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Am 1. Januar 1978 trat das Bremische Datenschutzgesetz in Kraft. Ich lege nunmehr
den 10. Titigkeitsbericht des Landesbeauftragten fiir den Datenschutz Bremen vor.
Die ersten finf Jahresberichte wurden von Herrn Schepp, meinem Amtsvorginger,
vorgelegt. Fiir die Jahresberichte 6. bis 10. trage ich die Verantwortung. Ingesamt
zehn Jahre Datenschutz in einer landes- und bundespolitisch interessanten Phase,
in der es darum ging, in der Offentlichkeit, bei der Verwaltung, in der Wirtschaft,
in der Gesetzgebung und nicht zuletzt auch in der Justiz den Datenschutzgedan-
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ken zu verankern. Wer die letzten zehn Jahre Datenschutzgeschichte mitverfolgt
hat, wird sich erinnern, daB dies gelegentlich nicht ohne scharfe Auseinander-
setzungen geschah. Die Diskussion um die Durchsetzung des Datenschutzes bei der
Polizei und bei den anderen Sicherheitsbehdrden war nie sehr leicht. Der Durch-
bruch des Datenschutzprinzipes gelang nicht zuletzt dadurch, daB das Bundesver-
fassungsgericht mit seinem Volkszdhlungsurteil 1983 das Recht auf informationelle
Selbstbestimmung prdgte, nach dem jedermann das Recht hat, selbst zu bestimmen,
wer was wann und bei welcher Gelegenheit iiber ihn wei8. In dieses Recht darf nur
durch den Gesetzgeber und nur unter bestimmten Voraussetzungen eingegriffen
werden. Dieses Urteil war sowohl wegweisend fiir die weitere Entwidklung des
Rechtes als auch eine Antwort auf die Entwicklung zur sogenannten Informations-
gesellschaft, wie sie gegenwirtig diskutiert wird. Zwischenzeitlich ist das Recht auf
informationelle Selbstbestimmung auf viele Bereiche ausgedehnt worden, so z. B. in
der Diskussion um Arbeitnehmerdatenschutz, um Datenschutz im Gesundheits-
wesen, Datenschutz im Bereich der Polizei und der Strafverfolgungsbehérden, der
Verfassungsschutzdmter, der Statistikdmter etc. Mehr und mehr wird den Han-
delnden bewuBt, daB Datenschutz vom Biirger verlangt wird und MiBachtungen
der Grundsdtze des Datenschutzes nicht mehr als Kavaliersdelikte hingenommen
werden. Datenschutz ist inzwischen auch unter dem Aspekt der Sozialvertraglich-
keit im engeren Sinne der Datenschutzvertriglichkeit bei der Gestaltung von Biiro-
kommunikationssystemen, ja insgesamt bei der Anwendung von Informatiens- und
Kommunikaticnstechnik thematisiert.

Je breiter moderne Informations- und Kommuniktionstechniken eingesetzt werden
und je intensiver die Erfahrungen im Umgang mit diesen Rechnern werden, desto
deutlicher ist die datenschutzrechtliche Sensibilisierung. Menschen, die frither mit
dem Datenschutzthema nichts verbinden konnten, erkennen plotzlich, nachdem sie
selbst sich mit Personal- oder Home-Computern befaBten, welche Madoglichkeiten
der Zugriffe, der Auswertungen, der variablen Verkniipfung mit personenbezo-
genen Daten entstehen kénnen und wie durch solche Manipulationen elementar in
grundrechtlich geschiitzte Positionen eines Menschen eingegriffen werden kann.
Es steht — und dies machte ich in den letzten Jahresberichten mehrfach deutlich —
die Autonomie des einzelnen Menschen und dessen Freiheit, sich autonom ent-
scheiden zu kdénnen, zur Diskussion. Das Risiko ist, daB diese Verdnderungen
schleichend stattfinden, und nicht wie im Umweltschutz durch absterbende Biume,
tote Vigel oder sterbende Fische drastisch wahrnehmbar sind. Der Verlust an
Autonomie und Freiheit, den es zu verhindern gilt, wird meist erst wahrgenom-
men, wenn er bereits eine gewisse Intensitit eingenommen hat. Um diese schiei-
¢hende Tendenz zur Uberwachung menschlicher Arbeits- und Geschehensabliufe
entgegenzuwirken, ist der Datenschutz angetreten. Er sichert somit elementare
Grundrechtspositionen eines jeden Biirgers in einem demokratischen Staat. Ge-
meinwesen — und dies hat das Bundesverfassungsgericht klargestellt -— ist ange-
wiesen auf die bewufite Wahrnehmung von Reciten durch ihre Biirger, die dies in
der Teilnahme an Diskussionsprozessen, Versammlungen etc. dokumentieren. Die
allzeitige Erfassung und Speicherung der verschiedensten Biirgeraktivititen und
Arbeitsabldufe registriert nicht nur die Biirger, sondern beraubt sie auch ihrer
unmittelbaren Freiheit. Fiir die gesellschaftliche Entwicklung ist bereits das Gefiihl
der umfangreichen Speicherung und der damit vermeintlich verbundenen Freiheits-
bedrohung héchst gefihrlich.

Die Bedeutung, die der Datenschutz deshalb fiir die gesellschaftliche Entwicklung

- im Rahmen der Entwicklung zur Informationsgesellschaft hat, liegt nicht mehr und
nicht weniger in der Sicherung menschlicher Autonomie und Freiheit und — wie
das Bundesverfassungsgericht es hergeleitet hat — in dem Schutz der freien Per-
sténlichkeitsentfaltung und der Menschenwiirde.

Die fortschreitende Technisierung von immer mehr sozialen Vorgdngen und damit
deren Einbettung in technisch-strukturierte Organisationssysteme verbunden mit
umfangreichen Vernetzungsstrukturen erzeugt beim Biirger mehr und mehr auch
das Gefiihl einer Uberorganisation. Wenn sich dieser vorlaufig noch anféngliche
Eindruck einer Uberorganisation verdichtet und zu dem Gefiihl einer Uberinstitu-
tionalisierung von mensdilichen Verhaltensweisen fithrt, ist nicht nur das Recht
auf informationelle Selbstbestimmung tangiert, sondern die Frage der Beteiligungs-
rechte und der Wahmehmung von Freiheitsrechien der Biirger in einer demo-
kratischen Gesellschaft schlechthin, Es darf in einer demokratischen Gesellschaft
nie dazu kommen, daB die Entscheidungen durch noch so effizient und optimal
durchstrukturierte Techniksysteme und Kommunikationssysteme fallen, der Biirger
hingegen nicht mehr benétigt wird. Aktive Demokratie setzt den seine Rechte
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aktiv wahrnehmenden Biirger voraus. Dies gilt es bei der Installation von regio-
nalen und internationalen Kommunikationssystemen stets zu berlicksichtigen.

Die Diskussion um die Risikogesellschaft, die auch in dem Bereich der Informations-
und Kommunikationstechnik und deren Wirkungen diskutiert wird, miindet
schlieBlich auch hier in die Feststellung, daB wir alle lernen miissen, unser Wissen
zu beherrschen und nicht durch wissenchaftlich-technisches Wissen und deren Um-
setzung beherrscht, ja in der Freiheit beraubt werden. Fast biblisch 1aBt sich sagen,
was niitzt es dem Menschen, umfangreiche Techniksysteme eingesetzt zu haben,
wenn er als Mensch in seiner Freiheit hierunter leidet, ja bedroht wird. Diese
Anlehnung an eine Bibelstelle verweist aber auch zugleich auf die umfangreiche
Herausforderung nicht nur unter dem Aspekt der datenschutzrechtlichen Gestal-
tung, sondern auch der Werte, die einer technischen Einfiihrungs- und Konzeptions-
entscheidung zugrundeliegen.

Die Diskussion um die Herausforderung an die Gesellschaft wird inzwischen in
politischen Parteien, gesellschaftspolitisch interessierten Gruppen, privaten Dis-
kussionszirkeln und nicht zuletzt in kirchlichen Gesprachskreisen gefiihrt, so daB
ein begrilBenswerter Ansatz zur demokratischen Gestaltung der Tedhinik gefunden
werden konnte.

10 Jahre Datenschutz verweist natiirlich auch darauf, daB Geseizesnovellierungen
in den letzten 10 Jahren vorgenommen wurden. Im Jahre 1987 sei besonders er-
wihnt die Novelle zum Bremischen Datenschutzgesetz und die Verabschiedung
des Gesetzes iiber den Datenschutz in den Schulen. -

10 Jahre Datenschutz wirft allerdings auch die Frage nach der Perspektive des
Datenschutzes auf. Die technische Entwicklung mit immer neuen Méglichkeiten auf
der einen Seite verweist auf der anderen Seite auf die Frage nach neuen Konzep-
ten der Technikgestaltung. Es ist {iberfdllig die Diskussion dariiber zu erdffnen,
wie das Datenschutzkonzept kiinftig aussehen kann. Es zeigt sich immer deutlicher,
daB das gegenwartige Datenschutzkonzept in sich unvollstdndig und briichig ist.
Die hohe Komplexitiit der technischen Entwicklung und die hieraus resultierenden
Gefihrdungen fiir die Persénlichkeitsrechte lassen die Fragen nach den verschie-
denen Informationsfliissen, nach dem Bediirfnis bestimmter Informationen, nach
der Verteilung bestimmter Informationen, nach deren Schutzintensitdt ete. erneut
stellen. Es ist empfehlenswert, einem einschldgig vorgebildeten Team von ver-
schiedenen Fachleuten und Wissenschaftlern den Aufirag zu erteilen, ein Konzept,
z. B. Datenschutz 2000, vorzulegen. Dies ist selbstverstandlich keine Bremer Ange-
legenheit allein, sondern eine Angelegenheit aller Lander und des Bundes.

1.2 Personalsitnation

Der Datenschutzausschu8 und der Haushaltsausschub der Bremischen Biirgerschait
befaBten sich mit dem von mir vorgelegten Personalentwidklungskonzept 1995 und
legten eine stufenweise Realisierung dieses Konzeptes fest. Die erste Stufe der
Realisierung ist im Haushalt 1987 und durch das Haushaltsgesetz 1988 realisiert
worden. Ich darf der Bremischen Biirgerschaft und den Mitgliedern der Ausschiisse
hierfiir meinen besonderen Dank fiir die Sache ,Datenschutz” aussprechen. Die
Diskussion um die Sozialvertraglichkeit und die Gestaltuny der Informations- und
Kommunikationstechnik belegt inzwischen, wie wichtig das von mir vertretene
Prinzip der datenschutzvertriglichen Technikgestaltung von allen politischen
Kréften eingeschatzt wird. Ich gehe deshalb auch zukiinftig davon aus, daB die
néchsten Stufen des Personalentwicklungsplans ziigig realisiert werden.

2, Ubergreifende Probleme der Rechts-, Informationstechnik- und Technologie-
entwicklung

21 Rechtsentwidklung
— Land Bremen —

2.1.1 Novelle Bremisches Datenschutzgesetz

Das Bremische Datenschutzgesetz (BrDSG) verdringt fiir den Bereich der bremi-
schen Behorden und sonstigen dffentlichen bremischen Stellen das Bundesdaten-
schutzgesetz (BDSG). Im Rahmen der konkurrierenden Gesetzgebung hat der Lan-
desgesetzgeber den in § 7 Abs. 2 BDSG geregelten Vorbehalt fiir landesrechtliche
Datenschutzgesetze ausgefillt.

Nach der soq. ,kleinen Novellierung® des BrDSG im Jahre 1982 trat am 1. Oktober
1987 eine umfangreiche Anderung des BrDSG in Kraft. Es gilt nunmehr das BrDSG
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in der Fassung der Bekanntmachung vom 14. Oktober 1987 (BremGBL S. 263). Mit
dieser Novellierung wurde das BrDSG in wesentlichen Punkten gedndert und um
spezifische Regelungen erganzt. Ziel dieser Novelle ist es, das verfassungsrecht-
lich geschiitzte Recht auf informationelle Selbstbestimmung einfachgesetzlich zu
verwirklichen und die Anwendung der Informations- und Kommunikationstechnik
datenschutzrechtlich mitzugestalten,

Dem neuen Bremischen Datenschutzgesetz kommt somit neben seiner Funktion als
Auffanggesetz insbesondere Leitfunktion fiir die Fortentwicklung bereichsspezifi-
scher Landesregelungen zu. Hervorzuheben sind vor allem die Einbeziehung der
Akten, die Regelung der Zweckbindung, die Aufnahme der Erhebung und son-
stigen Nutzung, die Regelungen zum automatisierten Abrufverfahren und das
Gerdteverzeichnis und schlieBlich die Wissenschaftsklausel sowie der Datenschutz
bei Dienst- und Arbeitsverhéltnissen.

Folgende wesentliche Anderungen des BrDSG sind in Kraft getreten:

Aufgabe des Datenschutzes

Aufgabe des Datenschutzes ist nicht mehr bloB die Verhinderung von miSbrauch-
licher Datenverarbeitung, sondern Gegenstand des Datenschutzes ist nunmehr die
Verarbeitung personenbezogener Daten in deren Verwendungs- und Verkniip-
fungszusammenhang. Damit wird der Rechtsprechung des Bundesverfassungs-
gerichis zum Recht auf informationelle Selbstbestimmung Rechnung getragen.
Nadh diesem Recht wird die Befugnis des Einzelnen gesdhiitzt, grundsétzlich selbst
iiber die Preisgabe und Verwendung seiner Daten zu bestimmen. In § 1 Abs. |
BrDSG ist diese Aufgabe des Datenschutzes nunmehr bestimmt.

Anwendungsbereich

Der Anwendungsbereich des B:DSG erstreckt sich neben der Verarbeitung per-
sonenbezogener Daten in oder aus Dateien, jetzt auch auf die Verarbeitung per-
sonenbezogener Daten in oder aus Akten. Fiir den Biirger war es ohnehin nie ver-
stindlich, warum seine Daten, wenn sie in Akten gespeichert waren, nicht den
Datenschutzbestimmungen unterliegen sollten. Gegeniiber der Datenverarbeitung
im automatisierten Verfahren oder in nicht-automatisierten Dateien sind fiir die
manuelle Verarbeitung in und aus Akten abweichende Regelungen vorgesehen.
So gilt nach § 6 Abs. 3 BIDSG, daB technische und organisatorische MaBnahmen
sich inshesondere darauf zu richten haben, daB der Zugriff Unbefugter bei der
Bearbeitung, der Aufbewahrung, dem Transport und der Vernichtung von Daten
verhindert wird. Nach § 20 Abs. 2 Satz 2 BrDSG ist bei Akten anstelle eines
Sperrvermerks zu vermerken, daB der Betroffene die Richtigkeit bestreitet. Be-
sonderheiten fiir die Verarbeitung in Akten enthalten auch die Regelungen in
§§ 13 Abs. 2, 19 Abs. 1, 20 Abs. 4 BrDSG. Ausdriicklich klargestellt wurde die
Kontrollbefugnis des Datenschutzbeauftragten bzgl. der Datenverarbeitung in oder
aus Akten,

Fiir das Verhéltnis des BrDSG zum Bremischen Verwaltungsverfahrensgesetz gilt,
daB auck bei Anwendung des Verwaltungsverfahrensgesetzes die Behorden die
Bestimmungen des Datenschutzgesetzes zu beachten haben.

" Fiir das Verhiltnis zum Akteneinsichtsrecht in § 29 BremVwVIG bei laufenden
Verwaltungsverfahren sei ausdriicklich auf § 19 Abs. 1 Satz 4 BIDSG hingewiesen.

Schutz fiir die Erhebung und Nutzung von Daten

Der Schutz des Rechts auf informationelle Selbstbestimmung wird auch dadurch
verwirklicht, daB das bisherige 4-Phasen-Modell (Speichern, Ubermitteln, Veran-
dern und Léschen) erweitert wird um die Phase des Erhebens und jede sonstige
Verwendung personenbezogener Daten als ,Nutzen® (§ 2 Abs. 2 Nm. 1 und 7
BrDSG). So ist die Phase der Erthebung personenbezogener Daten den gesetzlichen
Zuldssigkeitsvoraussetzungen unterworfen. Zum Schutz des Betroffenen diirfen
diese Daten grundsétzlich nur bei ihm mit seiner Kenntnis erhoben werden (§ 10
Abs. 2 BIDSG). Damit soll gewshrleistet werden, daB der Betroffene nachvollziehen
kann, fir welche Zwecke und MaBnahmen er seine Daten preisgeben soll, und er
sich itber die Konsequenz der Datenoffenbarung ein Urteil bilden und sich bewubt
entscheiden kann. Werden gleichwohl Daten ohne seine Kenntnis erhoben, so ist
er davon grundsétzlich zu benachrichtigen (§ 10 Abs. 5 BrDSG).

—8 —



[ ARV e -

Zwedkbindung

Eine wichtige Ergiinzung zu dem Vorstehenden erféhrt der Schutz des Betroffenen
durch die Zwedkbindung der Datenverarbeitung in § 12 Abs. 1 BrDSG. Danach
diirfen Daten nur fiir einen bestimmten Zweck erhoben und fiir diesen Zwedk iiber-
mitteit und auch nur fiir diesen Zwedk verarbeitet werden. Der Biirger soll davor
geschiitzt werden, daB obne sein Wissen Zwedkanderungen vorgencmmen und so
seine Daten losgeldst vom Erhebungszweck vielfdltig genutzt werden.

Das Recht auf informationelle Selbstbestimmung gewihrt dem Einzelnen einen
Anspruch darauf zu erfahren, wer was wann bei welcher Gelegenheit iiber ihn
weil. Aufgrund dieses Rechtes und dem darauf beruhenden Zwedkbindungsprinzip
istin § 13 Abs. 1 BrDSG vorgesehen, die Dateniibermittlung dem Zwedkbindungs-
prinzip zu unterwerfen. Hiervon darf nur abgewichen werden, wenn die in § 12
BrDSG vorgesehenen Ausnahmen es zulassen. Entsprechend darf der Empfanger
nach § 13 Abs. 4 BrIDSG die ihm iibermittelten personenbezogenen Daten nur fiir
die Zwecke verwenden, zu deren Ertiillung sie ihm iibermittelt worden sind. Sind
diese personenbezogenen Daten mit weiteren Personenbezogenen Daten des Re-
troffenen oder eines Dritten in Akten so verbunden, daB sie nicht oder nur mit un-
vertretbarem Aufwand voneinander getrennt werden konnen, so ist die Ubermitt-
lung auch dieser Daten zuldssig, soweit nicht berechtigte Interessen des Betroffe-
nen oder des Dritten an deren Geheimhaltung offensichtlich iberwiegen. Aller-
dings ist eine weitere Verarbeitung dieser zusatzlichen Daten unzuldssig.

Berichtigung, Sperrung und Léschung von Daten

Dia Behdrden sind nach § 20 Abs. 3 BrDSC nunmehr verpflichtet, personenbezo-
gene Daten, deren Speicherung unzulissig oder deren Kenntnis zur rechtmdBigen
Erfilllung der Aufgabe nicht mehr erforderlich ist, zu 1§schen. Im iibrigen besteht
nach § 20 Abs. 5 BrDSG die Verpflichtung, von der Berichtiqung, Sperrung oder
Léschung unzuldssig gespeicherter Daten die Stellen zu unterrichten, an die Daten
regelméBig iibermittelt worden sind.

Gestaltung der Informations- und Kommunikationstechnik durch Datenschutz

Das Datenschutzrecht gestaltet auch die Entwicklung und Anwendung der Infor-
mations- und Kommunikationstechnik unter dem Aspekt der Sozial- und insbeson-
dere der Datenschutzvertriglichkeit.

Erweiterung der Anwendung

Die moderne Text- und Datenverarbeitung war mit dem bisherigen Datei- und
Verarbeitungsbegriff nicht vollstandig abgedeckt, so daB dieser Begriff entspre-
chend der technischen Entwicklung zu erweitern war. Die Aktualisierung der
technischen und organisatorischen Mafnahmen war ebenfalls notwendig ge-
worden. Sie wurden tiberarbeitet und zum Bestandteil des Gesetzes (§ 6 Abs. 2
BrDSG) gemacht.

Dem zunehmenden Einsatz von Personal-Computern ist in der Weise Redhnung
getragen worden, daB die speichernde Stelle nunmehr nach § 7 Abs. 3 BiDSG
zusdtzlich verpflichtet ist, ein Geriteverzeichnis zu erstellen, um eine Kontrolle
der Anwendung tberhaupt erméglichen zu kénnen. Dariiber hinaus hat die
speichernde Stelle fiir jede Datei eine Dateibeschreibung anzulegen (§ 7 Abs. 1
BrDSG).

Automatisierte Abrufverfahren

Eine besondere Gefihrdung geht von Direktzugriffsverfahren (online-Verbin-
dungen) aus, so daB es notwendig war, fiir den Bereich der 6ffentlichen Stellen
des Landes solche online-Verbindungen nur aufgrund einer Rechtsvorschrift zi-
zulassen (§ 14 BrDSG). In Fillen, in denen bis zum Inkrafttreten des BrDSG ein
solches Verfahren ohne entsprechende Rechtsgrundlage eingerichtet worden ist,
wird durch eine Ubergangsregelung sichergestelit, daB fiir hochstens zwei Jahre
die bisherige Praxis weitergefiihrt werden darf.

Nach § 14 Abs, 2 BrDSG werden die Senatoren erméchtigt, fiir ihren Bereich
automatisierte Abrufverfahren durch Rechtsverordnung einzufihren. Es wird
ihnen aber auch vorgegeben, ein solches Verfahren nur nach Abwagung der
Interessen der Betroffenen und der beteiligten Stellen einzurichten.

Nach § 14 Abs. 2 Satz 4 BrDSG bin ich vorher zu beteiligen.
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Datenschutz bei Dienst- und Arbeitsverhiltnissen

Die Verarbeitung von Daten durch éffentliche Stellen der bei ihnen Beschiftigten
und von Bewerbern (Arbeitnehmerdatenschutz) ist in § 22 BrDSG geregelt. Die
Notwendigkeit bereichsspezifischer Arbeitnehmerdatenschutzregelungen ergibt
sich daraus, daB der Arbeitnehmer einem besonders starken Informationsdruck
ausgesetzt ist, da der Arbeitgeber eine Vielzahl von Daten ilber ihn verarbeitet,
beginnend mit der Datenerhebung bei der Einstellung, sich fortsetzend bei der
Durchfithrung des Arbeits- und Dienstverhiltnisses, der Personalplanung, der
Speicherung von Uberwachungs- und Protokollierungsdaten sowie der Datenver-
arbeitung aufgrund vielfiltiger gesetzlicher Anforderungen, Mit Hilfe der auto-
matisierten Personaldatenverarbeitung kénnen die erhobenen Daten der Beschif-
tigten fiir die verschiedensten Zwedke genutzt werden, der Gefahr des Ubergangs
von der Personalverwaltung zur Personaliiberwachung soll mit dem Arbeitnehmer-
datenschutz begegnet werden.

Die Voraussetzungen und Zwedke, unter denen personenbezogene Daten verar-
beitet werden diirfen, sind in § 22 Abs. 1 BrDSG abschlieBend aufgefiihrt. Die Ver-
arbeitung in automatisierten Verfahren bedarf kiinftig der Zustimmung der ober-
sten Dienstbehérde. Nach § 22 Abs. 6 BrDSG ist es jedach verboten, daB dienst-
und arbeitsrechtliche Beurteilungen sowie medizinische und psychelogische Be-
funde des Beschaftigten automatisiert verarbeitet werden. Nach Abs. 2 diirfen per-
sonenbezogene Daten der Beschéftigten fiir Planungszwecke oder zur Durchfiih-
rung dienstlicher, organisatorischer, sozialer oder personeller MaBnahmen verar-
beitet werden, wenn dies hierfiir erforderlich ist und schutzwiirdige Belange der
Betroffenen nicht beeintrichtigt werden.

Bei Eignungsuntersnchungen zum Zwedke der Eingehung eines Dienst- oder Ar-
beitsverhdltnisses darf nur das Ergebnis dieser Untersuchung mitgeteilt werden.

Wissenschaftsklausel

Als bereichsspezifische Norm des Datenschutzes regelt § 21 BrDSG die Verarbei-
tung personenbezogener Daten fiir wissenschaftliche Forschung. Mit dieser Norm
soll die Konkordanz von grundgesetzlich garantierter Forschungsfreiheit einerseits
und dem ebenfalls verfassungsrechtlich verankerten informationellen Selbst-
bestimmungsrecht des Biirgers andererseits hergestellt und bisherige Rechts-
unsicherheiten beseitigt werden. Nach § 21 BrDSG ist die Datenverarbeitung zum
Zwecke wissenschaftlicher Forschung grundsatzlich nur fiir bestimmte Forschungs-
vorhaben und nur mit Einwilligung des Betroffenen zuldssig. Von dieser Einwilli-
gung kann nur dann abgesehen werden, wenn die schutzwiirdigen Belange der
Betroffenen wegen der Art der Daten, wegen ihrer Offenkundigkeit oder wegen
der Art der Verarbeitung nicht beeintriachtigt werden. Auch haben Stellen mit der
Aufgabe unabhéngiger wissenschaftlicher Forschung dann Zugang zu den Daten
ohne Einwilligung der Betroffenen, wenn das éffentliche Interesse an der Durch-
fihrung des Forschungsvorhabens die schutzwiirdigen Belange des Betroffenen
erheblich iiberwiegt und der Zweck der Forschung nicht auf andere Weise oder
nur mit unverhéltnisméBigem Aufwand erreicht werden kann.

Die Merkmale, mit deren Hilfe ein Personenbezug hergestellt werden kann, sind
gesondert zu speichern, sobald der Forschungszwedk dies erlaubt. Sie sind zu
léschen, wenn dieser Zweck erreicht ist (§ 21 Abs. 3 BrDSG}.

Nach § 21 Abs. 4 BIDSG ist es verboten, die Daten zu anderen als zu Forschungs-
zwedken zu verarbeiten.

Findet das Bremische Datenschutzgesetz auf den Empfanger keine Anwendung,
diirfen Daten an ihn nur dann iibermittelt werden, wenn er sich verpflichtet, § 21
Abs. 3 und 4 BrDSG einzuhalten und sich der Kontrolle des Landesbeauftragten
zu unterwerfen (§ 21 Abs. 5 BIDSG).

Auskunftsanspruch

Nach § 19 BrDSG hat der Biirger einen Anspruch auf Auskunft iiber die zu seiner
Person gespeicherten Daten, den Zweck und die Rechtsgrundlage der Speicherung
und sonstigen Verarbeitung sowie iiber die Herkunft der Daten. Der Biirger kann
anstelle der Auskunft auch Akteneinsicht verlangen. Leider besteht fiir die Sicher-
heitsorgane nach wie vor keine Verpflichtung, Auskunft zu erteilen. Wohl aber
sind diese Behorden bei der Abwigung, ob Auskunft erteilt wird, gehalten, von
ihrem pflichtgeméBen Ermessen Gebrauch zu machen. Es verbleibt deshalb bei der
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bisherigen Rechtsauffassung, die in zwei Entscheidungen des OVG Bremen be-
statigt wurde. Besser wire allerdings eine eindeutige gesetzliche Regelung ge-
wesen, die dieser Rechtsauffassung entspricht. Um die Priiffung der Ermessens-
entscheidung zu erméglichen, ist in § 19 Abs. 4 BiDSG vorgeschrieben, dab die
Verweigerung der Auskunft oder der Akteneinsicht zu begriinden ist. Die Begriin-
dung ist nur dann nicht bekanntzugeben, wenn durch die Mitteilung der Griinde
der mit der Verweigerung verfolgte Zweck gefdhrdet wiirde. Die wesentlichen
Griinde fiir die Entscheidung sind aber aufzuzeichnen (§ 19 Abs. 4 BrDSG). Der
Betroffene ist darauf hinzuweisen, daB8 er sich zur Uberpriifung an mich wenden
kann.

Anrufung des Landesbeauftragten

Jedermann kann sich an den Landesbeauftragten fiir den Datenschutz wenden,
wenn er annimmt, da8 er durch die Verarheitung seiner personenbezogenen Daten
in seinen Rechien verletzt worden sei. Klargestellt wurde in § 30 B:DSG, daB
niemand (auch nicht der Hffentlich Bedienstete) dafiir gemaBregelt oder benach-
teiligt werden darf, wenn er sich aufgrund tatsdchlicher Anhaltspunkte, die fiir
einen VerstoB gegen das Datenschutzgesetz sprechen, an mich wendet.

Stellung des Landesbeauftragten

Mit den neuen Vorschriften des 3. Abschnitts sollte insgesamt die Rechtssteliung
des Landesbeauftragten fiir den Datenschutz gestdrkt werden. Dies kann nicht
allein dadurch erreicht werden, daB der Landesheauftragte nunmehr der Dienst
aufsicht des Senats unterstellt worden ist. Auch die Regelung in § 26 BrDSG,
wonach die Entscheidung in den dort genannten Fallen der Aussagegenehmigung
nach dem Beamtenrecht und nach § 96 StPO von der obersten Dienstbehdrde ledig-
lich im Benehmen mit dem Landesbeauftragten getroffen wird, die hinter den
Regelungen in Hessen und in Nordrhein-Westfalen zurlickbleibt, stirkt nicht die
Unabhingigkeit des Landesbeaufiragten, sondern beeintréchtigt diese in verfas-
sungsrechtlich bedenklicher Weise.

Die rechizeitige Beteiligung des Landesbeauftragten insbesondere an Planungen
zur Einfitlhrung neuer Informationsteciniken und -systeme, mit denen personen-
bezogene Daten verarbeitet werden sollen, sieht § 27 Abs. 4 BrIDSG vor.

Die Kontrollbefugnis des Landesheauftragten erstreckt sich nun auch auf Radio
Bremen, soweit dort nicht ausschlieflich zu eigenen publizistischen Zwecken per-
sonenbezogene Daten verarbeitet werden.

Straftaten und Ordnungswidrigkeiten

Wer Straftaten nach dem BrDSG begeht, wird nunmehr von Amts wegen gemdaf
§ 37 BrDSG durch die Staatsanwaltschaft verfolgt. Es bedarf keines Strafantrages
mehr.

Neu aufgenommen wurde in § 38 BrDSG eine Regelung iiber Ordnungswidrig-
keiten. Danach kann derjenige, der personenbezogene Daten entgegen den Vor-
schriften des BrDSG erhebt, speichert, iibermittelt, 16scht, zum Abruf bereit halt,
abruft oder nutzt, mit einer GeldbuBe belegt werden.

2.1.2 Gesetz zum Datenschutz im Schulwesen

Die in den Vorjahren begonnenen Arbeiten zur Schaffung spezifischer Daten-
schutzregelungen im Schulbereich konnten im Berichtsjahr endlich mit einem
GesetzesbeschluB abgeschlossen werden. Anfang September, noch vor Ablauf der
alten Legislaturperiode, verabschiedete die Bremische Biirgerschaft das Gesetz
zum Datenschutz im Schulwesen. Es tritt am 1. Juni 1988 in Kraft.

Der abschlieBenden parlamentarischen Beratung vorausgegangen waren lang-
wierige, verwaltungsinterne und parlamentarische Erérterungen sowie zum Teil
sehr kontroverse offentliche Diskussionen. Ich war an diesen Beratungen beteiligt
und habe mich bemiiht, zwischen dem Personlichkeitsschutz der Betroffenen (Schi-
ler, Eltern, Lehrer) und den Erfordernissen der Schulen und der Schulbehérden
einen verniinftigen Ausgleich herzustellen. Nicht alle Wiinsche der Beteiligten
konnten beriicksichtigt werden, doch insgesamt hat der Datenschutz im Schul-
bereich mit diesem Gesetz eine wesentlich verbesserte und prézisere Rechtsgrund-
lage erhalten. Das Land Bremen hat mit diesem speziellen Datenschutzgesetz ge-
setzgeberisches Neuland betreten. Es handelt sich bei diesem Gesetz um das erste
eigenstindige bereichsspezifische Datenschutzgesetz eines Landes. Urspriinglich
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war geplant gewesen, das Schulverwaitungsgesetz um einige bereichsspezifische
Datenschutzbestimmungen zu ergianzen und Details in einer Rechtsverordnung zu
regeln. Im Verlauf des Gesetzgebungsverfahrens wurde dieser Gedanke jedoch
fallengelassen. Statt dessen entschloB man sich zu einem eigenstindigen Gesetz,
das auch die notwendigen Details selbst regelt.

Die Zeit bis zum Inkrafttreten des neuen Gesetzes soll dazu genutzt werden, eine
breite Schuldffentlichkeit und alle datenverarbeitenden Stellen und Personen im
Schulbereich mit den Neuregelungen vertraut zu machen (vgl. zu diesem Gesetz-
gebungsvorhaben auch meine Ausfiilhrungen im 8, und 9. Jahresbericht unter
Pkt. 5.4.1.1 und Pkt. 5.4.1).

2.1.3 Meidedateniibermitltungsverordnung

Im Berichtsjahr wurde die ,Verordnung zur Durchfilhrung des Meldegesetzes,
insbesondere zur Durchfiihrung von regelmiBigen Dateniibermittiungen der Melde-
behérden (MeldDUV)* von der Innendeputation beschlossen und am 12, Mai 1987
im Gesetzblatt der Freien Hansestadt Bremen verkiindet. Damit fand eine lange
und in vielen Punkten auch kontroverse Beratung dieser Rechtsmaterie ihren Ab-
schlub. Ich hatte zum Entwurf dieser Rechisverordnung ausfiihrlich im 9. Jahres-
bericht unter Pkt. 5.2.2.1 Stellung genommen und konnte an den Beratungen der
Innendeputation bzw. des entsprechenden Unterausschusses teilnehmen. Im Exgeb-
nis habe ich mich nur mit einem Teil meiner Bedenken bzw. Anregungen durch-
setzen kénnen. Die Rechtsverordnung ist ohne Ubergangsfrist am Tage nadh ihrer
Verkiindung in Kraft getreten.

2.1.4 Richtlinien des Ausschusses fiir ADV (AADV)

Mit Wirkung vom 20. Mai 1987 wurden die AADV-Richtlinien, die das Antrags-
und Genehmigungsverfahren von ADV-Systemen regeln, geindert. Im wesent-
lichen handelt es sich dabei um Anderungen, die die Wirtschaftlichkeit, Finanzie-
rung und Organisation betreffen. Fiir den Datenschutz ist die Neuformulierung
der Nr. 4 von Bedeutung:

.Sind Stellungnahmen ... und/oder des Landesbeauftragten fiir den Datenschuty
erforderlich, sind diese den Antragen hinzuzufiigen.” Damit wird die bisherige
Praxis einiger Behérden, meine Stellungnahme — wenn tiberhaupt — unmittelbar
vor AADV-Sitzungen oder vor Verfahrenseinfiihrung einzuholen, hoffentlich zu-
kiinfiig unterbunden.

Inzwischen wurde das BIDSG novelliert und unter § 27 Abs. 4 verpflichtend be-
stimmt, daB der Landesbeauftragte fir den Datenschutz ,iiber Planungen zum
Aufbau automatisierter Informationssysteme rechtzeitig zu unterrichten ist, sofern
in den Systemen personenbezogene Daten verarbeitet werden sollen®.

2.1.5 Dienstvereinbarungen zum Einsatz von Informatlonstechnik

Im Rahmen des vom Senat beschlossenen Sparkonzeptes ist vorgesehen, in der
bremischen Verwaltung schrittweise ein integriertes Biirokommunikationssystem
einzufithren. Zundchst sollen Sachbearbeiter mit autonomen Rechnern und Rech-
nersystemen ausgestattet werden, um dann untereinander und/oder mit dem Re-
chenzentrum der bremischen Verwaltung verbunden zu werden. Wegen der be-
hérdeniibergreifenden Bedeutung und der mit der Einfiihrung dieses Systems ver-
. bundenen Gefahren fiir die Perstnlichkeitsrechte und andere Rechte der Bedien-
steten sowie der personellen, sozialen und organisatorischen Verdnderungen in
den davon betroffenen Verwaltungen hat der Senat mit dem Gesamtpersonalrat
Dienstvereinbarungen im Zusammenhang mit der Einfithrung neuer Technologien
am 09. 09, 1986 abgeschlossen (Brem.ABl. 1986, S. 479), und zwar

— Dienstvereinbarung zur Sicherung der Arbeitsplitze und Arbeitshedingungen
der Mitarbeiter/innen bei elnem Personalausgieich,

— Dienstvereinbarung iiber berufliche Weiterbildung der Mitarbeiter/innen,

— Dienstvereinbarung iber den Einsatz automatischer Datenverarbeitungsanlagen.

Nach dem Bremischen Personalvertretungsgesetz gelten Dienstvereinbarungen un-
mittelbar und zwingend. Werden Bediensteten durch Dienstvereinbarungen Rechte
eingerdumt, so ist ein Verzicht auf sie nur mit Zustimmung des Personalrats zulés-
sig. Die Verwirkung dieser Rechte ist ausgeschlossen.

Weil gerade die Beachtung des Arbeitnehmerdatenschutzes bei der Einfithrung
der neuen Informations- und Kommunikationstechnologien von entscheidender
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Bedeutung ist, bin ich gebeten worden, zu den Dienstvereinbarungen aus daten-
schutzrechtlicher Sicht Stellung zu nehmen,

Die Dienstvereinbarungen regeln den Arbeitnehmerdatenschuiz nicht umfassend,
das ist die Aufgabe besonderer Rechtsvorschriften. Sie konnen nur ergénzend und
ausgestaltend im Rahmen von Rechtsvorschriften (z. B. Bremisches Datenschutzge-
setz) wirken.

Aus datenschutzrechtlicher Sicht sind folgende Bestimmungen hervorzuheben:
— Grundsatz der sozialvertriglichen Technikgestaltung

Dieser Grundsatz beinhaltet, daB der Einsatz der automatisierten Datenverar-
beitung menschengerecht zu gestalten ist. Dabei wird besonders die Wahrung
des informationellen Selbstbestimmungsrechts der Beschéftigten hervorgeho-
ben.

— Keine Datenverarbeitung in nichtdienstlichen Raumen

Diese Regelung verbietet nicht nur die Tele-Heimarbeit, sondern besagt gene-
rell, daB der Einsatz der automatisierten Datenverarbeitung zur Erledigung
dienstlicher Aufgaben in privaten und nichtdienstlichen Rdumen unzuldssig ist.
Damit wird der ADV-Einsatz iiberschaubarer. Die Festschreibung, nur in dienst-
lichen Riumen automatisierte Datenverarbeitung zu betreiben, gewahrleistet
im tibrigen auch meine Kontrolltatigkeit.

— Verbot von Leistungs- und Verhaltenskontrolien

Danach werden automatische Datenverarbeitungsanlagen und Bildschirmgerite ™
nicht als Hilfsmitte! zur individuellen Leistungs- und Verhaltenskontrolle ein-
gesetzt. Ebenso ist eine Leistungs- und Verhaltenskontrolle durch technische
Einrichtungen unzulissig. Auch die Programme und Daten dirfen nur fiir zuge-
lassene Zwedke verwendet werden und nicht darauf ausgerichtet sein, indivi-
duelle und diesen vergleichbare Kontrollen von Gruppen durchzufihren.

Dariiber hinaus diirfen die Ergebnisse maschineller Fehlerprifungen nicht
Gegenstand personalrechtlicher Vorgénge (z. B. Beurteilungen) werden.

— Einsichtsrecht des Personalrats in die Dokumentationsunterlagen

Die Dienststellen haben ein Verzeichnis der automatischen Datenverarbeitungs-
anlagen und Bildschirmgerite und der daran beschdftigten Mitarbeitet/innen
zu fiihren. AuBerdem fiihrt die Senatskommission fiir das Personalwesen ein
derartiges Verzeichnis fiir den bremischen 6ffentlichen Dienst.

Die Fithrung derartiger Verzeichnisse kann neben der Erleichterung fiir den
Personalrat bzw. Cesamtpersonalrat, ihre ihnen zugewiesenen Aulgaben zu
erfiillen, anch meine Kontrolltdtigkeit erleichtern.

— Zwedkbindung der erthobenen Daten

Im Rahmen eines Personalausgleichs sind alle Umstande, die sich aus der VorI-
und Aushildung, der seitherigen Beschaftigung einschlieBlich zuriickgelegter
Bewiihrungszeiten und sonstige persénlichen und sozialen Verhéltnisse der/
des betroffenen Mitarbeiterin/Mitarbeiters angemessen zu beriicksichtigen.

Die Regelung soll gewdéhrleisten, daB die dazu erhobenen personenbezogenen
Daten der Betrotfenen nicht fiir andere Zwedke verwendet werden.

— Berufliche Weiterbildung

Soweit in einem neuen Aufgabengebiet neue Technologien eingesetzt werden,
sind im Rahmen der dazu notwendigen FortbildungsmaBnahmen auch Kennt-
nisse iiber die Wirkungsweise des Datenschutzes zu vermitteln.

SchlieBlich wird den einzelnen Dienststellen die Maglichkeit eingerdumt, ergdn-
zende und konkretisierende Dienstvereinbarungen abzuschlieBen. In solchen Fal-
len bin ich gerne bereit, hinsichtlich der Formulierung von Datenschutzanforderun-
gen beratend mitzuarbeiten.

Die Dienstvereinbarungen konnen eine gute Voraussetzung dafiir bieten, dab das
Recht auf informationelle Selbsthestimmung der Beschéftigten gewahrt bleibt.

— Bund —
2.1.6 Strafprozefordnung
Die Datenschutzbeauftragten des Bundes und der Lander hatten die datenschutz-

rechtlichen Anforderungen an Informationsverarbeitungen im Strafverfahren for-
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muliert. Ich habe die wesentlichen Punkte in meinem letzten Jahresbericht (vgl.
Pkt. 5.3.1.6} hervorgehoben und den gesamten Beschlu$ im 9, Jahresbericht in An-
lage 4 dokumentiert.

Der Bundesminister der Justiz hatte in seinem ,Arbeitsentwurf eines Gesetzes zur
Regelung der rechtlichen Grundlagen fiir FahndungsmaBnahmen, Fahndungshilfs-
mittel und fiir die Akteneinsicht im Strafverfahren” (Stand: 31. 07. 1986) bereits
einige dieser Anrequngen aufgegriffen. Dieser Teilaspekt wurde vom Bundesmi-
nister der Justiz mittlerweile durch einen weiteren Entwurf fiir +Allgemeine Be-
stimmungen iber die Speicherung, Verwendung und Ubermittlung personenbezo-
gener Daten durch die Strafverfolgungsbehérden” (Stand: 16. 07. 1987} erganzt.
Dieser Entwurf enthdlt Rechtsgrundlagen fiir die Speicherung und weitere Nutzung
von Daten zu Zwecken der Strafverfolgung in verfahrensbezogenen und verfah-
rensiibergreifenden Dateien, Weitere Bestimmungen betreffen die Errichtung von
Dateien zu Zwecken der Vorgangsverwaltung und der Mitteilung iiber den Ver-
fahrensausgang an die Polizei.

Der letztgenannte Entwurf, der mir vom Senator fiir Rechtspflege und Strafvollzug
zugeleitet wurde, war auch Gegenstand von Erérterungen unter den zustindigen
Referenten der Datenschutzbeauftragten. Auf dieser Grundlage habe ich gegen-
tiber dem Senator fiir Justiz und Verfassung meine Stellungnahme abgegeben.

Der Gesetzentwurf tragt den Uberlegungen der Datenschutzbeaufiragten, die In-
formationsverarbeitung im Strafverfahren gesetzlich zu regeln, insoweit Rechnung,
als er im einzelnen viele Vorschlige der Datenschutzbeauftragten zur Regelung
der Informationsverarbeitung im Strafverfahren aufgreift. Der Entwurf enthilt aber
in seiner derzeitig vorliegenden Fassung nur erste Formulierungsvorschlige. Im
Hinblick auf die vom Bundesminister der Justiz selbst geduBerte Vorlaufigkeit der
Formulierung habe ich die Vorschriften aus datenschutzrechtlicher Sicht nicht in
aller Tiefe gepriift und bewertet. In meiner Stellungnahme gegeniiber dem Sena-
tor fiir Justiz und Verfassung habe ich u. a. auf folgendes hingewiesen:

— Der Entwurf regelt die zuldssige Nutzung von in Strafverfahren gewonnenen
Daten durch Dritte (Nutzungsinderung). So beschreibt der Entwurf die Nut-
zung von Strafverfolgungsdaten durch die Polizei zum Zwecke der Gefahren-
abwehr und der Verhiitung von Straftaten. Der Regelung ist zuzustimmen, so-
weit damit anerkannt wird, daB eine zwedkindernde Nutzung von Daten, die
zu Strafverfolgungszwecken erhoben wurden, auch dann einer Ermé&chtigungs-
grundlage bedarf, wenn der Nutzer mit einer Strafverfolqungsbehérde (hier:
Polizei) organisatorisch identisch ist. Die Voraussetzungen fir eine Nutzung
der Daten durch die Polizei im préventiven Bereich miissen aber ausschlieflich
im Polizeirecht geregelt werden. Dem tragt der Entwurf micht hinreichend
Rechnung.

— Der Entwurf macht deutlich, daB eine Nutzung von Daten durch die Polizei nur
maglich ist, wenn die in Polizeigesetzen bestimmten besonderen Voraussetzun-
gen fiir die Erhebung der Informationen durch eine solche MaBnahme (z. B. po-
lizeiliche Beobachtung, Durchsudiung) zur vorgesehenen Nutzung erfiillt sind.
Dementsprechend habe ich angeregt zu verdeutlichen, daB ein Zugriff der Poli-
zei auch dann ausgeschlossen bleibt, wenn die fraglichen Informationen durch
MaBnahmen gewonnen werden, fiir die das Polizeirecht besondere Kompeten-
zen nicht enthalt und die aufgrund der Generalklausel des Polizeirechis nicht
zuldssig wiren. Eine entsprechende Regelung kénnte etwaige Zwedkbindungs-
vorschriften der Befugnisnormen fiir die Datenerhebung durch die Strafverfol-
gungsbehdérden ergédnzen.

— Der Entwurf regelt weiter die Speicherung von Strafverfahrensdaten in Dateien
durch Behérden der Strafverfolgung und -vollstreckung sowie der Gerichte.
Voraussetzung hierfiir ist, daB die Datensammiungen den Grundsétzen der Er-
forderlichkeit und VerhaltnisméBigkeit entsprechen. Dies kommt im Entwurf
nur unzureichend zum Ausdruck. Insbesondere fiir die Errichtung von SPUDOK-
Dateien sind im Hinblick auf die damit verbundenen erheblichen Eingriffe in
das informationelle Selbstbestimmungsrecht von Beschuldigten und Dritten
weitere einschrdnkende Anforderungen erforderlich (Im einzelnen hatten die
Datenschutzbeauftragten hierauf schon im BeschluB vom 24./25. 1. 1986, den ich
in meinem 9. Jahreshericht in Anlage 4 verdffentlicht habe, hingewiesen). Die
Errichtung einer SPUDOK-Datei sollte im iibrigen unter den Vorbehalt einer
Errichtungsancrdnung gestelit werden.
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Der Entwurf bringt nicht geniigend zum Ausdrudk, daf die Speicherung und
Weitergabe personenbezogener Informationen in Strafverfahrensdateien grund-
satzlich auf rechtmiBig erhobene Daten zu begrenzen ist. Einer ergdnzenden
Regelung bedarf daher die Speicherung und weitere Nutzung von Daten, die
unter VerstoB gegen ein Datenerhebungsverbot gewonnen wurden; die Wei-
terverarbeitung in Strafverfahrensdateien kann nur zugelassen werden, sofern
die Verwertung der Daten nicht im Hinblick auf die Rechtswidrigkeiten der Da-
tenerhebung nach den dafiir mafgebenden Bestimmungen unzuldssig ist.

Soweit dem Verteidiger das Recht eingerdumt wird, in Dateien gespeicherte
Verfahrensdaten abzufragen, erhilt er inshesondere bei SPUDOK-Dateien Zu-
griffsméglichkeiten auf personembezogene Daten von Verfahrensbeteiligten
und Dritten, die weit iber die Méglichkeiten der Akteneinsicht hinausgehen.
Soweit der Verteidiger von seinen Rechten Gebrauch macht, ist er ebenso wie
Strafverfolgungsbehérden fiir die Wahrung der Personlichkeitsrechte Dritter
verantwortlich; er hat die Zwedbindung der Daten auch im Verhéltnis zu sei-
nen Mandanten sicherzustellen, Um dies zu gewdhrleisten, ist zu priifen, ob mit
der Erweiterung des Datenzugriffs von Anwilten nicht sinnvollerweise auch
eine effizientere Datenschutzkontrolie im Anwaltsbereich erforderlich sein wird,
die iiber eine bloBe AnlaBaufsicht (§ 30 BDSG) hinausgeht. Im iibrigen verweise
ich auch hier auf den im 9. Jahresbericht als Anlage 4 veréffentlichten Beschlufl
der Datenschutzbeauftragten unter Ziffer 1 Pkt. 2e bb.

Im Entwurf fehlt eine Regelung fiir den Einsatz von sogenannten Falldateien,
die fiir eine Vielzahl von Strafverfahren einer bestimmten Deliktsgruppe —"
zum Teil in Form von SPUDCK-Dateien — gefiithrt werden (z. B. Rauschgift,
Falschgeld, Wirtschaftskriminalitit). Deren Einsatz bedingt strengere Forde-
rungen und konkretere Voraussetzungen als die zu SPUDOK-Dateien im Ent-
wurf getroffenen Regelungen. Insbesondere auf die Speicherung sogenannter
.anderer Personen” und die Ldschungsiristen ist besonderes Augenmerk zu
richten. Die Einrichtung einer solchen Datei setzt in jedem Falle eine Rechts-
verordnung voraus.

Der Entwurf enthilt auch Regelungen zur Errichtung verfahrensiibergreifender
Dateien mit Zugriffsmoglichkeiten anderer Strafverfolgungsbehdrden. Meine
Bedenken hierzu hatte ich bereits im letzten Jahresbericht unter Pkt. 5.3.1.7
(SISY) geduBert.

Der Entwurf sieht den ErlaB von Errichtungsanordnungen fiir verfahrensiiber-
greifende Dateien vor. Damit trdgt er einer wesentlichen Forderung der Daten-
schutzbeauftragten weitgehend Rechnung. Es fehlt allerdings eine Anordnung
tiber die Feststellung

® vor allem der Suchmerkmale (Informationen, die der ErschlieBung der Datei
dienen kénnen),

der fiir die Anlage und Fithrung der Sammlung zustandigen Stelle,
der Zugriffsherechtigten,
im Falle eines automatisierten Verfahrens der Betriebsart des Verfahrens,

der Art der Gerite

sowie des Verfahrens zur Sperrung und Ldschung.

Die Ubermittlungsregelung fir verfahrensiibergreifende Dateien muB den
Grundsatz der Erforderlichkeit zum Ausdruck bringen. Ferner sind besondere
Vorschriften fiir den Datenabruf im automatisierten Verfahren vorzusehen, ein
Direktabruf durch andere Stellen als Strafverfolgungsbehdrden ist auszuschlie-
fen.

Soweit der Entwurf die Schaffung einer gesetzlichen Grundlage fir Mitteilun-
gen an die Polizei iiber den Verfahrensausgang enthdlt, verweise ich auf den
in Anlage zu diesem Jahresbericht veroffentlichten Beschlufl der Konferenz der
Datenschutzbeauftragten (vgl. Anlage 1).

2.1.7 Entwurf eines Steuerreformgesetzes 1990

Durch einen anderen Datenschutzbeauftragten bin ich in den Besitz des Referen-
tenentwurfs zum Steuerreformgesetz 1990 gekommen. Da sich auch im vorliegen-
den Falle der Senator fiir Finanzen nicht entschlieBen konnte, mich frithzeitig zu
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beteiligen, obwohl schon beim ersten Hinsehen festzustellen ist, da® der Entwurf
Vorschriften enthdlt, die einen tiefen Eingriff in das informationelle Selbstbestim-
mungsrecht von Empfangern von Sozialleistungen bedeuten, verblieben mir nur
wenige Tage fiir die Erarbeitung einer Stellungnahme. Ich habe wie folgt vorlaufig
Stellung genommen:

Art. 15 des Entwurfes sieht eine Anderung der Abgabenordnung (AO) vor. Es soll
ein neuer § 93 b eingefiihrt werden.

Nach dieser neuen Vorschrift wird den Trigern der Sozialleistungen eine Mittei-
lungspflicht auferlegt, wonach sie den Finanzbehtrden zum Schluf eines Kalender-
jahres den Empfinger, den Rechtsgrund und die Héhe der in diesem Kalenderjahr
geleisteten Zahlungen (z. B. Krankengeld, Arbeitslosengeld, Kurzarbeitergeld,
Schlechtwettergeld und Arbeitslosenhilfe etc.) schriftlich mitzuteilen haben, wenn
diese DM 800-— im Kalenderjahr iibersteigen und soweit diese nicht vom Arbeit-
geber im Rahmen seiner Aufzeichnungspflichten beim Lohnsteuerabzug zu beschei-
nigen sind.

Vorgesehen ist, daf der mitteilungspflichtige Tridger der Sozialleistung den Be-
troffenen von dieser Verpflichtung, Miiteilungen zu erstellen, spitestens bei der
Ubersendung der ersten Mitteilung an die Finanzbehérde zu unterrichten hat. Der
Betroffene ist hierbei in allgemeiner Form auf seine steuerlichen Erklarungspflich-
ten hinzuweisen.

Aus datenschutzrechtlicher Sicht ist fiir das Recht des Sozialdatenschutzes von der
Leitlinie auszugehen, daB niemand dadurch, daB er der Sozialversicherung ange-
hort oder Anspriiche auf Sozialleistungen hat, mehr als andere Biirger der Preis-
gabe seiner personenbezogenen Daten ausgesetzt werden darf (vgl. Protokell der
35. Sitzung des Arbeits- und Sozialausschusses des Deutschen Bundestages vom
15. 03. 1978). Vor diesem Hintergrund habe ich gegen die vorgesehene Einfiihrung
eines § 93 b AO erhebliche Bedenken:

Die darin enthaltenen Mitteilungspflichten iiber Lohnersatzleistungen entsprechen
nicht dem Grundsatz der VerhéltnismaBigkeit. Ein iiberwiegendes Allgemeininter-
esse, das die damit bewirkte Beschrinkung des Rechts auf informationelle Selbst-
bestimmung der Betroffenen rechtfertigen kénnte, 1aBt sich nicht feststellen. Die
gesetzliche Verpflichtung aller Steuerpflichtigen, den Finanzbehdrden die fiir die
Besteuerung erheblichen Umsténde vollstdndig und wahrheitsgemiB anzugeben,
gilt auch fiir die Empfénger von Lohnersatzleistungen im Sinne des vorgesehenen
§ 93b AQ. Soweit die Betroffenen dabei der Unterrichtung bediirfen, welche Um-
stinde den Finanzbehorden anzugeben sind, geniigen entsprechende Hinweise der
Leistungstrdger in jedem Bewilligungsbescheid iiber Lohnersatzleistungen, wie
dies in § 93 b Abs. 4 des Entwurfs — dort als zuséatzliche Hilfe — bestimmt werden
soll.

Ein Grund, die Empfanger von Lohnersatzleistungen iiber die allgemein geltende
steuerliche Erkldrungspflicht hinaus einer Kontrolle der Finanzbehdrden zu unter-
werfen, ist nicht ersichtlich. Die Begriindung zu dieser Gesetzesdnderung, wonach
von der Einbeziehung der Lohnersatzleistungen in den Progressionsvorbehalt nach
§ 32 Einkommensteuergesetz (EStG) in erheblichem Umfang steuerlich unerfahrene
Birger betroffen sind und bei diesem Personenkreis nicht ohne weiteres voraus-
gesetzt werden kann, daB er seine steuerliche Erklarungspflicht erkennen und
damit erfiillen kann, bedeutet durchaus eine Diskriminierung dieser Biirger.
Dariiber hinaus wire die Mitteilung nach § 93b AO vielfach mangels steuerpflich-
tigen Einkommens der Betroffenen tiberhaupt nicht erforderlich. Vielmehr wiirde
damit lediglich weitergehend ein unniitzer und damit ungerechtfertigter Daten-
vorrat bei den Finanzbehérden geschaffen.

Ich habe daher den Senator fiir Finanzen gebeten, sich gegen eine Einfiigung des
§ 93 b AQ einzusetzen.

Auflerdem widerspricht eine Vorschrift zur Durchbrechung des Sozialgeheimnisses
nach § 35 Abs. 1 Sozialgesetzbuch I (SGB I) auBerhalb des Sozialgesetzbuches dem
Volkszdhlungsurteil des Bundesverfassungsgerichts, wonach eine Einschrinkung
des informationellen Selbstbestimmungsrechts bereichsspezifisch zu regeln ist, so
daB Offenbarungshefugnisse nur in den §§ 67—77 SGB X zugelassen sind. Dieses
Prinzip, das im Sozialgesetzbuch durchgangig beachtet worden ist, dient der prak-
tischen Handhabung und Transparenz dieses Gesetzes und dariiber hinaus dem
Schutz des Sozialgeheimnisses.
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Unter Beachtung dieses Prinzips habe ich keine Bedenken, wenn die Trager der
Sozialleistungen verpflichtet werden, die Betroffenen auf ihre steuerliche Aus-
kunftspflicht nach § 93 Abs. 1 AO hinzuweisen.

2.1.8 Gesundheits-Reformgesetz und Sozialversicherungsausweisgesetz

Der Senator fiir Arbeit hat mir den Referenten-Entwurf eines Gesundheits-Reform-
gesetzes des Bundesministers fiir Arbeit und Sozialordnung zur datenschutzrecht-
lichen Bewertung vorgelegt. Wegen der Kiirze der Zeit konnte ich zu diesem um-
fangreichen Gesetzesvorhaben zundchst nur vorldufig Stellung nehmen.

Der Entwurf soll das System der gesetzlichen Krankenkasse in einem neuen Sozial-
gesetzbuch V regeln und damit die entsprechenden Vorschriften der Reichsver-
sicherungsordnung ablésen. Dariiber hinaus sollen die in diesem neuen SGB V
vorgesehenen Regelungen zu einer erheblichen Kostenddmpfung im Gesundheits-
wesen flihren.

Die im Rahmen dieses Gesetzentwurfes vorgesehene automatisierte Speicherung
und Verarbeitung medizinischer Daten fithrt in erster Linie zum ,gldsernen Patien-
ten”. Erheblich stirker als im bisherigen Verfahren wird in das informationelle
Selbstbestimmungsrecht des versicherten Patienten eingegriffen und die Herstel-
lung von Gesundheitsprofilen erméglicht. Ein solcher Eingriff darf nur zugelassen
werden, wenn er im {iberwiegenden Allgemeininteresse unabweisbar notwendig
ist. Diese Voraussetzung ist bisher nicht ausreichend dargetan.

Der Referentenentwurf sieht die umfangreiche Verarbeitung von sehr sensiblen
personenbezogenen Daten der Versicherten vor und erdfinet eine umfassende Ver-
kniipfung von Versichertendaten zwischen den unterschiedlichsten Einrichtungen
der gesetzlichen Krankenversicherung. Die Vereinheitlichung des Abrechnungs-
verfahrens, die die vollstindige Automatisierung des Informationsflusses zwischen
den beteiligten Einrichtungen bedeutet, erstreckt sich z. B. mit der Verwendung
der Rentenversicherungsnummer und der beabsichtigten Einrichtung eines Medi-
zinischen Dienstes der Krankenkassen auf andere Sozialleistungstrdger.

Die Schaffung und Legitimierung dieser Vernetzungsstrukturen greift tief in das
Recht auf informationelle Selbstbestimmung der Versicherten ein. Eine Vielzahl
von Einzelregelungen entspricht nicht den Anforderungen, die das Bundesverfas-
sungsgericht filr die Zuldssigkeit zur Einschrénkung des informationellen Selbst-
bestimmungsrechts aufgestellt hat. Im Kontext betrachtet 148t der Referenten-
entwurf deutlich erkennen, daf mit der Erreichung des gesellschaftspolitisch unbe-
streitbar bedeutsamen Zieles der Kostenddmpfung im Gesundheitswesen eine um-
fassende Uberwadhung und Kontrolle der Arbeitnehmer bzw. Versicherten einher-
geht.

Unter Beriicksichtigung des Volkszdhlungsurteils habe ich erhebliche verfassungs-
rechtliche Bedenken. Nach diesem Urteil ist eine Einschrdnkung des mit Grund-
rechtscharakter ausgestatteten Rechts auf informationelle Selbstbestimmung nur
zuldssig, wenn sie auf einer verfassungsgeméBen und bereichsspezifischen Rechts-
grundlage beruht, die den Prinzipien der Normenklarheit, Zweckbindung und Ver-
hidltnisméafigkeit entspricht.

Meine datenschutzrechtlichen Bedenken ergeben sich unter Beachtung dieser An-
forderungen im einzelnen wie folgt:

Einschaltung des Betriebsarztes bei Teilarbeitsfihigkeit

Der Arzt soll verpflichtet werden, in Fillen, in denen er eine Teilarbeitsfdhigkeit
fiir méglich héalt, in nicht ndher bestimmten Féllen eine Stellungnahme des Be-
triebsarztes und des Medizinischen Dienstes einzuholen. Das beinhaltet Daten-
iibermittlungen zwischen den genannten Institutionen.

Die Vorschrift sagt jedoch nichts dariiber aus, welche Daten in diesem Zusammen-
hang von wem an wen tlibermittelt werden diirfen und wer welche Daten in wel-
chem Umfange verarbeiten darf.

Den Institutionen ist insoweit ein weitgehendes Ermessen eingerdumt. Der Umfang
einer Einschrinkung des informationellen Selbstbestimmungsrechts kann aber
nach dem Volkszdhlungsurteil im wesentlichen nur vom Gesetzgeber bestimmt
werden. Der Betroffene hingegen kann den Umfang der damit verbundenen Daten-
verarbeitung aus der Vorschrift nicht erkennen. Es muB im ibrigen bezweifelt
werden, ob die damit verbundene Datentibermittlung iiberhaupt erforderlich ist
und damit dem Prinzip der VerhaltnismaBigkeit gerecht wird.
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Nach der Begriindung zu dem Gesetzentwurf sell die Norm vornehmlich dem Ziel
dienen, den behandelnden Arzt anzuhalten, mehr und starker als bisher bei der
Bescheinigung der Arbeitsunfihigkeit die Moglichkeit der Teilarbeitsfahigkeit zu
priifen. Dazu bedarf es jedoch nicht des tiefen Eingriffs in das informationelle
Selbstbestimmungsrecht des Versicherten, Dieses Ziel kann auch mit anderen Mit-
teln, die den Arzt verpflichten, erreicht werden.

Soweit der Arzt Informationen iiber die betrieblichen Gegebenheiten fiir die Prii-
fung benétigt, kann er diese beim Betroffenen selbst mit Sicherheit besser erfragen.
Insbesondere bei groferen Betrieben wird der Betriebsarzt iiber die Gegebenheiten
eines einzelnen Arbeitsplatzes ohnehin keine vollstindigen Kenntnisse haben. Er
wird diese in aller Regel selbst erst erfragen miissen. Das aber wiirde die Bekannt-
gabe von mit der Krankheit des Versicherten verbundenen Angaben an weitere
Stellen im Beschéftigungsbetrieb voraussetzen. Ich vermag keinen Grund dafiir zu
erkennen, den Medizinischen Dienst fiir das gesetzte Ziel einzuschalten. Soweit der
Arzt zu Problemen der Teilarbeitsféhigkeit der Beratung bedarf, mag ihm ein
Anspruch oder gar eine Verpflichtung dazu dergestalt gegeben werden, daB er sich
generell beim Medizinischen Dienst informiert. Uber den Einzelfall konnte der
Medizinische Dienst mangels Kenntnis der Umstinde ohnehin nur nach Erheben
von auf den Versicherten hezogenen Daten Auskunft geben.

Allgemeine Wirtschaftlichkeitspriifungen

Diese Regelung stellt keine dem Prinzip der Normenklarheit entsprechende Rechts-
grundlage dar, soweit im Rahmen des Verfahrens zur Uberwachung und Priifung
der Wirtschaftlichkeit personenbezogene Daten sowohl der Arzte als auch der
Versicherten den Priifungsinstanzen zugénglich gemacht werden sollen. Im Zu-
sammenhang mit anderen Regelungen dieses Gesetzentwurfes ergibt sich die Ver-
arbeitung solcher Daten von hoher Sensibilitit in erheblichem Umfange, deren
Festlegung den am Gesamtvertrag beteiligten Institutionen iiberlassen bleiben
soll. Die damit verbundene Regelungsbefugnis zur Einschrinkung des informatio-
nellen Selbstbestimmungsrechts kann der Gesetzgeber nicht an die Verbdnde
delegieren.

Der Gesetzgeber mufl selbst regeln, in welchem Umfange welche personenbezo-
genen Daten der Versicherten und Arzte offenbart werden sollen. Inwieweit die
zu schaffende Rechtsgrundlage dann als verhaltnisméBig angesehen werden kann,
vermag ich erst bei Vorliegen einer normenklaren Rechtsgrundlage zu beurteilen,

Priifung der Geschifis-, Rechnungs- und Betriebsfiihrung der Krankenkassen

Die vorgesehene Ermédchtigungsnorm, wonach der Bundesminister fiir Arbeit und
Sozialordnung allgemeine Verwaltungsvorschriften fiir die Durchfithrung von Pri-
fungen erlassen kann, kann das informationelle Selbstbestimmungsrecht der Ver-
sicherten bzw. Arzte nicht einschrénken, soweit im Rahmen dieser Priifungen
personenbezogene Daten eingesehen werden sollen. Hierzu bediirfte es ggf. einer
Redhtsnorm.

Medizinischer Dienst der Krankenkassen

Die Neuschaffung eines Medizinischen Dienstes der Krankenkassen als Ersatz fiir
; den mit erheblich weniger Aufgaben und Befugnissen versehenen bisherigen ver-
trauensdrztlichen Dienst als rechtsfahige Korperschaft des dffentlichen Rechts mit
Selbstverwaltung stellt eine besondere Qualitit der Kontrolle und Uberwachung
von Versicherten und Leistungserbringern dar.

Bei der Aufgabenstellung des Medizinischen Dienstes entstehen dort umfangreiche
neue Datensammlungen, insbesondere liber Versicherte. Der Gesetzentwurf ent-
halt dazu einige Datenschutzregelungen. So werden z. B. die Krankenkassen und
die Leistungserbringer verpflichtet, dem Medizinischen Dienst die fiir die Erfillung
seiner Aufgaben erforderlichen Unterlagen vorzulegen und Auskiinfte zu erieilen.
Der Medizinische Dienst ist befugt, selbst Daten in Kliniken, Krankenhiusern und
Beschidftigungsbetrieben zu erheben.

Art und Umfang der Datenerhebung miissen jedoch so geregelt werden, da8 fiir die
Betroffenen das AusmaB der Datenverarbeitung klar erkennbar wird (Grundsatz
der Normenklarheit). Die Regelung muf auch erkennen lassen, welche Daten fiir
welchen Zweck erhoben und verarbeitet werden diirfen (Grundsatz der Zwedk-
bindung].
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Erst wenn Regelungen vorgelegt werden, die diesen Grundsétzen geniigen, kann
ich beurteilen, ob der Grundsatz der VerhaltnismaBigkeit gewahrt bleibt.

Soweit der Gesetzentwurf eine enge Zusammenarbeit des Medizinischen Dienstes
mit anderen Institutionen vorschreibt, mub befiirchtet werden, dab dadurch weitere
personenbezogene Daten aus anderen Bereichen beim Medizinischen Dienst be-
kannt und gespeichert werden. Dies kann zu einer unverhaltnisméBigen Verflech-
tung der einzelnen Leistungsbereiche fithren, deren Notwendigkeit nicht ersichtlich
ist. Soweit das Gebot der Zusammenarbeit die Verarbeitung personenbezogener
Daten der Betroffenen beinhalten soll, bedarf es gerade hier einer datenschutz-
rechtlichen Regelung durch den Gesetzgeber.

In Verbindung mit der Vergabe einer Krankenversicherungsnummer, die mit der
Rentenversicherungsnummer identisch sein soll, ergeben sich weitere Verkniip-
fungsmaoglichkeiten, die zur Schaffung von Gesundheitsprofilen der Versicherten
fiithren kénnen,

Versichertennummer, Krankenversichertenkarte und Sozialversicherungs-
ausweis

Inzwischen liegt neben dem Entwurf eines Gesundheitsreformgesetzes ein Refe-
rentenentwurf zu einem ,Gesetz zur Einfiihrung eines Sozialversicherungsaus-
weises und zur Anderung anderer Sozialgesetze" vor. Danach ist u. a. vorgesehen,
auch fiir den Bereich der gesetzlichen Krankenversicherung die Rentenversiche-
rungsnummer zd verwenden. Diese ,Gesamtversicherungsnummer* erdffnet unter
Beriicksichtigung der nicht zuletzt durch diesen Referentenentwurf zunehmenden
Vernetzungsstrukturen so erhebliche Gefdhrdungspotentiale fiir die Versicherungs-
pflichtigen, daB die insoweit vorgesehene Vergabe einer Versicherungsnummer
nicht mit dem Verfassungsgrundsatz der VerhéltnismaBigkeit zu vereinbaren ist.

Die Datenschutzbeauftragten des Bundes und der Lander haben wiederholt auf die
Gefahren hingewiesen, die von der Einfiihrung einer allgemeinen Personenkenn-
ziffer ausgehen.

Diese Bedenken werden durch den neuerdings vorgelegten Entwurf eines Gesetzes
zur Einfilhrung eines Sozialversicherungsausweises nicht ausgerdumt, sondern im
Gegenteil verstarkt.

Durch die Einfilhrung eines Sozialversicherungsausweises wird die Entwidklung,
durch die die Rentenversicherungsnummer zu einem allgemeinen Personenkenn-
zeichen wird, begiinstigt und beschleunigt. Der Gesetzentwurf lauft somit allen
bisher geduBerten Bedenken kral zuwider. Die vorgesehene Mitfihrungspflicht
nicht nur gegeniiber ,den zustdndigen Behorden”, sondern auch gegeniiber ,son-
stigen Behérden nach anderen Vorsdiriften* kennzeichnet diese Entwicklung un-
mibverstandlich.

Durch die allgemeine Verwendung der Rentenversicherungsnummer und die da-
durch erleichterte Vernetzbarkeit mit Daten aus dem gesamten Bereich der Sozial-
verwaltung und der Gesundheitsverwaltung werden zusatzliche MiSbrauchsmég-
lichkeiten und Risiken fiir jene personenbezogenen Daten geschaffen, die sowohl
nach hédhstrichterlicher Rechtsprechung als auch nach einer Vielzahl gesetzlicher
Regelungen als besonders schutzwiirdig anzusehen sind, weil sie sowohl die
intimsten Verhiltnisse als auch das soziale Beziehungsgefiige und die persénliche
Gesundheit eines Menschen betreffen.

Die Verpflichtung jedes Arbeitnehmers zur Mitflihrung eines Sozialversicherungs-
ausweises stellt einen Grundrechtseingriff dar, der unter den im Gesetzentwurf
vorgesehenen Regelungen nicht zuldssig ist. Insbesondere bestehen Bedenken, ob
die Grundsiitze der VerhéltnismaBigkeit und Geeignetheit gewahrt sind. Im {bri-
gen ist es zweifelhaft, ob ein solcher Ausweis — nach der vorgesehenen und zu
erwartenden Verwendungsvielfalt — {iberhaupt MiBbrauch ausschlieBen kann.

Es bestehen Bedenken, ob die im Entwurf vorgesehene Verordnungsermdchtigung
einer verfassungsrechtlichen Priifung standhalten kann, weil dort die Verwaltung
bei der Gestaltung des Ausweises zu MaBnahmen erméchtigt wird, die nach dem
Volkszdhlungsurteil nur durch den Gesetzgeber angeordnet werden kénnen. Dies
betrifft insbesondere die Erméachtigung zur Regelung des Inhalts des Sozialver-
sicherungsausweises.

Da der Ausweis nach der derzeitigen Fassung des Referentenentwurfs kein Licht-
bild enthalten soll, ist er als Instrument der Kontrolle nur geeignet, wenn zusatz-
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lich der Personalausweis mit kontrolliert wird. Dies begiinstigt zumindest eine
miBbrauchliche Verknlpfung mit Daten aus anderen Quellen, die das informatio-
nelle Selbstbestimmungsrecht weiter beeintridchtigen kénnen, ohne daB der Betroi-
fene dies beeinflussen kann.

Eine weitere Gefahr bei der Einfilhrung eines Sozialversicherungsausweises be-
steht darin, daB er weit iiber den éffentlichen Bereich hinaus im Privatrechtsver-
kehr (z. B. beim Kreditgewerbe, heim Versandhandel, bei der Wohnraumvermie-
tung, bis hin zur EinlaBkontrolle auf das Geldnde von Privatfirmen) verwendbar ist.

Es ist davon auszugehen, daB der nach dem Entwurf eines Sozialversicherungs-
ausweisgesetzes vorgesehene Sozialversicherungsausweis wegen der Nummern-
identitdt gleichzeitig als Krankenversicherungskarte im Sinne des Referenten-
entwurfes eines Gesundheits-Reformgesetzes angesehen werden kann, zumal die
Karte maschinell verwendbar ausgestaltet werden kann. DaB die bundeseinheit-
liche Gestaltung der Karte {bzw. des Sozialversicherungsausweises) unter Beriick-
sichtigung der Anforderungen des Volkszdhlungsurteils nicht per Vertrag vorge-
nommen werden kann, sei hier immerhin noch erwihnt.

Weitergabe von Leistungsdaten

Es ist vorgesehen, daB die Spitzenverbidnde der Krankenkassen, der Kassendrzt-
lichen Vereinigungen und Apotheken in noch abzuschlieRenden Vertrégen hzw.
Vereinbarungen das Nahere iiber die Art und Weise, Inhalt, Form und den Um-
fang der Ubermittiungen von Leistungsdaten bestimmen sollen. Solche Verein-
barungen stetlen keine den Anforderungen des Volkszihlungsurteils entspre-
chende Rechtsgrundlage zur Ubermittlung von personenbezogenen Daten Ver-
sicherungspflichtiger dar. Eine so geartete gesetzliche Regelung wiirde einer ver-
fassungsrechtlichen Priifung (iiberwiegendes Allgemeininteresse, Verhiltnis-
mafigkeit und UbermaBverbot, Normenklarheit und Zweckbindung) nicht stand-
halten, Die Bestimmungen dieses Abschnittes bediirfen einer grundlegenden Uber-
arbeitung.

Im Entwurf vorgesehene Datenschutzregelungen

Der hier vorgesehene Verweis auf die Vorschriften des SGB I und SGB X reicht
unter Berldtsichtigung der durch die Automatisierung zunehmenden Gefdhrdungs-
potentiale hinsichtlich der Persénlichkeitsrechte der Versicherten und den Anfor-
derungen des Volkszdhlungsurteils, wie sich aus meinen vorstehenden Ausfiith-
rungen ergibt, nicht aus.

Insbesondere die Vorschrift des § 79 SGB X mit Verweis auf Regelungen des
Bundesdatenschutzgesetzes, soweit Sozialdaten in Dateien verarbeitet werden,
bedarf einer die hchstrichterliche Rechtsprechung beachtenden Uberarbeitung.

Der Entwurf zum Gesundheitsreformgesetz greift wegen der vorgesehenen viel-
faltigen Verkniipfungen von Daten und der verschiedenen automatisierten Aus-
wertungen und Abgleiche einschneidend in das Recht auf informationelle Selbst-
bestimmung der Betroffenen ein.

Die bisherigen Regelungen hinsichtlich der Bestellung von betrieblichen Daten-
schutzbeauftragten sind iberarbeitungsbediirftig. Die Stellung, die Unabhingig-
keit und die besonderen Fachkenntnisse sollten fiir diese internen Datenschutz-
beauftragten bereichsspezifisch geregelt werden.

Auswertung personenbezogener Daten

Der Entwurf sieht eine versichertenbezogene bzw. leistungserbringerbezogene
Auswertung vor, ohne daB klargestellt wurde, wer in weldhem Umfang welche
Auswertungen personenbezogener Daten vornehmen darf, Diese Regelungen
stellen einen gravierenden Eingriff in das informationelle Selbstbestimmungsrecht
verschiedender Betroffenengruppen (z. B, Versicherte, Familienangehdrige, Arzte,
Zahnarzte, Hebammen, Masseure etc.) dar, Die hier erméglichte Erstellung von
Personlichkeitsprofilen der verschiedenen Betroffenen stellt sinen so weitgehen-
den Eingriff in deren Persinlichkeitstecht dar, so daB hier nicht nur verfassungs-
rechtliche Bedenken hinsichtlich des Regelungsinhaltes, sondern auch wegen des
Fehlens jeglicher Verfahrens- und organisatorischer Vorkehrungen zur Daten-
sicherung, bestehen.

Beratung der Versicherten

Erst aus der Begriindung ergibt sich, daB diese Vorschrift offensichtlich insbeson-
dere dazu dienen soll, vermutete miBbriuchliche Inanspruchnahmen von Versiche-
rungsleistungen durch den Versicherten aufzudedken.
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Diese Vorsdurift untersiellt, daB eine Vielzahl von Versicherten Versicherungs-
leistungen miBbraudnlich in Anspruch nimmt. Da eine Uberpriifung der Leistungs-
daten durch den Medizinischen Dienst vorgesehen ist, kann die Einschrinkung
des informationellen Selbstbestimmungsrechts nur dann verhdlinismiBig sein,
wenn eine relevante Zahl von MiBbrauchsfillen besteht. Die Vermutung allein
reicht nicht aus, eine solche Uberwachung und Kontrolle als verhaltnismiBig anzu-
sehen. Soweit hier auch die Daten von Leistungserbringern ausgewertet werden
sollen, bedarf es hierzu einer verfassungskonformen Regelung.

Auskunftspflicht der Krankenkasse

Der hier vorgesehene Umfang des Auskunftsanspruchs entspricht nicht dem Prin-
zip der Transparenz. Da es sich um eine bereichsspezifische Regelung handelt und
in der Begriindung zu dieser Vorschrift darauf hingewiesen wird, daB die bis-
herigen Regelungen im Sozialgesetzbuch X und im Bundesdatenschutzgesetz un-
beriihrt bleiben, sollte diese Absicht in diesem Entwurf eingesetzt werden, Dariiber
hinaus halte ich es bei der Vielzahl der hier zu verarbeitenden intimsten Daten fiir
unabdingbar, den Auskunftsanspruch des Versicherten erheblich auszuweiten.

Der Auskunftsanspruch muB sich auf jeden Verarbeitungsvorgang der personen-
bezogenen Daten des Betroffenen erstrecken. Eine Einschrinkung des Auskunfts-
rechts durch Satzung ist nicht vorzusehen. AuBerdem ist der Auskunftsanspruch
gegeniiber dem Medizinischen Dienst und den Kassenérzilichen Vereinigungen
festzulegen.

Verwendung zu Forschungszwedken

Die unter der Uberschrift ,Besonderer Verwendungszwedk” vorgesehene For-
schungsklausel stellt keine den Prinzipien der Normenklarheit, Zwedcbindung und
VerhiltnismaBigkeit entsprechende Rechisgrundlage dar. Soweit personenbezo-
gene Daten der Versicherten fiir Forschungsvorhaben verarbeitet werden sollen,
liegt eine Zwedkénderung vor. Es ist zwar zu begriiBen, daB nach der vorgelegten
Begriindung durch diese Regelung die Erstellung von Leistungs- und Gesundheits-
profilen auf Umwegen verhindert werden soll, doch 138t die Vorschrift dies er-
staunlicherweise wohl auf direktem Wege zu. Die Vorschrift bedarf beziiglich ihrer
Zweck- und Zielrichtung und hinsichtlich des Verhéitnisses zu § 75 SGB X einer
Uberarbeitung. AuBerdem ist es nicht erforderlich, personenbezogene Daten {iber
die im Entwurf genannten Fristen hinaus aufzubewahren,

Ich habe den Senator fiir Arbeit gebeten, meine verfassungsrechtlichen Bedenken
bei den weiteren Erorterungen dieser Gesetzentwiirfe einzubringen und mich Giber
das Ergebnis seiner Bemithungen zu unterrichten.

2.2 Informationstechnik-Entwicklung
2.2.1 TELEBOX-Dienst der Deutschen Bundespost

In meinen vergangenen Jahresberichten habe ich wiederholt iiber die computer-
gesteuerten Dienstleistungen der Deutschen Bundespost berichtet und auf Gefah-
ren und Risiken hingewiesen. Eine weitere Dienstleistung stellt sich mit dem
Mailbox-System TELEBOX dar. Dieser Dienst ist eine ,Postkasten”-Datei, in die
man Nachrichten fiir bestimmte oder unbestimmte Empfdnger hinterlegen kann.
Diese Datei ist in einem Zentralrechner der Deutschen Bundespost gespeichert, der
auch die Zugriffsberechtigung tiberpriift. TELEBOX-Nachrichten kénnen entweder
asynchron iiber das Fernmeldenetz, mit Hilfe eines Akustikkopplers iber einen
beliebigen TelefonanschluB oder iiber die DATEX-Netze der Deutschen Bundes-
post iibertragen werden, wenn entsprechend genormte Ubertragungsprotokolle
vorhanden sind. TELEBOX ist auch mit dem Bix-Mitteilungsdienst verbindbar, so
daB die Nutzer beider Systeme untereinander Nachrichten austauschen konnen.
TELEBOX kann auch grenziiberschreitend verwendet werden, wenn im Ausland
entsprechende gleichartige Systeme verwendet werden. Die Datenendeinrichtung
PAD (Paketierer-Depaketierer) sorgt fiir die Zeichenumsetzung. Eingabe und Aus-
gabe konnen von beiden Endbenutzern iiber computergesteuerte Terminals (PC,
Drudker usw.) vorgenommen werden.

Gesidhert ist das TELEBOX-System mit einem Zugriffsschutiz. Eine offene Identi-
fikationsnummer erlaubt dem bekannten Benutzer den Einstieg in das System
selbst, wihrend ein verdecktes PaBwort, das vom Benutzer selbstindig dnderbar ist,
den Zugriff auf Teilbereiche der Bundespost-Datei erlaubt. Die Bundespost emp-
fiehit, die Box nur von einer Person benutzen zu lassen, damit MiBbrauch ver-
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hindert werden kann. Sie bietet aber auch gleichzeitig eine Zugriffsprotokollierung
an, die dem Benutzer zur Verfiigung gestellt wird. Dieser hat damit die Moglich-
keit zu kontrollieren, ob ein unbefugter Zugriff (und damit Erkenntnis seines per-
sonlichen PaBwortes) erfolgt ist.

Den weiteren unbefugten Zugriff mit Hilfe des ausspionierten PaBwortes kann er
verhindern, indem er das PaBwort verandert.

Zusdtzliche Sicherheit soll ein mitteilungsbezogenes PaBwort bieten, das zwischen
Sender und Empfénger einer Mitteilung vereinbart werden muB.

Die hier skizzierten SicherungsmaBnahmen diirfen jedoch nicht dariiber hinweg-
tdauschen, daf es sich um ein prinzipiell offenes System handelt, das durch PaBwort-
schutz nur eingeschrankt gegen unberechtigten Zugriff zu sichern ist. Im iibrigen
bestehen die gleichen Sicherungsrisiken, die auch bei Btx oder anderen Post-
diensten vorhanden sind.

Die TELEBOX-Datei der Deutschen Bundespost oder einer Gruppe von Anwendern
bietet dem nicht-berechtigten ,Einsteiger* ein unter Umstinden sehr deutliches
Kemmunikationsprofil des TELEBOX-Nutzers. Die Deutsche Bundespost hat durch
geeignete automatisierte und organisatorische Kontrollverfahren zu gewihrleisten,
daB weder von innen noch von auBen der Nachrichtentransfer oder die -speiche-
rung unbefugt verfolgt werden kann. Es ist zwar teilweise in der Telekommuni-
kationsordnung geregelt, jedoch scheint hier eine stindige Verbesserung des
Sicherheitssystems notwendig zu sein. Ich denke dabei insbesondere an die Mel-
dungen aus der jlingsten Vergangenheit, da8 ,Hacker” in der Lage waren, sich
unberechtigt Zugang zu Systemen zu verschaffen und dort abgelegte Informationen
unberedhtigt lesen, verandern und neue Mitteilungen hinteriegen bzw. in Umlauf
bringen konnten.

2.2.2 Dienstleistungen im Zahlungsverkehr

Die Kreditinstitute gehdren zu den Institutionen der Wirtschaft, die intensiv auto-
matisierte Datenverarbeitung betreiben. Die rationelle Verarbeitung des umfang-
reichen Datenanfalls beim Zahlungsverkehr fiihrt fast Zwangsweise zur Standarti-
sierung und Automatisierung von Dienstleistungen im Zahlungsverkehr, Im ,be-
sonderen” Angebot der Banken und Sparkassen sind neben dem originéren
Kundendienst zwischenzeitlich DV-gestiitzte Systeme, die dem Kunden umfassende
Informationen, schnellere Bedienung, risikogeminderte Geschiftsverbindungen,
einfachere Kontenfithrung und bessere Liquiditit bieten kénnen. Dazu gehéren
Geldausgabe- und Annahmeautomaten, Selbstbedienung bei der Kontenfiihrung,
Expertensysteme fiir Beratung und Vermittlung, interne und externe Informations-
systeme sowie Cash-Management-Systeme fiir die Optimierung der Zahlungs-
stréme bei Unternehmen (auch im internationalen Zahlungsverkehr). Zu nennen
sind hier auch das Btx-Homebanking, Kreditkarten und die POS (Point-of-sale)-
Zahlungsverfahren im Einzelhandel.

Die durch die Autcmatisierung hervorgerufenen Verdnderungen im Zahlungs-
system fiihren dazu, daB die personenbezogene Informationsverarbeitung insge-
samt erheblich zunimmt. Deshalb gewinnen Fragen des Datenschutzes (z. B. Zu-
lassigkeit und Transparenz der Verarbeitung, Betroffenenrechte und Datensicher-
heit) zunehmend an Bedeutung.

Datenschutzrechtlich stellen sich vor allem die Probleme der Differenzierung, wer
speichernde Stelle oder Auftragnehmer insbesondere bei auslindischen Kredit-
instituten ist, wie die Datensicherheit bei Zahlungsverkehrssystemen gewéhrleistet
wird, wie der Biirger seine Datenschutzrechte verwirklichen kann und wie die
Datenschutzkontrolle im internationalen Zahlungsverkehr erfolgen soll.

Ein zentrales Problem bei den automatisierten Dienstleistungen im Zahlungsver-
kehr ist darin zu sehen, daB immer stirker die Verantwortlichkeit fiir den sicheren
Zahlungsverkehr dem Kunden aufgebiirdet wird. Obwohl der Kunde die Daten-
stréme kaum verfolgen kann, trigt er den gréBten Teil des Verarbeitungs- bzw.
Handhabungsrisikos. Wenngleich die Banken einer Haftungspflicht unterliegen,
so steht doch der Kunde bei MiBbrauch von z. B. Scheckkarte und Persénliche
Identifikationsnummer (PIN) stets in der Beweispflicht, die bis zum Beweis des
unsicheren Systems und der Sicherheitsliicken geht. Dabei ist ein besonderer
Schwadhpunkt die PIN, die oftmals an offenen von mehreren Seiten einsehbaren
Eingabestationen benutzt werden muB. Da die Anderung dieser PIN vom Kunden
selbst nicht durchgefiihrt werden kann, die «Stillegung” und ,Neuvergabe" einer

—_—7



PIN mit groBen Umstidnden verbunden ist, ist die Gefahr der Benutzung einer aus-
gespahten PIN groB.

Insgesamt sollte die Kreditwirtschaft ihre Anstrengungen zur Sicherheit des
Schedkkartensystems erhéhen.

Die Schedkkarte selbst ist zwischenzeitlich zu einem Sicherheitsinstrument durch
Einsatz der sog. MM-Box im automatisierfen Zahlungsverkehr geworden. Die
MM-Box priift den Kartenkorpus als Unikat. Somit ist nahezu gewdhrleistet, daB
Kopien nicht verwendet werden kdnnen. Dennoch muB zur Erhdhung der Sicher-
heit des Systems gefordert werden, daB die persdnliche Identifikationsnummer
auch tatsdchlich persdnlich wird und einer flexiblen Anderung unterliegt.

Die Datenstréme in vernetzten Zahlungsverkehrs-Systemen unterliegen beson-
deren Sicherheitsrisiken. Wie unter Pkt. 2.2.3 erlduteri wird, ist das Eindringen in
Netze und Netzrechner infolge nicht ausreichender Sicherheitsvorkehrungen még-
lich. Inwieweit hier eine Datenverschiiisselung fiir zusétzliche Sicherheit sorgen
kann, hiangt von dem installierten System ab. Neben den ,Netzrisiken” sind wei-
tere datenschutzrechtliche Belange bei Verfahren zu beachten, die

— grenziiberschreitend Zahlungsverkehrsdaten untereinander austauschen. Das
trifft nicht nur fiir den Datenaustausch zwischen den Banken untereinander zu,
sondern auch fiir den Datentransfer iiber zwischengeschaltete internationale
Clearing-Zentralen, die dem Kunden nicht bekannt sind;

— die Benutzung von POS-Kassen erméglichen. Je nach Ausgestaltung des Sy-~
stems kann dies zur Identifizierung und zur Abbildung seines Verhaltens fiih-
ren. So ktnnen dort z. B. sowohl Bankverbindung und Name als auch ,Liqui-
ditdtsengpédsse” bekannt werden.

Der Kunde hegibt sich durch die Verwendung besonderer Kreditkarten an POS-
Kassen in ein System der ,Liquiditdtsiiberwachung” auBerhalb der Kredit-
institute, vor dem er sich nicht schiitzen kann.

Die Entwicklung im internationalen Zahlungsverkehr und die Uberlegungen zur
Einfithrung neuer Kreditkartensysteme erfordern auch, daf die Verantwortlichen
dieser Systeme Datenschutzkonzepte vorlegen. Beobachtet man die Diskussion auf
Fachtagungen und Kongressen zu dieser Thematik, sc ist sie liberwiegend dadurch
gekennzeichnet, daB Datenschutzprobleme so gut wie keine Rolle spielen.

Da sich hier aber Datenschutzprobleme stellen, hat die Konferenz einen eigenen
Arbeitskreis eingesetzt, der sich diesen Fragen zuwendet. An diesem Arbeitskreis
nehme ich teil.

2.2.3 Netzsicherheit

Im Rahmen der Beschreibung der integrierten Biirokommunikation und arbeits-
platzorientierten Datenverarbeitung habe ich in den vergangenen Jahresberichien
wiederholt Teilprobleme der Vernetzung angesprochen. In diesem Jahresbericht
will ich mich mit der Netzproblematik allgemein auseinandersetzen, ohne den
Anspruch auf Vollstandigkeit zu erheben.

Die steigende Leistungsfdhigkeit von Rechnern und Ubertragungsmedien bietet
privaten Unternehmen und &ffentlicher Verwaltung zunehmende Maoglichkeiten,
die dezentralen Rechnersysteme untereinander und/oder mit zentralen Rechner-
systemen zu verbinden, um hierdurch Informationsverarbeitungsprozesse ratio-
neller zu gestalten. Gemeinsame und individuelle Datenbestinde konnen leichter
genutzt werden; der Nachrichten- und Informationsaustausch kann erheblich be-
schleunigt werden. Dieses kann innerhalb privater Netze, aber auch iiber Verbin-
dungen zu offentlichen Netzen geschehen.

Der Trend zu vernetzten ADV-Systemen zeichnet eine neue Generation von Infor-
mationssystemen vor und fiihrt zu der Frage, ob wir uns schon in der ,vernetzten
Informationsgesellschaft’ befinden. Eine derartige Gesllschaftsform ist leichter
verwundbar, als das bisherige System mit autonomer, voneinander unabhingiger
Informationsverarbeitung. Die MiBachtung von Ubertragungs- und Verarbeitungs-
regeln birgt die Gefahr unbefugter Eingriffe in geschiitzte Rechtspositionen des
Individuums in sich und fiihrt damit zur Verletzlichkeit der Gesellschaft und zum
Uberwachungsstaat.

In diesem Zusammenhang weise ich beispielhaft auf die anstehende Gesundheits-
struktur-Reform {siehe Pkt. 2.1.8) hin. Der Plan, die Sozialversicherungsnummer
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fiir alle Sozialleistungstrager als Klientennummer einzusetzen, birgt die Gefahr in
sich, daBl die Sozialleistungssysteme miteinander verzahnt werden und die Daten
jedes einzelnen miteinander so verkniipft werden kénnen, daB ein individuelles
»Sozialleistungsbild* entsteht. Das kann weder im Interesse des einzelnen noch
der Gesellschaft sein. Dies ist ein elementares Datenschutzproblem.

Ein Netz im Sinne der automatisierten Datenverarbeitung (ADV) ist die Verbin-
dung von Dateien bzw. Datenbanken iiber rechnergestiitzte Datenstationen. Die
Ubertragung der Daten erfolgt iiber posteigene oder betriebsinterne Leitungen. Es
wird zwischen &ffentlichen und privaten Netzen unterschieden, die sowohl, jedes
fiir sich, geschlossene Bereiche umfassen als auch untereinander verkn{ipft sein
kénnen.

Uber 6ffentliche Netze wie DATEX-L, DATEX-P, Direktrufnetz und Telefonnetz
bietet die Deutsche Bundespost ihre Dienste, z. B. Fernsprechen, Telex, Telefax,
Teletex, Telebox ,an, die fiir alle AnschluBinhaber offen zugénglich sind, Der Post-
dienst ,Bildschirmtext” (Btx) kann auch in einem geschlossenen Benutzergruppen-
system verwendet werden. Dieses geschlossene System soll verhindern, daB der
Benutzergruppe nicht angehérende Personen, Institutionen oder Firmen Zugang
zum Systern erhalten.

Private Netze konnen vom Grundsatz her als geschlossene wie auch als offene
Netzwerke betrieben werden. Uberginge von einem Privat-Netz zum anderen und
zum offentlichen Netz sind moglich.

Netziibergreifende Nachrichten- und Datenkommunikation fiithrt dazu, daB tech-
nische und organisatorische Standards notwendig sind. Es haben sich verschiedene
Organisationen und Institutionen auf nationaler und internationaler Ebene gebil-
det, die hinsichtlich der Standardisierung Grundlagen und Normen geschaffen
haben. Uber diese Bemiihungen zur einheitlichen internationalen Normung soll an
dieser Stelle nicht weiter berichtet werden.

Wenn iiber die Architektur eines Netzes (Kommunikationssystem) geschriehen
wird, dann mubB auch {iber Ubertragungsprotokolle und deren Normung gespro-
chen werden. Die Schnittstellen-Normierung ist inshesondere durch die ISO (Inter-
national Standardization Organisation) vorangetrieben worden. Grundlage fiir die
Verbindung von Datensystemen ist dabei das Referenzmodell OSI (Open Systems
Interconnect). In diesem Modell ist die Durchfiihrung der Ubertragung in Schichten
aufgeteilt, deren Beziehungen untereinander in einem hierarchischen System fest-
gelegt sind. Die Einteilung erfolgt in sieben Schichten, wobei die unterste Schicht
die physikalische Dateniibertragung abdeckt, wiihrend die héchste Schicht das ver-
einbarte Protokoll der Ebene Anwendung beinhaltet.

Fir den Entwurf von Software und fiir eine iibersichtliche Beschreibung der Funk-
tionen ist das Referenz-Modell niitzlich. Obwohl es einerseits zeigt, daB der Be-
putzer eines Netzes keine Vorstellung zu haben braucht, wie im speziellen Benut-
zungsfalle der Transport seiner Daten und die Kontrolle dariiber vonstatten geht,
ist hier dennoch ein Ordnungsprinzip gegeben, das iiber den organisierten logi-
schen Weg der Informationen zwischen zwei Kommunikationspartnern jederzeit
Aufschluff gibt. Schichten-Protokolle {Schnittstellenprogramme zwischen den ein-
zelnen Ebenen einer Ubertragung, wie sie ISO festgelegt hat) kénnen einige
Sicherheit bieten.

Das Schichten-Modell der ISO ist zwischenzeitlich bei der Kommunikationsiiber-
wachung und -steuerung allgemein anerkannt. Nicht alle Netzwerke sind jedoch
nach diesem System aufgebaut, Es ist in jedem Fall Sache des Anwenders, fir die
Sicherheit des Ubertragungsprozesses zu sorgen und bei der Auswahl der Netz-
software auf die Realisierung der genormten Schnittstellen zu achten.

Mit dieser Normung sind jedoch nicht alle Risiken ausgeschaltet, die bei der Ver-
netzung entstehen. Ich will in diesem Zusammenhang nur die , Hacker"-Aktivititen
in internationalen WNetzen nennen, die iiber Pressemeldungen bekannt wurden.
Sicherlich kann man derartig spektakuldre unbefugte Zugriffe, z. B. auf Rechner
eines internationalen Forschungsnetzes, durch intensivierten Zugriffsschutz ver-
meiden. Angriffe auf das Transportmedium (Leitung) lassen sich jedoch kaum ver-
hindern, So ist die Ubertragung iiber Lichtwellenleiter sicherlich weniger anféllig
als die Ubertragung iiber Kupfer- (2. B. Koaxzial-)Kabel. Dennoch miissen hier zu-
zdtzlich organisatorische und technische MaBnahmen ergriffen werden, um das
nAnzapfen” zu verhindern, zumindest jedoch zu erschweren. Die Verwendung von
entsprechenden Ubertragungsstrukturen, die die Kontrolle der abgehenden und

— 24 —



ankommenden Informationen durch Abgleich iibernehmen, wie z. B. die Token-
ring-Kommunikation, kénnen das Risiko der Informationsmanipulation weiter
mindern. Das Abhéren von Ubertragungen, z. B. durch Aufnahme von Induktiv-
Stromen, 146t sich ebenfalis nicht immer vermeiden. Diese Art von ,Hacking® ist
relativ einfach. Hier hilft letztlich nur eine Verschliisselung der Daten bzw. Infor-
mationen.

Da offene Netze, insbesondere die 6ffentlichen, fiir Angriffe besonders anféallig
sind, weil die Leitungen und Leitungsanschliisse relativ ungeschiitzt zuganglich
sind, besteht die Forderung gegeniiber der Deutschen Bundespost, im Rahmen der
Digitalisierung der Postdienst-Ubertragungen (ISDN = Integrated services digital
network} u. a. einen Verschliisselungsdienst als Sicherheitsdienstieistung mit an-
zubieten. Das ware sicherlich ein Service, der, mit der Mdéglichkeit der flexiblen
Handhabung durch die Kommunikationsteiinehmer, zusétzliche Sicherheit schaffen
konnte.

Der Schutz eines Infecrmationssystemes ist nur bis zu einer gewissen Grenze
maglich. Eigentliche Schwachstelle ist der Mensch. Kaum ein technisches Sicher-
heitssystem wird in der Lage sein, alle Risiken voll abzudedken, Insoweit ist neben
dem Einsatz sicherer Leiter (z. B. Glasfaser) die automatische Authentifizierung
und eine Hickenlose Organisationskontrolle von besonderer Bedeutung. Sie ver-
hindern dennoch nicht génzlich unbefugte Eingriffe.

Nicht nur technische und Normungsaspekte werfen fundamentale Datenschutz-
fragen auf. Ich sehe insbesondere, daB das Individuum zum technischen Bestand-
teil — seine Daten zur abstrakten Bit-Kombination — von vernetzten Informations-
systemen wird. Die Kontrolle und sein EinfluB werden immer mehr erschwert,
wenn nicht sogar unmdéglich gemacht. Sein Recht auf informationelle Selbstbestim-
mung wird dadurch beeintrachtigt. Es wird innerhalb der an und fiir sich schiitzen-
den — jedoch durch ,vernetzte* Kontrolle verwundbar gemachten — Gesellschaft
zu Verhaltensinderungen gezwungen, gegen die der einzelne sich nicht zu wehren
vermag. Das zu verdeutlichen und letztlich zu verhindern, stellt sich mir in Zukunft
als besondere Aufgabe.

2.3 Gentechnologle

In meinem 8. Jahresbericht habe ich mich unter Pkt. 2.4 bereits mit dem Thema
Gentechnik, Reproduktionstechnik und informationelle Selbstbestimmung befaBt.
Zwischenzeitlich liegt der Bericht der Enquete-Kommission ,Chancen und Risiken
der Gentechnologie* (BT-Drucksache 10/6775 vom 6. Januar 1987) vor. In diesem
Bericht ist an mehreren Stellen auch das Recdht auf informationelle Selbstbestim-
mung und deren datenschutzrechtliche Beriicksichtigung bei der Humangenetik
aufgegriffen worden. So stellt sich das Datenschutzproblem bei der prénatalen
Diagnostik, dem Neugeborenenscreening, im Bereich der Pharmako- und Uko-
genetik, der Genomanalyse bei Arbeitnehmern, bei Versicherungsnehmern und
schlieBlich im Straf- und Zivilverfahren.

Genetische Beratung und prénatale Diagnostik

Datenschutzrechtlich geht es um die Wahrung des Rechts auf informationelle
Selbstbestimmung des Kindes bei prinataler Datenerhebung. An wen diirfen diese
Daten weitergegeben werden und kénnen solche genetischen Daten fiir beliebige,
auch verdedkte Motivationen verwendet werden?

Neugeborenen-Screening

Die beim Neugeborenen-Screening hekanntwerdenden genetischen Daten sind vor
MiBbrauch zu schiitzen. In Frage kommen z. B. Erbkrankheiten, unbehandelbare
Krankheiten etc. Informationen {iber solche genetischen Daten beeinflussen auch
die Entscheidung von Eltern, so daB es also auch hier um ethische verantwortliche
Verwendung der hierbei entstehenden Daten geht.

Pharmako- und Okogenetik

In der Genomanalyse im Rahmen der Pharmakogenetik geht es z. B. darum, fiir
den einzelnen Patienten ein geeignetes Medikament festzustellen. Die Okogenetik
kénnte Chancen bei der Pravention von genetisch bedingten Unzutraglichkeits-
reaktionen auf Umweltfaktoren bieten. Derartige Untersuchungen férdern Daten
zu Tage, die durchaus Stigmatisierungswirkung von Trigern bestimmter geneti-
scher Merkmale haben kdnnen,
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Genomanalyse von Arbeitnehmern

Diese Mdglichkeit wird gelegentlich in der Presse unter dem Aspekt der Zusam-
menstellung sogenannter olympiareifer Belegschaften erdrtert. Die datenschutz-
rechtliche Problematik liegt darin, daB z. B. medizinische und genetische Daten von
Arbeitnehmern bei Einstellungen, bei drztlichen Untersuchungen etc. erhoben wer-
den und dadurch Beschéftigungsbeschrankungen entstehen kénnen, eine bestimmte
prdaventivimedizinische Vorauswahl auftreten kann und schlieBlich keinerlei Be-
schrankungen des Fragerechts des Arbeitgebers beziiglich bestimmter Testverfah-
ren vorhanden sind. SchlieBlich muB die Problematik gesehen werden, die entsteht,
wenn genetische Daten und medizinische Daten z. B. in Personal-Informationssy-
stemen oder in anderen Dateien des Arbeitgebers elektronisch gespeichert und
verarbeitet werden diirften. Ob durch geeignete MaBnahmen sichergestellt wer-
den kann, daB -— wenn eine solche Genomanalyse an Arbeitnehmern in eng be-
grenzten und definierten Ausnahmesituationen iiberhaupt zugelassen werden soll
— dies durch ein férmliches Zulassungsverfahren mit strenger Uberpriifung und
Transparenz geschehen kann, ist zu bezweifeln. Auf jeden Fall muB gesetzlich ver-
boten werden, daB Arheitgeber Atteste iiber bestehende oder nicht-bestehende
genetische Dispositionen fordern.

Genomanalyse flir Versicherungen

Auch hier stellt sich das Problem, inwieweit Versicherungsnehmer genetische Dis-
positionen fiir die fernere Zukunft der Versicherungsgesellschaft mitzuteilen ha-
ben, um so Risikodifferenzierungen durch die Versicherung zu erméglichen.

Genomanalyse im Strafverfahren

Gerade im Strafverfahren zeigt sich die Schwierigkeit der Genomanalyse besonders
deutlich, bei der es um die Feststellung genetisch bedingter Eigenschaften des Men-
schen und die Verwendung von Erkenntnissen hieriiber geht. Unter dem Aspekt,
ob es Schuld oder biologische Anlage eines Téters ist, entsteht die Frage, inwie-
weit z. B. im Rahmen einer Gentherapie Straftdter resozialisiert werden kénnen,
um so genetisch bedingte Persénlichkeitsmerkmale als verborgene Krankheit zu
heilen. Bei solchen Untersuchungen und Entscheidungen fallen genetische Daten
an. Dariiber hinaus werden Einzeldaten und biologische Einmaligkeiten mit der
Erstellung des ,genetischen Fingerabdrucks® erhoben. Die Enquete-Kommission
hat die Frage aufgeworfen, inwieweit bei der anstehenden Novellierung des Straf-
verfahrensrechtes und bei der Diskussion um das Polizeirecht des Bundes und der
Lénder diese besondere Problematik der Erhebung, Verwertung und Speicherung
genetischer Analysen bei der Strafverfolgung und bei der polizeilichen Préavention
gesetzlich geregelt werden miissen.

Gentechnische Eingriffe in das Erbgut menschlicher Zellen

‘Wihrend der gentechnische Eingriff in die Keimbahn des Menschen strafrechtlich
verboten werden soll, ist bei der somatischen Gentherapie unter datenschutzrecht-
lichem Aspekt insbesondere der Schutz der Vertraulichkeit bei der Durchfiihrung
des Therapieversuches zu garantieren.

Die Enquete-Kommission hat in ihrem Bericht an mehreren Stellen die Konferenz
der Datenschutzbeauftragten des Bundes und der Lédnder gebeten, sich diesen cben
skizzierten Fragestellungen zuzuwenden.

Die Konferenz hat auf meine Anregung hin eine Arbeitsgruppe eingesetzt, die sich
diesen Fragen widmet. Bei der Erérterung dieser Fragestellungen handelt es sich
um neuartige und schwierige Themen, die grundlegender Diskussion und wissen-
schaftlicher Durchdringung bediirfen, so dafl die Arbeit an diesem Arbeitskreis
eine gewisse Dauer in Anspruch nehmen wird. Iich werde in Absténden hieriiber
berichten.

24  AIDS
2.4.1 Grundsitzliche Betrachtung

Die Immunschwéchekrankheit AIDS ist gegenwaértig eines der Hauptthemen in der
offentlichen Diskussion. Die Krankheit breitet sich inzwischen auch auBerhalb so-
genannter Risikogruppen aus. Durch die unterschiedlichen Berichie in den Medien
besteht in der Bevélkerung Unsicherheit und wegen der nicht zu beschénigenden
Gefahrlichkeit auch Angst gegeniiber dieser Krankheit. So wurde zuletzt in den
Medien iiber die Ergebnisse zweier amerikanischer Wissenschaftler berichtet, die

— 2% —



(DAL 16D

in ihrer Studie zu dem Ergebnis kamen, daB inzwischen iiber 3 Milliocnen Amerika-
per infiziert seien. Sie haben auch diverse Lisungen fiir die Bewéltigung des Pro-
blems parat, wie groBflichige Zwangstests z B. fiir Schwangere, Heiratswillige
und alle Krankenhauspatienten im Alter zwischen 15 und 60 Jahren. Kinftige
Sexualpartner sollten sich zunéchst testen lassen und dann dem getesteten Partner
treu bleiben. Dies schiirt Angste und MiBirauen im privaten Bereich, was sich darin
zeigt, daB sich Intimpartner gegenseitig miftrauen und jeweils den anderen ver-
ddchtigen, mit dem AIDS-Virus infiziert zu sein. Diese Angste auf individueller
Ebene schaffen gesamtgesellschaftlich ein MiBtrauen gegen Angehdrige bestimm-
ter Gruppen und miindet schlieBlich in politische Forderungen, die nur eine gesell-
schaftliche Ausgrenzung und Abschottung dieser Gruppen von der iibrigen Ge-
sellschaft zur Folge haben kénnen. Bezeichnenderweise geben die beiden ameri-
kanischen Forscher auch keine Hinweise darauf, was mit den Infizierten geschehen
soll. Ich sehe daher meinen Bericht tiber AIDS auch als einen Beitrag zur Versach-
lichung der Diskussion und als Anregung zur kritischen Reflexion {iber bestimmte,
noch in der Planung befindliche MaBnahmen, wie etwa der personemnbezogenen
Meldepflicht und von Reihenuntersuchungen.

Datenschutzrechtlicher Ankniipfungspunkt bei der Beurteilung von staatlichen
MaPfnahmen zur Bekimpfung von AIDS ist, ob die jeweilige Mafnahme geeignet
ist zur Bekdmpfung der Krankheit und ob sie auBer Verhiltnis zu dem angestreb-
ten Erfolg steht. Diese Abwiégung, die dem in der Verfassung verankerten Ver-
haltnismaBigkeitsgrundsatz entspricht, hat einmal das Grundrecht der Nicht-Infi-
zierten auf Leben und Gesundheit und auf der anderen Seite die Grundrechtspo—
sition des Infizierten zu beriicksichtigen. Fiir die Beurteilung sind Kenntnisse iiber
das Krankheitsbild und die Erkennbarkeit der Krankheit sowie die Ubertragungs-
méglichkeiten erforderlich.

Antikérpertest und Krankheitsbild

AIDS steht als Abkiirzung fiir ,Acquired Immune Deficiency Syndrome” und be-
deutet erworbene Immun-Abwehrschwiche. Das AIDS verursachende HIV-Virus
wird iibertragen, wenn es aus dem Blut oder einer anderen Korperfliissigkeit eines
Menschen iiber Verletzungen oder direkt in die Blutbahn eines anderen Menschen
gelangt. Aus den hisher vorliegenden Untersuchungen wird geschlossen, daB das
AIDS-Virus durch die verschiedenen Formen des ungeschiitzten Geschlechtsver-
kehrs, gemeinsame Benutzung von blutverunreinigten Injektionskaniilen, HIV-po-
sitive Miitter auf ihre Kinder, vor, bei oder kurz nach der Geburt iibertragen wird.
Eine Infektion ist ferner moglich durch Bluttransfusionen, sofern nicht durch ge-
eignete und vorgeschriebene Untersuchungen infizierte Spender ausgeschlossen
werden. Bisher wurden als Risikogruppen angenommen:

Homo- und bisexuelle Manner mit (haufig) wechselnden Intimpartnern,
Drogenabhéngige, die benutzte Spritzen untereinander weitergeben,
Sexualpartner dieser Gruppen,

Heterosexuelle mit hdufig wechselnden Partnern beim Geschlechtsverkehr.

Ob eine Person mit dem AIDS-Virus infiziert ist, wird durch einen sogenannten
Antikérper-Test festgestellt. AIDS wird durch ein Virus verursacht, das seit 1986
international HIV (Human Immunodeficiency Virus) genannt wird. Es gibt bislang
kein Verfahren, das dies Virus unmittelbar nachweisen kann. Jedoch bildet das
menschliche Immunsystem als Reaktion auf eine Infektion sogenannte Antikorper,
die den Erreger identifizieren. Wenn im folgenden von AIDS-Tests die Rede sein
wird, so handelt es sich um die HIV-Antikérper-Tests, die bei positiven Ergebnis
insoweit aussagefdhig sind, daB die geiestete Person AIDS-Virustrdger ist. Der
Nachweis HIV-spezifischer Antikirper ist der einzige Hinweis auf einen Virus-
befall. Diese Tests werden in der Praxis hauptsédchlich mit Hilfe des ELISA- und
des Western-blot-Verfahrens durchgefiihrt.

Die Infektion fihrt mit einer gewissen Latenzzeit von bis iiber 10 Jahre zur Erkran-
kung (Vollbild von AIDS). AIDS unterscheidet sich von anderen Krankheiten da-
durch, dab sie mit Sicherheit einen tddlichen Ausgang hat. Die Dauer von der In-
fektion tiber den Ausbruch bis hin zum Tod ist nicht bekannt. Es existiert bislang
kein Heilmittel, das die AIDS-Viren aus dem Organismus des Infizierten wieder
vertreibt. Daher kdnnen staatliche MaBnahmen nur darauf gerichtet sein, eine wei-
tere Verbreitung der Infektion und Krankheit zu verhindern bzw. einzuddmmen.

Im iibrigen bestehen in der Wissenschaft noch erhebliche Unsicherheiten iiber die
tatsdchliche Ausbreitung des AIDS-Virus in der Bevélkerung, was darin begriindet
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ist, dab die Krankheit meist erst Jahre nach der Infektion ausbricht. Z. B, liegen in
der Bundesrepublik noch keine epidemiologischen Daten vor. Die Erkrankung be-
findet sich vermutlich z. Z., wie oben schon angesprochen, in dem ProzeB des Uber-
greifens von den primdren Gruppen (Risikogruppen) auf andere Bevolkerungs-
gruppen. Auch hier liegen keine Daten zur quantitativen Schitzung dieses Pro-
zesses vor, Es wird die Mutationsfdhigkeit des AIDS-Virus angenommen. Uber
die Haufigkeit der Mutation bestehen keine exakten Erkenntnisse.

Datenverarbeitung und AIDS

Die bisher umfangreich gefiihrte Diskussion zu den mit AIDS verbundenen Frage-
stellungen hat gezeigt, dafl damit auch Datenverarbeitungsvorginge verbunden
sind. Das Recht auf informationelle Selbsthestimmung schiitzt den Einzelnen auch
vor einer unzuldssigen Erhebung von Informationen. Daher ist der AIDS-Test fiir
den Datenschutz der erste Ankniipfungspunkt und setzt bei der Frage an, wer iiber-
haupt getestet werden soll. Dazu zédhle ich auch diejenigen AIDS-Tests, von deren
Durchfiihrung eine staatliche Leistung oder die Einnahme einer Rechtsposition
(AIDS-Tests bei Beamtenanwirtern) abhdngig gemacht wird. Daran schlieBt sich
an die Frage, ob der Arzt Angehdrige und Sexualpartner des Getesteten informie-
ren darf, unter Umsténden auch gegen den Willen des Patienten. Sollen ither die-
sen Personenkreis hinaus auch Behérden, Versicherungen etc. informiert werden
von einem positiven Testergebnis? Wann darf das positive Testergebnis auf einem
Datentrdger festgehalten werden? Sollen Zwangstests, Reihenuntersuchungen
durchgefiihrt oder eine Meldepiflicht eingefithrt werden? Es reicht nicht aus, daB
nur aufgrund von Vermutungen oder Hérensagen der Betroffene als AIDS-Infizier-
ter in einer Datei gespeichert wird, sondern es ist allgemein erforderlich, soweit
daneben die anderen Voraussetzungen fiir eine Speicherung erfiillt sind, daB das
positive Ergebnis aufgrund eines drztlichen Befundes feststeht.

Datenschutzrechtlich sind mit AIDS daher die Erhebung, Speicherung und Uber-
mittlung von Informationen angesprochen. Dariitber hinaus ist fiir die Frage der
Ubermittlung die Einhaltung der arztlichen Schweigepflicht nach § 203 StGB be-
deutsam.

Meldepflicht, Zwangstest und Reihenuntersuchungen

Es stellt sich die Frage, ob Zwangstests fiir ganze Bevilkerungsgruppen oder Rei-
henuntersuchungen eingefiihrt werden diirfen. Hierbei ist zu priifen, ob die be-
absichtigte MaBnahme geeignet ist, Ubertragungswege zu unterbinden. Erhebung
und Speicherung von positiven Testergebnissen vermag dieses Ziel nicht zu errei-
chen, Abzukliren ist, bevor {iber solche Mafinahmen entschieden werden soll, wel-
che Folgemalnahmen méglicherweise getroffen werden sollen. Hierzu gibt es aber
bislang keine eindeutigen Aussagen. Ich gebe dabei zu bedenken, daB sich die
Verbreitung von AIDS hauptsédchlich durch den Intimverkehr volizieht und die Fol-
gemalnahmen, wenn sie wirksam sein sollen, einen tiefen Eingriff in die Intim-
sphire der Betroffenen und damit auch in die Persénlichkeitsrechte der Infizierten
darstellen wiirden.

Ahbgesehen davon, ob solche MaBnahmen iiberhaupt politisch durchsetzbar wiiren,
wird mit einer Meldepflicht und Einfiihrung von Reihenuntersuchungen die Grund-
lage fiir eine umfassende Uberwachung der Betroffenen geschaffen. An dieser Stel-
le ist gerade der Datenschutz gefordert. Hier geht es auch nicht mehr nur um die
Wahrung der einzelnen Rechte der Betroffenen, sondern man muB sich an dieser
Stelle auch iiberlegen, daB ein groBer Teil der verfassungsrechtlichen Werte von
Freiheit und Demokratie aufgegeben wiirde, wenn der Weg mit Einfiihrung einer
Meldepflicht oder Reihenuntersuchungen beschritten werden sollte.

Es besteht kein gesetzlicher Handlungsbedarf. ich teile die Auffassung des Bun-
desverfassungsgerichts, welches im BeschluB vom 28. 07. 1987 (Az.: 1 BvR 842/87)
ausgefiihrt hat, dal es keine wirklich iiberzeugenden und zwingenden Griinde gibt,
die schon jetzt fiir die Einfilhrung einer allgemeinen Meldepflicht der Krankheit
oder von Reihenuntersuchungen der Gesamtbevélkerung sprechen. Hier wird viel-
mehr das Trugbild einer Patentlésung vermittelt, wodurch eine falsche Beruhigung
erzeugt und letztlich die gesamte Aufklarung und der notwendige Selbstschutz
der Biirger unterlaufen wiirde. Denn dann wiirde das Vertrauensverhéltnis zwi-
schen Arzt und Patient enorm leiden, und AIDS-Verdichtige wiirden sich keinem
Test unterziehen aus Angst vor weiteren Mafinahmen. Sie wiirden wahrscheinlich
dann lieber mit der UngewiBheit leben wollen, was aber als die gréfte epidemio-
logische Bedrohung anzusehen ist. Darum vertreten auch nahezu alle AIDS-Exper-
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ten die Auffassung, dad eine strenge Ancnymisierung im Umgang mit AIDS-Kran-
ken oder HIV-Infizierten eine unabdingbare Voraussetzung fiir eine erfolgreiche
praventive Arbeit ist.

Auch Reihenuntersuchungen bilden nicht die Lésung des Problems. Wem heute
bescheinigt wird, daf er keine Antikérper in sich trage, kann morgen schon infi-
ziert sein. Insofern wird hier fiir den einzelnen aber auch fiir die Gesellschaft eine
Scheinsicherheit erzeugt. Reihenuntersuchungen sind nur dann praktikabel, wenn
sich daran Impfungen oder dergleichen anschlieBen konnten. Ein Serum gegen
AIDS konnte aber noch nicht entwickelt werden.

‘Was jetzt gefordert ist, ist der rationale Umgang mit dieser nicht zu verharmlo-
senden Gefahr durch AIDS und ein MaB an Vertrauen in die Selbstverantwortung
des Einzelnen. Ich bin auch der Meinung, daB Infizierte und Kranke, die unver-
antwortlich handeln, mit staatlichen MaBnahmen rechnen miissen, die heute schon
maéglich sind. Ich warne aber davor, Wege zu beschreiten, die irreparable Schdden
sowohl! fiir den Einzelnen als auch fiir die Gesellschaft nach sich ziehen.

2.42 AIDS-Test bel Beschiiftigten des difentlichen Dienstes

Die Senatskommission fiir das Personalwesen hat mich gebeten, zu einem vom
Bundesminster des Inneren zugesandten Fragenkatalog Stellung zu nehmen. Der
Fragenkatalog 146t erkennen, daB der Bundesminister des Innern sich ernsthaft
und eingehend mit der Frage befat, ob und in welchem Umfang bei Bewerbern
und Beschiftigten des offentlichen Dienstes kiinftig AIDS-Tests durchgefihrt wer-_
den sollen. Inhalt und Umfang dieses Fragenkataloges lassen vermuten, daB beim
Bundesminister des Innern eine Tendenz fiir eine umfangreiche Uberwachung der
im &ffentlichen Dienst Beschéftigten auf AIDS-Erkrankungen gegeben ist.

In meiner Stellungnahme bin ich zu dem Ergebnis gekommen, daB nach meinem
bisherigen Erkenntnisstand erheblich bezweifelt werden muB, ob die Durchfiih-
rung von AIDS-Tests sowohl fiir in den 6ffentlichen Dienst Einzustellende als auch
im Laufe der weiteren Beschiftigung offentlich Bediensteter datenschutzrechtlich
zuldssig und opportun ist. Es bleibt zu bemerken, daB es sich hier nur um eine
erste globale Stellungnahme handeln kann, da fiir die Losung der sich aus der Ma-
terie ergebenden spezifischen Schwierigkeiten weder der vorhandene Zeitrahmen
noch der Umfang der bisher vorliegenden Materialien ausreichen. Ich bin dabei
von den bisher als gesichert anzusehenden Erkenntnissen hinsichtlich der Uber-
tragungswege und des Krankheitsverlaufes ausgegangen.

Bei der datenschutzrechtlichen Beurteilung der méglichen Absicht, Beschiftigte des
dffentlichen Dienstes im vorher dargelegten Umfange auf AIDS-Erkrankungen zu
iiberwachen, geht es vornehmlich um die Erthebung und Speicherung der Daten
beim Arzt, deren Ubermittlung an die Personalstellen und deren weitere Nutzung.
Nachfolgend beschrinke ich mich im wesentlichen auf die Zuldssigkeit der Erhe-
bung der Daten. :

Zulassigkeit drztlicher Untersuchungen von Beschiftigten im 6ffentlichen Dienst

Im Recht des dffentlichen Dienstes gilt es bisher als unumstritten, daB der Arbeit-
geber vor einer Einstellung verlangen kann, daf der Bewerber seine kdrperliche
Eignung durch das Zeugnis eines vom Arbeitgeber bestimmten Arztes (Amtsarzt)
nachweist. Eine drztliche Untersuchung kann wéhrend der weiteren Dienstzeit wie-
derholt werden, so oft ein ausreichender Grund dafiir gegeben ist. Sie muBl sogar
in regelmifiigen Abstinden wiederholt werden, wenn es sich um Arbeitnehmer
handelt, die besonderer Ansteckungsgefahr ausgesetzt oder in gesundheitsgefdhr-
denden Betrieben beschiftigt sind. Diesem liegt zugrunde, da der Arbeitgeber
zum einen verpflichtet ist, im jeweiligen Amt nur Personen zu beschiftigen, die
dafiir kérperlich geeignet sind. Zum anderen soll der Arbeitgeber durch laufende
Kontrolle des Gesundheitszustandes der Beschiftigten in die Lage versetzt wer-
den, seiner Fiirsorgepflicht gegeniiber den Beschiftigien oder gegeniiber Bilrgern,
die mit Beschiftigten des dffentlichen Dienstes in Berithrung kommen, gerecht zu
werden. Rechtsgrundlagen fiir diese Auffassung sind fiir die Beamten das Beam-
tenrecht, fiir Angestellte und Arbeiter das allgemeine Arbeitsrecht und die fiir die-
sen Personenkreis abgeschlossenen Tarifvertrdge. Soweit der Schutz der Biirger
angesprochen ist, ergibt sich ein solcher Anspruch aus der Verfassung.

Nadchweis der korperlichen Eignung fiir die Einstellung von Beamten

Das Berufbeamtentum hat seine Grundlage in Art. 33 des Grundgesetzes. Nach
Abs. 2 dieses Artikels hat jeder Deutsche nach seiner Eignung, Befdhigung und
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fachlichen Leistung gleichen Zugang zu jedem 6ffentlichen Amt. Dieser Grundsatz
findet sich wieder in den entsprechenden Beamtengesetzen. Nach bisher einmiiti-
ger Rechtsauffassung umfaft der Begriff ,Eignung* auch die gesundheitliche Kon-
stitution des Bewerbers fiir ein 6ffentliches Amt. Unter diesem Begriff werden nicht
nur anlage- und entwidklungsbedingte Persénlichkeitsmerkmale {z. B. Begabung)
sowie emotionale und intellektuelle Vorausetzungen der Persénlichkeit im allge-
meinen, sondern auch physische und psychische Kréfte des Bewerbers verstanden.
Das Kriterium korperliche Eignung soll dabei nicht abstrakt verstanden werden,
sondern konkret auf das jeweilige Amt bezogen werden, Im Verlauf der Ausge-
staltung des Beamtenrechts hat sich jedoch bei der Zielsetzung der Verwendung
des Begriffs ,Eignung" eine weitergehende Funktion herausgebildet, Die &ffent-
lichen Arbeitgeber sollen danach namlich davor geschiiizt werden, Personen in
das Beamtenverhdltnis, insbesondere auch in das Beamtenverhiltnis auf Lebens-
zeit zu berufen, die aufgrund ihrer kérperlichen Konstitution nicht die Gewihr da-
fir bieten, daB sie wéhrend der iiblichen Dauer der Dienstzeit so gesund bleiben,
daf sie das ihnen iibertragene Amt ausfiillen kénnen. Als fiir ein Beamtenverhilt-
nis geeignet gelten deshalb nur Personen, die aufgrund der medizinischen Erkennt-
nisse am Tage der Untersuching mit hinreichender Wahrscheintichkeit Gewsihr
dafiir bieten, dali sie das Pensionsalter erreichen.

Vereinfacht dargestellt wird der Begriff ,Eignung” hier mit der Zielsetzung ver-
wendet, daB der &ffentliche Arbeitgeber davor geschiitzt werden soli, daB er Per-
sonen in das Beamtenverhidltnis beruft, bei denen das amtsirztliche Gutachten
vermuten 135t, daB sie ihren Dienst nicht lange ausiiben kénnen und somit dem
offentlichen Arbeitgeber durch langjahrige Pensionszahlungen finanziell erheblich
belasten.

Zulassigkeit des AIDS-Tests fiir die Feststellung der korperlichen Eignung fiir
die Berufung in das Beamtenverhiltnis

Folgt man der Auslegung des Begriffes »Eignung” im Sinne der letztgenannten
Zielsetzung, nidmlich den &ffentlichen Arbeitgeber vor méglicher bermaBiger fi-
nanzieller Belastung bei der Berufung von Personen in das Beamtenverhiltnis zu
schiitzen, liegt es nahe, daraus den SchluB zu ziehen, daB ein AIDS-Test zuldssig
ist. Bei Beachtung der Beobachtungen des Krankheitsverlaufes bei AIDS-Infizier-
ten, mull namlich damit gerechnet werden, daB zumindest Laufbahnbeamte in aller
Regel die Gibliche Dienstzeit nicht erreichen. Daraus folgt, daB bei der Berufung
von AIDS-infizierten Personen in das Beamtenverhiltnis durchaus fiir eine ver-
héltnism#fig kurze Dienstzeit der Betroffenen erhebliche Folgeleistungen auf den
offentlichen Arbeitgeber in Form von Zahlungen an Unterhalt und Beihilfen zu-
kommen kdnnen.

Eine solche Betrachtungsweise wiirde jedoch weder der verfassungskonformen
Verwendung des Begriffs ,Eignung” noch den rechtspolitischen Erwigungen im
Zusammenhang mit der Notwendigkeit der Bewaitigung des Phinomens AIDS als
gesellschaftspolitisches Problem gerecht. Es mag spdteren grindlichen Analysen
vorbehalten bleiben, ob der vom Verfassungsgeber im Zusammenhang mit der
Konstituierung des Bilirgerrechts auf gleichen Zugang zu 6ffentlichen Amtern ge-
schaffene unbestimmte Rechtsbegriff ,Eignung* lUberhaupt unter dem Gesichts-
punkt der Abwehr méglicher finanzieller Leistungen des &ffentlichen Arbeitgebers
verwendet werden kann oder ob der den Einstellungshehérden mit diesem Begriff
eingerdumte Beurteilungsspielraum sich nicht vielmehr darauf beschrankt, fiir die
Besetzung eines 6ffentlichen Amtes nur Personen auszuwdhlen, weldhe die fiir die
Ausiibung des jeweiligen Amtes erforderliche kérperliche Konstitution besitzen.

Bei der Ausfillung des Beurteilungsspielraumes ist nicht auBer Acht zu lassen,
daf die Bestimmungen des Art. 33 GG grundrechtsihnlichen Charakter haben und
der Begriff ,Eignung” nicht dem Gesetzesvorbehalt unterworfen ist. Es handelt
sich um einen Positivbegriff, der unter Beriicksichtigung des VerhéltnismaBigkeits-
grundsatzes von anderen Verfassungsprinzipien durchbrochen werden kann. Als
solche Prinzipien kommen fiir den vorliegenden Fall die Sozialstaatlichkeit und
das Recht auf freie Entfaltung der Personlichkeit infrage. Bei der Frage der Zu-
lassigkeit von AIDS-Tests bei Bewerbern fiir den &ffentlichen Dienst ist in diesem
Zusammenhang zu priifen, ob eine magliche Zuriickweisung von AIDS-Infizierten
vor dem Hintergrund mdéglicher finanzieller Belastungen des &ffentlichen Arbeit-
gebers, gemessen an den Folgen, die ein solches Handeln fiir die Betroffenen und
die Gesellschaft hat, dem Grundsatz der VerhaltnisméaBigkeit gerecht wiirde.

Bei der Prifung der Frage der Auswirkungen muB einbezogen werden, daB ein
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AIDS-Test nicht mit letzter Sicherheit Auskunft dariiber geben kann, ob der Be-
troffene sich im Untersuchungszeitpunkt bereits infiziert hat oder nicht. Bedeut-
sam ist dabei, daB es nach dem augenblidklichen Stand der Medizin keine Therapie
zur Heilung der AIDS-Erkrankung gibt. Es mufl nicht bewiesen werden, dad in den
Fallen, in denen sich durch die Durchfiihrung eines solchen Tests eine Infektion
des Betroffenen ergibt, diese Tatsache der Umweit nicht verborgen bleiben wird.
Das bedeutet aber fiir den Betroffenen, daBl ihm auch keine andere Beschiftigungs-
méglichkeit fiir die Zeit, in der er noch nicht an AIDS erkrankt ist, verbleibt. We-
gen der Art und Weise, wie heute iitber AIDS Gffentlich diskutiert wird, muB daven
ausgegangen werden, daB der Betroffene nicht nur im beruflichen Bereich, sondern
im gesamten gesellschaftlichen Bereich isoliert wird und ihm somit jede Mdglich-
keit genommen wird, mit den schwierigen Problemen der AIDS-Infizierung fertig
zu werden. Dem Betroffenen bliebe somit in dem genannten Zeitraum keinerlei
Moglichkeit mehr, sich als Personlichkeit in der Gesellschaft zu behaupten. Die aus
einer solchen Situation der 6ffentlichen Hand letztendlich entstehenden Aufwen-
dungen fiir den weiteren Lebenslauf der Betroffenen diirften um ein Erhebliches
hoher zu veranschlagen sein, als vorher genannte Aufwendungen, die sich aus
einer kiirzeren Dienstzeit eines Beamien ergeben wiirden.

Schon hieraus ergibt sich, daB bei einer Abwégung zwischen den Giitern des Be-
troffenen und der Absicht, der 6ffentlichen Hand als Arbeitgeber Kosten zu erspa-
ren, eine Entscheidung zu Gunsten des AIDS-Tests das Gebot der Verhéltnismédbig-
keit bel der Ausfiillung des Beurteilungsspielraumes im Begriff ,Eignung” tiber-
schreiten wiirde.

Wollte man den éffentlichen Arbeitgebern das Recht auf Durchfithrung von AIDS-
Tests fiir eine Einstellung zugestehen, gibt es keine Begriindung dafiir, einen sol-
c¢hen Test auch Arbeitgebern im nicht-6ffentlichen Bereich zu erlauben. Das aber
wiirde bedeuten, daB die Gesellschaft eine Teilung in Infizierte und Nichtinfizierte
hinnehmen miiBte. Solche Verhéltnisse waren gesellschaftlich nicht mehr zu be-
herrschen. Nur beispielhaft mag eine Folge solcher Verhdltnisse genannt werden:
Die Bekdmpfung der Ausbreitung der Krankheit, die insbesondere bei Risikogrup-
pen ansetzen muf, wiirde dadurch fast unmdoglich gemacht, weil betroffene Men-
schen sich anstatt im Rahmen eines Klimas des Vertrauens den Beratungsstellen
anzuvertrauen, in die Anonymitéat untertauchen und damit fiir die gesamte Gesell-
schaft ein weitaus groBeres Risiko darstellen wiirden.

Letztlich mag ein Vergleich der Forderung nach AIDS-Tests fiir die Feststellung
der Eignung fiir den 6ffentlichen Dienst mit der bisherigen Praxis ergeben, daB die-
se Forderung wohl mehr unkontrollierter Ratlosigkeit als tatsachlicher Notwen-
digkeit entspringt.

Bei den bis jetzt durchgefiihrten amtsdrztlichen Untersuchungen zum Zwedk der
Feststellung der Eignung fiir den difentlichen Dienst werden im wesentlichen die
nachfolgenden Daten erhoben:

— chronischer Status

— neurologischer Status

— psydhischer Status

— Urinstatus auf Feststellung von EiweiBgehalt

— bei bestimmten Berufsgruppen Polizei, Feuerwehr usw. auf den ergometrischen
Status und den réntgenologischen Thoraxzustand

— Gleichzeitig erfogt eine ausschlieBlich visuelle Feststellung, ob ansteckende
Krankheiten vorliegen.

Nicht untersucht werden dagegen Bewerber auf weitere ansteckende Erkrankun-
gen, z. B. die Hepatitis, obwohl es sich bei ihr um eine weit mehr verbreitete Er-
krankung handelt als bei AIDS. Es soll allerdings nicht verkannt werden, dafl bei
Hepatitis A und Hepatitis B die Folgen der Erkrankung andere sein mégen, weil
sie weniger Tendenz zur Chronisierung aufzeigen und von daher als heilbar an-
gesehen werden miissen; anders jedoch bei der Hepatitis Non A und Non B. Hier
liegt die Kontaminationsméglichkeit &hnlich wie bei der AIDS-Erkrankung. Sie hat
iiberwiegend die Tendenz zur Chronisierung und damit &hnliche Folgen wie die
AIDS-Erkrankung. Audh ist das Vorkommen dieser Erkrankung durchaus nicht als
geringer zu bezeichnen als das bisherige AIDS-Vorkommen. Trotz allem ist bisher
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keine Stimme laut geworden, wonach bei der Einstellung von Bewerbern fiir den
offentlichen Dienst eine entsprechende Untersuchung Voraussetzung sein sollte.

Zulassigkeit von AIDS-Tests zur Wahrung der Fiirsorgepflicht durch den Dienst-
herrn

Im Hinblick auf die Méglichkeiten der Ubertragung des AIDS-Virus gibt es keinen
Grund, in den Sffentlichen Dienst Einzustellende einem AIDS-Test zu unterziehen
mit der Begriindung, die bereits im 6ffentlichen Dienst Befindlichen vor Anstek-
kungsgefahren zu schiitzen, weil sich eine Infektionsgefahr eben nicht aus der ge-
meinsamen Tétigkeit in einer Dienststelte ergibt. Soweit sich fiir bestimmte Grup-
pen des oifentlichen Dienstes {iberhaupt eine besondere Infektionsgefahr ersehen
laft, geht diese im wesentlichen nicht von Beschiftigten aus, sondern von Grup-
pen, mit denen die Beschéftigten des 6ffentlichen Dienstes in Austibung ihres Am-
tes in Kontakt kommen. Soweit es dem Dienstherrn im Rahmen seiner Fiirsorge-
pflicht obliegt, die Beschdftigten vor Infektionen zu schiitzen, ist eine laufende
Uberwachung durch Vornahme eines AIDS-Tests dazu véllig ungeeignet. Das er-
gibt sich schon allein daraus, daB im Falle der Feststellung einer AIDS-Infektion
keine Therapieméglichkeiten zur Verfiigung stehen.

Soweit gelegentlich die Meinung gedubBert wird, dab die Fiirsorgepflicht des Dienst-
herrn laufende AIDS-Tests gebietet, um dem betroffenen infizierten Beamten eine
Moglichkeit zu geben zu beweisen, daB er sich die Erkrankung im Dienst zugezogen
hat, bedarf es keiner ndheren Erlduterung, daB damit ein Beweis, ob die Infektion
wihrend des Dienstes oder im privaten Lebensbereich erfolgt ist, nicht gefiihrt
werden kann, denn bei der Méglichkeit der Ubertragung des AIDS-Virus wird in
solchen Féllen zundchst davon ausgegangen werden miissen, daB die Infektion
nichit wéhrend des Dienstes erfolgt ist. Bei den fehlenden Therapieméglichkeiten
und den Folgen fiir die Betroffenen {Ausgrenzung) wiirde die Fiirsorgepflicht eher
ins Gegenteil verkehrt. Die Fiirsorgepflicht kann vom Dienstherrn fiir den vorlie-
genden Fall nur durch praventive MaBnahmen wie Aufklarung und Schaffung von
Schutzvorkehrungen erfiilit werden.

Zuldssigkeit von AIDS-Tests bei Angestellten und Arbeitern

Das fiir die Zulédssigkeit von AIDS-Tests fiir Beamte Gesagte kann ohne weiteres
auch auf die Zuldssigkeit von Tests fiir Arbeiter und Angestellte angefihrt wer-
den. Das ergibt sich allein daraus, da$ nach iiberwiegender Rechtsmeinung das in
Art. 33 GG normierte Recht auf Zugang zu einem &ffentlichen Amt ohne Riicksicht
darauf gilt, ob dieses Amt im Beamtenverhiltnis oder aufgrund eines Privatver-
trages wahrgenommen werden soll. Dieser Grundsatz hat auch dazu gefiihrt, daB
das Tarifrecht fiir die im 6ffentlicken Dienst Beschéftigten weitgehend den beam-
tenrechtlichen Gegebenheiten angepaBt ist.

Zuldssigkeit von AIDS-Tests fiir Bewerber des &ffentlichen Dienstes zum Schutz
der Bilirger

Der dem Biirger zustehende Anspruch, im Kontakt mit Behorden oder seinen Be-
diensteten vor Infektionen geschiitzt zu werden, vermag im Hinblick auf die Még-
lichkeiten der Ubertragung des AIDS-Virus eine laufende Uberwachung der Be-
schiftigten des 6ffentlichen Dienstes auf AIDS-Infektion nicht zu begriinden. Das
gilt auch fiir bestimmte Gruppen wie z. B. Krankenhauspersonal. Die Durchfiihrung
laufender AIDS-Tests konnte einen solchen Schutz allein schor deshalb nicht ge-
wiihrleisten, weil die Infektion eines Betroffenen erst nach Ablauf eines léngeren
Zeitraums, namlich bis zur Bildung von Antikérpern festgestellt werden kénnte.
Der dem Biirger durchaus zuzuerkennende Schutz kann wirkungsvoll ausschlief-
lich durch die Schaffung geeigneter PraventivmaBnahmen wirkungsvoll gestaltet
werden.

Hier bleibt im {ibrigen darauf hinzuweisen, daB der Schutz des Biirgers gegen In-
fektionen durch staatliche Mafinahmen auch gegeniiber nicht-éffentlichen Stellen
gegeben ist. Gerade an dem Beispiel von Krankenhauspersonal mag verdeutlicht
werden, welche Auswirkungen die Einfithrung von AIDS-Tests fiir dffentlich Be-
schiftigte auf unsere Gesellschaft haben mufl, Wollte man z. B. die laufende Uber-
wachung von Arzten auf AIDS-Infektion durch AIDS-Tests zum Schutz des Biirgers
durchfithren, wire es ohne Belang, ob er von einem beamteten Arzt in einem &f-
fentlich-rechtlich organisierten Krankenhaus oder von einem Arzt in einem privat-
rechtlich organisierten Krankenhaus oder von einem niedergelassenen Arzt be-
bandelt wird. Das Schutzbediirfnis bliebe gleich. Wiirde man aber nur die Arzte
oftentlich-rechtlich organisierter Krankenhéuser einer solchen Uberwachung durch
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AlDS-Tests unterziehen, ware damit gleichzeitig eine Ungleidhbehandlung inner-
halb einer Berufsgruppe mit dem gleichen Gefahrenrisiko verbunden.

Ich habe die Senatskommission fiir das Personalwesen gebeten, sich entsprechend
Zu verwenden.

2.4.3 AIDS im Strafvollzug

Auch im Strafvollzug mit den besonderen Gegebenheiten einer Justizvollzugsan-
stalt und dem Umstand, daB die Inbaftierten zum Teil Angehdrige sogenannter
Risikogruppen sind, steht die Immunschwéchekrankheit AIDS im Mittelpunkt der
Diskussion.

Seit Mitte Januar 1986 ist in Bremen eine Dienstanweisung betreffend Mafnahmen
zur Verhiitung und Behandlung von AIDS im Justizvollzug in Kraft. GemiB dieser
Anweisung soll eine geeignete Aufkldrung durchgefithrt und auf die Maogiichkeit
einer individuellen Beratung hingewiesen werden.

Dem Gefangenen soll erkldrt werden, daB sie sich auf Wunsch einem AIDS-Test
unterziehen kénnen; soweit bekannt, wird den Angehdrigen von Risikogruppen
die Teilnahme an einer solchen Blutuntersuchung empfohlen.

Die Durchfiihrung des AIDS-Test bedarf — wie andere drztliche MaBnahmen —
der Zustimmung des betroffenen Gefangenen. Der Gefangene mull intensiv dar-
iiber informiert werden, d. h. er muB in die Lage versetzt werden, beurteilen zu
kénnen, welche Konsequenzen seine Einwilligung in einen Test haben kdnnte, Man-
mub ihn dariiber unterrichten, wer im Falle einer Infektion mit dem AIDS-Virus
oder dessen AIDS-Erkrankung iiblicherweise innerhalb der Vollzugsanstalt davon
erfahrt. Der Anstaltsarzt hat die Entscheidung zu treffen, ob er seine Kenntnis an-
deren offenbaren darf. Dabei muB er immer prifen, ob nicht auch ein anderer Weg
zum gewiinschten Ergebnis fihren kann.

Grundsétzlich sind daher die Berufsordnung des Arztes und die Schweigepflicht
gem. § 203 StGB zu beachten. Bei beamteten und angestellten Arzten kommt zu der
allgemeinen arztlichen Schweigepflicht noch die sogenannte Amtsverschwiegen-
heit. Diese beriihrt andere Dimensionen als die drztliche Schweigepflicht. Wéhrend
Letztere vor allem die Funktion der Behtrde und deren ungestdrte Entscheidungs-
findung schiitzen will, ist das von § 203 StGB zu schiitzende Rechtsgut der von Ge-
heimhaltungswillen des Betroffenen getragene perstinliche Lebens- und Geheim-
bereich, der gerade von Tragem solcher sozial bedeutsamen Berufe nicht verletzt
werden soll, denen die Allgemeinheit besonderes Vertrauen entgegen bringt. Die-
ses Vertrauen bringt in der Regel ein Gefangener einem Anstaltsarzt entgegen.

Demnach ist ein Arzt ausdriicklich auch dann zur Verschwiegenheit verpflichtet,
wenn er im amtlichen Auftrag, also als Amtsarzt im Auftrag der Vollzugsanstalt
tdatig wird.

Nach der Bremer Dienstanweisung hat der Anstaltsarzt den Anstaltsleiter oder
seinen Vertreter in anonymisierter Form dariiber zu unterrichten, wenn bei Gefan-
genen ein HIV-positiver Befund festgestellt wird. Der Anstaltsleiter hat die sena-
torische Behorde in anonymisierter Form zu unterrichten. Befundtridger sind zur
Nachtzeit grundsitzlich einzeln unterzubringen. Die gemeinschaftliche Unterbrin-
gung ist méglich, wenn die Mitgefangenen mit ausdriicklicher Einwilligung des
Befundtrigers informiert werden und damit einverstanden sind. Dieses Verfahren
kann zur Felge haben, daB die geforderte anonymisierte Form durchbrochen wird.

Es besteht keine Rechtspflicht fiir den Anstaltsarzt, seine Kenntnisse lber die HIV-
infizierten oder AIDS-erkrankten Gefangenen personenbezogen gegeniiber Dritten
zu offenbaren.

Ob und inwieweit der Arzt seine Schweigepflicht durchbrechen kann, hat er eigen-
verantwortlich zu priifen und zu entscdheiden. Denn der Arzt allein macht sich auch
persénlich strafbar, wenn seine Handlung nicht gerechtfertigt ist. Die Giiterab-
wigung ist allein Sache des Arztes. Er kénnte sich in einem Strafverfahren nicht
darauf berufen, daB man von ihm die Offenbarung veriangt hat. Auch seine Dienst-
pilichten kénnen ihn nicht entlasten, da er sowohl als Beamter als auch als Ange-
stellter die volle persénliche Verantwortung fiir die Richtigkeit seiner dienstlichen
Handlungen trégt.

Es stellt sich daher die Frage, ob der Arzt nach den Grundsdtzen des rechtfertigen-
den Notstandes gem. § 34 StGB eine Infektion oder Erkrankung eines Gefangenen
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Dritten, insbesondere den dort Bediensteten offenbaren kann oder muB. § 34 StGB
ist nicht geeignet, als Rechtsgrundlage fiir regelmiBiges Handeln &ffentlicher Stel-
len oder als Instrumentarium fiir Eingriffe in das informationelle Selbstbestim-
mungsrecht zu dienen, sondern ist individueller Rechtfertigungsgrund fir das Han-
deln einzelner Personen.

Den betroffenen Gefangenen muff unbedingt vor der Untersuchung eréffnet wer-
den, inwieweit der Arzt seine hierbei gemachten Feststellungen anderen mitzu-
teilen hat und mit wem er zusammenarbeitet.

Diese erforderliche umfassende Information der Gefangenen sollte méglichst
schriftlich erfolgen, damit bei keinem Gefangenen Unklarheiten iiber die Bedeu-
tung seiner Einwilligung entstehen kénnen. Dariiber hinaus sollte die Einwilligung
schriftlich geschehen.,

Die Bedenken hinsichtlich der schriftlichen Offenbarung sollten auch Eingang in
die Dienstanweisung betreffend MaBnahmen zur Verhiitung und Behandlung von
AIDS im Justizvollzug finden.

Ich habe meinen Standpunkt dem Senator fiir Justiz mitgeteilt und ihn gebeten,
die Dienstanweisung entsprechend zu erganzen.

2.44 Speicherung von AIDS-Infizierten in polizeilichen Informationssystemen

Die Innenministerkonferenz (IMK) hatte sich auf ihrer Sitzung am 3. Oktober 1986
mit dem Problem befaBt, daB Polizeibeamte in Ausiibung ihres Dienstes sich dem
Risiko einer AIDS-Infizierung aussetzen kénnten. Als eine AbwehrmaBnahme war
beabsichtigt, Personen, die HIV-infiziert sind, in das polizeiliche Informationssy-
stem INPOL einzuspeisen. Der Arbeitskreis II ,Offentliche Sicherheit und Ord-
nung” (AK II) wurde beauftragt, entsprechende Kriterien fiir eine Speicherung zu
erarbeiten und der IMK zur Beschluifassung vorzulegen. Der AK II hat sich auf
Veranlassung der IMK mit Vertretern der Datenschutzbeauftragten des Bundes
und der Lander in zwei Sitzungen tber die Zuldssigkeit und den Umfang von AIDS-
Speicherungen aus datenschutzrechtlicher Sicht auseinandergesetzt.

Der AK II ging dabei davon aus, daB die Tatsache der AIDS-Infektion zentral in
dem bundesweit verfiigbaren Informationssystem INPOL gespeichert werden soll-
te. Dies hétte bedeutet, daB eine Vielzahl von Polizeibeamten in der ganzen Bun-
desrepublik zu jeder Zeit auf diese Daten hiitten zugreifen kénnen. Es bestand die
Vorstellung, dal die irgendwann einmal der Polizei bekanntgewordene AIDS-In-
fektion eines Betroffenen unabhingig davon, ob er Straftiter oder einer Straftat
verdachtig war, gespeichert werden sollte, damit z. B. auch der Verkehrspolizist
sich bei Unfallopfern — nach Abfrage des Informationssystems — entsprechend
verhalten kénne. Dabei wollte man sich nicht nur auf amtsirztlich festgestellte Tat-
sachen verlassen, sondern neben Angaben des Betroffenen selbst auch Angaben
Dritter, z. B. Angehdérige, ausreichen lassen, um eine AIDS-5peicherung vorzuneh-
men.

Ich habe gegeniiber den Vertretern des AK II die Auffassung vertreten, daB fiir
eine derart weitgehende Speicherungspraxis eine Rechtsgrundlage fehlt. Bei einer
solchen Speicherung handelt es sich um einen Eingriff in das informationelle Selbst-
bestimmungsrecht, das einer expliziten Rechtsgrundlage bediirfte. Die Uberlegung
eines Ubergangsbonus greift nicht, weil es sich hier um das Auftreten eines neuen
Virus und damit um einen neuen Sachverhalt handelt.

Ich halte die Speicherung von AIDS-Infizierten in polizeilichen Computern fiir nicht
erforderlich. Zwar ist das Schutzbed(rfnis der Polizei nicht zu bestreiten, wenn
man bedenkt, daB Teile der Polizei eher mit entsprechenden Risikogruppen zu tun
haben, dech muBl man erkennen, daB die Polizei bei vielen Einsdtzen gar nicht erst
auf ihr Informationssystem zurlickgreifen kann, sondern sofort handeln mus.

Angesichts der tatsachlichen Ausbreitung und der méglichen weiteren Ubertragung
in der Bevélkerung wére die Polizei in der Lage, maximal ca. 5 %o der AIDS-Infi-
zierten zu erfassen. Dies bedeutet aber, daB der tiberwiegende Teil Infizierter
nicht in polizeilichen Informationssystemen gespeichert wére. Die Speicherung
wiirde dem Polizisten eine triigerische Sicherheit geben, die ihn evtl. sogar dazu
veranlassen wiirde, gesonderte SicherheitsmaBnahmen nicht zu ergreifen. Der Poli-
zist muBl aber angehalten sein, in jeder Risiko-Situation entsprechende Sicherheits-
maBnahmen zu ergreifen, um eine AIDS-Infizierung auszuschlieBen. Es ist darauf
zu dréngen, dafB diese SicherungsmaBnahmen eingehalten werden, da die Speiche-
rung im polizeilichen Informationssystem ohnehin keinen Schutz bieten wiirde.
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SchlieBlich sind auch die fiir die Betroffenen mit der Speicherung verbundenen
Probleme zu beriicksichtigen. Dies gilt insbesondere, weil nichi nur Straftater ge-
speichert werden sollen. Das Risiko eines Bekanntwerdens ist nicht auszuschlieBen.
Auch Dritten kénnten entsprechende Kenntnisse nicht vorenthalten bieiben etwa
bei Grenz- und Kfz-Kontrollen, wenn weitere Insassen im Fahrzeug sind.

Bei der Abwigung ist auch die Stigmatisierung der Betroffenen mit Folgen wie
Berufs- und Arbeitsplatzverlust, Wohnungsverlust und dem Verlust sozialer Kon-
takte zu beriicksichtigen.

Ich habe deshalb die Auffassung vertreten, daB eine Speicherung von AIDS in poli-
zeilichen Informationssystemen weder erforderlich noch geeignet ist, den Schutz
der Polizeibeamten zu gewdhrleisten und erwarte, daB dieses Merkmal nicht ge-
speichert wird.

Die Datenschutzbeauftragten der Lander und des Bundes haben sich ausfiihrlich
mit diesem Thema beschaftigt und den in der Anlage 4 abgedruckten BeschluB ge-
faBt.

Auch der Innenausschuff des Deutschen Bundestages hat sich in seiner 10. Sitzung
im September 1987 unter Tagesordnungspunkt 1 mit diesem Problem beschiftigt.
Der Innensenator des Landes Bremen hat in diesem Zusammenhang zu Protokoll
gegeben, daB es in Bremen eine Speicherung entsprechender Hinweise in landes-
internen Datensystemen nicht geben wird. Beziiglich des bundeseinheitlichen IN-
POL-Systems will er sich im Rahmen der IMK mit dieser Frage abschlieBend be:
fassen. Bis zu einer abschlieBenden Erdrierung in der IMK werde er im Land Bre-
men keine Speicherungen veranlassen.

2.4.5 AIDS-Tests beim Bluttransfusionsdienst

Ich habe mich anléBlich eines Besuchs beim Bluttransfusionsdienst iiber die daten-
schutzgerechte Verfahrensweise des Blutspendeverfahrens insbesondere im Hin-
blick auf AIDS-Tests iiberzeugt.

Dazu erkldrte der Leiter, daB AIDS-Tests seit dem 8. Marz 1985 durchgefiihrt wer-
den und bei c¢a. 20 000 Spenden im Jahr bis zu diesem Zeitpunkt lediglich bei vier
Spendern ein positives Testergebnis festgestellt werden konnte. In drei von diesen
vier Fillen wurde das Ergebnis schon in den ersten beiden Monaten festgestellt.
Ein weiterer Fall ereignete sich im Jahre 1986, In den ersten drei Fallen wurde mit
den Betroffenen ein arztliches Gespréch gefiihrt.

Der Test wird nach dem ELISA-Verfahren durchgefiihrt, Bei positivem Ergebnis
wird der Test wiederholt. Sollte sich auch hier ein positives Ergebnis einstellen,
wird die Blutprobe nach Miinchen geschickt, um das Western-blot-Verfahren durch-
zufithren. Dieses Verfahren nimmt mehrere Wochen in Anspruch. Auf der Blut-
konserve ist lediglich die Konservennummer angegeben. Eine Identifizierung ist
nur im Zusammenhang mit der Spendernummer maoglich. Diese Identifizierung kann
nur vom Arzt beim Blutspendedienst in Bremen vorgenommen werden. Die Kor-
respondenz mit Miinchen wird nur von Arzten gefiihrt. Ist auch das Ergebnis nach
dem Western-blot-Verfahren positiv, wird die Biutkonserve nicht zur Bluttrans-
fusion freigegeben und vernichtet. In der Spenderkartei wird die Sperrung des
Spenders fiir die Bluttransfusion vermerkt ohne Angabe des Grundes.

Das Verfahren ist so ausgestaltet, daB jeder Blutspender einen Informationshogen
iiber AIDS lesen mufl. Auf einem Anamnesebogen, auf dessen Rilidkseite spiter die
Laborbefunde eingetragen werden, hat der Spender diverse Angaben, z. B. zu vor-
herigen Krankheiten zu machen. Mit der Unterschrift auf diesem Bogen (Blutspen-
deschein) bestatigt der Spender, daB er den AIDS-Informationsbogen gelesen hat,
und willigt darin ein, daB sein Blut auf HIV-Antikdrper untersucht wird. Ich habe
an der Erstellung des Informationsbogens und der Fermulierung der Einwillig-
gungsklausel mitgewirkt (vgl. hierzu den 8. Jahresbericht unter Pkt. 5.8.1.8.).

Der Blutspendeschein (BTD-1-3 2/87) ist bei jeder Spende auszufiillen. Zusammen
mit der Blutkenserve gelangt der Blutspendeschein in das Labor. Dort wird die
Transfusionseignung des Blutes festgestellt und neben anderen Untersuchungen
auch der AIDS-Test durchgefiihrt. Auf dem Blutspendeschein wird die Konserven-
nummer aufgeklebt, die einer fortlaufenden Nummerierung entspricht. Auch die
Spendernummer wird auf diesem Schein vermerkt.

Nach dem Labortest wird der Blutspendeschein in der Blutspenderkartei abgelegt,
die nach Spendernummern sortiert ist. Daneben gibt es noch eine Sudhkartei, in
der nur Name, Spendernummer und Adresse aufgefiihrt sind.
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Nach der Ablage des Blutspendescheines in der Blutspenderkartei befindet sich
am Blutbeutel nur noch die Konservennummer. Die Zuordnung der Konserve zum
Spender ist dann nur noch mit Hilfe des Konservennachweisbuches, das nach Xon-
servennummern gefithrt wird, in Verbindung mit der Blutspenderkartei méglich.

Auvfgefihrt in diesem Buch sind nur die Konservennummer, die Spendernummer,
gewisse Labordaten und der endgiiltige Verbleib der Konserve. Welchem Patien-
ten letztendlich das Blut iibertragen wurde, ist aus den Eintragungen nicht ersicht-
lich, da nur die Staticnen des Krankenhauses dort aufgefiihrt sind. Nur Neuspen-
der, die noch keine Spendernummer haben, werden mit Namen dort aufgefiihrt,

Welcher Patient welche Blutkonserve erhalten hat, ist auch nur iiber dieses Kon-
servennachweisbuch mdglich in Verbindung mit den Konservenbegleitschein/
Transfusionsbericht zurlidkzuverfolgen., Diese Bogen werden monatlich sortiert
nach der Aufiragsnummer der einzelnen Stationen. Bei Riickfragen, in denen die
Auftragsnummer bekanntgegeben wird, kann dann Konserve, Patient und Spender
zusammengefiihrt werden, wenn man das Konservennachweisbuch und die Blut-
spenderkartei hinzuzieht. Dies ist aber nur in Einzelfillen méglich.

Ich habe gegen dieses Verfahren keine datenschutzrechtlichen Bedenken.

2.4.6 Meldung an zentrale Register

I Berichtszeitraum hatte ich zwei Erhebungsbogen unter datenschutzrechtlichen
Gesichtspunkten zu priifen. Es handelt sich dabei um den freiwilligen ,vertrauli-
chen AIDS-Fallberichtsbogen* fiir die AIDS-Arbeitsgruppe des BGA und den ,Er-
hebungsbogen fiir Viruserkrankungen* iiber HIV-Testuntersuchungen.

Die in den Erhebungsbogen aufgefiihrten Daten sollen in zentralen Registern erfaBt
werden. Nach Aussage des BGA soll eine Verkniipfung der Register nicht stattfin-
den. Bislang ist die Meldung in ancnymisierter Form vorgesehen. Meine Bedenken
gegen eine namentliche Meldepflicht habe ich bereits unter Pkt. 2.4.1 dargelegt.

24.6.1 Vertraulicher AIDS-Fallhericht

Es handelt sich bei diesem Fallberichtshogen um ein mehrfach fiberarbeitetes Form-
blatt fiir freiwillige Meldungen von AIDS-Erkrankungen durch behandelnde Arzte
an die AIDS-Arbeitsgruppe des BGA.

Da eine Einwilligung des Patienten nicht vorliegt und auch eine gesetzliche Grund-
lage nicht vorhanden ist, kommt nur eine Meldung in anonymisierter Form in Be-
tracht.

Neben Geschlecht, Geburtsjahr, Staatsangehorigkeit enthalt der Bogen den jeweils
dritten Buchstaben des Vor- unéd Familiennamens und die Anzahl der Buchstaben
sowie das Bundesland und die beiden ersten Ziffern der Postleitzahl als personen-
bezogene Daten.

Da nach Mitteilung der Bundespost der rdumliche Bereich, der von den ersten bei-
den Ziffern der Postleitzahl abgededkt wird, eine Bevélkerungszahl von 500000
bis 1000 000 Menschen abdedkt und ich davon ausgehe, daB eine Deanonymisie-
rung ansonsten nur mit einem unverhdltnisméBigen Aufwand erfoligen kann, habe
ich dem Hauptgesundheitsamt mitgeteilt, daB dieser Bogen die datenschutzracht-
lichen Anforderungen hinsichtlich der Anonymisierung erfiilit,

ich stimme mit den iibrigen Datenschutzkontrollbehérden darin tiberein, daB die
aufgrund der Laborberichtsverordnung gespeicherten Datenbestinde nicht mit den
durch die AIDS-Fallberichtshogen gewonnenen Datenbestinde zusammengefiihrt
bzw. abgeglichen werden diirfen.

2.4.6.2 Erhebungsbogen fiir Viruserkrankungen

Zu Beginn des Berichtszeitraumes wurde mir ein Erhebungsbogen iiber HIV-Test-
untersuchungen vorgelegt. Bei dem Erhebungshogen handelt es sich um ein For-
mular, welches die Deutsche Vereinigung zur Bekdmpfung der Viruskrankheiten
e V. (DVV) als Grundlage fiir ein neues epidemiologisches Programm entworfen
hat. Er wird an die Stellen, die AIDS-Tests durchfiihren (Labors, Hygiene-Institute
etc.} versandt. Mitglieder der DVV sind sowohl die Bundesldnder und der Bund,
als auch zahireiche Institutionen, die sich mit dem Gesundheitswesen beschiftigen.
Die Auswertungen sollen vom BGA vorgenommen werden. Der Erhebungsbogen
ist mehrfach liberarbeitet worden, seine endgiiltige Fassung liegt mir nicht vor.
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Die Erhebung der Daten und Ubermiitlung an das zentrale Register, die zunéchst
auf freiwilliger Basis erfolgen sollte, ist nunmehr durch Rechtsverordnung (Labor-
berichtverordnung) vorgeschrieben. Die ,Verordnung iiber die Berichtspflicht fiir
positive HIV-Bestdtigungstests” ist inzwischen unbefristet in Kraft getreten.

Zu dieser Verordnung wurde mir keine Gelegenheit zur Stellungnahme gegeben.

2.4.7 AIDS-Forschung

Die AIDS-Erkrankung hat bei Forschern verschiedener wissenschaftlicher Diszipli-
nen das Interesse an Daten iiber Entstehungszusammenhénge, Art und Verlauf der
Erkrankung, Ubertragungswege bis in den sozialen und intimen Bereich gewedkt.
Insbesondere mit der Argumentation einer méglichen Kostenexplosion fir die ge-
setzliche Krankenversicherung wird dargelegt, daB es auch hierfiir sehr wichtig sei,
das Dunkelfeld AIDS-Infizierter und -Erkrankter zu erforschen. Aus diesem Grunde
wird seit einiger Zeit verstdrkt an Forschungsvorhaben gearbeitet, um die fehlen-
den Grunddaten zu ermitteln. Diese Forschungsvorhaben nehmen fiir sich in An-
spruch, nur in anonymisierter Form Daten zu verarbeiten.

Die Priifung, ob die Daten anonym oder personenbeziehbar verarbeitet werden,
setzt die Kenntnis der Verfahrensweise bei der Meldung sowie der weiteren Ver-
wendung der Daten voraus. Daher reicht es nicht aus, wenn Forschungstréger le-
diglich die Erhebungsbégen mir zur Priifung vorlegen, sondern es sind prizise
Informationen dariiber erforderlich, wie die weitere Datenverarbeitung erfolgen
soll und wie die Dateien gegen den Zugriff Unbefugter gesichert werden. Insbeson-
dere ist auch eine Verkniipfung bzw. Verkniipfbarkeit mit anderen Dateien aus-
zuschlieBen, da hierbei das Risiko der Deanonymisierung eintritt,

Von aktuellem Interesse ist eine bundesweite multizentrische Studie zur Langzeit-
betreuung HIV-infizierter und HIV-exponierter Kinder. Bestandteil der Studie s0l-
len miitterliche Daten vor der Entbindung und bei der Geburt, neonatale und vier-
teljahrliche Untersuchungs- und Labordaten des Kindes sein, die in liberregiona-
len Studienzentren gesammelt werden sollen. Zwar ist in Bremen kein Studien-
zentrum vorgesehen, doch ist diese Studie auch fiir Bremen insoweit relevant, als
diese Daten nur mit Einverstindniserklirung der Mutter von den verschiedenen
Gynikologen oder Krankenhiusern an die Studienzentren iibermittelt werden sol-
len und es sich um eine bundesweite Studie handelt. Daher ist davon auszugehen,
daB auch die Daten von in Bremen lebenden Miittern und Kindem weitergegeben
werden sollen.

In Ubereinstimmung mit dem Bundesbeauftragten und den Landesbeauftragten
anderer Linder kann ich den Anamnesebogen in der bisher vorliegenden Form
nicht als anonym ansehen. Insbesondere ist entsprechend der oben dargelegten
Grundsétze noch kldrungsbediirftig, wer speichernde Stelle fiir welche Daten ist
und wie der genaue Verfahrensablauf einschlieBlich aller Datenfllisse zwischen
allen Beteiligten ausgestaltet werden soll. Auch fehlt noch ein konkretes Konzept
zur Datensicherung bei allen beteiligten Stellen.

Bislang liegt auch keine den Anforderungen des Datenschuizes entsprechende Ein-
willigungserkldrung vor.

3. Kooperationen

3.1 Koperation mit dem DatenschutzausschuB der Bremischen Biirgerschait
(Landtag)

Die Zusammenarbeit mit dem Datenschutzausschull der Bremischen Biirgerschaft
(Landtag) wurde iiber den Legislaturperiodenwechsel hinaus kontinuierlich fort-
gefiihrt.

Folgende Themen waren u. a. Beratungsgegenstand:

— Novelle des Bremischen Datenschutzgesetzes

— Datenschutz im Bildungsbereich

-— Meldedateniibermittlungsverordnung

— 9, Jahresbericht des Landesbeauftragten

— Personalkonzept und Haushalt des Landesbeauftragten

— Sachstandsberichte zur Volkszdhlung
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— Datenschutzprobleme bei AIDS

~— Datenschutzkontrollen beim Verfassungsschutz
— Datenschutz im Krankenhausbereich

— Novellierung des Bundesdatenschutzgesetzes
— Sicherheitsgesetze des Bundes

— Novellierung der StrafprozeBordnung.

In der Bremischen Biirgerschaft (Landtag) waren im letzten Jahr u. a. folgende da-
tenschutzrechtliche Fragen Gegenstand von Anfragen, Mitteilungen und Plenar-

diskussionen:
Gegenstand Antrag- und Plenarsitzung Fundstellen
Fragesteller,
Mitteiler
Stellungnahme des Senats zum 8. Senat 28. 01. 1987 PIPr 11/69
Jahresbericnt des LfD
Bericht/Antrag des DS-Ausschusses DS-AusschuB 28. 01. 1987 P1Pr 11/69
zum 8. Jahreshericht des LD
Ausreichender Schutz der Volkszah- CDU 25. 02. 1987 PiPr 11/71
lungsdaten
Schulung der ADV-Mitarbeiter in CDU 25.02. 1987 PIPr 11/69
Datensicherheit und Datenschutz
9. Jahresbericht des LfD LiD 11. 05, 1987 PIPr 11/76
Drs. 11/915
Datenschutz in den Krankenhdusern CDU 12. 05. 1987 Drs. 11/861
PIPr 11/77
Datenschutz in der Schule CDU 12. 05. 1987 Drs. 11/861
PiPr 11/77
Senat 24. 06. 1987 Drs. 11/976
PIPr 11/80
Gesetz zum Datenschutz im Schul- Senat 24. 06. 1987 Dr. 11/976
wesen PIPr 11/80
Senat 02. 09. 1987 PIPr 11/82
SPD Drs. 11/989
GRUNE Drs. 11/992
Gesetz zur Anderung des Bremi- Senat 24,06, 1987 P1Pr 11/80
schen Datenschutzgesetzes Senat 02. 09. 1987 PIPr 11/82
CDhU Drs. 11/972
GRUNE Drs. 11/990
Chu Drs. 11/994
SPD Drs. 11/1012
CDhU Drs. 11/1020
Stellungnahme des Senats zum 9. Senat 02. 09. 1987 PIPr 11/76
Jahresbericht des LfD Drs. 11/915
Kfz.-Steuerdaten / Aktenaufbewah- CDU 11. 11. 1987 P1Pr 12/3
rung SPD
Regierungserkldarung / Datenschutz  Senat 12. 11, 1987 PIPr 12/4

32 Mitarbeif im ADV-AusschuB8 (AADV) Bremen

Die Mitarbeit im ADV-Ausschu war gekennzeichnet durch die datenschutzrecht-
liche Priifung einer Vielzahl von Antrigen auf Verfahrenserweiterungen, Ergan-
zungsbeschaffungen und Gerdteaustausch im Rahmen der Einfithrung automati-
sierter Texbe- und -verarbeitung und der damit verbundenen Hardware-Beschaf-
fung, die fast ausschlieBlich auf PC-Basis erfolgte. Die Problematik des PC-Ein-
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satzes, bedingt durch seine iber genehmigte Verfahren hinausgehenden univer-
sellen Einsatzméglichkeiten, ist von mir schon wiederholt in fritheren Berichten
vorgetragen worden (siehe auch Pkt. 5.1.2 dieses Berichtes}).

Dariiber hinaus waren datenschutzrechtliche Stellungnahmen u. a. zu folgenden
Verfahren zu erstellen:

-— Kifz-Steuer-Festsetzungsverfahren

— Moderne Informationstechnologien in kaufménnisichen und bautedinischen
Aushildungsgingen

— DV-Verfahren Lagern, Abfillen und Umschlagen wassergefihrdender Stoffe
(Anlagenverordnung)

— Technikunterstiitzte Informationsverarbeitung in der bremischen Verwaltung
— ADV-Verfahren AUTISTA im Standesamtsbereich
— Automatisierte Ferngesprichsaufzeichnung

— ADV-Anwendungen im Bereich Feuerschutz, Rettungsdienst, Zivil- und Kata-
strophenschutz

— Automatisierung der Wahlhelferwerbung und des Wahlhelfereinsatzes
— Uberfithrung der Schitlerindividualdatei in ein Schitlerverzeichnis

-~ Datenabfragen der Vollzugspolizei im Rahmen der Verfahren EDAS, ISA,
INPOL, FAZID und ZEVIS.

Eine vorherige Beteiligung meiner Behérde, wie sie in den Richtlinien des Aus-
schusses fiir ADV (siehe Pkt 2.1.4 dieses Berichtes} gefordert wird, erfolgte nicht
in allen Féllen. Verbunden damit war oftmals ein zeitlicher Arbeitsdruck.

3.3 Kooperation mit den Datenschutzbeauftragten des Bundes und der Linder
und der Datenschutzkommission Rheinland-Pfalz

Folgende wesentliche Themen wurden von der Konferenz der Datenschutzbeauf-
tragten behandelt:

— Bewertung der Datenschutzvorkehrungen bei Auswertung der Volkszdhiung

— Landesstatistikgesetze

— Anderung des Personenstandsgesetzes

— Justizmitteilungsgesetz

— Rilckmeldung von der Justiz an die Polizei

— Neukonzeption des Ausldnderzentralregisters
3 — Fahrzeugregisterverordnung

— Pritffungen im Bereich Staatsschutz

— Telekommunikationsordnung

— Automatisierung bei Dienstleistungen

— Gentechnologie

— Datenschutzrechtliche Probleme bei AIDS

BeschluBfassungen wurden teilweise in Presseerklirungen veréffentlicht. Zu
Einzelpunkten verweise ich auf Abschnitt 5 dieses Berichtes.

3.4 Kooperation mit den Obersten Aufsichishehdrden fiir den Datenschutz

Seit Inkrafttreten des Bundesdatenschutzgesetzes werden datenschutzrechtliche
Probleme im Bereich der privaten Wirtschaft von den Obersten Aufsichtshehorden
der Lander im ,Diisseldorfer Kreis” und in von ihm eingerichteten Arbeitsgruppen
erortert mit dem Ziel, eine méglichst einheitliche rechtliche Bewertung gleicher
oder dhnlicher Sachverhalte sicherzustellen.

Beratungspunkte in 1987 waren u. a.:

— Einzelprobleme aus der Kreditwirtschaft
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— Verhandlungen mit dem Zentralen Kreditausschuf, der Bundes-Schufa und dem

Bundeskartellamt

~— SCHABS-DATA, Datenkommunikation mit dem SCHUFA-Auskunfts- und Beob-
achtungssystem

— Identitdtspriifungen im Rahmen von SCHUFA-Nachmeldungen, Gefahr von
Personenverwechslungen

— Anforderungen zur Identitatsfesistellung bei SCHUFA-Selbstauskinften
— AnschluB von Mobelspeditionen an das SCHUFA-Kreditinformationssystem
— Anschlufi von Inkassobiiros an das SCHUFA-Kreditinformationssystem

— Meldepflichten nach § 39 Abs. 1 BDSG (Zweigniederlassung/unselbstindige
Zweigstellen) und Priifungskompetenz der Aufsichtsbehérden

— Versandhandel, z. B. Verzeichnis von Notunterkiinften
- Arbeitnehmerdatenschutz

— Versicherungswirtschaft, z. B. Einwilligungsklauseln, Ubermittlung von Ver-
sicherungsdaten an Dritte

— Btx-Staatsvertrag, geschlossene Teilnehmergruppen

— Wohnungswirtschaft, Speicherung von Mieterdaten durch eine Vermieteraus-
kunftei, Datenerhebung bei Mietgesuchen

— Gesundheitswesen, Weitergabe von Patientendaten an privatdrztliche Verrech-
nungsstellen und an freie Rechenzentren

— Werbewirtschaft, Nutzung des Schuldnerverzeichnisses zu Werbezwedken.

Néhere Ausfilhrungen zu einzelnen Beratungen siehe unter Pkt. 6 dieses Berichtes.

3.5 Kooperation mit Kammern, regionalen und ilberergionalen Verbinden und
Institutionen

Bereits bestehende Kontakte zu Vertretern aus Wissenchaft und Forschung, Ge-
setzgebung und datenverarbeitender Wirtschaft und Verwaltung wurden im Be-
richtszeitraum fortgesetzt und vertieft.

Im Berichstzeitraum war eine umfangreiche Ausweitung der Informations- und
Vortragstatigkeit festzustellen. Den vielfdltigen Anforderungen an Beratungs-,
Vortrags- und Bildungstitigkeiten konnte ich leider nicht immer entsprechen. Ich
halte gerade diese Art der Tatigkeit insbesondere unter dem Gesichtspunkt des
gegenseitigen Erfahrungsaustausches fiir auf Dauer unverzichtbar.

Die hieraus resultierende hohe Arbeitshelastung fiir meine Dienststelle konnte
teilweise nur durch den Einsatz von ABM-Kriften aufgefangen werden.

4.  Beschwerden, Registerfithrung, Geriiteverzeichnis
4.1 Beschwerden

Die Anzahl der Eingaber und Beschwerden hat sich 1987 erheblich erhéht. Allein
die Zahl der austiihrlich schriftlich beantworteten Vorginge hat sich von 1986 =
125 auf 1987 = 175 gesteigert. Davon betrafen 72 den nicht-dffentlichen Bereich
und 103 den &ffentlichen Bereich. Insgesamt wandten sich rund 350 Biirgerinnen
und Biirger schriftlich an mich. Wie audh in den vorherigen Jahresberichten dar-
gestellt, sind Félle, die den gleichen Beschwerdegrund (z. B. Volkszahlung, Ver-
fassungsschutz, Kammerwahlen, Telefon- und Mitgliederverzeichnisse) beinhalten,
nur einfach gezéhlt, wobei bei einzelnen Sachverhalten bis zu fiber 40 Beschwerden
eingegangen sind.

Dariiber hinaus erreichten mich eine Vielzahl miindlicher und telefonischer An-
fragen, Hinweise oder Beratungsersuchen mit unterschiedlichem Bearbeitungsauf-
wand.

Die hdufigsten Anfragen und Beschwerden im nicht-iffentlichen Bereich betrafen
wie in den Vorjahren Auskunfteien, AdreBhandel, Banken, Versicherungen,
Inkassodienste und zunehmend Fragen des Arbeitnehmerdatenschutzes.
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4.2 Register der meldepflichtigen Stelien nach dem BDSG

Die Anzahl der Eintragungen zum Register gemaBl § 39 BDSG hat sich 1987 gegen-
iiber dem Vorjahr leicht erhéht. Nach regionalen und sachlichen Gesichtspunkten
ergibt sich folgende Ubersicht:

Art der Tatigkeit insgesamt Bremen Bremerhaven

1. Kredit- und Handelsauskunfteien 7 4 3

2. Markt- und Meinungsforschungsinstitute 2 2 —

3. AdreBhandel 3 2 1

4. Datenverarbeitung im Auftrag 101 90 1
davon:

— Datenerfassung 16 16 —

-— Service-Rechenzentrum 39 36 3

— DV fiar verbundene Befriebe 25 22 3

— DYV fiir sonstige Dritte 19 14 5

— Datenléschung und -vernichtung 2 2 -—

113 98 15

Neben den statistisch nicht ausgewerteten Anderungen einzelner Eintragungen
(z. B. Geschiftsfithrerwechsel, Standortwechsel, Wechsel des EDV-Leiters, Wedhsel
des betrieblichen Datenschutzbeauftragten usw.) gab es allein gegeniiber dem letz-
ten Berichtszeitraum 25 Loschungen und 29 Neueintragungen.

Alle diese Eintragungsvorgidnge sind mit detaillierten Priifungen der Meldepflicht
verbunden, die sich erst nach Bewertung der gesellschaftsrechtlichen- und tech-
nischen Organisationsform ergibt.

Leider wendet sich in den wenigsten Féllen die meldepilichtige Stelle an meine
Dienststelle; vielmehr muB ich nach Auswertung von Handelsregistereintragungen,
Werbeanzeigen, Pressemitteilungen und dgl. die einzelnen Firmen zur Uber-
priifung ihrer Meldepflicht auffordern.

4.3 Dateienregister nach dem BrDSG

Die Anzahl der zum Dateienregister gemeldeten Dateien hat sich im Berichtszeit-
raum von 1496 auf 1512 logische Datelien erhoht.

Das Register ist von einzelnen Betroffenen nur in sehr wenigen Fillen eingesehen
worden. Seine eigentliche Bedeutung hat es jedoch als Arbeitsgrundlage zur Uber-
wachung des Datenschutzes im &ffentlichen Bereich, da es die einzige Zusammen-
stellung samtlicher im dffentlichen Bereich verarbeiteten personenbezogenen Daten
unter Hinweis auf betroffenen Personenkreis, Art der Daten, verarbeitende Be-
hérden, Rechtsgrundlage fiir die Verarbeitung und Ubermittlung an andere Stellen
darstellt.

Mit der Novellierung des BrDSG wurde die Versffentlichungspflicht der speichern-
den Stellen im Amtsblatt abgeschafft. Dafiir wurde mir die Aufgabe lbertragen,
eine geeignete Ubersicht iiber den Inhalt des Registers zu verdffentlichen (§ 28
BrDSG). Hierfiir ist es erforderlich, das bisherige Verfahren grundlegend zu dn-
dern. Zur Zeit erarbeite ich ein Konzept fiir die notwendige Umstellung.

4.4 Dateibeschreibung und Geriteverzelchnis (Sffentlicher Bereidh)

Um die automatisierte Datenverarbeitung transparenter zu gestalten, sieht die
Neufassung des Bremischen Datenschutzgesetzes neben dem von mir zu fiihrenden
Dateienregister das Erstellen und die laufende Fortschreibung von Dateibeschrei-
bungen und Geriiteverzeichnissen durch die speichernden Stellen vor (§ 7 BrDSG).
Die Dateibeschreibung entspricht im wesentlichen dem Dateienregister, ergdnzt
um Angaben von Fristen fiir Sperren und Loschen der Daten, getroffene organi-
satorische MaBnahmen nach § 6 BrDSG sowie Angaben iiber Betriebsart des Ver-
fahrens, eingesetzte Gerdte und Verfahrensvorschriften bei Ubermittlung, Sper-
rung, Léschung und Auskunftserteilung.
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Fir manuell gefiibrte Dateien, deren Daten nicht zur Ubermittlung bestimmt sind,
entfdllt die Dateibeschreibung.

Dateiunabhiingig ist fiir alle Gerate einer datenverarbeitenden Stelle, mit denen
personenbezogene Daten verarbeitet werden, ein Geréteverzeichnis anzulegen
(§ 7 Abs. 2 BrDSG). Dieses Verzeichnis umfaft die Angaben

— Typ und Art der Gerite

-~ Hersteller

— Anzahl und Standort der Geréte

— verwendetes Betriebssystem

— Madglichkeiten zur Datenfernverarbeitung und Dateniibertragung
— verwendete Standard- und Anwenderprogramme.

Die Aufnahme weiterer Angaben iiber die Ausstattung der Gerite ist noch in einer
Rechtsverordnung festzulegen. Die Verordnung ist unter meiner Beteiligung zu
erarbeiten.

Ich rege an, das Gerdteverzeichnis in einem automatisierten Verfahren so zu fith-
ren, daf es zu datenschutzrechilichen Kontrollzwecken von mir ebenfalls genutzt
werden kann.

5. Ufientlicher Bereich
31 Senat
3.1.1 Integrierte Birokommunikation

Wie mir inzwischen bekannt wurde, hat der Senat im April und Dezember 1986 die
Einfiihrung technik-unterstiitzter Informationsverarbeitung fiir die bremische Ver-
waltung beschlossen. In diesen Beschliissen geht der Senat von einer schrittweisen
dezentral bestimmten Einfiihrung der Biirotechnik aus. AuBlerdem sollte ein Erfah-
rungsbericht von Pilotanwendern bis zum 31, September 1987 vorgelegt werden.

Die Senaiskommission fiir das Personalwesen wurde damit beauftragt, iiber das
Rechenzentrum der bremischen Verwaltung (RbV) eine Ausschreibung fiir einzu-
setzende PC zu veranlassen. Diese Ausschreibung sollte nach Test-Installationen
eine Systemauswahl nach sich ziehen und letztlich eine Systementscheidung fiir
ein bestimmtes PC-System bringen.

Des weiteren sollten die Ressorts zu Fragen der Rationalisierung bei Einsatz
arbeitsplatzbezogener Automatisierung Stellung nehmen.

ich wurde weder an der Systemauswahl beteiligt noch hatte ich Gelegenheit,
meinerseits Stellung zu nehmen. Datenschutzaspekte bei der Einfihrung neuer
Technologien haben in den Voriiberlegungen wohl offensichtlich keine Rolle ge-
spielt. Ich weise dazu darauf hin, dal gem48 § 27 Abs, 4 BIDSG

»der Landesbeauftragte fiir den Datenschutz zu den Auswirkungen des Ein-
satzes neuer Informationstechniken auf den Datenschutz Stellung nehmen soil.
Er ist iber Planungen zum Aufbau automatisierter Informationssysteme recht-
zettig zu unterrichten, sofern in den Systemen personenbezogene Daten bear-
beitet werden sollen.”

Diese vom Gesetzgeber vorgeschriebene friihzeitige Beteiligung ist bisher unter-
blieben (vgl. bereits meine Vorbemerkungen im 9. Jahresbericht unter Pkt. 1.1}, Ich
verweise in diesem Zusammenhang auch auf meinen 9. Jahresbericht unter Pkt.
2.2.1, in dem die Risiken beim Einsatz von PC als Datenstationen bzw. des willkiir-
lichen und unkontrollierten Datenaustausches bei der Vernetzung unterschiedlicher
Verwaitungsaufgaben aufgezeigt werden. Es reicht nicht aus, das Bremische Daten-
schutzgesetz erst dann anzuwenden, wenn konkrete MaBnahmen in einzelnen
Ressorts geplant und eingefiihrt werden. Die vorgesehene umfangreiche Verwal-
tungsautomation wirft derartig grundsatzliche Datenschutziragen auf, daf meine
Beteiligung vor der Entscheidungsfindung durch den Senat unverzichtbar ist; dies
insbesondere auch deshalb, weil inzwischen eine umfangreiche selbstindige
Systemversorgung der Ressorts erfolgt, ohne den Systementscheid und ein mog-
liches Einfithrungskonzept abzuwarten.

Bei diesen Anwendungen handelt es sich in den meisten Fallen um , Insellésungen”,
an deren Entwicklung ich teilweise frithzeitig vor den ADV-Antrigen beteiligt
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bzw. zu deren Konzeption ich um Stellungnahme gebeten wurde. Ressortinterne
Verbindungen oder sogar ressortiibergreifende Schnittstellen waren jeweils bei
der Ersteinfiilhrung oder beim Systemaustausch nicht erkennbar. Inwieweil zum
spiteren Zeitpunkt solche Verbindungen geschaffen werden, 1dBt sich kaum tber-
wadchen und kontrollieren, solange nicht ein Gesamtkonzept vorliegt. Ich verweise
hierzu beispiethaft auf Pkt. 5.4.1.1.

Um ungewollte Vernetzung und die Aufweichung des zunéchst strengen Zugriffs-
schutzes zu vermeiden, unterstreiche ich nochmals meine Forderung, dem Daten-
schutz und Sicherheitsaspekten schon vor der Rahmenkonzeptionierung von Hard-
ware und Software Rechung zu tragen. Damit kénnen letztlich nach der Hardware-
Entscheidung und nach Einzeleinfithrungen unliebsame Uberraschungen und auf-
wendige Korrekturen verhindert werden.

5.1.2 Datenschutzkonzept fiir den Einsatz von Arbeitsplatzrechnern

In meinem letzten Jahresbericht habe ich unter Pkt. 2.2.1 die Besonderheiten der
Datenverarbeitung mit Personal-Computern (PC) und ihren Einsatz in der &ffent-
lichen Verwaltung angesprochen. Die gestiegene Leistungsfdhigkeit der Daten-
verarbeitungsanlagen und das verbesserte Preis-/Leistungsverhéltnis erméglichen
zunehmend, komplexere Aufgabenstellungen automatisiert zu bearbeiten und
immer mehr Arbeitspldtze mit solchen auszustatten.

Der Trend zur Datenverarbeitung auf dezentralen Arbeitsplatzrechnern fordert
zunehmend den Datenschutz heraus. Die fiir zentrale GroBrechnersysteme ent-
wickelten Schutzkonzepte kénnen nicht ohne weiteres auf die Benutzung der de-
zentralen Arbeitsplatzrechner iibertragen werden. So ist z. B. die Trennung der
Datenverarbeitungsfunktionen untereinander und von der Sachbearbeitung beim
Einsatz verteilter Datenverarbeitung nicht durchfithrbar. Der Sachbearbeiter kann
hier alle Funktionen selbst durchfiihren.

Immer mehr Sachbearbeiter werden zukiinftig in der Lage sein, diese Rechner
nicht nur zu bedienen, sondern auch zu programmieren und u. U. unberechtigt
zuzugreifen oder Dateien anzulegen. Besonders dann, wenn mehrere Aufgaben-
gebiete iiber einen oder auf einem Arbeitsplatzrechner bearbeitet werden, treten
in erhéhtem MaBe Datenschutzprobleme auf. Wegen der fehlenden Funktions-
frennung ist der Benutzer eines solchen Rechners

— gleichzeitig Auftraggeber und Aunftragnehmer,

— allein verantwortlich fiir die Datensicherung, da er iiber die Anlage und Daten-
trager (z. B. Disketten) selbst verfiigt,

— in der Lage, das Betriebssystem selbst zu modifizieren,

— in der Lage, Programme zu entwickeln und Standard-Software selbst auszu-
wihlen

— und in der Lage, letztlich iiber die Auswertungen aus der Datenverarbeitung
zu verfliigen.

Ein Teil der fiir GroBrechner entwickelten Grundsdtze der ordnungsgemafen
Datenverarbeitung ist auf den PC-Einsatz nicht {ibertragbar. Hieraus resultieren
neue Gefahrdungen fiir die Persdnlichkeitsrechte der Betroffenen.

Software- und Hardware-Hersteller bemithen sich seit einiger Zeit, die besonderen
Herausforderungen, die mit dem Einsatz von PC fiir den Datenschutz verbunden
sind, zu bertdksichtigen. So wird z. B. Datenschutz-Software entwidkelt, die gleich-
sam als Schale iiber das Betriebssystem gestiilpt werden kann, damit die Benut-
zung des PC streng menue-gesteuert erfolgen kann (der Zugriff auf das Betriebs-
system und damit auf die Steverung wird verhindert). Tests haben gezeigt, dab der
Schutz insbesondere bei Individual-Software maéglich ist, bei einigen Standard-
software-Produkten 14Bt sich jedoch das Betriebssystem umgehen und erméglicht
dadurch den unbefugten Zugriff auf personenbezogene Dateien. AuBerdem 13Bt die
Zugriffsprotokollierung insoweit zu winschen ibrig, als der Nachweis desDateien-
und Felder-Zugriffs nicht mdglich ist.

Somit bleibt vorerst nur die Méglichkeit, organisatorische Vorkehrungen zu tref-
fen, die in einem Datenschutzkonzept fiir PC festzulegen sind.

Ich fordere nunmehr seit ca. drei Jahren die Vorlage eines ausreichenden Daten-
schutzkonzeptes fir den PC-Einsatz in der gesamten bremischen Verwaltung.
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Wahrend dieser Zeit sind laufend weitere PC eingesetzt worden. Der Datenschutz-
ausschuBl hat sich aufgrund meiner Kritik im 9. Jahresbericht mit dieser Frage
beschéaftigt und Vertreter der Senatskommission fiir das Personalwesen hierzu
gehdrt. Bisher sind als Konzept der Entwurf einer Systemakte und sehr vorlaufige
Uberlegungen fiir das dringende PC-Konzept vorgelegt worden. Ich weise nach-
driicklich darauf hin, daB es nicht mehr linger vertretbar ist, weitere PC-Einsiitze
zu beschlieBen, ohne daB ein Datenschutzkonzept vorgelegt wird.

3.1.3 Auftragsdatenverarbeitung durch das Rechenzentrum der bremischen Ver-
waltung (RbV}

Ein wesentliches Prinzip zur Gewihtleistung der Datensicherung im Rechenzentrum
ist die Trennung zwischen Entwidtlung und Anwendung der Programme.

Diese Trennung ist im RbV wohl formal vollzogen, doch hat eine Priifung gezeigt,
dalB sie praktisch nicht durchgehalten wurde. Dieses Fehlverhalten 148t die Ver-
mutung zu, daf es sich bei dem VerstoB nicht um einen Einzelfall handelt. Dieser
Sachverhalt veranlaBt mich, dazu einige grundsétzliche Bemerkungen zu machen:

Es wurden Programménderungen durchgefiihrt, fiir die keine schriftlichen Auftrige
vorlagen. Fiir alle Programménderungen haben jedoch schriftliche Anweisungen
des Auftraggebers vorzuliegen. Es ist ein Gebot der ordnungsgeméifen Daten-
verarbeitung, dabB eine vollstindige Dokumentation erfolgt. Ich verweise dazu auf
die ADV-Anweisung vom 21. September 1981, die beziiglich der Dokumentation
Mindestunterlagen fordert. Dazu gehéren u. a. der Auftrag mit der Aufgabenstel-
lung und der Nachweis der Anderung der Programme. Ich verweise in diesem
Zusammenhang auch auf § 6 Abs. 2 N1. 8 BrDSG, der die Kontrolle des Auftrag-
gebers vorschreibt, ob weisungsgerecht verarbeitet worden ist. Diese Kontrolle
kann im geschilderten Fall nicht durchgefiihrt werden. Der Auftragnehmer kann
sich nicht darauf zuriickziehen, daB der Auftraggeber nicht korrekt gearbeitet hat.
Er steht ebenso in der Verantwortung, wenn weisungsgerechte Auftragsdaten-
verarbeitung nicht nachweishar ist.

Es sind Originaldaten zu Testzwecken verwendet worden; dies widerpricht eben-
falls der o. g. ADV-Anweisung. Danach ist Testmaterial, das charakteristische
Beispiele des Sadiproblems enthdlt, von der auftraggebenden Stelle zu benennen
und anonymisiert zu verarbeiten. Im nachhinein konnte nicht festgestellt werden,
ob hierfiir eine Weisung des Auftraggebers vorlag. Unter Umgehung der im RbV
vorgeschenen organisatorischen Funktionstrennung hat sich die ,Anwendungs-
entwicklung” selbstindig Extrakte aus Original-Dateien gezogen. Damit wurde
gegen das nach § 6 Abs. 2 Nr. 10 BrDSG vorgesehene Prinzip der Organisations-
kontrolle verstoBen.

Diese Mangel habe ich f6rmlich beanstandet und verlangt, daB das RbV zukiinftig
die ADV-Anweisung und die RbV-Anweisung strikt beachtet.

5.2 Personalwesen

Dateniibermittlung an Dienstvorgesetzte bei Verstifien gegen Strafgesetze in der
Freizeit durch Beschiftigte des Stadt- und Polizeiamtes.

Der Personalrat der Verwaltungspolizei hat mir mitgeteilt, daB es im Stadt- und
Polizeiamt iblich ist, daB dem jeweiligen Dienstvorgesetzten cder Leiter der Be-
schiftigungsbehdrde grundsétzlich eine Kopie der Strafanzeige iibersandt wird.
Dies geschieht durch das zusténdige Kommissariat der Kriminalpolizei, wenn bei
Bediensteten des Stadt- und Polizeiamies der Verdacht besteht, da8 sie in ihrer
Freizeit gegen Strafgesetze verstoBen haben und es deshalb zu einer Strafanzeige
kommt. Der Personalrat hélt dies fiir unzulédssig und hat mich um datenschutz-
rechtliche Beurteilung gebeten.

Ich habe dem Stadt- und Polizeiamt mitgeteilt, daB ich die dargestellte Praxis fiir
unzuldssig halte, da eine vom Bremischen Datenschutzgesetz geforderte Rechts-
vorschrift fiir die Zuldssigkeit des damit verbundenen Eingriffs in das Recht auf
informationelle Selbstbestimmung der Betroffenen nicht in Sicht ist. Der vom
Stadt- und Polizeiamt geduBerten Ansicht, daf die Datenilibermittlung aus Griin-
den der Staatsrason gerechtfertigt sei, vermochte ich mich nicht anzuschliefen, da
das Bundesverfassungsgericht in stindiger Rechtsprechung insbesondere in seinem
Urteil zum Volkszdhlungsgesetz 1983 entschieden hat, daB Eingriffe in Grundrechte
nur aufgrund einer verfassungsmidBig zustande gekommenen Rechtsvorschrift
zuldssig sind. Bei Beamten kénnen soldhe Eingriffe iibergangsweise nur im Rah-
men der Anordnung {iber Mitteilung in Strafsachen vom 15. Mirz 1985 (MiStra)
hingenommen werden.
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I¢h habe das Stadt- und Polizeiamt aufgefordert, die bisherige Ubermittlungspraxis
einzustellen und sich auf die nach der MiStra vorgesehenen Ubermittlungen zu
beschréanken.

Das Stadt- und Polizeiamt konnte sich nicht entschlieBen, dem zu folgen. Es hat
angefithrt, dad der Leiter des Amtes seine Aufgaben als Dienstvorgesetzter nur
erfiilllen konne, wenn die Bediensteten der Behorde den Leumund hitten, den sie
nach Anspriichen der Uffentlichkeit bendtigen, um die ihnen dbertragenen Auf-
gaben sowohl in der Aulenwirkung als auch im Innenverhilinis {iberzeugend
erfiillen zu konnen. Ein Bediensteter, der einen Aufgabenbereich bearbeitete und
darin hoheitlich titig werde, in dem er selber gefehlt habe, werde vom Biirger
nicht ernst gencmmen. Daran werde letztendlich die rechtméBige Aufgabenerfiill-
lung scheitern und den Staat in Gefahr bringen. Die Dateniibermittlung sei des-
halb im Gberwiegenden Allgemeininteresse erforderlich.

Als Rechtsgrundlage sehe es § 11 BrDSG an, wonach die Dateniibermittlung inner-
halb des éffentlichen Bereichs zuldssig sei, wenn sie zur rechtméBigen Erfiilllung
der Aufgaben der {ibermittelnden Stelle oder des Empfiangers erforderlich sei.
Soweit davon Beamte betroffen seien, finde dieses seine Stiitze in den Vorschriften
des Bremischen Beamtengesetzes iiber die allgemeinen Pflichten des Beamten,
wonadh er bei seiner Amtsfiihrung auf das Allgemeinwohl Bedacht zu nehmen und
sein Verhalten innerhalb und auBerhalb des Dienstes so einzurichten habe, dall es
der Achtung und dem Vertrauen gerecht werde, die sein Beruf erfordere, sowie in
den Vorschriften, nach denen einem Beamten aus zwingenden dienstlichen Griin-
den die Fiihrung seiner Dienstgeschifte verboten werden kénne und einem Polizei-
vollzugsbeamten das Tragen der Dienstkleidung und Ausriistung, der Aufenthalt
in Polizeidienstgebduden und anderes verboten werden kdnne.

Den Einlassungen des Stadt- und Polizeiamtes vermag ich nicht zu folgen. Soweit
eine Erlaubnis fiir die Ubermitilung in der Vorschrift des § 11 BrDSG gesehen
wird, ist darauf zu verweisen, daB das Bundesverfassungsgericht dargestellt hat,
daB es fiir Eingriffe in das Recht auf informationelle Selbstbestimmung einer be-
reichsspezifischen Regelung bedarf und daB die allgemeinen Datenschutzgesetze
dafiir nur in Ausnahmeféllen ausreichen. Ein solcher Ausnahmefall ist hier nicht
gegeben. Das ergibt sich schon allein daraus, daB die hier praktizierte Dateniiber-
mittlung tief in das auch den &ffentlich Bediensteten zustehende Grundrecht auf
Schutz ihrer ureigenen privaten Sphéare eingreift. Es soll nicht verkannt werden,
daB dieses Recht mit der Pflicht zu einem bestimmten auBerdienstlichen Verhalten
kollidiert. Da es sich bei dem Recht auf informationelle Selbstbestimmung ebenso
um ein Recht mit Grundrechtscharakier handelt, kann die Auflésung dieser Kolli-
sion und die dabei notwendige Giiterabwiigung nicht dem Dienstherrn oder wie
hier gar dem Dienstvorgesetzten iiberlassen bleiben. Dieses ist allein Aufgabe des
Gesetzgebers, Er hat bisher keine Regelungen dazu getroffen.

Soweit man dem Dientherrn eine Kontrollméglichkeit iiber auBerdienstliches Ver-
halten durch Verarbeitung fiir andere Zwedke gewonnener personenbezogener
Daten zugestehen will, kann dieses hochstens im Rahmen des ,Ubergangsbonus”
hingenommen werden.

Da die Staatsanwaltschaft Herrin der im vorliegenden Fall iibermittelten Daten ist
und die Ubermittlung von im Anzeigeverfahren gewonnener Daten an den Dienst-
herrn oder an Dienstvorgesetzte in der MiStra geregelt ist, muB jede iiber die darin
vorgesehene Ubermittiung hinausgehende als rechtswidrig angesehen werden.

Ich habe dem Stadt- und Polizeiamt meine Rechtsauffassung mitgeteilt und es auf-
gefordert, diese zu beachten und Ubermittlungen nur noch im Rahmen der MiStra
zuzulassen. Eine Antwort steht noch aus.

5.3 Inneres

5.3.1  Innere Sicherheit

5.3.1.1 Schwerpunkte, Handlungshedarfsfille
— Priifungen im Stadt- und Polizeiamt

® Staatsschuizpritfung/APIS

Ende 1987 habe ich mit einer Querschnittspriifung der Arbeitsdatei PIOS —
Innere Sicherheit = APIS (PIOS bedeutet Personen Institutionen Objekte
Sachen) begonnen. APIS ist eine Verbunddatei des Bundes und der Lénder.
Hard- und Software werden bei dem Bundeskriminalamt (BKA) verwaltet und
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gepflegt. Zugriff auf das System haben das BKA und die Landeskriminalamter
{LKA), in Bremen ist diese Aufgabe der Inspektion 7 beim Stadt- und Polizeiamt
Bremen iibertragen worden. Dort sind auch die Kommissiariate zusammen-
gefaBt, die Staatsschutzdelikte verfolgen.

Das System erméglicht, daB bundesweit die zu einer Person im System vorhan-
denen polizeilichen Informationen zusammengefiihrt, abgerufen, erginzt oder
verdndert werden kdnnen. Modernste Technik, neue Datenbankstrukturen und
komfortable Recherche-Méglichkeiten machen APIS zu einem schneilen und in
Zukunft bedeutsamen System. Deshalb habe ich mich frithzeitig bei seinem Auf-
bau eingeschaltet, um die bremische Praxis der Speicherung und Nutzung zu
beeinflussen. In APIS werden Ermittlungserkenntnisse zu Straftaten der klas-
sischen Staatsschutzdelikte, wie z. B. Hochverrat §§ 80 ff. StGB, Straftaten gegen
ausldndische Staaten oder gegen Verfassungsorgane §§ 102 ff. StGB gespeichert
aber auch andere Straftaten, sofern sie wegen der Angriffsrichtung, dem Motiv
des Téters oder dessen Verbindung zu einer Organisation politisch motiviert
sind.

Bei der Priifungsvorbereitung und der Einfithrung ins System fand ich trotz zeit-
licher Engpdsse von seiten der Inspektion die notwendige Unterstiitzung, Weil
die Priifung noch nicht abgeschlossen ist, werde ich die Priifungsergebnisse
insgesamt erst im nédchsten Jahresbericht darstellen.

Speicherung von Velkszihlungsgegnern

Einen vorlaufigen Abschluf hat die Priifung hinsichtlich der Volkszdhlungs-
gegner, die in APIS gespeichert waren, genommen. Im Zuge der Priifung hatte
ich festgestellt, dali Personen, denen im Zusammenhang mit der Volkszahlung
die Begehung einer Straftat vorgeworfen wurde, in APIS gespeichert waren.

An dieser Stelle ist darauf hinzuweisen, daB im Gegensatz zu einzelnen anderen
Bundesléndern Bremen darauf verzichtet hat, erklirte Volkszahlungsgegner
und solche, die zu einem Boykott der Volkszihlung aufgerufen haben, polizei-
lich zu erfassen und in APIS zu speichern. Hier wurde zurecht erkannt, daB die
Nicht-Teilnahme an der Volkszahlung sowie der Aufruf dazu keine Straftat, son-
dern lediglich eine Ordnungswidrigkeit darstellen.

Bei meiner Prifung habe ich festgestellt, daB 15 Straftaten in APIS eingestellt
wurden. In 9 Fillen wurde gegen Unbekannt ermittelt, in den iibrigen & Féllen
waren der Téter bzw. die Tdter ermittelt. Der groBere Teil der in APIS ein-
gestellten Fille stammte aus Bremerhaven.

Insgesamt wurden zu den Sachverhalten 11 vom Land Bremen gespeicherte
Personendatensdtze von mir in APIS festgestellt. Diese Zahl erklirt sich daraus,
daB zum Teil die Taten gemeinschaftlich begangen wurden. In vielen Fillen
handelt es sich um Erstspeicherungen in APIS.

Selbst wenn man der Argumentation des Stadt- und Polizeiamtes, das die
Speicherung urspriinglich fiir zuldssig hielt, folgte, muB festgestellt werden, daf
auch hiemadh einige Datensétze aus APIS zu ldschen waren. So wurde z. B.
anstelle des in einer Zeitschrift namentlich genannten Verfassers eines Artikels
der Herausgeber dieser Zeitschrift gespeichert, obwohl dieser nur fiir nament-
lich nicht gekennzeichnete Artikel presserechtlich verantwortlich zeichnet. In
zwei anderen Fillen hatte die Staatsanwaltschaft bereits das Verfahren einge-
stellt mit der Begriindung, der von der Polizei ermittelte Sachverhalt sei unter
keinem rechtlichen Gesichtspunkt strafbar. Dieses Ergebnis des Staatsanwaltes
wurde zu dem Datensatz gespeichert, nicht hingegen wurde die umgehende
Loschung veranlaBt.

Ich habe aber nicht nur die Loschung dieser Datensétze, sondern die Léschung
aller Speicherungen in APIS, die im Zusammenhang mit der Volkszdhlung vor-
genommen wurden, verlangt. Ich habe darauf hingewiesen, daB die Errichtungs-
anordnung eine Speicherung dieser Fille in APIS nicht vorsieht.

Im tibrigen ist klarzustellen, daf die Speicherung der sogenannten anderen
Straftaten, die nicht zu den klassischen Staatsschutzdelikten zdhlen, sondern
wegen ihrer Angriffsrichtung oder dem Motiv des Téters einen politischen
Charakter tragen, nicht schon allein deswegen in APIS gespeichert werden
diirfen, sondern es bedarf hier jeweils einer Einzelfallabwigung.

In der Biirgerschaft hat der Innensenator u, a. dazu erklart, daB sich aus der
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Tatsache des Volkszdhlungshovkotts eine staatsfeindliche Absicht, auch im
Zusammenhang mit einer solchen Straftat, nicht begriinden lieBe.

Bei der Speicherung in APIS ist zu beriidksichtigen, daB durch die bundesweite
zur Verfiigungstellung ein besonders schwerwiegender Eingriff in die Person-
lichkeitsrechte des Betroffenen einhergeht und durch die Speicherung diese
Personen in einen Topf z. B. mit Terroristen geworfen werden. Ich habe daher
erkldrt, daB in den von mir gespriiften Fillen eine Speicherung in APIS auch
unter dem Gesichtspunkt der VerhdltnismiBigkeit unzulédssig war.

Dieses Ergebnis mag folgender Sachverhalt verdeutlichen: Drei 17jdhrige Schii-
ler schreiben mit Farbe auf einem Parkplatz das Wort ,Volkszidhlungsboykott”.
Eine Polizeistreife ertappt die drei dabei. Ein Strafverfahren wegen Sachbescha-
digung wird eingeleitet, eine Speicherung der Personendaten in APIS wird
Vorgenomimen.

Hitten diese drei Schiiler irgendein anderes Wort chne politischen Bezug auf
den Parkplatz geschrieben, wire zwar auch der Tatbestand der Sachbeschédi-
gung erfiillt, zu einer Speicherung in einem bundesweit verfilgbaren polizei-
lichen Informationssystem wiire es jedoch nicht gekommen. Der Vorgang wire
in dem auf das Land Bremen begrenzte polizeiliche Informationssystem ISA ge-
speichert worden. Die Schiiler diirfen daher nicht schlechter gestellt werden. Die
Speicherung in APIS war daher zu loschen.

Meinem Verlangen auf Léschung all dieser Vorgdnge wurde auf Anordnung
des Innensenators entsprochen.

@ Einzelfille

Im letzten Jahr hatte ich eine Reihe von Eingaben besorgter Biirger, denen ich
durch Priiffungen im Stadt- und Polizeiamt nachgegangen bin. Hierbei kontrol-
liere ich zunédhst, ob Speicherungen in den polizeilichen Informationssystemen
ISA, INPOL und APIS vorhanden sind. Im Falle einer Speicherung priife ich die
Richtigkeit anhand des Akteninhalts, im {ibrigen die Einhaltung der Lischungs-
fristen, in geeigneten Féllen die Sammlung der erkennungsdienstlichen Be-
handlung auf Richtigkeit respektive auf Vernichtung. Die im letzten Jahr ge-
priiften Fille lieBen sich alte aufkldren, Beanstandungen mubliten nicht ausge-
sprochen werden.

— Sicherheitsiiberpriifung von Personal auf zivilen Flughiifen

Von Verireiern der Bremischen Luftfahrtbehérde bin ich gebeten worden, zu
rechtlichen Fragen bei der Sicherheitspriifung bei Personen im Rahmen des § 29
Luftverkehrsgesetz (LuftVG) Stellung zu nehmen,

Ausgangspunkt ist, daB die Betreiber ziviler Lufthdfen Ausweise an Personen
aushindigen, die dann unkontrolliert den Sicherheitsbereich von Flughéfen be-
treten diirfen. Vor Aushidndigung eines solchen Ausweises werden die nach den
§§ 20ff. LuftVG zustindigen Luftfahrtbehdrden gefragt, ob Sicherheitsbedenken
bestehen. Die Luftfahrtbehdrden iiberpriifen die Personen, die einen Daueraus-
weis erhalten sollen, in den Informationssystemen der Polizei und des Verfas-
sungsschutzes; bei der Ausgabe eines Tagesausweises werden nur die polizeilichen
Informationssysteme abgefragt.

Bei meiner Beratung habe ich verschiedene datenschutzrechtliche Fragen angespro-
chen, u. a.:

—- Differenzierung der Sicherheitszonen (Sicherheitsbereich, sicherheitsempfind-
licher Bereich),

— Antragsverfahren (Fragebogen des Beschiftigten) und Verfahren bei Bedenken
seitens der Luftfahrtbehorden,

— Uberpriifungen (Kriterien-Katalog luftfahrirelevanter Sicherheitsrisiken) und
Verfahren,

— Ausweisausstellung, Giiltigkeitsdauer und Verldngerungsverfahren,
— Dateien und Aufbewahrungsdauer bei den Luftfahrtbehbrden,

— Méglichkeiten der Differenzierung nach verschiedenen Personenkreisen,

— Festlegung, welche Behirden bei der Durchfithrung der Sicherheitsiiberpriifung
beteiligt werden scllen,
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— Wahrung des Grundsatzes der VerhéltnismaBigkeit in der Zwedkbindung, d. h.
daf die beteiligten Stellen die Daten der Antragsteller nur fiir die Zwedke der
Flugsicherheit verwenden,

— Prifung der Notwendigkeit einer gesetzlichen Ausgestaltung des Verfahrens.

Der Vertreter der Luftfahrtbehérde des Landes Bremen hat zugesagt, mich iiber
den Fortgang der Gesprache auf Bundesebene zu informieren,

— Priifung beim Landesamt fitr Verfassungsschutz

® Listenmifige Uberprilfung von Beschiftigten bel einem Berufsbildungswerk
durch den Verfassungsschutz

Von einem Journalisten wurde mir eine Namensliste libergeben, die alle beim
Berufshildungswerk des Reichshundes in Bremen (RBBW) bis zum 31. Januar
1979 Beschéftigten enthdlt. In dieser Liste befinden sich hinter den Namen
einiger Beschaftigter handschriftliche Vermerke (,pos*). Von seiten des Be-
triebsrates beim RBBW wurde der Verdacht geduBert, daB die Liste seinerzeit
durch das Landesamt fiir Verfassungsschutz (LfV) iiberpriift worden sei und daB
die Personen, iiber die Daten gespeichert sind, mit ,pos”" gekennzeichnet wor-
den seien. GemutmaBt wurde dabei, daf der Vermerk +pos” fiir das Wort
»positiv® stiinde und bedeute, daB die Daten dieser Personen beim LfV ge-
speichert seien.

Aufgrund der dffentlich erhobenen Vorwiirfe bin ich der Sache umgehend nach-
gegangen und habe eine Priifung beim LfV durchgefiihrt, Dazu habe ich alle in
der Liste mit ,pos" gekennzeichneten Personen in dem Informationssytem der
Verfassungsschutzdmter des Bundes und der Linder NADIS gepriift und in den
Fillen, in denen ich einen Bremer Vorgang feststellen konnte, habe ich mir die
Akte vorlegen lassen.

Aufgrund der erzielten Priifergebnisse lieB sich keine Aussage mit hinreichen-
der Sicherheit machen. Die Ergebnisse zusammen mit den aufgrund meiner
Uberpriifung beim RBBW gewonnenen Erkenntnissen (hier speziell die Erkla-
rung der Geschiftsleitung beim RBBW, daB diese Liste dort iiber Jahre im Stahl-
schrank aufbewahrt worden sei, obwohl das dazu parallel laufende Stammbuch
in der Personalabteilung offen gefiihrt wurde) veranlaSten mich, eine Protokoll-
auswertung der Zugriffe auf die Daten durch das LfV Bremen beim Bundesamt
fiir Verfassungsschutz (BfV) zu verlangen.

Da nicht jede Anfrage an NADIS protokolliert und iiber einen lingeren Zeit-
raum aufbewahrt wird, sondern nur die Anfragen, die mit einem gespeicherten
Personendatensatz korrespondieren, konnte ich nicht mehr tberpriifen, ob tat-
sichlich die gesamte Liste seinerzeit iiberpriift worden ist. Ich habe mich daher
auf eine Auswahl beschrinkt und fiir diese Personen fiir einen Zeitraum nach
dem 1. Februar 1979 die Protokollauswertung verlangt.

Dabei ist festgestellt worden, daB iiber ein Terminal des LfV Bremen am 19. Fe-
bruar 1979 nacheinander auf alle von mir benannten Personen zugegriffen wor-
den ist. In welchem Umfang und auf welchem Wege entsprechende Mitteilungen
an das RBBW gelangt sind, 1aBt sich heute nicht mehr mit Sicherheit feststellen,
ein Zusammenwirken zwischen einer &ffentlichen Stelle und der Geschifts-
leitung des RBBW kann jedoch nicht ausgeschlossen werden.

Auf die von mir geforderte Lischungsiiberpriifung hin hat das LfV hinsichtlich
der Bremer Datensitze bei 11 Personen eine vollstindige Léschung der Daten-
sdtze in NADIS vorgenommen.

Rechtlich habe ich die oben geschilderten Vorginge wie folgt beurteilt:

Unabhidngig davon, ob das LfV selbst oder der Senator fiir Inneres damals per-
sonenbezogene Mitteilungen gemacht hat, steht fest, daB die Daten an das
RBBW gelangt sind. Datenschutzrechtlich handelt es sich um eine Dateniiber-
mittlung, die aus nachfolgenden rechtlichen Griinden rechtswidrig ist.

Eine Anwendung von § 6 des Bremischen Verfassungsschutzgesetzes in der
damals giiltigen Fassung (13. Mérz 1974 — BremVerfassungsschutzG 1974 —)
scheidet aus, da weder die Einwilligung des Senators fiir Inneres nachgewiesen
wurde, noch der Schutz der freiheitlich demokratischen Grundordnung oder der
Bestand und die Sicherheit des Bundes oder des Landes eine Uberpriifung der
zu diesem Zeitpunkt beim RBBW bereits eingestellten Beschaftigten erforder-
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lich gemacht hitte, Auch eine Uberpriifung der noch Einzustellenden wire nach
dieser Vorschrift unzulassig gewesen.

Da das BremVerfassungsschuizG 1974 keine weiteren hereichsspezifischen Re-
gelungen fiir Dateniibermittlungen in den nicht-6ffentlichen Bereich enthalt —
das RBBW ist privatrechtlich organisiert —, beurteilt sich die Zulédssigkeit der
Dateniibermittlung an das RBBW nach dem Bremischen Datenschutzgesetz in
der Fassung vom 19. Dezember 1977 (BrDSG 1977). § 13 BiDSG 1977 regelt die
Dateniibermittlung an Stellen auBerhalb des &ffentlichen Bereichs. Nach Abs. 1
ist die Ubermittlung personenbezogener Daten an Personen und an andere
Stellen als die in § 11 BrDSG 1977 bezeichneten zuldssig, wenn sie zur recht-
méBigen Erfiillung der in der Zustdndigkeit der ibermittelnden Stelle liegenden
Aufgaben erforderlich ist cder, soweit der Empfanger ein berechtigtes Interesse
an der Kenntnis der zu iibermittelnden Daten glaubhaft macht und dadurch
schutzwiirdige Belange des Betroffenen nicht beeintrachtigt werden. Als MabB-
stab der RechtméBigkeit der Aufgabenerfiillung ist § 3 Abs, 2 BremVerfassungs-
schutzG 1974 heranzuziehen. Elne Mitwirkung des LfV nach § 3 Abs. 2 Nrn. 1, 3
und 4 scheidet bereits aufgrund ihres Wortlautes aus. Aber auch Nummer 2 ist
nicht erfiillt, da das RBBW auch damals keine sicherheitsempfindliche Stelle
einer lebens- und verteidigungswichtigen Einrichtung war.

SchlieBlich war eine Dateniibermittlung in einigen Fallen der in der Liste ver-
zeichneten Personen allein auch deshalb unzuldssig, weil die Dateniibermittlung
gegen schutzwiirdige Belange der Betroffenen verstoBen hat, denn, wie ich auf-
grund der Aktenlage feststellen konnte, war hinsichtlich einiger Personen die
Erkenntnislage beim LfV so qualifiziert, daB man allenfalls von einem ,An-
fangsverdacht” hétte sprechen kénnen und ein Hinweis an das RBBW auch aus
diesem Grunde héatte ausscheiden miissen.

Unabhiéngig davon, dab eine Dateniibermittlung an die Geschéftsleitung des
RBBW ohnehin rechtlich damals wie heute unzuldssig gewesen ist, hatte eine
Ubermittlung an das RBBW auch deshalb unterbleiben miissen, weil bei der
Uberpriifung einer Liste von 160 Namen davon wenig mehr als 20 mit einem
NADIS-Eintrag versehen waren. Eine vollstindige Uberpriifung einer Beleg-
schaft dieses privaten Unternehmens durch das LfV ist unverhaltnismaBig. Auch
wenn sich aufgrund der Protokollage heute nicht mehr feststellen 1dft, ob die
Liste vollstindig oder nur in Teilen mit dem Datenbestand in NADIS abgegli-
chen worden ist, so liegt doch die Vermutung nahe, daB der ganz itberwiegende
Teil der Personen einer Uberpriifung unterzogen worden ist. Dies ergibt sich
neben anderen Uberlegungen daraus, daB nur bei einer vollstindigen Uber-
priifung auch alle Personen entdedkt werden, denen der Abgleich galt.

Ich bin, wie dargestellt, insgesamt zu dem Ergebnis gekommen, daB die Uber-
priifung durch das LfV und die Ubermittlung der positiv festgestellten Personen
unter datenschutzrechtlichen Bewertungen unzulédssig waren. Ich habe daher die
unzuldssige Uberpriifung und Dateniibermittlung gegeniiber dem Innensenator
beanstandet und ihn um Stellungnahme gebeten.

Der Senator fiir Inneres hat sich — entsprechend seiner Erkldrung in der 0. Sit-
zung der Bremischen Biirgerschaft vom 18. Februar 1988 — mir gegeniiber zu
dem Vorgang wie folgt gedubert:

Die Uberpriifung der gesamten Liste wére als unverhdltnisméBig unzuldssig
gewesen. Zu den bestehenbleibenden Unklarheiten gehére es aber, daB nicht
mehr festgestellt werden kénne, ob die gesamte Liste oder Teile hiervon durch
das LfV bearbeitet worden seien. Der Senator fiir Inneres vertritt die Auffas-
sung, daB eine denkbare dosierte Ubermittlung durch das LfV an das RBBW
aus der Sicht des Jahres 1979 vertiretbar gewesen wire. § 6 BremVerfassungs-
schutzG in der 1979 geltenden Fassung und auch in der heute seit 1981 gelten-
den Fassung ergebe fir ein pflichtgeméaBes Ermessen des Senators fiir Inneres
die Rechtsgrundlage, daB mit seiner Genehmigung dosiert, personenbezogene
Informationen auch an andere als staatliche Stellen gegeben werden diirfen.
Voraussetzung dafiir sei gewesen und sei noch, daB diese Informationen den
Schutz vor Bestrebungen gegen die freiheitlich demokratische Grundordnung
dienen und an eine Institution gegeben werde, welche &uBerst staatsnah aus-
geprigt offentliches Interesse verkérpere. Vorausgegangen sei der Ubermitt-
lung Anfang 1979, dab das Landesamt fiir Verfassungsschutz in der zweiten Jah-
reshilfte 1978 unmittelbar aus einem é&rtlichen KBW-Bezirk den Hinweis erhal-
ten habe, es sei gelungen, daB beim RBBW bereits einige Mitglieder des KBW
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eine Anstellung gefunden hétten und man habe das Ziel, ,den Laden in die
Hand zu bekommen®. Diese Mitteilung sei dem Senator fiir Inneres vorgelegt
worden.

Bei den mit ,pos* 1979 gekennzeichneten Personen handele es sich ilberwiegend
um Personen des Kommunistischen Bundes Westdeutschland (KBW) und Per-
sonen, die kleineren, dem KBW verwandten extremistischen Organisationen
zuzurechnen waren.

Bei der damaligen Entscheidung der Datentibermittlung seien die politischen
Ziele und der Aufbau des KBW zu beriicksichtigen. Der KBW sei damals in der
Bundesrepublik die mitgliederstarkste Organisation innerhalb der dogmatischen
-neven Linken" mit 2500 Mitgliedern, davon im bremischen Bereich 230, ge-
wesen. An der extremistischen Zielrichtung, die im Programm auch Gewalt und
bewaffneten Aufstand nicht ausschloB, habe kein Zweifel bestanden.

Zu beriicksichtigen sei aber auch die besondere Stellung des RBBW. Das RBBW
sei zwar eine GmbH, insoweit eine andere staatliche Stelle im Sinne des §6
BremVerfassungsschutzG, integrativer Bestandteil des RBBW sei jedoch die
Berufsschule fiir Behinderte, welche fiir Rehabilitanten die gleiche Aufgaben-
stellung habe, wie die staatlichen Berufsschulen fiir die Gesamtheit der Berufs-
schulpflichtigen. Schon dies sei eine dffentliche Aufgabe mit hohem Rang. Zum
anderen habe das RBBW auch die Ausbildung fiir behinderte Jugendliche iiber-
nommen, die sonst unter den Bedingungen des Ausbildungsstellenmarktes keine
Ausbildung erhalten wiirden. Dies sei ebenfalls eine &ffentliche Aufgabe. Das
RBBW unterliege in seiner Aufgabenerfilllung der vollen Fachaufsicht in der
Weise, daB die Rechtsform der GmbH als eine reine Organisationsfrage fiir
einen an sich sonst unabweisbaren staatlichen Betrieb erscheine.

Uber den Fall hinaus weist der Innensenator darauf hin, daB auch kiinftig solche
Fille denkbar seien. Solche Entscheidungen miiBten aber absoluten Ausnahme-
charakter haben. Seit 1981 gelte zudem, daB der Senator fiir Inneres oder sein
Vertreter im Amt diese Entsdreidung zu treffen habe.

Auch nach den Ausfithrungen des Senators fiir Inneres halte ich an meiner
Rechtsauffassung fest. Weil der Innensenator auch in Zukunft solche Daten-
libermittlungen richt auszuschlieBen vermag, méchte ich mich mit seinen Argu-
menten im folgenden auseinandersetzen, um so kiinftig Datenschutzverstofen
vorzubeugen:

. Aus der Anordnung im Gesetzestext, der die Alternativen ,Bestrebungen
gegen die freiheitlich demokratische Grundordnung” und ,Bestrebungen
gegen den Bestand oder die Sicherheit des Bundes oder eines Landes* nennt,
entnehme ich, daB der Gesetzgeber beabsichtigt hat, nur in Fillen vergleich-
barer Schwere diirfe eine Mitteilung erfolgen. Eine diesen Voraussetzungen
entsprechende Lage war in diesem Fall 1979 nicht gegeben.

2. Die allgemeinen gesetzlichen Regelungen zur Zuldssigkeit von Dateniiber-
mittlungen (BrDSG, BDSG) differenzieren zwischen Datentibermittlung inner-
halb des 6Sifentlichen Bereichs und Dateniibermittlungen an private Dritte;
die Ubermittlung an private Stellen kniipft an strengere, einschriinkende
Voraussetzungen. Dieser Grundsatz ist bei der Auslegung der Dateniiber-
mittlungsregelungen nach § 6 des BremVerfassungsschutzG entsprechend zu
beriidesichtigen.

3. Der frithere wie auch der neue § 6 BremVerfassungsschutzG kniipfen im
Kerngehalt an dieselben Voraussetzungen an: Eine Dateniibermittlung an
private Stellen ist nur zuldssig ,zum Schutz vor Bestrebungen gegen die
freiheitliche demokratische Grundordnung oder den Bestand und die Sicher-
heit des Bundes oder eines Landes”. DaB die Mitteilung zum Schutze des
Bestandes und der Sicherheit des Bundes oder eines Landes gemacht wurde,
ist von keiner Seite behauptet worden. Demnach miiBte die Mitteilung dazu
dienen, Schutz zu bieten vor einer Bestrebung gegen die freiheitlich demo-
kratische Grundordnung. Der KBW wurde als solche Bestrebung angesehen.
DaB aber eine solche Mitteilung an das RBBW dem Schutz der freiheitlich
demokratischen Grundordnung dienen konnte, ist vom Senator fir Inneres
nicht dargelegt worden. Die freiheitlich demokratische Grundordnung reali-
siert sich im wesentlichen einer entsprechenden Staatsform und der hieraus
abgeleiteten Staatsmacht. Im Gegensatz dazu steht der totalitire Staat. Das
RBBW ist privat-rechtlich organisiert, also keine staatliche Institution. Nur
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soweit von einem privaten Unternehmer fiir die freiheitlich demokratische
Grundordnung unmittelbar Gefahren ausgehen, kénnte eine Mitteilung ge-
rechtfertigt sein. Dafiir gab es hier keine Anhaltspunkte.

4, Man hat 1979 eine einzige Information zum Anla genommen, die gesamte
Belegschaft oder aber doch wenigstens einen groBen Teil einer Belegschaft
zu Gberpriifen und das Ergebnis der Geschaftsleitung miizuteilen. Es sind
wesentlich héhere Anforderungen an die Sicherheit solcher Erkenntnisse zu
stellen, bevor eine im {ibrigen zuldssigen Mitteilung an Private erfolgen darf.

5. Aufgrund der Aktenlage habe ich festgestellt, daB, soweit ,pos” liber eine
Person mitgeteilt wiirde, dies ohne Priifung der tatsachlichen Vorgénge, die
zu einer Speicherung der Betroffenen gefithrt haben, geschah. Eine Mittei-
lung ohne Priifung, welche Relevanz eine Person fiir eine Organisation
haben kann, ist unverhdltnisméBig.

6. In der Liste des RBBW waren auch die einzelnen Ahteilungen, in denen die
Beschaftigten des RBBW tdtig waren, vermerkt. Eine Differenzierung zwi-
schen Lehrpersonal und sonstigem Betreuungs- oder Verwaltungspersonal
bei den ,pos*-Vermerken habe ich nicht feststellen kénnen. Wenn es also
dem Innensenator um eine einer staatlichen Ausbildung vergleichbaren
Situation geht, hatte man sich auf eine Uberpriifung des Lehrkdrpers be-
schrdnken miissen. Aus der unterschiedslosen Kennzeichnung von Personen,
die in verschiedenen Abteilungen tatig waren, schlieBe ich, daB das Kiichen-
personal ebensc wie der Lehrk&rper iiberpriift worden ist und entsprechende
Mitteilungen erfolgten. Auch dies verstéBt bei Anerkennung der Argumen-
tation des Innensenators gegen den VerhiltnismaBigkeitsgrundsatz.

7. Ich habe nicht erkennen kénnen, daB durch andere Mafinahmen, die weniger
eingreifend in die Persénlichkeitsrechte der Beschiftigten gewesen wdéren,
versucht worden ist, dem Anliegen des Innensenators Rechnung zu tragen.
Wenn, wie er hervorhebt, die volle Fachaufsicht gegeniiber dem RBBW gilt,
50 hiitte man dieses Instrument gezieli einsetzen kénnen, um sicherzustellen,
daB der Lehrkérper bei der Unterrichtsgestaltung den schulischen Anforde-
rungen nachkommt,

8. Der Innensenator konstruiert eine Ndhe zwischen der Ausbildung beim
RBBW und der Ausbildung durch Berufsschullehrer an &ffentlichen Schulen.
Der Argumentation ist zu eninehmen, daB er dieselben Anforderungen an
die Verfassungstreue von Lehrern des RBBW wie bei Lehremn an &ffent-
lichen Schulen stellen will. Mit diesem Argument rechtfertigt er dann die
personenbezogene Mitteilung an das RBBW. Diese Argumentation verkennt,
daB es sich um unterschiedliche Verfahren handelt. Bei der Einstellungsiiber-
priifung in den &ffentlichen Dienst wirkt der Betroffene mit. Thm wird das
Verfahren eréffnet, bei Ablehnung wird ihm bekannt, da Bedenken an
seiner Verfassungstreve bestehen. Hiergegen kann er sich in einem rechts-
formigen Verfahren wehren. Ganz anders hingegen bei dem gegeniiber dem
RBBW praktizierten Verfahren. Hier wird eine Mitteilung an die Geschifts-
leitung gegeben, die hinter dem Riicken des Betroffenen erfolgt. Gegen die
Richtigkeit einer solchen Mitteilung kann der Betroffene sich daher nicht
wehren. Weldie Auswirkungen diese Mitteilung auf sein Arbeitsverhiltnis
hat, ist ihm nicht bekannt, da nicht zu erwarten ist, daB ihm der wahre Grund
mitgeteilt wird, sondern andere Griinde vorgeschoben werden. SchlieBlich
kann er sich bei Bewerbungen bei anderen privaten Stellen nicht sicher sein,
da8 sein fritherer Arbeitgeber diese Kenntnis auf Nachfrage nicht weiter-
gibt.

Ich habe anhand des RBBW-Beispiels einige einschrankende Kriterien fiir die
Anwendung des § 6 Abs. 2 N1. 4 BremVerfassungsschutzG entwickelt, die ver-
deutlichen, da8 nur in besonderen Fillen die Regelung einmal greifen kann.

Anhand der Protokollausdrucke habe ich festgestellt, daB das LfV nach der
Umstellung auf eine erweiterte Protokollierung nicht alle Felder genutzt hat.
So war deshalb nicht erkennbar, auf wessen Veranlassung eine Datenabfrage
in NADIS erfolgte. Wenn aber nicht priifbar ist, wer aus welchem AnlaB auf
NADIS zugegriffen hat, ist nachiréglich in der Regel nicht priifbar, ob eine recht-
mafige Datenverarbeitung stattgefunden hat.

Diesen VerstoB gegen Grundsiitze der Datensicherheit {vgl. § 6 BrDSG) habe ich
beanstandet und das LfV aufgefordert, ein Verfahren zu entwidkeln, das den
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von mir genannten Anforderungen Rechrung trégt und die Méglichkeiten, die
das System bietet, voll ausschépft.

Der Senator fiir Inneres hat hierzu u. a. erklart, daB sichergestellt sei, daB ab
sofort das LfV neben dem Anifragenden und dessen Auftraggeber liidkenlos
auch das Aktenzeichen dokumentiert werde, so daB es kiinftig aus unterlas-
sener Dokumentation keine Unklarheit mehr geben kénne. Besonders sei jetzt
auch angewiesen, dafl etwaige weitere Entscheidungen nach § 6 BremVerfas-
sungsschutzG schriftlich zu begriinden seien und daB die Entscheidung der
Gesetzeslage entsprechend die Unterschrift des Senators oder seines Vertreters
im Amt tragen miiBte.

® Finzelfille

AuBerhalb der vorgenannten Prifungen im Zusammenhang mit den Vorgingen
um das RBBW habe ich {iberwiegend aufgrund von Beschwerden 20 Einzelfall-
prufungen durchgefiihrt. Bei der Mehrzahl der Fille konnte ich keinen Eintrag
in NADIS feststellen. Soweit es sich um Speicherungen handelte, die durch das
Landesamt fiir Verfassungsschutz Bremen veranlaBt waren, habe ich die Recht-
maBigkeit dieser Speicherung anhand der dazugehérigen Akte iiberpriift. In
den Fillen, in denen ich die Loschung und Vernichtung der Akte empfohlen ha-
be, wurde nach Prijfung durch den zustindigen Sachbearbeiter meiner Empfeh-
lung entsprochen.

Aus AnlaB der dffentlichen Auseinandersetzung um die Volkszihlung hatte ich
mich bereits Anfang des Jahres mit dem Leiter des Landesamtes fiir Verfas-
sungsschutz in Verbindung gesetzt und dabei deutlich gemacht, daB ich eine
Speicherung von Volkszdhlungsgegnern in NADIS aus diesem Anla8 fiir unzu-
lassig halte. Mir wurde versichert, daB eine Ausforschung der Gegner der Volks-
zdhlung und ihrer Initiativen nicht beabsichtigt sei. Lediglich soweit deutlich
werde, daB im Einzelfall die Volkszihlungsbewegung benutzt werden solle,
andere verfassungswidrige Ziele damit zu verfolgen, kdnnte dies ein Ansatz-
punkt fiir den Verfassungsschutz darstellen. Ich habe in einer Stichprobe An-
schriften von offentlich bekannt gegebenen Volkszahlungsboykottinitiativen
und von einzelnen Personen, die sich ffentlich gegen die Volkszihlung ausge-
sprochen haben und zum Boykott aufgerufen haben, in NADIS {iberpriift. Dabei
habe ich keine Speicherungen aus AnlaB der Volkszihlung feststellen kénnen.

5.3.1.2 Datenithermittlung bel sozialen Notlagen

Aufgrund einer Eingabe sah ich mich veranlafit, die Dateniibermittiung der Poli-
zei an den sozialpsychiatrischen Dienst gem. § 33 Abs, 1 Satz 4 BremPolG bei er-
heblicher sozialer Notlage zu priifen,

Eine Biirgerin heschwerte sich dariiber, daB ihre Nachbarin im Rahmen einer Sach-
beschddigungsanzeige gegeniiber Polizeibeamten sich iiber ihren Gesundheitszu-
stand geduBert habe. Daraufhin haben die Polizeibeamten neben einer Klarung der
strafrechtlichen Gegebenheiten eine medizinische Hiifeleistung fiir erforderlich
gehalten und den sozialpsychiatrischen Dienst des Hauptgesundheitsamtes einge-
schaltet.

GemdB § 33 Abs. 1 Satz 4 BremPolG kann die Polizei, soweit sie im Rahmen ihrer

rechtmiBigen Aufgabenerfiillung Anhaltspunkte fiir das Bestehen einer erheb-
- lichen sozialen Notlage feststellt, der zustindigen Behérde die erforderlichen per-
' sonenbezogenen Informationen {ibermitteln, Die Mitarbeiter der Behdrde, hier Ge-

sundheitsamt, unterliegen im iibrigen der Schweigepflicht gemaB § 203 StGB.

Der mit der Strafanzeige beschéftigte Polizist hat nach der von ihm vorgefundenen
Sachlage Namen und Anschrift der Biirgerin dem Hauptgesundheitsamt mitgeteilt,
damit dieses sich mit ihr in Verbindung setzen kann.

Der Polizeibeamte, der in der Regel weder sozial, medizinisch, psychologisch oder
padagogisch ausgebildet ist, kann in solchen Lagen sich kein eigenes Urteil bilden,
daher ist es sinnvoll und vom Gesetzgeber so vorgesehen, daB die zustindigen
Stellen sich in solchen Fallen mit dem Betroffenen in Verbindung setzen und ihm
auf freiwilliger Basis Hilfe anbieten,

Ein Polizetbeamter muB selbstverstindlich in den Fillen, in denen er erkennt, daf
mutwillig verleumderische Aussagen gemacht werden, von einer Nachricht ab-
sehen. In anderen Fillen hingegen muB er aufgrund der sich ihm stellenden Sach-
lage entscheiden. Eine Uberpriifung der Angaben durch die Polizei selbst ist zum
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einem wegen der fachlichen Ausbildung und zum anderen wegen der tatsachlichen
Gegebenheiten oft nicht méglich,

In der Ermessensausiibung des Polizeibeamten habe ich in dem konkreten Fall kei-
nen VerstoB gegen Datenschutzbestimmungen gesehen. Ich habe der Beschwerde-
fiihrerin von meiner datenschutzrechtlichen Beurteilung Kenntnis gegeben.

5.3.2 Meldewesen, PaB- und Ausweiswesen
3.3.2.1 Meldewesen
— Anpassung EDAS-Veriahren an das neue Melderecht

Das Stadt- und Polizeiamt Bremen — Meldebehdrde — setzt seit Jahren ein auto-
matisiertes Verfahren zur Unterstiitzung und Erlediqung melderechtlicher Aufga-
ben in der Zentrale ein. Dieses sog. EDAS-Verfahren (EDAS = Einwohner-Daten-
bank-System), das auch die Verarbeitung von Gewerbemeldedaten ermdglicht,
wurde Anfang der 70iger Jahre entwickelt und im Rahmen der laufenden Ver-
fahrens- und Programmpflege vielfach gedndert. Es entspricht schon lange nicht
mehr den Anforderungen der dezentral und arbeitsteilig organisierten Meldebe-
hérde Bremen sowie den systemtechnischen Méglichkeiten heutiger Rechner- und
Datenverarbeitungssysteme. Auflerdem haben sich das Melde- und Datenschutz-
recht inzwischen so stark verdndert, da nach Auffassung aller Beteiligten das
liberkommene EDAS-Verfahren grundlegend iiberarbeitet bzw. durch ein neues
Datenverarbeitungssystem ersetzt werden muB.

Der Gesetzgeber hat den Meldebehdrden bei Verabschiedung des neuen Melde-
gesetzes zur Anpassung ihrer Verwaltungspraxis und der alten Datenverarbei-
tungsverfahren an die neue Rechtslage verschiedene Ubergangsfristen eingerdumt,
die inzwischen samtlich abgelaufen sind. Auch die Frist zur Anpassung der auto-
matisiert gefithrten Melderegister an das neue Melderecht, bereits einmal vom
bremischen Gesetzgeber um zwei Jahre verlingert, ist inzwischen {iberschritten:
Spétestens seit dem 01. 01. 1988 miissen die automatisiert gefiihrten Melderegister
den geiinderten melderechtlichen Bestimmungen (Meldegesetz, Meldedateniiber-
mittlungsverordnung) entsprechen.

Das EDAS-Verfahren des Stadt- und Polizeiamtes Bremen, das auch 1988 genutzt
wird, entspricht den o. g. Anforderungen in wichtigen Punkten nicht. Es wurde
zwar punktuell gedndert (z. B. durch eine Anderung der Zugriffsbefugnisse auf den
Einwohner- bzw. Gewerbemeldedatenbestand, durch eine Datenbereinigung, durch
innerbetriebliche Anderungen im Arbeitsablauf, durch Anderungen im monatli-
chen Auswertungs- und Mitteilungsdienst, durch Aussonderung der griinen Ge-
schiftskarten mit nicht mehr im Meldebestand zuldssigen Gewerbemeldedaten
in den 6rtlichen Meldestelien), doch die wesentlichen Méngel des alten EDAS-Ver-
fahrens konnen ohne eine grundlegende Verfahrensédnderung nicht beseitigt wer-
den:

® Die Einwohnermeldedaten werden weiterhin gemeinsam mit den Gewerbemel-
dedaten in einer physischen Datenbank gefithrt, Dies entspricht nicht der Be-
stimmung des § 2 Abs. 4 Bremisches Meldegesetz, wonach das Melderegister
nicht gemeinsam mit anderen Registern gefilhrt werden darf. Ich hatte mich
seinerzeit mit Blick auf die Ubergangsregelung des § 38 Abs, 4 Bremisches Mel-
degesetz, d. h. der Pflicht zur Anpassung des automatisiert gefiihrten Melde-
registers an das neue Melderecht bis spatestens Ende 1987 mit organisatori-
schen MafAnahmen (Trennung Meldebehdrde und Gewerbemeldestelle, Ande-
rung der Zugriffsregelung) anstelle einer physischen Aufteilung der Datenbank
einverstanden erklirt. Da die Ubergangsfrist inzwischen abgelaufen ist und
das EDAS-Verfahren weiter benutzt wird, kann ich meine damalige Zustim-
mung zu den organisatorischen MaBnahmen heute nicht mehr aufrecht erhalten.

® Die Datensdtze des EDAS-Verfabrens entsprechen ebenfalls nicht der neuen
Rechtslage. Zwar wurden Ende 1984 Bereinigungsldufe durchgefiihrt und dabei
nicht mehr zuldssige Meldedaten geloscht. Die logische Datensatzstruktur des
EDAS-Verfahrens wurde dabei jedoch nicht verdndert. Es wurden lediglich die
Inhalte bestimmter nicht mehr zuldssiger Datenfelder geloscht. Dies ist als Dau-
erzustand flir ein laufendes zentrales Datenverarbeitungsverfahren jedoch nicht
haltbar. Weder der Betroffene noch die Offentlichkeit werden der Verwaltung
eine dauerhafte Divergenz zwischen gesetzlicher Regelung und systemtechni-
scher Realisierung abnehmen, selbst dann nicht, wenn beide gutgldubig und
voller Vertrauen in staatliches Handeln sind.
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® Die Meldedateniibermittlungsverordnung {(MeldDUV) des Landes ist chne Uber-
gangsregelung am 13. 05. 1987 in Kraft getreten. Die Umsetzung dieser Ver-
ordnung erzwingt eine grundiegende Anpassung der regelmiBigen und der
automatisierten regelméfigen Dateniibermittlungen des EDAS-Verfahrens. Eine
solche grundlegende Anpassung ist bis heute nicht erfolgt. Das Stadt- und Poli-
zeiamt Bremen hat allerdings — beginnend im August des letzten Jahres —
zur Umsetzung der MeldDUV eine Reihe von Anderungen im EDAS-Verfahren
in Auftrag gegeben, die den monatlichen Auswertungs- und Mitteilungsdienst
sowie den online-AnschluB des Senators fiir Bildung, Wissenschaft und Kunst
an das bremische Melderegister betreffen. Diese Programmierarbeiten konnten
im Berichtsjahr nur zum Teil erledigt werden. Der online-AnschluB des Sena-
tors fiir Bildung, Wissenschaft und Kunst wurde beispielsweise erst Ende Fe-
bruar dieses Jahres aufgehoben, neun Monate nach Inkrafttreten der MeldDUV
und zwei Monate nach Ablauf der Ubergangsfrist des § 38 Abs. 4 BremMeldeG.
Einige Arbeiten waren zam Erstellungszeitpunkt dieses Berichts noch nicht er-
ledigt. Nicht in Auftrag gegeben und folglich auch nicht angepaft wurden bis-
her z, B. die automatisierten Abrufverfahren der Finanzbehérden, der Landes-
hauptkasse, der Oberfinanzdirektion, der Polizei; die diesen Stellen im Rah-
men des EDAS-Verfahrens zur Verfiigung gestellten Bildschirmmasken sollen
vor Einflihrung des neuen DV-Verfahrens nicht mehr gedndert werden.

Seit Jahren bemiiht sich das Stadt- und Polizeiamt Bremen, das alte EDAS-Verfah-
ren durch ein neues Verfahren abzulésen. Urspriinglich war daran gedacht, ein
eigenes vollstindig neues Datenverarbeitungsverfahren, das sog. DEMOS-Ver-
fahren selbst zu entwickeln (DEMOS = Dezentrales Einwohner-Melde-Online-Sy-
stem). Von diesem Vorhaben, d. h. der Eigenentwicklung ist man u. a. aus Zeit-
und Kostengriinden abgeriickt. Statt dessen wurde beschlossen, ein fertiges lau-
fendes Fremdverfahren zu {ibernehmen und auf bremische Verhiltnisse zu iiber-
tragen. Zundchst wurde dabei das Einwohnerverfahren der Stadt Duisbury favori-
siert; nach detaillierter Priifung sowie einer Test- und Erprobungsphase in Bremen
wurde dieses Verfahren jedoch wieder faliengelassen. Seit dem Spétherbst 1986
steht das neu entwickelte Einwohnerverfahren der Stadt Hamburg im Zentrum der
Ubernahme- und Anpassungsbemiihungen.

Die Entwicklungsarbeiten an diesem neuen Datenverarbeitungsverfahren in Ham-
burg waren zum Zeitpunkt der Ubernahmeentscheidung in Bremen noch nicht ab-
geschlossen. Es traten offensichtlich erhebliche Zeitverzdgerungen ein. Die bre-
mischen Arbeiten zur Anpassung und Ubernahme der Hamburger Datenverarbei-
tungsprogramme verzégerten sich ebenfalls erheblich, so daB die Ablésung des
alten EDAS-Verfahrens durch das neue DEMOS-Verfahren entgegen der gesetz-
lichen Vorschrift bis zum 31. 12. 1987 nicht eingehalten wurde.

Nach letzten Zeitschdtzungen aus dem Hause des Senators fiir Inneres soll das
neue automatisierte Verfahren in der Zentrale, d. h. im Stadt- und Polizeiamt Bre-
men bis etwa Februar/Marz 1989, in den einzelnen Meldestellen bis etwa Ende 1989
eingefiihrt werden. Dies bedeutet, daB entgegen der klaren melderechtlichen Be-
stimmung ein inzwischen nicht mehr haltbares automatisiertes Datenverarbei-
tungsverfahren fast zwei Jahre iiber den gesetzlich bestimmten Termin hinaus
benutzt wird, obwohl die Ubergangsfrist (31. 12. 1987) durch den Gesetzgeber be-
reits einmal verldangert wurde.

Ich habe die MiBachtung des Meldegesetzes und die nicht geniigende Umsetzung
der Meldedateniibermittlungsverordnung gegeniiber dem Senator fiir Inneres be-
anstandet.

— Regelmifiige Ubermittlung von Meldedaten an die Finanzimter in Bremen

Am 13. 05. 1987 ist die Bremische Verordnung zur Durchfithrung des Meldegeset-
zes, insbesondere zur Durchfilhrung von regelméBigen Dateniibermittlungen der
Meldebehérden {(MeldDUV) in Kraft getreten. § 5 Abs.2 dieser Verordnung erlaubt
u. a. eine regelmifBige Ubermittlung enumerativ aufgefiihrter Meldedaten in der
Form des automatisierten Datenabrufs an die Finanzamter der Stadt Bremen (on-
line-Zugriff der bremischen Finanzémter in der Stadt Bremen auf das Melderegister
der Stadtgemeinde Bremen}. Als Zwedbestimmung fiir diese regelméBige Daten-
iibermittlung hat der Verordnungsgeber die ,Personen- und Adressenfeststellung
im Rahmen des Besteuerungsverfahrens” bestimmt. Folgende Daten hat der Ver-
ordnungsgeber zur Ubermittlung zugelassen:

1. Familiennamen (Familienname, Namenshestandteile des Familiennamens, Ehe-
name, Namensbestandteile des Ehenamens)
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2. Frithere Namen {Geburtsnamen, Namensbestandteile des Geburtsnamens, Fa-
milienname vor der Namensdnderung, Namensbestandteile des Familiennamens
vor Anderung)

Vornamen (gebrauchliche[r] Vorname(n})
. Tag der Geburt
. Geschlecht

. Ansdhriften (Ansdrift-PLZ, Anschrifi-Wohnort, Anschrift-Strabe, Anschrift-
Hausnummer, Anschrift-Hausnummernzusatz, Wohnungsstatus — einzige Woh-
nung / Hauptwohnung / Nebenwohnung / kiinftige Wohnung nach Angabe des
Einwohners bei der Abmeldung/Wohnung, in die der Einwohner laut Rickmel-
dung tatsdchlich verzogen ist, Datum Wohnungsstatuswechsel, Zuzug von -PLZ,
Zuzug von -Wohnort, Zuzug von -Strafle, Zuzug von -Hausnummer, Zuzug von
-Adressierungszusdtze zur Hausnummer, Zuzug von -Wohnungsstatus, Zuzug
von auBlerhalb des Melderechtsrahmensgesetzes, Fortzug nach auBerhalb des
Melderechtsrahmensgesetzes)

= T T T N X

7. Tag des Ein- und Auszugs (Datum des Beziehens der Wohnung, Datum des Aus-
zugs aus der Wohnung)

8. Sterbetag.

Voraussetzung fiir die Ubermittlung von Meldedaten an andere Behérden und da-
mit an die Finanzdmter ist nach den melderechtlichen Bestimmungen (§ 30 Bremi-
sches Meldegesetz), daB die Dateniibermittlung u. a. zur rechtméBigen Erfiillung
der Aufgaben des Datenempfédngers erforderlich ist. Als Rechtsnorm fiir den Uber-
mittlungsanspruch der Finanzdmter wird § 136 Abgabenordnung {AQ) angefiihrt,
der besagt, dafl die Meldebehdrden dem zustdndigen Finanzamt fiir die Personen-
standsaufnahme die ihnen nach den melderechtlichen Vorschriften bekanntgewor-
denen Anderungen in den Angaben nach § 135 AO (insbesondere Namen, Fami-
lienstand, Geburtsdatum, Geburtsort, Religionszugehérigkeit, Wohnsitz, Erwerbs-
tatigkeit oder Beschéaftigung) mitzuteilen haben. Der hier genannte Datenkatalog
weicht von dem in der Meldedaten{ibermittlungsverordnung genannten Datenka-
talog ab.

Das gegenwirtig angewendete EDAS-Verfahren des Stadt- und Polizelamtes Bre-
men -— Meldebehérde — beinhaltet verschiedene Transaktionen/Bildschirmfor-
mate (E 101 Rechercheauskunft, E 103 Kurzauskunft, E 105 Wohnverhiltnisse, E 107
Sammelnamenauskunft, E 201 Gebdudeauskunft), mit deren Hilfe die Finanzédmter
in Bremen, die Oberfinanzdirektion Bremen (OFD) und die Landeshauptkasse
iiber die installierten Datensichtgerdte auf das Bremische Melderegister direkt,
d. h. online zugreifen konnen, Diesen Behérden stehen dabei sdmtliche Einwohner-
datensdtze des Bremischen Melderegisters in den bereitgestellten Bildschirmfor-
maten zum Abruf zur Verfiigung. Der zur Verfiigung gestellte Datenkatalog ent-
hilt auch das melderechtliche Ordnungsmerkmal, das nach der geltenden Rechts-
lage (§ 4 Bremisches Meldegesetz, § 5 Abs. 2 und 3 MeldDUV) nicht iibermittelt
werden darf. Die OFD ist als Datenempfinger in der Meldedateniibermittlungs-
verordnung iiberhaupt nicht genannt. Im derzeitig praktizierten EDAS-Verfahren
kénnen die OFD, die Finanzdmter in Bremen und die Landeshauptkasse zudem un-
abhingig von ihrer jeweiligen Zustdndigkeit auf samtliche Datensétze des Bre-
mischen Melderegisters, also weit mehr als nach §§ 135, 136 AO vorgesehen, zu-
greifen. Dariliber hinaus wird das Ordnungsmerkmal entgegen der Rechtslage
online zum Abruf bereitgehalten.

Dieses Verfahren, das bis Ende 1987 trotz in Kraft getretener MeldDUV vielleicht
noch auf die Ubergangsregelung des § 38 Abs. 4 Bremisches Meldegesetz (Anpas-
sung der automatisierten Meldeverfahren an das neue Melderecht bis spdtestens
Ende 1987) gestutzt werden konnte, ist seit Anfang 1988 nicht mehr haltbar,

Ich habe dem Senator fiir Finanzen und dem Senator fiir Inneres meine datenschutz-
rechtlichen Bedenken vorgetragen und um Mitteilung der dortigen Rechtsauffas-
sung gebeten. Im Einvernehmen mit dem Senator fiir Inneres hat mir der Senator
fiir Finanzen mitgeteilt, dad er meine Rechtsauffassung nicht teilt. Er hélt lediglich
eine Anpassung der Auskunftsformate an den in der Meldedatenibermittlungs-
verordnung zugelassenen Datenumfang fiir notwendig. Diese Anpassung soll erst
mit der Einfiihrung des neuen DEMOS-Verfahrens erfolgen, d. h. erst Mitte bis
Ende 1989. Damit wird ein mindestens seit Anfang 1988 rechtswidriger Zustand
unverandert fortgefiihrt. Ich habe dies gegeniiber dem Senator fiir Inneres bean-
standet.
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— Erweiterte Melderegisterauskunft

Aufgrund einer Biirgereingabe hatte ich mich mit der Frage zu befassen, was als
~berechtigtes Interesse* fiir die Erteilung einer erweiterten Melderegisterauskunft
gemdB § 32 Abs. 2 Bremisches Meldegesetz gelten kann.

Fir eine erweiterte Melderegisterauskunft ist nach der Befugnisnorm des § 32
Abs. 2 Bremisches Meldegesetz ein ,berechtigtes Interesse” glaubhaft zu machen.
Diesem unbestimmten Rechtsbegriff ,berechtigtes Interesse* ist aufgrund einer
umfangreichen Rechtsprechung und einer gesicherten kasuistischen Interpretation
dann geniige getan, wenn es sich um ein tatsdchliches Interesse handelt. Danach
kann dieses Interesse rechtlicher, wirtschaftiicher oder ideeller Natur sein. So-
weit ein berechtigtes Interesse glaubhaft gemacht wird und die angefiihrten Griin-
de wirklich ausreichen, darf eine erweiterte Melderegisterauskunft gem. § 32
Abs. 2 Bremisches Meldegesetz jedoch nur dann erfolgen, soweit nicht Schutz-
rechte des Betroffenen beeintrichtigt werden.

Die Pritfung, ob die Voraussetzungen fiir eine erweiterte Melderegisterauskunft
vorliegen, hat nach einschligiger Kommentierung unter Abwagung des berech-
tigten Interesses des Auskunftssuchenden und der schutzwiirdigen Belange des
Betroffenen hinsichtlich jedes einzelnen Merkmals zu erfolgen und wird sich auch
darauf zu beziehen haben, ob die begehrte Auskunft fir den genannten Zweck
Uberhaupt erforderlich ist.

Das Gesetz unterscheidet zwischen einfacher, erweiterter und Gruppenauskunft
aus dem Melderegister. Wahrend die einfache Melderegisterauskunft neben der
Beachtung der Schuizrechte und der besonderen AusschluBgriinde von keinen
weiteren Voraussetzungen abhéngig ist, verlangt der Gesetzgeber fiir die erwei-
terte Melderegisterauskunft und dariiber hinaus fiir jedes weitere Datum die
Glaubhaftmachung eines berechtigten Interesses. Hieraus folgt, daB zwar z. B.
Glaubiger, Wirtschaftsauskunfteien oder Inkassobiiros fiir eine erweiterte Melde-
registerauskunft in Frage kommen kénnen, aber fiir jedes einzelne zusitzliche Da-
tum und fiir jede einzelne bestimmte Person ein berechtigtes Interesse glaubhaft
dargelegt werden muB. Eine generelle erweiterte Melderegisterauskunft kann
nicht damit begriindet werden, da8 es sich um ein Massengeschift handele und
die Daten angeblich von geringer Sensibilitit seien. Eine sclche Wertung wider-
spricht der Wertung des Gesetzgebers.

Eine hohe Haufigkeit von erweiterten Melderegisteranfragen kann ein Indiz da-
fir sein, daB diese Daten zum Aufbau von muitifunktionalen privaten Informati-
onssystemen genutzt werden. Die Folge ist die Entsiehung bzw. Fortschreibung
tendenziell umfassender Datenbestinde, deren Existenz das Persénlichkeitstecht
des Betroffenen verletzt bzw. verletzen kann. Selbst wenn einzelne Dateniiber-
mittlungen jeweils fiir sich betrachtet durchaus im Rahmen der gesteckten Grenzen
bleiben, beeintrichtigt bereits die Tatsache der Speicherung und das mit ihr ver-
bundene MiBbrauchsrisiko beim Datenempfinger das grundrechtlich geschiitzte
informationelle Selbstbestimmungsrecht des Betroffenen. Daraus ergibt sich auch
die Notwendigkeit, jeden Einzelfall der Dateniibermittlung, vor allem an die Han-
dels- und Wirtschaftsauskunfteien und Inkassobiiros zu priifen.

Der Senator fiir Inneres schlofl sich meiner Rechtsauffassung nicht an, so dab die
bremischen Meldebehérden weiterhin z, B. den Wirtschafts- und Handelsauskun?-
teien und Inkassobiiros erweiterte Melderegisterauskiinfte erteilen.

Wie dargelegt, ist neben der rechtlichen Problematik das Zwedkbindungsprinzip
nach § 32 Abs. 4 BrMeldG dadurch beeintrichtigt, daB die genannten Stellen die
erlangten Meldedaten nicht nur fiir den Einzelfall, sondern fiir den Aufbau ihrer
multifunktionalen Informationssysteme verwenden. Ich erwarte, daB der Senator
fir Inneres seinen Standpunkt liberpriift.

5.3.2.2 Pafi- und Ausweiswesen

Am 1. April 1987 ist das neue Bundespersonalausweisgesetz und dazu als ergén-
zende Vorschrift fiir das Land Bremen das Gesetz zur Ausfiihrung des Gesetzes
liber Personatausweise in Kraft getreten.

Damit wird der félschungssichere und maschineniesbare 10,5 X 7,4 cm groBe Per-
sonalausweis auch im Land Bremen eingefiihrt.

Ich hatte bereits in meinem letzten Jahresbericht (9. Jahresbericht, Pkt. 5.2.2.2)
darauf hingewiesen, inwieweit meine Bedenken und meine Anregungen zu dem
Landespersonalausweisgesetz mit aufgenommen worden sind.
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Ende des Jahres 1987 wurde bekannt, daf bei der Vergabe der neuen Personal-
ausweise Seriennummern auch im Lande Bremen doppelt vergeben wurden.

Die Ursache fiir die Doppelvergabe der Seriennummern waren vielfaltig: Einmal
wurden von Ausweisbehdrden die Listen mit den Seriennummern, wie sie die
Bundesdruckerei zur Verfiigung stelit, versehentlich doppelt verwendet oder es
wurde bei der manuellen Bearbeitung vergessen, die vergebenen Seriennummern
zu kennzeichnen. Ein anderes Mal erfolgte — auBerhalb Bremens — die Doppel-
vergabe der Seriennummern bei der Umstellung vom manuellen zum automati-
sierten Verfahren.

Letztlich hitten solche Pannen vermieden werden kénnen, wenn die Seriennum-
mern statt durch die értlichen Ausweisbehorden direkt bei der Herstellung der
Ausweise durch die Bundesdruckerei vergeben wiirden. Aus der Sicht des Daten-
schutzes bestehen hiergegen keine Bedenken, weil es nach den gesetzlichen Be-
stimmungen (§ 3 Abs. 3 Personalausweisgesetz) zuldssig ist, daB die Bundes-
druckerei die vergebenen Seriennummern — ohne sonstige Ausweisdaten —
zentral und dauerhaft speichert, Die Bundesdrudkerei verfiigt derzeit jedoch {iber
keine Kontrollmechanismen, die eine Doppelvergabe von Seriennummern bereits
bei der Herstellung der Ausweise feststellt und korrigiert; es sind lediglich Mecha-
nismen fiir eine nachtrigliche Feststellung von Doppelvergaben vorhanden.

Fiir die betroffenen Biirger kann dies — neben den Unannehmlichkeiten im Zu-
sammenhang mit der behérdlichen Aufforderung zur Riickgabe seines Ausweises —
gravierende Folgen haben; kann er doch in den Verdacht des Ausweisdiebstahls
oder AusweismiBbrauchs geraten und sich als ,Fall” bzw. ,Vorgang” in den poli-
zeilichen Informationssystemen wiederfinden.

Die Datenschutzbeauftragten des Bundes und der Lénder verlangen deshalb uni-
sono, die Mechanismen zur Kontrolle einer Doppelvergabe von Seriennummern
sowohl bei der Bundesdruckerei in Berlin wie auch bei den Ausweisbehdrden zu
verbessern.

5.3.3 Kiz-Zulassung/Filhrerschein
5.3.3.1 Kfz-Zulassung
— Anderung Strafenverkehrsgesetz, Fahrzeugregisterverordnung

Am 15. Februar 1987 trat das Gesetz zur Anderung des StVG (28. Januar 1987 —
BGBEL 1 S. 486) in Kraft. Damit wurde zum einen fir die drtlichen Fahrzeugregister
der Zulassungsstellen und zum anderen fiir eine der gréBten Datenbanken in der
BRD, das Zentrale Verkehrs-Informations-System (ZEVIS) beim Kraftfahrtbundes-
amt (KBA) eine datenschutzrechtliche bereichsspezifische Grundlage geschaffen
(§§ 31 bis 47 StVG).

Mit Hilfe dieser gesetzlichen Regelung kénnen von den Polizeien des Bundes und
der Linder, vom Zoll und Grenzschutz sowie von den ortlichen Zulassungsstellen
rund um die Uhr im Wege des Direktabrufs (online-Betrieb) die Daten der Fahr-
zeuge und ihrer Halter, die im Zentralen Fahrzeugregister beim KBA enthalten
sind, sowie dariiber hinaus denjenigen Teil des Verkehrszentralregisters, der den
Entzug von Fithrerscheinen betrifft, abgefragt werden.

Die Gesetzesdnderung sieht dariiber hinaus auch Regelungen liber die Verarbei-
tung der bei der Kraftfahrzeugzulassung erhobenen Daten in den értlichen Fahr-
zeugregistern vor.

In meinem letzten Jahresbericht unter Pkt. 5.2.3.2 hatte ich bereits auf die von den
Datenschutzbeauftragten des Bundes und der Linder vorgetragenen Kritik hin-
sichtlich des unverhiltnismdBigen Eingriffs des Staates in das informationelle
Selbstbestimmungsrecht hingewiesen. Auf diese Ausfiihrungen wird verwiesen.

Das StVG enthilt in einer Reihe von Punkten keine abschlieBenden Regelungen,
sondern iiberldBt diese der auf der Ermédchtigungsgrundlage in § 47 I StVG ge-
schaffenen und am 20. Oktober 1987 in Kraft geiretenen Fahrzeugregisterverord-
nung (FRV).

Mit der Verabschiedung dieser neuen Regelung wurden in keiner Weise die
datenschutzrechtlichen Bedenken, die vom BfD und den LfD dargelegt worden
sind, beriicksichtigt; vgl. hierzu Anlage 6. Kritisiert wurde vor allem:

® daB, cbwohl! in der Begriindung des Vorentwurfs ausdriicklich davon gespro-
chen wurde, daB der Gesetzgeber den Empfangerkreis fiir die ZEVIS-Ubermitt-
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lungen bewuiit auf den Polizeivollzugsdienst habe beschrinken wollen, die
automatisierte Abrufméglichkeit aus dem ZEVIS auf, die bei den Innen-
ministern der Ldnder eingerichteten Lagezentren erweitert wurde. Dies ist
durch die gesetzliche Erméchtigung in § 36 IT 1 und III $tV'G nicht gededkt.

® FEine konkrete Angabe des Anlasses eines Abrufes fiir den groBen Bereich der
Straftaten und Verkehrsordnungswidrigkeiten entféllt. Obwohl der § 36 VII
StVG ausdriicklich von einer Erstreckung der Aufzeichnung auf den Anlafl des
Abrufes spricht. Die Nachpriifbarkeit eines Abrufes wird durch die vorgenom-
mene Anderung nicht mehr gewdhrleistet.

® Auch die Anderung des Umfangs der vorgesehenen Auswahlprotokoilierung
zur Feststellung des konkreten Anlasses der Abrufe und der fiir die Abrufe
verantwortlichen Personen von 5 Prozent auf 2 Prozent der Falle ist nicht durch
den § 36 VII StVG abgededkt, Bei einer solch geringen Prozentzahl handelt es
sich nicht mehr um den ,ausgewdéhlten Teil" im Sinne dieser Bestimmung, der
eine systematische Uberpriifung und wirksame Kontrolle des Abfrageverhal-
tens der abrufberechtigten Dienststellen ermoglichen mu§.

Trotz dieser fundamentalen Kritik der Datenschutzbeauftragten wurde die Ent-
wurfsfassung der FRV in Kraft gesetzt. Somit werden neben der jetzt rechtlich
abgesicherten langjahrig vollzogenen Verwaltungspraxis auBerdem noch véllig
neue Datenzugriffe bzw. Datenverarbeitungen eréffnet.

Der Deutsche Bundestag hat im Zusammenhang mit den Beratungen des Gesetz-
entwurfs zur Anderung des StraBenverkehrsgesetzes am 5. Dezember 1986 eine
EntschlieBung verabschiedet, in der die Bundesregierung aufgefordert wird, spi-
testens vier Jahre nach Inkrafttreten des Anderungsgesetzes unter Beteiligung
des Bundesbeauftragten fiir den Datenschutz fiber die Erfahrungen zu berichten,
die mit

— dem automatisierten Abrufverfahren,

— der Aufzeichnungspflicht,

— der sog, P-Anfrage (Personen-Anfrage) und

— der Einsichtnahme in die drtlichen Fahrzeugregister

gemacht worden sind. Eine entsprechende Bitte hat auch der Bundesrat in seiner
Sitzung am 19. Dezember 1986 gegeniiber der Bundesregierung geduBert, Der
Bundesheauftragte fiir den Datenschutz hat die Datenschutzbeauftragten der Lan-
der gebeten, ihn bei seiner Beteiligung an diesem Bericht zu unterstiitzen; hierzu
wurde eine Arbeitsgruppe eingerichtet, an der ich mich aus Griinden meiner
Arbeitskapazitat nicht beteiligen kann. Ob der Gesetz- bzw. Verordnungsgeber
dazu zu bewegen ist, auf der Grundlage des Berichts Anderungen am StraBen-
verkehrsgesetz bzw. der Fahrzeugregisterverordnung vorzunehmen, bleibt abzu-
warien., Die Anderungswiinsche der Datenschutzbeauftragten bleiben jedenfalls
auf der Tagesordnung.

— Dateniibermittlung aus Kraftfahrzeugzulassungsdateien zum Zwedke der Ver-
folgung von Schwarzarbeit

Im Berichtszeitraum hatte ich mich mit der Frage zu beschaftigen, ob Auskiinfte

; aus der Kfz.-Zulassungsdatei einmalig oder regelmdsig an die mit der Ermittlung
von Schwarzarbeit betrauten Stellen (z. B. Handwerkskammer, Senator fiir Arbeit)
erteilt worden sind.

Bei der Priifung stellte sich heraus, daf die Ortspolizeibehérde Bremerhaven keine
Daten aus der Zulassungsdatei libermittelt. Das Stadt- und Polizeiamt Bremen
— Kfz-Zulassung — hat dagegen aufgrund schriftlicher Anfragen Halteranschrif-
ten an die Handelskammer Bremen iibermittelt; als Nachweis fiir das berechtigte
Interesse wurde die Begriindung ,Verfolgung von Schwarzarbeit” als ausreichend
anerkannt. Als Rechtsgrundlage wurde vom Stadt- und Polizeiamt Bremen friiher
der § 26 Abs. 5 StVZO, nach Inkrafttreten der neuen Bestimmungen iiber die Fahr-
zeugregister § 35 Abs. 1 StVG angefiihrt.

Ich habe das Stadt- und Polizeiamt Bremen darauf hingewiesen, daB ich diese
Redhtsauffassung nicht teile. Nach § 35 Abs. 1 Nr. 3 S5tVG diirfen Fahrzeug- und
Halterdaten an Behdrden und sonstige &ffentliche Stellen {bermittelt werden,
wenn diese Ubermittlung zur Verfolgung von Ordnungswidrigkeiten jeweils er-
forderlich ist. Nach § 2a Gesetz zur Bekampfung der Schwarzarbeit, der durch das
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Artikelgesetz zur Bekdmpiung der illegalen Beschédftigung gedndert wurde, regelt
Landesrecht, welche Stelle fiir die Verfolgung und Ahndung ven Ordnungswidrig-
keiten zusténdig ist. Gem#B § 10 der Bremischen Verordnung iiber die Zusténdig-
keit fiir die Verfolgung und Ahndung von Ordnungswidrigkeiten sind das Stadt-
und Polizeiamt Bremen bzw. die Ortspolizeibehérde Bremerhaven zustindige
Verfolgungsbehérden; die Handwerkskammer oder Handelskammer Bremen be-
sitzen hierfiir keine sachliche Zustandigkeit. Die Ubermittlung von Fahrzeug- und
Halterdaten zum Zwecke der Verfolgung von Ordnungswidrigkeiten aus den
Kfz-Zulassungsdateien an die Kammern sind — auf der Grundlage des § 35
Abs. 1 StVG — daher wegen fehlender Zustindigkeit dieser Einrichtungen nicht
erforderlich und daher unzulissig.

Das Stadt- und Polizeiamt Bremen hat sich inzwischen meiner Rechtsauffassung
angeschlossen.

Unbedenklich hingegen sind Hinweise dieser Einrichtungen auf Schwarzarbeit an
die zustindigen Vetrfolgungsbehdrden. Geméabh der Neufassung der gemeinsamen
Verwaltungsvorschrift des Senators fiir Arbeit, des Senators fiir Wirtschaft und
AuBenhandel, des Senators fiir das Bauwesen, zur Bekampfung der Schwarzarbeit
im Handwerk (in der Fassung vom 11. Mérz 1987, BremABI. 5. 71) sollen, soweit
Behérden (einschlieBlich Handwerkskammern) im Rahmen ihrer Tétigkeit auf
Anhaltspunkte fiir Schwarzarbeit stoBen —- soweit moglich — diese den Sach-
verhalt durch Vorermittlungen aufklaren. Die Handwerkskammern kdnnen sich bei
ihren KontrollmaBanahmen auf die Auskunfts- und Beratungsbefugnisse nach § 17
Handwerksordnung stiitzen.

5.3.3.2 Fiihrerschein
— Automatisierte Datenverarbeitung bei der Fiihrerscheinstelle Bremen

Vom Senator fiir Inneres bin ich zur geplanten Einfiilhrung der automatisierten
Datenverarbeitung in der Fihrerscheinstelle Bremen um Stellungnahme gebeten
worden. Geplant ist, ein Fremdverfahren, némlich das der Stadt iserlohn, zu iiber-
nehmen.

Ich habe in meiner Stellungnahme gegen die Einfilhrung der automatisierten
Datenverarbeitung in der Fithrerscheinstelle Bremen keine grundsatzlichen Beden-
ken erhoben. Hinsichtlich des automatisierten Zugriffs dieses Verfahrens auf das
Melderegister habe ich jedoch die gleichen Vorbehalte, die ich seinerzeit beim
sog. FAZID-Verfahren (Kfz-Zulassung) vorgetragen habe, geltend gemacht. Vgl
diesheziiglich meine Ausfiihrungen im 9. Jahresbericht unter Pkt. 5.2.2.1 (Melde-
datenzugriffe der Kfz-Zulassungsbehérden).

Fiir Meldedatenzugriffe und -abrufe der Fihrerscheinstelle gilt, daB gegenwdrtig
weder das Bremische Melderecht noch die strafienverkehrsrechtlichen Vorsdirifien
eine regelmiBige Ubermittlung von Meldedaten durch automatisierten Direkt-
zugriff bzw. -abruf zulassen. Aus der Sicht des Datenschutzes sind allein Einzel-
anfragen bei der Meldebehtrde im Zusammenhang mit der Bearbeitung von
Fihrerscheinantrigen unbedenklich, sofern bei der Fiihrerscheinstelle Zweifel an
der Identitdt oder an der Anschrift des Antragstellers bestehen. Automatisierte
Lésungen, wie sie in Bremen geplant sind, stammen aus einer Zeit, als es noch
kein Datenschutzrecht und kein neues Melderecht gab und alsIntegration und inte-
grierte Datenverarbeitung Ziel aller Datenverarbeitungsentwicklungen war, funk-
tionelle Trennung der Behérden und ihrer Datenverarbeitungsvorgdnge sowie
Zwedkbindung der Daten hingegen noch keine groBe Rolle spielten.

Inzwischen sind aufgrund der Rechtsentwicklung integrierte Systemlésungen, wie
sie das Iserlohner Verfahren darstellt, ohne weiteres nicht mehr méglich, obwohl
die technologische Entwicklung in diese Richtung dringt. Derartige Ldsungen
werden im ilbrigen nur in GroBstddten oder in kommunalen Gemeinschaftsrechen-
zentren realisiert, wo die Datenbestinde sozusagen raumlich und/oder crganisa-
torisch unter einem Dach verfiigbar sind. Man muB hier audh beriicksichtigen, daB
die Fiihrerscheindaten nicht nur innerhalb der Verkehrsbehorden ausgetauscht
werden, sondern viele andere Stellen, z. B. Kraftfahrtbundesamt Flensburg, Po-
lizei- und Sicherheitsbehdrden, evtl. Kfz-Versicherungen, Private ebenfalls Aus-
kiinfte erhalten. Die technische Entwicklung birgt die grofe Gefahr in sich, dal die
0. g. Stellen direkt auf éffentliche Datenbestdnde zugreifen kdnnen. Zugriffe des
automatisierten Fiihrerscheinverfahrens auf das Melderegister aktualisieren nicht
nur die srtliche Fiihrerscheindatei, sondern auch die Dateien der iibrigen Stellen,
die automatisiert auf das Fiihrerscheinregister zugreifen kdnnen. Dem Zwedkbin-
dungsgedanken des Melde- und Datenschutzrechts wiirde dies zuwiderlaufen.
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Ich habe in meiner Stellungnahme darauf hingewiesen, daB die Erforderlichkeit
eines Zugriffs auf das Melderegister durch das Fiihrerscheinverfahren bzw. durch
die Fiihrerscheinstelle kritisch zu priifen ist. Fithrerscheinantrige koénnen auch
ohne Direktzugriff auf das automatisierte Melderegister und hédistens in Zwei-
felsfallen durch Riickfrage bei der Meldebehérde bearbeitet werden (z. B. durch
Vorlage amtlicher Identitdtspapiere).

— Interne Fiihrerscheinkartei

Einige Biirger baten mich um Stellungnahme zu der Frage, ob nach 20 Jahren der
Vermerk iiber den Entzug der Fahrerlaubnis nicht aus der internen Fithrerschein-
kartei, die bei der Fiihrerscheinstelle Bremen gefithrt wird, zu 16schen sei.

Ungeachtet eines etwaigen Verwertungsverbotes ist schon die Speicherung dieser
Angaben unzuldssig, Sinn und Zwedk der internen Fiihrerscheinkartei nach § 10
StVZO ist eine Ubersicht {iber alle Inhaber von Fithrerscheinen zu gewdhrleisten.
Dem Sinn und Zweck widerspricht es, wenn iiber Name, Anschrift und ggf. Aus-
héndigungsdatum hinaus weitere Angaben gemacht werden.

Intention des Gesetzgebers bei der Konzeption des Verkehrszentralregisters war
es, die Masse der ,o6rtlichen Verkehrssiinderdateien” durch ein zentrales tiber-
regionales Register zu ersetzen.

Dementsprechend hitte die Behdrde vor ihrer Entscheidung auf Erteilung einer
Fahrerlaubnis die dafiir notwendigen Auskiinfte {iber vorhandene Eintragungen
aus dem Verkehrszentralregister anfordern miissen. Die vorliegenden Fille zeigen,
daB die Tilgungsregelungen und damit die Verwertungsverbote durch die zusitz-
lichen Eintragungen in die interne Fiihrerscheinkartei umgangen werden.

Ich halte diese Praxis fir rechtswidrig und habe dies dem Stadt- und Polizeiamt
Bremen mitgeteilt,

Das Stadt- und Polizeiamt Bremen will im Benehmen mit dem Senator fiir Inneres
bis zur Klarung auf Bund-Lénder-Ebene am bisher praktizierten Verfahren fest-
halten. Ich halte dies fiir unzulassig.

— Filhrerscheinakte

Immer wieder beklagen sich Biirger dariiber, daB ihnen im Verfahren auf Wieder-
bzw. Neuerteilung der Fahrerlaubnis sogenannte ,alte Siinden" vorgeworfen
werden.

Die alten Verkehrsstrafen, die zum Teil {iber 20 Jahre zuriickliegen, die gemaB
den Verjahrungsfristen nach dem Bundeszentralregistergesetz aus dem Bundes-
zentralregister getilgt sind, die aber immer noch Bestandteil der &rtlichen Fiihrer-
scheinakte sind, werden von der Verwaltungsbehérde weiterhin fiir die Erteilung
einer Fahrerlaubnis verwendet.

Dies widerspricht einem auf mein Betreiben hin ergangenen Erlaf des Senators fiir
Inneres aus dem Jahre 1983, wonach der Bearbeiter einer Fiihrerscheinakte bei
jedem Ziehen dieser Akte tilgungsreife Vorginge zu entfernen und zu léschen
bzw. zu vernichten hat; sofern dies ausnahmsweise wegen der besonderen Art der
Speicherung nicht mdglich ist, hat der Bearbeiter die tilgungsreifen Daten z. B.
durch Schwérzen unleserlich zu machen (vgl. hierzu meinen 5. Jahresbericht unter
Pkt. 5.2.5.2 sowie die Stellungnahme des Senats vom 12. Juli 1983 zu meinem
5. Jahresbericht).

Der DatenschutzausschuB der Bremischen Biirgerschaft hat in seinem von der
Bremischen Birgerschaft zustimmend zur Kenntnis genommenen Bericht zu mei-
nem 5. Jahresbericht {vgl. Drucksache 10/1173 vom 2. August 1983) zu dieser An-
gelegenheit wie folgt formuliert:

«Die beabsichtigte Verfahrensregelung fiir die Tilgung bzw. Nichtverwertung von
Eintragungen bei den Fiihrerscheinstellen wird begriift und sollte so bald wie
méglich durch eine vollstindige Bereinigung der Akten abgeldst werden.*

Ich stelle fest, daB weder der ErlaB des Innensenators beachtet wird noch die voll-
stindige Aktenbereinigung durchgefiihrt ist.

Ich priife gegenwiirtig, ob ich — erstmals — von der neuen Méglichkeit des § 38
BrDSG (Einleitung eines OWI-Verfahrens} Gebrauch machen soll.
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534  Amtliche Statistik
5.3.4.1 Volkszdhlung 1987

Herausragendes Ereignis im Berichtsjahr — und mit erheblicher Arbeitsbelastung
fiir meine Dienststelle verbunden — war die Durchfithrung der Volkszdhlung 1987.
Vor allem nach Beginn der sogenannten Haupterhebung setzte ein Sturm von
schriftlichen, mindlichen und vor allem telefonischen Anfragen und Eingaben bei
mir ein. In den Tagen vor und nach dem Erhebungsstichtag waren alle meine Mit-
arbeiter einzig und allein mit der Beantwortung derartiger Anfragen und Eingaben
beschiftigt. Die meisten dieser Anfragen und Eingaben beschiftigten sich mit der
RechtméBigkeit der Zahlung, mit den Fragen in den Erhebungsbdgen, mit dem
Zihlereinsatz, mit der Art und Weise der Auskunftserteilung, mit der Aushdndi-
gung der Erhebungsunterlagen an Nachbarn oder minderjahrige Kinder, mit den
Folgen einer etwaigen Auskunftsverweigerung und mit der Gewéhrleistung des
Datenschuizes (Anonymitét) und der Datensicherung.

Zu einigen dieser Fragen modchte ich mich hier duBern, Das Volkszahlungsgesetz
1987 erfillt nach meiner Auffassung die Anforderungen, die das Bundesverfas-
sungsgericht in seinem Urteil zum Volkszdhlungsgesetz 1983 aufgestellt hat. Ver-
schiedene Verfassungsbeschwerden gegen das Volkszahlungsgesetz 1987 wurden
vom Bundesverfassungsgericht nicht zur Entscheidung angenommen, weil sie kei-
ne Aussicht auf Erfolg hitten. Dabei hat das Verfassungsgericht zu erkennen ge-
geben, daB es die in der Offentlichkeit erhobenen verfassungsrechtlichen Bedenken
gegen das Volkszihlungsgesetz 1987 fiir unbegriindet hilt. Besondere Bedeutung
kommt dem Hinweis des Gerichts zu, daB es Aufgabe der unabhéingigen Daten-
schulzbeauftragten und der Verwaltungsgerichte sei, den Biirger vor unzuldssigen
MaBnahmen bei der Durchfiihrung der Volkszéhlung zu schiitzen. Widhtig ist auch
der Hinweis des Gerichts, daB die statistischen Amter fiir jede einzelne Erhebungs-
unterlage den frithestmoglichen Zeitpunkt der Vernichtung bzw. Léschung zu be-
stimmen haben und entsprechend verfahren miissen. Die von den statistischen
Amtern festgelegte Organisations- und Ablaufstruktur fiir die Datenerhebung
und Datenaufbereitung seien nicht als verbindliche Vorgabe zu betrachten.

Sehr viele Biirgereingaben und -beschwerden richteten sich gegen den Zdhlerein-
satz in unmittelbarer Wohnungsnithe, Ich habe eine Vielzahl derartiger Eingaben
sowohl in Bremerhaven als auch in Bremen iiberpriift und festgestellt, dafl die von
den Statistikern selbst gesetzte Bedingung, wonach zwischen der Wohnung eines
Auskunftspflichtigen und derjenigen des Zihlers mindestens ein Zghlbezirk {= ein
StraBenabschnitt/Baublodk) liegen muB, offensichtlich nicht abgewichen wurde.
Dem Senator fiir Inneres und den beiden Erhebungsstellen habe ich jedoch mitge-
teilt, dab ich die Auffassung der Petenten teile, daB der Abstand von einem Z&hl-
bezirk zwischen Z#hler und Gezidhltem in einer stddtischen Verdichtungsituation
zu gering sei, um die Absicht des Gesetzgeberes bei der Regelung des § 10 Abs. 5
Volkszahlungsgesetz 1987 zu erfiillen, Besser wire gewesen, als Abstandskrite-
rium den Arbeitsbezirk zu wihlen, der sich in der Regel aus mehreren Zihlbezir-
ken zusammensetzt. Den Petenten habe ich meine Auffassung ebenfalls mitgeteilt.
Einen AnlaB fiir eine férmliche Beanstandung habe ich in dieser Sache nicht ge-
sehen.

Viele Beschwerden richteten sich auch gegen die Aushindigung der Zahlunterla-
gen an Nachbarn, minderjihrige Kinder oder unbeteiligte Besucher von Auskunfts-
pflichtigen. Einen DatenschutzverstoB habe ich hierin nicht gesehen. Gleichwohl
habe ich Verstindnis fir die besorgten Biirger gehabt, die als Auskunitspflichtige
selbst die Erhebungsunterlagen entgegennehmen und dem Zihler die erforderli-
chen Angaben machen wollten,

Einige Beschwerden erhielt ich auch wegen eines behaupteten Verstolies gegen
das Adoptionsgeheimnis. Eltern, die ein Kind mit dem Ziel der Adoption in
Pflege nehmen, vertrauen darauf, da das vom Bundesgesetzgeber sehr stringent
geregelte Adoptionsgeheimnis von den beteiligten Behdrden beachtet wird. Im
Melderegister wird in solchen Fallen beim Kind eine sogenannte Auskunftssperre
eingetragen, die verhindern soll, dab in diesen Fallen eine Melderegisterauskunft
erteilt wird (§ 32 Abs. 7 Bremisches Meldegesetz), Diese Bestimmung verhindert
allerdings nicht, da8 innerbehérdlich Daten weitergegeben werden, die Schliisse
auf eine Adoptionspflegschaft zulassen. Die Regelung betrifft lediglich die Daten-
libermittlung an Personen und private Stellen.

Die Meldebehérden waren gemi8 § 11 Abs. 1 Volkszdhlungsgesetz 1987 verpflich-
tet, auf Anforderung den Erhebungsstellen zur Organisation der Zihlung Einwoh-
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nerdaten zu {ibermitteln. In Bremen wurden zu diesem Zweck im Rechenzentrum
der bremischen Verwaltung stichtagsbezogene Magnetbandabziige mit den zulis-
sigen Einwohner- und Gewerbemeldedaten erstellt und diese Bandabzige fiir
Zwedcke der Erhebungsstelle Bremen bereitgehalten. Die Erhebungsstelie Bremen
hat die fiir thre Zwecke erforderlichen Listen (Begehungslisten, Stichtagslisten)
aufbereiten und drucken lassen. Bei Adoptionspflegefillen wurde das Merkmal
»Auskunftssperre” {iberlesen mit der Folge, daB diese Fille sowohl in der Stich-
tagsliste als auch in den Begehungslisten ohne speziellen Hinweis enthalten wa-
ren. Aus den ibermittelten Namen konnten die Erhebungsstelle bzw. die einge-
setzten Zidhler nicht eindeutig erkennen, daB es sich um eine Adoptionspflegschaft
handelt. Namensunterschiede -— auch bei Kleinkindern — kénnen viele Ursachen
haben und miissen nicht unbedingt auf eine Adoptionspflegschaft hindeuten. Ob-
wohl aus der Sicht der betroffenen Eltern diese ,Durchbrechung* des Adopitions-
geheimnisses mehr als drgerlich war, vor allem, wenn ein bekannter Zahler vor der
Tiir stand, habe ich diesen Vorgang fiir Bremen nicht als DatenschutzverstoB be-
anstandet. Gleichwohl zeigt dieser Vorgang, daB das vom Bundesgesetzgeber im
Biirgerlichen Gesetzbuch sehr restriktiv geregeite Adoptionsgeheimnis im Melde-
recht nur unzuldnglich umgesetzt worden ist. Deshalb werde ich dem Gesetzgeber
empfehlien, das Adoptionsgeheimnis auch bei der innerbehérdlichen Ubermittlung
von Meldedaten zu verwirklichen.

In Bremerhaven enthielt die Begehungsliste in diesen Fillen zusitzlich den Hin-
weis ,A* (= Auskunfissperre), ohne daB die Zahler iber die Bedeutung dieses
Hinweises aufgeklart wurden. Die Ubermittlung des Merkmals ,A* = Auskunfts-
sperre an die Erhebungsstelle war nach dem Volkszahlungsgesetz 1987 nicht zu-
lissig, da dieses Merkmal in § 11 Abs. 1 Volkszihlungsgesetz nicht genannt ist.
Formal liegt damit ein VerstoB gegen § 11 Abs. 1 Volkszahlungsgesetz 1987 vor.
Im Hinblick auf den Schutzzwedk, den das Merkmal ,A* in diesen Fillen erfiillen
soll, stellt sich die Frage, ob die unzuldssige Ubermittlung dieses Merkmals als
Datenschutzversto8 beanstandet werden muB. Angesichts der Tatsache, daB in
Bremerhaven ebenso wie in Bremen die Zahler durchweg zu dicht an ihrer Woh-
nung eingesetzt wurden und vielfach nachbarschaftliche Bekannschaften zwischen
Zdhler und Gezdhltem vorhanden waren, ist dies als DatenschutzverstoB zu be-
handeln.

Im Herbst des letzten Jahres fand in Bremen und Bremerhaven eine Wiederho-
lungsbefragung zur Volkszdhlung 1987 statt (0,2 Prozent Stichprobe). Eine solche
Wiederholungsbefragung hat der Gesetzgeber zur Prifung der Zuverlissigkeit der
Ergebnisse zugelassen (§ 1 Abs. 4 Volkszdhlungsgesetz 1987). Als Zihier wurden
hierbei Mitarbeiter des Statistischen Landesamtes eingesetzt; die Durdhfiihrung
dieser Befragung entsprach weitgehend der Durchfiihrung der Haupterhebung. In
Bremen waren vier Arbeitsbezirke a 80 Haushalte (Wohnheime und Anstalten aus-
genommen) betroffen, in Bremerhaven 60 Haushalte. Bei der ‘Wiederholungs-
befragung wurden ein Haushaltsmantelbogen und ein Personenbogen mit einem
eingeschrénkten Fragenkatalog verwendet.

Die Wiederholungsbefragung hat das Ziel, die Zuverlidssigkeit der Volkszdhlungs-
ergebnisse zu priifen. Sie hat nicht das Ziel, die Angaben der betroffenen Aus-
kunftspflichtigen bei der Haupterhebung zu kontrollieren und im Abweichungsfall
womdglich ein BuBgeldverfahren einzuleiten. Um dies zu erreichen, haben die
statistischen Amter zugesichert, daB vor dem Vergleich der Ergebnisse der Wieder-

- holungsbefragung mit denjenigen der Haupterhebung die Erhebungsunterlagen
der Wiederholungsbefragung einschlieBlich der Hilfsmerkmale (Name, Vorname,
Ordnungsnummer) geldscht bzw. vernichtet werden.

Die Z&hlung ist in Bremen und Bremerhaven noch nicht abgeschlossen. In Bremen
lduft gegenwirtig (Marz 1988} die Erinnerungs- und Mahnaktion fiir die eigent-
liche Volkszdhlung (Arbeitsstdttenzahlung zunichst ausgenommen). Im Rahmen
dieser Aktion wurden iiber 75000 Erinnerungs- und Mahnschreiben verschickt, die
in einem rein manuellen Verfahren aufbereitet und versandfertig gemacht wurden.
Das speziell fiir diesen Zwedk entwickelte Datenverarbeitungsverfahren wurde
nicht angewendet. Erinnert und gemahnt wurden alle diejenigen Félle, bei denen
nach der Begehungs- und Stichtagsliste die Erhebungsunterlagen, 4. h. ausgefiillte
Haushaltsmantelbégen, Personenbdgen, Wohnungsbégen nodh fehlien.

In diesem Zusammenhang erreichten mich wiederum eine ganze Reihe von Ein-
gaben und Beschwerden, in denen die Betroffenen erklarten, die Erhebungsunter-
lagen bereits ausgefiillt und zuriickgeschickt oder noch nie derartige Untetlagen
erhalten zu haben. Diese Eingaben, die ich zum Teil in der Erhebungsstelle Bremen
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iiberpriift habe, bringen mich zu der Feststeliung, daB die Durchfihrungsorgani-
sation der Volkszihlung in Bremen hichst fehleranfallig und pannentrichtig ge-
staltet ist und sich hieraus auch Datenschutzprobleme fiir den Bilrger ergeben
(z. B. korrekte Verbuchung der eingehenden ausgefiillten Erhebungsunterlagen mit
Entlastung des Biirgers von seiner Auskunftspflicht, richtige Zuordnung dieser
Unterlagen zu den Z&hl- und Arbeitsbezirken, Kontrolle der Zihler hinsichtlich der
termingerechten und vollstdndigen Riickgabe der Zahlungspapiere). Dies bestétigt
auch der Fall eines ,sdumigen” Zihlers, der in der &rtlichen Presse ausfiihrlich und
im wesentlichen richtig dargestellt wurde. Meine Priffung dieses Falles hat er-
geben, daBl der Zihler tatsdchlich erst Anfang Mirz dieses Jahres die bel ihm
befindlichen Zahlungsunterlagen bei der Erhebungsstelle Bremen abgegeben hat,
mehr als sieben Monate nach Ablauf des Abgabezeitraums. Die vom Zahier ver-
spiatet abgelieferten Zdhlungsunierlagen fehlten in der Zihlungsmappe des ent-
sprechenden Arbeitsbezirks, ohne daB dies der Erhebungsstelle Bremen aufgefal-
len ist. Auch bei der Abrechnung der Zahlerentschidigung ist dies der Erhebungs-
stelle nicht aufgefailen, eine Riickfrage beim ,sdumigen” Z&hler war nichi vor-
genommen worden. Bei der Erhebungsstelle Bremen sind — wie dieser Fall exem-
plarisch nochmals deutlich macht — bei der Durchfiihrung der Zahlung, insbeson-
dere bei der Ridclaufkontrolle der Erhebungsunterlagen und der Uberwachung der
Zihlertdtigkeit erhebliche Pannen und Probleme aufgetreten. In diesem Fall hat
die Erhebungsstelle Bremen § 3 der bremischen Verordnung zur Durchfithrung der
Volkszahlung nicht sorgfiltig beachtet. Der Zahler hat gegen seine Pflichten (§ 10
VZG 1987, § 6 Durchfithrungsverordnung) verstofien, was sich die Erhebungsstelle
Bremen zurechnen lassen muB. Das Statistische Landesamt Bremen beabsichtigt,
gegen den ,sdumigen* Zdhler Strafantrag zu stellen. Ich werde nach Vorlage der
schriftlichen Stellungnahme der Erhebungsstelle Bremen zu entscheiden haben, ob
ith von meinen datenschutzrechtlichen Sanktionsmogiichkeiten Gebrauch mache.

Das Erinnerungs- und Mahnverfahren fiir die Arbeitsstdttenzahlung soll in Bremen
erst nach dem Verschicken der Heranziehungshescheide (sofern es dazu kommt)
bzw. nach Abschluf der laufenden Erinnerungs- und Mahnaktion erfolgen. In
Bremerhaven wurde die Erinnerungs- und Mahnaktion sowohl flir den Bereich der
eigentlichen Volkszihlung als auch fiir den Bereich der Arbeitsstattenzdhlung
bereits im Januar 1988 abgeschiossen. Heranziehungsbescheide wurden bisher
(Mérz 1988) in Bremen und Bremerhaven nicht verschidkt. Praktisch bedeutet dies,
daB die Patenerhebung bei den Biirgern bis heute noch nicht abgeschlossen ist.
Datenschutzrechtlich stellt sich deshalb die Frage, wie lange die stichtagsbezogene
Auskunftspflicht eines Biirgers noch andauert und inwieweit inzwischen Erinne-
rungsliicken und Veranderung der tatsdchlichen Verhéltnisse dazu fiihren, daB
etwas Unmogliches vom Biirger verlangt wird und die Auskunftspflicht deshalb
verwirkt sein kann.

Das Volkszéhlungsgesetz 1987 bietet den Erhebungsstellen in § 11 Abs. 1 Satz 2
mit der sogenannten Ersatzvornahme ein Instrument, um zumindest fiir die Per-
sonenzdhlung von allen gemeldeten auskunftspflichtigen Personen die statistischen
Grunddaten zu erlangen. Fiir die anderen Zahlungsteile hat der Gesetzgeber ein
solches Instrument nicht fiir notwendig erachtet. Ich habe Zweifel, ob die Aus-
kunftspflicht des Volkszdhlungsgesetzes 1987 (von Wiederholungsbefragungen
gem. § 1 Abs. 4 Volkszdhlungsgesetz abgesehen) wesentlich diber den Zeitraum
eines Jahres nach Zahlungsstichtag noch andauert.

5.3.4.2 Bevilkerungsfortschreibung nach der Volkszihlung 1987

Nach dem Gesetz iiber die Statistik der Bevolkerungsbewegung und die Fort-
schreibung des Bevélkerungsstandes haben die Statistischen Amter des Bundes
und der Linder den Bevolkerungsstand auf der Grundlage der jeweils letzten
allgemeinen Zidhlung der Bevélkerung fortzuschreiben. Der Bevélkerungsstand
selbst wird aufgrund der Statistik der natiirlichen Bevdlkerzngsbewegung (z. B.
Geburten, Todesfille, EheschlieBungen) sowie der Wanderungsstatistik (z. B. An-
und Abmeldungen, Zu- und Fortziige) ermittelt und kontinuierlich amtlich fest-
gestellt.

Die Fortschreibung des Bevélkerungsstandes dient dazu, die Ergebnisse der Be-
vilkerungsstatistik und der Volkszihlung 1987 zahlenméfBig anzugleicher.

Die Wanderungsstatistik speist sich aus den Durchschligen der Meldescheine,
die nach der bestehenden Rechtslage an das Statistische Landesamt zu iibersenden
sind, Zur korrekten Fortschreibung der statistischen Zahlenwerte beabsichtigt das
Statistische Landesamt Bremen, durch die Meldebehorde zusdtzliche Daten fiir
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statistische Zwecke auf freiwilliger Grundlage erheben zu lassen. Auf einem Bei-
blatt zu den Meldeformularen sollen bei der An-, Ab- oder Ummeldung folgende
zusatzliche Daten vom meldepflichtigen Biirger erhoben werden:

» Wenn schon vor dem 1. Mai 1983 (Zeitpunkt der Einfithrung des neuen Melde-
gesetzes} mehrere Wohnungen bestanden und wenn seit diesem Zeitpunkt kei-
ne Verdnderung {(An- oder Abmeldung, Wechsel der Hauptwohnung) eingetre-
ten ist, dann bitte ausfiillen.

1. Wenn Sie verheiratet sind und nicht dauernd getrennt leben: Welches war
die vorwiegend benutzte Wohnung der Familie?

2. Fur alle {ibrigen Personen: Welches war Thre vorwiegend benutzte Woh-
nung?”

In meiner Stellungnahme zu dieser neuen Datenerhebung fiir statistische Zwedke
im Zusammenhang mit einem Meldevorgang habe ich darauf hingewiesen, daB
die der Wanderungsstatistik und der Bevdlkerungsfortschreibung zugrunde-
liegende statistische Rechtsvorschrift die Anforderungen des Volkszihlungsurteils
aus dem Jahre 1983 nicht erfiillt und dringend novelliert werden muB. Die Auf-
fassung vertrete ich seit Jahren (vgl. meine diesbeziiglichen Ausfiihrungen in
meinem 7. Jahresbericht unter Pkt. 5.2.1.1).

Fiir besonders problematisch halte ich die Tatsache, daB bei dieser statistischen
Datenerhebung Verwaltungsvollzug (Meldeangelegenheiten) und Statistik ,ver-
mischt” sind, also keine klare Trennung zwischen diesen Bereichen besteht, Eine
solche klare Trennung wird aber vom Bundesverfassungsgericht zur Gewihr-
leistung des Statistikgeheimnisses und zur Sicherung des Rechts auf informatio-
nelle Selbstbestimmung fiir unerldBlich gehalten (informationelle Gewaltentei-
lung). Grundsatzlich ist fiir die Ubermittlung von personenbezogenen Daten an die
amtliche Statistik fiir statistische Zwedke eine normenklare, prazise gesetzliche
Grundlage erforderlich. An einer solchen Recutsgrundlage mangelt es in diesem
Fall.

In der Erwiderung auf meine Stellungnahme teilte der Senator fiir Inneres mir mit,
daB er meine datenschutzrechilichen Bedenken hinsichtlich der Durchfiihrung
dieser zuséfzlichen Datenerhebung fiir statistische Zwecke bei den genannten
Meidevorgéngen nicht teilt.

Diese Antwort des Senators fiir Inneres ist nach der Rechtsprechung des Bundes-
verfassungsgerichts nicht haltbar. Sollte diese Statistik unverzichtbar sein, so ist
eine verfassungskonforme Rechtsgrundlage erforderlich.

5.3.5 Personenstandswesen

Anderung Personenstandsgesetz

Nach der derzeitigen Rechtslage und Verwaltungspraxis iibermitteln die Standes-
dmter &ffentlichen Stellen in einer Vielzahl von Fillen Personenstandsdaten.
Grundlage hierfir ist die Allgemeine Verwaltungsvorschrift zum Personenstands-
gesetz (Dienstanweisung fiir die Standesheamten und ihre Aufsichtsbehérden;
Stand: 23. November 1987). Gerade die Ubermittlung personenbezogener Daten
aus dem Bereich des Personenstandswesens stellt i. d. R. einen Eingriff in die
grundrechtlich geschiitzte Sphéare der Betroffenen dar. Seit langem fordern die
Datenschutzbeauftragten fiir diese Eingriffe in das informationelle Selbstbestim-
. mungsrecht eine prézise gesetzliche Grundlage,

Unter Federfilhrung des BMI wird derzeit eine umfassende Novellierung des
Personenstandsgesetzes vorbereitet.

Gegeniiber dem geltenden Recht enthdlt der Vorentwurf eines Fiinften Gesetzes
zur Anderung und Erginzung des Personenstandsgesetzes (5. PStAndG) deutliche
datenschutzrechtliche Verbesserungen.

Als positiv zu bewerten ist inshesondere die Absicht,
— die Mitteilungspflichten des Standesbeamten gesetzlich zu verankern (§ 66),

— die Einsicht in der Personenstandsbiicher und die Erteilung von Auskiinften
und Urkunden préziser zu regeln (§§ 61 ff), insbesondere eigenstindige Vor-
schriften itber die Auskunft bzw. Einsicht fiir Zwecke wissenschaftlicher For-
schung zu schaffen (§ 61 b),

— das &ffentliche Aufgebot wegfallen zu lassen (Streichung des geltendern § 3
PStG, Anderung des Ehegesetzes durch Art. 2 des Entwurfs).
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Fin von den Datenschutzbeauftragten des Bundes und der Linder eingeseizter
Arbeitskreis Personenstandswesen hat sich mit dem Vorentwurf dieses Gesetzes
befaBt und in einer Stellungnahme folgende wesentliche Punkte hervorgehoben:

—_ Fine standesamtliche Herausgabe personmenbezogener Daten zur Verdffent-
lichung von Personenstandsfillen darf der Standesbeamte grundsétzlich nur
dann vornehmen, wenn der Betroffene eingewilligt hat.

-— Auf die Eintragung des Berufes des Eheschlieflenden und der Zeugen ins Hei-
ratsbuch soll verzichtet werden.

— Eine Gewihrung von Auskunft und Einsicht darf nicht routineméaBig erfolgen,
sondern nur auf Ersuchen im Einzelfall, ein Direktzugriff auf Personenstands-
eintragungen ist dementsprechend auszuschlieBen.

— Die Gewihrung von Informationen an Behérden und bestimmte sonstige Stellen
sollte an die gleichzeitige Benachrichtigung des Betroffenen gebunden werden.

— Die Gewahrung von Informationen zum Zwedke wissenschaftlicher Forschung
sollte durch gesetzliche Vorschriften bereichsspezifisch geregelt werden.

_ Die Sterbeurkunden sollten so gefaBt werden, da8 sie Dritten keinen AnlaB zu
Spekulationen iiber die ndheren Umsténde des Todes geben. Fir Orts- bzw.
Zeitangaben in Urkunden, namentlich Sterbeurkunden, sollte eine Regelung
vorgesehen werden, durch die Peinlichkeiten fiir die Betroffenen vermieden
werden.

— Es sollte eine verordnungsmiBige Regelung etwaiger regelmaBiger automati-
sierter Datenitbermittlungen zur Erfilllung der gesetzlich festzulegenden Mit-
teilungspflichten erfolgen.

— Fin Schutz von Informationen iiber Adoption bei Mitteilungen an Meldebehor-
den sollte sichergestellt werden (Wahrung des Adoptionsgeheimnisses).

Wicdhtig erscheint, daB die Rahmenbedingungen fiir die Einwilligung gesetzlich
festzulegen sind und klarzustellen ist,

— in welchen Féllen,
— in welchem Umfang,
— unter weldhen Voraussetzungen

die Verbffentlichung von Personenstandsdaten in Betracht kommen.

Ich erwarte, daB der Gesetzgeber die Anregungen des Arbeitskreises berlick-
sichtigt.

5.3.6 Datenverarbeitung bei der Beitragserhebung durch die Deichverbdnde

Die Deichverbinde haben im Einvernehmen mit dem Senator fiir Inneres und mir
die notwendige Auslegung von Beitragsbuch und Hebeliste fiir die Beitrags-
erhebung satzungsrechtlich so geregelt, daB die Offenlegung fremder Daten aus-
geschlossen ist. Danach gewéhren die Deichverbande ihren Mitgliedern nur noch
insoweit eine Einsichtnahme in das Beitragsbuch, als es die sie selbst betreffenden
Daten angeht. Die personenbezogenen Daten anderer Mitglieder werden wihrend
der Einsichtnahme abgededkt.

Nachdem sich jedoch einige Verbandsmitglieder dagegen beschwert haben, daB
ihnen eine Einsicht in die Daten anderer Mitglieder verwehrt worden ist, habe ich
auf Bitten der Deichverbande eine datenschutzrechtliche Stellungnahme folgen-
den Inhalts abgegeben:

Das von einzelnen erbetene Recht, das gesamte Beitragsbuch einzusehen oder aber
Ausziige aus dem Beitragsbuch zu bekommen, stellt eine Ubermittlung personen-
bezogener Daten an Dritte durch eine &ffentliche Stelle dar, die nach dem Volks-
zihlungsurteil des Bundesverfassungsgerichts nur aufgrund einer den verfas-
sungsgemafen Prinzipien der Normenklarheit, Zwedkbindung und Verhéaltnis-
méaBigkeit entsprechenden bereichsspezifischen Rechtsgrundlage zuldssig ist, da
sie das Recht des Betroffenen auf informationelle Selbstbestimmung einschrankt.

Als bereichsspezifische Regelungen kommen das Gesetz iiber Wasser- und Boden-
verbinde vom 10. Februar 1937 und die dazu ergangene Erste Wasserverbands-
ordnung vom 3. September 1937 in Frage. Das Gesetz iiber Wasser- und Boden-
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verbénde enthélt weder datenschutzrechtliche Vorschriften noch eine Erméchtigung
fir den Verordnungsgeber, in einer Verordnung entsprechende Vorschriften auf-
zunehmen. Der 7. Abschnitt dieser Ersten Wasserverbandsordnung enthilt Vor-
schriften iiber die Festsetzung der Beitrige von Mitgliedern und NutznieBern und
Verfahrensvorsdiriften fiir die Festsetzung und Hebung dieser Beitrdge. In der
Kommentierung und Rechtsprechung zum 7, Abschaitt der Ersten Wasserverbands-
ordnung werden die darin enthaltenen Verfahrensvorschriften, die ein zwei-
stufiges Verfahren vorsehen, namlich die Erstellung eines Beitragsbuches und
einer Hebeliste dahingehend ausgelegt, daB diese den Mitgliedern Gelegenheit
geben sollen zu kontrollieren, ob die fiir sie ferstgesetzien Beitrige in einem Ver-
héltnis zu denen der tbrigen Verbandsmitglieder veranlagt worden sind, das in
etwa den tatséchlich erlangten Vorteilen entspricht, und ob ihre Daten und ihr
Beitragsverhiltnis zutreffend ausgeworfen sind.

Ebenso sollen sie eine Kontrollméglichkeit bieten, um offensichtliche Unrichtig-
keiten (z. B, Rechenfehler) feststeilen zu kénnen. Daraus wird der Schlub gezogen,
daB den einzelnen Mitgliedern das gesamte Beitragsbuch und die gesamte Hebe-
liste, also auch die personenbezogenen Daten der dibrigen Verbandsmitglieder,
zur Einsichtnahme zur Verfligung stehen miissen.

Bei dem Gesetz iber Wasser- und Bodenverbinde und der Ersten Wasserver-
bandsverordnung handelt es sich um vorkonstitutionelles Recht, das durch die
Bestimmungen des Art. 123 GG fortgilt. Das Bundesverfassungsgericht hat in stan-
diger Rechtsprechung zu soichem Recht entschieden, da8 einzelne Vorschriften
solchen Rechts dann als nichtig angesehen werden miissen, wenn einzelne Vor-
schriften in so krassem Widerspruch zu der heutigen Rechtsordnung stehen, daB
ihre Rechtsfolgen als Unrecht anzusehen sind. Davon ist grundsétzlich auszugehen,
wenn es sich um Vorschriften handelt, die einen Eingriff in ein Recht von Ver-
fassungsrang, wie hier dem informationellen Selbstbestimmungsrecht, beinhalten.
Das gilt insbesondere, wenn wie hier eine untergesetzliche Norm einen Eingriff in
Grundrechtspositionen darstellt. Sollte hier das Entstehen eines rechtsfreien
Raumes gesehen werden, kann dieses nicht dazu genutzt werden, der Verwaltung
eine so weitgehende Eingriffsméglichkeit in das informationelle Selbstbestim-
mungsrecht zu gewdhren, zumal dieses im vorliegenden Falle auch nicht unerliB-
lich fiir den Schutz &ffentlicher Interessen ist. Es kann auch nicht auBer Acht
bleiben, daB der Gesetzgeber inzwischen ausreichend Gelegenheit hatte, diese
Vorschriften unserer heutigen Rechtsordnung anzugleichen.

Will man dem nicht folgen, ist die mit der totalen Offenlegung von Beitragsbuch
und Hebeliste verbundene Ubermittiung personenbezogener Daten von einer
Offentlichen Stelle an dritte nicht-6ffentliche Stellen oder Personen auch aus an-
deren Griinden unzuldssig. Die vorher zitierten Vorschriften der Ersten Wasser-
verbandsordnung erfiillen n&mlich nicht das vom Bundesverfassungsgericht gefor-
derte Gebot der Normenklarheit. § 87 der Ersten ‘Wasserverbandsordnung be-
stimmt lediglich, daB der Vorsteher des Wasser- und Bodenverbandes den bei-
tragspflichtigen Mitgliedern das ermittelte Beitragsverhdltnis (Beitragsbuch) in der
nach der Satzung vorgeschriebenen Weise bekannt gibt. Fiir die Hebeliste gilt
diese Vorschrift entsprechend. Die Betroffener kénnen der Vorschrift nicht er-
kennbar entnehmen — auch nicht aus dem Gesetzeszusammenhang, in dem dieser
Text steht —, ob und inwieweit ihre personenbezogenen Daten an Dritte itber-
mittelt werden.

'Diese Vorschriften der Ersten Wasserverbandsordnung erfiillen nicht den Grund-
satz der VerhditnismaBigkeit. Nach diesem Verfassungsgrundsatz darf der Gesetz-
geber das informationelle Selbstbestimmungsrecht nur soweit beschrdnken, als es
zum Schutz offentlicher Interessen unerlaBlich ist. Dabei miissen die personen-
bezogenen Daten, deren Verarbeitung als zuldssig bestimmt wird, fiir die Errei-
cdhung des Zweckes geeignet und erforderlich sein.

Wie bereits erwahnt, soll die totale Offenlegung von Beitragsbuch und Hebeliste
der verbandsinternen Kontrolle dienen. Das einzelne Verbandsmitglied soll fest-
stellen kénnen, ob es im Verhiltnis zu den iibrigen Verbandsmitgliedern richtig
veranlagt worden ist, ob die Berechnungen offensichtliche Unrichtigkeiten (z. B.
Rechenfehler) enthalten und ob seine Daten zutreffend ausgeworfen worden sind.
Die Offenlegung aller personenbezogenen Daten der fibrigen Mitglieder ist fiir die
Erreichung dieser Zwecke weder geeignet noch erforderlich.

Die mangelnde Eignung dieser Form der Dateniibermittlung fiir den Zwedk der
Kontrolle der Angemessenheit des Beitrages ergibt sich allein daraus, daB den
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Deichverbédnden in Bremen ca. 80 000 Mitglieder angehéren. Es wird dem einzelnen
Mitglied in aller Regel praktisch unmdglich sein, sich fiir eine so groBe Zahl von
Grundstiicken hinreichende Informationen zu beschaffen, die eine gesicherte Er-
kenntnis iiber den Vorteil zulassen, der diesen Mitgliedern aus der Aufgabe des
Deichverbandes erwichst.

Die Offenlegung der personenbezogenen Daten aller Mitglieder ist fiir diesen
Zwedk auch nicht erforderlich.

Die von Kommentierung und Rechtsprechung verlangte Binnenkontrolle kann fiir
diesen Zwedk mit anderen Mitteln, die eine so weitgehende Einschrankung des
informationellen Selbstbestimmungsrechts der Mitglieder nicht erfordert, zumin-
dest ebenso gut erreicht werden. Denkbar ist z. B., daf alle Berechnungen, die der
Deichverband zur Festsetzung des Beitragsmalstabes (Beitragsbuch) und der Bei-
trdge (Hebeliste) durchgefithrt hat, zum Inhalt von Betragsbuch und Hebeliste
gemacht werden, soweit sie nicht ohnehin schon bekannt sind, die dann von je-
dem Mitglied eingesehen werden kénnen. Ggf. kann dabei je nach Notwendig-
keit die Summe der der Berechnung zugrundeliegenden Einheitswerte nach Grund-
stiicksgruppen, z. B. nach Nutzungsarten oder GrundstiicksgréBeklassen u. 4. auf-
geschliisselt werden. Hinsichtlich der Hebeliste kénnen Haushaltsplan und Haus-
haltsrechnung und ggf. weitere Aufschliisselungen der darin enthaltenen Ein-
nahme- und Ausgabepositionen zum Inhalt gemacht werden. Bei solchen oder
dhnlichen Verfahren hitte das einzelne Mitglied auch ausreichend Gelegenheit,
offensichtliche Unrichtigkeiten bei der Berechnung von BeitragsmaBstab oder
Beitrag festzustellen. Das einzelne Mitglied kann ohne Offenlegung der personen-
bezogenen Daten der iibrigen Mitglieder durchaus feststellen, ob die ihn betref-
fenden Daten zutreffend ausgeworfen worden sind, indem es in diesen Teil des
Beitragsbuches Einblick nimmt.

Nicht auBer Acht bleiben kann, daB bei der Offenlegung vorstehend genannten
Materials dem einzelnen Mitglied die Kontrolle auch insoweit erleichtert wird, als
diese vom Vorstand des Verbandes erarbeiteten Zahlenwerte bereits durch den
von den Mitgliedern gewé&hlten AusschuB gepriift worden sind.

Es soll nicht verkannt werden, daB es im &ffentlichen Interesse liegen mag, durch
die Kontrollmdglichkeiten fiir das einzelne Mitglied die Akzeptanz der Pflicht-
mitgliedschaft im Deichverband zu erh6éhen und den Mitgliedern demokratische
Rechte der Kontrolle von Verwaltungshandeln einzurdumen. Dem steht jedoch das
aus den Grundrechten abgeleitete Recht der Betroffenen auf Wahrung der infor-
mationellen Selbstbestimmung gegeniiber, Bei der Bedeutung, die dem allgemei-
nen Freiheitsanspruch des Biirgers gegeniiber dem Staat bei dem sich insoweit
wandelnden Verfassungsverstindnis zukommt, widre eine Einschrankung dieses
Rechts zugunsten des méglichen dffentlichen Interesses nicht verfassungskonform,
zumal das &ffentliche Interesse auch mit anderen als das Recht der Betroffenen
auf informationelle Selbstbestimmung einschréankenden Mitteln erreicht werden
kann.

Da Grundlage fiir die Ermittlung des Beitragsverhéltnissses der Einheitswert des
die Mitgliedschaft begriindenden Grundstiickes ist und dieser deshalb bei Einsicht-
nahme in das Beitragsbuch offengelegt wird, ist eine Offenbarung der Daten aller
Mitglieder zugunsten einzelner Mitglieder unzulédssig. Das ergibt sich insbeson-
dere aus den Vorschriften der §§ 30 und 31 der Abgabenordnung (AO). Nach § 30
AO (Steuergeheimnis) diirfen in einem Steuerverfahren erhobene Daten nur offen-
bart werden, wenn ein Gesetz dieses ausdriicklich zuldBt. Eine solche Vorschrift
ist fiir den vorliegenden Fall nicht in Sicht. § 31 AO 14Bt zwar eine Mitteilung von
Besteuerungsgrundlagen an Korperschaften des Gffentlichen Redits zu. Die Ver-
wendung der so iibermittelten Daten ist jedoch begrenzt auf den Zwedk: Festset-
zung von Abgaben, die an diese Besteuerungsgrundlagen ankniipfen. Eine Ver-
wendung, die wie hier die verbandsinterne Kontrolle {iber diesen Zweck hinaus-
geht, ist unzuldssig. Wenn die Rechatsprechung der Verwaltungsgerichte die Be-
deutung des Steuergeheimnisses fiir die Verpflichtung der Deichverbédnde auf Of-
fenlegung aller Daten des Beitragsbuches und der Hebeliste fiir unbedeutend ge-
halten hat, mag dieses seine Ursache darin haben, daB sein Zwedck urspriinglich
als im Interesse der Verwaltung liegend angesehen wurde, weil man davon aus-
ging, daB Personen, die das Steuergeheimnis kennen, eher bereit sein wiirden,
Verhéltnisse zu offenbaren.

Inzwischen ist der Zweck des Steuergeheimnisses jedoch primédr auf den Schutz
des Rechtes der Auskunftspflichtigen auf informationelle Selbstbestimmung ge-
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richtet. Der Gesetzgeber hat dem zuletzt durch Aufnahme weiterer datenschutz-
rechtlicher Vorschriften in § 30 AO durch das Steuerbereinigungsgesetz vom
17. 12. 1985 Rechnung getragen. Auch in der Recdhtsprechung hat dieses entspre-
chend Niederschlag gefunden. Der vom Bundesverfassungsgericht in seinem Volks-
zahlungsurteil 1983 aufgestellte Grundsatz, nach dem zwangsweise erhobene Da-
ten nur fiir den im Gesetz verwendeten Zweck (hier: Besteuerung) verwendet wer-
den diirfen, gilt somit auch fiir die im Besteuerungsverfahren erhobenen personen-
bezogenen Daten, Soweit die Verwaltungsgerichte bei ihrer Entscheidung die Ab-
gabenordnung und die Erste Wasserverbandsordnung als in dieser Frage mitein-
ander kollidierenden Normen und dabei die Erste Wasserverbandsordnung als
bevorzugt anzuwendende Spezialnorm hinsichtlich der Auslegung der perscnen-
bezogenen Daten in Beitragsbuch und Hebeliste angesehen haben sollten, ist diese
Position im Hinblid auf das gewandeite Verfassungsverstandnis und die Fortent-
wicklung des Rechtes nicht mehr haltbar. Dabei ist auch zu bedenken, inwieweit
eine vorkonstitutionelle untergesetzliche Norm, ndmlich die Erste Wasserver-
bandsordnung, in der Lage sein kann, die laufend fortentwickelten Vorschriften
des § 30 der AO und der damit verbundenen Anpassung dieser Vorschriften an die
Fortentwidklung des Rechtes auf informationelie Selbstbestimmung zuriickzudrén-
gen.

Die Erste Wasserverbandserdnung erfillt nicht die Anforderungen, die das Bun-
desverfassungsgericht an eine Norm, die das Recht auf informationelle Selbstbe-
stimmung einschrinkt, gestellt hat. Das bedeutet, daB nach diesen Vorschriften
jede Verarbeitung personenbezogener Daten als unzuldssig angesehen werden
mubB. Sie kann hochstens noch voriibergehend unter Inanspruchnahme des Uber-
gangsbonus hingenommen werden. Der Gesetzgeber bleibt hier aufgerufen, die
notwendigen gesetzlichen Vorsdriften fiir unumgéingliche Verarbeitung perso-
nenbezogener Daten zu schaffen.

5.3.7 Ausldnderangelegenheiten

5.3.7.1 'Weitergabe von Sozialdaten {iber Klienten des Sozialpsychiatrischen Dien-
stes an die Einbiirgerungsbehdrde

Die Einbilirgerungsbehérde beim Senator fiir Inneres hat im Rahmen der Priifung
des ,unbescholtenen Lebenswandels” von Einbiirgerungsbewerbern nach § 8 Abs. 1
Nr. 1 Reichs- und Staatsangehdérigkeitsgesetz {(RuStAG) den Sozialpsychiatrischen
Dienst beim Hauptgesundheitsamt um Auskunft ersucht, ob dort Erkenntnisse tber
eine Sucht oder Suchtgefdhrdung des jeweiligen Einbiirgerungsbewerbers hekannt
sind. Die Einbiirgerungsbewerber haben vorher in das Auskunftsersuchen einge-
willigt. Soweit Erkenntnisse iiber eine Sucht oder Suchtgefdhrdung des Einbiirge-
rungsbewerhers bekannt waren, hat der Sozialpsydhiatrische Dienst zur Beurtei-
lung der Einbiirgerungsvoraussetzungen einen Vermerk/Bericht fiir die Einbir-
gerungsbehérde angefertigt.

Auf meine Anfrage hat der Senator fiir Inneres (Einbiirgerungsbehdérde) ausge-
fiihrt, die Einbiirgerung eines Ausldnders in die deutsche Staatsangehdérigkeit set-
ze nach § 8 RvStAG als gesetzliche Einbiirgerungsvoraussetzung voraus, daf§ der
Einbiirgerungsbewerber einen ,unbescholtenen Lebenswandel” gefiihrt hat. Dieser
unbestimmte Rechtsbegriff sei nach herrschender Rechtsauffassung nicht ausschlieB-
lich unter strafrechtlichen Gesichtspunkten zu beurteilen; vielmehr umfasse er das

- gesamte Verhalten des Einbiirgerungsbewerbers in sittlicher und rechtlicher Be-
ziehung. Der Einbiirgerungsbewerber miisse in seinem Lebenswandel und den
sich daraus ergebenden charakterlichen Eigenschaften gewisse Mindestvorausset-
zungen erfiillen, die in ihm einen wiinschenswerten Bevdlkerungszuwachs sehen
und damit ein 6ffentliches Interesse an der Einbiirgerung begriinden lassen. Dieses
kénne jedoch bei Bestehen einer Alkohol- oder Rauschmittelsucht nicht bejaht
werden. Eine Verweigerung der Auskunfiserteilung hétte demnach zur Folge, daB
eine bundesrechtliche Regelung nicht mehr gesetzeskonform durchgefiihrt werden
kénne. Die Anfrage sei auch verhaltnisméBig, weil nur so vermieden werden kon-
ne, daB den Gesundheitsbehérden bekannte Personen, die siichtig oder suchtge-
fahrdet sind und bei denen ein &ffentliches Interesse an der Einbiirgerung nicht
bejaht werden konne, dennoch eingebiirgert wiirden.

Aus der Sicht der Einblirgerungsbehérde sei dariiber hinaus an dem Auskunfts-
ersuchen und der Auskunftserteilung audh deshalb nichts auszusetzen, weil der
Einbiirgerungsbewerber zusammen mit seinem Einbiirgerungsantrag die Arzte des
Hauptgesundheitsamtes ausdriicklich von ihrer &rztlichen Schweigepflicht entbun-
den und sich mit der Auskunftserteilung einverstanden erklédrt habe. Diese Einwil-
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ligungserkldrung entspreche den Anforderungen, die § 64 SGB X an eine Befugnis
zur Offenbarung des Sozialgeheimnisses stelle.

Die Frage, ob die Einwilligung durch den Einbiirgerungsbewerber tatsachlich ,frei-
willig" erfolgt, wurde von der Einbiirgerungsbehdrde bejaht. Danach stiinden
samtliche Erkldrungen des Einbiirgerungsbewerbers, die fir die Durchfithrung des
Einbiirgerungsverfahrens erforderlich sind und von ihm im Rahmen seiner Mit-
wirkungsobliegenheiten nach § 26 Abs. 2 Bremisches Verwaltungsverfahrensgesetz
(BremVwV{G) abgegeben werden, in einem untrennbaren Zusammenhang mit sei-
pem Einbiirgerungsantrag. Die Entscheidung, einen solchen Antrag zu stellen, sei
ausschlieBlich eine Entscheidung des Bewerbers; auf die Entscheidung wiirde staat-
licherseits keinerlei Zwang ausgeiibt. Die Entscheidung sei deshalb immer als eine
Lfreiwillige* anzusehen, in die der Einbiirgerungsbewetber seine eigenen Uber-
legungen des ,fiir und wider” einbezogen habe. Hierbei sei im Einzelfall nicht
auszuschlieBen, dab sich der Einbiirgerungsbewerber auch aus Griinden zu einem
Einbiirgerungsantrag veranlaft oder motiviert sehe, die mit der staatsangehérig-
keitsrechtlichen Idealbezeichnung der ,freiwilligen Hinwendung zu Deutschland®
nichts oder nur wenig zu tun hatten, der Einbiirgerungsbehdrde aber naturgemah
nicht mitgeteilt oder bekannt wiirden. So erscheine es ihr nicht ausgeschlossen,
daB der Bewerber seine Einbiirgerung vorwiegend aus wirtschaftlichen Griinden
betreibe, die fiir ihn subjektiv eine Zwangslage fiir seine Entscheidung zugunsten
der Deutschen und zu Lasten seiner bisherigen Staatsangehdrigkeit darstelle.

Nach allem halte sie es lediglich aus philosophischer Sicht wohl fiir interessant, in
solchen Zusammenhingen itber die Freiwilligkeit menschlichen Handelns im all-
gemeinen und besonderen nachzudenken, fiir die Lésung der Interessenlage brin-
ge das jedoch wenig. So sei davon auszugehen, dab das Antragsprinzip im Ein-
biirgerungsrecht das Moment der Freiwilligkeit beriicksichtige.

Ich habe dem Senator fiir Inneres (Einbiirgerungsbehérde) meine gegenteilige
Auffassung dargelegt. Insbesondere habe ich bezweifelt, daB es verhdltnismaBig
ist, von einem Einbiirgerungsbewerber die Einwilligung zu verlangen, daB Aus-
kiinfte {iber eine bestehende Sucht bei der Suchtberatungsstelle eingeholt werden.
Es muB dabei abgewogen werden zwischen dem 6ffentlichen Interesse, von aus-
lindischen Mitbiirgern zu erfahren, ob Tatsachen zur Verneinung eines unbeschol-
tenen Lebenswandels vorliegen und dem Grundrecht des Einbiirgerungsbewerbers
auf informationelle Selbstbestimmung hinsichtlich seiner Privat- und Intimsphére.
Zur Auslegung des Begriffes ,unbescholtener Lebenswandel” besagt die einschla-
gige Kommentierung, dal nach herrschender Meinung dieser Begriff den Wand-
lungen der Zeit ausgesetzt ist. Danach kann das Staatsangehérigkeitsgesetz inso-
weit nur dann gesetzeskonform durchgefithrt werden, wenn der Begriff des ,un-
bescholtenen Lebenswandels® zeitgemif ausgelegt wird. Aus datenschutzrecht-
licher Sicht kann eine gesetzeskonforme Anwendung dann nicht gegeben sein,
wenn bei allen nur denkbaren Stellen Auskiinfte eingeholt werden.

Mit dem Ziel einer bundeseinheitlichen Anwendung des Staatsangehérigkeitsge-
setzes und zur Wahrung des Gleichheitsgrundsatzes hat der Bundesminister des
Innern im Einvernehmen mit den Ministern/Senatoren der Lander am 01. 07. 1977
Einbiirgerungsrichtlinien erlassen, die den damaligen Wertvorstellungen in of-
fentlidrer und rechtlicher Hinsicht entsprechen sollten und dabei den Begriff des
 unbescholtenen Lebenswandels” ausformulieren. Die unter Nr. 3.3.4 dieser Richt-
linien dargelegten ,Fehlentwicklungen der Personlichkeit* {Alkohol- oder Rausch-
mittelsucht, fortdauernde Verletzung der Unierhaltspflicht, Arbeitsunwilligkeit},
die eine Einbiirgerung ausschlieBen, lassen erkennen, daf im wesentlichen Fehl-
entwicklungen gemeint waren, die nach damaliger sittlicher Auffassung vorwerf-
bar waren. Damals wurden Alkohol- oder Rauschmittelsucht noch weitgehend den
charakterlichen Eigenschaften zugeordnet, die der einzelne selbst zu verantworten
hat. Ob es sich bei Alkohol- oder Rauschmittelsucht um eine von den Betroffenen
selbst zu verantwortende Fehlentwidklung der Persénlichkeit handelt, ist zumin-
dest unter den neuesten Erkenntnissen der medizinischen Wissenschaft hochst
zweifelhaft. Danach wird inzwischen allgemein anerkannt, daB es sich um eine
Suchterkrankung handelt, die wie jede andere Krankheit in jeder sozialen Schicht
auftritt und einer Therapie bedarf. Insoweit beinhaltet der Begriff Lnotorische
Trunksucht und dergleichen*, wie er seinerzeit in Literatur verwandt wurde, Wert-
vorstellungen aus einer Zeit, in der noch nicht erkannt worden war, daB es sich
hier um Suchtkrankheiten handelt.

Unter Beriidksichtigung des inzwischen allgemein anerkannten medizinischen Er-
kenntnisstandes ist ein unbescholtener Lebenswandel wohl nicht zu verneinen,
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wenn ein Einbiirgerungshewerber an einer Suchtkrankheit leidet. Aufgrund dieser
Erkenntnisse ist die Beantwortung der Frage, ob ein Einbiirgerungsbewerber an
einer Suchtkrankheit leidet, fiir die Beurteilung des unbescholtenen Lebenswan-
dels nicht mehr erforderlich.

‘Wenn jedoch trotz dieser neueren Erkenntnisse der Begriff des ,unbescholtenen
Lebenswandels” ohne Riidtsicht auf die Wandlungen der Zeit ausgelegt werden
wiirde, wiére zu priifen, inwieweit das informationelle Selbstbestimmungsrecht zur
Prifung der Voraussetzung nach § 8 Nr. 2 RuStAG eingeschrdnkt werden darf.

Dem Einbiirgerungsbewerber wird abverlangt, in die Auskunftseinholung durch
die Einbiirgerungshehérde gegeniiber dem Sozialpsydhiatrischen Dienst einzu-
willigen. Verweigert er diese Einwilligung, wird die Einbiirgerung versagt,

Die Einwilligung einer schriftlichen Einverstindniserklarung vermag nur dann
eine verfassungskonforme Einschrankung des Rechts auf informaticnelle Selbstbe-
stimmung darzustellen, wenn das Prinzip der ,Freiwilligkeit* gewahrt bleibt. Frei-
willig wird diese Einverstdndniserklarung nicht abgegeben. Der Einbiirgerungs-
bewerber wird von sich aus eine solche Erklarung — ob er tatsichlich will oder
nicht — unterschreiben, mochte er doch deutscher Staatshlirger werden. Aus die-
sem Grunde kann die wohl nicht freiwillig abgegebene Einverstédndniserklirung
die Voraussetzung nach § 67 Nr. 1 SGB X nicht erfiillen.

AuBerdem kann nicht davon ausgegangen werden, daB das Antragsprinzip im
Einbiirgerungsrecht das Moment der Freiwilligkeit beriicksichtigt. Der Betrof-
fene hat im bisherigen Verfahren zwei Erkldrungen abgegeben, nimlich den Ein-
biirgerungsantrag und daraufhin nach Aufforderung durch die Einbiirgerungsbe-
hérde die Einwilligung in das Auskunftsersuchen gegeniiber dem Sozialpsychiatri-
schen Dienst. Insoweit stehen zwar beide Erkldrungen in einem gewissen Zusam-
menhang, stellen jedoch jeweils fiir sich eigenstindige Erklarungen dar.

Die Einwilligung des Betroffenen in das Auskunftsersuchen und damit die Ein-
schrinkung seines informationellen Selbstbestimmungsrechts hat fiir ihn existen-
tielle Bedeutung. Willigt er in die Auskunftseinholung nicht ein, muB er nach
dem bisherigen Verfahren mit der Ablehnung seines Einbiirgerungsantrages rech-
nen. Die Abverlangung seiner Einwilligungserklirung und einer Entbindung von
der drztlichen Schweigepiflicht kann jedoch nur dann verhéltnismaBig und damit
zuldssig sein, wenn die Auskiinfte zur Beurteilung des unbescholtenen Lebens-
wandels geeignet und erforderlich sind.

Die gleichen Grenzen ergeben sich aus § 26 Abs. 2 i. V. m. mit § 26 Abs. 1 Brem-
VwVIG. Die Mitwirkungspflicht endet dann, wenn sle nicht mehr dem Verhiltnis-
mébigkeitsgrundsatz entspricht. Daraus folgt, daf die Verweigerung einer er-
betenen Mitwirkung — soweit sie unverhaltnisméaBig ist — nicht dazu fithren
kann, den Einbiirgerungsantrag abzulehnen.

Abgesehen davon hingt die Intensitit des Eingriffes in Persénlichkeitsrechte des
Betroffenen auch davon ab, welche Folgen fiir ihn und seine persénliche Weiter-
entwidktlung zu erwarten sind, wenn der von der Einbiirgerungsbehdrde angefor-
derte Vermerk/Bericht des Sozialpsychiatrischen Dienstes angefertigt und ent-
sprechend weitergeleitet wird.

Es ist inzwischen nicht nur unter Medizinern allgemeine Erkenntnis, daB fiir die
Arbeit einer Suchtberatungsstelle, wie dem Sozialpsychiatrischen Dienst, die Bil-
dung eines Vertrauensverhéltnisses zwischen Berater und Klienten unabdingbare
Voraussetzung ist. Dies gilt sowoh] fiir die Anbahnung der Berater-Klienten-
Beziehung als auch fiir deren Aufrechterhaltung. Mufi der Klient damit rechren,
daB seine wihrend der Beratung gemaditen AuBerungen und die dabei mitgeteil-
ten Taisachen aus seinem persénlichen Lebensbereich Dritten zugdnglich werden,
so wird er regelmaBig gar nicht erst bereit sein, von der Méglidhkeit, sich beraten
zu lassen, Gebrauch zu machen. Die riickhaltlose Offenbarung von Angelegen-
heiten des privaten Lebensbereiches ist im Hinblick auf die Ursachen und Motive
notwendig, die fir den DrogenmiBibrauch bestimmend sind und oft in tieferen
Schichten der Persdnlichkeit wurzeln. Das sich entwickelnde Vertrauensverhiltnis
zwischen Berater und Klienten fiir eine erfolgreiche Therapie ist somit unabding-
bar. Daraus folgt, daB die Weiterleitung von Informationen aus Beratungsgespra-
chen — besonders, wenn der Betroffene nicht oder nicht vollstindig freiwillig
darin einwilligt — das Therapieziel erheblich gefdhrden wiirde.

Allein schon aus diesen Griinden greift die Abverlangung einer Einwilligungs-
erkldrung von den Einbiirgerungsbewerbern, die sich in Sozialtherapeutischen
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Beratungsstellen einer Therapie unterziehen, so tief in das Recht auf informatio-
nelle Selbstbestimmung ein, dal eine Gesundheitsgefdhrdung des Betroffenen
bzw. eine erhebliche Stdérung des Heilungsprozesses nicht auszuschliefen ist. Die
Personlichkeitsrechte sind demnach hdher zu bewerten als das 6ffentliche Interesse
nach § 8 Abs. 2 RuStAG.

Dariiber hinaus stellt sich die Frage, ob ein Auskunftsersuchen gegeniiber dem
Sozialpsychiatrischen Dienst iiberhaupt geeignet ist, die notwendigen Feststellun-
gen zur Beurteilung des unbescholtenen Lebenswandels vorzunehmen. Es gibt
keinen Anhaltspunkt dafiir, daB sich alle bzw. der iiberwiegende Teil der Alkohol-
oder Drogenabhdngigen beim Sozialpsychiatrischen Dienst in Therapie befindet.
Experten gehen davon aus, daB es sich hier um eine kleine Minderheit der Sucht-
kranken handelt.

Dariiber hinaus befinden sich die drogenabhingigen Einburgerungshewerber, die
sich beim Sozialpsychiatrischen Dienst einer Therapie unterziehen und der Ein-
bilirgerungsbehérde im Rahmen dieses Auskunftsverfahrens bekannt werden, in
einer positiv zu bewertenden Situation, die einem Abbau der Sucht zutréglich ist.
Insgesamt erreicht die Einbiirgerungsbehdrde mit dem bisher praktizierten Ver-
fahren ohnehin nur die Einbiirgerungsbewerber, die auf absehbare Zeit vermut-
lich nicht mehr drogenabhingig sein werden. Aus diesem Grunde mulBl die Abver-
langung der Einwilligungserkldrung und die Auskunftserteilung als nicht geeignet
und damit unverhiltnismé&Big angesehen werden, wenn das Ziel verfolgt werden
soll, alkohol- oder rauschmittelabhéngige Einbiirgerungsbewerber von der Einbiir-
gerung abzuhalten.

Der Senator fiir Inneres (Einbiirgerungsbehdrde) ist inzwischen meiner Auffassung
im wesentlichen beigetreten und wird keine Auskunftsersuchen mehr an den
Sozialpsychiatrischen Dienst beim Hauptgesundheitsamt richten.

5.3.7.2 Datenverarbeitung bei Ausldnderbehdérden und beim Auslinderzentral-
register

Bei der Durchfithrung des Auslindergesetzes und einer Reihe weiterer Ausldnder
betreffende Gesetze sammeln und verarbeiten die Auslanderbehérden eine Fille
personenbezogener Daten der Betroffenen. Ein groBer Teil der von den Ausldnder-
behédrden gesammelten Daten wird an ein beim Bundesverwaltungsamt gefiihrtes
Auslanderzentralregister {ibermittelt. Einer Vielzahl von Behdrden, aber auch
nicht-6ffentlichen Stellen werden aus diesem Register Auskiinfte erteilt.

Die bereichsspezifischen Datenschutzvorschriften in den die Ausldnder betreffen-
den Gesetzen erfiillen zum grofen Teil nicht die Anforderungen, die das Bundes-
verfassungsgericht an Normen gestellt hat, die das Recht auf informationelle
Selbstbestimmung einschrinken. Das gilt insbesondere auch fiir die Datenverar-
beitung beim Auslanderzentralregister.

Wie ich in meinem 9. Jahresbericht unter Pkt. 5.2.6.1 berichtet habe, haben des-
halb die Innenminister/Senatoren unter Federfilhrung des Bundesinnenministers
Entwiirfe zur Neukonzeption des Registers vorgelegt.

Die Datenschutzbeaufiragten des Bundes und der Lander haben mit detn BeschluB
in ihrer Konferenz vom 4./5. Mai 1987 (vgl. Anlage) dazu Stellung genommen.

Im iibrigen haben sie den aus diesem AnlaB gebildeten Arbeitskreis beauftragt,
die notwendig werdenden Anderungen im Ausldanderrecht datenschutzrechtlich zu
begleiten.

54 Justiz und Verfassung
5.4.1 Schwerpunkte, Handlungsbedarfsidlle
5.4.1.1 ADV-Einsatz bel Gerichten, Staatsanwaltschaften und im Strafvollzug

Ich hatte bereits im letzten Jahresbericht unter Pkt. 5.3.1.2 auf die beabsichtigte
breite Einfiihrung von ADV in der Justizverwaltung wie auch in der Verwaltung
des Strafvolizugs ausfiihrlich hingewiesen. Auf eine Wiederholung der Darstel-
lung von bereits realisierten Verfahren mochte ich an dieser Stelle verzichten.

Bei der Automatisierung allgemeiner Geschéftstellentitigkeiten, wie z. B. die Ver-
gabe der Aktenzeichen, Registratur oder &hnliches waren, soweit damit keine
Anderungen des bisher praktizierten manuellen Verfahrens einhergingen, in der
Regel nur die aligemeinen DatensicherungsmaBnahmen zu gewdhrleisten. Die
jetzt sichtbar werdenden Tendenzen deuten aber auf einen viel intensiveren Ein-
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satz der ADV in Rechtspflege und Strafvollzug hin, der mir Anlab gibt zu einigen
generellen Bemerkungen.

Die Gerichte, die Staatsanwaltschaften und der Strafvollzug erhoffen sich eine
spiirbare Entlastung durch den Technikeinsatz und sind daher leicht, zum Teil un-
kritisch, fiir solche Entscheidungen zu gewinnen. Im Vordergrund der Betrachtung
z. B. bei Gerichten stehen daher haufig wirtschaftliche Gesichtspunkte, nicht so
sehr die Auswirkungen moderner Technologien auf den Rechtsuchenden und seine
Rechte wie auch die Wirkungen, die auf den Prozef der Rechisanwendung selbst
ausstrahlen kénnen. Eine gewisse Anpassung der Richter an systematisierte Ar-
beitsweisen wird notwendig und ist man bereit in Kauf zu nehmen.

An dieser Stelle m&chte ich z. B. darauf hinweisen, daB die Verwendung von Text-
bausteinen in gerichtlichen Entscheidungen rechtsstaatliche Frobleme unter dem
Gesichtspunkt der Notwendigkeit der Einzelentscheidung und der Erhaltung rich-
terlichen Entscheidungsfreiheit aufweisen kénnen. Die Massenverfahren, wie die
in einem Jugendzentrum in Niirnberg durchgefiithrien Verhafiungen oder die eines
Verwaltungsgerichts in Rheinland-Pfalz, das bei Volkszdhlungsentscheidungen
sich rithmen konnte, dank des Technikeinsatzes im Verlauf von nur wenigen Wo-
chen mehrere 100 Verfahren entschieden zu haben, wobei zwischen Antragstel-
lung und Entscheidung des Antrages nur wenige Tage gelegen haben und die in
den Medien darauf eingetretenen kritischen Reaktionen machen das Problem deut-
lich, Werden solche Techniken zur Verfigung gestellt, sind Gerichte angesichts des
Termindrudks wenigstens in solchen Fillen geneigt, davon Gebrauch zu machen;
anstatt individueller Entscheidungen besteht die Gefahr, daB der Einfachheit halber
vorhandene Textbausteinvarianten genutzt werden. In solchen Verfahren, in de-
nen auf unterschiedlichstes Vorbringen mit einigen wenigen Textbausteinen pau-
schal geantwortet wird, ohne daB die Entscheidung sich an dem gegebenen Fall
orientiert, ist das justizielle Grundrecht auf rechtliches Gehér in Frage gestellt.

Um die Systeme ,biirckommunikationsfdhig” zu machen, d. h. den Datenaustausch
zwischen Gerichten und Instanzen zu erméglichen, geht die Einfiihrung einher mit
der Vereinheitlichung des Geschaftsbetriebes. Regionalen Besonderheiten kann
mit Mehraufwand zwar noch in gewissem Umfang entsprochen werden, als Ten-
denz ist aber die bundesweite Vereinheitlichung der Geschéftsgange zu verzeich-
nen. Die Vernetzung nicht nur innerhalb einzelner Gerichte, sondern ganzer Ge-
richtszweige und dies bundesweit ist ebenso denkbar, wie die diskutierte Verkniip-
fung der Staatsanwaltschaften untereinander (SISY). Durch die Vernetzung der
PC's untereinander wird ein in weiten Teilen nicht mehr zu kontrollierender Da-
tenaustausch ermoglicht.

Diese Tendenzen gilt es bei der Einfihrung der ADV-Systeme zu ber{idesichtigen.
Die nachfolgend aufgelisteten Entscheidungen zur Einfithrung von ADV-Verfahren
zum Einsatz von Arbeitsplatzrechnern und der Einsatz von Textverarbeitungs-
systemen sind Einzelschritte. Um die datenschutzrechtlichen Bewertungen sinnvoll
vorzunehmen, ist es aber wichtig, auch diese Teilschritte unter dem Gesichtspunkt
von vernetzten Systemen zu betrachten.

— Der Senator fiir Rechtspflege und Strafvollzug beantragte in Abstimmung mit
dem Senator fir Inneres die Ubernahme des beim Stadt- und Polizeiamtes Bre-
men und der Staatsanwaltschaft Bremen bereits installierten ADV-Verfahrens
ISA/CANASTA fiir die Ortspolizeibehérde Bremerhaven und die Staatsan-
waltschaft Bremerhaven. In einem Gesprdach mit Vertretern der Staatsanwalt-
schaft in Bremen habe ich die mit der Ubernahme des Verfahrens verbundenen
datenschutzrechtlichen Fragestellungen erortert. Nach dessen Erkidrung han-
delt es sich um eine identische Ubernahme des bereits vorhandenen ADV-Ver-
fahrens ISA/CANASTA, zu dem ich bereits 1985 Stellung genommen hatte.
Mir wurde versichert, daB iber das Geschéftszeichen sichergestellt ist, daB die
Staatsanwaltschaft in Bremerhaven nur auf Daten der eigenen Dezemnate zu-
greifen kann, um dort Datenerfassungen und -&nderungen durchzufiihren. Zum
Lesen hingegen steht der gesamte in CANASTA gespeicherte Datensatz zur
Verfiigung. Weiter wurde mir erklart, daB die Ubernahme der polizeilichen
Daten aus der Zwischendatenbank in die Datenbank CANASTA sowie die Riick-
meldung iiber den Ausgang des Verfahrens an die Polizei technisch so organi-
siert ist, daB die Polizeibehérde in Bremerhaven nur Daten aus dem Bereich der
Staatsanwaltschaft Bremerhaven erhalten.

Unter Zugrundelegung meiner bereits frither abgegebenen Stellungnahme (vgl.
den 7. Jahresbericht unter Pkt. 5.2.1.5) habe ich keine datenschutzrechtlichen
Bedenken gegen die geplante Ubernahme des ADV-Verfahrens erhoben,
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Dieses Verfahren sichert zwar, daB der Ausgang des Strafverfahrens den Po-
lizeidienststellen mitgeteilt wird. Dies fiihrt in der Regel auch zu einer Beriick-
sichtigung bei der Speicherung der Falldaten in polizeilichen Informationssy-
stemen. Bei der Polizei nicht aktualisiert werden hingegen die tatsdchlichen
Feststellungen, die im Veriauf eines Verfahrens oft durch die Staatsanwalt-
schaft oder durch die Gerichte ergdnzt oder korrigiert werden. In dieser Zwi-
schenzeit ist es durchaus moglich, daB in polizeilichen Informationssystemen
strafrechtlich nicht gesicherte Daten gespeichert sind. Die Erkenntnisse, die bei
der Polizei im Rahmen der Strafverfolgung anfallen, sind nur vorlaufiger Na-
tur. Staatsanwaltschaften und Gerichte kénnen zu anderen tatsdchlichen Fest-
stellungen oder zu einer anderen Bewertung von Strafbarkeit und Verschulden
kommen. Bei Strafverfahren, die sich iiber einen gewissen Zeitraum erstrecken,
kann dies im Einzelfall eine erhebliche Beeintrachtigung schutzwiirdiger Be-
lange der Betroffenen darstellen. Polizeiliche Datensammlungen kénnen niam-
lich mehr als Datensammiungen anderer Behdrden das verfassungsrechtlich
geschiitzte Persénlichkeitsrecht der betroffenen Biirger beeintrichtigen. Aus
diesem AnlaB verweise ich auf den von den Datenschutzbeaufiragten des Bun-
des und der Linder gefaBten BeschluB zur Riickmeldung von der Justiz an die
Polizel, den ich als Anlage 1 abdrucke. Dies gilt um so mehr, wenn die Daten
in polizeilichen Informationssystemen gespeichert werden, die bundesweit ge-
nutzt werden konnen.

Der Senator fir Justiz und Verfassung hat Ende 1987 eine Reihe von ADV-An-
tragen auf Einsatz von PC in Schreibdiensten gestellt. Im einzelnen handelt
es sich dabei um den

® ADV-Antrag auf Einsatz von PC im Schreibdienst der Staatsanwaltschaft
Bremen ($tA) und die Ersatzbeschaffung von PC fir einen abschreibungs-
fahigen Schreibautomaten;

® ADV-Antrag auf PC-Einsatz zur Unterstiitzung der Texiverarbeitung im
Landgericht Bremen (Strafkammer und Verwaltungsbereich);

@® ADV-Antrag auf Einsatz von PC im Schreibdienst des Sozialgerichts Bre-
men und der Ersatzbeschaffung von PC flir einen abschreibungsfihigen
Schreibautomaten;

® ADV-Antrag auf PC-Einsatz zur Unterstitzung der Textverarbeitung im
Landessozialgericht Bremen.

Die Antrige wurden mir mit einer aufiergewdhnlich kurzen Frist zur Stellung-
nahme ibersandt. Die zugrundeliegenden Unterlagen lieflen wenige daten-
schutzrechtliche Ansatzpunkte fiir den tatsédchlichen Einsatz der zu beschaffen-
den Gerdte erkennen. Auf dieser Grundlage sah ich mich nicht in der Lage,
Empfehlungen abzugeben, wie datenschutzrechtlichen Anforderungen Rechnung
getragen werden konnte. Aufgrund der mir zur Verfiigung gestellten Unter-
lagen vermutete ich, daB die fiir die Staatsanwaltschaft zu beschaffenden PC mit
einer Schnittstelle zu CANASTA ausgestattet werden sollten. Bei den anderen
Stellen war nicht deutlich, inwieweit die Beschaffung bereits eine Weichen-
stellung zur Einfitlhrung von SOJUS (nunmehr SIJUS) bedeutete. Auch zu den
Fragen, wie technische und organisatorische MaBnahmen nach § 6 BrDSG zur
Datensicherheit getroffen werden sollten und wie die Zweckbindung nach § 12
BiDSG sichergestellt werden soll, konnte den Antrdgen nicht eninommen
werden. In aller Regel ist vor Abgabe einer datenschutzrechtlichen Stellung-
nahme daher ein die verschiedenen Fragen kldrendes Gesprédch erforderlich.

Aus diesem AnlaB habe ich den Senator fiir Justiz und Verfassung darauf
hingewiesen, daf gem. § 27 Abs. 4 BrDSG ich {iber die Planung zum Aufbau
automatisierter Informationssysteme rechtzeitig zu unterrichten bin, sofern in
dem System personenbezogene Daten verarbeitet werden sollen. Da der Stand
der Unterlagen ein zwei bis drei Monate zuriickliegendes Datum auswies, habe
ich bedauert, daB, obwohl bereits seit einiger Zeit an der Vorbereitung des
Antrages gearbeitet wurde, ich in diesem Stadium nicht {iber die Planungen
informiert worden bin. Weiter habe ich den Senator in diesem Zusammenhang
darauf hingewiesen, daB es nicht so sehr darum geht, der Nr. 4 der Richtlinien
des ADV-Ausschusses vom 1. Mirz 1987 zu entsprechen, sondern vielmehr
unter Wirtschaftlichkeitsgesichtspunkten dienlich ist, wenn eine datenschutz-
rechtliche Stellungnahme dem ADV-Antrag beigefiigt werden kann. Daten-
schutzrechtliche Gesichtspunkte kénnen namlich durchaus zu einer Kosten-
steigerung des geplanten ADV-Einsatzes fihren und wiren somit auch unter
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wirtschaftlichen Gesichtspunkten fiir die Entscheidung des ADV-Ausschusses
von Belang.

SchlieBlich habe ich hervorgehoben, daB ich in erster Linie ein Kontroll- und
Beratungsorgan bin; die datenverarbeitenden Stellen haben daher zunichst
selbst den Bestimmungen mit datenschiiizenden Charakter Rechnung zu tragen.
Ich erwarte daher von den datenverarbeitenden Stellen, daB sie bereits bei der
Planung des Einsatzes von ADV ein Datenschutzkonzept entwickeln, basierend
auf einer Schwachstellenanalyse, das dann Grundlage einer Datenschutzbera-
tung sein kann.

Diese allgemeinen Uberlegungen sind von ganz grundsitzlicher Art und daher
von den anderen Ressorts zu beriicksichtigen.

In den mittlerweile gefithrten Gesprdchen habe ich die Probleme des PC-Einsat-
zes im Schreibdienst hinreichend diskutieren kénnen. Mir wurde dabei erklart,
dafl der Einsatz der PC zur Fertigung von Schriftstiicken (z. B. Anklageschrif-
ten, Strafantrdge etc.) dienen soll und nur zur voriibergehenden Nutzung bis
zur Einfiihrung des SIJUS-Verfahrens beschafft werden. Bis dahin handelt es
sich um Einzelplatze, die nicht miteinander vernetzt sind und auch keinen
AnschluB zu CANASTA aufweisen. Da keine Adrefdateien verwendet werden
und das Schriftgut nur bis zum Zeitpunkt der endgiiltigen Korrektur gespei-
chert wird, ist eine Dateimeldung nicht notwendig. Eingesetzt werden soll eine
spezielle Textsoftware, mit der jedoch auch Geschiftsverteilungspline und
Telefonverzeichnisse geschrieben werden solien. Sicherzustellen ist auch, daB
die vom RbV erarbeitete ,PC-Systemakte” verwendet wird und gem. § 7 BrDSG
ein Gerateverzeichnis gefithrt wird. Damit sichergestellt ist, daB keine weitere
unkontrollierte Verarbeitung erfolgt, ist eine Zugriffsschutz-Software je Ar-
beitsplatzrechner einzusetzen.

— Automatisierte Datenverarbeitung in den Vollzugsgeschiftsstellen

Bereits friihzeitig wurde ich dariiber informiert, daf beabsichtigt ist, die Daten-
verarbeitung im Strafvollzug zu automatisieren (vgl. 9. Jahresbericht unter
Pkt. 5.3.1.2). AnlédBlich eines Informationsgespriachs iiber den Sachstand im
Herbst des Berichtsjahres wurde mir erklirt, daB auf Bundesebene im Septem-
ber 1986 eine Fachgruppe ,ADV im Strafvollzug” gebildet wurde. Diese setzt
sich aus drei Arbeitsgruppen zusammen; ndmlich der Arbeitsgruppe I: Arbeits-
verwaltung, der Arbeitsgruppe II: Wirtschaftsverwaltung und der Arbeits-
gruppe III: Vollzugsgeschdftsstelle.

Das Land Bremen beteiligt sich an der Entwicklung der Automation der Voll-
zugsgeschiftsstellen. Geplant ist, mit dem Verfahren Automation der Daten-
abldufe in den Vollzugsgeschiftsstellen (ADIV) die Datenverarbeitungsvor-
ginge bei den Vollzugsgeschiftsstellen zu automatisieren. Federfiihrend in
diesem Projekt ist das Land Berlin. Dort soll bereits ein Verfahren zur Auto-
mation der Verwaltungsabldufe in der Vollzugsgeschaftsstelle getestet werden.

Der Umfang und der Inhalt der Dienstgeschifte der Vollzugsgeschiftsstellen
ist im einzelnen in der bundeseinheitlich geltenden Vollzugsgeschdftsordnung
(VGO) geregelt. Alle Daten, die fiir oder im Geschiftsstellenbetrieb bereits in
Form von Karteikarten oder Formblattern vorhanden sind (vgl. VGO Band 1I)
und fiir eine Vielzahl von Arbeitsbereichen benétigt werden, sollen {ibernom-
men und auf automatisierte Datentriger gespeickert werden

Mit den derzeitigen Arbeitsabldufen in den Vollzugsgeschiftsstellen soll es bei
gréBeren Vollzugsanstalten nicht mehr méglich sein, die Dienstgeschifte ord-
nungsgemah zu erledigen. Dies soll insbesondere fiir die verwaltungsmaBige
Abwidklung bei Urlaub, Ausgang, Strafunterbrechung, Anfragen, Verschubung
und Verlegung der Fall sein.

Jede WillensduBerung des Insassen und jede hierauf getroffene Entscheidung
ist lickenlos zu dokumentieren. Das Schriftqut soll deshalb einen noch kaum
zu bewdiltigenden Umfang angenommen haben, Gefangenenpersonalakten mit
ca. 1000 Blatt {3 Binde) seien deshalb heute keine Seltenheit mehr, Nach den
Bestimmungen iiber die Aufbewahrungsfristen sind die Justizvollzugsanstalten
verpflichtet, die Personalakten der Gefangenen 30 Jahre aufzubewahren, zu
verwalten und gegebenenfalls zu aktualisieren.

Anfragen an die Vollzugsgeschifisstelle sollen derzeit aus einer manueil ge-
fithrten Gefangenenkartei beantwortet werden. Diese Kartei soll in Bremen
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zwischenzeitlich einen Umfang von dber 100000 Karten mit durchschnittlich 50
Informationen pro Karte angenommen haben.

Nach Auskunft der Arbeitsgruppe ist zu erwarten, daB voraussichtlich Ende
1988 ADIV auch in Bremen eingefiihrt und getestet wird.

Bei der Entwicklung und Einfiihtung von ADIV werde ich darauf dringen, daf
Fragen der Datensicherheit in ausreichendem MabBe Beriidisichtigung finden.

Daneben ist aber aus datenschutzrechtlicher Sicht zu beriicksichtigen, da8 der
Gesetzgeber selbst den zuldssigen Umfang der Datenverarbeitung, wenigstens
deren Rahmenbedingungen festzulegen hat, Mithin darf die Ausgestaltung des
Verfahrens nicht allein der Verwaltung iiberlassen bleiben. Eingriffe in das
Recht auf informationelle Selbstbestimmung sind prazise zu bestimmen. Weiter
ist eine Transparenz in Bezug auf Verwendungszusammenhinge, bei Daten-
weitergabe auch beim Datenempfénger, zu fordern.

Die Datenschutzbeauftragten des Bundes und der Ldnder hatten mit Blick auf
das Volkszdhlungsurteil des Bundesverfassungsgerichts darauf hingewiesen,
daB auch im Strafvollzug die Datenverarbeitung einer bereichsspezifischen Nor-
mierung bedarf. Das Bundesministerium arbeitet daher an einer Novelle des
Strafvolizugsgesetzes. Dementsprechend ist zu erwarten, daB auch Regelungen
der Vollzugsgeschdftsordnung gedndert oder angepaBt werden miissen. Die
durch die Novellierung dann geschaffene neue Rechtslage laBt sich bei der
Entwicklung von ADIV jetzt nicht antizipieren. Es kann daher schon bald nach _
Einfithrung von ADIV bei den Vollzugsgeschéftsstellen zu gréBeren, durch die
Novellierung verursachte Umstellungen kommen. Auf diese Gefahr und die
damit verbundenen Kosten habe ich bereits hingewiesen. Es sollte deshalb
iberlegt werden, ob die Automatisierung so dringlich ist, daB sie vor Verab-
schiedung der Novellierung durchgefithrt werden soll.

SLJus

Ich hatte im letzten Jahresbericht unter Pkt. 5.3.1.2 auf das Biirokommunika-
tionssystem SOJUS (Softwaresystem zur Unterstiitzung operativer Hilfsauf-
gaben in der Justiz) hingewiesen. Dieser Name ist nunmehr in SIJUS — dem
Namen eines groBen deutschen Elektrokonzerns folgend — gedindert worden.
Ich habe eine Probevarfiihrung von SIJUS besucht und mir kursorisch unter
datenschutzrechtlichen Gesichtspunkten die Moglichkeiten von SIJUS erldutern
lassen. SIJUS ist ein Verfahren, das die Arbeiten der Geschiftsstellen in den
Staatsanwaltschaften und Gerichten automatisiert. Mit SIJUS kann die Akten-
anlage vorgenommen werden, es kénnen Vorlagen, Urteile, Strafantrige und
anderes erstellt werden. Die Software wurde von der Gesellschaft fiir Mathe-
matik und Datenverarbeitung (GMD) entwickelt und dann vom Verireiber
iibernommen. Eingesetzt wird die Software auf PC als Mehrplatzsystem (Be-
triebssystem SINIX, Server, Streamer zur Datensicherung). Der PC hat keinen
Peripheriespeicher.

Die Terminals sind weder mit SchloB noch mit Chipkarte gesichert. Dies kénnte
allerdings nachgeriistet werden. Nach Anmeldung und offener Eingabe des
Namens des Benutzers erfolgt eine verdeckte PaBwortpriifung des Benutzers.
Ein horizontaler Zugriffsschutz lieBe sich durck Aufgliederung in verschiedene
sachliche Gebiete herstellen, z. B. Abschottung der Bereiche Geschaftszimmer,
Kanzlei usw. Ein Zugriffsschutz durch die Einfithrung hierarchischer Berech-
tigungsstufen, wie Auskiinfte, Andern, Systemverwaltung usw. laft sich reali-
sieren. Eine Protokollierung ist nicht vorgesehen. Zugriffe kénnen einzeln nicht
nachgewiesen werden. Ebenso sind Ubermittiungen nicht nachvollziehbar.

Aus meiner Sicht wird es erforderlich sein, fiir jeden PC (Arbeitsplatz) eine
Datensicherheitsschale vorzusehen, um zu vermeiden, daB Betriebssystemfunk-
tionen benutzt werden, Sachbearbeiter eigene Programme schreiben und nutzen
und unerlaubte Zugriffe durch Protokollierung erkannt werden konnen.

Bei der Erarbeitung eines Datenschutzkonzeptes wird es vonndten sein, eine
Vorlage zu erstellen, die die beabsichtigte Vernetzung ausweist. Es sind Uber-
legungen anzustellen, wie die Loschungsfristen fiir personenbezogene Texte
gefat werden konnen, wie dem datenschutzrechtlichen Auskunftsanspruch
Rechnung getragen werden kann, wie die Nutzung der Systemakte je Arbeits-
platz sichergestellt werden kann und anderes mehr. Diese Fragen werden in
1988 eingehend zu behandeln sein.
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$4.1.2 Dateniibermiitlung zur Erstellung eines privaten bundesweiten Handels-
registers

Der Senator fiir Justiz und Verfassung war an mich herangetreten, ob datenschutz-
rechtliche Bedenken bestehen, einer Privatfirma das von den Amtsgerichten zu
filhrende Handelsregister vollstindig zu iiberlassen. Die Firma wolite die Han-
delsregister bundesweit verfilmen und fiir Auskunftszwecke vermarkten.

Ich habe daraufhin erkldrt, daB die Ubermittlung personenbezogener Daten das
informationelle Selbstbestimmungsrecht der Betroffenen beriihrt und daher einer
hinreichenden Rechtsgrundlage bedarf.

Fiir die Ubermittlung von Daten aus dem Handelsregister enthilt § 9 Handels-
gesetzbuch (HGB) eine bereichsspezifische Regelung. Hiernach ist die Einsicht in
das Handelsregister jedermann ohne Nachweis eines berechtigten Interesses ge-
stattet. Alle Anderungen des Inhalts der Handelsregister werden regelmafBig im
Bundesanzeiger veroffentlicht.

Der § 9 HGB vermag eine Ubermittlung des gesamten Datenbestandes im Wege
der Verfilmung des Registers indessen nicht zu tragen. Die Abnahme des gesam-
ten Registerinhalts zur Gewinnung eines vermarktbaren Produkts kann begrifflich
nicht mehr als Einsicht im Sinne von § 9 Abs. 1 HGB angesehen werden.

Durdh die Uberlassung der Handelsregisterdaten wiirden damit die drtlichen &ffent-
lichen Handelsregister faktisch in private Hand tberfiihrt und zentral zusammen-
gefaBt werden. Diese zentrale Zusammenfassung und die Auswertungsmoglich-
keiten nach den verschiedensten Kriterien bilden eine neue Qualitit, die vom
Gesetzgeber derzeit nicht beabsichtigt ist. Dies gilt auch fir die Verfahren der
Berichtigung, Uberpriifung und Léschung der Daten bei der privaten Firma, AuBer-
dem hat der Gesetzgeber in § 8 HGB zum Ausdruck gebracht, daB das Handels-
register dezentral von den Gerichten gefiihrt wird. Die Errichtung eines zentralen
privaten Nebenhandelsregisters entspricht nicht dem Willen des Gesetzgebers.

Die ins Auge gefaBte Verfilmung des Handelsregisters der Amtsgerichte durch
eine private Firma ist damit mangels hinreichender Rechtsgrundlage fiir die Daten-
libermittlung aus datenschutzrechtlicher Sicht nicht zuldssig.

Auf meine Nachfrage liber die Handhabung im Lande Bremen erklirte mir der
Senator, dafl das Amtsgericht Bremen bereits das vollstdndige Register der Firma
iiberlassen habe.

Ich habe daher diesen Vorgang gegeniiber dem Senator beanstandet und ihn ge-
beten, dalBl in Zukunft sichergestellt wird, daB vor der Ubermittlung solcher um-
fangreichen Datenbestdnde an Dritte meine Stellungnahme abgewartet bzw. ein-
geholt wird.

Ich halte es fiir selbstverstdndlich, daB die unzuldssig iibermittelten Daten weder
fir das zentrale Handelsregister noch fiir andere Zwedke genutzt werden und an
das Amtsgericht Bremen, soweit Unterlagen versandt wurden, zuriickiibermittelt
werden bzw. daB die Daten bei der Firma geléscht werden.

5.4.1.3 Wahl von ehrenamtlichen Richtern

Der Senator fiir Inneres hat mich gebeten, die Vorbereitung der Wahl der ehren-
:amtlichen Richter am Verwaltungsgericht bzw. Oberverwaltungsgericht unter da-
tenschutzrechtlichen Aspekten zu priifen.

Nach § 28 Verwaltungsgerichtsordnung (VwGO) stellen die Stadtgemeinde Bre-
men und die Stadt Bremerhaven je eine Vorsdilagsliste auf. Dabei muB § 20 VwGO
beachtet werden. § 20 VwGO schreibt vor, daB die ehrenamtlichen Richter die
deutsche Staatsangehérigkeit besitzen miissen. Sie sollen das 30. Lebensjahr voll-
endet und wihrend des letzten Jahres vor der Wahl den Wohnsitz innerhalb des
Gerichtsbezirks, also im Lande Bremen, gehabt haben.

Bei der Auswah! der ehrenamtlichen Richter muB darauf geachtet werden, daB
keine gesetzlichen AusschluBgriinde vorliegen. Nach der Rechtsprechung des Ober-
verwaltungsgerichts Bremen diirfen z. B. diejenigen, die ehrepamtlich im &ffent-
lichen Dienst tdtig sind, z. B. in Orisamtsheiriten, nicht gewshlt werden. Mit
Riicksicht auf die in § 21 VwGO enthaltenen Anforderungen miissen fiir jede(n)
Bewerber(in) Strafregisterausziige eingeholt werden.

Vom Statistischen Landesamt {Wahlamt) werden Verbande und Organisationen
angeschrieben, Personen fiir eine Wahlvorschlagsliste zu benennen. Werden nicht
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geniigend Wahlvorschldge unterbreitet, ist vorgesehen, Biirger aus dem Einwoh-
nermeldebestand mittels einer Stichprobe zu ziehen und in die Vorschlagsliste
aufzunehmen.

Das Wahlamt reicht eine Vorschlagsliste iber den Senator fiir Inneres und den
Senat an die Stadtbiirgerschaft. Die dort beschlossene Vorschlagsliste wird an den
Prisidenten der Verwaltungsgerichte geleitet, der gleichzeitig Vorsitzender des
Wahlausschusses gemdB § 26 VwGO ist. Danach wahlt der Wahlausschuf aus
der Vorschlagsliste die ehrenamtlichen Richter.

Ich bin vom Statistischen Landesamt — Wahlamt — gebeten worden, das Verfah-
ren unter datenschutzrechtlichen Gesichtspunkten zu priifen. Dabei ging es insbe-
sondere um das Verfahren der Erhebung der Daten, die Eingrenzung des Umfan-
ges der Daten und das Uberpriiffungsverfahren zur Erstellung der Vorschlagsliste.
Prinzipiell bin ich von folgenden Veraussetzungen ausgegangen:

— Bei den zu erstellenden Vorschlagslisten gelten datenschutzrechtlich die Prin-
zipien der Freiwilligkeit. Auch wenn der einzelne Biirger, soweit keine Aus-
schluBgriinde vorliegen, prinzipiell verpflichtet ist, ein solches Ehrenamt
anzunehmen, so ist die Gewinnung der Daten bei Organisationen doch nicht
mit einer Stichprobe aus dem Melderegister vergleichbar. Das Vorschlagsver-
fahren muB daher den Grundsatzen der Freiwilligkeit entsprechend ausgestal-
tet werden.

— Bereits bei der Gewinnung der Daten durch die Organisationen miissen die
datenschutzrechtlichen Anforderungen sichergestellt sein.

— Dem Betroffenen miissen alle Stationen der Datenweitergabe und staatlich
veranlaBten Uberprifungen {(wie z. B. Bundeszentralregisterauszug) vorher
bekannt sein.

— Das Verfahren ist nach Méglichkeit so auszugestalten, daB keine Unterschiede
erkennbar sind zwischen den auf freiwilliger Basis vorgeschlagenen Biirgern
und der aus dem Melderegister gezogenen Stichprobe.

Im einzelnen habe ich darauf hingewiesen, daB bei der Wah! der ehreramtlichen
Richter folgende Punkte zu beachten sind:

— Verfahren der Gewinnung von Kandidaten bei Verbidnden und Organisationen.

Da die Kandidatur auf Vorschlagslisten einer Organisation auf freiwilliger Ba-
sis beruht, ist bei den Organisationen und Verbinden sicherzustellen, daf be-
reits hier die datenschutzrechtlichen Anforderungen eingehalten werden. Uber
die grundsétzliche Freiwilligkeit der Datenangabe mull daher aufgeklart wer-
den. Dem Betroffenen muf vor seiner Kandidatur klar sein, welches Priifungs-
verfahren seitens des Wahlamtes vorgenommen wird.

— Angabe der Berufsbezeichnung

Die Angabe der Berufshezeichnung ist vom Gesetz nicht zwingend vorgeschrie-
ben. Anders als bei der Schéffenwahl nach § 42 Abs. 2 GVG findet sich in der
VwGO keine Bestimmung, nach der bei der Wahl darauf geachtet werden soll,
daB alle Gruppen der Bevélkerung nach Geschlecht, Alter, Beruf und sozialer
Stellung angemessen beriicksichtigt werden miissen. Die Berufsangabe ge-
schieht daher auf freiwilliger Basis. Bei von Organisationen vorgeschlagenen
Personen sind diese auf die Freiwilligkeit der Berufsangabe hinzuweisen. Ent-
sprechendes gilt fiir die Stichprobe aus dem Melderegister.

— Angabe der Anschriften

Die Angabe der Anschriften wird in § 28 VwGO nicht genannt. Diese Angabe ist
aber erforderlich, um die Vorgeschlagenen ggf. iiber ihre Wah! zu unterrichten.
Insoweit ist diese Angabe nur fiir das Wahlamt und den Wahlausschul§ erfor-
derlich. Eine Weitergabe der Adressen an den Senat, die Biirgerschaft und den
Wahlausschuf ist nicht zwingend erforderlich und daher datenschutzrechtlich
nur auf freiwilliget Basis der Einwilligung der Betroffenen zuldssig.

—- Angabe des Arbeitgebers

Eine Rechtsgrundlage fiir die Angabe des Arbeitgebers gibt es nicht. Die gene-
relle Frage nach der Beschiftigungsstelle ist daher nicht zwingend vorgeschrie-
ben, vielmehr wiirde es ausreichen, den Betroffenen zu befragen, ob er im df-
fentlichen Dienst oder einer der sonst in § 22 VwGO genannten Stellen ange-
hért oder eine ehrenamtliche Beschaftigung im offentlichen Dienst bekleidet.
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Diese Angaben sind nur vom Wahlamt zu erheben und nicht an die Biirger-
schaft oder den WahlausschuB weiterzugeben, andernfalls ist die Freiwilligkeit
der Angabe sicherzustellen.

— Angabe des Vorschlagtragers

Eine Rechtsgrundlage fiir die Angabe des Vorschlagtragers gibt es nicht. Der
Umstand, daB die Vorschlagstriger bei der Wahl ungleichméBig beriicksichtigt
werden kénnten, rechtfertigen die Angabe nicht. Im Gegensatz zur Schéffenwahl
gemdB § 42 Abs. 2 GVG findet der Ausgewogenheitsgrundsatz {iber einen re-
prasentativen Querschnitt der Bevélkerung keine Anwendung; erforderlich ist
nur, daB eine Wahl und keine Auslosung stattfindet. Auch ist fraglich, ob die
Angabe des Vorschlagtrigers dazu fithren wiirde, daB alle Vorschlagstrager
gleichmaBig beriicksichtigt werden. Um eine gewisse représentative Streuung
zu erreichen, reicht die Angabe von Beruf und Alter durchaus aus.

— Gestaltung der Vorschlagslisten

Bei den Vorschlagslisten, die dem WahlausschuB zugeleitet werden, ist darauf
zu achten, daB die mittels einer Stichprobe aus dem Melderegister gewonnenen
Personen nicht gekennzeichnet werden. Fiir eine solche Differenzierung besteht
kein AnlaB.

— Einholung der Bundeszentralregisterauskiinfte gemdB § 41 Abs. 1 Nr. 1 BZRG

Zunddhst war geplant, daf das Wahlamt tiber den Senator fiir Inneres die Bun-
deszentralregisterauskiinfte einholt, um festzustellen, ob die von den Organi-
sationen Vorgeschlagenen anch wihlbar sind,

Eine beschrinkte Auskunft aus dem Bundeszentralregister (BZRG) ist nicht még-
lich, weil gemaB § 21 Nr. 1 VwGO vom Amt des ehrenamtlichen Richters dieje-
nigen Personen ausgeschlossen sind, die wegen einer vorsitzlichen Tat zu einer
Freiheitsstrafe von mehr als 6 Monaten verurteilt wurden. Unter bestimmten
Voraussetzungen werden hingegen geméB § 32 Abs. 2 Nrn. 6 und 7 BZRG Frei-
heitsstrafen bis zu zwei Jahren in das Fiihrungszeugnis nicht aufgenommen.
Daraus folgt, dali die Fithrungszeugnisse gemaB § 31 BZRG nicht in jedem Fall
vollstindige Auskunft iiber das Vorliegen der Voraussetzungen des § 21
VwGO geben.

Um den Gerichten zur Vorbereitung der Wahl eine unbeschrinkte Registeraus-
kunft zu ermoglichen, wurde durch das zweite Anderungsgesetz in § 42 Abs. 1
Nr. 1 BZRG das Wort ,Gerichtsvorstiande® eingefiigt (vgl. BT-Drs. 10/319).

In einer Besprechung mit dem OVG-Prisidenten und Vertretern des Senators fiir
Justiz und Verfassung und des Senators fiir Inneres habe ich Ubereinstimmung
dahingehend erzielt, daBi die vom Wahlamt zu erstellenden Vorschlagslisten —
soweit vom Betroffenen angegeben — folgende Daten enthalten diirfen: Familien-
name {(ggf. Geburtsname), Vorname, Geburtsdatum, Geburtsort, Anschrift, ausge-
ibter Beruf, Arbeitgeber, Bezeichnung der vorschlagenden Institution.

Der Senator fiir Inneres wird ein Formular erarbeiten. In dieses Formular kénnen
alle Interessenten die o. g. Daten freiwillig eintragen. Ferner wird in dieses For-
mular ein Passus aufgenommen, wonach der Interessent sich damit einverstanden
erklirt, daB die fraglichen Daten im weiterem Verfahrensablauf den Beteiligten
. (dem Senator fiir Inneres, dem Senat, der Stadtbiirgerschaft, dem Wahlausschuh)
* mitgeteilt werden und daB zur Priifung der AusschluBgriinde gemas § 21 VwGO
eine unbeschrénkte Bundeszentralregisterauskunft eingeholt wird.

Dazu ist vereinbart worden, daB die zustindigen Présidenten die unbeschrinkte
Auskunft aus dem Bundeszentralregister einholen und die Auskiinfte auswerten.
Soweit dies dazu fiihrt, daB ein vorgeschlagener Kandidat nicht wahlbar ist, wird
das Ergebnis dem Wahlamt mitgeteilt, damit die entsprechende Person aus der
Vorschlagsliste gestrichen werden kann, Die Ausziige sind unmittelbar nach Aus-
wertung zu vernichten.

Wegen des Verfahrens der Auskiinfte aus dem Bundeszentralregister habe ich
mich an den Bundesbeauftragten fiir den Datenschutz gewandt. Zur Uberpriifung
der Voraussetzung nach § 21 VwGO bendétigen die Gerichtsprésidenten lediglich
die Information, ob AusschluBgriinde vorliegen oder nicht. Da die Vorschrift kein
Ermessen vorsieht, benétigen sie hingegen nicht eine vollstindige Auflistung aller
Eintrdge. Ich habe den Bundesbeauftragten daher gebeten, sich beim Bundeszen-
tralregister dafiir zu verwenden, daB fiir diese Belange ein gesondertes, den daten-
schutzrechtlichen Anforderungen entsprechendes Verfahren eingerichtet wird.
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54.1.4 Bekanntgabe von Grundbuchdaten bei Miteigentum an Grundstiicken

»

Immer wieder beschweren sich Grundstiickseigentiimer, die Miteigentum an Grund-
stiicken haben (z. B. Eigentumswohnungen), daB bei einem neuen Eintrag in das
Grundbuch oder bei der Neuanlegung eines Grundblattes die Nachbarn durch die
Ubersendung eines vollstindigen Auszuges auch iiber die finanziellen Belastun-
gen des Grundstiickes Kenntnis erhalten.

Ich haite das bisher getibte Verfahren, das sich auf § 55 Grundbuchordnung (GBO)
stiitzt, fiir unbefriedigend.

§ 55 GBO ist zwar eine spezielle Rechtsnorm, die den allgemeinen Vorschrifien
der Datenschutzgesetze vorgeht, § 55 GBO ist aber auch im Lichte des Rechts auf
informationelle Selbstbestimmung auszulegen. Nach dem verfassungsrechtlichen
VerhéltnismiBigkeitsgrundsatz, der bei jedem Eingriff in die Rechtsphére des
Betroffenen zu beachten ist, miissen sich die Beteiligten nach § 55 GBO bei zu iiber-
sendenden Mitteilungen auf diejenigen Eintragungen beschrinken, die die Rechte
dieses Beteiligten betreffen. Uberlegungen, die im Hinblidc auf § 12 GBO darauf
hinweisen, daB dem Miteigentiimer ohnehin ein Einsichtsrecht in das Grundbuch
zustehe, liegen neben der Sache, denn § 12 GBO gibt nur bei Vorliegen eines
berechtigten Interesses dem Verfahrensbeteiligten das Recht auf Einsicht in das
Grundbuch bzw. auf einen Grundbudhauszug. Mit dieser Vorsdchrift wird jedoch
nicht die Versendung eines vollstdndigen Auszuges von Amts wegen begriindet.

Nach meiner Kenntnis wird derzeit beim Bundesjustizministerium an einer Novel-
lierung der Grundbuchordnung gearbeitet, die auch datenschutzrechtliche Aspekte
beriicksichtigen soll. Solange eine entsprechende Regelung aber nicht in Kraft ist,
empfehle ich eine verfassungskonforme Anwendung des § 55 GBO.

54.2 Kurze Darstellung von Problemen und Beschwerden
5.4.2.1 Forschungsvorhaben

Wie in den Jahren zuvor bin ich auch im letzten Jahr um datenschutzrechtliche
Stellungnahme zu verschiedenen Forschungsprojekien im Justizbereich gebeten
worden. Hierbei geht es in der Regel um den Zugang zu Akten und Urieilen. Je
nach Ausgestaltung des einzelnen Forschungsprojektes sind verschiedene Daten-
schutzmaBnahmen méglich. Die Justizbehodrden kénnen die Gewéhrung von Akten-
einsicht von Auflagen abhingig machen. Die neue Regelung des § 21 BIDSG, die
den Datenschutz bei Forschungsvorhaben regelt, ist erst seit kurzem in Kraft,
inwieweit sie den Interessenkonflikt zwischen Forscher und Betroffenen hinrei-
chend ausgleicht, wird sich erst in Zukunft in der Anwendung beweisen.

54.22 Verwendung von Paketmarken in der Justizvollzugsanstalt

Mit der Verwendung von Paketmarken in Justizvollzugsanstalten hatte ich mich
aufgrund einer Eingabe erneut auseinanderzusetzen. Ein Hiftling beschwerte sich
dariiber, daB er bei einer Biicherbestellung iiber einen Fachverlag eine von der
Vollzugsanstalt ausgegebene Paketmarke gleichzeitig mit seiner Bestellung ab-
senden muB. Er hilt eine solche Verfahrensweise, durch das der Buchverlag iiber
seine Inhaftierung Kenntnis erlangt, fiir auBerordentlich bedenklich.

Bereits in meinem 7. Jahresbericht unter Pkt. 5.3.2 hatte ich die ausnahmslose
. Verpflichtung zur Verwendung von Paketmarken fiir datenschutzrechtlich bedenk-
! lich gehalten, Paketmarken werden in anderen gesellschaftlichen Bereichen nicht
verwandt, somit ist der Strafgefangene in der Regel gezwungen, bei Bestellungen
o. & gegeniiber Dritten seine Identitat als Insasse einer Vollzugsanstalt preiszu-
geben.

Dariiber hinaus kommt hinzu, daB einerseits die Vollzugsanstalt keinerlei Aus-
kiinfte iiber den Gefangenenstatus eines Betroffenen geben darf, andererseits der
Gefangene aber selbst gezwungen wird, Dritten seinen Status preiszugeben.

Aufgrund meiner Initiative wurde damals darauf verzichtet, fiir den Bezug von
Zeitungen und Zeitschriften iiber den Postzeitungsdienst oder im Abonnement Pa-
ketmarken zu erheben.

Beim Senator fiir Justiz und Verfassung hatte ich nunmehr aufgrund der emeuten
Eingabe angeregt, bei den Bezug von Biichern ebenso zu verfahren.

Er teilte mir in einer Stellungnahme mit, daB auf der Anstaltsleiterkonferenz vom
25. 09. 1987 die Angelegenheit nochmals ausfiihrlich erdrtert worden ist. Es wurde
erginzend darauf hingewiesen, daB bei dem Verzicht auf Paketmarken im Falle
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der Zusendung von Biichern durch Versandhauser hiufig Bestellungen von Gefan-
genen aufgegeben wiirden, die dann von diesen nicht bezahlt werden kénnern.
Unter Beriicksichtigung, dafi die Verwendung von Paketmarken rechtlich zuldssig
sei und unter Beachtung der Bedenken sieht er sich nicht in der Lage, meiner An-
regung zu folgen,

3.4.2.3 Datenschutz und Uffentlichkeit in der Gerichtsverhandlung

Ein Biirger hat sich mit der Bitte an mich gewandt zu priifen, ob es sich mit den
Datenschutzgesetzen vereinbaren 14Bt, wenn er als Angeklagter im Strafprozed
vor der Uffentlichkeit seinen Namen, Adresse, Geburtsdatum bekanntgeben muB,
wenn er nach seinen Einkommens- bzw. Vermégensverhiltnissen gefragt wird und
dazu noch offenbaren soll, wie hoch das Einkommen der Ehefrau ist oder ob nicht
auf Antrag die Uffentlichkeit von der Gerichtsverhandlung ausgeschlossen werden
kann.

Die aufgeworfenen Fragen beurteilen sich nach den Vorschriften der §§ 169 ff. Ge-
richtsverfassungsgesetz (GVG), die die Offentlichkeit der Hauptverhandlung bei
Straf- und Zivilgerichten zum Gegenstand haben. Nach diesen Vorschriften ist die
Utfentlichkeit der Hauptverhandlung zur Kontrolle des Gerichtsverfahrens durch
die Aligemeinheit zwingend vorgesehen. Die Offentlichkeit der Verhandlung ist
eine wesentliche Bedingung des éffentlichen Vertrauens zur Rechtsprechung der
Gerichte, sie soll verhindern, daf die Tétigkeit der Gerichte hinter verschlossenen
Tiiren ohne demokratische Kontrolle stattfinden kann. Die Offentlichkeit des Ver-
fahrens gehért daher zu den grundlegenden Einrichtungen des Rechtsstaates.

Das GVG sieht in einigen Féllen Ausnahmen von diesem Grundsatz vor, so daB
gemdB § 172 Nr. 2 GVG die Uffentlichkeit ausgeschlossen werden kann, wenn Um-
stdnde aus dem persénlichen Lebensbereich eines ProzeBbeteiligten oder Zeugen
zur Sprache kommen, durch deren offentliche Erdrterung iiberwiegende schutz-
wiirdige Interessen der Betroffenen verletzt werden wiirden. Diese Ausschlie-
Bungsméglichkeit sucht einen Kompromiff zwischen dem hohen rechtsstaatlichen
Wert der Offentlichkeit der Verhandlung einerseits und dem gebotenen Schutz der
personlichen Wiirde des einzelnen andererseits. Durch die vom Verfahrensrecht
her gebotene Erérterung in der Uffentlichkeit ist der Betroffene daher nicht schutz-
los der &ffentlichen Neugier und der sich daraus zusitzlich leicht ergebenden nach-
teiligen Folgen fiir sein Ansehen oder seine persénliche Entfaltung ausgeliefert.
Bei dem Ausschluf der Uffentlichkeit muB es sich aber um Umstinde handeln,
die fiir die Beeintrachtigung der Privatsphire von einem erheblichen, Uber das
allgemein iibliche und notwendige hinausgehendem Gewicht sind (z. B. die Aus-
sage eines Opfers eines Sexualdeliktes).

Inwieweit im Verfahren das Einkommen der Ehefrau des Angeklagten offenbart
werden mubB, hdngt davon ab, ob diese Angabe zur Entscheidungsfindung fiir das
Gericht von Bedeutung ist,

Die Vorschriften iber die Offentlichkeit bestehen im 6ffentlichen Interesse und
sind daher den Parteien und damit auch dem Angeklagten der Disposition entzo-
gen (weitere Uberlegungen zu diesem Thema habe ich im 9. Jahresbericht in An-
lage 4 Pkt. 2.3 abgedruckt). Ich habe den Biirger darauf hingewiesen, daB das Ge-
richt iiber den Antrag zum AusschluB der Offentlichkeit entscheidet.

5.4.24 Telefonische Datenerhebung im Strafverfahren durch Gerichte bei unbe-
teiligten Dritten

Anléfilich einer Beschwerde hatte ich mich mit der Frage zu beschiftigen, ob und
inwieweit ein Strafrichter berechtigt ist, Auskiinfte iiber einen ehemaligen Mit-
arbeiter einer Bildungsgemeinschaft vom Personalsachbearbeiter im Zuge eines
Prozesses wegen Verletzung der Unterhaltspflicht telefonisch zu erfragen.

Der Richter wollte wissen, warum der ehemalige Beschéftigte seine auf ein Jahr
abgeschlossene ArbeitsbeschaffungsmaBnahme nicht fortgesetzt hat bzw, warum
keine Verlingerung durch den Arbeitgeber beantragt worden ist. Ferner wurde
er gefragt, ob der friihere Beschiftigte sich arbeitslos gemeldet habe.

Der Mitarbeiter der Bildungsgemeinschaft hat die telefonische Beantwortung der
Frage abgelehnt und eine schriftliche Anfrage seitens des Gerichts verlangt, Wei-
ter hatte er im Telefonat darauf hingewiesen, dab fiir Einstellungen und Entlas-
sungen er nicht zustindig sei., sondern vielmehr dies Sache der Geschaftsleitung
bzw. des Vorstandes der Einrichtung sei.

GemdB § 24 BDSG trifft den Arbeitgeber die Verpflichtung bei der Ubermittlung
von Arbeitnehmerdaten an Dritte zu priifen, ob diese ein berechtigtes Interesse
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an der Kenntnis der Daten geltend machen und ob durch diese die schutzwiirdigen
Belange des Betroffenen an einer Geheimhaltung zuriickgedringt werden kénnen.
Um dieser Verpflichtung nachzukommen ist Voraussetzung, daB sich der Arbeit-
geber davon iiberzeugen kann, wer Daten von ihm erfahren will und ob dieser
Person ein Fragerecht zusteht.

Es ist in Gerichtsverfahren durchaus iiblich, daB ein Richter — im Wege einer Vor-
abklirung — zunadhst priift, ob ein in Frage kommender Zeuge, der ggf. geladen
werden soll, prozeBrelevante Tatsachen mitteilen kann.

Zum Umfang der Auskunftspflicht des Arbeitgebers gehort es, dem Gericht gegen-
liber Fragen zu beantworten, die zur Kldrung eines Tatvorwurfes z. B. bei einer
Straftat gemaf § 170b StGB (Verletzung der Unterhaltspflicht) erforderlich sind.
In der Regel geht es in diesem Zusammenhang darum, daB das Gericht beurteilen
muB, ob der Téter sich seiner Leistungspflicht entzieht.

Ob ein ehemaliger Arbeitnehmer sich arbeitslos gemeldet hat, entzieht sich meist
der Kenntnis des Arbeitgebers, dariiber hinaus betrifft diese Tatsache ein Ver-
hiltnis Arbeitnehmer zum Arbeitsamt. Die Arbeitsidmter sind gemé&B § 76 f. SGB X
den Gerichten gegeniiber auskunftspflichtig, gegenitber dem ehemaligen Arbeit-
geber u. a. gemdB § 35 SGB I zur Geheimhaltung dieser Tatsachen verpflichtet.

Unter datenschutzrechtlichen Gesichtspunkten ist es nicht nur wiinschenswert,
sondern zur Vermeidung eines VerstoBes gegen datenschutzrechtliche Vorschrif-
ten unerlidBlich, daB in den Fillen, in denen ein Anrufer dem Betroffenen nicht
bekannt ist oder sonst z. B. die Zustindigkeit des Anrufers in der Sache nicht iiber-
priifen kann, keine telefonischen Auskiinfte erteilt werden, sondern auf eine schrift-
liche Anforderung von dem zustindigen Organ die Fragen beantwortet werden.

Ich habe dem Betroffenen meine Ausfiihrungen dargelegt.
5.4.2.5 Aktenvernichtung bei den ordentlichen Gerichten

Aufgrund einer Anfrage der Prasidialabteilung des Amtsgerichtes Bremen hatte
ich zu priiffen, welche Anforderungen an eine Aktenvernichtungsanlage zu stel-
len sind.

Derzeit erfolgt eine Vernichtung beim Landgericht auf einer Anlage, die gemein-
sam vom Amts- und Landgericht sowie der Staatsanwaltschaft genutzt wird. Bei
einer Inaugenscheinnahme dieser Anlage, die sich im Keller des Landgerichts be-
findet, habe ich festgestellt, daB die rdumlichen Gegebenheiten verschliefbar wa-
ren und die Anlage von einem vorherbestimmten Personenkreis zu bedienen ist.
Nach Auskunft der Beschiftigten fallen jahrlich ca. 60 Tonnen Altpapier an. Die
ZerreiBergebnisse fallen so fein aus, daB sie einen datenschutzgerechten Standard
erreichen.

Eine neue Aktenvernichtungsanlage soll im Amtsgericht aufgestellt werden. Ein
ZerreiBmuster dieser Anlage konnte ich in Augenschein nehmen, Die Schnipsel-
groBe habe ich fiir ausreichend klein erachtet, zumal ein Schrégschnitt der Akten
dazu fiihrt, daB niemals ganze Zeilen nach dem Vernichtungsvorgang noch lesbar
sind.

5.4.2.6 Telefonische Auskiinfte der Staatsanwaltschaft an Dritte

Ein Rechtsanwalt bat mich, den nachfolgend geschilderten Geschehnissen nachzu-
gehen,

Sein Mandant erhielt ein Schreiben, in dem er von einem Kreditinstitut als Tater
eines Scheckdiebstahls bezeichnet und von ihm Schadensersatz gefordert wurde.
Da der Mandant aus verschiedenen Griinden unmoglich der Tater sein konnte,
wies er die Vorwiirfe unverziiglich zuriick und verlangte von dem Kreditinstitut
Aufklirung dariiber, wer ihn als Tater benannt hatte. Das Kreditinstitut teilte mit,
von der Staatsanwaltschaft sei sein Name telefonisch auf Anfrage zu dem diesbe-
ziiglichen Aktenzeichen mitgeteilt worden.

Die Priifung durch die Staatsanwaltschaft hat folgenden Verfahrensverlauf erge-
ben:

Das Kreditinstitut hatte sich als Geschéddigte nach dem Stand eines Ermittlungs-
verfahrens erkundigt und dabei ein bei der Staatsanwaltschaft nicht vorhandenes
Geschiftszeichen angegeben. Die Anfrage war deshalb der zentralen Namens-
kartei {CANASTA) vorgelegt worden. Dabei wurde das Aktenzeichen im Bestand
unter einem anderen Jahrgang als von dem Kreditinstitut angegeben aufgefunden.
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Dies Aktenzeichen wurde dann als vermeintlich richtiges Aktenzeichen der Ge-
schéftsstelle mitgeteilt. Dem Dezernenten sind dann die Akten vorgelegt worden,
er hat die Anfrage des Kreditinstituts fernmiindlich beantwortet, ohne sich zu ver-
gewissern, ob ihm tatsdchlich die richtigen Akten vorgelegt worden waren.

Das Kreditinstitut hat inzwischen anerkannt, daB der Betroffene als Titer nicht in
Frage kommt, das Verfahren, insbesondere eine telefonische Auskunft, erschien
dem Rechtsanwalt unter datenschutzrechtlichem Aspekt jedoch bedenklich.

Aufgrund der Auswertung der eingeholten Stellungnahmen kam ich zu dem Fr-
gebnis, dafl es bei der Staatsanwaltschaft zu einer bedauerlichen Verwechslung
der Aktenzeichen gekommen ist und es sich um ein Versehen im Einzelfall handelt.
Dadurch, daB die Staatsanwaltschaft gegeniiber der Sparkasse den Namen ge-
nannt hat, hat sie gleichzeitig zu erkennen gegeben, daB dieser im zentralen Nach-
weissystein der Staatsanwaltschaft CANASTA gespeichert ist.

Grundsatzlich beurteilt sich die telefonische Auskunft in solchen Fillen nach § 406e
Abs. 5 StPO. Danach kann bei Vorliegen eines berechtigten Interesses dem Ver-
letzten Auskiinfte und Absdhriften aus den Akten erteilt werden. Nr. 185 Abs, 4
RiStBV konkretisiert dazu, daB einfach und schnell zu erledigende Auskiinfte
Privatpersonen, insbesondere den Geschddigten oder privaten Einrichtungen er-
teilt werden kénnen, wenn ein berechtigtes Interesse an einer Auskunftserteilung
dargelegt ist und wenn sonst keine Bedenken bestehen.

Diesen Vorgang habe ich zum Anlaf genommen, die Staatsanwaltschaft darauf
hinzuweisen, dafl bei entsprechenden telefonischen Auskiinften unbedingt sicher-
gestellt sein muf, daff nur zum Empfang solcher Mitteilungen wirklich berechtigte
Personen entsprechende telefonische Auskiinfte aus der Akte erhalten. Dies ist in
der Regel durch telefonischen Riickruf zu gewéhrleisten.

Dem Rechtsanwalt habe ich mitgeteilt, daB, wenn der Sparkasse als Verletzte
{Scheckdelikt/Diebstahl) vom zustindigen Dezernenten der Staatsanwaltschaft die
Auskunft aus der Akte mit dem richtigen Aktenzeichen gegeben worden wire,
ich gegen eine solche Ubermittlung keine Bedenken erhoben hitte,

5.3  Bildung, Wissenschaft und Kunst
§.5.1 Anderung des Bremischen Hochschulgesetzes

Gegenwirtig wird vom Senator fiir Bildung, Wissenschaft und Kunst eine um-
fangreiche Novellierung des Bremischen Hochschulgesetzes vorbereitet. Geplant
ist dabei auch, die Vorschrift des § 37 Abs. 2 Nr. 1 Bremisches Hochschulgesetz zu
streichen, wonach die Immatrikulation eines Studienbewerbers versagt werden
kann, wenn er die Erhebungsbégen fiir die Hochschulstatistik (Studentenstatistik)
nicht ausgefiillt vorlegt. Begriindet wird diese Streichung mit der geplanten Um-
stellung des Erhebungsverfahrens bei der Studentenstatistik: Nicht mehr die Stu-
dienbewerber bzw. Studenten sollen die statistischen Bigen ausfiillen, d. h. aus-
kunftspflichtig sein, sondern die einzelnen Hochschulen (Umstellung der statisti-
schen Datenerhebung von einer Primirerhebung auf eine Sekunddrerhebung).

Derzeit ist nicht absehbar, wann der Bundesgesetzgeber das Hochschulstatistikge-
setz dndert, das den Anforderungen, die das Bundesverfassungsgericht in seinem
Urteil zum Volkszdhlungsgesetz 1983 aufgestellt hat, nicht entspricht und drin-
gend der Novellierung bedarf; vgl. hierzu die Ausfithrungen im 8. Jahresbericht
unter Pkt. 52.4.5. Im Hinblick auf das Volkszdhlungsurteil des Bundesverfassungs-
gerichts ist es — auch nach der Novellierung des Bremischen Datenschutzgesetzes
— dringend erforderlich, spezifische Datenschutzregelungen im Bremischen Hoch-
schulgesetz vorzusehen. Diese Regelungen soliten inshesondere den Umfang der
Datenerhebung und die Ubermittlung studentischer Daten sowie der Daten ande-
rer Hodchschulpersonen beinhalten. Der Senator fiir Bildung, Wissenschaft und
Kunst hat in dem bisher vorliegenden Entwurf zum Bremischen Hodchschulgesetz
keine Datenschutzregelungen aufgenommen. Ich gehe allerdings davon aus, daB
dies nachgeholt wird.

5.5.2 Aufhewahrung und Vernichtung von Datenmaterial aus Forschuagsvorha-
ben

Aufgrund von Beschwerden und Presseverdffentlichungen wurde mir bekannt,
daB personenbezogenes Datenmaterial aus einem Forschungsprojekt der Univer-
sitit Bremen nicht erdnungsgemédf aufbewahrt und zur Vernichtung gegeben wor-
den ist. Das Datenmaterial war in die Hdnde unbefugter Personen (Studenten)
gelangt. Nach Uberpriifung des Vorgangs mubBte ich dies als VerstoB gegen beste-
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hende Datenschutzvorschriften beanstanden und die Universitdt Bremen auffor-
dern, umgehend interne Anweisungen zur Aufbewahrung und Vernichtung per-
sonenbezogenen Datenmaterials aus Forschungsprojekten zu erlassen.

Die Universitidt Bremen hat inzwischen — gestiitzt auf § 9 Abs. 2 BrDSG — eine
Dienstanweisung zur Durchfithrung von Projekten/Forschungsvorhaben mit per-
sonenbezogenen Daten und zur Aufbewahrung und Vernichtung personenbezoge-
nen Datenmaterials erarbeitet und Anfang 1988 in Kraft gesetzt. Ich habe zu dem
Entwurf Stellung genommen; meinen Anregungen wurde weitgehend gefolgt.

Die Dienstanweisung sieht im wesentlichen folgende Regelungen vor:

— Anzeigepflicht von Forschungsvorhaben beim Datenschutzbeauftragten der Uni-
versitat,

— Regelungen zur Aufbewahrung und Verwaltung von Daten und Unterlagen,
— Regelungen zur Vernichtung von Unterlagen und Léschung von Daten sowie

—~= Regelungen zur Verantwortlichkeit.
5.6  Jugend und Soziales
3.6.1 Programmierte Sozialhilfe (PROSOZ)

Mit dem Projekt ,Programmierte Sozialhilfe — PROSQZ —*, ein dialogorientier-
tes Sozialhilfeberechnungsverfahren iiber Arbeitsplatzrechner in Verbindung mit
dem Zentralrechner im RbV, habe ich mich auch im Berichtszeitraum weiter befalit.
Auf die besonderen Probleme und Gefahren im Hinblick auf den Datenschutz habe
ich in den vergangenen Jahresberichten wiederholt hingewiesen (vgl. 8. und
9. Jahresbericht unter Pkt. 5.7.1.1 und 5.5.1.2).

Zwischenzeitlich ist innerhalb der Projektgruppe PROSOZ eine Arbeitsgruppe ein-
gerichtet worden, an der ich beratend beteiligt bin. Ziel dieser Arbeitsgruppe ist
es, auf der Basis zweier Gutachten ein Datenschutzkonzept zu erstellen. Die Ar-
beitsgruppe hat bisher besondere Elemente flir ein Datenschutzkonzept ausgear-
beitet. Dabei hat sie iiber die bereichsspezifischen Regelungen hinaus die weiter-
gehenden Intentionen des Bremischen Datenschutzgesetzes beriicksichtigt. Es be-
stand insoweit Einigkeit auch mit den Vertretern des Senators fiir Jugend und
Soziales. Bisher wurden u. a. folgende Schwerpunkte bzw. Details festgelegt:

— Alle fiir PROSOZ verwendeten personenbezogenen Dateien werden auf dem
Host-Rechner gespeichert. Der PC beinhaltet lediglich den letzten bearbeiteten
Fall. Dieser wird {iberschrieben, sobald ein neuer Fall bearbeitet wird.

— Fiir die Zuteilung der Zugriffsberechtiqung ist ein zentraler Koordinator vor-
gesehen.

— Es wird nach Stadtregionen je ein betrieblicher Datenschutzbeauftragter be-
nannt, der allerdings diese Funktion in Kooperation zu anderen Aufgaben
ausfithren wird.

— Der einzelne PC erlaubt keine weitere Bearbeitung neben PROSOZ. Die Sach-
bearbeitung wird iiber ein festes Menue gesteuert.

— Es wird noch geklért, wie Programmodifikationen bzw. Anderungen dem Ein-
zel-PC zugefiihrt werden. Es kommen dafiir entweder Disketten in Frage, die
vom Koordinator geladen und dann wieder eingezogen werden oder aber feste
sogenaninte Disk-Packs (transportable Platten, die in ihrer Identifizierung mit
dem Einzelgerat koordiniert sind). D. h. im letzteren Falle kann die Abnahme
eines Packs nicht dazu filhren, daB dessen Inhalt unbefugt auf anderen Gerdten
verwendet bzw. verarbeitet werden kann.

— Es wird iiberlegt, ob eine Datenschutz-Software sozusagen als Schale {iber das
Betriebssystem je Rechner installiert wird.

— Ein Mailbox-System ist fiir PROSOZ nicht geplant, so dal eine Kommunikation
der einzelnen Sachbearbeiter {iber ihren PC hzw. {iber den Host-Rechner nicht
erfolgt.

— Eigene Programme (private} kénnen am PC nicht verwendet werden, da die
Midglichkeit des Disketteneinschubs verhindert werden soll (Abschliefien des
Diskettenlaufwerkes bzw. Verwendung von Disk-padks).

— Besonderer Regelung bedarf die Aufbereitung und Auswertung personenbezo-
gener Dateien fiir statistische Zwedke.
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Die Arbeitsgruppe befindet sich noch im DiskussionsprozeB. Ein vorlaufiger Glie-
derungsentwurf fiir das Datenschutzkonzept wird erdrtert. Ich gehe davon aus,
daB das Konzept bis zum Beginn des Probelaufs fertiggestellt und mit mir abge-
stimmt ist.

5.6.2 Kurze Darstellung von Problemen und Beschwerden

— Ein Beschwerdefiihrer wandte sich dagegen, daB im Rahmen einer beim Sozial-
amt Bremerhaven beantragten Hilfe fiir ein orthopédisches Hilfsmittel fiir seine
Lebensgefdhitin die gemeinsame Sozialhilfeakte an das Gesundheitsamt Bre-
merhaven zur Priifung der Erforderlichkeit dieses Hilfsmittels weitergeleitet
worden ist.

Ich habe das Sozialamt Bremerhaven darauf hingewiesen, dafl in diesem Falle
eine Offenbarung des Sozialgeheimnisses nach § 69 Abs. 1 Nr. 1 SGB X nur
zuldssig ist, soweit sie erforderlich ist fir die Erfiillung einer gesetzlichen Auf-
gabe nach dem Sozialgesetzbuch. Danach war die Weiterleitung der Sozialhilfe-
akte nicht erforderlich, weil das Gesundheitsamt Bremerhaven fiir seine Auf-
gabe lediglich Name und Anschrift der betroffenen Person sowie die Angabe
des Hilfsmittels benétigt.

Das Sozialamt hat erklart, kiinftig so zu verfahren.

— Eine Eingabe richtete sich dagegen, daB eine Sozialhilfesachbearbeiterin eines
Ortsamtes der Leiterin eines Frauenhauses telefonisch mitgeteilt hat, eine Be-
wohnerin des Frauerhauses sei wahischeinlich an Syphilis erkrankt. Dieses
habe sie {iber den Ehemann der Betroffenen erfahren und daraufhin das Frauen-
haus gebeten, diese Information an die betroffene Bewchnerin weiterzugeben.
Einige Tage spdter erfuhr die Leiterin des Frauenhauses aus der Meldestelle
desselben Ortsamtes, welches fiir das Frauenhauses zustdndig ist, daB dort
ebenfalls der Verdacht der Erkrankung bekannt sei.

Nach Angaben des Leiters des Ortsamtes habe die Sachbearbeiterin — offen-
bar in Unkenntnis datenschutzrechtlicher Bestimmungen — aus Sorge um die
Bewohnerinnen des Frauenhauses und deren Kinder das Frauenhaus infor-
miert. Ihr sei im Nachhinein klar geworden, daB dieses der falsche Weg war
und sie sich in dhnlichen Féllen unmittelbar mit der Betroffenen in Verbindung
setzen werde.

Woher die Meldestelle die gleichen Informationen habe, konnte nicht mehr
aufgekldrt werden. Der Ortsamtsleiter halte es fiir moglich, daB das Telefon-
gesprach mit der Leiterin des Frauenhauses mitgehort worden sei. Er habe
diesen Vorfall jedenfalls zum AnlaBl genommen, auf einer Dienstbesprechung
erneut auf die Einhaltung des Sozialgeheimnisses hinzuwirken.

5.7 Gesundheitswesen
5.7.1 Priifung des Stationdren Abrechnungsverfahrens (StAB)

Die technisch-organisatorische Priifung des StAB-Verfahrens wurde in zwei Stufen
vorgenommen. In der ersten Stufe wurden in drei ausgewihlten Krankenhdusern
(ZKH St.-Jirgen-StraBe, ZKH Bremen-Nord, ZKH ,Links der Weser") Priifungen
durchgefiihrt. Die zweite Stufe der Priifung erfolgte hinsichtlich des DV-technischen
Teiles imn Rechenzentrum der bremischen Verwaltung (RbV).

Das StAB-Verfahren besteht aus zwei Teilen:

— Dezentral liber den Vorschaltrechner IBM-8150 die Erfassung und Auskunfts-
bereitschaft

— Zentral auf dem GroBrechner im RbV die Stapelverarbeitung fiir die Berech-
nung der Krankenhausleistungen

Beide Teile sind iiber Schnittstellenprogramme miteinander verbunden, damit eine
online-Stapeliibertragung durchgefiihrt werden kann. Ein Dialog zwischen beiden
Teilen ist nicht vorhanden, Die Stapeliibertragung beinhaltet den Anderungsdienst
fiir die Abrechnungsdatei mittels Aufnahmedaten der Kliniken, die im Vorschalt-
rechner zwischengespeichert sind. Fiir die Stapel-Ubertragung vom Zentralrechner
zum Vorschaltrechner sind Altsatze, die wieder reaktiviert werden, vorgesehen.
Es handelt sich in beiden Féllen um Verwaltungsdaten. Medizinische Daten sind
nicht gespeichert.
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Die Prifung in den Krankenhéusern umfaBte folgende Schwerpunkte:
— Das Zugriffssystem

— Datenerhebung und -eingabe

— Die Verpflichtung auf das Datengeheimnis

— R&aumlichkeiten

— Trennung der medizinischen und Verwaltungsdaten

— Telefondatenerfassung

— Betrieblicher Datenschutzbeauftragter

— Einsatz autonomer Arbeitsplatzrechner.

Es wurden einige Méangel entdeckt, die nach Angabe der Krankenhduser zwischen-
zeitlich groBtenteils beseitigt worden sind. So wurden in der Sachbearbeitung die
abgestuften Zugriffsberechtigungen damit umgangen, daB Sitzungseréffnungen mit
einer hoheren Zugriffsstufe durchgefiihrt wurden. Da auf das Sitzungsende ver-
zichtet wurde, konnten Sachbearbeiter mit einer niederen Stufe mit ihren eigenen
Transaktionen und mit fiir sie geschiitzten Transaktionen weiterarbeiten. Hier
wurde anweisungswidrig gehandelt. Da dieses Umgehen des Zugriffsschutzes bei
der derzeitigen Verfahrenskonstellation programmdaBig nicht zu verhindern ist,
bedurfte es hier einer eindringlichen Ermahnung der betroffenen Sadchbearbeiter
durch die Krankenhausleitung und eines zusétzlichen Umlaufes durch den Senator ~
fiir Gesundheit.

Eine offensichilich verbreitete Unsitte der Aufbewahrung des PaBwortes zeigte
sich in Einzelfdllen auch in den Bereichen der Krankenhduser. Die persdnliche
Identifizierung des Sachbearbeiters {Pafilwort) konnte hier und da als handschrift-
liche Eintragung in den Bedienungsunterlagen von Unbefugten entdeckt und da-
mit benutzt werden. Diese ,Geddchtnisstiitze” wird — nach Angaben der Kran-
kenhduser — zwischenzeitlich nicht mehr verwendet. AuBerdem konnte ich fest-
stellen, daB ein einmal vergebenes PaBwort nicht mehr geéndert worden ist. Das
erschwerte die Geheimhaltung.

Die Mingel waren durchgéngig in allen gepriiften Krankenhduser in Einzelfdllen
zu verzeichnen.

Im Krankenhaus ,Links der Weser” konnte ich zusammen mit einem Bediensteten
die Kinderklinik betreten und die Krankenkartei der kleinen Patienten (auch der
schon entlassenen} filr etwa zehn Minuten einsehen, ohne daB sich verantwort-
liche Bedienstete in dieser Zeit sehen lieBen. Mir wurde erklért, hier handele es
sich um einen Ausnahmefall. Bei einer Nachkontrolle war der entsprechende Raum
verschlossen.

Wiederholte Beschwerden aus auBer-bremischen Krankenanstalten hinsichtlich der
Patientenaufnahme veranlaBten mich, diesen Punkt besonders zu testen. Als Er1-
gebnis kann ich feststellen, daB in den gepriifien Bereichen der o. g. Krankenan-
stalten die Patientenaufnahme in allen gepriiften Fallen unter dem Gesichtspunkt
des Personlichkeitsschutzes durchgefiihrt wurden: Die Aufnahmen erfolgten in ge-
schlossenen Raumen. DrauBen wartende Patienten konnten das Aufnahmegesprach
nicht verfolgen.

Die Priifung des programm- und durchfiihrungstechnischen Teiles des StAB-Ver-
fahrens im RbV ergab einige schwerwiegende Mangel. Das RbV arbeitet grund-
sitzlich im Auftrage und zwar nur den Weisungen des Auftraggebers entspre-
chend. Der Auftraggeber hat dabei die Pflicht und die Aufgabe, gemdl § 6 Abs. 2
Nr. 8 BIDSG die auftragsgemé&Be Verarbeitung zu kontrollieren. Die Art der Médn-
gel und die Tatsache, daB sie nicht nur in Einzelféllen erkannt wurden, zeigte, daB
diese Kontrolle vom Senator fitr Gesundheit bzw. von den Krankenhdusern nicht
durchgefithrt wurde. So war auch in vielen Féllen der Auftraggeber nicht eindeu-
tig zu erkennen; er wechselte zwischen den Krankenhdusern und dem Senator fiir
Gesundheit. Dieses erfordert dringend eine Klarstellung. Zu den Méngeln im ein-
zelnen:

— Unzulassige Ubermittlung echter Daten an die Anwendungsentwidklung des
RbV

Fiir Programmierauftrige wurden dem RbV sowohl Formularmuster mit Origi-
naldaten versehen (z. B. Kopien von ,echten" Listen) als auch Originaldaten in
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den Anderungsanirdgen selbst iibermittelt. Dariiber hinaus wurden Listen mit
personenbezogenen Daten aus der monatlichen StAB-Abrechnung dem Anwen-
dungsabschritt des RbV zur Verfiigung gestelit. Inwieweit dariiber hinaus weitere
personenbezogene Auswertungen der Anwendungsentwicklung iibermittelt wur-
den, konnte nicht abschlieBend geklart werden. Diese Offenbarung von Patienten-
daten gegeniiber dem RbV als programmierende Stelle ist rechtlich unzuldssig
und widerspricht auch den anerkannten Prinzipien einer ordnungsgemidBen Da-
tenverarbeitung. Es wird sowohl die drztliche Schweigepflicht nach § 203 StGB als
auch die Dateniibermittlungsbestimmung nach § 1 Abs. 4 BiDSG in Verbindung
mit § 24 Abs. 1 BDSG miBachtet,

— Ardhivierungsprotokolle

Aus den Archivierungs- und Reaktivierungsliufen wurden Protokolie erstellt und
. a. an den Senator fir Gesundheit und im RbV (Anwendungsentwicklung) ver-
teilt. Es erfolgten damit Ubermittlungen aus dem Originaldatenbestand (Patienten-
daten) aufierhalb der Zwedkbestimmung. Inwieweit auch noch zwedkentfremdete
Speicherungen bei den Empfingern zu verzeichnen sind, konnte nicht festgestellt
werden. Dies verstoBt gegen die drztliche Schweigepflicht und die Bestimmungen
des § 24 Abs. 1 BDSG.

— Fehlende Anderungsantrige

In der Anwendungsentwicklung des RbV wurden Programmaénderungen durchge-
fiihrt, chne daB entsprechende schriftliche Anderungsantrige vorlagen. Mir wurde
dargelegt, dal diese Auftrdge miindlich bzw. telefonlsch erteilt wiirden. Es konnte
jedoch in den Dokumentationsunterlagen kein Hinweis darauf gefunden werden.
Es fehlten sowohi Handvermerke als auch die Dokumentation der tatsichlichen
Anweisungen des Auftraggebers. Ob und inwieweit das RbV selbst — ohne bzw.
abweichend von den Weisungen des Auftraggebers — Programmaénderungen
durchgefithrt hat, konnte nicht festgestellt werden. Ein entsprechender Hinweis
darauf, daf der Auftraggeber die weisungsgerechte Durdhfiihrung kontrolliert hat-
te, konnte nicht gefunden werden.

— Verwendung von Originaldaten fiir Tests

Bei einer stichprobenweisen Priffung mehrerer Testdateien wurden Extrakte aus
Original-StAB-Dateien vorgefunden. In fiinf Dateien wurden personenbezogene
Originaldaten gespeichert. Es handelt sich dabei u. a. um arztliche Liquidations-
daten, Nachberechnungsdaten, Stammdaten zur Nachberechnung, Arzte-Stamm-
daten. Anweisungen der auftraggebenden Stelle beziiglich dieser durch das RbV
selbstdndig erstellten Ausziige aus den Originaldatenbestinden lagen nicht vor.
Mir wurde gesagt, daB es sich hier um miindliche Anweisungen gehandelt hatte;
diese Aussage konnte jedoch nicht belegt werden. Eine Anonymisierung dieser
Datenbesténde wurde nicht vorgenommen. Dazu kam, daB die Extrahierung offen-
sichtlich unter Umgehung der formalen Funktionstrennung im RbV selbsttitig vom
Anwendungsabschnitt vorgenommen wurde.

Als Griinde wurden Fehlerbeseitigung, Bestandsbereinigung usw. angegeben. Es
hatten anonymisierte Testdaten ausgereicht. Die Verwendung von Originaldaten
fir Testldufe widerspricht der Ziffer 10.1 der ,Anweisung betreffend Planung und
Einsatz der automatisierten Datenverarbeitung (ADV) in der bremischen Verwal-
tung” in der Fassung vom 21. 09. 1981, Hiernach ist Testmaterial, das charakteri-
stische Beispiele des Sachproblems enthélt, von der auftraggebenden Stelle zu
benennen und der Aufbau eines verfahrensbeqleitenden Testbestandes anzustre-
ben.

Der dargestellte Mangel einer ordnungsgeméBen Datenverarbeitung stellt dariiber
hinaus auch einen VerstoB gegen technische und organisatorische MaBnahmen der
Datensicherung (§6 Abs. 2 Nr. 8 und 10 BrDSG}) dar. Diese Anforderung verpflich-
tet auch den Auftragnehmer, die Auftragskontrolle als Folge aus § 8 BrDSG anzu-
sehen. Danach ist die Verarbeitung personenbezogener Daten in allen Phasen der
Datenverarbeitung nur im Rahmen der Weisungen des Auftraggebers gestattet.
Im dbrigen sind diejenigen technischen und organisatorischen MaBnahmen zu
treffen, die sicherstellen, daB die Vorschriften des bremischen Datenschutzgesetzes
eingehalten werden, Dies gilt insbesondere beziiglich der Speicherung in Testda-
teien und der Zugriffs- und Ubermittlungskontrolle.

Ich habe die dargestellten und bewerteten Mangel der ordnungsgeméBen Daten-
verarbeitung und die VerstdBe gegen das geltende Datenschutzrecht sowohl ge-
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geniiber dem Senator fiir Gesundheit als auch gegeniiber der Senatskommission
fiir das Personalwesen beanstandst.

5.7.2 Einsalz privater Arbeitsplatzrechner

Ich habe im Jahre 1987 bei allen kommunalen Krankenanstalten angefragt, inwie-
weit private Personal Computer (Arbeitsplatzrechner) im Einsatz sind. Der Anla8
dazu waren verschiedene Hinweise aus dem Krankenhausbereich, daB von Arzten
private (eigene und von Handlern ,leihweise” zur Verfilgung gestellte} PC fiir
verschiedene medizinische Aufgaben genutzt werden. Die besondere Datenschutz-
problematik bei der Benutzung von PC habe ich wiederholt dargelegt. Die Beson-
derheit bei Privatrechnern liegt darin, daB diese Rechner und die dort verarbeitete
Software und Dateien praktisch unkontrollierbar sind. Diese Rechner sind trans-
portabel und kénnen sowohl am Arbeitsplatz als auch im eigenen Bereich {zu Hau-
se} benutzt werden. Inwieweit bei dieser ,offenen” Nutzung das Arztgeheimnis
gewahrt bleiben kann, ist nicht festzustellen. Es kann nicht mehr ausgeschlossen
werden, daB die drztliche Schweigepflicht hierbei durchbrochen wird.

Die Antworten der Zentralkrankenhduser fielen unterschiedlich aus. So wurde
teilweise mitgeteilt, daB private PC nicht benutzt werden, wihrend andere Zen-
tralkrankenhduser die Nutzung privater PC zugaben. In diesen Fillen wurde an-
gegeben, daB die Rechner der Verfiigungsgewalt der Krankenhduser unterstehen.
Inwieweit ausstehende Riidcantworten den Verdacht zulassen, daB in diesen Kran-
kenanstalten private Rechner genutzt werden, konnte ich bisher nicht feststellen.
Es stellt sich fiir mich als besonders schwierig dar, die Standorte zu erkennen und
die Verwendung zu kontrollieren, wenn Krankenanstalten entsprechende Aus-
kinfte nicht geben, Dennoch wird es fiir den neuen Berichtszeitraum vorrangiges
Ziel sein, dies in den Zentralkrankenhausern zu priifen.

Aufierdem zeigt sich einmal mehr, daB bei dieser Art der Bearbeitung medizini-
scher und von Verwaltungsdaten dringend eine gesetzliche Regelung in Form des
Krankenhaus-Datenschutzgesetzes nétig ist, das auch u. a. die Behandlung und
Handhabung von privaten PC heinhaltet. Gerade diese Form der Datenverarbei-
tung wird von mir als Gefdhrdungspotential angesehen, dessen Beseitigung drin-
gend erforderlich ist. Gerade bei dieser PC-Nutzung ist fiir die Praxis klar zu ent-
scheiden, wer datenschutzrechtlich verantwortlich ist und wie dies durch Kontrolle
sichergestellt werden kann.

5.7.3 Vemichtung von Formblittern in den Krankenhdusern

Aufgrund einer Beschwerde aus dem Zentralkrankenhaus Bremen-Nord habe ich
dort die Vorgehensweise bei der Vernichtung von mit Patientendaten beschrifte-
ten Formularen tiberpriift.

Es handelt sich bei den genannten Formularen um Befundtriger von den Stationen
(scgenannte Li- bis L4-Scheine), falsch ausgefiillte bzw. falschlich abgerollte oder
iiherzdhlige Formblétter bzw. Entlassungsmitteilungen. Diese mit sensiblen Daten
versehenen Scheine werden dem allgemeinen Stationsmiill zugefiihrt, d. h. sie ge-
langen in die normalen Verwaltungspapierkérbe, deren Inhalt anschlieBend in so-
genannten Preficontainern deponiert wird.

Diese PreBcontainer werden, nachdem sie gefiillt sind, von einer Entsorgungsfirma
zur Miillverbrennungsanlage in Bremen gebracht und dort in den offenen Bumn-
kern so lange aufbewahrt, bis die Verbrennung stattfindet. Nach Riickfrage in der
Verbrennungsanlage wurde mir gesagt, daB der Miill chne weiteres drei bis vier
Tage dort lagern konne und die Mdglichkeit nicht auszuschlieBen sei, daB lose
Zettel vom Wind in die Umgebung der MV A getragen wiirden.

Ich halte die Behandlung der AusschuBmaterialien mit sensiblen Patientendaten
fiir einen VerstoB gegen die drztliche Schweigepflicht und damit gegen § 203 StGB.
Ich habe in diesem Falle jedoch von einer férmlichen Beanstandung abgesehen,
da hier — wenn auch etwas leichtfertig — in Unkenntnis der verzégerten Vernich-
tung gehandelt wurde. Uber den Senator fiir Gesundheit habe ich die Krankenan-
stalten aufgefordert, eine separate Vernichtung vorzusehen. Die Vorbereitung da-
zu wére die Ablagerung in getrennten, dafiir vorgesehenen Papierkdrben oder
Plastiktiiten und eine anschlieBende Shredderung. Mir ist zugesagt worden, daB
eine zentrale Losung angestrebt wird und ich nach Vollzug Kenntnis erhalte. Zwi-
schenzeitlich wird nach Information des Senators fiir Gesundheit auch in den an-
deren kommunalen Krankenanstalten so verfahren. In die PreBcontainer gelangen
nunmehr nur noch die zerkleinerten Abfille.
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5.7.4 Datenschutz im Krankenhaus

Die Diskussion um bereichsspezifische Datenschutzregelungen fiir die Datenver-
arbeitung in Krankenhausern ist in Bremen und bundesweit im Gange. Der Sena-
tor fiir Gesundheit hat einen Referentenentwurf erarbeitet, der wohl noch vor der
Sommerpause diskutiert werden wird. Ich erinnere in diesem Zusammenhang an
die mehrfachen Darstellungen in meinen fritheren Jahresberichten. Zur Vorbe-
reitung dieses Entwurfes hat es mehrere Gespriche zwischen dem Senator fiir Ge-
sundheit und mir gegeben. Eine bewertende Stellungnahme zu diesem Entwurf
befindet sich in Vorbereitung und wird erst nach AbschluB dieses Jahresberichtes
fertiggestellt werden. Zur Vorbereitung bereichsspezifischer Krankenhausregelun-
gen habe ich im Schwerpunkt folgende Forderungen erhoben:

— Geltung der bereichsspezifischen Datenschutzregelung fiir alle Krankenhguser
in Bremen

— Regelung der Datenverarbeitungsabldufe innerhalb von Krankenh&usern, wie
Erheben, Nutzen, Ubermitteln etc.

— Abgrenzung Dokumentation, Verwaltungsdaten, medizinische Daten

— Regelungen beziigltich einzelner Betriebseinheiten und der Datenverarbeitung
im Auftrag

-~ Regelungen hinsichtlich der Datenverarbeitung fiir Forschung und wissenschaft-
liche Zwecdke

— Erdrterung der Notwendigkeit einer Regelung beziiglich Krankheitsregister

— Regeiung von technischen und organisatorischen MaBnahmen zur Datensiche-
rung einschlieBlich der PC-Einsétze, hierzu gehéren auch Vorschriften iiber die
Erstellung von Gerédteverzeichnissen und Dateibeschreibungen

— Regelung des Rechts auf Auskunft und der Akteneinsicht fiir den Patienten.

Die umiangreiche automatisierte Datenverarbeitung in den Krankenhiusern er-
fordert schlieBlich die Bestellung von Datenschutzbeauftragten fiir jedes Kranken-
haus. AbschlieBend bedarf es der Regelung von Straf- und BuBigeldvorschriften
bei VerstdBen gegen Datenschutzbestimmungen. Diese Aufzihlung zeigt die wich-
tigsten Regelungspunkte an.

Der diskutierte Referentenentwurf zu einem Bremischen Krankenhausgesetz ent-
hdlt diese Punkte iberwiegend, ohne daB ich hier jedoch beziiglich des Regelungs-
inhaltes bereits Festlegungen treffen méchte. Ich gehe davon aus, daB die Bera-
tung des Bremischen Krankenhaus-Datenschutzgesetzes ziigig voranschreitet, ich
werde meine datenschutzrechtlichen Anforderungen geltend machen.

3.8 Bauwesen
5.8.1 Datenverarbeitung im Baugenehmigungsverfahren

Ein Biirger hat sich mit derBitte an mich gewandt zu priifen, ob beim Bauordnungs-
amt und den am Baugenehmigungsverfahren beteiligten Behdrden besondere Da-
ten {ber ihn gespeichert seien. Zu dieser Vermutung sei er gekommen, weil das
Bauordnungsamt ihn im Zusammenhang mit der Erteilung einer Genehmigung zur
Erstellung eines Stellplatzes fiir einen Pkw mitgeteilt habe, daB Nachbarn von der
Erteilung der Baugenehmigung in Kenntnis gesetzt worden seien.

Nach meinen Feststellungen hat das Bauordnungsamt auch im vorliegenden Falle
nur die personenbezogenen Daten des Antragstellers verarbeitet, die mit dem
Antrag auf Erteilung einer Baugenehmigung erhoben worden sind.

Das Bauordnungsamt hat einem Nachbarn mitgeteilt, daB fiir die Erteilung eines
Stellplatzes fiir Pkw eine Baugenehmigung erteilt worden ist und er als Nachbar
innerhalb eines Monats Widerspruch gegen die Baugenehmigung erheben kénne.
Nach Bekunden des Bauordnungsamtes hat es sich zu dieser Mitteilung veranlaht
gesehen, weil dieser Nachbar sich bereits vor Erteilung der Baugenehmigqung ge-
gen das Bauvorhaben gewandt hat. Es hat sich dazu berechtigt gefiihit, weil nur
so zu verhindern gewesen ist, daB der rechtliche Bestand der Genehmigung min-
destens ein Jahr lang ungewiB geblieben wére. Eine mdglichst schnelle Herstel-
lung der Rechtssicherheit hat nach seiner Ansicht sowohl im &ffentlichen als ins-
besondere auch im Interesse des Antragstellers gelegen.
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Im iibrigen hat das Bauordnungsamt die personenbezogenen Daten des Betroffe-
nen an solche Behdrden ibermittelt, deren Aufgabenbereich mit der Erteilung
einer Genehmigung beriithrt werden und die deshalb nach § 92 der Bremischen Lan-
desbauordnung zu héren sind.

Die Bremische Landesbauordnung enthdlt einige Datenverarbeitungsregelungen
und muB deshalb als bereichsspezifische Datenschutzvorschrift angesehen werden.
Diese Regelungen erfiillen jedoch nicht die vom Bundesverfassungsgericht an eine
das Recht auf informationelle Selbstbestimmung einschrinkende Norm gestellten
Anforderungen hinsichtlich der Normenklarheit und der VerhiltnismaBigkeit.

So regelt z. B. der § 94 dieses Gesetzes, in welchen Fillen Nachbarn im Baugeneh-
migungsverfahren zu beteiligen sind und flir welchen Zwedk welche personenbe-
zogenen Daten von Antragstellern in welcher Form an die Nachbarn {ibermittelt
werden sollen, ndmlich an Angrenzer vor Erteilung von Befreiungen von baurecht-
lichen Bestimmungen, wenn deren dffentlich-rechtlich geschiitzte Belange beein-
trichtigt werden konnten. Wenn zu vermuten ist, daB auch &ffentlich-rechtlich ge-
schiitzte Belange weiterer Nadchbarn beeintrdachtigt werden konnten, sind diesen
die personenbezogenen Daten des Antragstellers durch ein dffentliches Ausle-
gungsverfahren bekannt zu machen. Da im vorliegenden Falle der Nachbar nicht
Angrenzer war und mit der erteilten Bauerlaubnis auch keine Freistellungen von
baurechtlichen Bestimmungen erfolgt sind, war die Ubermittlung der personen-
bezogenen Daten des Antragstellers an den Nachbarn unzuldssig. Das Bauord-
nungsamt hat jedoch verdeutlicht, daB eine solche Interpretation dieser Regelung
insoweit verfassungsrechtlich nicht unbedenklich ist, als sie das Recht eines Drit-
ten, Entscheidungen der Verwaltung nachpriifen zu lassen, wenn er sich durch sie
in seinen Rechten verletzt fiihlt, erheblich einschrdankt. Ich habe erhebliche Zweifel,
ob das vorgeschriebene Verfahren, nachdem eine Unterrichtung von Nachbarn,
die nicht Angrenzer sind, nur iiber ein 6ffentliches Auslegungsverfahren erfolgen
kann, verfassungskonform ist. Dadurch werden die personenbezogenen Daten
einem gréferen Personenkreis bekanntgegeben, als es fiir die Wahrung der Rechte
Dritter erforderlich ist. Dieses verletzt m. E, den Verfassungsgrundsatz der Ver-
héltnismaBigkeit.

Die Landesbauordnung schreibt zwar vor, daB vor Erteilung einer Bauerlaubnis
die in ihrem Aufgabenbereich beriihrten Behérden und 6ffentlichen Stellen von
der Baugenehmigungsbehérde zu héren sind, sie enthélt jedoch keine Vorschrif-
ten dariiber, welche personenhezogenen Daten von Antragstellern in welchem
Umfange und fiir welchen Zweck an solche Behdrden iibermittelt werden diirfen.
Die vom Bundesverfassungsgericht geforderte Normenklarheit ist somit bei dieser
Vorschrift nicht gegeben.

Der Gesetzgeber bleibt deshalb aufgerufen, die Landesbauordnung, wie in einigen
anderen Lindern bereits geschehen, so zu dndern oder zu ergdnzen, dafl die im
Baugenehmigungsverfahren erforderliche Verarbeitung personenbezogener Daten
auf eine verfassungsmaéflige Grundlage gestellt wird. Die jetzige Situation kann
nur noch fiir eine kurze Ubergangszeit hingenommen werden.

5.8.2 Ubermittlung eines Gutachtens ilber den Verkehrswert eines Grundstiickes
an Pilichtteilsberechtigte

Ein Biirger war als Alleinerbe nach seiner Mutter Eigentiimer an einem Grund-
stiick in Bremerhaven geworden, Nachdem zwei Pflichtteilsberechtigte ihm gegen-
iiber einen Pflichtteil geltend gemacht hatten, hat der Betroffene beim Gutachter-
ausschuf des Vermessungs- und Katasteramtes beim Magistrat der Seestadt Bre-
merhaven einen Antrag auf Erstellung eines Gutachtens iiber den Verkehrswert
des Grundstiickes gestellt, dem auch entsprochen worden ist. Der Betroffene hat
dann erfahren, daB je eine Ausfertigung des Gutachtens an die beiden Pflichtteils-
berechtigten iibersandt worden ist, chne daf diese einen Antrag auf Erstellung
eines Gutachtens gestellt haben. Der Betroffene hatte dem GutachterausschuB vor
Fertigstellung des Gutachtens mitgeteilt, da8 er das Gutachten zwar noch benbtige,
jedoch nicht mehr fiir den Zweck der Erbauseinandersetzung, weil diese durch Eini-
gung mit den Pflichtteilsberechtigten ihre Erledigung gefunden habe. Das Gutach-
ten enthdlt Angaben iiber die Vermégensverhaltnisse des Grundstickseigenti-
mers.

Der GutachterausschuB hat als Rechtsgrundlage fiir die Ubermittlung des Gutach-
tens auch an die beiden Pflichtteilsberechtigten die Vorschriften des § 136 Abs. 5
Bundesbaugesetz (BBauG) genannt. Danach ist er verpflichtet, dem Eigentiimer
des Grundstiidks eine Abschrift des Wertgutachtens zu iibersenden. Da die Eigen-
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tiimerin versiorben ist, sei allen Erbberechtigten eine Abschrift zur Kenntnis zu
geben. Ein besonderer Antrag hierfiir habe nicht vorgelegen und sei auch nicht
erforderlich gewesen. Dariiber hinaus sei die AuBerung des Alleinerben bezuglich
der Erledigung der Erbauseinandersetzung erst nach Fertigstellung und Ubersen-
dung des Gutachtens erfolgt. Der Betroffene hat jedoch nachgewiesen, daB seine
Mitteilung dem GutachterausschuB vor Ubersendung des Gutachtens iibersandt
worden ist.

Die Ubersendung von Ausfertigungen eines Gutachtens an Pflichtteilsberechtigte
stellt die Ubermittlung personenbezogener Daten des betroffenen Alleinerben an
Stellen auferhalb des 6ffentlichen Bereichs dar. Eine solche Ubermittlung, und so-
mit Einschrankung des Rechis auf informationelle Selbstbestimmung, ist jedoch
nur zuldssig, wenn eine verfassungsmiBige Rechtsvorschrift sie erlaubt. Als be-
reichsspezifische Rechtsvorschrift sind auf den vorliegenden Fall die Bestimmun-
gen des § 136 BBauG anzuwenden. Nach dieser Vorschrift hat der Gutachteraus-
schufl ein Gutachten fiir Pflichtteilsberechtigte zu erstatten, wenn diese es bean-
tragen und der Wert des Grundstiicks fiir einen Pflichtteil von Bedeutung ist.
Beide genannten Voraussetzungen miissen erfiillt sein. Da nach den Angaben des
Vermessungs- und Katasteramtes in Bremerhaven solche Antrdge micht gestellt
worden sind, kann diese Vorschrift die im vorliegenden Falle vorgenommene
Ubermittlung nicht rechtfertigen.

Nach dieser Vorschrift ist eine Abschrift eines erstatteten Gutachtens an den Ei-
gentiimer des Grundstiicks oder eines Rechts an einem Grundstiick zu {ibersen-
den. Da die beiden Pilichtteilsberechtigten zu keiner Zeit Eigentum an dem Grund-
stiick erworben haben, berechtigte diese Bestimmung ebenfalls nicht zur Daten-
iibermittlung.

Gutachten kdnnen ganz oder teilweise anderen Personen unter der Voraussetzung
zur Kenntnis gebracht werden, daB diese ein berechtigtes Interesse nachweisen und
keine berechtigten Interessen anderer beeintrichtigt werden. Der Eigentiimer des
Grundstiicks ist in diesen Féllen vorher zu héren. Diese Vorschrift kann jedoch
nicht auf Pflichtteilsberechtigte angewendet werden. Das ergibt sich daraus, daB
der Gesetzgeber fiir diesen Personenkreis eine abschlieBende Anspruchsregelung
getroffen hat, die einen Antrag der Betroffenen und den Nachweis voraussetzt,
daB der Wert des Grundstiicks fiir den Pflichiteil von Bedeutung ist.

Fiir die Beurteilung des vorliegenden Falles kommt es darauf jedoch schon des-
halb nicht an, weil das Vermessungs- und Katasteramt sich ein berechtigtes In-
teresse der beiden Pflichtteilsberechtigten offensichtlich nicht hat nachweisen las-
sen und offensichtlich auch nicht gepriift hat, ob dem berechtigten Interessen des
Alleinerben entgegen gestanden haben, was bei der Ubermittlung personenbezo-
gener Daten grundsitzlich gegeben ist, weil die Wahrung des Rechts auf informa-
tionelle Selbstbestimmung immer ein berechtigtes Interesse des Betroffenen dar-
stellt, das nur dann eingeschrinkt werden kann, wenn die berechtigten Interessen
anderer von so schwerem Gewicht sind, daB sie in der Lage sind, daB Recht des
Betroffenen auf informationelle Selbsthestimmung zuriickzudréngen,

Der GutachterausschuB hat den Betroffenen nicht, wie vorgeschrieben, zu der vonr
der Behorde beabsichtigten Ubermitttung personenbezogener Daten gehort.

Nach alledem war die Ubermittiung des Gutachtens an die Pflichtteilsherechtigten
unzulassig. Da fiir Ubermittlungen von Gutachten nunmehr die Vorschriften des
am 01. 07. 1987 in Kraft getretenen Baugesetzbuches anzuwenden sind und darin
eine Ubermittlung an Dritte auBer an den Eigentlimer nicht vorgesehen ist, habe
ich dem Gutachterausschub gegeniiber die Erwartung geduBert, dafl &hnliche Uber-
mitilungen personenbezogener Daten kiinftig unterbleiben. Ich erwarte zu dem
Beschwerdefall noch eine abschlieBende Stellungnahme des Magistrats.

5.9 Finanzwesen

3.9.1 Erla8l einer Steuerdaten-Abrui-Verordnung nach § 30 Abs. 6 Satz 2 der Ab-
gabenordnung (StDAYV)

In meinem letzten Jahresbericht habe ich unter Pkt. 5.9.1.1 iber die Anderung des
§ 30 der Abgabenordnung {AQ) und die Vorlage eines Entwurfes einer Steuer-
Daten-Abrufverordnung nach § 30 Abs. 6 Satz 2 AO durch den Bundesminister fiir
Finanzen berichtet. Nach dieser Vorschrift kann der Bundesminister der Finanzen
zur Wahrung des Steuergeheimnisses durch Rechtsverordnung mit Zustimmung
des Bundesrates bestimmen, welche technischen und organisatorischen MaBnah-
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men gegen den unbefugten Abruf von Daten zu treiffen sind. Insbesondere kann
er nihere Regelungen treffen liber die Art der Daten, deren Abruf zulassig ist,
sowie fiber den Kreis der Amtstrager, die zum Abruf solcher Daten berechtigt sind.
Der Senator fiir Finanzen hat mir einen mehrfach iiberarbeiteten Verordnungs-
entwurf des Bundesministers fiir Finanzen zur Stellungnahme zugeleitet.

Der Entwurf sieht vor, dafl ein automatisiertes Datenabrufverfahren dann einge-
richtet werden darf, wenn die bereitgehaltenen Daten dazu bestimmt und ihrer
Art nach geeignet sind, der Durchfithrung von bestimmten Verfahren in Steuersa-
chen zu dienen. Eine Einschrénkung, wonach die Daten fiir die genannten Verfah-
ren auch erforderlich sein miissen, fehlt. Dariiber hinaus enthilt er keine néhere
Bestimmung der Daten, die geeignet und erforderlich sind fir die Durchfithrung
der genannten Verfahren. Diese Regelung wird somit dem Grundsatz der Normen-
klarheit nicht gerecht.

Den Obersten Finanzbehoérden der Lander und den Oberfinanzdirektionen soll im
Wege der Dienst- und Fachaufsicht sowie dem Bundesministerium der Finanzen
im Rahmen der internationalen Redchts- und Amtshilfe und den Rechnungshéfen
im Rahmen der Rechnungspriifung eine Abrufberechtigung zugebilligt werden.
Dieses bedeutet, daB bei den Oberfinanzdirektionen, den Obersten Finanzbehor-
den der Linder und beim Bundesminister der Finanzen sowie bei den Rechnungs-
héfen des Bundes und der Linder zentrale Abrufméglichkeiten geschaffen werden
kénnen, die den unmittelbaren Zugriff auf samtliche Daten der Finanzdmter des
jeweiligen Zustdndigkeitsbereiches erméglichen. Da bei den Finanzdmtern {iber
Steuerpflichtige alle bedeutsamen Daten {iber familidre, gesundheitliche und wirt-
schaftliche Verhiltnisse, iiber Beziehungen zu politischen Parteien, Religions-
gemeinschaften, gemeinniitzigen Organisationen, Versicherungen, Banken usw.
gespeichert sind, konnten sich die genannten Stellen innerhalb ihres Zustindig-
keitsbereiches jederzeit Einblick darin verschaffen. Dabei ist zu bedenken, da8 die
grofe Mehrheit aller Biirger steuerpflichtig ist.

Eine solche Regelung erscheint mir verfassungsrechtlich bedenklich, weil die Ein-
richtung solcher zentralen Datenabrufméglichkeiten gegen den Grundsatz der Ver-
héltnismaBigkeit, insbesondere des UbermaBverbotes verstoBt. Solche zentralen
Datenabrufméglichkeiten sind nicht erforderlich, da fiir die Verfahren bei den
Oberfinanzdirektionen und den Obersten Finanzbehodrden sowie den Rechnungs-
hofen bei der Bearbeitung von Einzelfédllen chnehin die Akten heranzuziehen sind.
Von diesen Behorden sind bei der Bearbeitung von Einzelfragen in aller Regel
keine Entscheidungen unter Zeitdrudk zu treffen. Sollten in Einzelfdllen Eilent-
scheidungen notwendig werden, stehen zu deren Erledigung ggif. andere Mittel,
wie Telefon, Telefax, Fernschreiben und Eilbrief zur Verfiigung. Der von einem
solchen Verfahren offensichtlich erwartete Rationalisierungseffekt diirfte duBerst
gering sein. Dem steht gegeniiber, daB durch zentrale Zugriffsméglichkeiten eine
neue Gefahrengquelle fiir die Datensicherheit entsteht und MiBbrauch nicht ausge-
schlossen werden kann.

Nach Angaben des Senators fiir Finanzen war die Frage der Abrufberechtigung der
Obersten Finanzbehdrden und Oberfinanzdirektionen auf Bundesebene strittig, so
daB die Aufnahme der Abrufberechtigung durch MehrheitsbeschluB erfolgte. Ich
gehe davon aus, daB der Senator fiir Finanzen meine Auffassung hierzu weiterhin
auf Bundesebene vertreten wird.

In diesem Zusammenhang haben sich zwischen dem Senator fiir Finanzen und mir
erneut unterschiedliche Auffassungen dariiber ergeben, wann ich bei datenschutz-
rechtlich bedeutsamen Gesetzesvorhaben des Bundes, die von den Lindern mit
beraten werden, zu beteiligen bin. Der Senator fiir Finanzen meint, meine Beteili-
gung wiirde erst dann erforderlich sein, wenn Inhalt und Begriindung datenschutz-
rechtlich bedeutsamer Entwiirde von Rechts- und Verwaltungsvorschriften fiir das
Abstimmungsverfahren zwischen Bund und Landern verbindlich sind. Insoweit sei
ich erst dann zu beteiligen, wenn abstimmungsreife Referentenentwiirfe vorliegen.
Einer wirksamen Datenschutzkontrolle und -beratung kann ich jedoch nur dann
gerecht werden, wenn mir solche Entwiirfe so friihzeitig wie nur méglich und in
jeder Phase der Beratung zugédnglich gemacht werden. Nur so kann ich daten-
schutzrechis-relevante Rechts- und Verwaltungsvorschriften intensiv und zeitge-
recht durcharbeiten, Stellungnahmen und Verbesserungsvorschldge vorlegen. Eben
deshalb hat der Senatskommissar fiir den Datenschutz mit Rundschreiben an die
Senatsmitglieder vom 3. September 1980 gebeten, mich bei der Uberpriifung von
datenschutzrechtlich bedeutsamen Referentenentwiirfen zu beteiligen, unabhangig
davon, ob sie bereits als abstimmungsreif bzw. verbindlich angesehen werden
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kénnen. Der Senator fiir Inneres, der seinerzeit zustindig fiir den Datenschutz im
dffentlichen Bereich war, hat die senatorischen Dienststellen mit Schreiben vom
2. Februar 1982 gebeten, entsprechend zu verfahren.

Ich erwarte daher, dafl mir der Senator fiir Finanzen Entwiirfe von datenschutz-
rechtlich bedeutsamen Rechis- und Verwaltungsvorschriften kiinftig bereits dann
vorlegt, wenn sie ijhm durch den Bundesminister der Finanzen zugeleitet worden
sind.

5.9.2 Auibewahrung von Kraftiahrzeugsteuerakten

Eine Tageszeitung hat mich dariiber informiert, dafl sie festgestellt habe, daB im
Finanzamt Bremen-Mitte Kraftfahrzeugsteuerakten, die personenbezogene Daten
von Steuerpflichtigen enthalien, in nicht verschlossenen Rollschranken auf Fluren
des Dienstgebdudes untergebracht seien, die fiir AuBenstehende zugiinglich seien.
Sie hat mich um AuBlerung gebeten, ob das datenschutzrechtlich zuldssig ist.

Eine von mir unverziiglich durchgefiihrte Priifung hat ergeben, daB die Kraftfahr-
zeugsteuerakten tatsdchlich in unverschlossenen Rollschrinken auf Fluren unter-
gebracht waren, zu denen die Uffentlichkeit freien Zutritt hat. Das Finanzamt hielt
die Steuerdaten trotzdem fiir ausreichend gesichert und sah in dem offenen Zugang
keine Beeintrdachtigung des Steuergeheimnisses.

Dal diese Form der Datensicherung véllig unzureichend war, ergibt sich schon
allein daraus, daB ich wédhrend der von mir durchgefithrten Priifung feststellen
konnte, dab kein Bediensteter anwesend war, der die Akten hitte beaufsichtigen
konnen.

Dieser Vorgang verstoft sowohl gegen die Vorschriften iiber das Steuergeheimnis
als auch gegen die Bestimmungen des Bremischen Datenschutzgesetzes, nach denen
die technischen und organisatorischen Mafinahmen zu treffen sind, die fir die
Sicherung und den Schutz personenbezogener Daten erforderlich sind.

In einer nachgehenden Priifung konnte ich mich davon iiberzeugen, daB das Finanz-
amt meiner Beanstandung inzwischen Rechnung getragen und die Akten nunmehr
in einem Kellerraum untergebracht hat, der durch eine mit einem Sicherheits-
zylinderschloB versehenen Eisentiir ausreichend gegen unbefugten Zutritt ge-
sichert ist.

Dabei bleibt erwdhnenswert, daB das Finanzamt den Vorfall zum Anlal genom-
men hat, die Datensicherung seines gesamten Aktenbestandes zu iberpriifen und
notwendige bauliche und organisatorische MaBnahmen durchgefithrt hat.

Ich habe den VerstoB gegeniiber dem Senator fiir Finanzen beanstandet, obwohl
die Mingel zwischenzeitlich abgestellt worden waren. Ich sah mich dazu insheson-
dere deshalb veranlaBt, weil der Senat in seiner Antwort auf eine entsprechende
Anfrage in der aktuellen Stunde der Bremischen Biirgerschaft zu erkennen ge-
geben hat, daB er erwartet, das Ergebnis meiner Priifung mitgeteilt zu erhalten.

5.10 Hifen, Schiffahrt und Verkehr
5.10.1 Fiihrung eines Flughauptbuches durch die Flugplatzhalter

Durdh eine Eingabe ist bekannt geworden, daBl die Flugplatzhalter durch die Luft-
fahrtbehdrden der Lénder im Rahmen der Genehmigung zum Anlegen und Betrieb
eines Flugplatzes grundsétzlich verpflichtet werden, ein Flughauptbuch zu fiihren,
Nach Angaben eines Petenten werden von Flugzeugfilhrern, die unkontrollierte
Fliige durchfiihren, u. a. auch personenbezogene Daten des Flugzeugfiihrers ver-
arbeitet.

Dazu hat mir der Senator fiir Hifen, Schiffahrt und Verkehr mitgeteilt, daB die
Flugplatzhalter im Lande Bremen verpflichtet sind, Flughaupthiicher zu fiihren.
Sie enthalten neben dem Namen des verantwortlichen Luftfahrzeugfiihrers das
Kennzeichen des Luftfahrzeugs, Angaben iiber den Flugzeugtyp, die Startzeit und
den Zielort des beabsichtigten Fluges und dienen nach Angaben der senatorischen
Dienststelle informatorischen Zwedcken insbesondere mit der Absicht, Angaben
iber die Anzahl und die Art des Luftverkehrs zu erhalten. Das Fiihren des Haupt-
flugbuches ist an keine Form gebunden und lediglich der Luftaufsicht bzw. den
Flugleitern zugénglich. Informationen werden nicht weitergegeben, vielmehr ist
davon auszugehen, daB die jeweilige Flugplatzgesellschaft das Buch intern und fiir
einen fest umrissenen kleinen Personenkreis einsichtbar fiihrt. Lediglich die Luft-
fahrtbehdrden konnten die Angaben des Hauptflugbuches jederzeit einsehen. Nach
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seiner Ansicht werden datenschutzrechtliche Interessen nicht beriihrt, da aufler
dem Namen des verantwortlichen Luftfahrzeugfihrers keinerlei personenbezoge-
ne Daten erscheinen.

Ich habe dieser Auffassung des Senators fiir Hafen, Schiffahrt und Verkehr wider-
sprochen. Im datenschutzrechtlichen Sinne sind personenbezogene Daten alle Ein-
zelangaben tber persdnliche und sachliche Verhiltnisse, die einer natiirlichen
Person zugeordnet werden kénnen. Nach der Darstellung der senatorischen Be-
hérde 1d6t sich aus dem Flughauptbuch neben dem Namen mindestens entnehmen,
mit welchem Flugzeug der Flugzeugfithrer an welchem Tag um welche Uhrzeit
wohin geflogen ist oder einen Flug beabsichtigt hat. Diese Angaben geben Aus-
kunft iiber personliche Aktivitdten des betroffenen Luftfahrzeugfiihrers. Es han-
delt sich somit um personenbezogene Daten.

Die sich aus der Fithrung des Flughauptbuches ergebende Verarbeitung der per-
sonenhezogenen Daten ist ohne Einwilligung der Betroffenen nur aufgrund einer
verfassungsgemdB zustande gekommenen Rechtsverschrift im iberwiegenden All-
gemeininteresse zulassig. Es bedarf zu ihrer Zuldssigkeit in aller Regel einer
bereichsspezifischen Norm. Als bereichsspezifische Rechtsvorschriften sind im vor-
liegenden Falle das Luftverkehrsgesetz (LuftVG) und die dazu ergangene Luft-
verkehrsordnung (LuftVO) anzusehen.

Aus den von der senatorischen Behorde zitierten §§ 22 und 24 LuftVO 148t sich
eine Erlaubnis fiir die mit der Verpflichtung zur Fithrung eines Flughauptbudches
in der dargestellten Form verbundene Verarbeitung personenbezogener Daten
nicht ersehen oder ableiten. Nach § 22 Abs. 1 Nr. 8 LuftVO ist der Luftfahrzeug-
fithrer lediglich verpflichtet, sich bei der Flugleitung zu melden. § 24 Abs. 2 LuftVO
verpflichtet den Luftfahrzeugfithrer nur, auf Verlangen den fiir die Luftaufsicht
zustandigen Personen ndher bestimmte Dokumente zur Einsicht und Prifung vor-
zulegen. Dariiber hinaus kann die LuftVO das Recht auf informationelle Selbst-
bestimmung nicht einschrinken, weil die Ermédchtigung in § 32 des Luftverkehrs-
gesetzes zum ErlaB einer Verordnung im Hinblidk auf die zu Art. 80 GG entwickelte
Wesentlichkeitstheorie dazu nicht ausreicht. Auch dem Gesetz iiber die Luftver-
kehrsstatistik vermag ich keine Vorschrift zu entnehmen, welche die Verarbeitung
der personenbezogenen Daten der Luftfahrzeugfiihrer in dem hier in Rede stehen-
den Umfange erlaubt. Das gilt insbesondere fiir die damit verbundenen Daten-
{ibermittlungen.

Ich habe den Senator fiir Hafen, Schiffahrt und Verkehr gebeten, sich unter Beriick-
sichtigung der vorstehenden Ausfilhrungen zu entschlieBen, kiinftig auf die Ver-
pflichtung der Flugplatzhalter zur Fihrung des Flughauptbuches zu verzichten
oder eine Form der Fithrung zu finden, welche die Verarbeitung personenbezo-
gener Daten ohne Einwilligung der Betroffenen ausnimmdt.

Da die Kompetenz fiir die Erledigung luftrechtlicher Angelegenheiten weitgehend
den Bundesldndern dadurch iibertragen wurde, dabB sie im Rahmen der Bundes-
auftragsverwaltung tdtig werden, hat der Senator fiir Héafen, Schiffahrt und Ver-
kehr die Angelegenheit auf einer Sitzung der Luftverkehrsreferenten erortert.
Dieser Bund/Linder-FachausschuB Luftfahrt (BLFA-L) ist zu dem Ergebnis gekom-
men, dab ein Verzicht auf die Flihrung des Flughauptbuches aus Sicherheitsgriin-
den nicht in Betracht kommen kann. Um eine griindliche Priifung zu erméglichen,
hat er seinen UnterausschuB Flugbetrieb beauftragt, sich mit dieser Angelegenheit
zu befassen. Danach will der BLFA-L die Angelegenheit erneut erértern und da-
nach seinen Unterausschufl Recht und Verwaltung damit befassen und selbst noch-
mals dariiber beraten.

Daraus ergibt sich, daB beabsichtigt ist, die bisherige Praxis der Verarbeitung
personenbezogener Daten ohne ausreichende Rechtsgrundlage iiber einen lan-
geren Zeitraum fortzusetzen. Ich habe erhebliche datenschutzrechtliche Bedenken
dagegen.

Eine solche Praxis kénnte nur unter dem Gesichtspunkt der Anwendung des Uber-
gangsbonus hingenommen werden. Die vom Bundesverfassungsgericht in stén-
diger Rechtsprechung dazu herausgebildeten Voraussetzungen scheinen mir hier
nicht erfiillt zu sein. Ich vermag nicht zu erkennen, dafl ohne die Fortsetzung der
bisherigen Praxis eine Funktionsunfdhigkeit staatlicher Einrichtungen eintreten
wiirde oder die Fortsetzung zur Abwehr gravierender Nachteile fiir das Gemein-
wohl unerldBlich ist. Das ergibt sich schon allein daraus, daBl in der Freien und
Hansestadt Hamburg kein Flughauptbuch gefiihrt wird und bisher deswegen von
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keiner Seite geltend gemacht worden ist, daB dadurch die Funktionsunfihigkeit
staatlicher Einrichtungen gegeben sei oder gravierende Nachteile fiir das Cemein-
wohl entstanden seien.

Dartiber hinaus habe ich erhebliche Zweifel, ob im vorliegenden Falle tiberhaupt
die Maglichkeit der Anwendung des Ubergangsbonus gegeben ist, da der Verord-
nungsgeber in den §§ 22 bis 27 a der Luft VO eine abschlieBende Regelung tiber die
Datenverarbeitung im Zusammenhang mit dem Flugbetrieb auf Flugpldtzen und
deren Umgebung getroffen hat. So ist z. B. im § 25 der LuftvVO festgelegt, fiir
welche Art von Fligen ein Flugplan abzugeben ist. Soweit von verschiedenen
Seiten die Unverzichtbarkeit der in Rede stehenden Datenverarbeitung damit be-
griindet wird, daB die Eintragungen im Flughauptbuch in erster Linie der Rekon-
struktion von Flugweg und Flugzeit fiir den Such- und Rettungsdienst dienen, hat
der Verordnungsgeber mit der Vorschrift des § 25 Abs. 2 LuftVO es bei unkontrol-
lierten Fligen ausdriicklich der Entscheidung des Luftfahrzeugfiihrers iiberlassen,
ob er zur Erleichterung der Durchfithrung des Such- und Rettungsdienstes einen
Flugplan {ibermitteln will.

Ich habe den Senator fir Hafen, Schiffahrt und Verkehr gebeten, mir seine Auf-
fassung zu dieser Angelegenheit mitzuteilen und ggf. darauf hinzuwirken, daB der
Bundesminister fiir Verkehr seine Weisung an die Lander, die Fiihrung eines Flug-
hauptbuches von den Flugplatzhaltern zu verlangen, revidiert. Eine Antwort steht
noch aus.

5.10.2 Verarbeitung personenbezogener Daten von Einwendern beim Planfest-
stellungsverfahren Verkehrsflughafen Bremen

Das Hafenbauamt Bremen hat mich um datenschutzrechtliche Stellungnahme zu
einem Automatisierungsvorhaben zur Erarbeitung von Stellungnahmen zu Ein-
wendungen gegen das Planfeststellungsverfahren zur Erweiterung des Verkehrs-
flughafens Bremen gebeten.

Das Hafenbauamt Bremen wird in diesem Verfahren aufgrund eines zwischen dem
Senator fiir Hifen, Schiffahrt und Verkehr und der Flughafen Bremen GmbH ge-
schlossenen Vertrages im Auftrag der Flughafen GmbH titig, die einen Antrag
auf Ergénzung bzw. Anderung der Genehmigung des Betriebes eines Flugplatzes
in Bremen gestellt hat. Der Senator fiir Hifen, Schiffahrt und Verkehr als Ceneh-
migungsbehérde im Sinne des Luftverkehrsgesetzes hat offensichtlich die Durch-
filhrung eines Planfeststellungsverfahrens fiir erforderlich erachtet. Wegen der die
Landesgrenzen iberschreitenden Lage des Flughafens Bremen haben das Land
Niedersachsen und die Freie Hansestadt Bremen einen Staatsvertrag geschlossen,
nach dem das Planfeststellungsverfahren durch das Land Niedersachsen im Beneh-
men mit dem Senator fiir Hafen, Schiffahrt und Verkehr der Freien Hansestadt
Bremen durchgefithrt werden soll. Das Land Niedersachsen hat die Bezirksregie-
rung Hannover zur Planfeststellungshehdrde im Sinne des § 10 des Luftverkehrs-
gesetzes bestimmt. Die Bezirksregierung Hannover hat nach Auslequng der Pline
alle eingegangenen Einwendungen einschlieBlich der darin enthaltenen personen-
bezogenen Daten sowohl an die Flughafen Bremen GmbH als auch an das Hafen-
bauamt Bremen mit der Bitte um Stellungnahme iibersandt. Es handelt sich dabei
um einige tausend Einzeleinwendungen.

Ich habe erhebliche Bedenken wegen der Zulissigkeit der Ubermittlung der per-

. sonenbezogenen Daten durdh die Bezirtksregierung Hannover an das Hafenbauamt
Bremen und gegen die Verarbeitung dieser Daten durch das Hafenbauamt geltend

gemacht.

Sowohl die Ubermittlung als auch die Verarbeitung dieser Daten stellen einen
Eingriff in das verfassungsméBige Recht der Betroffenen auf informaticnelle
Selbstbestimmung dar. Ein solcher Eingriff ist jedoch nur aufgrund einer verfas-
sungsmafig zustandegekommenen bereichsspezifischen Rechtsgrundlage zuléssig,
welche die rechisstaatlichen Gebote der Normenklarheit und VerhaltnisméBigkeit
erfilllen muB. Als bereichsspezifische Vorschrift ist der § 10 des Luftverkehrs-
gesetzes anzusehen. Er enthélt Verfahrensvorschriften fiir zur Genehmigung von
Flughéfen notwendige Planfeststellungsverfahren. Wenn diese Vorschriften Liik-
ken aufweisen, sind diese nach den allgemeinen Grundsitzen des Verwaltungs-
verfahrens auszufijlien. Diese Grundsdtze haben ihren Niederschlag in den allge-
meinen Verwaltungsverfahrensgesetzen gefunden. Nach § 10 Luftverkehrsgesetz
kodnnen gegen den 6ffentlich auszulegenden Plan bei der von der Landesregierung
bestimmten Behorde oder einer von ihr bezeichneten Stelle Einwendungen (nur)
schriftlich erhoben werden. Die eingegangenen Einwendungen sind von der Plan-
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feststellungsbehérde mit allen Beteiligten mit dem Ziel zu erdrtern, Einigung
zwischen den Beteiligten zu erzielen. Die Vorschrift verpflichtet die Planfeststel-
lungsbehorde zwar zur Erdrterung der Einwendungen mit allen Beteiligten und
normiert damit auch ein Recht aller Beteiligten, an der Erdrterung teilzunehmen,
sie berechtigt die Genehmigungsbehdrde aber nicht, wie im vorliegenden Falle
geschehen, einem Beteiligten {Antragsteller) die perscnenbezogenen Daten der
iitbrigen Beteiligten (Einwender) zu iibermitteln.

Eine Erlaubnis fiir eine solche Dateniibermittlung kann auch nicht daraus entnom-
men werden, daB die personenbezogenen Daten der Betroffenen bei der Erdrte-
rung ohnehin fiir alle Beteiligten offenkundig werden. Der Betroffene ist einerseits
nicht verpflichtet, sich an der Erérterung zu beteiligen, andererseits verbleibt ihm
bei Teilnahme eine Entscheidung dariiber, in welchem Umfange er seine Daten den
Beteiligten wahrend der Erérterung bekanntgeben will.

Hierbei bieibt auch zu bericksichtigen, daB die Planfeststellungsbehorde auch
ohne Teilnahme des Einwenders an der Erérterung pflichtgemas iiber die Einwen-
dungen zu entscheiden hat, so da8 dem Anliegen des Einwenders evtl. auch ohne
Offenlegung seiner personenbezogenen Daten gegeniiber Dritten Rechnung getra-
gen werden kann.

Die Zuldssigkeit der Dateniibermittlung kann auch nicht mit den dem Verwaltungs-
verfahren innewchnenden Grundsatz des Rechtes auf Akteneinsicht von Beteilig-
ten begriindet werden. Das Recht auf Akteneinsicht ist auf Teile der Akten be-
grenzt, deren Kenntnis zur Geltendmachung oder Verteidigung rechtlicher Inter-
essen des Beteiligten erforderlich ist und den berechtigten Interessen anderer
Beteiligter oder dritter Personen nicht entgegenstehen. Die Beteiligten haben gar
einen Anspruch darauf, daB die Behérde ihre personenbezogenen Daten nicht
unbefugt offenbart. Fiir den vorliegenden Fall vermag ich nicht zu erkennen, da
die Kenntnis der personenbezogenen Daten der Einwender zur Geltendmachung
oder Verteidiqung der rechtlichen Interessen des Antragstellers Flughafen Bremen
GmbH erforderlich ist. Auf keinen Fall sehe ich ein so starkes rechtliches Inter-
esse, daB dieses in der Lage sein konnte, den Anspruch der Einwender auf Wah-
rung ihres Rechtes auf informationelle Selbstbestimmung zuriickzudrdngen, Hier-
bei ist zu beachten, daB Einwendungen gegen Planfeststellungsverfahren in vielen
Féllen auBerst sensible Angaben zur Person enthalten, die Einblick in die persén-
lichen, wirtschaftlichen und sozialen Verhaltnisse des Einwenders geben. Ich habe
die Beteiligten gebeten, die nach meiner Auffassung unzuldssig iibermittelten
Daten entweder zu léschen oder aber von den Betroffenen eine Einwilligung zur
Verarbeitung ihrer personenbezogenen Daten einzuholen.

In einer Erorterung des Problems mit allen beteiligten Behdrden konnten diese
sich nicht entschlieflen, meinem Vorschlag zu folgen. Sie machten insbesondere
geltend, daB eine Planfeststellungsbehdrde keine Mdglichkeit habe, Einwendun-
gen sachgerecht zu bearbeiten, wenn sie nicht berechtigt sei, den Antragsteller um
eine Stellungnahme zu den Einwendungen zu bitten, da ihr jegliche Kenninis
fehle, die zur Bearheitung der Einwendungen notwendig sei, was letztlich zu einer
unsachgeméBen Entscheidung iiber die Einwendungen flihren miisse. Die Plan-
feststellungsbehérde miisse auch die Méglichkeit haben, beim Antragsteller anzu-
fragen, ob dieser eine Moglichkeit der Einigung mit dem Einwender sehe. Die Ein-
holung einer Stellungnahme des Antragstellers zu den Einwendungen sei also aus
ZweckmaBigkeitserwdgungen erforderlich und sinnvoll. Im iibrigen habe der Be-
troffene mit dem Erheben von Einwendungen konkludent der Verarbeitung seiner
personenbezogenen Daten auch insoweit zugestimmt, als diese an den Antrag-
steller ibermittelt und von diesem verarbeitet werden. AuBerdem sei dieses Ver-
fahren seit vielen Jahren von allen Planfeststellungsbehtrden, die nach den ver-
schiedenen Planfeststeliungsvorschriften arbeiten, so geiibt worden. Soweit die
Bedenken des Datenschutzbeauftragten berechtigt sein sollten, sei es Aufgabe des
Geselzgebers, neue datenschuizgerechte Verfahren zu entwickeln und zu normie-
ren. Bis dahin jedoch seien die Planfeststellungsbehorden auf die Beibehaltung
der bisher geiibten Verfahren dringend angewiesen.

Wie eingangs bereits dargelegt, vermdgen weder ZwedkméBigkeitserwigungen
noch Verwaltungsibung die Verarbeitung personenbezogener Daten zu erlauben.
Der Auffassung, daB der Biirger mit seiner Einwendung bereits konkludent der
hier beanstandeten Datenverarbeitung zustimmt, vermag ich mich nicht anzuschlie-
Ben, da das geltende Datenschutzrecht nur die ausdriickliche schriftliche Einwilli-
gung fiir solche Félle kennt, in denen eine gesetzliche Erlaubnisvorschrift nicht
vorliegt. Das bisher geiibte Verfahren kann auch nicht bis zum ErlaB neuer die
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Datenverarbeitung erlaubenden Vorschriften hingenommen werden, da das Luft-
verkehrsgesetz hinsichtlich der Behandlung von Einwendungen abschlieBende
prizise Verfahrensregelungen enthélt und auch nicht zu erkennen ist, daB ohne
dieses Verfahren gravierende Nachteile fiir das Aligemeinwohl entstehen konnen.
Soweit der Planfeststellungsbehérde die Ubermittlung der personenbezogenen
Daten der Einwender an den Antragsteller fiir die Durchfiihrung des Planfest-
stellungsverfahrens férderlich oder bedeutsam erscheinen mag, verbleibt ihr nach
meiner Auffassung nur die Méglichkeit, fiir die Verarbeitung die Zustimmunyg der
Betroffenen einzuholen.

Das Hafenbauamt hat mir mitgeteilt, daB es auf Weisung der Bezirksregierung
Hannover einen Teil der von dieser iibermittelten personenbezogenen Daten ge-
léscht bzw. die Datentrdger vernichtet habe. Fiir den verbleibenden Teil habe die
Bezirksregierung Hannover die Verarbeitung im Interesse einer sachgerechten
GegenduBerung zu den Einwendungen fiir erfordetlich gehalten und eine ent-
sprechende Weisung erteilt.

Der Senator fiir Hafen, Schiffahrt und Verkehr hat bei dem inzwischen eingeleite-
ten Planfeststellungsverfahren fiir den Verkehrslandeplatz Luneort in Bremer-
haven mit der amtlichen Bekanntmachung iber die Auslegung des Planes die
evtl, Einwendungsfiihrer gebeten, ausdriicklich mitzuteilen, ob sie mit der Weiter-
gabe ihrer personenbezogenen Daten an Dritte, insbesondere an die Flugplatz-
betriebsgeseilschaft als Antragsteller, im Interesse einer moglichst weitgehenden
Aufkldrung und fachlichen Beurteilung ihrer Einwendungen einverstanden sind.
Dieses Verfahren ist aus datenschutzrechtlicher Sicht zu begriiBen. Ich schlieBe
daraus, daB meine datenschutzrechtlichen Bedenken kiinftig beachtet werden.

Nach meinen bisherigen Feststellungen wird das hier von mir kritisierte Verfah-
ren auch von anderen Behdrden geiibt, die nach anderen Rechtsvorschriften, z. B.
nach dem Bremischen Verwaltungsverfahrensgesetz, dem BundesfernstraBenge-
setz, dem Wassergesetz und dem Eisenbahnverkehrsgesetz Planfeststellungsver-
fahren durchfiihren. Ich werde mich im Rahmen der mir zur Verfiigung stehenden
Madglichkeiten bemihen, dieses zu iiberpriifen und ggf. auf datenschutzgerechte
Verfahren hinzuwirken.

3.11 Magistrat Bremerhaven
Weltergabe von Daten durch Stadtverordnete an die Presse

In Zeitungen in Bremerhaven erschienen Artikel u. a. ,Warum riecht der Griin-
kohl penetrant nach Chemie?”, in denen neben Ausfithrungen zum Stand des Ver-
waltungsverfahrens auch Namen verantwortlicher Beamter und Politiker genannt
wurden. Die Ortspolizeibehérde Bremerhaven iiberreichte mir in Ablichtung einen
bei ihr entstandenen Vorgang mit der Bitte um Priifung, ob die von einem Stadt-
verordneten nach Akteneinsicht vorgenommene Unterrichtung der Presse mog-
licherweise einen VerstoB gegen datenschutzrechtliche Bestimmungen beinhalten
kénnte. Aufgrund der Aktenlage war nicht erkennbar, ob und ggf. in welchem
Umfang der Stadtverordnete nach vorgenommener Aktensinsicht gem. § 18 Abs. 3
Satz 1 der Verfassung fiir die Stadt Bremerhaven die Presse iiber Einzelheiten der
Aktenlage unterrichtet hat. Eine Befragung des verantwortlichen Redakteurs habe
ich nicht angestrebt, da dieser sich zu Recht auf das grundrechtlich geschiitzte
Presseprivileg und den Informantenschutz berufen kdnnte. Von einer Befragqung

. des Stadtverordneten habe ich abgesehen, weil ich unter Zugrundelegung der ver-
offentlichten Presseartikel keinen VerstoB gegen datenschutzrechtliche Bestim-
mungen feststellen konnte.

Zur Begriindung habe ich darauf hingewiesen, daf eine besondere Regelung, die
dem Stadtverordneten ermdglicht, nach Akteneinsicht zugédngliche Informationen
an die Uffentlichkeit weiterzugeben, sich aus der Stadtverfassung nicht ergibt. Eine
Anwendung der Datenverarbeitungsregelungen des Bremischen Datenschutzge-
setzes schied ebenfalls aus, so daB lediglich noch eine Priifung des Vorgangs nach
§ 20 Abs. 1 Satz 1 BrDSG in Betracht kam, wonach ich auch die Einhaltung anderer
Vorschriften iber den Datenschutz zu {iberwachen habe.

Unter datenschutzrechtlichen Gesichtspunkten kam ohnehin nur die Weitergabe
von Informationen an die Presse in Betracht, durch die in rechtswidriger Weise
PersGnlichkeitsrechte von Amtstrigern oder Beamten verletzt werden kénnen.

Somit verblieb lediglich die Priifung, ob eine Mitteilung von Verwaltungshand-
lungen in Datenschutzrechte eingreift. Soweit die Namen leitender hochrangiger
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Amtstriger in dem Artikel genannt wurden, standen diese ohnehin als Persdnlich-
keiten des offentlichen Lebens standig im 6ffentlichen Interesse und sind in dieser
Funktion auch dem Leser der Regionaizeitschriften bekannt.

Eine Rechtsverletzung dahingehend, daB hier falsche Tatsachen oder unwahre Be-
hauptungen aufgestellt worden sind, konnte ich den mir zur Verfiigung gestellten
Unterlagen nicht entnehmen. Das von den namentlich genannten Personen von
einem Gegendarstellungsrecht Gebrauch gemacht worden war, ist mir nicht an-
gezeigt worden.

Eine Abwéagung des dffentlichen Interesses an der Veréffentlichung gegeniiber
dem Schutz der Privatsphare, wie es die herrschende Redchtsprechung verlangt,
kam in dem zu entscheidenden Fall nicht in Betracht, da die dienstliche Téatigkeit
der persénlich Genannten ausschlieBlicher Gegenstand der Pressedarstellung war,
nicht hingegen ein privates Verhalten. Dieses dienstliche Verhalten und damit die
Tatigkeit der Verwaltung zu kontrollieren, ist Aufgabe der Stadtverordnetenver-
sammlung und ihrer gewahlten Vertreter. Ausdrucksform ist der § 18 Abs. 3 der
Verfassung der Stadt Bremerhaven, der dem Stadtverordneten ein Akteneinsichts-
recht gibt.

Der Stadtverordnete ist als gewahlter Vertreter des Volkes grundsétzlich berech-
tigt, iiber alle Dinge, die ihm in seiner Funktion als Stadtverordneter bekannt
werden, die Uffentlichkeit zu informieren. Die Presse ist dabei ein Verbreitungs-
medium, dessen sich der Verordnete bedienen kann.

Dieser Grundsatz gilt aber sicherlich nicht uneingeschrinkt, sondern auch der
Stadtverordnete ist verpflichtet, ein Geheimhaltungsinteresse der Verwaltung zu
beriicksichtigen.

Eine ausdriickliche Regelung, nach der der Stadtverordnete die ihm durch Akten-
einsicht zugdnglich gewordenen Informationen an die Uffentlichkeit weitergibt,
ergibt sich aus der Stadtverfassung im Gegensatz zur Landesverfassung fir die
Birgerschaftsabgeordneten nach Art. 83 Abs. 2 Bremische Landesverfassung nicht.
Auf der anderen Seite 1aBt sich aus der in § 20 der Stadtverfassung postulierten
Unabhangigkeit der Mitglieder der Stadtverordnetenversammlung nicht ableiten,
daB ein Stadtverordmeter vollig frei in seiner Entscheidung ist, in welchem Um-
fange er die durch Akteneinsicht erlangten Informationen an die Presse weiter-
leiten will.

Ohne nidher auf die Verschwiegenheitspflicht des Stadtverordneten eingehen zu
missen, kann zumindest festgestellt werden, daBl diese Verschwiegenheitspflicht
nicht weitergehen kann als die derjenigen Personen, die zu ehrenamtlicher Tétig-
keit bestellt werden. Wegen § 10 der Verfassung fiir die Stadt Bremerhaven kann
mithin von einem Stadtverordneten in diesem Fall nicht mehr verlangt werden
als von einem stédtischen Beamten. Da es hier um die Informationsweitergabe
an die Presse geht, hitten die Beamten und daher auch der Stadtverordnete das
Pressegesetz zu beachten.

Nach § 4 Pressegesetz haben die Behérden der Gemeinden eine Auskunftspflicht
gegeniiber der Presse. Was fiir die Behdrden gilt, muB auch wegen der unabhan-
gigen Stellung des Stadtverordneten dieser fir sich in Anspruch nehmen kdnnen.

Eine besondere Geheimhaltungsstufe konnte ich dem Vorgang nicht entnehmen,
eine Kennzeichnung als ,VS-NfD* oder gar ,Vertraulich" wére auch nach den
Sicherheitsrichtlinien nicht angezeigt.

SchlieBlich konnte ich auch nicht feststellen, daB der Stadtverordnete sich durch
das oben beschriebene Verhalten nach § 203 Abs. 2 StGB strafbar gemacht haben
kénnte, da er weder Amtstrdger noch ein besonders fiir den &ffentlichen Dienst
Verpflichteter ist. Der Stadtverordnete als Abgeordneter steht in keinem &ffentlich-
rechtlichen Amtisverhiltnis und nimmt auch keine Aufgaben der dffentlichen Ver-
waltung wahr. Aus diesem Grund kann er auch nicht als einer fiir den éffentlichen
Dienst besonders Verpflichteter im Sinne von § 11 Abs. 1 Nr. 4 StGB angesehen
werden, da nach § 42 der Verfassung fiir die Stadt Bremerhaven die Verwaltung
vom Magistrat und nicht von der Stadtverordnetenversammlung durchgefihrt
wird.

Daher war unter keinem rechtlichen Gesichtspunkt ein datenschutzrechtlicher Ver-
stof erkennbar.
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5.12  Sonstige ofientliche Stellen, Kiorperschaften u. a-

5.12.1 Zentrale Registrierung von Arbeitnehmern, die krebserregenden Stoffen
oder Arbeitsverfahren ausgesetzt sind, beim Gemeindeuniallversicherungs-
verband

Der Bremische Gemeindeunfallversicherungsverband hat erwogen, sich an dem
von der Berufsgenossenschaft Chemie durchgefiihrter ,Zentralen Organisations-
dienst fiir nachgehende Untersuchungen (ODIN)* zu beteiligen. Er hat mich um
datenschutzrechtliche Beurteilung der Zulidssigkeit der mit diesem Verfahren ver-
bundenen Verarbeitung personenbezogener Daten von Arbeitnehmern gebeten.

In dem von der Berufsgenossenschaft Chemie eingerichteten Verfahren sollen
Arbeitnehmer erfabt werden, die mit Stoffen in Berithrung gekommen sind, deren
krebserregende Wirkung mit relativ hoher Sicherheit nachgewiesen ist und fiir
die Grenzwerte festgelegt sind, oder die krebserregenden Arbeitsverfahren aus-
gesetzt worden sind. Gespeichert werden sollen neben Namen, Anschrift, Staatsan-
gehérigkeit, Geschlecht, Rentenversicherungsnummer, Personalnummer des Betrie-
bes, Geburtsdatum und Datum der Einstellung in den Betrieb, inshesondere Anga-
ben lber Kontakte mit Gefahrstoffen bei der Arbeit.

Die Arbeitgeber sollen verpflichiet werden, Arbeitnehmer bei ODIN anzumelden,
wenn sie krebserregenden Stoffen oder Arbeitsverfahren erstmalig ausgesetzt
werden. Sie sollen dann alle Verdnderungen, wie z. B. Beendigung des Kontaktes,
sowohl aus betriebsbedingten Griinden als auch durch Beendigung des Arbeits-
verhéltnisses melden. Der Arbeitnehmer soll nach dem Ausscheiden aus dem Be-
trieb idber die iiber ihn gespeicherten Daten informiert und gleichzeitig dariiber
aufgekldrt werden, daB er nach seinem Ausscheiden aus dem Betrieb einen An-
spruch auf kostenlose Vorsorgeuntersuchung hat. Thm wird gleichzeitig in Aus-
sicht gestellt, daB man sich zu gegebener Zeit unaufgefordert mit ihm in Verbin-
dung setzen wird, um naheres {iber die Untersuchung zu vereinbaren. Er soll gleich-
zeitig gebeten werden, fir diesen Zweck Anderungen seiner Anschrift an ODIN
zu geben. Langfristig ist geplant, die freiwillige Meldung von Anderungen der An-
schrift des Arbeitnehmers durch ein automatisiertes Abfrageverfahren bei Melde-
behdrden zu ersetzen. Der Arbeitgeber soll von den gesamten Meldungen eine
Kopie wie Personalpapiere mindestens bis zum Ablauf des Jahres verwahren, in
dem der Betroffene 75 Jahre alt geworden ist oder wire.

Als Ziele der Einrichtung des ODIN-Verfahrens werden im wesentlichen genannt:

— Sicherstellung der gesundheitlichen Betreuung des Betroffenen nach dem Aus-
scheiden aus dem dafiir bis dahin zustandigen Betrieb,

— Sicherung von Beweisen fiir evtl, auftretende Renten- oder andere Entschidi-
gungsanspriiche,

— Zentrale Organisation der Abrechnung und Beitreibung der Kosten fir Vor-
sorgeuntersuchungen.

Fir die Durchfiihrung dieses Verfahrens bedarf es der Verarbeitung einer Viel-
zahl duBerst sensibler personenbezogener Daten der Betroffenen durch die Arbeit-
geber und Berufsgenossenschaften. Dies stellt einen Eingriff in deren informatio-
nelles Selbstbestimmungsrecht dar. Nach geltendem Datenschutzredht ist ein sol-
cher Eingriff jedoch nur im iiberwiegenden Allgemeininteresse zulissig und er
bedarf einer verfassungsmafigen gesetzlichen Grundlage, die den Geboten der
Normenklarheit und der VerhéltnisméBigkeit gerecht wird, Die Verwendung der
Daten ist auf den gesetzlich festgelegten Zweck begrenzt,

Soweit im Zusammenhang mit diesem Verfahren personenbezogene Daten durch
die Arbeitgeber verarbeitet werden sollen, sind bei der Priifung der Zulassigkeit
die Vorschriften des § 22 des Bremischen Datenschutzgesetzes betreffend den Da-
tenschutz bei Dienst- und Arbeitsverhdltnissen mit éffentlichen Stellen zu beach-
ten, da Mitglieder des Bremischen Gemeindeunfallversicherungsverbandes bis auf
wenige Ausnahmen &ffentliche Stellen sind. Nach dieser Vorschrift diirfen éffent-
liche Stellen Daten iber ihre Beschiftigten nur verarbeiten, soweit dieses zur
Durchfiihrung, Beendigung oder Abwidklung des Dienst- oder Arbeitsverhiltnisses
erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstver-
einbarung es erlaubt oder zwingend voraussetzt. Da die hier beabsichtigte Verar-
beitung fir die Durchfiihrung, Beendigung oder Abwicklung des Arbeitsverhilt-
nisses nicht erforderlich ist, ist ihre Zuldssigkeit davon abhingig, ob sie durch eine
der genannten Rechtsgrundlagen erlaubt wird oder zwingend ist. Als bereichs-
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spezifische Normen sind in diesem Fall das Chemikaliengesetz und die dazu er-
gangene Gefahrstoffverordnung anzusehen. Sie regein abschliefend, in welchem
Umfange personenbezogene Daten zum Zwecke des Schutzes des Lebens der Ar-
beitnehmer, die mit gefdhrlichen Stoffen in Berithrung kommen, verarbeitet wer-
den diirfen.

Die Arbeitgeber sind danach verpflichtet, fiilr Arbeitnehmer, die aufgrund der Be-
stimmungen der Gefahrstoffverordnung drztlich untersucht worden sind, eine Kar-
tei zu fiihren, die in etwa die gleichen Daten des Arbeitnehmers enthalten muB,
wie sie im ODIN-Verfahren zur Verarbeitung vorgesehen sind. Die Normen ent-
halten abschliefende Regelunger dartiber, an welche Stellen der Arbeitgeber Da-
ten libermitteln darf bzw, zu deren Ubermittlung er verpflichtet ist. Eine Ubermitt-
lung der Daten an Berufsgenossenschaften ist dabei nicht vorgesehen. Der Arbeit-
geber hat die Vorsorgekartel und drztliche Bescheinigungen dem Arbeitnehmer
beim Ausscheiden aus dem Betrieb auszuhdndigen. Eine Offenbarung der hier
enthaltenen Angaben an Dritte ist unzuladssig. Die am ODIN-Verfahren beteiligten
Berufsgenossenschaften berufen sich zur Rechtfertigung der Verarbeitung der per-
sonenbezogenen Daten insbescndere auf das internationale Ubereinkommen {iber
die Verhinderung und Bekampfung der durch krebserregende Stoffe und Einwir-
kungen verursachten Berufsgefahren (ILO-Ubereinkommen}, welches durch Gesetz
vom 13. 05. 1976 Bestandteil des Bundesrechts geworden ist,

Dieses verpflichtet die ratifizierenden Mitglieder jedoch nur, die MaBnahmen
vorzuschreiben, die zum Schutz der Arbeitnehmer gegen die Gefahren einer Ex-
position gegeniiber krebserregenden Stoffen oder Einwirkungen zu treffen sind,
fitir die Einfiihrung eines geeigneten Aufzeichnungssystems zu sorgen und sicher-
zustellen, daB sich Arbeitnehmer wahrend und nach ihrer Beschiftigung drztlichen
Untersuchungen oder biologischen Tests unterziehen kénnen. MaSnahmen selbst
schreibt das Ubereinkommen nicht vor. Es enthalt nur Prinzipien, deren Umsetzung
im Hoheitsbereich des jeweiligen Staates bleibt. Es bestimmt, daB jeder ratifizie-
rende Staat im Wege der Gesetzgebung oder mittels anderer, den innerstaatlichen
Gepflogenheiten und Verhiltnissen entsprechende Methoden und in Beratung mit
den maBgebenden beteiligten Arbeitgeber- und Arbeitnehmerverbinden, die zur
Durdhfiihrung der Bestimmungen des Ubereinkommens erforderlichen MaBnahmen
zu treffen hat. Es enthdlt nur Aufgabenbeschreibungen, jedoch keine Befugnisse
und kann deshalb keine ausreichende Rechtsgrundlage fiir Eingriffe in Grundrechte
sein. Selbst wenn man in der Erwidhnung der Einfithrung eines geeigneten Auf-
zeichnungssystems eine solche Rechtsgrundlage sehen wollte, wiirde sie die im
ODIN-Verfahren beabsichtigte Datenverarbeitung nicht erlauben, denn das Uber-
einkommen legt fest, daB die betroffenen Arbeitnehmer alle zur Verfiigung ste-
henden Informationen iiber die mit ihrer Arbeit verbundenen Gefahren und die zu
treffenden MaBnahmen erhalten und an Untersuchungen teilnehmen kénnen sollen.
Die freiwillige Entscheidung der Arbeitnehmer soll also mit Informationen ge-
fordert werden. Dem liegt ein Konzept der Eigenverantwortlichkeit der Betroffe-
nen zugrunde, wihrend die Konzeption von ODIN dagegen vom nicht allzu miin-
digen Biirger ausgeht, der an die Wahrnehmung seiner Interessen besser immer
wieder erinnert werden soll. Vor diesem Hintergrund gesehen, kann das ODIN-
Verfahren vielmehr als nicht vereinbar mit dem ILO-Ubereinkommen gesehen
werden, denn es ist zu besorgen, dab schutzwiirdige Belange der Betroffenen be-
eintrachtigt werden.

Dadurch, daB der Arbeitnehmer durch regelmilliges Anschreiben mit dem Ziel,
ihn zur Teilnahme an Vorsorgeuntersuchungen anzuhalten, gegen seinen Willen
standig daran erinnert wird, daB er friiher einmal eine das Krebsrisiko erhéhende
Titigkeit ausgeiibt hat, kann durchaus eine StreBsituation bei ihm entstehen.
Dazu kommt, daB die regelméBige Aufforderung zur Teilnahme an Untersuciungen
die Freiheit der Entscheidung des Betroffenen infolge des dadurch entstehenden
psychischen Drucks beeintriachtigen kann. Ein solcher Druck kann z. B. dadurch ent-
stehen, daB er befiirchtet, Nachteile zu haben, falls er aufgrund der Kontakte mit
den Gefahrstoffen erkrankt und Leistungen der Berufsgencssenschaft in Anspruch
nehmen muB. Bedenkt man dabei, daB drztliche Untersuchungen anerkanntermaBen
ein nicht unerheblicher StreBfaktor fiir die Betroffenen sind, muB bezweifelt wer-
den, daB das ODIN-Verfahren als Mittel zur Erreichung der erklarten Ziele, nam-
lich Sicherstellung der gesundheitlichen Betreuung und Sicherung von Beweisen
fiir evtl. auftretende Entschadigungsanspriiche, dem Grundsatz der Verhditnismé-
Bigkeit entspricht. Das Chemikaliengesetz und die dazu ergangene Gefahrstofi-
verordnung haben die Forderungen des ILO-Ubereinkommens mit deren ErlaB
erfiillt und dabei eine Form der Verarbeitung der personenbezogenen Daten der
Betroffenen normiert, die als verfassungskonform angesehen werden kann.
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Soweit die Unfallversicherungstrdger sich auf die Unfaliverhiitungsvorschriften
als Rechtsgrundlage fiir die Zuldssigkeit der Verarbeitung der Daten berufen, ist
beachtlich, daB die Hoheit der mit Satzungsrecht begabten Kérperschaften sich auf
ihre Mitglieder, namlich die Arbeitgeber und die Versicherten, also die bei den
Mitgliedern beschédftigten Arbeitnehmer, beschrankt. Sie konnen nicht eingreifen
in Grundrechte von Arbeitnehmern, die auf die Gestaltung der Satzungen keinen
Einflul nehmen kénnen, weil sie nicht in den satzungsrechtsetzenden Organen
vertreten sind. Versicherte sind aber nur tatsachlich Beschiftigte, die der Verfii-
gungsgewalt eines Mitgliedes unterstehen, nicht aber ausgeschiedene Arbeitneh-
mer, es sei denn, sie erhalten Leistungen der Berufgenossenschaft. Demnach kén-
nen Unfallverhiitungsvorschriften zumindest nicht die Verarbeitung personenbe-
zogener Daten nicht mehr versicherter Betroffener legitimieren. Im iibrigen ist zu
bezweifeln, ob die Erméddhtigung der Reichsversicherungsordnung zum ErlaB von
Unfallverhiitungsvorschriften als ausreichende gesetzliche Grundlage fiir Eingriffe
in das Recht auf informationelle Selbstbestimmung angesehen werden kann.

Ich habe dem Bremischen Gemeindeunfallversicherungsverband mitgeteilt, daB
die beabsichtigte Beteiligung am ODIN-Verfahren aus den vorstehenden Griinden
datenschutzrechtlich unzuldssig ist. Der Bremische Gemeindeunfallversicherungs-
verband hat mir erklért, daB er sich bei einer méglichen Beteiligung am ODIN-
Verfahren auf solche Betroffenen beschrinken will, die in die damit verbundene
Verarbeitung ihrer personenbezogenen Daten ausdriickiich eingewilligt haben.

Anzumerken bleibt, daB von dem ODIN-Verfahren fiir die betroffenen Arbeitneh-
mer dhnliche Gefahren erwartet werden konnen, wie sie in der politischen Diskus-
sion um ein allgemeines bundesweites Krebsregister zum Ausdruck gekommen
sind (vgl. den 5. Jahresbericht unter Pkt. 5.2.9.1). Insoweit kann vermutet werden,
daB eine eventuell beabsichtigte gesetzliche Regelung, die das ODIN-Verfahren
in der bisher vorgesehenen Form erlauben soll, nicht dem Verfassungsgrundsatz
der VerhiltnisméBigkeit, insbesondere dem Verbot des UbermafBes gerecht wiirde.

5.12.2 Datenverarbeitung bei der Durchfithrung der Wahlen zu den Arbeitneh-
merkammern

Aus Anlafl der im Jahre 1987 durchgefiihrten Wahlen zu den Arbeitnehmerkam-
mern hat mich eine groBe Zahl von Eingaben und Beschwerden sowohl von Arbeit-
gebern als auch von Arbeitnehmern erreicht, die vornehmlich die Frage der Zu-
l3ssigkeit der Ubermittlung der personenbezogenen Daten von Arbeitnehmern
durch die Arbeitgeber an die zustdndigen Wahlvorstinde und der Verwendung
der Wihlerverzeichnisse als Mitgliederverzeichnisse durch die Arbeitnehmerkam-
mern zum Gegenstand hatten.

Ich habe die Eingaben und Anfragen dahingehend beschieden, daB aufgrund der im
Jahre 1987 vom Senator fiir Wirtschaft und AuBenhandel erlassenen Wahlordnung
fir die Wahlen zu den Arbeitnehmerkammern sowoh! die vorgeschriebene Uber-
mittlung der Arbeitnehmerdaten durch die Arbeitgeber an die Wahlvorstinde als
auch die Nutzung der Wahlerverzeichnisse als Mitgliederverzeichnisse durch die
jeweilige Arbeitnehmerkammer zulédssig ist.

Es bleibt jedoch darauf hinzuweisen, dal die entsprechenden Vorschriften der
Wahlordnung nur im Rahmen des Ubergangsbonus als zuldssig angesehen werden
kénnen, weil die Ermédchtigung zum ErlaB der Wahlordnung im Gesetz iiber die
Arbeitnehmerkammern nicht die an eine das Recht auf informationelle Selbstbe-
stimmung einschrinkende Norm geforderte Voraussetzung der Normenklarheit
erfiillt..

Der Gesetzgeber bleibt deshalb aufgerufen, alsbald eine entsprechende Regelung
vorzunehmen.

6. Nicht-difentlicher Bereich
6.1  Versand- und Einzelhandel
6.1.1 Datenschutzprobleme beim Versandhandel

Bereits in meinem letzten Jahresbericht unter Pkt. 6.3.1 hatte ich darauf hingewie-
sen, daf die seit mehreren Jahren von den obersten Aufsichtsbehdrden getragene
gemeinsame Initiative mit dem Bundesverband des deutschen Versandhandels
iiber Datenschutzfragen ins Gespridch zu kommen, von dieser Seite auf Ablehnung
stieB. Wegen der sich hdufenden Probleme wurde im letzten Jahr mit Vertretern
des Bundesverbandes des deutschen Versandhandels iiber die datenschutzrecht-
lichen Probleme ein Gesprdch gefiihrt, wobei allerdings von seiten des Versand-
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handels keinerlei Entgegenkommen gegeniiber den Vorschldgen der Datenschutz-
aufsichtsbehdérden zu erkennen war.

Bei diesem Gesprdch haben die Vertreter der Datenschutzaufsichtsbehérden noch-
mals ausfiihrlich ihre Forderung nach mehr Transparenz fiir den Betroffenen bei
der Verarbeitung seiner Daten durch den Versandhandel hingewiesen. Dabei wur-
de betont, dab nicht beabsichtigt sei, fir den Umworbenen iiber das Bundesdaten-
schutzgesetz hinausgehende Rechte zu begriinden. Die Gewdhrleistung der Rechte
des Betroffenen setzt jedoch bereits nach der geltenden Rechtslage ein HochstmaB
an Transparenz voraus; auch die Entwidklung der Rechtsprechung und die geplante
Bundesdatenschutzgesetz-Novelle zielten in diese Richtung.

Zahlreiche Eingaben zeigen namlich, dab bei den Betroffenen zum Teil grofes Un-
behagen herrscht, weil sie nicht nachvollziehen kénnen, auf welchem Wege ein
werbendes Unternehmen in den Besitz ihrer Adressen gelangt ist. Die Geltend-
machung ihrer Rechte, inshesondere die Léschung von Anschriften, stéBt in der
Praxis auf erhebliche Schwierigkeiten. Die Vertreter der Datenschutzaufsichtsbe-
horden schlugen deshalb vor, die mit den Vertretern des Zentralausschusses der
Werbewirtschaft und des Deutschen Direktmarking Verbandes erzielten Losungs-
vorschlige auch beim Versandhandel als Grundlage fiir WerbemaBnahmen zu
iilbernehmen.

Die Verireter des Bundesverbandes des deutschen Versandhandels wiesen mit
Nachdrucdk darauf hin, daB die dort erzielten Losungsméglichkeiten vom Versand-
handel nicht akzeptiert werden kénnten. Zum einen bestehe keine umfassende
Dedkungsgleichheit der Interessenlage der Verbdnde, zum anderen sehe der Bun-
desverband keine Notwendigkeit fiir das von den Datenschutzreferenten vorge-
schlagene Verfahren. Im {ibrigen habe er auch keine Méglichkeit, seinen Mitglie-
dern ein bestimmtes Verfahren vorzuschreiben, sondern sei auf deren freiwillige
Mitwirkung angewiesen.

Eine Umfrage unter seinen Mitgliedern habe ergeben, daB Anfragen nach der
Adressenherkunft nur in verschwindend geringem Umfange gestelll wiirden. Die
Umworbenen seien im iibrigen an weiterer Aufklarung nicht interessiert, Im dbri-
gen wiesen die Vertreter des Bundesverbandes darauf hin, daB die Herkunft einer
Ansdchrift in vielen Fillen schon deshalb nicht mehr feststellbar sei, weil meistens
mehrere Adressenbestinde zusammengefithrt wirden und eine Zuordnung einzel-
ner Adressen anschlieRend nicht mehr maéglich sei. AuBerdem bereite es in diesen
Fillen technische Schwierigkeiten, dem Betroffenen die Selektionskriterien mitzu-
teilen. Um die von den Vertretern der Datenschutzaufsichtsbehdrden geforderte
Bekanntgabe der Selektionskriterien erfiillen zu kénnen, miiiten in die Werbe-
schreiben unterschiedliche, auf die jeweils genutzten AdreBbestinde bezogene
Hinweise aufgenommen werden. Eine solche Verfahrensweise sei aber vollig un-
verhaltnismaRig. Jede zusdtzliche Information zur Datenverarbeitung, sei es durch
Hinweis im Werbeschreiben oder durch gesonderten Beipackzettel, wiirden erheb-
liche Zusatzkosten verursachen und seien fiir den Versandhandel nicht zumutbar.
Jedenfalls bestehe seitens der Umworbenen kein Bedirfnis fiir eine solche Auf-
kldrung.

Aufgrund der Ausfithrungen des Versandhandels kann nicht ausgeschlossen wer-
den, daB durch weitere Aufklirung der Betroffenen liber die Datenverarbeitung
dies zu einem erhdhten Auskunftsverlangen der Kunden bei den speichernden
Stellen fithren kénnte. Der Vorschlag der Vertreter der Datenschutzaufsichtsbe-
hérden, auf dem Bestellschein durch entsprechende Ankreuzfelder den Betroife-
nen die Méglichkeit zu erséffnen, der Weitergabe seiner Anschrift zu Werbezwek-
ken an Dritte zu widersprechen, wurde von den Vertretern des Versandhandels
mit dem Hinweis zuriickgewiesen, daB dies bei der geringen Zahl von Widerspri-
chen gegen die AdreBweitergabe nicht gerechtfertigt sei und jede zusétzliche In-
formation den Kunden verunsichere.

Audch das Anliegen der Vertreter der Datenschutzaufsichtsbehdrden, dem Kunden
das Datenaustauschverfahren zwischen dem Versandhandel und der Schufa trans-
parenter zu machen, stieB auf Ablehnung. Die Vertreter des Bundesverbandes
madchten deutlich, daB von ihren Mitgliedsunternehmen unter Hinweis auf diese
geringe Zahl von Anfragen dieser Vorschlag ebenfalls grundsdtzlich abgelehnt
werde. Allerdings erklirten sie sich bereit, mit ihren Mitgliedsunternehmen die
Frage zu erértern, ob der fiir den normalen Kunden hiufig miBverstdndliche Zu-
satz ,— Bonitdt vorausgesetzt —“durch eine andere Formulierung ersetzt werden
konne, die fiir Neukunden oder fir Einrichtung eines Xreditkontos dem Kunden
deutlicher mache, daB eine Schufa-Anfrage erfolge. Auch soll mit den Mitglieds-
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unternehmen diskutiert werden, ob ein Betroffener von einer Negativ-Meldung
an die Schufa unterrichtet werden kann. Es sei denkbar, hierzu einen entsprechen-
den Hinweis in das Mahnschreiben an den Betroffenen aufzunehmen. Dabei gin-
gen die Vertreter des Versandhandels davon aus, daB in der Regel nur Mahnungen
wegen unbestrittener Forderungen gemeldet werden; dies soll jedoch noch ge-
priift werden. Die Vertreter des Verbandes der Versandhéuser sagten zu, die Auf-
sichtsbehdrden iiber das Ergebnis der verbandsinternen Meinungsbildung zu un-
terrichten.

Zur Frage der Identitatspriifung bei fehlendem Geburtsdatum teilten die Vertreter
des Versandhandels mit, daB seitens der Schufa inzwischen neben dem Geburts-
datum auch die Angabe des Geburtsortes gefordert werde. Fehle diese, erteile die
Schufa keine Auskiinfte mehr. Da der Geburtsort bei Bestellungen aber nicht er-
fragt werde, ergiaben sich fiir den Versandhande!l insoweit erhebliche Schwierig-
keiten,

Die Anregung der Datenschutzreferenten, ein gemeinsames Gesprach zwischen
Versandhandel, Schufa und Aufsichtsbehérde zu fiihren, soll zundchst mit den Mit-
gliedsunternehmen des Versandhandels erdrtert werden.

Die Auffassung der Datenschutzaufsichtsbehérden, die Versandhandelsunterneh-
men unterldgen als AdreBanbieter dem 4. Abschnitt des Bundesdatenschutzgeset-
zes, wurde von den Vertretern des Versandhandels u. a. mit dem Hinweis darauf
abgelehnt, die angekiindigte Novelle des § 24 BDSG lasse eine Klarstellung in
ihrem Sinne erwarten. Eine Annédherung in dieser Frage wurde nicht erzielt.

6.1.2 Titerkartei der Zentrale zur Eindimmung von Diebstidhlen im Buchhandel

Mir ist bekannt geworden, dab im Jahre 1970 der Verein ,Zentrale zur Eind&m-
mung von Ladendiebstdhlen im Buchhandel e. V." mit Sitz in Frankfurt am Main
mit dem Ziel gegriindet worden sei, Wiederholungstiter von Ladendiebstihlen im
Buchhandel schneller zu erkennen und durch den Hinweis im Gesténdnisprotokoll,
es wiirde eine Aufnahme in eine zentrale Taterkartei erfolgen, einen zusitzlichen
Abschreckungseffekt zu erzielen. Die Titigkeit des Vereins sollte eine besondere
Form der Dienstleistung fiir die Buchhéndler darstellen. Aus der Kartei sollten
Auskiinfte nur an die Polizei erteilt werden.

Eine Priifung durch die zustindige Aufsichtsbehdrde hat ergeben, dafl der Verein
bereits seit Jahren keine Aktivitdt mehr entfaltet. Eine Loschung der Daten wurde
verlangt.

6.1.3 Bonitdtspriifung

Von einem Biirger war ich gebeten worden zu priifen, warum er als Baustoffkiufer
seine Ware noch vor Anlieferung bezahlen sollte. In diesem Zusammenhang du-
Berte er die Vermutung, daB der Baustoffhéndler im Rahmen einer Bonitatsprii-
fung iiber eine Auskunftei falschiicherweise Auskiinfte iiber seinen, mit einer Fir-
ma in Konkurs gegangenen Bruder erhalten haben kénne.

Ich habe bei dem Baustoffhdndler eine Priifung durchgefiihrt. Der Inhaber dieser
Firma erkldrte mir, mit welchen Kredit- und Wirtschaftsauskunfteien er zusam-
menarbeitet. Die von mir eingesehenen Auftrags- und Rechnungsunterlagen erga-
ben keine Anhaltspunkte dafiir, daB Auskiinfte von einer Bank oder bei einer

. Auskunftei eingeholt worden waren. Vielmehr sei es so gewesen, daB der Bruder
fir den Beschwerdefiihrer die Baustoffe telefonisch bestellt hatte und Barzahlung
vereinbart hatte. Da8 der Kiufer die Waren vor Anlieferung bezahlen sollte, wur-
de damit begriindet, daB aufgrund einer zu geringen Fahrzeugkapazitit ein firmen-
fremder Spediteur eingeschaltet wurde, der aber nicht kassieren durfte.

6.2 Auskunfteien, Detekteien
6.2.1 Zentrale Datei iiber Mieter

Die Entwidklung der letzten Jahre hat gezeigt, daB fiir die verschiedensten Be-
reiche des privaten Rechtsverkehrs Auskunfteien entstehen. Neuerdings hat sich
in Miinster die Immobilien-Schutzgesellschaft der Vermieter mbH (ISV) gebildet.
Sie versteht sich als Gegenpol zu den aus ihrer Sicht mieterfreundlichen Gesetzen
und den Mieterschutzverbénden und hat sich die Aufgabe gestellt, Vermieter vor
finanziellen Verlusten bei der Vermietung und Verpachtung zu schiitzen.

Nach eigenen Angaben hat die Firma 57 000 Anschriften von Vermietern mit Mehr-
familienhdusern aus der gesamten Bundesrepublik von einem AdreBverlag ange-
kauft, sie sind nach Postleitzahlbezirken sortiert.
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Vermietern wird in einem Anschreiben gezielt Schutz vor Mietverlust durch Spei-
cherung und Weitergabe von Negativdaten iiber Mieter angeboten. Der Vermieter
wird aufgefordert, Mieterdaten fiir des Informationssystem zu liefern. Dieses bun-
desweit gesammelte Datenmaterial wird in einem zentralen Informationssystem
gespeichert, aufbereitet und fiir Auskunftszwecke bereitgehalten. In dem Antwort-
schreiben der ISV heifit es weiter, daB die zur Verfiigung gestellten Auskiinfte die
nitige Selektion der Mieter erleichtere und objektiviere, so daB Mietausfélle und
der damit zusammenhédngende Arger zumeist vermieden werden kénne. AuBerdem
behauplet die Vermieter-Schutzgesellschaft in dem Anschreiben, daB die Speiche-
rung von Negativdaten iiber Mieter von allen Datenschutzbeauftragten der Linder
genehmigt worden ist.

Eine Genehmigung fiir ein solches Informationssystem wurde weder durch die
Datenschutzbeauftragten des Bundes und der Linder noch durch die Datenschutz-
aufsichtsbehdérden fiir den nicht-6ffentlichen Bereich gegeben.

Wegen der liberregionalen Bedeutung dieser neuen Auskunftei haben sich die
obersten Datenschutzaufsichtsbehdrden fiir den nicht-éffentlichen Bereich mit die-
ser Angelegenheit befaBt. Sie halten das vorliegende Konzept dieser Firma fiir ein
Auskunftssystem titber Mieter fiir datenschutzrechtlich nicht vertretbar.

Als Rechtsgrundlage fiir die vorgesehene geschaftsméifiige Verarbeitung personen-
bezogener Daten im Sinne des § 31 Satz 1 Nr. 2 Bundesdatenschutzgesetz (BDSG)
kdmen §§ 32 bis 35 BDSG in Betracht. Das Speichern der Daten von Mietern zum
Zwedke der Ubermittlung an anfragende Vermieter ist nach § 32 Abs. 1 BDSG nur
zulassig, soweit kein Grund zur Annahme besteht, daB dadurch schutzwiirdige
Belange der Betroffenen beeintrachtigt werden.

Bei der gebotenen Abwéagung dieses Informationsinteresses gegeniiber den schutz-
wirdigen Belangen der Betroffenen sind die besonderen Gefahren, die sich fiir
diese aus einem solchen Informationssystem ergeben kdnnen, zu beriicksichtigen.
Wiirde die Warndatei der Vermieter in der vorgesehenen Form verwirklicht, so
miiBte dies fir eine darin mit Negativdaten erfalite Person dazu fithren, daB dieser
die Beschaffung einer neuen Wohnung nahezu unmdéglich gemacht oder zumindest
erheblich erschwert wird. Angesichts dieser Gefahr fiir ein Rechtsgut von so ele-
mentarer Bedeutung kann aus der Sicht des Datenschutzes ein Warnsystem {iber
Mieter allenfalls nur unter sehr eingeschridnkten Voraussetzungen akzeptiert
werden.

Erhebliche Bedenken bestehen nicht nur gegen die im sogenannten ,Datenbogen
iber den Mieter” vorgesehenen, vom Vermieter auszufiillenden Datenfelder, son-
dern gegen das Verfahren insgesamt, soweit dies aus den vorliegenden Unter-
lagen erkennbar wird. Angaben des Vermieters iiber Mietschulden, Nebenkosten-
schulden oder Kautionsschulden des Mieters sind als solche weder eindeutig noch
hinreichend gesichert und bergen damit in erheblichem MaBe die Gefahr einer
Beeintrachtigung schutzwiirdiger Belange des Mieters in sich. Selbst in Fillen, in
denen eine solche Forderung tatsdchlich besteht, kann deren Nichterfiillung seitens
des Mieters die verschiedensten Griinde haben, deren Berechtigung vielfach nur
gerichtlich geklirt werden kann. In gleicher Weise ist ein Mahnbescheid — als
einseitiger Akt des Vermieters — in hohem MaBe geeignet, schutzwiirdige Be-
lange zu beeintrdchtigen und zwar auch dann, wenn die gleichzeitige Meldung
oder Nachmeldung eines Widerspruchs gegen den Mahnbescheid durch den Ver-
mieter vorgesehen ist. Die ,Wohnungskiindigung" wegen zugrundeliegender For-
derungen aus dem Mietverhéltnis ist in jhrer Aussageféhigkeit ebenso wenig ein-
deutig und gesichert wie die behauptete Mietforderung als solche. Die hierzu von
der Firma gegebenen Erlduterungen legen es zudem nahe, daB auch Kiindigungen
aus sonstigem ,wichtigen Grund® zur Erfassung in der Datei gemeldet werden
koénnen. Stérungen des Mietverhdltnisses beruhen aber erfahrungsgemaB vielfach
auf Verhaltensweisen beider Vertragspartner, sind hiufig in starkem Mafie durch
deren Personlichkeit gepragt und lassen schon deshalb regelmiBig einen Schluf
auf kiinftiges Fehlverhalten des Mieters nicht zu. Entsprechendes gilt fiir Rau-
mungsklagen, die aus verschiedenen Griinden erhoben werden kénnen und iiber
deren Berechtigung regelmédBig nur die Gerichte entscheiden kénnen.

Ohne besondere Mitwirkung des betroffenen Mieters mitteilungsfihig und zu
Auskunftszwecken speicherungsfihig erscheinen daher allenfalls folgende An-
gaben:

Vollstreckungsbescheid wegen Mietschulden einschlieBlich Nebenkostenschul-
den (soweit es sich nicht um Bagatellforderungen handelt), rechtskréftiges Ur-
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teil auf Zahlung solcher Schulden oder wegen vertragswidrigen Verhaltens des
Mieters oder rechtskraftiges Réumungsurteil aus diesen Griinden sowie die vom
Gerichtsvollzieher bescheinigte fruchtlose Pfindung und die vom Vermieter er-
wirkte Abgabe der eidesstattlichen Versicherung bzw, des Haftbefehls zur Ab-
gabe der eidesstattlichen Versicherung jeweils auf der Grundiage titulierter
Forderungen aus dem Mietverhdltnis.

Dariiber hinausgehende Miitteilungen des Vermieters an die Warndatei der Ver-
mieter-Schutzgesellschaft kénnten zwar auf der Grundlage einer ausdriicklichen
schriftlichen Einwilligung des betroffenen Mieters in Betracht kommen. Eine solche
Einwilligung darf aber nicht zur Bedingung fiir den Abschlufl eines Mietvertrages
gemacht werden. Sie wire somit grundsatzlich erst nach AbschiuB des Mietvertra-
ges einzuholen, was ggf. nachzuweisen ware. Damit diirfte die Einwilligung aber
kaum praktikabel sein.

Die nach dem vorliegenden Konzept offenbar beabsichtigte und nach § 34 Abs. 1
BDSG erforderliche Benachrichtigung des Betroffenen durch die Auskunftei iiber
die erfolgte Datenspeicherung reicht demgegeniiber keinesfalls aus, um eine Be-
eintrichtigung schutzwiirdiger Belange der Betroffenen auszuschlieBen. Der Mieter
ist nicht verpflichtet, am Aufbau einer solchen Warndatei mitzuwirken; er braucht
deshalb weder auf ein Anschreiben der Auskunftei zu reagieren, noch kann aus
seiner NichtduBerung gegeniiber der Auskunftei auch die Richtigkeit der dort zur
Speicherung vorgesehenen Angaben des Vermieters geschlossen werden. Anderer-
seits kann es keineswegs akzeptiert werden, wenn — wie offenbar vorgesehen —
dem Widerspruch des Betroffenen gegen die Speicherung seiner Daten bei der
Mieterauskunftei in keinem Falle Bedeutung zugemessen werden soll.

Erhebliche Anforderungen waren im {brigen hinsichtlich der Verantwortlichkeit
der Vermieter-Schuizgesellschaft als Betreiber des Informationssystems zu stellen,
dies nicht zuletzt deshalb, weil die als Vertragspartner in Betracht kommenden
Vermieter im Regelfall keiner Datenschutzkontrolle unterliegen. Dies gilt nicht
nur hinsichtlich der Einhaltung gesetzlicher Loschungs- und Sperrungsfristen und
der organisatorischen und technischen Mafinahmen zur Datensicherung, sondern
— offenbar entgegen den bisherigen Vorstellungen der Auskunftei — auch hin-
sichtlich der inhaltlichen Richtigkeit der zu Auskunftszwecken gespeicherten Daten.
Im Zuge der zunehmenden Automatisierung im Bereich der Auskunfteien ist nicht
auszuschlieBen, daB in naher Zukunft gréBeren Vermietern ein Direktzugriff auf
den Mieterdatenbestand der Vermieter-Schutzgesellschaft ermoglicht wird. Ein
solcher Direktzugriff durch einen zukiinftigen Vermieter im Rahmen der Anbah-
nung eines Mietvertragsverhélinisses greift so tief in das informationelle Selbst-
bestimmungsrecht des angehenden Mieters ein, daB der Weg zum ,gldsernen
Mieter” nicht mehr weit ist und somit schutzwiirdige Belange des Mieters regel-
maBig iiberwiegen diirften.

Dieser Fall madht erneut deutlich, daf das Bundesdatenschutzgesetz und damit der
Gesetzgeber keinen ausreichenden Schutz Im privaten Bereich bietet. Aunch der
vorliegende Entwurf zur Novellierung des Bundesdatenschutzgesetzes bringt fiir
den Biirger keine Verbesserung.

6.2.2 Detekteien

Die Wahlkampfaffdre in Schleswig-Holstein warf auch Schatten in Bremen. Auf-
- grund einer Beschwerde iiberpriifte ich die Bremerhavener Detektei, deren Mit-
" arbeiter in Schleswig-Holstein den Spitzenkandidaten der SPD heimlich observiert
hatten. Da die Daten in dieser Detektei nicht in einer Datei, sondern aktenmalig
verarbeitet werden, war das Bundesdatenschutzgesetz nicht anwendbar, so daB ich
meinen Kontrollbesuch abbrechen mubBte,

Dieser Fall verdeutlicht einmal mehr die unbefriedigende Rechtslage im nicht-
offentlichen Bereich. Wahrend im staatlichen Bereich z. B. die Titigkeit des Ver-
fassungsschutzes an gesetzliche Regelungen gebunden wird, deren Einhaltung
durch parlamentarische Kontrollgremien und Datenschutzbeauftragte kontrolliert
werden, konnen Detekteien gegenwirtig ohne gesetzliche Regelungen und rdum-
lich unbegrenzt, Biirger observieren. Zum Tétigkeitsbereich von Detektiven gehart
es, fremde Personen zu observieren, d. h., Informationen iiber diese Personen zu
erheben und diese gewonnenen Informaticnen an den Auftraggeber weiterzu-
geben. Die weitere Verwendung liegt dann im Belieben des Auftraggebers. So ist
es z. B. moglich, daB im Strafprozel Beweismittel verwertet werden diirfen, die
durch Detektive in rechtswidriger Weise fiir die Strafverteidigung beschafft wur-
den. Die bei solchen Observationen zu Tage geférderten Informationen konnen —
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ohne Ridksicht auf ihre Richtigkeit und aus dem Sachzusammenhang gerissen —
sehr weitreichende Konsequenzen fiir den Betroffenen nach sich ziehen, die bis
zum Rufmord reichen. Man denke nur daran, daf der Auftraggeber eines Detek-
tives nur die ihm genehmen Ermittlungsergebnisse veroffentlicht oder auf andere
‘Weise verbreitet. Die Eingriffsqualitat der Observation steht derjenigen im &ffent-
lichen Bereich nicht nach.

Die bisherige Rechtslage laBt eine Begrenzung der Tdtigkeit von Detekteien nicht
zu. Die gewerberechtliche Anzeigepflicht nach § 14 GewQ erlaubt keine Beschran-
kung der Ermittlungstdtigkeit von Detektiven. Da die Detekteien in der Regel
keine Dateien im Sinne des Bundesdatenschutzgesetzes fithren, fallen sie nicht
unter den Anwendungsbereich des Bundesdatenschutzgesetzes und unterliegen da-
mit auch nicht der externen Datenschutzkontrolle, Eine staatliche Berufsordnung
existiert ebenfalls nicht. Die Grenze fiir die Ermittlungstdtigkeit von Detektiven
bildet lediglich das Strafgesetzbuch, Es verbietet nicht, Birger Tag und Nadcht zu
observieren. Eine nachtrdgliche Unterrichtung iber eine solche MaBnahme ist
nicht vorgesehen.

Das vom Bundesverfassungsgericht aus dem Grundgesetz abgeleitete Recht auf
informationelle Selbstbestimmung muB auch fiir die Informationsverarbeitung
durch Detekteien und dhnlich tatige Auskunfteien gelten. Auch aus diesem Grunde
solite die Beschrankung des Bundesdatenschutzgesetzes auf die Informationsver-
arbeitung in Dateien aufgehoben werden und dieses Gesetz auf jegliche Infor-
mationsverarbeitung Anwendung finden.

Der Bundesgesetzgeber ist aufgefordert, die Tatigkeit der Detekteien gesetzlich zu
begrenzen. Dabei ist die Zuldssigkeit der Informationsbeschaffung und -verarbei-
tung exakt zu normieren. Fiir die Betroffenen sind Auskunfts- und Léschungs-
anspriiche, fiir die Detekteien Benachrichtigungs- und Léschungspflichten zu schaf-
fen. Die Detekteien sind einer stindigen Kontrolle durch Datenschutzaufsichts-
behérden zu unterwerfen, die Kontrollbefugnisse der Aufsichtsbehérden sind
gegeniiber der jetzigen Rechtslage auszuweiten.

6.3 Datenschutz in der Versicherungswirtschait
6.3.1 Verhandlungen mit der Versicherungswirtschaft
6.3.1.1 Schweigepilichtentbindungsklausel

Seit mehreren Jahren verhandeln die Datenschutzaufsichtsbehdrden mit der Ver-
sicherungswirtschaft iiber die Anpassung der Schweigepflichtentbindungsklausel
an die datenschutzredhtlichen Erfordernisse. Den letzten Stand der Verhandlungen
hatte ich im 9. Jahresbericht unter Pkt. 6.5.1 dargestellt. Es hat langer Verhand-
lungen bedurft, um festzustellen, welche von der gegenwdirtig benutzten Klausel
scheinbar abgedeckten Recherchen der Versicherungen bei Arzten nur aufgrund
einer konkreten Einzeleinwilligung zuldssig sind und daher nicht in die Klausel
mit aufgenommen werden kénnen.

Nachdem insoweit Einvernehmen bestand, bedurfte der von der Versicherungs-
wirtschaft auf der letzten Sitzung vorgelegte Formulierungsentwurf nur noch in
zweierlei Richtungen einer Prdzisierung. Zum einen wurde von den Datenschutz-
aufsichtshehérden vorgeschlagen, daB die Klausel nicht mehr so allgemein gefalBt
wird, daB sie sowohl fiir Lebensversicherungen als auch fiir Kranken- und Unfall-
versicherungen gilt, sondern daB fiir jeden Versicherungszweig eine eigenstin-
dige Schweigepflichtentbindungsklausel formuliert wird. Zum anderen sollte die
Geltungsdauer der Einwilligungsklausel prazisiert werden. Hierbei ist zu differen-
zieren nach der Dauer und dem Kreis der von der Schweigepflicht Entbundenen
bei AbschluB des Vertrages und bei Abwicklung des Vertrages. Hinsichtlich der
Geltung der Schweigepflichtentbindung bei AbschluB des Vertrages soll die Kiin-
digungsfrist durch die Versicherung als zeitliche Begrenzung genommen werden.
Die Entbindung von der Schweigepflicht kann sich hier nur auf vor Vertrags-
abschluB behandelnde Arzte bezichen.

Die Schweigepflichtenthindungsklausel bei Lebensversicherungen hat nach dem
letzten Verhandlungsstand den folgenden Wertlaut:

.Ich erméchtige den Versicherer zur Nachpriifung und Verwertung der von mir
iiber meine Gesundheitsverhiltnisse genannten Angaben alle Arzte, Kranken-
hduser und sonstigen Krankenanstalten, bei denen ich in Behandlung war oder
sein werde, sowie andere Personenversicherer iiber meine Gesundheitsverhalt-
nisse bel VertragsabschiuB zu befragen; dies gilt fiir die Zeit vor der Auftrags-
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annahme und die néchsten drei Jahre nach der Aniragsannahme. Der Versicherer
darf auch die Arzte, die die Todesursache feststellen, und die Arzte, die mich im
letzten Jahr vor meinem Tode untersuchen und behandeln werden, sowie Behér-
den mit Ausnahme von Sozialversicherungstrigern, iiber die Todesursache oder
die Krankheit, die zum Tode gefiihrt haben, befragen.

Insoweit entbinde ich aile, die hiernach beifragt werden, von der Schweigepflicht
auch iiber meinen Tod hinaus.”

Bei der Schweigeplflichtentbindung in Krankenversicherungsveririgen bezogen
auf den Leistungsfalle soll klargestellt werden, daB nur die vom Patienten ein-
gereichten Rechnungen zum Anlall genommen werden kénnen, bei dem durch die
Rechnung ausgewiesenen Arzt Nachfrage zu halten. Rechtlich ist die Einreichung
einer Arztrechnung bei entsprechender Formulierung der Einwilliqungsklausel
dann so zu werten, daf damit der Versicherungsnehmer gegeniiber der Versiche-
rung konkret erklart, daB er den aus der Rechnung erkennbaren behandelnden
Arzt im Rahmen der Rechnungspriifung durch das Versicherungsunternehmen von
seiner Schweigepflicht entbindet.

Diese Vorschldge miissen im Gesamtverband der deutschen Versicherungswirt-
schaft noch abgestimmt werden. Es geht um eine praktikable und fiir die Versiche-
rungswirtschaft auch unter ékonomischen Gesichtspunkten akzeptable Lésung
dieses Datenschutzproblems. Die Gespréche sind noch nicht abgeschlossen,

6.3.1.2 Ermidhtigungsklausel zur Datenverarbeitung

Die Neuformulierung der in den allgemeinen Geschéftsbedingungen der Versiche-
rungswirtschaft enthaltenen Klausel, die das Versicherungsunternehmen zu ver-
schiedenen Datenverarbeitungen erméchtigt, ist ebenfalls seit langem ein Ausein-
andersetzungspunkt zwischen der Versicherungswirtschaft und den Obersten Auf-
sichtsbehdrden fiir den Datenschutz. Den letzten Stand hierzu habe im im 9, Jahres-
bericht unter Pkt. 6.5.2 dargestellt.

Wegen der zum Teil recht umfangreichen Datenverarbeitung im eigenen Versiche-
rungsunternehmen wie auch der Ubermittlung an Zentraldateien oder dem Abgleich
mit Datenbestinden anderer Versicherungsunternehmen kénnen die gesamten
Datenverarbeitungsvorgénge eines Versicherungsunternehmens nicht vollstindig
in einer Klausel dargestellt werden, sondern bediirfen der Erliuterung durch ein
Merkblatt. Uber diese Trennung zwischen Datenverarbeitungsklausel und ergin-
zendem Merkblatt hatte man sich bei den Gesprichen bereits geeinigt. Die Ver-
sicherungswirtschaft hatte darauthin den Entwurf einer Klausel und eines Merk-
blattes vorgelegt (Parzllele bei dem mit den Banken erzielten Ergebnis zur Schufa-
Kiausel und Merkblatt/vgl. in meinem 9. Jahresbericht unter Pkt. 6.2.3). Der Wort-
laut der Klausel sollte dabei alle in den jeweiligen Branchen méoglichen Daten-
verarbeitungen abdedcten. Die vorgelegten Texte zur Klausel und zum Merkblatt
waren nach Meinung der Verhandlungspartner aber dadurch so uniibersichtlich
geworden, dab den Besprechungsteilnehmern vielfaltige Auslegungsméglichkeiten
wahrscheinlich erschienen, die in dieser Weite selbst von keiner Sparte der Ver-
sicherungswirtschaft beabsichtigt sind.

Die Versicherungswirtschaft ist daher gebeten worden, Datenverarbeitungsklau-
sein fiir die einzelnen Versicherungszweige und darauf abgestimmt ein Merkblatt
zu entwickeln. Durch die Erstellung des Merkblattes soll die Datenverarbeitung
fir den Versicherungsnehmer transparenter gestaltet werden, damit er sich ein
Bild davon machen kann, zu welchen Zwecken seine Daten verarbeitet werden.
Die Versicherungswirtschaft hat zugesagt, neue Formulierungen vorzulegen.

Die Vertreter der Obersten Aufsichtsbehtrden haben bei der letzten Besprechung
im iibrigen darauf hingewiesen, daB sie es nicht fiir ausreichend erachten wiirden,
wenn der abschluBbereite Versicherungskunde erst nach Unterschrift des Vertra-
ges die Zusendung des Merkblattes erbitten kann. Vielmehr ist von ihm mit seiner
Unterschrift zu dokumentieren, dal er bei Vertragsabschluf die Mbglichkeit ge-
habt hat, vom Inhalt des Merkblattes Kenntnis zu nehmen. Nur eine in Kenntnis
der Datenverarbeitung abgegebene Willenserkldrung kann eine rechtsverbind-
liche Willenserkldrung darstellen. Es muB dem potentiellen Versicherungsnehmer
daher vor AbschluB des Vertrages méglich sein, sich auch {iber die Form der
Datenverarbeitung zu informieren. Der Kunde kann selbstverstindlich auf die
Kenntnisnahme des Merkblattes ggf. verzichten. In diesen Fallen miiite der Kunde
die Datenverarbeitungsklausel aber gegen sich gelten lassen.
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Auch zu diesem Punkt bedarf es also noch weiterer Verhandlungen. Ich erwarte,
daB nach mehrjéhrigen Verhandlungen allméhlich ein Ergebnis sichtbar wird.

6.3.2 Ubermittlung von Mitgliederdaten im Rahmen von Gruppenversicherungs-
vertrigen

Bereits im 8. Jahresbericht hatte ich unter Pkt. 6.5.1 auf datenschutzrechtliche
Probleme bei der Weitergabe von Mitgliederdaten an Versicherungen im Rahmen
sog. Gruppenversicherungsvertridge hingewiesen. Dem lagen mehrere Beschwer-
den von Betroffenen zugrunde, die nicht hinnehmen woliten, daB ihre personen-
bezogenen Daten, die sie einem Verband als Mitglied gegeben hatten, an Privat-
versicherungen weitergegeben werden. Erst auf mein intensives Drangen hat sich
der Landesverband Bremen dieser Organisation dafiir entschieden, bereits in die
Beitrittserklarung eine Klausel aufzunehmen, deren Text lautet: ,Ich bin damit
einverstanden, daB meine Anschrift im Rahmen des XY-Gruppenversicherungs-
vertrages an die YZ-Versicherung weitergegeben werden darf.” Der Beitretende
kann sich zwischen den Alternativen ja und nein entscheiden. Damit wurde mei-
nen frither geduBerten Empfehlungen zur Gewédhrung des Datenschutzes zum Teil
entsprochen.

6.3.3 Weitergabe von Versicherungsdaten an den Geschddigten

Ein Biirger beschwerte sich dariiber, dafl seine Haftpflichtversicherung gegeniiber
seinen Nachbarn geduBert hat, daB sie einen Schaden nicht regulieren will, weil
schon 6 Schadensfille eingetreten seien, bei denen es Schwierigkeiten bei der
Regulierung gegeben habe.

Der Biirger duBerte mir gegeniiber die Befiirchtung, daB durch diese Indiskretion
Nachteile in seiner beruflichen Entwidklung entstehen kénnten. Der Biirger hatte
allerdings zwedks leichterer Regulierung des Schadens, den sein minderjdhriger
Sohn angerichtet hatte, demn Nachbarn seine Versicherung und die Versicherungs-
nummer mitgeteilt.

Meine Priifung hat ergeben, daB der Nachbar sich unmittelbar an den Versicherer
gewandt hatte. Die Haftpflichtversicherung teilte mir mit, daB sie den eingetre-
tenen Schaden in voller Héhe reguliert habe, zu einer Auskunft iiber die Anzahl
der Vorschdden des Versicherungsnehmers sei es nicht gekommen.

Ein Versicherungsnehmer mufi allerdings in solchen Fillen, in denen die Regu-
lierung des Schadens zwischen Geschddigten und Versicherungsunternehmen un-
mittelbar erfolgen soll, damit rechnen, daf dem Geschédigten mitgeteilt wird, daB
eine Regulierung des Schadens durch sie nicht in Betracht kommt. Eine Mitteilung
des Grundes, warum nicht reguliert wird, sei es wegen des Schadensverlaufs, sei
es wegen vertraglicher AusschluBigriinde an den Geschédigten, ist allerdings nicht
zuldssig. Soldhe Erkldrung darf die Versicherung allein gegeniiber dem Ver-
sicherungsnehmer abgeben, Bei Ablehnung der Regulierung durch das Versiche-
rungsunternehmen mufB sich der Geschédigte dann wieder an die Schadiger wen-
den und von ihm eine Regulierung des Schadens verlangen.

6.4 Datenschutz bei Arzfen

Der Patient eines Rontgenarztes beschwerte sich bei mir dariiber, daB sich die
Rechnungsnummer einer Liquidationsrechnung aus dem Untersuchungsdatum und
dem Geburtsdatum zusammensetzte. Aus dem Aufbau der Rechnungsnummer war
dies auch fiir Dritte leicht zu erkennen. Beides sind personenbezogene Daten, die
im Zusammenhang mit der Behandlung bzw. Untersuchung des Patienten der
drztlichen Schweigepflicht unterliegen. Der Arzt zwingt den Patienten insoweit,
bei bargeldloser Zahlung sowoh! sein Geburtsdatum als auch das Behandlungs-
datum auf dem Uberweisungstrager preiszugeben. Der Patient hitte nur eine
Chance, die Daten geheimzuhalten, wenn er die Rechnungsnummer wegldBt oder
bar bezahlt.

Ich habe den Arzt aufgefordert, den Aufbau der Rechnungsnummer so zu veran-
dern, daB eindeutige personenbezogene Merkmale darin nicht mehr enthalten
sind. Der Arzt hat meinen Anregungen entsprochen.

6.5 Arbeitnehmerdatenschutz
6.5.1 Einsichtsrecht in Personalakten durch Bevollmichtigten

Bine Firma hat dem Bevollmichtigten eines ausldndischen Arbeitnehmers, der
selbst die Akteneinsicht wegen Sprachschwierigkeiten gar nicht sinnvoll ausiiben
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kann und sich auch nicht auf den Betriebsrat verweisen lassen wollte, die Ein-
sichtnahme in die Personalakte verwehrt. Die Firma vertrat den Standpunkt, die
Personalakte sei Bestandteil der Handakte der ProzeBbevolimichtigten des Unter-
nehmens und unterliege auch aus diesem Grunde nicht dem Akteneinsichtsrecht.

Der Bevollmachtigte hat mich um datenschutzrechtiiche Stellungnahme gebeten.

Der Wahrnehmung des einem Arbeitnehmer nach § 83 des Betriebsverfassungs-
gesetzes (BetrVG) zustehenden Rechtes anf Einsichtnahme in iiber ihn gefiihrte
Personalakten durch einen Bevollmichtigten stehen datenschutzrechtliche Bestim-
mungen nicht entgegen. Die damit verbundene Bekanntgabe personenbezogener
Daten an den Bevollmichtigten stellt keine Ubermittlung im datenschutzrecht-
lichen Sinne dar, da der Bevollmichtigte nicht im eigenen Namen, sondern fiir den
Berechtigten handelt.

Das Akteneinsichtsrecht nach dem Betriebsverfassungsgesetz soll dem Arbeitneh-
mer die Méglichkeit erdffnen zu erfahren, welche Daten iiber ihn gesammeit wer-
den und ihn in die Lage versetzen zu kontrollieren, fiir welchen Zwedk diese Daten
verwendet werden. Er soll auch kontrollieren kénnen, ob die iiber ihn gesammel-
ten Daten richtig sind. Diese Vorschrift soll den Arbeitnehmer gegen den MiB-
brauch der ilber ihn gesammelten Daten schiitzen. Sie verpflichtet zugleich den
Arbeitgeber zu VerhaltensmaBnahmen, die eine Uberschaubarkeit der Verwen-
dung von Arbeitnehmerdaten gewihrleistet.

Bei dieser Intention des Gesetzgebers ist jede Auslegung der Vorschrift in Rich-
tung einer Verkiirzung des Akteneinsichtsrechts unzuldssig, Wenn man in dem
vorliegenden Fall, in dem der Betroffene der deutschen Sprache kaum miéchtig
ist — jedenfalls nicht soweit, daB er deutsch lesen kann — Arbeitnehmer darauf
verweisen wiirde, daB es sich bei dem Akteneinsichtsrecht nur um ein persdnliches
Recht handele, das er nicht mittels eines Bevollméichtigten ausiiben kénne, wiirden
Sinn und Zweck der Vorschrift ins Leere gehen. Es muB ihm deshalb das Redht
eingerdumt werden, sein Recht durch eine Person seines Vertrauens wahrnehmen
zu lassen. Der Betroffene kann dabei auch nicht darauf verwiesen werden, daB er
das Recht habe, ein Betriebsratsmitglied bei der Akteneinsicht hinzuzuziehen.
Dieses im Betriebsverfassungsgesetz normierte Recht zielt nicht darauf ab, das
Akteneinsichtsrecht des Betroffenen zu verkiirzen. Es soll ihm vielmehr durch die
Hinzuziehuny einer mit Personalangelegenheiten vertrauten Persen ein zusitz-
licher Schutz gewéhrt werden.

Auch Rechtsmeinung und Rechtsprechung erkennen iiberwiegend an, daB der Ar-
beitnehmer zumindest in besonderen Fillen die Akteneinsicht von einem Bevoll-
méchtigten ausiiben lassen kann.

Der Auffassung des Arbeitgebers, daB das Akteneinsichtsrecht im Falle eines
laufenden Arbeitsrechtsprozesses nicht gegeben sei, da die Personalakte dann
Bestandteil der ProzeBakten des ProzeBgegners sei, kann nicht beigetreten wer-
den, da offensichtlich ist, daB sich eine solche Einschrinkung dieses Rechts weder
aus dem Wortlaut noch aus der Zielsetzung der Vorschrift des § 83 BetrVG ent-
nehmen 1a8t, Der Arbeitnebmer kann im vorliegenden Fall unter den gegebenen
Umstdnden das ihm zustehende Akteneinsichtsrecht durch einen Bevollmichtigten
wahrnehmen lassen.

6.5.2 Authewahrung und Behandlung von Bewerbungsunterlagen durch den
' Arbeitgeber

Auf einem Campingplatz in der Umgebung Bremens wurde eine Vielzahi von
Bewerbungsunterlagen aus den Jahren 1985 und 1986 gefunden, die mir iibergeben
worden sind. Es handelt sich um Bewerbungsschreiben, Zeugnisse, Lebensldufe,
Fotos und Anschreiben der Arbeitsverwaltung.

Ich habe dem Arbeitgeber, der einen Friseursalon betrieben hatte, meine daten-
schutzrechtliche Auffassung wie folgt dargelegt:

Mit der Einieitung und Durchfithrung des Bewerbungsverfahrens entsteht zwischen
den Verhandelnden ein Anbahnungsverhidlinis mit dem Ziel, einen Dienstver-
trag nach § 611 BGB abzuschlieBen. Insoweit ist hier ein vorvertragliches Vertrau-
ensverhdltnis entstanden, aus dem Verhaltenspflichten zur gegenseitigen Sorgfalt
und Ricksichtnahme erwachsen, deren Verletzung Schadensersatzanspriiche be-
griinden.

Nach Rechtsprechung und Literatur ist herrschende Auffassung, daf aus dem
Grundsatz von Treu und Glauben nach § 242 BGB der allgemeine Rechtsgrundsatz
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folgt, daB derjenige, der sich zum Zweck der Aufnahme von Vertragsverhandlun-
gen in den EinfluBbereich eines anderen begebe, in angemessenem Umfang die
Beriicksichtigung seiner Interessen verlangen kann.

Die beiden Vertragspartnern obliegenden Pflichten beinhalten u. a. die Obhuts-
pflicht. Zur Obhutspflicht gehdren insbesondere die sorgfiltige Aufbewahrung und
Behandlung der Bewerbungsunterlagen des Arbeitnehmers. Beide Verhandlungs-
partner haben dariiber hinaus iiber die ihnen im Zusammenhang mit den Ver-
tragsverhandlungen bekanntgewordenen Geheimnisse Stillschweigen zu bewahren.
AuBerdem haben beide Partner im Rahmen der Anbahnung eines Vertragsverhalt-
nisses allgemeine Schutzpflichten zu beachten, wonach Person, Eigentum und son-
stige Rechtsgiiter des Vertragspartners nicht verletzt werden diirfen.

Insoweit gehort die Beachtung des informationellen Selbstbestimmungsrechts
ebenfalls zu den Schutzpflichten bei der Anbahnung eines Vertragsverhéltnisses.

Im Rahmen dieser Pflichten oblag es dem Arbeitgeber, die Bewerbungsunterlagen
ordnungsgemdB aufzubewahren und nach AbschluB des Bewerbungsverfahrens
den abschldgig beschiedenen Bewerberinnen zurlickzugeben bzw. zu vernichten.

Der Arbeitgeber hat sich meiner Auffassung angeschlossen. Die Unterlagen sind
inzwischen vernichtet worden.

6.5.3 Personalfragebogen im Rahmen von Bewerbungsverfahren

In mehreren Eingaben von Betroffenen und Betriebsrdten ging es um die Frage, in
welchem Umfange personenbezogene Daten der Betroffenen im Rahmen von Be-
werbungs- und Einstellungsverfahren durch den Arbeitgeber mit Hilfe eines Per-
sonalfragebogens erhoben werden diirfen. Die Betroffenen wurden u. a. nach dem
Vornamen und dem Beruf des Vaters gefragt und welche Elternteile noch leben.

Die inhaltliche Gestaltung des Personalfragebogens unterliegt nach § 94 Abs. 1
Betriebsverfassungsgesetz (BetrVG) der Mitbestimmung des Betriebsrats, der
neben dem Arbeitgeber die freie Entfaltung der Personlichkeit der im Betrieb
beschiftigten Arbeitnehmer gemas § 75 Abs. 2 BetrVG zu schiitzen und zu férdern
hat. Diese Schutzpflichten setzen bereits im Bewerbungsverfahren ein.

Nach herrschender Rechtsmeinung und der Rechtsprechung des Bundesarbeits-
gerichts ergibt sich folgende datenschutzrechtliche Bewertung:

Hinsichtlich der Zuldssigkeit der Datenerhebung im Einstellungsverfahren bedarf
es der Abwagung der gegensdtzlichen Interessen.

Der Arbeitgeber ist legitimerweise daran interessiert, moglichst umfassende Infor-
mationen uber den Bewerber zu erhalten, um nach Auswertung der Bewerber-
daten eine fundierte Personalentscheidung féllen zu kénnen.

Dagegen hat der Arbeitnehmer/Bewerber einen Anspruch auf den Schutz seiner
Personlichkeitsrechte. Hier ist insbesondere das Recht auf informaticnelle Selbst-
bestimmung zu nennen.

Das Recht des Arbeitgebers zur Erhebung von Arbeitnehmerdaten ist insoweit
eingeschrankt. Der Arbeitnehmer/Bewerber ist nur dann zur Beantwortung von
Fragen verpflichtet, wenn der Arbeitgeber im Einzelfall an der Antwort ein be-
rechtigtes, billigenswertes und schitzenswertes Interesse hat. Um unzuldssigen,
das Informationsbediirfnis des Arbeitgebers iiberschreitenden Fragen begegnen zu
konnen, hat das Bundesarbeitsgericht dariiber hinaus dem Bewerber oder Arbeit-
nehmer die Mdéglichkeit eingerdumt, die das Recht zur Datenerhebung {iberschrei-
tenden Fragen wahrheitswidrig zu beantworten. Die wahrheitswidrige Beantwor-
tung einer unzuldssigen, rechtswidrigen Frage wird nicht als arglistige Téduschung
gewertet, die eine spatere Anfechtung des Arbeitsvertrages nach § 123 BGB recht-
fertigen kénnte.

Der rechtlich zuldssige Umfang des Personalfragebogens ergibt sich unter Beritick-
sichtigung dieser Grundsitze und bedarf einer umfangreichen Interessenabwdégung.
Bei der Interessenabwidgung im Rahmen der Gestaltung eines Personalfragebogens
mubB auch unterschieden werden, ob es sich noch um die Anbahnung eines Arbeits-
verhiltnisses {(Bewerbungsverfahren) handelt oder ob bereits die Einstellung vor-
genommen werden soll.

Die zu erhebenden Daten miissen sich danach konkret auf den fiir den Bewerber
vorgesehenen Arbeitsplatz beziehen. Daraus ergibt sich, daf der Bewerber/Arbeit-
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nehmer z. B, die Angabe der vorgenannten Daten, die seine familiire Situation
betreffen und nicht im Zusammenhang mit dem angestrebten Arbeitsplatz stehen,
ablehnen kann.

SchiieBlich muf der Personalfragebogen unverziiglich vernichtet werden, sobald
Bewerbungen abschldgig beschieden worden sind.

6.5.4 Durchfiibrung beruflicher BildungsmaBnahmen zur Verbesserung der Ver-
mittlungsaussichten

Die Mitarbeiter eines Trdgers beruflicher BildungsmaBnahmen zur Verbesserung
der Vermittlungsaussichten gem. § 41a AFG hatten sich mit einer Eingabe an mich
gewandt und gefragt, ob es datenschutzrechtlich zuldssig sei, dad sie verpflichtet
seien, liber Teilnehmer ihres Lehrganges im Nachhinein einen Fragebogen auszu-
fillen, der sehr intime Daten der Kursteilnehmer enthilt. Die Erhebung und die
weitere Verarbeitung der Daten sollte die Grundlage fiir eine konzeptionelle
Weiterentwicklung (Evaluation) des Tragers bilden.

Der Trager der MaBnahme nach § 41a AFG ist ein privatrechtlicher Verein, ich war
daher als Aufsichtshehorde gem. § 30 BDSG zustindig. Die §§ 22 ff. BDSG enthalten
nur sehr allgemeine Datenverarbeitungsregelungen, die gleichermaBen fiir Per-
sonaldatenverarbeitung der Privatwirtschaft wie fir die Datenverarbeitung der
Versicherungswirtschaft und der Banken gelten. Sie bieten daher fir die Situation
eines Arbeitslosen keinen ausreichenden Schutz. Das Arbeitsamt Bremen, daB mit
dem Trdger zur Durchfithrung der MaBnahme nach § 41a AFG einen Vertrag ge-
schlossen hat, habe ich deshalb angeschrieben und darauf hingewiesen, daB Kurse
zur Verbesserung der Vermittlungsaussichten nach § 41a AFG das Arbeitsamt
Bremen auch selbst durchfithren kénnte., In diesem Falle wiirden die Daten der
Kursteilnehmer durch die besonderen Vorschriften des SGB geschiitzt. Eine Daten-
erhebung, wie sie der privatrechtliche Triger vorsieht, wiire nur unter den stren-
gen Voraussetzungen des § 75 SGB X zuldssig gewesen. Die Teilnehmer einer MaB-
nahme (Arbeitslose) diirfen aber dadurch, daB die MaBnahme von einem privaten
Triger durchgefiithrt wird, nicht schlechter gestellt werden. Ich habe daher gegen-
iber dem Arbeitsamt Bremen erklart, es wire zu begriilen, wenn es in den Ver-
trdgen mit privaten Einrichtungen sicherstellen wiirde, daB die Vorschriften des
5SGB X wenigstens entsprechend angewandt werden.

Es war scheinbar nicht mehr méglich, im konkreten Fall den Vertrag mit dem
Trager nachzubessern bzw. auf die Einhaltung eines entsprechenden Verfahrens
hinzuwirken. Mir wurde aber seitens des Arbeitsamtes erklart, da8 aufgrund der
Mittelvergabe Verhandlungen fiir das Jahr 1988 gefiihrt und ein neuer Vertrag
zwischen dem Trédger und dem Arbeitsamt erforderlich werden. Darin wolle man
den datenschutzrechtlichen Anforderungen Rechnung tragen. Auf meine Anregung
hin wird sich der Trdger im neuen Vertrag datenschutzrechtlichen Vorschriften des
SGB I und X unterwerfen.

Ich habe daranf hingewiesen, dafi der Triiger der MaBnahme nach § 41a AFG
selbstverstandlich im Einzelfall z. B. bei langfristigem unentschuldigten Fehlen etc.
das Arbeitsamt unterrichten kann. Nicht hingegen erforderlich sei eine lickenlose
vollstdndige Dokumentation der Lebenssituation des Arbeitslosen vor Aufnahme
der MaBnahme und wéihrend der MaBnahme durch Speicherung all dieser Daten
auf einem zentralen Computer. Auch wenn diese Daten dann zur Erstellung eines
abstrakten Tatigkeitsberichts genutzt werden, ist es erforderlich zur Wahrung des
informationellen Selbstbestimmungsrechts, daB der einzelne Teilnehmer gefragt
wird, ob er seine Daten zu dieser Form empirischer Sozialforschung hergeben will.
Ihm sind daher neben dem Datensatz Sinn und Zweck der Datenverarbeitung
und die beabsichtigten Auswertungskriterien vor Einwilligung bekanntzugeben.

Die Vertreterin des Arbeitsamtes erklarte, daB das Arbeitsamt ohnehin eine solch
dezidierte datenmébige Begleitung der MaBnahme weder gefordert noch fiir not-
wendig erachtet hétte. Das Arbeitsamt Bremen habe ich auch gebeten zu priifen, in
welchem Umfange dem privaten Triager Daten zur Aufnahme der MaBnahme zur
Verfiigung zu stellen sind. In dem Vertrag war vorgesehen, daB neben einer Vor-
merkkarte ein Kurzantrag mit dem Datum der Antragsabgabe, dem Organisations-
zeichen und der ausgebenden Stelle sowie Name, Vorname des Teilnehmers bei-
zufligen sind. Es kénnte durchaus ausreichend sein, daB lediglich ein Kurzantrag,
erganzt um einige Daten, ausreichend ist. Die Vormerkkarte enthilt haufig sehr
viele Daten iiber den Arbeitslosen, Ein Leerformular dieser Karte, das mir bei
einer Besprechung vorgelegt wurde, war mit der Aufschrift ,Nur fiir den internen
Dienstgebrauch” gekennzeichnet.
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Das Arbeitsamt erklérte, grundsatzlich die Datenschutzfragen bei solchen MabB-
nahmen auch in bezug auf andere Trdger mit dem Landesarbeitsamt zu kldren und
eine Untersuchung auch in anderen Bereichen zu veranlassen und sich dazu ggf. um
die Beratung des Bundesbeauftragten fiir den Datenschutz zu bemiihen.

Ich werde den AbschluB des neuen Vertrages zum AnlaB nehmen, bei diesem
Trager die Einhaltung der getroffenen Datenschutzvereinbarungen zu kontrollieren.

6.5.5 Fragebogen iiber Berufsalltag bei einer Bremer Kaffeefirma

Eine Gewerkschaft hat vor dem Werkstor einen Fragebogen ,Umfrage 1987 — Wie
sieht Thr beruflicher Alitag aus?” an die Mitarbeiter einer groen Bremer Kaffee-
firma verteilt.

Der Betriebsrat dieser Firma bat mich um datenschutzrechtliche Beurteilung des
Formulars, mit dem Daten iber betriebliche Vorginge bzw. Arbeitsabliufe er-
hoben werden sollten. Der Betriebsrat vertrat die Auffassung, daB die Anonymitit
der Mitarbeiter bei der Erhebung und Verarbeitung dieser Daten nicht gewahrt
sei. In dem umfangreichen Fragebogen wurde nach Geschlecht, Alter, Schul-
abschliisse und nach Eintrittsdatum in die Firma gefragt. Es sollten weiterhin
Angaben iiber die Arbeitszeit, Gehalt/Lohn, in welchem Organisationsteil titig,
{iber Urlaub, Pausen, Tétigkeit des Betriebsrates, betriebliches Klima u. a. gemacht
werden. Mit dieser Fragebogenaktion erhoffte sich die Gewerkschaft Hilfestellung
fiir die anstehenden Tarifverhandlungen.

Bei einem Gesprdch mit der Gewerkschaft wurde mir erklart, daB die Fragebogen
in einer nicht automatisierten Form ausgewertet und zwei Monate nach Ablauf der
Aktion vernichtet werden sollen. Man sicherte mir zu, da8 iiber die Vernichtung
ein Protokoll erstellt wird. Die Gewerkschaft bestitigte mir inzwischen auf meine
Anfrage hin die Vernichtung.

Bei der datenschutzrechtlichen Prifung des Fragebogens kam ich zu dem Ergebnis,
daB der Fragebogen, wenn er vollstindig ausgefiillt wird, nicht anonym ist, weil
er mit gewissem Zusatzwissen (Kenntnis der Betriebszusammenhédnge) personen-
beziehbar ist. Ich habe die Gewerkschaft darauf hingewiesen, daB, wenn mehrere
Fragebogen eingehen, sie als Sammlung den Dateibegriff nach dem Bundesdaten-
schutzgesetz erfullen und als interne Datei gem. § 1 Abs. 2 BDSG zu qualifizieren
ist.

Ich habe dem Betriebsrat meine datenschutzrechtliche Bewertung mitgeteilt.

6.5.6 Umgang mit Personaldaten bei einem Berufsbildungswerk

Der Betriebsrat der Bildungseinrichtung hatte sich an mich gewandt und gefragt,
ob die Ubermittlung einer Liste mit Personaldaten an das Landesamt fiir Verfas-
sungsschutz zum Zwedke der Uberpriifung zuldssig sei. Die datenschutzrechtliche
Uberpriifung beim Landesamt fiir Verfassungsschutz habe ich unter Pkt. 5.3.1.1 die-
ses Berichtes ausfiihrlich dargestellt. An dieser Stelle soll gekléart werden, ob es zu-
lassig ist, daBf privat-rechtlich organisierte Stellen vollstindige Listen tiber die bei
ithnen beschéftigten Personen oder Listen ganzer Belegschaftsgruppen an das
Landesamt fiir Verfassungsschutz weitergeben diirfen.

Der Betriebsrat hatte mir eine Liste zugesandt, in der sdmtliche zu dem Zeitpunkt
beschaftigte Personen bei der Einrichtung mit Personalnummer, Namen, Vor-
namen, Geburtsdatum, Abteilung und Eintrittstermin aufgefiihrt waren.

Da anfangs nicht klar war, ob iiberhaupt eine entsprechende Liste an das Landes-
amt fiir Verfassungsschutz weitergegeben sein konnte, habe ich zundchst bei dem
Bildungstrager die Vermutung des Betriebsrates liberpriift. Meine Priifung habe
ich dabei auf § 30 BDSG gestiitzt. Danach habe ich im Einzelfall die Ausfilhrungen
des Bundesdatenschutzgesetzes sowie anderer Vorschriften {iber den Datenschutz
(z. B. § 83 Betriebsverfassungsgesetz) zu priifen.

Die zu priifende Stelle wollte mir anfangs das Priifungsrecht versagen, weil es sich
um eine Liste handele, also nicht um eine dateiméBige Personaldatenverarbeitung.
Ich habe darauf hingewiesen, daB gerade auch dieser Einwand Priifungsgegenstand
sein miisse.

Richtig ist, daB, soweit ich die Datenverarbeitung nach Vorsdiriften des Bundes-
datenschutzgesetzes priife, mir das Gesetz nur dann eine Priifkompetenz einrdumt,
wenn die Datenverarbeitung in Dateien erfolgt. Allerdings ist dafiir nicht erforder-
lich, daBl die Daten gerade erst fiir den konkreten Fall aus einer Datei entnommen
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worden sind. Eine Zwischenspeicherung in anderer Form als einer Datei, wie z. B.
durch manuelle Ubertragung in eine Liste, hebt den Zusammenhang grundsitzlich
nicht auf (so auch die ganz herrschende Kommentarmeinung). Dieses Ergebnis ist
auch sachgerecht, da ansonsten die einfache Mdglichkeit der speichernden Stellen
bestdnde, den Schutz des Bundesdatenschutzgesetzes dadurch zu umgehen, indem
man neben der dateim&Bigen Datenverarbeitung Akten oder Listen anlegen wiirde,
die dann nicht mehr durch die Vorschriften des Bundesdatenschutzgesetzes ge-
schiitzt wiren. Da die Verarbeitung der Personaldaten bei der zu priffenden Stelle
bereits zum Zeitpunkt des behaupteten DatenschutzverstoBes in automatisierter
Form betrieben wurde, konnte ich die Zweifel an meiner Priifkompetenz bei der
zu priifenden Stelle ausrdumen. Im iibrigen besteht auch unter den Aufsichts-
behdrden nach dem Bundesdatenschutzgesetz in den Lindern Einigkeit dariiber,
daB, wenn Daten in Dateten als auch in Akten, Listen oder in anderer Weise ge-
speichert werden, diese insgesamt dem Schutz des Bundesdatenschutzgesetzes
unterliegen.

Im Zuge der Besprechung wurde mir erklirt, daB die Gesdhiiftsleitung seinerzeit,
also ca. 1979/80, eine Kopie aus dem Personalstammbuch gefertigt habe, diese
Kopie fiir geschéftsinterne Zwecke verwendet habe und im Anschluff daran die
Liste in einen verschlossenen Umschlag gesteckt habe, der dann mit den Worten
«Vertrauliche Unterlagen der Geschiftsleitung” beschriftet worden sei und in
einem Tresor mit doppelter Sicherung deponiert worden sei. Der Tresor sei dann
spéter ausgerdumt und in die Rechnungsabteilung verlegt worden. Wie der betref-
fende Briefumschlag mit den Personalunterlagen abhanden gekommen sei und wo
er verblieben sei, konnte auch der betriebliche Datenschutzbeauftragte der Stelle
trotz griindlicher Recherchen nicht mehr aufkliren. Auch ein von der Geschifts-
leitung in Auftrag gegebenes grapholegisches Gutachten konnte die Vorwiirfe des
Betriebsrats nicht entkréften.

Da ich den Vorwiirfen sowohl als Landesheauftragter fiir den Datenschutz wie auch
als Aufsichisbehorde nach dem Bundesdatenschutzgesetz nachgehen muBite und
dabei nichts unversudht lassen darf, was der Aufklirung dienen kann, habe ich die
speichernde Stelle noch einmal gebeten, einen hierfiir in Frage kommenden Per-
sonenkreis zu befragen.

Die daraufhin an mich gerichtete Frage der speichernden Stelle, ob es ein Aussage-
verweigerungsrecht in Analogie zur StrafprozeBordnung gébe, habe ich wie folgt
beantwortet: Gemdf § 30 Abs. 2 Satz 2 BDSG kann der Auskunftspilichtige die
Auskunft auf solche Fragen verweigern, deren Beantwortung ihn selbst oder eine
der in § 383 Abs. 1 Nrn. 1—3 der ZivilprozeBordnung bezeichneten Angehdrigen
der Gefahr strafrechtlicher Verfolgung oder eines Verfahrens nach dem Gesetz
liber Ordnungswidrigkeiten aussetzen wiirde.

Daraufhin hat die Geschaitsleitung der gepriiften Stelle 17 Personen befragt. Von
diesen 17 Personen haben 16 alle Fragen mit Nichtwissen beantwortet. Eine Person
hat die Fragen trotz mehrmaliger Aufforderung durch die Geschiftsleitung nicht
beantwortet.

Aufgrund des Priifungsergebnisses bei der privaten Stelle und meiner Nachfor-
schungen bei dem Landesamt fiir Verfassungsschutz Bremen muBte ich zu dem
Ergebnis kommen, daB eine vollstdndige Liste des Stammpersonals oder aber
: wenigstens grofe Teile daraus an das Landesamt fiir Verfassungsschutz Bremen

- zur Uberpriifung {ibermittelt worden sind. In welchem Umfang und auf welchem
Wege die Datenweitergabe erfolgte, lieB sich nicht mehr feststellen, ein Zusam-
menwirken zwischen einer &ffentlichen Stelle und der Geschiftsleitung des Bil-
dungstrédgers konnte ich jedoch nicht mehr ausschlieBen.

Rechtlich habe ich den Vorgang wie folgt beurteilt:

Eine Ubermittlung personenbezogener Daten an das Landesamt fiir Verfassungs-
schutz Bremen stellt einen Verstof gegen § 24 Abs. 1 BDSG dar, da eine Uber-
prifung der gesamten Belegschaft oder groBer Teile gegen schutzwiirdige Belange
der Betroffenen verstoBt. Eine Ubermittlung von Personaldaten an das Landesamt
fiir Verfassungsschutz zu diesem Zwecke ist gesetzlich nicht vorgesehen. Die
Dateniibermittlung war somit rechtswidrig, auch wenn die Weitergabe miindlich
oder in Kopie einer Liste geschehen sein sollte. Die Dateniibermittlung an das
Landesamt fiir Verfassungsschutz Bremen verstdBt daneben auch gegen die sich
aus § 242 BGB ergebenden Pilichten des Arbeitgebers aus dem Arbeitsvertrag zur
Geheimhaltung von Personalunterlagen.

— 112 —



f‘c D AL A6

Dieses Ergebnis habe ich der Geschiftsleitung des Bildungswerks, dem Betriebsrat
und den Beschiftigten, die sich an mich gewandt hatten, mitgeteilt.

6.5.7 Gewinnung von Beschiftigtenadressen zur Vorbereitung einer Betriebsrats-
wahl

Die Geschiftsleitung eines Betreuungs- und Erholungswerks hat sich bel mir
dariber beschwert, daB nach ihrer Meinung die Angestelltenkammer eine Liste mit
Namen bei der ihr beschiftigten Personen im Vorfeld einer Betriebsratswahi an
eine Gewerkschaft weitergeleitet habe. Spater seien dann die Beschiftigten des
Betreuungs- und Erholungswerks von dieser Gewerkschaft angeschrieben worden.
Daraufhin hitten sich Beschaftigte bei der Personalstelle des Vereins beschwert
und den Vorwurf erhoben, die Geschiftsleitung habe das Adressenmaterial an die
Gewerkschaft tibermittelt.

Ich habe diesen Vorgang gepriift und dabei die Vermutung, die Angestellten-
kammer habe eine Dateniibermittlung an die Gewerschaft vorgenommen, nicht
bestatigt gefunden. Nach meinen Feststellungen haben einzelne Gewerschaftsmit-
glieder Adressen von Beschiftigten des Werks an ihre Gewerkschaft weiter-
geleitet.

Unabhéngig davon, daB es sich bei der Weitergabe von Arbeitnehmerdaten durch
Beschiftigte an eine Gewerkschaft in diesem Fall nidit um einen Vorgang handelt,
der sich nach den Vorschriften des Bundesdatenschutzgesetzes beurteilt, waren die
Artbeitnehmer berechtigt, entsprechende Mitteilungen an eine Gewerkschaft zu
machen. Nach § 17 Abs. 2 BetrVerfG i. V. m, § 2 BetrVerfG sind drei wahlberech-
tigte Arbeitnehmer oder eine im Betrieb veriretene Gewerkschaft einladungs-
berechtigt; wobei nur eine im Betrieb vertretene Gewerkschaft in Betracht kommt.
Im Betrieb vertreten ist jede Gewerkschaft, die einen Arbeitnehmer des Betriebes
zu ihren Mitgliedern zahlt. Dabei ist gleichgiiltig, ob der Betreffende wahlberech-
tigt ist oder nicht. Voraussetzung ist lediglich, dafi er zur Belegschaft gehort, die
vom Betriebsrat reprdsentiert wird, also nicht leitender Angestellter ist. Daher ist
das von der Gewerkschaft vorgenommene Einladungsschreiben resp. der Aushang
rechtmiBig gewesen, da insbesondere auch Beschiftigte des Betreuungs- und
Erholungswerks nach Mitteilung der Gewerkschaft Mitglieder eben dieser Ge-
werkschaft sind.

Ich habe die Geschiftsleitung von meinem Ergebnis in Kenntnis gesetzt.

6.5.8 Bundesweite Mitarbeiterumfrage 1987 bei einem Kreditinstitut

Den Beschiftigten eines Kreditinstitutes im Lande Bremen war gemeinsam von der
Geschiftsleitung und des Gesamtbetriebsrates ein Mitarbeiterfragebogen zuge-
sandt worden, in dem die Mitarbeiter aufgefordert wurden, ihre persénliche Mei-
nung zu diversen Fragen abzugeben. Der etwa 20seitige Fragebogen enthielt eine
Fiille von Fragen, die mit verschieden intensiv abgestuften Antwortméglichkeiten
verbunden waren. Die Fragebogenaktion soll dazu dienen, Zahlen und Fakten zu
liefern, um die Personalabteilung und den Betriebsrat handlungsfihiger und bei
wichtigen Entscheidungen weitsichtiger und umsichtiger zu machen. Die Riick-
sendung der Fragebogen war mit einer Verlosung gekoppelt. Der nicht namentlich
gekennzeichnete Fragebogen sollte in ein Kuvert gesteckt werden, die personen-
bezogenen Daten der Teilnehmer auf eine Teilnehmerkarte geschrieben werden
und die Teilnehmerkarte mit dem Kuvert in einen Antwortumschlag gesteckt wer-
den. Den Teilnehmern wurde versichert, daB zur Wahrung der absoluten Geheim-
haltung der Betriebsrat die Einsendungen auseinander sortieren werde. Die Aus-
wertung der Fragebogen selbst soll von einer externen EDV-Firma {ibernommen
werden.

In einem Teil der Fragen, den sogenannten statistischen Angaben, wurde nach dem
Geschlecht, dem Alter, der Dauer der Anstellung bei dem Kreditinstitut, dem Fir-
menbereidy, der Tarifgruppe und anderen beschéftigungsrelevanten Daten gefragt.
Der drtliche Betriebsrat hatte sich an mich gewandt und um eine datenschutzrecht-
liche Stellungnahme gebeten.

Ich habe dazu erklirt, daB das oben beschriebene Verfahren zwar anonym wirkt
und bei Einhaltung der heschriebenen Verfahren moglicherweise auch eine Re-
identifizierung einzelner Mitarbeiter ausgeschlossen sein konnte, in vielen Féllen
aber eine eindeutige Zuordnung zu einem Mitarbeiter aufgrund der o. a. Angaben
im Statistikteil nicht ausgeschlossen sein kdnne. Inwieweit das Verfahren an sich
anonym ist, hingt weitestgehend auch von anderen Faktoren wie Anzahl der Teil-
nehmer und dem EDV-méBigen Auswertungsverfahren der Fragebdgen ab. Die
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Auswertungsprogramme und die dahinterstehenden Fragestellungen sind ent-
scheidend fiir die Méglichkeit und den Grad der Deanonymisierung.

Da die statistischen Angaben in engem Zusammenhang zu den iibrigen Antworten
des Fragebogens stehen, habe ich empfohlen, in Zukunft diesen Teil! von den
ibrigen Fragen abzutrennen und in verschiedenen Umschliagen direkt an die Erfas-
sungsstelle zu schicken.

Da die Auswertungsziele nur sehr vage angesprochen wurden, wie z. B. Arbeits-
unzufriedenheit, Handlungsfihigkeit, weitsichtige und umsichtige Entscheidungs-
moglichkeiten, kann das Datenmaterial quasi in alle Richtungen ausgewertet wer-
den. Da die Teilnahme allerdings freiwilliq erscheint, wire dies unter datenschutz-
rechtlichen Gesichtspunkten nicht zu beanstanden. Besser wire es allerdings
gewesen, den Teilnehmern das Auswertungskonzept bekannt zu geben, damit
hicht nur der lodkenden Gewinnchance gefolgt wird, sondern auch die Datenver-
arbeitung in einen Einwilligungskonsens sich niederschligt.

Da die Auswertung der Fragebogen nicht im Lande Bremen erfolgen sallte, hahe
ich dem Betriebsrat anheimgestellt, sich insoweit an die zustindige Aufsichts-
hehdrde zu wenden.

6.6 Mieterdatenschutz
Mietinteressentenfragebogen

Ich wurde aufgefordert zu priifen, ob es datenschutzrechtlich zulassig ist, daB bei
Mietbewerbungen um Sozialwohnungen den Interessenten umfangreiche Frage-
bogen vorgelegt werden, in denen sie aufgefordert werden, ihre persénlichen Ver-
haltnisse offenzulegen. Es wurden sogar Fille bekannt, in denen gefordert wurde,
eine unterschriebene Erklirung des bisherigen Vermieters vorzulegen, in der
dieser bestdtigt, daB es sich um einen ,ordentlichen und piinktlichen Mieter” han-
delt. Gefordert werden ferner Angaben zur Staatsangehérigkeit, Geburtsdaten des
Mieters und der mit einziehenden Personen, zum Arbeitgeber und pauschale Lohn-
und Gehaltsabtretungserkldrungen und Fremdbiirgschaften.

Bei meiner Uberpriifung der Eingabe habe ich festgestellt, daB die Interessenten-
fragebogen in der Regel Bestandteil der Mieterakte bei den vermietenden Unter-
nehmen wird und nicht dateimaBig gefilhrt wird. Soweit die Mietinteressenten-
fragebogen jedoch in Dateien gefiihrt werden, sind sie nicht zur Ubermittlung
bestimmt und somit sind lediglich die Regelungen fiir interne Dateien (§ 1 Abs. 2
Satz 3 BDSG) anwendbar. Danach sind nur Vorkehrungen zur Datensicherung nach
§ 6 BDSG zu treffen. Inhaltliche Kriterien, in welchem Umfang rechtlich zuléssig
Daten von Mietern gespeichert werden diirfen, ergeben sich daraus nicht.

Wegen der generellen Problematik hatte ich mich an die anderen Obersten Auf-
sichtsbehérden fiir den Datenschutz in den Landern gewandt. Bei der Besprechung
im Disseldorfer Kreis wurde deutlich, daB auch in den anderen Lindern entspre-
chende Probleme bei Mietinteressentenfragebogen anstehen.

Die Lindervertreter im Diisseldorfer Kreis stimmten darin {iberein, daB es sich

grundsdtzlich um Datenverarbeitung im Rahmen der Zweckbestimmung eines

vertragsdhnlichen Vertrauensverhiltnisses (§ 23 2. Alternative BDSG) handelt und

daB sich der Rahmen der Zuldssigkeit dieser Datenverarbeitung aus dem Vertrags-
- techt {BGB, AGB) und insbesondere dem Mietvertragsrecht ergibt.

Datenschutz zugunsten der Mieter ist bei der beschriebenen Form der Daten-
verarbeitung nach den Vorschriften des geltenden Bundesdatenschutzgesetzes nicht
maglich.

6.7 Sonstige Fille aus dem nicht-Gifentlichen Bereich
Besucherkontrelle bei Firmen

Eine Reihe von Beschwerden hatte ich zusammengefait und zum AnlaB genom-
men, eine Datenschutzpriifung bei einem Luft- und Raumfahrtunternehmen im
Lande Bremen durchzufiihren. Von diesen Féllen, die sich im iibrigen einvernehm-
lich kliren lieBen, méchte ich nur iiber den folgenden berichten. Ein Berufskraft-
fahrer erkldrte mir, daB bei der Firma vom Werkschutz Name, Anschrift und Per-
sonalausweis verlangt wurden. Auf seine Frage, was mit seinen Daten gemacht
wiirde, sei ihm lediglich erkldrt worden, diese wiirden gespeichert. Da ihm die
Antwort des Werkschutzes nicht ausreichte, hat er sich an mich gewandt und um
datenschutzrechtliche Priifung gebeten.
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Ich habe bei meiner Priifung festgestellt, daB die Firma vom Besucher den Perso-
nalausweis vor Betreten des Werksgeldandes verlangte. Dem Besucher wird ein
Besucherauswels und eine sichtbar zu tragende Ausweiskarte ausgehindigt. Der
Besucherausweis mufl von dem Besuchten mit Ankunfts- und Abgangsuhrzeiten
versehen und abgezeichnet werden. Bei Verlassen des Werkgeldndes wird dem
Besucher gegen Riickgabe des Ausweisformulars und der Ausweiskarte der Per-
sonalausweis wieder ausgehdndigt. Die Besucherausweise werden chronologisch
abgelegt und gesammelt.

Meine Prifung der Aufbewahrung der Besucherausweise ergab, daB die technisch
und organisatorischen DatenschutzmaBnahmen ausreichend waren. Bei der Ein-
sichtnahme stellte ich allerdings fest, daB friiher die Personalausweise mit Licht-
bild komplett abgelichtet worden waren. Mir wurde erkldrt, daB bis {984 eine
Kopie des Personalausweises zum Besucherausweis genommen worden sei. Danach
habe man dieses Verfahren — wie ich zu Recht bestatigen kann — aus datenschutz-
rechtlichen Uberlegungen gedndert und nur noch folgende Daten erhoben: Name,
Ansdhrift, Firma, gewiinschter Gesprachspartner und Personalausweisnummer.

Alle Daten werden nach den Angaben der Firma nicht automatisiert verarbeitet,
sondern lediglich abgelegt und z. B. fiir evtl. Spionagefédlle aufbewahrt. Die Prii-
fung ergab allerdings, daB die Sammlung der Besucherausweise mehrere Jahr-
gange umfafite. Ob eine so lange Aufbewahrungsdauer erforderlich ist, habe ich
bezweifelt. Ich habe daher angeregt, die Frage der Aufbewahrungsdauer der Be-
sucherausweise gelegentlich mit den offentlichen Auftraggebern, die der Firma
diese Auflage erteilt haben, zu besprechen. Da das Verfahren sicherstellt, daB in
jeden Zeitpunkt beim Pfortner festgestellt werden kann, welcher Besucher sich auf
dem Werksgelinde befindet, habe ich angeregt, daB anstelle des Personalaus-
weises dem Besucher ermdglicht werden solle, auch ein anderes Pfand zu hinter-
legen.

Das Unternehmen hat mir daraufhin erklart, es mochte diese Vorgehensweise mit
den Personalausweisen generell weiter praktizieren, sollte in Zukunft jedoch ein
Besucher — an dessen Besuch das Unternehinen stark interessiert sei — sich
weigern, seinen Personalausweis am Tor zu hinterlegen, sei man bereit, ein an-
deres Pfand zu akzeptieren, welches sicherstellt, daB der Besucher sich beim Ver-
lassen des Werks am Empfang ordnungsgemdB abmeldet. Die Frage der Aufbe-
wahrungsfrist der Besucherausweise sei von dem zentralen Sicherheitsbereich
nochmals mit dem &ffentlichen Auftraggeber abgestimmt worden. Das Bundes-
wirtschaftsministerium (BMW1) bestehe weiterhin auf eine 10jdhrige Aufbewah-
rungszeit.

Da sich die Funktion des Besucherausweises durch die Riickgabe beim Pfortner
erledigt, denn damit ist sichergestellt, dafi der Besucher das Werksgelande wieder
verlassen hat, halte ich allenfalls eine Aufbewahrungsfrist von drei Jahren fiir
hinnehmbar. Da ich aber von dem Unternehmen nicht verlangen kann, gegen die
Auflagen des BMWI zu verstoBen, habe ich mich an den Bundesbeauftragten fiir
den Datenschutz gewandt und ihn gebeten, sich in meinem Sinne mit dem BMWI
in Verbindung zu setzen.

6.8 Ordnungswidrigkeiten

In meinem 9. Jahresbericht unter Pkt. 6.11 hatte ich iiber ein Reiseunternehmen
berichtet, daB nebenbei einen AdreBhandel betrieb. Das Unternehmen hatte Werbe-
und Verkaufsveranstaltungen organisiert und die Anschriften von mehreren tau-
send Veranstaltungsteilnehmern verschiedenen Hilfsorganisationen zum Kauf an-
geboten.

Aufgrund verschiedener Beschwerden habe ich das Unternehmen einer daten-
schutzrechtlichen Priifung unterzogen. Das Unternehmen habe ich auf die Register-
meldepflicht nach § 39 BDSG hingewiesen; es kam der Registermeldepflicht jedoch
nicht nach.

Bei einer Uberpriifung in den Geschaftsrdumen des Unternehmens hat der Ge-
schaftsfithrer meinen Mitarbeitern unvolistindige Auskfinfte ber den Adref-
handel und die Herkunft und Lagerung der angebotenen Adressen gegeben und
ihnen unter Androhung von Gewalt das Betreten zu seinen Geschaftsraumen ver-
wehrt.

Dies stellte einen VerstoB gegen § 30 Abs. 2 und 3i. V. m. § 40 Abs. 1 BDSG dar.

Ich habe daher ein Ordnungswidrigkeitsverfahren gegen den Geschiftsfithrer ein-
geleitet und wegen des krassen DatenschutzverstoBes ein BuBgeld iiber DM 5000,—
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verhdngt. Der dagegen eingeleqgte Einspruch wurde inzwischen zuriidkgenommen.
Drei andere Ordnungswidrigkeitenverfahren habe ich nach Anhérung und Beleh-
rung wegen Geringfligigkeit eingestellt.

Dabei habe ich festgestellt, dal zum einen Rechtsunsicherheiten iiber die Aus-
legung der Meldepflichivorschriften bei Anderung der Rechtsform des Unterneh-
mens hestehen. Zum anderen bestehen Unklarheiten bei Namensinderung, inwie-
weit diese gemdB § 39 BDSG mitzuteilen sind,

Mit dieser Mitteilung soll gewdhrleistet werden, daB die verarbeitenden Stellen
identifiziert werden und verarbeitete Daten zugeordnet werden kénnen.

Soweit diese Vorschriften von den Verantwortlichen der Unternehmen nicht in
geniigendem Mafe entsprochen wurden, habe ich in der Regel leichte Fahrlassig-
keit mit einem derartig geringen Verschulden angenommen, daB ich von der Ver-
folgung einer Ordnungswidrigkeit abgesehen habe.

Diese Unternehmen habe ich regelmibBig darauf aufmerksam gemacht, daB es sinn-
voll ist, sich an mich als Aufsichtsbehérde zu wenden, wenn der geringste Anla8
zur Vermutung besteht, daB evtl. eine Anderung der Registermeldung vorzuneh-
men ist,

7. Forderungen aus fritheren Jahresberichten

Ich habe zuletzt im 5. Jahresbericht unter Stand und Perspektive des Datenschutzes
(Pkt. 8 vom 31. Mérz 1983) eine Zusammenstellung, wie die Empfehlungen des
Landesbeauftragten in seinen Jahresberichten durch Senat und Datenschutzaus-
schufl behandelt wurden, veréifentlicht. Stand und Perspektive des Datenschutzes
stellen sich erst recht nach einem Zeitraum von 10 Jahren Datenschutztitigkeit im
Lande Bremen. Ich habe dies deshalb zum AnlaB genommen, erneut in Form einer
Bilanz Forderungen aus meinen fritheren Jahresberichten, die bisher noch nicht
zufriedenstellend bearbeitet wurden, aufzugreifen. Bei den nachfolgend aufge-
listeten 32 Einzelpunkten handelt es sich um Forderungen, die sich an den Bund,
das Land als Gesetzgebungsorgane wie an die Verwaltung richten. Mehrere der
dort genannten Punkte befinden sich bereits seit Jahren in der Diskussion, chne
dab inzwischen eine den Datenschutz zufriedenstellende Entscheidung getroffen
wurde. Bei wiederum anderen Punkten ist darauf hinzuweisen, daB eine griind-
liche Diskussion und umfangreiche Erérterung mit Experten und Sachverstandigen
fiir die beste Losung erforderlich ist. So erklirt sich manche Zeitverzogerung aus
der Sache, viele Zeitverzégerungen sind jedoch inzwischen unverstandlich. Ins-
gesamt erinnere ich daran, daB das Bundesverfassungsgericht das Recht auf infor-
mationelle Selbstbestimmung aus dem Art. 2 Abs. 1 GG i, V. m. Art. 1 Abs. 1 GG
hergeleitet hat und den Eingriff an strenge Voraussetzungen bindet.

1. Bereits mehrfach (zuletzt 9, Jahresbericht unter Pkt, 5.2.1.1} haben die Daten-
schutzbeauftragten des Bundes und der Linder auf die Schaffung von gesetz-
lichen Regelungen fiir die Verarbeitung von personenbezogenen Daten beim
Militdrischen Abschirmdienst und beim Bundesamt fiir Verfassungsschutz hin-
gewiesen.

2. Hinsichtlich der von mir geforderten {9. Jahresbericht unter Pkt 5.2.6.1)
Schaffung einer gesetzlichen Regelung der Datenverarbeitung beim Auslénder-
zentralregister und Anpassung der das Ausldnderrecht regelnden Rechtsvor-
schriften ist der Bundesgesetzgeber noch nicht titig geworden.

3. Bereits in meinem 6, Jahresbericht unter Pkt. 5.3.2.3 habe ich die Anpassung
der Zweckbestimmung des Melderegisters und der Ubermittlungsregelungen
an das Volkszdhlungsurteil im Bremischen Meldegesetz gefordert; sie ist je-
doch vom Landesgesetzgeber nicht aufgenommen worden.

4. Die von mir im 8. Jahresbericht unter Pkt. 5.2.2.1 geforderte Anpassung des
automatisierten Melderegisters an das neue Melderecht (DEMOS-Entwicklung
in Bremen) ist immer noch nicht vorgenommen worden, obwohl die Ubergangs-
fristen dafiir bereits Ende 1987 abgelaufen sind.

5. Ich habe gegeniiber dem Senator fiir Inneres dargelegt, daB die Auswertung
des Melderegisters zur Feststellung des MiillgefiBvolumens auf keiner ver-
fassungsgemdBen Rechtsgrundlage beruht (8. Jahresbericht unter Pkt. 5.2.2.1).
Der Senator fiir Inneres ist nach wie vor nicht bereit, sich meiner Rechtsauf-
fassung anzuschlieBen.
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Bereits in meinem 7. Jahresbericht unter Pkt. 5.2.1.3 habe ich die Anpassung
des Personenstandsgesetzes an das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts gefordert. Inzwischen liegt ein erster Entwurf des Bundes-
ministers des Innern vor.

. Die Novellierung des Gesetzes iiber die Statistik der Bevélkerungsbewegung

und des Bevdlkerungsstandes im Sinne des Volkszdhlungsurteils (7. Jahres-
bericht unter Pkt. 5.2,1.1}) steht noch aus.

. Ebenso hat der Landesgesetzgeber die von mir geforderte (8. Jahresbericht

unter Pkt. 5.2.4.2) Novellierung des Landesstatistikgesetzes immer noch nicht
vorgenommeil.

. Auch das Hochschulstatistikgesetz des Bundes (8. Jahresbericht unter Pkt

5.2.4.5) steht noch aus.

In meinem 9. Jahresbericht habe ich unter Pkt. 5.2.2.2 dargelegt, daB zur Aus-
fithrung des PaBgesetzes noch kein Gesetzentwurf des Senators fir Inneres
vorliegt. Auch in der Zwischenzeit hat sich kein neuer Sachverhalt ergeben.

Die Anpassung des KOKIS-/FAZID-Verfahrens an die neue Fahrzeugregister-
verordnung steht noch aus (8. Jahresbericht unter Pkt. 5.2.3.1}.

In meinem 7. Jahresbericht habe ich unter Pkt. 2.1 (6. Spiegelstrich) die Not-
wendigkeit eines Zeugnisverweigerungsrechts fiir Datenschutzbeauftragte her-
ausgestellt und unterstrichen, daB hierzu der Landesbeauftragte fiir den Daten-
schutz oberste Landesbehoérde im Sinne von § 96 StPO sein mifite, um dem
Zeugnisverweigerungsrecht Rechnung zu tragen. Der Landesgesetzgeber hat
bei der Novellierung des Bremischen Datenschutzgesetzes meine Anregung
nicht iibernommen.

Wie bereits mehrfach gefordert (8. Jahresbericht unter Pkt. 2.1.3) hat der Bun-
desminister des Innern erneut einen Entwurf zur Novellierung des Bundes-
datenschutzgesetzes vorgelegt, der jedoch bei weitem nicht die Anforderungen
des Volkszidhlungsurteils erfillt. Es werden also weitere intensive Beratungen
erforderlich sein.

Nachdem bereits mehrfach die Schaffung gesetzlicher Regelungen der Infor-
mationspflichten von Gerichten und Staatsanwilten gefordert wurde (zuletzt
9. Jahresbericht unter Pkt. 5.3.1.4), hat der Bundesminister der Justiz den Ent-
wurf eines Justizmitteilungsgesetzes vorgelegt.

Auch im Strafverfahren haben die Datenschutzbeauftragten des Bundes und
der Linder mehrfach Informaticnsverarbeitungsregelungen gefordert (9. Jah-
reshericht unter Pkt. 5.3.1.6); es liegen inzwischen Entwiirfe vor.

Der Bundesminister der Justiz hat der Forderung nach Datenschutzregelungen
im Strafvollzug (8. Jahresbericht unter Pkt. 5.3.1.4) lediglich insoweit Rechnung
getragen, als er einen ersten Referentenentwurf vorgelegt hat.

Audh fiir das Schuldnerverzeichnis nach § 915 ZivilprozeBordnung (ZPO) sind
immer noch keine gesetzlichen Datenschutzregelungen getroffen worden
(9. Jahresbericht unter Pkt. 5.3.1.5).

Das gleiche gilt hinsichtlich der Anderung der Vorschriften tber die 6ffentliche
Bekanntmachung der Entmiindigung gem. § 687 ZPO {siehe auch 9. Jahres-
bericht unter Pkt. 5.3.1.8).

Die von mir geforderten bereichsspezifischen Datenschutzregelungen im Privat-
schulgesetz des Landes Bremen (6. Jahresbericht unter Pkt 5.5.2.1) sind vom
Senator fiir Bildung, Wissenschaft und Kunst noch nicht vorgenommen worden.

Das gleiche gilt hinsichtlich des Bremischen Weiterbildungsgesetzes (9. Jahres-
bericht unter Pkt. 5.4.2).

Die Anpassung der datenschutzrelevanten Vorsdiriften des Berufsbildungs-
gesetzes, insbesondere hinsichtlich der Verarbeitung personenbezogener Daten
durch die Prafungsausschiisse, ist durch den Bundesgesetzgeber bisher nicht
erfolgt (9. Jahresbericht unter Pkt. 5.10.1).

Obwohl der Senat meine Auffassung hinsichtlich der Notwendigkeit eines
Bremischen Archivgesetzes teilt, ist vom Senator fiir Bildung, Wissenschaft
und Kunst immer noch kein entsprechender Entwurf vorgelegt worden, der die
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Anforderungen des Bundesverfassungsgerichts in seinem Volkszdhlungsurteil
einbezieht (8. Jahresbericht unter Pkt. 5.4.1.2).

Die dringend notwendige Regelung bereichsspezifischen Arbeitnehmerdaten-
schutzes ist vom Bundesgesetzgeber — auch im neuesten Entwurf eines Bun-
desdatenschutzgesetzes — nicht aufgegriffen worden (8. Jahresbericht unter
Pkt. 5.5.1.2).

Das Dialogsystem ,Programmierte Sozialhilfe” (PROSOZ) befindet sich noch
in der Testphase. An der Entwicklung eines Datenschutzkonzeptes bin ich
beteiligt (9. Jahresbericht unter Pkt. 5.5.1.2); siehe auch unter Pkt. 5.6.1 dieses
Berichts.

Hinsichtlich der von mir geforderten Schaffung von bereichsspezifischen Daten-
schutzregelungen im Krankenhaus (9. Jahresbericht unter Pkt. 5.6.1.1) hat der
Senator fiir Gesundheit nunmehr einen ersten Referentenentwurf vorgelegt;
siehe auch unter Pkt. 5.7.4 dieses Berichts.

Iin Bereich der medizinischen Dokumentation und statistischen Auswertungen
(MEDUSA-K} sind meine Anregungen noch nicht verwirklicht worden (9. Jah-
resbericht unter Pkt. 5.6.1.2).

Im Zusammenhang mit der Behandlung von Bedenken und Anregungen bei
der Bauleitplanung durch die Stadtbiirgerschaft habe ich angeregt, die per-
sonenbezogenen Daten von Einwendern in den Mitteilungen des Senats so zu
verschliisseln, daf sie nicht als Biirgerschaftsdrucksache der Uffentlichkeit
zugdnglich gemacht werden (8. Jahresbericht unter Pkt. 59.1.1); meinen An-
regungen hat der Senator fiir Umwelt und Stadtentwicklung noch nicht Rech-
nung getragen.

Die Erteilung von Auskiinften aus dem Gewerbemelderegister an nicht-sffent-
liche Stellen (z. B. an Auskunfteien) erfolgt ohne Rechtsgrundlage. Ich habe
wiederhoit die Anpassung der datenschutzrelevanten Vorschriften des Ge-
werberechts durch den Bundesgesetzgeber gefordert (9. Jahresbericht unter
Pkt. 5.8.1.2).

Um datenschutzrechtliche Probleme bereits bei der Entwicklung ven Daten-
verarbeitungs- und Nachrichteniibertragungstechniken zu beriicksichtigen,
habe ich eine enge Kooperation zwischen der fiir die Vergabe staatlicher Fér-
derungsmittel zu deren Entwicklung zustindigen Stelle und mir angeregt
(8. Jahresbericht unter Pkt. 5.10.1.1). Der Senator fiir Wirtschaft, Technologie
und AuBenhandel hat meine Anregung noch nicht aufgegriffen.

Fir die Festsetzung einer Reithe kommunaler Abgaben (z B. Miillabfuhr-
gebiihr und Deichbeitrdge) werden Besteuerungsgrundlagen von Finanzbehir-
den an die Stadtgemeinden iibermittelt (9. Jahresbericht unter Pkt. 59.1.1,
3. Spiegelstrich). Die dafiir notwendige Anpassung des § 31 Abgabenordnung
(AQ) durch den Bundesgesetzgeber ist bisher nicht erfolgt.

Der Austausch vor Kontrollmitteilungen fiir die Hundesteuer durch die Ge-
meinden erfolgt ohne Rechtsgrundlage (9. Jahresbericht unter Pkt. 59.1.1,
4. Spiegelstrich). Auch hier bedarf es einer Rechisgrundlage oder die Mittei-
lungen sind einzustellen.

Die Finanzbehoérden vertangen bei der Vorlage drztlicher Atteste, daB diese
eine arztliche Diagnose enthalten. Ich habe dem Senator fiir Finanzen gegen-
Uber erkiért, daB drztliche Diagnosen fiir Besteuerungszwedkce nicht erforder-
lich sind und deshalb das Verlangen unzuldssig ist (8. Jahresbericht unter
Pkt. 5.11.1.1, 2. Spiegelstrich). Meine Anregung wurde nicht verwirklicht.

Bremerhaven, den 25. Mirz 1988

Dr. Aifred Biillesbach

Landesbeauftragter fiir den Datenschutz
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Anlage 1
BeschluB der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 4./5. Mai 1987 iiber
Riickmeldung vonr der Justiz an die Polizei

L

Die Datenschutzbeauftragten des Bundes und der Lander und die Datenschutz-
kommission Rheinland-Pfalz haben sich wihrend ihrer Konferenz am 4./5. Mai 1987
mit dem Problem der Information der Polizei durch Staatsanwaltschaften und
Gerichte iiber den Ausgang von Strafverfahren befaBt:

Die von der Polizei gefiihrten Datensammlungen beruhen zu einem groBen Teil
auf Erkenntnissen, die im Rahmen der polizeilichen Téatigkeit in Strafverfahren
anfallen. Diese Erkenntnisse sind vorlaufiger Natur. Die tatsdchlichen Feststellun-
gen werden im weiteren Verlauf des Verfahrens oft ergdnzt oder korrigiert; Staats-
anwaltschaft und Gericht kénnen zu einer anderen Bewertung von Strafbarkeit
und Verschulden kommen. Polizeiliche Datensammlungen konnen mehr als son-
stige behdrdliche Datensammlungen das verfassungsrechtlich geschiitzte Person-
lichkeitsrecht der betroffenen Biirger beeintrdchtigen; dies gilt vor allem dann,
wenn aus kriminalpolizeilichen Sammlungen Erkenntnisse an andere Stellen
weitergegeben werden.

Bei Datensammlungen der Polizei muBl daher in besonderem MaBe darauf geachtet
werden, daB nur richtige, im Einzelfall tatsdchlich erforderliche Daten fiir den
jeweils zulassigen Zeitraum gespeichert werden. Um dies sicherzustellen, sieht
eine Bestimmung der ,Mitteilungen in Strafsachen® vor, daB die Staatsanwaltschaft
die Polizeil iiber den Ausgang der Strafverfahren unterrichtet. Tatséichlich jedoch
erfahrt die Polizei in vielen Fallen den Ausgang der Strafverfahren nicht oder
nicht vollstdndig, was zur Folge hat, daB ihre Datensammlungen teilweise unrich-
tig sind und das Daten nicht geléscht werden, obwohl die Griinde, die zur Speiche-
rung gefihrt haben, nicht mehr zutreffen. Dieser Zustand ist fiir den betroffenen
Biirger besonders nach einem fiir ihn giinstigen Verfahrensausgang nicht hinnehm-
bar. Die Unterrichtung iiber den Ausgang des Verfahrens ist unabdingbare Vor-
aussetzung dafiir, daB die Polizei ihre datenschutzrechiliche Pflicht zur Léschung
oder Berichtigung erfiillen kann.

IL.

In jedem Einzelfall hat deshalb eine Unterrichtung der Polizei zu erfolgen, die
sicherstellt, daB sie die zur Aktualisierung ihrer Datensammlungen unerldflichen
Informationen erhélt. Hierbei sind insbesondere folgende Grundsitze zu beachten:

— Bei Verurteilungen sind Straftatbestand und Strafmafl mitzuteilen,

— Wird der Betroffene freigesprochen, geniigt in der Regel die Mitteilung des
Urteilstenors. Wurde der Tatverdacht nicht ausgerdumt, bendtigt die Polizei
ergidnzende Informationen, um feststellen zu kénnen, ob zur Erfiilllung polizei-
licher Aufgaben weiterhin Daten {iber den Betroffenen zu speichern sind.

— Wird ein Strafverfahren eingestellt, sind die Rechtsgrundlagen fiir diese Ent-
scheidung, ein etwa bestehendes Verfahrenshindernis oder die Einstellung
mangels hinreichenden Tatverdachts mitzuteilen. Wurde der Tatverdacht nicht
ausgerdumt, benotigt die Polizei ebenfalls ergdnzende Informationen, um fest-
stellen zu konnen, ob zur Erfiillung polizeilicher Aufgaben weiterhin Daten
iiber den Betroffenen zu speichern sind.

Ist eine Unterrichtung in angemessener Zeit nicht erfolgt, muB sich die Polizei nach
dem Ausgang des Verfahrens erkundigen.

III.

Das Recht auf informationelle Selbstbestimmung verlangt eine korrekte Daten-
speicherung bei der Polizei ohne Ausnahme. Die Konferenz begriiBt deshalb Be-
mithungen einiger Justiz- und Innenverwaltungen, durch regelméBige Ubermitt-
lungen von der Staatsanwaltschaft an die Polizei die Voraussetzungen fiir eine
Aktualisierung der polizeilichen Datensammlungen zu schaffen, und drangt auf
eine Beschleunigung.

Die Konferenz hédlt eine ausdriickliche gesetzliche Regelung entweder in dem ge-
planten Justizmitteilungsgesetz oder in der StrafprozeBordnung fiir erfordertich.
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Ungeachtet dessen ist auch in der Ubergangszeit bis zu einer solchen gesetzlichen
Regelung eine Unterrichtung der Polizei unerldBlich, wenn sie bei der Nutzung
ihrer Datensammiungen nicht Gefahr laufen soll, das informationelle Selbstbestim-
mungsrecht der Betroffenen zu verletzen.

Anlage 2

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
zur Neukonzeption des Ausldnderzentralregisters

L

Unter Federflihrung des Bundesministers des Innern wird zur Zeit das bestehende
Auslanderzentralregister (AZR) beim Bundesverwaltungsamt mit dem Ziel einer
Effizienzsteigerung iiberarbeitet,

Grundsétzlich ist die beabsichtigte Schaffung einer verfassungsrechtlich notwen-
digen gesetzlichen Regelung sowohl fir die Datenverarbeitung beim Bundesver-
waltungsamt als auch fiir die Kommunikation der Teilnehmer mit dem Ausl4nder-
zentralregister zu begriiBen. Schon jetzt stehen den Benutzern weit iiber 100 Mil-
lionen Daten von ca. 10 Millionen Auslindern zur Verfiigung. Geplant ist, die
Verwendbarkeit des Datenbestandes durch den potentiellen Teilnehmerkreis des
AZR zu erhéhen.

Dient das AZR bis jetzt vorwiegend der Aufenthaltsermittiung von Ausldndern
und der Vorbereitung auslinderrechtlicher Entscheidungen, so sieht die geplante
Regelung eine ,stirkere Einbindung in das System zum Schutz der inneren Sicher-
heit” sowie eine verbesserte Nutzung zu statistischen Zwedken vor. So ist die Ein-
stellung des polizeilichen INPOL-Fahndungsbestands in das AZR geplant.

Das Recht auf informationelle Selbstbestimmung steht auch den in der Bundes-
republik Deutschland und Berlin lebenden Angehérigen anderer Staaten zu. Eine
Neuregelung muB daher vermeiden, daB besondere Vorschriften fiir diese Perso-
nengruppe zu einer allgemeinen Diskriminierung der Betroffenen als potentielle
Rechtsbredcher fiihren.

II.

Von entscheidender Bedeutung fiir die datenschutzrechtliche Bewertung des Re-
gisters sind die Funktionen, die es erfiillen soll, AuBer Frage steht seine Verwen-
dung als Indexregister zum Zweck der Feststellung, ob eine — und wenn ja, wel-
che — Ausldnderbehorde Unterlagen iiber einen bestimmten Auslinder besitzt.

Damit soll das AZR den Zugang zu den eigentlichen Auslidnder- und Meldedaten
erleichtern; es kann und darf den Riidkgriff auf die bei den ortlichen Behdrden ge-
sammelten Informationen nicht ersetzen. Allenfalls bei Eilentscheidungen sollten
die im Register gespeicherten Daten unmittelbar fiir MaBnabhmen der Verwaltung
herangezogen werden. Keinesfalls darf das AZR zu einem bundesweiten zentralen
Melderegister fiir Ausldnder werden.

Fiir nicht6ffentliche Stellen und Privatpersonen darf der Zugang zu den Daten des
AZR nur in eng begrenzten Ausnahmefillen gewdhrt werden, die gesetzlich fest-
zulegen sind.

IIL.

Das Urteil des Bundesverfassungsgerichts zur Volkszdhlung 1983 ist wesentlicher
AnlaB fiir die gesetzliche Neuregelung. Aus Griinden der Normenklarheit, der Be-
stimmtheit und der Zwedthindung muf die Regelung das AusmaB der vorgesehe-
nen Datennutzung abschlieBend festlegen.

Das Register dient nicht dem Vollzug von Verwaltungsentscheidungen durch die
Registerbehorde selbst. Wenn seine Hauptfunktion die Unterstiitzung der Tatig-
keit der Auslinderbehérden und der Polizei ist -— soweit diese Stellen auslinder-
und allgemeinvolizugspolizeiliche Aufgaben erfiillen —, so muf der Gesetzgeber
diesen Verwendungszusammenhang darstellen. Es ist zu begriiBen, daB nicht nur
die Verwendung der Daten im Register selbst, sondern auch ihre Anlieferung und
Weitergabe an andere Dienststellen gesetzlich geregelt werden sollen. Nur wenn
die Datenverarbeitung klar und eindeutig festgelegt ist, kann der Betroffene den
Eingriff in sein Recht auf informationelle Selbstbestimmung einschitzen. Allein
ein Registergesetz geniigt diesen Anforderungen nicht. Eine zeitlich parallele No-
vellierung des Auslanderrechts ist deshalb unabdingbar. Gleichzeitig muB auch der
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Datenaustausc: zu Fahndungszwedken und zur Erfiillung anderer polizeilicher Auf-
gaben in der StrafprozeBordnung und in den Polizeigesetzen geregelt werden.

Iv.

Fiir den in das AZR aufzunehmenden Datensatz sind die vom Register zu erfiillen-
den Funktionen mafgeblich.

Entsprechend der Indexfunktion gehdren in das AZR solche Daten iiber einen Aus-
lander, die das Auffinden bestimmter, zu einer Person angelegter Unterlagen zur
Vorbereitung vor allem ausldnderrechtlicher Entscheidungen ermdéglichen.

Dariiber hinaus ist geplant, den Benutzern unmittelbar Daten zur Verfiigung zu
stellen, um verschiedene Informationsanspriiche zu erfiillen. Dadurch sollen zum
Teil die Empfanger die Moglichkeit erhalten, auf die Beiziehung von Akten vor
Entscheidungen zu verzichten.

Besonders problematisch ist die Speicherung und Verwendung des Datums ,Ein-
reisebedenken”, Unter diesem Datum werden belastende Vorgiénge im Umfeld
des Auslénders erfaBt, die noch keine auslanderrechtlichen MaBnahmen ausgelost
haben. Damit erhélt der Datensatz eine neue Qualitat: Gespeichert werden nicht
mehr Informationen {iber in einem formalisierten und rechtsstaatlichen Verfahren
ergangene MaBnahmen der Ausldnderbehorde, sondern auch unprdzise Angaben
iiber ein vermutetes (Fehl-) Verhalten des Auslinders selbst.

Der Mangel an Genauigkeit dieses Datums bedingt es, dal z. B. ein bei einer
Grenzpolizeibehdrde beantragter Ausnahmesichtvermerk nicht ohne Hinzuziehung
der zugrundeliegenden Akte versagt werden kann. Die Voraussetzungen der Ent-
stehung dieses Datums sowie seiner Verwendung bediirfen wegen des verfassungs-
rechtlichen Gebots der Normenklarheit einer Prazisierung. Dabei wird nicht ver-
kannt, daB sich diese Regelung in denjenigen Féllen positiv auswirken wird, in
denen in diesem Datenfeld keine Eintragung vorliegt, und dies diirfte die groBe
Mehrheit sein. Wenn ndmlich das Datum ,Einreisebedenken” nicht belegt ist, be-
steht die Méglichkeit, etwa liber einen Ausnahmesichtvermerk in einem beschleu-
nigten Verfahren zu entscheiden, ohne daB auf die Ausgangsunterlagen zuriick-
gegriffen werden muf.

Die geplante Aufnahme von Daten aus dem INPOL-Fahndungsbestand macht die
Funktionserweiterung in den Polizeibereich hinein deutlich. Die Notwendigkeit der
Aufzeichnung von Fahndungsnotierungen im AZR ist bisher angesichts moglicher
Alternativen — z. B. eines regelmiBigen Datenabgleichs — nicht ausreichend dar-
gelegt.

Die Speicherung von Suchvermerken kann hingenommen werden, wenn sie nur
flir die Verfolgung im Gesetz selbst festgelegter Zwecke erfolgt und — wie im
Bericht des Bundesministers des Innern vorgesehen — zeitlich begrenzt zugelas-
sen wird.

Bei den Daten, die ausschlieflich fiir statistische und Planungszwedte erhoben
werden sollen, ist sicherzustellen, daB ihre Verwendung getrennt von derjenigen
anderer Daten des Auslanders erfolgt und die Angaben derart anonymisiert wer-
den, daB die Verbindung zu den personenbezogenen Daten nicht mehr hergestellt
werden kann.

V.

Die Kommunikation zwischen AZR und den verschiedenen Beh&rden oder Privat-
personen ist gesetzlich so zu regeln, daB sie den Anforderungen des Bundesver-
fassungsgerichts an den bereichsspezifischen Datenschutz gerecht wird.

Eine gesetzliche Regelung ausschlieflich des Teilnehmerkreises und des Daten-
umfangs wire nicht ausreichend, solange nicht prézise festgelegt wird, fiir welche
Zwedke die Behdrden Daten abrufen diirfen, bzw. das AZR an sie {ibermitteln darf.
Nur eine verwendungorientierte Regelung macht den potentiellen Verwendungs-
zusammenhang transparent und wiirde den Anforderungen des Bundesverfassungs-
gerichts geniigen.

Eine Festlegung, da8 den Benutzern nur solche Daten iibermittelt werden, die sie
zur Aufgabenerfiillung bendtigen, wiirde nicht ausreichen; es bedarf gerade der
Festlegung derjenigen Aufgaben, zu deren Erfillung Datentibermittlungen vor-
genommen werden sollen. Auch eine Differenzierung nach Abfragearten, die je-
weils verschiedene, stufenweise gestaffelte Datenmengen umfassen, wire unge-
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nigend, solange nicht feststeht, fiir welche Aufgaben welche Behdrden die festge-
legten Datenmengen abrufen konnen.

Der On-line-Zugriff auf die im AZR gespeicherten Daten stellt eine besonders
intensive Form des Zugriffs auf personenbezegene Informationen dar. Er bedarf
daher der besonderen Rechtfertigung, die in der Aufgabenstellung der beteiligten
Behdrden begrindet sein mu8,

Anlage 3

Beschluf der Konferenz der Datenschutzbeauitragten des Bundes und der Linder
vom 4./5. Mai 1987 zum Entwurf einer Fahrzeugregisterverordnung

Zu der von der Bundesregierung dem Bundesrat zugeleiteten Fahrzeugregister-
verordnung hat der InnenausschuB des Bundesrates am 29. April 1987 Anderun-
gen vorgeschlagen, die datenschutzrechtlich nicht akzeptiert werden kénnen.
Danach sollen u. a.

— der Umfang der Auswahlprotokollierung zur Feststellung des konkreten An-
lasses der Abrufe und der fiir die Abrufe verantwoertlichen Personen von 5 Pro-
zent auf ein Promille der Fille reduziert werden.

Fir die kiinftige Praxis bedeutete dies, daB eine systematische Uberpriifung
des Abfrageverhaltens der abrufberechtigten Dienststellen nicht mehr maglich
ware. Denn nach dem erwarteten Umfang der ZEVIS-Nutzung und der vorge-
sehenen Zahl der abrufberechtigten Dienststellen wiirde bei der beabsichtigten
Reduzierung durchschnittlich alle zwei Monate nur eine Protokollierung pro
Dienststelle erfolgen.

AuBerdem brauchte bei einer solchen Protokollierungspraxis eine abrufende
Person mit der Protokollierung gerade ihres Abrufes ernstlich nicht mehr zu
rechnen.

~~ fiir den groBen Bereich der Straftaten und Verkehrsordnungswidrigkeiten eine
konkrete Angabe des Anlasses der Abrufe entfallen, wodurch deren Nadchpriif-
barkeit nicht mehr gewdhrleistet wird.

Sinn und Zweck des § 36 Abs. 7 des StraBenverkehrsgesetzes ist die Vermeidung
oder Unterbindung von MiBbrauch und falscher Rechtsanwendung durch wirksame
Kontrolie der Abrufe seitens der Fachaufsicht und der Datenschutzbeaufiragten.
Die vom InnenausschuB des Bundesrates vorgeschlagenen Anderungen der von
der Bundesregierung vorgelegten Fahrzeugregisterverordnung wiéren daher mit
dem StraBenverkehrsgesetz nicht vereinbar. Sie lieBen eine wirksame Kontrolle
des erstmals durch den Gesetzgeber geregelten automatisierten Abrufverfahrens
nicht zu. Damit wiirde auch die vom Bundesverfassungsgericht im Volkszihlungs-
urteil aufgestellte Forderung nach einer effektiven Datenschutzkontrolle durch un-
abhdngige Datenschutzbeauftragte miBachtet.

Die Datenschutzbeauftragten weisen daher nachdriicklich darauf hin, daB die zu
erlassende Fahrzeugregisterverordnung keinen rechtlichen Bestand haben kénnte,
falls die beabsichtigten Anderungen libernommen wiirden.

Anlage 4

Beschlufi der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 7. Dezember 1987 zur Speicherung personenbezogener Aids-Daten in polizei-
lichen Informationssystemen

In zwei gemeinsamen Sitzungen von Arbeitsqruppen der stindigen Konferenz der
Innenminster und -senatoren sowie der Datenschutzbeauftragten des Bundes und
der Lénder wurde das Problem der Speicherung von personenbezogenen Aids-
Hinweisen in polizeilichen Informationssystemen erértert. Nach eingehender Be-
ratung der Ergebnisse dieser Gesprache faften die Datenschutzbeauftragten des
Bundes und der Lander sowie die Datenschutzkommission des Landes Rheinland-
Pfalz bei Gegenstimme des Bayerischen Landesbeauftragten fiir den Datenschutz
folgenden Beschlufi:

L

Die Speicherung von HIV-Hinweisen soll die Eigensicherung von Polizeibeamten
und evtl. auch den Schutz von Personen in Polizeigewahrsam gewdhrleisten, die
mit HIV-Infizierten in Kontakt kommen. Die Datenschutzbeauftragten verkennen
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nicht, daf} Polizeibeamte bei der Berufsausiibung spezifischen Gefahren ausgesetzt
sind und die notwendigen MaBnahmen ergriffen werden miissen. Insbesondere
ein direkter Blutkontakt oder eine Verletzung mit infizierten Injektionskaniilen
bei Kontakten mit Drogenabhéangigen stellen eine solche spezifische Gefdhrdung
dar. Dem Anspruch der Polizeibeamten auf einen weitesigehenden Schutz vor
einer Infektion, die zu einer tddlichen Erkrankung fithren kann, steht der Anspruch
der Betroffenen gegeniiber, daB Datenspeicherungen nur dann vorgenommen wer-
den, wenn diese geeignet sind, die Gefdhrdung wirksam zu verringern, und sie
dadurch nicht unverhéltnisméfig helastet werden. Hierbei ist auch zu beriicksich-
tigen, daB eine automatisierte Speicherung von medizinischen Daten eine schwer-
wiegende Beeintrdchtigung fiir die Betroffenen darstellt. Ebenso sind auch die
gravierenden sozialen Folgen fir diesen Personenkreis zu bedenken, wenn die
gespeicherten Daten an Dritte gelangen.

1L

Sowohl medizinische Experten als auch Fachieute aus dem Sicherheitsbereich und
dem Gesundheitswesen haben wiederholt Zweifel daran geduBert, daB durch die
Speicherung von Informationen iiber HIV-Infizierte in polizeilichen Informations-
systemen die Gefihrdung von Polizeibeamten abgewendet werden kann. Hierfiir
werden folgende Griinde vorgebracht: In vielen Situationen, wie z. B. bei der Hil-
feleistung fiir verletzte Unfallopfer, der Festnahme unbekannter Personen oder
auch der plétzlichen Konfrontation mit Straftitern oder Storern sei eine vorherige
Uberpriifung vorhandener Dateibestande ohnehin nicht méglich. Hinzu komme,
dab der Polizei immer nur ein sehr geringer Teil der Infizierten bekannt sein wer-
de, 50 daB die Polizei in jedem Fall und auch ohne besondere Hinweise SchutzmaB-
nahmen treffen miisse.

Angesichts dieser Zweifel, die von den Datenschutzbeauftragten geteilt werden,
kann die Speicherung — wenn tiberhaupt — nur unter sehr eingeschrinkten Vor-
aussetzungen hingenommen werden. Méglich erscheint dies allenfalls fiir Situa-
tionen, in denen es mit hoher Wahrscheinlichkeit zu gewaltsamen Auseinander-
setzungen mit infizierten Personen kommt. Keinesfalls darf eine ,Aids-Datei* ent-
stehen. Im {ibrigen wére mindestens folgendes zu beachten:

1. Die Speicherung von HIV-Hinweisen im Datenfeld der ,personengebundenen
Hinweise” im bundesweiten Inpol-System und in vergleichbaren Landessyste-
men mub eingestellt werden, da diese Hinweise bei sdmtlichen Abfragen er-
scheinen.

2. HIV-Hinweise diirfen allenfalls in solche Dateien aufgenommen werden, in
denen sie als Grundiage fir die Eigensicherung bei polizeilichem Einschreiten
tatsachlich in Betracht kommen.

3. Die Speicherung von HIV-Hinweisen aufgrund von Verdachtigungen und un-
gepriften Informationen verbietet sich in jedem Fall. Kommt die Information
vom Betroifenen selbst, miiSte dieser iiber die Tatsache und die Bedeutung der
Speicherung aufgekldrt werden. Im iibrigen kommt nur die Speicherung von
arztlich gesicherten Informationen in Betracht, die die Polizei rechtmiBig er-
langt hat.

4, Auf die gespeicherten Daten darf nur ein besonders dazu befugter Benutzerkreis
zugreifen, und dies nur zu Zwecken der Eigensicherung. Die Weitergabe an
andere Stellen ist nur in besonders festzulegenden Fallen zulassig.

5. Es muB in jedem Fall erkennbar sein, wer wann den HIV-Hinweis in das Sy-
stem eingespelchert hat und hierfiir verantwortlich ist, da nur so die Speiche-
rungspraxis berpriift werden kann und notwendige Berichtigungen erméglicht
werden.

Anlage 5

Beschlufl der Internationalen Konferenz der Datenschutzbeauftragten 1987 zu Da-
tenschutz und Neue Medien

1. Die Internationale Konferenz der Datenschutzbeauftragten beobadhtet seit Jah-
ren die Entwicklung der Neuen Medien und die damit verbundenen Probleme
des Datenschutzes. Sie hat mit jihren EntschlieBungen vom 18. Qktober 1983 in
Stockholm und vom 26. September 1985 in Luxemburg Forderungen zur Ver-
besserung des Datenschutzes erhoben.
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2. Der Stand der Massenmedien und Telekommunikation im Jahre 1987 ist durch
folgende Merkmale gekennzeichnet:

— Die verschiedenen fiir die Telekommunikation genutzten analogen und di-
gitalen Einzelnetze streben nach einer Vereinheitlichung der techmischen
Normen; zunehmend entstechen einheitliche nationale Infrastrukturen Fiir
die Telekommunikationsnetze.

— Dienste fir die Verbreitung von Massenmedien und fiir andere Telekom-
munikationsformen verschiedenster Art werden auf diesen Netzen national
und international angeboten.

3. Die Internationale Konferenz der Datenschutzbeauftragten ist besorgt tiber die
Sammlung einer zunehmend gréBeren Anzah! vorn personenbezogenen Daten
durch Massenmedien und Telekommunikationsdienste. Die Risiken sind offen-
sichtlich, die in einer derartigen Kumulation von Daten und deren méglichem
Gebrauch zu Zwedken liegen, die nicht mit den Zwedken ibereinstimmen, fiir
die sie erhoben wurden. Soweit keine anonymen Nutzungsformen eingefiihrt
werden, ermdaglicht die iiber die urspriinglichen Kommunikationszwedke hinaus-
gehende Verarbeitung derartiger Informationen den Aufbau von Daten tiber
die Lebensfiihrung und Interessen von Einzelindividuen und Familien. Eine
solche Entwicklung wird als keineswegs wiinschenswert angesehen.

Die Informationen konzentrieren sich letztlich bei wenigen 6ffentlichen und
privaten Netzbetreibern und Kommunikationsanbietern (Post, Teleports, inter-
nationale Serviceunternehmen). Die Risiken des MiBbrauchs, der Sabotage und
Spionage sowie der Manipulation biirden diesen Institutionen eine erhebliche
Verantwortung auf, chne daB in den meisten Lindern die nationalen Gesetze
hinreichende rechtliche Regelungen hierfiir vorsehen.

4. Die Internationale Konferenz der Datenschutzbeauftragten fordert deshalb nach-
driicklich die Entwidklung von Regelungswerken auf nationaler und internatio-
naler Ebene. Fir die erforderlichen technischen und organisatorischen MaBnah-
men zur Datensicherung sind internationale Normen anzustreben. Die Zusam-
menarbeit der nationalen Kontrollinstanzen ist zu verbessern.
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