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1. Vorwort

1.1 Von den alten Agyptern lernen

»Oh, ihr Lebenden! Ein Weiser ist der, der sich anhort, was die Vorfahren gesagt
haben!” Mit dieser Inschrift wandte sich vor Jahrtausenden der hohe agyptische Be-
amte Rech-mi-Re an jene, die in Theben sein Grab besuchten. Diese Worte mochte
man in Abwandlung auf das erst vor fast 25 Jahren verkiindete Volkszahlungsurteil
des Bundesverfassungsgerichts an den Bundesinnenminister Schauble richten. In
das Urteil ist das Recht auf informationelle Selbstbestimmung ,gemeiflelt”. In der
westlichen Welt kamen Zeiten, in denen die Besucher des Grabes die Inschrift nicht
mehr lesen konnten. Das Wissen um die Bedeutung der Hieroglyphen war verlo-
ren gegangen. Es sollten fast 2000 Jahre verstreichen, bis die Inschrift wieder ge-
lesen und verstanden werden konnte. Man kann nur hoffen, dass diese Leseschwa-
che nicht nur im Amte des Bundesinnenministers, sondern auch in anderen Berei-
chen der Politik in Bezug auf die verfassungsrechtlichen Grundsatze des Volks-
zahlungsurteils schneller voriibergehen moge.

1.2 Mehr Respekt vor der Verfassung

In den letzten Jahren hat es in besonderem MafBe eine ganze Reihe von Entschei-
dungen des Bundesverfassungsgerichts mit datenschutzrechtlicher Relevanz gege-
ben (vgl. Ziff. 9.9, 9.15 und 15.2 dieses Berichts). Die Gesetzgeber des Bundes und
einiger Lander haben dabei oft erfahren miissen, dass sie das Recht auf infor-
mationelle Selbstbestimmung in ihren Gesetzen nicht ausreichend beachtet haben.
Ubrigens sind diese verfassungswidrigen Gesetze oft entgegen der Warnungen der
Datenschutzbeauftragten des Bundes und der Lander verabschiedet worden. Dabei
ist eine gewisse Erosion bei der Beachtung des Datenschutzes durch den Gesetz-
geber festzustellen, denn viele der neu auf den Weg gebrachten gesetzlichen Re-
gelungen mit Eingriffen in das informationelle Selbstbestimmungsrecht liegen nicht
im verfassungsrechtlichen Rahmen. Bedauerlicherweise werden solche Gesetzent-
wirfe oft bei der Befassung im Bundesrat nicht kritisiert, vielmehr wird von hier
mit Mehrheit versucht, die gesetzlichen Eingriffe noch zu verscharfen. Viele Bur-
gerinnen und Burger, die sich mit einem Anliegen an mich wenden, fragen haufig
vorab resignierend, ob ich denn in ihrer Angelegenheit iberhaupt noch etwas tun
konne. Ein Burger brachte es mit den Worten auf den Punkt: ,Ich habe nichts zu
verbergen, aber ich habe das Gefiihl, ich kann auch nichts mehr verbergen”. Das
Vertrauen der Burgerinnen und Birger, dass der Staat mit ihren Daten respektvoll
umgeht, istim Schwinden, wie sonst ist z. B. die Flut der Anfragen bei mir im letz-
ten Jahr zu erklaren, bis wann man noch einen Ausweis ohne darin gespeicherte
Fingerabdruckdaten beantragen konne.

1.3 Uberreaktionen der Innenpolitik des Bundes

Der scheidende Bundeswirtschaftsminister Clement soll auf die Frage, was er jetzt
mache, seinerzeit geantwortet haben: , Ich werde meine Freiheit genielen, soweit
es Otto Schily zulasst”.

Gerade auf dem Feld der Innenpolitik kommen die 6ffentlich gemachten Ideen, die
mit verfassungsrechtlich bedenklichen Eingriffen verbunden sind, in immer kur-
zeren zeitlichen Intervallen. Hatte schon der ehemalige Innenminister Schily er-
klart, er habe mit seinen gesetzgeberischen Initiativen alles getan, um den Terro-
rismus in Deutschland zu verhindern, brachte Bundesinnenminister Schauble es
fertig, in nicht vorstellbarer Vielfalt die Angste der Biirger vor Terrorismus und Kri-
minalitat zu schuren. Ihm gelang es, europaische Gremien (vgl. Fluggastdatenab-
kommen mit den USA oder die Vorratsdatenspeicherung) wie auch die Mehrheit
des Bundestages dazu zu bewegen, durch ein Klima der Verunsicherung alle Bun-
desbirger als potenzielle Gefahrenquelle zu diskreditieren, der nur mit praventi-
ven nachrichtendienstlichen und polizeilichen Mitteln permanenter Uberwachung
Einhalt geboten werden konne. Erneute massive Eingriffe in die Freiheitsrechte,
insbesondere in das Recht auf informationelle Selbstbestimmung, waren die Folge.

Der friihere Bundesinnenminister Baum formulierte es so: , Wir sind auf einer Rutsch-
bahn, in der standig auf eine Ausnahmesituation mit Ausnahmegesetzen reagiert
wird. Zur Logik des Sicherheitsstaates gehort die MaBlosigkeit”.

Erschreckend ist, wie dabei oft die Offentlichkeit fiir dumm verkauft wird. Viele
der vorgeschlagenen MafBnahmen sind gegen gut organisierte Terroristen wirkungs-
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los. Sie treffen aber ins Herz einer freien Gesellschaft. Der Staat mischt sich immer
mehr in alle Lebensbereiche seiner Buirger ein. Es gibt trotzdem keine absolute Si-
cherheit. Nehmen wir z. B. die Passe, die nunmehr sicherheitstechnisch hochgerustet
sind mit elektronisch gespeicherten, biometrischen Gesichtserkennungs- und Fin-
gerabdruckdaten. Die neuen Passe wurden eingefihrt, um den Identitatsmissbrauch
zu verhindern, ein Phanomen, das es nach der frithen Einfithrung der falschungs-
sicheren Ausweise als Problemfeld nachweisbar nicht gab. In Wahrheit wird die
Moglichkeit eines Identitatsdiebstahls aber erhoht, weil erst durch den neuen Pass
biometrische Merkmale wie das Bild eines Passinhabers mit hoher Qualitat welt-
weit verfugbar gemacht werden. Erst jungst zeigte die Sendung ,Panorama” wie
einfach es ist, in Mitgliedsstaaten der EU fur Burger aus anderen Landern (Dritt-
staaten) EU-Passe zu besorgen. Sie zeigte z. B. eine Agentur in St. Petersburg, deren
Geschaftsfeld es ist, fiir Fremde Original-EU-Péasse zu beschaffen. Dafur haben wir
jetzt Passe, die —ist der Code erst mal geknackt — es ermdglichen, unsere Finger-
abdriicke an jedem beliebigen Ort der Erde zu reproduzieren. Gerade im Ausland
muss der Pass haufig auch aus der Hand gegeben werden, in vielen Hotels z. B.
uber Nacht, sodass die biometrischen Merkmale ausgelesen und fir andere Zwe-
cke verwendet werden konnen. Und welche Sicherheit ist gewonnen, wenn sich
allein in Deutschland mehrere hunderttausend Personen illegal aufhalten? Nein,
viele beschleicht der Verdacht, hier soll ein anderer Staat vorbereitet werden.

Ein weiteres erschreckendes Beispiel ist die Vorratsdatenspeicherung, ein System,
das nicht einmal die sicherheitsfanatischen USA praktizieren. Die rechtliche Ein-
schatzung der in 2007 eingefithrten Regelungen zur Vorratsdatenspeicherung sind
unter Ziff. 4.1 und 21.4 dieses Berichts zu finden. Vor der Abstimmung zur Vorrats-
datenspeicherung im Bundestag habe ich mit einem Schreiben an die Bremer
Bundestagsabgeordneten versucht, diese dazu zu bewegen, dem Gesetz ihre Zu-
stimmung zu verweigern. Meine wesentlichen Argumente sind auch in meiner
Pressemitteilung vom 8. November 2007 enthalten, die Sie auf meiner Homepage
finden (www.datenschutz-bremen.de/pressemitteilung.php?pressid=8595).

Das Unbegreifliche an der ganzen Entwicklung ist, dass alle MaBnahmen, von de-
nen jetzt die Bevolkerung in Ganze getroffen wird, mit dem Argument , Terrorismus-
bekampfung” eingefiihrt, schon in naher Zukunft ganz anderen Zwecken dienen
konnen. Das Rad, gespeicherte Daten fur weitere neue Zwecke zu nutzen, wird
immer ein Stuck weiter gedreht. Schon jetzt wurde z. B. bei der Debatte um die
Einfuhrung der Vorratsdatenspeicherung deutlich, dass politische Krafte sich die-
ser Daten gern bemachtigt hatten, um die Daten fir die Verfolgung von Raubkopien
der Musikindustrie zur Verfugung zu stellen. Das Gleiche erleben wir bei anderen
jungst geschaffenen technischen Infrastrukturen, die die Totaliberwachung eines
Alltagsbereichs unserer Blrger zulassen. Auch mit der in Mautbriicken eingebau-
ten Technik kann man mehr, namlich die Beobachtung des gesamten Verkehrs auf
den Bundesautobahnen, auch hier gibt es politische Bestrebungen, die Zweckbin-
dung der Daten fir die Abrechnung der Autobahngebuhr aufzuweichen.

Zum Gluck war bei vielen dieser Entwicklungen bisher das Bundesverfassungs-
gericht Bewahrer der Verfassung und leider nicht der Bundestag. Aber auch diese
Entscheidungen konnen naturlich nicht das ganze Ausmal der technischen Aus-
forschung des privaten Lebens durch 6ffentliche und staatliche Stellen mit den da-
raus resultierenden Folgen verhindern. Der Staat ist mittlerweile in der Informations-
gesellschaft angekommen, aber er muss noch lernen, dass man mit dem Brotmes-
ser nur Brot schneidet.

1.4 Kurangebot ,,Uberwachungsireie Ruheraume”

Aber auch einzelne Geschaftsbereiche der Wirtschaft riisten auf. Mir gegentiber
wird haufig Klage gefuhrt iiber eine permanente ,Bombardierung” des Einzelnen
durch technische Gerdate, denen der Mensch sich immer mehr wehrlos ausgesetzt
fuhlt. So nimmt z. B. die Flut von Spam-Mails, unerwunschten SMS oder unnoti-
gen Anrufen von Sprachcomputern laufend zu. Die gesellschaftlich erwartete oder
vom Arbeitgeber verlangte standige Erreichbarkeit wird zu nicht gewtinschten
wirtschaftlichen oder gelegentlich sogar kriminellen Aktivitaten von , Trittbrettfah-
rern” mitgenutzt. Eine Vielzahl weiterer neuer Moglichkeiten tut sich durch in
Handys integrierte Navigationssysteme und insbesondere die Funkchiptechnologie
(RFID) auf. Alles in allem befuirchte ich, nicht lange nach der Debatte tiber rauch-
freie Zonen wird es eine Debatte uber die Notwendigkeit zur Schaffung uiberwa-
chungsfreier Raume geben.



1.5 Das Bankgeheimnis und die Metapher vom Schweizer Kase

Gesetzliche Regelungen, die den unmittelbaren elektronischen Zugriff auf Daten-
systeme der privaten Wirtschaft erlauben, nehmen zu. Eine Entwicklung, die
ubrigens zeigt, wie sinnvoll es ist, Datenschutzkontrolle — wie in Bremen von An-
beginn - in eine Hand zu geben. Auch bestarkt es mich in meiner seit Jahren ge-
duBerten Auffassung, dass Regelungen fur den rechtlich zulassigen Abgleich von
Daten verschiedener verantwortlicher Stellen in einem ,Black-Box-Verfahren" eine
Grundregelung im allgemeinen Datenschutzrecht haben sollten. Exemplarisch fur
diese eingangs genannte Entwicklung steht das Kontoabrufverfahren nach § 24 c
Kreditwesengesetz (KWG) und §§ 93, 93 b Abgabenordnung (AO).

Die Zahl der Kontenabfragen offentlicher Stellen stieg laut Presseberichten im Jahr
2007 bundesweit auf fast 100.000. Die Bundesanstalt fur Finanzdienstleistungsauf-
sicht (BaFin) stellte danach im vergangenen Jahr einen Anstieg um 15 Prozent im
Vergleich zu 2006 fest. In insgesamt 93.560 Fallen sollen Behorden die Kontostamm-
daten abgefragt haben. Hinter dieser Zahl stehen insgesamt rund 200 Millionen
Zugriffe auf Datenbanken der Kreditinstitute, denn jede Einzelabfrage nach pas-
senden Kontoverbindungen 16st eine virtuelle Suche in den Systemen aller rund
2.000 Banken hierzulande aus.

Eine Steigerungsrate ahnlich stark wie bei der Telefontiberwachung, die nicht mit
einer Mehrung von Kontoeroffnungen erklart werden kann. Sie kann vielmehr mit
der Einfiihrung einer voll elektronischen Abfrage zusammenhangen. Ich habe die-
sen Bereich erstmalig vor zwei Jahren untersucht und die Ergebnisse o6ffentlich ge-
macht (vgl. 28. JB, Ziff. 15.1). Das war noch die Einfihrungsphase. Eine Untersu-
chung der RechtmaBigkeit vermehrter Abrufe kann in Bremen allerdings erst nach
einer Wiederbesetzung des zustandigen Referats 50 in meinem Hause erfolgen.

In den thematischen Zusammenhang gehort auch der Beschluss des Bundes-
verfassungsgerichts zum Kontenabrufverfahren, mit dem die Karlsruher Richter
unterstrichen haben, dass die angegriffenen gesetzlichen Bestimmungen die Ab-
frage von Kontostammadaten der Bankkunden und sonstiger Verfiigungsberechtigter
nicht ,routinemaBig" oder gar ,ins Blaue hinein" erlauben. Vor diesem Hintergrund
sind die Planungen des Bundesministeriums fiir Finanzen kritisch zu betrachten,
die zeigen, wo die Entwicklung hingeht. Die taglichen elektronischen Abrufmog-
lichkeiten sollen von jetzt 100 auf bis zu 5.000 Abrufe erweitert werden.

Daruber hinaus hat das Bundesverfassungsgericht den Gesetzgeber verpflichtet,
den § 93 der Abgabenordnung nachzubessern, weil in der beanstandeten gesetz-
lichen Regelung der Kreis der zum Datenabruf berechtigten Behérden auBlerhalb
der Finanzverwaltung nicht prazise festgelegt ist. Zukunftige Aufgabe wird es sein,
gemeinsam mit dem Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) die Einhaltung der Vorgaben, etwa der Benachrichtigung sowie
der Regelung, dass die Zugriffe liickenlos zu protokollieren sind, zu kontrollieren.

1.6 Besondere Regelungen zum Arbeitnehmerdatenschutz fehlen weiter

Die Sammlung von Beschaftigtendaten in leistungsfahigen Personalinformations-
systemen, die elektronische Uberwachung von Beschiéftigten am Arbeitsplatz oder
z. B. die Erhebung des Gesundheitszustandes und psychologische Testverfahren
bei der Einstellung, erfordern einen besonderen Schutz des Betroffenen durch bun-
deseinheitliche gesetzliche Regelungen. Dies fordern die Datenschutzbeauftragten
des Bundes und der Lander seit Jahren, erneut in einer EntschlieBung im Marz 2007
(vgl. Ziff. 21.5 dieses Berichts).

1.7 Aus dem dunklen Keller kommt das Kabel fiirs Internet

Den Stand der Verbreitung von Internetanschlissen in deutschen Haushalten gibt
die Ubersicht ,Indikatoren der Informationsgesellschaft” unter Ziff. 24.4 dieses Be-
richts wieder. Sie zeigt, dass bereits mehr als die Halfte der Deutschen sich mit den
Problemen des Internets auseinandersetzen muss.

Fruher begab man sich in den Wilden Westen, um Abenteuer zu erleben, heute
kann man sich in ein Dschungelcamp begeben, aber am interessantesten ist es
immer noch im Internet. Die Risiken sind vielfaltig, sie einzuschéatzen, tibersteigt
die Vorstellungskraft und trotzdem, alle Welt tummelt sich dort, ob Otto Normal-
verbraucher, Firmen oder Verwaltung, alle bewegen sich auf den unsicheren elek-
tronischen Datenwegen. Ausgekliigelte Methoden beim Onlinebanking leiten Uber-
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weisungen fehl, manche Menschen bedienen sich mit kriminellen Programmen gar
selbst und buchen bei anderen mal rasch alles ab, was auf dem Konto ist, Viren-
attacken auf Computer, Spam-Mail, Mail-Angritfe, die Unternehmen fiir Tage lahm
legen, heimliches Mitlesen oder das Ausspahen von Daten — um nur einige Erschei-
nungsformen zu nennen - schrecken die Nutzer zwar nicht ab, lassen sie aber oft
nicht ruhig schlafen.

Einige Internetnutzer sind zu allem Uberfluss dazu iibergegangen gleich selbst ihre
meist Uberschaubare kleine Idylle frei Haus in Bloggs, Bildern oder Videoclips zu
liefern. Diese gelegentlich exhibitionistischen Darstellungen lassen mich aber kei-
neswegs daran zweifeln, am Gedanken des Datenschutzes festzuhalten. Es ist nam-
lich etwas grundsatzlich Verschiedenes, ob sich jemand selbst in aller Offentlich-
keit auszieht oder ob dort jemand gegen seinen Willen entblof8t wird.

Wir miissen uns nur von dem Gedanken verabschieden, dass das Internet ein si-
cheres Netz mit hohem Datenschutzstandard ist oder werden konnte. Dafiir ist es
uberhaupt nicht konzipiert, es beginnt und endet eben oft in dunklen Kellern.
Viele Surfer mussen feststellen, dass sie fiir all die bunten kostenlosen Internetange-
bote in Wahrheit oft mit ihren personlichen Daten bezahlen miussen. Als Faustformel
kann man empfehlen: ,Mache nichts im Internet, was Du nicht auch vor allen Augen
in der Offentlichkeit tun wiirdest".

Gleichwohl wollen viele Menschen sich nicht ungefragt mit einer Datenselbst-
bedienung Dritter abfinden. Eine aktive Netzgemeinde wehrt sich vielerorts ge-
gen das allzu dreiste , Absaugen” von Daten. Von Computerfreaks herausgefun-
dene und in Presseberichten publizierte Nachrichten wie ,Weltherrschaft via
Vista, Experten halten Microsofts neues Betriebssystem fur indiskret” bleiben nicht
ohne Erfolg, das haben damals die Reaktionen auf den kleinen ET im Windows
Mediaplayer ,...nach Hause telefonieren” gezeigt. Auch der Internetbranche wird
bewusst, dass sie in punkto Datenschutz die Rechnung ohne den Wirt gemacht hat.
Jedenfalls ist in den letzten Jahren festzustellen, dass sich flihrende Unternehmen
mehr um Datenschutz und Datensicherheit in ihren Angeboten und Produkten ktiim-
mern und dies in ihren Erklarungen nachvollziehbar machen. Auch das Bundes-
ministerium der Justiz durfte auf diesem Gebiet erste Erfahrungen sammeln (zum
Urteil des BVerfG in diesem Zusammenhang vgl. Ziff. 4.4 dieses Berichts).

Anzumerken ist, dass ich naturlich eine Vielzahl von Burgerbeschwerden erhalte,
die sich auf Datenschutzverstof3e im Internet beziehen. Nicht in allen Fallen kann
ich tatsachlich helfen, weil mir zum einen eine hierfiir ausreichende personelle Aus-
stattung fehlt, zum anderen oft der technische Aufklarungsaufwand in keinem Ver-
haltnis zum ungewissen Erfolg steht.

1.8 Deine Internetsuchmaschine kennt Dich

Derzeit steht bei den EU-Innenpolitikern die geplante Fusion zwischen Google und
dem US-amerikanischen Onlinewerbevermarkter DoubleClick auf dem Prifstand.
Beide Unternehmen gehoren in ihren jeweiligen Geschaftsbereichen zu den Markt-
fuhrern. DoubleClick ist einer der grof3ten Anbieter auf dem Markt fiir Onlineban-
nerwerbung. Google ist bei den Suchmaschinen die Nummer Eins und Marktfuhrer
in Sachen kontextbezogener Webseiten- und Suchmaschinenwerbung. Nicht erst
jetzt diskutieren die Datenschutzbeauftragten die Auswirkungen der umstrittenen
Ubernahme. Schon die bloBe zunehmende Abhéngigkeit von einer solchen Such-
maschine wie Google bei Wissenschaft, Politik und Verwaltung zwingen zu einer
gesellschaftspolitischen Debatte. So liegt es auf der Hand, dass dann, wenn be-
stimmte Informationen gezielt auf die hinteren Seiten einer Suchmaschine verbannt
werden oder gar ganz geblockt werden, wie z. B. fur die VR China, dies Einfluss
auf die Meinungsbildung hat. Die Abhangigkeit bei der Entscheidungsfindung von
Suchmaschinen nimmt in allen gesellschaftlichen Bereichen zu. Eine gesellschaft-
liche Kontrolle dieser Suchmaschinen gibt es jedoch nicht.

Google macht mit seinem Werbesystemen Milliardenumsatze, die sich der borsen-
notierte Gigant nattrlich nicht durch gesetzliche Vorgaben beschneiden lassen
mochte. Wer ,googeln” will, muss Werbung akzeptieren, so lautet Googles Grund-
satz. Dabei werde lediglich die IP-Adresse gespeichert.

Eine Datenpanne, die dem Mitbewerber AOL Anfang August 2006 unterlief, spricht
eine andere Sprache. Die Suchverlaufe von mehr als einer halben Million AOL-
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Nutzern wurden damals versehentlich online gestellt. IP-Adressen wurden nicht
genannt, dafiir alle Suchanfragen mit Datum und Uhrzeit sowie die angeklickten
Webseiten. Insidermeldungen zu Folge stammten dabei die Daten nicht von AOL,
sondern von Google, weil AOL keine eigene Suchmaschine einsetze, sondern uiber
Google fir sich suchen lasst. Fazit war, dass mittels der veroffentlichten Daten aus
den Suchldufen es mit einfachen technischen Mitteln gelang, einzelne AOL-Kun-
den mit Namen und Anschrift zu identifizieren. Damit waren bereits ohne IP-Adresse
Ruckschlisse auf das Surfverhalten und die Interessen konkreter Nutzer moglich.
Der Offentlichkeit wurde zum ersten Mal deutlich, dass alles aufgezeichnet wird,
was die Benutzer tun. Google gelingt das, indem jedem Surfer beim erstmaligen
Besuch der Google-Webseite eine eindeutige Identifikationsnummer zugewiesen
wird, die in einer kleinen Textdatei, einem Cookie, auf seiner Festplatte gespeichert
wird. Die Daten, die unter dieser Nummer eifrig gesammelt werden, dienen dazu,
Profile anzulegen, um die Nutzer mit gezielter Werbung einzudecken.

Mit der Fusion von Google und DoubleClick verbinden sich die beiden groften
globalen Datenbanken mit Daten von Konsumenten. Hinzu tritt, dass Google auch
noch andere personenbeziehbare Internetdienstleistungen anbietet, wie Google
Mail, Google Talk oder Google Kalender (naheres vgl. Ziff. 4.2 dieses Be-
richts). Ein Google-Slogan lautet: ,Kein Aufwand, keine Kosten: Einfache und leis-
tungsstarke Tools zur Kommunikation und Zusammenarbeit fiir Organisationen und
Schulen”. Aber hat das borsenorientierte Unternehmen tatsachlich etwas zu ver-
schenken?

Dartiber hinaus hat Google Presseberichten zufolge im April 2007 einen Patentan-
trag fur eine Methode eingereicht, mit der sich die psychologischen Profile von
Millionen Menschen erzeugen lassen, indem ihre Aktivitaten bei Onlinespielen
heimlich verfolgt werden. Aus dem Onlineverhalten lieBen sich Aufschlusse tuiber
Personlichkeit und Vorlieben der Spieler ziehen, um diese Profile an Interessenten
zu verkaufen, die in Spielen werben wollen.

Das Patent wurde nach dem Bericht der britischen Zeitung Guardian in den USA
und in Europa eingereicht. Der Newsticker von www.heise.de meldete am 12. Mai
2007: Der Patentbeschreibung zufolge eigneten sich Rollenspiele wie , World of
Warcraft” oder ,Second Life” am besten fur die Erzeugung psychologischer Profile,
da hier die Spieler mit anderen interagieren und Entscheidungen treffen, die de-
nen ahnlich sein konnten, die sie im wirklichen Leben treffen. Aus den Dialogen
konne man herauslesen, ob ein Benutzer beispielsweise vorsichtig, hoflich, aggres-
siv, verletzend oder ruhig sei, zudem lieBen sich aus dem Spielverhalten auch Per-
sonlichkeitseigenschaften wie kooperatives, aggressives, riskantes Verhalten schlie-
Ben. Damit konne man Werbung gezielter schalten, so der Patentantrag. Wer bei-
spielsweise viel Zeit auf Erkundungen verwendet, konnte Interesse an Urlaubsan-
geboten zeigen, wer viel mit anderen Spielern spricht, ware vielleicht der Handy-
Werbung gegentiber empfanglich. Wer langer als zwei Stunden am Stiick spielt,
konne auf Werbung fur Pizzas, Kaffee oder Getranke ansprechen.

Beobachtet wiirden nicht nur Onlinespiele, sondern auch Spiele auf Konsolen mit
einer Internetverbindung. Auch aus gespeicherten Spielinformationen lieBen sich
Informationen gewinnen. Eine Personenbeziehbarkeit ist auch hier nicht ausge-
schlossen. Damit werden z. B. auch kunftige Arbeitgeber an diesen Psychogram-
men der uberwiegend jugendlichen Spieler interessiert sein. Da bleibt es ein schwa-
cher Trost, dass nach Auskunft von Google das Unternehmen keine baldige An-
wendung der beschriebenen Technik beabsichtige. Es soll sich dabei nur um ei-
nen von vielen Patentantragen handeln, die Google gestellt habe.

Aber damit nicht genug, letzten Meldungen zufolge will Google in das Mobilfunk-
geschaft einsteigen. Entwickelt wird ein Handybetriebssystem namens Android,
das in Zusammenarbeit mit tiber 30 Technologie- und Telekomkonzernen entwickelt
werden soll, teilte das Unternehmen mit. Die Handydaten gekoppelt mit Google
Earth und Google weil}, wo Sie sind und was Sie dort wahrscheinlich suchen.

Wir, die Datenschutzbeauftragten in der EU, sind daher gut beraten, wenn wir
weiterhin die Entwicklung im Auge behalten. Ich habe auf dieses Thema erneut
offentlich hingewiesen (vgl. BN/WK vom 20. Juni 2007, ,Datenschiitzer kritisie-
ren Google: Suchmaschine speichert Recherchen 18 Monate/Benutzerverhalten
wird transparent”). Die Auseinandersetzung mit Google um die Speicherfristen
(vgl. Ziff. 4.2 dieses Berichts) kann daher nur ein erster Schritt gewesen sein.
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1.9 Kinderschutz

Die Wogen in der o6ffentlichen Meinung schlagen zu recht hoch, wenn Kindesver-
nachlassigungen bis hin zum Tod der Kinder als Folge bekannt werden. Seit dem
Fall ,Kevin” in Bremen hat es eine ganze Reihe dhnlich gelagerter Falle in ande-
ren Bundeslandern gegeben, die mich alle nur fassungslos machen, wie Eltern es
fertig bringen, so mit hilflos ihnen ausgelieferten Geschopfen umzugehen. Die Po-
litik erfahrt daher von mir jegliche Unterstiitzung, wenn es darum geht, Wege zu
finden, diese Graueltaten zu verhindern. Allerdings muss auch gesagt werden, dass
alle bisher offentlich bekannt gewordenen Falle nicht deshalb geschehen konnten,
weil es den zustandigen Stellen an Informationen fehlte. Ich bin daher nicht bereit,
daran mitzuwirken, ein ausuferndes Uberwachungsinstrument (woméglich basie-
rend auf heimlichen Hinweisen, Verdachtigungen oder gar Verleumdungen) gegen-
uber allen Eltern aufzubauen, sondern es muss darum gehen, gezielt Problemgrup-
pen in eine konkrete Begleitung zu nehmen, wobei hier zum Beispiel Drogenab-
hangigkeit, Alkoholismus und psychische Erkrankungen Indiz sein konnen. Aber
auch hierist es meine Aufgabe, darauf zu achten, dass deren Grundrecht auf infor-
mationelle Selbstbestimmung gewahrt wird.

Am 19. Dezember 2007 hat die Ministerprasidentenkonferenz in Berlin getagt und
sich intensiv mit den Problemen der Kindesvernachlassigung und -misshandlung
beschaftigt. Dabei hat die Bundesregierung erklart, zusammen mit den Landern zu
prufen, welche Anderungen erforderlich sind, um einen reibungslosen Informations-
austausch zum Schutz gefahrdeter Kinder in uiberforderten Familien zu gewahr-
leisten. Ich bin bereit, die Senatorin fiir Arbeit, Frauen, Gesundheit, Jugend und
Soziales bei diesem Prozess zu begleiten, um festzustellen, ob und gegebenenfalls
welcher gesetzgeberische Handlungsbedarf fur den Aufbau eines angemessenen
Informationsaustausches (Frihwarnsystem) erforderlich ist. Dabei muss aber im
Auge behalten werden, dass alle Stellen, die ein Behandlungs- oder Hilfeangebot
an diesen kritischen Kreis von Eltern und deren Kinder machen, bei Schaffung
einer gesetzlichen Ubermittlungspflicht wohlméglich gerade von Eltern dieser Kli-
entel nicht mehr aufgesucht werden, um die Leiden der Kinder zu vertuschen, was
das Elend der betroffenen Kinder noch vergroBern durfte. Ich bin daher der Mei-
nung, dass alles, was uber den gesetzlichen Status quo hinaus geregelt werden soll,
abgewogen und mit den beteiligten Berufsgruppen diskutiert werden muss.

Unter Zugrundelegung der vorgenannten Pramissen habe ich die verschiedenen
Projekte des Ressorts auf diesem Gebiet begleitet, im Einzelnen vgl. unter Ziff. 12.3
dieses Berichts.

1.10 Der 30. Bericht

Die Zahl 30 dieses Datenschutzberichtes ist nicht gleichbedeutend mit ,30 Jahre
Datenschutz im Lande Bremen", denn dieser Termin liegt erst im Sommer 2008.
Der erste Datenschutzbericht fur das Land Bremen musste ndamlich bereits nach
einem halben Jahr geschrieben werden. Zum 25-jahrigen Bestehen des Datenschut-
zes in Bremen hatte ich noch eine CD herausgebracht mit vielen Artikeln und multi-
medialen Darstellungen. Einen Teil davon konnte ich spater auf meine Homepage
ubertragen, zu finden unter: www.datenschutz-bremen.de/ds25.php. Ob es mirim
Sommer 2008 gelingen wird, auch nur in irgendeiner Form dieses Jubildum zu be-
gehen, erscheint duBerst fraglich angesichts der angespannten personellen und fi-
nanziellen Situation meiner Dienststelle (vgl. Ziff. 20.4 dieses Berichts). Ideen gabe
es genug und vielleicht kommt bis dahin noch ausreichende Unterstiitzung.

1.11  19.000 Zugriffe pro Monat

Das ist kein Druckfehler: Die Internetseiten des LfDI Bremen wurden 2007 monat-
lich im Durchschnitt 19.000-mal besucht, das erbrachte die Statistik des Providers.
Da war selbst ich sehr tiberrascht. Im Jahr also tiber 200.000 Besuche. Ich werte
dies als ein Zeichen dafir, dass der Datenschutz bei den Biirgern Hochkonjunktur
hat. Die Statistik zeigt dartiiber hinaus auch, dass eine wesentliche Entlastung der
Arbeit mit dem Angebot auf der Homepage verbunden ist.

1.12 Datenpannen

Sei es, dass die Steuerdaten von uber 20 Millionen Briten durch eine Datenpanne
verloren gingen, sei es, dass der amerikanische Geheimdienst NSA die Telefon-
verbindungsdaten von 200 Millionen Amerikanern rechtswidrig gesammelt hat oder
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sei es, dass ein Offizier der Royal Navy sein Notebook mit Informationen tiber
600.000 Bewerber und Angehdorige der Marine verloren hat, es sind nicht die Skan-
dale, die zu mehr Datenschutz fuhren. Hierfur braucht man einen langen Atem und
ein sich kontinuierlich entwickelndes, die technischen Gefahren mit einbeziehen-
des System von Verantwortung, verbunden mit einem organisierten Risikomana-
gement. Ich versuche, diesen Prozess seit Jahren in der Bremer Verwaltung fest zu
verankern. Die genannten Datenskandale machen m. E. nur deutlich, welche Daten-
mengen sich mittlerweile in staatlichem Besitz befinden.

2. Betriebliche und behoérdliche Beauftragte fiir den Datenschutz

2.1 Workshops der behordlichen Beauftragten fiir den Datenschutz

Um die behordlichen Datenschutzbeauftragten bei der Wahrnehmung ihrer Auf-
gaben zu unterstitzen, habe ich im Fruhjahr und Herbst des Berichtsjahres je-
weils an einem Nachmittag weitere Workshops durchgefuhrt. Schwerpunktthema
der Veranstaltung im Fruhjahr war die Prasentation einer von mir erstellten , Orien-
tierungshilfe zur Entwicklung eines Entsorgungskonzepts zur Datentragerver-
nichtung”. Die Entsorgung von Datentragern als letzte Phase der Datenverarbei-
tung ist ein Vorgang, fur den angemessene datenschutzrechtliche Regelungen zu
treffen sind. Ich habe die Teilnehmer des Workshops darauf hingewiesen, welche
Fragen hinsichtlich der Entsorgung zu klaren sind und wie sie gelost werden kon-
nen. Ich habe einige Anregungen aus der Runde noch in mein Konzept eingear-
beitet und dies dann in einer Orientierungshilfe veroffentlicht, die tiber mein
Internetangebot abgerufen werden kann (http://www.datenschutz-bremen.de/pdf/
datenloeschung.pdf).

Der im Herbst des Jahres durchgefiihrte Workshop befasste sich schwerpunktma8ig
mit dem Thema ,Informationsfreiheit und Datenschutz”. Der Anspruch auf Zugang
zu amtlichen Informationen ist abzuwagen mit dem Recht Betroffener auf informa-
tionelle Selbstbestimmung. Das Interesse an der Gewahrung des Zugangs zu o6f-
fentlichen Informationen steht dabei im Konflikt mit den schutzwiirdigen Interes-
sen Dritter, wobei ein gerechter Interessenausgleich gefunden werden muss. In den
Workshops gab es mit den Teilnehmern rege Diskussionen.

Die Workshopteilnehmer erhielten in den Workshops auBBerdem wieder die Mog-
lichkeit, bei der Wahrnehmung ihrer Tatigkeit gesammelte Erfahrungen auszutau-
schen, wovon sie intensiv Gebrauch machten. Einige Teilnehmer schilderten hierbei
Probleme, die in ihren Dienststellen im Hinblick auf die Akzeptanz und das Ver-
standnis ihres Amtes bestehen. Die uneingeschrankte Wahrnehmung der den be-
hordlichen Datenschutzbeauftragten nach dem Bremischen Datenschutzgesetz zu-
gewiesenen gesetzlichen Aufgaben muss von der Dienststellenleitung sichergestellt
sein. Dabei ist es nicht Aufgabe der behoérdlichen Datenschutzbeauftragten, die von
den Dienststellen zu erstellenden Datenschutzkonzepte oder Verfahrensbeschrei-
bungen selbst zu fertigen. Im Hinblick auf eine den gesetzlichen Anforderungen
entsprechende Datenverarbeitung ist es den Dienststellen nicht gestattet, Aufga-
ben, die nicht zum gesetzlich vorgesehenen Aufgabenkreis der behordlichen Da-
tenschutzbeauftragten gehoren, ihnen zu tibertragen. Nach § 7 a Abs. 4 BremDSG
wirkt der behordliche Datenschutzbeauftragte auf die Einhaltung des Bremischen
Datenschutzgesetzes und anderer Vorschriften tiber den Datenschutz hin. Insbe-
sondere hat er z. B. die ordnungsgemale Anwendung der Datenverarbeitungspro-
gramme, mit deren Hilfe personenbezogene Daten verarbeitet werden sollen, zu
uberwachen. Die Kontrollfunktion ergibt sich dartiber hinaus auch aus § 7 Abs. 2
BremDSG, wonach der behoérdliche Datenschutzbeauftragte bei der Einfithrung
oder Anderung automatisierter Verfahren, mit denen personenbezogene Daten
verarbeitet werden, eine Vorabkontrolle durchzufihren hat. Ich beabsichtige, die
einzelnen Dienststellen auf die Rechtslage noch einmal gesondert aufmerksam zu
machen.

Wegen des starken Interesses an meinen Workshops — teilweise musste ich wegen
groBer Teilnehmerzahlen bis zu drei Veranstaltungen durchfiihren —ist geplant, auch
im Jahr 2008 mit den behordlichen Datenschutzbeauftragten Workshops zu aktu-
ellen ressortiibergreifenden Themen durchzuftuhren. Dartiber hinaus versuche ich,
den Datenschutzbeauftragten Unterstutzung fur die Wahrnehmung ihrer Tatigkeit
durch mein Internetangebot zu geben.
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2.2 Auslegung der neuen Regelungen zur Bestellung betrieblicher Beauitrag-
ter fiir den Datenschutz

Durch das ,Erste Gesetz zum Abbau burokratischer Hemmnisse insbesondere in
der mittelstandischen Wirtschaft” vom 22. August 2006 (BGBL. 2006, 1970) wurden
verschiedene Vorschriften des Bundesdatenschutzgesetzes (BDSG) geandert. Die
neuen Regelungen enthalten Klarstellungen, allerdings auch unbestimmte Rechts-
begriffe, die auslegungsbediirftig sind.

Fir die Sitzung der Konferenz der obersten Aufsichtsbehorden fir den Datenschutz
im nicht 6ffentlichen Bereich im Herbst 2006 in Bremen, erstellte ich eine Vorlage,
um eine Abstimmung unter den Aufsichtsbehorden tiber die Auslegung der neuen
Regelungen herbeizufiihren. Die anschliefende Diskussion und verschiedene Stel-
lungnahmen fihrten zu einer Anndherung der verschiedenen Standpunkte. Jedoch
konnte in wenigen Punkten keine Einigkeit erzielt werden. Ich werde meine Aus-
legungs- und Anwendungshilfe als Merkblatt fiir Datenverarbeiter fur den nicht o6f-
fentlichen Bereich im Land Bremen auf meiner Homepage veroffentlichen, um den
betroffenen Stellen eine praktische Hilfestellung zu geben.

3. Bremisches Datenschutzaudit u. a.

3.1 Bremisches Datenschutzaudit — Zulassung eines Auditors

Im Berichtsjahr habe ich zum zweiten Mal seit Inkrafttreten der Bremischen Da-
tenschutzauditverordnung (BremDSAuditV) einen Auditor zugelassen. Das zerti-
fizierte Verfahren VERA unterstiitzt die Verwaltung arbeitsmarktpolitischer Mittel
des Landes Bremen. Es umfasst u. a. die Verarbeitung personenbezogener Daten
von Teilnehmern an Arbeitsforderungsmafnahmen insbesondere der Verwaltung
und die Vermittlung von Integrationsjobs (,Ein-Euro-Jobs") in der Stadt Bremen
durch die Bremer Arbeit GmbH (BAG).

Die BAG hatte mir einen Gutachter zur Zulassung als Auditor fur das Verfahren
VERA vorgeschlagen. Nach Priifung des Vorliegens der Voraussetzungen fur die
Wahrnehmung der Tatigkeit (fachliche Eignung, persénliche Zuverlassigkeit und
Unabhangigkeit) habe ich den Gutachter zugelassen. Der erfolgreiche Abschluss
der Verfahrensprufung durch den Auditor berechtigt die BAG, fir einen Zeitraum
von zwei Jahren das bremische Datenschutzgtutesiegel fiir das auditierte Verfah-
ren zu verwenden.

3.2 Bundesdatenschutzauditgesetz — zum Entwurf des BMI

Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI) hat
den Datenschutzbeauftragten der Lander einen Entwurf zum Bundesdatenschutz-
auditgesetz (BDSAuditG) aus dem Bundesministerium des Innern (BMI) zur Verfi-
gung gestellt mit Bitte um Einschatzung, um sie in seiner Stellungnahme gegenii-
ber der Bundesregierung zu bertcksichtigen. Ich habe dazu eine Stellungnahme
abgegeben, zum einen, weil Bremen neben Schleswig-Holstein des einzige Land
mit praktischen Erfahrungen auf dem Gebiet ist, zum anderen, weil nach dem Ent-
wurf auf mich als Aufsichtsbehorde fiir den Datenschutz im nicht 6ffentlichen Be-
reich neue Aufgaben zukamen. Einige will ich kurz skizzieren.

Im Gegensatz zur Regelung in Bremen ermoglicht § 9 a Satz 1 BSDG und demzu-
folge § 1 Abs. 1 BDSAuditG-E neben datenverarbeitenden bzw. verantwortlichen
Stellen auch Anbietern von Datenverarbeitungssystemen und -programmen ein
Audit fur Datenschutzkonzepte und ihre technischen Einrichtungen. Verktrzt kann
man auch von einem Verfahrens- und Produktaudit sprechen. Die bremische Audit-
regelung hat auf ein Produktaudit verzichtet, weil Produkte nur in ihrer technischen
Umgebung und ihrem konkreten Einsatzbereich sinnvoll beurteilt werden konnen.

Dies wird an folgendem Beispiel deutlich: Eine Gesprachsaufschaltvorrichtung ist
eine Einrichtung, mit der sich ein Dritter in einer Telefonanlage bemerkt oder un-
bemerkt in ein laufendes Telefonat horend oder auch sprechend einschalten kann.
Selbst wenn eine Telefonanlage die technische Moglichkeit der Unterdriickung zur
Gesprachsaufschaltung enthielte, macht es aus meiner Sicht keinen Sinn, die tech-
nischen Funktionen einer Telefonanlage abstrakt zu betrachten, sondern nur kon-
kretin ihrer Einsatzumgebung mit den tatsdachlich eingestellten differenzierten Mog-
lichkeiten.
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Ich habe daher den BfDI gebeten, noch einmal dartiber nachzudenken, ob die Pro-
duktauditierung in der vorgesehenen Form in die gesetzliche Regelung des Bun-
des mit aufgenommen werden soll.

Leitfaden meiner Stellungnahme waren die bremischen Regelungen. Diese sehen
vor, dass das Datenschutzkonzept und die tatsachlich getroffenen technischen Ein-
richtungen einer Datenverarbeitungsanlage wesentlicher Bestandteil der Bewer-
tung und Prifung sind. Die bremischen Regelungen sehen dartiiber hinaus nur eine
konkrete Bestellung von Sachverstandigen fiir einzelne Verfahren vor. Es gibt nach
meiner Einschatzung keine Sachverstandigen, die eine Allroundeignung haben fur
jedwedes technische Verfahren. Um Datenschutzrisiken feststellen zu konnen, muss
ein Sachverstandiger die grundsatzliche Wirkweise der zu begutachtenden techni-
schen Verfahren beherrschen. Dies lasst sich jeweils nur konkret und nicht vorab
abstrakt fur alle Verfahren feststellen. Ich habe daher Bedenken geltend gemacht,
wenn Sachverstandige in einem allgemeinen Verfahren unabhangig von einem kon-
kreten Auditierungsverfahrens bestellt werden wirden.

4. Internet, Telekommunikation, Teledienste

4.1 Vorratsdatenspeicherung ist nun Gesetz

Ich habe zusammen mit der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander wiederholt verfassungsrechtliche Bedenken gegen das Gesetzge-
bungsverfahren zur Einfuhrung der Vorratsdatenspeicherung geauflert. Die Bur-
ger mussen sich weiterhin frei und unbeobachtet in ihrer Kommunikation fihlen
konnen! Die gesetzlichen Regelungen stellen einen erheblichen Eingriff in das in-
formationelle Selbstbestimmungsrecht aller Bundesburger dar. Betroffen sind un-
terschiedslos auch Journalisten, Heilberufler wie Arzte und Psychiater, Rechtsan-
walte, Sozialarbeiter und Seelsorger.

Mit dem Gesetz entstehen Datensammlungen ungeheueren Ausmales. Es werden
zunehmend praventive Instrumente mit groBer Streubreite fiir die Terrorabwehr
eingesetzt, die sich im Vorfeld einer konkreten Gefahr oder gar nur eines Gefahren-
verdachts bewegen. Damit werden harmlose Verhaltensweisen vollig Unbeteilig-
ter staatlichen MaBnahmen ausgesetzt. Die Speicherung von Daten auf Vorrat ist
aus Sicht des Datenschutzes nicht erforderlich und stets unverhaltnismaBig.

Die vielen Proteste gegen die Vorratsdatenspeicherung zeigen im Ubrigen, dass
diese MaBnahmen von weiten Teilen der Bevolkerung abgelehnt werden.

Der Bundestag hat in der vergangenen Legislaturperiode eine bundesdeutsche
Regelung zur Vorratsdatenspeicherung mehrheitlich noch abgelehnt. Auch der
wissenschaftliche Dienst des Bundestages hat in einer gutachterlichen Stellung-
nahme erhebliche verfassungsrechtliche Bedenken angemeldet. Irland hat eine
Nichtigkeitsklage beim Europaischen Gerichtshof eingereicht. Vom EuGH wird in
Kirze eine Entscheidung dazu erwartet.

Ich hatte daher in einem Brief an die Bremer Bundestagsabgeordneten appelliert,
sich nicht zu einer Entscheidung drangen zu lassen (vgl. dazu auch www.daten-
schutz-bremen.de/pressemitteilung.php?pressid=8595), da EU-rechtliche und verfas-
sungsrechtliche Fragen noch nicht abschlieBend geklart seien. Ich bat die Abge-
ordneten, der Gesetzesvorlage nicht zuzustimmen, wenigstens aber die Entschei-
dung des EuGH abzuwarten.

Trotz der vorgetragenen datenschutzrechtlichen Bedenken hat der Bundestag am
9. November 2007 die Regelungen zur Vorratsdatenspeicherung verabschiedet
(BR-Drs. 275/07). Sie werden Uuberwiegend am 1. Januar 2008 in Kraft treten. Das
Bundesgesetz verpflichtet die Anbieter von Telekommunikations- und Internet-
diensten, umfangreiche Verkehrsdaten der Telefon- und Internetnutzung (zum Bei-
spiel Rufnummern oder sonstige Kennungen des anrufenden oder angerufenen An-
schlusses, elektronisches Postfach, IP-Adressen, Beginn und Ende der Verbindung,
Standorte wie genaue Bezeichnung der genutzten Funkzellen) fiir ein halbes Jahr
auf Vorrat zu speichern. Hiermit will die Bundesregierung die europaische Richtli-
nie zur Vorratsspeicherung umsetzen, welcher sie zugestimmt hat.

Kaum ist das Gesetz verabschiedet, zeichnet sich jetzt schon ab, was viele Kritiker
vorausgesagt haben. Die Datenbestande wecken Begehrlichkeiten. Obwohl die
Neuregelungen noch nicht einmal wirksam sind, fordert der Rechtsausschuss des
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Bundesrates in einer aktuellen Empfehlung eine gravierende Nachbesserung. Die
Daten sollen nicht nur hoheitlichen Zwecken wie der Gefahrenabwehr oder der
Strafverfolgung dienen, sondern auch zur Durchsetzung der Anspriche von Ur-
heberrechtsinhabern. Eine derartige Regelung wiirde eine weitere Schwachung des
Rechts auf informationelle Selbstbestimmung der Biirger bedeuten. Exemplarisch
fur viele Betroffene haben bereits jetzt Vertreter verschiedener Berufsgruppen ge-
gen das Gesetz Verfassungsbeschwerde eingelegt.

4.2 +Datenkraken” im Internet

Rund 90 Prozent der deutschen Internetnutzer verwenden die Suchmaschine
Google, um Informationen aus dem Internet zu erhalten. Ich gehe davon aus, dass
sich die Bremer Internetnutzerinnen und -nutzer dieser Suchmethode in gleichem
MaBe bedienen. Fir die schnellen und komfortablen Recherchemoglichkeiten ist
aus datenschutzrechtlicher Sicht allerdings ein hoher Preis zu zahlen. Suchma-
schinen bergen eine erhebliche Gefahrdung fur die Privatsphare der Nutzer. Es las-
sen sich detaillierte Profile von Interessen, Ansichten und Aktivitaten uiber verschie-
denste Bereiche erstellen (z. B. Berufsleben, Freizeit, aber auch tiber besonders sen-
sible Daten wie politische Ansichten oder sexuelle Praferenzen). Die Suchanfragen
sind alles andere als anonym. Viele Suchmaschinen speichern bei Suchanfragen
den Eingabetext und die Uhrzeit sowie die IP-Adresse. Es besteht die Moglichkeit,
Nutzer zu identifizieren. Diese Gefahr besteht insbesondere dann, wenn zusatzli-
che Informationen aus zugehorigen Angeboten verwendet werden (E-Mails, Bloggs,
etc.)

Besonders brisant sind auch die selbstgesetzten Speicherfristen der Suchmaschinen-
anbieter fiir Suchanfragen. Die grofen Anbieter von Suchmaschinen speichern die
Anfragen zwischen 13 und 18 Monate. Diese Speicherfristen sind nicht datenschutz-
konform. Schon im November 2006 hat die 28. Internationale Konferenz der Da-
tenschutzbeauftragten in London eine EntschlieBung zum Datenschutz bei Such-
maschinen gefasst. Darin werden Anbieter von Suchmaschinen aufgefordert, kiinf-
tig keine personenbezogenen Daten (wie IP-Adressen) nach dem Ende der Nut-
zung zu speichern. Auf diese Weise soll verhindert werden, dass personenbezogene
Daten der Nutzer dem Zugriff Dritter ausgesetzt sind. Hintergrund ist die Verof-
fentlichung von beinahe 20 Millionen scheinbar anonymisierten Suchanfragen
durch AOL in den USA im Sommer 2006.

Ein weiteres Problem ist der sog. Cache (Zwischenspeicher) bei Suchmaschinen.
Inhalte von Internetseiten, die langst nicht mehr online sind oder inhaltlich tiberar-
beitet wurden, sind bei Suchmaschinen wie Google im Cache noch immer vorhan-
den und abrufbar. Die Méglichkeit auf nicht mehr aktuelle Inhalte zuzugreifen, kann
zu erheblichen Problemen fithren. So konnen Informationen veraltet oder falsch sein
oder die Betroffenen mochten nicht mehr, dass sie einer breiten Offentlichkeit zur
Verfugung stehen. Nach dem deutschen Datenschutzrecht hat zwar jeder Betrof-
fene das Recht, Daten berichtigen und loschen zu lassen. Schwierig ist aber die
Durchsetzbarkeit dieser Rechte, wenn sich der Suchmaschinenbetreiber in den USA
befindet. Man sollte sich daher stets vor Veréffentlichung von Inhalten im Internet
der langfristigen Verfugbarkeit bewusst sein (vgl. 29. JB, Ziff. 4.3).

4.3 Veroifentlichung personenbezogener Daten im Internet

Wie auch in den letzten Jahren erhielt ich im Berichtsjahr wieder viele Beschwer-
den bezuglich Veroéffentlichungen personenbezogener Daten im Internet. Es wur-
den Namen veroffentlicht und diese oft mit weiteren Daten wie Adresse, Krank-
heiten oder Berufsbezeichnung verkntpit. In der Veroffentlichung von personen-
bezogenen Daten im Internet kann ein erheblicher Eingriff in das Recht auf infor-
mationelle Selbstbestimmung liegen, welcher buigeldwert ist. Grundsatzlich ist die
Veroffentlichung personenbezogener Daten nur mit der Einwilligung der Betroffe-
nen zulassig. Auch im Rahmen einer Interessenabwagung sind die schutzwiirdigen
Belange der Betroffenen an dem Ausschluss der Verdffentlichung ihrer Daten regel-
malBig hoher zu bewerten als das Interesse der verantwortlichen Person an der Ver-
offentlichung.

Ein weiteres Problem der Veroffentlichung im Internetist die einfache Recherchier-
barkeit. Da wundern sich des Ofteren Bewerber, warum sie von potenziellen Ar-
beitgebern trotz guter Qualifikation abgelehnt wurden. Die Begriindung hierfir
kann eine Internetveroffentlichung sein. Auch Personalchefs nutzen Suchmaschi-
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nen. StoBen sie auf freiziigige Fotos oder beleidigende AuBerungen der Bewerber,
kann dieses der Grund fur die Absage sein. Aus diesem Grund appelliere ich auch
an alle Internetnutzer, sich genau zu uberlegen, was man tatsachlich im Internet
von sich preisgeben mochte. Da zudem die Gefahr von Verwechslungen besteht,
empfehle ich Bewerbern zu tberprifen, ob zu namensgleichen Personen Ver-
offentlichungen existieren, mit denen man nicht in Zusammenhang gebracht wer-
den mochte. In diesen Fallen sollte man potenzielle Arbeitgeber darauf hinweisen,
dass keine Identitat besteht.

4.4 Unzulassige Registrierung von Website-Besuchern

Das Amtsgericht Berlin Mitte hat mit Urteil vom 27. Marz 2007 dem Bundesminis-
terium der Justiz (BMJ) untersagt, personenbezogene Daten, die im Zusammenhang
mit der Nutzung von dessen Internetportal tibertragen werden, iber das Ende des
Nutzungsvorgangs hinaus zu speichern. Die Aufbewahrung solcher Kommunikati-
onsspuren ermogliche es, das Surf- und Suchverhalten von Internetnutzern detail-
liert nachzuvollziehen. In einer solchen Vorratsprotokollierung liege eine Verlet-
zung des Rechts auf informationelle Selbstbestimmung. Insbesondere dirften IP-
Adressen nicht archiviert werden, weil es durch die Zusammenfihrung der per-
sonenbezogenen Daten mit Hilfe Dritter bereits jetzt ohne grofen Aufwand in den
meisten Fallen moglich sei, Internetnutzer aufgrund ihrer IP-Adresse zu identifizie-
ren.

Das Landgericht Berlin hat die Entscheidung des Amtsgerichts im Wesentlichen
bestatigt und nur insoweit modifiziert, als dass Namen der abgerufenen Datei bzw.
Seite, Datum und Uhrzeit des Abrufs, die ibertragene Datenmenge sowie die Mel-
dung, ob der Abruf erfolgreich war, gespeichert werden durfen, wenn die IP-Adresse
nicht gespeichert wird. Da es sich bei diesen Angaben um keine personenbezo-
genen Daten handelt, liegt in der Modifizierung keine Verschlechterung fir die
Rechte der Betroffenen.

Das BMJ erstellt inzwischen nur noch anonyme Statistiken tber die Nutzung sei-
nes Internetportals. Auf die Aufzeichnung von IP-Adressen wird fortan verzichtet.
Ich berichte tiber das Urteil, weil die grundlegenden Ausfithrungen sowohl von 6f-
fentlichen wie von privaten Stellen beim Betreiben von Internetportalen zu beach-
ten sind.

4.5 Elektronische Post und Datenschutz

E-Mail ist mittlerweile ein sehr stark eingesetztes Kommunikationsmittel und aus
dem taglichen Leben nicht mehr wegzudenken, weder beruflich noch privat. Die da-
tenschutzrechtlichen Vorgaben, die beim Einsatz von E-Mail-Systemen gerade vom
Arbeitgeber zu beachten sind, sind vielfaltig.

Ich habe unter http://www.datenschutz-bremen.de/technik/e_post.php auf meiner
Internet-Seite eine Orientierungshilfe zum Umgang mit elektronischer Post verof-
fentlicht, in der auch auf die Gefahren hingewiesen wird, die der E-Mail-Einsatz mit
sich bringt.

4.6 E-Government

Ausgehend von den Erfahrungen mit BundOnline 2005 und Deutschland-Online
hat die Bundesregierung am 13. September 2006 das Programm E-Government 2.0
beschlossen und die Bundesressorts beauftragt, sich aktiv zu beteiligen. Die ein-
zelnen Projekte und Ziele sind unter www.verwaltung-innovativ.de zu finden. Bis
zum Jahr 2010 sollen ,gewtnschte Onlinedienste des Staates im erforderlichen
Umftang elektronisch genutzt werden konnen”. Dazu soll auch ein elektronischer
Personalausweis eingefuhrt werden, mit dem sich die Burger im Netz ausweisen
konnen. Mehr Sicherheit im Internet fiir die Burgerinnen und Burger sowie eine
bessere Steuerung beim Einsatz von Informations- und Kommunikationstechnolo-
gien in der offentlichen Verwaltung sind die Schwerpunkte der diesjahrigen The-
men bei der Weiterentwicklung von E-Government-Anwendungen zwischen Bund,
Landern und Kommunen. Eine weitere Koordinierung der Rahmenbedingungen
des staatlichen Einsatzes moderner Informations- und Kommunikationstechnologien
steht dabei ebenso im Vordergrund. Auch die Umsetzung der EU-Dienstleistungs-
richtlinie bedarf der Begleitung durch den Datenschutz. Bremen nimmt auf dem Feld
der ,elektronischen Verwaltung” ohnehin seit Jahren eine Vorreiterrolle wahr, ich
verstehe mich dazu, die ehrgeizigen Ziele mit gutem Rat zum Datenschutz in den
Projekten zu begleiten.
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5. Medien

5.1 Das neue Telemediengesetz

Am 1. Marz 2007 ist das neue Telemediengesetz (TMG) in Kraft getreten. Dieses
soll mit dem Rundfunkstaatsvertrag das bisherige Teledienstegesetz, Teledienste-
datenschutzgesetz (TDDSG) sowie den Mediendienste-Staatsvertrag ersetzen. Die
Zusammenfassung der wirtschaftsbezogenen Regelungen in einem bundeseinheit-
lichen (Telemedien)Gesetz soll ermoglichen, die Rechtslage besser an die Konver-
genz der neuen Medien anzupassen. Zudem wurde durch die Einfihrung des TMG
gleichzeitig die EG-Richtlinie 2000/31/EG uber bestimmte rechtliche Aspekte der
Dienste der Informationsgesellschaft in nationales Recht umgesetzt.

Im Einzelnen lassen sich folgende Anderungen festhalten: Die Trennung zwischen
Telediensten und Mediendiensten wird aufgegeben. Es gibt zukunftig nur noch
Telemedien. Vom TMG erfasst werden alle Informations- und Kommunikations-
dienste, die nicht ausschlieBlich dem Telekommunikations- oder Rundfunkbereich
zuzuordnen sind. Dabei kann es sich etwa um Onlineangebote von Waren und
Dienstleistungen mit sofortiger Bestellmoglichkeit, zeitversetztes Video on Demand,
Weblogs, Onlinedienste wie Internetsuchmaschinen oder Internetforen oder die
kommerzielle Verbreitung von Informationen uiiber Waren und Dienstleistungen per
E-Mail handeln.

Bezuglich der Regelungen zur Haftung und Storereigenschaft haben sich keine Ver-
anderungen ergeben. Das TMG schrankt aber den Adressatenkreis in Hinblick auf
die Informationspflichten ein. Hiernach haben nur Diensteanbieter fur geschafts-
maBige Telemedien, Informationen wie z. B. Namen oder Angaben fur eine schnelle
Kontaktaufnahme leicht erkennbar, unmittelbar erreichbar und standig verfugbar
zu halten. GeschaftsmaBige Angebote liegen nur dann vor, wenn diese in der Re-
gel gegen Entgelt angeboten werden. Weiterhin stuft das TMG Spam-Mails nun-
mehr als Ordnungswidrigkeit ein.

Die mit dem Gesetz vorgenommene Ausweitung der Auskunftspflichten stellt aus
Sicht des Datenschutzes eine deutliche Verschlechterung dar. Auskunftsmoglich-
keiten von personenbezogenen Daten haben nunmehr nicht nur Strafverfolgungs-
behorden und Gerichte wie nach dem TDDSG, sondern vielmehr alle Behorden,
die zum Zweck der Strafverfolgung oder zur Gefahrenabwehr tatig werden, die
Verfassungsschutzbehorden des Bundes und der Lander, der Bundesnachrichten-
dienst, der Militarische Abschirmdienst und alle Privaten in den Fallen, in denen
dies zur Durchsetzung der Rechte am geistigen Eigentum erforderlich ist. Gerade
die Privilegierung der Urheberrechteinhaber ist aus datenschutzrechtlicher Sicht
sehr bedenklich. Es ist nicht nachvollziehbar, dass privatrechtliche Auskunftsan-
spruche mit den Rechten der Strafverfolgungsbehorden und der Polizei gleichge-
stellt werden. Wichtig ist es allerdings festzuhalten, dass die Regelungen im TMG
nicht selbst die Anspruchsgrundlage fir den Auskunftsanspruch sind, sondern le-
diglich klarstellen, dass etwaige Anspruche nicht von vornherein durch Daten-
schutzbelange gesperrt sind. Es ware stets eine die Datenerhebung legitimierende
Rechtsgrundlage in einem Gesetz aullerhalb des TMG erforderlich, wie z. B. der
Strafprozessordnung oder dem Urhebergesetz. Eine solche Eingriffsgrundlage exis-
tiert lediglich im Bereich des Urheberrechts nicht.

5.2 Datenschutzbelange beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lander beobachten schon seit
geraumer Zeit die Plane der privaten Fernsehveranstalter, ihre Angebote nur noch
verschlisselt zu Ubertragen. Hierbei werden vorrangig Geschaftsmodelle favori-
siert, bei denen die kostenpflichtige Entschlisselung des Signals nur mit personen-
bezogenen Smartcards moglich ist. Solche Plane widersprechen dem im Rundfunk-
vertrag geltenden Gebot, dass die Inanspruchnahme von Rundfunk und deren Ab-
rechnung anonym zu ermdoglichen ist. Aus diesem Grund fordern die Datenschutz-
beauftragten des Bundes und der Lander in einer auf der 73. Konferenz gefassten
EntschlieBung, dass eine anonyme Nutzung auch bei zukunftigen digitalen Ange-
boten erhalten bleiben muss (vgl. Ziff. 21.1 dieses Berichts).

5.3 Bericht aus dem Arbeitskreis Medien

Der Arbeitskreis Medien der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat zweimal im Jahr 2007 getagt. Dabei wurden gemeinsame Po-
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sitionen erarbeitet und u. a. folgende Themen ercrtert: Verfahren zur Befreiung der
Rundfunkgebtihrenpflicht, datenschutzrechtliche Aspekte des Urheberrechts bei
der Nutzung des Internets, anonyme Nutzung des Rundfunks, anonyme bzw. pseu-
donyme Nutzung von Foren durch Bedienstete der Verwaltung, Vorratsdatenspei-
cherung in der elektronischen Kommunikation und Ortung von Mobilfunkteilneh-
mern bei Notrufen.

6. Datenschutz durch Technikgestaltung und -bewertung

6.1 Ubernahme Bremer Datenverarbeitungsverfahren durch Dataport

Mit Gesetz vom 20. Dezember 2005 trat das Land Bremen dem Landerstaatsvertrag
zur Errichtung der Anstalt des offentlichen Rechts Dataport bei. Dabei ging es zu-
nachst um die Unterstutzung der IT in der Steuerverwaltung (vgl. 28. JB, Ziff. 15.2).
Im Jahr 2006 wurden in zwei Folgeprojekten die Weiterentwicklung des IT-Bereichs
der bremischen Verwaltung und die Grindung einer bremischen Niederlassung des
IT-Dienstleisters Dataport in Bremen behandelt und von mir begleitet (vgl. 29. JB,
Ziff. 15.1). Mit Wirkung vom 1. Januar 2007 wurde der Eigenbetrieb fidatas Bre-
men auf die Anstalt 6ffentlichen Rechts Dataport tilbertragen, zu der auch fast alle
ehemaligen Mitarbeiterinnen und Mitarbeiter der ID-Bremen gehoren. Damit ver-
bunden war die Standortverlagerung der Rechenzentrumsproduktion fur die Freie
Hansestadt Bremen vom Rechenzentrum ID-Bremen zu Dataport. Dataport wurde
damit zum zentralen IT-Dienstleister der Freien Hansestadt Bremen. Eine Vielzahl
von Verfahren, in denen z. T. sensible personenbezogene Daten verarbeitet werden,
wurden nach Dataport migriert. Als Auftragnehmer muss Dataport deshalb durch
geeignete technische und organisatorische MaBinahmen ein der Sensibilitat der Da-
ten angemessenes hohes Datenschutzniveau gewahrleisten.

Diese Anforderungen galten auch fur den Prozess der Migration. Ich formulierte
daher, nachdem Dataport den Projektplan fur die Durchfihrung vorgestellt hat,
gegenuber der Senatorin fur Finanzen bereits im Februar 2007 erste datenschutz-
rechtliche Anforderungen. Im Projektplan fehlten Termine fir die Definition tech-
nischer und organisatorischer MaBnahmen, die fiir den datenschutzgerechten Ab-
lauf der Migration erforderlich gewesen waren. Da Dataport Zugriffsberechtigungen
zur Erledigung verschiedener Aufgaben bendétigte, forderte ich die Dokumenta-
tion der Berechtigungsvergabe und des Umfangs einzelner Berechtigungen. Das
Rechtemanagement sollte revisionssicher sein. AuBlerdem hielt ich es fur erforder-
lich, das Verfahren zur Gewahrleistung eines sicheren und vollstandigen elektro-
nischen und/oder physikalischen Transports, wozu auch die permanente Anbindung
des Standortes Bremen an Hamburg gehort, zu dokumentieren. Dartiber hinaus for-
derte ich Testkonzepte fur die Durchfiihrung der Tests und die Festlegung der fur
den wahrend des Migrationsprozesses vergebenen administratorischen Rechte. Da
die IT-Sicherheitstrahmenbedingungen in der Regel Einfluss nehmen auf die Sicher-
heit einzelner Verfahren, forderte ich ein Sicherheitskonzept von Dataport. Im April
2007 erinnerte ich das zustandige Referat bei der Senatorin fir Finanzen noch
einmal an die Erstellung der ausstehenden Dokumentation und an seine Pflicht als
Generalauftraggeber, gem. § 9 BremDSG einen schriftlichen Auftrag an Dataport
fur die Auftragsdatenverarbeitung mit der Festlegung u. a. der technischen und or-
ganisatorischen MaBnahmen nach § 7 BremDSG zu erteilen. Aufgrund dieses Auf-
trags ist dann eine effektive Auftragskontrolle nach § 7 Abs. 4 Satz 2 Nr. 6 BremDSG
zu gewahrleisten. Auch diese Erinnerung blieb unbeantwortet, so dass mir bis heute
keinerlei Aussage daruber moglich ist, auf welchem Datenschutzniveau die Mig-
ration abgelaufen ist.

Das Problem fehlender Informationen zum Sicherheitsmanagement und zur Si-
cherheitsarchitektur bei Dataport ist nicht nur auf die Migrationsphase beschrankt.

Bereits vor dem Beitritt zu Dataport hatte die Freie Hansestadt Bremen Dataport
den Auftrag zur Unterstiitzung der IT-Steuerverwaltung im Rahmen eines soge-
nannten Datacenter Steuern erteilt. Meine Forderungen nach einem Test- und Mi-
grationskonzept sowie einem Sicherheitskonzept (und der Dokumentation von Be-
rechtigungen) sind nicht erfullt worden. In einer im Frihjahr 2007 in Hamburg fur
die beteiligten Lander stattfindenden Informationsveranstaltung sagte Dataport zu,
dass die Arbeiten am Sicherheitskonzept bis zur Aufnahme des Produktionsbetriebs
abgeschlossen sein werden. Der Produktionsbetrieb ist bereits im Herbst 2007 an-
gelaufen, das Sicherheitskonzept wurde nun fur Dezember d. J. angekiindigt. Auch



die dem Vertrag zwischen dem Land Bremen und Dataport tiber die Beschaffung
von IT-Dienstleistungen beigefligten Anlagen und Servicescheine beschreiben
lediglich allgemeine Sicherheitsziele. Festgelegt sind darin aber auch Kontrollrechte
des Auftraggebers und die Verpflichtung von Dataport zur Erstellung eines Kon-
zeptes zur Wahrung des Steuergeheimnisses, des Datenschutzes und der IT-Sicher-
heit (Sicherheitskonzept). In dem Konzept sollen einzelne technische, organisato-
rische, infrastrukturelle und personelle Mainahmen sowie das verbleibende Rest-
risiko beschrieben werden. Die Erforderlichkeit dieser Konzepte wird demnach
grundsatzlich akzeptiert. Die Konzepte konnten auf Nachfrage nicht vorgelegt wer-
den, die Moglichkeit der Austiibung von Kontrollrechten ist deshalb nur sehr ein-
geschrankt moglich. Erganzend sollten auch die Kontrollpflichten des Auftragge-
bers definiert werden, um deren Wahrnehmung zu garantieren.

Genau diese Festlegungen sind auch fur andere Verfahren erforderlich. Die Sena-
torin fur Arbeit, Frauen, Gesundheit, Jugend und Soziales gab mir ein Datenschutz-
konzept fur ein Verfahren zur Unterstiitzung der Sachbearbeitung im Bereich des
Sozialdienstes junger Menschen, der Jugendgerichtshilfe und der wirtschaftlichen
Hilfe zur Kenntnis. Mit dem Verfahren werden Daten verarbeitet, die beruflichen
Schweigepfilichten unterliegen und vom Sozialgeheimnis geschiitzt werden. Die-
ses Verfahren soll von Dataport betreut werden. Zur Bewertung der Datenverar-
beitung bei Dataport wurde ein Serviceschein (Leistungsbeschreibung Server
Hosting) vorgelegt. Er beschrieb einige technische Sicherheitsmalnahmen auf
abstrakter Ebene, die keine Bewertung ermoglichten. Ich habe deshalb dem Sozial-
ressort einen Fragebogen uibersandt, der allerdings nur die unmittelbare System-
umgebung betrifft. Die datenschutzrechtliche Verantwortung des Ressorts erstreckt
sich aber auch auf die Inhalte eines noch zu erstellenden Rahmenkonzeptes fir ein
IT-Sicherheitskonzepts Dataport insgesamt, soweit es sich auf das Verfahren des
Jugendamtes auswirkt.

Momentan halte ich eine nach § 7 Abs. 4 Satz 2 Nr. 6 BremDSG erforderliche Auf-
tragskontrolle fur nicht durchfihrbar. Sie soll gewdhrleisten, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden konnen.

Diese Gewahrleistung ist eine fundamentale Voraussetzung fur die Wahrnehmung
der datenschutzrechtlichen Verantwortung. Wie fundamental diese Voraussetzung
ist, wurde deutlich, als im Oktober diesen Jahres vom Hamburger Datenschutzbe-
auftragten eklatante Sicherheitsliicken bei Dataport festgestellt wurden. Die Aus-
wirkungen auf die Sicherheit Bremer Daten waren und sind unklar. Ich habe mich
deshalb mit Schreiben vom 13. November 2007 an die Senatorin fur Finanzen ge-
wandt und um folgende Informationen gebeten: Eine Beurteilung des Sachverhalts
durch das Ressort als verantwortliche Stelle, eine Beschreibung der von Dataport
eingeleiteten Sofortmafnahmen sowie ob und wann das Sicherheitsmanagement
des Ressorts tiber die Sicherheitsmangel informiert wurde.

Bis zum Redaktionsschluss habe ich keine Antwort erhalten. Aufgrund der bisher
wahrgenommenen datenschutzrechtlichen Probleme halte ich es fiir dringend er-
forderlich, dem Datenschutz im Rahmen des Vertragsverhaltnisses mit Dataport ei-
nen angemessenen Stellenwert zu geben. Insgesamt gibt es fir Dataport noch viel
zu tun. Ich hoffe, der spezielle Datenschutzsachverstand aus Bremen wird genutzt,
um die Entwicklung voranzutreiben.

6.2 Dataport: Zentraler Service Desk fiir Dataport Bremen

Neben den datenschutzrechtlichen Fragen im Zusammenhang mit der Verlegung
des Rechenzentrums von der ID Bremen GmbH zu Dataport nach Hamburg (siehe
auch vorgehenden Artikel) habe ich mich im Rahmen einer Arbeitsgruppe, dem
auch Vertreter der Senatorin fur Finanzen, des Gesamtpersonalrats und Dataport
angehoren, mit der Thematik des Zentralen Service Desks und den dort eingesetzten
Produkten aus datenschutzrechtlicher Sicht auseinander gesetzt. Konkret geht es
hier um den Einsatz eines Tools zur Fernwartung, eines Produktes zur Inven-
tarisierung von Hard- und Software sowie eines sogenannten Ticketmanagement-
systems zur Aufzeichnung eingehender Auftrage (gemeldete Probleme) und de-
ren Losungen.

Fernwartung: Zum Einsatz einer Software fiir die Fernwartung von Arbeitspldatzen
in der bremischen Verwaltung hat Dataport einen Serviceschein vorgelegt, in dem
u. a. die technischen und organisatorischen Mafnahmen nach dem Bremischen
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Datenschutzgesetz beschrieben wurden. Das Produkt selbst habe ich mir vor Ort
angesehen.

Meine Hauptforderungen fur den datenschutzgerechten Einsatz einer Fernwar-
tungssoftware sind die Verschlisselung der Datentuibertragung, die revisionssichere
Protokollierung der Zugriffe durch die Fernwartungssoftware und die Schaffung
von Transparenz fur die Mitarbeiter der bremischen Verwaltung, auf deren Arbeits-
platz zugegriffen wird. In einer Arbeitsanweisung fur die Service-Desk-Mitarbei-
ter sind Bedingungen, Vorgehensweise und Details zur Ausfiithrung der Fernzug-
riffe dokumentiert und festgelegt worden.

Der Zugriff auf einen Arbeitsplatz durch einen Service-Desk-Mitarbeiter von Data-
port darf nur auf konkrete Veranlassung durch einen Auftrag (Dokumentation im
Ticketmanagement) und ausschlieBlich unter Einsatz des definierten Fernwar-
tungstools erfolgen. Der Nutzer des Zielsystems muss dem Fernzugriff ausdrick-
lich durch eine auf dem Bildschirm zu bestatigende Anfrage zustimmen. Der Ser-
vice-Desk-Mitarbeiter verfugt nach der Anmeldung tiber die gleichen Rechte wie
der betroffene Mitarbeiter. Lehnt der Nutzer des Zielsystems die Verbindungsan-
frage ab, wird keine Verbindung hergestellt.

Der Nutzer des Zielsystems hat die Fernwartungssitzung am Bildschirm zu
verfolgen und verfugt Uber die technischen Mittel, die Sitzung bei Bedarf abzu-
brechen. Reichen die Rechte des Nutzers des Zielsystems nicht aus, um das Pro-
blem zu beheben, so ist auch fiir eine Anmeldung mit Administrationsrechten am
Ziel-System eine Zustimmung durch den betroffenen Mitarbeiter erforderlich. Wah-
rend der gesamten Fernwartung besteht ein Telefonkontakt zwischen dem betrof-
fenen Mitarbeiter und dem Service-Desk-Mitarbeiter, der nur mit Einverstandnis
des Anwenders unterbrochen werden darf, wenn die Stéorungsbeseitigung langer
als fiinf Minuten dauert. Ein , Dunkelschalten” des Bildschirms des Zielsystems ist
unzulassig. Durch ein kleines Icon am Bildschirmrand wird die Verbindung des Ziel-
systems zum Service-Desk-Mitarbeiter angezeigt.

Die Aktivitaten zur Problembehebung werden durch den Service-Desk-Mitarbei-
ter im Servicemanagement dokumentiert. Es ist unzuldssig, Screenshots oder Video-
sequenzen vom Bildschirm des Zielsystems zu erstellen.

Der Mitarbeiter des Service Desks darf nicht unter einem Sammelbenutzer arbei-
ten, sondern muss eindeutig identifizierbar sein. Dies ist Voraussetzung fur die von
mir geforderte revisionssichere Protokollierung aller Zugriffe. Dessen Realisierung
wurde mir bis zum 15. Marz 2008 zugesichert.

Ich bewerte die zur Fernwartungssoftware im Serviceschein beschriebenen tech-
nischen und organisatorischen MaBnahmen vorbehaltlich der Priifung einiger nach-
gereichter Dokumente unter folgenden Voraussetzungen als angemessen:

— die Aktivierung einer revisionssicheren Protokollierung erfolgt fristgemas,

— die Verschlisselung der Datentibermittlung erfolgt mit dem nachsten Release
und

— jeglicher administrativer Zugriff ohne Nutzung der Fernwartungssoftware ist
nicht zulassig.

Inventarisierung von Hard- und Software: Uber den Einsatz eines Softwarewerk-
zeugs zur Inventarisierung von Hard- und Software auf bremischen Arbeitsplat-
zen durch Dataport wurde ich ebenso wie der Gesamtpersonalrat nicht informiert.
Erst durch seine Intervention bekam ich Kenntnis vom Einsatz dieses Produktes.
Mitarbeiter hatten sich dariber beklagt, dass die Recherchevorgange der Inven-
tarisierungssoftware die Rechnerkapazitaten der Arbeitsplatze stark einschrank-
ten.

Den Einsatz eines solchen Produktes halt Dataport fur erforderlich, um stets einen
aktuellen Uberblick {iber die eingesetzte Hard- und Software (Inventarisierung)
vorliegen zu haben. Bereits bei der Demonstration des Tools wurden allerdings
einige Probleme deutlich, die von Bedeutung sind. So ist beispielweise die Eingriffs-
ebene auf Dateiebene so tief, dass Dateien bis hin auf die Namensebene aufgelis-
tet wurden, wodurch sich ein Ruckschluss auf den Inhalt der Dateien ergeben kann.
Eine Analyse der vorhandenen Daten in dieser Form und Tiefe ist fur eine Inven-
tarisierung nicht erforderlich.
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Erschwerend tritt hinzu, dass undokumentiert ist, iber welchen Funktionsumfang
das ausgewahlte Programm insgesamt verfiigt, in welcher Weise sich der Funktions-
umfang konfigurieren und reduzieren ldsst und wie Anderungen an den noch zu
vereinbarenden Konfigurationen revisionssicher protokolliert werden koénnen.

Weitere Informationen dazu sollten mir bis Anfang November vorgelegt werden,
sind aber bis Redaktionsschluss nicht eingegangen. Zwischenzeitlich wurde mir
mitgeteilt, dass eine interne Prufung zur Revisionssicherheit bei Dataport ergeben
hat, dass die Anforderungen an das Tool mit hoher Wahrscheinlichkeit nicht mit
entsprechenden Features hinterlegt sind, moglicherweise aber auf den Einsatz der
Inventarisierungssoftware ganz verzichtet werden kann.

Ich erwarte nun eine abschlieBende Klarung des Funktionsumfangs, der Konfigu-
rations- und Protokollierungsmoglichkeiten des Tools bzw. eine verlassliche Aus-
sage daruber, ob die Nutzung dieser Software komplett entfallt.

Auftragsmanagementsystem: Uber das sogenannte Ticketmanagement (Verwaltung
von Serviceauftragen) werden eingehende Problemmeldungen beispielweise zu
Office-Produkten, zu Druckern und zum E-Mail-Verkehr durch den Service Desk
aufgenommen und durch zustandige Mitarbeiter bei Dataport bearbeitet. Dabei
werden die betroffenen Mitarbeiter der bremischen Verwaltung tiber das Ticket-
system und daraus resultierende E-Mails uber den Bearbeitungsstand ihrer Pro-
blemmeldung (Ticket) informiert.

Zu diesem Produkt liegt mir zwar ebenfalls ein Serviceschein vor, allerdings sind
hier die technischen und organisatorischen MaBnahmen unvollstandig und nicht
ausreichend beschrieben. Ich habe hierzu weitere Angaben angefordert.

6.3 Zentrale Protokollierung der Internetnutzung der bremischen Verwaltung

Die meisten Arbeitsplatze in der bremischen Verwaltung haben einen Internet-
zugang. Dies ist mittlerweile ein unentbehrliches Hilfsmittel, um die Aufgaben ef-
fektiv zu erledigen. Neben der dienstlichen Nutzung ist es den Beschaftigten in ge-
ringem zeitlichen Umfang erlaubt, den Zugang privat zu nutzen. Beide Arten der
Nutzung werden an zentraler Stelle bei der BREKOM, die das Bremische Ver-
waltungsnetz (BVN) und den zentralen BVN-Dienst , Internetzugang” betreibt, pro-
tokolliert. Verantwortliche Stelle fiir die Protokollierung ist die Senatorin fur Finan-
zen. Grundlage der Protokollierung ist die im Amtsblatt 2004-20 der Freien Han-
sestadt Bremen veroffentlichte ,Richtlinie fir die Bereitstellung und Nutzung von
Internet/Intranetzugangen” (Naheres vgl. 26. JB, Ziff. 1.3).

Die Protokollierung dienstlicher und privater Internetaktivitaten habe ich im Spat-
herbst einer Datenschutzpriufung unterzogen. Dabei habe ich u. a. das Folgende
festgestellt.

Die Senatorin fur Finanzen und die BREKOM unterscheiden bei der Erhebung von
Nutzungsdaten zwischen sogenannten Logdaten und Protokolldaten. Dabei sind
Logdaten (Logs, Logdateien) die vollstandigen Nutzungsprotokolle. Bei dienstlicher
Nutzung sind die vollstandigen IP-Adressen des jeweils aktuellen Tages in den Log-
Daten enthalten. Bei privater Nutzung wird gleich beim Schreiben des Logs die
jeweilige IP-Adresse auf Null gesetzt. Logs werden tageweise geschrieben.

Protokolldaten sind Logdateien, in denen die vollstandigen IP-Adressen um die letz-
ten drei Stellen gekurzt sind und damit lediglich Ruckschlisse auf das jewei-
lige Netzsegment, aus dem die Anfragen stammen, zulassen. Einmal taglich wer-
den die Logs automatisiert in Protokolle gewandelt (,Rotation"). Die ursprungli-
che Logdatei mit den vollstandigen IP-Adressen liegt nach der Rotation im System
nicht mehr vor.

Zum Zeitpunkt der Prufung musste ich allerdings feststellen, dass bei Logs und
auch Protokollen auf dem Proxy (Server fur die private Nutzung) die vollstandige
IP-Adresse des Rechners innerhalb des BVN protokolliert wurde, von dem die je-
weiligen Anfragen stammten. Dies steht in Widerspruch zur vorgenannten verab-
schiedeten Richtlinie und stellt zugleich einen Versto8l gegen das Telemediengesetz
(TMG) dar. Die unzulassigen Protokolldateien waren zum Zeitpunkt der Prufung
maximal drei Wochen alt. Dazu wurde mir berichtet, dass drei Wochen vor meinem
Priftermin der Proxy-Server fur die private Internetnutzung neu installiert wer-
den musste und dass versehentlich sowohl das Regelwerk fiir die dienstliche Nut-
zung eingestellt als auch die Rotation nicht entsprechend der obigen Beschreibung

— 20 —



angepasst und kontrolliert wurde. Die Mitarbeiter der BREKOM haben in meinem
Beisein die fehlerhaften Log- und Protokolldateien ,rotiert” und die IP-Adresse auf
die Netzadresse der Anfrage reduziert. In meinem Prufbericht habe ich verlangt,
dass die Entstehung des Fehlers genau untersucht und mir nachgewiesen wird, wie
zukunftig derartige Fehlkonfigurationen vermieden werden sollen. Weitere Abwei-
chungen zu Richtlinie und TMG habe ich nicht festgestellt.

6.4 Datenschutzgerechte Entsorgung von optischen und magnetischen Daten-
tragern

In seiner Pressemitteilung ,Sammlung von alten CDs in Bremen ein Riesenerfolg”
vom 2. Mai 2007 hat der Senator fiir Bau, Umwelt und Verkehr (SBUV) tiber die er-
folgreiche Sammlung von Alt-CDs bei den Recyclingstationen hingewiesen. In der
Pressemitteilung hat er den Tipp gegeben, alte CDs mit sensiblen Daten mittels eines
Kratzers auf der lesbaren Seite unbrauchbar zu machen. Mit dieser Methode ist
aber keineswegs sichergestellt, dass die Datentrager dadurch irreversibel unbrauch-
bar gemacht wurden und damit die Daten unumkehrbar vernichtet sind.

Problematisch sehe ich dies beispielsweise insbesondere im Bereich von Arztpraxen
oder Rechtsanwaltskanzleien, die aufgrund der kleinen Mengen anfallender Da-
ten auf optischen Datentragern keine spezielle Entsorgungsfirma fur die daten-
schutzgerechte Entsorgung der Datentrager nutzen. Gleiches gilt fiir viele andere
Berufsfelder und besonders auch Burgerinnen und Burger, die sensible private Da-
ten auf optischen Datentragern gespeichert und keine andere Mdoglichkeit haben,
diese datenschutzgerecht zu entsorgen.

Bei optischen Datentragern (CD, DVD) versagt die bei magnetischen Daten-
tragern leicht einzusetzende Methode des Loschens der Daten durch (mehrfa-
ches) Uberschreiben mit zufélligen Zeichenfolgen (ndhere Informationen dazu unter
http://www.datenschutz-bremen.de/pdf/oh_sicheres_loeschen.pdf). Eine physika-
lische Datenloschung auf optischen Datentragern ist in der Regel nur dann sicher-
gestellt, wenn der Datentrager etwa durch Verbrennung, Zermahlen oder Ein-
schmelzen zerstort wird. Je nach Sensibilitat der Daten reicht ein Zerbrechen des
Datentragers in wenige grobe Stiicke nicht fir eine datenschutzgerechte Entsor-
gung aus. Sie sind fur Spezialisten immer noch rekonstruierbar. Ein einzelner Kratzer
ist selbst fiir Laien kein grofes Hindernis. Teile der Daten konnen meist einfach auf
andere Datentrager kopiert werden. Durch Einsatz von CD- und DVD-Reparatur-
sets und durch Entfernung der Kratzer kann moglicherweise sogar der gesamte
Datenbestand wieder hergestellt werden. Weitere Informationen zum Thema
,Loschung und Datentragervernichtung” habe ich unter www.datenschutz-
bremen.de/pdf/datenloeschung.pdf zusammengestellt.

Weiter zu bedenken ist: Die gro3e Unsicherheit fir den Eigentiimer der Daten ist
der Zeitraum zwischen Abgabe der CDs bei den Recyclingstationen und der Ver-
arbeitung durch eine Recyclingfirma. Es ist nicht abschlieBend sichergestellt, dass
in der Zwischenzeit Daten unbefugt gelesen oder kopiert werden konnen.

Die umweltgerechte Entsorgung bzw. Recycling von CD und DVD ist erforderlich.
In Bremen konnte die Vernichtung von optischen Datentragern mit sensiblen Da-
ten als besondere Dienstleistung angeboten werden. Um das Verfahren datenschutz-
gerecht auszugestalten, sollte der SBUV aber entsprechende Vorkehrungen tref-
fen. Zu denken ware zum einen, dass an zentraler Stelle, z. B. Recyclinghofen, ein
Schredder aufgestellt wird, in dem die Datentrager von dem Anliefernden unmit-
telbar selbst vernichtet werden kénnen. Zum anderen ware das Aufstellen von ein-
griffs- und entwendungssicheren Gefafen mit der 6ffentlichen Zusicherung einer
datenschutzgerechten Entsorgung. Dies habe ich dem SBUV vorgeschlagen, eine
Antwort habe ich noch nicht erhalten.

6.5 Bericht aus dem Arbeitskreis Technik

Ich beteilige mich regelmaBig an dem AK Technik der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander. Zentrale Themen waren u. a. die techni-
schen Aspekte der Onlinedurchsuchung. Hier hat der AK Technik fur die Konfe-
renz der Datenschutzbeauftragten ein Papier mit den technischen Aspekten der ge-
planten Onlinedurchsuchung erarbeitet.

Zu dem Thema ,Auswertetools fur Protokolldateien” haben nach Erfahrung der
Datenschutzbeauftragten des Bundes und der Lander die Betreiber elektronischer
Verfahren haufig keine revisionsfahigen und unvollstandigen Protokollrohdaten,
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auch Werkzeuge zur Auswertung dieser Daten fehlen sehr oft. Im AK Technik wird
derzeit ein Papier mit Anforderungen an Protokollierungssysteme formuliert, um
den Verfahrensbetreibern entsprechende Informationen tiber die Ausgestaltung
einer datenschutzgerechten Protokollierung an die Hand zu geben.

Ein weiteres Thema sind das IT-Sicherheits- und Datenschutzmanagement. Daten-
schutz- und IT-Sicherheits-Management haben in sehr vielen Fallen deckungsglei-
che Ziele, die es durch strukturierte und standardisierte Organisation und Umset-
zung beider Seiten zu nutzen gilt.

6.6 E-Government und Grundsatziragen der Verwaltungsmodernisierung

Der Arbeitskreis Grundsatzfragen der Verwaltungsmodernisierung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander beschaftigte sich mit der
revisionssicheren Langzeitarchivierung elektronischer Dokumente, den daten-
schutzrechtlichen Anforderungen bei der Umsetzung der EU-Dienstleistungsricht-
linie 2006/123/EG, Problemen bei Web-Auftritten offentlicher Stellen, die im Rah-
men einer Orientierungshilfe erlautert werden sollen, Fragen der Geodatenver-
arbeitung und der Auftragsdatenverarbeitung, Problemen von sog. Ratsinformati-
onssystemen und schlieBlich datenschutzrechtlichen Anforderungen an ePayment-
Verfahren und den Betrieb der Landesportale, wie es www.bremen.de darstellt.

7. Bremische Biirgerschait - Medienausschuss/Datenschutz

Der Datenschutz, der in der letzten Legislaturperiode vom Rechtsausschuss begleitet
wurde, ist nun dem , Ausschuss fur Informations- und Kommunikationstechnologien
und Medienangelegenheiten” — kurz dem Medienausschuss — zugeordnet. Da der
Ausschuss auch fiir die Informationsfreiheit zustdndig ist, hat er einen Uberblick
iber alle Aufgaben meiner Dienststelle. Mit dem Ausschuss ist eine Konzentration
bei der Behandlung der Themen verabredet.

Eingangs méchte ich hervorheben, dass ich die Uberlegungen des Ausschusses
unterstiitze, das Verfahren zur Behandlung meiner Jahresberichte zu beschleuni-
gen. Denn es ist fiir die Behandlung nicht forderlich, ja ein Stiick weit wirkungslos,
wenn —wie jetzt geschehen — erst im Jahr 2008 in der Bremischen Buirgerschaft tiber
Dinge gesprochen wird, die sich bereits im Jahr 2006 ereignet haben. Ich beabsich-
tige, dem Ausschuss weitere Vorschlage zu unterbreiten, um das Verfahren zu
straffen, um so eine zeitnahe Behandlung der Themen des Berichts im Ausschuss
und im Parlament zu ermoglichen.

Der Ausschuss hat unmittelbar nach der Sommerpause die Behandlung des 29. Jah-
resberichts und der Stellungnahme des Senats in Angriff genommen und sah sich
gleich mit Altlasten aus der letzten Legislaturperiode konfrontiert. Ein Stiick weit
reifte dabei die Erkenntnis, dass einige Verwaltungszweige bei der Umsetzung des
Datenschutzes sich im Schneckentempo bewegen. Als Ergebnis seiner ztigig durch-
gefuhrten Beratungen legte der Ausschuss seinen Bericht an das Parlament bereits
am 26. November 2007 vor, den ich im Folgenden wiedergebe.

7.1 Ergebnisse der Beratungen des 29. Jahresberichts

Bericht und Antrag des Ausschusses fiir Informations- und Kommunikations-
technologie und Medienangelegenheiten zum 29. Jahresbericht des Landesbe-
auftragten fiir den Datenschutz vom 31. Marz 2007 (Drucksache 16/1362) und zur
Stellungnahme des Senats vom 28. August 2007 (Drucksache 17/31)

I. Bericht

Die Birgerschaft (Landtag) Uberwies in ihrer Sitzung am 11. Juli 2007 den
29. Jahresbericht des Landesbeauftragten fur den Datenschutz vom 31. Marz
2007 (Drucksache 16/1362) und in ihrer Sitzung am 19. September 2007 die
dazu erfolgte Stellungnahme des Senats vom 28. August 2007 (Drucksache
17/31) an den Ausschuss fir Informations- und Kommunikationstechnologie und
Medienangelegenheiten zur Beratung und Berichterstattung.

Der Ausschuss nahm seine Beratungen in seiner Sitzung am 21. September
2007 auf und stellte bei den nachfolgend aufgefiihrten Punkten Beratungs- und
Handlungsbedarf fest:
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1. Ergebnisse der Beratungen des 28. Jahresberichts im Rechtsausschuss (Zif-
fer 7.1) — Telekommunikationsiiberwachung,

2. Rahmendatenschutzkonzept und andere Verfahren beim Stadtamt Bremen
(Ziffer 9.19),

3. Datenverarbeitungsverfahren Fundinfo (Ziffer 9.21),
4. Anbindung der Amtsgerichte und Staatsanwaltschaft an das BZR (Ziffer 10.1).

Der Ausschuss erorterte die genannten Komplexe mit dem Landesbeauftragten
fiur den Datenschutz in seinen Sitzungen am 21. September und, unter Hinzu-
ziehung der Vertreter des Senators fur Inneres und Sport sowie des Senators
fur Justiz und Verfassung, am 19. Oktober 2007.

Zu den einzelnen Punkten nimmt der Ausschuss fir Informations- und Kom-
munikationstechnologie und Medienangelegenheiten wie folgt Stellung:

a) Ergebnisse der Beratungen des 28. Jahresberichts (Ziffer 7.1) — Telekom-
munikationstiberwachung: Im Rahmen der Beratungen zum 28. Jahresbe-
richt war bereits dem Rechtsausschuss dargelegt worden, dass schon die
Prufung der Telekommunikationsuberwachung der Polizei durch den Lan-
desbeauftragten fur den Datenschutz im Jahre 2004 technische und orga-
nisatorische Mangel offenbarte, die in der Folgezeit nicht behoben wurden.
Der Rechtsausschuss wurde im Herbst 2005 befasst. hm wurde dann bei
der Beratung des 28. Jahresberichts vom Senator fiir Inneres und Sport zu-
gesagt, das erforderliche Datenschutzkonzept fiir die Komponenten des Sys-
tems der Telekommunikationsuberwachung bis Ende Februar 2006 vorzu-
legen. Es lag dann erst zum Juli 2006 vor und enthielt weiterhin Defizite.
Zum Ende August 2007 lag eine angepasste Verfahrensbeschreibung vor,
in der einige Mangel behoben worden waren.

Weiterhin problematisch ist die fehlende Zugriffs- und Eingabekontrolle der
Verschriftungssoftware TUPFO. Der Senator fiir Inneres und Sport legte dar,
dass diese Software ohne Abstriche fir ihre Einsatzfahigkeit nicht umge-
staltungsfahig sei und kiindigte die Umstellung auf eine neue Software an,
die Mitte 2009 betriebsfahig sein werde.

Der Ausschuss fiir Informations- und Kommunikationstechnologie und
Medienangelegenheiten nimmt zur Kenntnis, dass der Senator fur Inneres
und Sport auf ein neues System umstellen wird, das nach seiner Auffassung
die Anforderungen des Datenschutzes nach den Hinweisen des Landesbe-
auftragten fur Datenschutz und Informationsfreiheit berticksichtigt.

Der Ausschuss fordert den Senator fiir Inneres und Sport auf, Gesprache
mit dem Landesbeauftragten fiir Datenschutz und Informationsfreiheit zu
fiihren, um im gegenwértigen System fiir die Ubergangszeit bis Mitte 2009
ohne erhebliche Mehrkosten eine Losung herbeizufiihren, die den Anfor-
derungen des Datenschutzes gerecht wird.

Der Ausschuss bittet den Landesbeauftragten fiir Datenschutz und Infor-
mationsfreiheit um einen Zwischenbericht im Januar 2008.

b) Rahmendatenschutzkonzept und andere Verfahren beim Stadtamt Bremen
(Ziffer 9.19): Der Rechtsausschuss hatte sich bereits im Jahr 2006 mehrfach
mit den seit mehreren Jahren beim Stadtamt Bremen zu verschiedenen DV-
Verfahren ausstehenden Fachdatenschutzkonzepten und dem fehlenden
Rahmendatenschutzkonzept beschaftigt und hierzu der Bremischen Blirger-
schaft zum 28. Jahresbericht berichtet.

Das Rahmendatenschutzkonzept wurde im Januar 2007 vorgelegt und die
verbliebenen Kritikpunkte im April 2007 im Rechtsausschuss behandelt. Mit
dem Stadtamt wurde seitens des Landesbeauftragten fur Datenschutz und
Informationsfreiheit eine Prioritatenliste vereinbart, in der unter anderem
spezielle Regelungen fiir die besonderen Sicherheitsbereiche Rechenzentrum,
Kommunikationstechnik und Datentragerarchiv, fiir Rollenkonzepte auf Netz-
werkebene, Berechtigungskonzepte auf Verzeichnisebene und Administra-
tionskonzepte aufgefihrt sind.

Der Ausschuss fur Informations- und Kommunikationstechnologie und
Medienangelegenheiten nimmt zur Kenntnis, dass bis September 2008 ein
neues Konzept des Stadtamtes in Abstimmung mit dem Landesbeauftragten
fur Datenschutz und Informationsireiheit erstellt werden soll.
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Der Ausschuss bittet um einen Zwischenbericht im Januar 2008 mit Bewer-
tung beider Seiten.

c) Datenverarbeitungsverfahren Fundinfo (Ziffer 9.21): Die datenschutzrecht-
lich relevanten Dokumente sind noch nicht im Sinne der Stellungnahme des
Landesbeauftragten fur Datenschutz und Informationsfreiheit vom Novem-
ber 2006 angepasst worden. Der Senator fur Inneres und Sport erklarte, dass
nunmehr eine Anpassung im November 2007 erfolgt.

Der Ausschuss fur Informations- und Kommunikationstechnologie und Me-
dienangelegenheiten nimmt den Sachstand zur Kenntnis und bittet den Lan-
desbeauftragten fir Datenschutz und Informationsfreiheit um einen bewer-
tenden Bericht im Januar 2008.

d) Anbindung der Amtsgerichte und Staatsanwaltschaft an das BZR (Ziffer 10.1)

Der Ausschuss fur Informations- und Kommunikationstechnologie und Me-
dienangelegenheiten nimmt zur Kenntnis, dass zwischen dem Landesbe-
auftragten fur Datenschutz und Informationsfreiheit und dem Senator fir
Justiz und Verfassung Einvernehmen hergestellt wurde, und die Verwal-
tungsvereinbarung mit Niedersachsen im Sinne des Vorschlags des Landes-
beauftragten fiir Datenschutz und Informationsfreiheit erganzt werden soll.

Der Ausschuss bittet um einen Sachstandsbericht im Januar 2008.
II. Antrag
Die Biirgerschaft (Landtag) moge beschlieBen:

Die Burgerschaft (Landtag) tritt den Bemerkungen des Ausschusses fur Infor-
mations- und Kommunikationstechnologie und Medienangelegenheiten bei.

7.2 Weitere Themen im Ausschuss und im Parlament

Die Burgerschaft (Landtag) hat noch Ende der letzten Legislaturperiode das Bre-
mische Schuldatenschutzgesetz — BremSchulDSG (BremGBIl. 2007, S. 187) verab-
schiedet, das ich intensiv datenschutzrechtlich beraten habe, wie auch das Gesetz
zur Sicherung des Kindeswohls und zum Schutz vor Kindesvernachlassigung (Kin-
deswohlgesetz — KiWG) (BremGBIl. 2007, S. 317) verabschiedet, das ebenfalls eine
Reihe von Datenverarbeitungsvorschriften enthalt, zu denen ich Stellung genom-
men habe. Ebenfalls dazu zdhlt das Jugendstrafvollzugsgesetz (BremGBI. 2007,
S. 233). Naheres dazu vgl. Ziff. 10.3 dieses Berichts.

Neben der Verabschiedung von Gesetzen mit datenschutzrechtlichen Regelungen
hat sich die Burgerschaft (Landtag) zum Beispiel mit einem Antrag beschaftigt, der
den Bremer Senat auffordert, die Einrichtung einer offentlich einsehbaren Kartei von
Sexualtatern vorzunehmen (vgl. Drs. 17/29). Der genannte Antrag wurde von allen
Fraktionen in der Burgerschaft (Landtag) abgelehnt. Ich wurde vom Senat zuvor
um eine Stellungnahme gebeten und habe erhebliche datenschutzrechtliche Be-
denken geauBert. Auch die 73. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 8. bis. 9. Marz 2007 in Erfurt hat in einer EntschlieBung
solche Plane bezuglich einer allgemein zuganglichen Straftaterdatei fur verfassungs-
widrig erklart (vgl. Ziff. 21.3 dieses Berichts).

Auch die Durchfiuhrung der beiden Untersuchungsausschusse gab fiir mich reich-
lich Anlass, sich mit Fragen des Datenschutzes zu beschéaftigen. So ging es um Fra-
gen des Umgangs mit dem gesamten E-Mail-Verkehr der beiden Sekretarinnen des
Klinikgeschaftsfiihrers oder aber die Auswahl und Zurverfiugungstellung von Ver-
gleichsakten im Fall Kevin.

Besonders positiv habe ich die durch eine groe Anfrage eingeleitete Debatte zur
Entwicklung und den Einsatz von RFID-Tags, der Funkchiptechnologie wahrgenom-
men (vgl. Drs. 16/1312). Darin wurde deutlich, dass neben dem ungeheueren wirt-
schaftlichen Potenzial, das in dieser Entwicklung steckt, auch die datenschutztech-
nischen Risiken gesehen wurden. Denn es gilt der Gefahr zu begegnen, dass RFID,
Biometrie und ubiquitares Computing zur Uberwachung des Einzelnen fiihrt. Wenn
der Einzelne mit diesen Mitteln jederzeit lokalisierbar und identifizierbar wird,
konnte er davor zuruckschrecken, die ihm zustehenden Grundrechte wie Demon-
strations- oder Meinungsfreiheit in Anspruch zu nehmen. In der Burgerschaftsde-
batte wurde deutlich, dass alle Fraktionen das Thema weiter verfolgen und sich
dafiir einsetzen wollen, dass das Recht auf Privatsphare und informationelle Selbst-
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bestimmung auch mit der RFID-Technologie gewahrt bleibt. Die Antwort des Se-
nats erfolgte am 10. April 2007 (vgl. Drs. 16/1368). In der 83. Sitzung der Blrger-
schaft (Landtag), am 26. April 2007 wurde das Thema hinreichend debattiert (vgl.
PIPr. S. 5638 ff.).

7.3 Veroéifentlichung personenbezogener Daten einer Drucksache der Bremi-
schen Biirgerschait im Internet

Eine Petentin beschwerte sich bei mir, dass die in einer Drucksache der Bremischen
Burgerschaft aus dem Jahre 2004 enthaltenen Vorschlagslisten fiir die Wahl ehren-
amtlicher Richter am Verwaltungs- und Oberverwaltungsgericht im Internet ver-
offentlicht worden waren. Durch ,googeln” ihres Namens gelangte man als
einzigen Sucheintrag auf die Drucksache, in der sich neben dem Namen der Petentin
u. a. auch das Geburtsdatum und die Adresse befanden. Eine 6ffentliche Bekannt-
gabe dieser Daten hatte die Petentin als ehrenamtliche Richterin zu vermeiden ge-
sucht, damit nicht Parteien aus Gerichtsverfahren, an denen sie 6ffentlich mitwirkt,
sie zuhause aufsuchen oder beldstigen.

Ich wandte mich an die senatorische Dienststelle, welche die Drucksache erstellt
hat, und parallel an die Verwaltung der Bremischen Buirgerschaft, um zu kléren,
auf welche Weise die personenbezogenen Daten ins Internet gelangt sind. Auf
Seiten der erstellenden senatorischen Dienststelle konnte ich keine Fehler ausma-
chen. Die Drucksache sah vor, dass die personenbezogenen Daten nicht in die ver-
offentlichte und dann ins Internet eingestellte Drucksache aufgenommen werden.
Diese mit mir in der Vergangenheit ausgehandelte Vorgehensweise hatte vorlie-
gend allerdings nicht funktioniert. Im Ergebnis entfernte die Bremische Buirgerschaft
auf meine Hinweise hin die Verlinkung zu der Drucksache, so dass diese auch tber
Suchmaschinen nicht mehr angezeigt wurde. An welcher Stelle bei der Verwaltung
der Bremischen Burgerschaft das Buroversehen im Jahre 2004 entstanden war, lief}
sich nicht mehr aufklaren. Auch ist das technische Verfahren zur Veroéffentlichung
gegeniber dem Jahre 2004 mittlerweile sicherer geworden. Im Ergebnis lassen sich
die fraglichen Daten der Petentin tiber eine einfache Suchmaschinenfunktion im
Internet aus der Drucksache nicht mehr feststellen.

8. Personalwesen

8.1 Keine Aufizeichnung von Telefongesprdchen zur Storungsbeseitigung in
der TK-Anlage der bremischen Verwaltung

Im Zuge der Einftihrung einer neuen Telekommunikationsanlage in der bremischen
Verwaltung sind sporadische Storungen bzw. Fehler aufgetreten, z. B. waren
Worte oder einzelne Wortsilben fur den anderen Gesprachspartner nicht oder nur
schwer verstandlich und es wurden wechselnde Lautstarken wdahrend der Ge-
sprache festgestellt. Die Fehler lassen sich weder reproduzieren noch auf einen be-
stimmten Teilnehmerkreis einschranken. Der Diensteanbieter hatte erklart, als ein-
zige Moglichkeit bliebe nur eine Aufzeichnung der betreffenden Telefongespra-
che, um im zeitlichen Kontext mit den Verbindungsdaten die Ursache der Stérung
ausfindig zu machen. In anderen Bundeslandern wirde auch so verfahren. Aller-
dings konne er nicht ausschlieBen, dass auch diese Methode nicht zum Erfolg fiihre.
Welil durch eine Aufzeichnung der Telefongesprache die Inhaltsdaten der Ge-
sprachsteilnehmer (Beschaftigte, Burger u. a.) und damit das Telekommunikations-
geheimnis tangiert seien, hatte die Senatorin fur Finanzen angefragt, ob die Auf-
zeichnung zulassig ist.

In meiner Antwort habe ich erklart: § 100 Abs. 1 Telekommunikationsgesetz (TKG)
regelt prazise und abschlieBend, dass zur Beseitigung von Storungen und Fehlern
nur Bestands- und Verbindungsdaten erhoben und verarbeitet werden diirfen. Dem-
zufolge ist die Aufzeichnung von Telefongesprachen ohne wirksame Einwilligung
aller betroffenen Gesprachspartner nicht zulassig.

Weil behauptet wurde, auch in anderen Bundeslandern werde so verfahren, habe
ich mich an die Datenschutzbeauftragten des Bundes und der anderen Lander ge-
wandt. Diese unterstitzen meine Rechtsauffassung einhellig.

8.2 Personaldaten aus Untersuchungsbericht im Internet

Die Senatorin fur Arbeit, Frauen, Gesundheit, Jugend und Soziales hatte einen Son-
derermittler beauftragt, das Geschaftsgebaren des ehemaligen Chefs des Klinikums
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Bremen-Ost zu untersuchen. Der von dem Untersuchungsfiihrer erstellte vielsei-
tige Bericht enthalt eine ganze Reihe von personenbezogenen Angaben tuber den
Klinikchef, beginnend mit dessen Bewerbung und anderen Daten tiber das Beschaf-
tigungsverhaltnis, die nur der Personalakte entnommen sein konnen. Dieser Be-
richt wurde nicht nur in Ganze der Presse zur Verfligung gestellt, sondern daruber
hinaus vom Ressort noch im Internet veroffentlicht. Ich wurde durch einen Zeitungs-
artikel darauf aufmerksam und habe mich umgehend an die Senatorin gewandt
und um Stellungnahme gebeten. Auf meine Anfrage hat die Senatorin fir Arbeit,
Frauen, Gesundheit, Jugend und Soziales mitgeteilt, dieser Sachverhalt sei zutref-
fend. Nach einer Beschwerde des Betroffenen sei der Bericht aus dem Netz genom-
men worden.

Selbstverstandlich mussen sich offentliche Stellen, wenn ihnen Misswirtschaft oder
Fehlverhalten vorgeworfen werden, auch o6ffentlich wehren und zu den Vorwtr-
fen Stellung nehmen konnen. Es ist jedoch unzuldssig, wenn oOffentliche Stellen
dabei mehr oder weniger grofzigig Informationen aus dem Beschaftigungsverhalt-
nis von Betroffenen der Offentlichkeit preisgeben, ohne dass diese in einem un-
mittelbaren Zusammenhang mit den Vorwurfen stehen, die aufzuklaren sind. Auch
wenn der politische Druck in der Offentlichkeit grofB ist, hatte ich erwartet, dass das
Ressort den Untersuchungsbericht des Sonderermittlers auswertet und nur die Tat-
sachen der Offentlichkeit preisgibt, die zur Aufkldarung der 6ffentlich Vorwtrfe er-
forderlich sind.

9. Inneres

9.1 Videoiiberwachung in Polizeifahrzeugen

Die Polizei Bremen hat derzeit 12 von 45 Fahrzeugen mit Videogeraten ausgestat-
tet, die das Vorgehen der Beamten bei Anhalte- und Kontrollvorgangen im o6ffent-
lichen Verkehrsraum aufzeichnen. Ich wurde dartiber im September diesen Jahres
informiert. Es handelt sich hier um Videodaten zur Eigensicherung nach § 29
Abs. 5 Bremisches Polizeigesetz (BremPolG), d. h. um Leib und Leben der Polizei-
beamten zu sichern.

Die Polizei Bremen legte mir eine entsprechende Dienstanweisung vor, die die Ein-
zelheiten zur Ausfihrung des § 29 Abs. 5 BremPolG regelt. Ich habe mir die Da-
tenverarbeitung vor Ort angesehen.

Die Aufzeichnung beginnt bei Einschalten der Anhaltebriicke mit dem ,Stopp-
Polizei”-Signal oder durch manuelle Betdtigung einer Bedientaste. Die Aufzeich-
nung endet nicht automatisch, sondern erst wieder bei Betdtigung einer Bedien-
taste. Der Aufnahmebetrieb im Fahrzeug wird durch ein optisches Signal (rote Kon-
trollleuchte) angezeigt.

Der Betroffene soll, da es sich um eine MaBlnahme mit Praventionscharakter han-
delt, die Angriffe verhindern soll, zusatzlich auf die Aufzeichnung hingewiesen
werden. Auf Nachfrage soll Betroffenen und Dritten mitgeteilt werden, dass eine
unverzugliche Loschung der Daten stattfindet, wie sie auch das Bremische Polizei-
gesetz vorsieht. Tatsachlich aber werden die Daten erst nach zwo6lf Stunden ge-
16scht bzw. tiberschrieben.

Eine Auswertung der Speicherkarten und Speicherung der Videodaten auf CD er-
folgt ausschlieBlich auf schriftlichen Antrag. Das Gerat zum Beschreiben der Kar-
ten ist fest im Fahrzeug installiert und verschlossen. Ein Zugriff auf die Speicher-
karten im Fahrzeug ist nur den Einsatzleitern der Wache mit einem speziellen
Schlussel moglich. Die Speicherkarten konnen an zentraler Stelle tiber ein speziel-
les Lesegerdat, das an einem eigens dafiir vorgesehenen Notebook angeschlossen
ist, ausgelesen werden. Ein Auswahlen von Bildsequenzen ist dabei nicht moglich.
Die Aufzeichnung wird komplett ibertragen und mit einer Signatur versehen, die
nach Darstellung der Polizei Bremen beweissicher ist. Bei nachtraglicher Veran-
derung von Videodaten wird die Signatur ungiiltig. Die Uberpriifung dieser Signa-
tur erfolgt mit einer speziell dafir vorgesehenen Software.

Da es sich hier um die automatisierte Verarbeitung personenbezogener Daten
handelt, habe ich eine Verfahrensbeschreibung gefordert. SchwerpunktmaBig von
Interesse ist aus technischer Sicht die Zugriffs- und Eingabekontrolle sowie das
Verfahren zur Signierung der Videodaten, aus rechtlicher Sicht ist die ,unverzug-
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liche" Loschung klarungsbedtrftig. Zudem ist die Zweckbindung der Aufzeichnun-
gen (,zur Verfolgung von Straftaten, die sich gegen Polizeivollzugsbeamte gerich-
tet haben") zu beachten. Die Aufzeichnungen dienen nicht dazu, (Verkehrs)Ord-
nungswidrigkeiten zu beweisen.

9.2 Videoiiberwachung der ,Discomeile”

Im Anschluss an die Vorfalle auf der sog. Discomeile Anfang des Jahres 2006 hat
die Polizei Bremen ein Konzept zur Durchfiihrung von Videotiberwachungsma@-
nahmen nach § 29 Abs. 3, 4 Bremisches Polizeigesetz (BremPolG) erarbeitet. Im
Juli 2006 erhielt ich die Angebote verschiedener Anbieter sowie den Vermerk ei-
ner Ortsbegehung zur Prifung vorgelegt. In einem ersten Schreiben vom Juli 2006
wies ich darauf hin, dass vor der technischen Ausgestaltung der MaBnahme zu-
nachst die Frage zu klaren sei, ob iberhaupt die gesetzlichen Voraussetzungen fir
eine Videouberwachung vorliegen. Ich bat um weitere Informationen und wies auf
einige ortsspezifische Einschrankungen hin (Schwarzen der Aufnahmebereiche von
Privatwohnungen, unklare ortliche Reichweite, erhohte Kriminalitatsbelastung an
bestimmten Tagen und nur zu bestimmten Zeiten). Im Dezember 2006 stellte die
Polizei Bremen mir ihr technisches Konzept vor und tibersandte im Vorfeld den
Entwurf einer Verfahrensbeschreibung. Einsatztaktisch wurde dabei eine 24-stiun-
dige Uberwachung vorgesehen. Erneut wies ich auf die Betroffenheit von Grund-
rechten der Anwohner (Geschafte und Privatwohnungen) hin und den ausstehen-
den Nachweis der erhohten Kriminalitatsbelastung rund um die Uhr.

Ende Januar 2007 wurde mir der Entwurf der Deputationsvorlage zur stationaren
Videouberwachung an der ,Discomeile” zugeleitet. In meiner Stellungnahme wies
ich auf verschiedene technische Fragen hin, etwa zur Datentibertragung und Daten-
sicherheit, die noch offen waren. Zudem enthielt die Deputationsvorlage vielfal-
tige weitere Mangel, z. B. eine falsche Rechtsgrundlage und Zielsetzung und legte
teilweise falsche tatsachliche Angaben zugrunde, die ich korrigierte. Auch ging die
geplante Uberwachung értlich iiber die ,Discomeile” hinaus und sollte von 18.00
Uhr bis 10.00 Uhr am Folgetag andauern. Hier erreichte ich eine ortliche und zeit-
liche Einschrankung auf die ,Discomeile” und die Zeiten von 20.00 Uhr bis 8.00
Uhr am Folgetag, d. h. vor allem aufBlerhalb der normalen Ladenoéffnungszeiten.

Im November 2007, nachdem die Polizei Bremen etliche technische Probleme ge-
16st hatte, nahm ich erneut zu dem gewahlten technischen Konzept Stellung und
stellte konkrete Sicherheitsanforderungen. Auch wurde ich an der Ausgestaltung
der Schilder und deren Standort beteiligt, die einen besonders wichtigen Aspekt
fur die Erkennbarkeit der Mailnahme und damit der Transparenz fiir die Betroffe-
nen bedeuten. Am 21. Dezember 2007 begann die Videouberwachung. Es ist ge-
plant, ihren Einsatz im Jahr 2008 vor Ort bei der Polizei Bremen zu uberprufen.

9.3 Einsatzleitzentrale in Bremen

Im Dezember 2005 habe ich den Einsatz von Softwareprodukten bei der Einsatz-
leitzentrale der Polizei Bremen vor Ort angesehen. Das Produkt FELIS — , Flexibles
Einsatzleitsystem Innere Sicherheit” — wird eingesetzt zur Erfassung und Dokumen-
tation von Notrufen. Dabei wird die von der Telefonanlage tibermittelte Rufnum-
mer bei Eingang eines Notrufs automatisch in die formulargestutzte Notruferfassung
aufgenommen. Der Bearbeiter erganzt diese Daten und leitet sie an den Funkspre-
cher zur Koordinierung der Einsatze weiter. Dartiber hinaus werden die Gespra-
che der Einsatzleitzentrale aufgezeichnet und sollen fir einen Zeitraum von drei
Monaten gespeichert werden.

Eine Verfahrensbeschreibung, wie sie nach § 8 BremDSG erforderlich ist und die
die getroffenen SicherheitsmaBnahmen beschreibt, lag zu diesem Zeitpunkt nicht
vor und wurde im Januar 2006 mit Ubermittlung meines Berichts zur Ortsbesich-
tigung angefordert.

Die Ausfertigung und Ubersendung der gesetzlich vorgeschriebenen Unterlagen
wurde mit dem Hinweis auf technische Umstellungen verschoben. Nach mehreren
Erinnerungen tibersandte die Polizei Bremen mir ein Jahr spater, Ende Januar 2007,
eine erste Verfahrensbeschreibung. Ich nahm noch im gleichen Monat dazu Stel-
lung. Die technischen und organisatorischen MaBBinahmen wurden nicht vollstan-
dig und nur rudimentar beschrieben. Ich habe daher nochmals um erganzende An-
gaben gebeten sowie nach dem Ergebnis der Vorabkontrolle, die durch den be-
hordlichen Datenschutzbeauftragten durchgefiuhrt werden muss.



Nachdem weitere zehn Monate vergangen waren und ich trotz wiederholter Er-
innerungen und Rucksprachen keine weiteren Informationen erhalten habe, habe
ich mich an den Polizeiprasidenten gewandt. Im Januar 2008 habe ich eine ange-
passte Verfahrensbeschreibung erhalten, die ich derzeit prife.

9.4 Automatische Kennzeicheneriassung

Der Polizeivollzugsdienst darf bei Kontrollen im 6ffentlichen Verkehrsraum durch
den offenen Einsatz technischer Mittel zur elektronischen Erkennung von Kfz-
Kennzeichen personenbezogene Daten zum Zwecke des sofortigen automatischen
Abgleichs mit dem Fahndungsbestand erheben. Dies wurde durch Anderung des
Bremischen Polizeigesetzes (BremPolG) vom 23. Februar 2006 (dort § 29 Abs. 6)
moglich.

Durch Anfragen der Presse bin ich darauf aufmerksam gemacht worden, dass die
Polizei Bremen Kennzeichenlesegerate testet. Ich habe den behordlichen Daten-
schutzbeauftragten der Polizei Bremen um Mitteilung gebeten, in welchem Zeit-
raum die Testphase durchgeftihrt wird und habe einen kurzfristigen Priiftermin
innerhalb der Testphase wahrgenommen. Die Polizei Bremen testete zwei verschie-
dene Gerate nebst Software. Die ersten Tests fanden im Rahmen von Verkehrskon-
trollen statt und waren bereits abgeschlossen. Fiir die Vergleiche der Kennzeichen
der vorbeifahrenden Kraftfahrzeuge mit sogenannten Fahndungsnotierungen wur-
den Datenbestande des polizeilichen Informationssystems des BKA (INPOL) und
Auszuge aus dem des Schengener Informationssystems (SIS) verwendet.

Das bei dem Pruftermin vorgefithrte Fahrzeug war mit einer Videokamera ausge-
stattet, die mit einem mobilen Notebook verbunden wurde, auf dem die benann-
ten Datenbestande gespeichert worden sind. Die Kamera lieferte Videobilder der
vorbeifahrenden Fahrzeuge. Der Fahrer des vorbeifahrenden Fahrzeugs war dabei
nicht erkennbar. Das Kennzeichen wurde mehrfach beim Heranfahren aus unter-
schiedlicher Entfernung (z. B. 50, 20, 10 Meter) von dem System gelesen (Erken-
nungssicherheit ca. 85 -96 %). Die Software zeigte dabei in einem Windows-Fenster
das gelesene Kennzeichen an. Die letzten elf Kennzeichen standen zur Ansicht in
einem weiteren Windows-Fenster zur Verfugung. Ein Sichtvergleich der durch die
Software gelesenen Kennzeichen mit dem tatsachlichen Fahrzeug ergab zu die-
sem Zeitpunkt keine Fehler.

In der getesteten Software gab es verschiedene Konfigurationsmdéglichkeiten zur
Bildspeicherung. Es konnte definiert werden, dass kein Bild gespeichert wird, dass
alle Bilder gespeichert werden (z. B. im Rahmen einer Ringfahndung) oder dass nur
die ,Treffer” gespeichert werden. Beim Test war die Einstellung , Treffer speichern”
eingestellt. Im Falle eines konkreten Einsatzes ist organisatorisch und technisch si-
cherzustellen, dass jeweils nur die fiir den Einsatz erforderliche Software aktiviert
werden kann.

In diesen ersten Tests hat es Probleme beim Lesen der Kennzeichen gegeben, u. a.
durch nicht reflektierende auslandische Kennzeichen (z. B. in Mittel- und Osteuropa
keine Pflicht), durch Verschmutzung oder Beulen in Kennzeichen sowie durch
schlechte Lichtverhaltnisse.

Ich habe gegentber der Polizei Bremen deutlich gemacht, dass bei Einsatz einer
automatischen Kennzeichentuberwachung eine Verfahrensbeschreibung zu erstel-
len ist. Dabei sind insbesondere die technischen und organisatorischen MaBnah-
men (z. B. Festplattenverschlisselung, Kennworter, sichere Aufbewahrung) zu be-
nennen. Hier ist ein besonderer Schutz vorzusehen, da das Notebook den aktuel-
len INPOL- und Schengen-Fahndungsbestand und damit aulerst sensible Daten ent-
halt.

Im Anschluss an die Demonstration der automatischen Kennzeichentiberwachung
wurde vereinbart, dass die Polizei Bremen mich tiber den weiteren Verlauf der Tests
und das Ergebnis informiert. Im Marz 2007 teilte mir der behoérdliche Datenschutz-
beauftragte der Polizei Bremen mit, dass eine Realisierung der Mafinahme aus Kos-
tengrunden derzeit nicht weiter verfolgt und die Angelegenheit zu einem spateren
Zeitpunkt wieder aufgegriffen werde. Insoweit kann die verfassungsrechtliche De-
batte tiiber die Zulassigkeit dieses Instruments abgewartet werden.

9.5 Eingaben im Bereich der Polizeien des Landes Bremen

Auch im vergangenen Jahr erreichten mich wieder eine Vielzahl von Eingaben,
die die Polizei betrafen. Wenige mochte ich exemplarisch darstellen. Verschiedent-
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lich habe ich Betroffene bei der Austibung ihres Rechts auf Auskunft, Berichtigung,
Sperrung und Loschung ihrer bei der Polizei Bremen gespeicherten personenbezo-
genen Daten unterstutzt. So erreichte ich die Loschung von Eintragen, beispiels-
weise weil sich aus dem Einstellungsbescheid der Staatsanwaltschaft ergab, dass
bereits der Tatbestand des angezeigten Delikts nicht erfullt war oder Betroffene,
die Zeugen gewesen waren, versehentlich als Tatverdachtige aufgefiihrt wurden.

In einem Fall stellte ich bei meiner Prufung fest, dass ein Petent aufgrund des In-
halts von vier Schreiben, die er an den Polizeiprasidenten gerichtet hatte, den perso-
nenbezogenen Hinweis , psychisch auffallig” erhalten hatte. Die Polizei hatte eine
solche Speicherung zunachst bestritten, da die Einstufung auf der Einschatzung
eines Polizeibeamten beruhte und nicht eines Arztes, wie polizeiintern vorgesehen.
Derartige Hinweise zur Eigensicherung der Beamten haben in der Praxis fur das
Verhalten der Polizeibeamten groe Bedeutung. Fehler bei der Vergabe konnen
daher schwerwiegende Konsequenzen nach sich ziehen. Es ist fiir den Betroffenen
auch praktisch kaum moglich, den Hinweis berichtigen oder 16schen zu lassen. Wie
soll er nachweisen, dass er nicht , psychisch auffallig” ist, wenn es keine belastbare
arztliche Beurteilung gibt? Die Polizei stimmte mir daher zu, dass der Hinweis zu
l6schen war. Zudem war der Petent im polizeilichen Informationssystem unter dem
Datum seiner Schreiben jeweils als , Tatverdachtiger” eines , sonstigen Delikts" mit
Deliktschlussel vermerkt, obwohl kein Delikt begangen, keine Anzeige erstattet
oder Ermittlungen aufgenommen worden waren. Auch fehlten Angaben zu den Um-
standen der Eintragung, sodass diese nicht nur unrichtig, sondern auch ungeeig-
net war, einem abrufenden Polizeibeamten Informationen fur sein weiteres Vorge-
hen zu vermitteln. Ferner war der Deliktschliissel auch noch in sich fehlerhaft und
widerspruchlich vergeben worden. Nach dem Deliktschliissel war der Petent be-
reits aufgrund einer gerichtlichen Verfigung nach dem Psychisch-Kranken-Gesetz
(PsychKG) untergebracht worden, was aber nicht der Fall gewesen ist. Auch hier
erreichte ich eine Korrektur. SchlieBlich teilte die Polizei mir auch noch mit, dass
die Schreiben des Petenten, die zu den Eintragungen im polizeilichen Informations-
system gefiihrt hatten, sich nicht mehr vollstandig in der Akte befanden. Es ist der
Polizei daher gar nicht mehr im Einzelnen moglich, den Hintergrund der Eintrage
nachzuvollziehen. Auch insoweit habe ich die Polizei aufgefordert, die Datenspei-
cherung zu korrigieren.

In einem anderen Fall rief mich ein Petent an und berichtete, dass ihn abends
unter seiner Privatnummer eine fremde Frau angerufen habe und ihm sagte, er sei
Halter eines bestimmten Fahrzeugmodells in einer bestimmten Farbe und seine
Tochter habe heute morgen in seiner Wohnstral3e ihren Sohn angefahren. Als der
Petent wissen wollte, woher die Frau dies alles wisse, teilte sie mit, sie sei die Frau
eines Polizeibeamten. Im Laufe des Abends meldete sich dann der Beamte und er-
klarte die Angelegenheit fiir erledigt. Der Petent hatte zu diesem Zeitpunkt bereits
einen Mann mit seinem Sohn in der WohnstraBe gesehen, der die Wagen der Nach-
barn untersuchte. Es stellte sich heraus, dass der Sohn eines Polizeibeamten mor-
gens von einem Fahrzeug angefahren worden war und vom Fahrrad gesturzt war.
Die junge Fahrerin hatte den Sohn im Wagen zur Schule gebracht und erwahnt,
dass sie ,gleich hier” wohne. Der Vater und Polizeibeamte hatte daraufhin von
seiner dienstlichen Mdoglichkeit einer Kfz-Halterabfrage und Melderegisterabfrage
Gebrauch gemacht und mogliche Halter des Fahrzeugtyps in der Gegend und deren
Familienverhaltnisse (Tochter in bestimmten Alter) ermittelt, ,zwecks Geltendma-
chung schadensersatzrechtlicher Anspriiche”. Allerdings war der angerufene Pe-
tent bzw. seine Tochter nicht der vermeintliche Unfallbeteiligte. Seine Tochter lebte
samt Fahrzeug in einem anderen Bundesland. Der Beamte hatte daraufhin mit sei-
nem Sohn die Umgebung des Unfallortes erneut abgesucht und das Verursacher-
fahrzeug ausfindig gemacht. Erneut tatigte der Beamte eine Kfz-Halterabfrage und
Melderegisterabfrage und suchte die Telefonnummer aus dem Telefonbuch. Auch
diese Familie rief er zur ,Schadensregulierung” an. Eine Strafanzeige wegen Un-
fallflucht oder fahrlassiger Korperverletzung fertigte der Beamte nicht.

Ich teilte der Polizei Bremen mit, dass das Vorgehen des Beamten in mehrfacher
Hinsicht datenschutzwidrig sei, eine Ordnungswidrigkeit darstelle und zudem auch
aus polizeitaktischer Sicht fragwurdig sei. Die Polizei fuhrte daraufhin ein ausfiihr-
liches Gesprach mit dem Beamten tber seine datenschutzrechtlichen Pflichten. Der
Beamte unterzeichnete eine Datenschutzerklarung. Zugleich erkundigte ich mich,
ob es bei der Polizei Bremen Regelungen gibt, die eine Ermittlung von Beamten ein-
schrankt, sofern eigene Belange betroffen sind. Andernfalls sei es nicht moglich,
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zwischen Abfragen zu dienstlichen bzw. privaten Zwecken zu unterscheiden. Die
Polizei teilte mir daraufhin mit, dass derartige Regelungen nicht bestiinden und be-
harrte darauf, dass mangels Wiederholungsgefahr weiterreichende Mafnahmen nicht
erforderlich seien. Dies halte ich im Ergebnis fur unbefriedigend und plane, mich fir
eine derartige Regelung einzusetzen.

In einem weiteren Fall hatte sich ein Petent an mich gewandt, der eine zivilrechtliche
Streitigkeit iiber die Abwicklung von Werkstattkosten austrug, die auch in einer
Strafanzeige wegen Betrugs gegen ihn mundete. Dabei war er von dem Werkstatt-
besitzer im Beisein seines Vaters, der Polizeibeamter ist, unter Druck gesetzt und
ihm waren Schwierigkeiten angedroht worden. Wenige Zeit spater erhielt der Ar-
beitgeber des Petenten ein anonymes Schreiben, in dem offengelegt wurde, dass
er strafrechtlich in Erscheinung getreten war. Aufgrund des zeitlichen und inhalt-
lichen Zusammenhangs tberprufte ich die Protokolle der Zugriffe im polizeilichen
Informationssystem auf die Daten des Petenten und stellte fest, dass der Vater des
Werkstattbesitzers zunachst ohne erkennbaren dienstlichen Hintergrund auf die
Daten zugegriffen hatte. Die Ermittlungen der Polizei fiihrten zu einem Strafverfah-
ren wegen des Verrats von Dienstgeheimnissen, das im Ergebnis jedoch eingestellt
wurde, da nicht gerichtsfest nachweisbar war, dass die durch den Zugriff erlangten
Informationen von dem Beamten weitergegeben worden waren oder er Urheber
des anonymen Drohbriefes ist. Die Staatsanwaltschaft raumte allerdings ein, dass
es sich insoweit um eine wirklichkeitsnahe Vermutung handele. Erschwert wurde
das Verfahren dadurch, dass der Petent um jeden Preis vermeiden wollte, dass sein
Arbeitgeber als Zeuge Naheres zu dem Drohbrief aussagt, weil er dann mit einem
Verlust seines Arbeitsplatzes rechnete. Ich forderte die Polizei nach Einstellung des
Strafverfahrens auf, zumindest den unberechtigten Zugriff disziplinarisch zu ahn-
den, da der Beamte als Begriindung fur den Zugriff angab, er habe tiberpriifen wol-
len, ob sein Sohn ihn bei der Strafanzeige wegen Betrugs als Zeugen angegeben
habe. Insoweit handelte der Beamte jedoch aus privaten Griinden. Andere Privat-
personen konnten eine derartige Abfrage im polizeilichen Informationssystem nicht
veranlassen. Auch ist die Aussage lebensfremd, da der Beamte nur seinen Sohn
hatte fragen miussen und uber die Abfrage eine Vielzahl weiterer Informationen
erhielt. Ich bat daher um Stellungnahme, weshalb die Polizei Bremen keinen Raum
fur MaBBnahmen sieht, den Verstol angemessen zu ahnden. Ich wies auch darauf
hin, dass das Fehlen einer Regelung zum Tatigwerden von Beamten bei eigener
Betroffenheit die Beurteilung der Zugriffe erschwert. Eine Antwort der Polizei Bre-
men steht bislang aus.

9.6 Priifung der Antiterrordatei beim LKA und Landesamt fiir Verfassungs-
schutz

Auf Grundlage des Antiterrordateiengesetzes vom 22. Dezember 2006 sollte bis
Marz 2007 bei den beteiligten Behorden, u. a. dem Landeskriminalamt (LKA) Bre-
men und dem Landesamt fur Verfassungsschutz Bremen, die Infrastruktur fir den
Betrieb der Antiterrordatei aufgebaut und die Dateiin den Wirkbetrieb genommen
werden.

Ich habe daher im Mai und Juni 2006 die Antiterrordatei bei den beteiligten Be-
horden in Bremen gepruft und mich u. a. uber die vorgenommenen technischen
und organisatorischen MaBBinahmen, z. B. Verschliisselungen oder Zugriffsberech-
tigungen, informiert. Dabei musste ich feststellen, dass die Infrastruktur vorhan-
den und die Antiterrordatei einsatzbereit war, jedoch das Beftillen der Datei noch
andauerte. Dies lag nicht unbedingt an einer groflen Zahl von Eintragen, sondern
war der Personalknappheit bei Polizei und Verfassungsschutz und der Sicherstellung
der Qualitat der Daten geschuldet. Die meisten Probleme, die das Gesetz aufwirft
(vgl. 30 JB, Ziff. 9.8) waren in der Praxis in Bremen daher noch nicht relevant ge-
worden. Einzelne Fragen habe ich in einem vorlaufigem Prifbericht festgehalten
und beabsichtige im Jahr 2008, wenn die Befullung voraussichtlich abgeschlossen
ist, die Prufung fortzusetzen.

9.7 Eingaben im Bereich des Verfassungsschutzes

Auch in diesem Jahr haben sich wieder verschiedene Petenten mit Eingaben bzgl.
des Landesamtes fiir Verfassungsschutz (LfV) an mich gewandt. Oftmals werde ich
eingeschaltet, wenn die Betroffenen Einsicht in ihre beim Landesamt fir Verfas-
sungsschutz gespeicherten personenbezogenen Daten nehmen mochten oder wis-
sen mochten, ob sie Gegenstand einer nachrichtendienstlichen MafBnahme sind.



RegelmaBig richtet sich die Anfrage sowohl an die Polizei Bremen als auch das LfV.
Das Landesamt kann insoweit die Auskunft in bestimmten Fallen verweigern, muss
die Betroffenen jedoch darauf hinweisen, dass sie mich anrufen kénnen. Mir wird
dann vom Landesamt Einsicht gewahrt bzw. Auskunft erteilt. Allerdings kann ich
den Petenten diese vertraulichen Informationen nicht mitteilen, sondern lediglich
die RechtmaBigkeit bzw. UnrechtmaBigkeit der Datenverarbeitung prifen und das
Ergebnis festhalten. Daneben bin ich z. B. in einem Einbtlrgerungsverfahren an-
gerufen worden, in dem dem Betroffenen die Einbirgerung aufgrund nachrichten-
dienstlicher Erkenntnisse verwehrt, die Erkenntnisse selbst aus Griunden des Quel-
lenschutzes jedoch nicht mitgeteilt wurden. Auch hier konnte ich durch eine Ein-
sichtnahme die RechtmaBigkeit der Datenverarbeitung sicherstellen. Zum Prufum-
fang zahlt dabei selbstverstandlich auch, ob die Weigerung der Behorde zur Aus-
kunftserteilung rechtmabBig ist.

9.8 Verfassungsbeschwerdeveriahren gegen das Antiterrordateiengesetz

Im Juli 2007 erhielt ich vom Bundesverfassungsgericht den Abdruck der Verfas-
sungsbeschwerde zum Antiterrordateiengesetz (1 BvR 1215/07) mit der Bitte, zu
den aufgeworfenen verfassungsrechtlichen Fragen eine Stellungnahme abzuge-
ben. Die Datenschutzbeauftragten des Bundes und der Lander einigten sich, eine
gemeinsame Stellungnahme zu formulieren. Die Vorarbeiten hierfur ibernahm der
Arbeitskreis Sicherheit der Datenschutzkonferenz und dort vor allem die Lander
Schleswig-Holstein und Berlin.

In ihrer gemeinsamen Stellungnahme vertreten die Datenschutzbeauftragten, dass
das Antiterrordateiengesetz (ATDG) einen nicht gerechtfertigten Eingriff in das
Grundrecht auf informationelle Selbstbestimmung darstellt, da es gegen die Grund-
satze der Normenklarheit, Bestimmtheit und der VerhaltnismaBigkeit verstoBt. Dies
betrifft die Beschreibung des betroffenen Personenkreises und den Umfang der zu
speichernden Daten, aber auch die unklaren Zugriffs- und Verwendungsregelungen
sowie die unzureichenden Loschungsregelungen und Auskunftsrechte der Betrof-
fenen. Aufgeworfen wird auch die Frage, inwieweit das ATDG dem Gebot, Polizei-
behorden und Nachrichtendienste zu trennen, gentugt.

9.9 Entscheidung des Bundesveriassungsgerichts zur Videoiiberwachung

Das Bundesverfassungsgericht hat mit Beschluss vom 23. Februar 2007 (1 BvR
2368/06) entschieden, dass eine Videolberwachung offentlicher Platze in Regens-
burg nicht auf die allgemeinen Ubermittlungsvorschriften des Bayerischen Landes-
datenschutzgesetzes gestutzt werden kann. Es fehle dabei an einer hinreichend
bestimmten und normenklaren Rechtsgrundlage, um den durch die Videouber-
wachung verursachten Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung zu rechtfertigen. Das Urteil enthalt einige grundlegende allgemeine Ausfiih-
rungen zur Videouberwachung. Das Bundesverfassungsgericht betont in der Ent-
scheidung, dass eine Videouberwachungsmafnahme einen Eingriff von erhebli-
chem Gewicht darstellt, weil er verdachtslos und mit groBer Streubreite zahlreiche
Personen betrifft, die in keiner Beziehung zu einem konkreten Fehlverhalten ste-
hen und den Eingriff durch ihr Verhalten nicht veranlasst haben. Zudem dient die
VideouberwachungsmalBinahme dazu, belastende hoheitliche MaBnahmen vorzu-
bereiten und das Verhalten der den Raum nutzenden Personen zu lenken. Das in-
folge der Aufzeichnung gewonnene Bildmaterial kann in vielfaltiger Weise ausge-
wertet, bearbeitet und mit anderen Informationen verknupft werden.

9.10 Entwurf eines Bundesmeldegesetzes

Im Zuge der Foderalismusreform wurde das Meldewesen in die ausschlieBliche Ge-
setzgebungskompetenz des Bundes uberfuhrt. In Erganzung der bisherigen kom-
munalen Register plant das Bundesministerium des Innern den Aufbau eines Bun-
desmelderegisters (BMR). Ich habe den Senator fiir Inneres und Sport sowie den
Magistrat der Stadt Bremerhaven und das Stadtamt Bremen gebeten, u. a. folgende
grundsatzlichen Positionen bei einer anstehenden Gesetzesberatung zu vertreten:

Eine Reform des Melderechts muss den Umfang der im Meldewesen gespeicher-
ten Daten einer kritischen Prifung unter den Gesichtspunkten der Erforderlichkeit
und der Zweckbindung unterziehen.

Ein zentrales Bundesmelderegister und die damit verbundene mehrfache Daten-
haltung bei Bund und Lander ist nicht erforderlich. Die Modernisierung des Mel-
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dewesens kann durch eine Vernetzung der vorhandenen Melderegister erreicht
werden. Hierflir hat man bereits 2002 auf Drangen des Bundes den Datenaustausch
im Meldewesen und damit die Voraussetzungen fur einen effizienten und sicheren
Datenaustausch geschaffen.

Der vollstandige Meldedatenbestand muss bei den jeweiligen kommunalen Mel-
deamtern und unter deren Verantwortung verbleiben.

9.11 Mobiler Biirgerservice

Das Stadtamt Bremen will das Angebot von Verwaltungsdienstleistungen durch Nut-
zung neuer technischer Entwicklungen der Datentubertragung weiter entwickeln
und modernisieren. Im Oktober 2006 wurde ich dartiber informiert. Das Pilotpro-
jekt tragt den Namen , Mobiler Burgerservice".

Es war geplant, durch Einsatz mobiler Endgerate ein Angebot an wechselnden
Standorten in verschiedenen Stadtteilen Bremens anzubieten. Dabei sollte es sich
um Anlaufstationen handeln wie beispielsweise Einkaufszentren, Stadtbibliotheken
oder Senioreneinrichtungen, die vor allem fir Burger mit Bewegungseinschran-
kungen gut erreichbar sein sollten. Begonnen werden sollte mit dem am starksten
nachgefragten Angebot, dem Meldewesen.

Ich habe von der ersten Projektsitzung an darauf aufmerksam gemacht, dass ein
Datenschutzkonzept fiir den Anwendungsfall ,Mobiler Burgerservice" erstellt wer-
den muss, da bereits in dem Pilotprojekt personenbezogene Originaldaten verar-
beitet werden.

Da fiir die Anbindung der Standorte an das Stadtamt die bestehende bremische
Infrastruktur genutzt werden sollte, war eine Betrachtung dieser Infrastruktur un-
ter den zuvor genannten Anforderungen nach § 7 BremDSG fiir das Projekt ,Mo-
biler Birgerservice” und das zu erstellende Datenschutzkonzept notwendig.

Das Projekt ,Mobiler Burgerservice” wurde in zwei Phasen geteilt. In der ersten
Phase wahlte die Arbeitsgruppe Standorte aus, die Uiber eine Datenleitung zur
Nutzung des BVN verfligten, und zwar die Stadtbibliothek Bremen und das Orts-
amt Osterholz. Das Stadtamt legte dafur im Dezember 2006 ein entsprechendes
Datenschutzkonzept vor. Meine Stellungnahme erhielt das Stadtamt Bremen im
Februar 2007. Es ergaben sich u. a. Fragen zur Anbindung der genannten Stand-
orte an das Stadtamt Bremen, zur Leitungsverschliisselung, zur Hartung der Ar-
beitsplatze und Protokollierung der Zugriffe.

Im Februar 2007 wurde ich uber den Beginn der zweiten Phase dieses Projektes
informiert, in dem mobile Endgerdte eingesetzt werden sollten. Aufgrund der vor-
gesehenen Funkverbindung wurde es moglich, Senioreneinrichtungen und Ein-
kaufszentren als neue Standorte einzubeziehen. Das Stadtamt sicherte mir eine
Ende-zu-Ende-Verschliisselung vom eingesetzten Endgerét bis zur Anwendung im
Stadtamt sowie einen zertifizierten Zugang uber ein Security Gateway zu. Des
Weiteren habe ich Vorgaben zur eingesetzten Hardware gemacht, wie z. B. den
Einsatz einer Firewall, eine Festplattenverschlisselung und lokale Sicherheits-
software. AuBBerdem forderte ich die klare Definition der Administrationsverant-
wortung.

Im April des Berichtsjahres habe ich mir den fir dieses Projekt angefertigten
,Burgeramtkoffer” angesehen. In diesem sind neben einem Notebook eine so-
genannte Desktop-Box mit zentralem Stromanschluss und USB-Hub sowie ein
Drucker und ein Scanner untergebracht. Die Festplatte des Notebooks ist verschliis-
selt. Die Einwahl tiber das Security Gateway wurde demonstriert, jedoch konnten
bei diesem Termin keine detaillierten Angaben zum eingesetzten Zertifikat sowie
zum Aufbau des verschlisselten Tunnels gemacht werden. Die dazu vorgelegte
Skizze war unvollstandig und sollte noch erganzt werden. Eine abschlieBende Be-
wertung ist mir erst nach Vorlage des vollstandigen Datenschutzkonzepts moglich.
Dieses sollte auch organisatorische Regelungen (z. B. Ablaufplan fiir Mitarbeiter)
sowie Konzepte fiir Wartung und Updates, zur Administration und Angaben zur
Protokollierung enthalten. Auch die noch offenen Punkte zum Rahmendatenschutz-
konzept sollten darin Berticksichtigung finden.

Im Juli diesen Jahres wies ich erneut auf die noch ausstehenden Unterlagen zum
Projekt ,Mobiler Biirgerservice” hin und erhielt im August einen Abschlussbericht.
Ich beméngelte nochmals, dass eine Anpassung des Datenschutzkonzepts fir die
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erste Phase nicht erfolgt war und dass ich fur die zweite Phase kein Datenschutz-
konzept erhalten hatte. Eine Fortfiihrung bzw. Ausdehnung des Projektes auf wei-
tere Standorte kann nur erfolgen, wenn bis dahin ein vollstandiges Datenschutz-
und IT-Sicherheitskonzept vorliegt.

Im Dezember 2007 hat mich das Stadtamt informiert, das Projekt ,Mobiler Burger-
service” werde aufgrund mangelnder personeller Ressourcen derzeit nicht fortge-
fuhrt.

9.12  Onlineanmeldung von Kraftfahrzeugen durch Autohduser

Um die Zulassung von Kraftfahrzeugen zu beschleunigen, konnen autorisierte Zu-
lassungsdienste und Autohauser die Kfz- und Halterdaten via Internet im Rahmen
einer E-Government-Anwendung an die Zulassungsstellen tibermitteln. Durch ei-
nen Link auf den Webseiten von Bremen.de gelangen sie auf die Seiten der Kfz-
Zulassungsstellen des Stadtamtes Bremen. Im vergangenen Jahr hatte ich berich-
tet, dass die Daten ungeschitzt ubertragen wurden (vgl. 29. JB, Ziff. 9.2.3). Das
Stadtamt hatte zugesagt, dies zu unterlassen und die Ubertragung abzusichern. Ge-
plant war die Umsetzung der Datentbertragung mittels des OSCI-Protokolls. Da
es sich nicht um eine unmittelbare Zulassung von Fahrzeugen handelt, sondern nur
um die vorbereitende Datenerfassung und die Ubermittlung an die Zulassungsstel-
len, nahm das Stadtamt von einem Authentizitatsnachweis per elektronischer Sig-
natur, wie es der zunachst geplante OSCI-Einsatz ermoglicht hatte, Abstand. Das
Stadtamt teilte mit, durch den Geschaftsablauf bedingt wiirde die Identitat des zu-
kiinftigen Halters und der Vertretungsvollmacht bei der Abholung der Dokumente
gepriift. Das Verfahren sei so gedndert worden, dass die Ubermittlung der Daten
fur die Zulassung und die Anmeldung der Nutzer nunmehr verschlusselt erfolge.
Damit ist auf dem Transportweg ein angemessenes Datenschutzniveau erreicht.

9.13 Fingerabdruckdaten in Reisepassen

In Umsetzung der Verordnung (EG) 2252/2004 tuber Normen fir Sicherheits-
merkmale und biometrische Daten in von den Mitgliedstaaten der Europdischen
Union ausgestellten Passen und Reisedokumenten hat Deutschland in einer ersten
Stufe zum 1. November 2005 den biometrischen Reisepass eingefiihrt und in ei-
nem sog. RFID-Chip das Gesichtsbild elektronisch gespeichert. Ab 1. November
2007 kam die Speicherung von zwei Fingerabdricken hinzu. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hatte sich bereits im Juni 2005
mit einer EntschlieBung dagegen gewandt und darauf hingewiesen, dass die Ein-
fuhrung biometrischer Reisepdasse nicht automatisch zu mehr Sicherheit fithrt (vgl.
28 JB, Ziff. 19.11).

Vor der flachendeckenden Einfuhrung sollte das Verfahren unter realen Bedingun-
gen in ausgewahlten Passbehorden getestet werden. Zu diesen gehorte die Pass-
behorde Bremerhaven. Im Dezember 2006 wurde ich um Stellungnahme zu dem
bremischen Landesgesetz gebeten, mit dem die Teilnahme der Passbehorde Bre-
merhaven an der Testphase umgesetzt wurde. Ich habe eine Stellungnahme abge-
geben, in der ich verschiedene Anforderungen aufgestellt habe, so z. B. zu rechts-
technischen Vorgaben, insbesondere der Veroffentlichung und Beachtung der Tech-
nischen Richtlinie fir das Testverfahren durch das Bundesamt fur Sicherheit in der
Informationstechnik, wie zur Aufklarung der Burger tiber die Teilnahmebedingun-
gen.

Ende Mai 2007 habe ich vor Beendigung der Testphase der Passbehorde Bre-
merhaven einen Besuch abgestattet und mich vor Ort informiert. Zu diesem Zeit-
punkt hatten etwa 400 Burgerinnen und Burger sich an 32 Geraten an zwei Stand-
orten Reisepasse erstellen lassen. Probleme bei der Durchfiihrung hatte es nicht
gegeben. Die Passbehorde hatte ein vom Bundesministerium des Innern zur Ver-
fugung gestelltes Informationsblatt fur Birger bereitgestellt und behoérdenintern
eine Anweisung zur Durchfihrung des Feldtests erlassen. Beim Einscannen wur-
den erst von der einen, dann der anderen Hand der Zeigefinger eingescannt, wo-
bei drei Bilder aufgenommen und das beste schlieBlich weiterverwendet wird. Ich
stellte dabei fest, dass das System nicht erkennt, wenn der Zeigefinger der einen
Hand bei einer der Aufnahme mit dem Zeigefinger der anderen Hand vertauscht
wurde. Das System wahlt dann u. U. einen falschen Fingerabdruck als den besten
aus. Ich stellte ferner fest, dass die Fingerabdruckdaten entgegen § 23 a Abs. 3
Satz 7 PassG nicht getrennt von anderen Dateien mit Passantragsdaten gespeichert



wurden. Die Ubermittlung vom Arbeitsplatzrechner an den ,Kommunikations-
server” fiir die Ubermittlung an die Bundesdruckerei erfolgte unverschliisselt in-
nerhalb des unsicheren (vgl. 23. JB, Ziff. 3.2) Magistratsnetzes. Eine Anderung des
Datenschutzkonzeptes mit Blick auf die Testphase war nicht erfolgt.

Nach der Aufnahme des Produktionsbetriebes bei der Beantragung eines ePasses
im November 2007 ist im Jahr 2008 ein erneuter Besuch bei der Passbehorde ge-
plant, bei dem ich u. a. die oben genannten Punkte erneut aufgreifen werde.

9.14 Anmeldung zur Eheschliefung im Internet (xStA-Biirger)

Im Sommer 2006 wurde ich durch einen Presseartikel auf ein bei den Standesam-
tern eingefiihrtes Datenverarbeitungsverfahren ,xStA-Blrger” aufmerksam. Da-
nach kénnen heiratswillige Birgerinnen und Biirger sich einen Weg zum Standes-
amt ersparen, indem sie durch Eingabe verschiedener Daten zu ihrer Person, et-
waigen Kindern, ihren Eltern und Trauzeugen, die Anmeldung zur Eheschliefung
beschleunigen. Das Verfahren wird nicht direkt beim Stadtamt Bremen, sondern
im Wege der Auftragsdatenverarbeitung durch das anbietende Unternehmen von
einem Rechner in Frankfurt aus betrieben.

Im Sommer 2006 wandte ich mich zunachst an die Standesamter Bremen-Mitte und
Bremen-Nord und bat um die Ubersendung der Verfahrensbeschreibung und des
Datenschutzkonzeptes einschlieflich der Unterlagen zur Auftragsdatenverarbei-
tung. Im November 2006 wurde mir vom Stadtamt Bremen mitgeteilt, dass meine
Auffassung zum Bestehen eines Auftragsdatenverarbeitungsverhaltnisses geteilt
werde, allerdings keine Unterlagen vorhanden seien. Diese sollten erstellt werden.
Im Sommer 2007 habe ich mich nach dem Stand der Erarbeitung erkundigt, da wei-
terhin die gesetzlich vorgeschriebene Dokumentation des Verfahrens und der ge-
troffenen technisch-organisatorischen MafBnahmen ausstand, um das Verfahren
datenschutzrechtlich angemessen zu prufen. Vom behordlichen Datenschutzbeauf-
tragten des Stadtamtes Bremen wurde mir mitgeteilt, dass ihm mittlerweile Ent-
wirfe zur Verfahrensbeschreibung und zum Datenschutzkonzept nebst Anlagen
vorlagen, aber weiterer Gesprachsbedarf mit den Erstellern bestiinde. Seitdem
warte ich weiter auf die angekiindigte Ubersendung der Unterlagen.

9.15 BVeriG zur TK-Uberwachung im Fall Masri

Mit Beschluss vom 30. April 2007 (2 BvR 2151/06) entschied das Bundesverfassungs-
gericht, dass die Uberwachung des Telefon- und Telefaxanschlusses der Rechts-
anwaltskanzlei, die den mutmaBlich von Geheimdienstkreisen entfiihrten Khaled
El Masri vertrat, eine Verletzung des Fernmeldegeheimnisses und der Berufsaus-
ubungsfreiheit des Beschwerdefiihrers darstellt.

Das Verfassungsgericht lieB dabei die Begrindung des anordnenden Gerichts nicht
gelten, aufgrund der Medienberichterstattung eineinhalb Jahre nach der Entfih-
rung miusse damit gerechnet werden, die Entfiihrer traten mit der Kanzlei in Ver-
bindung. Hierbei handele es sich lediglich um Vermutungen. Das Verfassungsge-
richt hat damit die hohen Anforderungen an die Rechtfertigung von Eingriffen in
das Fernmeldegeheimnisses hervorgehoben und einer allzu ausufernden Praxis bei
der Telekommunikationsiiberwachung entgegengewirkt.

9.16 Verfahren ADVIS und BONITAET beim Stadtamt Bremen

Im Juli 2007 tiibersandte mir das Stadtamt Bremen die Verfahrensbeschreibung und
das Datenschutzkonzept fur die Verfahren ,AuslanderDatenVerwaltungs- und
InformationsSystem” (ADVIS) und BONITAET, welches ein Programm zum Ver-
walten und Auswerten von Verpflichtungserklarungen ist, mit denen sich eine Per-
son verpflichtet, fur die Lebenskosten eines Auslanders im Bundesgebiet aufzukom-
men.

Im Juli 2007 tibersandte ich dem Stadtamt Bremen meine Stellungnahme zu der
Verfahrensbeschreibung und zum Datenschutzkonzept des Verfahrens BONITAET.
Die Rechtsgrundlagen waren nicht zutreffend aufgefiihrt und die Darstellung der
verarbeiteten Datenkategorien war teilweise zu allgemein oder unzutreffend. Aus
technischer Sicht fehlte eine Authentifizierung und Protokollierung, so dass nicht
nachvollzogen werden konnte, wer Eingaben oder Zugriffe in dem Programm ta-
tigt. Das Stadtamt Bremen hat mir daraufhin im November 2007 verschiedene Ande-
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rungen mitgeteilt; offen blieb jedoch, wie viele Personen auf das Programm zugrei-
fen, ob eine Anmeldung an dem Verfahren erfolgt und ob eine Protokollierung der
Benutzeraktivitaten erfolgt. Daher habe ich Anfang Dezember 2007 einige ergan-
zende Informationen angefordert. Eine Antwort hierauf steht bislang aus.

Zu dem Verfahren ADVIS, dass deutlich umfangreicher ist als BONITAET, nahm
ich im Dezember 2007 gegenuber dem Stadtamt Bremen Stellung. Dabei stellte ich
fest, dass vor allem eine klare Trennung der Datenverarbeitung nach dem Aufent-
haltsgesetz und der Aufenthaltsverordnung einerseits und dem Auslanderzentral-
registergesetz und seiner Durchfithrungsverordnung fehlt. So kam es bei der An-
gabe der Rechtsgrundlagen, der Beschreibung der Datenkategorien und der Ver-
wendungszwecke zu Unklarheiten und Unrichtigkeiten. Es wurden unzutreffende
Rechtsgrundlagen genannt und zutreffende Rechtsgrundlagen weggelassen, die
beschriebenen Daten entsprachen nicht den Rechtsgrundlagen und die Verwen-
dungszwecke waren nicht vollstandig genannt. Es wurden Fragen zum Trennungs-
gebot aufgeworfen, da unter ADVIS verschiedene Dateien gefiihrt werden, fur die
ich zum Teil keine Rechtsgrundlage erkennen konnte. Die Darstellung der Losch-
fristen und Empfanger von Datentibermittlungen waren teilweise unvollstandig oder
unzutreffend. Daneben ergaben sich verschiedene Fragen zur Datensicherheit des
Verfahrens, etwa zum Trennungsgebot, zur Weitergabe-, Zugriffs- und Verfugbar-
keitskontrolle.

9.17 Ubermittlung von Meldedaten an politische Parteien vor den Wahlen

Auch im Vorfeld der Wahlen zur Bremischen Burgerschaft und zur Stadtverordne-
tenversammlung Bremerhaven wurden wieder von den Meldebehoérden in Bremen
und Bremerhaven Daten von wahlberechtigten Einwohnern an Parteien weiterge-
geben, die an der Wahl teilnehmen.

Die Meldebehorde Bremen tbermittelte aus dem Einwohnermelderegister Da-
teien mit Einwohnerlisten an die CDU, die DVU und die Republikaner (REP). Aus
dem Melderegister der Stadt Bremerhaven erhielten vor der Burgerschafts- und
der Stadtverordnetenwahl die CDU, die DVU und die Wahlervereinigung , Birger
in Wut"” (BiW) Daten von Wahlberechtigten. MaBgeblich fiir den Umfang, der von
der jeweiligen Datentubermittlung Betroffenen, ist dabei stets die Zugehorigkeit zu
einer bestimmten Lebensaltersgruppe. Daten von Einwohnern, die nach § 33
Abs. 1 Meldegesetz (BremMeldG) gegen die Ubermittlung ihrer Daten bei der Mel-
debehorde Widerspruch eingelegt hatten, wurden nicht ibermittelt.

Schwerwiegende Méangel wurden bei der Uberpriifung der Dateniibermittlungen
im Vergleich zu vorhergehenden Wahlen nicht festgestellt. Im Hinblick auf die 6f-
fentliche Bekanntmachung des Widerspruchs nach § 33 Abs. 1 Satz 7 BremMeldG
war in Bremerhaven allerdings festzustellen, dass diese dort erst verspatet er-
folgte. Ich habe die Meldebehorde Bremerhaven aufgefordert, bei kunftigen Wah-
len die sich aus § 33 Abs. 1 Satz 7 BremMeldG ergebende Frist zur Bekanntgabe
von acht Monaten vor der jeweiligen Wahl einzuhalten.

9.18 Eingaben in Bezug auf politische Parteien und Wahlinitiativen im Zusam-
menhang mit den Wahlen

Im Vorfeld der Wahlen zur Bremischen Burgerschaft und zur Bremerhavener Stadt-
verordnetenversammlung erhielt ich im Fruhjahr des Berichtsjahrs mehrere Ein-
gaben von Burgern, die die Verarbeitung von Wahlerdaten durch an der Wahl teil-
nehmende Parteien betrafen.

Eine Biurgerin beklagte sich dabei, dass sie von einer bestimmten Partei wieder-
holt Wahlwerbebriefe erhalten hatte, ohne dass sie hiermit einverstanden gewe-
sen sei. Bereits den ersten Brief, den sie erhalten hatte, habe sie an die Partei zu-
riuckgeschickt mit der Aufforderung, ihr keine weitere Wahlwerbung zuzuschicken
und ihre Daten zu l6schen. Nach § 28 Abs. 4 BDSG hat der Betroffene das Recht,
der Nutzung seiner Daten fiir Zwecke der Werbung zu widersprechen. Im Wider-
spruchsfall durfen die gespeicherten Daten fur Zwecke der Werbung nicht mehr
genutzt werden. Diese Regelung gilt auch fiir Werbung zu politischen Zwecken.
Erst auf meine ausdriickliche und wiederholte Aufforderung hin erklarte sich die
Partei schlieBlich zum Verzicht auf weitere Wahlwerbung und die Loschung der
Daten meiner Petentin bereit.

Auch aufgrund vorhergehender Presseartikel erhielt ich eine Vielzahl von Ein-
gaben, die die telefonische Wahlwerbung einer Wahlinitiative betrafen. Bei An-



nahme des Anrufs erfolgte eine automatische Bandansage durch eine Privatper-
son, die zugleich der Spitzenkandidat der Wahlinitiative war und mit dieser im
Wahlkampf verbunden wurde. Die Privatperson berichtete tiber einen von ihr ge-
grundeten Verein, der Deutsche in Not unterstiitze und endete mit der Bitte, die
Person unter der im Telefonbuch angegeben Nummer anzurufen, wenn man Men-
schen kenne, die Hilfe benétigen. Unmittelbar vor der Wahl erfolgten weitere , freund-
liche Erinnerungsanrufe”. Daneben beschwerten sich verschiedentlich Betroffene,
die Telefaxe der Privatperson bzw. des von ihr gegriindeten Vereins erhalten hat-
ten. Die Betroffenen beklagten sich daruber, dass sie in die Kontaktaufnahme per
Telefon und Telefax nicht eingewilligt hatten. Ich habe die Wahlinitiative ange-
schrieben und meine Bedenken an der Zulassigkeit der telefonischen Wahlwerbung
gedauBert. Nach der Rechtsprechung verletzen unerbetene Telefonanrufe das Per-
sonlichkeitsrecht der Betroffenen auch dann, wenn sie von einer politischen Partei
wdahrend des Wahlkampfes erfolgen. Ihr Interesse, moglichst viele Stimmberech-
tigte fir ihre Ziele zu gewinnen, muss hinter das Recht des Einzelnen auf Respek-
tierung seines hauslichen Lebensbereiches zurtcktreten. Zur naheren Aufklarung
des Sachverhalts bat ich zunachst um die Beantwortung verschiedener Fragen, da
insbesondere die Frage der Urheberschaft nicht klar war und offenbar auch bewusst
so gehalten werden sollte.

Der Spitzenkandidat der Wahlinitiative bestritt, dass diese zu irgendeinem Zeitpunkt
telefonische Wahlwerbung betrieben habe und drohte gerichtliche Schritte an.
Nahere Auskunft zu den Telefonanrufen und Telefaxen, die ihm als Autor der au-
tomatischen Bandansage und Grinder des Vereins moglich gewesen waren, gab
er nicht.

Daich eine Verantwortlichkeit des Vereins, der sich in der automatischen Bandan-
sage und uber den Briefkopf der Telefaxe als Urheber zu erkennen geben sucht,
nicht ausschliefen konnte, habe ich mich Anfang Mai an den Hamburgischen Da-
tenschutzbeauftragten zur Aufklarung des Sachverhaltes gewandt, da der Verein
seinen Sitz in Hamburg hatte.

Der Hamburgische Datenschutzbeauftragte sah letztlich keinen Grund fur sein
Tatigwerden, da aller Voraussicht nach die Telefonnummern fur die Anrufe und
Telefaxe automatisiert ausgewahlt und angerufen werden, ohne personenbezoge-
nen Daten der Betroffenen zu speichern. Auch wurde der Aufwand einer kurzfris-
tigen Prifung als zu groBl angesehen.

Dies habe ich im Ergebnis akzeptiert, da wenige Tage spater die Burgerschaftswahl
stattfand und die Anrufe der Privatperson bzw. des Verein erwartungsgemal en-
deten.

9.19 Neufassung der KpS-Richtlinien

In meinem 28. Jahresbericht (vgl. Ziff. 9.7) hatte ich gefordert, die Richtlinien uber
die Fiuhrung kriminalpolizeilicher personenbezogener Sammlungen (KpS-Richt-
linien) aus dem Jahr 1981 zu aktualisieren. Im Jahr 2006 wurde daraufhin ein ers-
ter Entwurf erstellt, der sich allerdings nur mit einem Teilbereich beschaftigte. Ende
2006 sagte der Senator fur Inneres und Sport zu, den Entwurf bis zum Sommer 2007
abschliefend zu tberarbeiten.

Im Februar 2007 tibersandte mir der Senator fur Inneres und Sport eine tiberarbei-
tete Fassung, zu der ich Mitte Juni Stellung nahm und nach Vorlage einer aktuali-
sierten Fassung erneut Ende Juli 2007. Mitte September 2007 wurde mir abermals
ein Entwurf zur Stellungnahme tibersandt, zu dem ich abschlieBend im Dezember
2007 Stellung bezog.

Inhaltlich habe ich neben einer Reihe von redaktionellen Anderungen und Aktuali-
sierungen vor allem eine Einschrankung bei der Speicherung von personenbezo-
genen Daten von Kindern unter sieben Jahren und zwischen sieben und 14 Jahren
durchgesetzt. Zudem wird es in bestimmten Fallen zu einer von funf auf drei Jahre
verkurzten Speicherung kommen und Regelungen zur datenschutzrechtlichen Ver-
antwortlichkeit und Sperrung von Daten wurden aufgenommen. Ferner wurde der
Ubersichtlichkeit halber ein Ausfithrungserlass des Senators fiir Inneres aus dem
Jahre 1985 Uiberarbeitet und in angepasster Form in die KpS-Richtlinien integriert.

Im Zusammenhang mit der Uberarbeitung der KpS-Richtlinien habe ich den Se-
nator fur Inneres und Sport auf verschiedene Probleme aufmerksam gemacht, die
mir aus der Beschwerdepraxis bekannt sind. Dies betrifft z. B. die Speicherfristen



fur sog. personenbezogene Hinweise (PHW), wie etwa , bewaffnet” oder , Konsu-
ment harter Drogen”. Die PHW werden zur Eigensicherung der Beamten im Zu-
sammenhang mit Deliktseintragen vergeben. Wird ein Deliktseintrag infolge spa-
terer Delikte fortgespeichert, kann dies dazu fihren, dass ein PHW uber viele
Jahre fortbesteht, obwohl es der tatsachlichen Situation des Betroffenen nicht mehr
gerecht wird und fehlerhafte Polizeieinschatzungen fordert.

Auch wird nach meiner Erfahrung der PHW , psychisch auffallig” verschiedentlich
vergeben, ohne dass ein arztliches Attest besteht (vgl. 30. JB, Ziff. 9.5). Eine derar-
tige Vergabe durch nicht geschulte Beschaftigte bedeutet fir die Betroffenen eine
schwere Stigmatisierung. Die Betroffenen werden, wenn sie sich an die Polizei wen-
den, z. B. nicht mehr ernst genommen. Faktisch wird die Beweislast umgekehrt,
indem den Betroffenen der Nachweis auferlegt wird, dass sie nicht , psychisch auf-
fallig” sind, was jedoch in der Praxis unmoglich ist. Damit wird das Recht der Be-
troffenen unterlaufen, unrichtige personenbezogene Daten berichtigen zu lassen.

Ein weiteres Problem ist, dass bei Ersuchen auswartiger Dienststellen diese per-
sonenbezogen gespeichert werden. Da die auswartigen Dienststellen den Verfah-
rensausgang, z. B. eine Einstellung des Verfahrens, nicht mitteilen und die Polizeien
des Landes Bremen diesen nicht erfragen, kann eine solche Speicherung unter Um-
standen gravierende Folgen haben. So fiihrte eine solche Speicherung zu einem
negativen Ergebnis bei einer Zuverlassigkeitsiberprifung nach dem Luftsicher-
heitsgesetz.

9.20 Beteiligung an Errichtungsanordnungen des Bundeskriminalamtes

Auch in diesem Jahr sind mir wieder vom Bundesministerium des Innern verschie-
dene Errichtungsanordnungen zu automatisierten Dateien mit personenbezogenen
Daten beim Bundeskriminalamt (§ 34 BKAG) zur Stellungnahme gegentiber dem
Senator fir Inneres und Sport tibersandt worden, u. a. zu ,INPOL Fall Innere Si-
cherheit” (IFIS), ,WIKRI" (zur Wirtschaftskriminalitat), zur Antiterrordatei, zur , Ver-
bunddatei Geldwasche-Datei/Hinweisbearbeitung Geldwasche”, zur , Verbundda-
tei Straftaten gegen éltere Menschen (SAM) ", zur Datei , Korruption" sowie fiir die
Dateien ,Gewalttater rechts”, ,Gewalttater links"” und , Gewalttater politisch mo-
tivierter Auslanderkriminalitat”.

9.21 Verwaltungsvereinbarung mit der Zollverwaltung iiber Auskiinfte nach
§ 17 Schwarzarbeitsbekampfungsgesetz

Im September 2007 erfuhr ich, dass das Bundesministerium der Finanzen beab-
sichtigt, mit der Freien Hansestadt Bremen eine Verwaltungsvereinbarung tber die
Datenauskunft nach § 17 Schwarzarbeitsbekampfungsgesetz zu schliefen. Ich habe
mir den Entwurf der Vereinbarung daraufhin iibersenden lassen und hierzu Stel-
lung genommen. In rechtlicher Hinsicht wies ich auf Abweichungen der Verwal-
tungsvereinbarung vom Wortlaut des Gesetzes hin, die eine Einschrankung, zum
Teil aber auch eine Erweiterung der gesetzlichen Auskunftsmoglichkeiten bedeu-
tet hatten. Daneben waren aus technischer Hinsicht verschiedene Aspekte der
Datensicherheit nicht hinreichend beschrieben. Insoweit habe ich darum gebeten,
weitere Informationen einzuholen. SchlieBlich habe ich auf verschiedene Schwie-
rigkeiten hingewiesen, die sich bei der landesseitigen Umsetzung der Vorgaben
der Verwaltungsvereinbarung zur Datensicherheit ergeben. Diese beabsichtige ich
im Jahre 2008 weiter zu begleiten.

9.22  Zuverlassigkeitsiiberpriifungen auf Einwilligungsbasis

Seitdem anlasslich der Fu3ball-WM 2006 im Rahmen der Akkreditierung massen-
haft Zuverlassigkeitsiiberpriufungen durch den Deutschen Fuf3ball-Bund e. V. (DFB)
stattgefunden haben, greifen diese Verfahren um sich. Im Jahr 2007 war ich ver-
schiedentlich mit dieser Thematik konfrontiert, sei es, dass anldsslich des EU-AulBen-
ministertreffens in Bremen Mitarbeiter der Senatskanzlei, generell Fremdbeschaf-
tigte bei der Deutschen Bundesbank oder Bewohner, Journalisten und andere Hilfs-
krafte anlasslich des G-8-Gipfels in Heiligendamm auf ihre ,Zuverlassigkeit" tiber-
pruft wurden.

Immer wieder muss betont werden, dass solche Zuverlassigkeitsuberprifungen in
das Grundrecht auf informationelle Selbstbestimmung eingreifen und nicht unter
Umgehung gesetzlicher Vorschriften durchgefiihrt werden durfen, denn auller etwa
beim Bremischen Hafensicherheitsgesetz oder dem Luftsicherheitsgesetz oder dem
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Sicherheitstiberprufungsgesetz gibt es keine klaren gesetzlichen Anforderungen
an derartige Verfahren. Die allgemeinen Sicherheitstiberprifungsgesetze des Bun-
des und der Lander sind in diesen Fallen regelmafig nicht einschlagig und Einwil-
ligungen der Betroffenen kénnen die Uberpriifungen, selbst wenn eine ausreichen-
de Information uiber das Verfahren erfolgen wiirde, nicht rechtfertigen, da ihnen in
der Regel die Freiwilligkeit als Wirksamkeitsvoraussetzung fehlt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich
daher im Herbst 2007 in einer EntschlieBung gegen die Ausweitung der Zuverlas-
sigkeitsuberprufungen ausgesprochen und klare, notfalls gesetzliche Regelungen
gefordert, die derartige Verfahren fir die Betroffenen transparent machen und ih-
nen unverzichtbare Betroffenenrechte einraumt (vgl. Ziff. 21.11 dieses Berichts).

9.23 Heimliche Onlinedurchsuchung privater Computer

Im Herbst 2006 lehnte ein Ermittlungsrichter beim Bundesgerichtshof den Antrag
des Generalbundesanwaltes zur Durchfiihrung einer ,verdeckten Onlinedurch-
suchung"” zu Strafverfolgungszwecken ab. Der daraufthin vom Generalbundesan-
walt angerufene Bundesgerichtshof (BGH) entschied am 31. Januar 2007 (AZ. StB
18/06), dass , verdeckte Onlinedurchsuchungen” zu Strafverfolgungszwecken man-
gels Rechtsgrundlage unzulassig sind.

Der Beschluss des BGH 16ste eine breite, 6ffentlich gefuhrte Debatte tiiber die Zu-
lassigkeit und Notwendigkeit von heimlichen Onlinedurchsuchungen aus. Im
weiteren Verlauf wurde bekannt, dass dem Bundesministerium des Innern fiir das
Haushaltsjahr 2007 bereits erhebliche Mittel fiir die Entwicklung der technischen
Fahigkeiten zur Onlinedurchsuchung bereitgestellt worden sind und die Nachrich-
tendienste auf Grundlage einer Dienstanweisung des vorigen Bundesinnenministers
bereits seit langerem Onlinedurchsuchungen durchfiihren. Eine in das nordrhein-
westfdlische Verfassungsschutzgesetz eingefiigte Regelung fiir Onlinedurchsu-
chungen wurde nach Inkrafttreten Anfang 2007 sogleich im Rahmen eines Verfas-
sungsbeschwerdeverfahrens angegriffen. Die Entscheidung des Bundesverfas-
sungsgerichts wird im Frihjahr 2008 erwartet. Es wurde eine zahe, politisch beein-
flusste Diskussion unter Beteiligung des Bundesministerium des Innern, aber auch
der Justiz iber den Sinn und Zweck von Onlinedurchsuchungen gefuhrt, die Aus-
gestaltung einer gesetzlichen Regelung und die Notwendigkeit, die Regelung be-
reits vor der Entscheidung des Bundesverfassungsgerichts zu verabschieden bis hin
zur Verfassungsanderung. Verscharft wurde diese Debatte durch einen im Som-
mer 2007 in Deutschland vereitelten Terroranschlag, obwohl die Vorgehensweise
der Tater keine Argumente fur den erfolgreichen Einsatz dieses Instrumentes
lieferte, denn die Tater wechselten haufig ihre mobilen PC und loggten sich tiber
fremde Funknetze ein.

Von Beginn an stief3 die Onlinedurchsuchung privater Computer auf Skepsis oder
Ablehnung bei der rechtswissenschaftlichen und technikorientierten Literatur und
bei Sachverstandigen. Mit EntschlieBungen im Marz und Oktober 2007 hat die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander ihre entschieden
ablehnende Haltung zum Ausdruck gebracht (vgl. Ziff. 21.9 dieses Berichts).

Heimliche Onlinedurchsuchungen privater Computer stellen aufgrund der Vielzahl
und Sensibilitat der dort gespeicherten Daten (Fotografien, Tagebuch, Reiseberichte,
personlicher Schriftverkehr, Telefonrechnungen, Konto- oder Bewerbungsunterla-
gen) einen tiefen Eingriff in die Privatsphare dar und konnen auch die Unverletz-
lichkeit der Wohnung und das Telekommunikationsgeheimnis beeintrachtigen. Die
MaBnahme soll sich nicht auf eine Durchsuchung beschranken, sondern auch eine
anhaltende Uberwachung umfassen, um Passwérter zu erspiahen und alle elektroni-
schen Aktivitaten zu protokollieren. Sie soll sich neben Computern auch auf an-
dere Kommunikations- und Datenverarbeitungssysteme, wie Mobiltelefone und
PDAs (Personal Digital Assistant) erstrecken. In vernetzten Systemen konnen auch
unverdachtige Nutzer mitbetroffen sein.

Dabei ist nach wie vor vollig ungeklart, wie der verfassungsrechtlich absolut
geschiitzte Kernbereich privater Lebenssphare bei der Onlinedurchsuchung durch
technische Mafinahmen gewahrleistet werden soll. Dartuber hinaus steht die Be-
weiseignung der gewonnenen Erkenntnisse in Frage, da die eingesetzte Software
die auf den Festplatten gespeicherten Daten unbemerkt manipulieren kann. Schlief3-
lich fuhrt bereits die Moglichkeit staatlicher Ausforschung des eigenen Computers
mittels Schadsoftware (, Bundestrojaner”) zu einem massiven Vertrauensverlust in



die Sicherheit von Informationstechnik, insbesondere E-Government- und E-
Commerce-Anwendungen und konterkariert hohe Aufwendungen fur IT-Sicher-
heit in Staat und Wirtschaft. Ob eine angekundigte enge Zweckbindung auf die
Bekampfung des Terrorismus tatsachlich erfolgt und lange anhalt, darf aufgrund
der Erfahrungen der letzten Jahre ernsthaft bezweifelt werden. Auch durften Terror-
verdachtige, anders als der normale Burger, Mittel und Wege finden, sich der
Onlinedurchsuchung zu entziehen. Diese wird daher voraussichtlich kein Mehr an
Sicherheit bringen, aber sicher die Freiheiten der Burger einschranken.

9.24 Bericht aus dem Arbeitskreis Sicherheit

Der Arbeitskreis Sicherheit der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander, in dem ich mitarbeite, beschaftige sich u. a. mit folgenden
Themen: Konzeptionelle Weiterentwicklung des polizeilichen Informationssystems
INPOL, Vorgangsbearbeitungssysteme bei den Polizeien der Lander, ein Gesichts-
erkennungssystem des Bundeskriminalamtes, der Stand der Einfiihrung der Anti-
terrordatei, die Gewahrleistung des Kernbereichsschutzes und der Benachrichti-
gungspflicht bei verdeckten ErmittlungsmaBnahmen, die Ausweitung von soge-
nannten Zuverlassigkeitsuberprifungen bei Akkreditierungsverfahren, daten-
schutzrechtliche Fragen bei der Durchfiihrung der Operation ,MIKADO", An-
derungen in Bezug auf Europol und das Schengener Informationssystem auf
europaischer Ebene und die Zulassigkeit von Onlinedurchsuchungen. In der Herbst-
sitzung wurde vor allem eine Stellungnahme zu der beim Bundesverfassungsge-
richt anhangigen Verfassungsbeschwerde gegen das Antiterrordateiengesetz ab-
gestimmt. Ein weiteres Thema war erneut die Regelung zur Onlinedurchsuchung
im geplanten Bundeskriminalamtsgesetz, die Weiterentwicklung von INPOL, ins-
besondere die Protokollierung und die neuen Entwicklungen im Schengener In-
formationssystem und bei Europol, die zunehmend unmittelbare Auswirkungen auf
das nationale Polizeirecht entfalten. Zudem widmete sich der Arbeitskreis erneut
den verschiedenen Fallkonstellationen von Zuverlassigkeitsuberprufungen auf Ein-
willigungsbasis und tauschte Erfahrungen zur Datenspeicherungspraxis durch den
polizeilichen Staatsschutz aus.

10. Justiz

10.1  Priifung von Gerichtsvollziehern

Im vergangenen Jahr habe ich die Datenverarbeitung der Gerichtsvollzieher ver-
schiedener Amtsgerichte in Bremen und Bremerhaven geprtuft. Prifungsgegenstand
waren die technischen und organisatorischen Mafinahmen nach § 7 Bremisches Da-
tenschutzgesetz (BremDSG).

Bei den Prufungen habe ich festgestellt, dass die in Bearbeitung befindlichen und
abgeschlossenen Auftrage der Gerichtsvollzieher, allein in einem Fall waren es ca.
10.000 Vorgange, haufig unzureichend gegen unbefugte Einsichtnahme geschitzt
aufbewahrt wurden. Ich habe gefordert, Abhilfe zu schaffen, z. B. durch Lagerung
in abschlieBbaren Schranken.

Weiterhin fiel mir bei den Prufungen auf, dass haufig Personen aus dem person-
lichen Umfeld die PC der Gerichtsvollzieher fiir andere Zwecke nutzen und auch
bei der Wartung und Betreuung der Systeme tatig sind. Support-Vertrage mit ent-
sprechenden DV-Dienstleistern bestehen in der Regel nicht. Zum Teil bestan-
den Zweifel an der fachlichen Eignung der Personen. Damit wurde den Regeln nach
§ 9 BremDSG nicht gentuigt. Der EDV-Support ist als Datenverarbeitung im Auf-
trag gemal § 9 BremDSG zu qualifizieren. Hiernach ist der Auftragnehmer unter
besonderer Berticksichtigung der Eignung der von ihm getroffenen technischen und
organisatorischen Mafinahmen sorgfaltig auszuwdahlen. Zudem muss ein schriftli-
cher Auftrag vorliegen, in welchem die technischen und organisatorischen MaB-
nahmen festgelegt werden. Dartuiber hinaus ist die beauftragte Person auf ihre Ver-
schwiegenheit zu verpflichten.

Alle von mir gepruften Gerichtsvollzieher haben eine Datensicherung durchgefiihrt.
Dabei muss die Lagerung der Datentrdager fir die Datensicherung teilweise ver-
bessert werden. Eine offene Lagerung der Datensicherung stellt keine wirksame
Datensicherung im Sinne von § 7 Abs. 4 Nr. 3, 4 und 7 BremDSG dar. Die Daten-
trager sind idealerweise extern (z. B. Bankschlie3fach), zumindest aber moglichst
raumlich getrennt von der DV-Anlage und unter Verschluss zu lagern.



Einer der gepruften Gerichtsvollzieher fihrte die Datensicherung auf einer exter-
nen Festplatte durch. Die Daten (Gesamtdatenbestand) wurden dann auf ein Note-
book ubertragen. Das Notebook wird im Auflendienst eingesetzt. Der Start des
Notebooks war nicht einmal durch ein Passwort geschiitzt. Bei Verlust oder Dieb-
stahl des Notebooks sind die Daten der Schuldner tiiberhaupt nicht gegen unbe-
fugten Zugriff und Weitergabe geschiitzt. Ich habe daher gefordert, das Notebook
so zu konfigurieren, dass es nur nach Eingabe eines Passwortes bootet, eine ma-
nuelle Benutzeranmeldung nach dem Booten mit Benutzername und Passwort am
System erfolgt und dass die Festplatte des Notebooks mit geeigneten Methoden
verschlisselt wird.

AuBerdem wurde bei mehreren Gerichtsvollziehern am Dienst-PC das Internet teil-
weise mit Benutzerkonten mit Administratorberechtigung genutzt. Von Benutzer-
konten mit Administratorberechtigung aus sollte niemals das Internet genutzt wer-
den, da gefahrliche Software (wie Viren oder Wirmer) tiber fehlerhafte oder ent-
sprechend manipulierte Websites in das System eindringen und dann sofort mit
der vollen Zugriffsberechtigung auf samtliche Einstellungen, Programme und Da-
ten auf dem PC zugreifen kénnen. Ich habe gefordert, dass, wenn nicht auf die In-
ternetnutzung per Dienst-PC komplett verzichtet werden kann, spezielle Benutzer-
konten mit eingeschrankten Berechtigungen fir die Internetnutzung eingerich-
tet werden. Nur von diesen Konten soll die Nutzung tiberhaupt moglich sein, aber
Zugriff auf die Gerichtsvollziehersoftware oder die darin verarbeiteten Daten soll
es nicht geben. Weiterhin muss nachgebessert werden, weil Betriebssystem, Viren-
scanner und eingesetzte Firewallsoftware nicht immer auf dem neuesten Stand
sind.

Die vorgefundenen Mangel konnen an dieser Stelle nur exemplarisch geschildert
werden. Ausfuhrliche Feststellungen enthalten die jeweiligen Prufberichte. Die
Prufungen habe ich zum Anlass genommen, in meinem Haus eine Orientierungs-
hilfe fur eine datenschutzkonforme Konfiguration und Nutzung von EDV-Systemen
bei den Gerichtsvollziehern zu erarbeiten. Diese will ich in Abstimmung mit dem
Justizressort uber die Gerichte allen Gerichtsvollziehern zuleiten.

10.2 Neue Telekommunikationsanlage in der Justizvollzugsanstalt

Im Sommer 2006 wurde ich im Rahmen einer Eingabe gefragt, ob die bevorstehende
Einfihrung einer neuen Telefonanlage in der Justizvollzugsanstalt Bremen daten-
schutzrechtlichen Anforderungen gentige.

Ich habe mir die Nutzungsmoglichkeiten des neuen Systems vor Ort unter daten-
schutzrechtlichen Gesichtspunkten erlautern lassen. Nach Prufung und Genehmi-
gung des Antrages eines Gefangenen wird durch die Zahlstelle ein Telefonkonto
eingerichtet. Der Gefangene erhalt von der Zahlstelle eine PIN-Nummer in einem
verschlossenen Brief, die er jederzeit tiber das Telefon d@ndern kann. Dies ist unter
dem Gesichtspunkt der Datensicherheit zu begrufien.

Unter Vorwahl der PIN-Nummer kann der Gefangene tuiber das Telefonsystem
auBerhalb der Verschlusszeiten telefonieren. In der Strafhaft konnen bestimmte Vor-
wahlnummern gesperrt werden, alle anderen Rufnummern sind frei wahlbar. Be-
steht der begrundete Verdacht, dass die Sicherheit und Ordnung der JVA Bremen
gefahrdet ist und daher in Einzelfallen Telefonate mitgehort werden miussen, ist
das Mithoren im Vorfeld unter Darlegung der Grunde durch die Anstaltsleitung zu
genehmigen. Genehmigt die Anstaltsleitung das Mithoren, wird der Gefangene vor
Gesprachsbeginn iiber die beabsichtigte Uberwachung benachrichtigt. Der Ge-
sprachsteilnehmer wird per Autotextansage vor Gesprachsbeginn tiber die Mithor-
funktion in Kenntnis gesetzt. Diese Vorgehensweise entspricht den gesetzlichen
Vorgaben des § 32 Strafvollzugsgesetz.

Aus abrechnungstechnischen Griinden ist eine Speicherung der gewdahlten Ruf-
nummern fir 80 Tage erforderlich. Auf meine Anregung entfallt jedoch die Spei-
cherung der letzten drei Stellen. Ich habe die Inbetriebnahme nach der Umsetzung
meiner datenschutztechnischen Anregungen am Ende des Berichtsjahres fur unbe-
denklich erklart.

10.3 Beratung des Jugendstraivollzugsgesetzes

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 31. Mai 2006 fest-
gestellt, dass es keine verfassungsrechtlich ausreichende Rechtsgrundlage fiur den
Jugendstrafvollzug gibt und daher eine eigenstandige gesetzliche Normierung bis
Ende 2007 geschaffen werden miusste.
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Die datenschutzrechtlichen Anforderungen habe ich in einer Stellungnahme ge-
genuber dem Senator fir Justiz und Verfassung formuliert. Auf meine Anregung
empfahl der Rechtsausschuss der Burgerschaft (Landtag) die Aufnahme einer Ver-
schwiegenheitsverpflichtung fir ehrenamtliche Mitarbeiter. Weitere datenschutz-
rechtliche Verbesserungsvorschlage fanden demgegentiiber keine Berticksichti-
gung. Ich hatte insbesondere eine Anderung beziiglich der Offenbarungspflicht von
Anstaltsarzten und -psychologen gegentiiber der Anstaltsleitung angeregt. Die nun-
mehr in Kraft getretene Regelung sieht keine Interessensabwagung hinsichtlich der
Offenbarungspfilicht vor. Ich hatte vorgeschlagen, die Schweigepflichtdurchbre-
chung in das Ermessen der Anstaltsarzte und -psychologen zu stellen. Weiterhin
hatte ich angeregt, zwischen den Regelungen zur Uberwachung des Schriftverkehrs
und der Telefongespréache eine Ubereinstimmung herzustellen. Diese Anderungs-
vorschlage wurden mit Hinweis auf den weit fortgeschrittenen Stand des Gesetz-
gebungsverfahrens abgelehnt. Ich befiirchte, die kritischen Regelungen wiirden
einer verfassungsrechtlichen Uberpriifung nicht standhalten. Der Rechtsausschuss
erklarte sich bereit, die Punkte zu Beginn der nachsten Legislaturperiode bei der
Novellierung des Strafvollzugsgesetzes erneut aufzugreifen.

10.4 Bericht aus dem Arbeitskreis Justiz

Der Arbeitskreis Justiz der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander tagte im Berichtsjahr zweimal. Schwerpunkte der Beratungen waren
verfassungsrechtliche Fragen der heimlichen Onlinedurchsuchung, Uberpriifung
von Telefonteilnehmern in Justizvollzugsanstalten, das Gesetz zur Neuregelung der
Telefontiiberwachung und anderer verdeckter Ermittlungsmafnahmen, die elek-
tronische Gerichtstafel und das Onlineabrufverfahren beim automatischen Grund-
buch.

11. Gesundheit und Krankenversicherung

11.1 Mammographie-Screening

Die zentrale Stelle des Gesundheitsamtes Bremen ist fiir die Einladung von
Frauen zwischen 50 und 69 Jahren unter anderem aus den Landern Bremen und
Niedersachsen zur Teilnahme am Mammographie-Screening zustandig.

Das dabei eingesetzte Softwareverfahren liest die erforderlichen Meldedaten ein
und verarbeitet sie zur Abwicklung des Einladungswesens weiter. Zur Erweiterung
des Einzugsbereichs der Zentralen Stelle aus Niedersachsen wurde eine Daten-
migration der Region Nordwest erforderlich. Die Kassenarztliche Vereinigung
Nordrhein (KVNo) entwickelte hierfur ein Migrationstool. Aufgrund der Unvollstan-
digkeit der verwendeten Datensatze kam es zu Fehlern, durch die moglicherweise
einige Frauen keine Einladung, eine Einladung zur falschen Screening-Einheit oder
zu einem falschen Termin bekommen haben.

Zur Behebung dieser Fehler sollte ein Bereinigungstool von der KVNo entwickelt
werden. Die Softwareentwickler der KVNo sollten z. B. Zugriff auf die Datenbank
der Zentralen Stelle erhalten und Echtdaten zur Verfiigung gestellt bekommen. Ich
stellte die Erforderlichkeit eines solchen Zugriffs in Frage mit der Bitte um Priiffung
einer alternativen Vorgehensweise. Dartuber hinaus forderte ich eine Beschreibung
der technischen und organisatorischen Mafinahmen, die den erforderlichen daten-
schutztechnischen Rahmen herstellen sollten. Hierzu gehorte auch eine Funktions-
beschreibung des Bereinigungstools und die Erteilung eines Auftrags an die KVNo,
der den Anforderungen des § 80 SGB X gentgt.

Bei meiner Einsichtnahme in die bestehenden Datenbestande der Zentralen Stelle
entdeckte ich die Speicherung der extrem schiitzenswerten Kontrollnummer (Ord-
nungskriterium fur das Krebsregister) zusammen mit Klartextdaten wie Geburts-
monat und -jahr, Postleitzahl und Ort. Gerade diese unzulassige Speicherung sollte
fur den Prozess der Datenbereinigung genutzt werden. Die Krebsfriherkennungs-
richtlinien sehen vor, dass die Kontrollnummern nur zusammen mit der tiber die
Meldedaten gebildeten Screening-Identifikationsnummer, nicht aber zusammen mit
personenidentifizierenden Daten im Klartext gespeichert werden durfen. Ich habe
deshalb die unverzugliche Loschung gefordert. Diese wurde inzwischen von der
Zentralen Stelle bestatigt.
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Es wurde dann von der Zentralen Stelle ein Konzept vorgelegt, gegen das ich keine
grundsatzlichen Einwande hatte. Das Bereinigungstool stellt zum Vergleich der ver-
schiedenen Teilnehmerinnen eine Maske zur Verfiugung, in der ausschlieB3lich die
Ubereinstimmung bzw. Nichtiibereinstimmung der einzelnen Kontrollnummern
optisch dargestellt wird. Es wird dann ein Wert angezeigt, der die Wahrscheinlich-
keit der Ubereinstimmung der zu vergleichenden Datensétze indiziert. Allerdings
wurde von der Zentralen Stelle nach Vorlage des Konzeptes festgestellt, dass das
Verfahren doch um die Verwendung einiger Klartextdaten erweitert werden muss,
um die Bereinigung des Datenbestandes erfolgreich durchfithren zu konnen. Nach
Klarung der damit neu aufgetretenen datenschutzrechtlichen und -technischen
Fragestellungen habe ich schlieBlich signalisiert, dass ich das Verfahren unter den
gegebenen Umstanden fiir vertretbar halte.

Mein Beratungsziel war es, die Behebung der Fehler zu ermoéglichen, ohne gleich-
zeitig die Einhaltung der gerade fur dieses sensible Projekt besonders entwickel-
ten datenschutzrechtlichen Vorgaben zu gefahrden.

Bereits wahrend des Pilotprojektes Mammographie-Screening ab 2001 und anschlie-
Bend auch beim Ubergang in die Regelversorgung ab 2005 hatte ich eine eng-
maschige datenschutzrechtliche Begleitung geleistet. Bisher sind alle beim Mam-
mographie-Screening auftretenden Fragestellungen und zu erstellenden Konzepte
von mir sowohl in rechtlicher als auch in technischer Hinsicht gepruft und bewer-
tet worden. Mit der Ubernahme des Einladungswesen fiir die Bundeslander Nieder-
sachsen, Hamburg und Sachsen-Anhalt durch das Gesundheitsamt Bremen began-
nen sich jedoch die ohnehin schon sehr zahl- und umfangreichen datenschutzrecht-
lichen Fragestellungen noch weiter zu haufen, sodass ich feststellen musste, dass
eine derart intensive Begleitung des Mammographie-Screenings vor allem im Hin-
blick auf die angespannte personelle Situation in meiner Dienststelle von mir nicht
mehr geleistet werden kann. Ich wandte mich daher an das Gesundheitsamt und
bat darum, dass zukunftig in erster Linie der behordliche Datenschutzbeauftragte
entsprechend seines in § 7 Abs. 2 BremDSG festgelegten gesetzlichen Auftrags die
datenschutzrechtliche Begleitung des Projektes wahrnehmen solle und verwies auf
die Moglichkeit, dabei externen Sachverstand hinzuzuziehen.

Im Juli erhieltich eine Einladung in das Referenzzentrum Mammographie Bremen,
wo von einer Vertreterin des Krebsregisters in Niedersachsen ein neues Konzept
zur Evaluation des Screening-Programms vorgestellt wurde. Das Konzept setzt
umfangreiche, weit tiber die Festlegungen in den Krebsfriherkennungsrichtlinien
hinausgehende Datenubermittlungen zwischen der Zentralen Stelle fur das Ein-
ladungswesen, den Krebsregistern, den Screening-Einheiten und dem Referenz-
zentrum voraus. Beispielsweise sollten in der Zentralen Stelle fir das Einladungs-
wesen zukinftig neben der Kontrollnummer und der Screening-ID auch Postleit-
zahl, Wohnort, Geburtsmonat und Geburtsjahr der eingeladenen Frauen dauerhaft
gespeichert und an die Krebsregister tibermittelt werden. Vom Krebsregister soll-
ten das Datum der Krebsdiagnose und weitere histologische Daten an die Zentrale
Stelle ibermittelt werden. Zudem sollte zum Zwecke der Mortalitatsevaluation das
Datum und Ergebnis der letzten Screening-Untersuchung der an Krebs erkrankten
Frauen durch die Screening-Einheit an das Krebsregister gemeldet werden.

Eine Umsetzung dieses Konzeptes wirde eine erhebliche Absenkung des im Scree-
ning-Programm erreichten Datenschutzniveaus bedeuten. Eine Rechtsgrundlage
fur die zusatzlichen geplanten Datentibermittlungen, die zudem tiberwiegend im
Widerspruch zu den Regelungen des Bremischen Krebsregistergesetzes stehen,
ware nicht vorhanden. Aulerdem kann bei diesem Verfahren eine Anonymitat der
betroffenen Frauen mit ihren Befunddaten in der Zentralen Stelle fir das Ein-
ladungswesen nicht mehr hinreichend gewahrleistet werden. Das aktuell in den
Krebsfriherkennungsrichtlinien geltende Einwilligungserfordernis der betroffenen
Frau fiir die Ubermittlung von Befunddaten wiirde ausgehebelt. Die Erforderlichkeit
einer Rechtsgrundlage fiir die geplanten Datentibermittlungen ist von der Koopera-
tionsgemeinschaft Mammographie lange Zeit ignoriert worden. Zurzeit setzt die
Kooperationsgemeinschaft sich fiir eine Abbildung ihres im Zeitraum von Juli bis
Dezember mehrfach geanderten Konzeptes in den Krebsfriherkennungsrichtlinien
ein. Bezuglich der Krebsfritherkennungsrichtlinien, die vom Bundesausschuss der
Arzte und Krankenkassen erlassen werden, ist im Hinblick auf die Wesentlichkeits-
rechtsprechung des Bundesverfassungsgerichts bereits fraglich, ob solche mit stark
abgeleiteter demokratischer Legitimation verabschiedeten Normwerke tiberhaupt
die gesetzlich Versicherten binden und ihre Grundrechte einschranken koénnen. Die
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nicht gesetzlich Versicherten kénnen von den im Bereich der sozialen Selbstver-
waltung erlassenen untergesetzlichen Normen jedenfalls nicht erfasst werden.
Meiner Ansicht nach konnte eine Rechtsgrundlage hierfur nur durch ein Gesetz
oder eine Einwilligungserklarung der betroffenen Frauen geschaffen werden. Die
Beratungen zu diesem Punkt dauern noch an.

11.2  Priifung im Bereich Krankengeld der AOK Bremen/Bremerhaven

Im Oktober des Berichtsjahres habe ich MaBnahmen zur Zugangs- und Zugriffs-
kontrolle in Bezug auf die fir das Krankengeldfallmanagement eingesetzte Soft-
ware gepriuft.

Dabei habe ich mehrere datenschutzrechtliche VerstoBe festgestellt. Zum Teil wer-
den seit Jahren geltende grundlegende Standards nicht eingehalten. Das Verfah-
ren ermoglicht keine Einstellung von Kennwortern, wie beispielsweise technisch
erzwungene Passwortlangen, Vorgaben zur Komplexitat und zur Historie. Auch or-
ganisatorische Vorgaben gibt es hierzu nicht. Statt dessen miissen die Passworter
der Teamleitungen zur Verfliigung gestellt werden. Diese fiihren eine Passworter-
liste und konnen mit den Passwortern der jeweiligen Sachbearbeitung auf die Da-
ten des Fachverfahrens zugreifen. Die Bekanntgabe von Passwortern verstoBt ge-
gen Nr. 5 der Anlage zu § 78 a SGB X, Eingabekontrolle. Fir Vertretungstalle wird
verlangt, das personliche Passwort ebenfalls der Vertretung bekannt zu geben. Ab-
gesehen von der mangelnden Qualitat der Passworter und dem geringen Schutz, den
nicht mehr geheim gehaltene Passworter nur noch bieten, ist fir den Fall einer Revi-
sion oder datenschutzrechtlichen Prifung nicht mehr nachvollziehbar, wer wann
auf welche Daten zugegriffen hat. Eine mir im Nachgang zur Prufung per Mail un-
verschlisselt ibermittelte Passworterliste gentigt den Qualitatsanforderungen eben-
falls nicht. Dariiber hinaus bleiben durch die Ubermittlung der Liste im Klartext die
Anforderungen der Transportkontrolle unbertcksichtigt. Da es sich um den Zugriff
auf Gesundheitsdaten handelt, ist der Schutz dieser Daten entsprechend dem Stand
der Technik durch technische MaBnahmen zu gewahrleisten (§ 78 a SGB X).

Die Software zum Krankengeldfallmanagement bietet keine Moglichkeit der Pro-
tokollierung, d. h., selbst wenn es eine datenschutzgerechte Zugangskontrolle zum
System gabe, wurde die Moglichkeit, darauf eine Revision aufzubauen, von der
Software nicht bereitgestellt.

Die Software zum Krankengeldfallmanagement stellt dartiber hinaus keine Rollen-
differenzierung zur Verfiigung. Eine genaue Einstellung, wer mit welchen Rech-
ten auf welche Daten zugreifen darf, gibt es nicht. Damit konnen z. B. die Sach-
bearbeiterinnen/Sachbearbeiter an ihren Arbeitsplatzen nicht sicher sein, dass die
Daten der Fadlle, die sie verantwortlich bearbeiten, auch nur von ihnen selbst ver-
andert werden konnen.

Dartiber hinaus existiert an den Arbeitsplatzen ein Vollzugriff auf die Datenbank,
in denen Diagnosedaten der AOK-Mitglieder teilweise tiber einen Zeitraum von
25 Jahren gespeichert sind.

Die festgestellten Zustande sind wie folgt zu bewerten:

Nach der Verpflichtung zur Wahrung des Sozialgeheimnisses nach § 35 SGB I hat
jeder Anspruch darauf, dass die ihn betreffenden Sozialdaten von den Leistungs-
tragern nicht unbefugt erhoben, verarbeitet oder genutzt werden (Sozialgeheimnis).
Die Wahrung des Sozialgeheimnisses umfasst die Verpflichtung, auch innerhalb des
Leistungstragers, also auch innerhalb der AOK, sicherzustellen, dass die Sozial-
daten nur Befugten zuganglich sind oder nur an diese weitergegeben werden. § 284
Abs. 3 Satz 1 SGB V erlaubt eine Nutzung von Sozialdaten fiir die in Absatz 1 auf-
gelisteten Zwecke nur in dem jeweils erforderlichen Umfang. Die Moglichkeit des
Vollzugriffs auf samtliche Diagnosedaten eines Versicherten durch die im Bereich
Krankengeldfallmanagement tatigen Mitarbeiter tiber einen unbegrenzten Zeitraum
ist fir die Erfullung der Aufgaben des Krankengeldfallmanagements nicht erforder-
lich und stellt deshalb einen VerstoBl gegen die oben genannten Vorschriften dar.
Nach § 84 Abs. 2 Satz 2 SGB X sind Sozialdaten zu loschen, wenn ihre Kenntnis fiir
die verantwortliche Stelle zur rechtmaBigen Erfullung der in ihrer Zustandigkeit lie-
genden Aufgaben nicht mehr erforderlich ist und kein Grund zu der Annahme be-
steht, dass durch die Loschung schutzwiirdige Interessen des Betroffenen beein-
trachtigt werden. Daher sind fur die Speicherung von Diagnosedaten begrindete
Loschiristen festzulegen und die Daten umgehend zu loschen, sofern sie fiir den
Zweck der Aufgabenerfillung nicht mehr erforderlich sind.
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Das Verfahren zum Krankengeldfallmanagement stellt kein Rollenkonzept, keine
angemessene Zugangskontrolle (Passwortrestriktionen) und keine erforderliche Pro-
tokollierung (§ 78 a SGB X, Anlage Nr. 5) zur Verfugung. Es entspricht nicht dem
erforderlichen Stand der Technik. Ich habe der AOK Bremen/Bremerhaven mit-
geteilt, dass der Betrieb des Verfahrens in dieser Form unzuldassig ist und sie auf-
gefordert, umgehend die Zugriffe auf Diagnosedaten zu begrenzen, Fristen fir das
Sperren und Loschen dieser Daten festzulegen und das Verfahren zur Passwort-
gestaltung zu dokumentieren, insbesondere hinsichtlich der Passwortrestriktionen
und der Gewahrleistung der Geheimhaltung.

11.3 Elektronische Gesundheitskarte

Der Rollout der elektronischen Gesundheitskarte ist nunmehr fiir das zweite
Quartal 2008 geplant. Zu diesem Zeitpunkt soll die Karte mit einem Foto, aber noch
ohne die Anwendungen e-Rezept, Notfalldatensatz, Arztbrief, elektronische Patien-
tenakte und Patientenfach ausgestattet sein, durch die die Karte zu einem spate-
ren Zeitpunkt erweitert werden sollen.

Zur Erinnerung: Bremen hat sich aus dem Anwendungstest verabschiedet (vgl. 29.
JB, Ziff. 11.1). Gleichwohl muss ich die Entwicklung naturlich weiter beobachten.

Mittlerweile haben fast alle sieben Testregionen Gesundheitskarten ausgegeben und
mit der Testung (Release 1, offline) begonnen. Unter anderem traten bei der Testung
Probleme mit dem Heilberufeausweis auf, der wegen fehlerhafter Codierung aus-
getauscht werden musste. Teilweise gab es auch Widerstand vonseiten der Arzte.

Die Klarung einiger entscheidender Grundsatzfragen steht zurzeit noch aus, wie
beispielsweise die Festlegung einer verantwortlichen Stelle im Gesamtsystem und
der entsprechenden Kontrollzustandigkeit. Weitere offene Fragen betreffen die
Moglichkeit der Wahrnehmung der Betroffenenrechte von zu Hause aus und die
Einwilligungsfahigkeit Minderjahriger in der konkreten praktischen Umsetzung.

11.4 Bericht aus dem Arbeitskreis Gesundheit und Soziales

Ich arbeite im AK Gesundheit und Soziales der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander mit, unter anderen wurden folgende Themen
beraten:

Elektronische Gesundheitskarte, Mammographie-Screening, Grundsicherung fir
Arbeitssuchende im SGB II, Programm Oscare der AOK, Datenerhebung in der ge-
setzlichen Rentenversicherung und MaBBnahmen zum Schutz von Kindern vor Miss-
handlung und Verwahrlosung.

11.5 Kindeswohl

Die gesundheitsrechtlichen Aspekte dieses Themas sind mit den sozialrechtlichen
zusammengefasst unter Ziff. 12.3 dieses Berichts zu finden.

12. Arbeit und Soziales

12.1  Datenschutz in der BAgIS und der ARGE Job-Center Bremerhaven

Nachdem sich meine Aktivitdaten im Hinblick auf die BAgIS im Jahr 2006 noch fast
ausschlieBlich auf die Bearbeitung der zahlreichen Eingaben von Hilfeempfangern
beschrankten, bin ich erfreut, fir das Jahr 2007 berichten zu konnen, dass sich die
Zusammenarbeit mit den Mitarbeitern der BAgIS wesentlich verbessert hat. Den
Grund dafur sehe ich vor allem in der Durchfiihrung von zwei Fortbildungsveran-
staltungen im Aus- und Fortbildungszentrum zum Thema Sozialdatenschutz im Mai
2007, an der alle Teamleiterinnen/Teamleiter der BAgIS teilgenommen haben. Da-
durch konnte ich erreichen, dass ich in letzter Zeit vermehrt auch von Mitarbeitern
der BAgIS, die mir seitdem in Fragen des Datenschutzes weitaus sensibilisierter
erscheinen, sowohl Anfragen zu datenschutzgerechtem eigenen Verhalten als auch
Beschwerden bei DatenschutzverstoBen anderer erhalte.

Hinzu kommt, dass sowohl die BAgIS als auch die ARGE Job-Center Bremerhaven
in diesem Jahr behordliche Datenschutzbeauftragte bestellt haben, damit stehen
kompetente Ansprechpartner zur Verfligung. Erwahnen mochte ich aulerdem, dass
der stellvertretende Leiter einer Geschaftsstelle der BAgIS mich nach der Fortbil-
dungsveranstaltung zu einem Informationsbesuch eingeladen hat, bei dem er mir
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sehr detailliert die tagliche Arbeit und die daraus resultierenden Probleme, auch
in datenschutzrechtlicher Hinsicht, erlautert hat. Auf der Basis der dort gewonne-
nen Erkenntnisse habe ich eine Reihe von Verbesserungsvorschlagen gemacht, de-
ren Umsetzung zurzeit gepruft wird.

Dennoch mochte ich nicht verhehlen, dass mich auch weiterhin viele Eingaben
von Hilfeempfangern erreichen, von denen ich eine kleine Auswahl gern schildern
mochte:

Im Februar 2007 wandte sich ein Hilfeempfanger an mich und teilte mit, von der
BAgIS aufgefordert worden zu sein, eine Eingliederungsvereinbarung zu unter-
zeichnen, in der er sich unter anderem zur Entbindung seiner Arzte von der
Schweigepflicht verpflichtete. Als er sich weigerte, die Vereinbarung zu unterzeich-
nen, habe die BAgIS diese per Verwaltungsakt in Kraft gesetzt. Ich erlauterte der
BA(IS, dass es keine Rechtsgrundlage gibt, die einen Hilfeempfanger verpflichtet,
eine arztliche Schweigepflichtentbindungserklarung abzugeben. Nach § 67 b
Abs. 2 Satz 2 SGB X ist die Einwilligung des Betroffenen nur wirksam, wenn sie
auf dessen freier Entscheidung beruht. Eine Verpflichtung dazu ist daher unzulas-
sig, sie sei daher zurickzunehmen. Die zustandige Teamleiterin der BAgIS besta-
tigte mir dann, eine entsprechende Verpflichtung auch zukunftig zu unterlassen.

Im Juni 2007 schilderte mir eine Hilfeempfangerin, die fiir den Monat Juni einen
Werkvertrag abgeschlossen hatte, dass ihre Sachbearbeiterin der BAgIS sich ohne
vorherige Rucksprache an die Auftraggeberin gewandt hatte, um einen Zeitpunkt
fur die Auszahlung des Honorars zu vereinbaren, sodass dadurch der Auftragge-
berin die Hilfebedurtigkeit ihrer Auftragnehmerin zur Kenntnis gelangt ist. Ich wies
die BAIS darauf hin, dass dieses Vorgehen sowohl einen Versto3 gegen die Ver-
pilichtung zur Wahrung des Sozialgeheimnisses nach § 35 Abs. 1 SGB 1 als auch ge-
gen den Grundsatz der Datenerhebung beim Betroffenen nach § 67 Abs. 2 SGB X
darstellt, woraufhin mir die Geschaftsstellenleiterin der BAgIS versicherte, alle Mit-
arbeiter uber die Unzulassigkeit eines solchen Vorgehens informiert zu haben, um
entsprechende Vorfalle zukiinftig zu unterbinden.

Immer wieder erreichen mich Eingaben von Buirgern beztiglich der Praxis der BAgIS
zur Anforderung von Kontoauszugen. Teilweise fordert die BAgIS eine luckenlose
Einreichung von Kontoauszugen, die dann in Kopie zur Akte genommen werden.
Zur datenschutzgerechten Ausgestaltung der Anforderung von Kontoauszigen bei
der Beantragung von Sozialleistungen sind in Zusammenarbeit einiger Landesbe-
auftragter fur Datenschutz , Gemeinsame Hinweise" erstellt worden. Danach ist eine
Anforderung von Kontoauszugen lediglich der letzten drei bis sechs Monate nur
bei der erstmaligen Beantragung von Sozialleistungen und wahrend des laufenden
Hilfebezugs erst wieder nach Ablauf von zwolf Monaten oder wenn dies erforder-
lich ist, zur Klarung einer konkreten Frage zur Einkommens- und Vermoégenssitu-
ation oder bei einem konkreten Verdacht auf Sozialleistungsbetrug zuldssig. Dabei
ist das Schwarzen einzelner Buchungstexte, insbesondere Sollbuchungen tiber Be-
trage bis 50 €, grundsatzlich zulassig, worauf die Hilfeempfanger bereits bei der
Anforderung der Kontoauszuge hinzuweisen sind. Die insoweit ethobenen Daten
durfen von der BAgIS zwar erhoben, aber nicht gespeichert werden, sodass eine
Einsichtnahme vorgenommen werden kann, nicht aber eine Kopie der Kontoaus-
zuge zur Akte genommen werden darf. Ich bat die Datenschutzbeauftragte der
BAgIS darum sicherzustellen, dass diese Hinweise in allen Geschaftsstellen beachtet
wurden. Sie informierte daraufhin alle Fihrungskrafte und Teamleiterinnen/Team-
leiter der BAgIS und bat um Beachtung der ,Gemeinsamen Hinweise".

Ein weiterer Aspekt, derimmer wieder Anlass zu Beschwerden bietet, ist die man-
gelnde Vertraulichkeit sowohl in den Wartebereichen als auch in den Sachbear-
beiterzimmern der BAgIS. Sehr haufig melden sich Hilfeempfanger, die berichten,
dass in den Geschaftsstellen bereits bei der Anmeldung Sozialdaten offenbart wer-
den miussen, die im Wartebereich von den anderen Kunden mitgehort werden konn-
ten. Auch in den Sachbearbeiterzimmern wirden haufig mehrere Hilfeempfan-
ger gleichzeitig beraten, sodass es auch dort zur Offenbarung von Sozialdaten
komme. Meine Hinweise an die BAIS, dass die Verpflichtung zur Wahrung des
Sozialgeheimnisses die Offenbarung von Sozialdaten sowohl gegentuiber anderen
Hilfeempfangern als auch gegentiber anderen nicht zustandigen Sachbearbeitern
verbietet, werden von der BAgIS meistens damit beantwortet, dass die raumliche
Situation nicht zu andern sei, den Hilfeempfangern auf Nachfrage aber selbstver-
standlich eine Beratung in einem Einzelzimmer ermoglicht werde. Meine Erfahrun-

— 45 —



gen mit Hilfeempfangern der BAgIS haben jedoch gezeigt, dass diese sich oftmals
verpflichtet fiihlen, trotz fehlender Vertraulichkeit Angaben zu machen. Obwohl
diese Situation als sehr unangenehm empfunden wird, trauen sie sich nicht oder
sind sich der Moglichkeit nicht bewusst, darauf zu bestehen, ihre Sozialdaten nicht
im Beisein anderer offenbaren zu mussen. Ich habe daher darauf hingewirkt, dass
in den betroffenen Geschaftsstellen der BAgIS wenigstens Hinweisschilder instal-
liert werden, die tiber die Moéglichkeit der Beratung in einem Einzelbiiro aufklaren.

Im Oktober wandte sich eine Kundin der ARGE Job-Center Bremerhaven an mich
und teilte mit, dass die ARGE ihrem geschiedenen Ehemann telefonisch Aus-
kiinfte erteilt habe. Unter anderem habe dieser dabei erfahren, dass sie neben einem
gemeinsamen Sohn noch ein weiteres Kind mit einem anderen Mann habe. Sie
selbst habe sich auch schon gewundert, dass bei telefonischen Ausktnften durch
die ARGE keinerlei Identitatsprifung erfolge. Ich wies die ARGE darauf hin, dass
diese Praxis nicht den Anforderungen an die Verpflichtung zur Wahrung des Sozial-
geheimnisses gentligt, wonach jeder Anspruch darauf hat, dass die ihn betreffen-
den Sozialdaten nicht unbefugt tibermittelt werden. Von dort bekam ich die Ant-
wort, dass die Mitarbeiter aufgrund dieses Vorfalls auf die Verpflichtung zur Ein-
haltung der Datenschutzbestimmungen der Bundesagentur fur Arbeit zur Auskunft
uber Sozialdaten an Dritte hingewiesen worden sind, wonach bei einer Auskunft
uber Sozialdaten an Dritte die Berechtigung zum Empfang der Daten zweifelsfrei
nachgewiesen werden muss. Dies hat in der Regel durch eine schriftliche Vollmacht
zu geschehen, die eindeutig zum Empfang der verlangten Auskunft berechtigt. An-
derenfalls hat eine Auskunftserteilung zu unterbleiben. Bei einer Auskunftserteilung
am Telefon sind zur eindeutigen Feststellung der Identitat des Anrufers gezielte
Fragen nach Identifikationsmerkmalen wie Vor- und Zuname, Geburtsdatum, Kun-
den- oder Kontonummer sowie der Anschrift erforderlich, eine Auskunft an Dritte
zu dokumentieren.

12.2 Bewerbungen: Priifung bei einem MaBinahmetrager im Bereich SGB II

Im August 2007 fihrte ich eine Datenschutzprifung bei einem MaBnahmetrager im
Bereich SGB II durch. Bei dem Trdager handelt es sich um eine GmbH, die sowohl
Bewerbungstrainings fur Hilfeempfanger als auch Zeitarbeitsvermittlung betreibt.
Die Teilnehmer am Bewerbungscenter verpflichten sich im Rahmen einer Einglie-
derungsvereinbarung gegentiber der BAgIS zur Teilnahme am Bewerbungscenter
fur einen Zeitraum von vier bis sechs Monaten. In der GmbH werden die Teilneh-
merdaten im Aufnahmegesprach anhand eines Bewerberprofilbogens elektronisch
erfasst. Die Teilnehmer des Bewerbungscenters werden bei der Erstellung von
schriftlichen Bewerbungsunterlagen an Computerarbeitsplatzen von Dozenten ge-
schult und beraten. Die erstellten Bewerbungen werden von den Dozenten Kor-
rektur gelesen und anschlieend versandt. Die Antwort auf die Onlinebewerbungen
laufen auf den von den Dozenten genutzten Rechnern auf, werden ausgedruckt
und den entsprechenden Bewerberinnen/Bewerbern zur Verfuigung gestellt.

Den Teilnehmern am Bewerbungscenter wird eine Einwilligungserklarung vorge-
legt, mit der sie sich einverstanden erklaren konnen, dass ihnen von den Dozenten
des Bewerbungscenters Stellen aus dem Bereich Zeitarbeitsvermittlung angebo-
ten werden. Wenn diese Einwilligungserklarung nicht unterzeichnet wird, wird dies
der BAgIS mitgeteilt.

Die GmbH hat einen Datenschutzbeauftragten bestellt. In seiner Bestellungs-
urkunde war als zustandige Aufsichtsbehorde falschlicherweise nicht der Landes-
beauftragte fur Datenschutz und Informationsfreiheit Bremen genannt.

Da eine Rechtsgrundlage fiir die Datenerhebung bei den Teilnehmern nicht vor-
handen ist, stellte ich in rechtlicher Hinsicht insoweit fest, dass samtliche Datener-
hebungen durch die GmbH nur auf Einwilligungsbasis stattfinden konnen. Daten-
erhebungen nach § 3 Abs. 3 BDSG stellen sowohl die Einsichtnahme in die Be-
werbungsunterlagen durch die Dozenten, die Kenntnisnahme der Antworten auf
Online-Bewerbungen als auch die Datenerhebung anhand des Bewerberprofil-
bogens dar. Ich forderte daher die Erstellung eines Formulars fur eine Einwilligungs-
erklarung zur Datenerhebung, das den Anforderungen des § 4 a BDSG genugt, also
unter anderem die unterschiedlichen Zwecke der einzelnen Datenerhebungen klar
erlautert, wie zum einen den Zweck der Hilfe bei der Erstellung von Bewerbungsun-
terlagen und zum anderen den Zweck der Vermittlung in Zeitarbeit.

Zudem stellte ich fest, dass die Bestellungsurkunde fiir den betrieblichen Daten-
schutzbeauftragten nicht den gesetzlichen Anforderungen gentigt. Sie muss von
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beiden Parteien unterschrieben werden und u. a. eine detaillierte Aufgabenbe-
schreibung enthalten. Weiterhin muss darin eine ausreichende Konkretisierung der
Verpfilichtung der verantwortlichen Stelle erfolgen, die fiir eine konkrete Erfullung
der Aufgaben des Beauftragten erforderliche personelle und materielle Unterstut-
zung zu gewahren hat. Die Nennung der zustandigen obersten Aufsichtsbehorde
musste korrigiert werden.

In technischer Hinsicht sind folgende Aspekte von Bedeutung: In dem von mir ge-
pruften Bewerbungscenter standen fur die Erstellung von schriftlichen Bewerbungs-
unterlagen mehrere miteinander vernetzte Rechner zur Verfiigung. Die Kunden und
Kundinnen konnten u. a. Microsoft-Standardprodukte nutzen und uber bereitge-
stellte Links zu Jobborsen Informationen abrufen.

Der Zugang zu den Rechnern ist wiahrend der Offnungszeiten des Bewerbungs-
centers offen, es besteht ein Passwortschutz zum Starten der Rechner, der durch
die Dozentin und den Dozenten gewahrleistet wird. Sind die Rechner einmal ge-
startet, konnen verschiedene Kunden ohne nochmalige Anmeldung am Betriebs-
system an den Rechnern arbeiten. Die erarbeiteten Bewerbungsunterlagen wer-
den geschitzt in einem personlichen Verzeichnis abgelegt.

Die vorgefundenen Einstellungen sind vor dem Hintergrund, dass fiir die Kunden
und Kundinnen ein unkomplizierter und schneller Zugang zu den Rechnern mog-
lich sein muss, akzeptabel.

Neben der Erstellung von Bewerbungsunterlagen wurde den Kunden und Kun-
dinnen die Moglichkeit der Versendung von Onlinebewerbungen zur Verfugung
gestellt. Der Dozent und die Dozentin konnten die Bewerbungen tuiber eine Mail-
software versenden, etwaige Antworten liefen dort wieder auf. Die Antwort auf eine
Bewerbung wurde dann ausgedruckt und den entsprechenden Bewerbern und
Bewerberinnen zur Verfuigung gestellt. Die Daten wurden unverschliisselt tibermit-
telt. Dieses Verfahren wurde datenschutzgerechter gestaltet. Es wurde fir jede
Kundin und jeden Kunden ein eigener E-Mail-Account bei einem vom Kunden
ausgewahlten Anbieter eingerichtet. Die Antworten auf Onlinebewerbungen ge-
hen also direkt auf dem privaten E-Mail-Account ein.

Die unverschliisselte Ubersendung von Bewerberdaten iiber das Internet bietet
keinen ausreichenden Schutz der ibermittelten Daten. Da eine schriftliche Bewer-
bung haufig nicht mehr moglich ist und die Firmen in den seltensten Fallen die
Moglichkeit einer Verschliisselung anbieten, ist das Problem allein im Bewerbungs-
center nicht zu 16sen.

Fur den weiteren Schutz der Dokumente ist die Absicherung der Rechner auf der
Ebene des Betriebssystems und die Konfiguration von Sicherheitsmechanismen ge-
genuber nicht autorisierten Zugriffen aus dem Internet wichtig. Die Einrichtung und
Administration der Rechner und der Netzinfrastruktur ist in Auftrag gegeben wor-
den. Der hierzu schriftlich erteilte Auftrag, der auch die vom Auftragnehmer zu im-
plementierenden SicherheitsmaBnahmen definieren muss (vgl. § 9 BDSG nebst An-
lage), wurde nach Redaktionsschluss vorgelegt. Es wurde eine Dokumentation tiber
die Absicherung der Internetzugange und ein EDV-Servicevertrag uibersandt. Zur
Kontrollierbarkeit und Revision der durch den Auftagnehmer am System vorgenom-
menen Tatigkeiten wurden keine Aussagen getroffen. Eine Bewertung meinerseits
steht noch aus.

12.3 Kindeswohl

Im Berichtsjahr wurden verschiedene MafBnahmen ergriffen, die dazu dienen
sollen, Kindesvernachlassigungen und -misshandlungen zu verhindern. Ich wurde
dabei in der Regel beteiligt, habe die Gesetzgebung unter den im Vorwort ge-
nannten Pramissen (vgl. Ziff. 1.9 dieses Berichts) begleitet und meine Beratung des
Verwaltungshandelns wie der Verwaltungsvorschriften am geltenden Recht aus-
gerichtet.

12.3.1 Kindeswohlgesetz

Im Marz 2007 wurde mir der Entwurf des Gesetzes zur Sicherung des Kindeswohls
zur Stellungnahme zur Verfiigung gestellt. Ziel dieses Gesetzentwurfs ist der Auf-
bau eines flachendeckenden Einladungswesens zu den Fruherkennungsuntersu-
chungen U5 bis U9. Die Zentrale Stelle fiir das Einladungswesen fur das Land Bre-
men soll beim Gesundheitsamt Bremen eingerichtet werden. Dies soll von der Mel-



debehorde regelmaBig die erforderlichen Daten erhalten, um alle gesetzlichen Ver-
treter der Kinder, dessen Friherkennungsuntersuchungen U5 bis U9 bevorstehen,
zur Teilnahme des Kindes an der Friherkennungsuntersuchung bei einem nieder-
gelassenen Arzt schriftlich einzuladen. Die niedergelassenen Arzte, die eine ent-
sprechende Fruherkennungsuntersuchung durchgefiihrt haben, sollen verpflich-
tet werden, dem Gesundheitsamt Bremen eine schriftliche Bestatigung der Teilnah-
me des Kindes zu ubermitteln. Die gesetzlichen Vertreter der Kinder, fur die nach
Ablauf einer angemessenen Frist keine Bestatigung tiber die Teilnahme eingegan-
genist, sollen eine schriftliche Erinnerung erhalten. Erfolgt nach einer weiteren an-
gemessenen Frist noch immer keine Teilnahmebestatigung eines Arztes, so soll das
Gesundheitsamt gezielt Kontakt mit dem gesetzlichen Vertreter aufnehmen. Dabei
kann es einen Hausbesuch ankiindigen und gleichzeitig die Durchfiihrung der Friih-
erkennungsuntersuchung wahrend des Hausbesuchs anbieten. Fiir den Fall, dass
die Durchfiihrung der Fritherkennungsuntersuchung durch den gesetzlichen Ver-
treter abgelehnt wird, soll eine Meldung an das Jugendamt erfolgen.

Angesichts der kurzen Frist zur Stellungnahme von zwei Tagen sah ich keine Mog-
lichkeit, grundsatzlichen datenschutz- und verfassungsrechtlichen Fragen nachzu-
gehen. In diesem Sinne ware meines Erachtens vor Erlass des Gesetzes zu prifen,
ob ein derartig eng gewadhlter Betreuungsrahmen mit den verfassungsrechtlich
garantierten Elternrechten in Einklang steht, da auch weiterhin keine Pflicht zur
Teilnahme an den Fruherkennungsuntersuchungen besteht. Zudem ist mir nicht
bekannt, ob es Untersuchungen gibt, die belegen, dass es eine nennenswerte Dun-
kelziffer von Kindeswohlgefahrdungen gibt, die mit diesem gesetzlich vorgese-
henen Verfahren aufgeklart werden konnten. Der Fall Kevin, der in Bremen Aus-
16ser fir die Einfihrung des flachendeckenden Einladungswesens gewesen ist, er-
scheint jedenfalls nicht als geeignetes Beispiel, da den zustandigen Behorden die
Verhdltnisse bekannt waren. Klarungsbedurftig ware weiterhin gewesen, ob die
gegenwartigen Regelungen im Sozialgesetzbuch sowie die nach dem Tod von Kevin
eingeleitete Anpassung und Neuausrichtung organisatorischer und informativer
Strukturen in den zustandigen Behorden nicht bereits ausreichen, Kindeswohlge-
fahrdungen besser zu erkennen und zu beseitigen, um nur einige Uberlegungen
Zu nennen.

Unter Auslassung dieser Aspekte machte ich Vorschlage, damit die Meldepflicht
der Arzte sich auf die unbedingt notwendigen Daten beschrianken kann. Weiter
schlug ich vor, bei der Rickmeldung des Arztes als auch nach Versand der Erinne-
rung an die Eltern in der Regelung konkrete Fristen zu benennen. Zudem wies ich
darauf hin, dass in den Féllen, in denen Arzte ihrer Mitteilungspflicht nicht oder
nicht rechtzeitig nachkommen, die Nachteile von den betroffenen Familien zu tra-
gen waren, weshalb fur diese Falle eine Ausweichklausel, die dem Gesundheits-
amt eine andere Verfahrensweise ermoglicht, geschatfen werden sollte.

AnschlieBend wurde mir ein uberarbeiteter Gesetzentwurf zugeleitet, der meine
Anderungsvorschldge nur zu einem geringen Teil aufnahm. Die oben genannten
Anmerkungen wurden nicht berticksichtigt. Am 1. Mai 2007 trat das Gesetz zur
Sicherung des Kindeswohls und zum Schutz von Kindesvernachlassigung (Kindes-
wohlgesetz — KiWQG) in Kraft (Brem.GBl. 2007, S. 317).

Anfang Juni fand eine erste Zusammenkunft zur Umsetzung des Kindeswohls im
Hause der Senatorin fur Arbeit, Frauen, Gesundheit, Jugend und Soziales statt. In
diesem Rahmen beriet ich die Gestaltung der Einladungs- und Erinnerungsschrei-
ben. Im Rahmen der Besprechung kam auch die Frage auf, wie eine Meldung durch
die Arzte erfolgen soll, wenn das daftir vorgesehene, bereits mit den Daten des Kin-
des versehene Formular fur die Meldung an das Gesundheitsamt von den Eltern
nicht zum Untersuchungstermin mitgebracht wirde. Mit dem Hinweis auf einen
erhéhten Verwaltungsaufwand weigerten sich die Vertreter der Arzte zunéchst, die
Daten des Kindes vor Ort in ein Formular einzutragen. Es wurde vorgeschlagen, in
diesen Fallen unter Verwendung der Daten auf der Krankenversichertenkarte des
Kindes ein Rezeptformular auszudrucken und statt des Formulars zu tibermitteln.
Obwohl ich darauf hinwies, dass die Ubermittlung der auf der Versichertenkarte
gespeicherten Daten an das Gesundheitsamt zur Aufgabenerfullung nicht erforder-
lich sei und damit einen VerstoBl gegen den im Datenschutzrecht geltenden Grund-
satz der Erforderlichkeit darstellen wiirde, wurde zundachst ein Gesetzentwurf er-
stellt, der eine entsprechende Regelung enthielt. Aufgrund des Einlenkens von Sei-
ten der Arzte wurde von dem Vorhaben dieser Gesetzesdnderung jedoch wieder Ab-
stand genommen.
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Obwohl ich darauf hinwies, dass vor Beginn des elektronischen Verfahrens ,Ein-
ladungswesen” ein fachspezifisches Datenschutzkonzept erstellt werden miisse,
wurde am 1. Dezember 2007 mit dem Einladungswesen begonnen, ohne dass die-
sem gesetzlichen Erfordernis nachgekommen worden war. Immerhin wurde Ende
November 2007 eine Verfahrensbeschreibung tibersandt; die von Gesetzes wegen
notwendige Festlegung der technisch-organisatorischen MaBnahmen steht hinge-
gen noch aus.

12.3.2 Meldung von Kindern, die im Haushalt von Substitutionspatienten leben

Im Januar 2007 wies mich eine Bremer Arztpraxis darauf hin, die Kassenarztliche
Vereinigung Bremen (KVHB) habe alle substituierenden Arztinnen und Arzte in
Bremen schriftlich dazu aufgefordert mitzuteilen, bei welchen ihrer Substitutions-
patienten Kinder im Haushalt leben. Kurz darauf meldete sich auch die KVHB und
bat um eine datenschutzrechtliche Einschatzung zu der von ihr zwei Wochen zuvor
versandten Aufforderung. Ich kritisierte die verkehrte Vorgehensweise. Weiterhin
gab ich zu bedenken, dass Arztinnen und Arzte der &rztlichen Schweigepflicht
unterliegen und es fur eine entsprechende Meldung keine gesetzliche Grundlage
gebe. Diese sei daher nur aufgrund einer freiwilligen Einwilligungserklarung der
betroffenen Patienten zuldssig. Zudem gehe aus dem von der KVHB erstellten
Meldeformular nicht deutlich hervor, welche Daten von den Arzten iibermittelt
werden sollen. Die Datentibermittlung sollte sich auf die Daten beschranken, die
benétigt werden, um das betreffende Kind zu identifizieren. Eine Ubermittlung von
Daten der Eltern sei dafiir nicht erforderlich und daher verzichtbar. Daneben wies
ich darauf hin, dass es nicht zu den gesetzlichen Aufgaben der KVHB gehort, bei
der Feststellung von Kindeswohlgefahrdungen mitzuwirken und ich daher eine ent-
sprechende Datenerhebung durch die KVHB fiir unzulassig halte.

Ich konnte schlieBlich erreichen, dass die Meldung sich auf die Daten Name, Vor-
name und Geburtsdatum des Kindes beschrankt und nur mit Einwilligung des Be-
troffenen direkt vom substituierenden Arzt ohne Zwischenschaltung der KVHB an
das Amt fiir Soziale Dienste, Abteilung Junge Menschen und Familie, erfolgt. Zudem
unterstiitzte ich die KVHB bei der Erstellung eines Einwilligungsformulars, wel-
ches den Anforderungen des § 4 a BDSG gentgt.

12.3.3 Betreuung drogenabhdangiger Schwangerer und Eltern

Im Marz 2007 wurde mir vom Gesundheitsressort des Senators flr Arbeit, Frauen,
Gesundheit, Jugend und Soziales ein Konzept fir einen Kontrakt ,Leitlinien und Ver-
fahrensregeln fur die Beratung und Betreuung drogenabhangiger Schwangerer,
Mitter und Eltern durch die Bremer Drogenhilfe” zur Kenntnis gegeben. Mit die-
sem vom Gesundheitsamt und zwei Bremer Drogenhilfeeinrichtungen zu unter-
zeichnenden Kontrakt sollte sichergestellt werden, dass ein Kind nur bei einer dro-
genabhédngigen Mutter verbleiben kann, wenn diese sich mit dem Ziel der Uber-
windung der Drogenabhdangigkeit intensiv betreuen lasst und dabei kooperativ
zeigt. Die betroffenen drogenabhangigen Schwangeren und Eltern sollten unter
anderem verpflichtet werden, eine Schweigepflichtentbindungserklarung abzuge-
ben, um einen Datenaustausch zwischen den an der Betreuung beteiligten Einrich-
tungen zu ermoglichen. Die Mitarbeiter von Drogenhilfeeinrichtungen sollten aber
auch gegen den Willen der Betroffenen zur Meldung an das Amt fur soziale Dienste
verpflichtet werden.

Ich wies darauf hin, dass eine Schweigepfilichtentbindungserklarung nur wirksam
sei, wenn sie auf der freien Entscheidung der Betroffenen beruht. Daher konnten
drogenabhangige Schwangere oder Eltern nicht dazu verpflichtet werden, eine
entsprechende Erklarung abzugeben. Daraufhin wurde der Passus mit der Ver-
pilichtung zur Schweigepflichtentbindungserklarung aus der Vereinbarung gestri-
chen. Im Ubrigen wies ich darauf hin, dass die Arzte und Drogenberatungsstellen
einer besonderen Schweigepflicht unterliegen, deren Durchbrechung durch eine
Rechtsgrundlage gedeckt sein miusse. Nach Unterzeichnung des Kontraktes erkun-
digte ich mich bei den beiden beteiligten Drogenhilfeeinrichtungen, aufgrund wel-
cher Sachverhalte nach Unterzeichnung des Kontraktes bisher Meldungen an das
Amt fur Soziale Dienste erfolgt seien, um zu tiberprifen, ob dies mit der geltenden
Rechtslage in Einklang steht. Eine Riuckmeldung der Einrichtungen, die eine ent-
sprechende Bewertung ermoglicht, steht bisher noch aus.

Zur konkreten Ausgestaltung des oben genannten Kontraktes wurde mir dann im
November der Entwurf einer Fachlichen Weisung , Umgang mit Kindern subs-
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tituierter bzw. drogenabhangiger Miitter/Vater bzw. Eltern” vom Amt fiir Soziale
Dienste zur Stellungnahme tbersandt. Dieser Entwurf traf konkrete Regelungen
hinsichtlich einer Kooperation und damit eines umfassenden Datenaustauschs
zwischen den Familienhebammen des Gesundheitsamtes, den substituierenden nie-
dergelassenen Arzten, Frauen-, Kinder-, J ugend- und Hausarzten, Drogenhilfeein-
richtungen, den im Rahmen der Betreuung drogenabhdangiger Eltern tatigen Tra-
gern, Krankenhdausern, Schulen, dem Amt fur Soziale Dienste, Nachbarn und sozi-
alen Netzwerken von drogenabhdangigen Eltern. Die in dem Entwurf vorgese-
henen Datentibermittlungen bedirfen zunachst noch einer vertieften rechtlichen
Uberpriifung durch die Fachabteilungen der senatorischen Dienststellen, die noch
nicht abgeschlossen ist.

12.3.4 Aufforderung an Krankenhduser zur Dateniibermittlung an das Amt fiir
Jugend und Familie

Im Juli 2007 meldete sich der Diozesendatenschutzbeauftragte der Katholischen
Kirche bei mir und setzte mich daruber in Kenntnis, dass das Amt fur Jugend und
Familie (AfJuF) zwei Krankenhduser in Bremerhaven per E-Mail auf die Mog-
lichkeit der Information des AfJuF bei Kindeswohlgefahrdungen durch Alkohol
oder Drogen hingewiesen hatte. Der Jugendhilfeplaner des AfJuF fiihrte in seiner
E-Mail unter anderem aus, dass im Rahmen der gesetzlichen Garantenpflichten das
AfJuF uber das Bekanntwerden der Moglichkeit einer Kindeswohlgefahrdung nach
Abschatzung des Gefahrdungspotenzials informiert werden sollte. Der E-Mail war
ein Formular beigefligt, das benutzt werden sollte, wenn ein Kind/Jugendlicher we-
gen ubermaligem Alkohol- oder Drogengenuss im Krankenhaus medizinisch be-
treut werden muss. Nach Auffassung des Jugendamtes liege in diesen Fallen eine
Kindeswohlgefahrdung vor. Die Einzelfallentscheidung sei aber naturlich im Kran-
kenhaus vor Ort zu treffen. Das fiir die Meldung beigefiigte Formular, das Felder
fur die Eintragung von Name, Geburtsdatum, Sorge- bzw. Erziehungsberechtig-
ter, Anschrift, Telefon und Anlass der Meldung enthalt, ist lediglich mit den E-Mail-
adressen der im AfJuF zustandigen Ansprechpartner versehen.

Ich wandte mich daraufhin an das AfJuF und teilte mit, dass es keine Garanten-
pflicht fiir einen behandelnden Arzt zur Meldung an das Jugendamt bei Bekannt-
werden oder der Moglichkeit von Kindeswohlgefahrdungen gebe. Dem stehe die
arztliche Schweigepflicht entgegen, deren Verletzung in § 203 StGB sogar straf-
bewehrt sei. Eine Befugnis zur Mitteilung von Kindeswohlgefahrdungen an Dritte
bestehe nur entweder aufgrund einer Einwilligung des betroffenen Patienten bzw.
seines gesetzlichen Vertreters oder unter den Voraussetzungen des rechtfertigen-
den Notstands nach § 34 StGB. Tatbestandsvoraussetzung des § 34 StGB sei eine
gegenwartige, nicht anders abwendbare Gefahr fur ein Rechtsgut (z. B. Leib oder
Leben). Das Vorliegen dieses Tatbestandsmerkmals sei allein aufgrund eines (evtl.
einmaligen) ibermaBigen Alkohol- und Drogengenusses eines Kindes oder Jugend-
lichen jedoch wohl in der Regel nicht erfullt. Fiir die Beurteilung, ob eine gegen-
wartige Gefahr fiir das Kind bzw. den Jugendlichen vorliegt, sei eine Einbeziehung
aller weiteren bekannten Umstande des Falles notwendig. Nur wenn durch An-
dauern der Gefahrensituation der Eintritt eines Schadens fir das Kind in Zukunft
wahrscheinlich sei, liege eine gegenwartige Gefahr vor.

Weiter wies ich darauf hin, dass die Ausgestaltung des fiir die Meldung beigefug-
ten Formulars zu einer Dateniibermittlung per E-Mail verleiten kénne. Eine Uber-
mittlung von personenbezogenen Daten unverschlisselt per E-Mail gentigte jedoch
nicht den besonderen Anforderungen des Datenschutzes gemall § 7 Abs. 4 Bre-
misches Datenschutzgesetz (BremDSG) und § 9 Bundesdatenschutzgesetz (BDSG).
Ich auBerte die Bitte, entsprechende ,Angebote” zukinftig im Vorfeld mit mir ab-
zustimmen.

Daraufhin versicherte das Amt, aufgrund meiner Intervention die Krankenhauser
um eine Meldung auf dem Postwege gebeten zu haben. Hinsichtlich meiner fach-
lichen Einschatzung, ob und wann eine Kindeswohlgefahrdung durch Alkohol oder
Drogen vorliege, wiirden fur das Amt weder Tatbestandsvoraussetzungen des § 34
StGB noch meine Ansichten tber (evtl. einmaligen) tiibermdaBigen Alkohol- und
Drogengenuss eine Rolle spielen. Diese Antwort lasst befuirchten, dass es mir trotz
meiner ausfuhrlichen Erlauterung wohl leider nicht gelungen ist, dem zustandigen
Sachbearbeiter des Amtes die Verpflichtung eines Arztes zur Wahrung seiner
Schweigepflicht zu verdeutlichen.



Erfreulicherweise kann man dies den beiden betroffenen Krankenhdausern nicht vor-
werfen, von denen eines sich unverzuglich an den zustandigen (kirchlichen) Da-
tenschutzbeauftragten wandte und das andere sich nach Erhalt einer ausfiihrlichen
Information bei mir herzlich bedankte und versicherte, sich an die gesetzlichen Be-
stimmungen zu halten.

12.3.5 Meldung der Krankenkasse bei Verdacht auf Kindeswohlgefdahrdung

Im April 2007 rief mich der Datenschutzbeauftragte einer Bremer Krankenkasse an
und fragte, ob fur die Krankenkasse bei Verdacht auf Kindeswohlgefahrdung eine
Befugnis bzw. Verpflichtung zur Datentubermittlung an das Jugendamt bestehe. Ich
teilte ihm mit, dass es fur eine entsprechende Datentibermittlung im SGB V, den
bereichsspezifisch geregelten Datentibermittlungsvorschriften fiur Krankenkassen,
keine Rechtsgrundlage gebe und wies zudem darauf hin, dass die Informations-
lage der Krankenkassen in der Regel nicht hinreichend prazise ist, um eine solche
Feststellung zu treffen. Vielmehr verfiigt der behandelnde Arzt schon aufgrund sei-
ner eigenen Wahrnehmungen bei der Behandlung des Kindes tiber wesentlich mehr
Informationen als die Krankenkasse, die diese Informationen lediglich in Form von
ICD-Schlisseln erreicht. Es liegt in der Verantwortung des behandelnden Arztes,
bei Hinweisen auf eine gegenwartige Kindeswohlgefahrdung die zustandigen Stel-
len in Kenntnis zu setzen. Deshalb sollte die Entscheidung des Arztes zur Wahrung
bzw. zum Bruch seiner Schweigepflicht grundsatzlich akzeptiert werden. Gegen
eine entsprechende Ruckfrage seitens der Kassen beim Arzt bestehen hingegen
keine Bedenken. Im Ubrigen wadre in den Fallen, in denen die Krankenkasse die
Daten von einem Arzt erhalten hat, die Ubermittlung von Sozialdaten auch nur unter
den Voraussetzungen zulassig, unter denen der Arzt selbst ibermittlungsbefugt
wadre. Der behandelnde Arzt unterliegt der arztlichen Schweigepflicht. Eine Befug-
nis zur Mitteilung von Kindeswohlgefahrdungen an Dritte besteht fir den behan-
delnden Arzt nur entweder aufgrund einer Einwilligung des betroffenen Patienten
oder unter den Voraussetzungen des rechtfertigenden Notstandes nach § 34 StGB.
Demnach ware auch die Krankenkasse nur unter diesen Voraussetzungen zur
Datenubermittlung an das Jugendamt befugt. Neben der Einholung einer Einwil-
ligung der gesetzlichen Vertreter des betroffenen Kindes kame ein Tatigwerden
nach § 34 StGB in Betracht. Voraussetzung daftr ist eine gegenwartige, nicht anders
abwendbare Gefahr fur ein Rechtsgut (z. B. Leib oder Leben). Ob diese tatsachlich
vorliegt, kann nur bei genauer Kenntnis aller Umsténde beurteilt werden. Uber die-
ses Wissen verfiigen die Kassen in der Regel nicht.

12.3.6 Hinweis auf mogliche Kindeswohlgefahrdung landet bei in Verdacht ge-
ratener Familie

Im Oktober meldete sich eine Burgerin bei mir, die per E-Mail einen anonymen
Hinweis auf eine mogliche Kindeswohlgetahrdung beim Sozialzentrum Nord des
Amtes fiir Soziale Dienste gegeben hatte. Sie teilte mit, kurz darauf von der betrof-
fenen Familie eine beleidigende E-Mail erhalten zu haben, in der ihr vorgeworfen
werde, sich in dieser Sache an die Behorde gewandt zu haben. Zudem habe sie
eine E-Mail ohne Inhalt vom Sozialzentrum erhalten. Sie bat um Aufklarung der
Frage, wie die betroffene Familie an ihre E-Mail-Adresse gekommen sei und wes-
halb sie eine Nachricht ohne Text vom Sozialzentrum erhalten hatte.

Meine Nachfrage ergab, dass die Leiterin des Sozialzentrums eine E-Mail an die
Burgerin geschickt hatte, um zu testen, ob deren Adresse tatsachlich existiere. Die
E-Mail mit der anonymen Meldung sei von einer Servicemitarbeiterin , versehent-
lich" an alle 105 im Sozialzentrum beschaftigten Mitarbeiter weitergeleitet worden,
obwohl sie eigentlich nur an drei zustandige Mitarbeiter hatte weitergeleitet wer-
den dirfen. Daher konnte nach Aussage der Sozialzentrumsleiterin nicht mehr fest-
gestellt werden, durch wen die E-Mail-Adresse an die betroffene Familie weiterge-
geben worden sei. Es wurde jedoch versichert, dass die Anonymitat von Beschwer-
defuhrern grundsatzlich gewahrt werde.

Ich bewertete die Weiterleitung der E-Mail an alle Mitarbeiter des Sozialzentrums
als gravierenden Versto3 gegen die Verpflichtung zur Wahrung des Sozialgeheim-
nissesnach § 35 Abs. 1 Satz 2 SGB I, die den Sozialleistungstrager verpflichtet, auch
innerhalb der Behorde sicherzustellen, dass Sozialdaten nur Befugten zuganglich
sind bzw. an diese weitergegeben werden und bat um Erlauterung der nach § 78 a
SGB X erforderlichen technischen und organisatorischen MaBnahmen, die eine Ein-
haltung des Sozialgeheimnisses sicherstellen sollen. Auch der Test, ob es sich bei
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der E-Mail-Adresse um eine ,echte” Adresse handele, erschlief3t sich mir nicht, da
schlieBlich nur von einer ,echten” Adresse E-Mails versandt werden konnen. Auch
hatte das Amt fiir Soziale Dienste selbst behauptet, die Anonymitat solcher Meldun-
gen zu gewahrleisten.

Die Leiterin des Sozialzentrums teilte mit, dass es sich um eine einmalige Verfeh-
lung einer Mitarbeiterin im Service gehandelt habe und dass daraufhin alle Mitar-
beiterinnen und Mitarbeiter im Service von ihr noch einmal schriftlich auf die Ein-
haltung der vorhandenen Regelungen hingewiesen worden seien. Zudem habe sie
nicht erkannt, dass die Burgerin hier anonym bleiben wollte, da sie ihre Meldung
per E-Mail abgegeben habe.

13. Bildung und Wissenschafit

13.1  Erst die Daten, dann das Abiturzeugnis

Mir ist ein Schreiben des Schulamtes Bremerhaven an die Schulleitungen der Gym-
nasialen Oberstufen zur Evaluation der Einfiihrung zentraler Priufungen vorgelegt
worden, in dem behauptet wird, ich sei bei der wissenschaftlichen Begleitung der
Einfuhrung zentraler Abiturprufungen in Bremen und Bremerhaven beteiligt wor-
den. Da ich erst auf diesem Wege von der Evaluation erfuhr, habe ich dem Schul-
amt gegenuber meine Verwunderung zum Ausdruck gebracht und um Stellung-
nahme gebeten.

Der von den Schiilerinnen und Schiler auszufiillende Fragebogen enthielt unter
anderem Fragen uber die Eltern, ohne dass diese die Moglichkeit erhalten, in die
Beantwortung einzuwilligen. Im Rahmen einer Nacherhebung solle die Aushandi-
gung des Abiturzeugnisses von der Riickgabe des ausgefillten Fragebogens ab-
hangig gemacht werden. Ich musste das Schulamt auf § 13 Abs. 2 Bremisches Schul-
datenschutzgesetz (BremSchulDSG) hinweisen, wonach die Teilnahme an der Fra-
gebogenaktion nur auf freiwilliger Basis zulassig ist.

Des Weiteren ist mir zu dieser Untersuchung ein Lehrerfragebogen vorgelegt wor-
den, in dem entgegen der Hinweise auf die Anonymitat eine Vielzahl von Anga-
ben zur Person abgefragt werden, die einen Ruickschluss auf einzelne Lehrkrafte
ermoglichen. Die Anonymitat ware damit offensichtlich nicht gewahrleistet wor-
den. Es sind jedoch nur solche Angaben zur Person zulassig, die keinen Riickschluss
auf einzelne Lehrkrafte ermoglicht.

Nach meinen Erfahrungen aus anderen Erhebungen werden im Ubrigen dann keine
ehrlichen und demzufolge nicht brauchbaren Antworten gegeben, etwa zu Fragen
der Zufriedenheit oder zu sonstigen personlichen Befindlichkeiten — gerade im Zu-
sammenhang mit dem Arbeitsplatz —, wenn die Anonymitat nicht gewahrleistet ist.

Das Schulamt hat erklart, verantwortlich fiir das Vorhaben sei die senatorische
Dienststelle Bildung und Wissenschaft. Nach Riicksprache mit der senatorischen
Behorde ist mir zugesagt worden, meine Anforderungen zu berticksichtigen und
die Erhebung erst nach deren Umsetzung durchzufiithren.

13.2 Bundeszentrale Datei iiber Schiiler und Lehrer

Die Kultusministerkonferenz (KMK) beabsichtigt, die bisherige Schulstatistik auf
Individualdaten umzustellen und hierbei einen bundeseinheitlichen Datensatz mit
einer Vielzahl von Daten zu jedem einzelnen Schiiler zentral zu speichern (vgl.
29.JB, Ziff. 13.2 und Ziff. 19.7). Den dabei mangelnden Datenschutz hat die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander kritisiert. Im Laufe
des Berichtsjahres hat die Kommission fiir Statistik der KMK ein tiberarbeitetes , Kon-
zept fir die landertibergreifende Weiterverarbeitung und Nutzung von Individual-
daten” vorgelegt. Auch dieses Konzept beantwortet weiterhin grundsatzliche daten-
schutzrechtliche Fragen nicht.

So fehlt eine klare Darlegung, ob nicht anstelle der mit dem vorgelegten Konzept
verbundenen Datenvollerhebungen und Weiterverarbeitungen, die zukunftig ab-
sehbar einen erheblichen technisch-organisatorischen, finanziellen und personel-
len Aufwand zur Folge haben werden, Untersuchungen im Bildungsbereich, die
sich auf fundierte wissenschaftliche Analysen einzelner Problemfelder beschranken,
denselben Zweck erfillen. Insbesondere ist als Basis fur die Prufung der Verhaltnis-
mabBigkeit der MaBnahme nachvollziehbar darzulegen, welche konkreten Ziele und
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Zwecke der Schiilerstatistik als amtliche Statistik ausschlieBlich durch eine Totaler-
hebung erreichbar sein sollen sowie, ob die MaBnahme verhaltnismaBig ist.

Ungeachtet der ausstehenden Klarung dieser Grundfrage bedeutet der sich abzeich-
nende Verzicht auf den Schulidentifikator —und damit auch den Klassenidentifikator
— einen datenschutzrechtlichen Fortschritt. Eine datenschutzgerechte Bildung ei-
nes Pseudonyms erscheint grundsatzlich moglich, die hierfur erforderlichen MaB3-
nahmen wurden aber bisher noch nicht getroffen. Datenverarbeitungen im Zuge
der Schulstatistik in dem beabsichtigten Umfang fir noch zu benennende Zwecke
waren zudem nur auf dem Weg der Einfuhrung einer amtlichen Statistik und ihrer
Erhebungsinstrumentarien zulassig, die gesetzlich zu regeln ware.

Inzwischen haben zwei Sitzungen der Kommission fur Statistik der KMK stattge-
funden, an denen auch Vertreter von Landesbeauftragten fiir den Datenschutz teil-
genommen haben. Es besteht nach wie vor Dissens, insbesondere hinsichtlich der
zentralen Frage der Totalerhebungen zur Durchfiihrung von Bildungsverlaufsunter-
suchungen. Daruber hinaus besteht noch erheblicher Klarungsbedarf insbesondere
zu folgenden Gesichtspunkten:

— die Einzelheiten zu temporaren Zusammenfassungen der Daten fur landertber-
greifende Auswertungen,

— die Festlegung, welche Daten ubermittelt werden sollen,

— die Bewertung der Erforderlichkeit der im Zentraldatensatz enthaltenen Daten
und

— die Festlegung der Erhebungs- und Hilfsmerkmale (z. B. beim Merkmal , Mi-
grationshintergrund”).

13.3 Zusammenarbeit zwischen Schule, Justiz, Polizei sowie Jugend- und So-
zialbehorden

Die Senatorin fur Bildung und Wissenschaft hat mir den Entwurf einer Verein-
barung uber die Zusammenarbeit zwischen den oben genannten Stellen mit der
Bitte um Stellungnahme zugeleitet. Ziel und Inhalt der Vereinbarung sind die Ver-
besserung der ressortiibergreifendenden Zusammenarbeit im Bereich der Schulen
sowie eine systematische und aufeinander abgestimmte Zusammenarbeit bei Ver-
haltensauffalligkeiten von Schiilerinnen und Schiilern. Der Entwurf regelt Daten-
ubermittlungen der Schule an die Polizei, Informationsbefugnisse der Polizei, In-
formationen an die Jugendhilfe durch die Schule und Informationen durch und an
die Justiz (Staatsanwaltschaft und Gerichte).

Die Vereinbarung soll die Schulleitung bei Vorliegen der in der Vereinbarung
genannten Straftaten zur Einschaltung der Polizei verpflichten, wenn diese in un-
mittelbarem Zusammenhang mit der Schule stehen und gegen oder durch Schiiler-
innen und Schiler begangen worden sind oder eine solche Straftat bevorsteht.

Ich habe die senatorische Dienststelle darauf hingewiesen, dass als Grundlage je-
der Datentibermittlung von Schulen an die genannten Stellen die neue Regelung
des § 8 Bremisches Schuldatenschutzgesetz (BremSchulDSG) zu beachten ist
(vgl. 29. JB, Ziff. 13.1). Insbesondere bedeutet dies, dass nach § 8 Abs. 1 Satz 2
BremSchulDSG bei jeder Datentibermittlung an eine dieser Stellen der Erziehungs-
und Bildungsauftrag der Schule sowie das Vertrauensverhaltnis zwischen den
Schulerinnen und Schiilern und der Schule zu berticksichtigen ist und die Daten-
ubermittlung nur durch die Schulleitung erfolgen darf. Dartber hinaus sind bei
Datentibermittlungen der Jugendhilfe, Polizei und Justiz an die Schulen die jewei-
ligen bereichsspezifischen gesetzlichen Regelungen, wie Sozialgesetzbuch VIII,
Bremisches Polizeigesetz, die fir die Strafverfolgung geltenden Mitteilungen in
Strafsachen (MiStra) und Jugendgerichtsgesetz anzuwenden. Insoweit darf keine
der in dem Entwurf enthaltenen Regelungen zur Datentiibermittlung den gesetz-
lich vorgegebenen Rahmen nicht tiberschreiten.

Des Weiteren sah der Entwurf vor, dass die Polizei Informationen tiber Personen,
Taten oder Sicherheitslagen, welche fiur den schulischen Bereich zur Abwehr ei-
ner Gefahr oder zur Erfullung der Aufgaben der Polizei erforderlich sind, der Schul-
leitung mitteilen darf. AuBerdem sei das Jugendamt unverziglich zu unterrichten,
wenn schon wahrend der polizeilichen Ermittlung erkennbar wird, dass eine er-
hebliche Notlage vorliegt oder die Abwehr einer schwerwiegenden Beeintrachti-
gung der Rechte eines Schulkindes notwendig ist, ferner, wenn Leistungen der Ju-
gendhilfe infrage kommen.



Hinsichtlich der Informationen an die Jugendhilfe durch die Schule habe ich
angemerkt, dass im Rahmen der Beteiligung der Jugendhilfe nur die fir die Er-
fullung der Aufgaben der Jugendhilfe nach dem Sozialgesetzbuch VIII erforderli-
chen Daten ubermittelt werden durfen. Das Gleiche gilt auch furr die Teilnahme der
Jugendhilfe an Fallkonferenzen der Schulen. Anlage dieser Vereinbarung soll ein
bereits eingesetzter Leitfaden zur Anwendung des § 47 a Bremisches Schulgesetz
(BremSchulG) sein, zu dem ich ebenfalls ausfihrlich Stellung genommen habe.

Es stellt sicherlich eine akzeptable Vorgehensweise dar, wenn die Verwaltung sich
zundachst zusammensetzt und uberlegt, welche Informationen jeweils fur die
eigene Arbeit hilfreich sein konnen. In einem zweiten Schritt muss dann allerdings
gepriift werden, ob diese Uberlegungen auch mit den vorhandenen gesetzlichen
Regelungen in Einklang stehen. Es war daher klar, dass die jetzt auf den Weg ge-
brachte Zusammenarbeitsvereinbarung sich an den gesetzlich vorhandenen Re-
gelungen ausrichten musste. Eine Verwaltungsvereinbarung kann keine gesetz-
liche Grundlage schaffen, sondern vorhandene nur interpretieren. Den Schullei-
tungen und Lehrern kann daher nur das aufgegeben werden, was im vorgesehe-
nen gesetzlichen Rahmen zulassig ist. Dies war auch die Grundlage fiir meine Be-
ratung der Verwaltungsvereinbarung. Unabhangig davon muss naturlich eine solche
Zusammenarbeitsvereinbarung mit Leben gefullt werden. Nach meiner Auffassung
bietet der mir jetzt vorliegende Entwurf gentigend Spielraum, im Rahmen der Er-
messensausiibung der betroffenen Stellen zu wesentlich verbesserten Formen der
Zusammenarbeit zu gelangen.

14. Umwelt, Bau, Verkehr und Europa

14.1  Onlineanbindung der o6rtlichen Fahrerlaubnisbeh6rden an das ZFER

Bei der Einfiilhrung des Zentrale Fahrerlaubnisregisters (ZFER) beim Kraftfahrt-
Bundesamt (KBA) im Jahr 1999 hatte der Gesetzgeber die Abschaffung der ortli-
chen Fahrerlaubnisregister vorgesehen. Das Straenverkehrsgesetz sieht dazu den
Stichtag 31. Dezember 2006 vor. Eine weitergehende Regelung ist noch nicht ge-
troffen worden. Fahrerlaubnisbehorden loschen seitdem in groBem Umfang ihre
Datensatze, sobald diese im zentralen Register eingestellt worden sind.

Nach dem derzeitigen Stand einer Onlineanbindung der Fahrerlaubnisbehoérden
an das Zentrale Fahrerlaubnisregister des KBA fehlen jedoch Vorkehrungen zur
Datensicherheit, die gewahrleisten, dass die dort eingegebenen Fahrerlaubnisdaten
integer, authentisch, revisionsfahig und transparent verarbeitet werden.

Die rechtliche und technische Ausgestaltung berticksichtigt nicht hinreichend, dass
die Daten zunehmend ausschlieBlich beim KBA vorgehalten werden. Dies wirft ver-
schiedene Probleme auf, z. B. hinsichtlich

— der Anforderungen an den Onlinedialogbetrieb (lesender und schreibender
Zugriff der Erlaubnisbehoérden),

— der Beweissicherheit einzelner Verfahrensschritte auch tber lange Zeit und
— der datenschutzrechtlichen Verantwortlichkeiten.

Angesichts des Umfangs der personenbezogenen Daten, die zukiinftig ausschlief3-
lich zentral und mit Schreibbefugnis fiir alle Fahrerlaubnisbehorden verarbeitet
werden sollen, ist es dringend erforderlich, die Rechtsverbindlichkeit dieser Infor-
mationen sowohl fir die Betroffenen als auch fiir die Behérden dauerhaft sicher-
zustellen.

Die hierzu in einem Gutachten des Arbeitskreises Verkehr der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander im Einzelnen aufgezeigten recht-
lichen und technischen Probleme und Defizite in der Datensicherheit gefahrden die
Rechtsverbindlichkeit und die erforderliche Beweissicherheit der ausschlieBlich
elektronisch gespeicherten personenbezogenen Daten der Fahrerlaubnisinhaber-
innen und -inhaber. Fur Letztere steht als technisches Verfahren mit langfristiger
Uberpriifbarkeit die qualifizierte elektronische Signatur mit Anbieterakkreditierung
der Sachbearbeitenden zur Verfiigung. Fiir die Gewéhrleistung der sicheren Uber-
tragung der Fahrerlaubnisdaten sind die Prinzipien des Standards OSCI-Transport
1.2 zu bertcksichtigen.
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Daher ist die Bundesregierung aufgefordert, die notwendigen Anderungen im
StraBenverkehrsgesetz und der Fahrerlaubnisverordnung in die Wege zu leiten und
dafur zu sorgen, dass die gesetzlichen Regelungen den tatsachlichen und zukunf-
tig angestrebten Verhaltnissen angepasst und rechtsverbindliche Festlegungen fir
die Datensicherheit und insbesondere fur die Beweissicherheit getroffen werden.

Ich habe den Senator fiir Umwelt, Bau, Verkehr und Europa dartiber unterrichtet
und ihn gebeten, sich fiir die Umsetzung der notwendigen rechtlichen Anpassung
einzusetzen.

14.2  Zugriif der Bauordnungsbehoérde auf das Melderegister

Der Senator fiir Bau, Umwelt, Verkehr und Europa hat mir den Entwurf zur Ande-
rung der Bremischen Meldedateniibermittlungsverordnung (BremMeldDUV) vor-
gelegt. Der Abruf aus dem Melderegister soll zum Zweck der Uberpriifung unzu-
lassiger Wohnnutzung in Parzellengebieten erweitert werden. Begrundet wurde
dies mit der Bereinigung von Kleingartengebieten bezogen auf illegale Nutzung
und Schwarzbau-tatigkeit sowie Gefahrenabwehr (ordnungsgemalie Entsorgung
von Grundstiicken, Einhaltung des vorbeugenden Brandschutzes und Standsicher-
heit). Monatlich wiirden aus den vorstehenden Grunden bislang 800 Einzelabfra-
gen in schriftlicher Form an die Meldebehorde erforderlich, von denen im Jahr
200 Anfragen eilbediirftig seien. Ich habe u. a. vorgeschlagen, in dem Entwurf die
Zwecke konkret zu benennen und den Umfang der zur Ubermittlung zugelasse-
nen Daten auf die fur den Verwendungszweck regelmaliig benotigten Angaben zu
begrenzen. Gegen den daraufhin tiberarbeiteten Entwurf bestehen keine Bedenken.

14.3 Bericht aus dem Arbeitskreis Verkehr

Im Berichtszeitraum hat der AK Verkehr der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander einmal getagt und dabei schwerpunktmaBig die
Themen Onlineanbindung der Fahrerlaubnisbehorden an das Zentrale Fahrer-
laubnisregister (ZFER) des Kraftfahrtbundesamtes (KBA), Verbunddateien zum Ver-
fahrensmanagement von GroBraum- und Schwertransporten, personenbezogene
Datenverarbeitung im Lagezentrum See (maritimes Sicherheitszentrum) sowie No-
vellierung des Seeaufgabengesetzes, Videobeobachtung fur Verkehrsleitsysteme
und Ferntibertragung von Videoaufnahmen aus offentlichen Verkehrsmitteln an die
Leitstelle des Verkehrsunternehmens behandelt.

15. Finanzen

15.1 Einfiihrung einer lebenslangen Identifikationsnummer fiir jeden Biirger

Zum 1. Juli 2007 ist auf Bundesebene die steuerliche Identifikationsnummer ein-
gefuhrt worden. Jeder in Deutschland gemeldete Burger erhielt im Laufe des Jah-
res 2007 eine vom Bundeszentralamt fur Steuern verwaltete, eindeutige Identifika-
tionsnummer zugeteilt. Die Identifikationsnummer wird kiinftig mit der Geburt ver-
geben und bleibt bis 20 Jahre tber den Tod des Betroffenen hinaus gespeichert.

Fur die Zuteilung der Identifikationsnummer mussten die etwa 5.500 Meldebehor-
den in Deutschland bis Ende September 2007 dem Bundeszentralamt fur Steuern
die Stammdaten der in ihrem Melderegister registrierten Einwohner sowie kunftig
alle Neuzugidnge und Anderungen iibermitteln. Weitgehend unbemerkt von der
Offentlichkeit ist damit ein bundeseinheitliches zentrales Melderegister errichtet,
das bislang stets abgelehnt worden ist.

Die Abgabenordnung sieht vor, dass die Identifikationsnummer nur zur Erfullung
der gesetzlichen Aufgaben der Finanzbehorden verwendet werden darf. Die
Datenschutzbehorden haben jedoch in der Vergangenheit immer wieder die Erfah-
rung gemacht, dass der Gesetzgeber zunachst eine strenge Zweckbindung der Da-
ten vorgesehen hat und im nachhinein schwach geworden ist und eine Reihe wei-
terer Verwendungsmoglichkeiten zugelassen hat. Die Abgabenordnung lasst bereits
jetzt die Verwendung der Identifikationsnummer fur andere Zwecke zu, wenn eine
Rechtsvorschrift dies ausdrticklich erlaubt. Damit besteht praktisch eine Einladung
an den Gesetzgeber.

Bestatigt wurden meine Befurchtungen, als ich im Herbst von dem geplanten Vor-
haben ,openELSTER" erfuhr, bei dem die im Rahmen von ELSTER zur Authenti-
fizierung aufgebaute Trustcenter-Infrastruktur anderen 6ffentlichen Stellen fir E-



Government-Anwendungen zur Verfiigung gestellt werden sollte. Nach dem Kon-
zept sollten die Zertifikate unter Verwendung der Steueridentifikationsnummer auf
ihre Giiltigkeit hin gepruft werden. Hiergegen habe ich mich gegenuber der Se-
natorin fur Finanzen gewandt, wie andere Datenschutzbeauftragte. Daraufhin
wurde von dem Entwicklerland und dem Bundesministerium fur Finanzen mitge-
teilt, dass es zunachst um eine Interessenanfrage bei den Landern gehe und das
Konzept vor einer eventuellen Umsetzung spater zwingend in diesem Punkt tiber-
arbeitet werde.

Eine eindeutige Personenkennziffer, die Verwechslungen auch bei Umzligen oder
Namensanderungen ausschlieft, wird auch in der Privatwirtschaft, bei Auskunf-
teien oder Adresshandlern auf groBles Interesse stofen, und so ist zu befurchten,
dass sie die zukunftige Basis von Personlichkeitsprofilen bilden wird.

15.2  Entscheidung des Bundesverfassungsgerichts zum Kontostammdatenabruf

Das Bundesverfassungsgericht hat mit Beschluss vom 13. Juni 2007 (1 BvR 1550/03,
1 BvR 2357/04, 1 BvR 603/05) entschieden, dass ein Teil der Regelungen zum Ab-
ruf von Kontostammadaten in der Abgabenordnung gegen das Gebot der Normen-
klarheit verstoBt und daher verfassungswidrig ist. Der Kreis der abfrageberechtigten
Behorden und die Aufgaben, denen solche Kontostammdatenabrufe dienen sollen,
sind nicht hinreichend bestimmt. Zugleich hat das Verfassungsgericht jedoch die
weiteren Rechtsgrundlagen fur Kontostammadatenabrufe durch Finanzbehorden ge-
billigt.

15.3 Bericht aus dem Arbeitskreis Steuerverwaltung

Der AK Steuerverwaltung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander befasste sich im Berichtsjahr u. a. mit folgenden Themen: ver-
schiedene automatisierte Verfahren der Steuerverwaltung, wie KONSENS (Koor-
dinierte Neue Software Entwicklung der Steuerverwaltung) mit seinen Bau-
steinen LUNA (LanderUmfassendeNamensAbfrage), Xpider und ZEUGE (ZStV-/
BZR-ErmittlungsUnterstiitzung auf der Grundlage von EOSS [Evolutionar Orien-
tierte SteuerSoftware]). Daneben wurde die Koordinierungsrunde zur Abgaben-
ordnung im Hinblick auf die Einfiihrung eines Auskunftsanspruchs in die Abgaben-
ordnung und § 88 a Abgabenordnung, der nur eine unzureichend allgemeine Rechts-
grundlage darstellt angesichts der Vielzahl bundesweit eingesetzter automatisier-
ter Programme, thematisiert. Weitere Themen waren das automatisierte Verfahren
ZAUBER, das Steueranderungsgesetz 2007, Auskunftsverweigerungsrechte nach
§ 102 Abgabenordnung, Telearbeit in der Steuerverwaltung und die Anwendbar-
keit von Informationsfreiheitsgesetzen im Besteuerungsverfahren.

16. Wirtschaft und Hafen

16.1 Verfahrensbeschreibung ,Datei Hafensicherheit"

Im Sommer 2006 habe ich gegentiber der Polizei Bremen Stellung genommen zu
der Verfahrensbeschreibung der Datei Hafensicherheit, mit der die Beteiligung der
Polizei an der Zuverlassigkeitsuberprifung nach dem Hafensicherheitsgesetz be-
schrieben wird. Die Verfahrensbeschreibung war veraltet, enthielt falsche Begriff-
lichkeiten und Rechtsgrundlagen, sah die Verarbeitung einer Reihe von Daten vor,
die das Hafensicherheitsgesetz nicht zulie und statuierte nicht zutreffende Losch-
fristen. Sie enthielt auch keine hinreichenden Angaben zu den technisch-organisa-
torischen MaBnahmen zur Datensicherheit des verwendeten Polizeirechners.

Nach einer Besichtigung vor Ort im September 2006 und der ersten Uberarbeitung
der Verfahrensbeschreibung wies ich im Oktober 2006 auf ausstehende Angaben
bei den technisch-organisatorischen MaBnahmen hin und erinnerte im Januar 2007
an die Erledigung. Auf erneute Erinnerung Anfang Mai 2007 erhielt ich Mitte Mai
eine angepasste Verfahrensbeschreibung, die aufgrund der zwischenzeitlichen No-
vellierung des Hafensicherheitsgesetzes Ende April 2007 jedoch bereits wieder
unzutreffend war. So hatten sich die Rechtsgrundlagen, der Zweck der Zuverlas-
sigkeitsuberprifung und der Umfang der zu verarbeitenden Daten verandert. Of-
fen blieben immer noch einige technisch-organisatorische Fragen. Zudem machte
ich darauf aufmerksam, dass die Verfahrensbeschreibung nach § 8 BremDSG, an-
ders als das Datenschutzkonzept nach § 7 Abs. 2 BremDSG, o6ffentlich einsehbar
ist, da die Polizei Bremen die Verfahrensbeschreibung nunmehr zur Verschlusssache
erklart hatte.



Im Oktober 2007 erhielt ich eine erneut tiberarbeitete Fassung, die nunmehr eine
Trennung in einen 6ffentlichen und einen nichtoffentlichen Teil vollzog. Da wei-
terhin einige Fragen zu technisch-organisatorischen MaBnahmen offen geblieben
waren, bat ich im November 2007 erneut um Stellungnahme, die Ende Dezember
2007 erfolgte. Ich hoffe, dass das Verfahren nunmehr datenschutzkonform betrie-
ben werden kann.

16.2 Neues Bremisches Hafensicherheitsgesetz

Mitte Januar 2007 wurde mir vom Senator fiir Wirtschaft und Hafen der Entwurf
des neuen Hafensicherheitsgesetzes zur Stellungnahme tibersandt. Neben der An-
passung an europarechtliche Rechtsvorschriften sollte das Gesetz auch in der Ver-
gangenheit aufgetretene Probleme in der Praxis behandeln.

In meiner Stellungnahme wies ich Ende Januar 2007 neben redaktionellen An-
derungsvorschlagen darauf hin, dass die Befugnis der Polizei, im Rahmen der Kon-
trolle des grenzuberschreitenden Verkehrs die Aushandigung aller hierfiir erfor-
derlichen Papiere verlangen zu konnen, sich mit der Pflicht des Schiffsfiihrers tiber-
schneidet, der Polizei die zur grenzpolizeilichen Aufgabenwahrnehmung erforder-
lichen Daten zu tibermitteln. Zudem sah der Entwurf vor, dass Aufgaben der Zuver-
lassigkeitstiberprifung auf das Hansestadt Bremische Hafenamt als nachgeordnete
Behorde ubertragen werden konnen. Hiergegen habe ich aufgrund der Komplexi-
tat und Sicherheitsrelevanz des Verfahrens Bedenken gedaulBert. Ferner sollten im
Rahmen des Zuverlassigkeitsiberprufungsverfahrens die beteiligten Sicherheits-
behorden zur eindeutigen Identifizierung u. a. auch den Wohnort und die Staats-
angehorigkeit des Betroffenen erfahren. Das hielt ich nicht fiir erforderlich, zumal
in der Vergangenheit keine Probleme aufgetreten waren. Zudem kntipfte die Nach-
berichtspflicht, d. h. die Pflicht, nachtraglich erlangte Erkenntnisse tiber eine tiber-
prufte Person mitzuteilen, an Informationen und nicht an Tatsachen an. Die Nachbe-
richtspflicht droht dadurch auszuufern, da ,weiche" Daten wie Meinungsbekun-
dungen iibermittelt werden, ohne dass mangels Uberpriifbarkeit dieser Informa-
tionen ein Sicherheitsgewinn erzielt wird.

Die Uberschneidung der Polizeibefugnisse wurde in der Gesetzesbegriindung klar-
gestellt wie auch der Hinweis, dass eine Kompetenzubertragung der Zuverlas-
sigkeitsuberprufungen auf eine nachgeordnete Behorde nicht stattfindet. Die letz-
ten beiden Punkte konnten, obwohl die praktischen Probleme gesehen wurden,
nicht gegentber dem Senator fir Inneres und Sport durchgesetzt werden, der auf
die parallele Regelung im Bereich der Luftsicherheit hinwies und darauf, dass das
Landesamt fur Verfassungsschutz fast nie Tatsachen ubermittele und seine Nach-
berichtspflicht dann leer liefe. Allerdings wurde klargestellt, dass die Unzuverlas-
sigkeit nicht aufgrund einer Empfehlung des Landesamtes fiir Verfassungsschutz
ausgesprochen werde, die sich auf Informationen stiitze, die es nicht mitteilen konne.
Am 30. April 2007 wurde das neue Bremische Hafensicherheitsgesetz verabschie-
det (Brem.GBL. S. 307).

17. Bremerhaven

17.1 Themen aus Bremerhaven

An dieser Stelle werden alle Ziffern aufgefiihrt, die sich mit Themen aus Bremer-
haven beschaftigen. Sie finden sich unter Ziff. 9.10 (Entwurf eines Bundesmelde-
gesetzes), Ziff. 9.13 (Fingerabdruckdaten in Reisepéssen), Ziff. 9.17 (Ubermittlung
von Meldedaten an politische Parteien vor den Wahlen), Ziff. 9.18 (Eingaben in
Bezug auf politische Parteien und Wabhlinitiativen im Zusammenhang mit den
Wabhlen), Ziff. 10.1 (Prufung von Gerichtsvollziehern), Ziff. 11.2 (Prifung im Bereich
Krankengeld der AOK Bremen/Bremerhaven), Ziff. 12.1 (Datenschutz in der BAgIS
und der ARGE Job-Center Bremerhaven), Ziff. 12.3.4 (Aufforderung an Kranken-
hauser zur Datentubermittlung an das Amt fur Jugend und Familie), Ziff. 13.1 (Erst
die Daten, dann das Abiturzeugnis), Ziff. 17.2 (Datenschutz im Petitionsverfahren)
und Ziff. 20.3 (Offentlichkeitsarbeit, Vortrdge, Fortbildungsangebote und Koope-
rationen).

17.2 Datenschutz im Petitionsverfahren

Ich hatte daruber berichtet, dass es heftigen Streit zwischen zwei Nachbarn in Bre-
merhaven gegeben hatte, weil der eine sich in ein Verwaltungsverfahren des ande-
ren mittels einer Petition eingemischt hatte und Nachbarn oder Dritte die sehr per-
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sonlich und subjektiv gehaltene Petition — wahrscheinlich im Rahmen eines (an-
waltlichen) Akteneinsichtsverfahrens (Genaues lief} sich nicht mehr feststellen) —
zur Kenntnis bekommen hatten. Das Petitionsschreiben oder die Vorwurfe daraus
waren vom Petitionsausschuss der Verwaltung zur Stellungnahme zugeleitet wor-
den. Jedenfalls landeten Kopien des Petitionsschreibens mit tiblen Beschimpfungen
im Briefkasten des Petenten. Nach Vortrag der Sachlage und Empfehlungen aus
meinem Hause hat der Magistrat Bremerhaven prompt reagiert und in seiner Mit-
teilung 7/07 im Februar 2007 die folgende Regelung getroffen:

»Unterlagen aus Petitionsverfahren bedurfen einer besonders vertraulichen Be-
handlung. Sie enthalten hadufig Erklarungen des Petenten, mit denen er sich ver-
trauensvoll an die Stadtverordnetenversammlung gewandt hat und die keiner un-
befugten Stelle oder Person zuganglich gemacht werden durfen. Insbesondere muss
der mit der Regelungin § 1 Abs. 5 des Ortsgesetzes getroffenen Bestimmung, dass
niemand wegen der Ausubung seiner Rechte nach diesem Gesetz benachteiligt wer-
den darf, auch im weiteren Verwaltungsverfahren Rechnung getragen werden.

Wegen ihrer besonderen Schutzwirdigkeit und um sicherzustellen, dass Unterla-
gen oder Daten aus Petitionsverfahren nicht unzulassig weitergegeben werden,
empfiehlt es sich, diese Unterlagen bzw. Kopien getrennt von anderen aus dem
betreffenden Verwaltungsvorgang stammenden Schriftstiicken aufzubewahren.

Daruber hinaus sind generell in allen Fallen einer Akteneinsicht, Aktenauskunft,
Aktentiberlassung oder beim Fertigen von Kopien aus diesem Anlass gewisse Re-
gularien einzuhalten. Vor der Gewahrung der Akteneinsicht muss die Identitat des
Einsichtbegehrenden und sein Einsichtrecht zweifelsfrei festgestellt werden. Vor
der Uberlassung der Akte an einen Rechtsanwalt hat dieser eine Vollmacht vorzu-
legen. Haben mehrere Burger ein Recht auf Akteneinsicht in dieselbe Akte, ist si-
cherzustellen, dass eine vorhergehende Einsichtnahme durch eine andere Person
dem Einsichtbegehrenden nicht bekannt wird. Die Gewahrung einer Akteneinsicht
muss Uberprufbar sein. Sie ist daher, ggf. mit der Vollmacht des Rechtsanwalts, zu
dokumentieren.”

Damit sind fur die Zukunft klare Regelungen geschaffen, es lasst sich damit wenigs-
tens feststellen, wer Einsicht in eine Verwaltungsakte genommen hat.

18. Datenschutz auf internationaler Ebene

18.1 Verarbeitung von Flugpassagierdaten

Ubermittlung von Flugpassagierdaten in die USA: Am 1. August 2007 ist das neue
Abkommen zur Ubermittlung von Flugpassagierdaten in die USA in Kraft getre-
ten. Hierdurch sollte das am 31. Juli 2007 abgelaufene Interimsabkommen abge-
16st werden (vgl. 26. JB, Ziff. 17.3 und 27. JB, Ziff. 15.2). Nach dem nun geltenden
Abkommen soll von einem Pull- auf ein Pushsystem tibergegangen werden. Es ist
aber noch nicht geklart, ob iberhaupt und unter welchen Bedingungen dafir ge-
sorgt wird, dass diese neue Art der Ubermittlung funktioniert. Weiterhin sollen
kunftig 19 statt 34 Datensatze tiber Flugpassagiere erhoben und in die USA tber-
mittelt werden. Diese Absenkung stellt allerdings nur einen Sieg auf dem Papier
dar, weil sie aus einer Zusammenfassung verschiedener Datenelemente resultiert.

Im Einzelnen werden folgende Datenfelder ibermittelt:

1.  ein Code zur Identifizierung des PNR (Passagiernamensregister/Passenger
Name Record),

Datum der Reservierung und der Ausstellung des Flugscheins,

geplante Abflugdaten,

Name(n) des Passagiers,

Informationen uber Vielflieger- und Bonusprogramme und gewahrte Rabatte,

andere Namen im PNR, einschliellich Zahl der Reisenden im PNR,
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alle verfugbaren Kontaktinformationen (einschlieBlich Auftraggeberinforma-
tionen),



8. alle verfliigbaren Zahlungs-/Abrechnungsinformationen (ohne weitere Trans-
aktionsdetails fiir eine Kreditkarte oder ein Konto, die nicht mit der die Reise
betreffenden Transaktion verknupft sind),

9. Reiseverlauf fir den jeweiligen PNR,
10. Reisebuiro/Sachbearbeiter des Reisebiiros, bei dem das Ticket gebucht wurde,

11. Code-Sharing-Informationen (gemeinsames Anbieten von Flugen durch meh-
rere Fluggesellschaften; ein einzelner Flug erhalt hierbei verschiedene Flug-
nummern),

12. Informationen tiber Aufspaltung/Teilung einer Buchung,
13. Reisestatus des Fluggastes (einschlieB3lich Bestatigungen und Eincheckstatus),

14. Information tiber das Ticket, einschlieBlich Flugscheinnummer, Angabe, ob
Flugschein fur einfachen Flug, sowie Automatic Ticket Fare Quote (automati-
sche Tarifabfrage),

15. samtliche Informationen zum Gepack,
16. Sitzplatzinformationen, einschlieBlich Sitzplatznummer,

17. allgemeine Bemerkungen, einschlieBlich Informationen zur besonderen Be-
handlung des Passagiers (OSI — Other Service Information, SSI — Special Ser-
vice Information, SSR — Special Service Requests; enthalten Information z. B.
fur Passagiere mit Behinderungen, besonderen Essenswiinschen o. A.),

18. etwaig erfasste APIS-Daten (Advance Passenger Information System — bein-
haltet Daten zu Namen, Adressen, Passnummer sowie, falls vorhanden, bio-
metrische Daten aus den Ausweisdokumenten),

19. alle Anderungen der unter den Nummern 1 bis 18 aufgefiihrten Daten.

Daruber hinaus enthdlt das Abkommen viele weitere datenschutzrechtliche Ver-
schlechterungen. Das US-Heimatschutzministerium darf jetzt in Ausnahmeféallen
sensible Daten verwenden, was durch das frithere Abkommen ausgeschlossen war.
Die anschlieBende Weitergabe an andere US-amerikanische oder auslandische Be-
horden ist erleichtert worden und unterliegt nicht mehr denselben Datenschutzga-
rantien. Zudem werden die Daten kunftig 15 statt bisher dreieinhalb Jahre in den
USA vorgehalten. Das Abkommen wird von der Artikel 29-Datenschutzgruppe als
deutlicher Ruckschritt kritisiert (vgl. hierzu http://ec.europa.eu/justice_home/fsj/
privacy/docs/wpdocs/2007/wp138_de.pdf).

Verwendung von Flugpassagierdaten innerhalb der Europaischen Union: Auch auf
europaischer Ebene gibt es Bestrebungen, Flugpassagierdaten fiir Strafverfolgungs-
zwecke zu nutzen. Dieses geht aus dem Vorschlag fur einen Rahmenbeschluss des
Rates tiber die Verwendung von Fluggastdatensatzen hervor. Ziel des Rahmenbe-
schlusses ist es, Daten uber Fluggaste, welche die europaischen Grenzen uiberque-
ren, in nationalen Datenbanken zu speichern, untereinander auszutauschen, aus-
zuwerten und fur Zwecke der Verhiitung und Bekampfung terroristischer Strafta-
ten und von Straftaten der organisierten Kriminalitat zu nutzen. Die Fluggesellschaf-
ten sollen verpflichtet werden, zu jedem Fluggast insgesamt 18 Datenelemente, bei
unbegleiteten Minderjahrigen zusatzlich sechs Datenelemente, zu tibermitteln. Es
ist geplant, die Datenelemente aktiv fiinf und danach in einer ,ruhenden” Daten-
bank mindestens weitere acht Jahre zu speichern. Die Umsetzung des geplanten
Rahmenbeschlusses ware weder mit dem im europaischen Grundrecht auf Daten-
schutz (Art. 8 der EU-Grundrechte-Charta) noch mit dem vom Grundgesetz garan-
tierten Recht auf informationelle Selbstbestimmung vereinbar. Es handelt sich hier-
bei um eine anlassunabhangige Vorratsspeicherung von Verkehrsdaten. Eine sol-
cheist unverhaltnismaBlig und begegnet verfassungsrechtlichen Bedenken, weil sie
die Speicherung von Daten aller Fluggéste ohne jeden Verdacht anordnet. Im Ub-
rigen sind die zu erhebenden Daten von zweifelhafter Eignung.

18.2 Internationale Konferenz der Beauftragten fiir den Datenschutz

Ende September 2007 tagte in Montreal (Kanada) die 29. Internationale Konferenz
der Beauftragten fur Datenschutz und die Privatsphare. Hier wurden folgende Ent-
schlieBungen gefasst:



— Resolution tiber den dringenden Bedarf an globalen Standards zum Schutz von
Passagierdaten, die von Regierungsstellen zu Justizvollzugs- und Grenzschutz-
zwecken herangezogen werden,

— Resolution tiber die Entwicklung internationaler Standards fiir die Anwendung
und eine

— Resolution tiber den Einsatz neuer und bestehender Technologien sowie tiber
die internationale Zusammenarbeit der Datenschutzbeauftragten.

19. Datenschutz in der Privatwirtschaft

19.1  Zu den Sitzungen der obersten Datenschutzauisichtsbehérden

Um landertbergreifend in der Bundesrepublik aber auch EU-weit einen moglichst
einheitlichen Datenschutzstandard zu gewahrleisten, bedarf es der Absprache unter
den Aufsichtsbehorden fur den Datenschutz im nichtéffentlichen Bereich. An den
Sitzungen der obersten Aufsichtsbehorden —jeweils eine im Frihjahr und im Herbst
—nehme ich regelmaBig teil. Um wirtschaftliche Belastungen der Unternehmen zu
vermeiden, bin ich daran interessiert, den datenschutzrechtlichen Regelungen Gel-
tung zu verschaffen und dabei moglichst keine zusatzlichen Arbeitsaufwande zu
erzeugen. Eine tiber die Grenzen einheitliche Haltung der Datenschutzaufsichts-
behoérden gegentiber der Wirtschaft ist auch deshalb wichtig, um gleiche wirtschaft-
liche Rahmenbedingungen zu erzeugen und so Wettbewerbsverzerrungen zu ver-
meiden. Das gilt naturlich fur alle Wirtschaftszweige, im besonderem Mafie aber
fur die, deren Geschaftsfeld ausschlieBlich im Bereich der Datenverarbeitung liegt.

Einige der nachfolgend aufgefiihrten Themen werden im weiteren Verlauf des Be-
richtes naher erlautert. Im Bereich der Kreditwirtschaft bestand Anlass, sich mit The-
men wie Kreditscoring/Basel II, dem Verkauf von Darlehen an Unternehmer ins
Ausland oder der Datenverarbeitung bei SWIFT zu befassen. Im Ubrigen be-
stehen standige Themen im Bereich der Telekommunikation, Tele- und Medien-
dienste, der Versicherungswirtschaft, dem Adress- und Versandhandel wie im Be-
reich des Arbeitnehmerdatenschutzes. Der Patientendatenschutz in Kooperations-
praxen war ebenso Thema wie Mandantenschutz in Rechtsanwaltskanzleien, aber
auch Einzelthemen wie Bonus- und Rabattkarten, Digi-Foto-Maker oder Mahnung
per Computer waren Gegenstand der Beratungen. Auch bei der Gesetzgebungs-
beratung, z. B. der Entwurf eines Gesetzes zur Anderung des Bundesdatenschutz-
gesetzes (hier mit Regelungen fiir Auskunfteien und das Scoring) und dem Entwurf
des Bundesdatenschutzauditgesetzes fand ein Meinungsaustausch statt. Soweit zu
den einzelnen Themen Beschlisse gefasst wurden, sind diese auf der Homepage
des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit unter
www.bfdi.bund.de abrufbar.

19.2 Kreditwirtschaft

19.2.1 Unzureichende Protokollierung von Beschaitigtenzugriffen bei einem
Kreditinstitut

Ich erhielt mehrere Beschwerden unzulassiger Datenabrufe von Kundenkonten
durch Beschaftigte eines Kreditinstituts.

Ich bemtuhte ich mich um Aufklarung des Sachverhaltes und bat das Kreditinstitut
zunachst um Darstellung der von ihm verwirklichten Protokollierung der Zugriffe
der Mitarbeiterinnen und Mitarbeiter. Da die Darstellung verschiedene Fragen
aufwarf, besuchte ich im November 2007 schlieBllich das Kreditinstitut und infor-
mierte mich vor Ort tiber die Protokollierung.

Dabei stellte sich heraus, dass das Kreditinstitut ein im Kern seit 1971 bestehendes
Datenverarbeitungssystem betreibt, bei dem die Zugriffe zwar elektronisch proto-
kolliert, jedoch tagesaktuell auf Mikrofiche verfilmt und dem betrieblichen Daten-
schutzbeauftragten zur Verfiigung gestellt werden. Aufgrund einer seinerzeit ge-
schlossenen Vereinbarung mit dem Betriebsrat, um Leistungs- und Verhaltenskon-
trollen der Mitarbeiter auszuschlieBen, war es dem betrieblichen Datenschutzbeauf-
tragten daher nicht moglich, die Mikrofiche z. B. nach den Zugriffen bestimmter
Mitarbeiter oder Zeiten zu iiberpriifen. Auch gestaltete sich die Uberpriifung der
Kontrolle ohne elektronische Unterstiitzung durch Sichtung der Mikrofiche als au-
Berst mithsam, da taglich etwa 250.000 Zugriffe bremenweit protokolliert wurden.



Diese Form der Protokollierung steht nicht im Einklang mit den technisch-organi-
satorischen Anforderungen, die das Bundesdatenschutzgesetz fiir Protokollierungen
aufstellt. Ich habe das Kreditinstitut, das sich bereits im Prozess der Migration auf
ein neues Programm befand, hiertiber in Kenntnis gesetzt und verschiedene An-
forderungen an die kunftige Protokollierung gestellt.

Da sich im Nachgang der Priifung ergab, dass die verfilmten Protokolldaten zur
Wiederherstellung im Katastrophenfall doch auch elektronisch vorgehalten wer-
den, habe ich die Sicherung der Protokolldaten und eine Auswertung verlangt, um
den Verdacht eines missbrauchlichen Zugriffs zu beseitigen. Dieser Vorgang ist noch
nicht abgeschlossen.

19.2.2 SWIFT

Alle Auslandstuberweisungen werden weltweit iber SWIFT abgewickelt. Die daten-
schutzrechtliche Problematik der auch auf Drittlander auBerhalb der EU verteilten
Datenverarbeitung von SWIFT habe ich im letzen Bericht dargestellt (vgl. 29. JB,
Ziff. 18.3). Im Oktober 2007 hat SWIFT die geplante Veranderung ihrer IT-Infra-
struktur bekannt gegeben. Der Art. 29-Gruppe hatte SWIFT vorher noch einige
nahere Erlauterungen gegeben.

Danach soll der Systemumbau bis Ende 2009 erfolgen. Die DV soll dann auf drei
Server verteilt sein. In der Schweiz wird der , globale” Server stehen, d. h., dort
werden alle Daten gespiegelt. AuBerdem wird es weiterhin einen Server in den USA
und einen in Europa (Niederlande) geben. Der Server in den USA wird alle Daten
der ,Transatlantic Zone" speichern; auf dem europdischen Server werden alle
Uberweisungsdaten der ,European Zone" gespeichert werden. Zur ,European
Zone" gehoren alle Staaten des europdischen Wirtschaftsraums und die Schweiz.
Zur ,Transatlantic Zone" gehoren die USA. Alle anderen Staaten konnen wahlen,
zu welcher Zone sie gehoren wollen, d. h., Lander wie Japan oder die Turkei kon-
nen selbst entscheiden, ob sie zur europaischen oder transatlantischen Zone geho-
ren wollen. Diese Frage soll von den entsprechenden nationalen Mitgliedsgruppen
von SWIFT und nicht von den Regierungen entschieden werden; die entsprechen-
den Entscheidungen der Mitgliedsstaaten sollen 6ffentlich gemacht werden.

Das bedeutet: Zurzeit werden Uberweisungen innerhalb der Staaten des europé-
ischen Wirtschaftsraumes und der Schweiz nur auf dem Server in den Niederlan-
den gespeichert und in die Schweiz gespiegelt. Bei Uberweisungen in die USA wird
eine Speicherung in den USA erfolgen.

19.3 Auskuniteien
19.3.1 Handels- und Wirtschaftsauskunfteien

Im Berichtsjahr erhielt ich Eingaben, die sich gegen die Datenverarbeitung der Aus-
kunfteien richteten. Hier einige Beispiele:

Ein Betroffener beklagte sich bei mir, dass Daten zu einer gegen ihn gerichteten
Forderung in den Auskunfteidatenbestand der fiir seinen Wohnort zustandigen Ge-
schaftsstelle einer Handels- und Wirtschaftsauskunftei aufgenommen worden seien.
Kenntnis von der Forderung habe er erstmalig durch das an ihn von dieser Aus-
kunftei im Rahmen der Inkassotatigkeit des Unternehmens ubersandten Mahn-
schreibens erhalten, dem er auch die Informationen zur Ubernahme seiner Daten
in den Auskunfteidatenbestand entnommen hatte.

Auch Auskunfteien durfen nur richtige Daten verarbeiten. Ist die gegen einen
Schuldner erhobene Forderung berechtigt und wurde sie termingerecht beglichen,
so sind Aufnahme und Ubermittlung von Angaben zu Auskunfteizwecken, nach
denen der Betroffene seinen Zahlungsverpflichtungen nicht nachkommt oder es
sich beiihm um einen saumigen Schuldner handelt, nicht zuldssig. Die Aufnahme
und Ubermittlung einer noch nicht titulierten und nicht beglichenen Forderung set-
zen voraus, dass der Betroffene von der bevorstehenden Nutzung fir Auskunftei-
zwecke rechtzeitig informiert wird. Rechtzeitig ist die Unterrichtung nur, wenn dem
Betroffenen noch die Moglichkeit verbleibt, in zumutbarer Weise ggf. ein berech-
tigtes Bestreiten der Forderung voranzubringen oder zu begleichen. Im vorliegen-
den Fall hatte der Betroffene keine Mdéglichkeit gehabt, die Berechtigung der For-
derung zu uberprufen und dieser zu entsprechen bzw. sie zu bestreiten. Die Auf-
nahme und Ubermittlung der Daten zu Auskunfteizwecken wére daher unzuldssig
gewesen.

— 61 —



Meine Nachforschungen bei der Auskunftei ergaben, dass entgegen des Wortlauts
des Mahnschreibens eine Aufnahme der den Petenten betreffenden Inkassodaten
in den Auskunfteidatenbestand bislang nicht erfolgt war. Dies wurde mir auch von
der fur den Wohnort zustandigen Geschaftsstelle bestatigt. Die Auskunftei bedau-
erte, dass es durch missverstandliche Formulierungen in dem Mahnschreiben zu
einem falschen Eindruck gekommen war und sagte zu, die in dem Schreiben kriti-
sierten Textpassagen kunftig nicht mehr zu verwenden.

In einem anderen die Tatigkeit dieser Auskunftei betreffenden Fall beklagte sich
ein Betroffener, dass seinem Anspruch auf Auskunftnach § 34 BDSG nicht entspro-
chen werde. Seine Bitte um Mitteilung, woher die Auskunftei seine Daten habe,
werde nicht erfullt. Erst durch mein Tatigwerden gelang es, den gesetzlichen An-
spruch des Betroffenen durchzusetzen.

19.3.2 Wohnungsunternehmen als Vertragspartner der SCHUFA

Bereits 2003/2004 wurde kontrovers diskutiert, inwieweit Auskunfteien und Warn-
dateien Auskunfte iiber Mietinteressenten an Vermieter vor Eingehung eines Miet-
verhaltnisses erteilen durfen. Zur Teilnahme von Wohnungsunternehmen am Aus-
kunftsverfahren der SCHUFA und anderer Auskunfteien, aber auch zu Auskunf-
ten an einzelne Vermieter haben die obersten Datenschutzaufsichtsbehorden im
November 2004 sich auf allgemeine Grundsétze verstandigt.

Aus der Sicht des Datenschutzes sind auf branchenspezifische Daten beschrankte
Auskunftssysteme vorzuziehen, bei denen die Daten gesicherte Ruckschliisse auf
Mietaustallrisiken zulassen. Dies entspricht auch Vorstellungen, die derzeit im
Deutschen Bundestag diskutiert werden.

Eine uneingeschrankte Auskunft uber bei branchentiibergreifenden Auskunfteien
gespeicherte Daten an potenzielle Vermieter ist dagegen unzulassig. Die komplet-
ten Negativdaten etwa, wie sie anderen B-Partnern zur Verfigung gestellt werden,
dirfen an Vermieter nicht weitergegeben werden.

Bei der Prifung, in welchem Umfang nach § 29 Bundesdatenschutzgesetz an po-
tenzielle Vermieter personenbezogene Daten uibermittelt werden durfen, sind die
schutzwurdigen Belange der Mietinteressenten im Hinblick auf die Bedeutung der
Wohnung fur die Lebensgestaltung in besonderer Weise zu berticksichtigen. Aus-
kunfte tiber Eintragungen im Schuldnerverzeichnis sind stets zulassig.

Die obersten Datenschutzaufsichtsbehdérden haben auch Zweifel an der Zulassig-
keit einer Beauskunftung aufgrund einer Einwilligung. Entsprechendes gilt auch
fur das Verlangen gegenuber dem Mietinteressenten auf Vorlage einer Selbstaus-
kunft. Unter den Aufsichtsbehorden ist unstreitig, dass diese rechtliche Beurteilung
fortgilt.

19.3.3 Priifung einer Auskunitei mit Mieterdaten in Bremen

In den Geschaftsraumen einer Mieterauskunftei fand die vorgenannte Prufung statt.
Prufungsschwerpunkte waren die Datenerhebung bei Dritten, Datenspeicherung,
Datentubermittlung an Dritte und die Gewahrleistung der Betroffenenrechte.

Datenerhebung bei Dritten und Datenspeicherung: Die Mieterauskunftei erhalt
Daten aus unterschiedlichen Quellen, z. B. von Vermietern. Diese melden Daten
uber VerstoBe gegen erhebliche mietvertragliche Verpflichtungen durch Mieter so-
wie eine Vielzahl anderer Daten an die Mieterdatenbank, z. B. Kaution vertrags-
gemaB gezahlt, Mietruckstand, Mangelanzeige rechtzeitig, Tierhaltung.

Neben der Mieterdatenbank halt die Mieterauskunftei eine sog. Bonitatsdatenbank
vor. Diese enthdlt den branchentibergreifenden Datenbestand einer in Baden-
Wirttemberg ansassigen Auskunftei entsprechend deren Katalog tiber Auskunfts-
merkmale und Hinweismeldungen. Auerdem werden Daten von anderen Aus-
kunfteien branchentbergreifend in diese Bonitatsdatenbank eingestellt. Die von
der Auskunftei in Baden-Wirttemberg bezogenen Daten sind nach dortiger Kate-
gorisierung, die nicht auf die Bonitatsprifung durch Vermieter bezogen ist, in , wei-
che” (z. B. Inkassomahnverfahren eingeleitet), ,mittlere” (Mahnbescheid) und ,har-
te" (z. B. Eroffnung des Insolvenzverfahrens) Negativmerkmale unterteilt.

Die Erhebung von Daten durch die Mieterauskunftei, die zusatzlich zu den Anga-
ben uber erhebliche Mietvertragsverstofie und den sogenannten harten Negativ-
merkmalen eingemeldet werden, ist aus folgenden Griinden nicht zulassig:
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Bei der Frage, welche personenbezogenen Mieterdaten ein Vermieter zur Bonitats-
prufung benotigt und demzufolge erhoben bzw. in die Mieterdatenbank eingege-
ben werden durfen, ist zwischen den nachstehenden Rechtsgutern des Vermieters
und des Mietinteressenten angemessen abzuwagen.

Die berechtigten Interessen des Vermieters bestehen insbesondere darin, das Miet-
ausfallrisiko zu vermindern. Insoweit ist einer Priifung anzuerkennen, ob der Miet-
interessent in der Lage ist, die Miete zu bezahlen. Bedeutsam ist hierbei auch, dass
der Vermieter sog. schwarze Schafe und sog. Mietnomaden unter den Mietinter-
essenten erkennen mochte, um mogliche Risiken auch im Lichte des Mietvertrags
abzuschatzen.

Die schutzwurdigen Interessen des Mietinteressenten bestehen aufgrund der exis-
tenziellen Bedeutung einer Wohnung als Mittelpunkt des privaten Lebensbereiches
und seiner grundrechtlichen Schutzposition aus Art. 2, 13, 14 Grundgesetz (GGQG)
und den Vorschriften des Mietrechts nach §§ 535 ff. Biirgerliches Gesetzbuch (BGB).
Erfahrungsgemal unterscheidet sich das Zahlungsverhalten im allgemeinen Ge-
schaftsverkehr erheblich von dem Verhalten im Mietverhaltnis. Gleichwohl muss
hier ein Betroffener damit rechnen, als Mieter abgelehnt zu werden, wenn der Ver-
mieter von der Auskunftei iber das Vorliegen eines Vollstreckungsbescheides in-
formiert wird, der aus einer nicht bezahlten Rechnung, z. B. aus einem Kaufver-
trag, resultiert.

Die Bonitatsprufung und die daraus resultierende Datenerhebung durch den Ver-
mieter bei Auskunfteien mussen sich an der spezifischen Situation des anzubah-
nenden Mietverhaltnisses orientieren. Vermieter konnen zur Bonitatsprufung die
Vorlage von Verdienstbescheinigungen etc. durch den Mietinteressenten nach § 4
Abs. 2 Satz. 1i. V.m. § 28 Abs. 1 Satz 1 Nr. 1 BDSG verlangen. AuBerdem befinden
sich Vermieter gegeniiber dem Mietinteressenten im Vorteil, z. B. durch die Miet-
kaution, das Vermieterpfandrecht und ggf. in die Zahlungspflicht tretende Sozial-
behorden, die bei Zahlungsunfahigkeit die Mietzahlung ibernehmen. Daher ist die
Erheblichkeitsschwelle bei mietspezifischen oder sonstigen mieterrelevanten Nega-
tivdaten hoch anzusetzen. Demzufolge benétigt ein Vermieter nicht samtliche bei
einer allgemeinen Auskunftei gespeicherten Daten zur Bonitatspriifung. Nach Ab-
wagung beider Rechtsgtter ist nur die Erhebung bzw. Einmeldung sog. harter Daten
und keiner sog. Bagatelldaten bzw. ,weicher” und ,mittlerer” Daten zulassig.

Erforderliche Angaben von Auskunfteien zur Prifung der Bonitat von Mietern:
Unter Beachtung dieser Bewertung sind folgende Angaben fiur die Prifung der
Bonitat von Mietern durch die Erhebung bei einer Auskunftei erforderlich und zu-
lassig:

— Daten aus offentlichen Schuldnerverzeichnissen (eidesstattliche Versicherung,
Haftanordnung und Insolvenz),

— rechtskraftige Titel zu Zahlungsverzug im Mietbereich,

— rechtskraftige Urteile zur fristlosen Kiindung eines Mietvertrages wegen Zah-
lungsverzug oder bei sonstiger Verletzung des Mietvertrages,

— rechtskraftiges Raumungsurteil wegen fristloser Kiindigung,

— Daten uber sog. Mietnomaden, wenn innerhalb der ersten drei Monate zwei
Monatsmieten nicht gezahlt wurden und eine Strafanzeige wegen Betrugs nach
§ 263 Strafgesetzbuch (StGB) durch den Vermieter erstattet wurde.

AuBerdem sind aus den vorgenannten Griunden zur Einhaltung des § 29 BDSG bzgl.
der Mieterdatenbank die im Datenkatalog eingeteilten Daten und die Einmeldun-
gen aus anderen Auskunfteien in die Bonitatsdatenbank entsprechend zu markie-
ren und festzulegen, sodass nur sog. harte Daten in die Mieterdatenbank aufzuneh-
men sind.

Datenubermittlung an Dritte: Soweit anfragende Vermieter die in der Mieterda-
tenbank enthaltenen Angaben nicht fur ausreichend halten, greifen sie auf die Bo-
nitatsdatenbank der Mieterauskunftei zu. Dadurch erhalten sie neben den Anga-
ben uber Mietvertragsverstofe und den ,harten” alle iiber den Mietinteressenten
gespeicherten sonstigen ,weichen” und ,mittleren” Daten; und zwar branchen-
ubergreifend. Umgekehrt konnen Kunden, die keine Vermieter sind, auch auf die
Mieterdatenbank zugreifen.

Infolge des Zugriffs auf beide Datenbanken durch die Vermieter und die tbrigen
Kunden erfolgt keine notwendige Trennung und Markierung der Datensatze fur die



Bonitatsprifung von Mietinteressenten und fur die Bonitatsprifung auBerhalb von
Mietvertragsverhaltnissen. Die Vermieter durfen fiir den Abschluss von Mietver-
tragen nur Zugriff auf die hierfur benotigten Daten haben, die in der Vermieterda-
tenbank gespeichert sind. Die ibrigen Kunden durfen nur auf die Bonitatsdatenbank
zugreifen.

Es bedarf daher einer klaren technischen und organisatorischen Trennung der
Mieterdatenbank von der allgemeinen Bonitatsdatenbank, einschlieflich der daraus
folgenden Sperrung des jeweils unzulassigen Zugriffs auf die andere Datenbank.
Zur Gewahrleistung dieser Trennung sind die erforderlichen MaBnahmen nach
§ 9 BDSG zu treffen.

Gewdhrleistung der Betroffenenrechte: Bei der erstmaligen Ubermittlung wird der
Betroffene von der Mieterauskunftei in einem Formschreiben dartiber unterrich-
tet, dass an einen Vermieter mit einem berechtigten Interesse Daten zu seiner Per-
son Ubermittelt wurden, weil er im Begriff ist, mit ihm ggf. einen Mietvertrag abzu-
schlieBen. Uber den Datensatz kann sich der Betroffene bei der Mieterauskunftei
informieren.

Das verwendete Formschreiben entsprach nicht den Anforderungen des § 33
Abs. 1 Satz 2 BDSG. Eine Anpassung des Schreibens war insbesondere im Hin-
blick auf die Art der tibermittelten Daten erforderlich.

Es besteht die Moglichkeit, Selbstauskiinfte einzuholen. Diese enthalten alle tiber
den Betroffenen gespeicherten Daten. Im Hinblick auf die Berichtigung unrichti-
ger Daten wurden die Betroffenen bislang an die Auskunftei verwiesen, bei der
die Daten erhoben wurden. Zur Sperrung von Daten teilte die Mieterauskunftei mit,
die Daten wurden - so sie bestritten worden sind — bis zu einer Klarung nicht mehr
ubermittelt.

Die Mieterauskunftei wurde darauf hingewiesen, dass der Berichtigungsanspruch
nach § 35 BDSG in vollem Umfang auch ihr gegentiber besteht und demzufolge
der Geltendmachung derartiger Anspriiche zu entsprechen ist.

19.3.4 Anderung des Bundesdatenschutzgesetzes (BDSG) — Auskunfteien und
Scoring

Der Handel mit bonitatsgepriften Informationen hat sich zu einem lukrativen Markt
entwickelt, da detaillierte Informationen zur wirtschaftlichen Situation einzelner
Personen wertvoll sind. Wahrend zunachst nur Waren und Kredite vergebende Un-
ternehmen an diesen bei Auskunfteien gespeicherten Daten interessiert waren, hat
sich dieser Kreis mittlerweile erheblich ausgeweitet. Vor allem auf Dienstleistungs-
unternehmen jedweder Art, teilweise sogar unabhangig davon, ob sie bei einem
konkreten Geschaft ein wirtschaftliches Risiko tragen.

Je mehr Abnehmer die Auskunfteien fur ihre Daten haben, desto umfangreicher
werden ihre eigenen Dateien, da die Abnehmer zugleich Datenlieferanten sind. Die
Empfanger von Daten verpflichten sich namlich, Daten tiber den Geschaftsverlauf
oder tiber UnregelmaBigkeiten beim Geschaftsverlauf den Auskunfteien mitzutei-
len. So besteht seit Jahren der Trend bei Auskunfteien, ihre Geschaftsfelder zur
Erhohung des wirtschaftlichen Ertrags auszuweiten.

Dem Datenschutz wird dabei nicht immer die ausreichende Aufmerksamkeit ent-
gegengebracht, weil die Auskunfteien in keinerlei geschaftlichen oder vertrag-
lichen Beziehungen mit den Betroffenen stehen, deren Daten gespeichert und an
Dritte ibermittelt werden. Ein wachsendes Netz verschiedener Auskunftssysteme
und branchentiibergreifender Zentraldateien ermoglicht eine Profilbildung, bei der
das Verhalten eines bestimmten Menschen ohne dessen Wissen und Wollen abge-
bildet wird und ihn so fur Dritte berechenbar macht.

Angesichts dieser Tendenzen sind die sehr allgemein gehaltenen gesetzlichen
Regelungen zum Datenschutz der Burgerinnen und Burger im Auskunfteienbereich
nicht mehr ausreichend und daher erganzungsbedurftig. Aus der Praxis der Da-
tenschutzaufsichtsbehérden heraus haben sich Uberlegungen ergeben, Regelun-
gen zur Datenverarbeitung zu prazisieren und deren Transparenz fiir die Betroffe-
nen zu verbessern.

Folgende Grundsatze sind bei Auskunftssystemen zu beachten:

— Verbot der Mitteilung tiber die Tatsache einer Datensperre an Dritte,
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— Wegfall der Einschrankung des Auskunftsrechts unter allgemeinem Verweis
auf das Geschaftsgeheimnis,

— Moglichkeit zur Selbstauskunft einmal im Jahr kostenfrei,

— Unterrichtung des Betroffenen vor einer Einmeldung durch die einmeldende
Stelle zur Wahrung seiner Rechte auf u. a. Berichtigung und Sperrung seiner
Daten,

— Erweiterung der Benachrichtigungspflicht auf Art und Herkunft der Daten ge-
genuber dem Betroffenen, die bei Dritten nur fur Zwecke der Beauskunftung
erhoben und hierfiir kurzfristig bei der Auskunftei gespeichert werden,

— Benachrichtigung auch durch Auskunfteien bereits bei der erstmaligen Spei-
cherung von Daten zum Betroffenen und nicht erst bei der erstmaligen Uber-
mittlung,

— klare Anforderungen fiir ein ausreichendes Bestreiten der Richtigkeit der ge-
speicherten Daten durch den Betroffenen,

— Verktrzung der Loschungsfrist auf drei Jahre,

— Erweiterung des BuBgeldtatbestandskatalogs auf VerstoBe gegen die Vor-
schriften zum Auskunftsrecht.

Daruber hinaus sind besondere Regelungen fur branchenspezifische Auskunfts-
systeme erforderlich, hier insbesondere die Trennung und Beschrankung auf ver-
tragsrelevante Daten bei Speicherung und Auskunftserteilung.

Beim Scoring, unabhéngig davon, ob dies von einer Auskunftei oder von einem Un-
ternehmen selbst durchgefiihrt wird, sind folgende Grundsatze zu beachten:

— klare Transparenz des Scorings fur den Betroffenen durch entsprechende Un-
terrichtung durch den Scorewertschaffenden und den Scorewertverwenden-
den,

— Offenlegung der Merkmale und deren Gewichtung,

— Scoringverbot fur vertragserfullungsfremde Daten wie z. B. Wohnumfeld, eth-
nische Herkunft,

— Nutzbarkeit nur von vertragsrelevanten Daten fiir das Scoring.

Inzwischen hat das Bundesministerium des Innern (BMI) hierzu einen Entwurf zur
Anderung der Regelungen des BDSG vorgelegt. Auch die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander sowie die Konferenz der obersten
Aufsichtsbehorden fiir den Datenschutz im nichtoffentlichen Bereich haben sich mit
dem Gesetzentwurf des BMI befasst, (vgl. Ziff. 22.7 und Ziff. 21.8 dieses Berichts).
Ich habe die Senatorin fiir Finanzen und den Senator fiir Justiz und Verfassung da-
ruber unterrichtet mit der Bitte, sich bei den Beratungen auf Bundesebene fir eine
Unterstutzung der Forderungen einzusetzen.

19.3.5 Bericht iiber sonstige Themen aus der Arbeitsgruppe Auskunfteien

Von hervorgehobener Bedeutung in den Beratungen der AG Auskunfteien der
Konferenz der obersten Aufsichtsbehorden fir den Datenschutz im nichtoffent-
lichen Bereich waren insbesondere die datenschutzgerechtere Gestaltung der
SCHUPFA-Klausel und des SCHUFA-Merkblatts des Zentralen Kreditausschusses
(ZKA), die Einhaltung datenschutzrechtlicher Anforderungen beim Abschluss von
Vertragen mit Wohnungsunternehmen durch die SCHUFA und andere Auskunf-
teien sowie die Nutzung von Daten aus dem Inkassobereich fir die Auskunftser-
teilung. Wie unter Ziff. 19.3.3 berichtet, bestand besonderer Erorterungsbedarf auch
im Hinblick auf die beabsichtigte Anderung des Bundesdatenschutzgesetzes.

AuBerdem wurden u. a. die Themen rechtliche Fragen der SCHUFA -Selbstauskunft,
die Verwendung des Merkmals Versandhandelskonto im SCHUFA-Verfahren, das
neue Konzept der SCHUFA bei nachtraglichem Bestreiten von Forderungen, die
Einwilligung bei der Ubermittlung des SCHUFA-Scorewertes an B-Vertragspartner,
die Speicherung von Voranschriften durch die SCHUFA, die Einbeziehung gespei-
cherter Merkmale in die SCHUFA-Scorewertberechnung sowie Datenschutz bei
Detekteien ndaher beraten.



19.4  Bericht aus der Arbeitsgruppe Versicherungswirtschaft

Aus der Arbeit der AG Versicherungswirtschaft der Konferenz der obersten Auf-
sichtsbehorden fur den Datenschutz im nichtoffentlichen Bereich sind zwei The-
men herauszugreifen, die im Berichtsjahr intensiv behandelt wurden.

Seit geraumer Zeit verhandelt die AG Versicherungswirtschaft mit dem Gesamt-
verband der Deutschen Versicherungswirtschaft (GDV) tiber die Formulierung wirk-
samer Einwilligungs- und Schweigepflichtentbindungserklarungen fiir Versiche-
rungsvertrage. Die Verhandlungen uiber eine konsensfahige Schweigepflichtentbin-
dungserklarung sind bereits weit fortgeschritten und kénnen ggf. in Kurze zum Ab-
schluss gebracht werden.

Weiterhin Schwerpunkt der Beratungen ist das Hinweis- und Informationssystem
(HIS) des GDV. Dabei handelt es sich um eine Warndatei, in die Versicherungen
Versicherte und Dritte (ggf. Unfallbeteiligte) nach einem Punktesystem einmelden,
um Auffalligkeiten, die Hinweise auf Versicherungsbetrug begrunden konnen, bei
Haftungsfallen und Antragen auf Vertragsabschluss abzurufen. Es zeichnen sich
dabei Losungen ab, die die Tatigkeit der Versicherungen klarer strukturiert und zu-
gleich dabei entlastet. Der aktuelle Entwurf des GDV fiur eine Einwilligungserkla-
rung kann zum jetzigen Zeitpunkt jedoch noch keine Zustimmung der AG Versiche-
rungswirtschaft finden.

19.5 Ausstellung von Energieausweisen nach der Energieeinsparverordnung

Ende Juli 2007 ist die Energiesparverordnung (EnEV) in Kraft getreten. Unter den
dort genannten Voraussetzungen sind Eigentiimer von Wohnungen oder Hausern
verpflichtet, einen Energiepass zu erstellen. Die Verordnung erdffnet dabei zwei
Moglichkeiten: Die Erstellung eines bedarfsorientierten oder die Erstellung eines
verbrauchsorientierten Energiepasses. Beim bedarfsorientierten Energiepass wer-
den bestimmte objektive bauliche Gegebenheiten festgestellt. Anders ist es bei der
Erstellung eines verbrauchsorientierten Energiepasses. Hier wird der konkrete Ver-
brauch der letzten drei Jahre der jeweiligen Wohneinheit zur Erstellung des Energie-
passes herangezogen.

Vermieterorganisationen, Energieversorgungsunternehmen, Hausverwalter, Eigen-
timer wie auch Mieter wandten sich an mich und wollten wissen, inwieweit bei der
Ausstellung eines verbrauchsabhdngigen Energieausweises bei Etagenheizungen
die Verbrauchsdaten der Mieter beim jeweiligen Energieversorger dort von dem
Vermieter oder von dem Aussteller des Passes abgerufen bzw. vom Energieunter-
nehmen ubermittelt werden durfen. Da weder die EnEV noch das zugrunde lie-
gende Energieeinsparungsgesetz (EnEG) Datenverarbeitungsregelungen fur die
Erstellung eines Energiepasses enthalten, kommen die allgemeinen Regelungen
des Bundesdatenschutzgesetzes (BDSG) zur Anwendung. Es ist sicherlich unstrei-
tig, dass ein berechtigtes Interesse des Eigentumers bzw. des Vermieters an den
Verbrauchsdaten besteht, es ist aber nicht ausgeschlossen, dass schutzwirdige Be-
lange der Mieter dabei beeintrachtigt sein konnen. Auch darf nicht passieren, dass
ohne Kenntnis der Mieter Daten zwischen Energieunternehmen und Dritten uber
das Verbrauchsverhalten der einzelnen Mietparteien ausgetauscht werden. Es gibt
daher zwei Moglichkeiten, an die verbrauchsorientierten Daten zu gelangen:

Entweder der Mieter gibt seine Verbrauchsdaten unmittelbar an den Vermieter oder
den von ihm beauftragten Gutachter oder aber er erklart in einer schriftlichen Ein-
willigung, dass der Vermieter oder der Gutachter berechtigt sind, die fur die Er-
stellung des Energiepasses erforderlichen Daten beim Energieunternehmen direkt
abzufragen. Ist der Mieter nicht bereit, seine Daten fiir die Erstellung eines Energie-
passes preiszugeben, verbleibt dem Vermieter oder Eigentimer nur die Moglich-
keit, mit den ihm bekannten baulichen Daten einen bedarfsorientierten Energie-
pass ausstellen zu lassen.

19.6  Verarbeitung personenbezogener Daten bei der Bestellung von Fotos

Im Januar 2007 wandte sich ein Petent an mich und berichtete, dass bei dem
gerateunterstitzten Erstellen von Foto-CDs im Einzelhandel, um anschliefend
Abzuge anfertigen zu lassen, ohne dass der Kunde darauf hingewiesen wird, alle
Daten von dem Speichermedium, z. B. einem USB-Stick, heruntergeladen und auf
die Foto-CD gespeichert werden. Der Petent beklagte, dass dadurch nicht nur alle
Fotos, unabhdngig davon, ob nur Abzilige gewiinscht werden, sondern auch alle



weiteren, unter Umstanden sehr sensiblen Daten des Speichermediums in die
Hande der Mitarbeiter des Einzelhandelsgeschafts und des von ihm beauftragten
Entwicklungsburos gelangen.

Ich habe mich im Februar 2007 hiervon bei einem in Bremen ansassigen Fotoge-
schaft uberzeugt und mich anschlieBend an die Geschaftsfiihrung des Unterneh-
mens gewandt und datenschutzgerechte Verbesserungen vorgeschlagen. Das Un-
ternehmen hat meine Auffassung aufgegriffen und war bereit, auf den Geraten die
Kunden tber das vollstandige Auslesen hinzuweisen. Die Verpflichtung zu einer
sofortigen technischen Umstellung aller Gerate hatte aber einen Wettbewerbsnach-
teil bedeutet, sofern nicht andere Unternehmen in anderen Bundeslandern die-
selbe Transparenz herstellen, denn die Gerate von einem Hersteller in Nieder-
sachsen werden bundesweit 10.000- bis 20.000-fach im ganzen Einzelhandel ein-
gesetzt.

Daraufhin habe ich die Aufsichtsbehorden fiir den Datenschutz der anderen Bun-
deslander informiert mit dem Ziel, eine bundesweit einheitliche Vorgehensweise
abzustimmen. Zugleich habe ich den Landesbeauftragten fur Datenschutz in Nieder-
sachsen gebeten, bei dem Hersteller die Méglichkeit einer technischen Anderung
anzusprechen, bei der nur die tatsachlich fir die Bestellung ausgewahlten Bilder
auf die CD gespeichert werden.

Der Hersteller teilte mit, dass die Gerate durch eine neue Programmversion seit
Mitte Februar 2007 grundsatzlich nur noch Foto- und Videodateien kopieren und
zudem die Wahl zwischen Archiv-CD (alle Bilder und Videos) und Transfer-CD (nur
die fiir die Abzugsbestellung erforderlichen Dateien) tiberlasst. Damit ist mittelfristig
bundesweit eine datenschutzgerechte Umstellung der Gerate in Sicht.

19.7 Teilnahme an einem Gewinnspiel der Post

Viele Bewohner und Autofahrer in Bremen wurden von der Deutschen Post per Pro-
spekt aufgefordert, an einem Gewinnspiel teilzunehmen. Es winkten 500 Kraftstoff-
gutscheine im Wert von je 50 €. Dabei wurde neben verschiedenen Fragen rund
um das Auto und tiber den Haushalt auch nach der beruflichen Tatigkeit und dem
Nettoeinkommen der Haushalte gefragt.

Ich habe auf Anfrage offentlich davor gewarnt, der Post leichtfertig und ungepruft
eine Vielzahl von Daten aus dem personlichen Lebensbereich preiszugeben, zumal
die weitere Nutzung der Daten durch die Post nur sehr unbestimmt beschrieben war.
Fir die Teilnehmer war nicht einzuschéatzen, an wen die Post die Daten tibermitteln
wirde, mit welchen anderen Daten diese verkntipft und wie die Empfanger die Da-
ten weiter verarbeiten oder nutzen wiurden. Auch bestanden Bedenken, ob die Ein-
willigungserklarung ausreichend war, die die Post berechtigte, die personlichen Da-
ten an unbekannte Stellen zu tiibermitteln. Zur Prifung dieser Frage habe ich die
zustandige Datenschutzaufsichtsbehorde, den Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (BfDI), eingeschaltet. Dieser hat gegentuber der
Deutschen Post AG einige grundsatzliche Datenschutzverbesserungen durchgesetzt,
die in Zukunft bei entsprechenden Aktionen beachtet werden sollen.

19.8  Arbeitnehmerdatenschutz
19.8.1 Prifung der Beschaitigtendatenverarbeitung im Bewerbungsverfahren

In einem Betrieb mit mehreren 100 Beschaftigten prufte ich schwerpunktma@ig die
Datenerhebung im Bewerbungsverfahren. Hierbei ging es im Wesentlichen darum,
ob und ggf. welche Gesundheitsdaten (Drogentest, drztliche Untersuchung DNA-
Analyse und Schwerbehinderung) erhoben werden, ob nach einer Schwangerschaft
gefragt wird, ob psychologische Testverfahren oder ein grafologischer Test durch-
gefuhrt wird, ob Daten beim bisherigen Arbeitgeber und Angaben uber die finan-
zielle Situation (Schulden, Lohn- und Gehaltspfandung), Angaben zur Gewerk-
schaftszugehorigkeit und uber einen strafrechtlichen Hintergrund (polizeiliches
Fihrungszeugnis, Vorstrafen, staatsanwaltschaftliches Ermittlungsverfahren) erho-
ben werden.

Im Rahmen eines Priftermins wurde festgestellt, dass hinsichtlich der Gesundheits-
daten nur eine arztliche Untersuchung nach dem Jugendarbeitsschutzgesetz durch
den Betriebsarzt durchgefiihrt bzw. die Vorlage eines entsprechenden Nachweises
verlangt wird. Weitere der vorgenannten Gesundheitsdaten und der ubrigen Da-
ten werden nicht erhoben. Auch eine Datenerhebung bei fritheren Arbeitgebern
wurde verneint.
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Der zur Vorbereitung der Einstellung verwendete Personalfragebogen enthielt
u. a. Felder zur Staatsangehorigkeit, zum Familienstand, Angaben zum Ehepartner
(vollstandiger Name, Geburtsname und -datum und Konfession), zu den Kindern den
Vornamen und das Geburtsdatum) sowie im Zusammenhang mit einer Schwerbehin-
derung die Angaben , Kriegsschaden” oder , Arbeitsunfall”, deren Berechtigung ich
naher untersuchte.

Die Erforderlichkeit der Angaben und Rechtsgrundlagen zur Konfession und zum
Familienstand sowie die Felder , Kriegsschaden" oder , Arbeitsunfall” konnten nicht
dargelegt werden, sodass die entsprechenden Felder auf dem tiberarbeiteten Perso-
nalfragebogen nicht mehr vorhanden sind. Die Angaben zum Ehepartner und den
Kindern werden fir die Pensionskasse des Unternehmens benétigt. Das Unterneh-
men wird auf meine Anregung hin in dem uberarbeiteten Personalfragebogen zu
diesen Angaben darauf hinweisen, dass sie freiwillig sind und fir welchen Zweck
sie benotigt werden.

Insgesamt habe ich bei der Prifung einen guten Eindruck gewonnen, es wurden
nicht in groBem Umfang Daten der Bewerber mit fraglicher Eignung erhoben, son-
dern im Mittelpunkt der Entscheidung stand der unmittelbare Eindruck, den die
Bewerberinnen und Bewerber hinterlieBen.

19.8.2 Ortungssystem in Firmenfahrzeugen

Beschaftigte eines Bauunternehmens haben mich dartiber unterrichtet, in den Fahr-
zeugen ihres Arbeitgebers seien Ortungssysteme eingebaut worden, mit denen er
die Beschaftigten wahrend der Arbeitszeit und der Pausen kontrollieren konne. Es
bestiinden Unsicherheiten dartiber, was und ggf. in welchem AusmaR der Arbeit-
geber kontrollieren durfe. Auf Anfrage hat der Arbeitgeber dargelegt, das einge-
setzte GPS-System werde zur elektronischen Arbeitszeiterfassung, zur Disposition
und zum Aufspuren von gestohlenen Fahrzeugen/Geraten eingesetzt und es han-
dele sich dabei nicht um automatisierte Datenverarbeitung. In diesem Zusammen-
hang hat mir die Firma, von dem das Unternehmen das System erworben hat, Infor-
mationen (Broschire, Muster einer Betriebsvereinbarung etc.) iiber das System zu-
gesandt. Es erméglicht in vielfaltiger Weise eine Uberwachung der Beschéftigten.

Ich habe dem Unternehmen mitgeteilt, dass dort ein Verfahren eingesetzt wird, mit
dem Daten automatisiert verarbeitet werden, die regelmaliig auf einzelne Fahrer
bzw. Beschaftigte des Unternehmens bezogen werden konnen. Da dieses Verfah-
ren u. a. ein Bewegungsprofil der Fahrer ermoglicht, weist dieses DV-System beson-
dere Risiken fiir die Rechte der betroffenen Fahrer auf. Deshalb unterliegt das Ver-
fahren einer Prifung, die vor Beginn der Verarbeitung (Vorabkontrolle) nach § 4 d
Abs. 5 Satz 1 Bundesdatenschutzgesetz (BDSG) vom Beauftragten fiir den Daten-
schutz hatte vorgenommen werden mussen (§ 4 d Abs. 6 BDSG).

Dazu gehort insbesondere unter Abwagung mit den berechtigten Interessen des
Arbeitgebers und den schutzwiirdigen Interessen der betroffenen Fahrer entspre-
chend § 28 Abs. 1 Nr. 2 BDSG konkret festzulegen, welche Auswertungen vorge-
nommen werden. Dass es dabei bleibt, ist durch technische und organisatorische
MafBnahmen nach § 9 BDSG zu gewahrleisten, und die Beschaftigten sind nach
§ 33 BDSG uber Inhalt und Umfang der Datenverarbeitung und der Datenspeiche-
rung zu benachrichtigen. Ich habe das Unternehmen aufgefordert, dies entspre-
chend nachzuholen. Soweit ein Betriebsrat in solchen Unternehmen vorhanden ist,
empfiehlt sich der Abschluss einer entsprechenden Betriebsvereinbarung.

19.8.3 Ubermittlung von Beschiitigtendaten eines Sicherheitsdienstes

Der Betriebsrat eines Sicherheitsdienstes hat mich gefragt, ob und ggf. in welchem
Umfang der Arbeitgeber Daten aus der Personalakte seiner Beschaftigten an einen
Auftraggeber uibermitteln darf und ob dies auch ohne die Zustimmung der Beschaf-
tigten geschehen durfe. Geplant war die Bereithaltung der Personalakte zur Ein-
sichtnahme durch den Auftraggeber.

Es war zu prufen, ob die Voraussetzungen des § 28 Abs. 3 Nr. 1 BDSG vorliegen.
Danach dirfen personenbezogene Daten tibermittelt werden, soweit sie zur Wah-
rung berechtigter Interessen eines Dritten (hier: Auftraggeber) erforderlich sind und
kein Grund zu der Annahme besteht, dass der Betroffene (hier: Beschaftigte) ein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat.



Grundsatzlich besteht fir den Auftraggeber das berechtigte Interesse, sich ein Bild
von den Beschaftigten des Sicherheitsdienstes zu machen, die fiir den Schutz oder
die Sicherung eines bestimmten Objektes eingesetzt werden sollen. Hierbei ist der
Grundsatz der Erforderlichkeit zu beachten. Keine Bedenken bestehen, wenn die
Namen der Beschaftigten und ggf. — bezogen auf das zu schiitzende oder sichernde
Objekt —Daten tiber dessen Qualifikation ibermittelt werden, soweit diese fiir den
Einsatz vorausgesetzt werden. Angaben zur privaten Adresse oder Telefonnummer
waren nur dann erforderlich, soweit die Beschaftigten regelmaBig, kurzfristig so-
wie auBerhalb der regularen Geschaftszeiten erreichbar sein miissen. Die Funktion
eines Beschaftigten darf allenfalls im Zusammenhang mit dem zu schiitzenden oder
zu sichernden Objekt im erforderlichen Umfang mitgeteilt werden, z. B. bei Ein-
satz eines Teams dessen Leiter bzw. Vertreter.

RegelmaBig nicht erforderlich sind Angaben tiber Funktionen im Rahmen der Per-
sonalvertretung o. a., da diese nicht in einem unmittelbaren Zusammenhang mit
dem zu schiitzenden oder zu sichernden Objekt stehen. Das Gleiche gilt fur An-
gaben zum Geburtsdatum, zur Betriebszugehorigkeit und fiir evtl. regelmaBig ein-
zuholende polizeiliche Fiihrungszeugnisse oder Auskiinfte von Auskunfteien, z. B.
der SCHUFA. Hier dtirfte es ausreichen, wenn der Sicherheitsdienst sich verpflich-
tet, nur Beschaftigte entsprechend einzusetzen, wenn die jeweiligen vertraglich
festzulegenden Anforderungen erfullt sind. Insoweit tragt der Sicherheitsdienst die
Verantwortung, dass diese Verpflichtungen eingehalten werden. In diesem Sinne
hat sich der anfragende Betriebsrat des Unternehmens eingesetzt.

19.9 Einsatz von Videoiiberwachung

Im Berichtsjahr erreichte mich wiederum eine Vielzahl von Anfragen, die sich ge-
gen eine Uberwachung durch Videokameras wandten. Einige Beispiele sind nach-
stehend aufgefuhrt.

In einer Modeboutique: Aufgrund von Hinweisen Betroffener habe ich mir die
Videoliberwachung in einem Modegeschaft in der Bremer Innenstadt vorfiithren
lassen und bei der Einsichtnahme in die Bilddaten auf dem Monitor Folgendes fest-
gestellt:

Ich priifte die Uberwachung der Beschéftigten. Neben dem Verkaufsraum wird auch
der Bereich an der Kasse videotuiberwacht. In diesem Bereich halt sich regelmaBig
zumindest ein Mitarbeiter bzw. eine Mitarbeiterin auf, sodass diese Person einer
stdndigen Videoiiberwachung und damit einem liickenlosen Uberwachungsdruck
ausgesetztist. Sie kann namlich nicht einschétzen, ob und ggf. wann von wem und
zu welchen Zwecken eine Einsichtnahme in die Bilddaten erfolgt. Insoweit tiber-
wiegen die schutzwurdigen Interessen des Beschaftigten, sodass die Voraussetzun-
gen des § 6 b BDSG nicht erfullt sind. Ich habe den Inhaber daher gebeten, die
Videouiberwachung im Kassenbereich unverziiglich einzustellen und die damit bisher
aufgenommenen Bilddaten zu l6schen.

Ich prifte die Hinweise auf die Videouberwachung. Auller einem Hinweisschild
mit einem Videologo an der Eingangstir des Verkaufsgeschafts, das ich erst nach
langerem Hinsehen und auf den Hinweis einer Mitarbeiterin erkennen konnte, gab
es im Verkaufsbereich selbst keine weiteren Hinweise auf den Umstand der Video-
uberwachung, obwohl § 6 b Abs. 2 BDSG vorschreibt, dass der Umstand und die
verantwortliche Stelle durch geeignete Mafinahmen erkennbar zu machen sind.
Ich habe verlangt, durch deutliche Hinweisschilder auf die Videotiiberwachung auf-
merksam zu machen.

Ich prifte die Dauer der Aufzeichnung der Bilddaten und Einsichtnahme. Unklar
war, wie lange die Bilddaten aufgezeichnet werden. Zwar ist von der anwesenden
Mitarbeiterin erklart worden, die Aufnahmen wurden elf Tage aufbewahrt werden,
Unterlagen oder sonstige Dokumentationen standen jedentfalls nicht zur Verfugung.
Da die Videouberwachung im Wesentlichen der Abwehr von Diebstahlen dienen
soll, habe ich verlangt, die Aufzeichnungen entsprechend § 6 b Abs. 5 Bundesda-
tenschutzgesetz (BDSG) unverzuglich nach Erreichen des Zwecks durch eine auto-
matische Einstellung zu 16schen, regelméaBig spatestens nach drei Tagen.

Ich prifte die Verfahrensbeschreibung. Auch war nicht festzustellen, ob und ggf.
wer unter welchen Voraussetzungen Einsicht in die Bilddaten hat bzw. haben darf
und ob diese Einsichtnahme auch auBlerhalb des Verkaufsgeschaftes, z. B. tiber eine
externe Verbindung o. ., moglich ist. Es wurde lediglich auf die Firma verwiesen,



die die Anlage installiert hat. Eine Einweisung sei zwar beabsichtigt gewesen, bis-
her jedoch nicht erfolgt. Unterlagen dartiber lagen ebenfalls nicht vor. Da es sich
bei dieser Videouberwachung um ein Verfahren automatisierter Verarbeitung han-
delt, ist der Inhaber nach § 4 d Abs. 1 BDSG verpflichtet, eine Verfahrensbeschrei-
bung nach MafBigabe des § 4 e BDSG zu erstellen. Hierin ist auch festzulegen, ob
und unter welchen Voraussetzungen eine Einsichtnahme durch wen erfolgt und
welche technischen und organisatorischen MaBnahmen nach der Anlage zu § 9
Satz 1 BDSG getroffen werden, um dies zu gewahrleisten.

In einer Fahrradstation: Ich bin dartiiber unterrichtet worden, auf die Videouber-
wachung einer Fahrradstation am Bremer Hauptbahnhof wirde nicht hingewie-
sen. Aufgrund meiner Anfrage wurde mir erklart, es seien nunmehr Hinweise an-
gebracht. Die nur auBerhalb der Geschaftszeiten aktivierte Aufzeichnung von Bild-
daten wurde bis zu zwei Monate autbewahrt werden.

Ich habe auf § 6 b Abs. 5 Bundesdatenschutzgesetz (BDSG) hingewiesen, wonach
Aufzeichnungen unverzuglich zu 16schen sind, wenn sie zur Erreichung des Zieles
nicht mehr erforderlich sind oder schutzwirdige Interessen der Betroffenen einer
weiteren Speicherung entgegenstehen. Nach allgemeiner Erfahrung werden Ein-
briiche und Diebstahle regelmafig am nachsten Arbeitstag zu Beginn der Geschafts-
zeiten festgestellt. In diesen Fallen dirfen die Aufnahmen zur Verfolgung straf- und
zivilrechtlicher Anspriiche eingesehen und ausgewertet werden. Hierbei besteht re-
gelmabBig die technische Moéglichkeit, die entsprechende Sequenz auszuschneiden
und separat fur die genannten Zwecke zu verwenden. Die ubrigen Aufnahmen sind
dann unverzuiglich zu l6schen.

Ich habe daher gebeten, fir die Aufzeichnung eine Loschungsfrist von 24 Stunden
technisch und organisatorisch zu gewahrleisten. Nur in dem Fall, dass die Rad-
station am Wochenende oder an Feiertagen geschlossen ist, ware eine Loschungs-
frist von bis zu drei Tagen angemessen. Weiter habe ich eine Verfahrensbeschrei-
bung nach § 4 ei. V. m. § 6 b BDSG gefordert. Dies wurde zugesichert.

19.10 Ordnungswidrigkeitsverfahren

Bei der Durchfuhrung von Ordnungswidrigkeitsverfahren wird nur gelegentlich
eine richterliche Entscheidung erforderlich. Es ist daher kein Wunder, dass in sol-
chen Fdllen die mit dem Verfahren betrauten Richterinnen und Richter, aber auch
Staatsanwaltinnen und Staatsanwalte mit der datenschutzrechtlichen Materie nur
wenig vertraut sind. Haufig sind die Genannten auf Massenverfahren wie Verkehrs-
ordnungswidrigkeiten spezialisiert, so dass das Verstandnis fur datenschutzrecht-
liche, insbesondere aber fur datenschutztechnische Fallkonstellationen nur einge-
schrankt vorhanden ist.

Um die Gerichte und Staatsanwaltschaften bei der Bearbeitung von Ordnungswid-
rigkeiten nach dem Bundesdatenschutzgesetz besser unterstiutzen zu konnen, ha-
ben sich die obersten Aufsichtsbehorden fiir den Datenschutz im nichtoffentlichen
Bereich im Berichtsjahr nun darauf verstandigt, eine gemeinsame Urteilssammlung
aufzubauen, in die von ihnen alle erfolgreich abgeschlossenen Ordnungswid-
rigkeitsverfahren eingemeldet werden. Die vom hamburgischen Datenschutzbeauf-
tragten gefiihrte Sammlung ist auBerdem geeignet, eine vergleichbare Behandlung
von Ordnungswidrigkeitstatbestanden uber die Landergrenzen hinweg zu ermog-
lichen und Ordnungswidrigkeitsverfahren gezielter einzusetzen.

Im Berichtsjahr erlie ich nur einen Bu3geldbescheid wegen der Nichterteilung von
Auskunften gegen den Geschaftsfihrer eines Unternehmens. Trotz mehrfacher Auf-
forderung und Fristsetzung, mir die erforderlichen Auskinfte zu der von ihm be-
triebenen Videouberwachung zukommen zu lassen, bekam ich diese von dem be-
treffenden Unternehmen nicht. Letztendlich hat der Beschuldigte das gegen ihn
verhangte BuBgeld bezahlt.

20. Schlussbemerkungen

20.1 Pilege und Entwicklung der Datenschutzhomepage

Die Seiten meiner Homepage datenschutz.bremen.de, informationsfreiheit.bremen.de
und datenschutz4school.de werden im Monat von ca. 19.000 Usern besucht, wobei
die Datenschutzseite zu meiner am besten besuchten Seite gehort. Die am haufigs-
ten ausgewahlten Menupunkte sind , Tipps fur Burger, Gesetzestexte und Verof-
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fentlichungen”. Uber 65 % der Besucher kommen tiber die Suchmaschine Google
auf meine Seiten, viele auch tiber das Virtuelle Datenschutzbiiro und einige tiber
das Bremen.de-Portal. Die Seite www.datenschutz4school.de, die eine Lerneinheit
enthalt, wurde in den letzten beiden Monaten 820-mal aufgerufen. Um auch auf
meinen anderen Homepageseiten einen besseren Uberblick {iber Besucherzahlen
zu bekommen, startet zum 1. Januar 2008 ein Besucherzahler.

Meine Homepageseiten wurden in diesem Jahr umfangreich tberarbeitet. Auf der
Datenschutzseite wurden allein drei neue Orientierungshilfen aufgenommen, und
zwar die Orientierungshilfe ,Datenschutzgerechter Einsatz von RFID"“ sowie eine
»Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und anderen
Internetdiensten am Arbeitsplatz” und eine Anleitung zur Entwicklung eines Kon-
zeptes zur Loschung und Datentragervernichtung durch Behorden und Unterneh-
men.

Unter ,Tipps fur Birger” wurden funf neue Artikel zum Thema Arbeitnehmer-
datenschutz veroffentlicht, sie geben Hinweise und Verhaltensregeln fur beschaf-
tigte, aber auch fur Arbeitgeber unter den folgenden Titeln: ,Firmeninterne Warn-
systeme und Beschaftigtendatenschutz”, ,Erhebung von Gesundheitsdaten im Be-
werbungsverfahren”, , Videoiilberwachung am Arbeitsplatz”, ,Namensschilder auf
Arbeitskleidung” und ,E-Mail-Weiterleitung nach Ausscheiden eines Mitarbeiters
aus dem Betrieb?". Die Bereiche , Selbstverteidigung im Internet” und , Gesetze”
wurden fast komplett tiberarbeitet und ausgebaut. AuBerdem wurden Teile der CD
»25 Jahre Datenschutz in Bremen"” auf meiner Homepage abgebildet. Damit wur-
den Empfehlungen Rechnung getragen, auch die historische Entwicklung des Da-
tenschutzes in Bremen zu dokumentieren.

20.2  Schriiftliche Eingaben und Anfragen

Die Zahl der schriftlichen Eingaben per Brief, immer haufiger aber auch per E-Mail
oder Fax, und die telefonischen Anfragen von Burgerinnen und Burgern, die die
Datenverarbeitung von Behorden, Unternehmen oder anderen Stellen betreffen,
stieg im Jahr 2007 weiter an. Besonders haufig betrafen die Eingaben im 6ffentli-
chen Bereich Fragen der Personaldatenverarbeitung. Dartiber hinaus hatten, wie
bereits im Vorjahr, die Datenverarbeitung der Polizei und der Bereich Jugend, Fa-
milie und Soziales, speziell die BAgIS, einen hohen Anteil. Eine erhebliche Anzahl
der Eingaben richtete sich auf die Verarbeitung personenbezogener Daten in den
Schulen und in der Schulverwaltung.

Im nichtoéffentlichen Bereich hatten Fragen besonderen Anteil an den Eingaben,
die den Arbeitnehmerdatenschutz, die Datenverarbeitung im Bereich der Kredit-
wirtschaft/Auskunfteien, die Verarbeitung von Mieterdaten sowie die Videotuber-
wachung betrafen.

Eine Auswahl der telefonischen Anfragen, die ich im Berichtsjahr erhielt und die
bereits im Telefongesprach mit dem Anrufer beantwortet werden konnten, habe
ich wieder in einer Tabelle diesem Bericht als Anlage beigefugt (vgl. Ziff. 24.2).

20.3  Offentlichkeitsarbeit, Vortrige, Fortbildungsangebote und Kooperationen

Die meisten Buirgerinnen und Biurger erreiche ich sicherlich mit meinem Internet-
auftritt www. datenschutz.bremen.de. Das verdeutlicht die Zahl von 19.000 Zugrif-
fen auf meine verschiedenen Internetseiten, wobei der Datenschutz den Haupt-
anteil hat. Bei telefonischen Anfragen oder Eingaben per Mail erfahre ich haufig
positive Anerkennung fir die Inhalte, auch wenn das Design der Seiten schon et-
was in die Jahre gekommen ist. Es gilt diesen Bereich noch weiter auszubauen,
um eine noch bessere Beratung der Burger zu erzielen und gleichzeitig meine
Dienststelle von weiteren allgemeinen Anfragen zu entlasten. Leider musste ich
die Aktualisierung und Fortentwicklung meiner Internetseiten fiir den Datenschutz
zugunsten des Aufbaus der Internetseite fur die Informationsfreiheit im letzten Jahr
zuruckstellen und auch im Berichtsjahr waren hierfir nicht gentiigend Kapazitaten
frei. Ein Stick weit hilft hier die vom ,Virtuellen Datenschutzbiiro” betriebene
,Frontpage" der Datenschutzbeauftragten und der Kooperationspartner www.daten-
schutz.de mit brandaktuellen Themen weiter, die ich ebenfalls unterstiitze.

Die Zusammenarbeit mit den Datenschutzbeauftragten des Bundes und der Lan-
der, mit den obersten Datenschutzaufsichtsbehorden in verschiedenen Gremien,
mit Verbanden und anderen Organisationen erleichtert haufig die Aufgabe, Da-
tenschutzforderungen zu prazisieren, aber auch im Bundesgebiet zu vereinheitli-



chen wie auch die Anforderungen des Datenschutzes ,in die Flache zu bringen”.
Gastreden wie z. B. zum 30-jahrigen Bestehen des Erfa-Kreises Bremen/Weser-Ems,
dem organisatorischen Zusammenschluss der hier tatigen betrieblichen Beauftrag-
ten fur den Datenschutz, sind neben der regelmafiigen Teilnahme an deren Sitzun-
gen ebenso unter diesem Punkt zu erwahnen wie die Mitwirkung im Rahmen ei-
ner Veranstaltung ,Jugend im Parlament" oder die durchgefiihrten Fortbildungs-
veranstaltungen der BAgIS-Teamleiter oder der behordlichen Beauftragten fur den
Datenschutz in Bremerhaven und Bremen.

SchlieBlich ist die Pressearbeit ein wichtiges Instrument, um auf aktuelle Themen
zu reagieren, die von mir herausgegebenen Pressemitteilungen sind auf meiner
Internetseite veroffentlicht. Da die Diskussion um Fragen des Datenschutzes und
der inneren Sicherheit in 2007 teilweise sehr stark eskalierte, wurde ich auch mehzr-
fach um Interviews von der lokalen Presse, aber auch von Horfunk und Fernsehen
gebeten. Immer wieder beeindruckend finde ich dabei, dass nach Erscheinen der
Presse oder Ausstrahlung der Sendung sich oft eine ganze Reihe von Blrgern bei
mir melden und uber ihre oft aktuellen negativen Erfahrungen, verursacht durch
elektronische Datenverarbeitung, berichten und um Rat fragen. Eine Ubersicht tiber
die im Berichtsjahr erschienenen Berichte mit Datenschutzthemen oder mit Daten-
schutzbezug in Presseorganen der Region befindet sich im Anhang (vgl. Ziff. 24.1
dieses Berichts).

20.4 Zur Situation der Dienststelle

In einem Horoskop fiir 2007 wurde fur mein Sternzeichen Folgendes prophezeit:
»Ihre Kollegen verweigern die Mitarbeit, weil Sie ihnen zuviel Arbeit aufgebtrdet
haben. Sie werden wohl oder ubel einen Teil der Aufgaben selbst erledigen mis-
sen.” Und so ahnlich kam es denn auch. Es war zwar nur ein Wochenhoroskop, es
sollte aber fir das ganze Jahr seine Gultigkeit behalten. Nicht, dass von den mir
verbleibenden Kolleginnen und Kollegen die Mithilfe verweigert wurde, sondern
trotz Uberstunden und Beschridnkung auf das Allerndtigste war die Arbeit nicht
mehr zu schaffen. Belastet durch drei Beschaftigte in der Freistellungsphase der
Altersteilzeit und bedingt durch eine Elternzeit nach Entbindung standen zum An-
fang des Berichtsjahres fur sechs juristische Referate noch gerade einmal zwei Re-
ferenten zur Verfuigung. Dieses Verhaltnis verbesserte sich dann im Laufe des Jah-
res auf drei fur sechs und ab September 2007 auf vier fur sechs, wobei jeweils eine
Referentin bzw. ein Referent nicht mit voller Stundenzahl zur Verfiigung stehen.
Hinzu treten die insoweit noch zusatzlichen Belastungen aus dem in 2006 neu hin-
zugekommenen Bereich der Informationsfreiheit (vgl. meinen dazu separat abge-
gebenen 2. Jahresbericht). Wenn also im Bericht tiber Aktivitaten in einigen Res-
sorts so gut wie nichts berichtet wird und im Bereich der Privatwirtschaft Prufun-
gen nur in ganz geringem Umfang durchgefuhrt werden konnten, so liegt dies an
dem Umstand, dass in einer so kleinen Dienststelle wie meiner durch Umsteuerun-
gen Ausfalle nicht mehr aufgefangen werden kénnen.

In den letzten Jahren wurde in der Dienststelle eine ganze Reihe von Sparmal-
nahmen durchgefiihrt. Die Moglichkeiten wurden hierbei ausgeschopft. Die beson-
deren Probleme, die sich durch das Fehlen von Arbeitskraften, die sich in der Frei-
stellungsphase der Altersteilzeit befinden, ergeben, werden anhalten. Eine vor-
ubergehende personelle Kompensation ist weiterhin unbedingt erforderlich. Zu be-
merken ist, dass immer mehr Gesetze sehr differenzierte Datenschutzregelungen
enthalten, die u. a. mit der Vorgabe von Parlament und Regierung in Kraft gesetzt
werden, die Einhaltung wird von den Datenschutzbeauftragten kontrolliert. Die
drastische Zunahme der Zahlen bei der Kontenabfrage und der Telefoniiberwa-
chung oder der vielfdltigen Datenaustauschregelungen zwischen Polizei und Nach-
richtendiensten, um nur einige zu nennen, erfordern Datenschutzkontrollen im
Lande, die ich mit Vertretungsregelungen nicht durchfithren kann. Fakt ist auch,
dass die Bremer Wirtschaft auf ihre Datenschutzfragen von mir zeitnahe Entschei-
dungen erwartet. Der wirtschaftliche Erfolg hangt oft mit gutem Datenschutz, aber
auch vom Zeitpunkt der Einfiihrung einer Dienstleistung oder eines Produktes auf
dem Markt ab. Es gibt zahlreiche weitere Entwicklungen, insbesondere im Bereich
der IuK-Technologien, die sogar einen erhohten Personaleinsatz erfordern.

Von den Fischen kann man nicht erwarten, dass sie fiir den Fischer mehr Netze
verlangen. In den senatorischen Ressorts soll ich Kontrollen austiben. Dass der Senat
meine Dienststelle starkt, kann ich nicht erwarten. Nattirlicher Verbiindeter war
friuher das Parlament, bedauerlicher Weise hat der Haushaltsausschuss in Kenntnis



der eingangs geschilderten katastrophalen personellen Situation meiner Dienststelle
fur 2006/2007 keine Unterstitzung gewahrt. Leider sehen die vom Senat fur den
kommenden Doppelhaushalt vorgelegten Zahlen des PEP fiir meine Dienststelle vor,
die Beschaftigtenzielzahl mit hochster Quote weiter zu senken.

21. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2007

21.1  Anonyme Nutzung des Fernsehens erhalten!

(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 8. bis 9. Marz 2007)

Seit einiger Zeit werden in der Offentlichkeit Plane der groBen privaten Fernseh-
veranstalter diskutiert, gemeinsam mit den Betreibern von Ubertragungskapazititen
(Satellit, Kabel und DVB-T) ihre Programme nur noch verschlisselt zu tibertragen.
Dabei werden vorrangig solche Geschaftsmodelle favorisiert, bei denen die kos-
tenpflichtige Entschlisselung des Signals nur mit personenbezogenen Smartcards
moglich sein soll.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten diese Entwick-
lung mit Sorge. Nachdem vor allem durch zahlreiche staatliche Eingriffe die ver-
fassungsrechtlich gebotene unbeobachtete Nutzung von Telekommunikation und
Internet kaum noch moglich ist, steht nun auch der seit jeher selbstverstandliche
anonyme und nicht registrierte Empfang von Rundfunkprogrammen auf dem Spiel.
Gerade durch die Vermarktung individuell zugeschnittener Programmpakete im
digitalen Rundfunk kann bei personenbezogener Abrechnung nachvollzogen wer-
den, wer welche Angebote nutzt. Die entstehenden technischen Infrastrukturen wer-
den zudem auch Moglichkeiten bieten, die konkrete Nutzung einzelner Sendun-
gen zu registrieren. Damit wird die allgegenwartige Bildung von Personlichkeits-
profilen um detaillierte Kenntnisse tiber den Rundfunkkonsum erganzt.

Die bisher bekannt gewordenen Plane der Unternehmen widersprechen dem im
Rundfunkstaatsvertrag geregelten Gebot, die Inanspruchnahme von Rundfunk und
deren Abrechnung anonym zu ermoglichen, und verstoBen gegen das Prinzip der
Datenvermeidung. Dies ware nicht akzeptabel, zumal datenschutzfreundliche Va-
rianten der Abrechnung - beispielsweise durch den Einsatz von vorbezahlten Kar-
ten — ohne wirtschaftliche Einbulen zur Verfiigung stehen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb die Lan-
der auf, die Einhaltung der datenschutzrechtlichen Anforderungen des Rundfunk-
staatsvertrages gegenuber den Veranstaltern durchzusetzen und eine anonyme Nut-
zung von Rundfunkprogrammen auch in Zukunft sicherzustellen.

Angesichts der immer umfassenderen Individualisierung und Registrierbarkeit des
Mediennutzungsverhaltens erinnert die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander an ihre Forderung, das grundgesetzlich geschiitzte Fern-
meldegeheimnis zu einem allgemeinen Mediennutzungsgeheimnis weiterzuent-
wickeln.

21.2  Keine heimliche Onlinedurchsuchung privater Computer

(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 8. bis 9. Marz 2007)

Bisher ist nur die offene Durchsuchung privater Computer gesetzlich geregelt. Trotz-
dem wollen staatliche Behorden auch heimliche Onlinedurchsuchungen durch-
fuhren. Bei einer Onlinedurchsuchung dringen Sicherheitsbehérden mittels sog.
» Trojaner” heimlich in den Rechner ein und verschaffen sich Zugriff auf alle gespei-
cherten Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom 31. Januar 2007 (StB 18/06)
die Auffassung der Datenschutzbeauftragten des Bundes und der Lander bestatigt,
dass eine heimliche Onlinedurchsuchung im Bereich der Strafverfolgung rechts-
widrig ist. Weder die Bestimmungen zur Wohnungsdurchsuchung noch zur Tele-
kommunikationsiberwachung konnen zur Rechtfertigung der heimlichen Durch-
suchung und Ausforschung privater Computer herangezogen werden.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschie-
den gegen die Einftihrung entsprechender Eingriffsgrundlagen sowohl im repres-
siven als auch im praventiven Bereich. Sie appellieren an die Gesetzgeber, es beim
bisherigen Rechtszustand des ,offenen Visiers” zu belassen. Der Staat darf nicht
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jede neue technische Moglichkeit ungeachtet ihrer Eingriffstiefe zur Ausforschung
einsetzen. Dies gilt auch dann, wenn wichtige Belange, wie z. B. die Strafverfol-
gung, betroffen sind. Hier ist ein Umdenken erforderlich. Es muss ein Raum der Pri-
vatsphére bleiben, der nicht durch heimliche staatliche UberwachungsmaBnahmen
ausgehohlt werden darf.

Eine heimliche Onlinedurchsuchung greift tief in die Privatsphare ein. Die auf einem
Computer gespeicherten Daten konnen aufgrund ihrer Vielzahl und besonderen
Sensibilitat Einblick in die Personlichkeit der Betroffenen geben. Der Schutz des
Kernbereichs privater Lebensgestaltung wird gefahrdet, wenn der Staat heimlich
und fortdauernd in private Computer eindringt, um dort personenbezogene Daten
auszuspahen. Dies gilt umso mehr, wenn Nachrichtendienste die Moglichkeit heim-
lichen Zugriffs auf diese Informationen erhalten, obwohl ihnen nicht einmal die of-
fene Erlangung durch eine Beschlagnahme gestattet ist.

Esist Aufgabe des Staates dafur Sorge zu tragen, dass den Einzelnen die Moglich-
keit zur Entfaltung ihrer Personlichkeit bleibt. Diese Moglichkeit wiirde unvertretbar
eingeschrankt, wenn Durchsuchungsmafnahmen zugelassen wirden, bei denen
aufgrund ihrer Heimlichkeit keine Person wissen kann, ob, wann und in welchem
Umftang sie von ihnen bereits betroffen ist oder in Zukunft betroffen sein wird. Der
Gesetzgeber sollte deshalb davon absehen, derartige neue Eingriffsbefugnisse zu
schaffen, nur weil sie ihm technisch moglich erscheinen und ihre ZweckmaBigkeit
behauptet wird. Die technische Entwicklung allein kann nicht der MaBstab fur die
Rechtfertigung von Eingriffen sein.

Die Konferenz befiirchtet massive Sicherheitseinbufien, weil zu erwarten ist, dass
sich Computernutzer vor staatlicher Ausforschung zu schiitzen versuchen, indem
sie etwa Softwaredownloads unterlassen. Somit werden aber auch die sicherheits-
technisch wichtigen Softwareupdates verhindert und Computer anfalliger gegen
Angriffe Krimineller. Die Einfithrung von Befugnissen zur Onlinedurchsuchung
wlrde das Ansehen des Rechtsstaats und das Vertrauen in die Sicherheit von In-
formationstechnik, insbesondere von E-Government und E-Commerce, massiv be-
schadigen. SchlieBlich wirden die hohen Aufwendungen fur IT-Sicherheit in Staat
und Wirtschaft konterkariert. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander appelliert deshalb an die Bundesregierung, die Landesregie-
rungen und die Parlamente, auf die Einfihrung derartiger Befugnisnormen zu ver-
zichten.

21.3 Plane fiir eine 6ffentlich zugdngliche Sexualstraitaterdatei verfassungs-
widrig
(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 8. bis 9. Marz 2007)

In der aktuellen Diskussion um einen verbesserten Schutz von Kindern vor Sexual-
straftatern wird u. a. die Einrichtung einer o6ffentlich zuganglichen Sexualstraftater-
datei mit Wohnsitzangaben gefordert. Es wird vorgeschlagen, die Namen und Adres-
sen von verurteilten Sexualstraftatern z. B. tiber das Internet zu veroffentlichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont,
dass an Kindern begangene Sexualstraftaten mit allen zur Verfiigung stehenden
rechtsstaatlichen Mitteln bekampft werden miissen. Dies schlie3t jedoch die An-
wendung eindeutig rechtsstaatswidriger Mittel aus. Um ein solches verfassungs-
widriges Mittel wurde es sich aber bei einer solchen Datei handeln. Dadurch wtr-
den die Betroffenen an eine Art elektronischen Pranger gestellt. Sie wiirden durch
die offentliche BloBstellung sozial geachtet. Tatern wurde die Moglichkeit der Re-
sozialisierung genommen, die ihnen nach unserer Rechtsordnung zusteht.

Der Vorschlag ist lediglich dazu geeignet, Misstrauen und Selbstjustiz zu férdern.
Die Betroffenen konnten damit eher zu einem erhohten Gefahrenpotenzial werden.
Er sollte deshalb nach Auffassung der Datenschutzbeauftragten des Bundes und
der Lander nicht weiter verfolgt werden.

21.4 Vorratsdatenspeicherung, Zwangsidentifikation im Internet, Telekommu-
nikationsiiberwachung und sonstige verdeckte Ermittlungsmanahmen

(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 8. bis 9. Marz 2007)

Die gesetzlichen Regelungen der Telekommunikationsiiberwachung und anderer
verdeckter ErmittlungsmafBnahmen sollen nach der Ankiindigung der Bundesre-



gierung unter Berticksichtigung der Rechtsprechung des Bundesverfassungsge-
richts einer umfassenden Neuregelung unterzogen werden. Die Bundesregierung
will in diesem Zusammenhang auch die europadische Richtlinie zur Vorratsspei-
cherung von Telekommunikationsverkehrsdaten umsetzen. Das Bundesministerium
der Justiz hat zwischenzeitlich einen Referentenentwurf vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont
erneut, dass die Vorratsdatenspeicherung deutschem Verfassungsrecht widerspre-
chen wiirde. Nach der Rechtsprechung des Bundesverfassungsgerichts ist die Spei-
cherung von Daten auf Vorrat zu nicht hinreichend bestimmbaren Zwecken ver-
fassungswidrig. Zudem wirde die fiir eine freiheitliche Gesellschaft konstitutive
unbefangene Kommunikation erheblich beeintrachtigt. Die Konferenz fordert die
Bundesregierung auf, die Umsetzung der Europdischen Richtlinie zur Vorratsdaten-
speicherung zumindest so lange zurtuckzustellen, bis der bereits angerufene Euro-
paische Gerichtshof tiber deren RechtmaBigkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit tiber die europa-
rechtliche Umsetzungsverpilichtung hinaus und ware ein zusatzlicher unverhalt-
nismaBiger Eingriff in die Kommunikationsfreiheit der Burgerinnen und Biirger. So
sollen die Daten auch zur Verfolgung von Straftaten von erheblicher Bedeutung
sowie mittels Telekommunikation begangener Straftaten genutzt werden. Zudem
soll die Moglichkeit zur anonymen E-Mail-Kommunikation abgeschafft und die
Nutzenden offentlich zuganglicher E-Mail-Dienste sollen zur Angabe ihres Namens
und ihrer Adresse verpflichtet werden. Diese Angaben sollen aulerdem einer Viel-
zahl von Behorden zum Onlineabruf zur Verfugung gestellt werden, darunter der
Polizei, den Staatsanwaltschaften, den Nachrichtendiensten, dem Zoll und der
Bundesanstalt fur Finanzdienstleistungsaufsicht. Auch dies begegnet erheblichen
datenschutzrechtlichen Bedenken.

Zwar stirken einige der vorgesehenen Anderungen der Strafprozessordnung die
rechtsstaatlichen und grundrechtlichen Sicherungen bei verdeckten strafprozes-
sualen ErmittlungsmaBnahmen . Es besteht jedoch noch erheblicher Verbesserungs-
bedarf, insbesondere im Hinblick auf den Schutz des Kernbereichs privater Lebens-
gestaltung, den Schutz von Berufsgeheimnistragerinnen und Berufsgeheimnistra-
gern und die Voraussetzungen der Telekommunikationsiberwachung:

— Mit einer erneuten Ausweitung des Straftatenkatalogs fiir die Telekommuni-
kationsiiberwachung wiirde die Tendenz zunehmender UberwachungsmaB-
nahmen in verstarktem MaBe fortgesetzt. Der Katalog sollte deshalb mit dem
Ziel einer deutlichen Reduzierung kritisch tberprift werden. Es sollten nur
Straftaten aufgenommen werden, deren Aufklarung in besonderem Mafe auf
die Telekommunikationsiiberwachung angewiesen ist, die mit einer bestimm-
ten gesetzlichen Mindeststrafe (z. B. ein Jahr) bedroht sind und die auch im
Einzelfall schwer wiegen.

— Die vorgesehene Kernbereichsregelung ist ungenugend. Sie nimmt in Kauf,
dass regelmaBig auch kernbereichsrelevante Informationen erfasst werden. Fur
solche Informationen muss stattdessen grundsatzlich ein Erhebungsverbot
gelten. Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung, die
dennoch erlangt werden, miissen zudem einem absoluten Verwertungsverbot
unterliegen, nicht nur fir Strafverfahren.

— Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den Be-
reichen der Wohnraum- und Telekommunikationstiiberwachung zu gewdahrleis-
ten. Auch fur alle anderen verdeckten ErmittlungsmaBnahmen ist eine Rege-
lung zum Schutz des Kernbereichs zu treffen.

— Furdie Kommunikation mit Berufsgeheimnistragerinnen und Berufsgeheimnis-
tragern sollte ein absolutes Erhebungs- und Verwertungsverbot geschaffen wer-
den, das dem jeweiligen Zeugnisverweigerungsrecht entspricht. Dieses sollte
unterschiedslos fur alle Berufsgeheimnistragerinnen und Berufsgeheimnistra-
ger und deren Berufshelferinnen und Berufshelfer gelten. Die im Entwurf ent-
haltene Differenzierung zwischen bestimmten Gruppen von Berufsgeheimnis-
tragerinnen und Berufsgeheimnistragern ist sachlich nicht gerechtfertigt.

— Fur Angehorigei. S. v. § 52 StPO sollte ein Erhebungs- und Verwertungsverbot
fur die Falle vorgesehen werden, in denen das offentliche Interesse an der
Strafverfolgung nicht tiberwiegt. Die besonderen verwandtschaftlichen Ver-
trauensverhaltnisse diirfen nicht ungeschiitzt bleiben.
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— Fur teilnehmende Personen von Kernbereichsgesprachen, die weder Berufs-
geheimnistragerinnen und Berufsgeheimnistrager noch Angehorigei. S. v. § 52
StPO sind, sollte insoweit ein Aussageverweigerungsrecht aufgenommen wer-
den. Andernfalls bleibt der Kernbereich teilweise ungeschiitzt.

— Fiur die sog. Funkzellenabfrage, die alle Telefonverbindungen im Bereich ei-
ner oder mehrerer Funkzellen erfasst, sollten klare und detaillierte Regelun-
gen mit engeren Voraussetzungen normiert werden. Diese sollten vorsehen,
dass im Rahmen einer besonderen VerhaltnismaBigkeitspriufung die Anzahl der
durch die MaBnahmen betroffenen unbeteiligten Dritten berticksichtigt und
die MaBnahme auf den raumlich und zeitlich unbedingt erforderlichen Um-
fang begrenzt wird. Die Unzulassigkeit der MaBnahme zur Ermittlung von Tat-
zeuginnen und Tatzeugen sollte ins Gesetz aufgenommen werden.

— Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug
erlangten Daten durfen nicht verwertet werden, wenn die Anordnung nicht
richterlich bestatigt wird. Dieses Verwertungsverbot darf nicht — wie im Ent-
wurf vorgesehen - auf Beweiszwecke begrenzt werden.

— Art und Umfang der Begrindungspflicht fiir den richterlichen Beschluss der
Anordnung der Telekommunikationsiberwachung sollte wie bei der Wohn-
raumuiberwachung im Gesetz festgeschrieben werden. Im Sinne einer harmo-
nischen Gesamtregelung sollten dariiber hinaus qualifizierte Begrundungs-
pflichten fur samtliche verdeckte ErmittlungsmaBnahmen geschaffen werden.

— Zur Gewabhrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass
samtliche Personen, die von heimlichen ErmittlungsmaBnahmen betroffen sind,
nachtraglich von der MaBnahme benachrichtigt werden, soweit diese bekannt
sind oder ihre Identifizierung ohne unverhaltnismafBige weitere Ermittlungen
moglich ist und nicht iberwiegende schutzwiirdige Belange anderer Betroffe-
ner entgegenstehen. Daruber hinaus sollte bei Massendatenerhebungen uber
eine erganzende Benachrichtigung durch eine 6ffentliche Bekanntmachung
der MaBnahme nachgedacht werden.

— Die fur die Telekommunikationstiberwachung vorgesehenen Berichts- und
Statistikpflichten sollten um Angaben zur Dauer der Uberwachung, zur An-
zahl der Gesprache und zur Benachrichtigung Betroffener erganzt werden.

— Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet
und einer unabhdngigen, grindlichen und wissenschaftlich unterstiitzten Eva-
luation unterzogen werden.

21.5 GUTE ARBEIT in Europa nur mit gutem Datenschutz

(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 8. bis 9. Marz 2007)

Die Ministerinnen und Minister fir Beschéaftigung und Soziales in Europa haben
am 19. Januar 2007 neun Schlussfolgerungen fir GUTE ARBEIT aufgestellt: GUTE
ARBEIT bedeute Arbeitnehmerrechte und Teilhabe, faire Lohne, Sicherheit und Ge-
sundheitsschutz bei der Arbeit sowie eine familienfreundliche Arbeitsorganisation.
Gute und faire Arbeitsbedingungen sowie angemessener sozialer Schutz seien
unabdingbar fur die Akzeptanz der Europaischen Union bei den Birgerinnen und
Burgern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt
diese Initiative zum Anlass und fordert dazu auf, auch den Beschaftigtendatenschutz
zu starken. Angesichts stetig wachsender technischer Moglichkeiten muss klar
geregelt werden, welche Daten Unternehmen tiber ihre Beschaftigten erheben dur-
fen, wie sie damit verfahren mussen und wozu sie die Daten nutzen durfen.

Deshalb fordert die Konferenz seit langem ein Arbeitnehmerdatenschutzgesetz. Be-
reits 2003 hat sie darauf hingewiesen, dass Personlichkeitsrechte und Datenschutz
im Arbeitsverhaltnis vielfaltig bedroht sind, zum Beispiel durch

— die Sammlung von Beschaftigtendaten in leistungsfahigen Personalinforma-
tionssystemen, die zur Erstellung von Personlichkeitsprofilen genutzt werden,

— die Ubermittlung von Beschéftigtendaten zwischen konzernangehérigen Un-
ternehmen, fur die nicht der Datenschutz der EG-Datenschutzrichtlinie gilt,
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— die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokol-
lierung der Nutzung von Internetdiensten am Arbeitsplatz,

— die Erhebung des Gesundheitszustands, Drogen-Screenings und psychologi-
sche Testverfahren bei der Einstellung.

Die Achtung des Grundrechts auf informationelle Selbstbestimmung der Arbeitneh-
merinnen und Arbeitnehmer zdhlt ebenso zu guten und fairen Arbeitsbedingungen
wie Chancengleichheit oder gerechte Bezahlung. Beschaftigtendatenschutz erhoht
zudem die Motivation, tragt und férdert die Arbeitszufriedenheit und bedeutet damit
einen nicht zu unterschatzenden Standortvorteil.

Die Konferenz fordert die Bundesregierung auf, sich fiir einen hohen gemeinsamen
Mindeststandard des Arbeitnehmerdatenschutzes in Europa einzusetzen und in
Deutschland zeitnah einen entsprechenden Gesetzentwurf vorzulegen.

21.6  Elektronischer Einkommensnachweis muss in der Verfiigungsmacht der
Betrofienen bleiben

(EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 8. bis 9. Marz 2007)

Mit dem Verfahren ELENA (elektronische Einkommensnachweise) sollen die Ein-
kommensdaten samtlicher abhangig Beschaftigter in einem bundesweiten Regis-
ter gespeichert werden. Dieses Verfahren ist angesichts der Sensibilitat und des Um-
fangs der dabei erfassten personenbezogenen Daten von erheblicher datenschutz-
rechtlicher Brisanz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist da-
rauf hin, dass ein derartiges Register nur dann eingerichtet werden darf, wenn die
verfassungsrechtlichen Voraussetzungen erfullt und die gesetzlichen und technisch-
organisatorischen Vorkehrungen zum Schutz der dort gespeicherten Daten getrof-
fen werden.

Zu den wesentlichen verfassungsrechtlichen Voraussetzungen fur die Einrichtung
des Registers gehoren der Nachweis der Erforderlichkeit und die Verhaltnisma-
Bigkeit. Angesichts bestehender Zweifel daran, dass diese Voraussetzungen gege-
ben sind, muss belastbar dargelegt werden, dass die Daten fur die jeweiligen
Zwecke tatsachlich benotigt werden und dass der angestrebte Zweck nicht mit ei-
nem geringeren Eingriff in das Recht auf informationelle Selbstbestimmung erreicht
werden kann.

Im Hinblick auf den vom Bundesministerium fur Wirtschaft und Technologie erar-
beiteten Referentenentwurf sieht die Konferenz dartiber hinaus in den folgenden
Punkten Klarungsbedarf:

— Esmuss gesetzlich festgelegt werden, dass die Daten aus der Datenbank nur
mit Mitwirkung der Teilnehmerinnen und Teilnehmer des Verfahrens zu ent-
schlisseln sind.

— Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschlisselung
der Daten ohne Vorliegen der Signaturkarte des Betroffenen nur in klar defi-
nierten Ausnahmefallen durch eine unabhangige Treuhanderstelle moglich ist.

— Samtliche im Rahmen des Verfahrens verarbeiteten Daten miussen einem ge-
setzlichen Beschlagnahmeschutz unterworfen sein.

— Die technischen Komponenten mussen auf der Basis einer unabhangigen Pri-
fung zertifiziert werden.

21.7 Telekommunikationsiiberwachung und heimliche ErmittlungsmafSnahmen
diirfen Grundrechte nicht aushebeln

(EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 8. Juni 2007 im Umlaufverfahren)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wendet
sich mit Nachdruck gegen die von Bundesregierung und Bundesratsgremien ge-
plante Einfihrung der Vorratsspeicherung von Telekommunikationsverkehrsdaten
und die Verscharfungen verdeckter ErmittlungsmaBnahmen, vor allem durch Tele-
kommunikationsiiberwachung:



Die Datenschutzbeauftragten haben am 8./9. Marz 2007 auf ihrer Konferenz in Erfurt
einen ersten Gesetzentwurf als verfassungswidrig beanstandet. Insbesondere ha-
ben sie vor heimlichen Onlinedurchsuchungen und der Vorratsdatenspeicherung
gewarnt. Damit wurde tief in die Privatsphare eingegriffen und das Kommunika-
tionsverhalten der gesamten Bevolkerung — ob via Telefon oder Internet — pauschal
und anlasslos erfasst.

Die einhellige Kritik der Datenschutzbeauftragten und ihre Aufforderung, statt-
dessen verhaltnismaBige Eingriffsregelungen zu schaffen, wurden von der Bundes-
regierung nicht beachtet. In ihrem Gesetzentwurf vom 27. April 2007 wird dem-
gegenuber der Schutz der Zeugnisverweigerungsberechtigten verringert, Benach-
richtigungspflichten gegenuber betroffenen Personen werden aufgeweicht, Voraus-
setzungen fur die Erhebung von Standortdaten in Echtzeit und fiur den Einsatz des
IMSI-Catchers erheblich ausgeweitet und die Verwendungszwecke fur die auf Vor-
rat gespeicherten Daten uber die europarechtlichen Vorgaben hinaus auch auf
leichte Straftaten, auf Zwecke der Gefahrenabwehr und sogar der Nachrichten-
dienste erstreckt.

Die nun im Bundesratsverfahren erhobenen zusdatzlichen Forderungen zeugen von
mangelndem Respekt vor den Freiheitsrechten der Biirgerinnen und Burger. Dies
zeigen folgende Beispiele: Die ohnehin tiberzogene Speicherdauer aller Verkehrs-
daten wird von 6 auf 12 Monate verldangert. Die Uberwachungsintensitédt erhéht
sich durch eine Verscharfung der Prifpflichten der Telekommunikationsunterneh-
men - bis zum Erfordernis des Ablichtens und Aufbewahrens von Identitatsnach-
weisen aller Personen, die Prepaid-Produkte nutzen wollen. Die Sicherheitsbehor-
den erhalten Auskunft iiber Personen, die bestimmte dynamische IP-Adressen nut-
zen. Ausschusse des Bundesrates wollen die Nutzung dieser Daten sogar zur zivil-
rechtlichen Durchsetzung der Rechte an geistigem Eigentum gestatten und bewe-
gen sich damit weit jenseits des durch die EG-Richtlinie zur Vorratsspeicherung
abgesteckten Rahmens, die Nutzung auf die Verfolgung schwerer Straftaten zu
beschranken. Weiterhin ist eine Ausdehnung der Auswertung von Funkzellendaten
von Mobiltelefonen mit dem Ziel der Ermittlung des Aufenthaltes von moglichen
Zeuginnen und Zeugen geplant. Daten, die Beweiserhebungs- oder Verwertungs-
verboten unterliegen, sollen nicht unmittelbar geloscht, sondern nur gesperrt wer-
den.

Ganz nebenbei will der Innenausschuss des Bundesrats eine Rechtsgrundlage fir
die heimliche Onlinedurchsuchung von Internetcomputern schaffen. Allein die Zu-
lassung dieser MafBnahme wirde rechtsstaatlichen Grundsatzen eklatant widerspre-
chen und das Vertrauen in die Sicherheit der Informationstechnik massiv beschadi-
gen.

Das Bundesverfassungsgericht hat in letzter Zeit eine Reihe von Sicherheitsgesetzen
mit heimlichen ErhebungsmaBnahmen aufgehoben. Auch europdische Gerichte ha-
ben SicherheitsmaBnahmen fiir rechtswidrig erklart. Eine Entscheidung des Euro-
paischen Gerichtshofs tber die Verpflichtung zur Vorratsdatenspeicherung von Te-
lekommunikationsverbindungsdaten sollte abgewartet werden ebenso wie die
Entscheidung des Bundesverfassungsgerichtes zur nordrhein-westfalischen Rege-
lung, die dem Verfassungsschutz die Onlinedurchsuchung erlaubt.

Die Forderungen im Gesetzgebungsverfahren zeugen von einem tiberzogenen Sicher-
heitsdenken. Sie fithren dazu, dass die Freiheitsrechte der Bevolkerung untergraben
werden. Sicherheit in der Informationsgesellschaft ist nicht mit iiberbordenden Uber-
wachungsregelungen zu erreichen, sondern nur durch mafivolle Eingriffsbefugnisse
mit effektiven grundrechtssichernden Verfahrensregelungen und durch deren be-
sonnene Anwendung. Die betroffenen Grundrechte verkorpern einen zu hohen
Wert, als dass sie kurzfristigen Sicherheitsiberlegungen geopfert werden durfen.

21.8  Gesetzesinitiative der Bundesregierung zu Auskuniteien und Scoring:
Nachbesserung bei Auskuniteienregelungen gefordert

(EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 25./26. Oktober 2007)

Die fortschreitende technologische Entwicklung fiihrt zu immer weitreichenderer Er-
fassung und Verknuipfung von personlichen Daten und ermoglicht deren Auswertung
fur Kontroll- und Praventionszwecke. In der Privatwirtschaft ist daher ein engma-
schiges Netz verschiedener Auskunftssysteme und branchentbergreifender Zen-
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traldateien entstanden, die durch Profilbildung das Verhalten eines jeden Menschen
ohne dessen Wissen und Wollen abbilden und bewerten kénnen.

Vor diesem Hintergrund begrifit die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, dass das Bundesministerium des Innern endlich damit be-
gonnen hat, die gesetzlichen Regelungen zu den Auskunfteien zu tiberarbeiten und
neue Regelungen zum Scoring zu schaffen.

Die vorgesehenen Regelungen zu den Auskunfteien verschlechtern die Rechts-
position der Betroffenen. Sie tragen dem sich standig weiter entwickelnden Aus-
kunfteimarkt und den dadurch hervorgerufenen Bedrohungen fir das Recht auf
informationelle Selbstbestimmung nicht hinreichend Rechnung. Ziel einer gesetz-
lichen Regelung muss es sein, den rasant wachsenden, branchentuibergreifenden
Datenaustausch zu beschranken. Es kann nicht hingenommen werden, dass Aus-
kunfteidienste nur einseitig das Informationsinteresse der angeschlossenen Unter-
nehmen bedienen. Sie mussen auch in starkerem MaBe die schutzwirdigen Be-
lange der betroffenen Burgerinnen und Birgern berticksichtigen. Mit der im Ent-
wurf vorgesehenen Moglichkeit, die Auskunftstatigkeit auf jegliche rechtliche und
wirtschaftliche Risiken zu erstrecken, ware zu befiirchten, dass letztlich bei allen
vertraglichen Beziehungen — also auch bei Versicherungs- und Arbeitsvertragen —
vorab Auskunfteien eingeschaltet werden. Damit wiirden die allgemeinen Vertrags-
risiken im Wirtschaftsleben in nicht mehr angemessener Weise einseitig auf die Kun-
dinnen und Kunden verlagert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert den
Gesetzgeber auf, die Situation der Verbraucherinnen und Verbraucher deutlich zu
verbessern und mit dem Gesetzesvorhaben einen fairen Ausgleich zwischen den
Interessen der Wirtschaft und der betroffenen Verbraucherinnen und Verbraucher
zu schaffen. Die Konferenz halt es fiir dringend erforderlich, die Auskunfteitatigkeit
auf kreditorische Risiken zu begrenzen. Zudem fordert die Konferenz, Auskunftei-
dienste branchenspezifisch zu begrenzen.

Der vorgelegte Referentenentwurf eines Gesetzes zur Anderung des Bundes-
datenschutzgesetzes sieht beim Scoring nun Ansatze fur ein transparenteres Ver-
fahren fur die Betroffenen vor. Es muss jedoch darauf geachtet werden, dass die-
ser Ansatz auch vorbehaltlos umgesetzt wird. Das Scoring, bei dem mittels einer
mathematisch-statistischen Formel das zuktnftige vertragstreue Verhalten eines
Menschen durch einen Zahlenwert ausgedriickt wird, dringt seit Jahren in immer
mehr Bereiche des Wirtschaftslebens vor. Den Betroffenen wurde jedoch bisher das
Wissen daruber, wie sich der Scorewert zusammensetzt, vorenthalten. Diese Pra-
xis soll der Gesetzentwurf beenden. Die Betroffenen sollen Auskunft dartber er-
halten, welche Daten mit welcher Gewichtung in den jeweiligen Scorewert einge-
flossen sind. Die vorgeschlagenen Regelungen gehen jedoch noch nicht weit genug.
Unbedingt zu streichen ist etwa eine im Entwurf enthaltene Regelung, wonach die
Auskunft mit der Begrindung verweigert werden kann, es wurden Geschaftsge-
heimnisse offenbart.

21.9 Nein zur Onlinedurchsuchung

(EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 25./26. Oktober 2007)

Der Computer hat im taglichen Leben der meisten Menschen eine zentrale Bedeu-
tung fur die Aufbewahrung und Gestaltung privatester Informationen, wie Foto-
grafien, Reiseberichte, Tagebuchaufzeichnungen, personliche Briefe, Eindricke,
Vorstellungen und Gefthle. Die heimliche Onlinedurchsuchung fiuhrt deshalb zu
erheblichen Eingriffen in Grundrechte (informationelles Selbstbestimmungsrecht,
Unverletzlichkeit der Wohnung, Telekommunikationsgeheimnis usw.). Die Installa-
tion von Uberwachungssoftware etwa mit Hilfe des Internets oder die Versendung
von E-Mails unter dem Namen einer anderen Behorde wird erwogen, sogar das un-
bemerkte Eindringen in Wohnungen zu diesem Zweck wird nicht ausgeschlossen.

Bei dem geforderten heimlichen Zugriff auf informationstechnische Systeme geht
es nicht nur um ,Onlinedurchsicht” als einmalige Durchsuchung und die damit
verbundene Ubertragung von Festplatteninhalten an die Strafverfolgungs- oder
Sicherheitsbehorden, sondern auch um die anhaltende Uberwachung, um das Aus-
spahen von Passworten und die Protokollierung aller elektronischen Aktivitaten.
Auch sollen andere Kommunikations- und Datenverarbeitungssysteme, wie Com-
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puternetze, Mobiltelefone, PDA usw., in die heimliche Durchsuchung einbezogen
werden. Dabei ist die Feststellung des Computers einer Zielperson technisch ohne
Zusatzinformationen nicht ohne Weiteres moglich. Die Gefahr ist daher sehr gro8,
dass von einer solchen MaBnahme eine Vielzahl von — auch unverdachtigen — Nut-
zerinnen und Nutzern betroffen sein werden.

Es steht fest, dass sich der unantastbare Kernbereich privater Lebensgestaltung bei
Onlinedurchsuchungen durch technische Mittel bei der Datenerhebung nicht schut-
zen lasst. Ein automatisierter Kernbereichsschutz ist somit nicht realisierbar.

Dartiber hinaus wird eingeraumt, dass sich mit Hilfe der entsprechenden Software
die auf den Festplatten gespeicherten Inhalte manipulieren lieBen, was die Beweis-
eignung der gewonnenen Erkenntnisse und damit — jedenfalls bei der Verfolgung
von Straftaten — die Geeignetheit der Onlinedurchsuchung infrage stellt.

Derzeit wird zwar versichert, dass der Einsatz nur auf die Bekampfung des Ter-
rorismus sowie die Verfolgung schwerster Straftaten und insgesamt auf wenige Falle
beschrankt wird. Die Erfahrungen zeigen aber, dass solche Beschrankungen nicht
von langer Dauer sein werden. So begriinden z.B. die drohende Aufweichung der
Zweckbindung der Mautdaten und die Entwicklung der Telekommunikationstiber-
wachung die Befiirchtung, dass Onlinedurchsuchungen entsprechend dem tech-
nischen Fortschritt als StandardmafBnahme kiinftig auch bei Gefahren und Strafta-
ten von geringerer Bedeutung eingesetzt werden. Zudem ist davon auszugehen,
dass Terrorverdachtige Mittel und Wege finden werden, durch geeignete Gegen-
mafBnahmen eine erfolgreiche Onlinedurchsuchung zu verhindern. Die heimliche
Onlinedurchsuchung fiithrt deshalb voraussichtlich nicht zu mehr Sicherheit, aber
sicher zur Einschrankung der Freiheit.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen daher ihre
im Rahmen der 73. Konferenz im Marz 2007 erhobene Forderung an die Bundes-
regierung, die Landesregierungen und die Parlamente, auf die Einfiihrung derre-
pressiven und praventiven Onlinedurchsuchung zu verzichten.

Sie halten es fiir zwingend notwendig, dass das Urteil des Bundesverfassungsge-
richts in dem Verfahren gegen die Onlinedurchsuchung im Verfassungsschutzgesetz
Nordrhein-Westfalens abgewartet wird.

21.10 Zentrale Steuerdatei droht zum Datenmoloch zu werden

(EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 25./26. Oktober 2007)

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt es fir
inakzeptabel, dass die Bundesregierung mit dem Jahressteuergesetz 2008 im
Schnelldurchgang ohne ausfuihrliche parlamentarische Beratung die beim Bundes-
zentralamt fur Steuern aufzubauende zentrale Steuerdatei um zusatzliche - teil-
weise sensible — Daten anreichern will. Zugleich droht die Steueridentifikations-
nummer (Steuer-ID) bereits vor ihrer endgultigen Einfuhrung zu einem allgemeinen
Personenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablosung des Lohnsteuerkartenverfahrens durch ein
elektronisches Abrufverfahren (ElsterLohn II) ab 2011 vor. Bereits am 9. Novem-
ber 2007 soll das Gesetz abschlieBend im Bundestag beraten werden. Geplant ist
unter anderem, die in Zusammenhang mit der seit dem 1. Juli 2007 vergebenen
Steuer-ID errichtete Datenbank um weitere Daten zu erganzen, etwa um die Religi-
onszugehorigkeit, Ehepartner/Ehepartnerinnen/Kinder und deren Steuer-ID, dazu
Angaben uber Steuerklassen. Hierbei werden auch zahlreiche Datensatze auf Vorrat
aufgenommen, da auch Personen betroffen sind, die (noch) keine Arbeitnehmer/
Arbeitnehmerinnen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
vom Bundestag und Bundesrat, dieses Vorhaben der Umstellung auf ein elektroni-
sches Verfahren mit dem Jahressteuergesetz 2008 nicht zu beschlieBen. Folgende
Punkte sind datenschutzrechtlich kritisch:

— Der durch die Vergabe der Steueridentifikationsnummer an alle Steuerpflich-
tigen und damit fur alle Einwohnerinnen und Einwohner der Bundesrepublik
entstehende Datenpool erhalt eine neue Dimension. Zwar sind die Lohnsteuer-
abzugsmerkmale auch bisher auf der Lohnsteuerkarte vermerkt, die Speiche-
rung dieser Daten in einer zentralen Datenbank wiirde aber erhebliche daten-



schutzrechtliche Fragen aufwerfen. In den zentralen Datenbestand wiirden die
Daten aller Personen mit Lohnsteuerkarten einflieBen, also auch von solchen
Personen, die sich nicht in einem lohnsteuerpflichtigen Beschaftigungsverhalt-
nis befinden. Es ist zweifelhaft, ob die Aufnahme dieses Personenkreises dem
Erforderlichkeitsgrundsatz entspricht. Nutzlichkeitserwagungen sind fur eine
Datenhaltung auf Vorrat in keinem Fall ausreichend.

— Die Daten wiirden bundesweit annahernd vier Millionen Arbeitgebern zur Ver-
fiigung stehen. Als einzige Sicherung ist dabei vorgesehen, dass nur ein auto-
risierter Arbeitgeber die Lohnsteuerabzugsmerkmale abrufen kann. Klarungs-
bedurftig ist allerdings, wie dies sichergestellt werden kann. Zwar ist ein
Authentifizierungsverfahren fiir den Arbeitgeber vorgesehen. Die Frage ist je-
doch, ob damit tatsachlich eine rechtswidrige Informationsbeschaffung Drit-
ter auszuschlieBen ist. Zumindest sollten die Daten aus der zentralen Daten-
bank nur unter Mitwirkung der Betroffenen abgerufen werden kénnen.

— Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (§ 87 a Abs. 6 AO)
ist noch nicht erfolgt. Gleichzeitig existieren bereits jetzt Bestrebungen, die
Kommunikationsplattform , Elster” fiir Nutzungen durch andere Verwaltungs-
zweige zu offnen (OpenkElster). Dies aber bedeutete, dass damit die Steuer-ID
auch fur die Identitatsfeststellung bei steuerfremden Anwendungen herange-
zogen werden konnte, ohne damit der strikten Zweckbindung nach § 139 b
Abs. 5 Abgabenordnung zu rein steuerlichen Zwecken Rechnung zu tragen.
Diese Zweckbindung kann nach § 139 b Abs. 2 AO auch nicht durch die jewei-
lige Einwilligung der betroffenen Biirgerinnen und Biirger iberwunden wer-
den. Mit OpenElster sollen diese Vorkehrungen offenbar aufgeweicht werden,
bevor die Steuer-ID uberhaupt eingefiihrt wurde. Allein dies macht deutlich,
dass jede Erweiterung des zentralen Datenbestandes kritisch hinterfragt wer-
den muss.

SchlieBlich ist zu beflrchten, dass die vorgesehene Erweiterung der Datenbank
beim BZSt nicht den Schlusspunkt darstellt. Die im neuen Datenpool gespeicher-
ten Daten waren auch fur Sozialleistungstrager und Strafverfolgungsbehoérden in-
teressant. Es gibt zahlreiche Beispiele, dass Daten, die zunachst nur fur einen en-
gen Zweck gespeichert werden durfen, spater fiir viele andere Zwecke verwendet
werden: Die fur steuerliche Zwecke erhobenen Daten uber Freistellungsauftrage
werden mit den ebenfalls beim BZSt gespeicherten Daten der Empfanger von
BafoG- und anderen Sozialleistungen abgeglichen. Die Mautdaten, die zunachst
nur zur Mautberechnung erhoben wurden, sollen zukunftig auch zur Strafverfol-
gung verwendet werden. Der zundchst ausschlieBlich zur Terrorismusbekampfung
und der Bekampfung der organisierten Kriminalitat eingefiihrte Kontendatenab-
ruf steht heute auch Finanzamtern und anderen Behorden wie z. B. der Bundes-
agentur fur Arbeit iber das BZSt offen. Das BZSt enthalt so einen einzigartigen ak-
tuellen Datenpool aller Bundesburgerinnen und -burger, der wesentliche Meldeda-
ten, Bankkontenstammadaten und Steuerdaten zentral verknupfen kann.

21.11 Zuverlassigkeitsiiberpriifungen bei Groiveranstaltungen

(EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 25./26. Oktober 2007)

Anlasslich der FuBball-WM 2006 wurden im Rahmen der Akkreditierung umfas-
sende Zuverlassigkeitsuberprufungen nach einem auf Verwaltungsebene festge-
legten Verfahren durchgefiihrt. Dabei wurde auf die Datenbestande der Polizei-
und Verfassungsschutzbehorden des Bundes und der Lander zuriickgegriffen. Die-
ses gesetzlich nicht vorgesehene Verfahren soll nunmehr beliebigen weiteren Ver-
anstaltungen als Vorbild dienen.

Solche Zuverlassigkeitsiberpriufungen greifen in das Grundrecht auf informati-
onelle Selbstbestimmung ein. Grundrechtseingriffe durfen nicht unter Umgehung
gesetzlicher Vorschriften durchgefiihrt werden, die Voraussetzungen und Begren-
zungen solcher Verfahren regeln. Die Sicherheitstiberprufungsgesetze des Bundes
und der Lander sind fiir die Durchftihrung von allgemeinen Zuverlassigkeitspriu-
fungen, z. B. anlasslich von Veranstaltungen, nicht einschlagig. Eine generelle recht-
liche Grundlage fir Zuverlassigkeitstiberprifungen besteht auBerhalb der spezial-
gesetzlichen Bestimmungen nicht.

Einwilligungen konnen — auch wenn die Betroffenen uiber die Umstande informiert
wurden — diese Mafinahme alleine nicht legitimieren. Dies nicht nur deshalb, weil
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Betroffene oft Nachteile befiirchten miissen, wenn sie die Einwilligung verweigern
und insoweit eine echte Freiwilligkeit fehlt. Viele Regelungen zu Uberpriifungs-
verfahren verlangen — zusatzlich — zu den materiellen und verfahrensrechtlichen
Regelungen die Mitwirkung der betroffenen Personen in Form einer schriftlichen
Erkldrung bei der Einleitung einer solchen Uberpriifung. AuBerdem sollen die Vor-
schriften ein transparentes Verfahren gewahrleisten, in dem u. a. die Rechte Be-
troffener geregelt sind, so etwa das Recht auf Auskunft oder Anhérung vor nega-
tiver Entscheidung. Diese flankierenden Schutzmechanismen sind bei Uberprii-
fungsverfahren unerlasslich.

22. Die Beschliisse der obersten Aufsichtsbehorden fiir den Datenschutz im
nichtofientlichen Bereich

22.1 Internationaler Datenverkehr

(Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 19./20. April 2007 in Hamburg)

1. Der Dusseldorfer Kreis beschlieBt das anliegende Positionspapier zum inter-
nationalen Datenverkehr. Der BInBDI wird gebeten, das Papier als Vorsitzen-
der der AG ,Internationaler Datenverkehr” an die damals beteiligten Wirt-
schaftsvertreter zu versenden, die zugleich darauf hingewiesen werden sol-
len, dass weitere Fallkonstellationen in einer allgemein zuganglichen Hand-
reichung naher dargestellt werden.

Die im Positionspapier genannten Auffassungen konnen von den Aufsichts-
behorden bei der Beratung auch anderer Wirtschaftsvertreter genutzt werden.

2. Der Dusseldorfer Kreis beschlieBt ferner die anliegende Handreichung zur
rechtlichen Bewertung von Fallgruppen zur internationalen Auftragsdaten-
verarbeitung. Sie beinhaltet die haufigsten Fallkonstellationen und soll den
Unternehmen die rechtliche Bewertung erleichtern. Im Einzelfall kann eine ab-
weichende Bewertung erforderlich sein. Deshalb verbieten sich schematische
Losungen. Den Aufsichtsbehorden wird anheim gestellt, die Handreichung im
Internet zu veroffentlichen oder auf andere Weise interessierten Unternehmen
zuganglich zu machen.

Die im Beschluss genannten Anlagen (Positionspapier und Handreichung) sind
zu finden auf der Homepage des BfDI unter www.bfdi.bund.de unter Entschlie-
Bungen des Dusseldorfer Kreises.

22.2  Kreditscoring/Basel II

(Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 19./20. April 2007in Hamburg)

Die obersten Aufsichtsbehorden fur den Datenschutz im nichtéffentlichen Bereich
beurteilen die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten
beim Einsatz von Scoring-Verfahren im Bereich der Kreditwirtschaft wie folgt:

I.  Welche personenbezogenen Merkmale dirfen fiir die Berechnung des Scores
genutzt werden?

1. Es durfen nur Parameter genutzt werden, deren Bonitdtsrelevanz mittels
eines den wissenschaftlichen Standards entsprechenden mathematisch-
statistischen Verfahrens nachgewiesen wurde. Die statistische Relevanz ei-
nes Parameters ist fur die Einstellung in das Scoring-Verfahren eine not-
wendige, aber noch keine hinreichende Bedingung.

2. Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG dirfen nur Daten erhoben und gespei-
chert werden, soweit dies zur Zweckbestimmung eines Vertragsverhalt-
nisses erforderlich ist. Die Tatsache, dass ein Scoring-Verfahren durchge-
fuhrt wird, andert daran nichts und erweitert nicht den Berechtigungsrah-
men der Banken. Es durfen daher nur Daten in ein Scoring-Verfahren ein-
gestellt werden, die das Institut im Rahmen eines Kreditvertrages erheben
darf (Erforderlichkeitsprinzip). Soweit Daten fiir andere Zwecke, etwa auf-
grund von Vorgaben des KWG oder des WpHG erhoben und gespeichert
wurden, dirfen diese Daten nur fur diese Zwecke, nicht jedoch fiir Scoring-
Verfahren verwendet werden. (Da sensitive Daten im Sinne des § 3 Abs. 9
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II.

BDSG nicht nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG erhoben und verarbeitet
werden, durfen diese auch nicht in die Score-Berechnung einfliefen.)

Das Scoring-Verfahren selbst stellt eine Datennutzung dar. Fir diese gilt
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG. Danach ist die Nutzung als Mittel fir die
Erfullung eigener Geschaftszwecke zuldssig, soweit es zur Wahrung berech-
tigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund
zu der Annahme besteht, dass das schutzwirdige Interesse des Betroffe-
nen an dem Ausschluss der Verarbeitung oder Nutzung uberwiegt. Ein be-
rechtigtes Interesse der Banken an der Nutzung der fur das Scoring-Ver-
fahren verwendeten Parameter kann in der Regel angenommen werden.
Wenn das Kreditinstitut die Moglichkeit hat, konkrete, unmittelbar bonitéats-
relevante Daten zu erheben, darf es nicht auf Daten zurickgreifen, die nur
Indizcharakter haben.

Soweit ein berechtigtes Interesse der Banken vorliegt, ist bei jedem einzel-
nen Parameter zu Uberprufen, ob der Betroffene iiberwiegende schutzwtr-
dige Interessen am Ausschluss der Datennutzung geltend machen kann.
Die hier vorzunehmende Abwagung stellt einen normativen Prozess dar;
die bloBe statistische Relevanz eines Kriteriums fiithrt noch nicht dazu, dass
nicht von iberwiegenden schutzwurdigen Interessen des Betroffenen aus-
zugehen ist.

Bei der Abwagung konnen die gesetzgeberischen Wertungen aus § 10
Abs. 1 Satz 3 ff. KWG herangezogen werden. § 10 Abs. 1 KWG gilt zwar als
bankenaufsichtsrechtliche Norm nur fiir die Erhebung und Verarbeitung per-
sonenbezogener Daten zur internen Risikobemessung (Eigenkapitalaus-
stattung), nicht jedoch fiir das Scoring im AuBlenverhaltnis zu den (potenzi-
ellen) Kundinnen und Kunden. Die Wertungen aus § 10 Abs. 1 Satz 3 ff.
KWG konnen allerdings als gesetzgeberisches Leitbild in die Auslegung
des BDSG einflieBen. Das gilt insbesondere fir die Anforderungen an
Scoring-Merkmale. Die Merkmale miissen daher nicht nur mathematisch-
statistisch erheblich sein, sondern eine ebenso hohe Stringenz aufweisen
wie die im Merkmalskatalog des § 10 Abs. 1 Satz 6 KWG aufgefiuhrten Re-
gelbeispiele. So sind Angaben zur Staatsangehorigkeit bereits aufgrund des
ausdrucklichen Verbotsin § 10 Abs. 1 Satz 3 KWG als Score-Merkmale aus-
geschlossen.

Beider Abwagung sind dartiber hinaus Wertungen des Grundgesetzes wie
auch des einfachen Rechts daraufhin zu tiberprifen, ob eine Benachteili-
gung der (potenziellen) Kundinnen und Kunden aufgrund eines bestimm-
ten Kriteriums unzumutbar ist.

Auch wenn sich Basel I vornehmlich mit der Eigenkapitalhinterlegung der
Institute befasst, wird der Einsatz von Scoring-Verfahren zunehmend dazu
fuhren, jeden Kredit entsprechend des individuellen Risikos zu bezinsen.
Nur wenn in einer Gesamtschau der Kriterien sichergestellt ist, dass die-
sem Anliegen Rechnung getragen wurde, erfolgt die Datennutzung zur
Wahrung berechtigter Interessen und sind keine uiberwiegenden schutzwtir-
digen Interessen der Betroffenen tangiert.

Wie transparent missen die Bewertungen fiir die Betroffenen sein?

Fir die Betroffenen (wie auch fir die Aufsichtsbehérden) muss nachvollzieh-

bar sein,

1. welche personenbezogenen Merkmale in die Berechnung des Score-Wer-
tes einflieBen,

2. welche konkreten personenbezogenen Daten der kreditsuchenden Person
dafir genutzt wurden,

3. welches die maBgeblichen Merkmale sind, die den konkreten Score-Wert

der betroffenen Person negativ beeinflusst haben. Diese mafB3geblichen
Merkmale sollen nach ihrer Bedeutung bzw. den Grad ihres Einflusses auf
den konkreten Score-Wert aufgelistet werden, wobei sich die Auflistung auf
die vier bedeutsamsten Merkmale beschranken soll.

Daruiber hinaus ist bei der Anwendung von Scoring-Verfahren der § 6 a BDSG
zu beachten.



22.3 Mahnung durch Computeranruf

(Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 19./20. April 2007 in Hamburg)

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht 6ffentlichen Bereich
stellen dazu fest:

Eine telefonische Mahnung durch Computeranruf ist wegen der hohen Gefahr, dass
ein anderer als der vorgesehene Empfanger die Nachricht erhalt und so personen-
bezogene Daten einem Dritten unbefugt offenbart werden, unzulassig.

22.4  Erhebung von Positivdaten zu Privatpersonen bei Auskuniteien

(Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 19./20. April 2007 in Hamburg)

Nicht nur sog. Verbraucherauskunfteien wie beispielsweise die SCHUFA, sondern
auch Handels- und Wirtschaftauskunfteien erheben und verarbeiten zunehmend
Bonitatsdaten zu Privatpersonen, die nicht gewerblich tatig sind. Die obersten Auf-
sichtsbehorden fiir den Datenschutz im nichtoéffentlichen Bereich weisen in die-
sem Zusammenhang darauf hin, dass die Handels- und Wirtschaftsauskunfteien inso-
weit dieselben datenschutzrechtlichen Vorgaben zu beachten haben wie die , Ver-
braucherauskunfteien”.

Handels- und Wirtschaftsauskunfteien konnen daher sog. Positivdaten zu Privat-
personen grundsatzlich nicht auf Grundlage des § 29 Abs. 1 BDSG erheben. Denn
bei Positivdaten — das sind Informationen, die keine negativen Zahlungserfahrungen
oder sonstiges nicht vertragsgemafes Verhalten zum Inhalt haben — uberwiegt das
schutzwirdige Interesse der betroffenen Personen, selbst tiber die Verwendung ih-
rer Daten zu bestimmen. Werden die Daten tibermittelt, ist insoweit bereits die Uber-
mittlung nach § 28 BDSG regelmalig unzuldassig.

Will eine Auskunftei Positivdaten zu Privatpersonen erheben, bedarf es dafur ei-
ner wirksamen Einwilligung der Betroffenen im Sinne des § 4 a BDSG. Sofern die
Auskunftei oder ihre Vertragspartner zu diesem Zweck eine fiir eine Vielzahl von
Fallen vorformulierte Einwilligungsklausel verwenden, die als Allgemeine Ge-
schaftsbedingung im Sinne des § 305 BGB zu werten ist, muss eine entsprechende
Einwilligung dariber hinaus den Anforderungen des § 307 BGB gentigen.

22.5 Weitergabe von umzugsbedingten Adressanderungen durch Versand-
handelsunternehmen

(Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 19./20. April 2007 in Hamburg)

Die obersten Aufsichtsbehorden fur den Datenschutz im nichtoffentlichen Bereich
stellen dazu fest: Ubermittelt ein Unternehmen Umzugsadressen seiner Kunden an
die Deutsche Post Adress GmbH zur weiteren Ubermittlung an angeschlossene Un-
ternehmen, so ist dies nur mit einer ausdriicklichen Einwilligung der Betroffenen
gemal § 4 a BDSG zulassig.

Ein Datenschutzhinweis in den Allgemeinen Geschaftsbedingungen eines Versand-
handelsunternehmens entspricht weder der Form noch dem Inhalt nach den An-
forderungen an eine wirksame Einwilligung im Sinne von § 4 a BDSG. Eine Ein-
willigung der Kunden setzt voraus, dass diese ausdrucklich darauf hingewiesen
werden, welche Daten zu welchem Zweck an wen weitergegeben werden sollen.

22.6 Weitergabe von Kundendaten durch Versandhandelsunternehmen an Aus-
kuniteien

(Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 19./20. April 2007 in Hamburg)

Die Ubermittlung von personenbezogenen Daten {iber das vertragsgeméBe Zah-
lungs- und Geschéftsabwicklungsverhalten ihrer Kunden sowie die Ubermittlung
von Score-Werten, die auf der Grundlage dieses Verhaltens berechnet wurden,
durch Versandhandelsunternehmen an Auskunfteien zur Nutzung fiir deren eigene
Geschaftszwecke ist unzulassig, es sei denn, die Kunden haben ausdriicklich in
die Weitergabe dieser Daten eingewilligt.
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Ein Datenschutzhinweis in den Allgemeinen Geschaftsbedingungen eines Ver-
sandhandelsunternehmens entspricht weder der Form noch dem Inhalt nach den
Anforderungen an eine wirksame Einwilligung im Sinne von § 4 a BDSG. Eine Ein-
willigung der Kunden setzt voraus, dass diese ausdrucklich darauf hingewiesen
werden, welche Daten zu welchem Zweck an wen weitergegeben werden sollen.

Die Zulassigkeit einer Weitergabe von Kundendaten in dem genannten Umfang
kann nicht auf § 28 BDSG gestutzt werden, da sie nicht der Zweckbestimmung des
Vertragsverhaltnisses des Versandhandelsunternehmens mit dem Kunden dient
(§ 28 Abs. 1 Satz 1. Nr. 1 BDSG) und die schutzwiirdigen Interessen der Kunden an
dem Ausschluss der Weitergabe ihrer Daten an Auskunfteien tuberwiegen (§ 28
Abs. 1 Satz 1 Nr. 2 BDSG). Die Kunden, die im Versandhandel bestellen, miissen
nicht damit rechnen, dass ihr bisheriges Kundenverhalten gegentber einem Ver-
sandhaus entscheidend dafur sein kann, ob sie Lieferungen von anderen Unter-
nehmen erhalten, die bei einer Auskunftei Bonitatsauskiinfte einholen. Die Kun-
den durfen nicht zum Objekt wirtschaftlichen Handelns dadurch gemacht werden,
dass der Handel selbst definiert, was fur die Kunden bzw. ihre Daten gut ist. Sie
haben daher ein iberwiegendes schutzwiirdiges Interesse an dem Ausschluss der
Vermarktung ihrer positiven Bonitatsdaten.

22.7  Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring

(Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 8./9. November 2007 in Hamburg)

Im modernen Wirtschaftsleben kommt Auskunfteien eine standig wachsende Be-
deutung zu. Diese sammeln eine Vielzahl von personlichen Daten auch tber Pri-
vatpersonen, um sie Dritten insbesondere fir die Beurteilung der Kreditwurdigkeit
ihrer Geschaftspartner gegen Entgelt zur Verfiigung zu stellen.

Wahrend in der Vergangenheit vor allem Kreditinstitute, der Versandhandel und
Telekommunikationsunternehmen Auskiinfte abgefragt haben, werden Informa-
tionen zur Beurteilung der Kreditwirdigkeit zunehmend auch von Vermietern, Ver-
sicherungen und sonstigen Unternehmen eingeholt. Von den Auskunfteien wird
dabei vielfach ein sogenannter Score-Wert tilbermittelt. Hierbei handelt es sich um
einen Wert, der auf der Grundlage eines mathematisch-statistischen Verfahrens aus
den bei der Auskunftei vorhandenen Angaben errechnet wird und eine Aussage
uber die Wahrscheinlichkeit des kunftigen Zahlungsverhaltens der Betroffenen und
damit uber ihre Kreditwirdigkeit enthalt.

Der Aufbau und die Erweiterung der zentralen Datenbestdnde tiber Betroffene bei
Auskunfteien und die branchentibergreifende Bereitstellung dieser Informationen
fur eine Vielzahl von Unternehmen sowie der zunehmende Einsatz von Scoring-
Verfahren gefahrden nachhaltig das Recht auf informationelle Selbstbestimmung
der Betroffenen.

Vor diesem Hintergrund begrifit der Diuisseldorfer Kreis im Grundsatz den vom
Bundesministerium des Innern vorgelegten Entwurf eines Gesetzes zur Anderung
des Bundesdatenschutzgesetzes, mit dem die Rechte der Betroffenen gestarkt und
insbesondere auch die Transparenz beim Einsatz von Scoring-Verfahren verbessert
werden sollen.

Nach Auffassung des Diisseldorfer Kreises bedarf der vorliegende Gesetzentwurf
allerdings einer grundlegenden Uberarbeitung, um das Ziel der Starkung der Rechte
der Betroffenen auch tatsachlich zu erreichen.

Dabei muss insbesondere sichergestellt werden, dass die bei Auskunfteien gesam-
melten Daten die Erstellung umfassender Personlichkeitsprofile von Betroffenen
nicht zulassen. Daruber hinaus ist gesetzlich eindeutig zu regeln, dass die Einho-
lung einer Bonitatsauskunft auch in Zukunft an das Vorliegen eines finanziellen
Ausfallrisikos gekntuipft bleibt. Die im Entwurf derzeit vorgesehene Regelung, wo-
nach jedes rechtliche oder wirtschaftliche Interesse einschliefllich der Vermeidung
allgemeiner Vertragsrisiken ein berechtigtes Interesse darstellen kann, wiirde die
Rechte der Betroffenen unverhaltnismafig beeintrachtigen.

Des Weiteren muss eindeutig klargestellt werden, dass nur vertragsrelevante Da-
ten in die Berechnung eines Score-Werts einbezogen werden durfen. Im Ubrigen



durfen die Auskunftsrechte der Betroffenen nicht durch die pauschale Berufung auf
ein Geschaftsgeheimnis vereitelt werden.

22.8 Anwendbarkeit des Bundesdatenschutzgesetzes auf Rechtsanwalte

(Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 8./9. November 2007 in Hamburg)

Der Diusseldorfer Kreis begrufit, dass die Bundesregierung in ihrer Stellungnahme
zum 21. Tatigkeitsbericht des Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit erklart hat, dass die Erhebung und Verwendung personenbezo-
gener —auch mandatsbezogener — Daten durch Rechtsanwalte den Vorschriften des
Bundesdatenschutzgesetzes unterliegt und dass die Aufsichtsbehorden der Lander
zustandig sind, die Datenschutzkontrolle durchzufiihren.

Der Diisseldorfer Kreis sieht darin die Bestdtigung seiner Auffassung, dass das Bun-
desdatenschutzgesetz (BDSG) — auch hinsichtlich mandatsbezogener Daten — auf
Rechtsanwalte anwendbar ist. In der Bundesrechtsanwaltsordnung (BRAO) befin-
den sich aus datenschutzrechtlicher Hinsicht nur punktuelle Regelungen (§ 43 a
Abs. 2 BRAO Schweigepflicht, § 50 BRAO Handakten). Die Vorschriften des BDSG
treten gemdaB § 1 Abs. 3 BDSG lediglich insoweit zurtick, als bereichsspezifische
Datenschutzvorschriften bestehen. Durch das anwaltliche Berufsgeheimnis werden
die Informationsrechte der Aufsichtsbehorden nach § 38 BDSG in Verbindung mit
§ 24 Abs. 6 und 2 BDSG nicht eingeschrankt.

23. Die Europaische und die Internationale Datenschutzkonferenz

Die Europaische Konferenz und die Internationale Konferenz der Datenschutzbeauf-
tragten, an denen ich nicht teilnahm, haben eine Reihe wichtiger EntschlieBungen
gefasst, deren Abdruck allerdings den Rahmen des Jahresberichts sprengen wiirde.
Ich bescheide mich daher, an dieser Stelle nur auf die Themen der Beschliisse und
EntschlieBungen hinzuweisen.

EntschlieBungen der Europaischen Datenschutzkonferenz:

11. Mai 2007

— Beschlisse der Europaischen Datenschutzkonferenz Zypern 10. - 11. Mai 2007
— Erklarung von Zypern

— Entscheidung der Europdischen Datenschutzkonferenz uber die Zukunft der
Arbeitsgruppe Polizei (PWP)

— Erklarung zum gemeinsamen Standpunkt der Europdischen Datenschutzkon-
ferenz tiber die Anwendung des Verfuigbarkeitsprinzips bei der Strafverfolgung

Entschliefungen der Internationalen Datenschutzkonferenz:

29. Internationale Konferenz der Beauftragten fiir den Datenschutz und fiir die Pri-
vatsphare am 28. September 2007

— Akkreditierungsbeschluss

— Resolution tiber den dringenden Bedarf an globalen Standards zum Schutz von
Passagierdaten, die von Regierungsstellen zu Justizvollzugs- und Grenzschutz-
zwecken herangezogen werden

— Resolution uber die Entwicklung internationaler Standards
— Resolution tiber internationale Zusammenarbeit

Die Inhalte der hier aufgefiihrten Beschliisse/Entschliefungen stehen u. a. auf der
Internetseite des Bundesbeauftragten fur den Datenschutz und die Informations-
freiheit unter

http://www.bfdi.bund.de/cln_007/nn_533554/DE/Oeffentlichkeitsarbeit/
Entschliessungssammlung/Entschliessungen__node.html nnn=true

zur Verfliigung.



24. Anhang

24.1 Auswahl der Medienberichte in Tageszeitungen/Zeitschriiten im Jahr 2007
mit Themen aus dem Land Bremen

Datum

02.01.2007

10.01.2007

19.01.2007

30.01.2007

06.02.2007

06.02.2007

20.03.2007

20.03.2007

21.03.2007

21.03.2007

21.03.2007

21.03.2007

22.03.2007

22.03.2007

22.03.2007

Zeitung

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

taz-nord-
bremen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Kreiszeitung
Syke

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Titel/Inhalt

Sensible Daten nicht mehr per Post

BAgIS reagierte auf Einwand einer betroffenen Kun-
din

79,99 Dollar verraten die Padophilen

Technische Dienstleister der Banken entlarvten Kau-
fer von Kinderpornografie

Dataport nimmt seine Arbeit in Bremen auf
Norddeutscher Verbund fir 6ffentliche Auftraggeber
eroffnet Filiale

Das Thema: Datenschutz in der Defensive —

Im Clinch mit USA um Datenschutz

»Manchmal geht der Staat zu weit"

Seit dem 11. September gerat Datenschutz unter
Druck

Schutz in schlechter Verfassung
Verfassungsschutzmitarbeiter des Geheimnisver-
rats beschuldigt: weil er bekannt gab, der Amtsleiter
misse sich fur ,Mobbingattacken"” rechtfertigen. Der
sieht ,hervorragendes Betriebsklima"”

Das Thema: Streit um Pldne zur PC-Durchsuchung
Heimliche Onlinedurchsuchungen verboten

Bei Klick ist die Privatsphare dahin

Schlimmer als der Gro3e Lauschangriff?

Der Staat surfit mit: Internetiahndung wird
ausgeweitet

Koalitionsexperten bereits im Grundsatz einig:
Online-Durchsuchungen beim Verdacht schwerster
Verbrechen erlauben

CeBIT: Hilit nur noch die Internetinterpol?
Schadsoftware nimmt standig zu

Biirgerservicekoifer im Weserpark
Innenressort und Stadtamt testen Pilotprojekt/
Mobile Dienstleistungen

Strenge Regeln fiir drogenabhidngige Eltern
Senat will Voraussetzungen fir Methadonvergabe
vereinheitlichen

Pauschale Videoiiberwachung verletzt Grund-
rechte

Regensburg darf judisches Kunstwerk nicht
standig observieren

Kommentar: Wachsames Auge
Verfassungsgericht stoppt Uberwacher

Gesetze auf dem Priifstand
Auch Onlinedurchsuchungen

Lange gesucht und kaum etwas gefunden
Bremens Verfassungsschutz wusste wenig tiber
Kurnaz, er hat ihn kurzerhand gefahrlich ,ge-
schrieben”

Zielfahndung, Streuschiisse oder ein BKA-Schlepp-
netz im Internet?

Die geplante Onlinedurchsuchung: Traum fur Er-
mittler und Alptraum fur Burgerrechtler, Daten-
schiitzer und Journalisten
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Datum

22.03.2007

22.03.2007

22.03.2007

22.03.2007

23.03.2007

27.03.2007

24.04.2007

25.04.2007

25.04.2007

03.05.2007

15.05.2007

22.05.2007

24.05.2007

31.05.2007

02.06.2007

20.06.2007

21.06.2007

Zeitung

Focus online

Berliner
Zeitung online

Berliner
Zeitung online

Bremer Tages-
zeitungen

Radio Bremen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Das BLV

taz-nord-
bremen

taz-nord-
bremen

Bremer Tages-
zeitungen

taz-nord-
bremen

taz-nord-
bremen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Titel/Inhalt

Behorde soll Bericht manipuliert haben

Der Bremer Verfassungsschutz soll einen Bericht
uber den friheren Guantanamo-Haftling Murat
Kurnaz manipuliert haben

Kurnaz iiber Monate observiert
Verfassungsschutz tiberwachte Turken langer als
bekannt

Kurnaz offenbar noch im Februar iiberwacht
Beobachtung womoglich im Zusammenhang mit
BND-Ausschuss

Amt manipulierte Kurnaz-Bericht
Untersuchungsausschuss befasst sich mit schweren
Vorwtrfen gegen Bremer Verfassungsschiitzer

Bremer Datenschutzbericht 2006 kritisierte unter
anderem geplante ,, Onlinedurchsuchungen*

Videourteil erfreut Datenschiitzer
Karlsruhe kippt Kamerauberwachung in Bayern/
Restriktionen auch fiir andere Bundeslander

Wahlwerbung in der Grauzone
Datenschiitzer haben Rechtsextremist Siegerist
wegen Telefonaktion im Visier

Datenschutzrecht halt nicht Schritt/Eine Riige
fiir den Datenschutz

Beauftragter Schaar: Staat vernachlassigt Grund-
rechte

Bald die , Totale Uberwachung“?
Datenschutzexperte referierte auf Einladung
der jungen Sozialisten

Kein Verlass auf Datenschutz
Kunstlerin protestiert gegen die Ausschniiffelung
der Privatsphare durch B-Chips

Uberwachung unerwiinscht
Beschwerde der Datenschiitzer gegen Abtasten
von Autokennzeichen

Kritik an Uberwachung
Grundrechte-Report 2007 vorgestellt

Studis unter Terrorverdacht

Bei der G-8-Razzia gegen einen Dozenten der Bre-
mer Uni beschlagnahmte die Bundesanwaltschaft
auch Teilnehmerlisten seiner Seminare — beste
Voraussetzung, nun auch die Studis zu verdachtigen

Datensammlung gegen Mietnomaden

Eigentumer haben Angst vor zahlungsunfahigen
Mietern, die Wohnungen mit offenen Rechnungen
verlassen. Gefundenes Fressen fur private Schuld-
nerkarteien: Sie sammeln sensible Infos tiber Bewer-
ber und verkaufen sie. Mieterschiitzer besorgt.

Freud und Leid als ,,0" und , 1"
Bremer Kliniken digitalisieren Patientenakten

Datenschiitzer kritisieren Google
Suchmaschine speichert Recherchen 18 Monate/
Benutzerverhalten wird transparent

Gewinnspiel: Datenschiitzer mahnt zur Vorsicht
Post sammelt Informationen fiir Marketing und Wer-
bung/Landesbeauftragter meldet Bedenken an



Datum

04.07.2007

05.07.2007

06.07.2007

16.07.2007

16.07.2007

17.07.2007

24.07.2007

27.07.2007

27.07.2007

08.08.2007

14.08.2007

30.08.2007

30.08.2007

30.08.2007

30.08.2007

06.09.2007

12.09.2007

19.09.2007

19.09.2007

Zeitung

Bremer Tages-
zeitungen

Radio Bremen
Nachrichten

taz-nord-
bremen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

taz-nord-
bremen

taz-nord-
bremen

Radio Bremen
Nachrichten

Nordsee-
Zeitung

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Bremer Tages-
zeitungen

Kommune 21

taz-nord-
bremen

Bremer Tages
zeitungen

Nordsee-
Zeitung

Titel/Inhalt

Kahn - ,,Frau im Spiegel” 2: 0
Auch Bundesgerichtshof untersagt Veroffentlichung
von Fotos

Bremer Datenschiitzer warnt vor grenzenloser staat-
licher Uberwachung

Durch die bundesweite Einfiihrung einer steuerli-
chen Identifikationsnummer wird momentan ein bun-
deseinheitliches zentralen Melderegisters aufgebaut

Orwell ante portas (siehe vor)

Kohler zweifelt an Schaubles Ideen
Bundesprasident kritisiert Vorschldage zur Terrorab-
wehr

Schduble denkt auch an den Todesschuss
Bundesinnenminister hat neue Vorschlage zur
Terrorabwehr gemacht

Mehr Polizei statt neuer Gesetze
Justizministerin Zypries kritisiert Unionsvorschlage
zur Abwehr von Terrorgefahr

Datenspeicherung erlaubt
Terrorfahnder der USA durfen die Daten europai-
scher Fluggaste kunftig 15 Jahre lang speichern

Kommissarin Linnert
Antrittsbesuch der Senatskommissarin fiir den Da-
tenschutz beim Landesbeauftragten fir Datenschutz

Kommentar: Riickenwind fiir den Datenschutz

Unterschiedliche Reaktionen auf elektronische
Steuerkarte in Bremen und Niedersachsen

Datenschiitzer riitmpfen Nase tiber virtuellen Lohn-
nachweis

Trojaner entzweien Koalition
Details tiber geplante Onlinedurchsuchung sorgen
fur heftigen Streit

Erst Hausbesuch, dann Trojaner
Onlinespionage: Experten skeptisch

Getarnte E-Mails sollen PC ausspdahen
Onlinedurchsuchung: Auch Handys in Schaubles
Visier

Kommentar: Schdauble geht zu weit

Digitale Fille

Das Sozialamt in Bremerhaven arbeitet mit elektro-
nsicher Aktenfuhrung. Die Funktionen des Fachver-
fahrens wurden durch eine Schnittstelle zum DMS
erheblich erweitert

Hiirden hoéher hingen )
Der Chaos Computer Club informiert tiber ,, Uberwa-
chung in der Informationsgesellschaft”

Film ab bei der Bremer Polizei
Videoaufnahmen sollen Verkehrspolizisten schiitzen

Mehr Aggressionen bei Polizeikontrollen
Beamte schiitzen sich mit Videoaufnahmen



Datum

19.09.2007

19.09.2007

21.10.2007

26.10.2007

27.10.2007

30.10.2007

30.10.2007

30.10.2007

02.11.2007

02.11.2007
02.11.2007

02.11.2007

02.11.2007

10.11.2007

14.11.2007

15.11.2007

27.11.2007

Zeitung

taz-nord-
bremen

Kreiszeitung
Syke

Weser-Report

taz-nord-
bremen

Bremer
Nachrichten

Bremer Tages-
zeitungen

Nordsee-
Zeitung

Bremer
Nachrichten

Bremer
Nachrichten

Bild-Bremen

Bremer Tages-
zeitungen

Bremer
Nachrichten

Bremer
Nachrichten

Bremer Tages-
zeitungen

Burg-Lesumer-
Vereinsblatt

taz-nord-
bremen

Bremer Tages-
zeitungen

Titel/Inhalt

Biirger werden gefilmt

Neues Videoaufzeichnungssystem auch bei Bremer
Polizei eingefiihrt. Datenschutzer erhebt keine Be-
denken

Auch der brave Biirger wird gefilmt
Verkehrskontrollen mit Videotberwachung sollen
Bremer Polizisten vor Ubergriffen von Autofahrern
bewahren

Onlinejammerlappen fiir Lehrer
Verkehrte Welt im Internet: Jetzt erhalten Bremer
Pauker Zeugnisse von ihren Schilern

Der Druck ist sofort da

Ab nachster Woche gibt es Passe nur gegen Ab-
gabe der Fingerabdruiicke. Noch werden diese nicht
zentral gespeichert. Doch ob das bei den neuen Per-
sonalausweisen auch so sein wird, weill niemand

Einsamer Rufer in der Wiiste
Datenschiitzer schlagen Alarm

~Weltherrschait” via Vista
Experten halten Microsofts neues Betriebssystem fiir
indiskret

Beistand fiir gldaserne Biirger
Grundrecht auf Datenschutz in der Landesverfassung
besteht jetzt zehn Jahre

Sicherheitspanne bei ebay

Fingerabdriicke im Chip gespeichert
Bundesregierung: Reisepass seit gestern falschungs-
sicher

Erste Kamera auf der Discomeile

Ohne Fingerabdruck geht's nicht mehr
Seit gestern gilt der neue E-Reisepass

~Datenschutz leidet nicht"
Wolfgang Bosbach (CDU) tiber den neuen elektro-
nischen Reisepass

Kommentar: Angst halt sich in Grenzen
Die Angst vor dem gldasernen Burger

» Turbulente Zeiten fiir Datenschiitzer”
Landesbeauftragter Sven Holst tiber Verfassung, Vor-
ratsdatenspeicherung und Videotuberwachung

Landesdatenschutzbeauitragter nimmt Stellung zur
Vorratsdatenspeicherung

»Die Burger miissen sich weiterhin frei und unbeob-
achtet fihlen konnen”

DATENSPEICHERUNG - Der Burger wird noch gla-
serner

Lauschangriif auf G-8-Gegner

Bei den Hausdurchsuchungen von G-8-Gegnern im
Mai sind die Wohnungen verwanzt worden. Der Bun-
desgerichtshof zweifelt derzeit daran, ob die MaB-
nahmen nach dem Terrorparagrafen 129 a tiberhaupt
gerechtfertigt waren

Jahrelang falsch behandelt?
Bremer Mediziner erhebt im Fall Klasnic massive Vor-
wirfe — auch gegen Werders Arzt



Datum Zeitung

22.12.2007 Bremer Tages-
zeitungen

23.12.2007 taz-nord-

Titel/Inhalt

Kamera filmt Flirts und Schldgereien

Seit gestern wird die Discomeile nachts videotuber-
wacht/Senator Lemke will eine ,sichere Meile zum
Feiern”

Party unter Beobachtung

bremen Mit Videokameras filmt die Polizei ab diesem Wo-
chenende das Treiben auf der Discomeile. Ob die Pri-
vatsphare in Wohnungen mittels digitaler Verfrem-
dung gewahrt bleibt, ist fraglich
Kommentar: Kein Problem
27.12.2007 Bremer Kohler billigt Datenspeicherung
Nachrichten

Bremer Tageszeitungen = Weser-Kurier und Bremer Nachrichten

24.2  Auswabhl telefonischer Aniragen
Thema

Ubermittlung Bank- und Dienstreisedaten an ein
konzerneigenes Reiseburo zu Werbezwecken

Aufnahme von Unterlagen uiber die Griinde einer
Kindigung in die Personalakte

Erteilung von Auskunften aus dem Einwohner-
melderegister

Abrufberechtigung im Gewerberegister

Ubermittlung von Mitgliedsdaten eines Sportvereins
an Verband

Ubertragen von Rettungsdienstprotokolldaten an
Kliniken

Speicherung von Daten durch die SCHUFA

Anforderung eines arztlichen Gutachtens beim Vor-
mundschaftsgericht durch die Rentenversicherung

Eintrag bei Auskunftei nach verweigerter Annahme
einer Schlechtlieferung

Auskunft aus dem Schuldnerverzeichnis
Kopien von Personalausweisen durch Wachpersonal

Ubermittlung von Gesundheitsdaten an die Berufs-
genossenschaft durch den Arbeitgeber

Einsicht in das E-Mail-Fach durch eine andere Person

Einbehalt der Kirchensteuer unter Inanspruchnahme
von Kreditinstituten

Bekanntgabe von Schiilerdaten in der Zeugniskonferenz

Entsorgung von Datentragern

Speicherung von Daten durch eine Auskunftei
Weitergabe von Daten durch die Stadtwerke
Videouberwachung eines Nachbargrundsticks
Akteneinsicht beim Jugendamt

Befragung in einer Schule zu Essstérungen
Vorlagepflicht Personalausweis, Ordnungswidrigkeit

Weitergabe von psychosozialen Gutachtendaten
an Dritte

— 91 —

Antragsteller/-in

Beschaftigte

Beschaftigter

Burger

Behorde

Biurger

Behorde

Burgerin

Versicherte

Kunde

Birgerin
Burger

Beschaftigte

Beschaftigte

Biurger

Behorde

Behordlicher Beauf-
tragter fiir Datenschutz

Burger
Burger
Nachbarn
Beteiligter
Schiiler
Burger

Mobbing-Geschadigte



Thema

Weitergabe von Sozialdaten an ein Meinungsfor-
schungsinstitut durch die Agentur fur Arbeit

Datenspeicherung durch Auskunfteien

Datenerhebung bei Arbeitsunfahigkeit, Schule in
Bremen

Videotlberwachung des Eingangs eines Mehrfamilien-
hauses

Bekanntgabe von Schulzensuren vor der Klasse durch
die Lehrkraft

Vorlage des Einkommenssteuerbescheides zur Berech-
nung des Krankenkassenbeitrages

Anfordern einer Einwilligung in Videoaufnahmen einer
Therapie

Einholen der Einwilligung fir Lichtbildveroffentlichung
im Intranet

Rechtsschutz gegen erfolgte Durchsuchung, Beschlag-
nahme und TKU

Heimliche Vaterschaftstest, informationelle Selbstbe-
stimmung des Kindes

Gestaltung einer Einwilligungsklausel fiir Werbezwecke
Voraussetzungen fir eine Videotiberwachung

Datenschutzrechtliche Anforderungen beim Direkt-
marketing

Personalausweis als Zwangspfand in Diskotheken
Mitnahme von Akten aus der Behérde
Einsicht in Betreuungsakten von Angehorigen

Berichtigung von personenbezogenen Angaben in
medizinischen Gutachten

Weitergabe personenbezogener Daten durch Kinder-
gartenleiterin

Weitergabe von Patientendaten durch Psychothera-
peuten an die Kassenarztliche Vereinigung um Zu-
lassung zu erhalten

Weitergabe von Sozialdaten an andere Behorden

Auskunft tiber bei der Polizei gespeicherte personen-
bezogene Daten

Konkurrenzsituation des § 29 VwV{G zum BremIFG

Bestellung von Datenschutzbeauftragten und Ahndung
von Verstoen gegen Datenschutzvorschriften

Entwicklung der DV-Systeme ,Mobiles Sto3-Monito-
ring” und ,Mobiles Schmerztagebuch” durch eine
Computerfirma

Melde-/Bestellpflicht nach dem BDSG

»Internationales polizeiliches Fuhrungszeugnis” fur
Visumserteilung

Loschfiristen bei Eintragungen von Jugendlichen im
polizeilichen Informationssystem

IT-Dienstleister zugleich externer DSB? Interessen-
kollision

— 92 —

Antragsteller/-in
Beschaftigte

Burger

Beschaftigte
Bewohner, Besucher
etc.

Schiiler

freiwillig Kranken-
versicherte
ALG-I-Bezieher
Behorde

Burger

Burger

Unternehmen
Unternehmen

Burger

Burger
Behorde
Burger

Burger
Biurgerin
Burger
Behorde
Burger
Burger

Beschaftigte, Burger
und Kunden

Patienten

Unternehmen

Burger

Burger

Unternehmen



Thema

Loschiristen Auskunftei bei titulierter ausgeglichener
Forderung

Datenerhebung tber Durchschnittsnoten ehemaliger
Schiler

Erhebung von Meldedaten von in Niedersachsen leben-
den Frauen durch die Zentrale Stelle Mammographie

Nutzung des Onlinelernprogramms
datenschutz4school

Zugriff des Stellvertreters eines Vorgesetzten auf
Krankenzeiten im Mitarbeiterportal

Veroffentlichung von Bilddaten im Internet und
politischen Flyern

Aufgaben des behordlichen Datenschutzbeauftragten
Akkreditierung von Mitarbeitern der Senatskanzlei

Weitergabe von polizeilichen Daten an die Offent-
lichkeit

Verwendung von personenbezogenen Daten aus
Ausschussbericht

Datenerhebungen der Fa. Lifestyle
Bestellung eines betrieblichen Datenschutzbeauftragten

Frage nach dem Leberwert eines ALG-II-Empfangers
durch die BAgIS

Befragung von Schiilerin tiber die Kenntnis von Straf-
tatbestanden

Erhebung von Daten bei der Durchfiihrung des Mikro-
zensus

Forschung im Kindertagesstatten und Schulen

Forschung mit Gesundheitsdaten

Erteilung von Fiilhrungszeugnissen

Einsicht in Gesundheitsakten der Bundeswehr
Datenschutz bei Telekommunikationsanbieter
Ubermittlung von personenbezogenen Daten an Parteien
Einsatz eines Intranets im Unternehmen

Bestellung eines betrieblichen/behoérdlichen Daten-
schutzbeauftragten

Berichtigung von Daten durch die SCHUFA

Weitergabe von Daten der Einsatzleitstelle der Feuer-
wehr an Dritte

Aufzeichnung von Telefongesprachen beim arztlichen
Notdienst

Erhebung personenbezogener Daten bei der Abholung
von Paketen

Verpflichtung der Schuler zum Ausfullen von Frage-
bogen im Rahmen einer Evaluierung durch eine Schule

» Telefonische Wahlwerbung” durch Wahlkampf-
kandidaten

Antragsteller/-in

Biurger

Schiiler

Frauen zwischen 50
und 69 Jahren

Beauftragter fiir Daten-
schutz

krankgemeldete
Beschaftigte

politischer Mitstreiter

Gesellschaft
Mitarbeiterin

Betrieblicher Beauf-
tragter fiir Datenschutz

Burger

Burgerin
Unternehmen

ALG-II-Empfanger

Schiler

Biurgerin

Kinder, Schiiler und
deren Eltern

Patienten
Burger
Burger
Burgerin
Birgerin
Beschaftigte

Museumsmitarbeiter

Burger

Betrieblicher Beauf-
tragter fiir Datenschutz

Patienten und
Beschaftigte

Burger

Schiiler

Mehrere Burger
und Birgerinnen
(ca. 15 Personen)



Thema

Herausgabe einer Videoaufzeichnung zur Verfolgung
rechtlicher Anspriche

Auskunft personenbezogener Daten an die Polizei

Vermeidung von Werbeanrufen per Telefon
(Robinson-Liste)

Aufzeichnung von personenbezogenen Daten beim
Warenumtausch

Datenaustausch bei Kundenbindungssystemen
Akteneinsicht im Petitionsausschuss

Erhebung von Daten tiber Familienangehorige im
Bewerbungsverfahren

Datenweitergabe an Nachbarn durch eine Spedition

Polizeiliches Fihrungszeugnis bei Wohnsitz im EU-
Ausland

Aufbewahrung einer Ausweiskopie
Lesebestatigung ohne Einwilligung bei E-Mails

Verschlusssachenanweisung der Freien Hansestadt
Bremen

Datentibermittlungen einer Auskunftei fiir Mieterdaten
Datenerhebungen durch Auskunfteien
Datenerhebungen eines Handelsunternehmens
MafBnahmen gegen telefonische Werbeanrufe

Auskunft zur Einholung eines polizeilichen Fiihrungs-
zeugnisses

Datenspeicherung durch Rechenzentren
Datenerhebungen durch die Polizei
Datentubermittlung von Altersbeziigen an BafoG-Stelle
Videouberwachung und Biometrie

Datentubermittlung der Polizei an andere Behorden

Wirksamkeit einer Einwilligung bei Telefonaufzeich-
nungen durch Kreditinstitut

Akteneinsicht nach § 406 e StPO
Auskunftspflicht gegentiber dem StaLa (Microzensus)
Impressumspflicht und Gestaltung bei Internetauftritt

Sicheres Loschen von Daten bei kaputter Festplatte
und Garantiefall

Aufbau einer Datei tber Frauen in Filhrungsperson-
lichkeiten durch die ZGF

Aufnahme der privaten Handynummern in eine
Mitarbeiterdatenbank

Auskunft iiber die Herkunft von Daten bei einem
Rechtsanwalt und Verletzung des Anwaltsgeheimnisses

Datenerhebung beim Melderegister tiber die Wohnan-
schriften der letzten 30 Jahre durch einen Rechtsanwalt

Auskunft iiber den Score-Wert einer Auskunftei
(Bremen)
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Antragsteller/-in

Opfer und
Beschuldigter

Burger

Burger

Biurgerin

Burgerin
Behorde

Bewerber

Burgerin

Burger

Biurgerin
Burger

Behorde

Burger
Burger
Burgerin
Biurgerin

Burgerin

Burger
Burger
Unternehmen
Burger

Betrieblicher Beauf-

tragter fur Datenschutz

Burgerin

Burger
Biurgerin
Unternehmen

Burger

Frauen in
Fihrungspositionen

Beschaftigte

Dritte und
Prozessgegner

Vermieter und
Prozessgegner

Burger



Thema

Videouberwachung des Schulsekretariats

Schullaufbahnakten in offenen Schranken, aber ver-
schlossenen Raumen

Weitergabe von Personalaktendaten an Dritten

Anwendung kirchlichen Datenschutzrechts auf dia-
konische Einrichtungen

Nutzung von Adressdaten fir Marketingzwecke

Erteilung von Auskinften zu Fihrungszeugnissen
Einsicht in E-Mails durch Vorgesetzte und Kollegen

Zusendung von Telefonrechungen mehrerer Bundes-
birger an einen Telefonkunden

Einstellung einer Urlaubsliste ins Intranet und Einsicht
durch alle Beschaftigten

Veroffentlichung eines Fotos und der Geburtsdaten in
einer firmeninternen Hauszeitung

Beantragung eines polizeilichen Fiihrungszeugnisses
bei Wohnsitz in den Niederlanden

Zugriff auf die privaten Telefonnummern der Beschaf-
tigten durch alle anderen Beschaftigten

Vorlage des Personalausweises und Hinweis auf die
Datenverarbeitung bei Schmuckverleihgeschaften

Aufnahme der Privatanschrift auf Briefumschlagen mit
Gehaltsabrechnungen trotz firmeninterner Verteilung

Weitergabe von Grundschulzeugnissen
Jugendamtsakten im Internet

Videouberwachung im Dienstraum eines Altenpflege-
heimes

Sicherheitstiberprifung nach dem Atomgesetz

Weitergabe von Bedienstetendaten im Rahmen einer
Organisationsabfrage

Videotuberwachung einer unter Denkmalschutz stehen-
den Briicke im Burgerpark zur Verhiitung von Graffiti

Weitergabe von Mieterdaten an eine Sozialeinrichtung
durch den Vermieter

Vorzeigen des Personalausweises beim Abholen von
Fotos

Telefonische Wahlwerbung von politischen Parteien

Auskunft tiber bei der Polizei und dem LfV gesicherte
Daten

Mithoren durch ,Kaltanrufe” in Callcentern durch
den Auftraggeber

Weitergabe von Mieterdaten an die Mutter des
Mieters wegen Zahlungsschwierigkeiten

Bestellung des betrieblichen Datenschutzbeauftragten
Zusendung von Werbung nach Teilnahme an Preis-

ausschreiben

Antragsteller/-in

Beschaftigter
und Besucher
Schiiler

Burger

Burger

Betrieblicher Beauf-
tragter fiir Datenschutz
Burgerin

Beschaftigte

Polizeibeamter

Beschaftigte

Beschaftigte

Burgerin

Beschaftigte

Kunden

Beschaftigte

Burgerin
Burger

Beschaftigte

Burger

Behorde

Parkbesucher

Mieter

Burgerin

Burgerin

Birgerin

Beschaftigte, Kunden

Mieter

Unternehmen

Burgerin



Thema

Videouberwachung an Zahlstellen einer Behorde

Veroffentlichung von Bilddaten tiiber Wohngebaude
im Internet

Erhebung von Verbrauchsdaten bei den Stadtwerken
zur Erstellung eines Energieausweises durch Vermieter

Bestellung externer behordlicher Datenschutzbeauf-
tragter

Erhebung von Daten fur den Mikrozensus

Weitergabe von statistischen Einzelangaben an
Wohnungsgesellschaften

Aushang tber die Teilnahme von Betriebsratsmit-
gliedern an Fortbildungsveranstalten durch den Ge-
schaftsfuhrer

Wegfall des Personenbezugs bei der Ubermittlung
von Daten zur Erstellung eines Energieausweises

Weitergabe von Mitgliederdaten innerhalb einer Partei

Wirksamkeit einer Schweigepflichtentbindungsklausel
gegenuber einer Krankenasse

Ubertragung von Funktionen auf ein Callcenter

Auskunft iber personenbezogene Daten an einen
Bevollmachtigten

Selbstauskunft bei einer Auskunftei

Verkauf einer umgetauschten bespielten Festplatte
als neu

Registermeldung nach § 4 d BDSG
Auskunftspflicht beim Mikrozensus

Aushang eines Arbeitsgerichtsurteils mit personen-
bezogenen Daten im Betrieb

Ubermittlung personenbezogener Verbrauchsdaten
an Hauseigentumer zur Erstellung eines Energieaus-
weises durch Energieversorgungsunternehmen

Erforderlichkeit der Einwilligung bei Cookies und
Personenbezug bei der IP-Adresse

Veroffentlichung von vollstandigen Namen und Fotos
auf der Homepage des Arbeitgebers

Einsicht in das Profiling
Vorlage und Anfertigung von Kopien der Kontoausziige

Ubermittlung von Unternehmensdaten an nichtéffent-
liche Stellen durch die Handelskammer

Speicherung von IP-Adresse zur Nutzung von Ab-
mahnungen

Ubermittlung von Betroffenendaten an Auskunftei
in Bremen

Datenschutz bei Bewahrungshilfe

Versendung eines Kaufvertrages an falsche E-Mail-
Adresse durch Notariat

Verschaffung von Daten zum Zwecke der Abmahnung
durch Inkassobtiro

Antragsteller/-in

Burger und
Beschaftigte

Haus- bzw.
Wohnungseigentumer

Hauseigentumer
und Mieter
Unternehmen

Burgerin

Wohnungsinhaber

Betriebsratsmitglieder
bzw. Beschaftigte

Wohnungsinhaber

Parteimitarbeiter

Versicherungsnehmer

Kunden, Beschaftigte
Behorde

Burger

Burgerin

Unternehmen
Burger

Beschaftigter

Mieter

Beschaftigte, Nutzer

Beschaftigte

ALG-II-Empfanger
ALG-II-Empfanger

Betroffener

Unternehmen

Betroffener

Kauferin

Betroffener



Thema Antragsteller/-in

Verweigerung einer Auskunft nach § 34 BDSG mit Antragsteller fiir
Hinweis auf den Datenschutz durch ein Kreditinstitut einen Kredit
Zugang zum Intranet bremische Gesellschaft

Weitergabe von Mitarbeiterdaten an das Integrationsamt Beschaftigte

Speicherung der IP-Adresse durch Rechteinhaber und  Betroffene

Abmahnung (4 Personen)

Veroffentlichung von Kontrakten mit Forschungsein- Beschaftigte, Inhaber

richtungen im Internet von Forschungsein-
richtungen

Beleidigende AuBerungen in Internetforum Betroffene

Vorlesen der Namen aus Krankmeldungen gegentiber Beschaftigte

anderen Beschaftigten

Einzelgebuhrennachweis tiber Telefongesprache im Beschaftigte
Betrieb

Auskunft aus dem polizeilichen Informationssystem Burger
Einsicht in Strafakten ohne Vollmacht durch einen Beschuldigter
Rechtsanwalt

Geltung des BremDSG fur die Personaldatenverar- Beschaftigte

beitung in Kliniken

Vorlage einer Vollmacht zur Einsichtnahme in die Beschaftigter
Personalakte durch den behordlichen Beauftragten
fur Datenschutz

Veroffentlichung von Schiulerfotos im Internet Schiiler/-innen

Verarbeitung von Heizungsverbrauchsdaten zur Er- Mieter
stellung eines Energieausweises

Formularschreiben zu Recht auf Auskunft bei offent- Betroffene
lichen und nichtoffentlichen Stellen

Datenspeicherung durch Auskunftei in Bremen Betroffener
Nutzung von Daten fiur Werbezwecke Betroffener
Vorlage des Einkommenssteuerbescheides zur Be- Versicherter

rechnung des Krankenkassenbeitrages

24.3 Anstieg der Telefoniiberwachung
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Die aktuellen Zahlen der tatsachlich in 2007 durchgefuhrten MaBnahmen der Tele-
fonuberwachung liegen noch nicht vor. Meine im letzten Jahresbericht abgege-
bene Schatzung von 40.000 (vgl. 29. JB, Ziff. 22.3) wurde noch ubertroffen.
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Automatisiertes Auskunftsverfahren gemaR § 112 TKG
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Sicherheitsbehorden erhalten gemal § 112 Telekommunikationsgesetz (TKG) tiber
die Bundesnetzagentur von Telekommunikationsdienstanbietern Auskiinfte aus de-
ren Kundendateien (Namen und Anschrift der Inhaber von Rufnummern). Der Kreis
der ins automatisierte Verfahren eingebundenen Behorden und verpflichteten Un-
ternehmen wurde im Laufe der Jahre stetig vergroBert. Im abgebildeten Diagramm
ist die Entwicklung beim automatisierten Auskunftsverfahren gemaf § 112 TKG im
Zeitraum 2001 bis 2006 dargestellt.

24.4 Indikatoren der Informationsgesellschaft'
ITK?- Internet- Mobil- DSL-An- WLAN-
Umsatz PC Nutzer3 Telefone* | schliisse® | Hotspots®
in Prozent je 100 je 100.000
Land des BIP je 100 Einwohner Haushalte | Einwohner
D 6,2 43 58 95 26 10
DK 6,5 64 77 97 33 17
E 5,9 22 41 98 25 3
F 6,0 39 50 77 35 6
FIN 7.0 47 69 102 40 7
I 53 25 56 118 28 3
S 8,6 63 74 110 26 7
UK 8,0 46 66 110 30 21
Osteuropa’ o o 13 62 o o
CH 7,7 58 55 88 32 17
N 53 64 71 107 37 8
J 7.7 50 53 74 31 3
USA 6,6 84 68 71 16 12

! Stand 2005; % Informationstechnik und Telekommunikation; * Personen mit Zugang zum
Internet, ohne drahtlose Internet- und alleinige Intranetnutzung; * Subskriptionen (inkl.
Prepaid-Karten) in analogen und digitalen Mobilfunknetzen; ° breitbandige Kommuni-
kation (Digital Subscriber Line) einschl. Unternehmensanschliisse; ¢ Wireless Local Area
Network: ortlich begrenzte Funknetze, die einen drahtlosen, schnellen Internetzugang er-
moglichen;  EU-Beitrittslander und andere osteuropdische Staaten

Quelle: BITKOM Institut der deutschen Wirtschaft Koln



24.5 Liste des verfiigbaren Informationsmaterials

Informationen zu verschiedenen Bereichen konnen im Internet unter
www.datenschutz.bremen.de abgerufen werden; hier gibt es auch Downloads fiir
Formulare.

Folgende Informationsmaterialien konnen beim

Landesbeauftragten fiir Datenschutz und
Informationsfreiheit der Freien Hansestadt Bremen
Postfach 10 03 80, 27503 Bremerhaven

Telefon: 04 71 - 596 -2010/0421-361-2010
Telefax: 04 21 -496 - 184 95

E-Mail: office@datenschutz.bremen.de

angefordert werden:

26. Jahresbericht 2003, Burgerschafts-Drs. 16/189  (Restexemplare)

27. Jahresbericht 2004, Burgerschafts-Drs. 16/578  (Restexemplare)

28. Jahresbericht 2005, Burgerschafts-Drs. 16/980  (Restexemplare)

29. Jahresbericht 2006, Burgerschafts-Drs. 16/1362 (Restexemplare)

Broschure , Orientierungshilfe — Datenschutz bei Dokumentenmanagement-
systemen”

Faltblatt ,Das Informationsfreiheitsgesetz des Bundes”

Faltblatt .Datenschutz bei der Polizei”

Faltblatt ,Datenschutz im Verein"

Faltblatt +Adressenhandel und unerwinschte Werbung"

Faltblatt .Handels- und Wirtschaftsauskunfteien"

Faltblatt +Hinweise zum Antrag Arbeitslosengeld II"*

Faltblatt +Meine Datenschutzrechte als Telefonkunde”

Faltblatt .Datenschutz bei der Internet-Telefonie"

Faltblatt .Keine Spione auf der Festplatte”

Faltblatt » Verraterische Spuren auf Festplatten”

Faltblatt » Videouberwachung durch private Stellen”

Faltblatt +Surfen am Arbeitsplatz — Datenschutz-Wegweiser"

BfDI-Info1  Bundesdatenschutzgesetz — Text und Erldauterungen —

BfD —Info2  Informationsfreiheitsgesetz — Text und Erlauterungen —

BfD —-Info4  Die Datenschutzbeauftragten in Behoérde und Betrieb

Die Broschtren BfDI - Info 1, 2 und 4 konnen beim Bundesbeauftragten fur den

Datenschutz und die Informationsfreiheit auf dessen Homepage (www.bfdi.bund.de)
eingesehen und heruntergeladen werden.

24.6 Fremdwort- und Abkiirzungsverzeichnis

In der Regel werden in den Artikeln bereits die Abkurzungen erklart. Diese wer-
den daher nicht noch einmal in diesem Abktuirzungsverzeichnis aufgenommen. Mit
aufgenommen werden Erklarungen fir Fremdworte (z. B. AOL . . ).

Abkurzung Erklarung

ALG Arbeitslosengeld

AOK Allgemeine Ortskrankenkasse

AOL Internetunternehmen

ARGE Arbeitsgemeinschaft nach § 44 b SGB II

Art.-29-Gruppe  Unabhdangiges Beratungsgremium der Européaischen Union in
Datenschutzfragen

BafoG Bundesausbildungsforderungsgesetz

BAgIS Bremer Arbeitsgemeinschaft fur Integration und Soziales



Abkirzung
BDSG

Biometrie

BKA
BN
BONITAET

BREKOM
BremlIFG
BVerfGE
BVN

BZR

CD

CDU
CeBIT
Dataport

DoubleClick
DSB

DV

DVD

DVU

eBay

EDV
EDV-Support
EG

E-Government

ELSTER
E-Mail
Europol
Google
Google Earth
GPS

ICD-Schliissel

IP-Adressen

IT

KpS

LtV
Logdatei

Erklarung
Bundesdatenschutzgesetz

Mess- und Auswerteverfahren an Lebewesen; eingesetzt zur
Identifizierung von Individuen

Bundeskriminalamt
Bremer Nachrichten (Tageszeitung)

IT-Verfahren zur IT-unterstiitzten Auswertung entgegengenom-
mener Verpflichtungserklarungen

Bremer Kommunikationstechnik GmbH

Bremer Informationsfreiheitsgesetz

Entscheidungen des Bundesverfassungsgerichtes
Bremer Verwaltungsnetz

Bundeszentralregister

Compact Disc; optisches Speichermedium

Christlich Demokratische Union Deutschlands (Partei)
Computermesse

Dienstleister fiir Informations- und Kommunikationstechnik der
offentlichen Verwaltung in Schleswig-Holstein, Hamburg und
Bremen sowie (teilweise) in Mecklenburg-Vorpommern

Onlinewerbevermarkter
Datenschutzbeauftragter
Datenverarbeitung

Digital Versatile Disc; digitales, optisches Speichermedium ahn-
licher der CD, aber mit hoherer Speicherkapazitat

Deutsche Volksunion (Partei)
Internetauktionshaus

Elektronische Datenverarbeitung
Unterstitzung (Dienstleistung) im EDV-Bereich
Europaische Gemeinschaft

Elektronische Verwaltungsanwendungen, meistens Internet-
basiert

Elektronische Steuererklarung

Elektronische Post

Europaische Polizeibehorde
Internetsuchmaschine

Virtueller Globus bestehend aus Satellitenbildern

Global Postioning System; satellitengestutztes System zur welt-
weiten Positionsbestimmung

International Statistical Classification of Diseases and Related
Health Problems; Internationale Klassifikation der Krankheiten
und verwandter Gesundheitsprobleme

Internet-Protocol-Adresse; dient zur eindeutigen Adressierung
von Computern in Netzwerken, u. a. dem Internet

Informationstechnologie
Kriminalpolizeiliche Sammlung
Landesamt fur Verfassungsschutz

Protokolldatei in Computersystemen
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Abkirzung

Mammographie-
Screening

Mikrozensus

NSA

OSCI

Passwort
PC
Petent
PIN

PNR
RFID
Rollout
SCHUFA

Scoring

Second Life

Security-
Gateway

Service Desk
SGB

Smartcards

StalLa
StPO
SWIFT

Ticketsystem
TUPFO

VwViIG

WK

World of Warcraft
ZFER

ZGF

7StV

Erklarung

Reihenuntersuchung der Brust bei Frauen zwischen 50 und 69
Jahren

reprasentative statistische Erhebung

National Security Agency; US-amerikanischer Nachrichten-
dienst, zustandig fur die weltweite Uberwachung und Entschlis-
selung elektronischer Kommunikation

thne Services Computer Interface; sichere und vertrauliche
Ubertragung digital signierter Dokumente tiber das Internet

Kennwort, Codewort

Personalcomputer

Biirger, der eine Beschwerde einlegt

Personliche Identifikationsnummer

Passenger Name Record; Passagierregister
Funkchip

Einfuhrung, Markteinfiihrung

Schutzgemeinschaft fur allgemeine Kreditsicherung

Nutzung analytisch statistischer Verfahren fur Risikoabschat-
zungen

Online-Spiel im Internet

Vermittlungsgerat zwischen Rechnernetzen mit Sicherheits-
funktionen

zentrale Stelle fur Nutzerunterstiitzung im IT-Bereich
Sozialgesetzbuch

Spezielle Plastikkarte mit eingebautem Chip, enthdlt in der Re-
gel Speicherplatz und einen Mikroprozessor

Statistisches Landesamt
Strafprozessordnung

Society for Worldwide Interbank Financial Telecommunication;
internationale Genossenschaft der Geldinstitute; betreibt ein
Telekommunikationsnetz fiir weltweite Finanztransaktionen

System zur Verwaltung von Serviceauftragen

Schreibsoftware, eingesetzt in der Telekommunikationsiiberwa-
chung

Verwaltungsverfahrensgesetz
Weser-Kurier (Tageszeitung)
Internetonlinespiel

Zentrales Fahrerlaubnisregister

Bremische Zentralstelle fiir die Verwirklichung der Gleichbe-
rechtigung der Frau

Zentrales Staatsanwaltschaftliches Verfahrensregister
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24.7 Index

A
Antiterrordatei Ziff. 9.6, 9.8
9.20.9.24
AOL Ziff. 1.8,4.2
Arbeitnehmerdatenschutz Ziff. 1.6,21.5
Arbeitgeber Ziff. 1.8
Bewerbungsverfahren Ziff. 19.8
Ortungssystemin
Firmenfahrzeugen Ziff. 19.9
Personalchefs Ziff. 4.3
Personaldaten Ziff. 8.2
Videouberwachung Ziff. 19.11
Auskunfteien Ziff. 15.1,19.3
21.8,22.4,22.6
22.7
B
BAgIS Ziff. 12.1
Bankgeheimnis Ziff. 1.5
Biometrische Daten Ziff. 1.3
BREKOM Ziff. 6.3
Bremisches Verwaltungsnetz  Ziff.6.3
Bundesmeldegesetz Ziff.9.10
C
Cache Ziff. 4.2
Computerspiele
World of Warcraft Ziff. 1.8
Second Life Ziff. 1.8
D
Dataport Ziff.6.1,6.2
Datenpannen Ziff. 1.8,1.12
Datenschutzaudit Ziff. 3.1
Datenschutzauditgesetz Ziff. 3.2
Datenschutzbeauftragte
behoérdliche ~ Ziff.2.1,9.1
betriebliche ~ Ziff. 2.1,2.2
9.23,12.2
E
E-Government Ziff. 4.6,6.6
21.2
E-Mail Ziff.6.2,7.2
12.3.6
Elektronische Post Ziff. 4.5
Energieeinsparverordnung Ziff. 19.5
Entsorgung Ziff.2.1,6.4
F
Fahrerlaubnis Ziff. 14.1,14.3
Fingerabdruckdaten Ziff. 1.2,1.3
9.13
Fluggastdaten Ziff. 1.3,18.1
G
Gerichtsvollzieher Ziff. 10.1

Gesundheitskarte
elektronische ~ Ziff. 11.3
Google Ziff. 1.8,4.2
I
Identifikationsnummer
steuerliche ~ Ziff. 15.1
Internet Ziff. 1.7,4.3
EheschlieBungim ~ Ziff.9.14
Personaldatenim ~ Ziff. 8.2
Veroffentlichungim ~ Ziff. 7.3
J

Jugendstrafvollzugsgesetz Ziff. 7.2, 10.3
K

Kennzeichenerfassung Ziff.9.4
Kinderschutz Ziff. 1.9
Kindeswohlgesetz Ziff. 7.2,12.3.1
Kontenabrufverfahren Ziff. 1.5,15.2
KpS-Richtlinien Ziff.9.19
Krankengeld Ziff. 11.2
Krankenhaus Ziff. 12.3.4
Krankenkasse Ziff. 12.3.5
AOK Ziff. 11.2

M
Mammographie-Screening Ziff. 11.1
Medienausschuss Ziff. 7
Meldedaten Ziff. 9.10,9.17
Melderegister Ziff.9.5,14.2
Mieterdatenschutz Ziff. 19.3.2
Mobiler Burgerservice Ziff.9.11

o
Onlineanmeldung Kfz Ziff.9.12
Onlinedurchsuchung Ziff. 9.23,21.2
21.9

P
Pésse Ziff. 1.3,9.13
Petitionsverfahren Ziff. 17.2
Polizei Ziff. 13.3
Deliktschliissel Ziff. 9.5
Discomeile Ziff. 9.2
Einsatzleitzentrale Ziff. 9.3
Kennzeichenerfassung Ziff. 9.4
Kfz-Halterabfrage Ziff. 9.5
KpS-Richtlinie Ziff.9.19
Melderegisterabirage Ziff. 9.5
Videouberwachung Ziff. 9.1
Protokollierung Ziff. 6.2,6.3

R
Rechtsanwalte Ziff. 22.8
Registrierung Ziff. 4.4
RFID Ziff. 1.4,7.2,
9.13,20.1
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Scoring

Kreditscoring
Service Desk
Sexualstraftaterdatei
SMS
Sozialgeheimnis
Spam-Mails
Suchmaschinen
SWIFT

Sch
Schulen

Bundeszentrale Datei
Zusammenarbeit mit ~

Schweigepflichten

St

Steuerverwaltung
ELSTER
KONSENS
LUNA
Xpider
Zentrale Steuerdatei
ZEUGE

Ziff. 19.3.3
21.8,22.7

Ziff. 22.2

Ziff. 6.2

Ziff. 7.2,21.3
Ziff. 1.4
Ziff.6.1,12.3.6
Ziff. 1.4,5.1
Ziff. 1.8

Ziff. 19.2.2

Ziff. 13.2
Ziff. 13.3
Ziff.6.1

Ziff. 15.1
Ziff. 15.3
Ziff. 15.3
Ziff. 15.3
Ziff. 21.10
Ziff. 15.3

T
Telefon
Aufzeichnung

Telefontberwachung
BVerfGE
JVA

Telemediengesetz
TV digital

Vv

Vereine
Verfassungsschutz
Verkehr

Versandhandel

Ziff. 8.1

Ziff. 9.15
Ziff. 10.2

Ziff.5.1,6.3
Ziff. 5.2,21.1

Ziff.9.18
Ziff.9.6,9.7
Ziff. 14.3

Ziff. 22.5,22.6

Versicherungswirtschaft Ziff.19.1,19.4

Videouberwachung
BVerfGE
Discomeile

~in Modeboutique

~in Polizeifahrzeugen

Ziff. 9.9
Ziff. 9.2
Ziff. 19.11
Ziff. 9.1

Vorratsdatenspeicherung  Ziff. 1.3, 4.1
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