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1. Vorbemerkungen
1.1 Datenschutz als Gestaltung der Informations- und Kommunikationstechnik

Die Diskussion im Jahre 1988 bewegte sich sowochl im Land Bremen wie auf Bun-
desebene darum, neue bereichsspezifische Datenschutzregelungen fiir verschie-
dene Lebensbereiche zu schaffen. So wurden im Land Bremen das Krankenhaus-
datenschutzgesetz, das Landesmediengesetz, eine Anderung des Bremischen
Hafengesetzes etc. auf den Wegq gebracht. Auf Bundesebene gibt es hingegen seit
Jahren die Diskussion um die dringend notwendige Novellierung des Bundesda-
tenschutzgesetzes, um die Schaffung bereichsspezifischer Regelungen fiir die
Tatigkeit der Staatsanwaltschaften und der Polizei, die Diskussion um die Schaf-
fung von bereichsspezifischen Rechtsgrundlagen fiir den Bundesnachrichten-
dienst, den Militdrischen Abschirmdienst, den Verfassungsschutz und nicht
zuletzt fir das Bundeskriminalamt. Die Situation spitzt sich durch die Diskussion
um das Ende des Ubergangsbonus zu. In der Tat gibt es eine rechtlich und politisch
nicht haltbare Lage, wenn der Ubergangsbonus mit Ablauf der Legislaturperiode
des Deutschen Bundestages endet.

Fiir das Land Bremen hat der Landesgesetzgeber durch die Verabschiedung des
Bremischen Datenschutzgesetzes im September 1987 das bremische Datenschutz-
recht der verfassungsrechtlichen Neuinterpretation angepaft, fitr Behérden wur-
den klarere und deutlichere Regelungen gesetzt, das Recht auf informationelle
Selbstbestimmung der Biirger wird besser gewihrleistet. Dieses Gesetz sieht aber
auch Ubergangsfristen, die am 30. September 1989 enden, vor. So ist es notwen-
dig, die Verwaltungsvorschriften [Ur das neue Bremische Datenschutzgesetz his
zu diesem Zeitpunkt in Kraft zu setzen. Daritber hinaus ist jeder Fachsenator ver-
pilichtet, fiir seinen Zustdndigkeitsbereich zu priifen, inwieweit er eigenstindige
bereichsspezifische Regelungen fir die kiinftige Datenverarbeitung braucht.

Die Diskussionen um spezifische Datenschutzregelungen in den verschiedenen
Bereichen verweisen aber letztlich neben der Gestaltungsaufgabe auch auf die
Frage menschengerechter Technikbewertung. Dies wirft die Frage nach den
Kriterien und den Instrumenten zur Wahrnehmung gesellschaftlicher, tech-
nischer und politischer Realitdten auf. Dafl Datenschutzverstéfe in der Offentlich-
keit nicht mehr als Kavaliersdelikte zu verstehen sind, dies konnte gerade in
Bremen hervorragend beobachtet werden. Sowohl die 6ffentliche Diskussion um
die mangelhafte Datensicherung bei der Vernichtung von Datentrigern durch
Polizeibeamte als auch iiber die mangelhafte Vernichtung von Akten beim Amts-
gericht Bremen verweisen auf die zunehmende Sensibilitit in der Bevalkerung.
Aber nicht nur diese spektakuldren Ereignisse sind es, die das Datenschutz-
bewubtsein pragen. Eine Vielzahl von Biirgern wandte sich schriftlich, miindlich
und telefonisch an mich, um sich {iber die datenschutzrechtliche Bewertung von
Rundfunkibertragungen personenbezogener Daten aus dem Ausschul} St.-Jiir-
gen-Strafle zu erkundigen. Alle Biirger, die sich an mich wandten, duierten ihr
Befremden iiber den Umgang mit personenbezogenen Daten in rundfunk-
offentlichen AusschuBsitzungen. Die Art und Weise, wie hier Personen befragt
und wiederum befragte Personen iiber andere Personen Auskunft erteilten,
wurde von den Anfragern einhellig miBbilligt. Dies zeigt, daB das Datenschutz-
bewuBtsein sehr ausgepragt ist und daB auch parlamentarische Untersuchungs-
ausschiisse sich nicht von den Prinzipien des Datenschutzrechtes inshesondere
nicht vom Bremischen Datenschutzgesetz, das sie selbst beschlossen haben —
ohne negative Wirkung — entfernen diirfen. Natiirlich darf bei dieser Diskussion
nicht verkannt werden, daf parlamentarische Untersuchungsausschiisse demo-
kratische Kontrolle ausliben. Auch das Verhiltnis des Rechts auf informationelle
Selbstbestimmung des einzelnen zur 6ffentlichen Darstellung personenbezogener
Daten bedarf einer vertiefenden Diskussion. Nicht jede Person, die im parlamen-
tarischen UntersuchungsausschuB befragt wurde, muB sich eine dtfentliche Uber-
tragung gefallen lassen. Nicht alles, was dort auch {iber dritte Unbeteiligte gesagt
worden ist, darf 6ffentlich fibertragen werden. Wo hier die Grenzen zu ziehen
sind, ist einer griindlichen parlamentarischen und politischen Erérterung vorbe-
halten. Sie zu fiihren, ist allerdings nach diesen Erfahrungen AnlaB genug.

Obwohl mehrfach in den Jahresberichten und auch durch Rundschreiben des
Senatskommissars fiir den Datenschutz meine Beteiligung insbesondere an der
Beratung von Bundesgesetzen durch die Landesressorts klargestellt wurde, ist die
Unterrichtungsform &uBerst unzureichend. So erfuhr ich iber die Reform der
Abgabenordnung, des Rentenreformgesetzes, des Betrewungsgesetzes, des
Jugendhiltegesetzes, ja sogar abwohl ich Vorsitzender des Arbeitskreises Straf-
prozefordnung in der Konferenz der Datenschutzbeauftragten bin, auch iiber
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neuere Entwiirfe zur Anderung des Sirafverfahrensrechtes, immer nur auf
Anfrage von den neueren Entwicklungen. Diese Form der Beteiligung zeigt, dafi
in manchen Ressorts, obwohl bekannt ist, daB ich zu beteiligen bin, dieses nur
nach Mahnung getan wird. Ich erwarte mir kiinftig eine rechtzeitige Unter-
richtung.

Der zunehmende Einsatz von Arbeitsplatzrechnern im gesamien bremischen
Sffentlichen Dienst fiithrt nicht zuletzt aufgrund des eingefiihrten vereinfachten
Verfahrens fiir die PC-Beschaflung zu einer deutlichen Zunahme von Antrigen,
zu denen meine Stellungnahme erbeten wird. Uberwiegend enthalten diese Vor-
lagen keine Datenschutzkonzepte, sondern lediglich floskelhafte Sétze, in denen
es etwa heibt, das Bremische Datenschutzgesetz wird beachtet, oder daB auch zu
Unrecht behauptet wird, personenbezogene Daten werden nicht verarbeitet. Sol-
che Floskeln ersetzen selbstverstdndlich nicht die behdérdeneigene Erarbeitung
eines Datenschutzkonzeptes fiir ihren geplanten Arbeitsplatzrechnereinsatz. Die
Erarbeitung einzelner Datenschutzkonzepte fiir die einzelnen Behdrden ist aus
personellen Griinden in meiner Dienststelle nicht mdglich. Grundsétzliche Bera-
tung in Einzelfdllen wird jedoch selbstverstandlich, soweit dies maglich ist, auf-
rechtzuerhalten versucht.

1.2 Zur Situation der Dienststelle

Die umfangreichen Anforderungen, seien es Erarbeitungen von Stellungnahmen,
die Mitarbeit an Gesetzesvorhaben des Landes, die Ausarbeitung von Stellung-
nahmen zu Bundesgesetzentwiirfen, die zahlreichen und arbeitsintensiven telefo-
nischen Anfragen von Birgern und Behordenmitarbeitern, die zunehmende
Datenschutzberatung der bremischen Wirtschait etc,, haben inzwischen einen
derartig hohen Arbeitsstau in meiner Dienststelle entstehen lassen, der bereits
Arbeitsverzdgerungen von mehreren Monaten zur Folge hat. Der Datenschutz-
ausschuB der Bremischen Biirgerschaft hat in seiner Stellungnahme zum 19. Jah-
resbericht ausdriicklich die Umsetzung des Personalentwicklungskonzeptes 1995
empfohlen. Fiir diese Unterstiitzung meiner Tétigkeit darf ich mich ausdriicklich
bedanken. Ich sehe mich aufgrund dieser Entwicklung und um den Dienstbetrieb
in verniinftigen Grenzen aufrechtzuerhalten gezwungen, deshalb fiir das Jahr
1990 weitere Stellenantriage innerhalb dieses Konzeptes zu stellen. Mit dem Magi-
strat der Stadt Bremerhaven befinde ich mich in Gespridchen, um eine addquate
RaumvergréBerung meiner Dienststelle sicherzustellen.

2. Rechts- und Informationstechnologie-Entwicklung
21 Rechtsentwicklung

— Land Bremen —
2.1.1 Krankenhausdatenschutzgesetz

Nach langjahrigem Dringen meinerseits (vgl. zuletzt Pkt. 5.8.1.1 meines 8. Jahres-
berichts und Pkt. 5.6.1.1 meines 9. Jahresberichts) und griindlichen Vorarbeiten
des Senators fiir Gesundheit und der Deputation fiir Gesundheit, an denen ich
beteiligt worden war, hat der Senat am 18. Oktober 1988 der Bremischen Biirger-
schaft (Landtag) den Entwurf des Bremischen Krankenhausdatenschutzgesetzes
(KHDSG) mit Begriindung zugeleitet, Drucksache 12/328 der Bremischen Biirger-
schaft (Landtag}. Der Entwurf setzt sich den Schutz von Patientendaten in Kran-
kenhdusern im Lande Bremen zum Ziel. Hiermit ist erstmals in einem Bundesland
eine eigenstindige Regelung fiir den Datenschutz in Krankenhdusern vorgelegt
worden. Die wichtigsten Regelungen des Entwurfs sind (vgl. auch den Forderungs-
katalog in meinem 10. Jahresbericht unter Pkt. 5.7.4):

— § 1 bestimmt zunéchst in Abs. 1, daB im Krankenhaus verarbeitete Patienten-
daten dem Datenschutz unterliegen und umschreibt anschlielend den Begriif
+Patientendaten”,

— Nach § 2 diirfen Patientendaten nur verarbeitet werden, soweit dies zur Erfil-
lung des Behandlungsvertrages, zur sozialen Betrenung und Beratung der
Patienten bzw, zur Leistungsabrechnung erforderlich ist, die Verarbeitung eine
gesetzliche Grundlage hat oder der Betroffene eingewilligt hat.

— § 3 bestimmt zunichst, daB Krankenhausmitarbeiter Patientendaten im Kran-
kenhaus nur fiir den zu ihrer jeweiligen Aufgabenerfiillung gehdrenden Zweck
iibermitteln dirfen. Patientendaten aus dem medizinischen Bereich dirfen fiir
Planungszwecke, Analysen und Wirtschaftlichkeits- oder Organisationsunter-
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suchungen grundsétzlich nur in anonymisierter Form verwendet werden. Aus-
nahmen von diese schon aus rechtlichen Grinden erforderlichen Regelung
sollen nunmehr nur unter der engen Voraussetzung zuldssig sein, dafi der Per-
sonenbezug kurzzeitig hergestellt werden muf}, um zu vermeiden, daB Daten
mehrfach erhoben werden.

— § 4 (Ubermittlung von Daten an Stellen auBerhalb des Krankenhauses): Abs. 1
regelt abschliefend 11 einzelne Tatbestdnde, bei deren Vorliegen personen-
bezogene Daten an Dritte iibermittelt werden dirfen, Dabei enthalten die
Nummern 1-5 die Ubermittlungsfille, die in unmittelbarer Beziehung zu der
Verpflichtung des Krankenhauses und seiner Mitarbeiter stehen, den Behand-
lungsvertrag mit dem einzelnen Patienten zu erfiillen.

— § 5 rdumt dem Patienten ein Auskunftsrecht iiber die zu seiner Person gespei-
cherten Daten sowie ein Akteneinsichtsrecht ein und regelt die ndheren
Umstinde.

— § 6 trifft Regelungen iber Léschung (spatestens nach Ablauf von 30 Jahren
nach Abschluf} der Behandlung) und Sperrung (nach Abschlu der Behandlung)
von Patientendaten und regelt die ndheren Umstdnde.

— § 7 enthélt eine differenzierte Regelung iiber die Zulassigkeit der Verarbeitung
von nicht anonymisierten Patientendaten zu Forschungszwecken. Grundsatz
ist, dafl Patienten ohne ihr Wissen und Einverstdndnis nicht zum Objekt der
Forschung gemacht werden diirfen. Ausnahmen sind nur unter den engen Vor-
aussetzungen des Abs. 2 zuldssig.

— Auf die zundchst vorgesehenen Regelungen iiber klinische Krankenregister
hat man auf meinen Vorschlag hin verzichtet. Der Senator fiir Gesundheit und
ich vertreten gemeinsam die Auffassung, daff Krankheitsregister nur auf der
Grundlage einer eigenstdndigen gesetzlichen Grundlage gefithrt werden
dirfen,

— § 8erlaubt Arztinnen und Arzten, fiir eigene Diagnose-, Behandlungs- oder For-
schungszwecke Dateien anzulegen. Entsprechend § 6 BrDSG ist aber insbeson-
dere sicherzustellen, daB Dritte keinen unbefugten Zugriff auf die Daten
haben. Dateien sind gemdaf} § 28 BrDS5G zum Dateienregister anzumelden; ihre
Einrichtung ist mit der Dateibeschreibung dem Senator fiir Gesundheit und
dem Landesbeauftragten fiir den Datenschutz mitzuteilen.

— § 9 regelt Bestellung und Aufgahen der Beauftragten fir den Datenschutz in
den einzelnen Krankenhdusern.

— § 10 gestattet nur ausnahmsweise die Beauftragung von Stellen auBerhalb des
Krankenhauses mit der Verarbeitung von Patientendaten und unterwirft sie
einer besonderen Kontrolle bzw. Sicherungsvorkehrungen.

— §§ 11, 12 setzen die Tatbestdnde fest, deren Verwirklichung Straf- oder Bub-
geldsanktionen ausldsen.

— Ergdnzend gelten in den kommunalen Krankenhdusern die Vorschriften des
1. bis 3. Abschnitts des Bremischen Datenschutzgesetzes weiter; bei Kranken-
hdusern privater Trdger gilt anstelle des 3. Abschnitts § 30 BDSG (§ 1 Abs. 4
des Entwurfs)

In threr Sitzung am 3. November 1988 hat die Bremische Birgerschaft (Landtag)
den Gesetzentwurf an den Datenschutzausschub iiberwiesen. Dieser hat sich in
mehreren Sitzungen vor allem mit der in § 1 Abs. 3 vorgesehenen Regelung des
Datenschutzes in Krankenhdusern, deren Trdger Religionsgemeinschaften sind,
beschiftigt und in zwei Sitzungen die Vertreter der Kirchen hierzu angehort. In
seiner Sitzung am 24. Februar 1989 hat sich der Ausschuf abschlieBend mit dem
Entwurf befaBt. Er empfiehlt in seinem Bericht der Biirgerschaft nunmehr fol-
gende Anderungen:

— § 1 Abs. 3soll folgende Fassung erhalten: "Dieses Gesetz gilt nicht fiir Kranken-
hduser, die von &ifentlich-rechtlichen Religionsgesellschaften oder diesen
gleichgestellten oder ihnen zuzuordnenden Einrichtungen, ohne Riicksicht auf
deren Rechtsform, betrieben werden, sofern die &ffentlich-rechtlichen Reli-
gionsgesellschaften eigene bereichsspezifische Datenschutzbestimmungen
erlassen, die den Zielen dieses Gesetzes entsprechen.” Diese Vorschrift soll
erst ab 1. April 1990 gelten (§14 Satz 2).

— In § 7 Abs. 1 werden die Worte “ohne Finwilligung des Patienten oder der
Patientin” als Giberfliissig gestrichen.
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— Bei der Datenverarbeitung zu Forschungszwecken ohne Einwilligung des
Patienten ist nunmehr lt. § 7 Abs. 2 Satz 4 der oder die Datenschutzbeauftragte
des Krankenhauses zu beteiligen.

— Nach § 14 Satz 1 soll das Gesetz am Tage nach seiner Verkiindung in Kraft
treten.

2.1.2 Datenschutz im Schulwesen

Im Berichtsjahr trat das Gesetz zum Datenschutz im Schulwesen in Kraft und
brachte fiir die Schulen und die Schulbehdrden und allen von der Schule Betroife-
nen umfangreiche Anderungen des materiellen Datenschutzrechts. Als bereichs-
spezifisches Datenschutzgesetz verdrdngt es das allgemeine Bremische Daten-
schutzgesetz. Es regelt abschlieBend die Verarbeitung personenbezogener Daten
der Schiiler und Erziehungsberechtigten durch die Schulen, die Schulbehdérden,
den schularztlichen und den schulpsychologischen Dienst und enthélt dariiberhin-
aus spezielle Regelungen zur Aufbewahrung und Sicherung der Daten

Das Gesetz war bereits im September 1987 verabschiedet und verkiindet worden
und sollte nach dem Willen des Gesetzgebers erst mit einiger Verzdgerung in
Kraft treten. Damit wollte der Gesetzgeber erreichen, daB sich inshesondere die
Schulen mit der neuen und fiir sie nicht einfachen Rechtsmaterie und ihren Folgen
fiir den Schulalltag vertraut machen konnten,

Diese Vorbereitungszeit wurde genutzt. Der Senator fiir Bildung, Wissenschaft
und Kunst verdffentlichte und verteilte Anfang 1988 in hoher Auflage eine Infor-
mationsbroschiire zum Datenschutz im Schulwesen. Dariiberhinaus wurden eine
Vielzahl von Informationsveranstaltungen in Schulen und fiir Lehrer durchge-
fithrt. Auch ich wurde verschiedentlich zu Informations- und Schulungsveranstal-
tungen eingeladen. Dariiber hinaus erreichten mich eine Menge Informationsan-
fragen und gelegentliche Beschwerden iiber die Einstellung nicht mehr zulissiger
Datenverarbeitungspraktiken; groBere Umstellungsprobleme im Anwendungsbe-
reich des neuen Gesetzes sind mir nicht bekannt geworden.

2.1.3 Anderung des Bremischen Hochschulgesetzes

Im Berichtsjahr wurde das Bremische Hochschulgesetz gedndert; die Anderungen
traten Anfang Oktober des vergangenen Jahres in Kraft, Entsprechend der Anre-
qung in meinem 10. Jahresbericht (vgl. Ziffer 5.5.1) hat der Gesetzgeber auch eine
spezifische Datenschutzbestimmung in das umfangreiche Gesetzeswerk aufge-
nommen. Ich hatte Gelegenheit, im Rahmen der verwaltungsméfliigen Abstim-
mung zu diesem Teil des Gesetzgebungsvorhabens Stellung zu nehmen; an den
abschlieBenden Beratungen war ich nicht mehr beteiligt.

Unter Hinweis auf das sog. Volkszdhlungsurteil des Bundesverfassungsgericht
und den Ablauf des Ubergangsbonus halte ich trotz umfassender Novellierung des
Bremischen Datenschutzgesetzes spezifische Datenschutzbestimmungen fiir den
Hochschulbereich fiir notwendig. Diese bereichsspezifischen Regelungen im
Hochschulgesetz sollten spezielle Regelungen zur Datenverarbeitung der Hoch-
schulen beinhalten, insbesondere zur Verarbeitung studentischer Daten sowie der
Daten anderer Hochschulpersonen,

Leider wurden meine Vorschldge hierzu nicht aufgegriffen. Es bleibt abzuwarten,
ob der Senator fiir Bildung, Wissenschaft und Kunst trotz meiner Zweifel am Rege-
lungsgehalt der neuen Datenverarbeitungsbestimmung im Hochschulgesetz
(§ 44a) den Datenschutz durch die zu erlassende Rechtsverordnung in befriedigen-
der Weise regelt.

2.1.4 Landesmediengesetz

Die Biirgerschaft (Landtag) hat Ende 1987 einen nicht-stdndigen Ausschuf “Lan-
desmediengesetz” mit dem Auftrag eingerichtet, ein Mediengesetz fiir das Land
Bremen zu erarbeiten. Dieser AusschuB trat Anfang 1988 erstmals zusammen.
Von Mitgliedern dieses Ausschusses wurde ich im Berichtsjahr zu den in ein sol-
ches Gesetz aufzunehmenden Datenschutzbestimmungen um Rat gefragt. Aufer-
dem hat mich der AusschuB Ende des Jahres formell um Prifung der Datenschutz-
bestimmungen in den vorliegenden Gesetzentwiirfen gebeten. Dieser Bitte bin ich
nachgekommen.
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Erfreulich ist, daB im Landesmediengesetz ein eigener Abschnitt mit bereichs-
spezifischen Datenschutzbestimmungen enthalten ist. Hervorzuheben sind dabei
folgende Regelungen:

— Zuldssigkeitsbestimmungen zur personenbezogenen Datenverarbeitung beim
Veransialter und beim Betreiber von Kabelanlagen.

— Das Gegendarstellungsrecht des Betroffenen sowie Datenschutzvorschriften
zur Kommunikationsforschung und zu Markt- und Meinungsumfragen.

— Die Verpflichtung zur Bestellung eines betrieblichen Datenschutzbeauftragten
beim Veranstalter sowie beim Betreiber einer Kabelanlage, und zwar nach den
jeweils geltenden Bestimmungen des Bundesdatenschutzgesetzes.

— Der Landesbeauftragte fiir den Datenschutz als externe Datenschutzkontrol-
linstanz.

— Die Androhung von BuBgeldern bei Verstéen gegen die Datenschutzbestim-
mungen.

~— Die Anwendbarkeit der jeweils geltenden Datenschutzvorschriften, soweit das
Mediengesetz nichts anderes bestimmt; im Hinblick auf die unterschiedlichen
Begriffsbestimmungen im allgemeinen Datenschutzrecht wurde sichergestellt,
daB im Anwendungsbereich des Landesmediengesetzes insoweit das weiter-
gehende Bremische Datenschutzgesetz gilt. (“Die Begriffe personenbezogene
Daten, Datenverarbeitung und Datei bestimmen sich nach § 2 des Bremischen
Datenschutzgesetzes”).

Die abschliefiende parlamentarische Beratung dieses Gesetzes fand Anfang
Februar dieses Jahres statt. Das Gesetz wurde Mitte Februar verkiindet; es trat mit
Ausnahme des Abschnitts zur Weiterverbreitung von Rundfunkprogrammen am
Tag nach der Verkiindung in Kraft; dieser Abschnitt tritt am 1. Juli 1989 in Kraft.

2.1.5 Anderung des Bremischen Hafengesetzes

Die Hafenverwaltung beabsichtigt, die Aufgabenbereiche Gefahrgutumschlag,
Verkehrslenkung, Hafengebiihren und Arbeitssicherheit kinftig DV-gestiitzt zu
erledigen, um die Wettbewerbsfihigkeit der Bremischen Hafen gegeniiber den
Konkurrenzhédfen zu erhalten und zu erhéhen. Die Hafenwirtschaft verfagt
bereits seit Jahren liber moderne Informations- und Kommunikationssysteme. Fiir
die Hafenverwaltung wird das beabsichtigte DV-System durch die Datenbank
Bremische Héfen GmbH entwickelt.

In diesem Verfahren werden auch personenbezogene Daten verarbeitet. Da eine
verfassungsgemadfe Rechtsgrundlage fiir diese Einschrdnkung des informationel-
len Selbstbestimmungsrechts nicht besteht, war eine Anderung des Bremischen
Hafengesetzes zur Schaffung einer bereichsspezifischen Rechtsgrundlage, die den
Prinzipien der Normenklarheit, VerhaltnismdaBigkeit und Zweckbindung ent-
spricht, erforderlich. Der entsprechende Gesetzentwurf ist mit mir abgestimmt
worden.

Im ersten Abschnitt des Bremischen Hafengesetzes, der allgemeine Bestimmun-
gen iber Zustdndigkeiten, Befugnisse und Verfahren enthalt, ist ein neuer § 6 a
mit der Uberschrift “Datenverarbeitung” eingefiigt worden. Danach diirfen die
jeweils zustindigen Hafenbehdrden im Rahmen des Gefahrgutumschlages, der
Verkehrslenkung, der Hafengebiihrenfestsetzung und der Arbeitssicherheit in
dem far die rechimdfige Erfillung dieser Aufgaben erforderlichen Umfang perso-
nenbezogene Daten verarbeiten.

Die Daten diirfen nur fir die Durchfiihrung der in dieser Vorschrift genannten
Gesetze verwendet werden (Zweckbindungsprinzip).

Grundsatzlich dirfen persocnenbezogene Daten nur beim Betroffenen mit dessen
Kenntnis erhoben werden. Von diesem Grundsatz darf im Einzelfali u. a. abge-
wichen werden, wenn das Erheben beim Betroffenen einen unverhdlinisméBigen
Aufwand erfordern wirde und keine Anhaltspunkte dafiir bestehen, daB schutz-
wiirdige Belange des Betroffenen beeintrachtigt werden. Das gilt insbesondere
auch fiir die Erhebung bei Dritten auBerhalb des 6ffentlichen Bereichs. Es bedarf
dazu jedoch einer erlaubenden Rechtsvorschrift.

Das gednderte Hafengesetz laBt solche Ausnahmen zu. Wegen der sich aus dem
Hafengeschehen ergebenden Besonderheiten halte ich das fiir datenschutzrecht-
lich noch vertretbar.
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Das Gesetz erlaubt auch in diesen Féllen eine Erhebung personenbezogener
Daten im automatisierten Abrufverfahren, wenn durch technische und organisa-
torische MaBnahmen sichergestellt wird, daf die unbefugte Verarbeitung solcher
Daten ausgeschlossen wird.

Die Loschungsvorschriften dieses Gesetzes sehen vor, daB personenbezogene
Daten zu ldschen sind, wenn ihre Speicherung unzulassig war oder ihre Kenntnis
fiir die speichernde Stelle zur rechtméBigen Erfiillung ihrer Aufgaben nicht mehr
erforderlich ist. Nur wenn die Daten voraussichtlich erneut bendtigt werden, dir-
fen sie bis zu zwei Jahren nach ihrer letzten Nutzung gespeichert bleiben, es sei
denn, der Betroffene verlangt die Ldschung,

Im {ibrigen gelten fiir die Datenverarbeitung in diesem Bereich die Vorschriften
des Bremischen Datenschutzgesetzes (BrDSG).

Der Senator fiir Hifen, Schiffahrt und Verkehr wird verpflichtet, durch Rechtsver-
ordnung nihere Bestimmungen Gber die Art der zu verarbeitenden personenbezo-
genen Daten, deren Verwendungszweck, die Datenempfénger sowie die Form der
Ubermittlung zu treffen.

Mit dem so gednderten Hafengesetz scheint es gelungen zu sein, unter Beriick-
sichtiqung der Besonderheiten der bremischen Hifen den verfassungsrechtlich
gebotenen Schutz des informationellen Selbstbestimmungsrechts der Betroffenen
zu wahren.

2.1.6 Datenschutz im Abfallbeseitigungsrecht

Vom zustdndigen Senatsressort sind mir Gesetzentwiirfe zur Anderung des bremi-
schen Ausfithrungsgesetzes zum Abfallbeseitiqungsgesetz und zur Anderung des
Ortsgesetzes liber die Abfallbeseitigung in der Stadtgemeinde Bremen mit dem
Bemerken vorgelegt worden, daB diese datenschutzrechtlich nicht relevant seien.

Die Durchfiihrung dieser Gesetze und der damit im Zusammenhang stehenden
Festsetzung und Erhebung von Gebithren fiir die Benutzung der &ffentlichen
Abfallbeseitigung setzt jedoch die Verarbeitung personenbezogener Daten von
Betreibern von Abfallentsorgungsanlagen, von Unternehmern, die Abfille ein-
sammeln und beférdern, von Abfallbesitzern und von Grundstiickseigentiimern
voraus. Entsprechend werden von den fiir die Abfallentsorgung und fiir die Fest-
setzung und Einziehung der durch die Abfallbeseitigung entstehenden Gebiihren
zustdndigen Behérden in erheblichem Umfange Daten von den Betroffenen verar-
beitet, die direkt bei diesen oder durch Ubermittlung von anderen Behdrden erho-
ben werden.

Ich habe daher dargelegt, daB die Schaffung bereichsspezifischer Datenverarbei-
tungsregelungen notwendig ist, wobei die Grundsdtze der Normenklarheit, Ver-
hiltnism&Bigkeit und Zweckbindung beachtet werden miissen, d. h, daB aus der
Norm fiir den Biirger Zweck, Art und Umfang der Datenverarbeitung klar erkenn-
bar sein miissen. Die bisherigen Regelungen im Abfallbeseitigungsrecht entspre-
chen diesen Anforderungen nicht. Es bestehen lediglich Anzeige- und Aus-
kunftspflichien fiir Abfallbesitzer und fiir Betreiber von Entsorgungsanlagen, die
einer Uberwachung unterliegen.

Das im letzten Jahr beschlossene Gesetz zur Anderung des Bremischen Ausfith-
rungsgesetzes zum Abfallbeseitigungsgesetz erhélt nunmehr in § 19 eine Erméch-
tigungsnorm zur Einschrinkung des informationellen Selbstbestimmungsrechts
der Betroffenen. Danach werden die Stadtgemeinden erméchtigt durch Ortsge-
setze zu bestimmen, daB sie fiir die Wahrnehmung ihrer Aufgaben der Abfallent-
sorgung sowie der Gebithrenerhebung bei den anschluBpflichtigen Grundstiicks-
eigentiimern und den Abfallbesitzern Daten im erforderlichen Umfang
verarbeiten dirfen. An die fiir die Verfolgung von Ordnungswidrigkeiten zustin-
digen Behdorden diirfen sie bei Vorliegen tatsdchlicher Anhaltspunkte fiir einen
VerstoB gegen abfallrechtliche Vorschriften die erforderlichen personenbezoge-
nen Daten {ibermitteln. An Dritte diirfen Daten weitergegeben werden, soweit
diese von den Stadtgemeinden mit der Abfallentsorgung beauftragt worden sind.

Die Stadtgemeinden kodnnen bestimmen, daB die Daten durch Ubermittlung von
anderen éffentlichen Stellen erhoben werden, soweit dem gesetzliche Vorschrif-
ten nicht entgegenstehen und dieses die Betroffenen weniger belastet oder wenn
die Datenerhebung bei den Betroffenen nur mit unverhdltnismdfig hohem Auf-
wand erfolgen kénnte.

- 11 -



Die Ubermittlung der Daten kann auch im automatisierten Abrufverfahren erfol-
gen, wenn durch organisatorische und technische MaBnahmen sichergestellt
wird, dafl nur berechtigte Bedienstete diese Daten abrufen kénnen und der Daten-
umfang im Einzelnen festgelegt ist.

Die Stadtgemeinde Bremen hat von dieser Erméchtigung durch Anderung des
Ortsgesetzes {tber die Abfallbeseitigung Gebrauch gemacht und festgelegt, daB
die zustindigen Behoérden Regisier fiber die iiberlassungspflichtigen Abfallbesit-
zer fithren. Die Register dienen der Uberwachung der sich aus den Bestimmungen
des Abfallgesetzes und dieses Ortsgesetzes ergebenden Uberlassungs- und Entsor-
gungsbedingungen sowie der Erhebung der Benutzungsgebiihren und Kosten.

Des weiteren ist geregelt, welche personenbezogenen Daten fiir diesen Zweck
gespeichert werden diirfen. Die Daten sind unverziiglich nach Wegfall der Abfall-
iberlassungspilicht zu ldschen, soweit nicht férmliche Verwaltungs- und
Gerichtsverfahren zu diesem Zeitpunkt anhéngig sind.

Schiiefilich ist noch geregelt worden, daB die gespeicherten Daten bei begriinde-
tem Verdacht eines Verstofies gegen abfallrechtliche Vorschriften an die fiir die
Verfolgung von Ordnungswidrigkeiten zustdndigen Behérden iibermittelt werden
diirfen.

Mit diesen Regelungen erfiillt das Abfallbeseitigungsrecht fiir die Stadtgemeinde
Bremen die datenschutzrechtlichen Anforderungen.

Obwohl der Stadtgemeinde Bremerhaven ebenfalls Aufgaben nach dem Abfallbe-
seitigungsgesetz obliegen und die Erfilllung dieser Aufgaben die Verarbeitung
personenbezogener Daten der Betroffenen voraussetzt, ist in Bremerhaven das
Ortsgesetz iber die Abfallbeseitigung trotz meiner Erinnerung dazu bisher noch
nicht den Datenschutzanforderungen angepafBit worden.

— Bund —
2.1.7 Novelle zum Bundesdatenschutzgesetz

Wihrend das Land Bremen und die Lander Hessen und Nordrhein-Westfalen ihre
Landesdatenschutzgesetze zeitgemaB novelliert haben, ist der durch die Bundes-
regierung vorgelegte Entwurf zur Novelle zum Bundesdatenschutzgesetz im Ver-
gleich hierzu noch wesentlich verbesserungsbediirftig. Die Datenschutzbeauf-
tragten der Lander und des Bundes haben sich mit dem durch die Koalitions-
fraktionen bzw. der Bundesregierung vorgelegten Entwurf in einer Entschliefung
beschdftigt und dabei die seit Jahren bekannten Kritikpunkte noch einmal deut-
lich gemacht {vgl. Anlage 3). Ohne die vielfiltigen Kritikpunkte im einzelnen all-
jdhrlich zu wiederholen, darf ich die wichtigsten skizzieren

— es fehlt die Anpassung an die Grundsitze des Urteils des Bundesverfassungs-
gerichts vom 15, Dezember 1983; keine Regelung der Datenerhebung, keine
ausreichende Regelung der Zweckbindung, unzulingliche Regelung der Aus-
kunft an die Betroffenen;

— es fehlt die Ausdehnung des Datenschutzes auf die Datenverarbeitung in
Akten;

— die angelegte Trennung der Verarbeitungsvorschriften, die zwischen dem
offentlichen und nicht-6ffentlichen Bereich unterscheiden, sind zu global for-
muliert;

— die aufgrund der technologischen Entwicklung der Informations- und Kommu-
nikationstechnik notwendigen datenschutzrechtlichen Anpassungen fehlen in
dem Gesetzentwurf (z.B. Regelungen fiir Arbeitsplatzrechner, Videoaufzeich-
nungen, Vernetzung etc.);

— die Kontrollbefugnis des Bundesbeauftragten fiir den Datenschutz wird insge-
samt eingeschridnkt, obgleich behauptet wird, die Kontrollbefugnis werde aus-
gebaut.

Da dem Bundesdatenschutzgesetz nicht eine gewisse Leitfunktion absprechbar ist,
muB dringend darauf hingewiesen werden, daB das novellierte Gesetz bald und
den zeitgemédBen Anforderungen des Datenschutzes entsprechend in Kraft treten
muf.

Der Bundesrat hat in seiner Stellungnahme vom 10. Februar 1989 (Bundesrats-
drucksache 618/88) umfangreiche und den Datenschutz verbessernde Anderun-
gen beschlossen. Es ist zu hoffen, daB die Bundesregierung und der Deutsche Bun-
destag sich wenigstens diesen Verbesserungsvorschligen anschliefen.
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2.1.8 Steuerreformgesetz 1990

In meinem letzten Jahresbericht habe ich unter Pkt. 2.1.7 dariiber berichtet, daf
der Entwurf eines Steuerreformgesetzes 1990 vorsah, in die Abgabenordnung
{AO) einen neuen § 93 b einzufiigen. Danach sollten die Tréger von Sozialleistun-
gen verpflichtet werden, den Finanzbeh&rden zum SchluBl eines Kalenderjahres
den Empfinger, den Rechtsgrund und die Hohe der im jeweiligen Kalenderjahr
geleisteten Zahlungen (z. B. Krankengeld, Arbeitslosengeld, Kurzarbeitergeld,
Schlechtwettergeld und Arbeitslosenhilfe etc.) schriftlich mitzuteilen.

Der Senator fiir Finanzen hat die von mir dazu vorgetragenen verfassungsrecht-
lichen Bedenken bei der weiteren Beratung des Gesetzentwurfs mit Erfolg einge-
bracht. Auf die Aufnahme der Vorschrift ist verzichtet worden.

2.1.9 Gesundheits-Reformgesetz

Bereits in meinem letzten Jahresbericht habe ich unter Pkt. 2,1.8 ausfiihrlich itber
die datenschutzrechtliche Bedeutung des im Januar 1988 vorgelegten Referenten-
entwurfs eines Gesundheits-Reformgesetzes des Bundesministers fiir Arbeit und
Sozialordnung berichtet. Dieses Gesetz regelt als Fiinftes Buch des Sozialgesetz-
buches (SGB V) das Recht der gesetzlichen Krankenversicherung. Wegen der
iiberragenden Bedeutung und der mit dem damaligen Referentenentwurf vorgese-
henen einschneidenden Eingriffe in das informationelle Selbstbestimmungsrecht
der Versicherten hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander eine EntschlieBung verabschiedet, die die grundlegenden Anforderun-
gen aus der Sicht des Datenschutzes zu diesem umfangreichen Gesetzeswerk be-
inhaltet {sieche auch Anlage 4). Der AusschuB fiir Arbeit und Sozialordnung hat im
Juni 1988 eine Sffentliche Anhérung im Deutschen Bundestag durchgefiihrt, in
der ich Gelegenheit hatte, meine datenschutzrechtlichen Bedenken vorzutragen.

Sowohl im Vorfeld dieser EntschlieBung als auch nach BeschluBfassung durch die
Konferenz der Datenschutzbeauftragten des Bundes und der Linder ist es gelun-
gen, eine Reihe von Forderungen des Datenschutzes im Regierungsentwurf
gegeniiber den Vorentwiirfen zu verwirklichen. Gleichwohl bleibt festzuhalten,
daB wesentliche Anforderungen nicht in dem seit dem 1. Januar 1989 geltenden
Gesetz beriicksichtigt worden sind.

Allgemeine Wirtschaftlichkeitspriifungen {§ 106 SGB V)

Wirtschaftlichkeitspriifungen sollen stichprobenartig versichertenbezogen vor-
genommen werden und sich je Quartal auf insgesamt 2 v. H. der Arzte konzentrie-
ren. Nach dieser Regelung werden mindestens 98 Prozent der versichertenbezo-
genen Angaben fiir die Stichprobenpriifung gar nicht erst verwendet. Gleichwohi
werden zu diesem Zweck samtliche Versichertendaten gespeichert, so daB hier
eine verfassungsrechtlich bedenkliche Vorratsspeicherung vorgenommen wird.
Auch die Regelung, wonach sich die Vertragspartner mit der Entscheidung tiber
die Einzelheiten der Durchfithrung einer Pritfung hinsichtlich Art und Umfang der
Leistungen, die in die Priifung einbezogen werden, auf das fiir das Ziel der jewei-
ligen Priifung erforderliche MaB zu beschranken haben, wird dem Verhéltnis-
miBigkeitsgrundsatz in keiner Weise gerecht.

Vereinbarungen der Verbdnde (§§ 87, 115 SGB V)

Auch die Forderung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander, wonach die Regelung der Abrechnung der kassendrztlichen Versor-
gung einschlieBlich der dafiir erforderlichen Dateniibermittlung nicht den Verein-
barungen der Verbdnde der Krankenkassen und kassenédrztlichen Vereinigungen
ilberlassen bleiben darf, ist in den abschlieBenden Beratungen nicht beriicksich-
tigt worden. Verschiedene Vereinbarungen werden nachhaltig in das informatio-
nelle Selbstbestimmungsrecht der Versicherten eingreifen, ohne daf diese —
insbesondere als Pflichtversicherte — eine Wahlmdglichkeit hatten. Diese Rege-
lung entspricht mithin nicht den Vorgaben des Volkszdhlungsurteils, wonach Ein-
schriankungen des informationellen Selbstbestimmungsrechts nur im itherwiegen-
den Allgemeininteresse und aufgrund einer verfassungsgemifien gesetzlichen
Grundlage, die den rechtsstaatlichen Geboten der Normenklarheit und Verhilt-
nismaBigkeit entsprechen muB, zuldssig ist.

Versichertennummer und Krankenversichertenkarte
(§§ 290, 291 SGB V)

Die Verwendung der Rentenversicherungsnummer als Krankenversicherungs-
nummer ist nur noch als Ubergangsregelung bis zum 1. Januar 1992 zuléssig; diese
Regelung entspricht weitgehend den Anforderungen des Datenschutzes.
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Bis spdtestens zum 1. Januar 1992 wird fiir jeden Versicherten eine maschinen-
lesbare Krankenversichertenkarte ausgesteilt. Ungeachtet der datenschutzrecht-
lichen Bedenken sollen die Spitzenverbidnde der Krankenkassen und die Kasse-
narztlichen Bundesvereinigungen das Nahere iiber die bundesweite Einfithrung
und Gestaltung der Krankenversichertenkarte vereinbaren. Den Verbinden wer-
den auch hier Befugnisse zur Einschrankung des informationellen Selbstbestim-
mungsrechts zugewiesen, obwohl derartige Einschrdnkungen der Gesetzgeber
selbst regeln muB.

Auskunftsanspruch des Versicherten (§ 305 SGB V)

Auch die Anregungen zur Ausweitung des Auskunftsanspruchs der Versicherten
sind nicht verwirklicht worden. Der Auskunftsanspruch des Versicherten ist inso-
weit eingeschréankt, als er sich nur auf die Leistungen und Kosten der letzten bei-
den Jahre bezieht, obwohl die Krankenkasse eine Vielzahl personenbezogener
Daten der Versicherten linger als zwei Jahre aufbewahren darf,

Medizinischer Dienst der Krankenkassen (§§ 275 - 283 SGB V)

Hier sind Anregungen der Datenschutzbeauftragten insoweit beachtet worden,
als nunmehr der Verwendungszweck fiir die Erhebung personenbezogener Daten
durch den Medizinischen Dienst festgelegt wird (Prifungen, Beratungen und
gutachterliche Stellungnahme, soweit erforderlich). Dem Versicherten ist ein
Akteneinsichtsrecht beim Medizinischen Dienst einzurdumen, soweit dadurch
nicht Rechte Dritter verletzt werden.

2.1.10 Rentenreformgesetz

Der Bundesbeauftragte fiir den Datenschutz hat mir den Diskussions- und Referen-
tenentwurf des Rentenreformgesetzes 1992 (Sozialgesetzbuch, VI. Buch) mit
Stand vom 9, November 1988 zugeleitet. Wegen der Kiirze der Zeit konnte ich
dem Senator fiir Arbeit gegeniiber nur folgende vorliufige Stellungnahme ab-
geben:

Grundlage der zum heutigen Zeitpunkt fiir die Rentenversicherung geltenden
Rechtsvorschriften ist die Reichsversicherungsordnung (RVO). Die Reichsver-
sicherungsordnung ist in ihren Grundziigen im Jahre 1911 entstanden. Es fehlen
bereichsspezifische und normenklare Regelungen iiber Befugnisse zur Erhebung,
Speicherunyg, Léschung, Auswertung und Weitergabe personenbezogener Daten.
Auch der vorliegende Gesetzesentwurf, der sich zum Teil eng an den Wortlaut der
RVO anlehnt, sieht keine entsprechenden Datenschutzregelungen vor. Die Neu-
fassung des Rentenrechts und die vorgesehene Aufnahme in das Sozialgesetzbuch
als V1. Buch, sollten zum AnlaB genommen werden, den Anforderungen des Ver-
fassungsrechts entsprechende Vorschriften zum Datenschutz in das Gesetz aufzu-
nehmen. Als Orientierung — auch wegen einer einheitlichen Systematik —
kdnnte das zum 1. Januar 1989 in Kraft getretene Gesundheitsreformgesetz (SGB
V) dienen, auch wenn dieses bei weitem nicht allen Anforderungen des Daten-
schutzes gerecht wird. Diese Parallele dréangt sich schon deshalb auf, weil sich fiir
die Rentenreform dhnliche Probleme wie beim Gesundheitsreformgesetz stellen:

— Die Rentenversicherungstridger sollen wie die Krankenversicherungen in
grofiem Umfang Daten von Versicherten erheben, automatisiert speichern und
verarbeiten,

— Auch bei der Gewdhrung von medizinischen RehabilitationsmaBnahmen und
bei drztlichen Untersuchungen wegen Erwerbs- oder Berufsunfihigkeit durch
die Trager der Rentenversicherung fallen umfangreiche und zum Teil sehr sen-
sible medizinische Daten an.

— Zudem soll — &hnlich wie auch in der Krankenversicherung — ein Uber-
wachungssystem zwecks Kostenbegrenzung (vgl. hierzu § 217 des Entwurfs fiir
die Leistungen zu Rehabilitation) installiert werden.

Den darin liegenden Eingriff in das informationelle Selbstbestimmungsrecht der
Versicherten darf der Gesetzgeber jedoch nur zulassen, wenn dies im iiberwiegen-
den Allgemeininteresse geboten ist und er dabei den Grundsatz der Verhaltnisma-
Bigkeit beachtet,

Unter Berlicksichtigung dieser verfassungsrechtlichen Ausgangslage ist im
Zusammenhang mit dem Gesetzentwurf auf folgendes hinzuweisen:
Datenspeicherung und -iibermittlung bei den Tragern der Rentenversicherung
Der Regierungsentwurf schreibt den Tragern der Rentenversicherung in § 108
SGB VI vor, ein Versichertenkonto zu fithren. Dabei haben sie darauf hinzuwir-
ken, daB alle Daten, die fiir die Durchfithrung der Versicherung sowie die Feststel-
lung und Erbringung von Leistungen erheblich sind, in diesem Konto so gespei-
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chert werden, dab sie jederzeit abgerufen und auf maschinell verwertharen Daten-
tragern oder durch Datenibertragung iibermittelt werden konnen (Kldrung des
Versicherungskontos). Statt jedoch - wie es verfassungsrechtlich geboten wire -
selbst festzustellen, um welche Daten es sich dabei im einzelnen handelt und an
wen die im Versichertenkonto gespeicherten Daten mitgeteilt werden dirfen, will
der Gesetzgeber nach § 110 Nr. 8 SGB VI zum einen nur den Datenaustausch
zwischen den Rentenversicherungstrdgern regeln und dies zum anderen einer
Rechtsverordnung regeln. Nach § 148 SGB VI soll auBlerdem eine Datenstelle der
Trager der Rentenversicherung eine maschinell verarbeitungsfdhige Datei fiih-
ren, in der alle Personen, an die eine Versicherungsnummer vergeben wurde, so
erfaBt werden, daB bei Angabe der fiir die Vergabe einer Versicherungsnummer
erforderlichen Daten die Versicherungsnummer und der kontofiihrende Triger
der Rentenversicherung ermittelt werden kénnen,

Solche Datensammlungen iiber die in der gesetzlichen Rentenversicherung Ver-
sicherten bediirfen einer normenklaren Erméchtigung fiir den Eingriff in das
informaticnelle Selbstbestimmungsrecht. Die vorgesehene Regelung entspricht
diesen Anforderungen nicht.

Entsprechend der Regelungin § 284 SGB V solite eine Befugnisnorm fiir die einzel-
nen konkret bestimmten Aufgaben der Rentenversicherungsgtriager geschaffen
werden. Das bedeutet, daB der Umfang der zuldssigen Datenerhebung und
-speicherung festgelegt werden muB. Andernfalls ist beispielsweise die Aus-
kunftspflicht der Versicherten nach § 192 Abs. 1 Nr. 1 SGB VI eine Blankettver-
pflichtung, die den Anforderungen, die an eine normenklare Regelung zu stellen
sind, nicht geniigt. AuBerdem muf die Befugnisnorm die Zweckbestimmung der
gespeicherten Daten genau bezeichnen, Auch ein Datenkatalog wie in § 286 SGB
V sollte im sechsten Buch des Sozialgesetzbuches vorgesehen werden.

Daneben muf festgelegt werden, an wen Daten aus dem Versicherungskonto nach
§ 108 Abs. 2 SGB VI iibermittelt werden diirfen. Ein Riickgriff auf die allgemeinen
Regeln des Zehnten Buches des Sozialgesetzbuches ist nicht ausreichend, die
vielen méglichen Ubermittlungsvorgange transparent zu machen. Wie in den
§§ 294 {f SGB V sollten vielmehr die zuldssigen Ubermittlungsvorgdnge ausdriick-
lich festgeschrieben werden. Eine Rechtsverordnung ist dafiir nicht ausreichend.

Die Rentenversicherungstrager erbringen medizinische, berufsférdernde und
ergdnzende Leistungen zur Rehabilitation von Versicherten nach §§ 9 11, 13 {fSGB
VL. Ebenso wie in den Verfahren wegen Erwerbs- oder Berufsunfihigkeit nach
§§ 43 ff SGB VI werden dabei umfangreiche und teilweise hdchst sensibie medizi-
nische Daten bei den Versicherten erhoben. Fir diese sollten entsprechend zu den
§§ 275 ff SGB V Regelungen fiir ihre Speicherung und Verwendung bei den Ren-
tenversicherungstrdgern bzw. bei den Rehabilitationseinrichtungen getroffen
werden. In diesemm Zusammenhang wird zwangsldufig eine Befugnisnorm zur
Offenbarung von personenbezogenen Daten erforderlich, um die Durchfiihrung
von RehabilitationsmaBnahmen bei den Leistungserbringern zu ermdglichen.
Auch hier ist eine Orientierung am Fiinften Buch des Sozialgesetzbuches, ndmlich
an § 301 und § 302 moglich. Die Regelung in § 13 Abs. 4 SGB VI bestimmt auBer-
dem nicht normenklar die Durchfithrung von RehabilitationsmaBnahmen gemaf
§ 13 Abs. 2 SGB VL Es bleibt z. B. offen, welcher Art die Vereinbarung sein soll,
die zwischen den Trigern der Rentenversicherung und den Spitzenverbinden der
Krankenkassen abgeschlossen werden soll. Eine normenklare Regelung ist erfor-
derlich, da es auch in diesem Zusammenhang um Informationsverarbeitungsvor-
gdnge gehen kann.

Datenstelle der Rentenversicherungstriger

In § 148 SGB V soll die “Datenstelle der Deutschen Rentenversicherung” (DSVR}
eine gesetzliche Grundlage finden. Die DSVR verwaltet die Stammsatzdatei mit ca.
63 Mio. Datensitzen zur Aufdeckung und Verdnderung von Doppel- und Mehr-
fachvergaben von Versicherungsnummern, zur Herstellung von Querverbindun-
gen zwischen verschiedenen Sozialleistungstragern, zur Steuerung des Datenaus-
tausches und zur Herstellung der Querverbindungen im Rentenversicherungs-
bereich der Europdischen Gemeinschaft. Sie ist ein Sonderreferat des Verbandes
Deutscher Rentenversicherungstriger (VDR). Der VDR ist ein Zusammenschlufl
aller 22 Triger der gesetzlichen Rentenversicherung in der Bundesrepublik
Deutschland in der Rechtsform eines eingetragenen Vereins. Die Hauptaufgabe
der DSVR ist bisher in § 14 der 2. Datenerfassungs-Verordnung (2. DEVO)
beschrieben. Es bestehen unterschiedliche Rechtsauffassungen iiber die Frage, ob
die Fiihrung der Stammsatzdatei bei der DSVR als eigenstdndige, durch Rechts-
norm zugewiesene Aufgabe oder als Datenverarbeitung im Auftrag der einzelnen
Rentenversicherungstriger anzusehen ist. Der unklare Wortlaut des § 14 der
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2. DEVO scll nunmehr nahezu wortgleich in das SGB VI iibernommen werden. Der
letzte Satz soll die folgende Fassung erhalten: “Die Datenstelle hat im iibrigen die
ihr durch Gesetz libertragenen Aufgaben.” Die Ubernahme der bisherigen Formu-
lierung in das SGB VI schafft keine Normenklarheit. Unter datenschutzrecht-
lichen Gesichtspunkten bleibt offen,
— wer als speichernde Stelle fiir die in § 148 des Entwurfs genannten Aufgaben
anzusehen ist,
— wer als Herr der Daten Offenbarungswiinsche éffentlicher Stellen (z. B. im Rah-
men des § 72 SGB X) zu beantworten hat,
— wer den Auskunftsanspruch der Betroffenen zu erfiillen hat (§ 83 SGB X),
— welcher Datenschutzbeauftragte Kontrollbefugnisse bei der DSVR besitzt (§ 79
SGB X) und
— wer zusténdige Rechtsaufsichtsbehdrde nach § 20 Abs. 1 Bundesdatenschutz-
gesetz ist.
Wegen der Bedeutung und des Umfangs der gespeicherten Sozialdaten ist der
Gesetzgeber aufgefordert, die Rechtsstellung des VDR und seines Rechenzen-
trums eindeutig zu regeln.
Aufbewahrungsfristen
Es mub gesetzlich geregelt werden, wie lange die Daten gespeichert und Unter-
lagen aufbewahrt werden diirfen. Dabei ist zu beachten, dafi die hchst sensiblen
Daten, die bei den Rentenversicherungstragern gespeichert werden, nur so lange
aufbewahrt werden, wie dies unbedingt erforderlich ist. Die Festlegung von kon-
kreten Aufbewahrungsfristen wird insbesondere bei drztlichen Daten wichtig. Die
allgemeine Regel des § 84 SGB X geniigt ebensowenig wie eine Rechtsverordnung
nach § 110 Nr. 9 SGB VI fiir die Vernichtung von Versicherungsunterlagen.

Mitteilungspflicht der Handwerkskammern

Die Regelung der Mitteilungspflichten der Handwerkskammern nach § 192 Abs. 2
SGB VIkann nicht in einer Verwaltungsvorschrift geregelt, sondern mu8 vielmehr
im Gesetz festgelegt werden. Eine entsprechende Regelung enthilt zu Recht § 5
Abs. 5 des Handwerkerversicherungsgesetzes, das durch das Rentenreformgesetz
aufgehoben werden soll,

Der Entwurf fiir ein Rentenreformgesetz vom November 1988 entspricht nicht
den Anforderungen, die das Bundesverfassungsgericht in seinem Urteil von 1983
zum Schutz des Rechts auf informationelle Selbsthestimmung formuliert hat. Er
enthélt keine bereichsspezifische Regelung, die dem rechtstaatlichen Gebot der
Normenklarheit entspricht. Es ist nicht erkennbar, daB die Triger der Rentenver-
sicherung bei Eingriffen in das Recht auf informationelle Selbstbestimmung den
Grundsatz der VerhiltnismaBigkeit beachten missen. Der Entwurf trifft keine
organisatorischen und verfassungsrechtlichen Vorkehrungen, welche der Gefahr
einer Verletzung des Persdnlichkeitsrechts entgegenwirken. Ich werde mich mit
den anderen Datenschutzbeauftragten der Lander und mit dem Datenschutzbeauf-
tragten des Bundes um die Aufnahme entsprechender Regelungen bemiihen und
habe den Senator fiir Arbeit gebeten, im Rahmen seiner Einwirkungsméglichkei-
ten, meine datenschutzrechtiichen Bedenken zu vertreten.

2.1.11 TUbersicht iiber weitere, den Datenschutz betreiiende Gesetzesvorhaben
Neben den oben angesprochenen Gesetzesentscheidungen sind derzeit auf Bun-
desebene folgende Gesetzes- und Novellierungsvorhaben in Arbeit, an denen ich
itber die entsprechenden Datenschutz-Gremien beteiligt bin:

— Bundesverfassungsschutzgesetz

— Gesetz iiber den Militdrischen Abschirmdienst

— Gesetz iiber den Bundesnachrichtendienst

— Gesetz iiber das Bundeskriminalamt

— Versammiungsgesetz

— Melderechtsrahmengesetz

— Personenstandsgesetz

— Gesetz iber das Ausldnderzentralregister

— StrafprozeBordnung

— Justizmitteilungs-Gesetz

— Betreuungsgesetz

— Abgabenordnung

— Embryonenschutzgesetz

Den jeweiligen Diskussionsstand sowie die datenschutzrechtliche Stellungnahme
hierzu habe ich iiberwiegend unter Pkt. 5 dieses Jahresberichts dargestellt,
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2.1.12  Anhérung zu Bundesgesetzen im Deutschen Bundestag

2.1.12.1 Uifentliche Anhérung des Innenausschusses des Deutschen Bundes-
tages zur “Ubernahme des Berlin Document Centers fiir NS-Akten
durch die Bundesrepublik Deutschland”

Der Vorsitzende des Innenausschusses des Deutschen Bundestages hat mich als
Sachverstindigen zu der 0.g. Anhérung eingeladen, die am 28, November 1988
stattfand, Im Berlin Document Center (BDC) lagern unter US-amerikanischer Ver-
waltung die Mitgliederkartei und Parteikorrespondenz der NSDAP sowie Perso-
nalunterlagen anderer NS-Organisationen und Dienststellen des NS-Regimes.
Insgesamt sind dort ca. 18 Millionen Namen gespeichert. Seit lingerem verhandelt
die Bundesregierung mit den USA iiber eine Ubernahme des BDC. Der AusschuB
wollte von den eingeladenen Sachverstindigen u.a. wissen, welche Nutzungs-
bzw. Datenschutzregeln derzeit fiir das BDC Anwendung finden, welche nach des-
sen Ubernahme durch den Bund gelten werden bzw. wie die jeweiligen Regeln
beurteilt werden. Meine schriftliche Stellungnahme, die ich dem Innenausschuf}
zuvor zugeleitet hatte, ist diesem Jahresbericht als Anlage 9 beigefigt.

Im Verlauf der éffentlichen Anhérung habe ich noch einmal betont, daf fiir den
Fall der Ubernahme des BDC als Teil des Bundesarchivs in § 5 des Bundesarchiv-
gesetzes (BArchG) vom 6. Januar 1988 eine Nutzungsregelung bereitstehe, die
einerseits sachgerecht sei, andererseits aber — gerade was Unterlagen aus der NS-
Zeit betreife — der Konkretisierung bediirfe. Zu diesem Zweck — so habe ich wie-
derholt — solle der Bundesminister des Innern eine Nutzungsordnung auf der
Grundlage des § 6 BArchG erlassen. Zugleich habe ich dringend davon abgeraten,
die Nutzungsregelungen im Bundesarchivgesetz, die letztlich auf Vorschlége der
Datenschutzbeauftragten zuriickzufiithren seien (vgl. Pkt. 5.1.6 und Anlage 9 mei-
nes 6. Jahresberichts), im Hinblick auf das BDC zu dndern.

2.1.12.2 Uifentliche Anhdrung zur Anderung des Bundespersonalvertretungs-
gesetzes

Der InnenausschuBl des Deutschen Bundestages hat mich aufgefordert, in einer
von ihm am 16. Mai 1988 durchgefithrten &ffentlichen Anhérung zu Gesetz-
entwiirfen der Fraktionen der CDU/CSU und FDP, der SPD und der Griinen zur
Knderung des Bundespersonalvertretungsgesetzes teilzunehmen. Zu der beab-
sichtigten Gesetzesinderung habe ich sowohl schriftlich (Anlage 10} als auch
miindlich wihrend der Anhorung aus datenschutzrechtlicher Sicht Stellung
genommen.

Ich habe dabei darauf hingewiesen, daB unter dem Aspekt der politischen Bedeu-
tung und Wichtigkeit und der sozialvertréglichen Gestaltung neuer Techniken
und bei der Bewiltigung dessen, was deren Einfithrung im Gesamtbereich des
sffentlichen Dienstes mit sich bringt, eine Ausweitung der Beteiligungsrechte der
Personalrite geboten ist. Dies gilt inshesondere fiir die Wahrung des Rechtes auf
informationelle Selbstbestimmung der Beschiftigten, das durch den zunehmen-
den Einsatz von ADV-Verfahren bei der Personalverwaltung und fiir die Erledi-
gung von Sachaufgaben sowie durch die zunehmende Leistungsfahigkeit der dafir
verwendeten Techniken besonders gefahrdet ist.

Aber auch fiir einen effektiven Schutz des Rechts auf informationelle Selbst-
bestimmung der Biirger ist eine wirkungsvolle Beteiligung der Personalvertretung
unumgiinglich. Datenschutzvorschriften, Datensicherungskonzepte, unabhéin-
gige Datenschutzbeauftragte, betriebliche Datenschutzbeauftragte und hierarchi-
sche Kontrollen der Einhaltung von Datenschutzvorschriften allein kénnen dieses
Recht des Biirgers nicht wirkungsvoll sichern, wenn bei den Bediensteten, die tig-
lich eine Vielfalt von beim Biirger gré&fitenteils zwangsweise erhobener Daten ver-
arbeiten, nicht ein BewuBtsein dafiir entsteht, daB die Wahrung dieses Rechtes
eine Grundvoraussetzung fiir Erhaltung und Ausbau einer humanen demokrati-
schen Gesellschaft der Zukunft ist. Ein solches BewuBtsein kann aber dann nicht
entstehen, wenn man den Bediensteten bei dem Umgang mit ihren eigenen perso-
nenbezogenen Daten kein Mitentscheidungsrecht einrdumt.

2.2 Datenschutz in parlamentarischen Gremien
2.2.1 Untersuchungsausschiisse und Datenschutz

Eine Vielzahl von Anfragen sowie Beschwerden Betroffener haben datenschutz-
rechtliche Fragestgellungen bei der Durchfiihrung des Untersuchungsausschus-
ses “St.-Jirgen-Strafe” markiert.

U. a. war ich zum Umfang der Herausgabepflicht von Akten des Gesundheits-
senators und ihm nachgeordneter Dienststellen an den Untersuchungsausschufl
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befragt. Die Probleme der Herausgabe von Akten ergeben sich aus dem besonde-
ren Spannungsverhiltnis zwischen dem Beweiserhebungsrecht des parlamentari-
schen Untersuchungsausschusses (Art. 105 der Landesverfassung der Freien Han-
sestadt Bremen, BremLV) und dem grundgesetzlich verbiirgten Datenschutz
(Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG). In den mit den beteiligten Res-
sorts gefithrten Gesprichen habe ich meinen Standpunkt dargelegt, daf die
Rechtslage nach der Rechtsprechung des Bundesverfassungsgerichts im “Flick"-
Urteil, “Lappas"-Urteil und dem Urteil "Beteiligungsgesellschaft-DGB" zu beurtei-
len sei (BVerfGE 67,100; 2 BvR 1165/86 und 2 BvR 1178/86). Nach der Recht-
sprechung des Bundesverfassungsgerichts ist davon auszugehen, daB das Beweis-
erhebungsrecht der parlamentarischen Untersuchungsausschiisse und das Recht
auf informationelle Selbstbestimmung sich auf der Ebene des Verfassungsrechts
gegeniiberstehen und im konkreten Kollisionsfall einander so zugeordnet werden
miissen, daB beide soweit wie méglich ihre Wirkung entfalten (BVerfGE 67,100,
143 £.). Bei der hiernach gebotenen Abwigung sind namentlich Art und Bedeu-
tung der mit der beabsichtigten Beweiserhebung verfolgten Ziele im Rahmen des
dem Untersuchungsausschufl erteilten Auftrages und der Schutzwiirdig- und
Bediirftigkeit der betroffenen Daten angemesen zu beriicksichtigen. 'Die Bedeu-
tung, die das Kontrolirecht des Parlaments sowohl fiir die parlamentarische Demo-
kratie als auch fiir das Ansehen des Staates hat, gestattet in aller Regel dann keine
Verkiirzung des Aktenherausgabeanspruchs zu Gunsten des Schutzes des allge-
meinen Persdnlichkeits- und des Eigentumsschutzes, wenn Parlament und Regie-
rung Vorkehrungen fiir den Geheimschutz getroffen haben, die das ungestérte
Zusammenwirken beider Verfassungsorgane auf diesem Gebiet gewihrleisten
und wenn der Grundsatz der VerhéltnisméBigkeit gewdhrleistet ist, Eine Aus-
nahme hiervon gilt indessen fiir solche Informationen, deren Weitergabe wegen
ihres streng persdnlichen Charakters fiir die Betroffenen unzumutbar ist"”
(BVerfGE 67,100, 144; 65,1, 46).

Unter Beriicksichtigung dieser Rechtsprechung war in jedem Fall bei der Heraus-
gabe geheimhaltungsbediirftiger personenbezogener Daten zu priifen, ob diese
Daten iiberhaupt vom Untersuchungsgegenstand berithrt sind. In strittigen Fillen
hat dies die angefragte hoheitliche Stelle mit dem UntersuchungsausschuB zu
erdrtern, wobei letztlich dem UntersuchungsausschuB die Entscheidungsbefugnis
zustehen muB, weil der Untersuchungsgegenstand vom Parlament bestimmt wird.
Die Verwaltungsbehdrde kann nicht befugt sein, den Untersuchungsgegenstand
Zu interpretieren. Scheint aber das Herausgabeverlangen unter keinem Gesichts-
punkt plausibel oder wie im Falle der Herausgabe der Senatsprotokolle tatsichlich
und rechtlich problematisch, so verbleibt der Weg einer gerichtlichen Klirung
solcher Fragen.

Soweit dem Untersuchungsausschufl geheimhaltungsbediirftige personenbezo-
gene Daten {ibergeben werden, hat der AusschuB8 selbst die notwendigen techni-
schen und organisatorischen MaBnahmen zu treffen, um die Geheimhaltung
sicherzustellen. Hier kommt neben der Verpflichtung insbesondere der sonstigen
firr den UntersuchungsausschuB tdtig werdenden Personen auf die Geheimhal-
tung vor allem auch der Ausschlufl der Uffentlichkeit in betracht, wenn das
Offentliche Interesse odere das berechtigte Interesse eines einzelnen dies gebie-
ten (vergl. § 7 Abs. 2 des Gesetzes Gber die Einsetzung von Untersuchungsaus-
schiissen vom 15. November 1982, Brem.GBl. 1982, 329). Daraus ergibt sich, da8
geheimhaltungsbediirftige personenbezogene Daten auch nicht in der Folgezeit
verdifentlicht werden diirfen.

Sehr problematisch ist die Ubermittlung von Daten und Akten, die der arztlichen
Schweigepflicht unterliegen. Es ist namlich fraglich, ob die diagnostischen Beur-
teilungen nicht einen derart persdnlichen Charakter haben, daf ihre Weitergabe
fiir den Betroffenen unzumutbar ist. Die Weitergabe kann iiberhaupt nur in den
Fillen zuldssig sein, in denen besonders tragende Griinde dies rechtfertigen und
in denen die Geheimhaltung durch besondere technische und organisatorische
Vorkehrungen gesichert ist. Ich habe daher den Vorschlag gemacht, individuelle
arztliche Gutachten in einem verschlossenen Umschiag an den Untersuchungs-
ausschuB zu iibermitteln und nur bei Einwilligung der Betroffenen zu 6ffnen.
Wenn es der Untersuchungsgegenstand nicht geradezu gebietet, sind &rztliche
Gutachten wegen ihres personalen Charakters nicht in Untersuchungsausschiis-
sent zu erdrtern.

Auch Personalakten unterliegen einem erhhten Geheimhaltungsschutz. Dieser
Grundsatz ist auch bei der Durchfithrung von Untersuchungsausschiissen soweit
wie mdglich zu wahren. Differenzierungen kénnen sich dabei u.a. aus dem Unter-
suchungsgegenstand ergeben. So milssen Personen, deren Verhalten AnlaB zur



Einsetzung eines Untersuchungsausschusses gegeben haben, sicherlich einen
weiteren Eingriff in ihr informationelles Selbstbestimmungsrecht hinnehmen als
Dritte, die mehr oder weniger zuféllig durch den Untersuchungsgegenstand
betroffen werden. Ich habe daher gegeniiber der Personalverwaltung erklart, daB
bei Personalakten in der Regel nur die Haupt- oder Stammakte belangvoll sein
kann, in der die wichtigsten personalrechtlichen Dinge enthalten sind. Soweit im
Einzelfall die Nebenakten fiir den Untersuchungsgegenstand relevant sind, muf
gepriift werden, ob die Einsichtnahme notwendig ist. Bei problematischen Teilen
— hierbei kann z.B. die Kindergeldakte ebenso wie die Beihilfe- oder Krankenakte
duBerst sensible Daten enthalten — ist der Betroffene anzuhdren. AuBerdem ist zu
gewdhrleisten, daB nur ein begrenzter Personenkreis Einsicht in die Akte erhilt.

Entsprechende datenschutzrechtliche Belange sind auch bei der Behandlung die-
ser Informationen aus Personalakten zu beriicksichtigen. Ich habe es daher als
duBerst miBlich empfunden, wenn in der durch Rundfunk Gbertragenen &ffent-
licken Sitzung des Untersuchungsausschusses Gber die Bewerbungslage fiir eine
ausgeschriebene Dienststelle gesprochen wurde und ein Zeuge iiber einen allge-
mein bekannten, in Bremen lebenden Mitbewerber aussagen konnte: ,Beide
Bewerbungen lagen an der untersten Qualifikationsgrenze”.

Bei Beschwerdeakten, z. B. weil jemand bei einer Auftragsvergabe nicht beriick-
sichtigt wurde, kdnnen nur bei Betroffenheit natiirlicher Personen Normen des
Datenschutzrechts greifen. Juristische Personen sind weder durch das BrDSG
noch durch das BDSG geschiitzt. Bei Beschwerdeakten natiirlicher Personen habe
ich vorgeschlagen, den Namen der Beschwerdefithrer zu schwérzen und im {ibri-
gen die Akten zu kopieren. Nicht der Name des Beschwerdefithrers ist zundchst
fiir den Untersuchungsausschuf ven Bedeutung, sondern die Beschwerde als sol-
che sowie die Reaktion der Behdrde. Soweit im Einzelfall der Beschwerdefithrer
als Zeuge in Betracht kommt, ist er dem Untersuchungsausschufi zu benennen.

Insgesamt habe ich den Eindruck, da8 beim Umgang mit Akten den Belangen des
Datenschutzes nicht in einem ausreichenden MaB Rechnung getragen worden ist.
So wurde mir von Seiten des Senators flir Gesundheit mitgeteilt, daB die Personal-
akte eines Hauptbelasteten vom UntersuchungsausschuB ,Zentralkrankenhaus
St.-Jiirgen-Strafe” 30mal kopiert worden sei, Details, die nur aus dieser Akte stam-
men konnten, seien in einem Artikel in der Tageszeitung vom 20. Juni 1988 verdi-
fentlicht worden.

Auch die Frage, ob die Rundfunkiibertragung der Sitzungen des Untersuchungs-
ausschusses gegen Persdémnlichkeitsrechte des Betroifenen verstieBe, wurde mir
vielfach vorgetragen. Gemédf § 7 Abs. 1 BremUntersuchungsausschuBBG erfolgt
die Beweisaufnahme in offentlichen Verhandlungen. Uber die Zuldssigkeit von
Ton- und Filmaufnahmen sowie Ton- und Bildiibertragungen entscheidet der
Untersuchungsausschuf. Diese Norm ist eine Ausnahmeregelung, da nach Artikel
104 Abs. 4 BremLV die Sitzungen der Ausschiisse in der Regel nicht dffentlich
sind. In datenschutzrechtlicher Hinsicht unproblematisch ist zundchst, daB § 7
Abs. 1 BremUntersuchungsausschuBG die Zulédssigkeitvon Rundfunk- und Fern-
sehaufnahmen an sich in das Belieben des Untersuchungsausschusses stetlt. Nach
Art. 105 Abs, 6 Satz 2 BremLV kdénnen die Ausschiisse in entsprechender Anwen-
dung der StrafprozeBordnung (5{PO) alle erforderlichen Beweise erheben. Die
«entsprechende Anwendung” der StPO bedeutet eine Anwendung, die dem Unter-
suchungszweck gerecht wird. Zwar ist durch die Verweisung auf die Strafprozef-
ordnung das Gerichtsverfassungsgesetz (GVG) nicht beriicksichtigt, so daf) insbe-
sondere der § 169 GVG, nach dem Ton- und Fernseh-Rundfunkaufnahmen sowie
Ton- und Filmaufnahmen zu Zwecken der éffentlichen Vorfithrung und der Ver-
offentlichung ihres Inhalts unzuldssig sind, hier keine Anwendung findet. Gleich-
wohl ist festzustellen, daB die Regelung der Zuldssigkeit von Ton- und Filmaufnah-
men sowie Ton- und Bildiibertragung in § 7 UntersuchungsausschuG in
datenschutzrechtlicher Hinsicht nicht befriedigend ist. Soweit die Speicherung
personenbezogener Daten auf Datentrdger (Bild- und Tontrdger) das Recht des
Betroffenen auf informationelle Selbstbestimmung einschrénkt, bedarf es einer
verfassungsgemdBen gesetzlichen Grundlage, die insbesondere vermittels verfah-
rensrechtlicher Vorkehrungen der Gefahr einer Verletzung der Persénlichkeits-
rechte entgegenwirkt.

SchlieBlich vermag ich nicht zu erkennen, daB der AusschuB in verhédltnisméBiger
Weise von der Mdoglichkeit des § 7 BremUntersuchungsausschuBG Gebrauch
gemacht hat, denn eine im Einzelfall am Untersuchungsgegenstand und der Per-
son festgemachte Einzelentscheidung dariiber, ob eine Rundfunkiibertragung
stattfinden soll, hat es nicht gegeben.
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Im Rahmen einer dringend erforderlichen Neuregelung des Rechts der parlamen-
tarischen Untersuchungsausschiisse miissen vor allem die auflenwirksamen
Befugnisse der Untersuchungsausschiisse, soweit sie in Rechte Dritter eingreifen,
genau bestimmt werden — so auch der 57. Deutsche Juristentag in Mainz 1988,
Notwendig sind in diesem Zusammenhang spezifische Regelungen, die den
Rechtsschutz Dritter verbessern. Die allgemeine Verweisung auf die Strafproze-
Bordnung geniigt nicht.

Ich habe die Mitglieder des Datenschutzausschusses der Bremischen Biirgerschaft
iiber die hier angesprochenen Punkte unterrichtet.

2.2.2 Verarbeitung personenbezogener Daten bei der Beantwortung von
Anfragen der Bremischen Biirgerschaft

Der Senator fiir Hifen, Schiffahrt und Verkehr hat mich gebeten zu priifen, ob und
inwieweit personenbezogene Daten bei der Beantwortung von Anfragen der Bre-
mischen Biirgerschaft verarbeitet werden dirfen, Aktueller AnlaB dafiir war eine
Anfrage Uber die Verschiffung radioaktiver Giiter iiber die bremischen Héfen.

Nach Art. 100 der Bremischen Landesverfassung haben die Mitglieder der Bremi-
schen Biirgerschaft das Recht, an den Senat Anfragen in 6ffentlichen Angelegen-
heiten zu richten. Diese Verfassungsnorm soll der Bremischen Biirgerschaft und
ihren Mitgliedern das Recht sichern, vom Senat alle Informationen zu erhalten,
die sie fiir die Wahrnehmung ihres Mandates bendtigen. Dazu kénnen auch Infor-
mationen gehoren, die personenbezogene Daten beinhalten. Dieses Recht auf
Zugang zu Informationen findet seine Grenzen in dem verfassungsrechtlich gebo-
tenen Schutz von Betriebs- und Geschéftsgeheimnissen. Sclche notwendigen Aus-
nahmen vom Datenzugang diirfen jedoch nicht dazu fihren, daB das Recht auf
Information des Parlaments und seiner Abgeordneten mehr als verfassungsrecht-
lich geboten eingeengt wird. Dieses wiirde dem Demokratiegebot zuwiderlaufen.
Die Beteiligten {Bremische Biirgerschaft und Senat) sind vielmehr verpflichtet,
Regelungen zu treffen, die einerseits ein HochstmaB an Informationszugang
gewdhren, andererseits einen wirksamen Schutz personenbezogener Daten
gewihrleisten.

Der Verfassungsgeber hat mit der Norm des Art. 83 Abs. 2 der Bremischen Landes-
verfassung eine Regelung geschaffen, die u. a. auch dem Schutz personenbezoge-
ner Daten dient. Danach sind die Mitglieder der Bremischen Biirgerschaft ver-
pilichtet, u. a. vertrauliche Schriftstiicke und Drucksachen geheimzuhalten.

Aus der dem Senator fiir Hafen, Schiffahrt und Verkehr vorgelegten Anfrage, die
darauf abzielte, beurteilen zu kénnen, ob aus der Sicht der fragenden Abgeordne-
ten Schritte zum Schutz der Bevélkerung erforderlich sind, ergab sich, dafi alle
erfragten Informationen dazu bendtigt werden. Soweit dazu Angaben zu Verla-
dern, Empfidngern, Spediteuren und Reedern gemacht werden, deren Unterneh-
men als Einzelunternehmen, Gesellschaften des Biirgerlichen Rechts oder Ein-
Mann-GmbH gefiihrt werden, handelte es sich um eine zusétzliche Ubermittlung
personenbezogener Daten.

Erhebliche Bedenken habe ich jedoch wegen der Art der Ubermittlung dieser per-
sonenbezogenen Daten. Antworten des Senats auf Anfragen werden den Abge-
ordneten der Bremischen Biirgerschaft nach dem bisherigen Verfahren als Druck-
sachen zur Verfitqung gestellt. Drucksachen der Bremischen Biirgerschaft werden
jedoch nicht nur den Abgeordneten, sondern u. a. insbesendere auch Organen der
Presse zugestellt. Damit kann man von einer Veréffentlichung personenbezoge-
ner Daten reden.

Eine Losung dieses Problems erscheint mir dadurch moglich, dab die Antwort des
Senats den Abgeordneten mit ,normaler” Drucksache {ibermittelt wird, soweit sie
keine personenbezogenen Daten enthilt, wihrend die notwendigen personen-
bezogenen Daten durch eine vertrauliche Drucksache tibermittelt werden, Dabei
kann daran gedacht werden, daB Angaben, die eine Zuordnung von Daten zu
natiirlichen Personen erméglichen, in der ,normalen’ Drucksache codiert er-
scheinen, wihrend die vertrauliche Drucksache die notwendige Zuordnung von
Angaben zu Personen vornimmt. Ein solches Verfahren wiirde auferdem geeignet
sein, das Recht aller Biirger auf Zugang zu Informationen, das auch im letzten Satz
des Art, 15 der Bremischen Landesverfassung zum Ausdruck kommt, zu gewshr-
leisten.

2,.2.3 Verwendung und Vernichtung personenbezogener Unterlagen durch
Mandatstriger

Abgeordneten, Deputierten, Beiratsmitgliedern etc, werden entsprechend ihrer
jeweiligen Aufgabenstellung Unterlagen zur Verfiigung gestellt, die oft auch per-
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sonenbezogene Informationen enthalten. Diese personenbezogenen Informatio-
nen stammen iiberwiegend aus Verwaltungsvorgingen und unterliegen somit der
datenschutzrechilichen Bewertung. Aufgrund der aktuellen Datenschutzereig-
nisse im Lande Bremen stellte sich auch die Frage, wie diese Unterlagen durch
Mandatstrager aufbewahrt und wann sie vernichtet werden. Es ist darauf hinzu-
weisen, daB auch diese Unterlagen der Zweckbindung unterliegen, d.h. Mandats-
triger, die solche Unterlagen erhalten, sind gehalten, sie nur fiir die parlamentari-
sche Beratung zu benutzen und sie nicht anderen Zwecken zuzufithren. Da es sich
hier im wesentlichen um die Handhabung des Datenschutzes in parlamentari-
schen Gremien handelt, habe ich diese Problematik dem DatenschutzausschuB der
Bremischen Biirgerschaft vorgetragen. Es ist zu erwarten, daB hier eine Regelung
gefunden wird, die den Belangen des Datenschutzes gerecht wird,

23 Technologieentwicklung
2.3.1 ISDN-Entwicklung
2.3.1.1 Zur Entwicklung der Fernmelde-Infrastruktur

Die Deutsche Bundespost betreibt zur Zeit (1988) noch mehrere getrennte Netze
fiir die von ihr angebotenen Telekecmmunikationsdienste. Die wichtigsten von der
Deutschen Bundespost betriebenen Fernmeldenetze sind:

— das (analoge) Fernsprechnetz, iiber das neben dem Fernsprechdienst Telefax
{Fernkopieren), Bildschirmtext (Btx) und bestimmte Dateniibermittlungsdienste
sowie neuerdings auch TEMEX angeboten werden,

— das (digitale) integrierte Text- und Datennetz {IDN) bestehend aus:
® dem Telexnetz
® dem Datex-L-Netz (iber das auch der Teletexdienst abgewickelt wird)
® dem Datex-P-Netz

® dem postinternen GENTEX-Netz zur Abwicklung des Telegrammdienstes
der Deutschen Bundespost sowie

® dem Direktruf-Netz (HID-Neiz).

Daneben betreibt die Deutsche Bundespost zur Weiterverbreitung und Verteilung
von Rundfunk- und Fernsehprogrammen verstreut {iber das Bundesgebiet lokale
Breitbandverteilnetze (BK-Netz) mit entsprechenden Empfangs- und Verteilein-
richtungen.

Das gleichzeitige Vorhalten mehrerer verschiedener Netze bedeutet fiir die Bun-
despost einen erhéhten Aufwand fiir die Entwicklung der Netzkomponenten, die
Planung und den Betrieb der verschiedenen Netze und ihrer Bestandteile. Deshalb
ist es verstdndlich, wenn die Deutsche Bundespost nach Mdglichkeiten sucht,
méglichst viele Fernmeldedienste in einem einheitlichen Netz anzubieten. Sowohl
in Buropa als auch weltweit wird seit langem daran gearbeitet, Normen fiir ein uni-
verselles Netz zu definieren, das die Integration der verschiedenen Fernmelde-
dienste zu einem einheitlichen Netz ermdglicht. Der englische Ausdruck fiir ein
solches Netz lautet: ,Integrated Services Digital Network” mit der Abkiirzung
ISDN. Im Deutschen wird hierfliir der Begriff “Diensteintegrierendes digitales
Fernmeldenetz” verwendet,

2.3.1.2 Voraussetzungen und Eigenschaften von ISDN

Voraussetzung fiir die Einfiihrung des ISDN ist die Digitalisierung des Fernsprech-
netzes, insbesondere der Ubertragungs- und Vermittlungstechnik. Hierfiir wur-
den in dert letzten Jahren internationale Normen sowie technische Standards und
Verfahren definiert und entsprechende Bauteile und Gerédte von der Industrie ent-
wickelt und produziert. Die Deutsche Bundespost ist seit einigen Jahren dabei
(GrundsatzbeschluBf 1979, ab 1982 werden nur noch digitale Ubertragungs- und
Vermittlungssysteme beschafft), ihre Ubertragungs- und Vermittlungstechnik
Schritt fitr Schritt zu digitalisieren, d. h. analoge Gerite und Verfahren durch digi-
tale Gerite und Verfahren zu ersetzen und die Ubertragungsmittel (Kabel, Richt-
funk, Satelliten} entsprechend auszubauen.

Auf die technischen Einzelheiten dieser Umriistung soll hier nicht eingegangen
werden, Nur so viel; Wegen des hohen Investitionsaufwandes ist diese Umstellung
nur in einem ldngeren Zeitraum méglich. Die Umrilistung der Teilnehmer-
anschluBleitung, d. h. die Verbindung von der Ortsvermittlungsstelle zum Teil-
nehmer bzw. zum Inhaber des Anschlusses bleibt zunéchst noch ausgespart. Die
vollstandige Umriistung des gesamten Fernsprechnetzes auf die neue Digitaltech-
nik soll nach den Planungen der Deutschen Bundespost bis zum Jahre 2020 abge-
schlossen werden.
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Das digitalisierte Fernsprechnetz bietet fiir die Anwender einige Vorziige, wie
z. B.

— eine verbesserte Ubertragungsgiite und Verstandlichkeit, auch bei groBen Ent-
fernungen

— kurze Verbindungsaufbauzeiten und
— weniger Blockaden im Netz.

Dies wird erreicht u. a. durch den Einsatz von ,Intelligenz", d. h. von Rechnern in
den Vermittlungsstellen, Um den Ubergang vom digitalisierten Fernsprechnetz
zum ISDN endgiiltig zu vollziehen, ist als letztes Glied in der Kette noch die Digi-
talisierung der TeilnehmeranschluBleitung (derzeit in der Regel noch eine Kupfer-
doppelader) erforderlich; erst dann ist eine durchgehende Digitalverbindung von
Teilnehmer zu Teilnehmer vorhanden. Die Kupferdoppelader der Teilnehmeran-
schlufileitung stellt im Fernsprechnetz der Deutschen Bundespost die grofte In-
vestition dar und soll deshalb nach ihren Planen vorerst weiter genutzt werden.
Es ist technisch jedoch méglich, auf den installierten Kupferdoppeladern digitale
Informationen bis zu einer Geschwindigkeit von 144 k/bit/s mit hinreichender
Sicherheit zu Gibertragen. Damit ist es von der Technik her auch méglich, die inter-
nationalen Absprachen und Normen zu ISDN einzuhalten und zumindest zwei
wechselseitig zwischen zwei Teilnehmern nutzbare Ubertragungswege mit der
vereinbarten ISDN-Standardbitrate von 64 k/bit/s zu betreiben.

ISDN ist aufgrund der internationalen Absprachen und Normen u. a. durch eine
Standardbitrate von 64 k/bit/s von Teilnehmer zu Teilnehmer gekennzeichnet.
Im [SDN kénnen deshalb alle die Fernmeldedienste angeboten werden, deren
Informationen in digitaler Form iibertragbar sind und bei denen die 64 k/bit/s als
Ubertragungsgeschwindigkeit ausreichen. Ubertragbar sind dabei sowohl Spra-
che, Text, Daten und Bildinformationen (Nicht-bewegt-Bilder). Damit kénnen
praktisch alle heute bekannten Telekommunikationsdienste der Deutschen Bun-
despost auch im ISDN angeboten werden.

Die Deutsche Bundespast hat im Herbst 1988 mit dem ISDN-Serienbetrieb begon-
nen. Dabei beginnt sie zunédchst in den Netzschwerpunkten und wird von dort
allmahlich die ganze Bundesrepublik tiberziehen, Die ersten beiden ISDN Orts-
vermittlungsstellen wurden in Hamburg und in Stuttgart eingerichtet. Folgen sol-
len in kurzen Absténden Berlin, Hannover, Diisseldorf, Frankfurt, Niirnberg und
Miinchen. 1990 sollen bereits mehr als 200 digitale Orts- und 100 Fernvermitt-
lungsstellen eingerichtet und ISDN-fédhig sein; dazu gehdrt auch Bremen. Mehr als
die Hilfte der iiber 27 Mio. Fernsprechteilnehmer kénnte dann erreicht werden.
Zu Beginn des ISDN-Serienbetriebes bietet die Deutsche Bundespost folgende
Dienste im ISDN an: Fernsprechen 3,1 kHz, Btx, Teletex, Telefax Grupppe 4,
Dateniibermittlung-leitungsvermittelt. Folgende ISDN Leistungsmerkmale stehen
von Beginn an zur Verfigung:

— AnschluBdienstmerkmale

Durchwahl zu Endgeraten

Wihlverbindung (leitungsvermittelt, 64 k/bit/s)

Semipermanente Verbindung

Aktivhalten

Dienstkennung

Mehrdienstebetrieb

Umstecken von Endgeraten am passiven Bus

Endgerdteauswahl am passiven Bus

Endgeridtewechsel ohne Dienstwechsel

Geschlossene Benutzergruppe

SammelanschluB

Automatisches Aufsynchronisieren.

— Verbindungsdienstmerkmale
® Anklopfen
® Anrufumieitung
® Anrufweiterschaltung
® Vollsperre
@ Sperre abgehender Verbindungen
® Zugang zu Sonderdiensten.
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— Informationsdienstmerkmale
® Anzeige der Verbindungsgebiihren (wahrend, nach der Verbindung)
® Dienstsignale
@® Zugang zu Auskiinften
@ Identifizierung der Rufnummer des anrufenden Teilnehmers
@® Fangen
® Unterdriicken der Rufnummer des anrufenden Teilnehmers
@ Statusabfrage.

ADb 1990 sollen nach den Planungen der Deutschen Bundespost zusatzliche ISDN-
Dienstmerkmale eingefiithrt werden, z, B.:

— Trennen einer Verbindung, Dreierkonferenz, Anrufumleitung zum Fernspre-
chauftragsdienst

— Nachricht wartet (bei Speichersystemen wie z. B. Telebox, Electronic Mail, Btx)
— Gebiithreniibernahme durch den gerufenen Teilnehmer,

— Konferenz fiir bis zu acht Teilnehmer

— Anrufumleitung allgemein.

Die weiteren Planungen der Deutschen Bundespost fiir die Zeit jenseits der Jahr-
tausendwende sehen vor, aus dem schmalbandigen ISDN (mit der vereinbarten
Ubertragungsgeschwindigkeit von 64 kbit/s) ein sog. Breitband-ISDN {mit einer
wesentlich héheren Ubertragungsgeschwindigkeit von 2—140 Mbit/s) zu ent-
wickeln, um dann z. B, auch eine Bewegtbildkomrmunikation im ISDN-Netz anbie-
ten zu kénnen. Die Uberlegungen hierzu stehen jedoch — trotz einiger konzeptio-
neller Vorarbeiten — noch am Anfang, so daB zu den Leistungsmerkmalen des
Breitband-ISDN derzeit nichts gesagt werden kann. Im Entwicklungskonzept der
Deutschen Bundespost enthalten ist als weiterer Integrationsschritt die Einbezie-
hung auch der lokalen Breitbandkommunikationsnetze (BK-Netze), so daf) sich als
Ergebnis in der Endstufe der Entwicklung ein vollsténdig integriertes breitbandi-
ges Fernmeldenetz ergibt, das sog. IBFN. Ob die Entwicklung allerdings dahin ver-
lauft, ist derzeit noch offen.

2.3.1.3 Datenschutzrechtliche Fragen und Probleme

{(vgl. hierzu auch: J. Schmidt, Die Gewahrleistung des Datenschutzes bei der Teil-
nahme an Telekommunikationsdiensten dargestellt unter besonderer Beriicksich-
tigung der Telekommunikationsordnung, in: Jahrbuch der Deutschen Bundespost
1988, Seite 315 ff.)

— Verbindungsdaten

Der sich schrittweise vollziehende Wandel zum ISDN bedingt, daB im Fernsprech-
netz der Deutschen Bundespost noch lingere Zeit unterschiedliche technische
Systeme fiir die Herstellung von Nachrichtenverbindungen im Einsatz sein wer-
den. Datenschutzrechtlich von Interesse ist, daB sich der Verbindungsaufbau bei
der heute noch iiberwiegend eingesetzten elektromechanischen Vermittlungs-
technik nach dem Prinzip der direkten Steuerung vollzieht, wahrend fiir die elek-
tronischen und digitalen Systeme das Prinzip der indirekten Steuerung typisch ist.

Bei Telefonverbindungen, die durch elektromechanische Vermittlungseinrichtun-
gen hergestellt werden, sendet das Gerédt des rufenden Teilnehmers die Ziel-
adresse des gerufenen Teilnehmers ziffernweise aus. Im Ortsverkehr erfolgt dann
die Einstellung der Wihler im Gleichlauf mit den vom Teilnehmer gewdhlten
Ziffern. Damit ergibt sich, daB beim Einsatz elektromechanischer Vermittlungs-
einrichtungen im Ortsverkehr die vom rufenden Teilnehmer zum Verbindungs-
aufbau eingegebenen Informationen ohne Speicherung und weitere Verarbeitung
zur unmittelbaren Steuerung der Koppeleinrichtungen benutzt werden.

Soweit im herkémmlichen Fernmeldeneiz zur Herstellung von Fernverbindungen
registergesteuerte Vermittlungssysteme eingesetzt werden, um im Rahmen alter-
nativer Verkehrslenkung vorhandene Direktwege zwischen Ursprungs- und Ziel-
knoten oder Querwege unter Umgehung des Kennzahlweges nutzen zu kénnen,
erfolgt eine kurzfristige d. h. temporére Speicherung.

Die elektromechanischen Vermittlungseinrichtungen im analogen Netz werden
jedoch zunehmend durch speicherprogrammierte indirekt gesteuerte digitale
Systeme ersetzt. Zwar sind derzeit erst wenige der rund 6.0600 teilnehmerbezoge-
nen Vermittlungsstellen mit digitaler Technik ausgeriistet, dech ist damit zu rech-
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nen, dafBl die Umriistung zligig vorangeht und innerhalb der nédchsten 20 bis 30
Jahre abgeschlossen sein wird. Anders als beim Einsatz herkdmmlicher Vermitt-
lungstechnik werden zur Herstellung von Verbindungen in den digitaien Vermit-
tlungssystemen anschluBbezogene Daten elektironisch gespeichert und verar-
beitet.

Zum Verbindungsaufbau werden folgende Daten eines Teilnehmers bendtigt:
— die Rufnummer

— die Zuordnung der Rufnummer und damit die Festlequng der AnschluBlage am
Hauptverteiler

— die AnschluBart {EinzelanschluB, Sammelanschlufl, DienstanschluB etc.) sowie

— die Berechtigungen des Teilnehmers zur Inanspruchnahme bestimmter Lei-
stungsmerkmale wie z. B. Anrufumleitung, Anrufweiterschaltung, Gebiihren-
iibernahme im ISDN.

Neben diesen permanent gespeicherten Daten werden zum Aufbau einer einzel-
nen Verbindung noch weitere Daten benétigt. Wird die Verbindung durch digi-
tale, aber noch nicht ISDN-fahige Vermittlungssysteme hergestellt, ist zum Ver-
bindungsaufbau zusdtzlich noch die Zielnummer erforderlich. Hierbei ist zu
beachten, daB die Zieladresse je nach Vermittlungssystem nur fiir die Dauer der
Verbindung bzw. nur bis zum Beginn des Gesprachs vorgehalten wird. Die Spei-
cherung der Zieladresse erfolgt dabei in einem verbindungsbezogenen dynami-
schen Speicher; ein auf das Wihlverhalten eines bestimmten Teilnehmers gerich-
teter Datenzugriff ist hierbei nur mit besonderen technischen MaBnahmen
méglich. Der Zeitpunkt der Verbindung und die Dauer des Gesprichs werden
nicht festgehalten.

Vollzieht sich der Verbindungsaufbau dagegen im ISDN, werden zusétzlich zur
gewdhlten Zieladresse noch

— das Datum,
— der Zeitpunkt des Beginns oder die Dauer

— die Kennung der inanspruchgenommenen Dienstleistung und Dienstleistungs-
merkmale

— der Zeitpunkt des Endes der Verbindung
im Vermittlungssystem gespeichert,

Die Speicherung des Datums, des Beginns und des Endes der jeweiligen Verbin-
dung erfolgt, um die ordnungsgemaBe Berechnung der Gebithren zu erméglichen.
Die Speicherung und Verarbeitung der Dienstkennung im ISDN ist erforderlich,
um Giber den Datenaustausch im zentralen Zeichenkanal multifunktionale Endein-
richtungen dienstspezifisch ansteuern und miteinander koppeln zu kénnen.

Die Erhebung,Speicherung und weitere Verarbeitung teilnehmerbezogener und
verbindungsbezogener Daten stellt das neue datenschutzrechtlich relevante Pha-
nomen dar, das bei dieser technologischen Umstrukturierung zu verzeichnen ist.

— Gebiihrendaten

Bei Fernsprechverbindungen, die im analogen Netz durch die herkémmliche
Technik vermittelt werden, erfolgt die Zahlung der aufgelaufenden Gebithrenein-
heiten durch Zeitimpulse, die entsprechend dem jeweils anliegenden Zeittakt auf
einem Zahler erfaBt und dort fortlaufend addiert werden. Unter datenschutzrecht-
lichen Gesichtspunkten hat dieses Verfahren der Gebiihrenerfassung wihrend
eines Gesprichs den Vorzug, daB weder das Datum noch die Uhrzeit und die Dauer
des Gesprédchs festgehalten werden mu8. Auch die Speicherung der Zielnummer
ist nicht erforderlich, da bei Ferngesprdachen die Entfernung im Zeittakt enthalten
ist und bei der Zeitimpulszdhlung beriicksichtigt wird.

Beim Einsatz digitaler Vermittlungstechnik bestehen jedoch erhebliche Unter-
schiede, je nach dem ob die Verbindung im ISDN oder iiber noch nicht ISDN-fahige
digitale Systeme hergestellt wird. Erfolgt der Aufbau der Verbindung tiber nicht
ISDN-fahige digitale Systeme, werden die Gebiihreneinheiten dhnlich wie bei der
herkdmmlichen eiektromechanischen Erfassungstechnik wihrend des Gesprichs
durch Zeitimpulszihlung erfasst und in einem rufnummernbezogenen Speicher
fortlaufend addiert. Aus der Sicht des Datenschutzes ist damit die gleiche Situation
wie bei der elektromechanischen Gebilhrenzdhlung gegeben. An verbindungs-
bezogenen Gebiihrendaten werden nur die Gebiihreneinheiten ochne Bezug auf
Zeit, Dauer und Zieladresse des Gesprédchs erhoben und gespeichert,
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Die Gebithrenerfassung im ISDN weicht hiervon sowohl nach dem Verfahren als
auch nach dem Umfang der verbindungsbezogenen Gebilhrendaten deutlich ab.
Der wesentliche verfahrensmaBige Unterschied liegt darin, daB die Gebiihrenein-
heiten nicht wiahrend des Gesprichs erhoben, sondern erst im Nachhinein aus den
erhobenen und gespeicherten Kommunikationsdaten ermittelt werden. Folgende
gebiihrenrelevante Kommunikationsdaten werden erhoben und gespeichert:

— Die gewdhlten Ziffern (Zieladresse),

— die Kennung der Dienstleistung/Dienstleistungsmerkmale,

— das Datum sowie

— der Zeitpunkt des Beginns bzw. der Dauer und des Endes der Verbindung.

Die bei jeder ISDN-Verbindung aus der Teilnehmeridentifikation und den genani-
ten Kommunikationsdaten erzeugten Datensdtze werden zundchst unsortiert in
der Reihenfolge ihres zufilligen Entstehens im Vermittlungssystem fiir die Dauer
eines Arbeitstages zwischengespeichert. Ein gezielter Zugriff auf die Datensétze
eines bestimmten Teilnehmers wére hier zwar moglich; da die entsprechenden
Systemkommandos jedoch nicht implementiert sind, ist dies nicht ohne weiteres
maoglich. Erst nach Ubertragung der Datensétze in das Gebiihrenrechenzentrum
der Post werden die Datensitze so aufbereitet, daB die je Verbindung aufgelaufe-
nen Gebiithreneinheiten ermittelt und den einzelnen Teilnehmern zugeordnet
werden. Hier erst entsteht das eigentliche Gefdahrdungspotential fiir den Betroi-
fenen, d. h. die systemtechnische Méglichkeit, Benutzerverhalten darzustellen,
Profile zu erzeugen. Das (zukiinftige) Angebot eines Einzelgebiihrennachweises
sowie zusidtzliche Plausibilititspriifungen zur Kontrolle der Richtigkeit der
Gebiihrenerhebung erfordern, daB die aufbereiteten Daten wenigstens bis zur
Erstellung der Fernmelderechnung zur Verfiigung stehen. Auch die Mdglichkeit
des Teilnehmers, Einwendungen gegen die Fernmelderechnung zu erheben,
macht es nach Auffassung der Deutschen Bundespost erforderlich, die Einzelver-
bindungsdaten aus Griinden der Beweissicherung und Anspruchshegrindung bis
zum Ablauf der Einwendungsfrist verfiigbar zu halten. Ob die Regelung der TKO,
wonach die Gebithrendaten 80 Tage nach Absendung der Fernmelderechnung zu
16schen sind, das Gefdhrdungspotential zureichend begrenzt, ist zwischen der
Deutschen Bundespost und den Datenschutzbeauftragten umstritten. Gesehen
werden muB in jedem Fall, dab mit Hilfe dieser Daten umfangreiche Auswertun-
gen neuer Qualitit méglich sind.

Nachfolgend sollen einige Betriebsméglichkeiten wie z. B. die Vergleichszdhlung
und der Einzelgebiihrennachweis, die Fangschaltung sowie die speziellen I[SDN-
Dienste (Rufnummernanzeige und Anklopfen, Anrufumleitung und Weiterlei-
tung) datenschutzrechtlich kurz beleuchtet werden:

— Vergleichszdhlung und Einzelgebiihrennachweis

Bei der Erdrterung der TKO wurde zwischen der Deutschen Bundespost und den
Datenschutzbeauftragten im Grundsatz Einigkeit dariiber erzielt, daB die Voraus-
setzungen und das Verfahren beim Einsatz der Zahlvergleichs- und der Fang-
einrichtung wegen der besonderen Eingriffsqualitat umfassend und prézise festzu-
legen seien. Dies war auch deshalb geboten, weil die Teilnehmer nicht ohne
weiteres erkennen koénnen, daf bei diesen nur ausnahmsweise in Anspruch
genommenen besonderen Betriebsmdglichkeiten die Zielnummern und weitere z.
T. sehr umfangreiche und ,,sensible” personenbezogene Daten erhoben und ver-
arbeitet werden.

Die TKO enthilt in § 84 Abs. 1 eine Beschreibung der besonderen Betriebsmog-
lichkeit ,, Vergleichszidhlung” bei Wahlanschliissen. Danach kann der Teilnehmer
beantragen, dafi zur Kontrolle seines Gebithrenaufkommens fiir einen festgeleg-
ten Zeitraum die von seinem Anschluf ausgehenden Wihlverbindungen einzeln
erfafit und gespeichert werden. Nach Ablauf der festgelegten Zeit werden dem
Teilnehmer die zur Gebihrenkontrolle erforderlichen Informationen mitgeteilt.
Im Interesse des Personlichkeitsschutzes der evtl. Mitbenutzer verlangt die TKO,
daf der Teilnehmer mit seinem Antrag auf Vergleichszéhlung eine schriftliche
Erklirung der Mitbenutzer vorlegt, wonach diese mit der Erfassung der Wahlver-
bindung und ihrer Bekanntgabe an den Teilnehmer einverstanden sind.

Falgende Daten sollen erhoben und verarbeitet werden:
— Die Rufnummer des Antragstellers,
— die Rufnummern der angerufenen Anschliisse,

— das Datum,
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— der Zeitpunkt des Beginns und des Endes der abgehenden Verbindungen,
— der Zeitpunkt des Beginns und des Endes der ankommenden Verhindungen,
— die jeweilige Anzahl der Gebiihreneinheiten.

Von diesen Daten sollen dem Teilnehmer nach Ablauf des festgelegten Zeitraums
die Rufnummern der angerufenen Anschliisse, das Datum, der Zeitpunkt des
Beginns und des Endes oder systembedingt nur des Endes der registrierten Wihl-
verbindungen und die Gebiihreneinheiten mitgeteilt werden, d. h. die Informatic-
nen, die unter dem Gesichtspunkt der Gebithrenkontrolle relevant sind.

Die besondere Betriebsméglichkeit , Vergleichszdhlung” ist nicht identisch mit
dem ,Einzelgebihrennachweis"”, wie er im ISDN eingefiihrt werden soll. Wahrend
mit der Vergleichszihlung dem Teilnehmer zeitlich befristet erméglicht wird, sich
von der Richtigkeit der Gebiihrenerfassung und Berechnung zu iiberzeugen, wird
dem Teilnehmer mit der Einfithrung des Einzelgebithrennachweises im ISDN eine
detaillierte Aufschliisselung seiner Fernmelderechnung als Dauerleistung ange-
boten. Dabei sollen die gebithrenrelevanten Merkmale, also das Datum, die Dauer
der Verbindung, die Anzahl der aufgelaufenen Gebiihreneinheiten je Verbindung
und die Zielnummer der Verbindung aufgeschliisselt und ausgewiesen werden.

— Feststellen ankommender Wihlverbindungen bei beldstigenden Anrufen

Fiblt sich ein Teilnehmer, der einen WahlanschluB hat, durch anonyme Anrufe
beldstigt oder hedroht, so kann er bei der Post die besondere Betriebsmoglichkeit
wFeststellen ankommender Wahlverbindungen” fiir einen festgelegten Zeitraum
beantragen. Durch eine besondere Fangeinrichtung wird dem Teilnehmer ermég-
licht, die Ausldsung einer Verbindung zu verhindern, so daB es moglich ist, die
Endstelle, von der auns die Verbindung aufgebaut wurde, festzustellen. Folgende
Daten werden dabei aufgezeichnet und dem Teilnehmer nach Ablauf des Feststel-
lungszeitraums mitgeteilt:

— Die Rufnummern der registrierten Anschliisse,

— die Namen und Anschriften der Inhaber dieser Anschliisse/Standorte der
6ffentlichen Telefonzellen und

— das Datum und die Uhrzeit der Verbindung.

Geheimnummern, also Rufnummern, die nicht in den amtlichen Teilnehmerver-
zeichnissen aufgefiihrt sind, werden dabei nicht mitgeteilt; in diesen Fillen wer-
den nur der Name und die Anschrift des Anschlufiinhabers mitgeteilt.

Neben der Fangeinrichtung kommt als weiteres Hilfsmittel zur Feststellung bedro-
hender oder beldstigender Anrufe auch die Einschaltung der Zahlvergleichsein-
richtung in Betracht. Beim Feststellen ankommender Verbindungen durch Ein-
schalten der Zahlvergleichseinrichtung kann fiir einen begrenzten Zeitraum
festgestellt werden, ob und wann von einem vom Antragsteller benannten
Anschlufl aus zum Anschlufi des Antragstellers hin Wihlverbindungen aufgebaut
wurden. Voraussetzung ist hierbei, daB eine bestimmte Person bzw, ein AnschluB
konkret benannt werden kann. Da sich das Ziel, den Ursprung beléstigender
Anrufe festzustellen, technisch nur so erreichen 1dt, daB alle vom beobachteten
AnschluBl abgehenden Verbindungen registriert werden, ist die Einschaltung der
Zihlvergleichseinrichtung am AnschluB eines anderen Teilnehmers und ohne
dessen Wissen eine MaBnahme, die einen erheblichen Eingriff in geschiitzte
Grundrechte darstellt. Daher darf dieses Mittel nur unter ganz engen Voraus-
setzungen zugelassen werden.

Beim Betrieh der Zahlvergleichseinrichtung zum Feststellen ankommender Wihl-
verbindungen werden folgende verbindungsbezogene Daten erfaft werden:

— Die Rufnummer des benannten Wahlanschlusses,
— Name und Anschrift des AnschluBinhabers,
— die Rufnummern der angerufenen Anschliisse,

— das Datum, der Zeitpunkt des Beginns und des Endes oder systembedingt nur
des Endes der vom becobachteten Anschlull abgehenden oder dert ankommen-
den Verbindungen,

— die Zahl der Gebiikreneinheiten der abgehenden Verbindungen oder die Z&h-
lerstdnde.

Nach Abschlufi der Beobachtung scllen dem Antragsteller die Rufnummer des
benannten Anschlusses, der Name und die Anschrift des AnschluBinhabers sowie
die Daten der zum Anschlufl des Antragstellers hergestellten Verbindungen ohne



Gebithreneinheiten und Zahlerstinde mitgeteilt werden. Auch hier unterbleibt
bei Geheimnummern die Information iiber die Rufnummer des beobachteten
Anschlusses.

Im ISDN bestehen weitergehendere Moglichkeiten zur Feststellung ankommen-
der Verbindungen. Bei durchgehenden ISDN-Verbindungen von Teiinehmer zu
Teilnehmer ist es wegen der erweiterten Signalisierung im zentralen Zeichenka-
nal immer maglich, einzelne oder alle ankommenden Verbindungen am Anschluff
des Beldstigten zu erfassen ohne die im analogen Netz bestehenden Einschrin-
kungen. Ohne auf weitere technische Einzelheiten einzugehen, bleibt auch hier
festzustellen, dad die im System erfolgenden Datenerhebungs- und Datenverarbei-
tungsvorgéinge von erheblicher Grundrechtsrelevanz sind und deshalb nur aus-
nahmsweise und dann nur unter gesetzlich geregelten Voraussetzungen zugelas-
sen werden ditrfen.

— Ruinummernanzeige und Anklopfen

Anders als bei der herkdmmlichen Vermittlungstechnik, bei der die Zeichengabe
vor und nach dem eigentlichen Informationsaustausch erfolgt, steht fiir die Signa-
lisierung im ISDN ein getrennter Kanal stdndig zur Verfligung. Da dieser beson-
dere Zeichenkanal wihrend der gesamten Verbindungszeit zur Verfiigung steht,
konnen zusdtzliche Leistungsmerkmale angeboten werden. Hierzu gehért u. a. die
Anzeige der Rufnummer anrufender oder bei bereits bestehender Verbindung
anklopfender (wartender) Teilnehmer am Universal-AnschluB des Angerufenen.
Durch die Mdéglichkeit, den anrufenden Teilnehmer zu identifizieren, erhdlt der
Angerufene eine Entscheidungshilfe fiir sein weiteres Kommunikationsverhalten.
Die Anzeige der AnschiuBnummer des rufenden Teilnehmers kénnte auch dazu
beitragen, die Zahl der beldstigenden Anrufe zu reduzieren. Zugleich ist damit
aber auch die Gefahr verbunden, dafi unzuldssig in das informationelle Selbst-
bestimmungsrecht des Anrufers eingegriffen wird. Deshalb haben die Daten-
schutzbeauftragten gefordert, das Leistungsmerkmal ,Rufnummernanzeige"” so
auszugestalten, daB eine fallweise Unterdrickung der Anzeige mdglich ist. Nach
den technischen Gegebenheiten und Planungen der Post ist dies derzeit jedoch
nicht vorgesehen, Die weitere Anregung der Datenschutzbeauftragten,
Universal-Anschliisse im Interesse des Datenschutzes im Telefonbuch zu kenn-
zeichnen, soll in die Uberlegqungen zur Ausgestaltung des Bucheintrags einbezo-
gen werden. AuBerdem will die Deutsche Bundespost den Vorschlag priifen, bei
speziellen Teilnehmern wie z. B. der Telefonseelsorge oder den Beratungsstellen
fiir Drogensiichtige generell auf die Rufnummernanzeige zu verzichten.

— Anprufumleitung und Anrufweiterschaltung

Bei der Anrufumleitung werden ankommende Wahlverbindungen vom ISDN-
Universal-AnschluB, fiir den der Anruf bestimmt ist, automatisch zu einem ande-
ren, vom Teilnehmer vorgegebenen AnschluB umgeleitet. Dieses Leistungsmerk-
mal soll nur im ISDN realisiert werden. Die Anrufweiterschaltung unterscheidet
sich von der Anrufumleitung dadurch, daB der Anruf vor der Weiterleitung ent-
gegengenommen werden kann, Dieses Leistungsmerkmal soll nicht allein nur fiir
Universal-Anschliisse des ISDN, sondern auch fiir andere Anschliisse angeboten
werden. Dabei soll sichergestellt werden, daB Anrufumleitung und -weiterschal-
tung nur mit Zustimmung des Teilnehmers erfolgen, zu dem umgeleitet bzw.
weitergeschaltet werden soll. Weiter soll gelten, daB die Anrufweiterschaltung
und Anrufumleitung abgeschaltet wird, wenn der Inhaber des Anschlusses, zu
dem die Anrufe weitergeleitet werden, die Abschaltung verlangt. Die Deutsche
Bundespost will priifen, ob eine verzdgerte Rufnummernanzeige mdglich ist,
damit der Anrufer den Verbindungsaufbau noch rechtzeitig abbrechen kann,
bevor seine Rufnummer am Zielort der Umleitung bzw. Weiterschaltung ange-
zeigt und damit offenbar wird.

Zusammenfassend ist festzuhalten:

Die Digitalisierung des Fernsprechnetzes und die Integrierung der verschiedenen
Netze und Dienste wirft gegeniiber der herkémmlichen Fernmeldetechnik quali-
tativ neue Datenschutzfragen und -probleme auf, deren Erdrterung erst am
Anfang steht. Zwar wurden die postrechtlichen Bestimmungen mit Erlai der TKO
neu strukturiert und um spezifische datenschutzrechtliche Regelungen ergénzi.
Im Hinblick auf die neuartige Qualitat dieser Datenschutzprobieme auf nationaler
und internationaler Ebene reichen jedoch diese Datenschutzbestimmung nicht
aus (vgl. KonferenzbeschluB vom 10. Oktober 1988 zum Datenschutz in der Tele-
kommunikation — Anlage 3).
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Ungeklart sind auch die Datenschutziragen, die sich aus dem Vorhaben der Bun-
desregierung zur Neustrukturierung der Deutschen Bundespost stellen (Aufglie-
derung der Post in einzelne, rechtlich selbstdndige Teile; private Rechtsform;
Uffnung fiir andere private Anbieter). Hierzu hat die Konferenz der Datenschutz-
beauftragten einen Beschlub gefaBt (vgl. Anlage 6).

2.3.1.4 Uberlegungen fiir das Fernmeldenetz der Bremischen Verwaltung

Die Deutsche Bundespost fallt mit ihrer Datenverarbeitung unter die Bestimmun-
gen des Bundesdatenschutzgesetzes, 2. Abschnitt und bzgl. der angebctenen Tele-
kommunikationsdienstleistungen unter die spezielleren Regelungen der TKO. Die
kommerziellen und éffentlichen Nutzer der Postdienste und deren Datenverarbei-
tung unterliegen anderen Datenschutzregelungen {(Bundesdatenschutzgesetz, 3.
und 4. Abschnitt, Landesdatenschutzgesetze, spezielle Datenschutzregelungenyj.
Dies gilt inshesondere auch in den Féllen, in denen die Nutzer der Postdienste digi-
tale bzw. ISDN-fdhige Telefonnebenstellenanlagen/HICOM-Anlagen beschaffen
und betreiben, wie das in Bremen im Bereich der Bremischen Verwaltung gegen-
wiértig — und nicht nur dort — verstarkt der Fall ist. Zu den Datenverarbeitungs-
méglichkeiten auf diesen Nebenstellenanlagen und zu den neuartigen Daten-
schutzfragen hierbei vgl. die Ausfithrungen unter Pkt. 5.1.1.1,

Im Hinblick auf die kiinftigen Nutzungsméglichkeiten steht auch die Bremische
Verwaltung beziiglich des selbstbetriebenen Fernmeldenetzes (in Lizenz der Deut-
schen Bundespost) vor der Frage, wie sie die fernmeldetechnischen Entwicklun-
gen (wie z. B. Digitalisierung, Ubergang zu ISDN) aufnehmen will.

Da schon jetzt bei der Neubeschaffung nur ISDN-fdhige Nebenstellenanlagen
installiert werden, ist zu erkennen, daB sich die Bremische Verwaltung auf die
neue technische Entwicklung einstellt. Dies erfordert auch die Kldrung daten-
schutzrechtlicher Fragen. Ob die Regelungen des BrD3G ausreichen und inwie-
weit spezifische Regelungen erforderlich sind, wird innerhalb der Umstellungs-
planung zu erdrtern sein.

2.3.2 Vernichtung von Datentragern

Mehrere, zum Teil spektakuldre Vorfélle der letzten Zeit, bei denen Akten und
sonstige Datentrdger am StraBenrand, in Kellern oder &ifentlich zugdnglichen
Abfall- bzw. Sammelbehéltern gefunden wurden, veranlassen mich, die Vernich-
tung von Datentrdgern in diesem Bericht zu thematisieren. Geht es bei dieser
Angelegenheit doch nicht allein um ein Datensicherungsproblem, sondern um
den Schutz personenbezogener Daten vor unberechtigtem Zugang, Zugriff,
Kenntnisnahme und damit letztendlich um das Recht auf informationelle Selbstbe-
stimmung des Biirgers schlechthin.

Vernichtung von Datentrdgern meint die ordnungsgemaifie physische Beseitigung
von Datentrdgern, die von der datenverarbeitenden bzw. speichernden Stelle
nicht mehr bendtigt und auch nicht mehr aufbewahrt werden sollen. Vernichtung
von Datentrégern ist dabei ein Teilaspekt der Datenldschung, die im Datenschutz-
recht als ,Unkenntlichmachen gespeicherter personenbezogener Daten” defi-
niert wird. Das Unkenntlichmachen von Daten durch Uberschreiben, Durch-
streichen oder dergleichen, das in der Datenldschung mitenthalten ist, wird vom
Begriff Vernichtung nicht umfaBt. Vernichtung von Datentrégern ist das Gegen-
teil von Aufbewahrung oder Archivierung von Datentragern, wobei unter Daten-
trager ein Mittel verstanden wird, auf dem Daten aufgezeichnet und aufbewahrt
werden kénnen.

Bei zu vernichtenden Datentrdgern kann es sich um Magnetbdnder, Magnetband-
kassetten, Disketten, Magnetplatten, Filmmaterial, Papier (z.B. Listen, Karteien,
Lochkarten, Lochstreifen, Markierungsbelege, Endlospapier, Aktenmaterial etc.),
Kohlepapier, Karbonkassetten aus Schreibmaschinen und Drucksystemen, Metall-
und Kunststoffpldttchen (Platteien) handeln, die aufgrund ihrer pyhsikalischen
Beschaffenheit unterschiedlich zu betrachten und zu behandeln sind.

Verantwortlich fiir die ordnungsgeméfie Vernichtung der Datentriager ist und
bleibt bis zum Schlufl der Vernichtung die datenverarbeitende bzw. speichernde
Stelle, auch wenn sie die Durchfiihrung dieser Arbeit einem Dritten (z. B. einem
Serviceunternehmen) iibertragen hat. In den meisten Behdrden und Betrieben gibt
es besondere Aufbewahrungs-, Aussonderungs- und Vernichtungsregelungen, die
zumeist jedoch wenig bekannt sind und noch weniger angewandt werden und sich
in aller Regel auf konventionelle Akten und Papierdatentrédger beziehen. Elektro-
nisch lesbare bzw. verwertbare oder sonstige Datentrdger werden meist nicht
beriicksichtigt. Um Pannen bei der Vernichtung zu vermeiden, ist auf ein ge-
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schlossenes und liickenloses Gesamtkonzept zu achten, das bei den téglich anfal-
lenden , Abfillen” beginnt, die Lagerung des Vernichtungsmaterials ebenso ein-
bezieht wie die gelegentlich stattfindenden gréfieren Aussonderungs- und Ver-
nichtungsaktionen und die unterschiedlichen Datentréger sowie die Art der zu
schiitzenden Informationen. Der Vernichtung sollte insgesamt die gleiche Auf-
merksamkeit bzw. Sorgfalt gewidmet werden wie der vorhergehenden Daten-
verarbeitung.

Am sichersten ist nach meinen Erfahrungen die Vernichtung an Ort und Stelle,
d.h. die Vernichtung der Datentrdger durch die datenverarbeitende bzw. spei-
chernde Stelle selbst, méglichst unmittelbar nach Anfall ohne jede Zwischenlage-
rung. Hierdurch wird vermieden, daB zu vernichtendes Material in dritte Hénde
gelangt und zusitzliche Risikostrecken und Zwischenlagerungen entstehen.

Papier, auch Kohlepapier kann in speziellen Schneidemaschinen soweit zerklei-
nert werden, daf Informationen nicht mehr lesbar sind. Besonders zu achten ist
dabei auf die Schnittbreite und Schnittlinge dieser Gerdte und darauf, daB das
Papier nicht entlang der Schreibzeile geschnitten wird. Bei Aussonderungsaktio-
nen aus Archiven und Registraturen fillt in der Regel eine betréchtliche Menge
an zu vernichtendem Aktenmaterial an. Dieses miiBte dann in Grofvernichtung-
sanlagen zerkleinert oder in Millverbrennungsanlagen unmittelbar verbrannt
werden. Eine Deponierung scheidet von vornherein aus. Bei Benutzung von Grof-
vernichtungsanlagen ist ebenfalls sorgfaltig auf die Partikelgrofie des Endproduk-
tes bzw. des Abfallproduktes zu achten, selbst wenn das Abfallprodukt am Ende
zu Ballen gepreBt wird, da sich in manchen Féllen nicht ausschliefien 1d8t, daB aus
den geschnittenen Streifen lesbare Schriftstiicke zusammengesetzt werden kén-
nen. Eine interessante neue Art der Entsorgung von Papierunterlagen, Filmmate-
rialien und Karbonbandern stellt die Vernichtung mit mobilen Schredderanlagen
dar, da hier das Transportrisiko wegféllt. Gerade bei groferen Aussonderungsak-
tionen aus Archiven und Registraturen bietet sich eine solche Art der Vernich-
tung an, wenn eine eigene Schredderanlage nicht vorhanden ist bzw. diese Menge
nicht verarbeiten kann.

Bei Mikrofilmen und Mikrofiches reicht ein Zerschneiden in den Aktenvernich-
tern nicht aus, um die Unlesbarkeit sicherzustellen, Fur diesen Zweck gibt es
besondere Gerite auf dem Markt, die das zu vernichtende Material in kleinste
Partikel schneiden, pulverisieren, einschmelzen oder chemisch auflésen.

Wenn zu vernichtendes Gut nicht sofort beseitigt werden kann, ist auf eine ord-
nungsgeméaBe und gesicherte Zwischenlagerung zu achten. Schriftgut mit beson-
ders sensiblem [nhalt sollte jedoch moglichst sofort vom Sachbearbeiter vernich-
tet werden. Das kann beispielsweise durch kleinere Papiervernichtungsgerite im
Biiro oder durch Einwerfen in einen zugriffssicheren Behdlter, aus dem man das
Papier nicht mehr herausziehen kann, erfolgen.

Haufig praktiziert wird die Vernichtung in einer der beiden in Bremen bzw. Bre-
merhaven vorhandenen Millverbrennungsanlagen. Zwar wird dieses Verfahren
héufig als sicher angesehen, wenn das Gut unter Aufsicht dort hingefahren und
direkt in den Schacht geworfen wird, von wo es direkt in den Verbrennungsofen
beférdert wird. Bei lingeren Betriebsstérungen in der Verbrennungsanlage kann
es aber erforderlich werden, daB die Miillschdchte geleert werden miissen und der
Abfall doch auf eine Deponie verfrachtet wird. Deshalb sollte diese Mdglichkeit
nur fitr unverfingliche Materialien sowie fiirr vorher zerkleinerte Materialien
angewendet werden.

Auch fir die Vernichtung von Schreibbéndern, Metall- und Kunststoffplattchen
bietet der Markt eine Reihe addquater Losungen, die jedoch nicht ganz billig sind.
Da die Mengen, die im Einzelfall zu vernichten sind, in der Regel nicht so groB
sind, lohnt es sich manchmal nicht, eigene Vernichtungsgerdte dieser Art zu kau-
fen; hier bietet sich ein Zusammengehen mehrerer Behdérden bzw. Betriebe an
oder die Vernichtung iiber eine vertrauenswiirdige Drittfirma.

Neben der Vernichtung des Datenmaterials in eigener Regie wird vielfach auch
eine Vernichtung auBer Haus durch spezielle Datenvernichtungsbetriebe prakti-
ziert. Auch hier bleibt die datenverarbeitende bzw. speichernde Stetle voll veran-
twortlich fiir die ordnungsgeméfe und sichere Vernichtung des Datenmaterials.
Sie hat zudem die Pflicht einer sorgfiltigen Auswahl des Betriebs. Soweit dffent-
liche bremische Stellen derartiges tun, ist § 8 BrDSG zu beachten; nicht-
dffentliche Stellen miissen hierbel § 22 Abs. 2 bzw. §§ 31 Abs. 2 und 37 BDSG
beachten. Es sollte auch in diesem solchen Fall auf ein mdglichst geschlossenes
ganzheitliches Vernichtungssystem Wert gelegt werden, bei dem die drtliche Zwi-
schenlagerung des Materials bis zur Abholung bzw. zum Abtransport, der Trans-
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port des Datenmaterials zum Vernichtungsort, der Vernichtungsvorgang selbst
und das jeweilige Vernichtungsergebnis besondere Aufmerksamkeit erfordern.
Diese Punkte sollten vor der Beauftragung eines entsprechenden Betriebes sorg-
faitig gepriift und geregelt werden. Die Vertrage sollten méglichst prizise auf den
jeweiligen Vernichtungsvorgang und die gegenseitigen Rechte und Pflichten
abgestellt werden. Das ist besonders wichtig, weil die Interessen der beiden Ver-
tragspartner hdufig unterschiedlich sind: Der Auftraggeber ist zumeist und fast
ausschlieBlich an einer sicheren und ordnungsgemdBen Vernichtung des Daten-
materials interessiert und weniger an einer Verwertung der Reste, wihrend der
Auftragnehmer meist noch ein Verwertungsinteresse an den bzw. an einigen End-
produkten der Vernichtung hat, fir das er unter Umstédnden sogar noch einen
Preis zahlt.

In der Regel wird es notwendig sein, je nach Art des Datentrigers und des Daten-
materials unterschiedliche Beseitigungsverfahren bzw. -wege zu praktizieren
(normale Hausmiill- bzw. Gewerbemiillentsorgung, Vernichtung vor Ort oder
durch eine Fremdfirma). Alle diese Wege und Verfahren sollten zusammengefafit
und in einem méglichst vollstindigen und geschlossenen Vernichtungs- und
Beseitigungskonzept mit eindeutigen Zustindigkeiten und Verantwortlichkeiten
niedergelegt werden.

Im Oktober 1985 ist die DIN-32757, Teil ] und 2 verabschiedet worden (zu bezie-
hen durch den Beuth-Verlag GmbH, Burggrafenstr. 4-10, 1000 Berlin 30), die
~Anforderungen an Maschinen und Einrichtungen z. B. Aktenvernichter festlegt,
deren bestimmungsgemé&Ber Gebrauch darin besteht, Informationstrager, auf
denen schutzbediirftige Informationen dargestellt sind, so zu vernichten, daB die
Reproduktion der auf ihnen wiedergegebenen Informationen entweder unmég-
lich ist oder weitgehend erschwert wird.” Beriicksichtigt dabei wurde, daB der
Grad der Schutzbediirftigkeit von Informationen, die physikalischen Eigenschaf-
ten der Informationstriger und die zur Anwendung kommenden technischen Ver-
fahren unterschiedlich sind. Bei der Erarbeitung eines Vernichtungskonzepts
sollte darauf geachtet werden, daB die Anforderungen dieser DIN-Norm erfiilit
werden.

2.3.3 Automatisierter Zahlungsverkehr

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat einen
Arbeitskreis eingesetzt, der sich mit der Automatisierung des Zahlungsverkehrs
und mit den neuen informationstechnologischen Entwicklungen im Bereich des
nationalen und internationalen Zahlungsverkehrs beschaftigen soll. Die Zunahme
des bargeldlosen Zahlungsverkehrs, neuartige Zahlungs- und Kassensysteme,
umfassende und zum Teil vernetzte Datenbank- und Informationssysteme der
Banken und Sparkassen und die Fusionswelle im Bereich der Banken und Ver-
sicherungen werfen eine Vielzahl datenschutzrechtlicher Fragen auf, die es gera-
ten erscheinen lied, einen solchen Arbeitskreis einzusetzen. Ich beteilige mich an
diesem Arbeitskreis; wichtige Arbeitsergebnisse werde ich in kiinftigen Jahres-
berichten darstellen.

2.4  Gentechnologie
2,41 Rechtspolitischer Diskussionsstand

In meinem 8. Jahresbericht habe ich mich unter Pkt. 2.4 — Gentechnik — bereits
mit dem wissenschaftlich-technischen Stand, den Risiken und den datenschutz-
rechtlichen Problemen der Humangenetik, d. h. der Anwendung der Gentechno-
logie auf den Menschen, insbesondere in Gestalt der Genomanalyse — d. h. der
Analyse des menschlichen Erbguts auf genetische Defekte — befaBt. Um deren
Gefahren fiir das informationelle Selbstbestimmungsrecht des Menschen zu
begegnen, hatte ich gefordert, darauf zu achten, dafl der Betroffene mit den erfor-
derlichen Eingriffen einverstanden sei. Wenn eine Genomanalyse zur Bedingung
etwa fiir den AbschluB eines Versicherungsvertrages oder eines Arbeitsverhalt-
nisses gemacht werde, sei schon deshalb das Einverstdndnis nicht freiwillig erklirt
worden. In jedem Falle miisse der Betroffene zuvor iiber mégliche Versuchs-
risiken, Folgeschdden und iiber die vorgesehene Verwendung der Befunde aufge-
klirt werden, Schlieflich erhob ich die Forderung, heimliche Genomanalysen
strikt zu verbieten. Mein 10, Jahresbericht enthilt unter Pkt. 2.3 in Anlehnung an
die detaillierten Problemdarstellungen und Lésungsvorschlige des Berichts der
Enquete-Kommission “Chancen und Risiken der Gentechnologie” (vgl. S. 140 bis
193 der Bundestags-Drucksache 10/6775 vom 6. Januar 1987) kurze Problemdar-
stellungen der unterschiedlichen derzeit erkennbaren Anwendungsméglichkei-
ten der Humangenetik:
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— genetische Beratung und prénatale Diagnostik,

— Neugeborenen-Screening,

— Pharma- und Ukogenetik,

— Genomanalyse an Arbeitnehmern,

— Genomanalyse fiir Versicherungen,

— Genomanalyse im Strafverfahren,

— gentechnische Eingriffe in das Erbgut menschlicher Zellen.

Die Enquete-Kommission hatte dem Deutschen Bundestag gegeniiber eine Reihe
von Empfehlungen fiir bereichsspezifische datenschutzrechtliche Regelungen zu
den einzelnen Anwendungsfeldern der Genomanalyse ausgesprochen,

2.4.2 Genomanalyse im Strafverfahren

Die Kommission hatte u.a. empfohlen, daB sich die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander der Probleme der Genomanalyse im
Strafverfahren annehmen solle (S. 177). Eine von dieser Konferenz eingesetzte
Arbeitsgruppe “Gentechnologie” erarbeitete auf der Grundlage eines vom Bun-
desbeauftragten und mir vorbereiteten Papieres eine vorldufige Stellungnahme,
die wiederum Grundlage fiir die AuBerungen des Bundesbeauftragten in der
offentlichen Anhdrung im RechtsausschuBl des Deutschen Bundestages zur
“Genomanalyse im Strafverfahren” am 12. Oktober 1988 wurde. Einigkeit be-
stand in folgenden Punkten:

— Sofern sich bei der Genomanalyse die sog. nicht codierenden, d.h. die persén-
lichkeitsneutralen Abschnitte des Gens isolieren lassen, ist eine darauf
beschrinkte Genomanalyse im Strafverfahren zuldssig zur Identitdtsfeststel-
lung, zur Identifizierung von Tatspuren und zum Verwandtschaftsnachweis,
wenn eine entsprechende Grundsatzvorschrift in der StPO geschaffen und
darin diese Begrenzung gesetzlich vorgeschrieben, strafbewehrt und durch
Kontrollen in rechtlich selbstdndigen Instituten sichergestellt wird.

— Die Genomanalyse bei Vergleichspersonen stellt schon deshalb einen Grund-
rechtseingriff dar, weil sie in aller Regel eine Blutentnahme erfordert. Diese ist
in §§ 81a und 81c StPO geregelt, chne daB dort Art und Ziel der Blutunter-
suchung bestimmt sind. Schon nach jetzt gefestigter Rechtsmeinung muB die
Anordnung den Eingriff und die durch ihn festzustellenden Tatsachen bezeich-
nen, bei einem schweren Eingriff — und ein solcher diirfte bei der Genomana-
lyse angesichts der Folgen wohl vorliegen — auch die Notwendigkeit und Uner-
laBlichkeit. In der Anordnung miissen auch das Untersuchungsinstitut und die
Untersuchungsmethode genannt werden. Diese Anforderungen miissen ge-
setzlich festgelegt werden.

— FEine Speicherung genomanalytischer Befunde in Verfahrensakten, SPUDOK
usw. ist unter den gleichen Voraussetzungen zuldssig wie die Speicherung
anderer identifizierender Erkenntnisse, z.B. von daktyloskopischen Angaben.
§ 81b StPO reicht als Rechtfertigung fir die Speicherung dieser Befunde jedoch
nicht aus. Hierfiir bedarf es einer ausdriicklichen Rechtsgrundlage. Genom-
analytische Befunde von Vergleichspersonen sind zu léschen, wenn der Betrof-
fene, auf den sie sich beziehen, von den strafrechtlichen Vorwiirfen entlastet
ist.

— Genomanalytische Untersuchungen auf bestimmte Krankheiten hin diirfen im
Strafverfahren nicht vorgenommen werden. Dies gilt auch dann, wenn es sich
um duBerlich in Erscheinung tretende Krankheitsbilder handelt, wobei davon
ausgegangen wird, dafl eine hierauf eingrenzbare Untersuchungsmethode, die
UberschuBinformationen ausschliefit, nicht zur Verfligung steht.

In der Arbeitsgruppe wurde andiskutiert, ob genomanalytische Untersuchungen,
deren Ergebnisse lber die Feststellung persdnlichkeitsneutraler Merkmale hin-
ausgehen, aber auf das duBlere Erscheinungsbild beschrénkt sind (z. B. Geschlecht,
Grobe, Augenfarbe), bel der Auswertung von Tatspuren zur Unterstiitzung von
FahndungsmaBnahmen als zuldssig angesehen werden. Denkbar erschien dies mit
richterlicher Anordnung, wenn

— eine Untersuchungsmethode vorliegt, die isolierte Feststellungen solcher
Merkmale, d. h. den Ausschlufl von Uberschufi-Ergebnissen, ermdglicht,

— eine gesetzliche Grundlage fiir solche Untersuchungen geschaffen ist, die hin-
sichtlich der Zul4ssigkeit nach der Schwere der in Frage stehenden Straftat dif-
ferenzieren muB.
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Eine vertiefte Erdrterung dieser Fragen wurde zundchst zuriickgestellt. Das glei-
che gilt auch fir die Genomanalyse zum Verwandtschaftsnachweis und zur Per-
sonlichkeitsbeurteilung. Ich habe allerdings die Auffassung vertreten, daB eine
Genomanalyse zur Beurteilung der Persénlichkeit, ganz gleich ob es sich um
einen Beschuldigten oder einen Zeugen handelt, in jedem Falle unzulissig sei und
ausdriicklich gesetzlich verboten werden miisse.Im iibrigen ist sie schon nach
geltender Rechtslage unzulassig. Denn nach § 136a StPO wird die Freiheit der Wil-
lensentschliefung und Willenshetidtigung des Beschuldigten gewdhrleistet. Dies
beruht auf dem Grundsatz des Verfassungs- und Strafverfahrensrechts, wonach
auch der Tatverddchtige und Straffdllige der Gesamtheit stets als selbstverant-
wortliche, sittliche Persdnlichkeit gegentibersteht. Soweit es um die Glaubwiirdig-
keit des Beschuldigten oder auch von Zeugen geht, drangt sich hier der Vergleich
mit der Rechtsprechung zum Einsatz von ,Polygraphen” (Liigendetektor) ge-
radezu auf. Werden beim ,Polygraphen” auch mehr oder weniger unbewufite
Korpervorginge, die mit dem Seelenzustand engstens zusammenhédngen, festge-
halten und dem Psychologen dadurch bestimmte Hinweise vermittelt, so wird
damit die Freiheit der WillensentschlieBung und -betitigung (§ 136a StPQ) verletzt
(BGHSt 5, 332). Nach der Rechtsprechung des Bundesverfassungsgerichts wird mit
der Verwendung des ,,Polygraphen” im Strafverfahren in unzuléssiger Weise in
das durch Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 Grundgesetz
geschiitzte Persdnlichkeitsrecht des Betroffenen eingegriffen. Dies gilt selbst
dann, wenn der Betroffene mit einer derartigen Beweiserhebung einverstanden
ist (BVerfG, NJW 1982, 375).

2.4.3 Entwicklungstendenzen

Die wissenschaftlich-technische Entwicklung wird in allerndchster Zeit die
Leistungsfdhigkeit der Genomanalyse erheblich steigern. Hierfiir werden
betrédchtliche Finanzmittel bereitgestellt. So treibt die EG-Kommission ein For-
schungsprogramm ,Pridiktive Medizin: Analyse des menschlichen Genoms”
voran, das sie mit 30 Millionen DM ausstatten will. Die deutsche Forschungs-
gemeinschaft will die Genomforschung mit einem 100-Millionen-DM-Programm
férdern. Das Humangenetische Institut der Freien Universitét Berlin ist federfiih-
rend bei einem bundesweiten Forschungsprojekt ,Population Monitoring von
Chromosomenanomalien”. Forschungs- und Entwicklungsprojekte im nicht-
Sffentlichen Bereich treiben — so steht zu vermuten — nicht so sehr die Grund-
lagenforschung, sondern insbesondere die Anwendungstechnik voran. Nach
einer DPA-Meldung im Weser-Kurier vom 11. Februar 1989 lduft in den USA
bereits ein Forschungsprojekt, das zum Ziel hat, das gesamte menschliche Erbgut
zu identifizieren und zu katalogisieren. Das Projekt entwickelt sich nach den Wor-
ten seines Leiters vom US-Energieministerium (!) erfolgreicher als erwartet. Die
Kosten fiir die Kartierung eines der insgesamt 3 Milliarden Doppelbausteine
(Basenpaare) des menschlichen Genoms, die zu Beginn des Vorhabens auf rund
einen Dollar geschétzt worden seien, kdénnten dank neuer, bereits zur Verfiigung
stehender oder sich abzeichnender Techniken voraussichtlich bald auf 10 Cent
verringert werden. Damit wiirden die Gesamtkosten des Projekts, an dem an den
USA zahlreiche Firmen und Laboratorien gemeinsam arbeiten, von 3 Milliarden
auf 300 Millionen US-Doliar sinken. Hier zeigt sich schlaglichtartig, mit welch
technologischer und dkoncemischer Dynamik die Entwicklung der Humangenetik
vorangetrieben wird, wihrend gleichzeitig ein erschreckendes ethisches und
rechtliches Defizit bei ihrer Beurteilung und Eingrenzung zu beklagen ist.
AbschlieBend heiBt es in der Meldung: ,Wenn auch nur eine Krankheit mit Hilfe
des Genomprojekts unter Kontrolle gebracht werden konnte, hétte sich der ganze
Aufwand gelohnt, meinte der Mediziner Charles R. Cantor von der Columbia-
Universitdt in New York”. Hier sei die Anmerkung erlaubt, da8 Forschungspro-
jekte stets mit menschenfreundlichen Zielen gerechtfertigt worden sind; dies ist
in der Regel sicher auch ehrlich gemeint. Nur halten sich die Folgen immer weni-
ger in den Grenzen der guten Absichten.

2.4.4 Gefahren und Risiken

Bei der Diskussion ber die Zuldssigkeit der Genomanalyse wird insbesondere das
frihzeitige Erkennen von Erbkrankheiten hervorgehoben. Charakteristisch fiir
viele dieser Krankheiten ist heute und wohl auch in der ndchsten Zukunft leider
noch ihre Unheilbarkeit. Die Genomanalyse erhdht die Diskrepanz zwischen
Erkennen und Therapie. Kranke sind auf die Solidaritadt der Gesunden angewie-
sen. Die Solidarsysteme im Gesundheitswesen gelten jedoch zunehmend als zu
teuer, Es droht die Gefahr, daB Risiken ausgesteuert und privatisiert werden, dafl
Menschen, deren — unheilbare — Erbkrankheiten frither denn je erkannt werden



kénnen, auf eine ungeschmdlerte Solidaritat nicht mehr bauen kdénnen und mit
frithzeitiger und weitgehender Privatisierung ihrer Risiken rechnen miissen. Da
die Genomanalyse nicht nur Krankheitsursachen wie z.B. Gendefekte, die fiir sich
allein Krankheiten auslosen, erfaBt, sondern dariiber hinaus auch ein Bild ver-
schiedenster Eigenschaften und Dispositionen zu zeichnen vermag, kann grund-
sdtzlich jeder Mensch, ob krank oder gesund, von dem aus einer Genomanalyse
gezogenen SchluBfolgerungen betroffen sein. Hinzukommt, daB auch die moedern-
sten genomanalytischen Verfahren nichts anderes sind als vergleichende Verfah-
ren. Mit der DNA-Analyse lassen sich erstmalig die Veranderungen im geneti-
schen Material und nicht erst deren Auswirkungen erkennen. Das genetische
Material besteht aus Desoxyribonukleinsdure (DNA) in Gestalt von Faden-
molekiilen, die aus nur vier Bausteinen bestehen, die in zwei einander gegeniiber-
liegenden Ketten — der Doppelhelix — spiralférmig angeordnet sind. Das mensch-
liche Erbgut (Genom) ist in dieser Anordnung in ca. 3,5 Mrd. Bausieinpaaren
gespeichert. Bei der DNA-Analyse wird ein DNA-Strang in Segmente zerschnit-
ten. Nach deren Auftrennung kann mit Hilfe einer radioaktiv markierten Sonde
gepriift werden, ob das gesuchte Gen einem bestimmten Zustand entspricht oder
nicht. Die DNA-Analyse ist auf eine bisher nicht gekannte Genauigkeit des Ver-
gleichs angewiesen. Da wohl keine menschliche Erbkonstitution einer anderen
gleicht, kann sich eine DNA-Analyse niemals durch eine Norm, sondern nur
durch die Plausibilitat eines Vergleichs legitimieren. “Normal” ist somit, was als
«normal” zum Vergleich herangezogen wird. So wird nicht erst bei gentechni-
schen Eingriffen, sondern schon bei der Analyse ein ,normaler” Mensch zu
Grunde gelegt. Dieser notwendigen Eigenart des genomanalytischen Verfahrens
gegeniiber steht die jetzige Auffassung vom unvollkommenen und einzigartigen
Menschen, wie ihn auch das Grundgesetz sieht und schétzt. Die Rechtsordnung
geht von der Einzigartigkeit und Wesensverschiedenheit jedes einzelnen Men-
schen aus. Vergleiche, die auf wiinschbare bzw. unerwiinschte Eigenschaften hin-
zielen, sind untragbar. Im iibrigen sei hier darauf hingewiesen, dafl die Methoden
des genetischen Vergleichs schwerwiegende Datenschutzprobleme auch fiir die
Vergleichspersonen aufwerfen, die oft nur auf Druck des Arztes oder der Ver-
wandten in ihre Einbeziehung einwilligen.

Es drohen Diskriminierungen

— nach dem Geschiecht: die bestiirzenden Berichte etwa aus einigen Landern
Asiens iiber massenhafte Abtreibungen von Méddchen kdnnen bei der Bewer-
tung der Folgen prédnataler Genomanalyse nicht aufler acht gelassen werden.
Die geschlechtliche Diskriminierung ist auch zu Lasten ven Minnern vorstell-
bar, da zahlreiche Erbkrankheiten wie etwa die Bluterkrankheit oder die
Farbenblindheit, die von Defekten auf X-Chromosomen ausgeldst werden, nur
bei mannlicher Nachkommenschaft akut werden kénnen;

— nach rassischen Gesichtspunkten: die erblich bedingte Sichelzellanémie tritt -
wie sich etwa aus Untersuchungen in den USA ergibt — in erhdhtem MaBe bei
Menschen dunkler Hautfarbe auf. Von einer "Friithsortierung” nach dieser
Krankheit wiren sie dementsprechend {iberproportional betroffen;

— nach Umweltbedingungen: schlechte Umweltbedingungen sind hdufig Aus-
l6ser sonst nicht ausbrechender Erbkrankheiten. Diejenigen, die ohnehin
unter den schlechtesten Umweltbedingungen leben und leiden miissen, kénn-
ten dafiir durch reihenweise Genomanalysen auch noch besonders ,bestraft”
werden.

Bereits heute heschrdnkt sich die Genforschung nicht auf die Lokalisierung
schwerster monogener Defekte, sondern setzt auch alles daran, den Interdepen-
denzen verschiedener genetischer Beschaffenheiten sowie den Interdependenzen
genetischer Auffalligkeiten mit Umweltfaktoren auf die Spur zu kommen, wenn
auch der wissenschaftliche Weg bis dahin noch als lang beschrieben wird. Weil
der "normale” Mensch den Auswirkungen seiner Umweltzerstdrungen nicht
mehr standhilt, kénnten Wege gesucht werden, ihn genetisch umzubauen und
resistent zu machen, statt umgekehrt fiir menschengerechte Arbeits-, Wohn- und
Lebensverhdltnisse und far Frieden mit der Natur zu sorgen.

2.4.5 Allgemeine Folgerungen

Die offentliche Diskussion iber Chancen und Gefahren der Humangenetik steht
erst an ihrem Anfang. Der Bericht der Enquete-Kommission des Deutschen Bun-
destages stellt zu jedem der heute ins Auge gefaBten Anwendungsbereiche ein-
drucksvoll seine Risiken dar.
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Ich vertrete die Auffassung, daf es nunmehr Sache der Anwendungsinteressier-
ten ist, zu diesen Risiken Stellung zu nehmen und den Beweis dafiir anzutreten,
daB und wie die Risiken ausgeschlossen werden kénnen. Solange sie dies nicht tun
bzw. ihnen dieser Beweis nicht gelingt, ist die Anwendung der Genomanalyse
gesetzlich zu verbieten. Ich greife hier einen Gedanken auf, den iiberzeugend
Ulrich Beck in seinem 1988 erschienenen Buch , Gegengiite — die organisierte
Unverantwortlichkeit” formuliert hat. Wiirden in Vorwegnahme einer solchen
Grundsatzentscheidung iber die Verantwortbarkeit der Humangenetik bereits
jetzt die datenschutzrechtlichen Instrumentarien fiir den Umgang mit ihr bereit-
gestellt, so wiirde dies die Gefahr in sich bergen, dafl die grundsitzliche Anwend-
barkeit der Humangenetik in allen Bereichen, in denen an ihrer Anwendung Inter-
esse besteht, von vornherein akzeptiert ist und denjenigen, die im Nachherein
Bedenken duBern bzw. z. B. datenschutzrechtliche Grenzen ziehen wollen, die
Darlegungslast und sogar die Beweislast aufgebiirdet wird. Ich befiirchte, daB
datenschutzrechtliche Regelungsvorschldge zu einzelnen Anwendungsgebieten
im gegenwirtigen Stadium auch als Bestatigung der grundséatzlichen Zulassigkeit,
Akzeptanz und Beherrschbarkeit der Genomanalyse mifildeutet werden kénnten.
Eine solche Bestatigung ist meines Erachtens unverantwortlich, solange nicht ein
gesellschaftlicher, gesetzlich abzusichernder Konsens {iber eine Reihe von Rah-
menbedingungen besteht. Bereits jetzt mdchte ich — vorbehaltlich der weiteren
Entwickiung — folgende Begrenzungen fiir die Anwendung der Genomanalyse
zur Diskussion stellen:

— Die Genomanalyse darf nur in begriindeten Einzelfdllen auf gesetzlicher
Grundlage zuldssig sein. Reihenuntersuchungen sind abzulehnen.

— Die Genomanalyse darf nur zur Erkennung schwerer, aber heilbarer oder doch
behandelbarer Krankheiten angewandt werden. Auf unheilbare cder unbehan-
delbare Krankheiten darf nur in engen Ausnahmen, z. B. bei der Genomanalyse
vor und wihrend einer Schwangerschait, untersucht werden.

— Der EntschluB zur Genomanalyse muB vom Betroffenen ausgehen. Dariiber
hinaus muf sichergestellt sein, daB er lein die volle Verfiigungsgewalt itber
seine genetischen Daten behdlt.

— An die Tatsache der Durchfiihrung oder Unterlassung einer Genomanalyse
bzw. an deren Ergebnis diirfen keine fiir den Betroffenen giinstigen oder
ungiinstigen Rechtsfolgen gekniipft werden. Niemand darf von einem anderen
Menschen verlangen, daB er sich dem Eingriff unterzieht oder ihm dessen
Ergebnisse mitteilt. Niemand hat das Recht, von einem anderen die Cffen-
barung seiner genetischen Daten oder eine Art “Unbedenklichkeitszeugnis” zu
verlangen.

— Eingriffe in die menschliche Keimbahn miissen ausnahmslos verboten werden.

— Verstéfle gegen die ausgesprochenen Verbote miissen strafrechtlich sanktio-
niert werden.

Der Bundesgesetzgeber ist aufgerufen, hier tatig zu werden. Es darf nicht Gerich-
ten, Verwaltungen, Ethik-Kommissionen, Forschungsinstituten oder anderen
Anwendern iiberlassen bleiben, die Schranken fiir die Humangenetik so oder so
zu ziehen. Dies ist vielmehr allein die Aufgabe des Gesetzgebers. Nach der Recht-
sprechung des Bundesverfassungsgerichts ergeben sich aus der Verpflichtung
aller staatlichen Gewalt, die Wiirde des Menschen zu achten und zu schiitzen, ver-
fassungsrechtliche Schutzpflichten, die es gebieten, rechtliche Regelungen so aus-
zugestalten, daf auch die Gefahr vor Grundrechtsverletzungen eingedammt
bieibt, Ob, wann und mit welchem Inhalt sich eine solche Ausgestaltung von ver-
fassungswegen gebietet, hangt von der Art, der Nahe und dem Ausmaf mbglicher
Gefahren, der Art und dem Rang des verfassungsrechtlich geschiitzten Rechts-
guts sowie von den schon vorhandenen Regelungen ab. Dementsprechend hat das
Bundesverfassungsgericht entschieden, daB allein der Gesetzgeber berufen ist,
z. B. liber die rechtliche Zuldssigkeit der wirtschaftlichen Nutzung der Kernener-
gie im Hoheitsbereich der Bundesrepublik Deutschland zu entscheiden; gerade
wegen der weitreichenden Auswirkungen auf die Freiheits- und Gleichheits-
rechte der Biirger (vgl. BVeriGE 49, 89, 142). Entsprechendes muB auch fiir die
Humangenetik gelten. Das Bundeskabinett hat zwar einen Gesetzentwurf zur
Gentechnik angekiindigt, will daraus aber ausdriicklich Probleme der Human-
genetik ausklammern und sie einem spateren Entwurf vorbehalten. Zuvor soll die
Genomanalyse in einer neu eingerichteten Bund-Linder-Kommission diskutiert
werden (vgl. Frankfurter Rundschau vom 23. November 1988). Auch ich bin der
Auffassung, da8 die schwierigen Probleme und schwerwiegenden Folgen der
Anwendung der Humangenetik und insbesondere der Genomanalyse vor einer
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gesetzlichen Regelung griindlich erértert werden miissen. Ich bin deshalb dem
Senator fiir Gesundheit dankbar, daB er die anderen zustdndigen Senatsressorts
und mich zu Informations-, Abstimmungs- und Koordinierungsgesprachen zu der
Thematik eingeladen hat, Die Diskussion muB aber auch 6ffentlich gefihrt wer-
den, damit erst das dringend erforderliche ProblembewuBtsein und &ffentlicher
Druck als Gegengewicht zu den nicht-dffentlichen EinfluBméglichkeiten der
anwendungsinteressierten Institute und Unternehmen entsteht. Allerdings geht
die Entwicklung inzwischen weiter; Fakten werden ungeachtet des Fehlens eines
gesetzlichen Rahmens geschaffen.

2.4.6 Gesetzliches Verbot der Genomanalyse an Arbeitnehmern

Aus dem Vorhergesagten folgt, daB auf Veranlassung von Arbeitgebern an
Arbeitnehmern oder Arbeitsplatzbewerbern durchgefiihrte Genomanalysen
unzuldssig sein miissen. Es muf verhindert werden, da Arbeitgeber negative
Rechtsfolgen aus der Weigerung herleiten kdnnen, sich einer Genomanalyse zu
unterziehen oder seine genetischen Daten zu offenbaren. Ich halte ein gesetzli-
ches Verbot der Genomanalyse an Arbeitnehmern bzw. Arbeitsplatzbewerbern
fir dringend geboten und zeitlich vorrangig durchzusetzen. Die Enquete-
Kommission hat hier (vgl. S. 162-172 ihres Berichts) den ErlaB einer Fiille differen-
zierter gesetzlicher Einzelregelungen empfohlen. Ich habe Zweifel, ob es wirklich
méglich ist, durch sie den von der Kommission selbst beschriebenen vielfdltigen
Risiken von Genomanalysen im Arbeitsleben zu begegnen:

— Der Arbeitnehmer sieht sich — vor allem angesichts der jetzigen Lage auf dem
Arbeitsmarkt — beim Bewerbungsgesprich, bei der Einstellungsuntersuchung
und bei einer spiteren Vorsorgeuntersuchung in einer schwer einschatzbaren
Situation iiberméichtigen Gegenspielern (Arbeitgeber, Personalchef, Betriebs-
arzt) gegeniiber, und zwar meist allein ohne Beisein etwa des Betriebsrats. Es
diirfte ihm schwerfalien, auf der Einhaltung differenzierter Schutzvorschriften
zu bestehen.

— Der Vorschlag der Kommission, Untersuchungen nur iiber die gegenwairtige
gesundheitliche Eignung zuzulassen, dagegen solche iiber Krankheitsanlagen
und zukiinftige Krankheiten auszuschlieBen, ist wohlgemeint, scheint aber in
der Praxis kaum {iberpriifbar, geht m. E, auch an den Interessen des Arbeit-
gehers vorbei und wird den spezifischen Moglichkeiten der Genomanalyse
nicht gerecht. Das Interesse des Arbeitgebers und die spezifischen Mdaglich-
keiten der Genomanalyse richten sich doch iibereinstimmend auf das, was die
Kommission gerade verbieten will; zum Erkennen der gegenwdrtigen gesund-
heitlichen Eignung reichen doch in der Regel die konventionellen Methoden
aus, hier wird die Genomanalyse kaum zusétzliche Erkenntnisse liefern kén-
nen. Ihre besondere Qualitdt ist vielmehr der ,,Blick in die Zukunft”.

Dem Arbeitnehmer selbst bleibt es unbenommen, sich selbst durch eine vom
Arbeitgeber unabhingige Untersuchung iiber einen Arzt seines Vertrauens itber
mdgliche Gefdhrdungen und Risiken Sicherheit zu verschaffen. Nur muf er dann
auch — wie oben bereits gefordert — allein verfiigungsberechtigt iber die so
gewonnenen Erkenntnisse bleiben. Es darf rechtlich nicht zugelassen werden, daf
er unter Druck gesetzt wird, diese Erkenntnisse zu offenbaren. Der einzig wirk-
same Schutz ist ein gesetzliches Verbot fiir den Arbeitgeber, sich entsprechende
Untersuchungsergebnisse vorlegen zu lassen.

2.4.7 Genomanalyse in der Versicherungswirtschaft

Die Genomanalyse kann ebenfalls Bedeutung gewinnen fiir die Zweige der priva-
ten Versicherungswirtschaft, die gesundheitliche Risiken versichern, also fiir die
Lebensversicherung und die private Krankenversicherung. Die Versicherer ver-
suchen, das zu iibernehmende Risiko méglichst genau abzuschétzen, um entspre-
chend mit Ablehnung oder Pramiengestaltung reagieren zu kénnen. Im Rahmen
des § 16 Abs. 1 Versicherungsvertragsgesetz (VVG) verlangen sie umfassende
Auskiinfte vom Versicherungsnehmer iber seinen Gesundheitszustand sowie
iiber bestimmte familidre Krankheitsbelastungen. In bestimmten Féllen fiihren sie
irztliche Aufnahmeuntersuchungen durch. Sie verlangen in der Regel, daBl der
Versicherungsnehmer alle Arzte, bei denen er in Behandlung war, von ihrer
Schweigepflicht entbindet. Die Genomanalyse erdffnet neue diagnostische Mdg-
lichkeiten, um durch genetische Erkrankungen, Anfélligkeiten oder Anlagen
erhéhte Risiken abzuwehren bzw. zu verringern. Das Risiko kénnte sich zu Lasten
der Versicherungsnehmer bzw. der Sozialversicherung, der dann ein Teil der

+Risikopersonen” iiberlassen wiirde, verschieben.
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Es ist zu fragen, ob

— genetische Tests, die Auskunft dber die zukiinftigen Gesundheitsaussichten
bzw. die Lebenserwartung des Versicherungsnehmers geben, zur Vorausset-
zung des Abschlusses eines Versicherungsvertrages gemacht werden kénnen;

— der Versicherungsnehmer gehalten ist, genetische Daten iiber seine Gesund-
heitsaussichten, die er selbst kennt, bei Vertragsschluf dem Versicherer zu
offenbaren;

— der Versicherer nach § 16 Abs. 2 VVG vom Vertrag zuriicktreten kann, wenn
ihm der Versicherungsnehmer ihm bekannte genetische Daten verschwiegen
hat.

Die Enquete-Kommission des Deutschen Bundestages hat in ihrem Bericht aus dem
Jahre 1987 der Versicherungswirtschaft Zuriickhaltung bescheinigt und empfoh-
len, diese auch in der Zukunft zu wahren. Sie hat diese Empfehlung wie folgt
begriindet (vgl. S. 174 der entsprechenden Bundestags-Drucksache): "Risikodiffe-
renzierung mittels genetischer Prognostik bedeutet, daB der Versicherungsneh-
mer erhebliche Abstriche von seinem Persénlichkeitsrecht hinnimmt. Er muB, will
er nicht auf den AbschluB des Vertrages verzichten, die Zukunft seiner Gesund-
heit ausforschen lassen. Die Freiheit, genetische Informationen iber die eigene
Zukunft gar nicht erst erheben zu lassen, ist ein wesentliches Moment der Selbst-
bestimmung der Person. Sie ist vermutlich jenem Kernbereich der Persénlichkeit
zuzurechnen, der nach der Formel des Bundesverfassungsgerichts als ,,unantast-
barer Bereich privater Lebensgestaltung” der Einwirkung der 6ffentlichen Gewalt
schlechthin entzogen ist (BVerfGE 27, S. ). Dieser Bereich sollte auch im Rahmen
privater Vertragsgestaltung nicht ohne weiteres zur Disposition stehen”. Die
Kommission vertritt folgerichtig die Auffassung, es sei nach geltendem Recht
sittenwidrig, den Abschlull einer Lebens- oder privaten Krankenversicherung
davon abhéngig zu machen, daB sich der Versicherungsnehmer einer Genomana-
lyse unterziche. Offenbarungspflichten des Versicherungsnehmers iiber ihm
bekannte genetische Daten erkennt die Kommission nur an, soweit sich daraus
sichere Krankheitsprognosen ableiten lassen (S. 176 ihres Berichts). Ich sehe hier
die Gefahr, daB sich hieraus ein Zwang fiir Versicherungsnehmer entwickeln
kann, sich vor VeriragsabschluB einer Genomanalyse zu unterziehen, um der Ver-
sicherung ein negatives Ergebnis présentieren zu kénnen. Dies zumindest miiite
ausgeschlossen sein, da andernfalls das Prinzip der Freiwilligkeit und der Verfii-
gungsgewalt des Betroffenen iiber seine genetischen Daten aufgehoben wiirde.

Die Enquete-Kommission will eine freiwillige restriktive Handhabung der Genom-
analyse dadurch sichern, daB die Bundesregierung im Wege der Versicherungs-
aufsicht entsprechende geschaftsplanméfige Erklirungen der Versicherungsun-
ternehmen herbeifiihren soll (S. 175 ihres Berichts). ,L3Bt sich”, so fahrt die
Kommission fort, ,auf diesem Wege eine Begrenzung der Anwendung geneti-
scher Analysen nicht erreichen, so ist eine Anderung des Versicherungsvertrags-
gesetzes in Betracht zu ziehen". Dieser Auffassung der Kommission kann ich mich
nur anschlieBen.

2.4.8 Moratorium fiir die Anwendung der Genomanalyse

Solange der Gesetzgeber genomanalytische Eingriffe nicht ausdriicklich erlaubt
hat, sind sie nach den vorherigen Ausfiihrungen rechtlich unzuldssig. Allerdings
rege ich an, dafl der Gesetzgeber unverziiglich seiner politischen und verfassungs-
rechtlichen Verantwortung gerecht werden sollte, indem er befristet bis zum
Inkrafttreten der von ihm zu verabschiedenden Regelungen ein ausdriickliches
gesetzliches Verbot der praktischen Anwendung der Methoden der Genom-
analyse ausspricht. Nach der Grundentscheidung der Gesetzgeber iiber die
Rahmenbedingungen der Humangenetik ist es sinnvoll und verantwortbar,
bereichsspezifische Datenschutzregelungen fiir die grundsétzlich akzeptierten
Anwendungsfelder und -arten der Humangenetik zu entwickeln. Das erforder-
liche Instrumentarium wird dann auf dem Hintergrund der Erkenntnisse des Bun-
desverfassungsgerichts zum informationellen Selbstbestimmungsrecht und beste-
hender allgemeiner und bereichsspezifischer Regelungen bereitgestellt werden
kdnnen.

Ich fiihie mich in meinen Befiirchtungen und meiner Forderung nach klaren und
restriktiven gesetzlichen Regelungen sowie einem zwischenzeitlichen Morato-
rium fir die Humangenetik bestidrkt durch die Bedenken, die im Bundesrat und im
Bundestag gegen das oben bereits erwdhnte EG-Forschungsprojekt erhoben wor-
den sind. Der dort zum Forschungsgegenstand erhobenen ,prédiktiven Medizin"
soll u. a. zum Ziel gesetzt sein, ,die Weitergabe genetischer Defekte an die fol-
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gende Generation zu verhindern”. Dahinter verbirgt sich nichts anderes als die
Eugenik im modernisierten, wissenschaftlich-technischen Gewande. ,Die For-
schung des menschlichen Genoms”, so heibt es in dem BeschluB des Bundesrats
vom 25. November 1988 (Drs. 407 /88)} zu diesem Forschungsprogramm, ,schafft
Mifbrauchsmdglichkeiten, welche die Menschenwiirde tangieren und Eingriffe in
das Persdnlichkeitsrecht und die Privatsphéire ermdglichen kénnen. Verbesserte
genomananlytische Verfahren begritnden die Sorge, daBi der Wert menschlichen
Lebensd kiinftig verstarkt an seinen genetischen Merkmalen gemessen wird"”.
.Hieraus kann die Gefahr einer gentechnischen Manipulation des menschlichen
Erbguts erwachsen, die eine Verletzung der Identitét, Individualitdt und Integritat
des Menschen und damit seiner Wiirde im Sinne des Artikels 1 Abs. 1 GG darstel-
len wiirde. Dartiber hinaus kénnte hiermit ein Schritt auf dem Weg zu einer verfas-
sungsrechtlich nicht hinnehmbaren (negativen oder positiven) Eugenik vollzogen
werden, die vor allem in der Unbestimmtheit des Krankheitsbegriffs wurzelt. Das
zwingt ndmlich dazu, zwischen der ,,normalen” und ,anomalen” genetischen Kon-
stitution beim Menschen zu differenzieren. Das hat zur Folge, daB — der Arzt oder
ein Dritter — iber individuelles Leben und dessen spezifische Beschaffenheit ent-
scheiden muB, es damit zum bloBen fremdbestimmten Objekt wird. Das ware mit
dem Menschenbild des Grundgesetzes nicht vereinbar”.

Es gilt, erkannte Gefahren nicht nur auszusprechen, sondern ihnen durch Aus-
schopfen eigener Handlungsmaoglichkeiten zu begegnen. Der Bundesgesetzgeber
muB unverziglich die erforderlichen Grundentschetdungen treffen, weil andern-
falls die wissenschaftliche, technische, gesellschaftliche und ékonomische Ent-
wicklung nicht mehr zu verantworten ist.

2.5 Fortpflanzungsmedizin

Bereits auf Seite 22 meines 8. Jahresberichts hatte ich unter Pkt. 2.4 die Probleme
skizziert, die die Fortpflanzungsmedizin — dort Reproduktionstechnik genannt —
fiir das Recht auf informationelle Selbstbestimmung aufwirft, Hierbei geht es z. B.
um Dokumentationspflichten und Auskunftsrechte, um das Interesse des Samen-
spenders an Anonymitit und das Interesse des Kindes an Kenntnis seiner Abstam-
mung oder um Zulassung und Kontrolle der zur Vornahme der Eingriffe berechtig-
ten Einrichtungen.

Im August 1988 legte inzwischen die vom Bundesminister der Justiz eingesetzte

Bund-Linder-Arbeitsgruppe ,Fortpflanzungsmedizin”, der Vertreter der Justiz-

und Gesundheitsressorts des Bundes und der Léander angehéren, ihren Abschluf}-

bericht vor. Die in ihm zusammengefaBten inhaltlichen Empfehlungen, der

Rohentwurf fiir ein Bundesgesetz sowie der Musterentwurf fiir Landesgesetze zur

Fortpflanzungsmedizin enthalten datenschutzrechtlich bedeutsame Regelungen

wie z, B.

— zum Arztvorbehalt (Folge: Patientendaten unterliegen dem Arztgeheimnis),

— zur Freiwilligkeit der Mitwirkung der Beteiligten,

— Verbote bestimmter technisch méglicher, aber fragwiirdiger Verfahren, wie
z. B. der Leihmutterschaft

— die zentrale Dokumentation der Spenderdaten bei der heterologen Insemi-
nation.

Die Empfehlungen und Entwiirfe werden sicher noch Gegenstand griindlicher

Erérterungen, u. a. in einer in Bremen von der Deputation fiir Gesundheit und von

der Deputation fir Justiz und Verfassung hierfiir eingesetzten Arbeitsgruppe,

sein. Ich gehe davon aus, daf8 ich noch Gelegenheit haben werde, aus der Sicht des

Datenschutzes Stellung zu nehmen.

3. Kooperationen

3.1 Kooperation mit dem Datenschutzausschufi der Bremischen Bilrgerschaift
{Landtag)

Die Zusammenarbeit mit dem Datenschutzausschufl der Bremischen Biirgerschaft
(Landtag) hat sich kontinuierlich fortgesetzt. In mehreren Sitzungen des Daten-
schutzausschusses waren u. a. folgende Themen Beratungsgegenstand:

— Entwurf eines Bremischen Krankenhausdatenschutzgesetzes
— Einfithrung von PC im bremischen dffentlichen Dienst

— Einhaltung des Datenschutzes im Meldewesen

— 10. Jahresbericht des Landesbeauftragten

— Raumkonzept des Landesbeauftragten

— Novellierung des Bremischen Hafengesetzes

— 37 —



In der Bremischen Biirgerschaft (Landtag) waren im letzten Jahr u. a. folgende
datenschutzrechtliche Fragen Gegenstand von Anfragen, Mitteilungen und
Plenardiskussionen:

Gegenstand Antrag und Plenarsitzung Fundstellen
Fragesteller,
Mitteiler
Ausstehender Gesetzentwurf zum CDU 26.01. 1988 PlPr 12/327
Datenschutz im Krankenhaus
Speicherung von Volkszdhlungs- GRUNE 26.01. 1988 PIPr 12/329
gegnern in der APIS-Datei des BKA
Uberpritfung der Belegschaft des GRUNE 18. 02. 1988 PIPr 12/567

Reichsbundes Berufsbildungswerkes
durch den Verfassungsschutz

Gesetz zur Anderung des Senat 18. 05. 1988 PIPr 12/985
Bremischen Schulgesetzes

Volkszdhlung 87 GRUNE 19. 05. 1988 PIPr 12/1048
— Ein Jahr danach

Gesetz zur Anderung des FDP 19. 05. 1988 PlPr 12/1083
Bremischen Schulgesetzes

10. Jahresbericht des LfD Senat 19. 05. 1988 PIPr 12/1110
Einfilhrung eines Sozial- SPD 06. 06. 1988 PIPr 12/1123
versicherungsausweises

Richtlinien fir SPD 06. 06. 1988 PIPr 12/1131
Sicherheitsiiberpriifungen

Birgerfreiheit und Innere SPD 01. 06. 1988 Drs. 12/244
Sicherheit

Landesmediengesetz fiir das Land CDU 15, 08. 1988 Drs, 12/249
Bremen

Stellungnahme des Senats zum Senat 20. 09. 1988 Drs. 12/293
10. Jahresbericht des LiD

Fortsetzung der Arbeitstittenzdh- GRUNE 23.09. 1988 Drs. 12/298
lung im Rahmen der Volkszdhlung

Der Verfassungsschutz: CDhU 27.09. 1988 Drs. 12/303
Mehr Vertrauen durch Information

Folgerungen aus den Datenschutz- CDU 27.09.1988 Drs, 12/304

verletzungen im Bereich des
Senators fir Inneres

Entwurf des Bremischen Senat 18. 10. 1988 Drs, 12/328
Krankenhausdatenschutzgesetzes

Gesetz zur Anderung des Senat 25.10.1988 Drs. 12/330
Bremischen Hafebgesetzes

Landesmediengesetz fiir das Land  SPD 26.10. 1988 Drs. 12/335
Bremen

3.2 Kooperation mit den Kirchen

Auch in diesem Berichtsjahr habe ich Gesprdche mit Datenschutzbeauftragten
dffentlich-rechtlicher Religionsgemeinschaften gefiihrt. Diese Gesprdche dienen
sowohl dem Erfahrungsaustausch in datenschutzrechtlichen Angelegenheiten als
auch der Losung von Problemen, die sich aus Zustindigkeitsiiberschneidungen
ergehen,

Mit den Datenschutzbeauftragten der fiir die katholischen Gemeinden im Lande
Bremen tdtigen Datenschutzbeauftragten der Bischoflichen Generalvikariate
Osnabriick, Hildesheim und Miinster habe ich Fragen des Datenschutzes in Kran-
kenh&usern, Schulen und bei kirchlichen Friedhofstragern erortert. Fiir diese
Bereiche hatte das Land Bremen bereichsspezifische Datenschutzregelungen vor-
bereitet. Die entsprechenden Gesetze sind teils verkiindet, teils noch in der parla-
mentarischen Beratung. Bedeutsam war dabei die Frage, inwieweit bereichsspezi-
fische Datenschutzregelungen in Landesgesetzen fiir die Kirchen und ihre
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Einrichtungen unter Beriicksichtigung des Art. 140 des Grundgesetzes gelten.
Unter Auirechterhaltung der gegenteiligen Standpunkte zur Geltung grund-
rechtseinschrdnkender und -schiitzender staatlicher Gesetze fiir Religionsge-
meinschaften und deren Einrichtungen, wurde in erwdhnenswerter Kooperations-
bereitschaft Einigung dariiber erzielt, daB die allgemeinen staatlichen und
kirchlichen Datenschutzgesetze in den genannten Bereichen weder fir die Nor-
mierung der Zulissigkeit der Datenverarbeitung noch fiir einen effektiven Schutz
personenbezogener Daten ausreichen. Die kirchlichen Datenschutzbeauftragten
haben erklért, daB sie sich in ihrem Bereich um einen alsbaldigen ErlaB bereichs-
spezifischer Datenschutzregelungen bemiihen werden. Ich habe mich bereit-
erklart, dem Landesgesetzgeber zu empfehlen, im Interesse eines effektiven
Datenschutzes die Geltung entsprechender Datenschutzregelungen fir die
sifentlich-rechtlichen Religionsgemeinschaften und deren Einrichtungen dann
auszunehmen, wenn diese Religionsgemeinschaften fiir die entsprechenden
Bereiche eigene spezifische Datenschutzbestimmungen erlassen, die den Zielen
des jeweiligen Landesgesetzes entsprechen.

Im Lande Bremen wird die Zerlegung der "Kirchlichen Lohnsteuer” zur inner-
kirchlichen Verrechnung durch das Statistische Landesamt im Zusammenhang
mjt der Lohnsteuerstatistik durchgefiihrt. Auf eine natiirliche Person beziehbare
Daten werden dabei nicht an Kirchen libermittelt. In einigen Bundesldndern erhal-
ten die éffentlich-rechtlichen Religionsgemeinschaften fiir die Kirchenlohn-
steuerzerlequng die Lohnsteuerkarten. Die damit verbundene Ubermittlung per-
sonenbezogener Daten ist von mir problematisiert worden. In dem erwihnten
Gesprach sahen die kirchlichen Datenschutzbeauftragten keine Veranlassung,
das bisher im Lande Bremen geiibte Verfahren zu dndern.

Es wurde vereinbart, die fiir alle Beteiligten fruchtbare Kooperation fortzusetzen.

3.3 Kooperationen mit den Datenschutzbeauftragten des Bundes und der Lidn-
der und der Datenschutzkommission Rheinland-Pialz

Die wichtigsten Themen der Konferenz der Datenschutzbeauftragten waren:

— Gesetzentwurf zur Neufassung des Bundesdatenschutzgesetzes und zur Ande-
rung des Verwaltungsverfahrensgesetzes

— Bundesverfassungsschutzgesetz

- Verfassungsschutzmitteilungsgesetz

— Sicherheitsiiberpriiffung von Biirgern anldBlich von Staatsbesuchen

— Strukturreform im Gesundheitswesen

— Einfiihrung eines Sozialversicherungsansweises

— Ubergangsbonus bei Datenverarbeitungen chne gesetzliche Grundlage
— Personenstandsgesetz

— Personlichkeitsschutz gegeniiber Rundfunk und Presse

-- Datenschutzprobleme im Zusammenhang mit der Neuordnung der Deutschen
Bundespost

— Priifungsméglichkeiten bei ZEVIS

— Datenschutzprobleme im Rahmen der Européischen Gemeinschaft
— BKA-Gesetz

— Steuerdatenabrufverordnung

— Datensicherheit beim Einsatz kleinerer Datenverarbeitungsanlagen
— Aktuelle Probleme des Datenschutzes in der Telekommuniation

— Personaldatenverarbeitung

BeschluBfassungen sind zum Teil in Presseerkldrungen veréffentlicht worden.
Wegen der Einzelheiten verweise ich auf den Abschnitt 2 und 5 und auf die An-
lagen 1 bis 8 dieses Berichtes.

3.4 Kooperation mit den Obersten Aufsichtsbehdrden fiir den Datenschutz

Wie in den Vorjahren wurde auch im Berichtszeitraum die Zusammenarbeit mit
den Obersten Aufsichtsbehérden fiir den Datenschutz im Rahmen des “Diissel-
dorfer Kreises", der nunmehr 10 Jahre besteht, fortgesetzt.

Dabei wurden u. a. folgende Problempunkte erdrtert:
— Automatisierung des Zahlungsverkehrs
— Geburtsdatum als Bestandteil der Kontonummer
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— Informationsrechte in bezug auf Datenquellen bei Handelsauskunfteien
— Schufa-Auskiinfte iber Widerspruch gegen die Schufa-Klausel

— Schufa-Meldung von Riickstdnden nach Kindigung

— AnschluBl von Inkassounternehmen an die Schufa

— Erméchtigungsklausel der Versicherungswirtschaft

— Schweigepflichtentbindungsklausel der Versicherungswirtschaft

— Interessentendatei eines Versicherungsunternehmens

— Sachschadendatei

— Mieterdatenschutz

— Datenverarbeitung der Deutschen Postreklame

— Nutzung von Inkassodaten fiir Auskunfteizwecke

— Nutzung gespeicherten Daten fiir Werbezwecke Dritter

— Empfanger einer regelmafigen Dateniibermittlung

— Errichtung einer Frauendrzte/-drztinnen-Datei

Nahere Auskiinfte zu einzeinen Beratungen siehe unter Pkt. 6 dieses Berichtes

3.5 Mitarbeit im ,,ADV-Ausschufi” (AADV) Bremen

Der stdndig zunehmende Einsatz neuer ADV-Gerite und -Anlagen sowie die Aus-
weitung bereits bestehender Verfahren in den Behérden und sonstigen Stellen des
Landes und der Stadtgemeinde Bremen fiihrten auch in diesem Berichtsjahr zu
einer Vielzahi im ,,ADV-Ausschufl” zu behandelnder Antrége. Viele von den ein-
zelnen Dienststellen erstellte Konzepte wiesen leider nicht die erforderliche
Beriicksichtigung datenschutzrechtlicher Bestimmungen auf. Ich war somit immer
wieder aufgerufen, kritisch Stellung zu nehmen und beratend einzuschreiten.

Zu folgenden Projekten nahm ich im Berichtsjahr Steliung:
— Einsatz von PC's im Schreibdienst der Staatsanwaltschaft Bremen

— Erweiterung der Automatisierung der Fahrzeugzulassungsstelle Bremen-Stadt
(FAZID) durch Einfiihrung der Mikroverfilmung

— Einfithrung eines ADV-Verfahrens bei der Stadtbibliothek Bremen

— Einsatz von 2 PC’s in der Projektgruppe , Arbeitsplatzgestaltung fiir Behin-
derte” im Referat 14 des Senators fir Arbeit

— PC-Einsatz bei der Behdrde des Senators fiir Hifen, Schiffakrt und Verkehr
— Beschaffung von 2 PC’s fiir das zukiinftige Zentrum fiir Sozialpolitik

— Maschinelle Unterstiitzung des Innendienstes der Betriebspriifung im Bereich
des Senators fiir Finanzen

— Beschaffung von Hard- und Software fiir den Modellversuch ,,Computereinsatz
in Senderschulen fiir Hérgeschadigte und Sprachbehinderte*

— Einsatz eines PC's im Bereich der AHlenhiife des Amtes fiir Soziale Dienste
— PC-Einsatz bei der Behdrde des Senators fiir Gesundheit

— Einsatz von ADV im Hauptfuhrpark

— ADV-Technische Unterstiitzung der Hafenverwaltung

— Beschaffung von zwei PC fiir das Projekt PROSOZ

— PC-Einsatz zur Unterstiitzung der Textverarbeitung im Landgericht Bremen
{Strafkammer und Verwaltungsbereich)

— Durchfithrung der Hauptuntersuchung in der Gewerbemeldestelle
~ Erdffnung der Hauptuntersuchung in der Fiihrerscheinstelle
— Einsatz von PC im Schreibdienst des Landessozial- und des Sozialgerichts

— Einfihrung eines ADV-Systems im Referat Bautechnik des Senators fiir
Umweltschutz und Stadtentwicklung

— Einsatz ven PC beim Hafenbauamt

— Einsatz von ADV-Geriten und Software in den Referaten 50, 53 und 54 beim
Senator fiir Bildung, Wissenschaft und Kunst

— Leihweise Uberlassung von PC fiir die Bremische Biirgerschaft — Verwal-
tung —

— Einsatz von Datenverarbeitung im Wasserwirtschaftsamt
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— Einsatz von DV-Gerdten und Software im Schreibdienst der Hochschule fiir
dffentliche Verwaltung innerhalb des Aus- und Fortbildungszentrum fiir den
Bremischen 6ffentlichen Dienst (AFZ)

— Einsatz eines PC im Rahmen einer Systeménderung der maschinellen Textver-
und -bearbeitung im Liegenschaftsamt

— Finsatz von ADV-Geridten und Software in der Kanziei des Finanzamtes
Bremen-Mitte

— Einsatz von zwei PC beim Rechnungshof der Freien Hansestadt Bremen

— FEinsatz von ADV im Amt fiir StraBen- und Brickenbau

— Einsatz von zwei PC in den Bereichen Beschaffungswesen/Drucker beim Sena-
tor fiir Jugend und Soziales

— Errichtung eines ADV-Arbeitsplatzes im Vorzimmer SV bei der Senatskommis-
sion fir das Personalwesen

— Beschaffung eines PC-Systems fiir die Landeszentrale fir politische Bil-
dung/Aubienstelle Bremerhaven

— Erweiterung des PC-Netzwerks ,AUTISTA" im Standesamt Bremen-Mitte fiir
Geburten und Sterbefille

ZusammengefaBt handelt es sich somit in der Mehrzahl um viele kleinere Vor-
haben der verschiedensten Behdrden, die ich nach den Bestimmungen des Bremi-
schen Datenschutzgesetzes bei dem Einsatz van ADV-Gerdten alle zu beraten und
zu kontrollieren habe, Es wurde aber auch die Beschaffung von ADV-Anlagen fiir
gréBer angelegte Projekte, deren datenschutzrechtliche Begleitung derzeit zu
meinen stindigen Aufgaben gehdrt, beraten.

Es wiirde in diesem Zusammenhang eine wesentliche Erleichterung meiner Tatig-
keit bedeuten, wenn es dem Senat geldnge, ein allgemeines Datensicherungskon-
zept zu erstellen, das von allen bremischen Dienststellen beim Einsatz von ADV
zu beriicksichtigen ist. Eine Beratung hinsichtlich des Datenschutzes und der
Datensicherung zu der in den einzelnen Dienststellen geplanten dezentralen
Datenverarbeitung brauchte von mir dann nur noch erginzend vorgenommen zu
werden. Eine Konzentration auf die im jeweiligen Einzelfall mafigebenden Punkte
wire moglich. Der Datenschutzausschuffi der Bremischen Biirgerschaft hat sich
diesbeziiglich meiner Auffassung angeschlossen und den Senat aufgefordert, bis
zum 30, Juni 1989 ein mit mir abgestimmtes Datenschutzkonzept firr die Anwen-
dung von PC in der bremischen dffentlichen Verwaltung vorzulegen.

Der Senat, vertreten durch die Senatskommission fiir das Personalwesen, beschif-
tigt sich dazu gegenwartig mit der Erarbeitung der Richtlinien fiir den Daten-
schutz am Arbeitsplatz. Diese Richtlinien sollen fiir die einzelnen Dienststellen
eine organisatorische Anleitung zur Einhaltung von Datenschutz und Datensiche-
rung darstellen und bei deren Mitarbeitern eine héhere Sensibilitdt im tdglichen
Umgang mit dem PC erzeugen. Dahinter steckt die Absicht, mit der Einfiihrung
technikunterstiitzter Informationsverarbeitung zusétzlich entstehende Gefédhr-
dungen und Risiken sich nicht entfalten zu lassen. Aus Datenschutzsicht betrifft
dies vor allem die Vermeidung einer mangelnden Vertraulichkeit beim Umgang
mit Datenbestinden, Programmsystemen und Verarbeitungsergebnissen. Um dies
zu gewdhrleisten, kommen als SchutzmaBnahmen vor allem die Einrichtung von
Protokollierungsméglichkeiten, ein PaBwortschutz, d. h. eine Berechtigungspri-
fung, damit verbundene Zugriffssperren, die Vermeidung der Zweckentfremdung
von Programmen und Daten durch Kopieren, eine strikte Funktionstrennung fir
die Mitarbeiter, ein Verbot der privaten Nutzung von Programmen, genaue Rege-
lungen zur Léschung und Vernichtung von Daten und Datentrdgern, die Bestel-
lung eines Datenschutzbeauftragten in den einzelnen Dienststellen sowie eine
Datenschutz-Schulung der einzelnen Mitarbeiter in Frage.

3.6 Kooperation mit Kammern, Verbiinden und sonstigen Institutionen

Die Kontakte zu Kammern, Verbidnden und sonstigen Institutionen halte ich nach
wie vor fiir bedeutsam, weil auch auBerhalb der bremischen Verwaltung und
auBerhalb meiner Auifsichtstatigkeit im nicht-6ffentlichen Bereich auch diese Ein-
richtungen meine Beratungs- und Vortragstitigkeit in Anspruch nehmen, um
auch dort den Datenschutz zu vertiefen.

Aufgrund des personellen Engpasses in meiner Dienststelle konnte ich nicht mehr
alle an mich herangetragenen Beratungs-, Vortrags- und Bildungstédtigkeiten
wahrnehmen. Verschéarft hat sich die Situation inzwischen dadurch, daf die bei-
den ABM-Stellen in meiner Dienststelle ersatzlos gestrichen worden sind.
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4. Beschwerden, Registerfiihrung, Geridteverzeichnis
4.1 Beschwerden

Im Jahre 1988 erhielt ich insgesamt 139 schriftliche Eingaben und Beschwerden.
Davon betrafen 47 den nichtéffentlicher und 92 den &ffentlichen Bereich.
Gezahlt wurden dabei wie in den Vorjahren nur die jeweiligen Sachverhalte. Die
Zahl der Beschwerdefiihrer liegt dagegen wesentlich héher.

Zugleich erhielt ich im vergangenen Jahr eine Vielzahl miindlicher oder telefoni-
scher Anfragen, Hinweise oder Beratungsersuchen, die oft erst nach weitergehen-
der Sachaufkldrung oder &rtlicher Priifung erledigt werden konnten.

Die Mehrheit der Eingaben und Beschwerden im nicht-6ffentlichen Bereich betraf
erneut die Auskunfteien, den AdreBhandel, die Banken, die Versicherungen
sowie die Inkassodienste. AuBerdem stelle ich eine Zunahme der Eingaben und
Beschwerden hinsichtlich der Beachtung der arztlichen Schweigepflicht und des
Datenschutzes in Arztpraxen fest.

4.2 Register der meldepflichtigen Stellen nach dem Bundesdatenschutzgesetz
(BDSG)

Die Zahl der Eintragungen im Register gem. § 39 BDSG hat sich im Berichtsjahr

wiederum leicht erh6ht. Die Unterteilung nach Art der meldepflichtigen Tatigkeit

und regionaler Ansiedlung im Lande Bremen zeigt folgendes Bild:

Art der Tétigkeit insgesamt Bremen Bremerhaven
1. Kredit- und Handelsauskunfteien 9 7 2
2, Markt- und Meinungsforschungsinstitute 4 4 —
3. AdreBhandel 8 6 2
4, Datenverarbeitung im Auftrag davon: 98 86 12
— Datenerfassung 15 15 -
— Service-Rechenzentrum 36 33 3

— Datenverarbeitung fiir verbundene
Betriebe 28 24 4
— Datenverarbeitung fiir sonstige Dritte 16 11 5
— Datenldschung und -vernichtung 3 3 —
Insgesamt: 119 103 16

Die Zahl der meldepflichtigen Stellen hat sich gegeniiber dem Vorjahr von 113 auf
119 erhoht. Eine weitere Zunahme der meldepflichtigen Stellen ist zu erwarten.
Ich habe nach wie vor den Eindruck, dad nicht alle meldepflichtigen Stellen ihrer
Meldepflicht geniigen. Ich sehe mich deshalb weiterhin gezwungen, nach Auswer-
tung von Handelsregistereintragungen, Werbeanzeigen, Pressemitteilungen und
dergleichen die einzelnen Firmen zur Abgabe ihrer Meldung aufzufordern. Es ist
darauf hinzuweisen, daB es sich hierbei um gesetzliche Mitteilungspflichten han-
delt, deren VerstoB buBgeldbewehrt ist.

4.3 Datelenregister nach dem Bremischen Datenschutzgesetz

Die Zahl der zum Register angemeldeten logischen Dateien hat sich im Berichts-
jahr geringfiigig auf 1.547 (Vorjahr 1.512) erhéht. Darunter sind 275 Dateien aus
dem Bereich der Stadtverwaltung Bremerhaven und 964 Dateien aus dem Bereich
der Freien Hansestadt Bremen (Stadt und Land). Zum besonderen Register sind
insgesamt 111 Dateien angemeldet. Unter den 1.547 angemeldeten Dateien befin-
den sich 443 maschinelle Dateien,

Da einzelne logische Dateien bei bzw. von verschiedenen speichernden Stellen
zugleich gemeldet worden sind (z. B. Schillerkartei bei den Schulen), liegt die Zahl
der tatsdchlich vorhandenen physischen Dateien deutlich hdher, und zwar bei
2.321 Dateien.

Das Register {Ausnahme das besondere Register) kann von jedermann eingesehen
werden. Auf Antrag erteilt der Landesbeauftragte fiir den Datenschutz schriftlich
und kostenfrei Auskunft aus dem Register. Im Berichtsjahr wurde von dieser Mog-
lichkeit kein Gebrauch gemacht. RegelmdBig genutzt wurde das Register jedoch
von mir und meinen Mitarbeitern; handelt es sich doch um die einzige, wenn auch
nicht ganz vollstindige (gewisse Dunkelziffer) und aktuelle Zusammenstellung
sdmtlicher im dffentlichen Bereich betriebenen Dateien mit personenbezogenem
Inhalt.



Nach § 28 Abs. 1 BrDSG bin ich verpflichtet, mindestens einmal im Jahr in geeig-
neter Form eine Ubersicht {iber den Inhalt des Registers zu verdffentlichen. Um
eine geeignete -- d. h. fitr den Biirger nachvollziehbare — Verdffentlichung her-
beizufiithren, ist eine Neukonzeptionierung des Datenverarbeitungsverfahrens
unumaganglich.

Die Neuiiberlegungen hierzu konnten im Berichtsjahr aus personellen Griinden
nicht zu Ende gefiihrt werden. Ich werde zum Herbst dieses Jahres erstmals eine
Verdffentlichung iber den Inhalt des Registers vorlegen.

4.4 Dateibeschreibung und Gerdteverzeichnis

Die speichernden Stellen sind verpflichtet, ein sog. Dateiverzeichnis zu fithren, in
das beziiglich jeder Datei bestimmte im Gesetz genannte Angaben aufzunehmen
sind. Nicht automatisierte Dateien, deren Daten nicht zur Ubermittlung bestimmt
sind (sog. interne Dateien) brauchen dabei nicht in das Verzeichnis aufgenommen
werden; sie sind jedoch meldepflichtig fiir das bei mir gefithrte Dateienregister.
Aus Griinden der Verwaltungsvereinfachung erscheint es mir sinnvoll, das Ver-
fahren zur Anmeldung der Dateien zum Register nach § 28 BrDSG und zur Fiih-
rung des Dateiverzeichnisses (frither Dateilibersicht) einheitlich zu regeln und zu
gestalten; als zentrales Dienstleistungsrechenzentrum bietet sich hier wie bisher
das Rechenzentrum der bremischen Verwaltung an. Die noch zu erlassende
Rechtsverordnung des Senats nach § 28 Abs. 1 BrDSG sollte dies in Antehnung an
die bisherige und im Grundsatz bewdhrte Verwaltungspraxis so regeln.

Die datenverarbeitenden Stellen oder ihre Auftragnehmer sind verpflichtet, ein
Verzeichnis der Geréte zu fithren, mit denen perscnenbezogene Daten automati-
siert verarbeitet werden. Auch dieses Verzeichnis muB bestimmte im Gesetz
genannte Angaben enthalten. Es ist derzeit noch nicht endgiiltig gekléart, in wel-
cher Weise dieses sog. Geriteverzeichnis gefiihrt werden soll (in einem zentralen
Datenverarbeitungsverfahren beim Rechenzentrum der bremischen Verwaltung
oder dezentral — manuell oder automatisiert — bei jeder datenverarbeitenden
Stelle). Entsprechend meiner Anregung im letzten Tatigkeitsbericht wiederhole
ich hier meine Empfehlung, dieses Verzeichnis automatisiert und so zu fiihren,
daB es zu datenschutzrechtlichen Beratungs- und Kontrollzwecken mitbenutzt
werden kann. Dies 188t sich am ehesten in einem zentralen Datenverarbeitungs-
verfahren beim Rechenzentrum der bremischen Verwaltung erreichen, bei dem
dann auch ein Bezug zur Dateibeschreibung und Registermeldung herstellbar ist.
Nicht durch das Rechenzentrum der bremischen Verwaltung beschaffte Gerite
{z. B. im Bereich der Hochschulen und des Magistrats Bremerhaven) miibten —
dhnlich wie bei den Dateimeldungen — fiir ein solches Zentralverfahren speziell
erhoben werden. Die zentrale Ldsung bietet sich im itbrigen auch deshalb an, weil
das Rechenzentrum der bremischen Verwaltung zumindest fiir die Geréte, die im
Bereich der bremischen Verwaltung beschafft werden, die zentrale Beschaffungs-
stelle und ohnehin das Dienstleistungsrechenzentrum der gesamten bremischen
Verwaltung (ausgenommen Hochschulen) ist. Die zusdtzlich bendtigten Angaben
(z. B. Angabe der an den DV-Gerédten beschéftigten Mitarbeiter/innen}, die nach
§ 17 Abs. 2 der Dienstvereinbarung iiber den Einsatz automatischer Datenverar-
beitungsanlagen in der bremischen Verwaltung in ein solches Gerédteverzeichnis
fir Zwecke des Personalrats aufzunehmen sind, kénnten dezentral hinzugefiigt
werden.

5. Uffentlicher Bereich

5.1 Personalwesen

5.1.1 Schwerpunkte, Handlungsbedarfsiille
5.1.1.1 Einsatz ISDN-fdhiger Telefonanlagen

ISDN ist ein diensteintegrierendes, digitales Fernmeldenetz, das nach den Planun-
gen der Bundespost das bisherige Telefonnetz ersetzen und die bisherige Sprach-,
Daten-, Text- und Bildkommunikationsnetze in dieses integrieren soll.

Dieses multifunktionale Kommunikationsnetz soll nach den Planungen der Bun-
despost in den ndchsten 10 bis 15 Jahren nach und nach verwirklicht werden.
Hersteller von Kommunikationsanlagen bieten bereits ISDN-fihige Telefon-
nebenstellenanlagen fiir groBere Betriebe bzw. fir Behérdennetze (Stadtvermitt-
lungsstellen etc,) an, Bremische Behdrden ersetzen veraltete Telefonanlagen
durch ISDN-fahige Kommunikationssysteme.

Eine wesentliche Neuerung beim Ubergang zum ISDN besteht darin, daf Nach-
richteniibermittlung bzw. -austausch nicht mit der bisherigen elektromechani-
schen Vermittlungstechnik vorgenommen wird, sondern mit Hife von Computern
(ProzeBrechnern).
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Aus datenschutzrechtlicher Sicht ergibt sich eine neue Qualitat, da nunmehr der
Fernsprechverkehr iiber Datenverarbeitungsanlagen abgewickelt wird, d. h. im
Fernsprechverkehr anfallende Daten werden gespeichert, itbermittelt und kén-
nen vielfdltig ausgewertet werden.

Die in einer ISDN-Anlage entstehenden Daten kdnnen wie folgt unterschieden
werden:

Nutzdaten;

hierunter werden die Daten gefaBt, die zwischen den Kommunikationspartnern
tatsdchlich ausgetauscht werden und deshalb in die Anlage zur Ubertragung ein-
gegeben werden (z. B. der Gesprichsinhalt).

Verbindungsdaten:

hierbei handelt es sich um die Daten, die einer bestimmten Verbindung zugeord-
net werden kdénnen und somit eine bestimmte Verbindung beschreiben (INr. des
rufenden und des gerufenen Teilnehmers, Uhrzeit, Dauer etc.).

Leistungsmerkmalsdaten:

hierbei handelt es sich um die Daten, die anfallen, damit das System Verbindungen
mit besonderen Leistungsmerkmalen herstellen kann (z. B. Rickruf im Freifall im
Besetztfall, Kurzwahl — individuell, Wahlwiederholung, Berechtigungsumschal-
tung, Anrufiibernahme im Team, Anrufumleitung, Riickfrage bzw. Makeln, Ruf-
nummernanzeige etc.).

Serverdaten:

Server iibernehmen die Speicherdienste innerhalb des ISDN-Systems und bieten
vielfdltige Funktionen zur Manipulation dieser gespeicherten Daten. Die gespei-
cherten Nutzdaten, die als Inhalte von Textdokumenten oder Gespriachen auf den
Servern gespeichert werden, werden , Servernutzdaten” genannt. Hiergegen wer-
den die ,Serververwaltungsdaten” abgegrenzt, die im Zusammenhang mit der
Speicherung und Verwaltung der Servernutzdaten anfallen wie z. B. ,,Zahl der
nicht gelesenen Dokumente in einem Postfach” oder ,,Art, Linge, Verweilzeit von
Dokumenten” oder ,,Stand des Postfaches” = voll, leer.

Aus dieser Unterteilung der in einer ISDN-Anlage anfallenden Daten wird deut-
lich, daB es sich hier um personenbezogene Daten handelt und die Verarbeitung
dieser Daten in das informationelle Selbstbestimmungsrecht der Betroffenen ein-
greift.

Als Betroffene kommen — soweit es sich um den hier zu bewertenden Einsatz
ISDN-fdhiger Nebenstellenanlagen im 6ffentlichen Bereich handelt — sowohl die
Beschiéftigten, die vielfdltigen Verhaitens- und Leistungskontrollen durch den
Arbeitgeber ausgesetzt sein kénnen, als auch die angerufenen bzw. anrufenden
natiirlichen Personen (z. B. Biirger) in Frage.

Nach dem Volkszihlungsurteil des Bundesverfassungsgerichts ist eine Einschran-
kung des informationellen Selbstbestimmungsrechts nur im iiberwiegenden Allge-
meininteresse zuldssig und wenn diese Grundrechtseinschrénkung auf einer
verfassungsmaBigen Rechtsgrundlage beruht, die den verfassungsméfigen Prin-
zipien der Normenklarheit, Verhaltnismafigkeit und Zweckbindung entspricht.

Es stellt sich somit die Frage, ob diesen Prinzipien entsprechende Rechtsgrundla-
gen bestehen, welche die Einschrédnkungen des informationellen Selbstbestim-
mungsrechts der Beschiéftigten im bremischen éffentlichen Dienst und der ange-
rufenen bzw. anrufenden natiirlichen Personen (Biirger) zulassen.

Einschrankung des informationellen Selbstbestimmungsrechts
der Beschaftigten

Die durch den Einsatz von ISDN-fdhigen Nebenstellenanlagen erméglichte Verar-
beitung von sich aus der Aktivierung der eingangs erwdhnten Leistungsmerkmale
und aus der Telefondatenerfassung und -auswertung ergebenden personenbezo-
genen Daten der Beschiftigten schrinkt deren Recht auf informationelie Selbstbe-
stimmung ein. Die Zuladssigkeit richtet sich nach § 22 Abs. 2 Bremisches Daten-
schutzgesetz.

Danach diirfen &ffentliche Stellen Daten iiber ihre Beschiftigten u. a. auch ver-
arbeiten, soweit dies zur Planung oder Durchfithrung dienstlicher oder organisato-
rischer MaBnahmen erforderlich ist und dadurch schutzwiirdige Belange der
Betroffenen nicht beeintrichtigt werden.



Im Zusammenhang mit dem Finsatz ISDN-fdhiger Nebenstellenanlagen erdffnet
die bisher schon datenschutzrechtlich bedenkliche herkémmliche Telefondaten-
erfassung weitere Gefdhrdungspotentiale, weil nunmehr eindeutig und umfang-
reicher als bisher die Erstellung von Persdnlichkeitsprofilen der Arbeitnehmer
erméglicht wird. Die Erstellung von Personlichkeitsprofilen tastet jedoch den
Wesensgehalt des informationellen Selbstbestimmungsrechts an. Das ist unzu-
1dssig.

Die Verarbeitung personenbezogener Verbindungs- und Leistungsmerkmalsdaten
ist zur Durchfiihrung dienstlicher oder organisatorischer Mafnahmen auch nicht
erforderlich. Das ergibt sich schon daraus, dafl die mit dem Einsatz [SDN-fahiger
Nebenstellenanlagen angebotenen Leistungsmerkmale eine Neuerung in den
Kommunikationsdiensten darstellen, chne die der Verwaltungsablauf bisher nicht
beeintrichtigt worden ist. Diese neuen Leistungsmerkmale (z. B. Anruferumlei-
tung, automatischer Riickruf, Rufnummernanzeige etc.) kénnen allenfalls die
Durchfithrung dienstlicher und organisatorischer MaBnahmen unterstitzen.
Erforderlich wéren sie nur, wenn die Mainahmen ohne die mit der Aktivierung
dieser Leistungsmerkmale anfallenden Daten nicht bzw. auBerordentlich er-
schwert durchfiihrbar wéren. Das diirfte unter Beriicksichtiqung der bisherigen
Verwaltungspraxis nicht anzunehmen sein.Die Leistungsmerkmale dirfen daher
nur dann aktiviert werden, wenn dabei eine Speicherung personenbezogener
Daten nicht vorgenommen wird,

Die Speicherung und Auswertung der sich aus der Aktivierung solcher Leistungs-
merkmale ergebenden personenbezogenen Daten der Beschiftigten wiirde auch
gegen § 10 Abs. 1 der Dienstvereinbarung iiber den Einsatz automatischer Daten-
verarbeitungsanlagen vom 10. September 1986, die zwischen dem Senat und dem
Gesamtpersonalrat abgeschlossen worden ist, verstoBen. Nach dieser Regelung
werden automatische Datenverarbeitungsanlagen nicht als Hilfsmittel zur indivi-
duellen Leistungs- und Verhaltenskontrolle eingesetzt. Die Einhaltung dieser
Bestimmung wiirde bei solchen Anlagen unkontrollierbar.

Soweit die Herstellerfirmen nicht in der Lage sind, den Datenschutzanforderun-
gen gerecht werdende programmierte Software anzubieten, mub auf die Verwen-
dung der Leistungsmerkmale génzlich verzichtet werden. Nur so lassen sich unzu-
lissige Einschrankungen des informationellen Selbstbestimmungsrechts der
Beschiftigten ausschlieBen.

Soweit die Aktivierung von Leistungsmerkmalen die Ubermittlung personenbezo-
gener Daten durch Abruf ermdglicht (z. B. durch die Einrichtung individueller Ruf-
nummernspeicher in der Zentrale, sog. ,Kurzwahllisten") sind die Vorschriften
des § 14 BrDSG beachtiich.

Nach Absatz 1 dieser Vorschrift ist die Einrichtung eines solchen automatisierten
Verfahrens nur zuléssig, soweit dies durch Bundes- oder Landesrecht bestimmt ist.
Da hierfiir keine Rechtsgrundlage besteht, darf ein Leistungsmerkmal mit Abruf-
méglichkeit bis zur Schaffung einer solchen nicht eingerichtet werden.

Einschriankung des informationellen Selbstbestimmungsrechts hinsichtlich
der angerufenen und anrufenden natiirlichen Personen (Biirger)

Da die Betreiber von Nebenstellenanlagen in der bremischen Verwaltung 6ffent-
liche Stellen im Sinne des § 1 Abs. 1 BrDSG sind, ist die Verarbeitung personen-
bezogener Daten ohne Einwilligung der Betroffenen nach § 3 Abs. 1 BrDSG nur
zuldssig, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder
zwingend voraussetzt,

Eine Rechtsvorschrift zur Erfassung und Speicherung von personenbezogenen
Daten der Anrufer bzw. der Angerufenen besteht nicht und ist demnach nicht
zuldssig.

Auch aus der Rechtsprechung labt sich eine Zuldssigkeit zur Speicherung perso-
nenbezogener Daten, inshesondere der Zielnummern, der Anrufer bzw. Anrufen-
den nicht ableiten.

Insbesondere der oft zitierte BeschluB des Bundesarbeitsgerichts vom 27, Mai
1986 (BB 1986,1087) zur Telefondatenerfassung ist fiir dffentliche Stellen unter
Beachtung des Bremischen Datenschutzgesetzes nicht einschlégig.

Damit wurde lediglich entschieden, daB die Einfiihrung und Anwendung eines
Telefondatenerfassungssystems durch Betriebsvereinbarung oder den Spruch
einer Einigungsstelle nach den Vorschriften des Bundesdatenschutzgesetzes
erlaubt” sei.

Das Bundesarbeitsgericht hat keine Entscheidung dariiber getroffen, ob die Rege-
lungen einer solchen Dienstvereinbarung hinsichtlich der Zielnummernspeiche-

— A5 —



rung eine verfassungsgemdfe Einschriankung des informationellen Selbstbestim-
mungsrechts der Anrufer bzw. Angerufenen darstellen kann, soweit diese nicht
Beschiéftigte des Betriebes sind.

Hierzu hat das Landesarbeitsgericht Hamburg in seinem BeschluB vom 31. Januar
1986 (8 Ta Bv 1/85) ausfiihrlich Stellung genommen. Danach sei es anerkannt, daf
die Aufzeichnung von Daten iiber den von einem betrieblichen Fernsprechan-
schluB Angerufenen eine Speicherung personenbezogener Daten ither den Ange-
rufenen darstellt. Geschiitzt sei bereits als personenbezogenes Datum beispiels-
weise die Telefonnummer des Angerufenen, Die Erfassung der Daten (hier speziell
der Zielnummer) stelle bereits eine Verarbeitung personenbezogener Daten dar.

Die Verarbeitung der Zielnummer sei unzuldssig, weil es an der Einwilligung des
Angerufenen fehlt. Die (vorherige) Einwilligung sei nicht mehr méglich, weil die
Zielnummer in dem Augenblick gespeichert werde, in dem die Telefonverbindung
hergestellt werde.

Auch von einer generellen vermuteten Einwilligung in die Speicherung der unver-
kiirzten Telefonnummer konne nicht ausgegangen werden. Die Annahme, wer
sich einen Telefonanschiub legen lasse, willige generell in die automatische Auf-
zeichnunyg seiner Telefonnummer anlaBlich kiinftig zu fithrender Telefongespra-
che ein, gehe zu weit. Auch aus der Entgegennahme eines Telefongespriches
lasse sich nicht schon der SchluB ziehen, daB in die Aufzeichnung der Gesprichs-
daten eingewilligt werde,

Die Erforderlichkeit der Speicherung sei zu verneinen. Es verstehe sich von selbst,
dab der Arbeitgeber ein zu billigendes Interesse daran habe, daB (insbesondere
auch durch Privatgespriche veranlaBte) Telefonkosten sich in einem gewissen
Rahmen halten und da8 der Arbeitgeber mit dem Nebenstelleninhaber, falls eine
aufiergewohnliche Gebiihrenabweichung festgestellt werde, ein Gesprach fiihren
kénnen miisse. Ein Ausdruck simtlicher aufgezeichneter Daten der betreffenden
Nebenstelle kénne zwar notig sein, jedoch kénne nicht {iberzeugend dargelegt
werden, daB die Zielnummer unverkiirzt ansgedruckt werden miisse und daB die
um die beiden letzten Ziffern verkiirzte Zielnummer den vom Arbeitgeber ange-
gebenen Zweck nicht hinreichend zu erfiillen geeignet ware. Allenfalls wiirde die
vom Arbeitgeber angestrebte Aufklirung erschwert werden. Der Arbeitnehmer
der betreffenden Nebenstelle kénne jedoch aufgefordert werden, anhand der ver-
kiirzten Zielnummer die Erforderlichkeit der Telefongespriache nachzuweisen. Es
sei nicht ersichtlich, warum er nicht den Gesprdchspariner rekonstruieren und
Rechenschaft ablegen kénnen sollte. Demnach ist schon die bisherige Erfassung
der vollstindigen Zielnummern bei dienstlichen Ferngespriachen unzulissig.

Des weiteren hat das Bundesarbeitsgericht am 13. Januar 1987 (BB 1987, 1037)in
seinem sog. ,Berufsspsychologen-Urteil” entschieden, daB der oifentliche Arbeit-
geber nicht berechtigt sei, bei den vom Beschéftigten in seiner Eigenschaft als
Berater gefiihrten Dienstgesprachen auch die Zielnummer zu erfassen. Eine fach-
gerechte psychologische Beratung und Behandlung, die Aussicht auf Erfolg haben
sol], setze ein Vertrauensverhdlinis zwischen der zu betreuenden Person und dem
Psychologen voraus, dessen Entstehen wesentlich dadurch bedingt sei, daB die
Beratung und Behandlung vertraulich bleibe, d. h. anderen Personen nicht
bekannt werde. Die behandelte Person (z.B. Drogensiichtiger, Suizidgefihrdeter
etc.) habe gegen den Psychologen einen Anspruch auf Wahrung dieser Vertrau-
lichkeit; davon gehe § 203 Strafgesetzbuch (StGB) aus,

Unter Beachtung der durch den Einsatz ISDN-fdhiger Telefonnebenstellenanlagen
erméglichten Aktivierung von Leistungsmerkmalen wiirde die Einhaltung von
Berufsgeheimnissen gem. § 203 StGB nicht mehr gewihrleistet sein.

Ein weiteres Problem stellt die Aktivierung des Leistungsmerkmals ,Rufnum-
mernanzeige” dar, Sobald ein Teilnehmer angerufen wird, erscheint auf einem
Sichtfenster an seinem Telefonapparat die Rufnummer des Anrufers. Unter Beach-
tung des Verhaltnisses Biirger — Staat besteht die Gefahr, daB z. B. ein iiberlaste-
ter Sachbearbeiter bei einem Anruf und der Rufnummernanzeige den Anrufer vor
der Verbindungsaufnahme identifizieren kann mit dem denkbaren Ergebnis, die
Verbindung nicht aufzunehmen. Durch die Anzeige der Telefonnummer des anru-
fenden Biirgers an den ihm nicht wohlgesonnenen Sachbearbeiter entsteht durch
diese Art der Einschrinkung des informationellen Selbstbestimmungsrechts
unmittelbar eine Rechtsverkiirzung fiir den Biirger; diese Grundrechtseinschran-
kung halte ich fiir unverhéltnisméaBig. Auf das Leistungsmerkmal , Rufnummern-
anzeige" sollte ebenfalls verzichtet werden.
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Nach allem und insbesondere unter Beachtung der vielfdltigen Auswertungsmd-
glichkeiten beim Einsatz von ISDN-féhigen Telefonnebensteilenanlagen ergibt
sich, daB fir die Speicherung personenbezogener Daten, insbesondere der Ziel-
nummer der Angerufenen bzw. der Anrufer keine Rechtsgrundlage besteht und
somit nicht zuidssig ist.

Aus der bisherigen Praxis der Telefondatenerfassung ist bekannt, daB die dffentli-
chen Arbeitgeber es zur Durchfiihrung organisatorischer Mailnahmen fir erfor-
derlich halten, zumindest bei dienstlichen Ferngesprachen die vollstindige Ziel-
nummer zu erfassen. Nur so wiirde eine ausreichende Kontrolle mit dem Ziel
ermdglicht, bei der Durchfithrung dienstlicher Ferngespriche wirtschaftlichere
MaBfnahmen zu priifen. Auferdem halten sie die vollstindige Zielnummernspei-
cherung bei dienstlichen Ferngesprichen zur Abgrenzung von privaten Fernge-
sprachen fiir erforderlich.

Dagegen halte ich eine Speicherung der vollstdndigen Zielnummer zur Kontrolle,
ob dienstliche Ferngespriche unter dem Gesichtspunkt der Wirtschaftlichkeit
gefithrt werden, auch im Hinblick auf das vorher zitierte Urteil des Landesarbeits-
gerichts Hamburg, nicht fur erforderlich. Hier diirfte es verhéltnismédBig sein,
lediglich die Vorwahlnummer erst dann zu speichern, wenn eine bestimmte
Anzahl von Gebiihreneinheiten (z. B. 10 Einheiten) erreicht ist. Nach allgemeiner
Erfahrung weil der Beschaftigte, mit wem er zu einem bestimmten Zeitpunkt ein
lingeres dienstliches Ferngesprach gefiihrt hat. Notfalls kann er sich erganzend
dazu personliche Notizen anfertigen und im Einzelfall dem Vorgesetzten die ent-
sprechenden Auskiinfte geben.

Mit diesem Verfahren diirfte auch gewdhrleistet sein, MiBbrauchsmdéglichkeiten
(private Ferngesprache auf Dienstleitungen) auszuschliefien.

Ein solches Verfahren ist nach § 22 Abs. 2 Satz 1 BrDSG zuldssig; auBerdem wiirde
dem informationellen Selbstbestimmungsrecht auch der Angerufenen ent-
sprochen.

Ich habe die Senatskommission fiir das Personalwesen und das Fernmeldetechni-
sche Amt auf die Notwendigkeit datenschutzgerechter Verfahrensregelungen
hingewiesen. Die jetzigen Vorschriften iiber Fernsprechdienstanschliisse entspre-
chen nicht den Anforderungen des Volkszéhlungsurteils des Bundesverfassungs-
gerichts und den bereichsspezifischen Regelungen des § 22 BrDSG. Antworten
der beiden Dienststellen stehen noch aus.

5.1.1.2 Suche nach verlorengegangenen Personalakten im Beiblatt

Im Beiblatt zum Amtsblatt sind oft Mitteilungen iiber verlorengegangene Perso-
nalakten erschienen. Mit diesen Mitteilungen werden alle Dienststellen gebeten
zu priifen, ob sich die betreffende Personalakte irrtiimlich in ihrem Besitz befin-
det. Dabei werden Name, Beruf und Beschaftigungsdienststelle der Person
genannt, nach deren Akte gesucht wird. Das hat zu einer Vielzahl von Anfragen
wegen der datenschutzrechtlichen Zuldssigkeit gefiihrt.

Unter Beachtung des § 22 Bremisches Datenschutzgesetz (BrDSG) halte ich es
nicht fiir erforderlich, eine solche Mitteilung im Beiblatt zum Amtsblatt aufzuneh-
men, weil das Beiblatt auch Dritten und vielen in der Sache nicht zustindigen
Bediensteten zugédnglich ist.

Ich habe gegeniiber der Senatskommission fiir das Personalwesen angeregt, zur
datenschutzgerechten Gestaltung des Verfahrens ein Formblatt mit einem festge-
legten Verteiler (Senatsressorts und nachgeordnete Dienststellen) durch direkte
Zusendung an diese Stellen zu verwenden. Mit diesem Verfahren wére gewihr-
leistet, daB Dritten oder vielen in der Sache nicht zustindigen Beschéftigten die im
Rahmen der Suche nach verlorenen Personalakten notwendigerweise darzulegen-
den personenbezogenen Daten der Betroffenen nicht mehr zugénglich gemacht
werden.

Eine Antwort steht noch aus.

5.1.2 Kurze Darstellung von Problemen und Beschwerden
5.1.2.1 Verdffentlichung von Personaldaten per ..Steckbrief”

Die Leitung des Zentralkrankenhauses Bremen-Ost hat in einem Rundschreiben
an alle Stationen und Abteilungen im Hause darauf hingewiesen, daB ein nament-
lich benannter ehemaliger Krankenpflegeschiiler der Krankenpflegeschule nicht
mehr im Krankenhaus beschéftigt und ihm dariiberhinaus ein Hausverbot erteilt
worden ist. Alle Stationen und Abteilungen wurden gebeten, dem Betroffenen
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keine Medikamente auszuhdndigen. Auf dem Rundschreiben befand sich eine
Fotografie des Betroffenen.

Ich habe der Krankenhausleitung dargelegt, dab das Rundschreiben hinsichtlich
des ehemaligen Krankenpflegeschiilers eine Einschrankung seines informationel-
len Selbstbestimmungsrechts darstellt, die in diesem Fall — da es sich um Arbeit-
nehmerdaten handelt — nur unter den Voraussetzungen des § 22 Abs, 1 Satz 1
Bremisches Datenschutzgesetz (BrDSG) zuldssig ist, wonach &6ffentliche Stellen
Daten iber ihre Beschéftigten u. a.nur verarbeiten diirfen, soweit dies zur Beendi-
gung oder Abwicklung des Arbeitsverhdltnisses erforderlich ist.

Unter Beachtung dieser Rechtsvorschrift war es lediglich erforderlich und damit
zuldssig, die Stationen und Abteilungen im Zentralkrankenhaus Bremen-Ost dar-
auf hinzuweisen, dafl der Krankenpflegeschiiler nicht mehr in ihrem Hause be-
schaitigt ist. Die Verdffentlichung des sich in seiner Personalakte befindlichen
Fotos war zur Beendigung oder Abwicklung des Arbeitsverhéltnisses nicht erfor-
derlich und somit unzuléssig.

Nach § 12 Abs. 2 BrDSG diirfen personenbezogene Daten grundsétzlich nur fiir
Zwecke verarbeitet werden, fiir die sie erhoben worden sind, Fiir andere Zwecke
ist die Verarbeitung nach § 12 Abs. 2 Nr. 2 BrDSG nur zuldssig, wenn eine Rechts-
vorschrift dies erlaubt oder zwingend voraussetzt.

Die Durchsetzung des nach dem vom Krankenhaus vorgetragenen Sachverhalt
zuldssigen Hausverbots setzt zwingend voraus, dafl den Stationen und Abteilun-
gen bekanntgegeben wird, wem Hausverbot erteilt worden ist, so dafl die Be-
kanntgabe des Namens erforderlich und damit zuldssig war. Weitere nach § 22
Abs. 1 BrDSG erhobene Arbeitnehmerdaten, insbesondere das Foto des Betroffe-
nen, durften nicht ver{ffentlicht werden, weil eine Verdffentlichung fiir die
Durchsetzung des Hausverbots nicht erforderlich war.

AubBerdem hat das Zentralkrankenhaus Bremen-Ost eine Vielzahl von leitenden
Mitarbeitern dariiber informiert, aus welchem Grunde ein leitender Mitarbeiter
des Hauses vom Dienst suspendiert worden ist.

Auch hier ergibt sich aus den einschldgigen Datenschutzbestimmungen keine
Befugnis des Arbeitgebers, den leitenden Mitarbeitern mitzuteilen, weshalb ein
anderer leitender Mitarbeiter vom Dienst suspendiert worden ist. Insoweit war die
Mitteilung an die leitenden Mitarbeiter des Krankenhauses nicht zuldssig.

Das Zentralkrankenhaus Bremen-Ost hat mir inzwischen mitgeteilt, dai kiinftig in
vergleichbaren Fillen meine datenschutzrechtliche Stellungnahme beriicksich-
tigt wird.

3.2 Inneres
5.2.1 Innere Sicherheit
5.2.1.1 Schwerpunkte, Handlungsbedarisidlle

— Gesetze fiir die Sicherheitshehdrden
Bundesverfassungsschutzgesetz

Nachdem mir zunédchst im November 1987 ein erster Entwurf eines , Gesetzes
iiber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des
Verfassungsschutzes und fiber das Bundesamt fiir Verfassungsschutz” (Bundes-
verfassungsschutzgesetz — BVerfSchG —} zur Stellungnahme ibersandt wurde,
folgten dann im Mdirz und April 1988 zwei weitere Entwiirfe des Bundesinnen-
ministeriums, wobei diese ergénzt wurden durch Entwiirfe eines ,,Gesetzes Gber
Mitteilungen in Angelegenheiten des Staats- und Verfassungsschutzes sowie
der nachrichtendienstlichen Tiétigkeit” (Verfassungsschutzmitteilungsgesetz
— VerfSchMiG —). Die in diesen Entwirfen getroffenen Zusammenarbeits- und
Mitteilungsregelungen wurden dann in einem weiteren Entwurf im Cktober 1988
zusammengefaft, am 20. Dezember 1988 hat dann das Bundeskabinett den Ent-
wurf eines Bundesverfassungsschutzgesetzes (Bundesratsdrucksache 618/88)
beschlossen.

Die ersten Entwiirfe habe ich mit Vertretern des Senators fiir Inneres miindlich
beraten, Mitte des Jahres habe ich gegeniiber dem Senator fiir Inneres schriftlich
eine umfassende Stellungnahme zu den Gesetzentwiirfen abgegeben. Ob und wie
der Senator fiir Inneres meine Stellungnahme in die Beratungen eingebracht hat,
ist mir nicht bekannt. Der inzwischen vom Bundeskabinett vorgelegte Entwurf ist
unter datenschutzrechtlichen Aspekten nur in wenigen Punkten gegeniiber den
vorigen Entwiirfen geandert worden.
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Im folgenden méchte ich auf eine umfassende Darstellung der Probleme verzich-
ten und lediglich exemplarisch meine datenschutzrechtlichen Bedenken anhand
einiger besonders gravierender Mangel des Gesetzentwurfes verdeutlichen.

Nach der Rechtsprechung des Bundesverfassungsgerichts miissen bereichsspezifi-
sche Regelungen fiir die Informationsverarbeitung der Sicherheitsbehdrden
geschaffen werden, Dabei ist zu beriicksichtigen, daB den Birgern keine unver-
hiltnismaBigen Eingriffe in ihre Freiheitsrechte zugemutet werden. So hat es das
Bundesverfassungsgericht als eine elementare Funktionsbedingung des auf
Handlungs- und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen
demokratischen Gemeinwesens bezeichnet, daB der einzelne die Entscheidungs-
freiheit dariiber behilt, welche Handlungen er vornehmen oder unterlassen will.
Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als
Informationen dauerhaft gespeichert, verwendet oder weitergegeben werden,
wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit
rechnet, daB etwa die Teilnahme an einer Versammlung oder einer Biirgerinitia-
tive behérdlich registriert wird und daB ihm dadurch Risiken entstehen kénnen,
wird méglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte
(Art. 8,9 GG) verzichten" (BVerfGE 65,1/42 ff.).

Diesen Vorgaben werden die im Entwurf vorgelegten Regelungen nicht gerecht.
Der Entwurf verfolgt deutlich das Ziel, die bisherige Praxis der Datenverarbeitung
beim Verfassungsschutz und den Datenaustausch mit anderen Behdrden festzu-
schreiben oder gar auszuweiten. Uberwiegend wird daran festgehalten, dab bei
der Erfiillung der Aufgaben des Bundesamtes fiir Verfassungsschutz die vom Bun-
desverfassungsgericht geforderte Zweckbindung nicht gelten soll. Der vom frithe-
ren Regierungsentwurf (1986) unternommene Versuch, einige Befugnisse des
Verfassungsschutzes auf die Bereiche Spionage und Terrorismus zu beschrianken,
wird weitgehend wieder aufgegeben.

Auch im gegenwirtigen Entwurf gelingt es nicht, die Aufgaben und Befugnisse
der Verfassungsschutzbehérden hinreichend festzulegen. Aus den verwendeten
Begriffen wie ,Bestrebungen gegen die freiheitlich-demokratische Grundord-
nung” oder ,,Gefihrdung auswértiger Belange” kann der einzelne nicht erkennen,
wann er die Schwelle von der Ausiibung der Grundrechte zur verfassungsfeindli-
chen Bestrebung iiberschreitet. Da bei den Regelungen nicht nach verschiedenen
Aufgabengebieten wie Bekampfung von Spionage, Abwehr politischen Extremis-
mus, etc. unterschieden wird, bleiben die Regelungen generalklauselartig und
geniigen daher nicht verfassungsrechtlichen Anforderungen.

Auch die im Entwurf getroffenen Regelungen zur Anwendung von sog. nachrich-
tendienstlichen Mitteln wie z.B. der Einsatz von V-Leuten, die Aufzeichnung mit
Videokameras, anderen photo- und audiotechnischen Mitteln sind im Ansatz
steckengeblieben, da die rechtlichen Grenzen der Anwendung solcher Mittel
nicht festgelegt werden. So fehlt z.B. die Klarstellung, daB sich der Einsatz nach-
richtendienstlicher Mittel grundsétzlich nur gegen denjenigen richten darf, der
selbst im Verdacht steht, die vom Verfassungsschutz zu beobachtende Bestrebung
oder Téatigkeit auszuiiben. Die dabei gegeniiber anderen Personen anfallenden
Erkenntnisse sind einem Verwertungsverbot zu unterwerfen.

Zundchst war beabsichtigt, den Informationsaustausch in einem sog. Zusammen-
arbeitsgesetz (ZAG), spiter dann im Verfassungsschutzmitteilungsgesetz zu
regeln. Im jetzt verabschiedeten Entwurf werden nun die Ubermittlungsvorschrif-
ten in das Bundesverfassungsschutzgesetz aufgenommen.

Im Entwurf wird das Zweckbindungsgebot, das die Verwendung von personenbe-
zogenen Daten grundsatzlich auf den Zweck beschrénkt, fiir den sie erhoben wor-
den sind, aufgehoben. Nach dem Entwurf darf jede Behdrde oder dffentliche Stelle
dem Bundesamt fiir Verfassungsschutz grundsétzlich alle Informationen iibermit-
teln, wenn nach ihrer Auffassung tatsdchlich Anhaltspunkt dafiir bestehen, daB
die Ubermittlung fiir die Erfiillung der Aufgaben des Bundesamtes fiir Verfas-
sungsschutz erforderlich ist. Innerhalb des BfV darf jede Information unabhéngig
von ihrer Herkunft fiir jede Aufgabe verwendet werden. Das BfV wiederum darf
grundsitzlich alle Informationen an andere Behorden, ja selbst an private Stellen
iibermitteln,

Dabei gewinnt die Zusammenarbeit zwischen den Verfassungsschutzbehérden
und der Polizei eine besondere Dimension. Der Entwurf vollzieht das Trennungs-
gebot zwischen Polizei und Verfassungsschutzbehdorde nicht, Dieses seit dem Poli-
zeibrief der Militdrgouverneure an den Présidenten des Parlamentarischen Rats
vom 14. April 1949 festgeschriebene Trennungsgebot sieht die Trennung von
nachrichtendienstlicher Téatigkeit und exekutiver Befugnisse ausdriicklich vor.
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Diese Forderung war seither Konsens zwischen allen an der Gesetzesdiskussion
Beteiligten, und der Gesetzgeber ist stets von dem Gebot ausgegangen. Der jetzt
vorgelegte Entwurf geht selbst von den irither vorgelegten Entwiirfen, z. B. dem
sog. ZAG-Entwurf ab, in dem immerhin noch enthalten war, daf Kenntnisse aus
AbhérmafBnahmen dem Bundesamt fiir Verfassungsschutz nur mitgeteilt werden
diirften, wenn der Verfassungsschutz aufgrund eigener Abhérkompetenz sie auch
hitte erlangen kénnen. Der jetzt vorgelegte Entwurf sieht hingegen umfassende
Informationsrechte und -pflichten aller Behdrden, auch der Polizei an den Verfas-
sungsschutz vor. Der Mangel an Regelungskonkretion und -dichte macht deutlich,
daB die Bundesregierung nicht beriicksichtigt hat, daB es nicht ausreicht, durch
nebuldse Regelungen die bisherige Praxis des Verfassungsschutzes weiter zu
ermdoglichen, sondern daBl es darum geht, dem Verfassungsschutz rechtsstaatliche
Vorgaben fir seine Arbeit zu geben und ihn dabei auf die vom Gesetzgeber defi-
nierten Aufgaben zu beschranken.

Woeiter ist zu beméngeln, daf8 der Entwurf keine Regelung iiber den Anspruch des
Betroffenen enthiélt, von den Verfassungsschutzamtern Auskunft iiber die zu sei-
ner Person gespeicherten Daten zu erhalten. Obwohl auch von Gerichten nicht
mehr akzeptiert wird, daB die Verfassungsschutzbehdrden bis auf wenige Ausnah-
men mit dem Hinweis auf die Ausforschungsgefahr generell jede Auskunft ver-
weigern, trifft der Entwurf keine Regelungen zum Auskunftsrecht des Biirgers.

Der Entwurf gibt dem Bundesamt fiir Verfassungsschutz das Recht, von jeder
Stelle, die dffentliche Aufgaben wahrnimmt, jede personenbezogene Information
zu verlangen und sdmtliche Register einzusehen. Das Amt braucht sein Verlangen
nicht einmal zu begriinden.

Wegen der massiven Durchbrechung des Trennungsgebotes ist die im Entwurf
vorgesehene Erlaubnis zur Errichtung von automatisierten Direktabrufverfahren
zwischen Polizeibehérden und Nachrichtendiensten zu streichen.

Gesetz iiber den militdrischen Abschirmdienst (MAD)

Da der Entwurf fiir ein MAD-Gesetz hinsichtlich der Befugnisse des MAD lediglich
auf das Bundesverfassungsschutzgesetz verweist, gilt die hierzu geduBerte Kritik
auch fiir den MAD-Gesetzentwurf entsprechend.

Zu beachten ist in diesem Zusammenhang, daB nach Ausfiithrungen des Bundesda-
tenschutzbeauftragten der MAD mit rd, 200.000 Sicherheitsiiberpriifungen pro
Jahr zum tberwiegenden Teil auf diesem Gebiet tatig ist. Die auf der Grundlage
von Sicherheitsiiberpriiffungen vorgenommenen Speicherungen gehen in die Mil-
lionen, Unter diesem Hintergrund reichen die im MAD-Gesetzentwurf enthalte-
nen Bestimmungen, die keine Regelungen itber Durchfithrung und Umfang der
Sicherheitsiiberpriifung enthalten, nicht aus. In diesem Zusammenhang verweise
ich im tbrigen auf meine Ausfiihrungen zu den Sicherheitsrichtlinien. SchlieBlich
mitssen Regelungen getroffen werden, die den Datenaustausch zwischen MAD
und anderen Nachrichtendiensten regeln.

Gesetz iiber den Bundesnachrichtendienst (BND})

Die Bundesregierung hat vorgesehen, auch die informationsverarbeitende Tétig-
keit des Bundesnachrichtendienstes (BND}) in einem eigenen Gesetz zu regeln.
Soweit der BND-Gesetzentwurf auf Bestimmungen des Bundesverfassungsschutz-
gesetzes verweist, gelten die zu diesem Gesetzentwurf getroffenen Bemerkungen.
Die dabei getroffene Orientierung zwischen AuBen- und Innenpolitik als Abgren-
zungskriterium ist angesichts der zunehmenden europdischen und weltweiten
Verflechtung vieler Lebensbereiche problematisch. Der Gesetzgeber sollte des-
halb im Rahmen der Befugnisse entsprechende Einschrdnkungen bei der Erhe-
bung und Nutzung von Daten mit Inlandsbezug vorsehen.

Gesetz iiber das Bundeskriminalamt (BKA)

Die beim Bundeskriminalamt gefiihrten Zentral- und Verbunddateien wie INPOL
und APIS {vgl. hierzu auch unter diesem Punkt letzter Spiegelstrich) machen deut-
lich, daB es klarer gesetzlicher Regelungen bedarf, in welchem Umfang sich das
BKA dieser aus den Liandern stammenden Daten bedienen darf und in welchem
Umfang diese Daten anderen Bundesbehdrden zur Verfiigung gestellt werden
diirfen. Diese Notwendigkeit macht nicht zuletzt der Bericht des Bundesdaten-
schutzbeauftragten deutlich, indem er darauf hinweist, daB das BKA Daten im
nachrichtendienstlichen Informationssystem der Verfassungsschutzimter NADIS
speichert: ,Ich habe demgegeniiber festgestellt, daf das BKA doppelt so viele Félle
in NADIS wie in APIS speichert. NADIS ist sozusagen die ,Auffangdatei’ fir die
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Fille, die — die ohnehin zu weiten — Voraussetzungen fiir die Erfassung in APIS
nicht erfillen.”

Es entspricht daher den verfassungsrechtlichen Anspriichen, die Aufgaben und
die Datenverarbeitung des BKA gesetzlich zu regeln. Der Bundesminister des
Innern hat einen ersten Entwurf eines ,,Gesetzes iiber das Bundeskriminalamt und
die Zusammenarbeit des Bundes und der Linder in kriminalpolizeilichen Angele-
genheiten (Bundeskriminalamt-Gesetz — BKAG)"” vorgelegt. Ich werde nach Ab-
stimmung mit den Datenschutzbeauftragten des Bundes und der Linder dem 5ena-
tor gegeniiber eine Stellungnahme abgeben. Wichtig ist es dabei, der durch das
Grundgesetz in Artikel 73 Nr. 10 und Artikel 87 Abs. 1 Satz GG vorgenommenen
Kompetenzverteilung bei Zentralisierung der Datenhaltung Rechnung zu tragen.
Dabei bedarf es noch vertiefter Diskussionen, die Aufgaben des Bundeskriminal-
amtes, als Zentralstelle personenbezogene Daten zu sammeln und anderen Poli-
zeibehérden zuginglich zu machen, zu gestalten. Dabei sind die Belange der Lan-
der und des Datenschutzes zu beriicksichtigen. Bei der Ausformung geht es
darum, die wegen des Novellierungsstaus noch nicht klar absehbaren Entwicklun-
gen im Bereich der Datenverarbeitung der Strafverfolgung zu beriicksichtigen,
wie auch die fortschreitende Entwicklung der Datenverarbeitungstechnik und der
damit verbundenen vielfiltigen Verarbeitungsformen. Nicht zuletzt wegen der
Internationalisierung bestimmter Bereiche polizeilicher Tétigkeit, die eine staa-
teniibergreifende Datenverarbeitung erforderlich machen, ist die Entwicklung
rechtlich zu fassen.

Eine besondere Bedeutung kommt daher der Bestimmung der Aufgabenbeschrei-
bung des BKA als ,Zentraistelle” zu. Hier bedarf es einer differenzierten Regelung
der Rechte und Befugnisse hinsichtlich der durch das BKA selbst erhobenen und
gespeicherten Daten einerseits und den durch die Landerpolizei angelieferten
Daten andererseits. Vom Gesetzgeber ist daher strukturell zu kldren, welche
Dateien angelegt werden sollen, in welchem Umfang Daten angeliefert werden
sollen, wer auf die Datenbestidnde zugriffsberechtigt sein soll und mit welchen
Auswertungsprogrammen die Dateien versehen werden sollen. Dabei ist die Ver-
antwortlichkeit fiir die Richtigkeit der eingegebenen Daten (vgl. § 6 BKAG-E)
ebenso zu regeln wie die Datensicherheit bei Abfrage; deshalb ist auch der
Umfang der Protokollierung festzulegen. Eine Beschreibung der Befugnisse des
BKA, wie sie § 2 BKAG-E vorsieht, wonach das BKA fiir seine Funktion als Zentral-
stelle fiir das polizeiliche Auskunfts- und Nachrichtenwesen und fiir die Kriminal-
polizei sowie zum Zwecke der vorbeugenden Bekdmpfung und Verfolgung von
Straftaten alle hierfiir erforderlichen Informationen, insbesondere sach- und
personenbezogene Auskiinfte, Nachrichten und Unterlagen zu sammeln und aus-
zuwerten hat, stellt eine viel zu globale Regelung dar, die keinesfalls verfassungs-
rechtlichen Anforderungen an bereichsspezifische Datenschutzregelungen ge-
recht wird,

Auch die im Entwurf vorgesehenen Regelungen (§ 7 BKAG-E) fiir Datenabfragen,
insbesondere der automatisierte online-Abruf durch Polizeidienststellen, bediir-
fen einer konkreten gesetzlichen Ausformung, in der die wesentlichen Elemente
vom Gesetzgeber selbst vorgegeben werden. Im Entwurf ist lediglich vorgesehen,
daB die Zustimmung des Bundesministers des Inneren und der Innenmini-
ster/Senatoren der Linder vorliegen muB. Ohne der endgiiltigen Steliungnahme
zu dem Gesetzentwurf vorgreifen zue wollen, 148t sich schon jetzt zusammenfas-
send feststellen, daB der Entwurf in vielen Punkten noch einer griindlichen Uber-
arbeitung bedarf.

— Entwurf eines Gesetzes zur Anderung des Versammlungsgesetzes

Im Rahmen des von der Bundesregierung vorgelegten Gesetzentwurfs zur Ande-
rung des Versammlungsgesetzes (Bundestagsdrucksache 11/2834) hat der Innen-
ausschuB die Annahme u. a. eines Anderungsantrages vorgeschlagen, der fir das
Versammlungsgesetz unter § 12a vorsieht, daB die Polizei Bild- und Tonaufnah-
men bei oder im Zusammenhang mit dffentlichen Versammlungen anfertigen
darf, wenn tatsichliche Anhaltspunkte die Annahme rechtfertigen, dafl erhebli-
che Gefahren fiir die 8ffentliche Sicherheit oder Ordnung entstehen. Die Mafinah-
men diirfen auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen wer-
den. Nach der Vorschrift sind die Unterlagen nach Beendigung der &ffentlichen
Versammlung oder zeitlich und sachlich damit unmittelbar im Zusammenhang ste-
hender Ereignisse unverziiglich zu vernichten, soweit sie nicht bendtigt werden

1. fir die Verfolgung einer Straftat oder

2. im Einzelfall zur Gefahrenabwehr, weil die betroffene Person verdachtigt ist,
Straftaten bei oder im Zusammenhang mit der 6ffentlichen Versammlung vor-
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bereitet oder begangen zu haben und deshalb zu bescrgen ist, daB von ihr
erhebliche Gefahren fiir kilnftige dffentliche Versammlungen oder Aufziige
ausgehen.

Nach der vorgeschlagenen Regelung sollen die Befugnisse zur Erhebung perso-
nenbezogener Informationen nach MaBgabe der StrafprozeBordnung und des
Gesetzes iiber Ordnungswidrigkeiten unberiithrt bleiben.

Eine solche Regelung begegnet verfassungsrechtlichen Bedenken. Auch wenn die
Vorschrift nur zu Bild- und Tonaufnahmen bei oder im Zusammenhang mit 6ffent-
lichen Versammlungen ermdchtigt, ist doch der Zusammenhang der Gefahren-
abwehr fiir die ffentliche Sicherheit oder Ordnung durch die Regelung stark her-
vorgehoben. Dariiber hinaus ist zu beachten, daB anders als in den anderen
Vorschriften des Versammlungsgesetzes, die die ,zustdndige Behdrde” erméchti-
gen, hier ,die Polizei” zu MaBnahmen der Informationsverarbeitung ermachtigt
wird. Eine solche Zustandigkeitsregelung ist dem Landesgesetzgeber vorbehalten.
Auch die in der Nr. 2 vorgesehene Speichererlaubnis betrifft den préventiven
Bereich der Gefahrenabwehr sowie den Bereich der vorbeugenden Straftaten-
bekampfung, die beide im Bremischen Polizeigesetz geregelt sind. SchlieBlich
beziehen die Regelungen auch Dritte, die keine Versammlungsteilnehmer sind,
mit ein. Auch insoweit fehlt eine Regelungskompetenz. Durch den Gesetzentwurf
werden dariiber hinaus die Befugnisse der Polizei auf den Bereich der 6ffentlichen
Ordnung ausgedehnt, obwohl der Landesgesetzgeber in seinem Polizeigesetz aus-
driicklich nur einen Regelungsbedarf fiir die 6ffentliche Sicherheit anerkannt hat.

Der Einsatz von Bild- und Tonaufnahmen zur Verfolgung von jedweder Straftaten,
wie in Nr. 1 vorgesehen, ist unverhéltnisméBig und darf nur unter engen Voraus-
setzungen zugelassen werden, die in der S5tPO festgelegt werden miissen. Nach
der Regelung in Nr. 2 soll zugelassen werden, daB Ton- und Bildmaterial {iber Per-
sonen, die verddchtigt werden, schon einmal in &ffentlichen Versammiungen
Straftaten begangen oder vorbereitet zu haben (z. B. Sitzblockaden) nicht geldscht
werden mfiissen. Damit wird eine Erméachtigungsnorm geschaffen, die kritische
Mitbitrger, die sich gerade in aktuellen gesellschaftlichen Fragen engagieren (z. B.
Friedensbewegung, Ukologie) auf Dauer gespeichert werden diirfen. Schlieblich
ist darauf hinzuweisen, daf es keinesfalls ausreicht, die Zuldssigkeit von Bild- und
Tonaufnahmen allein an das Vorliegen einer ,erheblichen Gefahr" anzukniipfen.
Dieser unbestimmte Rechtsbegriff stellt kein ausreichend sicheres und damit auch
vom Betroffenen iiberpriifbares Anwendungskriterium dar.

Es ist bedauerlich, da — derart verfassungsrechtlich bedenkliche — Regelungen
Eingang in das Versammlungsgesetz finden soilen. Die Datenschutzbeauftragten
hétten bei vorheriger Beteiligung auf die verfassungsrechtlichen Regelungsgren-
zen hinweisen kdnnen,

— Sicherheitsrichtlinien im Rahmen des Geheimschutzes

Der Senator fiir Inneres hat mir mitgeteilt, daB der Bund die Lander gebeten habe,
die neuen Sicherheitsrichtlinien des Bundes zu iibernehmen und mdoglichst zeit-
gleich mit dem Bund (01.05.1988) in Kraft zu setzen. Ziel dieses Verfahrens soll es
sein, einen bundeseinheitlichen Geheimschutz zu sichern.

Ich habe den Senator fiir Inneres darauf hingewiesen, daB das Verfahren der
Sicherheitsiiberpriffung einer gesetzlichen Grundlage bedarf. Der durch die
Rechtsprechung angenommene Ubergangsbonus ist eingegrenzt und man muB in
Parallele zu Entscheidungen oberer Gerichte davon ausgehen, daB auch im
Bereich der Sicherheitsiberpriifungen das Greifen eines Ubergangsbonus nicht
mehr angenommen werden kann. Ich halte daher sowohl die bisher in Bremen
bestehenden Richtlinien aus dem Jahre 1961 als auch die vom Bund vorgegebe-
nen Sicherheitsrichtlinien fiir rechtswidrig und kann einem Inkraftsetzen in Bre-
men nicht zustimmen. Da die mir vorliegenden Sicherheitsrichtlinien des Bundes
allein die Sicherheitsitberpriifungen im &ffentlichen Bereich betreffen, wire das
Land Bremen autonom, eigene gesetzliche Regelungen zur Durchfithrung der
Sicherheitiiberpriifung in Kraft zu setzen. Wenn dies bisher mit Riicksicht auf eine
zu erwariende bundesgesetzliche Regelung nicht getan wurde, um eine einheitli-
che Uberpriifungspraxis zu gewdhrleisten, so miissen sich nunmehr Bund und Lan-
der angesichts der Rechtslage vorldufig mit noch weniger begniigen. Bis zum
Inkrafttreten gesetzlicher Vorschriften zur Sicherheitsiberpriifung gelten meiner
Meinung nach im Lande Bremen fiir die Sicherheitsiiberpriifung von Personen im
offentlichen Dienst das Bremische Datenschutzgesetz und das Bremische Verfas-
sungsschutzgesetz, Auf dieser Grundlage kann nur mit Einwilligung des Betroffe-
nen eine Sicherheitsiiberpriifung durchgefiihrt werden. Die Einbeziehung von




dritten Personen chne deren Wissen und Einwilligung kann nicht gebilligt wer-
den. Die Betroffenen sind dariiber zu informieren, welchen Uberpriifungsprozedu-
ren sie in diesem Zusammenhang unterworfen werden,

Auch der Senator fiir Inneres ist der Auffassung, daB die Sicherheitstberpriifun-
gen einer gesetzlichen Grundlage bediirfen. Er verweist darauf, dafl der Bund ein
Geheimschutzgesetz vorbereitet und bekréftigt die dringende Erforderlichkeit
eines solchen Gesetzes. Bremen hat die vom Bund vorgelegten Sicherheitsricht-
linien bislang nicht iibernommen, erwigt aber — bis zum Inkrafttreten des Geset-
zes — eigene, datenschutzrechtlich abgestimmte Sicherheitsrichtlinienr zu erlas-
sen. Zu eigenen landesgesetzlichen Geheimschutzregelungen fiir den &ffent-
lichen Bereich hat sich der Senator fiir Inneres — obwohl er hierfiir Gesetz-
gebungskompetenz hédtte — bisher nicht entschliefen kénnen.

Das Arqument ,Wir warten auf Bonn" kann sich nicht auf die eigene Regelungs-
kompetenz erstrecken. Ich habe meine Bereitschaft erkldrt, bei der gesetzlichen
Ausgestaltung der Sicherheitsiiberpriifung unter datenschutzrechtlichen Aspek-
ten mitzuwirken. Einige wesentliche Bestandteile einer landesgesetzlichen Rege-
lung konnten aus meiner Sicht seini

— eine gesetzliche Festschreibung der Tatigkeitsfelder, die nur nach einer Sicher-
heitsiiberpriifung ausgeiibt werden diirfen,

— eine institutionalisierte Kontrolle, ob die von den Behorden eingerichteten
Sicherheitsbereiche diesen Anforderungen tatsdchlich entsprechen,

— eine Aufklirung der Betroffenen dariiber, dah, wenn sie in entsprechenden
Bereichen arbeiten, sie sich einer Sicherheitsiiberprifung unterziehen miissen,

— eine Regelung, die vorsieht, daff der Betroffene dariiber selbst entscheidet, ob
er an einer Sicherheitsiiberpriiffung teilnehmen mdéchte,

— eine gesetzliche Beschreibung des Uberpriifungsverfahrens

— eine gesetzliche Regelung des Umfanges der Einbeziehung Dritter in das Uber-
priiffungsverfahren

— eine auch den Verfassungschutz bindende Zweckbestimmung, die auf die
Sicherheitsiiberpriifung beschrankt ist.

Ich habe angeregt, diese Rechtsauffassung bei der Erarbeitung eines Geheim-
schutzgesetzes zu beriicksichtigen.

— Funde von polizeilichen Unterlagen in Miillcontainern und auf dem Dach-
boden

Im Monat September des Berichtsjahres sind in kurzen Abstdnden an drei ver-
schiedenen Orten in Bremen polizeiliche Unterlagen gefunden worden. Zundchst
wurden in Bremen-Blumenthal polizeiliche Vorgdnge in einem Dritten zuging-
lichen Miilleimer, der von dem 22. Polizeirevier genutzt wurde, gefunden. Hierbei
handelt es sich um Sachschadenmeldungen mit Vernehmung von Zeugen und
Schidigern, Strafanzeigen mit Personalien und Beschreibungen des Tathergangs,
vollstindige Verkehrsunfallanzeigen, Zeugenvernehmungen, Fundkarten und
Fundsachanzeigen. Die Fundunterlagen waren zum Teil nur zerkniillt, iiber-
wiegend einfach oder doppelt zerrissen. Von einer Unkenntlichmachung der per-
sonenbezogenen Daten konnte mithin nicht gesprochen werden.

Nur zwei Tage spidter wurde ein Aktenfund in einem Bauschuttcontainer in
Bremen-Arbergen bekannt. Hier waren in einem Aktenordner iiberwiegend
Originalunterlagen aus den Jahren 1978 und 1979 gefunden worden, die Verneh-
mungsprotokolle mit Personennennungen, Fernschreiben an das Bundes- und Lan-
deskriminaldmter mit Personenanfragen, Gegeniberstellungsfotos mit Namen
der Betroffenen, Ergebnisse von gewiinschten Halterfeststellungen sowie umfang-
reiche Verfahrens- und Dienstanweisungen, die z. T. nur fiir den Dienstgebrauch
bestimmt waren, enthielten. Dieser Aktenordner war von einem Polizeibeamten
achtlos weggeworfen worden.

Wenige Tage spéter ist auf einem Dachboden in der KopernikusstraBe ein Ordner
gefunden worden, der eine Sammlung von rund 100 erkennungsdienstlichen
Unterlagen enthielt, wobei iberwiegend Vorgénge aus den 60iger Jahren betrof-
fen waren.

Die Vorfdlle sind in der Bevélkerung auf eine starke Resonanz gestoBen und
haben gezeigt, daB VerstoBe gegen den Datenschutz von der Uffentlichkeit sehr
ernst genommen werden. Den Polizeidienststellen war in diesem Zusammenhang
ein leichtfertiger Umgang mit geschiitzten Daten vorgeworfen worden. Einlassun-
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gen von Verantwortlichen der Polizei, es handele sich teilweise um Schulungsma-
terial und Altvorgénge, die vor Inkrafttreten des Datenschutzgesetzes entstanden
seien, sowie der Umstand, daB in Zusammenhang mit dem Fund in Arbergen
gegen die Finderin vorgegangen wurde, lieBen den Verdacht aufkommen, daB von
eigenen datenschutzrechtlichen Versidumnissen abgelenkt werden sollte. Die Poli-
zei war deshalb aufgefordert dazu itberzugehen, Datenschutz als integrierenden
Bestandteil der polizeilichen Arbeit aufzunehmen, um so auch einen Beitrag zur
Verbesserung des Vertrauensverhdltnisses Biirger/Polizei zu leisten.

Die datenschutzrechtliche Pritfung der genannten Vorfille hat zu d¢em Ergebnis
gefihrt, daB die hierfiir verantwortlichen Polizeibeamten gegen das Datenge-
heimnis nach § 5 BrDSG verstoBen haben. Die Fille machen weiterhin deutlich,
daB nicht die gem. § 6 Abs. 1 BrDSG erforderlichen MaBnahmen getroffen wur-
den, um insbesondere den Zugriff Unbefugter bei der Bearbeitung, der Aufbewah-
rung, dem Transport und der Vernichtung zu verhindern. Ein Tei! der Fundunter-
lagen enthdlt Fille aus den 60iger Jahren, so daB in diesem Fall auch gegen § 35
Abs. 2 des Bremischen Polizeigesetzes verstoBen wurde, da Léschungsvorschrif-
ten nicht beachtet wurden. Ich habe daher die festgestellten Verstéfe gegen
Datenschutzvorschriften gem. § 29 BrDSG beanstandet und gleichzeitig u. a. fol-
gende MaBnahmen zur Beseitigung der Mangel und zur sonstigen Verbesserung
des Datenschutzes vorgeschlagen:

— die Festlegung und unverziigliche Umsetzung eines Datensicherungskonzeptes
filr das Stadt- und Polizeiamt Bremen einschlieBlich aller Reviere und fiir die
Polizeibehérden Bremerhaven;

— den ErlaB einer Dienstanweisung fiir Polizeibeamten, in der u. a. festgelegt
wird,

@ dal Polizeiakten nicht in privater Rdumen aufbewahrt werden diirfen

@ in welcher Weise mit polizeilichen Akten in Dienstfahrzeugen und dienst-
lich genutzten Privatfahrzeugen umzugehen ist

@ die datenschutzrechtliche Uberpriifung der Fithrungen von Zweitakten
(Handakten) in Bezug auf Zusammensetzung und Umfang

@ die Einfiihrung einzelner Protokollverfahren fiir besonders sensible Akten
und Dateien

® welche Anforderungen bei der Vernichtung personenbezogener Daten ein-
zuhalten sind

@ die datenschutzrechtlichen Anforderungen, denen Schulungsmaterial ent-
sprechen muf,

— eine Uberpriifung, inwieweit die vorhandenen Léschungsbestimmungen einge-
halten werden;

— da die Kapazitit der Aktenvernichtungsanliage im Stadt- und Polizeiamt nicht
ausreichen, sind unkomplizierte Vernichtungsmdéglichkeiten im Stadt- und Poli-
zeiamt und den Revieren zu schaffen;

— die Verbesserung der Kontrolle und der Ausbildung der Polizeibeamten in
Datenschutzfragen.

Das Stadt- und Polizeiamt Bremen hat daraufhin Richtlinien iiber den Umgang mit
geschiitzten Daten und deren Entsorqung entworfen. Dieser Entwurf enthilt
Regelungen zur Aufbewahrung, Transport und Vernichtung von Schriftgut und
erkennungsdienstlichen Unterlagen. Der Entwurf ist geeignet, mehr Sicherheit in
Fragen des Datenschutzes insbesondere bei der Datenvernichtung zu gewdéhr-
leisten. Nachdem ich zu dem Entwurf abschlieBend Stellung genommen habe und
damit einige weitere Anregqungen verbunden habe, hoffe ich nun, daB diese Richt-
linien ziigig vom Senator fiir Inneres erlassen werden.

— Einfithrung neuer Technologien bel der Ortspolizeibehirde Bremerhaven

Die Ortspolizeibehdrde Bremerhaven hat mich informiert, sie plane, durch die Ein-
fihrung neuer Technologien eine integrierte Kommunikation der polizeilichen
Informationssystemne herzustellen und den dezentralen Zugriif auf diese Systeme
zu ermdglichen. Die Ortspolizeibehérde und die Reviere sollen auf folgenden
Informationssysteme direkt zugreifen kénnen:

— Informationssystem Anzeigen (ISA)
— Informationssystem Polizei (INPOL)
— Ausldnder-Zentral-Register (AZR)
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— Zentrales-Verkehrs-Informationssystem (ZEVIS)
— Einwohnermelderegister (EMR)
— Kraftfahrzeuginformationssystem (KOKIS)

Weiter wurde in diesem Zusammenhang erklart, daB eine ADV-gestiitzte Sach-
bearbeitung realisiert werden solle und daB einige Funktionen der Birrokommuni-
kation sowie der ADV-gestiitzten Einsatzlenkung beabsichtigt sei. Dariiber hinaus
soll das System ermdoglichen, daB eingehende Fernschreiben iiber ein Datennetz
an die Reviere weitergeleitet werden kénnen.

Ein Verfahren, das den Zugriff auf die o. g. Informationssysteme ermoglicht, ist
nicht lediglich die Zusammenfiithrung bereits bestehender isolierter Verfahren,
sondern stellt eine neue Qualitdt der Datenverarbeitung dar. Vor allem die vorge-
sehenen dezentralen Abrufméglichkeiten bedeuten eine weite Streuung der
Daten, die mit einer geh&uften Nutzung und intensiven Abfrage der Informations-
systeme einhergehen wird. Aus diesen Grilnden kann fiir die Neuentwicklung die-
ses Verfahrens der von der Rechtsprechung zugestandene Ubergangsbonus nicht
angenommen werden. Die Finfilhrung eines solchen Systems muB durch die
Rechtstage in vollem Umfang abgedeckt sein. Das geplante Verfahren ist aber
weder durch die Regelung der Strafprozefordnung im Rahmen der Strafverfol-
gung noch durch explizite Regelungen im Bremischen Polizeigesetz im Rahmen
der Gefahrenabwehr und der vorbeugenden Bekampfung von Straftaten rechtlich
abgedeckt. Auch die verwaltungspolizeilich zu beachtenden Einzelgesetze sehen
in ihren Regelungen keine integrierten Abrufverfahren vor.

Nach § 14 Abs. 1 BrDSG ist die Einrichtung eines automatisierten Verfahrens, das
die Ubermittlung personenbezogener Daten durch Abruf erméglicht, nur zuldssig,
soweit dies durch Bundes- oder Landesrecht bestimmt wird. Nur soweit diese Vor-
aussetzung erfiillt ist, ist gem. § 14 Abs. 2 BrDSG der zustdndige Senator, in diesem
Fall also der Senator fiir Inneres berechtigt, durch Rechtsverordnung ein auto-
matisiertes Abrufverfahren unter den dort genannten Bedingungen zuzulassen.
Diese grundsitzlichen Voraussetzungen sind bisher nicht erfiillt, die Einfithrung
des geplanten Verfahrens ist aufgrund der jetzt geltenden Rechtslage daher
rechtswidrig. Weiter bestehen bei der jetzt geplanten Verarbeitungskonzeption
erhebliche Probleme, die von den Datenschutzgesetzen verlangte Zweckbindung
der Daten und die Datensicherheit zu gewéhrleisten. Neben diesen prinzipiellen
Bedenken ist bei den geplanten conline-Anschliissen im einzelnen unter daten-
schutzrechtlichen Aspekten noch folgendes zu beriicksichtigen:

Zur Zeit fehlt es an einer rechtlichen Grundlage fiir das INPOL-Verfahren. Tech-
nisch ist zu beriicksichtigen, daf Datenabfragen in INPOL nicht protokolliert
werden. Dies konnte bisher nur deshalb hingenommen werden, weil nur ein einge-
schrankter Personenkreis Zugriff auf INPOL nehmen konnte. Ein dezentralisier-
ter Zugriff auf INPOL wird neben den Zuldssigkeitsfragen sofort auch Fragen der
Datensicherheit aufwerfen. Einem dezentralen Zugriff von den einzelnen Revie-
ren aus auf INPOL kann daher aus datenschutzrechtlichen Griinden nicht zuge-
stimmt werden.

Auch die Direktzugriffsméglichkeiten der Reviere auf ISA, das bremische Infor-
mationssystem der Polizei, begegnet datenschutzrechtlichen Bedenken. ISA ist
ein System, das itberwiegend fiir Zwecke der Strafverfolgung genutzt wird. Diese
Aufgabe obliegt in der Regel der Kriminalpolizei. Angesichts der Tatsache, daB
neben Tatverddchtigen auch Anzeigeerstatter und Geschidigte in ISA gespei-
chert sind, ist der online-Zugriff auf simtliche in ISA gespeicherten personenbezo-
genen Daten durch die Reviere nicht erforderlich und im {ibrigen auch unverhalt-
nism&big.

Auch fitr die Fithrung des AZR gibt es derzeit keinerlei Rechtsgrundlage, Da die
Registerfithrung ohne eine ausdriickliche Rechtsgrundlage ohnehin nur noch fiir
eine Ubergangszeit hingenommen werden kann, ist der Abruf der Daten im
online-Verfahren und die Nutzung durch Dritte ohne Rechtsgrundlage auf jeden
Fall rechtswidrig.

Auch der Direktzugriff der Reviere auf das EMR der Bremerhavener Meldebe-
hérde begegnet erheblichen datenschutzrechtlichen Bedenken. Nach § 2 Abs. 2
des Bremischen Meldegesetzes (BremMG) dient das EMR zunachst einmal nur den
Meldebehdrden zur Erfilllung ihrer Aufgaben. Die Ubermittlung von Daten aus
dem EMR in automatisierter Form richtet sich nach den Vorschriften des Bremi-
schen Meldegesetzes {§ 30 Abs. 4) und der Meldedateniibermittlungsverordnung
(MeldDUV). Nach § 5 MeldDUV diirfen an die Ortspolizeibehérden (Schutz- und
Kriminalpolizei) nur ganz bestimmte Daten fiir ganz bestimmte Zwecke iiber-
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mittelt werden. So dirfen der Schutz- und Kriminalpolizei gem. § 5 Abs. 5 Meld-
DUV nur Daten im Rahmen der Gefahrenabwehr, des Schutzes privater Rechte,
der Strafverfolgung, der Verfolgung von Ordnungswidrigkeiten sowie durch
Rechtsvorschrift ibertragener Aufgaben zur Personen- und Adressenfeststellung
Ubermittelt werden. Dabei sind die zu diesem Zweck iibermittelten Daten
bestimmt. Nach § 3 Abs. 1 MeldDUYV darf ein Abruf von Daten aus dem EMR unter
Beachtung der Vorschriften des Melde- und Datenschutzrechts nur erfclgen,
wenn die Kenntnis der Daten im Einzelfall fiir die rechtmaéaBige Erfiillung von Auf-
gaben erforderlich ist. Durch organisatorische und technische MaBnahmen ist
sicherzustellen, daB der Abruf nur durch berechtigte Bedienstete erfolgt und nicht
mehr benétigte Datentrdger unverziiglich vernichtet werden. Eine Protokollie-
rung der verschiedenen Abrufe ist erforderlich.

Hinsichtlich des Zugriffs der Schutz- und Kriminalpolizeistellen auf das EMR sind
somit eine Reihe von MaBnahmen zu ergreifen, um den gesetzlichen Anforderun-
gen Rechnung zu tragen. Es reicht nicht aus, nur eine programmgestiitzte Quer-
schnittsauswertung der verschiedenen Daten durch die Sachbearbeiter in den
Revieren und Kommissariaten zu verhindern, sondern auch der Zugriff auf die
einzelnen Datensédtze und Daten fiir sich unterliegen strengen und jeweils unter-
schiedlichen MabBstaben, die es einzuhalten gilt.

Gleiches gilt fir die Zugriffe auf das kommunale Fahrzeugregister der Bremer-
havener Kfz.-Zulassungsbehérde (KOKIS). Dieses I[nformationssystem dient
hauptséchlich zur Bewéltigung der Aufgaben der Verkehrsbehérden. Bei seiner
Einfithrung war grundsétzlich nicht beabsichtigt, es den Dienststellen des Polizei-
vollzugsdienstes, also u. a. Schutz- und Kriminalpolizei zur Verfiigung zu stellen.
Es ist deshalb zu beriicksichtigen, daB KOKIS-Daten nur dann an Dienststellen des
Polizeivollzuges weitergeleitet werden dirfen, wenn dies zur Wahrnehmung
einer der in § 36 Abs. 2 StVG genannten Aufgaben erforderlich ist. Dabei diirfen
nur die in § 12 Abs. 2 der Fahrzeugregisterverordnung {FRV) genannten Daten
iibermittelt werden. Eine Ubermittlung von Daten an die Dienststellen des Polizei-
vollzuges auBlerhalb dieser Vorschrift ist unzuldssig. Auch sind von der Zulas-
sungsstelle die Bestimmungen des § 36 Abs. 5 und 6 StVG zu beriicksichtigen.
Gem. § 36 Abs. 5 StVQ ist die Einrichtung von Anlagen zum Abruf im automati-
sierten Verfahren nur zuldssig, wenn die zum Abruf bereitgehaltenen Daten ihrer
Art nach fir den Empfanger erforderlich sind und ihre Ubermittlung durch auto-
matisierten Abruf unter Beriicksichtigung der schutzwiirdigen Belange des Betrof-
fenen und der Aufgabe des Empfingers angemessen ist. Zur Sicherung gegen
Mifibrauch sind technische und organisatorische MaBnahmen erforderlich, insbe-
sondere die Vergabe von Kennungen an die zum Abruf berechtigten Dienststellen
und Datenendgerite, damit die Zuldssigkeit der Abrufe nach den Bestimmungen
des § 36 Abs. 6 StVG protokolliert und nachtraglich kontrolliert werden kann.

Nach § 36 Abs. 6 StVG hat die Zulassungsstelle als {ibermittelnde Stelle {iber den
Abruf Aufzeichnungen zu fertigen, die die bei der Anfrage verwendeten Daten,
den Tag und die Uhrzeit, die Kennung der abrufenden Dienststelle und die abge-
rufenen Daten enthalten miissen. Die Aufzeichnungen diirfen nur zur Kontrolle
der Zulassigkeit der Abrufe verwendet werden und sind durch geeignete Vorkeh-
rungen gegen zweckfremde Nutzung und gegen sonstigen MiBbrauch zu schiit-
Zen. Sie sind nach drei Monaten zu laschen, es sei denn, die Aufzeichnungen wer-
den noch bis zum Abschlub eines bereits eingeleiteten Kontrollverfahrens
benotigt.

Auch die Ubermittlung von Daten aus dem zentralen Verkehrsinformations-
system beim Kraftfahrtbundesamt Flensburg (ZEVIS) setzt eine Reihe von Vorkeh-
rungen voraus, die von der Ortspolizeibehérde Bremerhaven vor Einfihrung des
Verfahrens getroffen werden miissen. Auch hier ist festzustellen, da ZEVIS
grundsdtzlich nur zur Bewiltigung von Aufgaben der Verkehrsbehdrden, primar
des Kraftfahrtbundesamtes eingerichtet wurde. Es gehort nicht zu den vordringli-
chen Aufgaben von ZEVIS, fir die Vollzugspolizei Informationen zur Verfiigung
zu stellen. Eine Ubermittlung von Daten aus ZEVIS an die Dienststellen des Polizei-
vollzuges ist deshalb nur soweit mdglich, als dies zur Erfillung der in § 36 Abs. 2
StVG genannten Aufgaben der Polizei unbedingt erforderlich ist. Es diirfen nur
die in § 12 FRV genannten Daten itbermittelt werden. Die Vorschriften des § 36
Abs, 5 und 6 5tVG finden bei der Ubermittlung von Daten aus ZEVIS gegeniiber
der Ubermittlung von Daten aus dem kommunalen Fahrzeugregister analoge
Anwendung.

Nach § 36 Abs. 7 5tVG sind dariiber hinaus bei Abrufen von Fahrzeugdaten aus
ZEVIS Aufzeichnungen durch die abrufende Stelle oder das Kraftfahrthundesamt
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zu fertigen, die sich auf den AnlaB des Abrufs erstrecken und die Feststellung der
fiir den Abruf verantwortlichen Person ermdglichen.

Eine andere wichtige Vorschrift fiir die Ubermittlung von Daten aus ZEVIS an die
Dienststellen des Polizeivollzuges der Ortspolizeibehtrde Bremerhaven ergibt
sich aus § 13 FRV. Nach § 13 Abs. 1 Nr. 1 FRV ist eine Dateniibermittlung nur an
die zum Abruf berechtigte Dienststelle erlaubt. Zum Abruf berechtigte Dienst-
stelle ist dabei die Dienststelle, die den Abruf veranlaBt, hierfiir sachlich verant-
wortlich ist und die abgerufenen Daten fiir ihre Aufgabenerfiillung bendtigt. Die
Ubermittlung von Daten aus ZEVIS an eine nicht zum Abruf berechtigte Dienst-
stelle ist demnach unzuldssig. Nach dem mir derzeit bekannten Stand ist die Uber-
mittlung von Daten aus ZEVIS an die Polizei des Landes Bremen und der Stadt-
gemeinden Bremen und Bremerhaven technisch allerdings nur iiber das Bundes-
kriminalamt in Wiesbaden moglich. Ein Abruf von Daten aus ZEVIS dber das
Bundeskriminalamt stellt aber einen Verstof gegen die Dateniibermittlungsvor-
schriften dar. Ein Abruf von Daten aus ZEVIS durch die Ortspolizeibehdrde Bre-
merhaven und die Reviere ist nach meiner Auffassung nur auf dem direkten Weg
ohne Umweg iiber das Bundeskriminalamt zuléssig.

Aufgrund dieser Uberlegungen habe ich der Ortspolizeibehérde Bremerhaven
mitgeteilt, daf lediglich der Installation eines neuen Fernschreibrechners sowie
der isolierten Einfiihrung der Textverarbeitung auf den Revieren keine daten-
schutzrechtlichen Bedenken entgegenstehen. Gegenwdértig wird gepriift, in wel-
chem Umfang die geplante Technologie bei Beriicksichtiqung der Rechtslage ein-
gefiihrt werden kann.

— Staatsschutzpriifung/APIS

Im Verlauf des letzten Jahres habe ich eine Priifung der automatisierten Daten-
verarbeitung des Staatsschutzes im Lande Bremen in der ,Arbeitsdatei PIOS —
Innere Sicherheit (APIS)" durchgefiihrt. Die Abkiirzung PIOS steht fiir Personen,
Institutionen, Organisationen, Sachen.

Die Datei APIS soll Erkenntnisse {iber Straftaten aufnehmen, die u. a. gegen die
freiheitlich demokratische Grundordnung, den Bestand und die Sicherheit des
Bundes und der Linder und die Amtsfithrung der Mitglieder von Verfassungs-
organen des Bundes oder eines Landes gerichtet sind. Dies sind die sogenannten
typischen Staatsschutzdelikte, wie z. B. Bildung terrroristischer Vereinigungen,
Hochverrat, Verbreitung von Propagandamitteln verfassungswidriger Organi-
sationen. In der Datei werden unter bestimmten Voraussetzungen aber auch
Kenntnisse tiber andere Straftaten des Strafgesetzbuches (z. B. Sachbeschéddigung)
und Strafbestimmungen in anderen Gesetzen (z. B. Vereinsgesetz, Waffengesetz)
gespeichert, wenn Erkenntnisse den Verdacht begriinden, daB mit diesen Strafta-
ten politische Ziele verfolgt wurden.

Im Lande Bremen nimmt die Inspektion 7 die Aufgaben des polizeilichen Staats-
schutzes wahr. Dabei kommt ihr eine doppelte Funktion zu. Einmal fiihrt sie, wie
die entsprechende Abteilung in Bremerhaven, die Aufgaben nach dem Polizei-
gesetz und im Rahmen der Strafverfolgung durch. Zum anderen hat die Inspektion
7 die Funktion des Landeskriminalamtes (LK A) im Bereich Staatsschutz und arbei-
tet im Rahmen dieser Aufgabe eng mit dem Bundeskriminalamt (BKA) und den
Staatsschutzdienststellen der anderen Bundeslander zusammen.

Diesem Zweck dient die mit Feststellungsanordnung vom 18, Dezember 1985
geschaffene Verbunddatei APIS. Die Feststellungsanordnung verweist dabei auch
auf die Richtlinien, die fiir den kriminalpolizeilichen Meldedienst in diesem
Bereich gelten. APIS wird beim Bundeskriminalamt (BKA) automatisiert gefiihrt.
Die Inspektion 7 hat mit zwei Bildschirmen Zugang zu APIS. Die Staatsschutz-
abteilung in Bremerhaven hat keinen eigenen Bildschirm, sondern ist telefonisch
und postalisch mit der Inspektion 7 verbunden. Nach Einmeldung in das System
APIS kann von den Bildschirmen aus ungehindert auf alle in APIS gespeicherten
Daten bundesweit zugegriffen werden. Eine besondere Begriindung, etwa aus
welchem AnlaB die Abfrage gestartet wird, wird nicht abverlangt. Von den selben
Bildschirmen aus kann auBer auf APIS auch auf das polizeiliche Informations-
system INPOL und auf bremische wie tiberregional freigegebene Spurendokumen-
tationssysteme (SPUDOK) zugegriffen werden. Dieser Aspekt der Informations-
zusammenfithrung war nicht Gegenstand dieser Priifung. Da die Zugriffsméglich-
keit auf verschiedene Informationssysteme die Frage der Datenverarbeitungs-
struktur und des Verhdltnisses von Bund, Land und Kommune aufwirft und hier
{iber mégliche getrennte Zugriffe diskutiert werden mub, ist dieser Gesamt-
komplex unter dem Aspekt der Datenverarbeitungskonzeption zu erdrtern.
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In Bremen (Stadt) speichert die Staatsschutzabteilung alle ihre Vorgange in APIS.
Eine Nutzung des im Lande Bremen gefiikrten polizeilichen Informationssystems
ISA (Informationssystem Anzeigen) ist nicht vorgesehen. APIS hat damit fir die
Inspektion 7 die Funktion eines Aktennachweissystems iibernommen. Die Staats-
schutzabteilung in Bremerhaven nutzt fiir ihren Aktennachweis das System ISA.
Dariiber hinaus meldet die Staatsschutzabteilung Bremerhaven ihre Staatsschutz-
Fille an die Inspektion 7 in Bremen. Diese Inspektion stellt nach Priifung auch die
Falle aus Bremerhaven in das System APIS ein.

Die Priifung hat verschiedene Ansédtze verfolgt, eine représentative Gruppe von
ca. 2 bis 3 Prozent der von Bremen in APIS gespeicherten Vorgénge diente als
Priifgrundlage. Gepriift habe ich alle neu eingegebenen und gednderten Vor-
ginge innerhalb eines bestimmten Zeitraums von 14 Tagen und alle in APIS
gespeicherten Versammlungsstraftaten. Gepriift habe ich auch, ob Volkszdh-
lungsgegner in APIS gespeichert wurden und schlieBlich eine Auswahl der zu
Institutionen und Organisationen gespeicherten Vorgédnge.

Die Ergebnisse meiner Priifung habe ich in einem Priifbericht zusammengefaBt
und mit datenschutzrechtlichen Empfehlungen dem Senator fiir Inneres
iibersandt.

Fehlende gesetzliche Grundlage

Zusammenfassend l4Bt sich sagen, daB} die Speicherung von personenbezogenen
Daten in APIS, insbesondere wegen der bundesweiten Verfigbarkeit der Daten,
der Zielrichtung von APIS, der hier gespeicherten Deliktarten und der vielfaltigen
Software-gestiitzten ErschlieBungs- und Auswertungsmdoglichkeiten fiir den
Betroffenen zu einer erheblichen Belastung fihrt und somit eine besondere
Rechtsbeeintrachtigung darstelit.

Die Einrichtung einer Datei solchen Zuschnitts wie APIS hétte einer gesetzlichen
Grundlage bedurft.

Weder das Bremische Polizeigesetz noch die Regelungen der $StPO enthalten bis-
her ausreichende Rechtsgrundlage fiir die mit APIS vorgenommenen Datenverar-
beitungsvorgénge und die Nutzung von APIS. Unter Beriicksichtigung der Recht-
sprechung des Bundesverfassungsgerichts, aber auch der Rechtsprechung der
Verwaltungsgerichtsbarkeit zur polizeilichen Datenverarbeitung habe ich daher
erhebliche Zweifel an der rechtlichen Zulassigkeit von APIS, ein Ubergangshonus
kann fiir APIS deshalb nicht in Anspruch genommen werden, weil APIS erst 1986
— also nach dem Volkszdhlungsurteil des Bundesverfassungsgerichts — in Betrieb
genommen wurde.

Organisatorische Trennung

Durch den ErlaB des Senators fiir Inneres vom 30. April 1986 iiber die Eingliede-
rung des Landeskriminalamtes Bremen in die Behérde des Senators fiir Inneres
und iiber die Neucrganisation der Kriminalpolizei im Stadt- und Polizeiamt Bre-
men ist die Inspektion 7 mit der Wahrnehmung der LKA-Aufgaben des Landes
gegeniiber APIS betraut worden. Damit ist eine datenschutzrechtliche Gefahr-
dungslage verbunden.

Durch die &rtliche Polizeibehdrde werden Staatsschutzaufgaben mit Hilfe des 13.,
14. und 15. Kommissariats der Kriminalpolizei wahrgenommen, die als 7. Inspek-
tion organisatorisch zusammengefaBt sind. Der Leiter der 7. Inspektion sowie
weitere Beschiftigte sind gleichzeitig in Personalunion Bedienstete des Landes-
kriminalamtes. Kommunale Polizeiorgane sind somit de facto auch mit Landes-
polizeiaufgaben betraut. Besondere dieser Situation angepaBte Dateniibermitt-
lungsregelungen zwischen beiden Stellen bestehen nicht. Diese Gemengelage
manifestiert sich auch darin, daB die Inspektion 7 nicht an ISA teilnimmt, sondern
die bundesweite Verbunddatei APIS auch als (kommunales) Aktennachweissy-
stem nutzt. Dadurch entsteht u. a. die Situation, daB faktisch auch die Fille, die
bundesweit nicht relevant sind, in APIS eingestellt werden. Eine organisatorische
Entflechtung der beiden Bereiche wird von mir dringend empfohlen. Eine Einglie-
derung dieser Funktion in die zustindige Organisationseinheit {LKA) beim Innen-
senator scheint eine Alternative.

Beanstandete Speicherungen

Von den 36 von mir gepriiften Vorgéngen habe ich die Léschung von 22 Vorgan-
gen in APIS verlangt. Hinsichtlich der Volkszdhlungsgegner, die in APIS gespei-
chert waren, ist diesem Verlangen bereits entsprochen worden. Da die gesamte
Stichprobe aber nicht nach dem Zufallsprinzip ausgesucht wurde, kann diese Zahl
nicht auf den gesamten von Bremen in APIS gespeicherten Datenbestand hoch-
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gerechnet werden. Es konnte jedoch mdglich sein, dal unter Beriicksichtigung
meiner datenschutzrechtlichen Anforderungen bis zu 50 Prozent der von Bremen
eingespeicherten Vorgdnge in APIS zu l8schen sind. In diesem Zusammenhang ist
zu berticksichtigen, daB an einen Vorgang in der Regel mehrere Personendaten-
sdtze angehéngt sind. So habe ich z. B. die Loschung eines Vorganges, der die Sach-
beschadigung eines Wahlplakats betraf, gefordert, zu dem 15 Personendatensitze
gespeichert sind. Die von mir verlangten Léschungen betreffen héufig den soge-
nannten Bagatellbereich, Dies verdeutlicht auch nachfolgender Sachverhalt.

Eine Gruppe von 15 Personen wurde von der Polizei angetroffen als sie mit Brust-
und Riickenschildern in deutscher und tiirkischer Sprache in Grdpelinger gegen
die Jugendarbeitslosigkeit demonstrierten. Die Personen, die sich als Verantwort-
liche ausgaben, wurden wegen des Vorwurfs des Verstofies gegen § 26 des Ver-
sammlungsgesetzes in APIS gespeichert. Nach § 26 Nr. 2 Versammlungsgesetz
macht sich strafbar, wer als Veranstalter oder Leiter eine &ffentliche Versamm-
lung unter freiem Himmel oder einen Aufzug ohne Anmeldung durchfiihrt. Eine
Spontandemonstration lag nach Ansicht der Polizei nicht vor, da auf Handzetteln
eine Aktionswoche angekiindigt war. Diese sog. ,Picketing line” war nicht geneh-
migt. Die Fortfiihrung wurde daher untersagt. Das Verfahren gegen die Beschul-
digten wurde von der Staatsanwaltschaft gem. § 153 Abs. 1 StPO 1987 eingestellt.
Trotzdem sollten der Vorgang und die dazu gespeicherten personenbezogenen
Daten jahrelang in APIS gespeichert bleiben.

Nach der Feststellungsanordung soll APIS unbedeutende Informationen und
Erkenntnisse ausscheiden. Der ganz iiberwiegende Teil der Fille, deren Léschung
ich in APIS verlange, betrifft eben solche Delikte (vgl. Volkszdhlungsgegner, Sach-
beschidigungen politischer Plakate, versammlungsbezogene Straftaten). Das Kon-
zept von APIS, die Speicherungs- und Auswertungsstruktur machen deutlich, daf)
eine Eingabe dieser zu 16schenden Datensédtze in APIS nicht als verhédltnismdBig
angesehen werden kann. Weder die Richtlinien zu APIS, noch die Feststellungs-
anordnung von APIS erlauben die Speicherung und damit die zur Verfiigung-
stellung der Daten zum Abruf iiber jede Straftat, die im weitesten Sinne einen
ypolitischen” Hintergrund hat.

Die Beispiele machen deutlich, daB nicht undifferenziert alle im Land Bremen
beim Staatsschutz anfallenden Erkenntnisse in APIS gespeichert werden dirfen.
Deshalb ist insbesondere bei der Speicherung von Erkenntnissen iiber sog.
n.andere Straftaten” — also nicht die typischen Staatsschutzdelikte — besondere
Sorgfalt geboten, Aufgrund der Priifung bin ich dariiber hinaus zu der Auffassung
gelangt, daB die Feststellungsanordnung in diesem Bereich iiberarbeitet und prazi-
ser gefaBt werden muB.

Ich habe empfohien, daf alle hiernach von Bremen eingestellten Fille auf ihre
Speichernotwendigkeit Gberpriift werden sollten. Nach meiner Auffassung sind
hierbei insbesondere folgende Kriterien zu berdicksichtigen:

— Die Schwere der Straftat muf mit den typischen Staatsschutzdelikten vergleich-
bar sein.

— Dem Vorgang muB eine iiberértliche Bedeutung zukommen.

— Es miissen Anhaltspunkte dafiir bestehen, dafi innerhalb des durch den Aus-
sonderungspriiftermin vorgegebenen Zeitraums eine Wiederholungsgefahr
besteht,

Zusammenfassend 148t sich feststellen, daB die Hauptverantwortlichkeit fiir die in
APIS gespeicherten Datensédtze bei den Landern liegt. Angesichts der geltenden
Rechtslage ist die Speicherung von personenbezogenen Daten in APIS rechtlich
sehr zweifelhaft und aufgrund der konkreten Priifergebnisse komme ich zu dem
Ergebnis, daB eine restriktive Speicherungspraxis in APIS fiir das Land Bremen
unverzichtbar ist.

Speicherung von Zeugen, Geschidigten, Anzeigeerstattern und anderen
Personen aus dem Umkreis von Verdachtigen

Eine restriktive Speicherpraxis in APIS ist auch bei der Speicherung von Daten
iiber Zeugen, Geschidigte, Anzeigeerstatter und andere Personen aus dem
Umkreis der Verdachtigen zu gewdhrleisten. Der Fall der Speicherung eines Auto-
vermieters, dessen Fahrzeug beim Diebstahl von Wahlplakaten genutzt wurde, als
sogenannte ,,andere Person” macht deutlich, wie schnell potentiell jeder in einem
Informationssystem wie APIS ohne sein Wissen gespeichert werden kann. Jede
Speicherung personenbezogener Daten in APIS stellt aber einen erheblichen Ein-
griff in das informationelle Selbstbestimmungsrecht dar. Die Datenverarbeitung
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sogenannter ,anderer Personen” bedarf daher unbedingt einer praziseren Rechts-
grundlage, die geltenden Gesetze reichen fiir die in APIS vorgenommene Daten-
verarbeitung nicht aus.

Speicherdauer /Léschungsfristen

Aufgrund der festgestellten Priifergebnisse habe ich den Eindruck gewonnen, daB
bei der Speicherdauer nicht pauschale Loschungsfristen vergeben wurden, son-
dern durchaus auf den Einzelfall bezogen eine differenzierte Anwendung der
Aussonderungspriiftermine vorgenommen wurde. Allerdings muBl eine Gleich-
behandlung der Speicherdauer bei vergleichbaren Vorgidngen sichergestellt sein.
Zu iberlegen wire daher, inwieweit zunéchst bei der Speicherdauer an den Straf-
rahmen des Delikts dagegen bei der Riickmeldung der Staatsanwaltschaft iiber
den Ausgang des Verfahrens an das StrafmaB angekniipit werden kann. Eine so
abgestufte Vorgabe von Zeitspannen kénnte fiir die Praxis hilfreich sein und
wiirde dariber hinaus zu einer Vereinheitlichung unter den Lindern fiithren.

Prifung der richtigen Wiedergabe des Akteninhalts

Formale Fehler bei der Speicherung der Fille konnten nur ausnahmsweise fest-
gestellt werden und scheinen eher in der Einfithrungszeit gemacht worden zu
sein. Der ganz liberwiegende Teil der Speicherungen, die ich anhand der Akten
iiberpriift habe, gaben den Akteninhalt richtig wieder und waren auch in formaler
Hinsicht korrekt erfafit.

Fehlende Protokollierungen von Abfragen

Die Abfragen von Datensédtzen aus APIS werden nicht protokolliert. Verschiedene
Eingaben, die an mich gerichtet waren, konnten daher nicht nachtriglich kontrol-
liert werden, denn es wire nicht mdglich gewesen, im Einzelfall festzustellen, ob
und wenn ja von wem Informaticnen aus dem System abgerufen wurden. Auch
meine Erfahrungen mit anderen Systemen lassen mich zu der Einschitzung kom-
men, daf eine Protokollierung auch von Abfragen grundsitzlich sinnvoll ist. Dies
gilt insbesondere deshaib, weil APIS in viel hdherem MaBe umfangreiche Aus-
sagen treffen kann, so daB im Einzelfall anders als in anderen polizeilichen Infor-
mationssystemen eine weitere Nachfrage bei der speichernden Stelle oder aber
die Zuziehung von Akten unterbleibt. Werden der Abfrager und das Akten-
zeichen des Vorgangs vom System protokolliert, wird hierdurch der Nachweis
eines berechtigten Zugriffs erleichtert und das System im iibrigen wesentlich aus-
forschungssicherer. Ich empfehle daher, in Abstimmung mit den anderen Bundes-
lindern eine entsprechende Anderung des Systems zu beantragen.

Riickmeldung der Staatsanwaltschaft Giber den Ausgang des Verfahrens

Die Meldung der Staatsanwaltschaft iiber den Ausgang des Verfahrens an die
Polizei soll zum AnlaB genommen werden, die endgiiltige Dauer der Speicherung
bzw. die Ldschung des Datensatzes festzulegen. Aufgrund der Priifung komme ich
zu dem Ergebnis, daB hiufig die Rickmeldung der Staatsanwaltschaft liber den
Ausgang des Verfahrens nicht in APIS gespeichert war. Zum Teil fehlte sogar das
Aktenzeichen der Staatsanwaltschaft, das bereits bei Eingang in der staatsanwalt-
schaftlichen Geschéftsstelle vergeben wird. Ich habe die Priifung nicht soweit
durchgefiihrt, dafl ich den einzelnen Vorgdngen nachgegangen bin, um zu priifen,
ob die Staatsanwaltschaft entsprechenden Verpflichtungen nicht nachgekommen
ist oder ob die Verteilung der Papierbelege iiber den Ausgang des Verfahrens
nicht funktioniert. Ich habe aber empfchlen, dieses Problem zusammen mit der
Staatsanwaltschaft zu besprechen. Damit die Polizei iiberhaupt einen Uberblick
hat, in welchen Verfahren noch eine Mitteilung der Staatsanwaltschaft aussteht,
habe ich empfohlen, die vom System APIS zur Verfiigung gestellte Funktion der
Wiedervorlage zu nutzen.

Die festgestellten Méngel der Bearbeitung personenbezogener Daten in APIS
habe ich gem. § 29 BrDSG gegeniiber dem Senator fiir Inneres Anfang 1989 bean-
standet. Ich gehe davon aus, daB unter Beriicksichtigung meiner Empfehlungen
ein DV-Konzept erarbeitet wird, das dann mit mir abgestimmt wird.

5.2.1.2 Kurze Darstellung von Problemen und Beschwerden
— Ubermittlung von Polizeidaten an die Presse

Presseberichte haben mich veranlaft, mich mit der Zusammenarbeit zwischen
Polizeibehdrden und Presseorganen auseinanderzusetzen.

Im ersten Fall ist mir eine VermiBtenmeldung in einer Bremer Tageszeitung aufge-
fallen, die neben der Abbildung eines Fotos der Betroffenen u. a. folgenden Wort-
laut enthielt: ,VermiBite Frau ist selbstmordgefihrdet. Die 65 Jahre alte...
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(Vor-und Nachname) aus der StraBe . . . in der dstlichen Vorstadt wird seit . . . ver-
mift, Die Frau gilt nach Mitteilungen der Polizei als stark selbstmordgefdhrdet.
.. . (Name) befand sich seit Januar dieses Jahres freiwillig im Zentralkrankenhaus
Bremen-Ost usw.”

Ich habe gegeniiber dem Stadt- und Polizeiamt Bedenken gegen die Bekanntgabe
dieser Hinweise an die Presse erhoben. Von Seiten des Stadt- und Polizeiamtes
wurde mir hierzu erkldrt, dab diese Hinweise aus polizeitaktischen Erwdgungen
zuldssig seien, um dadurch die Aufmerksamkeit der Bevdlkerung zu wecken.

Diese Auffassung teile ich nicht. Im vorliegenden Fall war die éffentliche Fahn-
dung durch die Abwehr einer Gefahr begriindet und die Dateniibermittlung hin-
sichtlich der Personenbeschreibung gem. § 33 Abs. 2 Bremisches Polizeigesetz
(BremPolG) zulidssig. Die dariiber hinaus gehenden Hinweise, die in die Privat-
sphire der Betroffenen reichen, sind dagegen nicht geeignet, das Auffinden des
Betroffenen zu erleichtern,

In einem weiteren Fall sah sich der Betroffene in seinen Persdnlichkeitsrechien
verletzt, da in einem Pressebericht iiber einen Verkehrsunfall, in dem er ver-
wickelt war, Wohnort, Beruf und Fortbewegungsmittel des Betroffenen genannt
wurden. Da es in dem genannten Ortsteil keine weiteren Personen gab, die den im
Pressebericht genannten Beruf ausiiben, wurde der Beschwerdefithrer hdufig auf
den dargestellten Vorgang angesprochen.

Ich habe das Stadt- und Polizeiamt aufgefordert, in derartigen Fillen keine Daten
zur Veroffentlichung weiterzugeben, die Riickschliisse auf eine bestimmte Person
zulassen. Das Stadt- und Polizeiamt hat mir mitgeteilt, dab seine Pressestelle diese
Forderung beachten wird.

Im iibrigen verweise ich auf die Forderungen der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander vom November 1986 nach einer eigenstdn-
digen gesetzlichen Regelung im StrafprozeBrecht (vgl. Anlage 4 meines 9. Jahres-
berichts), soweit in Presseorganen nach Beschuldigten wund Zeugen im
Strafverfahren gefahndet wird.

— Datenerhebung in Strafanzeigen

Eine Beschwerde richtete sich dagegen, dafl von der Ortspolizeibehérde Bremer-
haven im Zusammenhang mit einer Beschuldigten-Vernehmung auch die Daten
der Eltern des Beschwerdefithrers diesem abverlangt worden seien, obwohl der
Beschwerdefiihrer volljihriy war und seine Eltern bereits verstorben waren.
AnldBlich einer Dienstaufsichtsheschwerde teilte der Oberbiirgermeister der
Stadt Bremerhaven dem Beschwerdefiihrer mit, daB diese Angaben in dem Vor-
druck ,Beschuldigten-Vernehmung" gefordert seien und daher ein Verstoll gegen
Datenschutzbestimmungen nicht vorliege. Ich habe gegeniiber dem Oberbiirger-
meister klargestellt, daB die Zulédssigkeit fiir die Datenerhebungen sich nicht aus
Vordrucken sondern aus den gesetzlichen Grundlagen — hier § 163 b StrafprozeB-
ordnung — herleitet. Da hiernach die Identititsfeststellung auf die erforderlichen
MaBnahmen beschrinkt ist, habe ich gefordert, daB bei der Erhebung von perso-
nenbezogenen Daten in Strafanzeigen nicht vorbehaltslos den Vorgaben des Vor-
druckes gefolgt wird, sondern in jedem Einzelfall die RechtméiBigkeit und insbe-
sondere die Erforderlichkeit der Datenerhebung gepriift wird.

Der Oberbiirgermeister hat mir mitgeteilt, daB er mein Schreiben an den Senator
fiir Inneres weitergeleitet habe, da dieser fiir die Erstellung des Vordrucks
«Beschuldigten-Vernehmung" verantwortlich sei. AuBerdem habe er die Zweig-
stelle Bremerhaven der Staatsanwaltschaft Bremen {iiber meine Forderung
informiert.

— Vernehmung von Minderjihrigen ohne vorherige Benachrichtigung des
Erzichungsberechtigten

Im Zusammenhang mit der Ermittlung von Eigentumsdelikten ist ein 14jdhriger
Jugendlicher durch die Kriminalpolizei verhért worden, ohne die Eltern daven in
Kenntnis zu setzen. Ich habe gegeniiber dem Stadt- und Polizeiamt Bremen dieses
Verfahren aus datenschutzrechtlichen Griinden flir bedenklich erklért. Da ein so
junger Mensch héufig nicht in der Lage ist, die Weite seiner Entscheidung zu
erkennen, kénnten in einem solchen Fall datenschutzrechtliche Belange, wie z. B.
Aussageverweigerungsrechte, nicht geniigend beriicksichtigt werden. Das Stadt-
und Polizeiamt hat hierzu erkldrt, daB der Jugendliche freiwillig auf der Dienst-
stelle erschienen sei, nachdem er durch andere betroffene Jugendliche von den
Ermittlungen Kenntnis erhalten hatte. Er habe glaubhaft versichert, dafl sei-
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nen Eltern der Sachverhalt bekannt gewesen sei. Aus diesen Umstdnden sah sich
die Kriminalpolizei veranlaBt, in der genannten Weise zu verfahren. Dariiber hin-
aus ist aber festzuhalten, dafi auch die entsprechenden Polizeidienstvorschriften
eine Benachrichtigung der Erziehungsberechtigten vor der Vernehmung von Kin-
dern und Jugendlichen vorsehen.

5.2.2 Meldewesen
3.2.2.1 Novelle des Melderechtsrahmengesetzes

Der Bund legte im Berichtsjahr den Entwurf eines 1. Gesetzes zur Anderung des
Melderechtsrahmengesetzes (MRRG) vor, Grund hierfiir war nicht zuletzt das vom
Bundesverfassungsgericht in seinem Volkszdhlungsurteil von 1983 entwickelie
Recht auf informationelle Selbstbestimmung, das auch im Bereich des Meldewe-
sens zu beachten ist.

Der Entwur{ enthéalt hauptsdchlich Anderungen in folgenden Bereichen:

— Bestimmung der Hauptwohnung bei auswértig untergebrachten Minder-
jahrigen

— Meldepilicht beim Beziehen einer Gemeinschaftsunterkunft (Ausweitung der
Befreiungsfrist auf 6 Monate)

— Einsichtsrecht der Sicherheitshehérden in Patientenverzeichnisse der Kran-
kenanstalten

Obwohl der Entwurf gegeniiber den bisher geltenden Vorschriften unter daten-
schutzrechtlichen Gesichtspunkten eine Verbesserung darstellt, ist eine ausrei-
chende Beriicksichtigung des Rechtes auf informationelle Selbstbestimmung
damit noch nicht erreicht.

So versucht der Entwurf mit der Neufassung des § 1 MRRG die Aufgaben und
Befugnisse der Meldebehdrde zwar praziser zu fassen, doch entsprechen die beab-
sichtigten Anderungen noch nicht den aus datenschutzrechtlicher Sicht hieran zu
kniipfenden Anforderungen. Nach dem Entwurf sollen die Meldebehérden die in
ihrem Zustandigkeitsbereich wohnenden Einwohner registrieren, um deren Iden-
titdt und Wohnungen feststellen und nachweisen zu kénnen. Sie sollen Melderegi-
sterauskiinfte erteilen, bei der Durchfilhrung von Aufgaben anderer Behdrden
oder offentlicher Stellen mitwirken und Daten iibermitteln. Zur Erfiillung ihrer
Aufgaben sollen die Meldebehérden Melderegister fithren, die von den Einwoh-
nern erhobene oder von Behdrden und sonstigen 6ffentlichen Stellen Gbermittelte
oder sonst amtiich bekanntgegebene Daten enthalten.

Es fehlt im Entwurf jedoch eine genaue Regelung dariiber, fiir welche Mitwir-
kungstitigkeiten anderer Behdrden oder éffentlicher Stellen die Meldebehdrde
zusdtzlich Daten erheben darf. Es ist nicht hinnehmbar, daf der Meldebehérde ein
allgemeines Mitwirkungsrecht bei der Erfiillung von Aufgaben anderer BehGrden
oder offentlicher Stellen zugewiesen oder eingerdumt wird. Eine weitergehende
Prdzisierung halte ich deshalb fiir erforderlich.

In den Melderegistern sollen nach dem Entwur{ kiinftig volljdhrige Kinder bis zur
Vollendung des 27. Lebensjahres bei ihren Eltern gespeichert werden diirfen.
Begriindet wird diese Anderung damit, dafl auf diese Weise die melderechtlichen
Voraussetzungen fiir die vielfdltigen Eltern-Kind-Beziehungen, die auch nach
Vollendung des 1B. Lebensjahres eines Kindes bestehen, geschaffen werden.
Insbesondere soll auf diesem Wege die Erteilung notwendiger Bescheinigungen
fiir den Bereich der sozialen Sicherung erleichtert werden. Die Altersgrenze von
27 Jahren wurde gewdhlt, weil sie auch in anderen Rechisbereichen (z. B. bei der
Gewidhrung von Kindergeld) mafgeblich ist. § 2 Abs. 3 MRRG soll nach dem Ent-
wurf dagegen nicht gedndert werden. Nach dieser Vorschrift kann durch Landes-
gesetz bestimmt werden, daB fiir die Erfiillung von Aufgaben der Linder iiber den
Datenkatalog des § 2 MRRG hinaus weitere Daten erhoben werden dirfen. Die
Konferenz der Datenschutzbeauftragten hatte im Jahre 1984 beschlossen, daB mit
Riicksicht auf die verfassungsrechtlichen Schranken diese Ermachtigungsvor-
schrift enger zu fassen sei.

Eine Verschlechterung gegeniiber der bisherigen Rechtslage stellt die beabsich-
tigte Neufassung des § 16 Abs. 2 MRRG dar. Danach sind die in Beherbergungs-
stitten auszufillenden Meldevordrucke, also die sogenannten Hotelmelde-
scheine, kiinftig der Meldebehd&rde vorzulegen oder zu iibermitteln, wenn dies fiir
Zwecke der Gefahrenabwehr oder der Strafverfolgung oder der Aufklarung des
Schicksals von VermiBten und Unfallopfern erforderlich ist, soweit durch Bundes-
oder Landesrecht nichts anderes bestimmt ist. Ich halte es dagegen fir aus-
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reichend, wenn die Hotelmeldescheine fiir die Meldebehorde bereitgehalten wer-
den, dariiber hinausgehende Pflichten stellen fiir mich einen unverhaltnismafi-
gen Eingriff in die geschiitzte Rechtsposition des Einzelnen dar.

Ahnliches gilt fiir die Krankenhausmeldepflicht, Nach der Neufassung des § 16
Abs. 3 MRRG sind die in Krankenhduser, Pflegeheime oder dhnliche Einrichtun-
gen aufgenommenen Personen unverziiglich in ein Verzeichnis einzutragen, aus
dem der zustindigen Behdrde Auskunft zu erteilen ist, wenn dies zur Abwehr
einer erheblichen Gefahr, zur Verfolgung von Straftaten oder zur Aufklarung des
Schicksals von VermiBten und Unfallopfern im Einzelfall erforderlich ist. Auch
hier wiirde es geniigen, wenn das Verzeichnis lediglich bereitgehalten wird.

Ein weiteres Problem, das im Entwurf nicht berticksichtigt wurde, ergibt sich aus
den Regelungen des § 18 MRRG, die die Ubermittlung von Daten aus den Meldere-
gister an andere Behdrden oder sonstige 6ffentliche Stellen betreffen. Nach dieser
Vorschrift werden innerbehdrdlich unter anderem auch Daten weitergegeben, die
Riickschliisse auf eine Adoptionspflegschaft zulassen. Eltern, die ein Kind mit
dem Ziel der Adoption in Pflege nehmen, vertrauen darauf, daf zwischen den
Behétrden derartige Informationen nicht ausgetauscht werden, daB also das Adop-
tionsgeheimnis gewahtt bleibt. Hier halte ich es zum Schutz des Kindes und zur
Ausrdumung bestehender Rechtsunsicherheiten fiir erforderlich, keine innerbe-
hérdlichen Ubermittlungen von Daten iiber Adoptionspflegschaften mehr zuzu-
lassen.

Probleme ergeben sich hinsichtlich der Ubermittlung von Meldedaten an Parteien
und Wahlergruppen. Gem. § 22 Abs. { MRRG darf die Meldebehdrde Parteien und
Wihlergruppen im Zusammenhang mit allgemeinen Wahlen zu parlamentari-
schen und kommunalen Vertretungskérperschaften sowie mit Abstimmungen des
Volkes in den 6 der Wahl oder Stimmahgabe vorausgehenden Monaten Auskunft
aus dem Melderegister (iber Namen, akademische Grade und Anschriften von
Stimmberechtigten erteilen, fiir deren Zusammensetzung das Lebensalter der
Betroffenen bestimmend ist. Die Geburtstage der Wahl- oder Stimmberechtigten
dlirfen dabei nicht mitgeteilt werden. Der Empfanger der Daten darf diese nur fiir
den Zweck verwenden, zu dessen Erfiillung sie ihm libermittelt wurden. Dabei hat
der Betroffene das Recht, der Weitergabe seiner Daten zu widersprechen.

Von dieser Ubermitttungsmoglichkeit wurde und wird hdufig Gebrauch gemacht.

Bei derartigen Dateniibermittlungsvorgéngen unter Beriicksichtigung des fort-
schreitenden Einsatzes von ADV-Geréten bei den Parteien ergeben sich neue Risi-
ken. Die mégliche Ubersendung eines Magnetbands oder eines dhnliches Daten-
trigers mit den zugelassenen Meldedaten kénnte dazu fihren, daBl bei den
Parteien Duplikate des Melderegisters, die eventuell von Wahl zu Wahl fortge-
schrieben werden, entstehen. Dies wiirde der Absicht des § 22 Abs. 1 MRRG
widersprechen. Es erscheint mir deshalb erforderlich, auch die Art bzw. die Form
der Ubermittlung prazise zu regeln. Die Ubermittlung der zuldssigen Daten sollte
ausschlieBlich auf Papierdatentrigern zur einmaligen Benutzung zugelassen wer-
den. Die Weitergabe elektronisch lesbarer Datentriger oder online-Ubermitt-
lungen sind ausdriicklich zu verbieten. SchlieBlich sollten Léschungsvorschriften
fiir nicht genutzte Daten vorgeschrieben werden.

5.2.2.2 Ubermittlung von Meldedaten zu Forschungszwecken

Ein anderes hervorzuhebendes Problem im Bereich des Meldewesens ergab sich
aus der Ubermittlung von Meldedaten zu Forschungszwecken an die Krankenhdéu-
ser und ein Bremer Forschungsinstitut.

So werden hiufig Meldedaten an Krankenhduser u, a. zum Zwecke medizinischer
Forschung @bermittelt. Rechtsgrundlage fiir die Ubermittlung von Meldedaten an
ein dffentliches Krankenhaus ist § 30 Bremisches Meldegesetz (BrMG). Gem. § 30
Abs. 1 des BrMG darf die Meldebehorde einer anderen Behdrde oder sonstigen
dffentlichen Stelle im Geltungsbereich des Melderechtsrahmengesetzes Meldere-
gisterdaten {ibermitteln, wenn dies zur rechtméfigen Erfilllung der in ihrer
Zusténdigkeit oder der Zustindigkeit des Empfangers liegenden Aufgaben erfor-
derlich ist. Der Datenempfanger darf die iibermittelten Meldedaten nach § 30
Abs. 5 BrMG nur fir den Zweck verwenden, zu dem sie ihm iibermittelt wurden.
Der Zweck ist der Meldebehdrde bei der Datenanforderung mitzuteilen. Zu den
Aufgaben der als Sondervermdégen der beiden Stadtgemeinden gefiihrten Kran-
kenhiuser gehort nicht die medizinische Forschung; eine Meldedateniibermitt-
lung nach § 30 Abs. 1 BrMG ist also nicht zuldssig.

Anders verhdlt es sich, wenn ein Krankenhausarzt als Privatperson ein For-
schungsvorhaben durchfiihrt im Rahmen der ihm zugestandenen Forschungs-
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titigkeit. Die Ubermittlung von Meldedaten an einen solchen Arzt bestimmt sich
nach § 32 BrMG, speziell § 32 Abs. 3 (einmalige Ubermittlung der Daten einer
Vielzahl nicht namentlich bezeichneter Einwohner). Kritisiert habe ich im konkre-
ten Fall, dafl der Meldestelle bei Dateniibermittiungen an Krankenhduser oft nur
bekannt ist, daB Daten zum Zwecke medizinischer Forschung angefordert und
ubermittelt werden. Aufgrund der Vielzahl medizinischer Forschungsprojekte
reicht dieses Wissen jedoch nicht aus. Der Meldestelle muB das spezielle For-
schungsvorhaben und der jeweilige Arzt bekannt sein. Die Ubermittlung ist ndm-
lich nur an diesen Arzt und nur fiir den jeweiligen Einzelfall gestattet; eine regel-
maBige Ubermittlung ist in keinem Fall gestattet.

Ahnlich verhilt es sich bei der Ubermittlung von Meldedaten an das medizinische
Forschungsinstitut in Bremen. Dieses Institut bat u. a. fiir eine Herz- und Kreislauf-
studie um Mitteilung einer Vielzahl von Namen und Anschriften Bremer Biirger,
die sie dann auch von der Meldebehdrde erhielt. Die Meldebehérde berief sich
dabei auf § 32 Abs. 3 BrMG, wonach eine Melderegisterauskunft liber eine Viel-
zahl nicht namentlich bezeichneter Einwohner erteilt werden darf, soweit dies im
Offentlichen Interesse liegt.

Hierbei méchte ich darauf hinweisen, daB das offentliche Interesse einer anfra-
genden Stelle an einer Dateniibermittlung jeweils im Einzelfall von der Meldebe-
hoérde zu priifen ist, d. h. der Meldebehérde mufl das 6ffentliche Interesse an
einem bestimmten Projekt vor der Ubermittlung bekannt sein. Datenibermittlun-
gen ohne vorherige Priifung des 6ffentlichen Interesses sind nicht zuldssig. Zu
unterstellen, daB Auskiinfte an medizinische Forschungsinstitute stets im ¢ffentli-
chen Interesse liegen, halte ich nicht fiir richtig. Eine regelméafiige Ubermittlung
von Meldedaten an derartige Forschungsinstitute ist auch in diesem Fall unzulis-
sig; § 32 Abs. 3 BrMG ist eine Einzelfallregelung, keine Regelung fir die Durch-
fihrung regelméfBiger Ubermittlungen.

5.2.2.3 Anpassung EDAS-Verfahren an das neue Melderecht

In meinem letzten Tatigkeitsbericht hatte ich ausfiihrlich unter Pkt. 5.3.2.1 iiber
die Anpassung des sog. EDAS-Verfahrens der Meldebehérde Bremens (EDAS =
Einwohner-Datenbank-System) an das neue Melderecht und die dabei auftreten-
den zeitlichen Verzdgerungen und meine férmlichen Beanstandungen berichtet.
Die Situation hat sich im Berichtsjahr nicht wesentlich verbessert. Die Ablosung
des technisch und rechtlich veralteten EDAS-Verfahrens durch das neue DEMQS-
Verfahren (= Dezentrales Einwohner-Melde-Online-System) wird sich weiter ver-
zdgern. Nunmehr ist der 1. Januar 1990 als Einfithrungsstichtag vom Senator fiir
Inneres schriftlich bestitigt worden.

Ich habe den Vorgang gepriift und zwecks Einleitung eines Ordnungswidrigkei-
tenverfahrens an den Senator fir Justiz und Verfassung weitergeleitet, Der Daten-
schutzausschuBl der Bremischen Biirgerschaft hat die Angelegenheit ebenfalls
erdrtert. Das Ergebnis dieser Erdrterung wird im Bericht des Datenschutzaus-
schusses zu meinem 10. Jahresbericht wie folgt zusammengefaBt:

nDer Ausschufl erwartet, dafl entsprechend § 2 Abs. 4 des Bremischen Meldege-
setzes das Melderegister physisch von anderen Registern getrennt gefiihrt wird.
Entgegen § 38 Abs. 4 des Bremischen Meldegesetzes ist das Verfahren der auto-
matisiert gefithrten Melderegister noch nicht den Anforderungen des Meldegeset-
zes angepalt worden, obwohl die im Meldegesetz hierfiir vorgesehene Ubergangs-
frist bereits am 31, Dezemer 1987 abgelaufen ist. Der AusschuB miBbilligt diesen
GesetzesverstoB und fordert den Senat auf, sowohl das Bremische Meldegesetz als
auch die bisher nicht umgesetzte Meldedateniibermittlungsverordnung bis spite-
stens zum 01, Januar 1990 zu realisieren.”

3.2.2.4 Neuorganisation der Meldestelle bei der Ortspolizeibehdrde Bre-
merhaven

Positiv méchte ich den Umbau der Meldestelle bei der Ortspolizeibehdrde Bremer-
haven erwédhnen.

Zu Beginn des Berichtsjahres stellte sich die Sitzation dort noch so dar, daB sich
vor langen Tresen, hinter denen die Sachbearbeiter die Falle ihrer Klienten bear-
beiteten, lange ,,Warteschlangen” bildeten, die wihrend der normalen Uffnungs-
zeiten nicht abgearbeitet werden konnten. Die Einhaltung datenschutzrechtlicher
Bestimmungen war aufgrund einer viel zu kleinen Arbeitsfliche in einem GroB-
raumbire nicht gewéhrleistet.

In Zusammenarbeit verschiedenster Amter des Magistrats, einem Bremerhavener
Architektenbiiro und in Abstimmung mit mir gelang es, in kurzer Zeit diese MiB-
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stdnde abzubauen. Durch die Einrichtung mehrerer kleinerer mit Bildschirmen
ausgestaiteten Schaltern konnten die vorhandenen Probleme verringert werden.
Die Klienten warten jetzt in einem Warteraum auf die Bearbeitung ihres Anlie-
gens und werden hintereinander von dem jeweils frei werdenden Sachbearbeiter
aufgerufen. Zwischen den einzelnen Arbeitspldtzen wurden Trennwénde errich-
tet. Die Situation am Ende des Berichtsjahres wird somit wesentlich stiarker den
Bestimmungen des Datenschutzes gerecht.

5.2.3 Personenstandswesen
5.2.3.1 Einsatz des PC-Netzwerkes ,AUTISTA" im Standesamt Bremen-Mitte

Nachdem bereits im Oktober 1987 im Standesamt Bremen-Mitte die erste Stufe des
PC-Verfahrens ,AUTISTA" (Automatisches Informationssystem Standesamt) fiir
die Automaticn der irn Zusammenhang mit den Aufgeboten/EheschlieBungen
anfallenden Arbeiten eingefiihrt worden ist, wurde mittlerweile mit der Einfiih-
rung der 2. Stufe des Verfahrens begonnen, die die Beurkundung der Geburten
und Sterbefille einbezieht. Insgesamt wurden beim Standesamt Bremen-Mitte 12
Arbeitsplatze mit PC ausgestattet.

Ich habe in meiner Stellungnahme zum AADV-Antrag zu diesem Verfahren dar-
auf hingewiesen, daf die derzeitigen Zuldssigkeitsnormen fiir die personenbezo-
gene Datenverarbeitung, insbesondere die Ubermittlungsvorgénge, im Standes-
amtsbereich unzureichend sind. Spétestens seit dem Urteil des Bundesverfas-
sungsgerichts zum Volkszihlungsgesetz 1983 reichen Verwaltungsvorschriften
wie z. B. die Dienstanweisung fiir Standesbeamte als Befugnisnorm nicht mehr aus.

Auch auf den Ubergangsbonus kann sich das Standesamt bei der Verarbeitung
personenbezogener Daten nicht mehr berufen. Nach einem Urteil des Verwal-
tungsgerichts Mianchen vom 22. Oktober 1987 sowie dhnlicher Urteile anderer
Gerichte ist die Ubergangszeit, innerhalb derer Regelungsliicken bei der Verar-
beitung personenbezogener Daten hingenommen werden kénnen, inzwischen
abgelaufen. Ohne Anderung der Rechtsgrundlagen halte ich die Datenverarbei-
tung der Standesamter in vielen Punkten nicht mehr fiir zuldssig.

Die Durchsicht mir ibersandter Bildschirmmasken des AUTISTA-Verfahrens 1a6t
dariiber hinaus auch Zweifel an der Zulassigkeit der Erhebung und Speicherung
bestimmter Merkmale entstehen. So sollen unter anderem verschiedene Anschrif-
ten bei Sterbefall-Beurkundungen und bestimmte Daten fiir Statistiken erhoben
und gespeichert werden, die fiir die Erreichung des mit der Erhebung und Speiche-
rung verbundenen Ziels nicht erforderlich sind.

Nach den mir vorliegenden Unterlagen ist das AUTISTA-Verfahren so ausgelegt,
daB z. B. ein online-Anschluf} oder ein Datentrdgeraustausch zu bzw. mit einem
anderen automatisierten Verfahren, wie z. B. EDAS-/DEMOS-Verfahren, den
Finanzamts- oder den Statistikverfahren, méglich ware. Gegen eine solche inte-
grierte Verarbeitung bestehen meinerseits erhebliche rechtliche Bedenken, da es
dafiir keine Rechtsqrundlage gibt.

5.2.4 Kiz.-Zulassung/Fiihrerschein

5.2.4.1 Erlaf zur Einfiihrung der Fahrzeug-Register-Verordnung des Senators
fiir Inneres

Am 20. Oktober 1987 wurde vom Bundesminister fiir Verkehr die Fahrzeug-
Register-Verordnung (FRV) mit der Absicht erlassen, die Verarbeitung personen-
bezogener Daten in den Fahrzeugregistern, soweit dies nicht im Stralenverkehrs-
gesetz (StVG) bereits geschieht, zu regeln. Die Fahrzeugregister werden gem. § 32
Abs. 1 5tVG hauptséchlich zur Erflillung von Aufgaben, die den Verkehrsbehor-
den nach den Verkehrs- und Kraftfahrtgesetzen obliegen, gefithrt. Zum anderen
werden die Fahrzeugregister gem. § 32 Abs. 2 StVG auch zur Speicherung von
Daten fir die Erteilung von Auskiinften gefithrt, um Personen in ihrer Eigenschaft
als Halter von Fahrzeugen, Fahrzeuge eines Halters oder Fahrzeugdaten festzu-
stellen oder zu bestimmen. Solche Auskiinfte kénnen auch an die Dienststellen
des Polizeivollzugs erteilt werden.

Mit Datum vom 06. Juli 1988 erlieb der Senator fiir Inneres einen ErlaB zur Einfith-
rung der FRV. Mit diesen Verwaltungsvorschriften sollte die Anwendung der FRV
bei den Verkehrshehdrden und Dienststellen des Polizeivollzugs in Bremen und
Bremerhaven geregelt werden. Dies gelang meines Erachtens aber nicht. Viel-
mehr war der ErlaB hauptsdchlich eine Dienstanweisung fir die Polizeivollzugs-
dienststellen, da er fast ausschlieBlich die Belange dieser Beh&rden abdeckte. Es
entsteht der Eindruck, als sei die FRV hauptsdchlich zur Bewdltigung der den
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Dienststellen des Polizeivollzugs gestellten Aufgaben erlassen worden. Dies
widerspricht jedoch den vom Verordnungsgeber verfolgten Zielen. Er wollte ndm-
lich nicht etwa eine Verordnung fiir die Polizeivollzugsdienststellen erlassen, son-
dern die Verarbeitung personenbezogener Daten in den Fahrzeugregistern regeln
und somit also zuallererst Vorschriften fiir die Verkehrsbehdérden aufstellen.

Insbesondere halte ich die vom Senator fiir Inneres in seinem ErlaB zu den §§ 12
—14 FRV getroffenen Regelungen fiir nicht haltbar. Die §§ 12— 14 FRV regeln die
Ubermittlung von Fahrzeug- und Halterdaten aus den Fahrzeugregistern durch
Abruf im automatisierten Verfahren. Dabei richten sich diese Bestimmungen pri-
mar an die Kfz.- Zulassungsstellen, hinsichtlich der online-Zugriffe auf das beim
Kraftfahrtbundesamt (KBA) in Flensburg gefiihrte zentrale Fahrzeugregister.

Gem. § 12 Abs. 1 Satz 2 FRV diirfen aus dem zentralen Fahrzeugregister Daten
auch an die Dienststellen des Polizeivollzugsdienstes der Lander und an die fitr den
Polizeivollzugsdienst zustdndigen obersten Landesbehérden, soweit sie selbst
Aufgaben der Polzei wahrnehmen, itbermittelt werden. Nach Auffassung des
Senators fir Inneres gehoren zu diesen Dienststellen neben dem Lagezentrum des
Senators fiir Inneres, soweit dort Aufgaben des Polizeivollzugs wahrgenommen
werden, dem Landeskriminalamt, der Kriminalpolizei, der Schutzpolizei und der
Wasserschutzpolizei auch der Fihrungsstab der Ortspolizeibehérde Bremerha-
ven, soweit dort Aufgaben des Polizeivollzugs wahrgenommen werden, und die
Bereitschaftspolizei. Ich halte diese Auffassung, die Ortspolizeibehdrde und die
Bereitschaftspolizei betreffend, fir nicht richtig. Diese beiden Institutionen sind
weder oberste Landesbehdrden noch Dienststellen des Polizeivollzugs. Eine Da-
teniibermittlung nach der FRV oder dem StVG diirfte deshalb an diese Stellen
unzuldssig sein.

Auch sind die Vorschriften der §§ 12 - 14 FRV, wie im ErlaB dargestellt, keine
zwingenden Vorschriften fiir das registerfithrende KBA, es wird in diesen Bestim-
mungen lediglich die Zulédssigkeit der Ubermittlung bestimmter Daten aus dem
Kfz.-Register zu bestimmten AnliBen geregelt. Das Verhé&ltnismaBigkeitsprinzip
ist auch bei derartigen Ubermittlungen zu beriicksichtigen. Es ist z. B. nicht ein-
sehbar, warum bei einer Anfrage an das zentrale Fahrzeugregister aufgrund der
Uberpriifung eines auswértigen Kfz.-Kennzeichens zum Zwecke der Feststellung
eines Diebstahls alle gem. § 12 Abs. 1 FRV zur Verfiigung stehenden Daten, d. h.
unter anderem auch Daten hinsichtlich Familienname, Vorname, Geburtstag und
Geburtsort, ithermittelt werden sollen. Es diirfen immer nur die Daten Gibermittelt
werden, die auf den Einzelfall bezogen, von Bedeutung sind und deren Ubermit-
tlung deshalb erforderlich ist. Die Entscheidung, ob Daten iibermittelt werden
oder nicht, liegt allein beim KBA, da dieses fiir die Ubermittlungen die Verantwor-
tung tragt.

Das grdBte Problem hinsichtlich der online-Ubermittlung von Daten aus dem zen-
tralen Fahrzeugregister ergibt sich fiir mich jedoch daraus, da8 nach dem derzeiti-
gen technischen Stand die online-Abfragen der Polizei nur iiber das Bundeskrimi-
nalamt (BKA} in Wiesbaden moglich ist. Weder das StVG noch die FRV stellen
jedoch eine gesetzliche Grundlage dafir dar, daBl Informationen aus dem Fahr-
zeugregister des KBA i{iber das BKA von den &rtlichen Polizeidienststellen im
Lande abgerufen werden diirfen. Gem. § 13 FRV liegt bei einem Abruf von Daten
des KBA iiber das BKA durch die &rtliche Polizei sogar ein Mifibrauch der Daten-
ubermittlungsmdglichkeiten nach der FRV vor. Nach § 13 Abs. 1 Nr. 1 FRV ist
eine Datenibermittlung nur an die zum Abruf berechtigte Dienststelle erlaubt.
Zum Abruf berechtigte Dienststelle ist dabei die Dienststelle, die den Abruf veran-
laft und hierfiir sachlich verantwortlich ist und die die abgerufenen Daten fiir ihre
Aufgabenerfilllung bendétigt. Dies wire bei einer Dateniibermittlung iiber das
BKA in Wiesbaden als Zwischenstation nicht gewéhrleistet.

Um beim Beispiel der Uberpriifung eines Kfz.-Kennzeichens wegen des Verdachts
eines Diebstahls zum bleiben, wiirde dies auf diesen Fall bezogen bedeuten, daB
das BKA méglicherweise fiber den Vorgang Kenntnis erlangt und somit in die Lage
versetzt wird, Rickschliisse iiber den jeweiligen Standort eines bestimmten Fahr-
zeuges zu ziehen. Dies kann auf keinen Fall hingenommen werden,

Kritik habe ich auch an den im ErlaB hinsichtlich der Ubermittlung von Daten aus
den drtlichen Fahrzeugregistern an die Dienststellen des Polizeivollzugs gemach-
ten Ausfithrungen anzubringen, Gem. § 36 Abs. 2 Satz 2 StVGi. V. mit § 12 Abs.
2 Satz 2 FRV diirfen Daten aus dem o6rtlichen Fahrzeugregister fiir die Dienststelle
des Polizeivollzugsdienstes bereitgehalten werden, die fiir den jeweiligen Bezirk
der Zulassungsstelle drtlich zustandig sind. Der Senator fiir Inneres vertritt dazu
in seinem ErlaB die Auffassung, daB auch das Lagezentrum des Senators fir



Inneres, der Fiihrungsstab der Ortspolizeibehérde Bremerhaven, die Bereit-
schaftspolizei sowie die Wasserschutzpolizei zu diesen Dienststellen gehdren. Die-
ser Auffassung kann ich mich nicht anschlieBen.

Auch bei den online- Anschliissen an das drtliche Fahrzeugregister ist das Verhdlt-
nisméBigkeitsprinzip zu beachten. Dies bedeutet, dal, bevor die fiir die online-
Zugriffe bendétigten technischen Eingriffe installiert werden, von der registerfiih-
renden Stelle sorgfiltig zu iiberpriifen ist, ob die Anldsse, zu denen die Polizeivoll-
zugsdienststelle Daten aus dem ortlichen Fahrzeugregister abrufen will, den
Bestimmungen des StVG oder der FRV entsprechen. Dabei ist zu beriicksichtigen,
daB fiir die mit dem jeweiligen Anla8 verkniipfte Aufgabe in der Regel nicht die
Ubermittlung des gesamten zur Verfilgung stehenden Datenbestandes erforder-
lich ist. Es wire dabei nicht hinzunehmen, wenn z. B. der zustindigen Schutzpoli-
zeidienststelle bei Zugriffen auf das ortliche Fahrzeugregister unter Verwendung
von Personalien zur Feststellung, ob ein Kraftfahrzeug auf die betreffende Person
zugelassen ist, die gesamten Fahrzeugdaten iibermittelt werden. Ubermittelt wer-
den diirfen nur die Daten, die fiir die Feststellung des Eigentums unbedingt erfor-
derlich sind; auch dieser Sachverhalt wurde im Erlafl nicht geniigend berick-
sichtigt.

Ich habe dem Senator fiir Inneres meine Auffassung zu seinem ErlaB zur Einfiih-
rung der Fahrzeug-Register-Verordnung mitgeteilt; eine Riickduflerung liegt bis-
her noch nicht vor, Gleichwohl wird seit dem Herbst des letzten Jahres nach die-
sem ErlaB verfahren. Ich gehe davon aus, daB der Senator fiir Inneres seinen Erlal
liberpriift und entsprechend der neuen Rechtslage iiberarbeitet.

5.2.5 Amtliche Statistik
5.2.5.1 Novellierung des Bremischen Landesstatistikgesetzes

In meinem 7. und 8. Jahresbericht hatte ich auf die Notwendigkeit zur Novellie-
rung des Landesstatistikgesetzes hingewiesen. Der Senat hat sich dieser Auffas-
sung in seiner Stellungnahme zu meinem 8. Jahresbericht angeschlossen und der
Bremischen Biirgerschaft seine Absicht mitgeteilt, das Landesstatistikgesetz vom
13. Dezember 1982 als Konsequenz aus dem sog. Volkszdhlungsurteil des Bundes-
verfassungsgerichts und unter Beriicksichtigung der zwischenzeitlich novellier-
ten statistischen Rechtsvorschriften des Bundes (z. B. Volkszdhlungsgesetz 1987,
Mikrozensusgesetz, Bundesstatistikgesetz} zu dndern.

Im Berichtsjahr habe ich im Rahmen der behérdeninternen Abstimmung zum Ent-
wurf eines neues Landesstatistikgesetzes Stellung genommen. Ende des Jahres
(1988) fand beim Senator fiir Inneres eine Erdrterung des Entwurfs und meiner
abschlieBenden Stellungnahme dazu statt, bei dem noch einige Klarstellungen und
Prézisierungen im Gesetz selbst und in der Begriindung erarbeitet wurden. Von
datenschutzrechtlicher Bedeutung sind bei diesem Gesetzesvorhaben u.a. fol-
gende Punkte:

— Die Nutzung von Verwaltungsdaten und Daten aus 6ffentlichen Registern fiir
Zwecke der Statistik

— Abgrenzung und Voraussetzungen fiir die Erstellung von Geschaftsstatistiken

— Aufbau und Inhalt einer durch Rechtsverordnung des Senats anzuordnenden
statistischen Datenbank.

Der Entwurf sah hinsichtlich der Anordnung von Statistiken u. a. vor, daB es einer
Anardnung durch Rechtsvorschrift nicht bedarf, wenn Einzelangaben ausschlieB-
lich aus dffentlichen Registern verwendet werden, soweit den statistischen Stellen
ein besonderes Zugangsrecht zu diesen Registern eingerdumt ist. Wegen der
Unbestimmtheit der Begriffe (Statistiken, 6ffentliche Register, Einzelangaben) und
unklaren Formulierungen (hesonderes Zugangsrecht) hatte ich gerade auch mit
Blick auf die besonderen bremischen Verhiltnisse Bedenken gegen diese Rege-
lung geduBert. Vor allem der Gedanke eines eigenstindigen Zugangsrechts der
statistischen Stellen zu allen méglichen &ffentlichen Registern wurde von mir pro-
blematisiert. Meinen Bedenken wurde erst bei den Beratungen des Gesetzent-
wurls in der Innendeputation Rechnung getragen, und zwar dadurch, daB der
Gedanke des besonderen Zugangsrechts der statistischen Stellen zu den &ffentli-
chen Registern fallengelassen wurde. Abgestellt wird nunmehr auf gesetzlich nor-
mierte Ubermittlungstatbestinde.

Auch das Grundsatzproblem der Nutzung von Verwaltungsdatenbestédnden fiir
statistische bzw. geschéftsstatistische d.h. fremnde Zwecke blieb bis zum SchluB
der Beratungen in der Diskussion. Auf der einen Seite mufite anerkannt wer-
den, daB die Nutzung vorhandener Verwaltungsdaten fiir geschaftstatistische
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Zwecke langjdhrige Praxis und vielfach notwendig und sinnvoll ist. Auf der ande-
ren Seite ist ebenso unstrittig, daf die geschaftsstatistische Nutzung der Verwal-
tungsdaten véllig unbestimmt ist und von den bestehenden Fachgesetzen in aller
Regel nicht abgedeckt wird. Es gibt eine Vielzahl zum Teil bundesweit und bundes-
einheitlich abgesprochener Geschéftsstatistiken, die keine spezielle Rechtsgrund-
lage haben (z.B. im Bildungsbereich, im Justizbereich; vgl. hierzu auch die Biirger-
schaftsdrucksache/Landtag Nr. 11/225, Statistische Dienste) und dennoch zum
Teil sehr sensible und tief in die Persénlichkeitssphére eindringende Daten ver-
wenden. Ich vertrete die Auffassung, dab regelmé&fig anfallende, zudem noch bun-
desweit und bundeseinheitlich abgesprochene Geschéftsstatistiken eine eigen-
stindige Rechtsgrundlage z, B. im jeweiligen Fachgesetz oder als spezielle
statistische Rechtsvorschrift benétigen und nicht durch eine allgemeine Bestim-
mung im Landesstatistikgesetz iiber die Nutzung von Verwaltungsdaten fiir
geschiftsstatistische Zwecke zugelassen1 werden kénnen. Dieser Gedanke wurde
seitens der Verwaltung und seitens der Innendeputation akzeptiert; durch Verwal-
tungsvorschrift des Senats soll eine Abgrenzung der amtlichen, durch Rechtsvor-
schrift zu regelnden Statistik von der Geschéftsstatistik vorgenommen werden,
fiir die keine spezielle Rechtsvorschrift erforderlich ist. Hierdurch soll erreicht
werden, daBl die Vielzahl der Geschaftsstatistiken deutlich verringert wird und
unabdingbare regelméfBige oder bundesweit einheitliche statistische Erhebungen
auf eine solide Rechtsgrundlage gestellt werden.

Bedenken hatte ich auch geduflert gegen den aus dem geltenden Landesstatistik-
gesetz libernommenen Gedanken eines Datenselbstgewinnungsrechts des Statisti-
schen Landesamtes, d. h, der Befugnis des Statistischen Landesamtes, selbst stati-
stische Ergebnisse aus Datenbanken, Dateien und sonstigen Unterlagen
offentlicher Stellen zu gewinnen. Die Erdrterung beim Senator fiir Inneres hatte
hier bereits eine KompromiBlésung dahingehend erbracht, daB die Datenselbstge-
winnung nur mit Zustimmung der speichernden Stelle und erst nach Anhérung
des Landesbeauftragten fiir den Datenschutz erlaubt sein sollte. Bei der Erdrte-
rung des Gesetzentwurfs in der Innendeputation wurde der Gedanke des Daten-
selbstgewinnungsrechts des Statistischen Landesamtes fallengelassen, die ent-
sprechende Gesetzesformulierung gestrichen.

Der Gesetzentwurf hat die Innendeputation inzwischen passiert; es ist damit zu
rechnen, daB der Senat ihn noch i Mérz dieses Jahres der Biirgerschaft zur Bera-
tung und BeschluBfassung zuleitet, so daf noch in diesem Jahr mit seiner Verab-
schiedung durch die Bremische Biirgerschaft und dem Inkrafitreten gerechnet
werden kann.

5.2.5.2 Vernichtung und Léschung von Erhebungsunterlagen der Volkszdhlung
1987

Nachdem die von den Biirgern bei der Volkszdhlung 1987 ausgefiillten Erhe-
bungsbdgen durch das Nordrhein-Westfilische Landesamt fiir Datenverarbeitung
und Statistik unter Aufsicht und Weisung heauftragter Mitarbeiter des Statisti-
schen Landesamtes Bremen und des Rechenzentrums der bremischen Verwaltung
zum Zwecke ihrer spédteren Auswertung in Nordrhein-Westfalen maschinell auf-
bereitet worden sind, wurden in der Zeit von Mitte bis Ende Dezember 1988 Perso-
nenbogen, Wohnungsbogen und Organisationsteile der Regionallisten dort unter
der Aufsicht eines Beschiftigten des Statistischen Landesamtes gem. § 15 Abs. 2
des Volkszdhlungsgesetzes (VZG) auch vernichtet.

Mantelbégen, Begehungs- und Stichtagslisten sowie sonstige diverse List-Mate-
rialien aus der Zihlungsvorbereitung und -durchfithrung wurden zur selben Zeit
unter Kontrolle und Aufsicht des Statistischen Landesamtes in der Miillverbren-
nungsanlage Bremen vernichtet.

Nicht vernichtet wurden dagegen die zur Zeit noch im Statistischen Landesamt
lagernden und fiir Kontrollzwecke benétigten Arbeitsstittenbdgen, obwohl mir
dies fiir die Zeit von Ende Dezember 1988 bis Ende Januar 1989 zugesichert
wurde. Begriindet wird die nunmehr entstandene Verzégerung damit, daB die
Arbeitsstittenzdhlung erst nach den anderen Zihlungen vollendet werden
konnte und die erforderlichen Ubernahme- und Aufbereitungsarbeiten bis zu die-
sem Zeitpunkt nicht abgeschlossen werden konnten. Sobald diese beendet sind,
sollen die Arbeitsstdttenbégen dann unverziiglich vernichtet werden.

Mit der Léschung der auf den Erhebungsvordrucken ausgedruckten laufenden
Nummern und den im Erhebungsverfahren zur Kennzeichnung statistischer
Zusammenhédnge verwendeten Ordnungsnummern gem. § 15 Abs. 3 VZG kann im
Mirz 1989 gerechnet werden. Ersetzt werden sollen die genannten Merkmale
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durch Nummern, die die Zusammenhange zwischen Personen und Haushalt,
Haushalt und Wohnung und Geb#ude festhalten, einen Riickgriff auf Hilfsmerk-
male und Ordnungsnummern aber ausschliefien. Zu léschen gem. § 15 Abs. 4 VZG
sind auch die bei der Volkszdhlung verwandten Hilfsmerkmale. Dies soll zeitgleich
mit der Loschung der Ordnungsnummern geschehen. Der dargestelite Sachver-
halt gilt nicht fiir die laufenden Nummern der Arbeitsstittenbdgen. Sie sind gem.
§ 15 Abs. 3 VZG spitestens 6 Jahre nach dem Stichtag der Volkszdhlung zu
1gschen.

5.2.5.3 Novellierungshedarf im Bereich der amtlichen Statistik

Durch den Erlaf des Volkszdhlungsurteils im Jahre 1983 entstand im Bereich der
amtlichen Statistik ein erheblicher Novellierungsbedarf fiir eine Vielzahl stati-
stischer Einzelgesetze. Bereits gedndert hat der Bundesgesetzgeber das Volks-
zihlungsgesetz, das Mikrozensusgesetz und das Bundesstatistikgesetz, Diese
Gesetze wurden weitgehend den Anforderungen des Volkszdhlungsurteils ange-
paBt. Das im Dezember 1986 vom Deutschen Bundestag beschlossene Zweite Stati-
stikbereinigungsgesetz, das Vorschriften fiir die Anderung von 18 Einzelstatistik-
gesetzen enthalt, erfillt dagegen in manchen Punkten die Anforderungen des
Bundesverfassungsgerichts in seinem Urteil zum Volkszdhlungsgesetz 1983 nur
unzureichend. Bei dieser Gesetzesnovelle standen im wesentlichen die Statistikbe-
reinigung und -vereinfachung im Vordergrund, nicht dagegen die Anforderungen
des Bundesverfassungsgerichts zum Umgang mit statistischen Daten.

Zu den Gesetzen, die durch das Zweite Statistikbereinigungsgesetz gedndert
wurden, gehdrt auch das Gesetz {iber die Durchfiihrung von Statistiken auf dem
Gebiet der Sozialhilfe, der Kriegsopferfiirsorge und der Jugendhilfe. Dieses
Gesetz entspricht auch nach dieser Anderung nicht den Anforderungen des
Volkszdhlungsurteils. Es ist weiterhin dringend dnderungsbediirftig. Derzeit sind
jedoch keine Bestrebungen des Gesetzgebers erkennbar, dieses Gesetz den Anfor-
derungen des Bundesverfassungsgerichts entsprechend zu &ndern. In diesem
Zusammenhang ist darauf hinzuweisen, daB der vom Bundesverfassungsgericht
dem Gesetzgeber zur Anpassung der Rechtsnormen an ein gedndertes
Verfassungs- und Rechtsverstidndnis zugebilligte sog. Ubergangsbonus in Bezug
auf das Gesetz iiber die Durchfithrung von Statistiken auf dem Gebiet der Sozial-
hilfe, der Kriegsopferfiirsorge und der Jugendhilie verbraucht ist.
Anderungsbediirftig vor dem Hintergrund des Volkszihlungsurteils ist auch das
Hochschulstatistikgesetz aus dem Jahre 1980. Nach ihm werden fiir Zwecke der
Gesetzgebung und Planung im Hochschulbereich Statistiken erstellt, die eine Viel-
zahl die Hochschule betreffender Tatbestdnde umfassen, so z. B. die an der Hoch-
schule immatrikulierten Studenten, das an der Hochschule beschéftigte Personal,
die Prifungskandidaten.
Das Hochschulstatistikgesetz geniigt in vielen Punkten nicht den verfassungs-
rechtlichen Prinzipien der Normenklarheit, VerhaltnismaBigkeit, Zweckbindung
und Transparenz der Datenverarbeitung. Diesem Gesetz fehlen zudem nédhere
Vorschriften zur Durchfiihrung und Organisation der Datenerhebung {(vgl. hierzu
Pkt. 5.3.1.1 meines 6. Jahresberichts).
Im Januar 1986 legte die Bundesregierung zwar einen Entwurf zur Anderung des
Hochschulstatistikgesetzes vor, der gegeniiber den bisherigen Gesetzesvorschrif-
ten eine deutliche Verbesserung darstellt. Eine Verabschiedung der Gesetzesin-
derung erfolgte in der letzten Legislaturperiode des Deutschen Bundestages
jedoch nicht mehr. Dies war nicht zuletzt darauf zuriickzufiihren, dafl das Statisti-
sche Bundesamt sich vehement gegen den im Entwurf vorgesehenen Verzicht auf
die Studienverlaufsstatistik wehrte. Ein neuer Entwurf wurde in dieser Legislatur-
periode bisher nicht eingebracht. Es ist nicht absehbar, wann die Novellierung die-
ses Gesetzes erfolgen wird. Auch hier gilt, daf der Ubergangsbonus mit Ablauf der
laufenden Legislaturperiode verbraucht ist und die hochschuistatistischen Erhe-
bungen und Auswertungen ohne Anderung der Rechtsgrundlage nicht mehr ldn-
ger hinnehmbar sind.
Anzupassen an die Anforderungen des Volkszdhlungsurteils ist auch das Gesetz
iiber die Statistik der Bevilkerungsbewequng und die Fortschreibung des
Bevilkerungstandes vom 14. Mirz 1980. Nach diesem Gesetz werden folgende
Einzelstatistiken erstellt:
— Statistik der natiirlichen Bevdlkerungsbewegung einschlieBlich Todesursa-
chenstatistik
— Statistik der rechtskriftigen Urteile in Ehesachen
— Wanderungsstatistik

— Fortschreibung des Bevdlkerungsstandes



Auch dieses Gesetz entspricht in vielen Punkten nicht den Kriterien des Bundes-
verfassungsgerichtsurteils -~ inshesondere nicht dem Zweckbindungsgebot und
dem Gebot der Normenklarheit. Auch hier gilt, daB der sog. Ubergangsbonus
abgelaufen ist und die auf diesem Gesetz fuBenden Datenerhebungen und Daten-
verarbeitungsvorginge ohne Anderung der Rechtsgrundlage nicht mehr linger
zuldssig sind. Derzeit beschéftigt sich der Bundesminister des Innern mit der Erar-
beitung eines Entwurfs zur Anderung dieses Gesetzes.

Nach § 55 BAF8G-Gesetz ist jahrlich eine BAF6G-Statistik zu erstellen, die aufzei-
gen soll, in welchem Umfang Ausbildungsforderung an die Auszubildenden in den
Schulen geleistet wird, aus welchen familidren und wirtschaftlichen Verhdltnissen
diese Auszubildenden kommen und zu welchen Teilen die Betrdge als ZuschuB
oder Darlehen geleistet werden. Auch diese Bestimmung ist &nderungsbediirftig.
Insbesondere ist das Gesetz dahingehend zu dndern, daB im Rahmen dieser Sekun-
dérstatistik nur noch solche Merkmale von der Statistik erhoben werden, die im
Verwaltungsvollzug benétigt werden. Die dringend notwendige Anderung hitte
in das im Berichtsjahr verabschiedete 11. Gesetz zur Anderung des BAF6G-
Gesetzes aufgenommen werden konnen; leider ist dies unterblieben. Ich hoffe,
daf} das nunmehr bereits sechs Jahre alte Volkszdhlungsurteil bei der Verabschie-
dung eines 12. Gesetzes zur Anderung des BAF3G-Gesetzes angemessene Beriick-
sichtigung finden wird, denn auch hier ist darauf hinzuweisen, da8 der Ubergangs-
bonus als verbraucht anzusehen ist.

Als Konsequenz aus dem Volkszdhlungsurteil wird in Kiirze das Bremische Lan-
desstatistikgesetz gedndert werden. Die Deputation fir Inneres hat den Entwurf
inzwischen beschlossen; demnéchst werden sich der Senat und die Bremische Biir-
gerschaft damit befassen; vgl. hierzu meine Ausfithrungen unter Pkt, 5.2.5.1 die-
ses Berichtes.

5.2.6 Auslinderangelegenheiten
5.2.6.1 Entwurf elnes Gesetzes iiber das Ausldnderzentralregister

Das Bundesverwaltungsamt fithrt ein Ausldnderzentralregister, in dem eine Fiille
personenbezogener Daten von Ausldndern gesammelt werden, die in der Bundes-
republik Deutschland leben oder anderweitig mit ihr in Beziehung getreten sind.
Die Daten werden vornehmlich von den Ausldnderrecht durchfihrenden Behér-
den, Sicherheitsbehérden und fiir die Durchfithrung des Vertriebenenrechts
zustdndigen Beh&rden an das Register {ibermittelt, Eine ausreichende Rechts-
grundlage fiir die Fiithrung dieses Registers und der damit verbundenen Datenve-
rarbeitung ist nicht vorhanden. Das Gesetz iiber die Errichtung eines Bundesver-
waltungsamtes weist diesem lediglich die Aufgabe der Registerfithrung zu. Auch
das Auslindergesetz, die dazu ergangene Rechtsverordnung und die weiteren
Auslinder betreffenden Gesetze enthalten keine ausreichenden Regelungen, die
geeignet sind, die mit der Fiihrung des Registers verbundene Einschrinkung des
auch Ausldndern zustehenden Rechtes auf informationelle Selbstbestimmung zu
legitimieren, Ich habe deshalb wiederholt gefordert, die verfassungsrechtlich not-
wendigen Regelungen sowohl fiir die Datenverarbeitung beim Bundesverwaltung-
samt als auch fir die Kommunikation der Teilnehmer mit dem Ausldnderzentral-
register zu schaffen. Die Datenschutzbeauftragten des Bundes und der Linder
haben mit dem BeschluB in ihrer Konferenz vom 4./5. Mai 1387 dargelegt, welche
datenschutzrechtlichen Anforderungen an eine gesetzliche Regelung fir die
Datenverarbeitung im Ausldnderzentralregister zu stellen sind (vgl. meinen 9. und
10. Jahresbericht Pkte. 5.2.6.1 und 5.3.7.2),

Im August 1988 hat der Senator filr Inneres mir einen Entwurf des Bundesmini-
sters des Innern fiir ein Gesetz iiber das Auslanderzentralregister (AZR-Gesetz)
zur Stellungnahme zugeleitet. Ich habe dazu folgende Stellungnahme abgegeben:

Aus datenschutzrechtlicher Sicht ist die beabsichtigte Schaffung einer verfas-
sungsrechtlich notwendigen gesetzlichen Regelung sowohl fir die Datenverarbei-
tung beim Bundesverwaltungsamt als Registerbehérde als auch fiir die Kommuni-
kation der Teilnehmer mit dem AZR zu begriiBen,

Die Datenverarbeitungsregelungen im AZR allein sind jedoch nicht geeignet, Ein-
griffe in das Recht auf informationelle Selbstbestimmung der Betroffenen zu nor-
mieren. Dazu bedarf es einer Novellierung der die Auslinder betreffenden
Gesetze, des Staatsangehérigkeitsrechts, des Strafprozefirechts und des Polizei-
rechts. Es ist zu bezweifeln, ob der Betroffene den Eingriff in sein Recht auf infor-
mationelle Selbsthestimmung einschatzen kann, wenn die Datenverarbeitung nur
im AZR-Gesetz geregelt ist, das im Einzelfall jeweils anzuwendende Gesetz aber
keine oder nur unzureichende Regelungen enthilt.
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Der Gesetzentwurf regelt sowohl den Umfang der zu erhebenden und zu spei-
chernden Daten als auch deren Nutzung fiir alle betroffenen Rechtsbereiche bis
auf wenige Nuancierungen einheitlich. Es ist jedoch zu vermuten, daff fir die
Durchfithrung der unterschiedlichen Gesetze nicht der gleiche Umfang an Verar-
beitung personenbezogener Daten der Betroffenen erforderlich ist. Denkbar ist,
dab fiir bestimmte Auslindergruppen, z. B. EG-Angehdrige, auf eine zentrale Spei-
cherung personenbezogener Daten verzichtet werden kann. Dabei ist zu beden-
ken, daB die Speicherung der Daten von EG-Angehorigen dem erklérten Ziel der
Gemeinschaft, eine Sozialgemeinschaft zu schaffen, zuwiderlduft. Wegen des in
der EG geiibten ,Prinzips der Gegenseitigkeit” kann das auch Folgen fir grofie
Teile der Biirger der Bundesrepublik Deutschland hinsichtlich der Verarbeitung
ihrer personenbezogenen Daten durch EG-Staaten haben. Hierbei kann nicht
auBer Acht gelassen werden, daf die Datenschutzvorschriften einiger Mitglieds-
staaten nicht die Anforderungen unseres Datenschutzrechts erfiillt.

Der Gesetzentwurf legt die Zweckbestimmung des Registers nicht ausreichend
fest. Nach § 2 Abs. 1 des Entwurfes soll es Aufgabe des Registers sein, ,sonstige
dffentliche Stellen bei der Erfilllung ihrer Aufgaben zu unterstiitzen”. Bei dieser
Regelung wird die Aufgabe des Registers nicht abschlieBend festgelegt, sondern
von jedweder Behorde oder 6ffentlichen Stelle bestimmt. Der Gesetzgeber hat
jedoch selbst den Umfang der mit der Fithrung des Registers verbundenen Daten-
verarbeitung zu regeln. Es bedarf daher einer abschlieBenden Aufzdhlung, wel-
chen Stellen das Register fiir die Erfiilllung welcher Aufgaben zur Verfiigung ste-
hen soll. Zumindest bedarf es eines Kataloges, der deutlich Umfang und Grenzen
der Aufgabenstellung erkennen labt.

Der Gesetzentwurf sieht auch die Verarbeitung personenbezogener Daten von
deutschen Staatsangehérigen und deutschen Volkszugehdrigen mit Vertriebe-
neneigenschaft vor. Das folgt daraus, dafl die Daten von Personen, deren Antrag
auf Feststellung der Eigenschaft als Deutscher oder auf Ubernahme oder Anerken-
nung als Vertriebener voraussichtlich abgelehnt werden wird, oder wenn solchen
Antrigen innerhalb von 6 Monaten nach der Einreise nicht stattgegeben worden
ist, von den zustdndigen Behérden an das Auslénderzentralregister iibermittelt
werden sollen. Solche Personen besitzen jedoch im iiberwiegenden Anteil die
deutsche Staatsangehérigkeit. Wenn ihnen von den Herkunftsstaaten deren
Staatsangehdrigkeit oktroyiert worden ist, sind sie deshalb nicht Ausldnder. Sie
koénnen hochstens als Deutsche mit einer weiteren Staatsangehdrigkeit angese-
hen werden. Zu beachten ist dabei, da8 bei der augenblicklichen und voraussicht-
lich noch lénger andauernden Antragsflut die Entscheidungen tiber die Feststel-
lung der deutschen Staatsangehorigkeit bzw. der Vertriebeneneigenschaft nur in
geringem Umfange innerhalb von 6 Monaten erfolgen.

Es ist zu bezweifeln, daf die Verarbeitung der personenbezogenen Daten dieses
Personenkreises im AZR erforderlich ist. Fiir oder gegen diese Personen sind
keine auslinderrechtlichen Vorschriften durchzufithren, soweit Antrige auf
Anerkennung als Deutscher nicht abgelehnt worden sind. Diese Personen wech-
seln auch nur in geringen Ausnahmefillen ihren Wohnsitz zwischen dem Bundes-
gebiet und dem Ausland. Damit aber wird die Notwendigkeit des Auslinderzen-
tralregisters im wesentlichen begriindet. Sie stellen auch kein besonderes
Sicherheitsrisiko dar. Unter diesem Gesichtspunkt ist zu bedenken, dab sie in
einem besonderen Register des NADIS-Verfahrens gefiihrt werden, @iber dessen
Zulissigkeit hier keine Ausfiilhrungen gemacht werden sollen. Sollte in Einzelfal-
len eine Speicherung im Ausldnderzentralregister fiir erforderlich gehalten wer-
den, sind die gespeicherten Daten mit der Feststellung der Eigenschaft als Deut-
scher zu léschen.

Seit der Einrichtung des Auslénderzentralregisters im Jahre 1963 sind alle bis jetzt
im Bundesgebiet eingereisten Spétaussiedler gespeichert worden. Die Daten sind
nach der bisherigen Praxis auch nach Feststellung der Eigenschaft als Deutscher
nicht geléscht worden. Da bis jetzt etwa 1,150,000 Spitaussiedler in die Bundesre-
publik eingereist sind, bedeutet das, daB fir sie mit dem Auslanderzentralregister
eine Art zentrales Melderegister besteht,

Ich habe angeregt zu priifen, ob die Daten von Personen, die einen Einbiirgerung-
santrag nach Artikel 116 Abs. 2 des Grundgesetzes stellen, wie die Daten von Aus-
lindern behandelt werden sollen. Es handelt sich hierbei im wesentlichen um ras-
sisch Verfolgte. Wenn diese Personen auch nicht deutsche Staatsangehdérige sind,
soweit sie im Ausland wohnen, Es ist jedoch zu bedenken, daf ihre Ausbiirgerung
wegen des VerstoBes gegen Viélkerrecht als von Anfang an nichtig angesehen
werden muf. Wenn sie dennoch nicht wie deutsche Staatsangehdrige behandelt
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werden, so lediglich, um ihnen die deutsche Staatsangehérigkeit nach Geschehe-
nem nicht zu oktroyieren.

Erhebliche Bedenken habe ich auch hinsichtlich des Umfanges der gespeicherten
Daten und deren Verwendung. Das gilt insbesondere fiir Daten, die keine Aussa-
gen iiber MaBnahmen enthalten, die in einem formalisierten rechtstaatlichen Ver-
fahren ergangen sind, sondern weniger faBbare Vorgange im Umfeld des Auslin-
ders und unprézise Angaben liber vermutetes Verhalten beinhalten. Das gilt z. B.
fir das Datum ,Einreisebedenken”. Das gilt aber auch, soweit der Gesetzentwurf
vorsieht, daB Daten iiber den Ehegatten des Betroffenen und seine Verwandten in
gerader Linie gespeichert werden kénnen, ohne Riicksicht darauf, ob diese sich
innerhalb oder auBerhalb des Geltungsbereiches des Grundgesetzes aufhalten.
Ich halte die Speicherung solcher Daten fiir einen grofen Personenkreis,der auf-
enthaltsrechtliche MaBnahmen beantragt, fiir nicht erforderlich. Im iibrigen darf
die Entscheidung dariiber, ob diese Daten verarbeitet werden, nicht der Verwal-
tung iiberlassen bleiben. Der Gesetzgeber muB selbst prazise regeln, in welchen
Féllen diese zusédtzlichen Daten verarbeitet werden.

Der Gesetzentwurf sieht vor, daB die Dateniibermittlung an das Register im auto-
matisierten Verfahren erfolgen kann. Nach der dazu gegebenen Begriindung soll
diese Vorschrift erlauben, daB die anliefernden Stellen die Daten unmittelbar iber
Datensichtgerat oder vergleichbare technische Einrichtungen in das Register ein-
geben diirfen. Bei einem solchen Verfahren bestehen erhebliche Gefahren fiir die
Richtigkeit und Sicherheit der gespeicherten Daten. Das ergibt sich insbesondere
auch aus der Vielzahl der anliefernden Stellen, verbunden mit Kompetenziiber-
schneidungen. Die sich daraus ohnehin ergebenden Probleme wiirden sich durch
die Direkteingabe potenzieren. Die Zuordnung neu eingegebener Daten zu vor-
handenen Speicherungen ist ein intellektueller Vorgang, dessen Erledigung
wegen der Datensicherheit und der Verantwortung fiir das Register der Register-
behérde iiberlassen bleiben muB.

Der Gesetzentwurf erlaubt einer Vielzahl von Behdrden, die Daten in automati-
sierten Verfahren aus dem Register abzurufen, Dariiber hinaus sollen weitere
Behérden zum Abruf im automatisierten Verfahren zugelassen werden kénnen.
Da dieses Verfahren eine besonders intensive Form des Zugriffs auf personenbe-
zogene Daten darstellt, bedarf es dazu einer prézisen gesetzlichen Grundlage, die
das Prinzip der VerhiltnismaBigkeit wahren muf.

Der Gesetzentwurf enthélt keine ausreichenden Vorschriften fiber Betroffenen-
rechte, die Léschung von Daten, Auskunftssperren und die Protokollierung bei
der Erteilung von Auskiinften. Das Bundesverfassungsgericht hat die Zulissigkeit
des Eingriffs in das informationelle Selbstbestimmungsrecht durch Rechtsvor-
schriften u. a. davon abhidngig gemacht, daB der Gesetzgeber Regelungen iiber
Betroffenenrechte, Ldschungspilichten, Einrichtung von Auskunfssperren und
die Schaffung von Kontrollmdglichkeiten durch unabhingige Datenschutzbeauf-
tragte schafft.

Ich habe den Senator fiir Inneres gebeten, die von mir in meiner Stellungnahme
dargestellten Bedenken, Anregungen und Forderungen bei der weiteren Erdrte-
rung des Gesetzentwurfs zu vertreten.

5.2.7 Beirite
5.2.7.1 Entwuri eines Beiratsgesetzes

Nachdem mir der Senator fiir Inneres den Entwurf eines Beiratsgesetzes tibersandt
hat, habe ich dazu Stellung genommen:

Nach § 5 Abs. 4 Nr. 3 des Entwurfes kann der Beirat Einsicht in die beim QOrtsamt
befindlichen oder ihm iiberlassenen Akten nehmen, sofern nicht gesetzliche Vor-
schriften oder zwingende Griinde entgegenstehen. Diesemn Akteneinsichtsrecht
stehen datenschutzrechtliche Bedenken nicht entgegen, Die Beirite sind im Sinne
des Art. 145 Abs. 2 der Landesverfassung Organe der Biirgervertretung fiir értli-
che Angelegenheiten ihres Zustdndigkeitsbereiches mit selbstdndigen Entschei-
dungsbefugnissen von nicht unerheblichem Gewicht. Eine wirksame Wahrneh-
mung der Aufgaben als Biirgervertretung ist den Beirdten nur méglich, wenn
ihnen eine umfassende Mogllichkeit zur Meinungsbildung gegeben wird. Diese
vollzieht sich in einem Proze der Kommunikation zwischen den vertretenen Biir-
gern, ihrem Vertretungsorgan Beirat und der Verwaltung. Dieses setzt den
Zugang zu Informationen voraus. Das Recht des Beirats auf Zugang zu Informatio-
nen, iiber welche die Verwaltung verfiigt, findet seine Grenzen in dem verfas-
sungsrechtlich gebotenen Schutz personenbezogener Daten. Eine solche not-
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wendige Ausnahme vom Datenzugang darf jedoch das Recht auf Informations-
freiheit nicht mehr als verfassungsrechtlich geboten einengen. Dieses wiirde dem
Demokratiegebot zuwiderlaufen.

Als weitere Regelung dazu ist vorgesehen, daB bei Meinungsverschiedenheiten
iiber das Akteneinsichtsrecht des Beirats die Aufsichtsbehdrde entscheidet.
Wegen der besonderen Bedeutung des Akteneinsichtsrechts habe ich vorgeschla-
gen, eine Regelung zu treffen, nach der vor einer Entscheidung durch die Auf-
sichtshehodrde meine Stellungnahme einzuholen ist. Damit wdare auch dem
Anspruch aus § 27 Abs. 2 BrDSG Rechnung getragen.

Desweiteren habe ich vorgeschlagen zu regeln, daf das Recht auf Einsicht nicht
fiir Akten gilt, welche fir die Aufgaben gefiihrt werden, die den Ortsdmtern nach
§ 27 Abs. 1 des Entwurfes von Behorden als deren Aufienstelle iibertragen
werden.

Wenn dem Beirat wegen seiner Zustindigkeit bei der Besetzung der Amter des
Leiters des Ortsamtes oder dessen Stellvertreters ein Einsichtsrecht in Bewer-
bungsunterlagen gewdhrt werden solle, bedarf es hierfiir einer spezifischen
gesetzlichen Regelung.

In § 15 (Verschwiegenheitspflicht) sollte wegen der verfassungsrechtlichen
Bedeutung des Schutzes personenbezogener Daten an den ersten Halbsatz des
Absatzes 1 ein Halbsatz angefigt werden, der zum Inhalt hat, dah die Verschwie-
gentheitspflicht insbesondere fiir personenbezogene Daten gilt.

In § 17 (Verplilichtung) sollte angefiigt werden, daB das Beiratsmitglied auf die
strafrechtlichen Folgen der Verschwiegenheitspflicht (§ 203 Abs. 2 Nr. 4 5tGB)
hinzuweisen ist.

Nach § 10 des Entwurfes sind Sitzungen des Beirats grundsétzlich éffentlich. Das
bedeutet, daf der Beirat in dffentlichen Sitzungen Gber Angelegenheiten zu bera-
ten hat, bei denen eine Vielzahl hochsensibler personenbezogener Daten eine
Rolle spielt. Das gilt beispielhaft insbesondere fiir die Bauleitplanung, dort z. B, bei
der Behandlung von Anregqungen und Bedenken. Zur Wahrung des Rechts auf
informationelle Selbstbestimmung betroffener Biirger habe ich empfohlen, eine
Vorschrift aufzunehmen, welche die Beiratsmitglieder und anwesende Bedien-
stete und Sachverstindige verpflichtet, personenbezogene Daten in dffentlichen
Sitzungen nur in einer Form bekanntzugeben, die der anwesenden Uffentlichkeit
keine Zuordnung zu einer bestimmten Person ermdglicht, es sei denn, die Betrof-
fenen haben einer Bekanntgabe zugestimmt.

Inzwischen hat der Senator fiir Inneres meine Anregungen im Wesentlichen iber-
nommen. Nicht ibernommen hat er meinen Vorschlag, bei Meinungsverschieden-
heiten iiber das Akteneinsichtsrecht vor einer Entscheidung durch die Aufsichts-
behoérde die Einholung einer Stellungnahme vorzusehen. Ein Recht des Beirates
auf Vorlage von Bewerbungsunterlagen von Bewerbern fiir das Amt des Ortsamts-
leiters halt er nicht fiir erforderlich. Das soll in den von ihm zu erlassenden Ver-
waltungsvorschriften zum Beiratsgesetz verdeutlicht werden.

53 Justiz und Verfassung
5.3.1 Schwerpunkte, Handlungsbedaristille
5.3.1.1 ADV-Einsatz bei Gerichten, Staatsanwaltschaften und im Strafvollzug

Den Umfang der ADV in der Justizverwaltung hatte ich bereits in meinen letzten
Jahresberichten ausfiihrlich dargestellt (vgl. zuletzt Pkt. 5.4.1.1 meines 10. Jah-
resberichts). Zusétzlich zu den dort aufgefithrten AADV-Antrégen aus dem Jahre
1987 hat der Senator fiir Justiz und Verfassung 1988 noch folgende ADV-
Verfahren beantragt:

— Einfithrung von vier PC in der Behdrde des Senators fiir Justiz und Verfassung
— Beschaffung eines PC fiir die SOJUS-Arbeitsgruppe

Die in der Behorde des Senators fiir Justiz und Verfassung einzusetzenden PC sol-
len vorrangig der Textverarbeitung im Vorzimmer des Senators, im Bereich der
Verwaltung von Anwaltsangelegenheiten und Notarsachen, in Berichtsangele-
genheiten der Staatsanwalt, zur Abwicklung von Gnadenssachen, fiir Stellung-
nahmen an das Bundesverfassungsgericht, zur Vorbereitung von rechtspoliti-
schen Texten und zur Sammlung von Gerichtsentscheidungen dienen. Dariiber
hinaus sollen Geschaftsstatistiken zur Analyse des Strafvollzuges erstellt werden.

Ich habe den Senator fiir Justiz und Verfassung wie zu den vorherigen AADV-
Antrdgen auf die eventuell erforderlichen Dateimeldungen, die Datensicherheits-
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mafnahmen und die zu fiihrenden Dateibeschreibungen und Geréteverzeichnisse
hingewiesen. Fiir die Geschiftsstatistiken im Bereich des Strafvollzuges habe ich
gefordert, dafi die Ergebnisse der einzelnen Justizvollzugsanstalten und des
Justizvollzugsamtes nur in zusammengefaBter Form an den Senator weitergeleitet
werden, AuBerdem habe ich den Senator fiir Justiz und Verfassung gebeten, dar-
auf hinzuwirken, fiir den bundesweiten Austausch von Geschéftsstatistiken eine
spezielle Rechtsgrundlage zu schaffen.

Die Arbeiten zur Einfihrung des Biirokommunikationssystems SOJUS (Software-
system zur Unterstiitzung operativer Hilfsaufgaben in der Justiz) sind fortgeschrit-
ten. Hierzu hat sich beim Senator fiir Justiz und Verfassung eine Arbeitsgruppe
gebildet. Diese Arbeitsgruppe wird mir demnéchst einen Sachstandsbericht geben
und mir die neueste Version des SOJUS-Verfahrens vorfihren.

5.3.1.2 Gesetzentwurf zur Anderung und Ergidnzung des Strafverfahrensrechts

Das Bundesjustizministerium hat einen Referentenentwurf eines Gesetzes zur
Anderung und der Ergdnzung des Strafverfahrensrechts — Strafverfahrensande-
rungsgesetz 1988 (StVAG 1988) — mit Stand vom 3. November 1988 vorgelegt
und ihn um gesetzliche Regelungen fiir ein landeriibergreifendes staatsanwalt-
schaftliches Informationssystem mit Stand vom 22. Dezember 1988 ergédnzt. Mit
dem Entwurf liegt erstmals eine umfassende Regelung vor itber

— die Moglichkeiten der Datenverarbeitungsmafnahmen, die von Polizei und
Staatsanwaltschaft im Rahmen des Ermittlungsverfahrens getroffen werden
koénnen,

— die Verwendung von solchen personenbezogenen Informationen fiir verfah-
rensfremde Zwecke sowie

— die Verarbeitung personenbezogener Informationen in Dateien und ihre Nut-
zung fiir Zwecke der Strafverfolgung.

Eine bis ins einzelne gehende Darstellung der im Entwurf getroffenen Regelungen
und die Benennung der vielen, aus datenschutzrechtlicher Sicht notwendigen,
detaillierten Anderungen wiirde den Rahmen des Jahresberichts sprengen. An
dieser Stelle konnen daher nur einige grundsatzliche datenschutzrechtliche
Bedenken angesprochen werden (vgl. die KonferenzentschlieBung — Anlage 11J.

Der Entwurf schldgt zu folgenden Bereichen Anderungen vor:

— Rasterfahndung

— Uberwachung des Fernmeldeverkehrs

— Fahndung, Festnahme und Aufenthaltsermittlung

— Aufgaben der Polizei

— polizeiliche Beobachtung, Observation, Einsatz verdeckter Ermittler
— Erteilung von Auskiinften und Akteneinsicht

— Verwendung von Informationen aus dem Strafverfahren fiir préventive
Zwecke durch die Polizei

— Benachrichtigung {iber den Ausgang des Verfahrens
— Dateienregelungen.

Die mit dem Referentenentwurf getroffenen Regelungen miissen sich daran mes-
sen lassen, ob sie den Anforderungen der Rechtsprechung des Bundesverfas-
sungsgerichts zum Volkszdhlungsgesetz in einem ausreichenden Mafle Rechnung
tragen. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
und der Datenschutzkommission Rheinland-Pfalz hat deshalb bereits in ihrer Ent-
schlieBung vom 27./28. Mdrz 1984 darauf hingewiesen, daB die gesamte Informa-
tionserarbeitung auch im Bereich der Strafverfolqung prazise geregelt werden
miisse. Im November 1986 hat die Konferenz der Datenschutzbeauftragten dann
(vgl. hierzu meinen 9. Jahresbericht, Anlage 4 S. 106 ff.} ihre Uberlegungen zur
Regelung der Informationsverarbeitung im Strafverfahren dargelegt.

Auch wenn die in der Stellungnahme der Konferenz angesprochenen Bereiche
iberwiegend von dem Entwurf thematisch aufgegriffen werden, werden doch die
von den Datenschutzbeauftragten aufgestellten Anforderungen leider nur teil-
weise beriicksichtigt. Der Entwurf differenziert nicht ausreichend zwischen Ein-
griffen in die Rechte von Tatverddchtigen einerseits sowie von Dritten, wie z. B.
Zeugen, Hinweisgebern und Nicht-Beschuldigten andererseits. Der Entwurf
gestattet auch Eingriffe, die iber das VerhdltnismédBige hinausgehen, und ist
daher nicht verfassungskonform.



Der Entwurf sieht vor, daB besondere Ermittlungs- und Fahndungsmethoden nur
dann angewendet werden dirfen, wenn es um die Verfolgung von ,Straftaten mit
erheblicher Bedeutung” geht. Diese nur den Bagatellstraftatenbereich ausblen-
dende Regelung ist zu unbestimmt. Damit wird zugleich eine undifferenzierte
Anwendung erméglicht, die nicht an den mit den genannten Methoden verbunde-
nen intensiven Eingriffsmaglichkeiten in das informationelle Selbstbestimmungs-
recht ausgerichtet ist. Aber auch soweit im einzelnen ein Straftatenkatalog
genannt wird, bleibt die damit verbundene verfassungsrechtlich gebotene Guter-
abwagung unzureichend.

Die Datenschutzbeauftragten hatten gefordert, den Einsatz spezieller Ermittlungs-
methoden und -techniken von der Zustimmung des Richters abhingig zu machen.
Im Entwurf ist an vielen Stellen die Entscheidung nicht den Richtern vorbehalten.
Vielmehr wird die Aufgabe der Priifung hédufig der Staatsanwaltschaft und ihren
Hilfsbeamten (Polizei) bei Gefahr im Verzuge iibertragen. Inshesondere bei MaB-
nahmen, die wie die langfristige Observation éiber den Zeitraum von bis zu einem
Jahr andauern kdnnen, oder beim Einsatz von Methoden wie z. B. der Rasterfahn-
dung, die eine lingere technische Vorbereitung voraussetzen, ist am Richtervor-
behalt festzuhalten.

Auch dem Zweckbindungsprinzip wird im Entwurf nicht ausreichend Rechnung
getragen. So sieht der Entwurf vor, dafl alle personenbezogenen Informationen,
die der Polizei aus einem Strafverfahren bekannt oder iibermittelt werden, zur
Abwehr einer Gefahr fir die dffentliche Sicherheit und Ordnung ohne Vorgahe
inhaltlicher Kriterien, die die Zweckdurchbrechung rechtfertigen, verwendet
werden dirfen. Aber auch die Nutzung sogenannter , Zufallsfunde” ist nicht in
verhiltnisméBiger Weise geregelt. Es muB durchgéingig sichergestellt sein, dab die
im Rahmen eines Ermittlungsverfahrens mit besonderen Methoden gewonnenen
Informationen nur dann zur Durchfithrung eines anderen Strafverfahrens genutzt
werden diirfen, wenn ein Delikt entsprechender Schwere vorliegt, das den Einsatz
gleicher MaBnahmen und Erhebungsmethoden rechtfertigen wiirde.

Regelungen fiir die Datenverarbeitung im Strafverfahren setzen eine Konzeption
der Datenverarbeitungssysteme, die den Strafverfolgungsbehdrden zur Veriii-
gung stehen sollen, voraus. Dabei ist insbesondere auch die Zusammenarbeit zwi-
schen Polizei und Staatsanwaltschaft zu beriicksichtigen. Der Entwurf 148t gerade
in diesem Bereich einen klaren Ansatz vermissen. Unter Durchbrechung des
Prinzips der Gewaltenteilung wird zugelassen, daB ,Strafverfolgungsbehdrden,
Gerichte und Vollstreckungsbehdrden” ihre Informationen in ,einer zentralen
Datei” speichern diirfen. Die Datenverarbeitungsregelungen miissen an dieser
Stelle erheblich differenzierter ausfallen. So ist es dringend erforderlich, dafl u. a.
die Art der Daten, die Art der Gewinnung, die Art der Verarbeitung, die angewen-
deten Verfahren und der Zweck der Datenverarbeitung zu beriicksichtigen sind.
Der Gesetzgeber selbst mufl den zuldssigen Rahmen der Datenverarbeitung
bestimmen. Entsprechende grundsitzliche Bedenken stehen auch der im Entwurf
vorgesehenen Einrichtung antomatisierter Abrufverfahren entgegen. Auch eine
Abstimmung der geplanten staatsanwaltschaftlichen Informationssysteme mit
den Informationssystemen der Polizei, die von dieser ebenfalls zu Zwecken der
Strafverfolgung genutzt werden, 148t der Entwurf nicht erkennen.

Weiter regelt der Entwurf Auskiinfte und Akteneinsichtsrechte der Gerichte und
Justizbehdrden sowie anderer Behodrden, des Rechtsanwalts und Privatpersonen
sowie zu Zwecken wissenschaftlicher Forschung. Die im Entwurf getroffenen
Regelungen fiir die Akteneinsicht und Auskiinfte an andere &ffentliche Stellen
bediirfen engerer Voraussetzungen. Die von den Datenschutzbeauftragten erho-
benen Forderungen zur Akteneinsicht zu wissenschaftlichen Zwecken wurden
nur fragmentarisch beriicksichtigt.

Weitere regelungsbediirftige Tatbestdnde, wie sie auch in der Stellungnahme der
Datenschutzbeauitragten von 1986 zum Ausdruck kommen {z.B. engere Regelung
der Datenerhebung und Verwendung anldBlich erkennungsdienstlicher Behand-
lung, Errichtung und Nutzung von Spurendokumentationssystemen), fehlen in
dem vorgelegten Entwurf ganzlich.

Der zeitliche Spielraum fiir den ErlaB von Regelungen iber die Datenverarbeitung
im Strafverfahren ist duBerst begrenzt, Einige Gerichte haben bereits Teile der
Datenverarbeitung im Strafverfahren als rechtswidrig bezeichnet, da die notwen-
digen gesetzlichen Grundlagen hierfiir fehlen. Der Gesetzgeber hat noch in dieser
Legislaturperiode die erforderlichen gesetzlichen Regelungen zu schaffen.
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5.3.1.3 Justizmitieilungsgesetz

Bereits in meinem 3.Jahresbericht (1981) hatte ich darauf hingewiesen, dafl die
Mitteilungen in Strafsachen einer gesetzlichen Grundlage bediirfen. Seit der Ent-
scheidung des Bundesverfassungsgerichts zum Voélkszédhlungsurteil ist augenfal-
lig, dab die Mitteilungspflichten in Straf- und Zivilprozessen gesetzlich geregelt
werden miissen. 1986/87 hat der Bundesjustizminister unter Mitwirkung der Lan-
der den Entwurf eines Justizmitteilungsgesetzes vorgelegt. Hierzu haben die
Datenschutzbeauftragten Stellung genommen. Bis heute liegt kein iiberarbeiteter
Entwurf vor. Es ist daher dringend geboten, mit den Arbeiten ziigig fortzufahren
und das Gesetzgebungsverfahren einzuleiten. Mit Ablauf dieser Legislaturperiode
ist der Ubergangsbonus verbraucht. Ich weise deshalb darauf hin, dab nach diesem
Zeitpunkt ohne eine gesetzliche Regelung diese Mitteilungen einzustellen sind.

Schon jetzt kann die bisher gelibte Praxis nicht uneingeschrénkt fortgesetzt wer-
den. So hat das OLG Koblenz (NJW 86, 3093) bereits 1986 entschieden, daB die
Einsichtnahme in bei Dritten beschlagnahmte Akten bei der Staatsanwaltschaft
durch am Ermittlungsverfahren nicht beteiligte Personen (in dem Fall ein Kon-
kursverwalter) einen gegeniiber der Sicherstellung und Beschlagnahme weiterge-
henden Eingriff von selbsténdigem Charakter darstellt, der zu seiner Legitimation
einer gesetzlichen Grundlage bedarf. In der Entscheidung wird darauf hingewie-
sen, daf die Richtlinien fiir das Straf- und Bufigeldverfahren, insbesondere die
Nummer R 182 ff., 185 Abs. 3 keine ausreichende Eingriffsgrundlage darstellen.
Eine Akteneinsicht habe daher zu unterbleiben. Die gegen diese Entscheidung
eingelegte Verfassungsbeschwerde blieb erfolglos.

5.3.1.4 Betreuungsgesetz

Auf mein Ersuchen hat mir der Senator fiir Justiz und Verfassung den Entwurf
eines Gesetzes liber die Betreuung Volljahriger (Betreuungsgesetz) iibersandt. Mit
der Ersetzung des alten Pflegschafts- und Vormundschaftsrechts durch das neue
Betreuungsgesetz wird eine Stirkung der Rechte alter, kranker und behinderter
Menschen angestrebt.

Die umfassenden Auswirkungen einer Entmiindigung, die den vollstandigen Ver-
lust der Geschéftsfdhigkeit zur Folge hat, werden auf ein weniger einschneiden-
des MaB reduziert. Grundsdtzlich bleibt in Zukunft die Geschéaftsfdhigkeit der
Betroffenen erhalten. Lediglich fiir die Angelegenheiten, die nicht mehr allein
oder durch andere Hilfen besorgt werden kénnen, und die somit die Gefahr einer
Selbstschadiqung in sich bergen, kann die Handlungsbefugnis eingeschrankt wer-
den. In diesen Féllen stehen die Rechtsgeschéfte der Betroffenen unter einem Ein-
willigungsvorbehalt.

Fiir die Erteilung solcher Einwilligungen ist ein durch das Vormundschaftsgericht
bestellter ,Betreuer” zusténdig, der als gesetzlicher Vertreter fiir einen bestimm-
ten Teilbereich méglichst das Vertrauen der jeweils Betroffenen genieBen soll. Ein
personlicher Kontakt zur betreuten Person sollte bestehen,

Da die Anordnung eines Betreuungsverhditnisses eine differenziertere Entschei-
dung ist als eine vollstindige Entmiindigung, benétigt das Vormundschaftsgericht
dazu mehr Informationen, die iiberdies stindig aktualisiert werden misssen.
AuBerdem unterliegen die Betreuten einer sehr viel starkeren Uberwachung als
bei der fritheren eher anonymen Verwaltung im Vormundschafts- oder Pileg-
schaftsverhdltnis. Die Begleitung durch den Betreuer ist enger.

Die in diesem Zusammenhang stehenden Eingriffe in das informaticnelle Selbstbe-
stimmungsrecht bediirfen daher einer gesetzlichen Grundlage, die die Vorausset-
zungen fiir die Verarbeitung der Daten in diesem Zusammenhang definieren.
Diese Anforderungen erfiillt das Betreuungsgesetz in einigen Punkten nicht.

Insbesondere die enge Zusammenarbeit zwischen den Gerichten, Behdrden und
anderen 6ffentlichen Stellen, innerhalb derer eine Vielzahl von personenbezoge-
nen Daten der Betroffenen ausgetauscht werden, miiBte eindeutiger geregelt wer-
den. So ist die Mitteilungsbefugnis des Vormundschaftsgerichts hinsichtlich sei-
ner Entscheidung ausnahmslos durch unbestimmte Rechtsbegriffe umschrieben
{wie ,,soweit dies unter Beachtung berechtigter Interessen des Betroffenen erfor-
derlich ist, um eine erhebliche Gefahr .., abzuwenden").

Diese Voraussetzungen soliten prézisiert werden, insbesondere sollte durch den
Wortlaut klargestellt werden, daB die Mitteilungsbefugnisse nur soweit reichen,
wie es fiir die Erfiillung der gesetzlichen Aufgabe des Empfangers erforderlich ist.
Gleiches gilt fiir § 8 Betreuungsgesetz, wonach die Behérden zur Ubermittlung
von ,Umstdnden, die die Bestellung eines Betreuers erforderlich machen”, be-



rechtigt sind. Diese Regelung 148t nicht erkennen, unter welchen Voraussetzun-
gen Ubermittlungen an Dritte erlaubt sind. SchlieBlich ist zu priifen, ob die Anwe-
senheit ,andererer Personen” bei der Anhérung der Betroffenen allein in das
Ermessen des Gerichts gestellt werden soll oder ob nicht hieran besondere gesetz-
liche Voraussetzungen gekniipft werden kénnen.

5.3.1.5 Forschungsvorhaben

Auch in diesem Berichtsjahr bin ich um datenschutzrechtliche Stellungnahmen zu
verschiedenen Forschungsprojekten im Justizbereich gebeten worden. Als
bereichsspezifische Norm des Datenschutzes ist hierbei § 21 BrDSG anwendbar.
Danach diirfen die in der Justiz anfallenden Daten ohne Einwilligung der Betroife-
nen an Stellen mit der Aufgabe unabhangiger wissenschaftlicher Forschung iber-
mittelt werden, wenn das 6ffentliche Interesse an der Durchfithrung des For-
schungsvorhabens die schutzwiirdigen Belange des Betroffenen erheblich
iiberwiegt und der Zweck der Forschung nicht auf eine andere Weise oder nur mit
unverhdltnismiBigem Aufwand erreicht werden kann.

In der Praxis kommt es hdufig vor, daf es nicht méglich ist, von einem Teil der
Betroffenen die Einwilligung in die Verarbeitung ihrer personenbezogenen Daten
einzuholen. Da das Erreichen des Forschungszieles durch die Auswertung eines
derart eingegrenzten Personenkreises nicht méglich wire, ist regelméBig zu pri-
fen, inwieweit den genannten Anforderungen an die Dateniibermittlung ohne Ein-
willigung des Betroffenen entsprochen wird. Dabei ist zu beachten, dab die schutz-
wiilrdigen Belange des Betroffenen im Bereich der Justiz einen hohen Wert haben
und daher hohe MaBstabe an das offentliche Interesse an der Durchfiihrung des
Forschungsvorhabens gestellt werden miissen. Schwierigkeiten bereitet auch die
nach § 21 BrDSG zu klérende Frage, inwieweit der Zweck der Forschung nur mit
unverhdltnismiBigem Aufwand erreicht werden kann.

In einigen der mir zur Datenschutzpriifung vorgelegten Projekte beschrinkte sich
die Einsichtnahme auf wenige Akten. Ich vermag in solchen Fillen keinen unver-
héltnismiBigen Aufwand darin zu sehen, wenn der Inhalt der Akten nur dadurch
zur Kenntnis gegeben wird, daB Kopien gefertigt und darin enthaltene personen-
bezogene Daten anonymisiert werden.

In einem anderen Fall lieB sich durch ein von mir angeregtes Schliisselverfahren
die Anonymitét der zu untersuchenden Probanden gewdihrleisten. Eine Gruppe
von ca. 400 Straffalligen war im Jahre 1986 durch den Kriminologischen Dienst
fiir das bei der Hochschule fiir dffentliche Verwaltung durchgefiihrte Forschungs-
projekt , Hat sich der offene Strafvollzug bewdhrt?"” untersucht worden. Die perso-
nenbezogenen Auswertungen wurden ochne Namen, nur mit einer Schliisselnum-
mer versehen, an die Hochschule weitergegeben. Der Kriminologische Dienst
hielt danach nur noch eine Namensliste der Probanden und die dazugehérige
Schliisselnummer unter Verschtuf. Nach Abschluf wird auch dieses Verzeichnis
vernichtet werden.

In dem jetzt folgenden Teilabschnitt des Forschungsvorhabens sollte festgestellt
werden, ob Probanden der untersuchten Gruppe riickféllig geworden sind. Zu die-
sem Zweck sollten die Register der bremischen Staatsanwaltschaft und das Bun-
deszentralregister ausgewertet werden.

Die Staatsanwaltschaft hat nunmehr nach einem von der Hochschule vorgegebe-
nen Verfahren die fiir das Forschungsprojekt erforderlichen Daten aus ihrer Datei
und den dazugehérigen Akten ermittelt und mit einer laufenden Nummer verse-
hen direkt an die Hochschule {ibersandt. Die Namensliste soll entsprechend mit
den von der Staatsanwaltschaft vergebenen Zahlen versehen an den Kriminologi-
schen Dienst zuritckgegeben werden. Dieser wird die von der Staatsanwaltschaft
vergebenen Nummern mit den Schliisselnummern aus dem alten Projekt zusam-
menfiihren und dieses reine Zuordnungsverzeichnis ochne Namen an die Hoch-
schule weiterleiten. Auf diese Weise kann die Hochschule die neu gewonnenen
Forschungsdaten ohne Kenntnis der Namen dem bisherigen Forschungsprojekt
eindeutig zuordnen. Dem Schliisselverwahrer — hier der Kriminologische Dienst
— hingegen werden keine iiber die Identitat hinausgehenden personenbezogenen
Daten aus dem Forschungsprojekt bekannt.

Das Verfahren ist mit dem Senator fir Justiz und Verfassung abgesprochen und
von der Staatsanwaltschaft und der Hochschule akzeptiert worden.
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5.3.2 Kurze Darstellung von Problemen und Beschwerden

3.3.2.1 Weitergabe von Kopien aus der Strafakte an den Beschuldigten durch
den Rechtsanwalt

Anfragen im Berichtsjahr geben ernteut Anla8, sich mit der Problematik des Ak-
teneinsichtsrechts in Strafakten durch die Verteidigung zu befassen. In einem Fall
war folgender Sachverhalt gegeben. Ein Verteidiger erhielt eine staatsanwait-
schaftliche Strafakte zur Einsichtnahme und fertigte Kopien daraus. Diese Kopien
gab der Verteidiger an den Beschuldigten weiter, der die Unterlagen offenbar
dazu nutzte zu versuchen, einen Zeugen unter Druck zu setzen. Die Verfolgungs-
behérde sah in dem Verhalten des Verteidigers einen VerstoB gegen datenschutz-
rechtliche Vorschriften, Dieser Auffassung konnte ich mich nicht anschliefien, da
das Akteneinsichtsrecht des Rechtsanwaltes gem. § 147 StPO laut herrschender
Meinung beinhaltet, dafl der Verteidiger grundsétzlich berechtigt ist, die durch
Akteneinsicht erlangten Kenntnisse an den Beschuldigten weiterzugeben.

Mir liegen Informationen iiber dhnlich gelagerte Sachverhalte vor, die deutlich
machen, daB die Akteneinsicht einer prdzisen rechtlichen Regelung beziiglich des
Auskunfts- und Einsichtsrechts durch den Gesetzgeber bedarf. Insbesondere der
Verteidiger ist personlich bei der Herausgabe von Kopien fiir die Wahrung der
Persdmlichkeitsrechte Dritter verantwortlich. Ich kénnte mir hier durchaus vor-
stellen, dai genaue Regelungen in der StrafprozeBordnung, die die persénliche
Verantwortlichkeit des Anwaltes gesetzlich fixieren, aufgenommen werden.
Denn die Strafakten enthalten eine Fiille sehr sensibler Daten verschiedener
Betroffener, fiir die jeweils das Recht auf informationelle Selbstbestimmung gilt.

Die Datenschutzbeauftragten des Bundes und der Lander haben im Zusammen-
hang mit Uberlegungen zu Regelungen im Strafverfahren im November 1986 in
diesem Sinne Stellung genommen (vgl. Pkt. 2.4 der Anlage 4 zu meinem 9. Jahres-
bericht).

5.3.2.2 Beschlagnahme der Patlentenkartei eines Heilpraktikers

In einem Presseartikel wurde ausgefihrt, daf im Zusammenhang mit Ermittlun-
gen wegen eines VerstoBes gegen das Arzneimittelgesetz die gesamte Patienten-
kartei eines Bremer Heilpraktikers beschlagnahmt wurde. Daraufhin haben sich
Betroffene an mich gewandt, die in diesem Vorgehen den Schutz ihrer, dem Heil-
praktiker anvertrauten Daten verletzt sahen. Meine daraufhin erfolgte Priifung
ergab, daf Geheimnisse, die einem Heilpraktiker anvertraut werden, nicht dem
Schutz des § 203 Abs, 1 Nr. 1 StGB unterliegen, da durch diese Regelung nur Heil-
berufe erfasst sind, die eine staatlich geregelte Ausbildung erfordern. Bei Heil-
praktikern ist keine staatliche Berufsausbildung erforderlich. Da Heilpraktiker
somit auch den Arzten gesetzlich nicht gleichgestellt sind, ist far sie auch ein
Zeugnisverweigerungsrecht nach § 53 Abs. 1 Nr. 3 und damit Beschlagnahmever-
bot nach § 91 Abs. 1 Nr. 2 StrafprozeBordnung nicht wirksam. Aufgrund dieser
Rechtslage konnte ich dieses Anliegen gegeniiber der Staatsanwaltschaft nicht
weiter verfolgen. Es muB aber darauf hingewiesen werden, daB der Patient gegen-
iiber dem Heilpraktiker zum Teil sehr intime Daten offenbart, in dem Vertrauen,
daB auch fiir Heilpraktiker die arztliche Schweigepflicht gilt. Ich rege daher an, die
Daten von Heilpraktikerpatienten den im Bereich der Arzte anfallenden Daten
gesetzlich gleichzustellen.

5.4 Bildunrg, Wissenschaft und Kunst
5.4.1 Schwerpunkte, Handlungsbedarisfille
5.4.1.1 Anderung des Bremischen Denkmalschutzgesetzes

Der Senator fiir Bildung, Wissenschaft und Kunst beabsichtigt, das Bremische
Gesetz zur Pilege und zum Schutz der Kulturdenkméler zu dndern. Entsprechend
meinen Anregungen im Rahmen der behdrdeninternen Abstimmung wurden die
Regelungen zur Erhebung, Speicherung und Nutzung personenbezogener Daten
(z. B. Fihrung der Denkmalsliste, Datenkatalog dieser Liste, Einsichtnahme in
diese Liste, Inhalt der amtlichen Bekanntmachung) prézisiert bzw. es erfolgten
Klarstellungen in der Gesetzeshegriindung. Durch Rechtsverordnung des Senats
sollen die ndher zu regelnden Sachverhalte (z. B. Datenkatalog der Denkmalsliste,
Inhalt der amtlichen Bekanntmachung} im Detail bestimmt werden.

Das Gesetzgebungsverfahren war am Ende des Berichtsjahres noch nicht abge-
schlossen.
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5.4.1.2 Neufassung der Richtlinien zur Fiihrung der Schullaufbahnakten

Durch Inkraittreten des Gesetzes zum Datenschutz im Schulwesen (SchulDSG)
vom 08. September 1987 war eine Neufassung der Richtlinien zur Fiihrung der
Schullaufbahnakten erforderlich geworden. Schullaufbahnakten werden fiir
jeden Schiiler und jede Schilerin einer 4ffentlichen Schule im Lande Bremen mit
der Absicht gefiihrt, schulische Vorgidnge und Entscheidungen, die die Schullauf-
bahn des Schiilers betreffen, nachvollziehbar zu machen und damit pddagogisches
Handeln zu stiitzen, Mit Datum vom 09.08.1988 iibersandte der Senator fiir Bil-
dung, Wissenschaft und Kunst mir einen Entwurf zur Neufassung der Richtlinien
zur Fithrung der Schullaufbahnakten mit der Bitte um Stellungnahme.

In meiner Stellungnahme wies ich darauf hin, da8 sich fiirr mich Probleme insbe-
sondere aus den Regelungen zur Speicherung und Ubermittlung personenbezoge-
ner Daten durch die Schulen ergaben. So war aus den im Entwurf enthaltenen Vor-
schriften nicht erkennbar, welche Daten in die Schullanfbahnakten aufgenommen
werden diirfen und welche nicht. Nach Pkt. 2.1 des Entwurfs sollte die Schullauf-
bahnakte in zwei Teile gegliedert werden. Dabei wurde der Inhalt des Teils A voll-
stindig angegeben. Teil B, der Vorginge und Entscheidungen nach den fiir die
Schule geltenden Rechts- und Verwaltungsvorschriften sowie Vorgénge, die zum
Verstindnis des Schiilers oder der Schiilerin und der jeweiligen individuellen
Situation beitragen, enthalten sollte, wurde jedoch nur unvollstindig angegeben;
auf eine abschlieBende Aufzdhlung der hier hineingehérenden Daten und Schrift-
stitcke wurde verzichtet. Dem Anwender war es danach nicht méglich zu erken-
nen, welche Daten und Schriftstiicke er in die Schullaufbahnakte auinehmen darf.

Auch mubBte ich kritisieren, daB im Entwurf hinsichtlich der Datenverarbeitung an
allgemeinbildenden Schulen nicht beriicksichtigt wurde, dad Daten {iber

— Behinderungen und chronische Erkrankungen des Schiilers, soweit sie fir die
Schule relevant sind,

— Antrdge und Entscheidungen iiber besondere Férdermafinahmen (kei Aufnah-
men in eine Sonderschule auch die entsprechenden Untersuchungsun-
terlagen),

— Elternvoten und Empfehlungen der Schule am Ende der Orientierungsstufe,
— Atteste und schularztliche Vorgange,
— Daten iiber das Verhalten des Schiilers in der Schule sowie

— Unterlagen und Daten iiber besondere therapeutische MaBnahmen und deren
Ergebnisse

nach § 4 Abs. 1 in Verbindung mit § 2 Abs. 2 und 5 SchulDSG grundsétzlich nur
mit Einwilligung des Betroffenen in die Schullaufbahnakte aufgenommen, d. h.
gespeichert und verdndert werden diirfen. Zudem fehlte im Entwurf des Senators
fiir Bildung, Wissenschaft und Kunst eine Regelung dahingehend, daf in die Schul-
laufbahnakte Daten dber Priifungsarbeiten, AbschluB- und Abgangszeugnisse,
polizeiliche Ermittlungen oder Amtshilfeverfahren nicht hineingehéren.

Probleme ergaben sich fiir mich auch hinsichtlich der im Entwurf getroffenen
Regelungen zum Zugang zu den Schullaufbahnakten, Nach Pkt. 3.1 des Entwurfs
sollte die Schullaufbahnakte nur denen zuganglich sein, die sie zur Erfillung ihrer
dienstlichen Aufgaben bendtigen. Diese Aussage erschien mir zu allgemein. Es
wurde dabei nicht beachtet, daB die Schullaufbahnakte eine Vielzahl von Daten
enthilt, deren Gesamtkenntnis oft nicht zur Erfiillung einer dienstlichen Aufgabe
erforderlich ist. In der Regel reicht es aus, wenn dem einzelnen Beschiftigten nur
der Teil der Daten bekannt ist, den er fiir die Erfillung seiner Aufgabe bendtigt.

Ferner entsprach die unter Pkt. 4.1 im Entwurf getroffene Regelung nicht der gel-
tenden Rechtslage. Nach dem Entwurf sollten beim Wechsel eines Schiilers oder
Schiilerin in eine andere dffentliche allgemeinbildende Schule alle im Teil A der
Schullaufbahnakte enthaltenen Daten an die aufnehmende Schule weitergeben
werden. In den Teil A der Schullaufbahnakte sollten nach Pkt. 2.1 des Entwurfs
auch Daten iiber chronische Erkrankungen und Behinderungen aufgenommen
werden, Die Ubermittlung dieser Daten ist gem. § 4 Abs. 4 in Verbindung mit § 2
Abs. 2 5chulDSG jedoch nur mit Einwilligung des Betroffenen zulassig. Dies wurde
im Entwurf nicht beriicksichtigt.

Zugleich wurde hinsichtlich der nach den Bestimmungen der §§ 6-10 des
SchulDSG zuldssigen Dateniibermittlungen an den Senator fir Bildung, Wissen-
schaft und Kunst, die Beratungsdienste, den schuldrztlichen Dienst der Gesund-
heitsédmter, andere dffentliche Stellen, die Schiilergesamtvertretung sowie nicht-
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Sffentliche Stellen nicht berlicksichtigt, daB verschiedene Daten nur mit Einwilli-
gung des Betroffenen itbermittelt werden diirfen.

Schlieflich wurde im Entwurf nicht angefiihrt, daf die Betroffenen iiber
Datenspeicherungs- und -iibermittlungsvorginge gem. § 4 Abs. 5 SchulDSG unver-
ziiglich zu unterrichten sind. Es darf nur dann von der Unterrichtung abgesehen
werden, wenn der Schutz eines Betroffenen es erfordert.

Mit Datum vom 25, Oktober 1988 erlieB der Senator fiir Bildung, Wissenschaft und
Kunst die Richtlinien zur Fiihrung der Schullaufbahnakten, ohne die von mir kriti-
sierten Punkte zu beriicksichtigen. Der Senator fir Bildung, Wissenschaft und
Kunst begriindete die Nichtberiicksichtiqgung der von mir kritisierten Punkte im
wesentlichen damit, dal meine Kritik unberechtigt sei und die Bestimmungen des
SchulDSG teilweise anders anzuwenden seien. Ich bleibe jedoch weiterhin bei der
von mir vorgetragenen Kritik und werde diese Angelegenheit dem Datenschutz-
ausschulB der Bremischen Biirgerschaft vortragen.

5.4.1.3 Forschungsprojekte

— Elternbefragung im Rahmen des Tellprojekts .Drogenvorbeugung in der
Orientierungsstufe im Schulzentrum Obervieland”

Die Arbeitsgruppe ,Drogenvorbeugung in der Orientierungsstufe im Schulzen-
trum Obervieland” als Teilgruppe des Projektes ,Priavention in Obervieland”
filhrte im Herbst des Berichtsjahres eine Befragung an Schiilern der Crientie-
rungsstufe des Schulzentrums Obervieland und deren Eltern durch. Ziel dieser
Aktion war es, anhand des Ergebnisses den Leitfaden einer facheriibergreifenden,
altersbezogenen Drogenvorbeugung in Zusammenarbeit von Lehrern und Lehre-
rinnen, Schiilern und Schiilerinnen, Eltern und Mitarbeiter und Mitarbeiterinnen
des Drogenreferats zu erarbeiten. Die Befragung bestand aus einem mit den Schii-
lern gefithrten Interview und einer Fragebogenaktion, die an die Eltern gerichtet
war,

Bei einer derartigen wohl im Interesse aller Beteiligten liegenden Untersuchung
sind jedoch auch Gesichtspunkte des Datenschutzes zu beriicksichtigen. Nach den
mir vorgelegten Unterlagen sollte bei der Durchfithrung des gesamten Veorhabens
zwar strenge Anonymitat gewahrt werden, bei einem derart kleinen Personen-
kreis war jedoch die Gefahr gegeben, daB aufgrund bestimmter Merkmale die
dahinterstehende Person erkennbar wird. Das galt insbesondere fiir die Interviews
mit den Schilern, die auf einem Tontrdger aufgezeichnet werden sollten.

Vor Beginn der Befragung teilte ich deshalb dem Senator fiir Bildung, Wissen-
schaft und Kunst in einer Stellungnahme die Anforderungen mit, die aus daten-
schutzrechtlicher Sicht zu beriicksichtigen waren. So muBte den fiir die Untersu-
chung ausgewdhlten Probanden neben dem Zweck der Befragung auch bekannt
sein, daB die Beantwortung der Fragen auf freiwilliger Basis geschieht und nur die
Fragen beantwortet werden brauchten, die der jeweilige Untersuchungsteilneh-
mer beantworten wollte, Zum anderen waren gezielte SicherheitsmaBnahmen zu
ergreifen, die die Vermeidung eines unberechtigten Zugriffs auf die bei der Unter-
suchung ermittelten Daten gewdhrleisteten.

Der Senator fiir Bildung, Wissenschaft und Kunst schioff sich meiner Auffassung
an und sagte die Beriicksichtigung der von mir genannten Anforderungen zu.

— Befragung zur Gesundheitssituation von Jugendlichen

An einigen ausgewdhlten allgemeinbildenden und beruflichen Schulen der Freien
Hansestadt Bremen wurde imn Herbst des Berichtsjahres eine Befragung liber die
Gesundheitssituation von Jugendlichen durch Wissenschaftler der Universitat
Bremen durchgefiihrt. Ziel dieses Projektes war es, gesundheitliche Beschwerden
und Stérungen bei berufstitigen Jugendlichen unter 18 Jahren im Vergleich zu
gleichaltrigen Schillern und Schillerinnen vor dem Hintergrund des Jugendar-
beitsschutzgesetzes aus dem Jahre 1984 zu erfassen. Dazu sollte bei etwa 150
Schiilerinnen und Schiilern beruflicher und allgemeinbildender Schulen eine Fra-
gebogenerhebung auf freiwilliger und anonymer Basis durchgefithrt werden.

Da sich bei der Befragung eines derart begrenzten Personenkreises nicht véllig
ausschlieBen 1dBt, daB aufgrund bestimmter Merkmale die dahinterstehende Per-
son erkennbar wird, nahm ich zu diesem Forschungsvorhaben gegeniiber dem
Senator fiir Bildung, Wissenschaft und Kunst Stellung. Gem. § 21 Abs. 1 Satz 1
BrDSG diirfen personenbezogene Daten durch Hochschulen und andere mit wis-
senschaftlicher Forschung beauftragte 6ffentliche Stellen fiir bestimmte For-
schungsvorhaben nur verarbeitet werden, wenn der Betroffene eingewilligt hat.



Aus dieser Rechtsvorschrift ergaben sich fiir mich folgende Aniorderungen hin-
sichtlich der beabsichtigten Fragebogenaktion:

Die Beantwortung der Fragen mu8 freiwillig sein, was auf den einzelnen Fragebd-
gen ausdriicklich zu vermerken war.

Zugleich war auf den Fragebdgen der Zweck des Vorhabens und die Verarbeitung
der erhobenen Daten zu erldutern. Eine Verwendung der Daten zu einem anderen
Zweck als dem erlduterten ist nach der bestehenden Rechtslage nicht zuléssig.

Die in den Schulen verteilten Frageb&gen durften nach ihrer Beantwortung nur an
die Personen weitergegeben werden, die unmittelbar mit ihrer Auswertung
beschiftigt waren.

Zum Schutz der Fragebogen vor unberechtigtem Zugriff waren geeignete organi-
satorische MaBnahmen zu ergreifen.

Ich teilte die 0. a. Punkte dem Senator fiir Bildung, Wissenschaft und Kunst mit.
Da bei der Bekanntgabe meiner Stellungnahme gegeniiber den die Untersuchung
durchfiihrenden Personen die Befragung bereits eingeleitet war, konnte auf den
Fragebogen nicht mehr die Freiwilligkeit der Beantwortung der dort gestellten
Fragen ausdriicklich vermerkt werden. Die anderen von mir vorgetragenen
Punkte wurden beriicksichtigt.

5.4.2 Kurze Darstellung von Problemen und Beschwerden

Im Bereich des Senators fir Bildung, Wissenschaft und Kunst hatte ich mich im
Berichtsjahr auferdem mit einer Vielzahl von Einzelproblemen zu beschéftigten.
Herausgreifen mochte ich dabei das Problem der Aufnahme von belastenden Ver-
merken in Zeugnisse der Teilzeitberufsschulen.

Gem. § 2 Abs. 2 der Zeugnisordnung des Landes Bremen dienen die Zeugnisse der
Teilzeitberufsschulen auch der Unterrichtung des Ausbildenden oder des Arbeit-
gebers hinsichtlich der bei ihnen beschiftigten Auszubildenden. Nach den Erlau-
terungen zu § 3 Abs. 3 der Zeugnisordnung sind deshalb in die Zeugnisse der
Berufsschulen Angaben iiber die Zahl der erteilten Unterrichtsstunden und der
Fehlstunden aufzunehmen. Gleichfalls nach den Erlduterungen zu § 3 Abs. 3 der
Zeugnisordnung ist es jedoch den allgemeinbildenden Schulen nicht gestattet,
nachteilige Bemerkungen in die Zeugnisse aufzunehmen. Die Schiiler dieser Schu-
len sollen ndmlich nicht durch personliche Bemerkungen nachteiliger Art belastet
werden, da bei der Bewerbung um einen Ausbildungs- oder Arbeitsplatz haufig
nicht nur die Vorlage des AbschluB- bzw. Abgangszeugnisses verlangt wird.

Die Zeugnisse der allgemeinbildenden und berufsbildenden Schulen werden somit
hinsichtlich der in ihnen enthaltenen Vermerke unterschiedlich ausgestellt. Ich
halte dies fir bedenklich,

Der Berufsschiiler wird zwar im allgemeinen bei Bewerbungen nach AbschluB der
Ausbildung seine Berufsschulzeugnisse nicht mehr verwenden missen, da er
einen Gesellenbrief, Kaufmannsgehilfenbrief oder dhnliches erhilt, in denen
keine belastenden Angaben zu Fehlzeiten und erteilten Unterrichtsstunden fest-
gehalten sind. In den Féllen, in denen sich der Auszubildende aber noch im Laufe
der Ausbildungszeit um eine anschlieBende Arbeitsstelle bewerben will, wire er
aber gezwungen, dieses mit den Berufsschulzeugnissen zu tun. Seine Einstellungs-
chancen wéren z. B. bei vielen Fehlzeiten erheblich beeintrachtigt.

Ich habe meine Bedenken dem Senator fiir Bildung, Wissenschaft und Kunst mit-
geteilt und um Streichung der in den Erlduterungen zu § 3 Abs. 3 der Zeugnisord-
nung hinsichtlich der Teilzeitberufsschulen getroffennen Regelungen gebeten. Der
Senator fur Bildung, Wissenschaft und Kunst hat meiner Bitte dahingehend ent-
sprochen, daB in den neuen Zeugnisformularen die entsprechende Rubrik nicht
mehr ausgewiesen wird.

5.5 Jugend und Sozlales
5.5.1 Schwerpunkte, Handlungsbedarisiille
5.5.1.1 Programmierte Sozialhilfe (PROSOZ)

Mit dem Projekt ,Programmierte Sozialhilfe — PROSOZ —", einem dialogorien-
tierten Sozialhilfeberechnungsverfahren iiber Arbeitsplatzrechner in Verbindung
mit dem Zentralrechner im Rechenzentrum der bremischen Verwaltung (RbV),
habe ich mich auch in diesem Berichtszeitraum weiter befabBt. Auf die besonderen
Probleme fiir den Datenschutz habe ich in den vergangenen Jahresberichten
wiederholt hingewiesen. In meinem 10. Jahresbericht hatte ich unter Pkt. 5.6.1
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dariiber berichtet, daB eine Arbeitsgruppe, an der ich beratend beteiligt bin,
beauftragt worden sei, auf der Basis zweier Gutachten ein Datenschutzkonzept zu
erstellen, Im selben Jahresbericht hatte ich im einzelnen ausgefithrt, auf welche
Punkte man sich bis dahin hatte einigen kénnen. Im Dezember 1988 hat die
Arbeitsgruppe Datenschutz der Projektgruppe PROSOZ des Senators fiir Jugend
und Soziales den Entwurf fiir ein Datenschutzkonzept vorgelegt, das meinen
Anforderungen im Wesentlichen entspricht. Das Konzept nimmt auch Vorschlige
auf, die ich im Zusammenhang mit der Ubermittlung von Daten zum Zwecke der
Sozialplanung gemacht hatte. Nunmehr sollen fiir planerische Auswertungen die
Daten aus der PROSOZ-Falldatenbank anonymisiert und in einer Sozialplanungs-
datei bereitgestellt werden. Damit eine Deanonymisierung nicht mdglich ist, also
Riickschliisse auf Einzelpersonen nicht erfolgen kénnen, sollen Ortsteile mit
extrem niedrigen Fallzahlen (z. B, Strom, Seehausen, Hdfen) den henachbarten
Ortsteilen zugerechnet werden und diirfen Personengruppen, die nach bestimm-
ten Merkmalen unterteilt sind, eine Gruppenstdrke, die eine Reidentifizierung
nicht zuldBt, nicht unterschreiten. Diese Voraussetzungen sollen bei der Verdf-
fentlichung und der ressortinternen Verwendung von Auswertungen beachtet
werden. Die Arbeitsgruppe hat sich inzwischen dahingehend geeinigt, auBerdem
im Datenschutzkonzept die Kriterien und Methoden der Anonymisierung zu kon-
kretisieren.

Geklart ist mittlerweile, welche Daten vom Antragsteller auf Sozialhilfe mit Hilfe
des PROSOZ-Verfahrens erhoben und weiterverarbeitet werden diirfen. Es geht
dabei insbesondere um die Frage, inwieweit Daten erhoben werden diirfen, die fir
die Zahlbarmachung von wirtschaftlicher Hilfe nicht unmittelbar erforderlich
sind. Der Senator fiir Jugend und Soziales vertrat die Auffassung, daB} das Amt fur
Soziale Dienste zur Erfiillung seiner gesetzlichen Aufgaben auch dariiber hinaus-
gehende Daten erheben darf. Er leitete dies daraus ab, dafl das SGBIin § 11 und
in Konkretisierung dessen das BSHG nicht nur Geldleistungen vorsehe, sondern
auch Sachleistungen (Versorgung mit Wohnraum, Mobeln, Haushaltsgerdten,
Kleidung etc.) und Dienstleistungen (Vermittlung von Arbeit und Ausbildung,
Angebot von Arbeit, soziale und erzieherische Hilfen, Hilfen fiir Behinderte,
Altenhilfe, allgemeine Beratung etc.). Zur Erfilllung dieser Aufgaben miisse der
Trdger der Sozialhilfe mehr Einblick in die Lebensverhéltnisse des Klienten neh-
men, als etwa nur fiir die Leistung wirtschaftlicher Hilfe notwendig sei. Hier
bediirfe es einer intensiveren Mitwirkung des Klienten auf der Grundlage des 3.
Abschnitts des SGB 1. So werde z. B. bei Arbeitsiosigkeit eine Wiedereingliederung
des Klienten in das Berufsleben angestrebt. Um Arbeits- bzw. Ausbildungsange-
bote unterbreiten zu kdénnen, miiBten die individuellen Voraussetzungen und
Fédhigkeiten, wie z. B. auch Berufsausbildung und Schulbildung des Klienten
bekannt sein.

Ich habe angesichts der differenzierten Vorschriften zur Hilfe zur Arbeit in den
§§ 18 1. BSHG anerkannt, daB in all den Fallen, in denen eine Reintegration des
Antragstellers in das Erwerbsleben denkbar sei, Angaben iiber Schulbildung und
Berufsausbildung fir die Leistung des Trdgers der Sozialhilfe erheblich seien. In
diesen Fillen bestehe auch ein Fragerecht des Trédgers der Sozialhilfe bzw, eine
entsprechende Mitwirkungspflicht seitens des Antragstellers (§ 60 SGB I). Es
bestiinden auch keine Bedenken, diese zu Recht erhobenen Daten in PROSOZ ein-
zuspeisen. Anders verhalte es sich in den Féillen, in denen eine Reintegration in
das Erwerbsleben nicht denkbar sei, z. B. bei Antragstellern im Rentenalter.

Die Erhebung personenbezogener Daten nur zu Zwecken der Sozialplanung ist
lediglich zuldssig, wenn der Betroffene rechtswirksam in sie eingewilligt hat. § 60
SGB I verpilichtet den Klienten nicht, solche Angaben zu machen, die nicht fir die
Erbringung von Leistungen an ihm, sondern fiir die Sozialplanung erforderlich
sind. § 75 SGB X gestattet es dem Tréger der Sozialhilfe lediglich, unter Einhaltung
bestimmter Voraussetzungen bereits erhohene Daten zum Zwecke der Sozialpla-
nung zu offenbaren bzw. zu libermitteln. Das Ressort fiir Jugend und Soziales hat
sich nunmehr mit einer entsprechend differenzierten Vorgehensweise einver-
standen erklart.

Dagegen bleibt noch zu kldren, nach welchen Kriterien die regionalen betriebli-
chen Datenschutzbeauftragten zu bestellen sind und wie die Voraussetzungen
dafiir geschaffen werden kénnen, damit sie ihre Aufgaben erfiillen kénnen (Entla-
stung im Hauptamt, Schulung). Es muB auch noch mit dem Senator fiir Inneres
gekldrt werden, wie der Datenschutz in den Sozialhilfeabteilungen der Ortsédmter
gewdhrleistet werden soll — entweder durch eigene Datenschutzbeauftragte oder
die regionalen Beauftragten des Sozialressorts.
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Unter dem Vorbehalt der Losung der noch bestehenden Probleme habe ich nun-
mehr keine Bedenken mehr gegen eine Praktizierung des PROSOZ-Verfahrens.

5.5.1.2 Empirische Untersuchungen zu den Ursachen der Sozialhilfeabhédn-
gigkeit

Der Senator fiir Jugend und Soziales hat dem , Zentrum fiir Sozialpolitik” der Uni-
versitdt Bremen einen Forschungsauftrag mit der Bezeichnung ,.Sozialhilfekarrie-
ren — Wege aus der und durch die Sozialhilfe und ihre sozialstaatliche Rahmung”
erteilt.

Diesem Forschungsvorhaben liegen die Erwdgungen zugrunde, daB die Sozialver-
waltung gehalten ist, gem. dem Auftrag des Bundessozialhilfegesetzes (BSHG) dem
Hilfeempfdnger die Fihrung eines Lebens zu ermdglichen, ,das der Wiirde des
Menschen entspricht”. Das Sozialgesetzbuch (SGB) geht noch einen Schritt weiter
und definiert die Sozialhilfe als eine Leistung, die dem Hilfesuchenden ,.die Teil-
nahme am Leben in der Gemeinschaft ermdglicht und die Fithrung eines mensch-
lichen Lebens sichert”. Gleichzeitig ist der Sozialhilfetrdger verpflichtet, Bedin-
gungen zu schaffen, unter denen jeder berechtigt ist, ,die ihm zustehenden
Sozialleistungen in zeitgemaBer Weise, umfassend und schnell zu erhalten”. Die
sozialpolitischen Entwicklungen der letzten Jahre haben dazu beigetragen, da8
der Auftrag des Sozialhilfetrdgers nach umfassender, schneller und zeitgeméBer
Hilfeleistung in zunehmendem MaBe erschwert wird, weil Ursachen und Griinde
fiir die Entwicklung bestimmter HilfemaBnahmen kaum noch prazise benannt
werden kénnen.

Das Forschungsvorhaben soll mit Hilfe einer Langsschnitt-Studie Planungs- und
Entwicklungsdaten ermitteln, aufgrund derer eine genauere Kenntnis iiber die
Wege von Menschen in die Sozialhilfeabhéngigkeit hinein, durch sie hindurch
und ggf. iiber die Art und Weise, aus dieser Abhdngigkeit herauszukommen,
gewonnen werden soll.

Methodisch wird dabei wie folgt vorgegangen: Aus dem Gesamtbestand der bremi-
schen Sozialhilfeakten wird nach dem Zufallsprinzip eine I0prozentige Akten-
stichprobe gezogen, die einer Analyse unterzogen werden soll.

Die Arbeitsschritte bestehen aus
— der Sicherung der Aktenstichprobe,

— der Ubertragung der relevanten Daten in entsprechende Grobauswertungsho-
gen und

— der eigentlichen Analyse der Daten.

Zur Analyse der Akten ist es nach dem Forschungskonzept iiber die Datenerhe-
bung, die in dem Grobauswertungsbogen erfolgen soll, hinaus erforderlich, eine
Feinauswertung vorzunehmen und die betroffenen Sozialhilfeempfdnger im
Wege von Interviews im einzelnen zu befragen, Fitr die Ermittlung der in Frage
kommenden Personen soll {iber den Grobauswertungsbogen der Riickgriff auf die
Namen und Anschriften dieser Personen moglich bleiben, damit deren Einwilli-
gung in die Feinauswertung eingeholt und abgeklédrt werden kann, ob sie zu den
Interviews zur Verfiigung stehen.

Aus dieser Vorgehensweise ergibt sich, da ein groBer Teil der Sozialdaten, die
das Amt fiir Soziale Dienste bei den Sozialhilfeempfdngern zur Berechnung der
Sozialhilfe erhoben hat, zur Durchfithrung dieses Forschungsvorhabens an das
oZentrum fir Sozialpolitik " iibermittelt werden sollen. Nach § 75 Abs. 1 SGB X ist
die QOffenbarung des Sozialgeheimnisses zuldssig, soweit sie erforderlich ist fiir die
wissenschaftliche Forschung im Sozialleistungsbereich und schutzwirdige
Belange des Betroffenen nicht beeintrachtigt werden oder das éffentliche Inter-
esse an der Forschung das Geheimhaltungsinteresse des Betroffenen erheblich
iiberwiegt. Eine solche Offenbarung ist jedoch nicht zulassig, soweit es zumutbar
ist, die Einwilligung des Betroffenen einzuholen oder den Zweck der Forschung
auf andere Weise zu erreichen,

Nach Erdrterungen mit dem Amt fiir Soziale Dienste und Beteiligten an dem For-
schungsvorhaben hat der Senator fiir Jugend und Soziales als zustindige oberste
Landesbehorde die fiir diese Offenbarung erforderliche Genehmigung nach § 75
Abs. 2 SGB X erteilt. Nunmehr soll wie folgt verfahren werden:

Der Kreis der Empfianger der aus den Akien erhobenen Daten ist allein auf die
Wissenschaftler und Mitarbeiter des ,,Zentrums fiir Sozialpolitik” der Universitdt
Bremen bzw. des Amtes fiir Soziale Dienste, die mit dieser Untersuchung betraut
worden sind, zu beschranken. Die Daten diirfen nur fiir die im Forschungsvorha-
ben bezeichneten Zwecke verwendet werden. Die Aufbewahrung der zu unter-
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suchenden Akten darf nur unter Verschlufi erfolgen, Es ist ferner durch geeignete
organisatorische MaBnahmen sicherzustellen, daf die Deanonymisierung zum
Zwecke der weiteren Feinauswertung und zum Zwecke der Befragung der Hil-
feempfénger nur durch die dafir zustindigen Mitarbeiter des Amtes fir Soziale
Dienste in den Rdumen des Amtes vorgenommen wird.

Die im Zusammenhang mit der Aktenanalyse erhobenen personenbezogenen
Daten sind zu l6schen, scbald deren Kenntnis fiir das Forschungsvorhaben nicht
mehr erforderlich ist, spdtestens aber bis zum 31. Dezember 1998.

Von den Erhebungsbégen, die zum Zwecke der Grobauswertung an das ,Zentrum
fiir Sozialpotlitik” iibermittelt werden, sind vor der Ubermittlung diejenigen Teile
abzutrennen und beim Amt fiir Soziale Dienste gesondert zu verwahren, mit Hilfe
derer ein unmittelbarer Bezug auf die Person des Hilfeempfangers hergestellt wer-
den kann.

Der sogenannte ,Groberhebungsbogen” wird nach Abstimmung mit mir keine
Angaben enthalten, mit Hilfe derer — auch unter Beriicksichtigung der evtl. beab-
sichtigten Erhebung im automatisierten Verfahren iiber die noch einzufithrende
~Programmierte Sozialhilfe” (PROSOZ) — eine Reidentifizierung maoglich ist, so
daB hinsichtlich dieses ,,Groberhebungsbogen” eine Offenbarung des Sozialge-
heimnisses nicht stattfindet.

Erst nach der Auswertung der ,,Groberhebungsbogen® soll ein Teil dieser durch-
numerierten Bégen einer Feinauswertung unterzogen werden. Diese Feinauswer-
tung sieht vor, daB iiber das Amt fiir Soziale Dienste die Betroffenen um Einwilli-
gung gebeten werden, deren Fille fiir die Feinauswertung im Zusammenhang mit
Interviews vorgesehen sind.

Um hinsichtlich der Einwilligung das Prinzip der , Freiwilligkeit” zu erfiillen, wird
ein Merkblatt bzw. eine Kurzbroschiire erstellt, damit die Betroffenen dieses For-
schungsvorhabens die Einschrénkungen ihres informationellen Selbstbestim-
mungsrechts erkennen kénnen. AuBerdem mu8 ihnen vermittelt werden, daB ihre
Angaben nicht zum Zwecke eine Nachkontrolle iiber die Héhe ihrer Sozialhilfe
verwendet werden diirfen. Schliefllich sind sie ausfiihrlich auf die Freiwilligkeit
ihrer Angaben hinzuweisen.

Die Beteiligten am Forschungsvorhaben haben mir zugesagt, die noch offenen
datenschutzrelevanten Teile der Forschungskonzeption mit mir abzustimmen.

5.5.1.3 Hiliekonferenzen zur Integration entwicklungsgestrter und behinder-
ter Kinder

Der Senator fir Jugend und Soziales verfolgt auf der Rechtsgrundlage von § 27
SGBIi.V.m. §§5, 6 JWG,von § 28 SGBIi. V. m. §§ 39, 40 BSHG sowie des § 4
Bremisches Kindergarten- und Hortgesetz das Ziel, daB fiir entwicklungsgestérte
und behinderte Kinder integrative heilpadagogische Tageserziehung in den allge-
meinen Kindertagesstitten angehoten wird. Uber die Notwendigkeit der heilpéda-
gogischen Erziehung bzw. iiber deren Fortsetzung, die ZweckmaBigkeit mdglicher
Férderangebote und Hilfeleistungen sowie iiber die Auswahl der geeigneten Ein-
richtung entscheiden auf der Grundlage von Dienstanweisungen des Amtes fiir
Soziale Dienste stadtteilbezogene Hilfekonferenzen. Der Senator fiir Jugend und
Soziales hat zur Regelung der integrativen heilpddagogischen Tageserziehung
insgesamt und insbesondere zur Regelung der Aufgaben, der Zusammensetzung
und der Arbeitsweise der genannten Hilfekonferenzen ,Richtlinien fiir die heilpé-
dagogische Tageserziehung in den Kindergérten und Horten im Lande Bremen"
entworfen, die mir in der Fassung vom 27. Mai 1988 vorliegen. Danach sollen die
Leiter der regional zustdndigen Sozialdienste fir Kinder rechtzeitig vor den
Anmeldeterminen fiir das Kindergartenjahr die stadtteilbezogenen Hilfekonfe-
renzen zur Beratung und Entscheidung fiber die von den sozialen Diensten, den
Einrichtungen und Trégern vorgelegten Einzelfdlle und Bedarfsanmeldungen ein-
berufen, um die erforderlichen Férderungsangebote und Hilfeleistungen in woh-
nungsnahen Einrichtungen in den Stadtteilen zu gewahrleisten. Der stadtteilbezo-
genen Hilfekonferenz sollen angehoren:

— Die Leiter der fiir die Gewdhrung erzieherischer und wirtschaftlicher Hilfen
zustdndigen regionalen Dienste,

— die im Einzelfall zustdndigen sozialpadagogischen Fachkrafte der sozialen
Dienste,

— die Leiter der beteiligten Einrichtungen der kommunalen, kirchlichen und ver-
bandlichen Tréger,



— die fiir die einrichtungsiibergreifende Begleitung verantwortlichen Fachkrdifte
der Tréiger,

— beteiligte Mitarbeiter der Erziehungsberatung, des Schulpsychologischen
Dienstes, des Kinder- und Schulédrztlichen Dienstes, des Hauptgesundheit-
samtes,

— andere Sachverstindige beteiligter Dienste und Einrichtungen {Lehrer, Lehre-
rinnen).

Ich habe dem Senator fiir Jugend und Soziales eine Stellungnahme folgenden
Inhalts zugeleitet:

Nach § 35 Abs. 1 SGB I hat der Biirger Anspruch darauf, daf) die sozialen Dienste
seine personenbezogenen Daten als Sozialgeheimnis wahren und nicht unbefugt
offenbaren. Eine Qffenbarung ist nur unter den Voraussetzungen der § 67 bis 77
SGB X zulissig, d. h. nach § 67 SGB X nur, soweit der Betroffene im Einzelfall ein-
gewilligt oder soweit eine gesetzliche Offenbarungsbefugnis nach §§ 68 bis 77
SGB X vorliegt. Eine Offenbarungsbefugnis kénnte sich in Bezug auf das Aufnah-
meverfahren fiir entwicklungsgestérte und behinderte Kinder in sozialpddagogi-
sche Tageseinrichtungen aus § 69 Abs. 1 Nr, 1 SGB X ergeben, wenn die Offenba-
rung fiir die Erfiillung einer gesetzlichen Aufgabe nach dem SGB I (also auch nach
JWG oder BSHG) erforderlich ist.

Nach § 203 Abs. 1 Nr. 5 StGB macht sich strafbar, wer unbefugt ein fremdes
Geheimnis, das ihm als staatlich anerkannten Sozialarbeiter oder Sozialpddagogen
anvertraut worden ist, an Dritte offenbart. Uberdies ist nach § 76 Abs. 1 SGB X die
Offenbarung personenbezogener Daten, die ein staatlich anerkannter Sozialarbei-
ter /-pidagoge den sozialen Diensten zugédnglich gemacht hat, nur unter den Vor-
aussetzungen zuldssig, unter denen jener selbst offenbarungsbefugt wire.

Das Einbringen von Angaben iiber entwicklungsgestirte oder behinderte Kinder
und/oder ihre Eltern in Hilfekonferenzen erfiillt den Tatbestand der ,Offenba-
rung” im Sinne des SGB bzw. des 5tGB. Dies wiirde selbst dann gelten, wenn an den
Hilfekonferenzen nicht auch Vertreter freier Triger, sondern lediglich Mitarbei-
ter der kommunalen sozialen Dienste beteiligt wiren. Das Sozialgeheimnis ist
auch innerhalb der Verwaltung, d. h. innerhalb einer organisatorisch zusammen-
gefaBten Behorde, zu wahren. Dies gilt jedenfalls im Verhéltnis untereinander von
innerbehérdlichen Arbeitseinheiten, die nach der Geschiftsverteilung unter-
schiedliche Aufgaben wahrnehmen, gleich ob die Unterscheidung nach inhalthi-
chen Kriterien, nach dem Buchstabenprinzip oder nach regicnalen Gesichtspunk-
ten getroffen ist, Entsprechend kann sich ein im &ffentlichen Dienst beschiftigter,
staatlich anerkannter Sozialarbeiter/-pddagoge auch wegen der Weitergabe ihm
anvertrauter Geheimnisse innerhalb seiner Dienststelle strafbar machen.

Aufgabe des Sozialgeheimnisses ist es, personenbezogene Daten zu schiitzen. Ich
habe deshalb vorgeschlagen, in dem groBen Kreis der Hilfekonferenz méglichst
nur anonymisierte Fille zu behandeln.

Hitten die Betroffenen, d. h. hier die Eltern, zuvor wirksam in die Weitergabe der
Daten eingewilligt, wire schon deshalb die Offenbarung der Daten an die Teilneh-
mer der Hilfekonferenz zuléssiq, vgl. § 67 Satz 1 Nr. 1 SGB X. Der Straftatbestand
des § 203 StGB entfiele ebenfalls. Allerdings besteht die Gefahr, daB die Einwilli-
gung nur unter dem Druck erteilt wird, andernfalls auf die Férderung des Kindes
verzichten zu miissen. Dies kinnte die Wirksamkeit der Einwilligung in Frage stel-
len. In jedem Fall ist es sinnvoll, die Eltern iiber die Entscheidungs- und Beteili-
gungsprozesse aufzuklaren.

Vor allem aber habe ich ein differenzierendes Vorgehen vorgeschlagen. Ich habe
danach unterschieden, ob die personenbezogenen Sozialdaten im Wege eines
Beratungsgesprichs, eines Antrags auf Sachleistung oder einer gutachterlichen
Tatigkeit zur Kenntnis des Sozialarbeiters/-pddagogen gelangt sind.

— Alle die Informationen, die die Eltern dem Sozialarbeiter/-paddagogen im Rah-
men eines Beratungsgesprichs gegeben haben, muB dieser fiir sich behalten. Er
darf sie nicht in personenbezogener, sondern nur in anonymisierter Form in die
Hilfekonferenz einfithren. Hier muf das Vertrauen der Eltern, dafl die Gegen-
stinde des Beratungsgesprichs vertraulich behandelt werden, den Vorrang
haben.

— Sofern der Sozialarbeiter/-piddagoge die Eltern dahingehend berit, ihr Kind fir
eine heilpidagogische Tageserziehung anzumelden, wird er anschlieffend mit
ihnen den Aufnahmeantrag und die fiir diesen erforderlichen Angaben sowie
das bevorstehende Aufnahmeverfahren besprechen. Wenn er mit den Eltern
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zusammen aus dem Inhalt des Beratungsgesprdchs die Angaben auswihit, die
fiir das Aufnahmeverfahren erforderlich sind, so ist er befugt, diese Angaben
in das vorgesehene Entscheidungsverfahren einschlieBlich der Erérterung in
der zustdndigen Hilfekonferenz einzubringen. Ich habe aber empfohlen, in den
Richtlinien genauer als bisher vorgesehen zu prédzisieren, an welche Vorausset-
zungen die Aufnahme eines Kindes gebunden ist und die Eltern davon — mog-
lichst schriftlich, etwa in Gestalt eines Informationsblattes — zu unterrichten.

— Falls eine gutachterliche AuBerung (etwa auf der Grundlage der Verordnung
nach § 47 BSHG) eingeholt wird, so kann diese nach vorheriger Aufkldrung der
Eltern, die ja vom Gutachter sicherlich zuvor angehért worden sind, ebenfalls
der Hilfekonferenz itbermittelt werden.

Zusitzlich habe ich die Einhaltung folgender Regeln fiir erforderlich erklért:

— An den Hilfekonferenzen diirfen nur solche Personen/Einrichtungen/Trager
teilnehmen, deren jeweilige Befassung mit einer hohen Wahrscheinlichkeit fiir
die Beratung/Entscheidung des einzelnen Falles notwendig ist.

— Entsprechendes gilt selbstverstandlich auch fiir die schriftlichen vorbereiten-
den Sitzungsunterlagen, fiir Entwicklungsberichte, Protokolle bzw. Protokoll-
ausziige: Sie ditrfen nur den Teilnehmern zugédnglich gemacht werden, die an
der Beratung des jeweiligen Einzelfalles befugt teilnehmen werden bzw. teilge-
nommen haben.

— Die Teilnehmer der Hilfekonferenzen sind auf die Wahrung des Sozialgeheim-
nisses gesondert zu verpflichten.

— Nach § 84 SGB X sind schriftlich festgehaltene personenbezogene Daten von
den beteiligten Stellen zu ldschen, sobald deren Kenntnis zur rechtméfigen
Erfilllung der in ihrer Zustindigkeit liegenden Aufgaben nicht mehr erforder-
lich ist und kein Grund zu der Annahme besteht, daB durch die Léschung
schutzwiirdige Belange des Betroffenen beeintrachtigt werden.

Der Senator fiir Jugend und Soziales hat eine Priiffung meiner Stellungnahme in
seinem Ressort eingeleitet. Bedenken hat er gegen die von mir fiir erforderlich
erachtete Begrenzung der Teilnehmer an der Erérterung von Einzelfillen in der
Hilfekonferenz angedeutet. Das vorgeschlagene Informationsblatt fiir Eltern {iber
den Verfahrensablauf solle baldméglichst entwickelt und zusammen mit einem
Vordruck fiir eine datenschutzrechtliche Einverstandniserklarung den Eltern vor-
gelegt werden. Er hilt ein Verfahren fiir méglich, das ausschlieft, daB Eltern sich
unter Druck gesetzt fithlen kénnten. Er will mir durch Einladung zu Hilfekonferen-
zen einen Eindruck von der Entscheidungspraxis vermitteln und mich an der wei-
teren Bearbeitung der noch nicht erlassenen Richtlinien beteiligen.

5.5.1.4 Entwicklungsberichte iiber Klienten in Einrichtungen des Betreuten
Wohnens

Das Amt fiir Soziale Dienste hat am 27.09.1988 eine Dienstanweisung fiir ,Betreu-
tes Wohnen fiir psychisch Kranke, Suchtkranke sowie geistig- und mehrfach
behinderte Erwachsene" erlassen. Das Angebot des Betreuten Wohnens ist eine
MaBnahme der Eingliederungshilfe, die sich auf der Grundlage von § 40 BSHG an
Hilfeempfénger richtet, die nicht nur voribergehend kérperlich, geistig oder see-
lisch wesentlich behindert sind {§ 39 BSHG). Die MaBnahme wird von freien Tré-
gern auf der Grundlage von vertraglichen Vereinbarungen mit dem Amt fiir
Soziale Dienste durchgefiihrt.

— Uber die Notwendigkeit der Aufnahme in eine derartige MaBnahme ent-
scheidet bei psychisch Kranken und Suchtkranken der Sozialpsychiatrische
Dienst/das Zentralkrankenhaus (ZKH) Bremen-Ost auf der Grundlage eines
Gesamtplans. Uber die Aufnahme in die einzelne betreute Wohngemeinschaft
entscheidet der Trédger in Abstimmung mit dem Sozialpsychiatrischen Dienst
bzw. dem ZKH Bremen-Ost auf der Grundlage der vertraglichen Vereinbarun-
gen. Uberdies ist die zustdndige Abteilung des Amtes fir Soziale Dienste zu
beteiligen.

— Uber die Notwendigkeit der Aufnahme geistig und mehrfach Behinderter ent-
scheidet der regional zustandige Sozialdienst ,,Erwachsene” unbeschadet der
Entscheidung des Trdgers Gber die Aufnahme in seine Einrichtung.

— Das zustandige Sachgebiet ,,Wirtschaftliche Hilfen"” entscheidet iiber die Ko-
steniibernahme.

— Der Leiter des regionalen Sozialdienstes ,,Erwachsene"” ist als drtlicher Koordi-
nator zu Beginn und bei Beendigung von MaBnahmen zu beteiligen.
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— Der Antrag des Hilfesuchenden auf Kosteniibernahme ist an das Amt fiir
Soziale Dienste zu richten.

— Unter Einbeziehung des Gesamtplanes versieht der Sozialdienst , Erwachsene”
die Antragsunterlagen mit seinem Votum. Die fiir den Kosteniibernahmebe-
scheid notwendigen Antragsunterlagen gibt der Leiter des regionalen Sozial-
dienstes , Erwachsene” an das Sachgebiet , Wirtschaftliche Hilfen" weiter, Im
Konftiktfall 1adt der Sachgebietsleiter ,Erwachsene” zur Fallkonferenz ein.

— Das regionale Sachgebiet , Wirtschaftliche Hilfen" entscheidet iiber die Uber-
nahme der Betreuungskosten und iiber vomn Hilfeempfanger zu entrichtende
Eigenanteile. Die Einbeziehung der Eigenanteile erfolgt durch den Trdger der
MaBnahme. Die Kosteniibernahme wird in der Regel fiir die Dauer eines Jahres
ausgesprochen. Auf der Grundlage eines begriindeten Verlingerungsantrages
und eines Gesamtplanes kann die Kostenilbernahme verlingert werden.

Mir ist berichtet worden, daB als Voraussetzung fiir die Fortsetzung der Kosten-
iibernahme nach Ablauf eines Jahres — d. h. als Begriindung des Verlingerungs-
antrages im Sinne der oben dargestellten Dienstanweisung — ein Entwicklungsbe-
richt des jeweiligen Tragers iiber den betreffenden Bewohner angefordert wird. In
einem mir in anonymisierter Form zuginglich gemachten Entwicklungsbericht
wird eine ins Einzelne gehende Darstellung des Verhaltens des Betreffenden in
der Wohngemeinschaft gegeben. Aus Kreisen der freien Tréger wird diese Praxis
bemdingelt, zumal sie entweder hinter dem Riicken des Bewohners geiibt werde
oder — wenn sie offengelegt werde — geeignet sei, das Vertrauensverhiltnis zwi-
schen den Bewohnern der Einrichtungen und deren Mitarbeitern zu gefdhrden.
Das Sozialgeheimnis der Hilfesuchenden bzw. der Bewchner von Einrichtungen
des Betreuten Wohnens wird in dhnlicher Weise tangiert, wie das Sozialgeheimnis
der Eltern bzw. ihrer Kinder, die Aufnahme in MaBnahmen der integrativen heil-
padagogischen Tageserziehung finden sollen bzw. gefunden haben (vgl. Pkt.
5.5.1.3 dieses Jahresberichts). In den Beratungsgesprachen mit den Mitarbeitern
der freien Triger, des Sozialpsychiatrischen Dienstes, des ZKH Bremen-Ost oder
des regionalen Sozialtdienstes ,Erwachsene”, die einem Aufnahmeantrag voraus-
gehen, wird der Hilfesuchende regelmidBig Einzelheiten aber sich und seine
Lebensumstinde offenbaren, mit deren vertraulicher Behandlung er rechnet und
rechnen darf. Nach seiner Aufnahme in die Einrichtung des Betreuten Wohnens
gewinnen die Mitarbeiter des Tragers umfassende Erkenntnisse {iber die Verhal-
tensweisen des Bewohners. Dieser muB in seinem berechtigten Vertrauen darauf,
daB diese Erkenntnisse vertraulich behandelt werden, geschiitzt werden. Dagegen
fallt die Entscheidung {iber Aufnahme, Verbleib und Finanzierung in einem ar-
beitsteiligen, biirokratisierten, kooperativen ProzeB, in dessen Verlauf eine ganze
Anzahl von Personen Sozialdaten iiber den Betroffenen erfahren, wovon dieser im
Zweifel nicht die geringste Vorstellung hat.

Auch in diesem Fall sind die staatlich anerkannten Sozialarbeiter und Sozialpdda-
gogen durch § 203 Abs, 1 Nr. 5 5tGB mit Strafe bedroht, wenn sie unbefugt ein
ihnen in dieser Eigenschaft anvertrautes Geheimnis an Dritte offenbaren; das glei-
che trifft aufgrund § 203 Abs. 1 Nr. 2 StGB f{iir Berufspsychologen mit staatlich
anerkannter wissenschaftlicher Ausbildung und aufgrund von § 203 Abs. 1 Nr. 4
auf Berater fiir Suchtfragen in einer Beratungsstelle, die von einer Behdrde oder
Kérperschaft, Anstalt oder Stiftung des 6ffentlichen Rechts anerkannt ist, zu. Die
Strafdrohung ist unabhingig davon, ob die von ihr Betroffenen bei einem 6ffentli-
chen oder bei einem freien Triger angestellt sind. Nach dem Sozialgesetzbuch
geschieht die Offenbarung von Sozialdaten befugt, wenn sie mit Einwilligung des
Betroffenen oder zur Erfiilllung einer gesetzlichen Aufgabe nach dem SGB I (also
auch nach dem BSHG) erforderlich ist (§ 35 SGB I, §§ 67, 69 Abs. 1 Nr. 1 5GB X).
Der Tatbestand der ,,Offenbarung” umfaBt auch die Ubermittlung von Sozialdaten
innerhalb der Verwaltung, selbst die Ubermittlung innerhalb einer Behdrde,
soweit es sich um innerbehérdliche Arbeitseinheiten mit unterschiedlichen Auf-
gabenstellungen handelt (etwa Sozialdienste ,Erwachsene” bzw. ,Wirtschaftliche
Hilfen" innerhalb des Amtes fiir Soziale Dienste). Auch freie Triager der Sozial-
oder Jugendhilfe sind zumindest durch ein vertragsihnliches Vertrauensverhalt-
nis ihren Klienten gegeniiber verpflichtet, Sozialdaten nur mit deren Einwilligung
bzw. soweit es zur Erfiillung ihrer Verpflichtungen ihnen gegentiber erforderlich
ist, Dritten, z. B. der subventionierenden Stelle gegeniiber, zu offenbaren.

Aus all dem schlieBe ich fiir das zu beurteilende Verfahren:

— Es sollte gepriift werden, inwieweit mit anonymisierten Daten gearbeitet wer-
den kann, da sich dann die o. g. Rechtsprobleme erlibrigen.

— Die Betroffenen sind iiber das Verfahren und den Umgang mit ihren Daten auf-
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zuklaren. [hre Einwilligung ist anzustreben. Wegen der naheliegenden Druck-
situation kann ihr Vorliegen allerdings die RechtmdBigkeit der Offenbarung
nicht allein begriinden.

— Es mub vor allem danach unterschieden werden, ob die personenbezogenen
Sozialdaten im Wege eines Beratungsgesprachs, eines Antrags auf Sachleistung
oder einer gutachierlichen Tétigkeit zur Kenntnis des freien Trédgers, des
Sozialdienstes bzw. ihrer Mitarbeiter gelangt sind (vgl. diesen Jahresbericht
unter Pkt. 5.5.1.3). Inhalte von Beratungsgesprdachen miissen in jedem Fall
streng vertraulich behandelt werden. Nur solche Daten, die im Rahmen eines
Antrags auf Sachleistung oder einer gutachterlichen Tatigkeit notwendiger-
weise erhoben worden sind, dirfen an Dritte {ibermittelt werden,

— Bisher werden zur Vorbereitung der Entscheidung iber die Verldngerung der
Kosteniibernahme nach Ablauf eines Jahres, also praktisch iber den Verbleib
des Klienten in der Wohngemeinschaft Entwicklungsberichte angefordert, in
denen eine Fiille von Tatsachen bzw. Beurteilungen iiber den einzelnen Klien-
ten ausgebreitet werden. Daran ist in einer Eingabe kritisiert worden, daB den
Tragern der Wohngemeinschaften nicht genau bekannt sei, welche Angaben
erforderlich seien. Ich habe erhebliche Bedenken dagegen, daB Sozialdaten
von Betroffenen ohne ihr Wissen weitergeleitet werden, ohne daB dies fiir die
Entscheidung iiber die angestrebte Sachleistung des Leistungstragers erforder-
lich wére. Dies verstdfit gegen § 35 SGBIi. V. m. §§ 67, 69 SGB X; daran betei-
ligte Geheimnistriger nach § 203 StGB laufen Gefahr, sich strafbar zu machen.
Um sicherzustellen, daB die Offenbarung von personenbezogenen Daten im
Rahmen des Erforderlichen bleibt, sollten Formblétter verwendet werden, die
lediglich solche Fragen enthalten, deren Beantwortung fir die Entscheidung
iber die Hilfegewdhrung (bzw. deren Fortsetzung) unabdingbar ist. Der Ent-
wurf fiir ein Formblatt, der mir vom Amt fiir Soziale Dienste zugeleitet worden
ist, scheint mir dies zu gewdhrleisten. Er sollte unverziiglich in der Praxis ver-
wandt werden.

— Es sollte iberpriift werden, inwieweit es erforderlich ist, daB der Leiter des
Sozialpsychiatrischen Dienstes bzw. der regionale Sachgebietsleiter ,Wirt-
schaftliche Hilfen" in die Gesamtplédne bzw, Gutachten Einsicht nehmen.

— Zugleich ist die Zusammensetzung der Fallkonferenz zu iiberpriifen. Es ist
sicherzustellen, daB an der Beratung eines identifizierbaren Einzelfalles nur
solche Personen/Stellen teilnehmen, deren Teilnahme zur Entscheidungsfin-
dung im Einzelfall auch erforderlich ist.

— Nach § 84 SGB X sind schriftlich festgehaltene personenbezogene Daten von
den beteiligten Stellen zu ldschen, sobald deren Kenntnis zur rechtmaBigen
Erfillung der in ihrer Zustidndigkeit liegenden Aufgaben nicht mehr erforder-
lich ist und kein Grund zu der Annahme besteht, daB durch Léschung schutz-
wiirdige Belange des Betroffenen beeintrachtigt werden.

Ich habe das Amt fiir Soziale Dienste gebeten, diese Gesichtspunkte kinftig zu
beachten. Ich halte es fiir erforderlich, daf die Richtlinien entsprechend iberar-
beitet werden.

Die Forderung, im Rahmen der Aufnahmeverfahren in die integrative tagespada-
gogische Erziehung in Kindertagesstdtien und in die Angebote des Betreuten
Wohnens den gesetzlichen Schutz des Sozialgeheimnisses zu achten, wirft fir die
Funktionsfihigkeit in arbeitsteilig organisierten Biirokratien bzw. fiir die Koope-
ration der Sozialverwaltung mit freien Tragern sicher schwierige Fragen auf. Nur
eines wire sicher nicht der richtige Weg — erst recht nicht nach der Grundsatz-
entscheidung zum Volkszdhlungsgesetz, in der das Bundesverfassungsgericht das
Grundrecht des Biirgers auf informationelle Selbstbestimmung entwickelt hat:
Namlich die Vernachldssigung des Schutzes des Sozialgeheimnisses des Biirgers
zugunsten einer noch so wohlmeinend in seinem Sinne ausgeiibten Tatigkeit der
Verwaltung bzw. der sozialen Dienste. Ich halte meine Vorschlige fir geeignet,
ein unfruchtbares Gegeneinander von Sozialarbeit und Datenschutz zu verhin-
dern, das unnétigerweise die Parallelitit ihrer Zielwerte, die soziale und personale
Identitdt des Menschen zu schiitzen und zu férdern, verschiitten wiirde.

5.5.1.5 Ermittlung von Pkw.-Halterdaten durch das Amt fiir Soziale Dienste

Das Amt fiir Soziale Dienste fragt im Rahmen des Sozialhilfeantrages auch nach
einem etwaigen Pkw.-Besitz, Dariiber hinaus fragt es in Zweifelsfidllen bei der Kfz.-
Steuerstelle schriftlich nach. AuBerdem beabsichtigt die Sozialbehoérde, den
Antragsteller ,in bestimmten Féllen” zu verpflichten, entweder eine Bescheini-
gung vorzulegen, daB er nicht Halter eines Pkw ist, oder seinen datenschutzrecht-



lichen Auskunftsanspruch gegeniiber der Kfz.-Zulassungsbehorde geltend zu
machen. Das Amt fiir Soziale Dienste vertrat die Auffassung, von der Vorlage
einer solchen Bescheinigung die Gewdhrung von Sozialhilfe abhangig machen zu
kénnen,

ich habe dem Senator fiir Jugend und Soziales dargelegt, daB es nicht zuldssig ist,
den Betroffenen zu verpflichten, seinen Auskunftsanspruch gegeniiber der Kraft-
fahrtzulassungsstelle geltend zu machen und die erteilte Auskunft der Sozial-
behorde vorzulegen. Nach § 65 Abs. 1 Nr. 2 Sozialgesetz I (3GB I} bestehen die Mit-
wirkungspflichten nicht, soweit ihre Erfillung dem Betroffenen aus einem
wichtigen Grund nicht zugemutet werden kann. Der datenschutzrechtliche Aus-
kunftsanspruch stellt ein Individualrecht des Betroffenen dar, das nicht von
dffentlichen Stellen dahingehend miBSbraucht werden darf, dal der Betroffene
nicht vollstindig frei dariiber entscheiden kann, ob er von diesem Auskunfts-
anspruch Gebrauch machen mbchte oder nicht.

Auch das Verlangen, sich generell eine Bescheinigung von der Kraftfahrzeugzu-
lassungsstelle vorlegen zu lassen, wonach der Betroffene nicht Halter eines Pkw
ist, ist unverhéltnismiBig, weil ein solches Verfahren nicht geeignet ist, MiB-
brauchsmdéglichkeiten auszuschlieBen. Der Betroffene kann némlich andere MiB-
brauchsméglichkeiten entwickeln, indem er fiir seinen Pkw ein Familienmitglied
0. 4. (z. B. Bruder, Freund) als Halter angeben kann.

Demnach reicht es unter Beriicksichtigung des VerhdltnismaBigkeitsgrundsatzes
aus, wenn der Betroffene gem. § 60 Abs. 1 Nr. 1 SGB I pflichtgemdB erklart, ob er
Halter eines Pkw ist oder nicht.

Ein generelles behdrdliches Auskunftsersuchen gegeniiber der Finanzbehdrde
nach § 21 Abs. 4 SGB X unterstellt den Sczialhilfeantragstellern undifferenziert,
sie wiirden vorséatzlich gegen ihre Mitwirkungspflichten nach § 60 Abs, 1 Nr. 1
SGB I verstoBen. Ein Auskunftsersuchen gegeniiber der Kfz.-Zulassungsstelle ist
nach § 60 Abs. 1 Nr. 1 SGB I nur zulidssig, wenn der Antragsteller auf Verlangen
des zustindigen Leistungstriagers der Erteilung der erforderlichen Auskunft durch
Dritte zugestimmt hat. Auch hierbei ist zu beachten, daB eine solche Zustimmung
nicht generell in allen Fillen von den Betroffenen abverlangt werden darf, son-
dern unter Beachtung des Verhaitnismabigkeitsgrundsatzes nur dann als erforder-
lich angesehen werden kann, wenn tatsdchliche Anhaltspunkte dafiir bestehen,
daB der Betroffene den Besitz eines Pkw zu verschweigen versucht.

Nach Auskunft des Amtes fiir Soziale Dienste werden Auskiinfte dieser Art nur
noch in der von mir fiir zuldssig erklirten Weise eingeholt.

5.5.1.6 Rddumliche Situation und Sozialgeheimnis in Dienststellen des Amtes
fiir Soziale Dienste in Bremen

Aufgrund einer Anfrage des Personalrats habe ich die Rdumlichkeiten im Sach-
gebiet ,,Wirtschaftliche Hilfe" in der Region S5iid des Amtes fiir Soziale Dienste
hesichtigt. Dabei habe ich festgestellt, daB die Einhaltung des Sozialgeheimnisses
nach § 35 SGB [ nicht gewéhrleistet ist, weil die in einem Beratungsgespridch vom
Sozialhilfeempidnger vorgebrachten personenbezogenen Daten AuBlenstehenden
bzw. Dritten zugdnglich werden. Grundsétzlich sitzt in einem Arbeitszimmer ein
zweiter Sachbearbeiter mit einem anderen Betroffenen und erértert dessen Situa-
tion gleichzeitig, so daB das Sozialgeheimnis des einen Antragstellers gegeniiber
dem anderen Antragsteller offenbart wird. Dadurch wird das Sozialgeheimnis des
Betroffenen verletzt.

Die gleiche Situation habe ich auch im Sachgebiet ,Wirtschaftliche Hilfe" der
Regionalahteilung Ost des Amtes fiir Soziale Dienste festgestellt.

Eine verbesserte rdumliche Situation in beiden Regionen unter datenschutzrecht-
lichen Aspekten habe ich bisher nicht feststellen kdnnen.

Von Seiten der Behdrde wurde mir versichert, daB bei einem demnédchst bevor-
stehenden Umzug des Sachgebiets ,Wirtschaftliche Hilfe" eine datenschutz-
gerechte rdumliche Unterbringung angestrebt wird. Ich werde die Angelegenheit
weiter verfolgen.

5.5.1.7 Versendung von Sozialhiliebescheiden als Postdrucksache

Mehrere Biirger wandten sich dagegen, daB Sozialbeh&rden Bescheide {iber die
Gewdhrung von Sozialhilfe als Postdrucksachen zusenden. Gelegentlich wiirden
derartige Drucksachen von der Post gepriift und mit einem Priifstempel versehen,
so daB der zustdndige Sachbearbeiter bei der Bundespost Einsicht in den Sozial-
hilfebescheid genommen habe und somit das Sozialgeheimnis gegeniiber der
Bundespost offenbart worden sei.
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Ich habe in einem Fall das zustindige Ortsamt gebeten, Sozialhilfebescheide nur
noch in einem verschlossenen Umschlag zu versenden. Nachdem der Vorgang
von dort an den Senator fir Inneres als Aufsichtsbehérde gegeniiber den Orts-
amtern abgegeben worden ist, hat dieser erklart, das Ortsamt verschliefe die
Briefe, diese bekdmen den Aufdruck ,Drucksache, Gebiihr geprift”. Fir diese
Postsendung behalte sich die Deutsche Bundespost vor, die Kontrolle richtiger
Frankierung stichprobenweise zu priifen. Da der Priifbeamte bei der Deutschen
Bundespost auf das Postgeheimnis verpflichtet sei, werde vom Senator fiir Inneres
bei dieser Verfahrensweise das Sozialgeheimnis als gesichert angesehen werden.
Dariiber hinaus entstiilnde bei den Ortsdmtern eine Portoersparnis von rund
DM 35.000,—.

Ich habe dem Senator fiir Inneres dargelegt, daB eine Offenbarung des Sozial-
geheimnisses nur unter den Voraussetzungen des § 67 SGB X zuléssig ist; eine
Oiffenbarungsbefugnis gegeniiber der Deutschen Bundespost bzw. dem Priifbeam-
ten aus Kostengriinden sei jedenfalls nicht erkennbar bzw. ableitbar.

Auch der Hinweis, der Beamte sei auf das Postgeheimnis verpflichtet, kommt
keiner Offenbarungsbefugnis gleich. Wollte man dieser Argumentation folgen,
diirfte jedem Beschiftigten der bremischen Verwaltung wegen der ihm obliegen-
den Pflicht zur Amtsverschwiegenheit jedes andere Berufsgeheimnis (z. B. Steuer-
geheimnis, drziliche Schweigepilicht} offenbart werden. Gerade dies soll aber
durch die bereichsspezifische Regelung zur Offenbarung unterschiedlicher
Berufsgeheimnisse etc. vermieden werden.

Der Senator fiir Inneres hat sich vorldufig meinen Standpunkt zu eigen gemacht
und will priifen, ob nicht kostengiinstigere Altérnativen bestehen.

Es kann auf jeden Fall keine Losung geben, die das Sozialgeheimnis miBachtet.

5.5.2 Kurze Darstellung von Problemen und Beschwerden

5.5.2.1 Weitergabe von Daten AIDS-erkrankter Sozialhilfeempfinger an die
Amtsleitung des Sozialamtes Bremerhaven

Zur Beantwortung einer Umirage des Deutschen Stadtetages und des Instituts fiar
Gesundheitssystemforschung, wonach die Sozialleistungen fir erkrankte und
HIV-infizierte Personen (Hilfe zum Lebensunterhalt, Hilfe in besonderen Lebens-
lagen, Mehrbedarfszuschldage) erfragt wurden, hat die Amtsleitung des Sozial-
amtes Bremerhaven die Sachbearbeiter aulgefordert, neben den Sozialleistungen
auch Name und Familienstand der an AIDS erkrankten Sozialhilfeempféanger zu
benennen.

Ich habe gegeniiber der Amtsleitung dargelegt, daB zur Beantwortung dieser
Umfrage anonyme Daten ausreichen. Die Anforderung personenbezogener Daten
verletzt das Sozialgeheimnis, weil sie weder erforderlich war, noch eine rechtliche
Grundlage vorlag.

Die Amtsleitung hat mir inzwischen mitgeteilt, dal) die bei ihr vorhandenen per-
sonenbezogenen Daten der Betroffenen vernichtet wurden und sie kiinftig meine
Rechtsauffassung beachten wird.

56  Gesundheitswesen
5.6.1 Datenverarbeltung durch das Staatliche Hygieneinstitut

Das Staatliche Hygieneinstitut hat mich um Stellungnahme zu einem Antrag an
den Ausschuf} fiir ADV gebeten, mit dem es ein zusammen mit dem Rechen-
zentrum der bremischen Verwaltung erarbeitetes Konzept fiir eine ADV-tech-
nische Unterstitzung seiner Arbeit vorgelegt hat. Das Institut fihrt auf Anforde-
rung, insbesondere von Krankenhdusern, aber auch von niedergelassenen
Arzten, Untersuchungen iiber eingesandte Proben durch. Ein GroBteil dieser
Proben enthilt Patientendaten. Die Proben werden auf die unterschiedlichen
Labors des Instituts verteilt, wo die Untersuchungen von den MTA's und den
Laborérzten durchgefiihrt und die Befunde fir den Einsender geschrieben wer-
den. Der Schwerpunkt des Untersuchungsaufkommens liegt im Bereich des Labors
der Bakteriologie. Nach Abschlufl der Untersuchungen wird der Untersuchungs-
fall in der Verwaltung des Instituts abgerechnet. Es ist beabsichtigt, die Bereiche
Bakteriologie und Verwaltung durch den Einsatz von ADV zu unterstiitzen. Es sol-
len auch aktuelle Auswertungen nach betriebswirtschaftlichen und medizini-
schen Kriterien vorbereitet werden kénnen. Die anzustrebenden neuen Verfah-
ren sollen fir Erweiterungen auf zusatzliche Labors und fiir den Anschlufi von
Analyseautomaten offengehalten werden. Durch die Einfihrung von ADV im
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Labor far Bakteriologie soll das Laborpersonal von manuellen Schreib-, Such- und
Sortierarbeiten entlastet werden. Im einzelnen sind folgende ADV-Unterstiitzun-
gen geplant:

— Die Fiihrung des Labortagebuches soll auf ADV-Basis erfolgen.

— Das hei der Untersuchung ermittelte Befundergebnis wird durch ein ADV-
System auf Qualitdt gepriift, Wiederholungsfille werden angezeigt.

— Die manuelle Befundschreibung wird durch ein Befunddruckverfahren auf
ADV-Basis abgeldst.

— Die Erteilung ven Auskinften zu Befunden oder zu Zwischenergebnissen noch
laufender Untersuchungen werden durch ADV unterstiitzt.

— Daten fir medizinische Statistiken sollen durch das ADV-System bereitgestellt
werden.

Im Bereich der Verwaltung soll die Abrechnung mittels ADV-Einsatz eine erheb-
liche Entlastung des Personals sowie eine den gesetzlichen Bestimmungen und
Forderungen der Einsender entsprechende Rechnungsgestaltung ermdglichen.
Ein effektives Auskunftswesen iiber Rechnungen soll auf ADV-Basis realisiert
werden. Die Bereitstellung von Daten fiir betriebliche Statistiken soll durch das
ADV-3ystem geleistet werden.

In Konkretisierung und Ergdnzung zu den im Konzept enthaltenen Vorkehrungen
zur Datensicherung und zum Datenschutz habe ich eine Stellungnahme folgenden
Inhalts abgegeben:

Im Rahmen des Konzepts sollen auch personenbezogene Daten im Sinne des § 2
Abs. 1 BrDSG verarbeitet werden. Mir ist eine Rechtsgrundlage fiir die Arbeit —
und insbesondere fitr die Verarbeitung personenbezogener Daten — im Institut
nicht bekannt. Eine solche Rechtsgrundlage ist aber — dies hat das Bundesverfas-
sungsgericht in seinem Urteil aus dem Jahre 1983 zum Volkszdhlungsgesetz ent-
schieden — erforderlich. Eine solche Regelung muB — so das Bundesverfassungs-
gericht — bereichsspezifisch den Verwendungszweck bestimmen, die Angaben
miissen fiir diesen Zweck geeignet und erforderlich sein und die Regelung mufl
dem rechtstaatlichen Gebot der Normenklarheit entsprechen {vgl. hierzu auch § 3
BrDSG). Etwas anderes kann nur gelten, soweit der Betroffene — etwa im Rahmen
eines Behandlungsvertrages — eingewilligt hat oder das Institut die Daten im Auf-
trag einer anderen Stelle verarbeitet, vorausgesetzt diese Stelle handelt selbst
rechtmaBig bei Datenverarbeitung bzw. der Auftragserteilung (vgl. § 8 BrDSG}.
Soweit die Patienten nicht im Einzelfall in die Verarbeitung ihrer Daten im Institut
eingewilligt haben, darf dieses nur im Rahmen eines rechtmiBig erteilten Auf-
trages durch die Einsender — also die Krankenhduser bzw. niedergelassenen
Arzte — tatig werden. Die Krankenh&user bzw. Arzte diirfen dem Institut diese
Daten zur Erfiilllung des Behandlungsvertrages (vgl. z. B. § 4 Abs. 1 Nr. 1 des Ent-
wurfs fir ein Bremischen Krankenhausdatenschutzgesetz) iibermitteln. Das Insti-
tut darf die libermittelten Daten nur soweit und solange verarbeiten als dies zur
Erfiilllung des Behandlungsvertrages erforderlich ist. Jede weitere Verarbeitung
hitte eine gesonderte Einwilligung des Patienten, eine eigene gesetzliche Grund-
lage oder eine Anonymisierung der Daten ohne Maglichkeit der Reidentifikation
zur Voraussetzung. Diese einschrédnkende Grundlage fir die Verarbeitung von
Patientendaten im Institut hat inshesondere zur Folge, daf die Daten im Institut
nicht langer gespeichert bleiben diirfen, als es fiir die Bearbeitung der einzelnen
Auftrdge erforderlich ist. Nach § 6 des Entwurfs fiir ein Bremisches Krankenhaus-
datenschutzgesetz darf das Krankenhaus Patientendaten héchstens fiir die Dauer
von 30 Jahren speichern/aufbewahren. Niedergelassene Arzte miissen nach § 11
der Berufsordnung fiir Arzte im Lande Bremen ihre 4rztlichen Aufzeichnungen 10
Jahre nach Abschlubf der Behandlung aufbewahren, Auf diese Weise werden auch
die den Einsendern mitgeteilten Befunde von diesen gespeichert/aufbewahrt.
Eine Doppelspeicherung bzw. — aufbewahrung diirfte nicht erforderlich und auch
von dem jeweiligen Behandlungsvertrag nicht gedeckt sein. Ich habe deshalb vor-
geschlagen, in das Konzept aufzunehmen, daB das Institut die Befunde spitestens
nach drei Monaten, die personenbezogenen Daten im iibrigen nach Eingang des
Rechnungsbetrages léscht.

Weiter habe ich darum gebeten, die Datensicherungsregelungen (PaBwort,
Zugriff, Auskiinfte) des Konzepts zu konkretisieren. Ich habe auf § 14 Abs. 1
BrDSG hingewiesen, wonach die Einrichtung eines automatisierten Verfahrens,
das die Ubermittlung personenbezogener Daten durch Abruf ermdglicht, nur
zuldssig ist, soweit dies durch Bundes- oder Landesrecht bestimmt ist. Es wurde mir
versichert, daB ein online-Verfahren nur innerhalb des Instituts, nicht aber zu
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anderen Stellen, etwa den Einsendern, geplant sei. Sobald etwas derartiges instal-
liert werden soll, wird jedoch § 14 Abs. 1 BrDSG zu beachten sein. Zu den Mit-
teilungen des Instituts an dritte Stellen aufgrund des Bundesseuchengesetzes und
anderer Rechtsvorschriften erwarte ich noch nédhere Angaben, bevor ich dazu
Stellung nehmen kann. SchlieBlich habe ich gebeten, mich an der Konkretisierung
des Datenschutzkonzepts sowie rechtzeitig vor der Weiterentwicklung des ADV-
Konzepts zu beteiligen.

5.6.2 Einsatz privater Arbeitsplatzrechner in stidtischen Krankenhdusern

In meinem 10, Jahresbericht ist die Problematik unter Pkt. 5.7.2 bereits dargestellt
worden, Inbesondere Arzte nutzen fiir verschiedene medizinische Aufgaben
zunehmend private PC und verarbeiten auf ihnen Patientendaten. Das Zentral-
krankenhaus St.-Jilrgen-StraBe (ZKH} hat im Juni 1988 auf Anfrage eine Liste von
7 privaten PC vorgelegt, die bei ihm angestellte Arzte im Bereich des Kranken-
hauses betreiben. Inzwischen wird diese Liste von Seiten des ZKH iiberarbeitet.
Ich habe das ZKH darauf hingewiesen,

— daf die in § 6 Bremisches Datenschutzgesetz geforderten Datensicherungsvor-
kehrungen einzuhalten seien,

— daf} die gemeinsame Verarbeitung von dienstlichen und privaten Daten unzu-
lassig sei,
— dabB die privaten PC der dienstlichen Verfiigung des ZKH zu unterstellen seien,

damit dieses gewdhrleisten kdnne, dab ich meine Aufsichts- und Kontrellrechte
wahrnehmen kann.

Inzwischen hat mir das ZKH mitgeteilt, dab meinem Vorschlag entsprechend die
betreffenden Arzte eine Verfiigungserklarung unterschrieben haben bzw. in
kiinftigen Féllen unterschreiben miissen, in der sie erkldren,

— dabB sie das Verfligungsrecht iiber den PC fiir die Dauer ihrer Beschiftigung an
das ZKH abtreten,

— dabB sie durch geeignete MaBnahmen den unbefugten Zugriff auf personenbe-
zogene Daten verhindern,

— daB der PC nur fiir die angezeigten dienstlichen Zwecke verwandt wird,
— daB der PC nur im angezeigten Raum auf dem Geldnde des ZKH genutzt wird,

— daB Dateien, die personenbezogene Daten enthalten, iiber die zustdndige
Abteilung des ZKH an den Landesbeauftragten fiir den Datenschutz gemeldet
werden,

— daB alle Dateien, die perscnenbezogene Daten enthalten, spétestens mit Be-
endigung des Dienstverhéltnisses bzw. Entfernen des PC vom Geldnde des ZKH
geldscht werden.

Die Direktion des ZKH hat zudem die Klinik-, Instituts- und Abteilungsleiter per
Rundschreiben {iber die Rechtslage unterrichtet. AuBerdem wurde mir mitgeteilt,
daB an der Aufstellung eines Gerateverzeichnisses incl. Dateibeschreibung gemas
§§ 7 Abs, 1 und Abs. 3 und 28 Bremisches Datenschutzgesetz aller im Kranken-
haus aufgestellten PC zur Zeit gearbeitet werde und mir die Unterlagen nach
Zusammenstellung zugehen wiirden.

Inzwischen berat die Bremische Biirgerschaft den Entwurf eines Bremischen Kran-
kenhausdatenschutzgesetzes (vergl. Pkt. 2.1.1 dieses Jahresberichts). In § 8 sollen
die erforderlichen Regelungen iiber Dateien der Arzte und Arztinnen zu eigenen
Diagnose-, Behandlung- oder Forschungszwecken getroffen werden. Nach Inkraft-
treten des Gesetzes werde ich mich wegen der Umsetzung dieser Regelungen mit
dem Senator fiir Gesundheit bzw. mit den Krankenhé&usern, fiir die das Gesetz
gelten wird, in Verbindung setzen.

5.7 Umweltschutz und Stadtentwicklung

5.7.1 Integriertes MeB- und Informationssystem zur Uberwachung der Umwelt-
radioaktivitidt (IMIS)

Nach dem Atomunfall in Tschernobyl im Jahre 1986 hat der Bundesumwelt-
minister beschlossen, ein ,Integriertes Mef- und Informationssytem" zu schaffen,
an dem alle Bundesldander beteiligt sind. Das System soll geeignet sein, sowohl im
Routinebetrieb als auch im Ereignisfall Daten, Informationen, Meidungen und
Lagekarten diber evtl. radioaktive Belastungen zu tbermitteln. Die Kommuni-
kation soll iiber Rechner, Bildschirm und Drucker erfolgen. Aus dem fachlichen
Feinkonzept zu IMIS ergibt sich, daB insofern auch personenbezogene Daten er-
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hoben werden sollen, als z. B. Bodenproben von bauerlichen Betrieben und ande-
ren Grundstiicken, also von Einzelunternehmern und Grundstickseigentiimern,
genommen und verarbeitet werden sollen. Hierzu ist ein ,Erfassungsbogen
Umweltradioaktivitat” entwickelt worden, der neben den Werten der entnomme-
nen Proben auch die vorgenannten personenbezogenen Daten enthalten soll.
Nach dem Ausfiillen des Erfassungsbogens werden die Daten in den Erfassungs-
rechner eingegeben bzw, iibertragen und anschlieflend in der Datenbank des
Rechners (LandesmeBstelle bei der Universitdt Bremen) gespeichert.

Dariiber hinaus ist eine Kommunikation der Landesmefstelle {Erfassungsrechner)
und der Landesdatenzentrale beim Senator fiir Umweltschutz und Stadtentwick-
lung vorgesehen, wobei von einer Informationspflicht der Landesme#fstelle (LMSt)
gegeniiber der Landesdatenzentrale (LDZ) auszugehen ist.

Des weiteren wird zwischen der LMSt und der LDZ sowie zwischen der LDZ und
der Zentralstelle des Bundes fiir die Uberwachung der Umweltradioaktivitat (ZdB)
die Dateniibermittlung im allgemeinen iiber eine DATEX-Wihlleitung realisiert.
AuBerdem ist von einer Informationspflicht der LDZ gegentiber der ZdB aus-
zugehen.

SchiieBlich soll die Dateniibermittlung zwischen den Léndern und der Zentral-
stelle des Bundes im Endausbau ,online” erfolgen, d. h. chne Austausch von
Datentrigern. Datenaustausch auf Datentrdgern ist lediglich fiir die Ubergangs-
zeit vorgesehen, Auch wenn die vorgenannten personenbezogenen Daten nach
den Erlauterungen zum ,Erfassungsbogen Umweltradioaktivitdt” der ndheren
Probenbeschreibung fiir meBstelleninterne Beschreibungen dienen und bei der
ZdB nicht gespeichert werden sollen, wird der ZdB erméglicht, durch die Einrich-
tung eines Aprufverfahrens auf die bei der LMSt bzw. LDZ gespeicherten perso-
nenbezogenen Daten zuzugreifen.

Ich habe gegeniiber dem Senator fiir Umweltschutz und Stadtentwicklung die Ein-
richtung dieses Systems wie folgt bewertet:

Das Bundesverfassungsgericht hat in seinem Volkszéhlungsurteil vom 15. 12.
1983 entschieden, daB das sich aus dem allgemeinen Personlichkeitsrecht nach
Art. 2 Abs. 1 GGi. V. m. Art. 1 Abs. 1 GG abzuleitende Recht auf informationelle
Selbstbestimmung ohne Einwilligung des Betroffenen nur dann eingeschrankt
werden darf, wenn es eine den verfassungsméfigen Prinzipien der Normenklar-
heit, Zweckbindung und Verhiltnismafigkeit entsprechenden Rechtsgrundiage
ausdricklich zulaft.

Als Konsequenz aus diesem Urteil regelt § 3 Abs. | Nr. 1 BrDSG, daf die Verarbei-
tung personenbezogener Daten, die von diesem Gesetz geschiitzt werden, nur
zulissig ist, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder
zwingend voraussetzt.

Als Rechtsvorschrift kommt hier das Strahlenschutzvorsorgegesetz (StrvG) in
Frage. Nach § 3 Abs. 1 StrVG ermitteln die Linder die Radioaktivitdt in den dort
genannten Produkten und ibermitteln nach Abs. 2 dieser Vorschrift die gewonne-
nen Daten an die Zentralstelle des Bundes fiir die Uberwachung der Umweltradio-
aktivitit. Insbesondere im Hinblick auf das Ermitteln, Ubermitteln, Zusammen-
fassen, Aufbereiten und Dokumentieren von Daten der Radioaktivitdt erlaBt der
Bundesminister fiir Umwelt, Naturschutz und Reaktorsicherheit mit Zustimmung
des Bundesrates nach § 10 Abs. 2 S$trVG allgemeine Verwaltungsvorschriften zur
Ausfiithrung dieses Gesetzes.

Diese bereichsspezifische Regelung entspricht nicht in vollem Umfange dem nach
dem Volkszihlungsurteil zu beachtenden Prinzip der Normenklarheit, weil Art
und Umfang der zu verarbeitenden personenbezogenen Daten nicht im Gesetz
selbst geregelt worden sind und lediglich der genannte Bundesminister erméachtigt
ist, dies durch den Erlaf allgemeiner Verwaltungsvorschriften zu regeln.

Im Wege der dem Gesetz innewohnenden Logik setzt die Vorschrift des §3 StrvaG
i, V.m. §§ 1, 7 und 8 StrVG zwingend voraus, dafi auch personenbezogene Daten
erhoben werden, soweit sie fiir die von den Lindern im Rahmen der ihnen nach
§ 10 Abs. 1 StrVG obliegenden Aufgaben erforderlich sind. Insoweit setzt die
Rechtsvorschrift des § 3 Abs. 1 StrVG die Erhebung und Speicherung der im Erhe-
bungsbogen genannten personenbezogenen Daten zwingend voraus.

Allerdings setzt die Rechtsvorschrift des § 3 Abs. 2 StrVG, wonach die Lénder die
nach Abs. 1 dieser Vorschrift gewonnenen Daten an die Zentralstelle des Bundes
fiir die Uberwachung der Umweltradioaktivitat (ZdB) iibermitteln, nicht die Uber-
mittlung der vorgenannten personenbezogenen Daten zwingend voraus. Aus den
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Regelungen des Strahlenschutzvorsorgegesetzes 1468t sich nicht ableiten, da8 die
ZdB personenbezogene Daten fiir die Uberwachung der Umweltradioaktivitit
bendtigt.

Gleichwohl erhdlt — wie eingangs erwihnt — die ZdB die Méglichkeit, sémtliche
der LDZ durch die LMSt iibermittelten personenbezogenen Daten per Direktabruf
zu erheben, auch wenn eine Speicherung bei der ZdB nicht vorgesehen ist.

Ich halte es daher fiir erforderlich, darauf hinzuwirken, dab der ZdB die personen-
bezogenen Daten nicht {ibermittelt werden.

Zur Abschottung schlage ich vor, die personenbezogenen Daten aus dem Erfas-
sungsbogen bei der Ubertragung und Speicherung von den iibrigen Daten zu tren-
nen und der LDZ lediglich die iibrigen Daten zur Verfiigung zu stellen.

Fiir den Fall, den ich aus den mir vorgelegten Unterlagen nicht ersehen konnte,
dah der ZdB auch ein Direktabruf auf die Daten der LMSt erméglicht werden soll,
ist ein solches Abrufverfahren nach § 14 Abs. 1 BrDSG nur dann zulissig, soweit
dies durch Bundes- oder Landesrecht bestimmt ist. Aus dem Strahlenschutzvor-
sorgegesetz ergibt sich jedoch keine Vorschrift, die die Einrichtung eines Abrui-
verfahrens im Rahmen von IMIS ausdriicklich regelt.

Ich habe daher den Senator fitr Umweltschutz und Stadtentwicklung gebeten, auf
Bundesebene darauf hinzuweisen, daB unter Beachtung des § 14 Abs. 1 BrDSG, der
auch nicht von einer Bundesvorschrift iberlagert ist, die Einrichtung eines Abruf-
verfahrens — soweit damit der ZdB personenbezogene Daten zur Verfigung
gestellt werden kdnnen — nicht zuldssig ist.

Fiir den Fall, daB die Ubermittlung personenbezogener Daten an die ZdB unver-
zichtbar ist, habe ich die senatorische Dienststelle gebeten, mir dies im einzelnen
darzulegen und auf Bundesebene darauf hinzuweisen, daB dafiir eine das informa-
tionelle Selbstbestimmungsrecht der betroffenen Landwirte und Grundstiicks-
eigentiimer einschrinkende verfassungsgeméBe Rechtsgrundlage erforderlich ist
und auch die Einrichtung eines Abrufverfahrens ZdB — LDZ oder/und LMSt fir
die Freie Hansestadt Bremen nach § 14 Abs. 1 BrDSG nur durch die Schaffung
einer entsprechenden Rechtsgrundlage zulassig ist.

Eine Rechtsgrundlage zur Ubermittlung der genannten personenbezogenen
Daten stellt auch die ,Erste Allgemeine Verwaltungsvorschrift zum Strahlen-
schutzvorsorgegesetz” (Entwurf vom 07.04.1988) nicht dar, aus der sich iibrigens
ebenfalls nicht ergibt, ob und welche personenbezogenen Daten erhoben, gespei-
chert und an die ZdB dbermittelt werden sollen.

Dariiber hinaus vermag ich der Einrichtung eines integrierten Mef- und Informa-
tionssystems zur Uberwachung der Umweltradioaktivitit erst dann zuzustimmen,
wenn ein Datenschutzkonzept vorliegt, aus dem neben den vorgenannten Anfor-
derungen auch hervorgehen muf, ob und ggf. in welchem Umfange personen-
bezogene Daten an andere dffentliche Stelle im Rahmen der Auftragsverwaltung
nach §§ 10 und 11 StrVG bermittelt werden solien.

Das Datenschutzkonzept mull auferdem ein Datensicherungskonzept nach § 6
Abs. 2 BrDSG enthalten.

Da die Einrichtung von IMIS bundesweite Bedeutung hat, habe ich meine Stellung-
nahme den Datenschutzbeauftragten des Bundes und der Linder ibersandt.

Eine Antwort des Senators fiir Umweltschutz und Stadtentwickiung steht noch
aus.

5.7.2 Datenverarbeitung beim Friedhofs- und Bestattungswesen

Der Senator fiir Umweltschutz und Stadtentwickiung hat den Entwurf eines Geset-
zes iber das Friedhofs- und Bestattungswesen vorgelegt. Datenschutzregelungen
waren in diesem ersten Entwurf nicht enthalten.

Die in den Stadtgemeinden Bremen und Bremerhaven fir das Friedhofswesen
zustandigen Behorden fiihren jedoch mehrere Register mit personenbezogenen
Daten (z. B. Grabstellenkartei, Sterberegister und Eindscherungsregister). Als
Rechtsgrundlagen dafiir werden die Friedhofsordnung aus dem Jahre 1973 und
das Feuerbestattungsgesetz aus dem Jahre 1938 angegeben.

Diese Rechtsgrundlagen erfiillen jedoch nicht die Anforderungen, die an eine
Regelung zu stellen sind, die das Recht auf informationelle Selbstbestimmung ein-
schranken, Da fiir die Durchfithrung des Gesetzes {iber das Friedhofs- und Bestat-
tungswesen mit an Sicherheit grenzender Wahrscheinlichkeit auch kiinftig die
Verarbeitung personenbezogener Daten erforderlich ist, habe ich die Aufnahme



bereichsspezifischer Datenverarbeitungsregelungen vorgeschlagen. Das Gesetz
muB Regelungen {iber Art und Umfang der Daten enthalten, die verarbeitet wer-
den dirfen. Erforderlich sind Vorschriften iiber die Datenerhebung, Dateniiber-
mittlungen und die Léschung von Daten. Der Gesetzgeber hat die grundrechts-
einschrinkenden Regelungen selbst zu treffen und kann diese nicht dem
Verordnungsgeber oder einer satzungsgebenden Kdérperschaft iiberlassen. Diese
konnen lediglich erméchtigt werden, ndhere Vorschriften zu den vom Gesetz-
geber geschaffenen Vorschriften zu erlassen.

Soweit Kirchen-, Religions- und Weltanschauungsgemeinschaften das Recht
erhalten sollen, mit Genehmigung des Senats eigene Friedhéfe anzulegen und zu
unterhalten, bedarf es einer Vorschrift, nach der die Genehmigung nur erteilt
werden darf, wenn diese die Vorschriften des Gesetzes iiber die Datenverarbei-
tung entsprechend anwenden und sichergesteilt ist, daB bei ihnen ausreichende
DatenschutzmaBnahmen getroffen werden.

Aufgrund meiner Vorschlidge hat der Senator fiir Umweltschutz und Stadtentwick-
lung seinen ersten Geseizentwurf iberarbeitet und darin bereichsspezifische
Datenverarbeitungsregelungen aufgenommen, damit auch kiinftig bei der Bewirt-
schaftung und Verwaltung der Friedhéfe personenbezogene Daten im erforder-
lichen Umfang verarbeitet werden diirfen.

Nach herrschender Rechtsmeinung entfaltet das allgemeine Personlichkeitsrecht
auch Wirkungen itber den Tod hinaus. Der Gesetzentwurf enthalt eine Regelung,
die dem gerecht wird.

Dieser neue Entwurf sieht vor, daB zur Bewirtschaftung und Verwaltung der Fried-
hdfe und zur Festsetzung und Einziehung von Gebiihren die Friedhofstriger
berechtigt sind, die im einzelnen dort aufgefiihrten personenbezogenen Daten zu
verarbeiten.

Des weiteren diirfen die Friedhofstrdger personenbezogene Daten der Nutzungs-
berechtigten und der Angehorigen der Verstorbenen verarbeiten zur Bewirt-
schaftung und Verwaltung der Friedhéfe und zur Klarung der Nutzungsrechts-
nachfolge.

Eine weitere Regelung erlaubt den Friedhofstrdgern, im Rahmen der Zulassung
und Uberwachung der auf den Friedhdfen tatigen Gewerbetreibenden des
Friedhofs- und Bestattungsgewerbes deren dort im einzelnen aufgefithrten perso-
nenbezogenen Daten zu verarbeiten.

Eine Dateniibermittlung an einen anderen Friedhofstriger oder einen sonstigen
Bestattungsberechtigten ist nur dann zuldssig, wenn die Bestattung von einem
anderen Friedhofstriger oder einem sonstigen Bestattungsberechtigten vorge-
nommen wird.

Bei Umbettungen von Leichen dirfen dem zustdndigen Gesundheitsamt Vor- und
Nachname sowie Geburts- und Sterbedatum des Verstorbenen iibermittelt werden
zur Priifung, ob der Umbettung gesundheitliche Belange entgegenstehen.

Soweit sich ein Friedhofstrager bei der Genehmigung von Grabmalen beziglich
deren Gestaltung von Sachverstidndigen beraten labt, diirfen dem Sachverstandi-
gen zur Priifung der vorgelegten Entwiirfe ebenfalls im einzelnen aufgefiihrte per-
sonenbezogene Daten sowohl des Verstorbenen als auch des Entwurfsverfassers
ibermittelt werden.

Die Lage einer Grabstelle darf Dritten auf entsprechende Nachfrage bekanntgege-
ben werden, wenn diese ein berechtigtes Interesse glaubhaft machen und anzu-
nehmen ist, daB schutzwiirdige Belange des Verstorbenen nicht beeintrachtigt
werden.

Die Aufbewahrungs- und Léschungsverschriften sehen insgesamt vor, daB die per-
sonenbezogenen Daten der Verstorbenen, der Nutzungsberechtigten und der auf
den Friedhofen titigen Gewerbetreibenden des Friedhofs- und Bestattungsgewer-
bes zu ldschen sind, wenn sie nicht mehr fiir die im einzelnen genannten Zwecke
bendtigt werden.

Wegen der Anwendbarkeit des Gesetzes auf die dffentlich-rechtlichen Kirchen
haben diese geltend gemacht, daB im Gesetzentwurf zum Ausdruck gebracht wer-
den miisse, daB auf die kirchlichen Friedhoistrdger die kirchiichen Datenschutz-
bestimmungen Anwendung finden. AnliBlich eines Gespraches mit Vertretern
der bischéflichen Generalvikariate Osnabriick, Hildesheim und Miinster habe ich
verdeutlicht, daB die bisher erlassenen Datenschutzbestimmungen der genannten
Didzesen mangels bereichsspezifischer Vorschriften fiir Friedhofstridger nicht ge-
eignet sind, den notwendigen Schutz personenbezogener Daten bei den kirch-
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lichen Friedhoftrdgern zu sichern. Die Vertreter der bischéflichen General-
vikariate haben dieses anerkannt und zugesagt, daB sie sich fiir den ErlaB
bereichsspezifischer Datenschutzvorschriften, die sich an den vorliegenden
Gesetzentwurf anlehnen sollen, verwenden werden.

Ich habe mich in Gesprdchen mit Vertretern &ffentlich-rechtlicher Religions-
gemeinschaften und verschiedener Stellen bemiiht, zu einer einvernehmlichen
Lésung des Problems beizutragen. Eine abschlieBende Entscheidung steht noch
aus.

Wenn die beabsichtigten Datenverarbeitungsregelungen des Gesetzentwurfs vom
Landesgesetzgeber beschlossen werden, erfullt das Gesetz iiber das Friedhofs- und
Bestattungswesen die notwendigen Datenschutzanforderungen.

Des weiteren hat der Senator fiir Umweltschutz und Stadtentwicklung den Ent-
wurf einer Friedhofsordnung fiir die stadteigenen Friedhofe in Bremen vorgelegt.
§ 7 Abs. 3 dieses Entwurfes sieht vor, dafl vor Ablauf eines Nutzungsrechtes an
einer Grabstelle durch o6ffentliche Bekanntmachung darauf hinzuweisen ist.
Damit werden personenbezogene Daten Nutzungsberechtigter einer nicht iber-
schaubaren Zahl Dritter bekannt gemacht. Das bedeutet einen erheblichen Ein-
griff in das informationelle Selbstbestimmungsrecht der Betroffenen. Ein solcher
Eingriff ist jedoch nur zuldssig, wenn er im iliberwiegenden Allgemeininteresse
erforderlich ist oder zur Wahrung der Interessen der Betroffenen geboten ist.

Ich habe vorgeschlagen, die Regelung so zu fassen, daB eine 6ffentliche Bekannt-
machung des Ablaufs eines Nutzungsrechtes nur dann erfolgt, wenn die Anschrift
des bisherigen Nutzungsberechtigten weder bekannt noch zu ermitteln ist, oder
wenn der Nutzungsberechtigte nicht mehr lebt und Angehérige nicht bekannt
sind oder deren Aufenthalt nicht bekannt ist oder nicht ermittelt werden kann.
Mit einer solchen Regelung wiirde dem Prinzip der VerhdltnisméBigkeit entspro-
chen. Ob diese Anregung verwirklicht wird, bleibt abzuwarten.

5.7.3 Datenschutzregelungen im Katasterwesen

Im Zusammenhang mit der beabsichtigten Einfithrung des automatisierten Liegen-
schaftsbuches im Gebiet der Stadtgemeinde Bremen habe ich die bisherigen
Datenschutzregelungen im Katasterwesen einer Prifung unterzogen und das
Ergebnis der Kataster- und Vermessungsverwaltung gegenitber dargelegt:

Das Bremische Vermessungs- und Katastergesetz enthilt eine Reihe bereichs-
spezifischer Datenschutzregelungen. Diese erfiillen jedoch nicht die Vorausset-
zungen, die das Bundesverfassungsgericht an ein das Recht auf informationelle
Selbstbestimmung einschrdnkendes Gesetz aufgestellt hat. Gleiches gilt fir
Datenverarbeitungsregelungen im Zusammenhang mit der Fithrung des Liegen-
schaftskatasters in anderen Rechtsvorschriften.

Daraus ergibt sich, daB vor Einfihrung der beabsichtigten automatisierten Fiih-
rung des Liegenschaftsbuches in das Bremische Vermessungs- und Katastergesetz
Vorschriften aufzunehmen sind, welche die Verarbeitung der personenbezoge-
nen Daten verfassungskonform regeln. Es wird dabei zu untersuchen sein, inwie-
weit in diesem Gesetz Regelungen fitr solche Datenverarbeitungen getroffen wer-
den kdnnen, deren Zulidssigkeit mit anderen, z. T. aus vorkonstitutionellem Recht
stammenden Vorschriften begriindet wird, z. B. der RunderlaB des Reichsmini-
sters des Innern vom 30. September 1940 iber die Fihrung des Reichskatasters
und die Allgemeinverfitgung des Reichsministers des Innern vom 20. Januar 1940
iiber die Erhaltung der Ubereinstimmung zwischen dem Grundbuch und dem
Reichskataster. Zu empfehlen ist, im Bremischen Vermessungs- und Kataster-
gesetz solche Regelungen aufzunehmen, soweit der Landesgesetzgeber dazu legi-
timiert ist. Anderenfalls wiirde der Zeitpunkt der Einfithrung der automatisierten
Fiithrung des Liegenschaftsbuches davon abhéngen, wann der Bundesgesetzgeber
verfassungskonforme Normen fiir die Zulédssigkeit der Datenverarbeitung schafft.

Auch die Vorschriften der Bremischen Landesbauordnung itber die Fithrung des
Baulastenverzeichnisses sind zu itberpriifen. Die im Zusammenhang mit der Fith-
rung dieses Verzeichnisses vorgenommene Datenverarbeitung ist lediglich in den
Verwaltungsvorschriften des Senators fir das Bauwesen zu den §§ 107a und 107b
der Bremischen Landesbauordnung geregelt; diese stellen jedoch keine verfas-
sungsgemiBe Rechtsvorschrift fir den Eingriff in das informationelle Selbst-
bestimmungsrecht der Betroffenen dar.

Im einzelnen ergeben sich zunéchst bereits folgende Regelungsnotwendigkeiten:
Zweck des Liegenschaftskatasters (§ 4)
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Die Zwecke des Liegenschaftskatasters sollten prizisiert werden, da sich aus die-
ser Zweckbestimmung bereits Schliisse auf die Zuldssigkeit und den Umfang der
Datenverarbeitung ergeben kénnen.

Eintragungen itber die Eigentumsverhéltnisse von Grundstiicken

An geeigneter Stelle ist zu regeln, (iber welchen Personenkreis welche personen-
bezogenen Daten im Liegenschaftsbuch nachgewiesen werden sollen (Eigen-
timer, Erbbauberechtigte oder gg{. die Inhaber anderer Rechte an Grundstiicken),
Soweit die bisher in der Registermeldung aufgegebenen personenbezogenen
Daten im automatisiert gefiihrten Register gespeichert werden sollen, habe ich
nur dann keine Bedenken dagegen, wenn die Daten , Kiinstlername” und ,Berufe”
kiinftig nicht mehr gespeichert werden. Ich halte die Speicherung dieser Daten fir
die Erreichung des Zweckes der Fithrung des Liegenschaftsbuches nicht fiir erfor-
derlich. Soweit in der bisherigen Praxis bei den Eigentiimerangaben auch das
Datum ,Ehestand” gespeichert worden ist, muB auch darauf verzichtet werden, da
kein Grund zu erkennen ist, wofiir dieses Datum erforderlich sein sollte. Bedeut-
sam ist, daB das Gesetz eine abschlieBende Aufzdhlung der zu speichernden perso-
nenbezogenen Daten haben muB, da der Gesetzgeber grundrechtseinschran-
kende Regelungen selbst zu treffen hat und diese nicht dem Verordnungsgeber
iiberlassen darf. Das Gesetz muf an geeigneter Stelle auch Vorschriften {iber die
Léschung personenbezogener Daten enthalten, wobei die personenbezogenen
Daten von Eigentiimern, Erbbauberechtigten oder ggf. von Inhabern anderer
Rechte an Grundstiicken nach Ldschung des Eigentums oder der Rechte unver-
zlglich zu léschen sind.

Denkbar ist auch, in das Gesetz einen besonderen Paragraphen mit der Uber-
schrift ,, Verarbeitung personenbezogener Daten” aufzunehmen. Diese Regelung
hitte den Vorteil, daB der Biirger alle datenschutzrechtlichen Vorschriften an
einer Stelle findet.

Dateniibermittlungen

Der Gesetzgeber muf abschlieBend regeln, in welchem Umfange Datenibermitt-
lungen an Dritte zuldssig sein sollen. Die Regelung muf ebenso eine abschlie-
Bende sein und kann nicht dem Verordnungsgeber iiberlassen bleiben. Denkbar
ist jedoch hier mit unbestimmien Rechtsbegriffen zu arbeiten und den Verord-
nungsgeber zu ermédchtigen, ndhere Einzelheiten zu bestimmen. Ich halte es fir
angebracht, chne Riicksicht auf die bevorzugte Gesetzessystematik, Ubermittlun-
gen innerhalb des 6ffentlichen Bereichs und Ubermittlungen an private Stellen
jeweils in getrennten Vorschriften zu regeln. Es ist dabei festzulegen, fiir welchen
Zweck welche Daten iibermittelt werden diirfen. Dabei ist vorzusehen, daB der
Empfanger der Daten dahingehend informiert wird, daB er die Daten nur fiir den
iibermittelten Zweck verwenden darf.

Hinsichtlich der Ubermittlungsvorschriften, die Ubermittlungen an private Stellen
erlauben sollen, ist der bisherige Begriff der ,,Darlegung des berechtigten Interes-
ses" unter den Gesichtspunkten des Anspruches der Betroffenen auf Wahrung
ihres Rechts auf informationelle Selbstbestimmung nicht mehr ausreichend. Es
sollte hier ein Katalog aufgefithrt werden, der mdglicherweise kein abschliefien-
der sein kann, der aber von seiner Struktur her Aufschlufl dariiber gibt, was unter
dem , berechtigten Interesse" zu verstehen ist. Hierbei ist zu beriicksichtigen, da
die Rechtsprechung immer mehr dazu iibergeht, die Zuldssigkeit der Ubermittlung
personenbezogener Daten aus dffentlichen Registern an dritte, nicht-6ffentliche
Stellen unter das Gebot des Rechtes der Betroffenen auf Wahrung ihres informa-
tionellen Selbstbestimmungsrechtes zu stellen. Die Zuldssigkeit solcher Daten-
iibermittlung ist auBerdem unter den Vorbehalt zu stellen, da dadurch schutz-
wiirdige Belange der Betroffenen nicht beeintrdchtigt werden, bzw. daB das
berechtigte Interesse so stark sein muB, daf# das schutzwiirdige Interesse der
Betroffenen auf Wahrung seines informationellen Selbstbestimmungsrechtes
zuriicktreten muB. Auch die Ubermittlung personenbezogener Daten bei der
Abmarkung von Grundstiicksgrenzen oder der Uberpritfung von Grenzzeichen ist
unter den vorher dargestellten Gesichtspunkten im Gesetz abschliefend zu
regeln.

Es ist eine Vorschrift aufzunehmen, wonach Geburtsdaten auf Vervielfdltigungen
von Flurkarten nicht eingetragen werden diirfen.

RegelmiBige Dateniibermittlungen und Abruf von Daten im automatisierten
Verfahren

Soweit an oOffentliche Stellen regeimdBige Dateniibermittlungen durchgefiihrt
werden sollen, ist deren Zuldssigkeit im Gesetz besonders festzulegen, entspre-
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chend der Vorschrift des § 29 Abs. 3 des Bewertungsgesetzes. Ich vertrete aller-
dings die Auffassung, daB die in dieser Vorschrift festgelegte Mitteilungspflicht
alleine nicht ausreicht. Eine verfassungskonforme Regelung setzt voraus, daB es
neben der Erhebungsvorschrift (hier in § 2¢ des Bewertungsgesetzes) zusétzlich
einer Ubermittlungsvorschrift in der Norm bedarf, welche die zwangsweise Erhe-
bung von Daten durch die ibermittelnde Stelle regelt. Als regelméaBige Dateniiber-
mittlungen sind auch die bisher im FortfiihrungserlaB vorgesehenen Dateniiber-
mittlungen an das Grundbuchamt anzusehen.

Ausgehend von dem verfassungsrechtlichen Prinzip der informationellen Gewal-
tenteilung halte ich den automatisierten Abruf personenbezogener Daten aus dem
Liegenschaftsbuch durch andere offentliche Stellen fiir verfassungsrechtlich
duberst problematisch. Solite dennoch eine solche Méglichkeit beabsichtigt wer-
den, miiBte dargelegt werden, ob eine solche Mafnahme erforderlich ist und nicht
gegen das Verbot des Ubermalfies verstiBt.

DatensicherungsmaBnahmen

Es ist eine Vorschrift aufzunehmen, mit der die das Liegenschaftsbuch fithrenden
Stellen verpflichtet werden, zur Sicherung der Daten die notwendigen techni-
schen und organisatorischen Mafinahmen zu treffen. Hierzu kdnnten die Vor-
schriften der §§ 6 und 8 des Bremischen Datenschutzgesetzes zum Inhalt des
Kataster- und Vermessungsgesetzes gemacht werden.

Protokollierungen

Da die Dateniibermittlung sowohl an andere dffentliche Stellen als auch an nicht-
offentliche Stellen eine Durchbrechung des Zweckbindungsprinzips darstellt,
miissen Vorkehrungen getroffen werden, die eine Kontrolle der durchgefithrten
Dateniibermittiung erméglichen. Denkbare Lésungen stellen die Protokollierun-
gen von Dateniibermittlungen dar, die dann fiir eine bestimmte Zeit, etwa fiir drei
Monate, aufzubewahren sind. Dabei wire eine Protokollierung aller Dateniiber-
mittlungen die datenschutzgerechte Losung.

Fiir die Dateniibermittlungen an nicht-ffentliche Stellen ist eine Vorschrift unab-
dingbar, welche die das Liegenschaftsbuch fiihrenden Stellen verpflichtet, sich das
nberechtigte Interesse” darlegen zu lassen und die Angaben zu dberpriifen. In
diesen Fillen kann auf eine vollstdndige Protokollierung der Ubermittiungen und
des Grundes fiir die Ubermittlungen nicht verzichtet werden.

Soweit an dffentliche Stellen {ibermittelt wird, hat die anfordernde Stelle jeweils
die zu erfiilllende Aufgabe sowie Art und Umfang der dafiir erforderlichen Daten
zu benennen. Diese Angaben sind ebenfalls zu {iberpriifen.

Verdffentlichung personenbezogener Daten

Ich kann zur Zeit nicht beurteilen, ob bei der im § 8 des geltenden Gesetzes vorge-
sehenen Offenlegung itber Fortfithrung oder Neueinrichtung des Liegenschafts-
katasters die vorgesehene Offenlequng personenbezogener Daten 6ffentlich
bekanntgemacht werden. Gleiches gilt fiir die Bestimmungen des § 12 {iber Ver-
Offentlichung und Vervielfdltigung. Soweit sich aus diesen Vorschriften Ver-
offentlichungen personenbezogener Daten ergeben, sind diese Bestimmungen
unter den Gesichtspunkten der VerhaltnisméaBigkeit und Zweckbestimmung zu
{berpriifen.

Datenerhebung

Nach geltendem Datenschutzrecht sind personenbezogene Daten grundsitzlich
beim Betroffenen zu erheben. Nur ausnahmsweise kénnen sie durch Ubermitt-
lung von anderen Stellen erhoben werden. Soweit nach diesem Gesetz personen-
bezogene Daten bei den Betroffenen erhoben werden, ist die dafiir einschlagige
Vorschrift des § 9 des jetzt geltenden Gesetzes ausreichend. Es bedarf jedoch der
Aufnahme einer Vorschrift, welche die Erhebung bei anderen Stellen durch Uber-
mittlung zuldBt, z. B. die Datenerhebung durch Ubermittlung seitens des Grund-
buchamtes.

Inzwischen hat der Senator tiir Umweltschutz und Stadtentwicklung den Entwurf
eines Gesetzes zur Anderung des Vermessungs- und Katastergesetzes vorgelegt,
das jedoch nur tejlweise meine datenschutzrechtlichen Anforderungen beriick-
sichtigt. Uber den Fortgang der Beratungen werde ich weiter berichten.
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5.8 Finanzen

5.8.1 Gesetzentwurf iiber bereichsspezifische Datenschutzvorschriften in der
Abgabenordnung

Der Bundesfinanzminister hat einen Gesetzentwurf itber bereichsspezifische
Datenschutzvorschriften im Anwendungsbereich der Abgabenordnung vorge-
legt. Das Bundesfinanzministerium hat gegeniiber dem Bundesbeauftragten fir
den Datenschutz erklirt, daB dieser Entwurf auf Initiative der Obersten Finanz-
behdrden der Linder erarbeitet und mit diesen abgestimmt worden sei.

Der Gesetzentwurf sieht vor, daB sich der Schutz von personenbezogenen Daten
in Verfahren, auf welche die Abgabenordnung Anwendung findet, kinftig aus-
schiieBlich nach den Vorschriften der Abgabenordnung richten soll. Das bedeu-
tet, daB die aligemeinen datenschutzrechtlichen Regelungen der Datenschutz-
gesetze des Bundes und der Lander in Verfahren zur Festsetzung und Erhebung
aller Steuern, die durch Bundesrecht oder Recht der Europaischen Gemeinschaft
geregelt sind, nicht mehr gelten sollen.,

Grundsétzlich ergibt sich aus der Rechtsprechung des Bundesverfassungsgerichts
zum informationeilen Selbstbestimmungsrechts zwingend die Notwendigkeit,
bereichsspezifische datenschutzrechtliche Regelungen zu treffen, wenn das im
Interesse einer sachgerechteren gesetzlichen Regelung fiir Eingriffe in das infor-
mationelle Selbstbestimmungsrecht der Betroffenen und den Schutz dieses Rech-
tes erforderlich ist. Bereichsspezifische Regelungen haben jedoch nur dann und
soweit einen Sinn, wie sie den Besonderheiten des zu regelnden Bereiches Rech-
nung tragen und damit genauere Regelungen geschaffen werden, als dies in den
allgemeinen Datenschutzgesetzen moglich ist. Die Abgabenordnung enthilt
bereits eine groBe Anzahl bereichsspezifischer datenschutzrechtlich sinnvoller
Regelungen. Ich halte weitere bereichsspezifische Regelungen in diesemn Bereich
fiir wiinschenswert. Das gilt z. B. fiir Vorschriften iiber die Léschung von Daten
und Auskunfts- und Unterrichtungsanspriiche der Betroffenen,

Die Vorlage des Gesetzentwurfes ist damit begriindet worden, daB eine Rechts-
zersplitterung durch das Nebeneinandergelten von Regelungen in der Abgaben-
ordnung, dem Bundesdatenschutzgesetz und dem jeweils geltenden Landesdaten-
schutzgesetz vermieden werden soll. Mit dem Gesetzentwurf wird eher das
Gegenteil erreicht. Das ergibt sich allein daraus, daB er ohne einleuchtende
Begriindung Datenschutzregelungen der allgemeinen Datenschutzgesetze gar
nicht, unvollstindig oder modifiziert ibernimmt, was letztlich erheblich weniger
Schutz des Rechtes auf informationelle Selbstbestimmung bedeutet. Mit der hier
gegebenen Begriindung lieBe sich schlieflich fir jeden Verwaltungsbereich eine
abschlieBende bereichsspezifische Datenschutzregelung begriinden. Beispielhaft
mbge hier der Sozialdatenschutz angefiithrt werden. Das aber wiirde zu einer tota-
len Zersplitterung des Datenschutzrechtes fithren. Mir ist bisher aus keinem Sach-
bereich bekanntgeworden, daB das Nebeneinander von bereichsspezifischen
Regelungen und den allgemeinen Regelungen der Datenschutzgesetze als Mangel
empfunden worden ist.

Wie bereits erwahnt, fiilhren die Regelungen des Gesetzentwurfes zu erheblich
weniger Schutz des Rechtes auf informationelle Selbstbestimmung fir diesen
Bereich. Das muB gerade in einem Bereich als verfassungswidrig angesehen wer-
den, in dem von fast allen Biirgern Daten verarbeitet werden, die deren gesamte
Lebensbereiche beriihren. Das Bundesverfassungsgericht hat dazu in seinem
sogenannten ,Flickurteil” (2BvE 11/83 — 2 BVE 15/83) ausgefiihrt: ,Die Angaben,
die ein Steuerpflichtiger aufgrund des geltenden Abgabenrechts zu machen hat,
ermdglichen weitreichende Einblicke in die persénlichen Verhiltnisse, die per-
stnliche Lebensfithrung (bis hin biespielsweise zu gesundheitlichen Gebrechen,
religitsen Bindungen, Ehe- und Familienverhdltnissen oder politischen Verbin-
dungen) und in die beruflichen, betrieblichen, unternehmerischen oder sonstigen
Verhdltnisse, Uber ihre zeitlich kontinuierliche Erfassung, Speicherung und stén-
dige Abrufbarkeit erméglichen sie demjenigen, der iiber diese Daten verfiigt, ein
Wissen auBerordentlichen AusmabBes iiber die Betroffenen, das unter den gegen-
wirtigen Lebensverhdltnissen in entsprechende Macht iiber die Betroffenen
umschlagen kann.” Dabei ist in kaum einem anderen Sachbereich die Verarbei-
tung der Daten durch automatisierte Verfahren soweit fortgeschritten, wie im
Bereich der Steuerverwaltungen.

Verfassungsrechtlichen Bedenken hinsichtlich der VerhaltnisméaBigkeit begegnet
der Gesetzentwurf auch insoweit, als er vorsieht, dab die Verarbeitung personen-
bezogener Daten nicht nur dann zugelassen werden soll, wenn sie fiir die Auf-
gabenerfitllung erforderlich ist, sondern wenn sie ihr ,,dienen” cder nur dazu ,bei-
tragen".
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Wichtige Phasen der Datenverarbeitung, insbesondere die Erhebung und Uber-
mittlung von Daten sowie deren Verwendung werden von den Datenschutzrege-
lungen ausgeklammert. Das ist verfassungsrechtlich bedenklich. Diese Bedenken
konnen auch nicht damit ausgerdumt werden, daf ihnen entgegengehalten wird,
daB diese Phasen der Datenverarbeitung unter das Steuergeheimnis fallen. Das
Steuergeheimnis ist nach der Rechtsprechung des Bundesverfassungsgerichts im
Gegensatz zum Recht auf informationelle Selbsthestimmung kein Recht mit
Grundrechtscharakter,

Das vom Grundgesetz verbiirgte Recht auf freie Entfaltung der Personlichkeit
gebietet aber, dafl bestimmte steuerliche Angaben und Verhéitnisse, die auf eine
Person beziehbar sind, vor zweckentfremdeter und miBbrduchlicher Verwendung
zu schiitzen sind.

Mit Erstaunen habe ich dem Gesetzentwurf entnehmen miissen, daB eine wirk-
same Kontrolle der Einhaltung des Datenschutzes durch die Datenschutzbeauf-
tragten des Bundes und der Ldnder faktisch unméglich ist.

Nach einer véllig unklaren Vorschrift soll die Einhaltung der Vorschriften der
Abgabenordnung iiber den Datenschutz durch die Finanzbehorden ,iiberwacht”
werden. Die Vorschrift besagt zwar nicht, wem die Aufgabe des ,Uberwachens”
zufallen soll, da die Finanzbehérden bei ihrer Tédtigkeit selbstverstdndlich auch die
Datenschutzvorschriften der Abgabenordnung durchzufithren haben, kann ver-
mutet werden, daB fir diese Uberwachung die Aufsichtshehérden der Finanzver-
waltung zustdndig sein sollen. Diese verarbeiten aber ebenso personenbezogene
Daten, die dem Datenschutz unterliegen. Sie wiirden somit ihre eigene Tétigkeit
unter datenschutzrechtlichen Gesichtspunkten iiberwachen.

Der Gesetzentwurf beschrinkt die Uberwachung des Datenschutzes durch die
unabhédngigen Datenschutzbeauftragten auf die Speicherung, Verdnderung,
Léschung oder Berichtigung der geschiitzten Daten in oder aus Dateien und auf
technische und organisatorische Schutzvorkehrungen. Aber selbst fiir diese
Bereiche wird eine Kontrelle durch die unabhingigen Datenschutzbeauftragten
faktisch unméglich, weil der Gesetzentwurf bestimmt, dal den Datenschutzbeauf-
tragten personenbezogene Daten nur offenbart werden diirfen, wenn die Betroffe-
nen eingewilligt haben oder nach vorheriger schriftlicher Benachrichtung der
Offenbarung nicht widersprochen haben. Selbst bei der Uberpriifung der techni-
schen und organisatorischen Schutzvorkehrungen, wird es in aller Regel nicht
vorhersehbar sein, ob personenbezogene Daten von Betroffenen sichtbar werden.
Diese Bestimmungen verhindern eine wirksame Kontrolle durch die Datenschutz-
beauftragten selbst bei den wenigen Bereichen, die deren Kontrollkompetenz
noch zugewiesen sind.

Ich halte diese Vorschriften fiir verfassungswidrig. Das Bundesverfassungsgericht
hat die Kontrolle aller Bereiche der éffentlichen Verwaltung durch unabhéngige
Datenschutzbeauftragte sowohl im Interesse eines vorgezogenen Rechtschutzes
als auch fiir einen effektiven Schutz des Rechts auf informationelle Selbstbestim-
mung fir notwendig erkldrt. Es hat auch die Notwendigkeit des Schutzes per-
sonenbezogener Daten von Steuerpflichtigen im Bereich der Steuerverwaltung
bejaht. Unter diesen verfassungsrechtlichen Gesichtspunkten ist kein Grund
dafiir ersichtlich, daB der Finanzverwaltung ein uniberpriifbarer, automoner
Bereich der Verarbeitung personenbezogener Daten zugebilligt werden kénnte.

Nach dem Gesetzentwurf teilen die Datenschutzbeauftragten das Ergebnis ihrer
Kontrolle der Finanzbehérde mit. Stellen sie VerstdBe gegen die wenigen dem
Datenschutz unterworfenen Verarbeitungsphasen fest, so sollen sie diese gegen-
itber dem Bundesminister der Finanzen bzw. der Obersten Landesbeh&rde bean-
standen. Ein Beratungsrecht, ein Berichtsrecht bzw. eine Berichtspflicht an Regie-
rung und Parlament sieht der Gesetzentwurf nicht vor. Damit werden den
unabhingigen Datenschutzbeauftragten wesentliche ihnen von den allgemeinen
Datenschutzgesetzen iibertragene Aufgaben entzogen. Den Betroffenen wird
kein Recht eingerdumt, die unabhdngigen Datenschutzbeauftragten anzurufen,
wenn sie sich in ihrem Recht auf informationelle Selbstbestimmung beschwert
fithlen. Ich halte es fiir verfassungsrechtlich duBerst bedenklich, wenn der Bun-
desgesetzgeber die den Landesbeauftragten fiir den Datenschutz durch das jewei-
lige Landesgesetz {ibertragenen Aufgaben und Befugnisse fiir eine Aufgabe ein-
schrdnkt, deren Durchfithrung nach dem Grundgesetz den Landern iibertragen
ist. Das Gleiche gilt fiir die Entziehung von Rechten, die Biirgern vom Landes-
gesetzgeber eingerdumt worden sind und die im Zusammenhang mit Aufgaben
der Lander stehen.
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Nach alledem vermag ich mich des Eindrucks nicht zu erwehren, dab die Verfas-
ser dieses Gesetzentwurfes beabsichtigen, die Entwicklung des Datenschutzrechts
auf einen Stand von vor 20 Jahren zuriickzudrehen.

Unter dem Gesichtspunkt, daB der Gesetzentwurf nach Auskunft des Bundes-
finanzministeriums vornehmlich auf Initiative der Ldnder zustandegekommen ist,
habe ich den Senator fiir Finanzen gebeten, sich dafiir zu verwenden, daB er nicht
mehr weiter verfolgt wird und mich iiber das Ergebnis seiner Bemithungen zu
unterrichten.

5.8.2 Kontrollmitteilungen an Finanzdmter

Aufgrund mehrerer Beschwerde von nebenamtlichen Dozenten der Volkshoch-
schule Bremen, die sich dagegen wenden, daff ihre Honorarabrechnungen von der
Senatskommission fiir das Personalwesen (SKP) an die jeweils fiir sie zustdndigen
Finanzimter gegeben werden, habe ich gegeniber der SKP und dem Senator fiir
Finanzen Bedenken gegen diese Datenweitergabe angemeldet. Nach § 93 a der
Abgabenordnung (AO) in der Fassung vom 14. Dezember 1985 sind solche Kon-
trollmitteilungen derzeit unzulissig.

Die bisherige Praxis der Ubermittlung von Kontrolimitteilungen ist in der zuriick-
liegenden Zeit vornehmlich mit der Anlage 1 Ziffer 11.2 zu § 44 der Landeshaus-
haltsordnung (LHO) und mit der Amtshilfepflicht von Behorden gegeniber
Finanzbehérden begriindet worden. Eine solche Verwaltungsvorschrift reicht
jedoch nicht aus, einen Eingriff in das informationelle Selbstbestimmungsrecht
der Betroffenen zu begriinden. § 93 a AO stellt eine abschlieBende Regelung dar.
Danach hat der Gesetzgeber die Bundesregierung zwar ermichtigt, Mitteilungs-
pflichten von Behorden durch Rechtsverordnung zu bestimmen, der Verord-
nungsgeber hat davon aber bisher keinen Gebrauch gemacht.

Die Senatskommission fiir das Personalwesen teilt meine Auffassung nicht, wird
jedoch solange keine Kontrollmitteilungen mehr an die Finanzbehorden vorneh-
men, bis die Rechtslage eindeutig gekldrt ist. Eine von mir erbetene Stellung-
nahme des Senators fiir Finanzen liegt noch nicht vor.

Nachdem die Angelegenheit in der Presse dargestellt worden ist, haben sich priva-
trechtlich organisierte Institutionen an mich gewandt mit der Bitte, sie iiber die
Rechtslage zu informieren, da sie ebenfalls solche Kontrollmitteilungen an die
Finanzbehérden vornehmen, weil ihnen dieses bei der Gewdhrung von Zuwen-
dungen zur Auflage gemacht worden ist. Ich habe die Anfragenden darauf hinge-
wiesen, daB solche Kontrollmitteilungen an die Finanzbehérden einen VerstoB
gegen Datenschutzvorschriften beinhalten, da der § 93 a AO fiir solche Ubermit-
tlungen keine Rechtsgrundlage sein kann und eine andere Rechtsgrundlage dafiir
auch nicht in Sicht ist.

Ich habe daher den Senator fiir Finanzen des weiteren gebeten, mir mitzuteilen,
von welchen weiteren Institutionen er dhnliche Kontrollmitteilungen erhélt und
ob er sich im Hinblick auf die Rechtslage bereiterkldren kann, solche Auflagen fiir
die Zukunft nicht mehr zu machen und die bereits gemachten Auflagen aufzuhe-
ben. Dabei habe ich darauf hingewiesen, daf der Bundesminister der Finanzen mit
einem Schreiben an die obersten Bundesbehdrden die Verpflichtung der Zuwen-
dungsempfinger zu Mitteilungen an Finanzédmter nach den Verwaltungsvorschrif-
ten zu den §§ 44 und 44 a Bundeshaushaltsordnung (BHO), die den Vorschriften
der LHO entsprechen, aus datenschutzrechtlichen Griinden aufgehoben hat.

Auch hierzu liegt eine Stellungnahme des Senators fiir Finanzen bisher nicht vor.

5.8.3 Anzeigepflicht der Notare nach dem Grunderwerbssteuergesetz

Mehrere Anfragen von Notaren und die Eingabe eines Betroffenen wenden sich
dagegen, daB der den Grundstiickskauf beurkundende Notar mit einem Formblatt
«VerduBerungsanzeige” den Erwerb den Finanzbehérden in den von diesen ver-
langten Umfange anzuzeigen hat. Aus der Zusammensetzung des Formblattes
ergibt sich, daB die in der VerauBerungsanzeige enthaltenen personenbezogenen
Daten des Erwerbers mindestens an folgende Stellen weitergegeben werden:

— an das fiir die Bewertung des Grundstiicks zusténdige Finanzamt,

— an das fiir den Erwerber zustdndige Wohnsitz-Finanzamt,

— an das fiir den VerauBerer zustindige Wohnsitz- bzw. Betriebsfinanzamt
— an die fiir die Wohnsitz-Finanzdmter zustdndigen Vollstreckungsstellen

Der Betroffene, ein Grundstiickserwerber, hélt die damit durchgefiihrten Uber-
mittlungen seiner personenbezogenen Daten an die genannten Stellen fiir unzu-
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lassig und fiihlt sich in seinem Recht auf informationelle Selbstbestimmung
beschwert. Die Notare befiirchten, daB sie sich mit dem Ausfiillen des vollstindi-
gen Formularsatzes ,VerduBerungsmitteilung” zur Erledigung ihrer Anzeige-
pflicht nach § 18 des Grunderwerbssteuergesetzes (GrEStG) strafbar machen und
wegen Nichtbeachtung ihres Mitwirkungsverweigerungsrechtes nach § 102
Abgabenordnung (AQO) gegen Berufspflichten verstofien.

Aus dem besagten Formblatt und den dazu ergangenen Verwaltungsanordnungen
der Finanzbehérden ergibt sich, daB je eine Ausfertigung dieses Formularsatzes
an die genannten Finanzdmter weitergegeben wird.

Nach Priifung der Zuldssigkeit dieses Verfahrens habe ich gegeniiber dem Senator
fur Finanzen dargelegt, daB nach stdndiger Rechtssprechung des Bundesverfas-
sungsgerichts die Verwendung zwangsweise erhobener personenbezogener
Daten grundsétzlich auf den gesetzlich bestimmten Zweck begrenzt ist. Zur Siche-
rung des informationellen Selbstbestimmungsrechts sind zum Schutz gegen
Zweckentfremdung Weitergabe- und Verwertungsverbote erforderlich.

Dieser Grundsatz hat seinen Niederschlag in den allgemeinen Vorschriften der §§
12und 13 des Bremischen Datenschutzgesetzes (BrDSG) gefunden. Danach ist eine
Durchbrechung des Zweckbindungsprinzips, soweit der Betroffene nicht einge-
willigt hat, nur unter den dort genannten Voraussetzungen zulassig.

Im vorliegenden Fall konnte nur § 12 Abs, 2 Nr. 2 BrD5G in Frage kommen,
wonach eine Zweckentifremdung zuldssig ist, wenn eine Rechtsvorschrift dies
eriaubt oder zwingend voraussetzt. Der mit der VerduBerungsanzeige des Notars
verbundene Eingriff in das informationelle Selbstbestimmungsrecht der Betroffe-
nen (Erwerber und VerauBerer) ist im § 18 GrEStG abschliefend geregelt. Aus der
dem Grunderwerbssteuergesetz innewohnenden Logik ergibt sich, da8 diese Vor-
schrift den Zweck hat, die rechtzeitige, zutreffende und vollstindige Festsetzung
und Erhebung der Grunderwerbssteuer zu erméglichen. Diese Vorschrift stellt
eine Ausnahme von dem Grundprinzip des § 93 Abs. 1 Satz 1 AO dar, wonach
grundsitzlich die erforderlichen Auskiinfte zur Feststellung eines fiir die Besteue-
rung erheblichen Sachverhaltes bei den Betroffenen selbst einzuholen sind. Da
der Gesetzgeber diese Ausnahme im Grunderwerbssteuergesetz geregelt hat,
wiirde jede extensive Auslegung dahingehend, daB die Ausnahme iiber den
Bereich der Grunderwerbssteuer hinaus auch fiir andere Finanzverwaltungs-
zwecke gelten soll, gegen die Denkgesetze verstofien. Daf die VerduBerungsmit-
teilung nur Zwecken der Grunderwerbssteuer dienen soll, 1d8t sich auch daraus
entnehmen, daB die Anzeigepflicht der Notare ausschlieflich gegeniiber dem fiir
die Festsetzung und Erhebung der Grunderwerbssteuer zustindigen Finanzamt
besteht.

§ 18 GrEStG enthilt keine Bestimmung, die eine andere Verwendung als fiir
Zwecke der Grunderwerbssteuer der mit der VerduBerungsmitteilung {ibermittel-
ten Daten erlaubt. Es ist auch keine andere Erlaubnisvorschrift dafiir in Sicht.

Wie bereits erwdhnt, sehe ichin § 18 GrEStG eine Ausnahme von der den Verhalt-
nisméBigkeitsgrundsatz konkretisierenden Vorschrift des § 93 Abs. 1 Satz 3 AO,
wonach andere Personen oder Stellen erst dann zu Auskiinften anzuhalten sind,
wenn die Sachverhaltsaufklirung durch die Betroffenen nicht zum Ziele fiihrt
oder keinen Erfolg verspricht. Nach den Bestimmungen des § 18 Abs. 3 GrEStG
besteht die Mitteilungspflicht der Notare auch dann, wenn der ihr zugrunde lie-
gende beurkundende Rechtsvorgang von der Besteuerung ausgenommen ist oder
wenn noch nicht feststeht, ob eine Steuerpilicht entsteht. Die VerduBerungsmit-
teilungen haben somit den Charakter von Kontrollmitteilungen, die eine vom
Bundesverfassungsgericht als nur in Ausnahmefallen zulidssige ,Datenverarbei-
tung auf Vorrat” beinhalten. Die Vorschrift des § 18 GrEStG ist insoweit mit den
Bestimmungen des § 93 a AO vergleichbar. Mit der Schaffung dieser Vorschrift im
Rahmen des Steuerbereinigungsgesetzes 1986 hat sich die Uberzeugung durchge-
setzt, daB eine derartige Inanspruchnahme Dritter zur Sicherstellung der Besteue-
rung wegen des besonderen Eingriffscharakters einer normenklaren spezifischen
Regelung bedarf. Das gilt um so mehr, wenn es sich wie hier um eine Verpflich-
tung zu regelmdBigen Auskiinften handelt. Auch vor diesem Hintergrund bedarf
§ 18 GrEStG einer restriktiven Anwendung.

Die Zuldssigkeit der Ubermittlung der personenbezogenen Daten an andere Stel-
len durch das fiir die Grunderwerbssteuer zustdndige Finanzamt kann auch nicht
damit begriindet werden, daB nach § 18 Abs, 1 GrEStG die VerduBerungsanzeigen
der Notare auf amtlich vorgeschriebenen Vordruck zu erstatten sind, deren Form
und Inhalt von den Finanzbehdérden bestimmt werden. Ein Eingriff in das Recht auf
informationelle Selbstbestimmung ist nur durch eine verfassungsgemaB zustande-
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gekommene Rechtsvorschrift zuldssig. Diese Voraussetzungen erfiillt ein amtli-
cher Vordruck schon allein deshalb nicht, weil der Gesetzgeber nach der Wesent-
lichkeitstheorie des Art. 80 GG Eingriffe in das informationelle Selbstbestim-
mungsrecht grundsédtzlich selbst regeln muB.

Soweit die AO-Referenten von Bund und Lindern die Auffassung vertreten haben,
daB Erkenntnisse, die die Finanzbehoérden im Besteuerungsverfahren erlangen,
nach § 30 Abs. 4 Nr. 1 AO fiir alle steuerlichen Zwecke offenbart werden diirfen,
handelt es sich um eine Auslegung dieser Vorschrift, die dem verdnderten Verfas-
sungsverstandnis im Hinblick auf das Recht auf informationelle Selbstbestimmung
nicht mehr standhélt. Bei solcher Auslequng wiirde im Bereich der Finanzverwal-
tung und im Hinblick auf die Vollstreckungsstelle gar dariiberhinaus ein umfas-
sender Verbund fast alle Lebensbereiche der Betroffenen beriihrender Daten
geschaffen, der das mit Grundrechtscharakter ausgestattete Recht auf informatio-
netle Selbstbestimmung in seinem Wesensgehalt antastet.

Soweit die Daten an die Vollstreckungsstellen der zustdndigen Wohnsitz-
Finanzdmter mitgeteilt werden, kdnnen sie bei der Organisation dieser Stellen fir
eine Vielzahl von Zwecken, namlich fiir die Beitreibung aller mdéglichen
éffentlich-rechtlichen Forderungen oder gar fiir die Beitreibung von nicht bezahl-
ten Betrdgen fiir die Lieferung von Strom, Gas und Wasser der privat-rechtlich
organisierten stadtischen Versorgungsbetriebe des Landes Bremen, verwendet
werden. Eine solche Durchbrechung des Zweckbindungsprinzips hat keine
Rechtsgrundlage und verstaft gegen § 12 BrDSG.

Letzlich bleibt darauf hinzuweisen, dafl das Verfahren der Dateniibermittlung,
ndmlich durch die Weitergabe der VerduBerungsmitteilung mit allen Daten
sowohl des Erwerbers als auch des VerduBerers an alle Stellen dazu fiihrt, daB
Daten auch an solche Stellen iibermittelt werden, fiir deren Aufgabenerfiillung sie
nicht erforderlich sind, z. B. Daten des Erwerbers an das fiir den VerduBerer
zustindige Wohnsitz-Finanzamt. Das ist offensichtlich unzuldssig.

Ich habe den Senator fiir Finanzen gebeten, das Verfahren entsprechend zu
dndern, Eine Antwort steht noch aus.

5.8.4 Vermerk iliber Steuervergiinstigungen fiir Schwerbehinderte auf dem
Fahrzeugschein

Nach § 7 Abs. 3 Kraftfahrzeugsteuerdurchfihrungsverordnung (KraftStDV) sind
Vergiinstiqungen nach § 3 a Kraftfahrsteuergesetz (Kraft5tG) auf dem Fahrzeug-
schein zu vermerken.

Die Vorlage des Fahrzeugschein wird u. a. von Reparaturwerkstétten sowohl bei
den jahrlich zu erfolgenden Abgassonderuntersuchungen als auch bei Probefahr-
ten im Rahmen von Reparaturarbeiten und Inspektionen verlangt. Ebenfalls mug
der Kfz.-Halter den Fahrzeugschein bei TUV-Untersuchungen dem TUV bzw. der
‘Werkstatt vorlegen. Dariiber hinaus wird der Fahrzeugschein bei Grenzkontrol-
len, inshesondere bei Berlin-Fahrten, vorgelegt.

Dadurch wird den genannten Stellen bekannt, daB der Halter schwerbehindert ist
und die Steuerméfigung in Anspruch nimmt, obwohl der Vermerk fiir diese Stel-
len keinen erforderlichen Informationswert hat.

Insoweit schridnkt diese Regelung das Recht auf informationelle Selbstbestim-
mung des Betroffenen ein, da die Befugnis des Betroffenen, selbst iiber die Preis-
gabe und Verwendung seiner persdnlichen Daten ,Schwerbehinderter” und
wSteuerermafigung nach § 3 a KraftS5tG"” zu bestimmen, nicht mehr gewéhrleistet
ist.

Die Vorschrift des § 7 Abs. 3 Satz 1 KraftSTDV bestimmt eindeutig, daB im Falle
der genannten Steuerverglinstigung ein Vermerk auf dem Fahrzeugschein anzu-
bringen ist. Unter Beriicksichtigung der Wesentlichkeitstheorie nach Art, 80 Abs,
1 GG ergibt sich jedoch, daB die in der Kraftfahrsteuerdurchfithrungsverordnung
angegebenen Ermdchtigungsnormen, insbesondere § 15 Abs. I Nr. 4 KraftStG,
Inhalt, Zweck und AusmaB der erteilten Ermédchtigqung zur Einschrinkung des
informationellen Selbstbestimmungsrechts der die SteuerermédBfigung in An-
spruch nehmenden schwerbehinderten Kfz.-Halter nicht hinreichend bestimmen.,

Ich habe daher dem Senator fiir Finanzen gegeniiber dargelegt, dafl die Vorschrift
des § 7 Abs. 3 KraftStDV auf keiner ausreichenden Erméchtigungsnorm beruht
und aus diesem Grunde nicht verfassungsgemaB zustandegekommen ist.

Dariiber hinaus verstdit diese Bestimmung gegen das Verfassungsprinzip des
UbermabBverbotes.
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Weder bestimmen Kraftfahrsteuergesetz und Kraftfahrzeugsteuerdurch{iihrungs-
verordnung — wie schon erwdhnt — hinreichend den Zweck des auf dem Fahr-
zeugschein anzubringenden Vermerks, noch 1aBt sich der Zweck dieser Vorschrift
ohne weiteres aus den Regelungen ableiten.

Nach meiner Einschétzung scheint der Vermerk bei StraBenverkehrskontrollen
der Feststellung zu dienen, ob das Fahrzeug entgegen den Voraussetzungen gem.
§ 3 a Abs. 3 KraftStG miBbrauchlich genutzt wird und insoweit eine Steuerstraftat
vorliegt. Ob jedoch eine derartige Kontrolle und der Vermerk auf dem Fahrzeug-
schein geeignet sind, die miBbrauchliche Inanspruchnahme dieser Steuervergiin-
stigung festzustellen, ist héchst zweifelhaft. Soweit eine andere Person als der
schwerbehinderte Halter das Fahrzeug fithrt, wird der Streifenpolizist nicht hin-
reichend in der Lage sein festzustellen, ob diese Person das Fahrzeug tatsdchlich
im Zusammenhang mit der Fortbewegung oder der Haushaltsfiihrung des Behin-
derten benutzt. Jedwede Auskunft eines Fahrzeugfiibrers kénnte nur mit unver-
hiltnismaBig hohem Aufwand nachgepriift werden.

Ich halte daher den Vermerk nach § 7 Abs, 3 KraftStDV nicht fir geeignet, die
miBbrduchliche Inanspruchnahme einer Steuervergiinstiqung nach § 3 a KraftStG
festzustellen bzw, auszuschliefen.

Da die Nichteinhaltung der Nutzungsbeschrinkung nur als geringe Straftat anzu-
sehen ist, stellt die Verpflichtung, einen solchen Vermerk in den Fahrzeugschein
einzutragen, auch einen unverhdltnismidBigen Eingriff in die Persdnlichkeits-
rechte der Betroffenen dar.

Ich habe daher den Senator fiir Finanzen um Mitteilung gebeten, ob er meine
Rechtsauffassung teilt und fiir diesen Fall angeregt, gegeniiber dem Bundesmini-
ster fiir Finanzen auf eine entsprechende Anderung hinzuwirken.

Inzwischen hat mir der Senator fiir Finanzen mitgeteilt, daB bei vorzunehmenden
Eintragungen im Fahrzeugschein nur noch der neutrale Text ,Steuervergiinsti-
gung nach § 3 a KraftStG"” verwendet wird. Dadurch wird Dritten gegeniiber nicht
mehr die Schwerbehinderteneigenschaft unmittelbar bekannt.

Der Bundesminister der Finanzen hélt den ersatzlosen Wegfall der Kontrollmég-
lichkeit fiir Nutzungsbeschrankungen nicht fiir méglich. Eine Alternative zum
Vermerk {iber die Steuervergiinstiqung bietet sich nach seiner Ansicht nicht an.

Der Gesetzgeber bleibt aufgerufen, eine verfassungskonforme Regelung zu
treffen.

5.9 Hifen, Schiffahrt und Verkehr
5.9.1 Anderung personenbefdrderungsrechtlicher Vorschriften

Der Senator fiir Hafen, Schiffahrt und Verkehr hat mir einen Entwurf des Bundes-
minister {ir Verkehr zur Anderung personenbeférderungsrechtlicher Vorschrif-
ten zur Stellungnahme iibersandt. Eine wesentliche Anderung sah die Verpflich-
tung der Taxifahrer vor, im Taxenverkehr wihrend des Fahrdienstes an der
linken Brustseite gut sichtbar eine amtliche Identitatskarte zu tragen. Diese Identi-
tatskarte sollte von der Genehmigungsbehorde ausgestellt werden und nur in Ver-
bindung mit der Fahrerlaubnis zur Fahrgastbeiérderung giiltig sein. Die Durchfith-
rung einer solchen Vorschrift beinhaltet die Verarbeitung personenbezogener
Daten von Fahrern durch die Genehmigungsbehorde.

Aus dem Entwurf war nicht ersichtlich, welche Daten diese Identititskarte enthal-
ten sollte. Es kann jedoch vermutet werden, dall mit dem offenen Tragen dieser
Identitatskarte gleichzeitig regelméBig Daten an die Fahrgéste Gibermittelt worden
wirern.

Diese Vorschrift hiatte das informationelle Selbstbestimmungsrecht der Fahrer
eingeschrdnkt, obwohl hierzu keine verfassungsgemiBfe Rechtsgrundlage be-
steht.

Als Rechtsgrundlage hitte das Personenbeférderungsgesetz angesehen werden
konnen. Dieses enthdlt jedoch keine Datenverarbeitungsregelungen fiir Fahrer
von Taxen. Der Bundesminister fisr Verkehr ist zwar erméchtigt, mit Zustimmung
des Bundesrates Rechtsverordnungen u. a. iiber die Sicherheit und Ordnung des
Betriebes und iiber Anforderungen an die Befdhigung, Eignung und das Verhalten
der Betriebsbediensteten zu erlassen; diese Vorschrift enthdlt jedoch keine
Erméichtigung, Regelungen itber die Einschrdnkung des informationellen Selbst-
bestimmungsrechts zu treffen. Eine solche Erméchtigung wéire auch rechtswidrig,
da nach Art. 80 Abs. 1 Satz 2 des Grundgesetzes der Gesetzgeber grundrechtsein-
schrinkende Regelungen selbst zu treffen hat und nicht dem Verordnungsgeber
iberlassen darf.
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Der Bundesminister fiir Verkehr hat diesen Regelungsentwurf damit begriindet,
da8 sie einer langjahrigen Forderung des Taxengewerbes entspreche. Ziel der
Vorschrift sei: Fahrgastinformation, Steigerung der Fahrgastsicherheit und
Hebung des Ansehens des Gewerbes.

Ich habe gegeniiber dem Senator fir Hafen, Schiffahrt und Verkehr erhebliche
Zweifel gedufert, ob einer Forderung des Taxengewerbes nachzukommen als
eine unerldfliche MaBnahme anzusehen ist, die dem Schutz dffentlicher Interes-
sen dient. Zweifelhaft ist auch, ob die beabsichtigte MaBnahme geeignet und
erforderlich ist, das vom Taxengewerbe genannte Ziel der Steigerung der Fahr-
gastsicherheit zu erreichen.

Ich habe die senatorische Dienststelle gebeten, sich aus den vorgenannten Grin-
den im Bundesrat fiir eine ersatzlose Streichung der genannten Vorschrift aus dem
Entwurf einzusetzen.

Inzwischen hat der Bundesminister fiir Verkehr seinen Entwurf bis auf weiteres
zuriickgezogen.

5.9.2 Auskunftsersuchen gegeniiber Amtsgerichten im Rahmen der Zulassig-
keitspriifung nach dem Giiterkraftverkehrsgesetz

Nach § 102 b Abs. 2 Nr. 11 Gitterkraftverkehrsgesetz (GitKG) kann eine Genehmi-
gung zum Einsatz eines Kraftfahrzeuges im Giiterfernverkehr oder eine Erlaubnis
zur Teilnahme am allgemeinen Giiternahverkehr widerrufen werden, wenn der
Unternehmer im Zwangsvollstreckungsverfahren wegen einer Geldforderung in
das bewegliche Vermdgen eine eidesstattliche Versicherung abgegeben hat.

Im Rahmen eines solchen Widerrufsverfahrens erhélt der Senator fir Hifen,
Schiffahrt und Verkehr nicht nur Auskunft iiber das Bestehen oder Nicht-
Bestehen einer bestimmten Eintragung in das Schuldnerverzeichnis nach § 915
Abs. 3 ZivilprozeBordnung (ZPO). AuBerdem verlangt und erhilt die Behérde vom
zustindigen Amtsgericht einen Protokollauszug hinsichtlich einer solchen Ein-
tragqung.

Ich habe die senatorische Dienststelle gebeten, mir eine den Anforderungen des
Volkszahlungsurteils des Bundesverfassungsgerichts gerecht werdende Rechts-
grundlage fiir die Anforderung eines Protokollauszuges zu benennen. Die hat die
Auffassung verireten, daB die Abgabe einer eidesstattlichen Versicherung durch
den Unternehmer eine unwiderlegbare Vermutung begriinde, daB das Unterneh-
men nicht mehr leistungsfahig sei, mithin die Leistungsfahigkeit, die bei Erteilung
der Genehmigung oder Erlaubnis vorgelegen haben muB, als entfallen angesehen
werden miisse. Diese Feststellung miisse sie jedoch objektiv treffen; sie kénne
insoweit auch gem. § 102 Abs. 3 GiKG Auskunft bei den Finanzbehdorden einhe-
len. Fiir den Widerruf reiche zwar bereits die objektive Tatbestandserfiillung aus;
von einem Verschulden oder sonstigen subjekten Verhalten des Unternehmens
sei im Gesetz keine Rede. Gleichwohl sei es angesichts der sich aus dem Widerruf
ergebenden Rechtsfolgen im Rahmen der Ermessungsausiibung der Behérde
zumindest vertretbar, wenn nicht sogar geboten, Sachverhalte zu wiirdigen, nach
denen z. B. erkennbar ist, daB der Unternehmer durch widrige, von ihm nicht zu
vertretende Umstdnde in eine Notlage geraten ist, er sich aber mit Erfolg wieder
um eine Stabilisierung seiner wirtschaftlichen Verhaltnisse bemiiht. Um eine ent-
sprechende Prognose hinsichtlich der Entwicklung des Unternehmens stellen zu
koénnen, bediirfe die Behérde qualifizierter Aussagen und Unterlagen. Dazu rei-
che die Einsicht in das Schuldnerverzeichnis nach § 915 ZPC bzw. die nach
§ 202 b Abs. 3 GUKG zulassige Mitteilung der Finanzbehdrden iiber die Abgabe
der eidesstattlichen Versicherung nach § 284 der Abgabenordnung (AQ) nicht
aus.

Ich habe dem Senator fiir Hafen, Schiffahrt und Verkehr dargelegt, da8 eine Ein-
schrankung des informationeilen Selbstbestimmungsrechts nur dann zuldssig ist,
wenn sie auf einer verfassungsgemiBen Rechtsgrundlage beruht. Demnach darf
die Genehmigungsbehorde nach dem Giiterkraftverkehrsgesetz im Rahmen ihrer
Aufgabenerfiillung personenbezogene Daten {iber Unternehmer nur dann erhe-
ben und verarbeiten, wenn hierzu ausdriicklich eine entsprechende gesetzliche
Grundiage vorhanden ist. Ein iiber die Einsicht in das Schuldnerverzeichnis hin-
ausgehendes Auskunftsersuchen gegeniiber dem zustdndigen Amtsgericht,
namentlich die Anforderung eines Protokollauszuges itber die eidesstattliche
Erklirung beruht auf keiner Rechtsgrundlage und ist somit nicht zuldssig.

Dariiber hinaus habe ich aus dem mir von der Genehmigungsbehorde {iberlasse-
nen Auszug aus den gem. § 103 Abs. 1 GiiKG erlassenen allgemeinen Verwal-
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tungsvorschriften entnommen, daf im Rahmen des Verfahren der Riicknahme
bzw. des Widerrufs einer Genehmigung nach § 102 b GUKG eine Vielzahl von
Dateniibermittiungen geregelt ist, chne dafl diese Verwaltungsvorschriften eine
verfassungsgemifle Rechtsgrundlage zur Einschrankung des informationellen
Selbstbestimmungsrechts darstellen. Lediglich die danach vorgesehene Meldung
an das Gewerbezentralregister beruht auf einer verfassungsgemifen Rechts-
grundlage, ndmlich aus § 149 Abs. 2 Nr. 1 a Gewerbeordnung.

AubBerdem teilt die senatorische Dienststelle einer Vielzahl von Stellen (Oberste
Landesverkehrshehdrde, AuBienstelle der Bundesanstalt, Untere Verkehrsbe-
horde, Finanzamt, Industrie- und Handelskammer, Verbanden/Fachvereinigun-
gen des Verkehrsgewerbes und Versicherer) die unanfechtbare Riicknahme bzw.
den unanfechtbaren Widerruf einer Genehmigung oder Erlaubnis mit, chne daB
hierzu eine ausreichende Rechtsgrundlage besteht.

Der Senator fiir Hifen, Schiffahrt und Verkehr wird nunmehr keine iiber § 915
Abs. 3 ZPO hinausgehenden Auskunftsersuchen an das Amtsgericht mehr stellen,
insbesondere keine Protokollausziige mehr verlangen, und die Angelegenheit auf
einer Bund-Lander-Fachtagung erdrtern. Hinsichtlich der weiteren Dateniiber-
mittlungen, insbesondere bei unanfechtbaren Riicknahmen bzw. Widerrufen von
Genehmigungen und Erlaubnissen, hat er verschiedene Rechtsgrundlagen
genannt, die jedoch nach meiner Prifung keine verfassungsgemaBen Rechts-
grundlagen zur Einschridnkung des informationellen Selbstbestimmungsrechts
darstellen.

Ich habe gegeniiber der senatorischen Dienststelle dargelegt, daB die bisherige
Verwaltungspraxis nur noch auf den Ubergangsbonus gestiitzt werden kann und
daB8 dieser Ubergangsbonus nach ernstzunehmender Rechtsmeinung spétestens
nach Ablauf der jetzigen Legislaturperiode des Deutschen Bundestages ablauft.
Nach der Rechtsprechung des Bundesverfassungsgerichts sind dabei die Daten-
tbermittlungen auf ein Mindestmaf zu beschrianken.

Ich habe das Problem an die Datenschutzbeauftragten des Bundes und der Linder
herangetragen. Der Senator fiir Hafen, Schiffahrt und Verkehr bleibt aufgerufen,
sich tiber den Bundesrat um eine datenschutzgerechte gesetzliche Regelung zu
bemiihen. Dieses Beispiel verdeutlicht einmal mehr, daB die gewerberechtlichen
Vorschriften einer dringenden Uberarbeitung bediirfen.

5.10  Arbeit
5.10.1 Kriegsschadenrente nach dem Lastenausgieichsgesetz

Mit Wirkung vom 1. Oktober 1987 werden erstmals Leistungen nach dem Gesetz
iiber Leistungen der gesetzlichen Rentenversicherung fiir Kindererziehung an
Miitter der Geburtsjahrgdnge vor 1921 (Kindererziehungsleistungs-Gesetz —
KLG) gezahlt, die jedoch auf die Kriegsschadenrente nach dem Lastenausgleichs-
gesetz nicht anzurechnen sind, also ohne EinfluB bleiben. Trotzdem hat das
Bundesausgleichsamt angeordnet, im Rahmen eines Antrages nach dem Lasten-
ausgleichsgesetz auch Daten hinsichtlich der Leistungen nach dem Kindererzie-
hungsleistungs-Gesetz zu erhalten. Ich halte dies fiir eine UbermaBerhebung.

Der Président des Bundesausgleichsamtes hat in einem Rundschreiben an die Lan-
desausgleichsdmter lediglich dargelegt, die Abfrage nach der Leistungshthe nach
dem Kindererziehungsleistungs-Gesetz stelle eine Verfahrenserleichterung dar.

Der Senator fiir Arbeit teilt zwar grundsétzlich meine datenschutzrechtlichen
Bedenken, vertritt jedoch die Ansicht, die Ausgleichsverwaltung sei aufgrund der
Auffassung des Bundesausgleichsamtes gehalten, den Fragebogen in der jetzigen
Form (also unter Einbeziehung der Frage nach Leistungen nach dem Kinderer-
ziehungsleistungs-Gesetzes) weiter zu verwenden. AuBerdem sei noch nicht hin-
reichend geklart, ob es sich bei der unverdnderten Verwendung des Fragebogens
tatsdchlich um eine UbermaBerhebung handelt.

Ich habe die senatorische Behorde gebeten, unabhéangig ven der Ansicht des Bun-
desausgleichsamtes auf die datenschutzrechtlich bedenklichen Erhebungen zu
verzichten.

Ich habe inzwischen erfahren, daB das Bundesinnerministerium eine Novelle zum
Lastenausgleichsgesetz vorbereitet, die Vorschriften tiber die Mitwirkungspilich-
ten enthalten soll, In diesem Zusammenhang ist beabsichtigt, eine Hinweispflicht
festzulegen, wonach der Antragsteller auf die Freiwilligkeit dieser Angabe hinzu-
weisen ist,
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5.11 Sonstige dfientliche Stellen, Kérperschaiten, Kammern u. a.
5.11.1 Priifung bei Radio Bremen 4

Aufgrund von Presseartikeln und einer Anfrage des Personalrates war es erfor-
derlich, eine datenschutzrechtliche Priifung bei Radio Bremen vorzunehmen, um
den Umfang personenbezogener Datenverarbeitung festzustellen und rechtlich
zu bewerten. Als Rahmen fiir den Umfang der Datenverarbeitung bei Radio Bre-
men 4 wurde mir die von der Anstaltsleitung und dem Perscnalrat beschlossene
Dienstvereinbarung genannt. Die Priifung war aber nicht darauf angelegt, die Ein-
haltung der Dienstvereinbarung zu iiberpriifen. Der rechtliche Rahmen einer Prii-
fung ist vielmehr durch das Bremische Datenschutzgesetz (BrDSG) vorgegeben. In
diesem Fall war &ffentlich bekannt geworden, daB es sich zum einen um Abrech-
nungsdaten fiir die GEMA handele und damit um ein reines Verwaltungsverfah-
ren und zum anderen um Honorardaten der Mitarbeiter, also Fragen des Arbeit-
nehmerdatenschutzes. Beide Bereiche betreffen nicht die Datenverarbeitung zu
ausschlieBlich eigenen publizistischen Zwecken und unterliegen daher meiner
Kontrolle.

Die Priifung hat folgendes ergeben:

Dateibeschreibung/Gerateverzeichnis

Es lagen keine den Datei- und Gerédteeinsatz regelnde Verzeichnisse vor. Ich
muBte daher feststellen, daB die von § 7 BrDSG geforderten Vorgaben fehlen.
Selbst wenn man die in der Dienstvereinbarung enthaltene Hardware-und
Software-Beschreibung als Gerateverzeichnis gema § 7 Abs. 3 BrDSG ansehen
will, ist festgestellt worden, daB auf den gepriiften Disketten eine Vielzahl von
Programmen und Programmteilen implementiert wurden, deren Anwendung
durch die Dienstvereinbarung nicht vorgesehen ist. Insofern ist, wenn man das
Vorliegen eines Gerdteverzeichnisses bejaht, festzustellen, daB die implemen-
tierte Software diesem Verzeichnis nicht entspricht und somit ein VerstoB gegen
§ 7 Abs. 3 Nr. 6 BrDSG vorliegt.

Die Priifung hat weiter ergeben, daf Schreiben mit Hilfe der PC erstellt wurden,
Die Schreiben erfiillen den Dateibegriff im Sinne von § 2 Abs. 3 Nr. 4 BrDSG. Auch
hier hitten daher die Anforderungen des § 7 BrDSG erfiillt werden missen. Im
{ibrigen ist die Textbe- und -verarbeitung durch die Dienstvereinbarung nicht vor-
gesehen.

Hoérerdaten

Die Priifung hat ferner ergeben, daB auf verschiedenen Disketten Musikwiinsche
von Hérern mit deren Namen, Telefonnummer und gegebenenfalls Daten zu der
Person, die gegriiBt werden sollte, gespeichert sind. Auch wenn die Hérer damit
einverstanden sind, daB ihr Name und ihr Wunsch iiber den Sender bekannt wer-
den, so ist damit unmittelbar keine Einwilligung in eine spitere Datenverarbei-
tung gemaB § 3 BrDSG zu sehen. Die Horerdaten wiren daher nach Erreichen des
publizistischen Zweckes — also nach der Sendung — zu léschen. Soweit eine Aus-
wertung der Daten hinsichtlich Haufigkeit gewiinschter Musiktitel oder des Sen-
deeinzugsbereichs mit der Speicherung verbunden sein soilte, wiren solche Aus-
wertungen nur in anonymisierter Form zuldssig. Da die gepriiften Disketten
Speicherungen von Horerwunschlisten bereits lange zuriickliegender Sendungen
enthielten, lag hiermit ein Verstof gegen die Loschungsregelung des § 20 Abs. 3
Nr. 2 BrD5G vor.

Arbeitnehmerdatenschutz

Fragen des Arbeitnehmerdatenschutzes sind in vielfaltiger Hinsicht durch die vor-
gefundenen Speicherungen angesprochen. Nach § 22 Abs. 1 BrDSG diirfen Daten
iber Beschiftigte und iiber Bewerber nur verarbeitet werden, soweit dies zur Ein-
gehung, Durchfiithrung, Beendigung oder Abwicklung des Dienst- oder Arbeits-
verhdéltnisses erforderlich ist und eine Rechtsvorschrift, ein Tarifvertrag oder eine
Dienstvereinbarung es erlaubt oder zwingend voraussetzt. Die Dienstvereinba-
rung bei Radio Bremen sieht zwar die Unterstiitzung bei der Erstellung von Handli-
sten und Sendefahrplinen fiir den Abspielbereich sowie die Unterstiitzung bei der
Erstellung von Sendeprotokollen vor, die Erfassung und Verarbeitung personen-
bezogener oder personenbeziehbarer Daten ist jedoch ausgeschlossen. Bei der
Priifung wurden folgende arbeitnehmerbezogene Dateien festgestellt, die durch
die Dienstvereinbarung nicht abgedeckt sind:
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— Monatsiibersichten der geleisteten oder zu leistenden Dienste sortiert nach
Mitarbeitern

— Dienstpline, Sendeschema und Themenspiegel mit personenbezogenen Daten
— Telefonliste der Mitarbeiter
— Angebotsiibersicht der Sendebeitrdge der einzelnen Mitarbeiter.

Da diese Dateien von der Dienstvereinbarung nicht vorgesehen sind, habe ich
einen VerstoB gegen § 22 Abs. 1 BrDSG festgestellt, Dies gilt auch, soweit der ein-
zelne Mitarbeiter in eine andere Verarbeitung seiner Daten eingewilligt haben
sollte; denn Sinn und Zweck der Vorschrift ist es, den einzelnen Arbeitnehmer zu
schiitzen und ihn insoweit uneingeschrénkt unter den Schutz einer Dienstverein-
barung zu stellen. Sollten die Mitarbeiter an einer weitergehenden personenbezo-
genen Arbeitnehmerdatenverarbeitung interessiert sein, miiBten sie sich in die-
sem Sinne an den Personalrat wenden. Da das vorgefundene Datenmaterial die
Méglichkeit bietet, anhand von vorhandenen oder zu erstellenden Auswertungs-
programmen eine Form der automatisierten Arbeitnehmerkontrolle herzustellen,
die datenschutzrechtlich nicht zuldssig wére, ist die Einhaltung der Dienstverein-
barung und die Beachtung datenschutzrechtlicher Regelungen sicherzustellen.

SchlulMolgerung

Zusammeniassend ist festzustellen, daB bei Radio Bremen 4 gegen Bestimmungen
des Bremischen Datenschutzgesetzes verstoBen wurde. Die Systemverwaltung
entspricht nicht den Anforderungen und Anspriichen ordnungsgeméBer Daten-
verarbeitung. So fehlen Regelungen fiir die Sicherung von Daten auf der Fest-
platte und auf den Disketten. Dariiber hinaus sind Léschroutinen und andere
DatenschutzmaBnahmen nicht vorgesehen. Auch die Datenverarbeitung auf
Kleinrechenanlagen muf in vollem Umfang den Bestimmungen des Bremischen
Datenschutzgesetzes entsprechen. Die Anstaltsleitung hat mir gegeniiber erklart,
daB ein Bedarf fiir die Neuorganisation der Datenverarbeitung gesehen werde und
daB dabei den datenschutzrechtlichen Anforderungen Rechnung getragen wer-
den miisse. Ich gehe davon aus, daB ich zu gegebener Zeit an den in diesem Zusam-
menhang zu diskutierenden technischen und organisatorischen MaBnahmeanfor-
derungen beteiligt und {iber die getroffenen MaBnahmen unterrichtet werde.

6. Nicht-dffentlicher Bereich
6.1 Kreditwirtschaft
6.1.1 Priifung bel Kreditinstituten aufgrund von Eingaben

Fin Bankkunde bemerkte auf seinem Kontoauszug den Hinweis ,,Wurde mehrfach
gedruckt” und vermutete daher, daB seine Kontoausziige an andere Stellen wei-
tergeleitet werden. Der Betroffene bat mich, diesen Sachverhalt sowie ggf. die
Zulassigkeit einer solchen Dateniibermittlung zu priifen. Da der besagte Konto-
auszug durch einen Kontoauszugsdrucker erstellt wurde, habe ich bei dem konto-
fiihrenden Kreditinstitut Einsicht in die Protokolle genommen. In diesem Proto-
koll ist in Form eines Monats-Kontoauszuges jede Kontobewegung und jeder
Abruf iiber den Kontoauszugsdrucker fiir den betreffenden Monat aufgezeichnet.
Daraus ging hervor, daB an zwei aufeinanderfolgenden Tagen Ausdrucke iiber das
in Frage kommende Konto erstellt wurden. Dabei wurde am ersten Tag der Aus-
zug nach Kassenschlufi ausgedruckt und daher aus buchungstechnischen Grin-
den auf den nichsten Tag datiert. Da aber am néachsten Tag ebenfalls ein Konto-
auszug aus dem Kontoauszugsdrucker gezogen wurde, wies dieser den Vorgang
als Mehrfachausdruck aus.

Bei einer anderen Priifung ging es um die Frage, inwieweit Bankkunden, die ihr
Widerspruchsrecht gegen die Schufa-Klausel geltend gemacht haben, in Disposi-
tionskontrollisten der Kreditinstitute gefithrt werden. Diese Dispositionskontroll-
listen, auch ,Negativ-Listen" genannt, liegen in allen Kassen des von mir geprif-
teni Kreditinstitutes aus. Diese Liste wird tdglich vom zentralen Rechenzentrum
erstellt und in den Geschéaftsstellen ggf, handschriftlich ergénzt. Die Liste dient
dazu, im Falle des Ausfalls des online-Zugriffs auf den Datenbestand eine Priifung
vor Auszahlung vornehmen zu kénnen. Nach Neuauflage der Liste wird die alte
Liste vernichtet. In die Dispositionskontrolliste wird der Hinweis auf den Wider-
spruch gegen die Schufa-Klausel aufgenommen mit der Begriindung, daf Kreditin-
stitute nicht in allen Fillen mehr das kreditorische Risiko feststellen kénnen und
daher dazu iibergehen, Konten nur auf Guthabenbasis zu fihren. Ein entspre-
chender Hinweis an der Kasse dient dazu, durch den Kontofiihrer iiberpriifen zu
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lassen, ob eine entsprechende Deckung vorhanden ist. Ich bin aber mit dem Kredi-
tinstitut zu der Ubereinkunft gelangt, daB nicht in allen Féllen ein Widerspruch
gegen die Schufa-Klausel zu einer Speicherung des Kunden in der Dispositionskon-
trolliste fithrt. Der Widerspruch gegen die Schufa-Klausel ist die Wahrnehmung
eines Vertragsrechts, das fiir sich gesehen keinerlei negative Einschatzung recht-
fertigt. Konten mit zweifelsfreier Bonitdt werden daher nicht in die Dispositions-
kontroHiste eingetragen. Auch auf den Beschwerdefiihrer traf dieser Sachverhalt
zu, so0 daB dessen Daten aus der Dispositionskontrolliste, wie ich mich iberzeugen
konnte, geldscht wurden.

6.1.2 Geburtsdatum in Kontonummer

Die Datenschutzaufsichtsbehérden haben sich auf ihrer Sitzung im , Diisseldorfer
Kreis"” mit der Praxis eines Kreditinstitutes avseinandergesetzt, das Geburtsdatum
des Kontoinhabers in die Kontonummer aufzunehmen. Es ist festgestellt worden,
daB fiir ein solches Vorgehen keinerlei Erfordernis feststellbar ist, und damit die
Beeintrachtigung schutzwiirdiger Belange der Betroffenen héher zu bewerten ist
als das Organisationsinteresse des Kreditinstitutes. Durch ein solches Verfahren
wird der Kontoinhaber gendtigt, bei jeder Uberweisung und bei jedem Zahlungs-
vorgang mit Scheck sein Geburtsdatum preiszugeben. Ein von dem Kreditinstitut
in Aufirag gegebenes Gutachten kommt zu dem Ergebnis, dafl eine Verletzung des
Bankgeheimnisses bereits deshalb ausgeschlossen sei, weil der Kunde selbst sein
Geburtsdatum im Zahlungsverkehr Dritten gegeniiber offenbart. Diese Auffas-
sung trifft jedoch auf datenschutzrechtliche Bedenken, da sich die Freiwilligkeit
der Weitergabe ausschlieBlich auf die Kontonummer, nicht aber auf das darin ent-
haltene Geburtsdatum bezieht; auBerdem sind auch Félle vorstellbar, in denen die
Kontonummer direkt durch das Kreditinstitut an Dritte weitergegeben wird. Da in
dem genannten Gutachten der Vorschlag unterbreitet wird, daB dem Schutzin-
teresse des Kunden dadurch Rechnung getragen werde, da8 ihm zukiinftig vor
Kontoerdffnung und vor Vergabe der Kontonummer die Zusammensetzung der
Kontonummer bekanntgegeben werde und er deshalb chne Schwierigkeiten den
Wechsel zu einer anderen Bank vor der Aufnahme von Geschéftsbeziehungen
vornehmen konne, hat das Bundesamt fiir das Kreditwesen diesen Vorschlag auf-
gegriffen und an die cbersten Aufsichtsbehérden fiir den Datenschutz weiterge-
leitet, Ich bin nicht der Ansicht, daB eine solche Verfahrensweise den daten-
schutzrechtlichen Anforderungen geniigt. Ich werde daher im ,Diisseldorfer
Kreis" darauf hinwirken, daB den Kunden dieses Kreditinstitutes, die mit der Auf-
nahme ihrers Geburtsdatums in die Kontonummer nicht einverstanden sind, die
Maéglichkeit gegeben wird, eine datenschutzgerechte Kontonummer zu erhalten.

6.2 Versicherungswirtschaft
6.2.1 Schweigepflichtentbindungsklausel

Die seit mehreren Jahren gefithrten Verhandlungen der Datenschutzaufsichtsbe-
hérden mit der Versicherungswirtschaft iiber die Anpassung der Schweigepflicht-
entbindungsklausel an datenschutzrechtliche Erfordernisse wurde auch in diesem
Jahr fortgesetzt, In den Berichten der vergangenen Jahre (vgl. zuletzt Pkt. 6.3.1.1
meines 10, Jahresberichts) habe ich ausfiihrlich Gber die datenschutzrechtlichen
Defizite der von der Versicherungswirtschaft verwendeten Schweigepflicht-
entbindungsklausel berichtet. Nachdem zwischen der Versicherungswirtschaft
und den Datenschutzaufsichtsbehérden eine Einigung iiber die Schweige-
pflichtentbindungsklausel bei Lebensversicherungen erzielt worden war, ist nun-
mehr auch eine Einiqung hinsichtlich der Schweigepflichtentbindungsklausel bei
privaten Kranken- und Unfallversicherungen erzielt worden.

Die neue Klausel soll verdeutlichen, dafi die Entbindung der Arzte und sonstigen
verpflichteten Personen von ihrer Schweigepflicht gegeniiber der Versicherung
zwei unterschiedliche Ansatzpunkte haben kann:

— Zum einen dient sie bei Vertragsabschlub zur ggf. auch riickwirkenden Beurtei-
lung des Risikos durch den Versicherer bei VertragsschluB. Zur Beurteilung
des Risikos darf das Versicherungsunternehmen sich erforderlichenfalls an
Arzte, Zahnirzte, Angehérige anderer Heilberufe und Angehérige von Kran-
kenanstalten, Gesundheitsimtern sowie von Kranken-, Lebens- und Unfallver-
sicherern wenden und diese nach dem Gesundheitszustand des Betroffenen
zum Zeitpunkt des VertragsabschluBes erkundigen. Riickwirkend darf das Ver-
sicherungsunternehmen diese Priifung nur in den ersten fiinf Jahren nach Ver-
tragsschlufl durchfiithren.
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— Zum anderen berechtigt der Versicherte die Versicherung zur Beurteilung
ihrer Leistungspflicht im konkreten Abrechnungsfall, durch Einreichen der
Unterlagen sich an den daraus ersichtlich behandelnden Arzt zu wenden, um
damit in Verbindung stehende versicherungsrechtliche und gesundheitliche
Fragen zu kldren.

Die Klausel liegt nunmehr dem Bundesaufsichtsamt fiir das Versicherungswesen
zur Genehmigung vor.

6.2.2 Ermidchtigungsklausel zur Datenverarbeitung

In den letzten Jahresberichten (zuletzt im 10. Jahresbericht unter 6.3.1.2, Seite
106) habe ich immer wieder iiber die Verhandlungen mit der Versicherungswirt-
schaft iiber die Neufassung der allgemeinen Geschéftsbedingungen berichtet, die
das Versicherungsunternehmen zu verschiedenen Formen der Datenverarbei-
tung berechtigen. Mit dieser Klausel erkldrt der Betroffene sein Einverstindnis,
daB das Versicherungsunternehmen seine personenbezogenen Vertragsdaten im
Unternehmen verarbeitet, an andere Stellen iibermittelt und mit den Datenbestin-
den anderer Versicherungsunternehmen abgleicht. Hierbei handelt es sich um
zentrale Datensammlungen oder Hinweissysteme, die bei den Versicherungsfach-
verbdnden der einzelnen Sparten gefiihrt werden, so z. B. bei Kfz.-Haftpflicht-
versicherungen, Lebensversicherungen, Rechtsschutzversicherungen. Die Neu-
fassung der Klausel ist ein Kompromif nach langwierigen und schwierigen
Verhandlungen mit der Versicherungswirtschaft. Es erwies sich als schwer, die
komplexen Datenverarbeitungsvorginge, die im Zuge eines Versicherungsver-
hdlinisses ablaufen, in einer Klausel zusammenzufassen. Deshalb kam man iber-
ein, diese Klausel nur allgemein zu formulieren und im iibrigen den Betroffenen
auf ein Merkblatt hinzuweisen, mit dem er ausfithrlich iiber die einzeinen Daten-
verarbeitungsvorgénge informiert wird. Dabei muB dem Betroffenen Gelegenheit
gegeben werden, schon vor Abgabe seiner Einwilligungserkldrung sich iiber den
Inhalt des Merkblatts zu informieren.

Das Merkblatt verdeutlicht u. a., in welcher Weise innerhalb einer Versicherungs-
gruppe Daten in gemeinsamen Datensammlungen gefiihrt werden, in welchem
Umfang und zu welchem Zweck der Versicherer Daten fiber den Versicherungs-
nehmer speichert und im welchem Umfang Daten an Riickversicherer und andere
Gesellschaften iibermittelt werden. Das Ganze wird durch Beispiele verdeutlicht.

Die Klausel und das Merkblatt sind dem Bundesaufsichtsamt fiir das Versiche-
rungswesen (BAV) zur Uberpriifung vorgelegt worden. Cbwohl das BAV an den
Verhandlungen beteiligt war, hat es nunmehr einige Anderungs- und Erganzungs-
vorschldge unterbreitet, die noch gepriift werden miissen.

6.2.3 Zentraldateien bei Versicherungsfachverbdnden und Hinwelssysteme

Auch im letzten Jahr wurden wieder eine Reihe von Gespriachen mit einzelnen
Versicherungssparten iiber die bestehenden bzw. iiber geplante Zentraldateien
gefihrt. Die damit einhergehenden datenschutzrechtlichen Probleme z. B. bei der
zentralen Registrierstelle Rechtsschutz, der Sonderwagnisdatei der Lebensversi-
cherer wie auch dber verschiedene Meldeverfahren der Kfz.-Versicherer hatte
ich bereits in friheren Jahresberichten geschildert, Im letzten Jahr bildeten die
Verhandlungen itber den Neuaufbau einer zentralen Sachschadendatei einen Ver-
handlungsschwerpunkt.

Der Verband der Sachversicherer plant die Errichtung einer zentralen Sachscha-
dendatel mit der er erhofft, Brandstiftungen und Versicherungsbetrug aufzu-
decken. Die Sachversicherungen beabsichtigen eine zentrale Sachschadendatei
zu errichten, die den einzelnen Versicherungsunternehmen erméglichen, im
Schadensfall festzustellen, ob der Versicherungsnehmer schon einen meldepflich-
tigen Schaden bei anderen Unternehmen hatte oder oh sonst Informationen iiber
festgestellte Schadenaufféalligkeiten vorliegen. Die Anfrage erfolgt also im Scha-
densfall. Gleichzeitig wollen die Versicherungsunternehmen vor AbschluB eines
Vertrages zur Risikobeurteilung den Antragsteller mit der Zentraldatei abglei-
chen, um riskante Vertragsabschliisse zu vermeiden.

In die Zentraldatei sollen Daten der Versicherungsnehmer selbst und Daten von
verddchtigen Dritten, die mit dem Versicherungsnehmer in einer juristischen
oder wirtschaftlichen Verbindung stehen, eingemeldet werden. Dariiber hinaus
sollen auch die Daten sonstiger auffilliggewordener Dritter in das Hinweissystem
aufgenommen werden. Die Beschreibung dieser Personengruppe ist noch streitig.
Ich habe die Auffassung vertreten, daf es hinsichtlich dieser Personen zur Einlei-
tung und Durchfihrung eines Ermittlungs- bzw. Strafverfahrens gekommen sein
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muB. Die Versicherer beabsichtigen diesen Personenkreis wesentlich weiter zu
fassen. Auch die Ausgestaltung des sogenannten Match-Codes ist nnoch streitig, da
die Versicherer beabsichtigen, u. a. die ersten sechs Buchstaben des Nachnamens
des Betroffenen in die Zentraldatei einzustellen. Von den Aufsichtsbehérden
wurde bisher immer empfohlen, den ersten Buchstaben des Nachnamens zu unter-
driicken, um so wenigsten einen gewissen -Grad an Anonymitit herzustellen.

In die Sachschadendatei sollen die einzelnen Versicherungsunternehmen Scha-
den aus allen Sparten der Sachversicherung melden. Ab einen Schadenaufwand
von 10.000 DM sollen alle Fille meldepflichtig sein, in denen es zur Aufhebung
des Vertrages durch das Versicherungsunternehmen gekommen ist. Anlafi einer
Vertragsaufhebung kénnen Tatbestdnde strafrechtlicher Art wie z. B. Einleitung
eines Ermittlungsverfahrens, vertragsbezogener Art wie z. B. Verschweigen von
Vorschdden oder Kiindigungen durch andere Versicherer sowie schadensbezoge-
ner Art wie z. B. Verletzung der Schadensminderungspflicht, Herbeifithren oder
Vortduschen eines Schadens sein, sowie alle Brandstiftungsfille.

Auch die von der Versicherungswirtschaft vorgesehene generelle Speicherungs-
dauer von 10 Jahren greift zu weit. Die Versicherungswirtschaft hat dazu vorge-
tragen, daB die Abwicklung der Schadensfille haufig lingere Zeit dauere. Im {ibri-
gen wiirden die Titer in langerfristigen Intervallen ,arbeiten”. Die Aufsichts-
behérden haben auch mit Blick auf § 35 Abs. 2 Satz 2 BDSG gegen eine Speicher-
dauer von mehr als 5 Jahren Bedenken erhoben. Ein Kompromil kénnte sich
dahingehend abzeichnen, daB nach Ablauf von 5 Jahren eine Uberpriifung der
gespeicherten Daten stattzufinden hat, nicht mehr aktueelle Daten sind spatestens
dann zu ldschen.

Kontrovers verlief auch die Diskussion tiber die Verpflichtung des Versicherungs-
unternehmens diejenige Person, die nicht auf andere Art und Weise Kenntnis von
der Speicherung in der Zentraldatei erhélt (§ 26 Abs. 1 BDSG), zu benachrichtigen.

Wie sich aus dem Vorgeschilderten ergibt, ist in vielen Punkten noch keine Eini-
gung erzielt. Die Verhandlungen zur zentralen Sachschadendatei werden fort-
gesetzt.

6.2.4 Titigkeit von Vermdgensberatern, Versicherungsmaklern und ,Vor-
werbern"; Interessentendateien

Die Versicherungsunternehmen bedienen sich zur Anwerbung neuer Kunden
sogenannter ,Vorwerber”, die in ihrern Verwandten- und Bekanntenkreis poten-
tielle Versicherungskunden ausmachen und deren Namen und Adressen an das
Versicherungsunternehmen weitergeben. Nach erfolgtem VertragsabschluB er-
hilt der ,,Vorwerber” eine Werbepréamie ausgezahlt.

Diese Praxis ist aus datenschutzrechtlicher Sicht wie folgt zu bewerten:

Die Weitergabe der Daten durch den ,Vorwerber" an das Versicherungsunter-
nehmen selbst stellt keine Dateniibermittlung im Sinne des BDSG dar, da davon
auszugehen ist, daB diese Mitteilung nicht aus einer Datei heraus erfolgt. Ebenso
wenig ist die Datenerhebung durch die Versicherungsuniernehmen durch das
BDSG erfalit.

Das Bundesaufsichtsamt fiir das Versicherungswesen hat im Rahmen einer érthi-
chen Prifung eines Versicherungsunternehmens festgestellt, daB dort neben
Kundendaten auch sogenannten Interessentendaten gespeichert werden, die des-
sen AubBendienstmitarbeitern fir die Kundenaquisition zur Verfiigung stiinden.

Das Versicherungsunternehmen machte fiir die Speicherung sowohl das Vorlie-
gen eines vertragsdhnlichen Vertrauensverhiltnisses als auch eines berechtigten
Interesses geltend, wonach die Speicherung nach § 23 Abs. 1 BDSG zuldssig wire.
Um das Vorliegen eines vorvertraglichen Vertrauensverhiltnisses zu begriinden,
miifite die Versicherung aus einem Verhalten des Betroffenen fir sich eine Stel-
lung herleiten kénnen, die sie zu der Annahme berechtigt, daB der Betroffene eine
Speicherung dulden will. Beachtlich ist dabei, daB der Begriff des vorvertraglichen
Vertrauensverhaltnisses restriktiv auszulegen ist, da sonst die Gefahr bestiinde,
daB das generelle Verbot der Datenverarbeitung des § 3 BDSG unterlaufen wiirde.
Von einem solchen Verhalten des Betroffenen kann nur in wenigen Fillen ausge-
gangen werden; ndmlich nur dann, wenn er selbst die Initiative zur Kontaktauf-
nahme ergriffen hat oder auf ein Verhalten des Versicherungsvertreters positiv
reagiert hat. Nur fir diese Gruppe der nach den Vorstellungen der Versicherung
zu Speichernden kann die Speicherung aus einem vorvertraglichen Vertrauens-
verhidltnis gerechtfertigt werden. Soweit ein berechtigtes Interesse geltend
gemacht wird, ist zweifelsfrei, daBl auch das wirtschaftliche Interesse und damit
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die Kundenwerbung ein legitimes Interesse darstellt. Liegt das berechtigte Inter-
esse vor, so ist zu prifen, ob dariiber hinaus schutzwiirdige Belange der Interes-
senten beeintrichtigt werden. In der mir vorgestellten Interessentendatei waren
Felder wie ,Hobbies", ,Besonderheiten” sowie ,Zusétzliches Merkmal" enthal-
ten, die entweder dazu dienen sollen, dem AuBendienstmitarbeiter Anhaltspunkte
fir eine Gesprdchsaufnahme zu bieten, andererseits eine Multiplikatorwirkung
erzielen sollen, indem Werbung weiterer Kunden mit Hilfe dieser Daten verfolgt
werden kann. Ein derart umfangreiches Datenmaterial 1d8t die Annahme zu, daB
schutzwiirdige Belange der Interessenten beeintrichtigt sind. Es wéire nur dann
zuldssig, soweit sich der Betroifene selbst an das Vertragsunternehmen gewandt
hat und in die Speicherung eingewilligt hat. Angesichts des Umfangs der fiir eine
Speicherung in Frage kommenden Personengruppe als auch des Umfangs des
beabsichtigten Datenmaterials, habe ich daher die datenschutzrechtlichen Beden-
ken des Bundesamtes fiir das Versicherungswesen geteilt, Die Aufsichtsbehérden
haben in diesem Sinne Stellung genommen.

Die Auszahlung einer Belohnung an den Werber stellt eine Dateniibermittlung
dar, da der Vorwerber mit dieser Belohnung dariiber informiert wird, daB ein Ver-
trag zustandegekommen ist. Hierdurch kann eine Beeintrdchtigung schutzwiirdi-
ger Belange des Betroffenen eintreten; insbesondere dann, wenn dieser dber die
Modalitdten des Werbevorgangs, d. h. iiber die Tatsache der Dateniibermittlung
und Uber die Person des Werbers nicht unterrichtet ist. Die Obersten Aufsichtsbe-
hérden wollen daher mit den Versicherungsunternehmen eine Regelung erzielen,
die aus Griinden gréferer Transparenz und zur Minimierung des Risikos einer
méglichen Rechtsbeeintrdchtigung dem Werber nur dann eine Werbepriamie
zugesteht, wenn dieser damit einverstanden ist, daB er der zu werhenden Person
als Werber bekanntgegeben wird. Diese Regelung wiirde auch diejenigen Versi-
cherungsvermittler betreffen, die in der &ffentlichen Verwaltung hdufig an zen-
traler Stelle tdtig sind und insbesondere bei Neueinstellungen die potentiellen
Versicherungsnehmer mit Namen und Anschrift dem Versicherungsunterneh-
men bekanntgeben. Aufgrund der damit verbundenen datenschutzrechtlichen
Problematik, die institutionelle Position zu Werbezwecken auszunutzen, halte ich
eine Transparenz in diesem Bereich fiir dringend geboten.

Solange eine solche Regelung noch nicht vorliegt, weise ich regelméBig die mei-
ner Kontrolle unterliegenden Versicherungsunternehmen darauf hin, daB sie die
fiir sie tatigen ,Vorwerber” verpflichten, keine Daten von Interessenten chne
deren Einwilligung und Wissen weiterzugeben. Da auch die Versicherungsunter-
nehmen daran interessiert sind, mit potentiellen Kunden in Kontakt zu treten, die
darauf vorbereitet sind und die dieses wiinschen, wird eine solche Vorgehens-
weise akzeptiert.

6.3 Auskunfteien
6.3.1 Nutzung von Inkassodaten fiir Auskunfieizwecke

Bei den Handelsauskunfteien ist es Praxis, daB im Rahmen der ,internen Daten-
nutzung” Daten zwischen den Abteilungen Inkasso und Wirtschaftsauskunitei
ausgetauscht und in einem einheitlichen DV-Verfahren verarbeitet werden. Es
bestehen Bedenken hinsichtlich der rechtlichen Zuldssigkeit derartiger Austau-
sche, zumal es bereits zu wiederholten Eingaben betroifener Blirger gekommen
war.

Die obersten Datenschutzaufsichtsbehérden fiir den nicht-6ffentlichen Bereich
haben sich mit diesem Problem befaBt und sind gemeinschaftlich zu der Auffas-
sung gelangt, daB — wenn es sich bei dem Inkassounternehmen und der Auskuni-
tei um zwei rechtlich selbstédndige Stellen handelt — die Ubermittlung personenbe-
zogener Daten durch das Inkassounternehmen nach § 24 Abs. 1 Satz 1 BDSG nur
im Rahmen der Zweckbestimmung eines Vertragsverhdltnisses oder vertrags-
dhnlichen Vertrauensverhéltnisses mit dem Betroffenen oder soweit es zur Wah-
rung berechtigter Interessen der iibermittelnden Stelle oder eines Dritten oder der
Algemeinheit erforderlich ist und dadurch schutzwiirdige Belange des Betroffe-
nen nicht beeintrichtigt werden zuldssig ist. Die Dateniibermittlung durch das
Inkassounternehmen diirfte in der Regel nicht zu begriinden und damit unzuléssig
sein. Das Speichern der personenbezogenen Daten durch die Auskunftei ist nach
§ 32 Abs. 1 Satz 1 BDSG nur zuléssig, soweit kein Grund zur Annahme besteht, dal
dadurch schutzwiirdige Belange des Betroifenen beeintrdchtigt werden. Schutz-
wiirdige Belange werden bei den Auskunfteien in aller Regel — wegen des Mas-
sengeschéfts und der inzwischen erfolgten Automation — nicht gepriift, so da8 die
Speicherungsbefugnis der Inkassofille ebenfalls zu bestreiten ist.
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Ist das Inkassounternehmen mit der Auskunftei jedoch identisch, d. h. rechtlich
eine Einheit, so ist nach Auffassung der Aufsichtshehdrden die Speicherung der
personenbezogenen Daten, die zur Besorgung des Inkassogeschéfts erforderlich
sind, nach § 23 Satz 1 BDSG (zur Wahrung berechtigter Interessen der speichern-
den Stelle) zuldssig. Ist jedoch beabsichtigt, die zum Zwecke der Besorgung des
Inkassogeschifts gespeicherten Daten auch fiir Auskunfteizwecke zu verwenden,
richtet sich die Zuldssigkeit der Datenspeicherung und Dateniibermittlung nach
§ 32 BDSG; dementsprechend ist eine erneute Einzelfallpriiffung unter Beriicksich-
tigung der schutzwiirdigen Belange des Betroffenen einerseits und des neven Nut-
zungszwecks andererseits erforderlich. Dadurch ist dann die Méglichkeit gege-
ben, daB die Speicherung der personenbezogenen Daten des Betroffenen unter
Berlicksichtigung des Nutzungszwecks ,Besorgung des Inkassos” zuldssig ist,
wihrend sie unter Beriicksichtigung des Nutzungszwecks ,Auskunfterteilung”
zumindest teilweise unzuldssig sein kann.

Diese Rechtsauffassung wird von den betroffenen Auskunfteien durchweg nicht
geteilt. Ich witrde mir wiinschen, daB der Gesetzgeber bei der ausstehenden BDSG-
Novelle hier Klarheit bringt oder den Aufsichtsbehorden erweiterte Befugnisse
verleiht, um ihre Auffassung auch durchsetzen zu kénnen. Dariiber hinaus zeigt
dieses Problem, daB bei der anstehenden BDSG-Novelle schidrfere Konturen
gezeigt werden miissen.

6.3.2 AnschluB von Inkassounternechmen an das Schufa-Kreditinformations-
system

Im Berichtsjahr wurde von der Kreditwirtschaft der Vorschlag unterbreitet, dal
man den Inkassounternehmen bei entsprechender Anderung der Schufa-Klausel
den AnschluB an das Schufa-System ermoglichen moge. Absicht dieses Vorschla-
ges war es, die Inkassounternehmen in die Lage zu versetzen, iiber einen Schuld-
ner, der unter Hinterlassung von Schulden unbekannt verzogen ist, der Schufa
einen Suchauftrag hinsichtlich der neuen Anschrift erteilen zu kénnen. Als
Gegenleistung sollten dazu von den Inkasscunternehmen der Schufa titulierte
Forderungen gegen die jeweils betroffene Person gemeldet werden.

Nach eingehender Erérterung des Problems durch die Obersten Datenschutzauf-
sichtshehérden wurde dem Vorschlag der Kreditwirtschaft bei entsprechender
Anderung der Schufa-Klausel und des Schufa-Merkblattes zugestimmt, dies aber
nur unter der Bedingung, daB den Inkassounternehmen aus dem Kreditinforma-
tionssystem der Schufa auch tatsachlich keine Negativ-Daten zur Verfiigung
gestellt werden, sondern lediglich die neue Adresse des ,untergetauchten”
Schuldners bekanntgegeben wird. Die Schufa-Klausel sollte nach Auffassung der
Datenschutzaufsichtsbehdrden dahingehend ergénzt werden, daB die Unterneh-
men, die gewerbsméBig Forderungen einziehen, als Vertragspartner der Schufa
AdrefBdaten fiir ihren Schuldner-Gesuchten erhalten diirfen, dariiber hinaus eine
Dateniibermittlung an derartige Firmen jedoch unzuldssig ist.

Ich habe hiergegen Bedenken geduBert. Die Schufa sollte kein Ersatzmelderegi-
ster werden, AuBlerdem dient das Schufa-Verfahren der Beschrinkung eines kre-
ditorischen Risikos, Nach Abtretung titulierter Forderungen an Inkassob.iros hat
sich dieses Risiko jedoch schon realisiert; d. h. es geht nicht mehr um die Beurtei-
lung der Kreditwiirdigkeit vor AbschluB eines Vertrages, sondern um die Beitrei-
bung noch offener Forderungen. Die Mitteilung der Anschrift wird vom Zweck
des Schufa-Systems nicht mehr umfaBt. Ein weiteres Problem stellt sich dadurch,
daB durch eine Anderung der Schufa-Klausel die Vertrige von Alt-Kunden nicht
erfaft werden.

Der Meldung titulierter Forderungen an die Schufa durch die Inkassounterneh-
men als Gegenleistung fir die Teilnahme am Schuldner-Suchdienst stimmten die
Obersten Datenschutzaufsichtsbehérden zu. Es handele sich hierbei um eindeutig
kreditrelevante Daten, die die Schufa fir die Erteilung ihrer Auskiinfte zuldssiger-
weise speichern diirfe.

6.3.3 Nachmeldungen der Schufa

Im Berichtsjahr wandte sich ein Petent mit der Bitte um Aufkldrung der Frage an
mich, warum seine Hausbank Informationen von der Schufa liber eine von ihm bei
einer anderen Bank beabsichtigte Kreditaufnahme erhalten habe. Er begriindete
seine Frage damit, daB er es nicht einsehe, dal} seine Hausbank, bei der er noch
einen bislang nicht abgezahlten Kredit laufen habe, iiber seine Verhandlungen
mit anderen Kreditinstituten Kenntnis erlange.

Auf meine Anfrage teilte mir die Schufa dazu mit, dafl der Hausbank meines Peten-
ten die Information im Rahmen des sog. Nachmeldeverfahrens erteilt worden sei
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und verwies dabei auf das Schufa-Merkblatt. Danach erhalten Vertragspartner
neben Auskiinften aufgrund von Anfragen auch nachtraglich bekannt gewordene
Informationen {iber einen Betroffenen, wenn das berechtigte Interesse (beispiels-
weise bei einem noch bestehenden Kredit) fortbesteht. Diese sogenannten Nach-
meldungen, die wesentlicher Bestandteil des Auskunitsverfahrens der Schufa
sind, dienen der Ergdnzung der urspriinglichen Auskunft. Grundiage dafir sind
Mitteilungen anderer Vertragspartner, Informationen aus &ffentlichen Verzeich-
nissen und sonstige Quelien. Die von der Schufa dabei vorgenommenen Daten-
iibermittlungen sind rechtlich nach § 32 Abs. 2 BDSG zu beurteilen. Nach dieser
Rechtsvorschrift ist die Erteilung von Informationen, die die Kreditwirdigkeit
einer bestimmten Person betreffen, nur zuldssig, soweit der Empfanger ein
berechtigtes Interesse an der Kenntnis dieser Informationen glaubhaft dargelegt
hat. Nach den Kommentierungen zu § 32 Abs. 2 BDSG liegt ein berechtigtes Inter-
esse nur dann vor, wenn die Kenntnis der Daten fir die angegebenen Ziele oder
Geschéftszwecke erforderlich ist. Ein berechtigtes Interesse liegt nicht an der
Ubermittlung vom Empfénger nicht bendtigter, folglich iiberfliissiger Daten vor.

Wenn sich ein Kreditinstitut wegen der Vergabe eines Kredites an die Schufa wen-
det, so besteht das berechtigte Interesse einer Anfrage nur so lange, bis der Kre-
ditvertrag zustandegekommen ist. Eine regelméBige Ubermittlung von Informatio-
nen nach AbschluB des Vertrages (sog. Schufa-Nachmeldungen nach Abschluf}
eines Kreditvertrages) halte ich fiir nicht zulassig. Fiir die Vergabe des Kredites ist
dies nicht mehr erforderlich, der Zweck der Anfrage bei der Schufa ist bereits
erfiillt. § 32 Abs. 2 BDSG setzt die Darlegung eines berechtigten Interesses voraus
und ist als Einzelfallregelung anzusehen; regelmdfige Ubermittlungen ohne spe-
zielle Anfrage sind von dieser Bestimmung nach meiner Auffassung nicht
gedeckt. Die von den Bankkunden unterschriebene neue Schufa-Klausel deckt
diesen Sachverhalt nach meiner Auffassung ebenfalls nicht ab.

Die Konferenz der Obersten Datenschutzaufsichtsbehdrden, der , Diisseldorfer
Kreis”, hat sich mit dem hier aufgezeigten Problem bislang nur am Rande beschai-
tigt. Um zu einer einheitlichen Rechtsauffassung zu gelangen, halte ich eine wei-
tergehende Erdrterung des dargelegten Sachverhaltes auf einer der nédchsten Sit-
zungen des Kreises fir erforderlich.

6.4 Schutz von Patientendaten
6.4.1 Vernichtung von Patientenakten

Im November 1988 sind von einem in Bremen niedergelassenen Arzt in einen Alt-
papiercontainer geworfene Patientenunterlagen von Dritten herausgeholt und
dem Fernsehstudio von Radio Bremen zugidnglich gemacht worden. Ich habe auf
Befragen das Handeln des Arztes als VerstoB gegen seine Verpflichtung zur Wah-
rung des Arztgeheimnisses kritisiert. Ich forderte den Arzt auf zu veranlassen, daB
das zustindige Miilllverwertungsunternehmen den betreffenden Container geson-
dert abfahrt und den Inhalt unverziglich beseitigt, Der Arzt hat mir daraufhin mit
konkreten Angaben versichert, daf dies geschehen sei. Auf meine Frage, wie er
in Zukunft verfahren wolle, teilte er mir mit, aussortierte alte Karteikarten sollten
zundchst in Wasser bis zur Unkenntlichkeit eingeweicht und dann in den Miillei-
mer geworfen werden, d. h. woh!l mit dem Hausmiill beseitigt werden. Ich habe
daraufhin ihm gegeniiber Zweifel an dieser Methode geduBert und mein Interesse
bekundet zu erfahren, wie lange die doch recht stabilen Karteikarten im Wasser
liegen miiBten, bis sie so aufgeweicht seien, dali sie sémtlich unleserlich geworden
seien. Ich habe ihm empfohlen, die Karteikarten von einer hierfiir ausgeriisteten
Firma vernichten zu lassen.

Ich habe den Vorfall zugleich zum AnlaB genommen, die Arztekammer und die
Zahnarztekammer anzuschreiben. Ich bat die Kammern darum, ihre Mitglieder
aus gegebenem AnlaB auf ihre Verpilichtung hinzuweisen, Patientenunterlagen
ordnungsgemdB zu beseitigen, und regte an, eine zentrale Schredder-Anlage fiir
die Kammermitglieder aufzustellen. Die Zahndrztekammer hat mich dariiber
informiert, daB sie gemeinsam mit der Kassenzahnéarztlichen Vereinigung im
Lande Bremen den in Bremen und Bremerhaven niedergelassenen Zahnérzten
eine Aktenvernichtung in einer zentralen Schredder-Anlage anbiete. Von ihr
werde reger Gebrauch gemacht. Die Arztekammer hat berichtet, sie gebe ihren
Mitgliedern seit ldngerem Unternehmen bekannt, durch die sie ihre Patientenun-
terlagen ordnungsgemdB beseitigen lassen kdnnten. Leider sei den Arzten die
Inanspruchnahme der Miillverbrennungsanlage verwehrt worden. Versuche, eine
zentrale Schredder-Anlage anzubieten, seien bereits gescheitert. Ich habe darauf-
hin die Arztekammer auf die guten Erfahrungen der Zahnérztekammer hingewie-
sen und sie gebeten, ihre Haltung noch einmal zu {iberpriifen.
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6.42 Fragebogen zur nachtrdglichen Dokumentation bisheriger AIDS-Be-
treuungsfille

Die AIDS-Hilfe Bremen e. V. hat mir einen Fragebogen zur nachtriglichen Doku-
mentation bisheriger AIDS-Betreuungsfille vorgelegt, den die beteiligten Wohl-
fahrtsverbdnde in Bremen und Bremerhaven im Rahmen eines Modellprogramms
+Ausbau ambulanter Hilfen fiir AIDS-Erkrankte im Rahmen von Sozialstationen”
des Bundesministeriums fiir Jugend, Familie, Frauen und Gesundheit ausfiilien
sollen. Insbesondere wollte die AIDS-Hilfe Bremen wissen, ob mit dem Ausfiillen
dieser Fragebogen etwaige Schweigepflichten nach § 203 Abs. 1 5tGB durchbro-
chen werden.

Die personenbezogenen Daten der von den Wohlfahrtsverbdnden betreuten
AIDS-Erkrankten sind nicht zur Ubermittlung an Dritte bestimmt und werden
nicht in automatisierten Verfahren verarbeitet, so dai von den Vorschriften des
Bundesdatenschutzgesetzes (BDSG) lediglich § 6 BDSG gilt, wonach die Wohi-
fahrtsverbinde verpflichtet sind, die technischen und organisatorischen MaBnah-
men zu treffen, die erforderlich sind, Unbefugten den Zugang zu den personenbe-
zogenen Daten zu verwehren.

Ich habe der Bremer AIDS-Hilfe Bremen gegeniiber dargelegt, daf} die im Rahmen
der wissenschaftlichen Begleitung des Modellprogramms auszufiillenden Fragebd-
gen nur dann datenschutzrechtlichen Anforderungen entsprechen, wenn die
anonymisierten Daten der Patienten von anderen als den einzelnen Wohlfahrts-
verbianden nicht reidentifiziert werden kdnnen. Insbesondere gilt dies fiir das mit
der wissenschaftlichen Begleitung der geférderten Einrichtungen im norddeut-
schen Raum verantwortliche Institut fiir Entwicklungsplanung und Strukturfor-
schung in Hannover.

Nach Auskunft des Senators fiir Gesundheit werden zum gegenwirtigen Zeit-
punkt in Bremen und Bremerhaven insgesamt weniger als 50 an AIDS erkrankte
Patienten stationdr bzw. ambulant behandelt und betreut. Nach Angaben der
AIDS-Hilfe Bremen betreuen und pflegen in der Stadigemeinde Bremen insgesamt
6 und in der Stadtgemeinde Bremerhaven insgesamt 2 Einrichtungen als soge-
nannte ,Bundesmodellstelien” die Patienten. Daraus ergibt sich, dab auf jede Bun-
desmodellstelle durchschnittlich weniger als 10 Fille entfallen.

Aufgrund der fiberschaubaren Fallzahl im Lande Bremen ist eine weitestgehende
Anonymisierung der Dokumentationsbégen erforderlich, um eine das informatio-
nelle Selbstbestimmungsrecht der Betroffenen verletzende und einen Bruch der
Schweigepflichten bedeutende Reidentifizierung auszuschlieBen. Ich habe daher
vorgeschlagen, eine Vielzahl von Angaben so allgemein vorzunehmen, dafB
AuBenstehende keinen Personenbezug mehr herstellen kénnen. Die AIDS-Hilfe
Bremen hat mir zugesagt, entsprechend meinen Vorschligen zu verfahren.

6.5 Sonstige Fille aus dem nicht-Gfientlichen Bereich
6.5.1 Verarbeitung von Mitgliederdaten durch Vereine

Immer mehr Vereine gehen dazu Gber, die Verwaltung ihrer Mitgliederdaten auto-
matisiert zu betreiben. In diesem Zusammenhang erreichten mich verschiedene
Anfragen und Beschwerden hinsichtlich der Ubermittlung von Mitgliederdaten
bei Vereinen. Hierbei ist zwischen der Dateniibermittlung zu Vereinszwecken
und der Dateniibermittlung zu anderen Zwecken — wie z. B. Weitergabe von
Adressmaterial an Dritte zu Werbezwecken — zu unterscheiden. Soweit Daten an
Abteilungsleiter, respektive Ubungsleiter weitergegeben werden, beurteilt sich
dies danach, inwieweit diese Personen die Daten fiir die ihnen iibertragenen Auf-
gaben unbedingt bendtigen. Soweit der Aufnahmeantrag oder die Satzung des
Vereines nichts Besonderes vorsieht, bestimmt sich die Datenverarbeitung aus-
schlieBlich nach dem Bundesdatenschutzgesetz, Demnach dirfen nur die unbe-
dingt erforderiichen Daten weitergegeben werden.

Soweit Vereinsmitglieder ein Recht auf Einsichtnahme in die Mitgliederdaten gel-
tend machen, um dadurch die ihnen durch Vereinsrecht oder Satzung zustehen-
den Mitwirkungsméglichkeiten in Anspruch zu nehmen, beschrankt sich dieses
Recht in der Regel auf Namen und Adressen der Mitglieder. Von der Weitergabe
ganzer Mitgliederlisten ist ohne Einwilligung der Betroffenen Abstand zu
nehmen.

Bei der Ubermittlung von Mitgliederdaten an Interessenten, die damit vereins-
fremde Ziele verfolgen — wie z, B. Werbung fiir Sportartikelhersteller, Versiche-
rungen o. d. —, ist das berechtigte Interesse des Vereines oder des Empféngers zu
priifen; dabei diirfen die schutzwiirdigen Belange jedes einzelnen betroffenen
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Mitgliedes nicht beeintrdchtigt werden. Zwar mub ein Vereinsmitglied in aller
Regel mit dem Beitritt in Kauf nehmen, dafl die Zugehdrigkeit zu einem bestimm-
ten Verein auch Dritten bekannt wird; jedoch mubB er nicht damit rechnen, daB die
gemachten Angaben zum Gegenstand von geschiftlichen Beziehungen zwischen
Verein und Dritten genutzt werden und diese Dritten sich ggf. mit ihm in Verbin-
dung setzen, ohne daB der Betroffene dieses verlangt héitte. Ein solches Verfahren
ist demnach nur méglich, wenn entweder die Satzung des Vereines entsprechen-
des regelt und dieses dem Mitglied bekannt gemacht wird, oder der Betroffene
eine Einwilligungserklirung abgibt, in der die beabsichtigte Dateniibermittlung
detailliert dargestellt ist. Die schutzwiirdigen Belange der Mitglieder beurteilen
sich anders, wenn — etwa durch die 6ffentliche Aushdngung von Spielpaarungen
— der Name des Vereinsmitgliedes und die Tatsache der Vereinszugehdorigkeit an
die Vereins-Uffentlichkeit gelangen. Eine solche Praxis ist fiir die Aufrechterhal-
tung eines geordneten Spielbetriebes notwendig und der Betroffene weiB bei Ein-
tritt in den Verein, daB derart verfahren wird. Es ist allerdings darauf zu achten,
daB fiir solche Verdffentlichungen nur die unbedingt notwendigen Mitgliederda-
ten verwendet werden.

6.5.2 Durchfithrung beruflicher Bildungsmafinahmen zur Verbesserung der
Vermittlungsaussichten

Bereits in meinem letzten Jahresbericht (vgl. Punkt 6.5.4 meines 10. Jahresherich-
tes) habe ich die Datenverarbeitung durch eine Einrichtung fiir berufliche Bil-
dungsmaBnahmen zur Verbesserung der Vermittlungsaussichten dargestellt und
iiber die Verhandlungen mit dem Arbeitsamt Bremen in dieser Sache berichtet. In
der Zwischenzeit ist ein neuer Vertrag zwischen der Bundesanstalt fiir Arbeit, ver-
treten durch den Direktor des Arbeitsamtes Bremen, und dem Tréger der MaBnah-
men abgeschlossen worden. In diesem Vertrag verpflichtet sich der Trager, die
Bestimmungen des § 35 Sozialgesetzbuch I (SGB I) einzuhalten. Er verpflichtet sich
dariiber hinhaus, personenbezogene Daten zum Zwecke der Offenbarung fiir die
Forschung oder Planung im Rahmen des § 75 SGB X nur mit Einwilligung der
Betroffenen zu erheben und die Betroffenen eindeutig tiber die Zwecke der Erhe-
bung zu unterrichten. Um den Schutz des Sozialgeheimnisses sicherzustelien, ist
das Bildungsinstitut vertraglich gebunden, die Herausgabe personenbezogener
Daten an Dritte nur mit vorheriger Zustimmung des Arbeitsamtes, das fiir die
Wahrung des Sozialgeheimnisses zustdndig ist, vorzunehmen. Meiner damaligen
Anregung wurde damit entsprochen

Gegen den gleichen Trédger richtete sich eine Eingabe einer Teilnehmerin an einer
beruflichen BildungsmaBnahme, die vorbrachte, daB im Rahmen des Unterrichts
Vorstellungsgesprache simuliert und auf Video aufgezeichnet worden seien. Da
sie hierbei sie betreffende intime Daten preisgegeben hatte, habe sie von dem
Kursleiter die Loschung des Videobandes verlangt, was dieser aber nicht getan
habe.

Von der Rechtsprechung wurde zum aillgemeinen Personlichkeitsrecht das Recht
an eigenem Bild und der Schutz des aufgezeichneten Wortes entwickelt. Danach
dirfen Fotos und auch Videoaufnahmen nicht gegen den Willen des Betroffenen
aufgenommen werden. Soweit daher die Kursteilnehmer sich freiwillig dieser
Situation stellen und einer Aufzeichnung nicht widersprechen, kann davon ausge-
gangen werden, daB sie mit einer Videoaufzeichnung einverstanden sind. Die Ein-
willigung umfaBt aber nur den Zeitraum, bis zu dem die Aufzeichnung zu Ausbil-
dungszwecken gegeniiber dem Betroffenen benétigt wird. Eine ldngere Aufbe-
wahrung widerspricht dem mutmabBlichen Willen des Betroffenen. Die Videoauf-
zeichnungen sind daher grundsédtzlich nach Auswertung der EinzelmaBnahme zu
Ausbildungszwecken zu ldschen. Soll die Aufzeichnung ldnger aufbewahrt oder
zu anderen Zwecken benutzt werden, so ist hierfiir die ausdriickliche Einwilligung
des Betroffenen einzuholen. Nachdem ich den Geschéaftsfiithrer des Tragers diese
Rechtsauffassung dargelegt habe, sind die paddagogischen Mitarbeiter entspre-
chend belehrt worden.

6.6 Ordnungswidrigkeiten

Im Berichtsjahr sah ich mich veranlaBt, gegen zwei Auskunfteiunternehmen Ord-
nungswidrigkeitenverfahren einzuleiten.

Im ersten Fall wurde die nach § 39 Abs. 3 BDSG vorgeschriebene Abmeldung der
Tétigkeit an die Aufsichtsbehdrde nicht rechtzeitig mitgeteilt. AuBerdem ergaben
sich Anhaltspunkte, daB der in der Abmeldung genannte Zeitpunkt der Beendi-
gung der Tdtigkeit unrichtig war.
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Im zweiten Fall ist das Unternehmen seiner Verpflichtung aus § 40 Abs. 2i. V. m.
§ 30 Abs. 2 BDSG nicht nachgekommen, da es in zwei Fallen trotz mehrmaliger
Aufforderung den von mir verlangten Nachweis eines berechtigten Interesses an
einer Dateniibermittlung nicht dargelegt hat.

In beiden Féallen ist das Ordnungswidrigkeitenverfahren noch nicht abge-
schlossen,

7. Kiinftige Herausforderungen an den Datenschutz

Wer sich mit dem Jahresbericht bis hierher beschéftigt hat, erkennt sehr schnell,
daB Datenschutz langst ein alle Lebensbereiche umfassendes Alltagselixier gewor-
den ist. Obwohl diese Entwicklung seit Jahren deutlich erkennbar ist, zeigen sich
in der Auseinandersetzung immer wieder retardierende Tendenzen. S¢ darf ich
auf den vom Bundesminister fiir Finanzen vorgelegten Entwurf zur bereichsspezi-
fischen Ergdnzung der Abgabenordnung verweisen, in dem Positionen vertreten
werden, als ob es nie eine Datenschutzdiskussion gegeben hitte. Offensichtlich ist
fiir jedes Ressort der Entwicklungsprozef der Datenschutzdiskussion selbstdndig
nachzuvollziehen und durchzusetzen, ohne Riicksicht darauf, welche Erfahrun-
gen offenbar in anderen Ressorts gemacht worden sind. Argumente, die dann von
Abteilungsleitern in Ressorts zu héren sind, der Datenschutz kiimmere sich auch
um alles und sei unpraktikabel, zeigen, daB es auf dieser Fithrungsebene immer
noch nicht verstanden wurde, daf Datenschutz Realisierung von Biirgerrechien
bedeutet, die nicht gegen Verwaltungspraktikabilitat allein ausgespielt werden
diirfen.

Die in den letzten Monaten erneut aufgetretene Diskussicn um das Eindringen
von Hackern in offentliche Netze zeigt, daBl diese Erfolge gelegentlich auch des-
halb zu erzielen sind, weil die m&glichen Datensicherungsanforderungen nicht
beriicksichtigt wurden. Die Kreativitat von auBenstehenden Dritten, aber auch
die Kreativitat von berechtigten Nutzern innerhalb von Informationssystemen
wird — davon ist auszugehen — kiinftig noch mehr steigen, so daB mit derartigen
Eindringungsversuchen immer hédufiger zu rechnen ist. Nur wer sich mit entspre-
chenden Systemsicherungen umgibt, das PaBwort unregelméBig und 6fter dndert,
kein allgemeines PaBwort benutzt, Fehlversuchen nachgeht, Hard- und Software-
sicherungen einsetzt etc., wird relativ datensicher auch kiinftig arbeiten kénnen.
Das BewuBtsein fiir entsprechende Datensicherungsinvestitionen ist deutlich
erkennbar gestiegen. Auch diese Erfahrung zeigt, dall offensichtlich die spei-
chernden Stellen pathologisch lernen. Denn auf diese Risiken ist von mir und von
vielen anderen Stellen bereits vor mehreren Jahren hingewiesen worden, ohne
daB offensichtlich iiberall die nétigen Analysen und Investitionen vorgenommen
wurden. Wenn Information Ware ist, und wenn wir uns auf dem Wege in eine
Kommunikationsgesellschaft bewegen, dann muB dieser Erkenninis mehr Aui-
merksamkeit gewidmet werden. Denn personenbezogene Informationen sind
wesentlicher Bestandteil einer solchen Gesellschaft, Datenschutz und Datensiche-
rung sind deshalb unverzichtbare Funktionshestandteile.

Die Diskussion um Europa 1992 ist iiberall in vollem Gange. Ein Vergleich der
Datenschutzsituation in Europa ist dringend angebracht. Es ist dringend notwen-
dig, die Rechtssituation von Land und Bund mit europdischen Regelungen zu ver-
gleichen und fiir den Biirger, fir die Wirtschaft und fiir die éffentliche Verwaltung
aufzubereiten. Neben einer Bestandsaufnahme kommt es aber vor allen Dingen
darauf an, welche Leitprinzipien das europdische Datenschutzrecht prégen. Dabei
spielt sicherlich eine Rolle, wie die Bewohner der europdischen Staaten zueinan-
der rechtlich betrachtet werden, d. h, gelten sie als Ausldnder oder nicht? Wie
werden innerhalb der europdischen Sicherheit polizeiliche Informationssysteme
realisiert, welche Daten diirfen ausgetauscht und gespeichert werden? Wie reali-
siert der Biirger seine Datenschutzrechte bei europdischem Datenaustausch in der
Wirtschaft? Wie stellt sich die Wirtschaft auf die noch heterogene Datenschutz-
rechtslage in Europa ein und welche Méglichkeiten einer europdischen Harmoni-
sierung zeichnen sich ab? Jedenfalls darf es kein Europa ohne Datenschutz oder
ein Europa auf dem niedrigsten Datenschutzlevel geben.

Dieser Jahresbericht beschéftigt sich schlieBlich in einem besonderen Themen-
schwerpunkt mit den datenschutzrechtlichen Fragen bei der Entwicklung der
Gentechnologie. Mit der Entwicklung und Anwendung von Gencmanalysen im
Strafverfahren, bei der Durchfithrung von Versicherungsverhdaltnissen, bei der
Eingehung von Arbeitsverhiltnissen etc. werden erstmalig neue Methoden und
Formen dezidierter Informationen ilber Menschen erhebbar. Es bedarf keiner
besonderen Begrindung, daB diese Form der Datenerhebung, -speicherung und
-verarbeitung in besonders sensibler Weise das Recht auf informationelle Selbst-
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bestimmung jedes Betroffenen tangiert. Dieser Aspekt mub verstdrkt in die Eror-
terung iiber die Zuladssigkeit der Genomanalyse eingebracht werden und darf
nicht nur als Randproblem betrachtet werden. Die Rechtsordnung geht von der
Einzigartigkeit und Wesensverschiedenheit jedes einzelnen Menschen aus. Dies
steht aber bei gentechnischen Eingriffen, wie bei genomanalytischen Verfahren,
die vom ,normalen” Menschen ausgehen, in Frage. Der Begriff der ,Person in
ethischer und rechtlicher Tradition” tritt bei dieser Diskussion besonders in den
Vordergrund. Das Recht auf informationelle Selbstbestimmung ist ein Persdnlich-
keitsrecht und deshalb ist gerade die Diskussion um dieses Recht fiir die Entwick-
lung der Gentechnik von besonderer datenschutzrechtlicher Bedeutung. Ich
werde mich auch in Zukunft dieser neueren Entwicklung mit groBer Aufmerksam-
keit widmen.

Die hier in den SchluBbetrachtungen herausgegriffenen vier Themenkomplexe
zeigen, wie hoch der Anspruch der datenschutzrechtlichen Bewiltigung auch in
Zukunft ist. Es ist deshalb auch fir Politiker an der Zeit, dem Datenschutz den
hohen Stellenwert einzurdumen, der ihm gesellschaftspolitisch zukommt.

Dr, Alfred Billesbach

Bremerhaven, den 31. Médrz 1989

Anlage 1

Beschluf} der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 14. Marz 1988

Polizeiliche Datenverarbeitung bis zum ErlaB bereichsspezifischer gesetzlicher
Regelungen

Eines der dringendsten datenschutzrechtlichen Anliegen ist die Schaffung be-
reichsspezifischer Grundlagen fir die Datenverarbeitung der Sicherheitsbehdér-
den. Dies gilt ebenso fiir die Nachrichtendienste. Schon seit Jahren haben die
Datenschutzbeauftragten entsprechende Forderungen erhoben. Spétestens seit
dem ,,Volkszdhlungsurteil” des Bundesverfassungsgerichts vom 15. Dezember
1983 ist das gesetzliche Regelungsdefizit offenbar. So hat der Bayerische Verfas-
sungsgerichtshof in einer Entscheidung vom 9. Juli 1985 bezogen auf die polizeili-
che Datenverarbeitung hervorgehoben, es sei geboten, daB der Gesetzgeber die
Materie regele, die bisher Gegenstand der ,Richtlinien fiir die Fiihrung kriminal-
polizeilicher personenbezogener Sammlungen (KpS)" ist.

Mit der Erhebung, Speicherung und Weitergabe personenbezogener Daten greift
die Polizei in die Grundrechte der Betroffenen ein, chne dab dafiir immer die ver-
fassungsrechtlich gebotenen gesetzlichen Grundlagen vorhanden sind. So haben
schon einige Gerichte die polizeiliche Datenverarbeitung zum Zwecke vorbeu-
gender Straftatenbekdmpfung bis zum ErlaB bereichsspezifischer gesetzlicher
Grundlagen fiir unzulassig erkldrt. Gleichwohl kommen die gesetzgeberischen
Initiativen zur Behebung dieses Zustandes nur &uferst schleppend voran.

Allerdings hat das Bundesverfassungsgericht dem Gesetzgeber in der Vergangen-
heit Ubergangsfristen zur Beseitiqung von Regelungsdefiziten zugebilligt, wenn
damit eine sonst eintretende Funktionsfahigkeit staatlicher Einrichtungen ver-
mieden werden kann, die der verfassungsmédBigen Ordnung noch ferner stiinde
als der bisherige Zustand.

Dabei ist auf folgendes hinzuweisen:

1. Ubergangsfristen koénnen ihrer Natur nach nicht unbegrenzt in Anspruch
genommen werden. Das Bundesverfassungsgericht hat ausdriicklich darauf
hingewlesen, dal} sie dann nicht mehr anerkannt werden kénnen, wenn der
Gesetzgeber eine Neuregelung ungebiihrlich verzdgert.

2. Wihrend der Ubergangsfrist reduziert sich die Befugnis zu Eingrifien auf das,
was fiir die geordnete Weiterfithrung eines , funktionsfdhigen Betriebes” uner-
laBlich ist. Es ist mithin unzuldssig und mit den vom Bundesverfassungsgericht
festgesteliten reduzierten Befugnissen unvereinbar, bereits bestehende Daten-
verarbeitungsablaufe noch auszuweiten, etwa durch den Aufbau neuer Daten-
banken oder die Ausschépfung neuer technischer Méglichkeiten, soweit die
Eingriffe in die Rechte der Betroffenen damit eine neue Qualitit erreichen.
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3. Besondere Zuriickhaltung hat sich die Polizei dort aufzuerlegen, wo Eingriffe
in das informationelle Selbstbestimmungsrecht noch weitere Grundrechte
betrefien.

3.1 Die Feststellungen von Personalien, damit verbundene Datenabgleiche
und Speicherungen sowie Film- und Videcaufnahmen sind anld8lich von
éffentlichen Versammlungen wihrend der Ubergangszeit nur dann als
zuldssig anzusehen, wenn Anhaltspunkte dafiir vorliegen, dab strafbare
Handlungen begangen werden.

3.2 Die Nutzung technischer Hilfsmittel zur verdeckten Datenerhebung durch
Lauschangriffe in Wohnungen mufl grundsétzlich ausgeschlossen sein.

4, Der Einsatz von verdeckten Ermittlern und V-Leuten sowie langfristige Obser-
vationen und polizeiliche Beobachtung diirfen nur zugelassen werden, wenn
konkrete Anhaltspunkte fiir bestimmte schwere Straftaten bestehen. Es mull
festgelegt werden, wer diese MaBnahmen anordnen darf, wie die anfallenden
Erkenntnisse verwertet werden diirfen und wann die Betroffenen zu unterrich-
ten sind.

o

Im Hinblick auf die von den Verfassungsgerichten fiir die Ubergangszeit gefor-
derte Beschrdnkdung auf das, was fir die geordnete Weiterfilhrung eines
+funktionsfihigen Betriebs" unerlaBlich ist, erinnern die Datenschutzbeauf-
tragten an ihre fritheren Beschliisse zur polizeilichen Datenverarbeitung.
Danach sind kiinftig insbesondere folgende Datenverarbeitungsvorgange zu
unterlassen:

— Speicherung diskriminierender personenbezogener Hinweise in polizeili-
chen Informationssystemen;

— Speicherung {ehemals) verddchtigter Personen zu Zwecken vorbeugender
Straftatenbekdmpfung ohne verantwortbare kriminologische Prognose,

— Speicherung von Daten iiber Personen, bei denen eine Anklageerhebung
mangels offentlichen Interesses abgelehnt wurde;

— Speicherung von Daten iiber Kinder, die der Begehung einer Straftat ver-
ddchtigt werden;

— Weitergabe von Informationen, die mit speziellen polizeilichen Befugnissen
erhoben wurden, an andere als Polizeidienststellen.

Anlage 2

Beschluf der Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der zur Anderung und Ergénzung des Personenstandsgesetzes vom 15. Mirz
1988

L

Die Datenschutzbeauftragten des Bundes und der Lander begriifen vor dem Hin-
tergrund der bereits in ihrem Konferenzbeschluf vom 6./7. Juni 1983 gegebenen
Empiehlungen zur Verbesserung des Datenschutzes im Bereich personenstands-
rechtlicher Regelungen die unter Federfilhrung des Bundesministers des Innern
zwischen Bund und Lindern angelaufenen Beratungen und Vorarbeiten fiir ein
Fiinftes Gesetz zur Anderung und Ergédnzung des Personenstandsgesetzes. Positiv
bewerten sie insbesondere die Absicht,

a) die Mitteilungspflichten des Standesbeamten gesetzlich zu verankern,

b) die Einsicht in die Personenstandsbiicher und die Erteilung von Auskiinften
und Urkunden préziser zu regeln, insbesondere eigenstidndige Vorschriften
iiber die Auskunft bzw. Einsicht fiir Zwecke wissenschaftlicher Forschung zu
schaffen,

¢) das dffentliche Aufgebot wegfallen zu lassen (Streichung des geltenden § 3
PStG, Anderung des Ehegesetzes).

I

Mangels einer Rechtsgrundlage fiir die standesamtliche Herausgabe personenbe-
zogener Daten zur Verdffentlichung von Personenstandsfillen darf der Standes-
beamte eine Mitteilung zu diesem Zwecke grundsétzlich nur dann machen, wenn
der Betroffene eingewilligt hat, Im Interesse der Normenklarheit und Verhdltnis-
méiBigkeit empfehlen die Datenschutzbeauftragten jedoch, gesetzlich festzulegen,
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— in welchen Fillen,
— in welchem Umfang,
— unter welchen Voraussetzungen

der Standesbeamte auf der Grundlage der Einwilligung der Betroffenen eine Mit-
teilung zur Veroifentlichung von Personenstandsfillen machen darf.

1L
Insbesondere empfehlen die Datenschutzbeauftragten:

1. Auf die Eintragung des Berufs in Personenstandshiichern sollte verzichtet
werden, Auch in den geltenden §§ 12, 15b, 21, 30, 37 und 46a sollte diese Angabe
fallengelassen werden.

Die Angabe des Berufes ist fiir die Beurkundung nicht erforderlich. Fiir Identifizie-
rungszwecke stehen geniigend andere Merkmale zur Verfiigung. Die Angabe ist
wegen ihrer begrifftichen Ungenauigkeit fiir die Identifizierung auch nicht geei-
gnet. Es bleibt weitgehend dem Betroffenen iiberlassen, ob er seinen erlernten
oder ausgeiibten Beruf angibt und welche Bezeichnung er dafiir wéhlt (z. B. Beam-
ter, Jurist, Verwaltungsjurist, Regierungsrat, Referent], wahrend die ibrigen
Eintragungen in die Personenstandsbiicher prédzise geregelt sind. Die bessere Aus-
sagefdhigkeit der Biicher fir die spdtere historische Forschung reicht als Begriin-
dung fiir die Erhebung des Berufs nach Auffassung der Datenschutzbeauftragten
nicht aus.

2. Die Berechtigung von Behérden und bestimmten &ffentlichen Stellen, Aus-
kunft aus einem und Einsicht in einen Personenstandseintrag sowie Erteilung von
Perscnenstandsurkunden zu verlangen, sollte in einer gesonderten Vorschrift
bereichsspezifisch geregelt werden. Eine ,Durchsicht dieser Bicher"” wie sie bis-
lang § 61 PStG vorsieht, sollte kiinftig weder Behérden und bestimmten &ffentli-
chen Stellen noch anderen Personen erlaubt sein. Es sollte sichergestellt werden,
daB die Gewédhrung von Auskunft und Einsicht nicht routinemdBig, sondern nur
auf Ersuchen im Einzelfall erfolgen darf. Ein Direktzugriff aui Personenstandsein-
tragungen ist dementsprechend auszuschliefien.

3. Die Gewahrung von Informationen an Behdérden und bestimmte sonstige Stel-
len sollte an die gleichzeitige Benachrichtiqung des Betroffenen gebunden wer-
den. Damit wird der Forderung des Bundesverfassungsgerichts in seinem Volks-
zdhlungsurteil Rechnung getragen, daB der Birger wissen mufl, wer was wann
iiber ihn weiB.

4, Die Gewidhrung von Informationen zum Zwecke wissenschaftlicher For-
schung sollte durch gesetzliche Vorschriften bereichsspezifisch geregelt werden.
Dabei sellte das Prinzip der Gewdhrung von Auskunft und Einsicht nur mit Einwil-
ligung der Betroffenen als Regelfall an den Anfang gestellt werden. Daran
anschlieBend sollte als Ausnahme vorgesehen werden, dah es der Einwilligung
dann nicht bedarf, wenn das 6ffentliche Interesse an der Durchfiihrung des For-
schungsvorhabens das Geheimhaltungsinteresse des Betroffenen erheblich iiber-
wiegt, die Einholung der Einwilligung nicht méglich ist und der Zweck des For-
schungsvorhabens auf andere Weise nicht erreicht werden kann.

Im Falle der Einwilligung wie auch im Ausnahmefalle bedarf es einer gesetzlichen
Bindung der gewahrten Informationen an den Zweck eines im Auskunftsersuchen
zu bestimmenden Forschungsvorhabens. Die Konkretisierung ist unerlaBlich, weil
nur bei mdglichst konkreter Bestimmung des Forschungsprojekts eine rechtsver-
bindliche Einwilligung zustandekommen kann und weil die erforderliche Giiterab-
wiagung im Falle der subsididr zuldssigen Datenweitergabe auf gesetzlicher Grund-
lage ebenfalls eine genauere Kenntnis erfordert.

Das Verhéltnis der Vorschriften zugunsten wissenschaftlicher Forschung zu Vor-
schriften, die der Ahnenforschung bzw. zeitgeschichtlichen Forschung entgegen-
kommen sollen, bedarf — besonders mit Blick auf erhebliche Abgrenzungspro-
bleme in der Praxis — niherer Prézisierung.

5. Fir Orts- bzw. Zeitangaben in Urkunden, namentlich in Sterbeurkunden,
sollte eine Regelung vorgesehen werden, durch die Peinlichkeiten fiir die Betrof-
fenen vermieden werden. Insbesondere sollten Sterbeurkunden so gefafit werden,
dah sie Dritten keinen AnlaB zu Spekulationen {iber die ndheren Umstédnde des
Todes geben. Angaben des Sterbeortes sollten sich auf die Bezeichnung der
Gemeinde beschrénken. Ist der Sterbeort nicht bekannt, so sollte die Bezeichnung
der Gemeinde angegeben werden, in der der Verstorbene tot aufgefunden wurde,
ohne dafi erkennbar gemacht wird, dafl besondere Umstdnde vorliegen. Als Zeit-
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punkt des Todes sollte der Sterbetag eingetragen werden, ohne da8 erkennbar
wird, ob innerhalb dieses Tages der genaue Zeitpunkt, der ungefdhre Zeitpunkt
oder lediglich ein Zeitraum festzustellen war. Fiir den Fall, daf} im Sterbebuch ein
iiber mehrere Tage reichender Zeitraum anzugeben ist, solite bestimmt werden,
daB in der Sterbeurkunde ein Todestag (der ungefdhre Zeitpunkt im Rahmen die-
ses Zeitraums) eingesetzt wird.

Soweit es im Einzelfalle zur Kldrung von Rechtsverhdltnissen — z. B, im Erbrecht
— ausnahmsweise auf eine moglichst genaue Zeitangabe ankommt, ist dieser
Bedarf durch die zugunsten von Behdrden bzw. Gerichten vorgesehene Auskunft
aus bzw. Einsicht in den Personenstandseintrag, d. h. in das Sterbebuch, hinrei-
chend gedeckt.

6. Neben den Vorschriften itber Informationsgewdhrung auf Ersuchen bedarf es
priziser Rechtsgrundlagen firr die Mitteilungspflichten des Standesbeamten,
denen ein Ersuchen nicht vorausgeht, Die als Mitteilungsempfénger vorgesehe-
nen Behorden und Stellen sollten im Gesetz abschliefiend genannt, der Umfang
der Mitteilungsinhalte beschrieben und klargestellt werden, daB die Mitteilung
der Angaben nur zu einem bestimmten Verwendungszweck erfolgt, der in der
Zustindigkeit der Empfangerbehdrde bzw. -stelle liegt und gesetzlich bestimmt ist.

Auflerdem sollte festgelegt werden, dafl es fiir den etwaigen Einsatz automati-
scher Datenverarbeitung zur Erfiilllung der Mitteilungspflichten verordnungsma-
Biger Regelungen bedarf.

7. Essollte sichergestellt werden, daB bei einer Inkognito-Adoption Minderjéhri-
ger eine Unterrichtung der Meldebehdrde der leiblichen Eltern des adoptierten
Kindes {iber das Erldschen des Verwandschaftsverhélinisses bzw. die Anderung
des Namens des adoptierten Kindes nicht erfolgt. Es sollte jedenfalls vom Standes-
beamten kein Informationsweg zur Meldebehdrde des Annehmenden und zur
Meldebehérde der bisherigen Verwandten fithren. Die Datenschutzbeauftragten
nehmen hierzu auf eine friihere Erklirung des Bundesministers des Innern Bezug,
daB eine Mitteilungspflicht des Standesbeamten an die fiir den Wohnort der leibli-
chen Eltern zustindige Meldebehdrde mit dem Offenbarungsverbot des § 1758
BGB nicht vereinbar wiare, und halten an dem gleichlautenden BeschluB der
Datenschutzbeauftragten vom 6./7. Juni 1983 fest.

An welche Meldebehérde die Mitteilung tiber die Geburt zu richten ist, bedarf
auch in den Fillen naherer Konkretisierung, in denen sich schon kurz nach der
Geburt Anhaltspunkte dafiir ergeben, daf das Kind fir eine Adoptionsvermittiung
in Betracht kemmt, es also nicht in die Hauptwohnung der leiblichen Eltern bzw.
Mutter auigenommen, sondern in Adoptionspflege gegeben wird. Mit Ricksicht
auf die Bestimmung des § 1747 Abs. 3 Satz 1 BGB, wonach die Einwilligung der
Eltern bzw. der Mutter eines nichtehelichen Kindes in eine Adoption erst erteilt
werden kann, wenn das Kind acht Wochen alt ist, sollte im Falle des Vorliegens
derartiger Anhaltspunkte zunichst von einer Mitteilung an die fiir die Hauptwoh-
nung der Eltern bzw. der Mutter eines nichtehelichen Kindes zusténdige Meldebe-
hérde abgesehen werden. Die Meldung an die zustdndige Meldebehodrde sollte
dann erfolgen, wenn feststeht, ob und ggf. zu wem das Kind in Adoptionspflege
gegeben wird.

Anlage 3

EntschlieBung der Konferenz der Datenschutzbeaufiragten des Bundes und der
Liinder sowie der Datenschutzkommission Rheinland-Pfalz vom 6. Juni 1988 zur
Neufassung des Bundesdatenschutzgesetzes

Die Datenschutzbeauftragten stellen mit Bedauern fest, daB der vorliegende Ent-
wurf einer Neufassung des Bundesdatenschutzgesetzes im wesentlichen die glei-
chen Méngel aufweist wie der entsprechende Entwur{ der 10. Legislaturperiode
des Deutschen Bundestages. Diese Mangel haben die Datenschutzbeauftragten
bereits in ihrer EntschlieBung vom 14. Marz 1986 aufgezeigt.

Die Datenschutzbeauftragten halten es insbesondere fiir verfehlt, das allgemeine
Datenschutzrecht aufzusplitiern in ein streng auf die Datenverarbeitung in
Dateien bezogenes Bundesdatenschutzgesetz und ein den Datenschutz in Akten
regelndes Verwaltungsverfahrensgesetz, das weite und wichtige Verwaltungsbe-
reiche (z. B. Finanzverwaltung und Sozialverwaltung) ebensowenig erfafit wie die
Strafverfolgung, und dessen Einhaltung sich iiberdies weitgehend der Daten-
schutzkontrolle entzieht.

Die Datenschutzbeaufiragten stellen ferner fest, daB bei der Vorbereitung des Ent-
wurfs ihre Empfehlungen sowie die zwischenzeitlich von einigen Bundesldndern
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erlassenen, in wesentlichen Punkten vorbildlichen Neuregelungen des Daten-
schutzes nahezu unberiicksichtigt geblieben sind.

Die Datenschutzbeauftragten verkennen nicht, dab auch der jetzige Entwurf
einige Verbesserungen gegeniiber dem geltenden Recht aufweist. Insgesamt
jedoch werden die in der Begriindung des Entwurfs genannten Ziele der beabsich-
tigten Weiterentwicklung des Bundesdatenschutzgesetzes nicht erreicht:

— Die Anpassung an die Grundsatze des Urteils des Bundesverfassungsgerichts
vom 15. Dezember 1983 zum Volkszdhlungsgesetz ist in mehrfacher Hinsicht
nicht gelungen: so enthalt der Entwurf keine ausdriickliche Regelung der Da-
tenerhebung, obwohl gerade diese den Biirger unmittelbar belastet; die
geplante Regelung im Verwaltungsverfahrensgesetz reicht nicht aus. Auch
erfahrt der Grundsatz der Zweckbindung zu weitgehende Ausnahmen und die
Transparenz der Datenverarbeitung, insbesondere das Recht des Betroffenen
auf Auskunft, bleibt hinter verfassungsrechtlichen Anforderungen zuriick.

—- Dem technologischen Fortschritt auf dem Gebiet der Informations- und Kom-
munikationstechnik ( z. B. Arbeitsplatzcomputer, neue optische Speicherme-
dien, Videoaufzeichnungen, Telekommunikation und Vernetzung) wird der
Entwurf nicht gerecht. Der im Entwurf verwandte Dateibegriff und die Beibe-
haltung des bisherigen Katalogs technischer und organisatorischer Datensiche-
rungsmaBnahmen vernachléssigen die technische Entwicklung.

— Die Kontrollbefugnis des Bundesbeauftragten fiir den Datenschutz wird insge-
samt eingeschrankt, insbesondere durch den Ausschlufl systematischer Kon-
trollen bei der Erhebung und Verwendung personenbezogener Informationen
auBerhalb von Dateien, Keinesfalls kann eine Einschriankung der Kompetenz
der Landesbeauftragten durch den Bundesgesetzgeber hingenommen werden.

— Die Datenschutzvorschriften filr den nicht&ffentlichen Bereich orientieren
sich nicht an dem Grundsatz der Zweckbindung und rdumen unvertretbare
Verarbeitungsprivilegien ein.

Der Entwurf entspricht daher nicht den Erwartungen an ein zeitgemaé&fes Daten-
schutzrecht als Ausprédgung des verfassungsrechtlich garantierten Rechts des Biir-
gers auf informationelle Selbstbestimmung. Dieses Recht ist erst jingst durch das
Bundesverfassungsgericht in seiner Entscheidung vom 9. Médrz 1988 bestitigt
worden. Dort heifit es:

»In dieses Recht wird nicht nur dann eingegriffen, wenn der Staat vom einzelnen
die Bekanntgabe persdnlicher Daten verlangt oder diese der automatisierten
Datenverarbeitung zufiihrt . . . . Das Recht auf informationelle Selbstbestimmung
schiitzt vielmehr wegen seiner persénlichkeitsrechtlichen Grundlage generell vor
staatlicher Erhebung und Verarbeitung personenbezogener Daten und ist nicht
auf den jeweiligen Anwendungsbereich der Datenschuizgesetze des Bundes und
der Linder oder datenschutzrelevanter Sonderregelungen beschrankt.”

Die Konsequenz daraus muBl eine méglichst liickenlose und prézise Regelung des
Datenschutzes sein, um Rechtssicherheit fiir Biirger und Verwaltung herzustellen.

Anlage 4

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder sowie der Datenschutzkommission Rheinland-Pfalz vom 6. Juni 1988 zum

Entwurf eines Gesetzes zur Strukturreform im Gesundheitswesen (Gesundheits-
Reformgesetz — GRG)

Die Konferenz der Datenschutzbeauftragten stellt fest, daBl es in Verhandlungen
Zwischen dem Bundesbeauftragten fir den Datenschutz und dem Bundesminister
fiir Arbeit und Sozialordnung gelungen ist, eine Reihe von Forderungen des
Datenschutzes im Regierungsentwurf gegeniiber den Vorentwiirfen zu verwirk-
lichen.

Gleichwohl halten die Datenschutzbeauftragten eine Verbesserung des Persdn-
lichkeitsschutzes der Krankenversicherten im weiteren Gesetzgebungsverfahren
vor allem in den folgenden Punkten fiir notwendig:

1. Erfassung medizinischer Daten und Grundsatz des geringstmiglichen Ein-
griffs

Die im Zusammenhang mit Leistungen der gesetzlichen Krankenversicherung

vorgesehene automatisierte Verarbeitung von Daten der Versicherten, Arzte und

Zahnarzte darf der Gesetzgeber wegen des damit verbundenen gravierenden
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Eingriffs in das Selbstbestimmungsrecht der Versicherlen nur zulassen, wenn
damit tatsichlich auch die erklirten Ziele des Gesetzgebungsvorhabens gefor-
dert, namentlich ein wesentlicher Beitrag zur Kostendampfung geleistet werden
kann, und sich dies nicht auch durch weniger einschneidende MaBnahmen errei-
chen 1dBt. So wiirde es fiir die Erstellung von Statistiken, die fiir die Bewertung und
Beeinflussung des Leistungsgeschehens wichtig sind, geniigen, einen anonymi-
sierten Transparenzbestand zu bilden. Dariiber hinaus wére zu fragen, ob es nicht
ausreicht, statt der vorgesehenen versichertenbezogenen umfassenden Daten-
speicherung nur die rechtlichen und organisatorischen Voraussetzungen zur
Uberpriifung von Einzelfillen festzulegen.

2. Festlegung des Verwendungszwecks personenbezogener Daten

Gegen die Nutzung personenbezogener Daten, soweit sie fiir die Uberprifung der
Abrechnung medizinischer Leistungen und zur Kontrolle der Wirtschaftlichkeit
erforderlich ist, bestehen keine grundséitzlichen Bedenken. Nach der Rechtspre-
chung des Bundesverfassungsgerichts muB der Verwendungszweck erhobener
Daten vom Gesetzgeber normenklar festgelegt werden. Fiir kassendrztliche Ver-
einigungen und fiir den Medizinischen Dienst fehlt es im Gesetzentwurf an einer
Festlegung des Verwendungszwecks. Der Gesetzentwurf stellt auferdem nicht
sicher, daB Daten der Krankenkassen nur fiir deren Zwecke verwendet werden.
Eine Verwendung medizinischer Daten iiber den eigentlichen Aufgabenbereich
der Krankenkassen, der Kassendrztlichen Vereinigungen und des Medizinischen
Dienstes hinaus darf wegen der besonderen Sensibilitdt der Daten nur fiir eng
umschriebene Ausnahmefille zugelassen werden. Die allgemeinen Offenbarungs-
vorschriften des SGB X lassen eine zu weitgehende Nutzung durch Dritte zu.

Dies gilt um so mehr, als die im Entwurf bereits einbezogene technische Entwick-
lung (maschinenlesbare Datentrdger, Krankenversicherungskarte) immer mehr
dazu fithren wird, daB die versicherungsbezogenen Krankheitsdaten in maschi-
nenlesbarer Form und damit vielfaltig verwertbar vorliegen werden.

Die Konferenz begriiit die Verbesserungsvorschlige der Ausschiisse des Bun-
desrates.

3. Vereinbarungen der Verbdnde

Der Gesetzentwurf {iberlaft die Regelung der Abrechnung der kassendrztlichen
Versorgung einschlieBlich der dafiir erforderlichen Daten{ibermittlung den Ver-
einbarungen der Verbénde der Krankenkassen und Kassendrztlichen Vereinigun-
gen. Verschiedene Vereinbarungen greifen nachhaltig in das informationelle
Selbstbestimmungsrecht der Versicherten ein, ohne daB diese — insbesondere als
Pflichtversicherte — eine Wahlmdglichkeit hdtten, Das betrifft z. B. Festlegungen
iiber den Inhalt von Rezepten und Krankenscheinen, die Einbeziehung Dritter zu
Priifzwecken, Meldung von Behinderungen an die Krankenkassen.

Da der Gesetzgeber nach der Rechtsprechung des Bundesverfassungsgerichts
alles Wesentliche selbst regeln muB, reicht es nicht aus, die Regelungsbefugnis an
die Verbinde zu delegieren. Vielmehr miifte der Umfang der Eingriffe in das
informationelle Selbstbestimmungsrecht und der Mindestinhalt der datenschutz-
rechtlichen Regelungen konkreter als bisher gesetzlich festgelegt werden. Das
gilt auch fiir die Voraussetzungen zur Einfiibrung maschinenlesbarer Kranken-
versicherungskarten. Dariiber hinaus wére klarzustellen, daB die Verarbeitung
und Nutzung personenbezogener Daten fiir andere als die im Gesetz genannten
Fille nicht durch Vereinbarung vorgesehen werden kann. Der Gesetzgeber sollte
iiberdies ein Verfahren vorsehen, in dem die Wahrung der Rechte der Patienten
bei ErlaB solcher Vereinbarungen iiberpriift wird (z. B. Genehmigqungsvorbehalt;
eine Genehmigung diirfte nur erteilt werden, wenn in den Vereinbarungen die
Forderungen des Datenschutzes der Versicherten angemessen beriicksichtigt
sind).

Der Inhalt der Vereinbarungen ist dem Betroffenen auf Verlangen zugénglich zu
machen.

4, Medizinischer Dienst

Im Hinblick auf die Schutzwiirdigkeit der beim Medizinischen Dienst anfallenden
Krankheitsdaten sind gesetzliche Regelungen erforderlich iiber

— Art und Umfang der zu verarbeitenden Daten

— Zweckbestimmung und Verwendungsméglichkeit (etwa im Bereich des Sozial-
medizinischen Dienstes der Rentenversicherungstriger)
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— Vermeidung einer med. Zentraldatei

— Informationsrechte der Betroffenen

— Einschrdnkung der Offenbarungsbefugnisse gegeniiber Dritten
— Lgschungszeitpunkte

Die Konferenz begriiBt auch hier die in diese Richtung zielenden Vorschlige der
Ausschiisse des Bundesrates.

5. Auskunftsanspruch

Wegen der zentralen Bedeutung des Auskunftsanspruchs ist im Gesetzestext
deutlich klarzustellen, daf auf Verlangen des Versicherten Auskunft iber Lei-
stungen und Kosten sowie nach Mafgabhe des § 83 SGB X auch iiber die Diagnose
zu erteilen ist. Der Auskunftsanspruch darf nicht durch Satzung beschrankt wer-
den. Der Anspruch mu8 auch gegeniiber dem Medizinischen Dienst bestehen.

6. Aufbewahrungsfiristen

Der verfassungsrechtliche VerhéltnismdBigkeitsgrundsatz gebietet, die Speiche-
rungsdauer personenbezogener Daten auf das erforderliche Mal zu begrenzen.
Hierzu sind konkret bestimmte Aufbewahrungsfristen unerlaBlich.

Im Gesetzentwurf ist bisher nur bei den Krankenkassen eine nach Jahren festge-
legte Frist fiir die Aufbewahrung von Daten iiber Leistungsvoraussetzungen (z. B.
der Erkrankung, Arbeitsunfdhigkeitszeiten) vorgesehen. Die Speicherungsdauer
fiir andere Daten bei Krankenkassen und Kassendrztlichen Vereiniqungen (z. B.
verordnete Medikamente, drztliche Leistungen, Uberweisungen, Abrechnungs-
unterlagen) ist im Gesetzentwurf nicht konkret befristet. Nach dem Grundsatz der
Normenklarheit und dem Wesentlichkeitsgebot des Bundesverfassungsgerichts
hat der Gesetzgeber hier selbst eine bestimmte Aufbewahrungsfrist festzulegen.

Die Konferenz begriifit auch hier die in diese Richtung zielenden Vorschldge der
Ausschiisse des Bundesrates, Sie weist jedoch darauf hin, daf die Aufbewahrungs-
frist jeweils am Tage der jeweiligen Leistungsgewédhrung beginnen mus.

7. Zentrale Krankheitsdatel der Unfallversicherungstriger

Der Gesetzentwurf rdumt den Unfallversicherungstrigern die Méglichkeit ein,
eine zentrale Krankheitsdatei einzurichten,

Angesichts der schon friiher diskutierten vielfaltigen datenschutzrechtlichen Pro-
bleme zentraler Krankheits- und Gefihrdungsregister muB der Gesetzgeber
jedoch gleichzeitig mit der Erlaubnis zur Einrichtung dafiir sorgen, daB fiir solche
Register ausreichende rechtliche und organisatorische Schutzvorkehrungen wirk-
sam werden. Vorzusehen ist insbesondere eine Einwilligung des Betroffenen in die
Speicherung seiner Daten.

Sicherzustellen ist ferner:

— die Verantwortlichkeit fiir die gespeicherten Daten (speichernde Stelle)
— Art und Umfang der zu speichernden Daten

— die konkrete Zweckbestimmung der Daten in dem betreffenden Register
— Zugriffsrechte

Sicherzustellen ist schlieBlich, daB die Patientendaten nicht aus dem durch § 35
SGB 1 geschiitzten Bereich (Sozialgeheimnis} herausgeldst werden,

Anlage 5

Beschlufi der Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der sowle der Datenschutzkommission Rheinland-Pfalz vom 10. Oktober 1988

Aktuelie Probleme des Datenschutzes in der Telekommunikation

Mit Inkrafttreten der Telekommunikationsordnung am 1. Januar 1988 hat die
Deutsche Bundespost den Ubergang von bisher getrennten Fernmeldenetzen zu
einem einzigen, dienstintegrierten digitalen Telekommunikationsnetz fiir die
Ubermittlung aller Nachrichtenarten eingeleitet; kiinftig fallen an zentralen Stel-
len erheblich mehr und leichter auswertbare personenbezogene Daten an als bis-
her, die je nach Dienstart mehr oder weniger prézise Riickschliisse auf das Verhal-
ten der Teilnehmer erlauben. In der Telekommunikationserdnung wurden die
Empfehlungen der Konferenz der Datenschutzbeauitragten des Bundes und der
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Linder zur Verbesserung des Datenschutzes und zur Beherrschung der méglichen
Risiken bisher leider nur zum Teil befolgt.

Auch das Bundesdatenschutzgesetz kann mit seinen allgemeinen Vorschriften die
Risiken nicht auffangen; dies gilt auch fiir die bisher bekanntgewordenen Novel-
lierungsentwiirfe. Hier bedarf es weiterer spezieller Regelungen. Bei der Novellie-
rung des Bundesdatenschutzgesetzes muB vor allem sichergestellt werden, daf
simtliche beim Einsatz neuer Telekommunikationstechniken und -dienste anfal-
lenden Daten in den Geldtungsbereich des Gesetzes fallen. Deshalb mub z. B.
selbstverstandlich sein, daf alle personenbezogenen Daten aus der Bild-, Sprach-,
Text- und Dateniibertragung geschiitzt werden. Die Regelung der Zulassigkeit der
Verarbeitung personenbezogener Daten, deren Kontrolle und der erforderlichen
technisch-organisatorischen MaBnahmen miissen an die neuen technischen Gege-
benheiten angepabt werden.

Das Griinbuch der europidischen Gemeinschaften {iber die Entwicklung des
gemeinsamen Marktes fiir Telekommunikationsdienstleistungen und Telekommu-
nikationsgerate zeigt, daft der Datenschutz bei der geplanten Liberalisierung des
Angebots von Dienstleistungen und Gerédten nur unzureichend beriicksichtigt
wird. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder
weist nachdriicklich darauf hin, daB das nationale Datenschutzrecht nicht durch
ein Gemeinschaftsrecht iberlagert werden darf, das im Ergebnis zu weniger
Datenschutz fiihrt als das nationale Recht. Die frithzeitige Einbindung des Daten-
schutzes in die jetzt folgenden Beratungen — auch auf EG-Ebene — ist daher drin-
gend erforderlich.

Die Lander sind im Rahmen ihrer Zustéindigkeit zum ErlaB von Regelungen zur
Nutzung der Telekommunikation verpflichtet, auch die notwendigen Daten-
schutzvorschriften zu erlassen. Der Bildschirmtext-Staatsvertrag kann hierzu als
Vorkild dienen. In einem derartigen Staatsvertrag miissen auch die materiellen
Voraussetzungen zum Betrieb privater Telekommunikationsdienste und deren
Zulassung geregelt werden.

Anlage 6

BeschiuB der Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der sowie der Datenschutzkommission Rheinland-Pfalz vom 10. Oktober 1988

Sicherstellung des Datenschutzes bei der Poststrukturreform

Die Bundesregierung hat dem Parlament den Entwurf eines Poststrukturgesetzes
vorgelegt, in dem eine teilweise Privatisierung des Fernmeldewesens vorgesehen
ist, Eine Verwirklichung dieses Entwurfs hatte zur Folge, daB fiir die kiinftigen pri-
vaten Telekommunikationsanbieter weniger strenge Datenschutzregelungen gel-
ten als im Bereich der Bundespost.

Das Poststrukturgesetz muB deshalb idber die bisherigen Regelungen hinaus
sicherstellen, daB auch in den Bereichen, in denen Endeinrichtungen durch Pri-
vate betrieben oder sonstige Netzfunktionen durch Private wahrgenommen wer-
den, ebenso strenge Datenschutzregelungen gelten, wie sie im Bereich der Bun-
despost notwendig sind.

Hierzu reicht die Verordnungserméchtigung, die die Bundesregierung nur unzu-
reichend zum Tétigwerden verpflichtet, nicht aus. AuBerdem kénnte der Daten-
schutz durch private Geschéiftshbedingungen unterlaufen werden. Notwendig ist
eine abschlieBende gesetzliche Regelung, die den Umfang der Daten auf das uner-
laBliche AusmaB beschrankt, eine strenge Zweckbindung vorsieht und fiir den
Biirger die Datenfliisse offenlegt. Dies gilt auch fiir personenbezogene Daten, die
beim Betrieb privater Telekommunikationsdienstleistungen (§ 1 Abs. 4 Entwur{
Fernmeldeanlagengesetz) anfallen. Solche Dienstleistungen diirfen nur zugelas-
sen werden, wenn sie den gesetzlichen Anforderungen entsprechen.

Die gesetzliche Regelung sollte von den Unternehmen der Deutschen Bundespost
und von den privaten Unternehmen auch verlangen, daB diese technische und
organisatorische MafBnahmen durchfithren, um eine datenschutzgerechte und
sichere Telekommunikation zu gewédhrleisten. SchlieBlich mufl auch fiir die priva-
ten TK-Anbieter eine angemessene Kontrolle vorgesehen werden.
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Anlage 7

Beschluf der Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der sowle der Datenschutzkommission Rheinland-Pfalz vom 10. Oktoher 1988
Zum

Entwurf einer Steuerdaten-Abruf-Verordnung — StDAV — (Stand 9. Juni 1988)

Die Konferenz begriiBt es, daB der Bundesminister der Finanzen bei der Vorberei-
tung einer Steuerdaten-Abruf-Verordnung einigen vom Bundesbeauftragten fir
den Datenschutz einvernehmlich mit den Landesbauftragten fiir den Datenschutz
und der Datenschutzkommission Rheinland-Pfalz ausgesprochenen Empfehlung
fiir eine datenschutzrechtliche Verbesserung gefolgt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sowie der
Datenschutzkommission Rheinland-Pfalz erhebt jedoch ernste Bedenken gegen
die nach dem derzeitigen Entwurf weiterhin vorgesehene Einrichtung von auto-
matisierten Datenabrufverfahren fiir die obersten Finanzbehdrden und fiir die
Oberfinanzdirektion. Die Einfithrung solcher Datenabrufverfahren bedeutet, daB
bei den Oberfinanzdirektionen, den obersten Finanzbehoérden der Lander und
beim Bundesminister der Finanzen zentrale Abrufmdéglichkeiten geschaffen wer-
denkdnnen, die diesen Beh&rden einen unmittelbaren automatisierten Zugriff auf
Steuerdaten der Finanzdmter ihres Zustdndigkeitsbereiches erméglichen.

Solche zentralen Datenabrufmébglichkeiten sind fiir die Erfillung der Aufgaben
der Aufsichtsbehérden nicht erforderlich. Bei etwaigen Verfahren im Rahmen der
Aufsicht sind ohnehin die Akten heranzuziehen. Von diesen Aufsichtsbehérden
sind bei der Bearbeitung von steuerlichen Einzelfdllen in aller Regel auch keine
Entscheidungen unter Zeitdruck zu treffen.

Von der Einrichtung solcher Datenabrufverfahren ist kein ins Gewicht fallender
Rationalisierungseffekt zu erwarten. Solche Verfahren kénnen aber dazu fihren,
daB dem besonderen Steuergeheimnis unterliegende Daten auf sehr einfache
Weise Personen bekannt werden, die sie fiir die Erfiillung ihrer Aufgaben nicht
bendtigen. Dem gilt es vorzubeugen. Die Datenschutzkonferenz schldgt daher
vor, in dem Entwurf der Steuerdaten-Abruf-Verordnung automatisierte Daten-
abrufverfahren fiir Oberfinanzdirektionen und oberste Finanzbehérden nicht
vorzusehen.

Anlage 8

BeschluBl der Konferenz der Datenschutzbeauitragten des Bundes und der Lin-
der sowie der Datenschutzkommission Rheinland-Pfalz vom 10. Oktober 1988

Datensicherheit beim Einsatz kleinerer Datenverarbeitungsanlagen

Beim Einsatz kleinerer Datenverarbeitungsanlagen, vor allem von persdnlichen
Computern (PC), bereiten die Datensicherheit und die OrdnungsmaBigkeit der
Verarbeitung personenbezogener Daten besondere Probleme. Im Hinblick auf
diese Probleme geben die Datenschutzbeauftragten des Bundes und der Linder
folgende Empfehlungen:

1. Vor jeder Entscheidung, ob fiir die Arbeiten eines Aufgabengebiets ein PC oder
eine sonstige kleinere Datenverarbeitungsanlage eingesetzt werden kann, muf}
gepriift werden, ob die dabei erzielbare Datensicherheit ausreichend ist. Bei dieser
Priifung miissen insbesondere die Empfindlichkeit der Daten und der Grad der
Verbindlichkeit der Verarbeitungslogik berticksichtigt werden, Die Verarbeitung
personenbezogener Daten mit einem automatisierten Verfahren, das keine ange-
messene Datensicherheit bietet, verstoBt gegen die Datenschutzgesetze.

2. Eine speichernde Stelle hat auch bei der Verarbeitung personenbezogener
Daten auf einem PC oder einer sonstigen kleineren Datenverarbeitungsanlage die
technischen und organisatorischen MaBnahmen zu treffen, die je nach Art der zu
schittzenden Daten geeignet sind, die Datensicherheit zu gewihrieisten. Sofern
die Datensicherheit mit den verfiigbaren MaBnahmen nicht in dem erforderlichen
Umiang gewahrleistet werden kann, mub auf den Einsatz des PC oder der kleine-
ren Datenverarbeitungsanlage verzichtet werden.

Um die Datensicherheit zu gewdhrleisten, sind insbesondere die dem neuesten
Stand entsprechenden technischen MaBnahmen zu treffen.

Weisungen sollten schriftlich erfolgen und in einer Dienstanweisung zusammen-
gefaBt werden. Durch Kontrollen der Arbeitsdurchfiihrung ist sicherzustellen,
daB alle Vorschriften und Weisungen befolgt werden.

— 126 —



3. Die Hersteller von Hard- und Software werden aufgefordert, fiir kleinere Daten-
verarbeitungsanlagen einschlieBlich der persénlichen Computer Verfahren zu
entwickeln und bereitzustellen, die einen Betrieb dieser Gerite mit einem MaB an
Datensicherheit erméglichen, das demjenigen groBer Rechenzentren entspricht.
Vor allem miissen Hilfsmittel verfitgbar gemacht werden, die es einer datenverar-
beitenden Stelle erméglichen.

— ohne organisatorisch strukturiertes Rechenzentrum und damit auch ohne
Funktionstrennungen bei der Arbeitsabwicklung,

— ohne organisatorische Trennung zwischen Anwendung und Durchfithrung der
automatisierten Datenverarbeitung und

— trotz Verzichts auf Detailkenntnisse der automatisierten Datenverarbeitung
bei Vorgesetzten und der fiir die Revision zustédndigen Organisationseinheit

sicherzustellen, daB bei der Verarbeitung auf der eingesetzten Datenverarbei-
tungsanlage eine verbindlich vorgeschriebene Verarbeitungslogik eingehalten
wird. Dazu ist es unter anderem erforderlich, Verfahren bereitzustellen, die
gewihrleisten, daB Programme ausschlieBlich in der freigegebenen Fassung zum
Ablauf kommen. Systemprogramme und Anwendungsprogramme kénnten dazu
mit einem geeigneten kryptografischen Verfahren versiegelt werden, wodurch
Manipulationen erkennbar wiirden,

Fiir persdnliche Computer und sonstige kleinere Datenverarbeitungsanlagen soll-
ten zur Datensicherheit Systemprogramme und systemnahe Programme mit
einem an der Ausstattung groBer Anlagen orientierten Leistungsumfang zur Ver-
fiigung gestellt werden. Wesentliche der Datensicherheit dienende Komponenten
sollten in das Betriebssystem integriert werden, um Manipulationen und Umge-
hungsméglichkeiten zu erschweren.

Erlduterungen:

Die Zuverldssigkeit der automatisierten Datenverarbeitung ist eine als selbstver-
stindlich unterstellte Voraussetzung des Verwaltungshandelns. Insbesondere
dann, wenn die Verarbeitungslogik der durchzufithrenden Arbeiten verbindlich
ist, ist die speichernde Stelle darauf angewiesen, eine den Vorschriften und Wei-
sungen entsprechende Arbeit sicherstellen zu kénnen. Ein Abweichen von der als
verbindlich vorgeschriebenen Verarbeitungslogik durch individuelle EinfluBnah-
men auf die Datenverarbeitung kann nicht hingenommen werden.

In den vergangenen Jahrzehnten wurden Organisationsformen und Verfahren
entwickelt, die es in groBen Rechenzentren erméglichen, die Datenverarbeitung
sehr sicher abzuwickeln. Fiir groBe Rechenzentren sind heute die zur Datensiche-
rung erforderlichen Hilfsmittel verfiigbar. GroBe Rechenzentren kénnen in einem
der jeweiligen Aufgabenstellung angemessenen Umfang sicherstellen, daf die
Datenverarbeitung entsprechend den geltenden Vorschriften und Weisungen
erfolgt. Der Datensicherheit dienen dabei vor allem

— eine den Anforderungen angepabte Strukturierung der Organisation mit geei-
gneten Funktionstrennungen,

— automatisierte Aufzeichnungen und Sicherungen der Datenverarbeitungs-
anlage,

— die detaillierte Regelung des Arbeitsablaufs durch eine Dienstanweisung und

— eine institutionalisierte Kontrolle der Arbeitsdurchfiihrung, die den jeweiligen
Erfordernissen angepaft ist.

Beziiglich der Arbeit groBer Rechenzentren ist unbestritten, daB ein sicherer
Betrieb ohne strukturierte Organisation und ohne geeignete Funktionstrennun-
gen nicht méglich ist. Daher ist es bedenklich, wenn heute in zunehmender Zahl
kleinere Datenverarbeitungsanlagen installiert werden, bei denen wegen der
geringen Mitarbeiterzahl keine hinreichende Strukturierung der Organisation
verwirklicht werden kann. Es erhebt sich in diesen Fillen die Frage, ob die spei-
chernden Stellen in angemessenem Umfang in der Lage sind, eine den Vorschrif-
ten und Weisungen entsprechende Verarbeitung der Daten sicherzustellen.

Kleinere Datenverarbeitungsanlagen werden fast immer so eingesetzt, daB von
einer organisatorischen Strukturierung des Rechenzentrums, wie sie bel groben
Rechenzentren selbstverstandlich ist, nicht mehr die Rede sein kann. Selbst die
organisatorische Trennung von Programmierung, Maschinenbedienung (Rechen-
zentrum) und Anwenderbereich wird teilweise aufgehoben. Zum Uberwachen
und Priifen der automatisierten Arbeitsdurchfithrung fehlen der datenverarbei-
tenden Stelle im allgemeinen die fachlichen Voraussetzungen.
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Zwar gibt es hdufig noch eine Funktion, die man organisatorisch als Rechenzen-
trum bezeichnen kénnte. Diese Rechenzentrumsfunktion wird aber nur von weni-
gen Mitarbeitern oder einem einzigen Mitarbeiter wahrgenommen, Moglicher-
weise ist dieser einzige Mitarbeiter sogar nur wihrend eines sehr kurzen Teils
seiner Arbeitszeit fiir die Maschinenbedienung und im {iibrigen innerhalb des
Anwenderbereichs tatig. Vielleicht sind ihm auch gleichzeitig Programmieraufga-
ben zur selbstindigen Erledigung bertragen. Zur Vertretung des Maschinenbe-
dieners werden haufig Mitarbeiter aus dem Anwenderbereich vorgesehen.

Eine interne Uberwachung und Priifung der Arbeitsdurchfiihrung ist in vielen Fal-
len nicht institutionalisiert, weil kein Mitarbeiter mit der dafir erforderlichen
Fachkunde verfiigbar ist. Hiufig ist selbst der Vorgesetzte des Maschinenbedie-
nets zu einer Beurteilung der Arbeit seines Mitarbeiters, soweit diese die Durch-
fithrung der automatisierten Datenverarbeitung betrifft, nicht in der Lage.

Bei dem Einsatz eines persdnlichen Computers, der dem Benutzer wéhrend der
Benutzung alleine zur Verfiigung steht, kann nicht einmal mehr von einer organi-
satorisch abgrenzbaren Rechenzentrumsfunktion gesprochen werden. Der Benut-
zer ist Anwender und Maschinenbediener in einer Person. In vielen Fallen liegt
bei ihm auch die Aufgabe des Programmierens.

Wegen dieser personellen Situation lassen sich wesentliche Malnahmen zur
Datensicherung, die bei groBen Rechenzentren heute als selbstverstandlich und
unverzichtbar angesehen werden, beim Einsatz kleinerer Datenverarbeitungsan-
lagen nicht verwirklichen. Funktionstrennungen und eine den Anforderungen
der Datensicherheit entsprechend strukturierte Organisation bediirfen einer hin-
reichenden Mitarbeiterzahl. Falls nur wenige Mitarbeiter die Aufgaben des
Rechenzentrums wahrnehmen, ist eine Strukturierung der Organisation im allge-
meinen praktisch nicht moglich. Beim Einsatz eines einzigen Mitarbeiters gibt es
keine Strukturierung der Organisation.

Dadurch ist die Datensicherheit beim Betrieb kleinerer Datenverarbeitungsanla-
gen, vor allem auch beim Einsatz eines PC, der seinem Benutzer wihrend der
Benutzung alleine zur Verfiigung steht, beeintrdchtigt. Diese Beeintrachtigung ist
im allgemeinen so stark, daB sie bei einem grofen Rechenzentrum — jedenfalls fir
die Verarbeitung personenbezogener Daten nach verbindlich vorgegebener Ver-
arbeitungslogik — als nicht hinnehmbar angesehen wiirde.

Es gibt Wege, die Datensicherheit beim Einsatz kleinerer Datenverarbeitungsanla-
gen in angemessenem Umfang zu verbessern. Dazu miibten allerdings von den
Herstellern systemtechnische Voraussetzungen entwickelt und bereitgestellt
werden. Erste Losungen sind am Markt bereits als Angebote fiir Kreditinstitute
erhdltlich und unter anderem in Geldausgabeautomaten eingesetzt.

Der vorliegende Beschlufl betrifft ausschlieBlich die Datensicherheit. Selbstver-
sténdlich gelten beim Einsatz eines PC oder einer sonstigen kleineren Datenverar-
beitungsanlage auch die iibrigen Vorschriften des Datenschutzes wie etwa diejeni-
gen zur Zuldssigkeit der Datenverarbeitung, zu den Rechten der Betroffenen und
den Pflichten der speichernden Stelle in gleichem Umfang wie beim Einsatz einer
groBen Datenverarbeitungsanlage.

" Anlage 8

Stellungnahme zu dem Fragenkatalog fiir elne Gifentliche Anhérung zum
Antrag der Abgeordneten Frau Dr. Vollmer, Fran Olms und der Fraktion Die
Griinen

Ubernahme des Berlin Document Center durch die Bundesrepublik Deutschland
— Drucksache 11/1926 des Deutschen Bundestages

In dem Fragenkatalog des Innenausschusses des Deutschen Bundestages fehlen
Fragen, die sich explizit auf den Datenschutz beziehen. Zur Beantwortung mehre-
rer Fragen ist es aber erforderlich, datenschutzrechtliche Aspekte in die Uberle-
gungen einzubeziehen. Insbesondere sind dies die Fragen Nr.

1.8.4, 2.8, 3.1, 3.4, 3.6, 3.7.3 und 3.9

In ihnen sind folgende datenschutzrechtlich relevante Fragestellungen enthalten,
die im Grunde den gesamten Fragenkatalog durchziehen:

1. Frage

Welche Gesichtspunkte kénnen von Seiten des Datenschutzes fiir die Nutzung
von personenbezogenen Unterlagen im Berlin Document Center (BIXC) beige-
steuert werden?
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2. Frage

Wie sind die rechtlichen Regelungen fiir die Nutzung personenbezogener Unter-
lagen des BDC, die fiir den Fall der Ubernahme des BDC durch den Bund Anwen-
dung finden, aus der Sicht des Datenschutzes zu hewerten?

3. Frage

Wie sind die derzeit fiir die Nutzung personenbezogener Unterlagen des BDC gel-
tenden Regelungen aus der Sicht des Datenschutzes zu bewerten?

4, Frage

Welche SchluBfolgerungen sind aus der Stellungnahme zu den Fragen 1-3 zu
ziehen?

Erste Frage:

Welche Gesichtspunkte kénnen von Seiten des Datenschutzes fiir die Nutzung
von personenbezogenen Unterlagen im Berlin Document Center (BDC) beigesteu-
ert werden?

Das Bundesverfassungsgericht hat in seinem Urteil vom 15, Dezember 1983 zum
Volkzahlungsgesetz (BVerfGE 65,1} aus Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG das ,,Recht auf informationelle Selbstbestimmung" entwickelt, d. h. ,die
aus dem Gedanken der Selbstbestimmung folgende Befugnis des Einzelnen, grund-
sitzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persénliche
Lebenssachverhalte offenbart werden”. Dieses Grundrecht kénne nur aufgrund
eines Gesetzes eingeschrinkt werden,

— aus dem sich die Voraussetzungen und der Umfang der Beschridnkungen Klar
und fiir den Biirger erkennbar ergeben und das dem Gebot der Normklarheit
entspricht,

das den Grundsatz der VerhiltnismiBigkeit beachtet, das Grundrecht also nur
soweit beschrinkt, als es zum Schutz dffentlicher Interessen unerlédglich ist,

— das den Verwendungszweck bereichsspezifisch und prézise bestimmt und
— das die Verwendung der Daten auf den gesetzlich bestimmten Zweck begrenzt.

Dieses Recht auf informationelle Selbstbestimmung hat das Bundesverfassungsge-
richt nun aber anliBlich der verfassungsrechtlichen Beurteilung eines von der
Thematik der Anhérung des Innenausschusses des Deutschen Bundestages génz-
lich verschiedenen Sachverhalts entwickelt. In der Entscheidung des Bundesver-
fassungsgerichts ging es

— um die — notfalls auch zwangsweise — Erhebung und Verarbeitung personen-
bezogener Daten von dem einzelnen Bilrger durch die &ffentliche Verwaltung,

— um Daten, die zu staatlichen Zwecken genutzt werden sollten,

— um Daten, die mit Hilfe automatischer Datenverarbeitung gespeichert und
genutzt werden soliten,

— um aktuelle Daten von lebenden Personen.
Bei der Nutzung der Akten des BDC geht es

- um die Nutzung von Daten, die von staatlichen oder pseudostaatlichen oder
auch nicht staatlichen Organen eines Unrechtsregimes erhoben worden
waren,

— um die Nutzung dieser Daten durch Privatpersonen, juristische Personen priva-
ten Rechts oder Institutionen von Wissenschaft und Forschung,

— in der Regel nicht um die Verarbeitung von Daten mit Hilfe der automatischen
Datenverarbeitung und

— um Daten aus einer Zeit, die mindestens 43 Jahre zuriickliegt, mmehr und mehr
auch um Daten nicht mehr lebender Personen.

Diese Unterschiede miissen beriicksichtigt werden, wenn es gilt, die Sach- und
Rechtslage bei der Nutzung der Unterlagen im BDC anhand der Rechtsprechung
des Bundesverfassungsgerichts zu beurteilen. Dies besagt nicht etwa, daB das
Grundrecht auf informationelle Selbstbestimmung fiir Personen, deren Daten im
BDC gespeichert sind, nicht gelte. Es soll damit lediglich ausgedrickt werden, daf
zwar die soeben angefiihrten Inhaltsbestimmungen des Grundrechts und des ein-
schrinkenden Gesetzesvorbehalts Grundlage der rechtlichen Wiirdigung sein
miissen, daB aber im {ibrigen die konkrete Ausgestaltung der Nutzung einer ,be-
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reichsspezifischen” Regelung, wie sie grundsétzlich auch das Bundesverfassungs-
gericht gefordert hat, vorbehalten bleiben mug.

Dabei darf und muf} auch beriicksichtigt werden, daB die Unterlagen des BDC eine
wichtige Quelle fiir historisch-wissenschaftliche Untersuchungen zur NS-Zeit dar-
stellen. Dies gilt auch und gerade fiir personenbezogene Unterlagen. Es ist einfach
nicht zu bestreiten, daB das NS-Regime in all seinen — auch den mérderischsten
— Untaten angewiesen war auf die aktive Lovalitdt von unzdhligen Menschen,
seien sie nun Richter beim Volksgerichtshof, S5-Angehorige oder nur ,einfache”
Mitglieder der NSDAP gewesen. Deshalb halte ich es auch fiir ein berechtigtes
Anliegen, personenbezogene Unterlagen aus dem BDC nicht-anonymisiert

— wissenschaftlich aufzuarbeiten und so der Offentlichkeit zugdnglich zu
machen,

— publizistisch zu verwerten,
— Strafverfolgungsorganen zur Verfiigung zu stellen oder

— Opfern der NS-Verfolgung, deren Angehérigen oder ihren Interessenverban-
den offenzulegen.

Es muf}, um einen Satz abzuwandeln, den der Herr Bundesprisident jiingst auf dem
Historikertag ausgesprochen hat, ans volle Tageslicht kommen, was sich in Wahr-
heit zugetragen hat. ,Es wahrzunehmen, bleibt unermeflich schwer. Und den-
noch vollendet sich die Befreiung gerade darin, sich in Freiheit der Wahrheit zu
stellen, sich von ihr iberwditigen zu lassen”. Zu dieser Wahrheit gehdrt aber auch
die persénliche, individuelle Verstrickung von Millionen Deutscher in das NS-
Regime und seine Unrechtstaten. Die umfangreichen Unterlagen im BDC sind
dazu geeignet, dies in vielen Fillen zu belegen.

Es kann nicht Aufgabe des Datenschutzes sein, diese Belege dem ProzeB der Kon-
frontation der Uffentlichkeit mit der Wahrheit zu entziehen. Allerdings ist es Auf-
gabe des Gesetzgebers, eine an der historischen Aufgabe orientierte Regelung zu
treffen, die zugleich den Anforderungen gerecht wird, die das Bundesverfassungs-
gericht fiir ein Gesetz entwickelt hat, das das Recht auf informationelle Selbstbe-
stimmung einschrankt. Der Gesetzgeber mubB eine normklare, bereichsspezifische
Regelung treffen, die den Grundsatz der Verhilinisméafigkeit wahrt und sicher-
stellt, daB die Nutzung der personenbezogenen Daten auf den gesetzlich bestimm-
ten Zweck begrenzt wird. An dieser Aufgabenstellung orientiert sich die folgende
Stellungnahme.

Zwelte Frage:

Wie sind die rechtlichen Regelungen fiir die Nutzung personenbezogener Unter-
lagen des BDC, die fiir den Fall der Ubernahme des BDC durch den Bund Anwen-
dung finden, aus der Sicht des Datenschutzes zu bewerten?

Rechtsgrundlage fiir die Nutzung der personenbezogenen Unterlagen des BDC ist
in diesem Fall das Bundesarchivgesetz (BArchG) vom 6. Januar 1988 (BGBL IS. 62).
Nach § 5 dieses Gesetzes kann Archivgut des Bundes, das sich auf natiirliche
Personen bezieht, durch Dritte grundsédtzlich erst 30 Jahre nach dem Tode der
Betroffenen genutzt werden. Ist das Todesjahr nicht oder nur mit unvertretbarem
Aufwand festzustellen, endet die Schutzfrist 110 Jahre nach der Geburt der
Betroffenen. Diese Schutzfristen konnen verkiirzt werden,

— wenn die Einwilligung des Betroffenen vorliegt,

— wenn die Nutzung fiir wissenschaftliche Forschungsvorhaben oder zur Wahr-
nehmung berechtigter Belange unerléBlich ist, die im iberwiegenden Interesse
einer anderen Person oder Stelle liegen und eine Beeintrachtigung schutzwiir-
diger Belange durch angemessene MaBnahmen, inshesondere durch Vorlage
ancnymisierter Reproduktionen, ausgeschlossen werden kann,

— fiir Personen der Zeitgeschichte und Amtstrdger in Ausitbung ihres Amtes,
wenn die schutzwiirdigen Belange des Betroffenen angemessen bericksichtigt
werden.

§6 BArchG erméchtigt den Bundesminister des Innern, durch Rechtsverordnung
die Benutzung von Archivgut beim Bundesarchiv zu regeln. Von dieser Ermachti-
gung ist bisher nicht Gebrauch gemacht worden.

Esliegt also fiir den Fall, dafl das BDC vom Bund iibernommen und von ihm als bun-
deseigenes Archiv — wie auch immer verfaBt, zugeordnet oder organisiert —
betrieben wird, eine gesetzliche Grundlage fiir die Nutzung der in ihim aufbewahr-
ten personenbezogenen Unterlagen vor. Der Gesetzgeber hat hier — ausgehend

— 130 —



von § 6 des von der Konferenz der Datenschutzbeauftragten von Bund und Lan-
dern am 04. November 1983 angenommenen Entwurfs eines bundeseinheitlichen
Gesetzes Uiber die Sicherung und Nutzung von Archivgut — eine bereichsspezifi-
sche nach Nutzungszwecken differenzierende Regelung getroffen. Die Regelung
geht davon aus, daB eine Interessenabwigung notwendig ist zwischen dem infor-
mationellen Selbstbestimmungsrecht der Personen, deren Daten archiviert sind,
und dem vielféltigen Interesse an Einsichtnahme in das Archivgut und an der Aus-
wertung und Verdffentlichung in ihm enthaltener personenbezogener Daten.

Die Zeitspanne seit Inkraftireten des Bundesarchivgesetzes ist zu kurz, um eine
Bilanz der praktischen Erfahrungen mit ihm zu ziehen. Fiir die Entscheidung, vor
der der InnenausschuB des Bundestages steht, scheint mir aber wichtig, ob fir den
Fall der Ubernahme des BDC durch den Bund eine Regelung bereitsteht, die es
voraussichtlich der Praxis erméglicht, die zu erwartenden Probleme und Konflikte
Zufriedenstellend zu l8sen. Ich befiirchte, daf dies ohne eine Konkretisierung des
§ 5 BArchG durch eine Rechtsverordnung aufgrund des § 6 BArchG nicht gewahr-
leistet sein wird. Insbesondere § 5 Abs. 5 enthalt gehduft unbestimmte Rechtsbe-
griffe und verlangt schwierige Abwigungsprozesse von denjenigen, die im Einzel-
fall iiber Nutzungsantrdge entscheiden sollen. Es sollte daher méglichst vor
Ubernahme des BDC durch den Bund eine Nutzungsordnung erlassen werden.
Dabei sollte gepriift werden, ob folgende Fragen, die § 5 Abs. § BArchG aufwirft,
in ihr geregelt werden kénnen:

1. Abs. 5 Satz 2: Die Einwilligung des Betroffenen sollte schriftlich eingeholt wer-
den. Fiir den Fall, daB der Betroffene verstorben ist bzw. auch Angehdérige nicht
aufzufinden sind, sollten Regelungen getroffen werden.

2. Abs. 5 Satz 3: Gerade angesichts der vielen Geschichtsinitiativen, die auf loka-
ler oder berufsspezifischer Ebene die Zeit des NS5-Regimes aufarbeiten, wére eine
— nicht zu enge — Konkretisierung, des Begriffs ,,Wissenschaftliches Forschungs-
vorhaben” sinnvoll,

3. Abs. 5 Satz 3: Unter ,,Wahrnehmung berechtigter Belange"” ist sicherlich zu ver-
stehen,

— journalistische Tétigkeit im Sinne der Presse- und Rundfunkgesetze,

— rechtliche oder auch auBerrechtliche Interessenvertretung fiir NS-Opfer und
ihre Rechtsnachfolger sowie

— Nachforschungen durch Interessenverbdnde von NS-Opfern bzw, von unter
dem NS-Regime verfolgten Minderheiten.

Es kénnten gegebenenfalls auch die Aktivitaten lokaler Geschichtsinitiativen dar-
unter verstanden werden.

4, Abs. 5 Satz 3: Hier wird zur Voraussetzung einer Kirzung der Schutzfristen u.
a. gemacht, daB durch angemessene Mabnahmen, insbesondere durch Vorlage
anonymisierter Reproduktionen, die Beeintrachtigung schutzwiirdiger Belange
ausgeschlossen werden kann. Dieser Weg des Bundesarchivgesetzes ist aus daten-
schutzrechtlicher Sicht zu begriifen. Ein berechtigtes Interesse an der Offenba-
rung von Namen wird i. d. R. nur bei Personen der Zeitgeschichte oder Amtstrd-
gern vorliegen, fir die Abs. 5 Satz 4 erleichterte Nutzungsvoraussetzungen
vorsieht. Sollten im Einzelfall besondere Griinde gegen eine Anonymisierung
sprechen, so wire das Bundesarchiv gehalten, andere Malnahmen zum Daten-
schutz zu ergreifen. In diesem Zusammenhang kénnte dann vom Nutzer die
Abgabe einer Erklarung verlangt werden, in der er sich z. B. verpflichtet,

— die Unterlagen nur fiir die von ihm erkldrten und vom Archiv auf der Grund-
lage des Gesetzes gepriiften Zwecke zu benutzen und

— die Unterlagen oder Teile von ihnen nicht oder doch nur anonymisiert weiter-
zugeben oder zu verdffentlichen.

In den Vordrucken fiir diese Verpflichtungserkldrungen scllten die Nutzer fiir
den Fall der Nichteinhaltung auf Strafbestimmungen und Schadensersatzpflich-
ten hingewiesen werden.

Wegen der praktischen Bedeutung, die dieser Erklidrung zukommt, sollten Einzel-
heiten in der Nutzungsordnung geregelt werden.

5. Abs. 5, Satze 3, 4: Die Moglichkeit, die Schutzfristen zu verkiirzen, solite kon-
kretisiert werden. So sollten z. B. Kriterien dafiir angegeben werden, in welchen
Fallen und auf welche Zeitrdume Schutzfristen verkiirzt werden kénnen.

Dies ist nur ein beispielhafter Katalog von mdoglichen Regelungen in einer kiinfti-
gen Nutzungsordnung fiir das Bundesarchiv. Nun enthdlt das Bundesarchiv
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bekanntlich nicht nur Archivqgut aus der NS-Zeit. Folglich trifft auch das Bundesar-
chivgesetz eine generelle Regelung iiber die NS-Zeit hinaus. Das gleiche wird fiir
die Nutzungsordnung gelten. Die Schutzfristen und andere Vorkehrungen des
Datenschutzes fiir Archivgut aus der NS-Zeit sind politisch sicher anders zu beur-
teilen als fiir die Archivierung von personenbezogenen Vorgingen aus der Nach-
kriegszeit. Sollten deshalb die Vorschriften des § 5 BArchG fiir die Nutzung des
BDC als zu eng angesehen werden, so sollte man nicht die Vorschrift &ndern oder
strapazieren, sondern eher eine spezielle gesetzliche Regelung schaffen. Sollte die
Einrichtung einer eigenen Archiv- bzw. Wissenschaftseinrichtung mit Uber-
nahme des BDC geschaffen werden, dann wire hierfiir sicher auch eine eigene
gesetzliche Grundlage zu schaffen,

3. Frage:

Wie sind die derzeit fiir die Nutzung personenbezogener Unterlagen des BDC gel-
tenden Regelungen aus der Sicht des Datenschutzes zu bewerten?

Die derzeitige Praxis fiir den Zugang zu den Unterlagen des BDC differenziert
nach Nutzern. Nun gibt es durchaus sinnvolle Differenzierungsgesichtspunkte
nach Benutzergruppen wie etwa: Angehérige der Justiz, Wissenschaftier, Journa-
listen, NS-Verfolgte usw. Danach wird aher z. Z. nicht differenziert, sondern es
werden unterschieden:

— Angehdrige ausldndischer Staaten (USA und . friendly nations™},
— Angehdrige von Ostblockstaaten,

— Personen mit Wohnsitz in Berlin (West) sowie

— Personen mit Wohnsitz im iibrigen Bundesgebiet.

Dies mag aus der historischen Entwicklung her verstandlich sein. Aber zum einen
kann ich mir nicht vorstellen, daB dies heute von der Sache her noch einen Sinn
macht. Und zum anderen sind dies rechtlich willkiirliche Differenzierungen, die
wohl inhaltlich nicht dem entsprechen, was das Bundesverfassungsgericht unter
einer bereichsspezifischen Regelung der Nutzung personenbezogener Daten
versteht.

Im folgenden will ich mich mit der derzeitigen Nutzungspraxis fiir Nutzer mit
Wohnsitz im Bundesgebiet und in Berlin (West) auseinandersetzen:

1. Fiir Personen mit Wohnsitz im Bundesgebiet auBier Berlin (West) wird das Bun-
desarchivgesetz analog angewandt. Dies ist eine Praxis, die zwar zu verniinftigen
Ergebnissen fiihren mag (s. oben zur zweiten Frage). Allerdings kann man die
Rechtspraxis der ,analogen Anwendung” des Bundesarchivgesetzes, also eines
Gesetzes, in dessen Geltungsbereich das BDC gar nicht falit, sicherlich rechtlich
nicht als befriedigend bezeichnen.

2. Uber die Nutzung der Unterlagen des BDC durch Bewohner von Berlin (West)
wird derzeit vom Berliner Senator fiir [Inneres aufgrund des Zweiten Gesetzes zum
Abschlub} der Entnazifizierung (2. EAG) entschieden. In § 17 dieses Berliner Lan-
desgesetzes aus dem Jahre 1955 (GVBI 8. 1022) heifit es unter der Uberschrift
+Aktenverwaltung, Akteneinsicht, Auskunft™:

«Die Entnazifizierungsakten werden von dem Senator fiir Inneres verwaltet.
Aktenanforderungen der Gerichte, Staatsanwaltschaften und der Obersten
Dienstbehdrden von Betrofienen ist zu entsprechen. In schwebenden Verfahren
ist dem Betroffenen auf Antrag Akteneinsicht zu gewdhren. Auskiinfte an dritte
Stellen werden nicht erteilt.”

In § 18 des Gesetzes heifit es dann:

«Der Senat wird ermdchtigt, die zur Durchfiihrung dieses Gesetzes erforderlichen
Durchfihrungsverordnungen zu erlassen, Die zur Ausfithrung dieses Gesetzes
erforderlichen Verwaltungsvorschriften erlaft der Senator fir Inneres.”

Aufgrund dieser Vorschrift hat dann im Jahr 1980 der Senator fiir Inneres , Aus-
fihrungsvorschriften itber Auskiinfte liber die Mitgliedschaft und Betitigung von
Personen in NS-Organisationen, iiber Entnazifizierung und tiber den Verkehr mit
dem Berlin Document Center {(BDC)" erlassen. (Dienstblatt des Senats von Berlin
Teil 1 vom 26, November 1980 S. 182.) Dort heiBt es unter Nr. 6:

»Fir wissenschaftliche Forschungsvorhaben kdnnen Ablichtungen von Unterla-
gen lUber prominente Nationalsozialisten nach Priifung des Einzelfalles zur Verfii-
gung gestellt werden. Uber andere Personen werden Unterlagen wegen des Per-
sonlichkeitsschutzes nur mit deren Einwilligung bzw. nach deren Ableben mit
Einwilligung der ndchsten Angehdorigen (z. B. Ehegatten, Kinder und Eltern) zur
Verfiigung steht”.
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Diese Vorschriften treten nach ihrer Nr. 8 mit Ablauf des 31. Januar 1990 aufler
Kraft.

Zwar wird fiir Bewohner von Berlin (West) der Zugang zu personenbezogenen
Unterlagen des BDC in Anwendung der zitierten Regelungen eréffnet. Sie sind
jedoch keine gliltige Rechtsgrundiage:

— §17 des 2. EAG bezieht sich nur auf Entnazifizierungsakten. Zwar haben Unter-
lagen aus dem BDC Eingang gefunden in Entnazifizierungsakten, deshalb stellt
die Vorschrift aber noch keine Regelung zur Nutzung des BDC dar. Aus Inhalt
und Wortwahl der Vorschrift {,Aktenanforderungen”, ,Akteneinsicht” statt
.Nutzung") geht hervor, daB hier nicht die Nutzung eines 6ffentlichen Archivs,
sondern der Zugang zu behérdeninternen Akten geregelt werden sollte.

— In § 17 Satz 4 des 2. EAG ist ausdriicklich bestimmt, daB iiber die in Satz 2 und
3 aufgefithrten Nutzungsinteressenten Auskiinfte an dritte Stellen nicht erteilt
werden. Die Regelung in Nr. 6 der Ausfithrungsvorschriften widerspricht also
dem ausdriicklichen Gesetzeswortlaut. Anzuerkennen ist lediglich der Ver-
such, eine politisch véllig unbefriedigende Situation mit rechtlich véllig ungeei-
gneten Mitteln nachzubessern.

— Abgesehen davon stellen Gesetz und Ausfiihrungsvorschriften auch keine
Regelungen dar, die den verfassungsrechtlichen Anspriichen an einen
bereichsspezifischen Datenschutz geniigen kdnnten. So scheint z. B. der Begriff
.prominenter Naticnalsozialist” kaum handhabbar zu sein. Dies haben ja auch
die Zweifelsfille und Streitigkeiten gezeigt, die in der Vergangenheit sich
gerade hieran entziindet haben. So soll etwa die Nutzung von Unterlagen tiber
Psychotherapeuten, iiber Mathematiker oder auch iber den ehemaligen Prési-
denten der Akademie der Wissenschaften und Staatssekretdr im Reichserzie-
hungsministerium, seit 1924 NSDAP-Mitglied und zeitweilig Gauleiter, mit der
Begriindung abgelehnt worden sein, es handele sich nicht um ,prominente
Nationalsozialisten” (vgl. Berliner Tagesspiegel vom 13. April 1984).

Vor diesem Hintergrund ist es sicherlich ein kurzfristig empfehlenswerter Schritt,
auch auf die Nutzung des BDC durch Bewohner von Berlin (West) das Bundesar-
chivgesetz analog anzuwenden, wie es woh! derzeit in Verhandlungen zwischen
dem Bund und dem Land Berlin erértert wird. Befriedigend aber wire auch diese
Praxis nicht, wie oben schon am Falle der Nutzung des BDC durch Bewohner des
ibrigen Bundesgebiets aufgezeigt worden ist.

Vierte Frage:

Welche SchluBfolgerungen sind aus der Stellungnahme zu den Fragen 1-3 zu
ziehen?

Die Regelung des § 5 BArchG — durch eine zu erlassende Nutzungsordnung kon-
kretisiert — bietet fiir den Fall der Ubernahme des BDC durch den Bund eine sach-
gerechte Rechtsgrundlage fiir die Nutzung auch der personenbezogenen Unterla-
gen. Demgegeniiber ist die jetzige Rechtsgrundlage vollig unbefriedigend, z. t.
geradezu verworren.

Die zustdndigen Organe der Bundesrepublik Deutschland sollten diesem unbefrie-
digenden Zustand méglichst umgehend abhelfen, sowohl aus datenschutzrechtli-
chen Griinden als auch aus ihrer Verantwortung heraus fiir die Aufarbeitung der
Geschichte der NS-Zeit.

Dr. Alfred Biillesbach

Anlage 10
Stellungnahme zum
1. Gesetzentwurf der Fraktionen der CDU/CSU und FDP

Entwurf eines Gesetzes zur Anderung des Bundespersonalvertretungsgesetzes
— Drucksache 11/1190 —

2. Gesetzentwurf der Fraktion der SPD

Entwurf eines Gesetzes zum Ausbau und zur Sicherung der betrieblichen Mitbe-
stimmung im ffentlichen Dienst

— Drucksache 11/1411 —
3. Antrag der Fraktion DIE GRUNEN

Anderung des Bundespersonalvertretungsgesetzes
— Drucksache 11/1697 —
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I
Vorbemerkungen

In Politik, Wissenschaft und Rechtsprechung besteht weitgehend Konsens dahin-
gehend, dafi das vom Bundesverfassungsgericht inshesondere in seinem grundie-
genden Urteil zum Volkszdhlungsgesetz 1983 als grundrechtlich geschiitztes Per-
sonlichkeitsrecht definierte Recht auf informationelle Selbstbestimmung auch fiir
die Arbeitsverhéltnisse in Verwaltung und Betrieben giit.

Der zunehmende Einsatz von ADV-Verfahren bei der Personalverwaltung und fiir
die Erledigung von Sachaufgaben auch in der difentlichen Verwaltung sowie die
zunehmende Leistungsfdhigkeit der dafir verwendeten Techniken gefdhrdet die
Wahrung dieses Rechtes erheblich. Der Gesetzgeber ist deshalb von Verfassungs
wegen gehalten, die notwendigen Regelungen zum Schutze dieses Rechtes zu
schaffen.

Die Gestaltung von Beteiligungsrechten fiir die Personalvertretungen kann einen
erheblichen Beitrag zur Gewihrleistung des Rechts auf informationelle Selbsthe-
stimmung der Bediensteten leisten.

I
Regelungsvorschlage

Fiir die Erreichung des gesetzten Zieles scheinen mir die folgenden Regelungsbe-
reiche geeignet:

1. Die Normierung von Personlichkeitsrechten der Beschiftigten, die geeignet
sind, deren Recht auf informationelle Selbstbestimmung zu schiitzen.

2. Regelung der Datenverarbeitung durch die Personalvertretungen.

3. Die Ausgestaltung von Beteiligungsrechten der Perscnalvertretungen bei
MafBnahmen der Dienststelle im Zusammenhang mit der Personalverwaltung, der
Regelung von Verhaltens- und Leistungskontrollen und bei der Einfithrung von
ADV-Verfahren zur Erledigung von Sachaufgaben sowie bei der Bestellung des
betrieblichen Datenschutzbeauftragten.

zu 1:
Persdnlichkeitsrechte der Bediensteten

§ 67 des jetzt geltenden Personalvertretungsgesetzes erlegt Dienststelle und Per-
sonalvertretung die Pflicht auf, dariiber zu wachen, daB alle Angehorigen der
Dienststelle nach ,Recht und Billigkeit” behandelt werden. Der zur Erreichung
dieser Zielnorm in § 67 BPersVG beispielhaft aufgefiihrte Katalog kénnte um die
Verpflichtung, das informationelle Selbstbestimmungsrecht zu gewihrieisten,
erweitert werden.

An dieser Stelle ist die Normierung eines Auskunftsrechtes der Bediensteten liber
die Verarbeitung ihrer personenbezogenen Daten in der Dienststelle denkbar.
Auch sollte ihnen hier das Recht eingerdumt werden, ohne Einhaltung des Dienst-
weges den Bundesbeauftragten fiir Datenschutz anzurufen, wenn sie sich in ihrem
Rechit auf informationelle Selbsthestimmung beschwert fiihlen.

Der Katalog iiber die allgemeinen Aufgaben der Personalvertretung in § 68 sollte
um die Pflicht der Personalvertretung erweitert werden, dariiber zu wachen, daB
die zugunsten der Beschéftigten geltenden Datenschutzvorschriften eingehalten
werder.

Soweit mit dem Gesetzentwurf Drucksachen 11/1411 die Mitbestimmung des Per-
sonalrates bei der Bestellung und Abberufung des betrieblichen Datenschutzbe-
auftragten vorgesehen ist, halte ich diese Regelung fiir geeignet, die Wahrung des
Rechts auf informationelle Selbstbestimmung zu starken, da die Unabhédngigkeit
des Datenschutzbeauftragten dadurch verbessert wird.

zu 2:
Datenverarbeitung durch den Personalrat

Bei der Vervielfiltigung der Aufgaben, die die Personalvertretungen wahrzuneh-
men haben, ist es erforderlich, daB sie umfangreiche Informationen iiber perso-
nenbezogene Daten von Bediensteten erhalten und verarbeiten. Hier kénnen
neue Gefahren fiir die Wahrung des Rechtes auf informationelle Selbstbestim-
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mung der Beschiftigten entstehen. Diesen Gefahren kann m. E. auch nicht begeg-
net werden, indem das Recht auf Information der Personalvertretung eingeengt
wird, wie etwa angedeutet in der Stellungnahme des Prisidenten des Bundesver-
waltungsgerichts auf Seite 3 Ziff, 3, Die Personalvertretung wird ihre Aufgaben in
aller Regel nur dann sachgerecht wahrnehmen kénnen, wenn sie iher die glei-
chen Informationen verfiigt wie der Dienststellenleiter. Wegen der Verpflichtung
bei ihrer Tétigkeit, besonders die Interessen der Bediensteten zu beriicksichtigen,
wird sie eher mehr oder andere Daten fiir eine ordnungsgeméaBe Aufgabenerfil-
lung erheben miissen, auch aus anderen Cuellen als die Dienststelle. Sie wird sehr
oft eigene Wertungen auch iiber Personen vornehmen miissen. Schon aus diesem
Grunde bedarf es der Aufnahme besonderer Datenschutzregelungen in das
Gesetz. Zu bedenken ist auch, daf das ,interne Verwaltungsorgan” Personalver-
tretung als éffentliche Stelle im datenschutzrechtlichen Sinne angesehen werden
kann. Das wiirde bedeuten, da8 sie ohne Einwilligung der Betroffenen personen-
bezogene Daten nur verarbeiten darf, soweit eine Rechtsvorschrift es erlaubt.
Jedenfalls reichen die bisherigen Vorschriften ither die Schweigepflicht (§ 10) und
die Vorschrift, nach der die Personalvertretung Personalakten nur mit Zustim-
mung des Betroffenen einsehen kann (§ 68 Abs, 2), fiir einen wirksamen Daten-
schutz nicht aus. Die im Gesetzentwurf Drucksache 11/1411 vorgesehene beson-
dere Erwahnung der Schweigepflicht hinsichtlich der persénlichen Verhéltnisse
und Angelegenheiten der Beschéftigten ist zwar als wirksame Datenschutzvor-
schrift zu begriifien, reicht allein jedoch nicht aus. Es bedarf vielmehr der Einstel-
lung einer besonderen Vorschrift an geeigneter Stelle, die Zweck, Art und
Umfang der Verarbeitung der personenbezogenen Daten der Beschiftigten durch
die Personalvertretung regelt. Weil fiir die Durchfiihrung von Beteiligungsverfah-
ren die Schriftform vorgeseshen ist und Antrdge auf Zustimmung in
Mitbestimmungs- oder Mitwirkungsfillen zu begriinden sind, entsteht bei den Per-
sonalvertretungen iiber einen ldngeren Zeitraum eine Ansammlung personenbe-
zogener Daten einzelner Bediensteter, die in extremen Fillen nahe an die Fiih-
rung einer zweiten Personalakte grenzen kénnen. Dieses mag verdeutlichen, dafi
eine einzustellende Datenverarbeitungsregelung auch Ldschungsvorschriften
enthalten muB. Vorzuschlagen ist deshalb, daB Personalvertretungen nach end-
giilltigem AbschluB eines Beteiligungsverfahrens den entstandenen Schriftver-
kehr datenschutzgerecht zu vernichten haben.

Der Gesetzentwurf Drucksache 11/1411 sieht durch Anderung des § 44 vor, da
der Personalvertretung neben Bilropersonal auch Sachbearbeiter bei Bedarf zur
Verfiigung zu stellen sind. Gleichzeitig wird mit einer Erginzung des § 35 vorgese-
hen, daB die Nicht-Uffentlichkeit der Sitzungen des Personalrats insoweit durch-
brochen werden kénnen, als das zur Verfiigung gestellte Bitropersonal sowie sach-
kundige Personen an der Sitzung des Personalrats teilnehmen kénnen. Hier sollte
vorgesehen werden, daf solche Personen bei der Aufnahme ihrer Tatigkeit fir
den Personalrat oder bei der erstmaligen Teilnahme an einer Personalratssitzung
darauf hingewiesen werden miissen, dah sie zur Wahrung des informationellen
Selbsthestimmungsrechtes der Beschiftigten verpflichtet sind, fiir sie die Schwei-
gepflicht nach § 10 gilt und deren Verletzung strafrechtliche Konsequenzen
haben kann.,

Mit dem genannten Entwurf soll durch Anderung des § 66 den Personalvertretun-
gen das Recht eingerdumt werden, im Rahmen ihrer Aufgaben mit Stellen auBer-
halb der Dienststelle oder der Verwaltung zusammenzuarbeiten. Insbesondere in
Hinblick auf die Zusammenarbeit mit Stellen auBerhalb der Verwaltung bedarf es
m. E. einer Regelung, in welchem Umfange fiir diesen Fall personenbezogene
Daten von Beschiftigten chne deren Einwilligung weitergegeben werden diirfen.

Im iibrigen sieht dieser Gesetzentwurf vor, durch Anfiigung eines neuen Absatzes
4 in § 68 der Personalvertretung das Recht einzurdumen, Gutachten oder Stel-
lungnahmen von Sachverstdndigen oder Auskunftspersonen einzuholen. Hier
sollte der Personalvertretung ausdriicklich das Recht eingerdumt werden, zur
Erfiillung ihrer Aufgaben das Beratungsrecht des unabhéngigen Datenschutzbe-
auftragten in Anspruch nehmen zu kénnen. Auch hier bedarf es einer Regelung,
in welchem Umfange die Personalvertretung personenbezogene Daten von
Bediensteten an Sachverstindige oder Auskunftspersonen iibermitteln darf.
Soweit die Geheimhaltungspflicht des § 10 fiir solche Sachverstindige und Aus-
kunftspersonen gelten soll, sollte eine Verpilichtung des Personalrats aufgenom-
men werden, nach der er solche Personen auf die Geheimhaltungspflicht und die
Pflicht zur Wahrung des informationellen Selbstbestimmungsrechts betroffener
Bediensteter hinzuweisen hat.

— 135 —



u 3:

Beteiligung des Personalrats bei MaBnahmen der Personalverwaltung, der
Verhaltens- und Leistungskontrolle und der Einfiihrung von ADV-Mafinahmen
zur Erledigung von Sachaufgaben

Die von mir in meinen Ausfithrungen zu 1j vorgeschlagene Aufnahme einer Ver-
pflichtung der Personalvertretung, im Rahmen der allgemeinen Aufgaben dar-
iber zu wachen, daB die zugunsten der Bediensteten geltenden Datenschutzvor-
schriften eingehalten werden, sind fir sich allein kein ausreichender Schutz des
informationellen Selbstbestimmungsrechts der Bediensteten, da diese Vorschrift
mehr dem Schutz vor Miflbrauch personenbezogener Daten dient. Der MiBbrauch
wird sehr oft erst feststellbar sein, wenn dessen Folgen irreversibel sind. Es bedarf
deshalb eines vorbeugenden Schutzes.

Dieses kann m. E. nur erreicht werden, wenn die Personalvertretung bei Mainah-
men, die einen erheblichen Einflufl auf Art und Umfang der Verarbeitung perso-
nenbezogener Daten haben, wirkungsvoll beteiligt wird. Das gilt insbesondere fir:

— die Erstellung von Personalfragebogen

— die Aufstellung von Grundséatzen iiber Beurteilungen, Bewertungen und Beno-
tungen von Bediensteten

— die Einfithrung von MaBnahmen und Einrichtungen, die der Kontrolle von Lei-
stungen und Verhalten der Beschiftigten dienen

— die Einfiihrung automatisierter Verfahren zur Erledigung von Sachaufgaben.

Der Gesetzentwurf Drucksache 11/1411 bericksichtigt diese Notwendigkeit
durch die vorgeschlagenen Anderungen im § 75 Abs. 3 Ziff. 1-3, 16 und 17 sowie
durch die Anderung des § 76 Abs, 2 Ziff. 2 in erforderlichem Umfange. Bedeutsam
ist hierhei, daB mit der vorgeschlagenen Fassung des § 75 Abs. 3 Ziff. 2 die Einfiih-
rung aller ADV-Verfahren, auch solche, die ausschlieflich der Erledigung von
Sachaufgaben dienen, der Beteiligung des Personalrats unterworfen werden sol-
len. Die von der Rechtsprechung vorgenommene Interpretation des bisher gelten-
den Rechts gewdhrt der Personalvertretung bei solchen Verfahren nur dann ein
Recht auf Beteiligung, wenn diese objektiv dazu geeignet sind, Verhaltens- oder
Leistungskontrollen der Bediensteten durchzufiihren. Diese Regelung wird den
technologischen Entwicklungen nicht mehr gerecht, da in aller Regel eine solche
Maéglichkeit bei der Anwendung solcher Verfahren besteht oder aber im Laufe der
Anwendung des Verfahrens entsteht cder geschaffen werden kann, z. B. durch die
Vernetzung von Rechnern, den Aufbau von Datenbanken, Verdnderung der Soft-
ware durch zuséatzliche Eingaben usw. Zu bedenken ist dabei auch, daB die Fest-
stellung, ob eine ,objektive” Mdoglichkeit besteht, nicht allein der Dienststelle
uberlassen bleiben darf. Da die Dienststelle ein besonderes Interesse an der Effi-
zienzsteigerung hat, wird sie bei ihrer Beurteilung den Aspekt des Persénlich-
keitsschutzes der Bediensteten zumindest gelegentlich mehr in den Hintergrund
treten lassen, als es fiir den Schutz des verfassungsmdfigen Rechts auf informatio-
nelle Selbsthestimmung der Bediensteten vertréglich ist. Fiir eine sachgerechte
Ausfillung dieses Beurteilungsspielraumes bedarf es schon in diesem Stadium
einer Beteiligung des Personalrats. AuBerdem gehen mit der Einfithrung solcher
Verfahren in aller Regel auch organisatorische MaBnahmen einher, welche die
Belange der Bediensteten erheblich beriihren. Sie kénnen z. B. dazu fithren, daB
die Tétigkeiten Einzelner oder von Gruppen der Betroffenen héher oder niedriger
zu bewerten sind. Arbeitspldtze in einzelnen QOrganisationseinheiten kénnen ent-
fallen, andere neu entstehen, Die MaBnahme kann also Vorentscheidungen fir
personelle MaBnahmen enthalten, die Kraft gesetzlicher oder tariflicher Normen
folgen miissen, auf deren Gestaltung die Persconalvertretung dann keine EinfluB-
mdglichkeit mehr hat. Solche Verfahren werden fast immer soziale Belange der
Beschaftigten beriihren. Auch diesbeziiglich bringt die Einfiihrung solcher Ver-
fahren kaum zu verandernde Vorentscheidungen mit sich.

Besondere Bedeutung kommt den vorher genannten Anderungen dadurch zu, da8
der Gesetzentwurf sie uneingeschrankt in die Mitbestimmung der Personalvertre-
tung einbezieht. Da, wie bereits dargestellt, bei der Anwendung von ADV-
Verfahren in aller Regel soziale, personelle und organisatorische Angelegenhei-
ten beriihrt werden, bleibt jedoch zu bedenken, ob unter dem Gesichtspunkt der
Entscheidung des Bundesverfassungsgerichts vom 27. April 1959 (E 9, 268) nicht
an die Grenzen der nach iiberwiegender Rechtsmeinung verfassungsmifigen
Zulédssigkeit von Mitbestimmungsregelungen gegangen wird. Das Bundesverfas-
sungsgericht hat in diesem Urteil den Grundsatz entwickelt, da8 es Regierungsauf-
gaben gébe, die wegen ihrer politischen Tragweite nicht generell der Regie-
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rungsverantwortung entzogen und auf Stellen {ibertragen werden diirfen, die von
Regierung und Parlament unabhéngig sind. Anderenfalls wiirde es der Regierung
unméglich gemacht, die von ihr geforderte Verantwortung zu tragen, da auf diese
Weise unkontrollierte und niemand verantwortliche Stellen Einfluf auf die Staats-
verwaltung gewinnen wiirden. Der Gesetzgeber hat bei dem ErlaB des § 104 als
verbindliche Rahmenvorschrift fiir die Lander offensichtlich die organisatori-
schen Angelegenheiten wegen ihrer Auswirkungen auf das Gemeinwesen als
wesentlichen Bestandteil der Regierungsgewalt angesehen und deshalb eine
Regelung getroffen, nach der diese nicht den Stellen entzogen werden diirfen, die
der Volksvertretung verantwortlich sind. Mit dem erwdhnten Spruch hat das Bun-
desverfassungsgericht jedoch nicht jegliche Mitbestimmung in solchen Angele-
genheiten als mit dem Grundgesetz unvereinbar angesehen, sondern nur die
letzte Konsequenz in Form der Bindungswirkung der Einigungsstelle. Es stellt sich
insoweit die Frage, ob die Einfiihrung von ADV-Verfahren, die von erheblicher
Tragweite fiir die Verwaltungsorganisation sind und ihre Auswirkungen auf die
Effizienz der Verwaltung haben, die eingeschrdnkte Mitbestimmung vorgesehen
werden muf.

Fiir einen solchen Fall kime der mit dem Gesetzentwurf Drucksache 11/1411 vor-
geschlagenen Einfiigung eines neuen § 72a erhebliche Bedeutung zu. Dadurch
wiirde sichergestellt, daB eine Entscheidung der Einigungsstelle zwar nur empfeh-
lenden Charakter hinsichtlich der organisatorischen Anderungen haben wirde,
soweit jedoch soziale und personelle Angelegenheiten von Arbeitnehmern
beriihrt wiirden, witrden diese trotzdem in der uneingeschrénkten Mitbestim-
mung verbleiben. Unter Datenschutzgesichtspunkten ist eine wirkungsvolle
Beteiligung der Personalvertretung bei der Einfiihrung von ADV-Verfahren auch
fiir einen effektiven Schutz des Rechts auf informationelle Selbstbestimmung des
Biirgers unumgédnglich. Datenschutzvorschriften, Datensicherungskonzepte,
unabhingige Datenschutzbeauftragte, betriebliche Datenschutzbeauftragte und
hierarchische Kontrolle der Einhaltung von Datenschutzveorschriften allein kén-
nen dieses Recht des Biirgers dann nicht wirkungsvoll leisten, wenn bei den
Bediensteten, die taglich eine Vielfalt von beim Birger grofitenteils zwangsweise
erhobener Daten verarbeiten, nicht ein Bewu8tsein dafiir entsteht, daf die Wah-
rung dieses Rechtes eine Grundvoraussetzung fiir Erhaltung und Ausbau einer
humanen demokratischen Gesellschaft der Zukunft ist.

Ein solches BewuBtsein kann aber dann nicht entstehen, wenn man den Bedienste-
ten bei dem Umgang mit ihren eigenen personenbezogenen Daten kein Mitent-
scheidungsrecht einrdumen will.

Dr. Alfred Biillesbach

Anlage 11

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder und der Datenschutzkommission Rheinland-Pfalz vom 05./06. 04, 1989

Entwuri eines Gesetzes zur Anderung und Ergdnzung des Straiverfahrensrechts
{Straftverfahrensinderungsgesetz vom 3. November 1988)

Die Konferenz begriiBt, daB ein Entwurf zur Regelung des Datenschutzes im Straf-
verfahrensrecht vorgelegt worden ist und daB darin fiir die besonderen
Ermittlungs- und Fahndungsmethoden eigenstindige Befugnisformen vorgesehen
sind sowie Regelungen zur Verarbeitunyg personenbezogener Dalen und zur
Akteneinsicht in die StrafprozeBordnung aufgenommen werden sollen.

Die im Entwurf vorgesehenen Datenschutzregelungen sind an den verfassungs-
rechtlichen Grundsédtzen der Verhéltnismdéglichkeit und Normenklarheit zu mes-
sen. Weil im Bereich der Grundrechtsausiibung nach der Rechtsprechung des Bun-
desverfassungsgerichts alle wesentlichen Entscheidungen vom Gesetzgeber
selbst zu treffen sind, ist die gesamte Informationsverarbeitung wegen ihres Ein-
griffscharakters in der StrafprozefSordnung prézise und umfassend gesetzlich zu
regeln.

Der vorliegende Entwurf entspricht den sich aus dem Recht auf informationelle
Selbstbestimmung ergebenden Anforderungen noch nicht; er ist im Gbrigen
unvollstindig. Die Datenschutzkonferenz hebt deshalb unter gleichzeitiger
Bezugnahme auf ihren BeschluB vom November 1986 folgende Kritikpunkte
hervor:
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1. Zu den Regelungen {iber die Ermittlungs- und Fahndungsmethoden

— Die Erhebung der Weiterverarbeitung personenbezogener Daten durch Straf-
verfolgungsorgane greift empfindlich in das Persénlichkeitsrecht der Biirger
ein. Umso wichtiger ist es, nach dem Grad der Betroffenheit im Gesetz Abstu-
fungen vorzunehmen, Zwischen dem Beschuldigten, dem Verdichtigten, dem
von Vorfeldermittlungen Betroffenien und dem erkennbar nicht Verdachtigen
(z. B. Geschédigten, Zeugen) sollte daher unterschieden werden. Vor allem die
Regelungen {iber ,Kontakt- und Begleitpersonen”, ,andere Personen’ und
nDritte” werden dem nicht gerecht.

— Es muB klargestellt werden, daB die Ermittlungsgeneralklausel keine Eingriffe
gestatiet, die in ihre Eingriffstiefe den besonders geregelten gleichkommen. So
wiren z. B. die Voraussetzungen des Einsatzes von V-Leuten besonders zu
regeln. Auch weiterentwickelte ,besondere Fahndungs- und Ermittlungs-
methoden” diirfen nicht auf die Ermittlungsgeneralkiausel gestiitzt werden. In
die StrafprozeBordnung sind Verfahrensregelungen aufzunehmen, die eine
Information etwa der zustindigen Parlamentsausschiisse iiber die beabsich-
tigte Anwendung vorsehen. Vor dem Einsatz qualitativ neuer Methoden miis-
sen auf jeden Fall gesetzliche Regelungen geschafien werden.

- Der Entwurf betont zu recht, daB bei jeder einzelnen Ermittlungs- und Daten-
verarbeitungsmafnahme der Grundsatz der VerhéltnismaBigkeit zu beachten
ist. Dies muB bereits in einzelnen Befugnisnormen zum Ausdruck kommen. Die
bislang vorgesehenen Straftatenkataloge sind mit dem Ziel einer Einschran-
kung zu fiberpriifen; die bloBe Ankniipfung an den Begriff der ,Straftat mit
erheblicher Bedeutung” ohne weitere Differenzierung reicht nicht aus.

— Die Anordnung von Ermittlungs- und Fahndungsmethoden, die besonders stark
in das Recht auf informationelle Selbstbestimmung eingreifen, ist dem Richter
vorzubehalten. Gleiches gilt, wenn mit solchen besonderen Methoden erho-
bene Daten fiir andere Strafverfahren oder fiir andere — polizeiliche — Zwecke
verwendet werden sollen.

— Wegen der Tiele der Eingriffe bei besonderen Ermittlungs- und Fahndungsmet-
hoden darf der Richtervorbehalt — von besonderen Eilfillen abgesehen —
nicht durch Entscheidungen der Staatsanwaltschaft oder der Polizei ersetzt
werden. Soweit ausnahmsweise die Staatsanwaltschaft oder die Polizei eine
Anordnung treffen muB, diirfen erlangte Daten nicht weiter verwendet wer-
den, wenn die richterliche Bestdtigung ausbleibt; erhobene Daten sind zu
léschen.

— Die Verwendung von durch besondere Ermittlungs- oder Fahndungsmethoden
erlangten Daten fiir polizeiliche Zwecke muB neben dem Richtervorbehalt vor-
aussetzen, daB das Polizeirecht vergleichbare Eingriffe gestattet oder daB die
Daten zur Abwehr einer gegenwartigen Gefahr fiir Leib oder Leben erforder-
lich sind.

2. Zu den besonderen Regelungen fiber die Datenverarbeitung

Regelungen {ber die Datenverarbeitung im Strafverfahren setzen eine Gesamt-
konzeption iiber die Informationsverarbeitung bei den Strafverfolgungshehdrden
varaus. Notwendig sind insbesondere klare Bestimmungen iiber die Zusammenar-
beit zwischen Staatsanwaltschaft und Polizei. Der vorliegende Entwurf 148t den
hierzu notwendigen Konsens jedoch nicht erkennen.

— Der Gesetzgeber sollte mdglichst genau regeln, welche Arten von Daten fiir
wZwecke des Strafverfahrens”, fiir Zwecke anderer Strafverfahren oder fiir die
Aufkldrung kiinftiger Straftaten in automatisierten Dateien landes- oder bun-
desweit zur Verfiigung stehen sollen und in welchem Verhiltnis hierzu das
Bundeszentralregister steht.

— Der Gesetzgeber muB, auch um Doppelspeicherungen zwischen staatsanwalt-
schaftlichen und polizeilichen Informationssystemen zu vermeiden, eindeutig
festlegen, wem die Entscheidungsbefugnis iiber die bei der Strafverfolgung
angefallenen Daten zusteht und fiir welche Zwecke sie verwendet werden
diirfen.

— Daten, die fitr bloBe Tatigkeitsnachweise gespeichert werden (Vorgangsver-
waltung), dirfen fiir andere Zwecke nicht verwendet werden und miissen nach
kurzen Fristen geléscht werden.

— Die vorgesehene Speicherung von Daten iiber Personen, die ,bei einer kiinfti-
gen Strafverfolgung als Zeugen in Betracht kommen", oder die ,,Opfer einer
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Straftat werden konnten”, gibt zu Bedenken Anlaf, weil das Anlegen von
Dateien iiber besondere Personengruppen wie z. B. Prostituierte, Homo-
sexuelle und auslindische Gastwirte als erlaubt angesehen werden kdnnte,

— Die Datenspeicherung iiber Personen, die mangels hinreichendem Tatverdacht
freigesprochen worden sind oder bei denen das Ermittlungsverfahren einge-
stellt oder die Anklage nicht zugelassen worden ist, darf nur unter engeren
Voraussetzungen erfolgen.

3. Zur Akteneinsicht

Straftaten sind wegen ihres teilweise sehr sensiblen Inhalts geheimzuhalten. Sie
diirfen deshalb auch anderen 6ffentlichen Stellen nur unter engeren Vorausset-
zungen zugdnglich sein, Nicht am Strafverfahren beteiligte Personen diirfen auch
{iber Rechtsanwilte allenfalls in besonderen Ausnahmefédllen Einsicht oder Aus-
kunft aus Strafakten erhalten.

4. Fehlende Regelungen
Regelungsbedirftig sind auBerdem vor allem:

— die engere Festlegung der Zuldssigkeit erkennungsdienstlicher Behandlungen
und der Voraussetzungen fir den Fahndungsabgleich sowie die weitere Ver-
wendung der dabei gewonnen Daten,

— die Verbesserung des Schutzes der Persdnlichkeitsrechte bei der Erhebung per-
sonlicher Daten von Angeklagten und Zeugen in Strafverfahren,

— der allenfalls begrenzte Einsatz der Genomanalyse im Strafverfahren.
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