


























































- anlagenübergreifende Leistungsmerkmale in der Sprachkommu nikation und
- lvlischkommunikation (Sprach- und Datenübertragung) ermöglichen,
- eine wirtschaftlichere Nutzung der vorhandenen Kabelstrecken zulassen und
- die Wartungskosten reduzieren.

Zum digitalen Behördennetz vertreten wir die Auffassung, daß offengelegt werden
muß, welche Art von Daten in den Vermittlungsstellen und dem geplanten digitalen
Behördenknoten gespeichert und verarbeitet werden. Falls es sich dabei - wie wir ver-
muten - auch um personenbezogene Daten handelt, müssen die erforderlichen l\ilaß-
nahmen getroffen werden, um einen lvlißbrauch dieser Daten auszuschließen und das
Fernmeldegeheimnis zu gewährleisten. Dazu gehören sowohl technische (2. B. Baum-
sicherung, Speicherungs- und Benutzungskontrolle) als auch organisatorische l\ilaß-
nahmen (2. B. Festlegung von Zuständigkeiten). Die Benutzer der an TK-Anlagen ange-
schlossenen Endgeräte müssen darüber unterrichtet werden, welche Leistungsmerk-
male anlagenübergreifend verfügbar sind und welche Daten verarbeitet werden (2. B.
Ubermi t t lung der  Ru{nummer des anrufenden Tei lnehmers) .

3.5.2.2 KorporativeAnlage

Alle Dienststellen einer Behörde sollen unter einer Rufnummer erreicht werden kön-
nen. Bisher sind Dienststellen von Behörden, die räumlich getrennt untergebracht
sind, unter Umständen an verschiedene Fernsprechzentralen angeschlossen und
daher nur über verschiedene Rufnummern zu erreichen

3.5.2.3 Endgeräte

Es sollen verschiedene Fernsprechapparate (analoge sowie digitale) und multifunktio-
nale Endgeräte (2. B. für M ischkomm u nikation) erprobt werden.

3.5.2.4 TK-l,4anagement

- Fernrevision (Fernverwaltung, Fernwartung, Endstörungshandling, Softwarepflege,
System-Update)

- und Fernadministration (Anpassung der TK-Anlage an den Bedarf im Hinblick auf
Leistungsmerkmale, Rulnummern und Berechtigungen)

durch die Zentrale Servicestelle sollen eine schnellere Anpassung der TK-Anlagen an
den Bedarl, verbesserte Verwaltung der Netzunterlagen, schnellere Entstörung und
damit  ger ingere Ausfa l lze i ten und schl ießl ich Revis ionssicherhei t  ermögl ichen.

Beim TK-Management halten wir eine Dokumentation über die erteilten Berechtigun-
gen sowie eine revisionssichere Aufzeichnung der jeweiligen Aktivitäten zur Fernrevi-
sion und Fernad ministration für erforderlich.

lm Rahmen dieser KG[,4 soll auch ein Verbund der Elektronischen Telefonbücher (ETB)
verschiedener TK-Anlagen erprobt werden. Zur Zeit sind einige Behörden dabei, elek-
tronische Telefonbücher jeweils für ihren Bereich aufzubauen. lvlit einem Verbund wird
eine qualitative Verbesserung der Behördennetz-Auskunft bei der Baubehörde ange-
strebt.

3.5.2.5 Kommunikationskoslen

Die ISDN-Technik ermöglicht eine differenzierte Erfassung der bel der Telekommunika-
tion anfallenden Nutzungsgebühren. So ist es z. B. möglich, die entstehenden Gebüh-
ren so zu erfassen, daB sie einzelnen Kostenstellen zugeordnet werden können. Dabei
können als Kostenstellen definiert werden
-  Behörden,
- Amter der betreffenden Behörden.
-  Hauptab te i lu  ngen,
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-  Abte i lungen,
-  e inzelne Anschlüsse

Die jeweils definierten Kostenstellen könnten mit den tatsächlich von ihnen verursach-
ten Gebühren belastet werden. Die Gebühren könnten in einer Summe oder als Aufli-
stung aller Einzelgebühren dargestellt werden, wobei es möglich wäre, für bestimmte
Kostenstellen die Einzelpositionen aufzulisten und für andere Kostenstellen nur
Gesamtsummen anzugeben.

Es könnten Berechtigungen - z.B. zut Wahl von Ferngesprächen national, kontinen-
tal, interkontinental - ditferenziert und im ertorderlichen Umfang freigegeben werden.

Dienstlich veranlaßte Gespräche und Privatgespräche könnten anhand einer Kennzif-
fer unterschieden und getrennt abgerechnet werden.

Hinsichtlich der Kommunikationskosten halten wir eine Speicherung der kompletten
Verbindungsdatensätze (einschließlich vollständiger Zielnummern) für nicht erforder-
lich. li l it der Zielnu mmerspeicherung wird in das informationelle Selbstbestimmungs-
recht beider Kommunikationspartner eingegriffen. Zulässig ist aus unserer Sicht allen-
la l ls  d ie Speicherung verkürzter  Z ie lnummern.  lm übr igen sol l ten d ie aufgelaufenen
Gebühreneinhei ten in  e iner  Summe gespeicher t  werden.

3.5.2.6 Wählverb indungenundFestverb indungen

Ziel ist der Test von Wählverbindungen und Festverbindungen im Behördennetz. Wähl-
verbindungen sind gewählte Verbindungen (analog oder digital) zwischen beliebigen
Endstellen (angeschaltet an Wähl- oder Universalanschlüssen). Festverbindungen
können in drei Varianten geschallet werden: als analoge, permanente Festverbindun-
gen (Gruppe 1), als digitale, permanente Verbindung (Gruppe 2) oder als digitale, semi-
permanente Verbindung (Gruppe 3). Festverbindungen der Gruppe 1 kommen nicht
zur  Anwendung.

Zu dem Versuch mit Wählverbindungen und Festverbindungen haben wir auf Datensi-
cherungsaspekte hingewiesen; Sofern auch Datenverarbeitungsanlagen über Wähl-
verbindungen erreichbar sein sollen, muß das Sicherheitssystem dieser Anlagen
gewährleisten, daß unberechtigter Zugang zuverlässig unterbunden wird und daß
abgewiesene Zugangsversuche protokolliert werden. Ferner muß sichergestellt wer-
den, daß nur autorisierte Benutzer ausschließlich auf diejenigen Datenbestände
zugrei fen können.  für  d ie s ie  berecht ig t  s ind.

3.5.2.7 Non-Voice-Services

Der Datentransfer zwischen an das Behördennetz angeschlossenen Datenendeinrich-
tungen und einer externen Datenbank (2. B. ,,JURlS") soll erprobt und Möglichkeiten
der elektronischen Post im hamburqischen Behörden-Telekomm u nikationsnetz sollen
ausgelotet werden.

Es muß geklärt werden, ob und welche personenbezogenen Daten verarbeitet werden
sollen. Die Erprobung der,,elektronischen Post" sollte sich wegen der damit verbunde-
nen Datensicherungsprobleme zunächst aul den an eine TK-Anlage angeschlossenen
Teilnehmerkreis beschränken. Die Datex-P-Nutzung sollte aus den gleichen Erwägun-
gen zunächst auf solche Anwendungen beschränkt werden, in denen keine personen-
bezogenen oder sonst besonders zu schützenden Daten verarbeitet werden. Es wäre

' dabei sicherzustellen, daß in das Behördennetz eingebundene PAD-Einrichtungen nur
von autorisierten Benutzern aus dem Behördennetz benutzt werden können.

3.5.2.8 Kommunikation mit einem LAN (lnhouse-Netz, Lokal Area Network)

lm Rahmen dieser Anwendung soll von einer Datenendeinrichtung aus über das Tele-
kommunikationsnetz der hamburgischen Verwaltung eine Verbindung zu einem Rech-
ner autgebaut werden, der an ein lokales Netz angeschlossen ist. So soll z.B. von
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böten. Es sei auch darauf hinzuweisen, daß Heimarbeit im öffentl ichen Dienst nichts
Ungewöhnliches sei. Sowohl Lehrer als auch Richter erfüllten ihre dienstl ichen Oblie-
genheiten nur teilweise in den Dienststellen.

Da diese Praxis nach unserer Auffassung mehrfach gegen Bestimmungen des Ham-
burgischen Datenschutzgesetzes verstößt, mußten wir sie formell gegenüber dem
Senat beanstanden.

Die in den Beihil leanträgen und den jeweils beigefügten Belegen enthaltenen Daten
gehören zu den sensibelsten Daten, die die Bediensteten über sich und/oder ihre
Familienangehörigen überhaupt im Rahmen ihres Beschäftigu ngsverhältn isses offen-
baren. Arzt- und Krankenhausrechnungen sowie Arzneimittelverordnu ngen lassen ent-
weder direkt durch Angabe der Diagnose und der Therapiemaßnahmen oder indirekt
Rückschlüsse auf den konkreten Gesundheitszustand der Bediensteten und deren
Angehörigen zu. Damit ist der intimste Kernbereich deI personenbezogenen Informa-
tion berührt. Daten aus Beihil leanträgen erfordern deshalb einen besonders hohen
Standard der Datensicherheit. Hieran fehlt es bei einer Beihilfesach bearbeitu n g in
Heimarbeit: Die Anträge und Unterlagen werden zunächst aus dem der Oflentl ichkeit
nicht zugänglichen Bereich der besonders geschützten Diensträume herausgebracht.
Ein abschließbarer Koffer hindert zwar ungewolltes Ollnen oder Zugreifen von Dritten,
er kann jedoch verloren gehen, bei einem Wegeunfall beschädigt und/oder durch
unbefugte Dritte ,,sichergestellt", auch gestohlen werden. Besonders gefährdel sind die
Beihiltedaten jedoch während der Sachbearbeitung zu Hause. Es kann unterstellt wer-
den, daß die wenigsten Sachbearbeiter ein eigenes Arbeitszimmer haben oder auch
nur  e inen e igenen Schre ib t i sch  in  der  Wohnung,  so  daß weder  d ie  E ins ich tnahme
durch Unbetugte noch die Beschädigung der Unterlagen hinreichend sicher ausge-
schlossen werden können.

Erschwerend kommt hinzu. daß die Dienststelle während des Wochenendes keinerlei
Kontrolle über die datenschutzrechtl ich besonders sensible Tätigkeit ihrer l\ i l i tarbeiter
ausüben kann;  d ies  g i l t  in  g le icher  Weise  fü r  d ie  gesetz l i ch  vorgesehene Kont ro l ie
durch  den Hamburg ischen Datenschu lzbeauf l rag ten .

ln dieser objektiven Gefährdung sehr sensibler Daten bei gleichzeitigem Ausschluß
einer wirksamen Aufsicht l iegt ein schwerer ,,Mangel bei der Verarbeitung personenbe-
zogener Daten" im Sinne von S21 Absatz 1 Seite 1 a.F. HmbDSG

Den Hinweis auf die Heimarbeit von Lehrern und Richtern halten wir nicht für gerecht-
Jertigt. Die zu bearbeitenden Schülerunterlagen sind in der Regel von erheblich gerin-
gerer Sensibil i tät. Die lvlöglichkeiten der Richter zur Heimarbeit werden unmittelbar
aus der ebenfalls verfassungsrechtlich geschützten richterl ichen Unabhängigkeit
abgeleitet, die ihrerseits auch keine datenschutzrechtl iche Kontrolle zuläßt. lm übrigen
haben sehr viele Angehörige dieser Berufsgruppen steuerlich geförderte - private
Arbeitszimmer

Um aber die Belange der Betroffenen und die Interessenlage der BSJB zu einem ange-
messenen Ausgleich zu bringen, haben wir zugleich mit der Beanstandung vor-
geschlagen, die Beihilfeanträge solcher Antragsteller in Heimarbeit bearbeiten zu las-
sen,  d ie  d ieser  Bearbe i tung ausdr r lck l i ch  schr i l t l i ch  zuges t immt  haben.  Es  ersch ien
uns denkbar, daß Antragsteller zugunsten einer schnelleren Antragsbearbeitung die
durch Heimarbeit entstehenden Risiken für ihre persönlichen Daten bewußt in Kauf
nahmen.

Dersenat hat die Beanstandung im Ergebnis nicht akzepliert. Er ist der Auffassung,
daß Heimarbeit in dieser Sondersituation zulässig ist und hält die getroffenen N,1aßnah-
men zur Datensicherung für ausreichend. lm übrigen hätten sich die l\4 itarbeiter/ in nen
damit einverstanden erklärt, eine Datenschutzkontrolle in ihrer Wohnung zuzulassen.
Eine Einwill igung der Betroffenen wolle der Senat nicht einholen. Die Verwaltung sollte
sich nach seiner Auffassung ,,nicht ohne zwingenden Anlaß von den Antragstellern
vorschreiben lassen müssen, in welcher Art und Weise sie ihre Aufgaben (korrekt)
e rlü l l t."
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4.2 .2

Obwohl wir diese Auffassung des Senats weiterhin nicht teilen, sind die gesetzlichen
lvlöglichkeiten des Hamburgischen Datenschutzbeauftragten zur Klärung der grund-
sätzlichen Rechtmäßigkeit dieses Verfahrens erschöpft. Allerdings hat uns der mehrfa-
che Hinweis des Senats, die Mitarbeiter der Beihilfestelle hätten sich über unsere
Bedenken deutlich betroffen geäußert, Veranlassung zur Ausräumung eines offensicht-
lichen i.4ißverständnisses gegeben.

Die Bemühungen des Hamburgischen Datenschutzbeauftragten um effektiven Daten-
schutz beruhen auf einem gesetzlichen Auftrag und nicht auf persönlichem MiBtrauen
gegenüber Bediensteten oder der Unterstellung drohender D ie nstpflichtve rletzu ngen.
Wir hatten und haben keinerlei Anlaß zu Zweifeln an der lntegrität der l\.4itarbeiter der
BSJB - niemand ist uns persönlich bekannt. Das Vertrauen auf die gewissenhafte
Erfüllung der Dienstpflichten durch die Bediensteten vermag weder die datenverarbei-
tende Stelle noch den Hamburgischen Datenschutzbeauftragten von ihrem jeweiligen
Gesetzesauftrag zu befreien.

Ob dies in der BSJB hinreichend bewußt ist, muß weiterhin zweifelhaft erscheinen. So
muBten wir noch im September bei einer Kontrolle des Verfahrens in der Beihilfestelle
feststellen, daß nicht einmal eine Ubersicht darüber hergestellt werden kann oder kon-
trolliert wird, welche/r Sachbearbeiter/in an welchem Wochenende welche Akten mit
nach Hause nimmt. Lediglich zur Abrechnung der Uberstunden wird am [.4ontag die
Anzahl der zu rüc kgebrac hten Akten gezählt. Der denkbare Verlust einer bestimmten
Beihilfeakte wird so möglicherweise erst durch eine Nachfrage der antragstellenden
Person entdeckt. Dies kann selbstverständlich nicht als ordnungsgemäßes Verfahren
angesehen werden. Wir haben deshalb die BSJB aufgefordert, vor der Bearbeitung zu
Hause schriftl ich festzuhalten, welche/r Sachbearbeiter/in wann welche Beihilfeakte
mitnimmt, und die Rückgabe zu kontrollieren. Die Besoldungs- und Versorgungsstelle,
die nach dem Senatsbeschluß und mit Zustimmung des Personalrats die Heimarbeit
in modifizierter Form und auf 8 Wochen befristet wieder zugelassen hat, schreibt die
gelorderte Kontrolle bereits vor. Gleichwohl hat die BSJB selbst die einfache Vorsichts-
maßnahme unter Hinweis auf das nahe Ende der Heimarbeit abqelehnt.

Telefonvermittlungsdaten

Gegenstand zweier parlamentarischer Anfragen sowie zahlreicher presseberichte war
ein Vorgang in der Telelonverm ittlungszentrale des Bezirksamtes Harburg: Ein Lehrer,
der außerhalb Hamburgs wohnt, hatte auf dem Weg zu seiner Schule einen Autounfall
und wollte dies seiner Frau telefonisch mitteilen. Bei der zuständigen Vermittlungszen-
trale des Bezirksamtes Harburg meldete er das Ferngespräch als Dienstgespräch an.
Da bei Anwahl der Zielnummer die Ehefrau des Lehrers am Apparat war, fragte die
Vermittlungsperson noch einmal nach, ob es sich tatsächlich um ein Dienstgespräch
handele, stellle die Verbindung dann her, teilte ihrem Vorgesetzten jedoch ihre weiter-
hin bestehenden Zweifel mit. Dieser informierte die Leitung der Schule des betroftenen
Lehrers. Ob das Gespräch mitgehört wurde, ließ sich bei unserer Prüfung nicht mehr
aufklären. Allerdings berichtete uns aus Anlaß dieses Falles eine andere Lehrerin der-
se lben Schule,  s ie  se i  e inmal  mi t ten in  e inem längeren Gespräch mi t  e inem Schul -
buchverlag von der Vermittlung unterbrochen worden mit der Begründung, es handele
sich ja gar nicht um ein Dienstgespräch.

ln den folgenden Gesprächen mit dem Bezirksamt und bei einer Prüfung der Telefon-
vermittlungszentrale lieBen wir uns die Praxis der Ferngesprächsvermittlung und die
Möglichkeit der Gesprächsunterbrechung und des l\,4ithörens vorführen. Das Einschal-
ten in vermittelte Gespräche ist bei ankommenden dringenden Fernanrufen sowie bei
sehr langen Ferngesprächen zur Kontrolle vorgesehen und wird den Gesprächsteilneh-
mern durch ein akustisches Zeichen deutlich gemacht.

Bei der Kontrolle der Vermittlungsunterlagen privater Ferngespräche stellten wir fest,
daß die Zielnummern der angerufenen Teilnehmer vollständig gespeichert werden und
daß früher geführte Vermittlungskladden mit personenbezogenen Daten seit über 10
Jahren aufbewahrt werden. Dies habe der Rechnungshof gefordert. Gegenwärtig wer-
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4.12.8

Allerdings soll zukünftig auf den Karteikarten vermerkt werden, daß es sich um eine
.,andere" Person handelt.

Zur Fage, ob eine bessere Zuordnung von gespeicherten Personen zu bestimmten
Gruppen mög l ich  is t ,  war  be i  Redakt ionssch luß d ieses  Ber ich ts  d ie  N.4e inungsb l ldung
der  Behörde fü r  Inneres  noch n ich t  abqesch lossen.

Bedenk l i che  Prax is  be i  der  Löschung po l i ze i l i cher  Daten

Wenn Bürger  von ih ren  Bechten  au f  Auskunf t ,  Ber ich t igung,  Sper rung und Löschung
ihrer  Daten  Gebrauch machen.  en ts teh t  h ie rüber  w ie  in  a l len  anderen Bere ichen der
Verwaltung auch zunächst einmal ein schrift l icher Vorgang: Die Betroffenen fragen
unmi t te lbar  oder  im Wege e iner  E ingabe an  den Hamburg ischen Datenschutzbeauf -
tragten schrift l ich an, ob Daten über sie gespeichert sind, oder beantragen auigrund
e iner  Auskunf t  d ie  Löschung.  Auch unsere  Ste l lungnahmen,  d ie  schr i f t l i chen Antwor '
ten der Polizei und eventuelle Rechtsbehelfe gehören zu diesem besonderen polizeil i-
chen Vorgang.

Aufgrund eines Einzellalls haben wir festgestellt, daß derartige Vorgänge im Bereich
der Polizeidienststelle mindestens noch drei Jahre lang aufbewahrt werden, die auch
die Speicherung in der polizeil ichen Datei veranlaßt hatte. Wenn Betroffene die N/littei-
lung  erha l ten ,  ih re  Daten  se ien  ge löscht ,  bekommen s ie  den E indruck .  daß d ie  Po l ize l
nunmehr  n ich t  mehr  über  d ie  ge löschten  In lo rmat ionen ver füge.  Ta tsäch l i ch  s ind  d iese
lnformationen jedoch in unmittelbarer Nähe der Datei noch vorhanden, und alle
Bed iens te ten ,  d ie  vorher  Zugang zur  k r im ina lpo l i ze i l i chen Sammiung ha t ten .  können
nach w ie  vor  ohne großen Aufwand nachschauen,  was dor t  in  e inem Aktenordner  oder
einer sonstigen sorgfältig geführten namensalphabetisch geordneten Sammlung mit
der Aufschrift ,,Anträge aul Auskunft, Sperrung, Löschung etc." noch vorrätig ist. Es
hängt dann zwar vom Einzelfall ab, wie aussagekräftig diese Schriftstücke sind. Wenn
d ie  Bet ro f fenen,  der  po l i ze i l i che  Sachbearbe i te r  oder  e in  [ ' ,4 i ta rbe i te r  des  Hamburg i -
schen Datenschutzbeauf t rag ten  sehr  g ründ l ich  waren und d ie  e rnze lnen zu  löschen-
den oder  ge löschten  Daten  genau beze ichnet  haben,  geht  n ich t  e inmal  e in  Bruchte i l
der  b isher igen In fo rmat ionen durch  d ie  Löschung ver lo ren .  Auch wenn e inmal  n ich t  so
gewissenhaft gearbeitet wurde, ist die Tatsache. daß die Polizei früher über Daten zu
einer bestimmten Person verfügte, immer noch von Interesse, vor allem wenn die jewei-

l ige  D iens ts te l le  ganz  besondere  po l i ze i l i che  Aufgaben wahrnrmmt  (2 .  B .  d ie  Ver fc lgung
von Staatsschutzdelikteni Der Informationswert vieler Dateien ist ohnehin nlcht erheb-
l i ch  g rößer .  D ie  Aufbewahrungs i r i s i  hängt  davon ab ,  ob  v ie l le ich t  jemand nach e iner
gewissen Ze i t  noch mal  nachgef rag t  ha t ,  da  d ie  d re i jähr lge  Fr is t  o rdnungsgemäß ers t
ab dem letzten relevanten Vorgang zu lauien beginnt.

D ieser  Prax is  haben w i r  m i t  Nachdruck  w idersprochen.  S ie  i s t  gee ignet ,  a l le  Spe iche-
rungs f r i s ten ,  d ie  iü r  k r i rn ina lpo l i ze i l i che  Sammlungen ge l ten ,  zu  un ter lau fen ,  da  immer
dann,  wenn d ie  Bet ro f fenen von ih ren  e lementaren  Fechten  nach dem Datenschutzge
setz Gebrauch machen, eigene Vorgänge mit eigenen Speicherungsfristen entslehen
und d ie  u rsprüng l ichen Spe icherungen in  po l i ze i l i chen Date ien  erse tzen.  S ie  bee in -
t räch t ig t  dami t  insgesamt  d ie  Wahrnehmung der  Rechte  au f  Auskunf t .  Ber ich t igung.
Sperrung und Löschung. Auskünfte über gespeicherte Daten und die vorgesehenen
Lösch u ngsfristen, die sich nicht auf diese Sekundärvorgänge beziehen. täuschen die
Betroffenen und alle anderen am Verfahren Beteil igten über den wahren Sachverhalt,
solange diese Praxis beibehalten wird.

Se lbs tvers tänd i i ch  kann in  der  l v lehrzah l  der  Fä l le  n ich t  au f  d ie  schr i f t l i che  Er led igung
derartiger Ersuchen verzichtet werden, und die Vorgänge sind auch eine zeitlang aut-
zubewahren. Aufbewahrungsort kann jedoch nicht die dateiführende Stelle selbst sein.
Wir haben vorgeschlagen. derartige Vorgänge im Bereich der Rechtsabteilung der Lan-
despo l ize iverwa l tung,  d ie  ohneh in  be i  a l len  Ant rägen au f  Auskunf t  e tc .  be te i l ig t  w i rd .
aber  ke ine  e igenen vo l l zugs-  oder  k r im ina lpo l i ze i l i chen Aufgaben wahrn immt .  zu  zen-
tralisieren. Ganz wesentlich ist jedoch, daß die Aufbewahrungsdauer dieser schrift lr-
chen Vorgänge max imal  au f  d ie  Spe icherungs t r i s t  in  den k r im ina lpo l i ze i l i chen Samm-
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4.12.g

lungen terminiert wird. Wird also die Auskunft erteilt. daß bestimmte Daten gespeichert
s ind  und zu  e inem späteren  Ze i tpunk t  nach den F l i ch t l in ien  zur  Führung k r im ina lpo l i -
ze i l i cher  Sammlungen zu  löschen s ind ,  muß d ie  Löschung auch d iese  schr i t t l i che  Aus-
kunf t  se lbs t  und a l le  we i te ren  Vorgänge im Zusammenhang mi t  dem Ersuchen umfas-
sen

Eine  Ste l lungnahme der  Po l i ze i  lag  b is  Redakt ionssch luß zu  d iesem Ber ich t  noch n ich t
vor.

Verfahren zur.,Computerunterstützten Vo rg angsbearbe itu ng "
be i  der  Hamburger  Po l i ze  -  COI \ IVOR

Bere i l s  19BB is t  e ine  Arbe i tsgruppe geb i lde t  worden,  d ie  d ie  Aufgabe ha t .  e in  umfas-
sendes Ver fahren  zur  Computerun ters tü tz ten  Vorgangsbearbe i tung (COIVVOB)  in
a l len  Bere ichen der  Hamburger  Po i rze i  zu  en twtcke  n  und schr i t twe ise  e inzu führen.
D ieses  äußers t  ehrge iz ige  Pro lek t  w i rd  mi t  der  Z ie lse tzung be t r ieben.  e ine  e inhet t l i che
St ruk tur  zur  rechnerunters tü tz ten  Datenverarbe i tung der  Po l i ze i  zu  schaf fen .  d ie  d ie
Bearbe i tung und Verwa l tung a l le r  Ar ten  po l i ze i l i cher  Tä t igke i ten  ermög l ich t  und somi t
g le ichermaßen d ie  po l i ze i l i che  Iä t igke i t  e f f i z len ter  machen,  S te l len  und Kosten  e inspa-
ren  so l l .  l \4 i ta rbe i te r  der  Po l i ze i  so l len  be i  ih re r  Arbe l t  von  Anfang an  durch
In fo rmat ions-  und Kommunlka t ions techn ik  un ters tü tz t  werden.  es  so l l  in  Zukunf t  n ich t
mehr  e r fo rder l i ch  se in ,  au f  versch iedene.  ge t rennte  Arbe i tsmi t te l  zurückzugre i fen  zu
müssen.  Voraussetzung h  er fü r  i s t  d ie  ln tegra t ion  a lLer  b isher  bes tehenden In fo rma-
t ionssys teme zu  e inem log isch  e inhe i t l i chen Datenbestand.  der  das  b isher ige
POLAS/  lN  POL-Sys tem ebenso umfaßt  w ie  d ie  po l i ze i l  che  Knm ina ls ta t i s t i k  und d ie
Vorgangsbearbeitung im Einzelfall. COI\,1VOR wrlrde sonr t gleichermaßen ein Texf
vera  rbe i tu  n  gssys te  m entha l ten  w ie  d ie  Kommunrka t ion  innerha lb  der  Po l i ze l  gewähr -
le is ten ,  sämt l i che  , .Formblä t te r " ,  d ie  fü r  d ie  po l i ze i l i che  Sachbearbe i tung er fo rder l i ch
s ind ,  zur  Ver fügung s te l len ,  aber  auch Anf ragen be i  a l len  po  ize  l i chen Date ien  und d ie
Fecherche ml t  mehreren  ve i ' knüpf  baren  Anf  ragekr  te r ien  ermög l ichen.

Nach dem derze i t igen  Sachs tand s ind  d ies  Wunschvors te l lungen der  Po l i ze i .  Ob s ie
rea l l s i i sch  s ind ,  muß a ls  o f ten  beze ichnet  werden.  D ie  techn ischen und organ isa tor i -
schen Prob leme,  d ie  s ich  be l  wesent l i ch  besche ideneren Neuerungen der  luK-Techn ik
im Bere ich  der  Po i i ze i  imrner  w ieder  e rgeben,  sprechen eher  dagegen,  daß CON4VOR
in  e inern  überschaLrbaren Ze i t rahmen e ingeführ t  werden kann.  Wi r  s tehen mi t  der
Arbe i tsgruppe n  s tändrgem und durchaus kons t ruk t ive tn  [ ,4e inungsaustausch.  wobe i
a l le rd ings  b isher  nur  e in  ge  der  Fragen.  d le  aus  da tenschutz rech t l  cher  S ich t  zu  d ie -
sem Vorhaben zu  s te l len  s ind ,  angesprochen werden konnten .

Aus unserer  S ich t  l ieg t  das  Grundprob lem dar in .  ob  es  r lberhaupt  akzeptabe l  i s t .  sämf
l i che  po l i ze i l i chen Da len  in  e inem zent ra len  Datenpoo l  zusammenzufassen und d ie
l\ lög ichkeit zu schaffen, sre ohne welteres zu verknüpfen und auszuwerten, ollwohi die
l \ lehrzah l  der  Daten  rmmer  nur  m E inze l fa l l  loka l  benöt ig t  werden.  l v laßgeb l ich  h ie r fü r
w i rd  se in  we lche Abschot tungen nach Verarbe i tungszwecken und Zu g  r i f f sbe  rech t  i -
gungen ene ich t  werden und w ie  Zugr i f fe  im E inze l fa l l  kon t ro l l  e r t  werden können.
Ungek lä r t  s ind  b isher  auch d ie  hauf ig  au f t re tenden Fä l le .  daß Bet ro f fene im Zuge po l i -
ze i l i cher  Ermi t t lL rngen un tersch ied l i che  Ro l len  e innehmen können (z  B .  der  Verdacht
gegen Cen b isher  Beschu ld ig ien  en t fä i l t ) .  B le ib t  d le  Person a ls  Zeuge oder  Geschäd ig-
ter rn strukturierten Datenbestand gespeichert. welche Fristen und Zugriffsrechte sol-
len  ge l ten  ?  Wie  er fo lg t  d ie  Zuordnung e ines  neuen Vorgangs e iner  anderen Po l ize i ,
d iens ls te l le  zum g le ichen Sachverha l t ,  zur  g le ichen Person oder  Ob jek t  ?  Welche In fo r -
mationen llber den bereits bestehenden Vorgang erhalten die Sachbearbeiter der
anderen D iens ts te l len  ?  So l l  d ie  Aufbewahrung nach Absch luß des  po l i ze i l i chen Ver fah-
rens ,  d ie  nur  noch Dokumenta t ionszwecken d ienen kann,  auch e lek t ron isch  er fo lgen,
we lche D i f fe renz ie rungen h ins ich t l  ch  der  Zugr i f f s rech te  s ind  h ie r  e r fo rder l i ch?

Von zentraler Bedeutung für das weitere Vorgehen der Arbeitsgruppe wird das Verhälf
nis der Polizei zur Staatsanwaltschaft im Strafermittlungsverfahren sein. Würde man
die Staatsanwaltschaft für alle Daten. die im Strafvermittlunqsverfahren anfallen, als
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des Gefangenen unterschrieben mitbringen, um zu dokumentieren, daß sie den
Besuch in voller Kenntnis der o.a. Umstände machen.

Das Strafvollzugsamt hatte der Verfahrensweise zugestimmt und mehrfach die über-
sendung des nach unserer Kenntnis schon vorliegenden lvlerkblattes angekündigt, als
die Justizbehörde plötzlich unter Hinweis auf - damals erst im Entwurf vorhande-
ne - Begelungen zur Novellierung des Hamburgischen Datenschutzgesetzes eine
Aufklärung der Betroffenen und Verfügungen bezüglich der Besucherkartei für ent-
behrlich erklärte.

Wir halten weder die nunmehr eingenommene rechtliche Position des Strafvollzugs-
amtes noch die An und Weise der Abkehr von getroftenen Vereinbarungen für gerechf
lertigt. Die Uberwachung des Besucherverkehrs kann nur im Stratvollzugsgesetz
geregelt werden. lhm gebührt als lex speciales der Vorrang vor dem allgemeinen
Datenschutzgesetz. Die Datenerhebungen, -speicherungen und -übermittlungen erfol-
gen derzeit ohne gesetzliche Grundlage. Die getroffene Vereinbarung war deshalb als
Ubergangsregelung gedacht, die wir nach wie vor für erlorderlich halten. Wir haben
deshalb das Strafvollzugsamt aufgefordert, die früheren Absprachen einzuhalten.

Datenschutzrechtliche Prülung in der Justizvollzugsanstalt (JVA) Vierlande

Am 2. August 1990 haben wir in der JVA Vierlande eine datenschutzrechtliche Prüfung
durchgeführt. Gegenstand der Prüfung war die Dv-Unterstützung der Vollzugsge-
schäftsstelle und die Sicherung der manuell geführten medizinischen Daten der Straf-
gefangenen.

In der Vollzugsanstalt kommt eine Zentraleinheit Siemens [.4X 500-20 mit 7 Bildschir-
men zum Einsatz. Aul ihr werden ein Zahlstellenverfahren sowie ein Verfahren zur Ver-
waltung von Vollzugslockerungen abgewickelt.

Die Prüfung hat folgende Ergebnisse gebracht:
- Es war während der Prüfung möglich, unberechtigt in das System einzudringen und

sogar Betriebssystem-Berechtigungen zu erschleichen. Damit war eine lückenlose
Benutzer- sowie Zugriltskontrolle nicht gewährleistet.

- Unter den vorhandenen Disketten landen sich auch ausgebrauchte Sicherungsdis-
ketten mit altem Datenbestand. Die Datenträger waren nicht katalogisiert.

- Das Zahlstellenverfahren ist beim Hamburgischen Datenschutzbeauftragten nicht
angemeldet worden; die gesetzlich vorgeschriebene Dateimeldung erfolgte bislang
nicht.

- Die Krankenakten der Stratgefangenen werden in einem Raum mit mehreren
Zugängen, von denen nur einer mit einem Sicherheitsschloß gesichert war, autbe-
wahrt. Auch der Schranktteil), in dem die Akten gelagert werden, war nicht durch
ein Sicherheitsschloß gesicher

lm einzelnen ergaben sich daraus folgende Bewertungen und Vorschläge:
- Die vorgefundene Möglichkeit, in das System einzudringen, stellt sich als Verstoß

gegen S 8 Absatz 2 Nr. 4 und 5 HmbDSG n. F. dar. Sie muß durch die Veränderunq
der vorgegebenen Paßwörter verhindert werden.

Es sollte sichergestellt werden, daß kein Benutzer ohne Betriebssystem-Berechti-
gung die Möglichkeit hat, mit dem Editor CED zu arbeiten, da er sich so diese
Berechtigung erschleichen kann und dann in der Lage wäre, die Systemsicherheit
zu getährden. Systemprotokolle müssen ausgewenet und archiviert werden.

- Datenträger sind zu katalogisieren und auf die aktuellen Sicherungsdatenträger und
Datenträger mit Systemprogrammen zu begrenzen. Ausgediente Sicherungsdaten-
träger müssen physikalisch gelöscht oder vernichtet werden. Sie dürfen nicht
zusammen mit den anderen Datenträgern aufbewahrt werden, weil sonst eine effek-
tive Datenträgerkontrolle erschwert oder unmöglich gemacht wird (vgl. $ 8 Absatz 2
Nr 2 HmbDSG n.  F. ) .
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- Das Unterlassen von Dateimeldungen für das Zahlstellenverfahren verstößt gegen

S24 Absatz 1 Satz 2 HmbDSG n.F.  Sie s ind unverzügl ich nachzuholen.

lm übrigen konnte bisher nicht festgestellt werden, daß die beiden eingesetzten Ver-
fahren freigegeben wurden, was im Rahmen einer datenschutzgerechten Organisa-
tion erforderlich ist (S I Absatz 2 Nr. 10 HmbDSG n. F.).

- Die Krankenakten der Strafgefangenen, die sehr sensible Daten enthalten, müssen
besser gesichert werden (vgl. S 8 Absatz 3 HmbDSG n. F.). Dazu ist zumindest ertor-
derlich, daß die für die Lagerung dieser Akten eingesetzten Schränke oder Schrank-
teile mit Sicherheitsschlössern versehen werden.

Das Stralvollzugsamt hat in seiner Stellungnahme zugesichert, alle technischen und
organisatorischen l\,4ängel zu beseitigen, die fehlende Dateimeldung und die Freiga-
beerklärung für die Verfahren nachzuholen sowie in die Schränke für die Verwahrung
der Krankenakten Sicherheitsschlösser einzubauen. Davon werden wir uns zu gegebe-
ner Zeit überzeugen.

Gesundheitswesen

Stand der Gesetzgebung

4.16.1.1 Hamburgisches Krankenhausgesetz

Ein Krankenhausgesetz mit Vorschritten zum Patientendatenschutz ist in Hamburg
trotz langjähriger Bemühungen noch nicht in Kraft getreten, aber es gibt immerhin
schon einen vom Senat beschlossenen Entwurf, der der Bürgerschaft zur Beratung
zugeleitet wurde.

Leider sind in der nunmehr vorliegenden Fassung die Vorschläge und Stellungnahmen
des Datenschutzbeauftragten nur teilweise berücksichtigt, so daß der datenschutz-
rechtliche Standard der Krankenhausgesetze anderer Bundesländer in einigen Punk-
ten nicht erreicht wird. Verbesserungen im weiteren Gesetzgebungsverfahren sind
dringend geboten.

Hauptschwachpunkt der Vorschrilten zum Patientendatenschutz ist die Behandlung
des Krankenhauses als funktionale Einheit: ,,Das Krankenhaus" erhebt, speichert und
nutzt die Patientendaten und nicht etwa die Stelle, die die Daten zur Erfüllung ihrer Auf-
gaben benötigt. Selbst in einem Großbetrieb wie dem U n iversitätskranken hau s Eppen-
dorf mit einer Vielzahl weitgehend autonomer Fachkliniken tindet nach dieser Sicht-
weise keine Ubermittlung von Patientendaten statt, sondern nur eine aufgabenbezo-
gene Nutzung. Das wäre weniger problematisch, wenn die berechtigten Geheimhal-
tungsbelange der Patienten durch Zweckbindungsvorschriften genauso gut geschützt
werden könnten wie durch Ubermittlungsregelungen. Davon kann jedoch nicht gespro-
cnen weroen.

So dürfen nach dem Entwurf Patientendaten genutzt werden, soweit dies für die
Behandlung des Patienten erforderlich ist. Dagegen ist eine Ubermittlung der Daten
an Dritte zur Durchführung einer Mit-, Weiter- oder Nachbehandlung nur zulässig,
wenn der Patient nach Hinweis auf die beabsichtigte Ubermittlung nicht etwas anderes
bestimmt. Für die Interessenlage des Patienten spielt es keine Rolle, ob eine erforderli-
che N4itbehandlung in einer anderen Fachklinik des gleichen Krankenhauses oder, falls
dieses keine entsprechende Ausstattung hat, von der Abteilung eines anderen Kran-
kenhauses durchgeführt wird. In beiden Fällen werden Patientendaten an Dritte, bisher
nicht an der Behandlung beteiligte Personen otfenbart und dem Patienten steht im
Rahmen des Behandlungsvertrages das Fecht zu, den Umfang der Behandlung und
der Weitergabe von Daten zu beschränken.

Die Nutzung der Patientendaten ,,im Krankenhaus" soll dagegen offenbar unter erleich-
terten Voraussetzungen zulässig sein, denn nach der Begründung des Entwurfes
würde die Anwendung der Ubermittlungsregelu ngen die interdisziplinäre zusammen-
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- Die Schweigepflicht darf durchbrochen werden, wenn der Patient in die Erteilung
der Ausküntte eingewilligt hat.

- lst ein Patient, z. B. wegen Bewußtlosigkeit, nicht in der Lage, eine eigene Willensäu-
ßerung abzugeben, darf das Krankenhauspersonal im Falle einer nicht nur vorüber-
gehenden Einwi l l igungsunfähigkei t  dann Auskünf te er te i len,  wenn e ine mutmaßl i -
che Einwilligung des Patienten unterstellt werden kann. Die Entscheidung darüber
hat der behandelnde Arzt zu treflen. Bei der Annahme einer mutmaßlichen Einwilli-
gung is t  Zurückhal tung geboten.

- Eine Otfenbarungsbefugnis kann sich ferner aus den Grundsätzen des rechtferti-
genden Notstands ergeben, wenn die Weitergabe von Patientendaten zur Abwehr
einer drohenden Gefahr für ein höherwertiges Rechtsgut erforderlich ist.

- Eine Auskunftspll;cht besteht gemäß $ 138 StGB für geplante bzw noch nicht vollen-
dete besonders schwere, enumerativ aufgeführte Straftaten.

- Zur Auskunft über medizinische Daten ist nur der Arzt befugt.

Unberühr t  von d iesen Vorschlägen b le ibt  das Recht  der  Pol ize i  auf  Eins ichtnahme in
das vom Krankenhaus zu führende melderechtliche Verzeichnis.

Wir unterstützten den Entwurf, der geeignet ist, Unsicherheiten beim Krankenhausper-
sonal  zu besei t igen.

Eine abschl ießende Ste l lungnahme der  Pol ize i  lag b is  zum Redakt ionsschluß für  d ie-
sen Bericht allerdings noch nicht vor.

Prüfung des Bernhard-Nocht-lnstituts

Die Nutzung der Vorteile der automatisierten Datenverarbeitung gerade in so sensiblen
Bereichen wie dem Gesu ndheitswesen erfordert strenge Zu läss ig keitsregelu n gen und
Datensicherungsmaßnahmen, damit der Patientendatenschutz gewährleistet werden
kann. Oaß in diesem Bereich noch erhebliche Defizite bestehen, konnten wir bei einer
datenschutzrechtlichen Prüfung der Verarbeitung personenbezogener Daten auf PC
im Bernhard-Nochf lnstitut feststellen.

Das Bernhard-Nocht-lnstitut ist ein Forschungsinstitut der Behörde für Arbeit, Gesund-
hei t  und Sozia les mi t  angeschlossener  k l in ischer  Abte i lung.  Es führ t  Untersuchungs-
aufträge für Arzte, Krankenhäuser und sonstige diagnostische Einrichtungen aus dem
gesamten Bundesgebiet und zum Teil aus dem Ausland durch. Dabei fallen in einigen
Abteilungen des Instituts hochsensible Patientendaten wie Diagnosen, Untersu-
ch u ngsergeb nisse - auch von H lv-Tests - an, die auf PC verarbeitet werden.

l\4angels schriftl ich fixierter Regelungen der zuständigen Behörde über die Zulässig-
keit der automatisierten Verarbeitung von Patientendaten, über Zuständigkeiten,
Zugriffsbefugnisse und zu treffende Sicherungsmaßnahmen, bleibt dem einzelnen
Anwender die Entscheidung überlassen, welche Schutzvorkehrungen er für ausrei-
chend hält. Es verwundert daher kaum, daß bei der Prüfung Gesetzesverstöße bzw
lv'längel bei der Datenverarbeitung festgestellt wurden.

Als technisch-organisatorische Schwachstelle ist z.B. zu bemängeln, daß weder
Benutzer- noch Systemverwalteraktivitäten protokolliert werden. Der Zugriffsschutz
durch Paßworteingabe ist unzureichend, da zum Teil für mehrere Benutzer das gleiche
Paßwort vergeben ist und die Paßworte unverschlüsselt auf der Festplatte gespeichert
werden, so daß für geübte PC-Benutzer ein Direktzugriff dennoch möglich ist. Auch die
Patientendaten sind weder auf der Festplatte noch auf den Archivdisketten verschlüs-
selt. Die Archivdisketten werden zum Teil unzureichend gesichert verwahrt.

An der Datenverarbeitung der klinischen Abteilung ist zu kritisieren, daß in ihrer Patien-
tendatei nicht zwischen archivierten Fällen und aktuellen Behandlungsfällen differen-
ziert wird. Ein Direktzugriff auf automatisiert gespeicherte personenbezogene medizi
nische Daten, dazu gehören auch Diagnosen und Verwelldauern, ist nur bis zum
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Abschluß des Behandlungsfalles vom Behandlungsvertrag gedeckt. Eine Nutzung die-
ser Daten zu anderen, etwa zu ForschungszweckenJ bedarf einer zusätzlichen gesetz-
lichen Grundlage oder der informierten Einwilligung des Patienten. Auch hier fehlt eine
Regelung für die Zulässigkeit der Datenverarbeitung und für die erforderlichen Daten-
s icherungsmaßnahmen.

Zur Behebung der lv1ängel bei der automatisierten Datenverarbeitung haben wir der
BAGS vorgeschlagen, verbindlich die Einhaltung der DatensicherungsmaRnahmen
vorzuschreiben, wie sie in dem Datensicherungskonzept für Einzelplatz-Pc (vgl. oben
2.2) beschrieben sind. Für Patientendaten gilt danach die Schutzstute C, die insbeson-
dere einen Paßwortschutz, Verbot des Betriebssystem-Zugriffs durch den Anwender,
eine weitgehende Protokollierung und eine Verschlüsselung der Daten vorsieht.

Nicht nur bei der automatisierten Verarbeitung von Patientendaten, sondern auch bei
dem herkömmlichen Umgang mit U ntersuch u ngsaufträge n, Befundberichten, Tester-
gebnissen und Krankenakten wurden Schwachstellen ollenbar: So leiten die diagnosti-
schen Abteilungen ihre U nte rs uch u ngsergebn isse, zum Teil zusammen mit der ärztli-
chen Bewertung,  an d ie Abrechnungsabte i lung zur  Erste l lung des Gebührenbeschei -
des weiter Dadurch erfolgt eine unzulässige Offenbarung von Patientendaten an die
Verwaltungsabteilung, die für ihre Aufgabe allenfalls Informationen über die Art der
durchgetühr ten Untersuchung,  n icht  aber  über  das Ergebnis benöt ig t .  Hier  muß durch
organisatorische Maßnahmen sichergestellt werden, daß die ärztliche Schweigeptlicht
beachtet wird. [,4öglicherweise ist eine Abrechnung der durchgeführten Untersuchun-
gen aufgrund des Auftrages ausreichend. Wünschenswert wäre eine generelle Codie-
rung der Patientennamen durch die auftraggebende Stelle.

Festgestellt wurde im Rahmen der Prüfung auch, daß Patientendaten in einem über die
Dokumentationspflicht hinausgehenden Maß oder länger als erforderlich aulbewahrt
werden. Die Speicherung von Daten, die nicht mehr zur Aufgabenerfüllung, einschließ-
lich der Dokumentation, benötigt werden, ist datenschutzrechtlich unzulässig. Die
nicht mehr benötigten Patientenunterlagen und Krankenakten müssen ordnungsge-
mäß vernichtet werden.

Da wir unsere Verbesserungsvorschläge erst kurz vor Redaktionsschluß unterbreitet
haben, liegt eine Stellungnahme der Behörde und des Instituts noch nicht vor.
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