BURGERSCHAFT
DER FREIEN UND HANSESTADT HAMBURG Drucksache 17/4282

17. Wahlperiode 16. 02. 04

Der Hamburgische Datenschutzbeauftragte

An die
Prasidentin der Burgerschaft

Betr.: 19. Tatigkeitsbericht des Hamburgischen Datenschutzbeauftragten

Gemal § 23 Hamburgisches Datenschutzgesetz Uibersende ich der Birgerschaft den
19. Tatigkeitsbericht.*

Dem Senat leite ich den Tatigkeitsbericht gleichzeitig zu.

Dr. Schrader

* Verteilt nur an die Abgeordneten der Birgerschaft.



19. Tatigkeitsbericht
des
Hamburgischen Datenschutzbeauftragten
zugleich
Tatigkeitsbericht der Aufsichtsbehorde
fiir den nicht 6ffentlichen Bereich
2002/2003

vorgelegt im Februar 2004

(Redaktionsschluf3: 3. Dezember 2003)
Dr. Hans-Hermann Schrader

Diesen Tétigkeitsbericht kbnnen Sie abrufen unter
www.hamburg.datenschutz.de



Herausgegeben vom Hamburgischen Datenschutzbeauftragten
Baumwall 7 - 20459 Hamburg - Tel. 428412047 - Fax428412372
mailbox@datenschutz.hamburg.de

Vertrauliche Informationen sollten uns elektronisch nur verschlisselt
Ubermittelt werden; wir geben dazu néhere Hinweise.

Auflage: 2.000 Exemplare

Druck: Litcke & Wulff, 22525 Hamburg



INHALTSVERZEICHNIS

Vorbemerkung ..........cccccoovviiiiiiiiiiiiiieece e,

Datenschutzrecht und -technik

1. E-Government
1.1 AlIGEMEINES ...
1.1.1 Erwartungen und Bedenken ............ccooeeeiiiiiiiiiinieeeeeeeeinnes
1.1.2 Handlungsempfehlungen............cooovviiiiiiiiiniiiiiic i
1.1.3 Vorhaben ,Metropolregion Hamburg® ............cccoeiiiiiiinnnnns
1.2 Hamburg Gateway mit Zugang zur Online-.............cccceu....

Melderegisterauskunft ...........ccoooveiiiiiiiiiiii e
1.2.1 Einheitlicher Zugang..........cccoovviiiiiiiiii e
1.2.2 Online-Melderegisterauskunft .............cceeiveiiieriieiiiiiinnnn.
1.3 HamburgServiCe. ...
1.4 DV-Verfahren Integrierte Erfassung und

Bearbeitung von Zuwendungen (INEZ) .........c....ccoeueeenn.
2. Neues Datenschutzrecht ............ccccoiiiiiiiiiiiiiiiinnns
2.1 Europa- und Bundesrecht............ccooviiiiiiiiii
2.1.1 Europaische Verfassung ...........cooveiiiiiiiiiiiiiiieeeeeeeeeeeiiee
21.2 Bundesdatenschutzgesetz.............cccoeveiiiiiiiiii e,
2.2 Hamburgische Datenschutzvorschriften ...........cccooeevvens
2.2.1 Hamburgisches Datenschutzgesetz ............oevviiviiiinnnnns
22.2 Bereichsspezifische Vorschriften.........ccocoooviiiiiiiiiinnnne,
3. Informations- und Kommunikationstechnik/Medien.....
3.1 Verschlisselungsmdéglichkeiten unter Windows 2000........
3.2 Sichere PasswWorte ........c.cuvuuioiiiiiiiieeiiicie e
3.3 Dokumentenverwaltung ...........cccooooiiiiiiiiiiiiiiiee
3.4 FHHINFONET ...t
3.5 Einsatz von Personal Digital Assistants (PDA)....................
3.6 Internet am Arbeitsplatz .........cooovevviiiiiiiii
3.7 Dataport ....ccvuiiiiiii e
3.8 Prifung von WLAN-Funknetzen ...........coveiiiiiiiiiiieiiinnees
3.9 Speicherung von IP-Nummern durch Provider ..................
3.10 Internet-Nutzung in der Staats- und

Universitatsbibliothek (SUB).......cccccoevvviiiiiiiiiiieeeeeeeeeeeee

19. Tatigkeitsbericht 2002/2003 HmbDSB

A WO O =

(o> 2 &) I

© © © O



3.11 Entwicklungen beim Tele-Medienrecht
(EMDSG UNA TKG)...ceiiiieiiieiieeeeeeeee e 27

3.12 RedaktionsdatensChutz ..........ccoeuviviiiiiiiiiicieceeeas 29

Datenschutz im 6ffentlichen Bereich

4. Meldewesen

Novellierung des Melderechts ..........ccccoviiiiiiiiiiiiiiiinneee, 30
5. Umwelt

Kataster zu Standorten

von UMTS-Mobilfunksendeanlagen ............cccceeeeeeeeveeennnee. 32
6. S0zZialeS.....ooiiiiiiiiiii e 34
6.1 Anforderung arztlicher Unterlagen durch

Krankenkassen bei Krankenhdusern...............cocooevevveennnn. 34
6.2 Uberpriifung der Arbeitsunfahigkeit von Versicherten........ 35
6.3 Projekt SAM der Allgemeinen Ortskrankenkassen............. 36
6.4 Prifung der Landesunfallkasse ...........cccoceveiveiniiiiiiiinneeen, 38
6.4.1 AllgEMEINES ...eviiiii e 38
6.4.2 Verwaltungsablaufe ... 39
6.4.3 Automatisierte Datenverarbeitung ..........ccccceeeiiiiiiiiiiinnnn. 40
6.5 Datenabgleich der Amter fiir Ausbildungsférderung

mit dem Bundesamt fur Finanzen ...............cvvivninnienn. 4
7. Personaldaten ... 43
7.1 Outsourcing fiir Beihilfe und Versorgungsleistungen ......... 43
7.2 Telearbeit ... 44
8. Statistik

Fusion der statistischen Landesdmter Hamburg

und Schleswig-Holstein.........cccovvvvieiiiiiiii e 45
9. Finanzen und Steuern.............ccccevviiiiiiieiiiiiiiieeeeeeeeee 46
9.1 Ressourcensteuerung mit SAP/R3 ........ooovviiiiiiiiiiiiiiiinnen. 46
9.2 Pfandung von Kraftfahrzeugen mit einer Parkkralle............ 47
10. Schule und Universitat............ccccceiiiiiiiiiic e 49
10.1 Regionale Beratungs- und

Unterstitzungsstellen (REBUS) ........cccoevvviviiiiieeeeeeeeeeeene 49
10.2 Technikunterstitzung im Verwaltungsbereich

der allgemeinbildenden Schulen (TUVAS)............ccooeeieeee 51
10.3 Projekt Hoch7 der Universitat Hamburg...............cccceee. 52

19. Tétigkeitsbericht 2002/2003 HmbDSB



1.
1.1
1.2

1.3

12.
12.1

12.2
12.3
13.

13.1
13.2
14.

141

14.2
15.

16.

16.1
16.2
16.3
16.4
17.

171
17.2
17.3

18.
18.1
18.2

Bauen und Wohnen.................oooiiiiiiiii e
Prifung des Hamburger Mietenspiegels..............ccceeeeee.

Prifung des Verfahrens vordringlich

Wohnungssuchender beim Bezirksamt Hamburg-Nord .....

Videouberwachung von Baustellen durch die Behérde

fUr Bau und Verkehr ...........coov o
Auslanderangelegenheiten..........c..cccoviiiiiiiiiiiiiiinnns

Zentraldatei zur Altersfeststellung minderjahriger

U 1= - U T - PN
Stichprobenpriifung bei Zugriffen auf die Auslanderdatei ..
Anweisung zu Sicherheitsprifungen von Auslandern.........
POlIZEIi ...

Rechtsstaatliche Sicherungen bei der

Telekommunikationsiiberwachung...........cciiiiiiiiiiennnnne.
Behdrdlicher Aktentransport...........ooovveiiiiiiiiiiiniciiieeeee

Strafvollzug
Einheften des Vollstreckungsblattes in die

Gesundheitsakte von Gefangenen............ccccviviiiiiieenennes
Gesundheit............ooooiiiiiiiii
Gesundheitsmodernisierungsgesetz (GMG) ...............ueeee.
Prifung Neugeborenen-Screening.........cceuveeeeeeeeeeveeennnnn.
Brustzentrum Hamburg-SUd...........cccovvveviiiciieieeeeeeeeeeeee
Pseudonymisierung von Laborauftragen...............cccee.
FOrschung ............ooiiiiiiiii e
Probenbank des UKE-Zentrallabors..............ccccoeevieiinins
~Lebensbilder“ aus der NS-Zeit .........ccccevvveeiiiiiiinieeiiee.
Forschungsprojekie ........cooeeviiiiiiiiiiieie e

Datenschutz im nicht 6ffentlichen Bereich

Internationaler Datenverkehr...................cccooeiiiiine,
AllGEMEINES ...
Datentbermittlungen ins Ausland...........ccoooeviiiiiiiiiinnenee.

19. Tatigkeitsbericht 2002/2003 HmbDSB

53
53

56

58
59

59
60
61
62
62
64
66

66
67

69
70
70
4l
73
75
77
77
79
80

83
83
84



19. Versicherungswirtschaft.......................s 85

19.1 Schweigepflicht-Entbindungserklarung ..........ccccceevvvennnn... 85
19.2 Warn- und Hinweissysteme .............uoiiiiiiiiiiiiiiiiiieeeeeeeee 90
19.3 Einstellung von Versichertendaten von Holocaust-Opfern

NS INternet ... 9N
19.4 GDV Unternehmensrichtlinie..........ccccvviiiiiiiiiiiiein. 93
19.5 Rennlisten ........ooumiiiiii e 93
19.6 Direktversicherung............coouviiiiiiiiiiiniiii e 94
20. Schufa ....oooooiiiiiiiii 94
20.1 Schufa jetzt in Wiesbaden ..., 94
20.2 Schufa-Score-Verfahren ............cccoveiiiiiiiie, 95
20.3 Schufa-Auskiinfte an die Wohnungswirtschaft .................. 96
20.4 Weitere Anschlusspartner der Schufa.........ccccvuiiieiniinns 97
21. Andere Auskunfteien .............cccooiiii 98
21.1 Zulassige Ubermittlung von Negativdaten

an Auskunfteien .........coooveiii i 98
21.2 Recht auf Auskunft .........coooimmiiiii e, 99
21.3 Warndateien im Internet ..o 100
21.4 Broschure Handels- und Wirtschaftsauskunfteien ............. 101
22, Kreditwirtschaft ... 102
22.1 Schufa-Klausel bei Guthabenkonto/Konto fuir Jedermann .. 102
22.2 EC-Karte mit Altersangaben ...........cccovveeviiiiiiiiiniiiiiiineeee, 103
23. Videoliberwachung...........cocooiiiiiiiiiiiiiiens 103
23.1 AllgEMEINES ..eviiiiii e 103
23.2 VideolUberwachungin U-Bahnen.............cccoviiiiiiiinnnnes 105
23.3 Videolberwachungin einerBar...........c..oooooiimiiiiiiiinnnnnns 106
23.4 Videpi]berwachung an einem Gebaude

mit Ubertragungins Internet............cooooiiiiiiiiieeen, 108
24, Gesundheit.............oooiiiiiiii e 109
241 Prufung einer Gewebeprobenbank .............ccccooiiiiiiiiinnnn. 109
24.2 Datenschutzorganisation in privaten Krankenh&usern ....... 111
25. SONSHIGES ...oiiiiiiiiii 112
25.1 Teilnehmererfassung bei GroBveranstaltungen ................. 12
25.2 Gesichtserkennung bei der Spielbank ...........ccceevvvvnnnnnnn.. 114

19. Tétigkeitsbericht 2002/2003 HmbDSB



26. BuBgeldfélle...............oooorii 116

27. Meldepflicht und Priiftatigkeit ............c...cccooooiniii. 116
271 Meldepflicht und Register nach §4d BDSG ...................... 116
27.2 Prifungen ... 117

Burgerservice und die Dienststelle

28. Unterstiitzung der Biirgerinnen und Biirger-.................. 119
28.1 Eingaben.......ooo e 119
28.2 VeranstaltuNgen.........ov i 121
28.3 Offentlichkeitsarbeit..............cccoveveveveieiseeeeeereeeeeeine, 121
29. Entwicklung der Dienststelle ....................cccooooiiinnnnn. 122
Geschiftsverteilung...............ooii 123
Stichwortverzeichnis ... 125
Veréffentlichungen zum Datenschutz............................ 134

19. Tatigkeitsbericht 2002/2003 HmbDSB



19. Tétigkeitsbericht 2002/2003 HmbDSB



Vorbemerkung

Nach dem Zwischenbericht Giber wichtige Themen aus dem Jahr 2002 wird nun
wiederum ein ausfuhrlicher Zweijahresbericht — tGber die Berichtsjahre 2002
und 2003 - vorgelegt.

Wegen der besonderen Bedeutung des E-Government werden diesmal
Datenschutzbeitrdge zu diesem Themenfeld vorangestellt. Damit wird an
unsere Darstellung im 18. Tétigkeitsbericht (18. TB, 3.1) angeknipft und zu-
gleich auf die Mitteilung des Senats an die Biirgerschaft vom 24. Juni 2003
(Drs. 17/3032) zu ,E-Government - Moderne Stadt im Netz“ mit dem
2. E-Government-Aktionsfahrplan eingegangen.

Unser eigener Service flr die Blrgerinnen und Biirger mit deren Beratung und
der Betreuung der vielfaltigen Eingaben, eine Ubersicht (iber die Datenschutz-
veranstaltungen und unsere Offentlichkeitsarbeit sowie die Entwicklung der
Dienststelle sind am Ende dieses Tatigkeitsberichtes wiedergegeben.

Datenschutzrecht und -technik

1. E-Government

1.1 Allgemeines

Datenschutzanforderungen missen umfassend berticksichtigt werden, um fiir
E-Government-Angebote die Akzeptanz der Biirgerinnen und Blirger zu gewin-
nen. Das allgemein festgeschriebene Ziel eines umfassenden Datenschutzes
muss dazu in den einzelnen E-Government Verfahren konsequent konkretisiert
werden.

1.1.1. Erwartungen und Bedenken

Die Verwaltung will ihnre Dienstleistungen fur die Blirgerinnen und Burger sowie
fur Unternehmen verstérkt Gber das Internet anbieten. Wahrend bisher die Be-
reitstellung allgemeiner Informationen im Vordergrund stand, riicken zuneh-
mend die einzelfallbezogene Kommunikation und die Transaktionen in den Mit-
telpunkt der E-Government-Aktivitdten. Bei der Transaktion werden Verwal-
tungsaktivitdten unter Einschluss der abschlieBenden Entscheidung und
deren Bekanntgabe fiir beide Seiten verbindlich und vollstandig auf elektroni-
schem Weg abgewickelt. Dazu gehéren auch die ggf. erforderlichen Bezahl-
vorgange. Der Senat hat die groBe Bedeutung des E-Government fir eine wirt-
schaftliche und kundenorientierte Verwaltung und die Gestaltung der Stadt be-
tont. (s. insbesondere Mitteilung des Senats an die Blrgerschaft, E-Govern-
ment - Moderne Stadt im Netz, Biirgerschaftsdrucksache 17/3032).
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Die Nutzung des Internets bei der Informationsbeschaffung hat in den letzten
Jahren stark zugenommen. Viele Biirgerinnen und Blrger stehen jedoch Online-
Transaktionen sehr reserviert gegeniiber, insbesondere wenn Bezahlvorgénge
eingebunden sind. Dies zeigt die reprasentative Hamburger Blrgerbefragung
2003. Auch international angelegte Studien kommen zu dem Ergebnis, dass
gerade in Deutschland groBe Bedenken gegen die Ubertragung personenbe-
zogener Daten im Internet vorherrschen. Gleichzeitig belegen diese Studien
jedoch auch, dass die Blirgerinnen und Blirger groBe Erwartungen an die Aus-
weitung des E-Government-Angebotes haben. Ein umfassender Datenschutz
und SicherheitsmaBnahmen sind daher wesentliche Erfolgsfaktoren fir E-Go-
vernment-Anwendungen, um den Bedenken der Blrgerinnen und Blrger ge-
genuber diesen Online-Dienstleistungen der Verwaltung entgegenzuwirken.

1.1.2 Handlungsempfehlungen

Der Hamburgische Datenschutzbeauftragte hat gemeinsam mit den Daten-
schutzbeauftragten des Bundes und der Lander Handlungsempfehlungen flr
ein ,Datenschutzgerechtes eGovernment” erarbeitet. Die Broschire richtet
sich einerseits an Entscheidungstrager in der Verwaltung und andererseits an
Blrgerinnen und Birger sowie Wirtschaftsunternehmen, die die neuen Ange-
bote des E-Government nutzen. In der Broschiire werden die spezifischen An-
forderungen und Risiken, die mit dem E-Government verbunden sind, aus-
fihrlich beschrieben.

Dazu gehért die Zunahme von personenbeziehbaren Daten, die bei der
Nutzung von Online-Diensten anfallen oder auch die Méglichkeit, zentrale und
bereichslibergreifende Datenbestédnde anzulegen. Auch die Risiken, die bei
der Daten verarbeitenden Stelle und wahrend des Transports der Daten (ber
das Internet bestehen, werden betrachtet. AuBerdem kann der Computer des
E-Government-Nutzers ein Angriffsziel sein und so zu einer Gefdhrdung der
Vertraulichkeit der personenbezogenen Daten fihren.

Einen groBen Raum nehmen in der Broschiire konkrete Handlungsempfehlun-
gen und die Beschreibung von technischen und organisatorischen Schutz-
maBnahmen ein. Die Grundsatze der Erforderlichkeit sowie der Datenver-
meidung und der Datensparsamkeit sind bereits bei der Konzeptions- und
Planungsphase von E-Government-Angeboten zu berilcksichtigen. In Risiko-
analyen sind die spezifischen Gegebenheiten zu betrachten und technische
und organisatorische MaBnahmen abzuleiten. IT-Verantwortliche kénnen
die aufgelisteten Handlungsempfehlungen als Checkliste nutzen, um MaB-
nahmen und Vorkehrungen fiir datenschutzgerechte und sichere E-Govern-
ment-Anwendungen festzulegen. Fir die Nutzerinnen und Nutzer sind insbe-
sondere die vorgestellten Instrumente des Selbstdatenschutzes von groBer Be-
deutung.

Die Broschire enthélt abschlieBend viele datenschutzfreundliche Praxis-
I6sungen. Diese Beispiele sind auch als Beleg zu sehen, dass datenschutz-
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freundliche L6sungen méglich und wirtschaftlich vertretbar sind. Eine von den
dort beschriebenen Anwendungen ist das vom Bezirksamt Hamburg-Mitte
realisierte Verfahren ,Fundinfo®, das die Suche nach verloren gegangenen Ge-
gensténden Uber das Internet erméglicht. Da zum Teil sensible Daten bei der
Suche in die Bildschirmmasken eingegeben werden kénnen, werden auch bei
den Suchanfragen die Daten Uber eine verschlisselte SSL-Verbindung Uber-
tragen.

Die Handlungsempfehlungen stieBen auf unserem Stand bei der 1. Hamburger
E-Government-Messe auf groBes Interesse. Die Empfehlungen nutzen wir
auch flir die Begleitung der hamburgischen E-Government-Projekte, von
denen einige in den folgenden Abschnitten néher erldutert werden.

Der Hamburgische Datenschutzbeauftragte hat erreicht, dass die daten-
schutzrechtlichen Anforderungen in der Mitteilung des Senats an die Biirger-
schaft ,E-Government — Chancen fir Hamburg nutzen“ (Blrgerschaftsdruck-
sache 17/1091) verstérkt berlcksichtigt wurden. So wurde darin ausdricklich
aufgefuhrt, dass bei den E-Government-Anwendungen so wenig Daten wie
mdglich zu verarbeiten sind. Reine Informationsangebote sind daher
grundsétzlich anonym nutzbar zu machen, wie dies bei der Suche in
~Fundinfo® realisiert wurde.

Es ist durch geeignete MaBnahmen dafiir Sorge zu tragen, dass Datenbe-
stdnde aus unterschiedlichen Quellen nicht zweckwidrig zusammengefihrt
werden kdnnen. Ferner konnten wir erreichen, dass der Senat festgeschrieben
hat, fir E-Government-Anwendungen mit besonders schutzwirdigen Daten
weitere SchutzmaBnahmen zu prifen und ggf. umzusetzen. Diese erganzen-
den MaBnahmen dienen ebenfalls dem erklarten Ziel, das E-Government in
Hamburg so sicher wie mdglich zu machen und dafiir zu sorgen, dass das Ver-
trauen von Birgern und Wirtschaft gewonnen werden kann.

1.1.3 Vorhaben ,Metropolregion Hamburg*

Im Rahmen des Gesamtvorhabens ,Metropolregion Hamburg“ wird von Ham-
burg, Niedersachsen, Schleswig-Holstein und den beteiligten Stadten, Kreisen
und Gemeinden das Ziel verfolgt, auch die Zusammenarbeit im Bereich
E-Government zu verstéarken. Mittelfristig soll erreicht werden, dass sich die
Verwaltungskunden mit ihren Anliegen an jede Verwaltung in der Metropol-
region wenden kénnen. In einer ersten vorgelegten Machbarkeitsstudie
wurden dazu Ansatze und Méglichkeiten aufgezeigt. Gleichzeitig werden
jedoch auch zahlreiche offene rechtliche und technische Fragestellungen
benannt, die fir die weiteren Vorhaben zu kléaren sind.

Die sich aus solchen Vorhaben ergebenden datenschutzrechtliche Risiken
missen in Risikoanalysen noch bewertet werden. Dazu gehért auch das in der
Studie benannte Fernziel, gemeinsam genutzte Datenbestédnde aufbauen zu
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wollen. Als Leitlinien sind die datenschutzrechtlichen Anforderungen aus der
Broschire ,Datenschutzgerechtes eGovernment” in die Machbarkeitsstudie
Ubernommen worden. Im Rahmen der weiteren Konzeptionierung gilt es, die
rechtliche Zulassigkeit und die Anforderungen an den Datenschutz zu konkre-
tisieren; daraus sind dann technische und organisatorische SchutzmaBnah-
men abzuleiten. Fir den weiteren Projektverlauf wurde mit der Finanzbehdérde
vereinbart, dass der Hamburgische Datenschutzbeauftragte frihzeitig in die
Planungen eingebunden wird.

1.2 HamburgGateway mit Zugang zur Online-Melderegisterauskunft

Die Anforderungen des Datenschutzes sind bei der Online-Melderegisteraus-
kunft iber das Gateway beriicksichtigt worden. Bei zukiinftigen Anwendungen,
in denen besonders sensible Daten verarbeitet werden sollen, sind zusétzliche
technische MaBnahmen im Gateway erforderlich.

1.2.1 Einheitlicher Zugang

Das HamburgGateway schafft einen einheitlichen Zugang zu allen E-Govern-
ment-Angeboten der hamburgischen Verwaltung. Die verfahrensiber-
greifende Infrastruktur steht den Blrgern bis auf Wartungsfenster rund um
die Uhr zur Verfiigung und soll kiinftig fir alle Online-Dienstleistungen, bei
denen Transaktionen stattfinden, von den unterschiedlichen behdrdenspezi-
fischen Fachverfahren genutzt werden. Fir das HamburgGateway wurden
eine Risikoanalyse durchgeflihrt und umfangreiche SicherheitsmaBnahmen
realisiert.

Im HamburgGateway werden zentrale Dienste wie die Registrierung und Au-
thentisierung der Kunden und die Online-Zahlungsanbindung gewahrleistet.
Die Kommunikation zwischen Blrger und Gateway erfolgt mit einer SSL-Ver-
schlisselung. Wenn die Antworten zu einer Anfrage nicht unmittelbar bereit
gestellt werden kénnen, wird der Kunde nach der Bereitstellung der Antwort mit
einer E-Mail informiert, dass das Ergebnis der Anfrage vorliegt. Die Antwort
selber wird jedoch nicht per E-Mail versandt, sondern diese kann sich der
Kunde Uber eine verschliisselte Verbindung aus dem Gateway abholen.

Das HamburgGateway stellt derzeit zwei unterschiedliche Sicherheitsstufen
bereit. Bei der ersten Sicherheitsstufe reicht eine Online-Registratur. Diese Si-
cherheitsstufe ist erforderlich, um die Antworten kundenspezifisch und sicher
zustellen zu kénnen. Bei der zweiten Sicherheitsstufe werden die Kundenda-
ten in einem Kundenzentrum anhand eines vorgelegten Ausweisdokumentes
Uberpruft. Nach der Freischaltung kénnen auch Fachanwendungen mit erhdh-
ten Sicherheitsanforderungen sowie kostenpflichtige Dienstleistungen genutzt
werden. Der Nutzer authentisiert sich im Gateway durch die Eingabe der Be-
nutzerkennung und eines mindestens 8-stelligen komplexen Passworts. In
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einer nachsten Ausbaustufe des Gateway soll auch die qualifizierte elektroni-
sche Signatur im HamburgGateway eingebunden werden kénnen.

Neben Birgerinnen und Birgern kénnen sich auch Firmenkunden im Gateway
registrieren und freischalten lassen. Auch diese Kunden melden sich mit Be-
nutzerkennung und Passwort an. Die alleinige Passwortprifung wird den Da-
tenschutzanforderungen in den Féllen jedoch nicht gerecht, in denen Unter-
nehmen auf E-Government-Verfahren zugreifen wollen, bei denen sensible
personenbezogene Daten wie z. B. Gesundheitsdaten verarbeitet werden. Es
sind zusatzliche technische MaBnahmen - z.B. SSL-Client-Zertifikate — erfor-
derlich, die sicherstellen, dass der Zugriff auch wirklich aus dem jeweiligen Un-
ternehmen heraus erfolgt. Nur in diesem Fall greifen die unternehmensspezifi-
schen SicherheitsmaBnahmen. Da es haufig vorkommt, dass Beschéftigte
Passworte in unzulassiger Weise weiter geben, kénnten in diesen Fallen die
sensiblen Daten sonst von beliebiger Stelle aus dem Internet abgerufen wer-
den. Fir eine datenschutzgerechte Lésung muss hier nachgebessert werden.

Bei den Online-Bezahlverfahren kann per Lastschriftverfahren oder mit einer
Kreditkarte bezahlt werden. Anonyme Bezahlverfahren etwa mit einer
Prepaid-Karte oder datensparsame Bezahlverfahren Uber das Handy sind
noch nicht mit eingebunden. Zwar wurde unsere Anforderung nach Einbin-
dung solcher datenschutzfreundlichen Lésungen bei der Ausschreibung mit
aufgenommen. Der ausgewahlte Dienstleister stellt ein solches Bezahlverfah-
ren jedoch nicht zur Verfiigung. Hier gilt es die weitere Entwicklung aufmerk-
sam zu beobachten und bei einer stérkeren Verbreitung solcher Bezahlverfah-
ren diese auch im HamburgGateway zur Verfligung zu stellen. Dies kann dazu
beitragen, die Bedenken der Blirger gegeniiber E-Government-Anwendungen
abzubauen.

1.2.2 Online-Melderegisterauskunft

Mit der Online-Melderegisterauskunft steht ein erstes Fachverfahren zur Ver-
figung, das Uiber das HamburgGateway erreichbar ist. Nach einer einmaligen
Registrierung und Freischaltung durch ein Kundenzentrum kénnen einfache
Melderegisterauskiinfte vollstdndig Uber das Internet eingeholt werden. Die
rechtlichen Voraussetzungen wurden durch die Novellierung des Hamburgi-
schen Meldegesetzes und der Meldedateniibermittlungsverordnung (MDUV)
geschaffen (vgl. 4.1).

Melderegisterauskiinfte werden Uber das Internet nur erteilt, wenn die Kunden
neben dem Vor- und Familiennamen der Einwohner zwei der drei folgenden
Angaben zur Identifizierung machen: Geburtsdatum, Geschlecht, eine frihere
Anschrift. Die betroffenen Personen kdnnen der Melderegisterauskunft an Pri-
vate Uber das Internet ohne Angaben von Griinden und kostenfrei widerspre-
chen. Kann wegen des Widerspruchs die beantragte Auskunft Gber das Inter-
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net nicht erteilt werden, so wird der Antrag zur weiteren Bearbeitung im her-
kémmlichen Verfahren an die Meldebehérde weitergeleitet und die auskunfts-
ersuchende Person elektronisch benachrichtigt.

1.3 HamburgService

Bei der Einfiihrung eines Call-Centers fiir die hamburgische Verwaltung sind da-
tenschutzrechtliche Vorgaben zu beachten.

Im Laufe des Jahres 2004 soll der HamburgService starten. Hinter diesem
Namen verbirgt sich die telefonische Erreichbarkeit der hamburgischen Ver-
waltung unter einer einzigen zentralen Rufnummer. Der HamburgService ist
Teil des vom Senat beschlossenen E-Government-Fahrplans und soll zu einer
birger- und wirtschaftsfreundlichen sowie effizienteren 6ffentlichen Verwal-
tung Hamburgs beitragen.

Das Konzept fiir den HamburgService sieht in seiner ersten Ausbaustufe
zunachst vor, alle Aufgaben der bisher sieben bezirklichen Telefonzentralen in
einem neuen Call-Center im Bezirksamt Wandsbek zu bindeln. Dabei handelt
es sichum

— die Telefonvermittlung von Ansprechpartnern innerhalb der Hamburger Ver-
waltung,

— die Auskiinfte bei allgemeinen Anliegen (z. B. Aufgaben und Zusténdigkei-
ten von Dienststellen, fonungszeiten, Telefon- und Faxnummern, Raum-
nummern oder Verkehrsverbindungen) und Uber typische ,Lebenslagen”
(Umzug, Heirat etc.),

— die Aufnahme und Weiterleitung von Anliegen an die entsprechenden
Dienststellen, falls nicht direkt telefonisch mit den zustandigen Sachbear-
beitern verbunden werden kann,

— das Zusammenstellen und den Versand von Formularen, Broschiiren und
Vordrucken,

- die Aufnahme von Beschwerden und ihre Weiterleitung an die fir die Be-
arbeitung zusténdigen Stellen,

— bei Bedarf das Verweisen auf das Internetangebot der hamburgischen Ver-
waltung und den Download von Broschiiren und Formularen.

Fur die Umsetzung dieses Vorhabens ist ein umfangreiches Informations-
system erforderlich, das den Mitarbeiterinnen und Mitarbeitern im neuen Call-
Center die fur die Aufgabenerflllung notwendigen Daten bereitstellt. Dieser
kiinftige gemeinsame Bestand an Organisations- und Kommunikationsdaten
soll die Basis nicht nur fir den HamburgService, sondern auch fir andere An-
wendungen der Verwaltung — Verbesserung der Datenpflege fiir den Blrger-
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und Firmenservice (DIBIS), Telefonlisten und Organigramme der Behdérden
und Amter (FHHadressBuch) sowie das Hamburg Handbuch - sein. Eine Inte-
gration in die an allen Blroarbeitsplatzen verfligbare Struktur des FHHinfoNET
ist vorgesehen.

Die weiteren Ausbaustufen sehen eine Ausdehnung auf weitere Behérden und
Amter vor. Die Serviceleistungen sollen erweitert werden, z. B. um Auskiinfte
zum konkreten Bearbeitungsstand von Verwaltungsverfahren.

Aus unserer Sicht werden hier an zentraler Stelle insbesondere flr die Auf-
nahme und Weiterleitung von persénlichen Anliegen und Beschwerden der
Blrgerinnen und Birger zum Teil sehr sensible personenbezogene Daten er-
hoben und in einem automatisierten Verfahren gespeichert und weiterverar-
beitet. Hierfr ist vor der Entscheidung lber die Einfihrung eine Risikoanalyse
gemaB § 8 Abs. 4 Hamburgisches Datenschutzgesetz (HmbDSG) erforderlich,
die die konkret zu treffenden technischen und organisatorischen Sicherheits-
maBnahmen enthélt.

Die Entgegennahme von Anrufen und die Bearbeitung der Anfragen im zen-
tralen Call-Center fiir andere Behérden und Amter ist Datenverarbeitung im
Auftrag. Die Bestimmungen des §3 Abs. 1 und 2 HmbDSG sind einzuhalten.
Fur den Online-Zugriff auf andere Verwaltungsverfahren wéare zudem eine
Rechtsverordnung des Senats gemaB § 11 HmbDSG erforderlich.

Das Sollkonzept mit den konkreten Vorschlagen und Handlungsschritten liegt
uns inzwischen vor. Erste grundsétzliche Gesprache zu den datenschutzrele-
vanten Aspekten des Projekts haben bereits stattgefunden. Wir werden das
Vorhaben weiter begleiten.

1.4 DV-Verfahren Integrierte Erfassung und Bearbeitung von Zuwen-
dungen (INEZ)

Die Anforderungen an eine pseudonyme Bearbeitung sind bisher nicht erflillt.
Zum Schutz der besonders sensiblen Daten sind daher zusétzliche technische
MaBnahmen zur sicheren Authentifizierung erforderlich.

Das automatisierte Verfahren INEZ wird bereits seit Anfang 2000 in der
Behorde fiir Soziales und Familie (BSF) genutzt, um die Zuwendungsbearbei-
tung zu unterstitzen (vgl. 18.TB, 3.1.4). Die Zuwendungsempfanger — das sind
meistens privatrechtlich organisierte Freie Trdger — haben die fir das Zuwen-
dungs-Controlling erforderlichen Informationen regelmé&Big zu aktualisieren.
Um Medienbriiche und Doppelarbeit bei der Aktualisierung zu vermeiden, wird
einer geschlossenen Benutzergruppe ein lesender und schreibender Zugriff
auf INEZ-Daten Uber das Internet erméglicht. Diese Anwendung heiBt
»Web-INEZ“ und lauft in der Pilotierung seit dem Sommer 2001 fiir einen ein-
geschrankten Nutzerkreis.
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Fur die einzelnen Zuwendungsvorhaben werden eine Vielzahl von Daten tber
Personen verarbeitet, die von dem jeweiligen Zuwendungsempfanger betreut
werden, darunter auch Sozial- und Gesundheitsdaten. Bereits im September
2001 haben wir uns mit der BSF darauf verstandigt, dass zum Schutz der tber-
tragenen Daten neben einer starken Verschllisselung auch eine sichere Aut-
hentifizierung der externen Nutzerinnen und Nutzer erfolgen muss. Es war
Konsens, dass die alleinige Angabe eines Passwortes nicht ausreicht. Die
Ankiindigung eines sicheren Verfahrens hat die BSF jedoch weder umgesetzt
noch in die Planung eingebracht, die fiir die Einbindung von INEZ in das Ham-
burgGateway (vgl. 1.2) erforderlich wurde.

In der Uberarbeitung der Risikoanalyse hat die BSF die im Internet Ubertra-
genen Daten trotz gegenteiliger Ankiindigung erneut als anonymisierte Einzel-
datensatze eingestuft. Zwar konnten wir erreichen, dass die Felder Name und
Anschrift nicht mehr tGber das Internet tGibertragen werden. Eine anonyme oder
pseudonyme Nutzung der Daten geht damit jedoch nicht einher. Zum einen
wird eine eindeutige Personennummer verwendet, die einer Person zugeord-
net werden kann. Zur Bildung und Nutzung dieser Nummer gibt es auch keine
einheitlichen Vorgaben durch die Behdrde, die sicherstellen, dass die Zuord-
nung zwischen Personennummer und Person nur den jeweiligen Sachbear-
beitern des Zuwendungsempféngers bekannt ist.

Wie wir bei einzelnen Zuwendungsempféngern vor Ort feststellen konnten,
wird diese Nummer zum Teil auch auf Listen und Schreiben von Zuwendungs-
empfangern genutzt, die dem betreuten Personenkreis zugénglich sind. Die
Daten sind damit ohne groBen Aufwand einer bestimmten oder bestimmbaren
Person zuzurechnen. Zum anderen erméglicht auch die von der BSF gefor-
derte Ubertragung des vollstandigen Geburtsdatums bei Projekten, die im
Rahmen des Europaischen Sozialfonds geférdert werden, eine einfache Zu-
ordnung zu einer bestimmbaren Person. Die Anforderungen des §4 Abs. 9
bzw. 10 Hamburgisches Datenschutzgesetz sind daher bisher nicht erflillt. Die
BSF hat angekiindigt, einheitliche Vorgaben fiir die Gestaltung und Nutzung
der Personennummer bei den Zuwendungsempfangern zu machen und zu
priifen, ob die Ubertragung des Geburtsdatums in Web-INEZ entfallen kann.

Wir werden uns weiter daflir einsetzen, dass die Verarbeitung von Daten in

INEZ nach Mdéglichkeit pseudonym erfolgt oder andernfalls ein sicheres Au-
thentifizierungsverfahren realisiert wird.
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2. Neues Datenschutzrecht
2.1 Europa- und Bundesrecht

2.1.1 Europaische Verfassung

Das Grundrecht auf Datenschutz ist aus der Grundrechte-Charta der Européi-
schen Union fast wortgleich in den Entwurf einer Europdischen Verfassung (ber-
nommen worden.

In Art. 8 der Grundrechte-Charta der Européaischen Union, die der Européische
Rat am 7. Dezember 2000 proklamiert hatte (18. TB, 2.1.1), war das Grund-
recht auf Datenschutz bereits erfreulich deutlich gefasst worden. Der Konvent,
der den Entwurf der Européischen Verfassung vorbereitete, hat diesen Text fast
wortlich ibernommen. Zur Betonung der Grundrechte als Menschenrechte
hatte er dabei die Worte ,Jede Person hat das Recht ...“ durch die Worte ,Jeder
Mensch hat das Recht ...“ ersetzt. Der volle Wortlaut dieses Art. 11-8 ist auf der
Ruckseite des Tatigkeitsberichtes wiedergegeben.

Fur die Stellung der Datenschutzbeauftragten ist es wichtig, dass dabei auch
Art. 8 Abs. 3 der Grundrechte-Charta unveradndert Ubernommen wurde.
Danach wird die Einhaltung der Grundrechtsbestimmungen ,von einer unab-
héngigen Stelle Uberwacht.“ Wenn die Européische Verfassung nach der
Beratung durch die Regierungskonferenz in dieser Form beschlossen wird,
werden die Datenschutzbeauftragten gemeinschaftsrechtlich zu Verfassungs-
organen. Dies wird im Sinne einer gemeinschaftsrechtskonformen Auslegung
und Anwendung des Landesrechts zu berilcksichtigen sein.

2.1.2 Bundesdatenschutzgesetz

Die Tétigkeit im nicht 6ffentlichen Bereich war dadurch geprégt, fir eine wirk-
same Umsetzung des Bundesdatenschutzgesetzes zu sorgen.

Nach der Anpassung des Bundesdatenschutzgesetzes geméaB der EG-Daten-
schutzrichtlinie (18. TB, 2.1.2) ging es vor allem um die Umsetzung des an
vielen Stellen novellierten Gesetzes in den Unternehmen. Dazu haben die Mit-
arbeiterinnen der Aufsichtsbehdérde mit ausfihrlichen Erlauterungen des
Ersten Abschnitts des Bundesdatenschutzgesetzes in der sog. Hamburger
Kommentierung zum BDSG (DuD 2002, Heft 1) sowie mit den Erlauterungen
fur die weiteren Abschnitte des BDSG zum Datenschutz im nicht 6ffentlichen
Bereich (DuD 2003, Heft 1) beigetragen.
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2.2 Hamburgische Datenschutzvorschriften

2.2.1 Hamburgisches Datenschutzgesetz

Die Regelung zur Schriftform fiir digitale Dokumente in § 4 a des Gesetzes ist ent-
fallen.

Mit dem Gesetz zur Anpassung verwaltungsrechtlicher Vorschriften an den
elektronischen Rechtsverkehr vom 18. November 2003 wurde ein neuer §3a
(Elektronische Kommunikation) in das Hamburgische Verwaltungsverfahrens-
gesetz (HmbVwVfG) eingefliigt. Dadurch wurde die besondere Vorschrift flir
den Bereich des Datenschutzes in §4a Hamburgisches Datenschutzgesetz
entbehrlich, ohne dass mit der Aufhebung dieser Vorschrift eine materielle
Anderung verbunden ist.

Aus unserer Sicht ist es allerdings wichtig, dass nunmehr méglichst bald die in
§ 3a Abs. 4 HmbVwV{G vorgesehene Rechtsverordnung nach Abstimmung mit
uns erlassen wird. Erst durch diese Verordnung wird festgelegt werden, durch
welche ,,andere als mit einer qualifizierten elektronischen Signatur versehene
elektronische Dokumente“ das nach hamburgischem Recht bestehende
Schriftformerfordernis gewahrt werden kann. AuBerdem sollen in der Verord-
nung die notwendigen technischen Einzelheiten geregelt werden. Ob und in-
wieweit diese Anderung in der Praxis in gréBerem Umfang fiir den elektroni-
schen Rechtsverkehr genutzt werden wird, ist offen.

2.2.2 Bereichsspezifische Datenschutzvorschriften

Bei den neuen Rechtsvorschriften sind unsere Vorschlége vielfach aufgegriffen
worden.

Das Hamburgische Verfassungsschutzgesetz (HmbVerfSchG), das Hamburgi-
sche Sicherheitsiiberpriifungsgesetz (HmbSUG) und das Gesetz zur Aus-
fuhrung des Artikel 10-Gesetzes sind am 4./17. Dezember 2002 in erheblichem
Umfang novelliert worden. Kernpunkte sind insbesondere die Regelung
von Auskunftsbefugnissen des Verfassungsschutzes entsprechend dem
Terrorismusbek@dmpfungsgesetz des Bundes (vgl. 18. TB, 17.1) sowie der
verdeckte Einsatz besonderer technischer Mittel in Wohnungen. Nach lebhaf-
ter 6ffentlicher Diskussion konnte erreicht werden, dass die Schwelle fir heim-
liche wohnungstechnische Eingriffe des Verfassungsschutzes gegentber
nicht verdachtigen Personen deutlich angehoben und der besondere Schutz
von Berufsgeheimnistragern mit Zeugnisverweigerungsrecht gesetzlich abge-
sichert wurde.

Durch Anderungen des Melderechts wurde die Befugnis zu automatisierten
Abrufen von Daten aus dem Melderegister erheblich erweitert (vgl. 1.2 und 4.).
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Das Hamburgische Schulgesetz vom 16. April 1997 wurde am 27. Juni 2003
geandert und ist zum Schuljahresbeginn 2003/2004 in Kraft getreten. Wir
haben eindeutige Formulierungen und mehr Normenklarheit bei den Informa-
tionsrechten von friilheren Erziehungsberechtigten volljahriger Schilerinnen
und Schiler, bei den Vorschriften zur Besetzung von Schulleitungsstellen und
bei der Datenverarbeitung zu Zwecken der Evaluation erreichen kénnen. Der
Schwerpunkt unserer Bemuihungen richtete sich darauf, den volljahrigen
Schilerinnen und Schilern ein Widerspruchsrecht einzurdumen, bevor deren
Eltern von der Schule Uber verhdngte OrdnungsmaBnahmen unterrichtet
werden. Die Betroffenen miissen nun vor einer Unterrichtung der Eltern durch die
Schule in geeigneter Form auf das Widerspruchsrecht hingewiesen werden.

In das Hamburgische Pressegesetz (Anderungsgesetz vom 28. Januar 2003)
wurde mit § 11 a eine Regelung zum Redaktionsdatenschutz aufgenommen
(vgl. unten 3.12).

Der Entwurf flr ein neues Ubergreifendes ,Kammergesetz fir Heilberufe®, das
sieben Hamburger Gesetze ersetzen soll, enthalt nun das Gebot, Patientenda-
ten vor einer Weitergabe an die Aufsichtsbehdrde grundsétzlich zu anonymi-
sieren.

Der Entwurf zur Anderung des Krebsregistergesetzes vom 27. Juni 1984, der
die Kommunikation mit anderen Krebsregistern und mit dem Melderegister
erleichtern soll, wurde von Beginn an mit uns abgestimmt.

Bei der am 7. Oktober 2003 beschlossenen ,Verordnung Uber die Einrichtung
eines automatisierten Verfahrens zum Abruf personenbezogener Daten Uber
Auslénderinnen und Auslander mit nicht nachgewiesenen Altersangaben®
konnten wir nur durchsetzen, dass nicht auch das Institut flir Rechtsmedizin
Zugriff auf die zentrale Datenbank erhalt. Bei den Zugriffsregelungen im Ubri-
gen blieb unsere Kritik erfolglos (vgl. unten 12.1).

3. Informations- und Kommunikationstechnik/Medien

3.1 Verschliisselungsmoglichkeiten unter Windows 2000

Auch drei Jahre nach der Aufnahme des Produktivbetriebs unter Windows 2000
wird die Komponente zur Verschliisselung des internen Verwaltungsnetzes nicht
genutzt. Wir konnten jedoch erreichen, dass eine néhere Untersuchung von
technischen MaBnahmen zur Sicherstellung der Vertraulichkeit im Netz durch-
geflihrt werden soll.

Die IuK-Infrastruktur der hamburgischen Verwaltung wird flaichendeckend auf
das Betriebssystem Windows 2000 bzw. Windows 2003 umgestellt. Insbesondere
mit dem zentralen Verzeichnisdienst Active Directory sind auch zusétzliche
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Sicherheitsrisiken verbunden (vgl. 18. TB, 3.2.2). Es werden mittlerweile Uber
11.000 aktive Benutzerkonten der Behdrden im Active Directory verwaltet.

Das Landesamt fir Informationstechnik (LIT) hat fir die Nutzung des Active
Directory ein Sicherheitskonzept erstellt. Konzeptionelle Festlegungen
wurden u.a. detailliert im Betriebskonzept, dem Berechtigungskonzept fir die
Administratoren und in der Securityllberwachung beschrieben. Danach
werden die Aktivitdten der Organisations-Administratoren im LIT differenziert
protokolliert. Das LIT plant, ein Audit-System fir alle Windows 2000 Server im
LIT einzufiihren, mit dem die Uberwachung der Server unter sicherheitsrele-
vanten Gesichtspunkten verbessert werden soll. Auch die Protokollierung bei der
Berechtigungsvergabe soll umgesetzt werden. Aufgetretene Schwierigkeiten bei
der Uberwachung der Server belegen, dass eine technikunterstiitzte Auswertung
dringend erforderlich ist. Wir werden uns dafiir einsetzen, dass die Realisierung
wie geplant im Jahr 2004 erfolgt und sich nicht weiter verzdgert.

Wir haben bereits in der Broschire ,Datenschutz bei Windows 2000“ u. a.
darauf hingewiesen, dass mit diesem Betriebssystem die Netzwerksicher-
heitsarchitektur ,IPSec” zur Verfligung steht, mit der die Vertraulichkeit, Aut-
hentizitat und Integritat bei der Datenlibertragung sichergestellt werden kann.
Der Einsatz von IPSec gewéhrleistet den Schutz sowohl vor externen als auch
vor internen Angriffen auf das Verwaltungsnetz. Es besteht bei unverschlis-
selter Datenlibertragung die Gefahr, dass unberechtigte Personen Sicher-
heitsliicken ausnutzen und den Datenverkehr durch den Einsatz sogenannter
Sniffer abhdren. Dabei haben nicht zuletzt die Sicherheitsvorfélle im Berichts-
zeitraum aufgezeigt, dass auch das verwaltungsinterne Netz nicht sicher vor
Angriffen ist.

Auch Behérden sehen sehr wohl die Erforderlichkeit, besonders sensible
Daten wie z. B. Gesundheitsdaten bei der Ubertragung im internen Netz zu ver-
schlisseln. Erste Ansatze zur Nutzung von IPSec haben jedoch gezeigt, dass
fur eine praxisgerechte Konfiguration Domé&nen-Administrationsrechte erfor-
derlich sind, so dass eine systematische Untersuchung der Einsatzbedingun-
gen nur in Zusammenarbeit mit dem LIT vorgenommen werden kann. Die vom
LIT geplante systematische Untersuchung der Einsatzmdglichkeiten von
IPSec fiir die hamburgische Verwaltung wurde jedoch im Berichtszeitraum ent-
gegen einer Anklindigung nicht vorgenommen.

Ohne eine vertiefte Prifung hat das LIT statt dessen entschieden, von einer
Ausweitung des IPSec-Einsatzes abzusehen. Bei dieser Entscheidung wurde
auf Erfahrungen verwiesen, die beim Einsatz von IPSec bei der Steuerverwal-
tung gemacht wurden. Im Bereich der Steuerverwaltung wird jedoch IPSec nur
fur die Router-zu-Router-Verschlisselung genutzt. Die von uns vorgeschla-
gene Ende-zu-Ende-Verschlisselung, die IPSec auch ermdglicht, ohne dass
zusatzliche Investitionen fir IPSec-fahige Router erforderlich sind, wurde
damit gerade nicht ndher betrachtet.
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Auf unseren Vorschlag hat der Rechtsausschuss am 27. November 2003 ein-
stimmig der Blrgerschaft empfohlen, folgendes Ersuchen zu beschlieBen:

Die Blirgerschaft ersucht den Senat, Giber die ndhere Untersuchung - ein-
schlieBlich der Kosten-Nutzen-Relation - technischer MaBnahmen zum
Schutz der Vertraulichkeit bei der Datenlbertragung innerhalb des ver-
waltungsinternen Netzes, wie z.B. IPSec, zu berichten und ggf. gemaB
dem Ergebnis der Untersuchung geeignete technische MaBnahmen fiir
Anwendungen mit hohem Schutzbedarf bereitzustellen.

3.2 Sichere Passworte

Die Passwortrichtlinie wurde aktualisiert. Weitere IT-Richtlinien mdissen
dringend den aktuellen Datenschutzanforderungen angepasst werden, damit
sie den IT-Verantwortlichen und behérdlichen DV-Revisoren als Grundlage die-
nen kénnen.

Die Abfrage eines Passwortes ist eine sehr weit verbreitete Methode, um einen
Zugangsschutz zu IT-Systemen zu gewahrleisten. Ein Rechnersystem kann je-
doch mittels eines Passworts vor unbefugtem Zugriff nur dann ausreichend ge-
schitzt werden, wenn es einem Angreifer nicht gelingt, die Zeichenkombina-
tion mit Rechnerhilfe bereits in kurzer Zeit zu ermitteln. Da sich die Leistungs-
fahigkeit handelsiblicher Computer stdndig erhéht, missen die
Mindestanforderungen an Passworte dem technischen Stand angepasst wer-
den.

Der Hamburgische Datenschutzbeauftragte hat bereits im Jahr 2000 in einer Un-
tersuchung gezeigt, dass ein ausreichender Schutz nur mit komplexen Pass-
worten aus mindestens 8 Zeichen zu erzielen ist. Sichere Passworte miissen
dartber hinaus Sonderzeichen, Ziffern sowie GroB- und Kleinbuchstaben ent-
halten. Dabei sollte auf eine gute Mischung des Zeichenvorrates geachtet wer-
den. Wenn Passworte bekannte Worte enthalten, an die z. B. nur eine Ziffer
oder ein Sonderzeichen angehangt ist, kbnnen diese auch innerhalb von sehr
kurzer Zeit ermittelt werden.

Die Finanzbehérde hat die Ergebnisse jetzt aufgegriffen und die Passwort-
richtlinie zum 1. Oktober 2003 angepasst. Damit gelten diese Mindestanforde-
rungen einheitlich fur die hamburgische Verwaltung. Auch das Bundesamt fur
Sicherheit in der Informationstechnik (BSI) hat unsere Untersuchung zum An-
lass genommen, den entsprechenden Abschnitt im IT-Grundschutzhandbuch
zu Uberarbeiten. Eine Veréffentlichung soll in Kiirze erfolgen.

Hinsichtlich weiterer IT-Richtlinien, die die Finanzbehérde zur Gewahrleistung
datenschutzrechtlicher Anforderungen erlassen hat, besteht dringender Hand-
lungsbedarf. Diese Richtlinien stammen Uberwiegend aus der ersten Hélfte
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der neunziger Jahre und spiegeln den damaligen Stand wider. Der technische
Fortschritt gerade im IT-Bereich ist so groB, dass seit dieser Zeit mehrere
Technikgenerationen vergangen sind. Damit sind neue Gefdhrdungen und
technische Anséatze zur Beherrschung dieser Gefahren hinzugekommen. Dies
hat zu Folge, dass durch die Einhaltung der glltigen IT-Richtlinien zum Teil
auch Grundschutzanforderungen nicht mehr erfillt werden. Dazu gehéren die
folgenden Beispiele:

e PC-Richtlinie

In die PC-Richtlinie sollte die Umgehensweise mit mobilen Rechnern wie
Laptop und Handhelds zusétzlich aufgenommen werden, da diese Gerate
auch zunehmend in der hamburgischen Verwaltung genutzt werden. Wir
haben zum Einsatz solcher Gerate eine Handreichung in unserem Internet-
angebot verdffentlicht.

e Freigaberichtlinie

Die derzeitige Freigaberichtlinie stellt stark auf Verfahren ab, die auf ge-
trennten Rechnern ablaufen. Die Richtlinie sollte das Zusammenspiel un-
terschiedlicher Rechnerebenen und die zum Teil enge Verbindung von Be-
triebssystemen mit Modulen, bei denen in groBem Umfang spezifische Ein-
stellungen fiir den Einsatz in der hamburgischen Verwaltung vorgenommen
werden, bertcksichtigen.

Die Finanzbehérde hat angekiindigt, eine Aktualisierung der IT-Richtlinien vor-
zunehmen, und dazu eine Prioritatenliste mit Zeitplanung erstellt. Die fortge-
schriebenen Richtlinien mit hdchster Prioritdt sollen danach in der ersten
Jahreshélfte 2004 ver6ffentlicht werden.

Wir werden bei der Aktualisierung und bei unseren datenschutzrechtlichen
Prifungen die angegebenen Kriterien zu Grunde legen, um die technischen
und organisatorischen MaBnahmen zu beurteilen.

3.3 Dokumentenverwaltung

Zur Gewéhrleistung des Schutzes personenbezogener Daten sollte die Ausge-
staltung der elektronischen Dokumentenverwaltung hamburgweit nach verbind-
lichen, einheitlichen Vorgaben erfolgen.

Die im Landesamt fur Informationstechnik aufgebaute Infrastruktur zur digita-
len Aktenfiihrung wird in zunehmendem MaBe von den Behérden und Amtern
genutzt. Die Einrichtung und Ausgestaltung der elektronischen Dokumenten-
verwaltung und Aktenplanverwaltung erfolgt hierbei nach den jeweiligen recht-
lichen und organisatorischen Vorgaben der anwendenden Stellen. Ein einheit-
liches und verbindliches Verfahren, welches die datenschutzrechtlichen
Grundsétze berucksichtigt, wurde den Behérden bisher nicht vorgegeben. Die-
ser Sachstand ist angesichts des fortschreitenden Einsatzes der elektroni-
schen Dokumentenverwaltung datenschutzrechtlich unbefriedigend.
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Im 18. TB (3.4) hatten wir bereits verschiedene Problemfelder in Bezug auf die
heute in Papierakten und kiinftig in elektronischen Akten enthaltenen perso-
nenbezogenen Daten aufgezeigt. Um die Erfiillung der datenschutzrechtli-
chen Anforderungen bei der Einrichtung und Ausgestaltung des Verfahrens
und auch im taglichen Umgang mit der Automation zu gewéahrleisten, halten
wir die Erstellung verbindlicher, einheitlicher Vorgaben fir die Behérden und
Amter fUr dringend erforderlich.

Im Unterausschuss Datenschutz der Blirgerschaft vom 23. Oktober 2003 kiin-
digte die Finanzbehdrde die Erarbeitung entsprechender Regelungen im Rah-
men eines behdrdenibergreifenden Projektes — unter Beteiligung des Ham-
burgischen Datenschutzbeauftragten — an. Angesichts des dargestellten Ziels,
bis September 2005 in allen Behdrden ein funktionsféhiges, einheitliches Ak-
tenfihrungssystem einzusetzen, ist der zeitliche Rahmen vorgegeben. Wir
werden uns weiter flr eine datenschutzgerechte Gestaltung des Verfahrens
einsetzen.

3.4 FHHinfoNET

Obwohl seit Ende Oktober 2002 die ,Erweiterte Sicherheit” fiir die Postfdcher im
FHHInfoNET zur Verfligung steht, ist mit der fléchendeckenden Einrichtung an den
PC-Arbeitsplétzen der Verwaltung noch immer nicht begonnen worden.

Das vom Landesamt fiir Informationstechnik (LIT) betriebene Mailing-System
der hamburgischen Verwaltung (FHHinfoNET), insbesondere die Verschllsse-
lung elektronisch versandter Nachrichten mit sensiblen personenbezogenen
Inhalten, istin den letzten Jahren immer Thema in unseren Tétigkeitsberichten
gewesen (siehe 18. TB, 3.2.1). Obwohl wir uns mit der Finanzbehérde und dem
LIT bereits darauf verstandigt hatten, dass der flachendeckende Einsatz der
sogenannten ,Erweiterten Sicherheit” ab April 2002 beginnen sollte, ist dies
bis heute immer wieder hinausgezdgert worden.

Das LIT betreibt seit Ende Oktober 2002 erfolgreich eine funktionierende
Infrastruktur zur Verschlisselung und Signatur von Nachrichten im FHHinfo-
NET. Trotzdem ist die Nutzung dieser Technik bislang nur fiir einen sehr gerin-
gen Anteil der PC-Arbeitsplatze in den Behérden und Amtern eingerichtet wor-
den. Vor allem in den Bereichen, die sensible personenbezogene Daten verar-
beiten, besteht kaum die Méglichkeit, diese im Rahmen der jeweiligen
Aufgabenerfillung verschlisselt per E-Mail Gbermitteln zu kénnen.

Auf unseren Vorschlag hat der Rechtsausschuss am 27. November 2003 nun-
mehr einstimmig der Blrgerschaft empfohlen, folgendes Ersuchen zu be-
schlieBen :

Die Burgerschaft ersucht den Senat, zur Gewahrleistung der Vertraulich-
keit der personenbezogenen Daten, die per E-Mail innerhalb der ham-
burgischen Verwaltung Ubertragen werden, die im FHHinfoNET bereits
verfugbare ,Erweiterte Sicherheit” umgehend an allen Bildschirmarbeits-
platzen einzufihren, insbesondere in Bereichen, in denen Personal-, So-
zial- und Gesundheitsdaten verarbeitet werden.
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Wir erhoffen uns hiervon eine deutliche Unterstitzung flir die bereits mehrfach
angekuindigte Verbreitung der Verschliisselung und Signatur elektronischer
Nachrichten in der Verwaltung.

3.5 Einsatz von Personal Digital Assistants (PDA)

Die zunehmende Verbreitung und Nutzung von PDA auch in der hamburgischen
Verwaltung haben wir zum Anlass genommen, auf die damit verbundenen
Risiken flr gespeicherte personenbezogene Daten aufmerksam zu machen.

Im Berichtszeitraum erhielten wir zahlreiche Anfragen zu den Risiken der
Nutzung mobiler Datenverarbeitungsgeréte, insbesondere zum Abgleich von
elektronischen Terminkalendern und E-Mail zwischen privaten PDA und
dienstlichen PC am Arbeitsplatz. Wir haben die datenschutzrechtlichen
Aspekte hierzu aufbereitet und Empfehlungen gegeben, die auch weiterhin
Uber unser Internetangebot allgemeine Verbreitung finden.

Hinsichtlich der Zulassigkeit des Einsatzes von PDA in den Behdrden und Am-
tern sind darliber hinaus die hierzu einschlagigen Richtlinien zu beachten.
Nach der seit Ende November 2003 geltenden Fassung der Richtlinie zur Ge-
staltung der luK-Architektur in der hamburgischen Verwaltung (IlUK-A-RL) sind
PDA wie lokale Blroarbeitsplatze zu behandeln. Der Betrieb unterliegt den fir
PC geltenden Vorschriften.

Hierzu z&hlt insbesondere Abschnitt 4 Abs. 3 der Richtlinie Uiber die Sicherheit
der Datenverarbeitung auf Arbeitsplatzrechnern in der hamburgischen Verwal-
tung (PC-RL). Danach ist die Verarbeitung dienstlicher Daten auf privat be-
schafften PC grundsétzlich unzuléssig. Dieses Gebot gilt aber nicht, soweit fiir
die Erledigung dienstlicher Aufgaben keine besonders schutzwirdigen Daten
mit Software zur Textverarbeitung, Tabellenkalkulation oder Geschaftsgrafik
verarbeitet werden.

Diese Ausnahme ist von der Finanzbehdérde jetzt Gber die IUK-A-RL erweitert
worden um ,Outlook-Daten”. Gemeint sind alle mit der Standardsoftware
Microsoft Outlook verarbeiteten Informationen wie Postein- bzw. -ausgange,
Kalendereintragungen und Adressen. Sensible Daten diirfen dartiber hinaus
nur verschlisselt auf einem passwortgesicherten PDA gespeichert werden.

Jeder Nutzer eines PDA ist selbst verantwortlich flr die Einhaltung des Daten-
schutzes und ist verpflichtet, seine luK-Stelle lber die Inbetriebnahme des
Gerates zu unterrichten. Eine schriftiche Genehmigung gemaB Abschnitt 4
Abs. 4 PC-RL ist damit leider nicht mehr erforderlich.

Die Finanzbehérde geht davon aus, dass eine sensible E-Mail entsprechend
den geltenden Vorschriften nur verschlisselt Gibersandt wird und auf dem PDA
nach Synchronisation mit dem PC deshalb nicht gelesen werden kann. Wie
unter 3.4 beschrieben, verflgt bislang aber kaum ein Blroarbeitsplatz im
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FHHinfoNET Uber die Mdglichkeit, Nachrichten verschlisselt zu tbermitteln.
Auch eine von auBen Uber das Internet in den Postfachern der Verwaltung ein-
gehende E-Mail wird von den Absendern nur selten verschlisselt.

Dies fihrt zwangslaufig dazu, dass sensible personenbezogene Daten auf
PDA unverschllsselt gespeichert werden. Denn ob Nachrichten oder Termin-
planungen lesbare sensible personenbezogene Daten beinhalten oder nicht,
stellt der Benutzer des PDA in der Regel erst nach der Synchronisation mitdem
PC fest. Wir halten es daher weiterhin flr erforderlich, auf allen fiir die oben ge-
nannten Zwecke in der hamburgischen Verwaltung genutzten PDA grundsétz-
lich eine Verschlisselungskomponente zu installieren. Diese steht flir aus dem
Rahmenvertrag beschaffte Gerate auch zur Verfligung.

Ein zuséatzliches Problem besteht in der Kombination von PDA und Mobilfunk-
technologie in einem einzigen Gerat. Die damit einhergehende Mdéglichkeit
des Zugriffs auf Informationsdienste im Internet erhéht beim Anschluss an
stationare Endgeréte die Risiken flr die hierauf gespeicherten personenbezo-
genen Daten erheblich. Denn auch PDA kénnen ladbare Programme aus-
fihren und sind deshalb wie alle Computer anfallig gegen Schadensoftware,
insbesondere trojanische Pferde.

Aus unserer Sicht ist die Verbindung eines solchen mobilen Rechners mit
einem PC in den Behérden und Amtern nicht zuléssig. In der Rahmenverein-
barung mit dem Landesamt fiir Informationstechnik (LIT) Gber die Bereitstel-
lung von Infrastrukturanschlissen (§ 3, Ziffer 3.2.1) haben sich alle Dienststel-
len schriftlich verpflichtet sicher zu stellen, dass an den Endgeraten keine zu-
satzlichen Netz6ffnungen vorgenommen werden. Die Gesamtsicherheit des
Netzes der hamburgischen Verwaltung wiirde dadurch in Frage gestellt. Die
bislang vor allem vom LIT zentral getroffenen aufwéndigen Schutzvorkehrun-
gen greifen dann nicht mehr. Hier miissen im Rahmen der Fortschreibung der
PC-RL, die nach den Anklindigungen der Finanzbehérde im April 2004 abge-
schlossen sein soll, zusatzliche verbindliche Vorgaben erfolgen.

Da PDA wie PC zu behandeln sind, ist im Gbrigen die Installation eines Viren-
schutzprogramms auch auf diesen Geraten nach der geltenden PC-RL
zwingend vorgeschrieben.

3.6 Internet am Arbeitsplatz

Durch eine zentrale Bereitstellung von Terminal-Server-Diensten kénnen wirk-
same MaBnahmen zum Schutz von Arbeitspldtzen der hamburgischen
Verwaltung vor Gefahren aus dem Internet getroffen werden.

Im 18. TB, 3.3.1 hatten wir darliber berichtet, dass durch die Verlagerung der
Internet-Nutzung auf besondere Rechner im Rahmen von Terminal-Server-
Diensten ein wirksamer Schutz vor méglichen Risiken fiir die PC-Arbeitsplatze
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der Verwaltung realisiert werden kann. Auf unseren Vorschlag hat die Birger-
schaft am 9./10. April 2003 folgendes Ersuchen beschlossen:

Die Burgerschaft ersucht den Senat, fir Anwendungen der Verwaltung
mit hohem Schutzbedarf — insbesondere der Verarbeitung von personen-
bezogenen Daten, die einem Berufs- oder Amtsgeheimnis unterliegen -
bei der Nutzung des Internet zusétzliche Sicherheitsvorkehrungen zu
treffen und die — auch finanziellen — Mdglichkeiten einer zentralen Bereit-
stellung von Terminal-Server-Diensten durch das Landesamt fiir Informa-
tionstechnik fiir die Arbeitsplatze der Behérden zu klaren.

Eine Antwort des Senats wurde inzwischen zusammen mit der Stellungnahme zu
diesem Téatigkeitsbericht zugesagt. Das Landesamt fiir Informationstechnik hat
die erforderliche Infrastruktur bereits erfolgreich im Betrieb und mit mehreren hun-
dert Anwendern getestet. Aus technischer Sicht besteht fir alle Behérden und
Amter die Méglichkeit, dieses Dienstleistungsangebot zu nutzen.

3.7 Dataport

Die Behérden und Amter der hamburgischen Verwaltung erhalten ab Januar
2004 einen neuen Dienstleistungspartner. Zukiinftig werden wichtige Bereiche
wie der Betrieb des zentralen Rechenzentrums und des stadtweiten Daten- und
Telekommunikationsnetzes von einer neuen Einrichtung ldbernommen: Data-
port.

Das Landesamt fiir Informationstechnik (LIT), die Zentralstelle Informations-
und Kommunikationswesen der Bezirksverwaltung im Senatsamt flir Bezirks-
angelegenheiten (SfB-luK) und die Datenzentrale Schleswig-Holstein (DZ-SH)
werden ab 1. Januar 2004 zu einer rechtsfahigen Anstalt 6ffentlichen Rechts
mit Sitz in Altenholz bei Kiel fusionieren. Die neue Einrichtung wird unter dem
Namen Dataport gemeinsames Dienstleistungsunternehmen fir die Verwal-
tungen beider Lander. Sie soll ihren Kunden eine birger- und wirtschafts-
freundliche sowie effiziente elektronische Aufgabenerledigung durch Informa-
tions- und Kommunikationstechniken (luK) erméglichen.

Der Staatsvertrag zwischen dem Land Schleswig-Holstein und der Freien und
Hansestadt Hamburg Uber die Errichtung von Dataport wurde am 27. August
2003 unterzeichnet. Nach bereits erfolgter Beratung im Haushaltsausschuss
stehen noch die Zustimmung der Blirgerschaft in Gesetzesform und die an-
schlieBende Ratifizierung aus. Daneben ist noch eine Satzung zur Regelung
der inneren Angelegenheiten erforderlich.

Schon im Juli 1999 hatten Hamburg und Schleswig-Holstein in einem Verwal-
tungsabkommen eine enge Kooperation zwischen LIT und DZ-SH beschlos-
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sen. Auf dieser Basis werden zur Zeit die GroBrechneranwendungen beider
Lander nur noch in Hamburg betrieben, Druckausgaben einschlieBlich Papier-
nachbearbeitung und Versand erfolgen ausschlieBlich in der DZ-SH. Die
Datenschutzbeauftragten von Hamburg und Schleswig-Holstein haben des-
halb im Oktober 1999 selbst eine Vereinbarung getroffen, durch die gewahrlei-
stet wird, dass auch die Datenschutzkontrolle im Rahmen der landeribergrei-
fenden Zusammenarbeit des LIT und der DZ-SH weiterhin effektiv ausgetibt
wird (17. TB, 3.5).

Die jetzt anstehende Fusion geht weit Uber die bisherige Kooperation der
beiden Rechenzentren hinaus. Die DZ-SH stellt den Behdérden des Landes
Schleswig-Holstein und den schleswig-holsteinischen Kommunen bislang
schon ein umfassendes Angebot von Hard- und Software sowie von Dienst-
leistungen auf dem Gebiet der luK zur Verfligung. Das LIT ist Dienstleistungs-
partner flr alle Verwaltungsbereiche der Freien und Hansestadt Hamburg und
unterhélt die Geschéaftsfelder Rechenzentrumsbetrieb, Netzbetrieb, Telekom-
munikation, Projekte, PC Service-Center, Schulungszentrum, Betrieb Ham-
burgweiter Dienste, Beratung und Entwicklung. SfB-luK ist Auftragnehmerin
fir Entwicklung und Betreuung der bezirklichen luK-Verfahren, fir Benutzer-
service sowie Schulung.

Die den derzeit drei Einrichtungen von den jeweiligen Landesverwaltungen zu-
gewiesenen Aufgaben auf dem Gebiet der luK werden in vollem Umfang mit
dem Ziel der Biindelung der luK-Dienstleistungen auf Dataport ibertragen und
niederlassungsubergreifend organisiert. Zusammen wird das neue gemein-
same Unternehmen 1.180 Mitarbeiterinnen und Mitarbeiter beschaftigen.

Fir Dataport gilt grundséatzlich das Recht des Sitzlandes Schleswig-Holstein.
Dies gilt so auch fiir die Anwendung des Datenschutzrechts. In § 15 des Staats-
vertrags wurden aber unter Beteiligung des Landesbeauftragten fiir den Da-
tenschutz Schleswig-Holstein und uns abweichende Regelungen getroffen.

Staatsvertrag liber die Errichtung von Dataport
§15

Datenschutz, Sicherheitsliberpriifungen

(1) Fir die Verarbeitung personenbezogener Daten durch Dataport und
ihre Niederlassungen gelten die Vorschriften des Schleswig-Holsteini-
schen Gesetzes zum Schutz personenbezogener Informationen (LDSG)
mit Ausnahme des § 3 Absatz 2. Die Anstalt bestellt eine behérdliche Da-
tenschutzbeauftragte oder einen behérdlichen Datenschutzbeauftragten
nach § 10 LDSG.
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(2) Verarbeitet die Anstalt oder eine ihrer Niederlassungen personenbezo-
gene Daten fir hamburgische 6ffentliche Stellen oder in deren Auftrag, gelten
daftr das Hamburgische Datenschutzgesetz (HmbDSG) mit Ausnahme sei-
nes §2 Absatz 2 und die sonstigen fir hamburgische 6ffentliche Stellen gel-
tenden Vorschriften Gber den Datenschutz. Die oder der Hamburgische Da-
tenschutzbeauftragte Uberwacht die Einhaltung dieser Vorschriften, beréat die
Anstalt und ihre Niederlassungen insoweit in Fragen des Datenschutzes und
nimmt insoweit das Anhérungsrecht gegenuber der oder dem Datenschutz-
beauftragten der Anstalt wahr. Weitere Beanstandungen nach §25 Absatz 1
Satz 2 HmbDSG richtet die oder der Hamburgische Datenschutzbeauftragte
an die fiir behérdenlibergreifende luK-Angelegenheiten zusténdige Behérde
der Freien und Hansestadt Hamburg.

(3) Fur die Verarbeitung personenbezogener Daten von Bewerberinnen
und Bewerbern, gegenwartigen oder frilheren Beschéftigten der Anstalt
und ihrer Niederlassungen gilt ergénzend zu § 23 Absatz 1 LDSG §28 Ab-
satz 1 und 2 sowie Absatz 4 bis 7 HmbDSG.

(4) Fur die Voraussetzungen und das Verfahren von Sicherheitsiiberpru-
fungen gelten das Hamburgische Sicherheitstberpriifungsgesetz (Hmb-
SUG) und die nach § 34 dieses Gesetzes erlassene Rechtsverordnung.

(5) Das Unabhangige Landeszentrum flr Datenschutz Schleswig-Holstein
und die oder der Hamburgische Datenschutzbeauftragte kénnen sich ein-
vernehmlich gegenseitig mit der Durchfiihrung der Uberwachung beauf-
tragen.

Danach gilt hamburgisches Landesrecht, wenn die Anstalt

fir hamburgische o6ffentliche Stellen, gleichglltig auf welcher Rechts-
grundlage, Dienstleistungen insbesondere in den Bereichen Telekommuni-
kation, elektronischer Rechtsverkehr (§ 3a Hamburgisches Verwaltungsver-
fahrensgesetz) und Systemadministration erbringt,

im Auftrag hamburgischer 6ffentlicher Stellen personenbezogene Daten
verarbeitet,

Tétigkeiten verrichtet, die nach §3 Abs. 4 Hamburgisches Datenschutzge-
setz (HmbDSG) der Datenverarbeitung im Auftrag gleichgestellt sind.

Die Landesdatenschutzgesetze finden auch insoweit ohne Einschrankungen
Anwendung, als Dataport unternehmerisch am Wettbewerb teilnimmt; die ent-
gegenstehenden Vorschriften des §3 Abs. 2 des Schleswig-Holsteinischen
Gesetzes zum Schutz personenbezogener Informationen (LDSG) und des §2
Abs. 2 HmbDSG gelten fiir die Anstalt nicht.
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GeméaB §15 Abs. 3 des Staatsvertrags gelten fiir den Arbeitnehmerdaten-
schutz in der Anstalt die entsprechenden Vorschriften des HmbDSG. Dabei
wird durch die Verweisung auf §28 Abs. 7 HmbDSG klargestellt, dass z.B.
personenbezogene statistische Erhebungen, die keiner Verhaltens- oder
Leistungskontrolle dienen, hinsichtlich Zugriffen der Mitarbeiterinnen und Mit-
arbeiter bei automatisierter Datenverarbeitung unzuldssig sind.

Auch fir Sicherheitsiberpriifungen gelten die Vorschriften nach hamburgi-
schem Recht. Hierdurch kann unter bestimmten Voraussetzungen flr
Beschaftigte in sicherheitsempfindlichen Bereichen der Anstalt eine Uber-
prifung ohne Mitwirkung des Landesamtes flr Verfassungsschutz und ohne
Einbeziehung von Ehegatten, Lebenspartnerinnen bzw. Lebenspartnern oder
Lebensgeféhrtinnen bzw. Lebensgeféhrten durchgefuhrt werden.

Die Datenschutzbeauftragten von Schleswig-Holstein und Hamburg kénnen
sich mit Wirkung gegenliber Dataport wechselseitig mit der Durchfliihrung der
Uberwachung beauftragen. Das bei der Kontrolle jeweils anzuwendende Recht
bestimmt sich auch im Falle eines solchen Auftrags nach § 15 Abs. 1 bis 4 des
Staatsvertrags. In Anlehnung an die bereits bestehende Kooperationsverein-
barung vom Oktober 1999 wollen wir in Kiirze eine neue Vereinbarung ab-
schlieBen. Sie wird die dann andere rechtliche und tatsachliche Situation bei
einer Fusion der Datenzentralen ber(icksichtigen.

3.8 Prifung von WLAN-Funknetzen

Die Uberpriifung von Funknetzen in hamburgischen Krankenh&usern hat Mé&n-
gel beim Betrieb dieser Technik offenbart. Ohne ZusatzmaBnahmen sind solche
Netze nicht dazu geeignet, schiitzenswerte personenbezogene Daten zu (ber-
mitteln.

Unterstiitzt durch einen Praktikanten der Fachhochschule Ulm war der Ham-
burgische Datenschutzbeauftragte im vergangenen Jahr in der Lage, Funk-
netze nach dem WLAN-Standard hinsichtlich ihrer Datensicherheit nach §8
HmbDSG bzw. §9 BDSG zu Uberprifen. Das erforderliche Equipment - ein
handelstblicher Laptop mit WLAN-Karte und Richtantenne — wurde mit geeig-
neter, frei erhaltlicher Software ausgestattet, die es ermdglicht, Funknetze auf-
zuspUren und zu orten. Dabei wurden folgende wesentliche Betriebsparameter
analysiert:

— Wem ist das Netz rdumlich und sachlich zuzurechnen?

— Werden Daten offen Ubertragen? Werden personenbezogene Daten Uber-
tragen?

— Welche Adressen werden benutzt? Wie umfangreich ist das Netz?

- Reicht der Empfang auf 6ffentlichen oder frei zuganglichen Grund?
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Zudem wurden unter Laborbedingungen Erfahrungswerte flir die aus der Lite-
ratur (z. B. http://www.bsi.de/literat/doc/drahtloskom/drahtloskom.pdf) bekann-
ten Schwachstellen des WLAN-Standards gewonnen.

Vor dem Hintergrund einschlagiger Szenarien Uber den Einsatz von Funknet-
zen im Gesundheitsbereich sowie der Tatsache, dass dort regelméaBig sensible
Daten verarbeitet werden, fand die Uberpriifung in hamburgischen Kranken-
h&usern statt. Geprift wurden sowohl 6ffentliche als auch private Kliniken, teil-
weise unter Mitwirkung der Datenschutzbeauftragten der Einrichtungen.
Dabei bestatigte sich unsere Vermutung, dass auch in diesem Bereich WLAN
zum Einsatz kommen, wenn auch keineswegs flachendeckend.

Die gefundenen und gepriiften Netze waren mehrheitlich nicht ausreichend
gesichert. Infolge dessen wéaren unberechtigte Dritte mit gewissem, aber be-
grenztem Aufwand in der Lage gewesen, Ubertragene Daten zur Kenntnis zu
nehmen. Zudem hétte die Mdglichkeit bestanden, die Funknetze sowie ggf.
daran angeschlossene Krankenhausnetze zu manipulieren. Lediglich eines
der WLAN war auf eine Weise gesichert, die ein solches Szenario weitgehend
ausschlieBt.

Die beanstandeten Funknetze sind mittlerweile abgeschaltet und durch verka-
belte Netze ersetzt worden. Bei einem WLAN wurden zuné&chst eine Reihe von
SofortmaBnahmen getroffen, die das Angriffsrisiko verringern. Diese MaBnah-
men sind jedoch weder aus Sicht des Datenschutzes noch aus Sicht des Be-
treibers als Dauerldsung geeignet. Die Implementierung einer sicheren Ver-
schlisselung innerhalb des WLAN auf Basis von IPSEC wurde fir kurz nach
Redaktionsschluss dieses Berichts mit dem Betreiber verbindlich vereinbart.

Aus datenschutzrechtlicher Sicht ergeben sich insgesamt folgende Anforde-
rungen an den Betrieb von WLAN:

1. Die verwendete Funknetzwerktechnologie ist grundséatzlich nicht geeignet,
um sensible personenbezogene Daten zu Gbertragen. Die MaBnahmen, die
bei WLAN-Netzen nach dem gebrauchlichsten Standard ,,|IEEE 802.11b“ ge-
troffen werden kénnen, gentigen nicht, um die in den Datenschutzgesetzen
geforderten Schutzziele (insbes. die Vertraulichkeit) zu gewahrleisten.

Auf die Ubertragung entsprechender Daten ist daher entweder zu verzich-
ten oder das erforderliche Schutzniveau ist durch geeignete zusétzliche
MaBnahmen (insbes. Verschlisselung auf hdheren Protokollschichten,
Stichwort: VPN-Tunnel, IPSEC) so herzustellen, dass die Sicherheits-
schwéchen der WLAN-Technik nicht ausschlaggebend fir die Gesamtsi-
cherheit des Systems sind. Beim Einsatz von kryptografischen Tunneln ist
zu beachten, dass auch die Endpunkte der Tunnel - z. B. durch den Einsatz
von Personal Firewalls — ausreichend abgesichert werden missen.

22 19. Tatigkeitsbericht 2002/2003 HmbDSB



2. Der Betrieb des WLAN ist durch folgende MaBnahmen abzusichern:

— WEP ist mit einem Schllssel von 104/128 Bit Lange zu nutzen. Dabei ist dar-
auf zu achten, dass diese Schliisselldnge tatséchlich erreicht wird; dies ge-
schieht am besten durch die direkte Eingabe eines entsprechenden Hexa-
dezimalwerts.

— Wird stattdessen ein Kennwort verwendet, um den WEP-Schliissel zu er-
zeugen, ist darauf zu achten, dass dieses Kennwort oder der wesentliche
Teil davon nicht leicht zu erraten ist (kein Wérterbuch-Wort).

— Der WEP-Schliissel ist regelmaBig (Orientierung: Verfallszeiten fiir Pass-
worter) zu wechseln.

— Im Access Point ist die MAC-Filterung zu nutzen, so dass nur Gerate mit
festgelegten Adressen am WLAN teilnehmen kénnen. Dies schitzt in ge-
wissem MaBe vor Verbindungsversuchen fremder Funknetzwerkkarten.

— Die SSID des Netzes sollte auf einen nichtsprechenden oder allgemeinen
Namen ("Funknetz") eingestellt sowie versteckt werden, um eine Identifika-
tion des Betreibers zu erschweren.

— Der Administrationszugang fiir den Access Point sollte an bestimmte IP-
Adressen bzw. an den kabelgebundenen Zugang gebunden werden, so
dass eine Administration per Funk nicht méglich ist.

— Es sollte geprift werden, ob die Abstrahlung des Funknetzwerks auf 6ffent-
lichen Grund oder benachbarte Gebdude reicht, und die Sendeleistung des
Access Points ggf. reduziert werden. Die unerwiinschte Abstrahlung kann
bei manchen Geraten auch durch die Verwendung geeigneter externer An-
tennen reduziert werden.

— Der Access Point sollte so untergebracht werden, dass er nur fiir autorisier-
tes Personal erreichbar ist (z.B. in bestimmten Raumen oder in Zwi-
schendecken), so dass eine Manipulation (z. B. ein Reset) durch Unbefugte
nicht méglich ist.

— Das Funknetzwerk sollte auBerhalb der normalen Nutzungszeiten abge-
schaltet werden. Dies kann beispielsweise Uber eine Schaltuhr in den
Nachtstunden und am Wochenende geschehen.

3. Sofern es gelingt, den WEP-Schlissel zu brechen und eine gliltige Adresse
einzustellen, kann ein Angreifer den WLAN-Verkehr nicht nur mithéren, son-
dern auch mit den anderen Geraten des Funknetzes kommunizieren und
dabei ggf. Sicherheitsschwéchen ausnutzen. Daher sind die Endgerate mit
geeigneten SchutzmaBnahmen (Personal Firewall, Virenscanner) auszu-
statten und regelmaBig auf Schwachstellen zu tberprifen.
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4. Damit Angriffe auf das WLAN nicht eine unmittelbare Bedrohung flr die ge-
samte DV-Infrastruktur bedeuten, ist das Funknetz physikalisch in einem se-
paraten Subnetz zu betreiben. Die Verbindung zum Kabelnetzwerk ist mit
geeigneter Technik (Firewall) so abzusichern, dass Verbindungen nur im je-
weils erforderlichen MaBe méglich sind.

5. Da einer Funktionsstérung durch Fremdstrahlung schwer entgegengewirkt
werden kann, sind Vorkehrungen zu treffen, die fir diesen Fall einen Betrieb
im notwendigen Umfang gleichwohl gewéahrleisten. Ebenfalls ist eine Not-
fallplanung zu entwickeln, wie auf eine Attacke auf das WLAN reagiert wer-
den soll.

6. Bei der Beschaffung von WLAN-Hardware und WLAN-fahigen Geréaten ist
darauf zu achten, dass diese die erforderlichen SicherheitsmaBnahmen
auch unterstltzen. Das Sicherheitsniveau darf nicht von den Geraten (z. B.
PDA) bestimmt werden, die in dieser Hinsicht die geringsten M&glichkeiten
bieten.

7. Organisatorisch sollte sichergestellt werden, dass Funknetze nur mit Kennt-
nis und Zustimmung der IT-Abteilung oder vergleichbarer Einheiten aufge-
baut und betrieben werden.

Vor dem Hintergrund der beschriebenen WLAN-Prifungen in Hamburg hatten
wir im zustandigen Bund-Lander-Arbeitskreis der Datenschutzbeauftragten
auch rechtliche Fragen aufgeworfen und Einvernehmen mit den anderen Lan-
desbeauftragten erzielt: Nach § 38 Abs. 4 Satz 3 in Verbindung mit §24 Abs. 2
Satz 1 Nr.1, Abs. 6 BDSG kann das Fernmeldegeheimnis einer Kontrolle durch
die Aufsichtsbehdrde nicht entgegengehalten werden. Konsens bestand des-
wegen darin, dass die Aufsichtsbehdrden der Lander bzw. — bei éffentlichen
Stellen - die Landesdatenschutzbeauftragten befugt sind, zur Erfullung ihrer
Aufgaben auch ohne vorherige Ankiindigung zu prufen, ob Gberhaupt WLANs
im Einsatz sind, ob der WLAN-Verkehr verschlisselt oder offen erfolgt, ob per-
sonenbezogene Daten ausgetauscht werden und ob technisch-organisatori-
sche SicherheitsmaBnahmen ausreichen.

Der Bundesbeauftragte flir den Datenschutz ist nach §91 Abs. 4 Telekommu-
nikationsgesetz (TKG) erst dann zustandig, wenn sich bei der Priifung ergibt,
dass die Stelle, die ein WLAN betreibt, selbst geschaftsméaBig Telekommunika-
tionsdienste anbietet. Dazu gehort z. B., wenn diese Stelle es Kunden, Patien-
ten oder Gasten erméglicht, sich iber den WLAN-Accesspoint in das Internet
einzuloggen, um zu "surfen" oder E-Mails auszutauschen.

§86 Satz 1 TKG verbietet allen Personen, empfangene WLAN-Nachrichten und
die Tatsache ihres Empfangs anderen mitzuteilen. Ein privates Unternehmen,
das Sicherheitsmodule fir den Betrieb von WLANs anbietet und selbst unsi-
chere Netze aufspUrt, hatte uns gefragt, ob dieses Verbot auch flr den Hinweis
auf unsichere WLANs an die Datenschutzaufsichtsbehérde gilt. Nach Ruck-
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sprache mit dem Bundeswirtschaftsministerium verneinte der Arbeitskreis der
Datenschutzbeauftragten dies, weil die Vorschrift dem Schutz des Fernmelde-
geheimnisses diene und das Aufdecken von Sicherheitsméangeln nicht verhin-
dern solle.

3.9 Speicherung von IP-Nummern durch Provider

Die Praxis von Internet-Providern, IP-Nummern sdmtlicher Nutzer zu speichern,
ist in vielen Féllen mit den geltenden datenschutzrechtlichen Bestimmungen
nicht zu vereinbaren.

Im Jahr 2002 entwickelte sich unter den Datenschutzaufsichtsbehérden eine
Diskussion Uber die Frage, ob, unter welchen Bedingungen und in welchem
Umfang Provider Daten Uber die Nutzung von Telediensten speichern durfen.
Zu diesen Nutzungsdaten — Merkmale Uber die Identifikation des Nutzers, tiber
Beginn, Ende und Umfang der Nutzung — z&hlen auch die IP-Nummern.

Anbieter von Zugangsdiensten (Access-Provider) und anderen Telediensten
(Content-Provider) sind an die Bestimmungen des Teledienstedatenschutzge-
setzes (TDDSG) gebunden, in dem der zuldssige Umgang mit Nutzungsdaten
festgeschrieben ist. Die Regelungen des §6 TDDSG sind dabei als ab-
schlieBend zu beurteilen; ein Rickgriff auf allgemeine Erlaubnistatbestédnde
des BDSG ist ausgeschlossen. Fiir Content-Provider, die Mediendienste an-
bieten, gelten gleichlautende Bestimmungen des Mediendienste-Staatsver-
trags (MDStV). Diese Regelungen sehen eine Speicherung von Nutzungs-
daten Uber den Zeitpunkt der Inanspruchnahme des Dienstes hinaus nur inso-
weit vor, als diese zu Abrechnungszwecken erforderlich sind.

Die IP-Nummer als personenbezogenes Datum

Mit Hilfe seiner IP-Nummer bzw. IP-Adresse ist ein Nutzer zu einem be-
stimmten Zeitpunkt eindeutig im Internet identifizierbar. Wahrend sog.
statische IP-Nummern einem Nutzer fest zugeordnet sind und ihn daher
dauerhaft identifizieren, verfligen die meisten Nutzer Uber eine dynami-
sche Adresse, die ihnen flr einen aktuellen Nutzungszeitraum zugewie-
sen wird. Zu einer anderen Zeit ist die Adresse an andere Nutzer verge-
ben oder bleibt ungenutzt.

Die dynamische Vergabe von IP-Adressen erfolgt durch Access-Provider.
Fur diese ist daher ein direkter Personenbezug der vergebenen Adressen
gegeben. Fur Content-Provider ist zwar ein Personenbezug dynamischer
IP-Adressen unmittelbar nicht in jedem Fall herstellbar, kann durch Zu-
satzwissen jedoch hergestellt werden. Dabei sind die umféanglichen Még-
lichkeiten der Zusammenfiihrung von Daten im Internet zu berlicksichti-
gen. Auf IP-Adressen sind daher die datenschutzrechtlichen Vorschriften
fir Nutzungsdaten anzuwenden.

19. Tatigkeitsbericht 2002/2003 HmbDSB 25



Ausgangspunkt der Diskussion war die Entscheidung des Regierungspréasidi-
ums Darmstadt, die im Fall eines namhaften Providers eine Zuldssigkeit der
Speicherung von IP-Adressen auch in solchen Fallen festgestellt hat, in denen
aufgrund der vertraglichen Vereinbarung (Flatrate-Tarif) eine Nutzung fir Ab-
rechnungszwecke gerade nicht gegeben ist. Zur Begriindung wurde darauf
verwiesen, dass die IP-Nummern gleichwohl zum Nachweis der Korrektheit
der Abrechungen sowie zur Aufkldrung von Missbrauchsféllen erforderlich
seien.

Wie sich zeigte, waren die Auffassungen der Datenschutz-Aufsichtsbehérden
zu diesem Thema derart divergent, dass eine gemeinsame Positionierung nur
in Teilaspekten moglich war. Einzelne Aufsichtsbehérden (darunter der Ham-
burgische Datenschutzbeauftragte) duBerten sich auch in der Offentlichkeit
kritisch zu der Auffassung aus Darmstadt und kiindigten fir ihren Zusténdig-
keitsbereich ein anderes Vorgehen an. Einverstéandnis konnte jedoch dartber
erzielt werden, dass die Speicherung Uber den Nutzungszeitraum hinaus
zulassig ist, soweit dies im Einzelfall zur Gewahrleistung der Datensicherheit
erforderlich ist.

Mit einer solchen Einzelfall-Betrachtung ist eine pauschale Speicherung sédmt-
licher IP-Nummern jedenfalls nicht vereinbar. Auch soweit eine solche Spei-
cherung auf die Gewahrleistung der betrieblichen Sicherheit des Anbieters ge-
stitzt wird, halten wir dies flr nicht vereinbar mit den rechtlichen Bestimmun-
gen.

Wir haben bereits im Jahre 2002 damit begonnen, die Access-Provider in un-
serem Zusténdigkeitsbereich hinsichtlich des Umgangs mit Nutzungsdaten zu
Uberpriifen. Wir hatten aufgrund der geschilderten Diskussion eine endglltige
Festlegung in einigen Fallen jedoch zunachst verschoben. Mittlerweile haben
wir diese Uberpriifung wieder aufgenommen und die Provider zu einer Lo-
schung der IP-Adressen aufgefordert, die fir Abrechnungszwecke nicht erfor-
derlich sind.

3.10 Internet-Nutzung in der Staats- und Universitatsbibliothek (SUB)

Fir Benutzer des Internet-Zugangs der SUB haben wir einen Verzicht auf die
Protokollierung der Zugriffe durchgesetzt.

Ausgelost durch ein polizeiliches Auskunftsbegehren wurde seitens der SUB
die Frage an uns herangetragen, ob dort vorliegende Protokolldaten an Ermitt-
lungsbehérden herausgegeben werden darfen. Wir erfuhren in diesem Zu-
sammenhang erstmals von dem seit flinf Jahren bestehenden Angebot, als Bi-
bliotheks-Benutzer Internet-Arbeitspléatze in den Rdumen der SUB fiir Recher-
chen nutzen zu kénnen. Das Angebot ist kostenfrei, jedoch fir jeden Nutzer
zeitlich limitiert.
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Bei einer Prifung der technischen Realisierung dieses Angebots stellte sich
heraus, dass umfangreiche Log-Daten Uber die Zugriffe der Nutzer gefiihrt
werden. Diese Daten umfassten auch die URL der abgerufenen Seiten, die
Uber die IP-Adressen der Arbeitsplatze den Nutzern zugeordnet werden kann.
Der SUB ware es daher mdglich gewesen, das Surf-Verhalten eines Nutzers
Uber einen langeren Zeitraum auch rickwirkend auszuwerten.

Die SUB tritt hier gegentiber den Nutzern als Access-Provider und damit als
Anbieter eines Teledienstes auf. Wie in 3.9 ausgefiihrt, ist der Umgang mit Nut-
zungsdaten fiir Access-Provider durch die Bestimmungen des Telediensteda-
tenschutzgesetzes festgelegt. Bei den protokollierten URL handelt es sich um
Nutzungsdaten von besonderer Aussagekraft, die bereits die Inhaltsebene
berthren.

Wir haben die Protokollierung der SUB daher als unzuléssig kritisiert und einen
Verzicht oder eine Anonymisierung der Protokolle gefordert. Dem ist die SUB
gefolgt und hat angekiindigt, einerseits die Speicherung der An- und Abmel-
dungen der Nutzer auf die fur den Zweck der Benutzerbetreuung angemes-
sene Dauer von 24 Stunden zu beschranken. Zum anderen sollen die aufgeru-
fenen URL nurmehr anonymisiert protokolliert werden. Diese Protokolle dienen
der Optimierung des Angebots sowie als Grundlage flr mégliche Sperrungen
von bestimmten Seiten, die mit den geltenden Benutzungsregeln nicht verein-
bar sind.

3.11 Entwicklungen beim Tele-Medienrecht (EMDSG und TKG)

Die durch Zusammenfassung bestehender rechtlicher Bestimmungen geplante
neue Medienordnung ist ins Stocken geraten. Der Entwurf eines neuen Tele-
kommunikationsgesetzes flihrt zu Verschlechterungen des Datenschutzes.

Die datenschutzrechtlichen Bestimmungen bei den elektronischen Medien
sind auf verschiedene Regelwerke auf Bundes- und Landerebene verteilt. Die
weitgehende Ubereinstimmung der Datenschutzbestimmungen im Teledien-
stedatenschutzgesetz (TDDSG) und im Mediendienste-Staatsvertrag (MDStV)
legen eine Zusammenfassung zu einem fur Anbieter und Nutzer von Tele- und
Mediendiensten besser handhabbaren Gesamtwerk und eine Harmonisierung
mit den Datenschutzbestimmungen im Telekommunikationsrecht nahe.

Das Bundesministerium fir Wirtschaft und Arbeit (BMWA) hat bereits im Jahr
2002 Strukturtiberlegungen fir ein ,Gesetz liber den Datenschutz bei der Nut-
zung elektronischer Medien — EMDSG*“ vorgelegt, in dem das bisherige
TDDSG und die Datenschutzbestimmungen des MDStV zusammengefiihrt
werden. Die Zusammenfliihrung der Parallelregelungen und die vorgeschla-
genen materiell-rechtlichen Bestimmungen wurde von den Datenschutzbeauf-
tragten begriBt.
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Dagegen stieB die vom BMWA vorgeschlagene Umgestaltung der daten-
schutzrechtlichen Aufsicht durch Schaffung neuer Instrumente der freiwilligen
Selbstkontrolle — vergleichbar mit der Praxis im Jugendschutz - auf weitge-
hende Ablehnung der Datenschutzbeauftragten. Kritisiert wurde dabei vor
allem, dass bei Umsetzung der Vorschldge die Befugnisse der Daten-
schutzaufsichtsbehérden in diesem Bereich wesentlich zurlickgedrangt wir-
den, ohne dass ein Ersatz geschaffen wiirde, der die Einhaltung und Uberwa-
chung eines ausreichenden Datenschutzniveaus garantieren kénnte. Diese
Kritik zeigte offenbar Wirkung, denn in einem Entwurf zum EMDSG vom Mai
2003 wurde die Umgestaltung der Aufsichtsstruktur zurickgenommen.

Ob das BMWA bei dieser Position bleibt, muss abgewartet werden, denn mitt-
lerweile ist das Gesetzesvorhaben offenbar ins Stocken geraten. Nach aktuel-
len Informationen sollen zunachst das in §9a BDSG angelegte Gesetz zum
Datenschutzaudit und mdglicherweise weitere Novellierungen im Daten-
schutzrecht auf den Weg gebracht werden, bevor die nachsten Schritte im
Bereich der elektronischen Medien unternommen werden.

Parallel zur Neuordnung des Multimediarechts hat die Bundesregierung die
Novellierung des Telekommunikationsgesetzes (TKG) auf den Weg gebracht
(BR-Drs. 755/03 v. 17. Oktober 2003). Die vorgesehenen Anderungen der Da-
tenschutzbestimmungen setzen zum einen die EG-Richtlinie Uber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation (Richtlinie 2002/58/EG) in deutsches Recht
um. Der Entwurf enthalt dariiber hinaus jedoch auch Verschlechterungen fiir
den Datenschutz der Nutzer von Telekommunikationsdiensten und wurde so
zu einer weiteren Auseinanderentwicklung des Multimediarechts und des Tele-
kommunikationsrechts beitragen. Zu diesen Anderungen hat die Konferenz der
Datenschutzbeauftragten des Bundes und der LaAnder am 21. November 2003
eine EntschlieBung verabschiedet, die aus dem Web-Angebot des Bundesbe-
auftragten fir den Datenschutz abgerufen werden kann (http://www.bfd.
bund.de/information/DS-Konferenzen/66_67_ent1.html).

Kritisch ist insbesondere, dass die Anbieter in Zukunft das Recht bekommen
sollen, alle entstehenden Verkehrsdaten (also auch die Zielrufnummern) un-
verkirzt bis zu sechs Monate nach Versendung der Rechnung zu speichern.
Damit wirde ohne Uiberzeugende Begriindung die bewahrte Regelung aufge-
geben, regelmaBig bloB eine verkiirzte Speicherung zuzulassen, sofern die
Kundinnen und Kunden sich nicht fir die vollstdndige Speicherung oder kom-
plette Loschung entscheiden. Das Wahlrecht des Kunden soll zwar erhalten
bleiben, wird in der Praxis jedoch kaum wahrgenommen.

Die auBerdem vorgesehene Verpflichtung der Anbieter, die Identitét der Kaufer
von Prepaid-Handys festzustellen, auch wenn diese Daten flr die Abwicklung
des Dienstes nicht erforderlich sind, stellt einen nicht gerechtfertigten Eingriff
in das Recht auf informationelle Selbstbestimmung der Nutzer dar. Die Kaufer
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geben solche Handys haufig an andere weiter und sind daher nicht identisch
mit den spéteren Nutzerinnen und Nutzern. Die Daten Uber die Identitat der
Kaufer lassen deswegen keinen nennenswerten Informationsgewinn fir Si-
cherheitsbehérden erwarten.

SchlieBlich soll den Strafverfolgungsbehérden, der Polizei und den Nachrich-
tendiensten der Zugriff auf Passworter und PINs voraussetzungslos, also ohne
Bindung an einen Straftatenkatalog und ohne Richtervorbehalt, erlaubt wer-
den. Auch dies ware ein unverhaltnismaBiger Eingriff in das Fernmeldege-
heimnis nach Art. 10 GG.

Es ist zu hoffen, dass der Gesetzgeber den Entwurf im weiteren Gesetzge-
bungsverfahren an den genannten sensiblen Punkten korrigiert und damit den
gebotenen Schutz des Telekommunikationsgeheimnisses sicherstellt. Zu be-
griiBen wére ferner eine spatere Zusammenfihrung der Datenschutzbestim-
mungen im Telekommunikations- und Multimediarecht.

3.12 Redaktionsdatenschutz

Durch eine Ergdnzung des Hamburgischen Pressegesetzes werden Presseun-
ternehmen — auch solche, die sich nicht dem Pressekodex des Deutschen Pres-
serates unterwerfen — auf den Redaktionsdatenschutz verpflichtet.

Im 18.Téatigkeitsbericht berichteten wir vom neuen Redaktionsdatenschutz in
§41 BDSG (vgl. 18.TB, 2.2.3) und von der Notwendigkeit, dazu im Landesrecht
Regelungen zu treffen. Mit dem zweiten Gesetz zur Anderung des Hamburgi-
schen Pressegesetzes vom 28. Januar 2003 ist dies geschehen. Der neue §
11a HmbPresseG betrifft die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten ,zu eigenen journalistisch-redaktionellen oder literarischen
Zwecken® Hierflir verweist er auf die Regelungen im BDSG zum Datenge-
heimnis, zu notwendigen DatensicherungsmaBnahmen und entsprechenden
Richtlinien sowie zur Schadensersatzpflicht.

Darliber hinaus konnten wir erstmals in der Bundesrepublik erreichen, dass
§11a HmbPresseG auch eine Regelung fiir diejenigen Presseunternehmen
trifft, die sich dem Pressekodex und der Beschwerdeordnung des Deutschen
Presserats (als verbandlichen Richtlinien) nicht unterwerfen: Fir sie gilt §41
Abs. 3 BDSG entsprechend. Er gibt Personen, die von der Presseberichter-
stattung in ihrem Personlichkeitsrecht beeintrachtigt werden, ein einge-
schréanktes Recht auf Auskunft und Berichtigung unrichtiger Daten.

Dass es sich bei dieser Regelung nicht nur um datenschutzrechtliche Vorsorge
handelt, zeigt ein Bericht des Deutsche Presserats in seinem Jahrbuch 2003:
Danach hatte der Deutsche Presserat im November 2001 ca. 700 Unterneh-
men des Bundesverbandes Deutscher Zeitungsverleger und des Verbandes
Deutscher Zeitschriftenverleger um die Abgabe einer Selbstverpflichtung auf
den Pressecodex und die Grundsétze zum Redaktionsdatenschutz gebeten.
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Bis Anfang 2003 unterzeichneten 583 von ihnen. Von den ebenfalls ca. 700
nicht verbandsgebundenen, meist kleineren Presseunternehmen gaben nur
107 die Verpflichtungserklarung ab.

Im Gbrigen fuhrt das Jahrbuch 2003 des Deutschen Presserats ausfihrlich in
den Redaktionsdatenschutz ein und veréffentlicht erste Erfahrungen des
neuen Beschwerdeausschusses. Dabei zeigt sich, dass eine eindeutige Zu-
ordnung der Beschwerden zum allgemeinen Beschwerdeausschuss einerseits
und zum Beschwerdeausschuss Redaktionsdatenschutz andererseits kaum
madglich ist. Denn das Recht auf informationelle Selbstbestimmungs der be-
troffenen Personen ist auch bei vielen Verpflichtungen des Pressekodex
berlhrt, die nicht als Spezialregelungen zum Redaktionsdatenschutz neu ein-
gefuihrt wurden. Die weitere Praxis wird hier handhabbare Zuordnungskriterien
zu entwickeln haben.

Datenschutz im 6ffentlichen Bereich

4. Meldewesen

Novellierung des Melderechts

Biirgerschaft und Senat haben die Weichen fiir ein modernes, effizientes Melde-
wesen mit hohem Datenschutzstandard gestellt.

Durch die Anderung des Hamburgischen Meldegesetzes (HmbMG) vom 2. Juli
2003 sowie die Anderungen der Meldedateniibermittlungsverordnung (MDUV)
vom 22. Juli und 30. September 2003 sind die Regelungen Gber automatisierte
Abrufe von Daten aus dem Melderegister deutlich erweitert und einer neuen
Systematik zugefihrt worden. Das Meldewesen stellt die erste Fachanwen-
dung fir das HamburgGateway - das ,digitale Tor zu Hamburgs Verwaltung® —
dar und bildet damit einen wesentlichen Faktor bei der Optimierung von Ge-
schéftsprozessen im Rahmen des E-Government (vgl. 1.2). Die rechtlichen und
technischen Rahmenbedingungen fiir diese Entwicklung sind mit uns intensiv
abgestimmt worden.

Die automatisierten Abrufe von Meldedaten durch hamburgische Behérden
oder sonstige 6ffentliche Stellen sind auf Grund der Gesetzesnovelle nach drei
Berechtigungsstufen (Grunddaten, erweiterte Grunddaten und Spezialdaten)
differenziert. Grunddaten (Familienname, Vorname, Doktorgrad, gegenwartige
Anschrift, Tag des Ein- und Auszugs und Angabe Uber den Verbleib, Tag und
Ort der Geburt, Sterbetag und Sterbeort) dirfen allen hamburgischen Behor-
den oder sonstigen 6ffentlichen Stellen ohne Angabe des Abrufzwecks durch
automatisierten Abruf aus dem Melderegister Ubermittelt werden. Erweiterte
Grunddaten (frihere Namen, friihere Anschriften) diirfen von den hamburgi-
schen Dienststellen, die in einem abschlieBenden Katalog der MDUV aufge-
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fuhrt sind, ohne Angabe des Abrufzwecks automatisiert abgerufen werden.
Der Abruf von Spezialdaten (z. B. gesetzlicher Vertreter, Staatsangehérigkei-
ten, Familienstand) bleibt den in der MDUV einzeln genannten hamburgischen
Dienststellen fur die dort ndher bestimmten Zwecke vorbehalten.

Der Datenschutzstandard fur automatisierte Abrufe von Meldedaten durch
hamburgische Dienststellen ist in der MDUV detailliert festgelegt. So enthélt
die MDUV Regelungen (ber die Protokollierung von Abrufen, die Aufbewah-
rung und Verwendung der Protokolldaten, die Uberpriifung von Abrufen im
Wege der Dienst- und Fachaufsicht sowie die Unterrichtung der Betroffenen
von Amts wegen in schwer wiegenden Fallen eines unzuléssigen Abrufs.

In Anpassung an das Melderechtsrahmengesetz (MRRG) des Bundes hat
Hamburg ferner die Rechtsgrundlagen fiir eine Online-Melderegisterauskunft
an Private geschaffen. Die Erteilung einer einfachen Melderegisterauskunft
Uber Vor- und Familienname, Doktorgrad und gegenwartige Anschriftim Wege
des automatisierten Abrufs Uber das Internet setzt voraus, dass der Anfra-
gende als Kunde bei der zentralen Informations- und Kommunikationsdienst-
stelle fur die Freie und Hansestadt Hamburg (HamburgGateway) registriert ist,
sich durch Vorlage eines Ausweispapiers authentifiziert hat und freigeschaltet
wurde. Die Auskunft wird nur erteilt, wenn der Anfragende die betroffene Per-
son mit Vor- und Familiennamen und mindestens zwei der nachfolgenden
Daten: Geburtsdatum, Geschlecht, eine friihere oder gegenwértige hamburgi-
sche Anschrift, konkret bezeichnet hat.

Treffen die Anfragedaten auf mehrere im Melderegister gespeicherte Personen
zu, so wird — wie schon bisher bei schriftlichen Antragen — eine Auskunft zur
Vermeidung von Personenverwechslungen abgelehnt. Melderechtliche Aus-
kunftssperren zur Vorbeugung von Gefahren fiir Leben, Gesundheit und per-
sonliche Freiheit schlieBen nicht nur eine schriftliche, sondern auch eine elek-
tronische Auskunft an Private generell aus. Die Sicherheit der Datenverarbei-
tung wird nach der MDUV insbesondere durch eine Verschliisselung bei der
Datentbermittlung gewahrleistet.

Unabhangig davon kann jeder Einwohner der Internet-Melderegisterauskunft
an Private durch Erklarung gegeniiber dem Einwohneramt (Bezirks- oder Orts-
amt) ohne Angabe von Griinden und gebilhrenfrei widersprechen. Die
Behorde flr Inneres (Bfl) hat in Abstimmung mit uns ein Informationsblatt zum
Widerspruchsrecht herausgegeben, das auch tber unser Internet-Angebot ab-
rufbar ist.

Wir erértern mit den beteiligten Fachbehérden die Voraussetzungen und das
Verfahren fir automatisierte Abrufe von Meldedaten durch auBerhamburgi-
sche Behdérden. Wir gehen davon aus, dass solche Abrufe nur soweit und so-
lange zuldssig sind, wie sich aus der Vielzahl oder besonderen Eilbedurftigkeit
der Datenubermittlungen ein begriindeter Bedarf ergibt. Entféllt der Bedarf
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oder werden unberechtigte Abrufe festgestellt, so ist die Freischaltung fur den
automatisierten Abruf unverziiglich aufzuheben. Auch sollte die MDUV sicher-
stellen, dass die fir die abrufende auBerhamburgische Behérde jeweils zu-
stdndigen Datenschutzbeauftragten des Bundes und der Lander mdglichst
umfassend beteiligt werden. Fiir den automatisierten Abruf durch auBerham-
burgische Behérden ist zudem eine Evaluierung gesetzlich vorgeschrieben.
Sie soll zuverlassige Aussagen darliber erméglichen, von welchen Stellen, far
welche Zwecke und in welchem Umfang die Mdglichkeiten des automatisierten
Abrufs tatsachlich genutzt werden. Dies setzt voraus, dass der zustandigen
Behoérde in Hamburg die Anzahl der Abrufe in regelmaBigen Absténden mitge-
teilt wird.

5. Umwelt

Kataster zu Standorten von UMTS-Mobilfunksendeanlagen

Fir die Erstellung und Veréffentlichung von Mobilfunkkatastern fehlen zum Teil
die erforderlichen Rechtsgrundlagen.

Die Regulierungsbehérde fir Telekommunikation und Post (RegTP) hat den
Landes- und Kommunalbehérden den Zugriff auf eine Datenbank mit Informa-
tionen Uber Sendefunkanlagen ermdglicht. Sie will damit vor allem einen kon-
struktiven Beitrag zur Versachlichung der kontrovers gefiihrten Diskussion um
den Mobilfunk leisten. Die Standortdatenbank ist nur einem festgelegten Nut-
zerkreis (Landes- und Kommunalbehdérden) Gber ein passwortgeschitztes Zu-
gangsberechtigungssystem zugénglich und soll zur Erfullung ihrer Aufgaben
nach dem Bauplan- und Bauordnungsrecht und der Gesundheitsflrsorge die-
nen.

Im Zuge der Planung zahlreicher neuer Standorte von Empfangs- und Sende-
anlagen zum Aufbau des UMTS-Mobilfunknetzes wéchst in der Bevélkerung
die Sorge vor Gesundheitsgefahrdungen durch elektromagnetische Strah-
lung. Die Speicherung und Veréffentlichung (z. B. im Internet) der Standortda-
ten von Mobilfunkantennen durch die Kommunen oder andere 6ffentliche Stel-
len stehen daher in verstarktem MaBe in der 6ffentlichen Diskussion.

Die Frage, unter welchen Voraussetzungen eine Weitergabe der Standortdaten
von Mobilfunkantennen an Dritte zul&ssig ist, wurde auf der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lédnder am 24./25. Oktober 2002
erdrtert. Hierzu wurde eine EntschlieBung verabschiedet, mit der der Bundes-
gesetzgeber aufgefordert wird, im Rahmen einer immissionsschutzrechtlichen
Regelung tber die Erstellung und Veréffentlichung von Mobilfunkkatastern zu
entscheiden.
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Unabhéangig davon stellte sich fiir die in Hamburg zustandige Behdérde fir Um-
welt und Gesundheit (BUG) die Frage, ob und inwieweit der Blirger einen An-
spruch auf Nutzung der Standortdatenbank bei der RegTP hat. Wir haben die
BUG gebeten, nach geltender Rechtslage zu verfahren, die sich wie folgt dar-
stellt:

Die Mobilfunkbetreiber sind nach § 7 Abs. 1 der 26. Bundesimmissionsschutz-
verordnung (BImSchVO) verpflichtet, den Standort von Hochfrequenzanlagen
sowie bestimmte Niederfrequenzanlagen der BUG anzuzeigen. Somit handelt
sich bei den Mobilfunkstandorten um umweltrelevante Daten im Sinne des Um-
weltinformationsgesetzes (UIG), deren Erhebung und Speicherung bei der
BUG als zuléssig anzusehen ist. Zu diesen Daten hat grundsatzlich jedermann
freien Zugang (§4 Abs. 1 UIG), soweit dieser Anspruch nicht nach § 7 oder §8
UIG zu beschréanken oder zu versagen ist.

Da die Standortdaten auch Angaben zur Lage (z. B. StraBe und Hausnummer)
enthalten, kénnen die jeweiligen Grundstlckseigentimer bestimmbar gemacht
werden (z. B. Giber das Grundbuchamt). Soweit es sich dabei um natiirliche Per-
sonen handelt, liegen personenbezogene Daten im Sinne des §4 Abs. 1 Ham-
burgisches Datenschutzgesetz (HmbDSG) vor. Die Verarbeitung (z.B. Uber-
mittlung) dieser Daten ist nur zulassig, wenn eine Rechtsvorschrift sie erlaubt
oder die Betroffenen eingewilligt haben (§ 5 Abs. 1 HmbDSG).

Sind Mobilfunkantennen von 6ffentlichen Wegen erkennbar, handelt es sich
bei diesen Standortdaten (z.B. StraBe und Hausnummer) um offenkundige
Daten, die gegenuber Dritten ohne Einschréankung offenbart werden kénnen.
Bei verdeckten Mobilfunkantennen ist hingegen eine Abwégung zwischen
dem Recht auf informationelle Selbstbestimmung des betroffenen nattrlichen
Grundeigentiimers und dem Interesse der Allgemeinheit an einem freien Zu-
gang zu Umweltinformationen vorzunehmen. Dazu missen die Betroffenen
gem. §8 Abs. 2 UIG gehért werden. Erst nach erfolgter Anhérung und deren
Einbeziehung in den Abwagungsprozess ist im Einzelfall iiber die Offenbarung
zu entscheiden.

Nach unserem Kenntnisstand ist die ,,Offenkundigkeit von Standortdaten” der
zustandigen Behérde in der Regel tiberhaupt nicht bekannt und wird weder in
entsprechenden behérdlichen Akten noch in Datenbanken (z. B. Standortda-
tenbank der RegTP) als Merkmal erfasst. Daher wére vor diesem Hintergrund
eine allgemeine Offenbarung der Standortdaten als bedenklich anzusehen.
Somit kénnen auch insoweit grundsatzlich nur Einzelfallprifungen in Betracht
kommen.
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6. Soziales

6.1 Anforderung érztlicher Unterlagen durch Krankenkassen bei Kran-
kenhédusern

Ein jahrelanger Streit ist beendet: Die Krankenkassen haben nicht das Recht,
selbst die Behandlungsunterlagen der Krankenhé&user einzusehen.

Mit der Zuléssigkeit der Anforderung von Krankenhaus-Entlassungsberichten
haben wir uns in den letzten Jahren wiederholt beschéaftigt (vgl. 18. TB, 10.1).
Unsere hierzu vertretene Rechtsauffassung hat das Bundessozialgericht
durch Urteil vom 23. Juli 2002 (Az. B 3 KR 64/01 R) bestéatigt. Nach diesem Er-
gebnis haben wir ndher untersucht, ob auch das vor Jahren mit uns abge-
stimmte Einwilligungsverfahren datenschutzrechtlich noch vertretbar ist (vgl.
13. TB, 21.8.2). Wir sind dabei zu folgendem Ergebnis gekommen:

In dem Urteil legt das Gericht dar, dass Krankenkassen nicht aus eigenem
Recht Einsichtin Behandlungsunterlagen verlangen kénnen, sondern insoweit
auf ein Tatigwerden des Medizinischen Dienstes der Krankenversicherung
(MDK) angewiesen sind. In §301 SGB V sei aus datenschutzrechtlichen Griin-
den abschlieBend aufgezahlt, welche Angaben den Krankenkassen bei der
Krankenhausbehandlung ihrer Versicherten zu Ubermitteln sind. Behand-
lungsdaten der Versicherten gehdrten nicht hierzu. Fir die Krankenkassen sei
es zur Erfullung ihrer Aufgaben auch nicht erforderlich, in die Behandlungsun-
terlagen der Versicherten Einsicht zu nehmen. Bei Zweifeln an der sachlich-
rechnerischen Richtigkeit einer Krankenhausabrechnung habe die Kranken-
kasse nach §275 Abs. 1 Satz 1 SGB V eine gutachterliche Stellungnahme des
MDK einzuholen. Der MDK sei im Falle einer Abrechnungsprifung erméchtigt,
die erforderlichen Sozialdaten bei den Krankenh&usern anzufordern. Gleich-
zeitig sei der MDK verpflichtet, der Krankenkasse das Ergebnis der Begutach-
tung sowie die erforderlichen Angaben Gber den Befund mitzuteilen.

Damit stellt das Bundessozialgericht klar, dass es allein Aufgabe des MDK ist,
medizinische Unterlagen fir die sachlich-rechnerische Prifung der Abrech-
nung eines Krankenhauses zu beurteilen. Die Verfahrensweise, eine Einwilli-
gung des Versicherten zur Ubermittlung von Behandlungsunterlagen einzuho-
len, stellt folglich eine Umgehung der abschlieBenden Regelung des §301
SGB V sowie der gesetzlichen Regelung dar, dass allein der MDK f(r die Pri-
fung medizinischer Sachverhalte zustandig ist.

In Hamburg hatten wir bislang diese Einwilligungslésung in begriindeten Ein-
zelfallen hingenommen, sofern der Versicherte zuvor hinreichend Uber das
Verfahren aufgeklart wurde. In Anbetracht der Fortentwicklung der Rechtspre-
chung hat sich unsere Rechtsauffassung hierzu gewandelt. Wir meinen, dass
nunmehr Forderungen der Krankenkassen an Krankenhauser und Arzte, bei
Vorliegen einer Einwilligungserklarung des Versicherten die Behandlungsun-
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terlagen an die Krankenkasse zu Gbermitteln, rechtlich nicht mehr gedeckt und
damit unzulassig sind.

Bei Beratungen und Kontrollen von Krankenkassen werden wir auf diese
Rechtsauffassung verweisen. AuBerdem haben wir die unserer Kontrolle un-
terliegenden Krankenkassen gebeten, ihre Praxis entsprechend anzupassen
und verfahrensmaBig sicher zu stellen, dass in die Behandlungsunterlagen
ausnahmslos der MDK einsehen kann. Weder flr die Abrechnung mit den Lei-
stungserbringern (§ 284 Abs. 1 Satz 1 Nr. 8 SGB V) noch firr die Beteiligung des
MDK (§284 Abs. 1 Nr. 7 SGB V) muss die Krankenkasse selbst Einsicht in die
Behandlungsunterlagen nehmen kénnen. Es ist danach auch nicht vertretbar,
dass die Krankenkasse die Behandlungsunterlagen dahingehend Uberprift,
ob der MDK (iberhaupt nach §275 Abs. 1 Satz 1 SGB V zur Abgabe einer gut-
achtlichen Stellungnahme beauftragt werden soll.

Die Behorde fiir Umwelt und Gesundheit (BUG), die in Hamburg fiir die Fach-
aufsicht in der gesetzlichen Krankenversicherung zustandig ist, teilt
grundsétzlich unsere Rechtsauffassung. Wir gehen deshalb davon aus, dass
die BUG die datenschutzrechtlichen Gesichtspunkte im Rahmen ihrer Auf-
sichtstatigkeit angemessen bericksichtigen wird. Auch der Hamburgischen
Krankenhausgesellschaft haben wir anheim gestellt, die ihr angeschlossenen
Einrichtungen Uber die neue Situation zu unterrichten.

6.2 Uberpriifung der Arbeitsunfihigkeit von Versicherten

Die Betriebskrankenkasse (BKK) Hamburg hat bei der Uberpriifung von ,Blau-
machern*” gegen den Datenschutz verstoBen.

Die BKK Hamburg hat im Berichtszeitraum zahlreichen Arbeitgebern eine
Reihe von Arzten namentlich genannt, die bei der Krankenkasse unter dem
Verdacht stehen, iberméBig viele Arbeitsunféhigkeitsbescheinigungen auszu-
stellen. Damit hat die BKK Hamburg die Vorschriften des Sozialgesetzbuches
zur Uberpriifung der Arbeitsunfahigkeit von Versicherten missachtet.

Das Sozialgesetzbuch enthalt spezielle Regelungen, wie bei Zweifeln an der
Arbeitsunfahigkeit von Versicherten zu verfahren ist. Danach ist die Kranken-
kasse in solchen Féllen gesetzlich verpflichtet, den Medizinischen Dienst der
Krankenversicherung (MDK) einzuschalten. Allein der MDK hat zu prifen, ob
die Zweifel der Krankenkasse an der Arbeitsunfahigkeit zu Recht bestehen.
Das Ergebnis dieser Uberpriifung erfahrt die Krankenkasse dann vom MDK,
damit sie mdglicherweise weitere MaBnahmen treffen kann, die ihr nach den
Bestimmungen des Sozialgesetzbuches zustehen, z. B. Kiirzung des Kranken-
geldes.

Nach dem Gesetz ist es der Krankenkasse nur gestattet, auf die ihr bereits vor-
liegenden Informationen aus dem Krankengeld-Management zurlckzugrei-
fen, bevor sie den MDK einschaltet. Sie darf nicht zusatzlich noch weitere Er-
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mittlungen anstellen, um zu kléaren, ob der MDK Uberhaupt eingeschaltet wer-
den soll. Immer dann, wenn die Krankenkasse die Arbeitsunféahigkeit eines Ver-
sicherten bezweifelt, hat sie den MDK mit einer gutachterlichen Stellung-
nahme zu beauftragen.

Durch das Rundschreiben an die Arbeitgeber hat die BKK Hamburg versucht,
weitere Daten zu erheben, um - wie sie es genannt hat - ,Blaumacher zu ent-
larven®. Eine Rechtfertigung fiir diese Vorgehensweise ergibt sich aus dem Ge-
setz nicht.

Auch ist es gesetzlich nicht zugelassen, den Arbeitgebern die Arzte namentlich
zu benennen, die bei der Krankenkasse in den Verdacht geraten sind, Uber-
maBig viele Arbeitsunfahigkeitsbescheinigungen auszustellen. Es handelt sich
um personenbezogene Daten, die an Dritte nur weitergegeben werden durfen,
wenn ein Gesetz dies zulasst oder der Betroffene eingewilligt hat. Da beides
nicht vorlag, hat die BKK Hamburg gegen das Datenschutzrecht verstoBen.

Im Rahmen unserer Aufsichtstatigkeit konnten wir zunachst erreichen, dass
die BKK Hamburg zukiinftig im Zusammenhang mit der Uberpriifung der Ar-
beitsunfahigkeit von Versicherten keine Briefe mehr an Arbeitgeber mit einer
Arzteliste versendet. Damit war zwar der geriigte Mangel fiir die Zukunft beho-
ben. Die eingetretene Datenschutzverletzung konnte dadurch aber nicht ge-
heilt werden, weil bei den angeschriebenen Arbeitgebern die Daten weiterhin
vorhanden sind. Deshalb haben wir die BKK Hamburg aufgefordert, die Ar-
beitgeber ein weiteres Mal anzuschreiben und darum zu bitten, die Arztdaten
zu Iéschen.

Die BKK Hamburg weigerte sich nachhaltig, dieser Aufforderung nachzukom-
men. Erst nachdem wir diese Haltung nach § 25 Hamburgisches Datenschutz-
gesetz (HmbDSG) gegenliber dem Senator der Behdérde flir Umwelt und Ge-
sundheit beanstandet haben, hat die Krankenkasse reagiert und istin unserem
Sinne tatig geworden. Damit ist der DatenschutzverstoB schlieBlich doch noch
geheilt worden.

6.3 Projekt SAM der Allgemeinen Ortskrankenkassen

Die Pilotierung der ersten Module hat begonnen. Allerdings bereitet die hohe In-
tegration der Altsysteme noch Schwierigkeiten.

Die Allgemeinen Ortskrankenkassen (AOK) betreiben mit dem AOK-Bundes-
verband, der AOK Systems GmbH und der SAP AG gemeinsam die Entwick-
lung einer neuen Software, die den kiinftigen Anforderungen der gesetzlichen
Krankenversicherung entsprechen soll. Zu diesem Zweck ist das Projekt SAM
(SAP-AOK-Master) installiert worden, das nach den bisherigen Planungen in
ca. sechs Jahren abgeschlossen sein soll. Dann erst wird die bislang von der
AOK eingesetzte Software IDVS Il vollstdndig abgeldst werden. Die ersten
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SAM-Module sind im Mai 2003 bei der AOK Mecklenburg-Vorpommern in die
Pilotierung gegangen.

Die Datenschutzbeauftragten des Bundes und der Lander sind von der AOK-
Organisation von Beginn an in die Planungen eingebunden worden und haben
eigens fir die datenschutzrechtliche Projektbegleitung eine Unterarbeits-
gruppe ihres Arbeitskreises Gesundheit und Soziales eingesetzt. Die Feder-
fihrung fir diese Unterarbeitsgruppe haben wir ibernommen.

Das Hauptaugenmerk unserer Projektbegleitung ist darauf gerichtet, dass die
im derzeitigen IDVS [I-Verfahren von den Datenschutzbeauftragten als proble-
matisch angesehenen Punkte zufriedenstellend gelést werden. Hierbei han-
delt es sich beispielsweise um den geschéftsstellenlibergreifenden Zugriff auf
Versichertendaten, die Trennung von Kranken- und Pflegeakten, die Einrich-
tung eindeutiger Zugriffs- und Berechtigungsverfahren sowie die ordnungs-
gemaBe Archivierung, Sperrung und Léschung von Daten.

Im Berichtszeitraum ist die Unterarbeitsgruppe der Datenschutzbeauftragten
auf Einladung des AOK-Bundesverbandes in mehreren Zusammenkiinften
Uber den Entwicklungsstand unterrichtet worden. Im Mai 2003 sind die Module
Business-Partner (BP) und Customer Relationship Management (CRM) bei der
AOK Mecklenburg-Vorpommern in die Pilotierung gegangen. Fur die Anwen-
der funktioniert die Software reibungslos. Die hohe Integration der Altsysteme
des IDVS Il bereitet allerdings noch technische Probleme. Deswegen wird sich
der Einsatz der ersten Module bei der AOK Hamburg in das Jahr 2004 ver-
schieben. Der Leistungsbereich, in dem die entscheidenden und sensiblen
Versichertendaten verarbeitet werden, beginnt mit der Pilotierung voraussicht-
lich erst im Jahr 2005.

Unsere datenschutzrechtlichen Anforderungen an die Einfihrung des SAM-
Programms haben wir sehr zeitig in einem Forderungskatalog zusammenge-
fasst, der 21 Punkte beinhaltet. Beispielsweise geht es uns dabei um Folgen-
des:

e Es muss klar sein, inwieweit die einzelnen Krankenkassen von der Master-
version des Programms abweichen kénnen. Die hierfiir veranderbaren Ver-
arbeitungsparameter missen festgelegt werden.

e Diein dem Verfahren erfassbaren Personengruppen sind eindeutig zu defi-
nieren und die Rechtsgrundlagen fiir die Erfassung und weitere Verarbei-
tung der Daten sind zu benennen.

e Fiiralle Personengruppen und Datenkategorien sind Léschungsfristen bzw.

Léschungskriterien festzulegen. Das Gleiche gilt fur die Sperrung von
Daten.
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e Esistvorzusehen, dass alle tatsachlich gespeicherten Daten (also auch die
Historie) zu einer bestimmten Person zusammengefasst und beauskunftet
werden kénnen.

e Die Nutzung der Software ohne eine Vergabe von Berechtigungsprofilen ist
zu unterbinden.

e Die Benutzerkonten und die in ihnen festgelegten Zugriffs- und Verande-
rungsrechte sind einschlieBlich der Historie so zu protokollieren, dass Ver-
anderungen auch von der Administration nicht unbemerkt vorgenommen
werden kénnen.

e Jegliche Auswertung der Datenbestédnde, die Statistik- oder Kon-
trollzwecken dienen soll, darf nur mit anonymisierten bzw. pseudonymisier-
ten Daten erfolgen.

Die AOK-Organisation arbeitet daran, die Umsetzung unserer Forderungen zu
realisieren. Sofern der hierflr zu Grunde gelegte Zeitplan eingehalten werden
kann, werden wir in der Lage sein, eine grundlegende datenschutzrechtliche
Bewertung der ersten Module des SAM-Programms im Jahr 2004 vornehmen
zu kénnen. In unserem néchsten Tatigkeitsbericht werden wir darauf zurick-
kommen.

6.4 Prifung der Landesunfallkasse

Die Verwaltungsabldufe und die automatisierte Verarbeitung entsprechen
grundsétzlich den datenschutzrechtlichen Anforderungen. Ein L6schkonzept fiir
die verarbeiteten Daten steht jedoch noch aus.

6.4.1 Allgemeines

Die Landesunfallkasse Hamburg (LUK) ist gesetzlicher Unfallversicherungs-
trager der Freien und Hansestadt Hamburg. Bei ihr sind mehr als 600.000 Men-
schen im Bundesland Hamburg versichert bei Arbeitsunfallen, Wegeunfallen
und Berufskrankheiten. Sie ist eine Kérperschaft des 6ffentlichen Rechts mit
Selbstverwaltung. Die Aufgaben der LUK bestehen priméar darin, Arbeitsunfal-
len, Berufskrankheiten und arbeitsbedingten Gesundheitsgefahren vorzubeu-
gen, die Gesundheit nach einem Arbeitsunfall oder einer Berufskrankheit mit
allen geeigneten Mitteln wiederherzustellen sowie die Versicherten oder ihre
Hinterbliebenen durch Geldleistungen zu entschadigen.

Die Prifung diente zum einen dazu, zwischenzeitlich im Verfahren eingetre-
tene Veranderungen - insbesondere nach dem Inkrafttreten des Siebten Teil
Sozialgesetzbuch (SGB VII) - zu berlcksichtigen, die sich seit einer Priifung
aus dem Jahre 1995 (vgl. 14. TB, 5.1) ergeben haben. Zum anderen war dies-
mal der Fokus der Prifung darauf gerichtet, ob die automatisierte Verarbeitung
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von Sozialdaten bei der LUK den Anforderungen des §78a Zehnter Teil
Sozialgesetzbuch (SGB X) entspricht.

6.4.2 Verwaltungsablaufe

Die Prufung hat ergeben, dass die Verwaltungsablaufe und die von der LUK
genutzten Formulare grundsétzlich den datenschutzrechtlichen Anforderun-
gen entsprechen. Dies gilt auch fiir die Zusammenarbeit mit den anderen Lei-
stungstragern und fur die neue Arbeitsweise bei Bagatellféllen, bei denen die
LUK keine Einzelakten anlegt, sondern diese in Ordnern sammelt. Aufgrund
unserer Anregung soll der in § 199 Abs. 3 SGB VIl festgeschriebene Ersterhe-
bungsgrundsatz in der Datenschutz-Dienstanweisung der LUK zusatzlich er-
lautert werden. Danach werden Auskuinfte iber Erkrankungen und friihere Er-
krankungen von anderen Stellen oder Personen erst eingeholt, wenn hinrei-
chende Anhaltspunkte flr einen urséchlichen Zusammenhang zwischen der
versicherten Tatigkeit und dem schadigenden Ereignis oder der schadigenden
Einwirkung vorliegen.

In der Prifung wurde auch die Regelung des §200 Abs. 3 SGB VIl angespro-
chen, wonach der Unfallversicherungstrager dem Versicherten vor Erteilung
eines Gutachtenauftrages mehrere Gutachter zur Auswahl benennen soll. Der
Betroffene ist auBerdem auf sein Widerspruchsrecht nach §76 Abs. 2 SGB X
hinzuweisen und Uber den Zweck des Gutachtens zu informieren. Diese ge-
setzliche Verpflichtung wird nach den Worten der LUK durch eine entspre-
chende Vordruckgestaltung umgesetzt. Generell wiirden dem Versicherten
drei Gutachter zur Auswahl benannt werden. Der Versicherte kdnne aber auch
selbst einen Vorschlag unterbreiten. In jedem Fall sei der Wunsch des Versi-
cherten maBgeblich. In den Féllen, in denen der Versicherte sich nicht meldet,
wirde die LUK den ersten der in der Liste aufgefiihrten Gutachter mit dem Gut-
achtenauftrag betrauen.

Die LUK akzeptiert zwar grundsétzlich das Vorschlagsrecht des Versicherten,
Iasst es aber weitgehend leer laufen, in dem sie mangels ausdricklicher Re-
gelung in §200 Abs. 2 SGB VII nicht auf diese Berechtigung hinweist. Bereits
auf Grund der allgemeinen Vorschrift des § 14 SGB | hat jedoch jeder Anspruch
auf Beratung Uber seine Rechte und Pflichten nach dem Sozialgesetzbuch.
Deshalb haben wir angeregt, das Anschreiben an den Versicherten dahinge-
hend zu erganzen, dass er berechtigt ist, selbst einen oder auch mehrere Gut-
achter vorzuschlagen.

Dem Gutachterauswahlrecht nach §200 Abs. 2 SGB VIl entspricht es im Ubri-
gen nicht, wenn der Versicherte aus dem Einladungsschreiben oder erst bei
seinem Erscheinen am Untersuchungstag erféhrt, dass nunmehr ein anderer
als der vom Versicherten ausgewéahlte Gutachter die Begutachtung vorneh-
men wird, weil der lbereinstimmend ausgewahlte Gutachter dazu — aus wel-
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chen Griinden auch immer - nicht in der Lage ist. Bei Ausfall des ausgewahl-
ten Gutachters ist dem Versicherten erneut Gelegenheit fir eigene Vorschlage
zu geben.

Wegen der Bedeutung der Gutachterauswahl und der Vielzahl der damit zu-
sammenhéangenden datenschutzrechtlichen Fragen werden wir diese Proble-
matik — losgel®st von der Prifung — weiter mit der LUK er6rtern.

6.4.3 Automatisierte Datenverarbeitung

Fir die automatisierte Datenverarbeitung wird von der LUK seit dem 1. Januar
2000 das Verfahren GUSO (Gemeinsame UnfallversicherungsSOftware) ein-
gesetzt, das im Auftrag des Bundesverbandes der Unfallversicherungstrager
der offentlichen Hand entwickelt wurde. Auch die Pflege und Wartung von
GUSO erfolgt im Auftrag der Arbeitsgemeinschaft. Eine Verfahrensbeschrei-
bung liegt vor. Die Anwendung wird in einer luK-Infrastruktur betrieben, die
dem Stand der Technik entspricht. Zu einzelnen Aspekten sind ergédnzende
technische und organisatorische MaBnahmen erforderlich, deren Umsetzung
die LUK zum Teil auch bereits angekiindigt hat.

e Ein Loéschkonzept flr die gespeicherten Sozialdaten besteht nicht. Da die
Stammdaten auch aus dem Vorlauferverfahren ibernommen wurden, sind
in GUSO personenbezogene Daten seit 1990 gespeichert. Ein L&sch-
konzept soll bis zum Ende 2003 erstellt werden. Dieses gilt es zeitnah um-
zusetzen.

e Das bisherige Testkonzept bei der LUK entspricht nicht den datenschutz-
rechtlichen Anforderungen. Fir die Tests steht zwar eine gesonderte Test-
umgebung zur Verfiigung, die fiir die Uberpriifung neuer Versionsstiande
genutzt wird. Die Testsachbearbeitung wird von ausgewahlten Sachbear-
beitern der LUK auf der Basis von Produktionsdaten durchgeftihrt. In der
Testumgebung arbeiten die Sachbearbeiter bisher jedoch nicht mit ihrem
jeweiligen Berechtigungsprofil aus der Produktionsumgebung, sondern sie
haben einen Vollzugriff auf die Félle. Die LUK hat angekiindigt, zukiinftig
die Berechtigungen der Produktionsumgebung auf die Testumgebung zu
Ubertragen.

e Der Zugangsschutz zu den Arbeitsplatzrechnern erfolgt durch Passworte.
Die Mindestanforderungen an Passworte (vgl. 3.2) werden hinsichtlich der
erforderlichen Komplexitat und Giiltigkeitsdauer nicht erflillt. Die LUK wird
die Anforderungen mit dem anstehenden Betriebssystemwechsel erfillen.

e An einzelnen Arbeitsplatzen, die auch Zugang zu GUSO haben, steht zu-
satzlich ein Internetzugang zur Verfigung. An solchen Arbeitsplatzen, an
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denen auch sensible personenbezogene Daten verarbeitet werden, sind zu-
satzliche SchutzmaBnahmen gegen Missbrauchsrisiken zu treffen, die bei
Integration des Internet- und E-Mail-Zugangs an diesen Arbeitsplatzen be-
stehen (vgl. 3.6). Zur Reduzierung dieser Risiken besteht bei der LUK noch
Handlungsbedarf.

6.5 Datenabgleich der Amter fiir Ausbildungsférderung mit dem Bun-
desamt fiir Finanzen

Ohne eine entsprechende Rechtsgrundlage ist das Abgleichverfahren rechts-
widrig, auch wenn damit der Missbrauch von Sozialleistungen aufgedeckt wer-
den soll.

Die Amter fiir Ausbildungsférderung — so auch das Studentenwerk Hamburg —
sind bundesweit fast ausnahmslos dazu Ubergegangen, einen Datenabgleich
mit dem Bundesamt fir Finanzen (BfF) durchzufihren, um die von den An-
tragstellern und Leistungsbeziehern gemachten Angaben Uber Einkiinfte und
anrechenbares Vermdgen zu Uberprifen. Hierzu Ubermittelt das Studenten-
werk die Namen und andere identifizierende Daten derjenigen Personen an
das BfF, die Leistungen nach dem Bundesausbildungsférderungsgesetz
(BAf6G) beantragen bzw. erhalten. Das BfF gleicht die Angaben mit den bei
ihm vorhandenen Daten Uber die HOhe der gemaB Freistellungsauftrag
tatsachlich in Anspruch genommenen Freistellungen von der Zinsabschlag-
steuer ab und unterrichtet in den Treffer-Fallen das Studentenwerk Gber den
Betrag.

Die vom Studentenwerk lbermittelten Angaben unterliegen als Sozialdaten
nach den §§ 11 und 18 SGB | den Regelungen der Sozialgesetzbiicher und un-
terfallen damit dem in §35 Abs. 1 SGB | normierten Sozialgeheimnis. Die Er-
hebung, Verarbeitung und Nutzung dieser Sozialdaten ist nach §35 Abs. 2
SGB | nur unter den Voraussetzungen des 2. Kapitels des SGB X zulassig. Dort
bestimmt §67d Abs. 1, dass eine Ubermittlung von Sozialdaten nur in Betracht
kommt, soweit eine gesetzliche Ubermittlungsbefugnis nach den §§68 bis 77
SGB X oder nach einer anderen Rechtsvorschrift in diesem Gesetzbuch vor-
liegt.

Fir die im ersten Schritt erforderliche Ubermittlung der Daten von den Amtern
fir Ausbildungsférderung an das BfF fehlt es an einer solchen Norm. Insbe-
sondere kann §45d Einkommensteuergesetz (EStG) die fehlende Befugnis-
norm im Bereich des SGB X nicht ersetzen. In §45d Abs. 3 EStG ist zwar gere-
gelt, dass das BfF den Sozialleistungstragern bestimmte Daten mitteilen darf,
soweit dies zur Uberpriifung des bei der Sozialleistung zu beriicksichtigenden
Einkommens oder Vermdgens erforderlich ist. Diese Vorschrift legitimiert je-
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doch nicht die Amter fiir Ausbildungsférderung, die Sozialdaten an das BfF zu
Ubermitteln. Der Gesetzgeber ist deshalb gefordert, eine geeignete Befugnis-
norm zu schaffen.

Wie eine solche Befugnisnorm aussehen kénnte, lésst sich flir den Bereich der
Sozialhilfe den Regelungen des § 117 Bundessozialhilfegesetz (BSHG) ent-
nehmen. Nach §117 Abs. 1 Satz 1 Nr. 3 BSHG sind die Trager der Sozialhilfe
befugt, Personen, die Leistungen nach diesem Gesetz beziehen, auch regel-
maBig im Wege des automatisierten Datenabgleichs daraufhin zu Gberprifen,
ob und welche Daten nach § 45 d Abs. 1 EStG dem BfF Gibermittelt worden sind.
Ferner sind die Trager der Sozialhilfe nach § 117 Abs. 2 Satz 1 BSHG befugt,
Personen, die Leistungen nach diesem Gesetz beziehen, auch regelmaBig im
Wege des automatisierten Datenabgleichs daraufhin zu tberprifen, ob und in
welcher Héhe und flr welche Zeitrdume von ihnen Leistungen nach diesem
Gesetz durch andere Tréger der Sozialhilfe bezogen werden oder wurden.
Nach §117 Abs. 1 Satz 2 BSHG durfen hierzu die erforderlichen Daten ande-
ren Sozialhilfetragern oder einer zentralen Vermittlungsstelle — das ist das BfF
— Ubermittelt werden.

Nach alledem entspricht das Abgleichverfahren der Amter fiir Ausbildungsfor-
derung mit dem BfF nicht den datenschutzrechtlichen Anforderungen. Zwar
gehen auch wir davon aus, dass dieser Datenabgleich angesichts des offenbar
festgestellten erheblichen Missbrauchs wiinschenswert sein kann. Dies andert
jedoch nichts daran, dass die erforderliche Rechtsgrundlage fiir einen derarti-
gen Datenabgleich zur Zeit nicht gegeben ist. Solange dies nicht erfolgt ist, ist
der Datenabgleich in dieser Form nicht rechtmaBig.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hat
sich im September 2003 mit dieser Angelegenheit befasst und unsere Rechts-
position bestatigt. Klargestellt wurde auch, dass die fehlende Regelung vor-
zugsweise im BAf6G erfolgen sollte. Darliber hinaus hat es die Konferenz zur
Vermeidung von Missverstandnissen und zur Vorbeugung von fehlerhaften Er-
klarungen fir erforderlich gehalten, die BAf6G-Antragsteller bereits im An-
tragsformular deutlich auf den Datenabgleich hinzuweisen. Der Bundesbeauf-
tragte fur den Datenschutz hat diese Rechtsposition den beteiligten Bundes-
ministerien Ubermittelt.

Die Behdrde fur Wissenschaft und Forschung (BWF) wurde von uns frihzeitig
auf die geschilderte Rechtsproblematik hingewiesen. Wir konnten erreichen,
dass sich die BWF fiir eine Anderung des BAfdG in unserem Sinne einsetzen
will. Das Datenabgleichverfahren wurde jedoch in Hamburg nicht eingestellt.
Von einer datenschutzrechtlichen Beanstandung dieser Praxis haben wir nur
deshalb abgesehen, weil nach Auskunft der BWF das Problem im Rahmen der
fir 2004 anstehenden BAf6G-Novellierung geldst werden soll.
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7. Personaldaten

7.1  Outsourcing fiir Beihilfe und Versorgungsleistungen

Die datenschutzrechtlichen Probleme beim Outsourcing der Bearbeitung von
Beihilfe, freier Heilfiirsorge und Versorgungsleistungen sind noch nicht ab-
schlieBend geklért.

Der Senat prift, ob bestimmte Aufgaben an private Stellen ausgelagert werden
kénnen. Aus datenschutzrechtlicher Sicht sind die Uberlegungen zur Auslage-
rung der Bearbeitung von Beihilfe, freier Heilflrsorge und Versorgungsleistun-
gen von besonderer Bedeutung.

Personenbezogene Daten von Beschéftigten kbnnen im Wege der Auftragsda-
tenverarbeitung nach §3 HmbDSG durch andere Stellen verarbeitet werden.
Dabei sind folgende Kriterien wichtig:

e Es erfolgt nur eine technische Unterstiitzung.

e Firdie Einhaltung datenschutzrechtlicher Vorschriften ist der Auftraggeber
allein verantwortlich.

e Adressat der Rechte der Betroffenen bleibt die Daten verarbeitende Stelle.

¢ Die Daten verarbeitenden Stellen haben den auftragnehmenden Stellen die
entsprechenden Weisungen zu erteilen.

Wenn die Leistungsbeschreibung eines Vertrages auch sachbearbeitende
Tétigkeiten beinhaltet, wird nicht nur die Datenverarbeitung als Hilfstatigkeit
Ubertragen. Dies ist insbesondere dann der Fall, wenn folgende Leistungen er-
bracht werden sollen, die sich nicht auf die technische Hilfeleistung beschrén-
ken:

e Berechnung der Beihilfeleistungen, Leistungen der freien Heilflrsorge oder
des Ruhegeldes

e Ubernahme des Schriftwechsels fiir notwendige amts- oder vertrauensarzt-
liche Begutachtungen

Hier ist eine selbstandige Erledigung durch den Auftragnehmer vorgesehen. In
solchen Féllen liegt eine Aufgabenibertragung vor. Flr die Beurteilung, ob es
sich um Auftragsdatenverarbeitung handelt, ist nicht ausschlaggebend, dass
der Beihilfebescheid namens und im Auftrag des Auftraggebers erstellt wird
und die Auszahlung von ihm selbst veranlasst wird. MaBgebend ist allein die
absolute Weisungsgebundenheit des Auftragnehmers, die bei einer solchen
Vertragsgestaltung nicht vorliegt.

Als Rechtsgrundlage fiir die Ubermittlung von Personaldaten kommt anderer-
seits §28 Abs. 1 HmbDSG in Betracht. Danach kénnen personenbezogene
Daten von Beschéftigten verarbeitet werden, soweit dies eine Rechtsvorschrift,
ein Tarifvertrag, eine allgemeine Regelung der obersten Dienstbehdérde, die mit
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den Spitzenorganisationen der zustandigen Gewerkschaften und Berufsver-
bande beziehungsweise mit den Berufsverbanden der Richterinnen und Rich-
ter verbindlich vereinbart worden ist, oder eine Dienstvereinbarung vorsieht.
Wenn z.B. vorrangige Rechtsvorschriften zur Verarbeitung personenbezoge-
ner Daten vorliegen, wéare demgemaB die Ubermittiung von Personaldaten
zulassig.

§28 Abs. 4 HmbDSG:

Eine Ubermittlung der Daten von Beschéaftigten an Stellen auBerhalb des
offentlichen Bereichs ist nur zuléssig, soweit

1. die Stelle, der die Daten ibermittelt werden sollen, ein Gberwiegen-
des rechtliches Interesse darlegt,

2. Art und Zielsetzung der Aufgaben, die der oder dem Beschaftigten
Ubertragen sind, die Ubermittlung erfordert oder

3. offensichtlich ist, dass die Ubermittiung im Interesse der betroffenen
Person Ii_egt, und keine Anhaltspunkte vorliegen, dass diese in Kennt-
nis des Ubermittlungszweckes ihre Einwilligung nicht erteilen wiirde.

Wenn eine Ubermittlung der Daten von Beschéftigten an nicht éffentliche Stel-
len erfolgen soll, ist sie nur nach den vorstehenden Kriterien des §28 Abs. 4
HmbDSG zulassig. Diese Zulassigkeitstatbestédnde liegen bei der Auslagerung
der Bearbeitung von Beihilfe, freier Heilfirsorge und Versorgungsleistungen
nicht vor.

Zulassig ware eine Ubermittlung, wenn jeder Mitarbeiter einwilligen wiirde.
Dies durfte jedoch aus praktischen Erwagungen nicht méglich sein. Die wei-
tere Klérung, auf welcher Rechtsgrundlage derartige Auslagerungen prakti-
ziert werden sollen, bleibt unter Beteiligung insbesondere des Personalamtes
abzuwarten.

7.2 Telearbeit

Aus datenschutzrechtlicher Sicht gibt es auch weiterhin keine grundsétzlichen
Bedenken gegen den Zugriff von hduslichen Bildschirmarbeitsplédtzen auf be-
sonders sensible personenbezogene Daten in Fachanwendungen der hambur-
gischen Verwaltung.

Im Berichtszeitraum erhielten wir erneut zahlreiche Anfragen von Mitarbeitern
und Vorgesetzten in der hamburgischen Verwaltung zur Zulassigkeit von Tele-
arbeit in Bereichen mit sensiblen personenbezogenen Daten. Wir haben dabei
auf unsere ausfiihrliche Darstellung des Themas im 18. TB, 3.9 verwiesen.
Wenn alle verbindlichen Rahmenbedingungen eingehalten werden, bestehen
aus unserer Sicht grundsatzlich keine Bedenken gegen hausliche Telearbeits-
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platze mit direktem Zugriff auf luK-Anwendungen der Verwaltung. Solange be-
reichsspezifische Rechtsvorschriften es nicht konkret ausschlieBen, kénnen
auch besonders sensible personenbezogene Daten im Rahmen von Telearbeit
verarbeitet werden.

Zur Zeit gibt es bereits Uber 100 Telearbeitsplatze in der hamburgischen Ver-
waltung. Anfang September 2003 startete z. B. ein Modellversuch zur Einbe-
ziehung von Publikumsdienststellen. Mehrere Mitarbeiterinnen und Mitarbei-
ter des Sozialamtes Eimsbuttel kdbnnen ihre Aufgaben an zwei Tagen in der
Woche auch von ihrem h&uslichen Arbeitsplatz wahrnehmen.

Die vom Landesamt flr Informationstechnik gewahrleisteten Sicherheitsanfor-
derungen fur die technische Anbindung der Telearbeitsplatze an das Netz der
hamburgischen Verwaltung werden standig tberwacht und weiterentwickelt.
Daran werden wir umfassend beteiligt.

8. Statistik

Fusion der Statistischen Landesamter Hamburg und Schleswig-Holstein

Im Staatsvertrag (ber die Zusammenflihrung der Statistischen Landesémter zu
einer gemeinsamen Anstalt ist auch das Datenschutzrecht angemessen gere-
gelt worden.

Die Lander Hamburg und Schleswig-Holstein haben vereinbart, aus Grliinden
der Wirtschaftlichkeit, Effizienz und Effektivitat inre bestehende Zusammenar-
beit auf dem Gebiet der amtlichen Statistik zu vertiefen. Aus diesem Grund sol-
len die Statistischen Landesadmter Hamburg und Schleswig-Holstein mit Wir-
kung vom 1. Januar 2004 zu einer gemeinsamen Einrichtung in der Rechts-
form einer Anstalt des o6ffentlichen Rechts zusammengefiihrt werden. Die
Blrgerschaft hat das Gesetz zum Staatsvertrag Uber die Zusammenfihrung
der beiden Landesdmter am 26. November 2003 beschlossen.

In dem Staatsvertrag ist u.a. vorgesehen, dass die gemeinsame Anstalt mit
dem Namen ,Statistisches Amt fiir Hamburg und Schleswig-Holstein — Anstalt
des o6ffentlichen Rechts” ihren Sitz in Hamburg hat und Standorte in Kiel und
Hamburg unterhélt. Flr die Einrichtung und den Betrieb der Anstalt gilt ham-
burgisches Landesrecht, soweit in diesem Staatsvertrag nichts anderes be-
stimmt ist. Damit wird gleichzeitig zum Ausdruck gebracht, dass fir die Verar-
beitung personenbezogener Daten bei der Anstalt grundsétzlich das Hambur-
gische Datenschutzgesetz anzuwenden ist.

Da von dieser Regelung auch das Unabhangige Landeszentrum flr Daten-
schutz Schleswig-Holstein betroffen ist, haben wir im Vorwege der Behdérden-
abstimmung mit unseren Kollegen in Schleswig-Holstein und den fir die stati-
stischen Landesamtern zustandigen Innenressorts abgestimmt, welche Rege-
lung zum Datenschutz in den Staatsvertrag aufgenommen werden soll. Die
datenschutzrechtliche Bestimmung lautet dementsprechend:
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§ 14 Datenschutz

(1) Far die Verarbeitung personenbezogener Daten durch die Anstalt gel-
ten die Vorschriften des Hamburgischen Datenschutzgesetzes
(HmbDSG) mit Ausnahme des §2 Absatz 2. Die Anstalt bestellt eine
behdrdliche Datenschutzbeauftragte oder einen Datenschutzbeauftrag-
ten nach § 10a HmbDSG.

(2) Die oder der Hamburgische Datenschutzbeauftragte und das Unab-
héngige Landeszentrum fir Datenschutz kénnen sich einvernehmlich
gegenseitig mit der Durchflihrung der Uberwachung beauftragen.

Mit der Regelung des Absatz 1 wird u.a. bestimmt, dass das HmbDSG auch
dann anzuwenden ist, wenn die Anstalt Daten fir 6ffentliche Stellen in Schles-
wig-Holstein verarbeitet. Es findet auch Anwendung, soweit die Anstalt als Un-
ternehmen am Wettbewerb teilnimmt; die gegenteilige Vorschrift des §2 Abs. 2
HmbDSG gilt deshalb nicht. Nach Absatz 2 kénnen sich die oder der Hambur-
gische Datenschutzbeauftragte und das Unabhangige Landeszentrum fir Da-
tenschutz Schleswig-Holstein z. B. bei Priifungen in Schleswig-Holstein auch
mit Wirkung gegeniiber der Anstalt mit der Durchfiihrung der Uberwachung
beauftragen.

9. Finanzen und Steuern

9.1 Ressourcensteuerung mit SAP R/3

Mit einer Verordnung nach §11a Hamburgisches Datenschutzgesetz
(HmbDSG) ist die Fiihrung von Einheitspersonenkonten im SAP/R3-Verfahren
zur integrierten Ressourcensteuerung auf eine datenschutzrechtliche Grund-
lage gestellt worden.

Das zentrale luK-Verfahren fir die integrierte Ressourcensteuerung ,sap fur
hamburg“ (18. TB, 3.2.3) stellt die bislang auf unterschiedlichen Betriebssy-
stemen und Softwareprodukten laufenden Haushalts- und Kassenanwendun-
gen auf eine Hamburgweit einheitliche Basis. Namen, Anschriften und Bank-
verbindungen der in Zahlungsvorgangen auftretenden Firmen und Einzelper-
sonen - hierzu gehéren auch die Mitarbeiterinnen und Mitarbeiter der
Verwaltung, soweit sie z. B. die Kosten fur Dienstreisen erstattet bekommen —
werden dabei nur noch einmal in einer einzigen Datei gespeichert. Darauf er-
halten alle mittelbewirtschaftenden Stellen der hamburgischen Verwaltung un-
abhangig von ihrem jeweiligen Aufgabenbereich einen lesenden Zugriff.

Damit wird aus Sicht der Finanzbehérde die Kassenflihrung erheblich erleich-
tert. Die Anwenderinnen und Anwender von ,sap fiir hamburg” (z. Z. insgesamt
etwa 3.300 berechtigte SAP-User, davon ein sehr groBer Anteil mit den Befug-
nissen zur Mittelbewirtschaftung) kénnen sich so vor der Neuanlage eines
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Debitoren- oder Kreditorenstammdatensatzes davon lberzeugen, dass ein
solcher Stammdatensatz nicht bereits im System vorhanden ist. Ein behdrden-
Ubergreifender lesender Zugriff auf Einzelheiten des jeweiligen Zah-
lungsvorgangs Uber die aufgabenbezogenen behdrden- und amterspezifi-
schen Buchungskreise hinaus wird zwar durch eine restriktive Berechtigungs-
vergabe verhindert. Es besteht aber jederzeit die Méglichkeit, unabhéngig von
der jeweiligen Zustandigkeit auf die Anschriften und Bankverbindungen aller
Zahlungsempfanger und Schuldner der gesamten Verwaltung zuzugreifen.

GemaB § 11 a HmbDSG bedarf die Einrichtung gemeinsamer oder verbunde-
ner automatisierter Dateien, in oder aus denen mehrere Daten verarbeitende
Stellen personenbezogene Daten verarbeiten sollen, der ausdriicklichen Zu-
lassung durch eine Rechtsvorschrift. Fiir die bereits in allen Behérden und Am-
tern betriebene Einrichtung und Nutzung der Einheitspersonenkonten ist nun-
mehr am 7. Oktober 2003 die ,Verordnung Uber die gemeinsame Personen-
kontendatei des ressourcensteuernden Verfahrens“ (HmbGVBI. S. 492) vom
Senat erlassen worden. In ihr werden die zu verarbeitenden Daten und alle be-
teiligten Stellen mit dem Umfang ihrer Verarbeitungsbefugnis angegeben
sowie die datenschutzrechtliche Verantwortung festgelegt.

9.2 Pféndung von Kraftfahrzeugen mit einer Parkkralle

Die Ausweitung des Verfahrens auf andere riickstdndige Steuern ist daten-
schutzrechtlich vertretbar.

Die Finanzbehérde hat den Einsatz von Wegfahrsperren (sog. Parkkrallen)
zwecks Beitreibung rickstédndiger Kraftfahrzeugsteuern im Rahmen eines
6-monatigen Pilotversuchs beim Finanzamt fir Verkehrssteuern und Grundbe-
sitz getestet. Dieser Pilotversuch wurde mit uns abgestimmt und ist nach Auf-
fassung der Finanzbehdérde erfolgreich verlaufen. Aus diesem Grund soll die
Parkkralle nicht nur zur Beitreibung von riickstandigen Kraftfahrzeugsteuern,
sondern auch von anderen Steuerarten dauerhaft zum Einsatz kommen.

Solch ein Verfahren hat datenschutzrechtliche Relevanz, weil durch die An-
bringung des Pfandsiegels und der Parkkralle eines auf 6ffentlichen StraBen
oder Platzen geparkten Kraftfahrzeugs in der Offentlichkeit bekannt wird, dass
hier eine PfandungsmaBnahme des zustdndigen Finanzamtes gegen einen
Vollstreckungsschuldner durchgefuhrt wird.

Rechtsgrundlage fur die Vollstreckung von Kraftfahrzeugen saumiger
Steuerzahler und das Anbringen der Parkkralle ist §286 Abgabenord-
nung (AO). Nach Absatz 1 dieser Vorschrift hat der Vollziehungsbeamte
bewegliche Sachen, die sich im Gewahrsam des Vollstreckungsschuld-
ners befinden, dadurch zu pfanden, dass er sie in seinen Besitz nimmt
(Wegnahme). Absatz 2 bestimmt, dass andere Sachen als Geld, Kostbar-
keiten und Wertpapiere im Gewahrsam des Vollstreckungsschuldners zu
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lassen sind, wenn die Befriedigung hierdurch nicht gefahrdet wird. Blei-
ben die Sachen im Gewahrsam des Vollstreckungsschuldners, so ist die
Pfandung nur wirksam, wenn sie durch Anlegung eines Pfandsiegels
oder in sonstiger Weise ersichtlich gemacht ist.

Bei der Pfandung von Kraftfahrzeugen, die mit Einverstédndnis der Voll-
streckungsstelle (zustéandiges Finanzamt) im Gewahrsam des Vollstreckungs-
schuldners verbleiben, wird in der Regel davon ausgegangen, dass die Befrie-
digung des Vollstreckungsgléubigers gefahrdet ist, weil Fahrzeuge verhéltnis-
maBig leicht fortgeschafft werden kénnen. Ist das Kraftfahrzeug, wie allgemein
Ublich, auf der StraBe abgestellt, kann der Vollziehungsbeamte das Entfernen
des Fahrzeugs durch das Anbringen einer Parkkralle verhindern.

Voraussetzung hierfur ist, dass zunéchst Gberhaupt eine wirksame Pfandung
des Fahrzeugs vorliegt, die durch Anlegung von Pfandsiegeln oder in sonstiger
Weise (z. B. Anbringung einer Pfandanzeige) ersichtlich gemacht ist. Denn flir
eine isolierte Verwendung der Parkkralle (ohne Pfandung und Pfandsiegel) gibt
es keine rechtliche Legitimation.

Die Pfandung eines Kraftfahrzeugs darf geméaB § 254 Abs. 1 AO jedoch erst er-
folgen, wenn die Leistung fallig ist und der Vollstreckungsschuldner zur Lei-
stung aufgefordert worden ist (Leistungsgebot) und seit der Aufforderung min-
destens eine Woche verstrichen ist. AuBerdem muss sie verhéltnisméBig, d.h.
geeignet, erforderlich und angemessen sein, insbesondere hinsichtlich der
Verwendung der Parkkralle wegen der dabei méglichen Prangerwirkung.

Weiterhin ist vor dem Anbringen des Pfandzeichens und der Parkkralle durch
den Vollziehungsbeamten stets zu prifen, ob das Kraftfahrzeug nicht ein ,,zur
Fortsetzung der Erwerbstatigkeit erforderlicher Gegenstand“ des Voll-
streckungsschuldners ist, der gemaB §811 Nr. 5 Zivilprozessordnung (ZPO)
unpfandbar ist. Bei dieser Gelegenheit kann der Vollziehungsbeamte den Voll-
streckungsschuldner auch darauf hinweisen, dass sein Fahrzeug zwecks
Betreibung der ausstehenden Steuerschuld ggf. durch Wegnahme gepfandet
wird, es sei denn, dass sich flir den Vollziehungsbeamten Erkenntnisse erge-
ben, dass der Schuldner innerhalb von 3 Tagen die Steuerschuld begleichen
kann. Zur Gewahrleistung, dass das Fahrzeug zwischenzeitlich nicht entfernt
wird, kann eine Festsetzung des Fahrzeugs mittels Parkkralle sinnvoll sein.
Erfolgt innerhalb dieses Zeitraumes keine Befriedigung, ist das Fahrzeug aus
dem Verkehr zu nehmen.

Werden diese Voraussetzungen erflllt, so sind auch die Pfandung mit einer
Parkkralle und die zwangslaufig damit verbundene Datenlibermittiung an
solche Personen datenschutzrechtlich zulédssig, die den Eigentimer des
mit dem Pfandsiegel und der Parkkralle versehenen Fahrzeugs kennen
(z.B. Nachbarn).
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Der Finanzbehdérde haben wir mitgeteilt, dass wir eine Ausweitung des Verfah-
rens flir datenschutzrechtlich vertretbar halten, soweit dieses — wie beim Pilot-
projekt — durch gesetzliche Vorschriften gedeckt ist und dabei der Grundsatz
der VerhéltnismaBigkeit gewahrt wird. Aus diesem Grund missen in jedem Fall
die gesetzlichen Voraussetzungen fir die Vollstreckung (z.B. Leistungsbe-
scheid, Félligkeit der Leistung) und die Pfandung des Kraftfahrzeugs (z. B. An-
bringen des Pfandsiegels) vorliegen. Weiterhin darf es sich bei den ausste-
henden Steuerschulden nicht um geringfligige Betrdge handeln und andere
Vollstreckungsversuche (z.B. Lohnpfandungen) miissen trotz intensiver und
langandauernder Bemihungen erfolglos geblieben sein. AuBerdem sollte der
Einsatz der Parkkralle wie beim Pilotprojekt auf 3 Tage beschrankt bleiben.

10. Schule und Universitat

10.1 Regionale Beratungs- und Unterstiitzungsstellen (REBUS)

Die neue Konzeption der Beratung, Unterstiitzung und Férderung bei schuli-
schen Problemlagen ist verwirklicht worden, ohne uns systematisch an der Pro-
jektentwicklung zu beteiligen.

Seit dem 1. Oktober 2000 werden in 15 Regionalen Beratungs- und Unterst(t-
zungsstellen (REBUS) die Aufgaben und Dienstleistungen gebiindelt und
wahrgenommen, die vorher von der Schilerhilfe, den Schulen fiir Verhaltens-
gestorte, den Schulstellen der schulischen Erziehungshilfe, den Psychologin-
nen und Psychologen der Gesamtschulen und einem Teil der Mitarbeiterinnen
und Mitarbeiter des Haus- und Krankenhausunterrichts bearbeitet wurden.
REBUS sind Organisationseinheiten einer Dienststelle des Amtes fur Bildung
der Behdrde fiir Bildung und Sport (BBS), sie sind keine Schulen. Sie haben je-
weils eine eigene Leitung und eine Leitungsvertretung. Alle REBUS unterste-
hen einer eigenen Fach- und Dienstaufsicht und sie haben eine zentrale Ver-
waltungseinheit. Bei REBUS sind regelmé&Big Schulpsychologen, Lehr-
krafte/Sonderpddagogen und Sozialpddagogen sowie eine Verwaltungskraft
tatig. Grundsatzlich sollen die drei Berufsgruppen der Fachkrafte mit jeweils
zwei Mitgliedern vertreten sein.

Neben den verschiedenen Méglichkeiten, die REBUS zur Uberwindung von
schulischen Problemlagen durch Beratung und Unterstitzung anbieten kann,
sind die REBUS auch fir die Verfolgung von Schulpflichtverletzungen zustan-
dig. In besonders schwierigen Féllen kébnnen dazu schulersetzende MaBnah-
men als Hilfe zur Reintegration und die Einbeziehung von problemlésenden
Beitrdgen der Jugendhilfe gehéren. Wird innerhalb einer bestimmten Frist
keine deutliche Verbesserung des Schulbesuchs erzielt, hat REBUS den Ein-
satz von geeigneten rechtlichen MaBnahmen (Mittel des Verwaltungszwangs,
BuBgeld, Strafverfahren) vorzubereiten.
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Im Hinblick auf das breitgeféacherte Aufgabenspektrum arbeiten die REBUS
mit einer Vielzahl von Stellen zusammen. Dazu gehéren Kindergérten und Ta-
gesheime, Arzte, Therapeuten, Kureinrichtungen und Kliniken, eine Vielfalt
von Beratungsstellen, verschiedene Amter, Trager und Einrichtungen offener
Jugendarbeit, Wohngruppen und Heime sowie die Polizei. Hauptpartner in der
Zusammenarbeit sind die Allgemeinen Sozialen Dienste (ASD), Jugendamter,
Gesundheitsamter, der Jugendpsychiatrische Dienst (JPD), Kinder- und Fami-
lienzentren und andere regionale Hilfezentren.

Im Rahmen ihrer Beratungstétigkeit sind die REBUS ihren Klienten gegen-
Uber zur persdnlichen Verschwiegenheit verpflichtet. In diesem Zusammen-
hang muss die Einwilligung des Betroffenen oder seiner Erziehungsberech-
tigten eingeholt werden, wenn es um die Erhebung und Ubermittlung von
Daten geht.

Was die Dokumentation der Fallarbeit von REBUS angeht, sind wir wegen ein-
zelner Fragestellungen zur Vordruckgestaltung um Stellungnahme gebeten
worden. Regelhaft sind wir jedoch nicht an der Projektentwicklung beteiligt
worden. Deshalb haben wir in der zweiten Hélfte des Berichtszeitraumes die
Tatigkeit der REBUS einer datenschutzrechtlichen Querschnittstiberpriifung
unterzogen. Bis zum Redaktionsschluss war diese Priifung zwar noch nicht
beendet, aber es zeigt sich, dass einige Belange des Datenschutzes bei der
Projektentwicklung nicht bedacht worden sind.

So ist die gleichzeitige Aufgabenwahrnehmung von Beraten und Bestrafen
problematisch, weil die Beratung auf der Basis freiwillig preisgegebener Daten
beruht und diese Informationen nicht ohne Einwilligung fir Erziehungs- und
OrdnungsmaBnahmen nach §49 Hamburgisches Schulgesetz (HmbSG) oder
fir die Verfolgung von Ordnungswidrigkeiten und Straftaten (§§113,114
HmbSG) genutzt werden dirfen. Es gibt auch keine einheitliche Praxis in den
REBUS zur Reichweite der Schweigepflicht nach §203 Strafgesetzbuch
(StGB) gegeniiber Kollegen, Dienstvorgesetzten, der Fachaufsicht und der In-
nenrevision. Kritisch ist ebenfalls, dass die REBUS flir ihren jeweiligen Zu-
stéandigkeitsbereich eigene EDV-Systeme fiir die Fallbearbeitung und Falldo-
kumentation entwickelt haben, ohne vorher die damit verbundenen Geféhr-
dungen flr die Personlichkeitsrechte der Betroffenen nachvollziehbar und
abschlieBend geklart zu haben. Um diesen ,Wildwuchs® zu beseitigen, ent-
wickelt eine eigens hierflr von der BBS eingesetzte Projektgruppe ein fir alle
REBUS verbindliches einheitliches Programmsystem zur Unterstlitzung der
Fallbearbeitung, statistischer Auswertungen und der Anfragenerfassung. An
dieser Entwicklung sind wir jetzt beteiligt.

Auf das Ergebnis der REBUS-Querschnittsprifung werden wir im néachsten
Tatigkeitsbericht nédher eingehen.
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10.2 Technikunterstiitzung im Verwaltungsbereich der allgemeinbilden-
den Schulen (TUVAS)

Die datenschutzrechtlichen Risiken miissen bei Verfahrensédnderungen auf der
Grundlage der aktuell eingesetzten Technik neu bewertet werden.

Im Rahmen des Projektes TUVAS sollen die Schulbiros der staatlichen allge-
meinbildenden Schulen mit einheitlicher Hard- und Software ausgestattet wer-
den, um die Leistungsféhigkeit dieser Schulen bei den vielfaltigen Planungs-
und Steuerungsaufgaben in der Schulverwaltung zu unterstitzen und zu fér-
dern. Wir haben das Verfahren in den vergangenen Jahren datenschutzrecht-
lich begleitet (vgl. 17. TB, 9.1 und 18. TB, 14.1). Das Projekt ist nunmehr so weit
vorangeschritten, dass die Schulen mit der erforderlichen Hardware ausge-
stattet und das Schulverwaltungsprogramm ,Lehrer- und Schilerdatenbank”
(LUSD) fur die lberwiegende Anzahl der Arbeitsplétze in der Schulverwaltung
ausgeliefert werden konnte.

Das mit uns abgestimmte Schutzkonzept fir den dezentralen Einsatz der
LUSD auf den Verwaltungsrechnern der Schulen beinhaltete

- eine dezentrale Datenhaltung in den Schulen,

— die physikalische Trennung des Verwaltungsnetzes vom péadagogischen
Netz,

— den Verzicht auf Internetanbindung und E-Mail ohne zusétzliche Sicher-
heitsvorkehrungen sowie

— die Verschlusselung bei einem Datenaustausch personenbezogener
Daten.

Trotz unserer langjahrigen datenschutzrechtlichen Begleitung des Projektes
haben wir kurz vor Ende des Berichtszeitraumes lediglich zuféllig erfahren,
dass bereits 26 Schulen Uber ein virtuelles Netzwerk mit der IT-Infrastruktur
der hamburgischen Verwaltung (FHHinfoNet) verbunden wurden. 16 dieser
Schulen erproben den Zugriff Gber einen Windows Terminal Server (WTS) im
Landesamt fir Informationstechnik (LIT), ohne dass wir an dieser elementaren
Verfahrenséanderung — namlich der Abkehr von einer dezentralen Datenhal-
tung — beteiligt oder die mit der aktuellen Technik verbundenen Risiken von
den Projektverantwortlichen neu bewertet wurden. Auch die Verfahrensbe-
schreibung wurde nicht entsprechend angepasst.

Wir haben daher Gespréache mit dem Projekt gefiihrt und angemahnt, die maB-
geblichen Bestimmungen des § 8 Abs. 4 und §9 Hamburgisches Datenschutz-
gesetz kiinftig zu beachten. Dies wurde uns von den Verantwortlichen zugesi-
chert und sowohl eine entsprechende Uberarbeitung der Risikoanalyse als
auch der Verfahrensbeschreibung angekiindigt. Bis zum Redaktionsschluss
lagen uns beide Unterlagen noch nicht vor.
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Auf der Grundlage der bisherigen Gesprachsergebnisse zeichnet sich jedoch
ab, dass die angestrebte zentrale Datenhaltung weniger datenschutzrechtliche
Risiken beinhalten wirde.

Wir haben darauf hingewiesen, dass die Schulen personenbezogene Daten
per E-Mail im FHHInfoNet wegen ihrer Sensibilitat nur versenden dirfen, wenn
die hierfiir zur Verfligung stehenden Verschlisselungstechniken (,Erweiterte
Sicherheit“) genutzt werden. Der Zugriff auf das Internet darf nur Gber den
WTS im LIT erfolgen.

Die Projektverantwortlichen haben auf unsere Hinweise insgesamt konstruktiv
reagiert, so dass wir davon ausgehen, dass unsere weitere Beteiligung an der
Verfahrensentwicklung so verlauft, wie es die Richtlinien vorsehen.

10.3 Projekt Hoch7 der Universitat Hamburg

Entgegen der gesetzlichen Anforderungen ist eine Produktionsaufnahme vor der
Erstellung einer Risikoanalyse erfolgt.

Die sechs Hamburger Hochschulen und die Staats- und Universitatsbibliothek
Carl von Ossietzky haben sich im November 2000 zum Hamburger Hochschul-
Kooperationsmodell (HHKM) zusammengeschlossen. Ein gemeinsames Ziel
war die Einfuhrung des kaufméannischen Rechnungswesens auf der Basis der
Standardsoftware SAP R/3. Zur Planung und Realisierung dieses IuK-Vorha-
bens wurde das Projekt Hoch7 eingesetzt. Neben der Entwicklung eines Refe-
renzmandanten und eines Berechtigungskonzeptes fir alle beteiligten Institu-
tionen beinhaltete das Projekt weitere grundlegende Veranderungen wie den
Aufbau eines zentralen SAP-Rechenzentrums, den Aufbau und Betrieb eines
VPN-Verwaltungsnetzes sowie die Entwicklung eines Hoch7-Standard PC fir
die Arbeitsplatze in den Verwaltungsbereichen der Kooperationspartner.

Unsere nach §23 Abs. 4 Satz 2 Hamburgisches Datenschutzgesetz
(HmbDSG) erforderliche Beteiligung erfolgte leider erst zu einem bereits fort-
geschrittenen Planungsstand und blieb auf Einzelaspekte des Verfahrens wie
Fragen zur Netzarchitektur und zum Berechtigungskonzept beschréankt. Die
angekindigte Vorlage eines umfassenden Hoch7-Sicherheitskonzeptes ist
bisher ebenso unterblieben wie die Vorlage einer Risikoanalyse gemaB §8
Abs. 4 HmbDSG und einer Verfahrensbeschreibung nach §9 HmbDSG, ob-
wohl wir die Projektverantwortlichen wiederholt an die Vorlage der Unterlagen
erinnert haben.

Zum Jahresbeginn 2003 haben die Kooperationspartner den SAP-Produktiv-
Betrieb aufgenommen. Damit wurde gegen die Bestimmungen des §8 Abs. 4
HmbDSG verstoBen, welche die Daten verarbeitenden Stellen verpflichtet, be-
reits vor der Entscheidung Uber die Einfihrung eines neuen DV-Verfahrens
eine Risikoanalyse durchzuflihren.
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Die Aufgabe der Erstellung der gesetzlich erforderlichen Unterlagen wurde
nunmehr auf das SAP-Rechenzentrum des Regionalen Rechenzentrums der
Universitat Gbertragen.

Von dort wurden die Unterlagen ziigig erstellt und kurz vor Redaktionsschluss
zugeleitet.

Das andert jedoch nichts daran, dass die Projektverantwortlichen durch die
bisherige Behandlung der Angelegenheit den Rechtsgedanken des vorgezo-
genen Datenschutzes missachtet haben. Sinn und Zweck der Regelung des
§ 8 Abs. 4 HmbDSG ist es gerade, sich schon vor dem Einsatz oder der Ande-
rung eines automatisierten Verfahrens bewusst zu machen, welche Risiken fiir
den Datenschutz mit einem bestimmten Verfahren verbunden sind und wie
diese beherrscht werden kénnen.

11. Bauen und Wohnen

11.1 Priifung des Hamburger Mietenspiegels

Bei einer Datenverarbeitung im Auftrage ist die Einhaltung der datenschutz-
rechtlichen Bestimmungen durch den Auftraggeber sicherzustellen.

Hamburg gibt zur Orientierung von Mietern und Vermietern regelméaBig einen
qualifizierten Mietenspiegel fiir die nicht preisgebundenen Mietwohnungen
heraus. Fir die Erstellung der Mietenspiegel 2003 und 2005 hat der Senat die
Mietenspiegelbefragungsverordnung vom 25. Februar 2003 (HmbGVBI. S. 19)
erlassen. Die Befragung ist freiwillig.

Mit der Durchfihrung der Mieter- und Vermieterbefragung sowie mit der Aus-
wertung der Erhebungsdaten hatte die flr den Mietenspiegel zustandige
Behdrde fur Bau und Verkehr — Amt fir Wohnen, Stadterneuerung und Boden-
ordnung - (BBV) ein privates Unternehmen beauftragt.

Das beauftragte Unternehmen wird geméaB §3 Hamburgisches Datenschutz-
gesetz (HmbDSG) im Auftrag tatig und hatte sich der Kontrolle durch den Ham-
burgischen Datenschutzbeauftragten zu unterwerfen. Bei der Verarbeitung
personenbezogener Daten im Auftrag 6ffentlicher Stellen tragen die Auftrag-
geber letztlich die alleinige Verantwortung fir die Einhaltung datenschutz-
rechtlicher Bestimmungen. Aus diesem Grund ist das auftragnehmende
Unternehmen unter besonderer Berticksichtigung der Eignung der von ihr ge-
troffenen technischen und organisatorischen MaBnahmen sorgféltig auszu-
wéhlen. Weiterhin darf dieses Unternehmen die Daten nurim Rahmen der Wei-
sungen des Auftraggebers (BBV) verarbeiten.

Die wesentlichen Weisungen zum Datenschutz bei der Mietenspiegelerhe-
bung 2003 ergeben sich aus dem zwischen der BBV und dem auftragnehmen-
den Unternehmen geschlossenen Vertrag (z. B. § 3 Datenschutz), der Anlage 1
(Hamburger Mietenspiegel 2003 - Datenschutz- und Datensicherungskon-
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zept) und aus der Anlage 3 (Hamburger Mietenspiegel 2003 — Merkblatt zum
Datenschutz), das sdmtlichen Betroffenen zugesandt worden ist.

Die Mietenspiegelbefragung erfolgte mittels Fragebogen durch Interviewer.
Jeder Fragebogen besteht aus einem sog. Deckblatt, das u.a. die fir die
Durchfiihrung der Befragung erforderlichen Hilfsmerkmale (Name, Vorname,
Anschrift und ggf. Telefonnummer des Betroffenen) sowie eine laufende Num-
mer enthélt und dem 6-seitigen Fragebogen mit den Angaben des Betroffenen
(Erhebungsmerkmale), der auf Seite 1 nochmals die gleiche laufende Nummer
wie auf dem Deckblatt aufweist. Uber diese Kontrollnummer besteht die M6g-
lichkeit, bis zum Abschluss der Plausibilitatspriifung eine Verbindung der Hilfs-
merkmale mit den Erhebungsmerkmalen herzustellen (z. B. fur Riickfragen bei
dem Betroffenen). Die Erhebungsdaten diirfen nur anonym ausgewertet wer-
den.

Im Rahmen unserer Kontrolltatigkeit haben wir bei dem auftragnehmenden
Unternehmen das Verfahren bei der Mietenspielerhebung 2003 gepriift. Dabei
haben wir folgende schwerwiegende Datenschutzméngel festgestellt:

e Nach der Mietenspiegelbefragung sind die fir die Durchflihrung der Befra-
gung erforderlichen Hilfsmerkmale (Name, Vorname, Anschrift und ggf. Te-
lefonnummer des Betroffenen) nicht von dem 6-seitigen Fragebogen mit
den Angaben des Betroffenen (Erhebungsmerkmale) getrennt worden.
Auch nach Erfassung der Daten im DV-System wurde solch eine Trennung
nicht vorgenommen.

Dies steht im Widerspruch zu der vertraglichen Vereinbarung im gemein-
sam abgestimmten ,Datenschutz- und Datensicherungskonzept Mieten-
spiegel 2003, wonach die zur Durchflhrung der Mietenspiegelbefragung
erforderlichen Hilfsmerkmale (Namen, Anschriften, Telefonnummern der
Betroffenen) durch die Feldleitung von den Erhebungsmerkmalen (von den
Fragebdgen) nach erfolgter Prufung auf Vollstandigkeit und Plausibilitét zu
trennen (z. B. durch Abtrennen der Deckblatter) und an anderer gesicherter
Stelle aufzubewahren sind. Weiterhin hat die EDV-Erfassung der Erhe-
bungsmerkmale ohne die Hilfsmerkmale zu erfolgen, so dass keine Rlck-
schlisse auf einzelne Personen méglich sind.

Durch diese Trennungsregelung und faktische Anonymisierung der Erhe-
bungsdaten soll die gegeniber den Betroffenen im ,Merkblatt Hamburger
Mietenspiegel 2003“ zugesicherte anonyme statistische Auswertbarkeit der
Daten gewahrleistet werden. Daher besteht nach dem Grundsatz der Erfor-
derlichkeit eine Verpflichtung, die Deckblatter mit den Hilfsmerkmalen zum
frhest méglichen Zeitpunkt von den ausgefillten Fragebdgen zu trennen
und zu vernichten.

e Das auftragnehmende Unternehmen hat fir die Datenerfassung der Erhe-
bungsdaten ein weiteres Unternehmen als sog. Unterauftragnehmer einge-
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schaltet, ohne hierfir die erforderliche Einwilligung der BBV eingeholt zu
haben.

Damit hat das auftragnehmende Unternehmen gegen die vertragliche Re-
gelung des § 3 verstoBen, wonach die Einschaltung eines Unterauftragneh-
mers von der vorherigen schriftlichen Einwilligung der BBV abhé&ngig ge-
macht worden ist. Somit ist die Datenverarbeitung bei dem Unterauftrag-
nehmer nach unserer Auffassung in nicht legitimierter Weise erfolgt.

¢ Mit der Mietenspiegelerhebung wurden beim Auftragnehmer zwei Mitarbei-
ter betraut, die der BBV gegenliber nicht als mit der Aufgabenerledigung be-
traute Personen benannt wurden. Diese Benennung wurde aber in §17 ge-
fordert. Damit wurden unbefugten Personen personenbezogene Daten zu-
ganglich gemacht.

e Samtlich Hilfsmerkmale sowie Erhebungs- und Auswertungsdaten wurden
in dem DV-System des auftragnehmenden Unternehmens in einem ge-
meinsamen Verzeichnis gespeichert.

Trotz anders lautender Vertragsvereinbarungen ist auch im DV-System
keine Trennung von Hilfs- und Erhebungsmerkmalen vorgenommen wor-
den. Dieses wurde aber speziell im ,Datenschutz- und Datensicherungs-
konzept Mietenspiegel 2003“ festgelegt. Weiterhin ist vereinbart worden,
dass die Auswertung der Erhebungsmerkmale in einem von den Hilfsmerk-
malen befreiten Datensatz zu erfolgen hat und die Auswertungsdateien in
einem gesonderten Bereich abzulegen sind. AuBerdem steht diese Verfah-
rensweise im Widerspruch zu den Aussagen im ,Merkblatt Hamburger Mie-
tenspiegel 2003“, wonach den von der Mietenspiegelerhebung 2003 Be-
troffenen zugesichert worden ist, dass die Adressen der Betroffenen und die
Erhebungsdaten auf verschiedenen Rechnern verwaltet und diese Daten
nur anonymisiert ausgewertet und verschliisselt werden.

Die Feststellungen haben nach unserer Auffassung gezeigt, dass das auf-
tragnehmende Unternehmen bei der Durchfliihrung der Mietenspiegelerhe-
bung 2003 gegen eine Vielzahl der vertraglich festgelegten Datenschutzre-
gelungen in erheblicher Weise verstoBen hat. Aus diesem Grund haben wir
das Unternehmen aufgefordert, daflir Sorge zu tragen, dass die vertragli-
chen Vereinbarungen zum Datenschutz umgehend erflllt werden. Die zu-
standige BBV als verantwortliche Stelle haben wir entsprechend unterrich-
tet.

Die aufgefiihrten Mangel sind zwar nachtraglich behoben worden. Es ist aber
durch die verantwortliche Stelle sicherzustellen, dass derartige Vorkommnisse
bei kiinftigen Mietenspiegelerhebungen ausgeschlossen werden kénnen.

Insbesondere bei freiwilligen Befragungen sind die 6ffentlichen Stellen auf das
Wohlwollen und das Einverstédndnis der Betroffenen angewiesen. Aus diesem
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Grund missen zugesicherte DatenschutzmaBnahmen unbedingt eingehalten
werden. Geschieht dies nicht, so ist nach unseren Erfahrungen nur mit einer
sehr geringen Akzeptanz bei den Betroffenen zu rechnen. Ob sich unter derar-
tigen Voraussetzungen dann noch reprasentative Mietenspiegelbefragungen
durchfiihren lassen, muss bezweifelt werden.

Offentliche Stellen wie die BBV haben die Ausfiihrung des Hamburgischen Da-
tenschutzgesetzes sowie anderer Vorschriften tiber den Datenschutz flir ihren
Geschaftsbereich sicherzustellen. Da sie als Auftraggeber die alleinige Ver-
antwortung fir die Einhaltung der datenschutzrechtlichen Bestimmungen tra-
gen, bleibt es ihnen vorbehalten, geeignete MaBnahmen zu ergreifen, um die
Einhaltung von vertraglichen Vereinbarungen zu gewahrleisten. Dieses kénnte
beispielsweise durch verstarkte Kontrollen bei der auftragnehmenden Stelle
oder durch schriftliche Festlegung der einzelnen Forderungen mit schriftlicher
Bestéatigung, dass diese erflllt worden sind, erreicht werden.

Wir werden daher die BBV um entsprechende Stellungnahme bitten. Uber das
Ergebnis werden wir weiter berichten.

11.2 Prifung des Verfahrens vordringlich Wohnungssuchender beim
Bezirksamt Hamburg-Nord

Die Priifung ergab datenschutzrechtliche Defizite und fiihrte zu Anderungen or-
ganisatorischer und technischer DatenschutzmaBnahmen.

Im Berichtszeitraum haben wir im Bezirksamt Hamburg-Nord — Einwohneramt
— die Verarbeitung personenbezogener Daten bei der ,Versorgung von vor-
dringlich Wohnungssuchenden mit Wohnraum® geprift. Hierbei handelt es
sich — im Gegensatz zu anderen hamburgischen Bezirksamtern — weitgehend
um ein nicht-automatisiertes Verfahren. Wahrend die Fihrung der Wohnraum-
datei dv-méaBig unterstiitzt wird, erfolgt die Antragsbearbeitung (inkl. Einkom-
mensberechnung, Erteilung von Berechtigungsbescheiden usw.) sowie die
Wohnungsvermittlung Gberwiegend noch manuell.

Im Rahmen der Erfassung der 6ffentlich geférderten Wohnungen sowie der
Anerkennung von vordringlich Wohnungssuchenden und der Vermittlung von
Sozialwohnungen stiitzt sich das Verfahren im Wesentlichen auf das Zweite
Wohnungsbaugesetz (Il. WoBauG), das Wohnraumférderungsgesetz (WoFG)
sowie auf die vom Senat herausgegebene ,Globalrichtlinie Gber die Versor-
gung von vordringlich Wohnungssuchenden mit Wohnraum®.

Die Prifung fuhrte zu folgenden Feststellungen und Forderungen:

¢ Da sich die Dienstrdume des gepruften Bereiches im Erdgeschoss befin-
den, haben sich die technischen und organisatorischen MaBnahmen zur
Verhinderung eines unbefugten Zugriffs auf personenbezogene Daten auf
die Tlren und auch auf die ungesicherten Fenster zu erstrecken. Wir haben
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daher um geeignete MaBnahmen gebeten, um einen Zugriff auf die sensi-
blen personenbezogenen Daten durch Unbefugte zu verhindern (z. B. durch
abschlieBbare Fenstergriffe).

¢ In den zu fuhrenden Wohnungsakten wurden nicht nur die ,Dringlichkeits-
scheine” des aktuellen Mieters, sondern auch die samtlicher Vormieter tiber
den gesamten Bindungszeitraum aufbewabhrt.

GemaB § 32 Abs. 2 WoFG hat die zustandige Stelle insbesondere Uber die
Wohnungen, ihre Nutzung, die jeweiligen Mieter und Vermieter sowie tber
die Belegungsrechte Daten zu erheben und zu verarbeiten, soweit dies zur
Sicherung der Zweckbestimmung der Wohnungen erforderlich ist. Damit ist
eindeutig festgelegt, dass es sich dabei nur um die aktuellen Mieter han-
deln kann. Fir die Aufbewahrung der Berechtigungsscheine ehemaliger
Mieter besteht daher keine Notwendigkeit. Wir haben eine entsprechende
Bereinigung der Wohnungsakten verlangt.

¢ Im Archivraum des Einwohneramtes wurden nicht nur Akten des Abschnitts
Wohnungsvergabe gelagert, sondern auch Akten des Jugendamtes. Diese
enthalten sensible personenbezogenen Daten, die unter die besonderen
Vorschriften des Sozialgesetzbuches (SGB) fallen.

Zur Gewabhrleistung der Schutzvorschriften des SGB haben wir eine voll-
standige Trennung der Akten durch entsprechende technische MaBnahmen
gefordert, so dass der Zugriff auf die Akten des jeweils anderen Fachamtes
nicht mehr méglich ist.

e Eine Mitarbeiterin des Bereiches konnte Uber einen Online-Zugriff auf
MEWES (Automation Meldewesen) selbsttatig Melderegisterdaten von An-
tragstellern abrufen.

Fir diese automatisierte Abrufméglichkeit war eine Rechtsgrundlage nicht
zu ermitteln. GemaB §2 Abs. 1 der Meldedatenlibermittlungsverordnung
(MDUV) Ubermitteln die Meldebehérden den fiir die Fiihrung der Wohn-
raumdatei zustandigen Stellen bei Bedarf zwar die zur Aufgabenerfiillung
erforderlichen Daten. Damit ist aber keinesfalls die Méglichkeit eines selbst-
standigen Abrufes der Daten im Wege eines Online-Zugriff verbunden. Ein
automatisierter Abruf personenbezogener Daten darf nach § 11 HmbDSG
nur eingerichtet werden, wenn eine Rechtsvorschrift dies ausdricklich
zuldsst. Fur die erforderliche Rechtsgrundlage sind daher die entsprechen-
den MaBnahmen einzuleiten.

Das Bezirksamt Hamburg-Nord hat unsere Forderungen zur Verbesserung des
Datenschutz umgesetzt, so dass die Verfahrensweise des gepriften Bereiches
nunmehr den datenschutzrechtlichen Vorschriften entspricht.
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11.3 Videoliberwachung von Baustellen durch die Behérde fiir Bau und
Verkehr

Flir eine unbedenkliche Videoliberwachung sind umfangreiche Festlegungen er-
forderlich.

Die Behorde fur Bau und Verkehr — Tiefbauamt — (BBV) ist an uns herangetre-
ten, weil die Baullberwachung der Baustelle ,Alsterbriicke Trillup® teilweise
mittels Videokamera durchgefiihrt werden sollte. Dabei war vorgesehen, dass
bei der Baustelle eine Videokamera installiert wird, deren Bilder Gber ein Pass-
wort per Internet vom zustédndigen Bautberwachungspersonal abgerufen wer-
den kénnen. Auf diese Weise kénnten viele der sonst notwendigen Dienstfahr-
ten entfallen und wieder mehr technische Aufgaben erfillt werden.

Gegen das vorgestellte Konzept, die Baustelleniberwachung von Briicken-
und Ingenieurbauwerken mittels Videokamera zu Uberwachen hatten wir keine
grundsétzlichen datenschutzrechtlichen Bedenken. Es muss aber sicherge-
stellt werden, dass ausschlieBlich Ubersichtsaufnahmen (sog. Panorama-Auf-
nahmen) erstellt werden, die weder eine direkte noch eine indirekte (z. B. Gber
das Kfz.-Kennzeichen) ldentifizierung von Personen zulassen. Denn nur dann
kdénnen Beeintréachtigungen der Personlichkeitsrechte von Betroffenen (z. B. Bau-
arbeiter, Zulieferer) ausgeschlossen werden. Sofern durch die Videokamera
auch benachbarte Grundstiicke bzw. Gebaude oder 6ffentliche Wege erfasst
werden, durfen auch in diesen Bereichen keine direkten oder indirekten Identi-
fizierungen von Personen mdéglich sein.

Im Einzelnen wurden mit der BBV folgende Vereinbarungen getroffen:

e Durch das Kamerasystem werden in stlndlichen Abstédnden jeweils 6
Standbilder erstellt und auf einem passwortgeschitzten Internetserver ge-
speichert.

e Zugangsberechtigt ist nur ein namentlich festgelegter Personenkreis.

¢ Die Bildaufnahme erfolgt nur fir die Dauer der BaumaBnahme. Nach Bau-
abschluss ist die Kamera abzubauen.

e Anderungen der Kameraeinstellungen durch das Bauiiberwachungspersonal
missen ausgeschlossen werden.

e Auf beiden Brickenseiten wird auf den Umstand der Videoliberwachung
hingewiesen.

e Vor Aufnahme des Echtbetriebes kann sich der Hamburgische Daten-
schutzbeauftragte davon Uberzeugen, dass keine Personen bestimmbar
gemacht werden kénnen.

e Die gespeicherten Bilder sind spatestens nach der Schlussrechnung zu 16-
schen.
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e Uber den Umgang mit der Videoliberwachungsanlage ist eine Dokumenta-
tion zu erstellen.

Da die BaumaBnahme zwischenzeitlich abgeschlossen worden ist, konnte
auch die Kamera abgebaut und die Daten geléscht werden.

12. Auslanderangelegenheiten

12.1 Zentraldatei zur Altersfeststellung minderjéhriger Auslander

Unsere Kritik an undifferenzierten Lesezugriffen der vielen angeschlossenen
Dienststellen auf alle Daten der zentralen Datei wurde vom Senat nicht geteilt.

Seit langerem bemdhte sich die Behérde fur Inneres um eine effizientere Praxis
der Altersfeststellungen bei minderjahrigen Auslénderinnen und Auslandern.
Hintergrund ist die Erfahrung der Auslénderbehérde, dass viele junge Flicht-
linge falsche Geburtsdaten angeben; sie wollen z.B. als unter 16-Jahrige nicht
in andere Bundeslander weiterverteilt, sondern in betreute Erstaufnahmeein-
richtungen der Jugendhilfe in Hamburg aufgenommen werden. Hat die Aus-
landerbehdrde den Eindruck, dass die Jugendlichen alter sind als angegeben,
gibt sie ihnen ein fiktives Geburtsdatum und zeigt sie meist wegen versuchter
mittelbarer Falschbeurkundung bei der Kriminalpolizei an. Die Altersschat-
zung kann der Jugendliche auf eigene Kosten im Institut fir Rechtsmedizin
Uberprifen lassen. Auch im Rahmen von Strafverfahren werden solche medi-
zinischen Altersfeststellungen durchgefiihrt.

Damit alle Stellen, die mit den Jugendlichen zu tun haben, immer Uber deren
Identitat, insbesondere Uber ihr ,gliltiges” Alter informiert sind, bereitete die
Auslanderbehdérde eine zentrale Datenbank vor. Sie umfasst die Personalien,
die Daten der Altersschatzungen und -feststellungen sowie Verfahrens- und
Vorgangsdaten. In mehreren Gesprachen mit der Auslanderbehdrde erérter-
ten wir die datenschutzrechtlichen Probleme und konnten im Einzelnen auch
Konsens erzielen.

Keine Einigkeit erreichten wir jedoch dartiber, ob alle ca. 700 Endanwender der
verschiedenen Auslander-, Sozial-, Jugend-, Polizei- und staatsanwaltschaftli-
chen Dienststellen und des Instituts fiir Rechtsmedizin jeweils auf alle erfass-
ten Daten zugreifen sollten. Wir forderten, den Zugriffsumfang nach der Er-
forderlichkeit der Daten flr die Aufgabenerfillung der jeweiligen Dienststelle
zu differenzieren, und lehnten einen Zugriff des Instituts flir Rechtsmedizin
Uberhaupt ab. Die Auslanderbehdérde wollte einer Zugriffsbeschrankung schon
deswegen nicht folgen, weil sie fiir die Datenbank die Software BASIS vorge-
sehen hatte, die solche Differenzierungen nicht zulésst. Ein Wechsel oder eine
Modifikation des Systems sei unverhaltnismé&Big teuer. Das Institut fir Rechts-
medizin wurde allerdings aus dem Kreis der Zugriffsberechtigten ganz heraus-
genommen.
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In der Senatsvorlage fir die nach § 11 HmbDSG erforderliche Verordnung er-
lauterten wir noch einmal unsere differenzierende Position. Dessen ungeach-
tet erlieB der Senat am 7. Oktober 2003 die ,Verordnung Uber die Einrichtung
eines automatisierten Verfahrens zum Abruf personenbezogener Daten Uber
Auslénderinnen und Auslander mit nicht nachgewiesenen Altersangaben®
ohne die von uns gewlinschten Unterscheidungen.

12.2 Stichprobenpriifung bei Zugriffen auf die Auslanderdatei

Bei Zugriffen nicht aktenfiihrender Stellen auf Ausldnderdaten schreibt die Ver-
ordnung eine Stichprobenpriifung vor. Das entsprechende Verfahren wurde auf
unsere Initiative effektiver gestaltet.

Die Auslanderdatenverarbeitungsverordnung fordert, dass Zugriffe von nicht
aktenfihrenden Stellen auf das Auslanderdatensystem PAULA (z.B. der zen-
tralen Ausléanderbehdrde anstelle der zustandigen bezirklichen Auslanderab-
teilung) durch ein Stichprobenverfahren kontrolliert werden. Damit soll
nachtraglich festgestellt werden, ob die rechtlichen Zulédssigkeitsvorausset-
zungen fur einzelne Datenabrufe vorlagen oder nicht.

Die Auslanderdienststellen erarbeiteten im Jahre 2000 ein entsprechendes
Verfahren, das wir akzeptierten. Danach mussten nicht aktenflihrende Sach-
bearbeiterinnen und Sachbearbeiter bei jedem Zugriff im System einen Zu-
griffsgrund (von 10 zur Auswahl gestellten Zugriffsgriinden) anklicken — z. B.
+Prifung der Zustandigkeit“ oder ,Vorsprache Auslénder”. Ferner wurde fest-
gelegt, wer in welcher Form aus den flachendeckend protokollierten Datenzu-
griffen eine Stichprobe auswahlt und kontrolliert.

Bei einer datenschutzrechtlichen Priifung im Mai 2002 mussten wir feststellen,
dass dieses Verfahren nur sehr unvollstédndig in die Praxis umgesetzt worden
war. Von diesem Mangel waren wir zuvor nicht unterrichtet worden. Wir lieBen
uns aber davon Uberzeugen, dass diese Form der Kontrolle aufwandig, aber
wenig effektiv war. Insbesondere ist es schwierig, im Nachhinein zu prifen, ob
der angeklickte Zugriffsgrund tatséachlich vorlag.

Nach vielen Verzégerungen auf Seiten der Auslanderbehérde einigten wir uns
mit ihr auf ein anderes Verfahren: Statt einer Stichprobe aus der flachen-
deckenden Protokollierung der Zugriffsbegriindung fir jeden Zugriff soll nun
bereits die Zugriffsbegriindung auf Stichproben beschrankt, aber verbindli-
cher und aussagekraftiger werden. Die Kontrolle erfolgt dabei durch eine beim
n.-ten Datenzugriff unvermutet sich 6ffnende Eingabemaske.

Dort wird Uiber die KontrollmaBnahme aufgeklart und eine Freitext-Begriindung
bzw. die Mitteilung des Anlasses fur den Zugriff sowie die Angabe der getroffe-
nen MaBnahme gefordert. Die Maske kann von der zugreifenden Person nicht
ohne Eintrag geldscht oder entfernt werden und I6st eine Kontrollmitteilung
beim Vorgesetzten aus. Der Vorgesetzte hat die Uberpriifung der Zugriffsbe-
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griindung innerhalb von 2 Tagen durchzufiihren und seine Entscheidung revi-
sionssicher zu dokumentieren. Zur Gewahrleistung einer Mindest-Kontroll-
dichte sollen systemseitig die sog. Zugriffszahler so eingestellt werden, dass
jede Sachbearbeiterin und jeder Sachbearbeiter durchschnittlich ca. einmal
im Monat kontrolliert wird.

Nach der grundsétzlichen Einigkeit Uber diese Verfahrensweise kommt es nun
auf die technische Umsetzung und die verbindliche Einflihrung bei allen zen-
tralen und bezirklichen Auslédnderdienststellen an. Da die rechtliche Pflicht zur
Stichprobenkontrolle bereits seit mehr als 3 Jahren - unerflllt - besteht, sind
weitere Verzégerungen nicht vertretbar.

12.3 Anweisung zu Sicherheitspriifungen von Auslandern

Die Umsetzung des Terrorismusbekdmpfungsgesetzes im Auslénderrecht
schrénkt den Datenschutz von Ausléndern erheblich ein. Die von der Innen-
behérde dazu vorbereitete Weisung fiir Sicherheitsbefragungen und -abfragen
bedarf datenschutzrechtlicher Ergénzungen.

Das Terrorismusbekdmpfungsgesetz von 2002 hat in das Ausldndergesetz drei
Regelungen eingeflhrt, die der Gefahr terroristischer Aktivitdten vorbeugen
sollen: §47 Abs.2 Nr.5 AuslG fordert, Auslander ,in der Regel” auszuweisen,
wenn sie in einer Sicherheits-Befragung falsche Angaben Uber friihere Aufent-
halte oder Giber Verbindungen zu verdachtigen Personen bzw. Organisationen
machen. §8 Abs.1 Nr.5 AuslG schlieBt eine Aufenthaltsgenehmigung fiir Aus-
lander aus, die die freiheitliche demokratische Grundordnung oder die Sicher-
heit des Landes gefédhrden, gewaltbereit erscheinen oder Terror-Vereinigun-
gen unterstlitzen. §64 a AuslG erweitert hierzu die Anfrage- und Datenliber-
mittlungsmadglichkeiten zwischen Auslénder- und Sicherheitsbehérden.

Um das Terrorismus-Risiko méglichst klein zu halten, diirfen danach auslan-
derrechtliche AbwehrmaBnahmen auch ohne eine Klarung von Vorwirfen, Ver-
dachtsmomenten oder Gefahr-Indizien getroffen werden. Auch die Anforde-
rungen an die Bestimmtheit der Tatbestdnde und die Annahme einer Geféhr-
dung sind deutlich herabgesetzt. Damit wird das informationelle
Selbstbestimmungsrecht aller hier lebenden Auslanderinnen und Auslénder
aus bestimmten Staaten stark eingeschrénkt: Die Gefahr, dass aufgrund un-
geprifter unzutreffender Informationen, ,harmloser” Kontakte oder missver-
standlicher AuBerungen auch véllig unbeteiligte und ,unschuldige“ Menschen
—auch umworbene ,qualifizierte Zuwanderer“ — ausgewiesen werden, hat sich
erheblich erhéht.

Als eines der ersten Bundeslander will Hamburg die neuen gesetzlichen Még-
lichkeiten in einer verbindlichen Weisung zur tatséchlichen Praxis machen:
Staatsangehérige bestimmter Staaten sollen vor Erteilung einer Aufenthalts-
genehmigung regelmaBig anhand eines Fragebogens nach Aufenthalten,
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Kontakten und Fehlverhalten befragt werden. Zudem werden Landeskriminal-
amt und Landesamt flir Verfassungsschutz um Auskunft dariiber gebeten, ob
Erkenntnisse entsprechend §47 Abs.2 Nr. 5 oder §8 Abs.1 Nr. 5 AusIG vorlie-
gen.

Angesichts der gesetzlichen Regelung im Auslandergesetz kénnen sich da-
tenschutzrechtliche Erwagungen nur noch gegen das Wie, nicht gegen das Ob
der vorgesehenen Weisung richten, die sich eng an die gesetzlichen Vorgaben
hélt. So haben wir gefordert, dass die Kommunikation zwischen Auslander-
und Sicherheitsbehdrden nur Uber verschlossene Briefpost, verschlisselte E-
Mails oder Uber vorprogrammierte und eindeutig zugeordnete Telefaxan-
schllsse erfolgen darf. Ferner sollte sich eine Aktenanforderung der Sicher-
heitsbehérden auf die fur ihre Prifung notwendigen Aktenteile beschranken.
Angeregt haben wir auch, flr die Mitteilungen von Erkenntnissen an die Aus-
landerbehorde eine Frist einzuflihren, um den zu Gerlichten und Falschinfor-
mationen verleitenden Schwebezustand fiir die betroffene Person zu begren-
zen.

13. Polizei

13.1 Rasterfahndung

Bis auf knapp 40 polizeilich relevante Datensé&tze wurden sémtliche im Zusam-
menhang mit der Rasterfahndung gespeicherten Daten im Dezember 2002 und
Januar 2003 geléscht.

Im Gefolge der Rasterfahndungen nach dem 11. September 2001 (vgl. 18. TB,
19.2) hat es im Berichtszeitraum eine Fille von Aktivitdten gegeben.

Damit die Mangel bei der polizeilichen Durchfiihrung der letzten Rasterungen
kinftig vermieden werden, hat die Polizei auf unsere Initiative und in enger Ab-
stimmung mit uns eine Verfligung erarbeitet. Darin enthalten sind die fir Ra-
sterfahndungen sowohl geméaB §98a Strafprozessordnung (StPO) als auch
gemaB §23 des Gesetzes Uber die Datenverarbeitung der Polizei (PoIDVG) zu
beachtenden Verfahrensschritte.

Im Berichtszeitraum haben wir die Datentbermittiungen durch Einwohner-
melde- und Auslanderdienststellen sowie Hochschulen an die Polizei Gber-
pruft, die anlésslich der Rasterfahndungen im Herbst 2001erfolgt waren. Wir
haben dabei eine Reihe von Mangeln festgestellt. So ist die Erstellung und Lie-
ferung der Datentréger teilweise nicht dokumentiert worden. Die durch die An-
ordnung unprézise festgelegten Auswahlkriterien — wie z. B. Altersgrenzen —
wurden unterschiedlich ausgelegt, so dass verschiedene Dienststellen die
Daten von Personen aus unterschiedlichen Altersgruppen geliefert haben. Fer-
ner haben die verpflichteten Stellen zuséatzliche Daten geliefert, die weder in
der Anordnung genannt noch von der Polizei angefordert worden sind.
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Diese Mangel beruhten durchweg auf der mangelnden Vertrautheit der Daten
liefernden Stellen mit den bei einer Rasterfahndung gemaB § 23 PolDVG zu be-
achtenden Voraussetzungen und Verfahrensschritten. Mangel ergaben sich
auch durch den extremen Zeitdruck, unter dem die Rasterfahndungen nach
den Ereignissen vom 11. September 2001 durchgefiihrt worden sind. Wir
haben deshalb eine Arbeitshilfe erarbeitet und den Dienststellen in den von
den Rasterfahndungen betroffenen Bereichen zur Verfliigung gestellt. Wir
haben der Polizei empfohlen, bei kiinftigen Rasterfahndungen in anderen Ver-
waltungsbereichen diese Arbeitshilfe sofort den jeweiligen Dienststellen als
Handreichung zur Verfligung zu stellen.

Die Polizei hat nach den Rasterungen und unserer raschen Kontrolle der Da-
tenverarbeitung die von anderen Dienststellen gelieferten Datenbesténde voll-
sténdig unverziglich vernichtet. Seitdem kann niemand mehr feststellen, wer
—ohne alle Rasterungskriterien zu erfullen und damit Trefferfall zu sein - in die
Rasterungen einbezogen worden ist. Fur Personen, tUber die Daten (z. B. von
Hochschulen) geliefert worden waren, die aber nicht als Trefferfélle herausge-
rastert wurden, waren damit die Grundrechtseingriffe im Zusammenhang mit
der Rasterfahndung zu diesem Zeitpunkt beendet.

Das Landeskriminalamt (LKA) hatte die Trefferfélle — also die dreistellige Zahl
der Personen, die im Rahmen der polizeilichen Rasterungen herausgefiltert
worden sind — mit den Ublichen Ermittlungsmethoden (z. B. Befragung von Be-
troffenen, Umfelderkundungen) abgearbeitet. Wahrend dieser Zeit sind die
Datenséatze aller Trefferfalle rund ein Jahr lang gespeichert geblieben.

In diesem Zusammenhang hat das LKA seine Trefferfalle auch in die beim Bun-
deskriminalamt (BKA) geflihrte ,Schlafer-Datei” eingestellt. Das BKA hat im
Rahmen von Abgleichen gemaB § 28 BKA-Gesetz die vom LKA in die ,,Schléafer-
Datei“ eingestellten Personendatensatze auf Ubereinstimmungen mit ande-
ren, dem BKA vorliegenden Datenbestdnden (z.B. Uber Fluglizenzinhaber)
Uberprift und die um die dortigen Erkenntnisse angereicherten Datensatze an
das LKA zurtck ubermittelt.

Fur alle Trefferfélle haben die Grundrechtsbeeintrdchtigungen zumindest bis in
den Spatherbst 2002 angedauert. Im Dezember 2002 und Januar 2003 wurden
bei rund 95 Prozent der Trefferfalle die Personen Uber die bisherige Speiche-
rung vom LKA unterrichtet und die Datensétze geldscht. Lediglich die Daten
von knapp 40 Personen mit polizeilich relevanten Erkenntnissen blieben ge-
speichert.

Im Hinblick auf §23 Abs. 3 und 5 PoIDVG erscheint es nicht unproblematisch,
dass die Polizei erst Ende 2002/ Anfang 2003 im wesentlichen gleichzeitig die
meisten Betroffenen benachrichtigt und ihre Datensatze geléscht hat. Die Vor-
aussetzungen des Anspruchs auf unverzigliche Benachrichtigung und Daten-
I6schung sind bei jeder Person gesondert zu priifen und fiihren kraft Gesetzes
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zu unterschiedlichen Zeitpunkten, zu denen Benachrichtigung und Léschung
geboten sind. Bei Personen, bei denen seit I1angerem fest steht, dass bei ihnen
(einschlieBlich ihrer méglichen Verbindungen zu anderen Personen) relevante
Erkenntnisse weder angefallen sind noch anfallen werden, wére nach unserer
Auffassung eine friihzeitigere Benachrichtigung und Léschung angezeigt ge-
wesen. Unsere Bedenken konnten wir jedoch zurlickstellen, da fiir diese groBe
Personengruppe mit den Benachrichtigungen und L6schungen die bislang an-
dauernden Grundrechtseingriffe insgesamt beendet waren.

Auf Grund von Erfahrungen mit der Rasterfahndung zur Gefahrenabwehr (in
Hamburg gem&B § 23 PolDVG) seit dem Herbst 2001 begegnet die Verfahrens-
weise — anders als die Rasterfahndung zur Strafverfolgung nach §98 a StPO -
insgesamt prinzipiellen Bedenken. Die Eignung der Rasterfahndung zur
Bekampfung der Gefahren, die vom internationalen Terrorismus ausgehen, er-
fordert eine bundeseinheitliche Handhabung. Die Rasterfahndung zur Gefah-
renabwehr ist aber als Element des Polizeirechts landesrechtlich geregelt. Von
Land zu Land gelten bei ihr u.a. unterschiedliche Anordnungszustandigkeiten,
Eingriffsvoraussetzungen und Zugriffsmoéglichkeiten auf Datenbestande.

Diese foderalistische Vielfalt hat etwa dazu gefiihrt, dass nach einer rechts-
kraftigen Gerichtsentscheidung im Frihjahr 2002 die in Hessen bei der Ra-
sterfahndung erhobenen Daten unverwertet vernichtet werden mussten; nach
einer darauf folgenden Anderung des Landesrechts und anschlieBenden wi-
derstreitenden Gerichtsentscheidungen ist dort der Weg zur Durchfiihrung der
Rasterfahndung erst im Februar 2003 frei geworden. Wenn als Antwort auf die
am 11. September 2001 begriindete bundesweite Gefahrenlage eine flachen-
deckende Rasterfahndung teilweise auch mehr als ein Jahr danach noch nicht
durchgefiihrt werden kann, lasst schon dieser Zeitablauf es sehr fraglich er-
scheinen, ob dies ein geeignetes Mittel zur Abwehr akuter Bedrohungen ist.

Es verwundert daher nicht, wenn Teilerfolge im Kampf gegen den internationa-
len Terrorismus nach dem 11. September 2001 nur geringfligig durch die Ra-
sterfahndung erreicht wurden. Dann aber vermag dieses Instrument der Ge-
fahrenabwehr die Eingriffe in Grundrechte einer Vielzahl véllig Unbeteiligter
schwerlich zu rechtfertigen.

13.2 Waffenbesitzverwaltung

Die Zentralisierung der Waffenbesitzverwaltung bei der Polizei wurde daten-
schutzkonform ausgestaltet.

Vor dem Hintergrund der Ereignisse in einer Erfurter Schule mit 17 Toten wur-
den vom Gesetzgeber verschiedene Anderungen im Waffengesetz (WaffG) be-
schlossen. Im Zusammenhang mit der Umsetzung dieser Novellierung wurde
in Hamburg seitens des Senats eine Zentralisierung des Vollzugs des Waffen-
rechts vorgesehen. Die bisherige Praxis der Verwaltung von waffenerlaubnis-
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rechtlichen Angelegenheiten bei den einzelnen Wirtschafts- und Ordnungs-
amtern soll zukiinftig durch ein modernes computergestitztes Waffenregister
an einer zentralen Stelle bei der Polizei ersetzt werden. Zum personellen Auf-
bau dieser neuen Dienststelle wurden 23 Beamte von den Bezirksdmtern und
der Landespolizeiverwaltung abgestellt.

Von der Polizei erfolgte gegenliber unserer Dienststelle eine friihestmdgliche
und seit Beginn der Planungs- und Realisierungsphase projektbegleitende
Einbindung. Aufgrund der Zusammenfiihrung verschiedenster datenverarbei-
tender Stellen und der notwendigen Datenlibermittiungen und -abgleiche zwi-
schen unterschiedlichen Behérden waren im Vorfeld mehrere datenschutz-
rechtliche Fragen zu bewerten.

Die Neuregelung rdumt der Waffenbehérde in § 5 WaffG nicht die Befugnis zur
Regelanfrage bei Gesundheitsémtern ein, ob Antragsteller dort bereits be-
kannt sind. Die Polizei kritisiert diese Regelung, weil sie z. B. auch psychisch
auffalligen Antragstellern Erlaubnisse erteilen muss, wenn ihr diese Auffallig-
keiten nicht bekannt sind. Deshalb fordert die Polizei die Mdglichkeit der Re-
gelanfrage auch bei Gesundheitsdmtern. Wir halten die hierzu angestrebte
Gesetzesanderung nur dann fir vertretbar, wenn der Umfang der zu Uibermit-
telnden Daten streng begrenzt wird und die Daten alsbald zu I6schen sind, falls
die Erkenntnisse keinen Zweifel an der waffenrechtlichen Eignung des Antrag-
stellers zu begriinden vermdgen.

Nach MaBgabe der neuen waffengesetzlichen Anderungen fiihrt die Waffen-
behdrde Datenlbermittlungen und -abgleiche mit der zustandigen Melde-
behérde durch. Dabei ist vorgesehen, dass der Datenabgleich direkt von der
Polizei auf die Datensatze des bezirklichen Meldeverfahrens MEWES im Hin-
blick auf Namensanderungen, Wegzug oder Tod eines Antragstellers sowie
dessen bereits erteilte Waffenerlaubnisse erfolgen kann. Fir diese fachlich
zwingend gebotenen Abfragen fungiert das polizeiliche Einwohnermeldever-
fahren EWO als Schnittstelle und gibt im taglichen Dienst den Sicherheitskréaf-
ten Informationen Uber registrierte Waffenbesitzer.

Unter Berticksichtigung der hohen Einwohnerzahl Hamburgs war es bei die-
sem Datenabgleich fachlich erforderlich, individuelle Suchkriterien neben dem
Namen und dem Geburtsdatum eines Antragsteller festzulegen. Es kénnen
nunmehr datenschutzfreundlich auch Mehrfachauskiinfte tber mehrere in Be-
tracht kommende Antragsteller vermieden werden.

Im Rahmen der Zuverlassigkeitsiiberprifung als Voraussetzung fir die Ertei-
lung einer waffenrechtlichen Erlaubnis wurde ein Verfahren zur automatisier-
ten Abfrage aus dem &rtlichen polizeilichen Auskunftssystem POLAS abge-
stimmt. Beim Vorhandensein eines entsprechenden Positiv- bzw. Negativ-Da-
tensatzes erfolgt seitens der Waffenbehorde eine schriftliche Anfrage beim
Landeskriminalamt (LKA). Das LKA Ubermittelt nach fachlicher Prifung bei
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Eintragen, die Auswirkungen auf die Zuverlassigkeit eines Antragstellers indi-
zieren, diese Informationen an die Waffenbehdorde.

Neben der Méglichkeit, Gber die entsprechende personenbezogene EWO-Ab-
frage Kenntnisse Uber evtl. waffenrechtliche Erlaubnisse zu erlangen, wurde
ferner eine Waffenrecherche mit dem ausschlieBlichen Suchkriterium der
Waffennummer eingerichtet. Dadurch kann die Polizei Waffen einer Person zu-
ordnen bzw. Gberprifen und feststellen, ob mitgefiihrte bzw. aufgefundene
Waffen legal gefiihrt werden bzw. der Besitz legal ist.

Das Projekt Waffenbesitzverwaltung wird im Rahmen der Projektfortschrei-
bung weiter von uns begleitet.

14. Justiz

14.1 Rechtsstaatliche Sicherungen bei der Telekommunikationsiiber-
wachung

Der Gesetzgeber und die Strafverfolgungsbehdérden mussen wirksame Vorkeh-
rungen treffen, damit die Rechte Betroffener bei einer Uberwachung der Tele-
kommunikation in der Praxis besser geschlitzt werden.

Das Max-Planck-Institut fir ausldndisches und internationales Strafrecht hat
im Mai 2003 ein Gutachten zur Rechtswirklichkeit und Effizienz der Uberwa-
chung der Telekommunikation und anderer verdeckter ErmittlungsmaBnah-
men im Strafverfahren vorgelegt. Im Anschluss an dieses Gutachten, das im
Auftrag des Bundesministeriums der Justiz erstellt wurde, hat die Konferenz
der Datenschutzbeauftragten des Bundes und der Laénder am 25./26. Septem-
ber 2003 in Leipzig eine EntschlieBung verabschiedet, die Forderungen an den
Gesetzgeber und die Strafverfolgungsbehérden fir ein hdheres rechtsstaatli-
ches Schutzniveau enthélt. Die Bedeutung dieser Forderungen ergibt sich ins-
besondere daraus, dass die Zahl der Anordnungen zur Telekommunikationsi-
berwachung pro Jahr im Zeitraum von 1990 bis 2000 um das Sechsfache auf
Uber 15.700 gestiegen ist.

Der Richtervorbehalt, der eine effiziente praventive Kontrolle von Grundrechts-
eingriffen gewahrleisten soll, muss in der Praxis gestarkt werden. Insbeson-
dere ist es erforderlich, dass Uberwachungsanordnungen nicht nur formelhaft,
sondern substanziell und im Hinblick auf den Einzelfall begriindet werden. Die
Bewertung der Ermittlungsergebnisse, die Grundlage der Anordnung sind,
darf nicht allein der Kriminalpolizei und Staatsanwaltschaft vorbehalten blei-
ben, sondern muss vom Richter in eigener Verantwortung nachvollzogen und
kritisch Uberprift werden. Der Gesetzgeber sollte festlegen, dass personenbe-
zogene Informationen aus UberwachungsmaBnahmen, die auf einer un-
zulanglich begriindeten Anordnung beruhen, weder zu Beweiszwecken noch
als Ansatz fur weitere Ermittlungen verwendet werden diirfen.
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Der Schutz persénlicher Vertrauensverhaltnisse zu nahen Angehérigen und
Berufsgeheimnistragern (z. B. Arzten, Rechtsanwélten, Journalisten), denen
im Strafprozess ein Zeugnisverweigerungsrecht zusteht, sollte auch bei Uber-
wachungen der Telekommunikation garantiert sein. Der Gesetzgeber sollte zu
diesem Zweck Beweiserhebungsverbote, die bereits eine Datenerhebung in
besonders geschiitzten Bereichen ausschlieBen, mindestens jedoch Beweis-
verwertungsverbote schaffen.

Personenbezogene Informationen aus Telekommunikationsiiberwachungen
und anderen heimlichen ErmittlungsmaBnahmen im Strafprozess unterliegen
einer besonderen Zweckbindung. Sie diirfen nur unter engen, im Gesetz ab-
schlieBend bestimmten Voraussetzungen fiir andere Strafverfahren oder
auBerhalb der Rechtspflege genutzt oder Ubermittelt werden. Damit diese
Zweckbindung in der Praxis durchgesetzt wird, bedarf es einer speziellen
Kennzeichnung der Daten, die ihre Herkunft aus einer UberwachungsmaB-
nahme deutlich macht.

Die Untersuchung durch das Max-Planck-Institut hat gezeigt, dass die gesetz-
lich vorgeschriebene Benachrichtigung der Beteiligten von der Uberwachung
in ca. 75 % der Falle unterbleibt oder in den Akten zumindest nicht dokumen-
tiert wird. Dadurch wird die Méglichkeit der Beteiligten, nachtréaglich die Recht-
maBigkeit der MaBnahme gerichtlich Gberpriifen zu lassen, erheblich beein-
trachtigt. Diese Defizite beim Gesetzesvollzug missen von den Strafverfol-
gungsbehérden behoben werden. Ferner sollte der Gesetzgeber nicht nur -
wie bislang schon - bei MaBnahmen der akustischen Wohnraumiberwa-
chung, sondern kinftig auch fir Telekommunikationstberwachungen vor-
schreiben, dass die Benachrichtigung der Beteiligten nur mit richterlicher Zu-
stimmung langer als sechs Monate nach Beendigung der MaBnahme zurlick-
gestellt werden darf. Auch fir diese richterliche Zustimmung bedarf es einer
substanziellen, auf den Einzelfall abstellenden Begriindung.

14.2 Behordlicher Aktentransport

Die Defizite bei der Versendung sensibler personenbezogener Unterlagen
geben nach wie vor Anlass zu erheblicher Besorgnis.

Unsere Kontrollen beim Behérden-Transport-Service (BTS), die in den Vorjah-
ren bereits gravierende Verletzungen des Datenschutzes ergeben hatten (vgl.
17. TB, 18; 18. TB, 5.2), setzten wir im Berichtszeitraum intensiv fort. Wegen
deutlicher Mangel bei der Versendungspraxis einzelner Amtsgerichte sahen
wir uns im Mérz 2002 zu einer férmlichen Beanstandung gegenlber dem Pra-
ses der Justizbehdrde veranlasst.

Auch danach stellten wir Datenschutzverst6Be im Verantwortungsbereich der
Justiz fest. Offen ohne Umschlag vorgefunden wurden z. B. ein beim Verwal-
tungsgericht Hamburg anhéngiger Auskunftsantrag zur polizeilichen Raster-
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fahndung (vgl. auch 13.1 und 18. TB, 19.2), ein Aufnahmeersuchen der Staats-
anwaltschaft Hamburg zur Unterbringung des Betroffenen in einem psychiatri-
schen Krankenhaus, Beschlisse in Betreuungssachen sowie neurologische,
kardiologische, orthopadische und urologische Gutachten aus sozialgerichtli-
chen Verfahren. Ferner wurden wir durch den unverschlossenen Transport dar-
auf aufmerksam, dass das Insolvenzgericht auf telefonisches Ersuchen Be-
scheinigungen Uber Spielbankbesuche des Betroffenen Gbermittelt hat.

Wir gingen zunachst davon aus, dass es sich bei diesen VerstéBen um - gra-
vierende — Einzelfélle handelte. Zu dieser Annahme gelangten wir auch des-
halb, weil die Gerichte ab Mitte 2002 begonnen haben, den aufgedeckten Méan-
geln durch stichprobenartige interne Uberpriifungen mit monatlicher Doku-
mentation und Berichtspflicht gegentiber dem Prasidenten des Amtsgerichts
Hamburg Rechnung zu tragen.

Bei einer weiteren Kontrolle im Oktober 2003 beobachteten wir allerdings eine
besorgniserregende Haufung von offenen Sendungen. So fanden wir in groBe-
rer Anzahl Beschllsse Uber die vorlaufige Entziehung der Fahrerlaubnis, Te-
stamente und Erbscheine sowie Unterlagen aus Verfahren vor dem Hamburgi-
schen Oberverwaltungsgericht in Auslander- und Asylsachen unverschlossen
vor. Daher haben wir der Justizbehdérde eine weitere Beanstandung in Aussicht
gestellt. Die Gerichte teilten uns darauf mit, dass den fiir die Defizite Verant-
wortlichen die erforderlichen Belehrungen erteilt und weitere 100 verschlieB-
bare Sammel-Transportkisten angeschafft worden seien. Wir werden die Ent-
wicklung auch kinftig aufmerksam verfolgen.

Im November 2003 fanden wir beim BTS einige Auskiinfte aus dem Zentralre-
gister und dem Erziehungsregister sowie in erheblicher Anzahl Hinweise auf
Grund von Suchvermerken im Zentralregister offen vor. Die Registerauskiinfte
enthielten umfangreiche Eintragungen, z. B. Uber Verurteilungen wegen sexu-
ellen Missbrauchs von Kindern sowie Uber die Unterbringung in einem psy-
chiatrischen Krankenhaus oder in einer Entziehungsanstalt. Aus den Hinwei-
sen der Registerbehdrde (Generalbundesanwalt) konnten wir z. B. die Unter-
suchungs- oder Strafhaft ersehen, in einem Falle aus dem Aktenzeichen auf
die Durchfiihrung einer DNA-Analyse schlieBen.

Die Mitteilungen des Generalbundesanwalts waren sédmtlich an die Staatsan-
waltschaft Hamburg adressiert, dort zum Zeitpunkt unserer Priifung aber of-
fensichtlich noch nicht eingegangen. Wir haben veranlasst, dass die sensiblen
Unterlagen beim BTS vor ihrer Weiterbeférderung verschlossen wurden, und
die Staatsanwaltschaft Hamburg von unseren Feststellungen in Kenntnis ge-
setzt. Wir sind bemiht, die flir den massiven DatenschutzverstoB Verantwortli-
chen kurzfristig zu ermitteln, und behalten uns je nach Ergebnis dieser
Bemiihungen eine férmliche Beanstandung vor.
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15. Strafvollzug

Einheften des Vollstreckungsblattes in die Gesundheitsakte von Gefan-
genen

Die personenbezogenen Angaben in der Gesundheitsakte miissen auf den Um-
fang beschrénkt bleiben, der fir die Aufgabenwahrnehmung und den Schutz
des medizinischen Personals erforderlich ist.

Gefangene im Strafvollzug haben Anspruch auf Gesundheitsflirsorge und arzt-
liche Versorgung. Deren Qualitédt hangt auch davon ab, dass dem Arzt die fiir
eine Untersuchung oder Behandlung erforderlichen Informationen Uber den
Patienten rechtzeitig vorliegen. Zu diesem Zweck werden Gesundheitsakten
Uber die Gefangenen gefiihrt. Sie sind immer dann vorzulegen, wenn der Ge-
fangene in der Anstalt dem Arzt vorgestellt oder in das Krankenhaus innerhalb
des Vollzuges eingewiesen wird. Dagegen bestehen aus Sicht des Daten-
schutzes im Grundsatz keine Bedenken. Die gegenwértige Praxis, dass aus
dem Vollstreckungsblatt in der Gesundheitsakte fiir Arzt und Krankenpfleger in
samtlichen Féllen auch die Straftat, die zum Haftaufenthalt geflihrt hat, und die
Hoéhe der Freiheitsstrafe ersichtlich sind, bedarf jedoch dringend einer kriti-
schen Uberpriifung.

Diese Praxis stutzt sich auf die bundeseinheitlich geltende Vollzugsgeschéfts-
ordnung (VGO). Der Gesetzgeber hat den Inhalt der Gesundheitsakte nicht
naher geregelt, so dass die Einzelheiten durch eine Allgemeine Verfligung der
Justizbehdrde festgelegt werden. Keines der Argumente, die von der Justiz-
behdrde zur Rechtfertigung der Vollzugspraxis angefiihrt wurden, hat uns
Uberzeugt. Richtig ist zwar, dass der Arzt im Einzelfall prifen muss, ob es sinn-
voll ist, unmittelbar vor einer Entlassung des Gefangenen noch eine Operation
oder eine zahnprothetische Behandlung durchzufiihren. Zu diesem Zweck
muss der Arzt jedoch nur den voraussichtlichen Zeitpunkt der Entlassung ken-
nen, nicht hingegen das StrafmaB oder die abgeurteilte Straftat.

Die Kenntnis von dem Delikt, das der Gefangene begangen hat, ist auch nicht
deshalb erforderlich, damit der Arzt Simulanten erkennen kann, die mit
falschen Angaben eine Behandlung oder ein Medikament erschleichen wollen.
Der Arzt muss sich, wie bei den in Freiheit befindlichen Patienten auch, auf
seine Fachkunde und Erfahrung verlassen, um den Wahrheitsgehalt der Schil-
derung des Patienten zu beurteilen. Im Ubrigen kann auch bei einem wegen
Betruges Vorbestraften nicht generell unterstellt werden, dass die von ihm be-
schriebenen Beschwerden oder Schmerzen nur vorgetduscht sind.

Um den zusétzlichen Verwaltungsaufwand fir die Vollzugsbediensteten bei
der Fuhrung von Gesundheitsakten in méglichst engen Grenzen zu halten,
haben wir dem Strafvollzugsamt wiederholt angeboten, mit uns einen Katalog
von Straftaten abzustimmen, fiir die ein nachvollziehbares Informationsinter-
esse bei Arzten und Krankenpflegern besteht. Nur diese Straftaten sollten aus
der Gesundheitsakte hervorgehen. Dabei muss neben medizinischen Kriterien
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auch der Schutz von Leben, Gesundheit und Freiheit des Behandlungsperso-
nals bedacht werden.

So haben wir keine Bedenken dagegen, dass Arzte und Krankenpfleger durch
einen knappen Hinweis in der Gesundheitsakte von einer vorsatzlichen T6-
tung, Kérperverletzung, Geiselnahme, einem Sexual-, Betdubungsmittel- oder
Waffendelikt erfahren, das der Gefangene begangen hat. Dagegen ist es
weder medizinisch noch zur Sicherheit des Personals notwendig, dass aus der
Gesundheitsakte eine Verurteilung z. B. wegen Subventions- oder Kapitalanla-
gebetruges, wegen Geldwasche oder einer Insolvenzstraftat zu entnehmen ist.
Die Hohe der Freiheitsstrafe sollte in keinem Falle aus der Gesundheitsakte er-
sichtlich sein.

Leider hat sich das Strafvollzugsamt, wie in zahlreichen anderen Fragen des
Datenschutzes auch, unseren Vorschldgen ganzlich verschlossen. Deshalb
haben wir im Juli 2003 unsere Uberlegungen auch den Mitgliedern des Unter-
ausschusses Datenschutz der Hamburgischen Biirgerschaft unterbreitet.

16. Gesundheit

16.1 Gesundheitsmodernisierungsgesetz (GMG)

»In letzter Minute“ wurde ins GMG ein neues Abrechnungssystem fiir ambulante
Behandlungen eingefiihrt, das den Krankenkassen umfassende Informationen
tber ihre Versicherten gibt. Datenschutzfreundlicher sind dagegen die Vor-
schriften zur elektronischen Gesundheitskarte.

Im Mai 2003 beteiligten wir uns mit einer eigenen Stellungnahme an der bun-
desweiten Diskussion der Datenschutzbeauftragten um die verschiedenen
Entwirfe fir das neue Gesundheitsmodernisierungsgesetz.

Das im September vom Bundestag verabschiedete Gesetz enthalt eine ganze
Reihe von Vorschriften mit datenschutzrechtlicher Relevanz. Besonders ein-
schneidend ist ein neues Abrechnungssystem flr ambulante Behandlungen,
das erst unmittelbar vor den Lesungen im Bundestag in den Gesetzentwurf ein-
geflihrt wurde: Bisher Gbermittelten die Kassenarztlichen Vereinigungen den
Krankenkassen Informationen Uber ambulante Leistungen nur fallbezogen,
aber nicht versichertenbezogen. In Zukunft sollen die Kassenarztlichen Verei-
nigungen den Kassen auch mitteilen, welcher Arzt welche Leistungen auf-
grund welcher Diagnose fiir welche Patienten erbracht hat.

Die damit beabsichtigte Erweiterung der Kontrollméglichkeiten der Kassen
hatte jedoch auch mit pseudonymisierten Ubermittlungen erreicht werden kén-
nen, die bei konkreten Auffalligkeiten die notwendige versichertenbezogene
Aufklarung zugelassen, im Ubrigen aber einen offenen Personenbezug ver-
mieden hétten. In einer EntschlieBung mahnte die Konferenz der Datenschutz-
beauftragten des Bundes und der Léander am 26.September 2003 strenge
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Zweckbindungsregeln an, um zu verhindern, dass die Krankenkassen die ver-
schiedenen Patientendaten zu umfassenden Versichertenprofilen zusammen
fuhren.

Der neue §291aSozialgesetzbuch V fiihrt die ,elektronische Gesundheits-
karte“ ein. Diese soll vor allem das elekitronische Rezept ermdglichen, aber
auch Optionen fur elektronische Arztbriefe, Notfalldaten und Behandlungsdo-
kumentationen enthalten. Die tatsédchliche Umsetzung und Anwendung dieser
Optionen wird ausdriicklich an das Einverstédndnis der Patienten gebunden.
Die informationelle Selbstbestimmung der Patienten soll sich nicht auf das Ob
der Nutzung der elektronischen Karte beschranken, sondern sich auch auf das
Wie - z. B. hinsichtlich des Umfangs der zu speichernden Daten und der Lese-
befugnisse — erstrecken. Datenschutzrechtlich wird es entscheidend auf die
konkrete technische und organisatorische Ausgestaltung der gesetzlich vorge-
sehenen Chipkarte und ihres Einsatzes ankommen.

Weitere datenschutzrechtlich relevante Bestimmungen im GMG seien hier nur
kurz aufgezahlt:

¢ Die Krankenversicherungskarte erhélt zur Verhinderung des Missbrauchs
ein Lichtbild des Versicherten und das Merkmal ,Zuzahlungsstatus®.

¢ Die gemeinsamen Prufungs- und Beschwerdeausschiisse der Kassen und
Kassenarztlichen Vereinigungen bekommen von den Kassen erstmals auch
Abrechnungsdaten aus Krankenh&usern und Arzneimittelabrechnungen.

¢ Neu eingeflihrt wird eine zentrale ,Arbeitsgemeinschaft fir Aufgaben der
Datentransparenz®. Die Kassen Ubermitteln Versichertendaten an eine Ver-
trauensstelle, die diese pseudonymisiert und zur zweckgebundenen Aus-
wertung an eine Datenverarbeitungsstelle weitergibt.

¢ Die L6éschungsfristen fur Abrechnungsdaten werden von 2 auf 4 Jahre ver-
doppelt.

e Die bisher nicht umgesetzte Pflicht der Leistungserbringer, die Patienten
Uber fUr sie erbrachte Leistungen und deren Kosten zu unterrichten, wird
nun als ,Patientenquittung” ,auf Verlangen“ und gegen Gebuhr préazisiert.

Es ist wahrscheinlich, dass die Umsetzung der neuen Verfahren und Instru-
mente in der Praxis erhebliche datenschutzrechtliche Fragen aufwerfen wird.
16.2 Priifung Neugeborenen-Screening

Die Priifung des Neugeborenen-Screenings im Universitétsklinikum Eppendorf
(UKE) deckte Méangel auf. Insbesondere die namensbezogene unbefristete Auf-
bewahrung der Blutproben und Speicherung der Befunddaten ist datenschutz-
rechtlich nicht zu vertreten.
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Bundesweit hat der Datenschutz die Brisanz des Neugeborenen-Screenings
als mdgliche Ressource fiir die Genforschung entdeckt. Die Krankenhaustré-
ger sind zunehmend bemiht, ihre Gewebe-, Blut- und Datensammlungen in-
teressierten Forschern und Arzneimittelherstellern zur entgeltlichen Nutzung
anzubieten. Das UKE hat kirzlich eine entsprechende Vermarktungs-Gesell-
schaft gegriindet und férdert derzeit bei den Arztinnen und Arzten das Be-
wusstsein fiir den Wert dieser Ressourcen, aber auch fiir die Anforderungen an
deren Organisation (vgl. auch 17.1).

Vor diesem Hintergrund haben wir im September 2003 das Neugeborenen-
Screening in der UKE-Kinderklinik geprift. Das Screening-Verfahren lauft wie
folgt ab: Vor der Geburt erhalten die Gebarenden ein Faltblatt, das Gber die
Neugeborenen-Untersuchungen informiert. Nach der Geburt wird dem Kind
Blut entnommen und auf einen Filzstreifen aufgetragen. Dieser Streifen ist Teil
einer Karte, auf der die Personalien der Mutter und des Kindes sowie z. B. Ge-
burtsgewicht, Mehrling, Gestationsalter und - freiwillig — die Nationalitat ein-
getragen werden. Aus den Blutproben werden automatisiert kleine Plattchen
herausgestanzt und ebenfalls automatisch analysiert. In einer Datenbank er-
fassen die Mitarbeiterinnen der Screening-Stelle die Personalien des Kindes
zusammen mit den (seltenen) auffalligen Befunden oder (meist) mit dem Ver-
merk ,unauffallig®. Die Karten mit den Restblutproben und den Personalien
werden chronologisch gebiindelt aufbewahrt. Seit Einrichtung dieses Verfah-
rens 1992 wurden weder Karten vernichtet noch Daten geldscht.

Die Prifung ergab folgende Mangel und Sicherheits-Defizite:

e Das Informationsfaltblatt erreicht mdglicherweise viele Gebarende gar
nicht. Es enthalt keine abschlieBende Aufzdhlung der Krankheiten, auf die
untersucht wird, und keine Aufklarung tber die weitere Datenverarbeitung,
einschlieBlich der dauerhaften namensbezogenen Speicherung.

e Die beiden Laborraume der Screening-Stelle, in denen sich der PC befindet
und wo ein Teil der Karten offen lagert, stehen meist offen und sind flr Mit-
arbeiterinnen und Mitarbeiter anderer Labore auf demselben Etagenflur
ohne weiteres zuganglich.

e Der PC, in dem die Screening-Ergebnisse namensbezogen gespeichert
werden, hat keinerlei Zugriffsschutz, insbesondere keinen Passwortschutz.

e Weder flr die Aufbewahrung der Karten noch fiir die Speicherung der Daten
gibt es eine Befristung, also einen méglichen Zeitpunkt flr eine Vernichtung
bzw. Léschung.

Darliber hinaus erscheinen grundsatzliche Uberlegungen dazu geboten, ob
nach der Analyse und Befundmitteilung noch ein Bedarf fiir eine namensbezo-
gene Aufbewahrung der Filzstreifen besteht. In anderen Bundeslandern wer-
den Proben nach wenigen Wochen oder Monaten vernichtet, anonymisiert
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oder pseudonymisiert. Dazu ist zunachst zu klaren, wie lange sich das Neuge-
borenenblut Gberhaupt flir spatere Kontrollanalysen oder fiir Forschungs-
zwecke eignet.

Sollten sich das Blut bzw. wichtige Bestandteile lange halten, erscheint jeden-
falls fir die Nutzung zu Forschungszwecken ein direkter Namensbezug auf
das Kind nicht mehr erforderlich. Ob stattdessen eine vollstdndige Anonymi-
sierung (z.B. durch Abtrennen des Filzstreifens von der Karte) oder eine
Pseudonymisierung (Codierung mit Re-ldentifizierungsmdglichkeit) geboten
ist, h&ngt in erster Linie von den Zielsetzungen der jeweiligen Forschungspro-
jekte ab. Dabei ist jedoch auch zu berlicksichtigen, dass der Behandlungsver-
trag fur die Entbindung sich nur auf die Blutanalyse zur Erkennung vorher fest-
gelegter Krankheiten bezog, nicht aber auf eine personenbeziehbare (auch
pseudonyme) Aufbewahrung zu noch unbestimmten Forschungszwecken.

Ob die theoretische Mdglichkeit einer spateren Zweitanalyse in der Praxis auch
tatséchlich genutzt wird — z. B. wenn eine durch den Screening-Befund ausge-
schlossene Krankheit spater doch auftritt -, ist mitentscheidend fir die ,Erfor-
derlichkeit“ einer weiteren namensbezogenen oder zumindest personenbe-
ziehbaren Aufbewahrung und Datenspeicherung. Allenfalls kommt bei lange-
rer Aufbewahrung und Speicherung jedoch auch hier nur eine solche in
pseudonymisierter Form in Betracht. Dabei ist auch an einen externen Daten-
treuhander zu denken, der die Pseudonymisierung und De-Pseudonymisie-
rung organisiert, ohne Kenntnis von den medizinischen Daten zu bekommen.

Insbesondere diese Pseudonymisierungfragen — bei geklarter Erforderlichkeit
eines Personenbezuges — bedurfen einer vertieften Priifung, die auch den Pl&-
nen des UKE zur Vermarktung von Ressourcenbanken insgesamt zugute
kommen wird.

16.3 Brustzentrum Hamburg-Sid

Durch unsere Beratung konnte die Organisation und die Aufkldrungs- und Ein-
willigungserkldrung des Behandlungszentrums flir Brustkrebspatientinnen in
Hamburg-Harburg datenschutzgerecht gestaltet werden.

Seit November 2002 begleiteten wir die Griindung des ,Brustzentrum Ham-
burg-Sud e.V.“ Ziel dieses Zentrums ist es, einerseits die verschiedenen an
einer Behandlung beteiligten Arzte und Stellen durch die Nutzung der gleichen
Praxis-Software miteinander kompatibel zu machen und andererseits die Qua-
litdt der Behandlungsergebnisse zu sichern bzw. zu steigern. Uns wurden Ver-
fahrensbeschreibung und Datensicherheitskonzept der in Aussicht genomme-
nen Praxis-Software sowie das entsprechende Datenkonzept der ,Mamma-
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Akte“ zur Verfligung gestellt. In mehreren Gesprachen und Briefwechseln
konnten folgende Punkte geklart werden:

¢ Alle Mitglieder des Zentrums dokumentieren ihre Behandlungen - ggf. zu-
séatzlich — mit einem in Nordrhein-Westfalen entwickelten speziell onkologi-
schen Dokumentationssystem.

e Die Ubermittlung der Behandlungsdaten an weiter behandelnde Zentrums-
mitglieder erfolgt zwar patientinnenbezogen, aber verschlisselt auf einer
Diskette, die die Patientin selbst Ubergibt. Nur Zentrumsmitglieder (Labor
und Pathologie), die von der Patientin nicht aufgesucht werden, erhalten die
Diskette — mit Einwilligung der Patientin — per Post oder Boten. Die Mitglie-
der des Zentrums erfahren, unter welcher Fall-Nummer die anderen behan-
delnden Stellen die Patientin jeweils flihren.

e Daneben werden die Behandlungsdaten in pseudonymisierter Form an eine
zentrale Datenbank des Zentrums im Allgemeinen Krankenhaus Harburg
versandt und dort gespeichert. Das Pseudonym enthélt das Kennzeichen
der behandelnden und Ubermittelnden Stelle sowie deren (nicht-spre-
chende) Fallnummer fiir die Patientin.

e Die Personen, die die Datenbank zu Qualitatssicherungszwecken auswer-
ten, dirfen nicht identisch sein mit einzelnen Behandlern. Bei Auffalligkei-
ten wird dem betroffenen Behandler die Fallnummer einer betroffenen Pati-
entin mitgeteilt, damit er sie de-pseudonymisiert und das Problem klaren
kann, ohne dem Datenbank-Personal die Identitét der betroffenen Patientin
offenbaren zu missen.

e Soweit Daten aus der zentralen Datenbank an externe Forscher weiterge-
geben werden sollen, sind die Fallnummern noch einmal zu verschlisseln
oder vollstdndig zu anonymisieren.

e Jede Patientin erhélt in der ersten behandelnden Stelle eine ausflhrliche In-
formation Uber das Brustzentrum, seine Mitglieder und die Datenverarbei-
tungsverfahren und wird um eine schriftliche Einwilligung gebeten. Auch
die Folgen eines mdglichen Widerrufs der Einwilligungserklarung werden
umschrieben.

e Festzulegen ist noch, wie lange die Daten in der zentralen Qualitatssiche-
rungs-Datenbank gespeichert werden sollen.

In der weiteren beratenden Begleitung und ggf. Prifung werden wir vor allem
auf die Einhaltung der Trennung zwischen personenbezogener Behandlung
und pseudonymisierter Qualitatssicherung achten. Méglicherweise muss zu
diesem Zwecke noch eine weitere Verschlisselung der Behandler-Fallnum-
mern gefordert werden. Die Einfiihrung einer on-line-Ubermittiung von Be-
handlungsdaten (statt der Diskette) sowie von Fremdzugriffen durch Fernwar-
tung bedarf der erneuten datenschutzrechtlichen Abstimmung.
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Inzwischen hat das Brustzentrum als eingetragener Verein und speichernde
Stelle der zentralen Datenbank einen betrieblichen Datenschutzbeauftragten
bestellt.

Bezlglich der Griindung weiterer ,Brustzentren“ — wie z.B. dem ,Brustzen-
trum-Nord“ — werden wir uns bei Beratung und Kontrollen von den vorstehen-
den Eckpunkten leiten lassen.

16.4 Pseudonymisierung von Laborauftragen

Die Datenschutzbeauftragten fordern bundesweit, bei Analyseauftrdgen an La-
bore die Patientennamen grundsétzlich zu codieren. Dies trifft in der Praxis auf
wenig lberzeugende prinzipielle Widerstédnde.

Schon vor 10 Jahren hatten wir anléasslich der Routineanalysen von Blut- und
Stuhlproben von Asylbewerbern mit dem Hygienischen Institut die Méglichkei-
ten einer pseudonymisierten Auftragsvergabe diskutiert und verschiedene
Fallkonstellationen unterschieden (vgl. 12.TB, 21.8.1). Seitdem haben auch
andere Datenschutzbeauftragte in ihrem Zustandigkeitsbereich die Initiative
ergriffen und die Pseudonymisierung von Laborauftragen gefordert. Der Bun-
desbeauftragte fur den Datenschutz duBerte sich in gleichem Sinne in seinem
Tatigkeitsbericht von 2001/2002. Dem widersprachen im Juli 2003 der Berufs-
verband Deutscher Laborérzte e.V. und die Deutsche Vereinte Gesellschaft far
Klinische Chemie und Laboratoriumsmedizin e.V. in schriftlichen Stellungnah-
men. In einem Bund-Lander-Arbeitskreis erdrterten die Datenschutzbeauftrag-
ten die Argumente der Arzteverbande, sahen sie aber nur in Ausnahmefallen
als begriindet an.

Das Thema betrifft sowohl den &éffentlichen Gesundheitsdienst (Gesund-
heitsémter), das Universitatsklinikum Eppendorf und die Landesbetriebs-Kran-
kenhauser als Auftraggeber wie als Labor (Hygieneinstitut) als auch den nicht
affentlichen Bereich — private Krankenhauser und niedergelassene Arzte als
Auftraggeber und z. B. private Spezial- und GroBlabors als Auftragnehmer.

Die Forderung nach einer Pseudonymisierung von Laborauftrdgen bezieht
sich auf den Bereich der gesetzlich Versicherten, weil diese vom Labor keine
eigene Rechnung erhalten. Ferner geht es nur um die Falle, in denen es keinen
personlichen Kontakt zwischen dem Patienten und dem Laborarzt gibt und die-
ser auch nicht als beratender Konsiliararzt zur persénlichen Behandlung hin-
zugebeten wird. Betroffen sind damit die alltdglichen Routineanalysen, die
haufig in GroBlabors, z.T. (iber Laborgemeinschaften niedergelassener Arzte
ohne weitere Patientenkontakte durchgefiihrt werden.

In diesen Regelfallen ist eine Ubermittlung des Patientennamens durch den
Auftraggeber an das Labor nicht erforderlich. Ein Pseudonym reicht aus. Der
Einwand, ohne den Patientennamen bestehe Verwechslungsgefahr, greift vor
allem deswegen nicht durch, weil bei Namen - insbesondere auslandischen -
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die konkrete Schreibweise oft unklar ist, wahrend ein automatisiert generierter
Zahlen- (Bar-)Code auf einem Etikett eindeutig ist. In beiden Féllen bedarf es
einer zuverlassigen Organisation der Beauftragung (Beschriftung mit Namen
bzw. Pseudonym und dessen Zuordnung) einerseits und eindeutigen Zuord-
nung des Analyseergebnisses zur Probe im Labor sowie zum Patienten beim
Auftraggeber andererseits.

Auch das Argument, der Laborarzt misse die Analyseergebnisse mit friiheren
Befunden vergleichen und dem Auftraggeber ggf. Hinweise zur weiteren Be-
handlung geben kénnen, lUberzeugt nicht. Zum einen erscheint es eher zufal-
lig, ob der — ggf. neue — behandelnde Arzt dasselbe Labor mit derselben bzw.
einer vergleichsfahigen Analyse beauftragt. Zum anderen wére ein solcher
Vergleich auch mit relativ dauerhaften Pseudonymen wie der Krankenversi-
cherungsnummer mdéglich (, wenn friihere Analysen nicht ausschlieBlich mit
dem Patientennamen archiviert wurden).

Der weitere Einwand, auch Laborarzte missten nach der Berufsordnung ihre
Tatigkeit dokumentieren, tbersieht, dass dies auch mit Pseudonymen erfolgen
kann, wenn im seltenen Bedarfsfall iber den Auftraggeber die Identitéat der Pa-
tienten zu ermitteln ist. Eine eigene patientennamens-bezogene Dokumentati-
onssammlung beim Labor - in der Regel ohne Kenntnis der betroffenen
Patienten - ist datenschutzrechtlich nicht nur nicht erforderlich, sondern ange-
sichts zunehmender Begehrlichkeiten der Forschung auch missbrauchsge-
fahrdet.

Nach dem Infektionsschutzgesetz (IfSG) sind auch Labore verpflichtet, be-
stimmte Infektionen namensbezogen an das Gesundheitsamt zu melden. Dies
bezieht sich zunachst auf die dem Labor tatséchlich vorliegenden Daten; das
IfSG normiert selbst keine gesetzliche Befugnis oder gar Verpflichtung der Auf-
traggeber, den Laboren die Namen der Patienten zu tGbermitteln. Der Auftrag-
geber (der behandelnde Arzt) kann die geforderte namentliche Meldung nach
Zuordnung des Analyseergebnisses selbst abgeben. Damit die Infektions-
schutzbehérden und das Robert-Koch-Institut aber bei Gefahr so schnell wie
mdglich reagieren kénnen, erscheint es datenschutzrechtlich vertretbar, bei
Laborauftragen, die auf die Ermittlung von IfSG-Krankheiten gerichtet sind
oder solche einschlieBen, einen Namensbezug zuzulassen.

Ist damit fir die Regel- und Routinefélle eine Pseudonymisierung der Labor-
auftrdge geboten — und bei vielen Auftrdgen an das Hygieneinstitut, einzelne
GroBlabore und bei Laborgemeinschaften auch schon tagliche Praxis —, so gibt
es eine Reihe von Konstellationen, die ausnahmsweise eine namensbezogene
Beauftragung des Labors rechtfertigen. Dies liegt weitgehend in der Beurtei-
lungskompetenz des auftraggebenden behandelnden Arztes: So kann ein Ver-
gleich mit frilheren, nur namensbezogen gespeicherten Analysen erbeten
oder eine Beratung des Patienten durch das Labor selbst gewlinscht werden.
Bei Infektions-Untersuchungen von verschiedenen Familienmitgliedern
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(z.B. Asylbewerbern) koénnte die Zusammengehdrigkeit durch Vornamen
gekennzeichnet werden. In besonders eiligen und wichtigen Laboruntersu-
chungen in Krankenhdusern kann die Namensangabe zur umgehenden
Ergebnis-Weitergabe und Patientenzuordnung auf der Station erforderlich sein.

Die nun bundesweit abgestimmte Position der Datenschutzbeauftragten zur
Pseudonymisierung von Laborauftrdégen werden wir vertreten und mit den be-
troffenen Stellen im Hinblick auf die jeweiligen konkreten Konstellationen erér-
tern.

17. Forschung

17.1 Probenbank des UKE-Zentrallabors

Unsere Beratung des Universitétsklinikums Eppendorf (UKE) bei der Einrichtung
einer Probenbank des Zentrallabors verbesserte das Verfahren zur Anonymisie-
rung von Proben und Daten.

Im August 20083 trat das Institut fir klinische Chemie / Zentrallaboratorien des
UKE mit einem Konzept fiir eine Probenbank an uns heran. Restproben aus
Routine-Analysen zu Behandlungszwecken sollen durch klinische Daten er-
génzt und interessierten Dritten (Forschern, Arzneimittelherstellern) zur Verfi-
gung gestellt werden. Auf eine konkrete Einwilligung sollte aus Praktikabilitats-
griinden verzichtet werden. Mit dieser Probenbank will das UKE seine Res-
sourcen auch kommerziell besser nutzen.

Zunachst sah das UKE vor, dass die Proben und Daten mit dem Namen und
dem Geburtstag der Patienten gekennzeichnet werden und bleiben, bis sie an
einen Interessenten weitergegeben werden. Eigene Forschungsanalysen
wahrend der Aufbewahrungszeit sind nicht vorgesehen. Falls notwendig soll-
ten die Patienten bereits im Behandlungsvertrag Gber dieses Verfahren aufge-
klért und um eine pauschale Vorab-Einwilligung gebeten werden.

In unserer Beratung machten wir deutlich, dass Behandlungs- und For-
schungszweck voneinander zu trennen sind, eine Erstreckung des Behand-
lungsvertrages auf ForschungsmaBnahmen deswegen nicht in Betracht
kommt. Vielmehr bemiihten wir uns in einem ausfiihrlichen Gesprach um eine
frihestmdgliche, aber noch praxistaugliche Anonymisierung von Proben und
Daten. Das Dilemma war, dass erst die Routine-Analyse und die klinischen (Be-
handlungs-)Daten Uber die Eignung der Probe fir die Probenbank entschei-
den, die Daten aber zum Teil erst spater verfligbar sind und dem Patienten zu-
geordnet werden mussen. Eine vorsorgliche ausfiihrliche Vorab-Aufklarung
und -Einwilligung fir den Fall, dass sich nachtraglich die Eignung des Proben-
restes ergeben sollte, erschien wenig sinnvoll und datenschutzrechtlich zwei-
felhaft.
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Mit dem UKE haben wir schlieBlich folgende Lésung gefunden, die wir daten-
schutzrechtlich noch fiir vertretbar halten: Aufgrund der klinischen Daten, ins-
besondere der Diagnose, die bereits zur Routine-Analyse (zu Behandlungs-
zwecken) Ubermittelt werden, trifft das Labor-Personal eine vorlaufige Ent-
scheidung Uber die Vernichtung oder Aufbewahrung des Probenrestes und
fordert im letzteren Fall von der behandelnden Stelle umgehend ergédnzende
bzw. vertiefende klinische Informationen ab, die auf ein Minimum reduziert
wurden.

Diese Datenerhebung hat jedoch innerhalb der Zeit zu geschehen, in der die
Patientin oder der Patient noch im UKE aufgenommen ist und behandelt wird.
Auch wenn der Probenrest und die erganzenden Daten streng genommen be-
reits auBerhalb des Behandlungszweckes — und damit auBerhalb des Behand-
lungsvertrages — aufbewahrt bzw. Gbermittelt werden, besteht fir den Patien-
ten, das Labor und den behandelnden Arzt in dieser Zeit noch ein Zusammen-
hang mit der Behandlungssituation. Jederzeit kann das Labor oder das
medizinische Personal zu Behandlungszwecken weitere MaBnahmen ergrei-
fen oder Daten erheben. Die besonders sensible Hauptdiagnose ist dem Labor
ohnehin bereits bekannt.

Die Forschungsklausel des Hamburgischen Krankenhausgesetzes ist hier
zwar mangels eines konkreten, befristeten Forschungsprojekts nicht direkt an-
wendbar. Ihre Aussage, dass die behandelnden Arzte desselben Krankenhau-
ses auch mit den Behandlungsdaten ihrer Patienten forschen dirfen, legt je-
doch auch eine rechtliche Legitimitat des dargestellten Verfahrens zumindest
nahe.

Spatestens mit der Entlassung des Patienten aus dem UKE - und nicht erst
mit dem Ende der ,Behandlung®, die bei Krebspatienten meist tiber Jahre
andauert - ist die endgultige Entscheidung Uber die Aufnahme von Probe
und Daten in die Probenbank zu treffen und die Anonymisierung durchzu-
fuhren. Dazu sind nicht nur der Name und das Geburtsdatum zu entfernen,
sondern auch die Einzelbefunde so zu runden, dass auch Uber sie eine Re-
Identifikation nicht mehr méglich ist. Dies gilt auch fur externe Befunde friihe-
rer Analysen, die die behandelnde Einheit aus der Patientenakten entnom-
men und dem Labor zugesandt hatte. Ferner ist die organisatorische und
raumliche Abschottung zwischen Routine-Analyse und Probenbank endgul-
tig sicherzustellen.

Nach Beendigung des stationaren Aufenthalts der betroffenen Patienten exi-
stiert damit nur noch eine anonymisierte Proben- und Datenbank, die sowohl
von den Forschern des UKE als auch von externen Forschern genutzt werden
kann.
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17.2 ,Lebensbilder” aus der NS-Zeit

Auch heute noch muss Forschung lber Lebensschicksale aus der NS-Zeit die
Persénlichkeits- und Datenschutzrechte der Betroffenen und ihrer Angehérigen
achten.

Die Akten des Amtes fiir Wiedergutmachung sind auch tber 50 Jahre nach
ihrer Entstehung Fundgruben fur Familien- und Zeitgeschichte-Forscher. Im
Rahmen einer Eingabe hatten wir zu beurteilen, ob und unter welchen Bedin-
gungen ein Hamburger Blrger Wiedergutmachungsakten von 10 Personen
einsehen und auswerten darf, die Angeklagte in einem Hochverratsprozess in
der NS-Zeit waren. Einer dieser Angeklagten war der Vater des Antragstellers.
Die Wiedergutmachungsakten enthalten zahlreiche Informationen Gber die Le-
bensumsténde der Betroffenen, aber auch von deren Familien und Nachkom-
men.

Zunachst wiesen wir das Amt fiir Wiedergutmachung auf die Forderung des
Hamburgischen Archivgesetzes hin, abgeschlossene Akten innerhalb von 30
Jahren dem Staatsarchiv anzubieten. Vom Archiv ibernommene Akten unter-
liegen hinsichtlich personenbezogener Daten detaillierten Nutzungsregeln,
die das Persoénlichkeitsrecht der betroffenen Personen schiitzen sollen. Da die
Wiedergutmachungsakten jedoch auch heute noch h&ufig gebraucht wiirden,
gibt es nach Auskunft des Amtes eine Vereinbarung mit dem Staatsarchiv, ihm
die Akten erst 2010 zu Gbergeben.

Wollte der Antragsteller zunachst private Familienforschung betreiben, will er
nun anhand der 10 Familienschicksale der Frage nachgehen, wie Verfolgung
im NS-Staat erlebt und erlitten wurde. Die Qualifikation fiir eine zeitgeschichtli-
che Forschung besitzt der Antragsteller. Das Forschungsergebnis mdchte er in
Form von ,Lebensbildern“im Sinne von Familiengeschichten verdffentlichen.

Nach §27 Abs.5 und 6 Hamburgisches Datenschutzgesetz dirfen Forscher
~personenbezogene Daten ohne Einwilligung der Betroffenen nur veréffentli-
chen, wenn dies fir die Darstellung von Forschungsergebnissen tber Ereig-
nisse der Zeitgeschichte unerlasslich ist.“ Dies wurde in der Vergangenheit je-
doch nur dann angenommen, wenn es sich um wichtige staatliche oder gesell-
schaftliche Funktionstrager (Richter, Polizeidirektoren u.a.) handelte, die in der
Offentlichkeit bekannt geworden sind. Dies traf bei den genannten 10 Ange-
klagten und deren Familien nicht zu.

Wir haben den Antragsteller deswegen dringend gebeten, sich mit den An-
gehdrigen der betroffenen Personen zu verstandigen, um eine einvernehmli-
che Form der Aktenauswertung und ggf. Veréffentlichung zu erreichen. Ohne
eine entsprechende Einwilligung haben wir dem Antragsteller nur zugestehen
kénnen, die Akten zwar einzusehen, aber jegliche Dokumente, Exzerpte oder
Vermerke auf Papier oder Datentrdgern nur anonymisiert oder pseudonymi-
siert aus dem Amt fir Wiedergutmachung mitzunehmen. Fir eine Veroéffentli-
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chung kommt ohne eine Einwilligung nur eine anonyme Darstellung in Be-
tracht. Dies schlieBt die Form von ,Lebensbildern“ méglicherweise aus, die flir
Verwandte oder Bekannte auch ohne Namen ausreichend Anhaltpunkte fir
eine Re-ldentifikation aufweisen werden.

Angesichts der Uberschaubaren Anzahl der betroffenen Personen bzw. Fami-
lien erscheint die Einholung einer Einwilligung auch vor dem Hintergrund der
grundrechtlichen Forschungsfreiheit zumutbar. Die Vorstellung, dass die Fami-
lien der betroffenen NS-Verfolgten ,Lebensbilder” liber sich lesen (missen),
ohne zuvor in irgendeiner Weise mit dem Autor gesprochen zu haben, zeigt die
Beeintrachtigung ihres Persénlichkeitsrechts. Auch datenschutzrechtlich wéare
dieses nicht vertretbar.

17.3 Forschungsprojekte

Bei einer Reihe von Forschungsprojekten konnte unsere Beratung eine Ver-
besserung des Datenschutzes erreichen.

Im Berichtszeitraum hatten wir wieder zu einigen Forschungsprojekten daten-
schutzrechtlich Stellung zu nehmen. Bei den nachstehenden Vorhaben
bendtigten die Forscher Daten aus dem Hamburger Krebsregister. Das Ham-
burgische Krebsregistergesetz sieht in diesen Fallen die Beteiligung des Ham-
burgischen Datenschutzbeauftragten vor.

e ,Postmenopausale Hormonsubstitution und Brustkrebsrisiko” der Arbeits-
gruppe Epidemiologie der Behérde fir Umwelt und Gesundheit und des
UKE,

e Akute und posttraumatische Belastungsreaktionen bei Brustkrebspatien-
tinnen® des Zentrums fir Psychosoziale Medizin am UKE,

 Effekte psychoonkologischer Betreuung auf die Uberlebenszeit und Le-
bensqualitéat bei Patienten mit gastrointestinalen Tumoren® des Klinikums
der Christian-Albrechts-Universitat zu Kiel.

Bei unserer Stellungnahme ging es um Fragen der Probanden-Rekrutierung,
um die Erforderlichkeit der Krebsregisterdaten flir das Vorhaben, um die For-
mulierung des Aufklarungs- und Einwilligungsblattes sowie um die Ausgestal-
tung der Anonymisierung bzw. Pseudonymisierung und der Datenléschung.
Ferner ist in diesen Féllen sicherzustellen, dass die Forscher nur Daten von
solchen Krebspatienten erhalten, die seinerzeit in die Meldung an das Krebs-
register eingewilligt hatten.

Die folgenden weiteren Forschungsprojekte wurden uns von Hamburger Insti-
tutionen vorgelegt:

e Auswirkungen des Reisens auf den Gesundheitszustand der Reisenden®,
Reisemedizinisches Zentrum des Bernhard-Nocht-Institutes,
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e Genforschungsprojekt ,Gesundes Altern“, Amalie Sieveking Krankenhaus,

e _Beziehungsbiographien im sozialen Wandel“, Klinik fir Psychiatrie und
Psychotherapie des UKE,

e _Kohortenstudie zur Krebsinzidenz bei den Beschéftigten des Wasser-
schlosses Winsen / Luhe®, Arbeitsgruppe Epidemiologie der Behdérde fur
Umwelt und Gesundheit und des UKE,

e Vergleichende Studie von in Hamburg lebenden Gewaltopfern®, Hambur-
ger Initiative gegen Aggressivitat und Gewalt e.V. und Institut flir Rechtsme-
dizin am UKE,

¢ Telefonbefragung flir das Senatsamt fur die Gleichstellung,

e Befragung ,Lebensqualitdt und Gesundheit im Alter”, Gesundheits- und
Umweltamt Hamburg-Eimsbdttel,

e Suizid und Suizidversuch. Untersuchung des Mortalitatsrisikos in einem
15-dahres-Zeitraum®, Klinik fur Psychiatrie und Psychotherapie des UKE,

e _.Monitoring von Suizidversuchen im Rahmen der Multicentre Study des
WHO-European Network for Suicide Research and Prevention“, Therapie-
zentrum flr Suizidgefahrdete, Klinik flir Psychiatrie und Psychotherapie des
UKE,

e _Survey zur Teilnahme an Schutzimpfungen im friihen Kindesalter in Ham-
burg®, Institut fir Hygiene und Umwelt,

e _KoérpermaB und Hodentumor“, Arbeitsgemeinschaft fir Urologische Onko-
logie,

e _Services for Supporting Family Carers of Elderly People in Europe (EURO-
FAMCARE)*, Institut fir Medizin-Soziologie des UKE,

e Basisdokumentation forensische Psychiatrie”, Zentrum fir Psychosoziale
Medizin des UKE.

Eine Darstellung der datenschutzrechtlichen Probleme bei allen diesen Vorha-
ben wiirde den Berichtsrahmen sprengen. Beispielhaft sei anhand des Pro-
jekts ,Monitoring von Suizidversuchen“ die immer wieder auftretende Frage
nach der Personenbeziehbarkeit und Pseudonymisierung der verarbeiteten
Daten skizziert:

Das Therapiezentrum fir Suizidgefédhrdete des UKE (TZS) entwickelte fiir
Krankenhauser, Hausarzte und weitere psychotherapeutische / psychiatrische
Einrichtungen einen ,Monitoring-Bogen Suizidversuche®. Auf diesem sollen
Arzte und andere Therapeuten sensible medizinische und psychosoziale In-
formationen von solchen Patientinnen und Patienten dokumentieren, die sie
nach einem Selbstmordversuch behandelten. Ohne Wissen der Patienten soll
dieser Bogen monatlich an das Therapiezentrum im UKE geschickt werden.
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Dieses bildet aus dem Geburtsdatum und anderen Daten ein Pseudonym,
unter dem dann die weitere Datenverarbeitung erfolgt.

Wir hatten dem TSZ deutlich zu machen, dass der Monitoring-Bogen ange-
sichts verschiedener Daten, insbesondere des vollen Geburtsdatums, als per-
sonenbeziehbar anzusehen war und deswegen bereits die Ubermittlung von
der behandelnden Institution an das TSZ der Einwilligung der Betroffenen be-
durfte. Mit dem TSZ diskutierten wir auch die andere Mdglichkeit, den Monito-
ring-Bogen so zu &ndern, dass eine Personenbeziehbarkeit fir das TSZ aus-
geschlossen wurde, aber dennoch nachfolgende Informationen (z.B. nach
einem weiteren Selbstmordversuch) der frilheren Dokumentation zugeordnet
werden konnen. Letzteres konnten wir durch die Bildung eines Ein-Weg-
Schliissels aus Buchstaben des Namens und einer Quersumme aus dem Ge-
burtsdatum erreichen.

Die zun&chst vereinbarte Reduktion des Geburtstages auf das Alter, Ersetzung
der Staatsangehdrigkeit durch die Alternative ,deutsch / nicht deutsch” und
Verkirzung der Wohnort-Postleitzahl auf 4 Stellen reichten jedoch nicht aus,
die Personenbeziehbarkeit aufzuheben: Die dringend gewiinschte genaue
Zeitangabe des Suizidversuchs und die Angabe der behandelnden Stelle er-
mdglicht es immer noch, die betroffene Person durch eine einfache telefoni-
sche Ruckfrage (ggf. unter Vorspiegelung eines Arztstatus) zu ermitteln. Ge-
rade vor dem Hintergrund der Unbefristetheit des Projekts und seiner Daten-
bankfunktion mussten wir dem Projekttrdger mitteilen, dass aus
Datenschutzsicht leider nur die Alternative ,informierte Einwilligung oder voll-
stédndige Aufhebung der Personenbeziehbarkeit” verbleibt. Erstere wird haufig
nicht zu bekommen sein, letztere wiirde den Verzicht auf wesentliche Erkennt-
nismoéglichkeiten bedeuten. Mdglicherweise ist dieses Projekt einer der ganz
seltenen Falle, in denen Datenschutzanforderungen die Durchfihrung des
Vorhabens tberhaupt verhindern.

SchlieBlich hatten wir uns mit mehreren Forschungsprojekten zu befassen, die
Uberregional bzw. multi-zentrisch angelegt waren oder sind und bei denen wir
uns auch mit den Datenschutzbeauftragten oder Aufsichtsbehdrden der ande-
ren Lander verstandigen mussten. Dazu gehérten Vorhaben wie

e Evaluierung anthroposophischer Medizin eines Berliner Forschungsinsti-
tuts,

e  Arbeitsbelastung von Ingenieurstudenten” der Fachhochschule Ingolstadt,
woran sich auch die Hamburger Hochschule fiir angewandte Wissenschaft
beteiligte,

e Epidemiologisches Multiple-Sklerose-Register der MS-Forschungs- und
Projektentwicklungs gGmbH, Hannover,

e 3 Kompetenznetzwerke (maligne Lymphome, ambulant erworbene Pneu-
monie, Sepsis).
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Datenschutz im nicht 6ffentlichen Bereich
18. Internationaler Datenverkehr

18.1 Allgemeines

Auch nach einiger Zeit der Erfahrung mit der Neuregelung des Internationalen
Datenverkehrs treten noch weitere Fragen zur Umsetzung auf.

Schon mit Einfihrung der neuen Vorschriften tber den Internationalen Daten-
verkehr im Bundesdatenschutzgesetz von 2001 wurde deutlich, dass das Ge-
setz insoweit nicht klar und eindeutig ist (vgl. auch 18.TB, 28). Zusatzlich ist die
Européaische Datenschutzrichtlinie zu bertcksichtigen und mdéglichst einheit-
lich auszulegen. Deshalb ist es notwendiger denn je geworden, die ausge-
sprochen diffizilen Themen und Probleme seitens aller Datenschutzaufsichts-
behdrden aufzugreifen, zu diskutieren und unter Einbeziehung der zustandi-
gen Bundesministerien, der Européischen Institutionen und der Wirtschaft
Lésungen zuzuflihren.

Neben der zunehmenden internationalen Verflechtung von Unternehmen, von
der auch kleinere Firmen nicht ausgeschlossen sind, hat auch die sich immer
weiter verbreitende Nutzung des Internet dazu gefiihrt, dass Ubermittiungen
personenbezogener Daten ins Ausland zur Normalitat geworden sind. Ob es
sich darum handelt, dass Personaldaten eines Konzerns weltweitem Zugriff un-
terliegen oder WerbemaBnahmen durch einen Mailserver in den USA durch-
gefiihrt werden sollen, immer sind komplizierte datenschutzrechtliche Uberle-
gungen anzustellen.

Die Datenschutzaufsichtsbehdrden sehen sich zunehmendem Beratungsbe-
darf von Unternehmen gegenuiber, die personenbezogene Daten ins Ausland
Ubermitteln méchten oder dies auch schon —in einigen Fallen unter Verletzung
der Datenschutzrechte - tun. Die Griinde dafiir sind vielfaltig. Es geht um Per-
sonal-, Kunden- oder Werbedaten, um Ubermittiungen ins europaische Aus-
land, aber auch dartber hinaus, um Daten, die im Ausland selbst bendétigt wer-
den oder dort nur fir deutsche Auftraggeber verarbeitet werden sollen. Jeder
einzelne Fall weist Besonderheiten auf, die vor einer Auskunft an anfragende
Unternehmen zunéachst recherchiert werden miissen. Einige groBe Konzerne
ziehen solchen Einzelfallberatungen die Lésung tber Unternehmensrichtli-
nien vor, in denen fir alle Unternehmen eines Konzerns weltweit gleicher-
maBen ein — auch den europaischen MaBstédben entsprechender - Daten-
schutzstandard festgeschrieben wird.

In der AG Internationaler Datenschutz des Dusseldorfer Kreises unter Vorsitz
Berlins, in der wir intensiv mitarbeiten, werden die Themen néher erértert.
Neben zahlreichen einzelnen datenschutzrechtlichen Fragen mit internationa-
lem Bezug und der Aufrechterhaltung des Kontakts zur Européischen Kom-
mission werden insbesondere auch von Konzerunternehmen eingereichte Da-
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tenschutz-Unternehmensrichtlinien im Einzelnen behandelt. Im Folgenden
werden die Grundziige des Internationalen Datenverkehrs dargestellt, die von
den Unternehmen zu berlicksichtigen sind.

18.2 Dateniibermittlungen ins Ausland

Verantwortliche Stellen, die personenbezogene Daten ins Ausland (bermitteln,
miissen sich im Vorfeld folgende Fragen stellen:

e |st es nach dem Bundesdatenschutzgesetz zuléssig, alle dafiir vorgesehe-
nen personenbezogenen Daten an Dritte zu Gbermitteln ?

Die Antwort richtet sich nach den materiellen Vorschriften des Bundesdaten-
schutzgesetzes (§§ 4, 28, 29 BDSG). Es dirfen keine personenbezogenen
Daten ins Ausland Gbermittelt werden, die nicht auch innerhalb Deutschlands
verarbeitet werden dirften. Im Rahmen von Unternehmensanfragen wurde
deutlich, dass diese einfache Prifung vor dem Hintergrund komplizierter er-
scheinender Voraussetzungen fur die Auslandsdatentbermittlung haufig ver-
nachlassigt wurde.

e Handelt es sich bei dem Empfanger um jemanden, der seinen Sitz in einem
Mitgliedstaat der EU hat ?

Angesichts des freien Datenverkehrs in der EU mlssen unter diesen Umstan-
den neben der materiellen Zulassigkeit keine weiteren Voraussetzungen erflillt
werden. Eine auch in Deutschland zuldssige Datenibermittiung unterliegt
auch innerhalb des EU-Auslands keinen Beschrankungen.

e |st der Empfanger eine verantwortliche Stelle in einem Drittland ?

In diesen Féllen gibt es zahlreiche datenschutzrechtliche Fragen, die sehr un-
terschiedlich zu beantworten sind. z. B.:

e Liegt ein Ausnahmetatbestand vor? In wohl der Mehrzahl der Félle gibt es
die Mdéglichkeit der Datentbermittlung in ein sog. Drittland auch aus sonsti-
gen Griinden. Beispielsweise kann der Betroffene selbst seine Einwilligung
geben; eine Auslandsiiberweisung durch den Betroffenen selbst ist ohne
Einschrankungen mdglich; ein Reisevertrag tber eine Reise nach Kenia ist
nur durchfithrbar bei einer zulassigen Ubermittlung personenbezogener
Daten an das afrikanische Hotel oder die Fluglinie.

e Gibt es in diesem Drittland ein angemessenes Datenschutzniveau? Dann
ist keine weitere Zulassigkeitsprufung erforderlich. Fir Ungarn, die
Schweiz, Argentinien und unter festgelegten Einschrénkungen auch fir die
USA und Kanada hat die EU-Kommission die Angemessenheit des Daten-
schutzniveaus bereits festgestellt. In Kirze wird voraussichtlich auch
Guernsey dazu gehoren.
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e Kann die verantwortliche Stelle ausreichende Garantien hinsichtlich des
Schutzes des Persdnlichkeitsrechts und der Austibung der damit verbunde-
nen Rechte vorweisen ? Unter dieser Voraussetzung kann die zustéandige
Aufsichtsbehdrde einzelne Ubermittlungen oder bestimmte Arten von Uber-
mittlungen personenbezogener Daten in Drittlander, die von den tbrigen
Ausnahmen nicht schon erfasst sind, genehmigen.

Daneben gibt es die Mdglichkeit, die mit Entscheidung der EU-Kommission
vom 15. Juli 2001 verabschiedeten Standardvertragsklauseln oder die mit Ent-
scheidung der EU-Kommission vom 27. Dezember 2001 hinsichtlich Standard-
vertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auftrags-
datenverarbeiter in Drittlandern wortwértlich zu verwenden. Die Klauseln sind
im Internet unter www.europa.eu.int/comm/internal_market/en/dataprot/wp-
docs/index.htm abrufbar. Insbesondere fir Unternehmen, die ihre Daten durch
Auftragsdatenverarbeiter in DrittlAndern verarbeiten lassen, ist dies ein einfa-
cher Weg, unter Einhaltung der Datenschutzbestimmungen eine Auslagerung
der Datenverarbeitung vorzunehmen.

Die Einzelheiten der aufgeflihrten Fragen wurden nicht nur mit den Ubrigen
Aufsichtsbehérden der Lander eingehend diskutiert, sondern waren insbeson-
dere Gegenstand etlicher Beratungsgesprache mit Unternehmen beim Ham-
burgischen Datenschutzbeauftragten.

19. Versicherungswirtschaft
19.1 Schweigepflicht-Entbindungserklarung

Die bei Abschluss eines Krankenversicherungsvertrags von dem Versicherungs-
nehmer abzugebende Schweigepflicht-Entbindungserkldrung aus dem Jahr
1989 entspricht nicht den Anforderungen an eine wirksame Einwilligung gemén
§4 a BDSG. Die von den Datenschutzaufsichtsbehérden geforderte Anderung
der Klausel st6Bt auf groBen Widerstand bei der Versicherungswirtschatft.

Wer sich privat gegen Krankheitsrisiken absichern will, muss bei Abschluss
des Versicherungsvertrags eine Vielzahl von personenbezogenen Daten, ins-
besondere Gesundheitsdaten, tber sich und seine Familiengehdérigen ange-
ben sowie das Versicherungsunternehmen erméachtigen, Ausklnfte Uber sei-
nen Gesundheitszustand von Dritten einzuholen. Nach § 28 Abs. 7 BDSG ist
die Datenerhebung durch Krankenversicherer zur Gesundheitsvorsorge und
Gesundheitsversorgung im erforderlichen Umfang zulassig.

Davon zu unterscheiden ist die Frage, ob Arzte, Angehérige anderer Heilberufe
und sonstige Stellen, die unter § 203 StGB fallen, eine Befugnis haben, die er-
fragten Daten an die Unternehmen weiterzugeben. Die strafrechtlich relevante
Befugnis zur Offenbarung von Gesundheitsdaten ergibt sich fiir den genann-
ten Personenkreis in der Regel aus der vom Betroffenen im Krankenversiche-
rungsantrag zu unterzeichnenden Schweigepflicht-Entbindungserklarung. Da

19. Tatigkeitsbericht 2002/2003 HmbDSB 85



die Weitergabe der Gesundheitsdaten auch in den Anwendungsbereich des
BDSG fillt, ist die Dateniibermittiung durch die Arzte, Angehérige anderer
Heilberufe und sonstige Stellen, die unter § 203 StGB fallen, nach § 4 Abs. 1
BDSG darliber hinaus nur zulédssig, wenn die Erklarung die in §4a BDSG ge-
regelten Voraussetzungen an eine wirksame Einwilligung enthalt.

Eine Besonderheit im Zusammenhang mit der Erklarung ist, dass sie nicht ge-
genuber dem Arzt als Trédger der Privatgeheimnisse abgegeben wird, sondern
der Daten erhebenden Versicherung zur Verfiigung gestellt wird. Die Arzte und
andere Auskunftsberechtigte werden in allgemeiner Form tber den Text der un-
terzeichneten Erklarung informiert und kénnen bei Zweifeln eine Kopie der
Schweigepflicht-Entbindungserklarung anfordern. Der Text dieser Erklarung
ist im Jahr 1989 unter Beteiligung der Datenschutzaufsichtsbehérden neu ge-
fasst worden. Gegen die Verwendung der jetzt 15 Jahre alten Schweigepflicht-
Entbindungserklarung bestehen nach Novellierung des BDSG im Jahr 2001
erhebliche datenschutzrechtliche Bedenken. Sie genlgt nicht mehr den
datenschutzrechtlichen Anforderungen des §4 a BDSG an eine wirksame Ein-
willigungserkléarung.

Nach §4 a Abs. 1 und Abs. 3 BDSG muss aus einer Einwilligungserklarung fur
die Betroffenen klar erkennbar sein, welche Gesundheitsdaten von wem zu
welchem Zweck erhoben, verarbeitet oder genutzt werden sollen. Die Einwilli-
gung muss aus datenschutzrechtlicher Sicht auf die im Einzelfall erforderli-
chen Gesundheitsdaten beschrankt sein. Die Betroffenen missen Uber die
Reichweite der Erklarung informiert werden. Die pauschalen Zustimmungen,
die der Text der Schweigepflicht-Entbindungserklarung aus dem Jahr 1989 vor-
sieht, erflullen diese Voraussetzungen nicht.

Die Obersten Aufsichtsbehérden haben in der Arbeitsgruppe Versicherungs-
wirtschaft, in der Hamburg den Vorsitz hat, die Griinde fiir eine Uberarbeitung
der Klausel mit den Vertretern der Versicherungswirtschaft erdrtert. Eine Uber-
einstimmung mit der Versicherungswirtschaft (iber die Neufassung der Klausel
konnte noch nicht erzielt werden. Die Versicherungswirtschaft ist bisher zu
einer umfassenden Anderung der Klausel nicht bereit. Sie hat darauf verwie-
sen, dass die Klausel von der Rechtsprechung als zulédssig beurteilt worden
sein soll. Eine Uberarbeitung ist aus Sicht der Versicherungswirtschaft nur
sinnvoll, wenn mehr Transparenz flir die Versicherungsnehmer erreicht werden
kann. Die Verhandlungen mit der Versicherungswirtschaft sind sehr schwierig.
Stellungnahmen von Seiten der Versicherungswirtschaft erfolgen in der Regel
nur nach mehrmaligen Aufforderungen, so dass der Eindruck entsteht, die Ver-
sicherungswirtschaft méchte die Uberarbeitung hinauszégern.

Der derzeitige Verhandlungsstand zu den einzelnen Absétzen des Mustertex-
tes einer Schweigepflicht-Entbindungserklarung wird im Folgenden mit den
Positionen der Obersten Aufsichtsbehdrden und der Versicherungswirtschaft
dargestellt:
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1. Schweigepflicht-Entbindung zur Risikobeurteilung bei Vertrags-
schluss (Abs.1)

Mir ist bekannt, dass der Versicherer — soweit hierzu ein Anlass besteht —
Angaben Uber meinen Gesundheitszustand und bei anderen Kranken-
versicherern auch Angaben Uber frihere, bestehende oder beantragte
Versicherungsvertrage zur Beurteilung der Risiken eines von mir bean-
tragten Vertragsabschlusses Uberprift. Zu diesem Zweck befreie ich
Arzte, Zahnarzte, Angehdrige anderer Heilberufe sowie Angehérige von
Krankenanstalten und Gesundheitsdmtern, die mich in den letzten zehn
Jahren untersucht, beraten oder behandelt haben, von ihrer Schweige-
pflicht — und zwar auch tUber meinen Tod hinaus — und erméachtige sie,
dem Versicherer die erforderlichen Auskiinfte zu erteilen. Dies gilt auch
fur Angehdriger anderer Kranken-, Lebens- und Unfallversicherer, mit
denen ich bisher in Vertragsbeziehungen stand oder stehe. Diese Er-
méchtigung endet flinf Jahre nach Antragstellung.

Absatz 1 der Schweigepflicht-Entbindungserklarung ist nach Auffassung der
Obersten Aufsichtsbehdrden als Einwilligung nach §4 a BDSG datenschutz-
rechtlich zu unbestimmt und widerspricht dem Erforderlichkeitsgrundsatz. Die
Betroffenen werden Uber die Reichweite der abzugebenden Erklarung im Un-
klaren gelassen, da aus der Klausel nicht eindeutig ersichtlich ist, bei welchem
Anlass die Befugnis bestehen soll, von der Erklarung Gebrauch zu machen.
Zweifel bestehen auch an der Notwendigkeit einer Datenerhebungsbefugnis,
die sich auf einen Datenverarbeitungszeitraum von 10 Jahren bezieht und flr 5
Jahre bestehen soll.

Die Vertreter der Versicherungswirtschaft sind der Auffassung, dass die
Schweigepflicht-Entbindungserklarung nicht nach §4 a BDSG zu beurteilen
ist. Sie verweisen auf § 16 VVG als bereichsspezifische Vorschrift, nach der die
Erhebung von Gesundheitsdaten im erforderlichen Umfang zuldssig sein soll.
Zweck der Erklarung und der darin enthaltenen Fristen ist nach ihren Angaben
eine sichere Risikobeurteilung. Es gehe dabei nicht um neue Krankheiten, die
nach Vertragsschluss entstanden sind, sondern um alte, verschwiegene
Krankheiten. Innerhalb der Fristen soll die Méglichkeit einer Uberpriifung be-
stehen, ob der Versicherungsnehmer seiner vorvertraglichen Anzeigepflicht
nachgekommen ist. Die Frist von 5 Jahren ergébe sich aus Erfahrungswerten
bei kostenintensiven Behandlungen. Ein Auftreten bestimmter Erkrankungen
nach einer Frist von 5 Jahren kénne darauf hindeuten, dass die Erkrankungen
bereits bei Antragstellung vorlagen und verschwiegen wurden.

Die Obersten Aufsichtsbehdrden und die Vertreter der Versicherungswirtschaft
haben eine vorlaufige Einigung tber einen neuen Text von Absatz 1 der Klau-
sel erzielt. Dabei ist die Klausel durch Formulierungsédnderungen konkretisiert
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und damit fiir die Betroffenen transparenter geworden. Die Versicherungswirt-
schaft wird noch abschlieBend zu dem Text Stellung nehmen.

2. Schweigepflicht-Entbindung bei Leistungsantréagen (Abs.2)

Mir ist ferner bekannt, dass der Versicherer zur Beurteilung seiner Leis-
tungspflicht auch Angaben Uberprift, die ich zur Begriindung etwaiger
Anspriiche mache oder die sich aus von mir eingereichten Unterlagen
(z. B. Rechnungen, Verordnungen) sowie von mir veranlassten Mitteilun-
gen eines Krankenhauses oder von Angehérigen eines Heilberufes erge-
ben. Auch zu diesem Zweck befreie ich die Angehdérigen von Heilberufen
oder Krankenanstalten, die in den vorgelegten Unterlagen genannt sind
oder die an der Heilbehandlung beteiligt waren, von ihrer Schweige-
pflicht; dabei hat die Geltendmachung eines Leistungsanspruches die
Bedeutung einer Schweigepflichtentbindung fiir den Einzelfall. Von der
Schweigepflicht entbinde ich auch zur Priifung von Leistungsanspriichen
im Falle meines Todes. Diese Schweigepflichtentbindung fir die Lei-
stungsprifung bezieht sich auch auf die Angehérigen von anderen Kran-
ken- und Unfallversicherern, die nach dort bestehenden Versicherungen
befragt werden diirfen.

Nach Auffassung der Obersten Aufsichtsbehérden erfordert die Rechtslage
gemaB §4 a BDSG fur Gesundheitsdaten die Einholung einer Schweigepflicht-
Entbindungserklarung bei der Leistungspriifung, die sich auf den konkreten
Einzelfall bezieht. Absatz 2 der Klausel in der vorliegenden Fassung enthélt
eine pauschale auf die Zukunft gerichtete Entbindung von der Schweigepflicht.
Bei Abgabe der Erklarung ist den Betroffenen weder der Name des Arztes
noch der Anlass fUr kiinftige arztliche Behandlungen usw. bekannt. Die Er-
klarung kann sich daher nicht auf konkrete Gesundheitsdaten beziehen, was
nach §4 a Abs. 3 BDSG fiir eine wirksame Einwilligung erforderlich wére. Die
auf die Zukunft gerichtete Erklarung hat zudem den Nachteil, dass Versiche-
rungsnehmer sich bei langfristigen Versicherungsvertrdgen zum Zeitpunkt der
Verwendung nicht mehr an die Schweigpflicht-Entbindungserklarung bei
Vertragsschluss erinnern kénnen, wie Eingaben bei den Aufsichtsbehérden
zeigen.

Die Obersten Datenschutzaufsichtsbehérden erwéagen, die Arztekammern dar-
auf hinzuweisen, dass wegen der datenschutzrechtlich unzulassigen Klausel
keine Gesundheitsdaten an die Versicherer weitergegeben werden dirfen. Bis-
her ist im Hinblick auf die laufenden Verhandlungen mit der Versicherungs-
wirtschaft davon abgesehen worden.

Den datenschutzrechtlichen Bedenken gegen Absatz 2 der Erklarung halt die
Versicherungswirtschaft entgegen, dass die Erklarung im Interesse der Versi-
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cherungsnehmer liege. Da es im Zusammenhang mit der Erstattung von Leis-
tungsanspriichen haufig zu Rickfragen kdme, z. B. weil die Diagnose nicht mit
den Einzelbetragen in der Rechnung Ubereinstimme, sei die Einholung von
Schweigepflicht-Entbindungserklarungen in Einzelfdllen zeitaufwendig und
fihre fur die Versicherungsnehmer zu Verzégerungen bei der Leistungserstat-
tung. Fir ca. 30.000 Leistungsantrage pro Jahr sei bei dem jeweiligen Versi-
cherer eine Uberpriifung der Angaben erforderlich. Die Forderung der Auf-
sichtsbehérden wirde zur Einfihrung eines kostenintensiven Antragsverfah-
rens fuhren. Krankenversicherer, die derzeit bewusst auf Formulare fir die
Erstattungsantrage verzichten, missten dann Leistungsantrage einfiihren. Die
damit verbundenen héheren Kosten wiirden von den Verbraucherschutzorga-
nisationen sehr kritisch gesehen. Die Versicherungswirtschaft gab auch zu be-
denken, dass die Schweigepflicht-Entbindungserklarung bei Erstattungsantréa-
gen eine andere Qualitdt habe als im Zusammenhang mit dem Vertrags-
schluss. Durch Einreichung der Rechnungen bei den Versicherern wirden die
Versicherungsnehmer bereits selbst den gréBten Teil ihrer Gesundheitsdaten
mitteilen.

Als Kompromisslésung wurde in der Arbeitsgruppe Versicherungswirtschaft
zunédchst eine regelmaBige jahrliche Information der Versicherungsnehmer
Uber eine bei Vertragsschluss abgegebene Schweigepflicht-Entbindungser-
klarung fur Leistungsantradge und das insoweit bestehende Widerrufsrecht
durch die Versicherer vorgesehen. Dieser Kompromissvorschlag wurde jedoch
vom Dusseldorfer Kreis als Formalismus angesehen, der nicht geeignet sei,
Méngel einer friher erteilten pauschalen Einwilligungserklarung zu beseiti-
gen. Im Disseldorfer Kreis bestand Einigkeit, dass zur Uberpriifung der Lei-
stungspflicht der Versicherungen arztliche Unterlagen nur auf Grund einer im
jeweiligen Einzelfall abgegebenen Schweigepflicht-Entbindungserklarung des
Versicherungsnehmers angefordert werden kénnen. Die Verhandlungen sol-
len zunachst in der Arbeitsgruppe Versicherungswirtschaft fortgesetzt werden.

3. Schweigepflicht-Entbindungserklarung fiir mitzuversichernde Personen
(Abs. 3)

Diese Erklarung gebe ich auch fiir meine mitzuversichernden Kinder
sowie die von mir gesetzlich vertretenen mitzuversichernden Personen
ab, die die Bedeutung dieser Erkldrung nicht selbst beurteilen kénnen.

Hinsichtlich Absatz 3 der Schweigepflicht-Entbindungserklarung hatten die
Obersten Aufsichtsbehérden eine Streichung angeregt. Die Erklarung, wo-
nach die Einwilligung auch fiir die mitzuversichernden Kinder sowie gesetzlich
vertretene mitzuversichernde Personen abgegeben werde, die die Bedeutung
dieser Erklarung nicht selbst beurteilen kénnen, stellt keine Einwilligung
gemaB §4 a BDSG dar, sondern lediglich eine Erlauterung. Es wére daher aus-
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reichend, an anderer geeigneter Stelle, z. B. im Merkblatt, darauf hinzuweisen,
dass minderjahrige Kinder, die die Bedeutung der Erklarung selbst beurteilen
kénnen, die Erklarung auch selbst unterzeichnen missen. Die Erérterungen
zu diesem Punkt werden fortgesetzt werden.

Klarungsbediirftig ist auch noch die Frage des auBeren Erscheinungsbildes
der Schweigepflicht-Entbindungserklarung. Dabei wird es vor allem um die
Frage gehen, in welcher Form die besondere Hervorhebung der Klausel nach
§4 a Abs. 1 Satz 4 BDSG zu erfolgen hat. Schweigepflicht-Entbindungser-
klarungen sind haufig Bestandteil der Allgemeinen Geschéftsbedingungen. In
diesen Fallen werden die Versicherungsnehmer in den Antragsformularen vor
Abgabe ihrer Unterschrift auf die Erklarungen hingewiesen.

Ob und inwieweit auch die in anderen Versicherungszweigen (u.a. Lebens-,
Unfall-, Berufsunféhigkeitsversicherung) genutzten Schweigepflicht-Entbin-
dungserklarungen datenschutzrechtlich zuléssig sind, bleibt einer gesonder-
ten Uberpriifung vorbehalten.

19.2 Warn- und Hinweissysteme

In den Warn- und Hinweissystemen der verschiedenen Versicherungssparten
werden Daten zwischen einzelnen Versicherungsunternehmen ausgetauscht
und nicht in Form einer zentralen Datei beim Gesamtverband gefiihrt.

Uber den Austausch personenbezogener Daten im Rahmen der zentralen
Warn- und Hinweissysteme der Versicherungswirtschaft wurde in vergangenen
Tatigkeitsberichten schon haufig berichtet (zuletzt 9.TB 5.3.1, 10. TB 25.1-25.5,
11.TB 25.1-25.2, 12. TB 24.1 -24.2). Im Berichtszeitraum war das System wie-
der Gegenstand von Gespréachen mit der Versicherungswirtschaft. Anlass fir
die erneute Erdrterung waren Eingaben und Fragen, die zeigen, dass bei vie-
len Versicherungsnehmern Unklarheiten tGber den Ablauf des Verfahrens be-
stehen. Dabei lberwiegt der Irrtum, dass der Gesamtverband der Versiche-
rungswirtschaft (GDV) eine zentrale Warndatei unterhalt, aus der die einzelnen
Versicherungen Daten abrufen kénnen. Dies ist nicht zutreffend. Zur Erlaute-
rung des bereits in den friheren Tatigkeitsberichten wiedergegebenen Verfah-
rens wird dieses noch einmal im Zusammenhang dargestellt:

Bei der Prufung der Angaben zu einem Versicherungsantrag oder im Falle
eines Schadens kann es zur Risikobeurteilung, zur weiteren Aufkldrung des
Sachverhalts oder zur Verhinderung von Versicherungsmissbrauch notwendig
sein, bei anderen Versicherungen Auskiinfte einzuholen oder Daten an andere
Versicherer weiter zu geben. Zu diesem Zweck lassen sich die Versicherungs-
unternehmen bereits im Versicherungsantrag eine Einwilligung unterzeichnen,
die den Austausch von Informationen ermdglicht. Die Versicherungen haben
zur gegenseitigen Datenlbermittlung ein System entwickelt, bei dem Informa-
tionen Uber Versicherungsnehmer ausgetauscht werden, ohne dass perso-
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nenbezogene Daten an zentraler Stelle gespeichert werden (zu den Einzelhei-
tenvgl. 9. TB, 5.3.1).

Das Verfahren lauft wie folgt ab: Liegen hinsichtlich einer Person bestimmte
Voraussetzungen oder Auffélligkeiten vor, so meldet das Versicherungsunter-
nehmen den Namen und die Adresse sowie das Aktenzeichen an den Ge-
samtverband der Versicherungswirtschaft. Die Voraussetzungen fir die Mel-
dung sind in den verschiedenen Versicherungssparten unterschiedlich festge-
legt und in dem mit der Einwilligungserkldrung zum Versicherungsvertrag
ausgehandigten Merkblatt nachlesbar.

Der Verband codiert Namen und Adressangaben der betroffenen Personen
mittels eines speziellen Verfahrens. Die codierten Daten sind durch den Ver-
band nicht riicklibersetzbar. Sie werden in Listenform per Datenfernlbertra-
gung oder Uber CD ROM an die einzelnen Versicherungsunternehmen Uber-
sandt. Eine Aktualisierung der Listen erfolgt in Absténden zwischen zwei und
vier Wochen. Im Rahmen der Antrags- bzw. Schadenbearbeitung durch ein
Versicherungsunternehmen kommt es zu einem Abgleich mit den gelieferten
codierten Daten zur Risikoanalyse, zur Aufklarung des Sachverhalts bzw. zur
Verhinderung von Versicherungsmissbrauch. Das abgleichende Versiche-
rungsunternehmen codiert ebenfalls Namen und Adressangaben der zu Uber-
prufenden Person und kann so feststellen, ob bereits eine Meldung in dem Hin-
weissystem erfolgt ist. Da es nicht immer sicher ist, dass die zu Gberpriifende
Person mit derjenigen Ubereinstimmt, die bei dem Abgleich angezeigt wird,
muss personlich Kontakt mit dem meldenden Versicherungsunternehmen auf-
genommen werden.

Eine automatische L6schung der codierten Daten in den Hinweissystemen er-
folgt nach 5 Jahren. Im Hinweissystem der Berufsunfahigkeitsversicherer wer-
den die Daten erst nach 10 Jahren geldscht. Die Obersten Aufsichtsbehdérden
haben unter Hinweis auf §35 Abs. 2 Satz 2 Nr. 4 BDSG grundsatzlich eine
Léschung der codierten Daten nach 4 Jahren gefordert. Die Vertreter der Ver-
sicherungswirtschaft halten an der Léschungsfrist von 5 Jahren fest.

19.3 Einstellung von Versichertendaten von Holocaust-Opfern ins
Internet

Fir die Entschédigung von Holocaust-Opfern konnte ein datenschutzgerechtes
Verfahren gefunden werden, eine Liste mit deren Versichertendaten ins Internet
einzustellen.

Holocaust-Opfer und ihre Nachkommen haben die Méglichkeit, bei der ICHEIC
(International Commission on Holocaust Era Insurance Claims) einen Antrag
auf Entschadigung flrr nicht ausgezahlte Versicherungen aus europaischen
Versicherungsvertragen zu stellen, die zwischen dem 1. Januar 1920 und dem
9. Mai 1945 abgeschlossen wurden.

19. Tatigkeitsbericht 2002/2003 HmbDSB 91



Im 18. TB (22.2) hatten wir darliber berichtet, dass der betroffene Personen-
kreis auf der Grundlage sogenannter Holocaust-Versicherungsgesetze ab
1999 ermittelt wurde. Dazu wurden mehrere europdische Versicherungsge-
sellschaften von amerikanischen Behdrden gegen Androhung des Lizenz-
entzuges aufgefordert, Listen samtlicher Vorkriegspolicen der unterschiedli-
chen Versicherungssparten im Internet zu veréffentlichen. Gegen entspre-
chende Bescheide hatten deutsche Versicherungsunternehmen geklagt, da
eine derartige Offenbarung datenschutzrechtlich problematisch und mit er-
heblichen Kosten verbunden ist.

Die Obersten Datenschutzaufsichtsbehérden hielten eine Veréffentlichung der
Daten im Internet nach den Vorschriften des BDSG flir unzulassig, da die Auf-
forderung in groBem Umfang auch Versicherungsnehmer betraf, die nicht zum
Kreis der Holocaust-Opfer gehérten. Ihre Kritik fiihrte zu einer datenschutzge-
rechten Ausgestaltung des Verfahrens zur Erstellung einer Liste von deut-
schen Versicherungsnehmern, die Holocaust-Opfer waren.

Durch eine Vereinbarung aus dem Jahr 2002 zwischen der ICHEIC, der Bun-
desstiftung ,Erinnerung, Verantwortung und Zukunft® und dem Gesamtver-
band der Versicherungswirtschaft (GDV) wurden die Modalitaten eines Verfah-
rens zur Bearbeitung nicht ausgezahlter Versicherungspolicen, die an Opfer
des NS-Regimes ausgestellt wurden, festgelegt und dabei die datenschutz-
rechtliche Kritik berlicksichtigt. Um Berechtigte auf die Méglichkeit eines Ent-
schadigungsanspruchs aufmerksam zu machen, wurde eine Liste von jiudi-
schen Policeninhabern aus der relevanten Zeit zusammengestellt.

Das Verfahren zur Erarbeitung dieser Liste fand — wie von den Obersten Da-
tenschutzaufsichtsbehérden gefordert — in Deutschland statt, so dass eine
Ubermittlung ins Ausland unterblieb. Dazu wurden zunachst vom Bundesauf-
sichtsamt fir Finanzdienstleistungen (BAFin) bei deutschen Versicherungsun-
ternehmen die Daten von Inhabern von Lebensversicherungspolicen erhoben,
die ihre Police zwischen dem 1. Januar 1920 und dem 9. Mai 1945 abge-
schlossen haben. Aus diesen Daten erstellte der Gesamtverband der Versi-
cherungswirtschaft als Auftragnehmer nach § 11 BDSG eine Liste. Diese Liste
wurde durch das BAFin mit einer von Bundesarchiv erstellten Liste der judi-
schen Einwohner in Deutschland aus der Zeit von 1933 bis 1945 und einer von
Yad Vashem zur Verfligung gestellten Liste der Holocaust-Opfer abgeglichen.
Die entstandene Gesamtliste wurde auf der Website der ICHEIC
(www.icheic.org) verdffentlicht. Sie soll Nachkommen von Holocaust-Opfern
die Prtfung ermdglichen, ob ihnen eine Entschadigung zustehen kénnte. In
der Verdffentlichung wird darauf hingewiesen, dass ein Anspruch auf L6-
schung von personenbezogenen Daten flr die Betroffenen besteht, die nicht
winschen, dass ihre Namen veroffentlicht werden. Durch diesen Hinweis wird
das von den Obersten Datenschutzaufsichtsbehérden geforderte Wider-
spruchsrecht der Betroffenen umgesetzt.
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19.4 GDV Unternehmensrichtlinie

Die Erérterung der Unternehmensrichtlinie des Gesamtverbandes der Versiche-
rungswirtschaft (GDV) ist abgeschlossen.

Der Mustertext des GDV zu einer Unternehmensrichtlinie fir die Datenweiter-
gabe innerhalb international tatiger Versicherungsunternehmen wurde mit den
Obersten Datenschutzaufsichtsbehdrde eingehend erértert. GemaB den Er-
gebnissen in der Arbeitsgruppe Internationaler Datenverkehr hat der GDV den
Text umfassend Uberarbeitet. Die datenschutzrechtlichen Anforderungen wur-
den dabei berticksichtigt. Der Dusseldorfer Kreis hat im November 2002 be-
schlossen, dass der Mustertext zu einer Unternehmensrichtlinie als Grundlage
fur eine Genehmigung nach §4 ¢ BDSG bzw. als Grundlage fiir ein angemes-
senes Datenschutzniveau nach §4 b BDSG geeignet sein kann.

19.5 Rennlisten

Rennlisten sollen in der Versicherungswirtschaft nur nach vorheriger Einwilli-
gung der Betroffenen oder ohne personenbezogene Daten genutzt werden.

Im Berichtszeitraum haben die Obersten Aufsichtsbehérden mit der Versiche-
rungswirtschaft die Erdrterung Uber die Zuléassigkeit von sog. Rennlisten fort-
gefiihrt (vgl. 18.TB, 22.5). Dabei handelt es sich um vergleichende Ubersich-
ten von Handelsvertretern einer Geschaftsstelle oder Region. Aus den Uber-
sichten gehen die vermittelten Versicherungsgeschéfte fir einen bestimmten
Zeitraum hervor, so dass zumindest teilweise das aus den vermittelten Ge-
schéaften erzielte Einkommen abgeleitet werden kann. Die Rennlisten werden
von der Versicherungswirtschaft fiir notwendig gehalten, um den Mitarbeitern
im AuBendienst Leistungsvergleiche zu ermdéglichen und ihnen Leistungsan-
reize zu geben und Leistungsziele aufzuzeigen. Die Zulassigkeit der perso-
nenbezogenen Leistungsibersichten ergibt sich nach Auffassung der Versi-
cherungswirtschaft aus dem Bestehen des Vertretervertragsverhaltnisses.

Die Obersten Datenschutzaufsichtsbehérden teilen diese rechtliche Einschat-
zung nicht. Sie halten das Verfahren ohne eine Einwilligung der Betroffenen
nach § 4 a BDSG fiir datenschutzrechtlich bedenklich und forderten eine An-
derung der bisherigen Praxis. Die Handelsvertreter missten bei Vertrags-
schluss zumindest auf die in dem jeweiligen Versicherungsunternehmen be-
stehende Praxis und die Méglichkeit, jederzeit der Aufnahme in die Leistungs-
Ubersichten widersprechen zu kénnen, hingewiesen werden. Im Ergebnis
geben die Obersten Aufsichtsbehdrden einer Leistungsiibersicht den Vorzug,
aus der sich in einer Rangfolge zahlenméaBig die Umsétze der Versicherungs-
vermittler ergeben, ohne jedoch deren Identitat preiszugeben. Den Betroffe-
nen kdnnte dann mitgeteilt werden, an welcher Stelle sie in der Leistungstiber-
sicht stehen.
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Die Versicherungswirtschaft hat sich grundsétzlich bereit erklart, klinftig ent-
weder eine Einwilligung der Betroffenen fiir die Aufnahme in die Rennliste ein-
zuholen oder die Listen nur mit Pseudonym zu fiihren. Der Gesamtverband der
Versicherungswirtschaft (GDV) hat sich nun fiir eine Einwilligungsklausel in
neuen Agenturvertrdgen ausgesprochen und die Mitgliedsunternehmen ent-
sprechend unterrichtet. Bei bestehenden Vertragen werden die Mitarbeiter, die
noch keine Einwilligungsklausel unterzeichnet haben, auf ihr Widerspruchs-
recht hingewiesen.

19.6 Direktversicherung

Beim Abschluss von Direktversicherungen muss sichergestellt werden, dass der
Arbeitgeber liber das Antragsformular keine Kenntnis der Gesundheitsdaten des
Arbeitnehmers erhélt.

Im Zusammenhang mit dem Abschluss von Direktversicherungen zur betrieb-
lichen Altersvorsorge haben wir uns mit der Frage beschéftigt, ob und welche
Daten der Arbeitgeber dadurch Gber den Gesundheitszustand der Mitarbeiter
erfahrt. In der Regel ist der von dem Mitarbeiter auszufillende Formularteil mit
seinen Angaben zur Gesundheit Bestandteil des Antragsformulars. Dieses An-
tragsformular wird in einigen Féllen Uber den Arbeitgeber an das Versiche-
rungsunternehmen weitergegeben, so dass der Arbeitgeber Kenntnis von den
Gesundheitsdaten erlangen kann.

Nach Aufforderung durch die Obersten Datenschutzaufsichtbehérden hat die
Versicherungswirtschaft zugesagt, die Angaben zur Gesundheit der Mitarbei-
ter auf einem getrennten Formularteil festzuhalten, der dann in einem ver-
schlossenen Umschlag tGber den Versicherungsvermittler oder den Arbeitge-
ber an die Versicherung weitergegeben werden kann. Bisher noch ohne Er-
gebnis wurde die Frage erortert, ob durch die Ubersendung der
Versicherungspolice an den Arbeitgeber Rlckschllsse, etwa durch einen Risi-
koaufschlag oder Leistungsausschliisse, auf den Gesundheitszustand eines
Mitarbeiters méglich sind und darin eine unzulassige Ubermittlung von Ge-
sundheitsdaten liegt.

Uber den Fortgang der Angelegenheit werden wir berichten.

20. Schufa

20.1 Schufa jetzt in Wiesbaden

Die Schufa hat ihren Sitz jetzt in Wiesbaden. Dennoch werden in Hamburg wei-
ter Beschwerden von betroffenen Blirgern bearbeitet.

Bisher bestand auch in Hamburg eine regionale Schufa-Gesellschaft als recht-
lich selbstdndige GmbH. Zum 1. Januar 2002 wurden die verschiedenen re-
gionalen Schufa-Gesellschaften zu einem einheitlichen Unternehmen mit Sitz
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in Wiesbaden unter dem Namen der SCHUFA Holding AG zusammen ge-
schlossen.

Angesichts der bundesweit sehr hohen Anzahl von Eingaben, die die Schufa
betreffen, erscheint es aber nicht sinnvoll, jetzt das Regierungsprasidium
Darmstadt allein mit der Beschwerdebearbeitung zu befassen. Dies gilt be-
sonders deshalb, weil Fehler z. B. bei der Meldung personenbezogener Daten
h&ufig auch durch Falschmeldungen seitens der Anschlusspartner der Schufa,
die Uberall ihren Sitz haben kénnen, auftreten. Zahlreich sind auch die Falle, in
denen den Betroffenen eine Information tiber die rechtlichen Grundlagen oder
eine schnelle Kléarung bei der 6rtlichen Zweigstelle zur Erledigung ihrer Anlie-
gen ausreicht.

Daher wurde zwischen den Aufsichtsbehdrden aller Bundeslander vereinbart,
dass vor Abgabe der Beschwerden an das Regierungsprasidium Darmstadt je-
weils vor Ort versucht werden soll, eine Aufklarung zu erreichen. Lediglich im
Falle von Auffassungsunterschieden mit der Schufa oder bei Grundsatzange-
legenheiten wird an die zustédndige Aufsichtsbehérde in Darmstadt abgege-
ben. Darliber hinaus werden die die Schufa betreffenden Probleme auch wei-
terhin Iandertbergreifend in der Arbeitsgruppe Schufa des Dusseldorfer Krei-
ses geklart, in der auch Gesprache mit Vertretern der Schufa gefiihrt werden.
Wir beteiligen uns an der Arbeitsgruppe und den Gespréachen mit der Schufa.

20.2 Schufa-Score-Verfahren

Hinsichtlich der Ausgestaltung des Schufa-Score-Verfahrens konnten daten-
schutzrechtliche Fortschritte erzielt werden.

Nach wie vor gibt es zwischen den Obersten Aufsichtsbehdrden der Lander
und der Schufa kontroverse Gesprache uber die Einzelheiten des Schufa-
Score-Verfahrens (vgl. hierzu 16. TB, 20.1). Durch dieses Verfahren wird an-
hand statistisch-mathematischer Methoden aus Erfahrungen mit dem Zah-
lungsverhalten von Personengruppen in der Vergangenheit eine Prognose im
Einzelfall ermittelt. Einige Fragen, wie z. B. die Informationen des Betroffenen
Uber konkrete Score-Werte konnten in der jlingeren Vergangenheit bereits ge-
kléart werden (vgl. z.B. 18. TB, 23.2).

Dieser tagesaktuelle Score-Wert entspricht in der Regel jedoch nicht demjeni-
gen, den die Schufa zu einem anderen Zeitpunkt an ein anfragendes Unter-
nehmen Gbermittelt hat. Genau an dieser Information hat der Betroffene aber
haufig ein Interesse. Offen bleibt daher nach wie vor, wie Betroffene konkret
den an ein Unternehmen durch die Schufa Ubermittelten Wert erfahren kén-
nen. Fortschritte in dieser Frage zeichnen sich jetzt dahin gehend ab, dass die
Schufa, die den an ein Unternehmen Ubermittelten Score-Wert bisher nicht
selbst speichert, zugesichert hat, dies mit der in Kiirze in Betrieb gehenden
neuen Software-Generation zu gewahrleisten. Damit verbunden wére dann ein
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Rechtsanspruch des Betroffenen auf Beauskunftung dieses Wertes durch die
Schufa. Es bleibt abzuwarten, in welchem Zeitraum und mit welchen Inhalten
diese Zusage umgesetzt wird.

Die Schufa hat auch mitgeteilt, dass eine Scorewert-Ermittlung fir Kunden
dann nicht vorgenommen wird, wenn der Betroffene — aus welchen Griinden
auch immer — Widerspruch gegen die Ubermittlung eines solchen Wertes ein-
gelegt hat. Obwohl eine solche Widerspruchsméglichkeit von den Daten-
schutzaufsichtsbehérden grundsatzlich positiv bewertet wird, ist in diesem Zu-
sammenhang zu beachten, dass auch negative Auswirkungen entstehen kén-
nen:

Der Scorewert wird ausschlieBlich dann ermittelt, wenn keine negativen Daten
Uber den Betroffenen gespeichert sind ( vgl. 16. TB, 20.1). In der Vergangen-
heit wurde dem Unternehmen, das diesen Wert von der Schufa anfordert, mit-
geteilt, dass keine Scorewert-Ermittlung erfolgt, weil der Betroffene Wider-
spruch eingelegt hat. Der Eindruck, den das anfordernde Unternehmen da-
durch von dem jeweils Betroffenen hat, war in solchen Féllen nicht absehbar
und unter Umsténden sogar nachteilig. Die Gesprache mit der Schufa Uber
diese Frage haben zu der Zusage der Schufa gefiihrt, kiinftig auf die Ubermitt-
lung des Filtertextes ,Betroffener widerspricht Scoreermittlung” an die Ver-
tragspartner zu verzichten.

20.3 Schufa-Auskiinfte an die Wohnungswirtschaft

Noch immer konnte kein datenschutzfreundlicher Weg flir Schufa-Auskiinfte an
die Wohnungswirtschaft gefunden werden.

Das Thema Schufa-Auskiinfte an die Wohnungswirtschaft wurde auch in die-
sem Berichtszeitraum wieder intensiv mit der Schufa erértert (zuletzt 18. TB,
23.3). Auch wenn die Zustandigkeit fir die Schufa jetzt in Hessen konzentriert
ist (s.0. 20.1), sind die Ubrigen Obersten Aufsichtsbehérden mit den entspre-
chenden datenschutzrechtlichen Fragen intensiv befasst. Dies liegt im Bereich
der Schufa-Auskiinfte an die Wohnungswirtschaft daran, dass Anschlusspart-
ner der Schufa Vermieter in allen Bundeslandern sind bzw. werden sollen.
Daher stellt sich auch in allen Bundeslandern die Frage nach der RechtmaBig-
keit von Datenerhebungen und Datenlibermittlungen.

Unserer Auffassung nach beabsichtigt die Schufa das Verfahren, das Grund-
lage des Hamburger Pilotverfahrens gewesen ist (vgl. 17. TB, 20.4), weit Uber
die zu diesem Test festgelegten Rahmenbedingungen hinaus auszudehnen.
Zu diesem Zweck wurde den Obersten Aufsichtsbehdrden im Mai 2002 von der
Schufa eine erneut Uberarbeitete Fassung der vorgesehenen Einwilligungs-
klausel zu Mietantragen vorgelegt. Die Einwilligungsklausel verfolgt aber nicht
mehr wie im Pilotverfahren (vgl. zuletzt 18. TB, 23.3) das Ziel, die friihere, aus-
fuhrlichere Selbstauskunft des Mieters durch ein transparentes, in sich ge-
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schlossenes Verfahren der Auskunft an einen Vermieter zu ersetzen. Die
Schufa selbst hat mitgeteilt, sie habe zu keinem Zeitpunkt beabsichtigt, mit der
Anpassung Uber die zu dem Test festgelegten Rahmenbedingungen hinaus zu
gehen. Vielmehr bleibe das urspriingliche Ziel, die sehr viel ausfihrlichere
Selbstauskunft durch die B-Auskunft zu ersetzen.

In dem B-Auskunftsverfahren erhalten die Anfragenden nicht nur die fiir sie in-
teressanten Negativdaten des jeweils Betroffenen. Sie sind vielmehr auch
selbst verpflichtet, Leistungsstérungen im Verhaltnis zu ihrem Vertragspartner
an die Schufa zu melden. Verbunden damit ist die Absicht, die Daten, die Ver-
mieter Uber ihre Mieter melden, in die Uibrige Auskunftspraxis der Schufa ein-
flieBen zu lassen. Sogar Mietrlickstdnde sollen von den Vermietern unter be-
stimmten Umstanden an die Schufa gemeldet werden, die damit in die Lage
versetzt wird, diese Schulden auch an andere Anfrager wie Banken oder Tele-
kommunikationsunternehmen weiter zu geben.

Zunachst war sogar vorgesehen (vgl. auch 18. TB, 23.3), den Vermietern Aus-
kiinfte Uber die zu dem Mieter gespeicherte Summe der monatlichen Bela-
stungen zu erteilen. Derartige Daten kénnten, abgesehen davon, dass eine
Ubermittlung nicht erforderlich ist, nur in den seltensten Fallen genau sein. Die
Schufa hat namlich so gut wie nie eine vollstandige Aufstellung der monatli-
chen Belastung Betroffener. Auf Betreiben der Obersten Aufsichtsbehdrden flr
den Datenschutz hat die Schufa jedoch zwischenzeitlich erklart, dieses Merk-
mal zumindest derzeit nicht in das Verfahren aufzunehmen. Es bleibt abzu-
warten, ob zu diesem speziellen Punkt zu anderer Zeit erneut die Diskussion
aufgenommen werden muss.

Obwohl mehrere Erérterungen der Obersten Aufsichtsbehérden fiir den Da-
tenschutz mit Vertretern der Schufa stattfanden, konnte nicht mit letzter Ein-
deutigkeit festgestellt werden, welche Zielsetzung die Schufa mit der verblie-
benen Einwilligungsklausel verfolgt. Entweder ist diese Klausel viel zu weit ge-
hend oder aber - nimmt man die Aussagen der Schufa, dass viele danach
mogliche Ubermittlungen nicht stattfinden sollen — in weiten Teilen (iberfliissig.
Beide Mdglichkeiten bieten jedoch nicht die gebotene Transparenz und Kon-
kretisierung. Die Obersten Aufsichtbehérden haben nun Alternativen aufge-
zeigt, nach denen dem Anliegen der Vermieter sogar ohne Einwilligung weit-
gehend entsprochen werden kann. Bisher hat die Schufa dazu nicht Stellung
genommen.

20.4 Weitere Anschlusspartner der Schufa

Mit der Eréffnung immer neuer Geschéftsfelder entwickelt sich die Schufa weg
von ihrer Tradition als reines Bonitétsinformationssystem fiir die Kreditwirtschatft.

Das Thema Schufa-Auskiinfte an die Wohnungswirtschaft zeigt bereits, dass
die Schufa sich neben den traditionellen Anschlusspartnern aus der Kredit-
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wirtschaft zunehmend solche aus anderen Branchen sucht. Nach den Einzel-
handelsunternehmen einschlieBlich des Versandhandels, den Telekommuni-
kationsanbietern und den Vermietern will die Schufa jetzt auch fir Versiche-
rungs- und Inkassounternehmen als Auskunftei tatig werden.

Eine eingehende Befassung mit der Problematik durch die Obersten Auf-
sichtsbehdérden flr den Datenschutz hat bisher noch nicht stattgefunden. Dies
liegt insbesondere daran, dass die Frage, ob die Ubermittlung nach den da-
tenschutzrechtlichen Vorschriften oder durch eine Einwilligung des Betroffe-
nen gerechtfertigt sein kann, nach den konkreten Umstanden zu beurteilen ist.
Die bisher vorgetragenen Falle haben allerdings erhebliche Zweifel daran auf-
kommen lassen, dass sich alle Vorstellungen der Schufa in datenschutzge-
rechter Weise I6sen lassen. Die Angelegenheit wird weiter mit der Schufa erdér-
tert werden.

21. Andere Auskunfteien

21.1 Zulassige Ubermittlung von Negativdaten an Auskunfteien

Nicht in allen Féllen diirfen negative Auskiinfte iber Personen an Auskunfteien
weiter gegeben werden. Zuldssig ist das erst nach Priifung verschiedener Vor-
aussetzungen und einer Einzelfallbeurteilung.

Auskunfteien sind darauf angewiesen, dass ihnen Informationen Gber das Zah-
lungsverhalten von Personen Ubermittelt werden. Zuléssig ist das nach den
Vorschriften des Bundesdatenschutzgesetzes (BDSG) nur dann, wenn das be-
rechtigte Interesse eines Dritten an der Kenntnis der Daten besteht und insbe-
sondere kein Grund zu der Annahme besteht, dass der Betroffene ein
schutzwurdiges Interesse an dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung hat (vgl. §§28 Abs. 3 Nr. 1, 29 Abs. 1 Nr. 1 und Abs. 2 Nr. 1 a)
BDSG).

Nach Auffassung der Obersten Aufsichtsbehdrden flir den Datenschutz sind
schutzwurdige Betroffeneninteressen immer dann nicht beeintrachtigt, wenn
s0g. ,harte” Negativdaten wie Zwangsvollstreckung, Konkurs, Haftbefehl, Ab-
gabe einer Eidesstattlichen Versicherung, Pfandung oder Inanspruchnahme
einer Lohnabtretung gemeldet werden. Diese Daten sind jederzeit nachprifbar
und deuten darauf hin, dass der Betroffene zahlungsunféhig oder zahlungsun-
willig ist. Daher muss er die Weitergabe der Informationen an diejenigen, die
daran - etwa wegen eines Kredits oder einer sonstigen Vorleistung — ein be-
rechtigtes Interesse haben, hinnehmen.

Auskunfteien, insbesondere solche, die im Verbund mit einem Inkassounter-
nehmen arbeiten, gehen aber zunehmend dazu lber, Auskiinfte Uber Betrof-
fene schon dann zu erheben und zu Gibermitteln, wenn die Stufe eines solchen
sharten“ Negativdatums noch nicht erreicht ist. Begriindet wird das mit dem
Wortlaut des Gesetzes, der allein eine Abwagung zwischen den berechtigten
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Interessen des Empféangers und den schutzwurdigen Interessen des Betroffe-
nen an dem Ausschluss einer Ubermittlung fordert. Insbesondere Inkassoun-
ternehmen, aber auch andere Datenlieferanten von Auskunfteien méchten sol-
che Ubermittlungen schon dann vornehmen, wenn mehrere Mahnungen er-
folglos geblieben sind.

Die Datenschutzaufsichtsbehdrden der Lander und der Verband der Handels-
auskunfteien haben sich mit dieser Frage sehr intensiv auseinandergesetzt.
Dabei hat sich herausgestellt, dass seitens einiger Datenschutzaufsichts-
behdrden Zweifel daran bestehen, dass andere als die ,harten” Negativdaten
Ubermittelt werden dirfen. Ausgehend von einem Urteil des Saarlandischen
Oberlandesgerichts ist der Hamburgische Datenschutzbeauftragte der Auffas-
sung, dass dies unter strengen Voraussetzungen zul@ssig ist. Danach missen
die folgenden Kriterien erfiillt sein, um eine Zulassigkeit der Ubermittlung be-
griinden zu kénnen:

e Offensichtlich unstreitiger Forderungsrickstand,
e wiederholte vergebliche Zahlungsaufforderungen,
e Hinweise auf Zahlungsunféhigkeit oder -unwilligkeit und

e sorgfaltige Einzelfallabwagung.

21.2 Recht auf Auskunft

Die Neufassung des Bundesdatenschutzgesetzes (BDSG) hat dazu gefiihrt,
dass die Betroffenen von Auskunfteien eher Auskunft tber Herkunft und Emp-
fénger ihrer personenbezogenen Daten erhalten.

Betroffene kdnnen nach § 34 Abs. 1 BDSG von der verantwortlichen Stelle Aus-
kunft auch Uber Herkunft und Empfanger ihrer personenbezogenen Daten ver-
langen. Vor der Neufassung des Bundesdatenschutzgesetzes im Mai 2001
waren Auskunfteien insofern privilegiert, als sie diese Auskunft nur erteilen
mussten, wenn der Betroffene begriindete Zweifel an der Richtigkeit der Daten
geltend machte. Diese Situation war jahrelang fir die Betroffenen, die ein
groBes Interesse daran hatten zu erfahren, wer bei einer Auskunftei Informa-
tionen Uber sie eingeholt hatte, duBerst unbefriedigend und fiihrte auch immer
wieder zu Beschwerden bei den Datenschutzaufsichtsbehérden.

Das neue Gesetz gewahrt diese Einschréankung des Auskunftsrechts nur dann,
wenn nicht seitens der Auskunftei das Interesse an der Wahrung des Ge-
schaftsgeheimnisses Uberwiegt. Mit der Neuregelung sollen die Auskunfts-
rechte der Betroffenen gestérkt werden. In der Umsetzung gab es zuné&chst er-
hebliche Differenzen zwischen den Auskunfteien und den Datenschutzauf-
sichtsbehérden. Die Auskunfteien vertraten die Auffassung, jede
Geschaftsbeziehung zu einem ihrer Kunden stelle ein berwiegendes Inter-
esse an der Wahrung des Geschaftsgeheimnisses dar.
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Mit dieser Einstellung wurde der Sinn und Zweck der neuen Vorschrift voll-
sténdig unterlaufen. Das Gesetz geht ndmlich von einer Abwagung im Einzel-
fall aus, die nur dann zu einer Verweigerung der Auskunft fiihren kann, wenn
die Auskunftei Griinde fiir ein ausnahmsweise vorliegendes héheres Interesse
an der Wahrung des Geschéaftsgeheimnisses vorbringt. Betroffene haben auch
kein Verstédndnis daflir, wenn ihnen beispielsweise der Name eines groBen -
berechtigterweise abfragenden -Unternehmens vorenthalten wird und sie statt
dessen Spekulationen Uber etwaige unberechtigte Abfragen anstellen miis-
sen. Ebenso wenig ist in der Regel davon auszugehen, dass vorleistende Un-
ternehmen Probleme mit der Bekanntgabe der Anfrage haben.

Der Verband der Handelsauskunfteien hat jetzt vermittelnd angeboten, dass
eine Auskunftserteilung seitens der Auskunfteien zumindest tber die Empfan-
ger der Daten immer dann erfolgt, wenn bestimmte Branchen (Kreditversiche-
rungen/Versicherungen, Versandhandel, Telekommunikation, Banken, Lea-
sing-/Factoringgesellschaften, Konzerngesellschaften) beteiligt sind. Dariiber
hinaus soll die Auskunft unbeschrankt erteilt werden, wenn begriindete Zwei-
fel an der Richtigkeit der Daten, Schadensersatzanspriiche wegen Unrichtig-
keit der Daten, Missbrauch durch den Datenempféanger oder Zweifel am be-
rechtigten Interesse des Datenempfangers vorliegen.

Die Datenschutzaufsichtsbehdrden sehen eine solche Lésung zwar als Fort-
schritt, nicht jedoch als abschlieBend an. Darliber hinaus kann es auch Einzel-
falle anderer Art geben, in denen kein tUberwiegendes Interesse an der Wah-
rung des Geschaftsgeheimnisses vorliegt. Es bleibt abzuwarten, wie die Aus-
kunftspraxis sich unter den getroffenen Vorgaben entwickelt. Dartber hinaus
werden Gespréche auch Uber die Bekanntgabe der Herkunft der Daten geflihrt
werden missen.

21.3 Warndateien im Internet

Das Internet bietet zunehmend eine Plattform zur Anschwérzung von Personen.
In fast allen Féllen ist das unzuldssig und kann auch mit einem BuBgeld geahn-
det werden.

Uns erreichten mehrere Anfragen von Unternehmensgriindern und von bereits
bestehenden Unternehmen, die schlechte Erfahrungen mit der Zahlungsmoral
ihrer Kunden gemacht hatten und daher beabsichtigten, Warndateien Uiber das
Zahlungsverhalten von Personen oder auch von Unternehmen im Internet zur
Verfiigung zu stellen. Im Bereich anderer Datenschutzaufsichtsbehérden stel-
len sich diese Probleme ebenfalls.

Die Anfragen zu Warndateien, auf die jedermann im Internet Zugriff nehmen
kénnte, waren schnell beantwortet, weil derartige Vorhaben unzuléssig sind.
Eine solche Verdffentlichung verletzt ndmlich die schutzwiirdigen Interessen
jedes einzelnen Betroffenen, weil interessierte Internetbenutzer jederzeit Zu-
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griff auf diese Daten nehmen kénnen, ohne dass ihr berechtigtes Interesse im
Einzelfall — als Voraussetzung einer zuldssigen Datenlibermittlung — gepruift
werden kénnte.

Diejenigen, die sich bei uns nach der Zuléssigkeit einer nur fir eine geschlos-
sene Benutzergruppe zuganglichen Warndatei erkundigten, nahmen hiervon
ohne intensivere Befassung mit den datenschutzgerechten Mdglichkeiten Ab-
stand. Auch diese Unternehmen mussen namlich die strengen Voraussetzun-
gen an das zulassige Betreiben einer Auskunftei erflllen und sich zusatzlich
um erhebliche technische Sicherheitsvoraussetzungen kimmern. Eine Um-
setzung scheiterte in der Regel schon daran, dass die Interessenten nicht be-
reit waren, zu Uberprifen, ob die Betroffenen ein schutzwirdiges Interesse an
dem Ausschluss der Ubermittlung haben. Daneben ware es unter anderem er-
forderlich, das berechtigte Interesse des Empfangers an der Auskunft aufzu-
zeichnen, den Betroffenen von der erstmaligen Ubermittlung zu benachrichti-
gen, ihm Auskunft zu erteilen und die Berichtigung, L6schung und Sperrung
der Daten erforderlichenfalls sicher zu stellen.

Nicht jedes Unternehmen mit entsprechenden Planen erkundigt sich jedoch im
Vorwege bei den Datenschutzaufsichtbehdrden nach den Zulassigkeitsvoraus-
setzungen eines solchen Vorhabens. So wurden wir durch einen aufmerksa-
men Kunden auf die Veréffentlichung von sog. Schlechtzahlern durch einen
Handler aufmerksam, der ohne Einschrankung Kunden, die nicht nach seinen
Vorstellungen zahlten, fir jeden zugénglich im Internet verdffentlichte. Dies wi-
derspricht den Vorschriften des Bundesdatenschutzgesetzes, in solchen Fal-
len besteht auBerdem ein sehr hohes Missbrauchsrisiko durch die Verdéffentli-
chung falscher Angaben.

Es ist damit zu rechnen, dass auch kiinftig Unternehmensgriinder das Internet
nutzen, um neue Auskunfteien ins Leben zu rufen. Die Aufsichtsbehérden wer-
den darauf zu achten haben, dass dabei die Datenschutzvorschriften nicht
auBer Acht gelassen werden.

21.4 Broschiire Handels- und Wirtschaftsauskunfteien

Der Hamburgische Datenschutzbeauftragte veréffentlichte eine neue Broschlire
uber Handels- und Wirtschaftsauskunfteien.

Nach Anderung des Bundesdatenschutzgesetzes im Jahre 2001 ergab sich die
Notwendigkeit, die Broschire Handels- und Wirtschaftsauskunfteien der
neuen Gesetzeslage anzupassen. Im April 2002 kam diese Informationsschrift,
die zusammen mit Bremen, Niedersachsen und Nordrhein-Westfalen ent-
wickelt wurde, heraus. Sie richtet sich vor allen Dingen an interessierte Birger,
die erfahren méchten, wie Handels- und Wirtschaftsauskunfteien arbeiten und
welche Rechte sie geltend machen kénnen. Die Broschire ist beim Hamburgi-
schen Datenschutzbeauftragten erhaltlich.
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22. Kreditwirtschaft

22.1 Schufa-Klausel bei Guthabenkonto/Konto fiir Jedermann

Zur Uberpriifung, ob ein Konto fiir Jedermann eréffnet werden kann, holen die
Kreditinstitute eine Schufa-Anfrage ein.

Die Obersten Aufsichtsbehdrden haben mit den Vertretern des Zentralen Kre-
ditausschusses in der Arbeitsgruppe Kreditwirtschaft erértert, ob auch bei Ein-
richtung eines Girokontos auf Guthabenbasis die Unterzeichnung der Schufa-
Klausel verlangt werden kann. Denjenigen, die infolge wirtschaftlicher Schwie-
rigkeiten eine negative Schufa-Auskunft haben, war in der Vergangenheit die
Eréffnung eines Girokontos haufig mit Hinweis auf die schlechte Auskunft ab-
gelehnt worden. Dies fiihrte zu einer gesellschaftlichen und wirtschaftlichen
Benachteiligung, da in der Regel die zum Lebensunterhalt notwendigen Zah-
lungen Uber ein Girokonto abgewickelt werden (Lohn und Gehalt, Miete usw.).

Die Obersten Aufsichtsbehdrden hatten daher gefordert, dass den betroffenen
Personen ein Girokonto auf Guthabenbasis ohne Unterzeichnung der Schufa-
Klausel eingerichtet werden musste. Zwischen den Obersten Aufsichtsbehor-
den und den Vertretern der Kreditwirtschaft bestand Einvernehmen, dass fir
die Fihrung eines Kontos auf Guthabenbasis eine Unterzeichnung der Schufa-
Klausel nicht erforderlich ist, da ein kreditorisches Risiko in diesen Fallen nicht
besteht.

Zur Abwendung einer gesetzlichen Regelung hat sich die Kreditwirtschaft im
Jahr 1995 freiwillig bereit erklart, fiir sozial und wirtschaftlich Schwache zu-
mindest ein Girokonto ,zur Entgegennahme von Gutschriften, zu Barein- und
auszahlungen und zur Teilnahme am Uberweisungsverkehr* zur Verfiigung zu
stellen (ZKA-Empfehlung zum ,Girokonto fir Jedermann®). Die Vertreter der
Kreditwirtschaft haben hierzu dargelegt, dass bei einem solchen Konto in der
Regel durch technische Sperren sichergestellt wird, dass das Konto nur auf
Guthabenbasis gefihrt wird. Bis auf diese Einschréankung unterscheidet sich
das Konto nicht von einem gewdéhnlichen Girokonto.

Um zu Uberprifen, ob eine Person zu dem von der ZKA-Empfehlung ,,Giro-
konto fur Jedermann* begtinstigten Personenkreis gehért, ist nach Darstellung
der Kreditwirtschaft eine Schufa-Anfrage erforderlich. Ergibt sich daraus, dass
die Person bislang kein Girokonto hat und ansonsten auch keine der in der
ZKA-Empfehlung ,Girokonto fir Jedermann“ beschriebenen Unzumutbar-
keitsgriinde fur das Kreditinstitut vorliegen, wird fiir die Person ein Girokonto
er6ffnet. Davon zu unterscheiden ist die Flihrung eines Kontos nur auf Gutha-
benbasis, was in der Regel nur fir solvente Kunden aus verschiedenen Griin-
den eingerichtet wird. Aufgrund dieser neuen Informationen werden die Auf-
sichtsbehdérden ihre bisherige datenschutzrechtliche Bewertung tGberprifen.
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Die Vertreter der Kreditwirtschaft wiesen darauf hin, dass es bei jedem im Zen-
tralen Kreditausschuss organisierten Bankenverband eine bzw. mehrere
Streitschlichtungsstelle(n) gibt. Jeder, der meint, entgegen der ZKA-Empfeh-
lung ,Girokonto flir Jedermann* sei ihm ein Konto verweigert worden, kann sich
an die jeweils zusténdige Stelle wenden.

22.2 EC-Karte mit Altersangaben

Kontogebundene EC-Karten werden kiinftig mit einem Legitimationsvermerk bei
Karteninhabern, die das 18. Lebensjahr vollendet haben, versehen.

Wir hatten Uber die Absicht des Bundesgesundheitsministeriums und des Ver-
bands der Automatenaufsteller berichtet (18. TB, 24.4), durch ein Altersmerk-
mal auf der kontogebundenen EC-Karte Jugendlichen unter 16 Jahren den Zu-
gang zu Zigarettenautomaten zu verwehren bzw. zu erschweren. So sollte § 10
des Jugendschutzgesetzes Rechnung getragen werden. Nach dieser Vor-
schrift diirfen Tabakwaren nicht in Automaten angeboten werden, es sei denn,
durch technische Vorrichtungen oder stédndige Aufsicht ist sichergestellt, dass
Kinder und Jugendliche unter 16 Jahren Tabakwaren nicht entnehmen kénnen.

Aus Sicht der Aufsichtsbehérden bestanden gegen dieses Vorhaben daten-
schutzrechtliche Bedenken. Der Zentrale Kreditausschuss hat daher das Kon-
zept Uberarbeitet und ein neues Verfahren vorgeschlagen. Danach wird die
EC-Karte mit einem Legitimationsvermerk bei Karteninhabern, die das 18. Le-
bensjahr vollendet haben, versehen. Der Vermerk enthalt bei volljahrigen Kar-
teninhabern kein Datum. Bei minderjahrigen Karteninhabern enthalt der Ver-
merk das verschlisselte Datum, an dem der Karteninhaber volljahrig wird. Von
diesem Datum kann das Automaten-Lesegerat zurtickrechnen und so lber-
prifen, ob der Inhaber der Karte beim Zigarettenkauf mittlerweile volljéhrig ist.
Anderenfalls wird der Kauf verweigert. Die Einwilligung zur Aufbringung des
Datums auf der Geldkarte wird bei minderjédhrigen Kunden bereits bei Konto-
er6ffnung mit dem Antragsformular eingeholt werden.

Die Obersten Aufsichtsbehdrden haben gegen das geanderte Verfahren und
das zur Umsetzung erforderliche technische Sicherheitskonzept keine daten-
schutzrechtlichen Bedenken.

23. Videouberwachung
23.1 Allgemeines

Bei der Videoliberwachung &ffentlich zugénglicher Rdume werden héufig die
gesetzlichen Anforderungen nicht ausreichend berticksichtigt.

Das Thema Videouberwachung war im Berichtszeitraum Gegenstand mehre-
rer Eingaben bei der Aufsichtsbehérde. Dabei konnte festgestellt werden, dass
immer mehr VideolUberwachungsanlagen installiert werden. Neben 6ffentlich
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zuganglichen Platzen, Kaufh&usern und Biirogebaduden werden u.a. auch Ho-
tels, Bars, Restaurants und Sportstudios mit Videolberwachungsanlagen aus-
gestattet. Auch im privaten Bereich bringen Biirger VideolUberwachungsanla-
gen an ihren Hausern an.

Als haufigster Grund fur die Installation der Anlagen wird die Erhdhung der Si-
cherheit genannt, d.h. durch die Videoliberwachung sollen Straftaten verhin-
dert oder aufgeklart werden. Die Installation von Webcams und die Einstellung
der Aufnahmen in das Internet dient dagegen meist Werbezwecken einzelner
Unternehmen. Beglnstigt wird die Zunahme der Videotuberwachung auch da-
durch, dass es mittlerweile leicht anzubringende Uberwachungskameras mit
guter Aufnahmequalitét preiswert im Supermarkt gibt.

Mit §6 b BDSG hat der Gesetzgeber im Rahmen der Novellierung vom 23. Mai
2001 die Uberwachung mit Videokameras an bestimmte gesetzliche Voraus-
setzungen gebunden.

§ 6 b Beobachtung offentlich zugéanglicher Raume mit optisch-elek-
tronischen Einrichtungen

(1) Die Beobachtung 6ffentlich zuganglicher Raume mit optisch-elektro-
nischen Einrichtungen (Videolberwachung) ist nur zul&ssig, soweit sie

1. zur Aufgabenerflllung 6ffentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwirdige Interessen der Betroffenen tiberwiegen.

(2) Der Umstand der Beobachtung und die verantwortliche Stelle sind
durch geeignete MaBnahmen erkennbar zu machen.

(3) Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten
ist zuldssig, wenn sie zum Erreichen des verfolgten Zwecks erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen Uiberwiegen. Fiir einen anderen Zweck diirfen sie nur ver-
arbeitet oder genutzt werden, soweit dies zur Abwehr von Gefahren fir
die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Strafta-
ten erforderlich ist.

(4) Werden durch Videoliberwachung erhobene Daten einer bestimmten
Person zugeordnet, ist diese Gber eine Verarbeitung oder Nutzung ent-
sprechend den §§ 19 a und 33 zu benachrichtigen.

(5) Die Daten sind unverzlglich zu I6schen, wenn sie zur Erreichung des
Zwecks nicht mehr erforderlich sind oder schutzwiirdige Interessen der
Betroffenen einer weiteren Speicherung entgegenstehen.
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Bei unseren Prifungen stellten wir immer wieder fest, dass diese Vorschrift
nicht bekannt ist und die dort geregelten Voraussetzungen auch nicht einge-
halten werden. Erschwert wird die Arbeit der Aufsichtsbehdrde durch das hau-
fig fehlende Problembewusstsein, dass Personlichkeitsrechte durch die Vi-
deoliberwachung beeintrachtigt werden. Videokameras werden von den Be-
troffenen hingenommen nach dem Motto ,ich habe nichts zu verbergen*.

Dabei wird die Gefahr einer immer engmaschigeren Uberwachung nicht gese-
hen, die im Extremfall zu einer nahezu totalen Nachvollziehbarkeit aller Le-
bensbereiche des Einzelnen flihren kann. §6b BDSG berlicksichtigt dieses
Spannungsfeld durch die Beschrankung der Zuléssigkeit auf eine tatséchlich
erforderliche Beobachtung und das Erfordernis einer einzelfallbezogenen um-
fassenden Guter- und Interessenabwéagung unter Beachtung der schutzwiirdi-
gen Interessen der Betroffenen.

23.2 Videoiiberwachung in U-Bahnen

Die Hamburger Hochbahn AG (HHA) hat unter Beachtung datenschutzgerech-
ter Auflagen mit der flichendeckenden Ausstattung ihrer U-Bahn-Fahrzeuge mit
Video-Aufzeichnungstechnik begonnen.

Nach Beendigung des mehrjéhrigen Testbetriebs (vgl. 18.TB, 25.3.2) hat die
HHA mit der flaichendeckenden Ausstattung ihrer U-Bahn-Wagen mit Videoka-
meras und digitalen Aufzeichnungsgeraten begonnen. Die Aufnahmen erfol-
gen durch zwei festeingestellte Kameras pro Wagen. Die Datenaufzeichnun-
gen auf einen digitalen Ringspeicher, eine sogenannte ,Black Box“, werden
nach 24 Stunden automatisch Uiberschrieben, falls die Aufnahmen nicht wegen
eines wichtigen Vorkommnisses sichergestellt und ausgewertet werden. Dies
ist der Fall, wenn Fahrgéste eine entsprechende Meldung machen oder
gréBere Schaden an einem Fahrzeug festgestellt werden. Die Herausnahme
von Aufzeichnungen aus den Fahrzeugen darf nur erfolgen bei strafbaren
Handlungen, Unféllen und besonderen Betriebs- und Schadensereignissen,
die abschlieBend und vollstédndig benannt werden. Der Zugriff auf die Video-
daten ist lediglich einem konkret angegebenen, sehr begrenzten Personen-
kreis méglich. Eine laufende Beobachtung der Videoaufnahmen, z. B. durch
den Fahrer oder Mitarbeiter der Betriebszentrale, erfolgt nicht. An den Uber-
wachten Wagen ist ein Hinweisschild mit dem Text ,,Zu lhrer Sicherheit erfolgt
in diesem Wagen eine Videoaufzeichnung“ angebracht.

Wir haben als Aufsichtsbehoérde fir den Datenschutz bereits den Testbetrieb
begleitet und halten das jetzige Vorhaben bei Beachtung konkret definierter
datenschutzrechtlicher Vorkehrungen fur vertretbar. Die HHA hat zugesagt,
diese Vorkehrungen zu treffen und beizubehalten.

Das Konzept beruht in seinen Grundzlgen auf einem Richtlinienpapier zum
»Einsatz der Videotechnik im 6ffentlichen Personennahverkehr (OPNV)*, wel-
ches in den vergangenen Jahren gemeinsam von einer bundesweiten Arbeits-
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gruppe der Landesdatenschutzbeauftragten und dem Verband Deutscher Ver-
kehrsunternehmen (VDV) erarbeitet wurde. Die im Mai 2002 veréffentlichten —
und mit den Aufsichtsbehdrden der Lander abgestimmten — Empfehlungen
des Verbandes sind von der HHA in ihrem Konzept entsprechend beriicksich-
tigt worden.

Die datenschutzrechtliche Bewertung des Vorhabens richtet sich nach §6 b
Abs. 1 BDSG. Danach ist die Beobachtung &ffentlich zuganglicher Raume mit
optisch-elektronischen Einrichtungen (Videolberwachung) nur zulassig, so-
weit sie gemaB Nr. 2 zur Wahrnehmung des Hausrechts bzw. nach Nr. 3 zur
Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke erfor-
derlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen tUberwiegen.

Zur Bewertung der Frage, inwieweit eine flaichendeckende Ausstattung aller
Fahrzeuge mit Video-Aufzeichnungstechnik aus datenschutzrechtlicher Sicht
zulassig ist, waren das wirtschaftliche und rechtliche Interesse der HHA an der
geplanten Ausweitung der Videoliberwachung sowie das allgemeine Persén-
lichkeitsrecht der davon betroffenen Fahrgéste zu beriicksichtigen und gegen-
einander abzuwé&gen. Dabei war insbesondere zu beachten, dass eine stén-
dige Videolberwachung eines 6ffentlich zuganglichen Raumes nach der
Rechtsprechung des BGH einen weitreichenden Eingriff in das allgemeine
Persdnlichkeitsrecht darstellt und allenfalls dann zuléssig sein kann, wenn
keine anderen zumutbaren Mittel zur Verfligung stehen, um schwerwiegende
Beeintrachtigungen der Rechte Dritter abzuwehren (vgl. BGH NJW 1995,
1955ff).

Eine standige Videolberwachung, der sich ein Betroffener nicht entziehen
kann, greift starker in das allgemeine Persénlichkeitsrecht ein als eine nur
punktuelle und gelegentliche Uberwachung anhand der Videoaufzeichnun-
gen. Zu berlcksichtigen war dabei , dass die HHA als 6ffentliches Unterneh-
men Grundrechte der Fahrgaste besonders zu beachten hat und dass es sich
bei 6ffentlichen Verkehrsmitteln um eine Daseinsvorsorge handelt, auf die
viele Menschen angewiesen sind.

Die HHA hat zudem die von der Aufsichtsbehérde geforderten MaBnahmen
gemaB §9 BDSG zur Verhinderung eines Missbrauchs der Videoaufzeichnun-
gen getroffen. Dazu gehdrt insbesondere eine Verschllisselung der Bilddaten
und eine Dienstanweisung, die diese Vorgaben verbindlich regelt.

23.3  Videoiliberwachung in einer Bar

Die zunehmende Videoiiberwachung macht auch vor Gaststétten und Bars
nicht halt.

Durch eine Beschwerde wurden wir darauf aufmerksam, dass in einer Bar Vi-
deoliberwachung und auch -aufzeichnung durchgeflihrt wird. Davon ist einer-
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seits der Eingangsbereich der Bar, aber auch der daran vorbei gehende
offentliche Weg betroffen. Andererseits wird auch in der Bar selbst videoliber-
wacht und -aufgezeichnet.

Nach §6 b BDSG ist die Videoliberwachung durch nicht éffentliche Stellen nur
zuldssig, soweit sie zur Wahrnehmung des Hausrechts oder berechtigter Inter-
essen flr konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte
daflr bestehen, dass schutzwirdige Interessen der Betroffenen Gberwiegen.
Diesen Voraussetzungen entspricht die von dem Betreiber der Bar durchge-
fuhrte Videolberwachung nicht vollstéandig.

Das Unternehmen hat vorgetragen, dass die VideolUberwachung zur Verhinde-
rung von Straftaten vor und in der Bar und zur Wahrnehmung des Hausrechts
erforderlich sei. An dieser Erforderlichkeit bestanden zunachst erhebliche
Zweifel. Es ist zur Erreichung der vorgenannten Zwecke zweifellos nicht erfor-
derlich, unbeteiligte Passanten auf dem &ffentlichen Gehweg, die nicht zu den
Gasten der Bar gehdren, aufzunehmen. Die Videolberwachung darf daher
keine Bereiche des 6ffentlichen Gehwegs umfassen. Anders wiirde die Ange-
legenheit zu beurteilen sein, wenn unter Hinweis auf die Uberwachung ledig-
lich der unmittelbare Eingangsbereich der Bar betroffen ware.

Der Aufsichtsbehérde wurde zunéchst nicht ausreichend nachgewiesen, dass
auch eine Videolberwachung des Innenraums der Bar zur Erreichung der ge-
nannten Zwecke notwendig ist. Dabei ist zu bedenken, dass Géaste eines Lo-
kals, zumal einer Bar, moglichst ungestort inre Freizeit verbringen méchten. In
der Regel wird der Erhalt der Privatsphére und die Freiheit vor systematischer
Beobachtung durch Dritte innerhalb der Raumlichkeiten einer Gaststatte
selbstverstéandlich angenommen. Es wird nicht davon ausgegangen, dass
jedes Gesprach mit anderen Gésten, jedes Verhalten und auch der Getrénke-
konsum aufgezeichnet wird und aufgezeichnet werden kann, selbst wenn die
Kameras sichtbar angebracht sind und im AuBenbereich deutlich darauf hin-
gewiesen wird.

Zugunsten der Betroffenen ist in der Regel davon auszugehen, dass ihre
schutzwuirdigen Interessen gegenliber der nachtraglichen Aufklarung von ge-
legentlichen Straftaten Gberwiegen. Zur Verhinderung von Straftaten reichen in
der Giberwiegenden Zahl der Flle zum einen eine Uberwachung des Eingangs
und zum anderen eine erhdhte Aufmerksamkeit des Personals aus. Anderen-
falls ware zu befiirchten, dass eine flachendeckende Videolberwachung und
—aufzeichnung in Gaststatten sich durchsetzt, die dazu fihrt, dass ein beob-
achtungs- und aufzeichnungsfreier Bar-, Restaurant- oder Kneipenbesuch fur
niemanden mehr mdéglich ist. In dem konkreten Einzelfall hat der Inhaber der
Bar jedoch letztlich nachvollziehbare Griinde darlegen kénnen, die die Abwa-
gung zu seinen Gunsten ausfallen lieBen und nur eine Anderung der Video-
Uberwachung im Eingangsbereich erforderlich machten.
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23.4  Videoiiberwachung an einem Gebaude mit Ubertragung ins Internet

Auch bei Panorama-Aufnahmen im Internet (iberwiegen regelmé&Big die Persén-
lichkeitsrechte von Betroffenen.

Durch einen Betroffenen wurden wir auf die Videoliberwachung an einem Ge-
schaftsgebdude aufmerksam gemacht, bei der u.a. die Videoaufnahmen des
Gebaudeeingangsbereiches in das Internet gestellt worden sind.

Diese Videoliberwachungsanlage wurde von einem in diesem Geb&ude an-
séssigen Unternehmen betrieben. Als Zweck wurde angegeben, dass die An-
lage primar der Verhinderung und der Aufklarung von strafrechtlichen Vorgan-
gen dienen soll, weil es in der Vergangenheit bei diesem Unternehmen nach-
weislich zu Diebstdhlen gekommen ist.

Bei dieser Anlage wurden insgesamt sechs Kameras eingesetzt. Mit finf her-
kémmlichen Videokameras wurden die zwei Hauseingadnge (Haupt- und Ne-
beneingang) und zwei Laderampen mit den Eingédngen zu den firmeneigenen
Lagerraumen Uberwacht. Als sechste Kamera wurde eine Webcam eingesetzt,
mit der ausschlieBlich der Haupteingang und die daneben befindlichen Park-
platze Uberwacht wurden. Die Uberwachten Bereiche sind wahrend der allge-
meinen Geschéftszeiten 6ffentlich zugénglich.

Neben einer Aufzeichnung der Videoaufnahmen wurden die Videobilder der
Webcam auch noch (ber die Internetprasentation des Unternehmens der Of-
fentlichkeit zuganglich gemacht. Uber die dabei angebotenen Optionen war es
jedem Internet-User méglich, eine Steuerung der Webcam vorzunehmen und
VergréBerungen von Videobildern zu erstellen. Weiterhin wurde so jedem In-
ternet-User weltweit die Méglichkeit eingerdumt, den Haupteingang des Ge-
baudes und die daneben liegenden Parkplatze zu Gberwachen und betroffene
Personen (z. B. Mitarbeiter, Geschéaftspartner, Kunden, Lieferanten von allen im
Gebaude ansassigen Unternehmen) zu identifizieren. AuBerdem wurde auf
diese Weise die Verarbeitung und Nutzung dieser Aufnahmen véllig unkontrol-
lierbar.

GemaB §6 b BDSG ist eine Videolberwachung 6ffentlich zugénglicher Raume
durch nichtéffentliche Stellen nur zulédssig, soweit sie zur Wahrnehmung des
Hausrechts oder berechtigter Interessen flr konkret festgelegte Zwecke erfor-
derlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen
der Betroffenen tUberwiegen.

Der fir diese Videoluberwachungsanlage angegebene Zweck, die Verhinde-
rung und Aufklarung von strafrechtlichen Vorfallen, konnte hinsichtlich der
Webcam und zweier herkémmlicher Videokameras nicht nachvollzogen wer-
den, weil mit diesen Kameras keine dem Unternehmen zugehdrigen Raum-
lichkeiten Gberwacht wurden. Die Anlage war insoweit als unzuléssig anzuse-
hen. AuBerdem wurde mit der Darstellung der Videoaufnahmen im Internet in

108 19. Tatigkeitsbericht 2002/2003 HmbDSB



erheblichem MaBe in die Persdnlichkeitsrechte der Betroffenen eingegriffen,
so dass die Anlage auch in dieser Hinsicht als unzul&ssig zu betrachten war.

Aus diesem Grund haben wir das Unternehmen aufgefordert, auf die Video-
Uberwachung des Haupteingangsbereiches mittels Webcam zu verzichten
und sich bei der Uibrigen Videolberwachung — entsprechende dem angege-
bene Zweck - auf die eigenen Unternehmensraumlichkeiten zu beschranken.
Dabei sollte auch insgesamt auf die Uberwachung der Hauseingénge verzich-
tet werden. Darliber hinaus haben wir das Unternehmen aufgefordert, die wei-
teren Zulassigkeitsvoraussetzungen des § 6b BDSG zu erflllen (z. B. Hinweise
auf die Videoliberwachung, schriftliche Festlegung des konkreten Zwecks).

Das Unternehmen hat daraufhin auf die Uberwachung der Hauseingange mit
den herkdmmlichen Videokameras verzichtet. Die Videoaufnahmen der Web-
cam hat sie dagegen weiterhin, nunmehr nur noch in verkleinerter Form, als
sog. Panoramaaufnahme in das Internet gestellt, wobei auch die Steuerungs-
moglichkeiten der Kamera nicht mehr angeboten wurden. Durch diese MaB-
nahmen sollte nach Ansicht des Unternehmens eine Identifizierung von Perso-
nen nicht mehr mdglich sein, so dass auch keine Beeintrachtigungen von Per-
sonlichkeitsrechten mehr stattfinden kénnen.

Dieser Auffassung konnten wir nicht folgen, weil es trotz der zwischenzeitlich
vorgenommenen Anderungen weiterhin méglich war, dass eine Person be-
stimmbar gemacht oder bestimmten Sachverhalten zugeordnet werden
konnte. Denn Uber die Internetdarstellung war fiir einen Dritten (z. B. Vorge-
setzten, Kollegen, Ehepartner) weiterhin erkennbar, zu welchen Zeitpunkten
eine bereits bekannte Person das Gebaude betritt oder verlasst, insbesondere
dann, wenn diese ein Kraftfahrzeug in einer auffélligen Farbe féhrt (z.B. rot
oder weiB}) und den Wagen regelméaBig neben dem Hauseingang parkt.

Somit handelte es sich bei den Internetdarstellungen weiterhin um personen-
bezogene Daten im Sinne des Bundesdatenschutzgesetzes (BDSG), fiir deren
Verarbeitung (z. B. Ubermittlung in das Internet) entweder eine Rechtsgrund-
lage oder eine Einwilligung der Betroffenen erforderlich ist. Da beides nicht
gegeben war, haben wir diese Videoliberwachung insoweit weiterhin als un-
zulassig angesehen und den Abbau der Kamera gefordert. Das Unternehmen
hat daraufhin auf den weiteren Einsatz der Webcam und die Préasentation der
Videoaufnahmen im Internet verzichtet.

24. Gesundheit

24.1 Prifung einer Gewebeprobenbank

Die Priifung einer gewerblichen Tumorgewebe-Probenbank fiihrte zur Forde-
rung, insbesondere fiir den zukiinftigen Ausbauzustand ein sicheres und be-
lastbares Pseudonymisierungsverfahren zu organisieren.
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Im Februar 2003 priften wir eine als GmbH gefiihrte Gewebeprobenbank, die
eng, aber rechtlich selbststandig, mit einem gemeinnutzigen Krankenhaus zu-
sammenarbeitet und dessen Proben und Behandlungsdaten zur genetischen
Forschung nutzt. Aus der rechtlichen Selbststéandigkeit folgte unsere - umge-
hend erflllte — Forderung nach Bestellung eines eigenen betrieblichen Daten-
schutzbeauftragten. Als kritischer Punkt erwies sich die Organisation der Zu-
ordnung von Proben, klinischen Daten und Nachsorgedaten:

Ausgangspunkt der Datenverarbeitung ist eine ausfuhrliche Aufklarung mit
Einwilligungserklarung, die die Patienten vor der Operation erhalten und un-
terzeichnen. lhr Text musste korrigiert werden, um den Patienten transparent
zu machen, wann und in welcher Form die Gewebeproben mit den klinischen
Daten aus Krankenakte bzw. Fragebogen sowie mit spateren Nachsorge-
Daten verbunden werden. Auch Hinweise auf die Freiwilligkeit und die Wider-
rufbarkeit der Einwilligung waren zu erganzen.

Die Erfassungskréafte der GmbH legen fiir alle operierten Personen, die die Ein-
willigungserklarung unterschrieben, eine Schiisselliste mit dem Patientenna-
men und einer sog. Case-Nummer an. Diese Liste wird im Krankenhaus ver-
wahrt und ist fur die Erfassungskrafte der GmbH zuganglich. Die OP-Proben
und die unmittelbar danach auszufiillenden Erfassungsbégen mit den klini-
schen und sozialen Daten werden ausschlieBlich mit der Case-Nummer ge-
kennzeichnet. Den so pseudonymisierten Erfassungsbégen werden Anéasthe-
sieprotokolle und Laborergebnisse beigefligt, von denen zuvor ebenfalls der
Patientenname entfernt wurde.

Die Nachsorgedaten wurden bis zu unserer Prifung in der Weise erhoben,
dass die nachbehandelnden Arzte einen Bogen des Krankenhauses mit
Namen und Case-Nummer des Patienten ausflllten und dem Krankenhaus
zurlickschickten. Die hierin liegende datenschutzwidrige und unnétige Ent-
schliisselung der Case-Nummer gegeniiber den nachbehandelnden Arzten
wurde inzwischen auch riickwirkend korrigiert.

Alle diese Daten werden in eine Datenbank auf einem besonderen Server Gber-
tragen. Auf unseren Hinweis wurden inzwischen Benutzeranmeldung und Be-
nutzerverwaltung dem gebotenen Datensicherheitsstandard angepasst, hoch-
wertige Verschllisselungsverfahren implementiert sowie der Einsatz von SSL-
Client-Zertifikaten zugesagt. Die Patientendaten werden nur mit einer vom
System generierten Codenummer und der Case-Nummer sowie einem Ein-
wegschlissel verbunden, der ebenfalls automatisch aus dem Namen, Ge-
burtsnamen, Vornamen und Geburtsdatum gebildet wird. Die letztgenannten
Identifikationsdaten werden nicht gespeichert.

Das datenschutzrechtliche Hauptproblem sahen wir in der fehlenden organi-
satorischen Trennung des Behandlungsbereichs (Krankenhaus, OP) vom For-
schungsbereich (GmbH, Probenbank), zwischen denen die Erfassungskrafte
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der GmbH hin- und herpendeln. Denn auch unabhéngig von einer Einwilligung
des Patienten muss die datenverarbeitende Stelle daflir sorgen, dass der
Ruckgriff der Forschung auf patientenbezogene Behandlungsdaten auf ein Mi-
nimum reduziert und mit einem Maximum an (angemessenem) Missbrauchs-
schutz versehen wird.

Insbesondere im Hinblick auf die geplante Ausweitung der Proben- und Daten-
beschaffung auf andere Krankenhauser, auf die stark anwachsende Zahl von
Proben und Daten sowie auf den Zugriff der GmbH-Mitarbeiterinnen auf die ge-
samten Patientenakten haben wir von der Leitung der Gewebeprobenbank ein
neues Konzept der Pseudonymisierung gefordert. Dabei sollen die Proben-
und Datenhaltung einerseits und die Verwaltung der Pseudonyme und Iden-
titdtsdaten andererseits verschiedenen Stellen zugeordnet werden. Eine sol-
che Einschaltung eines externen Datentreuh&nders, der nur die Pseudonymi-
sierung und bei Bedarf auch die De-Pseudonymisierung organisiert, ohne
Zugriff auf Proben und Daten zu haben, ist eine Forderung, die die Daten-
schutzbeauftragten bereits 2001 in einem Gesetzesvorschlag fur genetische
Untersuchungen an den Gesetzgeber gerichtet hatten. Die GmbH hat hierfir
die Beauftragung eines Rechtsanwalts in Aussicht gestellt. Fir die Neukon-
zeption des Pseudonymisierungsverfahrens haben wir mit der GmbH eine Frist
bis Ende 2003 vereinbart.

24.2 Datenschutzorganisation in privaten Krankenh&usern

Wir baten die privaten und gemeinntitzigen Hamburger Krankenhduser um Be-
nennung ihrer betrieblichen Datenschutzbeauftragten. Dies verursachte meh-
rere Neubestellungen von Datenschutzbeauftragten und Nachfragen nach Aus-
und Fortbildungsmdéglichkeiten.

Im November 2001 baten wir alle gemeinnitzigen, privaten und zum Teil auch
kirchlichen Krankenh&user in Hamburg, uns eine Kopie der schriftlichen Be-
stellung des oder der betrieblichen Datenschutzbeauftragten zur Verfligung zu
stellen. Die Reaktion hierauf war sehr unterschiedlich: Wahrend einzelne Hau-
ser das gewunschte Dokument zusandten, erhielten wir aus anderen Kliniken
Fragen nach der Zustandigkeit der Hamburger Aufsichtsbehdérde fur den Da-
tenschutz, nach den Voraussetzungen fiir die Bestellung eines betrieblichen
Datenschutzbeauftragten und nach Einrichtungen, die die notwendige Aus-
und Fortbildung firr diese Aufgabe anbieten.

Fur kirchliche Krankenhduser ist die Zusténdigkeit der staatlichen Daten-
schutz-Aufsichtsbehdérde in der Literatur umstritten; dies gilt zumindest fir Kli-
nik-Trager in privater Rechtsform wie Vereine oder GmbHs. Der Hamburgische
Datenschutzbeauftragte erzielte Einvernehmen mit den Datenschutzbeauf-
tragten der Kirchen dariber, dass Einrichtungen, die die Kirchen unabhé&ngig
von der Rechtsform in einer Liste als Teile der Kirche festlegten, der staatlichen
Datenschutzaufsicht entzogen und nur dem kirchlichen Datenschutzbeauf-
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tragten unterstellt sind.

Die Pflicht zur Bestellung einer oder eines betrieblichen Datenschutzbeauf-
tragten ist abhangig von der GréBe der Klinik. Es gibt in Hamburg kleine Hau-
ser, die nach eigenen Angaben héchstens vier Mitarbeiterinnen oder Mitarbei-
ter mit der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
beschéftigen und damit keinen Datenschutzbeauftragten bestellen missen.

Weiter wandten sich einzelne Krankenhaus-Mitarbeiterinnen an uns, die als
zuklnftige betriebliche Datenschutzbeauftragte vorgesehen waren und sich
die nach §4 f Abs.2 BDSG notwendige Fachkunde verschaffen wollten. Wir ver-
mittelten ihnen die Adressen einschléagiger Fortbildungseinrichtungen. Der of-
fensichtliche Umstand, dass bisher kein betrieblicher Datenschutzbeauftrag-
ter bestellt war, verwirklichte den Tatbestand einer Ordnungswidrigkeit, wurde
von uns aber angesichts des Bemiihens um Nachbesserung nicht weiter ver-
folgt.

Mit zwei Verwaltungsleitern von Krankenh&usern klarten wir schlieBlich die
Frage, ob auch in Kliniken ein externer Datenschutzbeauftragter nach §4
Abs.2 Satz 2 BDSG bestellt werden darf. Hier knlipften wir an die schon im 16.
Tatigkeitsbericht (18.1.3) vertretene Auffassung an, dass die arztliche Schwei-
gepflicht den Durchgriff eines externen Datenschutzbeauftragten auf Patien-
tendaten verbietet.

Zuléssig erscheint es hingegen, wenn der oder die externe Datenschutzbeauf-
tragte sich auf Fragen der Organisation, Technik-Gestaltung und Fortbildung
beschréankt und konkrete Patientenbeschwerden oder Kontrollaufgaben mit
Personenbezug durch eine Kontaktperson im Krankenhaus bearbeiten l&sst,
die selbst der &rztlichen Schweigepflicht unterliegt. Letztlich unterliegt es dem
Organisationsrecht des Krankenhaustragers, ob er einer oder einem internen
Datenschutzbeauftragten bei Bedarf eine externe Fachkraft fiir Datenschutz
und Datensicherheit an die Seite stellt oder ob er die externe Fachperson zu
der oder dem betrieblichen Datenschutzbeauftragten bestellt und dieser oder
diesem eine interne Hilfsperson zuordnet. Entscheidend ist, dass nur die in das
Krankenhaus integrierte Person Zugriff auf die Patientendaten bekommen
darf.

25. Sonstiges

25.1 Teilnehmererfassung bei GroBveranstaltungen

Auch bei der Teilnehmererfassung fiir sportliche GroBveranstaltungen sind die
Vorschriften des BDSG zu beachten.

GroBveranstaltungen wie die popularen Marathonlaufe erfreuen sich zuneh-
mender Beliebtheit. Zur organisatorischen Abwicklung solcher Veranstaltun-
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gen missen personenbezogene Daten der Teilnehmer erhoben und verarbei-
tet werden.

Die Datenerhebung erfolgt in der Regel schriftlich, wobei Teilnahmeerklarun-
gen fir Sportveranstaltungen heute zunehmend auch tber das Internet abge-
geben werden kénnen. Dabei ist zu beachten, dass der Veranstalter nach §28
Bundesdatenschutzgesetz (BDSG) nur solche Daten erheben und verarbeiten
darf, die im engen Zusammenhang mit dem Vertragszweck stehen und fir die
Durchfihrung des Vertrags erforderlich sind. Dies gilt zweifelsohne fiir den
Namen, die Anschrift und das Alter der Teilnehmer.

Daten, die fur die Erfillung des Vertrags nicht erforderlich sind — z. B. Angaben
zu Beruf oder Hobbys — durfen nur mit ausdricklicher Einwilligung des Teil-
nehmers erhoben werden. Der Teilnehmer muss in derartigen Fallen dariiber
aufgeklart werden, zu welchem Zweck diese Daten erhoben werden sollen und
dass die Angaben freiwillig erfolgen. Dem Teilnehmer dirfen keine Nachteile
entstehen, wenn er die Angaben nicht macht. Bei einer Anmeldung uber das
Internet kommt in diesen Fallen die Besonderheit hinzu, dass die Abgabe der
Einwilligung durch eine bewusste und eindeutige Handlung des Teilnehmers
am Bildschirm erfolgen muss. Dies kann z. B. durch das Anklicken eines ein-
deutig beschrifteten Feldes erfolgen. Die Einwilligung ist nach §4 Abs. 2 Tele-
dienstedatenschutzgesetz (TDDSG) zu protokollieren.

Zur Datenerfassung wahrend der Sportveranstaltung nutzen die Veranstalter
zunehmend die Mdéglichkeit der Leistungserfassung mit sogen. Transpondern.
Der Transponder, der z. B. an den Schuh des Sportlers geklebt werden kann,
enthalt einen Mikrochip mit einer Identifikationsnummer. Per Funk werden An-
gaben z. B. Uiber Startzeitpunkt und Zieleinlauf der Sportler an ein Erfassungs-
system Ubertragen und ausgewertet. Bei diesem System kann es sich um ein
integriertes System handeln, dass neben der Leistungserfassung die gesamte
Vertragsabwicklung méglich macht. Es werden auch Systeme eingesetzt, die
sich auf die Leistungserfassung beschréanken und die so ermittelten Daten an
die Stelle, die fur die Vertragsabwicklung und Ausstellung einer Urkunde zu-
sténdig ist, Ubermitteln. Die Erfassung und Verarbeitung der Leistungsdaten
wird haufig durch spezialisierte Dienstleistungsfirmen als Auftragsdatenverar-
beiter ibernommen. In jedem Fall handelt es sich aufgrund der eindeutig per-
sonenbeziehbaren Identifikationsnummer bei der Leistungserfassung um die
Verarbeitung personenbezogener Daten, so dass die Vorschriften des BDSG
zu beachten sind.

Fotos und Filmaufnahmen, die von dem Ereignis gemacht werden, dirfen
grundsétzlich fur die anschlieBende Berichterstattung genutzt und veroffent-
licht werden. Dies gilt auch dann, wenn einzelne Personen erkennbar sind. Das
Recht der Teilnehmer am eigenen Bild nach dem Kunsturhebergesetz (Kunst-
UrG) erfahrt im Hinblick auf diese Berichterstattung eine Einschréankung. Wei-
tere Nutzungen, z. B. zu Werbezwecken, sind dagegen nur zulédssig, wenn der
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Teilnehmer gegenliber dem Sportveranstalter eine entsprechende Einwilli-
gung abgegeben hat. Hierbei ist darauf zu achten, dass die vorgesehenen Ver-
wendungszwecke in der abzugebenden Erklarung genau beschrieben wer-
den. Gezielt von einzelnen Teilnehmern wahrend der Veranstaltung aufge-
nommene Fotos, z.B. zum Verkauf als persdnliches Erinnerungsfoto, dirfen
nur zu diesem Zweck genutzt werden.

25.2 Gesichtserkennung bei der Spielbank

Die Spielbank Hamburg beabsichtigt, ein biometrisches Gesichtserkennungs-
verfahren fiir Zugangskontrollen einzusetzen.

Bereits im 18. Tatigkeitsbericht wurde unter 1.3 ausflhrlich dargestellt, welche
datenschutzrechtlichen Anforderungen wir an die Ausgestaltung und den Ein-
satz biometrischer Systeme stellen. Erstmals hatten wir jetzt konkret zu beur-
teilen, ob ein biometrisches Verfahren den datenschutzrechtlichen Anforde-
rungen entspricht.

Im Januar 2003 erfuhren wir von der Absicht der Spielbank Hamburg, Zu-
gangskontrollen Gber den Einsatz eines biometrischen Gesichtserkennungs-
verfahrens abzusichern.

Das Verfahren soll nach den Vorstellungen der Spielbank ausschlieBlich dem
Zweck dienen, Spielslichtige auszuschlieBen, die sich selbst haben sperren
lassen. Bei Personen, die auf eigenen Wunsch und daher auf freiwilliger Basis
von sich sog. Referenzdaten fertigen lassen, kann im Falle des Eintritts der zu-
gehdrigen Person in die Rdume der Spielbank dann ein Abgleich vorgenom-
men und der Zugang verweigert werden.

Uber die Frage, ob liberhaupt eine Speicherung erfolgen soll und ggf. Giber die
Speicherdauer ist gegenwértig noch nicht entschieden worden.

Datenschutzrechtlich ist die vorgesehene biometrische Gesichtserkennung,
die mit einer Videolberwachung in Zusammenhang steht, nach unserer Auf-
fassung als Beobachtung 6ffentlich zugénglicher Raume mit optisch-elektroni-
schen Einrichtungen nach §6 b BDSG einzustufen. Insbesondere sind die auf-
genommenen Daten im Gegensatz zu der von der Spielbank vertretenen Auf-
fassung als personenbezogene Daten anzusehen. Biometrische Verfahren
sind namlich geradezu darauf ausgerichtet, auf eine Person zugeschnittene
unverwechselbare Merkmale festzuhalten. Dies soll im Falle von Gesichtser-
kennung - sofern das Verfahren ordnungsgemaB funktioniert — sehr viel einfa-
cher und eindeutiger méglich sein, als z. B. bei einer Kontonummer, Videoauf-
nahme oder einfachen Fotografie, deren Personenbezug nicht in Zweifel gezo-
gen wird.

Der Einsatz des Verfahrens ist jedoch nur dann méglich, wenn es zur Wahr-
nehmung berechtigter Interessen fiir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Be-
troffenen Uberwiegen. Soweit die Spielbank vorgetragen hat, das Verfahren
zum Selbstschutz der Spielstichtigen einzusetzen, kann wohl von der Wahr-
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nehmung berechtigter Interessen ausgegangen werden, obwohl es sich offen-
sichtlich um wenige Personen handelt.

Datenschutzrechtliche Zweifel ergeben sich aber schon bei der Erforderlich-
keit des Einsatzes eines solch weit reichenden Verfahrens, weil andere Mog-
lichkeiten der Zugangssicherung — wie etwa eine Kontrolle der Ausweise -
denkbar sind. Die Spielbank hat zugesichert, sich zu diesem Punkt noch kon-
kret zu auBern. Darlber hinaus dirfen keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen liberwiegen. An dieser Stelle ist an-
zumerken, dass die weit Gberwiegende Anzahl der Spielbankbesucher keine
Sperre hat und gleichwohl eine entsprechende Uberpriifung hinnehmen miis-
ste. Dies ist insbesondere deswegen als kritisch einzustufen, weil es sich bei
der biometrischen Gesichtserkennung um die Erhebung unverwechselbarer
Merkmale handelt, die bei jeder Person, wie auch z. B. der Fingerabdruck, in-
dividuell ausgepragt sind. Gerade im Falle der noch nicht eindeutig nach-
gewiesenen Erforderlichkeit des Einsatzes des Verfahrens zu den vorgesehe-
nen Zwecken muss von Uberwiegenden entgegen stehenden Interessen der
Betroffenen ausgegangen werden.

Sollte die Erforderlichkeit seitens der Spielbank noch nachgewiesen werden,
wird im Zusammenhang mit den schutzwirdigen Interessen der Betroffenen
Uber die Frage zu diskutieren sein, ob neben der Erhebung der Daten zum Ab-
gleich mit den Referenzdaten lGberhaupt eine darliber hinausgehende Spei-
cherung notwendig ist.

Die kritische datenschutzrechtliche Einschatzung der biometrischen Gesicht-
serkennung wird durch eine neue praxisnahe Studie des Bundesamtes fiir Si-
cherheit und Informationstechnik (BSI) unterstiitzt. Das BSI hat verschiedene
Gesichtserkennungssysteme getestet und dabei festgestellt, dass die Erken-
nungsleistung der Systeme unter 50% lag, in einigen Fallen sogar fast keine
Testpersonen erkannt wurden. Unter diesen Umstéanden muss im konkreten
Fall im Rahmen der Prifung der VerhaltnismaBigkeit noch untersucht werden,
ob das in Aussicht genommene System Uberhaupt geeignet ist, die verspro-
chene Leistung zu erbringen. Anderenfalls bestiinde die Gefahr, dass neben
der Nichterkennung der Referenzpersonen auch unzutreffende Meldungen
bei nicht erfassten Personen entstiinden, die ihren schutzwiirdigen Interessen
zuwiderliefen.

Da bei dem Einsatz biometrischer Zugangserkennungsverfahren datenschutz-
rechtliche Fragen von grundsatzlicher Bedeutung vorliegen, wurde die Ange-
legenheit mit den Ubrigen Obersten Aufsichtsbehdrden der Lander im Diissel-
dorfer Kreis erértert. Das Ergebnis wird Grundlage weiterer Gespréche mit der
Spielbank sein.
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26. BuBgeldfille
Im Berichtszeitraum wurden insgesamt 9 BuBgeldverfahren eingeleitet.

Neben der Verhdngung von BuBgeldern wegen Nichterteilung einer Auskunft
auf Verlangen der Aufsichtsbehérde wurde in zwei Féllen ein BuBgeld wegen
nicht ordnungsgemaBer Vernichtung von personenbezogenen Daten ver-
hangt. Ein ehemaliger Gesellschafter hatte nach Auflésung einer Finanzbera-
tungsgesellschaft Kreditunterlagen mit personenbezogenen Daten in unver-
schlossenen Millsédcken an die StraBe gestellt. Die darin befindlichen Unterla-
gen wurden auf den Birgersteig und die umliegenden Vorgarten verteilt. Der
BuBgeldbescheid ist rechtskraftig. Die Entsorgung von Versicherungsantragen
und dazugehdrigen Unterlagen durch einen Versicherungsvermittler in einem
frei zugénglichen Papiercontainer fiihrte ebenfalls zum Erlass eines BuBgeldes.

Ein BuBgeld wurde gegen den Mitarbeiter einer Aus- und Fortbildungseinrich-
tung verhangt. Er hatte an eine Fernsehredaktion hoch sensible Informationen
aus psychologischen Vorgesprachen mit einem Fortzubildenden weitergege-
ben. Dies begrindete er damit, dass er sich gegen unzutreffende Behauptun-
gen des Fortzubildenden zum Schutz der Aus- und Fortbildungseinrichtung
wehren wollte. Er erschiitterte aber gezielt die Glaubwirdigkeit des Fortzubil-
denden durch die Ubermittlung von gesundheitlichen und sehr personlichen
Informationen, obwohl zuvor die Vertraulichkeit des Gespréachs zugesichert
worden war. Der BuBgeldbescheid ist rechtskraftig.

27. Meldepflicht und Pruftatigkeit

27.1 Meldepflicht und Register nach §4d BDSG
Die Zahl der Meldungen ist deutlich gestiegen.

Die Aufsichtsbehorde flihrt nach § 38 Abs. 2 BDSG ein Register der Stellen, die
nach §4d BDSG der Meldepflicht unterliegen. Bisher haben 30 Unternehmen
ihre Angaben zur Meldepflicht entsprechend den Vorgaben des § 4 e BDSG an-
gepasst oder sich zum ersten Mal zum Register gemeldet (vgl. 18. TB, 29.1).
Unterteilt nach der Art der meldepflichtigen Verfahren ergibt sich folgendes
Bild:

e Speicherung zum Zwecke der Ubermittiung
Auskunfteien/Warndienste
Informationsdienste

Adresshéndler 1

e Speicherung zum Zwecke der anonymisierten Ubermittlung
Markt- und Meinungsforschung 18
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27.2 Prifungen

Die Priifungen von nicht 6ffentlichen Stellen sind erheblich ausgeweitet worden.

Die neue Regelung der anlassfreien datenschutzrechtlichen Kontrolle von
nicht 6ffentlichen Stellen ermdglicht eine umfangreichere Datenschutzaufsicht
als bisher. Schwerpunkte der Prifungen im Berichtszeitraum bildeten die
Kundendatenverarbeitung und die Einhaltung der Anforderungen bei Tele- und

Mediendiensten. Insgesamt wurden 137 Unternehmen geprift.

Brancheniibersicht

Versicherungen |

J36

Tele- und Mediendienste | J31

Versicherungsmakler | J16
SN I
Dienstleistungen
Handel []2
Markt- und
Meinungsforschung DZ

Forschungsinstitute |:I2

Auskunfteien D1
Gesundheit D1
Vereine D1

Sonstige D1

Kreditinstitute | J35

Gegenstand der Priifungen war, auBer bei Tele- und Mediendiensten:

e die Verpflichtung zur Bestellung eines Datenschutzbeauftragten nach § 4 f

BDSG und seine Fachkunde nach § 4g Abs. 1 BDSG,
e das Verfahrensverzeichnis nach § 4g Abs. 2 BDSG,
e die Verpflichtung auf das Datengeheimnis nach § 5 BDSG,

e die technischen und organisatorischen MaBnahmen nach § 9 BDSG,

e die Auftragsdatenverarbeitung nach § 11 BDSG,
e die Meldepflicht nach §4 d BDSG.

Nur bei 3 Firmen hat die Aufsichtsbehérde keine Forderungen erhoben. Im
Folgenden sind die Uberpriften Themenbereiche mit ihren wesentlichsten

Méangeln dargestellt.
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Datenschutzbeauftragter

Interessenkonflikt | 6
unzureichende Fortbildung [ 6
bDSB nicht bestellt [IIII—— 4

Verfahrensverzeichnis

nichtvorhanden || 28

unvolistandig [ o

Verpflichtungserklérung

unvollsténdig / veraltet [ 14
Mitarbeiter nicht/ nicht alle verpflichtet [ 14

Passwortkonventionen

Zeichenlange I 61
Zeichenmix I 53
Anzahl der Generationen IEEEE———— 29
Giltigkeitsdauer I 29
Sperren bei wiederholter Fehleingabe [ 19
Benutzerverwaltung I—— 16
Besondere Kennungen I 12
Passwort-Richtlinie  1mmmmmm 7

sonstige technische und organisatorische MaBnahmen

Protokollierung Admintétigkeiten [ 13
Zugang zum Server [ 12
Aufbewahrung Sicherungsmedien [I——— 9
Kopierschutz  [I— 8
Fernwartung [— 8
Zugang Gebédude |II—————_— 5
Speicherfrist Videoaufzeichnung I 3
Trennung zwischen APC und Internetzugang I 2

Auftrags-DV

Uberpriifung der Aufiragnehmer || 12
Auftragsgestaltung unzureichend | 10
schriftlicher Auftrag fir Auftrags-DV [N 4
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Prufungen bei Anbietern von Tele- und Mediendiensten haben ergeben, dass
in vielen Fallen Datenschutzvorschriften nicht eingehalten werden. Der
Einsatz des Online-Priftools OPTuM ermdéglicht die automatisierte Analyse
folgender Aspekte eines Internet-Angebots:

Unterrichtung des Nutzers Gber den Datenschutz,
Verwendung von Cookies,

Automatische Weitervermittlungen zu Angeboten Dritter,
Veroffentlichung personenbezogener Daten im Internet,
Erhebung von Daten mittels Formularen.

Die dabei festgestellten Datenschutzméngel betrafen unter anderem schlecht
auffindbare oder inhaltlich unzuldngliche Datenschutzinformationen, die Ver-
wendung von Cookies mit sehr langer Glltigkeitsdauer und die automatische
Weitervermittlung mittels versteckter Elemente (sog. Web-Bugs).

Weitere Prifungen haben ergeben, dass die Provider in der Mehrzahl der Falle
erheblich mehr personenbezogene Nutzungsdaten speichern, als es das Tele-
dienstedatenschutzgesetz und der Mediendienste-Staatsvertrag erlauben.

Birgerservice und die Dienststelle
28. Unterstiitzung der Blirgerinnen und Biirger

Die weiterhin hohe Zahl der Eingaben und der gute Besuch der Datenschutz-
veranstaltungen unterstreichen das Interesse am Schutz der personen-
bezogenen Daten. Unsere Informationsangebote wurden wieder intensiv in An-
spruch genommen.

Im Jahr 2002 betrug die Zahl der schriftlichen Eingaben 562 und im Jahr 2003
insgesamt 542. Wie in den Vorjahren haben wir auch die Zahl der persénlichen,
telefonischen und schriftlichen Beratungen der Birgerinnen und Birger fest-
gehalten. Demnach haben wir die Burger im Jahr 2002 in rund 1.800 Fallen be-
raten und im Jahr 2003 in Uber 1.400 Fallen.

Die Beratungen fir 6ffentliche und nicht 6ffentliche Stellen, die letztlich wie-
derum den Blrgern zu Gute kommen, beliefen sich im Jahr 2002 auf Gber
1.700 Falle und im Jahr 2003 auf rund 1.300 Falle. AuBerdem priften wir im
Jahr 2002 in Gber 210 Féllen und im Jahr 2003 in rund 420 Fallen &ffentliche
und nicht &éffentliche Stellen. In rund 100 Fallen im Jahr 2002 und im Jahr 2003
gaben wir Stellungnahmen zu Datenschutzfragen hinsichtlich Rechts- oder
Verwaltungsvorschriften ab.

28.1 Eingaben

Anhand der jahresweise erfassten Zahl der Eingaben zeigte sich der weiterhin
hohe Stand der Falle, in denen sich die Bilirgerinnen und Blrger schriftlich an
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uns wenden. Von Anfang Dezember 2001 bis Ende November 2003 gingen
1.104 Eingaben ein. Sie betrafen — getrennt fiir die Jahre 2002 und 2003 -
folgende Datenschutzbereiche:

2002 2003

Versicherungswirtschaft 22 21
Kreditwirtschaft 25 21
private Wohnungswirtschaft 9 15
Versandhandel 8 10
sonst. Handel 17 20
Werbung, Direktmarketing 103 80
Schufa, Auskunfteien 42 53
Markt- und Meinungsforschung 1 2
Vereine 9 1
freie Berufe 2 29
Soziales und Gesundheitswesen, nichtoffentlich 14 19
Personaldatenschutz, nichtéffentlich 28 21
Verkehrswesen, nichtéffentlich 14 2
Sonstiges, nichtéffentlich 24 25
Justiz 9 10
Strafvollzug 13 1
Sicherheitstberprifung 2 -

Verfassungsschutz 5 5
Polizei 21 24
Staatsanwaltschaft 10 13
Meldewesen 8 24
MDK, Kranken- und Pflegekassen 10 7
andere Sozialbereiche 19 24
Gesundheitswesen, 6ffentlich 16 6

Personaldatenschutz, 6ffentlich 18 9

Verkehrswesen, 6ffentlich 1 19
Auslanderwesen 4 4
Finanz-, Steuerwesen 9 8

Bildungswesen 14 7

Wirtschaftsverwaltung - 2

Telekommunikation 11 1
Teledienste 87 43
Medien 3 6

Personenstandswesen - 5

Statistik 1 1

Bau-, Vermessungswesen 2 4

Hochschulen 3 -

Umweltschutz 1 -

Sonstiges, 6ffentlich 14 10
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28.2 Veranstaltungen

Die von mir mitgegriindete Hamburger Datenschutzgesellschaft (HDG) hat
jeweils wieder im Fruhjahr 2002 und auch 2003 Veranstaltungen zusammen
mit der Handelskammer Hamburg durchgefiihrt. Ende Mai 2002 fand ein
Forum Uber ,Elektronische Kontrollen in der Wirtschaft — Biometrie, Internet
und Email“ statt; Ende Mai 2003 wurde das Thema ,,Wirtschaft als Datenspei-
cher fir den Staat ? - Anforderungen der Sicherheitsbehérden und
Pflichten der Unternehmen*® behandelt.

Auf den schon traditionellen Herbstveranstaltungen im Warburg-Haus war der
Vortrag des Vizeprasidenten des Bundesverfassungsgerichtes, Prof. Hasse-
mer, Ende Oktober 2002 iber ,Einige Thesen zur Selbstbestimmung im dritten
Jahrtausend” stark besucht. In dieser Reihe der Veranstaltungen sprach Ende
Oktober 2003 der Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit, Prof. Dr. Garstka, Uber ,Die Novellierung des Bundesdatenschutzgeset-
zes — Stand der Diskussion“ und damit Gber die Schwerpunkte der zweiten
Stufe der Novellierung nach der Anpassung an die Europaische Datenschutz-
richtlinie.

28.3 Offentlichkeitsarbeit

Unsere Broschuren, Faltblatter usw. zu tiber 20 Themengebieten, die am Ende
dieses Berichts wiedergegeben sind, wurden wieder in groBem Umfang ver-
breitet. Dazu gehdrten im Jahr 2002 die Schrift ,Datenschutz bei Windows
2000“ — mit rund 31.000 Abrufen im Monat nach der Veréffentlichung in unse-
rem Internetangebot — sowie die neuen Informationen zum Datenschutz in Ver-
einen und bei Handels- und Wirtschaftsauskunfteien (siehe auch 21.4). Spit-
zenreiter im gesamten hamburgischen Angebot im Internet war Anfang des
Jahres 2002 unsere aktualisierte ,Orientierungshilfe Tele- und Mediendienste*.
Ebenfalls nur im Internet verbreiteten wir im September 2002 ein neues Merk-
blatt ,Schulen ans Netz mit Sicherheit” fir Schulleitungen, Lehrerinnen und
Lehrer, Schulerinnen und Schiler sowie deren Eltern.

Anfang 2003 folgte als Service-Angebot der Datenschutzbeauftragten des
Bundes und der Lander eine gemeinsame Broschire ,Datenschutzgerechtes
eGovernment“ mit Handlungsempfehlungen fiir die jeweils Verantwortlichen in
der Verwaltung und auch fir die Birgerinnen und Blrger sowie interessierte
Wirtschaftsunternehmen. Im Méarz 2003 wurden die aktualisierten , Tipps und
Informationen zu Adressenhandel und unerwiinschter Werbung® verdéffent-
licht; zu diesem Themenbereich gibt es immer noch die meisten Eingaben der
Bulrgerinnen und Burger.

Zur Offentlichkeitsarbeit gehéren auch unsere Vortrage und Beitrage fiir Verdf-
fentlichungen. Wir auBerten uns auf diesem Wege im Jahr 2002 rund 65 mal
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und im Jahr 2003 rund 20 mal zu Datenschutzfragen. Besonders wichtig fir die
Verbreitung unserer Anliegen sind die Kontakte zu den Medien, also Inter-
views, Beantwortung der Fragen von Journalisten usw.. Auf diese Weise hatten
wir im Jahr 2002 rund 180 Medienkontakte und im Jahre 2003 rund 120 Me-
dienkontakte.

29. Entwicklung der Dienststelle

Die Dienststelle hat die Gesamtzahl von 20 Mitarbeiterinnen und Mitarbeitern
erreicht.

Eine Finanzierung neuer Stellen aus dem Haushalt kam bei der schwierigen
Gesamtlage nicht mehr in Betracht. Dennoch wurde es auf unterschiedliche
Weise ermdglicht, dass die Gesamtzahl der Mitarbeiterinnen und Mitarbeiter
auf 20 stieg, darunter viele Teilzeitbeschéftigte. Die Stellenzahl betrug insge-
samt 16,63.

Der Senat beabsichtigt gemaB Beschluss vom Juni 2003, den Stellenbestand
beim Hamburgischen Datenschutzbeauftragten zum Januar 2005 um rund
10 % zu reduzieren. Der Hamburgische Datenschutzbeauftragte hat daraufhin
der Justizbehoérde mitgeteilt, dass der gemaB §22 Hamburgisches Daten-
schutzgesetz (HmbDSG) notwendige Personalbestand mit der jetzigen Stel-
lenzahl durch die Beschlisse des Senats Uber die Personalverstarkung im
Haushaltsjahr 2001 nachgewiesen und eine Aufgabenreduzierung inzwischen
auf keinen Fall eingetreten ist. Infolge dessen verbleibt allenfalls die Méglich-
keit einer Umstrukturierung der Dienststelle mit teilweiser Absenkung der
Besoldungsgruppen oder besser eine liberwiegende Finanzierung der Stellen
bei der Aufsichtsbehdrde durch eine Umlage der Wirtschaft dhnlich wie in ver-
gleichbaren Féllen beim Bund und in Hamburg.

Der langjahrige Vertreter des Hamburgischen Datenschutzbeauftragten, Peter
Schaar, ist am 14. November 2003 vom Bundestag zum Bundesdatenschutz-
beauftragten gewéhlt worden. Damit ist nach Prof. Bull zum zweiten Mal ein
Hamburger in dieses verantwortungsvolle Amt berufen worden.

Der bisherige Hamburgische Datenschutzbeauftragte Dr. Hans-Hermann
Schrader, dessen zweite und letzte Amtszeit bei rechtzeitiger Bestellung
seines Nachfolgers am 5. Marz 2003 beendet gewesen waére, fihrte das Amt
weiter. Bei Redaktionsschluss dieses Berichts am 3. Dezember 2003 und damit
nach 9 Monaten war eine Nachfolgeentscheidung weiterhin nicht abzusehen.
Da die Amtszeit gemaB §21 Abs. 3 HmbDSG bis zur Bestellung eines Nachfol-
gers ohne weiteres kraft Gesetzes als verléangert gilt, ist das Amt — auch und
gerade in dieser Situation — mit allen Rechten und Pflichten uneingeschrankt
weiterzufuhren.
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Geschaiftsverteilung (stand: 1. Dezember 2003)

Der Hamburgische Datenschutzbeauftragte Tel: 040/42841 - 2044
Baumwall 7, 20459 Hamburg Fax: 040/42841 — 2372
E-Mail: mailbox@datenschutz.hamburg.de

Internet-Adresse: www.hamburg.datenschutz.de

Durchwahl

Dienststellenleiter: Dr. Hans-Hermann Schrader - 2044 -

Stellvertreter: Dr. Hans-Joachim Menzel - 2558 -

Vorzimmer: Heidi Niemann - 2045 -
Verwaltungsangelegenheiten der Dienststelle:

Rolf Nentwig - 2563 -

Informationsmaterial: Irene Heinsohn - 2047 -

Heidi Niemann - 2045 -

Grundsatzfragen des Datenschutz- und Informationszugangsrechts,
Datenschutzgesetze, Parlamentsangelegenheiten, Justiz, Strafvollzug,
Verfassungsschutz, Sicherheitsiberpriifungen, Meldewesen, Wahlen und
Volksabstimmungen, Ausweis- und PaBangelegenheiten, Archivwesen:

Dr. Harald Wollweber - 2046 -

Polizei, Feuerwehr, Staatsanwaltschaft, StraBenverkehrsverwaltung,
Verkehrsordnungswidrigkeiten, Gewerbeaufsicht,
Wirtschaftsverwaltung:

Herbert JanBen - 2581 -

Bauen, Wohnen, Vermessungswesen, Personenstandswesen,
Umwelt, Statistik, Finanz-, Steuer- und Rechnungswesen:
Gunnar Hansen —-2223-

Gesundheitswesen, Forschung, Kultur, Telekommunikations-, Rundfunk-
und Presserecht, Auslanderwesen:
Dr. Hans-Joachim Menzel - 2558-
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Soziales, Bildungswesen, Allgemeine Bezirksangelegenheiten,
Kirchen:
Detlef Malessa

Betriebssysteme, Netzwerke, Verschllsselungstechniken, Signatur,

SAP, luK-Beauftragter, technisch-organisatorische Beratung
und Prifung:
N.N.

- 2089-

-1760 -

Landesamt fur Informationstechnik (LIT), Elektronischer Rechtsverkehr,

luK-Leitung, luK-Planung, technisch-organisatorische Beratung
und Prifung:
Dietmar Nadler

DV-Verfahren der Dienststelle, Systemadministration,
Internetangebot:
Martin Schemm

Betriebssysteme, Netzwerke, Chipkarten, E-Government,
technisch-organisatorische Beratung und Prufung:
Dr. Sebastian Wirth

Tele- und Mediendienste, Internet-Dienste, Biometrie,
technisch-organisatorische Beratung und Prifung:
Ulrich Kihn

Standard-Software und Dokumentenmanagement/Archivierung,
Vertretung luK-Leitung/luk-Planung,
technisch-organisatorische Beratung und Prufung:

Jutta Nadler

Internationaler Datenverkehr, Auskunfteien/SCHUFA,
Freie Berufe, Gewerbliche Dienstleistungen:
Helga Naujok

Versicherungswirtschaft, Handel, Industrie, Vereine, Kreditwirtschaft:

Elisabeth Duhr

Werbung/Adresshandel, Markt- und Meinungsforschung,
Personaldatenschutz:
Evelyn Seiffert

Transport und Verkehr, Prifungen:
Bernd Uderstadt

- 2236 -

-2063 -

-1769 -

- 2564 -

-1373 -

- 2556 -

- 2541 -

- 2468 -

- 2276 -
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Stichwortverzeichnis

Abgabenordnung (AO) ........cooeviiiiiiiiiie 9.2
ADGIEICN ..o 13.1
Abwagung im Einzelfall...........cccooov i, 21.2
Allgemeine Ortskrankenkassen (AOK) ..........ccccevvneeee. 6.3
Altersfeststellung minderjahriger Auslander............... 12.1
AREISGreNZEN ... 13.1
Altersmerkmal ... 22.2
Amtsgerichte ..., 14.2
Anerkennung von vordringlich Wohnungssuchenden. 11.2
Angemessenes Datenschutzniveau..........cccccooeeeeeenn. 18.2
ANONYMISIEIUNG ..uivieiiiiei et 17.1
AOK HambUrg .....oooiiiiiiiiie e 6.3
Arbeitshilfe ........oooo i, 13.1
Arbeitsunfahigkeit............cccoooiiiii 6.2
Auftragsdatenverarbeiter ...........ccocoiiiii . 18.2
Ausbildungsforderung.......ccccooeveviniiiiiiiineee e, 6.5
AUSKUNTL ..o 21.2
Auskunft Gber Herkunft und Empféanger..................... 21.2
AUSKUNTEEI 1 21.
Auskunftsbefugnisse ..........ccoooeei i 22.2
AUSKUNFESIECht. ... 21.2
AUSIEANAET .o 222
Auslanderbehdrde ...........ceeviiiiiiiiieii e, 12.1
Auslanderdatei .........cooeviiiiiiiii i 12.2
Auslanderdienststellen............cccoviiiiiiiiecieeei, 13.1
Auslandsdatentubermittiung ...........ccccceeeeiiiiniiiiiinnnees, 18.2
AuswahlKriterien .......ccooooviiii e 13.1
AuthentisSierung .........coovvviiiiii e 1.2
Automatisierte Abfrage.......c.ccoooveviiiiiiiiii i, 13.2
Baustellenliberwachung .........c.cooevviiiiiiiiiniiiiiiinneeee, 1.3
Bautiberwachungspersonal ...........cccoooeiiieiiiiiiinnnnnn. 11.3
Behandlungsunterlagen............ccccooiiiiiiiiiiiiiiiine. 6.1
Behorde flr Arbeit, Gesundheit und Soziales (BAGS). 3.1.4
Behdrde flir Bau und Verkehr .......ooceeeiiiiiiiiiiiineennes 11.1, 11.3
Behorde fir Umwelt und Gesundheit (BUG)............... 5.

19. Tatigkeitsbericht 2002/2003 HmbDSB 125



Behdrden — Transport — Service (BTS).......cccevvvvvvennen. 14.2

Beihilfe ... e 7.1
Beitreibung riickstandiger Kraftfahrzeugsteuern ........ 9.2
Benachrichtigung ... 13.1,14.1
Beratungen ... 28.
Berechtigtes INnteresse ........cccevvvveeiiiiiiiiiii e, 21.1
Berechtigungsscheine ..o, 1.2
Betrieblicher Datenschutzbeauftragter ...................... 24.2
Beweiserhebungsverbote..........evviiiiiiiiiiiieiiineee, 14.1
Beweisverwertungsverbote ..........ccccoovviiiiiiiine, 14.1
Bezahlverfahren ... 1.2
Bezirkliches Meldeverfahren ..., 138.2
Bezirksamt Hamburg-Mitte...........ccccoooviiiiiiiiiinen, 1.1
Bezirksamt Hamburg-Nord............ccooooiiiiiiiiiiiiiiennn. 1.2
BezirksAmter ......ooouiiii 13.2
Biometrisches Gesichtserkennungsverfahren............ 25.2
BKK Hamburg ......cooeeeiiiii 6.2
Bricken- und Ingenieurbauwerke..............cccouveuieennnn. 11.3
Brustzentrum.........ooeeiiiiii 16.3
Bundesausbildungsférderungsgesetz (BAf6G)........... 6.5
Bundesimmissionsschutzverordnung (BImSchVO) .... 5.
Bundeskriminalamt............ccccomiiiiii e 13.1
BuBgeldverfahren ........ccovvvveiiiiiciiieeeeeeeeece e 26.
Dataport .....coouuiiiee e 3.7
DatenabgleiCh ......c.uuueiiiii e 6.5
DatenldsChung ....cc.uviviiiiiiiei e 13.1
Datensparsamkeit...........ccooooviimiiiiiiiiieee, 1.1
Datenubermittlungen und -abgleiche......................... 138.2
Datenverarbeitung im Auftrag.......ccccoevveeviiiiiiiiinieenn. 1.1
Datenvermeidung ..........ccooveiiiiiiiniiiieee e 1.1
Digitale AktenfUhrung ..., 3.3
Direktversicherungen..........ccocoevvviiiiiiiieiiii e, 19.6
Dokumentenverwaltung ..........cooeveeiiiiiiiiiirneniee, 3.3
Dringlichkeitsscheine...........cooouuiiiiiiiiiiiie, 1.2
Dusseldorfer Kreis ........ooovvveiieieiiiiiiieeeeeeeeeee e 18.1
EC-Kare ......uuuiiiiiiiiiiiiiiiieieeiiee e e 22.2
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E-GOVernment .........cceceeiiiiiiiiiie e 1.1,1.2,1.3,4

Eingaben........ooo 28.1
Einheitspersonenkonten ...........cccoeeviiiiiiiiiiiicceee, 9.1
Einwilligung.....cooommmie 18.2
Einwilligungsklausel ...........cooooiiiiiiiiiieee, 20.3
Einwohnermeldeamt...........ccoomiiiiii i 13.1
Einwohnermeldeverfahren ..., 13.2
Einzelfallabwagung........cccovvviiiiiiiiiiiic e, 21.1
Elektromagnetische Strahlung ........cocooevviviiiiiiiiniennn, 5.
Elektronische Gesundheitskarte............ccccvvvviinnennn. 16.1
Elektronische Dokumentenverwaltung....................... 3.3
Elektronischer Rechtsverkehr.............ccooviiiiiiinnenn. 2.2.1
EMDSG ... .o 3.9
Erhebungsmerkmale ... 1.1
Ermittlungsmethoden ... 13.1
Europaische Datenschutzrichtlinie ...........cccoeeviviennnns 18.1
Européische Verfassung ............cceeeviiiiiiiiiiiiiiccnnenen, 211
Evaluierung ... 4.
Externer Datenschutzbeauftragter...........ccccccoeeeeeen. 24.2
Faktische Anonymisierung ..........ccoeeeevvevvinieeeennneeenn, 11.1
FHHINFONET ... 3.4
Finanzamt fir Verkehrssteuern und Grundbesitz........ 9.2
Finanzbehdrde ... 1.1,3.2,9.2
Fluglizenzinhaber ..........ccoovviiiiiiiii e, 13.1
FOrsChUNg ..ccvuviiiiic e 17.,24.1
Forschungsprojekie ........ccoovvivviiiiiiiiiiiiiiie e, 17.3
Freie Heilflrsorge ... 71
FUNKNetze ... 3.8
Fusion der Statistischen Landesédmter Hamburg

und Schleswig-Holstein............euvvviiiiieiiiiiiiiiiiiiiieenen, 8.
GateWaY ..o 1.2
Gefahrenabwehr..........coooiiiiiiiii e, 13.1
Gefahrenlage ........cccccioiiiiiiiiii e 13.1
Geschéftsgeheimnis ..........cccccvvvvviiiiiiiiiiiieeeeeeeeeeeee 21.2
GesichtserkennuNg.........ccccccuvevriiriiriiiiieieee e 25.2
Gesundheitsakte .........ccccccuuiiiiiiiiiiiieeee e 15.
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GesundheitSAMEEr .....cueiveiiiiiee e 13.2

Gesundheitsdaten ...........coovuiiiiiiiniiiii e 19.6
Gesundheitsflrsorge ...........covvvevveeeeeireeiieeieeeeeeeeeeeen, 15.
Gesundheitsmodernisierungsgesetz .........cccccccveee.... 16.1
Girokonto auf Guthabenbasis.............ccevvveeiiieieieenneen. 221
Globalrichtlinie tiber die Versorgung von

vordringlich Wohnungssuchenden mit Wohnraum...... 1.2
Grundrecht auf Datenschutz ... 211
Grundrechtsbeeintrachtigungen........ccccooevviiiiiiinnnnnnn. 13.1
Hamburger Hochbahn AG...........ccoviiiiiiiiiiicciieeeeee, 23.2
HamburgGateway ...........covvvviiiiiiiiiiiieeiciie e 1.2,1.4,4
Hamburgisches Krebsregistergesetz..............cccccc...... 2.2.2
Hamburgisches Pressegesetz............ccccoeeeiiiiniennnn. 2.2.2
Hamburgisches Schulgesetz (HMbSG)...................... 2.2.2,10.1
Hamburgisches Sicherheitsliberprifungsgesetz........ 222
Hamburgisches Verfassungsschutzgesetz................. 222
HambUurgServiCe. ........uuuuiiiiiiiieiieeiieeeeeeeeeeeeeeeee e 1.3
Handels- und Wirtschaftsauskunfteien ...................... 21.4
HandreiChuNg.........oeeeiiiii e 13.1
Heilberufe ... 222
HH A e 23.2
Hilfsmerkmale ... 1.1
HOCKRT e 10.3
Hochschulen ... 13.1
Holocaust- Versicherungsgesetze .........c....cccevuveeene. 19.3
INEZ ...ttt e e e e e e e e eeaeeea e 3.1.4
InfektionsSSChUtZ ........oocvviiiiiiiii e, 16.4
Insolvenzgericht ..o 14.2
Internationaler Datenverkehr ..., 18.
INternet.......oooi s 3.6, 3.10
Internet-Melderegisterauskunft.............ccceviiiiiinnnnn. 4,
Internetzugang ..........cceeeeiiiiiiiiii 6.4
IP-AdrESSE.... et 3.10
IT-Richtlinien ... e 3.2
JUSHIZDENOIde......ceeeeeeee s 14.2, 15
KennzeichNung.......cooovviiiiiiiiii e 14.1

128 19. Tatigkeitsbericht 2002/2003 HmbDSB



Krankenversicherungsvertrag ............ccccoveevvinicnnnnnn. 19.1

Krebsregistergesetz..........ooooiiiiiiiii 222,173
Kreditkarte.........couvereiiee e 1.2
Laborauftrage..........eciiiiiiiiii 16.4
Landesamt fir Information ..., 7.2
Landesamt fur Informationstechnik...........cccccccccooo. 3.1,34,35,3.6,3.7
Landeskriminalamt (LKA) ........ooveoiiiiiiieee 13.1,13.2
Landespolizeiverwaltung...........cccuuieiiiiiiiieieninneeenn, 13.2
Landesunfallkasse Hamburg........ccccoovvvvviiiiiiiiinnneenn, 6.4
Lastschriftverfahren ... 1.2
Leistungslibersicht ... 19.5
Marathonlaufe .........eeiii i 25.1
Mediendienste-Staatsvertrag..........ccccoevevveeevvieennennnn. 3.9
Medizinischer Dienst der Krankenversicherung (MDK) 6.1, 6.2
Mehrfachausklnfte...........oooeiiiiiiii e, 18.2
Meldebehdrde ...........coeeiiiiiiiiii e 13.2
Meldedateniibermittlungsverordnung (MDUV)............ 4.
Meldepflicht ..o 271
Melderechtliche Auskunftssperren ............cccevveineeen. 4.
Melderechtsrahmengesetz (MRRG)........c.ccvveeeeereenen. 4,
Melderegister .........oviiiiiiiiiiiii e 4.
Melderegisterauskunft ..........cccovvviiiiiiiiiiiniieii e, 1.2
Metropolregion Hamburg ...........cccviiiiiiiiiiiiiiiinneeee, 1.1
MEWES (Automation Meldewesen) ...........c...uceeeennnn. 1.2
Mietenspiegelbefragungsverordnung ........................ 1.1
Mietenspiegelerhebung ..........coooviviiiiiiiiiee, 11.1
Mobilfunkbetreiber...........cooiiiiiii e, 5.
Mobilfunkkataster ... 5.
Negativdaten ..........ccoovviiiiiiiiiii e 21.1
Neugeborenen-Screening...........eeeeeeeeeeeeeeeeeeeeeeeeeeeen, 16.2
Nutzungsdaten ..o 3.9,3.10
Online-Bezahlverfahren .............cccccviiiiiiiiiieeeeees 1.2
Online-Melderegisterauskunft ............ccovviiiiienennnnnn. 1.2,4
Panorama-Aufnahmen ..........c...cccoooiiiiiiiicceee, 11.3,23.4
ParkKralle ........cooooiiiiiie e 9.2
PasSSWOIT ... 1.2,3.2
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Passwortrichtlinie.........cooeveiiiiiiiicc e 3.2

Personal Digital Assistants (PDA)...........cccoevviiiiiennnnn. 3.5
Personaldaten ... 7.1
Pfandsiegel ... 9.2
Pfandung von Kraftfahrzeugen.............cccccieien. 9.2
POLAS ... s 13.2
o] [ 13.1,13.2
Polizeiliches Auskunftssystem............ccccoeiviiiiiinnennn. 13.2
PolizeireCht.... ..o 13.1
Pressegesetz.......oovi i 2.2.2,3.12
Presserat........ooooiii e 3.12
Private Krankenh@user...........ccooveiiiiiiiiieee 24.2
Probenbank..........couuuiiiiii 171,241
Projekt SAM .....ccooiiiiiee e 6.3
Protokollierung ........oovveeiiiieiiii e 4,
ProVIAEr ... 3.1
Prifungen von nicht 6ffentlichen Stellen.................... 27.2
Pseudonymisierung von Laborauftragen.................... 16.4
Pseudonymisierungsverfahren...........ccccoeeviiviiiiniennn. 16.1,16.2,
................................................................................ 16.3, 16.4, 24.1
Rasterfahndung.........cccoiiiiiiiiiiiii e, 13.1, 14.2
Rasterungen ... 13.1
Redaktionsdatenschutz ..............uciiiiiiiiiiiiiiiiii, 3.12
Referenzdaten...........ccooooiiiiiiiiiii e 25.2
Regelanfrage. ... 18.2
Regionale Beratungs-

und Untersttzungsstellen (REBUS)...........cccccccceeee.. 10.1
Registerausklnfte ............eevvviiiiiiiiiiiiiiiiiiieeeeececeeeee, 14.2
Regulierungsbehdrde flir Telekommunikation

und Post (RegTP).....euuiiiiiiiiiii e 5.
Rennlisten ... 19.5
Richtervorbehalt ...........cooooiiiiiii e, 141
RiSIKOANAIYSE ....coovvieiiiieie e 1.1,1.2
Risikobeurteilung.........ccooooviiiiiiii 19.2
SAPIRS ... 9.1
Schnittstelle ......cccoi e 13.2
SChUfa . 20.
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Schufa-AuSKUNFE .....ccvieiie e 20.3

Schufa-Klausel ... 22.1
Schulpflichtverletzungen............cccvvvviiiiiiiiiieeiieeeene, 10.1
Schulverwaltung........ccoovveiiiiiiiie e 10.2
Schutzwiirdiges INteresse ...........ccceveeeviiiciiiieeeeeeeens 21.1
Score-Verfahren..........cccccciiiiiiiiiiiiiiee e 20.2
SCOrE-Wert ... 20.2
Selbstauskunft.........ccooiiiiiiiiiii e 20.3
Sicherheitsbefragung von Auslandern ....................... 12.3
SIGNALUL . 1.2
Sozialdaten ..........cooiiiiiiiiii e 6.4
Sozialgesetzbuch .........ccccccciiiiiiiiii 6.4
Sportveranstaltung .......ccoovvvviiiiiiiiiie 25.1
SSL-Verschllsselung........ccccvvuvvevriemmiiiiiiiieeeeeeeeeeeeeen 1.2
Staats- und Universitétsbibliothek..............cccccceeeeeee. 3.10
Staatsanwaltschaft Hamburg...........ccccoiiiii s 14.2
Standardvertragsklauseln ...........ccccveeevviiiiinieeeeeeeens 18.2
Standortdaten von Mobilfunkantennen ...................... 5.

Statistisches Amt fir Hamburg
und Schleswig-Holstein -

Anstalt des 6ffentlichen Rechts ...........ccooviiiiiiiiinnnnnnn, 8.
Statistisches Landesamt Hamburg ...................cccce. 8.
Statistisches Landesamt Schleswig-Holstein ............. 8.
Stichprobenprifung.........coouuuiiiiiii s 12.2
StrafvollZug ..o 15.
Strafvollzugsamt.........ooooiiiiiiiii e 15.
StUdeNtENWETK .....eviieeieiieeeice e 6.5
SUChKIEEIHEN .. 13.2
Tele- und Mediendienste ..........cccceeveieeiiiieeiiiieeeeeeee, 27.2
Telearbeit ... 7.2
Teledienstedatenschutzgesetz ..., 3.9
Telekommunikation ...........ccooiiiiiiiiiiii e, 141
Telekommunikationstiberwachung...............ccceeeveenee. 141
TErTOFISMUS v 13.1
Terrorismusbek@mpfungsgesetz.........cccooeeveeiiieinnnnnn. 222,123
TeStkONZEPL ...eeeie e 6.4
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Therapiezentrum fur Suizidgeféhrdete...................... 17.3

Trefferfalle ... 13.1
Trennung von Hilfs- und Erhebungsmerkmalen.......... 1.1
TUVAS s 10.2
U-Bahn..oee e 23.2
UDErMIttiUNg ...ceveeeeeeeeeceeceeeeeeee et 21.1
UBErwachUNg........cccueeeueeurieieceeeeeeeeeeeeee e 23.1
Uberwiegendes INteresse. ..........covevveeeeeeeeeeeeeeeenanns 21.2
UMTS-Mobilfunknetz ... 5.
Umweltinformationsgesetz (UIG) ..........ccccevivviiiinieennn. 5.
Unbeteiligter.......ooouimeiiiee e 13.1
Universitéatsklinikum Eppendorf (UKE) .............unnneen. 17.1
Unterauftragnehmer ..., 1.1
Unternehmensrichtlinie..........ccooeiiiiiiiii, 19.4
Veranstaltungen .............oeeeiiiiiiiiiiii, 28.2
Verfahren vordringlich Wohnungssuchender.............. 1.2
VerfassungssChutz ............cceeviiiiiiiiiiiiccie e, 2.2.2
Vermittlung von Sozialwohnungen............cccccccvvvnnnnns 1.2
Veroffentlichung von Mobilfunkkatastern ................... 5.
Veroffentlichungen..........coooiiiiiiiiiiii e, 28.3
VerschlUsSelung .....occveviiiiiiiiieeei e 3.1,3.4,3.8,4
Versorgung von vordringlich Wohnungssuchenden

Mit WOhNIraum ..o 1.2
Versorgungsleistungen ........cooovevviiiiiiiiiineeciiie e 7.1
Videoaufnahmen im Internet ..........ccccccceeiiiiiiiiiinnnnnn, 23.4
Videoaufzeichnung..........uuiiiiiiiiiiiiiii e, 23.2
VideoKameras ........coooviiiiiiiiiaeeeeeeeeei e 23.2
VideolUberwachung............cooiiiiiiiiiiiiiiiiiieeeeeee, 23.2
VideolUberwachung 6ffentlich zugénglicher Raume.... 23.4
Videoliberwachung von Baustellen ........................... 11.3
Videoliberwachungsanlagen..........ccccccccoooiiiiiiinninnnae. 23.1
Vollstreckung von Kraftfahrzeugen ...............cccceeee. 9.2
Vollstreckungsblatt ..., 15.
Vollstreckungsschuldner ............coooovviiiiiiineeiieeenennne. 9.2
Vollziehungsbeamte ..........cccooviiiiiiiiiiieiieeeee, 9.2
Vollzugsgeschaftsordnung (VGO) .........ccceeeveeeveeenennnnns 15.
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WaffenbehOrde ........coeuvenieieiiee e 13.2

Waffenbesitzverwaltung...........coooooiiiiiiiiciiis 13.2
Waffengesetz ... 18.2
Waffenregister ... 18.2
Warn- und Hinweissysteme .......c.cccooovvviiiiiiiiiineecnnnnnn, 19.2
Warndateien im Internet...........ccooiiiiiiieiieeei, 21.3
WEDCAM ..o 23.1,23.4
Wegfahrsperren..........covvveiiiiiiiiiiiin e 9.2
Widerspruchsrecht ...........cccoooviiiiiiiiiii e, 4.
WiNdows 2000 ........cooeiiiiiiiieiee et e e 3.1
Wirtschafts- und Ordnungs@mter............ccccccennnnnnnns 13.2
WLAN L 3.8
Wohnraumdatei ........cooeuuuiiiiiiiiii e, 11.2
Wohnraumférderungsgesetz (WoFG)............ccceeueeeee. 11.2
Wohnraumiiberwachung..........ccccovivviiiiiiieiiiinneeciienn, 14.1
Wohnungsakten .........ccooveiiiiiiiiiiiini e 1.2
Wohnungstechnische Eingriffe.........ccccoovviiiiiiniiennnnnn. 222
Wohnungswirtschaft .........c.ccooooiiiiiiie, 20.3
Zahlungsunfahigkeit ..., 21.1
Zentralregister ... 14.2
Zeugnisverweigerungsrecht...........cccccceeeiiiiiiiiiiinnnnee, 2.2.2,141
Zivilprozessordnung (ZPO)........ccoeiiiieniiieieeeeeeeeiienn, 9.2
Zugangskontrollen ............cooeeiiiiiiiiiiiiei e, 25.2
Zuverlassigkeit .........cooviiiiiiiii e 18.2
Zuverlassigkeitstberprifung.......ccooovvvviiiieeiiinnieennnnnn. 138.2
ZUWENAUNG ittt e e e 3.1.4
ZweckbinduNg .......ooovviiiiiii 14.1
Zweites Wohnungsbaugesetz (Il. WoBauG)................ 1.2
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Veroffentlichungen zum Datenschutz

Beim Hamburgischen Datenschutzbeauftragten kénnen derzeit folgende Ver-
offentlichungen kostenlos abgeholt werden oder per Post gegen Einsendung
von Briefmarken im Wert von 0,77 € angefordert werden:

Broschiiren

Hamburgisches Datenschutzrecht 2001

Datenschutz in der Arztpraxis

Datenschutz bei Windows NT

Datencheckheft, 6. Auflage

Mehr Service — weniger Datenschutz

Vom Burgerbilro zum Internet

Windows 2000

Datenschutzgerechtes eGovernment

Informationsblatter

Was tun wir fiir Sie ?

Tipps und Informationen zu Adressenhandel und unerwiinschter Werbung
Datenschutz im privaten Bereich

Handels- und Wirtschaftsauskunfteien

Datenschutz und Verbraucherschutz rund ums Telefon

Virtuelles Datenschutzbiiro

Surfen, Klicken und Bestellen, Datenschutz und Verbraucherschutz im Internet
Datenschutz im Verein

Internet

Informationen und Veréffentlichungen des Hamburgischen Datenschutzbeauf-
tragten kdnnen auch im Internet unter - www.hamburg.datenschutz.de - ab-
gerufen werden.

Verlagsveroéffentlichungen

Schrader, Datenschutzrecht, in Hoffmann-Riem, Koch (Hrsg.) Hamburgisches
Staats- und Verwaltungsrecht, Nomos Verlag, 1998

Baumler, Breinlinger, Schrader (Hrsg.) Datenschutz von A - Z, Loseblattwerk,
Luchterhand Verlag, 1999

Schaar, Kommentierungen zum TDDSG und MDStV, in RoBnagel (Hrsg.) Recht
der Multimediadienste, 2000
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Schaar, Die Mdglichkeiten der Datenschutzaufsichtsbehérden, in Baumler
(Hrsg.) E-Privacy, Vieweg-Verlag, 2000

Schaar, Datenschutz im Internet, Beck-Verlag, 2002

Duhr, Datenschutz in Auskunfteien, in RoBnagel (Hrsg.) Handbuch Daten-
schutzrecht, Beck-Verlag, 2003

Naujok, Datenschutz bei Versicherungen, in RoBnagel (Hrsg.) Handbuch
Datenschutzrecht, Beck-Verlag, 2003
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