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1. Vorbemerkung

Nach 12 Jahren als Hamburgischer Datenschutzbeauftragter endet meine
zweite und letzte Amtszeit am 5. Marz 2003 mit der gesetzlichen MaBgabe,
dass ich das Amt bis zur Bestellung einer Nachfolgerin oder eines Nachfolgers
weiter zu fihren habe. DemgemaB lege ich diesen ,Bericht 2002 als letzten
Bericht wahrend meiner Amtszeit vor. Der Bericht gibt wiederum — zwischen
den ausfihrlicheren zweijahrlichen Tétigkeitsberichten — die wesentlichen
Punkte zu aktuellen Themen wieder.

Eine effektive Arbeit fur die Blrgerinnen und Blrger wurde mir auch dadurch
ermdglicht, dass sich die personelle Verstédrkung der Dienststelle fir die
Daueraufsicht tber die Wirtschaft inzwischen deutlich auswirkt. Mit der auto-
matischen Prifung von Internetangeboten durch ein entsprechendes Pro-
gramm-Tool sind wir auBerdem neue Wege bei einer bereits betrachtlichen
Zahl von Prifungen gegangen.

Den Mitarbeiterinnen und Mitarbeitern méchte ich bei dieser Gelegenheit
fur ihre kompetente und engagierte Tatigkeit danken. Wesentlich unterstitzt
wurde ich von meinem Stellvertreter, Herrn Schaar, der ab November 2002 (wie
schon friher ein anderer Mitarbeiter) aus der Dienststelle in die freiberufliche
Tatigkeit mit einer neu gegriindeten Datenschutz GmbH gewechselt ist.

Im Sinne meines Vorwortes zu Beginn meiner zweiten Amtszeit (16. Tatigkeits-
bericht 1997) liegt mir weiterhin daran, dass die Blirgerinnen und Birger sich
um ihr Grundrecht auf Datenschutz zunehmend auch selbst kiimmern. Dazu
haben wir vielfaltig Hilfe zur Selbsthilfe geleistet gemaB dem Motto zuletzt
auf der Riickseite des ,Berichts 2000“: Selbst ist der Blrger — wir helfen ihm
gern.

Dass es zur Selbstbestimmung der Menschen auf ihr Selbst-Bewusstsein
ankommt, hat der Hamburger Dichter Paul Fleming schon vor fast 400 Jahren
in den harten Zeiten des DreiBigjahrigen Krieges in seinem Gedicht ,An Sich®
beschrieben, das auf der Riickseite dieses Berichts wiedergegeben ist. In
unserer Zeit des Terrorismus mit den vielféltigen Einschrankungen der Blrger-
freiheit ist dies ein bedenkenswerter Ansporn, an der Selbstbestimmung mit
Energie und Ausdauer festzuhalten.

2. Aktuelle Situation
2.1 Datenschutzrechtliche Entwicklung

Das Terrorismusbekdmpfungsgesetz von Anfang 2002 hat zu weitreichenden
Einschrdnkungen der Freiheitsrechte gefiihrt. Mit weiteren Rechtsdnderungen
wurde unseren Anliegen ganz oder teilweise entsprochen.

Die absehbaren Auswirkungen des Terrorismusbekdmpfungsgesetzes vom
9. Januar 2002 sind bereits im 18. Tétigkeitsbericht (18. TB) nach den
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grundsétzlichen Hinweisen in der dortigen Einleitung (S. 2f.) bei den jeweiligen
Themen naher behandelt worden. Landesrechtlich war die Umsetzung des
Terrorismusbek@ampfungsgesetzes mit dem ,Entwurf eines Gesetzes zur
Anderung von Vorschriften auf dem Gebiet des Verfassungsschutzes*
vom 10. September 2002 besonders umstritten. Im Vordergrund stand dabei
das Vorhaben, erstmals dem Verfassungsschutz in Hamburg die verdeckte
akustische und optische Uberwachung in Wohnungen zu erlauben (GroBer
Lauschangriff). Die damit geplanten Eingriffe selbst in die Vertrauensver-
haltnisse zu Berufsgeheimnistragern wie Arzten, Rechtsanwélten und
Journalisten konnten auf unsere Initiative schlieBlich weitgehend verhindert
werden (siehe in diesem Bericht unter 7.).

Am 4. Juni 2002 wurde die friher fehlende ausdriickliche gesetzliche Ver-
ordnungserméchtigung fir diejenigen Regelungen geschaffen, die in der
Verordnung des Senats vom 11. September 2001 den Inhalt des Rechen-
schaftsberichts der Volksinitiatoren betreffen. Die Blirgerschaft folgte damit
einstimmig unserer Anregung (vgl. 18. TB, 4.1.1).

Durch die Verordnung tber den elektronischen Rechtsverkehr in gerichtlichen
Verfahren vom 9. April 2002 hat der Senat die Erfordernisse fir elektronische
Dokumente, insbesondere hinsichtlich Signatur, Vertraulichkeit und Format,
festgelegt.

Fir Sicherheitsiberprifungen ohne Mitwirkung des Landesamtes flir Ver-
fassungsschutz (LfV) fehlt nach wie vor die erforderliche Rechtsverordnung
des Senats. Wesentliche Ursache der Verzégerung sind Auffassungsunter-
schiede zum Umfang dieser Sicherheitstiberpriifungen im Bereich der Infor-
mations- und Kommunikationstechnik. Die Forderung der Finanzbehérde, tber
die Systemadministration hinaus alle Arbeitspldtze und Funktionen im IuK-
Bereich einzubeziehen, halten wir fir unverhaltnisméaBig und mit der Intention
des Hamburgischen Sicherheitsiiberprifungsgesetzes nicht vereinbar.

Im nicht 6ffentlichen Bereich war die Arbeit dadurch gepragt, fir eine wirksame
Umsetzung des novellierten Bundesdatenschutzgesetzes gemaB der EG-
Datenschutzrichtlinie zu sorgen (vgl. 18. TB, 2.1.2). Dazu haben die Mit-
arbeiterinnen der Aufsichtsbehdérde mit ausfihrlichen Erlauterungen des
Ersten Abschnitts des Bundesdatenschutzgesetzes in der sog. Hamburger
Kommentierung zum BDSG (DuD 2002, Heft 1) beigetragen. Ihre Erlaute-
rungen fir die weiteren Abschnitte des BDSG zum Datenschutz im nicht
offentlichen Bereich werden in DuD 2003, Heft 1 veréffentlicht.

2.2 Zusammenarbeit mit den Behorden

Die Richtlinie zur Beteiligung des Hamburgischen Datenschutzbeauftragten
vom 12. November 1992 ist nach wie vor von den hamburgischen d&ffentlichen
Stellen einzuhalten.
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Der Senat hat in seiner Mitteilung an die Blrgerschaft vom 24./25. Juni 2002
(Drucksache 17/1091) bekréaftigt, dass durch rechtliche Regelungen des
Datenschutzes und der Datensicherheit ,Rahmenbedingungen fir die ...
Datenverarbeitung in der 6ffentlichen Verwaltung gesetzt“ sind, die ,strikt zu
beachten® sind. Die Richtlinie zur Beteiligung des Hamburgischen Daten-
schutzbeauftragten besagt dazu, dass er bei sémtlichen ,von einem Vorgang
berGihrten Belangen des Datenschutzes im Zusammenhang mit der Ver-
arbeitung personenbezogener Daten“ zu beteiligen ist (siehe 2.2 der Richt-
linie).

Im zweiten Halbjahr 2002 haben sich aber die Falle gehauft, in denen diese
Beteiligungspflicht der hamburgischen 6éffentlichen Stellen nicht eingehalten
wurde. Beispiele sind daflir die fehlende Behérdenabstimmung der Senats-
drucksachen

¢ Einflihrung des ,Kita-Gutschein-Systems*® in Hamburg (Behdérde fur Bildung
und Sport)

e ,Geschlossene Unterbringung fiir Minderjahrige bei Kindeswohlge-
fahrdung anlasslich der Begehung schwerer Straftaten in gravierenden
und/oder wiederholten Fallen und MaBnahmen der Jugendhilfe zur
Stéarkung der Erziehungsverantwortung der Eltern® (Behdrde fir Soziales
und Familie)

e ,Umsetzung des Gesetzes Uber eine bedarfsorientierte Grundsicherung
im Alter bei Erwerbsminderung, Grundsicherungsgesetz” (Behérde fir
Soziales und Familie)

e _Konzept zur Bekdmpfung der Korruption in Hamburg“ (Behdérde fiir Inneres)

¢ Aktenvorlageersuchen der Birgerschaft zu den Mehrkosten fir die Justiz-
vollzugsanstalt Billwerder (Justizbehdérde).

In diesen Féllen handelt es sich eindeutig um Angelegenheiten mit Daten-
schutzrelevanz. Gerade die Behérdenabstimmung von Senatsdrucksachen
gehort zum Kernbereich der Falle im Sinne der Richtlinie zur Beteiligung des
Hamburgischen Datenschutzbeauftragten. Dort heiBt es im ersten Spiegel-
strich, dass der Datenschutzbeauftragte jeweils ,am Abstimmungsverfahren
Uber Senatsdrucksachen zu beteiligen (ist), soweit Belange des Daten-
schutzes beruhrt werden.”

In diesem Zusammenhang ist auBerdem zu berlcksichtigen, dass nach
der Geschéftsordnung des Senats streitig gebliebene Punkte in die
Senatsdrucksache aufzunehmen sind. Dies ist z.B. bei der Senatsdruck-
sache ,Entwurf eines Gesetzes zur Anderung von Vorschriften auf dem
Gebiet des Verfassungsschutzes“ durch die Behdérde fir Inneres nicht
geschehen. Die Senatsdrucksache enthélt auBer dem Satz, dass der Hambur-
gische Datenschutzbeauftragte beteiligt worden ist, keinerlei Hinweis auf die
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verschiedenen ausdriicklichen Anderungsvorschlage in unserer Stellun-
gnahme im Rahmen der Behérdenabstimmung. Infolge dessen ist dem Senat
auch die Meinungsverschiedenheit z.B. Uber die Berlicksichtigung der
Vertrauensverhéltnisse zu Arzten, Rechtsanwélten, Journalisten und anderen
Berufsgeheimnistragern nicht schon zur Senatsberatung, sondern erst durch
unsere spatere Presseerklarung zur Mitteilung des Senats an die Burgerschaft
bekannt geworden (siehe in diesem Bericht unter 7.).

SchlieBlich ist daran zu erinnern, dass die Blrgerschaft am 1./2. Februar 1995
zum 12. Tétigkeitsbericht beschlossen hatte: ,Die Burgerschaft ersucht den
Senat, er mdge in allen kinftigen Gesetzentwirfen in der Begriindung
Auskunft Uber eventuelle Einschrankungen des Datenschutzes geben.” Der
Senat hat sich hierzu in seiner Stellungnahme vom 25. April 1995 wie folgt
geéduBert: ,Der Senat wird dem Ersuchen der Birgerschaft Rechnung tragen
und kilinftig in der Begriindung zu Entwirfen zu Landesgesetzen auf etwaige
Einschrankungen des Rechts auf informationelle Selbstbestimmung be-
sonders hinweisen*.

In der Stellungnahme des Senats vom 28. Mai 1996 zum 14. Tétigkeitsbericht
heiBt es insoweit ergédnzend: ,Die Antwort des Senats auf das bulrgerschaft-
liche Ersuchen, in der Begriindung kiinftiger Gesetzentwiirfe Auskunft Gber
eventuelle Einschréankungen des Datenschutzes zu geben, wurde den
Senatsédmtern und Fachbehérden durch Rundschreiben der Justizbehédrde
vom 28. Juni 1995 nochmals besonders bekannt gemacht und erldutert. Dabei
ist auch darauf hingewiesen worden, dass es der Intention der Biirgerschaft am
ehesten entspreche, in den allgemeinen Teil der Gesetzesbegriindung einen
gesonderten Abschnitt aufzunehmen, der auf etwaige Einschrédnkungen des
Grundrechts hinweise, wéhrend die detaillierte Begriindung bei den einzelnen
Gesetzesvorschriften erfolgen kénne.“

In der Mitteilung des Senats an die Bilirgerschaft vom 10. September 2002
zur Anderung von Verfassungsschutzvorschriften fehlt sowohl ein Abschnitt im
allgemeinen Teil der Gesetzesbegriindung als auch eine nahere Begriindung
bei den einzelnen Gesetzesvorschriften hinsichtlich der Einschrankungen des
Datenschutzes. Vielmehr finden sich nur vereinzelte Hinweise auf den Daten-
schutz. Im Interesse des Selbstbestimmungsrechts der Bilirgerinnen und
Blrger ist es dringend geboten, dass die vorgeschriebene Verfahrensweise
kinftig wieder uneingeschrénkt eingehalten wird.

2.3 Unterstiitzung der Biirger

Die Biirger haben sich wieder in groBer Zahl an uns gewandt und viele
Informationsangebote in Anspruch genommen.
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Die von uns jahresweise erfasste Zahl der schriftlichen Eingaben der Blrger
betrug — ahnlich wie bei dem hohen Stand im Jahr 2001 - bis Ende November
2002 Uber 560. Schwerpunkte waren wiederum die Bereiche Werbung und
Adresshandel und &hnlich zahlreich wie schon 2001 der Bereich Teledienste.
AuBerdem haben wir die Burger bis Ende November 2002 persénlich, tele-
fonisch oder schriftlich in (iber 1.800 Féllen beraten. Die Zahl der Beratungen
offentlicher und nicht 6ffentlicher Stellen, die auch den Blrgern unmittelbar
oder mittelbar zugute kommen, betrug bis Ende November 2002 (iber 1.700.

GroBen Anklang fanden wieder unsere Broschiren, Faltblatter usw. zu Uber
20 Themengebieten, die am Ende dieses Berichts wiedergegeben sind. Im
Internet veréffentlichten wir — als Spitzenreiter im gesamten hamburgischen
Angebot - die aktualisierte ,Orientierungshilfe Tele- und Mediendienste” mit
rund 11.600 Abrufen im Januar 2002 sowie die Schrift ,Datenschutz bei
Windows 2000“ mit rund 31.000 Abrufen im Februar 2002. Fir unser Inter-
netangebot sind ca. 24.000 Seitenabrufe pro Monat zu verzeichnen.

Die von mir mitgegriindete Hamburger Datenschutzgesellschaft (HDG) hat
Ende Mai 2002 wiederum zusammen mit der Handelskammer Hamburg ein
Forum Uber ,Elektronische Kontrollen in der Wirtschaft — Biometrie, Internet
und Email -“ durchgeflihrt. Stark besucht war auch Ende Oktober 2002 im
Warburg-Haus der Vortrag des Vizeprasidenten des Bundesverfassungs-
gerichts, Prof. Hassemer, Uber ,Einige Thesen zur Selbstbestimmung im
dritten Jahrtausend*.

2.4 Ausstattung der Dienststelle
Die Dienststelle hat nunmehr 20 Mitarbeiterinnen und Mitarbeiter.

Bei der schwierigen Haushaltslage wurde es dennoch erméglicht, die erfreu-
liche Gesamtzahl von 20 Mitarbeiterinnen und Mitarbeitern zu erreichen. Bei
dem groBen Anteil von Teilzeitbeschéftigten betragt die Stellenzahl insgesamt
16,33.

3. Informations- und Kommunikationstechnik
3.1 E-Government

Datenschutzanforderungen miissen umfassend beriicksichtigt werden, um
flir E-Government-Angebote die Akzeptanz der Birgerinnen und Birger zu
gewinnen.

Fur die Verwaltungsmodernisierung spielt das E-Government eine wichtige
Rolle (s. insbesondere Mitteilung des Senats an die Birgerschaft vom
24./25. Juni 2002, E-Government-Chancen fiir Hamburg nutzen, Biirgerschafts-
Drucksache 17/1091). Dabei ist einer der Erfolgsfaktoren fiir E-Government-
Projekte, dass die Nutzerinnen und Nutzer die Gewissheit haben, dass bei der
Verarbeitung ihrer Daten die Anforderungen des Datenschutzes umfassend
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gewahrleistet werden. Die Datenschutzbeauftragten der Lénder und des
Bundes haben diese Anforderungen und auch beispielhafte Lésungsansatze
in der Broschire ,Datenschutzgerechtes E-Government” dargestellt, die
Ende 2002 verdéffentlicht wird.

Der Hamburgische Datenschutzbeauftragte hat erreicht, dass die daten-
schutzrechtlichen Anforderungen in der o.a. Mitteilung des Senats an die
Blrgerschaft ,E-Government - Chancen fir Hamburg nutzen® verstarkt
berlcksichtigt wurden. Es sind bei den E-Government-Anwendungen so wenig
Daten wie mdéglich zu verarbeiten. Reine Informationsangebote sind daher
grundsatzlich anonym nutzbar zu machen. Wir haben uns aber auch dafir ein-
gesetzt, dass die Option einer anonymen Bezahlfunktion offen gehalten und
mittelfristig umgesetzt wird. Auch bei einem vergleichbaren Behérdengang
werden keine Kontendaten erfasst, wenn man dort eine Gebihrenmarke zieht.
Dies sollte auch auf E-Government-Anwendungen Ubertragen werden.
Des weiteren soll auch durch geeignete technische MaBnahmen dafiir Sorge
getragen werden, dass Daten aus unterschiedlichen Datenbestanden nicht
rechtswidrig zusammengefiihrt werden kénnen.

Ein Beispiel fir ein Informationsangebot ist die im Berichtszeitraum vom
Bezirksamt Hamburg-Mitte realisierte Anwendung ,Fundinfo®, die eine Suche
nach verloren gegangenen Gegenstanden Uber das Internet ermdglicht. Da
zum Teil sensible Daten bei der Suche in die Bildschirmmasken eingegeben
werden kénnen, werden auch bei den Suchanfragen die Daten (ber eine ver-
schllsselte SSL-Verbindung tbertragen.

Neben den Informationsangeboten fir die Blrgerinnen und Birger sind zahl-
reiche Anwendungen im E-Government-Fahrplan enthalten, bei denen sich die
Nutzerinnen und Nutzer gegenliber der Behérde authentifizieren missen. Fur
diese Anwendungen soll ein einheitlicher Zugang entwickelt werden, der den
Sicherheitsanforderungen entspricht. An diesem ,Hamburg-Gateway“ wird die
Authentizitédt Gberprift. Dabei sollen folgende unterschiedliche Sicherheits-
level eingerichtet werden, die je nach Sensibilitdt der verarbeiteten Daten
erflllt sein mlssen:

e Der Benutzer richtet sich online tber das Internet einen Zugang ein, ohne
dass eine weitere Uberprifung vorgenommen wird.

e Der Benutzer registriert sich einmalig persénlich bei einer Behérde und
belegt seine Identitat mit einem Personalausweis oder Reisepass.

e Der Benutzer registriert zusétzlich seine qualifizierte elektronische Sig-
natur.

e FirFirmenkunden soll bei der Verarbeitung sensibler Daten eine gesicherte
Authentifizierung eingerichtet werden.
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In einem ersten Schritt sollen die beiden zuerst genannten Level zur Verfligung
gestellt werden. Vorgange, bei denen aufgrund gesetzlicher Anforderungen
eine Unterschrift erforderlich ist, sind jedoch nur bei Nutzung der qualifizierten
elektronischen Signatur méglich. Die elektronische Signatur sollte auch fir
hamburgische E-Government-Anwendungen méglichst schnell genutzt
werden kénnen. Wir setzen uns daflir ein, dass flr die Firmenkunden eine
sichere Authentifizierung ermdglicht wird. Die alleinige Eingabe eines Pass-
wortes zur Uberpriifung der Authentizitat reicht bei der Verarbeitung sensibler
Daten nicht aus. In diesem Fall kann nicht sichergestellt werden, dass der
Aufruf Gber das Internet auch wirklich aus den Raumlichkeiten der Institution
mit den dort vorhandenen technischen und organisatorischen Sicherungs-
maBnahmen erfolgt. Daher sind zuséatzliche SicherheitsmaBnahmen wie
z.B. SSL-Client-Zertifikate erforderlich.

Die Daten aus den E-Government-Anwendungen werden (ber eine ver-
schliisselte SSL-Verbindung an die Nutzer Gibermittelt. Die Vertraulichkeit wird
somit gewéhrleistet. Eine Ubermittlung in Form einer unverschliisselten E-Mail
ist nicht geplant. Wenn ein Ergebnis nicht innerhalb einer Online-Sitzung
bereitgestellt werden kann, wird der Nutzer nur mit einer E-Mail unterrichtet,
sobald er das Ergebnis abrufen kann. Er muss sich dann erneut authentifi-
zieren und eine verschlisselte Verbindung aufbauen, tber die die Ergebnis-
daten Ubertragen werden.

Fur das Hamburg-Gateway und die Pilotanwendung Melderegisterauskunft
wurde eine Risikoanalyse durchgefuhrt. Wir werden darauf achten, dass auch
fur die weiteren Entwicklungen die Datenschutzbelange friihzeitig und um-
fassend berlicksichtigt werden, um so den Modernisierungsprozess der Ver-
waltung aktiv zu unterstitzen.

3.2 DV-Verfahren Integrierte Erfassung und Bearbeitung
von Zuwendungen (INEZ)

Ein sicheres Authentifizierungsverfahren fehlt immer noch.

Das automatisierte Verfahren INEZ wird seit Anfang 2000 in der Behérde fiir
Soziales und Familie (BSF) genutzt, um die Zuwendungsbearbeitung zu unter-
stltzen (vgl. 18.TB, 3.1.4).

Die Zuwendungsempfénger haben die fir das Zuwendungs-Controlling erfor-
derlichen Informationen regelméBig zu aktualisieren. Um Medienbriiche und
Doppelarbeit bei der Aktualisierung zu vermeiden, soll einer geschlossenen
Benutzergruppe ein lesender und schreibender Zugriff auf INEZ-Daten Uber
das Internet erméglicht werden. Diese Anwendung heiBt ,Web-INEZ" und lauft
in der Pilotierung seit dem Sommer 2001 flir einen eng begrenzten Nutzerkreis.

Fir die einzelnen Zuwendungsvorhaben werden eine Vielzahl von Daten tber
Personen verarbeitet, die von dem jeweiligen Zuwendungsempfanger betreut
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werden, darunter auch Sozial- und Gesundheitsdaten. Bereits im September
2001 haben wir uns mit der BSF darauf verstandigt, dass zum Schutz der
Ubertragenen Daten neben einer starken Verschlisselung auch eine sichere
Authentifizierung der externen Nutzerinnen und Nutzer erfolgen muss. Die
alleinige Uberpriifung eines Passwortes reicht nicht aus, da mit einem er-
spahten Passwort der Zugriff auf die sensiblen Daten von jedem Rechner aus
mdglich wéare, der an das Internet angeschlossen ist. Die SchutzmaBnahmen
sollten im Rahmen der Pilotierung realisiert werden, bevor der Nutzerkreis
erweitert wird.

Trotz wiederholter Erinnerungen hat die BSF die Realisierung einer sicheren
Authentifizierungslésung im Berichtszeitraum nicht vorangetrieben. Die BSF
beabsichtigte zwischenzeitlich, die vereinbarten SchutzmaBnahmen gar nicht
mehr umzusetzen. Damit besteht ein erhebliches Risiko, dass die Daten von
nicht berechtigten Personen eingesehen und auch verandert werden kénnen.
Uber diese gravierende Planungsénderung wurden wir nicht direkt informiert,
sondern haben nur auf Umwegen davon erfahren. Parallel dazu hat die BSF
den Kreis der Nutzer der Pilotierung und den Umfang der Daten, die wahrend
der Pilotierung verarbeitet werden, erweitert und damit das Risiko einer
missbrauchlichen Nutzung der Daten deutlich vergréBert.

Vor einer produktiven Nutzung von Web-INEZ missen die erforderlichen
technischen MaBnahmen zur sicheren Authentifizierung getroffen werden,
damit den Verpflichtungen, die sich aus §8 Abs. 2 Hamburgisches Daten-
schutzgesetz (HmbDSG) ergeben, entsprochen wird. Diese MaBnahmen sind
umgehend zu treffen, um auch den Schutz der Daten zu erhéhen, die bereits
in der Pilotierung mit Web-INEZ verarbeitet werden. Die BSF hat aufgrund
unserer Intervention jetzt zugesagt, ein entsprechendes Schutzkonzept im
1.Quartal 2003 zu erstellen. Wenn dies nicht erfolgt, kommt eine férmliche
Beanstandung nach §25 HmbDSG wegen der andauernden datenschutz-
rechtlichen Mangel in Betracht.

3.3 Einsatz von Windows 2000 in der hamburgischen Verwaltung

Ein Sicherheitskonzept fiir den Einsatz von Windows 2000 liegt vor. Méglich-
keiten des Betriebssystems zur Umsetzung von Datenschutzanforderungen
sind noch ungenutzt.

Die IuK-Infrastruktur der hamburgischen Verwaltung wird flachendeckend
auf das Betriebssystem Windows 2000 umgestellt. Insbesondere mit dem
zentralen Verzeichnisdienst Active Directory sind auch zuséatzliche Sicher-
heitsrisiken verbunden (vgl. 18. TB, 3.2.2). Es werden mittlerweile Gber 4500
Benutzerkonten verschiedener Behdrden im Active Directory verwaltet.
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Fur die Nutzung des Active Directory wurde vom Landesamt flr die Infor-
mationstechnik (LIT) ein Sicherheitskonzept erstellt. Konzeptionelle Fest-
legungen wurden u.a. detailliert im Betriebskonzept, dem Berechtigungs-
konzept fiir die Administratoren und in der Securityliberwachung beschrieben.
Danach werden die Aktivitdten der Organisations-Administratoren im LIT diffe-
renziert protokolliert. Die Protokollierung der Administratoren-Konten in den
Behdérden und die Vorgehensweise flr die Auswertung der Protokolle wird
vom LIT noch konzeptionell aufgearbeitet. Aufgrund der GréBe der regelmaBig
entstehenden Protokolle sollte eine Auswertung technisch unterstitzt werden.

Die Administratoren des LIT kénnen im Active Directory auch in die admini-
strativen Bereiche der Behdrden eingreifen. Aufgrund unserer Anforderungen
wurde eine organisatorische Regelung fur einen solchen Eingriff getroffen. Ein
sicherheitskritischer Eingriff darf danach nur aufgrund eines Auftrags (per Mail
oder Fax) vorgenommen werden, der vom LIT revisionssicher dokumentiert wird.

Die Benutzer der Konten, die im Active Directory verwaltet werden, kénnen sich
grundsatzlich in der gesamten Doméane anmelden. Da nach dem Betriebs-
konzept alle Behérden in eine gemeinsame Doméane eingebunden sind, kann
die Anmeldung auch auBerhalb der Raumlichkeiten der jeweiligen Behérde er-
folgen. Die Risiken, ein fremdes Benutzerkonto zum Aussp&hen von Daten
zu missbrauchen, steigen damit gegeniber der bisherigen Situation mit
getrennten Doménen der einzelnen Behdrden. Die Geheimhaltung der Benut-
zerpassworte ist daher besonders wichtig. Es sind jedoch zahlreiche tech-
nische Angriffsmdglichkeiten und Vorgehen zum Ausspéhen von Passworten
bekannt. Daher sollten die Behdrdenadministratoren zusétzliche Schutz-
maBnahmen treffen, um den Zugriff auf bestimmte Gerate zu beschranken und
so die Risiken eines Passwort-Missbrauchs verringern. Das LIT hat dieses fir
die kritischen Administratorenkonten vorgenommen.

Wir haben in der Broschure ,,Datenschutz bei Windows 2000“ u.a. darauf hin-
gewiesen, dass mit diesem Betriebssystem die Netzwerksicherheitsarchitektur
~IPSec” zur Verfiigung steht, mit der die Vertraulichkeit, Authentizitat und
Integritat bei der Datenlbertragung sichergestellt werden kann. Die vom LIT
geplante systematische Untersuchung der Einsatzméglichkeiten von IPSec flr
die hamburgische Verwaltung wurde jedoch immer noch nicht begonnen,
obwohl Windows 2000 schon seit mehr als zwei Jahren produktiv genutzt wird.

Ohne eine umfassende Prifung wurde vom LIT entschieden, von einer
Ausweitung des IPSec-Einsatzes abzusehen. Bei dieser Entscheidung wurde
auf Erfahrungen verwiesen, die beim Einsatz von IPSec bei der Steuer-
verwaltung gemacht wurden. Im Bereich der Steuerverwaltung wird jedoch
IPSec nur fir die Router-zu-Router-Verschlliisselung genutzt. Die von uns
vorgeschlagene Ende-zu-Ende-Verschliisselung, die IPSec auch ermdglicht,
ohne dass zusétzliche Investitionen fir IPSec-fahige Router erforderlich sind,
wurde damit gerade nicht néher betrachtet.
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Bereits im 14. Tétigkeitsbericht hatten wir darauf hingewiesen, dass immer
wieder Vorbehalte seitens der Verfahrensverantwortlichen und des LIT gegen
die EinfUhrung einer verschlisselten Datenkommunikation deutlich werden,
ohne dass die jeweiligen technischen Méglichkeiten und der damit zusam-
menhéngende Aufwand systematisch betrachtet wurden (vgl. 14.TB, 3.1.4).
Wir werden uns auch weiterhin dafiir einsetzen, dass die bereitgestellten
technischen Méglichkeiten zur Umsetzung von Datenschutzanforderungen
genutzt werden.

3.4 Ressourcensteuerung mit SAP R/3

Mit einer Verordnung nach §11 a Hamburgisches Datenschutzgesetz
(HmbDSG) wird fiir die Fihrung von Einheitspersonenkonten im SAP/R3-
Verfahren zur integrierten Ressourcensteuerung die datenschutzrechtliche
Grundlage geschaffen.

Uber das zentrale luK-Verfahren firr die integrierte Ressourcensteuerung ,,sap
fir hamburg® haben wir ausfuhrlich im 18. TB (3.2.3) berichtet. Es soll die
bislang auf unterschiedlichen Betriebssystemen und Softwareprodukten
laufenden Haushalts- und Kassenanwendungen auf eine Hamburgweit ein-
heitliche Basis stellen. Gegeniiber dem bisherigen Mittelbewirtschaftungs-
verfahren wird es dabei eine datenschutzrechtlich besonders relevante Ver-
anderung geben.

Bislang konnten alle Behérden und Amter voneinander getrennte Dateien mit
ihren Debitoren und Kreditoren anlegen, was fir die Verwaltung insgesamt zu
einer mehrfachen Speicherung kassenrelevanter personenbezogener Daten
fuhrte. Das neue Verfahren setzt dagegen die Schaffung von Einheitsper-
sonenkonten zwingend voraus. Namen, Anschriften und Bankverbindungen
werden nur noch einmal in einer einzigen Datei gespeichert, auf die alle mittel-
bewirtschaftenden Stellen der hamburgischen Verwaltung unabhéngig von
ihrem jeweiligen Aufgabenbereich einen lesenden Zugriff erhalten. Dies ist
erforderlich, weil die Anwenderinnen und Anwender von ,sap fir hamburg®
sich vor der Neuanlage eines Debitoren- oder Kreditorenstammdatensatzes
davon Uberzeugen miissen, dass ein solcher Stammdatensatz nicht bereits im
System vorhanden ist.

Der behérdenlbergreifende lesende Zugriff bezieht sich allein auf die Namen,
Anschriften und Bankverbindungen der in Zahlungsvorgangen auftretenden
Firmen und Einzelpersonen. Hierzu gehdéren auch die Mitarbeiterinnen und
Mitarbeiter der Verwaltung, soweit ihnen z.B. die Kosten fiir Dienstreisen
erstattet werden. Ein Zugriff auf die Einzelheiten des jeweiligen Zahlungs-
vorgangs Uber die aufgabenbezogenen behérden- und amterspezifischen
Buchungskreise hinaus wird dagegen durch eine restriktive Berechtigungs-
vergabe verhindert.
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Gemé&B §11 a HmbDSG bedarf die Einrichtung gemeinsamer oder ver-
bundener automatisierter Dateien, in oder aus denen mehrere Daten
verarbeitende Stellen personenbezogene Daten verarbeiten sollen, der
ausdricklichen Zulassung durch eine Rechtsvorschrift. Die bereits erfolgte
Einrichtung und Nutzung der Einheitspersonenkonten soll nun nachtrag-
lich durch eine Rechtsverordnung des Senats zugelassen werden. In ihr
werden die zu verarbeitenden Daten und alle beteiligten Stellen mit dem
Umfang ihrer Verarbeitungsbefugnis angegeben sowie die Stelle festgelegt,
die gegeniber den betroffenen Personen die datenschutzrechtliche Ver-
antwortung tragt und MaBnahmen zur Datensicherung trifft. Ein erster
Entwurf liegt uns vor. Er wird in Kirze in die Behdrdenabstimmung ge-
geben.

3.5 Sichere Nutzung des Internets am Arbeitsplatz

Die MaBnahmen zum Schutz von Arbeitsplédtzen der hamburgischen Verwaltung
vor Gefahren aus dem Internet sind weiterhin defizitér.

Seit geraumer Zeit besteht Einvernehmen mit der Finanzbehdérde, dariiber,
dass fur Anwendungen mit hohem Schutzbedarf bei der Nutzung des
Internet zusétzliche Sicherheitsvorkehrungen zu treffen sind. Wir haben im
18. TB (3.3.1) darauf hingewiesen, dass wir — auch aus eigener téaglicher
Praxis — die Verwendung von Terminal-Servern flr eine gut geeignete Aus-
pragung dieser Sicherheitsvorkehrungen halten.

Der Senat hat in seiner Stellungnahme zum 18. TB angegeben, dass flr einen
Einsatz dieser Technik mit groBen Nutzerzahlen Erfahrungen im Rahmen
des Projekts TUVAS gewonnen werden sollen. Dies ist bislang nicht erfolgt
und aus Sicht des Projekts auch nicht geplant. Vielmehr werden dort zurzeit
Alternativansatze verfolgt. Wir haben daher der Blrgerschaft mit Schreiben
vom 25. November 2002 ein Ersuchen an den Senat vorgeschlagen, den
Behoérden bald Terminal-Server-Dienste durch das Landesamt fiir Informa-
tionstechnik (LIT) bereit zu stellen.

Damit bleibt den einzelnen Fachbehdrden eine integrierte vollstandige
Nutzung des Internet in vielen Fallen weiterhin verwehrt, da sie auf
andere, weniger sichere oder weniger komfortable Lésungen zuriickgreifen
missen. Dabei handelt es sich zum einen um die eingeschréankte Internet-
Nutzung mittels URL-Positiv-Listen und zum anderen um den Betrieb
besonderer, ausschlieBlich fur die Internet-Nutzung vorgesehener Arbeits-
platze.

Die vom LIT darlber hinaus mittlerweile realisierte generelle Sperrung einzel-
ner URL (Negativ-Liste) hat in Hinblick auf die Datensicherheit insgesamt nur
eine sehr geringe Wirkung.
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3.6 FHHinfoNET

Nach nicht unerheblicher Verzégerung kann nun seit Ende Oktober 2002 mit
der flaéchendeckenden Einrichtung der ,Erweiterten Sicherheit” an den PC-
Arbeitsplétzen der Verwaltung begonnen werden.

Das vom Landesamt fiir Informationstechnik (LIT) betriebene Mailing-System
der hamburgischen Verwaltung (,FHHinfoNET*) wird bereits seit vier Jahren in
unseren Tétigkeitsberichten ausfihrlich behandelt. Im Mittelpunkt steht dabei
die Verschliisselung elektronisch versandter Nachrichten mit sensiblen perso-
nenbezogenen Inhalten. Die Umstellung der Server im LIT auf Exchange 2000
lieB im Jahr 2001 die Ausweitung der bis dahin méglichen und bereits teilweise
genutzten Signaturen auf alle PC-Arbeitsplatze nicht zu. Die weiteren Planun-
gen sahen vor, in der hamburgischen Verwaltung eine die Anforderungen des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI) erfillende Public-
Key-Infrastruktur einzurichten. Der flachendeckende Einsatz der ,Erweiterten
Sicherheit” sollte dann ab April 2002 erfolgen (siehe 18. TB, 3.2.1).

Aufgrund technischer Probleme bei der Umsetzung der Vorgaben des BSI trat
jedoch eine Verzégerung von mehreren Monaten ein. Dies flhrte zu einem un-
befriedigenden Zustand. Zum einen standen zeitlich auslaufende, auf der alten
Basis eingerichtete Zertifikate, die in wenigen sensiblen Bereichen wie der
Personaldatenverarbeitung und der Steuerverwaltung bislang noch im Einsatz
waren, nicht mehr wie gewohnt fur die tégliche Arbeit zur Verfligung. Zum
anderen mussten Anwender, die die Verschlisselung fir ihre Aufgaben nutzen
wollten, auf unbestimmte Zeit weiter darauf verzichten.

Seit Ende Oktober 2002 hat das LIT nun jedoch eine funktionierende Infra-
struktur zur Verschliisselung und Signatur von Nachrichten im FHHinfoNET
eingerichtet. Die organisatorischen und technischen Anforderungen an
die flachendeckende Umsetzung sind in einem mit dem BSI abgestimmten
Konzept festgelegt worden. Die Behérden und Amter der hamburgischen
Verwaltung sind nun aufgefordert, die ,Erweiterte Sicherheit® in ihren
Bereichen zligig an allen PC-Arbeitsplatzen einzufihren.

3.7 Dokumentenverwaltung

Zur Gewébhrleistung des Schutzes personenbezogener Daten sollte die Aus-
gestaltung der elektronischen Dokumentenverwaltung hamburgweit nach
verbindlichen, einheitlichen Vorgaben erfolgen.

Im 18. TB (3.4) hatten wir bereits verschiedene Problemfelder in Bezug auf
die bisher in Papierakten und kiinftig in elektronischen Akten enthaltenen per-
sonenbezogenen Daten aufgezeigt. Um die Erfiillung der datenschutzrecht-
lichen Anforderungen bei der Einrichtung und Ausgestaltung des Verfahrens
und auch im taglichen Umgang mit der Automation zu gewéahrleisten, halten
wir die Erstellung verbindlicher, einheitlicher Vorgaben flr die Behérden und
Amtern fiir erforderlich.
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Im Februar 2002 wurde im Landesamt fur Informationstechnik (LIT) ein
DOKUMENTA-Kundenbeirat gegriindet. Zur Erarbeitung von Vorschlagen
fur die notwendigen, Ubergeordneten Vorgaben flir den Umgang mit elektro-
nischen Akten und Schriftstiicken wurde die Unterarbeitsgruppe (UAG)
Regelungen eingesetzt. Der Hamburgische Datenschutzbeauftragte ist an
dieser beteiligt.

Im Juni 2002 wurde von der UAG ,Regelungen Uber das Staatsarchiv” eine
Umfrage (iber die in den Behdrden und Amtern derzeit geltenden Bestim-
mungen zur Aufbewahrung, Vernichtung und Archivierung von Schriftstiicken
durchgefiihrt. Diese konnte bisher erst grob ausgewertet werden.

Hinsichtlich der datenschutzrechtlichen Behandlung verschiedener Akten-
arten und der Verteilung von Aufgaben, Verantwortlichkeiten und Kom-
petenzen bei der Einfihrung des elektronischen Verfahrens sind fiir Anfang
2003 seitens der Finanzbehérde Gesprache mit dem Staatsarchiv vorgesehen.
Auf dieser Grundlage sollen die notwendigen Regelungen unter Beteiligung
der UAG erarbeitet werden.

3.8 Aktualisierung von IT-Richtlinien und DV-Revision

Die behérdlichen DV-Revisionen miissen ihre Arbeit auf der Grundlage
aktueller Datenschutzanforderungen wahrnehmen. Die meisten derzeitigen
IT-Richtlinien geniigen daflir nicht mehr.

Wenn personenbezogene Daten automatisiert verarbeitet werden, sind tech-
nische und organisatorische MaBnahmen zu treffen, die die Vertraulichkeit,
Integritat, Verfligbarkeit, Authentizitdt und die Revisionsféhigkeit gewahr-
leisten kénnen. Die Sicherungsziele sind im §8 Abs. 2 des Hamburgischen
Datenschutzgesetzes (HmbDSG) festgelegt.

Die Finanzbehdrde hat hinsichtlich verschiedener Einzelthemen IT-Richtlinien
erlassen, die gewéhrleisten sollen, dass diese datenschutzrechtlichen An-
forderungen erfiillt werden. Im Gegensatz zu den abstrakt formulierten An-
forderungen im HmbDSG sind darin ganz detaillierte Kriterien enthalten, die
beim Einsatz von IT-Technik von den Behérden einzuhalten sind. Mit Aus-
nahme der Architekturrichtlinie, die im Berichtszeitraum aktualisiert wurde,
stammen die IT-Richtlinien aber aus der erste Halfte der neunziger Jahre und
spiegeln den damaligen technischen Stand wider. Der technische Fortschritt
gerade im IT-Bereich ist so groB, dass seit dieser Zeit mehrere Technikgene-
rationen vergangen sind. Damit sind neue Gefdhrdungen und technische
Ansédtze zur Beherrschung dieser Gefahren hinzugekommen. Dies hat zur
Folge, dass durch die Einhaltung der glltigen IT-Richtlinien zum Teil auch
Grundschutzanforderungen nicht mehr erflllt werden.
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Wir setzen uns daher seit langerem dafir ein, dass die einschlagigen IT-Richt-
linien dem aktuellen technischen Stand angepasst werden. Dabei sind insbe-
sondere die nachfolgenden Richtlinien zu nennen:

e Passwortrichtlinie

Aufgrund der Leistungsfahigkeit gangiger Rechner ist ein ausreichendes
Schutzniveau mit einer Mindest-Passwortldnge von 6 Zeichen nicht erreich-
bar. Solche Passworte lassen sich je nach Komplexitat mit frei verfligbaren
Programmen zum Teil innerhalb weniger Minuten knacken.

e PC-Richtlinie

In die PC-Richtlinie sollte die Umgehensweise mit mobilen Rechnern wie
Laptop und Handhelds zuséatzlich aufgenommen werden, da diese Geréte
auch zunehmend in der hamburgischen Verwaltung genutzt werden. Wir
haben zum Einsatz solcher Gerate eine Handreichung in unserem Inter-
netangebot veréffentlicht.

e Freigaberichtlinie

Die derzeitige Freigaberichtlinie stellt stark auf Verfahren ab, die auf
getrennten Rechnern ablaufen. Die Richtlinie sollte dahingehend an-
gepasst werden, dass das Zusammenspiel unterschiedlicher Rechner-
ebenen und die zum Teil enge Verbindung von Betriebssystemen mit
Modulen, bei denen in groBem Umfang spezifische Einstellungen flr den
Einsatz in der hamburgischen Verwaltung vorgenommen werden, berick-
sichtigt werden.

Wir werden bei unseren datenschutzrechtlichen Prifungen auch diese Krite-
rien zu Grunde legen, um die realisierten technischen und organisatorischen
MaBnahmen zu beurteilen.

Die Stellen, die dem Hamburgischen Datenschutzgesetz unterliegen, haben
daflir zu sorgen, dass die ordnungsgemaBe Anwendung von Datenver-
arbeitungsprogrammen Uberwacht wird. Durch die DV-Revisionen soll sicher
gestellt werden, dass die datenschutzrechtlichen Anforderungen von den
Daten verarbeitenden Stellen eingehalten werden. Die behérdlichen DV-
Revisionen kénnen diese Aufgabe nur dann effizient und effektiv wahrnehmen,
wenn ihnen aktuelle IT-Richtlinien zur Verfiigung stehen.

3.9 Online-Priifungen

Prifungen bei Anbietern von Internet-Diensten haben ergeben, dass in vielen
Féllen Datenschutzvorschriften nicht eingehalten werden. Insbesondere
werden erheblich mehr personenbezogene Nutzungsdaten gespeichert, als es
das Gesetz erlaubt.
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Im Berichtszeitraum wurde eine Reihe von Anbietern von Tele- und Medien-
diensten geprift. Dabei handelte es sich sowohl um Anbieter von Internet-
Zugangsdiensten (Access Provider) als auch um Anbieter von Inhalten
(Content Provider). Dabei kam auch das urspringlich beim Hamburgischen
Datenschutzbeauftragten entwickelte Priftool OPTuM (,,Online-Prifung von
Tele- und Mediendiensten®) zum Einsatz (vgl. 18. TB, 3.5.4). In seiner mittler-
weile fortgeschriebenen Form erméglicht dieses Programm die automatisierte
Analyse folgender Aspekte eines Internet-Angebots:

¢ Anbieterkennzeichnung

e Unterrichtung des Nutzers Gber den Datenschutz

¢ Verwendung von Cookies

e Automatische Weitervermittlungen zu Angeboten Dritter
e Veroéffentlichung personenbezogener Daten im Internet
¢ Erhebung von Daten mittels Formularen

Die feststellbaren Datenschutzméngel betrafen unter anderem schlecht
auffindbare oder inhaltlich unzuldngliche Datenschutzinformationen, die Ver-
wendung von Cookies mit sehr langer Glltigkeitsdauer und die automatische
Weitervermittlung mittels versteckter Elemente (sog. Web-Bugs). Ein haufig
anzutreffendes Problem stellen auch unzureichende Anbieterkennzeich-
nungen dar.

In der Mehrzahl der Falle haben die Prifungen zudem ergeben, dass die
Provider erheblich mehr personenbezogene Nutzungsdaten speichern, als
es das Teledienstedatenschutzgesetz und der Mediendienste-Staatsvertrag
erlauben. Bei diesen Nutzungsdaten handelt es sich z.B. um die IP-Nummer
des vom Nutzer verwendeten Systems, Kennungen und Passworter des
Nutzers oder die Adressen der aufgerufenen Seiten einschlieBlich inhaltlicher
Bestandteile wie Suchbegriffe innerhalb von Anfragen bei einer Such-
maschine.

Wir haben durchgesetzt, dass die unzuldssig gespeicherten Daten geldscht
werden und dass die Angebote auch im Ubrigen an die gesetzlichen Vorgaben
angepasst werden. Die beschriebene Prifpraxis werden wir fortsetzen und
dabei auch auf die Internet-Angebote 6ffentlicher Stellen ausdehnen.

Datenschutz im offentlichen Bereich
4. Allgemeine Verwaltungsangelegenheiten

Behordlicher Aktentransport

Aus der férmlichen Beanstandung, die wir wegen zahlreicher Datenschutz-
verstéBe aussprechen mussten, haben die Gerichte nachdriicklich Kon-
sequenzen gezogen.
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Unsere Kontrollen beim Behérden — Transport — Service (BTS), die in den
Vorjahren bereits gravierende Verletzungen des Datenschutzes ergeben
hatten (vgl. 17. TB, 18; 18. TB, 5.2), setzten wir im Berichtszeitraum intensiv
fort. Bei Prifungen im Januar und Februar 2002 fanden wir Anklageschriften,
Strafurteile, Fragebdgen zum Versorgungsausgleich, Testamente, Erbscheine
und andere Sendungen der Amtsgerichte mit sensiblen personenbezogenen
Daten in groBer Anzahl offen ohne Umschlag vor.

Deshalb sprachen wir im Marz 2002 eine férmliche Beanstandung gegentiber
dem Prases der Justizbehdrde aus. Die Justizbehérde verwies in ihrer Stellung-
nahme auf die bereits unternommenen Anstrengungen zur Gewahrleistung
des Datenschutzes und unterstrich, dass es sich bei den festgestellten Ver-
stéBen nicht um strukturelle Vollzugsdefizite beim Post- und Aktenaustausch,
sondern um Fehlverhalten im Einzelfall handele. Auch in den folgenden
Monaten wurden wir beim BTS aber wiederholt auf unverschlossene Sendun-
gen von Amtsgerichten in Familien-, Betreuungs-, Freiheitsentziehungs-, Straf-
und BuBgeldsachen aufmerksam. Daher sahen wir Anlass, der Justizbehérde
im Juni 2002 eine weitere Beanstandung an den Senat in Aussicht zu stellen.

Ab Mitte 2002 begannen die Gerichte, den aufgedeckten Mangeln beim
Versand durch stichprobenartige interne Uberpriifungen mit monatlicher
Dokumentation und Berichtspflicht gegeniiber dem Présidenten des Amts-
gerichts Hamburg Rechnung zu tragen. Sendungen mit personenbezogenen
Daten, die offen in der Zentralverwaltung der Gemeinsamen Annahmestelle
des Land- und Amtsgerichts Hamburg eingehen, werden von deren stellvertre-
tendem Leiter mit angeheftetem Formblatt unter Hinweis auf den Datenschutz-
verstoB an die Absender zurlickgeschickt. Ferner wird fiir jeden Monat eine
Dokumentation der Defizite beim Datenschutz erstellt, und zwar differenziert
nach einzelnen Gerichten und Dezernaten sowie flr die Justizbehdérde, die
Justizkasse, die Untersuchungshaftanstalt und die Staatsanwaltschaft. Das
Amtsgericht Hamburg hat zugesagt, uns lber die wesentlichen Ergebnisse der
Dokumentation einmal jahrlich, bei auffalligen Fehlentwicklungen auch in
kirzeren Zeitabstanden zu berichten.

Als Folge dieser erfreulichen organisatorischen Vorkehrungen beobachteten
wir bei Kontrollen des BTS im Oktober und November 2002 nur noch relativ
wenige Verletzungen des Datenschutzes durch Gerichte. Offen versandt
wurde ein Bewéahrungsheft mit einer unbeschrankten Auskunft aus dem
Zentralregister und dem Erziehungsregister. Die Ubermittlung der Register-
auskunft an die Bewdahrungshilfe fir Erwachsene halten wir nach den
Vorschriften des Bundeszentralregistergesetzes (BZRG) flir unzulassig.
Deshalb sind wir im Rahmen unseres gesetzlichen Beratungsauftrags in
Angelegenheiten der Rechtspflege mit den zustandigen Amtsgerichten in eine
Erérterung dieser Frage eingetreten.
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Auch auBerhalb der Justiz stellten wir erhebliche DatenschutzverstéBe beim
Post- und Aktenaustausch fest. Verantwortlich hierflir waren insbesondere
Bezirks- und Ortsémter. Deshalb haben wir dem Leiter des Senatsamtes fir
Bezirksangelegenheiten (SfB) dringend empfohlen, AbhilfemaBnahmen
entsprechend den neuen Regelungen bei der Gemeinsamen Annahmestelle
der Gerichte zu ergreifen. Beim BTS offen vorgefunden wurden z.B. Sozialhilfe-
und Auslanderakten, ein Wohngeldbewilligungsbescheid, Korrespondenz
wegen melderechtlicher Auskunftssperren, der auf Grund eines Suchvermerks
im Bundeszentralregister ergangene Hinweis, die Anzeige eines Kreditinstituts
wegen einer verdachtigen Finanztransaktion, Unterlagen Uber eine drohende
Gewerbeuntersagung wegen rickstandiger Steuern und Beitrdge sowie
Rechnungen von Krankenh&usern und anderen Einrichtungen, die detailliert
Aufschluss Uber eine Multiple Sklerose, eine paddagogische Betreuung, eine
vollstationdre Unterbringung in der Psychiatrie oder (ber eine Gruppen-
therapie wegen Gliicksspielabh&ngigkeit vermittelten.

Als besonders gravierende Verletzung des Datenschutzes ist ferner hervor-
zuheben, dass die BuBgeld- und Strafsachenstelle eines Finanzamts dem
zustandigen Arbeitsamt in einer Steuerstrafsache unverschlossen eine Mit-
teilung nach §31 a der Abgabenordnung (AO) wegen vermuteten Leistungs-
missbrauchs Ubersandt hat. Dem Schreiben des Finanzamts waren als
Anlagen umfangreiche Kopien von Kontoauszligen des Beschuldigten beige-
flgt. Sie vermittelten, weit Gber den Zweck der Mitteilung hinaus, umfassend
Einblick in die Zahlungsvorgédnge. Schwéarzungen beziiglich solcher Konto-
bewegungen, die flr das Arbeitsamt offensichtlich irrelevant waren, wurden
auf den Kopien nicht vorgenommen. So war es dem Arbeitsamt méglich, nicht
nur das Freizeit- und Konsumverhalten des Kontoinhabers, sondern auch die
Begleichung der Rechnungen von Arzten und eines Optikers nachzuvollziehen.

5. Soziales
5.1 Projekt SAM bei den Allgemeinen Ortskrankenkassen

Die anstehende Modernisierung der Informationssysteme bei den Allgemeinen
Ortskrankenkassen muss auch dazu genutzt werden, die datenschutzrecht-
lichen Defizite der alten Systeme zu beseitigen.

Die Allgemeinen Ortskrankenkassen (AOK) betreiben mit dem AOK-Bundes-
verband, der AOK Systems GmbH und der SAP AG gemeinsam die Entwick-
lung einer neuen Software, die den kinftigen Anforderungen der gesetzlichen
Krankenversicherung entsprechen soll. Zu diesem Zweck ist das Projekt SAM
(SAP-AOK-Master) installiert worden, das nach den bisherigen Planungen in
sechs bis sieben Jahren abgeschlossen sein soll. Dann erst wird die bislang
von der AOK eingesetzte Software IDVS |l vollstandig abgel®st werden. Die er-
sten SAM-Module sollen jedoch voraussichtlich bereits im Frihjahr 2003
zunéchst bei der AOK Mecklenburg-Vorpommern in die Pilotierung gehen.
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Die Datenschutzbeauftragten des Bundes und der Lander haben von diesen
Planungen erfahren und eigens fiir die datenschutzrechtliche Projekt-
begleitung eine Unterarbeitsgruppe ihres Arbeitskreises Gesundheit und
Soziales eingesetzt. Die Federfiihrung fir diese Unterarbeitsgruppe haben wir
Ubernommen.

Das Hauptaugenmerk der Projektbegleitung wird darauf gerichtet sein, dass
die im derzeitigen IDVS Il-Verfahren von den Datenschutzbeauftragten als
problematisch angesehenen Punkte zufriedenstellend geldst werden. Hierbei
handelt es sich beispielsweise um den geschéftsstellentbergreifenden Zugriff
auf Versichertendaten, die Trennung von Kranken- und Pflegeakten, die
Einrichtung eindeutiger Zugriffs- und Berechtigungsverfahren sowie die
ordnungsgemaBe Archivierung, Sperrung und Léschung von Daten.

Im Berichtszeitraum ist die Unterarbeitsgruppe der Datenschutzbeauftragten
auf Einladung des AOK-Bundesverbandes in mehreren Zusammenkiinften
Uber den Entwicklungsstand unterrichtet und auf dem Laufenden gehalten
worden. Soweit erkennbar, ist damit ein konstruktiver und fir beide Seiten Ge-
winn bringender Dialog begonnen worden, der allerdings nur dann erfolgreich
andauern kann, wenn der AOK-Bundesverband den Datenschutzbeauftragten
die erforderlichen Informationen uneingeschrankt und zeitnah zur Verfligung
stellt.

5.2 Anforderung érztlicher Unterlagen durch Krankenkassen
bei Krankenhédusern

Das Bundessozialgericht hat die Rechtsauffassung der Datenschutz-
beauftragten bestétigt.

Seit Jahren bestehen unterschiedliche Auffassungen zwischen den Daten-
schutzbeauftragten des Bundes und der Lander sowie den Krankenhausern
auf der einen Seite und einigen Krankenkassen auf der anderen Seite darlber,
welche arztlichen Unterlagen die Krankenkassen zur Uberpriifung der
Krankenhausbehandlung anfordern dirfen (vgl. 18. TB, 10.1). Hierzu hat das
Bundessozialgericht nunmehr durch Urteil vom 23. Juli 2002 (Az. B 3 KR
64/01 R) eindeutig Stellung bezogen und ist anderslautenden Auffassungen
der Vorinstanzen entgegen getreten.

In dem verhandelten Fall hatte die Krankenkasse die Begleichung eines
Rechnungsbetrages davon abhangig gemacht, dass ihr das Krankenhaus die
Behandlungsunterlagen zur Uberpriifung unter Einschaltung des Medizi-
nischen Dienstes der Krankenversicherung (MDK) (ibersendet. Sie hatte
Zweifel, ob das Krankenhaus die abgerechneten Leistungen auch tatséchlich
erbracht hat. Das Krankenhaus hatte die Uberlassung der Unterlagen unter
Hinweis auf eine fehlende rechtliche Verpflichtung sowie den Datenschutz
verweigert und geltend gemacht, dass nach der gegenwartigen Rechtslage
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weder den Krankenkassen noch dem MDK ein Einsichtsrecht in die Behand-
lungsunterlagen zum Zwecke der Rechnungspriifung zustehe. Was den
Krankenkassen im Rahmen der Abrechnung an Daten zur Verfligung zu stellen
sei, sei abschlieBend in § 301 Fiinfter Teil Sozialgesetzbuch (SGB V) geregelt.

Das Gericht ist dieser Auffassung im wesentlichen gefolgt. Zwar hétten die
Krankenkassen nach §275 SGB V in erweiternder Auslegung des Gesetzes-
wortlauts auch ein Prifungsrecht hinsichtlich der tatsachlichen Erbringung
einer abgerechneten Leistung; sie kénnten die daflr erforderliche Einsicht-
nahme in die Behandlungsunterlagen aber nicht aus eigenem Recht verlan-
gen, sondern seien insoweit auf ein Tatigwerden des MDK angewiesen. Dies
entspricht der seit Jahren von den Datenschutzbeauftragten des Bundes und
der Lander vertretenen Auffassung, dass die im Sozialgesetzbuch festgelegte
Aufgabenverteilung zwischen Krankenkassen und MDK nicht durch ab-
weichende Verfahren unterlaufen werden darf. Die medizinische Bewertung
von Einzelféllen ist nach §275 SGB V allein dem MDK vorbehalten.

Nach diesem Ergebnis werden wir ndher untersuchen muissen, ob méglicher-
weise sogar das vor Jahren mit der AOK Hamburg abgesprochene und
mittlerweile auch von der BKK Hamburg praktizierte Einwilligungsverfahren
datenschutzrechtlich noch vertretbar ist (vgl. 13. TB, 21.8.2). Wir werden dies
sorgfaltig mit den anderen Datenschutzbeauftragten des Bundes und der
Lander abklaren und sowohl die unserer Aufsicht unterliegenden Krankenkas-
sen als auch die Behérde fir Umwelt und Gesundheit Uber das dabei erzielte
Ergebnis unterrichten.

5.3 Pflegedokumentation bei pflegen & wohnen

Die Risikoanalyse wurde entgegen der gesetzlichen Anforderung erst nach der
Produktionsaufnahme erstellt. Weitere Datenschutzanforderungen sind noch
offen.

Mit einem neuen EDV-Verfahren will pflegen & wohnen die Probleme Iésen, die
mit der bisher eingesetzten Software in der Pflegedokumentation und bei der
Abrechnung mit den Bewohnern und Kostentragern auftraten. Hierflr soll in
dem Unternehmen eine verdnderte Organisationsstruktur und eine neue
IT-Landschaft geschaffen werden (vgl. 17.TB, 6.7). Da im Rahmen der Pflege-
dokumentation zahlreiche zum Teil sehr sensible personenbezogene Daten
verarbeitet werden, sind vor der Entscheidung Uber die Einfiihrung des Ver-
fahrens eine Risikoanalyse und Vorabkontrolle nach § 8 Abs. 4 Hamburgisches
Datenschutzgesetz (HmbDSG) durchzufiihren sowie die erforderlichen tech-
nischen und organisatorischen MaBnahmen zu ergreifen, um eine Gefédhrdung
der Rechte der Betroffenen auszuschlieBen.

Wir haben im Rahmen der Beteiligung wiederholt eingefordert, dass in einer
Risikoanalyse die Gefahren fir die Rechte der Betroffenen systematisch
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analysiert werden. Eine solche Ausarbeitung wurde von pflegen & wohnen
jedoch erst erstellt, nachdem das Verfahren bereits produktiv genutzt wird. Die
Risikoanalyse wies noch Punkte auf, bei denen das Restrisiko mit ,,mittel“ bzw.
»mittel/hoch” bewertet wurde.

Dieser Ablauf fuhrt dazu, dass wichtige SicherungsmaBnahmen erst wahrend
der Produktionsphase datenschutzgerecht geplant und umgesetzt werden
kénnen. Dies ist nicht hinnehmbar, da in der Pflegedokumentation sehr sen-
sible personenbezogene Daten verarbeitet werden und ein erhebliches Risiko
besteht, dass die Vertraulichkeit der verarbeiteten Daten nicht gewéhrleistet
werden kann. So wurde beispielsweise im Berichtszeitraum das Administra-
tionskonzept erst auf Grund unserer Anforderung dahingehend geéndert, dass
die einzelnen Administratoren nur noch die erforderlichen Berechtigungen
erhalten. Administratoren, die die Berechtigungen vergeben, haben nach der
Anderung keinen Zugriff mehr auf die Echtdaten der Bewohner.

Weitere konzeptionelle Festlegungen wie das Archiv- und Léschkonzept liegen
immer noch nicht vor. Wir werden darauf drangen, dass zum einen die noch
offenen Punkte umgehend geklart und entsprechende technische und orga-
nisatorische MaBnahmen ergriffen werden. Zum anderen wird es darum
gehen, dass bei weiteren Projekten von pflegen & wohnen der Datenschutz
entsprechend den gesetzlichen Anforderungen im gesamten Projektablauf
von vornherein umfassend berlicksichtigt wird.

6. Bildung
6.1 Neues Datenbanksystem bei der Hamburger Volkshochschule
An der Sicherstellung des Datenschutzes muss noch gearbeitet werden.

Seit 1999 betreibt die Hamburger Volkshochschule (VHS) die Einflihrung eines
neuen Seminarverwaltungsprogrammes, mit dem zahlreiche personenbe-
zogene Daten von Dozenten, Mitarbeitern und Teilnehmern verarbeitet
werden. Die Daten zeichnen sich durch eine unterschiedliche Sensibilitat aus;
beispielsweise wird festgehalten, wo die Personen wohnen, welche Kurse
im einzelnen belegt worden sind und friher belegt wurden und welche
Honorarsétze vereinbart worden sind.

Unsere nach §23 Abs. 4 Satz 2 Hamburgisches Datenschutzgesetz
(HmbDSG) erforderliche Beteiligung erfolgte von Beginn an nur sehr
schleppend. Wiederholt mussten wir die Beantwortung datenschutzrechtlich
relevanter Fragen nicht nur bei der Projektleitung, sondern auch bei der
Geschaftsfiihrung der VHS anmahnen. Hinzu kommt, dass das neue Daten-
banksystem bereits in Produktion gegangen war, ohne dass vorher die nach
dem Hamburgischen Datenschutzgesetz vorgeschriebenen Untersuchungen
durch die VHS vorgenommen und abgeschlossen worden waren. Eine des-
wegen von uns erwogene datenschutzrechtliche Beanstandung nach §25
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HmbDSG konnte die VHS letztlich noch abwenden, weil sie glaubhaft ver-
sicherte, den datenschutzrechtlichen Aspekten zuklinftig den gebotenen
Stellenwert beizumessen.

Danach hat uns die VHS zlgiger in die weiteren Planungen eingebunden. Ins-
besondere liegt uns nun ein Berechtigungskonzept vor, das allerdings noch
datenschutzrechtliche Defizite aufweist. Es mangelt beispielsweise noch an
einer eindeutigen Festlegung, wer aus welchen Griinden in welcher Funktion
und mit welchen Rechten auf welche Daten zugreifen darf. Wir haben deshalb
die VHS dringend gebeten, entsprechende Nachbesserungen kurzfristig
vorzunehmen.

Datenschutzrechtlich ebenfalls bedenklich ist, dass die VHS ein Duplikat der
Datenbank flr Testzwecke einsetzt, ohne den Personenbezug der Daten zu
entfernen. Ziel und Zweck des Testens ist es, vorhandene Fehler im Verfahren
aufzudecken und zu lokalisieren, die Fehlerursache zu ermitteln und not-
wendige Berichtigungen zu veranlassen. Testarbeiten sind grundsatzlich mit
zu diesem Zweck erstellten Testféllen durchzufiihren, welche systematisch
erstellt werden sollten. Testfélle sind in der Regel speziell fur den Test
konstruierte Falle (Berlicksichtigung von Plausibilitdten, Grenzwerten, Ver-
fahrenssicherungen). Werden echte Falle als Testfélle verwendet, ist sicher-
zustellen, dass die dabei verwendeten Daten so verfremdet werden, dass sie
keine Originaldaten mehr sind bzw. kein Personenbezug mehr besteht.

Unter Anlegung besonders restriktiver MaBstabe kénnen den flr den Test
verantwortlichen Stellen ausnahmsweise Kopien von Originaldaten in Test-
datenbestanden zur Verfliigung gestellt werden, um damit in der Entwicklung
oder Pflege befindliche, noch nicht freigegebene Anwendungsprogramme zu
prifen. Eine Ubertragung von sensiblen Daten wie z.B. personenbezogenen
Daten ist fir diese Testzwecke jedoch grundsétzlich ausgeschlossen.

Die Diskussion mit der VHS Uber die noch offenen datenschutzrechtlichen
Fragen dauerte bis zum Redaktionsschluss an. Uber den weiteren Fortgang
werden wir berichten.

6.2 Projekt Hoch7 der Universitat Hamburg

Die Hochschulen gehen neue Wege in der Zusammenarbeit, bei der die
Datenschutzanforderungen einzuhalten sind.

Die Universitdt Hamburg, die Fachhochschule Hamburg, die Hochschule
fur bildende Kiinste, die Hochschule fir Musik und Theater, die Technische
Universitdt Hamburg-Harburg sowie die Staats- und Universitatsbibliothek
Carl von Ossietzky sind bereits seit November 2000 durch ein Kooperations-
abkommen im Hamburger Hochschul-Kooperations-Modell (HHKM) ver-
bunden. Gemeinsames Ziel ist es, das kaufmannische Rechnungswesen auf
der Grundlage der integrierten Standardsoftware SAP R/3 einzufliihren. Zur
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Planung und Realisierung dieses luK-Vorhabens haben die Hochschulen das
Projekt Hoch7 eingesetzt. Eine Produktionsaufnahme des SAP-Systems ist fir
den Januar 2003 vorgesehen.

Unsere nach §23 Abs. 4 Satz 2 Hamburgisches Datenschutzgesetz
(HmbDSG) erforderliche Beteiligung erfolgte leider erst zu einem bereits
fortgeschrittenen Planungsstand und hat sich bisher auf Fragen zur Netz-
architektur sowie das Berechtigungskonzept konzentriert. Wir werden das
Projekt weiter begleiten, wobei neben den zentralen Konzeptionen des Projek-
tes die individuelle, d.h. die hochschulspezifische Ausgestaltung des Ver-
fahrens zu betrachten sein wird. Dabei werden wir sorgfaltig darauf achten,
dass die Hochschulen die datenschutzrechtlichen Anforderungen, die bei
einer solchen komplexen Verfahrensentwicklung zu beachten sind, auch
umsetzen.

7. Verfassungsschutz
Anderung des Hamburgischen Verfassungsschutzgesetzes

Bei den neuen landesrechtlichen Regelungen auf dem Gebiet des Ver-
fassungsschutzes hétte eine stérkere Gewichtung der Freiheitsrechte und der
Privatsphére unverdédchtiger Personen nahe gelegen.

Am 27. November 2002 hat die Biirgerschaft das Gesetz zur Anderung von
Vorschriften auf dem Gebiet des Verfassungsschutzes beschlossen. Dabei
wurde der Gesetzentwurf, den der Senat am 10. September 2002 vorgelegt
hatte, nach einer Sachverstdndigenanhérung im Rechtsausschuss und auf
Grund massiver o6ffentlicher Kritik in wesentlichen Punkten nachgebessert.
Diese Kritik, die tGber die Grenzen Hamburgs hinaus Beachtung fand, ging
insbesondere auf unsere Presseerklarung vom 19. September 2002 und un-
sere Stellungnahme gegenliber dem Innen- und Rechtsausschuss der Biirger-
schaft zurlck (s. 0. 2.3).

Die Novelle zum Hamburgischen Verfassungsschutzgesetz (HmbVerfSchG),
zum Hamburgischen Sicherheitsiiberpriifungsgesetz (HmbSUG) und zum
Ausflhrungsgesetz zu Artikel 10 Grundgesetz dient dem Ziel, das Landesrecht
an das Terrorismusbekdmpfungsgesetz des Bundes vom 9. Januar 2002
(vgl. 18.TB, 6.1, 17.1, 19.1, 19.2) anzupassen.

Die Vorschriften zur akustischen und optischen Uberwachung in Wohnungen
gehen im Interesse der inneren Sicherheit allerdings deutlich liber die Rechts-
lage im Bund hinaus. Wohnungstechnische Eingriffe dirfen sich nach den
neuen Bestimmungen grundsétzlich auch gegen Personen richten, die selbst
nicht im Verdacht stehen, an der Planung oder Begehung einer terroristischen
oder einer sonstigen schweren extremistischen Straftat aktiv mitzuwirken. Eine
Ausnahme gilt lediglich fir Geistliche, Arzte, Rechtsanwalte, Steuerberater,
Journalisten und andere Berufsgeheimnistrdger, denen die Strafprozess-
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ordnung (StPO) ausdricklich ein Zeugnisverweigerungsrecht zubilligt. Die
Angehérigen dieser Berufsgruppen missen heimliche technische Uber-
wachungsmaBnahmen in ihren R&umen nur hinnehmen, wenn sich auf Grund
bestimmter Tatsachen ein Verdacht gegen sie richtet. Diese Regelung, die erst
nach lebhaftem Protest der Kirchen, Berufsverbande und Gewerkschaften mit
unserer Unterstlitzung abweichend vom Gesetzentwurf des Senats durch-
gesetzt werden konnte, ist zu begriiBen. Auch ohne ausdriickliche Regelung
im Gesetz kénnen die Mitglieder anderer Berufsgruppen (z.B. Heilpraktiker,
Krankenpfleger) mit Riicksicht auf besondere Vertrauensverhéltnisse und den
Grundsatz der VerhéltnismaBigkeit im Einzelfall von wohnungstechnischen
Eingriffen ausgenommen bleiben.

Der verdeckte Einsatz besonderer technischer Mittel in Wohnungen nicht
verdachtiger Personen setzt eine ,unmittelbar bevorstehende Gefahr” voraus.
Diese Formulierung, die auf einem Anderungsantrag der Koalitionsfraktionen
beruht, knpft an die Gefahrenschwelle des Polizeirechts an. Das Gesetz Uiber
die Datenverarbeitung der Polizei erlaubt wohnungstechnische Eingriffe nur
zur Abwehr einer unmittelbar bevorstehenden Gefahr fir Leib, Leben oder
Freiheit einer Person. Die Anhebung der Gefahrenschwelle gegenliber dem
Gesetzentwurf des Senats weist zwar in die richtige Richtung. Allerdings hétte
bei den Eingriffsvoraussetzungen auch danach differenziert werden missen,
ob die Tatigkeit als Nachrichtenmittler fir Verdachtige nur gelegentlich oder in
erheblichem Umfang ausgetbt wird.

Das Landesamt fir Verfassungsschutz (LfV) erhalt, entsprechend den
Vorschriften im Terrorismusbekdmpfungsgesetz, umfangreiche Auskunfts-
befugnisse gegeniber Kreditinstituten, Finanzdienstleistungsinstituten, Fi-
nanzunternehmen, Luftfahrtunternehmen sowie Unternehmen in den Be-
reichen Post, Telekommunikation und Teledienste. Zur Durchsetzung seiner
Auskunftsersuchen stehen dem LfV allerdings keine Zwangs- und Voll-
streckungsbefugnisse gegeniliber den Unternehmen zu. Zur Lokalisierung des
Standorts von Mobilfunkgeraten und fiir die Vorbereitung von MaBnahmen
zur inhaltlichen Uberwachung der Telekommunikation darf das LfV den IMSI -
Catcher einsetzen.

Die Wahrnehmung der neuen Auskunftsbefugnisse und die Verwendung des
IMSI - Catchers unterliegen der parlamentarischen Kontrolle durch die G 10 -
Kommission der Blrgerschaft. Wir konnten erreichen, dass uns im Zustandig-
keitsbereich der G 10 - Kommission ein selbststédndiges Kontrollrecht gegen-
Uber dem LfV eingerdumt wurde, das wir unabhangig von einem Ersuchen
oder Auftrag der Kommission ausliben kénnen. Diese Kontrollbefugnis dient
nicht der personenbezogenen Uberpriifung bestimmter Vorginge, sondern
der Gewinnung struktureller Erkenntnisse und Aussagen zur Datenverarbei-
tungspraxis des LfV. Darliber werden wir der G 10 — Kommission berichten, um
eine aussagefahige Grundlage flr die gesetzlich vorgeschriebene Erfolgs-
kontrolle (Evaluierung) hinsichtlich der neuen Befugnisse des LfV zu gewinnen.
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8. Polizei
Rasterfahndung

Nach den Rasterfahndungen im Herbst 2001 hat die Polizei ein Jahr lang alle
herausgerasterten Personen in einer Datei gespeichert. Erst im Dezember 2002
und Januar 2003 werden die weitaus meisten Datensétze geldscht.

Im Gefolge der Rasterfahndungen nach dem 11. September 2001 (vgl. 18. TB,
19.2) hat es im Berichtszeitraum eine Fille von Aktivitadten gegeben.

Damit die Mangel bei der polizeilichen Durchfiihrung der letzten Rasterungen
kiinftig vermieden werden, hat die Polizei auf unsere Initiative und in enger
Abstimmung mit uns eine Verfugung erarbeitet. Sie benennt fir Raster-
fahndungen sowohl gemaB § 98 a Strafprozessordnung (StPO) als auch gemaB
§23 des Gesetzes Uber die Datenverarbeitung der Polizei (PoIDVG) die zu
beachtenden Verfahrensschritte und soll kurz nach Redaktionsschluss in Kraft
treten.

Im Berichtszeitraum haben wir die Datenibermittiungen durch Einwohner-
melde- und Auslénderdienststellen sowie Hochschulen an die Polizei an-
I&sslich der Rasterfahndungen im Herbst 2001 Gberprift. Wir haben dabei eine
Reihe von Mangeln festgestellt. So ist die Erstellung und Lieferung der Daten-
trager teilweise nicht dokumentiert worden. Die durch die Anordnung un-
prazise festgelegten Auswahlkriterien — wie z.B. Altersgrenzen — wurden un-
terschiedlich ausgelegt, so dass verschiedene Dienststellen die Daten von
Personen aus unterschiedlichen Altersgruppen geliefert haben. Ferner haben
die verpflichteten Stellen zuséatzliche Daten geliefert, die weder in der An-
ordnung genannt noch von der Polizei angefordert worden sind.

Diese Mangel beruhten durchweg auf der mangelnden Vertrautheit der Daten
liefernden Stellen mit den bei einer Rasterfahndung gemaB §23 PolDVG zu
beachtenden Voraussetzungen und Verfahrensschritten. Mangel ergaben sich
auch durch den extremen Zeitdruck, unter dem die Rasterfahndungen nach
den Ereignissen vom 11. September 2001 durchgefiihrt worden sind. Wir
haben deshalb eine Arbeitshilfe erarbeitet und den Dienststellen in den von
den Rasterfahndungen betroffenen Bereichen zur Verfliigung gestellt. Wir
haben der Polizei empfohlen, bei kiinftigen Rasterfahndungen in anderen
Verwaltungsbereichen diese Arbeitshilfe sofort den jeweiligen Dienststellen als
Handreichung zur Verfligung zu stellen.

Die Polizei hat nach den Rasterungen und unserer raschen Kontrolle der
Datenverarbeitung die von anderen Dienststellen gelieferten Datenbesténde
vollsténdig unverziglich vernichtet. Seitdem kann niemand mehr feststellen,
wer — ohne alle Rasterungskriterien zu erfiillen und damit Trefferfall zu sein —in
die Rasterungen einbezogen worden ist. Fir Personen, tber die Daten (z.B.
von Hochschulen) geliefert worden waren, die aber nicht als Trefferfalle
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herausgerastert wurden, waren damit die Grundrechtseingriffe im Zusammen-
hang mit der Rasterfahndung zu diesem Zeitpunkt beendet.

Das Landeskriminalamt (LKA) hat die Trefferfalle — also die dreistellige Zahl der
Personen, die im Rahmen der polizeilichen Rasterungen herausgefiltert
worden sind — mit den Ublichen Ermittlungsmethoden (z.B. Befragung von
Betroffenen, Umfelderkundungen) abgearbeitet. Wahrend dieser Zeit sind die
Datenséatze aller Trefferfalle rund ein Jahr lang gespeichert geblieben.

In diesem Zusammenhang hat das LKA seine Trefferfélle auch in die beim
Bundeskriminalamt (BKA) gefiihrte ,,Schiafer-Datei” eingestellt. Das BKA hat
im Rahmen von Abgleichen gemaB §28 BKA-Gesetz die vom LKA in die
Schlafer-Datei eingestellten Personendatensatze auf Ubereinstimmungen mit
anderen, dem BKA vorliegenden Datenbestédnden (z.B. Uber Fluglizenz-
inhaber) Uberprift und die um die dortigen Erkenntnisse angereicherten
Datensétze an das LKA zurilick Ubermittelt.

Fur alle Trefferfélle haben die Grundrechtsbeeintrdchtigungen zumindest bis
in den Spéatherbst 2002 angedauert. Im Dezember 2002 und Januar 2003
werden bei rund 95 % der Trefferfélle die Personen Uber die bisherige Spei-
cherung vom LKA unterrichtet und die Datenséatze geldscht.

§23 PolDVG
Absatz 3 Satz 1

Ist der Zweck der MaBnahme erreicht oder zeigt sich, dass er nicht erreicht
werden kann, sind die Ubermittelten und im Zusammenhang mit der MaB-
nahme zusétzlich angefallenen Daten zu I6schen und die Akten zu ver-
nichten, soweit sie nicht fiir ein mit dem Sachverhalt zusammenhangendes
Verfahren erforderlich sind.

Absatz 5

Nach Durchfihrung des Abgleichs sind die von weiterfiihrenden polizei-
lichen MaBnahmen betroffenen Personen hiervon zu unterrichten, soweit
dadurch nicht die Erflllung polizeilicher Aufgaben vereitelt oder erheblich
gefahrdet wiirde oder sich an den auslésenden Sachverhalt ein strafrecht-
liches Ermittlungsverfahren anschlieBt.

Im Hinblick auf §23 Abs. 3 und 5 PolDVG erscheint es nicht unproblematisch,
dass die Polizei erst Ende 2002 im Wesentlichen gleichzeitig die meisten Be-
troffenen benachrichtigt und ihre Datensatze I16scht. Die Voraussetzungen des
Anspruchs auf unverzigliche Benachrichtigung und Datenléschung sind bei
jeder Person gesondert zu prifen und flhren kraft Gesetzes zu unterschied-
lichen Zeitpunkten, zu denen Benachrichtigung und Léschung geboten sind.
Bei Personen, bei denen seit langerem feststeht, dass bei ihnen (einschlieBlich
ihrer mdglichen Verbindungen zu anderen Personen) relevante Erkenntnisse
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weder angefallen sind noch anfallen werden, wére nach unserer Auffassung
eine frllhzeitigere Benachrichtigung und L&schung angezeigt gewesen.
Unsere Bedenken kénnen wir jedoch zurlickstellen, da fiir diese groBe Per-
sonengruppe mit den Benachrichtigungen und Léschungen die bislang an-
dauernden Grundrechtseingriffe insgesamt beendet werden.

Auf Grund von Erfahrungen mit der Rasterfahndung zur Gefahrenabwehr (in
Hamburg gemaB § 23 PolDVG) seit dem Herbst 2001 begegnet die Verfahrens-
weise — anders als die Rasterfahndung zur Strafverfolgung nach § 98 a StPO -
insgesamt prinzipiellen Bedenken. Die Eignung der Rasterfahndung zur
Bekéampfung der Gefahren, die vom internationalen Terrorismus ausgehen,
erfordert eine bundeseinheitliche Handhabung. Die Rasterfahndung zur Ge-
fahrenabwehr ist aber als Element des Polizeirechts landesrechtlich geregelt.
Von Land zu Land gelten bei ihr u.a. unterschiedliche Anordnungszustandig-
keiten, Eingriffsvoraussetzungen und Zugriffsmdglichkeiten auf Daten-
bestande.

Diese fdderalistische Vielfalt hat etwa dazu geflihrt, dass nach einer rechts-
kraftigen Gerichtsentscheidung im Frihjahr 2002 die in Hessen bei der
Rasterfahndung erhobenen Daten unverwertet vernichtet werden mussten;
nach einer anschlieBenden Anderung des Landesrechts hat dort ein neuer
Versuch einer Rasterfahndung erst Mitte September 2002 begonnen und ist
zwischenzeitlich erneut gerichtlich gestoppt worden. Wenn als Antwort auf die
am 11. September 2001 begriindete bundesweite Gefahrenlage eine flachen-
deckende Rasterfahndung teilweise auch mehr als ein Jahr danach noch nicht
durchgefiihrt werden kann, lasst schon dieser Zeitablauf es sehr fraglich
erscheinen, ob dies ein geeignetes Mittel zur Abwehr akuter Bedrohungen
ist.

Es verwundert daher nicht, wenn Teilerfolge im Kampf gegen den internatio-
nalen Terrorismus nach dem 11. September 2001 nur geringfligig durch die
Rasterfahndung erreicht wurden. Dann aber vermag dieses Instrument der
Gefahrenabwehr die Eingriffe in Grundrechte einer Vielzahl véllig Unbeteiligter
schwerlich zu rechtfertigen.

9. Strafvolizug
Ubersendung von Gefangenenpersonalakten an die Auslianderbehérde

Wir konnten erreichen, dass Gefangenenpersonalakten der Auslénderbehérde
nur in geeigneten Féllen und unter Beachtung des Grundsatzes der Ver-
héltnismé&Bigkeit zugénglich gemacht werden.

Mit dem Einwohner — Zentralamt (EZA) der Behorde fiir Inneres (Bfl), dem
Strafvollzugsamt und der Justizvollzugsanstalt (JVA) Glasmoor haben wir
eingehend die Voraussetzungen, den Umfang und das Verfahren der Uber-
sendung von Gefangenenpersonalakten (GPA) erdrtert, die dem EZA als
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Auslénderbehdrde zur Vorbereitung von Ausweisungsentscheidungen dienen
sollen. In der Diskussion haben wir unterstrichen, dass es nach dem Straf-
vollzugsgesetz (StVollzG) unzuléssig ist, dem EZA auf ein bloBes Stichwort
wie ,Ausweisung“ hin die vollstandige GPA zu Ubermitteln und damit die
datenschutzrechtliche Verantwortung allein dem EZA zuzuweisen.

Mit den beteiligten Stellen konnten wir uns schlieBlich auf folgendes Verfahren
verstédndigen: Das EZA legt in seinem Ersuchen den Zweck der Aktenanforde-
rung naher dar. Hierfir kann ein mit uns abgestimmtes Formschreiben
verwendet werden. Auf dieser Grundlage prift die JVA, ob die GPA fir den
angegebenen Zweck Uberhaupt einschlégige Erkenntnisse vermitteln kann.

Von Bedeutung ist dies insbesondere fir anerkannte Asylberechtigte, die einen
besonderen Ausweisungsschutz genieBen, und fir tirkische Staats-
angehdrige mit assoziationsrechtlichem Aufenthaltsrecht. Bei diesen Perso-
nen kommt eine Ausweisung nur in Betracht, wenn die konkrete Gefahr neuer
erheblicher Straftaten besteht. Die JVA muss vor der Aktenibersendung
klaren, ob die GPA hinreichende Anhaltspunkte fir eine konkrete Wieder-
holungsgefahr enthalt. Besondere Zurlickhaltung bei der Annahme von
Wiederholungsgefahr ist insbesondere dann angezeigt, wenn die Voll-
streckung des Restes der Freiheitsstrafe zur Bewahrung ausgesetzt wurde, da
bei dieser Entscheidung das Sicherheitsinteresse der Allgemeinheit und das
Verhalten des Verurteilten im Strafvollzug bereits zu berilicksichtigen waren.

Ferner muss die Ubersendung der GPA auf den fiir den Zweck des Ersuchens
erforderlichen Umfang beschrankt bleiben. Sind die fiir das EZA wesentlichen
Informationen in bestimmten Gutachten oder Berichten zusammengefasst, so
sind nur die entsprechenden Aktenteile zu Gbermitteln.

10. Gesundheit

Priifung des Zentralinstituts fiir Transfusionsmedizin

Durch eine Priifung des Zentralinstituts fiir Transfusionsmedizin (ZIT) konnten
einige Verbesserungen der Datensicherheit erreicht werden.

Im April 2002 fiihrten wir eine datenschutzrechtliche Priifung des ZIT, der zen-
tralen Blutspendeeinrichtung des Landesbetriebs Krankenh&user (LBK),
durch. Das Institut verarbeitet jahrlich 70.000 Vollblutspenden und kauft Blut-
produkte von weiteren 20.000 Vollblutspenden aus Norddeutschland hinzu.
Die Datenverwaltung erfolgt seit 1996 Uber die Schweizer Spezialsoftware
BLUES.

Besondere Aufmerksam richteten wir auf die Datenerhebung durch den Blut-
spendebogen, enthélt er doch sehr sensible Angaben z.B. tiber die Zugehdrig-
keit zu einer besonderen Risikogruppe oder Uber einen Intimkontakt mit einer
Person einer Risikogruppe. Diese bezieht sich auf mégliche Infektionen durch
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HIV und Hepatitis B oder C. Trotz der hohen Sensibilitét dieser Daten haben
wir uns von ihrer Erforderlichkeit flr eine sichere Blutspende Uberzeugen
lassen.

Zu konkretisieren war jedoch die zu allgemein gefasste Einwilligungserklarung
im Blutspendebogen fiir ,wissenschaftliche Untersuchungen an den mir ent-
nommenen Blutproben®. In Zukunft willigt der Spender darin ein, dass ,,...auch
Untersuchungen zum Zweck der Qualitatssicherung (z.B. Bildung von Kontroll-
Kollektiven) in anonymer Form durchgefiihrt werden kénnen*.

Angesichts der hohen Schutzbediirftigkeit der Blutspendebogen-Daten ver-
einbarten wir mit dem ZIT ein sicheres Ablageverfahren fir die Bogen: Die bei
der Prifung vorgefundene Lagerung in offenen Kartons in einem nicht besetz-
ten Nebenraum mit offener Tir wird durch einen stabilen verschlieBbaren
Schlitz-Kasten ersetzt.

Die Daten von Personen, die dauerhaft von einer Blutspende ausgeschlossen
werden, werden in Zukunft geldscht, es sei denn, dass Blutprodukte aus
friheren Spenden bis zum Blutspender zuriickverfolgt werden missen.

SchlieBlich einigten wir uns mit dem ZIT auf eine Verbesserung der Benutzer-
kennungs-Verwaltung, auf die Implementierung einer datenschutzgerechten
Archivierungsfunktion in BLUES und auf eine Verschliisselung der Daten, die
zwischen den einzelnen Stellen des ZIT Ubermittelt werden.

Insgesamt trafen wir auf durchaus datenschutzbewusste und -freundliche
Mitarbeiter. Mit der Zentralisierung der Datenschutzkontrolle im LBK gab die
bisherige betriebliche Datenschutzbeauftragte des ZIT ihre Aufgaben an die
betriebliche Datenschutzbeauftragte des LBK ab.

11. Forschung
Forschungsprojekt ,,Gesundes Altern®

Unsere Beratung des Genforschungsprojekts ,Gesundes Altern“ konnte
erreichen, dass die weitere Verarbeitung der Probandendaten in nicht per-
sonenbezogener Form erfolgt.

Durch eine Mitteilung des Melderegisters tUber eine Gruppenauskunft erfuhren
wir von einem interessanten Forschungsprojekt: Ein Hamburger Krankenhaus
und die Universitatsklinik Kiel erheben von hochbetagten Personen (ab 80 bzw.
90 J.) Gesundheits- und Lebensqualitatsdaten per Fragebogen und unter-
suchen ihr Blut nach méglichen genetischen Dispositionen fiir das hohe Alter.
Das Projekt hat eine Laufzeit von ,zunachst 10 Jahren“ und strebt einen
mdglichst groBen Proben- und Gendatenpool von sehr alt gewordenen und im
wesentlichen gesund gebliebenen Menschen an.
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Die Unterlagen fir dieses bereits begonnene ,Aging-Projekt” sahen vor, dass
die Probanden im Fragebogen ihre Initialen, das volle Geburtsdatum und
darlber hinaus den Namen sowie die Adresse von Geschwistern eintragen
und in der Einwilligungserklarung Name und Geburtsdatum nennen. Beide
Papiere versah das Krankenhaus dann mit derselben laufenden Code-Num-
mer fUr die jeweilige teilnehmende Person. Mit dieser Nummer wurde auch die
Blutprobe kennzeichnet. Die Erfassung im Computer erfolgte ebenfalls tber
diese Codenummer.

Die Fragebogen und Einwilligungserklarungen sollten tber die ganze Laufzeit
des Projekts aufbewahrt werden, um bei Bedarf eine personenbeziehbare
Nachvollziehbarkeit der Forschungsergebnisse zu gewéhrleisten. Die Papier-
bdgen dienten dabei als Schlisselliste fir die Codenummer der Blutprobe und
des EDV-Datensatzes.

Bei unserer datenschutzrechtlichen Beratung stellte sich heraus, dass nach
der Erfassung der Daten flr das Forschungsprojekt ein Personenbezug der
Angaben und Proben gar nicht erforderlich war. Weder war eine spétere
Kontaktaufnahme mit den Probanden vorgesehen noch sollten spater er-
hobene Daten den bisher gespeicherten zugeordnet werden.

Durch verschiedene Gesprache und Briefwechsel mit der Universitatsklinik
Kiel und dem Hamburger Krankenhaus konnten wir folgende Modifikationen
des Verfahrens erreichen:

e Nur noch die Einwilligungserklarung enthélt die Personalien des
Probanden. Bei einer wissenschaftlichen Forschungskontrolle kdénnen
hiermit die an der Untersuchung beteiligten Probanden ermittelt (und ggf.
befragt) werden.

e Der Fragebogen, die Probe und der EDV-Datensatz werden ausschlieBlich
mit derselben Codenummer gekennzeichnet. Diese Einweg-Pseudony-
misierung lasst einen Rickschluss auf die Probandenidentitat nicht mehr
Zu.

¢ Die Angabe der Personalien von teilnahmebereiten Geschwistern erfolgt
auf einem gesonderten Blatt, das nach Kontaktaufnahme vernichtet wird.

Angesichts der Laufzeit des Projekts und der Sensibilitdt der verarbeiteten
Daten bedeuten diese Anderungen eine erhebliche Verbesserung des Daten-
schutzes, ohne dass das Ziel des Forschungsprojekts beeinflusst wurde. Die
Richtlinien fir die Wissenschaftskontrolle kénnen eine personenbezogene
Nachvollziehbarkeit aller Forschungsergebnisse nicht erzwingen, wenn das
Forschungsprojekt selbst einen Personenbezug nicht erfordert. In diesen Fal-
len gilt vielmehr das gesetzliche Gebot der Datensparsamkeit und Datenver-
meidung, wie §§ 3a, 40 Bundesdatenschutzgesetz und §§5 Abs. 4, 27 Abs. 3
Hamburgisches Datenschutzgesetz es umschreiben.
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12. Finanzen und Steuern
Angabe der Steuernummer auf Rechnungen

Durch gesetzliche Regelungen werden Steuernummern einem gréBeren
Personenkreis zugénglich, so dass zur Wahrung des Steuergeheimnisses
zusétzliche MaBnahmen erforderlich werden.

Durch das Steuerverkiirzungsbekampfungsgesetz vom 27. Dezember 2001
(BGBI. I S. 3922) ist der § 14 Umsatzsteuergesetz (UStG) um einen Absatz 1a
erganzt worden, wonach der leistende Unternehmer in Rechnungen, die ab
1. Juli 2002 ausgestellt sind, die ihm vom Finanzamt erteilte Steuernummer
anzugeben hat. Diese Verpflichtung soll die Uberpriifung von Lieferketten
erleichtern und beschleunigen und somit zur verstérkten Bek&mpfung des
Umsatzsteuerbetruges und Wahrung der Steuergerechtigkeit beitragen.

Bisher konnte davon ausgegangen werden, dass aufgrund des Steuergeheim-
nisses die Steuernummer nur dem jeweiligen Steuerpflichtigen bzw. seinem
steuerlicher Vertreter (z.B. Steuerberater) bekannt ist, so dass das Finanzamt
nach Nennung der Steuernummer problemlos telefonische Auskulnfte an diese
Berechtigten erteilen konnte. Durch diese neue Regelung findet aber eine
Loreitere“ Streuung der Steuernummer statt, so dass die Gefahr besteht, dass
auch Unberechtigte (z.B. Kunden, Geschéftspartner) versuchen kénnten, auf
diese Weise steuerrelevante Auskiinfte tiber den Leistenden beim zustandigen
Finanzamt einzuholen, und diese auch erhalten.

Die gleiche Problematik ergibt sich auch durch den §48 b Abs. 6 Einkommen-
steuergesetz (EStG), der durch das Steuerédnderungsgesetz 2001 vom 20. De-
zember 2001 (BGBI. | S. 3794) angefiigt wurde. Danach erteilt das Bundesamt
fur Finanzen dem Leistungsempfanger im Wege einer elektronischen Abfrage
Auskunft iber die beim Bundesamt fiir Finanzen gespeicherten Freistellungs-
bescheinigungen. Hierzu gehért u.a. auch die Steuernummer.

Wir haben daher die Finanzbehérde Hamburg gebeten, die Beschéftigten der
Finanzamter auf die Gefahr einer leichteren Zuganglichkeit der Steuernummer
und damit auf die mégliche Durchbrechung des Steuergeheimnisses gegen-
Uber unberechtigten Anrufern hinzuweisen und Anweisungen zu erlassen, wie
die Berechtigung des Anrufers sichergestellt werden kann. Auch andere
Datenschutzbeauftragte haben ihre Finanzverwaltungen um entsprechende
Anweisungen gebeten.

Die Finanzbehdérde Hamburg - Steuerverwaltung - hat unsere Auffassung
geteilt, so dass die Oberfinanzdirektion (OFD) Hamburg in Absprache mit der
Finanzbehdrde vorsorglich am 18. April 2002 eine Verwaltungsanweisung
herausgegeben hat, in der diese Problematik und die sich daraus ergebenden
Verhaltensweisen erlautert werden.
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Nach dieser OFD-Verfligung dirfen geschiitzte Verhéltnisse eines Steuer-
pflichtigen einer unbekannten Person anlasslich eines Telefonanrufs nicht
schon aufgrund der Nennung des Namens bzw. der Firma und der entspre-
chenden Steuernummer offenbart werden. Sofern es sich nicht bereits aus
dem Vortrag des Anrufenden ergibt, dass es sich bei ihm um den Steuerpflich-
tigen selbst handelt oder um seinen Bevollmachtigten oder gesetzlichen Ver-
treter, ist der Anrufer um zusatzliche Angaben zu bitten, die Zweifel hinsichtlich
seiner Person ausschlieBen.

Nachdem diese Problematik verstarkt auch von den Medien und ver-
schiedenen Verb&nden (z.B. Bund der Steuerzahler) aufgegriffen worden ist,
hat auch das Bundesministerium der Finanzen (BMF) das Thema aufgegriffen.
Mit Schreiben vom 24. Juli 2002 hat das BMF die Obersten Finanzbe-
hérden der Lander aufgefordert, zur Wahrung des Steuergeheimnisses
sicherzustellen, dass sich die Beschéftigten der Finanzverwaltung vor der
Erteilung von Auskiinften am Telefon von der Berechtigung des Anrufers
Uberzeugen.

Wir gehen davon aus, dass durch diese Verfiigungen ein Missbrauch der
Steuernummer weitgehend verhindert wird.

13. Auslanderwesen
Prifung des Auslanderdaten-Systems PAULA GO!

Bei der Priifung des modernisierten Ausldnderdatensystems zeigte sich Hand-
lungsbedarf beim Zugriffsberechtigungskonzept.

Nach der Modernisierung des alten Datenverarbeitungssystems PAULA lieBen
wir uns im September 2002 in der Ausldnderbehérde die Funktionen der
Neufassung PAULA GO! zeigen und erlautern. Mit ihr soll auch ein neues
Verfahren zur Stichprobenkontrolle fir Zugriffe nicht aktenfihrender Aus-
landerdienststellen umgesetzt werden, §3 Abs. 3 Auslanderdatenverarbei-
tungsverordnung.

Eine datenschutzrechtliche Priifung des Stichprobenverfahrens im Mai 2002
hatte einerseits offenbart, dass das mit der Auslénderbehdrde vereinbarte Ver-
fahren nur in einer von drei Abschnitten der zentralen Auslanderabteilung
tatsachlich durchgefiihrt wurde. Sie hatte aber andererseits auch gezeigt, dass
das Verfahren sehr aufwandig und wenig zielgenau ist. Wir hatten deswegen
vorgeschlagen, von der stichprobenweisen Auswertung einer flachendecken-
den Protokollierung der Datenzugriffe zu einer stichprobenweisen Protokollie-
rung der Zugriffe mit ergdnzender Begriindung im Einzelfall zu wechseln.

Die Ausléanderabteilung hatte dieser Anregung zugestimmt, ihre Umsetzung in
PAULA GO! verzégert sich jedoch. Zunéachst sollen die Fachdienststellen nach
dem sinnvollen Stichprobenumfang (wie viel mal muss ein Sachbearbeiter im
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Monat damit rechnen, dass sein Zugriff protokolliert und er zu einer nach-
vollziehbaren Begriindung daflir aufgefordert wird) befragt werden. Wegen
der Umstellungskosten kommt nach Auskunft der Ausléanderabteilung eine
Implementierung erst 2003 in Betracht.

Bei der Prasentation von PAULA GO! im September 2002 wurde deutlich,
dass vor allem das Berechtigungskonzept fir die Zugriffe auf die zentrale Aus-
landerdatenbank datenschutzrechtlich von Bedeutung ist. Den verschiedenen
Funktionseinheiten in den Auslanderabteilungen (z.B. Visum, Abschiebungen,
Poststelle) werden bestimmte Zugriffsberechtigungen (z.B. Suchvorgang mit
Auslanderzentralregister-Auskunft, Aufenthaltstitel, Einbirgerung/Wegfall)
zugeordnet, die jeweils bestimmte Einzelzugriffe biindeln. Eine umfassende
Datenschutzkontrolle setzt die genaue Aufgabendefinition aller Funktionsein-
heiten, die Ermittlung der dafiir erforderlichen Datenkenntnis und die Uber-
sicht Uber die jeweils in den Berechtigungen gebiindelten Einzelzugriffe
voraus. Angesichts der beschrankten Kapazitét des Datenschutzbeauftragten
haben wir uns in dieser Hinsicht Stichprobenprifungen vorbehalten.

Die erste bezog sich bei der Vorstellung im September 2002 auf die Zugriffs-
rechte der Poststelle. Diese ist eine gesonderte Verwaltungsabteilung der
Behdrde fir Inneres und zustandig fur die Postverteilung an die zentrale und
die bezirklichen Auslanderabteilungen. Eine solche Aufgabe erfordert jedoch
keinen umfassenden Suchzugriff auf die Angaben zum Aufenthalts-
status eines Auslanders und daruber hinaus auf die zum Teil hochsensiblen
Eintrdge im Auslanderzentralregister. Die Auslanderabteilung teilte unsere
Auffassung, dass ein solcher Zugriff unzuléssig ist, und sagte zu, fur die
Poststelle eine eigene Zugriffsberechtigung mit stark reduzierten Rechten zu
konzipieren.

14. Bauen, Wohnen und Wirtschaftsverwaltung
Selbstauskiinfte aus dem Gewerbezentralregister

Der Gesetzgeber hat die erforderlichen gesetzlichen Grundlagen fiir Auskiinfte
und Selbstauskiinfte aus dem Bundeszentralregister und dem Gewerbe-
Zentralregister bei der éffentlichen Auftragsvergabe geschaffen.

Am 1. August 2002 ist das Gesetz zur Erleichterung der Bekdmpfung von
illegaler Beschéaftigung und Schwarzarbeit in Kraft getreten (BGBI. | S. 2787).
Nach Art. 9 (Gesetz zur BekAmpfung der Schwarzarbeit) sowie Art. 12 (Arbeit-
nehmer-Entsendegesetz) und Art. 11 (Gewerbeordnung) kénnen die 6ffent-
lichen Auftraggeber im Rahmen der Vergabe von Bauauftrdgen oder anderen
Leistungen Auskiinfte des Bundeszentralregisters gemaB §30 Abs. 5, §31
Bundeszentralregistergesetz und des Gewerbezentralregisters gemaB § 150a
Gewerbeordnung Uber rechtskraftige BuBgeldentscheidungen wegen einer
Straftat oder Ordnungswidrigkeit einholen. Sie kénnen statt dessen auch vom

32 Bericht 2002 HmbDSB



Bewerber die Vorlage entsprechender Auskiinfte aus dem Bundeszentral-
register oder Gewerbezentralregister verlangen, die nicht alter als drei Monate
sein durfen.

Mit diesen Regelungen ist die von uns im 16. TB (10.3) und 18. TB (15.2) auf-
gezeigte Problematik, dass im Rahmen der Vergabe 6ffentlicher Bauauftrage
von Bewerbern und Bietern zum Nachweis ihrer Zuverlassigkeit eine Selbst-
auskunft aus dem Gewerbezentralregister verlangt wird, nunmehr daten-
schutzkonform geldst worden.

15. Personaldaten
Outsourcing fiir Beihilfe und Versorgungsleistungen

Die datenschutzrechtlichen Probleme beim Outsourcing der Bearbeitung von
Beihilfe und Versorgungsleistungen sind noch nicht abschlieBend geklért.

Der Senat priift, ob bestimmte Aufgaben an private Stellen ausgelagert werden
kénnen. Aus datenschutzrechtlicher Sicht sind dabei die Uberlegungen zur
Auslagerung der Bearbeitung von Beihilfe von besonderer Bedeutung.

Personenbezogene Daten von Beschéftigten kdnnen im Wege der Auftrags-
datenverarbeitung nach §3 HmbDSG durch andere Stellen verarbeitet
werden. Dabei sind folgende Kriterien wichtig:

e Es erfolgt nur eine technische Unterstiitzung.

¢ Firdie Einhaltung datenschutzrechtlicher Vorschriften ist der Auftraggeber
allein verantwortlich.

e Adressat der Rechte der Betroffenen bleibt die Daten verarbeitende Stelle.

¢ Die Daten verarbeitenden Stellen haben den auftragnehmenden Stellen die
entsprechenden Weisungen zu erteilen.

Wenn die Leistungsbeschreibung eines Vertrages auch sachbearbeitende
Téatigkeiten beinhaltet, wird nicht nur die Datenverarbeitung als Hilfstatigkeit
Ubertragen. Dies ist insbesondere dann der Fall, wenn folgende Leistungen
erbracht werden sollen, die sich nicht auf die technische Hilfeleistung be-
schréanken:

e Berechnung der Beihilfeleistungen

 Ubernahme des Schriftwechsels fiir notwendige amts- oder vertrauensarzt-
liche Begutachtungen

Hier ist eine selbstandige Erledigung durch den Auftragnehmer vorgesehen. In
solchen Féllen liegt eine Aufgabeniibertragung vor. Flr die Beurteilung, ob es
sich um Auftragsdatenverarbeitung handelt, ist nicht ausschlaggebend, dass
der Beihilfebescheid namens und im Auftrag des Auftraggebers erstellt wird
und die Auszahlung von ihm selbst veranlasst wird. MaBgebend ist allein die
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absolute Weisungsgebundenheit des Auftragnehmers, die bei einer solchen
Vertragsgestaltung nicht vorliegt.

Als Rechtsgrundlage fiir die Ubermittlung von Personaldaten kommt anderer-
seits §28 Abs. 1 HmbDSG in Betracht. Danach kénnen personenbezogene
Daten von Beschaftigten verarbeitet werden, soweit dies eine Rechtsvorschrift,
ein Tarifvertrag, eine allgemeine Regelung der obersten Dienstbehdérde, die mit
den Spitzenorganisationen der zustédndigen Gewerkschaften und Berufs-
verbdnde beziehungsweise mit den Berufsverb&nden der Richterinnen und
Richter verbindlich vereinbart worden ist, oder eine Dienstvereinbarung vor-
sieht. Wenn z.B. vorrangige Rechtsvorschriften zur Verarbeitung personen-
bezogener Daten vorliegen, wéare demgemaB die Ubermittlung von Personal-
daten zulassig.

Wenn eine Ubermittlung der Daten von Beschéftigten an nicht éffentliche
Stellen erfolgen soll, ist sie nach §28 Abs. 4 HmbDSG ist nur zuldssig, soweit

1. die Stelle, der die Daten Ubermittelt werden sollen, ein Uberwiegendes
rechtliches Interesse darlegt,

2. Art und Zielsetzung der Aufgaben, die der oder dem Beschaftigten tber-
tragen sind, die Ubermittlung erfordert oder

3. offensichtlich ist, dass die Ubermittlung im Interesse der betroffenen Person
liegt, und keine Anhaltspunkte vorliegen, dass diese in Kenntnis des Uber-
mittlungszweckes ihre Einwilligung nicht erteilen wiirde.

Diese Zulassigkeitstatbestande finden keine Anwendung bei der Auslagerung
der Bearbeitung von Beihilfe und Versorgungsleistungen.

Zulassig ist eine Ubermittiung auch, wenn jeder Mitarbeiter einwilligen wiirde.
Dies dirfte jedoch aus praktischen Erwagungen nicht méglich sein. Die
weitere Klarung, auf welcher Rechtsgrundlage derartige Auslagerungen prak-
tiziert werden sollen, bleibt unter Beteiligung insbesondere des Personalamtes
abzuwarten.

Datenschutz im nichtoffentlichen Bereich

16. Videouberwachung
16.1 Videoliberwachung der Hamburger U-Bahnen

Nach Abschluss des Testversuchs plant die Hamburger Hochbahn AG (HHA) in
den kommenden Jahren die flachendeckende Ausstattung aller U-Bahn-Ziige mit
Videoaufzeichnungsanlagen unter Beachtung datenschutzgerechter Auflagen.

Wir haben als Aufsichtsbehérde fir den Datenschutz zu dem von der HHA
vorgestellten Konzept Stellung genommen und halten das Vorhaben bei
Beachtung konkret definierter datenschutzrechtlicher Auflagen fiir vertretbar.
Die HHA hat zugesagt, diese Auflagen zu beachten.
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Das Konzept beruht in seinen Grundzigen auf einem Richtlinienpapier zum
,Einsatz der Videotechnik im &ffentlichen Personennahverkehr (OPNV)“,
welches in den vergangenen zwei Jahren gemeinsam von einer bundesweiten
Arbeitsgruppe der Landesdatenschutzbeauftragten und dem Verband Deut-
scher Verkehrsunternehmen (VDV) erarbeitet wurde. Die im Mai 2002 ver-
offentlichten — und mit den Aufsichtsbehérden der Lander abgestimmten —
Empfehlungen des Verbandes sind von der HHA in ihrem Konzept ent-
sprechend berUcksichtigt worden.

In den kommenden Jahren sollen nun Gber den bisherigen Testbetrieb hinaus
(vgl. 18.TB, 25.3.2) alle weiteren U-Bahn-Ziige mit Videokameras und digitalen
Aufzeichnungsgeraten ausgeriistet werden. Einer der Griinde ist, dass die
Zahl der Sachbeschadigungen im Zeitraum des Testversuchs in den Uber-
wachten Wagen praktisch véllig zuriickgegangen ist.

Die Videoaufzeichnung erfolgt durch zwei Kameras pro Wagen auf ein zentra-
les, digitales Aufzeichnungsgerat je Fahrzeug. Die Datenaufzeichnungen
werden nach 24 Stunden automatisch Uberschrieben, falls die Aufnahmen
nicht wegen eines Schadensfalls sichergestellt und ausgewertet werden. Dies
ist der Fall, wenn Fahrgaste eine Meldung machen oder Schaden in einem
Fahrzeug festgestellt werden. Die Herausnahme von Aufzeichnungen aus den
Fahrzeugen darf nur erfolgen bei strafbaren Handlungen, Unféllen und be-
sonderen Betriebs- und Schadensereignissen, die abschlieBend und voll-
stédndig benannt werden. Der Zugriff auf die Videodaten ist lediglich einem
konkret angegebenen, sehr begrenzten Personenkreis mdglich. An den Uber-
wachten Wagen ist ein Hinweisschild mit dem Text ,Dieser Wagen wird zu lhrer
Sicherheit videolberwacht“ angebracht.

Wir werden die weitere Entwicklung des Vorhabens datenschutzrechtlich be-
gleiten.

16.2 Videoiiberwachung an einem Gebaude

Datenschutzrechtliche Méngel bei einer Videolberwachung von 6éffentlich zu-
génglichen Rdumen sind beseitigt worden.

In einem in Hamburg-Bergedorf befindlichen Gebaude ist eine Videolber-
wachungsanlage installiert worden, mit der eine Hausfassade dieses Ge-
baudes und Teile des angrenzenden 6ffentlichen Weges Uberwacht werden
sollen.

Damit sollen die seit Jahren zunehmenden Stérungen, die von Personen an
der Hausfassade durch unbefugtes Plakatieren oder mutwillige Farbschmiere-
reien ausgehen, festgestellt und dokumentiert werden. Die Identifizierung der
potentiellen Tater soll eine Aufklarung derartiger Delikte durch die Ermitt-
lungsbehdrden erleichtern.
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Die Prufung der Videolberwachungsanlage hat ergeben, dass
e die konkreten Zwecke der Anlage nicht festgelegt worden sind,

¢ die Passanten, die den 6ffentlichen Weg benutzen, nicht auf den Umstand
der Videoiiberwachung hingewiesen wurden (z.B. durch Schilder),

¢ die organisatorischen und technischen MaBnahmen zur Ausfiihrung der
Vorschriften des Bundesdatenschutzgesetzes (BDSG) hinsichtlich der
Zutritts-, Zugangs- und Zugriffskontrolle zu den zentralen Komponenten der
Videolberwachungsanlage (z.B. Videorecorder, Monitor) unzureichend
waren,

e die Speicherdauer (ca. 96 Std.) der Videoaufnahmen als unverhéltnismaBig
lang anzusehen war.

Da weder eine konkrete Festlegung des Zweckes geméaB §6b Abs. 1 BDSG
noch Hinweise auf die Videolberwachung gemaB Absatz 2 erfolgt und keine
bzw. nur unzureichende technische und organisatorische DatenschutzmaB-
nahmen gemaB §9 BDSG getroffen worden sind, fehlen die Zulassigkeits-
voraussetzungen flir den ordnungsgemaBen Betrieb einer Videolber-
wachungsanlage von éffentlich zugénglichen Rdumen. Aus diesem Grund war
diese Videolberwachungsanlage datenschutzrechtlich als unzulassig anzu-
sehen.

Wir haben daher der verantwortlichen Verwaltungsgesellschaft mitgeteilt, dass
auf die Videouberwachungsanlage insgesamt zu verzichten und die Anlage zu
demontieren ist, wenn nicht die von uns dargestellten Voraussetzungen inner-
halb einer angemessenen Frist noch erflllt werden. Die Verwaltungsgesell-
schaft hat auf eine entsprechende Nachbesserung verzichtet und den Abbau
der Videoliberwachungsanlage vorgezogen.

17. Medizinische Dienstleistungen
Priifung eines privaten Labors fiir klinische Priifungen

Die Priifung eines privaten Labors fiihrte zu einer Verbesserung der Daten-
schutzorganisation und des Schutzes von Probandendaten.

Das geprifte Labor flhrt im Auftrag von Arzneimittel- und Kosmetikherstellern
klinische Prifungen an Probanden durch. Grundlage ist jeweils eine allge-
meine und eine flir jede Prifung gesonderte Einwilligung. Neben einer Pro-
bandenakte flihrt das Labor fiir jede klinische Prifung eigene Priifungsbogen
(sog. Case Report Forms, CRF). In einem EDV-System verwaltet es die Patien-
tenstammdaten und wertet die Prifungsergebnisse aus. In den CRF werden
Probandendaten an die Auftraggeber ibermittelt, besondere Beauftragte des
Auftraggebers und - im Ausnahmefall — Aufsichtsbehérden erhalten Aktenein-
sicht.
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Die Prifung ergab zuné&chst, dass weder ein betrieblicher Datenschutz-
beauftragter bestellt noch eine Meldung nach §4 d BDSG (Fallgruppe: auto-
matisierte Datenverarbeitung zum Zweck der anonymisierten Ubermittlung)
erfolgt war. Dies wurde unverziiglich nachgeholt. Kritisieren mussten wir auch
eine unzureichende Pseudonymisierung der CRFs bei ihrer Ubermittlung
an die Auftraggeber: Sie enthielten neben einer Codenummer und den
Initialen der Probanden regelmaBig das vollstdndige Geburtsdatum. Dies
widersprach nach unserer Auffassung §40 des Arzneimittelgesetzes (AMG),
der eine nicht personenbezogene Ubermittlung an die Auftraggeber vorsieht.
In Zukunft ersetzt das Labor das Geburtsdatum durch das Alter der Proban-
den. Fir die Auftraggeber erscheint damit eine Reidentifizierung hinreichend
ausgeschlossen.

Die Aufbewahrungsfrist fir Probandenakten wird entsprechend unserer
Forderung nun differenziert: Die Daten von Personen, die bereits nach
Ausfillung des Anamnesebogens und einem Informationsgesprach als
Probanden ausscheiden, werden nicht in die Datei aufgenommen und
unverziglich vernichtet. Unterlagen von Probanden, die an einer medizi-
nischen Eignungsuntersuchung, aber an keiner klinischen Prifung teilge-
nommen haben, werden nach 2 Jahren vernichtet bzw. geléscht. Die Unter-
lagen von Teilnehmer/inne/n an klinischen Prifungen missen dagegen nach
einer europaischen Richtlinie fir klinische Prifungen 15 Jahre aufbewahrt
werden.

Zu klaren war schlieBlich, welche datenschutzrechtlichen Folgen es hat,
wenn ein Proband seine Einwilligung in die Teilnahme an einer klinischen
Prifung widerruft. Auch hier war entsprechend zu unterscheiden: Bevor ein
Proband als Teilnehmer einer bestimmten klinischen Prifung dokumentiert
ist, fihrt ein Widerruf zur Rlckabwicklung der personenbezogenen Daten-
verarbeitung: Die Akte wird vernichtet, der EDV-Datensatz geldscht. Ist der
Proband dagegen bereits als Prifungsteilnehmer registriert, verlangen die
Wissenschaftskontrolle einerseits und der medizinische Probandenschutz
andererseits, dass die erfassten personenbezogenen Daten weiter ge-
speichert bleiben. Uns lag besonders daran, dass die Probanden hieriiber
aufgeklart werden.

Nur teilweise durchsetzen konnten wir eine Differenzierung der Zugriffsrechte
der Labor-Mitarbeiter/innen. Es wurde uns plausibel vorgetragen, dass aus
organisatorischen Griinden alle sachbearbeitenden Beschéaftigten des Labors
Zugang zu den jeweils aktuellen Akten und CRFs, nicht allerdings zum Akten-
archiv, und Zugriff auf die EDV-Daten erhalten missen. Erreichen konnten wir
dagegen eine deutliche Verbesserung der Passwortverwaltung fir den EDV-
Zugriff.
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18. Meldepflicht und Pruftatigkeit
18.1 Meldepflicht

Zum Redaktionsschluss waren 19 Verfahren automatisierter Verarbeitungen
nach §4 d BDSG der Aufsichtsbehérde gemeldet.

18.2 Prifungen

Im Berichtszeitraum wurden insgesamt 69 Firmen gemaB §38 Abs. 1 BDSG
geprift. Davon waren 22 Unternehmen Anbieter von Tele- und Medien-
diensten.

18.3 BuBgeldverfahren
Vier BuBgeldverfahren wurden im Berichtszeitraum durchgeflihrt.
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Geschaiftsverteilung (stand: 1. Dezember 2002)

Der Hamburgische Datenschutzbeauftragte Tel.: 040/42841-2044
Baumwall 7, 20459 Hamburg Fax: 040/42841-2372

E-Mail: mailbox@datenschutz.hamburg.de
Internet-Adresse: www.hamburg.datenschutz.de

Durchwahl
Dienststellenleiter: Dr. Hans-Hermann Schrader -2044-
Stellvertreter: Dr. Hans-Joachim Menzel -2558-
Vorzimmer: Heidi Niemann -2045-
Verwaltungsangelegenheiten der Dienststelle
Rolf Nentwig -2563-
Informationsmaterial
Irene Heinsohn -2047-
Heidi Niemann -2045-
Grundsatzfragen des Datenschutz- und Informationszugangsrechts,
Datenschutzgesetze, Parlamentsangelegenheiten, Justiz,
Strafvollzug, Verfassungsschutz, Sicherheitstiberprifungen,
Meldewesen, Wahlen und Volksabstimmungen, Ausweis- und
Passangelegenheiten, Archivwesen
Dr. Harald Wollweber -2046-

Polizei, Feuerwehr, Staatsanwaltschaft, StraBenverkehrsverwaltung,
Verkehrsordnungswidrigkeiten, Gewerbeaufsicht,
Wirtschaftsverwaltung

Herbert JanBen

Bauen, Wohnen, Vermessungswesen, Personenstandswesen,
Umwelt, Statistik, Finanz-, Steuer- und Rechnungswesen
Gunnar Hansen

Gesundheitswesen, Forschung, Kultur, Telekommunikations-,
Rundfunk- und Presserecht, Auslanderwesen
Dr. Hans-Joachim Menzel

Soziales, Bildungswesen, Allgemeine Bezirksangelegenheiten,
Kirchen
Detlef Malessa
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Betriebssysteme, Netzwerke, Verschlisselungstechniken, Signatur,

SAP, luk-Beauftragter, technisch-organisatorische Beratung

und Prifung

N.N. -1760-

Landesamt fur Informationstechnik (LIT), Elektronischer
Rechtsverkehr, luK-Leitung, luK-Planung, technisch-
organisatorische Beratung und Prifung

Dietmar Nadler -2236-
DV-Verfahren der Dienststelle, Systemadministration, Internetangebot
Martin Schemm -2063-

Betriebssysteme, Netzwerke, Chipkarten, E-Government,
technisch-organisatorische Beratung und Prifung
Dr. Sebastian Wirth -1769-

Tele- und Mediendienste, Internet-Dienste, Biometrie,
technisch-organisatorische Beratung und Priifung
Ulrich Kiihn -2564-

Standard-Software und Dokumentenmanagement/Archivierung,
Vertretung luK-Leitung/luk-Planung, technisch-organisatorische
Beratung und Prifung,

Jutta Gebers -1373-
Internationaler Datenverkehr, Auskunfteien/SCHUFA,

Kreditwirtschaft

Helga Naujok -2556-
Versicherungswirtschaft, Handel, Industrie, Vereine

Elisabeth Duhr -2541-
Adresshandel/Werbung, Markt- und Meinungsforschung

Birgit Danker -2562-
(ab 1.1.2003 Annette Husten) -1760-
Arbeitnehmerdatenschutz/Personalwesen, Auftragsdatenverarbeitung

Evelyn Seiffert -2468-

Meldepflicht, Transport und Verkehr, gewerbliche Dienstleistungen,
Freie Berufe
Bernd Uderstadt -2276-
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Veroffentlichungen zum Datenschutz

Beim Hamburgischen Datenschutzbeauftragten kdnnen derzeit folgende Ver-
o6ffentlichungen kostenlos abgeholt werden oder per Post gegen Einsendung
von Briefmarken im Wert von 0,77 € angefordert werden:

Broschiiren

Hamburgisches Datenschutzrecht 2001
Datenschutz in der Arztpraxis

Datenschutz bei Multimedia und Telekommunikation
Datenschutz bei Windows NT

Datencheckheft, 6. Auflage

Mehr Service — weniger Datenschutz

Vom Birgerblro zum Internet

Windows 2000

Informationsblatter

Was tun wir fir Sie ?

Handels- und Wirtschaftsauskunfteien

Die Gesundheits-Chipkarte

Datenschutz und Verbraucherschutz rund ums Telefon

Virtuelles Datenschutzbiiro

Surfen, Klicken und Bestellen, Datenschutz und Verbraucherschutz im Internet
Datenschutz im Verein

Tipps und Informationen zu Adressenhandel und unerwiinschter Werbung
(Januar 2003)

Internet

Informationen und Verdéffentlichungen des Hamburgischen Datenschutzbe-
auftragten kénnen auch im Internet unter — www.hamburg.datenschutz.de -
abgerufen werden.

Verlagsveréffentlichungen

Schrader, Datenschutzrecht, in Hoffmann-Riem, Koch (Hrsg.) Hamburgisches
Staats- und Verwaltungsrecht, Nomos Verlag, 1998
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Baumler, Breinlinger, Schrader (Hrsg.) Datenschutz von A - Z, Loseblattwerk,
Luchterhand Verlag, 1999

Duhr, Naujok, Danker, Seiffert, Neues Datenschutzrecht fir die Wirtschaft,
DuD 1, 2001 und 1, 2003

Kihn, Schlager, Datenschutz in vernetzten Computersystemen, Datakontext-
Fachverlag, 1997

Menzel, Regelungsvorschlag zur Selbstbestimmung bei genetischen Unter-
suchungen, DuD 3, 2002

Schaar, Datenschutz im Internet, Beck-Verlag, 2002

Schaar, Kommentierungen zum TDDSG und MDStV in: RoBnagel (Hrsg.)
Recht der Multimediadienste, 2000

Schaar, Die Mdglichkeiten der Datenschutzaufsichtsbehérden, in: Baumler
(Hrsg.), E-Privacy, Vieweg-Verlag, 2000
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PAUL FLEMING
(1609 - 1640)

AN SICH

Sei dennoch unverzagt. Gib dennoch unverloren,

Weich keinem Gillicke nicht. Steh héher als der Neid.
Vergnuge dich an dir, und acht es fur kein Leid,

Hat sich gleich wider dich Gliick, Ort und Zeit verschworen.

Was dich betriibt und labt, halt alles fur erkoren,

Nimm dein Verhé&ngnis an. LaB alles unbereut.

Tu, was getan muB sein, und eh man dir’s gebeut.

Was du noch hoffen kannst, das wird noch stets geboren.

Was klagt, was lobt man doch ? Sein Ungliick und sein Gllcke
Ist ihm ein jeder selbst. Schau alle Sachen an.
Dies alles ist in dir. LaB deinen eitlen Wahn,

Und eh du férder gehst, so geh in dich zurlicke.
Wer sein selbst Meister ist und sich beherrschen kann,
Dem ist die weite Welt und alles untertan.



