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1. Bearbeitung von Datenschutzbeschwerden und sonstige Priifun-
gen nach § 38 Abs. 1 Bundesdatenschutzgesetz (BDSG)
1.1  Bearbeitung von aktuellen Eingaben und Beschwerden

Die Aufsichtsbehdrden iiberpriifen nach § 38 Abs. 1 BDSG die Ausfiihrung
des Bundesdatenschutzgesetzes sowie anderer Vorschriften tiber den Daten-
schutz, soweit diese die automatisierte Verarbeitung personenbezogener
Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder
aus nicht automatisierten Dateien regeln.

Die Uberpriifungen und Kontrollen wurden insbesondere dann vorgenom-
men, wenn in Beschwerden konkrete Anhaltspunkte fiir einen Datenschutz-
versto von betroffenen Biirgerinnen und Biirgern selbst darlegt wurden.
Teilweise wandten sich auch Unternehmen, Betriebsrite sowie Vereinigun-
gen und Interessenverbinde an die Datenschutzaufsichtsbehdrden, weil an-
genommen wurde, dass bestimmte Unternehmen, Vereine usw. gegen daten-
schutzrechtliche Vorschriften verstofen hitten. Auch wenn Meldungen in
Presse, Fernsehen oder dem Internet auf einen VerstoB gegen datenschutz-
rechtliche Vorschriften hindeuteten, gingen die Datenschutzaufsichtsbehor-
den diesen Hinweisen nach.

Im Berichtsjahr wurden von den Aufsichtsbehdrden 540 Fille iberpriift, in
denen von nicht offentlichen Stellen Datenverarbeitungen nach § 28 BDSG
fiir die Erfiillung eigener Geschiftszwecke betrieben oder personenbezogene
Daten nach §§ 29, 30 BDSG zur personenbezogenen oder anonymisierten
Ubermittlung gespeichert und genutzt wurden.

Im Vergleich zum Vorjahr (421 Fille) hat sich damit die Zahl der Eingaben
und Beschwerden um 119 Fille (28 v.H.) erhoht.

Die telefonischen Beratungen wurden dabei bis auf wenige Ausnahmen nicht
erfasst, ebenso wie Anfragen, die durch die Versendung von Informations-
material und Orientierungshilfen erledigt werden konnten, was zunehmend
auch schnell und einfach per Internet bzw. per E-Mail mit entsprechenden
Dateianhéngen geschieht.

Die 540 Uberpriifungen aufgrund von Eingaben, Beschwerden und Presse-
meldungen durch die Aufsichtsbehorden betrafen:

in 131 Fillen die Schutzgemeinschaft fiir allgemeine Kreditsicherung
(SCHUFA),

- in 95 Fillen Telediensteanbieter (Anbieter von Internetzugingen, -diensten
und -inhalten, unverlangte E-Mail-Werbung),

- in 48 Fillen Banken, Kreditinstitute und EDV-Dienstleister im Zah-
lungsverkehr,

- in 45 Fillen Stellen und Unternehmen der Direktmarketing- und
Werbewirtschaft,

- in 39 Fillen Handels- und Wirtschaftsauskunfteien,

- in 33 Fiéllen den Datenschutz in Arbeitsverhéltnissen und bei
Arbeitsvermittlern,

- in 21 Fillen Inkassounternehmen,
- in 21 Fillen Unternehmen der Freizeit-, Touristik- und Reisebranche,
- in 15 Fillen Unternehmen des GroB- und Einzelhandels,

- in 14 Fillen das Gesundheitswesen (Apotheken, Arzte, Krankenhiu-
ser, Senioren- und Pflegeheime),

- in 11 Féllen Versicherungsgesellschaften,
- in 9 Fillen Unternehmen der Versandhandelsbranche,

- in 9 Fillen die Videoiiberwachung von Grundstiicken, Hausern und
Wohnungen,

- in 8 Fillen Vereine (Sport, Soziales, Kultur) sowie deren Landes-
und Bundesverbinde,

- in 7 Fillen Adresshandelsunternehmen,
- in 6 Fillen Kreditkartenunternehmen,

- in 5 Fillen Vermieter sowie Wohnungs- und Immobilienverwaltungs-
firmen,
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- in 5 Fillen Anwaltskanzleien,
- in 3 Fillen politische Parteien,
in 3 Fillen Verlage und Presse,

- in 12 Fillen sonstige Stellen (z.B. Soft- und Hardwarehersteller, Ver-
kehrsunternehmen).

Bei ca. 25 v.H. der Beschwerden konnte zeitnah festgestellt werden, dass
diese begriindet waren. In insgesamt 136 Féllen wurden bei den Nachfor-
schungen der Aufsichtsbehoérde unzuldssige Verarbeitungen personenbezo-
gener Daten und andere VerstoBe gegen Vorschriften des allgemeinen Da-
tenschutzrechts und des Datenschutzrechts der Tele- und Mediendienste
festgestellt, die zu Beanstandungen der jeweiligen Verarbeitungsverfahren
bei den betroffenen Stellen fiihrten.

Die bei den Uberpriifungen beanstandeten 136 VerstoBe gegen Datenschutz-
bestimmungen wurden festgestellt:

- in 36 Fillen bei der Schutzgemeinschaft fiir allgemeine Kreditsicherung
(SCHUFA), davon in 15 Fillen VerstoB durch den Vertragspart-
ner der SCHUFA,

- in 16 Fillen bei Kreditinstituten und Banken,

- in 14 Fillen bei Anbietern von Tele- und Mediendiensten (Access- und
Content-Provider und Versendern von Werbe-E-Mails),

- in 12 Fillen bei Inkassounternehmen,
- in 11 Féllen bei der Verarbeitung von Arbeitnehmer- und Bewerberdaten,

- in 9 Fillen bei Unternehmen der Direktmarketing- und Werbebranche,
- in 5 Fillen bei Handels- und Wirtschaftsauskunfteien,

- in 5 Fillen bei Unternehmen der Freizeit-, Touristik- und Reisebranche,
- in 4 Fillen bei Adresshidndlern,

- in 4 Fillen bei GroB- und Einzelhandelsunternehmen,

- in 3 Fillen bei Gewerbebetrieben,

- in 3 Fillen im Gesundheitssektor (Arzt, Krankenhaus),

- in 3 Fillen in der Versandhandelsbranche,

- in 3 Fillen bei Versicherungsgesellschaften,

- in 2 Fillen im Wohnungswesen (Vermieter, Immobilienmakler),

- in 2 Fillen bei Anwaltskanzleien

- sowie in jeweils einem Fall bei einer Videoliberwachung, einem Kredit-
kartenunternehmen, einer politischen Partei und einem Telekommunika-
tionsunternehmen.

Ein Teil der eingeleiteten Uberpriifungen konnten im Berichtsjahr noch nicht
abgeschlossen werden und wird in den nichsten Tatigkeitsbericht einflieBen.

1.2 Erledigung von Eingaben und Beschwerden aus den Vorjahren

Von den noch aus den Vorjahren anhingigen Beschwerden, die oftmals sehr
vielschichtige Verarbeitungszusammenhénge betrafen, wurden im Berichts-
jahr 103 Félle abgeschlossen. Die Beurteilung dieser in der Regel nur mit
hohem Ermittlungsaufwand aufklarbaren Eingaben durch die Aufsichtsbe-
horden ergab, dass davon 53 Eingaben begriindet waren. Die Aufsichtsbe-
hoérden mussten also in mehr als 50 v.H. dieser Félle einen Datenschutzver-
stoB feststellen.

Die beanstandeten 53 VerstoBe gegen Datenschutzbestimmungen wurden
festgestellt:

- in 14 Fillen bei Anbietern von Telediensten (Internetprovidern),
- in 7 Fillen bei Banken,
- in 6 Fillen bei Arbeitgebern und Arbeitsvermittlern,

- in 4 Fillen bei Unternehmen der Werbewirtschaft und werbenden Ein-
zelhdndlern,

- in 4 Fillen bei eingetragenen Vereinen und Verbdnden,
- in 4 Fillen bei Handels- und Wirtschaftsauskunfteien,
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- in 4 Fillen im Gesundheitswesen,
- in 2 Fillen bei Unternehmen des GroB- und Einzelhandels,
- in 2 Fillen bei Video-Beobachtung dffentlich zugdnglicher Rdume

- sowie in jeweils einem Fall bei einer Versicherung, einem
Kreditkartenunternehmen, einem Adresshindler, einer Videothek, einem
Hotel und einem Vermieter.

1.3 Anlassabhiingige Uberpriifungen vor Ort nach § 38 Abs. 1 BDSG

Bei den im Berichtsjahr insgesamt durchgefiihrten Priifungen aufgrund von
Eingaben, Beschwerden und Hinweisen auf Datenschutzverstofe (s.o. Nr.
1.1 und 1.2) bestand in 16 Fillen Veranlassung fiir eine Uberpriifung vor
Ort. Nur auf diese Weise lief sich zuverlédssig feststellen, ob ein Daten-
schutzversto vorlag.

Die Priifdauer variierte dabei - je nach Komplexitit der Datenverarbeitung und
der Schwere des Vorwurfs - von kurzen ein- bis zweistiindigen Priifungen bis
zu ganztitigen Priifungen, Vor- und Nachbereitungszeit nicht eingerechnet.

1.4  Anlassunabhingige Uberpriifungen

Im Berichtsjahr wurden 12 anlassunabhidngige Kontrollen durchgefiihrt.
Diese betrafen folgende Branchen/Bereiche:

- Videoiiberwachungssysteme

- Handels- und Gewerbeunternehmen

- Arztliche Praxen/Kliniken/Laboratorien
- Public-Relations-Unternehmen

- Konzerndatenverarbeitungsdienstleister
- Auskunfteien

— = = N W

Die Priifungen wurden vor Ort in den Unternehmen durchgefiihrt. Bei allen
Uberpriifungen waren Beanstandungen auszusprechen. Dabei wurden die
folgenden wesentlichen Méngel am haufigsten festgestellt:

- Mingel in den Bereichen der Datensicherheit, z.B. fehlende Zugriffsre-
gelungen, Versenden von E-Mails mit Anhidngen mit vertraulichen Daten
ohne Verschliisselung, fehlende Vorsorge zur Verfiigbarkeit der Daten,
mangelnde Dokumentation, fehlende Protokollierung,

- Maingel bei der Fachkunde der betrieblichen Datenschutzbeauftragten,
- Voraussetzungen des § 6b Abs. 1, Abs. 2 BDSG nicht erfiillt,

- fehlende Weisungen nach § 11 BDSG,

- Mingel in der Verpflichtung auf das Datengeheimnis nach § 5 BDSG.

Neben den dargestellten 12 anlassunabhéngigen Priifungen wurden auch die
16 Uberpriifungen aus konkretem Anlass (s.0. Nr. 1.3 des Berichtes) iiber-
wiegend dazu genutzt, um die Datenverarbeitung der verantwortlichen Stel-
len umfassender zu priifen. Die Priifungen wurden also nicht nur auf den
konkreten Beschwerdegegenstand beschréinkt.

Hiufig musste festgestellt werden, dass Datensicherheitsmingel bestanden,
Weisungen nach § 11 BDSG fehlten und dass bei der Bestellung des Daten-
schutzbeauftragten nicht auf die erforderliche Fachkunde geachtet worden war.

In den Fillen der Videoiiberwachung von offentlich zugédnglichen Bereichen
musste festgestellt werden, dass die MaBnahme weder zur Wahrnehmung
des Hausrechtes noch zur Wahrnehmung berechtigter Interessen fiir konkret
festgelegte Zwecke erforderlich war. In anderen Fillen lagen zwar die Vor-
aussetzungen des § 6b Abs. 1 BDSG vor, aber die Kennzeichnungspflicht
des § 6b Abs. 2 BDSG wurde missachtet.

2. Bearbeitung von Anfragen zu datenschutzrechtlichen Problemstel-
lungen und Beratungstitigkeit
2.1 Anfragebearbeitung und datenschutzrechtliche Beratung

Im Berichtsjahr 2003 ging bei den Aufsichtsbehdrden erneut eine grofie Zahl
von Anfragen und Beratungsersuchen ein. Davon wurden 187 Fille statistisch
erfasst, in denen die Beratung und Information insbesondere von Unternehmen,
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Vereinen und Verbdnden, Arbeitnehmerinnen und Arbeitnehmern sowie Be-
triebsréten aktenméBig erfolgte. Die direkte telefonische Erledigung von Anfra-
gen sowie die Ubersendung von Informationsmaterial und Orientierungshilfen
per E-Mail wurden bis auf wenige Ausnahmen nicht statistisch erfasst.

Die Auswertung der 187 Fille ergab folgende inhaltlichen Schwerpunkte:

34 Anfragen von und zum betrieblichen Datenschutzbeauftragten

Fragen zur korrekten Bestellung, Bufigeld wegen Nichtbestellung, Aufgaben
des betrieblichen Datenschutzbeauftragten, betriebliche Umsetzung des BDSG,
Schulung, Vorabkontrolle nach § 4d Abs. 5 BDSG, Verfahrensverzeichnis
nach § 4g Abs. 2 BDSG, Auftragsdatenverarbeitung nach § 11 BDSG.

26 Anfragen zum Datenschutz im Internet
Whois-Dienste (siehe Nr. 10.2), Speicherung von Log-Dateien, Spam-E-
Mails, Viren und Wiirmer, Sicherheitsfragen, Datenschutzhinweise in
WWW-Angeboten, Opt-In-Verfahren fiir online erhobene E-Mail-Adressen,
unzuldssiger Handel mit E-Mail-Adressen.

18 Anfragen zur Auslandsdatenverarbeitung

Datentransfer innerhalb der Europdischen Union, insbesondere zur Frage
des anwendbaren Rechts, vor allem aber Fragen zur Dateniibermittlung an
so genannte "Drittstaaten", also Staaten auBerhalb der Europidischen Union
und des Abkommens iiber den Europdischen Wirtschaftsraum, vorwiegend
im Zusammenhang mit dem Transfer von Arbeitnehmerdaten an die auBer-
europdische Muttergesellschaft innerhalb eines Konzerns, Fragen zur Ausla-
gerung von Datenverarbeitungen an Datenverarbeitungsdienstleister in Dritt-
staaten (sieche Nr. 9.1) und zur Weitergabe von Daten an amerikanische
Behorden (siehe Nr. 9.2 und 9.3).

16 Anfragen zur SCHUFA
Grundsitzliches zur Arbeitsweise der SCHUFA und ihrer Vertragspartner,
die bei den Anfragern weitgehend unbekannt war.

15 Anfragen zum Arbeitnehmerdatenschutz

Private Nutzung von betrieblichen E-Mail- und Internet-Anschliissen, Be-
triebsvereinbarungen, Umgang mit Bewerberdaten, Riicksendung von Be-
werbungsunterlagen bei Ablehnung.

12 Anfragen aus dem Gesundheitssektor

Umfang der &rztlichen Schwelgepﬂlcht Entbindung vom Arztgeheimnis, Uber-
mittlung von Patientendaten an eine Krankenversicherung, Weitergabe von
Gesundheitsdaten an den TUV zur Qualititssicherung nach der Rontgenverord-
nung, Auswertung anonymisierter Patientendaten fiir die Marktforschung.

10 Anfragen zur Videoiiberwachung

Beobachtung von Grundstiickszufahrten, Wohnanlagen, Hausfluren und Trep-
penhdusern, Fragen zur Ausgestaltung des nach § 6b Abs. 2 BSDG erforderli-
chen Hinweises, zu Loschungsfristen, auch zur Zuldssigkeit der Patientenkon-
trolle mittels Videoiiberwachung im Sozial- und Gesundheitsbereich.

8 Anfragen zum Datenschutz bei Banken

Werbliche Nutzung von Bankverbindungsdaten, Fusion von Banken, Formu-
lierung von Einwilligungserkldrungen, Fragen zu datenschutzrelevanten
Bestimmungen des Kreditwesengesetzes, Ubermittlung der Daten von Spen-
dern an gemeinniitzige Organisationen (siehe Nr. 7.1).

7 Anfragen zur Werbewirtschaft

Informationen iiber die grundsitzliche Zulédssigkeit des Adresshandels im
Rahmen der §§ 28, 29 BDSG, Beratung zum Recht auf Auskunftserteilung
und Informationen zum Werbewiderspruch nach § 28 Abs. 4 BDSG sowie
zur Loschung bzw. Sperrung von Daten, Informationen zu datenschutzrecht-
lichen Aspekten von Kundenbindungs- und Rabattkartensystemen sowie zum
Telefonmarketing.

7 Anfragen zur Datenverarbeitung durch Vereine und Dachverbidnde
Veroffentlichung von Mitgliederdaten und -bildern im Internet, Fragen zur
werblichen Nutzung von Mitgliederdaten und zur Ubermittlung an Wirt-
schaftsunternehmen sowie zur Errichtung einer zentralen Mitgliederdaten-
bank, Anfragen zum Datenschutz und zur Datensicherheit bei Homepages
von Vereinen im WWW, Beratung bei der Durchfiihrung einer Mitglieder-
befragung.

Die weiteren Anfragen und Beratungsersuchen, die mit ihrem breiten Spekt-
rum sehr anschaulich widerspiegeln, dass Datenschutzaspekte heute in fast
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jedem Lebensbereich auftauchen, betrafen unter andrem die Meldepflicht nach
§§ 4d, 4e BDSG sowie die Bereiche Datensicherheit, Miete und Wohnen,
Markt- und Meinungsforschung, die Reise- und Touristikbranche, den Ver-
sandhandel, Inkassounternehmen und Handels- und Wirtschaftsauskunfteien.

2.2 Informationsmaterial und Orientierungshilfen

Das Angebot an Informationsmaterial, das die Datenschutzaufsichtsbehdrde
beim Regierungsprisidium Darmstadt zu unterschiedlichsten Fragestellungen
des Datenschutzrechts bereithédlt, wurde auch im Berichtsjahr wieder gut
angenommen. Zum einen wird mit den Hinweisen und Merkblittern die
praktische Arbeit der betrieblichen Datenschutzbeauftragten in den Unter-
nehmen unterstiitzt, zum anderen interessieren sich auch viele Biirgerinnen
und Biirger dafiir, welche datenschutzrechtlichen Anspriiche sie gegeniiber
verarbeitenden Stellen haben und wie diese durchgesetzt werden konnen.

Auch die Homepage des Datenschutzdezernates beim Regierungsprésidium
Darmstadt im WWW (http://www.rpda.de/dezernate/datenschutz), iiber die
Mustertexte, Meldeformulare sowie Merk- und Hinweisblétter abgerufen
werden konnen, erfreut sich groBer Beliebtheit und unterstiitzte die Beratungs-
und Informationsfunktion der Datenschutzaufsichtsbehdrden wesentlich.

3. Genehmigungsverfahren nach § 4c Abs. 2 BDSG

Im Berichtsjahr gingen zwei Antrige auf Genehmigung des Datentransfers in
die USA und andere auBereuropidische Staaten ein. Beide Antrige bezogen
sich auf den Austausch von Mitarbeiterdaten innerhalb international tatiger
Konzerne.

Im einen Fall beabsichtigte ein Pharmakonzern eine spezielle Mitarbeiterda-
tenbank zu errichten, um die weltweiten Forschungsprojekte zu koordinie-
ren. Diese Koordinierungsaufgabe wurde einer Tochtergesellschaft in den
USA zur eigenverantwortlichen Erledigung iibertragen. Zu diesem Zweck
wurde ein Vertrag entworfen, der sich an dem EU-Standardvertrag vom 15.
Juni 2001 orientiert.

In intensiver Abstimmung mit der Aufsichtsbehérde wurden insbesondere
die Anlagen zum Vertrag, in denen die komplexe Datenverarbeitung und die
Zugriffsbeschrankungen beschrieben wurden, iiberarbeitet.

Nach anschlieBender Abstimmung in der Arbeitsgruppe "Internationaler
Datenverkehr" des Diisseldorfer Kreises konnte im Jahr 2004 die Genehmi-
gung erteilt und dem Bundesministerium des Innern zugeleitet werden. Das
Bundesministerium des Innern wird die EU-Kommission und die anderen
EU-Mitgliedstaaten entsprechend Art. 26 Abs. 3 EG-Datenschutzrichtlinie
unterrichten.

Im anderen Fall hatte ein Konzern ein global ausgerichtetes Personalinfor-
mationssystem eingefiihrt. Hierzu wurden eine Konzernbetriebsvereinbarung
und eine Datenschutzvereinbarung zwischen der deutschen Konzernzentrale
und den globalen Koordinationsstellen fiir die Auslandsregionen getroffen.
Die deutsche Muttergesellschaft bat um Bestétigung, dass damit die Voraus-
setzungen des § 4b Abs. 2 und 3 BDSG (angemessenes Datenschutzniveau)
erfiillt seien. Alternativ bat sie um Genehmigung nach § 4c Abs. 2 BDSG.
Aufgrund der Beratung durch die Aufsichtsbehorde wurden die Unterlagen
iiberarbeitet, sodass im nichsten Tatigkeitsbericht iiber die abschlieBende
Bewertung zu berichten sein wird.

4. Register der meldepflichtigen Verfahren nach § 4d BDSG

Die Aufsichtsbehdrden fithren nach § 38 Abs. 2 BDSG ein Register der nach
§ 4d BDSG meldepflichtigen automatisierten Verarbeitungen.

Im Laufe des Berichtsjahres wurden sieben Verfahren aus dem Melderegis-
ter geloscht, weil die Unternehmen die meldepflichtige Tatigkeit aufgegeben
hatten und eines neu eingetragen.

Am Ende des Berichtsjahres waren 87 Verfahren von 85 verantwortlichen
Stellen im Melderegister eingetragen. Wie sich aus diesen Zahlen ergibt,
haben nur zwei verantwortliche Stellen mehr als ein Verfahren gemeldet.
Davon werden in 38 gemeldeten Verfahren geschéftsmiBig personenbezoge-
ne Daten zum Zwecke der Ubermittlung gespeichert (Adresshindler, Han-



8 Hessischer Landtag - 16. Wahlperiode - Drucksache 16/3650

dels- und Wirtschaftsauskunfteien, meldepflichtig nach § 4d Abs. 4 Nr. 1
BDSG). 49 der eingetragenen Verfahren dienen dem Zwecke der anonymi-
sierten Ubermittlung (Markt- und Meinungsforschung, meldepflichtig nach
§ 4d Abs. 4 Nr. 2 BDSG).

5. Ordnungswidrigkeitenverfahren

Im Berichtsjahr wurden vom Regierungsprisidium Darmstadt acht Verfahren
nach dem Gesetz iiber Ordnungswidrigkeiten (OWiG) eingeleitet. Die Ver-
fahren bezogen sich auf:

Grund: nach § 43 Rechtskraft: | BuBgeld

Nichterteilung von Auskiinften | Abs. 1 Nr. 10 BDSG Ja 500 €
Nichterteilung von Auskiinften | Abs. 1 Nr. 10 BDSG Ja 1.000 €
Nichterteilung von Auskiinften | Abs. 1 Nr. 10 BDSG Ja 250 €
Nichtduldung einer Mafinahme | Abs. 1 Nr. 10 BDSG Ja 800 €

Nichterteilung von Auskiinften | Abs. 1 Nr. 10 BDSG Nein -
Nichtduldung einer MaBnahme | Abs. 1 Nr. 10 BDSG Nein -
Kein Datenschutzbeauftragter Abs. 1 Nr. 2 BDSG Ja 1.000 €
Unbefugte Verarbeitung Abs. 2 Nr. 1 BDSG Ja 2.000 €

In einem dieser Verfahren, das nach § 43 Abs. 1 Nr. 10 BDSG gegen einen
gerichtlich bestellten Bausachverstindigen wegen der Erteilung falscher
Auskiinfte an die Aufsichtsbehdrde entgegen § 38 Abs. 3 Satz 1 BDSG ein-
geleitet wurde, hatte der von dem Beschuldigten eingelegte Einspruch Er-
folg. Das zustindige Amtsgericht Darmstadt stufte die Schuld des Beschul-
digten als gering ein und stellte das Verfahren nach § 47 Abs. 2 OWiG ein.

In einem weiteren Fall war der Eigentiimer eines Mietshauses nicht zum
angekiindigten Ortstermin zur Uberprufung seiner Videoiiberwachungsanla-
ge erschienen, was zur Einleitung eines BuBgeldverfahrens wegen der
Nichtduldung einer aufsichtsbehordlichen MaBnahme entgegen § 38 Abs. 4
Satz 1 BDSG nach § 43 Abs. 1 Nr. 10 fiihrte. Infolge des Einspruchs des
Beschuldigten gegen den erlassenen BuBigeldbescheid wurde das Verfahren
zur Entscheidung an das Amtsgericht Darmstadt abgegeben. Das Gericht
entschied, das Ordnungswidrigkeitsverfahren einzustellen und den BufBigeld-
bescheid aufzuheben, da nicht zweifelsfrei nachgewiesen werden konne,
dass dem Hausbesitzer die Terminmitteilungen zur Uberpriifung seiner
Uberwachungsanlage tatsichlich zugegangen seien.

In den sechs anderen durchgefiihrten Verfahren haben die erlassenen BufB3-
geldbescheide zwischenzeitlich Rechtskraft erlangt.

Die Verfahren gegen die Geschiftsfithrer von drei Daten verarbeitenden
GmbH aus unterschiedlichen Branchen mit einer BuBgeldsummer von 1.750 €
wurden zur Durchsetzung der Auskunftsanspriiche der Aufsichtsbehdrde
nach § 38 Abs. 3 Satz 1 BDSG durchgefiihrt, nachdem die Erinnerungen an
die Beantwortung der Fragen der Aufsichtsbehdrde zuvor keinen Erfolg
hatten. Nach Durchfiihrung dieser BuBgeldverfahren wurden alle aufsichts-
behordlichen Fragen umgehend und detailliert beantwortet.

In einem Fall war der Geschiftsfiihrer einer Vermdgensverwaltungsgesell-
schaft nicht bereit, bei der angekiindigten Uberpriifung seiner Datenverar-
beitung hinreichend mitzuwirken. Da ihm kein Zugang zu den Geschifts-
rdumen gewahrt wurde, konnte ein AuBendienstmitarbeiter der Aufsichtsbe-
horde die beabsichtigte datenschutzrechtliche Kontrolle nicht durchfiihren
und musste den Ort unverrichteter Ding wieder verlassen. Gegen den Ge-
schiftsfiihrer wurde ein BuBgeldverfahren wegen der Nichtduldung einer
aufsichtsbehordlichen MaBnahme entgegen § 38 Abs. 4 Satz 1 BDSG nach
§ 43 Abs. 1 Nr. 10 eingeleitet. Der BuBigeldbescheid in Héhe von 800 € ist
inzwischen rechtskriftig, da der eingelegte Einspruch des Beschuldigten
vom zustidndigen Amtsgericht nach § 74 Abs. 2 OWiG verworfen wurde.

Ein kleines Dienstleistungsunternehmen aus der Datenverarbeitungsbranche
wurde bereits vor Jahren im Rahmen einer Uberpriifung darauf hingewiesen,
dass es gesetzlich Verpﬂichtet ist, einen betrieblichen Datenschutzbeauftrag-
ten zu bestellen. Bei einer anlisslich einer berechtlgten Betroffeneneingabe
durchgefiihrten Uberpriifung des Unternehmens im Berichtsjahr wurde aller-
dings festgestellt, dass die Mitarbeiterin, die damals zur betrieblichen Daten-
schutzbeauftragten bestellt wurde, in der Zwischenzeit weder die nach § 4f
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Abs. 2 BDSG erforderliche Fachkunde erworben hatte noch den gesetzlichen
Aufgaben eines betrieblichen Datenschutzbeauftragten nachgekommen war.
Sie kannte weder die rechtlichen Grundlagen des BDSG noch hatte sie iiber-
haupt irgendeine Titigkeit als Datenschutzbeauftragte entfaltet. Uberpriifba-
re schriftliche Unterlagen dieser betrieblichen Datenschutzbeauftragten iiber
ihre Tatigkeit und Aufgabenwahrnehmung konnten nach mehr als fiinf Jah-
ren in dieser Stellung nicht vorgelegt werden. Sie war in dieser Funktion
offensichtlich komplett untitig. Eine inhaltliche Aufgabenerfiillung wurde
ihr von der verantwortlichen Unternehmensleitung auch nicht abgefordert.
Der Einspruch gegen den BufBigeldbescheid iiber 1.000 € gegen den Ge-
schiftsfiihrer nach § 43 Abs. 1 Nr. 2 BDSG wurde von den Bevollméichtig-
ten des Unternehmens nach Akteneinsicht zuriickgenommen, da die Akten-
lage den Versto eindeutig belegen konnte.

Das Bufigeld zeigte Wirkung, denn bei der darauf erfolgenden Kontrolle konn-
te die Aufsichtsbehorde feststellen, dass die betriebliche Datenschutzbeauftrag-
te an einem Qualifizierungsseminar teilgenommen und ihre gesetzlichen Auf-
gaben in Angriff genommen hatte (Erstellung eines Verfahrensverzeichnisses,
Verpflichtung der Mitarbeiter auf das Datengeheimnis nach § 5 BDSG und
Schulung der Mitarbeiter, Erarbeitung eines Datensicherheitskonzeptes).

Durch den Anruf einer Passantin wurde die Datenschutzaufsichtsbehdrde auf
eine Zahnirztin aufmerksam gemacht, die eine groBe Anzahl von Karteikar-
ten aus dem Archiv der Arztpraxis mit personenbezogenen Patientendaten in
der offenen und fiir Anwohner und Passanten frei zuginglichen Altpapier-
miilltonne entsorgen wollte, anstatt die Unterlagen einer datenschutzgerech-
ten Vernichtung durch einen Datentrigervernichtungsbetrieb zuzufiihren.
Die Unterlagen wurden mithilfe der Polizei umgehend sichergestellt.

Die Inhaberin der Arztpraxis hatte mit ihrem Verhalten die Gesundheitsdaten
der Patientinnen und Patienten einer unbekannten Anzahl unbefugter dritter
Personen iibermittelt (§ 3 Abs. 4 Nr. 3 BDSG) und dabei eine unrechtméiBi-
ge Nutzung oder Einsichtnahme billigend in Kauf genommen. Die Daten-
schutzaufsichtsbehorde leitete deshalb ein BuBgeldverfahren nach § 43
Abs. 2 Nr. 1 BDSG gegen die Arztin ein, da diese durch das Einbringen der
Patientenunterlagen im frei zugédnglichen Altpapiermiill ohne Rechtsgrundla-
ge und damit unbefugt personenbezogene Daten im Sinne des BDSG verar-
beitete. Gegen das verhingte BuBgeld in Hohe von 2.000 € wurde zunéchst
Einspruch erhoben. Als sich fiir die Zahnirztin abzeichnete, dass das Ge-
richt den VerstoB fiir sehr gravierend hielt und eher zu einem deutlich hohe-
ren Bufigeld neigte, wurde der Einspruch aber noch vor der Gerichtsver-
handlung zuriickgenommen.

Obwohl das Regierungsprésidium Darmstadt als Datenschutzaufsichtsbehor-
de immer wieder VerstoBe gegen die Bestimmungen des BDSG und anderer
datenschutzrechtlicher Regelungen feststellen musste, blieb die Einleitung
von Verfahren nach dem Gesetz iiber Ordnungswidrigkeiten auch im
Jahr 2003 die Ausnahme. Der weitaus iiberwiegende Teil der Daten verar-
beitenden Stellen war bemiiht, die festgestellten Fehler bei der Verarbeitung
personenbezogener Daten zu beseitigen und die beanstandeten Verarbeitun-
gen und Geschéiftsprozesse unverziiglich datenschutzgerecht entsprechend
den Anregungen und Hinweisen der Aufsichtsbehdrde auszugestalten.

Das Regierungspriasidium GieBen hat im Berichtsjahr zwei Verfahren nach
dem Gesetz liber Ordnungswidrigkeiten betrieben. Ein Verfahren musste
wegen fehlender oOrtlicher Zustindigkeit an eine andere Aufsichtsbehdrde
abgegeben werden, das zweite Verfahren war bei Redaktionsschluss dieses
Berichts noch in der Bearbeitung.

Das Regierungsprisidium Kassel hat im Berichtsjahr keine Verfahren nach
dem Gesetz iiber Ordnungswidrigkeiten eingeleitet. Soweit bei den Uberprii-
fungen VerstoBe gegen das Bundesdatenschutzgesetz festgestellt wurden,
konnte aufgrund des einsichtigen Verhaltens der betroffenen Stellen nach
Hinweisen auf die Rechtslage von der Einleitung von Ordnungswidrigkei-
tenverfahren abgesehen werden.

Einzelfille

6. Schutzgemeinschaft fiir allgemeine Kreditsicherung (SCHUFA)
6.1  Priifung des Scoring-Verfahrens

Die SCHUFA hat durch das Statistische Beratungslabor am Institut fiir Sta-
tistik der Ludwig-Maximilian-Universitit Miinchen ein Gutachten zur Wis-
senschaftlichkeit des SCHUFA-Scoring-Verfahrens (vgl. bereits 15. Bericht
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der Landesregierung iiber die Tatigkeit der fiir den Datenschutz im nicht
offentlichen Bereich in Hessen zustdndigen Aufsichtsbehorden, LT-Drucks.
15/4659, Nr. 10.2, und 16. Bericht der Landesregierung iiber die Tatigkeit
der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen
Aufsichtsbehorden, LT-Drucks. 16/1680, Nr. 10.1) erstellen lassen.

Die Wissenschaftlichkeit eines Scoring-Verfahrens ist zwar keinesfalls allei-
niger MaBstab fiir die datenschutzrechtliche Bewertung, sie ist jedoch durch-
aus von Bedeutung.

Wenn Scoring-Verfahren, die jeglicher wissenschaftlicher Grundlage entbeh-
ren und damit einer "Kaffeesatzleserei" gleichkommen, eingesetzt werden,
um automatisierte Entscheidungen zu treffen, oder wenn sie ein erhebliches
Gewicht fiir Entscheidungen haben, die den Betroffenen erheblich beein-
trachtigen, dann besteht Grund zur Annahme, dass die schutzwiirdigen Be-
lange des Betroffenen gegeniiber dem Interesse des Unternehmens an der
Nutzung der Score-Werte iiberwiegen.

Die Aufsichtsbehorde fiihrte deshalb eine Priifung des Scoring-Verfahrens
bei der SCHUFA durch und lieB sich dabei die Ergebnisse des Gutachtens
von dessen wissenschaftlich verantwortlichem Verfasser erlautern. Im An-
schluss an die Priifung bat die Aufsichtsbehdrde die SCHUFA um eine
Kurzfassung des Gutachtens, die daraufhin durch das Statistische Beratungs-
labor erstellt und an die Mitglieder des Diisseldorfer Kreises verteilt wurde.

Die Gutachter kamen zu dem Ergebnis, dass das Scoring-Verfahren der
SCHUFA wissenschaftlichem Standard entspricht. Dies betrifft sowohl die
Auswahl des Verfahrens als auch dessen Durchfithrung. Das bei der Erstel-
lung der Score-Karten verwendete Verfahren wird als "logistische Regres-
sion" bezeichnet und ist eine fundierte, seit langem praxiserprobte mathema-
tisch-statistische Methode zur Prognose von Risikowahrscheinlichkeiten, die
auch in der Okonomie und der Medizin verwendet wird. Das Deutsche
Krebsforschungszentrum in Heidelberg beabsichtigt beispielsweise, eine
epidemiologische Studie zu Wachstum und Ausbreitung von Brustkrebs
mithilfe des logistischen Regressionsmodells durchzufiihren, die zur Verbes-
serung der Friiherkennung und Behandlung von Brustkrebs dienen soll.

Das Verfahren der logistischen Regression hat aus wissenschaftlicher Sicht kei-
nen "Black-Box"-Charakter, im Gegensatz zur Methodik der neuronalen Netze.

Eine Score-Ermittlung erfolgt nur, wenn zum Betroffenen keine Negativda-
ten vorliegen oder allenfalls solche Negativdaten gespeichert sind, die min-
destens seit einem Jahr erledigt sind. Die SCHUFA-Score-Broschiire ist
insoweit etwas missverstindlich, denn danach erfolgt eine Score-Ermittlung
nur, wenn sich der Kreditinteressent "bei anderen Geschéften bisher stets
vertragstreu verhalten hat". Die Broschiire wird von der SCHUFA iiberar-
beitet werden.

Fir die Ermittlung des Score-Werts werden durch anonymisierte Auswer-
tung der im SCHUFA-Datenbestand gespeicherten Daten Gruppenprofile
erstellt, aus denen sich ableiten l4sst, bei welcher Personengruppe mit zu-
nichst positivem Datenbestand sich in der Vergangenheit welches Kreditaus-
fallrisiko realisiert hat. Diese personengruppenbezogenen Vergangenheits-
werte werden als Prognose auf die Zukunft iibertragen, wobei davon ausge-
gangen wird, dass sich dieselbe Personengruppe auch in Zukunft gleich
verhalten wird. Da das Kreditausfallrisiko ganz unterschiedlich sein kann, je
nachdem, um welche Geschifte mit kreditorischem Risiko es sich handelt,
wird beim Scoring-Verfahren auch entsprechend differenziert, indem fiir
verschiedene Branchen (z.B. Banken, Handelsunternehmen, Telekommuni-
kationsunternehmen) eine separate Score-Berechnung erfolgt.

Bei der Entwicklung der Score-Karten werden diejenigen Parameter (Merk-
male) herausgesucht, die am besten zu den beobachteten Ausfallrisiken pas-
sen, die also die groBte Relevanz fiir die Prognose besitzen.

Bei der konkreten Score-Berechnung wird eine Auswahl aus den Merkma-
len, die zu der betreffenden Person gespeichert und aus der Eigenauskunft
ersichtlich sind, verwendet. Soweit fiir die Score-Karten und die Score-
Berechnung zusitzliche Merkmale gebildet werden, erfolgt dies durch Kate-
gorisierung und Transformation. Zum Beispiel wird das zusitzliche Merk-
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mal "Anzahl der offenen Kredite" aus der Summe der Eintragungen von
offenen Krediten gebildet. Die Merkmale beinhalten damit keine neuen,
zusitzlichen Angaben gegeniiber den aus der Eigenauskunft ersichtlichen.

Im Rahmen der Priifung wurden der Aufsichtsbehdrde die Faktoren (Para-
meter) mehrerer Score-Karten genannt.

Dabei hat die SCHUFA ausdriicklich bestitigt, dass derzeit nicht genutzt
werden:

- die Einholung von Selbstauskiinften,
- bestrittene Daten, auch nicht das Merkmal "bestrittene Daten in Priifung",

- die Ausiibung sonstiger datenschutzrechtlicher Rechte des Betroffenen,
z.B. Berichtigung, Loschung; wenn Betroffene derartige Rechte geltend
machen, wird dies zwar von der SCHUFA beachtet, aber die Tatsache
der Geltendmachung als solche wird nicht im SCHUFA-Datensatz des
Betroffenen gespeichert,

- Adresse; das SCHUFA-Scoring enthilt keine soziodemographischen Kom-
ponenten, es wird also beispielsweise nicht ermittelt und nicht berticksich-
tigt, ob die Adresse dem sozialen Wohnungsbau zuzuordnen ist,

- Nationalitit; wird als solche ohnehin nicht gespeichert, wire evtl. aber
aus dem Geburtsort ableitbar, dies geschieht jedoch nicht (vgl. bereits
16. Bericht der Landesregierung iiber die Tatigkeit der fiir den Daten-
schutz im nicht 6ffentlichen Bereich in Hessen zustdndigen Aufsichtsbe-
horden, LT-Drucks. 16/1680, Nr. 10.1).

Es erfolgt eine dauernde Kontrolle (permanentes Monitoring) anhand der tat-
sachlichen Entwicklung des Datenbestands. Mithilfe von Ex-post-Analysen 1dsst
sich die Richtigkeit der Prognose iiberpriifen. Aufgrund des Monitorings werden
also eine Validierung und gegebenenfalls auch eine Anpassung der Score-
Karten, soweit dies beispielsweise aufrund der Anderung der wirtschaftlichen
Gegebenheiten oder Verhaltensweisen der Menschen erforderlich ist, durchge-
fithrt. Dadurch wird sichergestellt, dass die Score-Karten auch unter sich an-
dernden wirtschaftlichen Bedingungen ihre Giiltigkeit behalten.

Das von der Aufsichtsbehorde nach der Priifung um Stellungnahme gebetene
Statistische Bundesamt erklarte, dass gegen das Gutachten aus theoretischer
Sicht keine Einwénde bestiinden. Die Darstellung und Schlussfolgerungen
seien aus Sicht des Statistischen Bundesamtes plausibel. Der wissenschaftlich
verantwortliche Verfasser sei dem Statistischen Bundesamt als wissenschaft-
liche Autoritit im Bereich der statistischen Methodik und das eingesetzte
Verfahren der logistischen Regression ist als ein wissenschaftlich anerkann-
tes Verfahren bekannt. Die Verwendung des Verfahrens in dem dargestellten
Kontext scheine zweckmifBig zu sein.

Aufgrund des Gutachtens bestehen daher keine Zweifel mehr an der Wissen-
schaftlichkeit des von der SCHUFA eingesetzten Scoring-Verfahrens.

6.2 Transparenz des Scoring-Verfahrens, Nutzung des Score-Werts
durch Vertragspartner

Vor Redaktionsschluss dieses Berichts teilte die SCHUFA mit, dass die Um-
stellung auf das neue Datenverarbeitungssystem voraussichtlich bis Ende 2006
erfolge und den Betroffenen dann auch Auskunft iiber den an SCHUFA-
Vertragspartner iibermittelten Score-Wert gegeben werden konne. Derzeit
erhalten Betroffene nur Auskunft {iber den tagesaktuellen Score-Wert.

Wie bereits im letzten Bericht der Landesregierung iiber die Tatigkeit der
fiir den Datenschutz im nicht &ffentlichen Bereich in Hessen zustindigen
Aufsichtsbehdrden ausgefiihrt (vgl. LT-Drucks. 16/1680, Nr. 10.2), vertre-
ten die Aufsichtsbehorden die Auffassung, dass gegeniiber dem Betroffenen
der tatsachlich iibermittelte Score-Wert beauskunftet werden soll.

In der letzten Sitzung der Arbeitsgruppe "Auskunfteien/SCHUFA" des Diis-
seldorfer Kreises wurde im Hinblick auf die Transparenz des Verfahrens
erortert, ob dem Betroffenen gegeniiber die in die Berechnung des Score-
Werts einflieBenden Faktoren in der Selbstauskunft anzugeben sind.

Angesprochen wurde auch die Moglichkeit, dass Banken den Score-Wert der
SCHUFA erhalten und diesen mit eigenen weiteren Daten in einem eigenen
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Score-System verwenden. Es bestand die Befiirchtung, dass es zu fehlerhaf-
ten Berechnungen (Doppel-Beriicksichtigung von Merkmalen) kommen
konnte, wenn eine Bank die Faktoren, die in die Berechnung des SCHUFA-
Scores einflieBen, nicht kenne. Hierzu hatte die SCHUFA bereits im Rah-
men der oben genannten Priifung (siehe oben Nr. 6.1) mitgeteilt, dass sie
Banken, die den SCHUFA-Score in eigene Score-Systeme einfiigten, die
berticksichtigten Faktoren bekannt gebe.

Bei der weiteren Erorterung des SCHUFA-Scoring-Verfahrens werden vor-
aussichtlich auch die von anderen Auskunfteien angebotenen Scoring-
Verfahren einbezogen werden.

Besonderes Augenmerk wird ebenfalls darauf zu richten sein, ob Vertrags-
partner, welche Score-Werte erhalten, die Vorgaben des § 6a BDSG beachten.

6.3  Filtertext bei Widerspruch gegen die Score-Berechnung

Betroffene konnen bei der SCHUFA Widerspruch gegen die Berechnung
eines Score-Werts erheben, sodass fiir sie kein solcher Wert mehr berechnet
wird. Widerspricht ein Betroffener der Score-Ermittlung und bleibt er auch
nach Hinweisen der SCHUFA zum Score-Verfahren bei dieser Haltung,
ibermittelte die SCHUFA ihren Vertragspartnern, die nach dem Score-Wert
fragen, den Text "Betroffener widerspricht Scoreberechnung”. In der Ar-
beitsgruppe "Auskunfteien/SCHUFA" duBerten die beteiligten Aufsichtsbe-
horden jedoch Bedenken gegen diese Formulierung und forderten eine neut-
ralere Formulierung. Die SCHUFA sagte dies zu.

Gegeniiber der Aufsichtsbehorde bestdtigte die SCHUFA nunmehr, dass
diese Zusage mittlerweile umgesetzt wurde. Der urspriinglich bekannt gege-
bene Text "Betroffener widerspricht Score-Berechnung" erscheint nur noch
in der Selbstauskunft, damit der Betroffene die Bestitigung erhilt, dass sein
Widerspruch beachtet wird. Vertragspartner erhalten den Text "{iber ange-
fragte Person erfolgt keine Score-Ermittlung" angezeigt.

6.4 Erweiterung des Kreises der Vertragspartner der SCHUFA

Die SCHUFA wurde aufgefordert, sich zu einem Vorschlag der Arbeits-
gruppe "Auskunfteien/SCHUFA" zu duBern, der das Verfahren fiir Woh-
nungsunternehmen betrifft. Der Vorschlag sieht im Wesentlichen eine Be-
grenzung auf eine "geschlossene Benutzergruppe" - ausschlieBlich Woh-
nungsunternehmen - vor. Eine Stellungnahme der SCHUFA zu dem Vor-
schlag der Arbeitsgruppe der Aufsichtsbehdrden lag bis zum Redaktions-
schluss dieses Berichts nicht vor.

Das Vorhaben, Sicherheitsunternehmen als Vertragspartner fiir das B-Verfahren
zu gewinnen, wird von der SCHUFA nicht weiterverfolgt.

Die SCHUFA beabsichtigte, Versicherungsunternehmen die Moglichkeit zu
erdffnen, Vertragspartner fiir das B-Verfahren zu werden. Die SCHUFA
verwies insbesondere darauf, dass nach Ansicht der Versicherer ein Zusam-
menhang zwischen der Bonitidt und dem Schadensrisiko, dem Risiko, dass
der Versicherungsfall eintritt, bestehe. Dies wurde von den Aufsichtsbehor-
den in der Arbeitsgruppe "Auskunfteien/SCHUFA" im Hinblick auf die
Voraussetzungen des § 29 Abs. 2 BDSG kritisiert, da das Schadensrisiko
grundsitzlich kein kreditorisches Risiko darstellt und nicht jedes finanzielle
Risiko die Ubermittlung von Bonitédtsdaten rechtfertigt.

Die SCHUFA versicherte gegeniiber der Arbeitsgruppe inzwischen, dass das
B-Verfahren fiir Versicherer jedenfalls nicht umgesetzt werde, solange der
Zusammenhang zwischen Bonitdt und Schadensrisiko nicht hinreichend wis-
senschaftlich nachgewiesen sei.

Die geplante und teilweise bereits realisierte Teilnahme von Inkassounter-
nehmen am SCHUFA-Verfahren beurteilen die in der Arbeitsgruppe "Aus-
kunfteien/SCHUFA" vertretenen Aufsichtsbehorden differenziert.

Wenn Inkassounternehmen als Erfiillungsgehilfen von Unternehmen titig
werden, die bereits Vertragspartner der SCHUFA sind, ist dies unproblema-
tisch, weil es sich um keine echte Erweiterung des Kreises der SCHUFA-
Vertragspartner handelt.
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Unproblematisch ist auch die Teilnahme der Inkassounternehmen an dem
neuen F-Verfahren, bei dem die Inkassounternechmen nur Schuldnerver-
zeichnisdaten und Insolvenzdaten der Insolvenzgerichte erhalten.

Differenzierter zu beurteilen ist die Teilnahme am B-Verfahren bei Inkasso-
unternehmen, die Forderungen fiir solche Unternehmen einziehen, die nicht
Vertragspartner der SCHUFA sind.

Die SCHUFA erklirte sich jedoch bereit, die Forderungen der Aufsichtsbe-
horde zu erfiillen, wonach

- nur rechtskriftig titulierte Forderungen gemeldet werden diirfen, die
vorlaufige Vollstreckbarkeit ist nicht ausreichend,

- die Forderungen erst sechs Wochen nach der Titulierung gemeldet wer-
den diirfen, damit der Betroffene ausreichend Zeit erhdlt, die Zahlung
vorzunehmen.

6.5 Personenverwechslungen

Im letzten Bericht der Landesregierung iiber die Tatigkeit der fiir den Daten-
schutz im nicht 6ffentlichen Bereich in Hessen zustindigen Aufsichtsbehor-
den wurde ausfiihrlich iiber die Problematik von Personenverwechslungen
berichtet (vgl. LT-Drucks. 16/1680, Nr. 10.3). Auch im aktuellen Berichts-
jahr wurden der Aufsichtsbehérde aufgrund der Beschwerden Betroffener
einige Verwechslungsfille bekannt.

In einigen Fillen waren Meldungen der SCHUFA-Vertragspartner ursich-
lich fiir die Verwechslungen. In anderen Féllen lag der Fehler bei der
SCHUFA, z.B. wurde eine Negativmeldung falsch zugeordnet, weil die mit
der Priifung der Anfrage befasste SCHUFA-Mitarbeiterin bei einer Angabe
von einem Schreibfehler ausging.

Die SCHUFA raumte gegeniiber der Aufsichtsbehdrde in diesen Féllen ein,
dass offenkundig Zuordnungsfehler vorlagen, die durch eine Riickfrage bei
dem einmeldenden Vertragspartner moglicherweise hatten vermieden werden
konnen.

In einem anderen Fall war es schon einmal zu einer Verwechslung gekom-
men, weshalb ein Hinweis in beiden Datensitzen gespeichert wurde, dass
keine Identitit zwischen den beiden Personen besteht. Aufgrund einer Pro-
grammroutine im SCHUFA-System wurde der Nichtidentititshinweis ge-
16scht und es kam erneut zu einer falschen Zuordnung. Die SCHUFA ersetz-
te in diesem Fall der betroffenen Person die bei der Aufklirung der Ver-
wechslung entstandenen Aufwendungen.

Wie bereits im letzten Tatigkeitsbericht ausgefiihrt, hatte die SCHUFA im
Jahr 2002 mit einer strukturierten Aufarbeitung der Verwechslungsproble-
matik begonnen. Die Aufsichtsbehorde lieB sich das abgestufte System der
Priifung bei unklarer Identitit demonstrieren und die aufgrund der Analyse
getroffenen bzw. geplanten MaBnahmen erlautern.

Geht von einem Vertragspartner eine Meldung ein, findet zunichst eine
maschinelle Suche im gespeicherten Datenbestand der SCHUFA nach der
betroffenen Person statt. Wenn keine automatisierte Zuordnung zu einem
Datensatz einer Person mdglich ist, erfolgt eine Aussteuerung an einen Ar-
beitsplatz zur manuellen Bearbeitung.

Zu den bereits getroffenen MaBnahmen gehort beispielsweise die Hervorhe-
bung der Abweichungen und etwaiger Nichtidentititshinweise zur deutliche-
ren Kenntlichmachung bei der manuellen Bearbeitung von Meldungen.
Nichtidentititshinweise werden nicht mehr automatisch geldscht.

Die Arbeitsanweisungen fiir die Sachbearbeitung werden iiberarbeitet und
sollen im Intranet der SCHUFA zur schnelleren Verfiigbarkeit und besseren
Suchmoglichkeit zur Verfiigung gestellt werden. AuBerdem werden Schu-
lungskonzepte erarbeitet und die technischen Suchroutinen verbessert. Fer-
ner wurde mit den Vertragspartnern eine Projektgruppe zur Verbesserung
der Datenqualitit gebildet.

Die Aufsichtsbehdrde forderte die Vorlage der Arbeitsanweisungen und wird
weiter beobachten, ob die MaBnahmen Erfolg haben oder weitere MaBinah-
men erforderlich sind.
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7. Banken
7.1 Spenden an gemeinniitzige Organisationen

Die Arbeit von gemeinniitzigen Organisationen kann nicht hoch genug ein-
geschitzt werden. Die Organisationen sind in der Regel auf Spenden ange-
wiesen und daher berechtigterweise bestrebt, neue Spender zu gewinnen und
auf Dauer zu behalten.

Wenn Spendenaufrufe in den Medien verdffentlicht werden, z.B. aus Anlass
von Katastrophenfillen, gibt es erfahrungsgemif viele spontane Spenden.
Dass die gemeinniitzigen Organisationen daran interessiert sind, die Adres-
sen dieser Spender zu erfahren, um sich bei ihnen zu bedanken und sie nach
gewisser Zeit erneut um eine Spende zu bitten, ist sehr verstindlich.

Ein Direktmarketing-Dienstleister, der fiir eine oder mehrere Organisationen
tatig war, teile der Aufsichtsbehorde mit, dass die Organisationen auf die
Hilfe der Banken angewiesen seien. Die Banken wiirden oftmals keinerlei
Angaben zu den Spendern iibermitteln, oft wiirden wohl auch die Spender
keine oder nur unvollstindige Adressen angeben.

Das Marketing-Unternehmen beabsichtigte, ein Verfahren anzubieten, um
die geschilderten Probleme der Organisationen zu beheben. Die gemeinniit-
zige Organisation sollte die unklaren Adressen mit Kontonummern an dieje-
nige Bank geben, bei der die Uberweisung veranlasst wurde. Die Bank sollte
der Kontonummer dann die jeweilige Adresse des Kontoinhabers zuordnen.
Die gemeinniitzige Organisation erhielte von der Bank nur die Adressen der
Spender zuriick und keine weiteren Bankdaten.

Nach der Feststellung der Aufsichtsbehérde enthalten die Uberweisungsvor-
drucke der verschiedenen Organisationen stets folgenden Hinweis:

"Bitte geben Sie fiir die Spendenbestitigung Thre Spenden-/Mitgliedsnummer
oder Thren Namen und Ihre Adresse an."

Der Hinweis ist jeweils links unten neben dem Feld fiir die Datumsangabe
und die Unterschrift auf dem Vordruck angebracht. Die entsprechenden
Angaben sind in den iiblicherweise fiir die Angabe des Verwendungszwe-
ckes vorgesehenen zwei Zeilen einzutragen.

Wenn ein Spender hier keine Angaben macht, bringt er zum Ausdruck, dass
er eine Spendenbestitigung nicht wiinscht und anonym bleiben will.

Die Bank, bei der die Uberweisung veranlasst wird, ist nur berechtigt, den
Namen des Uberweisenden, also des in der Zeile darunter einzutragenden
Kontoinhabers bzw. Einzahlers, weiterzuleiten (vgl. § 676a Abs. 1 BGB).
Die Weiterleitung weiterer Angaben wire mit dem Bankgeheimnis nicht
vereinbar und ist daher unzuldssig (vgl. 13. Bericht der Landesregierung
iber die Tétigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in
Hessen zustiandigen Aufsichtsbehorden, LT-Drucks. 15/1539, Nr. 5.5).

Bereits die Weiterleitung der Kontonummer und Bankleitzahl der Kontover-
bindung des Uberweisenden an den Empfanger des Geldes ist danach unzulés-
sig. Wenn die datenschutzrechtlichen Vorgaben beachtet werden, erfihrt die
gemeinniitzige Organisation gar nicht, von wem die Uberweisung stammt.

Wenn ein Spender in den fiir die Spendenbestitigung vorgesehenen Zeilen
unvollstindige Angaben macht, z.B. nur seinen Nachnamen ohne weitere
Angaben eintrdgt, ist die Bank jedenfalls nicht berechtigt, die Angaben um
den Vornamen und die Adresse zu ergdnzen. Auch hier steht das Bankge-
heimnis einer Ubermittlung entgegen. Allenfalls bei ganz geringfiigigen
Unklarheiten, z.B. wenn die Hausnummer unleserlich geschrieben wurde,
kédme eine Korrektur bzw. Ergénzung in Betracht.

Nachfragen der Aufsichtsbehdrde bei den betrieblichen Datenschutzbeauf-
tragten zweier Banken im Aufsichtsbezirk ergaben, dass diese das Ansinnen
des Direktmarketing-Unternehmens bereits zuriickgewiesen hatten.

Ebenso wie die Banken auf das Vertrauen ihrer Kunden angewiesen sind,
bendtigen die gemeinniitzigen Unternehmen das Vertrauen ihrer Spender.
Dazu ist es unerldsslich, dass die Entscheidung eines Spenders, anonym
bleiben zu wollen, respektiert wird. Letztlich wird sich die Einhaltung des
Datenschutzes daher auch fiir die gemeinniitzigen Organisationen auszahlen.
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7.2  Elektronisches Lastschriftverfahren - Dateniibermittlung trotz
Kontosperre

Bei einem Hauseinbruch wurden samtliche Kredit- und EC-Karten der Be-
wohner gestohlen. Die Betroffenen erstatteten sofort Strafanzeige und baten
die Bank um Karten- bzw. Kontosperrung. Mit den gestohlenen Karten wur-
den in insgesamt 34 Fillen missbrauchlich Einkdufe getdtigt. Die auf das
Konto der Betroffenen eingereichten Lastschriften wurden aufgrund deren
Widerspruchs storniert.

Die Betroffenen hatten die Bank hierbei jeweils ausdriicklich darauf hinge-
wiesen, dass sie der Herausgabe ihrer Adressen an Dritte widersprechen.
Die Bank versicherte, dass der Datenschutz beachtet werde. Die Betroffenen
erhielten jedoch mehrere Mahnungen von Verbrauchermérkten und anderen
Einzelhandelsgeschiften aufgrund der stornierten Lastschriften. Auf Nach-
frage teilten diese mit, dass sie die Adressen von der Bank erhalten hatten.

Beim Einsatz der EC-Karte fiir das elektronische Lastschriftverfahren unter-
schreibt der Kunde zwar die unwiderrufliche Einwilligung, dass die Bank im
Falle der Nichteinlosung der Lastschrift oder bei Widerspruch gegen die
Lastschrift dem Unternehmen, bei dem mittels elektronischem Lastschrift-
verfahren bezahlt wurde, auf Aufforderung Namen und Anschrift mitteilen
darf. Aber dies gilt nicht fiir den Fall der Sperrung des Kontos wegen Dieb-
stahls der Karte. In diesem Fall ist ndmlich gerade nicht von einer wirksa-
men Einwilligung des Betroffenen auszugehen, weil die Einwilligung nicht
von ihm selbst unterzeichnet wurde, sondern eine Unterschriftenfilschung
durch eine andere Person erfolgte.

Die Bank ist aulerdem durch das Bankgeheimnis gehindert, die Daten des
Karteninhabers herauszugeben. Hiergegen hatte die Bank verstofien.

Sinnvoller wire es gewesen, die 34 Buchungsvorginge der ermittelnden
Polizeidienststelle mitzuteilen, weil die Buchungen auch eine Spur zu den
Tétern des Einbruchs darstellten.

Die Uberpriifung durch die Aufsichtsbehorde ergab, dass bei der Bank eine
Anweisung bestand, wonach bei Sperrung eines Kontos keine Daten der
Adresse herausgegeben werden diirfen. Dass dies im vorliegenden Falle
trotzdem geschah, fiihrte die Bank auf einen menschlichen Fehler zuriick.
Die Bearbeiterin hatte offensichtlich den Vermerk der Kontosperre iiberse-
hen und iiberdies die Unterschriften nicht sorgfaltig verglichen.

Die Bank nahm den Vorgang zum Anlass, sowohl die betreffende Mitarbei-
terin als auch alle anderen im Kundenkontakt stehenden Mitarbeiter auf eine
korrekte Vorgehensweise im Umgang mit Kundendaten hinzuweisen. Daher
sah die Aufsichtsbehorde von weiteren MaBnahmen ab.

8. Inkassounternehmen

Zahlreiche Beschwerden richteten sich gegen den Datenverarbeitungshinweis
eines Inkassounternehmens, der als Anhang zum Uberweisungsvordruck
dem Mahnschreiben beigefiigt war.

Der Hinweis enthielt Formulierungen, die darauf schliefen lieBen, dass die
Schuldnerdaten direkt an dritte Geschéftspartner {ibermittelt wiirden, wenn
die Forderung nicht beglichen wird, damit diese die Zahlungswilligkeit bzw.
Zahlungsfahigkeit der Schuldner einschétzen konnten. Die Proteste richteten
sich sowohl dagegen, dass auch bestrittene Forderungen iibermittelt werden
konnten, als auch dagegen, dass die Ubermittlung an willkiirlich ausgewéhlte
Empfinger erfolgen konnte.

Die Priifung des Unternehmens vor Ort ergab jedoch, dass neben der Infor-
mation an den konkret beteiligten Glaubiger allein die SCHUFA Empféanger
der Schuldnerdaten war. Dabei wurden die entsprechenden Einmeldevorga-
ben der SCHUFA beachtet.

Die Aufsichtsbehorde forderte eine Abdnderung des irrefiihrenden Datenver-
arbeitungshinweises. Die SCHUFA unterbreitete dem Inkassounternehmen
einen Formulierungsvorschlag, der von der Aufsichtsbehorde nur vorldufig
akzeptiert wurde, weil noch vertragliche Details zwischen der SCHUFA und
den Inkassounternehmen zu regeln sind, die mdglicherweise auch eine Ab-
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inderung des Hinweises zur Datenverarbeitung nach sich ziehen werden
(siehe hierzu auch oben Nr. 6.4).

Fast genauso haufig beschwerten sich Betroffene tiber das Inkassounterneh-
men, weil sie auf ihre Auskunftsersuchen keine Antwort bekamen. Nicht
selten wurde ihnen erst dann Auskunft iiber die zu ihrer Person gespeicher-
ten Daten erteilt, wenn die Aufsichtsbehorde sich eingeschaltet hatte.

Die Priifung in den Unternehmensriumen und die schleppende Zusammen-
arbeit mit der Aufsichtsbehorde machten ebenfalls deutlich, dass diese Prob-
leme auch mit der nicht ordnungsgeméaBen Téatigkeit des betrieblichen Daten-
schutzbeauftragten zusammenhingen, der sogar sein Desinteresse an dieser
Tatigkeit betonte.

Die Aufsichtsbehorde forderte deshalb das Unternehmen auf, die Bestellung
des alten Datenschutzbeauftragten zu widerrufen und einen zuverldssigen,
fachlich geeigneten betrieblichen Datenschutzbeauftragten zu bestellen.

Das Unternehmen hat inzwischen einen neuen betrieblichen Datenschutzbe-
auftragten bestellt, dessen Tatigkeit die Aufsichtsbehdrde beobachten wird.

Mehrere Eingaben erreichten die Aufsichtsbehorde auch wegen eines Frage-
bogens, der den Mahnschreiben, die iiber eine kooperierende Rechtsan-
waltskanzlei versandt wurden, angehingt war.

Dieser Fragebogen enthielt zahlreiche detaillierte Fragen zu den Familien-
verhéltnissen, einschlieflich Name, Beruf und Einkommen des Ehepartners
und der eigenen finanziellen Verhiltnisse sowie eine Anerkenntniserklarung,
eine Einzugsermichtigung und eine Abtretungserklarung hinsichtlich etwai-
ger Anspriiche auf Lohn, Gehalt, Arbeitnehmersparzulage, Arbeitlosengeld-
und -hilfe, Krankengeld und Renten.

Am Ende des Fragebogens wurde die Unterschrift des Absenders bzw. bei
Lastschrift des Kontoinhabers gefordert. Das Mahnschreiben war zudem mit
dem Hinweis versehen, dass der Fragebogen vollstindig ausgefiillt und un-
terschrieben in der festgesetzten Frist zuriickgeschickt werden miisse, um
weitergehende Manahmen und damit verbundene Kosten zu vermeiden.

Das Inkassounternehmen berief sich darauf, dass die Mehrzahl der Schuld-
ner die Angaben freiwillig mitteile, indem sie die Fragebogen ausfiillen und
zuriicksenden wiirden. Es l4ge insoweit eine wirksame Einwilligung in die
Erhebung, Verarbeitung und Nutzung der Daten vor.

Diese Argumentation hielt die Aufsichtsbehdrde schon aufgrund des drohen-
den Hinweises auf dem Mahnschreiben fiir nicht akzeptabel, weil sich dar-
aus ein faktischer Zwang ergab, die Fragen in dem Fragebogen zu beant-
worten, ganz gleich ob die Forderung bestritten wurde, bereits beglichen
worden war oder aufgrund des Mahnschreibens umgehend vollstindig begli-
chen werden sollte.

An keiner Stelle des Mahnschreibens oder des Fragebogens befand sich ein
Hinweis darauf, dass alle Angaben gegeniiber dem Inkassounternehmen freiwil-
lig seien und in den genannten Ausnahmefillen ohnehin nicht benétigt wiirden.
Es wurde so der Eindruck vermittelt, der Fragebogen sei in jedem Fall zu be-
antworten, um mogliche Nachteile zu vermeiden. Die erforderliche Freiwillig-
keit der Erklarung war aufgrund dieser Umstéinde nicht anzunehmen.

Die Aufsichtsbehorde forderte das Inkassounternehmen auf, den Fragebogen
grundlegend abzuidndern und die Schuldner ordnungsgemaf nach § 4 Abs. 3
BDSG zu informieren.

9. Aspekte internationaler Datenverarbeitungen
9.1 Ubermittlung von Schuldnerverzeichnisdaten nach Indien

Fir Wirtschaftsauskunfteien stellen die Daten der bei den Amtsgerichten
gefithrten Schuldnerverzeichnisse (eidesstattliche Versicherung, Haftbefehl
wegen Nichterscheinen zur Abgabe der eidesstattlichen Versicherung etc.)
eine der wichtigsten Datenquellen dar.

Das Einpflegen und die Zuordnung dieser Daten zum vorhandenen Datenbe-
stand der Auskunftei stellen eine personalaufwendige Arbeit dar, welche
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eine international titige Wirtschaftsauskunftei mit rechtlich selbststdndiger
Niederlassung im Rhein-Main-Gebiet nach Indien auslagern wollte. Die
britische Niederlassung dieser Auskunftei hatte bereits gute Erfahrungen mit
dem indischen Dienstleister gemacht.

Der indische Dienstleister sollte seinerseits einen Dienstleister ("Unterauf-
tragnehmer") in Nordrhein-Westfalen einschalten, der die Daten aus den
Schuldnerverzeichnissen nach Indien transferiert. Soweit die Daten von den
Gerichten in Papierform geliefert werden (insgesamt ca. 30 v.H.), sollten sie
von diesem zundchst elektronisch erfasst (gescannt) werden. Der indische
Dienstleister sollte die Daten nach der Verarbeitung an die Muttergesell-
schaft der Wirtschaftsauskunftei in den USA iibermitteln, da sich dort der
zentrale Server der gesamten Auskunftei befindet.

Die US-Muttergesellschaft der Auskunftei ist nach den Safe-Harbor-Regelungen
zertifiziert, wodurch insoweit ein angemessenes Datenschutzniveau im Sinn des
§ 4b Abs. 2 und Abs. 3 BDSG gewibhrleistet ist. Problematisch war jedoch die
Auslagerung der Datenverarbeitung nach Indien, weshalb die Auskunftei die
Aufsichtsbehdrde um Auskunft zur Rechtslage und Beratung bat.

Es bestand Einigkeit, dass der Ausnahmekatalog des § 4c Abs. 1 BDGS
nicht einschligig ist, insbesondere der gesetzliche Ausnahmetatbestand des
§ 4c Abs. 1 Satz 1 Nr. 6 BDSG nicht erfiillt ist, weil die Schuldnerverzeich-
nisse nicht der gesamten Offentlichkeit, sondern nur solchen Personen zur
Einsichtnahme offen stehen, die ein berechtigtes Interesse nachweisen kon-
nen. Der indische Dienstleister hat kein berechtigtes Interesse im Sinne der
maBgeblichen Vorschriften der Schuldnerverzeichnisse.

Daher wurde dem Unternehmen empfohlen, den EU-Standardvertrag vom
27. Dezember 2001 mit dem indischen Dienstleister abzuschliefen. Dieser
Standardvertrag wurde speziell fiir die Fille konzipiert, in denen Daten an
ein im Drittstaat ansissiges Unternehmen transferiert werden, das als unter-
geordneter und weisungsgebundener Auftragsverarbeiter fungiert, also keine
eigenen Entscheidungsbefugnisse beziiglich der personenbezogenen Daten
erhdlt. Bei wortlicher Verwendung des Standardvertrages im Sinn des
Art. 26 Abs. 4 EG-DSRL entfillt die bei individuellen Vertrdgen ansonsten
nach § 4c Abs. 2 BDSG erforderliche Genehmigung (vgl. 15. Bericht der
Landesregierung iiber die Tatigkeit der fiir den Datenschutz im nicht 6ffent-
lichen Bereich in Hessen zustindigen Aufsichtsbehdrden, LT-Drucks.
15/4659, Nr. 7.2).

Die Auskunftei folgte dem Rat der Aufsichtsbehdrde. In den Anlagen zum
Standardvertrag wurden die Datenverarbeitung und die Datensicherheits-
maBnahmen, insbesondere die notwendige Verschliisselung der Daten, kon-
kret beschrieben. Trotz der Genehmigungsfreiheit duBlerte die Auskunftei
den Wunsch nach einer férmlichen Genehmigung durch die Aufsichtsbehor-
de. Diesem Wunsch konnte jedoch nicht entsprochen werden. Hilfsweise bat
das Unternehmen, eine Abstimmung im Diisseldorfer Kreis herbeizufiihren.

Das besondere Interesse an einer Genehmigung oder zumindest einer be-
hordlichen Bescheinigung der Zuldssigkeit der Datenverarbeitung in Indien
beruhte darauf, dass die Auskunftei darum besorgt war, die notwendigen
Daten ohne Probleme von den Gerichten zu erhalten. Die Auskunftei hatte
zunéchst von simtlichen zustdndigen Amts- und Landgerichtsprisidenten im
Bundesgebiet eine Bewilligung zum laufenden Bezug von Abdrucken aus den
Schuldnerverzeichnissen erhalten und beabsichtigte nun, die Gerichtsprési-
denten iiber die geplante Auslagerung der Datenverarbeitung nach Indien zu
informieren.

Da die Gerichtsprisidenten in ihrer Entscheidung iiber den Bezug von Ab-
drucken aus dem Schuldnerverzeichnis datenschutzrechtliche Erwigungen
anzustellen haben, ging die Auskunftei davon aus, dass die Gerichtsprisiden-
ten die fiir ihren Gerichtsbezirk zustindige Aufsichtsbehérde um Stellung-
nahme bitten wiirden.

Daher initiierte die Aufsichtsbehorde eine Abstimmung im Diisseldorfer
Kreis. Diese fiihrte zu der iibereinstimmenden Bewertung, dass die Auskunf-
tei durch die Verwendung der Standardvertragsklauseln ausreichende Garan-
tien hinsichtlich des Schutzes des Personlichkeitsrechts und der Ausiibung
der damit verbundenen Rechte vorweisen kann und somit die Anforderungen



18 Hessischer Landtag - 16. Wahlperiode - Drucksache 16/3650

des § 4c Abs. 2 BDSG erfiillt sind. Zugleich bestand jedoch Einigkeit, dass
die Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Bereich zur
Frage, unter welchen Voraussetzungen die Gerichtsprasidenten die Datenlie-
ferung an die Auskunftei bewilligen diirfen, mangels Zustindigkeit keine
Aussage treffen konnen.

Die zahlreichen Anfragen von Gerichtsprisidenten wurden von der Auf-
sichtsbehérde unter Bezugnahme auf die Abstimmung im Diisseldorfer Kreis
beantwortet. Dazu gab die Aufsichtsbehorde den Hinweis, dass nach dieser
Auffassung der Datentransfer von der Datenschutzaufsichtsbehorde nur
beanstandet werden kann, wenn Erkenntnisse vorliegen, dass die Vertrags-
bedingungen nicht eingehalten werden. Eine Priifung in Indien hat die Auf-
sichtsbehérde nicht vorgenommen, sie ist vom Bundesdatenschutzgesetz
auch nicht vorgeschrieben.

Wie den spiteren Informationsschreiben der Gerichtsprisidenten zu entneh-
men war, haben diese der Auskunftei weiterhin die Bewilligungen zum Be-
zug der Abdrucke aus den Schuldnerverzeichnissen erteilt.

9.2  Ubermittlung von Fluggastdaten an die Zoll- und Grenzschutzbe-
horde der USA

Nach den Terroranschldgen des 11. September 2001 trat in den USA eine
Reihe von Gesetzen und Verordnungen in Kraft, die Fluggesellschaften bei
Fliigen in ihr Hoheitsgebiet dazu verpflichten, den US-Behorden personen-
bezogene Daten iiber einreisende oder ausreisende Fluggiste und Besat-
zungsmitglieder zu iibermitteln. Insbesondere miissen die Fluggesellschaften
dem US Bureau of Customs and Border Protection (US CBP - Zoll- und
Grenzschutzbehdrde der Vereinigten Staaten) bei Fliigen in die, aus den und
durch die USA elektronischen Zugang zu den im so genannten Passenger
Name Record (PNR) enthaltenen Fluggastdaten gewéhren. Fluggesellschaf-
ten, die diesen Forderungen nicht nachkommen, miissen mit hohen Geldstra-
fen oder sogar dem Entzug der Landerechte, ihre Passagiere mit Verspitun-
gen bei der Ankunft in den USA rechnen.

Mit der Problematik der Vereinbarkeit dieser Regelungen mit dem européischen
Datenschutzrecht hat sich die Art.-29-Gruppe (Vertreter der europiischen Da-
tenschutzaufsichtsbehorden) mehrfach befasst und kritische Stellungnahmen
abgegeben (vgl. Arbeitspapiere 78, 87 und 95, abrufbar im Internet unter:
http://europa.eu.int/comm/internal market/privacy/workingroup/wp2004/wpdoc
s04 de.htm ).

Die Europdische Kommission fiihrte intensive Verhandlungen mit US-
Regierungsvertretern, bei denen unter anderem erreicht wurde, dass die
Speicherfrist von den am Anfang vorgesehenen 50 Jahren auf eine Frist von
drei Jahren und sechs Monaten reduziert wurde.

Angesichts der von US-Seite abgegebenen Datenschutz-Verpflichtungs-
erklarung hat die Européische Kommission trotz Kritik des EU-Parlaments
nach Zustimmung der Art.-31-Gruppe (Vertreter der europdischen Regierun-
gen) am 14. Mai 2004 die Feststellung nach Art. 25 Abs. 6 EG-DSRL getrof-
fen, dass beziiglich der Verarbeitung der Fluggastdaten ein angemessenes
Datenschutzniveau in den USA gewihrleistet ist (im Internet abrufbar unter:
http://europa.eu.int/comm/internal market/privacy/adequacy_de.htm.

Weil damit nur die Drittstaatenproblematik behandelt wurde, nicht aber die
Frage, ob iiberhaupt eine Rechtsgrundlage fiir die Ubermittlung von Daten
durch die Fluggesellschaften aus dem EU-Raum besteht ("Zwei-Stufen-
Priifung”, vgl. 15. Bericht der Landesregierung iiber die Tatigkeit der fiir
den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen Auf-
sichtsbehorden, LT-Drucks. 15/4659, Nr.7.4), verhandelte die EU-
Kommission auBerdem iiber ein bilaterales Abkommen nach Art. 300 Abs. 2
Unterabs. 1 Satz 1, Abs. 3 EG-Vertrag. Der Rat der Europdischen Union
stimmte mit Beschluss vom 17. Mai 2004 dem Abschluss des Abkommens
zu, das am 28. Mai 2004 unterzeichnet wurde.

Das Européische Parlament hat sowohl gegen die von der EU-Kommission
am 14. Mai 2004 getroffene Feststellung eines angemessenen Datenschutz-
niveaus als auch gegen am 17. Mai 2004 beschlossene Zustimmung des Rats
zur Unterzeichnung des Abkommens mit den USA beim Europdischen Ge-
richtshof Nichtigkeitsklage nach Art. 230 EG-Vertrag erhoben.
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Betroffene Biirger, die sich an die Aufsichtsbehorde wandten, weil sie mit
der Lufthansa in die USA reisen wollten, wurden nach allgemeinen Hinwei-
sen an die Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nord-
rhein-Westfalen verwiesen, da sich der Sitz der Lufthansa in Ko6ln befindet.

Aufgrund von Eingaben gegen die deutsche Niederlassung einer franzosi-
schen Fluggesellschaft, insbesondere wegen der Frage der ausreichenden
Aufkldrung der Flugpassagiere, nahm die Aufsichtsbehdrde zunichst Kon-
takt mit der deutschen Niederlassung auf und unterrichtete die franzdsische
Aufsichtsbehorde, die bereits Gespriache mit der Zentrale der Fluggesell-
schaft aufgenommen hatte. Im Hinblick auf diese Gespriche und weil die
deutsche Niederlassung der Fluggesellschaft bei Flugbuchungen mittlerweile
einen - wenn auch verbesserungsbediirftigen - Aufklarungstext aushindigte,
sah die Aufsichtsbehorde von weiteren MaBinahmen ab.

Im Rhein-Main-Gebiet befinden sich auch Niederlassungen von US-Flug-
gesellschaften. Obwohl es sich um rechtlich unselbststindige Niederlassun-
gen handelt und sich der Unternehmenssitz in den USA befindet, haben
diese nach § 1 Abs. 5 Satz 2 BDSG das deutsche Datenschutzrecht zu beach-
ten, soweit sie in Deutschland Daten erheben und verarbeiten.

Daher wandte sich die Aufsichtsbehorde bereits im Februar 2003 an die
Niederlassungen der US-Fluggesellschaften und bat um Auskunft, ob den
US-Behorden Zugriff auf die Buchungs- und Reservierungsdaten gegeben
wird. Da dies bejaht wurde, forderte die Aufsichtsbehorde die Airlines auf,
fiir eine frithestmogliche Unterrichtung der Passagiere zu sorgen.

Nach § 4 Abs. 3 BDSG sind die betroffenen USA-Reisenden bereits bei der
Erhebung der Buchungs- und Reservierungsdaten iiber die Zweckbestim-
mung der Verarbeitung und Nutzung sowie die Kategorien von Empfiangern
der Daten zu unterrichten. Aus der Unterrichtung miissen die Betroffenen
erkennen konnen, welche Risiken mit der Ubermittlung an US-Behorden
verbunden sind. Dazu ist insbesondere dariiber aufzukliren, dass mit den
Passdaten, den Buchungs- und Flugreservierungsdaten auch Angaben iiber
Reiseweg und Aufenthalt in den USA iibermittelt werden.

Im Hinblick darauf, dass im Einzelfall auch besondere Arten personenbezo-
gener Daten im Sinn des § 3 Abs. 9 BDSG in den Servicedaten enthalten
sein konnen, miissen die Passagiere entscheiden konnen, ob sie in Kenntnis
einer Ubermittlung an US-Behdrden auf Angaben solcher Art verzichten
wollen. Relevant ist dies beispielsweise bei Angaben iiber eine Schwerbe-
hinderung oder dic Wahl eines bestimmten Meniis, soweit dieses Riick-
schliisse auf die religidse Uberzeugung ermoglicht (z.B. koscheres Essen,
kein Schweinefleisch).

Die rechtliche Situation bei den US-Airlines unterscheidet sich von derjeni-
gen der europdischen Fluggesellschaften. Die Passagierdaten werden bereits
zur Abwicklung des Transportvertrages in die USA {ibermittelt. Was dann in
den USA mit den Daten geschieht, unterliegt nicht dem BDSG. Aber die
Unterrichtungspflicht besteht in jedem Fall, da davon auszugehen ist, dass
die Daten in Europa erhoben werden.

Zur gesamten Thematik fand im Mai 2003 ein Abstimmungsgespriach im
Bundesministerium des Innern statt, an dem auch andere Aufsichtsbehorden
und Stellen, unter anderem die Lufthansa und der Deutsche Reisebiirover-
band, beteiligt waren.

Die US-Airlines waren zahlreich vertreten, auch iiber US-Verbandssprecher
(Air Transport Association) und erklirten ihre Bereitschaft, die Forderungen
der Aufsichtsbehdérden umzusetzen. Ein Vertreter der Botschaft der USA
hatte die Koordination angeboten und unterstiitzte bei der Ubersetzung.

Unter Federfithrung des US-Luftfahrtverbandes entwarfen die Airlines so-
dann einen Unterrichtungstext. Im Interesse einer moglichst einheitlichen
Handhabung, die zu Recht auch vom deutschen Reisebiiroverband gefordert
worden war, wurde der US-Luftfahrtverband gebeten, sich mit der Lufthan-
sa auf einen gemeinsamen Text zu verstindigen, der noch stirker an den von
den Aufsichtsbehorden bereits akzeptierten Unterrichtungstext der Lufthansa
angelehnt sein sollte.
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Wihrend diese Abstimmung begann, erfolgte zugleich auf europiischer
Ebene iiber die Art.-29-Gruppe der Versuch, sich auf einen gemeinsamen
Text zu einigen. Im Zuge der Verhandlungen der EU-Kommission mit den
US-Vertretern nahm sich die EU-Kommission auch dieses Themas an. Hier-
an ankniipfend, allerdings mit einigen Ergdnzungen bzw. Korrekturen an
dem Text der EU-Kommission, waren in der Art.-29-Gruppe vor Redakti-
onsschluss dieses Berichtes erneut Gespriche mit dem Ziel einer Verstindi-
gung auf einen gemeinsamen europdischen Unterrichtungstext geplant.

Sollte eine Einigung auf einen europidischen Text nicht zustande kommen,
wird die Aufsichtsbehorde die Gespriche mit den US-Airlines wieder auf-
nehmen, damit wenigstens fiir Deutschland ein einheitlicher Text verwendet
wird.

9.3  Ubermittlung von Daten deutscher Wirtschaftspriifer in die USA

Als Reaktion auf die vergangenen Bilanz- und Wirtschaftsskandale, insbe-
sondere den Fall "Enron", hat der amerikanische Gesetzgeber den Sarbanes-
Oxley Act 2002 erlassen. Ziel ist es, den Schutz der Anleger zu stirken und
effizientere Kontrollen von Unternehmen einzufiihren. Die Regelungen rich-
ten sich unter anderem an die Unternehmen selbst, aber auch an Rechtsan-
wilte und Wirtschaftspriifer.

Zur Regulierung der Titigkeit von Wirtschaftspriifern wurde das Public
Company Accounting Oversight Board ("PCAOB") eingerichtet. Dieses ist
zwar privatrechtlich organisiert und hat keinen Behordenstatus. Es soll je-
doch der Wirtschaftspriiferkammer vergleichbare Aufsichtstatigkeiten iiber-
nehmen. Zu diesem Zweck wurde unter anderem eine Registrierungspflicht
auch fiir ausldndische Wirtschaftspriifer bzw. Wirtschaftspriifungsgesell-
schaften eingefiihrt.

Zum Zwecke der Registrierung ist es fiir die Wirtschaftspriifungsgesellschaf-
ten notwendig, auf elektronischem Wege ein Formular auszufiillen, in dem
weitreichende Angaben gemacht werden miissen, die auch personenbezogene
Daten tiber die fiir die jeweiligen Wirtschaftspriifungsgesellschaften titigen
Einzelpersonen einschlieBen. Unter anderem sind sédmtliche noch laufenden
oder wihrend der vergangenen fiinf Jahre abgeschlossenen Strafverfahren zu
nennen, unabhéngig davon, ob diese einen Bezug zur Berufstitigkeit haben
oder nicht. Lediglich einige Verkehrsdelikte sind nicht anzugeben.

Anhand der Angaben entscheidet das PCAOB iiber die Registrierung. Samt-
liche im Rahmen der Registrierung von den Wirtschaftspriifungsgesellschat-
ten gemachten Angaben werden grundsitzlich verdffentlicht. Eine vertrauli-
che Behandlung muss in jedem Einzelfall beantragt und begriindet werden.

Bestimmte Angaben konnen verweigert werden, soweit die Ubermittlung
solcher Angaben gegen auslidndisches Recht, also z.B. deutsches Recht,
verstoBt, dies von der Wirtschaftspriifungsgesellschaft mit einem Rechtsgut-
achten unter Angabe der entsprechenden Rechtsvorschriften belegt wird und
die antragstellende Wirtschaftspriifungsgesellschaft glaubhaft darlegen kann,
dass sie versucht hat, eventuell zuldssige Einwilligungserkldrungen einzuho-
len, ihr dies jedoch nicht gelungen ist.

Daher beauftragten die Deutsche Wirtschaftspriifungskammer (WPK) mit
Sitz in Berlin und das Institut der Deutschen Wirtschaftspriifer (IDW) mit
Sitz in Diisseldorf ein Rechtsanwaltsbiiro mit der Erstellung entsprechender
Gutachten. Das Anwaltsbiiro kam zu dem Ergebnis, dass die Ubermittlung
der Angaben an das PCAOB aufgrund der gesetzlichen Erlaubnistatbestinde
des Bundesdatenschutzgesetzes entweder eindeutig unzuldssig oder jedenfalls
doch sehr zweifelhaft sei. Auch eine Einwilligung der betroffenen Wirt-
schaftspriifer konne keine wirksame Grundlage sein.

Da die meisten von einer Registrierung nach dem Sarbanes-Oxley Act be-
troffenen Wirtschaftspriifungsgesellschaften ihren Sitz in Frankfurt am Main
haben, bat die Rechtsanwaltskanzlei die zustindige Aufsichtsbehérde um
eine Stellungnahme.

Nach Abstimmung im Diisseldorfer Kreis konnte den Rechtsanwilten mitge-
teilt werden, dass die Aufsichtsbehorden einhellig die gutachterliche Bewer-
tung teilen.
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Der Sarbanes-Oxley Act ist als auslindische Rechtsnorm keine "andere
Rechtsvorschrift" im Sinne von § 4 Abs. 1 BDSG. Der Erlaubnistatbestand
des § 28 Abs. 1 Nr. 1 BDSG greift nicht ein, weil Fragen eines Arbeitgebers
an einen Arbeitnehmer nach Strafverfahren in Ubereinstimmung mit der euro-
paischen und deutschen Rechtsprechung zum Fragerecht eines Arbeitgebers
individualvertraglich nicht zuldssig sind und der Sarbanes-Oxley Act derartige
Angaben in nahezu unbegrenztem Umfang verlangt, ohne ausreichende Garan-
tien fiir eine vertrauliche Behandlung durch das PCAOB zu geben.

Im Rahmen der Interessenabwigung nach § 28 Abs. 1 Nr.2 sowie § 28
Abs. 3 Nr. 1 BDSG gibt es schwerwiegende Griinde zur Annahme, dass das
schutzwiirdige Interesse der Betroffenen an dem Ausschluss der Ubermittlung
an das PCAOB iiberwiegt. Hierfiir spricht zunichst die arbeitsrechtliche Un-
zulidssigkeit. Die Preisgabe der angefragten Angaben kann sehr schwerwie-
gende Konsequenzen fiir den Betroffenen haben im Hinblick auf sein Beschaf-
tigungsverhéltnis oder seine Zulassung sowie seine Befahigung zur Berufsti-
tigkeit in den USA. Eine vertrauliche Behandlung dieser sensitiven Informati-
onen ist wegen der grundsitzlich vorgesehenen Verdffentlichung nicht ge-
wihrleistet. SchlieBlich werden Strafverfahren fiir einen Zeitraum abgefragt,
fiir den innerhalb von Deutschland aufgrund des Bundeszentralregistergesetzes
zumindest teilweise keine Auskiinfte mehr erteilt wiirden bzw. der Betroffene
trotz einer fritheren Verurteilung angeben diirfte, dass er nicht vorbestraft ist.
Dieses Recht wiirde im Hinblick auf eine Verdffentlichung der Angaben durch
das PCAOB umgangen. Schlieflich scheint die unbegrenzte Anfrage nicht
verhéltnisméBig und entspricht nicht den Grundséitzen der Datenvermeidung
und Datensparsamkeit, da teilweise Daten ohne jeglichen Bezug zu Priifungs-
tatigkeiten oder ersichtliche Relevanz fiir die Registrierung der Wirtschaftsprii-
fungsgesellschaften abgefragt werden.

Dies gilt umso mehr, als die Registrierungspflicht sehr weit gefasst ist und
auch deutsche Wirtschaftspriifer erfasst, die in Deutschland Unternehmen
priifen, die in irgendeiner Weise einem Konzernverbund mit Unternehmen
angehoren, deren Aktien an einer US-amerikanischen Borse zum Handel
zugelassen sind.

AuBerdem unterliegt das PCAOB weder den Safe-Harbor Regelungen noch
sind irgendwelche vertragliche Verpflichtungen zur Einhaltung eines ange-
messenen Datenschutzniveaus in Kraft. Die Voraussetzungen der §§ 4b, 4c
BDSG liegen daher nicht vor.

Die iibrigen gesetzlichen Erlaubnistatbestdnde sind in jedem Fall nicht ein-
schlagig.

Entsprechende Bedenken bestehen auch gegen die Ubermittlung einiger
weiterer Daten, die im Registrierungsformular anzugeben wiren.

Die Einholung von Einwilligungen der Wirtschaftspriifer ist kein gangbarer
Weg, da eine Einwilligung nach § 4a Abs. 1 Satz 1 BDSG auf der freien Ent-
scheidung der Betroffenen beruhen, also ohne Zwang erteilt worden sein muss.

Zu dieser Problematik hat die Europidische Art.-29-Datenschutzgruppe in
ihrer Stellungnahme 8/2001 die Auffassung geduBert, "dass es in den Fillen,
in denen ein Arbeitgeber zwangslaufig aufgrund des Beschiftigungsverhilt-
nisses personenbezogene Daten verarbeiten muss, irrefiihrend ist, wenn er
versucht, diese Verarbeitung auf die Einwilligung der betroffenen Person zu
stiitzen. Die Einwilligung der betroffenen Person sollte nur in den Fillen in
Anspruch genommen werden, in denen der Beschiftigte eine echte Wahl hat
und seine Einwilligung zu einem spiteren Zeitpunkt widerrufen kann, ohne
dass ihm daraus Nachteile erwachsen. "

Genau an diesen Voraussetzungen fehlt es jedoch. Die betroffenen Wirt-
schaftspriifer stehen in einem rechtlichen und faktischen Abhéngigkeitsver-
hiltnis zu den Wirtschaftspriifungsgesellschaften. Die Angelegenheit betrifft
auch den Kernbereich des Arbeitsverhiltnisses, da eine Registrierung beim
PCAOB faktisch eine Voraussetzung fiir die Erbringung eines betrichtlichen
Teils der Arbeit der betroffenen Wirtschaftspriifungsgesellschaften darstellt.
Eine Widerrufbarkeit der Einwilligung ist nicht gegeben, da einmal gemach-
te Angaben nicht zuriickgenommen werden kénnen.
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Besonders kritisch ist die Einwilligungslosung auch im Hinblick auf den
Drittstaatentransfer zu bewerten. Eine Ubermittlung von personenbezogenen
Daten in ein Bestimmungsland ohne angemessenes Schutzniveau ist vor
allem in Fillen, in denen der spitere Widerruf der Einwilligung Probleme
verursachen konnte, auch nach Ansicht der Art.-29-Datenschutzgruppe du-
Berst zweifelhaft. Im Ergebnis wiren Einwilligungen daher unwirksam.

Die franzosische Datenschutzaufsichtsbehdrde ist im Jahr 2004 zu einem
entsprechenden Ergebnis in Bezug auf das franzdsische Datenschutzrecht
gekommen.

Die Gesamtproblematik ist auch Gegenstand politischer Bemiihungen auf euro-
péischer Ebene. Es bleibt zu hoffen, dass eine Losung durch gegenseitige Aner-
kennung der jeweiligen nationalen Kontrollinstitutionen und -mechanismen fiir
die Tatigkeit der Wirtschaftspriifer erzielt wird.

10. Teledienste, Neue Medien, Internet-Provider
10.1 Auskunftserteilung auch bei fehlender Verantwortung fiir die
Datenspeicherung?

Im Zusammenhang mit der stindig weiter ansteigenden Flut von unverlang-
ten Werbezusendungen per Telefax und E-Mail versuchten viele Betroffene,
ihre datenschutzrechtlichen Anspriiche geltend zu machen. In der Regel
verlangten die Betroffenen zunichst Auskunft iiber die zu ihrer Person ge-
speicherten Daten sowie iiber deren Herkunft und iiber mogliche Empfan-
ger. Verantwortliche Stellen im Sinne des § 3 Abs. 7 BDSG bzw. Dienste-
anbieter nach § 2 Nr. 1 TDDSG sind nach den Regelungen des § 34 Abs. 1
Nr. 1 BDSG und des § 4 Abs. 7 TDDSG gesetzlich verpflichtet, den Betrof-
fenen mitzuteilen, welche Daten bei ihnen gespeichert sind, woher diese
Daten stammen und an welche Stellen die Daten iibermittelt wurden. Die
Auskunftserteilung stellt nach § 6 Abs. 1 BDSG ein unabdingbares Recht
der von einer Datenverarbeitung oder -nutzung betroffenen Personen dar,
ohne dessen Realisierung die Rechte auf Berichtigung, Loschung oder Sper-
rung der Daten (§ 35 BDSG) ins Leere laufen wiirden.

Leider geben sich die Versender solcher unerwiinschten Werbezusendungen
in vielen Fillen nicht zu erkennen oder félschen sogar die Angaben iiber den
vermeintlichen Absender, um den Betroffenen und den Aufsichtsbehorden
keinen Ansatzpunkt fiir ein datenschutzrechtliches Vorgehen zu geben. So
werden z.B. in Telefaxen, die fiir betriigerische Angebote im WWW werben
oder die zur Anwahl von teueren auslédndischen Telefon- oder Telefaxnum-
mern verleiten sollen, falsche Namen und Firmenbezeichnungen mit deut-
schen Anschriften als Absender angegeben. Bei der Versendung unverlang-
ter Werbe-E-Mails ist es mittlerweile sogar die Regel, dass die Angaben
iber den Absender der E-Mail gefilscht werden. In einigen Fillen werden
dabei auch die Daten real existierender Unternehmen missbraucht und als
Absender angegeben, um die Seriositit und Glaubwiirdigkeit des uner-
wiinschten Angebots zu erhohen.

Die datenschutzrechtlichen Auskunftsersuchen der beldstigten Biirgerinnen und
Biirger richten sich in diesen Féllen unverlangter Werbung mit gefélschten
Absenderangaben an Unternehmen, die fiir diese unzuldssigen Datennutzungen
zu Werbezwecken nicht verantwortlich sind und die mit den unseridsen Anbie-
tern in keiner Form zusammenarbeiten. Bei den Firmen befinden sich auch
keinerlei Daten iiber die Betroffenen, iiber die im Sinne der oben angegebenen
Vorschriften Auskunft erteilt werden konnte. Die gesetzliche Verpflichtung
nach § 34 BDSG zur umfassenden Auskunftserteilung erfordert jedoch grund-
satzlich auch, dem Antragsteller entsprechende Nachricht zu geben, wenn zu
seiner Person keine durch das Bundesdatenschutzgesetz geschiitzten Daten
gespeichert sind. Auch dies ist eine Form der Auskunft (Simitis, Kommentar
zum Bundesdatenschutzgesetz, 5. Auflage, Mallmann zu § 34 Rdnr. 14). Es
ist selbstverstindlich, dass die SCHUFA, Handelsauskunfteien und sonstige
verantwortliche Stellen auf Auskunftsersuchen auch dann antworten miissen,
wenn zu der betreffenden Person keine Daten gespeichert sind.

Die geschilderte Fallgruppe ist allerdings insoweit etwas anders gelagert, als
die Unternehmen, an die sich die Anfragen richten, gar nicht verantwortli-
che Stellen fiir die Datenverarbeitung und -nutzung sind, welche zu der
Anfrage fiihrte, sondern sich insoweit in einer "Opferrolle” befinden. Den-
noch ist den betroffenen Unternehmen in solchen Fillen gefalschter Absen-
derangaben zu raten, den Anfragern eine entsprechende Antwort dariiber
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zukommen zu lassen, dass keine personenbezogenen Daten gespeichert wa-
ren bzw. sind und daher auch keine Auskunft iiber Herkunft und mogliche
Empfianger erteilt werden kann. Wenngleich eine Auskunftsverpflichtung
nach § 34 BDSG in solchen Fillen nicht offensichtlich ist, spricht die grund-
satzlich gebotene extensive Auslegung des § 34 Abs. 1 BDSG (Berg-
mann/Mohrle/Herb, BDSG, § 34 Rdnr. 7) dafiir, dass den Anfragern eine
derartige Antwort zu geben ist.

Die Aufsichtsbehdrde konnte aufgrund einer Beschwerde iiber die Nichtbe-
antwortung eines solchen Auskunftsersuchens durch einen siidhessischen
Telediensteanbieter feststellen, dass das Unternehmen wirklich keinerlei
Daten iiber den Betroffenen gespeichert hatte und auch nicht der Absender
der unverlangten Werbung sein konnte. Dass das Unternehmen die Anfrage
des Petenten zunichst nicht beantwortete, erweckte allerdings bei dem Be-
troffenen den Eindruck, man habe auf Unternehmensseite etwas zu verheim-
lichen. Letztlich festigte sich hierdurch die Auffassung des Beschwerdefiih-
rers, das Unternehmen wiirde versuchen, seinen Umsatz durch unzuldssige
MarketingmaBnahmen zu steigern, was dann auch zur Eingabe bei der Da-
tenschutzaufsichtsbehorde fiihrte.

Auch bei solchen Konstellationen sollte Betroffenen also Auskunft iiber die
gespeicherten personenbezogenen Daten gegeben werden, selbst wenn ihnen
lediglich mitgeteilt werden kann, dass eben keine Daten gespeichert sind. Nur
so wird den Betroffenen die Moglichkeit erdffnet, weiter nach den wirklichen
Versendern der unverlangten Werbung zu forschen, um ihre weitergehenden
datenschutzrechtlichen Anspriiche bei den tatsichlich verantwortlichen Stellen
geltend machen zu kénnen. Zudem kann es gerade in solchen Fillen betriigeri-
scher Angebote zu einer erheblichen Rufschadigung fiir betroffene Unterneh-
men kommen, wenn auf Auskunftsersuchen nach § 34 Abs. 1 BDSG nicht
reagiert wird. Die Betroffenen fiihlen sich dadurch in ihrer - an sich falschen -
Beurteilung der Sachlage bestitigt, dass die Unternehmen sehr wohl verant-
wortlich fiir die unzuldssigen Datennutzungen zu Werbezwecken seien, ob-
wohl deren Firmendaten eigentlich von den echten aber in der Regel unbe-
kannten Versendern als Absenderangaben missbraucht wurden.

10.2 Verwendung von Pseudonymen beim Whois-Dienst der DENIC e.G.

Die Zulassigkeit der Verodffentlichung personenbezogener Daten im Internet
iiber den Whois-Server der DENIC e.G. in Frankfurt am Main, die zentrale
deutsche Vergabestelle fiir Internet-Domains unterhalb der Top-Level-Domain
"de", wurde im 13. und 15. Bericht der Landesregierung iiber die Tatigkeit
der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen
Aufsichtsbehorden fiir die Jahre 1999 und 2001 (LT-Drucks. 15/1539, Nr. 9.2
und LT-Drucks. 15/4659, Nr. 8.7) bereits ausfiihrlich dargestellt. Obwohl die
Zahl der Eingaben iiber diese Verdffentlichungen der DENIC e.G. seither
riicklaufig ist, gehen immer noch vereinzelte Beschwerden von Domain-
Inhabern bei der zustindigen Aufsichtsbehorde ein. Diese verfiigen zwar tiber
zumeist umfangreiche Homepages im WWW, haben aber in der Regel keine
Kenntnisse iiber die Funktion der weltweit in so gut wie allen Landern vorhan-
denen nationalen Domainvergabestellen und die Veroffentlichungspraxis der
jeweiligen Whois-Dienste. Sie wenden sich daher mit der Bitte um Abhilfe an
die fiir die DENIC e.G. zustindige Aufsichtsbehorde.

Im Rahmen der Bearbeitung einer solchen Eingabe bat ein Beschwerdefiihrer
- nachdem er zuvor von der Datenschutzaufsichtsbehorde iiber die Zulissig-
keit der Veroffentlichung seiner Daten durch die DENIC e.G. in Kenntnis
gesetzt wurde - um Unterstiitzung bei der Durchsetzung seines Wunsches,
dass kiinftig nicht mehr sein wirklicher Vor- und Nachname beim Whois-
Dienst der DENIC e.G. abgefragt werden kann, sondern stattdessen ein
Pseudonym verdffentlicht wird. Unter diesem Pseudonym, das auch beim
Finanzamt angemeldet sei, publiziere er als freier Schriftsteller auf seiner
Homepage einige Texte. Er wollte auf diese Weise verhindern, dass seine
Veroffentlichungen iiber die Angaben bei der DENIC e.G. ihm personlich
zugeordnet werden konnen. Das Pseudonym habe fiir ihn die Funktion eines
"Kiinstlernamens", der nach andauernder Nutzung von mindestens zehn
Jahren nach dem Pass- oder Personalausweisgesetz schlieBlich auch in den
Ausweis eingetragen werden konne.

Die Aufsichtsbehorde konnte dem Ansinnen des Petenten allerdings nicht
folgen. Die bei der DENIC e.G. registrierten und in der Whois-Abfrage er-
sichtlichen Daten eines Domain-Inhabers sind erforderlich, um den Domain-



24 Hessischer Landtag - 16. Wahlperiode - Drucksache 16/3650

Inhaber eindeutig zu bestimmen (vgl. 13. Bericht der Landesregierung iiber
die Tatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen
zustandigen Aufsichtsbehdrden, LT-Drucks. 15/1539, Nr. 9.2). Die veroffent-
lichten Daten bieten Ankniipfungspunkte unter anderem fiir Fragen des Li-
zenz-, Namens-, und Urheberrechtes und tragen erheblich zur Foérderung der
Rechtssicherheit im Sinne des Verbraucherschutzes im Internet bei. Es wire
nicht akzeptabel, wenn ein Domain-Inhaber fiir die Domainregistrierung ein-
fach einen Phantasienamen benutzen wiirde, da in diesem Fall die eindeutige
und beweisbare Zuordnung zu der dahinter stehenden Person nicht gewéahrleis-
tet wire und damit z.B. auch Klagezustellungen kaum noch moglich wéren.

Auf die Verwendung eines Pseudonyms konnte nur dann ein Anspruch beste-
hen, wenn dieses Pseudonym eindeutig und fiir Dritte klar erkennbar mit der
betreffenden Person dauerhaft verkniipft ist, also von ihr moglichst umfassend
verwendet wird und ausreichend "gefestigt" ist. SchlieBlich erfolgt auch die
Eintragung in den Personalausweis nach zehn Jahren nur dann, wenn eine
gewisse Bekanntheit unter diesem Kiinstlernamen besteht, die den zustindigen
Behorden in diesen Féllen zuvor auch nachgewiesen werden muss.

Der Petent trug das Pseudonym allerdings ausschlieBlich auf seiner Internet-
Seite. Dieser "Kiinstlername" wurde zudem weder zehn Jahre lang andau-
ernd benutzt noch erfreute er sich einer groferen Bekanntheit - er war im
Gegenteil offentlich vollkommen unbekannt.

Obwohl die Datenschutzaufsichtsbehdrde daher im vorliegenden Fall keinen
Rechtsanspruch auf den Eintrag des "Kiinstlernamens" in die Whois-Daten-
bank der DENIC e.G. anerkennen konnte, wurde dem Beschwerdefiihrer
eine Moglichkeit aufgezeigt, sein Geheimhaltungsinteresse zu wahren, in-
dem er anstelle seiner eigenen Daten den Namen und die Anschrift eines
Vertretungsberechtigten bei der Domainregistrierung eintragen lisst. Dabei
muss es sich nicht immer um einen Rechtsanwalt oder Notar handeln, da die
DENIC e.G. es auch akzeptiert, wenn die Eintragung auf eine andere Person
(z.B. aus der Verwandtschaft oder dem Bekanntenkreis) vorgenommen wird,
die dann im Sinne eines Treuhinders als Domaininhaber bzw. als "admin-c:"
bei der Whois-Abfrage auftritt.

10.3 WWW-Veroiffentlichungen und Suchmaschinen-Ergebnisse

Ein Petent wandte sich mit einer Beschwerde gegen einen grofen siidhessi-
schen Internet-Provider an die Datenschutzaufsichtsbehorde. Er hatte festge-
stellt, dass die Inhalte seiner bei diesem Provider gehosteten Homepage iiber
die WWW-Suchmaschine "Google" auffindbar sind. Er ging davon aus, dass
sein Internet-Provider, dessen Speicherplatz er fiir die Erstellung seiner
eigenen privaten Homepage im WWW nutzt, ohne ihn zu informieren oder
seine Einwilligung einzuholen, umgehend die Inhalte seiner Seiten an die
Suchmaschine tibermittelt habe, und bat darum, dem Unternehmen diese
Ubermittlungen zu untersagen. Er wolle selbst bestimmen, wo seine Inhalte
auffindbar sein sollen, wie das bei anderen WWW-Verzeichnissen und Web-
Katalogen {iblich sei.

Zunichst wurde der Petent darauf hingewiesen, dass Suchmaschinen selbst-
stindig mithilfe so genannter "Web-Crawler" das Internet nach verdffent-
lichten Inhalten durchsuchen, diese anhand von Schlagwoértern sammeln,
mittels einer anspruchsvollen Ranking-Technik bewerten und den Suchenden
dann die Treffer présentieren. Ein aktiver Eintrag von Inhalten in deren
Datenbank ist nicht immer erwiinscht und auch nur sehr bedingt mdoglich.
Hierin unterscheiden sich Internet-Suchmaschinen ganz wesentlich von
WWW-Verzeichnissen, Web-Katalogen oder auch inhaltlich orientierten
Web-Portalen. Dort ist es in der Regel notwendig, aktiv einen Eintrag vor-
zunehmen, wenn man gefunden werden mochte. Diese Kataloge suchen aber
auch - anders als eine Suchmaschine - bei ihrer Inanspruchnahme nicht das
gesamte Internet ab, sondern liefern lediglich Ergebnisse aus ihrer eigenen
lokalen Datenbasis. Beispielsweise erfolgt ein "Google-Treffer" nicht, weil
der Host-Provider den Petenten bzw. seine Inhalte dorthin gemeldet habe,
sondern weil "Google" selbst die von dem Petenten verdffentlichten Inhalte
gefunden hat.

Aus datenschutzrechtlicher Sicht ist zudem nicht der Host-Provider fiir die
von seinen Kunden auf deren privaten Homepages verdffentlichten Inhalte
verantwortlich. Das Unternehmen bietet hierfiir im Rahmen seiner iiblichen
Tarife seinen Kunden lediglich Speicherplatz an und tritt in dieser Konstella-
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tion als Anbieter von fremden Inhalten auf. Wenn sich ein Kunde ent-
schlieBt, selbst eine eigene Homepage auf dem ihm zur Verfiigung stehenden
Speicherplatz ins WWW zu stellen, wird er aus datenschutzrechtlicher Sicht
selbst zum Anbieter im Sinne des § 3 Nr. 1 Teledienstegesetz (TDG) und ist
fiir diese Veroffentlichungen nach § 8 Abs. 1 TDG selbst verantwortlich.
Der Beschwerdefiihrer hat es als Anbieter also selbst in der Hand zu
bestimmen, was auf seiner Homepage verdffentlicht werden soll und was
eben nicht. Wer Inhalte im WWW veroffentlicht, macht diese einer unbe-
kannten Anzahl von Empféngern allgemein zuginglich.

In der Praxis haben die Betroffenen allerdings mehrere Moglichkeiten, hier-
auf Einfluss zu nehmen. Sie koénnen ihre Homepage z.B. mit einer Pass-
wortabfrage ausstatten, was dazu fiihrt, dass nur bestimmte Nutzer, denen
das Passwort bekannt ist, an die Inhalte gelangen kénnen (geschlossene Be-
nutzergruppe). Wen es stort, dass verdffentlichte Inhalte von Suchmaschinen
wie z.B. "Google" gefunden werden, kann allerdings durchaus eine Indizie-
rung und Archivierung seiner WWW-Seiten durch Suchmaschinen verhin-
dern oder sogar riickgidngig machen. Entsprechende Hinweise sind iibli-
cherweise auf den Suchmaschinen-Seiten - auch bei "Google" - abrufbar.
Mit einem ergénzenden Hinweis auf "WWW.robotstxt.org/wc/robots.html",
wo zusitzliche weiterfiilhrende Informationen zu dem Standardprotokoll
vorhanden sind, mit dem die von Suchmaschinen eingesetzten "Web-
Crawler" arbeiten und mit dem man Webseiten aus einem Suchmaschinen-
index entfernen oder die Aufnahme verhindern kann, konnte der Beschwer-
defiihrer letztlich zufrieden gestellt werden.

11.  Private Bildungseinrichtungen

Zwei Fille aus dem privaten Bildungswesen zeigen, dass in diesem Bereich
die datenschutzrechtliche Zuldssigkeit von Veroffentlichungen und Ubermitt-
lungen nicht immer ausreichend gepriift wird.

In einem Fall verdffentlichte eine private branchenspezifische Bildungsein-
richtung die Klausurergebnisse ihrer Studenten mit vollem Namen am
schwarzen Brett in der Eingangshalle. Damit wurden diese Informationen
fiir jegliche Dritte, also alle Mitstudenten, Dozenten, Gasthorer, Kunden
und sonstigen Personen zuginglich gemacht. Bei einer Priifung vor Ort
wurde die Bildungseinrichtung aufgefordert, die Notenaushdnge nur noch
mit Kennziffern vorzunehmen, damit unbefugte Dritte keine Kenntnis von
den Personenbeziigen erhalten.

Eine andere nicht 6ffentliche Bildungseinrichtung iibersandte allen Teilneh-
mern und Referenten von Seminaren die vollstindigen Adresslisten der
Seminarteilnehmer sowie die Auswertungen der Referentenbeurteilungen,
die die Seminarteilnehmer abgegeben hatten. .

Auch hier musste die Aufsichtsbehorde anmahnen, dass solche Ubermittlun-
gen ohne eine wirksame Einwilligung der Betroffenen unterbleiben miissen.

12.  Weitergabe gebrauchter Mobiltelefone

Die mobile Kommunikation {iber Handys ist mittlerweile aus dem Alltagsle-
ben nicht mehr wegzudenken. Die Betreiber der Mobilfunkfunknetze versu-
chen, durch giinstige Sonderangebote immer mehr Kunden zu gewinnen,
teilweise werden hochwertige Handys bei Abschluss eines neuen Vertrages
oder bei der Vertragsverlingerung sogar an die Kunden verschenkt. Als
Nebeneffekt dieses Verhaltens gibt es in Deutschland mittlerweile Millionen
gebrauchter Alt-Handys, die von den ehemaligen Besitzern in vielen Féllen
auch an andere Personen weitergegeben werden.

Vor diesem Hintergrund muss auch eine Anfrage gesehen werden, die im
Berichtsjahr an die Aufsichtsbehdrde gerichtet und in der um eine daten-
schutzrechtliche Beurteilung gebeten wurde, ob die Weitergabe eines Han-
dys im Falle des Verkaufs oder der Spende an eine gemeinniitzige Organisa-
tion zuldssig ist, wenn in dem Gerdt noch Daten (Telefonnummern, Adres-
sen usw.) von Kommunikationspartnern des ehemaligen Handy-Besitzers
gespeichert sind, die dieser Ubermittlung ihrer Daten nicht zugestimmt und
auch keine Kenntnis davon haben.

Die Aufsichtsbehorde wies darauf hin, dass die in einem Handy gespeicher-
ten Daten anderer Personen (Namen, Telefonnummern, Adressen usw.)
sowie die Listen der eingegangen, ausgegangenen und entgangenen Anrufe
und auch die gespeicherten MMS- und SMS-Nachrichten nach § 3 Abs. 1
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BDSG als personenbezogene Daten zu beurteilen sind. Bei der Erhebung
und Nutzung dieser Daten durch den Handy-Besitzer kann davon ausgegan-
gen werden, dass es sich um eine familidre oder personliche Tétigkeit des
Handy-Besitzers handelte. Somit wire die Anwendung des Bundesdaten-
schutzgesetzes nach § 1 Abs. 2 Nr. 3 fiir diese Verarbeitung personenbezo-
gener Daten grundsitzlich ausgeschlossen.

Das gilt allerdings nicht uneingeschrénkt fiir die Weitergabe des Handys
an Dritte. Mit der Weitergabe konnten das Handy und damit auch die ge-
speicherten Daten den personlichen bzw. familidren Bereich verlassen.
Das Gesetz wire dann voll anwendbar. Bei der Weitergabe wiirden perso-
nenbezogene Daten iibermittelt. Diese Ubermittlung wire ohne Einwilli-

gung der Betroffenen unzuléssig, da es keine andere Rechtsgrundlage im
Bundesdatenschutzgesetz hierfiir gibt. Auch der ansonsten fiir Nutzungen
und Ubermittlungen elnschlaglge § 28 BDSG kann in diesem Fall nicht als
Rechtsgrundlage fiir eine Ubermlttlung herangezogen werden, da die
schutzwiirdigen Interessen der von einer Ubermittlung betroffenen Num-
merninhaber deutlich {iberwiegen. Simtliche im Handy gespeicherten per-
sonenbezogenen Daten miissen daher vom Eigentiimer eines Handys vor
der Weitergabe des Gerits an kommerzielle Hindler oder auch an gemein-
niitzige Organisationen geldscht werden.

Ein Héndler oder eine sonstige verantwortliche Stelle nach § 3 Abs. 7
BDSG, die Handys direkt von den Eigentiimern sammelt oder aufkauft, um
diese dann weiterzugeben oder zu verkaufen, aus kommerziellen oder auch
mildtdtigen Griinden, sollte ihrerseits diese Eigentiimer zuvor darauf hinwei-
sen, dass alle internen Speicher des Gerits zuvor zu 16schen sind und sich
die Loschung dieser Daten auch schriftlich vom Alt-Eigentiimer bestitigen
lassen. Es ist dieser Stelle zudem zu empfehlen, zusitzlich zu den erfolgten
Hinweisen an die Alt-Eigentiimer der Mobiltelefone mit angemessenem
Aufwand nachzupriifen, ob die entsprechenden Speicher der Geréte wirklich
geloscht sind oder noch Daten enthalten. Falls entdeckt wird, dass noch
Daten vorhanden sind, sind diese zu loschen, da ansonsten eine datenschutz-
rechtlich unzulissige Ubermittlung personenbezogener Daten zu befiirchten
wire, die den BuBgeldtatbestand des § 43 Abs. 2 Nr. 1 BDSG erfiillen kann.

Auf die Anfrage wurde ferner mitgeteilt, dass auch beim Verschenken des
Handys innerhalb der Familie oder an personliche Freunde und Bekannte die
Privatsphire der betroffenen Rufnummerninhaber grundsitzlich beachtet
werden sollte, selbst wenn hier das Bundesdatenschutzgesetz nicht ange-
wandt werden kann. Nicht nur die Personlichkeitsrechte der Betroffenen,
deren Angaben im Handy gespeichert sind, werden durch eine Dateniiber-
mittlung gefahrdet. Auch der Besitzer des Handys wiirde mit der Weitergabe
des Gerits ohne vorherige Datenléschung einen Teil seines Kommunika-
tionsverhaltens und seine gespeicherten Kommunikationspartner offenbaren.
Schon aus diesem Grund ist es nach Auffassung der Aufsichtsbehorde auch
ohne gesetzlichen Grund nahe liegend, sdmtliche Daten des eigenen Mobilte-
lefons vor der Weitergabe - an wen auch immer - zu 16schen.

13. Werbung, Direktmarketing
13.1 Leitfaden des Deutschen Direktmarketingverbandes (DDV)

Der DDV mit Sitz in Wiesbaden hat im Jahr 2001 einen Leitfaden zu den
Auswirkungen der BDSG-Novelle auf das Direktmarketing erstellt.

Wie bereits im 16. Bericht der Landesregierung tiber die Tatigkeit der fiir den
Datenschutz im nicht 6ffentlichen Bereich in Hessen zustidndigen Aufsichtsbe-
horden (LT-Drucks. 16/1680, Nr. 16.1) ausgefiihrt, fand hierzu ein intensiver
Meinungsaustausch zwischen dem DDV und der Aufsichtsbehorde statt, die
ihrerseits alle obersten Aufsichtsbehérden im Bundesgebiet informierte.

Die im September 2002 vom DDV herausgegebene zweite Auflage des Leit-
fadens beriicksichtigte die Kritik der Aufsichtsbehorden zum Teil, wurde
jedoch vom DDV erfreulicherweise erneut als "offener Diskussionsbeitrag"
bezeichnet. Der Dialog wurde fortgesetzt und im Mirz 2004 erschien eine
dritte {iberarbeitete Auflage des Leitfadens, der - ebenso wie die Voraufla-
gen - auch Nlchtmltghedern zugénglich ist.

Wenngleich nicht in allen Punkten volle Ubereinstimmung mit der Auffas-
sung der Aufsichtsbehorden besteht, enthdlt diese dritte Auflage doch eine
weitgehende Angleichung der Standpunkte.
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13.2 Internationalisierung der Werbewirtschaft

Neu ist in vielen Fillen der hohe Ermittlungsaufwand bis die verantwortliche
Stelle gefunden ist - hier wirkt sich die Internationalisierung der Werbewirt-
schaft aus.

Es zeigt sich einmal mehr die Bedeutung des § 28 Abs. 4 Satz 2 BDSG,
wonach der Betroffene bei der Ansprache zum Zwecke der Werbung auch
iiber die verantwortliche Stelle zu informieren ist. Diese Information kann
nicht nur fiir den Verbraucher, sondern auch fiir die Aufsichtsbehorde sehr
hilfreich sein.

Ein Beispiel ist hier der Fall eines Unternehmens, das mit Gewinnzusagen
wirbt. In personalisierten Werbezusendungen wendet es sich mit einer Mit-
teilung iiber einen Gewinn an den Adressaten. Durch die Gestaltung dieser
Zusendung wird der Eindruck erweckt, der Preis sei bereits gewonnen und
stehe schon zur Entgegennahme bereit.

Nach Recherchen der Aufsichtsbehorde ist der vermeintliche Firmenname
jedoch nur eine Produktbezeichnung. Die angegebene Adresse des Unter-
nehmens ist nur eine Postfachadresse. Es gibt auBerdem ein "Service-
Telefon-Deutschland", das mit einer 0180-Nummer angewahlt werden kann.
Dahinter verbirgt sich aber ein Call-Center, das jegliche Auskunft iiber sei-
nen Auftraggeber verweigerte. Es wird deutlich, wie schwierig hier die
Suche nach den Verantwortlichen ist.

Der Beschwerdefiihrer hatte keine Auskunft {iber die Herkunft seiner Daten
erhalten. Auf dem Werbematerial fehlte der Widerspruchshinweis. Auf seine
Beschwerde, die der Betroffene an die Postfachadresse gerichtet hatte, er-
hielt er von einem Unternehmen in Frankreich zwar die Auskunft, seine
Daten seien fiir weitere Werbezusendungen gesperrt, aber keine Auskunft
iiber die Herkunft seiner Daten.

Da trotz umfangreicher Nachforschungen kein Nachweis fiir die Existenz
einer Niederlassung in Deutschland gefunden werden konnte, war nach § 1
Abs. 5 Satz 1 BDSG von der Geltung franzosischen Datenschutzrechts aus-
zugehen.

Nachdem die hessische Aufsichtsbehdrde keine weitere Moglichkeit gesehen
hatte, den Fall in Deutschland aufzukldren, musste die zustdndige franzosi-
sche Aufsichtsbehorde eingeschaltet werden, welche - mit dem Einverstind-
nis des Beschwerdefiihrers - die weitere Bearbeitung der Beschwerde {iber-
nahm.

Wiesbaden, 14. Februar 2005
Der Hessische Ministerprasident: Der Hessische Minister des

Innern und fiir Sport:
Koch Bouffier



