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1. Bearbeitung von Datenschutzbeschwerden und sonstige Priifungen
aus besonderem Anlass nach § 38 Abs. 1 BDSG

Die Regierungsprasidien uberpriifen als Aufsichtsbehérde nach § 38 Abs. 1
BDSG mm Einzelfall die Ausfiihrung dieses Gesetzes sowie anderer Vor-
schriften {iber den Datenschutz, soweit diese die Verarbeitung oder Nutzung
personenbezogener Daten 1n oder aus Dateien regeln, wenn hinreichende
Anhaltspunkte dafiir vorliegen, dass eine dieser Vorschriften durch eine
nicht-Offentliche Stelle verletzt wurde. Die Uberpriifungen werden insbeson-
dere dann vorgenommen, wenn entsprechende Anhaltspunkte von Betrotfe-
nen selbst darlegt werden, aber auch wenn Meldungen in Presse, Fernsehen
oder im Internet auf einen Versto) gegen datenschutzrechitliche Vorschriften
hinweisen.

Immer mehr Unternchmen und Privatpersonen bedienen sich heute mo-
dernster Informations- und Kommunikationstechnologien. Die rasche Aus-
breitung der Nutzung von unterschiedlichsten Internetdiensten und die Spit-
zenstellung Hessens als Standort fiir mnovative Unternehmen der Internet-
branche hat dazu gefiihrt, dass sich die Zahl der Eingaben betroffener Biirger
gegen Anbieter von Telediensten 1m Internet bei den Datenschutzaufsichtsbe-
horden 1m Jahr 2000 1m Vergleich zum Vorjahr mehr als verdoppelt hat.

Wenn es um die Verarbeitung der eigenen Einkommens-, Vermaodgens- und
Bonitatsdaten geht, zeigen Biirgerinnen und Biirger in Deutschland traditio-
nell eine hohe datenschutzrechtliche Sensibilitat. Die herausragende Stellung
des internationalen Finanzplatzes Frankfurt am Main mit dem Sitz der Euro-
piischen Zentralbank, den groBlen deutschen Geschittsbanken und der Deut-
schen BOrse AG wurde 1m Berichtsjahr weiter gestdarkt. Wie schon in den
Vorjahren nimmt die Bearbeitung von Beschwerden gegen Unternehmen aus
dem Bereich der Geld- und Kreditwirtschaft (Banken, Auskunfteien,
SCHUEFEA, Krediikarten, Finanzdienstleister und Vermogensberater) daher
weiterhin einen grofen Raum insbesondere bei dem fiir die Rhem/ Main-
Region zustandwen Regierungsprasidium Darmstadt ein.

Im Berichtsjahr wurden von den Aufsichtsbehdrden in 273 Fillen Uberprii-
fungen von nicht-Offentlichen Stellen vorgenommen, die Datenverarbeitung
nach § 28 BDSG fiir die Erfiillung eigener Geschaftszwecke betreiben oder
personenbezogene Daten -nach §§ 29, 30 BDSG zur personenbezogenen
oder anonymisierten Ubermittlung speichern und nutzen.

Die 273 ﬁ?berprﬁfungeﬁ von Eingaben, Beschwerden und Pressemeldungen
betrafen:

- in 43 Fillen Anbieter von Telediensten (Provider von Internetzugingen
und -inhalten), .. |

- 1n 43 Fillen Kreditinstitute, Banken und EDV-Dienstleister im Zahlungs-
verkehr,

- 1n 30 Fallen Unternehmen der Direktmarketing- und Werbewirtschaft,

- 1n 22 Fallen den Datenschutz in Arbeitsverhaltnissen,

- 1n 14 Fallen Vereine (Sport, Soziales, Kultur) sowie deren Landes- und
Bundesverbande,

- in 13 Fillen Adresshandler Adressverlage und Herausgeber Otfentlicher
Verzeichnisse,

- m 11 Fiallen. die Schutz'rememschaft fiur allgemeine Kreditsicherung
(SCHUFA),

- in 11 Fillen Handels- und Wirtschaftsauskunfteien,

- 1n 10 Fillen Versicherungsgesellschaften,

- 9 Fillen Vermieter, We ohnuntrs u. Immobilienverwaltungsfirmen,

- in 9 Fillen das Gesundheitswesen (Arzte, medizinische Mar}'tforschunﬂ,
EDV-D1en:>t161ster)

- 1 & Fallen Unternehmen des Grofi- und Einzelhandels (Autos, Mobel,
EDV -Bedari),

- in 6 Fillen Unternehmen der Versandhandelsbranche,

- in 4 Fillen Kreditkartenunternehmen,

- "in 3 Fillen Datentrigervernichter und Unternehmen der Abfallwirtschaft,

- in 3 Fillen kommerzielle Freizeiteinrichtungen und Sportstitten,

- in 34 Fallen sonstige Stellen (Vermoégensberater, Zeitungsverlage, Markt-
und Meinungsforschungsunternehmen, Inkassodienste sowie Detektive
und Sicherheiltsuniernchmen). -
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In insgesamt 59 Fillen waren die Beschwerden begriindet. Simtliche bei die-
sen Nachforschungen der Aufsichtsbehdrden festgestellten unzulissigen Ver-
arbeitungen personenbezogener Daten und anderer VerstObe gegen Vor-
schrifien des Rechts der Tele- und Mediendienste fithrten zu Beanstandungen
der jeweiligen Verarbeitungsverfahren bei den betroffenen Stellen.

Die bei den Uberpruﬁmcren beanstandeten 59 Verstofie gegen Datenschutzbe-
stimmungen konnten festgestellt werden:

- in12 Fallen bei Kreditinstituten und Banke-n,

- in 8 Fillen bei Uniernehmen der Werbewirtschatt

- 1n 5 Fallen bei Anbieter von Tele- und Mediendiensten (Internet),

- 1n 4 Fillen bei eingetragene Vereinen und Dachverbinden,

- 1n 4 Fallen bei1 Adresshandlern und Listbrokern

- in 3 Fillen bei Stellen, die Personal- und Bewerberdaten verarbeiten,

- in 3 Fillen bei Wohnungs- und Immobilienverwaltungen

- 1n 3 Fillen be1 Wirtschaftsauskunfteien

- in jeweils 2 Fillen bei Versicherungsgesellschaften, bei Akteneinlage-
rungsbetrieben, im Gesundheitssektor, im Einzelhandel, bei Inkassoun-
ternehmen, und bei kommerziellen Sport- und Freizeiteinrichtungen,

- in jeweils 1 Fall bei einer Kapitalanlagegesellschaft, einem Kreditkarten-
unternehmen, der SCHUFA, einem Detektiv und einem Markt- und Mei-
nungsforschungsunternehmen.

Be1 42 Eingaben an die Datenschutzauisichtsbehorden konnte der den Uber-
priifungen zugrunde liegende Sachverhalt nicht vollstindig aufgeklart wer-
den, sodass eine abschlieBende Beurteilung, ob die Datenverarbeitung in zu-
lassiger oder in unzulissiger Weise erfolgt war, nicht sicher getrotfen wer-
den konnte. Die Aufsichisbehtrden haben hier zwar keine formalen Bean-
standungen ausgesprochen. Der Kontakt mit den Unternehmen wurde in die-
sen Fillen aber immer zu Beratungsangeboten genuizt, mit denen auch viele
Unternehmensleitungen tiir datenschutzrechthche Problemstelluncren SEnsibi-
lisiert werden Lonnten

In 65 Fillen waren dic Ermittlungen der Aufsichtsbehirden zum Ende. des
Berichtsjahres noch nicht abgeschlossen. |

Von den noch aus den Vorjahren anhédngigen Beschwerden wurden 63 Fille
abgeschlossen. Die Beurteilung dieser tellweise hochkomplexen und in der
Regel nur mit hohem Ermittlungsaufwand autklarbaren Fille durch die Auf-
sichtsbehorden ergab, dass davon 15 Eingaben begriindet waren.

Die beanstandeten 15 Versttfie gegen Datenschutzbestimmungen konnten
testgestellt werden:

- in 3 Fallen bei Versandhandelsuntemehmen
- 1n 2 Fillen bei Banken,
- 1n 2 Fallen bei einem Verein und einem Dachverband
- 1 2 Eillen bei einem Kreditkartenunternehmen,
- sowie 1n jewells 1 Fall bei einem VermoOgensberater, einer Versicherung,
- einem Arzt, einem Arbeitgeber, einem Marktforschungsunternehmen und
einem GroBhandler, die personenbezcwene Daten unzulassxg gespeichert,
genutzt oder ibermittelt hatten.

Yon Amts wegen durchgefiihrte Regeliiberpriifungen von Stellen,
die nach § 32 Abs. 1 Nr. 1 bis 3 BDSG geschiftsméiBig personen-
bezogene Daten verarbeiten oder nutzen |

!*-J

2.1 Melderegister

Die Aufsichtsbehérden fithren nach § 38 Abs. 2 BDSG das Register der
Stellen, die personenbezogene Daten ﬂeschaftsmaﬂm zum Zweck der perso-
nenbezogenen oder der anonymisierten Uberrmttluncr speichern oder im
Auftrag als Dlenstlelsulnﬂsunternehmen verarbeiten oder nutzen. Diese Stel-
len unterhegen nach § 32 BDSG der Meldepflicht bel den Datenschutzauf-
sichtsbehorden.
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Am 1. Februar 2001 waren 847 meldepflichtige Unternehmen im Register
der Aufsichtsbehorden eingetragen. Damit war eine Steigerung gegeniiber
dem Vorjahr von ca. 5 v.H. zu verzeichnen.

Den gréBten Anteil hieran haben mit 707 Meldungen die nach § 32 Abs. 1
Ziff. 3 BDSG gemeldeten Unternehmen, die im Auftrag Dritter als Dienst-
leistungsunternehmen weisungsgebunden im Sinne des § 11 BDSG personen-
bezogene Daten verarbeiten oder nutzen. Hierbei handelt es sich um Kon-
zern- und Dienstleistungsrechenzentren sowie um Datenerfasser, Schreibser-
vices, Mikroverfilmer, Datentrigervernichter sowie Lettershops und dhnliche
Unternehmen aus dem Bereich des Direktmarketing.

Mit 78 Meldungen haben die nach § 32 Abs. 1 Ziff. 2 BDSG meldepilichti-
gen Unternehmen der Markt- und Meinungstorschung, die personenbezogene
Daten zum Zwecke der anonymisierten Ubermittlung speichern, den zweit-
grofiten Anteil am Melderegisterbestand.

Den geringsien Anteil haben mit 62 Registereintrdgen die nach § 32 Abs. 1
Zitf. 1 BDSG gemeldeten Unternchmen, die, wie z.B. Adresshindler oder
auch \\’1rtschaftsauqkunftelen personenbezogene Daten zum Zwecke der
Ubermittiung speichern.

2.2  Priifungsiibersicht

Im Berichtsjahr wurden 44 Pritfungen nach § 38 Abs. 2 BDSG durchgefiihrt.
Diese betrafen folgende Unternehmen:

- Servicerechenzentren 1
- Konzerndatenverarbeiter/verbundene Unternehmen
- Datenvernichter

- Adresshiandler

- Telemarketingunternchmen/Call-Center

- Marki- und Meinungsforschung

-  Vereine/Verbinde

-  Mikroverfilmer/Datenarchive

- Auskunfieien

Die Priifungen fiithrien zu folgendem Ergebnis:

- Beanstandungen 23
- Empfehlunﬂen (z.T. zusitzlich zu Beanstandungen

in andern Punkten ausgesprochen) 32
- ohne Beanstandungen/Empfehlungen 6

Folgende wesentliche Méangel wurden am haufigsten festgestelit:
1. vollig unzureichende oder keine Schulung der Mitarbeiter,

2. mangelhafte Vorgaben zur Nutzung von Passworten; leichtsinniger Um-
gang mit Passworten,

. desolate Orgamsation von Benutzer-/Zugriffsrechten (ohne Konzept),
unvollstandige bzw. fehlende Dokumentation der Informationstechnik,
keine Weisungen der Aufiraggeber nach § 11 BDSG, |

wahrend der _Prﬁfung festgestelite Veranderung zu den Meldungen nach
§ 32 BDSG (somit verspitete Meldung),

7. Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten nicht
ertiillt oder keine sichtbare Titigkeit des-betrieblichen Datenschutzbeauf-
tragten, |

+ W

o v

8. unzulingliche Regelung der Zugangskontrolle (otffene Tiren zum Server-
Raum).

3. Bearbeitung von Anfragen zu datenschutzrechtlichen Problem-
stellungen

Die Beratungstitigkeit der Aufsichisbeh6érden wurde im Berichtsjahr weiter
ausgebaut, da sich die Zahl der Bitten um datenschutzrechtliche Stellung-
nahmen zu laufenden Verarbeitungsverfahren oder geplanten - auch interna-
tionalen - EDV-Projekten im Vergleich zum Vorjahr fast verdoppelt hat.
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Die bei den Daienschutzaufsichtsbehdérden immer hiufiger anzutretfenden
Kooperationswiinsche datenverarbeitender Siellen sind haufig die Folge be-
tricbswirtschaftlicher Kalkulationen, die das Ziel haben, kostspielige Fehlin-
vestitionen in die Entwicklung und Implementierung datenschutzrechtlich
letztlich unzuldssiger Datenverarbeitungsverfahren zu vermeiden. Die Aui-
sichtsbeh6rden kommen solchen Beratungsersuchen gerne nach. Es ist ohne
Zweifel sinnvoll und effektiv, Problemielder bereits im Projektvorield zu
identifizieren und datenschutzrechtliche Bedenken bei der DV-technischen
Umsetzung zu beriicksichtigen, statt abzuwarten, bis sich problematische
oder unzulissige Verfahren etabliert haben, die dann nach einer Beanstan-
dung durch die Aufsichtsbehdrden abzuindern sind. Die Ausweitung dieser
prophylaktischen Beratungstitigkeit entspricht auch voll und ganz dem
Selbstverstandnis der Dienststellen.

Der steigende Beratungsbedarf kann aber auch als Indiz dafiir gewertet wer-
den, dass durch die im Benchts;ahr 2000 noch nicht vollzogene Nov ellierung
des Bundesdatenschutzgeseizes bestehende Unsmherhenen in der Bevilke-
rung und in den Beirieben weiter zugenommen haben.

Erfreulicherweise ist das novellierte BDSG endlich am 23. Mai 2001 m Kraft
oetreten. Der Novellierungsentwurf und die Siellungnahme des Bundesrates
konnten von den Aufsichtsbehérden bereits vor dem Inkraftireten bei Bera-
tungsanfragen beriicksichtigt werden.

Das Datenschutzrecht spielt als Querschnittsmaterie heute in nahezu allen
Bereichen unseres von Technik durchdrungenen Lebens eine wichtige Rolle.
Dies ist unter anderem schon an dem breiten Spektrum der unter Nr. 1 dieses
Berichtes aufgefiihrten Branchen und Sektoren zu erkennen.

Dementsprechend breitgefichert waren die Beratungsaniragen.

Wie schon im letzten Jahr hat die Beantwortung von Datenschutzfragen zur
betrieblichen und privaten Internet-Nutzung erneut einen breiten Raum ein-
genommen (vgl. Nr. 8 des Berichtes). Unabhingig von den unter Nr. 8 die-
ses Berichtes dargestellien Einzelfallen musste dle Datenschutzaufsicht be-
sonders im privaten Bereich oftmals feststellen, dass es vielen Nutzerinnen
und Nutzern von Internetdiensten an elementarsten Grundkenntnissen -iiber
die Funktionsweisen der genutzten Dienste (meistens WWW und E-Mail)
und der datenschutzrechtlichen Aspekte ihrer Inanspruchnahme mangelte.
Die kostenlosen Telefon-Hotlines der Internet-Provider konnten beil daten-
schutzrelevanten Fragen in den seliensten Fillen weiterhelfen. Im Gegenteil:
Schlecht ausgebildete Mitarbeiter ("Ihre Daten kann man nicht mehr 16-
schen") in kurzfristig angemieteten Call-Centern ("Keine Ahnung, wir -ma-
chen das erst seit gestern”) mit hoher Personalfluktuation ("Ich bin erst kurz
hier und kenne niemanden”) in Verbindung mit -einer schon fast dauerbe-
setzten Servicenummer férdern eher die Unsicherheit und das Misstrauen der
Kunden, die dann bei der Datenschutzaufsichtsbehorde mit der Bitte um Auf-
klarung oder Unterstiitzung wegen des Umganges mit 1thren Bestands- oder
Nutzungsdaten nachifragen. An dieser Stelle sind besonders die betrieblichen
Datenschutzbeauftragten der Internet-Provider getfordert, neue Call-Center-
Vertragspartner und deren Mitarbeiter umgehend intensiv datenschutzrecht-
lich zu schulen, um einen angemessenen Qualitatsstandard erreichen zu kon-
nen. -

Als weiterer Arbeitsschw erpunlt_t hat sich im Jahr 2000 das Thema "Video-
beobachtung und -aufzeichnung" heraunskristallisiert. Das Interesse am Ver-
halten von Mitmenschen ist in unserer Gesellschaft aus unterschiedlichsten
Griinden gewachsen und die Marktverfiigbarkeit kostengiinstiger Videoiiber-
wachungsanlagen auch fiir den Privatbereich (Wohnung, Grundstiick) ist
deutlich gestiegen. Da moderne Videokameras bet geschickter Installation
kaum noch erkennbar sind und die Begehrlichkeiten, Informationen tiber
Nachbarn, Besucher, Giste, Personal oder auch Mieter zu erhalten, ebenfalls
orof} sind, ist zu befiirchten, dass die Medien, Betroffene und die Daten-
schutzaufsichtsbehdrden nur von der so genannten Spitze des Eisberges (vgl.
Nr. 7 dieses Berichtes) Kenntnis erhalten.

Ein weiterer inhaltlicher Schwerpunkt lag wie schon im Vorjahr bei den An-
fragen zur Position und Funktion des betrieblichen Datenschutzbeauftragten

nach §§ 36, 37 BDSG (vgl. Nr. 15 des Berichtes).
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Nicht nur in kleinen und mittleren Unternehmen gibt es immer noch grofie
- Defizite bei der Wahrnehmung der gesetzlich vorgesehenen Selbstkontrolle
durch betriebliche Datenschutzbeauftragte. Umfang und Bedeutung dieser
- Selbstkontrolle werden durch die Novellierung des BDSG weiter zunchmen.
Das Regierungsprasidium Darmstadt wird daher im laufenden Jahr zur Vor-
bereitung der Beiriebe auf die neuen Regelungen des BDSG und insbesonde-
re auf die neuen Aufgaben fiir die betrieblichen Datenschutzbeauftragten zu-
sammen mit siidhessischen Industrie- und Handelskammern entsprechende .
Informations- und Schulungsveranstaltungen zur BDSG-Novelle anbieten.
Das vorhandene Internet-Angebot der DatenschutzaufsichtsbehOorden im
WWW wird ebenfalls umfassend tiberarbeitet und neugestaltet werden.

4. 6. Workshop der Datenschutzaufsichtsbehorden am 14./15. Sep-
tember 2000 beim Regierungsprisidium Darmstadt

Das Regierungsprisidium Darmstadt Iud 1m Berichtsjahr alle Aufsichtsbe-
horden des Bundesgebietes zu einem Erfahrungs- und Meinungssaustausch
iiber praktische Vollzugstragen ein. Es war der 6. Workshop; zu den voran-
gegangenen Workshops hatten der Hamburgische Datenschutzbeauftragte
(1995), der Niedersdchsische Datenschutzbeauttragte (1996), das Innenmi-
nisterium Brandenburg (1997), das Regierungsprasidium Dresden (1998) und
das Thiiringer Landesverwaltungsamt (1999) eingeladen.

Auf der Tagesordnung stand dieses Mal unter anderem ein Erfahrungsaus-
tausch zum Thema Videoiiberwachung. Die Ergebmisse der Erdrterungen
sind in die nachstehenden Ausfiithrungen unter Nr. 7 eingetlossen.

Auch die unter Nr. 13 aufgefiihrten Datenschutizprobleme beim Direktmar-
keting wurden auf dem Workshop behandeit.

Einen breiten Rahmen nahm die geplante Anderung der Meldepflicht nach
dem neuen BDSG und die kiinftige Registerfithrung bei den Datenschutzauf-
sichtsbehérden ein. Hierzu hatte eme kleine Arbeitsgruppe am 13. September
2000 Voriiberlegungen angestellt und ein. neues Meldeformular mit Merkblait
Zur Meldt-::pﬂlcht nebst Anlagen (Entscheldunﬂsbaume) dazu erarbeitet. Diese
Materialien wurden beim W or.kshop ausfiihrlich erértert und mit kleinen An-
derungen als ersie Arbeitsgrundlage fiir die Datenschutzaufsichtsbehtérden
aIJEptlert Die erarbeiteten Unterlagen sind diesem Titigkeitsbericht als
Anlagen 1 bis 4 beigefiigt. Es ist beabswhtwt, diese Unterlagen auch iiber
das virtuelle Datenschutzbiiro im Internet verflighar zu machen
(hutp://www.datenschuiz.de).

Weiltere Themen des Workshops waren die Verarbeitung von Daten aus den
arztlichen Arzneimittelverordnungen, ein Erfahrungsaustausch zum Recht -
der neuen Medien, Datenverarbeitungsprobleme im Zusammenhang mit dem
Wirtschaftsschutz im High-Tech-Bereich, die Kooperation zwischen Daten-
schutzautsichisbehdrden und wissenschaftlichen Eintrichtungen sowie ein In-
formations- und Erfahrungsaustausch zur Durchfiihrung von Bufigeldverfah-
ren und der Bearbeitung von Eingaben.

Da die Datenschutzmaterie und damit die Aufgaben der Aufsichtsbeh6rden
immer Komplexer werden, wurde der Erfahrungsaustausch von allen Teil-
nehmern als hilfreich fir eine mdglichst eftiziente Bewaltigung der Aufgaben
bewertet.

Der nachste Workshop wird vom Berliner Beauftracrten fiir Datenschutz und
Akteneinsicht organisiert werden.

5. Datenverarbeitung bei Banken

5.1 Einholung von Auskunftei-Daten zu anderen als den angegebenen
Zwecken

Die Moglichkeit, Bonitdtsauskiinfte iiber Dritte einholen zu knnen, scheint
auch zu Missbrauch zu verleiten, obwoh! die gesetzliche Verpflichtung be-
steht, bei einer Auskunftseinholung das berechtigte Interesse hieran zu do-
kumentieren (§ 29 Abs. 2 Satz 2 und 3 BDSG).

Ein Mitarbeiter eines Kreditinstitutes forderte von einer Wirtschaftsauskunf-
tel Bonititsauskiinfte iiber ein einzelkaufminmsch gefiihrtes Immobilienun-
ternehmen an. Im Rahmen der Nachforschungen durch die Aufsichtsbehdrde
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konnte nicht abschlieBend geklirt werden, ob dem ein eigenes berechtigtes
Interesse des Kreditinstitutes zugrunde lag, oder ob der Mitarbeiter diesen
Zugang lediglich fiir seine privaten Interessen nutzte. Er stand ndmlich zuvor
schon wegen eines privaten Immobiliengeschafts mit dem betroffenen Unter-
nchmen 1n Verhandlungen.

Dabei spielte eine Rolle, dass das von dem Mitarbeiter geltend gemachte An-
frageinteresse "Anbahnung einer Geschiaftsverbindung” dem Sachverhalt
nach eher fraglich war und das Vorliegen dieses Interesses beim Kreditinsti-
tut nicht eindeufig belegt werden konnte.

Das Kreditinstitut stellte sich jedoch auf den Standpunkt, dass die Einholung
einer Auskunft durch den Mitarbeiter selbst dann rechtmillig gewesen ware,
wenn er diese nur fiir seine privaten Kaufinteressen hitte nutzen wollen.

Dem war entgegen zu halten, dass Bonitatsauskunfte 1 der Tat von jeder-
mann eingeholt werden k&nnen, es dafiir jedoch erforderlich bleibt, dass die
tatsachlichen Imteressen benannt und keine unzutretfenden Griunde vorge-
schoben werden. Die Einholung einer Bonitdtsauskunft unter Ausnutzung ei-
nes Arbeitgeberanschlusses, bei der Arbeitgeberinteressen vorgeschoben
werden, jedoch ein privater Anlass zugrunde liegt, ist als datenschutzrecht-
lich unzulassig anzusehen.

Mochte ein Arbeitgeber seinen Mitarbeitern die giinstigen Konditionen fur
solche Auskiinfte zuginglich machen, bedart es entsprechender Verembarun-
gen mit der Auskunftei und detaillierter Regelungen gegeniiber den Mitar-
beitern, die auch die Nennung des fatsidchlichen privaten Anfrageinteresses
beinhalten.

Soweit der Arbeitgeber keine solche Regelung triftt, ist es seine Pilicht, ver-
deckte Anfragen fiir private Zwecke zu untersagen und fiir die Einhaltung
dieses Verbots Sorge zu tragen.

5.2  Unzuléssige Speicherung des Warnhinweises "arbeitslos”

Der Kontosachbearbeiter einer Grof3bank hatte bei einem Kunden in ein frei-
es Feld fiir Bemerkungen zum Girokonto den Hinweis "arbeitslos” eingege-
ben. Diese Bemerkung wurde dann bei einer anderen Filiale mehr oder we-
niger zwangslaufig als quasi Kontosperre (trotz Guthabens) interpretiert. Die
Organisationsrichtlinien der Bank sahen aber einen derartigen Hinweis iiber-
haupt nicht vor.

Der Vermerk war offensichtlich nur fiir die Kontofiihrung bei der fiir-den
.Kunden zustindigen Geschiftsstelle gedacht und konnte deshalb an anderer
Stelle innerhalb der Bank nicht zutreffend interpretiert werden. Der Vermerk
war nach einem Kundengesprach entstanden und konnte durchaus wohlmei-
nend gewesen sein. Beispielsweise konnte der Kontofiihrer hieraus eine be-
sondere Riicksichtnahme bei finanziellen Schwierigkeiten ableiten.

Von finanziellen Schwierigkeiten war bei dem betroffenen Kunden aber nicht
die Rede. Ohne eine besondere Einwilligung konnte eine derartige negativ
inierpretierbare Datenspeicherung nur als unzulissig beweriet werden.

Es bleibt einer Bank unbenommen, bei sich verringernden laufenden Zah-
lungseingdngen - auch ohne Negativmerkmale - die Kreditlinie zu reduzie-
ren.

Eine Rechtfertigung zur Speicherung des Negativmerkmals "arbeitslos” be-
steht somit in keinem Fall,

5.3 Datenweitergabe an einen freigestellten Mitarbeiter

Fiir Banken ist es teilweise vorteilhaft, ausscheidende Mitarbeiter vorzeitig
von ihrer Tétigkeit zu entbinden, obwohl das Beschaftigungsverhiltnis noch
andauert. Mit dieser Ubergangsphase wird versucht, den Mitarbeiter noch
einer Loyalitidtspflicht gegeniiber seinem Arbeitgeber zu unterwerfen und
sleichzeitig die neuesten geschdftlichen Entwicklungen von dem Mitarbeiter
fern zu halten.

Im Beschwerdefall handelte es sich offensichtlich um eine giitliche Trennung,
denn es wurden in der Ubergangsphase auch noch geschiftliche Probleme -
hier weitere Kundenbetreuung - gemeinsam besprochen. Im Rahmen dieser
Besprechungen wurden dem Mitarbeiter auch Kunden genannt, die fiir eine
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externe Betreuung durch ein Unternehmen der Ehefrau des ausscheidenden
Mitarbeiters in Frage kamen. -

Generell wurden die betroffenen. Kunden von der Bank angeschrieben bzw.
angerufen und um Zustimmung fiir eine externe Betreuung gebeten. In einem
Fall erreichte die Bank iiber einen langeren Zeitraum ihre Kundin nicht tele-
fonisch. Deshalb beschaffie sich der ausscheidende Mitarbeiter die Telefon-
nummer der Kundin und rief sie von seinem Wohnsitz aus an. Die Kundin
beschwerte sich dariiber, dass ihre Daten an einen Mitarbeiter iibermittelt
wurden, der nicht mehr der Bank angehOre. Es konnte aber datenschutz-
rechtlich nicht von emer Dateniibermittlung ausgegangen werden, da der
Mitarbeiter immer noch (freigestellter) Beschattigter der Bank war.

Allerdings war die Nutzung der Daten durch den freigestellten Mitarbeiter -
quasi im Interesse seiner Ehefrau fiir deren Unternehmen - datenschutzrecht-
lich zu beanstanden. Selbst wenn man zugesteht, dass die Bank fiir thre Kun-
din eine exierne Betreuung suchte, gehorte es nicht mehr zu den Aufgaben
des freigestellten Bankmitarbeiters, Bankkundenkontakte herzustellen.

5.4 Keine Datenloschung bei Geschlechtsumwandlung
Eine Betroffene beschwerte sich daﬁiber, dass nach einer Geschlechtsum-

wandlung noch Informationen iiber ihre frilhere Identitéit als Mann bei der
Bank gespeichert seien.

Soweit es die Kundenakte betraf, konnien keine Forderungen nach dem Bun-
desdatenschutzgesetz erhoben werden, es sei denn, die Akte enthielte Auszii-
ge aus Dateien, die dem BDSG unterfallen (§§ 1 Abs. 2 Nr. 3, 27 Abs. 2
BDSG).

Bei den Konten des Betroffenen - hier ein Giro- und ein Sparkonto - war die
Angelegenheit problematisch, da die Konten mit der méinnlichen Identitit
verbunden waren und gegebenenfalls auch gegeniiber Aufsichtsbehorden -
Bundesaufsichtsamt fiir das Kreditwesen, Steuerpriifung - Nachweise gefiihrt
werden miissen. Die Loschungswiinsche der Betroffenen konnten deshalb nur
mit einer Sperrung der Daten gemal § 35 Abs. 3 Nr. 1 BDSG beriicksichtigt
werden. Die Integritdt des Rechnungswesens einer Bank muss bestehen blei-
ben.

Damit eine weitere Sachbearbeitung vollig losgeldst von der alten (ménnli-
chen) Identitit vonstatten gehen konnte, wurden die alten Konten aufgeldst
und Konten mit der neuen (weiblichen) Identitit eroffnet. Emn weiteres Ent-
gegenkommen war nicht moglich und aus Sicht der Aufsichisbehdérde auch
nicht notwendig. Mit den neu eréffneten Konten unter der weiblichen Identi-
tat hatte die Betroffene einen von ihrer Vergangenheit unbelasteten Neuan-
fang. Dem Offenbarungsverbot von § 5 Transsexuellengesetz wurde damit
auch organisatorisch Rechnung geiragen.

6. SCHUFA

6.1 Keine Einwilligung und falscher Eintrag

Systembedingt kann die Datenspeicherung bei der SCHUFA immer nur so
gut sein, wie die weitgehend automatisieri erfolgenden Einmeldungen der
angeschlossenen SCHUEA-Partner.

Im Beschwerdefall hatte ein Kreditnehmer zwar eingewilligt, dass iiber ihn
bei der SCHUFA angefragt wird, aber er hatte nicht zugestimmt, seine Ver-
tragsdaten an die SCHUFA zu {ibermitteln.

Solange Kreditvertragsdaten noch positiv sind - d.h. der Schuldner kommt
regelmiBig seinen Verpflichtungen nach -, darf die Bank ohne eine geson-
derte Einwilligung nach § 4 BDSG keine Vertragsdaten an die SCHUFA ii-
bermitteln. Die Dateniibermittlung war damit schon aus diesem Grunde un-
zuldssig. Dariiber hinaus war die Meldung an die SCHUFA auch noch sach-
lich falsch, weil liberhaupi kein Ratenkredit bestand, sondern stattdessen ein
Aktienkauf finanziert wurde und spater die Summe in emem Betrag fillig
war.

Leider hatte die Bank - nach Reklamation des Kunden - den Falscheintrag bei
der SCHUFA nur mit einem Erledigungsvermerk versehen lassen. Das soge-
nannte Qualititsmanagement der Bank verdiente offensichtlich seinen Namen



nicht. Erst nach Intervention des Regierungsprisidiums Darmstadt wurde der
unzuldssige Krediteintrag geloscht. Der betrotfene Kunde hatte als Folge des
falsch eingetragenen Kredites Schwierigkeiten bei der Kreditaufnahme fiir
cine Eigentumswohnung. Er erhielt dann trotzdem seine Hypothek; bei den
Zmsverhandlungen diirften die falschen SCHUFA-Entragungen aber eine
negative Rolle gespielt haben. Fir die Durchsetzung eventueller Schadenser-
satzanspriiche konnte nur auf § 8 BDSG (Umkehr der Beweislast) verwiesen
werden. |

6.2 SCHUFA-Eintrag iiber beantragte Zwangsvollstreckung

Ein ausgehandelter Vergleichsentwurf iiber die Riickzahlung einer Geldfor-
derung wurde von dem betroffenen Schuldner einseitig abgeidndert, indem er
die Ratenhdhe reduzierte. Dieses neue Vergleichsangebot hat die Gldubigerin
nicht angenommen. Erst nach Beantragung der Zwangsvollstreckung durch
diec Gldubigerin wurde einvernehmlich ein (neuer) Vergleich erzielt - mit
nunmehr reduzierten Raten. Der Betrofiene forderte eme Loschung der an
die SCHUFA gemeldeten Zwangsvollstreckung.

Dies war jedoch nicht gerechtfertigt, da die Forderung in der Hauptsache un-
strittig war und die im Vergleich eingerdumte Ratenzahlung ein Zugestindnis
der Glaubigerin an die Zahlungsschwierigkeiten des Schuldners war. Der ge-
samte Ablauf der Schuldenriickfithrung offenbarte nachhaltige Zahlungs-
schwierigkeiten.

Das Interesse des Betroffenen an einer LoOschung des Zwangsvolistreckungs-
eintrages mussie deshalb gegeniiber dem berechtigten Interesse der Glaubige-
rin an emer geregelten Riickzahlung zurtickstehen. Vor allem galt es, poten-
zielle weitere Glaubiger auf die Zahlungsschwierigkeiten hinzuweisen und
den Betroffenen vor wetterer (selbst verursachter) Verschuldung zu schiitzen.
Konkret musste bei der SCHUFA lediglich die Vergleichssumme und die
monatliche Ratenhthe aufgenommen werden. Mit diesen zusatzlichen Daten
relativierte sich der Zwangsvollstreckungseintrag, wodurch ein angemessener
Interessenausgleich stattfand.

6.3 Personenverwechslung und trotzdem Entgeltzahlung fiir Eigen-
auskunft

Fehler haben gelegentlich eine langere Vorgeschichte. Die Rechnung eines
Versandhandelsunternehmen wurde nicht bezahlt und darauthin ein Inkasso-
dienst beauftragt. Der Inkassodienst fand keine zustellfahige Adresse und
holte deshalb eine Auskunfi beim Einwohnermeldeamt ein. Dieses gab je-
doch wegen Namensgleichheit eine Auskunit iiber eine andere Person, sodass
der Inkassodienst eine Mahnung an die vermeintliche Schuldnerin sowie eine
Negativmeldung (Forderungsverkauf) an die SCHUFA sandte. Diese Nega-
tivineldung erhielt auch die Hausbank der Betroffenen als Nachmeldung. In
der Folge wurde der Betroffenen der Dispositionskredit gekiindigt und die
Eurocard zuriickeefordert.

Da die Betroffene tiberhaupt nicht die Schuldnerin war und die geschilderten
Vorgange erst von zwel jewells regional zustindigen Aufsichtsbehérden auf-
geklart werden mussten, entstand eimn erheblicher Arbeitsaufwand fiir alle
Beteiligten.

Die Negativmeldung hétte frithestens nach einer erfolglosen Mahnung an die
SCHUFA ubermuttelt werden diirfen. Verwechslungen aber konnen leider
immer wieder passieren. Betroffenen ist zu emptehlen, sich mdglichst friih-
zeitig an die zustandige Aufsichisbehorde zu wenden, damit Schaden be-
ogrenzt bzw. verhindert werden kann.

Im konkreten Fall war besonders drgerlich, dass die Betroffene - trotz zwei-
maliger Aufforderung - von der SCHUFA das Auskunftsentgelt von 15 DM
zunichst nicht zuriickerhielt. Erst nach Autforderung durch die Aufsichtsbe-
horde wurde auch dies erledigt. Die Betroffene wollte weiterhin {iber die
sachlichen Korrekturen hinaus, dass die SCHUFA die "Anfrage des Ver-
sandhandels” im Datenbestand 16scht. Die Anirage bestand aber (wenn auch
zur falschen Person), und aufgrund dessen wurde auch eine Auskunft erteiit.
Diese Anfrage war zehn Tage lang allen zur Person anfragenden SCHUFA-
Partnern ersichtlich; sie wird dann noch ein Jahr lang ausschlieBlich fiir Aus-
kunftszwecke an die personlich Betroffene vorgehalten. Das Auskunftsanfra-
gedatum ist damit nach zehn Tagen gesperrt. Dem Loschungsbegehren nach
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§ 35 BDSG konnte nicht entsprochen werden, weil eine Kontrolle der Akti-
vititen der SCHUFA nach der Ldschung des Anfragedatums nicht mehr
moglich gewesen wire. Die AufsichtsbehOrde muss ein Interesse daran ha-
ben, dass Auskiinite beil emer Auskunfte1 vollstindig dokumentiert sind. Le-
diglich die Sperre des Anfragedatums kann auch sofort und nicht erst nach
zehn Tagen erfolgen, wenn der Betroffene sich sofort bei der SCHUFA mel-
det und auf eine Personenverwechslung hinweist. Dies hat allerdings keine
praktische Bedeutung, da der Betroffene in der Regel nicht zeitnah erfahrt,
wer wann iiber ihn angefragt hat.

6.4 SCHUFA-Anfrage in jedem Fall?

Ein Kunde eines Baustofthindlers wollte urspriinglich gegen Barzahlung be-
liefert werden, der beauftragte Baustofthdndler lieferte aber grundsatzlich
nur gegen Rechnung. Wegen des angeblich bestehenden Lieferantenrisikos
holte der Baustoffhindler bei der SCHUFA, ohne Kenntnis des Betroffenen,
eine Auskunit ein. Weil der Betroffene bereits euie Barzahlung angeboten
hatte, konnte eine Berechtigung fiir die SCHUFA-Abfrage nicht festgestellt
werden. Die Abfrage hitte unterbleiben miissen.

Die Aufsichtsbehérde musste auch ein Kreditinstitut darauf hinweisen, dass
bei Kontoerdffnungsantrigen nicht in jedem Fall SCHUFA-Anfragen gestar-
tet werden diirfen, auch wenn dies in den Antragsbedingungen vorgesehen
sein sollte. Bei Konten, die ausschlieflich auf Guthabenbasis gefiihrt werden,
bedarf es einer solchen Auskunft nicht. Es obliegt den Kreditinstituten, ihre
Mitarbeiter so zu instruieren, dass die erforderlichen Differenzierungen im
Alltagsgeschift getroffen werden.

7. Yideoiiberwachung
7.1 Auslegung der geplanten Regelung in § 6 b BDSG n.F.

Wie bereits unter Nr. 3 ausgefiihrt wurde, informierten die Aufsichtsbehor-
den bei Beratungsanfragen zur Videoliberwachung auch iber die geplante
Neuregelung in § 6 b BDSG in der Fassung des Kabinettbeschlusses vom
14. Juni 2000. Auch be1 Beschwerden versuchen sie, Losungen herbeizufiih-
ren, die mit § 6 b BDSG n.F. zu vereinbaren sind.

Im Folgenden wird auf Auslegungsfragen eingegangen, die 51ch hierbei erge-
ben haben.

a) Zundchst war stets der Anwendungsbereich des § 6 b BDSG n.F. zu kli-
ren. § 6 b BDSG n.F. setzt voraus, dass es sich um "Offentlich zugingliche -
Raume” handelt. Ein Offentlich zuginglicher Raum ist jeder Bereich, der oh-
ne besondere Voraussetzungen betreten werden kann. Er kann innerhalb oder
aullerhalb von Gebiuden liegen. Der Begriff stellt nicht auf die Eigentums-
verhiltnisse ab; es i1st also unerheblich, ob es sich um ein 6ffentliches oder
ein privates Grundstiick handelt (vgl. Hinweise des Innenministeriums Ba-
den-Wirttemberg zum Datenschutz fiir private Unternehmen und Organisati-
onen {Nr. 39} vom 25. Januar 2001).

Zweifellos fallen daher Bahnsteige, Ausstellungsraume eines Museums, Ver-
kaufsraume oder Schalterhallten darunter ( BT-Drs. 14/4329, S. 38) ebenso
Restaurants, Bowlingcenter oder Diskotheken.

Schwieriger ist die Anwendbarkeit hingegen bei Wohnanlagen. Der Treppen-
und Eingangsbereich eines Zweifamilienwohnhauses ist sicher kein 6ffentlich
zuginglicher Raum. Bei grofflen Wohnanlagen hingegen, die durch eine ge-
wisse Anonymitit gekennzeichnet sind, kénnen die Eingangsbereiche, Trep-
penhiuser, Fahrstiihle und Tiefgaragen als Offentlich zugangliche Bereiche
bewertet werden, jedenfalls wenn die Bereiche auch von Externen ohne be-
sondere Schwierigkeiten betreten werden konnen.

Nicht 6ffentlich zugdngliche Bereiche wie Aufenthalts- und Sozialrdume fiir
Personal oder Produktionsbereiche von Unternehmen etc.., zu denen nur die
Arbeiinehmer Zugang haben, sind nicht Gegenstand der Regelung des § 6 b
BDSG n.F. Beziiglich des Arbeitnehmerbereiches sollen im Rahmen eines
Arbeitnehmerdatenschutzgesetzes besondere Regelungen getroffen werden.
Solange ein solches noch nicht in Kraft getreten ist, bleibt nur die Orientie-
rung an der arbeitsrechtlichen Rechtsprechung sowie an § 28 BDSG n.F.,



denn fiir die von § 6 b BDSG n.F. nicht erfassten Videoiiberwachungen soll
§ 28 BDSG n.F. einschlagig bleiben (Christians, RDV-Sonderdruck 4/2000,
S. 15). Im Ubrigen ist die zivilrechtliche Rechtsprechung zur Zuléssigkeit
von V 1de0uberwachungsanlaﬂen zu beriicksichtigen. Danach 1st nach umtas-
sender Abwigung unter Heranziehung grundrechtlicher Positionen und unter
Beriicksichticung des VerhaltnismiBigkeiltsgrundsatzes zu bewerten, ob die
Videoiiberwachung einen unzuldssigen Eingriff in das allgemeine Personlich-
keitsrecht darstellt und emnen Schadensersatzanspruch nach § 823 BGB
und/oder einen Unierlassungs- und Beseitigungsanspruch nach § 1004 BGB
begriindet. Soweilt diec Aufnahmen verbreitet werden, 1st stets auch das
Kunsturhebergesetz zu beachten.

b) Unter § 6 b BDSG n.F. fillt bereits die Videobeobachtung, d.h. fiir die
datenschutzrechiliche Relevanz der Videoiiberwachung kommt es nmicht dar-
auf an, ob das Bildmaterial auch anschlieBend gespeichert wird (BT-Drs.
14/4329, S. 38).

Unerheblich ist auch, ob eine analoge oder digitale Kameratechnik eingesetzt
wird, denn die Vorschrift greift - wie in der Begriindung der Bundestagsent-
scheidung vom 6. April 2001 klargestellt wurde - msoweit uiber den Anwen-
dungsbereich des BDSG n.F., wie er in § 1 Abs. 2 Nr. 3 BDSG n.E. defi-
niert ist, hinaus, als sie nicht voraussetzt, dass die durch eine Beobachiungs-
mafBnahme gewonnenen Daten unter Einsatz von oder fiir Datenverarbei-
tungsanlagen erhoben wurden.

¢) Die Videobeobachtung ist nach § 6 b BDSG n.F. nur zulassig, soweit sie
zur Aufgabenerfiillung 6ffentlicher Stellen oder zur Wahrnehmung des Haus-
rechts erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige
Interessen der Betroffenen iiberwiegen.

Unter dem "Hausrecht” ist die Gesamtheit der rechtlich geschutzten Befug-
nisse, liber Haus und Hof frei zu verfiigen, zu verstehen. Hierunter filit.auch
das Recht, Maflnahmen gegen Diebstahl oder Beschadigungen des Eigentums
zu ergreifen und Hausverbote gegen Personen auszusprechen, welche ent-
sprechende Verhaltensregeln nicht einhalten oder die Bewohner oder andere
Besucher verletzen, gefahrden oder bedrohen. Die zu solchen Zwecken vor-
senommene VYideobeobachtung muss jedoch erforderlich und nach Abwi-
oung mit den Belangen der Betroffenen auch verhiltnismafig sein.

Das Moty einer allgemeinen abstrakien Gefahrenvorsorge reicht nicht.
Vielmehr miissen belegbare Tatsachen die Annahme rechtfertigen, dass
schwerwiegende Beeintrachugungen der durch das Hausrecht geschuizie In-
teressen drohen. Bei der Abwiagung, ob die schutzwiirdigen Interessen der
Betroffen iiberwiegen, kommt es darauf an, wer iiberhaupt zum Kreis der
Betroffenen ﬂehort (Arbeitnehmer, Besucher etc.) und inwieweit diese Per-
sonen in zeitlicher und riumlicher Hinsicht einem Uberw achungsdruck aus-
gesetzt sind.

i umfassender und unausweichlicher der Uberwachungsdruck ist, desto ho-
heres Gewicht miissen die Interessen haben, die mittels der Vldeoubem a-
chung geschiitzt werden sollen bzw. desto starker muss deren Bedrohung
seln.

Bei der Abwagung ist auch relevant, inwieweit der Kreis derjenigen Perso-
nen, welche die Bilder sehen, begrenzt ist.

Die Erforderlichkeit zur Erfiillung "berechtigter Interessen” ist restriktiv
auszulegen. Sie liegt regelmifig nicht vor, wenn die Beobachtung der
Haupizweck oder ein wesentlicher Nebenzweck der Geschaftstitigkeit ist.
Webcams sind besonders kritisch zu bewerten, (s. hierzu Nr. 7.9).

d) Die Videoiiberwachung ist nach § 6 b Abs. 2 BDSG n.F. nur zulissig,
wenn der Vorgang fiir die Betroffenen transparent ist. Sowohl der Umstand
der Beobachtung als auch die verantwortliche Stelle sind daher durch geeig-
nete Maflnahmen erkennbar zu machen. Dies kann durch deutlich wahr-
nehmbare Hinweisschilder geschehen. Im Hinblick auf etwaige Sprachprob-
leme bietet sich die Verwendung von Piktogrammen an - verbunden mit
schriftlichen Hinweisen uber die verantwortliche Stelle, falls nicht aus den
sonstigen Umstinden ersichtlich ist, wer diese Stelle 1st. Nur wenn die Ka-
meras so grofl und an so deutlich sichibarer Stelle angebracht sind, dass die
Betroffenen sie nicht ibersehen kénnen, und wenn offensichtlich ist, wer
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verantwortliche Stelle ist, konnte auf entsprechende Hinweisschilder oder
sonstige schriftliche Informationen verzichtet werden.

Gleichwohl empfiehlt sich u.U. eine entsprechende Beschilderung, damit die
Betroffenen sich der Vldeouber'm.ﬂ':,{cllu'.lli:r bewusst sind. bevor sie sich in das
Blickfeld der Kameras begeben.

Welche MaBnahmen konkret zu treffen sind, um die Transparenz sicherzu-
stellen, richtet sich auch nach den schutzwiirdigen Interessen der Betroffe-
neI.

Im Arbeitnehmerbereich ist daher grundsatzlich eine vorherige schriftliche
Informaiion geboten.

e) Nach § 6 b Abs. 3 BDSG n.E. ist die Verarbeitung oder Nutzung der im
Einklang mit § 6 b Abs. 1 BDSG n.F. erhobenen Daten nur zuldssig, wenn
dies zum Erreichen des verfolgten Zwecks erforderlich 1st.

Der Eniwurf vom 14. Juni 2000 sah in Abs. 3 - im Gegensatz zu Abs. 1 -
nicht explizit eme Abwigung mit den schutzwiirdigen Interessen vor. Die
Aufsichtsbehorden waren jedoch der Auffassung, dass sich dieses Erforder-
nis bereits daraus ergibt, dass Abs. 3 an Abs. 1 ankniipit, und aullerdem aus
dem Umkehrschluss aus § 6 b Abs. 4 BDSG n.F., wonach die Daten unver-
zitglich zu loschen sind, wenn sie zur Erreichung des Zwecks nicht mehr er-
forderlich sind oder schutzwiirdige Interessen des Betroffenen einer weiteren
Speicherung entgegenstehen. In der am 23. Mai 2001 in Kraft getretenen
Fassung ist nun klargestellt, dass eine weitere Verarbeitung oder Nutzung
der Daten nur zulassig ist, wenn keine Anhaltspunkie bestehen, dass schutz-
wiirdige Interessen-der Betroifenen ilberwiegen. Auflerdem wurde explizit
peregelt, dass Zweckinderungen nur zuldssig sind, soweit dies zur Abwehr
von Gefahren fiir die staatliche und Offentliche Sicherheit, sowie zur Verfol-
gung von Straftaten erforderlich 1st.

Im Folgenden werden zur Vertiefung einige Einzelfalle dargestellt, mit denen
sich die Aufsichtsbehdrden befasst haben.

7.2  Wohnhaus-Videoiiberwachung auf TV-Sonderkanal

Im Eingangsbereich einer Wohnanlage, die einer gemeinniitzigen -Wohnungs-
baugesellschaft gehort, war auf Wunsch einiger Mieter eine Videoiiberwa-
chung 1nstalliert worden.

Die Kamerabilder wurden in das hauseigene Fernsehkabelnetz eingespeist
und konnten so von jedem Bewohner iiber sein Fernsehgerit eingesehen wer-
den. Da jedoch ein Streit iiber die Zulidssigkeit dieser Videoiiberwachung
entbrannte, bat ein Aufsichisratsmitglied (Vertreterin emer Stadt) die Auf-
sichtsbehOrde um eine datenschutzrechtliche Bewertung. Leider wurde das
- konkrete Objekt nichi benannt. Daher ilibersandie die AufsichtsbehOrde zu-
nachst nur Informationen iiber die einschligige zivilrechtliche Rechtspre-
chung und die Novelle des BDSG und verwies darauf, dass danach eme um-
fassende Abwiagung zu treffen sei.

Dabei }:onnnt es unter anderem darauf an, ob konkrete Anhaltspunke fiir ei-
nen starken Vandalismus oder eine Gefdhrdung der Bewohner oder Besucher
bestehen oder ob es sich dabei um iiberwiegend alte oder behinderte Men-
schen handelt, die besonders schutzbediirftig gegeniiber etwaigen Beldstigun-
gen oder titlichen Ubergriffen sind. Selbst wenn man nach einer entspre-
chenden Abwigung zu dem Ergebnis kime, dass eine Videobeobachtung des
Eingangsbereiches_ zuldssig wﬁre, SO 1st jedoch die Eimspeisung samtlicher
Bilder in einen Haus-Fernsehkanal besonders kritisch zu sehen und letztlich
unverhiltnismafBig. Jeder Hausbewohner konnte jederzeit beobachten, wann
die Nachbarn das Haus betreten oder verlassen, in welchem Zustand sie sich
befinden (betrunken?, streitend?), von wem sie begleitet werden und von
wem sie wie lange Besuch erhalten. Durch Aufzeichnung auf einen Videore-
korder kénnte die Beobachtung auch nachts erfolgen und die Videobdnder
konnten iiber Jahre aufbewahrt werden.

Grundsitzlich ist nicht ausgeschlossen, dass eine Videokamera nebst Fern-
sehgerit als eine Art "verldngerter Tirspion” genutzt wird. Es muss jedoch
grundsatzlich sichergestellt sein, dass der jeweilige Mieter/Bewohner nur
seine Besucher sehen kann. (Ebenso LfD Nds., TB 1999/2000, S. 28).



Damit die Einhaltung des Loschungsgebotes des § 6 b Abs. 4 BDSG n.F.
gewihrleistet ist und kontrolliert werden kann, wire eine zentrale LoOsung,
bei der beispielsweise nur der Pi6rtner oder der Hausmeister die Bilder sieht,
sinnvoll.

Der Aufsichtsrat der Wohnungsbaugesellschaft entschied sich schlieblich fiir
den Abbau der Videoanlagen. Statt dessen sollie fiir eine verstirkie Prasenz
der Hausmeister mit entsprechenden Kontrollgingen gesorgt werden. Auber-
dem sollte ein nebenamtlicher Hauswart bestellt werden, um den Sicherheits-
bediirfnissen aller Mieter gerecht zu werden.

7.3  Videoiiberwachung im Fahrstuhl

Ein weiterer Fall betraf ebenfalls eme Videoiiberwachung in einer grofien
Wohnanlage. Ein betroffener Mieter beschwerte sich dariiber, dass selbst im
Fahrstuhl eine Videokamera installiert sei.

Bel einer Ortsbesichtigung stellte das zustdndige Regierungsprasidium Darm-
stadt fest, dass es sich bei der Wohnanlage um einen extremen sozialen
Brennpunkt handelte, der durch eine hohe Kriminalitit gekennzeichnet war.
Spuren der Verwiistung und Sachbeschiddigung waren iiberall zu sehen.

Die Videoiiberwachung war eine von vielen MaBnahmen, um die Sachbe-
schidigung einzudiammen und zu mehr Sicherheit, auch fiir die Bewohner ZU
gelangen - unter anderem wurden auch

abends verstirkt Kontrollgange durch das Wachpersonal durchgefuhrt Die
Videoautzeichnungen Lonnten nur vom Hausmeister eingesehen werden und
wurden nach kurzer Zeit geloscht bzw. tiberspielt.

Die Videobeobachtung war somit ein erforderliches und verhdltnismiBiges
Mittel zur Wahrnehmung des Hausrechts. Schuizwiirdige Interessen der Be-
wohner und Besucher iiberwogen demgegeniiber nicht.

Auch die kurzzeitige Speicherung war zur Beweissicherung erforderlich,
zumal der Hausmeister das Videobild nicht pausenlos betrachten konnte.

Fraglich war jedoch, ob fiir ausreichende Transparenz gesorgt war.

Einige Kameras im Eingangsbereich waren sehr grol und deutlich sichtbar
angebracht Im Fahrstuhl konnte die Aufswhtsbehorde jedoch keine Kamera
entdecken. Erst auf entsprechenden Hinweis des Hausmeisters wurde festge-
stellt, dass eine Miniaturkamera von der GroBe eines Stecknadelkopfes in ei-
nem Buchstaben eines Rauch-Verbots-Schildes versteckt war. Die gelieferten
Bilder waren relativ unscharf. Jedoch konnte durchaus beobachtet werden,
wer sich in dem Fahrstuhl befindet. :

Ein Hinweisschild im Eingangsbereich machie auf die Videoiiberwachung
aufmerksam. Zwar war der Fahrstuhl nicht explizit genannt, doch war der
uberwachte Bereich hinreichend klar eingegrenzt umschrieben.

Wenngleich ein Fahrstuhl von den Benuizern als Bereich relativer Privatheit
empfunden werden kann und somit grundsitziich hohe Anforderungen an die
Erkennbarkeit der Videoliberwachung zu stellen sind, so wurde das Hinweis-
schild 1im konkreten Fall doch als ausreichend bewertet, weil der angestrebte
Zweck anders nicht hitte erreicht werden konnen. Gerade auch der Fahrstuhl
zeigie deutliche Spuren des Vandalismus. Wiare die Kamera sichtbar gewe-
sen, so wiare sie mit ziemlicher Sicherheit - unbemerkt - als erstes zerstort
worden.

Der Beschwerdefiihrer war iibrigens -~ wie sich herausstellie - mittels der
Videoiliberwachung der Beschidigung des Fahrstuhls uberfiithrt worden.

7.4  Loschung der Videoaufzeichnung und Zugriffsschutz nicht
gewidhrleistet '

Auch in einem dritten Fall beschwerte sich em Mieter iiber die Videoiiber-
wachung in einer grofien Wohnanlage. Diese bestand aus fiinf Hochhédusern
und - wie im vorgenannten Fall - war offensichtlich, dass eine hohe Krimi-
nalitdtsrate bestand. Zum Zeitpunkt der Orisbesichtigung hob die Polizei ein
Waftenlager in einer der Wohnungen aus. Die Videobeobachtung war auf die
Hauseingéinge begrenzt und im Grundsatz gerechtiertigt.
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Wenngleich die Kameras relativ leicht zu entdecken waren, hielt die Auf-
sichtsbehorde gleichwohl die Anbringung von Hmweisschildern fiir geboten.

Die von insgesamt 16 Videokameras in digitaler Technik aufgenommenen
Bilder liefen auf mehreren Bildschirmen zusammen, die in einem Raum 1m
Erdgeschoss eines der Hochhduser auigestellt waren. Dieser Raum dient
auch den Mietparteien dazu, mit ihren Anliegen an die Hausverwaltung he-
ranzutreten. Daher war der Raum stindig getfinet und in der Regel mit zwei
Mitarbeitern besetzt. Die Moglichkeit, die Bildschirme einzusehen, bestand
letztendlich fiir jeden Mieter, aber auch fiir Fremde, wie bei der Besichti-
gung der Anlage festgestellt werden konnte. Es existierten keinerlei Rege-
lungen iiber die Aufbewahrungsdauer der Aufzeichnungen bzw. die Lo-
schung der Daten und auch keine Reﬂeluncr bzgl. der Zugnffsrechte fiir diese
Dateﬂ ]

Daher wurde das Unternehmen aufgefordert, entsprechende Zutritts- und
Zugriffsregelungen zu erstellen, sowie fiir die unverziiglhiche LOschung der
Aufzeichnungen (pach spitestens 72 Stunden) zu sorgen. Auflerdem wurde
die nach § 36 Abs. 1 Satz 1 BDSG erforderliche Bestellung eines Daten-
schutzbeauftragten angemahnt.

7.5 Uberwachung von Schuhreparatur-Filialen in Kaufhiiusern

Auf eine Videoiiberwachung am Arbeitsplatz wurde die Aufsichtsbehorde
durch den Hinweis eines Presseverireters aufmerksam. An diesen hatte sich
ein betroffener Mitarbeiter gewandt. Er war von seinem Arbeitgeber, einem
auf Schuh-Reparaturen spezialisierten Unternehmen mit zahlreichen Filialen
in Einkaufszentren und Kaufhiusern, dariiber informiert worden, dass in al-
len Filialen Videokameras installiert wirden.

Auf Nachfragen bestitigte das Unternehmen gegeniiber der Aufsichtsbehor-
de, dass zwar alle Filialen mit Videokameras bzw. Attrappen ausgestattet
werden sollten, jedoch nur in wenigen Filialen, in denen sich ein konkreter
Diebstahls- bzw. Unterschlagungsverdacht ergeben habe, tatsdchlich eine
Videobeobachtung erfolgen solle. Zur Ermittlung eines solchen konkreten
Verdachts war ein gestuftes Vorgehen vorgesehen. Dieses war in der Tat zur
Eingrenzung und Erhidrtung eines Diebstahls- und Unterschlagungsverdachts
geeignet. Da in den einzelnen Filialen nur eine sehr geringe Zahl an Mitar-
beitern beschaftigt waren, war damit auch eine kiare personelle Begrenzung
der MaBnahme ﬂegeben

Die V 1deobeobachtung sollte auf den Theken- und Kassenbereich ausgerich-
tet und damit zugleich raumlich begrenzt werden.

Insgesamt konnte die Videobeobachtung daher beziiglich der Mitarbeiter in
den betrotffenen Filialen als erforderhch und v erhaltmsma.B}ul:lr bew ertet wWer-
den.

Die Aufsichtsbehdrde forderte jedoch, dass technisch sichergestellt werden
miisse, dass tatsachlich nur diejenigen Filialen, welche aufgrund konkreter
Verdachtsmomente in den "Fokus" genommen wurden, videoiiberwacht wer-
den. Deshalb sollte die Software so ausgelegt sein, dass die Verbindung aus-
schlieflich zu den Kameras in den entsprechenden Filialen hergestellt wird.
Es miisste also eine Programmeingabe erforderlich sein, um die Verbindung
herzustellen.

Hierzu sollte das "Vier-Augen-Prinzip" beachtet werden, indem nicht nur

der mit der Videobeobachtung betraute Mitarbeiter (im konkreten Fall wollte

der Geschiftsfiihrer die Beobachtung zunichst selbst vornehmen), sondern

ein welterer Mitarbeiter, moéglichst der betriebliche Datenschutzbeaufiragte,

jeweils ein Passwort eingeben.

Welche Filiale in den Fokus genommen wird, ist jedenfalls mit dem betrieb- .
lichen Datenschutzbeauftragten abzustimmen und von diesem zu dokumentie-

ren.

Dass nicht nur eine Videobeobachtung, sondern auch eine Aufzeichnung er-
folgen sollte, erschien akzeptabel, da die Aufzeichnung dutch automatisches
Ubersplelen ocldscht werden sollie, es sei denn, es hatte sich ein konkreter
Vorfall (Straftat) ergeben. |
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Problematisch war jedoch, dass das Unternehmen nicht bereit war, die Mit-
arbeiter konkret dariiber zu informieren, welche Filiale jeweils unter Video-
beobachiung steht.

Beziiglich der im "Fokus” befindlichen Filialen war dies hinnehmbar, da die
betroffenen Mitarbeiter auferund des gestuften Verfahrens damit rechnen
mussten, denn dieses sieht unter anderem vor, dass der Mitarbeiter in einem
Gespriach auf die UnregelmiBigkeiten hingewiesen wird und eine Verwar-
nung erhilt. Im iibrigen lasst die arbeitsgerichtliche Rechtsprechung als uiti-
ma ratio sogar eine verdeckie Videotuiberwachung zu, d.h. wenn sich ein
konkreter Diebstahlsverdacht nicht anders aufkliren ldsst. Angesichts der
vorgesehenen prizisen Ermittlungen in dem gestuften Verfahren wiren diese
Voraussetzungen wohl sogar gegeben gewesen. Jedenfalls aber war die all-
gemeine Information insoweit ausreichend.

Beziiglich der Mitarbeiter in den anderen Filialen bedeutete die Ankiindigung
der V 1deoubem achung und die Installation der Kameras jedoch, dass sie “sich
einem standigen Uberw achungsdruck ausgesetzt filhlen, obwohl gegen sie
m(whchem eise keinerlei Dlebstalﬂs-/Unterschlaounﬁsx erdacht vorliegt.

Nach eingehender Diskussion erklarte sich das Unternehmen daher wenigs-
tens bereit, alle Mitarbeiier tliber das gestufte Verfahren zu unterrichien.
Dariiber hinaus haben alle Mitarbeiter die Mdglichkeit, sich beim betriebli-
chen Datenschutzbeauftragten anhand der bei ithm gefiihrten Dokumentatio-
nen im Nachhinein zu informieren, ob ihre Filiale unter Videobeobachtung
stand. Hierfir werden die Dokumentationen ein viertel Jahr lang autbewahrt,
danach vermichtet.

Wenn bei der Videoiiberwachung eine Straftat festgestellt wurde, wird dies
dem betroffenen Mitarbeiter sofort vorgehalten.

Da auch Kunden in dem Aufnahmebereich der Kameras gelangen kdénnen,
erklirte sich das Unternehmen bereit, durch ein Piktogramm hierauf hinzu-
welsen.

Die weitere Umsetzung des Vorhabens bleibt abzuwarten und zu beobachten,
wobel wegen der Verlagerung der Unternehmenszentrale aus dem
Rhein/Main-Gebiet nach Nordrhein-Westfalen nun die dortige Landesdaten-
schutzbeauftragte zustindig ist.

7.6  Uberwachung von Freizeitanlagen

Der Aufsichisbehorde wurde bekannt, dass eine Bowling-Center-Kette, deren
Muttergesellschaft sich in den USA befindet, ihre Betriebsstitten durch- Vi-
deoaufzeichnungen iiberwachen lassen wiirde.

Uberpriifungen vor Ort in zwel Betriebsstitten ergaben, dass die grundsatzli-
che Entscheidung fiir die nicht digitale Videotiberwachung in der Unterneh-
menszentrale getrotfen worden war, da es haufig zu Tatlichkeiten der Kun-
den bzw. Beschadigungen gekommen war und auch Raubiiberfille stattge-
funden hatten. Diese Entscheidung der Zentrale wurde jedoch von der Lei-
tung vor Ort 1n den einzelnen Betriebsstatten unterschiedlich umgesetzt.

Eme Betriebsstaite wurde mit zwei Kameras fiir den Empfangsbereich und
den Thekenbereich der Gastronomie liberwacht. Das Aufzeichnungsgerit be-
fand sich im Biiroraum des Betriebsleiters, der nach Bekunden der Mitarbei-
ter die 24-Stunden-Aufzeichnungen haufiger beobachtete. Dariiber hinaus
waren jedoch auch Installationen vorhanden, wodurch das gesprochene Wort
abgehort und aufgezeichnet wurde. Im Emptfangsbereich wies ein kaum
wahrnehmbares Schild in Englisch autf die Videoinstallation hin.

In der zweiten Betriebsstitte erfolgte die Uberwachung durch vier Kameras
mit 24-Stunden-Aufzeichnungen, allerdings ohne Toniliberwachung, gerichtet
auf Empfangsbereich, Splelberelch und AuBenbereich. Hinw elsschﬂder auf
die Uberwachune waren nicht vorhanden, jedoch konnten hier auch die Be-
sucher die Bildschirme im Empfangsbereich einsehen.

Die Aufsichtsbehérde wies die zentrale Geschiftsleitung zunichst darauf hin,
dass sie die Toniiberwachung-im Hinblick auf § 201 SiGB fiir unzulissig
halie.
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Beziiglich der Videoiiberwachung von Besuchern und Arbeitnehmern verwies
sie auf die zivilrechtliche Rechtsprechung und die BDSG-Novelle.

Danach ist die unzureichende Kenntlichmachung der Videoiiberwachung zu
bemangeln.

Wenngleich die konkrete Aufzeichnungsdauer nicht zu beanstanden war,

sollten die Aufzeichnungen nur im Bedarfsfall und nur von den dafiir ver-
antwortilichen Personen angesehen werden. Soweit die Geschiftsleitung sich

dies vorbehalten hat, muss sie ihrerseits Sorge daftir tragen dass unbefugte .
Driite keinen Zugang zu den Aufnahmen haben.

Die Uberpriifungen ergaben jedoch auch, dass das Unternehmen aufgrund
der umfangreichen Verarbeitung personenbezogener Daten durch Buchun-
gen, Dauerkartenvergabe, Wettbewerbsorganisation, Erstellung von Mitar-
beiterplanen, sowie die Bearbeitung der Personalverwaltung und Abrechnung
cines betrieblichen Datenschutzbeaufiragten bedurfte, der unverziiglich be-
stellt werden musste.

Es bleibt abzuwarten, ob durch dessen Tatfigkeit auch einheitliche Regelun-
gen fiir alle Betriebsstatten und deren Videoiiberwachung realisiert werden.

7.7  Webcam

Ein Marketingunternehmen installierte an semem Burogebaude eine digitale
Kamera, um die gegeniiberliegende Strafienseite und den Eingang in das dort
befindliche Rathaus aufzunchmen. Die Autnahmen sollien auf einen ans In-
ternet angeschlossenen Rechner zum Abruf aus dem Internet bzw. genauer
aus dem World Wide Web (WWW) bereitgestellt werden.

Damit wollte das Unternehmen fiir sich werben. Ferner war beabsichtigt, im
Rathaus einen Bildschirm aufzustellen, um die Besucher des Rathauses mit
den Aufnahmen zu unterhalten. Ein Bediensteter der Stadtverwaltung fragte
‘jedoch zuvor die AufsichtsbehOrde nach der grundsatzlichen Zuléssigkeit -
auch im Hinblick auf die BDSG-Novelle.

Im Hinblick auf § 6 b BDSG n.F. stellt sich zunichst die Frage nach der Er-
forderlichkeit.

Die Beobachtung mitiels der so genannten Webcam dient weder der Aufga-
benerfillung einer Offentlichen Stelle noch der Wahrnehmung des Haus-

rechts. Auch wenn man das Werbeinteresse des Unternehmens mdglicher-

weise als berechtigtes Interesse 1.S.d. § 6 b Abs. 1 Nr. 3 BDSG n.F. aner- '
kennen kann, iberwiegen jedoch nach Ansicht der Aufsichtsbehorde die Inte- -
ressen der betrotfenen Passanten und Rathausbesucher deutlich das Werbe-
mteresse des Unternehmens - vorausgesetzt, die Aufnahmen sind so scharf,

dass Personen erkennbar sind und damit eine Personenbeziehbarkeit besteht.

Das Problem bei den Webcams liegt vor allem in der weltweiten Verbreitung
der Bilder und der nahezu unbegrenzten Verfiigharkeit und Weiterverwen-
dung durch jeden Internet-Nutzer: Die Bilder kénnen heruntergeladen und
gesplegelt, d.h. im Internet vervielfiltigt werden. Dariiber hinaus koénnen
Internet-Nutzer durch spezielle Sottware VergroBlerungen vornehmen. Es be-
steht also keinerlei Kontrollméglichkeit mehr iiber die weitere Verwendung
der Bilder. Dass das Léschungsgebot des § 6 b BDSG n.F. nicht erfiillt wer-
den kann, ist offensichtlich.

Ob man bei sehr deutlichen Hinweisschildern (und guter Erkennbarkeit und
Abgrenzung des Aufnahmebereiches) eine Einwilligung "in anderer Form"
1.5.d. §4 Abs. 2 Satz 2 BDSG annehmen konnte, wenn Beiroffene den Be-
reich trotz Kenntnis der Webcam betreten, erscheint aulerst fraglich. Jeden-
falls wenn es sich - wie im konkreten Fall - um eine Gffentliche Strafie han-
delt und auflerdem kein anderer Zugang zu dem Rathaus besteht, fehlt es be-
reits an der fiir eine wirksame Einwilligung grundsatzlich erforderlichen
Freiwilligkeit (vgl. auch Hinweise des Innenmimsteriums Baden-
Wiirtiemberg Nr. 39, C. vom 25. Januar 2001).

Bei einer anderen Anfrage wire dies schon eher diskutabel gewesen, aber
letztlich auch zu verneinen: Ein Diskothekenbesitzer wollte Bilder seiner
Diskothek. insbesondere der Tanzflache, zu Werbezwecken ins WWW stel-
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len. Im Eingangsbereich der Diskothek sollten entsprechende Hinweisschil-
der aufﬁestellt werden.

Man mag zwar argumentieren dass der Besuch einer Diskothek nicht ebenso
notwend1g 1st wie die Nutzung einer offentlichen Strafle oder der Besuch ei-
nes Rathauses. Gleichwohl kann das Betreten der Diskothek trotz Hinweises
auf die Webcam nicht als besondere Form der Einwilligung gewertet wer-
den. Abgesehen davon, dass konkiudente Einwilligungen problematisch sind,
ist die Erkennbarkeit der Videobeobachtung nach § 6 b Abs. 2 BDSG n.F.
nur eine zusitzliche bzw. eine Mindestvoraussetzung fiir die Zulissigkeit der
Videobeachtung, sodass daraus noch kem Erlaubnistatbestand ab ge1e1tet Wer-
den kann.

Eine andere Bewertung wiirde sich nur ergeben, wenn der Diskothekenbesit-
zer ein Wahlrecht einraumen wiirde, beispielsweise in dem nur in einem von
mehreren Tanzraumen eine Webcam installiert wire. Besucher konnten sich
dann - nach entsprechender klarer Information - enfscheiden, ob sie sich im
WWW zur Schau stellen wollen oder nicht. Dann wire die Datenverarbei-
tung und Nutzung bereits aufgrund der Interessenabwigung nach §6 b
Abs. 1 Nr. 3 und Abs. 3 BDSG n.F. zuldssig (sodass es nicht der "Kon-
struktion” einer Einwilligung bedarf).

8. Neue Medien, Internet-Provider
8.1 Unzulissig lange Speicherung von Nutzungsdaten

Durch den Hinweis eines Journalisten wurde die Aufsichtsbehorde auf fol-
genden Fall autmerksam.

Ein in Berlin ansissiges Unternehmen bietet im Internet aktuelle BoOrsen-
informationen (so genannte Realtime-Kursinformationen) an. Wer diese
Dienstleisiung in Anspruch nehmen will, muss sich bei dem Unternehmen
unter Angabe seines Namens und seiner Adresse registrieren. Das Unter-
nechmen unterrichtete auf der Anmeldeliste dartiber, dass die Daten an die

Deutsche Borse AG weitergeleitet wiirden und berief sich auf seine vertragli-

che Verpflichtung gegeniiber der Deutschen Borse AG.

Da das Regierungsprisidium Darmstadt fiir die Deutsche Borse AG zustén-
dig ist, bearbeitete es die Eingabe i Abstimmung mit dem fiir das Berliner
Unternehmen zustindigen Berliner Beauftragten fiir Datenschutz und Akten-
einsicht (BBDA). Gegeniiber dem BBDA gab das Unternehmen an, die
Zugritte der Nutzer aut Kursinformationen zu protokollieren und zehn Jahre
lang personenbezogen zu speichern und dariiber hinaus der Deutschen Borse
AG auf Verlangen Einsicht in diese Protokolldateien zu gewdhren. Auch in-
soweit berief sich das Unternehmen auf vertragliche Vorgaben durch die
Deutsche Borse AG.

Das Angebot, Borsenkurse im Internet abzufragen, stellt einen Teledienst
i.S.d. §2 Abs. 2 Nr. 2 TDG dar. Sowohl die Erhebung, Speicherung und
Ubermittlung der Registrierungsdaten als auch die Verarbeitung der Daten
tber die Kursabfragen sind der Teledienstebene zuzuordnen. -

Die Erhebung von personenbezogenen Daten im Rahmen eines Registrie-
rungserfordernisses steht grundsitzlich im Widerspruch zu dem Gebot des
§ 4 Abs. 1 TDDSG. Danach hat der Diensteanbieter dem Nutzer die Inan-
spruchnahme von Telediensten und ihre Bezahlung anonym oder unier Pseu-
donym zu ermdglichen, soweit dies technisch moéglich und zumutbar ist.

Registrierungsdaten diirfen als Bestandsdaten nach § 5 Abs. 1 TDDSG nur
erhoben, verarbeitet und genutzt werden, soweit sie fiir die Begriindung, in-
haltliche Ausgestaltung oder Anderung eines Vertragsverhiltnisses mit dem
Anbieter uber die Nutzunﬁ von Telediensten erforderlich sind.

Im konkreten Fall bestand keine Vertragsbeziehung zwischen den Nutzern
und der Deutschen Borse AG, sondern nur zwischen den Nutzern und dem
Berliner Unternehmen. Da der Dienst fiir die Nuizer kostenlos war und
durch Werbeeinblendungen finanziert wurde, war an sich uberhauPt keine
Notwendigkeit ersmhthch Beéstandsdaten zu erheben.
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Foleender Hintergrund war jedoch zu beachten:

Die Deutsche Borse AG bietet urheberrechtlich geschiitzte Kursinformatio-
nen zu borsenmibig gehandelten Finanzinstrumenten (Aktien, Anlethen, Op-
tionen etc.) an. Bel diesen Kursinformationen handelt es sich um aufbereitete
Informationen zu Borsengeschiften sowie um abgeleitete Kursinformationen,
wie insbesondere Indizes, die von der Deutschen Borse AG fortlaufend be-
rechnet werden und zu deren Gunsten auch markenrechtlich geschiitzt sind
(z.B. DAX, REX, NEMAX 50). Diese Kursinformationen werden von der
Deutschen Borse AG stets aktuell in Echtzeit (realtime) angeboten und haben
einen erheblichen kommerziellen Wert. Bei den Nutzern der Daten wird zwi-
schen zwei Kategorien unterschieden, namlich "Informationsanbietern” und
"Endnutzern”. Bei Informationsanbietern (so genannten Vendoren) handelt es
sich um Unternehmen, die ihrerseits dic Kursinformationen in eigene
Dienstleistungen einbinden und weiterverteilen.

Mit simtlichen Vendoren bestehen Kursvermarktungsvertrage, die insbeson-
dere Art und Umfang der Weiterleitung der Kursinformationen und die hier-
fiir an die Deutsche Borse AG zu zahlende Vergiitung regein. Die Vendoren
generieren aus den Kursinformationen unterschiedliche Informationsproduk-
te, die sich in der Art der Informationen und der Aktualitat der Daten unter-
scheiden. Zeitverzogerte Kursinformationen (mindestens 15 Minuten alt) sind
fiir professionelle Nutzer nicht mehr interessant und konnen daher von den
Vendoren frei iiber das Internet (ohne Registrierungsanforderungen) zur Ver-
fiigung gestellt werden. Da bel den wesentlich wertvolleren Realtime-
Informationen die Gefahr besteht, dass Endnutzer diese unautorisiert weiter-
leiten und in unlauteren Wettbewerb zu anderen Vendoren ireten, verlangt
die Deuische Borse AG von den Vendoren, diese Realtime-Informationen
nur innerhalb von geschlossenen Benutzergruppen weiterzuleiten, d.h. jeder
Endnutzer muss sich namentlich unter Angabe seiner Adresse beim jeweili-
gen Vendor registrieren lassen.

Die Deutsche Borsenaufsicht sprach sich gegenuiber der Autsichtsbehérde
gegen anonyme Online-Abfragen von Realtime-Kursen aus - wegen der Ge-
fahr des manipulativen Eingriffs in das Borsengeschehen.

Vor diesem Hintergrund hielt die Aufsichtsbehorde es fiir vertretbar, dass die
namentliche Registrierung gefordert wurde.

Entgegen der missverstandlichen Information auf der Registrierungsseite des
Berliner Unternechmens wurden die Registrierungsdaten nicht routineméafig
an die Deutsche Borse AG iibermuttelt, sondern nur in den Fillen, in denen
der konkrete Verdacht besteht, dass der Nutzer entgegen seiner vertraglichen
Verembarung mit dem Unternchmen die Kursinformationen kommerziell
verwertet, d.h. an andere weiterverkauft. Der Nutzer kann dann mit der
Deutschen Borse AG selbst einen Vendor-Vertrag (mit entsprechender Ge-
biihrenverembarung!) schliefen oder er erhdlt keme Daten mehr. Diese
Ubermittlung an die Deutsche Borse AG war nicht zu beanstanden.

Die Verarbeitung der Nutzungsdaten war jedoch unverhélmismﬁ.ﬁig und mit
§ 6 TDDSG nicht zu vereinbaren.

In der Tat hatte die Deutsche Bérse AG den Vendor vertraglich verpilichtet,
alle Einzelkursabfragen zehn Jahre lang aufzubewahren und auf Anforderung
der Deutschen Borse AG aufaeschlusselt auf Endnutzer-Basis nebst den ent-
sprechenden Personalien zur \f”erfucrunmr zu stellen. Zum Zwecke der Ab-
rechnung war dies nicht erforderlich. Wie oben ausgetiihrt, bestand fiir den
Nutzer selbst keine Gebiihrenpflicht und die vom Vendor an die Deutsche
Borse AG zu zahlenden Gebiihren richten sich nach der Gesamtzahl der
Kursabfragen. Daher ist insowelt eine anonymisierte/pseudonyme aggre-
gierte Speicherung der Nutzungsdaten ausreichend.

Die Deutsche Borse AG verwies jedoch auf die erforderliche Missbrauchs-
kontrolle:

Ab einer bestimmten Anzahl an Einzelkursabfragen am Tag sei es zum einen
moglich, einen kommerziell interessanten Kursinformationsdienst fiir Dritte
anzubicten. Zum anderen sei es kaum mdglich, die betreffende Anzahl an
Abfragen pro Tag noch manuell am PC einzugeben, sodass eine grofle Wahr-
scheinlichkeit bestehe, dass elektronische Abfrageroutinen geschaltet seien.
Die konkrete Gefahr einer unerlaubten Einrichtung emes eigenen Informati-
onsdienstes werde freilich erst angenonunen, wenn regelmalig und fortlau-
fende entsprechende Abfrage-Uberschreitungen vorlagen.




Auch das Interesse einer Missbrauchskontrolle rechtfertigt jedoch nicht die
Speicherung simtlicher Abfragen fiir zehn Jahre. Die Deutsche Borse AG
war daber letztlich bereit, den Vertrag mit dem Berliner Vendor (und auch
die Vertrige mit anderen Vendoren) folgendermalfien abzuindern.:

Die fiir einen Kalendertag gespeicherien Einzelkursabfragen von samtlichen
Endnutzern, die noch nie die kritische Grenze der Einzelkursabfragen pro
Tag und Marktsegment iiberschritten haben, sind 24 Stunden nach Ende des

betreffenden Kalendertages zu 16schen. Die Einzelkursabifragen von Endnut- -

zern, die bereits einmal oder mehrfach die kritische Grenze iiberschritten ha-
ben, sind fiir einen Zeitraum von drei Monaten seit der letzten Uberschrei-
tung, langstens jedoch fiir drei Jahre, zu speichern.

Das Kontrollinteresse der Deutschen Brse AG gegentiber dem Vendor kann
grundsitzlich durch eine blofle Systempriifung erftllt werden.

Lediglich bei den Uberschreitungstillen forderte die Deutsche Borse AG
weiterhin, dass ihr auf Anforderung personenbezogene Informationen zu ge-
ben seien. )

Obwohl nach § 6 Abs. 3 TDDSG die Ubermittlung personenbezogener Nut-
zungsdaten an Dritte an sich nur zulédssig ist, soweit dies zum Zwecke der
Einziehung einer Forderung erforderlich ist, konnte diese reduzierte Uber-
mittlung zu Kontrollzwecken akzeptiert werden, da dies 1m Vertrag zwischen
Nutzer und Vendor geregelt war. Bei einem Anfangsverdacht auf einen
Missbrauch musste der Vertrag zudem in Schriftform (per Post) abgeschlos-
sen werden (zur Bestitigung der Online-Vereinbarung).

8.2  Angebliche Sicherheitsliicke beimm Homebanking trotz HBCI

Eine Pressemitteilung, in der behauptet wurde, der Bankensicherheitsstan-
dard HBCI (Homebanking Computer Interface) sei nicht sicher, sorgte fiir
Aufregung. Auf die Sicherheit von HBCI an sich wurde jedoch gar nicht ein-
gegangen, sondern es wurde darauf hingewiesen, dass Viren HBCI gefahr-
den konnten. Es handelt sich hierbei um die banale Weisheit, dass, wenn ein
Rechner und das darauf befindliche Betriebssystem sich nicht in einer siche-
ren Systemumgebung befinden, alle moglichen Getfahren drohen koénnen.
Wenn beispielsweise ein Spionageprogramm (z.B. so genannte "Trojaner”)
Tastatureingaben speichert und unbemerkt an einen unbekannten Dritten
itbermittelt, ist natiirlich nichts mehr sicher.

Nicht umsonst hat sich eine ganze Industrie mit Virensuchprogrammen etab-
liert. Als Konsequenz hieraus sollte auch der private Anwender Virensuch-
programme stindig einsetzen und vor allem auch durch die Nutzung der Up-
date-Funktion fortlaufend den aktuellen Erfordernissen anpassen.

Dies ist leider nicht Uberfliissig und, wenn Homebanking genutzt wird, 1n je-
dem Fall zu empfehlen. Dariliber hinaus sollte sich die Chipkarte, die beim
HBCI Standard zur Identifizierung genutzt wird, nur beim Anmeldevorgang
und vor jeder einzelnen Transaktion im Lesegerat befinden. Es wire sinn-
voll, wenn die Banken auf diese Problematik detailliert hinweisen wiirden.
Wenn zukiinftig - wider Erwarten - doch noch Mingel des HBCI-Standards
offengelegt werden sollten, bleibt dem Anwender immer noch der Riickgriff
auf das bereits unter Btx bewihrte Verfahren mit Verwendung von PIN und
TAN (Transaktionsnummer).

8.3 Daten anderer Kunden beim Online-Banking iibermittelt

Bei einer Bank war durch eine Programminderung die Indizierung der Da-
tenbank durcheinander geraten. Dem Kunden wurden zwar die richtigen Be-
trage verbucht, die Verwendungszwecke stammten jedoch von voillig anderen
Kunden.

Der gleiche Qualitatskontrolleur, dessen Wirken schon unter Nr. 6.1 bean-
standet werden mussie, schrieb dem Kunden, dass es sich um einen bedauer-
lichen Fehler handle, da aber keine personenbezogenen Daien betroffen sei-
en, sei der Schaden begrenzt. Der Kunde war berechtigterweise empért, gin-
gen doch aus den Verwendungszwecken die unterschiedlichsten personenbe-
zogenen Daten - unter anderem detaillierte Datent iber Kreditriickzahlungen,
Versicherungszahlungen - hervor. |

Jedenfalls sind bei Kredit- und Versicherungsvertragen iiber die Vertrags-
nummern die Personen bestimmbar, sodass von personenbezogenen Daten
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ausgegangen werden muss. Noch klarer ist dieser Sachverhalt, wenn - wie
im Beschwerdefall - neben der Lebensversicherungsnummer auch noch der
Name des Versicherungsnehmers steht.

Nachtriglich konnte nur noch gefordert werden, dass Programmendkontrolle
und Mitarbeiterschulung verbessert werden. Insbesondere das Erfordernis
der Mitarbeiterschulung - dazu bei der Qualitdtskontrolle - wurde hierbei be-
sonders deuthich. Die Mitarbeiter miissen mindestens wissen, was unter per-
sonenbezogenen Daten zu verstehen 1st.

8.4 SMS-Nachrichten mit unverlangter Werbung auf dem Handy

Dass bei der Akquirierung neuer Kunden oftmals mit viel Kreativitit und
dem Einsatz modernster Technologien gearbeitet wird, konnte die Daten-
schutzaufsichisbehdérde im Berichtsjahr bei einem Unternehmen feststellen,
geoen dessen aggressive Werbemethoden sich mehrere Petenten mut ihren
Beschwerden wandien.

Alle Beschwerdefiibrer hatten zu Ihrer Uberraschung auf dem Display Ihres
Handys eine SMS-Werbebotschaft (Short Message Service) vorgefunden, in
der sie aufgefordert wurden, be1 Interesse an dem beworbenen Produkt unter
einer im Text angegebenen 0180-Servicenummer (Call-Center zur Auftrags-
annahme) eine Bestellung aufzugeben. Als Absenderkennung am Ende der
SMS war eme Telefonnummer mit Darmstiadter Vorwahl angegeben. Alle
Beschwerdefiihrer waren insbesondere deswegen beunruhigt, weil ihre je-
weilige Handvnummer nichi 1m Telefonbuch oder anderen Verzeichnissen
verOffentlicht war. Zusitzlich hatten sie gegeniiber dem Handy-Anbieter bel
Vertragsabschlufl der Weitergabe ihrer Handynummer zu Werbezwecken
widersprochen. Die betroffenen Bilirgerinnen und Birger mussten nun be-
fiirchten, dass ithre Handynummer unbefugt und entgegen ithrem Willen wei-
tergegeben wurde, um sie zu Werbezwecken zu nutzen. Die als Absender-
kennung angegebene Telefonnummer war 24 Stunden dauerbesetzt, was die
Betrotfenen nur noch misstrauischer werden lies.

Die AufsichtsbehOrde konnte Namen und Anschrift des Absenders der un-
verlangten Werbe-SMS anhand der angegebenen Telefonnummer ernutteln,
aber nur dadurch, dass die Telefonnummer zufillig aus der Korrespondenz in
ganz anderen Beschwerdefillen bekannt war. Bel der sodann durchgefiihrien
unangemeldeten Priifung in den Geschaftsriumen stellte sich allerdings her-
aus, dass dem Unternehmen keine Verzeichnisse von Handy-Kunden oder
ahnliche personenbezogene Daten mit den Handynummern der Beschwerde-
fiihrer zur werblichen iNutzung vorlagen. Das Unternehmen setzte zur
Versendung der Werbe-SMS ein entsprechendes frei erhaltliches Programm
ein, mit dem tber einen ISDN-Anschluss aus dem PC vorbereitete SMS-
Texte an ganze Gruppen von Pager- oder Handy-Nummern versandt werden
konnen. Mittels einer speziell fiir die Bediirfnisse des Unternehmens pro-
grammierten Eingaberoutine wurden Schritt fiir Schritt alle logisch mdgli-
chen siebenstelligen Nummern eines Handy-Netzes automatisch generiert und
dann zur Versendung der SMS-Werbetextes genuizt, ohne dass fiir das Un-
ternehmen zu diesem Zeitpunkt ein Bezug zur Person des Handy-Besitzers
herstellbar gewesen wire. Die am Ende der SMS angegebene Absenderken-
nung war die Anschlussnummer iiber die - auch wihrend der Uberpriifung
vor Ort - eine ganze Reihe von PCs mit der Generierung und Versendung
von SMS-Werbung befasst waren. Ein (wohl vom Versender unerwiinschier)
Riuckruf unter dieser Nummer war den Beschwerdefiihrern daher schon aus
technischen Griinden nicht moglich.

Der Versender kann bei dieser Werbevariante nicht feststellen, ob eine SMS-
Botschaft angekommen ist oder nicht (z.B. weil das empfangende Handy
langere Zeit abgeschaltet war oder weil die Nummer noch gar nicht vergeben
wurde), da es bei diesem (Blind)Versand von SMS-Texten keine Empfangs-
bestitigungen oder andere Riickmeldung gibt. SMS-Nachrichten, die aus ir-
gendwelchen Griinden nicht ankommen, werden von dem Betreiber des je-
weiligen Handy-Netzes nach einiger Zeit verworfen. Dennoch gab das Un-
ternehmen an, dass sich der Einsatz dieser neuen Werbestrategie lohnt, da
der Aufwand fiir eine SMS gering sei und in den grofien Handy-Netzen mit
hoher Anschlussdichte mindestens jede vierte SMS auf ein existierendes
Handy trifft und auch dori ankommi und gelesen wird.
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Die Aufsichtsbehérde kam bei der datenschutzrechtlichen Bewertung des
- Verfahrens zu dem Ergebnis, dass keine unzuliassige Datenverarbeltung oder
-nutzung vorliege, da es bei der Versendung von SMS-Texten an automatisch
eenerierte Handynummern an der erforderlichen Personenbezichbarkeit der
generierten Telefonnummern mangelt. Fiir den Versender der SMS-Werbung
sind die erzeugten Handynummern ohne Zweifel anonyme Daten, zu denen
ihm keinerlei weitere Informationen iitber die Besitzerin oder den Besitzer
vorliegen, und zwar nicht einmal die Information, ob es eine solche Person
{iberhaupt gibt.

Die BehOrde wies jedoch darauthin, dass die unverlangie Zusendung von
SMS-Werbung, wenn schon nicht aus Datenschutzgriinden, dann zumindest
wettbewerbsrechtlich unzulissig sein diirfte, wenn man die Argumentation
der Rechtsprechung zu unverlangter Telefon-, Telefax- und E-Mail-Werbung
zugrunde legt.

Dariiber hinaus wies die Aufsichtsbehotrde darauf hin, dass das Unternehmen
als Versender von Massen-SMS aber jedentalls als Telediensteanbieter nach
§ 2 Abs. 2 Nr. 2 Teledienstegesetz (TDG) eingesfuft werden kann, mit der
Folge, dass es in seinen SMS-Nachrichten eine giiltige Anbieterkennzeich-
nung im Sinne des § 6 TDG (Name und Anschrift, auch der vertretungsbe-
rechtigten Person) anzubringen hat. Bei einer aut 160 Zeichen begrenzten
SMS ist daher zumindest ein Name, ein Ort und eine Telefonnummer an-
zugeben, mit der die Empfanger auch etwas anfangen konnen. Die Angabe
einer Absender-Telefonnummer, die immer besetzt und damit letztlich uner-
reichbar ist, kann vor diesem rechtlichen Hintergrund nicht hingenommen
werden. '

Wire der Aufsichisbehorde nicht der Zufall zu Hilfe gekommen, hitie sie ih-
re Priifpflichten kaum erfiillen kénnen. Dies belegt die Bedeutung der An-
bieterkennzeichnungspilicht.

8.5 Personenverwechselung im Call-Center eines Internet-Providers

Ein Internet-Nutzer hatte festgestellt, dass er sich mit der neuen Zugangs-
kennung, die er von seinem Internet-Service-Provider nach einem Woh-
nungswechsel erhalten hatte, nicht mehr ins Internet emnwahlen konnte. Nach
einer telefonischen Beschwerde beim Call-Center des Internet-Sevice-
Providers (Service-Hotline) erhielt er neue Zugangsdaten, mit denen er sich
zu seiner Uberraschung aber nur wenige Tage in das Infernet einwihlen
konnte. Danach war sein Zugang erneut gesperrt. Nach aufwendigen eigenen
Nachforschungen des Users stellte sich heraus, dass noch ein weiterer Kunde
existierte, der den gleichen Vor- und Nachnamen tragt und der, wie sich bei
emnem ersten Kontakt herausstellte, seit dem ersten Umzug seines Namens-
vetters ebentfalls erhebliche UnregelmaBligkeiten bel seinem Internetzugang
verzeichnen musste. Beide Kunden vermuteten nun, dass es ihre Namens-
gleichheit war, die zu den aufgetretenen Problemen fithrte und wandten sich
nun beide gleichzeitig an die vom Call-Center betreute Service-Hotline 1hres
Providers mit der Bitte, in der Angelegenheit nachzuforschen, die Kunden-
datenbank zu berichtigen und ihre beiden betroffenen Internet-Zuginge wie-
der funktionsfihig zu konfigurieren. |

Trotz mehrerer Telefonate, Telefaxe und Briefe mit genauen Schilderungen
und Sachverhalisdarstellungen war die Service-Hotline des Providers mehre-
re Monate lang nicht in der Lage, den Fehler zu finden und zu beheben.
Darauthin kiindigte einer der Kunden seinen Vertrag, verlangte vom Provi-
der die Riickzahlung der bereits entrichteten Gebiithren fiir seinen funktions-
unfahigen Internetzugang und bat gleichzeitig die Datenschutzaufsichtsbehor-
de, sich der Sache anzunehmen, da er beflirchten musste, dass seine perso-
nenbezogenen Daten in der Kundendatenbank des Providers weiterhin falsch
cespeichert und verarbeitet werden.

Die Aufsichtsbeh6rde wandte sich zunichst an den betrieblichen Daten-
schutzbeauftragten des Providers und forderte diesen auf, nun endlich Licht
ins Dunkel seiner Kundendatenbank zu bringen. Erst durch dessen intensive
Nachforschungen bei der Kundenverwaltung und einem der Call-Center, die
die Service-Hoiline betreiben, konnte der bereits bei der ersten Adressinde-
rung entstandene Fehler identifiziert und die weitere ungliickliche und durch
menschliche Fehlleistungen gekennzeichnete Verkettung von Umstinden
nachvollzogen werden.
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Die Verwechselung beruhte darauf, dass aufgrund eines Bearbeitungstehlers
die vom Petenten mitgeteilte Adressanderung bei dem verkehrten Datensaiz,
namlich dem semes Namensvetters ausgefiihrt wurde. Alle weiteren Versu-
che der beiden betroffenen Kunden iiber die Service-Hotline eine Berichti-
cung der Daten zu erreichen, schiugen leiztlich fehl, da die Mitarbeiter des
Call-Centers alle Datendnderungen immer wieder am jeweils falschen Daten-
satz vornahmen und alle Anderungsmitteilungen mit den unter diesen Vor-
aussetzungen grofitenteils falschen Zugangsdaten immer wieder an den je-
wells falschen Kunden abgesandt wurden. Sogar die nach der Vertragskiindi-
gung durch den Petenten erfolgte Riickzahlung der zuviel erhobenen Gebiih-
ren erfolgte aut das (falsche) Konto des Namensvetters! Samtliche Korrek-
turversuche der Beschwerdefiihrer fithrten so zu einer weiteren Verschlech-
terung und Verfilschung der ohnehin schon undurchsichtigen Datenlage, die
nur mit Unterstiitzung durch die Datenschutzaufsichtsbehdrde und durch den
betrieblichen Datenschutzbeaufiragten des Providers geklart und berichtigt
werden konnte.

Wo Menschen arbeiien, konnen menschliche Fehler natiirlich nie vollkom-
men ausgeschlossen werden. Die im vorliegenden Fall in erheblichem Malle
aufgetretenen Mitarbeiteriehler fihrten dennoch zu einer Beanstandung durch
die AufsichtsbehOrde. Immerhin hatte der Provider trotz der massiven Kun-
denbeschwerden mehrere Monate verstreichen lassen, ohne den in seiner
Kundendatenbank offensichtlich vorliegenden Fehler zu finden. Das Unter-
nehmen wurde aufgefordert, die Mitarbeiterinnen und Mitarbeiter der Kun-
denverwaltung und vor allem der externen Call-Center infensiver zu schulen
und nachhaltig zur Sorgfalt - insbesondere bei Fillen mit tibereinstimmenden
namen - anzuhalten. Gerade in Anbetracht der hohen Personalfluktuation bei
den externen Call-Centern ist es nach Auffassung der Autsichtsbehdrde un-
eridsslich, diese Mitarbeiterinnen und Mitarbetter mit regelméafiigen Schulun-
gen fiir ihre Tatigkeit angemessen zu qualifizieren. Bei Eingaben und Be-
schwerden von Kunden mit datenschuizrechtlicher Relevanz ist die Beteili-
gung des betrieblichen Datenschutzbeauftragien sinnvoll und - wie der vor-
liegende Fall emndrucksvoll gezeigt hat - unumganglich.

9. Auslandsdatenverarbeitung

In den vorangegangenen Tatigkeitsberichten wurde bereits mehrfach iiber die
Zulassigkeit von Dateniibermittiungen in Staaten auflerhalb der Europiischen
Union berichtet (s. jeweils Nr. 10 des 12. und 13. Tétigkeitsberichtes).

Wenn in dem Empfangerland kein angemessenes Datenschuizniveau besteht,
1st die Ubermittlung grundsitzlich nur zuldssig, wenn der Betroffene einge- -
willigt hat oder wenn die Ubermittlung zur Erfiillung eines Vertrages mit
dem Betroitenen oder eines im Interesse des Betroffenen geschlossenen Ver-
trages erforderlich ist. § 4 ¢ Abs. 1 BDSG n.F. enthiilt eine genaue Auflis-
tung der gesetzlichen Ausnahmetatbestinde von dem grundsatzlichen Verbot
der Dateniibermuttlung in so genannten Drittstaaten, d.h. Staaten auflerhalb
der EU, 1n denen kein angemessenes Datenschutzniveau besteht.

Wenn diese Voraussetzungen nicht gegeben sind, kann die Ubermittlung
gleichwohl zuldssig sein, wenn das {ibermittelnde Unternchmen durch eine
veriragliche Regelung mit dem Empfinger ausreichende Garantien fiir den
Schutz des PersoOnlichkeitsrechts der Betroffenen schafft. Wenn tlibermitteln-
des Unternehmen und Empfénger demselben Konzern angehdren, kénnen
sich solche Garantien auch aus verbindlichen Unternehmensregeln ergeben.
Fur die USA wird davon ausgegangen, dass ein angemessenes Datenschutz-
niveau besteht, sofern sich der dort ansissige Datenempfinger den so ge-
nannten "Safe Harbor Principles” unierwirtt.

Im Berichtsjahr erhielten die Aufsichtsbeh6rden mehrere Anfragen von Un-
ternehmen und Organisationen, welche die Vertragslosung oder die Unter-
werfung unter die Safe Harbor Principles zundchst scheuten - aus welchen
Griinden auch mmmer (Aufwand etc.).

Da die Ubermittlung in den Drittstaat ohne angemessenes Datenschutzniveau
nicht zur Erfilllung eines Vertrages mit den Betroffenen erforderlich war,
sollten Einwilligungen der Betrotffenen eingeholt werden.
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Die erforderliche "mformierte” Einwilligung setzt voraus, dass der Zweck
der Datenverarbeitung angegeben wird (§ 4 Abs. 2 Satz 1 BDSG). Dies imp-
liziert auch die Angabe des Empfiangers und Zielortes der Ubermittlung.
Ferner muss auf die dort geltenden Verarbeitungsvoraussetzungen und die
damit moglicherweise verbundenen Risiken hingewiesen werden (Simitis,

BDSG, § 4 Ra. 62). Konkret sollte daher die Angabe erfolgen, dass in dem
Empfangerland kein der EG vergleichbares Datenschutzniveau gewahrleistet
1St - eventuell relativiert durch Angaben zur konkreten Verarbeitungssituation
beim Empfinger.

Besonders wichtig ist die Freiwilligkeit der Einwilligung. § 4 a Abs. 1 Satz 1
BDSG n.F. hebt hervor, dass sie auf "der freien Entscheidung des Betroffe-
nen" beruhen muss.

Bei einer beabsichtigten Ubermittlung von Daten der Teilnehmer von Yoga-
Kongressen konnte von der Freiwilligkeit ausgegangen werden (bei entspre-
chendem Hinweis), denn sie sollte nur innerhalb des weltweiten Yoga-
Verbandes erfolgen und der Informationsversendung und Organisation weite-
rer Kongresse dienen.

Problematischer ist die Beurteilung bei Arbettsverhidltnissen. Auifgrund der

typischen Abhingigkeitssituation kann eine Einwilligung grundsitzlich keine
~ Grundlage fiir die Ubermittlung von Personaldaten in Drittstaaten ohne an-
gemessenes Datenschutzniveau sein. (Unproblematisch ist die Dateniiber-
mittlung im Zusammenhang von Auslandseinsitzen, da diese zur Vertragser-
fiilllung erforderlich ist und somit - im erforderlichen Umifang - ohne weitere
Voraussetzungen zuldssig 1st.)

Ein Grenzfall war folgender:

Die deutsche Tochtergesellschaft eines US-amerikanischen Unternehmens
wollte Daten ihrer Mitarbeiter an die Muttergesellschaft tibermitteln, damuit
diesen Konzernaktien (stock options) zugeteilt werden konnten. Die Zutel-
lung und Verwaltung der Aktien sollte also in den USA erfolgen, und zwar
im wesentlichen iiber ein von der Muttergesellschaft eingeschaltetes Dienst-
leistungsunternehmen.

Da die Aktienzuteilung einen zusitzlichen finanziellen Vorteil fiir die Betrof-
fenen bedeutete, sprach dies dafiir, die beabsichfigte Einholung entsprechen-
der Einwilligungen als wirksam zu bewerten. Unerlasslich war jedoch zu-
mindest eine Reduzierung des Datenumfangs, denn es war nicht ersichtlich,
inwiewelt gewisse Personaldaten fiir die Aktienverwaltung relevant waren.
Dariiber hinaus kann aber auch bei solchen Ubermlttlunﬂen die Freiwilligkeit
der Eimnwilligung fraglich sein: Je hdéher die f‘man21elle Vergunsngung 1St
(und quasi einen wesentlichen Gehaltsbestandteil darstellt), desto eher kann
auch insoweit von einer gewissen Abh#ngigkeit die Rede sein.
Erfreulicherweise war das Unternehmen letztlich bereit, zusitzlich einen
Vertrag mit der Muttergesellschaft zugunsten der Mitarbeiter abzuschlieflen.
Durch diesen wurde ein angemessenes Daienschutzniveau gewahrleistet und
insbesondere die Zweckbindung festgelegt. In der Vereinbarung wurde fest-
gehalten, dass das deutsche Unternehmen im Verhéiltnis zu seinen Mitarbei-
tern voll verantwortlich bleibt (hinsichtlich der Rechte auf Auskunft, L.6-

schung, Berichtung, Schadensersatz eic.), d.h. auch bzcrl der 1m Ausland er-
folgenden Datenv E:rarbeltum1r

10. Arbeitnehmerdatenschutz
10.1 WerbemafSinahmen von Zeitarbeitsunternehmen

Ein Wirtschaftsunternehmen iibermittelte der Aufsichtsbehorde eine Faxv. er-
bung, die thm selbst unverlangt zugesandt w orden war.

Darin bot ein Zeitarbeitsunternehmen seinen Service zur Vermittlung von
Mitarbeitern an, indem die Dienste von namentlich genannten Mitarbeitern
und deren Stundensitze offeriert wurden. Dariiber hinaus wurden Mitarbei-
terprofile aller angebotenen Zeitarbeitnehmer mit iibersandt, die wiederum
die Namen der Betroffenen, deren Geburtsdaten, Schulabschliisse, Berufser-
fahrungen sowie spezielle Kenntnisse beinhalteten und mit einer Bemerkung
zur Person des Zeitarbeitnehmers endeten.
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Das Zeitarbeitsunternehmen berief sich gegeniiber der Aufsichtsbehérde dar-
auf, dass Profile erstellt werden miissten, um den Interessenten die Leis-
tungsfahigkeit der Angebote zu verdeutlichen. Dariiber hinaus hitten die Be-
troffenen in ihren Personalbdgen in die Verarbeitung ihrer personenbezoge-
nen Daten, insbesondere in die Ubermittlung ihrer Daten an Unternehmen,
die mit dem Zeitarbeitsunternehmen verbunden seien, eingewilligt.

Dem Zeitarbeitsunternehmen wurde mitgeteilt, dass die unverlangte Wer-
bung durch Ubermittlung von \/I1tarbe1terpmfﬂen unter expliziter Nennung
von Namen und Geburtsdaten als unzuléssig anzusehen 1st. Zum einen war
sie nicht durch die 1m Personalbogen enthaltene Einwilligungserkldrung der
Mitarbeiter gedeckt. Diese war zu pauschal abgefasst. Es wurde den Mitar-
beitern namlich nicht matgeteilt, welche Daten zu welchen Zwecken an wel-
che Unternehmen {ibermiitelt wiirden. Zum anderen war zu bertlicksichtigen,
dass der Umfang der Dateniibermitilung nicht das fiir den konkreten Zweck
erforderliche Mal iiberschreiten darf.

So diirften selbst konkreten Vertragspartnern nichi alle Daten, die im Perso-
nalfragebogen aufgefiithrt sind, iibermittelt werden.

Umso mehr gilt dies fiir die Fille der unverlangt iibermittelten Werbung, die
Mitarbeiterprotile enthalt.

Daher forderte die Aufsichtsbehdrde das Zeitarbeitsunternehmen auf, kiinftig
nur noch anonymisierte Mitarbeiterprofile (ohne Namen und Geburtsdatum)
fiir Werbemaflnahmen zu verwenden. Dariiber hinaus wurde darauf hinge-
wiesen, dass die Einwilligungserklarung im Personalfragebogen im Hmbhck
auf die konkreten Ubermlttlungsx oraussetzungen bel der persunenbezogenen
Ubermittlung an konkrete Vertragspartner iiberarbeitet werden muss.

10.2 Dateniibermittlung an Gewerkschaften

Die Nutzung und Ubermiitlung von Arbeitnehmerdaten, die beim Arbeitge-
ber im Rahmen eines Arbeitsverirages gespeichert sind, ist nach § 28 Abs. 1
Nr. 1 BDSG nur im Rahmen der Zweckbestimmung dieses Vertragsverhalt-
nisses zuldssig. Nutzungen und Ubermittlungen zu anderen Zwecken bediir-
fen in aller Reﬂel der Legmmatmn durch die informierte Einw illigung (§ 4
Abs. 2 BDSG} des betroffenen Personals. Diese restrikiiven Bedingungen
sind zur Vermeidung der Beeintrichtigung schutzwiirdiger Belange von Ar-
beitnehmerinnen und Arbeitnehmern sowohl von Arbeitgebern und ihren
Verbanden als auch von Betriebsrdten und Gewerkschatien zu beachten,
woraut die hessischen Datenschutzaufsichtsbehorden i einzelnen Fillen je-
des Jahr erneut hinweisen miissen.

Als unzuldssig sah die Aufsichtsbehérde daher auch die Ubermittlung der
Privatanschriften von Mitarbeitern an eine Gewerkschaft: Diese wurde vor-
genommen durch den ortlichen Betriebsrat einer siidhessischen Niederlassung
emes groBen deutschen Unternehmens. Die Mitarbeiteranschriften wurden
von der Gewerkschatt zur postalischen Miigliederwerbung genutzt, wogegen
sich einer der umworbenen Betroffenen, der bereits einer konkurrierenden
Berufsorganisation angehorte, bel der Aufsichtsbehdrde beschwerte.

Dem Betriebsrat wurde deutlich gemacht, dass sich aus seinem umfassenden
mitbestimmungsrechtlichen Unterrichtungsanspruch im Betrieb zwangsliufig
auch das Gebot der Schweigepflicht ergibt. Wenn Personaldaten, die dem
Betriebsrat aus seiner Funktion als Mitarbeitervertretung zur Verfiigung ste-
hen, an Dritte iibermatielt werden, sieht das im krassen Gegensatz zu seiner
Verptlichtung gemifB Betriebsverfassungsgesetz, iiber persOnliche Verhilt-
nisse der Beschiftigten, die ihm im Rahmen der Amtstatigkeit bekannt ge-
worden sind, zu schweigen. Dies gilt auch gegentiber den Gewerkschafien,
die datenschutzrechtlich als "Driite” im Sinne des Gesetzes zu betrachten
sind. Die Mitarbeitervertreter unterliegen zusatzlich der Schweigepflicht
nach § 5 Abs. 1 BDSG, nach der jede unbefugte Verarbeitung und Nutzung
der Daten untersagt und gegebenenfalls mit Strafe (§ 43 BDSQG) bedroht ist.

Die §8§ 28 Abs. 1 Nr. 2 und 28 Abs. 2 Nr. 1 b BDSG scheiden als Erlaub-
nistatbestand aus.

Daher wurde die Dateniibermittiung an die Gewerkschait bei dem betroffe-
nen Betriebsrat gertigt, die anschliefende unzulassige werbliche Nutzung der
Daten wurde gegeniiber der Gewerkschaft beanstandet. Arbeitnehmer kénnen
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auch auf andere Weise von Betriebsraten und Gewerkschaftern angesprochen
werden. Hier bieten sich als datenschutzfreundliche Werbevarianten vor al-
lem die personliche Ansprache im Betrieb sowie das Verteilen von Flugblat-
tern und Mitarbeiterzeitungen an, mit denen ohne irgendeine Datenerhebung
oder -nutzung der gleiche Zweck erreicht werden kann.

Der von dem oOrtlichen Betricbsrat und der gewerkschaftlichen Betriebsver-
waltung zu Rate gezogene Datenschutzbeauftragte des gewerkschaftlichen
Hauptvorstandes bestatigte die Rechisauffassung der Datenschutzaufsichtsbe-
horde. Neben wortreichen Entschuldigungen haben der Betriebsrat und die
Gewerkschaft mitgeteilt, dass die unzuléssig erhaltenen Adressdaten bei der
Gewerkschaft nach der Einschaltung der Auisichtsbehorde umgehend ge-
l0scht und zwischenzeitlich auch nicht an weitere Stellen weitergegeben wur-
den. Weiterhin wurden alle Beteiligten auf die rechtliche Problematik solcher
Werbeaktionen hingewiesen. Mitarbeiterschulungen und andere organisatori-
sche MafBinahmen sollen kiinftig die Einhaltung datenschutzrechtlicher Be-
stimmungen sicherstellen.

10.3 Veroffentlichung der Arbeitszeitabrechnung

Der Mitarbeiter eines Unternehmens fragte bei der Aufsichisbehdrde an, in-
wieweit es zulassig sei, dass die Daten der Arbeitszeitabrechnung oifen aus-
gedruckt und dann den Mitarbeitern am Arbeitsplatz verteilt wiirden. Wenn
ein Arbeitsplatz nicht besetzt ist, wiirden die Ausdrucke auf dem jeweiligen
Schreibtisch abgelegt, sodass sie allen anderen Mitarbeitern zuganglich sei-
en. Bisher sei die Zeitabrechnung auf verdeckten Unterlagen ausgedruckt
worden.

Es stellie sich heraus, dass das Unternehmen ein neues Verfahren im Druck-
bereich installiert hatte. Der bis dahin genutzie Drucker ist durch einen neu-
en Drucker abgel6st worden. Dieser ist technisch nicht mehr in der Lage, eih
zugeschlossenes und an den Seiten perforiertes Papier zu bedrucken. Aus
diesem Grunde habe man ganz einfach normales Papier bedrucken lassen und
die Unterlagen entsprechend verteilt. Das Unternehmen sagte sofortige An-
derung des Verfahrens zu und wollte zukiinftig die Zeitabrechnung in ver-
schlossenen Umschligen verteilen.

- 11. Medizinischer Bereich

11.1 Verwertung der Rezeptdaten von Kassenpatienten

Apotheken bedienen sich 1.d.R. spezieller Rechenzentren, um die Rezepte
der Kassenpatienten bei den gesetzlichen Krankenkassen einzureichen und
somit abzurechnen. Neben einigen rein privaten Rechenzentren fiihren die
Abrechnungen vor allem die fiinf standeseigenen Apotheken-Rechenzentren
(ARZ) in Darmstadt, Miinchen, Berlin, Haan (Nordrhein-Westfalen) und
Bremen (Norddeutsches Apothekenrechenzentrum) durch.

Die Bundesvereinigung Deutscher Apothekerverbande (= Arbeitsgemein-
schatt der Berufsverbande deutscher Apotheker - ABDA) mit Sitz in Esch-
born wollte nun Daten aus den ARZ fiir die berufs- und verbandspolitische
Interessenvertretung der Apotheker nuizen und bat die Aufsichtsbehérde um

datenschutzrechtliche Bewertung. Die Daten sollen statistisch ausgewertet

‘werden.

Nach § 300 SGB V diirfen die ARZ die Rezeptdaten (nur) fiir im Sozialge-
setzbuch bestimmte Zwecke verarbeiten und nutzen, soweit sie dazu von ei-
ner berechtigten Stelle beauftragt worden sind (insbesondere von einer Apo-
theke fiir die Abrechnung mit den gesetzlichen Krankenkassen). Anonymi-
sierte Daten diirfen sie nach § 300 SGB V auch fiir andere Zwecke verar-
beiten und nutzen. Daher stellte sich die Frage, ob die fiir die statistischen
Auswertungen bendétigten Datenilibermittlungen nach § 300 SGB V zulissig
sind. '

Die ABDA legte dar, dass die Auswertungen eine starke Konnexitit zu den
SGB-Zwecken aufweisen, sie stiitzte sich aber letztlich auf die zweite Alter-
native von § 300 SGB V, denn es wiirden nur anonyme Daten tibermittelt
werden.
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Fiir die Auswertungen in Phase I war dies offensichtlich. Hier sollen 6kono-
mische Auswertungen zum Verordnungsgeschehen durchgefiihrt werden. Die
benotigten Datensatze lassen keinerlei Riickschliisse auf Patienten oder ver-
schreibende Arzte zu.

In Phase II sollen zu spezifisch pharmazeutisch-pharmakologischen Frage-
steliungen Zeitreihenanalysen durchgefiihrt werden, bei denen die Datensatze
"Versichertenanonymen" zugeordnet werden sollten. Beispielswelise sollen
Intervallimpfungen untersucht werden: In vielen Fillen wird der beabsich-
tigte Impfschutz nur erreicht, wenn iiber einen bestimmten Zeltraum mehrere
Impfungen durchgefiibrt werden. Werden Impfintervalle ausgelassen, wird
der Impfschutz nicht planméaBig erreicht, was eine Vergeudung von Ressour-
cen bedeutet. Um Studien iiber regionale Unterschiede beziiglich der Ein-
haltung der Impfintervalle durchfiihren zu kénnen, ist es notwendig zu wis-
sen, ob einem Patienten, dem ein bestimmtes Impfpriparat verschrieben
wurde, auch das entsprechende Préparat fiir die folgenden Impftermine ver-
schrieben wurde.

Hierfiir sollen die ARZ auf der Basis der’ Versichertennummer eine Einweg-
verschliisselung der Verschreibungsdaten vornehmen. In einer GmbH, die
sich im Eigentum der ABDA befindet, sollen die Daten aller ARZ zusam-
mengefiihrt und erneut verschliisselt werden. Sodann sollen die verschiliis-
selten Daten in einem neu zu griindenden Rechenzentrum statistisch ausge-
wertet werden. Fir eme Uberﬂanﬂszelt solle das NARZ die Auswertungen
vornehmen.

Angesichts des gewihlten sehr starken Einweg-Verschliisselungs-Veriahrens
sah die Aufsichtsbehérde nach Abstimmung mit den fiir die anderen ARZ zu-
standigen Aufsichtsbehorden keine Bedenken, jedenfalls wenn die Auswer-
tungen in dem neu zu griindenden Rechenzenirum durchgetfiithrt werden.

Bei Speicherungen und Auswertungen im NARZ wurde folgendes Problem
gesehen:

Das NARZ konnte eventuell Rezepte mit besonderen Verschreibungsweisen
aus dem eigenen Datenbestand in der Gesamimenge der Daten - trotz der
zwelfachen Verschliisselung - wiedererkennen und mussbrauchlich (Versi-
chertennummer und Krankenkassenkennzeichen im Klartext) dem verschliis-
selten Versichertennummerwert zuordnen. Dies wire moglich, weil Ver-
schreibungsweisen und Diagnosen grundsatzlich unverschliisselt bleiben.
Diese Missbrauchsgefahr betrifft freilich nur Rezepte von Arzten, deren Re-
zepte teils beim NARZ, teils bei anderen ARZ eingereicht werden.

Daher waren beim NARZ zusitzliche technisch-organisatorische Malinahmen
ertorderlich, um die Missbrauchsgefahr einzudimmen. Der insoweit zustin-
dige Landesbeaufiragte fiir den Datenschutz in Bremen ordnete diese an.

11.2 TUnzulissige Ubermittlung von Patientendaten an ein externes Labor

Ein Arzt darf Patientendaten gegeniiber Dritten grundsatziich nur offenbaren,
wenn ein Gesetz dies erlaubt oder wenn der Patient den Arzt von der
Schweigeptlicht entbindet. So hat der Bundesgerichtshof bereits 1991 ent-
schieden, dass eine zu Abrechnungszwecken vorgenommene Ubermittlung
von Patientendaten an eine privaie arzthche Verrechnungsstelle nur dann zu-
lassig ist, wenn der dariiber informierte Patient ausdrﬁcklich seine Einwilli-
gung dazu erklart hat. In der Praxis geschieht dies in der Regel mit formu-
larmaBigen Schweigepflichtentbindungserklirungen.

Dass diese Verfahrensweise leider immer noch nicht iberall praktiziert wird,
zeigte sich anhand der Eingabe der Patientin eines Hautarztes, die sich beim
Regierungsprasidium Darmstadt dariiber beschwerte, dass sie von einer pri-
vatarztlichen Verrechnungsstelle eine Abrechung erhalten habe, obwohl sie
die auf der Rechnung angegebene Laborarztpraxis gar nicht kenne und dort
nie zur Behandlung gewesen sei und die darum bat, herauszufinden, wie die
Laborarztpraxis und infolge dann auch die beteiligie Verrechnungsstelle an
thre Daten gelangt waren.

Bei den Nachforschungen der Datenschutzauisichtsbehorde stellte sich dann
schnell heraus, dass der die Beschwerdefiihrerin behandelnde Hautarzt im
Rahmen seiner Untersuchung den Laborarzt fiir eme Analyse in Anspruch
genommen hatte, wovon die Patientin allerdings nichts wusste. Dieser La-
borarzt rechnete seine Leistungen tiber eine private arztliche Verrechnungs-
stelle ab, die der Patientin dann die Rechnung zukommen iief}. Da der Haut-
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arzt seine eigenen Leistungen auch selbst abrechnet, bendtigt er fiir Abrech-
nungszwecke keine Schweigepflichtentbindungserkldrung. Dass allerdings
auch die Beauftragung eines externen drztlichen Labors der Zustimmung
durch die betroffenen Patientinnen und Patienten bedarf, wenn die Proben
dabei zusammen mit den Namen tibermittelt werden, war ihm nicht bekannt.

Auch die Dateniibermittlung durch den lLaborarzt an eine private Abrech-
nungsstelle war unzulassig, da keine Schweigepflichtentbindungserklarung
der Patientin vorlag.

Die von der Aufsichtsbehérde zunichst vorgeschlagene I.6sungsmdéglichkeit,
mit anonymisierten Proben (Patientennummer u.A.) zu arbeiten, wurde von
den betelligten Arzten als unzumutbar aufwandig abgelehnt. Insbesondere
der Laborarzt war nicht bereit, seine Rechnungen an behandelnde Arzte zu
richten, was aber die zwingende Folge von anonymisierten Probeanalysen
wire. Er bestand darauf, semne Laborleistungen weiterhin direkt mit dem Pa-
tienten abzurechnen. Als Kompromissldsung konnte bei den beteiligten Arz-
ten durchgesetzt werden, dass der behandelnde Arzt in Zukuntt in jedem Fall
der Beteiligung emes externen Labors eine Einwilligungserklarung der Pati-
enten einholt, die 1thn ermichtigt, die fiir die Untersuchung bendtigten Daten
an das Arztlabor zu iibermitteln. Aufgrund des mangelnden direkten Komn-
takies zwischen Patient und Laborarzt muss diese Schweigepﬂichtentbin—
dungserklarung des Hautarztes zusétzlich auch noch eine Einwilligung i die

Ul:uermlttlumr der rechnungsrelevanten Laborarztdaten an eine drztliche Ver-

rechnungssuelle enthalten.
11.3 Datenubermittlung durch Sanitatshaus

Die Zweigstelle eines Sanitdtshauses wollte einer einzelnen Kundin eine
Nachforderung belegen, indem sie ihr die Kopie einer Aufstellung iibersand-
te, die alle mit der Krankenkasse abgerechneten Leistungen und deren Kor-
rektur durch diese Krankenkasse enthielt. Es handelte sich dabei aber nicht
nur um die Abrechnungen der Krankenkasse fiir die betroffene einzeine
Kundin, sondern um die Aufstellung der Abrechnungen aller Kunden des Sa-
nitatshauses 1 emem bestimmien Rechnunﬂszeﬁraum

Fir die umfassende Ubermlttlunfr der Liste fehlte im Rahmen des § 28
BDSG die Erforderlichkeit. Das Sanititshaus wurde aufgefordert, alle
Zweigstellen dariiber zu informieren, dass solche Ubermittlungen zukiinftig
unterbleiben miissen.

12.  Versicherungen: Dateniibermittlungen im Zusammenhang mit
Holocaust-Entschiidigungen -

Eine im Aufsichisbezirk Darmstadt ansidssige Versicherung fragte an, ob die
sich fur ihre Geschafistitigkeit in Kalifornien ergebenden Verpilichtungen
aus dem dort erlassenen Holocaust Victim Insurance Reliet Act von 1999 mit
den Anforderungen des Datenschutzes vereinbar waren.

Dieses kalifornische Gesetz bestimmt, dass Versicherungen, die in Kalifor-

nien titig sind, innerhalb einer bestimmten Frist detaillierte Angaben zu allen
i1 Europa abgeschlossenen Versicherungspolicen i den Sparten Lebens-,
Sach-, Hafipflicht-, Kranken-, Leibrenten-, Aussteuer-, Ausbildungs- und
Unfall-Versicherungen aus den Jahren 1920 bis 1945 einem Beauftragien des
Staates Kalifornien vorlegen sollten. Diese Angaben umfassien die Versiche-
rungspummern, den Versicherungsnehmer, den Beglinstigten, den aktuellen
Stand der Versicherungspolicen sowie den Geburtsort, den Wohnort oder die
Adresse jedes Versicherungsnehmers. Diese Informationen sollten in ein 6f-
fentlich zugangliches Register aufgenommen werden. Damit sollie den in
Kalifornien lebenden Holocaust-Opfern und deren Angehdrigen die Mdglich-
keit gegeben werden, sich {iber das Vorhandensein ev entuell Forderunﬂen
aus den Versicherungsvertrigen zu informieren.

Sollte eme in Kahformen tatige Versicherung nicht bis zum Fristablauf der
gesetzlich festgelegten Verpﬂichtung nachkommen, drolite der Entzug der
Lizenz zum Betreiben von Versicherungsgeschatten im kalifornischen Bun-
desstaat.

Die Aufsichisbehorde hielt diese Verpflichtung fiir sehr problematisch.
Die Ubermittlung der Daten von Personen, die nicht zum Kreis der zu ent-
schadizenden Holocaust-Opfer zihlen, war als nicht zuldssig anzusehen,
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denn sie hatte nicht mehr im Rahmen der Zweckbestimmung des Versiche-
rungsvertrages gelegen. Auch eine Ubermittlung aufgrund anderer Tatbe-
stinde des § 28 BDSG kam nicht 1 Betracht, da Grund zu der Annahme be-
stand, dass die nicht zum Kreis der Opfer bzw. Entschadigungsberechtigten
gehorenden Personen ein iiberwiegendes schutzwiirdiges Interesse an der
Nichtitbermittlung ihrer Daten haben wiirden.

Allerdings erschien auch die Ubermittlung der Daten von Opfern des Holo-
caust als problematisch, weil der Zweck - die Aufnahme in e¢in fiir jeder-
mann zugangliches Register - nicht nach § 28 Abs. 1 Nr. 1 BDSG vom Ver-
sicherungsverhiltnis gedeckt ware.

Im Rahmen des § 28 Abs. 1 Nr. 2 bzw. Abs. 2 Nr. 1 BDSG konnte auch
nicht davon ausgegangen werden, dass zumindest alle Opfer 1.S.d. Insurance
Act mit der Ubermittlung ihrer Daten an ein 6ffentliches Register einverstan-
den waren. Denn es war zu beriicksichtigen, dass auch msoweit schutzwiir-
dige Interessen am Ausschluss emer solchen Ubermittlung vorliegen k6nnten
(z.B. wenn ein Betroffener nicht 6ffentlich als Holocaust-Opfer bekannt
werden will).

Hinzu kam der Aspekt der Dateniibermittlung ins Ausland, bei der die Ge-
wahrleistung des angemessenen Schutzniveaus nicht geklirt war.

Zu berticksichtigen war auch, dass die Versichertendaten nach § 203 Abs. 1
Nr. 6, Abs. 4 StGB strafrechtlich vor unbefugter Offenbarung geschiitzt
sind, was sowohl die lebenden als auch die bereits verstorbenen Versiche-
rungsnehmer betroffen hatte.

Aus vorgenannten Griinden hitte man wohl nur dann von emer mutmallichen
Emwilligung der Opfer in die Offenbarung ihrer Daten ausgehen kénnen,
wenn eine treuhdnderisch titige Stelle einen Abgleich der Versicherungsda-
ten mit den Daten der moglicherweise Betroffenen oder Beglinstigten vorge-
nomimen hatte.

Es wurde daher seitens der Aufsichisbehdrde angeregt, einen solchen Ab-
gleich zu inititeren.

Die Vertreter der obersten Aufsichtsbehorden haben sich inzwischen gleich-
lautend zu der Problematik gedubBlert und werden gegeniiber dem Bundesauf-
sichtsamt fiir das Versicherungswesen eine entsprechende Stellungnahme ab-
geben, damit diese in die Verhandlungen mit den amerikanischen Behorden
emflieBen und so eine datenschutzvertrigliche Losung gefunden werden
kann.

13. Werbewirtschaft
13.1 Auskunftserteilung beim Listbroking

Wenn Unternehmen fiir ihre Werbeschreiben die Adressdatenbestinde frem-
der Unternehmen im sogenannten Listbroking-Verfahren einsetzen, ist es fiir
die beworbenen Biirger z.T. duBerst schwer, sich Kenntnis iiber die Quelle
ihrer fir Werbung genutzten Daten zu verschaffen. -Diese ist jedoch erfor-
derlich, um beim Adresseigner Widerspruch gegen die kiinftige Verwendung
threr Daten fir Werbezwecke einzulegen. Hieriiber wurde bereits im
12. Tatigkeitsbericht unter Nr. 13.2 berichtet.

Die dort dargestellte Rechtsauffassung der Aufsichtsbehérde, wonach der
Adresseigner vertraglich zu regeln hat, dass Betroffene ihr Auskunftsrecht
durchsetzen konnen und dass das werbende Unternehmen sicherzustellen hat,
dass Betroffene tatsichlich Auskunft erhalten, wurde 1999 auf dem Work-

shop der Aufsichtsbehdérden in Dresden erortert und von allen Anwesenden
getellt.

Trotz entsprechenden Hinweises war jedoch auch im Berichtsjahr ein wer-
bendes Unternehmen nicht bereit, betroffenen Biirgern die erbetene Auskunft
zu erteilen; noch nicht einmal der Listbroker/Werbedienstleister wurde mit-
geteilt. Das Unternehmen berief sich darauf, dass es die Daten nicht speiche-
re (und auch der Dienstleister die Daten nicht in semem Auftrag i.S.d. § 11
BDSG verarbeite) und somit nach § 34 BDSG keine Auskunftspflicht bestiin-
de. Der Gesetzgeber moge eine klare Regelung treffen. Letztlich war das
Unternehmen aber bereit, gegeniiber der Aufsichtsbehdrde Auskunft zu ge-
ben - betonte jedoch zugleich, dass hieraus keine Zusage fiir kiinftige Fille
abgeleitet werden konne.
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Eme derartige Haltung ist nicht gerade geeignet, das Vertrauen der Biirger in
den Umgang mit ithren Daten zu fordern. Der Fall zeigte die Notwendigkeit
unmissverstindlicher gesetzgeberischer Vorgaben, um die Transparenz der
Datenverarbeitung zu gewihrleisten. |

Ein Vorentwurf zur BDSG-Novelle hatte noch vorgesehen, dass der Burger
bei der Ansprache zum Zwecke der Werbung "iiber die Herkunft" seiner Ad-
ressdaten zu unterrichten ist.

Aufgrund der Einwinde des Deutschen Direktmarketingverbandes (DDV)
war diese Verpflichtung gestrichen bzw. in der Weise abgeandert worden,
dass nur iiber die "verantwortliche Sielle” zu unterrichten sei.

Der Begriff dér "veraniwortlichen Stelle” ist in § 3 Abs. 7 BDSG n.F. defi-
niert. Danach ist verantwortliche Stelle jede Person oder Stelle, die perso-
nenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies
durch andere im Auftrag vornehmen lasst. Im Sinne dieser Definition ist zu-
nichst der Adresseigner verantwortliche Stelle, soweit er seine Kundendaten
durch einen Dienstleister fiir fremde Werbezwecke verarbeiten 1idsst, und
zwar in seinem Auftrag i.5.d. § 11 BDSG (und dass ein solches Auftrags-
verhaltnis vorliegt, wurde von der Werbewirtschaft meines Erachtens zu-
tretffenderweise vorgetragen, s. 12. Tatigkeitsbericht, Punkt 13.2).

Der DDV wies nun jedoch in einem Gesprach mit der Aufsichisbehorde zu
Recht darauf hin, dass es unverstindlich sei, wenn man iiber den Begriit det
veraniwortlichen Stelle doch wieder eine Unterrichtungspilicht iiber die Ad-
ressenherkunft begriinden wiirde. Die Unterrichtungspflicht in § 28 Abs. 4
Satz 2 BDSG n.F. sei also so auszulegen, dass sie sich nur auf die Angabe

des werbenden Unternehmens beziehe. Auch dieses ist verantwortliche Stelle
1.5.d. § 3 Abs. 7 BDSG n.F., da es die Daten nutzt.

Mit dem DDV bestand jedoch Eimigkeit, dass das werbende Unternehmen
auf Verlangen des betroffenen Biirgers sicherzustellen habe, dass dieser
Auskunft iiber die Herkunft seiner Daten erhalt. Der DDV hilt seine Mit-
gliedsunternehmen an. in diesem Sinne mitzuwirken.

Wie die jiingsten Beschwerdefille zeigten, stand jedoch zu befiirchten, dass
auch nach der vorgeschenen Neuregelung (verantwortliche Stelle statt spei-
chernde Stelle) wieder Streitigkeiten uber die Auslegung des Gesetzes entsie-
hen. Moglicherweise wiirden sich werbende Unternehmen auf "Unmdglich-
keit" berufen, weil sie die Daten nicht selbsi speichern. Daher wandte sich
die Aufsichtsbehdrde an das Hessische Ministerium des Innern und fiir Sport.
Dieses setzte sich dafiir ein, dass der Bundesrat eine klarstellende Erganzung
des § 28 Abs. 4 Satz 2 BDSG N.F. forderte. -
Der Vorschlag des Bundesrates wurde mit geringer sprachlicher Verande-
rung aufgenommen.

§ 28 Abs. 4 Satz 2 BDSG n.F, lautet daher nun wie folgt:

"Der Betrottene ist bei der Ansprache zum Zwecke der Werbung oder der
Markt- oder- Meinungsforschung iiber die verantwortliche Stelle sowie iiber
das Widerspruchsrecht nach Satz 1 zu unterrichten; soweit der Ansprechende
personenbezogene Daten des Betroffenen nutzt, die bei einer ihin nicht be-
kannten Stelle gespeichert sind, hat er auch sicherzustellen, dass der Betrof-
fene Kenninis iiber die Herkunft der Daten erhalten kann.”

Die Bundesregierung erlauterte, dass es sich msoweit um eine- Erleichterung
handle, als (wie oben ausgefiihrt) unter den Begriff der verantwortlichen
Stelle, iiber die kiinftig unmittelbar im Werbeschreiben zu unterrichten ist,
an sich auch der Adresseigner falle. Zugunsten der Werbetreibenden, die
selbst verantwortliche Stelle seien, werde eingerdumt, dass sie die Adress-
eigner i.d.R. nicht kennen, sondern nur den Adressmakler/Listbroker, wel-
cher die Datenquelle als Geschéftsgeheimnis regelmifig nicht offenbare.

Ob die Berufung auf ein Geschiftsgeheimms hinzuzunehmen ist, ist fraglich.
Dem Interesse der Betroffenen ist jedoch durch die Verpilichtung, die Aus-
kunftserteilung sicherzustellen (z.B. durch Weiterleitung an den Adressmak-
ler/Listbroker), geniige getan. Gegeniiber dem Betroffenen darf dieser sich
nicht auf ein Geschiftsgeheimnis berufen. Mit der vorgesehenen Regelung
wird also erfreulicherweise Klarheit geschaifen sein.
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14. Datenverarbeitung in Vereinen und Verbinden

Im Berichtszeitraum befassten sich die Aufsichtsbehdrden wiederholt mit der
Frage, unter welchen Voraussetzungen Vereinsmitgliederdaten durch iiber-
geordnete Verbande ilibermitielt werden diirfen, wenn damit finanzielle Vor-
teile fiir den Verband verbunden sind, die wiederum der Verbands- bzw.
Vereinstitigkeit forderlich sein konnen. Es handelte sich dabel um vertragli-
che Vereinbarungen, die zwischen Dachverbinden und Wirtschaftsunterneh-
men ausgehandelt worden waren.

14.1 Bundeseinheitlicher elektronischer Mitgliedsausweis

Emn Bundessportverband trat Vereinbarungen mit einem Provider, durch
welche die Erstellung eines bundeseinheitlichen elektronischen Mitglieds-
ausweises fiir alle Sportler finanziert werden sollte. Voraussetzung sollte al-
lerdings sein, dass mindestens 30 v.H. der Mitglieder der den Landesverban-
den angehorigen Ortsvereine emen Internetanschluss iiber den Provider
nutzten, der als kostenlos bezeichnet wurde. Nach emer Online-Registrierung
sollte das Vereinsmitglied eine Emwahlnummer erhalten, um ins Internet zu
gelangen, fiir die auch Nutzungsgebiihren anfallen sollten.

Den elektronischen Mitgliedsausweis sollte das Vereinsmitglied dann erhal-
ten, wenn es ihn im Internet anforderte und seinen Internetzugang iiber den
Provider in einem bestimmien Quartal mindestens 30 Stunden lang genutzt
hatte. Nach Auslieferung des elektronischen Mitgliedsausweises sollte jedes
Mitglied 20 DM bezahlen, wovon die Halfte als Registriergebiihr und je ein
Viertel fiir den Bundesverband bzw. als Autwandpauschale fiir den Karten-
versand verwandt werden sollten. Der Provider sollte die Erstellung des
elektronischen Mitgliedsausweises veranlassen, der durch Platzierung von
Werbung von weiteren Wirtschatisunternehmen gesponsert werden sollte.

Von der Aktion waren 1,6 Mio. Vereinsmitglieder in 15.000 Ortsvereinen,
die 1n 20 Landesverbianden organisiert sind, betroffen.

Die bei den Landesverbianden gespeicherten Daten der Ortsvereinsmitglieder
waren von einem Landesverband bereits an den Provider iibermittelt worden,
der seinerseits die Mitgliederlisten nochmals zum Abgleich den Orisvereinen
vorgelegt hatte.

Das zustandige Regierungsprasidium Darmstadt wies darauf hin, dass eine
derartige V erknup’fun'ﬂF vereins- bzw. verbandsbezogener Zwecke und wirt-
schaftlicher Ziele Dritter datenschutzrechtlich nicht zulassm ist. Die Uber-
mittlung der Vereinsmitgliederdaten an den Provider ist nicht von § 28
Abs. 1 Nr. 1 BDSG gedeckt, da sie nicht im Rahmen der Zweckbestimmung
des Vereins- bzw. Verbandsverhiltnisses erfolgt. Sie ist auch im Rahmen der
Abwidgung nach § 28 Abs. 1 Nr. 2 BDSG bzw. § 28 Abs. 2 Nr. 1 b BDSG
nur dann als zulassig anzusehen, wenn die Mitglieder vorab iiber die beab-
sichtigte Ubermittlung ihrer Daten und alle damlt verfolgten Zwecke ange-
messen informiert werden und die Moglichkeit zum Widerspruch dagegen
erhalten.

Unabhangig davon war in Zweifel zu ziehen, ob der Zweck des Bundesver-
bandes, den bundeseinheitlichen Mitgliedsausweis einzufiihren, durch diese
Aktion erreicht werden konnte, wenn man davon ausgeht, dass nicht alle
Vereinsmitglieder ihren Mitgliedsausweis iiber das Internet abrufen wollen
oder kdnnen.

Der betreffende Bundesverband hat die Aktion gestoppt und wird nun iiber
andere Moglichkeiten der Umsetzung des elektronischen Mitgliedsausweises
nachdenken, die den Datenschutzanforderungen gerecht werden.

14.2 Verbandszwecke und Versicherungsgeschifte

Uber einen anderen Bundesverband im Wassersportbereich bestand fiir ca.
70.000 Mitglieder 1n 70 Ortsvereinen eine Pilicht-Gruppenversicherung aller
Sportler fir Unfall, Haftpflicht und Rechtsschutz ber einem Versicherungs-
konzern, um spezifische Risiken dieser Sportler abzudecken. Einmal jahrlich
wurden dabei die Namen der Mitglieder, ihre Adresse und ihr Alter an die
fur die einzelnen Sparten zustdndigen Tochterunternehmen des Konzerns
gemeldet.
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Der Bundesverband kam nach Beschlussfassung der stimmberechtigten Ver-
eine mit dem Versicherungskonzern iiberein, dass dieses Versicherungspaket
durch eine Auslandsreisekrankenversicherung bei einem weiteren Tochter-
unternehmen des Konzerns erweitert werden soll. Diese Giuppenversiche-
rung soll jedoch nicht nur bei spezifischen wassersportbedingten Unfillen,
sondern bei allen im Ausland auftretenden Erkrankungen eingreifen. Die
Vereine tragen die Kosten der Mafinahme durch eine Erhéhung der abzufiih-
renden Beitrige fiir thre Mitglieder an den Bundesverband. Im Gegenzug da-
zu verpflichtete sich der Versicherungskonzerh, eine Unfall-Hotline fiir was-
sersportspezifische Untille im Ausland emzurichten, die verunfallten Sport-
lern beim raschen Auffinden spezieller Behandlungseinrichtungen 1m Aus-
land behilflich sein soll. Die von den Vereinen zu bestreitenden Mehraui-
wendungen setzten sich aus 5/6 der BeitragserhOhung fiir die Auslandsreise-
krankenversicherung und 1/6 fiir die Fortbildung der Mediziner der Unfall-
Hotline zusammen. -

Einzelne Miiglieder aus den Ortlichen Vereinen wandten sich gegen die
zwangswelse Erweilterung der Pilichtgruppenversicherung und untersagten
dem Bundesverband die Ubermittlung ihrer Daten an das fir die Auslands-
reisekrankenversicherung zustandige Tochterunternchmen. Doch die Uber-
mittlungen hatten bereits stattgetunden und der Bundesverband machie gel-
tend, dass es sich lediglich um ¢in sinnvoll erweitertes Versicherungspaket
handele, dessen glinstige Konditionen nur auirecht erhalten werden konnten,
wenn alle Sportler daran teilnechmen wiirden. Zudem sel Schwerpunkt des
Ganzen die Unfali-Hotline, die dem verbandsspezifischen Zweck, namlich
Foérderung der spezifischen Wassersportart, diene. Da die Auslandsreise-
krankenversicherung auch bei wassersportspezifischen Unfallen gelte, set die
Mafnahme insgesamt als datenschutzrechtlich zuléssig anzusehen.

Die Aufsichtsbehorde stellte jedoch klar, dass die fiir die Forderung eines
Vereins- oder Verbandszwecks geeigneten MafBnahmen nicht unbedingt mit
dem weitaus engeren Begriff der datenschutzrechtlichen Erforderlichkeit im
Rahmen der Zweckbestimmung des vertragsihnlichen Vertrauensverhiltnis-
ses {ibereinstimmen und dass eine allgemein giiltige Auslandsreisekranken-
versicherung insoweit fiir die Zweckbestimmung des vertragsihnlichen Ver-
trauensverhilmisses zwischen Sportler und Verein bzw. Bundesverband nicht
als erforderlich anzusehen ist.

Im Rahmen des § 28 Abs. 1 Nr. 1 BDSG wirkt nicht jeder Beschluss so auf
das vertragsihnliche Vertrauensverhiltnis der einzelnen Veremsmitglieder zu
ihrem Verein ein, dass damit automatisch eine ausreichende Rechtsgrundlage
fir die Verarbeitung der Daten der einzelnen Vereinsmitglieder gegeben ist.

Eine Ubermittlung der personenbezogenen Daten an die Auslandskranken-
versicherung, ohne zumindest eine Widerspruchsmoglichkeit fiir die Betrot-
fenen zu ermoglichen, war auch nicht nach § 28 Abs. 1 Nr. 2 bzw. Abs. 2
Nr. 1 b BDSG gerechtfertigt. Zumindest diejenigen Betrotfenen, welche die
Autnahme m die Auslandsreisekrankenversicherung ablehnten, hatten ¢in 1i-
berwiegendes schutzwiirdiges Interesse daran, dass ihre Daten nicht an die
dafiir zustandige Tochtergesellschaft des Konzerns iibermittelt wurden.

Der Bundesverband erklirte sich nach eingehenden Erérierungen bereit, den
emzelnen Vereinsmitgliedern einen nachiriglichen Widerspruch (und L6-
schungsanspruch) gegen die Speicherung und Nutzung ihrer Daten bei der
betreffenden Tochtergesellschaft des Versicherungskonzerns zu ermdglichen.
Diese Widerspruchsmoglichkeit wird liber die Vereine publik gemacht und
an eine Frist gebunden. Die Daten von Neumitgliedern sollen nur iibermittelt
werden, wenn diese (freiwillig) ihre Einwilligung hierzu gegeben haben.

Noch offen ist bislang, ob die der Ubermittlung bzw. Nutzung widerspre-
chenden Sportler weiterhin den Rest des Versicherungspakets in Anspruch
nchmen koénnen oder ob ihre Teilnahme an den Unfall-, Haftpflicht- und
Rechtsschutzversicherungen nunmehr entfillt. Auf die vereinsrechtlich be-
schlossene Erhohung der von den Vereinen abzufiihrenden Beiirdge fiir alle
thre Mitglieder hat dies keinen Einfluss.

14.3 Ubermittlung von Sammlerdaten

Ganz andere Aspekie der Verbandstitigkeit betraf dic Anfrage eines Landes-
verbandes von Hobbysammlern, ob die Daten derjenigen Sammler, die ihre
Sammelobjekte ausstellen, in einer elektronischen Datei erfasst und an den
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Bundesverband bzw. an Vereine, die an den Ausstellungsthemen interessiert
sind, iibermittelt werden diirfen.

Bisher wurde bei dem Landesverband eine Kartei gefithrt, in die die Aus-
steller selbst ihre Daten eintrugen. Es handelte sich dabei um die Personalien
der aussiellenden Sammler, sowie um Angaben zu ihren Sammlungen ein-
schlieBlich der Bewertungen, die die Sammlungen auf Ausstellungen erlangt
hatten.

Wenn keine ausdricklichen Einwilligung der Betroffenen vorliegt, ist fiir die
Zulissigkeit der Ubermittlung an ubergeordnete Verbande zunichst bedeut- :
sam, ob die jeweiligen Satzungen Bestimmungen enthalten, nach denen eine
Ubermittlung zur Erfillung von spezifischen Verbandszwecken erforderlich

ist. Ist die Erforderlichkeit der Ubermittlung fiir satzungsméaBige Zwecke des
Vereins/Verbandes nicht zu bejahen, liegt kein Erlaubnistatbestand nach § 28

Abs. 1 Nr. 1 BDSG vor. Eine Erlaubmis nach § 28 Abs. 1 Nr. 2 BDSG

scheitert haufig an den schutzwiirdigen Interessen der Betroffenen am Aus-

schluss der Verarbeitung oder Nutzung, die gegeniiber den berechtigten Inte-

ressen der Vereine/ Verbande tiberwiegen.

Im vorliegenden Fall bedingte die Werthaltigkeit der Sammiungen der betroi-
fenen Ausstieller ein gewisses Risiko bei einer Ubermittlung an Driite.

Aber auch eine mehrheitlich beschlossene vereins-/verbandsrechtliche Sat-
zungsianderung muss das informationelle Selbstbestimmungsrecht der Ver-
eins-/Verbandsmutglieder berticksichtigen. Dies ist in der Regel dadurch ge-
wahrleistet, dass die Mitglieder iiber geplante Ubermittiungen vorab infor-
miert werden und Gelegenheit zum Widerspruch erhalten. Die Daten wider-
sprechender Mitglieder sind mit Sperrvermerken zu versehen, so das eine U-
bermittlung unterbleibt.

14.4 Personliche Angaben iiber Jugendliche im Vorraum einer
Turnhalle

Eine Muiter beschwerte sich dariiber, dass zu ihrer Tochier und anderen ju-
gendlichen Mitgliedern eines Vereins Angaben wie Name, Anschrift, Ge-
burtsdatum und Trainingszeiten in einem auch fiir Nichtmitglieder zugingli-
chen Flur zu einer Sporthalle ausgehéngt waren. Stichhaltige Griinde fiir den
Umifang diese Liste, die aus der automatisiert verarbeiteten Mitgliederdatei
herausgedruckt wurde, konnte der Vorstand des Vereins nicht vortragen. Er
sicherte daraufhin der Aufsichtsbehdrde zu, dass zukiinftig nur noch die er-
forderlichen Daten wie Name und Bezeichnung der zugehorwen Gruppe auf-
gelistet wiirden, damit die Ubungsleiter den entsprechenden Uberblick hit- -
ten. Diesem Verfahren konnte zugestimmt werden.

15.  Der betriebliche Datenschutzbeauftragte

Betriebliche Datenschutzbeauftragte haben bekanntlich keine leichte Auf-
gabe - sie ist konflikttrachtig und stellt hohe perstnliche und fachliche An-
forderungen, die durch die neuen gesetzlichen Regelungen und die Zunahme
der Datenverarbeitung und die Globalisierung der Wirtschaft stindig steigen.

Die deutliche Zunahme von Anfragen bei den Aufsichtsbehorden, welche die
Stellung, Funktion und Aufgaben von betrieblichen Datenschutzbeauftragten
betretfen, belegt, dass sich die Problematik verschéarft hat.

Nur wenn Unternehmen engagierte und fachkundige Datenschutzbeauftragte
bestellen und diesen vor allem auch die gesetzlich geforderte Unterstiitzung
zukommen lassen, hat der Datenschutz eine Chance. Haufig fehlt es jedoch

gerade an dieser Unterstiitzung. So werden betriebliche Umstrukturierungen

haufig zum Anlass genommen, nebenamtlichen Datenschutzbeauftragten eine ;
Fiille weiterer Aufgaben aufzubiirden, sodass der Datenschutz zwangslaufig

Zu kurz kommt.
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15.1 Kiindigung eines internen Datenschutzbeauftragten, unklare
Unternehmensstrukturen

Im Berichtszeitraum wandte sich ein Datenschuizbeauftragter an die Aui-
sichtsbehérde, weil er von seinem Arbeitgeber fristlos gekiindiet worden
war.

Der Datenschutzbeauttragte war interner Datenschutzbeauftragter bei der
Holdinggesellschaft und externer Datenschutzbeauftragter bei einer Vielzahl
konzernangehoriger Unternchmen. Bei diesen waren zu seinet Unterstiiizung
interne Datenschutz-Koordinatoren bestellt worden. -

Eines Tages ordnete die Holding die raumliche Umsetzung des Datenschutz-
beauftragten zu einer der Tochtergesellschatien an. Diese Mabnahme wurde
damit begriindet, dass bei der Tochtergesellschaft der gewlinschie groBere
Arbeitsraum zur Verfiigung stitnde, dass die Entfernung zur Holdinggesell-
schaft gering sei (ca. 2 km) und dass die Tochtergesellschaft umfangreiche
Personaldatenverarbeitung betreibe, fiir die der Datenschutzbeauftragte als
insoweit externer Datenschutzbeauttragter ebenfalls zustindig sei.

Der Datenschutzbeaufiragte betrachtete die Umsetzung jedoch als ungerecht-
fertigte Benachteilicung, da er vom betrieblichen Informationstluss abge-
schnitten werde und damit eine wesentliche Voraussetzung fiir eine effektive
Arbeit fehle. Da keine Eimigung erzielt werden konnte, setzte sich der Da-
tenschutzbeauftragte durch einen Antrag auf Erlass einer einstweiligen Ver-
fiigung gegen die Umsetzung zur Wehr.

Dies bewertete das Unternehmen als vorwertbare Zerstorung des Vertrau-
ensverhiltnisses und sprach daber die fristlose Kiindigung aus.

Die um Stellungnahme gebetene Aufsichisbehdrde wies darauf hin, dass die
Kiindigung eines betrieblichen Datenschutzbeauftragten einen Verstofl gegen
§ 36 Abs. 3 Satz 4 BDSG darstellen kann. Nach dieser Bestimmung kann die
Bestellung zum Beauftragten fiir den Datenschutz nur auf Verlangen der
Aufsichtsbehorde oder in entsprechender Anwendung von § 626 des Biirger-
lichen Gesetzbuches widerrufen werden.

Wenn die Tiafigkeit als Datenschutzbeauftragter auf der Basis eines Arbeits-
verirages erfolgt und damit Bestellung und Vertrag insoweit unlosbar mitein-
ander verkniipft sind, dass bei Beendigung des Vertrages auch die Bestellung
als Datenschutzbeauftragter endet, so konnen Abberufung und Kiindigung
nicht (v6llig) getrennt betrachtet werden (Gola, Jaspers, RDV 1998, 47). Je-
de andere Betrachtung wiirde den Abberufungsschutz des § 36 Abs. 3 Satz 4
BDSG vollig ins Leere laufen 1assen.

Daraus folgt: Jedenfalls dann, wenn die Kiindigung zumindest in einem ge-
wissen Zusammenhang mit der Tatigkeit des Arbeitnehmers als Datenschutz-
beauftragter steht oder ein solcher Zusammenhang nicht auszuschliefen ist,
kann eine Kiindigung nur erfolgen, wenn ein wichtiger Kiindigungsgrund
1.5.d. § 626 Abs. 1 BGB vorliegt.

Im konkreten Fall bestand unzweifelhaft ein solcher Zusammenhang, denn
der Antrag auf Erlass einer einsiweiligen Verfiigung und die in diesem Zu-
sammenhang erfolgien Auflerungen des Datenschutzbeauftragten, auf welche
die Kiindigung gestiitzt wurde, bezog sich unmittelbar auf die Tatigkeit als
betrieblicher Datenschutzbeaufiragter. Eine ordentliche Kiindigung kam da-
her nicht in Betracht. Insoweit bestand auch Ubereinstimmung mit dem Un-
ternehmen, denn dieses hatte ja eine fristlose, d.h. eine auBerordentliche
Kiindigung ausgesprochen.

Der fiir eine fristlose Kiindigung vorausgeseizte wichtige Grund i.S.d. § 626
BGB war jedoch nach Auffassung der Aufsichisbehorde nicht ersichtlich.

Die rdumliche Umsetzung eines Datenschutzbeauftragten kann durchaus ge-
gen das Benachteiligungsverbot bzw. die Unterstitzungspilicht verstofien.
Das Benachteiligungsverbot des § 36 Abs. 3 Satz 3 BDSG erstreckt sich auch
auf indirekte Benachteiligungen, wie z.B. die raumliche Auslagerung des
Datenschutzbeauftragten, verbunden mit einer Isolierung von unternehmens-
internen Informationsabldufen (Schlemann, Recht des betrieblichen Daten-
schutzbeauftragten, Rn. 4.3). Die .Verpflichtung des Unternehmens gemif
§ 36 Abs. 5 BDSG zur aktiven Unterstiitzung des Datenschutzbeauftragten
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gebietet es grundsatzlich, dass dem Daienschutzbeauftragten zentral gelegene
Raumlichkeiten zugewiesen werden sollten, um es den Mifarbeitern zu er-
leichtern, sich an 1thn zu wenden (Schlemann, a.a.O., Rn. 4.5.2). Es ist da-
bet freilich immer eine Einzelfallbewertung erforderlich.

Der Vergleich mit externen Datenschutzbeauftragten ist dabei nicht ohne
weilteres gerechtfertigt, denn die Entscheidung fiir einen internen Daten-
schutzbeauftragten bedeutet grundsatzlich auch, dass man sich fiir eine star-
kere Prisenz und Einbindung entschieden hat, die dann auch gegeben sein
INusSs.

Soweit jedoch durch moderne Biirokommunikationsmittel einerseits gewéhr-
leistet ist, dass Betroffene sich jederzeit vertraulich an den Datenschutzbe-
auftragten wenden konnen, z.B. durch verschliisselte private E-Mails, und

dieser andererseits von seinem Arbeitsplatz elekironischen Zugriff auf die
von 1thm zu kontrollierende Datenverarbeitung hat ist eine raumliche Umset-

zung relativ unkritisch.

Im konkreten Fall waren - wie sich bel spaterer genauéi' Priifung durch die
Aufsichtsbehdrde herausstellte - aber gerade die Zugriffsmoéglichkeiten und
sonstigen Informationen nicht gewéihrleistet.

Im Hinblick auf die Kiindigung war die Aufsichtsbehdérde der Auffassung,
dass der Antrag auf Erlass einer einstweiligen Verfiigung jedenfalls nicht als
boswillige Schadigungshandlung bewertet werden konnte, da Indizien fiir ei-
ne Rechisverletzung durch den Arbeitgeber vorlagen oder die Rechtslage
. zumindest unklar war.

Die Aufsichtsbehorde vermochte auch nicht zu erkennen, dass der Daten-
schutzbeauftragte - wie vom Unternehmen behauptet - Tatsachen offensichi-

lich verdreht oder falsch dargelegt hatte.

Obwohl sich der betriebliche Datenschutzbeauftragte und das Unternehmen

in einem Vergleich auf eine Weiterbeschaftigung bis zum Eintritt in den Vor-
ruhestand (und die Beibehaltung des alten Biiros) einigten, sah sich die Auf-
sichtsbehorde zu einer umfassenden Datenschutziiberpriifung in dem Unter- .
nehmen veranlasst.

Der Datenschutzbeaufiragte war dem Vorstand des Bereiches "Recht” unter-
stellt, wihrend der EDV-Bereich einem anderen Vorstand zugeordnet war.
Die Zustindigkeiten im EDV-Bereich waren jedoch unklar geregelt, insbe-
sondere die Abgrenzung zwischen den Aufeaben der Informationstechnik
(IT) Stelle in der Konzernmutter zu einem rechtlich ausgegliederten IT-
Dienstleistungsunternehmen (das im selben Haus untergebracht war) und zu
den Konzerntochtern waren schwer nachzuvollziehen. Dies galt teilweise
auch fir die Abgrenzung des EDV-Bereiches zu den anderen Fachbereichen.

Der wesentliche Grund fiir diese Organisationsméngel ist der Datenverar-
beitung zuzuordnen. Zwar befindet sich die Informationstechnik (also Gerite
wie auch die Programme) auf einem sehr hohen modernen Niveau, doch die
Organisation und die leitenden Mitarbeiter haben die Verinderung von der
zentralen bestimmenden Datenverarbeitlmg zur heterogenen gedffneten, de-
zentralen Informationstechnik mit Auslagerung wesentlicher Teile dieser In-
formationstechnik nicht begleitet. Selbst die Fachabtellungen stOhnten unter
Problemen, die sich fur ihre tigliche Arbeit daraus ergaben,

Dabei wurde offensichtlich, dass es fiir den Datenschutzbeauftragten auf-
grund der Organisationsstrukturen sehr schwer war, seine gesetzliche Aufga-
be zu erfiillen. Es stand dem Datenschutzbeauftragten oftmals kein kompe-
tenter Ansprechpartner zur Verfiigung, der zustindig war bzw. sich zu seiner
Zustandigkeit bekannte. Dies fiihrte auch dazu, dass der Datenschutzbeauf-
tragte sich teilweise vergeblich um die Gewihrung von Zugriffsrechien be—

muhte

Sowohl bezu&llch der Erstellung des Dateienregisters erhielt er nicht die n6-
tige Unterstutzung als auch zur iibrigen Erfiillung der Antforderungen nach
§ 37 Abs. 2 BDSG.

Diese Situation fithrte - moglicherweise verstirkt durch menschliche "In-
kompatibilitaten" - bei den Akteuren dazu, dass der Datenschutzbeauftragte
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bei semnen Forderungen zur Vorlage von Unterlagen oder zur Regelung der
Zugriffsrechte fir externe Mitarbeiter und den Einsatz von Verschliisse-
lungsverfahren hiaufig von einer Stelle zur anderen verwiesen oder ignoriert
wurde. Oftmals mussten daher selbst einfache Dinge auf Vorstandsebene er-
ortert werden. Die Vorstandsebene hatte sich nicht hinreichend dariiber ver-
standigt, welcher Vorstand denn fiir die Umsetzung erforderlicher Malinah-
men zum Datenschutz und zur Datensicherheit verantwortlich war.

Wenngleich der DSB nicht selbst fiir die Umsetzung seiner datenschutzrecht-
lichen Forderungen verantwortlich ist, so muss es ithm doch einmal mdglich
sem, entsprechende Informationen zu erhalten, um tiberhaupt eine umfassen-
de Bewertung abgeben zu kénnen.

Dartiber hinaus muss das Unternehmen selbstverstandlich auch fiir eine effi-
zienie Umsetzung sorgen.

Im konkreten Fall konnte die Aufsichtsbehorde erfreulicherweise im laufen-
den Jahr Eimgkeit mit dem Uniernehmen bzw. insbesondere mit dem betrof-
fenem Vorstandsbereich EDV erzielen, - dass die Zustandigkeitsregelungen
etc. prazisiert werden.

15.2 Untitigkeit des externen Datenschutzbeauftragten

Leider gibt es auch Fille, bel denen die Defizite dem betrieblichen Daien-
schutzbeaufiragten anzulasten sind.

Em Unternehmen wandte sich an die Autsichtsbehorde mit der Bitte um Un-
terstiitzung, wel der bestellte externe Datenschutzbeaufiragte seine Aufgabe
nicht ordnungsgemaf erfiillte.

Der Verirag mit dem externen Datenschutzbeaufiragten war unbefristet und
die Kundigung und damit Abberutung des Datenschutzbeauitragten war laut
Verirag und Betriebsvereinbarung an die Zustimmung des Betriebsrates ge-
kniipft, der diese jedoch zundchst nicht geben wollte; erst durch die spitere
Einigungsstellenentscheidung wurde sie erteilt.

Bei der Uberpriifung vor Ort durch die Aufsichtsbehdrde wurde festgestelit,
dass noch nicht einmal eine Verpflichtung der Mitarbeiter der Datenverar-
beitungsabteilung nach § 5 BDSG vorlag und es hatte auch keine Schulung
dieser Mitarbeiter stattgefunden.

Der Daienschutzbeauftragte hatte dem Unternehmen Schulungstermine in
seinen eigenen Geschifisraumen - weit entfernt von der Hauptverwaltung des
Unternehmens - angeboten mit dem Hinwels, das Datenschutzgesetz gebiete
eine externe Schulung. Abgesehen davon, dass das BDSG eher eine arbéits-
platzbezogene Unterrichtung verlangt, waren die Schulungsaktivititen des
Datenschuizbeautiragten jedenfalls insgesamt (ob extern oder intern) unge-
nligend.

Obwohl der Datenschutzbeauftragte zugleich nach § 80 Abs. 3 Betriebsver-
fassungsgesetz als EDV-Gutachter des Betriebsrates bestellt war, was grund-
satzlich nicht zu beanstanden ist, hat nach den Feststellungen der Aufsichts-
behorde eine datenschutzrechtliche Begutachtung neuer Datenverarbeitungs-
verfahren zum groflen Teil nicht stattgefunden. Auch eine Uberwachung der
ordnungsgemifien Anwendung der Datenverarbeitungsprogramme ist - nach
den vor Ort gewonnenen Erkenntnissen der Aufsichtsbehérde - nicht erfolgt.
Gleiches gilt fiir die Kontrolle von MaBnahmen zur Datensicherheit.

Die vom Unternehmen ausgesprochene Kiindigung aus wichtigem Grund war
daher nicht zu beanstanden.

Da noch Gerichtsverhandlungen anstehen, ist der Fall noch nicht abgeschlos-
SEn.

16. Datensicherheit
16.1 Die giinstige Flohmarkt-CD: Betriebsgeheimnisse fiir 3 DM!

Durch eine Pressemeldung wurde die Datenschutzaufsichisbehérde auf einen
Fall aufmerksam, an dem leicht deutlich wird, welche drastischen Folgen der
unsachgemafie Umgang mit Daten nach sich ziehen kann:
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Auf einem der vielen Samstags-Flohmarkte in Hessen erstand ein Biirger fir
3 DM cine selbsigebrannte CD. An seinem heimischen PC angelangt, traute
er seinen Augen kaum. Die CD enthielt mehrere hundert MB vertraulicher
interner Informationen aus dem EDV-System eines deutschen GroBlkonzerns!
Mit dieser CD wandte sich der K3ufer an die Presse, die ausfiihrlich dariiber
berichtete.

Die Aufsichtsbehorde traf bei ihrer Uberpriifung in dem Unternehmen vor

Ort auf emm vorbildliches, aber auch kosteniniensives Firmen- \
Notfallprogramm. Alle betroffenen Unternehmensbereiche waren schon mit

der Analyse des Vorfalles und der Schadensbegrenzung befasst. Im vorlie-

genden Fall hatte trotz gegenieiliger Organisationsanweisungen zur Datensi-

cherheit ein leitender Mitarbeiter zu Testzwecken Teile seines lokalen Da-
tenbesiandes mut seinem neuen CD-Brenner auf einen beschreibbaren Roh-

ling kopiert und diese CD spater mit nach Hause genommen. Dort geriet der

brisante Datentriger versehentlich beim Hauspuiz auf einen Stapel Wegwert-

CDs, die dann auf dem Flohmarkt angeboten wurden.

Der Aufsichtsbehérde wurde vom betrieblichen Datenschutzbeauitragten vor
Ort ein bereits existierendes und nahezu perfektes hierarchisches Sicherheits-
system prasentiert, das mit der Zuweisung fester Sicherheitsverantwortlich-
keiten, internen jahrlichen Datenschutz-Reviews, Konirollen, Revisionen und
Selbstpriifungs-Checklisten arbeitet. Das System wird durch ein ausgeklii-
geltes Werk an Regeln und Richtlinten in Handbuchform erganzt, das standig
iiberpriift und aktualisiert wird. Das interne schriftliche Vorschriftenwerk fiir
den Umgang mit unternehmensrelevanten Daten ist praktisch nicht mehr zu
verbessern.

Dennoch zeigte der Vortall, dass Datensicherheif nur angemessen verwirk-
licht werden kann, wenn dieses Regelsystem von den Beschéftigten vor Ort
wirklich gelebt wird. Mit dem Bekanniwerden des Vorfalles durch die Ver-
Offentlichung in den Medien sind dem Unternehmen neben der damit einher-
gehenden Rufschidigung auch hohe Kosten entstanden. Der betrotfene Mit-
arbeiter, der im Unternehmen bis zu diesem Zeitpunkt auch fiir die Informa-
tionssicherheit und die Mitarbeiterschulungen 1n seiner Organisationseinheit
zustindig war, und der den Vorfall wider besseres Wissen durch mangelnde
Sorgfalt beim Umgang mit Firmendaten verursacht hatte, musste mit arbeits-
rechtlichen Konsequenzen rechnen.

16.2 Die arztliche Schweigepflicht - Ein Fall furs Altpapier?

Mit grofler Verbliiffung fand eine Biirgerin, die sich die Miillbehilter ihrer
Wohnanlage mit der benachbarten arztlichen Praxis teilte, Unterlagen mit
Patientendaten in ihrer offenen Altpapiertonne. Da sich der Vorfall nochmals
wiederholte, schickte sie die gefundenen Unteriagen (z.B. EKG-Ausdrucke
mit autgedrucktem Namen der Patienten) an die Auisichtsbehorde, mit der
Bitte, die Vortille datenschutzrechtlich zu iliberpriifen.

Die Beamten der Aufsichtsbehdrde konnten bei der unangemeldeten Uber-
prufung der Arzte zwar einen Aktenschredder mm Kellerarchiv finden,
mussten bei der weiteren Uberpriifung der Arztpraxis aber feststellen, dass
in dem Betrieb keinerlei Regelungen zum Umgang mit anfallenden Unterla-
gen, die nicht auf Dauer aufbewahrt werden miissen, existierten. ‘Der betrof-
fene Arzt begriindete diesen Zustand zunichst sogar damit, in seiner Praxis
wirde nichts ausgedruckt, was nicht auch im Kellerarchiv aufbewahrt wiirde.
Diese Angabe musste er zuriicknehmen, als ihm seine in der Altpapiertonne -
gefundenen EKG-Ausdrucke tiberreicht wurden. Die Entsorgung von Pa-
tientenunterlagen blieb in dieser Arztpraxis offensichtlich dem Gutdiinken
der jeweiligen Arzthelferin oder sogar der Putzfrau iiberlassen. Dieser Zu-
stand wurde unter Hinweis auf § 203 StGB ausdriicklich beanstandet.

Die drztliche Schweigepflicht schiifzt Patientendaten in jeder Form (Akte,
Karteikarte, Computerausdruck, Rontgenbild). Unterlagen mit Patientendaten
sind, falls sie nicht aufbewahrt werden miissen, aufgrund ihrer Sensibilitit
grundsitzlich selbst mit einem Schredder zu zerkleinern.

Der Arzt wurde aufgefordert, verbindliche interne Anweisungen in seiner
Praxis zu erlassen, die regeln, wie mit Patientenunterlagen umgegangen wird
und wer 1n welcher Form fiir die datenschutzgerechte Vernichtung von Un-
terlagen zustdndig ist. |
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16.3 Keinerlei Sicherheitskonzept bei Auftragsdatenverarbeiter

Der Betriebsrat eines Dienstleistungs-Uniernchmens, das in erheblichemi
Umfang personenbezogene Daten fiir seine Auftraggeber verarbeitet, wandte
sich mit der Bitte um Unterstiitzung an die Aufsichtsbehorde.

In der Regel sind derartige Dienstleister auch im Hinblick auf die Kontrollen,
die die Auftraggeber durchfiihren, sehr sensibilisiert und achten sehr auf ent-
sprechend abgesicherte Datenverarbeitungsverfahren. Nicht so In diesem
Unternchmen. Der Betriebsrat konnte dem Verireter der AufsichisbehoOrde
vorfiihren, dass jeder Mitarbeiter iiber einen frei zuginglichen Rechner, der
auch noch die Moglichkeit der privaten Nuizung von Internetdiensten bietet,
Zugriff auf Personaldaten und auf Vertragsdaten zwischen Dienstleister und
seinen Auftraggebern haben konnte. Erschwerend kommt im vorhiegenden
Fall auch hinzu, dass das Unternehmen aufgrund seiner Tatigkeit sehr viel
mit Aushilfskriften und gering bezahlten Arbeitskraften zu tun hat. Beil der
Befragung des Datenschuizbeauftragten musste bedauerlicherweise festge-
~stellt werden, dass dieser zwar einmal - auch bereits auf Anforderung der
Aufsichtsbehérde hin - vor Jahren ein Fachseminar besucht hatte, aber an-

sonsten keinerlei Tétiekeit im Unternchmen entwickelt hatte. Weder Schu- -

lungen von Mitarbeitern noch Kontr ollen waren vom Datenschutzbeauftrag-
ten durchgefiihrt worden. Auch nach der Uberpriifung zeigte die Geschifis-
fihrung nur wenig Einsicht. Eine weitere Uberpriifung ergab dann aller-
dings, dass zummdest die offene Zugriffsmoglichkeit auf die oben erwihnten
Daten nicht mehr gegeben ist. Es fehlt nach wie vor an einem Sicherheits-
konzept und an Vorgaben zu Mafnahmen zur Datensicherheit, wie z.B. Re-
gelungen der Zugriffsberechiigungen, entsprechenden MaBlinahmen zur Ein-
gabekontrolle usw. Unglaublich, aber wahr ist auch, dass als Passwort in det
Regel die Personalnummern der Mitarbeuter genutzt wurden. Es bleibt abzu-
warten, wie das Sicherheitskonzept aussehen wird.

16.4 Aktionarsdaten ungeschiitzt im Internet abrufbar

Im Zusammenhang mit der Neuemission von Aktien waren Dateien mit Avis-
Listen iiber zugeteilte Aktien auf einen talschen Rechner uiibertragen worden.

Die entsprechende URL (Internet-Adresse) war zwar nicht "verlinkt", aber
fiir jedermann iiber das Internet erreichbar. So konnten Internetnutzer, die
die URL in Newsgroups und Diskussionsforen erfahren hatten, lesen, wer
Aktien in welchem Umfang und zu welchen Konditionen zugeteilt erhalten
hatte.

Diese Avis-Listen wurden von dem Unternchmen in der Regel ausgedruckt
und zur Beschleunigung der Gutschrift der Aktien den einzeinen Banken per
Telefax zugesandt. Der Telefaxversand war hierbei ein zusitzlicher
Schwachpunkt, wilnschenswert wire eine verschliisselte direkte Ubermittlung

an die Banken ohne Medienbruch. Dlese Verfahrensweise ist im librigen ra-
tioneller.

Das betroffene Unternehmen ieilte hierzu mit, dass es den Ubertragungsweg
so abgedndert habe, dass ein gleicher oder dhnlicher Fehler zukiinftig ausge-
schlossen sei. Die Daten werden verschiiisselt per E-Mail tibertragen.

17. ,Die nicht alltigliche Geschiiftsidee

Die Aufsichtsbehérde erreichie eine Anfrage zu einer eher ungewdhnlichen
Geschiftsidee. Nach amerikanischem Vorbild wollte der Anfragende eine
Agentur erdffnen, die im Auftrag genervier Mitmenschen anderen Personen
Hinweise zukommen lassen wollte, dass sie Probleme mit Mund-, Korper-
und/oder FuBBgeruch oder Ahnlichem hétten.

Zu diesem Zweck sollten die personenbezogeneri Daten der Betroffenen au-
tomatisiert gespeichert werden. Der Informant sollie dabei anonvm bleiben.

Die AufsichtsbehOrde verneinte die Zuldssiskeit einer solchen Datenverar-
beitung, da schutzwiirdige Belange der Betroffenen am Ausschluss der Ver-
arbeitung gegeniiber den Geschifisinteressen des Anfragenden iiberwiegen
wiirden. Neben den Adressdaten der Betroffenen wiirden némlich negative,
iiberdies nicht verifizierte, kérperliche Befindlichkeitsmerkmale gespeichert,
die dhnlich den Gesundheitsdaten zu bewerten und mit besonderer Vorsicht
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zu behandeln wiren. Der anonym bleibende Informant wiirde diese ver-
meintlichen Probleme tiber Dritte (die Agentur) mitteilen, was einen demiiti-
genden und notigenden Charakter fiir den Betroffenen haben kénnte. Zudem
waren Missbrauchsméglichkeiten nicht auszuschliefen, durch die der Betrof-
fene schikaniert werden konnte.

Letztlich ist zu bedenken, dass der sittliche, personale und soziale Geltungs-
wert und der daraus folgende Achtungsanspruch eines Menschen durch straf-
rechtliche Bestimmungen geschiitzt ist, die durch die méglicherweise nicht
verifizierbaren negativen Tatsachenbehauptungen bzw. die Art und Weise

der Kundgabe verletzt werden konnten (Beleidigung, iible Nachrede, §§ 1835,
186, 192 StGB).

18. Aus dem Alltag einer Datenschutzbehorde

Oft sind es immer wieder die gleichen Verstofie und Fragestellungen, mit
denen sich die Aufsichtsbehérde befassen muss. Dies zeigt, dass es bei vielen
Unternehmen an grundlegenden Datenschutzkenntnissen fehit.

18.1 Marktforscher nicht zum Register gemeldet

Zu den "Standardverstofien” gehort die Missachtung der Meldepflicht nach
§ 32 BDSG. Leider muss immer wieder festgestellt werden, dass selbst Un-
ternechmen, bei denen aufgrund ihres Geschaftsgegenstandes an sich besonde-
re Kenntnisse des Datenschutzrechts zu erwarten wiren, die Meldung unter-
lassen. So wurde der Aufsichtsbehorde bekannt, dass ein Marktforscher, der
schon seit Jahren aktiv ist, unter anderem fiir einen grofien Automobilkon-
zern, keine Meldung vorgenommen hatte.

Die Dauer des Verstofies wird sich auf das anstehende BuBlgeldverfahren ne-
gatly auswirken.,

Der Automobilkonzern hitte aber auch das Marktforschungsunternehmen be-
fragen sollen, ob es bei der zustdndigen Aufsichtsbehorde gemeldet 1st und
ob u.U. auch schon eine Uberpriifung (mit welchem Ergebnis?) stattgefunden
hat. Da sowohl die Kunden als auch der Marktforscher das Erfordernis der
Meldepflicht nicht in ihre Uberlegungen einbezogen, konnte das Unierneh-
men bisher von der Datenschutzaufsicht unbehelligt titig werden. Nach den
bisherigen Erfahrungen priifen lediglich Banken und Versicherungen vor
Auftragsvergabe die Einhaltung der Meldeptlicht durch den Aufiragnehmer.

18.2 Name und Anschrift einer Kundin in Fahrplanheft

In Zeiten, in denen Menschen ihre Privatsphire in den Medien, insbesondere
in Nachmittags-Talkshows und in Fernsehsendungen wie "Big Brother”, vol-
lig preisgeben, wird oft vergessen, dass auch bel weniger intensiven Offen-
barungen der Privatsphire eines Menschen das Recht auf informationelle
Selbstbestimmung beachtet werden muss.

Ein Unternehmen, das fiir Verkehrsunternehmen Fahrplane herausgibt, haite -
i einem Fahrplanheit Werbung fiir ein verginstigtes Schillerticket abge-
druckt. Zu diesem Zweck wurde eine Schiilerfahrkarte mit Namen und An-
schrift einer Schiilerin, an die tatsdchlich eine solche Fahrkarte verkauft
worden war, in dem Fahrplanheft abgedrucki.

Als die iiberraschte Schiilerin, die nichi um ihr Einversidndnis gebeten wor-
den war, dies entdeckte, verlangte sie mit anwaltlichem Schreiben, dass das
Unternehmen die Verbreitung des Fahrplanheftes unterlasse. Auflerdem ver-
langte sie Abgabe einer entsprechenden Unterlassungserklarung und Zahlung
des Anwaltshonorars.

Die daraufhin von dem Unternehmen um datenschutzrechtliche Bewertung
gebetene AufsichtsbehoOrde bestitigte, dass hier eindeutig ein Verstof gegen
das Bundesdatenschuizgesetz vorliegt. Weder § 28 noch § 29 BDSG enthal-
ten einen Erlaubnistatbestand fiir die Veroffentlichung der Daten der Schiile-
rin, sodass nach § 4 Abs. 1 BDSG deren schriftliche Emwilligung hitte ein-
geholt werden miissen.
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Bereits 1m letzten Tatigkeitsbericht wurde unter Nr. 11.3 zu einem ver-
gleichbaren Fall, in dem Daten einer Arbeitnehmerin zu Demonstrations-
und Werbezwecken auf einer Chipkarte abgedruckt wurden, berichtet.

Die dort gegebene Empfehlung, fiktive Daten unter der Bezeichnung "Mus-
terfrau” oder "Mustermann” zu verwenden, wird nochmals bekraftigt.

Im aktuellen Fall hat das Unternehmen den Fehler bedauert und alle MaB-
nahmen ergriffen, um eme Verbreitung des Fahrplanheftes zu verhindern.

18.3 Offenlegung der Putzfrauenabrechnung gegeniiber Mietern

Zu den mmer wiederkehrenden Fragestellungen gehort die Frage, inwieweit
es zuldssig ist, dass ein Vermieter im Rahmen einer Nebenkostenabrechnung
gegeniiber dem jeweiligen Mieter Daten Dritter offenbart.

Wenn Nebenkosten nach Verbrauchsanteilen abgerechnet werden, haben
Mieter €in berechtigtes Interesse 1.S.d. § 28 Abs. 2 Nr. 1a BDSG an der
Lbernm'tlunfjr der Abrechnunﬂsdaten der iibrigen Hausbewohner (Simitis in
Slrmtls/Dannnann/Gewer!hrIallmann/\\’alz, Kommentar zum BDSG, § 28,
Rn. 194, unter Hinweis auf AG Flensburg, Dok. § 24 BDSG 77 E 9).
Schutzwiirdige Belange der iibrigen Hausbewohner stehen der Ubermittlung
nicht entgegen.

Werden Nebenkosten nach den tatsichlich entstandenen Kosten abgerechnet,
so haben die Mieter auch ein berechtigtes Interesse an der Offenlegung der
entsprechenden Belege. Werden etwa Reinigungskosien umgelest, so hat der
Vermieter die Reinigungskostenbelege vorzulegen.

In einem konkreten Fall wandte der Vermieter jedoch ein, dass schutzwiirdi-

ge Belange der Putzkraft entgegenstehen konnten, denn diese sei selbst Mie-

term. Durch die Otffenlegung der Belege erhielten die anderen Mieter Ein-
blick in die Einkommenssituation der als Puizkraft beschiifticten Mieterin.

Die AufsichtsbehOrde war jedoch der Auffassung, dass die Putzkraft kein
schutzwiirdiges Interesse am Ausschluss der Ubermittlung hat. Als Mieterin
weill sie bzw muss sie wissen, dass die iNebenkosten dargelecrt und nachge-
wiesen werden miissen. Die Vorlage anonymisierter Kopien der Remigungs-
kostenbelege wiére nicht ausreichend, denn die Mieter miissen die Mobglich-
keit haben, nachzupriifen, ob die Kosten tatsichlich entstanden sind. Im {b-
rigen diirfte die Tatsache, dass die betreffende Mieterin als Putzkraft be-
schaftigt 1st, ohnehin bekannt sein. Dem Vermieter ging es - wie sich letzt-
lich herausstellte - auch nicht um die Schwarzung des Namens, sondern dar-
um, die Belege iiberhaupt nicht vorzulegen. Ohne Nachweis der gezahlten
Betrage 1st jedoch eine entsprechende Umlegung der Kosten nicht moglich.

19.  Ordnungswidrigkeitenverfahren

Im Berichtsjahr 2000 wurden von den Aufsichtsbehdrden fiinf Verfahren
nach dem Gesetz iiber Ordnungswidrigkeiten nach § 44 Abs. 1 BDSG gegen
die Geschiftsfiihrer datenverarbeitender Gewerbebetriebe mit einer Gesamit-
buBgeldsumme von 10.500 DM eingeleitet.

Zwel dieser Verfahren betrafen Unternehmen, die als Dienstleistungsdaten-
verarbeiter der Meldepflicht zum bei den Aufsichisbehdrden gefiihrten Re-
gister nach § 32 Abs. 1 BDSG und damit der Regelaufsicht der Behoérden
unterliegen. Beide Unternehmen hatten sich nicht rechizeitig innerhalb von
vier Wochen nach Aufnahme der meldepflichtigen Tétigkeit ordnungsgemal
zum Register der meldepflichtigen Stellen angemeldet.

Wenngleich die Meldepflicht fiir Datenverarbeitungsdienstieister nach der
Novelle des BDSG voraussichilich entfallen wird, so entschieden sich die
Aufsichtsbehorden in den konkreten Fillen gleichwohl fiir die Einleitung von
BuBlgeldverfahren, denn die Verletzung der Meldepilicht war - wie so oft -
symptomatisch fiir eine generelle Nachlissigkeit in der Beachtung der daten-
schutzrechtlichen Vorschriften. Unter Beriicksichtigung der jeweiligzen Um-
stinde wurde in dem einen Fall ein Bufigeld in Hohe vott 2.000 DM und im
anderen Fall in H6he von 1.000 DM verhingt. Beide Bufigeldbescheide ha-
ben noch im Berichtsjahr Rechtskraft erlangt.
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Zwel Ordnungswidrigkeitenverfahren nach § 44 Abs. 1 Ziff. 6 BDSG wegen
der trotz mehrfacher Erinnerung nicht erfolgten Erteilung von Auskiinften an
die Aufsichisbehorden entgegen § 38 Abs. 3 Satz 1 BDSG richteten sich ge-
gen die Geschiftsfiihrer eimes Mobelhauses und eines Unternehmens der

Werbe- und Direktmarketingbranche.

Der Geschifisfiihrer des Mobelhauses war bis zum Zeitpunkt der Erstellung
dieses Berichtes nicht bereit. der Aufiorderungen der Datenschutzaufsichts-
behorde zur Auskunftserteilung nachzukommen. Obwohl das Unternehmen
sowohl schriftlich als auch pers6nlich vor Ort auf seine gesetzlichen Aus-
kunftsptlichten hingewiesen wurde, gingen lediglich ausweichende Antwor-
ten in Verbindung mit unsachlichen Drohungen und Untersiellungen des Ge-
schiftsfithrers bei der Datenschutzaufsicht ein. Daher musste dem Anspruch
der Behirde auf rechtzeitige, vollstindige und korrekte Auskiinfte mit dem
Erlass eines Bufigeldbescheides iiber 3.000 DM der erforderliche Nachdruck
verlichen werden. Uber den Einspruch gegen diesen Bufigeldbescheld wird
das zustindige Amtsgericht noch entscheiden.

Die Geschiftsfithrerin des Unternehmens aus der Werbewirtschaft hatte es
versaumt, dafiir zu sorgen, dass der AutsichisbehOrde aut Fragen, die sich
aus emner Daitenschutziiberpriifung vor Ort ergaben, unverziiglich vollstandi-
ge und korrekie Antworten erteilt wurden. Erst nachdem ihr ein BuBlgeldbe-
scheid iiber 2.000 DM wegen der unvollstindigen Ertetlung von Auskiinfien
zugestellt wurde, konnte die Aufsichtsbehdrde registrieren, dass datenschutz-
rechtliche Fragestellungen nun auch ernst genommen wurden. Der von den
Anwilten der Werbefirma zwischenzeitlich eingelegte Einspruch gegen den
Buflgeldbescheid wurde zuriickgezogen, nachdem die Aufsichisbehérde das
Verfahren dem zustandigen Amisgericht zur Entscheidung vorgelegt hatte.

In einem weiteren Verfahren wurde gegen den Verantwortlichen einer Lotte-
rieeinnahmestelle wegen nicht rechtzeitig erfolgter Bestellung eines Daten-
schutzbeauftragten nach § 36 BDSG eine GeldbuBle in Hoéhe von 1.800 DM
und wegen einer nicht vollstindig erteilten Auskunft eine Geldbule in Hohe
von 700 DM erlassen. Der Buligeldbescheid ist unmittelbar rechtskraftig ge-
worden. -

Immer wieder miissen die Bediensteten der Regierungsprasidien bei der Be-
arbeitung der Beschwerden betroffener Biirgerinnen und Biirger feststellen,
dass vielen Unternehmen datenschutzrechtliche Regelungen und vor allem
auch ihre Pflichten gegeniiber den von der Verarbeitung ihrer Daten betrof-
fenen Personen und den Aufsichisbehdrden nicht bekannt sind. Fast aile be-
troffenen Unternehmen sind allerdings nach entsprechenden Hinweisen und
Informationen durch die Datenschutzaufsichtsbehérden jedentalls bemiiht, ih= -
re Datenverarbeitung transparenter, datenschutzireundlicher und gesetzes-
kontorm zu gestalten, Die Einleitungen von Verfahren nach dem Gesetz iiber
Ordnungswidrigkeiten mit dem Ziel, BuBlgelder zu erlassen, bleiben gliickli-
cherweise Ausnahmen 1m Alltagsgeschift der Datenschutzauisichtsbehérden,
das ansonsten 1mmer nachhaltiger von konstruktiv-beratenden Titigkeiten
gepragt wird.

Wiesbaden, 21. August 2001

Der Hessische Ministerprisident Der Hessische Minister des Innern
Koch ' und fiir Sport

Bouffier
Anlagen

1. Meldeformular

2. Merkblatt zur Meldeptlicht

3. Entscheidungsbaum DSB

4. Entscheidungsbaum Meldeptlicht
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Hauptblatt
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Anmeldung

gemal § 4d Bundesdatenschutzgesetz (BDSG) zum Register nach § 38 Abs. 2 BDSG

gegentiber der Datenschutzaufsichtsbehorde |

L T i . S S e " " . R

1. Name / Firma der verantwortlichen Stelle ‘

i il - iyl - —r - rilieuralih — e i . il - P e e e e i ———l e A iy

\ 2. Verantwortungstrager - . |

2.1 Inhaber, Vorstiinde, Geschaftsfiihrer oder sonstige gesetzlich oder nach der ;
Verfassung des Unternehmens berufene Leiter der verantwortlichen Stelle |

' 2.2 Mit der Leitung der Datenverarbeitung beauftragte Person(en)

i
!

_
2.3 Bei verantwortlicher Stelle mit Sitz auferhalb der EU:
Im Inland ansassiger Vertreter (§ 1 Abs. 5 Satz 3 BDSG)

!

| 2.4 Name des Datenschutzbeauftragten der verantwortlichen Stelle *)

l
1

| - | |
! *) 5. Begriindung im Merkblatt unter Il - ‘

e — - il — — e e el
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3. Verantwortliche Stelle

3.1 Anschrift, ggfs. Telekommunikationsverbindungen (Telefon, Fax, eMail, etc.) der
| verantwortlichen Stelle

| .
| 3.2 Bel verantwortlicher Stelle mit Sitz auBRerhalb der EU:

| Anschrift, ggfs. Telefon- und/oder Faxnummer des im Inland ansédssigen Vertreters
| (§ 1 Abs. 5 Satz 3 BDSG) .

Ort, Datum und Unterschrift

"Wird von der Aufsichisbeharde ausgefilil |

Akienzeichen:

[ l‘v‘leldesciﬂﬂssel: .




Anlage Nr. %)

*) ilr jedes automaiisierte Verfahren ist eine separate Anlage auszufiillen

Name der 'verantwortlichen- Stelle

4. Zweckbestimmung der Datenerhebung, Datenverarbeitung oder Datennutzung
(verfahrenshezogen) |

S e T S il

‘5 Personengruppen und Datenkategorien - |

5.1 Beschreibung der betroffenen PersonengrUppen (je hach Anwendung bzw. Verfahren)

5.2 Beschreibung der Art der gespeicherten personenbezogenen Daten oder
Datenkategorien -

o i

‘—- il § pfeniafie T nisnlly' e o s e—— ——




[6. Empfianger oder Kategorien'von Empfingern, denen Daten mitgeteilt/libermittelt l

B werden konnen (bei Datentransfers in Drittstaaten [das sind Nicht-EU-Landar]
sieche Nr. 8) I
i

17. Regelfristen fiir die Léschung der Daten (verfahrensbezogen)

e i ————— - ‘ — e — _—__l
8. Datentiibermittiung in Drittstaaten (Nicht EU-Lénder) |

EmpféiﬁgerlKategorien von Empfz‘ingérn (mit Angabe des Drittstaates) und Art der
Daten oder Datenkategorien (getrennt nach Empfanger/Drittstaat)

¥ i e ool




Nicht-offentlicher Teil

— kil ik . e Sl s s e L .

9. Angaben zur Beurteilung der Angemessenheit getroffener Sicherheitsmanahmen

9.1 Art der eingesetzten DV-Anlagen (Konfigurationsiibersicht, Nétzwerkstruktur),

Betriebs- und Anwendungssoftware, spezielle Sicherheitssoftware

9.2 Technisch-organisatorische Mallnahmen nach § 9 BDSG (einschliellich Anlage)

— - - L —— e

T

10. Zeitpunkt der Aufnahme der meldepflichtigen Tatigkeit:

- A - o PO W e —— — A e S —— — —— — e I —— A

Die Angaben unter Nr. 1 - 8 u. Nr. 10 kdnnen nach § 38 Abs. 2 Satz 2 BDSG von jedem
eingesehen werden. |

Die unter Nr. 9 mitzuteilenden Angaben werden gemaR § 38 Abs. 2 Satz 3 BDSG nicht in
das offentlich zugangliche Register aufgenommen.

" Wird von der Aufsichisbehdrde ausgefilit! |

Akienzeichen:

{
! Meldeschiiissel:

|

g e e s — —

Ort. Datum und Unterschrift
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Merkblatt zur Meldepflicht verantwortlicher nicht-6ffentlicher Stellen -
gemiifl § 4 d BDSG bei der Datenschutzaufsichtsbehorde |

L3
'_._. . P . A— A — i e - o W‘

. Allgemeines

Das Bundesdatenschutzgesetz (BDSG) ist bei der Erhebung, Nutzung und Verarbeitung
personenbezogener Daten anzuwenden, wenn die Daten unter Einsatz 'von Datenverarbei-
tungsanlagen (also automatisiert) oder in oder aus nicht-automatisierten Dateien verarbeitet
oder ganutzt oder daflir erhoben werden und dies nicht ausschliellich flr personliche oder
familidre Tatigkeiten erfolgt.

11. Zur Meldepflicht

Wer muss melden? Was ist Gegenstand der Meldepflicht?

Bestimmte Verfahren automatisierter Verarbeltungen personenbezogener Daten miissen bel
der Datenschutzaufsichtsbehérde gemeldet werden. Diese Meldepflicht trifft nach der Novel-
lierung des BDSG:immer die Stelle, die far die Verarbeitung verantwortlich ist. Verantwortlich
-im Sinne des BDSG sind Stellen nicht nur, wenn sie die Verarbeitung selbst ausfiihren, son-
dern auch dann, wenn sie sich hierbei eines Dienstleistungsunternehmens bedienen, das die
Verarbeitung in ihrem Auitrag vornimmt (§ 3 Abs. 7 BDSG). Ggf. trifft'also den Auftraggeber
die Meldepilicht.

Meldepflichtig sind nur Verfahren automatisierter Verarbeitungen, wobei es auf den Zweck
der Verarbeitung ankommt.

Die automatisierten Verarbeitungen personenbezogener Daten durch Stellen, die Datenver-
arbeitung zum Zweck der Ubermittlung (§ 29 BDSG, z. B. Auskunfteien, Adresshandel) oder
zum Zweck der anonymisierten Ubermittlung (§ 30 BDSG, z.B. Markt- u. Meinungsforscher)
betreiben oder betreiben lassen, sind ohne Ausnahme meldepflichtig (§ 4 d Abs. 1i.V.m.

Abs. 4 BDSG).

Verantwortliche Stellen, die personenbezogene Daten automatisiert zu eigenen Zwecken
gem. § 28 BDSG verarbeiten (oder im Auftrag von Dienstleistungsunternehmen verarbeiten
lassen), haben diese Verarbeitungen nur dann zu melden, wenn die Verarbeitung mit
hochstens vier Arbeitnehmern erfolgt und hierfir keine Einwilligung der betroffenen Perso-
nen oder keine Rechisgrundlage gem. § 28 Abs. 1 Nr. 1 BDSG vorliegt und kein betrieblicher
Datenschutzbeauftragter bestellt wurde (§ 4 d Abs. 3i.V.m. Abs. 2 BDSG).

Stellen, die mit mehr als vier Arbeitnehmern personenbezogene Daten gem. § 28 BDSG
automatisiert verarbeiten, missen immer einen betrieblichen Datenschutzbeauftragten
bestellen (§ 4 f Abs. 1 Satz 1 BDSG) und sind gem. § 4 d.Abs. 2 BDSG von der Meldepflicht
befreit, sobald sie ihrer Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten
nachgekommen sind. Stellen mit weniger als 5 Arbeitnehmern kénnen freiwillig einen be-
trieblichen Datenschutzbeauftragten bestellen, sie sind dann ebanfalls von der Meldepflicht

~ frei. Soweit automatisierte Verarbeitungen besondere Risiken flir die Rechte und Freiheiten
der Betroffenen aufweisen, ist eine Vorabkontrolle durchzufihren: in diesen Fallen ist stets
ein betrieblicher Datenschutzbeauftragterzu bestellen, eine Meldepflicht besteht dann nicht
mehr, sobald die Bestellung eriolgt ist (§§ 4 d Abs. 2 und 5, 4 f Abs. 1 Satz 6 BDSG).
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Zum besseren Verstandnis wird auch auf beiliegenden Entscheidungsbaum zur Meldepflicht
hingewiesen. Erganzend ist ein Entscheidungsbaum zur Pflicht, einen betrieblichen Daten-

schutzbeauftragten zu bestellen, beigefugt, da bei Datenverarbeitungen gemaft § 28 BDSG
die Meldepflicht entfallt, wenn ein Datenschutzbeauftragter bestelit wurde.

Wann muss gemeldet werden?

Nach § 4 d Abs. 1 BDSG hat die Meldung bereits vbr der Inbetriebnahme der meldepflichti-
gen Datenverarbeitung zu erfolgen. Auch Anderungen der meldepfiichtigen Ahgaben und die
Beendigung der meldepflichtigen Tatigkeit sind vorher mitzuteilen (§ 4 e Satz 2 BDSG).

Bei wem muss gemeldet werden?

Die Meldung muss bei der gemaf § 38 Abs. 1 BDSG zusténdigen Aufsichtsbehérde flr den
Datenschutz erfolgen, in deren Aufsichtsbezirk die meldepflichtige Stelle ihren Sitz hat. An
welchem Ort im Inland die Datenverarbeitung erfolgt, ist flir die Meldung also unerheblich.
Wenn die meldepflichtige Stelle ihren Sitz aulerhalb der Europdischen Union hat, muss die
Meldung bei der Aufsichtsbeh&rde erfolgen, in deren Zustindigkeitsbereich der im Inland
ansassige Vertreter der meldepflichtigen Stelle seinen Sitz hat.

. Notwendiger Inhalt der Meldungen

Welche Angaben bei der Meldung gemacht wnrdﬁn missen, ist aus dem zu verwendenden
Meldeformular ersichtlich.

Das Hauptblatt mit den geforderten Angaben zu verantwortlichen Stellen und den dortigen
Verantworiungstragarn (Nr. 1 - 3.2) ist von jeder Sielie nur einmal auszufilien. Die Angaben
zu den jeweiligen automatisierten Verfahren sind mit dem Formular ,,Anlagen® (Nr. 4 - 9.2)
fur jedes einzelne betriebene Verfahren gesondert zu melden. Der Name der verantwortli-
chen Stelle muss im Kopf der Anlage nochmals angegeben werden.

Wenn eine meldepilichtige Stelle nach der Meldung weitere meldepflichtige Verfahren
durchfihrt oder durchfihren lasst, gentgt es, wenn sie lediglich eine neue Anlage ausfillt

und vorlegt. Ebenso ist zu verfahren, wenn sich Anderungen bei bereits gemeldeten Verfah-
ren ergeben (wobsi dann die Nummerierung der geanderten Anlage anzugeben ist). Das
Hauptblatt ist nur dann neu auszufilien, wenn sich auch insoweit Anderungen ergeben.

Die rechtliche Notwendigkeit fur die im Formular geforderten Angaben ergibt sich — bis auf
Nr. 2.3, 2.4und 3.2 —-aus § 4 e BDSG.

Die unter Nr. 2.3 und 3.2 geforderien Angaben zu dem im |niand anééssigen Vertreter einer

. aullerhalb der Europaischen Union gelegenen verantwortlichen Stelle sind gemall § 1 Abs. S '_
Satz 3 BDSG notwendig.

Sofern ein beirieblicher Datenschutzbeauftragter nach § 4 f BDSG zu bestellen ist odar auf
freiwilliger Basis bestellt wurde, ist dessen Angabe bei den gem3l §4 d Abs. 4 Nr. 1 und 2

BDSG gleichwohl meldepflichtigen Unternehmen erforderlich, da dieser gemaid § 4 f Abs. 5
Satz 2 BDSG auch der Ansprechpartner flr Burgerinnan und Blrger ist.

Weitere Erlduterungen zum Formular:

Nr. 5.1:  Als betroffene Personengruppen kommen beispielsweise ,Kunden® oder
Arbeitnehmer” in Betracht
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Nr. 5.2: Bei Daten, die unter § 3 Abs. 9 BDSG fallen (,sensitive Daten®), sind mog-
lichst detaillierte Angaben (Datenfeldbezeichnungen) erforderlich.

Nr. 8: § 4e Nr. 8 BDSG fordert die Angabe der geplanten Ubermittiungen in
Drittstaaten. Nur bei der Erstmeldung zum Register sind auch die bereits
bestehenden Ubermittiungen zu melden. Bei Anderungsmitteilungen ge-
niigt die Meldung neu geplanter Ubermittiungen in Drittstaaten.

IV.  AbschlieBender Hinweis

Wenn eine verantwortliche nicht-éfientliche Stelle vorsatzlich oder fahrldssig entgegen § 4 d
Abs. 1 und 4 BDSG, auch in Verbindung mit § 4 e Satz 2 BDSG, eine Meldung nicht erstattet
oder entgegen § 4 e Satz 1 BDSG, auch in Verbindung mit § 4 e Satz 2 BDSG, bei einer
solchen Meldung die erforderlichen Angaben nicht, nicht richtig oder nicht volistdndig mitteilt,
begeht sie gem. § 44 Abs. 1 Nr. 2 BDSG eine Ordnungswidrigkeit, die mit einer GeidbuRle

bis zu 50.000,- DM geahndet werden kann.
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