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1. Bearbeitung von an die Behorde herangetragenen Datenschutz-
beschwerden nach § 38 Abs. 1 BDSG

Die Regilerungsprasidien tberpriifen als Aufsichtsbehérde nach § 38 Abs. 1
BDSG 1m Einzelfall die Ausfithrung des Bundesdatenschutzgesetzes sowie
anderer Vorschriften iiber den Datenschutz, soweit diese die Verarbeitung
oder Nutzung personenbezogener Daten in oder aus Dateien regeln, wenn
hinreichende Anhaltspunkte dafiir vorliegen, daB eine dieser Vorschrifien
durch ewne nicht-6ffentliche Stelle verletzt ist, insbesondere wenn es Betrof-
fene selbst begriindet darlegen.

Im Berichtsjahr gingen bei den Aufsichtsbehdrden 150 Beschwerden gegen
Stellen ein, die Datenverarbeitung nach § 28 BDSG fiir die Erfiillung eige-
ner Geschiiftszwecke betreiben oder personenbezogene Daten nach §§ 29, 30
BDSG zur personenbezogenen oder anonymisierten Ubermittlung speichern
und nuizen.

Alle Beschwerden fithrten zur Uberpriifung der datenverarbeitenden Stellen

durch die Aufsichtsbehorden. In 11 Beschwerdefillen wurden Uberpriifun-
gen "vor Ort" durchgefiihrt.

Die Beschwerden betrafen:

- Kreditinformationsdienste
(Wirtschaftsauskunfteien, SCHUFA) in 26 Fillen,
- Kreditinstitute in 23 Fillen,
- Versicherungen in 16 Fillen,
-  Vereine in 8 Fillen,
- Kreditkartenunternehmen in 5 Fillen,
- das Gesundheitswesen (Arzte und Krankenhiuser) in 4 Fillen,
- den Einzelhandel in 3 Fillen,
- Markt- und Meinungsforschungsunternehmen in 3 Fillen,
- Adrellverlage 1n 3 Fillen,
-~ Fluglinien in 3 Fillen,
- Verlage in 3 Fillen,
- den Versandhandel in 3 Fillen,
-  Vermieter in 2 Féllen,
- Kurierdienste in 2 Fillen,
~ Reiseveranstalter in 2 Fillen,
- sonstige Unternehmen in 44 Fillen.

In 26 Fillen waren die Beschwerden begriindet, davon in je drei Fillen ge-
gen Kreditinstitute in je zwei Fillen gegen speichernde Stellen aus dem Ge-
sundheitswesen, gegen einen Verein, einen Kreditinformationsdienst und
eine Versicherung sowie in je einem Fall gegen den Einzelhandel, einen
Vermieter, ein Kreditkartenunternehmen, eine Fluglinie, ein Unternehmen
aus der Markt- und Meinungsforschung sowie einen Versandhandel. Zehn
weitere begriindete Beschwerden richteten sich gegen sonstige Unternehmen.

Bei acht Beschwerden konnte der den Beschwerden zugrunde liegende Sach-
verhalt nicht mehr vollstindig aufgekldrt werden, so daB eine abschlieBende
Beurteilung, ob die Datenverarbeitung in zulissiger oder in unzuldssiger
Weise erfolgt war, nicht getroffen werden konnte.

In 64 Fillen sind die Ermittlungen der Aufsichtsbehérde noch nicht abge-
schlossen.

Aus den Vorjahren wurden 41 Beschwerdefilie abgeschlossen. Die Beurtei-
lung der Aufsichtsbehérden ergab, daBl davon 14 Beschwerden begriindet
waren. Gerade in diesen Fallen gestaltet sich die Aufklirung oft schwierig
und zeitaufwendig. Dabei hatten in drei Fallen Kreditinformationsdienste, in
zwel Fillen Vermieter, sowie in je einem Fall ein Kreditinstitut, ein Verein,
eine Versicherung, ein Arzt, ein Kreditkartenunternehmen, ein Inkassoun-
ternehmen, ein Datenvernichter, ein Markt- und Meinungsforscher und ein
sonstiges Unternehmen personenbezogene Daten unzulissig verarbeitet oder
genutzt.

In vier bereits in den Vorjahren eingereichten Fillen konnte eine abschlie-
Bende Beurteilung, ob die Datenverarbeitung in zuliissiger oder in unzulissi-
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ger Weise erfolgt war, mangels eindeutigen Sachverhaltes nicht getroffen
werden. -

2. Von Amts wegen durchgefiihrte Uberpriifungen von Stellen, die
nach § 32 Abs. 1 Nr. 1 bis 3 BDSG geschiiftsmiiig personenbezo-
gene Daten verarbeiten oder nutzen

2.1  Register

Die Aufsichtsbehérden fiihren nach § 38 Abs. 2 BDSG das Register der
Stellen, die personenbezogene Daten geschiftsmiBig zum Zweck der perso-
nenbezogenen oder der anonymisierten Ubermittlung speichern oder im

Auftrag als Dienstleistungsunternehmen verarbeiten oder nutzen. Diese
Stellen unterliegen nach § 32 BDSG der Meldepflicht.

Am 1. Februar 1996 waren im Register der meldepflichtigen Stellen bei den
Aufsichtsbehérden 631 Unternehmen eingetragen. Die nach § 32 Abs. 1
Ziff. 1 BDSG meldepflichtigen Kreditinformationsdienste und Auskunfteien
haben daran den geringsten Anteil, gefolgt von - nach § 32 Abs. 1 Ziff. 2
BDSG - meldepflichtigen Unternehmen der Markt- und Meinungsforschung.
Die nach § 32 Abs. 1 Ziff. 3 BDSG meldepflichtigen Unternehmen, die im
Auftrag Dritter Datenverarbeitung als Dienstleistung betreiben, stellen den
Hauptanteil des Meldebestands bei den Aufsichtsbehdrden. |

Innerhalb dieser Gruppe von Dienstleistungsunternehmen sind die Dienstlei-
stungsrechenzentren am stérksten vertreten, was auch der am Markt zu be-
obachtenden OQutsourcingtendenz im Datenverarbeitungsbereich entsprichit.
Als weitere relevante Branchen sind die Schreibservices und Datenerfasser
zu verzeichnen, gefolgt Konzernrechenzentren, Datentrigervernichtern,
Adrefhdndlern und Lettershops.

2.2 Priifungsiibersicht

Im Berichtsjahr wurden 66 Priifungen nach § 38 Abs. 2 BDSG durchgefiihrt.
Davon betrafen Datenverarbeiter nach § 32 Abs. 1 Ziff. 3 BDSG insgesamt
51, nidmlich

- Servicerechenzeniren 9

- Konzerndatenverarbeiter 12

- Datenerfasser und Schreibbiiros mit Dateiverwaltung 17
- AdreBhindler 4 |

- Mikroverfilmer 1

- Datentrigervernichter 6

- Telemarketing 3.

Des weiteren wurden 6 Kreditinformationsdienste und 8 Unternehmen aus
dem Bereich der Markt- und Meinungsforschung gepriift.

Die Priifungen brachten folgendes Ergebnis:

~  Beanstandungen 27
- Empfehlungen 22
- ohne wesentliche Beanstandungen 17

Folgende wesentliche Ménge! wurden am hiufigsten festgestellt:

l. keine bzw. verspétete oder unvollstindige Registermeldung nach § 32
BDSG |

keine oder mangelhafte Zugangskontrolle :

keine oder unvollstindige Weisungen nach § 11 BDSG vom Auftragge-
ber

mangelbafter Einsatz von PaBworten (Zugriffskontrolle)

kein Datenschutzbeauftragter, Mingel in der Tatigkeit,

mangelhafte bzw. fehiende Datentragerverwaltung

fehlende Verpflichtung auf das Datengeheimnis (§ 5 BDSG)

. mangelhafte Dokumentation

©RAUBE W
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Im iibrigen wurde bei einer Priifung im Regierungsbezirk Neustadt an der
Weinstrafie Amtshilfe geleistet.

2.3  Meldepflicht Ingenieurbiiros

Ingenieurleistungern, z.B. in den Bereichen Stadtplanung/Stadtentwicklung,
Verkehrsplanung und Umweltschutz konnen in der Regel nur auf der
Grundlage einer soliden Datenbasis erbracht werden. Beispielswelse ist es
bei der Sanierung von Stadtteilen wichtig zu wissen, welche Bewohner auf
welche Art und Weise und zu welchem Zweck den zu untersuchenden
Stadtteil nutzen. Eine Stralenplanung ist ohne Ermittlung der zu
erwartenden Verkehrsbe-/entlastung nicht sinnvoll. Im Umweltschuiz
miissen Altlasten sowie die betroffenen ehemaligen und heutigen
Grundstiickseigentlimer ermittelt werden.

Bei diesen Tatigkeiten sind Befragungen - also personenbezogene Daten-
erhebungen -, Datenspeicherungen und analytische Auswertungen erforder-
lich. Erst als AbschluB wird die Ingenieurleistung im engeren Sinne
erbracht, wobel die gewonnenen Erkenntnisse iiber den Ist-Zustand in eine
Planung iibergeleitet werden und die Planung gegebenenfalls durch Bau-/-
Sanierungsmafnalunen umgesetzt wird.

Je nach Auftrag kommt es aus den unterschiedlichsten Griinden - Kosten,
riumliche Nihe zu dem zu untersuchenden Objekt, Erfahrungen - zu den
verschiedensten Aufiragskonstellationen.

Solange ein Ingenieurbiiro alle Phasen eines der kurz skizzierten Projekte
verwirklicht, wird dies insgesamt als Ingenieurleistung bewertet, bei der die
Datenverarbeitung nicht als eigenstindige Leistung im Vordergrund steht.

Im Einzelfall werden jedoch durchaus Nebentitigkeiten wie die Datenerhe-
bung auch als isolierter Auftrag ausgefiihrt und die weiteren hoherwertigen
Titigkeiten bei einem anderen Ingenieurbiiro erledigt. |

Diese Konstellation hat datenschutzrechtliche Konsequenzen. Eine Melde-
pflicht nach § 32 Abs. 1 Ziff. 2 bzw. 3 BDSG ist immer dann zu bejahen,
wenn derartige isolierte Datenverarbeitungstitigkeiten auf Dauer geschafts-
miBig angeboten und nicht nur gelegentlich angenommen werden. Diese
Unternehmen sind dann gegeniiber der jeweils zustdndigen Aufsichtsbehdrde
meldepflichtig. Oft kann die Klirung des jeweiligen Sachverhaltes nur in
Zusammenarbeit mit der Aufsichtsbehdrde erfolgen und muf eine Analyse
der Auftrige in der Vergangenheit und eventuell zukiinftige Verdnderungen
dieser Auftragsstruktur einbeziehen.

3. Bearbeitung von Anfragen zu Problemen des Datenschutzes

Ein weiterer Bereich der Tﬁtigkeit der Aufsichtsbehdrden ist die Beantwor-
tung von Anfragen zu verschiedensten datenschutzrechtlichen Problemstel-
lungen, die nur zum Teil schriftlich abgewickelt wurden.

Im Berichtszeitraum wurden zahlreiche Anfragen an die Aufsichtsbehorden
herangetragen. Das Spektrum reichte von der Bitte um Erteilung allgemeiser
Informationen zum Datenschutz bis zur Bitte um Beurteilung komplexer
technischer und juristischer Sachverhalte, um eventuelle datenschutzrechtli-
che Bedenken bereits im Vorfeld einer geplanten MaBnahme ausrdumen zu
kénnen. Allerdings ist darauf hinzuweisen, daB ein Rechtsanspruch auf Be-
ratung durch die Aufsichtsbehdrde nur fiir betriebliche Datenschutzbeauf-
tragte nach § 37 Abs.1 BDSG gegeben ist, wenn sie sich in Zweifelsfdllen
an die Behorde wenden. Soweit die Aufsichtsbehdrden dazu in der Lage wa-
ren, wurden allerdings im Berichtszeitraum auch noch Eingaben durch Un-
ternehmensleitungen und Rechtsvertreter bearbeitet, da eine Abkldarung von
Datenschutzproblemen im Planungsstadium von MaBnahmen sicherlich
sinnvoller ist als die Befassung der Aufsichtsbehdrde, wenn Mafinahmen be-
reits in die Tat umgesetzt worden sind.

Schwerpupkt war hierbei mit ca. 18 v.H. der Fille die Tatigkeit des betrieb-
lichen Datenschutzbeauftragten, gefolgt von Anfragen zur Datenverarbeitung
in Vereinen und zur Meldepflicht nach § 32 BDSG mit je ca. 7 v.H. der
Fille. '
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Die- Anfrager waren zu je ca. 30 v.H. betroffene Biirger und Unternehmen.
Der Anteil anfragender Verbinde und Vereine belief sich auf ca. 19 v.H. ge-
folgt von Behdrden und betrieblichen Datenschutzbeauftragten mit nur je ca.
6 v.H. der eingegangenen Anfragen.

4, Wirtschaftsauskunfieien

Im letzten Tatigkeitsbericht wurde bereits die Praxis von Wirtschaftsaus-
kunfteien dargestellt, Aussagen zum "zulissigen Hochstkredit" zu treffen.
Solche Festlegungen basierten und basieren in der Regel nicht auf konkreten
Fakten tiber das jeweilige Unternehmen, sondern werden nach bestimmten
Verfahren aus den der Wirtschaftsauskunftei vorliegenden Zahlen, z.B. der
verdffentlichten Gesellschaftereinlagen, errechnet. Der Aufsichtsbehdrde
war in Einzelfidllen vorgetragen worden, da die dabei zustandegekommenen
Empfehlungen zu einer falschen, negativen Einschitzung des Unternehmens
gefiihrt hitten.

Diese und dhnliche Probleme der Methodik bei der Erstellung von Aussagen
und Einschdtzungen haben in der Regel eine langwierige Diskussion zwi-
schen Aufsichisbehdrde und Wirtschaftsauskunftei zur Folge. Auch in der
oben geschilderten Frage ist bisher eine Abinderung des Verfahrens nicht
erreicht worden. S

Generell ist zu beobachten, daB die Methoden der Erkenntnisgewinnung
durch die Wirtschaftsauskunfteien zunehmend verfeinert werden. So wird
versucht, mittels einer immer grofleren Zahlenbasis die einzelnen Unterneh-
men 1n eine fein abgestufte Bewertungsskala zu bringen. Dabei spielen z.B.
die einzelnen Zahlungserfahrungen, die in einer bestimmten Anzahl von
Unternehmen einer Branche an die Wirtschaftsauskunftei {ibermittelt werden
eine Rolle und dienen dazu, die wirtschaftliche Zuverlissigkeit des einzelnen
Unternehmens auf dem Hintergrund der Kenntnis von Branchengrdfen ge-
naver einschétzen zu kdnnen. Dabei werden keine unternehmens- oder per-
sonenbezogene Daten anderer Unternehmen iibermittelt, sondern lediglich
aggregierte Zahlen. Dem Anfrager wird damit das Werkzeug in die Hand
gegeben, selbst mit Hilfe der mitgeteilten Daten seine Schliisse zu ziehen.
Da mit solchen Branchenkennzahlen keine personen- bzw. unternehmensbe-
zogenen Daten des angefragten Unternehmens ibermittelt werden, muB sich
eme datenschutzrechtliche Bewertung darauf beschrinken, daf nicht durch
eme auf einer ungeniigenden Zahlenbasis beruhenden Branchendarstellung
ein falscher Eindruck tber die mégliche Einordnung des angefragten Unter-
nehmens entstehen kann. In den der Aufsichtsbehdrde vorliegenden Fillen
konnten solche auf mangelhaften, d.h. zu geringen Zahlen beruhenden Feh-
leinschdtzungen nicht entstehen.

3. SCHUFA

Als Gemeinschaftseinrichtung der kreditgebenden deutschen Wirtschaft spei-
chert die SCHUFA in einem sehr bedeutenden Umfang Daten von Personen,
die in irgendeiner Weise, z.B. als Bankkunde, Versandhauskunde, I easing-
nehmer untet anderem, in kreditorisch relevanten Rechtsbezichungen stehen.
Nach dem Eigenverstindnis der SCHUFA soll ihre Titigkeit die kreditge-
bende Wirtschaft schiitzen und gleichzeitig den Schuldner vor einer Uber-
schuldung bewahren.

In jedem Berichtszeitraum kamen bisher Fille vor die Aufsichtsbehorden, in
denen Betroffene sich durch Speicherungen bzw. Auskiinfie der SCHUFA in
ithren Persdnlichkeitsrechten beeintrichtigt sahen. Diese Fallzahlen sind al-
lerdings angesichts des gesamten Tétigkeitsumfangs der SCHUFA minimal.

3.1  Auskiinfte an Serviceprovider im Bereich Funktelefon

In einem Fall hatte eine Rentnerin mehrfach neue Kreditkarten beantragt und
auch erhalten und sich dann jeweils umgehend an Geldautomaten mit Bar-
geld versorgt. Auf diese Weise war ein erheblicher Schuldenberg angewach-
sen. Als die Betroffene einen Vertrag tber einen Funktelefonanschluf ab-
schlieben wollte, scheiterte dies an den dem Serviceprovider mitgeteilten er-

heblichen Negativdaten der Betroffenen. Da mit der Aushéindigung von Te-
lefonkarte und Gerét die sofortige Moglichkeit der Nutzung eingerdumt wird
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und sehr schnell hohe Betrige zustandekommen kdnnen, haben Servicepro-
vider im Funktelefonbereich von der SCHUFA die Mdoglichkeit erhalten,
sich {iber die Negativdaten der potentiellen Kunden Kenntnis zu verschaffen,
Diese fiir die SCHUFA neuen Vertragsverhiltnisse sind datenschutzrechtlich
allerdings nicht unproblematisch, da diese Vertragspartner der SCHUFA im
Wege der Nachmeldung eine gewisse Zeitlang auch mit weiteren Auskiinften
versorgt werden, wenn sie diese gar nicht benétigen.

Im gegebenen Fall diente allerdings die SCHUFA-Auskunit tatsdchlich
dazu, die Betroffene vor weiterer Verschuldung, die sie nicht mehr iiberse-
hen konute, zu bewahren.

5.2 Die Gefilligkeitsauskunft

Von der SCHUFA und Auskunfteien diicfen Auskiinfte nur erteilt werdern,
wenn der Empfinger ein berechtigtes Interesse glaubhaft darlegt. SCHUFA-
Auskiinfte sind wegen ihrer Aktualitit und ihres detaillierten Informations-
gehaltes besonders beliebt. Der Kreis der Unternehmen, die als SCHUFA-
AnschluBpartner zur Datenabfrage berechtigt sind, ist durch das oben darge-
stelite Merkmal der Absicherung eines kreditorischen Risikos begrenzt. An-
dere oder Privatpersonen erhalten von der SCHUFA (aufler tiber sich selbst)
keinerlei Auskiinfte. Dennoch wurden der Aufsichtsbehdrde immer wieder
Fille dargestellt, in denen sich insbesondere Rechtsanwalte geriihmt haben
sollen, Zugang zu SCHUFA-Daten zu haben. Erklarlich wird dies dadurch,
daB in Einzelfillen auch Unternehmen, die zur SCHUFA-Abfrage berechtigt
sind, von Unberechtigten als Anfrager vorgeschoben werden.

So hatte in einem konkreten Fall die Mitarbeiterin eines Versandhandelsun-
ternehmens bei  einer Anfrage als berechtigtes Auskunftsinteresse
"Warenkredit" angegeben, obwohl der Betroffene kein Kunde des Unter-
nehmens war. Die Auskunft wurde vielmehr fiir einen privaten Bekannten
benétigt, der sonst keine SCHUFA-Auskunft erhalten hétte.

5.3 Verwechslungen

Immer wieder passiert es, daB Schuldnerdaten von der SCHUFA. nicht rich-
tig zugeordnet werden konnen, sei es, weil Meldungen aus dem Schuidner-
register der Amtsgerichte ohne Angabe des Geburtsdatums erfolgen, oder
weil Daten nicht eindeutig zugeordnet werden kdnnen, jedoch trotzdem
tibermitteit werden. - | |

Auch wenn durch die SCHUFA in der Beauskunftung darauf hingewiesen
wird, daB die Negativdaten "ohne Geburtsdatum bekannt geworden" seien,
wie in einem der Aufsichtsbehtrde vorgelegten Fall, trigt die SCHUFA die
Verantwortung fiir die Ubermittlung eventuell nicht zutreffender Daten. Im
aktuellen Fall fiihrten zwei eine andere Person betreffende Haftbefehle dazu,
daff der potentielle Vertragspariner ohne weitere eigene Priifung einen Ver-
tragsabschluf} verweigerte. Der Betroffene fand sich dadurch in der Situation
nachweisen zu miissen, daB die Negativdaten nicht bei ihm vorlagen. Eine
derartige "Beweislastumkehr" ist nicht akzeptabel. Die Datenschutzaui-
sichtsbehdrden haben hierzu stets die Meinung vertreten, daf bei Zweifeln
aufgrund von Datendifferenzen eine Beauskunftung dieser Daten zu unter-
bleiben hat.

Leider ist diese Situation auch durch die Novellierung der Vorschriften der
Zivilprozefordoung zum Schuldnerverzeichnis (§ 915) nicht verbessert wor-
den. Noch immer ist nicht vorgesehen, dafl bei Eintragungen ins Schuldner-
register das Geburtsdatum des Betroffenen mit zu erheben und zu speichern
ist.

6. Kreditkartenunternchmen

Die etwas erhohte Anzahl von Eimgaben gegen Kreditkartenunternehmen
zeigte keinen deutlichen Schwerpunkt.

Nur eine Beschwerde war begriindet.

Eine in den Vorjahren akut gewordene Problematik, die Speicherung von
Kundendaten weit iiber die Beendigung des Kreditkartenverhéltnisses hinaus,
konnte einer positiven Klidrung zugefithrt werden. Es kann damit nicht mehr
vorkommen, dad Kartenumsitze, die erst nach Ablauf des Kartenvertrages
an das Kreditkartenunternehmen gemeldet werden, noch ohne weiteres dem
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friitheren Kunden angelastet werden. In solchen Fillen wird die Rechnung
dem fritheren Kunden geschickt mit der Bitte um eigenstindigen Ausgleich
nach Uberpriifung, ob die Umséize von ihm auch tatsichlich getitigt wur-
den.

Eine gréflere Anzahl meist fernmiindlicher Anfragen wurde verursacht durch
die in der Presse breit gefiibrte Diskussion im Zusammenhang mit der neuen
Bahncard der Deutschen Bahn AG.

Der Bahnkunde erhielt ab Mitte des Jahres 1995 die Wahl zwischen der alten
Bahncard, der Elektroncard - eine auf Guthabenbasis gefithrte Karte - und
einer echten Kreditkarte mit der Zusatzfunktion Bahncard. Das Antragsfor-
mular verlangte allerdings fiic alle drei verschiedenen Versionen auf den er-
sten Blick die Angabe derselben Daten, unter anderem zur Bonitit, wie sie
sonst nur im Kreditkartenbereich iiblich waren.

Nachdem zunidchst unklar war, welche Aufsichtsbehérde in dieser Angele-
genheit zustdndig ist, iibernahm im Einvernehmen der Berliner Datenschutz-
beauftragte als Aufsichtsbehorde im nicht-6ffentlichen Bereich und damit zu-
standig fiir den Untemehmenssitz der Deutschen Bahn AG die Federfithrung
und konnte eine datenschutzgerechte und kundenfreundliche Gestaltung des
Verfahrens durchsetzen. Im Ergebnis werden nunmehr fiir jede der drei
Kartenversionen gesonderte Antrige verwendet, bei denen sich die Datener-
hebung auf diejenigen Daten beschrinkt, die fiir das jeweilige Verfahren
auch tatsichlich benétigt werden. Dariiber hinaus wird der Kunde dariiber
informiert, durch welche Unternehmen und wo, beispielsweise im Wege des
Outsourcing auch in den USA, seine Daten verarbeitet werden.

7. Versicherungen

Obwohl gegen Versicherungen mit 14 Beschwerden deutlich mehr als im
Vorjahr (7) eingingen, zeigen sich auch hier keine deutlichen Schwerpunkte
oder besondere Probleme {iber die bereits bekannten hinaus. Nur zwei der
im Berichtszeitraum eingegangenen Beschwerden waren berechtigt.

Im Bereich der Kraftfahrzeugversicherung hatte die groBe Differenzierung in
dieser Branche infolge der Deregulierung der Tarifgestaltung zur Folge, daf
zur Bestimmung des zu zahlenden Versicherungsbeitrags deutlich mehr per-
sonenbezogene Daten als frither vom Betroffenen an den Versicherer abzu-

geben waren. Auch Interessenten, die sich lediglich unverbindlich per Tele-
fon nach der zu erwartenden Beitragshohe erkundigen wollten, wurden so
mit Fragen z.B. nach jéhrlicher Fahrleistung, Familienstand, Kinderzahl und
Beruf konfrontiert, da bei bestimmten Versicherern jedes dieser Daten Ein-
flul} auf die Héhe des Versicherungsbeitrags hat.

8. Datenverarbeitung im medizinischen Bereich

8.1 Datenverarbeitung in Alten- und Pflegeheimen

Eine Eingabe befafte sich mit der Verarbeitung personenbezogener Daten in
Alten-/Pflegeheimen. Ein Angehdriger eines Pflegeheimbewohners hatte
bemerkt, daB bei der Pflegeleitung nicht nur persénliche Daten des Heimbe-
wohners, sondern auch Daten zu ihm als Angehdrigen gespeichert waren.

Nach § 8 des Heimgesetzes miissen in entsprechenden Einrichtungen Buch-
haltungsdaten gefithrt werden. Ein Heimvertrag ist mit dem Betroffenen
oder seinem Vertreter abzuschliefien. Weitere Regelungen zur Verarbeitung
personenbezogener Daten sind nicht vorhanden.

Dementsprechend werden allgemeine Daten zu Person, Krankenkasse und
Pflegegruppe fiir die Erfiilllung der Verwaltungsaufgaben gefithrt. Dariiber
hinaus wird in der Regel eine sogenannte Pflegedokumentation gefiihrt. Sie
enthielt in dem vorliegenden Fall folgende Daten:

- Allgemeine Angaben (iber Lebensgewohnheiten und Hobbys
- Vorlieben und Abneigungen

- Kontaktadressen

- Kostformen

- Diagnosen, Allergien, Einschrinkungen

- Korperhilfsmittel
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- Familidre Situation
- Betreuung

- Krankenkasse

- Behandelnde Arzte
- Medikation

- Durchfiihrungsnachweilse | '
- Pflegegruppe.

Diese Daten sollen von allen in der Pflege, Betreuung und Therapie der Be-
wohner/-innen titigen Personen, unter Einbeziehung der behandelnden
Arzte/-innen, regelmiBig und fortlaufend gefiihrt und eingesehen werden.
Die Dokumentatmn wurde auf Stammblittern und Berichtsblittern hand-
schriftlich geftihrt, soll jedoch auf automatische Datenverarbeitung umge-
stellt werden, da die nach dem Pﬂegeversmherungsaesetz erforderlichen
Nachweise nur mit Hilfe eines automatisierten Verfahrens zu erstellen seien.

Die Datenverarbeitung ist im Rahmen des Vertragsverhdltnisses zwischen
Heim und Bewohner zulidssig (§ 28 Abs. 1 Ziff. 1 BDSG). Angaben zu
Vorlieben und Abneigungen sowie zur familifiren Situation missen aller-
dings kritisch betrachtet werden. Die Gefahr ist hier gro, daB Daten Drit-
ter, mit denen kein Vertragsverhilinis besteht, in nicht mehr zuldssiger
Weise verarbeitet werden. Die Speicherung der Krankenkasse ist lediglich
fiir die Verwaltung zum Zweck der Abrechnung, nicht jedoch im Rahmen
der Pflege sinnvoll und erforderlich.

Klargestellt werden mubBte, daB jeder Betroffene, eventuell liber seinen Ver-
treter, Auskunft {iber die zu seiner Person gespeicherten Daten verlangen
kann. Dies betrifft auch Dritte, soweit ihre Daten verarbeitet werden.

8.2 Mingel in der Datensicherheit bei Daten, die der &rztlichen
Schweigepflicht unterhegen

Ein Beschwerdefiihrer iibersandte der Aufsichtsbehdrde die Kopien von
Schriftstiicken, die er im Miillcontainer eines Mehrfamilienhauses enideckt
hatte. Sie enthielten Angaben zu Diagnosen und Medikationen von Patien-
tinnen einer gynikologischen Praxis. Es stellte sich heraus, daf es sich um
Tagesprotokolle aus der EDV einer gynidkologischen Praxis handelte. Die
Arztin hatte das Tagesprotokoll regetmafiig zur weiteren Bearbelitung mut In
die Privatwohnung genommen. Dabei sind nicht mehr bendétigte Ausdrucke
in den Miillcontainer gelangt.

Ahnliche Fille wurden auch in der Vergangenheﬂ irmnmer wieder an die Auf-
sichtsbehdrde herangetragen. Sie zeigen, dafl die leichte Verfiigharkeit von
Daten, die automatisiert verarbeitet werden, manchimal auch zu einem leicht-
sinnigen Umgang mit thnen fiihrt.

Es ist hervorzuheben, daB die von der Aufsichtsbehdrde angesprochenen
Verantwortlichen in der Regel einsichtig und zu Anderungen ihrer Verar-
beitungs- und Arbeitsweise bereit sind. Es wird allerdings auch beklagt, daf
die alltigliche Arbeitsbelastung oft keine Zeit fiir Datensicherungsmabnah-
men lasse, eine Behauptung, die nur zum Teil akzeptiert werden kann. In
allen Fillen wurden jedoch bisher Ratschlige zur Verbesserung des Daten-
schutzes und Aufkldrung aligemein dankbar angenommen.

9. Arbeitnehmerdatenschutz

9.1 Nuftzung des unternehmensinternen Telefonverzeichnisses fir
Zwecke Dritter

In jedem griéBeren Unternehmen gibt es interne Telefonverzeichmisse, die
mit groBem Aufwand in regelmiifigen Abstinden aktualisiert werden. Eines
der gré6ten Unternehmen in Hessen beabsichtigte, in diesem internen Tele-
fonverzeichnis Dritten Raum fiir Werbezwecke zur Verfiigung zu stellen.
Dartiber hinaus sollte das Telefonverzeichnis auch von Nichitellnehmern zu
Marketing- und anderen Zwecken kiuflich erworben werden konnen.

Ziel war, zumindest einen Teil der Herstellungskosten durch die damit er-
hofften Einnahmen zu kompensieren. Gingige Praxis ist es bereits bisher,
im Fall von Werbeeinschiiben den werbenden Unternehmen komplette Be-
legexemplare des Verzeichnisses zur Verfiigung zu stellen.
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Auf der anderen Seite wird in den Unternehmen liber massive Telefonwer-

bung am Arbeitsplatz geklagt, die fast ausschlieBlich aus der Nutzung von

firmeninternen Telefonverzeichnissen durch Dritte resultieren diirfte (vgl.

dazu der im letzten Téatigkeitsbericht, Ziff. 12.1 geschilderte Fall eines Ka-

pitalanlageberatungsunternechmens). Solche Werbung ist auch im Fall des

Anrufs am Arbeitsplatz von der wettbewerbsrechtlichen Rechtsprechung zu-
nehmend als rechtswidrig beurteilt worden.

Selbstverstdndlich dirfen Telefonverzeichnisse innerhalb des Teilnehmer-
kreises unbedenklich verbreitet werden. In der Kommunikation der Mitar-
beiter untereinander besteht ja der wesentliche Zweck solcher Verzeichnisse.
Gegeniiber Dritten bedeutet die Herausgabe des Telefonverzeichnisses je-
doch die Ubermittlung von Arbeitnchmerdaten, die nach §28 Abs. 2
Ziff. 1 a BDSG restriktiv geregelt ist. Es gilt bei Daten aus dem Arbeitsver-
haltnis die Vermutung, da der Betroffene ein iiberwiegendes, schutzwiirdi-
ges Interesse an dem Ausschlufl der Ubermittiung hat.

Im Falle der Plazierimg von Werbung ist daher von der Aufsichtsbehdrde
empfohlen worden, dem werbenden Unternehmen zum Nachweis des Ab-
drucks entweder Einsicht in das komplette Verzeichnis zu gewibhren oder nur
die entsprechenden Teile (Seiten) als Beleg gegebenenfalls unter Hinweis auf
die strikte Zweckbindung der Verwendung herauszugeben.

Unternehmen, die das Telefonverzeichuis fiir (Telefon-)Marketingzwecke
nutzen wollen, kémnnen dagegen aus wettbewerbsrechtlichen Griinden kein
berechtigtes Interesse an der Ubermittlung kompletter Verzeichnisse geltend
machen.

Das Unternehmen hat sich dieser auch von der Datenschutzbeauftragten von
Anfang an vertretenen Meinung angeschlossen.

9.2  Behandlung von Mitarbeiterpost

In mehreren Fillen, zum Teil auch fernmiindlich, wurde von Arbeitnehmern
Kritik an der Praxis der Behandlung von persdnlicher Post durch den Ar-
beitgeber geiibt.

In den meisten Féllen ist hier jedoch keine Zustindigkeit der Aufsichtsbe-
horde gegeben, da es an einer Verarbeitung von personenbezogenen Daten in
oder aus einer Datel fehlt. Es kommt damit auf den erkennbaren Inhalt der
Poststticke an. Enthalten die Poststlicke personenbezogene Daten, die offen-
sichtlich aus einer Datei entnommen sind (§ 27 Abs. 2 BDSG), so gelten die
Vorschriften des Bundesdatenschutzgesetzes fiir die Datenverarbeitung nicht-
Offentlicher Stellen (§§ 27 ff. BDSG), damit auch die Sicherheitsan-
forderungen (§ 9 BDSG und gegebenenfalls Anlage) und § 38 mit den
Befugnissen der Aufsichtsbehérde.

Es liegt auf der Hand, daf} diese Einschrankung nicht nur héchst unpraktika-
bel sondern auch fiir Betroffene kaum nachvollziehbar ist. Auf diesem Hin-
tergrund sind Arbeitnehmer z.B. darauf verwiesen, ihre Datenschutzbelange
mittels individueller Klage vor dem Arbeitsgericht selbst zu verireten, wenn
ihre persdnlichen Daten durch den Arbeitgeber in Briefform unzuléssig offen
behandelt werden. Nur wenn die verwendeten Dokumente offensichtlich aus
einer Datei stammen (z.B. Ausdruck aus der Gehaltsabrechnungsdatei), kén-
nen die Regelungen des Bundesdatenschutzgesetzes in Anspruch genommen
werden.

Eine solche Gestaltung lag in einem Fall vor, in dem innerbetriebliche per-
sonliche Post, z.B. Mitteilungen des Arbeitgebers, private Post zwischen
Mitarbeitern, aber auch Gehaltsabrechnungen und Schreiben des Arbeitge-
bers anderer Art aus Dateien, fiir die abwesenden Mitarbeiter bis zur Abho-
lung in betrieblich offen zugingliche Postmappen gelegt wurden, von denen
mehrere Tausend in einem grofen Raum konzentriert aufbewahrt werden.
Nachdem von den Mitarbeitern &fters tiber Abhandenkommen von Schreiben
geklagt wurde, wandte sich die Personalvertretung an die Aufsichtsbehérde.

Nach einer Ortsbesichtigung und Gesprichen mit den Verantwortlichen
durch die Aufsichtsbehdrde wurde ein Kompromil gefunden, der zum einen
den Arbeltnehmerinieressen entgegenkommen soll, zum anderen das Unter-
nehmen nicht sofort mit ganz erheblichen Investitionskosten fiir die Ein-
richtung von Schlieffdchern belastet: Da bisher das Abhandenkommen von

Poststlicken auch damit zusammenhing, dal der Inhalt (Art der Abrechnung)
bereits von auBen erkennbar war, wurden die Umschlige und Ausdrucke im
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Bereich der Kuvertfenster so umgestaltet, dal ein Erkennen nicht mehr
moglich war. Sollte sich mit dieser Mafinahme Keine Besserung erzielen las-
sen, so wird allerdings der Arbeitgeber eventuell auch unter erheblichen In-
vestitionskosten eine andere Losung finden miissen, die seine Verpflichtung
hinsichtlich Transport- und Organisationskontrolle (vgl. Anlage 9 zu § 9
BDSG, Ziff. 9 und 10} abdeckt.

9.3 Leitsiitze und Verpflichtungen fiir Bankenmitarbeiter zur
Verhinderung von Insidergeschiiften

Ende 1994 erhielten in vielen Kreditinstituten die Mitarbeiter Schreiben und
Fragebogen der Unternehmensleitungen, in denen die Mitarbeiter darauf
hingewiesen wurden, da ihnen die Nutzung interner Kenntnisse ans dem
Bereich Wertpapiergeschifte fiir private eigene Zwecke oder Zwecke Dritter
untersagt sei. Zunichst auf der Grundlage einer Richtlinie des Bundesauf-
sichtsamtes fiir die Kreditwirtschaft wurden Mitarbeiter aufgefordert, zum
Teil umfangreiche Fragebdgen zur eigenen finanziellen Situation, aber auch
zu Verhiltnissen Dritter, z.B. Angehoriger, deren Bankgeschafte durch den
Mitarbeiter gefiihrt werden, zu beantworten.

Diese Richtlinie wurde spdter durch das Wertpapierhandelsgesetz ersetzt,
womit eine als Grundlage fiir den Eingriff in das informationelle Selbstbe-
stimmungsrecht taugliche Rechtsnorm geschaffen war.

Sowoh!l im &ffentlichen Bereich (Gffentlich-rechtliche Sparkassen) als auch
im privatwirtschafilichen Bereich der anderen Kreditinstitute wurde in &hnli-
cher Weise verfahren.

Wiihrend sich die Landesdatenschutzbeauftragten fir den Bereich der offent-
lichen Sparkassen zum Beispiel mit der zu breiten Streuung sehr
umfassender Fragebdgen (vgl. 24. Tatigkeitsbericht des Hessischen Daten-
schutzbeauftragten fiir das Jahr 1995) befassen konnten, waren den
Aufsichisbehdrden im nicht-Gffentlichen Bereich die Hénde gebunden Die
besagten Fragebdgen wurden ndmlich in aller Regel lediglich in Akten
abgelegt, so daB keine Datetverarbeitung in Dateien vorlag und das
Bundesdatenschutzgesetz damit nicht anwendbar war. Die Aufsichtsbehorde
mubte sich daher darauf beschrinken, den Betroffenen in dieser Weise
allgemein Auskunft zu geben.

10. Auslandsdatenverarbeitung

Bereits im letzten Tatigkeitsbericht wurde dargestellt, dafl grenziiberschrei-
tende Datenverarbeitungen immer selbstverstandlicher werden. Dieser Trend
hat sich zumindest im europdischen Bereich verstirkt, geférdert sicherlich
auch durch die Verabschiedung der europdischen Richtlinie zum Datenschutz
im Jahr 1995. Dennoch diirfte es der Praxis entsprechen, dal auch Uber-
mittlungen ins nichteuropiische Ausland und von dort eine erhebliche Rolle
spiclen. Beispiele dafiir finden sich immer wieder in Presseberichten tiber
die Datenverarbeitung fiir deutsche Unternehmen z.B. in asiatischen Lén-
dern. Die damit verbundenen datenschutzrechtlichen Probleme werden den
AufsichtsbehGrden nur selten zur Beurteilung vorgelegt. Eine Melde- oder
gar eine Genehmigungspflicht gibt es bisher nicht; sie wird erst durch die in-
folge der europdischen Datenschutzrichtlinie notwendigen Anpassung deut-
schen Rechts auf deutsche Datenverarbeiter und Aufsichtsbehdrden zukom-
men.

Im Fall UPS (vgl. dazu Ziff. 14), zu dem im letzten Tiatigkeitsbericht kein
abschliefendes Ergebnis berichtet werden komnte, wurde hinsichtlich der
Ubermittlungen von Daten in die USA ein akzeptabler Abschlufl gefunden.
Dabei ist zu unterstreichen, dafl das Unternchmen steis bemtiht war,
Anregungen der AufsichtsbehOrde zur Gestaltung der vertraglichen Bezie-
hung mit den amerikanischen Rechenzentren des Mutterunternehmens aufzu-
nehmen und umzusetzen. Da Kundendaten und Daten der Empfinger von
Paketsendungen wie weiter unten ausgefiihrt zur weiteren Verarbeltung in
Rechenzentren in die USA. {ibermittelt werden, und es sich bei den betroffe-
nen Staaten der USA zumindest bislang wm Lander handelt ohne ein ange-
messenes Datenschutzniveau, war eine diesen Mangel ausgleichende Verein-
barung zwischen den betelhgten Unternehmen erforderlich, um die Uber-
mittlung rechtlich zu ermdglichen. Eine solche Vereinbarung wurde der
Aufsichtsbehdrde im Berichtsjahr im Entwurf vorgelegt und soll 1996 wirk-
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sam werden. Inwieweit allerdings solche Vereinbarungen in der Praxis der
| auslandischen Partnerunternehmen tatséichlich umgesetzt werden, muB abge-
¢ wartet werden, sofern eine Beurteilung von hier aus iiberhaupt méoglich ist.

Es mufi zunédchst darauf vertraut werden, dafl Wettbewerber sich dhnlichen

Bedingungen unterwerfen werden und ein gegenseitiges Interesse an der
t Einhaltung von Standards entsteht.

11. Werbewirtschaft
11.1 AdreBhandel mit Auslandsbezug

Direktmarketingadressen befinden sich im Regelfall im Eigentum von Un-
ternchmen (z.B. Versandhandel) und werden iiber spezielle Marketingunter-
nehmen (Adrefbroker) an bestimmte werbewillige Unternehmen zur Nut-
zung angeboten. Die Bestimmungen des § 28 Abs. 2 Ziff. 1b BDSG geben
fiir derartige Aktionen einen ausreichenden Spielraum.

Probleme entstehen, wenn sich entweder die speichernde Stelle
("Eigentiimer" der Adressen) oder der AdreBbroker im Ausland befinden. In
einem der Aufsichtsbehdrde vorgelegten Fall befand sich der Adrefbroker in
Italien. Von dort wurden Adressenkollektionen angeboten, die in Deutsch-
land aus datenschutzrechtlichen Griinden unverkiuflich wiren, da sie vor-
wiegend aus dem politisch-religidsen Bereich kamen. Die Nutzung solcher
Adrefibesténde durch deutsche Unternehmen zu Werbezwecken widerspricht
zwar auch dem Datenschutz, ist aber, da die Kontrolle iiber den "Verteiler”
fehlt, kaum zu verhindern. )

Solange in Italien ein angemessener Datenschutz und die Uberwachung sei-
ner Emhaltung rechtlich nicht garantiert ist, wird dieser AdreBhandel weiter
funktionieren. Zur Zeit kann lediglich spekuliert werden, wie die deutschen
Adressen nach Italien verkauft werden. Sicher ist lediglich, daB sie zuvor
bereits mit datenschutzrechtlich unzulissigen Zuordnungskriterien aus dem
Bereich des Bundesdatenschutzgesetzes exportiert worden sind.

11.2 AdrefShandel mit Partnerschaftsadressen

Ein Unternehmen verkaufte ausschlieflich private Kontaktadressen an inter-
essierte Ménner. Die Adressen der kontaktsuchenden Minner wurden wie-
derum Uber einen Adrefbroker angeboten. Die genannte AdreSpersonen-
gruppe ist offensichtlich als Kiufersegment besonders interessant. Bereits
der Wunsch nach Adressen zur Erreichung partnerschaftlicher Kontakte und
damit verkniipfte sexuelle Wunschvorstellungen gehen weit in den persénli-
chen Intimbereich und lassen auch Schliisse auf sonstige Verhaltensweisen
der Interessenten zu.

Die Europarats-Konvention zum Datenschutz von 1981 untersagte bereits
eine Vermarktung von derartigen Adressen. Es werden ohne eine gesonderte
Eiowilligung der Betroffenen auch nach dem BDSG schutzwiirdige Interes-
sen der Betroffenen am Ausschlufl der AdreBiibermittlung tiberwiegen.

Im gepriiften Fall verfiigte der Adrefeigentiimer iiber keine Einwilligung der
Betroffenen. Der gepriifte Adrefibroker stellte daraufthin die Vermarktung
der Adressen ein. Die fiir den Adrefeigentiimer zustindige Aufsichtsbehdrde
stellte sicher, dafl die Adressen auf anderen Wegen nicht weiter vermarktet

werden.
12. Banken
¢ 12.1 Offenlegung der finanziellen Verhiltnisse

bei Wertpapiergeschiften

Aufgrund vorangegangener Schadensersatzklagen von Kunden verlangten
verschiedene Banken von ihren Privatkunden nach § 31 Abs. 2 Ziff. 1 Wert-
papierhandelsgesetz (WpHG) Angaben iiber Erfahrungen oder Kenntnisse in
Wertpapiergeschéften, liber die verfolgten Ziele und iiber die finanziellen
Verhiltnisse. Die Bank ist verpflichtet, die Angaben des Kunden zu doku-
mentieren; bei Priifungen der Bank wird das Vorhandensein der Dokumen-

tatizonen kontrolliert.
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In mehreren Fillen schrieben die Banken alle Depotkonteninhaber(innen) an
und baten mittels eines Formulares um nihere Angaben, obwohl die Kunden
keine Absicht geduBert hatten, Wertpapiere zu erwerben. Fiir eine echte
Vermdgensverwaltung sind eine detaillierte Kldrung und ein Beratungsge-
sprich sicher stets erforderlich. Die generelle und detaillierte Befragung
aller Kunden berilicksichtigt jedoch nicht, da} sich die Verpflichtung des
Wertpapierdienstleistungsunternehmens nach § 31 Abs. 2 letzter Halbsatz
WpHG an den Interessen des Kunden und Art und Umfang der
beabsichtigten Geschiifie orientieren soll. Die betroffenen Kunden
befiirchteten - wahrscheinlich nicht zu Unrecht -, dal ihre detaillierten
Vermdgensangaben eventuell unerwiinschte Kaufangebote der Banken nach
sich zichen werde.

12.2 Geldausgabeautomaten

Ein Bargeldabheber stellte fest, daB er auf der Riickseite des frel aufgestell-
ten Bargeldautomaten durch die Liiftungsschlitze auf einem Protokolldruck
die Bargeldtransaktionen vorheriger Geldabheber erkennen konnte.
Bargeldabhebungen von Automaten werden zur Sicherheit fiir den Kunden
auf Magnetspeicher (am Geldautomaten und gegebenenfalls zusétzlich beim
Zentralrechner) und auf Papier protokolliert. Fehler wegen Stromausfalls,
wegen defekter Magnetspeicher oder wegen Datenferniibertragungsstorungen
lassen sich mit der Protokollierung auf Papier im Fehlerfalle in der Regel
aufkliren. Manipulationen werden durch die mehrfache Protokollierung
zusitzlich erschwert. Aus den vorgenannten Griinden wird zur Zeit nicht auf
den Papierausdruck verzichtet, obwohl ein zweites Speichermedium - z.B.
eine nur einmal beschreibbare CD-ROM - den gleichen Zweck erfiillen
kénnte.

Da elektrische Geriite Hitze entwickeln, sind Liiftungsschlitze fiir den Geld-
ausgabeautomaten unverzichtbar. Bei édlteren Geldausgabeautomaten eines
bestimmten Herstellers sind die Liiftungsschlitze jedoch so ungliicklich an-
gebracht, daB die jeweils fiinf Transaktionen zurlickliegende Bargeldabhe-
bung erkennbar ist. Einem Laien ist zwar die Interpretation der Protokoll-
daten nicht mdglich: es kann aber abgelesen werden, von welcher Konto-
nummer zu welcher Uhrzeit Geld abgehoben wurde. Sobald sich die be-
schriebene Papierrolle weiter aufspuite, war die Transaktion neugierigen
Blicken entzogen.

Die betroffene Bank hat erfreulicherweise sofort reagiert und nach Riick-
sprache mit dem Geldautomatenhersteller einen Teil der Liiftungsschlitze
von innen mit einer Blende abgedeckt. Die Arbeiten konnten von der Bank
problemlos selbst ausgefiihrt werden. Bei neueren Geldausgabeautomaten
bzw. wenn die Geldausgabeautomaten anders aufgestellt sind, tritt das ge-
schilderte Problem nicht auf.

13.  Der betriebliche Datenschutzbeauftragte

13.1 Priifungserfahrungen

Im Priiffungszeitraum wurden mit den Priifungen einhergehend systematisch
Erkenntnisse itber die Bestellung von betrieblichen Datenschutzbeauftragten
und die Erfiillung der gesetzlichen Anforderungen zusamimengetragen. Sie
sind, auch wenn sie nur einen kleinen Ausschnitt zeigen, leider als sehr un-
befriedigend zu bezeichnen.

Von 56 gepriiften Unternehmen hatten 7 keinen Beauftragten fiir den Daten-
schutz bestellt, obwohl sie der Pflicht zur Bestellung nach § 36 BDSG un-
terfagen.

Bei 6 Unternchmen war nur eine mangelhafte Tatigkeit, zum Teil Untatig-
keit festzusiellen. Bei 2 Unternchmen fehlte "nur” eine ordentliche Fortbil-
dung des Datenschutzbeauftragten.

Bei der Gruppe der nicht meldepflichtigen Unternehmen, die im Rahmen ei-
ner Anlafikontrolle liberpriift wurden, ist das Bild noch negativer:
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VYon 8 {iberpriiften Unternehmen bestand bei 7 die Pflicht zur Bestellung ei-
nes betrieblichen Datenschutzbeaufiragten. Dieser Pflicht waren 5 Unter-
nehmen nicht nachgekommen.

Das Bundesdatenschutzgesetz mifit der Eigenverantwortung der nicht-6ffent-
lichen Stelien fiir die Beachtung datenschutzrechtlicher Vorschriften eine
hohe Bedeutung zu. Um dieser Eigenverantwortung gerecht zu werden, muf
ab einer bestimmten Betriebsgrofie ein Datenschutzbeauftragter bestellt wer-
den. Die im November letzien Jahres in Kraft getretene europiische Richtli-
nie zum Datenschutz bestitigt die Bedeutung der Einrichtung des betriebli-
chen Datenschutzbeauftragten, indem sie akzeptiert, da die Bestellung zur
AbiOsung sebr umfangreicher Meldepflichten gegeniiber der Aufsichtsbe-
hérde fithren kann. Auch im Hinblick auf die hier zu erwartenden Anpas-
sungen des deutschen Datenschutzrechts halten die Datenschutzaufsichisbe-
horden eine verstirkte Beobachtung der Erfiillung der Bestellungspflicht
nach § 36 BDSG fiir notwendig.

Wie weiter unten ausgefiihrt wird (vgl. Ziff.15), ist im Berichtszeitraum nur
in einem Fall ein Ordnungswidrigkeitenverfahren wegen Nichtbestellung ei-
nes Datenschutzbeauftragten eingeleitet worden. Dies ist darauf zuriickzu-
fithren, daBl die Forderung der Aufsichtsbehtdrde die Bestellung vorzuneh-
men, lediglich von einem der gepriiften Unternehmen nicht unmittelbar er-
fullt wurde. Ob der in diesen Fillen Bestellte die erforderlichen Qualifika-
tionen tatséichlich besafl oder zumindest in {iberschaubarer Frist erworben hat
und ob er eine Tatigkeit in dem notwendigen Umfang entfaltet, kann die
Aufsichtsbehérde nicht immer nachpriifen. Zumindest wird jedoch die Vor-
lage von Fortbildungsnachweisen innerhalb angemessener Frist von der Auf-
sichtsbehdrde verlangt.

13.2 Inkompatibilitit von Datenschutzbeauftragiem und Geldwische-
beauftragtem

Im Rahmen der Uberpriifung der Geeignetheit eines betrieblichen Daten-
schutzbeauftragten wurde festgestellt, dal die Position des Datenschutzbe-
auftragten und des Geldwischebeauftragten nach § 14 Abs. 2 Ziff.1 Geld-

waschegesetz vom 25. Oktober 1993 in einer Person vereint waren.
Das Zusammentreffen belder Funktionen ist unter bestimmten Vorausset-

zungen jedoch nicht zulissig.

Nach § 36 Abs.2 BDSG darf zum betrieblichen Datenschutzbeauftragten nur

bestellt werden, wer die zur Erfiillung seiner Aufgaben erforderliche Fach-
kunde und Zuverlissigkeit besitzt. An der erforderlichen Zuverlissigkeit
fehlt es jedoch, wenn der Datenschutzbeaufiragte auch andere Aufsaben zu
erfiiflen hat, die mit seiner Kontrollfunktion nach dem BDSG nicht zu ver-
einbaren sind und die ihn deshalb in Interessenkonflikte bringen kdnnten.
Der Geldwischebeaufiragte, der von den in § 14 Abs.1 Geldwischegesetz
genannten Unternebmen und Personen zu bestimmen ist, hat nach Abs. 2
dieser Vorschrift eine leitende Person zu sein, die Ansprechpartner fiir die
Strafverfolgungsbehdrden bei der Verfolgung der Geldwische nach § 261
StGB ist. Weitere Ausfithrungen zu dieser Person macht das Geldwischege-
setz nicht. In der Verlautbarung des Bundesaufsichtsamtes fiir das Kreditwe-
sen Uber Maflnahmen der Kreditinstitute zur Bekimpfung und Verhinderung
der Geldwische vom 15. Oktober 1993 werden dazu jedoch folgende Aus-
filhrungen gemacht:

"Die "leitende Person" muf mit sdmtlichen Angelegenheiten zur Einhaltung
des Geldwischegesetzes innerhalb des Kreditinstitutes befaBt sein. Sie soll
auch fiir den Kontakt zum Bundesaufsichtsamt fiir das Kreditwesen zustandig
sein... Lettende Personen miissen zur Wahrnehmung ihrer Tatigkeit berech-
tigt sein, fir alle Angelegenheiten im Zusammenhang mit der Verhinderung
der Geldwische unternehmensintern Weisungen zu erteilen... Mit der Funk-
tion der "leitenden Person” dirfen nicht Mitarbeiter der Innenrevision be-
traut werden, da der "leitenden Person" vor allem bei der Erstattung von
Verdachtsanzeigen nach § 11 Geldwischegesetz Handlungspflichten zuge-
wiesen sind und die Innenrevision grundsétzlich nicht ihre eigene Tatigkeit
iiberpriifen soll.”

Der Geldwiaschebeauftragte ist damit eine Person, die, falls sie selbst iiber

die Erstattung der Verdachtsanzeigen nach dem Geldwischegesetz entschei-
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det und dementsprechend auch sdmtliche Informationen ber Verdachtsfille
in ihrem Bereich erhilt, in einem sehr sensiblen Bereich verantwortlich fiir
die Speicherung und Ubermittlung von personenbezogenen Daten ist. Die
Verlautharung des Bundesaufsichtsamtes fiir das Kreditwesen geht deswegen
7zu Recht davon aus, da Mitarbeiter der Innenrevision nicht zum Geldwa-
schebeauftragten bestimmt werden diirfen, da ansonsten Handelnder und
Kontrollierender identisch wiren. Aus den gleichen Griinden mufl auch eine
Funktionsverbindung von Geldwischebeauftragtem und Datenschutzbeaut-
tragtern dann fiir unzuldssig angeschen werden, wenn der Geldwischebeaut-
tragte seibst tiber die Weiterleitung der Verdachtsfille an die zustindigen
Strafverfolgungsbehtrden entscheidet und sie in Gang setzt.

i4. Datensicherheit

14.1 Einsatz von Personalcomputern ('C)

Bereits seit mehreren Berichtsperioden spielt die Datensicherheit beim Ein-
satz von Arbeitsplatzrechnern (PC) eine immer gréfere Rolle. Auch in die-
sem Berichtszeitraum konnte festgestellt werden, daff hier deutliche Mangel
vorhanden sind. Sehr zogerlich werden die ersten Richtlinien zum Einsatz
und zu SicherheitsmaBnabmen erstellt. Lediglich in gréBeren Unternehmen
gibt es hier hervorhebenswerte Beispiele.

Auch die Dokumentation der Datenverarbeitung weist beim Arbeitsplatz-
rechner grofe Mingel auf bzw. ist gar nicht vorhanden. Demgegeniiber
verlangt Ziff. 7 der Anlage zu § 9 BDSG, dab nachtriglich liberpriift und
festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit
vom wem in Datenverarbeitungssysteme eingegeben worden sind
(Eingabekontrolle). Zumindest bei personenbezogenen Daten in sensibleren
Bereichen muf} auch bei Arbeitsplatzrechnern darauf bestanden werden, dab
diese Forderung eingehalten wird, wobei klar ist, daB der Gesetzgeber bei
Schaffung dieser Vorschrift die Mdglichkeiten der individuellen Datenverar-
beitung per PC noch nicht kannte. Dieser Dokumentationspflicht kann auf
verschiedene Weise manuell z.B. durch Abzeichnung der erfafiten Doku-
mente oder automatisiert entsprochen werden.

Grundsitzlich sollte in jedem Unternehmen eine genaue, aktuelle Ubersicht
iiber alle installierten Datenverarbeitungsgeridte vorliegen. § 37 Abs. 2
BDSG, der zum Inhalt einer solchen Ubersicht genauere Angaben macht,
spricht von einer solchen Verpflichtung zwar nur in bezug auf den Daten-
schutzbeauftragten. Sinnvoll ist aber ein Gerdte- und Dateienkataster sicher
auch in Unternehmen, die keinen Datenschutzbeauftragten bestellen miissen.
Hierzu gehoren aktuelle Verzeichnisse der installierten Software und der
Netzzugehdrigkeit (intern wie auch extern). Daneben ist festzulegen, welche
Mitarbeiter mit welchen Funktionen an welchen Gerédten titig sind. Es muf
nachvollziehbar sein, welche individuellen Dateien auf dem Gerat gehalten
werden bzw. welche Zugriffe fiir den jeweiligen Aufgabenbereich erforder-
lich und erlaubt sind.

Im Rahmen von allgemeinen Regelungen zur PC-Nutzung ist es sinnvoll
festzulegen, wer verantwortlich fiir den Sicherheitszustand des Gerits ist,
wenn mehrere Mitarbeiter an einem Geridit titig sind. Zu regeln ist weiterhin
die Nutzung und Aufbewahrung interner und externer Datentrdger, wozu
eine ordentliche Katalogisierung und Erstellung von Sicherungskopien sowie

deren Aufbewahrung zahlt.

14.2 Die digital gespeicherte Unterschrift

Ein Unternehmen, dessen Geschiftszweck Beférderung und Zustellung von
Paketen weltweit ist, hatte bereits 1994 ein neues elektronischen Verfahren
der Uberwachung der Zustellvorginge eingefiihrt. Zum Nachweis der Zu-
stellung der ausgelieferten Pakete wurde ein spezielles Gerét entwickelt, das
der Zusteller mit den gespeicherten aktuellen Auftragsdaten des Tages verse-
hen mit sich fiihrt. Auf dem Gerit ist ein Schreibfeld angebracht, auf dem
der Empfanger einer Sendung den Erhalt mit Hilfe eines Spezialstiftes quit-
tiert. Die Unterschrift wird als Graphik zunichst im Gerit gespeichert und
bei Einkoppelung des Gerits in die daflir vorgesehene Bucht im Zustellfahr-
zeug zusammen mit einem Teil der anderea zum Auftrag gespeicherten Da-
ten drahilos in den Zentralrechner des Unternehmens ilibertragen.
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Betroffene in ganz Deutschland wandten sich an die Aufsichtsbehérden, da
sie dem neuen Verfahren der elektronisch erfaBten Unterschrift miBtraunisch
gegeniiberstanden und besorgt waren, ob so ibhre Unterschrift nicht miB-
brauchlich verwendet werden kOnnte.

Da das Unternchmen seinen Hauptsitz in Hessen hat, hatte sich die zusttn-
dige hessische Aufsichtsbehdrde mit der Problematik zu befassen. Die Uber-
prifung, die sich aufgrund der Schwierigkeit, die dem deutschen Unterneh-
men bis dahin nicht bekannten amerikanischen Verfahrensdokumentationen
zu beschaffen, langwierig gestaltete, fiihrte zu dem Ergebnis, dafl gegen eine
mifbrauchliche Verwendung der elektronisch erfafiten Unterschrift ausrei-
chende Sicherheiten im Verfahren vorhanden sind. Dabei war zu erkennen,

daf} die elektronisch gespeicherte Untérschrift nach den vorgelegten Doku-
mentationen und nach der praktischen Uberpriifung der Arbeitsweise zumin-

dest bis zur Speicherung im Rechenzentrum nicht isoliert, d.h. von den an-
deren Daten getrennt verarbeitbar ist. Der Weg bis zum Rechenzentrum ge-
nugt mut den Sicherheiten, die das genutzte Funkverfahren bietet, den Da-
tenschutzanforderungen. Zu beriicksichtigen war dabei, daff es sich bis auf
die Unterschrift nicht um besonders sensible Daten handelte. Die Unier-
schrift ist in einzelne grofie Bildpunkte zerlegt gespeichert und bereits von
daber kaum mit einer original auf Papier geleisteten Unterschrift zu ver-
wechseln. Mit hochwertigen Scannern und einer entsprechenden Aufldsung
bei Erfassung und Speicherung kann heute auch eine normal z.B. auf einem
beliebigen Dokument gegebene Unterschrift isoliert und - mifbriuchlich -
verwendet werden.

In diesem Priifungsverfahren wurde allerdings deutlich, wie begrenzt die
Maoglichkeiten der Aufsichtsbehdrden bei solcherart hochkomplexen Daten-
verarbeitungssystemen sind. Die komplette bis ins Einzelne gehende Uber-
prifung simtlicher Dokumentationen, die zum tiberwiegenden Teil nur in
englischer Sprache vorgelegt werden knnnten hatte die Kapazititen der Auf-
sichtsbehérde bei weitem tiberschritten. Insofern muBte die Uberpriifung auf
ein Stichprobenverfahren beschrinkt werden, und das Ergebnis kann patiir-
Iich in keiner Weise als irgendwie geartete Unbedenklichkeitsbescheiuigung
verstanden werden.

14.3 Der PC als Heimarbeitsplatz

Insbesondere im Bereich der Datenerfassung wird in zunehmendem Mafe
von den Aufsichtsbehdrden eine Verlagerung in Heimarbeitsplitze beobach-
tet. Hier geben gemeldete Unternehmen ihre Auftrige im Rahmen von
Dienst- oder Werkvertragen weiter. Mit Blick auf die Datensicherheit halt
eine solche Arbeitsweise besondere Probleme bereit.

Zu fordern ist eine geregelte und dokumentierte An- und Ablieferung der zu
erfassenden Daten bzw. der Datentriger nach Erfassung. Bei Online-Verbin-
dung miissen Sicherheitseinrichtungen vorhanden sein, die verhindern, daf
sich Unbefugte Uber diesen Weg in die Verarbeitung personenbezogener
Daten einklinken kdnnen.

Der Arbeitsplatz in der Wohnung sollte in einem separaten, abschlieBbaren
Raum liegen.

Schlieflich ist darauf hinzuweisen, daB - obwohl es sich in den meisten Fil-
len nicht um Arbeitnehmer des Betriebs im arbeitsrechtlichen Sinn handelt -
diese Arbeitsplitze im Rahmen der Organisationskontrolle auch der Kon-
trolle durch den betrieblichen Datenschutzbeauftragten des "Mutter"-Unter-
nehmens unterliegen sollten. Bei Priifungen der Aufsichtsbehérde konnte
erst in einem Fall festgestellt werden, dall eine derartige Kontrolle auch
tatsachlich durchgefiihrt worden war.

15. Ordnungswidrigkeitenverfahren

Yon den bereits in den letzten Berichten der Landesregierung iiber die Ti-
tigkeit der Rir den Datenschutz im nicht-6ffentlichen Bereich in Hessen zu-
stindigen Aufsichisbehtrden erwihnten BuBgeldverfabren konnten im Be-
richtsjahr 1995 drei Verfahren gegen einen AdreBverlag mit einer BuBgeld-
surhme in Héhe von 5000,-- DM rechtskriftig abgeschlossen werden. Das
Unternehmen hatte einer vollziehbaren Anordnung nach § 38 Abs. 5 Satz 1

BDSG zuwider gehandelt (Ordnungswidrigkeit mach § 44 Abs. 1 Nr. 7
BDSG), den Zutritt von mit der Uberpriifung beauftragten Mitarbeitern der
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Aufsichtsbehdrde zu seinem Grundstiick und damit auch zu seinen Ge-
schiftsriumen entgegen § 38 Abs. 4 Satz 4 BDSG nicht geduldet sowie in
einem Beschwerdefall Auskiinfte enigegen § 38 Abs. 3 Satz 1 BDSG nicht
erteilt (Ordnungswidrigkeiten nach §44 Abs.1 Nr.6, 2. bzw. 1.
Alternative BDSG). . | o

Im Berichtsjahr 1995 wurden von der Aufsichtsbehérde gegen 7 Unterneh-
men Ordnungswidrigkeitenverfahren nach dem BDSG eingeleitet.

So hat die Aufsichtsbehérde gegen 4 Unternehmen Ordnungswidrigkeiten-
verfahren wegen der nicht erfolgten Erteilung von Auskiinften entgegen § 38
Abs. 3 Satz1 BDSG eingeleitet (Ordnungswidrigkeit nach § 44 Abs. 1
Nr. 6, 1. Alternative BDSG). In zwei Fillen wurden Ordnungswidrigkeiten-
verfahren wegen der entgegen § 33 Abs. 1 BDSG unvolistindigen bzw. un-
terlassenen Benachrichtigung von Betroffenen eingeleiiet (Ordnungs-
widrigkeit nach § 44 Abs. 1 Nr. 3 BDSQG).

Bei einem weiteren Unternehmen hat die Aufsichtsbehodrde wegen der ver-
spéteten Abgabe der nach § 32 Abs. 1 BDSG erforderlichen Mitteilung liber
dic Aufnahme einer meldepflichtigen geschifismidfigen Datenverarbei-
tangstatigkeit ein Ordnungswidrigkeitenverfahren nach § 44 Abs. 1 Nr. 2
BDSG eingeleitet. Das Unternehmen hatte - ohne seiner Meldepflicht nach-
gekommen zu sein - bereits mehrere Jahre lang personenbezogene Daten ge-
schaftsmiBig zum Zwecke der anonymisierten Ubermittiung im Bereich der
Markt- und Meinungsforschung gespeichert.

In den sieben neu eingeleiteten Verfahren hat die Aufsichtsbehdrde im Be-
‘richtsjahr drei Buflgeldbescheide mit einer BuBlgeldsumme in Héhe von
10.250,-- DM erlassen. Zwe1r dieser Bufligeldbescheide haben im
Berichtsjahr Rechtskraft erlangt.

Wiesbaden, den 27. Juni 1996

Der Hessische Ministerprasident Der Hessische Minister
Eichel des Innem und ftir Landwirtschaft,
Forsten und Naturschutz

Bokel
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