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Zu 1.
Vorbemerkung

Auch in diesem Berichtsjahr haben die Aufsichtsbehdrden in Hessen die
Erfahrung gemacht, daB in der Offentlichkeit das Vertrauen in die
Wirksamkeit des gesetzlichen Datenschutzes erheblich beeintrachtigt wird,
wenn den Betroffenen immer wieder mitgeteilt werden muB, ein vermuteter
VerstoB kdnne nicht aufgeklart werden, weil das geltende Bundesdaten-
schutzgesetz auf Akten oder die Datenerhebung keine Anwendung
finde. :

Da der Gesetzentwurf zur Novellierung dieses Gesetzes insoweit keine
Anderung der bisherigen Rechtslage vorsieht, hat der Bundesrat in seiner
Stellungnahme vom 10. Februar 1989 (Drucks. 618/88) auf Antrag des
Landes Hessen darum gebeten, im weiteren Gesetzgebungsverfahren die
Konzeption fiir die Novellierung des Bundesdatenschutzgesetzes derart zu
@indern, daB im nicht-6ffentlichen Bereich auch fir personenbezogene
Daten, die in Akten enthalten sind, angemessene Schutzvorschriften
geschaffen werden und die Datenerhebung einbezogen wird.

Da das Persdnlichkeitsrecht nicht nur ein subjektives Abwehrrecht des
einzelnen gegeniiber dem Staat verkdrpert, sondern zugleich eine objektive
Wertordnung, die als verfassungsrechtliche Grundentscheidung fiir alle
Bereiche des Rechts gilt (BVerfGE 39, 41), hat der Gesetzgeber auch im
Privatrechtsverkehr fiir entsprechende Schutzvorschriften zu sorgen. Dabei
hat er eine sorgfiltige Abwigung zu treffen, bei der die Rechte und
Interessen aller am Privatrechtsverkehr Beteiligten angemessen beriick-
sichtigt werden.

Das Urteil des Bundesverfassungsgerichts zum Volkszihlungsgesetz macht
das grundgesetzlich geschiitzte Recht, selbst iiber die Preisgabe und
Verwendung seiner Daten zu bestimmen, nicht davon abhingig, ob die
Daten in Akten oder Dateien enthalten sind. Die Feststellung des Gerichts,
daB dieses Recht unter den heutigen und kiinftigen Bedingungen der
automatisierten Datenverarbeitung ,.in besonderem MaBe* des Schutzes
bedarf (BVerfGE 65, 42), macht deutlich, daB auch die nicht automatisierte
Verwendung personenbezogener Daten einen gesetzlichen Schutz erfor-
dert, an dessen Ausgestaltung allerdings geringere Anforderungen zu
stellen sind.

Auberdem ist ¢ine Regelung der Datenerhebung von besonderer Bedeu-
tung, weil das Recht, grundsatzlich selbst iiber die Preisgabe seiner Daten
bestimmen zu dirfen, nur wirksam geschiitzt werden kann, wenn auch im
Privatrechtsverkehr die Grenzen einer zuldssigen Erhebung eindeutig vom
Gesetzgeber gezogen werden.

Der von Hessen beantragte VorstoB des Bundesrates stellt ausdriicklich auf
die Angemessenheit der geforderten Regelungen ab. Das bedeutet, daB fisr
Alkten keinerlei Vorschriften eingefiihrt werden sollen, die eine zusitzliche
Biirokratisierung mit sich bringen und die in diesem Bereich bestehende
geringere Gefihrdung unberiicksichtigt lassen.

Auch ¢ine stirkere Uberwachung der Aktenfiihrung in der Privatwirtschaft
durch staatliche Aufsichtsbehdrden ist nicht gewollt. Es soll lediglich
moglich sein, daB die Aufsichtsbehdrde tiitig werden kann, falls hinrei-
chende Anhaltspunkte fiir eine Verletzung ‘des Persénlichkeitsrechts
vorliegen, auch wenn die Daten nicht in einer Datei enthalten sind.

Die Privatwirtschaft ist auf die vielfiltige Verwendung personenbezogener
Daten zwingend angewiesen. Ihre Beschaffung und Nutzung kann nur
dann zum Nutzen aller Beteiligten gelingen, wenn eine Grundlage des
Vertrauens vorhanden ist. Unberechtigtes MiBtrauen kann nur dann
abgebaut werden, wenn der Betroffene sicher sein kann, daB der vom
Gesetz gewihrte Schutz keine Liicken aufweist und die Aufsichtsbehérde in
bestimmten Bereichen nicht daran gehindert ist, seinen Beschwerden
nachzugehen. Deshalb ist es erforderlich, ein Gesetz zu schaffen, das nicht
stindig unter erneuten Novellierungsdruck gerat, weil immer wieder die
Einbezichung der Akten und der Datenerhebung gefordert wird. Dic
dadurch verursachte stindige Unruhe wiirde den sinnvollen Einsatz der
Datenverarbeitung mehr behindern als die Schaffung angemessener
Datenschutzvorschriften fiir Akten, die auf ciner sachgerechten Interes-
senabwiigung beruht.
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Zu 2.

Bearbeitung von Beschwerden gegem datenverarbeitende Stellen
des 3. Abschnitts des BDSG und Beratung

Gegen Stellen, die personenbezogene Daten fiir eigene Zwecke verarbeiten
(3. Abschnitt des BDSG), gingen im Berichtsjahr 70 Beschwerden ein, die
zu einer Uberprifung gem. § 30 BDSG fiihrten.

Von den Beschwerden betrafen

Handel (Versand-, Einzelhandel) 10
Kreditkartenunternechmen 6
Kreditinstitute 8
Versicherungen 11
Inkassounternehmen . 2
Vermieter 5
dbrige 28

70

In 15 Fillen waren die Beschwerden begriindet. Davon 3 gegen Hindler,
3 gegen Kreditinstitute, 2 gegen Kreditkartenunternehmen und 7 gegen
andere.

AuBerdem sind zahlreiche schriftliche sowie miindliche und telefonische
Anfragen erledigt worden, die zum Teil sofort, zum Teil erst nach weiterer
Kldrung der Sach- und Rechtslage beantwortet werden konnten.

Ein wesentlicher Teil der Arbeit war wiederum der Beratung der
betrieblichen Beauftragten fiir den Datenschutz und der datenverarbei-
tenden Stellen gewidmet.

Zu 3.

Bearbeitung von Beschwerden gegen datenmverarbeitende Stellen
des 4. Abschnitts des BDSG und Beratung

Gegen nicht-6ffentliche Stellen, die geschiftsmidBige Datenverarbeitung
fiir fremde Zwecke betreiben (4. Abschnitt des BDSG) sind im Berichtsjahr
31 Beschwerden eingegangen, die zu einer Uberpriifung fiihrten.

"Davon betrafen

Kreditinformationsdienste )
(Wirtschaftsauskunfteien und SCHUFA) 28
AdreBhandel 3

31
In 12 Fillen waren die Beschwerden begriindet. Davon 9 gegen Kredit-
informationsdienste und 2 gegen AdreBhindler.

Von diesen Beschwerden abgesehen sind auch in diesem Bereich zahlreiche
schriftliche sowie miindliche und telefonische Anfragen bearbeltet wOr-
den.

Zu 4.

Priifung datenverarbeitender Stellen des 4. Abschaitts des BDSG
von Amts wegen .

Zu 4.1
Register

Bisher sind zum Register der Aufsichtsbehdrden insgesamt 514 Unter-

nechmen gemeldet, die Datenverarbeitung fl‘.u' fremde Zwecke betrei-
ben.

Bei Priiffungen von Amts wegen ist immer wieder festzustellen, daB mit der
Verarbeitung personenbezogener Daten Subunternchmen beauftragt wur-
den, die ihrerseits meldepflichtig sind, dieser Meldepflicht aber nicht
nachkommen. Es sollte fiir den Auftraggeber cine Selbstverstindlichkeit
sein, ein zu beauftragendes Subunternehmen vor der Auftragserteilung
beziiglich der Einhaltung der Meldepflichten zu Gberprifen.

In diesem Zusammenhang ist daran zu erinnern, daB das Register der
meldepflichtigen datenverarbeitenden Stellen gem. § 40 Abs. 1 Satz 2
BDSG von jedem cingesehen werden kann. Auf Wunsch erteilt die
Aufsichtsbehdrde auch telefonische oder schriftliche Auskunft, ob ein
bestimmtes Unternehmen gemeldet ist.
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Obwohl das Bundesdatenschutzgesetz vor mehr als 11 Jahren in Kraft
getreten ist und seine wesentlichen Bestimmungen in der Datenverarbei-
tungsbranche bekannt sein miBten, stdB8t die Aufsichtsbehdrde immer
wieder auf meldepflichtige datenverarbeitende Stellen, die sich nicht
registrieren lieBen und damit der gesetzlich vorgeschriebenen Kontrolle
durch die Aufsichtsbehdrde entzogen.

Die datenverarbeitenden Stellen sollten sich daher bei Unklarheiten wegen
der Meldepflicht rechizeitig von der Aufsichtsbehérde beraten lassen.

Zu 4.2

Priifungsiibersicht

Im Berichtsjahr 1988 wurden in Hessen insgesamt 57 Prifungen von Amts
wegen durchgeftihrt. Davon betrafen:

1. Service Rechenzentren 30
(davon 8 im Konzernbereich)

2. Datenerfasser 6
3. Mikroverfilmer 1
4. Datentragervernichter. 5
5. Kreditinformationsdienste 2
6. Brancheninformationsdienste 1
7. AdreBhiandler/Makler usw. 8
8. Markt- und Meinungsforscher 3
9. Sonstige 1
Die Priifungen brachten folgendes Ergebnis:

— Beanstandungen 18
— Empfehiungen . 11
— ohne wesentliche Beanstandungen 23

Formliche Beanstandungen erfolgen bei wesentlichen VerstdBen gegen die
Datenschutzvorschriften, wihrend in Bagatellfillen den datenverarbeiten-
den Stellen lediglich miindliche Hinweise gegeben wurden, ohne daB dies
schon zu einer schriftlichen Beanstandung fiihrte.

Beanstandungen bedeuten grundsitzlich, daB Verfahrensinderungen bei
der Datenverarbeitung zwingend erforderlich sind. Wird dagegen nur eine
Empfehlung ausgesprochen, dann ist die Befolgung der damit verbunde-
nen Hinweise zur Verfahrensverbesserung nicht zwingend geboten.

Folgende wesentliche Mingel wurden am haufigsten festgestetlt (Reihen-
folge nach Haufigkeit):

1. Mangelhafte Eingabekontrolle

Unzureichende Zugangssicherung (Zugangskontrolle)

Unvollstindige Programm- und Verfahrensdokumentation

Keine bzw. verspitete Registermeldung nach § 39 BDSG

Unzureichende Auftragskontrolle

Unzureichende Zugriffskontrolle

(kein oder nur seltener Wechsel von PaBwdrtern)

Keine Schulung der Mitarbeiter Gber die Datenschutzvorschriften

Fehlende oder unzureichende Verpflichtung von Mitarbeitern auf

Einhaltung des Datengeheimnisses nach § 5 BDSG

9. Keine Abgangskontrolle (z.B. fehlende Bandverwaltung)

10. Nichtaufzeichnung der Griinde fiir das Vorliegen eines berechtigten
Interesses nach § 32 Abs. 2 BDSG

11. Fehlende Benachrichtigung nach § 34 Abs. 1 BDSG

Sk

Hadie

Zu 4.3

Priifungsmethode

Die Priifungen kdnnen bei 2.Z. 514 gemeldeten Unternchmen und den
umfangreichen Betriebsabliufen nur stichprobenartig erfolgen. Der
Umfang der Prufung wird in den entsprechenden Arbeitsunterlagen
dokumentiert; bei einer Wiederholungsprufung werden dann andere
Schwerpunkte gesetzt.

In einem Fall protestxerte ein Unternehmen dagegen, daB die Aufsichts-
behorde auch ein einzelnes Anwendungsprogramm einschen wollte. Nach
Auffassung dieses Unternehmens sollte eine Uberpriifung einzelner
Verarbeltungsergebmsse ausreichend sein. Abgesehen von den objektiven
Schwierigkeiten, ein véllig unbekanntes Programm in kurzer Zeit zu
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iiberpriifen, kann aber auf eine direkte Einsicht in Programmlisten/
-dateien nicht verzichtet werden, da die gesetzlich geforderte moglichst
sichere Datenverarbeitung von der Qualitit der Programme in hohem
MaBe abhingig ist.

Nur so ist es iiberhaupt moglich, wichtige Aspekte wie z.B.

— Strukturierung und Ubersichtlichkeit

— Ablaufsteuerung im Programm

— mdgliche Programmparameter

— angesprochene Dateien

— Dokumentation im Programm

— Volistindigkeit der schriftlichen Dokumentation und der Test-
unterlagen

Zu beurteilen.

Zu S.
Problematik des auf Dateien beschriinkten Amnwendungsbereichs
des BDSG 4

Der Anwendungsbereich des BDSG ist auf solche personenbezogenen
Daten beschrinkt, die in Dateien verarbeitet oder aus Dateien libermittelt
werden. Nach der Legaldefinition des § 2 Abs. 3 Nr. 3 BDSG erfiillen
Akten und Aktensammlungen nicht den Dateibegriff, es sei denn, daB sie
durch automatisierte Verfahren umgeordnet und ausgewertet werden
kinnen.

Wie bereits im Erstén Titigkeitsbericht (Landtags-Drucks. 12/3069,
S. 10) dargelegt, fiihrt dies in der Praxis immer wieder zu Abgrenzungs-
problemen, die insbesondere den betroffenen Birgern selbst kaum ver-
staindlich gemacht werden kdnnen.

Das Persdnlichkeitsrecht eines Betroffenen kann auch dann verletzt sein,
wenn private Stellen seine Daten aufierhalb von Dateien, z.B. in Akten
oder Listen verarbeiten. !

Dies soll an neuen Beispielen aus dem Berichtszeitraum deutlich gemacht
werden, in denen die Aufsichtsbehérde den Beschwerden der Betroffenen
nicht nachgehen konnte oder ihre Uberpriifung nach einer ersten
Anhérung der datenverarbeitenden Stelle abbrechen mubte.

Die Frankfurter Mitarbeiterin einer Bank erhielt eine schriftliche Abmah-
nung. Das Abmahnungsschreiben wurde nicht nur zur Personalakte
" genommen, sondern auBerdem in Kopie simtlichen Filialleitern der Bank
im Rhein-Main-Gebiet zugesandt, obwohl es dafiir keine Rechtfertigung
gab.

Da das Abmahnungsschreiben in der Personalakte der Betroffenen gefiihrt
wird und der Dateibegriff hier nicht erfillt ist, muBte die Aufsichtsbehdrde
mangels Zustindigkeit eine Uberpriifung der Eingabe ablehnen.

In einem anderen Fall bat die Beschwerdefihrerin ihre Versicherung
schriftlich um vorzeitige Aufldsung ihres Vertrages iiber eine Einzel-
Unfallversicherung, da sie die Versicherungspramien nicht mehr bezahlen
konne. Daraufhin rief ein Mitarbeiter der zustindigen Bezirksdirektion der
Versicherung bei den Eltern der Betroffenen - die Bezugsberechtigte aus
dem Vertrag waren — an und fragte, ob die BeschwerdefGhrerin tatsichlich
nicht mehr in der Lage sei, die Versicherungsprimie zu zahlen:

Auch hier war der Dateibegriff nicht erfiillt, da das entsprechende
Schreiben der Betroffenen bei der Versicherung allein in einer Akte gefiihrt
wurde. Hierauf wies die Versicherung in ihrer schriftlichen Anhérung hin.
Dariiber hinaus rechtfertigte sie die offensichtliche Indiskretion ihres
Mitarbeiters — die Betroffene war volljahrig und hatte einen cigenen
Hausstand — mit der ,.engen familienrechtlichen Bezichung* zwischen der
Beschwerdefiihrerin und ihren Eltern.

Da der Dateibegriff nicht erfiillt war, wurde die Uberpriifung abgebro-
chen.

In einem weiteren Fall wurde der Beschwerdefiihrer mit seinem PKW
schuldlos in einen Verkehrsunfall verwickelt. Seine Ehefrau und er erlitten
Kérperverletzungen, auBerdem entstand Sachschaden an secinem PKW.

Der gegnerischen Versicherung wurde der Schaden gemeldet, diese
schickte dem Betroffenen Fragebdgen mit der Aufforderung zu, diese
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auszufilllen und den behandelnden Arzt von sciner arztlichen Schweige-
pflicht gegeniiber der Versicherung zu entbinden. Nach Erhalt der
ausgefiliten Fragebdgen erkundigte sich die Versicherung bei dem
behandelnden Arzt nach dem Umfang seiner Behandlung, wobei sie ihm
eine Kopie der ausgefiilllten Fragebdgen iibersandte.

Der Beschwerdefuhrer beanstandete, daB dabei vertrauliche Angaben
gegeniiber der Versicherung — Bankverbindung, Arbeitgeber, Einkommen
der Geschidigten — an den Arzt Gbermittelt wurden, obwohl sie fiir dessen
Stellungnahme nicht erforderlich waren.

Die Anhdrung der Versicherung ergab, daB die personenbezogenen Daten
der Geschidigten nur teilweise bei der Versicherung in einer Datei
verarbeitet wurden, die Angaben zum Arbeitgeber und zum Einkommen —

gegen deren Weitergabe sich der Betroffene vor allem gewandt hatte —
- aber nicht. Da das BDSG insoweit nicht anwendbar war, wurde die
Uberprafung abgebrochen. .

Auch der Frage, welche Angaben ein Vermieter iiber die persdnlichen
Verhiltnisse eines Mictinteressenten erfragen und aufzeichnen darf,
konnte nicht nachgegangen werden, da das BDSG die Datenerhebung
nicht regelt und der Vermieter keine Datei fiihrte.

Zu 6.
Wirtschaftsauskuufteien

Zu 6.1
Benachrichtigung

Nach wie vor stoBt die Tatigkeit von Wirtschaftsauskunfteien haufig auf
Unverstdndnis bei den Betroffenen.

Die in § 34 Abs. |- BDSG vorgeschrichene Benachrichtigung des
Betroffenen {iber die zu seiner Person gespeicherten Daten bietet der
Auskunftei die Maglichkeit, ihn dber die Art und den Nutzen ihrer
Tétigkeit in verstindlicher Form aufzukliren. Wirde diese Maglichkeit
immer im erforderlichen Umfang genuizt, kdnnten viele MiBverstindnisse
und Beschwerden vermieden werden.

Statt dessen war in einem Fall die gesetzlich vorgeschriebene Benach-
richtigung sogar mit einer schon frither in anderen Fillen beanstandeten
Datenerhebung verbunden worden, bei der fiir den Betroffenen  nicht
erkennbar war, daB fir ecine Eigenauskunft keine Verpflichtung
bestand.

Zu 6.2
Neue Entwicklungen im Auskunfteienbereich

Die groBen Auskunfteien haben ihre herkémmlichen Papierarchive bereits
auf EDV umgestellt oder sind teilweise noch in der Umstellung. Bei den
Prifungen wurde besonderer Wert darauf gelegt, daB auch bei einer
EDV-gestiitzten Sachbearbeitung d1e Auskunftsquellen emdeutlg doku-
mentiert werden.

Bei einer dieser Auskunfteien sind die gesamten Arbeitsabliufe sehr
weitgechend automatisiert. Diese Automatisierung beginnt u.a. mit der
direkten Datenerhebung aus der Buchhaltung des Informanten. Dies kann
zu genauen Basisdaten fiir die Auskunft filhren, wobei der Betroffene bis
zur einzelnen noch nicht bezahlten Rechnung bei seinen Lleferanten
detailliert ausgeforscht wird.

Fehler kdnnen bereits in der Buchhaltung des Informanten — zB.
bestrittene Rechnungen, nicht gebuchte Rechnungsstorni — verursacht
werden. Sofern derartige Fehler rechtzeitiz erkannt und der Auskunftei
gemeldet werden, kdnnen diese jedoch kurzfristig in der Datenbank
bereinigt werden.

Nach den Vorstellungen der betreffenden Auskunftei sind die Auskunfts-
ergebnisse genauer als solche, die sich nur auf manuelle Datenerhebungs-
methoden griinden. Vom theoretischen Ansatz her sind diese Argumente
zutreffend, genavere praktische Erfahrungen iiber die Auswirkungen der
geschilderten neuen automatisierten Arbeitsweise fehlen bis jetzt.

Problematisch ist, daB fiir den Empféanger einer Auskunft nicht erkennbar
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ist, ob die Daten alle von einer einzigen Quelle oder von mehreren
Informanten stammen. Bei der Auskunft wird lediglich darauf hingewie-
sen, daB die Informationen aus unterschiedlichen Zeitriumen von
derselben Quelle stammen kénnen.

Dies erscheint bedenklich, weil eine genaue Angabe der Informantenzahl
die Beurteilung der Aussagekraft der Auskunft erleichtern wiirde. Es
besteht ndmlich die Gefahr, daB Daten cines Einzelfalles als eine
reprisentative Gesamtschau des Zahlungsverhaltens eines Betroffenen
mibBverstanden werden. Damit kdnnen in Einzelfillen die Daten einen
spekulativen Charakter erhalten. In Werbeaussagen der betreffenden
Auskunftei wird sogar betont, daB ,aus Vermutungen GewiBheit wird“.
Damit steht zu befiirchten, daB solche spekulativen Daten beim Aus-
kunftsempfanger zwangslaufig zu Fehlinterpretationen fiihren.

AuBerdem ist zu betonen, dal gerade hier das Recht des Betroffenen auf
umfassende Selbstauskunft nach § 34 Abs. 2 BDSG besonders wichtig ist,
d.h,, es ist erforderlich, daB die iiber ihn gespeicherten Daten detailliert bis
zuom ecinzelnen Rechnungsbetrag nachgepriift werden kdénnen. Nach
Auffassung der Aufsichtsbehdrden bendtigt der Betroffene far diese
Nachpriifung nicht nur das Rechnungsdatum und den Rechnungsbetrag
der bei der Auskunftei gespeicherten Rechnungen, sondern auch den
Namen des Rechnungsausstellers (in der Regel des Informanten der
Auskunfiei), damit er die Datenspeicherung eindeutig nachvollziehen
kann. Diesbeziiglich bestehen zwischen der Aufsichtsbehdrde und der
betroffenen Auskunfiei noch unterschiedliche Auffassungen.

In 7.
SCHUFA

Die Arbeitsweise der Schutzgemeinschaft fiir allgemeine Kreditsicherung,
besser bekannt unter der Kurzbezeichnung SCHUFA, sowie aus bestimm-
ten Verfahrensabldufen resulticrende datenschutzrechtliche Probleme wur-
den im Ersten Tétigkeitsbericht ausfiihrlich geschildert. Einige dieser
Probleme sind bisher nicht oder nicht befriedigend gel&st.

Zu 1.1

Identitiitspriifung bei Dateniibermittlungen der SCHUFA
am ihre Vertragspartmer

Es kommt immer wieder vor, daB Personen mit dem gleichen Vor- und
Familiennamen und/oder dem gleichen Geburtsdatum verwechselt wer-
den. Zustande kommen solche Verwechslungen, weil entweder bereits bei
der SCHUFA Daten falsch zugeordnet werden oder bei den SCHUFA-
Vertragspartnern die Identitit der Betroffenen nicht sorgfiltig gepriift
wird.

In einem Beschwerdefall wurden zu Lasten der Betroffenen bei der
SCHUFA eine unecinbringliche Forderung und ein Suchaufitrag vermerkt.
Ein Suchauftrag wird der SCHUFA dann erteilt, wenn ein Schuldner unter
Hinterlassung von Schulden seinen Wohnsitz aufgegeben und die Zah-
lungen cingestellt hat. Die Betroffene war mit einer anderen Person
verwechselt worden, die das gleiche Geburisdatum und den gleichen
Vornamen sowic einen #hnlich klingenden Nachnamen hatte. Der
Nachname der Gesuchten hatte jedoch zwei Buchstaben mehr.

Der erste Fehler geschah bei der SCHUFA, indem der Beschwerdefiihrerin
die Daten der Gesuchten zugeordnet wurden. Derartige Fehler entstchen
nicht allein durch individuelles Fehlverhalten von SCHUFA-Mitarbeitern
bei der Datenverarbeitung. Vielmehr handelt es sich auch um struktur-
bedingte Fehler, die auf ein unzureichendes Verarbeitungsverfahren mit
zuriickzufijhren sind, da die SCHUFA bei der Einarbeitung der gemel-
deten Daten in ihren Bestand keine Kontrollerfassung vorsieht, und dies
noch nicht cinmal bei der Speicherung von Negativmerkmalen. Die
zweimalige Erfassung (Erst- und Kontrolierfassung) gehdrt in vielen
Branchen, insbesondere der Kreditwirtschaft, aber auch scolchen, die mit
weniger ,sensiblen” Daten umgehen, schon seit langem zum Verarbei-
tungsstandard.

Obwohl bereits im Ersten Tatigkeitsbericht auf diesen MiBstand hinge-
wiesen wurde, hat die SCHUFA, soweit feststellbar, bisher nicht die
datenschutzrechtlich gebotenen Konsequenzen gezogen.
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Der zweite Fehler erfolgte bei dem Kreditinstitut der Betroffenen. Nach
Eingang der SCHUFA-Meldung ging es ohne weiteres davon aus, dal
Personenidentitat gegeben sei. Die SCHUFA weist zwar ihre Vertrags-
partner darauf hin, daB mit der SCHUFA-Auskunft ,Existenz oder
Identitit der angefragten Personen nicht bestitigt” werden. Darum obliegt
die Identititspriifung bei jeder Auskunft dem Empfinger. Eine derartige
Identitdtsprifung fand hier aber nicht statt. Die Betroffene erfuhr nur
durch ecinen Zufall, da8 ihr Kreditinstitut bereits die Kindigung ihres
Girokontos in die Wege geleitet hatte. Sie errcichte, daB die Verwechslung
aufgekldrt wurde und wandte sich an die Aufsichtsbehdrde mit der Bitte,
dafiir zu sorgen, daB solche Fille unzulissiger Datenverarbeitung im
Rahmen des SCHUFA-Meldeverfahrens zukiinftig verhindert werden.

Abgesehen von einer eindeutigen datenschutzrechtlichen Wiirdigung des
Falles muBite die Beschwerdefiihrerin darauf hingewiesen werden, dal das
BDSG keine Eingriffsbefugnisse gibt, um eine schon seit langem gebotene
Verfahrensverbesserung bei der SCHUFA durchzusetzen.

Zu 72
Meldung von Scheckriickgaben im SCHUFA-Verfahren

Durch Eingaben Betroffener wurde die Frage gestellt, unter welchen
Voraussetzungen Kreditinstitute der SCHUFA Scheckriickgaben melden
diirfen.

In einem Beschwerdefall hatte der Betroffene bei seiner Bank einen
Guthabenscheck iiber 30 000 DM eingereicht. Nach Angaben der Bank
wurde dieser Scheck auf telefonische Riickfrage von der bezogenen Bank
zunichst nicht bestitigt, kurze Zeit spiter aber trotzdem ordnungsgemiB
eingeldst.

Zum gleichen Zeitpunkt lagen der Bank zwei vom Beschwerdefihrer
ausgestellte Schecks iiber 10 000 DM und 10 800 DM vor, die die Bank aber
nicht einldste, sondern zuriickreichte. Die beiden Scheckriickgaben mel-
dete sie der SCHUFA.

Die SCHUFA meldete die Riickschecks mehreren Vertragspartnern, Als
der Beschwerdefihrer davon erfuhr, forderte er die Bank auf, die Laschung
der entsprechenden SCHUFA-Eintragungen zu veranlassen. Da seine
Bemiihungen erfoiglos blieben und sowohl die Bank wie auch die
SCHUFA unter Berufung auf die Bank eine Ldschung verweigerten,
wandte sich der Betroffene an die Aufsichtsbehdrde.

Nach den Richtlinien fiir das SCHUFA-Verfahren (Technische Abwick-
lung des SCHUFA-Verfahrens, Ausgabe A 1987) haben die angeschlos-
senen Kreditinstitute der SCHUFA Merkmale iiber nichtvertragsgemiBes
Verhalten und gerichtliche VolistreckungsmaBnahmen (sogenannte Nega-
tivmerkmale) zu melden. Dazu heiBt es in Ziff. 5.2:

.Die Ubermittlung von Negativdaten darf nur dann erfolgen, wenn die in
§ 24 BDSG genannten Voraussetzungen erfiillt sind, d.h. die Datenwei-
tergabe zur Wahrung berechtigter Interessen-eines Vertragspartners der
SCHUFA oder der Allgemeinheit erforderlich ist und dadurch schutz-
wirdige Belange des Kunden nicht beeintrachtigt werden. Dies setzt in der
Regel cine Prifung des Einzelfalls voraus. Beruht das Verhalten des
Kunden auf Zahlungsunfahigkeit bzw. Zahlungsunwitligkeit, so wird die
Interessenabwigung allgemein dazu fihren, daB das betreffende Merkmal
iibermittelt werden darf.”

Zur Scheckriickgabe enthalten die Richtlinien zusitzlich folgenden kon-
kreten Hinweis:

+RS Scheckriickgabe mangels Deckung

Bei der Meldung einer Scheckriickgabe ist davon auszugehen, daB die
erforderliche Interessensabwigung bereits bei der Entscheidung dariiber
stattgefunden hat, ob der Scheck tatsichlich zuriickgegeben wird oder
nicht. Voraussetzung ist die Zahlungsunﬁhlgkelt bzw. Zahlungsunwillig-
keit des Kunden.*

Im Rahmen der Uberpriifung der Eingaben kam es zu einer Kontroverse
mit den Kreditinstituten iiber die Auslegung der Ziff. 5.2 der TA-SCHUFA.
Nach Interpretation der zustindigen Aufsichtsbehérde setzt die Meldung
cines Riickschecks an die SCHUFA die Zahlungsunfihigkeit bzw. Zah-
lungsunwilligkeit des Betroffenen voraus. Dagegen sehen die Kreditinsti-
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tute dies nicht als zwingendes Erfordernis an, sondern stellen allgemein auf
die in § 24 BDSG geforderte Interessenabwigung ab, wobei sie Zah-
lungsunfahigkeit bzw. Zahlungsunwilligkeit lediglich als eine eindeutige —
von mehreren denkbaren — Fallgestaltung betrachten, die zur Meldung an
die SCHUFA berechtigt.

In-dem geschilderten Beschwerdefall betonte die Bank, man diirfe nicht
zwangsldufig von einer SCHUFA-Meldung wegen Scheckriickgabe man-
gels Deckung auf die Zahlungsunfahigkeit des Betroffenen schlicBen.
Dafiir habe die bezogene Bank auch keine Erkenntnisse. Wenn Scheck-
riickgaben mangels Deckung erst dann der SCHUFA gemeldet werden
kénnten, wenn der Scheckaussteller bereits zahlungsunfihig sei, wire nach
ihrer Auffassung die Meldung von solchen Scheckriickgaben nicht mehr im
Interesse eines Vertragspartners der SCHUFA oder der Allgemeinheit, wie
es in der Eingangsformulierung der TA-SCHUFA Ziff. 5.2 erwihnt
werde. ’

Denn es sei durchaus denkbar, daB Kunden mehrfach ungedeckte Schecks
auf eine Bank ziechen, wihrend sie¢ im fibrigen durchaus zahlungsfihig und
sogar zahlungswillig sein kdnnen.

Dieser Einwand der Bank ist nicht ohne weiteres von der Hand zu weisen,
allerdings wird durch die Erlauterungen in der TA-SCHUFA bei dem
Empfinger einer SCHUFA-Mecldung ,Rickscheck mangels Deckung®
geradezu der Eindruck erweckt, als ob der Betroffene zahlungsunfihig
oder zahlungsunwillig sei. Da er die ndheren Einzelheiten des Falles nicht
kennt, wird er zumindest entsprechende Vermutungen hegen.

Hier zeigt sich wieder ein grundlegendes Problem des SCHUFA-
Verfahrens. Bestimmte Sachverhalte werden der SCHUFA gemeldet und
von dieser weiterverbreitet, ohne daB die niheren Umstinde des Falles
mitgeschildert werden.

Soweit die Voraussetzungen, unter denen eine Meldung erfolgen darf,
prizise formuliert sind, ist dies akzeptabel, beispielsweise bei dem
Merkmal ,ZW Zwangsvollstreckung aufgrund eines gerichtlichen oder
notariellen Titels. Die Zwangsvollstreckung aufgrund eines notariellen
Titels muB auf Zahlungsunfahigkeit oder Zahlungsunwilligkeit bei unbe-
strittener Forderung zurickzufiihren sein“. Bei Forderungsausgleich
kommt dann e¢in Erledigungsvermerk hinzu.

Problematisch wird es jedoch, wenn — wie im oben geschilderten Fall —
die Empfinger der SCHUFA-Meldung zwar erfahren, dal zwei Schecks
iiber 10 000 DM und 10 800 DM mangels Deckung zuriickgegeben wurden,
sie aber nicht wissen, daB die Unterdeckung nur voriibergehend war
(wenige Tage), die beiden Glaubiger unmittelbar nach Riickgabe der
Schecks ihr Geld bekommen haben und der Betroffene weder zahlungs-
unfihig noch zahlungsunwillig ist. Hinzu kommt, daB es im SCHUFA-
Yerfahren fir Scheckriickgaben keine Erledigtmeldung wie z.B. bei ¢inem
Forderungsausgleich gibt. AuBerdem werden bei der SCHUFA Negativ-
merkmale, auch wenn diese durch Zahlung ausgeglichen sind, erst am
Ende des dritten vollen, auf die Einspeicherung folgenden Kalenderjahres
geloscht (Ziff. 6.3 TA-SCHUFA).

Die um cine Stellungnahme gebetene Bundes-SCHUFA e.V. betont, dafl
eine Bank aufgrund einer Kontoverbindung mit einem Kunden nicht mit
letzter Sicherheit aussagen konne, daB dieser Kunde zahlungsunwillig oder
zahlungsunfihig sei. Daher beziche sich die Definition des Merkmals ,,RS*
im Sinne der TA-SCHUFA allein aif die Einschitzung der Bank auf Basis
der ihr zum Zeitpunkt der Scheckeinreichung bekannten Informatio-
nen.

Eine spatere Verinderung der Kontosituation, d.h. der Zahlungsunfahig-
keit bzw. Zahlungswilligkeit des Kunden, kénne an der Zulissigkeit der
urspringlichen Dateniibermittlung genausowenig etwas dndern wie an
dem mit Publizitatswirkung versehenen Scheckprotest.

Wer Schecks ausstellt und in den Verkehr bringt, obwohl keine Deckung
vorhanden ist, handelt gegeniiber seinem Kreditinstitut vertragswidrig.
Dennoch stellt sich die Frage, ob die Riickgabe solcher Schecks der
SCHUFA gem. § 24 BDSG gemeldet werden darf, obwoht der Betroffene
weder zahlungsunfihig noch zahlungsunwillig ist, dies bei einer entspre-
chenden Meldung aber eigentlich vorausgesetzt wird.

Wenn man schon die Meldung vertragswidrigen Verhaltens, das noch
keine Riickschliisse auf die Bonitit des Betroffenen zulaBt, fiir daten-
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schutzrechtlich zulassig halt, bleibt zu priifen, wie lange gem. § 32 BDSG
das Negativmerkmal ,,RS* bei der SCHUFA gespeichert und von dieser
weiterverbreitet werden darf, wenn wie im Beispielsfall die Bonitit des
Betroffenen unbestritten ist.

Zur weiteren Speicherung (erledigter) Negativmerkmale gibt es, soweit
feststellbar, bisher kaum Rechtsprechung. Das OLG Miinchen hatte die
‘weitere Speicherung erledigter Zwangsvollstreckungen durch die
SCHUFA zu beurteilen und die Verarbeitung for weitere drei Jahre nicht
beanstandet, da die Aktualitéit dieser Daten noch gegeben sei (Urteil vom
13. Oktober 1981 - 5 U 2200/81, NJW 1982, 244).

In dem geschilderten Beschwerdefall veranlaBte die Bank bei der
SCHUFA mittlerweile die Ldschung der Rickscheckmeldungen. Die
weitergehenden datenschutzrechtlichen Fragen, die dieser Fall aufwirft,
sind jedoch noch nicht abschlieBend beantwortet. Die Antwort wird jedoch
nicht so einfach ausfallen kdnnen wic die der zustindigen SCHUFA-
Gesellschaft in dieser Sache, die die Meldung von Scheckriickgaben an die
SCHUFA sowie deren dreijihrige Weiterverarbeitung bereits durch die
Einwilligung des Betroffenen in die SCHUFA-Klausel als gerechtfertigt
ansieht.

Zu 8.
Werbung

Zu 8.1
Bereitstellung der Kundenadresse fiir Werbezwecke Dritter

Im Ersten Titigkeitsbericht (S. 23) wurde geschildert, daB eine Kredit-
kartenorganisation geschiftlich verbundenen Unternehmen gestattet, gele-
gentlich Kreditkarteninhaber zu Werbezwecken anzuschreiben. Die Adres-
sen der Kreditkarteninhaber werden dabei nicht unmittelbar dem wer-
benden Unternehmen zuginglich gemacht, sondern lediglich als Band
einer Agentur zur Verfligung gestellt, von der die Werbeschreiben versandt

werden. Erst durch die Antwort des Kreditkarteninhabers und das damit -

zum Ausdruck gehrachte Interesse erfiihrt das werbende Unternehmen die
Adresse des Kreditkarteninhabers.

Das Kreditkartenunternchmen vertritt die Auffassung, daB es sich bei
dieser Konstruktion nicht um eine vom BDSG erfaBte Ubermittlung
handele. Falls man dieser Auffassung folgt, kann den Beschwerdefuhrern
nur geholfen werden, wenn bei der Novellierung des BDSG das Gebot der
Zweckbindung zumindest fiir die Fille in das Gesetz aufgenommen wird,
in denen der Betroffene auf dessen Einhaltung vertrauen durfte.

Mit der Titigkeit von Handelsunternehmen, die Kundenadressen an Dritte
fiir Werbezwecke weitergeben, kann man Kreditkartenorganisationen
nicht vergleichen. :

Zwischen dem Kreditkartenunternehmen und den Kreditkarteninhabern
besteht ein besonderes Vertrauensverhiltnis, dhnlich dem zwischen einer
Bank und ihren Kunden. Die Kreditkarteninhaber wissen und erwarten
auch nicht, daB das Kreditkartenunternehmen ihre Anschriften Dritten fr
Werbezwecke zur Verfligung stellt,

Zu 8.2.
Werbung bei verschuldeten Persomen

Im Ersten Tatigkeitsbericht (S. 23) wurde geschildert, daB Personen, die im
Schuldnerverzeichnis nach § 915 ZivilprozeBordnung eingeiragen waren,
von Kreditvermitttern Werbeschreiben erhielten, in denen Kredite, Schul-
denregulierungen, Umschuldungsprogramme u.i. angeboten wurden. In
einem Fall erhielt der Betroffene in einem relativ kurzen Zeitraum
Werbebriefe von 13 verschiedenen Kreditvermittiern aus dem gesamten
Bundesgebiet.

Zunichst lieB sich nicht genau aufkliren, woher die Kreditvermittler die
Anschriften sowie die Information bezogen hatten, daB es sich um hoch
verschuldete Personen handelte.

Wihrend zuerst nur vermutet — aber nicht nachgewiesen — werden
konnte, daB das Schuldnerverzeichnis fiir Werbezwecke genutzt wird, ist
mittlerweile nach weiteren Recherchen ein entsprechender Nachweis
gelungen, Der betreffende Kreditvermittler riumte ein, die Adressen der
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Umworbenen aus dem Schuldnerverzeichnis entnommen zu haben. Da er
im Laufe der Uberprifung vorher eine falsche Auskunft gegeben hatte,
erging ein BubBgeldbescheid wegen einer Ordnungswidrigkeit nach § 42
Abs. 1 Nr. 5§ BDSG.

Der Kreditvermittler hatte die sogenannten Vertraulichen Mitteilungen
bezogen, die von einem Verlag im Auftrag der Industrie- und Handels-
kammern herausgegeben und in denen Abschriften der Schuldnerver-
zeichnisse der Amtsgerichte zusammengefait werden. Mittlerweile ist er
vom Bezug der ,Veriraulichen Mitteilungen* ausgeschlossen worden.

Durch die Verdffentlichung von Schuldnern im Schuldnerverzeichnis soll
die Allgemeinheit davon Kenntnis nehmen konnen, daB bestimmte
Personen ,,wegen ihrer Mittellosigkeit zur Ankniipfung von Geschifisbe-
ziehungen nicht geeignet erscheinen®. Jedermann kann gemaB § 915 Abs. 3
ZPO auf Antrag Auskunft iiber das Bestchen oder Nichtbestehen einer
bestimmten Eintragung erhalten. Abschriften aus dem Schuldnerverzeich-
nis diirfen aber gem. § 915 Abs. 4 ZPO nur cinem begrenzten Empfan-
gerkreis zuginglich gemacht werden. Das nihere Verfahren regelt eine
Verwaltungsvorschrift des Bundesministers der Justiz aus dem Jahre
1955.

Problematisch an diesem Verfahren ist der uniiberschaubar gewordene
Personenkreis, der Kenntnis von allen Eintragungen nehmen kann und sie
fiir beliebige, nicht vom Schutzzweck des § 915 ZPO umfaBte Zwecke
nutzt.

Dieser sowie ein in den Medien geschilderter Fall, in dem bei Personen, die
im Schuldnerverzeichnis eingetragen sind, mit ausdriicklichem Hinweis
auf ihre schlechte finanzielle Lage bundesweit fiir Organspenden geworben
wurde, zeigen, daB die Zusammenfassung dezentral gefiihrter Register und
Verzeichnisse bei allen unbestreitbaren Vorteilen problematische Eingriffe
in di¢ Persdnlichkeitsrechte ermbglicht. Der Verlag der ,Vertraulichen
Mitteilungen* verpflichtet die Bezieher zwar vertraglich zur Nichtweiter-
gabe und verbietet ihnen ausdriicklich eine zweckwidrige Nutzung.
Offensichtlich kann aber dadurch eine miBbriuchliche Nutzung der
Schuldverzeichnisse nicht verhindert werden.

Zn 9.
Gesnndheitsdatea

Ein Suchtkranker gab in ciner Eingabe an, eine von ihm besuchte
Kurklinik habe unrichtige Daten iiber ihn an seine Krankenkasse und an
den Hausarzt iibermittelt. Nach genauer Priifung des Sachverhalts unter
Beriicksichtigung der Vorschriften des SGB X, konnte die Beschwerde in
wesentlichen Teilen keinen Erfolg haben. Der Klinik wurde allerdings

verdeutlicht, daB eine allgemeine Befugnis zur Offenbarung von Patien-
" tendaten auch in diesem Fall nicht vorliege. Entsprechend den Verein-
barungen der BfA mit dem Verband der Angestelltenkrankenkassen darf
nur das erste Blatt des Entlassungsberichts nach ausdriicklichem Hinweis
an den Patienten auf sein Widerspruchsrecht Gbersandt werden.

Zu 10.
Betrieblicher Beauftragter fiir dem Datenschutz

Die Position der Datenschutzbeauftragten entspricht nicht immer den
gesetzlichen Erfordernissen. Insbesondere an der Einhaltung des Gebots,
ihn unmittelbar der Unternehmensleitung zu unterstellen und frei von
Weisungen zu halten, bestanden in Einzelfillen Zweifel. Hier wurde von
der zustindigen Aufsichtsbehdrde versucht, neben ciner Veriinderung der
Einstellung zu den Belangen des Datenschutzes allgemein die Stellung des
Datenschutzbeauftragten zu stirken. Aus den Reaktionen der Unterneh-
men ergab sich vielfach eine aufgeschlossene Haltung, die augenscheinlich
von der GroBe der jeweiligen Firma und dem Umfang der Datenverar-
beitung abhingig war. Kleine Unternechmen mit wenigen Beschiftigten
haben cher Schwierigkeiten, die Vorgaben des Gesetzes in der tiglichen
Praxis umzusetzen. Die Priiffungen durch die Aufsichtsbehdrde bieten
immer wieder Gelegenheiten, das DatenschutzbewuBtsein in Betrieben zu
verbessern.

Fachlich geeigneten Datenschutzbeauftragten werden hiufig auch noch
weitere Aufgaben iibertragen, die zu Interessenkonflikten mit der Daten-
schutztitigkeit fihren konnen.
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Im Falle von Mitarbeitern aus dem Revisionsbereich ist diese Konstel-
lation in der Regel zu akzeptieren, weil die Kontrolltitigkeiten parallel
ablaufen kdnnen und gerade die interne Revision auch iiber einen guten
Informationsstand hinsichtlich simtlicher Unternehmensabliufe verfugt.
Besonders diese stindige Information iiber betriebliche Verinderungen
gibt einem Datenschutzbeauftragten aus dem Revisionsbereich die Mdg-
lichkeit, auch unter Datenschutzaspekten frilhzeitig tatig zu werden.

Von den einzelnen Aktivititen der Datenschutzbeauftragten solt beispiel-
haft die Mitwirkung bei der Einstellung neuer Mitarbeiter und die
Schulung der Mitarbeiter herausgegriffen werden.

Bei der Einstellung neuer Mitarbeiter wird der Datenschutzbeauftragte,
entgegen seinen gesetzlichen Pflichten, hiufig nicht von der Geschiifts-
leitung hinzugezogen. Dies geschieht in der Regel mit dem Argument, der
Betrieb wiirde schon aus Eigeninterésse keine unzuverlissigen Mitarbeiter
einstellen. Der Datenschutzbeauftragte sollte jedoch zumindest gemeinsam
mit der Geschifisfihrung Einstellungsrichtlinien fiir die sensiblen Daten-
schutzbereiche erarbeiten und vor der Einstellung Gelegenheit erhalten zu
iiberpriifen, ob diese Richtlinien auch eingehalten wurden. Im Einzelfall
kann die Beurteilung der personlichen Eignung sehr schwierig sein. So hat
z.B. ein Datenschutzbeauftragter die Einstellung einer qualifizierten

Systemanalytikerin/Programmiererin, die gerade aus der DDR iiberge-

siedelt war, aus Sicherheitsgriinden abgelehnt. Nach Darstellung des
Datenschutzbeauftragten wurde die Bewerberin daraufhin nicht eingestellt.
Die Aufsichtsbehorde konnte in diesem Zusammenhang lediglich darauf
hinweisen, daB es auf die ihr nicht bekannten Gesamtumstinde des
Einzelfalles ankomme und eine Ubersiedlung aus der DDR nicht
notwendigerweise auch eine geringere Vertrauenswiirdigkeit unter den
Aspekten des Datenschutzes nach sich ziche.

Die Schulung der Mitarbeiter wird von einigen Datenschutzbeauftragten
sehr ernst genommen, die hierfiir sogar besondere Schulungsunterlagen
erarbeitet haben. In anderen Fillen dringt sich der Eindruck auf, daB nach
ciner einmaligen Information bei der Verpflichtung auf das Datenge-
heimnis nach § 5§ BDSG wenig oder gar nicht geschult wurde. Spitestens
dann, wenn man in einer Firma nicht wubBte, wer der Datenschutzbeauf-
tragte ist, bestand die GewiBheit, daB Schulungsveranstaltungen nicht
stattfanden.

Eine Schulung der Mitarbeiter ist aber in jedem Fall bei technischen und
organisatorischen Anderungen der Arbeitsablaufe erforderlich. Dariiber
hinaus sind Wiederholungsveranstaltungen wiinschenswert. Gerade eine
sorgfiltige Schulung und die damit verbundene erhdhte Akzeptanz des
Datenschutzes bei den Mitarbeitern ist ein wesentlicher Sicherheits-
aspekt.

Za 11.
Datensicherung

Za 11.1
Iuformation der EDV-Anwender durch Hersteller

Beim Verkauf von EDV-Anlagen steht deren Effizienz und der problem-
lose Ablauf der Anwendungen des Anwenders im Vordergrund. Sicher-
heitsgesichtspunkte im datenschutzrechtlichen Sinne werden dabei viel zu
wenig erdrtert, obwohl die groBen Computerhersteller den einzelnen
EDV-Anwendern mit Datenschutzschulungen, Datenschutzinformations-
schriften und Datenschutzsoftware eine breite Angebotspalette bicten. Ob
dieses Angebot ausreichend ist, kann immer nyr im Einzelfall beurteilt
werden, sollte aber bei einer Kaufentscheidung fiir oder gegen ein Produkt
durchaus auch ein Auswahlkriterium sein.

Wiinschenswert wire in jedem Fall, daB die Kunden eines Herstellers iiber
das Angebot in Sachen Datenschutz umfassend informiert werden und sich
so der teilweise bestehenden Risiken der Datenverarbeitung {iber ihre
bisherigen Kenntnisse hinaus bewuBter werden.

Wenn Mingel bei einem gepriiften Unternehmen festgestellt wurden, so
war schwer erkennbar, ob diese w.a. durch mangelhafte Information des
jeweiligen EDV-Herstellers oder durch fehlendes Interesse beim EDV-
Benutzer verursacht worden waren.
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Die teilweise festgestellte Unkenntnis iber Sicherungssoftware von unab-
hiingigen Softwarchdusern scheint allerdings darauf hinzudeuten, da der
EDV-Benutzer sich nicht immer ausreichend informiert.

Sofern sich der einzelne Computerbenutzer hierbei dberfordert fiihite,
wurde er an die Anwenderkreise/Benutzergruppen und auf den gegen-
seitigen Erfahrungsaustausch der betrieblichen Datenschutzbeanftragten
verwiesen, an dem sich auch Vertreter der Datenschutzaufsicht regelmaBig
beteiligten.

Zu 11.2

Zugangssicherungea
Selbst einfache Sicherungsmdglichkeiten werden von datenverarbeitenden
Stellen hiufig nicht beachtet.

Eine Karte fiir ein Zugangskontrolisystem sollte beispielsweise nicht den
Firmenaufdruck enthalten, denn sonst wird bei Kartenverlust einem
unrediichen Finder auch noch mitgeteilt, wo er sich Zutritt verschaffen
kann. Ebensc kdme die Verwendung eines bereits aus der Werbung
bekannten Firmensymbols auf der Karte dem FirmenadreBaufdruck sehr
nahe und brichte vergleichbare Gefahren mit sich.

Das Argument, ein Finder kdnne dann wenigstens die Karte dem
betroffenen Unternehmen zustellen, erscheint wenig stichhaltig. Hierfiir
konnte die Karte auch die private Adresse des Karteninhabers enthaiten,
ohne daB gleich sein Arbeitgeber mitgeteilt wird. Eine vertretbare Losung
ist es auch, die Karte mit einer Firmennummer zu versehen und als Mittler
fiir cine Riicksendung der Karte die Adresse des Herstellers der Karte
aufzudrucken. Eine groB aufgedruckte Firmennummer ermoglicht es auch,
die Karte ohne SicherheitseinbuBen firmenintern als Sichtausweis zu
verwenden.

Als problematisch stellte sich heraus, daB in cinigen Fallen in einem
Gebiude auf der gleichen Etage mehrere Firmen Geschiftsriume nutz-
ten.

Die Abgrenzung der Riumlichkeiten untercinander war nicht immer
zufriedenstellend. Gerade bei unterschiedlichen Arbeitszeiten verstirken
sich noch die Gefahrenmomente. Aber auch innerhalb einer Firma kdnnen
durch starken Publikumsverkehr dhnliche Situationen entstchen.

Dies war bei einem Unternchmen der Fall, welches auf der gleichen Etage
Schulungen fiir Betriebsfremde durchfihrte und die Rechenzentrumspro-
duktion nicht ausrecichend zu den Schulungsriumen hin abschottete.
Ebenso waren bei einem Markt- und Meinungsforschungsunternehmen die
schutzwiirdigen Arbeitsbereiche nicht ausreichend gegeniiber einem Test-
studio mit groBem Publikumsverkehr gesichert.

Zu 12.
Bildschirmtext

Die hessischen Aufsichtsbehdrden fiir den Datenschutz im nicht-5ffent-
lichen Bereich sind auch zustindige Verwaltungsbehdrden fiir den Vollzug
des Bildschirmtext-Staatsvertrages bei nicht-Gffentlichen Stellen. Beim
Betrieb des Bildschirmtextsystems treten infolge der Verarbeitung perso-
nenbezogener Daten Datenschutzprobleme auf, die nach den Regelungen
des Bildschirmtext-Staatsvertrages oder kraft Verweisung (Art. 9 Abs. 1
Btx-Staatsvertrag) nach den Vorschriften des Bundesdatenschutzgesetzes
Zu beurteilen sind. Einige Probleme werden im folgenden dargestelit.

Zu 12.1
Verdeckte Abfrage personcubezogener Daten

Mit Btx-Mitteilungsseiten haben einige Btx-Anbieter verdeckt petsonen-
bezogene Daten abgefragt. RegelmiBig wurde als Begriindung hierfiir ein
Versehen genannt.

Zumindest bei einem durch mchrfache VerstdBe gegen den Btx-Staats-
vertrag bekannt gewordenen Anbieter sind Zweifel an dieser Darstellung
angebracht. Da in allen Fillen jedoch die verdeckte Abfrage personen-
bezogener Daten umgehend eingestelit wurde, ist cine genauere Ermittlung
der Ursachen bisher nicht erforderlich gewesen. °
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Fir zukiinftige Falle bleibt die Aufsichtsbehdrde auch hier auf die Mithilfe
der Betroffenen angewiesen, die durch Hinweise, was mit ihren Daten
anschlieBend geschehen ist, wesentlich zur Aufklirung beitragen kénnen
(z.B. Eingang spezieller Werbung).

Ein MiBbrauch in Zusammenhang mit th-Memungsumﬁ'agen ist bisher
nicht festzustellen.

Zu 12.2

Dialogdieaste _

Der Btx-Teilnehmer kann Gber das Telefonnetz und den Rechner der
Deutschen Bundespost cine Verbmdung zum externen Rechner des

Anbieters aufbaven. Die DBP stellt in dicsem Zusammenhang nur die
Verbindung zwischen Btx-Teilnehmer und externem Rechner her.

Einige Betreiber von externen Rechnern bieten im Bereich ihrer Computer
sogenannte Dialogdienste an. Hierbei kdnnen die Btx-Teilnehmer anderen
Teilnehmern Gber den externen Rechner Mitteilungen senden. Ebenso
kdnnen diese Bix-Teilnehmer dem Betreiber Miiteilungen zukommen
lassen. Fiir diese Mitteilungen werden dann in der Regel Gesprichszirkel
(eigentlich Mitteilungszirkel) eingerichtet, damit jeder Teilnehmer mog-
lichst den passenden Dlalogpartner fir seine Thematik findet. Der Typ
dieser Dialogdienste wurde in Frankreich entwickelt und ist inzwischen
auch in der Bundesrepublik verbreitet. Die Partner eines Dialogs, die
jeweils den gleichen Dialogcomputer anwihlen, bieiben anonym, falls sie
sich nicht selbst zu erkennen geben. Der Betreiber eines externen Rechners
gewihrleistet den Teilnehmern diese Anonymitiit unter den von ihnen
gewihlten Pseudonymen.

Gerade diese Anonymitat ermdglicht es aber Teilnehmern, iiber den
externen Rechner des Anbieters andere Personen in ihren Personlich-
keitsrechten zu beeintrichtigen.

In einer elektronischen ,,Pinwand* im externen Rechner kann man z.Z.
anonym ohne die Gefahr der Entdeckung eine Partnerschaftsanzeige unter
Angabe ciner fremden Telefonnummer allen Teilnechmern im externen
Rechner mitteilen. Der ahnungslose Inhaber dicses Telefonanschlusses
kann dadurch entwiirdigenden Anrufen ausgesetzt sein. Vergleichbares
wire auch mit einem elektronischen Rundbrief an alle Teilnehmer
mdglich.

Mibrauch kann hier nur verhindert werden, wenn der Anbieter einer
solchen Dialogmdglichkeit verpflichtet wird, die Teilnchmernummer des
Inserenten zu speichern, damit im Falle eines MiBbrauchs dessen Identitit
festgestellt werden kann. Wenn der Anbieter ausdriicklich auf diese
Kontrollmdaglichkeit hinweist, diirfte damit bereits eine abschreckende
Wirkung verbunden sein. Diese Kontrolle mit Hilfe der Teilnehmernum-
mer ist allerdings bei offentlichen Btx-Anschliissen nicht maglich.

Die Rechtsgrundlage fiir dic Verpflichtung des Anbietens zur Speicherung
der Teilnchmernummer ergibt sich aus dem th-Staatsvertrag Dessen
Art. 5 fordert, daBl der Anbieter zweifelsfrei erkennbar sein muB und Art. 6
verpflichtet den Anbieter, das Angebot mit der nach den Umstinden
gebotenen Sorgfalt nach Inhalt, Herkunft und Wahrheit zu priifen. Diese
Vorschriften entsprechen der bisher zum Presserecht ergangenen Recht-
sprechung. Nach dem Urteil des Bundesgerichtshofs vom 20. Juni 1972
(NJW 1972 S. 1658) ist der Verleger e¢iner Zeitung nicht nur fiir den
redaktionellen, sondern grundsdtzlich auf fiir den Anzeigenteil der Zeitung
zivilrechtlich verantwortlich. Diese Verantwortlichkeit umfaBt grundsitz-
lich auch die Pflicht, Vorsorge gegen im Anzeigenteil verdffentlichte, das
Persdnlichkeitsrecht oder den wirtschaftlichen Ruf Dritter verletzende
AuBerungen zu treffen.

Die Sorgfalt, dic bereits bei der Verbreitung herkdmmlicher Zeitungsin-
serate von der Rechtsprechung gefordert wird, ist in noch gréBerem MaBe
bei der Nutzung neuer elektronischer Medien angebracht.

Gerade die Automatisierung fihrt ja dazu, daB innerhalb der einmal
programmierten Abldufe ohne jede weitere menschliche Titigkeit Nach-
richten verbreitet werden. Die Annahme ciner Zeitungsannonce kann
immerhin von ¢inem Menschen verweigert werden, weil z.B. rechtliche
Bedenken bestehen. Der Computer hat diese Intelligenz nicht und
akzeptiert alle Mitteilungen, die formeH (technische Formate) richtig sind.
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Deshalb ist es gerechtfertigt, vom Anbieter solcher Moglichkeiten im Falle
hiufigen MiBbrauchs zusitzliche MaBnahmen zu verlangen, die iber die
Speicherung der Teilnehmernummer hinausgehen.

Denkbar ware cine automatische Kontrotle des Inhalts von Sammelmit-
teilungen. Wenn sich herausstellt, daB die offene Angabe von Telefon-
nummern in cinem auf Anonymitit ausgerichteten System hiufig auf
MiBbrauchsabsichten hindeutet, konnte ein Programm eingesetzt werden,
das beim Auftauchen numerischer Werte wie Telefonnummern einen
Kontrollmechanismus ausldst. Es wire dann moglich, derartige Mittei-
lungen bei dem Betreiber auf einem (Jberwachungsmonitor anzuzeigen, so
daB bei einem erkennbaren MiBbrauch eine Ldschung vorgenommen
werden kdnnte.

Zu 13.

Ordnungswidrigkeiten

Im Berichtsjahr wurden 6 BuBgeldverfahren eingeleitet, die in 5 Fallen mit
einem BuBgeldbescheid abgeschlossen wurden. Ein Verfahren ist noch

nicht abgeschlossen. Ein BuBgeldbescheid ist noch nicht rechtskriftig, da
Einspruch eingelegt wurde.

Finf Verfahren betrafen datenverarbeitende Stellen des 4. Abschnitts des
BDSG (4 Service-Rechenzentren, 1 Auskunftei), ein Verfahren einen dem
3. Abschnitt des BDSG unterliegenden Kreditvermittier.

Die Mehrzahl der BuBgeldverfahren (5) betraf die verspitete Abgabe der
nach § 39 BDSG erforderlichen Meldungen zum Register der Aufsichts-
beharde (Ordnungswidrigkeit ‘nach § 42 Abs. 1 Nr. 4 BDSG). In einem
dieser Fille kam hinzu, daB die Betroffenen weder nach § 34 Abs. 1 BDSG
von der Datenspeicherung benachrichtigt worden waren (Ordnungswid-
rigkeit nach § 42 Abs. 1 Nr. 1| BDSG) noch das berechtigte Interesse gem.
§ 32 Abs. 2 Satz 2 BDSG aufgezeichnet worden war (Ordnungswidrigkeit
nach § 42 Abs. 1 Nr. 3 BDSG).

In diesem Fall erfuhr die Aufsichtsbehorde erst durch eine Beschwerde von
der Existenz einer neugegriindeten Auskunftei. Zum Zeitpunkt der
Beschwerde war die Auskunftei bereits ca. 18 Monate tatig, ohne sich gem.
§ 39 BDSG bei der Aufsichtsbehirde gemeldet zu haben. AuBerdem hatte
sie ihren eigenen Angaben zufolge bereits personenbezogene Daten von ca.
25000 Betroffenen (natiirlichen Personen) gespeichert und an Dritte
ibermittelt, ohne die Betroffenen gem. § 34 BDSG benachrichtigt und die
sich aus § 32 Abs. 2 BDSG ergebenden Aufzeichnungspflichten beachtet zu
haben.

Der daraufhin ergangene BuBgeldbescheid ist noch nicht rechtskriftig.

Gegen den Kreditvermittler erging ein BuBgeldbescheid wegen einer
falschen Auskunft gegeniiber der Aufsichisbehdrde anldBlich der Uber-
priffung einer Beschwerde (Ordnungswidrigkeit nach § 42 Abs. 1 Nr. §
BDSG).

Wiesbaden, den 13. September 1989

Der Hessische Ministerprasident Der Hessische Minister des Innern
Dr. Wallmann Milde
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