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1. Bearbeitung von Beschwerden gegen Stellen, die personenbezogene
Daten nach § 28 Abs. 1 des Bundesdatenschntzgesetzes (BDSG) far die
Erfillang eigener Geschiftszwecke verarbeiten

Die Anzahl von Beschwerden gegen Stellen, die Datenverarbeitung fir die
Erfillung eigener Geschiftszwecke betreiben, ist im Benchtsjahr emeut
gegeniiber den Vorjahren angestiegen. Dies ist unter anderem darauf
zurickzufithren, daf die Aufsichtsbehorde seit der Novellierung des
BDSG auch Beschwerden nicht direkt Betroffener nachzugehen hat, wenn
ibr ausreichende Anhalispunkte dafiir vorliegen. daB Datenschutzbestim-
mungen durch nicht-6ffentliche Stellen verletzt sind.

Im Jahr 1992 gingen bei den drei hessischen Aufsichtsbehdrde 136
Beschwerden ein. Alle Beschwerden fithrten zu einer Uberpriifung durch
die Aufsichtsbehdrden.

Die Beschwerden betrafen:

— Kreditkartenunternehmen in 30 Fallen.

— Versicherungen in 15 Fillen.

— Kreditinstitute in 13 Fillen.

— den Versandhandel in 10 Fillen,

— den Einzelhandel in 6 Fillen,

— Vereine in 9 Fillen,

— Anbieter von Fort- und Weiterbildung in 5 Fillen.
— das Gesundheitswesen (Arzte. Krankenhauser) in 4 Fillen,
— Verlage in 4 Fillen,

- EDV-Service-Betriebe in 4 Fillen,

— Fluglinien in 2 Fillen,

— Hotels in 2 Fillen,

— sonstige Unternehmen in 32 Fillen.

In 29 Fillen waren die Beschwerden begriindet. daven in drei Fillen gegen
Kreditkartenunternehmen, in vier Fallen gegen Versicherungen. in je zwei
Fillen gegen Kreditinstitute, den Versandhandel, Anbieter von Fort- und
Weiterbildung, EDV-Service-Betriebe und Fluglinien. in je einem Fall
gegen den Einzelhandel, einen Verein, einen Verlag und ein Hotel sowie in
acht Fillen gegen sonstige Unternehmen.

Bei vier Beschwerden konnte nicht abschiieBend festgestellt werden, ob die
Datenverarbeitung in zulassiger oder in unzulissiger Weise erfolgt ist.

In 29 Fillen sind die Ermittlungen der Aufsichtsbehdrde noch nicht
abgeschlossen.

Im Berichtsjahr wurden 16 noch aus den Vorjahren idbernommene
Beschwerdefalle abgeschlossen. Davon war eine Beschwerde gegen ein
Krankenhaus begriindet, in einem weiteren dieser Falle konnte nicht mehr
abschlicBend festgestellt werden. ob die Datenverarbeitung in zulassiger
oder in unzulissiger Art und Weise erfolgt ist.

2. Bearbeitung von Beschwerden gegen Stellen, die nach § 32 Abs. 1 Nmu.
1 bis 3 BDSG geschiftsmiBig personenbezogene Daten verarbeiten

oder nutzen.

Im Berichtsjahr gingen 43 Beschwerden gegen Stellen, die personenbe-
zogene Daten geschiftsmiBig verarbeiten, ein. Im Vergleich zu den
Vorjahren richteten sich diese Beschwerden nicht mehr fast ausschlieBlich
gegen Kreditinformationsdienste und Adresshindler. sondem betrafen
auch den Bereich der Unternehmen, die personenbezogene Daten im
Auftrag als Dienstleistung verarbeiten oder nutzen. Alle Beschwerden
fiihrten zu einer Uberpriifung durch die Aufsichtsbehorde.

Die Beschwerden betrafen:

— Kreditinformationsdienste {Wirtschaftsauskunfteien und SCHUFA) in
29 Fillen.

— Dienstleistungsdatenverarbeiter in 10 Fallen.
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— Adresshiindler in 2 Fillen.
— Markt- und Meinungsforschungsunternehmen in 2 Fillen.

In 16 Fallen waren die Beschwerden begriindet. davon in 13 Fillen gegen
Kreditinformationsdienste, in zwei Fillen gegen Dienstleistungsdatenver-
arbeiter und in einem Fall gegen ecinen Adresshindler. Bei drei
Beschwerden konnte nicht mehr abschlieBend festgestellt werden, ob die
Datenverarbeitung in zulassiger oder unzuldssiger Weise erfolgt ist. In vier
Beschwerdefillen gegen Kreditinformationsdienste sind die Ermittlungen
der Aufsichtsbehorde noch nicht abgeschlossen. Bei weiteren finf noch aus
dem Vorjahr ibernommenen Beschwerdefillen stellten sich drei
Beschwerden - zwei gegen Kreditinformationsdienste sowie gegen einen
Adressverlag - als begriindet heraus.

3. Bearbeitung von Anfragen zu Problemen des Datenschutzes

Im Berichtsjahr wurden an die Aufsichisbehdrden wiederum in erhebli-
chem Umfang schriftliche und miindiiche Anfragen gerichtet.

So baten Biirger um Auskunft iber die Zulissigkeit bestimmter Daten-
verarbeitungen. ohne daBl damit stets die Behauptung der Beeintrichtigung
datenschutzrechtlicher Belange verbunden wurde. Unternehmen und
Datenschutzbeauftragte. aber auch Angehorige beratender Berufe wie
Rechtsanwilte und Unternehmensberater wandten sich hdufig an die
Aufsichisbehdrden mit der Bitte um Informationen zur Praxis der
Aufsichtsbehdrde bzw. um Vorabprifung von geplanten Verarbeitungen.
Nutzungen oder Verfahren. Inhaltlich richteten sich die Anfragen auf die
verschiedensten Bereiche.

Erwahnenswert ist. daB hiufig von Vereinen und Verbanden Informatio-
nen iber die Zulissigkeit der Verarbeitung von Mitgliederdaten angefor-
dert wurden. Auch die Problematik der Dateniibermittlung ins Ausland
wurde in wachsendem MaBe zum Thema von Anfragen gemacht (hierzu
unten 12.).

Mit einer neuen Thematik muBten sich die Aufsichtsbehorden im
nicht-6ffentlichen Bereich aufgrund der Einfiihrung von Telekommunika-
tionsdienstleistungen durch private Unternehmen (D1-Netz) befassen.
Zwar befindet sich das bisher einzige Unternehmen neben der Telekom.
das eine Fernmeldeanlage betreibt und damit Telekommunikationsdienst-
leistungen anbietet, die Mannesmann AG. nicht im Zustandigkeitsbreich
der hessischen Aufsichtsbehdrden. woh! aber Dienstanbieter und mit
Abrechnung und internationalem Clearing beauftragte Unternehmen. Da
die Datenschutzkontrolibehérden nach § 6 Abs. 8 der Verordnung tGber
den Datenschutz fir Unternehmen, die Telekommunikationsdienstleistun-
gen erbringen (Teledienstunternehmen-Datenschutzverordnung-UDSV)
vom 8. Dezember 1991 (BGBI. 1. S. 2337), iiber Abrechnungsverfahren
zu unterrichten sind, wurden seitens des beteiligten Unternehmens
Kontakte aufgenommen. ins BewuBtsein breiterer Schichten der Bevol-
kerung ist dagegen die datenschutzrechtliche Relevanz des stark wach-
senden Telekommunikationsbereichs noch nicht gedrungen. Dies mag
nicht zuletzt auf die sehr diirftige Informationspolitik durch Verordnungs-
geber und Telekommunikationsunternehmen zuriickzufithren sein.

4. Von Amts wegen durchgefihrte Uberprifungen voa Stellen, die nach
§ 32 Abs. 1 Ziff. 1.3 BDSG geschiftsmiBig personenbezogene Daten
verarbeiten oder notzen

4.1. Register

Die Aufsichtsbehérde fiihrt nach § 38 Abs. 2 BDSG ein Register der
Stellen. die personenbezogene Daten geschiftsmiBig zum Zweck der
personenbezogenen oder der anonymisierten Ubermittlung speichern oder
im Auftrag als Dienstleistungsunternechmen verarbeiten oder nutzen und
damit nach § 32 BDSG der Meldepflicht unterliegen. Zur Zeit sind zu
diesem Register 587 Unternehmen gemeldet.
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4.2, Meldepflicht nach § 32 BDSG

Nicht immer laBt sich zweifelsfrer beurteilen, ob ein Unternehmen eine
meldepflichtige Tatigkeit betreibt oder nicht. Im siidhessischen Bereich
findet sich ein Schwerpunk! von Verlagen. die zum GrobBteil seit
Jahrzehnten in schriftlicher Form Informationen uber Wirtschaftsunter-
nehmen aber zum Beispiel auch Gber Fihrungskrifte in der Wirtschaft
herausgeben und zu diesem Zweck in erheblichem Umfang personenbe-
zogene Daten erheben und verarbeiten. Die gleichen Informationen
werden seit einiger Zeit jedoch auch als Datenbanken tber Fachinfor-
mationszentren und auf CD-ROM angeboten. Insbesondere hinsichtlich
der Angebote iber Datenbanken und CD-ROM war fraglich. ob die
betroffenen Unternchmen das Medienprivileg in Anspruch nehmen
konnten, also von den Bestimmungen des Bundesdatenschutzgesetzes nur
die §§ 5 und 9 zu beachten hatten. Erst durch die Novelle des BDSG sind
diese Unternehmen besonders erwihnt worden. Das Medienprivileg gilt
danach nur. soweit Verlage personenbezogene Daten zur Herausgabe von
Adressen-, Telefon-. Branchen- oder vergleichbaren Verzeichnissen
verarbeiten oder nutzen und mit der Herausgabe zugleich eine journali-
stisch-redaktionelle Tiétigkeit verbunden ist (§ 41 Abs.l Satz 2). Daran.
daB die Verlage Daten geschaftsmiBig zum Zweck der Ubermittlung
speichern. kann es keinen Zweifel geben. Fraglich war allein. ob eine
“journahistisch-redaktionelle  Tatigkeit” angenommen werden konnte.
Nach Auffassung der Aufsichtsbehdrden ist damit ein MindestmaB
journalistischer Arbeit angesprochen. die zwar in der Zielrichtgung nicht
unbedingt meinungshildend sein. jedoch dber die unbearbeitete Daten-
wiedergabe hinaus gehen muB. Die Herausgabe von Brancheninforma-
tionen und anderen Verzeichnissen dieser Art erfillt eben noch diese
Voraussetzungen. Dies muB auch fir die Verdffentlichung iber Daten-
banken und mittels CD-ROM gelten, da auch sie ohne eine vorangehende
journalistische Tatigkeit der Aufbereitung und Wiirdigung nicht denkbar
ist. Es kann also nicht alleine darauf ankommen. ob - wie es in den
schriftlichen Verzeichnissen iblich 1st - Bilder oder eigenerstellte Text-
biocke zwischen die Datengruppen eingefiigt werden. Auch die Heraus-
gabe der “reinen™ Daten, wie sie in Datenbanken zu finden sind. kann hier
das Medienprivileg fiir sich in Anspruch nehmen mit der Konsequenz. dafl
die Meldepflicht fiir diese Verlage entfallt.

Die Frage der Meldepflicht kann sich auch bei Umorganisationen im
Unternehmen stellen.

So entsteht eine Meldepflicht oft. wenn die urspringlich integrierte
Datenverarbeitung ausgegliedert und verselbstindigt wird.

4.3 Prifungsibersicht

Im Berichtsjahr 1992 wurden &4 Prifungen nach § 38 Abs. 2 BDSG
durchgefithrt. Davon betrafen Datenverarbeiter nach § 32 Abs. 1 Ziff.3
BDSG insgesamt 42, namlich

— Servicerechenzentren 12

— Konzerndatenverarbeiter 5

— Datenerfasser und Schreibbiiros mit Dateienverwaltung 15
— AdreBhindler 2

— Mikroverfilmer 1

— Datentrigervernichter 4

— Telemarketing 3

Des weiteren wurden sieben Kreditinformationsdienste und zwei Bran-
cheninformationsdienste, fanf Unternehmen aus dem Bereich der Markt-
und Meinungsforschung und acht sonstige Unternehmen gepnift.

Die Priifungen brachten folgendes Ergebnis:
— Beanstandungen 21

— Empfehlungen 32

— ohne wesentliche Beanstandungen 11
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Folgende wesentliche Mangel wurden am haufigsten festgestellt:

1. keine bzw. verspitete oder unvollstandige Registermeldung nach § 32
BDSG

2. kein Datenschutzbeauftragter oder Mingel in Fachkunde und/oder
Aufgabenerfillung

3. keine oder mangelhafte Zugangskontrolle

4. Maingel in der Datentrigerkontrolle

5. keine oder mangeihafte Zugriffskontrolle

6. keine MaBnahmen zur Eingabekontrolle

7. fehlende Verpflichtung auf das Datengeheimnis (§ 5 BDSG).

Dariber hinaus wurde nach §38 Abs. 1 BDSG vor On wegen acht
Beschwerden und fiinf mal aus gegebenem AnlaB (Presseveroffentlichun-
gen u.d.) gepriift.

5.  Wirtschaftsanskunfteien
5.1. Fehlende Angabe des berechtigten Interesses

Das BDSG erlaubt Wirtschaftsauskunfteien - auch ohne die Kenntnis und
ohne die Einwilligung des Betroffenen -, personenbezogene Daten zu
speichern und an Dritte zu abermitteln, wenn diese ein berechtigtes
Interesse an der Kenntnis dieser Daten glaubhaft dargelegt haben. Als
berechtigtes Interesse sind wirtschaftliche Interessen anerkannt. So fallt
hierunter die Anbahnung und Erweiterung geschiftlicher Beziehungen wie
die Einrdumung von Krediten, der AbschiuB von Raten- und Leasing-
vertragen, der Kauf oder die Bestellung auf Rechnung und anderes.

Wirtschaftsauskunfteien geben an die bei thnen anfragenden Unternehmen
im Regelfall zur Vereinfachung des Anfrageverfahrens Anfragegutscheine
heraus. Auf diesen Gutscheinen hat der Anfrager das berechtigte Interesse
anzugeben oder bereits vorgegebene Rubriken dafiir anzukreuzen.

AnlaBlich der Beschwerde eines Betroffenen stellte sich heraus, daB eine
im Aufsichtsbereich titige Auskunftei Anfragezettel benutzt, auf denen
vermerkt ist, daB als berechtigtes Interesse eine Kreditentscheidung
angenommen wird, wenn der Anfrager kein berechtigtes Interesse
angekreuzt oder angegeben hat.

Diese Verfahrensweise 1aBt die Moglichkeit des Ubersehens bzw. Ver-
gessens der Angabe des berechtigten Interesses unbericksichtigt. Eine
RechtmiBigkeitskontrolle ist in diesen Fallen nicht mehr moglich.

Dariiber hinaus wird durch ein solches Verfahren auch das Erschleichen
von Auskiinften erleichtert, da ein unredlicher Anfrager nicht aktiv eine
Falschangabe machen muB, sondern sich durch passives Verhalten einer
Verantwortungsiibernahme entzieht.

In den Fallen des Nichtangebens eines berechtigien Interesses ist das
berechtigte Interesse nicht glaubhaft dargelegt. Damit ist in diesen Fillen
das Erteilen einer Auskunft unzulissig.

Auch im Hinblick auf die Strafvorschrift des § 43 Abs. 2 Nr. 1 BDSG ist es
erforderlich, daB derartige Anfragegutscheine geindert werden. Nach der
Strafvorschrift wird mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft, wer die Ubermittlung von geschiitzten personenbe-
zogenen Daten. die nicht offenkundig sind, durch unrichtige Angaben
erschleicht.

Es ist ungewi}, ob im Fall des Nichtvorliegens eines berechtigten Interesses
ein unredlicher Anfrager, der absichtlich kein berechtigtes Interesse
angegeben hat, wegen des Erschleichens personenbezogener Daten durch
unrichtigte Angaben bestraft werden kann.

Die Aufsichtsbehorde hat deshalb die Anderung der Anfragegutscheine
dahingehend gefordert, daB jeder Anfrager bei der Angabe des berech-
tigten Interesses aktiv titig werden mu8.
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5.2. Zusammenarbeit mit Inkasso-Unternehmen

AnfaBlich der Beschwerde einer Betroffenen iiber ein Inkassoc-Unterneh-
men stellte sich heraus. daB dieses Unternehmen Daten. die eine - strittige -
Inkasso-Angelegenheit der Beschwerdefiihrerin betrafen. unaufgeforden
an eine Auskunftei ibermittelt hatte.

Wie die Ermittlungen der Aufsichtsbehorde ergaben. handelte es sich
dabei um keinen Einzelfall. Vielmehr ibermittelt das betroffene Inkas-
so-Unternehmen, wenn es von Dritten mit der Einziehung falliger
Forderungen beauftragt wird, regetmiBig Daten zu den jeweiligen
Inkasso-Angelegenheiten Betroffener an Wirtschaftsauskunfteien. ohne
daB von diesen Auskunfteien Anfragen zur Person der Betroffenen
vorgelegen haben. Bei den empfangenden Auskunfteien werden diese
Daten dann sozusagen “auf Vorrat” gespeichert,

Eine solche Vorgehensweise ist unzulissig. da der Empfinger der
iibermittelten Daten an deren Kenntnis kein berechtigtes Interesse hat.
AuBerdem ist davon auszugehen. daB das Inkasso-Biro - wie im
Beschwerdefall - nicht vor der Dateniibermittlung pnift, ob die Betrof-
fenen ein schutzwirdiges Interesse an dem Ausschlu8 der Ubermittlung
haben. z.B. weil die Forderung strittig ist. Im Beschwerdefall war aus
diesen Grinden sowohl die Ubermittlung der Daten zur Inkasso-Ange-
legenheit der Betroffenen an die Auskunftei als auch die dortige
Speicherung unzulassig.

6. SCHUFA

Die Datenspeicherung durch die SCHUFA (Schutzgemeinschaft fir
atlgemeine Kreditsicherung) ist fur jeden Biirger spitestens dann von
Bedeutung, wenn er sich um einen Bank- oder Warenkredit bemiht. Die
Vertragspartner der SCHUFA gewihren einen Kredit grundsitzlich nur,
wenn der Betroffene aufgrund der Mitteilung seiner bei der SCHUFA
gespeicherten Daten als kreditwiirdig angesehen wird.

Es ist deshalb &uBerst wichtig, daB nur solche Daten gespeichert und
ubermittelt werden. bei denen die Identitit der betroffenen Person
unzweifelhaft feststeht. Darauf sind die jeweiligen SCHUF A-Geschifts-
stellen wiederholt hingewiesen worden. Im Berichiszeitraum ist es
gleichwohl wiederum vorgekommen, daB Angaben zu einem Betroffenen
gespeichert und dbermittelt wurden. die in Wahrheit nicht ihn, sondern
eine andere namensgleiche Person betrafen.

S0 wollte ein Betroffener einen Pkw leasen. Die Leasing-Bank lehnte den
Vertrag unter Hinweis auf die SCHUFA-Auskunft ab. die fir den
Betroffenen unter anderem die Angabe enthielt: “Ohne Geburtsdatum
sind uns folgende Informationen bekanntgeworden: Aus offentlichem
Verzeichnis: Eidesstattliche Versicherung”. Die Nachprifung der Ange-
legenheit ergab, daB ein Verwandter des Betroffenen mit weitgehend
gleichem Namen die eidesstattliche Versicherung abgegeben hatte, die im
Schuldnerverzeichnis des Amtsgerichts eingetragen war. Die SCHUFA
hatte das Merkmal von dort ibernommen und aufgrund der weitgehenden
Identitit der Namen dem Betroffenen zugeordnet. Da das Schuldnerver-
zeichnis die Geburtsdaten nicht speichert. kommt es hier immer wieder zu
Verwechslungen. Die negativen Auswirkungen fir den Betroffenen sind
auch nicht stets dadurch zu vermeiden, daB die SCHUFA zur eigenen
Entlastung bereits auf das nicht iiberpriifte Geburtsdatum hinweist.

Auf Betreiben der Aufsichtsbehdrde wurde das Merkmal bei der SCHUFA
geloscht und die SCHUFA nochmals darauf hingewiesen. daB nicht

eindeutig zuzuordnende Daten im Zweifel nicht verwendet werden
diirfen.

7. Kreditkartenunternchmen

Kreditkartenunternehmen bieten, aufgrund der groBen Menge personen-
bezogener Daten. die sie verarbeiten. immer wieder AnlaB fiir Anfragen
und Beschwerden Betroffener bei den Aufsichtsbehorden. Im Berichts-
zeitraum filhrte ein Unternehmen eine sogenannte Haushalisbefragung
durch, die eine groBere Anzahl von Anfragen und Beschwerden nach sich
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zog. Das Kreditkartenunternehmen mietete Adressen bei einem Listbro-
ker (Adressenhindler) an und schickte an jede Anschrift einen Fragebo-
gen. Dieser enthielt Fragen nach dem Besitz von Kapitalanlagen
(Sparbuch, Sparvertrag, Wertpapiere. Aktien usw.). Kredit- oder Hypo-
thekenarten (Ratenkredit. Hypothekenkredit). Eurocheque. Warenhaus-
karten oder Kreditkarten. Auf der zweiten. ~Statistik™ dberschricbenen
Seite. wurde unter anderem nach Geschlecht. Familienstand. Kinderzahl,
Schulbildung. Einkommenshéhe. Wohnverhéltnissen. Reisezielen. Anzahl
wochentlicher Restaurantbesuche sowie kontofilhrenden Banken gefragt.
SchlieBlich sollte der Befragte sein Einverstandnis damit erkliren. daB die
erfragten Angaben zum Zweck der “Auswertung und dem Angebot von
Finanzdienstleistungen” gespeichert werden. Dem beigefiigten Schreiben
konnten die Betroffenen entnehmen. daB sie im Rahmen einer jihrlich
durchgefihrten reprasentativen Haushaltsbefragung angeschrieben wur-
den. um die "Winsche und Gepflogenheiten im Bereich der privaten
finanziellen Angelegenheiten festzustellen. Unter allen Einsendern sollte
ein Wochenendaufenthalt in einem Hotel verlost werden.

Viele Biirger wollten wissen. ob eine solche Datenerhebung iberhaupt
erlaubt sei und ob die erfragten Daten nicht 2u anderweitigen Zwecken
Verwendung finden wiirden.

Die Erhebung von Daten wird durch das Bundesdatenschutzgesetz nur
insoweit geregelt, als sie nicht gegen Treu und Glauben oder unter
Tauschung des Betroffenen erfolgen darf. Danach war die Datenerhebung
hier noch zulissig. Ein VerstoB hitte atlerdings festgestellt werden missen.
wenn die Angaben iber den Zweck der Erhebung und die Verwendung der
Daten zwar nicht falsch, aber so allgemein gewesen wiren. daB sie bei den
Betroffenen leicht eine falsche Vorstellung harten erzeugen kénnen. Zu
beriicksichtigen war auch. daB die Teilnahme an der Befragung deutlich
freigestellt war und auch nicht durch die Auslobung eines hoherwertigen
Gewinns ein faktischer Zwang zur Teilnahme bestand. Dennoch zeigte die
doch breite negative Reaktion von Betroffenen. daB nicht ausreichend
iiber Sinn und Zweck der Erhebung informiert worden war.

Ein Kreditkartenunternehmen fragte bei der Aufsichtsbehérde an. ob es
zulassig sei. Kreditkarten aufgrund einer telefonischen Bestellung auszu-
geben. Der Antrag sollte wie dblich bearbeitet werden. d.h. im Rahmen
der Bomtitspriifung sollte cine SCHUFA-Anfrage erfolgen. Noch wiih-
rend die Anfrage von der Aufsichtsbehdrde geprift wurde. warb ein
anderes Kreditkartenunternehmen in der Presse damit. daB aus AnlaB des
die Post betreffenden Streiks im 6ffentlichen Dienst Kreditkarten auch per
Telefon beantragt werden konnten. Die Aufsichtsbehdrde bezog das
zweite Unternehmen in die datenschutzrechtliche Priifung ein und stellt
dabei fest. daB die Moglichkeit der telefonischen Kartenbestellung
durchaus iiber die Dauer des Streiks hinaus angeboten werden sollte. Es
war daran gedacht, bei der telefonischen Bestellung gleichzeitig die
Einwilligung des Betroffenen zur SCHUFA-Anfrage einzuholen. Mit der
Kreditkarte wollte das Unternehmen die iblichen Antragsunterlagen mit
der Bitte um Unterzeichnung - darunter auch die SCHUFA-Klausel - und
Riickgabe versenden.

Die Aufsichtsbehérde konnte hierin keine wirksame Einwilligung des
Betroftenen zur Einholung der SCHUFA-Auskunft, also zur Ubermittiung
des Merkmals “Kreditkarte angefragt an die SCHUFA und die Uber-
mittlung der gesamten Betroffenendaten von der SCHUFA an das
Kreditkartenunternehmen, erkennen. Aufgrund des Bundesdatenschutz-
gesetzes muB fir solche Ubermittlungen ausdriicklich eine schrifiliche,
vorherige Einwilligung des Betroffenen vorliegen, auf die nur verzichtet
werden kann, wenn “wegen besonderer Umstinde eine andere Form
angemessen ist*. Das Kreditkartenunternehmen sah diesen Ausnahme-
tatbestand aufgrund der telefonischen Bestellung und der geringen Anzahl
solcher Bestellungen als gegeben an. Die Aufsichtsbehdrde hat demge-
geniiber darauf hingewiesen, daB allein die Tatsache der telefonischen
Bestellung noch keinen besonderen Umstand im Sinne der gesetzlichen
Regelung darstelit. Der Ausweitung schneller Kommunikationswege und
fernmiindlicher Kontakte ist ja gerade im Sinne des Betroffenenschutzes
das grundsitzliche Schriftformerfordernis entgegengestellt worden. Der
Verzicht auf die Schriftform ist hier auch nicht angemessen. Der Umfang



des Datenaustausches mit der SCHUFA erfordert eine eingehende
Information des Betroffenen Gber das Verfahren. Diese ist nur bei
Unterzeichnung der ausfihrlichen SCHUFA-Klausel gewihrleistet, die
zugleich eine Einwilligung zur Datenverarbeitung beinhaltet.

Nicht zuletzt deshalb wurden von der SCHUFA in Abstimmung mit den
Aufsichtsbehdrden fir den Datenschutz detaillierte Einwilligungsklauseln
fir das SCHUFA-Verfahren entwickelt. die die Vertragspartner der
SCHUFA - wie Kreditkartenunternehmen - vor einer Anfrage unterzeich-
nen lassen miissen.

Selbstverstiindlich steht es jedoch den Kreditkartenunternehmen im Sinne
eines schnellen Services fiir zukinftige Kunden frei. telefonisch bestelhte
Kreditkarten ohne Bonitdtspriifung durch die SCHUFA auszugeben.

8. Versicherungen
8.1. Datenerhebung

Aufgrund der Eingabe einer Betroffenen bestand der Verdacht, daB ein
Versicherungsunternehmen Daten von Wochnerinnen noch auf der
Entbindungsstation des Krankenhauses in einer Art und Weise erhebt, die
gegen Treu und Glauben verstoBt. So sollten Mitglieder des Pflegeper-
sonals im Auftrag der Versicherung Wochnerinnen zur Abgabe perso-
nenbezogener Daten mit dem Ziel eines Versicherungsabschlusses
gedrdngt haben.

inwieweit in Einzelfillen bzw. in bestimmten Krankenhausern regelmaBig
in dieser Art und Weise vorgegangen wurde. lieB sich letztlhich nicht klaren.
Das Versicherungsunternehmen versicherte, daB alle Mitarbeiter im
Rahmen von Schulungen darauf hingewiesen werden. daBl eine Aufnahme
von Daten im Krankenhaus, insbesondere am Krankenbett, unzulassig ist.
SchiieBlich wurde eine Einigung dahin erzielt, daB Rickantwortkarten im
Krankenhaus ausgelegt werden. die von den Mittern, falls gewinscht,
ausgefiillt werden konnen. Die jungen Mitter kdnnen so selbst entschei-
den, ob und gegebenenfalls wann sie - in der Rege! zu Hause - Besuch von
cinem Versicherungsvertreter bekommen méchten.

8.2. Schweigepflichtentbindungsklausein

Immer wieder erreichen die Aufsichtsbehdrde Beschwerden von Biirgern,
aber auch Eingaben von Arzten, die gegen von Versicherern verwendete
Schweigepflichtentbindungsklauseln Bedenken geltend machen. In den
leizten Jahren wurden zwischen den Verbidnden der Versicherungswirt-
schaft, dem Bundesaufsichtsamt fiir das Versicherungswesen und den
Datenschutzaufsichtsbehorden Musterformulierungen fiir Schweigepflicht-
entbindungserklirungen entworfen. die fir die verschiedenen Sparten der
Versicherungen zu unterschiedlichen Zeitpunkten Geltung erlangten.
Trotz dieser in wesentlichen Punkten hinsichtlich Bestimmtheit und
Geltungsdauer datenschutzrechtlich aktualisierten Muster werden jedoch
immer wieder bei der Geltendmachung von Leistungsansprichen den
Versicherten Erklirungen zur Unterschrift vorgelegt. die dber den im
Einzelfall erforderlichen Rahmen weit hinausgehen.

Die betroffenen Versicherer entschuldigten dies mit der versehentlichen
Verwendung von noch vorritigen Formularen bzw. Textbausteinen in der
Textverarbeitung. Allerdings ist hier auch ein gestiegenes Datenschutz-
bewuBtsein insofern festzustellen, als Beschwerden gegen Versicherungen
sich selbst dann gegen Schweigepflichtentbindungsklauseln richteten, wenn
bereits die neuen Mustertexte verwendet wurden. Die Bedenken richteten
sich gegen die Erweiterung der Einwilligung um anderweitig beantragte
(Versicherungs-)Vertrige und um kinftige Antrage auf AbschluB einer
Versicherung. sowie gegen die Geltung der Einwilligung unabhingig vom
Zustandekommen des Versicherungsvertrags. Diese Bedenken sind nicht
ginzlich von der Hand zu weisen. da es dem Betroffenen hier kaum noch
moghch ist, den Umfang seiner Einwilligungserklarung zu aberblicken.

Leider ist jedoch nicht zu erwarten, daB nach den langwierigen Verhand-
lungen, die zu den jetzt geltenden Texten gefithrt haben, kurzfristig erneut
Anderungen erfolgen.
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8.3. Unzuliissige Ubermittlung durch private Krankenkassen

Angaben iiber gesundheitliche Verhiltnisse sind immer besonders schutz-
wirdig. Dies beachtete eine private Krankenversicherung nicht. die die
Begleichung der Rechnung eines Sanititshauses diesem gegeniiber mit der
Begriindung “Vorsatz oder Sucht” ablehnte. Die Betroffene fihlte sich
dadurch bei dem Sanititshaus in ein falsches Licht gesetzt. Tatsichlich war
die Mitteilung des Ablehnungsgrundes gegeniiber dem Sanitatshaus weder
zur Erfilllung des Versicherungsverirages mit der Betroffenen noch zur
Wahrung berechtigter Interessen der Kasse erforderlich und damit
datenschutzrechtlich unzulissig. Es wire véllig ausreichend gewesen, wenn
die Versicherung eine Begriindung der Ablehnung nur gegeniiber der
Versicherten abgegeben hitte.

9. Datenverarbeitung im medizinischen Bereich
9.1. Ubermittlung von medizinischen Daten Verstorbener

Im Berichtszeitraum wurde der zustiandigen Aufsichtsbehorde durch eine
Pressemeldung bekannt, daB der Chemiekonzern Hoechst medizinische
Daten verstorbener ehemaliger Mitarbeiter des Unternehmens sammelt
und hinsichtlich der Todesursache und eventuellen Zusammenhingen mit
friheren Kontakten des Beschiftigten mit chemischen Stoffen im Unter-
nehmen auswertet. Dabei tauchte der Verdacht auf, daB die Daten unter
VerstoB gegen die drztliche Schweigepflicht und eventuell datenschutz-
rechiliche Gebote in das Unternehmen gelangt waren. Da von dem
Verdacht der rechtswidrigen Ubermittiung von Gesundheitsdaten auch
Offentliche Stellen des Landes bzw. von Kommunen betroffen waren, war
auch der Hessische Datenschutzbeauftragte an der Uberpriifung beteiligt.
Die Datenverarbeitung des Werksirztlichen Dienstes der Hoechst AG
wurde daraufhin im einzelnen uberprift. Es konnte jedoch nicht
festgestellt werden, daB gegen Datenschutznormen verstoBen worden war.
Soweit im Rahmen des Werksdrztlichen Dienstes Daten von noch
Beschiftigten des Unternehmens verarbeitet wurden, geschah dies auf der
Grundlage des Arbeitsverhiltnisses und der Vorschriften des Arbeitssi-
cherheitsgesetzes. Im Rahmen der Vorsorgepflicht dirfen solche Daten
auch fiir die epidemioclogische Forschung verwendet werden. Hinsichtlich
der Daten verstorbener ehemaliger Mitarbeiter des Unternehmens konn-
ten keine konkreten Einzelfille unzuiassiger Ubermittlung durch Arzte
oder offentliche Stellen an das Unternehmen festgestellt werden. Ohne das
Einverstindnis der hinterbliebenen nichsten Angehdrigen wire darin
jedenfalls ein VerstoB gegen die arztliche Schweigepflicht zu sehen
gewesen. Ein Verstof gegen den Datenschutz wire jedoch in einem
solchen Fall nicht festzustellen, weil die Daten Verstorbener jedenfalls
datenschutzrechtlich grundsitzlich nicht mehr geschitzt sind. Schutzge-
genstand des Datenschutzes ist namlich das allgemeine Personlichkeits-
recht in seiner vom Bundesverfassungsgericht anerkannten speziellen
Auspragung als informationelles Seibstbestimmungsrecht, das nur einer
noch lebenden Person zugeordnet werden kann (BVefGE 30, 173,
194).

9.2. Besondere Probleme bei Wartung und Reparater von Arztcompu-
tern

Eine Arztin besaB einen PC mit einer 40 MB-Festplatie, die sehr schneli
mit Programmen und Daten gefillt war. Sie bat ihren Lieferanten, die
Festplatte auszubauen, den Daten-Inhalt auf eine neue groBere Festplarte
zu tberspielen und ihr aus Sicherheitsgriinden die alte 40 MB-Festplatte
zusitzlich wieder auszuhindigen.

Die Betroffene glaubte, damit simtliche Datenschutzrisiken ausgeschaltet
zu haben.

Fir den Kopiervorgang von der kleinen alien Festplatte auf die neue
groBere Festplatte muBte jedoch ein Zwischenspeicher benutzt werden.
Hierfiir verwendete das Serviceunternehmen einen Notebook- PC. Dieser
Notebook-PC wurde spiter an ¢inen anderen Kunden ausgehindigt, der
dringend ein Leihgerat benétigte. welches sofort funktionsfihig sein sollte.
Dieser Kunde stellte die in dem Gerit gespeicherten Arztdaten fest. Die



von ihm angesprochene Aufsichtsbehdrde dberprifte daraufhin das
Serviceunternehmen und forderte eine andere Arbeitsweise bei der
Reparatur und dem Austausch von Festplatten. Das Serviceunternehmen
sicherte zu, daB es zukinftig Zwischenspeicherungen in einer einzigen
Kopierroutine umgehend physisch 18schen wird. Trotzdem sollte dafir
Sorge getragen werden, daB ein PC fir eigene Werkstattarbeiten - hier fir
Zwischenspeicherungen - auch tatsichlich immer in der Werkstatt verbleibt
und nicht an Kunden ausgehiandigt wird.

10. Arbeitnehmerdatenschutz
10.1. Spesenabrechnungen

An die Aufsichtsbehérde wurde in einigen Fillen unter anderem auch
fernmindlich die Frage herangetragen, inwieweit ein Arbeitgeber auf
Dienstreisen entstandene personenbezogene Daten von Arbeitnehmern
bei diesem selbst oder bei anderen Stellen erfragen und speichern
darf.

Einem Beschwerdefall lag zugrunde, daB der Arbeitgeber des Betroffenen
zur Kontrolle, ob der Betroffene tatsichlich das im Rahmen der
Reisespesen abgerechnete Ticket benutzt hatte, simtliche Flugdaten
sowohl des Betroffenen als auch seiner Begleiterin von der in Anspruch
genommenen Fluggesellschaft anforderte und sie auch bekam.

Fir die in der Anfrage liegende Datenerhebung gilt als Zulassigkeitsvor-
aussetzung lediglich, daB die Daten nach Treu und Glauben und auf
rechimiBige Weise erhoben werden miissen. Daten. die beispielsweise
durch heimliche Beobachtung gewonnen wurden, wiren danach unter
Umsténden nicht rechtmaBig erhoben mit der Folge, daB die Speicherung
und weitere Verarbeitung dieser Daten rechtswidrig wire. Grundsatzlich
darf der Arbeitgeber jedoch auch durch Nachfrage bei Dritten prifen. ob
Spesenabrechnungen korrekt aufgestellt worden sind. Er wird dies
allerdings nur dann tun, wenn er konkreten AnlaB zu Zweifeln daran hat.
Eine regelmaBige Rickfrage wire nicht nur cin unwirtschaftlicher
Aufwand, sondern konnte unter Umstinden auch zu einer unzulissigen
Dateniibermittlung des Arbeitgebers an die angefragten Untemehmen
fuhren, da mit einer solchen Rickfrage stets auch die Information
verbunden ist, daB der betroffene Arbeitnehmer zumindest im Verdacht
der UnregelmiBigkeiten steht.

Im konkreten Beschwerdefall war jedoch die Ubermittlung von der
Fluggesellschaft an den Arbeitgeber, soweit der Beschwerdefiihrer selbst
betroffen war, hinsichtlich des Umfangs zu bemiingeln, da erheblich mehr
Daten als zur Uberpriifung der Spesenabrechnung erforderlich abermittelt
worden waren. In den iibersandten Kopien der “passenger name records*
der Fluggesellschaft fanden sich nimlich neben den Buchungsdaten auch
noch Angaben Gber PaBnummer und -giltigkeit, bevorzugte Mietwagen-
firma und Autotypen, Kreditkartennummer und -giltigkeit. bevorzugte
Hotels und Anzahl der Gepackstiicke. Soweit Daten der Begleiterin des
Betroffenen iibermittelt worden waren, war die Ubermittlung in vollem
Umfang rechtswidrig, da ein berechtigtes Interesse des Arbeitgebers an der
Kenntnis dieser Daten auch nicht deswegen zugestanden werden kennte,
weil die Begleiterin ebenfalls Arbeitnehmerin in demselben Unternehmen
war.

10.2. Ubermittiong zo Werbezwecken

Gelegentlich wird der Aufsichtsbehdrde bekannt, daB Arbeitgeber Daten
ihrer Arbeitnehmer zu Werbezwecken an Dritte - z.B. Versicherungsge-
sellschaften - (bermitteln, ohne dabei Datenschutzbestimmungen zu
beachten. Dies ist haufig dann der Fall, wenn die Moglichkeit zum
AbschluB von Gruppen- oder Sammelversicherungsvertragen fir die
Beschiftigten besteht. So wandte sich ein Arbeitnehmer an die Aufsichts-
behdrde, weil er von einer Versicherungsgesellschaft ein Werbeschreiben
erhalten hatte, in dem er direkt als Mitarbeiter seines Arbeitgebers
angesprochen wurde. Der Betroffene war dariiber verirgert, daB seine
Anschrift sowie seine Eigenschaft als Arbeitnehmer in einem bestimmten
Unternebmen durch den Arbeitgeber zu Werbezwecken an die Versiche-

Hessischer Landtag - 13 Wahlperiode - Drucksache 134509



H o . _____i{_e_s_mchcﬁrﬂLﬁagditr.jlg - _1};__\\ahlgc;(@fxic - l__)rucLsacbc i 3408

rung iibermittelt worden war. Der Arbeitgeber. der im dbrigen die Daten
samtlicher Beschiftigter weitergegeben hatte, war zunichst der Auffas-
sung. diese Ubermittlungen seien zulissigerweise erfolgt. da der Betniebs-
rat in der Angelegenheit vorab informiert worden war und keine
Einwendungen erhoben hatte.

Zwar ist die Verarbeitung personenbezogener Daten und deren Nutzung
zuldssig. wenn der Betroffene eingewilligt hat. Die Einwilligung ist jedoch
vom Betroffenen selbst zu erteilen. Sie kann nicht kollektiv durch den
Betniebsrat fiir alle Beschiftigten ausgesprochen werden.

Das novellierte BDSG geht fiir Daten aus dem Arbeitsverhilinis von einer
besonderen Schutzbediirftigkeit aus. So stellt § 28 Abs. 2 Ziff. 1 b BDSG
fest. daB Arbeitnehmer in der Regel cin schutzwiirdiges Interesse daran
haben, daB ihre Daten durch den Arbeitgeber nicht listenmiBig - 2. B. fir
Werbezwecke - ap Dritte ibermittelt werden. Damit ist es - wie im
Beschwerdefall - in aller Regel unzulissig, Daten von Beschaftigten
listenmiBig an Versicherungen oder Andere zu Werbezwecken zu
ubermitteln.

Sofern der AbschluB von Gruppenversicherungen oder Sammelversiche-
rungsvertrigen fir Beschiiftigte eines Unternehmens interessant sein
konnte. ist es angebracht. die Beschaftigten durch Aushang oder bei
Betriebsversammlungen auf entsprechende Angebote hinzuweisen und
durch das Auslegen von Informationsmaterial den Mitarbeitern zu
ermdglichen. sich bei Interesse mit den Anbietern selbst in Verbindung zu
setzen.

I. Sicherheitsdienste

Aufgrund eines Artikels im Nachrichtenmagazin “Der Spiegel” iiber den
hauseigenen Sicherheitsdienst der Zentrale der Deutschen Bank kam
dieser und dariiber hinaus generell dic Datenverarbeitung von privaten
Sicherheitsdiensten in das Blickfeld der Aufsichtsbehorden. Detekteien
und private Sicherheitsdienste verarbeiteten bisher nach den Erkenntnis-
sen der Aufsichtsbehérden personenbezogene Daten nahezu ausschlie8lich
nicht in Dateien. sondern in Akten, so daB das Bundesdatenschutzgesetz
auf sie nicht anwendbar war. Die Weiterentwicklung der Technik hat auch
hier Anderungen mit sich gebracht. Im Falle der Deutschen Bank wurden
Video-Aufnahmen auf optischen Speichern. sogenannten Bildplatten
gespeichert und waren damit anders als die reine Videoaufnahme nach
Bildadressen wieder auffindbar. Auswertbar ist eine solche Sammlung
allerdings nur durch Verbindungen zu weiteren automatisiert oder
herkdmmlich gefiihrten Dateien. die Bildadressen bestimmten personen-
bezogenen Merkmalen zuordnen. Gegenstand der Uberpriifung waren
jedoch im wesentlichen herkémmlich gefiihrte und automatisiert auf PC
gefibhrte Dateien. Als Ergebnis der Uberprifung muBte festgestelit
werden, dall personenbezogene Daten, wozu auch Kfz-Kennzeichen
zahlen. in aller Regel linger als erforderlich gespeichert wurden. In
Gesprichen mit der Deutschen Bank. an denen der Hessische Daten-
schutzbeauftragte im Rahmen seiner Zustindigkeit fir den polizeilichen
Bereich zum Teil ebenfalls teilnahm. wurde ein Konzept erarbeitet, das
unter Beriicksichtigung sowohl der Sicherheitsinteressen des Unterneh-
mens als auch der Persénlichkeitsrechte betroffener Biirger vor allem im
Hinblick auf AnlaB und Dauer der Speicherung differenzierte Verfah-
rensregeln aufstellt. Ein Teil dieses Konzepts besteht darin. daB nach fest
definierter Speicherungsdauer die Notwendigkeit der weiteren Speiche-
rung zu liberpriifen ist.

12. Awpslandsdatenverarbeitung

In mehreren Fallen wurden die Aufsichtsbehérden von Unternehmen bzw.
Untemehmensberatungen angesprochen, die um Klarung von Fragen der
Verarbeitung von personenbezogenen Daten im Ausiand bzw. Ubermitt-
lung von Daten ins Ausland baten. So wurde gefragt, ob im Falle einer
Online-Verbindung zwischen dem Auftraggeber im Inland und dem
ausldndischen Rechenzentrum ein Stichprobenverfahren nach § 10 Abs.4
BDSG einzurichten sei. Durch Stichprobenverfahren soll bei automati-
sierten Abrufverfahren durch die speichernde Stelle die Zulissigkeit



cinzelner Ubermittlungen iberpriift werden konnen. auch wenn die
rechtliche Verantwortung fur die Zulassigkeit der Ubermittlungen grund-
satzlich die abrufende Stelle trigt. Die Frage stellt sich nur. weil es sich
rechtlich betrachtet bei jedem Datenaustausch ber nationale Grenzen
hinweg um eine Ubermittlung im Rechtssinne und nicht lediglich um eine
Weitergabe an den Aufiragnehmer handeit. Ein formelles Stichproben-
verfahren. wie es § 1) Abs. 4 BDSG fordert. ist allerdings zur Kontrolle
hier nicht erforderlich. Die speichernde Stelle bestimmt als Auftraggeber.
welche Daten der Auftragnehmer zu welchem Zeitpunkt erhiilt und wie er
mit ihnen zu verfahren hat. Sie bindet den Auftraggeber durch méglichst
genaue Weisungen {§ 11 BDSG) hinsichtlich des Umgangs mit den Daten.,
schon weil sie gegeniiber den Betroffenen und den Behorden fir die
Einhaltung der Vorschriften des Datenschutzrechts verantwortlich ist. Der
Auftragnehmer erhilt keine rechtliche Befugnis. selbst iber die Daten-
weitergabe zu entscheiden. Dies entbindet den Auftraggeber jedoch nicht
von seiner Pflicht zu dberprifen. ob der Auﬁragnehmer im Ausland - die
Weisungen auch einhilt. In mehreren Fillen ging es um die Zulissigkeit
der Ubermittlung von Daten aus dem Geltungsbereich des BDSG
hinaus.

In der Praxis der Aufsichtsbehorden haben sich folgende Grundsitze
entwickelt:

1. Jeder Transfer ins Ausland erfillt den Tatbestand einer Ubermittiung
mit der Folge. daB die Uberrmttlungsgrundsalze des § 28 BDSG anzu-
wenden sind. Liegt weder eine Einwilligung des Betroffenen noch eine
vertraghiche Grundlage vor, die die Auslandsberithrung voraussetzt bzw.
rechtfertigt. so ist die Generalklausel des § 28 Abs. 1 Ziff. 2 BDSG
anzuwenden. Je nach Datenschutzstandard des Empfingerlandes besteht
jedoch Grund zu der Annahme. daB das schutzwiirdige Interesse des
Betroffenen an dem AusschluB der Verarbeitung oder Nuizung iberwiegt,
Bei der folgenden grundsitzlichen Differenzierung ist jedoch auch die Ant
bzw. die Schutzbedirftigkeit der zu transferierenden Daten zu beruck-
sichtigen.

II. Dateniibermittlungen in ein Land, das weder die Europiische Daten-
schutzkonvention vom 28. Januar 1981 ratifiziert noch eine eigene
Datenschutzgesetzgebung mit dem deutschen Datenschutzrecht vergleich-
baren Mindeststandards geschaffen hat, sind duBerst kritisch zu bewerten.
Auch die Ubermittlung relativ unsensibler Daten ist grundsatzlich nur mit
Einwilligung des Betroffenen oder im Rahmen eines Venragsverhahmsses
oder vertragsihnlichen Vertrauensverhiltnisses méglich.

HI. Dateniibermittlungen in ein Land. das die Europiische Datenschutz-
konvention ratifiziert. jedoch bisher noch keine eigene Datenschutzge-
setzgebung geschaffen hat, die Mindeststandards einhilt. sind nach der Ant
der betroffenen Daten differenziert zu beurteilen. Zwar darf nach An. 12
Abs. 2 der Konvention allein zum Zweck des Schutzes des Persénlich-
keitsrechts kein Veriragsstaat den grenziiberschreitenden Verkehr perso-
nenbezogener Daten in das Hoheitsgebiet anderer Vertragsstaaten ver-
bieten oder von einer besonderen Genehmigung abhingig machen. Von
der Regelung des Art. 12 Abs. 2 der Konvention kann die Aufsichtsbe-
horde jedoch abweichen, sowett das innerstaatliche Recht fiir bestimmute
Arnten von personenbezogenen Daten/Datensammlungen wegen der
Beschaffenheit dieser Datenarten besondere Vorschriften enthalt, es sei
denn, die Vorschriften des auslindischen Vertragsstaates sehen einen
gleichwertigen Schutz vor.

Grundsitzlich kann die Zulassigkeit der Dateniibermittlung ins Ausland
dadurch erreicht werden, daB durch vertragliche Vereinbarungen zwischen
dem deutschen Unternehmen und dem auslindischen Partnerunternehmen
angemessene Datenschutzregelungen sichergestellt werden. Die obersten
Aufsichtsbehorden fiir den Datenschutz erarbeiten zur Zeit gemeinsame
Anforderungen, die an derartige Vertriige zu stellen sind. Sie sollen in
ciner Art Checkliste zusammengefaBt werden, um eine fir den jeweiligen
Einzelfall angemessene Beurteilung und Bewertung zu ermoglichen.
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13. Datenverarbeitung im Acftrag
13.1. Schriftform des Anftrags

Der Auftragnehmer ist unter besonderer Berucksichtigung der Eignung
der von ihm getroffenen technischen und organisatorischen MaBnahmen
sorgfiltig auszuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei die
Datenverarbeitung oder -nutzung. die technischen und organisatorischen
Mafnahmen und etwaige Unterauftragsverhiltnisse festzulegen sind (§ 11
Abs. 2 BDSG).

Wird Datenverarbeitung im Auftrag an ein Dienstleistungsunternchmen
vergeben, so wird nach den Erfahrungen der Aufsichtsbehdrden das
Auftragsverhaltnis in nur sehr wenigen Fillen schriftlich festgelegt. Mingel
waren hier insbesondere bei Datenerfassungsunternchmen und im Bereich
der Datenverarbeitung zu Werbezwecken zu verzeichnen. Die Eneilung
eines Auftrags in Schriftform wurde in der Regel versiumt. weil das
Auftragsverhiltnis bereits seit Jahrzehnten besteht oder weil dem Auf-
tragsverhiltnis keine Bedeutung zugemessen wurde.

Immer wieder wurden deshalb sowohl Auftraggeber als auch Auftrag-
nehmer auf das Schriftformerfordernis des Auftrags hingewiesen. Bean-
standungen wurden aber auch bet vorliegenden schriftlichen Regelungen
Ofters ausgesprochen, weil diese Uber den Hinweis, daB sich der
Auftraggeber nach den Bestimmungen des Datenschutzgesetzes zu
verhalten habe. nicht hinausgingen.

Als Beispiel ist der Fall eines Versandhandelsunternehmens zu nennen.
von dem Antwortkarten der Teilnehmer eines Preisausschreibens und
Bestellkarten von Katalogen kartonweise auf der StraBe gefunden worden
waren. Wie sich feststellen lieB, waren alle Auftrige lediglich mindlich
vergeben worden. Weder das Unternehmen, das die Bearbeitung des
Preisauschreibens bzw. die Katalogversendung innehatte, noch die Unter-
nehmen, die mit der spiteren Vernichtung des Altpapiers beauftragt
wurden, hatten konkrete Anweisungen in datenschutzrechtlicher Hinsicht
noch einen Uberblick iiber die Ihnen zufallende Verantwortung. Das
Versandhandelsunternehmen war von der Unterbeauftragung fir die
Papierentsorgung nicht informiert worden. Von einer sorgfiltigen Auswahl
des Auftragnehmers kann in solch einem Fall nicht gesprochen wer-
den.

Seit Bekanntwerden dieses Falles erteilt das Versandhausunternehmen
seine Auftrige nun in schriftlicher Form. Der Auftragnehmer seinerseits
verpflichtete sich dazu, ohne Einverstindnis des Auftraggebers keine
Subauftragnehmer zu verpflichten.

An die Aufsichtsbehdrden wird hier auch ofter die Frage nach Muster-
vertragen gerichtet. Die einzelnen Aufsichtsbehorden sind damit allerdings
iberfordert. Sinnvotler erscheint es, daB die Verbinde der betroffenen
Branchen Mustertexte und Hinweise entwickeln und die gesetzlichen
Erfordernisse bei den angeschlossenen Unternchmen bekannt machen.
Unabhingig von branchenspezifischen Besonderheiten sind aber einige
wesentliche Punkte zu beachten:

a) Beschreibung des Dienstleisters

Es muB eindeutig festgelegt sein, wer die Dienstleistung tatsichlich
erbringt. Die Zulassigkeit der Eingehung von Unterauftragsverhaltnissen,
die Person und der Verantwortungsbereich des Unterauftragnehmers
sowie das Verfahren von eventuellen Wechseln ist festzulegen.

b) Beschreibung der Dienstleistung

Der Umfang der Tatigkeit, vor allem aber die Verantwortungsiberginge
zwischen Auftraggeber und Auftragnehmer bzw. ev. Subunternehmen
miissen klar definiert sein.

¢} MaBinahmen nach der Anlage zu § 9 BDSG

Eine Wiederholung des Normtextes reicht nicht aus. Es sind vielmehr
angepaBt an die konkret vorliegenden Umstinde die einzelnen MaBnah-
men zu beschreiben.

d} Die Datenschutzbeauftragten der beteiligten Unternehmen sollten bei
der Abfassung der Weisungen cinbezogen und als Ansprechpartner in
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eventuelien Konfliktfillen benannt werden. Zu ihren Aufgaben gehort
auch die Gewahrleistung der Auftragskontrolle nach Ziff. 8 der Anlage zu
§9 BDSG.

13.2. Einzelne Datensicherungsprobleme

Aufder Grundlage der vertraglichen Weisungen mu8 den Transportwegen
und der Ubergabe der Daten bzw. Datentréger besondere Aufmerksam-
keit gewidmet werden. Es finden sich in der Praxis immer noch Fille. in
denen der Auftraggeber sich die Ubernahme von Daten bzw. Datentragern
durch den Auftragnehmer nicht quittieren 13Bt oder die Erledigung des
Auftrages und die damit verbundene Riickgabe der Daten nicht bestatigt
wird. Bei Verfahren der Datenfernverarbeitung sind anwihlbare Verbin-
dungen fiir die Verarbeitung sensibler personenbezogener Daten in aller
Regel nicht geeignet. Neben der grundsitzlichen Angreifbarkeit von
Wihileitungen besteht die Gefahr, daB eine versehentlich falsche Anwahl
sofort zu einer unzulassigen Dateniibermittlung fishrt. Es sollte vielmehr
eine ausgetestete Ubertragungsprozedur bestehen, in der die Anschlus-
nummer des Empfingers vorgegeben ist. Die Ubertragung solite proto-
kolliert werden.

14. Datensicherung
14.1. Private Personalcompwter am Arbeitsplatz

Fir die Anwendung des Bundesdatenschutzgesetzes ist es zunachst nicht
relevant. ob die Datenverarbeitungsgerite im Eigentum des Unternch-
mens stehen oder ob sie z.B. einem Beschaftigten gehoren. Fir die
Bestimmung der speichernden Stelle und damit der Verantwortlichkeit
z.B. der Aufsichtsbehorde gegeniiber kommt es allerdings darauf an. in
wessen Verflgungsbereich sich die Gerite befinden. Nur wenn ein
Unternehmen tatsichlich und rechtlich auf die Gerate einwirken kann. ist
es in der Lage. die gesetzlichen Anforderungen technischer und organi-
satorischer Art zu erfiillen. die insbesondere in § 9 BDSG und der dazu
ergangenen Anlage genannt sind. Die grundlegenden Kontrollpftichten,
wie Zugangskontrolle, Abgangskontrolle oder Speicherkontrolle sind nur
zu gewibhrleisten, wenn die Datenverarbeitungsgerite nicht im privaten
Haushalt des Arbeitnehmers, sondern in Geschiftsraumen des Unterneh-
mens stehen. Es ist allerdings auch denkbar, daB durch dienstliche
Anweisungen und besondere organisatorische Regelungen. z.B. durch
Archivierung der Datentriger und Dokumentation ihrer Verwendung, die
Bearbeitung von Unternehmensdaten auch auf einem privaten PC in der
Wohnung eines Beschiftigten erméghicht wird. Grundsitzlich sollte dies
aber nur gestattet sein bei weniger sensiblen Daten, wozu jedenfalls nicht
Personaldaten gehoren. Selbstverstindlich sollte auch dann ein regelma-
Biges back-up sein. In vielen Unternchmen ist die Mitnahme von
Datentragern nach Hause zur Bearbeitung am privaten PC grundsitzlich
verboten. Dies hat auch seinen Sinn darin, da8 andernfalls die Gefiahrdung
der unternehmenseigenen Daten durch Viren auf dem Fremd-PC oder gar
durch die ebenfalls mogliche Einschleppung von Viren von dem privaten
PC auf die Datenverarbeitungsgerite im Unternchmen erheblich ist.
Private PC sind in aller Regel nicht nur Arbeitsmittel. sondern werden auch
fiir Spiele etc. verwandt. Gerade bei Spielprogrammen ist es aber bekannt,
daB viele dieser oft aus nicht besonders seridsen Quellen stammenden
Spielprogramme durch Viren verseucht sind. Aus diesem Grund verbieten
die meisten Unternchmen auch den Einsatz fremder ungepriifter Disketten
auf Unternehmens-Personal-computern. Im Falle des Einsatzes eines
privaten PCs im Unternechmen muB aus eben diesen Griinden auch
gewihrleistet sein, daB keine anderen als dic vom Unternehmen zur
Verfiigung gesteliten Programme und Disketten verwendet werden. Dies
sicherzustellen, ist auch die zugegebenermaBen schwierige Aufgabe des
betrieblichen Datenschutzbeauftragten.

14.2. Vernichtung von Datentrigern

Bei der Vernichtung von Datentriigern aus Papier geschieht es 6fter, daB
ein Unternehmen nur den Transport Gbernimmt und ein zweites Unter-
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nehmen - in der Regel ein Subunternehmen - dann die tatsichiiche
Datenvernichtungsleistung ausfihrt.

Derartige Konstellationen sind nicht unproblematisch, weil der Daten-
vernichter als Fachmann nicht im direkten Kontakt mit dem Kunden steht.
Koordinationslicken zwischen Transporteur und Datenvernichter konnen
zusitzliche Probleme schaffen. Vorteilhafter erscheint es deshalb, wenn die
gesamte Dienstleistung vom Transport bis zur Vernichtung in einer Hand
liegt.

Das Bundesdatenschutzgesetz fordert in Kenntnis solcher Probleme. da8
Auftraggeber und Auftragnehmer in der notwendigen schriftlichen
Auftragserteilung auch regeln. ob und welche Unterauftragsverhaltnisse
eingegangen werden diirfen. Insbesondere dic Uberginge von einem
Verantwortungsbereich in den anderen sollten klar definiert und die
Ubergabe geregelt sein. Das schlieBt ein. daB klur geregelt ist. wer welche
Dienstleistung erbringt.

Entgegen den Formulierungen des § 11 BDSG |, der davon ausgeht. daf der
Auftraggeber dem Auftragnehmer Weisungen erteilt, wird in der Regel der
Auftragnehmer die Rahmenbedingungen der Datenvernichtung gegeniiber
dem Kunden festlegen. Es ist ratsam. in solchen Standardvertriagen die
notwendigen Ausfihrungen zum Datenschutz gleich mit aufzunehmen.

Bei der Vernichtung von groBen Magnetbindern wird nicht selten immer
noch der Magnetkern manuell entfernt und erst dann das Band vernichtet.
Eine Maschine. die dies in zwei Arbeitsgingen erledigt. wurde noch nicht
vorgefunden.

Magnetplatten werden in der Regel wieder an den Lieferanten zurick-
gegeben, wenn sie nicht mehr brauchbar sind. Vom Recyclinggedanken her
ist dies positiv zu bewerten; allerdings st der Plattenhersteller ausgerech-
net derjenige. der auch defekte Platten noch zum gréBten Teil lesen kann.
Ein Serviceunternehmen. welches weder das Wissen noch die technische
Einrichtung hat. alte Festplatten zu lesen. ist deshalb als Vernichter
vorzuzichen. Noch besser wire es, Platten vor der Ausmusterung maglichst
physisch mehrfach mit einer Konstante zu dberschreiben.

14.3. Datensicherungsprobleme mit Festplatten von Personal-Compu-
tern

Unprobiematisch sind nur die Fille. in denen die sogenannte “Festplatte™
iber einen Wechselrahmen vom PC getrennt und separat unter besonderen
VerschiuB genommen werden kann. Die Entnahme der Festplatte ist in der
Regel erst nach der Betitigung eines Schlosses moglich: dadurch ist Jdie
Wechselplatte ebenso schwer zu entfernen, wie eine tatsichlich “fest™
eingebaute Festplatte.

Wenn der Nutzer eines PCs aus technischen Grinden seinen PC samt
Festplatte an ein EDV-Service-Unternehmen auBer Haus gibt. so solite er
sich genau iberlegen. welche Daten besonders schutzwirdig sind und
deshalb nicht der direkten eigenen Kontrolle entzogen werden sollten. Im
Zweifelsfall solite man die Dateien mit personenbezogenen Daten und
sonstige schutzwiirdige Daten auf cinen externen Datentrager (Diskette,
Streamer) sichern und, nachdem man sich vergewissert hat, daB8 die
Sicherung einwandfrei lesbar ist, die in Frage kommenden Bereiche auf der
Festplatte physisch ldschen. Fir die physische Loschung sollte man die zu
loschenden Plattenbereiche mehrfach iiberschreiben. Ein besonders pre-
kiires Beispiel war im Berichtszeitraum mit dem Fall eines von einer Arztin
genutzten PC gegeben (s. oben 9.2.).

15. Anordnung von Mafinahmen nach § 38 Abs. 5 BDSG

Zur Gewihrleistung des Datenschutzes nach diesem Gesetz und anderen
Vorschriften iber den Datenschutz, soweit diese die Verarbeitung oder
Nutzung personenbezogener Daten in oder aus Dateien regeln, kann die
Aufsichtsbehdrde anordnen, daB im Rahmen der Anforderungen nach § 9
MaBnahmen zur Beseitigung festgestellter technischer oder organisaton-
scher Mingel getroffen werden. Von dieser seit der Novellierung zur



Verfigung stchenden Moglichkeit haben die Aufsichtsbehorden nur in sehr
wenigen Fillen bisher Gebrauch machen miissen.

In einem Fall bestand das Probiem. daB ein Adresshandler trotz
mehrmaliger Hinweise und Aufforderungen durch die Aufsichtsbehérde
bei Betroffenenbeschwerden deren Adressdaten sofort aus seinem Daten-
bestand i6schte. so daB weder festgestellt werden konnte. aus welcher Liste
bzw. aus welcher Quelle die Adresse stammte. noch fiir welche weiteren
Werbesendungen die Adresse eventuell noch genutzt worden war.
Betroffene. die von ihrem Widerspruchsrecht gegen die Nutzung oder
Ubermittiung sciner Daten fiir Zwecke der Werbung nach § 28 Abs. 3
BDSG Gebrauch machen wollten. liefen auf diese Weise ins Leere. Betm
ndchsten up-date durch den Adresseneigentiimer. von dem die Adresse
urspriinglich stammte. fanden sich so die Betroffenen wieder im Daten-
bestand.

Die Aufsichtsbehorde sah darin einen organisatorischen Mangel und
ordnete. um dic Ausibung des Widerspruchsrechts fur die Betroffenen
sicherzustelten. an. da8 das Unternchmen die Datensitze von Betroffenen.
deren Beschwerde dort bekannt wird, noch mindestens 3 Monate gesperrt
und gekennzeichnet im Bestand zu fihren hat.

Die Anordnung wurde bestandskraftig und bei einer nichtangemeldeten
Prifung kontrolliert, wobei festgestellt werden konnte. daB die lange
geforderte MaBnahme nun endlich getroffen worden war.

16. Ordnungswidrigkeitenverfahren

Im Berichtsjahr waren 15 Ordnungswidrigkeitenverfahren nach dem
BDSG anhingig. So hat die Aufsichtsbehorde in fiinf Fillen Verfahren
wegen der verspiteten Abgabe der nach § 32 Abs. 1 BDSG erforderlichen
Mitteitung Uber die Aufnahme der meldepflichtigen geschaftsméBigen
Datenverarbeitungstitigkeit eingeleitet {Ordnungswidrigkeit nach § 4
Abs. 1 Nr. 2 BDSG). wobei die betroffenen Unternehmen die melde-
pflichtige Tatigkeit bereits einige Jahre ausgeiibt hatten.

Bei drei dieser Unternehmen wurde gleichzeitig ein Ordnungswidrigkei-
tenverfahren wegen der entgegen § 36 Abs. 1 BDSG seit Aufnahme der
Tatigkeit nicht erfolgten Bestellung eines Datenschutzbeauftragten einge-
leitet (Ordnungswidrigkeit nach § 44 Abs. 1 Nr. 5 BDSG). In drei weiteren
Verfahren waren meldepflichtige Unternehmen der Auskunfispflicht
gegeniber der Aufsichtsbehorde aus § 38 Abs. 3 Satz 1 BDSG nicht
nachgekommen (Ordnungswidrigkeit nach § 44 Abs. 1 Nr. 6 BDSG). Acht
Verfahren sind bereits durch BuBgeldbescheid bestandskraftig abgeschlos-
sen. in den ibrigen Fallen wurde noch kein BuBgeldbescheid erlassen.

Wiesbaden. den 8. September 1993

Der Hessische Ministerprasident Der Hessische Minister des Innemn
Eichel und fiir Europaangelegenheiten
Dr. Ginther
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