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Kernpunkte des 28. Téatigkeitsberichts

1. Hessen hat mit der Neufassung des Datenschutzgesetzes die EG-Datenschutzrichtlinie
fristgerecht umgesetzt, sodass wahrend des gesamten Berichtszeitraumes nach neuem
Recht verfahren werden konnte (Ziff. 2.1).

2. AlsHilfestellung fur die Anwendung des novellierten Hessischen Datenschutzgesetzes
hat das Hessische Ministerium des Innern und fir Sport Einfihrungshinweise und
Formulare fur das von den datenverarbeitenden Stellen zu fiihrende
Verfahrensverzeichnis veroffentlicht. 1ch habe fir die Durchfiihrung der neu eingeftihrten
Vorabkontrolle eine ,, Checkliste” und weitere schriftliche Hinweise erstellt und zum
Einsichtsrecht in personenbezogene Daten durch den behdrdlichen
Datenschutzbeauftragten, dessen Aufgaben und Befugnisse neu geregelt wurden, eine
eingehende Stellungnahme erarbeitet. Aul3erdem ist ein Vertragsmuster fur die
Auftragsvergabe von EDV-Arbeiten entwickelt worden (Ziff. 3 und Ziff. 25.2). Die

genannten Unterlagen sind auch Uber das Internet abrufbar (www.datenschutz.hessen.de).

3. Mit der Novelle des Hessischen Gesetzes Uber die 6ffentliche Sicherheit und Ordnung
sollen die Kontroll- und Uberwachungsbefugnisse der Polizeibehdrden erheblich
ausgeweitet werden. Nicht alle beabsichtigten Mal3nahmen sind aus der Sicht des
Datenschutzes verfassungsrechtlich unbedenklich (Ziff. 5.1).

4. Die hessische Praxis, bei DNA-Analysen zum Zwecke zukunftiger Strafverfolgung von
der Einholung der richterlichen Anordnung abzusehen, wenn der Betroffene in das
Verfahren eingewilligt hat, steht mit den gesetzlichen Vorgaben nicht im Einklang
(Ziff. 5.2).

5. Bei der Uberpriifung einer polizeilichen Datenspeicherung habe ich festgestellt, dass
Polizeibehdrden die Mitteilung der Staatsanwaltschaft Uber einen Freispruch lediglich zur
Akte nahmen, statt die Datenspeicherung zu I6schen und die Akte zu vernichten. Mit der
Behorde wurde abgesprochen, dass sie die Loschung und Vernichtung kinftig durch
organisatorische Mal3nahmen sicherstellt. Da die Regelung des § 20 Abs. 4 des
Hessischen Gesetzes Uber die offentliche Sicherheit und Ordnung mehrdeutig ist, wird



10.

11.

12.

eine generelle Richtlinie erarbeitet werden missen (Ziff. 5.3).

Der Einsatz der elektronischen Ful3fessel im Rahmen von richterlichen Weisungen gemal3
8§ 56¢ Strafgesetzbuch ist grundsatzlich nicht ausgeschlossen. Solange keine
bundesrechtliche Regelung verabschiedet ist, kann der Einsatz nur mit Einwilligung des
Verurteilten erfolgen. Einzelheiten der im Rahmen der Uberwachung vorgesehenen

Verarbeitung personenbezogener Daten sind noch klarungsbediirftig (Ziff. 6).

Eine verdeckte VideoUberwachung des Personals eines Krankenhauses ist nicht zulassig,
hingegen die Abschirmung gentechnischer Anlagen, wenn dort Lebensgefahr droht.
(Ziff. 8.4 und Ziff. 8.5).

Im Kreis Odenwald und in Wiesbaden kénnen Kraftfahrzeughandler die Zulassung von
Neuwagen sowie Kraftfahrzeugum- und -abmeldungen per Internet erledigen. Die
Uberprifung ergab, dass die datenschutzrechtlichen Vorgaben bei der Ausgestaltung des
Verfahrens ausreichend berticksichtigt wurden (Ziff. 9.4).

Die elektronische Post (E-Mail) hat gegentiber Briefen und Telefax Vorteile. Diesen
Vorteilen stehen aber auch datenschutzrechtliche Risiken gegentiber, die
Gegenmal3nahmen erfordern (Ziff. 10.1).

Das Angebotsspektrum von EDV-Dienstleistungen hat sich in den letzten Jahren um die
Fernadministration und Fernwartung erweitert. Dadurch ergeben sich Risiken, die durch

eine planvolle, kontrollierte Vorgehensweise begrenzt werden missen (Ziff. 10.2).

Die im Auftrag des Bundesministeriums des I nnern angefertigte Machbarkeitsstudie zu
Einsatz einer Smart-Card im Asylverfahren liegt den Innenministerien und Senatoren der
Lander vor. Von einer Realisierung des Einsatzes der Smart-Card in dem von der Studie
vorgesehenen Umfang ist abzuraten (Ziff. 11.1).

Die Vermutung einer mangelhaften Meldemoral vor allem unter Studierenden und die
daraus resultierenden Nachteile beim Finanzausgleich rechtfertigen keinen
flachendeckenden Abgleich ortlicher Klingelschilder mit den Eintragungen im
Melderegister. Diese Mal3nahme ist weder melderechtlich vorgesehen noch
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datenschutzrechtlich zuldssig (Ziff. 12).

13. Meine Umfrage hat ergeben, dass VideolUberwachung in hessischen Stadten und
Gemeinden derzeit nur in einer begrenzten Zahl von Fallen - ca. 500 - stattfindet.
Fehlende bereichsspezifische Eingriffserméchtigungen bel Bildaufzeichnungen erweisen
sich als rechtsstaatliches Defizit (Ziff. 13.1 und Ziff. 13.3).

14. Stadtverordnete, dieinihrer Eigenschaft als ,normale Burger” in Kontakt zu ihrer
Stadtverwaltung treten, haben Anspruch darauf, datenschutzrechtlich genauso behandelt zu
werden wie alle anderen Birgerinnen und Birger. Gegen diesen Grundsatz haben im
vergangenen Jahr eine BUrgermeisterin und ein Blrgermeister in zwei hessischen Stédten
verstol3en (Ziff. 13.4).
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1. Vorwort

Das Berichtgahr war fur die Dienststelle und mich vor allem durch umfangreiche
Beratungstétigkeiten, die laufende Kontrolltatigkeit, aber auch durch datenschutzrechtlich
bedeutsame Gesetzesvorhaben geprégt, die zu umfangreichen Stellungnahmen geftihrt haben:

die Vorbereitung des Anderungsgesetzes zum Bundesdatenschutzgesetz, mit dem die

Européische Datenschutzrichtlinie endlich umgesetzt werden soll,

+ die beabsichtigte Anderung des Hessischen Gesetzes iber die 6ffentliche Sicherheit und
Ordnung, die die polizeiliche Videotberwachung und die Schleierfahndung zu ihren
wichtigsten Elementen zahlt und damit neue Herausforderungen fir den Datenschutz

bringen wird,

« die beabsichtigte Anderung des Sozialgesetzbuches Teil V, die eine grundlegende

Veranderung der datenschutzrechtlichen Belange der Versicherten zum Gegenstand hatte,

» das 8. Wiesbadener Forum Datenschutz, das sich mit den Grenzen der Videouberwachung
im 6ffentlichen Raum und den aus dieser neuen Technik hervorgehenden
Beeintréchtigungen des Rechts auf informationelle Selbstbestimmung befasst hat,

* den ersten Initiativen fUr ein Hessisches Akteneinsichtsgesetz.

Im Unterschied zum hessischen Gesetzgeber, der die Dreijahresfrist fir die Umsetzung der
Européischen Richtlinie vorbildlich eingehalten hat, war der Bund bislang nicht imstande,
sein Datenschutzrecht an die neuen Anforderungen zum Schutz natlirlicher Personen bei der
Verarbeitung personenbezogener Daten anzupassen. Die Neuregelung wird vor alem fur die
Kontrollen nicht-offentlicher Stellen betréchtliche Auswirkung haben. Offen ist deswegen
nach wie vor die Frage, ob die Ausweitung der datenschutzrechtlichen Aufgaben und die
européischen Rechtsgarantien fur die Unabhéngigkeit der Uberwachungsstellen nicht eine
Neuorganisation der hessischen Datenschutzverwaltung erzwingen werden. Esist zu hoffen,
dass die Uberparteiliche und sachliche Zusammenarbeit des Parlaments und der
Landesregierung in Sachen Datenschutz auch diese Frage einer sachgerechten Losung

zufthren wird.
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Die in den vorausgehenden Tatigkeitsberichten angesprochene Frage der Verselbstandigung
und moglichen Zusammenlegung der zur Zeit noch bei den Regierungspréasidien
angesiedelten Datenschutzkontrollstellen sollte nach Abschluss der Bundesgesetzgebung
einer baldigen gesetzlichen Regelung zugefiihrt werden. Die Auslegung der Richtlinie,
wonach die Datenschutzkontrollstellen fur alle Bereiche funktional und institutionell
unabhéngig anzusiedeln sind, hat in allen Fraktionen des Hessischen Landtags Anhanger
gefunden, da die Eingliederung in die weisungsfreie Behorde des Datenschutzbeauftragten
verfassungsrechtliche Bedenken vermeiden kann. Esist zu hoffen, dass die Beschllisse des
62. Deutschen Juristentages, die eine dahingehende Umstrukturierung empfehlen, die
Entschliel3ungen des Hessischen Landtages fordern werden. Der Deutsche Juristentag hatte
gefordert, dass das materielle Datenschutzrecht fr den 6ffentlichen und den privaten Bereich
anzugleichen ist und dass die Kontrolle fur die privatwirtschaftliche Datenverarbeitung
»verselbststandigt und weisungsfrei® zu institutionalisieren ist. Dass bei der Angliederung an
meine Behorde ein ,ministerialfreier” Raum entsteht, ist insofern unproblematisch, as eine
starke Ruckkopplung zum Landtag und die kurze Wahlperiode des Datenschutzbeauftragten
einen Ausgleich bieten. Ich trete deswegen nach wie vor daflr ein, dass das Land Hessen im
Rahmen seiner foderativ-verfassungsrechtlichen Méglichkeiten der in einigen Bundeslandern

bereits vollzogenen Neuordnung folgen mdge.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat ihre Bemihungen
um gemeinsame Standards zum Schutz des Rechtes der Birgerinnen und Burger auf
informationelle Selbstbestimmung fortgesetzt. Der standige Austausch mit allen an dieser
Aufgabe arbeitenden Stellen hat zu intensiven Sachdiskussionen und Klarungen streitiger
Rechtsfragen gefuhrt, deren Ergebnisse unter Ziff. 24 zu diesem Bericht abgedruckt sind,
soweit sie in formliche Entschlief3ungen eingeflossen sind. Der bel diesen Anl&ssen gefiihrte
konstruktive Gedanken-, Erfahrungs- und Meinungsaustausch hat die zunehmenden
Vernetzungen informationeller Einzelvorgange deutlich bewusst gemacht. Einzelfragen des
Datenschutzes werden in verschiedenen Arbeitskreisen kontinuierlich erdrtert und — soweit

maoglich — bundesweit koordiniert.

Die nach der Neuwahl in den Mittelpunkt des politischen Interesses gertickte
Videouberwachung des 6ffentlichen Raumes hat ein besonders sensibles Gebiet der

informationellen Selbstbestimmung berthrt. Die im Zusammenhang damit entstandenen
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politischen Kontroversen haben uns veranlasst, die VideoUberwachung zum Gegenstand des
8. Wiesbadener Forum Datenschutz zu machen. Das sait 1992 jahrlich vom Prasidenten des
Hessischen Landtags und vom Hessischen Datenschutzbeauftragten veranstaltete Forum hat
seit jeher zum Ziel, besondere Problemzonen des Grundrechts auf informationelle
Selbstbestimmung aufzugreifen. Die Videolberwachung erzeugt ein hohes
Spannungsverhdltnis zur verfassungsrechtlichen Garantie der Privatsphére. Das
rechtspolitische Interesse einer Erhdhung der Sicherheit im offentlichen Raum fuhrt zu
umfangreicher Erhebung, Verarbeitung und Verwertung personenbezogener Daten. Der
staatliche Gefahrenabwehrauftrag muss mit den Grundsétzen des Datenschutzrechtsin
Einklang gebracht werden, sodass ein unzumutbarer Verlust an Selbstbestimmung vermieden
wird. Auf dem Forum diskutierten Verfassungsrechtguristen, leitende Polizeibeamte,
Kriminologen und Datenschutzexperten, ob das Grundrecht und der Sicherheitsgewinnin eine
praktische Konkordanz gebracht werden kénnen. Der Tagungsband unter dem Titel

» Videouberwachung und Datenschutz” soll wiederum im Nomos-V erlag erscheinen. Er wird
den Wortlaut der Referate und Diskussionen wiedergeben.

Die im nachstehenden Datenschutzbericht von meinen Mitarbeiterinnen und Mitarbeitern
verfassten Beitrage geben nicht nur wieder, wo die Schwerpunkte der Téatigkeit gelegen
haben. Die Auswahl erfolgte auch mit dem Ziel, kritisch zu wertende Anlasse fur
datenschutzrechtliche Beanstandungen aufzuzeigen. Ich hoffe, dass die Art der Darstellung
deutlich macht, dass alle Mitarbeiterinnen und Mitarbeiter wie auch ich bemtht sind, uns
nicht als Gegner der hessischen Staats- und Kommunalverwaltung, sondern als
Gespréachspartner zu verstehen. Beratender Téatigkeit haben wir den Vorrang vor objektiv
prufender und kritisierender Kontrolle gegeben. Immer wieder zeigt sich fur beide Seiten,
dass erst die genauere Analyse zu einer zutreffenden Beurteilung des Gefahrenpotentials
fuhrt. Beispielhaft mobgen die elektronische Ful3fessel (Modellversuch Frankfurt am Main,
Ziff. 6), die Erhebung Uber die htchst unterschiedlich motivierten Videoeinrichtungen der
hessischen Gemeinden (Ziff. 13.1), die Smart-Card fur Asylsuchende (Ziff. 11.1), die
Gesundheitsreform mit ihren anféanglich deutlichen Schritten zum ,, gléasernen Patienten®

(Ziff. 8.1) genannt werden.

Die Uberwiegende Zahl der im Bericht erorterten Themen besitzt einen hessischen Anlass.
Zuweilen reichen die aufgeworfenen Fragen allerdings deutlich Uber Hessen hinaus. Das gilt

insbesondere fir die nach wie vor ungeldsten Probleme der Justizverwaltungen im Hinblick
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auf Datenerhebung und Datentibermittlung, denn die hier erforderlichen Rechtsgrundlagen fir
datenschutzerhebliche Vorgange bei den Gerichten und Staatsanwaltschaften sind noch
immer nicht verabschiedet. In den Fragen DNA-Analysen auf ,, freiwilliger” Basis hat trotz
der engen Ermachtigungsschranken der 8§ 81a ff. StPO keine befriedigende LAsung mit dem
Justizministerium gefunden werden kdnnen. Zu den aus meiner Sicht noch nicht befriedigend
gelosten Problemen gehtren der in einer hessischen Gemeinde stattfindende Abgleich von
Melderegisterdaten anhand der Anschriften von Wohnungsinhabern auf den Briefkésten

(Ziff. 12.1), die Zwangsanzeige des Kontostandes bei Geldausgabeautomaten, ein Verfahren ,
das die Uberwiegende Zahl der hessischen Sparkassen anwendet (Ziff. 15.1), sowie die
polizeiliche Speicherung nach § 20 HSOG trotz erfolgten Freispruches. Die diesbeziigliche
Regelung des Hessischen Gesetzes lber die offentliche Sicherheit und Ordnung ist

missverstandlich.

Das hessische Ausfiihrungsgesetz zum Krebsregistergesetz, das meiner Behdrde zahlreiche
neue Aufgaben zugewiesen hat, wére fast unbemerkt ausgelaufen, was zu gravierenden
Datenschutzproblemen hétte flhren kdnnen. Das Sozialministerium hat das Anschlussgesetz
gerade noch rechtzeitig in den Gesetzgebungsgang gebracht, sodass das neue Gesetz mit den
von mir vorgeschlagenen Zusétzen und Klarstellungen noch vor Jahresende verabschiedet
werden konnte (GVBI. | 1999 S. 25).

Das schon in friheren Téatigkeitsberichten erhobene Postulat, meine Behtrde ausreichend mit
Technik und informationstechnisch geschultem Personal auszustatten, hat hinsichtlich der
technischen Ausstattung im Jahr 1999 deutliche Fortschritte gemacht, dafrel gewordene
Haushaltsmittel fur technische V erbesserungen haben eingesetzt werden kdnnen. Die
personelle Umgestaltung hat ebenfalls einen ersten Schritt nehmen kénnen, da eine Planstelle
fur eine informationstechnische Nachwuchskraft bereit gestellt worden ist. Eine frel
gewordene Stelle fur eine Verwaltungsangestellte soll derzeit mit einer technisch
ausgerichteten Fachkraft neu besetzt werden. Bel Verwirklichung dieser Mal3nahmen ndhert
sich die hessische Dienststelle in ihrer datenschutzrechtlichen und datenschutztechnischen
Struktur den Entwicklungen anderer Bundedlander, die die zunehmende Technisierung und
die dadurch entstehenden technischen Anforderungen schneller vollzogen haben, als Hessen.
Auf diesem Wege soll das datenschutzrechtliche Know-how, das nur noch in enger
Zusammenarbeit mit Informatikern zu erreichen ist, den sich immer schneller andernden

Hard- und Softwarestandards angepasst werden als bisher.
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Ich nehme diesen Bericht zum Anlass, allen meinen Mitarbeiterinnen und Mitarbeitern fur die
im Berichtszeitraum geleistete Arbeit zu danken. Sie schlégt sich im nachstehenden Bericht
nur insoweit nieder, as es sich um berichtenswerte ,besondere’ Tatbestdnde handelt.

I ch schlief3e dieses Vorwort in der Hoffnung, dass der Bericht in etwa das wiedergibt, was die
Vielfalt unserer Arbeit ausmacht. Gleich danke ich den Abgeordneten des Hessischen
Landtages, mit denen sich stets eine fruchtbare Zusammenarbeit ergeben hat. |ch hoffe auch
fur die Zukunft, dass sich die wiederkehrenden Streitfragen um das Recht auf informationelle
Selbstbestimmung in einer Weise 16sen lassen, die dem hohen grundrechtlichen Rang gerecht
wird, das der Privatsphére zukommt. Meine Hoffnung ist darauf gerichtet, dass das
Datenschutzrecht in ndherer Zukunft durch ein allgemeines Akteneinsichtsrecht erganzt und

damit in den Rang eines Partizipationsrechts gehoben werden kann.
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2. EG-Datenschutzrichtlinie

21

Stand der Umsetzung der EG-Datenschutzrichtliniein Hessen

Hessen hat die EG-Datenschutzrichtlinie fristgerecht umgesetzt. Die Neufassung des

Gesetzestextes sowie neue Durchftihrungsvor schriften sind inzwischen ver 6ffentlicht.

Die durch die Umsetzung der EG-Datenschutzrichtlinie veranlassten wesentlichen
Anderungen des Hessischen Datenschutzgesetzes habe ich bereits im 27. Tétigkeitsbericht
unter Ziff. 2 dargestellt. Nachdem das Anderungsgesetz am 10. November 1998 in Kraft
getreten ist, hat das Hessische Innenministerium am 7. Januar 1999 von seiner Erméchtigung
Gebrauch gemacht und die Neufassung des gesamten Gesetzestextes veroffentlicht (GVBI. |
1999 S. 98). Der Ausfuihrungserlass zum Hessischen Datenschutzgesetz ist ebenfalls neu
gefasst (StAnz. 17/1999 S. 226).

In der Zeit sait Inkrafttreten sind mir lediglich Interpretationsfragen, aber keine wesentlichen
Schwierigkeiten in der Anwendung der neuen Vorschriften bekannt geworden. Eine
Ausnahme bildet der zu enge Verarbeitungsbegriff in 8 2 Abs. 2 S. 1. Auch das Erheben von
Daten ohne Speicherungsabsicht kann das Grundrecht auf informationelle Selbstbestimmung
beeintréchtigen - z.B. durch Videoaufnahmen. Das Gesetz enthélt insofern eine
Regelungdliicke, die - zumindest bel erheblichen Eingriffen - durch bereichsspezifische
Vorschriften geschlossen werden muss. In Ziff. 3 sind einige weltere Fragestellungen und

Auslegungshilfen zusammengestellt.

2.2

Stand der Umsetzung der EG-Datenschutzrichtlinie im Bundesrecht

Die Arbeiten auf Bundesebene an der Novellierung des Bundesdatenschutzgesetzes wurden im
Berichtszeitraum fortgesetzt. 1ch habe im Zuge einer Anhérung elne umfangreiche
Sellungnahme abgegeben. Bel Redaktionsschluss lag noch kein abgestimmter

Regierungsentwurf vor.
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Die EG-Datenschutzrichtlinie verpflichtet die Mitgliedsstaaten, die Regelungen bis zum
Oktober 1998 in nationales Recht umzusetzen. Die Bundesregierung hatte die Arbeiten bereits
in der vergangenen L egislaturperiode aufgenommen, aber nicht abgeschlossen; die Frist ist

inzwischen deutlich Uberschritten.

Die 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 25/26. Mérz
1999 hat sich mit den bis dahin vorliegenden Entwirfen befasst und die unter Ziff. 24.1
abgedruckte Entschlief3ung einstimmig verabschiedet. Der Entwurf mit Stand vom 6. Juli
1999 stand zur schriftlichen Anhérung der Bundesressorts, der fir den Datenschutz
zustandigen Landerressorts, der Spitzenverbande sowie zahlreicher einschlégiger
Berufsverbande. In diesem Anhorungsverfahren hat auch Hessen umfassend Stellung

genommen. Nachfolgend sind meine wesentlichen Kritikpunkte wiedergegeben.

Zwar enthalt der Entwurf vom 6. Juli 1999 zur Anderung des Bundesdatenschutzgesetzes
(BDSG) deutliche Verbesserungen gegentiber dem Stand der Novellierung der vergangenen
Legidaturperiode. Dennoch sind noch wesentliche Mangel vorhanden, die dringend besaitigt

werden sollten.

1. Der neue Entwurf behdlt das komplizierte und untibersichtliche System der Regelungen
des bisherigen Rechts bei und wird dadurch schwer verstandlich. Der in § 1 niedergelegte
Zweck als Gesetz zum Schutz von Burgerrechten wird durch ein schon Juristen schwer
zugangliches und vom Birger kaum zu verstehendes Gesetz nicht erreicht. Zudem sind
tellweise Uberzogene Generalerméchtigungen vorgesehen, die dem Schutzzweck es
Gesetzes nicht gerecht werden. Deshalb muss unbedingt sofort mit der - als notwendig
angekiindigten - vollstandigen Uberarbeitung des Gesetzes begonnen werden.

2. Der Entwurf verwendet - im Gegensatz zur EG-Datenschutzrichtlinie - keinen
einheitlichen Verarbeitungsbegriff, sondern spricht - auf3erhalb der automeatisierten
Datenverarbeitung - von Erfassen, Verarbeiten und Nutzen. Bel der automatisierten
Datenverarbeitung falt das Erfassen und Nutzen unter den Verarbeitungsbegriff.

Dadurch werden an vielen Stellen komplizierte und nicht nur sprachlich unverstéandliche
Regelungen erforderlich, die anderenfalls entbehrlich wéaren (z.B. 88 12 Abs. 4; 35
Abs. 5,7,8,9; 11 Abs. 2, 3und 4 BDSG). Sofern fur das Erfassen und Nutzen besondere

18



Regelungen erforderlich sind, ist dies ohne weiteres moglich, weil diese Begriffe auch
definiert sind.

Der Entwurf stellt nicht sicher, dass die verwendeten - an die heute bekannten Techniken
angelehnten - Begriffe auch auf die technische Weiterentwicklung anwendbar sind, die
erhebliche Gefahren fur die Personlichkeitsrechte mit sich bringt. Hier sei die
Videouberwachung genannt und an den Fall der Erfassung von Gebauden ganzer Stadte
in einem Bildkataster erinnert, der in der Bevolkerung auf breite Ablehnung stof3t. Von
dem Entwurf sind Gberdies nur solche Verfahren erfasst, die ,, mittels einer
Datenverarbeitungsanlage” betrieben werden oder bei denen die Datensammlung unter
den Dateibegriff falt. Klarzustellen ist, dass auch konventionelle Videokameras und
Videobénder den Regeln des BDSG zu unterwerfen sind. Das Gleiche gilt auch fr die
Aufnahme von Serienbildern mit Personenbezug. Dies bedarf der gesetzlichen Regelung,
damit den Anforderungen der EG-Datenschutzrichtlinie gentigt wird, denn
Erwégungsgrund 14 stellt unmissverstandlich klar, dass personenbezogene Bild- und
Tondaten einzubeziehen sind.

Esfehlt eine Vorschrift, die generell die Verantwortlichkeiten bel der Datentibermittiung
regelt. In eine solche Regelung wirden z.B. § 4b Abs. 5 und Abs. 6 gehdren, die dann bel

8§ 4c nicht wiederholt werden miissten.

Bei den Rechten der Betroffenen fehlt die explizite Nennung des Rechtes, sich jederzeit
und, ohne dass daraus Nachteile erwachsen, an den Bundesbeauftragten fir den
Datenschutz und auch an den behérdlichen oder betrieblichen Datenschutzbeauftragten
zu wenden (etwa entsprechend der Regelung in 88 8 Abs. 1 Nr. 6, 28, 37 Abs. 2 und 5
Abs. 1 HDSG). Die Aufzahlung der unabdingbaren Rechte ist unvollstandig.

Soweit Forschungsprivilegien im BDSG enthaten sind, wére eine generelle
Zusammenfassung der Regelungen in einer besonderen Vorschrift zu begri3en, wie sie
sich z.B. in 8 33 HDSG findet. Soweit einzelne V orschriften beibehalten werden, ist im
Ubrigen jeweils darauf zu achten, dass die Grundrechte des Personlichkeitsrechts und der
frelen Forschung gleichwertig sind und deshalb das Forschungsinteresse das
Personlichkeitsrecht nicht erheblich Gberwiegen muss. Das Wort , erheblich” ist jewells
zu streichen, zumal Art. 5 Abs. 3 GG vorbehaltlos gewahrleistet ,, Kunst, Wissenschaft,
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Forschung und Lehre sind frei“ (z.B. 8 13 Abs. 2 Nr. 5, 8§ 14 Abs. 5Nr. 2, § 28 Abs. 6
Nr. 2).

Die Entwicklung im Bundesrecht werde ich auch kinftig in Zusammenarbeit mit der

Konferenz der Datenschutzbeauftragten des Bundes und der Lander weiter begleiten.
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3. Hinweise zur Anwendung des novellierten Hessischen

Datenschutzgesetzes

31

Verfahrensverzeichnis

Zur Umsetzung der Vorschrift zum Verfahrensverzeichnis (§ 6 HDSG) hat das Hessische
Ministerium des Innern und fir Sport Einfuhrungshinweise und Formulare ver 6ffentlicht. Der

Beitrag gibt einen Uberblick tiber bisher hierzu aufgetretene Fragen.

Dadas zentral bei mir gefiihrte Dateienregister mit der Neuregelung durch das bei den
datenverarbeitenden Stellen zu fuhrende Verfahrensverzeichnis ersetzt ist, war eine
Neufassung des Ausfuihrungserlasses zum Hessischen Datenschutzgesetz (HDSG)
erforderlich. Mit Erlass vom 14. April 1999 (StAnz. 17/1999 S. 226) hat das Hessische

I nnenministerium rechtzeitig vor Inkrafttreten dieser Bestimmung (8 6 HDSG trat erst am

1. Juni 1999 in Kraft) Hinweise zum V erfahrensverzeichnis gegeben und die neuen Formulare
verdffentlicht. Sie sind in Zusammenarbeit mit behordlichen Datenschutzbeauftragten und mir
erarbeitet worden und nunmehr auch im Internet (http://www.hessen.de/hdsb/HDSG-V z) und
Landesintranet (http://www.intern.hessen.de/HDSG-V z) verflgbar.

Die Begriffshestimmungen des Hessischen Datenschutzgesetzes definieren den
Verfahrensbegriff nicht. Allerdingsist in den Durchftihrungshinweisen des Hessischen
Innenministeriums erlautert, was unter Verfahren zu verstehen ist: , Ein Verfahren ist die
Gesamtheit aller automatisierten Verarbeitungsschritte zur rechtméidigen Erfullung eines
bestimmten Verwaltungszweckes*. Ein Verfahrensverzeichnis ist fir neue Verfahren sowie
bei Anderungen zu erstellen. Fir Standardverfahren, die ohne Anbindung an eine bestimmte
Verwaltungsaufgabe Ubergreifend als ,, Werkzeug* fir verschiedene Aufgaben eingesetzt
werden, ist es nicht erforderlich. Allerdingsist auch hierfir eine Vorabkontrolle
durchzufihren (s. Ziff. 3.2).

Unsicherheit bestand in der Frage, ab wann V erfahrensverzeichnisse aufzustellen sind und ob
zum Stichtag 1. Juni 1999 fur alle eingesetzten Verfahren ein Verzeichnis nach dem neuen
Muster vorhanden sein muss. Nach dem Hessischen Datenschutzgesetz sind

Verfahrensverzeichnisse fir alle ab dem 1. Juni 1999 neu eingeftihrten oder nach diesem
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Zeitpunkt gednderten Verfahren aufzustellen. Esist deshalb nicht zwingend erforderlich, dass
zu diesem Stichtag fir alle eingesetzten Verfahren in einer datenverarbeitenden Stelle bereits
ein Verfahrensverzeichnis vorliegt; die Umstellung kann sukzessive erfolgen. Allerdings habe
ich empfohlen, auch fir &ltere unveranderte Verfahren in absehbarer Zeit das
Verfahrensverzeichnis aufzustellen, damit ein einheitlicher Uberblick entstent, der auch die
Arbeit der behdrdlichen Datenschutzbeauftragten erleichtert.

Konkrete Fragen zu den Mustern fir die Aufstellung des V erfahrensverzeichnisses wurden
mir selten gestellt. Die Praxis musste sich zunéchst mit den neuen Formblattern vertraut
machen. Wenn diese anhand eines konkreten Falles ausgefillt wurden, geschah diesin den
mir bekannt gewordenen Féllen in aller Regel sorgféltig und zutreffend. Die Stellen neigten
eher dazu, zu viele Angaben zu machen als zu wenig. So wurde bei den unter Ziff. 5
abgefragten Ubermittlungen haufig unter Herkunft der Daten ,, vom Betroffenen® angegeben,
obwohl dies nicht eine Ubermittlung, sondern die Erhebung bezeichnet. Unter Empfanger der
Daten wurden auch Organisationseinheiten innerhalb der datenverarbeitenden Stelle genannt,
die personenbezogene Daten fir den gleichen Zweck verarbeiten; dasist ebenfalls keine
Ubermittiung.

Die Angaben im Verfahrensverzeichnis sollen die Beurteilung erlauben, ob die Verarbeitung
der personenbezogenen Daten mit dem vorgesehenen Verfahren zuldssig ist. Aus diesem
Grund sollten sich die in den Formularen abgefragten Angaben zum Kreis der Betroffenen
(Ziff. 4), zu den Ubermittlungen (Ziff. 5 und 10) sowie zu zugriffsberechtigten Personen oder
Personengruppen (Ziff. 6) auf die Ifd. Nr. der Art der Daten nach Ziff. 3 Bezug nehmen, wenn
die Angaben nicht fir alle Datenarten gleich sein kdnnen.

Die Formulare sind selbsterlauternd. Angesichts der Tatsache, dass mir nicht bekannt ist, wo
noch Unklarheiten bestehen konnten, habe ich dem Anliegen aus der Praxis nach weiteren
Erklérungen nur durch die Bereitstellung eines ausgefullten Beispielsfalls, der as
Orientierung dienen kann, nachkommen konnen. Dieser ist in mein I nternetangebot

inzwischen neben den Musterformularen eingestellt.

Fur Abrufverfahren weise ich darauf hin, dass ein Verfahrensverzeichnis nach 88 6 und 15
HDSG zu ergtellen ist. Abrufverfahren sind gemeinsame V erfahren geméal3 § 15 HDSG. Von
der Stelle, die das Verfahren betreibt, sind zusétzlich die besonderen Muster flr gemeinsame
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Verfahren auszuftllen. Auf3erdem mussen mich die datenverarbeitenden Stellen vor der
Einrichtung oder Anderung eines solchen V erfahrens einschalten und mir das Verzeichnis
vorlegen. Dies gilt auch, wenn innerhalb einer datenverarbeitenden Stelle ein gemeinsames
automatisiertes Verfahren zur Verarbeitung personenbezogener Daten fiir verschiedene
Zwecke eingerichtet wird (8 15 Abs. 5 HDSG).

3.2
Vorabkontrolle

Da die Vorabkontrolle in Hessen neu eingeftihrt ist, waren Hilfen fUr die praktische
Umsetzung erforderlich. Diese sind in Form einer Checkliste und weiterer Hinweise

verflgbar.

Bel der mit 8 7 Abs. 6 HDSG eingefiihrten Vorabkontrolle handelt es sich um ein neues

[ nstrument.

§ 7 Abs. 6 HDSG

Wer fiir den Einsatz oder die wesentliche Anderung eines Verfahrens zur automatisierten
Datenverarbeitung zusténdig ist, hat vor dem Beginn der Verarbeitung zu untersuchen, ob
damit Gefahren fir diein 8 1 Abs. 1 Nr. 1 geschiitzten Rechte verbunden sind; dies gilt in
besonderem Mal3e fur die in § 7 Abs. 4 genannten Daten. Das Verfahren darf nur eingesetzt
werden, wenn sichergestellt ist, dass diese Gefahren nicht bestehen oder durch technische und
organisatorische Mal3nahmen verhindert werden kdnnen. Das Ergebnis der Untersuchung und
dessen Begriindung sind aufzuzeichnen und dem behdrdlichen Datenschutzbeauftragten zur

Prufung zuzuleiten.

Behordliche Datenschutzbeauftragte haben mich gebeten, ihnen Hilfestellung fur die
Durchftihrung einer solchen Vorabkontrolle zu geben. In Zusammenarbeit mit dem
Hessischen Innenministerium und einigen behordlichen Datenschutzbeauftragten ist deshalb
eine Checkliste erarbeitet worden, die auf die meisten Félle angewendet werden kann. Schon
wegen der Unterschiedlichkeit der denkbaren Verfahren, fir die eine solche Vorabkontrolle

durchzufihren ist, kann die Checkliste nur Anhaltspunkte und Beispiele auflisten und nicht
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fur alle denkbaren Varianten die relevanten Prifungspunkte vollstandig auflisten. Die
datenverarbeitenden Stellen sollten deshalb bel jeder Vorabkontrolle tiberlegen, ob und
welche Besonderheiten des Verfahrens vorliegen, auf die zusétzlich eingegangen werden
muss. Die Checkliste und allgemeine Hinweise hierzu sind in Ziff. 25.1 abgedruckt. Diese
geben auch Empfehlungen wie die V orabkontrolle durchzuftihren ist bel Ubergreifend as
»Werkzeug“ fur verschiedene Aufgaben ohne Anbindung an eine bestimmte
Verwaltungsaufgabe eingesetzten Standardverfahren, fur die kein Verfahrensverzeichnis zu
erstellen ist. Werden personenbezogene Daten mit solchen Verfahren nicht in sensiblen
Fachaufgaben (z.B. Sozidamt, Personastelle) verarbeitet und handelt es sich auch nicht um
die Verarbeitung der in 8 7 Abs. 4 HDSG aufgezéhlten besonders geschiitzten Kategorien
personenbezogener Daten, genugt fur die Vorabkontrolle eine kurze summarische Prifung

und es werden nur wenige Festlegungen notwendig sein.

3.3

Einsichtsrecht des behordlichen Datenschutzbeauftragten in per sonenbezogene Daten

Im Rahmen der Novellierung des Hessischen Datenschutzgesetzes von 1998 wurden Stellung
und Aufgaben des behdrdlichen Datenschutzbeauftragten neu definiert. Er hat ein Recht auf
Einsicht in personenbezogene Daten, soweit keine gesetzliche Regelung entgegen steht.
Verschiedene Anfragen haben zu einer mit dem Hessischen Innenministerium inhaltlich
abgestimmten Stellungnahme zur Einsicht in Personalakten gefiihrt. Zur Einsicht in Daten,
die dem Arztgeheimnis unterliegen, habe ich eine weitere Stellungnahme abgegeben.

Die Hessische Landesregierung hat die aufgrund der EG-Datenschutzrichtlinie notwendige
Uberarbeitung des Hessischen Datenschutzgesetzes (HDSG) zum Anlass genommen, auch
Anpassungen an die fortgeschrittene technologische Entwicklung vorzunehmen und
Regelungdliicken zu schlief3en. Die Neuregelung prézisiert und stérkt die Stellung des
behordlichen Datenschutzbeauftragten und legt insbesondere die von ihm wahrzunehmenden
Aufgaben konkret fest, well in den vergangenen Jahren Unklarheiten Uber die Aufgaben und
Kompetenzen des behordlichen Datenschutzbeauftragten Anlass zu Streitfragen gaben.

Ohne Kenntnisnahme personenbezogener Daten (aul3er auf der Grundlage einer Einwilligung
der Betroffenen im Einzelfall) konnte der behtrdliche Datenschutzbeauftragte seine Aufgaben
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nicht effektiv wahrnehmen. Er konnte keine systematischen Stichproben machen und nicht
Uberprifen, ob die Angaben in den Verfahrensverzeichnissen eingehalten werden, ob

L 6schungsfristen in der datenverarbeitenden Stelle eingehalten werden, Abschottungsgebote
beachtet werden und ob Datensicherheitsmal3nahmen umgesetzt werden. Hiermit ist
zwangdaufig auch eine Kenntnisnahme (nicht voraussehbarer) personenbezogener Daten
verbunden. Anders liefe auch die Gesetzeskonzeption ins Leere, dass der behordliche
Datenschutzbeauftragte der zentrale Ansprechpartner fir den Hessischen
Datenschutzbeauftragten sein soll. Er soll im notwendigen Umfang Sachverhalte vor Ort
abklaren.

§ 5 Abs. 2 HDSG

Der behdrdliche Datenschutzbeauftragte hat die Aufgabe, die datenverarbeitende Stelle bei
der Ausfihrung dieses Gesetzes sowie anderer Vorschriften tber den Datenschutz zu
unterstiitzen und Hinweise zur Umsetzung zu geben. Zu seinen Aufgaben gehort es
insbesondere

1. auf die Einhaltung der Datenschutzvorschriften bei der Einfihrung von Mal3nahmen, die
dasin 8 1 Satz 1 Nr. 1 geschuitzte Recht betreffen, hinzuwirken.

2. diebei der Verarbeitung personenbezogener Daten tétigen Personen durch geeignete
Mal3nahmen mit den Bestimmungen dieses Gesetzes sowie den sonstigen Vorschriften
Uber den Datenschutz vertraut zu machen,

3. diedatenverarbeitende Stelle bel der Umsetzung der nach den 88 6, 10 und 29
erforderlichen Mal3nahmen zu untersttitzen,

4. dasnach § 6 Abs. 1 zu erstellende Verzeichnis zu fihren und fiir die Einsicht nach 8 6
Abs. 2 bereitzuhalten,

5. das Ergebnis der Untersuchung nach 8 7 Abs. 6 zu prifen und im Zweifelsfall den
Hessischen Datenschutzbeauftragten zu héren.

Soweit keine gesetzliche Regelung entgegensteht, kann er die zur Erfullung seiner Aufgaben

notwendige Einsicht in Akten und die automatisierte Datenverarbeitung nehmen. Vor einer

beabsichtigten Mal3nahme nach Satz 2 Nr. 1 ist rechtzeitig umfassend zu unterrichten und
anzuhoren. Wird er nicht rechtzeitig an einer Mal3nahme beteiligt, ist die Entscheidung Uber

die Mal3nahme auszusetzen und die Betelligung nachzuholen.
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Aufgrund von Anfragen habe ich zu den Problemen Stellung genommen, ob und unter
welchen Voraussetzungen der behordliche Datenschutzbeauftragte in Personaldaten und in
Daten, die der arztlichen Schweigepflicht unterliegen, Einsicht nehmen kann.

331

Einsichtsrecht des behordlichen Datenschutzbeauftragten in Personaldaten

I nsbesondere vor dem Hintergrund der Novellierung des Hessischen Datenschutzgesetzes und
der damit u.a. verbundenen Intention, die Rechtsstellung des behdrdlichen
Datenschutzbeauftragten zu stérken, bin ich von mehreren Behorden angesprochen worden,
ob und inwieweit der behtrdliche Datenschutzbeauftragte Einsicht in Personalakten nehmen

kann.

Auszugehen ist von 8 5 Abs. 2 Satz 3 HDSG, wonach der behtrdliche Datenschutzbeauftragte
das Recht hat, die zur Erfillung seiner Aufgaben notwendige Einsicht in Akten zu nehmen,
soweit keine gesetzliche Regelung entgegen steht. 8 107 Abs. 3 HBG ist eine solche
gesetzliche Regelung, die den Zugang des behdrdlichen Datenschutzbeauftragten zu
Personalakten ausschlief3t.

8107 Abs. 3HBG

Zugang zur Personalakte dirfen nur Beschéftigte haben, die im Rahmen der
Personalverwaltung mit der Bearbeitung von Personalangelegenheiten beauftragt sind, und
nur soweit dies zu Zwecken der Personalverwaltung oder der Personalwirtschaft erforderlich

ist...

Nur wenn eine Einwilligung des Betroffenen vorliegt, kann der behtrdliche
Datenschutzbeauftragte Einsicht in die Personalakte nehmen.

Soweit die Dienststellenleitung Bedienstete besonders beauftragt, Personalangelegenheiten zu
bearbeiten, kann sie dazu auch den behordlichen Datenschutzbeauftragten auswahlen; dies
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kann sich etwa dann anbieten, wenn dieser besonderen Sachverstand hinsichtlich der
Aktenkontrolle hat.

Mein Kontrollrecht gegentiber der behdrdlichen Personalaktenfiihrung ist durch die
Rechtsstellung des behdrdlichen Datenschutzbeauftragten nicht berdhrt.

Den anfragenden Behdrden habe ich meine Rechtsauffassung mitgetellt.

332
Einsicht des behdrdlichen Datenschutzbeauftragten in personenbezogene Daten, die der

arztlichen Schweigepflicht unterliegen

Die Frage, ob die Regelung tber die arztliche Schweigepflicht gemal? § 203 Strafgesetzbuch
(StGB) und der arztlichen Berufsordnung einer Einsicht des behdrdlichen
Datenschutzbeauftragten in Krankenunterlagen (Krankenakten,
Krankenhauskommunikationssysteme) entgegensteht, betrifft allein personenbezogene
medizinische Daten, die sich noch im Gewahrsam des Arztes befinden. Das gilt auch fur
Arzte im Gesundheitsamt, in Kliniken und im sozialpsychiatrischen Dienst. Soweit die
medizinischen Daten sich bereits bei der Staatsanwaltschaft, bel der Flihrerscheinbehtrde
oder der Leitung einer Strafvollzugsbehorde befinden, unterliegen sie nicht mehr der
arztlichen Schweigepflicht. Insoweit unterliegen sie der Uberprifung durch den internen
Datenschutzbeauftragten.

Es bestehen keine grundsétzlichen Bedenken gegen die Zustandigkeit des

L andesgesetzgebers, Regelungen zu verabschieden, die eine Offenbarung &rztlicher Daten an
den internen Datenschutzbeauftragten vorsehen, auch wenn damit eine Befugnis zur
Durchbrechung der arztlichen Schweigepflicht eintritt. Dies muss alerdings in der Regelung
klar zum Ausdruck kommen (Grundsatz der datenschutzrechtlichen Normenklarheit). Die
Regelung des 8 5 Abs. 2 Satz 3 HDSG verweist auf den Inhalt der bereits bestehenden
gesetzlichen Regelungen zur Geheimhaltung. Eine Anderung des bestehenden
Rechtszustandes kann daraus nicht abgeleitet werden. Nach der gegenwaértigen Rechtdage
kann daher ein eigenstandiges Einsichtsrecht des behdrdlichen Datenschutzbeauftragten nicht
begriindet werden.
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Die behandelnden Arztinnen und Arzte sind verpflichtet, dafiir zu sorgen, dass bei der
Verarbeitung personenbezogener Patientendaten die datenschutzrechtlichen V orschriften
eingehalten, fr ihren Bereich prézisiert und umgesetzt werden. Diese Aufgabe miissen sie
nicht ausschlief3lich personlich wahrnehmen. Sie kdnnen hierfir Mitarbeiterinnen und
Mitarbeiter, die ihrer Weisung unterliegen, einschalten (8 203 Abs. 3 StGB). Auch das fuihrt
nicht zur Offenbarung von Dateni.S.v. § 203 StGB. Die Mitarbeiterinnen und Mitarbeiter
konnen als berufsmalig téatige Gehilfen i.S.v. § 203 Abs. 3 StGB quadlifiziert werden. Als
berufsméldig tatiger Gehilfe wird in Literatur und Rechtsprechung derjenige angesehen, der
innerhalb des beruflichen Wirkungsbereichs eines Schweigepflichtigen eine auf dessen
berufliche Téatigkeit bezogene unterstiitzende Téatigkeit ausiibt, welche die Kenntnis fremder
Geheimnisse mit sich bringt oder ohne Uberwindung besonderer Hindernisse ermdglicht. Ein
innerer Zusammenhang mit der beruflichen Téatigkeit des Arztes muss gegeben sein. Das wird
bei Sekretérinnen, Sprechstundengehilfinnen, Blrovorstehern des Rechtsanwalts bejaht, nicht
jedoch bei Reinigungspersonal oder Chauffeur. Ein innerer Zusammenhang mit der
beruflichen Tétigkeit kann auch fr den behtrdlichen Datenschutzbeauftragten bejaht werden,
well der Arzt aus dem Behandlungsvertrag auch eine ordnungsgemal3e Dokumentation der
Behandlung schuldet. Als Mitarbeiter oder Mitarbeiterin fiir diese Aufgabe kann die Arztin
und der Arzt auch den behdrdlichen Datenschutzbeauftragten auswahlen. Hierfr spricht, dass
gerade dieser Mitarbeiter bzw. diese Mitarbeiterin die notwendigen Datenschutzkenntnisse
hat. Insoweit wird er allerdings nicht aus eigener gesetzlicher Befugnis, sondern as

weisungsabhangiges érztliches Hilfsorgan tétig.

Im Rahmen einer so begrindeten Prifungstéatigkeit hat der behdrdliche
Datenschutzbeauftragte ein Einsichtsrecht in personenbezogene Daten, das von dem
Einsichtsrecht des Arztes abgeleitet ist. Der Datenschutzbeauftragte untersteht daher in
vollem Umfang den Weisungen der Arztin bzw. des Arztes beziiglich Anlass, Zweck und
Umfang der Einsichtnahme in personenbezogene Daten. Die Aufgaben des behordlichen
Datenschutzbeauftragten einschlief3dlich der Einsichtnahme in personenbezogene Daten
konnen selbstverstandlich auch in genereller Form abgesprochen und festgelegt werden. So
kann eine generelle Aufgabentibertragung an den behordlichen Datenschutzbeauftragten
erfolgen, einschlief3lich der Verpflichtung, den Hessischen Datenschutzbeauftragten bel

Anfragen mittels Sachverhaltsrecherchen zu unterstiitzen.
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4. Europa

Schengener Durchfihrungsiibereinkommen

Die Gemeinsame Kontrollinstanz fur das Schengener Informationssystem hat im vergangenen
Jahr ihre Arbeit fortgesetzt. Se hat sich daftir eingesetzt, dass nach der Integration des
Schengener Ubereinkommens in die Europaische Union auch die Unabhéngigkeit der

Gemeinsamen Kontrollkommission gewahrt bleiben soll.

Im Berichtszeitraum nahm Hessen als Beauftragter aller Landesdatenschutzbeauftragten -
vertreten durch eine Mitarbeiterin - an sechs Sitzungen der Gemeinsamen

Kontrollkommission telil.

Auf einer Sitzung der Gemeinsamen Kontrollkommission in Florenz im Mal dieses Jahres
wurde der Téatigkeitsbericht fir den Zeitraum Mérz 1998 bis Marz 1999 verabschiedet. Der
Bericht kann beim Bundesbeauftragten fir den Datenschutz angefordert oder im Internet unter
<http://www.datenschutz-berlin.de> abgerufen werden.

4.1

Integration in die Europdaische Union

Wichtigstes Thema im vergangenen Jahr war die Uberfiihrung von "Schengen” in die
Européische Union mit dem Inkrafttreten des Amsterdamer Vertragsam 1. Mai 1999. In
einem Protokoll zu diesem Vertrag ist vorgesehen, dass die im Zusammenhang mit Schengen
getroffenen Abkommen und die erganzenden Beschliisse und Erkl&rungen als " Schengen-
Besitzstand" fir die dreizehn Mitgliedsstaaten anwendbar sind.

Fur Irland und Grof3britannien, die bisher nicht am Schengener System teilnahmen, ist in
einer weiteren Erklarung vorgesehen, dass einzelne Regelungen fir sie auf Antrag
Anwendung finden kénnen. Island und Norwegen als nicht EU-Staaten bleiben mit den

Schengen-Landern durch Assoziierungsabkommen verbunden.
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Nach den Vorgaben des Protokolls zum Amsterdamer Vertrag legt der Rat der Européischen
Union fest, welche Rechtsakte und Beschllisse zum Besitzstand von Schengen gehéren und
auf welche Rechtsgrundlagen im Vertrag Uber die Européische Union (EUV) und im Vertrag
zur Grindung der Européischen Gemeinschaft (EGV) diese zu stiitzen sind. Bisher hat der
Rat die Vorschriften Uber die Gemeinsame Kontrollinstanz nur teilweise in den Schengen-
Besitzstand aufgenommen. Nicht berticksichtigt wurden die von der Gemeinsamen
Kontrollkommission seit 1995 erlassenen Beschliisse und Empfehlungen. Die Kontrollinstanz
hat deshalb in zahlreichen Gesprachen mit Mitgliedern der zusténdigen Arbeitsgruppen des

Rates und verschiedenen Schreiben auf eine Klarung dieses Problems gedrangt.

Sie hat dabei auch immer wieder darauf hingewiesen, dass die Integration in die Européische
Union nicht zu Lasten der Unabhangigkeit gehen darf, die fir die Gemeinsame
Kontrollinstanz notwendiger Bestandteil ist. Derzeit setzt sich die Gemeinsame
Kontrollinstanz in zwei Bereichen fir mehr Autonomie ein: Zum Einen fordert sie eine
Festlegung, dass eine personelle Abschottung der fUr die Kontrollinstanz zustandigen
Mitarbeiter innerhalb des Generalsekretariats des Rates erfolgt, in das das bisherige
Schengen-Sekretariat eingegliedert wurde. Zum Anderen hdlt sie einen eigenen

Haushaltsansatz fur erforderlich, umihre Kontrolltétigkeit effektiv ausflihren zu konnen.

Die jetzige Einordnung der Gemeinsamen Kontrollinstanz kénnte von befristeter Dauer sein.
Es gibt erste Uberlegungen in den zustandigen Arbeitsgruppen des Rats der Européischen
Union, ale Kontrollinstanzen - zunéchst digenigen von EUROPOL und Schengen -

zusammenzufuhren.

4.2

Erneuerung des Schengener | nformationssystems (SIS)

Eine Erneuerung des SIS - insbesondere dessen technischer Infrastruktur - ist in zwei
Schritten geplant. Bis Jahresende sollen mit dem sog. SIS-+ Sonderprobleme gelst werden,
die mit der Umstellung auf das Jahr 2000 eintreten. Gleichzeitig soll eine Teilnahme der

nordischen Staaten Dénemark, Norwegen und Schweden ermdglicht werden.
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Gravierende Anderungen sind mit dem sog. SIS-11 geplant. Hier geht es um eine neue
Generation der Informationsverarbeitung, die auf einen nochmals stark erweiterten
Teilnehmerkreis zugeschnitten ist und grundlegende Anderungen in der Nutzbarkeit bzw. der
Effizienz vorsieht. Die Gemeinsame Kontrollinstanz hat sich mit den von der Firma |IBM
erstellten Vorstudien fur ein SIS-11 befasst, verschiedene Fragen gestellt und Empfehlungen
abgegeben. Wichtig erscheint vor alem, inwieweit eine Anderung des Schengener
Durchfthrungsiibereinkommens im Hinblick auf die angestrebte Effizienzsteigerung
beabsichtigt ist.

4.3

Kontrolle des zentralen Schengener | nformationssystems (CSIS)

Die Gemeinsame Kontrollkommission hat Ende April 1999 eine Kontrolle des CSIS in
Stral3burg durchgefihrt. Der tber die Prifung angefertigte Bericht liegt derzeit dem
franzdsischen Innenministerium als der fur das CSIS zusténdigen Stelle vor. Der
Abschlussbericht wird sich mit den Ausfiihrungen des franzésischen I nnenministeriums
auseinandersetzen. Veroffentlicht werden kdnnen nur Auszlige dieses Berichts, daweite Telle

als gehelm eingestuft werden.
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5. Padlizei- und Strafverfolgungsbehor den

5.1

Novellierung des Hessischen Gesetzes tiber die 6ffentliche Sicherheit und Ordnung

Mit der Novelle des Hessischen Gesetzes Uiber die offentliche Scherheit und Ordnung sollen
die Kontroll- und Uberwachungsbefugnisse der Polizeibehorden erheblich ausgeweitet
werden. Nicht alle beabsi chtigten Maf3nahmen sind aus Scht des Datenschutzes

verfassungsrechtlich unbedenklich.

Im Laufe des Sommers hat das Innenministerium einen Gesetzentwurf zur Novellierung des
Hessischen Gesetzes liber die 6ffentliche Sicherheit und Ordnung (HSOG) vorbereitet.

Zu den Kernpunkten dieser Novellierung gehdren aus Sicht des Datenschutzes Regelungen
zur VideoUberwachung, die Einflhrung von verdachts- und ereignisunabhangigen Kontrollen
(Schlelerfahndung) sowie die Abschaffung der Benachrichtigung tber die langerfristige

Speicherung in automatisierten Dateien.

511

Einsatz von Videoaufzeichnungen durch Polizeibehérden

Zur Gefahrenabwehr und zur vorbeugenden V erbrechensbekampfung sollen auf 6ffentlichen
Plétzen Bildaufzeichnungen eingesetzt werden kénnen. Dazu ist eine Erganzung des § 14
HSOG vorgesehen, der auch jetzt schon flr offentliche Veranstaltungen, 6ffentliche
Versammlungen und Aufziige den Einsatz von Videogeraten zuldsst, sofern konkrete
Anhaltspunkte fur drohende Straftaten bestehen.

§ 14 HSOG

(1) Die Polizeibehtrden kénnen personenbezogene Daten ... bei oder im Zusammenhang mit
oOffentlichen Veranstaltungen oder Ansammlungen erheben, wenn tatsachliche Anhaltspunkte
die Annahme rechtfertigen, dass bel oder im Zusammenhang mit der Veranstaltung oder

Ansammlung Straftaten oder nicht geringfligige Ordnungswidrigkeiten drohen. Die
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Unterlagen sind spatestens zwel Monate nach Beendigung der Veranstaltung oder
Ansammlung zu vernichten, soweit sie nicht zur Verfolgung einer Straftat oder
Ordnungswidrigkeit oder zur Strafvollstreckung benttigt werden. Eine Verwendung fir
andere Zwecke ist unzul&ssig. § 20 Abs. 7 bleibt unberdhrt.

(2) Die Polizeibehtrden kénnen personenbezogene Daten ... bei oder im Zusammenhang mit
Offentlichen Versammlungen oder Aufziigen erheben, wenn tatséchliche Anhaltspunkte die
Annahme rechtfertigen, dass bei oder im Zusammenhang mit der Versammlung oder dem

Aufzug Straftaten drohen. Die Unterlagen ...

Die im ersten Entwurf vorgesehene Regelung nannte dabel flr den Einsatz der
Bildaufzeichnungen als einzige V oraussetzung, dass dies zur Erftllung polizeilicher
Aufgaben erfolge. Eine so weite Erméchtigung halte ich fir verfassungswidrig, da das

informationelle Selbstbestimmungsrecht unverhdtnismaliig eingeschrankt wird.

Sowohl Abs. 1 als auch Abs. 2 der derzeitigen Regelung setzen tatséchliche Anhaltspunkte
fur drohende Straftaten voraus. Esist im Hinblick auf die in der Begrtindung des Entwurfs
erwahnte Zielsetzung, dass,, die Videolberwachung der Verhitung von Straftaten dienen®
soll, nicht ersichtlich, warum der neuen gesetzlichen Erméchtigung keine Zweckbestimmung
wiein den Absédtzen 1 und 2 beigefligt werden sollte. Da ein Grundrechtseingriff in die
informationelle Selbstbestimmung vorliegt, muss dieser den rechtsstaatlichen
Messharkeitskriterien gentigen. Der Verweis auf die polizeilichen Aufgaben wird im
hessischen Polizeirecht wie auch sonst nicht fir ausreichend erachtet. Vielmehr ist es wegen
der Beschrankung der polizeilichen Befugnisse auf Félle der konkreten Gefahrenabwehr
rechtsstaatlicher Standard, in Befugnisnormen auf die abzuwehrende Gefahr oder auf die
vorbeugende Bekampfung von Straftaten abzustellen. Bestehen weder konkrete Gefahren, ein
konkreter Gefahrenverdacht noch die begriindete Erwartung von Straftaten, so ist eine
Aufgabenerfillung tblicherweise nur zulassig, wenn Sondergesetze das gestatten. Da
zahlreiche VideoUberwachungen der Aufklérung eines Gefahrenverdachtes dienen dirften,
sollte dieses in der Polizeirechtslehre heute anerkannte I nstitut ausdrticklich als Grund fur
eine Videouberwachung erwéhnt werden. Die Voraussetzungen fur die Annahme eines
Gefahrenverdachts gleichen denen der polizeilichen Gefahr. Mit der erstmaligen Erwahnung
im HSOG wiirde daher nicht grundlegend Neues geschaffen, sondern Anerkanntes erstmals

kodifiziert.
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Die im urspriinglichen Text vorgeschlagene Formulierung schloss die Speicherung nach dem
Wortlaut nicht ein. Der Zweck der Videotiberwachung durch die Polizel kann jedoch
regelmaldig nur erfullt werden, wenn eine zeitlich begrenzte Speicherung stattfindet.
Deswegen musste zur sinnvollen Umsetzung der Neuregelung auf 8 20 Abs. 1 HSOG
ausgewichen werden; dieser enthélt eine zur Speicherung erméchtigende Befugnisnorm.
Wegen der besonderen Personlichkeitsgefahren, die aus der Uberwachung folgen, habe ich
gefordert, dass - wiein den Absétzen 1 und 2 - auch in Abs. 3 eine zeitliche
Aufbewahrungshochstdauer und eine Zweckbindung beigefligt werden. Auch die
Zweckbindung erhobener und gespeicherter personenbezogener Daten gehort zu den
Hauptanliegen jeglichen Datenschutzes und sollte grundsétzlich auch im Polizeirecht

verwirklicht werden.

| ch habe daher fir § 14 HSOG eine Neuformulierung angeregt:

»(3) Die Polizeibehtrden dirfen zur Gefahrenabwehr, zur Aufklérung eines
Gefahrenverdachts oder bei tatschlichen Anhaltspunkten fur die Annahme, dass Straftaten
drohen, zur vorbeugenden Bekampfung von Straftaten 6ffentlich zugangliche Orte mittels
Bildlbertragung offen beobachten. Abs. 1 Satz 2 und 3 gilt entsprechend.”

Die entsprechende Anwendung von Abs. 1 Satz 2 und 3 stellt sicher, dass die dort
vorhandenen Regelungen zur Zweckbindung und zur Ldschungsverpflichtung auch bel
Einsatz der Videouberwachung beachtete werden miissen. Diese Anregungen wurden von der

Landesregierung Ubernommen.

5.1.2

Verdachts- und ereignisunabhangige K ontrollen (Schleierfanndung)

Vorgesehen ist, auch in Hessen verdachts- und ereignisunabhéngige Kontrollen einzufthren.
Der Innenminister hat dies als eine Saule des neuen Sicherheitskonzeptes bezeichnet.
Mal3nahmen der Schleierfahndung sollen insbesondere dem Kampf gegen reisende Straftéter
und grenziiberschreitende Kriminalitét dienen. Zu diesem Zweck sollen die Befugnisse zur

| dentitétsfeststellung in 8 18 Abs. 2 HSOG um eine 6. Ziffer erganzt werden:



§ 18 Abs. 2 HSOG

Die Polizeibehorden kénnen die I dentitét einer Person feststellen, wenn...

6. die Person in 6ffentlichen Einrichtungen des internationalen Verkehrs, auf
Durchgangsstral3en (Bundesautobahnen, Europastral3en oder anderen Stral3en von erheblicher
Bedeutung fir die grenztiberschreitende Kriminalitét) sowie auf Bundeswasserstral3en

angetroffen wird zur vorbeugenden Beka&mpfung der grenziberschreitenden Kriminalitét.

Die anlassunabhangige | dentitétsfeststellung auf allen 6ffentlichen Stral3en ,,von erheblicher
Bedeutung fir die grenztiberschreitende Kriminalitat“ erstreckt die polizeilichen Befugnisse
letztlich auf jede Bundes- oder Landesstral3e. Davon kann jeder deutsche Staatsbiirger, EU-
Burger wie sonstige Auslander betroffen sein. Dieser tiefe Eingriff in die Fretheit zu
uniiberwachter Bewegung des Blrgers verlangt hohe verfassungsrechtliche

L egitimationsanforderungen. Mit der blof3en Aussage ,,zur vorbeugenden Bekampfung der

grenzuiberschreitenden Kriminalitdt“ kann diesen Anforderungen nicht gentigt werden.

Zu einer im Wesentlichen gleich lautenden Regelung in Mecklenburg-V orpommern hat das
Landesverfassungsgericht am 21. Oktober 1999 entschieden, dass eine Befugnis flr die
Polizel zur anlassunabhangigen | dentitatsfeststellung auf Durchgangsstral3en zur
vorbeugenden Bekampfung jedweder grenziberschreitenden Kriminalitét verfassungswidrig
ist. Der Gesetzgeber misse auch zur vorbeugenden Bekampfung grenziiberschreitender
Kriminalitét rechtsstaatlich praziserte Eingriffsschwellen fir Zwangseingriffe festlegen. Die
vom V erfassungsgerichtshof entwickelten Mal3stabe stimmen mit meinem

Grundrechtsverstandnis voll Uberein.

Voll tberzeugend fiihrt das Gericht aus:. ,, Die Sensihilitét von Informationen kann nicht allein
davon abhéangen, ob sie intime V organge betreffen, sondern esist jewells Klarheit tiber den
Zweck sowie die Verwendungs- und Verknipfungsmoglichkeiten zu gewinnen. Ein Zwang
zur Angabe personenbezogener Daten setzt voraus, dass der Gesetzgeber den
Verwendungszweck bereichsspezifisch und prazise bestimmt und dass die Angaben fiir diesen
Zweck geeignet und erforderlich sind. Daher wére die Sammlung auf Vorrat zu unbestimmten
oder noch nicht bestimmbaren Zwecken unzuldssig.“ Dieser Anforderung gentige eine

polizeirechtliche Erméchtigung nicht, wenn ,,jedermann schon deshalb, weil er sich auf einer
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Durchgangsstral3e befindet,” die Pflicht auferlegt bekommit, die |dentitét zu offenbaren. Eine
Vermengung von Befugnis- und Aufgabennorm wird ausdriicklich beanstandet, insbesondere
wird ausgefihrt, dass die gesetzliche Regelung nicht darauf beschrankt sai, , Straftaten von
erheblicher Bedeutung” zur V oraussetzung von Mal3nahmen der Schleierfahndung zu
machen. Erforderlich sal ein ausreichender Zurechnungszusammenhang zwischen der
Nutzung der Stral3e und dem Ziel der |dentitétsfeststellung. Soweit fir die Kontrollen auf
kriminalistische Erfahrung und polizeiliche Lagebilder aufgebaut wird - eine tatsachliche
Feststellung, die der Redlitdt entsprechen dirfte -, , hétte der Gesetzgeber durch eine
entsprechende Eingrenzung der Norm* Schranken ziehen missen. Angesichts der Tiefe des
Eingriffes durfe ,allerdings nur hinsichtlich gewichtiger Straftaten, wenn deren besondere
Begehungsweise es rechtfertigt”, eine |dentitatsfeststellung im Rahmen der Schleierfahndung
stattfinden. Der Verzicht auf einen Anfangsverdacht oder auf eine konkrete Gefahr lasse sich
nur bel derartigen Straftaten rechtfertigen. Der ,, Ausnahmecharakter einer solchen Befugnis®
gebiete, dass der Gesetzgeber Einschrankungen fur die polizeilichen Befugnisse formuliert.

I nsbesondere miissten ,,die Zwecke, zu denen kontrolliert werden darf, hinreichend prazise
und normenklar festgelegt, die Gefahrenlagen genau genug beschrieben sein. Schliefdlich
mUsse die Norm vorsehen, dass ,, der verfassungsrechtlich notwendige
Zurechnungszusammenhang zwischen dem Einzelnen und der abzuwendenden (mdglichen)
Schéadigung” bestehe. Auch § 1 Abs. 1a Bundesgrenzschutzgesetz (BGSG) sieht eine
vergleichbare Voraussetzung vor, wenn dort ,, Lageerkenntnisse oder grenzpolizeiliche
Erfahrung” as Grund fir die Informationsbeschaffung genannt sind. Besonders wichtig
erscheint mir dabel die Feststellung, dass es hinsichtlich der Lageerkenntnisse jewells eines
»objektiv nachvollziehbaren Verfahrens zur Ermittlung der Lage, in der sich die Polizel
befugt sieht”, bedtrfe. In diesem Punkt stimmt die Entscheidung von Mecklenburg-
Vorpommern mit einer vorausgehenden Entscheidung des Séchsischen

V erfassungsgerichtshofes tberein.

Mit dem Verfassungsgerichtshof ist Uberdies zu fordern, dass die geplante gesetzliche
Regelung hinsichtlich der weiteren Verwertung und Speicherung auf die klassischen Begriffe
des Polizeirechtes zuriickgreifen sollte. Insbesondere sollte die weitere Verwendung der
Speicherung an eine konkreten Gefahr in Bezug auf die identifizierte Person gebunden
werden. Schliefdlich ist mit dem Landesverfassungsgericht zu fordern, dass,,die Loschung der
Daten bereichsspezifisch in der Weise zu regeln ist, dass sowohl dem offentlichen Interesse

als auch dem Recht auf informationelle Selbstbestimmung Rechnung getragen wird”.
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Verhindert werden muss ,,eine I nformationssammlung zur Prophylaxe ohne jeglichen
konkreten oder bestimmbaren Zweck*. Das setzt voraus, ,,den Personenkreis, von dem
personenbezogene Daten verwendet werden dirfen, in eéinem gesetzlichen Tatbestand zu

umschreiben.”

Soweit die Befugnis zur Schleierfahndung in Hessen eingefuihrt werden soll, misste sie
zumindest folgende Tatbestandsmerkmale enthalten:

1. Beschrankung auf besonderes schwer wiegende Straftaten oder Gefahren fir Leib und
Leben (Vorbild: 8 15 Abs. 2 HSOG);

2. Erfordernis konkreter Anhaltspunkte fur drohende Gefahren oder erhebliche Gefahren fir
Leib und Leben,

3. Verfahrensrechtlich formalisierte Festlegung diesbezlglicher Lageerkenntnisse durch die
Polizeifiihrung;

4. Speicherung von personenbezogenen Erkenntnissen maximal einen Monat, sofern
drohende Straftaten oder Gefahren von diesen Personen nicht ausgehen. Langerfristige
Speicherung nur bel Personen, bel denen sich die bestehenden Anhaltspunkte verdichtet
haben.

Eine entsprechende Uberarbeitung des Entwurfes habe ich beim Hessischen Innenminister
und den Fraktionen des Hessischen Landtags angeregt.
513

Wegfall der Benachrichtigung gemai3 § 20 Abs. 9 HSOG

Der Gesetzentwurf sieht auch vor, dass die Pflicht, Betroffene Uber die Speicherung ihrer

Daten zu informieren, zukinftig entfallen soll.

§ 20 Abs. 9 HSOG

Werden personenbezogene Daten langer als drel Jahre in automatisierten Datelen gespeichert,
S0 ist die betroffene Person dartiber zu unterrichten, sobald die Aufgabenerfillung dadurch
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nicht mehr gefahrdet wird und die Anschrift der betroffenen Person ohne erheblichen

Verwaltungsaufwand ermittelt werden kann.

Begrundet wird die Aufhebung dieser Vorschrift mit dem Aufwand, der durch die
Benachrichtigung entstehe. Die vorgesehene Streichung von § 20 Abs. 9 widerspricht
datenschutzrechtlichem Standard, der nicht ohne zwingende Griinde verlassen werden sollte.
Nach § 18 Abs. 1 Hessisches Datenschutzgesetz (HDSG) ist der Betroffene unverziiglich von
der Speicherung zu unterrichten. Die Regelung des HSOG weicht von diesem
datenschutzrechtlichen Standard bereits deutlich zu Lasten der Betroffenen ab. Die Reduktion
auf eine Dreijahresfrist erleichtert den Gefahrenabwehr- und Polizeibehdrden die sonst
Ublichen Mitteilungspflichten sehr. Eine weitere Einschrénkung der Rechte der Betroffenen
erscheint - vor allem im Vergleich mit dem allgemeinen Datenschutzrecht - nicht

gerechtfertigt.

Die Vorschrift hat sich in der Vergangenheit bewdahrt. Nachdem die geltende Fassung des

§ 20 Abs. 4 as Voraussetzung fur eine Speicherung nicht mehr an die Prognose gebunden ist,
dass der Betroffene auch kinftig Straftaten begehen wird, kommt es zu umfangreichen
Speicherungen. Mal3gebend ist alein der irgendwann entstandene Verdacht, eine Straftat
begangen zu haben. Damit gestattet jede andere Art der Verfahrensbeendigung als ein
Freispruch wegen erwiesener Unschuld die Speicherung. Ich hatte auf diese Problematik
schon bei der letzten Novellierung des HSOG hingewiesen (27. Téatigkeitsbericht, Ziff. 5.2.5).

§ 20 Abs. 4 HSOG

Die Polizeibehtrden kénnen ... personenbezogene Daten, die sie im Rahmen der Verfolgung
von Straftaten gewonnen haben, zur Abwehr einer Gefahr oder zur vorbeugenden
Bekampfung von Straftaten speichern, verandern oder sonst verwenden. Die Speicherung,
Veranderung oder sonstige Verwendung in automatisierten Dateien ist nur zuléssig, soweit es
sich um Daten von Personen handelt, die verdachtig sind, eine Straftat begangen zu haben;

entfallt der Verdacht, sind die Daten zu l6schen

Die Dreijahresfrist des geltenden Rechts stellt eine Mindestsicherung fir die betroffene
Person dar, denn die Mittellung eroffnet die subjektivrechtliche abgestitzte Mdglichkeit, eine

L6schung der erfassten Vorwdtirfe oder Vermutungen zu beantragen und erforderlichenfalls
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gerichtlich durchzusetzen. Die bisherige Staatspraxis hat zu etwa 1.400 Ruckfragen im Jahr
bei den Polizeibehdrden oder bei mir gefiihrt. Haufig lagen dem Sachverhalte zu Grunde, in
denen die Staatsanwaltschaft das Verfahren eingestellt hatte. Die Blrger konnten davon
ausgehen, dass sich die Angelegenheit fur sie erledigt hatte. In einer grof3en Zahl von Féllen
hat die Nachfrage der Betroffenen zur Ldschung der Speicherung gefihrt. Diese
Rechtsschutzméglichkeit sollte nicht ohne Not aufgegeben werden.

Fur die Polizeibehorden kommt der Dreijahresfrist eine Warnfunktion zu. Auch deswegen ist

die Streichung durch den anfallenden Arbeitsaufwand nicht zu rechtfertigen.

Die Beratungen des Gesetzentwurfes waren zum Redaktionsschluss dieses Berichtes noch

nicht abgeschlossen.

52
Durchfihrung von DNA-Analysen

Die hessische Praxis, bei DNA-Analysen zum Zwecke zukuinftiger Strafverfolgung von der
Einholung der richterlichen Anordnung abzusehen, wenn der Betroffene in das Verfahren

eingewilligt hat, steht mit den gesetzlichen Vorgaben nicht im Einklang.

521
Kene DNA-Analysen zur kinftigen Strafverfolgung auf der Grundlage von

Einwilligungen

Die Anwendung der Regelungen des § 81g StPO zur Durchfiihrung der DNA-Analyse zum
Zwecke der Identitéatsfeststellung fur kinftige Strafverfahren ist umstritten (vgl.

27. Tétigkeitsbericht, Ziff. 5.1).

§ 81g StPO

(1) Zum Zwecke der Identitéatsfeststellung in kinftigen Strafverfahren dirfen dem

Beschuldigten, der eine Straftat von erheblicher Bedeutung, insbesondere eines V erbrechens,



eines Vergehens gegen die sexuelle Selbstbestimmung, einer gefahrlichen Korperverletzung,
eines Diebstahls in besonders schwerem Fall oder einer Erpressung verdachtig ist,
Korperzellen entnommen und zur Feststellung des DNA-I dentifizierungsmusters
molekulargenetisch untersucht werden, wenn wegen der Art oder Ausfiihrung der Tat, der
Personlichkeit des Beschuldigten oder sonstiger Erkenntnisse Grund zu der Annahme besteht,
dass gegen ihn kiinftig erneut Strafverfahren wegen einer der vorgenannten Straftaten zu

fuhren sind.

(3) 8 8laAbs. 2 und § 81f gelten entsprechend.

Streitpunkt ist, ob die nach diesen V orschriften durchzuftihrenden Analysen immer nur auf
Grund einer richterlichen Anordnung oder auch auf Grundlage einer Einwilligung der zu
untersuchenden Person durchgefiihrt werden duirfen. In ihrer Stellungnahme zu meinem

27. Taigkeitsbericht (LT-Drucks. 15/356 S. 2) hat die Landesregierung die bis dahin
vertretene Auffassung aufgegeben und dargelegt, dass sie die Einwilligungsdsung fur
zuldssig erachtet. Dabel stellt die Landesregierung allerdings nur auf die Erhebung der Daten
ab. So wird festgestellt, dass die 88 81f und 81g StPO die Erhebung der |dentifizierungsdaten
nur insoweit unter den Vorbehalt der richterlichen Anordnung stellen, as der korperliche
Eingriff ohne den Willen des Betroffenen erfolge. Dieser Auffassung kann ich auch weiterhin

nicht folgen.

Nach meiner Einschétzung sieht die Strafprozessordnung Einwilligungen nur im Rahmen des
§ 8la Abs. 1 StPO vor. Die Einwilligung erlaubt nur die Entnahme des
Untersuchungsmaterials, nicht die DNA-Analyse, die sich an eine Entnahme von
korpereigenen Stoffen anschlief3en muss. Da auch in 8 81g Abs. 3 nur auf 8 81a Abs. 2, nicht
auf Abs. 1 Bezug genommen wird, halte ich eine Ersetzung der Vorschriften der
Strafprozessordnung durch Einwilligung fur unzuldssig. Eine Einwilligung in den gesamten
Verfahrensablauf misste dann auch die Prognose einschlief3en, dass gegen den
Einwilligenden zukuinftig erneut wegen einer Straftat von erheblicher Bedeutung zu ermitteln
sein wird. Denn ohne eine solche Prognose sind die gesetzlichen V oraussetzungen fir die
Einstellung des Ergebnisses in die vom Bundeskriminalamt (BKA) zu fihrende DNA-Datei
nicht gegeben. In aler Regel wird niemand freiwillig fir sich selbst eine solche Prognose

erstellen und dokumentieren.
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Nach Einschétzung des Justizministers liegt ein Eingriff in das informationelle
Selbstbestimmungsrecht nicht vor, wenn der Betroffene einwilligt. Ein Eingriff finde nur statt,
wenn dem Betroffenen die eilgene Disposition tber die ihn betreffenden Daten genommen sei.
Eine Entscheidung, freiwillig sich dem Verfahren des § 81f StPO zu unterziehen, sei damit
maoglich. Bei dieser Sicht verkirzt sich das Problem auf die Frage, ob eine wirksame

Einwilligungserklérung vorliegt.

Meines Erachtens greift diese Argumentation zu kurz. Mit der Unterschrift unter ein
Formular, auf dem darauf hingewiesen wird, dass zum Zwecke kunftiger Strafverfolgung eine
Speicherung in eine Datei beim BKA erfolgt, wird der Betroffene in aller Regel tberhaupt
nicht die Vorstellung verbinden, dass er damit fir sich selbst die schwerwiegende Prognose
abgibt, dass es Griinde geben wird, gegen ihn auch zukinftig wegen Straftaten von
erheblicher Bedeutung zu ermitteln. Ein weiteres Problem stellt der Umstand dar, dass die

Entscheidungsfreiheit von Strafgefangenen durch die Inhaftierung eingeschrankt sein wird.

Auch die 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in einer
Entschlief3ung (vgl. 24.13) nochmals ihren Standpunkt bekraftigt, dass DNA-Analysen zur

kinftigen Strafverfolgung nur mit richterlicher Anordnung zuléssig sind.

522
Handhabung der DNA-Analysen zum Zwecke der |dentitatsfeststellung beim
L andeskriminalamt

Im Laufe des Jahres habe ich die Handhabung der DNA-Analysen durch das LKA Uberpriift.
Die technische Durchfiihrung der Laboranalysen, das notwendige Codierungsverfahren und
der Umgang mit dem Untersuchungsmaterial waren nicht Gegenstand der Kontrolle, dasich
diese seit der Einfligung des 8§ 81f Abs. 2 StPO und den daraufhin vom LKA erlassenen
Richtlinien nicht gedndert haben (vgl. 26. Tatigkeitsbericht, Ziff. 6.1). Das Labor des LKA
wird als Sachverstandiger tétig. Die Entscheidung, ob eine I dentitétsfeststellung und ggf. eine
Speicherung beim BKA erfolgen soll, hat die jewellig ermittelnde Polizeidienststelle bzw.
Staatsanwaltschaft zu treffen. Dort erfolgt auch die Zuordnung des Analyseergebnisses zu den
Personalien des Betroffenen. Der Schwerpunkt lag daher auf der Behandlung der
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unterschiedlichen Fallgruppen, in denen beim LKA Proben untersucht werden, und den
Speicherungen in der DNA-Datel beim BKA.

Das LKA hat fur dieses Verfahren eine Richtlinie erlassen. Dabei bin ich nicht beteiligt
worden. Dies hatte zur Folge, dass nunmehr Nachbesserungsbedarf besteht.

In den Richtlinien werden fir die Verfahrensweise nach verschiedene Fallgruppen

differenziert:

- Behandlung von Spurendaten: Diese werden gespeichert, bis die Person des Spurenlegers
bekannt ist bzw. der Téter ermittelt wurde, dann wird das DNA-Muster dieser Person

zugeordnet.

- Die Daten der Opfer werden wie Spurendaten behandelt. Allerdings erfolgte die

Speicherung nur mit deren Einwilligung.

- Werden in einem laufenden Verfahren mehrere Personen as Spurenleger verdéchtigt, und
willigen diese nicht in eine Analyse ein, wird fur alle die richterliche Entscheidung
eingeholt. Sie werden mit der positiven richterlichen Entscheidung zu Beschuldigten, da
§ 81a StPO an den Beschuldigtenstatus ankniipft. Wenn die Untersuchung ergibt, dass ein
Beschuldigter nicht Spurenleger ist, darf eine Speicherung nicht stattfinden. Sollen seine
Daten auf Grund des |dentG gleichwohl gespeichert werden, muss dafiir eine neue

richterliche Entscheidung eingeholt werden, die die Prognoseentscheidung trifft.

Gegen diese Verfahrensweise habe ich Bedenken angemeldet. Die Tatsache, dass eine
Person als Spurenleger nicht ausgeschlossen werden kann, reicht nicht aus, den
Betroffenen as Beschuldigten einzustufen. Aus den Richtlinien ergibt sich nicht klar
genug, dass bel Personen, die als Spurenleger ausgeschlossen worden sind, eine
Speicherung nur erfolgen darf, wenn dartiber eine erneute richterliche Entscheidung

eingeholt worden ist.

Der in den Richtlinien vorgesehene Wortlaut von Einwilligungserklarungen fur die Opfer von
Straftaten war Uberarbeitungsbediirftig. Der vorgesehene Text machte den Betroffenen nicht

deutlich, in was sie einwilligen. Es lagen keine Erl&uterungen vor, die die Betroffenen vor
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Abgabe der Erklarung hétten aufklaren kénnen. Eine Formulierung, “sobald diese fur das
anhangige Ermittlungsverfahren nicht mehr erforderlich sind“, wird kaum mit der Vorstellung
verknupft, dass die Speicherungsdauer 20 Jahre oder langer betragen kann. Hier ist

zwischenzeitlich eine Anderung erfolgt.

5.3

Polizeiliche Datenspeicherung trotz Freispruch

Bei der Uberprifung einer polizeilichen Datenspeicherung habe ich festgestelIt, dass
Polizeibehtrden die Mitteilung der Staatsanwaltschaft Gber einen Freispruch lediglich zur
Akte nahmen, statt die Datenspeicherung zu |6schen und die Akte zu vernichten. Mit der
Behdrde wurde abgesprochen, dass sie die Loschung und Vernichtung kiinftig durch
organisatorische Mal3nahmen sicherstellt. Da die Regelung des § 20 Abs. 4 des Hessischen
Gesetzes Uber die offentliche Scherheit und Ordnung mehrdeutig ist, wird eine generelle

Richtlinie erarbeitet werden missen.

Informiert durch eine Benachrichtigung nach 8 20 Abs. 9 HSOG beantragte ein Frankfurter
Bulrger die Loschung der zu seiner Person im Hessischen Polizeiinformationssystem
(HEPOLIYS) gespeicherten Daten. Nachdem er zehn Wochen vergeblich auf einen Bescheid

wartete, bat er mich um Hilfe.

Nach der Datenspeicherung im HEPOLI S hatte die Frankfurter Polizei insgesamt zwel Mal,
und zwar in den Jahren 1995 und 1997 Ermittlungen gegen den Birger vorgenommen. Das
Delikt lautete in einem Falle "V erbreiten pornographischer Schriften (8 184 StGB), im
anderen Falle "Missbrauch von Abzeichen" (§ 132a StPO). Die Akte sollte bis zum Jahre
2005 aufbewahrt werden. Ebenso lange sollte die Datenspeicherung allen hessischen
Polizeibehdrden zum Abruf bereit stehen. Mein Mitarbeiter sah beim Polizeiprasidium

Frankfurt die zur Person gefuhrte Kriminalakte ein.

Wie es zu dem Vorwurf der Verbreitung pornographischer Schriften gekommen war, war der
Akte nicht zu entnehmen. Zwar befanden sich in der Akte zwei Kopien von Fotos aus einem
audandischen Bildmagazin. Auf dem einen Foto war ein Brustbild eines Mannes zu sehen,

auf dem zweiten Foto zwei Manner in kurzen Hosen. Ob die Bilder zum Nachweis seiner
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Unschuld oder aus welchem sonstigen Grund zur Akte genommen worden waren, war nicht
ersichtlich. Jedenfalls konnten sie, ebenso wie der sonstige Akteninhalt, den strafrechtlichen
Vorwurf nicht belegen. Auch war nicht nachvollziehbar, weshalb die Staatsanwaltschaft die
Strafsache nur gegen Zahlung einer Geldbuf3e einstellen wollte. Jedenfalls nahm der
Betroffene das Angebot der Staatsanwaltschaft "Einstellung des Verfahrens gegen Zahlung
einer Geldbul?e" nicht an. Es kam zur Anklage. Das Gericht sprach ihn frel, weil es sich gar

nicht um pornographische Schriften handelte.

Der Sachverhalt fuhrte zu folgenden Datenspeicherungen: Zunéchst hatte das
Fachkommissariat den Sachverhalt beurteilt. Es stufte den Vorgang als einen "Fall geringer
Bedeutung" ein und verfigte, ausgehend vom V erfligungsdatum, eine Aussonderungspriiffrist
von drei Jahren. Abgesehen davon, dass die Polizel im vorliegenden Falle auch ganz auf eine
Datenspeicherung zu préventiven Zwecken hétte verzichten und die Informationen nur zur

V organgsdokumentation teilanonymisiert hétte aufbewahren konnen, war dies aus
verschiedenen Griinden falsch. Zum einen verlangte die damaligen Rechtslage gemal3 § 20
Abs. 4 HSOG eine sog. Negativprognose (die mittlerweile gegen mein Bestreben entfallen ist
- s. 27. Tétigkeitsbericht, Ziff. 5.2.5). Fur die Prognose, dass die Besorgnis der Begehung

weiterer Straftaten besteht, war der Akte nichts zu entnehmen.

Zum andern ist fur die Berechnung der Frist nicht das Datum der Verfligung mal3gebend,
sondern gemal3 8§ 5 Abs. 1 der Verordnung tber Pruffristen bei gefahrenabwehrbehdrdlicher
und polizeilicher Datenspeicherung (Priffristenverordnung) das die Speicherung begriindende
Ereignis - also der angenommene Tatzeitpunkt -. Dieser lag im konkreten Fall finf Monate
zurtick. Bei grof3en Polizeibehorden, wie dem Polizeiprasidium Frankfurt, gibt das
Fachkommissariat den Vorgang zur Datenspeicherung in das HEPOL IS an eine andere
Organisationseinheit (Fallanalyse) ab. Diese Abtellung erkannte zwar den Fehler beziiglich
der Fristenberechnung, machte dafiir aber einen Neuen: Sie stufte den Fall nicht mehr als
einen "Fall geringer Bedeutung" ein, sondern verflgte gemal3 8§ 2 Abs. 1 der
Pruffristenverordnung - jetzt ausgehend von der angenommenen Tatzelt - eine Frist von zehn
Jahren.

§ 2 Abs. 1 Priiffristenverordnung

Bei Daten tatverdachtiger Personen betragen die Priffristen:



bei Kindern zwei Jahre,

bei Jugendlichen flnf Jahre,

bei Personen Uber siebzig Jahre funf Jahre,

bei anderen Personen zehn Jahre.

Bei Féllen von geringer Bedeutung verkiirzt sich die Priffrist bel Kindern auf ein Jahr, bei

A WD P

Jugendlichen auf zwei Jahre, im Ubrigen auf drei Jahre.

Dies war gegentber dem Ermittlungsergebnis nicht sachgerecht. Richtig war, falls Uberhaupt
eine personenbezogene Datenspeicherung erfolgt und eine Negativprognose zu stellen
gewesen ware, eine Einstufung als "Fall geringer Bedeutung". Eine Abstimmung mit dem
Fachkommissariat, welches diese Einschétzung getroffen hatte, erfolgte nicht. So kam es,
dass der im Jahre 1995 entstandene Vorwurf bis zum Jahre 2005 gespeichert werden sollte
und der Betroffene nach drel Jahren geméal3 der ebenfalls zur Disposition stehenden V orschrift
des 8 20 Abs. 9 HSOG (s. Ziff. 5.1.3) Uber die Datenspeicherung benachrichtigt wurde.

Doch damit nicht genug: Im Oktober 1996 hatte die Staatsanwaltschaft das Polizeiprasidium
Uber den Freispruch informiert. Das Schreiben war der Akte kommentarlos beigeheftet. Die
Datenspeicherungen waren nicht korrigiert worden. Spatestens zu diesem Zeitpunkt hétte die
personenbezogene Datenspeicherung geldscht und nur noch ein der V organgsdokumentation
(8 20 Abs. 8 HSOG) dienender teilanonymisierter Datensatz aufbewahrt werden dirfen. Denn
mit diesem Freispruch war — nach alter wie nach neuer Rechtdage - der Tatverdacht

ausgeraumt und der personenbezogenen Datenspeicherung die Rechtsgrundlage entzogen.

Auch der zweite "Fall" verlief aus Sicht des Betroffenen ungliicklich: Er hatte sich eine
amerikanische Polizeiuniform beschafft und sie stolz seinem Freund auf dessen Arbeitsstelle
vorgefuhrt. Dies war nicht klug, denn der Freund war Polizeibeamter und tat Dienst auf einem
Frankfurter Polizeirevier. Ein anderer Polizeilbeamter, der die beiden beobachtete, zeigte ihn
wegen eines Verstoles nach § 132a StGB an.

§ 132aAbs. 1 Nr. 4 StGB

Wer unbefugt ...
inléandische oder auslandische Uniformen, Amtskleidungen oder Amtsabzeichen trégt, wird
mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.
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Zwar waren sich diesmal in Bezug auf die Bedeutung des Sachverhaltes alle einig: Die
Staatsanwaltschaft sah gemald § 153 StPO von der Verfolgung ab. Das Fachkommissariat und
die Fallanalyse stuften den Vorgang as "Fall geringer Bedeutung" ein. Aber: Da der
Betroffene schon einmal wegen Verbreitens pornographischer Schriften aufgefallen war, lag
ein Anhaltspunkt fir eine Negativprognose vor. Auch lag kein formlicher Freispruch vor. Der
Verdacht war also nicht entfallen. Aul3erdem fiel die in Frage kommende
Aussonderungsprffrist von drei Jahren nicht ins Gewicht, denn die Tatzeit lag im

Dezember 1997. Daimmer die langste Frist gilt, war die Speicherdauer von drei Jahren in der
im ersten Fall verflgten Frist bereits eingeschlossen. Bei aufmerksamer Durchsicht der Akte
waéren die Fehleinschéatzungen im ersten "Fall" erkannt worden und der zweite "Fall" unter

einem ganz anderen Licht erschienen.

Mitte 1999 war auf dem Ldschungsantrag des Betroffenen die Beurteilung abzugeben (8§ 27
Abs. 2 Nr. 2 HSOG), ob die weitere Aufbewahrung der Unterlagen zur rechtmalZigen
Aufgabenerfillung der Polizel erforderlich ist. Ich habe auf eine sofortige Ldschung aller zur
Person des Betroffenen gespeicherten Daten gedrangt. Die Polizei kam dem Verlangen nach.
Sie verfugte die Loschung des Datensatzes und die Vernichtung der Kriminalakte. Auf3erdem

sagte sie zu, den Betroffenen Uber die vollzogene L 6schung zu informieren.

Uber den Einzelfall hinausgehende Konsequenzen:

Das Polizeiprasidium Frankfurt hat zugesagt sicherzustellen, dass Verfahrens- und
Beweidagemangel der beschriebenen Art durch interne Organisationsmal3nahmen

entgegengewirkt werden kann. Im Einzelnen soll darauf geachtet werden:

- Die Fristenberechnung muss sich an der Tatzeit und nicht am Verfligungsdatum
orientieren.

- Wenndie "Fallanalyse" eine andere Einschatzung zur Bedeutung einer Strafsache
vornimmt als das Fachkommissariat, muss eine Abstimmung zwischen den beiden Stellen
stattfinden.

- Die Mitteilung der Staatsanwaltschaft Gber den Ausgang eines Verfahrens darf nicht
einfach zur Akte genommen, sondern muss auch inhaltlich ausgewertet werden. Ein

formlicher Freispruch, in dem festgestellt wird, dass keine Straftat vorlag, muss immer zur
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L 6schung fuhren. Auch eine Verfahrenseinstellung kann im Einzelfall zur Léschung

fuhren.

Die tatsachliche Umsetzung dieser Zusagen werde ich beobachten. Dazu hat mir eine
Frankfurter Justizbehorde eine Auswertung des Datenbestandes der Justiz zur Verfligung
gestellt. Anhand der Auswertungsergebnisse, es handelt sich um eine Liste mit allenin einem
bestimmten Zeitraum ergangenen Freispriiche, werde ich feststellen, ob es sich bei der
Missachtung der Freispruchsmitteilung um einen Einzelfall handelte, oder ob solche

Fallgestaltungen 6fter vorkommen. Diese Prifung dauert an.

Mit der Beschreibung dieses Einzelfalles soll zugleich die hohe Bedeutung der
Benachrichtigung des Betroffenen betont werden. Mit der beabsichtigten Novelle zum HSOG
soll § 20 Abs. 9 HSOG dennoch aufgehoben werden. Bislang wurden Ldschungsantréagen von
Betroffenen, die auf die jahrliche Benachrichtigungsaktion des Landeskriminalamtes folgen,

in betréchtlicher Zahl von der Polizel entsprochen.

54
Datentbermittlung der Polizei an private Dritte zu Zwecken der Sicherheit im
Luftverkehr

Zum Zwecke der Abwehr von Gefahren fir die Scherheit im Luftverkehr darf die Polizei mit
Einverstéandnis der Betroffenen einem im Luftverkehr tatigen Transportdienst mitteilen, ob sie

gegen die Einstellung eines Bewer bers Bedenken erhebt oder nicht.

Mit dem Polizeiprasidium Frankfurt wurde die Frage ertrtert, ob es zuldssig ist, dass das
Polizeiprasidium mit einer Tochtergesellschaft der Frankfurter Flughafen AG im Vorfeld der
Einstellung von Mitarbeitern zusammenarbeitet und dabei bekannt gibt, ob es gegen die
Einstellung eines Bewerbers Bedenken erhebt oder nicht. Bedenken sollten gedul3ert werden,
wenn in den letzten fnf Jahren wiederholt gegen den Betroffenen wegen des Verdachts der
Begehung eines Eigentums-, Vermogens- oder Urkundendeliktes oder eines Verstol3es gegen
das Waffen- oder das Betdubungsmittelgesetz ermittelt wurde. Hintergrund dieser
Zuverlassigkeitsiiberprifung ist der vorgesehene Einsatz der Bewerber im Bereich des
internationalen Transportdienstes innerhalb des Flughafens. Das besondere Bedurfnis der
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Sicherheit des Luftverkehrs begrtindet die Tochtergesellschaft in einem Merkblatt, welches
die Bewerber ausgehandigt bekommen und in dem die Prifung ausfuihrlich und prézise
beschrieben ist. Jeder Bewerber muss sein Einverstandnis zu der Uberprifung erteilen;

ansonsten kann er nicht im internationalen Transportdienst eingesetzt werden.

Aus datenschutzrechtlicher Sicht ist problematisch, dass personenbezogene Daten, die zur
Erflllung von Aufgaben der Polizei erhoben und gespeichert worden sind, nun, wenn auch
nur in pauschaler Form (Bedenken/keine Bedenken), zu Zwecken eines privaten
Unternehmens Ubermittelt werden sollen. Der Zweck der Datentibermittlung, der Schutz vor
Gefahren fir die Sicherheit des Luftverkehrs, ist im Luftverkehrsgesetz (8§ 29d) geregelt. Die
dort vorgesehene Sicherheitstiberprifung erfasst alerdings nur den Einsatz von Personen, die
Zugang zu Bereichen erhalten sollen, die férmlich as nicht allgemein zugénglich oder
sicherheitsempfindlich eingestuft sind. Der Transportdienst ist auch auf3erhalb dieser Bereiche
téatig. Aufgrund der hohen Anforderungen an die Sicherheit des Luftverkehrs habe ich gegen
die vorgesehene Verfahrensweise keine Einwande erhoben. Die Datentibermittlung dient
neben den Zwecken der privaten Tochtergesellschaft der Flughafen AG auch der
Aufgabenerfillung der Polizei, Gefahren fur die Sicherheit im Luftverkehr abzuwehren (8 23
Abs. 1 Nr. 1 HSOG).

§ 23 Abs. 1 Nr. 1 HSOG

Die Gefahrenabwehr- und die Polizeibehdrden kdnnen personenbezogene Daten an Personen
oder Stellen aul3erhalb des offentlichen Bereichs Ubermitteln, soweit dies zur
1. Erfullung gefahrenabwehrbehordlicher oder polizeilicher Aufgaben ... erforderlichiist.

Die Schwachstelle der Begrindung liegt darin, dassim Zeitpunkt der Datentibermittlung
keine konkrete Gefahr besteht. Es ist daher zu fordern, dass derartige
Sicherheitsiiberprifungen und die dazu erforderlichen Datentibermittlungen gesetzlich
geregelt werden. Die schlichte Bezugnahme auf die polizeilichen Aufgaben reicht nicht aus.

Die Befugnisnorm ist schéarfer zu fassen.
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6. Justiz und Strafvollstreckung

Elektronische Ful3fessd

Der Einsatz der elektronischen Ful3fessel im Rahmen von richterlichen Weisungen gemal}

§ 56¢ Strafgesetzbuch ist grundsatzich nicht ausgeschlossen. Solange keine bundesrechtliche
Regelung verabschiedet ist, kann der Einsatz nur mit Einwilligung des Verurteilten erfolgen.
Einzelheiten der im Rahmen der Uberwachung vorgesehenen Verarbeitung

personenbezogener Daten sind noch kl&rungsbedirftig.

In Frankfurt soll im Rahmen eines M odellversuches der Einsatz der elektronischen Ful3fessel
beim Amts- und Landgericht erprobt werden. Einbezogen werden sollen vor allem
Verurteilte, fur die nur auf Grund der zusétzlichen Uberwachungsmdglichkeit eine
Bewahrungsstrafe ausgesprochen werden kann. Die elektronische Uberwachung kommit in
Betracht, wenn eine Strafaussetzung nur bei strenger Uberwachung furr angemessen erachtet
wird. Unter dieser Voraussetzung soll der Verurteilte im Rahmen einer Weisung geméal’ § 56¢
Strafgesetzbuch (StGB) zum Tragen des Senders verpflichtet werden. Zu verknipfen ist diese
Weisung mit einer detaillierten Festlegung zur Ausgestaltung des Tagesablaufesin
Zusammenhang mit der Wahrnehmung einer Arbeitsstelle, einer gemeinniitzigen Arbeit oder
ghnlichem. Die elektronische Uberwachung soll das Einhalten eines geregelten Tagesablaufs

unterstitzen.

§ 56¢c StGB

(1) Das Gericht ertellt dem Verurteilten fir die Dauer der Bewahrungszeit Weisungen, wenn
er dieser Hilfe bedarf, um keine Straftaten mehr zu begehen. Dabei dirfen an die

L ebensfiihrung des Verurteilten keine unzumutbaren Anforderungen gestellt werden.

(2) Das Gericht kann den Verurteilten namentlich anweisen,

1. Anordnungen zu befolgen, die sich auf Aufenthalt, Ausbildung, Arbeit oder Freizeit oder
auf die Ordnung seiner wirtschaftlichen Verhaltnisse beziehen,

2. sich zu bestimmten Zeiten bel Gericht oder einer anderen Stelle zu melden,

3 ..
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Im Rahmen des M odellversuchs sollen die Probanden auf VVorschlag der am Verfahren
beteiligten Staatsanwaélte, Anwélte oder Richter ausgewahlt werden. Zur Vorbereitung der
Entscheidung in der Hauptverhandlung soll die Gerichtshilfe beauftragt werden, die
Geeignetheit der Beschuldigten fiir die elektronische Uberwachung abzukléren. Dariiber ist
ein Bericht zu erstellen. Die schriftliche Erlauterung soll den Ablauf erkléren, Informationen
Uber den Umgang mit den anfallenden Daten geben und die Frage beantworten, wer aus dem
Umkreis der Betroffenen von der Beteiligung an dem Projekt zu informieren ist. Diese
Aufklérungsmal3nahmen sollen sicherstellen, dass spéter eine wirksame Einwilligung erfolgt.

Einbezogen werden sollen alle Bewohner der Wohnung der Verurteilten.

Die notwendige Einverstandniserklarung soll im Rahmen der Hauptverhandlung eingeholt
werden, wenn am Ende der Beweisaufnahme ein entsprechendes Urteil moglich erscheint. Die
Weisung, eine elektronische Fuldfessel zu tragen, ergeht im Bewahrungsbeschluss geméal}

§ 268a Strafprozessordnung (StPO). Teil des Beschlussesist ein mit den Verurteilten
abgesprochener Wochenplan, der ein Zeitschema mit den Kategorien ,,muss anwesend sein”,
»Freizeit* und , kann abwesend sein“ umfasst.

Vorgesehen ist, dass die gesamte technische Abwicklung in Zusammenarbeit mit der
Hessischen Zentrale fir Datenverarbeitung (HZD) erfolgt. Bei der HZD erfolgt die
Verarbeitung der anfallenden Daten auf einem Stand-Alone-Rechner, der nur fur dieses
Projekt eingesetzt wird. Zumindest in der Erprobungsphase werden technische Fehler nicht
ausgeschlossen. Fir diese Félle ist ein standiger Bereitschaftsdienst der HZD geplant.

Die Uberwachten werden mit einem Sender ausgestattet, der Signale an eine an das Telefon
angeschlossene Data-Box gibt. Geplant ist ein Rhythmus von einer Meldung pro Minute. Die
in der Box aufgelaufenen Signale werden in festzulegenden Absténden (vermutlich mehrmals
die Stunde) Uber Telefon von einem Rechner der HZD abgefragt. Wenn das abgefragte Signal
nicht mit der VVorgabe des Wochenplans (zwingende An- oder Abwesenheit) Ubereinstimmt,
|6st der Rechner eine Alarmmeldung bei der HZD aus. Die HZD benachrichtigt den
Soziadarbeiter. Wenn der Sender wieder die Anwesenheit meldet, erfolgt eine erneute

Benachrichtigung des Sozialarbeiters, der die Ursache fur die Meldung klart. Verstol3e gegen
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den Wochenplan werden an den Richter weitergemeldet. Dieser kann den
Bewahrungsbeschluss andern. Auch eine Anderung des Wochenplans ist, auch kurzfristig,

maoglich, etwa im Falle eines Krankenhausaufenthalts eines nahen Angehorigen.

Nahere Festlegungen dartiber, welche (zusétzlichen) Informationen bei welcher Stelle wie
lange vorrétig sein missen, sind noch nicht erfolgt. Langfristig sollte eine Konzeption
entwickelt werden, die mit einer ,passiven” Abfragetechnik arbeitet. Die Beschrankung auf
Stichproben ware zudem zu erwégen. Dem Uberwachungszweck wére geniigt, wenn erst nach
einer Alarmmeldung eine volle Uberwachung einsetzt. Der datenschutzrechtliche Rahmen ist

inzwischen mit dem Justizministerium und mir abgesprochen worden:

- DieHZD erhdlt nur die Personalien, die zur Zuordnung des Senders zu einer Person und
damit zur Zuordnung der zustandigen Gerichtshelfer notwendig sind. Ggf. kann dies auch
eine laufende Nummer sein. Die Details hangen u.a. davon ab, wie der
Bereitschaftsdienst der Sozialarbeiter organisiert ist.

- Fir den Bereltschaftsdienst der Gerichtshilfe (nachts und am Wochenende) muss es ein
Mindestmal? an Informationen Uber alle am Projekt Betelligten geben. Dazu gehtren die
Wochenplane, Angaben zur Person und ggf. zu weiteren Personen im Haushalt und
Besonderheiten, wie etwa festgestellte und noch nicht besaitigte technische Stérungen.
Diese Informationen miissen den Bereitschaftsdienst in die Lage versetzen zu
entscheiden, wie er auf eine Alarmmeldung durch die HZD reagiert: Anruf, Aufsuchen

vor Ort usw. Uber Details wird noch nachgedacht.

- Alarmmeldungen und die dadurch veranlassten Mal3nahmen werden Teil der
Bewdahrungsakte und mit dieser aufbewahrt.

- Fur die bei der HZD auflaufenden Alarmmeldungen ist eine Vollprotokollierung
vorgesehen. Diese soll in regelmél3igen Zeitabst&nden ausgewertet werden,
aufgeschltisselt nach Uberwachten Personen. Diese Aufstellung kann der jeweils fur die
Uberwachung zustandige Richter erhalten, damit er kontrollieren kann, ob er tber ale

relevanten Vorfalle unterrichtet worden ist.
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- Die einzelnen durch den Rechner abgefragten Signale konnen relativ kurzfristig
Uberschrieben werden. Die Protokollierung der Alarmmeldungen stellt sicher, dassin
alen anderen Fallen keine Abweichungen vom Wochenplan registriert worden sind. Fur
die konkreten Fristen soll nochmals mit der HZD gesprochen werden, dabei sind auch die

technischen Moglichkeiten der Protokollierung ndher zu kléren.

Derzeit wird ein Gesetzentwurf des Bundesrates beraten (BR-Drucks. 14/1519), der durch
eine Anderung des Strafvollzugsgesetzes den L andern die Moglichkeit geben soll, eine vom
Gericht bestimmte Frelheitsstrafe nicht mehr in der Justizvollzugsanstalt, sondern im Wege
des elektronisch Gberwachten Hausarrestes in der Wohnung des Verurteilten zu vollstrecken.
Auch diese Mal3nahme, die die Bundeslander im Wege einer Rechtsverordnung umsetzen
konnen, setzt dann die schriftliche Einwilligung des Verurteilten und sémtlicher im Haushalt
lebender erwachsener Personen voraus. Diese Regelung soll auf vier Jahre befristet werden,
um mit dem neuen Instrument Erfahrungen zu sammeln und dann ggf. endguiltig Gber die
Tauglichkeit eines Einsatzes im Rahmen der strafrechtlichen Sanktionen entscheiden zu

konnen.

Dieses Vorhaben ist derzeit umstritten. Einigen Kritikern ist diese Art der Vollstreckung einer
Freiheitsstrafe zu grof3ziigig, sie verwenden etwa das Bild des Strafvollzuges auf dem Sofa
mit der Bierflasche. Anderen greift die Kontrolle durch die elektronische Uberwachung zu

sehr in das Personlichkeitsrecht der Beteiligten ein.
Sollte die geplante Erprobung der elektronischen Ful3fessel vom Bundestag abgelehnt werden,

ist nach meiner Auffassung eine Fortsetzung des Frankfurter Modellversuchs nicht mdglich —

auch nicht auf freiwilliger Basis mit Zustimmung der Betroffenen.
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7. Rundfunk

7.1

Vierter Rundfunkanderungsstaatsvertrag

Die Regierungschefs der Lander haben am 31. August 1999 die Unterzeichnung des Vierten
Staatsvertrages zur Anderung rundfunkrechtlicher Staatsvertrage abgeschlossen

(4. Rundfunkanderungsstaatsvertrag). Der Vertrag, der noch von den Landerparlamenten
ratifizert werden muss und im Wesentlichen am 1. April 2000 in Kraft treten soll (Art. 8

Abs. 2), bringt u.a. mit der Anderung des Rundfunkstaatsvertrages eine Neuregelung des
Datenschutzes fur den privaten und offentlich-rechtlichen Rundfunk (Art. 1 Nr. 16 - 88 47,
47a - 47f). Die Novellierung beruht weitgehend auf Vorschldgen der Datenschutzbeauftragten
und orientiert sich grofdtenteils an den Datenschutzvor schriften des Mediendienste-
Staatsvertrages von 1997 (GVBI. | S. 134).

7.1.1
Digitaliserung der Fernseh- und Horfunktbertragung

Im Zuge der digitalen Ubertragung von Fernseh- und Radioprogrammen lasst sich feststellen,
welcher Zuschauer oder Horer wann welche Sendung eingeschaltet hat. Anbieter von
entgeltlichen Programmen kdnnen so fur unterschiedliche Sendungen unterschiedliche Preise
festlegen und mit ihren Kunden gezielt die Vergltung einzelner Sendungen vereinbaren. Die
Anbieter von digitalem Fernsehen oder Radio konnten mit Hilfe dieser Technik aber auch das
individuelle Mediennutzungsverhalten ihrer Kunden registrieren. Deshalb Uberrascht es nicht,
dass besonders die Auswirkungen der Digitaliserung der Fernseh- und Horfunklibertragung

Ausloser fur die Neuregelung des Datenschutzes im Rundfunkstaatsvertrag waren.

7.1.2

Datenvermeidung und Datenspar samkeit

Was der Mediendienste-Staatsvertrag von 1997 (GVBI. | S. 134) den Mediendiensten

auferlegt hat, verlangt der Rundfunkstaatsvertrag nun auch von den Rundfunkveranstaltern:
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Sie miissen bereits bei der Gestaltung und Auswahl der Ubertragungstechnik Vorsorge
treffen, dass bei der Nutzung keine oder zumindest so wenige personenbezogene
Kundendaten wie moglich anfallen (8 47 Abs. 5 Rundfunkstaatsvertrag). Auf3erdem miissen
die Nutzer die Programmangebote anonym oder unter Pseudonym in Anspruch nehmen und
bezahlen kdnnen (8 47a Abs. 1 Rundfunkstaatsvertrag).

8§ 47 Abs. 5 Rundfunkstaatsvertrag

Die Gestatung und Auswahl technischer Einrichtungen fur die Veranstaltung und den
Empfang von Rundfunk haben sich an dem Ziel auszurichten, keine oder so wenige

personenbezogene Daten wie moglich zu erheben, zu verarbeiten und zu nutzen.

§ 47a Abs. 1 Rundfunkstaatsvertrag

Der Veranstater hat dem Nutzer die Inanspruchnahme einzelner Angebote und ihre
Bezahlung anonym oder unter Pseudonym zu erméglichen, soweit dies technisch moglich und

zumutbar ist. Der Nutzer ist Uber diese Mdglichkeit zu informieren.

Mit dieser Strategie des Systemdatenschutzes wird der Personlichkeitsschutz bereitsin die
Technikgestaltung integriert. Anbieter von digitalen Rundfunkdiensten kdnnen sich nicht
einfach darauf berufen, die Technik erfordere eben eine Verarbeitung personenbezogener
Daten. Die Technik selbst stent nunmehr auf dem Prifstand. Der Rundfunkveranstalter muss
das System auswahlen, das ohne oder mit den wenigsten personenbezogenen Daten
auskommt und das eine anonyme oder pseudonyme Nutzung erlaubt. Solche Systeme sind
durchaus auf dem Markt. Vorausbezahlte Wertkarten wéren eine M églichkeit, um eine

anonyme Nutzung zu gewahrleisten.

7.1.3
Nutzungsprofile



Auf Datenschutz durch Technikgestaltung setzt der Staatsvertrag auch bei der Losung des
Problems der Nutzungsprofile. Nimmt ein Nutzer Rundfunkleistungen verschiedener
Veranstalter in Anspruch, miissen die anfallenden personenbezogenen Daten getrennt
verarbeitet werden. Sie dirfen grundsétzlich nur zu Abrechnungszwecken zusammengeftihrt
werden (8 47a Abs. 2 Nr. 4 Rundfunkstaatsvertrag).

Den Konflikt zwischen dem legitimen I nteresse der Rundfunkveranstalter an der Auswertung
der Inanspruchnahme ihrer Programmangebote und dem Interesse der Kunden an
unbeobachteter Nutzung entschérft der Staatsvertrag durch einen Kompromiss:
Nutzungsprofile sind nur unter Verwendung von Pseudonymen zuléssig (8 47aAbs. 4
Rundfunkstaatsvertrag). Die Verwendung von Pseudonymen fuhrt nicht zu einer vollen
Anonymisierung der Nutzungsprofile. Die Daten konnen individualisiert verarbeitet werden,
aber bestimmten Nutzern ohne Kenntnis der Zuordnungsregeln nicht zugeordnet werden. Ein
Pseudonym kann eine Kurzbezeichnung sein, die aus sich heraus die Identitét der Nutzer nicht
preisgibt. Eine Reidentifizierung ist im Rahmen der Auswertungsbefugnis nach § 47a Abs. 2

Nr. 4 nicht zul&ssig.

714
Datenschutz-Audit

Der Gedanke des Systemdatenschutzes liegt auch dem Datenschutz-Audit zugrunde, das

8§ 47e Rundfunkstaatsvertrag vorsieht. Rundfunkveranstalter konnen ihr Datenschutzkonzept
und ihre technischen Einrichtungen durch unabhangige und zugelassene Gutachter auf
freiwilliger Basis priufen und bewerten lassen und das Gutachten veréffentlichen. Als
Instrument der Selbstregulierung soll das Datenschutz-Audit die Rundfunkveranstalter dazu
bewegen, sich Marktvorteile zu verschaffen, indem sie ein hohes Datenschutzniveau
anstreben. Ubernommen wurde die | dee aus dem Umweltschutz, wo das Audit vor einigen
Jahren aufgrund einer EG-Richtlinie eingeftihrt worden ist. Die néhere Ausgestaltung des
Datenschutz-Audits Uberlasst der Rundfunkstaatsvertrag einem noch zu schaffenden
besonderen Gesetz, da sowohl die Festlegung der Anforderungen an die Prifung und
Bewertung als auch das Verfahren und die Auswahl der Gutachter

grundrechtseinschrénkenden Charakter haben.
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7.15
Elektronische Einwilligung

Rundfunkveranstalter dirfen personenbezogene Nutzerdaten nur verarbeiten, wenn der
Rundfunkstaatsvertrag oder eine andere Rechtsvorschrift dies zulassen oder der Betroffene
eingewilligt hat. Im Unterschied zum allgemeinen Datenschutzrecht kann die Erklarung, mit
welcher der Nutzer in die Verarbeitung seiner Daten einwilligt, auch elektronisch erfolgen.
Elektronische Erklarungen sind alerdings mit besonderen Risiken verbunden, daihnen
sowohl eine Verkorperung, wie bei der Schriftform, als auch eine biometrische
Kennzeichnung, wie bei der eigenhandigen Unterschrift, fehlen. Darauf reagiert der

Staatsvertrag mit einer Reihe von Verfahrensanforderungen (8 47 Abs. 8).

Eine wirksame elektronische Einwilligungserkl&rung kann nur durch eine eindeutige und
bewusste Handlung des Nutzers erfolgen. Damit soll der Nutzer vor einer Ubereilten
Einwilligung geschiitzt werden. Durch die FHiichtigkeit desim Bildschirm Angezeigten und
den einfachen Mausklick oder Knopfdruck, der zudem nicht zwischen wichtigem und
unwichtigem Handeln unterscheidet, konnte es leicht zu untiberlegten Erkl&rungen kommen.
Als autorisiert kann eine Einwilligung z.B. dann angesehen werden, wenn ein
Ubermittlungsbefehl bestatigend wiederholt wird und gleichzeitig die Einwilligungserklarung
mindestens auszugsweise auf dem Bildschirm erscheint. Der Rundfunkveranstalter muss
aulerdem durch technische Verfahren sicherstellen, dass die Einwilligung nicht unerkennbar
verandert werden kann und ihr Urheber sich eindeutig identifizieren lasst. Die Einwilligung
muss mit Tag, Uhrzeit und Inhalt protokolliert werden und der Inhalt vom Nutzer jederzeit

abgerufen werden kénnen.

Die elektronische Einwilligungserklarung hat freilich einen gewichtigen Nachteil. Sie macht

ein Speichern des Nutzungsverhatens erforderlich, da die funktionsbezogene Einwilligung

untrennbar mit der Information Uber das genutzte Angebot, den Nutzer und einem Zeitstempel

verbunden ist.
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7.2
Datensgpeicherung bei der Gebuhreneinzugszentrale

Nichteinhaltung von L dschungsfristen

Bel bestimmten Fallkonstellationen war die Gebtihreneinzugszentrale auf Grund von
Verfahrensmangeln nicht in der Lage, Rundfunk-Teilnehmerkonten innerhalb
vorgeschriebener Fristen zu |6schen. Aufgrund meiner Intervention wurden die Daten

gel 6scht.

Zwel Lebenspartner beendeten ihre getrennte Haushaltsfiihrung. Beide hatten bis dahin ihre
Rundfunkgeréte unter jewells eigenem Namen gemeldet und wurden bei der
Gebuhreneinzugszentrale (GEZ) in Kéln mit jewells einem eigenen Teilnehmerkonto geftihrt.
Diein einem Fall erfolgte Abmeldung des Teilnehmerkontos wurde von der GEZ schriftlich

bestétigt. Spéter verzog das Paar nach Hessen und tellte der GEZ die neue Anschrift mit.

Gleichwohl erhielt die Betroffene Post von der GEZ. In ihr war auf das alte Teilnehmerkonto
Bezug genommen. Dabei handelte es sich um eine "Information zur Datenspeicherung”. Nach
den Verfahrensvorschriften der GEZ zur Sperrung und Loschung von Daten hétten ihre
Teilnehmerdaten geldscht sein miissen. Danach sind die Daten abgemeldeter
Rundfunkteilnehmer nach einem Jahr, beginnend mit dem Ende des Jahres, in dem die

Abmeldung erfolgt ist, zu [6schen. Diese Frist war deutlich Uberschritten.

Die GEZ fuhrt mittlerweile mehr as 37 Millionen Teilnehmerkonten. Die Bearbeitung dieser
Datenmengen zwingt zum Einsatz komplexer Hard- und Software. Ldschungsprozeduren
erfolgen in der Regel automatisiert und zu Zeitpunkten, die in den Programmen festgelegt
sind. Voraussetzung fir die Léschung ist u.a. ein ausgeglichenes Konto. Aul3erdem darf in der
Zwischenzeit keine "Bewegung" der Daten stattgefunden haben; dazu gehdrt jede
Veranderung (z.B. Aktualisierung).

In dem gertigten Fall fihrte eine sog. "Mailing-Aktion" dazu, dass der Zeitpunkt der

L 6schung falschlich hinausgeschoben wurde. Sie diente der Uberpriifung, ob trotz der
Abmeldung wieder Rundfunkgeréte zum Empfang bereitgehalten werden. Dieser Brief wurde
vom System als sog. "Datenbewegung” eingeordnet. Deswegen wurde die automatische

L 6schung des Teilnehmerkontos ausgesetzt. Das fulhrte dazu, dass die neue Adresse der
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Betroffenen mit dem Konto verkniipft wurde, das eigentlich hétte geldscht werden miissen.
Alsihr das mitgeteilt worden war, wurde die Angeschriebene hellhdrig und schaltete mich

en.

Auf meine Anfrage hin hat mir die GEZ mitgeteilt,

a) dass der aufgetretene Verfahrensmangel kein Einzelfall ist. Diese Fallkonstellation kénne

eine unbekannte Anzahl weiterer Tellnehmer treffen,

b) dass eine sofortige L 6schung der Tellnehmerdaten der Betroffenen nicht erfolgen kdnne.

Hierfur stehe kein spezielles Programm zur Verfligung,

¢) dass kunftig eine Modifizierung des Ldschverfahrens erfolgen solle. So sollen bel einer
regelmal3ig jahrlich anstehenden L 6schungsprozedur die vakanten Datensétze beseitigt

werden.

Eine gezielte, individuelle Ldschung des Tellnehmerdatensatzes der Betroffenen sei mit dem
vorhandenen DV-Verfahren nicht zu bewerkstelligen gewesen. Als " Sofortmal3nahme” und
Ubergangsltsung sagte die GEZ jedoch zu, das abgemeldete Teilnehmerkonto mittels eines
provisorischen, manuellen Verfahrens so zu bearbeiten, dass der Datensatz nicht mehr Uber
eine Auskunftstransaktion abgerufen oder auf andere Weise bearbeitet werden konnte. Nach
Angaben der GEZ erfolgte die endgtiltige Ldschung im November 1999.

Der Fall verdeutlicht einmal mehr die Tlicken maschineller Verfahren. Die Verwaltung grol3er
Datenvolumen kann nur noch unter Einsatz komplexer V erarbeitungsprogramme erfolgen.
Die einzelnen Schritte, die bestimmte Aktionen ausldsen sollen, bedirfen daher stetiger
Uberprifung und Anpassung. Nur so kénnen Missstande unterdriickt werden, an deren
Auftreten bei Abfassung des Programms nicht gedacht worden ist. Die Einschaltung des
Datenschutzes hat daher weit Uber den Einzelfall hinausreichende Bedeutung.
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8. Gesundheit

8.1
Gesundheitsreform 2000

Der im Sommer 1999 vorgelegte Entwurf eines Gesetzes zur Reform der gesetzichen
Krankenversicherung gab Anlass zu einer kritischen Sellungnahme. Ein Teil der kritisierten
Regelungen wurde nicht verabschiedet. In die verabschiedeten Regelungen wurden

datenschutzrechtliche Verbesserungen aufgenommen.

Die geplante Gesundheitsreform 2000 hat zu umfassenden 6ffentlichen Kontroversen geftihrt.
In erster Linie ging es hierbei um die Frage der Einfihrung eines Globalbudgets. Weniger
oOffentliche Beachtung fanden die mit den Plénen verbundenen datenschutzrechtlichen
Regelungsaspekte. Sie sind jedoch von zentraler Bedeutung fr die Entwicklung des
Patientendatenschutzes, insbesondere auch deshalb, well etwa 90% der Bevolkerung des
Bundesgebietes der gesetzlichen Krankenversicherung angehtren (ca. 70 Millionen

Versicherte).

811

Der Entwurf des Bundesministeriums fir Gesundheit vom Juni 1999

Der Entwurf eines Gesetzes zur Reform der gesetzlichen Krankenversicherung ab dem

Jahr 2000 (GKV-Gesundheitsreform 2000) - BTDrucks. 14/1245/23. Juni 1999) wurde u.a.
von den Verbénden und von der Selbstverwaltung der Leistungserbringer sowie von anderen
Institutionen - teillweise auch unter gegensétzlichen Aspekten - kritisiert.
Gesundheitspolitische, berufliche und ingtitutionelle Gesichtspunkte standen hier im
Vordergrund. Aus datenschutzrechtlicher Sicht war insbesondere von Bedeutung, dass der
Gesetzentwurf die Aufgaben und die Befugnisse zur Erhebung, Verarbeitung und Nutzung
personenbezogener Daten der Krankenkassen - einschl. des MDK, der neu vorgesehenen
Datenannahmestellen und der neu vorgesehenen Arbeitsgemeinschaften zur
Datenaufbereitung - gegeniiber der derzeitigen Regelung des SGB V wesentlich erweiterte
und die korrespondierenden Pflichten der Leistungserbringer umfassender formulierte. Eine

weit gehende Zentralisierung der Speicherung und Auswertung personenbezogener Daten der
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Patientinnen und Patienten und der (Zahn-)Arzte war vorgesehen. Mit dieser Erweiterung der
Verarbeitung personenbezogener Daten sollte erheblich stérker in das Recht der Patientinnen
und Patienten auf informationelle Selbstbestimmung eingegriffen werden als mit der
bisherigen Regelung im Sozialgesetzbuch (SGB) V.

Auch wenn im Grundsatz anzuerkennen ist, dass es Aufgabe des demokratisch legitimierten
Gesetzgebersigt, fur die bestehenden Probleme der Entwicklung der gesetzlichen
Krankenkassen innerhalb des verfassungsrechtlich zuldssigen Rahmens L 6sungskonzepte zu
entwickeln und ihm hierfiir geeignet erscheinende Mal3nahmen gesetzlich festzulegen, war
aus datenschutzrechtlicher Sicht die Erforderlichkeit neuer Datenbestande bei neuen
Behorden kritisch zu wirdigen. Insbesondere war zu rigen, dass die vorgesehene erweliterte
Verarbeitung einschlieRlich der Ubermittlung personenbezogener Daten der Versicherten und
der (Zahn-)Arzte firr die von ihm dargelegten Ziele tatsichlich nicht erforderlich und
unverhdltnismaidig sind. Der Entwurf begriindete nicht, ob die Ziele des Gesetzgebers nicht
mit der Verarbeitung anonymisierter oder zumindest pseudonymisierter Daten erreicht
werden kénnen bzw. durch andere, weniger weit reichend in das Recht der Betroffenen auf
informationelle Selbstbestimmung eingreifende Mal3nahmen erreicht werden konnen.
Fragwirdig war, dass die in Anbetracht des Umfangs und der Sensibilitét der Daten

gebotenen angemessenen Datensicherheitsmaldnahmen nicht hinreichend festgelegt waren.

Unter diesen Aspekten habe ich gegenliber dem Hessischen Sozialministerium eine kritische
Stellungnahme abgegeben. Auch die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat sich kritisch zu dem Entwurf gedul3ert (Ziff. 24.6). Im Einzelnen war folgendes
hervorzuheben:

8111
Erwelterung der Aufgaben und Befugnisse der Krankenkassen zur Verarbeitung

personenbezogener Daten

Derin 8§ 284 Abs. 1 SGB V E festgelegte Katalog der Aufgaben, zu deren Erfillung die
Krankenkassen Sozialdaten erheben, speichern und nutzen dirfen, sollte u.a. um die Aufgabe
der Prifung der Erbringung von Leistungen an Versicherte sowie um die Aufgabe der

Beratung, Aufklarung und Information der Versicherten erweitert werden.
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Mit den in Abs. 1 vorgesehenen Neuregelungen sollten die Aufgaben und Befugnisse der
Krankenkassen zur Verarbeitung personenbezogener Versichertendaten wesentlich erweitert
werden. Unklar war, wie die Prifung der Erbringung von Leistungen mit der Zustandigkeit
der Vertragsarzte und Krankenhauser zur Festlegung der notwendigen Versorgung vereinbar
ist und wie die neu vorgesehene Aufgabe der Beratung, Aufklarung und Information der
Versicherten von den Aufgaben anderer Gesundheitsberufe und Leistungserbringer, die

Versicherten zu beraten, abzugrenzen ist.

Dadiese Aufgabenin 8 284 Abs. 1 Nr. 4 SGB V E zusétzlich aufgenommen werden sollten,
sollte damit offensichtlich eine intensivere Einwirkung auf die Patientenversorgung
verbunden sein. Auch von Patientinnen und Patienten nicht initiierte, steuernde Beratungen
sollten ermdglicht werden. Diesem erwelterten Einwirkungsbereich sollte die stark
ausgedehnte, umfassende zusétzliche Verarbeitung personenbezogener Versichertendaten
dienen. Der Entwurf lief3 nicht erkennen, welche Konsequenzen damit fir Patientinnen und
Patienten und Arzte verbunden sein konnen. Wenn vom Gesetzgeber eine lenkende, Kosten
senkende Wahrnehmung von Beratungsaufgaben durch die Krankenkassen angestrebt wird,
besteht die Gefahr, dass der Erfassungs- und Verarbeitungsbedarf so zunimmt, dass der
individuelle Gesundheitszustand des V ersicherten umfassend offen gelegt wird. Eine
Préazisierung und Eingrenzung der Aufgaben und der Erhebungs- und Speicherungsbefugnisse
durch den Gesetzgeber war daher zwingend erforderlich, um den ,, gléasernen* Patienten im

Langzeitprofil nicht entstehen zu lassen.

8.1.1.2
Neuregelung des Abrechnungsverfahrens. Errichtung kasseniibergreifender
Datenannahmestellen und Arbeitsgemeinschaften zur Erstellung von Datengrundlagen,

Ubermittlung versichertenbezogener Daten an die K rankenkassen

Gemal3 § 294 Abs. 2 und 3 SGB V E sollten die Spitzenverbénde der Krankenkassen
verpflichtet werden, Datenannahmestellen zu bilden. Diese Datenannahmestellen sollten
kassenlbergreifend unverschltisselt die personenbezogenen Patientendaten aller
Leistungserbringer erhalten und sie auf ihre Richtigkeit und Rechtmaliigkeit Gberprifen,

ferner anhand des Versichertenverzeichnisses hinsichtlich der Leistungspflicht der
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Krankenkassen. Anschlief3end sollten die Datenannahmestellen die Daten unverztiglich den
zustandigen Krankenkassen tbermitteln sowie nach partieller Verschllisselung der
versichertenbezogenen Daten an die nach § 303a Abs. 1 SGB V E von den Krankenkassen zu
bildenden Arbeitsgemeinschaften. Letztere sollten die Daten zusammenfihren und zur
Erstellung von Datengrundlagen fir diein 8 303a Abs. 2 SGB V E aufgefiihrten Zwecke
aufbereiten. Das sollte der Durchfihrung der im SGB V vorgesehenen Prifungen sowie der
Erfullung von Steuerungsaufgaben der Krankenkassen und ihrer Verbande und der
Unterstiitzung politischer Entscheidungsprozesse zur Welterentwicklung der gesetzlichen
Krankenversicherung und der Strukturen der medizinischen Versorgung und der
Gesundheitsberichterstattung dienen.

Aufgrund dieser geplanten Neuregelung waren bel einigen wenigen Datenannahmestellen in
grofRem Umfang Dateien mit kassentibergreifenden medizinischen personenbezogenen Daten
Uber alle Versicherten entstanden. Auf datenschutzrechtlichen Druck war durchgesetzt
worden, dass die Datenannahmestellen bzw. Datenverteilstellen der Krankenkassen lediglich
verschltisselte medizinische Daten von Versicherten erhalten und keinen Versichertenbezug
herstellen konnen. Der im Entwurf vorgesehene Umfang der zentralen Verarbeitung
personenbezogener Versichertendaten hétte eine entscheidende Steigerung der
Datenverarbeitung im Gesundheitsbereich dargestellt. Es fehlte im Entwurf eine Begrindung,
warum eine konsequente Umsetzung der bisher bereits gesetzlich vorgesehenen
Kontrollmechanismen, die keine vergleichbare Errichtung zentraler personenbezogener
medizinischer Datenbestdnde bedingen, ungeeignet sein soll, die Wirtschaftlichkeit und
Qualitét der Leistungserbringung sicherzustellen.

Fur den Fall, dass die zentrale Zusammenfihrung und Aufbereitung der personenbezogenen
Versichertendaten vom Gesetzgeber fur die Erreichung der Reformziele als unerlésdslich
angesehen wirde, habe ich gefordert, dass die Speicherungsdauer der personenbezogenen
Daten bei den Datenannahmestellen in jedem Fall zeitlich begrenzt wird. Die Daten sind
jeweils nach den Datentbermittlungen an die Krankenkassen bzw. an die

Arbeitsgemeinschaften umgehend zu |6schen.

Gemal3 § 294 Abs. 2 SGB V E sollten die Arbeitsgemeinschaften die Versichertendaten von
den Datenannahmestellen "verschltisselt”" erhalten. Der Gesetzesbegrindung zufolge sollte der

Datenschutz durch ein Anonymisierungsverfahren gewahrleistet werden, das den Zugriff auf
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personenbezogene Daten ausschlief3t. Im Widerspruch dazu sollten versichertenbezogene
Auswertungen - auf der Grundlage einer eindeutig verschllisselten Versicherungsnummer -
jedoch mdglich bleiben, z.B. zur Bestimmung von Wirtschaftlichkeitsreserven im Arznei- und
Hellmittelbereich nach Budgetregelung, der Vereinbarung von differenzierteren Richtgrofien,
der Beratung von Vertragsarzten, der Qualitétssicherung, der Gesundheitsberichterstattung
und der Prifungsaufgaben nach 8 303a Abs. 2Nr. 1 SGB V E.

Aufgrund der bei den Arbeitsgemeinschaften vorhandenen umfangreichen detaillierten
Informationen war das vorgesehene "Anonymisierungsverfahren” datenschutzrechtlich nicht
durchftihrbar. Die vorgesehene | dentifizierung einzelner Versicherter fir die Zwecke des
§303aAbs. 21 SGB V E enthielt die Moglichkeit der vollstandigen Entschltisselung.
Zusétzliche Sicherungen des Datenschutzes, wie z.B. im Statistikrecht bekannt, waren daher
zu fordern, d.h. insbesondere ein explizites Reidentifizierungsverbot aul3erhalb der Zwecke
des 8§ 303a Abs. 2 Nr. 1 SGB V E sowie eine Protokollierung der vorgenommenen
Auswertungen. Ferner habe ich gefordert, dass eine strikte Trennung der verschliisselten und
der reidentifizierbaren Versichertendaten rechtlich zwingend vorgeschrieben und technisch
sichergestellt wird.

Gemal3 § 295 Abs. 2 SGB V E sollten die Krankenkassen kuinftig die Diagnosen aus der
ambulanten (zahn-)arztlichen Behandlung nicht mehr wie bisher lediglich fallbezogen,
sondern versichertenbezogen erhalten. Dies war eine wesentliche Abanderung des bisherigen
Datenschutzkonzepts. Konsequenz wére gewesen, dass bei den Krankenkassen erstmals
umfassende und nach Krankheitsbildern aufgegliederte personenbezogene medizinische
Patientendatenbesténde aufgebaut werden. Aufgrund der gesetzlichen Verpflichtung der
Leistungserbringer, die Diagnose nach dem ICD-10 zu codieren, wéren die medizinischen
Information Uber die einzelnen Patientinnen und Patienten - z.B. auch im Bereich der
Psychologie - sehr detailliert gewesen. Die Krankenkassen hétten langfristige
Gesundheitsprofile Uber jeden Versicherten gespeichert. Die in der Begrindung angefuihrten
Grinde - Unterrichtung der Versicherten tber in Anspruch genommene Leistungen nach
8305 Abs. 1 SGB V E, Kontrolle der Einhaltung der zweijdhrigen Gewahrleistung der
Zahnérzte nach § 136b Abs. 2 SGB V E und die Unterstiitzung der Versicherten bei
Behandlungsfehlern nach § 66 SGB V E - rechtfertigen diese umfassende Ausweitung der

Ubermittlung personenbezogener Versichertendaten an die Krankenkassen nicht.
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Meine Forderung war, dass die Krankenkassen zunéachst samtliche Versichertendaten
verschltsselt erhalten und lediglich berechtigt sind, im Einzelfall - soweit konkrete Aufgaben
i.S.v. § 284 SGB V E das gebieten - Versichertendaten fur die genannten Zwecke in einem

nachprufbaren Verfahren zu entschltisseln.

8.1.1.3
Hausér ztliche Versorgung und integrierte Ver sorgungsfor men:
Neuer Umfang von Datenerhebungen und -Ubermittlungen, Freiwilligkeit der

Einwilligung der Patientinnen und Patienten

Gemal3 § 73 Abs. 1b SGB V E sollte ein Hausarzt berechtigt sein, mit Einwilligung des
Versicherten bel Leistungserbringern, die einen seiner Patientinnen oder Patienten behandeln,
die den Versicherten betreffenden Behandlungsdaten und Befunde zum Zweck der
Dokumentation und der weiteren Behandlung erheben. Die Leistungserbringer sollten
verpflichtet werden, den Versicherten nach dem ihn behandelnden Hausarzt zu fragen und
diesem mit Einwilligung des V ersicherten Behandlungsdaten und Befunde zu tGbermitteln; die
behandelnden Leistungserbringer sollten ferner berechtigt sein, mit Einwilligung des
Versicherten die fur die Behandlung erforderlichen Behandlungsdaten und Befunde bei dem

Hausarzt und anderen Leistungserbringern zu erheben.

Mit der vorgesehenen Neuregelung sollten die Dokumentationsbefugnisse des Hausarztes
erheblich erweitert und umfangreiche Datentibermittlungen personenbezogener Daten tber
den Versicherten eingefiihrt werden. Aus datenschutzrechtlicher Sicht war von zentraler
Bedeutung, dass diese Datentibermittlungen ausschlief3lich mit Einwilligung des Versicherten
erfolgen sollten. Dies entspricht auch den gegenwaértigen Regelungen des § 203 StGB und der
arztlichen Berufsordnung, den Landeskrankenhausgesetzen etc. Entscheidend war allerdings
die weder im Gesetzestext noch in der Begriindung beantwortete Frage, zu welchem
Zeitpunkt auf welche Weise die Einwilligung des Versicherten eingeholt werden soll. Wiirde
dem Versicherten lediglich zugestanden, einmal zu Beginn der Behandlung pauschal fir alle
kinftigen Behandlungsfélle und fir alle in Betracht kommenden Datenempfanger seine
Einwilligung zu erteilen - etwaim ,Kleingedruckten” des Aufnahmeantragesin
Krankenhdusern oder bei erstmaliger Begriindung des Patientenverhdtnisses - so wirde dies

den algemein anerkannten und datenschutzrechtlich normierten Anforderungen an



Einwilligungserklérungen diametral widersprechen. Das mit einer Einwilligungsmoglichkeit
generell verbundene Gestaltungs- und Entscheidungsrecht der Betroffenen wére weitgehend
in Frage gestellt. Die Betroffenen missten einwilligen, ohne dass klar ist, welchen Inhalt und
Umfang die damit initiierten Datenfliisse haben und sie hétten keine Ubersicht dartiber, wer
wann welche Daten Uber sie verarbeitet und konnten eine differenzierte Verbreitung ihrer
Daten nicht vorsehen. Dies ist keineswegs nur, aber in besonderem Mal3e problematisch im
Hinblick auf Daten Uber psychotherapeutische Behandlungen. Zu beflirchten ist dartber
hinaus auch, dass Leistungserbringer bel fehlender Ertellung der Einwilligung die
Behandlung des Betroffenen ablehnen und damit die scheinbar gewahrleisteten Rechte der

Versicherten vollstandig leer laufen.

| ch habe daher gefordert, dass die Einwilligung der Betroffenen sich in diesem Bereich wie in
anderen Bereichen an dem konkreten Behandlungsfall orientiert, sodass der Betroffene
entsprechend allgemein anerkannten Rechtsgrundsétzen erst dann seine Einwilligung ertelilt,
wenn klar ist, in welchem Umfang auf welche Weise eine Verarbeitung seiner
personenbezogenen Daten vorgesehen ist. Das kann die Patientin oder der Patient erst nach

Abschluss des jewelligen Behandlungsabschnitts und nur fur diesen sinnvoll beantworten.

Gemal3 § 170aAbs. 2 SGB V E war vorgesehen, dass die Teilnahme der Versicherten an den
integrierten Versorgungsformen freiwillig ist. So weit diein 8 170b und 170d vorgesehenen
Vertrége zu integrierten Versorgungsformen die Erhebung, V erarbeitung und Nutzung
personenbezogener Daten vorsehen oder zulassen, sollten sie verpflichtet sein, hierzu die

schriftliche Einwilligung der betroffenen Versicherten einzuholen.

Unklar blieb in dem Gesetzestext und auch in der Begriindung, worauf genau sich die
Einwilligung des Versicherten beziehen sollte. So weit sich die Einwilligung auf
grundsétzliche Aspekte der Arbeitsweise der Vertragspartner bezieht, war die Regelung
angemessen. Aus datenschutzrechtlicher Sicht war es jedoch keinesfalls angemessen, dass der
Versicherte auf diese Weise ohne jede Differenzierungsmdglichkeit und ohne jede
Transparenz einmal pauschal fur sémtliche spéteren Behandlungsanlasse in alle notwendig

gehaltenen Ubermittlungen personenbezogener medizinischer | nformationen einwilligen soll.

Gemal? § 140b Abs. 24 Satz 3 SGB V E sollten die Vertragspartner verpflichtet werden, die

Zusammenarbeit der Netzbetelligten sicherzustellen einschliefdlich einer ausreichenden
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Dokumentation, die allen an der integrierten Versorgung Betelligten im jewelils erforderlichen
Umfang zuganglich sein muss. Gegen eine Verlagerung der Entscheidung tber den Umfang
der Verarbeitung personenbezogener Daten der Patientinnen und Patienten auf die
Vertragspartner habe ich aus verfassungsrechtlichen Griinden Bedenken geaul3ert. Der
Gesetzgeber muss den Rahmen der Datenverarbeitung selbst festlegen; moglich wére

alenfalls eine konkret zeitlich begrenzte Experimentierklausel.

Den Patientinnen und Patienten muss die Moglichkeit eroffnet werden, die Diagnose- und
Behandlungsdaten nur insowelt fir andere Leistungserbringer verflgbar zu machen, wie es
ihnen sachgerecht erscheint. Sie durfen nicht zum Objekt eines Netzwerks gemacht werden,
sondern missen die Entscheidung tber die Offenbarung ihres Gesundheitszustandes und den
individuellen Behandlungsbedarf behalten.

8.1.2
Das Gesetzgebungsverfahren

Der Deutsche Bundestag hat in seiner Sitzung am 4. November 1999 in zweiter und dritter
Lesung den Entwurf der durch die BTDrucks. 14/1245 und 14/1977 gednderten Fassung
verabschiedet, in der eine Reihe der von den Datenschutzbeauftragten unterbreiteten
Vorschlagen fir datenschutzrechtliche V erbesserungen aufgenommen wurden. Zwar wurde
die Einrichtung von Datenannahmestellen beibehalten. Alle Leistungserbringer sollten den
Datenannahmestellen ihre Abrechnungsdaten versichertenbezogen Ubermitteln. Festgelegt
wurde aber, dass die Datenannahmestellen die versichertenbezogenen Daten vor der
Welterleitung an die Krankenkassen pseudonymisieren mussen. Eine Reidentifikation der
betroffenen Versicherten darf nur durch eine von der Datenannahmestelle raumlich und
organisatorisch getrennte Stelle und ausschlief3lich in den vom Gesetz bestimmten Fallen
erfolgen. In dieses Verfahren der Pseudonymisierung sollten auch digenigen
Leistungserbringer einbezogen werden, die den Krankenkassen bisher personenbezogene
Daten Ubermitteln mussten (z.B. Krankenhduser). Das Konzept wurde in Abstimmung
zwischen dem Bundesministerium fur Gesundheit, dem Bundesamt flir Sicherheit in der
Informationstechnik (BSl) und den Datenschutzbeauftragten entwickelt und konkretisiert (s.
auch die 2. Entschlief3ung der Datenschutzbeauftragten zur Pseudonymisierung der
Versichertendaten, abgedruckt unter Ziff. 24.12). Die Aufgabe der Krankenkassen, die
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Versicherten zu beraten, wurde im Gesetz konkretisiert und auf besondere Einzelfélle
beschrénkt. Fur die Berater wurde eine personliche Schweigepflicht vorgesehen. Die Rechte

der Patientinnen und Patienten im Rahmen der integrierten Versorgung wurden gestarkt.

Der Bundesrat hat am 26. November 1999 den Gesetzesbeschluss des Bundestags zur
Gesundheitsreform 2000 abgelehnt. Auch im Vermittlungsausschuss konnte keine Einigung
erzielt werden (vgl. BRDrucks. 732/99). Das Gesetz wurde daher u.a. ohne die
(zustimmungspflichtigen) Regelungen Uber den Aufbau der Datenannahmestellen und die neu
zu bildenden Arbeitsgemeinschaften und ohne erweiterte Beratungsaufgaben der
Krankenkassen verabschiedet. In den (nicht zustimmungspflichtigen) Vorschriften zur
hausérztlichen Versorgung (8 73) und zur integrierten Versorgung (8 140a) wurde
entsprechend meinen Forderungen und den Forderungen der Konferenz der
Datenschutzbeauftragten das Erfordernis der Einwilligung der Patientinnen und Patienten in
Datentibermittlungen eindeutig und differenziert geregelt (BGBI. | 1999 S. 2626).

8.2

Einsatz von Chipkarten im Gesundheitsbereich

Gegenwartig wird Uber eine evtl. Einflhrung einer neuen Krankenversichertenkarte, die Uber
die gegenwartig vorhandene Ausweisfunktion hinaus weitere Funktionen erfiillen kdnnte,
Offentlich diskutiert. Wenn eine solche Karte eingefiihrt wird, bedarf es einer gesetzichen

Regelung, die die datenschutzrechtlichen Aspekte hinreichend berlcksichtigt.

Im Rahmen der Novellierung des Bundesdatenschutzgesetzesist eine Novellierung der
datenschutzrechtlichen Regelungen im Sozialgesetzbuch (SGB) X vorgesehen. Neu
aufgenommen werden soll eine Regelung zu ,, mobilen personenbezogenen Speicher- und
Verarbeitungsmedien®. Sie soll insbesondere sicherstellen, dass bel der Verarbeitung
personenbezogener Daten auf diesen Medien Transparenz fur die Betroffenen gewahrleistet
ist (s. Ziff: 2.2.). Dazu rechnen auch Chipkarten. Konkrete Regelungen zu der Frage, ob und
ggf. in welchen Bereichen und mit welchen Inhalten Chipkarten im Gesundheits- und

Soziabereich eingesetzt werden sollen, sind noch nicht getroffen worden.
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Bisher wurde im Gesundheitsbereich in der gesetzlichen Krankenversicherung die
Krankenversichertenkarte als Krankenscheinersatz in Chipkartenform eingeftihrt. Die
Regelung des § 291 SGB V legt zum Schutz des Versicherten fest, dass diese Karte keine
medizinischen Daten enthalten darf. Sie darf nur fir den Nachweis der Berechtigung zur

I nanspruchnahme von Leistungen sowie fUr die Abrechnung mit den Leistungstragern
verwendet werden. In der Bundesrepublik Deutschland sind seit 1993 von verschiedenen
Organisationen mit unterschiedlichen Zielsetzungen dariiber hinausgehende M6glichkeiten
des Einsatzes von maschinenlesbaren Patientenkarten diskutiert, in begrenzten lokalen
Einsatzbereichen sogar erprobt worden. Diese Chipkarten enthalten auch medizinische Daten,
z.B. Notfallkarten, Karten flr besondere Patientengruppen, wie etwa Dialysepatienten und
Krebskranke, Rontgenkarten, Apothekenkarten sowie allgemeine Patientenkarten mit
wesentlichen Angaben zur Krankengeschichte. Da flir diesen Einsatz keine rechtlichen
Regelungen vorliegen, kann eine Verwendung derartiger Patientenkarten derzeit nur auf der
Grundlage einer freiwilligen Einwilligung der Patientin und des Patienten verantwortet
werden. Die Datenschutzbeauftragten des Bundes und der Lander haben schon in ihrer
Entschlief3ung vom 9./10. November 1995 die datenschutzrechtlichen Anforderungen an den
Einsatz von Chipkarten im Gesundheitswesen und die mit dem Einsatz von Patientenkarten
verbundenen Probleme aufgezeigt (s. 25. Tatigkeitsbericht, Ziff. 5.3; 24. Tétigkeitsbericht,
Ziff. 4.1 und Ziff. 20.15; 26. Tatigkeitsbericht, Ziff. 7.2).

Vor dem Hintergrund der internationalen Diskussionen Uber die Verbesserung der
Kommunikationsbedingungen und die Notwendigkeit weiterer Rationalisierung innerhalb des
Gesundheitsbereichs wird z.Z. verstarkt eine Weiterentwicklung der gesetzlichen
Krankenversichertenkarte auf der Grundlage einer Anderung des § 291 SGB V diskutiert.
Wann eine erweiterte Krankenversichertenkarte eingefthrt wird, ist gegenwartig nicht
absehbar. Auf einige zentrale datenschutzrechtlichen Aspekte einer evtl. Speicherung
medizinischer Informationen auf der Krankenversichertenkarte ist jedoch bereits jetzt
hinzuweisen. Eine derartige Datenspeicherung hétte erhebliche Auswirkungen auf die
Kommunikationsstrukturen im Gesundheitsbereich. Datenschutzrechtlich ist zwingend, dass
die Rechte der Betroffenen auf jeden Fall in angemessener Welise gewahrleistet werden

mussen.

Bei den aktuellen Diskussionen Uiber medizinische Informationen auf der

Krankenversichertenkarte geht es nicht ausschlief3dlich um Notfalldaten, sondern um einen

68



Kerndatensatz. Dieser sollte aus medizinischer Sicht bel jeder (Erst-)Behandlung einer
Patientin und eines Patienten dem behandelnden Arzt vorliegen, um eine adaquate
Behandlung sicherzustellen und Behandlungsfehler bzw. Behandlungskomplikationen zu
vermeiden. Es geht insbesondere um Angaben Uber Blutgruppe und Rhesusfaktor, Allergien,
chronische Krankheiten, bosartige Neubildungen, chirurgische Eingriffe, kontinuierliche
Behandlungen sowie Impfungen. Diskutiert wird ein europaweit abgestimmter Kerndatensatz
(Interoperability-Data-Set) sowie evtl. weitere Behandlungs- und Arzneimitteldaten. Die
Speicherung von medizinischen Informationen wird auch unabhangig von dem Einsatz von
Chipkarten in anderen Bereichen diskutiert, z.B. im Zusammenhang mit der Vernetzung von

Arztpraxen.

Die medizinischen Griinde fir die Vorlage eines Kerndatensatzes bei jeder (Erst-)Behandlung
einer Patientin und eines Patienten sind grundsatzlich nachvollziehbar. Allerdingsist zu
bedenken, dass keineswegs bel jeder Behandlung sémtliche medizinischen Informationen
eines Kerndatensatzes zur Durchfihrung der Behandlung erforderlich sein werden. Dies gilt
umso mehr, je mehr Krankheiten und Behandlungen erfasst und je grol3er der auf der Karte
gespeicherte medizinische Datensatz ist. Die bisher bel jeder Behandlung bestehende
Entscheidungsfreiheit der Patientin und des Patienten, welchem Arzt sie oder er fur welche
Zwecke welche personlichen I nformationen offenbart, muss auch weiterhin gegeben sein.
Deswegen bedarf es einer Sicherstellung der Entscheidungsrechte der Patienten. Diesist in
verschiedener Weise denkbar. Der Abruf medizinischer |nformationen auf der
Krankenversichertenkarte sollte - wie die Speicherung - in jedem Fall auf freiwilliger Basis
erfolgen. Die Einwilligung der Patientin und des Patienten ist schriftlich einzuholen. Zuvor
muss Uber den Zweck der Speicherung, den Inhalt des Datensatzes, das Zugriffsverfahren, die
Zugangsberechtigungen sowie Datensicherheitsmal3nahmen in angemessener Weise
aufgeklart werden. Die Entscheidungsrechte der Patienten durfen nicht auf die Frage
beschrankt bleiben, ob medizinische Informationen auf der Krankenversichertenkarte
gespeichert werden sollen. Den Patienten muss eine differenzierte und sektorale Steuerung
der Verbreitung ihrer medizinischen Informationen zugestanden werden. Die technische
Ausgestaltung der Karte muss dies sicherstellen. Anders kann den Anforderungen der
Beschllsse der Konferenz der Datenschutzbeauftragten des Bundes und der Lander zu den
Chipkarten im Gesundheitswesen nicht geniigt werden (s. 24. Téatigkeitsbericht, Ziff. 20.15).
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Eine differenzierte Zugriffssteuerung durch die Patientin und den Patienten kénnte dadurch
sichergestellt werden, dass eine (partielle oder volle) Freigabe der medizinischen Daten auf
der Krankenversichertenkarte im Einzelfall durch die Patientin und den Patienten gesichert
werden. Die ldentifikation kdnnte mittels PIN oder biometrischem Verfahren erfolgen. Auf
keinen Fall darf es durch den Einsatz einer medizinischen Patientenkarte dazu kommen, dass
Patienten tberall im Gesundheitswesen pauschal ihre medizinischen Daten offenbaren

mussen.

Vor der Speicherung medizinischer Informationen auf der Krankenversichertenkarte mussin
jedem Fall geklart sein, wie die Verantwortlichkeit der jeweils einspeichernden Arztin und

des jeweils einspeichernden Arztes fir die Richtigkeit der Daten sichergestellt wird. Es muss
zu Beweiszwecken nachvollziehbar sein, wer wann welche Daten oder Datenanderungen auf
der Karte abgespeichert hat (Protokollierung). Diesist fur Patienten wie fur behandelnde
Arzte von zentraler Bedeutung. Ferner wéren insbesondere der konkrete Verfahrensablauf bei

Zugriffen und weitere Fragen der Datensicherheit klarungsbedirftig.

Solange kein Uberzeugendes Konzept zur Sicherstellung der Entscheidungsrechte der
Patienten entwickelt worden ist, muss die Speicherung medizinischer Informationen auf der
Krankenversichertenkarte abgelehnt werden. Speicherungen auf einer zwelten zusétzlichen

Karte dirfen nur mit vorausgehender Einwilligung der Versicherten stattfinden.

8.3

Verarbeitung personenbezogener Daten im Auftrag hessischer Krankenhauser

Eine stichprobenhafte Uberprifung ergab, dass die Krankenhauser die rechtlichen Vorgaben
des Hessischen Datenschutzgesetzes fUr die Auftragsdatenverarbeitung nur unzureichend

beachten.

Ausgehend von der Berichterstattung in den Medien, dass immer mehr Krankenhduser dazu
Ubergehen, eigene Aufgaben an Dritte, auch an Private, zu Ubertragen und hiermit oftmals die
Weltergabe personenbezogener Daten an Dritte verbunden ist, habe ich, beginnend Anfang
Juni 1999, mir bel zwolf hessischen Krankenhausern einen Einblick Uber den derzeitigen

Stand der Datenverarbeitung im Auftrag verschafft. Zunéachst habe ich von den Kliniken
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Informationen Uber die von ihnen vergebenen Auftrége angefordert. Zusétzlich habe ich
einige Kliniken besucht und Informationsgespréache gefihrt.

8.3.1
Rechtliche Vorgaben fiur die Auftragsdatenverarbeitung

MalRstab fir meine Uberpriifungen waren die rechtlichen Vorgaben des § 4 Hessisches
Datenschutzgesetz (HDSG). Nach dieser Vorschrift dirfen personenbezogene Daten unter
bestimmten V oraussetzungen durch 6ffentliche oder private externe Stellen im Auftrag
verarbeitet werden. Da 8 12 Abs. 1 des Hessischen Krankenhausgesetzes (HKHG)
ausdricklich auf die Anwendung des HDSG - als auch auf § 4 - verweist, gilt diese V orschrift
auch fir die hessischen Krankenhduser. Bel einer Vergabe eines Auftrages sind von den
Krankenhausern insbesondere die folgenden rechtlichen V orgaben des § 4 zu beachten und
schriftlich festzuhalten:

- Der Auftraggeber bleibt fur die Einhaltung der datenschutzrechtlichen V orschriften
verantwortlich. Er ertellt dem Auftragnehmer die Weisungen, der Auftragnehmer darf die
Daten nur im Rahmen der Weisungen des Auftraggebers verarbeiten.

- Gegenstand und Umfang der Datenverarbeitung, die vom Auftragnehmer zu treffenden
technischen und organisatorischen Mal3nahmen (8 10 HDSG) sowie der Ausschluss bzw.
die evtl. Zuldssigkeit der Vergabe von Unterauftragsverhaltnissen sind im Einzelnen vom
Auftraggeber festzulegen. Gemél3 § 10 HDSG sind technische und organisatorische
Mal3nahmen erforderlich, soweit der damit verbundene Aufwand unter Berticksichtigung
der Art der personenbezogenen Daten und ihrer Verarbeitung zum Schutz des Rechts auf
informationelle Selbstbestimmung angemessen ist. Der Auftraggeber hat daher bei der
Festlegung der zu treffenden technischen und organisatorischen Mal3nahmen
insbesondere zu berlicksichtigen, ob der Auftrag die Verarbeitung von Daten umfasst, die
besonderen Amts- oder Berufsgeheimnissen unterliegen und die als besonders sensible
Dateni.S.v. 8 7 Abs. 4 HDSG einzustufen sind.
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- Einsichts- und Kontrollrechte des Auftraggebers sowie sein Recht zur fristlosen
Kundigung bel Nichteinhaltung der datenschutzrechtlichen V orgaben durch den
Auftraggeber sollten schriftlich festgelegt werden.

- Sofern die Vorschriften des Hessischen Datenschutzgesetzes auf den Auftragnehmer
keine Anwendung finden, muss sich der Auftragnehmer vertraglich verpflichten, die
Vorschriften des Hessischen Datenschutzgesetzes einzuhalten und sich der Kontrolle des
Hessischen Datenschutzbeauftragten zu unterwerfen. Der Auftraggeber hat den

Hessischen Datenschutzbeauftragten vorher Gber die Beauftragung zu unterrichten.

- Fur die Vergabe von Auftragen an nicht-6ffentliche Stellen werden in § 4 Abs. 3 Satz 4
HDSG weitere rechtliche V orgaben festgelegt. An nicht-6ffentliche Stellen darf ein
Auftrag nur vergeben werden, wenn weder gesetzliche Regelungen oder Berufs- oder
besondere Arztgeheimnisse noch tiberwiegende schutzwiirdige Belange entgegen stehen.
Da § 12 HKHG ausdrticklich auf die Vorschriften des Hessischen Datenschutzgesetzes
verweist, steht die &rztliche Schweigepflicht einer Weitergabe der Patientendaten an
einen Auftragnehmer nicht entgegen, insowelt liegt eine spezialgesetzliche
Rechtsgrundlage fur die Offenbarung der Patientendaten an einen Auftragnehmer vor.
Vom Krankenhaus muss aber in jedem Fall an Hand der Umsténde des Einzelfalls geprift
werden, ob der Vergabe des Auftrags schutzwirdige Belange des Patienten entgegen
stehen, z.B. well zu viele oder zu viele personenbezogene sensible Daten Dritten zur
Kenntnis gelangen, das Risiko einer Kenntnisnahme der Daten durch Unbefugte zu grof3
ist etc..

8.3.2

Prifungsergebnisse

Die Ergebnisse meiner Uberpriifung waren unter datenschutzrechtlichen Gesichtspunkten

leider ganz Uberwiegend nicht zufriedenstellend.

In den von mir Uberpriften Krankenhdusern wurden insbesondere die folgenden Aufgaben an

private Dritte Ubertragen:
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- Archivierung von Krankenakten

- Schreibarbeiten (Arztbriefe, OP-Berichte)

- Mikroverfilmung von Krankenunterlagen

- Bewirtschaftung der Kliche

- Sicherheitsdienst (z.B. Besetzung der Pforte)
- Vernichtung von Datentrégern

- DV-Wartung (einschlief3lich Fernwartung).

Die Vertrage wurden Uberwiegend schriftlich vereinbart, teillweise aber auch ausschliefdlich

mundlich. In den mir zur Verfligung gestellten Unterlagen (Vereinbarungen, Vertragsausziige,

Auftrége, Erklérungen), sind Regelungen zum Datenschutz und zur Datensicherheit nur in

Einzelféllen enthalten. Ganz tberwiegend sind die Regelungen rudimentér oder fehlen vallig.

Eswar auch vielfach nicht nachvollziehbar, durch wen und auf welche Weise vom
Krankenhaus vor der Auftragsvergabe gepriift wurde, ob die Datensicherheit beim
Auftraggeber gewdhrleistet ist.

8.3.3

Mustervertrag fur die Auftragsdatenverarbeitung

Aus Anlass der von mir festgestellten Probleme bei der Vergabe von Auftrégen durch die
Krankenhduser ist von mir ein Mustervertrag fir die Vergabe von Auftrégen zwischen
offentlichen Stellen und offentlichen oder nicht-offentlichen Auftragnehmern erarbeitet
worden. Er ist in diesem Tétigkeitsbericht unter Ziff. 25.2 abgedruckt und kann auch unter
www.datenschutz.hessen.de abgerufen werden. Da sehr verschiedene Aufgaben durch
Offentliche Stellen an Auftragnehmer Gbertragen werden, ist der Inhalt des Vertragsim
Einzelfall aufgabenspezifisch anzupassen. Diesen Mustervertrag habe ich auch den von mir
gepriften Krankenhdusern zur Verfiigung gestellt und werde sie bei der Anpassung ihrer

Vertrége beraten.

8.4

Videolberwachung in einem hessischen Krankenhaus
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Eine verdeckte VideoUberwachung des Personals eines Krankenhauses ist nicht zulassig.

Aus dem Mitarbeiterkreis eines Krankenhauses erhielt ich die telefonische Mittellung, dassim
Wirtschaftsbereich des Krankenhauses Uiber einen langeren Zeitraum verdeckte Video-
Kameras zur Beobachtung des Personals installiert waren. Die Ortsbesichtigung ergab, dass
die Rechte von Patienten sowie deren Besuchern in keiner Welse tangiert waren. Die
versteckte Videouberwachung wurde lediglich in einigen Fluren des Wirtschaftstraktes
durchgefihrt, zu denen Patienten und deren Besucher keinen Zugang haben. Die
Krankenhausleitung war im Gesprach sehr kooperativ, beharrte aber darauf, dass die zeitlich
begrenzte verdeckte Videotberwachung notwendig sei. Sie war der Auffassung, dass ein
geordneter Krankenhausbetrieb gefahrdet sei, da Diebstdhle von Krankenhausmaterialien
sowie Sachbeschadigungen in ganz erheblichem Umfang Uber einen léngeren Zeitraum
stattfanden. Die entstandenen Schaden wurden als im sechsstelligen Bereich liegend beziffert.
Die Menge der gestohlenen Krankenhausmaterialien haben zudem zu dem Verdacht gefihrt,

dass an den Diebstdhlen mehrere Beschéftigte des Krankenhauses beteiligt gewesen seien.

Seit Mitte 1998 wurden seitens des Krankenhauses wegen der Diebstahle und der
Sachbeschadigungen mehrere Anzeigen bel der Polizei erstattet. Die polizeilichen
Ermittlungen seien ohne Ergebnis geblieben. Als letzte M 6glichkeit zur Einddmmung bzw.
Aufklérung insbesondere der Diebstahle wurde die Mdglichkeit einer verdeckten
Videouberwachung ergriffen - und zwar auf Anregung eines Polizeibeamten. Auch der
Arbeits-Sicherheits-Ausschuss des Krankenhauses habe die Videotberwachung empfohlen.
Die Installation der Anlage sei weitgehend unbemerkt geblieben. Insgesamt wurden tber
einen Zeitraum von knapp zwel Monaten eine Kamera sowie Uber einen Zeitraum von knapp

einem Monat funf Kameras installiert.

Die hier durchgeftihrte Mal3nahme war nach den Bestimmungen des 8§ 12 Abs. 1 Hessisches
Datenschutzgesetz (HDSG) nicht zul&ssig, da sie verdeckt durchgefihrt wurde und fir die
Betroffenen daher keine Moglichkeit zur Kenntnisnahme der Videoliberwachung bestand.

§ 12 Abs. 1 HDSG

Personenbezogene Daten sind grundsétzlich bei dem Betroffenen mit seiner Kenntnis zu
erheben. Werden Daten nicht tiber eine bestimmte Person, sondern tiber einen bestimmbaren
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Personenkreis, etwa durch Videoulberwachung, erhoben, dann gentigt es, wenn er die seinen

schutzwirdigen Belangen angemessene M 6glichkeit zur Kenntnisnahme hat.

Dartber hinaus wurde auch die Personalvertretung nicht in dem fur eine derartige Mal3nahme
erforderlichen Umfang informiert und um Zustimmung gebeten. Die Krankenhausleitung hat
es auch versaumt, mit dem internen Datenschutzbeauftragten des Krankenhauses die
beabsichtigte Mal3nahme der verdeckten Videotberwachung zu besprechen. Die Modalitéten
fur eine Videotberwachung hétten auch mit meiner Dienststelle im Vorfeld abgekléart werden

kénnen.

I nzwischen haben weitere Gespréche im Krankenhaus unter meiner Beteiligung
stattgefunden. Der Beratungsdienst der Kriminalpolizei wurde eingeschaltet. Eine
Schwachstellen- und Sicherheitsanalyse wird flr das gesamte Krankenhaus durchgefhrt. I1ch
habe auf Bitte des Krankenhauses zugesagt, dass ich nach Abschluss der Analyse das
Krankenhaus hinsichtlich der datenschutzrechtlichen Zuléssigkeit der in Betracht kommenden
Mal3nahmen beraten werde.

8.5

Videolberwachung in einem gentechnischen Institut

Zur Abwehr erheblicher Nachteile fir das Allgemeinwohl oder von Gefahren fur das Leben

kann eine Videouberwachung zuldssig sein.

In einem gentechnischen I nstitut waren mehrere Brandanschldge und die Beimischung
gesundheitsgefahrdender Substanzen in ein Getrank eines dort tatigen Professors zu
verzeichnen. Die Ermittlungen der Polizei fihrten zu keinem greifbaren Ergebnis. Daim
Nachhinein nicht festgestellt werden konnte, wer die Raumlichkeiten betreten hatte und auch
zukUnftig solche Vorkommnisse nicht auszuschlief3en waren, wurde ich gebeten zu prifen, ob
die Installation einer VideoUberwachungsanlage fir den Zugangsbereich dieses Instituts
datenschutzrechtlich zuldssig ist. Technische Mal3nahmen, die den Zutritt von unbefugten
Personen verhindern, waren aufgrund notwendiger Baumal3nahmen und der nicht
vorhandenen Haushaltsmittel nicht umzusetzen, zumal das Institut in den néchsten zwei

Jahren in ein neues Gebaude umziehen soll.

75



Die Prifung der Angelegenheit hat ergeben, dass in diesem Fall die Installation einer
Videouberwachungsanlage nach 8§ 12 Abs. 3 Hessisches Datenschutzgesetz (HDSG) nicht zu
beanstanden gewesen ist, well die abzuwehrende Gefahr fiir Leib und Leben Beschrankungen
des Rechts auf informationelle Selbstbestimmung rechtfertigt.

§ 12 Abs. 3HDSG

Beim Betroffenen und bei Dritten auf3erhalb des 6ffentlichen Bereichs durfen Daten ohne
seine Kenntnis nur erhoben werden, wenn der Schutz von Leben und Gesundheit oder die
Abwehr einer erheblichen Gefahrdung der natiirlichen Lebensgrundlagen dies im Einzelfall
gebietet oder eine Rechtsvorschrift dies vorsieht oder, soweit es sich um eine Rechtsvorschrift

des Bundes handelt, zwingend voraussetzt.

Daauch Daten von Bediensteten, die befugt das Gebaude betreten, aufgezeichnet werden,
wurde mit dem Personalrat eine Vereinbarung getroffen, in der festgelegt wurde, wer wann
und zu welchem Zweck auf diese Daten zugreifen darf. Eine Auswertung zum Zweck der
Personaldatenverarbeitung wurde ausgeschlossen. Zugriffsberechtigt sind nur die
Staatsanwaltschaften oder die Polizeibehtrden bei Vorkommnissen, die eine préventiv oder
repressiv angelegte Uberpriifung notwendig machen. In Absprache mit der Dienststelle wurde
festgelegt, dass mit einem Hinweisschild an der Eingangstiir auf die Videouberwachung
aufmerksam gemacht wird. Seit der VideolUberwachung haben die Anschldge im Institut
aufgehort.
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9. Internet

9.1
Internet-Nutzung in Hochschulen:
- Auskunftsanspriche der Nutzer

- Loschungsfristen fur Nutzungsdaten

Hochschulen, die ihrem Personal und den Studierenden einen Internet-Zugang zur Verfligung
stellen, speichern personenbezogene Daten Uber die Nutzung des Zugangs. Soweit diese
Daten ausschliefdlich zum Zwecke der Datensicherung oder Datenschutzkontrolle gespeichert
werden, haben die Betroffenen keinen Auskunftsanspruch. Die Hochschulen dirfen die Daten
nicht langer als drei bis sechs Monate aufbewahren. Diesist das Ergebnis eines Gutachtens,
welches ich auf Wunsch des Arbeitskreises der Datenschutzbeauftragten der hessischen
Hochschulen erstellt habe.

911
Auskunftsanspriche

Sowohl § 7 des Teledienstedatenschutzgesetzes (TDDSG) als auch § 18 Abs. 3 des
Hessischen Datenschutzgesetzes (HDSG) gewdahren Betroffenen ein Recht auf Auskunft Gber
die zu ihrer Person gespeicherten Daten. § 18 Abs. 4 HDSG schlief3t allerdings einen
Auskunftsanspruch aus, wenn es sich um personenbezogene Daten handelt, die ausschliefdlich
zum Zwecke der Datensicherung oder der Datenschutzkontrolle gespeichert worden sind.
Diese landesrechtliche Einschrénkung gilt auch ftr den bundesrechtlichen Auskunftsanspruch
nach 8 7 TDDSG.

87 TDDSG
Der Nutzer ist berechtigt, jederzeit die zu seiner Person oder zu seinem Pseudonym

gespeicherten Daten unentgeltlich beim Diensteanbieter einzusehen. Die Auskunft ist auf

Verlangen des Nutzers auch elektronisch zu ertellen. Das Auskunftsrecht ist im Falle einer
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kurzfristigen Speicherung i.S.d. 8 33 Abs. 2 Nr. 5 des Bundesdatenschutzgesetzes nicht nach
8 34 Abs. 4 des Bundesdatenschutzgesetzes ausgeschlossen.

§ 18 Abs. 3HDSG

Datenverarbeitende Stellen, die personenbezogene Daten automatisiert speichern, haben dem

Betroffenen gebtihrenfrei Auskunft zu erteilen Uber

1. die zu seiner Person gespeicherten Daten,

2. den Zweck und die Rechtsgrundlage der Verarbeitung sowie

3. die Herkunft der Daten und die Empfanger tUbermittelter Daten, soweit dies gespeichert
ist...

§ 18 Abs. 4 HDSG

Abs. 1 und Abs. 3 gelten nicht ...fUr solche Daten, die ausschlief3lich zum Zwecke der

Datensicherung oder Datenschutzkontrolle gespeichert werden.

9111
Hochschulen als Anbieter von Telediensten

Auf welcher Rechtsgrundlage die Nutzer des von den Hochschulen zur Verfligung gestellten

I nternet-Zugangs Auskunft Uber die zu ihrer Person gespeicherten Daten verlangen kdnnen,
héngt davon ab, ob die Hochschulen gegenlber ihrem nicht-wissenschaftlichen und
wissenschaftlichen Personal sowie im Verhdltnis zu den Studierenden als Teledienstanbieter
auftreten. Nur wenn das der Fall ist, gilt das Teledienstedatenschutzgesetz, nur dann kommt
ein Auskunftsanspruch nach § 7 TDDSG in Betracht und nur dann stellt sich das Problem des
Verhdtnissesvon § 7 TDDSG zu § 18 HDSG.

Das Teledienstegesetz (TDG) zahlt Angebote zur Nutzung des Internets zu den Telediensten
(8 2 Abs. 3 Nr. 3). Die Hochschulen bieten ihren Mitgliedern die Méglichkeit, das Internet zu
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nutzen. Sie stellen ihnen einen Zugang zu sémtlichen Internet-Diensten (www, e-mail, usenet,
telnet, ftp usw.) zur Verfligung. Das macht die Hochschulen jedoch nicht zwangdaufig zum
Anbieter eines Teledienstes. Die Anwendbarkeit des Teledienstedatenschutzgesetzes hangt
vielmehr davon ab, ob die Hochschule den Netzzugang nur fir dienstliche und

hochschulrechtliche Zwecke zur Verfligung stellt oder auch private Nutzung erlaubt.

8 2 Nr. 1 TDDSG definiert Diensteanbieter as nattrliche oder juristische Personen oder
Personenvereinigungen, die Teledienste zur Nutzung bereithalten oder den Zugang zur
Nutzung vermitteln. Nutzer ist gemal3 8 2 Nr. 2 TDDSG eine Person, die Teledienste
nachfragt. Unerheblich ist, ob die Nutzung ganz oder teilweise unentgeltlich oder gegen
Entgelt moglich ist. Zwischen Hochschule und Mitgliedern misste also ein Anbieter-Nutzer-
Verhdltnis bestehen. Da niemand sich selbst etwas anbieten kann, missen folglich Anbieter
und Nutzer verschiedene Personen oder Stellen sein. Die nicht-wissenschaftlichen
Bediensteten, das wissenschaftliche Personal und die Studierenden sind jedoch Mitglieder
oder Beschéftigte der offentlich-rechtlichen Korperschaft Hochschule. Als solche haben sie
einen hochschulrechtlichen Anspruch, alle Einrichtungen der Hochschule im Rahmen der
Benutzungsordnung zu nutzen (8 8 Abs. 1 Satz 2 HHG). Ermoglicht die Hochschule einen
Internet-Zugang, haben alle ihre Mitglieder grundsétzlich ein Nutzungsrecht. Steht den
Mitgliedern der Hochschule der Internet-Zugang nur zur dienstlichen und/oder
hochschulrechtlich festgelegten Aufgabenerfiillung in Forschung, Lehre und Verwaltung zur
Verfligung und ist die private Nutzung ausdrucklich ausgeschlossen, erfolgt die Nutzung nicht
durch von der Hochschule verschiedene Personen, sondern durch Mitglieder der Institution im
Rahmen der gesetzlich festgelegten Aufgaben der Hochschule. Es handelt sich daher nicht um
ein Anbieter-Nutzer-Verhdltnis. Fir die Datenverarbeitung sind demnach nicht die
Regelungen des Teledienstedatenschutzgesetzes, sondern das allgemeine Datenschutzrecht
und die fur die Hochschulen geltenden datenschutzrechtlichen Sondervorschriften
mal3geblich.

Ein Blick auf die Pflichten, die das Teledienstedatenschutzgesetz den Telediensteanbietern
auferlegt, lasst ebenfalls erkennen, dass die Hochschule gegentiber ihren Mitgliedern und
Angehorigen nicht as Diensteanbieter auftritt, soweit die Nutzung des Internets
ausschliefdlich fur Zwecke der Hochschulverwaltung und der Forschung und Lehre erméglicht
wird. 8 4 Abs. 1 TDDSG verlangt von den Diensteanbietern, dass sie den Nutzern die

Moglichkeit bieten, den Teledienst anonym oder pseudonym in Anspruch zu nehmen. Das
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waére fur die Hochschule jedoch unzumutbar. Es gibt keinen Grund, hier anders zu verfahren
als bei der Erfassung von Telefondaten. So wie die Hochschule nicht verpflichtet ist, den
Bediensteten und Studenten die anonyme Nutzung des Telefons zu ermdglichen, so wenig hat
se eine Verpflichtung, einen anonymen Zugang zum Internet zur Verfliigung zu stellen. Sie
kommt fUr die Betriebskosten auf und muss daher zumindest in der Lage sein, die Kosten

einzelnen Nutzerkonten zuzuordnen.

Erlaubt die Hochschule den Beschéftigten und Studierenden auch die private Nutzung des

Internet-Zugangs, so wird sie insowelt zum Anbieter eines Teledienstes.

Ist eine technische Unterscheidung zwischen der privaten Nutzung einerseits und der Nutzung
fur Zwecke der Hochschulverwaltung sowie Zwecke der Forschung und Lehre andererseits

nicht moglich, muss fir die gesamte Nutzung das Teledienstedatenschutzgesetzes gelten.

9112

Protokollierung der Internet-Nutzung

Die Nutzung des Internets fir dienstliche Zwecke oder fir Zwecke der Lehre und Forschung
darf im Rahmen des 8 34 HDSG (Personal) bzw. § 69 Abs. 4 HHG und der Verordnung Uber
die Verarbeitung personenbezogener Daten und Uber das Verfahren der Immatrikulation an
den Hochschulen des Landes Hessen vom 23.01.1995 (Studierende) sowie des § 10 Abs. 1
und 2 HDSG (Datenverarbeitung zum Zwecke der Datensicherung und Datenschutzkontrolle)
und zur Sicherstellung des ordnungsgemél3en Betriebs des Internet-Zugangs (8 11 Abs. 1
HDSG) protokolliert werden. Der Umfang der Protokollierung kann je nach betroffener
Personengruppe unterschiedlich sein. Eine Vollprotokollierung aller Einzelzugriffe im www
ist jedoch unverh@ltnisméldig. Bel der Auswertung der Protokolldaten ist auf3erdem diein

88 13 Abs. 5 und 34 Abs. 6 HDSG vorgeschriebene strikte Zweckbindung zu beachten.

§ 13 Abs. 5 HDSG

Personenbezogene Daten, die ausschliefdlich zu Zwecken der Datenschutzkontrolle, der

Datensicherung oder zur Sicherstellung des ordnungsgeméal3en Betriebes einer
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Datenverarbeitungsanlage gespeichert werden, durfen nicht flr andere Zwecke verwendet

werden.

§ 34 Abs. 6 HDSG

Daten der Beschéftigten, die im Rahmen der Durchftihrung der technischen und
organisatorischen Mal3nahmen nach 8§ 10 Abs. 2 gespeichert werden, dirfen nicht zu Zwecken

der Verhaltens- oder Leistungskontrolle ausgewertet werden.

Die private Nutzung des Internets darf die Hochschule protokollieren, soweit dies fur die

I nanspruchnahme des Teledienstes oder fur Abrechnungszwecke erforderlich ist (8 6 Abs. 1
TDDSG). Dartiber hinausgehende Protokollierungen sind nur mit Einwilligung der
Betroffenen zuléssig (8 3 Abs. 1 TDDSG). Weder Nutzungs- noch Abrechnungsdaten dirfen
langere Zeit gespeichert werden. Nutzungsdaten, d.h. personenbezogene Daten, die dem
Nutzer die Nachfrage nach Telediensten ermdglichen, also Daten, die wahrend der Nutzung
eines Teledienstes, z.B. bei der Interaktion eines Nutzers mit dem Diensteanbieter, entstehen,
mUssen spétestens unmittelbar nach Ende der jewelligen Nutzung gel6scht werden, soweit es
sich nicht um Abrechnungsdaten handelt. Abrechnungsdaten, das sind Daten, die fur die
Abrechnung eines Dienstes erforderlich sind, mtissen geldscht werden, sobald sie fur
Abrechnungszwecke nicht mehr bendtigt werden (8 6 Abs. 2 TDDSG). Ausgenommen von
der sofortigen L6schung sind aul3erdem Nutzungsdaten, die zum Zwecke der Datensicherung

und Datenschutzkontrolle gespeichert worden sind (vgl. dazu unten Ziff. 9.1.2).

9.1.1.3
Auskunft gemald § 18 HDSG

Ist die private Nutzung des I nternet-Zugangs ausgeschlossen, gilt das
Teledienstedatenschutzgesetz nicht. Der Anspruch der Betroffenen auf Auskunft Uber ihreim
Zusammenhang mit der Nutzung des I nternet-Zugangs gespeicherten personenbezogenen
Daten richtet sich daher allein nach den Bestimmungen des Hessischen Datenschutzgesetzes
(8 18 Abs. 3). Daten, die ausschliellich zum Zwecke der Datensicherung oder
Datenschutzkontrolle gespeichert worden sind, unterliegen geméal3 8 18 Abs. 4 HDSG keinem
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Auskunftsanspruch. Wegen der strikten Zweckbindung, die fir diese Daten geméal3 § 13
Abs. 5 HDSG gilt, besteht nach Ansicht des Gesetzgebers kein anerkennenswertes
Informationsinteresse der Betroffenen. AulRerdem wrde eine Bekanntgabe der Daten
maoglicherweise den mit der Speicherung verbundenen Sicherheitszweck gefahrden. Die
Hochschule muss in diesem Fall den Bediensteten und Studierenden Protokollierungen nicht
mitteilen. Dagegen unterliegen personenbezogene Daten, die zur Sicherstellung des
ordnungsgemal3en Betriebs einer Datenverarbeitungsanlage dienen, dem Auskunftsanspruch
gemdl3 § 18 Abs. 3 HDSG.

9.114
Auskunft gemald 8 7 TDDSG

Andersist die Rechtsdage, wenn die Hochschule die private Nutzung des I nternet-Zugangs
erlaubt. Da die Hochschule, soweit sie den Internet-Zugang zur privaten Nutzung zur
Verflgung stellt, als Diensteanbieter auftritt, ist das Teledienstedatenschutzgesetz anwendbar.
Dieses sieht in 8 7 ein Auskunftsrecht der Nutzer vor. Das Auskunftsrecht ist nicht auf
Bestandsdaten i.S.v. 8 5 TDDSG beschrénkt, sondern erstreckt sich auch auf Nutzungs- und
Abrechnungsdaten gemél3 8 6 Abs. 1 TDDSG. Die Nutzer sind demnach berechtigt, jederzeit
die zu ihrer Person gespeicherten Daten bel der Hochschule einzusehen. Das gilt ebenso,
wenn eine technische Unterscheidung zwischen privater Nutzung und Nutzung zu
dienstlichen Zwecken bzw. Zwecken der Forschung und Lehre nicht mdglich ist. Bel dieser
Mischnutzung erstreckt sich der Auskunftsanspruch nach 8 7 TDDSG auch auf dieim
Zusammenhang mit der dienstlichen Nutzung sowie der Nutzung fir Forschungs- und

L ehrzwecke erfolgte Datenspeicherung.

Die Frage des Verhdltnisses des Auskunftsanspruchs nach § 7 TDDSG zu den in § 18 Abs. 4
HDSG enthatenen Einschrankung des Auskunftsanspruchs stellt sich somit nur, wenn die

Hochschule die private Nutzung des | nternet-Zugangs erlaubt.

9.1.15
Verhaltnisvon 8§ 7 TDDSG zu § 18 Abs. 4 HDSG
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81 Abs. 2 TDDSG stellt klar, dass fur Teledienste subsididr die allgemeinen
Datenschutzvorschriften gelten. Die Auskunftsregelung in § 7 TDDSG ist nicht abschlief3end,
sondern erganzt und erweitert die im Bundesdatenschutzgesetz (88 19 und 34) oder den

L andesdatenschutzgesetzen (8 18 HDSG) normierten algemeinen Auskunftsanspriiche.
Anders als nach dem Bundesdatenschutzgesetz oder den Landesdatenschutzgesetzen sind
danach auch Daten mitzuteilen, die zu einem Pseudonym des Nutzers gespeichert sind. Die
Auskunft muss auf Verlangen elektronisch erfolgen und der Auskunftsanspruch erfasst auch
Daten, die nur kurzfristig gespeichert werden. Wirde alein § 7 Teledienstedatenschutzgesetz
gelten, wére der Auskunftsanspruch gegentiber einem Telediensteanbieter im Vergleich zu
Auskunftsanspriichen gegentiber sonstigen datenverarbeitenden Stellen jedoch verklrzt, denn
im Unterschied zu den allgemeinen Datenschutzgesetzen bestimmt das
Teledienstedatenschutzgesetz z.B. nicht, dass tber die Herkunft der Daten und die Empféanger
regelméaiiger Ubermittlungen Auskunft gegeben werden muss. Die Begriindung zum
Gesetzentwurf weist ausdriicklich darauf hin, dass die Auskunftsvorschriften des
Bundesdatenschutzgesetzes weiterhin anwendbar bleiben (BT-Drucks. 13/7385 vom 9. April
1997, S. 25, zu 8 7). Fur die nicht erwahnten Auskunftsbestimmungen der

L andesdatenschutzgesetze kann sinnvollerweise nichts anderes gelten.

Das bedeutet freilich anderersaits, dass die Beschrankungen, die in den algemeinen
Datenschutzgesetzen fur Auskunftsansprtiche enthalten sind, auch ftr Ansprtiche gegentber
Telediensteanbietern gelten, soweit das Teledienstedatenschutzgesetz keine abweichenden
Regelungen trifft. Von denin § 34 Abs. 4i.V.m. § 33 Abs. 2 BDSG enthaltenen
Einschrénkungen schlief3t 8 7 Satz 3 TDDSG nur § 33 Abs. 2 Nr. 5 aus, d.h.
Telediensteanbieter konnen nicht wie andere datenverarbeitende Stellen die Auskunft mit dem
Hinwels verweigern, es handle sich lediglich um kurzfristig gespeicherte Daten. § 33 Abs. 2
Nr. 2 BDSG, wonach Daten, die ausschlief3lich der Datensicherung oder der
Datenschutzkontrolle dienen, keinem Auskunftsanspruch unterliegen, bleibt folglich
anwendbar. Das Teledienstedatenschutzgesetz erwahnt zwar nur Anspriiche gegeniber nicht-
offentlichen Stellen und offentlich-rechtlichen Wettbewerbsunternehmen. Esist aber kein
Grund ersichtlich, weshalb die fur die Anspriiche gegeniiber 6ffentlichen Stellen des Bundes
gleichlautenden Einschrankungen des 8 19 Abs. 2 BDSG nicht gelten sollten. Gleiches gilt fur
die in den Landesdatenschutzgesetzen enthaltenen entsprechenden Einschrankungen der
Auskunftsanspriiche. Sowelt hessische offentlich-rechtliche Stellen Teledienste anbieten,
gelten daher die Einschrankungen des § 18 Abs. 4 HDSG. Die Nutzer der Dienste haben
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folglich keinen Auskunftsanspruch tGber Daten, die ausschliefdlich zum Zwecke der

Datensicherung oder Datenschutzkontrolle gespeichert werden.

Dagegen unterliegen Nutzungsdaten, die nicht fir Zwecke der Datensicherung oder
Datenschutzkontrolle gespeichert werden, sowie Abrechnungsdaten dem Auskunftsanspruch
nach 8 7 TDDSG.

Fazit: Auch soweit die Hochschule die private Nutzung des Teledienstes ermdglicht, muss sie
den Nutzern keine Auskunft geben Uber personenbezogene Daten, die ausschliefdlich zum

Zwecke der Datensicherung oder Datenschutzkontrolle gespeichert werden.

9.1.2

L dschungsfristen

Erfolgt die Nutzung des Internets fir Zwecke der Hochschulverwaltung sowie der Forschung
und Lehre, ist fr die Léschung der in diesem Zusammenhang gespeicherten
personenbezogenen Daten § 19 Abs. 3 HDSG mal3geblich. Die Daten sind grundsétzlich
unverzuglich zu |6schen, sobald feststeht, dass sie fir den urspriinglichen Speicherungszweck
bzw. die zuldssige Weiterverarbeitung nicht mehr erforderlich sind. Fir Protokollierungen
zum Zwecke der Datensicherung und Datenschutzkontrolle ist eine Aufbewahrungsdauer von

drei bis maximal sechs Monaten ausreichend. Danach miissen die Daten gelGscht werden.

Wird die private Nutzung des I nternet-Zugangs zugelassen, ist die Hochschule insoweit
Diensteanbieter, sodass fUr die Loschung der Nutzungsdaten 8§ 6 Abs. 2 Nr. 1 TDDSG gilt.
Die Léschungsvorschrift des Teledienstedatenschutzgesetzes ist auf3erdem fur
Datenspeicherung im Zusammenhang mit der Nutzung des Internet-Zugangs zum Zwecke der
Hochschulverwaltung, Forschung und Lehre anzuwenden, wenn eine technische
Unterscheidung zur privaten Nutzung nicht moglich ist. Geméld 8 6 Abs. 2 Nr. 1 TDDSG
muss der Diensteanbieter Nutzungsdaten frihestmoglich, spatestens unmittelbar nach Ende
der jewelligen Nutzung l6schen, soweit es sich nicht um Abrechnungsdaten handelt, fur die
Abs. 2 Nr. 2 eine langere Speicherungsdauer erlaubt. Das Teledienstedatenschutzgesetz
enthalt nur fir Nutzungsdaten, die Abrechnungszwecken dienen, eine Sonderregelung, indem

es eine langere Aufbewahrung der Daten gestattet. Nutzungsdaten, die fir Zwecke der



Datensicherung und der Datenschutzkontrolle gespeichert werden, erwahnt das Gesetz nicht.
Dem Wortlaut des § 6 Abs. 2 TDDSG zufolge missten diese Nutzungsdaten daher
unmittelbar nach Ende der jeweiligen Nutzung gelGscht werden. Das wiirde eine
Datensicherung und Datenschutzkontrolle jedoch unmdglich machen, denn beide setzen
voraus, dass die Daten fUr eine gewisse Zeit nach der Nutzung aufbewahrt werden. Da das
Teledienstedatenschutzgesetz zweifellos keine Schwachung der Datenschutzkontrolle bei
Telediensten anstrebt und § 1 Abs. 2 TDDSG ausdrticklich die subsidiare Geltung der
allgemeinen Datenschutzgesetze anerkennt, ist deshalb davon auszugehen, dass
Nutzungsdaten nicht nur fir Abrechnungszwecke, sondern auch fir Zwecke der

Datensicherung und der Datenschutzkontrolle fur die 0.g. Dauer aufbewahrt werden dirfen.

9.2

Pré&sentation von Kommunen im Internet

Auch Stadtverordnete, Vereinsvorsitzende oder Gewer betreibende haben einen Anspruch auf
Privatheit. Die Veroffentlichung ihrer Privatanschrift und privaten Telefonnummer ist nur mit
ihrer ausdricklichen Einwilligung zuldssig. Darauf habe ich zahlreiche Kommunen im
vergangenen Jahr hingewiesen, die die Veroffentlichung derartiger Daten im Internet

planten.

Kommunen geben, um Uber ihre verschiedenen Service-Leistungen, Veranstaltungen etc. zu
informieren, haufig Broschiren heraus. Inzwischen nutzen die Kommunen zusétzlich oder als
Ersatz haufig das Internet als Informationsplattform. Solange diese Informationen rein
sachbezogen sind, z.B. Kulturangebote, Millkalender, Offnungszeiten verschiedener
kommunaler Einrichtungen etc., bleiben sie datenschutzrechtlich vollig unproblematisch.
Auch die Einstellung von Daten, die aus offentlich zuganglichen Quellen entnommen worden
sind, ist datenschutzrechtlich nicht zu beanstanden (§ 3 Abs. 4 HDSG).

Im Grundsatz gilt das Gleiche flr die Namen der Stadtverordneten. Solange sich deren
Veroffentlichung lediglich auf die Funktion der Stadtverordneten - auch mit entsprechender
Parteizugehdrigkeit - bezieht, ist das zul&ssig. Dieser Personenkreis nimmt ein offentliches
Amt wahr und kann sich als Hoheltstrager nicht auf den grundrechtlichen Datenschutz
berufen. Insoweit kann der Schutz der Privatsphére und der privaten Handlungsfreiheit nicht
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eingefordert werden. Bei Amtstrégern tritt die Person hinter der Funktionsaustibung zurtick.
Soweit die Veroffentlichung sich auch auf die Privatanschrift und die private Telefonnummer
erstreckt, ist das nur mit ausdriicklicher Einwilligung der Betroffenen zuléssig. Diese Daten

haben mit der Amtstrégerfunktion nichts zu tun, sondern sind der Privatsphére zuzurechnen.

Gleiches gilt fur die Verdffentlichung der Privatanschriften von Vereinsvorsitzenden. Auch
hier ist jeweils die Einwilligung der Betroffenen einzuholen. Diese rechtlichen Schranken
gelten sowohl fur die Veroffentlichung in einer kommunalen Broschiire als auch fr die

Veroffentlichung im I nternet.

In zwei Fallen wurde ich gefragt, ob die Prasentation von Daten der oOrtlichen
Gewerbetreibenden im Internet zul&ssig sei. Geplant war die Angabe der Grunddaten aus der
Gewerbeanzeige (Name, betriebliche Anschrift, angemeldetes Gewerbe). § 14 Abs. 8
Gewerbeordnung (GewO), der die Ubermittlung von Daten aus der Gewerbeanzeige an nicht-
Offentliche Stellen regelt, macht die Herausgabe auch dieser Grunddaten vom V orliegen eines
berechtigten Interesses des Empfangers abhangig. Werden die Daten im WorldWideWeb zur
Verfligung gestellt, kann dieses berechtigte Interesse der einzelnen weltweiten Nutzer nicht
gepriift werden. Deswegen ist auch hier vor der Einstellung der Daten ins Netz die

Einwilligung der Gewerbetreibenden einzuholen.

9.3

Antragstellung bei Kommunen via I nternet

Wenn Kommunen auf ihrer Homepage Formulare fir ihre Burgerinnen und Burger zur
Verfligung stellen, die diese ausgefiillt per E-Mail an die Verwaltung zur tickschicken kénnen,
missen die Kommunen an gut lesbarer Stelle darauf hinweisen, dass die Daten ungeschtitzt
Uber das Netz geschickt werden, sofern keine Ver schllissel ungsoption vorhanden ist und

genutzt wird.

Viele Kommunen bieten inzwischen auf ihren Homepages als besonderen Blrgerservice
Antragsformulare fur verschiedene kommunale Leistungen an. So kénnen
Personenstandsurkunden angefordert, Kindergartenplétze beantragt, Bewerbungen fr einen
stadtischen Bauplatz abgegeben oder die Audleihfrist fir ein Buch aus der Stadtbibliothek
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verlangert werden. Diese Formulare kénnen am Bildschirm ausgefillt werden. Anschlief3end
konnen sie ausgedruckt und per Brief an die Verwaltung geschickt werden, was
datenschutzrechtlich vollig unproblematisch ist. Die ausgefiillten Formularsdtze knnen aber

auch per E-Mail an die Verwaltung geschickt werden.

Wegen der damit verbundenen Gefahren durch Einsichtnahme Dritter habe ich von den
Kommunen gefordert, dass diese einen deutlichen Hinweis darauf geben, dass bel Nutzung
der E-Mail-Funktion die Daten nur dann geschiitzt Gber das Netz geschickt werden, wenn eine
V erschlUsselungsoption benutzt wird. Gibt es keine V erschllisselungsoption, muss den
Benutzerinnen und Nutzern dieses Services klar gemacht werden, dass bei dieser Art der
Versendungsform das Risiko besteht, dass vollig unbeteiligte Dritte hochst sensible
personenbezogene Daten mitlesen (ndhere Ausfiihrungen zu den Risiken bei der Nutzung von
E-Mail siehe auch Tz. 10.1). Wer sich fir diese schnelle und bequeme Mdglichkeit der
Antragstellung ohne Verschliisselung entscheidet, geht dieses Risiko bewusst und
selbstbestimmt ein. Deshalb muss ein aufklarender Hinwels an gut lesbarer Stelle angebracht
werden (s. das unten abgedruckte Beispiel). Bei der Uberpriifung der Homepage einer
nordhessischen Stadt befand sich der Hinwels ganz am Ende des Formularsatzes, und zwar
nach den Feldern " Ausdrucken” oder "Jetzt abschicken™. Wer nicht ganz bis zum Ende dieser
Seite blétterte, wofir bel der Gestaltung der Seite gar kein Anlass bestand, konnte den

Hinwels gar nicht wahrnehmen. Hier habe ich eine sachgerechtere Anordnung gefordert.

@Grafik Nr. 6 einfligen@

9.4

Kraftfahrzeug-Zulassung tber Internet

Im Kreis Odenwald und in der Landeshauptstadt Wiesbaden kénnen Kraftfahrzeughéandler die
Zulassung von Neuwagen, Kraftfahrzeugum- und -abmeldungen sowie das Aussuchen von
Wunschkennzeichen per Internet erledigen. Die Uberpriifung ergab, dass die
datenschutzrechtlichen Vorgaben bei der Ausgestaltung der Verfahren ausreichend

berticksi chtigt wurden.
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Viele hessische Kommunen haben mittlerweile ein mehr oder weniger ausfuhrliches Angebot
im Internet eingerichtet, mit dem sie sich interessierten Nutzern vorstellen, Informationen
bereit stellen sowie Unterlagen und Antragsformulare tbermitteln. Dabei handelte es sich
bislang um einen einseitigen Datenfluss vom Anbieter zum Nutzer, ohne dass ein virtueller
Dialog - aso Datenaustausch - stattfand. Die Entwicklung der technischen Moglichkeiten und
das Bemiihen, die Wirtschaftlichkeit zu erhdhen, fulhrten zu Uberlegungen, auch eine
Bearbeitung von Vorgangen im Dialog zu ermdglichen. Unter dem Stichwort "V orverlagerte
Stadtverwaltung" reichen die Ideen von der Einrichtung von Heimarbeitsplatzen mit Zugriff
auf die Einwohnermeldedatel zur Erteilung von Meldeauskiinften tber die Erteilung von
Gewerbedatenauskiinften und sonstigen Nutzungserlaubnissen bis zur Zulassung von
Kraftfahrzeugen. Die Aufzahlung ist nicht abschlief3end.

94.1
Rechtliche Vorgaben
Ich habe im Berichtgahr drel verschiedene Vorhaben im Kraftfahrzeug-Zulassungsbereich

nach den vorgelegten Unterlagen und den Présentationen jewells anhand folgender V orgaben

gepruft:

Aus datenschutzrechtlicher Sicht:

a) Nur die nach Stral3enverkehrsrecht zulassigen und erforderlichen Daten dirfen von den
Handlern verarbeitet werden (z.B. keine Personalausweisnummer oder Passnummer zur
| dentifikation).

b) Hoheltliche Aufgaben dirfen nicht auf private Dritte Ubertragen werden. Fir eine
Ubertragung des Zulassungsaktes auf Kraftfahrzeughandler existiert im Zulassungsrecht
keine Gesetzesgrundlage.

¢) Esmussauch weiterhin die Moglichkeit bestehen, das Auto selbst anzumelden.

d) DieAuswahl der Autohduser, die as Nutzer Zugriffsberechtigung erhalten, muss sich

auch am Grundsatz der Zuverlassigkeit orientieren.
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Aus datenschutztechnischer und organisatorischer Sicht:

a)

b)

d)

f)

9)

h)

Die von den Handlern eingegebenen Daten sollten auf einen separaten Rechner auflaufen,
um eine Gefahrdung des Echtdatenbestandes des Behdrdennetzes zu vermeiden. In jedem
Fall ist sicherzustellen, dass lesende und schreibende Zugriffe nur auf die fur die
jeweilige Transaktion erforderlichen Daten erfolgen. Zugriffe auf sonstige Datenbanken

und Computer des Behdrdennetzwerkes miissen ausgeschlossen sein.

Zur Zugangs- und Zugriffskontrolle sind entsprechende Sicherheitsmal3nahmen zu

installieren, z.B. Einsatz eines Firewall-Systems.

Eine eindeutige | dentifizierung und Authentifizierung des Nutzers muss sichergestellt
werden. Die Wah! der jewelligen Mittel (z.B. Chipkarte) hangt von der gewahlten
Verbindungsart ab.

Die Ubertragung der Antrags- und Zulassungsdaten ist durch den Einsatz

kryptographischer Verfahren vor unbefugter Kenntnisnahme zu schitzen.

Alle schreibenden Zugriffe durch Dritte sind zu Nachweis- und Kontrollzwecken zu

protokollieren.

Vorkommnisse, die die Sicherheit betreffen, wie fehlerhafte Anmeldeversuche, sind zu

protokollieren und abzukléren.

Die privaten Nutzer sind zu verpflichten, geeignete Mal3nahmen nachzuweisen, damit die
auf ihrem EDV -System verarbeiteten Daten sowie die Antragsunterlagen vor unbefugtem
Zugriff geschiitzt werden. Die Einhaltung von vertraglich auferlegten Sicherheitsauflagen
ist zu Uberprufen.

Der Kreis der zugriffsberechtigten Nutzer und ihrer Mitarbeiter und Mitarbeiterinnen ist

jeweils konkret zu regeln und auf das notwendige Mal? zu beschranken.
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9.4.2

Konkrete Umsetzung und Bewertung der einzelnen Verfahren

Die Entwicklung des ersten Projekts erfolgte durch die Kommunale I nformationsverarbeitung
Hessen (KIV), Niederlassung Darmstadt. Das Verfahren lauft seit 20. September 1999 als
Pilotprojekt beim Landrat des Odenwaldkreises zundchst befristet auf sechs Monate. Es
nehmen sechs Autohduser sowie ein Zulassungsdienst teil. Die erforderlichen Daten zur
Zulassung, Umschreibung oder Anderung technischer Angaben eines Fahrzeuges werden
jeweilsin einer Bereitstellungsdatei bel der Zulassungsstelle abgelegt. Zu diesem Zeitpunkt
kann ein Wunschkennzeichen beantragt werden. Die Daten werden von der Zulassungsstelle
aufgerufen, kontrolliert und anschlief3end in den Bestand des Kraftfahrzeugverfahrens
Uberspielt. Die Datentibertragung erfolgt dabel verschliisselt. Die eigentliche Zulassung,
Umschreibung u.s.w. erfolgt ausschliefdlich durch die Zulassungsstelle. Die Vorsprache bel
der Zulassungsstelle mit den tiblichen Unterlagen wahrend der allgemeinen Offnungszeiten ist
weiterhin erforderlich. Die abschlieflende Bearbeitung erfolgt mit Ubernahme der Daten in
den Echtfahrzeugbestand und Ausdrucken der Fahrzeugpapiere, sobald die vollstandigen
Unterlagen bei der Zulassungsstelle eingehen. Eine Firewall sichert vor unbefugten Zugriffen.
Die Identifizierung und Authentifizierung des Nutzers erfolgt durch Chipkarte. Die
Berechtigten haben mit dem Landrat des Odenwaldkreises jewells eine schriftliche
Vereinbarung geschlossen, in der Zweck und Sicherheitsstandard geregelt sind. Unter
Datenschutzgesichtspunkten war das zur Umsetzung bestimmte Konzept des Verfahrens nicht
Zu beanstanden.

Bei dem zweiten Projekt handelte es sich um ein VVorhaben der Stadt Wiesbaden, die mich
rechtzeitig und ausfthrlich informierte. Dort wird seit 1. Oktober 1999 ein bereits im Saarland
angewandtes Verfahren eines privaten Anbieters eingesetzt. Das Verfahren wird in Hessen
von der Firma TUV-Online GmbH vermarktet, einem elektronischen Internetdienst, der die
Zusammenarbeit zwischen Zulassungsstelle und gewerblichen Kunden auf der Basis von

I nternetkommunikation anbietet. Auch hier gibt der Nutzer im Autohaus die notwendigen
Daten zur Zulassung inkl. eines Wunschkennzeichens aus einer vorgelagerten
Kennzeichendatenbank auf einen I nformationsserver ein, der tber die Firma TUV-Online
betrieben wird. Die Datentibertragung erfolgt auch hier verschltisselt. Nach
Benutzerauthentifikation beginnt die Transaktion. Nach Abschluss aller Eingabe- und
Plausibilitétsprifungen werden die Daten weiter verarbeitet und in der Datenbank
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gespeichert. Ab diesem Zeitpunkt kénnen die Daten vom Autohaus nicht mehr gedndert
werden. Die Zulassungsstelle kann jetzt die Daten vom Informationsspeicher auf einen
Arbeitsplatz abrufen. Die Datentibertragung erfolgt verschltisselt. Kontrolliert und
protokolliert werden die Zugriffe von einem Firewall-System in der Zulassungsstelle, das
externe Zugriffe abwehrt. In der Zulassungsstelle wird der VVorgang mit den entsprechenden,
eingereichten Originalunterlagen abgeglichen und die Daten dem Echtdatenbestand der
Zulassungsstelle zugefihrt. Die Autohauser konnen den erreichten Status einer Transaktion
(erfolgreich ausgefuihrt/abgelehnt) abfragen und die Abholung der Unterlagen effektiv
gestalten. Nach Abschluss des Zulassungsverfahrens werden die Daten auf dem
Informationsserver geldscht. Zur Abwicklung des Verfahrens bestehen Einzelvereinbarungen
mit den beteiligten Handlern. Derzeit nehmen zwel Autohauser und ein Zulassungsdienst
daran tell. Auch hier habe ich unter Datenschutzgesichtspunkten keine Bedenken gegen das
Konzept erhoben.

Vom dritten Vorhaben erfuhr ich nur durch einen telefonischen Hinweis eines Mitarbeiters
einer betroffenen Gemeinde. Der damalige Landrat des Rheingau-Taunus-Kreises
beabsichtigte binnen weniger Wochen als einer von sechs hessischen Landkreisen an einem
achtwochigen Modellversuch teilzunehmen, der darauf zielte, die Zulassung von
Neufahrzeugen direkt in den Geschéftsraumen der Autohandler zu ermoglichen. Auf
Ruckfrage wurde erlautert, dass zwei ausgewahite Autohauser die fir den Zulassungsbetrieb
notwendige EDV-Ausstattung inklusive | SDN-Anbindung zur Verfiigung stellen, wahrend
der Kreis den notwendigen Zulassungsdrucker, eine parallele Schnittstelle sowie die
Terminal-Emulation bereitstellt. Das Kommunale Gebietsrechenzentrum (KGRZ) Wiesbaden
sollte die entsprechenden Server-V erbindungen online herstellen. Geringfligig Beschéftigte
des Rheingau-Taunus-Kreises sollten in Geschéftsraumen der beiden Firmen die anfallenden
Kraftfahrzeugzulassungen, -ummeldungen sowie -abmeldungen bearbeiten. Die Kosten der
Beschéftigten sollten von den Autohdusern an den Rheingau-Taunus-Kreis erstattet werden.
Die Firmen sollten fUr die amtlichen Unterlagen und Geréatschaften einen Tresor der
Sicherheitsstufe D oder einen abschlief3baren Bereich innerhalb eines solchen Tresors zur
Verfligung stellen. Néhere Darlegungen zu Sicherungsmal3nahmen, etwa zu einem
Projektkonzept, konnten weder der Kreis noch das KGRZ geben. Trotz Aufforderung wurde
eine pruffahige Beschreibung nicht vorgelegt. Eine ausreichende Trennung zwischen der
Téatigkeit der eingesetzten Bediensteten und den Geschéftsinteressen der Firma war nicht
gewahrleistet. SchlieRlich konnte auch nicht geklart werden, ob eine Ubernahme der
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Amtstétigkeiten durch Mitarbeiter der Firmen geplant war. Datenschutzrechtliche Bedenken
wurden somit bisher nicht ausgerdumt. Nachdem auch das Hessische Ministerium for
Wirtschaft, Verkehr und Landesentwicklung Bedenken gegen die Zul&ssigkeit des Verfahrens
angemeldet hatte, wurde der Rheingau-Taunus-Kreis gebeten, zunéchst von der
bevorstehenden Umsetzung des Pilotprojekts Abstand zu nehmen. Er wurde aufgefordert, ein
prufféhiges Konzept vorzulegen. Das Vorhaben wurde bisher nicht weitergefiihrt.

9.5

Personliche Daten schulischer Lehrkrafteim Internet

Private Daten schulischer Lehrkréafte wie etwa Adresse und Geburtsdatum dirfen im Internet

ohne deren Zustimmung nicht ver 6ffentlicht werden.

Die Anfrage einer Lehrkraft an einem Gymnasium vermittelte einen Eindruck der vielféltigen
Nutzungsvarianten des Internet im Schulbereich. Der Abiturjahrgang 1999 eines Gymnasiums
beabsichtigte, ebenso wie der Abiturjahrgang 1998, das sog. Abiturbuch im Internet zu
veroffentlichen. Das Abiturbuch sollte neben den Beitrdgen einzelner Schiler Uber ihre
schulischen Erlebnisse und Eindriicke auch Name, Vorname, Adresse, Telefonnummer und
Geburtsdatum einzelner Lehrkréfte enthalten, die den Jahrgang unterrichteten. Die
betroffenen Lehrkrafte waren Uber diese Art der Verdffentlichung jedoch nicht informiert. Als
Quelle der Daten kam die Lehrerstammdatel der Schulverwaltung in Betracht.

In § 34 Abs. 2 Hessisches Datenschutzgesetz (HDSG) sind die rechtlichen V oraussetzungen
einer Ubermittlung von Beschéftigtendaten an Personen und Stellen aulRerhalb des
Offentlichen Rechts - als auch fir Verdffentlichungen - festgelegt.

§ 34 Abs. 2 HDSG

Abweichend von § 16 Abs. 1 ist eine Ubermittlung der Daten von Beschéftigten an Personen
und an Stellen auf3erhalb des 6ffentlichen Bereiches nur zulassig, wenn der Empfanger ein
rechtliches Interesse darlegt, der Dienstverkehr es erfordert oder der Betroffene eingewilligt
hat. Die Ubermittlung an einen kiinftigen Dienstherrn oder Arbeitgeber ist nur mit

Einwilligung des Betroffenen zulassig.
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8 34 Abs. 2 HDSG findet keine Anwendung, soweit der Bedienstete "nur" als Amtswalter,
also as Teil des Staats, betroffen ist (vgl. auch 25. Tatigkeitsbericht, Ziff. 8.3). Diesist z.B.
der Fall, wenn Daten der Lehrerinnen und Lehrer im schulischen Wirkungskreis preisgegeben
werden. Sowelt aber die Verdffentlichung der Daten nicht der Austibung der dienstlichen
Funktion dient, sind die Lehrerinnen und Lehrer nicht als Amtswalter betroffen, sondern als
Privatperson. Dies gilt auch fur die Verdffentlichung von Namen, Adressen und Geburtsdaten
im Abiturbuch, dasim Internet abrufbar ist. Im konkreten Fall lagen diein § 34 Abs. 2 HDSG
festgelegten V oraussetzungen fiir eine Ubermittlung nicht vor. Ohne Einwilligung der
betroffenen Lehrkréfte ist eine derartige Veroffentlichung daher nicht zuléssig. Der Lehrkraft
bleibt es dabei unbenommen, diese Einwilligung sogar pauschal fir alle Ubermittlungsfélle zu

erklaren, soweit sie schulischen Bezug haben.
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10. Entwicklungen im Bereich der Technik

10.1
Fallstricke bei der Benutzung von E-Mail

Eine der meist genutzten Anwendungen der neuen Kommunikationstechniken ist die
elektronische Post (E-Mail). Se erlaubt es, schneller als mit normalen Briefen Nachrichten zu
ver senden. Auch gegenlber dem Telefax hat sie - in der Regel - Vorteile. So kbnnen vom
Arbeitsplatz aus Nachrichten und andere elektronische Dokumente versandt, elngehende Post
gelesen und ohne Medienbruch weiter bearbeitet werden. Diesen Vorteilen stehen aber auch

datenschutzrechtliche Risiken gegentiber, die Gegenmal3nahmen erfordern.

10.1.1
Ablaufskizze

Um die im folgenden Abschnitt beschriebenen Gefahren verstehen zu kénnen, sind die
Abléufe und die eingesetzte Technik kurz zu skizzieren: Um Uber einen Kommunikations-
Anbieter E-Mails versenden zu kénnen, bendtigt ein Teilnehmer einen sog. Account, dies
entspricht in etwa einer Kundennummer, mit dem er sich am Rechner des Anbieters anmeldet,
und ein Passwort, mit dem er sich als berechtigte Person ausweist. Diesem Account kénnen
eine oder mehrere E-Mail-Adressen zugeordnet sein. Die Verbindung mit dem Rechner des
Anbieters bauen besondere Programme auf, sog. E-Mail-Clients. Beispiele fur derartige E-
Mail-Clients sind Microsoft Outlook, Netscape Messenger, Eudora Pro oder vom Anbieter
gestellte Programme wie bei T-Online.

Einfache Mitteilungen kénnen mit dem E-Mail-Client erstellt werden. Sollen ansprechend
aufbereitete Schreiben, Bilder oder schon vorhandene Dokumente versandt werden, kann

einer E-Mail ein Anhang mit Dateien hinzugefligt werden.

Zum Versand nimmt der E-Mail-Client mit dem Zentralrechner Kontakt auf, auf dem der
Anbieter die E-Mails speichert: dem Mailserver. Die E-Mail wird im Ausgangsbereich des
Postfachs (Mailbox) gespeichert, das der Zentralrechner bereitstellt. Anschlief3end bereitet der

Mailserver die Welterleitung vor. Dazu stellt er an Hand der Adresse des Empfangers fest,
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welcher Mailserver fur den Empfanger zustandig ist. Jetzt wird die E-Mail Uber das Netzwerk
an den Zielrechner geleitet. Dabel kann es vorkommen, dass die E-Mail noch auf weiteren
Rechnern zwischengespeichert wird. Am Ende des V organgs befindet sich die E-Mail auf

dem Mailserver des Empfangers in dessen Mailbox.

Um die E-Mail abzufragen, muss der Empfanger am Mailserver angemeldet sein. Dieser zeigt
die eingegangenen E-Mails an. Die vom Empfanger ausgewahiten E-Mails werden dann vom

Mailserver zum Empfangerrechner Ubertragen.

10.1.2
Gefahren und Gegenmal3nahmen

In diesen Ablaufen gibt es typische Gefahren, die aus Schwachstellen der Technik oder der
Organisation hervorgehen. Die Risken missen durch geeignete Gegenmal3nahmen reduziert

werden.

E-Mails unterliegen insbesondere wahrend der Ubertragung Gefahren, die sich allerdings
nicht von denen unterscheiden, die generell bel einer Kommunikation tiber Netze vorhanden
sind (vgl. 22. Tétigkeitsbericht, Ziff. 21). Dabei gibt es zu den meisten Gefahren
Entsprechungen bel der Briefpost. Anngherungsweise ist eine E-Mail mit einer offen
versandten Postkarte vergleichbar, die in Druckbuchstaben mit einem Bleistift geschrieben
wurde. Abhilfe bieten Sicherheitsmal3nahmen wie Verschltisselung und elektronische
Unterschrift, die das Schutzniveau erheblich verbessern. Tellweise kann sogar eine hthere
Sicherheit erreicht werden as bel der Briefpost.

Die E-Mail selbst kann fuir den Empfanger Gefahren bedingen, wenn beispielsweise Viren
oder andere Schadprogramme (vgl. Ziff. 10.1.2.7) tbertragen werden. Durch ausgehende E-
Mails kann der Absender ungewollt Informationen preisgeben, die an sich nicht versandt
werden sollten (vgl. Ziff. 10.1.2.8).

10.1.2.1

Unbefugte K enntnisnahme des Passwortes
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Beim Abhoren der Kommunikation gibt es zwel Problembereiche. Zum einen kénnen
Unbefugte E-Mails wahrend der Ubertragung oder auf dem Server selbst zur Kenntnis
nehmen (s. Ziff. 10.2.2); zum anderen kdnnen Unbefugte das Passwort abhoren, mit dem sich

der Nutzer auf dem Mailserver anmeldet.

Hat ein Unbefugter sich das Passwort beschafft - diesist natrlich auch im Fall von
innerbetrieblicher E-Mail denkbar -, so kann er irrefUhrend als Urheber auftreten und statt des

Nutzers E-Mails schreiben und lesen.

Die Mdglichkeiten, sich dagegen zu schtitzen, hangen von der eingesetzten Technik ab. Die
Art und Weise wie zwischen dem PC und dem Mailserver Daten ausgetauscht werden, hangt
von dem verwendeten Protokoll ab. Weit verbreitet sind derzeit das POP3 (Post-Office-
Protocol 3) oder das IMAP (Internet Mail Access Protocol). IMAP erlaubt es standardméfiig,
das Passwort zu verschltisseln. Die Option "Passwort verschliisseln” muss nur "angekreuzt"
werden. POP3 beinhaltet hingegen keine Verschltisselung des Passworts. POP3 bendtigt dazu
Zusatzprogramme auf dem Server und dem PC, die nicht als Standard festgelegt sind. Es
erfordert viel Aufwand zwischen dem Kunden und dem Betreiber, eine geeignete Software

auszuwahlen.

Empfohlene Gegenmalnahmen
* Nutzen der Verschltisselung des IMAP Protokolls.

* Festlegen und nutzen von Zusatzprogrammen zur Verschliisselung beim POP3 Protokoll.

10.1.2.2
Unbefugte K enntnisnahme der E-M ail wahrend der Ubertragung oder der Speicherung

auf den Servern

Durch Verschliisselung lésst sich verhindern, dass Unbefugte die E-Mail lesen. Flr
Privatpersonen ist das Programm PGP (Pretty Good Privacy; vgl. 23. Téatigkeitsbericht,
Ziff. 27) zurzeit am weitesten verbreitet. Esist auch moglich mir verschliisselte E-Mails
zuzusenden. Auf der Homepage (http://www.datenschutz.hessen.de) ist der offentliche
Schltissal abrufbar. Der Fingerprint ist:
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6868 99B3 032D D020 999A CDE4 BFAD 38F7

Neben PGP gibt es andere V erschllisselungsstandards. Beispiele sind PEM, SSMIME oder
MailTrusT. Darauf aufbauende Programme sind aber oft nicht interoperabel, weshalb derzeit
versucht wird, einen einheitlichen Standard zu erarbeiten. Im Rahmen des Pilotversuchs
SPHINX haben die Bundesverwaltung und einige andere Institutionen auf dem MailTrusT-
Standard basierende Programme getestet. Nach Anfangsproblemen funktionierte die

VerschlUsselung.

Ein Nachtell soll aber nicht verschwiegen werden: Wenn E-Mails verschllsselt werden, ist
eine Virenprifung nicht mehr auf dem Mailserver oder an der Firewall moglich, sondern nur

noch auf dem einzelnen PC.

Empfohlene Gegenmal3nahme
*  Verschlissaln der E-Mail.

10.1.2.3

Unbefugtes L 6schen von Nachrichten

Eine E-Mail kann auf einem der Mailserver gelbscht werden, sodass sie nie den Empfanger
erreicht. Diese Gefahr ist nicht nur theoretischer Natur. Vertrage mit Anbietern kdnnen eine
Klausel enthalten, wonach E-Mails ohne Riickfrage geldscht werden, wenn sie nicht innerhalb
einer vorgegebenen Zeit abgerufen wurden oder wenn der zugeteilte Plattenplatz ausgeschopft
ist. Gleichwonhl hat der Absender die Meldung erhalten, die E-Mall sai abgeliefert. Damit
scheint fir ihn alles Notwendige vollzogen zu sein. Der Empfanger erhélt die E-Mail jedoch

nicht zur Kenntnis.

Empfohlene Gegenmal3hahmen

» Kaeine vertragliche Regelung akzeptieren, die es dem Anbieter gestattet, ohne Wissen und
Wollen des Kunden E-Mails zu |6schen.

* Bei wichtigen E-Mails die Absendung telefonisch ankiindigen.

» Zur ergadnzenden Absicherung eine Bestétigung vom Empfanger fordern und, wenn diese

nicht erfolgt, nachfragen.
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10.1.2.4
Unbefugte M odifikation der Daten

Auf dem Weg vom Absender zum Empfanger kann der Inhalt der E-Mail verandert werden.

Falls die E-Mail mit einer elektronischen Unterschrift (vgl. 24. Téatigkeitsbericht, Ziff. 17 und
25. Téatigkeitsbericht, Ziff. 20) versehen wird, kann der Empfanger erkennen, wenn die E-
Mail nicht vom genannten Absender stammt. Um den technischen M6glichkeiten einen
rechtlichen Rahmen zu geben, wurde das Gesetz zur digitalen Signatur am 22. Juli 1997
erlassen. Mittlerweile gibt es erste gesetzeskonforme Produkte. PGP bietet zwar mit der
Moglichkeit Daten elektronisch zu unterschreiben, eine Losung, diein vielen Fallen
ausreichend ist, jedoch geniigt sie nicht dem Signaturgesetz. Die Unterschiede liegen sowohl
in der Technik, insbesondere in dem Vertrauen in die technische Implementierung, as auchin
der Sicherheitsinfrastruktur, an die das Signaturgesetz hohe Anspriiche stellt. Wahrend der
Inhalt einer normalen E-Mail leicht manipuliert werden kann, ist dies bel digital signierten E-
Mails sehr viel schwieriger. Der Empfénger einer E-Mail sollte sich aber in jedem Fall ein
gesundes Misstrauen bewahren und sich in Zweifelsféllen trotz einer elektronischen

Unterschrift beim Absender riickversichern.
Zurzeit findet eine Uberarbeitung zur Anpassung an die EU-Richtlinie statt. Ferner gibt es
Ansdtze, die elektronische Unterschrift sowohl im Privatrecht als auch im 6ffentlichen Recht

unter bestimmten Rahmenbedingungen der handschriftlichen Unterschrift gleichzusetzen.

Empfohlene Gegenmal3hahmen

» Einsetzen einer elektronischen Unterschrift.
« Bei wichtigen Nachrichten oder unerwarteten AuRRerungen eines Kommunikationspartners

ruckfragen.

10.1.2.5

Vortauschen einer fremden Identitét
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Im Kopf einer E-Mail, der alerdings oft nicht angezeigt bzw. ausgedruckt wird und nur
schwer verstandliche Informationen enthdlt, gibt es eine Reihe von Angaben, die
RuckschlUsse auf den echten Absender zulassen. Die elektronische Unterschrift bietet jedoch
eine bessere Gewahr, die Identitét eines Absenders nachzuweisen oder eine Tauschung zu

erkennen.

Empfohlene Gegenmal3nahme

* Elektronische Unterschrift fordern.

10.1.2.6

Leugnen einer Kommunikationsbeziehung

Ein Absender kann behaupten, eine beim Empfanger eingegangene E-Mail nicht abgesandt zu
haben. Ein Empfanger kann abstreiten, eine an ihn versandte E-Mail erhalten zu haben.

In beiden Fallen kann versucht werden, Gber aufwendige Auswertungen von Protokollen
Nachweise zu fuhren. Analog zur Briefpost gibt es jedoch Grenzen der Nachweisbarkeit.
Wenn dem Empfanger eine elektronisch unterschriebene E-Mail zugeht, kann der Empfanger
davon ausgehen, dass die E-Mail vom Absender stammt. Der Nachweis des Zugangs kann so

alerdings nicht erleichtert werden.

Empfohlene Gegenmal3nahme

» Eine elektronische Unterschrift fordern.
» Zugangsbestétigung anfordern, am besten durch anderes Medium (Telefon, Fax, Brief)

oder Doppelversand durch anderes Medium.

10.1.2.7
Schadprogramme

In vielen Féllen wird einer E-Mail als Anhang eine Datel hinzugefigt. Diese Datel kann ein
beliebiges Format haben (Textverarbeitung, Tabelle, Grafik oder Programm). Derartigen

Anhangen kann ein ausfuihrbarer Programmcode so hinzugefiigt werden, dass dieser gestartet
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wird, sobald das Dokument zum Lesen getffnet wird. Der Programmcode kann auch vom

Empfanger unerwtinschte Funktionen beinhalten (Viren, trojanische Pferde oder Wirmer).

Viren sind sait vielen Jahren as Problem bekannt (vgl. 19. Tétigkeitsbericht Ziff. 15.4 oder
23. Tatigkeitsbericht, Ziff. 28) und ein aktuelles Virenschutzprogramm sollte zur Ausstattung
eines jeden PC gehtren. Verstérkt treten sog. Macro-Viren auf, die in einem unverdéchtigen
Dokument, zum Beispiel eine Word-Datei oder eine Excel-Tabelle, versteckt sind. Wird das
Dokument getffnet, so wird der Virus aktiviert. Besonders érgerlichist in diesem
Zusammenhang, wenn die automatische Ausfihrung von Macros unterbunden werden soll,
was sinnvoll wére, auf der anderen Seite aber Macros genutzt werden, um Abl&ufe zu
automatisieren. Mittlerweile kénnen auch in HTML-Format [Hyper TextM arkupLanguage;
Format vieler Internet-Seiten] erstellte Anhange aktive Inhalte wie Active-X haben. Je nach
Einstellung des Browsers kdnnen dann Schadensroutinen ablaufen. Zum ersten Mal ist 1999
ein Virus aufgetreten, der nicht im Anhang versteckt war, sondern bereits beim Offnen der E-
Mail selbst ausgeftihrt wurde. Es mussten dazu aber bestimmte Active-X-Komponenten

aktiviert sain.

Weiterhin sind sog. "trojanische Pferde" besondersim letzten Jahr der Offentlichkeit als
Problem beschrieben worden (z.B. Netbus, SubSeven und Back-Orifice). Mit diesen
Programmen kann ein Aul3enstehender einen Computer ausspionieren und sogar jeden
Tastenanschlag des Benutzers (inklusive der Passworter) protokollieren. Das geht soweit, dass
der Aulenstehende den Computer fernsteuern kann. Der Benutzer kann sogar vom eigenen
Computer ausgesperrt werden. Diese Programme sind oft nicht von Anwendungen zur
Fernadministration und Fehlerbehebung zu unterscheiden. Der entscheidende Unterschied ist,
dass sich die Schadprogramme ohne Wissen und Wollen des Anwenders installieren und dann
ablaufen. Gute Virenschutzprogramme sollten auch "trojanischen Pferde" erkennen und
abwehren.

Handelt es sich um eine E-Mail von einem unbekannten Absender, ist besondere Vorsicht
geboten. Dateien sollten dann nur ausnahmsweise gedffnet werden. Selbst wenn der Absender
bekannt ist, sollte vor dem Offnen von Dateien die E-Mail genauer betrachtet werden. Wenn
es sich um einen Bekannten aus Deutschland handelt, ist Misstrauen angesagt, wenn der Text
der E-Mail in Englisch verfasst ist. Einige Schadprogramme wie "Melissa' haben jeder E-
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Mail-Adresse eines befallenen Rechners einen englischen Text geschickt mit der

Aufforderung, das im Anhang befindliche komprimierte Programm zu starten.

Empfohlene Gegenmal3hahmen

» Einen Virenscanner einsetzen, der in kurzen Abstanden aktualisiert wird.

* Vor dem ersten Aufruf einer E-Mail sollte eine Prifung mit einem aktuellen Virenscanner
erfolgen. Falls E-Mails verschliisselt werden, kann die Prifung nur auf dem PC des
Empfangers - nicht auf dem Server oder durch eine Firewall - erfolgen.

* E-Mail vor dem Versand auf Viren prifen.

» Einstellungen des Browsers auf sichere Stufen stellen.

» Automatische Ausflihrung von Macros bel E-Mails unterbinden.

e Mit dem Kommunikationspartner abstimmen, welche Austauschformate genutzt werden
sollen.

*  Wenn mdglich, Formate ohne aktive I nhalte zum Datenaustausch wahlen.

Beispiele: rtf- (Rich Text Format) oder pdf-Format

« Kein automatisches Offnen der Anlagen einer E-Mail vorsehen.

10.1.2.8

Uberschiissige Informationen in E-Mails

10.1.2.8.1

Verborgene Informationen in Dokumenten

Im letzten Jahr gab es Eingaben, in denen allgemein nicht bekannte Fallstricke im Umgang
mit E-Mails aufgetreten sind. Die Beispiele zu den folgenden Ausfihrungen beziehen sich auf
Text-Dokumente, die mit Word 97 von Microsoft erstellt wurden. Es sind aber auch andere
Dokumentenformate betroffen. Deshalb muss jeder Nutzer in seinen Umfeld entsprechende

Vorsicht walten lassen, wenn er Dokumente elektronisch verschickt.

Ein Burger hatte per E-Mail ein Word-Dokument von einem Bekannten zur Kenntnis
erhalten. Er 6ffnete es mit einem Editor und war dadurch in der Lage, den Text der fir ihn
bestimmten Nachricht zu lesen. Gleichzeitig konnte er aber auch nachlesen, was der Bekannte

seinem Sohn an Vorhaltungen gemacht hatte, da Teile eines alten Schreibens enthalten waren.
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Dies liegt an der Eigenschaft von Word-Dokumenten, auch geléschte Daten zu speichern,
ohne sie am Bildschirm anzuzeigen. Bei den folgenden Grafiken handelt es sich um Anzeigen
bzw. Ausschnitte von Dokumenten, die auch im Internet unter ,, www.datenschutz.hessen.de”
abrufbar sind.

Ansicht einesunter Word 97 erfassten Schreibens

@QGrafik 1@

Tellansicht dieses Schreibens mit dem Editor Note-Pad

@Grafik 2@

Anschlief3end wurde das Schreiben mit ,, Speichern unter” unter einem anderen Namen

gespeichert, der alte Text geldscht und der folgende Text erfasst.

Ansicht des neuen Schreibensunter Word 97

@Grafik 3@

Unter Note-Pad sind folgende I nformationen sichtbar (die Trennzeichen zwischen den

Buchstaben des neuen Textes sind keine Blanks):

Tellansichten des neuen Schrelbens unter Note-Pad

@Grafiken 4 und 5@
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Dieses Beispiel zeigt, dass mit Dokumenten ungewollt I nformationen preisgegeben werden
konnen, well Telle des Textes und sonstige | nformationen verborgen mit Ubertragen werden.
Es gibt Formate, bei denen diese Schwachstelle nicht oder weniger ausgepragt ist.

Das rtf-Format (Rich Text Format) wird von den meisten Textverarbeitungsprogrammen
verstanden. Esist gut geeignet, um Texte auszutauschen.

Kompliziertere Dokumente kénnen im pdf-Format ausgetauscht werden. Der zum Lesen
erforderliche Acrobat-Reader ist kostenlos verfligbar, jedoch gibt es Probleme, das Dokument
weliterzuverarbeiten. Das Erstellen von Dokumenten im pdf-Format wird nur von wenigen
Textverarbeitungsprogrammen unterstiitzt. Meist missen zusétzliche, kostenpflichtige

Programme angeschafft werden.

Gegenmal3nahmen

* Nutzen eines Austauschformats, in dem aul3er Formatinformationen keine verborgenen
Informationen enthalten sind.

*  Wenn kein Austauschformat ohne Uberschiissige Informationen genutzt werden kann,
mUssen organisatorische Mal3nahmen die Gefahr minimieren. Die Mitarbeiter missen
darauf hingewiesen werden, wie vermieden werden kann, dass in Dokumenten
unerwinschte verborgene Informationen weitergeleitet werden. So ist beispielsweise bei
Word-Dokumenten anzuraten, ein Dokument neu anzulegen und dann den Text zu
erfassen. Falls Telle aus anderen Dokumenten kopiert werden sollen, dirfen nur exakt

diese Abschnitte kopiert werden!

10.1.2.8.2

Umfangreiche Adressverteiler

In einem anderen Fall erreichte mich eine E-Mail mit einer Grol3e von tber 50 Kilobyte, die
das E-Mail Programm nur mit M Uhe anzeigen konnte. Die eigentliche Nachricht war die
vierzeilige Einladung zu einer Sitzung, die funf Institutionen betraf, aso erheblich weniger als
ein Kilobyte. Der Rest war das komplette Adressbuch des Absenders, fast

500 Kommunikationspartner, fur die die Sitzung in aller Regel aber unwichtig war. Als Folge
hatte der Empfanger einen Uberblick iber den Bekannten- und Kollegenkreis des Absenders,

was je nach Absender auch fir die Partner unangenehm sein kann.
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Gegenmal3nahme

» Ergtellen von Adressverteilern, die auf den jeweiligen Adressatenkreis eingegrenzt sind.

10.1.3

Argernisse

Neben den Gefahren gibt es noch Argernisse, die fiir den Absender oder den Empfanger

Aufwand verursachen, ohne unmittelbar datenschutzrechtlich relevant zu sein.

10.1.3.1
Nicht lesbares Format

Wenn es keine Abstimmung zwischen Sender und Empféanger gibt, kann esimmer wieder
geschehen, dass der Empfanger die E-Mail oder die Dokumente im Anhang nicht lesen kann.
Es sind dann Riickfragen erforderlich, evtl. miissen andere Programme installiert werden oder
der Absender muss die Informationen auf einem anderen Weg oder in anderem Format
Ubermitteln.

10.1.3.2

Aufgeblahte oder unerwiinscht zugesandte E-M ails

Sofern aufgebléhte, insbesondere unaufgefordert zugesandte E-Mails (unerkannte Werbung)
abgerufen werden missen, kostet das den Empfénger Zeit und Geld.

10.1.3.3

Nicht organisierte Verteilung in der Behorde/lngtitution

Bei Empfang von E-Mails durch Behdrden oder andere I nstitutionen muss festgelegt werden,

wie die E-Mails im Geschéftsgang zu behandeln sind.
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10.1.34
Fehlende Regelungen zur privaten Nutzung

Unabhéangig hiervon gilt es noch flr Arbeitgeber oder andere Institutionen, Regelungen
dartiber zu treffen, ob und wenn ja mit welchen Rahmenbedingungen eine private Nutzung
der E-Mail zulssig ist. Problematisch ist insbesondere der mdgliche Zugriff des Arbeitgebers
auf private E-Mails (Briefgeheimnis).

10.1.4

Hinwese, wie die Sicherheit bel der Nutzung von E-M ails verbessert werden kann

Die folgenden Hinweise sollen in Form einer Checkliste zusammenfassen, wie den oben
beschriebenen Gefahren und Argernissen begegnet werden kann.

o

Ist gewdhrleistet, dass ein aktueller Viren-Scanner eingesetzt wird?

2. lst sichergestellt, dass ein Viren-Scanner jeden Anhang, auch verschliisselte, tberprift,
bevor diese getffnet werden?
It sichergestellt, dass die Anhénge einer E-Mail nicht automatisch getffnet werden?
Welche Austauschformate sind verfugbar?

4.1 Sind mit den Partnern, mit denen regelméidig E-Mails ausgetauscht werden,
Austauschformate vereinbart?

4.2 Werden zum Informationsaustausch Dateiformate verwendet, die keine Uberschiissigen
Informationen enthalten?

4.3 Werden Austauschformate genutzt, die keine aktiven Inhalte umfassen?

4.4 |t geregelt, wie Dokumente erstellt werden missen, die per E-Mail versandt werden
sollen?

5. Wird ein VerschlUsselungsprogramm eingesetzt, wenn vertrauliche Informationen

versandt werden sollen?

Werden E-Mails elektronisch unterschrieben?

Sind Adressverteiler vorhanden und werden diese gepflegt?

Ist geregelt, wie mit E-Mails im Geschéftsgang zu verfahren ist?

© © N o

Wird das Passwort zum Mailserver verschliisselt Gbertragen?
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10. Ist gewéhrleistet, dass eine E-Mail nicht ohne Zustimmung des Empfangers auf dem
Mailserver geloscht wird?

11. Prifen Sie den Inhat einer E-Mail auf Stichhaltigkeit und fragen Sie bei Zweifeln nach?

12. Ruckfragen, ob E-Mail angekommen, am besten Uber anderes Medium, sofern

rechtliche Folgen davon abhangen.

10.2

Fernadministration und Fernwartung von Firewalls

Das Angebotsspektrum von EDV- Dienstleistungen hat sich in den letzten Jahren umdie
Fernadministration und Fernwartung von Firewalls erweitert. Dadurch ergeben sich Risiken,

die durch eine planvolle, kontrollierte Vorgehensael se begrenzt werden miissen.

Im letzten Jahr wurden mir im Zusammenhang mit dem Betrieb von Firewalls verschiedene
Formen der Kooperation mit externen Dienstleistern geschildert. Fir solche Dienste findet § 4
HDSG Anwendung, der die Zulassigkeitsvoraussetzungen fur eine Auftragsdatenverarbeitung
festlegt.

In einem Fall Uberlegte eine Kommune, sich Uber eine Firewall, die von einem privaten
Dienstleister betrieben wird, an das Internet anzuschlief3en. Eine dhnliche Situation entsteht,
wenn sich die Firewall bel einem Kommunalen Gebietsrechenzentrum oder der Hessischen
Zentrale fir Datenverarbeitung befindet. Gemal3 § 4 Abs. 2 HDSG mussim Vertrag genau
festgelegt werden, welche technischen und organisatorischen V orkehrungen durch den
Anbieter geschaffen und umgesetzt werden miissen. Der Auftraggeber muss kontrollieren, ob
entsprechend den vereinbarten V orgaben verfahren wird. Anhaltspunkte, welche Dienste die
Firewall wie filtern soll, sind der Orientierungshilfe "Internet” (27. Tatigkeitsbericht,

Anhang 2 oder Internet www.datenschutz.hessen.de) zu entnehmen.

Komplizierter wird die Rechtdage, wenn die datenverarbeitende Stelle die Firewall selbst
betreibt, die Administration und Wartung aber aus Kapazitatsgrinden durch eine externe
Firma vornehmen l&sst. Diese Dienstleistung wird von spezialisierten Firmen angeboten. In

einem Fall betreibt eine Firma vier Zentren in Europa, von denen aus die Fernadministration
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der Firewalls dler ihrer Kunden vorgenommen wird. Die besondere Brisanz dieser L6sung
besteht darin, dass unbefugte Personen sich nur auf wenige Stellen konzentrieren miissen, um
durch Ausnutzen von Sicherheitsliicken in den Zentren oder unsichere Ubertragungswege
zwischen den Zentren und den Firewallsin die Netze vieler Kunden eindringen zu kénnen.
Deshalb ist bei den Vertrdgen sowie bel der Planung und Realisierung der Fernadministration
besondere Umsicht geboten.

Die grundsétzlichen Risiken und datenschutzrechtlichen V orgaben bel Fernwartungen sind
auch bei dieser Konstellation zu beachten (vgl. 24. Tatigkeitsbericht, Ziff. 17.4 und 19.2). Die
Forderungen an die technische und organisatorische Absicherung sind aber hoher anzusetzen
als bei einer normalen Fernwartung, um die Risiken Uberschaubar zu halten. Wenn der Kunde
in seinem Netz sensible Daten verarbeitet, fur die die Fernadministration ein untragbares
Risiko darstellt, ist unbedingt auch zu prifen, ob es nicht geboten ist, den dazugehorigen

Rechner oder Server vom Internet zu trennen.

10.2.1

Grundsétzliche Forderungen

Wenn die Administration oder die Wartung der Firewall durch einen externen Dienstleister

vorgenommen werden soll, missen folgende Grundsétze beachtet werden:

- Der Betreiber ist und bleibt fur die Sicherheit des Netzes sowie aller Daten und Verfahren
verantwortlich. Er muss den ihm obliegenden Datenschutz und die Datensicherheit
gewdhrleisten. Das ist vertraglich im Einzelnen sicherzustellen (vgl. Mustervertrag,

Ziff. 25.2).

- Die Administration oder die Wartung muss auf seine konkrete Weisung hin erfolgen. Sie

darf nur mit seinem Wissen und Wollen vorgenommen werden.
- Der Betreiber mussin der Lage sein, die Durchfihrung der Fernadministration oder -

wartung technisch und vom Wissen her zu kontrollieren. Er darf sich nicht des Know-
Hows begeben, das fur die Kontrolle erforderlichist. Er darf nicht in Abhéngigkeit vom
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Dienstleister geraten.

- Esmussen die nach 8 10 Abs. 2 HDSG erforderlichen Sicherungsmal3nahmen ergriffen

und vertraglich vereinbart werden.

- Die Zugriffsrechte des Wartungspersonals sind auf ein Minimum zu beschréanken. Die

strikte Trennung von Datenbestanden anderer Kunden ist vertraglich abzusichern.

- Die Wartung muss detailliert protokolliert werden, um revisionsfahig zu sein.

10.2.2

Umsetzung der Forderungen

Von den Ablaufen her kdnnen drei Phasen mit verschiedenen Aktivitdten unterschieden

werden.

Die Planung der Fernadministration und Fernwartung:

Die Rechte und Pflichten des Auftraggebers und Auftragnehmers miissen verbindlich
festgelegt werden (vgl. Mustervertrag, Ziff. 25.2).

- Der Umfang der Zugriffsrechte ist zu bestimmen.

- Die Systemverwalter sind zu schulen.

- Technische Mal3nahmen zur Verringerung des Netzrisikos bei der Fernadministration
oder Fernwartung missen ergriffen werden.

- Die gegensaitige Authentisierung der beteiligten Kommunikationspartner muss
angesichts der Wichtigkeit der Aufgabe sicher erreicht werden. Hierzu miissen
kryptografische Verfahren wie Challenge-Response-V erfahren oder vergleichbar sichere
Systeme gewéhlt werden. Alle Daten, die im Rahmen der Dienstleistung Ubertragen

werden, missen mit einem ausreichend sicheren Verfahren verschliisselt werden.
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- Esmiulssen technische Mal3nahmen beim Rechner umgesetzt werden, die gewahrleisten,
dass ausschlief’dlich zugelassene Personen arbeiten konnen. Die Ubliche Identifikation und
Authentisierung von Benutzern mit Passwortern sollte um eine Komponente erganzt
werden, die den Besitz einer Chipkarte voraussetzt oder ein biometrisches Merkmal
abfragt.

- Zugriffe auf Daten und Programme durfen nur innerhalb des vertraglich festgelegten

Rahmens erfolgen.

- Die Revisonsfahigkeit muss gegeben sein. Dazu ist eine vollstandige Protokollierung der
Aktivitdten unabdingbar.

Beim Ablauf der jewelligen Mal3nahmen der Fernwartung ist sicherzustellen:

Die Fernadministration darf allein vom Betreiber eingeleitet werden.

- Die systemsaitigen Sicherungsmal3nahmen des Betreibers miissen vom Wartungspersonal

des Fernadministrators durchlaufen werden.

- Dieeinzelnen Schritte der Fernadministration sind vom Betreiber zu Uberwachen. ID-
Systeme konnten hier eine Unterstiitzung bieten (vgl. Ziff. 10.3). Er muss wissen, welche
Aktionen auf seinem Rechner vorgenommen werden, bei Unregelmaldigkeiten die
Fernadministration abbrechen.

Die Revision der Fernwartung:
- Dem Betreiber muss bekannt sein, wer wann von wo mit welchen Mitteln was veranlasst

hat und worauf zugegriffen worden ist. Dazu missen Auswertungsprogramme zur

Verfligung stehen.

10.3

Intrusion Detection Systeme
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Behdrden, Firmen und andere I nstitutionen hangen immer mehr von dem korrekten
Funktionieren ihrer Informationstechnik ab. Die Vertrauenswirdigkeit der Ergebnisse muss
insbesondere durch Maf3nahmen zur 1T-Scherheit erreicht werden. Als eine Komponente, die
noch an Bedeutung gewinnen durfte, werden "Intrusion Detection Systeme” (IDS) eingesetzt.
Das sind Systeme, die das Eindringen Unberechtigter feststellen. Diese Systeme verarbeiten
Daten von Beschéaftigten. Ihr Einsatz ist dann datenschutzkonform, wenn die Daten nur zu
Zwecken der Datenschutzkontrolle und nicht zu Leistungs- oder Verhaltenkontrollen genutzt

werden.

10.3.1

| T-Sicherheit und Intrusion Detection Systeme

In einer Studie zur Informationssicherheit, die von den Unternehmen PricewaterhouseCoopers
und InformationWeek vorgenommen wurde (Ausgabe 17-18/99 der InformationWeek),
wurden die Antworten von tber 2700 I T-Managern und Sicherheitsverantwortlichen aus

49 Landern ausgewertet. Ein Ergebnis der Studie war u.a. eine Ubersicht tber die ergriffenen
Abwehrmal3nahmen.

M aldnahmen Deutschland weltweit
in % in %
Anti-Viren-Software 95 95
Firewall 69 76
Automatisches Backup 63 55
Intrusion Detection System 15 37
Virtual Private Network 17 27
Evaluierungs-Software 9 16

Esigt auffallend, dass es zwischen dem Einsatz von Intrusion Detection Systemen (IDS oder
| D-Systeme) in Deutschland und weltweit die grof3ten Unterschiede gibt. Die Antwort auf
eine weitere Frage, wie die Verantwortlichen von einer Sicherheitsverletzung erfahren haben,
l&sst ebenfalls aufhorchen.

Alarmausd dser 1998 1999
in % in %
Kollege 47 438
Analyse von Logdateien 40 45
Intrusion Detection System 29 41

110



Daten-/Materialschaden 41 37

Kunden/Zulieferer 14 15

Die Zahlen lassen darauf schlief3en, dass ID-Systeme gut geeignet sind, um die Sicherheit der
I T-Installationen zu erhéhen. Angesichts der Zahlen gehe ich davon aus, dass die Zahl der
Installationen und die Bedeutung von I D-Systemen in Deutschland in den néchsten Jahren
zunehmen wird. Gleichwohl sollten ID-Systeme nicht isoliert von anderen Bausteinen zur
Verbesserung der I T-Sicherheit gesehen werden. Sie gehdren zusammen mit einer Firewall,
Systemen zur Kontrolle von Kommunikationsinhalten (Virenschutz, Blockieren von aktiven
Inhalten usw.), zur Verschllisselung und zur Authentisierung zu den Komponenten, die
Netzwerke absichern helfen.

10.3.2

Funktionsweise von Intrusion Detection Systemen

| D-Systeme kénnen je nach technischem Ansatz Eindringversuche erkennen, wahrend sie
stattfinden, oder sie weisen im Nachhinein erfolgreiche Angriffe nach. Es lassen sich drei

Funktionsweisen unterscheiden.

Die erste Funktionsweise, zu der Produkte auf dem Markt verfligbar sind, orientiert sich an
bekannten Angriffsmustern und den dazugehtrigen Merkmalen, an denen sie erkannt werden
koénnen. Dazu untersucht das I D-System laufend den Kommunikationsverkehr in einem
Netzwerk und die Ablaufe auf den zugehorigen Rechnern.

Es erfolgt ein Abgleich zwischen Protokollen und einer Datenbank, in der zu moglichen
Angriffen die Merkmale hinterlegt sind. Hier gibt es eine Analogie zu Virenscannern. Das
IDS reagiert entsprechend den V orgaben (Policy) auf erkannte Vorfélle. Die Gute des
Systems steht und fallt mit den in der Musterdatenbank gespeicherten Merkmalen, da nur auf
bekannte Strukturen reagiert werden kann. Dieser Ansatz erlaubt es, Eindringversuche
festzustellen, wahrend sie stattfinden.

Eine weitere Funktionsweise besteht darin, unzul&ssige Verénderungen an Dateien zu
erkennen. Die Erfahrung hat gezeigt, dass erfolgreiche Angriffe mit Anderungen an
Systemdateien und an bestimmten anderen Stellen einhergehen. Bel diesem Verfahren werden

die Dateien definiert, die kontrolliert werden sollen. Zu jeder Datei werden mehrere
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Hashwerte erzeugt. Zu vorgegebenen Zeitpunkten werden dann zu den Datelen wieder die
Hashwerte berechnet. Weichen die errechneten und die alten Hashwerte von einander ab, so
ist das ein Hinweis auf einen moglichen Angriff. Bel dieser Methode werden
Angriffsversuche hingenommen. Man kann aber feststellen, ob Attacken stattgefunden haben.
Es gibt Produkte, die diesen Ansatz verfolgen.

Eine dritte Funktionsweise, zu der mir keine marktgangigen Produkte bekannt sind, basiert
auf der Idee, das Verhalten von Benutzern oder Systemen zu registrieren. Eswird Alarm
geschlagen, wenn Abweichungen von dem bisherigen Verhalten auftreten. Der Vorteil dieses
Ansatzes liegt darin, dass auch ein Angriff mit unbekanntem Muster erkannt wird. Hierdurch
findet eine laufende Verhaltenskontrolle statt.

| D-Systeme kénnen auch danach klassifiziert werden, an welchen Stellen Informationen
gewonnen werden und wo Komponenten installiert werden mtissen. Man unterscheidet netz-
und hostbasierte Systeme.

Die netzbasierten Systeme greifen wie ein Netzscanner auf den Datenstrom zu, der im
Rahmen der Kommunikation in einem Netz stattfindet. Die dort Ubertragenen Datenpakete
werden analysiert. Auch wenn die Daten in der Regel keine Benutzerkennungen, sondern die
Netzwerkadressen der Rechner umfassen, handelt es sich doch um personenbezogene Daten,
davom Rechner auf die Person geschlossen werden kann. Die gespeicherten Daten lassen

folglich Rickschltisse auf die Téatigkeit von Mitarbeitern zu.

Viele Netzwerke sind in kleine und kleinste Tellnetze aufgegliedert, die jewells nur die flr
das Tellnetz bestimmten Datenpakete erhalten. Die Komponenten, die dies bewerkstelligen,
sind sogenannte Switche. In einem derartigen Netzwerk gibt es aul3er bel den Switchen selbst
keine Stelle, an der die Kommunikation von mehr als einem Tellnetz abgehort werden kann.
Ein Zugriff auf die Daten muss sich daher auf die Switche konzentrieren, die oft keine
entsprechenden Schnittstellen haben. Ein weiterer Flaschenhals entsteht durch das grolRe
Datenvolumen, das kontrolliert werden muss. Bei Netzen mit hohen Datenraten kann es
schwierig sein, die Daten in Echtzeit zu verarbeiten. Eine Auswertung von Daten mehrerer
Teilnetze erfordert aso eine vorherige Filterung. Schliefdlich sind meist Rechner mit

unterschiedlichen Betriebssystemen vernetzt. Bel der Definition der Angriffsmuster kann es
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Probleme geben, da ein Systemverhaten in einem System normal, im anderen Fall als Angriff

ZuU werten ist.

Hostbasierte Systeme nutzen bei den derzeit verfligbaren Systemen die bereits systemseitig
vorhandenen Protokolldaten. Dabei werden u.a. Benutzerkennungen und Aktionen erfasst.

Die Alarmierungs- und Auswertungskomponente ist hier der wesentliche Vortell eines IDS.

10.3.3

Datenschutzrechtliche Wertung

Die ausgewerteten personenbezogenen Daten sind entweder Protokolldaten, die auf Rechnern
zur Datenschutzkontrolle oder zur Systemkontrolle gespeichert wurden, oder Daten, die als
Ergebnis der Filterung des gesamten Datenverkehrs im Netz angefallen sind. Der Einsatz darf
nur zu dem Zweck erfolgen, die Sicherheitsziele aus 8 10 Abs. 2 HDSG zu erreichen,

insbesondere die Benutzerkontrolle und die Datenverarbeitungskontrolle.

Die Kehrseite der Systeme liegt darin, dass aus den Daten Aussagen zur Leistung oder zum
Verhalten von Beschéftigten und anderen berechtigten Nutzern abgeleitet werden kénnen.
Vor alem wenn Verhaltensprofile zu Personen erstellt werden, wie es das dritte
Funktionsprinzip explizit vorsieht, entstehen laufend fortgeschriebene Bestande an sensiblen
Daten. Aus datenschutzrechtlicher Sicht ist die Zweckbindung dieser Daten besonders
wichtig. Fur die von | D-Systemen erzeugten und ausgewerteten Daten findet die spezielle
Zweckbindungsregelung des § 13 Abs. 5 HDSG Anwendung.

§ 13 Abs. 5 HDSG

Personenbezogene Daten, die ausschliefdlich zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung des ordnungsgeméal3en Betriebes einer
Datenverarbeitungsanlage gespeichert werden, durfen nicht flr andere Zwecke verwendet

werden.

Die Verarbeitung von Mitarbeiterdaten wird durch 8§ 34 Abs. 6 HDSG stark eingeschrankt.

Danach durfen Daten der Beschéftigten, die im Rahmen der Durchfiihrung der technischen
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und organisatorischen Mal3nahmen nach § 10 Abs. 2 gespeichert werden, nicht zu Zwecken
der Verhaltens- oder Leistungskontrolle ausgewertet werden. Fir Zwecke der Strafverfolgung

konnen die Daten allerdings genutzt werden.

10.3.4

Anwendungskriterien

Die datenschutzrechtlichen V orgaben miissen durch technische und organisatorischen
Mal3nahmen umgesetzt werden. Eine Mal3nahme besteht darin, gezielte Auswertungen nach
Personen nur nach dem 4-Augen-Prinzip vorzunehmen und festzulegen, wie der Personalrat
und der behdrdliche Datenschutzbeauftragte in das Verfahren eingebunden sind.

Bei ausreichender Sicherheit gegen Leistungs- und Verhaltenskontrollen gibt es keine
datenschutzrechtlichen Hindernisse gegen den Einsatz. Im Gegenteil. Als Tell eines
Gesamtsystems konnen |1 D-Systeme die Sicherheit bei der Verarbeitung von Daten verbessern

und damit auch den personenbezogenen Datenschutz fordern.

Informationen zu technischen Details und Anforderungen kénnen beispielsweise beim BSI

abgerufen werden.: www.bsi.bund.de.

10.4
SAP R/3

An den Hessischen Hochschulen wird die kaufménnische Buchfiihrung eingefihrt. Zur

Unter stiitzung wurde das Programm SAP R/3 ausgewahlt. Eine verbesserte
Ablauforganisation wird dadurch erwartet, dass weitere Funktionsbereiche durch diein

SAP R/3integrierten Module unterstiitzt werden. Dies betrifft beispielsweise die
Personalwirtschaft. In dem Projekt muss eine Vorabkontrolle vorgenommen werden. Die dazu

begonnenen Aktivitaten begleitet meine infor mationstechnische Abteilung.

104.1
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Die Entscheidung der Hochschulen fur SAP R/3

Die Hessische Landesregierung ist bestrebt, eine moderne und leistungsfahige Verwaltung
aufzubauen. Eine Komponente ist die Einfiihrung eines kaufménnischen Rechnungswesens.
Die Hochschulen sind in diesem Bereich die Vorreiter. Sie sollen ein leistungsorientiertes
Budgetsystem auf Basis der doppelten Buchfiihrung mit Kosten- und Lestungsrechnung,
erganzt um ein internes und externes Berichtswesen mit Controlling, erhalten. Zur
Unterstiitzung der Ziele wurde ein DV -System ausgeschrieben. Als Ergebnis wurde das
Verfahren SAP R/3 (Systeme, Anwendungen und Produkte in der Datenverarbeitung;
Redltime"; "3" steht fur die Nutzung von Anlagen der mittleren Datentechnik als
Hardwareplattform) mit den Modulen FI, FM, CO, MM und HR ausgewahlt. Dieses Produkt
der Firma SAP ist im Bereich der betriebswirtschaftlichen Standardsoftware auf dem
Weltmarkt fuhrend.

Die Einfihrung wird im Rahmen des Projektes "Modellprojekt Hochschul-
Programmhaushalt” im Teilprojekt HR/3 vorgenommen.

Vor der Einfihrung des Verfahrens SAP R/3 muss nach § 7 Abs. 6 HDSG untersucht werden,
ob Gefahren fir die Rechte der Betroffenen auf informationelle Selbstbestimmung existieren.
Nur wenn die Gefahren nicht bestehen oder durch technische und organisatorische
Mal3nahmen verhindert werden konnen, darf das Verfahren eingesetzt werden. Diese
Untersuchung wird von meinen informationstechnischen Mitarbeiterinnen und Mitarbeitern
begleitet. Dies betrifft auch die Frage, ob die rechtlichen Rahmenbedingungen eingehalten

werden, und die Erstellung eines Sicherheitskonzeptes.

10.4.2
Technik von SAP R/3

SAP R/3 nutzt eine Client-Server-Technik (vgl. 25. Téatigkeitsbericht, Ziff. 20.2), bel der die
Datenbanken auf den dafir vorgesehenen Servern laufen, wahrend an den Arbeitsplétzen PCs
zum Einsatz kommen. SAP R/3 unterstiitzt verschiedene Betriebssysteme. Haufig werden
Windows NT und UNIX-Derivate eingesetzt. Zur Datenhaltung werden relationale
Datenbanken genutzt, die die Daten in Tabellenform speichern. Es werden die
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Datenbankmanagementsysteme verschiedener Hersteller unterstiitzt, wie ORACLE, IBM,
Software AG oder Microsoft.

Das Gesamtsystem ist sehr umfangreich und nur mit einer ausgiebigen Schulung zu
verstehen. Die Komplexitét soll durch einige Zahlen verdeutlicht werden. In der Datenbank
sind dber 10.000 Tabellen, jede mit zahireichen Datenfeldern definiert, die selbst teilweise
aus logischen Tabellen bestehen. Diese logischen Tabellen sind zwar R/3 bekannt, das
Datenbanksystem kann sie aber nicht unterscheiden. So besteht die Tabelle ATAB aus 2000
logischen Tabellen. Eingegebene Daten werden gleichzeitig an vielen Stellen verarbeitet.
Nach dem Stand der Version 4.5B wird in 1822 Modulen der Kundenstamm angesprochen, in
1621 Falen der Lieferantenstamm, in 2496 Fallen die Adressverwaltung der Firmendaten.
Die Personalnummer eines Bediensteten taucht 431 mal auf, der Name eines Benutzers 554
mal und der Benutzername 112 mal. Wenn die Felder der Personalstammdaten (PAO*) mit
ihrer Kurzbeschreibung ausgedruckt werden, ergeben sich ca. 660 Seiten und ca. 4600 Seiten

zusammen mit der Felddokumentation.

Das System kann in weitem Rahmen den BedUirfnissen der Dienststellen angepasst werden.
Dazu wird aufbauend auf den V orgaben ein Referenzmodell erstellt, das dann Grundlage der
Verarbeitung wird.

10.4.3
Sicherheitskonzepte zum Betrieb von SAP R/3

10.4.3.1

Allgemein

Es gibt eine Reihe von Leitfaden, die die Firma SAP bzw. Kundenarbeitskreise erarbeitet
haben, um die Erstellung von Sicherheitskonzepten zu unterstiitzen. Besonders soll hier auf
den "SAP Sicherheitdeitfaden R/3", den "Leitfaden Datenschutz fir SAP R/3" und den "SAP-

Prifleitfaden R/3 FI" hingewiesen werden.
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Das Beratungsunternehmen, das die Hochschulen unterstiitzt, hat dartiber hinaus einen
Leitfaden zum Thema Datenschutz und Datensicherheit erstellt, der auf die Anforderungen
der Hochschulen abgestimmt war. Die Aussagen bezogen sich auf die Themen

- Benutzerauthentifizierung

- R/3-Berechtigungskonzept

- Netzwerk-Infrastruktur

- Schutz des Betriebssystems

- Schutz der Zugriffe auf die Datenbank

- Schutz des Produktivsystems

- Remote Communications

- Secure-Store-&-Forward Mechanismen (SSF) und digitale Signaturen

- Protokollierung und Prifung und

- Spezielle Themen

An dieser Stelle kdnnen nicht alle Punkte angesprochen werden, die wichtig sind und zu
denen ich Stellung genommen habe. |ch will mich auf die folgenden Feststellungen

beschrénken, die weitgehend mit den Aussagen des Beratungsunternehmens Ubereinstimmen:

¢ Dievon SAP standardméidig vorgenommenen Einstellungen zur
Benutzerauthentifizierung missen aus datenschutzrechtlicher Sicht tellweise gedndert
werden. Dies gilt z.B. fir die Mindestlange und die Gultigkeitsdauer des Passwortes (vgl.
19. Téatigkeitsbericht, Ziff. 15.5.4).

¢ Im Berechtigungskonzept muss festgelegt werden, welche Benutzer welche Aufgaben
ausfuhren. Danach sind die Berechtigungen zu vergeben. Die Fortschreibung ist ein

stetiger Prozess.

¢ DieAufgaben, die bei der Pflege der Berechtigungen anfallen, missen auf mehrere
Verwalter aufgeteilt werden. Die Empfehlungen unterscheiden sich im Zuschnitt der
Aufgaben, wenn manuell oder programmtechnisch unterstiitzt die Berechtigungen
gepflegt werden. Der Leitfaden schldgt in beiden Féllen eine Verteilung auf drel
Verwalter vor. Der Vorschlag beinhaltet auch eine detaillierte Aufgabenzuordnung.
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In einem Revisionskonzept, das Teil des Sicherheitskonzepts sein kann, muss beschrieben
werden, wer wann welche Protokolle und Informationen wie kontrolliert.

Als Hilfsmittel stehen das "Infosystem Berechtigungen', das "Audit-1nformationssystem
(Al9S)", das "Security-Audit-Log", die Systemprotokolle, die "Tagesstatistik im CCMS"
und die Protokollierung von spezifischen Aktivitaten zur Verfligung.

Das AlS wurde von SAP speziell zur Unterstiitzung der Datenschutzkontrolle und
verwandter Funktionen entwickelt. Es gibt Informationen Uber Systemkonfiguration,
Repository, Security-Konfiguration und Berechtigungen.

An spezifischen Protokollen gibt es die Anwendungsprotokollierung, die Protokolle beim
Ausfiihren des Workflow, Protokolle tiber Anderungsbelege, Protokolle tiber
Datenanderungen in Tabellen sowie Protokolle tiber Anderungen an
Benutzerstammsatzen, Profilen und Berechtigungen. Das letzte Protokoll erlaubt es, die
Dokumentation im Rahmen der Benutzer- und der Zugriffskontrolle vorzunehmen,
wéhrend die ersten vier Protokolle Grundlage der Verantwortlichkeitskontrolle sein

konnen.

Sachgerecht ist eine Netzwerktopologie, bei der die R/3-Anwendungsserver und die
Datenbankserver in einem eigenen Subnetz betrieben werden. Fir Systeme mit
verschiedenen Sicherheitsgraden sollten separate lokale Netze eingerichtet werden. Der
Zugriff soll nur Gber Router/Paketfilter und den SAProuter erfolgen kdnnen. Hinweise

zum Einsatz von Firewalls werden ebenfalls gegeben.

Zum Schutz der Daten bei der Ubertragung im Netz wird eine Verschliisselung

vorgeschlagen.

Zur Sicherheit von R/3 unter Windows-NT sollte eine Domane fur Clients und eine

Domane fur die Server und Systembetreuer eingerichtet werden.

Damit die Zugriffsschutz- und Protokollierungsmechanismen von SAP greifen, durfen nur

die R/3-Werkzeuge genutzt werden, um Anpassungen an der Datenbank vorzunehmen.

Um das Produktivsystem gegen beabsichtigte und unbeabsichtigte Programménderungen

zu schiitzen, missen getrennte Test-, Qualitétssicherungs- und Produktionssysteme
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existieren. Die V orgehensweise, wie Programme in Produktion tibernommen werden

konnen, ist detailliert zu regeln.

10.4.3.2

Umsetzung durch die Hochschulen

Die Hessischen Hochschulen sehen in ihren I T-Konzepten einen unterschiedlichen Ansatz
zum Betrieb von SAP R/3 bei den Universitdten und den Fachhochschulen vor. Wéhrend die
Universitéten dezentral in ihrem eigenen Rechenzentrum das SAP-System betreiben wollen,
haben die Fachhochschulen ein gemeinsames Rechenzentrum eingerichtet. Die Server
befinden in der FH Darmstadt. Stellvertretend fir alle Fachhochschulen hat die FH Darmstadt
ein Sicherheitskonzept erstellt, das von den anderen Hochschulen mit entsprechenden

Anpassungen Ubernommen werden kann.

10.4.3.2.1
Das Sicherheitskonzept der Fachhochschulen

Den Mitarbeitern der Verwaltungen wird im Rahmen der Einflihrung von SAP R/3 der
Zugriff auf den SAP-Server am Standort der FH Darmstadt ermdglicht. Die Verbindung der
Standorte erfolgt Uber unsichere Netze. Da es sich grundsétzlich um sensible Daten handelt,
mUssen die Verwaltungsnetze geschiitzt und die Daten verschltisselt Ubertragen werden.

Bei der Erstellung des Sicherheitskonzeptes wurden die Kommunikationsanforderungen und
die Sicherheitsanforderungen der beteiligten Fachhochschulen untersucht und auch die

mittelfristige Entwicklung der FH-System- und Anwendungslandschaft in Betracht gezogen.
Durch geeignete Migrationspfade, Ausnutzung von Synergieeffekten, Investitionsschutz und
Vermeidung von Insellésungen, die nicht problemlos ausgeweitet werden konnen, wird der

Aufwand fUr Investitionen und den Betrieb minimiert.

Am Beispiel der Sicherung der Kommunikation und der Sicherung der Rechner sollen die

Ansdtze des Sicherungskonzepts erlautert werden.
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Sicherung der Kommunikation

Eine Absicherung der Kommunikation tber unsichere Netze kann nur durch Verschltisselung

erfolgen. Hier kdnnen drel verschiedene Verfahren zum Einsatz kommen:

a) Gateway to Gateway-Verschllsselung

Bei diesem Verfahren werden Systeme mit verschiedenen Sicherheitsgraden und
unterschiedlicher Schutzbedarf in Gruppen gleicher oder dhnlicher Systeme in eigenen
Netzsegmenten zusammengefasst. Die Kommunikation erfolgt kontrolliert Gber
Firewallsysteme (Anforderungen an Firewall s. 27. Tatigkeitsbericht, Anhang 2). Zwischen
derartig kontrollierbaren Netzen kann mittels V erschllisselungstechnologie ein Tunnel
hergestellt werden. Dieses Verfahren ist sehr zu empfehlen, da die sicherheitstechnische
Relevanz hauptsachlich auf der "Firewall" und der verwendeten V erschltisselungstechnologie
liegt. Die Administrierbarkeit ist tGberschaubar, da nicht beliebig viele Systeme einer
Gefahrdung ausgesetzt sind.

b) Client to Gateway-Verschliisselung

Die Verschliisselung wird zwischen einem einzelnen Host und dem Client-Rechner
aufgebaut. Hier ist lediglich die Kommunikation geschiitzt. Der Client selbst ist nicht
geschitzt und befindet sich im unguinstigsten Fall permanent im unsicheren Netz. Vortelle
dieser L6sung liegen lediglich in der grof3en Fexibilitét auf der Clientseite und den niedrigen
Kosten.

c¢) Client to Serverebene

Eine weitere Sicherheit bietet die Einflhrung einer Applikationssicherheit, das bedeutet starke
Authenisierung und Verschltisselung auf der Applikationsebene. Der Tunnel endet dann nicht
am Firewall, sondern direkt am SAP R/3 System.

Hinsichtlich der technischen Realisierung der Kommunikation kommen die Varianten a) und
¢) zum Einsatz. Im Regelfall wird die Variante ¢) genutzt. Nur in den Féllen, in denen ein
reines Verwaltungsnetz vorhanden ist, das durch eine Firewall geschiitzt wird, kommt die

Variante a) zum Tragen.
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Sicherung der Rechner
Neben der Sicherung der Kommunikation mtissen insbesondere die Arbeitsplatzrechner sicher

betrieben werden. Die Rechner selbst missen sicher konfiguriert werden. Folgende

Mal3nahmen werden bel dem Konzept vorgesehen.

Grundkonfiguration des Rechners

durch:

* Bootschutz des Rechners durch Vergabe eines Bios-Passwortes

¢ Physkalischer Zugangsschutz zum Rechner (Schltissel, |dentifikationstechnik)
e Zugriffskontrolle mittels Smart-Card

Grundkonfiguration Betriebssystem

¢ Einsatz von Windows-NT in der jeweils aktuellen Version mit neuestem Service-Pack

¢ Einstellung der Rechner auf C2-Security

Grundkonfiguration der Softwareausstattung

e Zentra administrierbare Virenschutzsoftware wird eingesetzt und standig aktualisiert

¢ Durch Anpassen der Registry wird verhindert, dass der Endanwender selbst Programme

installieren kann.

¢ Esdurfen nur vorgegebene Programme installiert werden.

Administrative Vorgaben
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Es werden Richtlinien erstellt, wie die I T-Struktur verwendet werden darf. Die Anwender

erhalten diese zur Kenntnis.

10.4.3.2.2
|st-Zustand

Eine Umsetzung der unter 10.4.3.1 dargestellten Vorschldge ist wegen der Besonderheiten an
einzelnen Hochschulen nicht vollstandig moglich. Zu Details verschiedener

Sicherungsmal3nahmen dauert die Diskussion mit den beteiligten Stellen an.

10.4.3.3
Ausblick

Derzeit gibt es keine Anhaltspunkte, dass ein datenschutzkonformer Betrieb von SAP R/3 an
den Hochschulen unmdglich ist. Die rechtliche Bewertung der vorgelegten Feinkonzepte
zeigte keine Probleme, solange ein adaquates Sicherheitskonzept umgesetzt wird. Das bereits
bestehende Sicherheitskonzept kann von der jewelligen Hochschule als Grundlage fir die
zusétzlich nétigen Sicherungsmal3nahmen gewahlt werden. Es wirde dann auch Basis der
Vorabkontrolle sein, die jede Hochschule durchfiihren muss. Hierzu gehdrt insbesondere, die

Restrisiken abzuschéatzen.
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11. Audlander

111

Smart-Card fur Asylbewerberinnen und -bewerber

Die im Auftrag des Bundesministerium des I nnern angefertigte Machbarkeitsstudie zum
Einsatz einer Smart-Card im Asylverfahren liegt den Innenministerien und Senatoren der
Lander vor. Ich habe gegenliber dem Hessischen Ministerium des Innern und fir Sport eine
ausfuhrliche Stellungnahme abgegeben und dabel von einer Realisierung des Einsatzes der

Smart-Card in dem von der Sudie anvisierten Umfang dringend abgeraten.

Nach den Planen des Bundesinnenministeriums soll jedem Asylbewerber obligatorisch eine
Prozessor gestiitzte Ausweiskarte ausgehandigt werden. Die Chipkarte soll verschiedene

| dentifizierungsdaten, weitere Informationen zur Person, die biometrischen Daten des
Fingerabdrucks, ein Lichtbild, Daten zum Asylverfahren, aber auch beispielsweise

I nformationen im Zusammenhang mit einer Arbeitserlaubnis, mit Leistungen nach dem
Asylbewerberleistungsgesetz oder einer Gesundheitsuntersuchung enthalten. Fur die
verschiedenen Stellen, mit denen die Asylbewerber im Laufe der Zeit zu tun haben
(Auslanderbehdrden, Aufnahmeeinrichtungen, Sozialbehtrden, Meldebehdrden,
Arbeitsamter), sind sektorale Zugriffsmoglichkeiten vorgesehen.

Meine wichtigsten Kritikpunkte gegen den Einsatz einer derartigen Smart-Card sind folgende:

1111

Multifunktionalitat der Karte

Die Machbarkeitsstudie sieht den Einsatz der Karte in einer Reihe verschiedener
Anwendungsbereiche vor. Neben der sog. Basisanwendung, bei der es mit Hilfe des
biometrischen Materials um einen | dentitétsnachwels, aber auch um die Ausweisfunktion und
die Dokumentation der Aufenthaltsgestattung geht, sind sog. zweckgebundene Anwendungen
vorgesehen. Bei einer Rethe der Anwendungen bleibt unklar, aus welchen Griinden fur
Asylbewerber — anders als flr Deutsche — der Einsatz der Chipkarte vorgesehen werden soll.
Dies gilt beispielsweise fur den Einsatz im Meldewesen, beim Zugang zum Arbeitsmarkt, der
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Zuerkennung und Kontrolle von Lestungen nach dem Asylbewerberleistungsgesetz oder
beim Einsatz der Smart-Card als Ersatz fir den heutigen Krankenschein. Die Studie beldsst es
nicht bel den angefiihrten Verwendungsbereichen, sondern weist darauf hin, dass noch

weitere zweckgebundene Anwendungen auf der Smart-Card definiert werden konnen.

Bei der Verwendung durch Polizeibehdrden und den Bundesgrenzschutz bleibt offen, zu
welchen Zwecken, welchen Voraussetzungen und in welchem Umfang gerade in diesem

sensiblen Bereich ein Zugriff eingerdumt werden soll.

Fur auiRerst problematisch halte ich den in der Studie vorgesehenen Einsatz der Chipkarte zur
Aufenthaltssteuerung. Mdglich ware eine Verpflichtung fir Asylbewerber, sich mehrmals
taglich bel einer Meldestelle registrieren zu lassen.

Die Fulle der zur Diskussion stehenden Informationen, die auf der Karte und dem
erforderlichen Hintergrundsystem gespeichert werden sollen, laufen darauf hinaus, dass
verfassungsrechtlich unzul&ssige Personlichkeitsprofile erstellt werden kénnen. Je grofer der
Kreis der eingebenden und abrufenden Behorden, desto grof3er ist die Gefahr, dass technische
Zugriffssicherungen versagen. Esist zu beflrchten, dass technisch mdgliche Vorkehrungen
nicht in erforderlichem Mal3e dagegen schiitzen, dass unrichtige bzw. unberechtigte Eingaben
und Zugriffe stattfinden.

Fur keine andere Bevolkerungsgruppe besteht die Verpflichtung, eine derart multifunktionale
Chipkarte bei sich zu fuhren und zum Zugriff fir verschiedene Stellen bereitzuhalten.

Deshalb dréngt sich der Verdacht auf, dass es nicht nur um eine Effizienzsteigerung des
Asylverfahrens geht, sondern dass tber die schon existierenden Instrumente zur Kontrolle und
Uberwachung von Ausldandern (Auslanderzentralregister, automatisiertes
Fingeridentifizierungssystem) hinaus fur die Gruppe der Asylbewerber ein weiterer qualitativ

einschneldender Schnitt in diese Richtung unternommen werden soll.

11.1.2

Funktionsbeschrankung auf die Basisdaten

124



Sollte die Einfihrung der Karte tberhaupt weiter verfolgt werden, habe ich eine Reduzierung
auf die sog. Basisanwendung gefordert. Das bedeutet, dass nur die im Personalausweis
Ublichen Angaben, ergénzt durch elektronischen Fingerabdruck, Zuzugsdatum und
zugehorige Tatsachenfeststellungen, erfasst werden.

Zusétzlich konnte allenfalls noch die Zulassung solcher zweckgebundener Anwendungen
geprift werden, die in engem Zusammenhang mit dem Asylverfahren stehen, also z.B. der
Nachweis Uber den Verfahrensstand bei den Auslanderbehorden. Fir den Fall, dass ein
derartiger Einsatz der Karte geplant wird, ist allerdings darauf hinzuweisen, dass angesichts
der erwarteten hohen Kosten fur die Basisanwendung die Gefahr besteht, dass unter
Rentabilitatsgesichtspunkten eine Ausweitung der Anwendungsbereiche versucht wird. Hier

ist zu fordern, dass dies gesetzlich eindeutig ausgeschlossen wird.

11.1.3
Gesetzliche Grundlage

Die Studie hélt fur die Frage, ob die Karte eingesetzt wird, eine bereichsspezifische
gesetzliche Grundlage fur erforderlich. Allerdingsist unzureichend geklért, inwiewelt die
vorgesehenen vidfatigen Kommunikationsbeziehungen durch bestehende Gesetze (z.B. 88 7,
8 Asylverfahrensgesetz) gedeckt sind. Zum Tell missen daflr neue gesetzliche Regelungen
geschaffen werden, zum Teil werden auch bestehende Regelungen (Sozialgesetzbuch V, s.
Ziff. 8.2) zu verandern sein. Erst eine sorgfaltige Prifung wird Aufschluss dartiber geben, in
welchem Ausmal3 Neuregelungen erforderlich werden, damit Informationen tGber den

bisherigen Stand hinaus verarbeitet werden kénnen.

11.14
Zugriffsregelungen

Die Frage von abgeschotteten Zugriffsberechtigungen wird umso wichtiger, je mehr
unterschiedliche Stellen Zugang zu der Chipkarte erhalten sollen. Nach der Studie haben am
Asylverfahren beteiligte Behorden Zugriff, sofern die Smart-Card die Authentisierung der
Behorde und das Recht zum Zugriff auf das einzelne Datum positiv beantwortet. Da die
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Zugriffsmatrix fest in die Karte eingebracht werden soll und die Festlegung nur durch das
Bundesamt geéndert werden kann, ist wohl davon auszugehen, dass Zugriffe fur ale
Behorden eroffnet werden, die zu einem bestimmten Bereich (z.B. Audénderbehtrden)
gehdren. Deshalb stellt sich die Frage, wie technisch garantiert werden kann, dass wirklich
nur die ortlich und sachlich zustandige Behorde Zugriff auf die Karte erhalt, etwa durch

elektronische Signatur des Mitarbeiters oder ein |dentitdtskennzeichen der Behorde.

11.1.5

Protokollierung

Die Protokollierung der elektronischen Datenkommunikation ist aus Grtinden der
Nachvollziehbarkeit von Verarbeitungsvorgéngen, zur Klarung von Verantwortlichkeiten und
evtl. zur Datenrekonstruktion von grof3er Wichtigkeit. Umso mehr befremdet, dass die
Protokollierung in der Studie nur eine marginae Rolle spielt. Wesentliche Fragen bleiben
unbeantwortet: Welche Daten werden genutzt, aus welchen Anléssen, in welchem Umfang?
Wie lange werden sie gespeichert? Welche Nutzung der Protokolldaten wird wem erlaubt?
Aus dem Datenschema der Asyl-Card selbst ist zu entnehmen, dass eine Protokollierung auf

der Karte offensichtlich nicht geplant ist.

11.1.6

Transparenz fur die Betroffenen

Besonders wichtig ist, inwieweit das Verfahren fir die Betroffenen transparent gestaltet
werden kann. Das datenschutzrechtliche Auskunftsrecht soll dadurch realisiert werden, dass
die Betroffenen Kenntnis Uber die auf der Karte gespeicherten Daten durch Lesegeréte
erhalten kdnnen. Den Asylbewerbern sollen PINS mitgeteilt werden, die nur ihnen bekannt
sind und mit der alle Daten auf der Karte auf Antrag durch den Systembetreiber freigeschaltet
werden kénnen. Die Studie gibt jedoch keine Auskunft darUber, wer den Asylsuchenden und
in welcher Form die PIN mitteilt. Unklar ist auch, welche Sicherungen dagegen getroffen
werden, dass Unberechtigte in Kenntnis der PIN die Daten aus der Karte auslesen. Ohne

Zugriffsprotokollierung ist diese Gefahr hoch. Auch die einzelnen Modalitaten der
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Datenkommunikation missen fur die Betroffenen transparent sein, deshalb sollten

Unterrichtungspflichten vorgesehen werden.

Schliefdlich musste sichergestellt werden, dass die Betroffenen tber ihre weiteren Rechte auf

Berichtigung, Sperrung und Ldschung der Daten informiert werden.

Grundsétzlich bestehen bei den am Asylverfahren beteiligten Personen besondere
Schwierigkeiten bei der Herstellung von Transparenz. Asylbewerber haben in der Regel keine
Kenntnisse von technischen und administrativen V orgéngen, hinzu kommen Sprachprobleme,
die nicht immer durch die Beiziehung von Dolmetschern ausgeraumt werden konnen.
Angesichts eines derartig komplizierten Kommunikationsverfahrens bestehen grol3e Zweifel,
ob die Betroffenen wirklich in die Lage versetzt werden kdnnen, von ihren Rechten Gebrauch

ZU machen.

Das Hessische Ministerium des Innern und fur Sport, das sich bisher von dem Einsatz einer
Smart-Card keine Vorteile versprach, hdlt jetzt eine Prifung des Projekts fur sinnvoll, will
sich aber an einem Pilotprojekt nicht beteiligen.

11.2
Die gleichgeschlechtliche Scheinehe

Auch ein gleichgeschlechtliches Paar, das zur Erlangung der Aufenthaltserlaubnis eines
Partners oder einer Partnerin, den grundgesetzlichen Schutz von Ehe und Familiein
Anspruch nehmen méochte, muss eine sog. Scheineheniber prifung hinnehmen, wenn die

Ausdlénderbehorde berechtigte Zweifel am Vorliegen der ehedhnlichen Beziehung hat.

Ein hessischer Burger bat mich zu folgendem Sachverhalt um eine Stellungnahme:
Bedienstete der Audlanderbehorde hétten von ihm ndhere Angaben zu seinem Sexualleben
erfragt. Zuvor hatte er die Polizel Uber eine gleichgeschlechtliche Beziehung zu einem
polnischen Staatsangehoérigen informiert. Damit stand in Widerspruch, dass er gegentiber der
Auslanderbehdrde Angaben Uber eine gleichgeschlechtliche Beziehung zu einem ruménischen

Staatsangehorigen gemacht hatte. Er fragte mich, auf welche Weise die Auslanderbehdrde
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Uber Angaben Kenntnis erhielt, die er gegentiber der Polizei gemacht hatte. Weiterhin wollte

er wissen, ob die Fragen nach seinem Sexualleben rechtens gewesen seien.

Der Sachverhalt war so widersprtichlich, dassich bel der Audlénderbehtrde und der Polizel
zu alen Beteiligten - soweit vorhanden - Akteneinsicht nahm. Danach lebte der Betroffene
seit Jahren mit einem rumanischen Staatsangehorigen in einer ehedhnlichen Beziehung. Der
Aufenthalt des Ruménen in der Bundesrepublik war nicht legal. Er sollte ausgewiesen
werden. Dagegen wehrte dieser sich mit dem Argument, seine Lebensbeziehung zu dem
Deutschen sai ehedhnlicher Art. Er und sein deutscher Lebenspartner flhlten sich aufgrund
ihrer sexuellen Neigung diskriminiert, denn wenn die Beziehung nicht gleichgeschlechtlich
ware, konnten sie heiraten. Die Audéanderbehtrde stimmte dieser grundsétzlichen
Argumentation zu. Sie verlangte aber, dass der Ruméne seinen Aufenthalt legalisiert. Eine
Prifung, ob der Schutz von Ehe und Familie die Ertellung der Aufenthaltsgenehmigung
gebiete, setze einen legalen Aufenthalt voraus. Der Rumane solle ausreisen und dann vom

Ausland aus einen Einreiseantrag stellen. Das geschah auch.

Aus den Akten der Polizel ergab sich, dass der beschwerdeftihrende Bilrger eine Strafanzeige
gegen einen polnischen Staatsangehorigen gestellt hatte. Aus der Strafanzeige ging hervor,
dass er mit dem Polen einige Zeit in seiner Wohnung in einer homosexuellen Beziehung

gelebt hatte. Als diese Beziehung endete, verschwand der Pole unter Mitnahme einiger
Wertgegensténde. Deshalb erfolgte die Anzeige bei der Polizei. Der Téter wurde nicht gefasst.

Eines Tages sah der Burger den Polen zuféllig in seiner Heimatstadt, ging sofort zur Polize,
machte auf die damalige Anzeige aufmerksam und wies auf den augenblicklichen Aufenthalt
des Gesuchten hin. Dabei wiederholte er noch einmal seine Angaben zu der beendeten
homosexuellen Beziehung zu dem Polen. Die Polizei nahm den polnischen Staatsangehorigen

fest und verhorte ihn.

Wenige Tage zuvor war in einer grof3en deutschen Boulevardzeitung ein umfangreicher
Bericht mit Namensnennung und Abbildungen des Deutschen und des Ruménen erschienen,
in dem die beiden als trautes Paar dargestellt wurden. Der Artikel suggerierte, dass die
Auslanderbehdrde der Beziehung des Paares im Wege stehe. Zufdlig wurde der Bericht auch
von dem Polizeibeamten gelesen, der die Strafanzeige gegen den Polen bearbeitete. Die

zutage getretenen Widerspriiche veranlassten ihn, einen Auszug aus der Strafsache
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anzufertigen und der Auslanderbehorde zur Verfligung zu stellen. Diese wiederum nahm die
Information zum Anlass, eine sog. Scheineheniberprifung (25. Tétigkeitsbericht, Ziff. 13.2)

vorzunehmen.

Die weitere Aufklérung machte klar, dass ich die Datentibermittlung der Polizei an die
Auslénderbehtrde nicht beanstanden kann. Sie war nach § 22 des Hessischen Gesetzes Uber
die offentliche Sicherheit und Ordnung zulassig. Danach dirfen u.a. Polizeibehorden
personenbezogene Daten an andere Gefahrenabwehrbehdrden - hier die Ausanderbehdrde -
Ubermitteln, wenn dies zur rechtmal3igen Aufgabenerflillung des Datenempfangers

erforderlich erscheint.

Auch die nachfolgende Verwertung dieser Information durch die Ausléanderbehorde - die
Scheineheniiberprifung -, war nicht zu beanstanden. Der hessische Blrger und der Ruméne
hatten sich gegenlber der Auslanderbehdrde as ein in ehedhnlicher Beziehung Iebendes Paar
vorgestellt. Sie stiitzten den Antrag auf Aufenthaltserlaubnis auf den im Grundgesetz
gewahrten Schutz von Ehe und Familie und verlangten Gleichbehandlung der Beziehung mit
einer ehelichen Lebensgemeinschaft. Bei begriindeten Zweifeln darf die Ausldnderbehdrde
prufen, ob die eheliche L ebensgemeinschaft tatsachlich vorliegt und nicht - etwa nur zur
Erlangung einer auslanderrechtlichen Erlaubnis - vorgegeben wird. Dies muss auch fur die
ehedhnliche L ebensgemeinschaft gelten. Eine solche Priifung, die die Personlichkeitsrechte
und die datenschutzrechtlichen Belange der Betroffenen erheblich tangiert, darf sie nur in
Falen vornehmen, in denen ernste Zweifel am Vorliegen einer ehelichen bzw. ehedhnlichen
L ebensgemeinschaft bestehen. Durch die Mitteilung der Polizel lag ein solcher Anlass vor.
Deswegen musste der Betroffenen diese Erhebung und die weitere Verarbeitung seiner

personenbezogenen Daten hinnehmen.
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12. M elder echt

Ken Abgleich von M elderegisterdaten mit Klingel- und Hausttirschildern

Die Vermutung einer mangel haften Meldemoral vor allem unter Sudierenden und die daraus
resultierenden Nachteile beim Finanzausgleich rechtfertigen keinen flachendeckenden
Abgleich drtlicher Klingelschilder mit den Eintragungen im Melderegister. Diese Mal3nahme
ist weder melderechtlich vorgesehen noch datenschutzrechtlich zulassig.

Durch die Anfrage eines Journalisten wurde ich auf folgenden Sachverhalt aufmerksam:

Der Oberbiirgermeister einer hessischen Universitétsstadt stellte durch Auswertung der
Bevolkerungsstatistik fest, dass nicht alle in der Stadt wohnenden Einwohnerinnen und
Einwohner im Melderegister erfasst sind. Die Meldebehdrde vermutete, dass insbesondere
Studierende an der Universitét ihrer Meldeverpflichtung nicht nachkommen. In bestimmten
Wohngebieten war die Einwohnerzahl gesunken, ohne dass ein Wohnungsleerstand oder eine
Wohnraumvernichtung zu verzeichnen war. Daraufhin wurde ein Mitarbeiter des StadtbUros,
das auch die einwohnermelderechtlichen Aufgaben wahrnimmt, in die betreffenden
Wohngebiete entsandt, um die an Brief- und Klingelanlagen vermerkten Namen
aufzunehmen. Die aus den ortlichen Uberpriifungen resultierenden Namenslisten wurden im
Stadtbiiro mit den im Melderegister verzeichneten Einwohnerdaten abgeglichen. Konnte eine
bestimmte Person nicht als gemeldet ermittelt werden, erhielt diese ein Schreitben mit der
Bitte, sich mit dem Stadtbtiro in Verbindung zu setzen. Auf diese Weise wurden 17 Stral3en
Uberprift. Nach Schétzung des Oberbiirgermeisters waren ca. 10.500 Wohnungen betroffen.
700 Personen wurden angeschrieben. Mit Stand vom 22. Februar 1999 wurden 59 Einwohner
mit einer Anmeldung als Hauptwohnung und 197 mit einer Nebenwohnung neu erfasst.

Diese Art der Beweiserhebung findet auch im Hessischen Meldegesetz (HMG) keine
formliche Rechtsgrundlage und ist datenschutzrechtlich unzulassig. Gemél3 8 1 Abs. 2 HMG
darf die Meldebehdrde personenbezogene Daten, die im Melderegister gespeichert werden,
n u r nach Mal3gabe dieses Gesetzes oder sonstiger Rechtsvorschriften verarbeiten. Die
melderechtliche Datenerhebung kann entweder direkt bei den Einwohnerinnen oder
Einwohner erfolgen (8§ 13 Abs. 1 HMG) oder durch Auskunftsverlangen gegentiber den
Wohnungsgebern (8 20 HMG). Ferner kdnnen Tatsachen berticksichtigt werden, die von
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anderen Behorden oder sonstigen offentlichen Stellen mitgeteilt werden. Die Berichtigung
unrichtiger Daten kann im Einzelfall, d.h. zielgerichtet erfolgen, wenn ein konkreter Anlass
besteht (z.B. Rucklauf einer Wahlbenachrichtigung, Ricklauf von Postsendungen, Hinweis
eines Wohnungsgebers oder dessen Nachbarn).

Eine flachendeckende Erhebung personenbezogener Daten ohne Kenntnis der Betroffenen
sieht das Hessische Meldegesetz nicht vor, auch wenn sie auf eine Gruppe beschrénkt sein
sollte. Zu den nach dem Meldegesetz zugelassenen Erhebungstechniken gehort das
Aufsuchen der Wohnhéuser durch stadtische Bedienstete nicht. Da die Art und Weise der
Datenerhebung durch die Meldebehdrden im Gesetzgebungsverfahren umstritten war, kommt
der beschrankenden Formulierung in 8 1 Abs. 2 HMG rechtsnormativ ernstzunehmende
Bedeutung zu.

81 Abs. 2HMG
Die Meldebehtrden dirfen personenbezogene Daten, die im Melderegister gespeichert

werden, nur nach Mal3gabe dieses Gesetzes oder sonstiger Rechtsvorschriften verarbeiten.

| ch Ubersehe nicht, dass das mangelhafte Meldeverhalten die Qualitdt des Melderegisters
beeintrachtigt und auch zu Nachteilen der Stadt im Finanzausgleich fihren kann. Zweck und
Ziel des Melderechts schlief3en es jedoch aus, Probleme des Finanzausgleichs tiber das
Melderecht zu |6sen (so auch Erlass des Hessischen Ministeriums des Innern vom 6. Juni
1991 — 111 A 31 —23a02). Der gesetzeskonforme Weg, dem Fehlverhalten entgegenzuwirken,
ist vorrangig in der Einschaltung der Wohnungsgeber zu suchen. Sie sind gemal3 8 14 HMG
verpflichtet, an der Anmeldung ihrer Wohnungsnehmer mitzuwirken, und miissen bel
fehlender Anmeldung eine eigenstandige Meldung vorzunehmen (Abs. 2). Der Verstol3 gegen
diese Verpflichtung ist eine Ordnungswidrigkeit. Die Vorschrift ist deswegen leicht
durchsetzbar. Aufserdem sind die Wohnungsgeber verpflichtet, auf schriftliche oder
telefonische Anfragen durch die Stadt Auskunft zu erteilen (8 20). Unter Hinweis auf diese
Vorschrift kdnnen Wohnungseigenttiimer oder sonstige Berechtigte angeschrieben werden.
Bei Versagen dieser tblichen Form von Auskunftsverlangen kénnen sie auch direkt vor Ort
nach dem Bestehen von Mietverhdltnissen oder dem Aufenthalt nicht gemeldeter Personen
befragt werden. Bei dieser Form der Sachverhaltsermittlung muss allerdings offen
vorgegangen werden. Sofern bestimmte Wohnbezirke al's ganze aufgesucht werden, muss der

ermittelnde Bedienstete sich an den Wohnungstiren as Ermittler ausweisen, um die
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betroffenen Burger in Kenntnis tber Sinn und Zweck der Ermittlungstétigkeit zu setzen. Die
so aktualisierten Auskunftspflichten kdnnen notfalls mit Verwaltungszwang durchgesetzt

werden.

Soweit § 1 Abs. 2 HMG eine ergdnzende Heranziehung anderer V orschriften vorsieht,
kommen auch die Erméchtigungsnormen des Datenschutzgesetzes in Betracht, denn die
Feststellung von Namen an Klingelschildern ist Erheben von Daten und damit eine
Datenverarbeitung nach dem Hessischen Datenschutzgesetz. Zwar sind die Haus- und
Klingelschilder nach auf3en gerichtet angebracht, um Erreichbarkeit und z.B. Postzustellung
zu ermoglichen, sie dienen jedoch nicht den Zwecken einer kommunalen
Uberwachungsbehtrde. Weiterhin werden bei der Nutzung der so gewonnenen Daten durch
Abgleich mit dem Melderegister personenbezogene Daten verarbeitet. 8 7 Abs. 1 Nr. 1
Hessisches Datenschutzgesetz (HDSG) macht die Zuléssigkeit der Verarbeitung
personenbezogener jedoch davon abhéngig, dass das Spezialgesetz - hier dasHMG — die
Mal3nahme ,,zwingend voraussetzt“. Diese Anforderung kann allenfalls als erfiillt angesehen
werden, wenn konkrete Anhaltspunkte fir ein ordnungswidriges Verhalten bereits vorliegen,
bevor Sachverhatsermittlungen vor Ort stattfinden. Fir die hier vorliegende praktizierte
Vorgehensweise, ganze Stral3enziige oder Stadtviertel zu erfassen und die gewonnenen
Erkenntnisse einem Datenabgleich zuzuftihren, fehlt es an der bei Ordnungswidrigkeiten

typischen Einzelfallermittlung.

Dartber hinausist der datenschutzrechtlich gebotenen Transparenz des Verfahrens bei dem
bisherigen Vorgehen der Stadt nicht gentigt. Personenbezogene Daten sind grundsétzlich bei
dem Betroffenen und mit dessen Kenntnis zu erheben (8 12 Abs. 1 S. 1 HDSG). Auch das
gebietet ein offenes Vorgehen seitens der stédtischen Bediensteten. Regelmaldig wird daher
ein direkter Verwaltungskontakt zwischen dem vor Ort ermittelnden Bediensteten und den

betroffenen Birgern hergestellt werden miissen.

| ch haben den Oberblrgermeister gebeten, zuktinftige Datenerhebungen fur das Melderegister

nur im Rahmen der vorgenannten Gesetzesschranken zu veranlassen.
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13. Kommunen

131

Umfrage zur Videolberwachung

Eine Umfrage unter allen Si&dten und Gemeinden in Hessen hat ergeben, dass der Einsatz

von Videolberwachungsmal3nahmen derzeit nur in einer begrenzten Zahl stattfindet.

Im Zusammenhang mit der geplanten Einflhrung einer polizeilichen VideoUberwachung habe

ich einen Fragebogen an die Gemeinden versandt, mit dem aufgeklért werden sollte, wie sich
die Videolberwachung heute in tatséchlicher Hinsicht darstellt.

In dem Fragebogen, den wir versandt haben, waren folgende Fragen zu beantworten:

Ort, Haufigkeit und Zwecksetzung von Videotberwachungen,
Speicherung und Speicherungsdauer,

Auswertungsbefugnis und

Datenschutzkonzeption

Erstellung von Verfahrensverzeichnissen vor Beginn der Videouberwachung.

Die Erhebung zeigte bei einem Riicklauf von 89,2 % bei Redaktionsschluss einen weithin

beruhigenden Verhaltenstrend:
1. Nur 6,6 % der 378 hessischen Gemeinden, die geantwortet haben, verwenden Uberhaupt

Videouberwachungsanlagen. Insgesamt sind bislang 439 gemeindliche Videoanlagen
angezeigt worden, wovon immerhin 142 Anlagen allein in der Stadt Frankfurt installiert
worden sind. Um die Frankfurter Einrichtungen nicht in falsches Licht geraten zu lassen,
sind die Einsatzformen zu erwahnen: Allein 31 Kameras dienen dem Schutz von Museen,
weitere 34 Kameras der Prozessiiberwachung im Abwasserbereich und 66 Kameras dem
Gebaudeschutz und der Zutrittskontrolle.

In den meisten Gemeinden, die zur Gruppe der Anwender gehoren, liegt die Zahl der

installierten Anlagen unter zehn. Nur zehn Gemeinden haben zehn und mehr Anlagen
aufgebaut.
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Die meisten Videokameras sind fir die Sicherung von Gebauden, Badern und vor alem
von Parkhausern eingesetzt. Ein weiterer Schwerpunkt liegt in der Verkehrstiberwachung,
vor alem im Zusammenhang mit Geschwindigkeitsmessungen. Gerade im letztgenannten
Sektor sind hinsichtlich Haufigkeit der Mal3nahmen und Speicherdauer auffélige
Unterschiede erkennbar.

Aufzeichnungen finden in etwa der Halfte der Félle statt. Die Speicherungszeiten liegen
zwischen 24 Stunden bis zu mehreren Jahren. Die einsame Spitze im Bereich der
Verkehrsiiberwachung liegt in einer Rheingaugemeinde mit einer Speicherdauer von funf
Jahren.

Ein ausdrtcklicher Hinweis auf die Tatsache der VideoUberwachung wird nur von einer

Gemeinde gemeldet.

Das grofite Erstaunen erweckte ein weiteres Ergebnis der Umfrage:
- nur eine einzige Gemeinde hat eine Konzeption fur den Datenschutz erstellt, wéhrend
ale Ubrigen Fehlanzeige erstattet haben. Insbesondere dort, wo Aufzeichnungen und
dauerhafte Speicherungen erfolgen, hétten sich die datenschutzrechtlichen Pflichten

eigentlich aufdréngen mtissen.

- Verfahrensverzeichnisse, wie sie das reformierte Hessische Datenschutzgesetz (8 6

Abs. 1) zwingend vorschreibt, existieren nur in einer einzigen Gemeinde.

Stérkstes Positivum der Umfrage ist der Umstand, dass eigentlich nur ein Fall
Stirnrunzeln auddst: Eine Nachbarstadt Wiesbadens hat ausgerechnet in ihrem

Burgerbiro eine Kamera installiert. Diesem Eifer werde ich nachgehen.

13.2

Gebaudeverfilmung durch eine Kommune

Die Verfilmung samtlicher privater und offentlicher Gebaude fur die Erstellung eines

kommunalen Warmekatasters, die die Gemeinde durch ein privates Ingenieurbiiro in Auftrag
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gegeben hat, ist nicht zuldssig. Aufgrund meiner Intervention wurde eine Verfahrensweise

gewahlt, die keine Erhebung personenbezogener Daten erfordert.

Aus den Videoaufnahmen sollten sich Geschosszahl, Bauvolumen, Dach- und Kellerausbau
sowie Dachneigungen ermitteln lassen. Es war geplant, diese Daten anschlief3end fir jedes
Haus jewells mit den Energieverbrauchszahlen der Versorgungsunternehmen und Messwerten
der Schornsteinfeger zu verkntipfen. Aus den so zusammengetragenen Daten sollte dann nach
einer Methode des Darmstadter Instituts fir Wohnen und Umwelt ein Klimaschutzkonzept
entwickelt werden. Auf der Grundlage dieser Ergebnisse wollte die Gemeinde interessierten
Hausbesitzern gezielte Energieeinsparmdglichkeiten zur Verfligung stellen. Bel einem Tell

der Burgerinnen und Blrger dieser Stadt |6ste die geplante Verfilmung Unwillen aus, sie
sprachen sich gegen diese Form der Datenerhebung aus und baten mich um die Bewertung

der rechtlichen Zuldssigkeit der Videoverfilmung und der Auswertung ihrer Verbrauchsdaten.

13.2.1
Zulassigkeit der Videoverfilmung fur die Erstellung des Warmekatasters

Ankntipfungspunkt fir die datenschutzrechtliche Bewertung, ob eine Videoverfilmung in dem
geplanten Umfang rechtlich zul&ssig ist, war die Frage nach der Erforderlichkeit dieser Art
der Datenerhebung fur die Verwirklichung des geplanten Wéarmekatasters. Aus Gesprachen
mit der Stadt wurde deutlich, dass fir die Realiserung des Projekts Daten wie Gebaudealter,
Geschosszahl und Dachneigungen unverzichtbar waren. Bisher waren diese Daten - wie mir
die Stadt mitteilte - bei vergleichbaren Projekten durch Straf3enbegehungen manuell erfasst

worden.

Die Verfilmung des gesamten Hauserbestandes mit Videokameras geht als Datenerhebung
weit Uber das hinaus, was mit den bisherigen Methoden an Daten erfasst worden war. Durch
die Verfilmung werden tber die formularméldige manuelle Erfassung von Gebaudedaten
hinaus weit mehr |nformationen dokumentiert. Diese konnen im Einzelfall durchaus sensibel
sein. Sie konnen Einblicke in Wohnbereiche oder Aussagen tiber Lebensgewohnheiten

einzelner Bewohner geben.

Die Stadt konnte nicht rechtfertigen, dass die Videodokumentation fur die Erstellung des

Warmekatasters tberhaupt von zusétzlichem Nutzen sai. Orientiert an dem Grundsatz, dass
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eine Datenerhebung nur in dem Umfang zuldssig sein kann, in dem sie fir die
Aufgabenerfillung zwingend erforderlich ist, bedeutete dies fiir die Gemeinde, dass die
geplante Videoverfilmung aller Liegenschaften aus datenschutzrechtlichen Griinden
unterbleiben musste (8 11 HDSG).

Die Probleme lassen sich moglicherweise durch Infrarotverfilmungen, auf denen Personen

nicht zu erkennen sind, vermeiden.

13.2.2
Zulassigkeit der Erhebung von Verbrauchsdaten bei den Energieversorgern und
M essdaten bei den Schornsteinfegern

Das Konzept sah zudem den Abgleich mit Verbrauchsdaten vor, die von den
Energieversorgern an die Stadt Ubermittelt werden sollten. Diese Daten sind jedenfalls bei
kleineren Wohneinheiten (z.B. Einfamilienh&usern) durchaus personenbezogen. Ihre
Erhebung durch die Energieversorgungsunternehmen ist zu Abrechnungszwecken erfolgt. Die
Ubermittlung dieser Daten fiir die Erstellung eines Warmekatasters hitte eine Zweckanderung
bewirkt. Die ware nur dann zulassig, wenn eine normenklare Rechtsvorschrift dies gestattet
(88 13 Abs. 2; 12 Abs. 2 HDSG). Zwar gibt es inzwischen eine ganze Reihe von
Rechtsvorschriften, die als Regelungsziel die Forderung energiesparender Projekte und den
Einsatz erneuerbarer Energien haben. Sie stellen jedoch allesamt keine Rechtsgrundlage fur
die Erhebung und Ubermittlung personenbezogener Daten dar. Wenn neue planerische
Methoden der Energieeinsparung in Zukunft verwirklicht werden sollen, muss der
Gesetzgeber fur gemeindliche Neuansétze eine klare gesetzliche Erméchtigung schaffen. Die
Verordnungserméchtigungen des§ 11 Abs. 1 S. 3 oder Abs. 2 S. 3 des
Energiewirtschaftsgesetzes sind zu eng gefasst.

Indessen ist die Einbeziehung der Messdaten der Schornsteinfeger in das Konzept
datenschutzrechtlich nicht zu beanstanden. 8§ 19 Abs. 3 des Schornsteinfegergesetzes in der
Fassung vom 17. August 1998 erlaubt ausdrticklich, dass die Schornsteinfeger ihre Messdaten

zum Zwecke rationeller Energieverwendung an offentliche Stellen Gbermitteln.

8§ 19 Abs. 3 Gesetz iiber das Schornsteinfegerwesen
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Der Bezirksschornsteinfegermeister darf die nach den Absétzen 1 und 2 erhobenen Daten aus
seinen Aufzeichnungen an 6ffentliche Stellen Gbermitteln, sowelt das fur die Erflllung seiner
Aufgaben, die Bekampfung der Luft-, Boden- und Gewé&sserverschmutzung, die rationelle
Energieverwendung, die Bauaufsicht oder die Brandbekadmpfung erforderlichist. Der
Empfanger darf die Gbermittelten Daten fir den Zweck verarbeiten oder nutzen, zu dessen
Erflllung sie ihm Gbermittelt worden sind. Eine Verarbeitung oder Nutzung fir andere
Zwecke ist zul&ssig, soweit die Daten auch dafir hétten Gbermittelt werden durfen. Erfolgt die
Datentbermittlung auf Ersuchen, tréagt die ersuchende Behdrde die Kosten der
Datentbermittiung.

Die Erstellung des integrierten Klimaschutzkonzepts l&sst sich hierunter einordnen.

Letztlich standen der Gemeinde zur Realisierung ihres Klimaschutzkonzeptes zwel Wege
offen: Sie hétte sich daflir entscheiden konnen, die Videobilder und die Verknipfung mit
Verbrauchsdaten fur digenigen Hausbesitzer vorzunehmen, die ihr Einverstandnis zuvor
erklart hatten. Freilich misste die Gemeinde dann davon absehen, ein flachendeckendes
Waérmekataster zu erhaten.

Als zweiter Weg stand offen, die benttigten Gebaudedaten manuell erfassen zu lassen.
Aulerdem hétte sich die Auswertung der Verbrauchsdaten nicht an einzelnen Haushalten,
sondern an ganzen Stral3enziigen orientieren mussen. So waren sie nicht mehr
personenbeziehbar. Auf dieser Grundlage hétte sich nach der Methode des I nstituts fir
Wohnen und Umwelt eine Hochrechnung vornehmen lassen, die fir die Energiesparstrategie
nutzbar ist. Die interessierten Hausbesitzer hétten also auf die niitzliche Beratung nicht
verzichten missen- und das ohne den Einsatz einer Technologie, die viel mehr Daten erfasst,
astatsachlich fur die Umsetzung des Projekts bendtigt werden.

Auf meine Intervention hin hat die Gemeinde diesen zweiten Weg gewahit.

13.3
VideoUberwachung am Busbahnhof Hofheim
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Die Uberwachung des 6ffentlichen Raums durch Videokameras unter Bezug auf die
allgemeine Datenverarbeitungsnorm des 8 11 Hessisches Datenschutzgesetz ist unzul&ssig.
|ch musste deshalb dem Magistrat der Stadt Hofheim mittellen, dass die geplante
Uberwachung des Busbahnhofs durch den Einsatz von Videokameras datenschutzrechtlich
nicht zulassig war. Fehlende ber el chsspezifische Eingriffserméchtigungen fir

Bildspeicherungen erweisen sich insofern als rechtsstaatlich bedenkliches Defizt.

Well die Stadt Hofheim das Gelénde am Busbahnhof als unsicheren Ort ansah, plante sie den
Einsatz von Videolberwachungsmal3nahmen, um potentielle Gewalttéter abzuschrecken und
dem Sicherheitsbedurfnis der Blrgerinnen und Blrger Rechnung zu tragen. Drel Kameras
sollten den Platz ,,im Blick® haben. Die Bilder sollten ins Rathaus tbertragen und
aufgezeichnet werden, ohne dass dort eine Auswertung der Bilder erfolgen sollte. Vielmehr
war geplant, der Polizei im Falle eines Ubergriffs/Straftat im Bereich Busbahnhof ein

Auswertungsrecht der Aufzeichnungen einzurdumen.

|ch habe dem Magistrat der Stadt Hofheim daraufhin mitgeteilt, dass es sich bel den
Videoaufzeichnungen um Datenerhebungen handelt, die einen nicht unerheblichen Eingriff in
das Recht auf informationelle Selbstbestimmung der von der Aufzeichnung betroffenen
Burgerinnen und Burger darstellen. Derartige Eingriffe sind nur aufgrund einer normenklaren
gesetzlichen Regelung zuléssig, die gemal3 § 7 Abs. 1 Hessisches Datenschutzgesetz (HDSG)
entweder in einem Spezialgesetz oder im Hessischen Datenschutzgesetz selbst enthalten sein
muss. Das Hessische Datenschutzgesetz selbst enthalt keine Erméchtigungsnorm fiir einen
Grundrechtseingriff dieser Intensitét. Fir Grundrechtseingriffe von erheblicher Bedeutung,
die bei einer Uberwachungsmalnahme des offentlichen Raums ganz sicher vorliegt, reicht die
allgemeine Datenverarbeitungsnorm des § 11 HDSG als Erméchtigungsgrundlage nicht aus.
Erforderlich ist vielmehr eine bereichsspezifische Sonderregelung. Soweit das Hessische
Datenschutzgesetz in § 12 Abs. 1 die VideoUberwachung erwahnt, setzt es - soweit esum die
Sicherung offentlicher Stral3en und Plétze geht - deren Zuléssigkeit voraus. 8 12 Abs. 1
HDSG regelt nur die besonderen Modalitéten der Erhebung (Offenheit, Berticksichtigung
schutzwirdiger Belange betroffener Personen). Eine selbsténdige Erméchtigungsnorm kann
daher in 8 12 HDSG nicht gesehen werden.

Auch das Hessische Gesetz Uber die 6ffentliche Sicherheit und Ordnung (HSOG) enthélt
gegenwartig Erméachtigungen nur fiir besondere Anlasse (8§ 14 Abs. 1 und 2 HSOG). Dazu
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gehdren keine allgemeinen UberwachungsmalRnahmen. Aber selbst wenn man das Kriterium
»~Ansammlung”“ gemal3 8 14 Abs. 1 Satz 1 HSOG als erfillt angesehen hétte, hétte die
Anordnung zur Uberwachung durch die Polizeibehtrden erfolgen miissen, da § 14 HSOG
keine Erméchtigung fur die allgemeinen Behdrden der Gefahrenabwehr enthélt. Fur eine
Aufzeichnung der Daten durch die Stadt Hofheim gab es deswegen keine solche
Rechtsgrundlage. Auch die Absicht, die Daten nicht durch die Stadt, sondern durch die
Polizel auswerten zu lassen, anderte an dieser Einschétzung nichts; denn entscheidend fur die
Bewertung ist die Zustandigkeit zur Anordnung einer Videolberwachung. Sie liegt allein bel

den Polizeibehtrden, soweit der 6ffentliche Raum erfasst werden soll.

In Zukunft wird 8§ 14 Abs. 3 HSOG fiir die Polizei die Moglichkeit schaffen, zur Abwehr
einer Gefahr oder wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass
Straftaten drohen, 6ffentlich zugéngliche Orte mittels Bildibertragung offen zu beobachten.
Aber auch diese Regelung erlaubt es lediglich den Polizeibehtrden,
Videouberwachungsmal3nahmen anzuordnen (s.a. Ziff. 5.1.1). Mit Verabschiedung des
Gesetzes zur Anderung des Hessischen Gesetzes iiber die 6ffentliche Sicherheit und Ordnung
ist damit fir die Polizeibehtrden mit einer ausreichenden Erméchtigungsnorm zu rechnen.
Allerdings hat mir dieser Fall gezeigt, dass der Einsatz von Videouberwachungsmaldnahmen
durchaus auch in anderen Fallen geboten sein kann. 1ch habe mich deshalb dafiir eingesetzt,
dass eine gesetzliche Regelung geschaffen wird, die es auch den allgemeinen
Gefahrenabwehrbehtrden ermoglicht, zur Sicherung 6ffentlicher Stral3en und Plétze, auf
denen wiederholt Straftaten begangen worden sind, Videokameras zu installieren, sofern
tatsachliche Anhaltspunkte flr weitere Straftaten bestehen. Gleichwohl darf das Bedurfnis
nach mehr Sicherheit nicht dazu fiihren, dass der Schutz der Privatsphére vollig
vernachlassigt wird. Gerade bei der Installierung von Videokameras im 6ffentliche Raum sind
deshalb strenge Mal3stabe an die Verhadtnisméiligkeit der Mal3nahme zu stellen.
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Datenschutz fur Stadtverordnete

Sadtverordnete, dieinihrer Eigenschaft als"normale” Birger in Kontakt zu ihrer
Sadtverwaltung treten, haben Anspruch darauf, datenschutzrechtlich genau so behandelt zu

werden wie alle anderen Birgerinnen und Blrger. Gegen diesen Grundsatz haben im
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vergangenen Jahr eine Burgermeisterin und ein Blrgermeister in 2awel hessischen Stadten
verstofen.

In einem Fall nutzte ein Stadtverordneter das von der Kommune eingerichtete Birgertelefon
offenbar Uberaus haufig. Er suchte Kontakt zur Verwaltung, und zwar nicht in seiner Funktion
als Stadtverordneter, sondern bewusst als ganz normaler Birger. Dieser Umstand wurde im
Rahmen einer politischen Diskussion in einer 6ffentlichen Sitzung der

Stadtverordnetenversammlung vom Blrgermeister der Stadt offenbart.

In einem anderen Fall wurde in einer Stadtverordnetensitzung Uber die schrittweise
Abschaffung der Grundwasserabgabe in Hessen diskutiert. In diesem Zusammenhang kamen
auch die Wassereinsparprojekte der Stadt kontrovers zur Sprache. Burgerinnen und Blrgern
sind seinerzeit Regenwassertonnen kostenlos zur Verfiigung gestellt worden. Ein Kritiker
dieses Konzepts aus den Rethen der CDU in der Stadtverordnetenversammlung musste kurz
darauf in zwel Zeitungen lesen, dass er - obwohl Kritiker des Konzepts - ebenfalls Bezieher
einer derartigen Regenwassertonne sel. Diese Information war durch die ,, griine

Blrgermeisterin an die Presse gegeben worden.

In beiden Fallen waren die Stadtverordneten mit ihrer Verwaltung nicht in ihrer Funktion as
Stadtverordnete, sondern as Burger in Verbindung getreten. Das hat zur Folge, dass die
Verwaltung hinsichtlich der Daten dieser Blrger genauso verpflichtet ist, die
datenschutzrechtlichen Bestimmungen einzuhalten, wie im Umgang mit Daten anderer
Burgerinnen und Burgern. Eine Veroffentlichung derartiger Daten wére deshalb nur dann
zuldssig gewesen, wenn eine Rechtsvorschrift dies ausdriicklich zugelassen hétte, die
Betroffenen eingewilligt hétten oder die Daten bereits anderweitig offenkundig gewesen
wéren. Keine dieser Voraussetzungen war erfillt. Insofern war die offentliche Bekanntgabe

verwaltungsinterner Daten der Stadtverordneten datenschutzrechtlich unzulassig.

Deswegen habe ich hervorgehoben, dass Betelligte an einem V erwaltungsverfahren gemal3
8 30 des Hessischen Verwaltungsverfahrensgesetzes (HVwV{G) - unabhangig von ihrer
beruflichen oder ehrenamtlichen Stellung - einen Anspruch darauf haben, dass Vorgange aus
Verwaltungsverfahren von den Bediensteten gegeniiber der Offentlichkeit geheim gehalten
werden. Insofern lag auch ein Verstol3 gegen die Geheimhaltungspflicht des § 30 HVwWVG

vor. Ich habe die Verantwortlichen aufgefordert, kiinftig sauber darauf zu achten, dassim
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Rahmen der politischen Diskussion deutlich zu unterscheiden ist, ob es sich um
verwaltungsinterne Daten Uber die Stadtverordneten als Birger oder um Informationen
handelt, die die Stadtverordneten in dieser offentlichen Funktion betreffen.
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14. Soziales

141

Uberpriifung von Jugendamtern durch den Rechnungshof

Die Uberpriifung von Jugendamtern einschliefflich der Kenntnisnahme personenbezogener

Daten durch den Rechnungshof ist datenschutzrechtlich zuldssig.

Das Hessische Sozialministerium hat mich um Auskunft gebeten, ob Jugendamter durch den
Rechnungshof tberprift werden dirfen.

Ich habe das in Ubereinstimmung mit dem behérdlichen Datenschutzbeauftragten des
Soziaministeriums bejaht. Zwar genief3en Sozialdaten und speziell Jugendhilfedaten einen
herausgehobenen gesetzlichen Schutz, aber schon im Sozialdatenschutzrecht selbst wird
betont, dass es Kontrolltatigkeiten und speziell der Rechnungsprtfung nicht im Wege steht
(88 67c Abs. 3, 69 Abs. 5 Sozialgesetzbuch X und § 61 Abs. 1 Sozialgesetzbuch VI11).

Auch das Bundesverfassungsgericht hat im Anschluss an das Bundesverwaltungsgericht
darauf hingewiesen, dass im Rahmen der Rechnungspriifung (sogar) in Patientenunterlagen
eingesehen werden darf (Beschluss vom 29. April 1996 - 1 BvR 1226/89).

Die Rechtsstellung des Rechnungshofs ist verfassungsrechtlich verankert (Art. 144 Hessische
Verfassung). Dessen Aufgaben und Prifungsbefugnisse sind in der Landeshaushaltsordnung
naher konkretisiert (88 95 ff. Landeshaushaltsordnung); hinzu kommt das Gesetz zur
Regelung der Uberortlichen Priiffung kommunaler Korperschaften in Hessen (UPKKG) vom
22. Dezember 1993 (GVBI. | S. 708).

Dessen 8 5 Abs. 1 Satz 4 verfugt, dass der Prasident des Rechnungshofs mit der
Wahrnehmung der Prifungen 6ffentlich bestellte Wirtschaftsprifer,
Wirtschaftsprifungsgesellschaften oder andere geeignete Dritte zu beauftragen hat. Dieser
gesetzlichen Vorgabe entspricht es, dass der Président des Rechnungshofs das Unternehmen
"Kienbaum-Management-Consultings-GmbH" mit der Rechnungsprtfung der Jugendamter
betraut hat.
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Dass mit Blick auf 8§ 4 HDSG (Auftragsdatenverarbeitung, s. auch Ziff. 25.2) die Mitarbeiter
des Kienbaum-Unternehmens im Rahmen ihrer Rechnungsprifung der Jugendamter u.a. das
Datengeheimnis (8 9 HDSG) zu beachten haben und dass das Unternehmen bei seiner
Rechnungsprifung meiner Kontrolltétigkeit unterliegt, ist unter den Beteiligten zu Recht

einhellige Ansicht.

14.2
Tater-Opfer-Ausgleich bei Jugendlichen

Trager der freien Jugendhilfe dirfen als Schlichtungsstellen einen Tater-Opfer-Ausgleich nur
durchfihren, wenn die Einwilligung von Opfer und Tater vorliegt. Der Grundsatz der

Erforderlichkeit ist zu beachten.

Das Landegugendamt hat mich darauf aufmerksam gemacht, dass Staatsanwaltschaften sich
weigern, fur die Trager der freien Jugendhilfe als Schlichtungsstellen fur den Téater-Opfer-
Ausgleich bei Jugendlichen die Daten zu selektieren, die fir den Téter-Opfer-Ausgleich
bendtigt werden. AuRerdem wird nicht gewéhrleistet, dass vor der Ubersendung die
Einwilligung der Betroffenen eingeholt wird. Das Verfahren, die Ermittlungsakte insgesamt
Zu Ubersenden, sai - so die Staatsanwaltschaften - aus Griinden der Arbeitsdkonomie geboten.

Ansonsten wirde sich das Projekt Téater-Opfer-Ausgleich bel Jugendlichen erledigen.

Kurzfristig wurde unter der Moderation des Landegugendamtes mit den Tragern der freien
Jugendhilfe ein vorlaufiges Konzept entwickelt, um den Belangen des Datenschutzes schon

vor einer gesetzlichen Neuregelung besser Rechnung zu tragen:

1. Die Tréger der freilen Jugendhilfe holen - nachdem sie die Akten von der
Staatsanwaltschaft Ubermittelt bekommen haben - die Einwilligung der Betroffenen fur
den Téter-Opfer-Ausgleich ein. Wird die Einwilligung nicht gegeben, findet ein Verfahren
zum Téter-Opfer-Ausgleich nicht statt.

2. DieTréager der freien Jugendhilfe extrahieren die Akten unter dem Gesichtspunkt der
Erforderlichkeit fur den Téter-Opfer-Ausgleich und schicken die Akten anschlief3end an
die Staatsanwaltschaft zurtck.
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Langerfristig ist zu fordern, dass die Jugendamter in das Verfahren des Téater-Opfer-
Ausgleichs integriert werden. Das Kinder- und Jugendhilferecht weist den Jugendamtern
die Aufgaben der Jugendgerichtshilfe und insoweit eine Mitwirkung im
Jugendstrafverfahren zu (88 52, 61 Abs. 3 SGB VII1).
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15. Banken

Zwangsanzeige des K ontostandes bei Geldausgabeautomaten

Die Zwangsanzeige des Kontostandes auf dem Display der Gel dausgabeautomaten bei reinen
Geldabhebevorgangen ist unzuldssig, da die Gefahr einer Ausspahung durch Dritte nicht
ausgeschlossen werden kann. Die Daten verarbeitende Selle hat nach § 9 Satz 1

Bundesdatenschutzgesetz Mal3nahmen zu treffen, die das verhindern sollen.

Der Kunde einer hessischen Sparkasse beschwerte sich dartiber, dass bel Geldabhebungen an
Geldausgabeautomaten automatisch der Kontostand angezeigt wiirde. Dies geschehe, ohne
das er einen Einfluss darauf ausiiben konne. Er wolle dasim Ubrigen auch nicht, da er die
Gefahr der Ausspahung durch Dritte furchte.

| ch habe mich daraufhin mit der betreffenden Sparkasse in Verbindung gesetzt und mir das
Verfahren angesehen. Nach der Eingabe der PIN erscheinen auf dem Display des
Geldautomaten Mentipunkte zur Saldenanzeige und zur Barabhebung. Bei Auswahl des
Menupunktes Barabhebung erscheint eine Anzahl von Geldbetragen auf dem Bildschirm, die
man auswahlen und abheben kann. Nach Auswahl der gewiinschten Summe und zum Ende
des Bedienungsvorganges hin erscheint die ec-Karte, das Geld wird in das Ausgabefach
geschoben und im Display wird der nach dem Abhebevorgang aktuelle Kontostand angezeigt.

Nach Aussage der Sparkassenvertreter wird dieses Verfahren sait etwa 1992 praktiziert.
Ausgangspunkt dieser Anzeige, die jede hessische Sparkasse fir ihren Organisationsbereich
in Gang setzen kann, waren Uberlegungen, den , Kundendurchsatz* an stark frequentierten
Ausgabegeréten zu erhdhen. Da der Kontostand automatisch nach der Abhebeprozedur
angezeigt werde, brauche der Kunde weder vorher noch nachher noch einmal einen Meni-
Durchgang zu starten, um seinen Kontostand zu erfragen. Damit habe er seine Geschéfte am

Automaten schneller beendet und dadurch sei eine grof3ere Kundenfrequenz moglich.

Meine Recherchen innerhalb der hessischen Sparkassenorganisation haben ergeben, dass mit
Ausnahme von zwei Sparkassen alle tbrigen diese automatische Anzeige in ihren
Geldautomaten programmiert haben. Interessant erscheint in diesem Zusammenhang, das
dieses Thema bei den Privatbanken keine Rolle spielt. Weder im Bereich der
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Genossenschaftsbanken noch bel den Postbanken oder den klassischen privaten Instituten wie
Deutsche Bank und anderen wird ein derartiges Verfahren angewandt. Gerade das von der
Sparkasse ins Feld gefuhrte Kostenargument (hdhere Benutzerfrequenz) spielt bel den

privaten Instituten offensichtlich keine Rolle.

|ch halte die vom Kunden nicht beeinflussbare Anzeige fur unzuléssig. Da das Hessische
Datenschutzgesetz fur o6ffentlich-rechtliche Unternehmen, die am Wettbewerb teillnehmen,
nur eingeschrankt gilt, ist im vorliegenden Fall das Bundesdatenschutzgesetz (BDSG)
Grundlage fur die rechtliche Bewertung des Sachverhalts. Diein der Anlage zu 8 9 Satz 1
BDSG fixierten Voraussetzungen fur die automatisierte Verarbeitung personenbezogener
Daten erfordern von der Daten verarbeitenden Stelle Mal3nahmen, um Gewahr zu leisten, das
»personenbezogene Daten nicht unbefugt oder nicht zufalig zur Kenntnis genommen

werden®.

Durch die Anzeige des Kontostandes, die der Kunde nicht ausdrticklich und auf eigene
Initiative hin in Gang setzen kann, wird ein unnétiges, vom Kunden nicht gewolltes
Datensicherheitsrisiko in Form einer moglichen Ausspahung ausgel6st, denn esist haufig so,
dass von anderen Kunden der Diskretionsabstand nicht eingehalten wird. Bei dem gewollten
Vorgang der Kontostandsanzeige wird der Kunde i.d.R. bemiht sein, die Gefahr einer
Ausspdhung zu minimieren. Nicht ausgeschlossen werden kann zudem auch eine
Fehlfunktion des Geldautomaten. So ist es z.B. schon passiert, dass sich der Bildschirm eines
Geldautomaten nicht mehr abschaltete, der letzte Geschaftsvorgang eines Kunden am
Automaten also ablesbar blieb.

Ich habe der betroffenen Sparkasse meine Rechtsauffassung mitgeteilt und um eine Anderung
der bisherigen Praxis gebeten. Zudem habe ich den Sparkassen- und Giroverband Hessen-
Thringen Uber diesen Vorgang informiert und darum gebeten, die anderen hessischen
Sparkassen tiber meine Rechtsauffassung zu informieren. Ein Einvernehmen hat bisher nicht

erzielt werden kdnnen.

146



16. Personalwesen

16.1
Personalkostenbudgetierung

Vor dem Hintergrund der Personalkostenbudgetierung und des Mitbestimmungsrechts des
Personalrats in Personalangel egenheiten ist es datenschutzrechtlich zulassig, wenn dem

Personalrat Personalkosten mitarbeiterbezogen bekannt gegeben werden.

Die Betriebdeitung eines Kreiskrankenhauses hat mich um Auskunft gebeten, ob im Fall
einer Personalkostenbudgetierung der Personarat erfahren darf, welche Personalkosten

Mitarbeiter verursachen.

Soweit es fur die Aufgabenerfillung des Personalrats erforderlich ist, Personaldaten einzelner
Bediensteter bekannt zu geben, bestehen dagegen datenschutzrechtliche Bedenken
grundsétzlich nicht. Der Personalrat des Kreiskrankenhauses hat selbst betont, dass esihm um
eine hinreichende I nformationsgrundlage fur Angelegenheiten gehe, die der Mitbestimmung

unterlagen.

Im Hinblick auf das Mitbestimmungsrecht des Personalrats gemal? 88 62, 77 Hessisches
Personalvertretungsgesetz habe ich der Betriebdeitung des Kreiskrankenhauses mitgeteilt,
dass es datenschutzrechtlich zuléssig ist, dem Personalrat vor dem Hintergrund der
Personalkostenbudgetierung die Personalkosten einzelner Bediensteter bekannt zu geben.

16.2

Bearbeitung von Beihilfeangelegenheiten durch private Versicherungen

Nach geltendem Recht ist die Bearbeitung von Beihilfeangel egenheiten durch private

Versicherungen unzuldssig.

Kommunen haben mich mehrfach mit dem Thema konfrontiert, ob die Beihilfebearbeitung
auf private Versicherungen tibertragen werden kann. Ich bin - in Ubereinstimmung mit der

Landesregierung - der Auffassung, dass die datenschutzrechtlichen Regelungen keine
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ausreichende Erméchtigung fur ein ,outsourcing” bieten. 8 4 Hessisches Datenschutzgesetz
(HDSG) legt die Voraussetzungen fest, unter denen personenbezogene Daten durch Dritte
bearbeitet werden dirfen. Die Regelung selbst schafft jedoch keine hinreichende
Erméchtigung dafiir, dass der besondere Geheimnisschutz, der Personalakten nach § 107
Abs. 3 und speziell Beihilfeakten nach 8 107a Hessisches Beamtengesetz (HBG) zugemessen
ist, durch Vereinbarungen mit Dritten durchbrochen wird. Diese spezielle gesetzliche
Regelung besitzt Vorrang gegentber der allgemeineren datenschutzrechtlichen.

§ 107 Abs. 3HBG

Zugang zur Personalakte durfen nur Beschéftigte haben, die im Rahmen der
Personalverwaltung mit der Bearbeitung von Personalangelegenheiten beauftragt sind, und
nur soweit dies zu Zwecken der Personalverwaltung oder der Personalwirtschaft erforderlich
ist. ...

Zwar verpflichtet 8§ 4 Abs. 2 Satz 4 HDSG den Auftraggeber zu priifen, ob beim
Auftragnehmer die Anforderungen erfiillt sind, die bel besonderen Amts- und
Berufsgeheimnissen gewahrt bleiben miissen. Diese Norm kann jedoch nur als
Prifungsverpflichtung, nicht hingegen als Erméchtigung zur Weitergabe von Belhilfedaten

interpretiert werden.

Hinzu kommt, dass § 4 Abs. 2 Satz 5 HDSG flr private Versicherungen, aso nicht-

offentliche Stellen, eine zusétzliche Barriere errichtet.

§4 Abs. 2 Satz 5 HDSG

An nicht-6ffentliche Stellen darf ein Auftrag nur vergeben werden, wenn weder gesetzliche
Regelungen Uber berufs- oder besondere Amtsgeheimnisse noch tberwiegende schutzwirdige
Belange entgegenstehen.

Vor diesem Hintergrund miisste der Landesgesetzgeber eine besondere gesetzliche
Erméchtigung schaffen, die die Bearbeitung von Belhilfeangelegenheiten durch private
Versicherungen deckt, wenn ihm die externe Datenverarbeitung als rechtspolitisch

winschenswert erscheint.
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| ch habe den anfragenden Kommunen mitgeteilt, dass die Bearbeitung von

Beihilfeangelegenheiten durch private V ersicherungen nach geltendem Recht unzul&ssig ist.

16.3
Jahrbuch 2000

Die namentliche Nennung der leitenden Beamten und Angestellten in einem Handbuch, das
eine Ubersicht tiber die Organisationsstruktur der Ministerien und der Saatskanzlei sowie

sonstiger Dienststellen der Landesregierung enthélt, ist datenschutzrechtlich zulassig.

Die Hessische Staatskanzlel hat mich zu der Frage angehort, ob es zuléssig ist, ein Hessen-
Jahrbuch 2000 durch einen Verlag herausgeben zu lassen, das eine Ubersicht tiber die
Organisationsstruktur der Staatskanzlei und der Ministerien sowie sonstiger Dienststellen des
Landes enthalten soll, in der die leitenden Beamten und Angestellten namentlich aufgeftihrt

sind.

Die Zweifel, die gegen eine namentliche Nennung bestehen, beruhen auf § 34 HDSG und
dem Grundsatz der Erforderlichkeit. Bel einem strikten Verstandnis des Grundsatzes der
Erforderlichkeit kdnnen die mit dem Handbuch verfolgten Zwecke an sich auch ohne
Namensnennung erreicht werden, denn die Birgerinnen und Blrger konnen die jeweils
zustandigen Ansprechpartner z.B. mit Hilfe des Telefonverzeichnisses oder der

Internetadresse der zustéandigen Behorde erreichen.

Nach meiner Auffassung hat die Staatskanzlel darauf hingewiesen, dass die
Namensiibermittlung im Interesse der Birgerfreundlichkeit und der schnelleren Erreichbarkeit
der jewelligen Ansprechpartner sachgerecht und deswegen datenschutzrechtlich zu
rechtfertigen ist. Dahinter steht die Idee des modernen Staates, fur den es keinen Grund zu
Ubertriebener "staatlicher Geheimniskramerel" mehr geben kann. Aus diesem Grund habe ich
die Planung der Landesregierung als datenschutzrechtlich legitimierbar erachtet.

Eine &hnliche Thematik hatte ich in meinem 25. Tatigkeitsbericht bereits behandelt:
Telefonverzeichnisse von Dienststellen im Internet (8.3, Seite 71 ff.). Auch in anderen
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Zusammenhangen hat der Gesetzgeber explizit verflgt, dass Amtstréger bel Ausiibung ihrer
Amter datenschutzrechtlich nur eingeschréankten Schutz genieRen. So gelten beispielsweise
die archivrechtlichen Schutzfristen nicht fur Amtstrager in Ausiibung ihrer Amter, § 15
Abs. 2 Hessisches Archivgesetz.

|ch habe der Staatskanzlei mitgeteilt, dass ich gegen das angesprochene Handbuch keine
datenschutzrechtlichen Einwande erhebe.
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17. Schulen

OECD-Forschungsprojekt PISA

Wi ssenschaftliche Forschungsvorhaben, die auf der Befragung von Schilerinnen und
Schilern sowie Eltern beruhen, sind nur dann datenschutzrechtlich bedenkenlos, wenn die fir
die schriftliche Einwilligung notwendige Aufklarung in allen Punkten dem § 7 Abs. 2

Hess sches Datenschutzgesetz entspricht.

Im Rahmen der angestrebten Qualitatssicherung der Schulen hatte sich 1998 die
Kultusministerkonferenz der Lénder darauf verstandigt, an der von der OECD getragenen,
weltweit grofdten Vergleichsstudie tber die Leistungsfahigkeit der Bildungssysteme
tellzunehmen. Dieses Programm PISA (Program for | nternational Student Assessment)
untersucht und vergleicht in 32 Landern bei einer Stichprobe von mindestens

5.000 Jugendlichen pro Land die grundlegenden Kompetenzen in den Kernféchern Lesen,
Mathematik und Naturwissenschaft und die Fahigkeit, das Wissen anzuwenden. Dem fUr
1999 vorgesehenen Feldtest sollen in den Jahren 2000, 2003 und 2006 die Hauptstudien
folgen. Den Kern der Feldstudie bildeten zunéchst die Vorauswahl der zu befragenden 15-
jahrigen Schilerinnen und Schler, die Verteilung der umfangreichen Fragebdgen sowie die
Schilertellnahme an Leistungstests.

Die Organisation und wissenschaftliche Datenauswertung liegt in den Handen des Max-
Planck-Instituts fir Padagogik in Berlin. Dieses hatte die fir das Verfahren der Feldstudie
notwendige Zustimmung der fir den Schulbildungsbereich zustandigen Landerministerien
einzuholen. Die vom Kultusministerium erbetene Beteiligung des Hessischen
Datenschutzbeauftragten war notwendig. Gemal3 einer Absprache mit den anderen
Datenschutzbeauftragten hatte es Hessen tibernommen, eine koordinierte Stellungnahme der
beteiligten Lander abzufassen, soweit der Zeitrahmen und die Anwendung der nur teilweise

Ubereinstimmenden Datenschutzregelungen der Lander dies zulief3en.

Neben organisatorischen Fragen der Datensicherheit im Testverfahren blieb als Kernfrage,
inwieweit die Datenerhebung bel den Jugendlichen und deren Eltern durch die umfangreichen
FragebOgen mit teilweise sensiblen Fragestellungen den datenschutzrechtlichen

Bestimmungen entspricht. Da in allen Landern schulrechtliche Normen zur Rechtspflicht an
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der Teilnahme an solchen Befragungen fehlen, sah das V erfahrenskonzept die vorherige
schriftliche Einwilligung der Beteiligten vor, wie es auch in § 84 Abs. 3 Satz 1 Hessisches
Schulgesetz (HSchulG) vorgegeben ist.

§ 84 Abs. 2 Satz 1 HSchulG

Personenbezogene Daten durfen flr ein bestimmtes wissenschaftliches Forschungsvorhaben
in der Regel nur mit der Einwilligung der Eltern oder der volljhrigen Schilerinnen und

Schuler verarbeitet werden. ...

Die Einwilligung ist jedoch nur rechtswirksam, wenn vor ihrer Erteilung die Voraussetzungen
des 8 7 Abs. 2 Satz 3 bis 5 Hessischen Datenschutzgesetz (HDSG) erfillt sind.

§7 Abs. 2 Satz 3 bis 5 HDSG

... Der Betroffeneist in geeigneter Weise Uber die Bedeutung der Einwilligung, insbesondere
Uber den Verwendungszweck der Daten, aufzuklaren. Die Aufklarungspflicht umfasst bei
beabsichtigten Ubermittlungen auch den Empfanger der Daten. Der Betroffene ist unter
Darlegung der Rechtsfolgen darauf hinzuweisen, dass er die Einwilligung verweigern und

jederzeit mit Wirkung fur die Zukunft widerrufen kann.

Die mir vorgelegten Entwirfe der Informationsschreiben an die Jugendlichen und ihre Eltern
hatten gravierende Mangel. Die weitgehende Beseitigung der Mangel gelang erst durch klare
Auflagen saitens des Hessischen Kultusministeriums. Die Erwahnung der wichtigsten Punkte
erfolgt an dieser Stelle deshalb, well das Max-Planck-Institut das Projekt PISA mit einem

ahnlichen Verfahren in den néchsten Jahren fortsetzen und auch dhnliche landestibergreifende

Forschungsprojekte im Schulbereich tragen wird.

Datenschutzrechtlich zu beanstanden war, dass die Einwilligungserklarung von den Eltern
abgegeben werden sollte, bevor sie Uberhaupt Gelegenheit hatten, den Inhalt der Fragebdgen
zur Kenntnis zu nehmen. Damit wére der Sinn der Einwilligung verfehlt worden, dasie die
Kenntnis der Art der zu erhebenden Daten voraussetzt. |ch habe daher verlangt, dass das
Informationsschreiben die Art der erfragten Informationen naher beschreibt, und den Eltern

Gelegenheit gegeben wird, den Fragebogen der Schule vor Zustimmung einzusehen.
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Welterhin fehlte eine hinreichende Aufklarung Gber die rechtliche Bedeutung der

Einwilligung als notwendige rechtliche V oraussetzung der Datenverarbeitung. Uberdies fehlte
der gesetzlich vorgesehene Hinweis auf die Moglichkelt, die Einwilligung jederzeit fir die
Zukunft widerrufen zu kdnnen. Zu kritisieren war schliefdlich die Aussage, die in dem
Fragebogen enthaltenen Angaben seien "anonym". Eine Anonymisierung der Fragebbgen war
zwar insowelt vorgesehen, als sie keinen direkten Hinwels auf die betroffene Person
enthielten. Die Fragebtgen trugen jedoch eine Code-Nummer, die wiederum Uber eine
separate Liste der Jugendlichen, die als Testperson ausgewahlt waren, eine Re-1dentifizierung
nicht ausschloss. Meine Forderung, die in dem Schiler-Fragebogen erbetene Auskunft Gber
das Geburtsdatum auf die Angaben von Monat und Jahr zu reduzieren, wurde akzeptiert.

Diese und weitergehende Forderungen konnten trotz der Klrze der verfligbaren Zeit noch vor

Beginn des Feldtests erreicht werden. Fur kinftige Forschungsprojekte dieser Art ist zu

fordern, dass die beanstandeten Méangel schon in den Konzepten vermieden werden.
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18. Hochschulen

Prifung der Technischen Universitat Darmstadt

Eine Prifung der Verwaltung der Technischen Universitat Darmstadt ergab, dass

ver schiedene datenschutzrechtliche Verbesserungen notwendig sind.

Auch im Berichtgahr setzte ich die Reihe der Hochschulprifungen fort mit einem Priifbesuch
bei der Technischen Universitét Darmstadt. Die begrenzten personellen Kapazitaten fuhrten
alerdings zu einer Beschrankung auf solche Verwaltungseinheiten, die in der
Hochschulverwaltung zentrale Aufgaben haben. Gravierende Mangel wurden nicht
vorgefunden. Gleichwohl waren nach wie vor einige Schwachstellen festzustellen, die

vermeidbar gewesen wéren (vgl. im Ubrigen 26. und 27. Téatigkeitsbericht).

18.1
Ausgestaltung der Formulare

Im Bereich des zentralen Studentensekretariats werden fur die Immatrikulation Formulare
verwendet, die der erstmaligen Erhebung der notwendigen Studentendaten dienen, bevor sie
automatisiert gespeichert werden. In dieser Phaseist 8 12 Abs. 4 Hessisches
Datenschutzgesetz (HDSG) zwingend zu beachten.

§ 12 Abs. 4 HDSG

Werden Daten beim Betroffenen mit seiner Kenntnis erhoben, dann ist er von der
datenverarbeitenden Stelle in geeigneter Weise Uiber deren Anschrift, den Zweck der
Datenerhebung sowie Uber seine Rechte nach § 8 aufzuklaren. Die Aufklarungspflicht
umfasst bei beabsichtigten Ubermittlungen auch den Empféanger der Daten. Werden Daten bei
dem Betroffenen auf Grund einer durch Rechtsvorschrift festgelegten Auskunftspflicht
erhoben, dann ist er auf die Rechtsgrundlage hinzuweisen. Im Ubrigen ist er darauf
hinzuweisen, dass er die Auskunft verweigern kann. Sind die Angaben fur die Gewé&hrung
einer Leistung erforderlich, ist er tber die moglichen Folgen einer Nichtbeantwortung

aufzuklaren.
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In dieser novellierten Fassung des Hessischen Datenschutzgesetzes kommt zu den friheren
Hinweisen noch die Information tiber die Rechte des Betroffenen nach § 8 HDSG hinzu. Die
in Vollzug dieser Vorschrift festgestellten Defizite bei den verwendeten Formularen,
insbesondere bzgl. des fehlenden Hinweises auf die Rechte aus 8 8 HDSG, lief3en die
Annahme zu, dass auch in anderen Verwaltungsbereichen der Hochschule gleichartige
Mangel existieren. Es wurde zugesagt, unverztglich alle Hochschulformulare auf die

Anwendung dieser Vorschrift zu Uberprifen.

18.2
Studentensekretariat

In einigen Formularen des Studentensekretariates befanden sich Fragen, die in der
einschldgigen ,,Verordnung Uber die Verarbeitung personenbezogener Daten und Uber das
Verfahren der Immatrikulation an den Hochschulen des Landes Hessen" (GVBI. 1995, S. 79)
keine rechtliche Grundlage finden und auch dem Grundsatz der Erforderlichkeit nicht
geniigen. So wurde im Antrag auf Zulassung als Gasthorerin oder -horer nach der
Staatsangehorigkeit gefragt. Dieses Datum sieht 8 14 Abs. 1 der Verordnung nicht vor.

8 14 Abs. 1 Verordnung Uber die Verarbeitung personenbezogener Daten und Uber das

Verfahren der |mmatrikulation an den Hochschulen des Landes Hessen

Der Antrag auf Zulassung als Gasthorerin oder -hérer muss folgende Angaben enthalten:
Familienname, V orname, Geburtsdatum, Geschlecht, Anschrift(en), gewlinschte

L ehrveranstaltungen.

Die Kenntnis der Staatsangehdrigkeit ist fur die Entscheidung Uber die Gasthérerzulassung
offensichtlich nicht erforderlich. Gleiches gilt fur die erfragte Telefonnummer. Keinen
durchgreifenden Bedenken begegnet diese Frage, wenn ein deutlicher Hinweis in das
Formular aufgenommen wird, dass es sich um freiwillige Angaben handele, von denen die

Zulassung nicht abhange.

Das Antragsformular fir die Exmatrikulation sah die Frage nach dem Grund der

Exmatrikulation vor. Dieses Kriterium ist in 8 10 der Verordnung nicht vorgesehen.
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8 10 Verordnung Uber die Verarbeitung personenbezogener Daten und Uber das Verfahren der

| mmeatrikulation an den Hochschulen des Landes Hessen

Fur die Exmatrikulation verarbeitet die Hochschule die gespeicherten Daten sowie Angaben
zur Beendigung des Studiums nach § 10 des Hochschulgesetzes.

18.3

Hochschularchiv

Das im Hause des Hessischen Staatsarchivs residierende ,, Hochschularchiv® erfullt auf Grund
der sachlichen und personellen Ausstattung und der faktisch offentlichen Nutzung
wesentliche Kriterien, die fir die Qualifizierung als offentliches Archiv i.S.d. 8 5 Abs. 2

Hessisches Archivgesetzes (HArchivG) notwendig sind.

8 5 Abs. 2 HArchivG

Die Anbietungspflicht gegenliber den Staatsarchiven entfallt, wenn die betreffende juristische
Person oder Vereinigung ein eigenes offentliches Archiv unterhélt, das archivfachlichen
Ansprichen genligt, oder wenn die Unterlagen bei einer dazu geschaffenen

Gemeinschaftseinrichtung archiviert werden.

Neben den in dieser Vorschrift verlangten ,,archivfachlichen Anspriichen® ist eine
eigenstandige offentliche Einrichtung zu fordern, die der Umfang der Nutzung durch Satzung
festlegt. Fur das kommunale Archiv ist diesin § 4 Abs. 1 Hessisches Archivgesetz sogar
ausdricklich geregelt.

8 4 Abs. 1 HArchivG

Die Gemeinden, Landkreise und kommunalen Verbande regeln die Archivierung ihres

Archivgutes im Rahmen ihrer Leistungsfahigkeit und nach den in diesem Gesetz
vorgegebenen Grundsatzen durch Satzung.
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Eine Archivsatzung fehit bisher bel der TU Darmstadt. Die Freigabe von personenbezogenem
Archivgut, etwafir die Forscher, erfolgte analog zur ,, Benutzungsordnung fur die Hessischen
Staatsarchive" (StAnz. 1997, S. 1300). Eine rechtsstaatliche Absicherung und die
NachprUfbarkeit der Entscheidungen waren jedoch damit nicht gewéhrleistet. Die Hochschule
hat zugesagt, die Satzung umgehend zu beraten. Ihr wurde empfohlen, flr die Durchfihrung
des eigentlichen Nutzungsverfahrens eine erganzende Benutzungsordnung, wie bei

Staatsarchiven, zu erlassen.

184
Aufbewahrungsfrist fir Akten

Bevor fur Verwaltungsunterlagen die - archivrechtliche - Pflicht zur Aussonderung und zum
Anbieten gegentiber dem zustandigen Archiv einsetzt, werden zu archivierende Unterlagen
fur bestimmte Fristen durch die Verwaltung aufbewahrt. Bei der Bestimmung der jewelligen
Aufbewahrungsfrist ist von den Hochschulen zu beachten, dass der hessische Erlass zu den
»Aufbewahrungsbestimmungen fir Akten und sonstiges Schriftgut des Landes Hessen* vom
6. Dezember 1996 (StAnz. 1996, S. 4275) nur fur die Akten der Auftragsverwaltung
unmittelbar gilt. Wegen der weitgehenden rechtlichen Autonomie der Hochschulen wird die
Beachtung des Erlasses im Ubrigen nur empfohlen (s. Nr. 20 des Erlasses). Fiir den Bereich
der Prifungsunterlagen ist eine Frist durch das Hessische Ministerium fur Wissenschaft und
Kunst festgelegt worden (Erlass vom 25. Mal 1992, Abl. 1992, S. 770). Ansonsten obliegt der
Hochschule die Entscheidung, inwieweit sie die V orgaben des Erlasses von 1996 ganz oder

tellweise Ubernimmt oder im Rahmen des Verwaltungsermessens eigene Fristen festlegt.

Ein umfassender Katalog der Aufbewahrungsfristen fur alle Arten der anfallenden
Verwaltungsunterlagen fehite in der gepriiften Hochschule. |ch habe daher die
Hochschulleitung aufgefordert, einen solchen Fristenkatalog zu erstellen, um den Zeitraum

der Aufbewahrung transparent und kontrollierbar zu machen.
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19. Statistik

Fortsetzung der Prifung von kommunalen Statistikstellen

Im Berichtgahr habe ich die von mir begonnene Prifserie von abgeschotteten Satistikstellen
in den groferen St&dten des Landes fortgesetzt und abgeschlossen(vgl. 27. Tatigkeitsbericht,
Ziff. 19). Vier Satistikstellen wurden auf die Einhaltung der Vorgaben, wie sie sich aus § 12
des Hessischen Landesstati stikgesetzes vom 19. Mai 1987 ergeben, Uber prift. Es handelt sich
hierbel um die Sellen in den Sadten Frankfurt, Wiesbaden, Hanau und Offenbach.

19.1
Statistikstelle Offenbach

Die Statistikstelle der Stadt Offenbach ist seit ihrer Einrichtung im Jahre 1989 im 12. Stock
des Rathauses der Stadt untergebracht. Die formalen Organisationsverfligungen wie
Dienstanweisungen, Verpflichtungserkléarungen der Mitarbeiter auf das Statistikgeheimnis
sowie die Satzung Uber die regelmaltigen Datentbermittlungen aus anderen Bereichen der
Verwaltung an die Statistikstelle haben nach wie vor Gultigkeit.

Klassische Kommunalstatistik wie etwain Form statistischer Umfragen wurde in Offenbach
bislang nicht gemacht. Die Arbeit der Statistikstelle beschrankte sich auf laufende
Erhebungen, die im Auftrag des Hessischen Statistischen Landesamtes (HSL) durchgefiihrt

werden.

Die klassischen Statistikbereiche wie z.B. die Preisstatistik, Fremdenverkehrsstatistik,
Bautatigkeitsstatistik oder die Landwirtschaftszéhlung werden manuell bearbeitet. Beim
Fremdenverkehr und der Bautétigkeit Ubernimmt die Statistikstelle die Funktion des
Verteilens und Einsammelns. Die in Papierform eingehenden und von den betroffenen Stellen
ausgefullten Unterlagen werden dann direkt nach Wiesbaden an das HSL weitergeleitet.
Eigene Auswertungen, wie dies z.B. von anderen Stadten im Bereich der
Fremdenverkehrsstatistik gemacht wird, werden in Offenbach nicht durchgefiihrt.

Eine automatisierte Verarbeitung der Daten gibt es nicht. Nur die Korrespondenz mit anderen
Stellen wird mittels PC durchgefihrt.
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Im Zusammenhang mit der Bautétigkeitsstatistik wird von der Statistikstelle eine
Gebaudekartel gefuhrt. Die Karteikarten, auf denen neben Informationen zum Gebaude auch
die Stral3e, Hausnummer und der Name des Erstbesitzers vermerkt sind, reichen bisin die
funfziger Jahre zuriick. Eine personenbezogene Aufbewahrung dieser Unterlagen ist nicht
zuldssig. Sie hat keine Aussagekraft und ist deswegeni.S.v. § 11 Hessisches
Datenschutzgesetz (HDSG) nicht erforderlich. Die Statistikstelle kann diese Kartei zwar
weiter fihren, muss aber die Namen der Hauseigentiimer entfernen und darf sie fir die
Zukunft auch nicht mehr erfassen. Ich habe die Leitung der Statistikstelle deshalb gebeten, die

personenbezogenen Teile aus der Kartel zu entfernen.

Die Verfahrensweise im Bereich der Bevolkerungsstatistik entspricht den gesetzlichen
Vorgaben und wurde von mir bereits an anderer Stelle im 27. Tatigkeitsbericht geschildert.

19.2
Statistikstelle Hanau

Die Statistikstelle der Stadt Hanau ist organisatorisch dem Ordnungs- und Umweltamt
zugeordnet und in einem st&dtischen Komplex in der Steinheimer Stral3e 1b untergebracht.
Der Zugang zu den Raumen ist verschlossen und kann nur von den Bediensteten selbst
gedffnet werden. Fur Besucher gibt es eine Klingel. Zur Zeit gibt es einen Sachbearbeiter, der
die Statistikgeschéfte bearbeitet. In Kirze sollen weitere eineinhalb Stellen geschaffen
werden. Die erforderlichen Organisationsregelungen (Verfligungen, Satzung,

Dienstanweisungen etc.) entsprechen dem erforderlichen Stand.

Kommunalstatistik bzw. statistische Umfragen gibt esin Hanau bislang keine. Einige
statistische Verfahren werden mit PC bearbeitet. Ein festgestellter Mangel war, dass die
personlichen Passworter nur sechs Stellen lang waren. Eine Lange von acht Stellen halte ich

fur erforderlich.

Der Umgang mit Auftragsstatistiken, die fir das HSL durchgefihrt bzw. bearbeitet werden,
entspricht den gesetzlichen Anforderungen. Im Rahmen der Einzelpriifung habe ich jedoch
festgestellt, dass diverse Unterlagen nicht den Speicherfristen entsprechend, sondern z.T.
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lange Zeit dariiber hinaus aufbewahrt werden. So gab es beispielsweise einen Aktenordner, in
dem eine Statistik Uber gewahlte Schoffen gefuhrt wurde. Die Meldungen Uber bestimmte,
namentlich und mit Anschrift benannte Personen reichten bis in das Jahr 1956 zuriick. Es gibt

keinen Grund, diese Unterlagen Uber einen derart langen Zeitraum aufzubewahren.

Auch die Zahlkarten von Geburts- und Sterbeféllen sowie von Eheschliefdungen wurden zu
lange gespeichert. Die Unterlagen reichten teilweise bis in den Anfang des Jahres 1998

zurick.

Aus den Monaten Januar und Mai 1997 fanden sich kopierte Bauantrége. Das Kopieren dieser

Unterlagen ist nicht zulassig; sie mussten sofort vernichtet werden.

In einem Ordner befanden sich Berichtigungslisten zum Melderegister, die aus dem Jahre

1989 stammten. Auch diese mussten vernichtet werden.

Ein nicht unerheblicher Mangel war, dass die Statistikstelle einen standigen Zugriff auf die
Einwohnerdatenbank der Stadt hatte. Dies ist jedoch allenfalls temporar und auf eine
bestimmte Aufgabenstellung hin zuldssig. |m Rahmen einer funktionalen Trennung der Amter
innerhalb der Verwaltung ist daflir zu sorgen, dass keine unzuldssige Verquickung von

Aufgaben und kein unzulassiger Datenaustausch erfolgt.

19.3
Statistikstelle Wiesbaden

Die Statistikstelle ist in der Wilhelminenstral3e im dritten Obergeschoss untergebracht. Fir
externe Besucher gibt es eine Klingel, die Bediensteten selbst haben einen Schilissel.

Die Organisationsverfiigungen aus der Zeit der erstmaligen Einrichtung dieser
Organisationseinheit haben nach wie vor Geltung. Eine private Nutzung der DV-Anlage ist

unzuldssig und durch interne Verfligung untersagt.

Die Datenverarbeitung erfolgt Uber ein internes, nur die Statistikstelle betreffendes Netz. Eine

externe Verbindung besteht zur Kommunalen Informationsverarbeitung (KIV - friheres
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KGRZ) Wieshaden. In absehbarer Zeit will man sich in das stadtische Netz einklinken, was
unter datenschutzrechtlichen Aspekten grundsétzlich moglich ist. Allerdings missen die
stringenten Abschottungskriterien, die sich aus dem Statistikrecht ergeben, eingehalten
werden. Die Stadt Wiesbaden steht hier im Dialog mit mir, well eine technische Abschottung
durch eine Firewall gewahrleistet sein muss, die den technischen Sicherheitsanspriichen

genugt.

Wesentliche Probleme im Umgang mit Statistikdaten habe ich nicht gefunden. Das betrifft
sowohl die Verfahren selbst als auch die Speicherung bzw. Aufbewahrung der Daten. In
Wiesbaden werden die Instrumentarien der Kommunalstatistik genutzt. Das schlief3t
kommunale Umfragen ebenso ein wie die Durchfihrung von Geschéftsstatistiken. Fir eigene
Auswertungen der Fremdenverkehrsstatistik hat man sich das schriftliche Einverstandnis der
auskunftspflichtigen Betriebe eingeholt.

Kritisch betrachte ich das generelle Kopieren von Erhebungsbogen im Zusammenhang mit
der Bautétigkeitsstatistik. Well nach Auffassung der Statistikstelle die Zahlen des HSL von
Aktualitét und Qualitét her nicht unproblematisch seien, fahrt man in Wiesbaden eine
"Parallelstatistik” und verwendet in Zweifelsféllen die eigenen Daten. Dies kann so jedoch
nicht bleiben, da die eigenen Auswertungen der Urdaten durch die Statistikstelle rechtlich
nicht abgedeckt ist.

19.4
Statistikstelle Frankfurt

Die Zugangssicherung zur Statistikstelle entspricht den Anforderungen (Klingel, Turdricker,
Turschlief3er etc.). Die notwendigen Organisationsverfigungen und

Verpflichtungserklérungen der Mitarbeiter waren alle vorhanden und einsehbar.
Auch in Frankfurt werden die M oglichkeiten, die sich aus dem Hessischen

Landesstatistikgesetz fur die St&dte und Kommunen ergeben, genutzt. So werden regelmaidige
Burgerbefragungen ebenso initiiert wie die Durchfiihrung von Geschéftsstatistiken.
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Wesentliche Mangel habe ich nicht festgestellt. Das betrifft auch die Aufbewahrung bzw.
Speicherung von Unterlagen. Nur in einigen wenigen Ausnahmeféllen bin ich zu der Ansicht

gelangt, dass die Speicherdauer Uberschritten ist.

In Frankfurt gibt es ein umfangreich ausgebautes internes DV-Netz, das sowohl tiber einen
Zugang zum KIV Frankfurt verfigt als auch an das allgemeine stédtische Netz angeschlossen
ist. Zur Sicherung wurde eine Firewall implementiert, die von mir aber noch auf ihre

Funktionalitéat hin Uberprift werden muss.
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20. Wohnungswesen

Genehmigte Zweckentfremdung von Wohnraum

Die Vorlage vollstandiger Mietvertrage beim Wohnungsamt zum Beweis, dass
Ersatavohnraum fir zuvor aweckentfremdeten Wohnraum geschaffen worden ist, ist ohne

Einwilligung der betroffenen Mieterinnen und Mieter datenschutzrechtlich nicht zulassig.

Die Universitétsklinik Frankfurt hatte bel der Stadt Frankfurt beantragt, ein ihr gehdrendes
Gebaude, in dem sich Wohnungen befanden, zu V erwaltungszwecken zu nutzen. Diesem
Antrag wurde unter der Auflage stattgegeben, dass Ersatzwohnraum geschaffen wird. In einer
Vereinbarung zwischen dem Universitétsklinikum und der Stadt war festgehalten worden,

dass das Klinikum zum Bewels die Mietvertrage vorzulegen hat.

Nach Fertigstellung der Wohnungen forderte die Stadt das Universitétsklinikum auf, die
abgeschlossenen Mietvertrége zu Gbersenden. Das Klinikum auf3erte Bedenken hinsichtlich
der datenschutzrechtlichen Zulassigkeit der Uberlassung der kompletten Mietvertrage. Diese
Bedenken wurden von mir geteilt, wahrend die Stadt meinte, dass eine Ubermittlung der in
Frage stehenden Mietvertragsdaten nach § 14 Hessisches Datenschutzgesetz (HDSG) zulassig
sei. Das Zweckbindungsgebot des § 13 HDSG gelte fiir eine Ubermittlung im 6ffentlichen
Bereich nicht. Demgegenlber habe ich dargelegt, dass sich die Zuldssigkeit der in Frage
stehenden Datentibermittlung nach 8 11 Abs. 1i.V.m. 8 14 HDSG richtet. Eine Privilegierung
einer Datentbermittlung im offentlichen Bereich betrifft lediglich die Frage nach der
Erforderlichkeit. Grenzen sind der Ubermittiung danach gezogen, wenn die Ubermittlung fir
die Ubermittelnde Stelle nicht erforderlich ware. Der Grundsatz der Zweckbindung bleibt von
dieser Regelung jedoch unbertihrt. Die Datentibermittlung an das Amt fur Wohnungswesen

waére deshalb eine zweckwidrige Datenverwendung der Universitét als Vermieterin gewesen.

Auch ein Ruckgriff auf 8 12 Abs. 2 Nr. 5 HDSG war ausgeschlossen. Ohne Kenntnis des
Betroffenen durfen Daten danach Ubermittelt werden, wenn die Erhebung beim Betroffenen
einen unverhatnismalligen Aufwand erfordern wirde und wenn keine schutzwirdigen
Belange des Betroffenen beeintrachtigt werden kdnnen. Diese Vorschrift setzt eine
Abwagung mit den schutzwrdigen Belangen der Betroffenen voraus. Der

Verwaltungsaufwand, die Vermietung Uber die Mieter festzustellen, ist gering. Aul3erdemist
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nicht auszuschlief3en, dass - bel einer grofderen Anzahl verschiedener Mieter - durch die
Ubersendung kompletter Mietvertrage mit allen Nebenabsprachen schutzwiirdige Belange
tangiert sein konnten. Eine mit 8 12 Nr. 5 begriindete Datentbermittlung ist deswegen nicht

zuldssig.
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21. Ordnungswidrigkeiten

Zeugenangabe im Bul3geldbescheid
I m sogenannten Vorverfahren einer Bul3gel dsache kann im Anhorungsschreiben Gber einen

Zeugenbeweis sowohl durch die Angabe des Namens und Wohnortes des Zeugen, als auch nur

unter der Angabe ,, Zeuge/Zeugin“ informiert werden.

Im 22. Tatigkeitsbericht hatte ich unter Ziff. 5 die Ansicht vertreten, es gentige, wennim
Buf3geldbescheid nur der Name des Zeugen - ohne weitere Angaben - aufgefihrt werde. Zwar
gehore nach 8 66 Abs. 1 Nr. 4 des Ordnungswidrigkeitengesetzes (OWIiG) die Angabe der
Beweismittel zu den Pflichtangaben des Bufl3geldbescheides, doch sai interpretationsfahig, in
welcher Ausfuhrlichkeit das Beweismittel zu bezeichnen ist.

8§66 Abs. 1 OWIG

Der Bul3geldbescheid enthalt

4. die Beweismitte, ...

Unter Hinweis auf § 222 Abs. 1 Strafprozessordnung (StPO) und § 46 Abs. 1 OWiG vertrat
dagegen die Hessische Landesregierung die Auffassung, die Angabe des Namens miisse
durch die Angabe des Wohnortes des Zeugen erganzt werden.

§ 222 Abs. 1 StPO

Das Gericht hat die geladenen Zeugen und Sachverstandigen der Staatsanwaltschaft und dem
Angeklagten rechtzeitig namhaft zu machen und ihren Wohn- oder Aufenthaltsort anzugeben.

§ 46 Abs. 1 OWIG
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Fur das BulR3geldverfahren gelten, sowelt dieses Gesetz nichts anderes bestimmt, sinngemal3
die Vorschriften der allgemeinen Gesetze tiber das Strafverfahren, namentlich die

Strafprozessordnung, das Gerichtsverfassungsgesetz und das Jugendgerichtsgesetz.

Dadas Ordnungswidrigkeitengesetz nicht ndher bestimmt, wie das Beweismittel zu
bezeichnen ist, drangt sich die Anwendung von 8§ 222 StPO auf. Dem Betroffenen soll die
Prifung moglich sein, ob der gegen ihn erhobene Vorwurf beweisbar ist. Da die Einlegung
eines Einspruches fur den Betroffenen mit Kosten verbunden ist, muss er die
Erfolgsaussichten des Rechtsbehelfs abschétzen kénnen. Beim Zeugenbeweis wird es
regelméldig im Verteidigungsinteresse liegen, Nachforschungen tber die Person des Zeugen,
insbesondere fr dessen Glaubwirdigkeit beachtliche Umstande, anzustellen. Ansonsten kann
der Betroffene einwenden, sein legitimes Verteidigungsinteresse sei ohne ersichtlichen Grund

eingeschrankt worden.

Von mir wurde bisher dahin argumentiert, die regelméidige Angabe des Wohnortes
beriicksichtige nicht hinreichend den Grundsatz der Verh@ltnismaliigkeit, insbesondere im
Hinblick auf die Bedeutung des Vorwurfes bei Verkehrsordnungswidrigkeiten, die
Uberwiegend geringfligige Verfehlungen im Stral3enverkehr betreffen. Erst im Einzelfall sei
dem Informationsinteresse des Betroffenen Rechnung zu tragen, z.B. bei Riickfragen oder bel
Akteneinsichtsverlangen. Hingegen sal die ,per Formular* aufgedrangte Information tber den
Wohnort des Zeugen im Regelfall nicht erforderlich. Auch nach der Stellungnahme der
Hessischen Landesregierung zu meinem 22. Téatigkeitsbericht (L TDrucks. 13/6384) blieb der

Dissens zu diesem Sachverhalt erhalten.

Auf Grund mehrerer Eingaben von Zeugen, die sich tber die Angaben zu lhrer Personim
Ordnungswidrigkeitenverfahren beschwerten, habe ich mich im Berichtszeitraum mehrmals
mit dem Thema beschéftigt. In der Zwischenzeit hat die Praxis ein differenziertes Verfahren
entwickelt: Das Datenverarbeitungsverfahren und die fiir die manuelle V organgsbearbeitung
landeseinheitlich zu verwendenden V ordrucke sehen fir das VVorverfahren die
Auswahiméglichkelt vor, dass entweder der Zeuge namentlich unter Angabe des Wohnortes
Zu benennen ist oder es erfolgt nur die Angabe: Beweismittel "Zeuge/Zeugin”. In alen
Verfahren, in denen ein Verwarnungsgeld festgesetzt werden kann, kann auf Angaben tber
den Zeugen verzichtet werden. Wird das Verwarnungsgeld bezahlt, kommt es zu keinem
Bur3geldbescheid, in dem dann die Zeugenangaben zu offenbaren wéren. Diesist die grof3e
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Mehrzahl aller Falle. Auch wenn der Betroffene den Vorwurf schltissig zuriickweisen kann
und die Ordnungswidrigkeitenbehdrde das Verfahren in diesem Stadium einstellt, kommt es
nicht zum Buf3geldbescheid.

Ist ein BulRgeldbescheid zu erwarten, so ist die Vernehmung des Betroffenen zu
gewdhrleisten. Das setzt die Kenntnis der Zeugen voraus, die den Vorwurf stiitzen. Bei
Amtstrégern ist dies kein Problem. In den Ubrigen Félen fuhrt die Abwé&gung zwischen den
datenschutzrechtlichen Interessen der Zeugen und dem Informationsinteresse der
Bul3geldadressaten zur Zurlickstellung der Zeugenbelange. Der Zeuge muss ,, mit offenem
Visier* kampfen und die namentliche Bezeichnung nebst der Angabe seines \Wohnortes
hinnehmen. Ausnahmen sind nur bei besonderer Schutzbediirftigkeit der Zeugen zu machen,

etwa bei Kindern (z.B. Schilerlotsen) oder psychisch hart betroffenen Opfern.
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22. Allgemeines

Verwendung von Vordrucken

Bel der Verwendung von Vordrucken sollte mehr darauf geachtet werden, dass mit
allgemeinen Formulierungen Anforderungen des Datenschutzes und besondere

Amtsgeheimnisse nicht unterlaufen werden (siehe auch 27. Tatigkeitsbericht, Ziff. 24).

Ein Birger beschwerte sich, dass die Gerichtskasse Frankfurt zur Durchsetzung von
Forderungen personenbezogene Daten bel kommunalen Steuerdmtern abfragt. Dazu benutzte
die Gerichtskasse einen Vordruck, der im Adressfeld das jeweilige Steueramt einer Stadt
vorsah. Auf3erdem wurde u.a. nach Inhabern, Geschéftsfiihrern und personlich haftenden
Gesellschaftern von ndher bezeichneten Firmen gefragt. Ein Zweck wurde nicht angegeben.
Es handelte sich zwar um Daten, die problemlos aus dem jeweiligen (6ffentlichen)
Gewerberegister Ubermittelt werden konnten. Da die Anfragen aber an das Steueramt
gerichtet waren, sollten die Daten aus der Steuerdatel Ubermittelt werden. Diese unterliegt
dem Steuergeheimnis nach § 30 Abgabenordnung (AO). Eine Offenbarungsbefugnis der
kommunalen Steueramter bestand deswegen nicht.

Einige Stadte ertellten die abgefragten Auskiinfte — sachgerecht - aus der
Gewerberegisterdatel, weil diese dort ebenfalls beim Steueramt geftihrt wurden. Ich habe das
fur den Vordruck verantwortliche Ministerium der Justiz gebeten, den Vordruck dahingehend
zu andern. Es stellte sich jedoch zunéachst auf den Standpunkt, das Steuergeheimnis wiirde
selbst bei Auskiinften aus der Steuerdatei nicht verletzt. Die abgefragten Daten fielen nicht
unter den geschitzten sachlichen Inhalt des Steuergeheimnisses, da sie auch im offentlich
zuganglichen Handelsregister zu finden selen. Erst nachdem das Hessische Ministerium der
Finanzen bestétigte, dass derartige Auskinfte auch dem Steuergeheimnis unterliegen und
seinerseits die Anderung des Vordrucks anregte, wurde im Anschriftenfeld das " Steueramt der
Stadt" durch das "Gewerberegister der Stadt" ersetzt.
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23. Bilanz

23.1
M edizinische Unterlagen in Audanderakten
(27. Tatigkeitsbericht, Ziff. 11.3)

Im vergangenen Jahr hatte ich Uber meine bei einer Datenschutzprifung getroffene
Feststellung berichtet, wonach medizinische Unterlagen zu Auslanderakten genommen
wurden, ohne sie besonders gegen unberechtigte Einsichtnahmen zu schiitzen. Die geprifte
Auslanderbehdrde hatte die besondere Aufbewahrung aller von mir beanstandeten Félle
zugesagt. Mit dem hessischen Innenministerium konnte eine fir alle Ausénderbehtrden
gultige zufriedenstellende Losung erreicht werden. Das Innenministerium hat meine
Anregungen aufgenommen und angeordnet, psychiatrische und psychotherapeutische, aber
auch ale sonstigen arztlichen Atteste wegen der besonderen Sengitivitét der in ihnen
enthaltenen Daten verschlossen zu den Audianderakten zu nehmen. Einsichtnahmen sollen
dokumentiert werden. Falls erforderlich, kdnnen wesentliche Aussagen der Atteste oder
Gutachten in einem in der Akte frel zuganglichen Vermerk zusammengefasst werden. Diese -
mit mir abgestimmte - Verfahrensanweisung soll in Form eines Erlasses an dle

Auslanderbehdrden ergehen.

23.2

Inaktuelle Ausschreibungen tber Audanderinnen und Audander in polizeilichen
Fahndungsdateien

(27. Tatigkeitsbericht, Ziff. 11.6)

Im 27. Tatigkeitsbericht (Ziff. 11.6) wurde Uber einen libanesischen Staatsangehorigen
berichtet, der zwei Mal ungerechtfertigter Weise, auf Grund einer nicht aktuellen
Datenspeicherung im polizeilichen Fahndungssystem, verhaftet worden war. Bel der
nachfolgenden Prifung wurde festgestellt, dass es sich nicht um einen Einzelfall handelte. Die
von uns deswegen veranlasste Abstimmung mit dem Innenministerium hat die folgenden

Ergebnisse erzidlt:
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- Die Loschungsverfiigungen der Audlanderbehorden, die bislang bei der Polizel verblieben
waren, sollen kiinftig den Auslanderbehdrden zurtickgegeben werden. Diese haben zu
Uberwachen, ob ein Erledigungsvermerk der Polizel innerhalb einer angemessenen Frist
eingeht. Damit wird gewéahrleistet, dass verfugte Ldschungen auch tatséchlich umgesetzt

werden.

- Vorgesehen ist weiter, dass die Auslanderbehdrden kiinftig Akten, in denen eine
Fahndungsausschreibung enthalten ist, in geeigneter Weise, etwa durch eine aufféllige
Beschriftung oder einen Aufkleber, besonders kennzeichnen. Dadurch soll jeder Bearbeiter
sofort auf eine aktuelle Fahndung hingewiesen werden, damit er sie nicht tGbersieht und ggf.

die Fahndungsléschung veranlasst.

- Nicht nur die Behorde, die eine Fahndungsausschreibung veranlasst hat, sondern auch die
Behorde, die auf Grund eines Wohnungswechsels neu zustandig geworden ist, soll die

L 6schung einer Ausschreibung zur Fahndung verfigen dirfen.

- Ein Auslander muss nicht gesondert beantragen, dass ein unbefristetes Wiedereinreiseverbot
nachtraglich befristet wird, wenn er inzwischen as Asylberechtigter anerkannt wurde. Der
Antrag auf Ertellung einer Aufenthaltserlaubnis beinhaltet regelméfiig auch den Antrag nach
8§ 8 Abs. 2 Satz 3 Audandergesetz.

Durch die Absprache kann weitgehend ausgeschlossen werden, dass kinftig erneut

V erhaftungen aufgrund inaktueller Datenspeicherungen vorgenommen werden. Die
abgesprochenen V erfahrensanweisungen und rechtlichen Klarstellungen sollen per Erlass den
Auslanderbehdrden vorgegeben werden. Der Erlass soll im Staatsanzeiger veroffentlicht

werden.

Noch keine Einigung konnte beztiglich des vorhandenen Datenbestandes erzielt werden.
30.000 Auslander sind nach einer Schéatzung des Landeskriminalamtes auf V eranlassung
hessischer Auslanderbehtrden zur Fahndung ausgeschrieben. Im Gegensatz zu
Ausschreibungen im Schengener Informationssystem - dort missen die Datenspeicherungen
nach drel Jahren geprift und nach sechs Jahren regelmal3ig geléscht werden - werden
Fahndungsausschreibungen in INPOL regelméidig zehn Jahre aufrecht erhalten. Die deutlich

langere Speicherung in INPOL sollte dem européischen Standard angepasst werden, denn
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sachlich zu rechtfertigende Griinde fir die unterschiedliche Speicherungsdauer sind nicht
erkennbar.

Fahndungsausschreibungen, die nicht nach der beschriebenen neuen Verfahrensweise erfolgt
sind, sollten einer Priifung unterzogen werden. Die Fehlerquote von 7% (a.a.0.) ist zu hoch,

um sie einfach hinzunehmen.

233

Beschrankte K ontrolle des Personalrats durch den behordlichen
Datenschutzbeauftragten

(27. Tatigkeitsbericht, Ziff. 15.1)

Im 27. Tatigkeitsbericht hatte ich die Ansicht vertreten, dass der behdrdliche
Datenschutzbeauftragte nicht das Recht hat, den Personalrat gegen dessen Willen zu

kontrollieren.

Die hessische Landesregierung und ich gehen Ubereinstimmend davon aus, dass der
behordliche Datenschutzbeauftragte nach 8 5 Abs. 2 Hessisches Datenschutzgesetz (HDSG)
auch den Personalrat bei der Ausfiihrung des Hessischen Datenschutzgesetzes zu unterstiitzen
und Hinweise zur Umsetzung der Vorschriften zu geben hat. Insbesondere hat der
Datenschutzbeauftragte diein Abs. 2 Satz 2 Nr. 1 bis 5 HDSG genannten Aufgaben zu

erfullen.

Der Einblick in Vorgénge, die Personaldaten enthalten, ist ihm nach § 5 Abs. 2 Satz 3 HDSG
ohne Einwilligung der Betroffenen verwehrt, da das Personalaktengeheimnis entgegen steht.

Ist das Personalaktengeheimnis nicht betroffen, so steht die Aufgabenwahrnehmung mit dem
Gesetz in Einklang, wenn der Personarat der Kontrolle durch den behérdlichen
Datenschutzbeauftragten zugestimmt hat. Ohne Zustimmung wrde die Einsicht in Akten und
Dateien des Personalrats dem Gebot der Friedenspflicht gemal3 § 60 Abs. 3 Hessisches
Personalvertretungsgesetz (HPV G) widersprechen. Bel fehlender Zustimmung des
Personalrats wird es sich aufdrangen, dass der behdrdliche Datenschutzbeauftragte mich
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unterrichtet, damit ich die erforderlichen Schritte zur Beachtung der datenschutzrechtlichen

Vorschriften durch den Personalrat einleiten kann.

234
Automatisierte Abgleicheim Sozialhilferecht

Im 27. Tatigkeitsbericht (Ziff. 14.1) hatte ich mich mit der begonnenen Umsetzung von § 117
Bundessozialhilfegesetz (BSHG) befasst, der einen automatisierten Datenabgleich zwischen
den Trégern der Sozialhilfe untereinander und mit den Tréagern der gesetzlichen Unfall- und

Rentenversicherung sowie der Bundesanstalt fur Arbeit zul&sst.

Auf meine Bitte hin hatte mir die Stadt Frankfurt erste Ergebnisse der Vollziehung des § 117
BSHG zugeleitet; fur den Zeitraum vom 1. Januar 1998 bis 31. Marz 1998 konnte ein
unrechtméalidiger Leistungsbezug in Hohe von 1.275.154,10 DM durch den Datenabgleich

ermittelt werden.

Mittlerweile hat die Stadt Frankfurt Uber weitere Datenabgleiche berichtet: Im zweiten
Abgleich (1. April 1998 bis 30. Juni 1998) wurde ein unrechtméaidiger Leistungsbezug in Hohe
von 546.161,36 DM ermittelt, also ein deutlich geringerer Betrag als im ersten Datenabgleich.
An sich wére zu erwarten gewesen, dass sich diese Tendenz fortsetzt. Uberraschend wurde im
anschlief3enden dritten Datenabgleich (1. Juli 1998 bis 30. September 1998) ein
unrechtméaliger Leistungsbezug in Hohe von 761.975,45 DM festgestellt. Im vierten Abgleich
(1. Oktober 1998 bis 31. Dezember 1998) ist die Hohe der unrechtmal3igen L eistungsbeziige
wieder auf 207.200,00 DM gesunken. Nunmehr liegt auch der Bericht Uber das Ergebnis des
ersten Quartals 1999 vor; die Hohe der unrechtmal3ig bezogenen L eistungsbeziige ist wieder
gestiegen, auf 341.700,80 DM.

Diese Ergebnisse rechtfertigen den Abgleich. Hinzu kommt die Praventivwirkung solcher

Abgleiche. Die Stadt Frankfurt hdlt gerade auch deshalb die Aufrechterhaltung der Abgleiche
fur geboten. Dem ist nicht entgegenzutreten.
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235
Anspruch und Wirklichkeit bel der Umsetzung des Psychotherapeutengesetzesim

Hinblick auf die Nachqualifizierung von Therapeutinnen und Therapeuten

Fast 3.200 Antrége auf Erteilung der Approbation und mehr als 2.000 Antrége auf Ertellung
einer bedarfsunabhangigen Zulassung wurden bis zum 31. Dezember 1998 bei den
zustandigen Stellen in Hessen gestellt. Uber die Handhabung der Verfahren habe ich mich im
Februar und Mérz 1999 beim Landesprufungsamt fur Hellberufe in Frankfurt am Main und
bei der Kassenérztlichen Vereinigung in Frankfurt am Main stichprobenhaft informiert. Nach

meinen Feststellungen wurde nur ein Tell der Unterlagen hinreichend anonymisiert.

In meinem letztjdhrigen Tétigkeitsbericht (27. Tatigkeitsoericht, Ziff. 7.2) hatte ich dargelegt,
dass im Rahmen der Umsetzung des zum 1. Januar 1999 in Kraft getretenen Gesetzes tber die
Berufe des Psychologischen Psychotherapeuten und des Kinder- und Jugendlichen-
Therapeuten (PsychThG) auf Grund der Forderungen der Datenschutzbeauftragten ein
Verfahren entwickelt wurde, das den datenschutzrechtlichen Anforderungen gentigt und der
Schweigepflicht i.S.v. § 203 Strafgesetzbuch (StGB) entspricht. Das datenschutzgerechte
Verfahren wurde im Ausfiihrungserlass des Hessischen Ministeriums fur Umwelt, Energie,
Jugend, Familie und Gesundheit zur Umsetzung des Gesetzes liber die Berufe des
Psychologischen Psychotherapeuten und des Kinder- und Jugendlichen-Therapeuten zur
Anderung des V. Buches Sozialgesetzbuch und anderer Gesetze (BGBI. | 1998 S. 1311) im
Hinblick auf die Nachqualifizierungsvorschriften des Gesetzes umgesetzt.

Insbesondere ist in dem Ausfiihrungserlass die Bestimmung enthalten, dass
patientenbezogene Nachweise fur die Vorlage bel der Approbationsbehdrde in geeigneter
Welise anonymisiert sein missen. Dieser Grundsatz hat selbstverstandlich auch fur das

Verfahren fur die Kassenzulassung zu gelten.

Bei meinen Informationsbesuchen im Hessischen Landesprifungsamt fir Heilberufe in
Frankfurt am Main sowie der Geschéftsstelle des Zulassungsausschusses der Kassenarztlichen
Vereinigung Hessen in Frankfurt am Main stand die Frage der Umsetzung des

Ausfiihrungserlasses im Vordergrund.
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Zunéchst ist festzustellen, dass mich die Mitarbeiterinnen und Mitarbeiter der beiden
Dienststellen trotz des hohen Arbeits- und Zeitdrucks auf Grund der gesetzlich festgelegten
Terminvorgaben zur Erteilung der Approbation bis spatestens zum 31. Méarz 1999 sowie der
bedarfsunabhéngigen Zulassung bis spéatestens zum 30. April 1999 umfassend unterstiitzt
haben.

Aufgrund des Ausfihrungserlasses hatte ich erwartet, dass das Landesprifungsamt und der
Zulassungsausschuss der Kassenérztlichen Vereinigung den Antragstellern konkret mitteilen,
dass nur vollsténdig anonymisierte Patientenunterlagen vorzulegen sind. Auch war
hinsichtlich der Umsetzung des Psychotherapeutengesetzesi.V.m. der arztlichen
Schweigepflicht i.S.d. 8 203 StGB aufgrund einer Anfrage des Berufsverbandes Deutscher
Psychologinnen und Psychologen e.V. in Bonn vom 3. September 1998 zu erwarten, dass die
Antragsteller nur vollstandig anonymisierte Unterlagen fir die Prifungen vorlegen. Dem
umfangreichen Antragsvordruck des Hessischen Landespriifungsamtes auf Erteilung der

Approbation war in der Vergangenheit allerdings ein Zettel mit folgendem Inhalt beigefiigt:

Wichtiger Hinwels:

Nachweise Uber Behandlungstétigkeiten sind fur die Antragstellung nach

Moglichkeit zu anonymisieren.

Soweit eine Anonymisierung von Unterlagen z.B. zu aufwendig wére und
deswegen nicht erfolgt, wird selbstverstandlich Amtsverschwiegenheit
gewdhrleistet.

Dieser Hinweis gab die Rechtslage nicht korrekt wieder, denn die Therapeuten durften ihre
Unterlagen ohne Einwilligung der Betroffenen nicht personenbezogen Ubermitteln. Es
entsprach auch nicht dem im Ausfihrungserlass vorgesehenen Verfahren. |ch habe daher das
Verfahren gegentiber dem Sozialministerium kritisiert. Das Sozialministerium hat meiner

Rechtsauffassung zugestimmt.

Das Ergebnis der stichprobenhaften Uberprifung der Unterlagen war gemischt. Zum Teil
waren in den Behandlungsunterlagen die Patientenangaben vollstandig unkenntlich gemacht.
In einem anderen Tell waren Patientennamen, Geburtsdaten, Adressen zwar geschwaérzt, dies

aber so unzureichend, dass die Daten durchaus noch lesbar waren. Weiter gab es
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Antragsteller, die gar keine Anonymisierung von Patientendaten vorgenommen hatten. In
einem Antragsfall, bestehend aus drel Ordnern, hatte ich den Eindruck, dass die kompletten
Patientendateien mit Behandlungsdokumentationen dem Landesprifungsamt tbersandt
wurde. Diesen Eindruck hat zudem die zusténdige Sachbearbeiterin des Landesprifungsamtes
bestétigt. In diesem Fall war kein Patientendatum anonymisiert. Dass im konkreten Einzelfall
sowie in anderen Fallen die Einwilligung der Patienten in die Weitergabe ihrer Daten

eingeholt wurde, war nicht erkennbar.

Dass die Anonymisierung von patientenbezogenen Unterlagen zu aufwendig wére, lésst sich
einfach widerlegen, da mir Akten vorgelegen haben, in denen eine komplette
Anonymisierung durchgeftihrt wurde. Anhand der Stichproben war eine genaue Schéatzung
nicht anonymisierter Akten nur schwer maglich. Sie duirfte bel etwa einem Drittel liegen. Der
Einstieg in das Psychotherapeutengesetz ist daher unter datenschutzrechtlichen
Gesichtspunkten nur bedingt gelungen.

Von den rund 3.200 Antragstellern auf Erteilung der Approbation durch das
Landesprufungsamt fir Heilberufe haben mehr als 2.000 Antragsteller beim
Zulassungsausschuss der Kassenérztlichen Vereinigung Hessen den Antrag auf
bedarfsunabhéngige Zulassung zum Psychologischen Psychotherapeuten oder zum Kinder-
und Jugendlichen-Therapeuten gestellt. Die Antrége bei beiden Stellen mussten bis spétestens
31. Dezember 1998 vorgelegt werden. Der Zulassungsausschuss bel der Kassenérztlichen
Vereinigung hatte fir die bedarfsunabhéngige Zulassung weitgehend die selben
Antragsunterlagen zu priufen wie das Landesprifungsamt fur Hellberufe. Die Entscheidung
zur Zulassung wurde jeweils in mundlicher Verhandlung des Ausschusses getroffen. Bel
Abwesenheit wurde nach Aktenlage verhandelt. Die beim Landesprifungsamt eingereichten
Unterlagen sind mit Zustimmung der jewelligen Antragsteller vom Landesprifungsamt an die
Kassenérztliche Vereinigung abgegeben worden. Das betrifft auch die nicht anonymisierten
Patientendaten.

Angesichts der Tatsache, dass das vorgesehene Verfahren der Anonymisierung nicht
vollsténdig eingehalten worden war, war es von zentraler Bedeutung, sicherzustellen, dass die
Datensicherheit beim Landesprifungsamt und beim Zulassungsausschuss gewéhrleistet ist
und die Unterlagen den jeweiligen Antragstellern so schnell wie méglich zurtickgesandt

werden. Meine Uberpriifung ergab, dass beide Stellen ausreichende
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Datensicherheitsmalinahmen getroffen hatten. Uber die erfolgte Zuriicksendung der
Unterlagen sowie Uber den Umgang mit Unterlagen nach abgelehnten Antrégen, im
Widerspruchsverfahren und im Verwaltungsstreitverfahren habe ich mich im Herbst
informiert. Beanstandungen ergaben sich nicht, insbesondere wurden die Antragsunterlagen
ordnungsmaliig zurtickgegeben. Aus den Akten im Widerspruchsverfahren war ersichtlich,

dass eine erneute Vorlage von Behandlungsunterlagen nicht erfolgte.

24. Entschlie3ungen der Konferenz der Datenschutzbeauftragten des

Bundes und der Lander

24.1
Entschlie3ung der 57. Konferenz der Datenschutzbeauftragten des Bundesund der
Lander vom 25./26. M arz 1999

M odernisierung des Datenschutzrechtsjetzt - umfassende Novellierung des BDSG nicht

aufschieben

Die deutschen Datenschutzbeauftragten haben bereits friih gefordert, die Novellierung des
BDSG zur Umsetzung der EG-Datenschutzrichtlinie zu einer griindlichen Modernisierung des
veralteten deutschen Datenschutzrechts zu nutzen. Da die dreijdhrige Anpassungsfrist im
Oktober 1998 verstrichen ist, besteht jetzt ein erheblicher Zeitdruck. Fir die Neuregelung, die
derzeit in der Bundesregierung und in Koalitionsgremien vorbereitet wird, ist daher ein
"Zwei-Stufen-Konzept" vorgesehen. Einem ersten, in Kiirze vorzulegenden
Novellierungsgesetz soll zu einem spéteren Zeitpunkt eine zweite Anderung folgen, die
weitere Verbesserungen enthalten soll. Die Konferenz geht davon aus, dass das
Zweistufenkonzept von dem festen politischen Willen getragen wird, die zweite Stufe nach
Einbringung des ersten Gesetzentwurfes ziigig in Angriff zu nehmen und noch in dieser
Legidaturperiode abzuschlief3en. Auch der in dieser Stufe bestehende Handlungsbedarf duldet

keinen Aufschub.

Die Konferenz begrtifdt, dass jetzt mit Hochdruck an der BDSG-Novellierung gearbeitet wird
und Verantwortliche in Regierung und Fraktionen zugesagt haben, die erste Stufe der

Neuregelung werde sich nicht auf das von der Richtlinie geforderte Minimum beschrénken.
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Sie unterstiitzt die Vorschlage, Regelungen zur Videolberwachung, zu Chipkarten und zum
Datenschutzaudit aufzunehmen. Gleiches gilt fur die Ubernahme der zukunftsweisenden
Bestimmungen zur Datenvermeidung sowie zur anonymen bzw. pseudonymen Nutzung von
Telediensten aus dem Multimediarecht. Diese sind wichtige und dringend notwendige
Regelungen zur Modernisierung des Datenschutzrechts. Die Konferenz drtickt daher ihre
Erwartung dariiber aus, dass diese Vorschriften in der ersten Stufe des

Gesetzgebungsverfahrens zligig verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehort auch die Verbesserung der
Voraussetzungen fur eine effektive Datenschutzkontrolle. Die véllig unabhéangige Gestaltung
der Kontrolle im nicht 6ffentlichen Bereich muss institutionell sichergestellt und durch eine
sachgerechte finanzielle und personelle Ausstattung unterstiitzt werden. Gegenwartig noch
bestehende Einschréankungen der Kontrollkompetenzen im 6ffentlichen Bereich miissen
abgebaut, den Aufsichtsbehorden miissen wirksamere Befugnisse an die Hand gegeben

werden.

Zum Schutz der Buirgerinnen und Burger sind bei massenhaften Datenerhebungen mit
unkalkulierbaren Datenverarbeitungsrisken oder ungeklarter Zweckbestimmung klare
materielle Grenzen durch den Gesetzgeber zu ziehen.

Die bereichsspezifischen Gesetze, z.B. die Sicherheitsgesetze, dirfen nicht vom
Bundesdatenschutzgesetz mit den dort zu erwartenden substanziellen Fortschritten fur die
Burgerinnen und Burger, wie beispielsweise einem verbesserten Auskunftsersuchen,
abgekoppelt werden.

Notwendig ist nach Auffassung der Konferenz, dass das Datenschutzrecht auch in Zukunft
burgerfreundlich und gut lesbar formuliert ist. Diesist eine unverzichtbare

Akzeptanzvoraussetzung fur den Datenschutz bei Birgern, Wirtschaft und Verwaltung.

24.2
Entschlie3ung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. Marz 1999
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Zur geplanten erweiterten Speicherung von Verbindungsdaten in der

Telekommunikation

Die Bundesregierung und der Bundesrat werden demnéchst Gber den Erlass der seit langerem
Uberfalligen Rechtsverordnung zum Datenschutz in der Telekommunikation auf Grund des
Telekommunikationsgesetzes zu entscheiden haben.

Im Gegensatz zur friiheren analogen Vermittlungstechnik erzeugt und verarbeitet das
digitalisierte Telekommunikationsnsetz (ISDN-Netz) in grof3em Umfang personenbezogene
Verbindungsdaten. Dies zwingt zu begrenzenden, am Grundsatz der Datensparsamkeit
orientierten Regelungen, um das Fernmeldegeheimnis und das Grundrecht der

Telefonkundinnen und -kunden auf unbeobachtete Kommunikation zu garantieren.

Die bisher geltende Telekommunikationsdienstunternehmen-Datenschutzverordnung von
1996 sieht vor, dass die Verbindungsdaten unter Kirzung der Zielrufnummer regelméfiig bis
zu 80 Tagen nach Versendung der Rechnung gespeichert werden diirfen. Uber diese Frist
hinaus durfen V erbindungsdaten nur gespeichert bleiben, wenn Streit zwischen dem
Telekommunikationsunternehmen und den Kunden Gber die Richtigkeit der Abrechnung
entsteht.

Demgegentiber gibt es Uberlegungen fiir eine neue Telekommunikations-
Datenschutzverordnung, dass alle Verbindungsdaten in der Regel selbst bei unbestrittenen
oder bezahlten Rechnungen zwel Jahre lang nach Ende der V erbindung gespeichert bleiben
konnen. Da die Speicherungsfrist erst am Ende des Jahres beginnen soll, in dem die
Verbindung stattfand, kann dies in Einzelféllen dazu fihren, dass die Daten bis zu drei Jahre

lang vorgehalten werden.

Hiergegen wenden sich die Datenschutzbeauftragten des Bundes und der Lander mit
Entschiedenheit. Sie sehen darin einen unverhdtnismaligen Eingriff in das Grundrecht der
Telefonkundinnen und -kunden auf unbeobachtete Kommunikation. Auch das
Telekommunikationsgesetz hebt die Grundsétze der Verhdtnismaldigkeit und der
Zweckbindung ausdrticklich hervor. Personenbezogene Daten, die fir Zwecke der
Telekommunikation erhoben und verarbeitet werden, dirfen nur solange gespeichert bleiben,

wie es zu diesen Zwecken erforderlich ist. Auch die vom Gesetz geforderte Hochstfrist fur die
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Speicherung von Verbindungsdaten muss sich am Grundsatz der Datensparsamkeit
orientieren, solange sich die Kundinnen und der Kunde nicht ausdriicklich fur eine langere

Speicherung entscheiden.

Die Dauer einer zivilrechtlichen Verjahrungsfrist kann ebenfalls kein rechtfertigender Anlass
fur eine solche Datenspeicherung sein. Jedenfalls miissen die Daten unverziglich geldscht
werden, wenn die Rechnung beglichen und unbestritten ist und damit der vertragliche

Speicherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwendigkeit fur eine derart lange
Speicherfrist der Verbindungsdaten somit nicht ersichtlich ist, wiirde sie eine unzulassige

Datenspeicherung auf Vorrat zu unbestimmten Zwecken darstellen.

Diese Speicherung von Kommunikationsdaten wére auch nicht mit der Uberlegung zu
rechtfertigen, dass diese Daten zum Zwecke eventueller kinftiger Strafverfolgung bendtigt
werden konnten. Die mit einer solchen Speicherung verbundene vorsorgliche Uberwachung

unverdéchtiger Burgerinnen und Burger wére unzuléssig.

24.3
Entschlie3ung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. M arz 1999

Trangparente Hard- und Software

Die Datenschutzbeauftragten des Bundes und der Lander haben sich wiederholt fur die
Nutzung datenschutzfreundlicher Technologien eingesetzt. Sie sehen jedoch mit Sorge die
Entwicklung im Bereich der Informationstechnik, die zu neuen Industriestandards und
Produkten fuhrt, die fir die Benutzerinnen und Benutzer kaum durchschaubar und selbst fiir

Fachleute nur noch eingeschrénkt revisionsfahig sind.

Beispielsweise sind seit kurzem mit dem Intel Pentium I11-Prozessor bestiickte PCs auf dem
Markt, deren Prozessor bei der Herstellung mit einer eindeutigen Nummer (Processor Seridl
Number - PSN) versehen wurde. Intel sieht vor, das Auslesen der PSN durch die Nutzerinnen
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und Nutzer kontrollieren zu lassen. Die mittlerwelle bekannt gewordenen
Manipulationsmoglichkeiten der dafiir erforderlichen Software machen deutlich, dass die
Existenz einer solchen eindeutigen Kennung kaum kontrollierbare Nutzungsmdglichkeiten

erdffnet, die dem Datenschutz diametral zuwider laufen.

Die durch den Intel Pentium 111 initiierte Debatte um eindeutige Kennungen brachte ans
Tagedlicht, dass Softwarehersteller Nutzern neuerer Office-Produkte ohne deren Wissen
eindeutige Kennungen zuordnen. Diese Kennungen konnen in Dokumenten versteckt sein und

bei der Nutzung des Internets von Softwareherstellern verdeckt abgefragt werden.

Werden Daten der Nutzerinnen und Nutzer Ubermittelt, ohne dass sie dies bemerken, kann
deren missbrauchliche Verwendung die Anonymitét der Anwender von Informationstechnik
weiter aushohlen. Den Erfordernissen des Datenschutzes wird aber nur dann ausreichend
Rechnung getragen, wenn zum Schutz der Privatheit transparente und von den Nutzerinnen
und Nutzern in eigener Verantwortung bedienbare Sicherheitsfunktionen zur Verfligung
stehen.

Deshalb erwarten die Datenschutzbeauftragten des Bundes und der Lander von Herstellern
von Informations- und Kommunikationstechnik, Hard- und Software so zu entwickeln und
herzustellen, dass Anwender und unabhangige Dritte sich jederzeit von der Wirksamkeit von

Sicherheitsvorkehrungen tiberzeugen kénnen.
Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche

Produkte einzusetzen, welche auch eine Transparenz der Verfahrensabléufe gewahrleisten.

24.4
Entschlie3ung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25./26. Marz 1999

Entwurf einer Ratsentschlie3ung zur Uberwachung der Telekommunikation
(ENFOPOL 98)
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Gegenwartig berét der Rat der EU Uber den Entwurf einer Entschlief3ung zur
grenziiberschreitenden Uberwachung der Telekommunikation und der Internet-Nutzung
(ENFOPOL 98).

Die Konferenz der Datenschutzbeauftragten hélt es fir inakzeptabel, dass der entsprechende
Entwurf bisher geheim gehalten und ohne Einbeziehung der Datenschutzbeauftragten beraten

wird.

Sie fordert die Bundesregierung auf, der Schaffung gemeinsamer Standards zur
grenziiberschreitenden Uberwachung der Telekommunikation nur insoweit zuzustimmen, als
damit nicht zusétzliche Eingriffe in das Grundrecht auf unbeobachtete Kommunikation und
das Fernmeldegeheimnis verbunden sind und die Nutzung datenschutzfreundlicher

Technologien (z.B. prepaid cards) nicht konterkariert wird.

24.5
Entschlie3ung der Datenschutzbeauftragten des Bundesund der Lander vom 17. Juni
1999

Parlamentarische K ontrolle von Lauschangriffen in den Bundeséandern

Bei der Einfihrung der Befugnis zum "Grol3en Lauschangriff" hat der Gesetzgeber im
Grundgesetz ein Verfahren zur parlamentarischen Kontrolle weit reichender Eingriffe in das
Grundrecht auf Unverletzlichkeit der Wohnung verankert (Art. 13 Abs. 6 GG). Dieses
Verfahren dient nach dem Willen des Gesetzgebers der parlamentarischen Kontrolle der
Normeffizienz und hebt zugleich die politische Kontrollfunktion der Parlamente gegeniiber
der Exekutive hervor. Auch wenn es die Uberpriifung von Lauschangriffen durch die Gerichte
und Datenschutzbeauftragten nicht ersetzt, hat es gleichwohl eine grundrechtssichernde
Bedeutung. Jetzt ist jedoch bekannt geworden, dass einige Landegustizverwaltungen der
Ansicht sind, Art. 13 Abs. 6 GG sehe eine Berichtspflicht Gber Lauschangriffe zu

Strafverfolgungszwecken gegentiber den Landesparlamenten nicht vor.

Im Gegensatz dazu vertritt die Konferenz der Datenschutzbeauftragten des Bundes und der

Lander die Auffassung, dass die Verfassung eine effektive parlamentarische Kontrolle von
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Lauschangriffen auf Landesebene vorschreibt, die der Kontrolle auf Bundesebene
gleichwertig sein muss. Bel Mal3nahmen zur Strafverfolgung durch Landesbehdrden besteht
die parlamentarische Verantwortlichkeit gegentiber den Landesparlamenten. Die Landtage
mUssen die Mdglichkeit haben, die ihnen in anonymisierter Form tbermittelten Berichte der
Landesregierungen offentlich zu erértern. Die Landesparlamente sollten deshalb durch Gesetz
eine regelmaldige Berichtspflicht der Landesregierung fur praventiv-polizeiliche und
repressive Lauschangriffe vorsehen. Nur auf diese Welse ist eine wirksame parlamentarische

Kontrolle der Ausiibung dieser einschneidenden Uberwachungsbefugnisse gewahrleistet.

Wird durch eine solche Kontrolle deutlich, dass die akustische Wohnraumuberwachung fur
Zwecke der Strafverfolgung in der Praxis nicht die vom Gesetzgeber angestrebte Effizienz im
Verhdltnis zur Haufigkeit und Intensitét der Grundrechtseingriffe zeigt, kdnnen
Landesregierungen, die das Bundesrecht in eigener Verantwortung auszuftihren haben, tber
den Bundesrat darauf hinwirken, die Befugnis fiir eine derartige Uberwachung wieder

aufzuheben oder zumindest zu modifizieren.

24.6
Entschlie3ung der Datenschutzbeauftragten des Bundesund der Lander vom
25. August 1999

Gesundheitsreform 2000

Die Datenschutzbeauftragten von Bund und Landern erkldren zu dem Entwurf eines Gesetzes
"Gesundheitsreform 2000":

Die Datenschutzbeauftragten haben grof3es Versténdnis fir die Bemthungen, die Kosten im
Gesundheitswesen zu begrenzen und eine gute Versorgung der Patientinnen und Patienten
sicherzustellen. Bei der Wahl der Mittel ist es aber Aufgabe des Gesetzgebers, beim Eingriff
in das Recht auf informationelle Selbstbestimmung das Prinzip der Erforderlichkeit und der
Verhdltnismaldigkeit zu wahren.
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Der Entwurf 18sst jede Begrindung vermissen, warum die bisherigen Kontrollmechanismen,
die das Entstehen umfangreicher medizinischer Patientendatenbestande bel den
Krankenkassen vermeiden, ungeeignet sein sollen, die Wirtschaftlichkeit und Qualitét

arztlicher Leistungserbringung sicherzustellen.

Der Entwurf gibt das bisherige Konzept der Datenverarbeitung in der gesetzlichen
Krankenversicherung auf. Insbesondere standen bisher aus dem ambulanten Bereich
personenbezogene Abrechnungsdaten mit medizinischen Inhalten und Diagnosedaten den
Krankenkassen nur ausnahmsweise zu Prifzwecken zur Verfligung, kinftig sollen diese

I nformationen den Krankenkassen dagegen generell versichertenbezogen Ubermittelt werden.
Damit entstehen bei den gesetzlichen Krankenkassen vollsténdige personenbezogene
medizinische Datenbestande der gesetzlich Versicherten mit der Moglichkeit, fur jede
einzelne Person umfassende Darstellungen ihres Gesundheitszustandes zu bilden. Bei den
Kassen entstehen gléserne Patientinnen und Patienten. Das Patientengeheimnis wird

ausgehonhlt.

Die Datenschutzbeauftragten richten an den Gesetzgeber die dringende Bitte, die bisher
versaumte eingehende Prifung von Erforderlichkeit und Verhdltnismaigkeit der
weiterreichenden Datenverarbeitungsbestimmungen nachzuholen. Der Bundesbeauftragte fir
den Datenschutz, mit dem der Entwurf entgegen anders lautenden AulRerungen von
Regierungsvertretern in der Sache bisher in keiner Weise abgestimmt wurde, sowie die

Datenschutzbeauftragten der Lander stehen hierfiir zur Diskussion zur Verflgung.

I nsbesondere klérungsbeduirftig sind folgende Punkte:

Der Entwurf erweitert die Aufgaben der Krankenkassen auch auf eine steuernde und
durch die Patientinnen und Patienten nicht geforderte Beratung Uber
Gesundheitserhaltungsmal3nahmen und auf eine Priifung der u.a. durch die Arztinnen und
Arzte erbrachten Leistungen. Er sieht dafir umfangreiche Datenerhebungs- und -

verarbeitungsbefugnisse vor.

Der Wortlaut des Entwurfes beschreibt diese Aufgabe allerdings nur vage. Er l&sst nicht
erkennen, was auf die Patientinnen und Patienten zukommt. Weder ist klar geregelt, wie

weit die Beratung reichen darf, noch mit welchen Rechtsfolgen die oder der Einzelne
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rechnen muss. Esist zu beflrchten, dass diese Beratung dazu dienen wird, die Patientinnen
und Patienten, Arztinnen und Arzte und die sonstigen Leistungserbringer zu kontrollieren
und zu beeinflussen und dass hierdurch das Arzt-Patienten-V ertrauensverhaltnis belastet

wird.

Wegen der vagen Aufgabenbeschreibung sind auch die damit verbundenen
Datenverarbeitungs- und -zusammenfihrungsbefugnisse in gleicher Weise unklar und

verschwommen. Eine Prézisierung und Eingrenzung ist dringend erforderlich.

Der Entwurf sieht im Gegensatz zum bisherigen System vor, dass Abrechnungsdaten und
Diagnosen aus der ambulanten &rztlichen Behandlung generell patientenbezogen an die
Krankenkassen Ubermittelt werden. Dadurch entstehen bei den Kassen umfangreiche
sensible Datenbesténde, aus denen sich fur jede einzelne Patientin und jeden einzelnen
Patienten ein vollstandiges Gesundheitsprofil erstellen lasst. Wegen der Verpflichtung, die
Diagnosen nach dem international guiltigen |CD-10-Schllissal zu codieren, sind diese

medizinischen Informationen z.B. im Bereich der Psychotherapie auch hochdifferenziert.

Die zur Begrindung besonders angeftihrten Punkte "Unterrichtung der Versicherten tber
die in Anspruch genommenen Leistungen, Kontrolle der Einhaltung der zweijahrigen
Gewadhrleistungspflicht bel den Zahnérzten, Unterstiitzung der Versicherten bei
Behandlungsfehlern" vermogen insoweit nicht zu Uberzeugen. Bereits jetzt konnen die
Versicherten Uber die beanspruchten Leistungen und deren Kosten informiert werden und
von ihrer Krankenkasse auch im Ubrigen Unterstiitzung erbitten, sodass keine
Notwendigkeit fur die Anlegung derart sensibler, umfangreicher und zentraler
Datenbestande ersichtlich ist.

Der Eingriff in die Rechte der Patientinnen und Patienten steht damit in keinem

Verhdltnis zu den angegebenen Zwecken.

Die beabsichtigte Einflihrung von zentralen Datenannahme- und -verteilstellen, bei denen
nicht einmal klar ist, in welcher Rechtsform (6ffentlich oder privat) sie betrieben werden
sollen, hat eine weitere, diesmal Krankenkassen Ubergreifende zentrale Sammlung
medizinischer personenbezogener Patientendaten zur Folge. Wegen des hohen weiteren

Gefahrdungspotenzials von derart umfassenden Datenbesténden miisste der Entwurf im
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Einzelnen begrinden, warum eine konsequente Umsetzung der schon bisher moglichen

Kontrollmechanismen nicht ausreicht.

Die angesprochenen Punkte stellen besonders gewichtige, aber keineswegs die einzigen
Probleme dar. Zu nennen sind hier nur beispielsweise die Verlangerung der Speicherdauer
von Patientendaten beim Medizinischen Dienst der Krankenversicherung (MDK) von 5 auf
10 Jahre, unzureichende Regelungen bei den Speicherfristen, bei Umfang, Zweckbindung und
Freiwilligkeit der Datenerhebung beim Hausarztmodell, der integrierten Versorgung und den
Bonus-Modellen sowie unzureichende Pseudonymisierung bel den Arbeitsgemeinschaften.

Abzulehnen ist auch die vollig mangelhafte Zweckbindung der Daten bei den Krankenkassen.

24.7
Entschlie3ung der Datenschutzbeauftragten des Bundesund der Lander vom
16. August 1999

Angemessener Datenschutz auch fir Untersuchungsgefangene

Die Datenschutzbeauftragten des Bundes und der Lander begrifien, dass die Bundesregierung
den Entwurf eines Gesetzes zur Regelung des Vollzuges der Untersuchungshaft vorgelegt hat.
Damit wird die sait Jahren erhobene Forderung der Datenschutzbeauftragten nach einer
bereichsspezifischen gesetzlichen Regelung aufgegriffen.

Diese Regelung muss das Strafverfolgungs- und Sicherheitsinteresse des Staates im Rahmen
des gesetzlichen Zwecks der Untersuchungshaft berticksichtigen. Gleichzeitig sind jedoch das
Personlichkeitsrecht der Gefangenen sowie die Unschuldsvermutung und der Anspruch auf

wirksame Verteidigung im Strafverfahren angemessen zur Geltung zu bringen.

Der Gesetzesentwurf der Bundesregierung tragt diesem Anliegen durch differenzierende
Vorschriften tellweise Rechnung, l&sst allerdings noch Raum fur datenschutzrechtliche

V erbesserungen. Die Stellungnahme des Bundesrates betont demgegentiber einseitig das
staatliche Vollzugsinteresse und entfernt sich damit deutlich vom Ziel einer sorgfétigen

GUlterabwagung.
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Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander muss die

gesetzliche Regelung insbesondere folgenden Anforderungen gentigen:

- Entgegen dem Vorschlag des Bundesrates, von einer inhaltlichen Uberwachung nur
ausnahmsweise nach dem Ermessen des Gerichts abzusehen, sollte im weiteren
Gesetzgebungsverfahren an der Konzeption der Bundesregierung festgehalten werden.
Der Gesetzentwurf der Bundesregierung differenziert bei der Uberwachung der
Unterhaltung mit Besucherinnen und Besuchern sowie bei der Kontrolle des Textes von
Schriftstlicken sachgerecht nach Haftgrtiinden. Nur im Falle der Untersuchungshaft wegen
Verdunkelungsgefahr sollten diese Mal3nahmen unmittelbar und generell durch Gesetz
vorgeschrieben werden, wéhrend sie bei V orliegen anderer Haftgriinde (z.B.
Huchtgefahr) nur im Einzelfall auf Grund richterlicher Anordnung erfolgen dirfen.

- Dartiber hinaus sollte im weiteren Gesetzgebungsverfahren die Mdglichkeit
uniiberwachter Kontakte der Gefangenen zu nahen Angehérigen mit Zustimmung der
Staatsanwaltschaft auch in Fallen der Untersuchungshaft wegen V erdunkelungsgefahr
erwogen werden. Stichprobenartige Uberprifungen von Schriftstiicken durch die
Vollzugsanstalt an Stelle einer Textkontrolle sollten nicht den gesamten Schriftverkehr
einzelner Gefangener umfassen. Dies kdnnte sich im Ergebnis a's verdachtsunabhangige

Totalkontrolle ohne richterliche Entscheidung auswirken.

- Das Recht auf ungehinderten und uniiberwachten telefonischen Kontakt zwischen
Verteidigung und Beschuldigten muss auch in der Untersuchungshaft gewahrleistet sein.
Mit dem rechtsstaatlichen Gebot wirksamer Strafverteidigung wére es nicht vereinbar,
diesen Kontakt von einer besonderen Erlaubnis des Gerichts abhéngig zu machen, wie

vom Bundesrat beflirwortet.

- Bei Datentbermittlungen an offentliche Stellen auf3erhalb der Vollzugsanstalt (z.B.
Sozidleistungstrager, Auslanderbehdrden) und an Forschungseinrichtungen miissen die
schutzwirdigen Interessen der Betroffenen im Rahmen einer Abwéagung berticksichtigt
werden. Auch die Erteilung von Auskinften an die Verletzten der Straftat sollte der

Gesetzgeber unter Beachtung der Unschuldsvermutung regeln.
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- Dievom Bundesrat vorgeschlagene erhebliche Einschrankung des Auskunfts- und
Akteneinsichtsrechts von Gefangenen im Hinblick auf den Zweck der Untersuchungshaft
wiurde wesentliche Datenschutzrechte in einem besonders sensiblen Bereich weitgehend

entwerten und ist daher abzulehnen.

24.8
Entschlie3ung der 58. Konferenz der Datenschutzbeauftragten des Bundesund der
Lander vom 7./8. Oktober 1999

Aufbewahrung des Schriftguts der ordentlichen Gerichtsbarkeit und

Staatsanwaltschaften

Die Datenschutzbeauftragten des Bundes und der Lander haben bereitsin ihrer Entschlief3ung
zu Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich am 9./10. Mé&rz 1995
gefordert, dass insbesondere die Dauer der Aufbewahrung von Strafakten nach
rechtskraftigem Abschluss eines Strafverfahrens, ihre Aussonderung und Vernichtung einer
Regelung durch formelles, den Grundsétzen des V olkszéhlungsurteils entsprechendes Gesetz
bedarf.

Mit Beschluss vom 16. August 1998 hat das Oberlandesgericht Frankfurt am Main
festgestellt, dass der derzeitige Zustand zwar fiir eine Ubergangsfrist noch hinzunehmen sei,
dass die Schaffung einer gesetzlichen Grundlage fur die Aufbewahrung von Akten jedoch
nicht als nur mittelfristige Aufgabenstellung des Gesetzgebers betrachtet werden diirfe,
sondern alsbald in Angriff zu nehmen sei. In gleicher Weise hat auch das OLG Hamm mit
Beschluss von 17. September 1998 darauf hingewiesen, dass die Aufbewahrung von
Strafakten einer gesetzlichen Grundlage bedarf. Auch der Entwurf des
Strafverfahrensénderungsgesetzes 1999 enthalt insoweit keine Regelung.

Die Datenschutzbeauftragten des Bundes und der Lander halten es daher fur dringend
geboten, dass unverztiglich mit der Umsetzung dieser Aufgabe begonnen wird. Sie weisen
ferner darauf hin, dass auch fir die Aufbewahrung von Zivilakten und Akten im Bereich der
freiwilligen Gerichtsbarkeit umgehend gesetzliche Regelungen zu schaffen sind, die die
Dauer der Aufbewahrung auf das erforderliche Mal3 festlegen.
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24.9
Entschlief3ung der 58. K onferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 7./8. Oktober 1999

Tater-Opfer-Ausgleich und Datenschutz

Kernstiick datenschutzrechtlicher Uberlegungen zum Téater-Opfer-Ausgleich ist die Frage, ob
Institutionen zur Durchfiihrung des Ausgleichsverfahrens umfassende | nformationen
insbesondere Uber Opfer von Straftaten erhalten diirfen, ohne dass diese davon Kenntnis

erlangt und eingewilligt haben.

Darin wére ein unverhdtnismaldiger Eingriff in das Recht auf informationelle

Selbstbestimmung der Betroffenen zu sehen. Diesist nach geltendem Recht unzuléssig.

Der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BRDrs. 325/99 vom 28. Mai
1999) sieht in 8 155a Satz 3 StPO-Entwurf vor, dass nur der ausdrticklich geaul3erte
entgegenstenende Wille der oder des Verletzten dazu fihrt, dass keine Datentbermittlungen
an Schlichtungsstellen erfolgen sollen. Das bedeutet, dass solche im Einzelfall gleichwonhl
maoglich sind. Dies halten die Datenschutzbeauftragten nicht fir ausreichend.

Der Bundesrat ist sogar dem Gesetzentwurf der Bundesregierung nicht gefolgt; er hat
vielmehr angeregt, im Gesetz klarzustellen, dass es fUr solche Datentibermittlungen auf den
Willen der Opfer nicht ankommen soll. Folgende Argumente werden daflir genannt: Eine vor
der Einschaltung von Schlichtungsstellen durch die Justiz einzuholende Einwilligung fuhre
dazu, dass das kriminalpolitisch wichtige Institut des " Téter-Opfer-Ausgleichs' nicht
ausreichend genutzt werde. Erst die professionelle Téatigkeit der Schlichtungsstellen mit ihrem
Selbstverstandnis als "objektive Dritte mit dem Gebot der Unterstiitzung jeder Partei” konnte
wirksame Uberzeugungsarbeit leisten; nur dann konne der Rechtsfriede dauerhafter als bei
herkémmlichen Verfahren sichergestellt werden, wenn durch die "fachlich geleitete
Auseinandersetzung” der "am strafrechtlich relevanten Konflikt beteiligten Partelen im

|dedlfall Verstdndnis und wechselseitige Toleranz geweckt werden".
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Dieser Argumentation widersprechen die Datenschutzbeauftragten entschieden: Die Achtung
und wirksame Unterstitzung der Opfer ist ein wesentliches Anliegen des Strafverfahrens.
Rechtsfriede und Toleranz konnen nur verwirklicht werden, wenn die
Strafverfolgungsbehorden bel Datentibermittlungen an Schlichtungsstellen (z.B. in der
Rechtsform von Vereinen) den Willen und die Eigenverantwortung der Opfer
uneingeschrénkt respektieren. Auch die Sicht der Beschuldigten, ohne deren Mitwirkung der
Téater-Opfer-Ausgleich nicht durchgefiihrt werden kann, sollte von den
Strafverfolgungsbehorden dabei berticksichtigt werden. Die Konferenz der
Datenschutzbeauftragten fordert deshalb, dass an der Voraussetzung der unzweifelhaften
Einwilligung vor solchen Datentibermittlungen festgehalten wird.

Ferner sollte der Gesetzgeber festlegen, dass die Berichte der Schlichtungsstellen an
Staatsanwaltschaft und Gericht nur flr Zwecke der Rechtspflege verwendet werden diirfen.
Das besondere Vertrauensverhaltnis zwischen den Schlichtungsstellen und den am " Téter-

Opfer-Ausgleich" Betelligten muss gesetzlich geschiitzt werden.

24.10
Entschlief3ung der 58. Konferenz der Datenschutzbeauftragten des Bundesund der
Lander vom 7./8. Oktober 1999

Eckpunkte der deutschen Kryptopolitik - ein Schritt in dierichtige Richtung

Das Brief-, Post- und Fernmeldegeheimnis zéhlt zu den traditionellen und wichtigsten
Garantien einer fretheitlichen Verfassung. Artikel 10 Grundgesetz gewahrleistet deshalb die
freie Entfaltung der Personlichkeit durch einen privaten, vor Dritten verborgenen Austausch
von Nachrichten, Gedanken und Informationen. Deshalb darf nur in Ausnahmefallen im
Uberwiegenden Allgemeininteresse auf gesetzlicher Grundlage in dieses Grundrecht

eingegriffen werden.

Im Zuge der Privatisierung der Telekom hat der Staat sein Post- und Fernmeldemonopol
verloren, sodass zum Grundrechtsschutz die blof3e Abwehr unrechtméidiger staatlicher
Eingriffe nicht mehr gentigt. Dartiber hinaus bestehen die M 6glichkeiten der staatlichen

Datenschutzkontrolle in offenen Netzen nur in eingeschranktem Mal3e. Der Schutz

189



personenbezogener Daten wahrend der Verarbeitung und Ubertragung ist haufig nicht
ausreichend gewéhrleistet. Deshalb sind ergénzende staatliche Mal3nahmen zum Schutz Aller
gegen neugierige Dritte

(z.B. Systembetreiber, Unternehmen mit wirtschaftlichen Interessen, Hacker und

Hackerinnen, ausléndische Geheimdienste) erforderlich.

Die Privatsphére lasst sich jedoch nur mit Rechtsvorschriften nicht ausreichend schiitzen.
Neben bestehenden Ge- und Verboten sind wirksame technische V orkehrungen nétig.
Systemdatenschutz und datenschutzfreundliche Technologien sind unverzichtbar. Den
Burgerinnen und Burgern mussen effektive Instrumente zum Selbstschutz an die Hand
gegeben werden. Der Datenverschliisselung kommt deshalb in einem modernen

Datenschutzkonzept eine herausragende Bedeutung zu.

Bisdlang musste beflirchtet werden, dass auf Betreiben der staatlichen Sicherheitsbehorden in
Deutschland das Recht auf Verschliisselung eingeschrénkt wirde. Jetzt jedoch hat die
Bundesregierung mit dem Eckpunktepapier vom 2. Juni 1999 die Diskussion auf eine vollig
neue Basis gestellt. Richtigerweise wird darin die Kryptographie als ,, eine entscheidende

Voraussetzung fur den Datenschutz der Birger“ besonders hervorgehoben.

Die Position der Bundesregierung, die freie Verfligbarkeit von V erschliisselungsprodukten
nicht einschranken zu wollen, wird von den Datenschutzbeauftragten des Bundes und der
Lander ausdricklich begridt. Damit wurde ein erster wichtiger Schritt in die richtige
Richtung getan, dem jedoch weitere folgen miissen. Der im Sinne des Artikels 10 des
Grundgesetzes legitime und grundrechtlich geschtitzte Anspruch Aller auf unbeobachtete
Telekommunikation und auf den Schutz ihrer personenbezogenen Daten sollte von der
Bundesregierung noch stérker unterstiitzt werden. Um der Bedeutung geschtitzter
Telekommunikation unter den Bedingungen der | nformationsgesellschaft gerecht zu werden,

sind konkrete Mal3nahmen notwendig. Vorrangig sind zu nennen:

» Aktive Forderung des Einsatzes von V erschliisselungstechniken in der offentlichen

Verwaltung, bei Privatpersonen und in Wirtschaftsunternehmen,

» Erbringung von Serviceleistungen, die den Gebrauch von effektiven

V erschlUsselungsprogrammen fur jedermann erleichtern,
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» Mal3nahmen zum besonderen Schutz der Telekommunikation von Berufsgruppen, die
besonderen V erschwiegenheitspflichten unterliegen (z.B. Arzte und Arztinnen, Anwélte
und Anwaéltinnen, Psychologen und Psychologinnen),

» Unterstitzung von Wirtschaftsunternehmen beim Schutz ihrer geschéftlichen
Telekommunikation,

» Forderung einer neutralen Bewertung von V erschllisselungsprodukten mit dem Ziel, den

Verbrauchern Empfehlungen fur ihren Gebrauch zu geben,

» Forderung der Entwicklung européischer V erschllisselungsprodukte mit offengelegten

Algorithmen.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten die 6ffentlichen Stellen auf, mit
gutem Beispiel voranzugehen. Sie sollten vorbehaltlos die technischen Mdglichkeiten des
Einsatzes kryptographischer Verfahren zum Schutz personenbezogener Daten prtfen und
derartige LOsungen haufiger als bisher einsetzen. Kuinftig muss Kryptographie der Standard in
der Informations- und Kommunikationstechnik werden, auf deren Einsatz nur dann verzichtet

wird, wenn wichtige Griinde dagegen sprechen.

Hersteller von Produkten der Informations- und Telekommunikationstechnik werden
aufgefordert, die guten Voraussetzungen zur Entwicklung von V erschllsselungsprodukten in
Deutschland zu nutzen, um sichere, leicht bedienbare und interoperable Produkte zu
entwickeln und den Anwendern kostengiinstig anzubieten. Die Datenschutzbeauftragten des

Bundes und der Lander bieten hierfir ihre Kooperation an.

24.11
Entschlief3ung der 58. K onferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 7./8. Oktober 1999

Beschluss des Européischen Rates zur Erarbeitung einer Charta der Grundrechte der

Europaischen Union
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Der Europaische Rat hat anlésslich seiner Zusammenkunft am 4. Juni 1999 in K6In die
Ausarbeitung einer Charta der Grundrechte der Européischen Union beschlossen. In dem
Ratsbeschluss heifldt es: "Im gegenwartigen Entwicklungszustand der Union ist es erforderlich,
eine Charta dieser Rechte zu erstellen, um die Uberragende Bedeutung der Grundrechte und

ihre Tragweite fur die Unionsbirger sichtbar zu verankern".

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen nachhaltig die Initiative
des Européischen Rates zur Ausarbeitung einer europaischen Grundrechtscharta. Sie fordern
Bundesregierung, Bundestag und Bundesrat auf, sich fir die Einfligung eines Grundrechts auf
Datenschutz in den zu schaffenden Katalog européischer Grundrechte und dessen
Verankerung in den Vertrdgen der Européischen Union einzusetzen. Damit wirde der
herausragenden Bedeutung des Datenschutzes in der I nformationsgesellschaft Rechnung

getragen.

Die européische Datenschutzrichtlinie verpflichtet die Mitgliedstaaten zur Gewahrleistung des
Schutzes der Grundrechte und Grundfreiheiten und insbesondere des Schutzes der
Privatsphére (Art. 1 Abs. 1). Die Datenschutzbeauftragten weisen darauf hin, dass einige
européische Lander ein Datenschutzgrundrecht in ihre Verfassung aufgenommen haben; in
einigen anderen Landern wurde ihm durch die Rechtsprechung Grundrechtsgeltung
zuerkannt. In Deutschland wird das vom Bundesverfassungsgericht aus dem
Personlichkeitsrecht (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) abgeleitete Grundrecht auf

Datenschutz als solches von zahlreichen Landesverfassungen ausdrticklich erwahnt.

24.12
Entschlief3ung der 58. K onferenz der Datenschutzbeauftragten des Bundesund der
Lander vom 7./8. Oktober 1999

Patientenschutz durch Pseudonymisierung

Im Gesundheitsausschuss des Deutschen Bundestages wird derzeit der vom
Bundesministerium fur Gesundheit vorgelegte Gesetzesentwurf zur Gesundheitsreform 2000

dahingehend gedndert, dass die Krankenkassen kiinftig von den Leistungserbringern (z.B.
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Arztinnen und Arzte, Krankenhauser, Apotheken) die Patientendaten nicht in
personenbezogener, sondern in pseudonymisierter Form erhalten. Dieses neue Modell nimmt
eine zentrale Forderung der Datenschutzbeauftragten auf, fir die Verarbeitung von
Patientendaten solche technischen Verfahren zu nutzen, die die Personlichkeitsrechte der

Betroffenen wahren und so die Entstehung des "glasernen Patienten” verhindern.

Auch anhand von pseudonymisierten Daten kénnen die Krankenkassen ihre Aufgaben der
Prufung der Richtigkeit der Abrechnungen sowie der Wirtschaftlichkeit und der Qualitét der

Leistungen erfillen.

Die Konferenz unterstiitzt den Bundesbeauftragten fir den Datenschutz dabei, dassin den
Ausschussberatungen die Wirksamkeit der Pseudonymisierung, die gesetzliche Festlegung
von Voraussetzungen fUr die |dentifizierung der Versicherten zu bestimmten Zwecken und

die Definition strikter Zweckbindung dieser Daten durchgesetzt werden.

24.13
Entschlief3ung der 58. Konferenz der Datenschutzbeauftragten des Bundesund der
Lander vom 7./8. Oktober 1999

DNA-Analysen zur kinftigen Strafverfolgung auf der Grundlage von Einwilligungen

In der Strafprozessordnung ist der Einsatz der DNA-Analyse zur vorbeugenden

V erbrechensbekampfung nur mit richterlicher Anordnung vorgesehen.

In einigen deutschen Landern werden DNA-Analysen ohne richterliche Anordnung gestiitzt
alein auf die Einwilligung der Betroffenen durchgefiihrt. Soweit die dabel erhobenen Daten
zum Zweck der |dentitétsfeststellung in kiinftigen Strafverfahren genutzt werden sollen,
bediirfen DNA-Analysen nach der klaren gesetzlichen Regelung des DNA-

| dentitétsfeststellungsgesetzes jedoch einer richterlichen Anordnung. Der Richter oder die
Richterin hat u.a. die Prognose zu treffen, ob Grund zur Annahme besteht, dass gegen
Betroffene kinftig erneut Strafverfahren wegen des Verdachts erheblicher Straftaten zu
fuhren sind. Wenn nunmehr auch DNA-Analysen gespeichert und zum Zweck der

zukUnftigen Strafverfolgung genutzt werden diirfen, die auf freiwilliger Basis - also ohne
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richterliche Anordnung - erstellt worden sind, und dies sogar durch die Errichtungsanordnung
fur die DNA-Analyse-Datei beim BKA festgeschrieben werden soll, werden damit die
eindeutigen gesetzlichen Vorgaben des DNA-I dentitétsfeststellungsgesetzes unterlaufen.

Die von Strafgefangenen ertellte Einwilligung zur Entnahme, Analyse und Speicherung kann
keine Grundlage fur einen derartigen Eingriff sein. Eine wirksame Einwilligung setzt voraus,
dass sie frel von psychischem Zwang freiwillig erfolgt. Da Strafgefangene annehmen kénnen,
dass die Verweigerung der Einwilligung Auswirkungen z.B. auf die Gewahrung von
Vollzugdockerungen hat, kann hier von Freiwilligkeit keine Rede sein. Ausschlaggebend fur
die Beurteilung der Freiwilligkeit einer Einwilligung ist die subjektive Einschdtzung des
Betroffenen. Auch wenn im Einzelfall die Weigerung von Strafgefangenen, sich einer DNA-
Analyse zu unterziehen, die Entscheidung tber V ollzugslockerungen nicht beeinflusst, ist
dennoch davon auszugehen, dass die Beflrchtung, die Verweigerung habe negative Folgen,

die freie Willensentscheidung beeintrachtigen.

Die Datenschutzbeauftragten des Bundes und der Lander halten deshalb die Praxis einiger
Lander, DNA-Analysen - abweichend von den gesetzlich vorgesehenen Verfahren -
systematisch auf der Grundlage von Einwilligungen durchzufihren, fir eine Umgehung der
gesetzlichen Reglung und damit flr unzulassig. Die mdglicherweise mit der Beantragung
richterlicher Anordnungen verbundene Mehrarbeit ist im Interesse der Rechtméal3igkeit der
Eingriffsmal3nahmen hinzunehmen. Die Datenschutzbeauftragten fordern daher, DNA-
Analysen zum Zweck der |dentitatsfeststellung fir kinftige Strafverfahren nur noch auf der

Grundlage richterlicher Anordnungen durchzufihren.

24.14
Entschlief3ung der 58. K onferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 7./8. Oktober 1999

Zugriff der Strafverfolgungsbehérden auf Verbindungsdaten in der

Telekommunikation

Die Ausbreitung moderner Telekommunikationsnetze und die Fortentwicklung der

I nformationstechnologie erfolgen in grof3en Schritten. Dieser technische Fortschritt hat
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einerseits zu einer massenhaften Nutzung der neuen Moglichkeiten der Telekommunikation
und damit zu einer grundlegenden V eranderung des Kommunikationsverhaltens der
Bevolkerung gefuhrt. Andererseits erhalten dadurch die herkdmmlichen Befugnisse der
Strafverfolgungsbehdrden zur Uberwachung des Fernmeldeverkehrs eine neue Dimension,
well auf Grund der weit reichenden Digitalisierung immer mehr personenbezogene Daten

elektronisch Ubertragen und gespeichert werden.

Die bei der Telekommunikation anfallenden Daten kdnnen mit geringem Aufwand in grof3em
Umfang kontrolliert und ausgewertet werden. Anhand von Verbindungsdaten l&sst sich
nachvollziehen, wer wann mit wem kommuniziert hat, wer welches Medium genutzt hat und
wer welchen weltanschaulichen, religidosen und sonstigen personlichen I nteressen und
Nelgungen nachgeht. Bereits auf der Ebene der blof3en Verbindungsdaten kénnen so
Verhaltensprofile erstellt werden, die die Aussagekraft von Inhaltsdaten erreichen oder im
Einzelfall sogar tbertreffen. Eine staatliche Uberwachung dieser Vorgénge greift daher tief in
das Telekommunikationsgeheimnis der Betroffenen ein und berthrt auf empfindliche Welise
die Informationsfreiheit und den Schutz besonderer Vertrauensverhaltnisse.

Die hisherige rechtliche Grundlage fur den Zugriff der Strafverfolgungsbehtrden auf
Verbindungsdaten in 8 12 des Fernmeldeanlagengesetzes (FAG) stammt noch aus einer Zeit,
in der die analoge Vermittlungstechnik vorherrschte, nicht fir jedes Gesprach
personenbezogene V erbindungsdaten erzeugt wurden und die Telekommunikationsdienste in
wesentlich geringerem Mal3e als heute genutzt wurden. Die Vorschrift erlaubt auch Zugriffe
auf Verbindungsdaten wegen unbedeutenden Straftaten, bei denen eine inhaltliche
Uberwachung der Telekommunikation unzulassig wére. Unter Beriicksichtigung der
Digitaltechnik, der vollsténdigen Datenerfassung und der Mdglichkeit zur Bildung von
Verhaltensprofilen verstofdt 8 12 FAG daher gegen den Verhaltnisméliigkeitsgrundsatz und ist

somit nicht mehr geeignet, Eingriffe in das Telekommunikationsgeheimnis zu rechtfertigen.

In einem friheren Gesetzesentwurf war vorgesehen, den Zugriff auf Verbindungsdaten
grundsétzlich auf nicht unerhebliche Straftaten zu beschrénken. Beschlossen wurde aber
lediglich die unveranderte Fortgeltung des § 12 FAG, zuletzt befristet bis zum 31. Dezember
1999. Nunmehr wollen der Bundesrat und die Justizministerkonferenz die Befristung fr die
Weltergeltung dieser Vorschrift aufheben und es damit beim bisherigen, verfassungsrechtlich
bedenklichen Rechtszustand belassen.
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Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen eine
Verlangerung der Geltungsdauer des 8 12 FAG und fordern stattdessen eine Neufassung der
Eingriffsbefugnis unter Beachtung der grundrechtlichen Bindungen und Anforderungen, die

sich aus dem von Art. 10 Grundgesetz geschitzten Telekommunikationsgeheimnis ergeben.
Die gesetzliche Erméchtigung fur den Zugriff auf Verbindungsdaten gehort sachlich in die

Strafprozessordnung. Die gesetzlichen Zugriffsvoraussetzungen sollten in Abstimmung mit

§ 100a StPO neu geregelt werden.
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25. Materialien

251

Hinweise, Checkliste und Ablauf zur Vorabkontrolle nach § 7 Abs. 6 Hessisches
Datenschutzgesetz

2511

Grundsatzliches zur Vorabkontrolle

Vor dem Einsatz oder der wesentlichen Anderung eines Verfahrens zur automatisierten
Verarbeitung personenbezogener Daten ist nach § 7 Abs. 6 HDSG die sogenannte
»Vorabkontrolle“ durchzufiihren. Diesist eine Untersuchung, ob durch die beabsichtigte
automatisierte Datenverarbeitung dasin 8 1 Abs. 1 Nr. 1 HDSG beschriebene Recht der
informationellen Selbstbestimmung (das Datenschutzrecht als Personlichkeitsrecht des
Einzelnen) gefahrdet wird. Die in Zusammenarbeit mit dem Hessischen I nnenministerium
und einigen behdrdlichen Datenschutzbeauftragten entwickelte inhaltliche Checkliste und das
Ablaufschema bieten zwar fur die meisten Félle eine gute Orientierung, konnen aber nicht alle
denkbaren Aspekte der Vorabkontrolle abdecken. Unterschiede in Intensitét und relevanten
Prufungspunkten entstehen zwangsaufig wegen der unterschiedlichen Sensitivitat der zu
verarbeitenden personenbezogenen Daten, der unterschiedlichen Risikofaktoren und der

unterschiedlichen Sicherheitskonzepte.

Die Checkliste und das Ablaufschema sind auf eine Vielzahl von Prifungen automatisierter
Verfahren anwendbar, z.B. wenn es um die datenschutzrechtliche Prifung im Rahmen der

Auswahl zwischen verschiedenen Softwareprodukten geht.

Nachfolgend sind besondere Félle betrachtet, bei denen bereits vorhersehbar ist, dass eine

Vorabkontrolle von diesem Schema abweichen kann:

. Bei Verfahren, die spezidl fir die Verarbeitung personenbezogener Daten im Rahmen
einer bestimmten Aufgabenstellung neu entwickelt werden, ist die Checkliste parallel
zur Entwicklung abzuarbeiten und dabel sind die in Betracht gezogenen
Verfahrensalternativen datenschutzrechtlich zu bewerten.
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Bei komplexen Verfahren, die fir die Verarbeitung personenbezogener Daten den
Einsatz ver schiedener Komponenten und Optionen ermdglichen (z.B. SAP/R3), wird
die Vorabkontrolle nicht schon vor der prinzipiellen Entscheidung, welches Verfahren
eingesetzt werden soll, erfolgen kdnnen. Sie lasst sich regelmaliig erst parallel zu
Auswahl und Erprobung jener Komponenten durchftihren, mit denen die
personenbezogenen Daten verarbeitet werden, also wenn feststeht, welche
Komponenten welche personenbezogenen Daten wie und auf welche Weise verarbeiten
sollen. Auch die angebotenen Alternativen fir ein Sicherheitskonzept sind von
vielféltigen Randbedingungen abhangig, die nicht global, sondern nur fir den konkreten
Einsatz beurteilt werden kdnnen. Deshalb wird bel solchen Verfahren die

Vorabkontrolle schrittweise parallel zu einer entsprechenden Konkretisierung erfolgen.

Fur Standardverfahren, die ohne Anbindung an eine bestimmte Verwaltungsaufgabe
Ubergreifend als,, Werkzeug* fur verschiedene Aufgaben eingesetzt werden (z.B.
einfache Telefonanlagen, Textverarbeitung), ist fUr die Einsatzfelder, bel denen
personenbezogene Daten verarbeitet werden sollen, eine V orabkontrolle durchzufihren.
Ein Verfahrensverzeichnisist fir das Standardverfahren als solches nicht notwendig
(Erlass des HMdI zu 88 6 und 15 HDSG, StAnz 17/1999, S. 1226). Zweck der
Vorabkontrolle solcher Verfahren ist festzustellen, ob der geplante Einsatz zur
Verarbeitung personenbezogener Daten rechtmal3ig ist; insbesondere muss sichergestellt
sein, dass mogliche Risiken erkannt und durch entsprechende Sicherheitsmal3nahmen

minimiert werden.

Bei dem Einsatz einer Telefonanlage wird deshalb z.B. zu untersuchen sein, welche
Daten dort und wozu gespeichert werden, ob dies von der Rechtsgrundlage gedeckt i<t,

wer Zugriff auf diese Daten hat und wann sie geldscht werden miissen.

Vor dem Einsatz eines Textprogramms, mit dem auch personenbezogene Daten
verarbeitet werden (und seien es nur Anschriften in Briefen), sollte die Stelle sich klar
werden, fUr welche personenbezogene Arbeiten die Textverarbeitung eingesetzt werden
soll. Fur weniger kritische Einsatzfelder (z.B. Einsatz in der allgemeinen Verwaltung
zum Schriftverkehr mit Firmen im Rahmen der Beschaffung, Schriftverkehr mit
Blrgern und Behorden, bei dem aul3er der Anschrift kaum personenbezogene und keine

senditiven Daten ausgetauscht werden) wird die Vorabkontrolle schnell erledigt sein:
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Rechtsgrundlage der Verarbeitung ist 8 11 HDSG, es sind nur geringe Risiken
anzunehmen und es werden in der Regel einfache Mal3nahmen der Zutritts-, Benutzer-

und Zugriffskontrolle gentigen.

Kritische und sensible Einsatzfelder gebieten strengere Anforderungen - z.B. im
Soziadlamt fur die Bearbeitung von Antrégen, den Verkehr mit dem Gesundheitsamt; in
der Personalabteilung fur Personallisten mit Beurteilungsnoten, fir Beurteilungen und
Zeugnisse; in Prifungsémtern fur Zeugnisse, Beurteilungen und Notenlisten; im
Krankenhaus flr das Schreiben von Arztberichten und Gutachten. Die Rechtmél3igkeit
ist hier sorgféltig zu prifen und die dem hoheren Risiko entsprechenden
Sicherheitsmal3nahmen (z.B. Verschltisselungen, spezieller Zugriffsschutz, spezieller
Speicherort oder Netzabsicherung) und organisatorische V orkehrungen miissen anhand
des 8§ 10 Abs. 2 HDSG im Einzelnen festgelegt werden. Fur alle Anwendungskategorien
sollten Loschungsfristen festgelegt werden.

Ist zu einem spéteren Zeitpunkt beabsichtigt, ein Standardverfahren tber das
urspriingliche Konzept hinaus fir neue Anwendungsfelder der Verarbeitung
personenbezogener Daten zu nutzen, liegt ein Fall der Verfahrensanderung vor. Fir
diese neuen Anwendungen ist eine V orabkontrolle durchzufiihren bzw. die

urspringliche insowelt fortzuschreiben.

25.1.2
Checkliste

Die Vorabkontrolle nach § 7 Abs. 6 HDSG soll sicherstellen, dass durch die beabsichtigte
automatisierte Datenverarbeitung dasin 8 1 Abs. 1 Nr. 1 HDSG beschriebene Recht der
informationellen Selbstbestimmung (das Datenschutzrecht als Personlichkeitsrecht des
Einzelnen) nicht geféhrdet wird. Diese Untersuchung stellt fur die beabsichtigte
automatisierte Verarbeitung personenbezogener Daten den Schutzbedarf und die Risiken fest
und bewertet, insbesondere unter Berlicksichtigung der technischen und organisatorischen
Mal3nahmen, ob Gefahren fiir das Personlichkeitsrecht angemessen verhindert werden.
Verféhrt man nach dem nachfolgenden Schema, hat das den Vorteil, dassim Hinblick auf das
ausgewahite Verfahren Doppelarbeit vermieden wird, well bereits Festlegungen abgefragt
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werden, die ohnehin fir das nach 8 6 HDSG zu erstellende V erfahrensverzeichnis erforderlich

sind.

Sind verschiedene V erfahrensalternativen vorhanden, sollte die V orabkontrolle mit der
Angabe dieser Alternativen beginnen. Folgender Ablauf ist - ggf. fir jede Alternative - zu

durchlaufen:

(Die as Klammerzusatz angegebenen Nummern beziehen sich jeweils auf die Nummerierung

im Formular ,,Verfahrensverzeichnis®)

1. Grundangaben
» zur datenverarbeitenden Stelle (Nr. 1)
* zur Zweckbestimmung (Nr. 2.1)
* zur Rechtsgrundlage (Nr. 2.3)
» zur Art der gespeicherten Daten (Nr. 3)
» zur Schutzbedirftigkeit der Daten, insbesondere bel sensitiven Daten im Sinnevon 8§ 7
Abs. 4 HDSG oder sonst besonders schutzbediirftigen Daten
* zum Kreis der Betroffenen (Nr. 4)
zur Ubermittlung (Nr. 5 und 10)
* zu den zugriffsberechtigten Personengruppen (Nr. 6)
* zuden Fristen fur die Loschung (Nr. 9)

Dabel werden die meisten Angaben fir ale Alternativen gleich sein.

2. Prifung, ob
» die Art der gespeicherten Daten (Nr. 3)
+ die Ubermittlungen (Nr. 5 und 10)
» die Eingrenzung der Zugriffsberechtigten (Nr. 6)
» dieLoschfristen (Nr. 9)
von der angegebenen Zweckbestimmung und Rechtsgrundlage (Nr. 2) gedeckt sind,
insbesondere auch unter Berlicksichtigung des Grundsatzes der Datensparsamkeit nach
§ 10 Abs. 2 HDSG. It dies nicht der Fall, muss gepriift werden, ob Anderungen im
Verfahren mdglich sind, die zu einem positiven Ausgang der Prifung fuhren. Falls dies

nicht moglich ist, ist die Alternative auszuschlief3en.
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3. Prifung, ob die Rechte der Betroffenen nach 8§ 8 HDSG gewahrt sind.
» Konnen die erforderlichen Auskiinfte, Berichtigungen, Sperrungen und Léschungen
durchgefihrt werden?
» |st sichergestellt, dass der Betroffene in Féllen des 8 8 Abs. 3 HDSG seine Rechte
ohne unvertretbaren Aufwand geltend machen kann?
Auch hier ist im Negativfall die Nachbesserungsmoglichkeit zu prifen und wenn auch
diese mit negativem Ergebnis endet, ist die Alternative auszuschlief3en.

4. Riskofaktoren fir einen Missbrauch der Daten sind zu ermitteln. Dies sind Gefahren fur
* dieVertraulichkeit
* dielntegritét
» die Verfiugbarkeit
der Daten. Dazu gehtren z.B. die Gefahr, dass Datentréger oder ,, Computerlisten”
wahrend des Transports gestohlen werden, Virenbefall, Gefahr von unbefugten Zugriffen.
Ggf. sind Personengruppen, die fur missbrauchliche Verwendung in Frage kommen, zu

benennen.

5. Beurtellung der moglichen Folgen bei missbrauchlicher Verwendung der Daten, z.B.
» Gefahren oder Nachteile flr die Betroffenen
» Schadensersatzanspriiche
» finanzielle Schaden

* _Vertrauensschaden"

6. Angaben zu der Technik des Verfahrens:
» Einzelplatz (Nr. 8.1)
» bei vernetzten Rechnern auch Angaben zur Netzstruktur und Datenhaltung (Nr. 8.2)
* @engesetzte Software (Nr. 8.3)
» sowie zu den technischen und organisatorischen Mal3nahmen nach § 10 HDSG (Nr. 7)

7. Abgleich der Risikofaktoren unter besonderer Beriicksichtigung der Schutzbedirftigkeit
der personenbezogenen Daten mit den getroffenen Sicherheitsmal3nahmen und
Entscheidung, ob das Restrisiko unter Anwendung des V erhdltnismaliigkeitsgrundsatzes
tragbar ist. Ist das Restrisiko zu hoch, ist zu prifen, ob eine Nachbesserung der Technik

des Verfahrens oder der technischen und organisatorischen Mal3nahmen eine positive
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Bewertung ergibt. Ist dies nicht der Fall, ist die Alternative auszuschlief3en. Bel
vertretbarem Restrisiko endet die Vorabkontrolle dieser Alternative mit positivem
Ergebnis.

Schriftlich festzuhaten ist, welche Alternativen geprift wurden, die Risikoabwagung und die
Grunde fur die Auswahl der Alternative.

Das Ergebnis der Vorabkontrolle und die Begriindung sind dem behérdlichen
Datenschutzbeauftragten zur Prifung vorzulegen.

Anliegendes Ablaufschema soll die Rethenfolge der Schritte optisch veranschaulichen.
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25.1.3

Ablauf einer Vorabkontrolle

Zunéchst ist fur die Prifung der Verfahrensalternativen jewells wie folgt zu verfahren:

@Grafik Nr. 7 und Nr. 8 einfligen@
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25.2

Mustervertrag zur Auftragsdatenverarbeitung zwischen 6ffentlichen Stellen und
offentlichen oder nicht-offentlichen Auftragnehmern

(Stand 18. Januar 2000)

Nachfolgend wurde ein Mustervertrag fir die Verarbeitung personenbezogener Daten im Auftrag geméaR § 4
HDSG entworfen. Der Inhalt des Vertragesist im Einzelfall aufgabenspezifisch anzupassen. An nicht-6ffentliche
Stellen darf ein Auftrag nur vergeben werden, wenn weder gesetzliche Regelungen Uber Berufs- oder besondere
Amtsgeheimnisse noch Uberwiegende schutzwiirdige Belange entgegenstehen. Soweit nicht § 4 HDSG, sondern
spezialgesetzliche Regelungen fir die Daten, dieim Auftrag verarbeitet werden sollen, Anwendung finden, ist
zunéchst zu prifen, ob eine Auftragsdatenverarbeitung grundsétzlich zuléssig ist, und ggf. sind die
spezialgesetzlichen Regelungen bei der Vertragsgestaltung (z.B. Personal-, Beihilfe- und Sozialdaten) zu
berlicksichtigen. Soweit die BVB (HessStAnz 1994, S. 2050 ff) anzuwenden sind, missen die dort vorgesehenen
Vertragstypen datenschutzrechtlich ergéanzt werden. Die jeweiligen Vertragsbestimmungen sind dem
Mustervertrag zu entnehmen. Gem. § 3 Abs. 3 Satz 2 hat der Auftraggeber den Hessischen
Datenschutzbeauftragten vorab Uber die Beauftragung zu unterrichten.

Vereinbarung

zwischen dem/der

- nachstehend Auftraggeber genannt -

81 Gegenstand der Vereinbarung

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.

(2) Der Auftrag umfasst folgende Arbeiten:

(Definition der Aufgaben)
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§2  Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zuléssigkeit der Datenverarbeitung sowie flr die Wahrung der

Rechte der Betroffenen ist alein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrage oder Teilauftrage schriftlich. Anderungen des

V erarbeitungsgegenstandes und V erfahrensanderungen sind gemeinsam abzustimmen.

(3) Der Auftraggeber hat das Recht, Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung zu erteillen. Mundliche Weisungen sind unverztglich schriftlich zu
bestétigen.

Weisungsberechtigte Personen des Auftraggebers sind:

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartnersist dem

Vertragspartner unverziglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen.

(4) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder
Unregelmél3igkeiten bel der Prifung der Auftragsergebnisse feststellt.

(5) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten
Kenntnisse von Geschéftsgeheimnissen und Datensicherheitsmal3nahmen des Auftragnehmers

vertraulich zu behandeln.

§3  Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliefdlich im Rahmen der

getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Er verwendet die zur
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Datenverarbeitung Uberlassenen Daten flr keine anderen Zwecke. Kopien oder Duplikate

werden ohne Wissen des Auftraggebers nicht erstellt.

(2) Der Auftragnehmer sichert im Bereich der auftragsgemal3en Verarbeitung von
personenbezogenen Daten die vertragsmalige Abwicklung aler vereinbarten Mal3nahmen zu.
Er sichert zu, dass die verarbeiteten Daten von sonstigen Datenbesténden scharf getrennt

werden.

(3) Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber jederzeit
berechtigt ist, die Einhaltung der Vorschriften tber den Datenschutz und der vertraglichen
Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die
Einholung von Auskinften und die Einsichtnahme in die gespeicherten Daten und die

Datenverarbeitungsprogramme.

(4) Die Verarbeitung von Daten in Privatwohnungen ist nur mit Zustimmung des
Auftraggebers im Einzelfall gestattet. Soweit die Daten in einer Privatwohnung verarbeitet
werden, ist der Zugang zur Wohnung durch den Auftraggeber (8 3 Abs. 3) vorher mit dem
Auftragnehmer abzustimmen. Der Auftragnehmer sichert zu, dass auch die anderen Bewohner

dieser Privatwohnung mit dieser Regelung einverstanden sind.

(5) Nicht mehr benétigte Unterlagen mit personenbezogenen Daten und Dateien durfen erst

nach vorheriger Zustimmung durch den Auftraggeber datenschutzgerecht vernichtet werden.

(6) Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhdtnis stehen, dem Auftraggeber auszuhandigen. Die
Datentréger des Auftragnehmers sind danach physisch zu |6schen. Test- und

Ausschussmaterial ist unverziglich zu vernichten oder dem Auftraggeber auszuhandigen.

(7) [1. Alternative]
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Die Einschaltung von Subauftragnehmern ist ausgeschlossen. Die Beauftragung von
Subunternehmen mit der Verarbeitung von personenbezogenen Daten ist in keinem Fall

zuldssig.

[2. Alternative]
Die Beauftragung von Subunternehmen ist nur mit schriftlicher Zustimmung des
Auftraggebers zugelassen. Der Auftragnehmer hat in diesem Falle vertraglich sicherzustellen,
dass die vereinbarten Regelungen auch gegeniiber Subunternehmern gelten. Er hat die
Einhaltung dieser Pflichten regelmaiig zu Gberprifen. Die Weiterleitung von Daten ist erst
zuldssig, wenn der Subunternehmer die Verpflichtung nach § 4 erflillt hat. [Zur Zeit sind die
inAnlage ........... mit Namen und Auftragsinhalt bezeichneten Subunternehmer mit der
Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang beschéftigt. ]

(8) Soweit fur den Auftragnehmer die V orschriften Gber den nicht-offentlichen Bereich
Anwendung finden, bestétigt er, dass er zum Register bei der Aufsichtsbehdrde fir den
Datenschutz gemeldet ist. Die Ergebnisse der zuletzt vorgenommenen Uberpriifung durch die
Aufsichtsbehtrde geméal3 8 38 Abs. 2 BDSG werden dem Auftraggeber zugéanglich gemacht.

(9) Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und
Zu den angewandten Verfahren sind mit dem Auftraggeber abzustimmen.

84  Datengeheimnis

(1) Der Auftragnehmer verpflichtet sich, bei der auftragsgemal3en Verarbeitung der
personenbezogenen Daten des Auftraggebers das Datengeheimnis geméld 8§ 9 HDSG zu
wahren. Er verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem
Auftraggeber obliegen (8§ 4 Abs. 3 HDSG).

(2) Der Auftragnehmer bestétigt, dass ihm die einschlégigen datenschutzrechtlichen
Vorschriften bekannt sind. Der Auftragnehmer sichert zu, dass er die bel der Durchfiihrung
der Arbeiten beschéftigten Mitarbeiter mit den fir sie mal3gebenden Bestimmungen des
Datenschutzes vertraut macht. Er Uberwacht die Einhaltung der datenschutzrechtlichen

Vorschriften.
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(3) Auskunfte darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch

den Auftraggeber erteilen.

85 KontrollrechtedesHDSB

(1) Der Auftragnehmer verpflichtet sich, dem Hessischen Datenschutzbeauftragten und den
von ihm eingesetzten Bediensteten Zugang zu den Arbeitsraumen zu gewdahren und unterwirft

sich der Kontrolle nach Mal3gabe des HDSG in seiner jeweiligen Fassung.

(2) Soweit Daten in einer Privatwohnung verarbeitet werden, ist der Zugang des Hessischen
Datenschutzbeauftragten und der von ihm eingesetzten Bediensteten vorher mit dem
Auftragnehmer abzustimmen. Der Auftragnehmer stellt sicher, dass die anderen Bewohner

dieser Privatwohnung mit dieser Regelung einverstanden sind.

86  DatensicherungsmafRnahmen (Erl&uterungen s. Anhang)

(1) Zu den Regelungstatbestanden des § 10 HDSG werden folgende technische und
organisatorische Mal3nahmen verbindlich festgelegt:

a) Zutrittskontrolle
Mal3nahmen, damit Unbefugte keinen Zutritt zu den Datenverarbeitungsanlagen erhalten, mit

denen personenbezogene Daten verarbeitet werden:

b) Benutzerkontrolle
Mal3nahmen, damit Unbefugte an der Benutzung der Datenverarbeitungsanlagen und —

verfahren gehindert werden:
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¢) Zugriffskontrolle
Mal3nahmen, damit die zur Benutzung der Datenverarbeitungsverfahren Befugten
ausschliefdlich auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten

zugreifen kénnen:

d) Datenverarbeitungskontrolle
Mal3nahmen, damit personenbezogene Daten nicht unbefugt oder nicht zuféllig gespeichert,
zur Kenntnis genommen, verandert, kopiert, geldscht, entfernt, vernichtet oder sonst

verarbeitet werden:

e) Verantwortlichkeitskontrolle

Mal3nahmen, damit es moglich ist, festzustellen, wer welche personenbezogenen Daten zu
welcher Zeit verarbeitet hat und wohin sie Gbermittelt werden sollen oder Gbermittelt worden
sind:

f) Dokumentationskontrolle
Mal3nahmen, damit durch eine Dokumentation aller wesentlichen Verarbeitungsschritte die

Uberprifbarkeit der Datenverarbeitungsanlage und des -verfahrens moglich ist:
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g) Organisationskontrolle
Mal3nahmen, damit die innerbehdrdliche oder innerbetriebliche Organisation den besonderen

Anforderungen des Datenschutzes gerecht wird:

(2) Ander Erstellung der Verfahrensverzeichnisse hat der Auftragnehmer mitzuwirken. Er hat
die erforderlichen Angaben dem Auftraggeber zuzuleiten.

(3) Der Auftragnehmer beachtet die Grundsétze ordnungsmaidiger Datenverarbeitung. Er
gewdhrleistet die vertraglich vereinbarten und gesetzlich vorgeschriebenen
Datensicherheitsmal3nahmen.

(4) Die technischen und organisatorischen Mal3nahmen kénnen im Laufe des
Auftragsverhéltnisses der technischen und organisatorischen Weiterentwicklung angepasst

werden. Wesentliche Anderungen sind schriftlich zu vereinbaren.

(5) Soweit die beim Auftragnehmer getroffenen Sicherheitsmal3nahmen den Anforderungen
des Auftraggebers nicht gentigen, benachrichtigt er den Auftraggeber unverztglich.
Entsprechendes gilt fir Stérungen sowie bel Verdacht auf Datenschutzverletzungen oder
Unregelmél3igkeiten bel der Verarbeitung personenbezogener Daten. Er unterrichtet den
Auftraggeber unverziiglich, wenn eine vom Auftraggeber erteilte Weisung nach seiner
Meinung zu einem Verstol3 gegen gesetzliche Vorschriften fihren kann. Die Weisung braucht
nicht befolgt zu werden, solange sie nicht durch den Auftraggeber geandert oder ausdriicklich
bestétigt wird.
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87 Vertragsdauer

(1) Der Vertrag

- mit Auftragserledigung /

- wird auf unbestimmte Zeit geschlossen.

Er ist mit einer Frist von ................. Monaten zum Quartalsende kiindbar.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Verstol3 des Auftragnehmers gegen die Bestimmungen des HDSG oder
dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren
kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder des Hessischen

Datenschutzbeauftragten vertragswidrig verweigert.

§8 Vergutung

89 Haftung

(1) Der Auftragnehmer haftet dem Auftraggeber fir Schéden, die der Auftragnehmer, seine
Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten bel der Erbringung

der vertraglichen Leistung schuldhaft verursachen.

(2) Fur den Ersatz von Schéaden, die ein Betroffener wegen einer nach dem HDSG oder
anderen Vorschriften fir den Datenschutz unzulédssigen oder unrichtigen Datenverarbeitung
im Rahmen des Auftragsverhaltnisses erleidet, ist der Auftraggeber gegentiber den
Betroffenen verantwortlich. Soweit der Auftraggeber zum Schadensersatz gegentber dem
Betroffenen verpflichtet ist, bleibt ihm der Ruckgriff beim Auftragnehmer vorbehalten.
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8§10 Vertragsstrafe

Bei Verstol? gegen die Abmachungen dieses Vertrages, insbesondere gegen die Einhaltung

des Datenschutzes, wird eine Vertragsstrafe von ...... DM vereinbart.

8§11 Nichterflllung der Leistung

8§12 Sonstiges

(1) Der Auftragnehmer Ubereignet dem Auftraggeber zur Sicherung die Datentrager, auf
denen sich Dateien befinden, die Daten des Auftraggebers enthalten. Diese Datentréger sind

besonders zu kennzeichnen.

(2) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Mal3nahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren
oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber

unverziglich zu verstandigen.

(3) Fur Nebenabreden ist die Schriftform erforderlich.

(4) Die Einrede des Zuriickbehaltungsrechtsi.S.v. § 273 BGB wird hinsichtlich der
verarbeiteten Daten und der zugehorigen Datentréger ausgeschlossen [Diese Klausel muss

wegen 8 11 Nr. 2 AGB gesondert vereinbart werden].

8§13 Wirksamkeit der Vereinbarung
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Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berdhrt dies die Wirksamkeit

der Vereinbarung im dbrigen nicht.

Erlauterungen zu § 6 Datensicherungsmal3nahmen
In dem Vertrag miissen die technischen und organisatorischen Mal3nahmen festgelegt werden,

die bei der Datenverarbeitung umzusetzen sind.

Rechtsgrundlage ist § 4 Abs. 2 HDSG, in dem beschrieben ist, welche Prifungen ein
Auftraggeber vor einer Auftragsvergabe durchzufiihren hat. So muss der Auftragnehmer unter
besonderer Berticksichtigung der Zuverlassigkeit und der Eignung der von ihm getroffenen
technischen und organisatorischen Mal3nahmen sorgféltig ausgewahit werden. Im Auftrag
sind insbesondere die technischen und organisatorischen Mal3nahmen schriftlich festzulegen.
Auch hat der Auftraggeber zu prifen, ob beim Auftragnehmer die nach § 10 erforderlichen
Mal3nahmen getroffen werden.

Werden personenbezogene Daten verarbeitet, deren Verarbeitung fur die Betroffenen keine
besonderen Risiken erwarten |&sst, so bietet das Grundschutzhandbuch des BSI fir bestimmte
technische Konstellationen einen Katalog an Sicherheitsmal3nahmen. (Das Handbuch, in dem
die Mal3nahmen erlautert werden, kann auf Datentréagern beim BSI bestellt werden. Tabellen,
in denen Abhangigkeiten zwischen Grundschutz-Mal3nahmen und den Sicherheitszielen des
HDSG dargestellt werden, sind im Internetangebot des Hessischen Datenschutzbeauftragten

abrufbar; www.datenschutz.hessen.de.)

a) Wenn der Auftragnehmer ein Datensicherheitskonzept besitzt, muss der Auftraggeber
prufen und schriftlich festlegen, ob es seinen Anforderungen entspricht. Die Sicherheitsziele
sind in § 10 Abs. 2 HDSG genannt. Ist das Konzept nicht ausreichend, sind erganzende
Mal3nahmen zu vereinbaren. Das daraus resultierende Sicherheitskonzept sollte zum
Vertragsbestandtell gemacht werden. In diesem Fall kann darauf verzichtet werden, im

Sicherheitskonzept genannte M al3nahmen im Vertragstext zu wiederholen.

b) Wenn der Auftragnehmer kein Datensicherheitskonzept vorlegen kann, missen die
Mal3nahmen im Vertrag vereinbart werden. Dabel sind wiederum die in 8 10 Abs. 2 HDSG

genannten Sicherheitsziele zu erreichen. Aus dem Katalog sollten die einzelnen Mal3nahmen
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in den Vertrag tbernommen werden. Es handelt sich um keinen abschlief3enden
Mal3nahmenkatalog. Insbesondere bel der Verarbeitung sensibler Daten sind in der Regel

zusétzliche Maltnahmen erforderlich.

¢) Besonders wichtig sind Regelungen zu folgenden Sachverhaten:

Verantwortlichkeiten: Ausunklaren Aufgabenvertellungen, beispielsweise bel
der Vergabe von Zugriffsrechten, resultieren Schwachstellen mit hohen Risiken.
Abschottung von N etzen: Esmissen Mal3nahmen ergriffen werden, um ein
unberechtigtes Eindringen in Rechnernetze soweit moglich zu verhindern. Da meist keine
absolute Sicherheit zu erreichen ist, missen derartige Versuche erkannt werden.
Technische Komponenten, die in Betracht kommen, sind Firewalls oder Intrusion
Detection Systeme.

Abhdren der Kommunikation: Zum Schutz gegen unberechtigtes Abhoren
bietet es sich an, die Daten zu verschliisseln.

Abmeldeprozeduren: Die Anmeldung am System oder Anwendung stellt die
erste und wichtigste Hiurde dar, die unbefugte Personen tiberwinden missen. An dieser

Stelle missen qualitativ hochwertige Mal3nahmen ergriffen werden.
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Organisationsplan

des Hessischen Datenschutzbeauftr agten

Hessscher Datenschutzbeauftragter
Prof. Dr. Friedrich von Zezschwitz Tel. (06 11) 1408 20

Vertretung des Hessischen Datenschutzbeauftragten und Dienststellenleitung

Ute Arlt Tel. (06 11) 14 08 22
Vorzimmer:

Ursula Gegner Tel. (06 11) 1408 21
GruppeA

Referat Al

Gruppenleitung, Koordinierung und Grundsatzfragen, interne Verwaltung

Ute Arlt Tel. (06 11) 14 08 22

Mitarbeiter/innen:

Christel Friedmann-Baradel Tel. (06 11) 1408 14
Bernd Groh Tel. (06 11) 1408 35
Karin Nitsche Tel. (06 11) 1408 34
Referat A2

Bildung, Verwaltung von Hochschulen und anderen Wissenschaftseinrichtungen,

Schulverwaltung, Schulen einschl. Forschung, Archive

Manfred Weitz Tel. (06 11) 14 08 45

Mitarbeiterin:
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Karin Nitsche Tel. (06 11) 14 08 34

Referat A3
Finanzwesen, Einwohnerwesen, Verkehr, Ordnungswidrigkeiten

Cornelia Topp Tel. (06 11) 14 08 38

Mitarbeiter/innen:

ChristaKreis Tel. (06 11) 14 08 43
Helga Schaller Tel. (06 11) 14 08 41
Alfons Schranz Tel. (06 11) 14 08 32
GruppeB

Referat B1

Gruppenleitung, Informatik |

Rudiger Wehrmann Tel. (06 11) 14 08 37

Mitarbeiter:

Holger Weigel Tel. (06 11) 14 08 28

Referat B2

Informatik I1

N.N.

Mitarbeiter:
Holger Weigel Tel. (06 11) 14 08 28
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Referat B3

Informatik I11

Maren Thiermann Tel. (06 11) 14 08 31

Mitarbeiter:
Holger Weigel Tel. (06 11) 14 08 28

GruppeC

Referat C1
Gruppenleitung, Rechtsfragen der Informations- und Kommunikationstechnik,

Rundfunk, Statistik, Versicherungen, Kreditinstitute, Kammern, internationaler

Datenschutz

Wilhelm Rydzy Tel. (06 11) 14 08 24
Mitarbeiter:

Michael Sobota Tel. (06 11) 14 08 27
Referat C2

Verfassungsschutz, Audanderrecht, Europarecht, Schengener Informationssystem

Angelika Schriever-Steinberg Tel. (06 11) 14 08 25
Mitarbeiter:
Alfons Schranz Tel. (06 11) 14 08 32
Referat C3
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Justiz, Staatsanwaltschaften, Vollzugsanstalten, Polizel

Barbara Dembowski Tel. (06 11) 14 08 26
Mitarbeiter:

Alfons Schranz Tel. (06 11) 14 08 32
GruppeD

Referat D1

Gruppenleitung, Gesundheitswesen, Wissenschaft und Forschung, Betreuungsrecht,
Redaktion des Tatigkeitsberichts

Dr. Rita Wellbrock Tel. (06 11) 14 08 23
Mitarbeiter:
Rainer Banse Tel. (06 11) 14 08 33
Referat D2

Per sonalwesen, Sozialwesen

Dr. Robert Piendl Tel. (06 11) 14 08 36
Mitarbeiter:
Rainer Banse Tel. (06 11) 14 08 33
Bernd Groh Tel. (06 11) 14 08 35
Referat D3

Kommunen, Vermessungswesen, Gewerberecht, Umwelt, Landwirtschaft,

Forsten und Naturschutz, Offentlichkeitsarbeit
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Ulrike Muller Tel. (06 11) 14 08 42

Mitarbeiter/in:
Helga Schaller Tel. (06 11) 14 08 41
Michael Sobota Tel. (06 11) 14 08 27
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Abkirzungsver zeichnis zum 28. Tatigkeitsbericht

aal.
ABI.
Abs.
AG

BDSG
BGSG
BKA

BSHG

CSIS

DNA

EG
EG-Datenschutzrichtlinie
EGV

E-Mail

EU

EUROPOL

EUV

GAA
GewO
GEZ
GG
GVBI.

HArchivG
HBG
HDSB
HDSG
HEPOLIS
HessL StatG
HHG
HKHG
HMG
HPVG
HSchulG
HSL
HSOG
HTML
HVwWVTG

i.S.d.
[dentG
IDS

am angegebenen Ort

Amtsblatt des Hessische Kultusministeriums
Absatz

Aktiengesellschaft

Bundesdatenschutzgesetz

Gesetz Uber den Bundesgrenzschutz (BGBI. 1, 2978) vom 19.10.94

Bundeskriminalamt
Bundessozialhilfegesetz

Zentrales Schengener Informationssystem
Desoxiribonucleid acid (Desoxyribonukleinsiure)

Européische Gemeinschaft

Datenschutzrichtlinie der Européischen Gemeinschaft
Vertrag zur Grindung der Europaischen Gemeinschaft
Electronic Mall

Européische Union

Européisches Kriminapolizelamt

Vertrag Uber die Européische Union

Geldausgabeautomat

Gewerbeordnung

Gebuhreneinzugszentrale

Grundgesetz fir die Bundesrepublik Deutschland
Gesetz- und Verordnungsblatt des Landes Hessen

Hessisches Archivgesetz

Hessisches Beamtengesetz
Hessischer Datenschutzbeauftragter
Hessisches Datenschutzgesetz
Hessisches Polizeiinformationssystem
Hessisches L andesstatistikgesetz
Hessisches Hochschulgesetz
Hessisches Krankenhausgesetz
Hessisches Meldegesetz

Hessisches Personalvertretungsgesetz
Hessisches Schulgesetz

Hessisches Statistisches Landesamt

Hessisches Gesetz Uiber die 6ffentliche Sicherheit und Ordnung

Hyper Text Markup Language
Hessisches Verwaltungsverfahrensgesetz

im Sinne des/der

DNA-Identitatsfeststellungsgesetz vom 07.09.1998, BGBI. S. 2646

Intrusion Detection System



|D-System
IMAP
INPOL

IT

KGRZ

LKA
LTDrucks.

Nr.
OWIiG

PGP
PIN

PISA
POP 3
PsychThG

rtf

SAP/R3
SGB
SIS
StAnz.
StGB
StPO

TDDSG
TDG

u.a

z.B.
Ziff.

Intrusion Detection-System
Internet Mail Access Protocol
I nformationssystem der Polizei
I nformations Technik

Kommunales Gehietsrechenzentrum

Landeskriminalamt
Landtagsdrucksache

Nummer
Ordnungswidrigkeitengesetz

Pretty Good Privacy

Personliche I dentifikationsnummer

Program for International Student Assessment

Post-Official-Protocol 3

Gesetz Uber die Berufe des Psychologischen Psychotherapeuten und des
Kinder- und Jugendlichen-Therapeuten

Rich Text Format

siehe
Seite

Systeme, Anwendungen und Produkte in der Datenverarbeitung, Realtime 3"

Sozialgesetzbuch

Schengener Informationssystem
Staatsanzeiger fUr das Land Hessen
Strafgesetzbuch
Strafprozessordnung

Teledienstedatenschutzgesetz
Teledienstegesetz

unter anderem

zum Beispiel
Ziffer
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Sachwortver zeichnis zum 28. Tatigkeitsbericht

Abiturbuch

Aktenaufbewahrung
- Entschlief3ung

Amsterdamer Vertrag
Amtswalter
arztliche Schweigepflicht
Asylverfahren
Aufbewahrungsfrist
Auftragsdatenverarbeitung
- bel Krankenhdusern
- Fernadministration von Firewalls
- Fernwartung von Firewalls
- Mustervertrag
Auskunft aus Steuerdatei
- Gerichtskasse

- Vordrucke

Audlander
- Fahndung

Audlanderakten
- medizinische Unterlagen

Banken

Behordennetz

behordlicher Datenschutzbeauftragter
Benachrichtigung

Bild- und Tonaufzeichnungen
BuRgeldbescheid

Chipkarte
- im Gesundheitsbereich

Datenabgleich
- Soziahilfe

9.5

24.8
24.8

4.1

9.5
3.3.2,235
111

18.4
8.3,10.2, 25.
8.3

10.2

10.2

25.

22.

22.

22.

23.2
23.2

23.1
23.1

15.

9.4

3.3,3.3.1,233, 2512, 2513
51,513

2.2

5.3

82,111
8.2

234
23.4



Datenschutz-Audit

Datenschutzbeauftragter
- behordlicher, interner

datenschutzfreundliche Technologien
- Entschlief3ung

Datensparsamkeit

Datenverarbeitung im Auftrag
- Fernadministration von Firewalls
- Fernwartung von Firewalls
- bel Krankenhdusern
- Mustervertrag

Datenvermeidung

DNA-Analyse
- Entschlief3ung

EG-Datenschutzrichtlinie
EG-Richtlinie zum Datenschutz

Einsichtsrecht des behordlichen
Datenschutzbeauftragten

Einwilligung
- Aufklarung
- elektronische
- Entschlief3ung

elektronische Unterschrift
- E-Mail

E-Mall
- Fallstricke bel der Nutzung
- Gefahren und Gegenmal3nahmen
- Hinwelse zur sicheren Nutzung
- Technik

Erhebungsformulare

EU-Richtlinie zum Datenschutz

Européischer Rat
- Entschlief3ung

Fernadministration

714

2.2,2512,251.3
2.2,2512,2513

24.3
24.3

7.1.2,25.1.2
8.3,10.2, 25.
10.2

10.2

8.3

25.

7.1.2

5.2.1,24.13
24.13

2,21,22

2,21,22

3.3

5.2.1,522,6.,7.15,17.,24.9, 24.13
17.

7.1.5

24.9, 24.13

10.1.2.4,10.1.25, 10.1.2.6
10.1.2.4,10.1.25,10.1.2.6

10.1

10.1
10.1.2
10.1.4
10.1.1
18.1
2,21,22

24.11
24.11

10.2



- Firewall

Fernadministration und Fernwartung von Firewalls
- Grundsétzliche Forderungen
- Umsetzung der Forderungen

Fernmeldeanlagengesetz
- Entschlief3ung

Fernmeldegeheimnis
- Entschlief3ung

Fernwartung
- Firewall

Firewall
- Fernadministration und Fernwartung

Hughafen AG
Forschung
Forschungsvorhaben

Ful’fessd
- elektronische

Gasthorer
Gebaudeverfilmung

- Verbrauchsdaten

- Warmekataster
Gebuhreneinzugszentrale
Gefahrenabwehr
Geldausgabeautomat

Gemeinsame Kontrollinstanz fur das
Schengener Informationssystem

Gerichte
- Entschlief3ung

Gesundheitsreform 2000
- Entschlief3ung

Grundrechtscharta der EU
- Entschlief3ung

10.2
10.2
10.2.1
10.2.2

24.14
24.14

24.4
24.4

10.2
10.2

10.2
10.2

54
2.2
17.

6.

6.
18.2
1.2,13.2.1,13.2.2
13.2.2
13.2.1
1.2
54
15.

4.
24.8
24.8

8.1, 24.6, 24.12
24.6, 24.12

24.11
24.11



Hardware
- Entschlief3ung

Hessisches Meldegesetz
- Auskunftsverlangen an Wohnungsgeber
- flachendeckende Erhebung

Hochschularchiv

Hochschulen
- Anbieter von Telediensten

Internet
- Antragstellung
- Gewerbedaten
- Kommunen
- Kraftfahrzeug-Zulassung
- Kraftfahrzeug-Wunschkennzeichen
- Lehrerdaten
- Privatanschrift
- private Telefonnummer

I nternet-Nutzung
- in Hochschulen
- Auskunftsansprtiche
- Loschungsfristen

Intrusion Detection Systeme
- datenschutzrechtliche Wertung
- Firewall
- IT-Sicherheit
- technische Funktionsweise

Kommunen
- Videouberwachung
- Videoverfilmung
- Warmekataster

Krankenhaus
- Entschlief3ung
- Videouberwachung

Krankenkassen
- Entschlief3ung

Krankenversichertenkarte

Kryptografie
- Entschlief3ung zur Kryptopolitik

Landeskriminalamt

24.3
24.3

12.
12.
12.

18.3

9111
9111

9.2,9.3,94,95
9.3

9.3

9.2,9.3

9.4

9.4

9.5

9.2

9.2

9.1
9.1
911
911

10.2,10.3
10.3.4
10.2
10.3.1
10.3.2

13.2,13.2.1, 133
13.3

13.2.1

1321

8.1, 8.3, 84, 24.6, 24.12
24.6, 24.12
8.4

8.1, 24.6, 24.12
24.6, 24.12

8.2

24.10
24.10

5.2.2



Lauschangriff
- Entschlief3ung

L ehrkréafte
Letfaden
- Datenschutz fur SAP R/3
- SAP Priifleitfaden R/3
- SAP Sicherheitdeitfaden R/3
Luftverkehr
Meldeverpflichtung
Netze
- Datensicherheit
- Intrusion Detection Systeme

Nutzungsprofile

Parlamentarische Kontrolle
- Entschlief3ung

Personaldaten
Personalrat
Personalwesen
- Beihilfe
- Jahrbuch
- Kostenbudgetierung
Polizei
- Datentbermittlung an Auslanderbehorde
- L6schung von Daten
Protokollierung

Prufungsunterlagen

Pseudonymisierung
- Entschlief3ung

Psychotherapeutengesetz
Qualitdt des Melderegisters
Recht auf informationelle Selbstbestimmung

Revisionskonzept

24.5
24.5

9.5
10.4
10.4
10.4
10.4
5.4
12.
10.3
10.3
10.3
7.1.3

24.5
24.5

331

23.3

3.3.1, 16.,23.3
16.2

16.3

16.1
51,53, 11.2
11.2

5.3

91.1.2

18.4

8.1, 24.6, 24.12
24.6, 24.12

23.5
12.
5.1.2

10.4.3.1



- SAPR/3
Risikofaktor
Rundfunkanderungsstaatsvertrag

SAPR/3
- Entscheidung fur die Hochschulen
- Leitfaden
- Sicherheitskonzepte
- Technik

SAP R/3 Revisionskonzept

- Audit-Informationssystem

- Infosystem Berechtigungen

- Security-Audit-Log
Scheinehe
Schengener Durchfihrungstibereinkommen
Schengener |nformationssystem
Schleierfahndung
Schiler

Schweigepflicht
- arztliche

Smart-Card

Software
- Entschlief3ung

Soziales
- automatisierte Abgleiche
- Jugendamter
- Téaer-Opfer-Ausgleich

Soziales
- Jugendamter

Spurendaten

Staatsanwaltschaft
- Entschlief3ung

Stadtverordnete
- Recht auf informationelle Selbstbestimmung

10.4.3.1
25.1.2
7.1

10.4
104.1
104.3.1
10.4.3
10.4.2
10.4.3.1
104.3.1
104.3.1
104.3.1

11.2

4.2
51,512
17.

3.3.2,235
3.3.2,235

111

24.3
24.3

14.,23.4
23.4
141
14.2

14, 23.4
141

5.2.2

24.8
24.8

134
134



Standardverfahren
Statistikstelle

Strafgefangene
- Entschlief3ung

Strafprozef3ordnung

Strafverfolgung
- Entschlief3ung

Strafvollstreckung
- elektronische Ful3fessel

Studentendaten

Téater-Opfer-Ausgleich
- Entschlief3ung

Technologien

- datenschutzfreundliche

- Entschlief3ung
Teledienstedatenschutzgesetz

Telekommunikation
- Entschlief3ung

Telekommunikations-Datenschutzverordnung
- Entschlief3ung

Textprogramm

Untersuchungshaft
- Entschlief3ung

V erbindungsdaten
- Entschlief3ung

V erbrechensbekampfung

Verschliisselte Kommunikation
- SAPR/3

Verschllsselung
- Entschlief3ung zur Kryptopolitik

VerschlUsselungsverfahren
- PGP

25.1.1
19.

24.13
24.13

521

5.2.1,245,24.7
24.5,24.7

6.
6.
18.2

24.9
24.9

24.4
24.4
24.4
911,912

24.4
24.4

24.2
24.2

25.11

24.7
24.7

24.2,24.14
24.2, 24.14

511

104.3.2.1
10.4.3.2.1

24.10
24.10

10.1.2.2
10.1.2.2



Videouberwachung
- Aufzeichnung
- Datenschutzkonzept
- Speicherdauer

Viren und andere Schadprogramme
- E-Mall

Volkszéhlungsurtell
- Entschlief3ung

Vorabkontrolle
- SAP R/3 Einflihrung

Vorverlagerte Stadtverwaltung
Wohnraumiiberwachung

- akustische

- Entschlief3ung
Zeugenangabe
Zulassungsstelle

Zweckbindung

Zweckentfremdung
- von Wohnraum

2.2,5.1,511,84,85,13.1, 13.3
13.1,13.3

131

131

10.1.2.7
10.1.2.7

24.8
24.8

10.4,10.4.3.3, 25.1.1, 25.1.2, 25.1.3
10.4,10.4.3.3

9.3

24.5

24.5

24.5

21.

9.4
511,512

20.
20.



