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Kernpunkte des 27. Téatigkeitsberichts

1. Hessen hat als erstes Bundesland die EG-Datenschutzrichtlinie
mit einer Anderung des Hessischen Datenschutzgesetzes
umgesetzt. Hierbei hat das zustandige Hessische Ministerium
des Innern und fur Landwirtschaft, Forsten und Naturschutz
mich umfassend betelligt (Ziff. 2).

2. Mit der von der deutschen Kreditwirtschaft angebotenen
Geldkarte kann anonym bezahlt werden. Bei kontogebundenen
Geldkarten konnten allerdings die Zahlungsvorgange einer
bestimmten Person zugeordnet werden, wenn mehrere an dem
Zahlungsverkehr beteiligte Stellen zu diesem Zweck in einer
vom System nicht vorgesehenen Weise zusammenwirken
(Ziff. 4).

3. Beim Bundeskriminalamt wurde eine Datei zur Speicherung
von DNA-Analysen eingerichtet. Einzelheiten der gesetzlichen
Regelung, die die V oraussetzungen einer Speicherung festlegt,
sind mangelhaft (Ziff. 5.1).

4. Wer seinem in einer Justizvollzugsanstalt einsitzenden
Angehorigen zu Weihnachten ein Paket schicken will, darf
nicht zur Verwendung von Paketmarken verpflichtet werden,
die AulRenstehenden offenbaren, dal? der Adressat im Gefangnis
sitzt (Ziff. 6.2).

5. Der Hessische Landtag hat 1998 ein Gesetz zur Ausfihrung des
Krebsregistergesetzes verabschiedet. Die von mir geforderten
datenschutzrechtlichen V erbesserungen sind in das Gesetz

aufgenommen worden (Ziff. 7.1).

6. Stellen, die auf ihrer Internet-Homepage einen Link auf fremde

Dokumente einrichten, sind fir den Inhalt der Dokumente, auf



10.

dieder Link verweist, datenschutzrechtlich nicht verantwortlich
(Ziff. 8.1).

I naktuelle Fahndungsausschreibungen der Auslanderbehtrden
konnen fur die Betroffenen erhebliche Belastungen
verursachen. Vom Innenministerium mul ein Verfahren
entwickelt werden, das kiinftig inaktuelle

Fahndungsausschreibungen verhindert (Ziff. 11.6).

Datenschutz kann zum I nfragestellen langjéhriger
Verwaltungspraxis und damit zur Verwaltungsvereinfachung
fuhren. Die parallele Fuihrung eines landwirtschaftlichen
Unternehmerverzeichnisses sowohl bei den Kommunen als
auch bei der Land- und forstwirtschaftlichen
Berufsgenossenschaft wurde beendet (Ziff. 12.4).

Verkehrsteilnehmer durfen nicht verpflichtet werden, eine
Genehmigung der Stral3enverkehrsbehorde, die Name und
Anschrift des Inhabers enthalt, im Fahrzeug offen auszulegen
(Ziff. 20).

Dem Betroffenen darf die Einsicht in die zu seiner Person bel
der Industrie- und Handelskammer gespeicherten Daten nicht
mit der Begrindung verweigert werden, dal’ die Unterlagen
lediglich interne Bedeutung haben (Ziff. 21).



1. Vorwort

Das Berichtgahr war fur uns neben der stets vielféltigen
Alltagsarbeit durch vier datenschutzrechtliche ,, Grol3ereignisse®

gepragt, die das mir anvertraute Verfassungsanliegen insgesamt ein
gutes Stlick vorangebracht haben:

Die Verabschiedung des Anderungsgesetzes zum Hessischen
Datenschutzgesetz, mit dem fir unser Bundesland die
Européische Datenschutzrichtlinie fristgerecht umgesetzt
wurde;

der 62. Deutschen Juristentag in Bremen, dessen offentlich-
rechtliche Abteilung sich mit den neuen Herausforderungen
des Datenschutzrechts befalite;

die unter meinem turnusmal3igen Vorsitz in Wiesbaden
durchgefiihrten Konferenzen der Datenschutzbeauftragten des
Bundes und der Lander;

das 7. Wiesbadener Forum Datenschutz, das sich mit der
Vereinbarkeit des Grundrechts auf Forschungsfreiheit mit dem
Recht auf informationelle Selbstbestimmung befal3te.

Dal3 es dem hessischen Gesetzgeber gelungen ist, die
Dreijahresfrist einzuhaten, innerhalb derer alle Mitgliedsstaaten

der Europaischen Union ihr Datenschutzrecht an die

Anforderungen der Richtlinie 95/46/EG des Européischen

Parlaments und des Rates zum Schutze natirlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien
Datenverkehr vom 24. Oktober 1995 anzupassen hatten, ist das

Ergebnis einer vorbildlich Uberparteilichen und fachlich-sachlichen

Zusammenarbeit des Parlaments und der Landesregierung unter der

Federfihrung des Innenministeriums. I1n die Beratungen war mein

Haus von Anfang an intensiv eingebunden. Der Erfolg dieser

Kooperation ist um so bemerkenswerter, als kein anderes
Bundesland und auch nicht der Bundesgesetzgeber dieser Pflicht

rechtzeitig nachgekommen ist. Dieses Versaumnis hat flr Hessen

insofern Bedeutung, als das Datenschutzrecht und die



Datenschutzkontrolle in der Privatwirtschaft noch nicht
richtlinienkonform geregelt sind. Da die Regelungskompetenz fur
den Datenschutz im nicht-6ffentlichen Bereich allein beim Bund
liegt und die von den Landern zu organisierende Kontrolle der
privaten datenverarbeitenden Stellen der Vorgaben durch ein
modernisiertes Bundesdatenschutzgesetz bedarf, war es vertretbar,
die in meinen friheren Tétigkeitsberichten angesprochene Frage
der Versalbstandigung und Zusammenlegung der zur Zeit noch bel
den Regierungsprasidien angesiedelten Datenschutzkontrollstellen
einer spéateren gesetzlichen Regelung vorzubehalten.

Die Gespréache dartiber, aber auch die férmlichen Stellungnahmen
zu diesem Thema wéahrend des Berichtszeitraums haben gezeigt,
dal? meine Auslegung der Richtlinie, wonach die
Datenschutzkontrollstellen fur alle Bereiche funktional und
institutionell unabhangig anzusiedeln sind, in alen Fraktionen des
Landtages immer mehr Anhanger hat, wahrend die
Landesregierung und einzelne Abgeordnete gegen die Konstruktion
vollig unabhéngiger, d.h. auch von einem Ministerium
weisungsfreien Aufsichtsbehdrden, noch verfassungsrechtliche

Bedenken geltend machen.

Esist zu hoffen, dal? diese anhaltende Diskussion durch die
Beschliisse des 62. Deutschen Juristentages aus dem September
1998 positiv befruchtet wird. Unter dem Vorsitz des
Bundesverfassungsrichters Prof. Kirchhoff hat die offentlich-
rechtliche Abteilung des Juristentages auf meinen durch ein eigenes
Referat begrtindeten Antrag u.a. mehrheitlich beschlossen, dal3 das
materielle Datenschutzrecht fir den 6ffentlichen und den privaten
Bereich einander anzugleichen ist. Aul3erdem hat sich der
Juristentag dafiir ausgesprochen, die Kontrollstellen fir die
privatwirtschaftliche Datenverarbeitung ,, verselbstandigt und
weisungsfrei zu institutionalisieren und das Datenschutzrecht in
eine algemeine ,, Informationsverkehrsordnung” einzupassen

(Beschlisse im Anhang 4). Dabei ist mittel- oder langfristig an ein
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»Bundesinformationsgesetz* gedacht, das auch das Recht des
Zugangs zu Daten der 6ffentlichen Verwaltung und seine Grenzen
regelt. Mein Amt wird dafUr eintreten, dal3 das Land Hessen im
Rahmen seiner foderativ-verfassungsrechtlichen Méglichkeiten

eine solche Entwicklung aufgeschlossen und konstruktiv begleitet.

Der einjahrige Vorsitz in der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hat mir
besonders eindrucksvoll vor Augen gefuhrt, wie wichtig und
wertvoll die Bemihungen um gemeinsame Standards zum Schutz
des Rechts der Burgerinnen und Burger auf informationelle
Selbstbestimmung sind und welchen Wert der standige Austausch
zwischen allen mit dieser Aufgabe betrauten Stellen und Personen
hat. Neben den intensiven Sachdiskussionen, deren Ergebnisse nur
insoweit, as sie in formliche Entschlief3ungen eingeflossen sind,
unter Ziff. 26 zu diesem Bericht abgedruckt sind, hat sich die
Konferenz jeweils auch in einem I nformationsprogramm von der
Praxis der Datenverarbeitung in spezifischen Zusammenhangen
vertraut gemacht. Die Fruhjahrskonferenz konnte sich einen halben
Tag lang bei der Frankfurter Flughafen AG von dem hohen
technischen Aufwand Uberzeugen, mit dem die komplexen
Datenbewegungen teils durch offentliche Stellen
(Bundesgrenzschutz), teils durch nicht-6ffentliche
Unternehmungen (Airlines, FAG) mit ausgepragtem Sinn fur den
Datenschutz organisiert werden. Anléa3lich der Herbstkonferenz hat
uns der Prasident des Bundeskriminalamtes in seiner Behdrde
empfangen und u.a. durch die auf diesem Gebiet tétigen
Spezialisten eine praktische Anschauung von den Recherchen nach
strafbaren Inhalten im Internet ermoglicht. Der bei diesen Anlassen
gefuhrte konstruktive Gedanken-, Erfahrungs- und
Meinungsaustausch mit unseren kompetenten Gespréchspartnern
hat erneut gezeigt, wie wichtig esist, bel unserer taglichen Arbeit
sowohl die Praxisrelevanz unserer normativen Anforderungen als
aber auch die Vernetzungen informationeller Einzelvorgange im
Blick zu behalten. Dabel war in beiden Fallen wiederum die

11



Sinnwidrigkeit einer Unterscheidung zwischen offentlicher und

nicht-offentlicher Datenverarbeitung augenfalig.

Einen Beitrag zur Vereinheitlichung der Praxis beim Zugang von
personenbezogenen Daten auf einem besonders sensiblen Gebiet
haben wir bei dem 7. Wiesbadener Forum Datenschutz zu leisten
versucht. Das sait 1992 jahrlich vom Prasidenten des Hessischen
Landtages und vom Hessischen Datenschutzbeauftragten
veranstaltete Forum hat sich von Anfang an zum Ziel gesetzt,
Reichweite und Grenzen des Grundrechts auf informationelle
Selbstbestimmung auf ihre Vereinbarkeit mit anderen wichtigen
Anliegen der Rechtsordnung zu Gberprifen. Ein
Spannungsverhéltnis besteht tberall dort, wo eine
grundrechtsverankerte und damit ebenfalls verfassungsgetragene
Freiheitsgarantie mit dem Recht auf informationelle
Selbstbestimmung zusammentrifft. Das durch die
Wissenschaftsfreiheit (Art. 5 Abs. 3 GG) geschiitzte Interesse der
Forschung an der Erhebung, Verarbeitung und der weiteren
Verwertbarkeit moglichst vieler personenbezogener Daten muf3 mit
den Grundsétzen des Datenschutzrechts so in Einklang gebracht
werden, dal’ weder verfassungswidrige Forschungshemmnisse auf
Seiten der Wissensschaft noch ein Verlust an Selbstbestimmung
auf Seiten der Betroffenen entstehen. Auf dem Forum diskutierten
Medizininformatiker, Epidemiologen, Kriminologen,
Wirtschaftsforschung und Datenschutzexperten Uber die Frage, wie
die beiden Grundrechtsfelder in eine praktische Konkordanz
gebracht werden kdnnen. Der Tagungsband unter dem Titel des
Forums ,, Datenschutz und Forschung® ist bereits (1999) im
NOMOS-Verlag erschienen. Er dokumentiert den gesamten
Wortlaut der Referate und der Diskussionen sowie das bel dem
Forum vorgestellte und auch im Anhang 3 zum vorliegenden
Bericht abgedruckte gemeinsam mit Forschern erarbeitete Papier
zur Vereinbarkeit von Datenschutz und epidemiologischer

Forschung.
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Die von meinen Mitarbeiterinnen und Mitarbeitern verfaldten
Einzelbeitrage des Berichts legen nicht nur ein Zeugnis davon ab,
was wir im Jahr 1998 getan haben. Es wird daraus auch deutlich,
dal3 wir uns weiterhin nicht als Gegner der hessischen
Staatsverwaltung, sondern als Gesprachspartner verstehen, die
beratend, objektiv prifend und gelegentlich auch deutlich
kritiserend den unserer Kontrolle unterstehenden Adressaten des
Hessischen Datenschutzgesetzes gegentibertreten. Dabei zeigt sich
haufig, dal? erst die genauere Befassung mit der Technik eines
Prufungsgegenstandes eine zutreffende Beurteilung des
Gefahrdungspotentials und die rechtliche Bewertung erméglicht.
Hierfiir kann die ausfiihrliche Darstellung desin der Offentlichkeit
viel beachteten Themas der sogenannten Geldkarte
(,,elektronischen Geldborse™) als Beispiel dienen. Die
Konferenzentschliel3ung dazu (Ziff. 26.2 ) konnte nach der
Uberpriifung der komplizierten rechtlichen und
informationstechnischen Zusammenhéange durch eine differenzierte

Bewertung mit praktischen Empfehlungen ergénzt werden (Ziff. 4).

Dieses und eine Reihe anderer Themen des Berichts haben zwar
jeweils einen hessischen Anlal3, reichen aber in ihrer Bedeutung
weit Uber unser Bundesland hinaus. Das gilt z.B. auch fur die
Probleme der Justizverwaltungen bei der Datenerhebung und
Datentbermittlung im Zusammenhang mit der neuen beim
Bundeskriminalamt errichteten DNA-Analyse-Zentraldatei
(Ziff. 5.1) und mit der weiterhin fehlenden Rechtsgrundlage fur
eine Reihe anderer datenschutzrelevanter Vorgange bel den
Gerichten und Staatsanwaltschaften (Ziff. 6.1.1).

Das Hessische Ausfiihrungsgesetz zum Bundeskrebsregistergesetz
schreibt meiner Behdrde zwel neue Aufgaben zu: Der Hessische
Datenschutzbeauftragte ist Entschltisselungsstelle fir die

| dentitétsdaten der Patienten und in bestimmten Féllen sogar selbst
speichernde Stelle fir die Referenzlisten von einzelnen Arztpraxen

(siehe Ziff. 7.1). Die personellen und sachlichen Voraussetzungen
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fur diese vollig neuen Aufgaben miissen erst noch geschaffen

werden.

Dieses Erfordernisist eine weitere Bestétigung der schon in meinen
vorangegangenen T étigkeitsberichten beschriebenen Tendenz, die
es dringend erforderlich erscheinen 1a3t, meine Behdrde
ausreichend mit Technik und informationstechnisch geschultem
Personal auszustatten, weil das datenschutzrechtliche Know-how
nur in enger Zusammenarbeit mit Informatikern einen Sinn macht,
deren Kenntnisse und Fertigkeiten in den sich immer schneller
andernden Hard- und Softwarestandards zu den Bedingungen eines
effektiven Datenschutzes gehoren. Die Gruppe der in meinem
Hause tétigen Informatikerinnen und Informatiker bedarf dringend
einer Verstarkung. Dabei ist es nicht mit Erhaltung oder Schaffung
von Planstellen und deren Besetzung getan. Unverzichtbar ist auch
die Bereitstellung von Arbeits- und finanziellen Mitteln, um durch
standige Welter- und Forthildung den Anschluf3 an die rasante

Entwicklung nicht zu verlieren.

|ch danke allen meinen Mitarbeiterinnen und Mitarbeitern fur die
im Berichtszeitraum geleistete Arbeit, die sich nur insoweit in dem
Bericht niederschlagt, als es um nicht , alltégliche” Tatigkeiten
geht. Wirden wir auch diese im Bericht festhalten, wére er zu
umfangreich. Ich bin aber zuversichtlich, dal3 den Leserinnen und

Lesern auch so unsere Pflichterflllung deutlich wird.

R.H.
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2. Die Umsetzung der EG-Datenschutzrichtliniein

Hessen

Hessen hat als erstes Bundesand die EG-Datenschutzrichtlinie mit
einer Anderung des Hessischen Datenschutzgesetzes umgesetzt.
Hierbel hat das zustandige Hessi sche Ministerium des Innern und
fur Landwirtschaft, Forsten und Naturschutz mich umfassend
beteiligt.

21

Einleitung

Die EG-Datenschutzrichtlinie vom 24. Oktober 1995 ,zum Schutz
nattrlicher Personen bel der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr* (Amtsblatt der EG

Nr. L 281/31 vom 23. November 1995) verpflichtet die
Mitgliedstaaten, die Regelungen innerhalb von drei Jahrenin
nationales Recht umzusetzen. Anderungen zum Hessischen
Datenschutzgesetz (HDSG) sind mit dem Regierungsentwurf vom
27. April 1998 im Landtag eingebracht worden. Der zustandige
Ausschul’ hat am 24. Juni 1998 die kommunalen Spitzenverbénde,
einen von den Vertretern der CDU benannten Sachverstandigen
und mich angehort. Das auf dieser Basis vom Parlament am

28. Oktober 1998 verabschiedete Anderungsgesetz beruht auf
einem breiten Konsens aler vier im Hessischen Landtag
vertretenen Parteien mit der Regierung, der auch meine

Unterstiitzung gefunden hat.

Die hessische Landesregierung hat die notwendige Uberarbeitung
des Hessischen Datenschutzgesetzes zum Anlal3 genommen, nicht
nur die Vorschriften der EG-Datenschutzrichtlinie umzusetzen,
sondern in ihrem Entwurf auch Anpassungen an die
fortgeschrittene technologische Entwicklung vorzunehmen und
Regelungdliicken zu schlief3en. Damit hat sie einer Forderung der
Datenschutzbeauftragten des Bundes und der Lander Rechnung
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getragen, die die Bundes- und Landesgesetzgeber bereitsim Méarz
1996 aufgefordert hatten, die zur Umsetzung der EG-
Datenschutzrichtlinie erforderliche Uberarbeitung der
Datenschutzgesetze auch dazu zu nutzen, neuere Entwicklungen
der Informationstechnologie in die Gesetze einzuarbeiten (s.
Entschlief3ung der 51. Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder zur Modernisierung und zur européaischen
Harmonisierung des Datenschutzrechts, 25. Tétigkeitsbericht,

Ziff. 24.1).

In den Referentenentwurf in Hessen sind bereits im
Entstehungsstadium Anregungen aus der Praxis, d.h. aus einer
Arbeitsgruppe, in der behdrdliche Datenschutzbeauftragte der
verschiedensten offentlichen Stellen und mein Haus vertreten

waren, eingeflossen.

Grundprinzip bei der Novellierung war es, nur dort die Regelungen
zu éndern oder zu ergéanzen, wo entweder die EG-
Datenschutzrichtlinie eine Anderung erfordert oder die gesetzlichen
Regelungen nicht (mehr) ausreichen, z.B. infolge der
Technikentwicklung. Ziel war es, die Regelungen mdglichst wenig

kompliziert und praxisgerecht zu gestalten.

Im Zuge dieser Novellierung ist die Frage der Organisation der
Kontrollstellen im 6ffentlichen und nicht-6ffentlichen Bereich und
deren Zusammenlegung in einer Stelle nicht behandelt worden.
Dies haben die Parlamentarier ausdrtcklich einer Diskussion nach
der Umsetzung der EG-Datenschutzrichtlinie im
Bundesdatenschutzgesetz vorbehalten, das die
Datenschutzvorschriften im nicht-offentlichen Bereich erheblich

andern muf3.

2.2

Einzelfragen

16



Nachfolgend sollen nur die wesentlichen Neuerungen
herausgestellt werden. Der interessierte Leser kann dabel auf den
im Anhang 1 abgedruckten Wortlaut des neuen Gesetzes
zuriickgreifen, wie es nach Einarbeitung des Anderungsgesetzes
voraussichtlich bereits bei Erscheinen dieses Téatigkeitsberichts
vorliegt. Bei Redaktionsschlufd war die Neufassung des Gesetzes
noch nicht veréffentlicht. Die Anderungen sind im Anhang 1 durch

Fettdruck kenntlich gemacht.

221
Stellung und Aufgaben der behérdlichen

Datenschutzbeauftragten

Die bisherige Regelung zu den behdrdlichen
Datenschutzbeauftragten in Hessen war wenig aussagekréftig.
Meine Querschnittsprifung bel ca. 300 hessischen Dienststellen
hatte erhebliche Defizite in diesem Bereich ergeben (s.

26. Tatigkeitsbericht, Ziff. 4). Deshalb wurden Stellung und
Aufgaben des behordlichen Datenschutzbeauftragten konkreter und
deutlicher gefalit.

Kernstiick der Neuregelung ist die detaillierte Aufgabenauflistung.
Neu sind auch die Weisungsfreiheit, das Benachteiligungsverbot,
die Regelungen zur Freistellung von sonstigen Aufgaben und zur
Ausstattung sowie das Recht aller Beschéftigten, sich ohne
Einhaltung des Dienstweges an den behdrdlichen
Datenschutzbeauftragten zu wenden (8 5 Abs. 1). Auch die Pflicht
zur rechtzeitigen und umfassenden Informeation ist jetzt
ausdrucklich vorgeschrieben. Durch die Unterstellung unter die
Leitung der Dienststelle bzw. in grof3en Kommunen unter fachlich
zustandige hauptamtliche Beigeordnete soll die Stellung der
behordlichen Datenschutzbeauftragten aufgewertet werden.
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222
Register und Benachrichtigungspflicht

2221
Datelenregister

Bidang fuihrte meine Dienststelle ein Dateienregister und die
datenverarbeitenden Stellen waren verpflichtet, mir ihre Datelen
sowie jede Anderung zu melden. Aufwand und Nutzen standen in
einem MiRRverhdtnis. In der langen Zeit, in der in Hessen das
Dateienregister geftihrt wird, gab es nur vereinzelt
Auskunftsersuchen von Birgerinnen und Blrgern aus diesem

Register.

Die EG-Datenschutzrichtlinie schreibt die Meldung von
Datenverarbeitungen zu einem Verzeichnis vor, alerdings nicht
mehr auf Basis von Dateien, sondern fir Verfahren. Das
Verzeichnis soll die Transparenz automatisierter Datenverarbeitung
erhéhen und die Kontrollinstanzen dadurch unterstiitzen, dal3 auf
Grund der Beschreibung beurtellt werden kann, ob die
vorgesehenen Mal3nahmen zur Sicherheit der Verarbeitung

angemessen sind.

In Hessen werden die behdrdlichen Datenschutzbeauftragten
dezentral das Verzeichnis fuihren. Durch diese neue Regelung ist
eine Reduzierung des Aufwandes zu erwarten. Die nach der EG-
Datenschutzrichtlinie in das Verzeichnis aufzunehmenden Daten zu
Rechtsgrundlagen, Aufgabenstellung und Struktur der
automatisierten Datenverarbeitung sind ohnehin bei den
datenverarbeitenden Stellen vorhanden; das erfordert schon die
Revisionsfahigkeit von DV-Verfahren. Mit der neuen Regelung
werden zwel Fliegen mit einer Klappe geschlagen: zum einen
erhdlt der interne Datenschutzbeauftragte zwangdaufig Kenntnis

von den Verfahren und kann deren datenschutzrechtliche Aspekte
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besser beurteilen. Zum anderen kann er wegen der grof3eren Nahe
mit sehr viel weniger Aufwand als eine zentrale Stelle Unklarheiten
besaitigen, fehlende Angaben nachfragen und die Plausibilitét der
Angaben prifen. Fir meine Kontrollmal3nahmen wird eine
Vereinfachung dadurch erreicht, dal3 ich mir durch Einsicht in das
bei der geprtiften Stelle gefuihrte Verzeichnis ohne grof3en Aufwand
einen Uberblick tber die dort eingesetzten Verfahren verschaffen
kann. Daim Verzeichnis nicht mehr Dateien, sondern Verfahren zu
beschreiben sind und ein Verfahren eine Vielzahl von Dateien
enthalten kann, entfallen in solchen Fallen auch die bisang
erforderlichen wiederkehrenden Angaben. Aul3erdem a3t die

V erfahrensbeschreibung ein besseres Gesamtverstéandnis zu und die
Sicherheit des Verfahrens kann nicht auf Datei-, sondern nur auf
Verfahrensbasis beurteilt werden.

Damit gentigend Zeit fir die Umstellung von Datei- auf
Verfahrensverzeichnisse besteht, tritt diese Vorschrift erst am
1. Juni 1999 in Kraft.

2222
Benachrichtigungspflicht

In der Praxis immer wieder angegriffen und als generelle Regelung
von zweifelhaftem Wert ist die im bisherigen Hessischen
Datenschutzgesetz festgelegte Pflicht zur schriftlichen
Benachrichtigung tber eine automatisierte Datenverarbeitung. Aus
Datenschutzsicht erscheint eine umfassende I nformation des
Betroffenen vor oder bel der Datenerhebung viel wichtiger as eine
Benachrichtigung von einer Datenverarbeitung. Eine Reduzierung
der Benachrichtigungen hilft auch unnétigen und vom Betroffenen
mit Unverstandnis quittierten Verwaltungsaufwand zu vermeiden.
Auch die EG-Datenschutzrichtlinie geht von einer Information des
Betroffenen im Zusammenhang mit der Datenerhebung aus. Sie

sieht fir Betroffene vor, sie von einer Datenverarbeitung zu
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benachrichtigen, wenn die Daten nicht bei ihnen erhoben wurden,
sie keine Kenntnis von der Verarbeitung haben, die Vereinbarung
nicht gesetzlich vorgesehen ist und die Benachrichtigung keinen
unverhaltnismaitigen Aufwand erfordert. Die Neuregelung der
Benachrichtigungspflicht hat diese Ausnahmen Ubernommen.

Dadurch werden Benachrichtigungen fast vollig entfallen.

223
Durch Technikentwicklung bedingte Anderungen

Der Fortschritt der Datenverarbeitungstechnik hat einige
Neuerungen erforderlich gemacht, die nachfolgend dargelegt

werden.

2231

Technische und organisatorische Mal3nahmen

Die bisher einheitlich in alen Datenschutzgesetzen des Bundes und
der Lander geregelten zehn Mal3nahmen (die ,,Zehn Gebote” des
Datenschutzes) waren tberarbeitungsbeduirftig, well sie sich
tellweise Uberschnitten, angesichts der neuen Entwicklungen
tellweise aber auch Licken aufwiesen. Forderungen aus der EG-
Datenschutzrichtlinie wie die Sicherstellung der Integritét und
Verflgbarkeit von Daten und die Beriicksichtigung besonderer
Sicherheitsanforderungen in Netzen fanden sich in den alten
Regelungen nicht wieder. Deshalb ist § 10 Abs. 2 vdllig neu
formuliert. Dabei ist die Einbindung einer speziellen Technik oder
spezieller Verfahren bewuf3t vermieden worden, um die V orschrift
zukunftsoffen zu halten. Ohnehin sind ja die zu ergreifenden
Mal3nahmen nicht nur an die Verhdltnismadigkeit, sondern auch an

den jeweiligen Stand der Technik gekoppelt.

Statt der bisher zehn werden acht Begriffe eingefihrt:
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e Zutrittskontrolle

* Benutzerkontrolle

» Zugriffskontrolle

» Datenverarbeitungskontrolle
* Verantwortlichkeitskontrolle
» Auftragskontrolle

* Dokumentationskontrolle

* Organisationskontrolle.

Im wesentlichen sind dabei die ehemalige Ubermittlungs- und
Eingabekontrolle in eine umfassendere
Verantwortlichkeitskontrolle und die ehemalige Datentréger-,
Speicher-, Benutzer- und Transportkontrolle in eine umfassendere
Definition der Benutzer- und Datenverarbeitungskontrolle
eingeflossen. Neu ist dafir die Dokumentationskontrolle, die auch
die Forderung nach Revisionsféhigkeit von
Datenverarbeitungsverfahren beinhaltet.

Obwohl eigentlich im Erforderlichkeitsgrundsatz enthalten, ist in

8 10 Abs. 2 HDSG der Grundsatz der ,, Datensparsamkeit” bel der
Auswahl von automatisierten Verfahren konkretisiert. Hintergrund
dieser Klarstellung war, dal3 ich bel meinen Prifungen immer
haufiger auf Verfahren stief3, die - meist nicht fir den Einsatz in
offentlichen Stellen, sondern in Privatunternehmen entwickelt -
einen umfassenden Datenkatalog erforderten und ebenso
umfassende Auswertungen ermoglichten. Bel der Auswahl wurde
haufig nicht darauf geachtet, dal? die Verfahren nur eingesetzt
werden durfen, wenn sie so geandert sind, dal3 eine unzuléssige
Datenverarbeitung ausgeschlossen ist, insbesondere auch die
Speicherung und Verarbeitung von mehr Daten, als sie
Rechtsgrundlage und Zweck erfordern. Deshalb ist nun klargestellt,
was auch bisher schon galt: Sind ,, mal3geschneiderte” Verfahren
am Markt nicht zu erhalten und die vorhandenen nicht so zu
andern, dal3 mit ihnen eine zuldssige Datenverarbeitung moglich

ist, muf3 die Stelle ein elgenes Verfahren entwickeln (lassen).
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Andere Umformulierungenin 8§ 10 Abs. 1 HDSG wurden
vorgenommen, um den Verhdtnismaligkeitsgrundsatz klarer zu
fassen und auch darauf zu verweisen, dal3 Mal3stab fur die
Mal3nahmen auch die Art der zu verarbeitenden Daten, also deren
Sensitivitét ist.

2232
Vorabkontrolle

Die EG-Datenschutzrichtlinie sieht vor, dal3 bei ,,Verarbeitungen,
die spezifische Risiken fur die Rechte und Freiheiten der Personen
beinhalten konnen®, eine Vorabkontrolle erfolgen soll. Die
Diskussion zur Umsetzung dieser Vorschrift machte deutlich, daf3
sich im voraus selten abschétzen 183t, welche Verarbeitungen
solche Risiken enthalten. Es kommt némlich einerseits auf die Art
der Daten und andererseits auf die Art der Verarbeitung an.
Eigentlich &3t sich die Frage nach dem Risiko erst als Ergebnis

einer Vorabkontrolle beantworten.

Deshalb ist die Pflicht zur VVorabkontrolle als generelle Pflicht in

8 7 Abs. 6 HDSG postuliert, also Voraussetzung fur die
Zuldssigkeit jeder automatisierten Datenverarbeitung. Die
Vorabkontrolle obliegt dem fiir Einsatz oder Anderung des
Datenverarbeitungsverfahrens Zustandigen. Der behérdliche
Datenschutzbeauftragte pruft das Ergebnis. In Zweifelsfallen ist
meine Dienststelle einzuschalten. Ein hoher Aufwand muf3 dadurch
nicht entstehen: Zum einen setzt die Verwaltung inzwischen eine
Vielzahl von Standard-Verfahren ein, fr die natrlich das Ergebnis
einer einmal durchgefiihrten V orabkontrolle bel gleicher Sachlage
Ubernommen werden kann. Bel einfachen und wenig sensiblen
Verfahren wird sich die Vorabkontrolle in der kurzen Darlegung
und Begrindung dieses Sachverhaltes erschopfen. Bei Verfahren,
die tatsachlich Risiken enthalten, ist sie Kernstlick der
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Datenschutzprifung und soll gerade die verantwortlichen Stellen
dazu anhalten, Risiken zu erkennen und abzusichern. Denkt man an
Verfahren mit sensitiven Daten (z.B. im Gesundheitsbereich), an
die Probleme von Vernetzung und I nternetanschliissen und an
Probleme, die die kiinftige Entwicklung von gemeinsam von
verschiedenen Stellen genutzten Verfahren und Datenbasen stellen,
so erscheint hier eine Verdeutlichung der Risken und die
Entwicklung von Mal3nahmen zur Vermeidung dieser Risiken
unverzichtbar. Das Hessische Modell zur generellen Einflihrung
einer Vorabkontrolle kann daher zu einer echten

Qualitatssteigerung im Datenschutz flhren.

2233

Regelung fur gemeinsame Verfahren

Bidlang enthielt das Hessische Datenschutzgesetz — wie viele
andere auch — nur eine Regelung fur ,, Abrufverfahren®. Verfahren
mit gemeinsamem Datenbestand und verteilter Verantwortung
waren nicht vorgesehen. Die Regelung fur Abrufverfahren
erschopfte sich im wesentlichen darin, dal3 diese als Grundlage
einer Rechtsverordnung bedurften. Darin waren die wesentlichen
Verfahrensfestlegungen zu treffen. AulRerdem war vorher meine

Dienststelle anzuhoren.

Die neue Vorschrift des § 15 tragt der Tatsache Rechnung, dal3 in
einigen Bereichen eine ressortiibergreifende Bearbeitung von
Vorgéangen erforderlich ist, die automationsgesttitzt nicht zu
Abrufverfahren, sondern zu gemeinsamen Verfahren auch in der
Form fuhrt, dal3 die Verantwortung fur die Datenbasis und ggf.
auch fur verschiedene Datenverarbeitungsteile eines
Gesamtverfahrens geteilt ist. Ein striktes Verbot solcher Ansdtze —
wie es manchmal verfochten wird — erscheint wenig hilfreich.
Datenschutz sollte nicht den Fortschritt hindern, sondern ihn in die

richtigen Bahnen lenken.
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Angesichts der dynamischen Entwicklung von
Datenverarbeitungsverfahren erschien auch dasin der alten
Vorschrift gesetzte Erfordernis, eine Rechtsverordnung miisse die
Einzelheiten der Datenverarbeitung regeln, nicht mehr sinnvoll.
Wesentlich fir die Rechtméidigkeit solcher Verfahren unter dem
Aspekt des Grundrechtsschutzes ist, dal3 Datenschutzrisiken

vermieden werden.

Die Verarbeitung von personenbezogenen Daten in gemeinsamen
Verfahren birgt besondere Risken. Deshalb war auch hier das
Kernsttick die Vorabkontrolle, auf die § 15 HDSG ausdriicklich
verweist. AulRerdemist festgelegt, dal3 meine Dienststelle in jedem
Fall vor Einrichtung oder Anderung eines solchen Verfahrens
anzuhoren und ihr dazu auch das Ergebnis der V orabkontrolle
vorzulegen ist (8 15 Abs. 1 Satz 3 und 4 HDSG).

Wesentlich bei gemeinsamen Verfahren ist die Festlegung der
Verantwortung, der Zustandigkeiten und im Hinblick z.B. auf die
Sicherheit des Verfahrens insgesamt und die Abschottung einzelner
Bereiche voneinander auch die Festlegung der technischen und
organisatorischen Mal3nahmen, insbesondere eine klare Regelung
der Zugriffsrechte (Lese- und Schreibrechte).

Wegen der geteilten Verantwortlichkeit waren besondere
Regelungen erforderlich, die auch die Fihrung und Einsicht in das
Verfahrensregister und die Wahrung der Rechte der Betroffenen
nach 8 8 HDSG betreffen.

2234

Besonderheiten bei Chipkarten und &hnlichen Technologien

Schon nach jetzigem allgemeinen Verstandnis kann auf einer

Chipkarte eine Datenverarbeitung erfolgen; sieist ein Datentréager.
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Zu den Besonderheiten der Chipkarte und ahnlicher Techniken
gehort, dal3 der Betroffene diesen Datentréger ausgehandigt
bekommt und dal3 er nicht ohne weiteres nachvollziehen kann, ob
und ggf. welche Daten Uber ihn auf der Karte oder einem externen
Rechner gespeichert werden. Dies bedingt eine andere Handhabung
beim Auskunftsrecht. Wichtig erschien auf3erdem, eine verdeckte
Datenverarbeitung auf solchen Systemen zu verhindern, also
Transparenz zu schaffen und dem Betroffenen seine
Informationsrechte umfassend zu sichern. Aul3erdem war die
Aufklarungspflicht zu erweitern. Die neue Vorschrift in 8§ 8 Abs. 2
HDSG vermeidet dabei bewul3t, sich auf eine bestimmte Technik
oder Form zu beziehen, um zukunftsoffen zu bleiben. Bereits heute
gibt es Systeme, z.B. in Ring- oder Armbandform, die man mit
dem Begriff Chipkarte nicht erfassen kann. Deshalb wurde in den
Text der erkléarende Zusatz ,,etwa in Form einer Chipkarte* as
Anwendungsbeispiel aufgenommen, um das derzeit verbreitetste
Medium nur beispielhaft zu benennen.

2235

Besonderheiten bei der Videotberwachung

Auch Videolberwachung ist Datenverarbeitung. Das heil3t, dal3 die
Zulassigkeitserfordernisse fur die Verarbeitung von Daten auch
hier gelten. Nicht jede Videolberwachung ist erforderlich und
angemessen, nicht fir jede gibt es eine Rechtsgrundlage. Die
Besonderheit bel der Videouberwachung besteht darin, dal3 hier
Daten nicht gezielt zu einer Person aufgenommen (erhoben)
werden, sondern von einem mehr oder weniger bestimmbaren
Personenkreis. Das erschwert es zu verifizieren, ob der Betroffene
Kenntnis von der Datenerhebung hat. Wegen der zunéchst
unbestimmten Adressaten ist eine vorherige personliche
Information Uber die Datenerhebung aber auch nicht moglich.
Hierflr war eine gesetzliche Regelung erforderlich; die

bestehenden V orschriften des Hessischen Datenschutzgesetzes
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reichten nicht aus. 8§ 12 Abs. 2 HDSG sieht deshalb vor, dal3 esin
einem solchen Fall ausnahmswelse anstelle der Erhebung mit
Kenntnisnahme des Betroffenen ausreicht, wenn der Betroffenen
die seinen schutzwiirdigen Belangen angemessene M dglichkeit der

Kenntnisnahme von der Datenerhebung und -verarbeitung hat.

224
Landeslibergreifende Datenverarbeitung, insbesondere

Ubermittlung von Daten

Die EG-Datenschutzrichtlinie verfolgt den Grundsatz, daf?
landestibergreifende Datenverarbeitung, also insbesondere die
Datentbermittlung, Uberall dort zul&ssig ist, wo ein
Datenschutzniveau gewéhrleistet ist, das dem der Richtlinie
entspricht (Art. 25). Innerhalb der Européischen Union ist deshalb
keine andere Behandlung mehr zulassig als bei einer inlandischen
Datentbermittlung und auf3erhalb der Européischen Union richtet
sich die Zulassigkeit im wesentlichen danach, ob das
Datenschutzniveau ganz oder wenigstensin dem Bereich, in dem
die Datentibermittlung erfolgen soll, gleichwertig ist. Die neue
Regelung des 8§ 17 HDSG setzt diese Vorschrift einschlief3lich der
in Art. 26 geregelten Ausnahmen in hessisches Recht um. Dadie
einzelne Ubermittelnde Stelle nicht den Uberblick tiber das
Datenschutzniveau im Drittland haben kann, obliegt die
Beurteilung der Angemessenheit meiner Dienststelle, die in diesem
Fall einzuschalten ist.

225

Stellung des Hessischen Datenschutzbeauftragten

Nicht zwingend durch die EG-Datenschutzrichtlinie bedingt aber in
gewisser Weise in Ausfillung des Erfordernisses, eine vallig
unabhéngige Kontrollstelle zu schaffen (Art. 28 Abs. 1 Satz 2),
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sind auch einige Anderungen bei den Vorschriften zu meiner
Rechtsstellung erfolgt.

Zu erwdhnen ist in diesem Zusammenhang,

o dieKlarstellung, dal’ es sich bei meiner Behdrde um eine
oberste Landesbehtrde handelt (§ 22 HDSG);

» die EinfUhrung des Rechts, an Sitzungen des Landtags
(Ausschuisse und Plenum) teilzunehmen und das Wort zu
ergreifen, soweit es um Datenschutz geht;

» dieBestelung eines Vertreters fur den Fall der
voribergehenden Verhinderung und der Befangenheit (8 21
Abs. 4 Satz 5 und 6 HDSG).

2.3
Fazit und Ausblick

Hier sind nur die wichtigsten Anderungen dargestellt. Erkenntnisse
aus meiner Praxis und aus den Dienststellen sind auch in eine
Vielzahl anderer Neuformulierungen eingeflossen. Als ein Beispiel
hierfir sei nur genannt, daf’ die Ergebnisse aus dem von mir
gemeinsam mit dem Présidenten des Hessischen Landtags am

18. Juni 1998 veranstalteten 7. Wiesbadener Forum Datenschutz
zum Thema ,, Datenschutz und Forschung® in 8 33 eingearbeitet
wurden (s. hierzu Ziff. 10).

Hessen hat as erstes Bundesland die EG-Datenschutzrichtlinie
umgesetzt. Ob dies in allen Punkten vorbildlich gelungen ist und ob
die Novellierung der rasanten technischen Entwicklungen gerecht
werden kann, wird sich in der praktischen Anwendung der
Vorschriften erweisen missen. Der Gesetzgeber wird auch
zukUnftig den sich &ndernden Normierungsbedarf im Auge
behalten miissen. Dies wird schon mit der Novellierung des
Bundesdatenschutzgesetzes akut werden. Dartber hinaus legen die

Beschllisse des 62. Deutschen Juristentages, der sich in seiner
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Abteilung 6ffentliches Recht mit Fragen zur

I nformationsgesellschaft und dem Datenschutzrecht befal?t hat,
eine grundliche Revision des Datenschutzrechts durch Einbettung
in eine , Informationsverkehrsordnung“ nahe (Beschllsse des

62. Deutschen Juristentages, s. Anhang 4).
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3. Europa

Schengener Durchfuhrungsiibereinkommen

Die Gemeinsame Kontrollinstanz fur das Schengener

I nformationssystem hat sich im Berichtszeitraum mit einer Reihe
von Einzel problemen befal3t und entsprechende Stellungnahmen
abgegeben (u.a. Auskunftsrecht, Scherheit der SSRENE-BUros,
Zugriff auf das Schengener Informationssystem durch Kfz-
Registerbehorden). Se hat im Marz 1998 ihren Tatigkeitsbericht
vorgelegt.

Auch im Berichtszeitraum war ich as Vertreter der

L andesdatenschutzbeauftragten durch eine Mitarbeiterin an sieben
Sitzungen der Gemeinsamen Kontrollinstanz fur das Schengener

I nformationssystem vertreten. Im April stellte die Gemeinsame
Kontrollinstanz ihren Téatigkeitsbericht fur den Zeitraum Méarz
1997 bis Méarz 1998 auf einer Pressekonferenz in Brissel vor.

Der Vorsitz der Gemeinsamen Kontrollinstanz lud Ende Juni zu
einer Sitzung nach Lissabon ein. Zusétzlich organisierte die
Portugiesische Datenschutzkontrollinstanz ein Kolloquium tber die
Rechte der Burgerinnen und Birger gegeniber polizeilichen

I nformationssystemen. Daran nahmen neben den Mitgliedern der
Gemeinsamen Kontrollinstanz und anderer Schengen-Gremien
Regierungsmitglieder, Polizeibeamte, insbesondere der nationalen
Stellen, bei denen sich das Nationale Schengener

I nformationssystem befindet, Blrgerverbande und Anwaltinnen

und Anwaélte aus den Européischen Staaten tell.

Die Gemeinsame Kontrollinstanz hat sich u.a. mit folgenden
Problemen beschéftigt:
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3.1
Auskunftsrecht

Im 25. Tétigkeitsbericht (Ziff. 2.1.1) hatte ich berichtet, dal? die
Gemeinsame Kontrollinstanz beabsichtigt, die Birgerinnen und
Burger besser Uber ihre Rechte gegentiber den fir das Schengener

I nformationssystem zustandigen Stellen zu informieren.

Die Gemeinsame Kontrollinstanz hat zu diesem Zweck eine
Broschure erstellt, die in alen Sprachen der Européischen

Gemeinschaft vorliegt.

@.@.@
Einfligen 1. Seite Broschtire

@.@.@

Darin wird klargestellt, welche Daten tberhaupt im Schengener

I nformationssystem gespeichert werden durfen. Die Blrgerinnen
und Burger werden darauf aufmerksam gemacht, dal3 ihnen

- unabhéngig davon, ob sie Staatsangehorige einer Vertragspartei
von Schengen sind - folgende Rechte zustehen:

Recht auf Auskunft Gber ihre im Schengener

I nformationssystem gespeicherten personenbezogenen Daten,
Recht auf Berichtigung unrichtiger Daten oder Recht auf

L 6schung unrechtmél3ig gespeicherter Daten,

Recht auf Ersatz des durch unzuléssige oder unrichtige

Speicherung entstandenen Schadens.

Die Burgerinnen und Burger konnen diese Rechte bel den
Datenschutzkontrollinstanzen der Schengen-Staaten - deren
Adressen im einzelnen aufgelistet sind - in jedem Schengen-Staat
geltend machen. Nach der deutschen Rechtslage kdnnen
Auskunftsersuchen aber auch u.a. an das Bundeskriminalamt oder
die Landesbeauftragten fUr den Datenschutz gerichtet werden. Aus
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Griinden der Ubersichtlichkeit wurde in der Broschiire nur die
Adresse des Bundesbeauftragten fir den Datenschutz angegeben.

Die Broschiiren werden an den fiir das Uberschreiten der
Schengener AulRengrenzen zugelassenen Grenzibertrittsstellen
ausgelegt. Die Burgerinnen und Blrger werden durch Plakate
darauf aufmerksam gemacht. Die Broschiren und Plakate kdnnen
auch beim Bundesbeauftragten fir Datenschutz oder mir

angefordert werden.

3.2
Sicherheit der SIRENE-BUros

Ende November letzten Jahres wurde bekannt, dal3 ein Mitarbeiter
des belgischen SIRENE-BUros, aso der Stelle, an der das belgische
Nationale Schengener Informationssystem betrieben wird, Gber
Jahre hinweg Listen mit ausgeschriebenen Personen aus dem
Gebaude entfernt und an Dritte weitergegeben hat. Nach
Presseberichten soll er mit dem Datenmaterial einen lukrativen
Handel mit Personen gefihrt haben, die der organisierten
Kriminalitét zugeordnet werden. Néhere Einzelheiten sind wegen
des noch laufenden strafrechtlichen Ermittlungsverfahrens nicht zu
erhalten.

Die Gemeinsame Kontrollinstanz nahm den Vorfal zum Anlal3, um

eine Kontrolle aler nationalen SIRENE-BIros vorzunehmen.

Der Bundesbeauftragte fir den Datenschutz berichtete vom
Bundeskriminalamt, der deutschen SIRENE-Stelle, dal3 die
technisch-organisatorischen Mal3nahmen im grof3en und ganzen
zufriedenstellend sind.

Zu der - vor dem Hintergrund des Vorfalls in Belgien - wichtigen

Frage der Sicherheitsiiberprifung des mit der Datenverarbeitung im
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Rahmen des Schengener Informationssystems betrauten Personals
tellte das Bundeskriminaamt mit, dal3 ale Polizelvollzugsbeamten
nach dem Sicherheitsiiberprifungsgesetz Uberprift werden.
Gegebenenfalls vorhandene Zweifel an einer pflichtgemalden
Auslibung des Dienstgeschéftes fuhrten zu Mal3nahmen der
Dienstaufsicht. Auch fir andere Verwaltungsbeamte erfolgten bel
ihrer Einstellung beim Bundeskriminalamt die nach dem
Bundesbeamtengesetz erforderlichen Uberpriifungsmainahmen,
d.h. Anfragen bel den einschlagigen Sicherheitsbehorden, was als
Sicherheitstiberprifung i.S.d. Schengener

Durchftihrungsiibereinkommens angesehen werden konnte.

Die Gemeinsame Kontrollinstanz ist derzeit dabei, die Priufberichte
der einzelnen Mitgliedsstaaten auszuwerten und einen

zusammenfassenden Bericht zu erstellen.

33
Zugriff von Verwaltungsbehérden auf das Schengener

I nformationssystem

In mehreren Schengener Vertragsstaaten haben die fur das
Kraftfahrzeugregister zustandigen Stellen Interesse geaul3ert, auf
den Datenbestand Uber gestohlene oder unterschlagene
Kraftfahrzeuge Zugriff zu nehmen. Auf diese Weise kdnnten die
Kraftfahrzeugbehtrden z.B. bel der Zulassung feststellen, ob das

Auto in anderen Schengen-Staaten gestohlen wurde.

S0 berechtigt die Forderung auch erscheint, sieist mit den
rechtlichen Voraussetzungen des Schengener

Durchfthrungsiibereinkommens nicht vereinbar.

Nach Artikel 101 Schengener Durchfiihrungsiibereinkommen
haben neben bestimmten Ausanderbehdrden ausschliefdlich solche

Behorden Zugriff, die flr Grenzkontrollen oder fir sonstige
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polizeiliche und zollrechtliche Uberpriifungen im Inland sowie

deren Koordinierung zustandig sind.

Nach Auffassung der deutschen Delegation in der Gemeinsamen
Kontrollinstanz, die von den meisten Mitgliedern geteilt wird,
handelt es sich bei den Kraftfahrzeugbehorden um
Verwaltungsbehdrden mit einer anderen Aufgabenstellung. In
Deutschland und den meisten anderen Schengen-Staaten sind die
Kraftfahrzeugbehtrden nicht fir polizeiliche Uberprifungen
zustandig.

Esist dartiber hinaus zu beflrchten, dal3 bei einer Aufweichung der
im Schengener Durchftihrungsiibereinkommen vorgesehenen
Anforderungen an die zugriffsberechtigten Stellen in Kiirze weitere

Stellen Interesse an Zugriffsmdglichkeiten geltend machen werden.

Die Gemeinsame Kontrollinstanz wird in einer der ndchsten

Sitzungen zu diesem Problem einen Beschlul’ fassen.

34

MiRbréauchliche Verwendung von Alias-Personalien

Im 25. Tatigkeitsbericht (Ziff. 2.1.2) hatte ich tber Probleme mit
der mif3brauchlichen Verwendung von Alias-Personalien berichtet:
Es kommt vor, dal3 eine Person mit gefélschten oder gestohlenen
Ausweispapieren, also mit gefélschten Identitétsangaben, im
Schengener Informationssystem (SI'S) ausgeschrieben wird. Fur
den rechtmél3igen I nhaber fuhrt dies, beispielsweise bel einer
Polizeikontrolle, zu Schwierigkeiten. Das Problem besteht darin,
dal? die Daten einerseits gel6scht werden missen, weil sie falsch
sind, andererseits die Sicherheitsbehdrden ein Interesse daran
haben, die Fahndung auch nach solchen Personen fortzusetzen, die
unter ihrem falschen Namen auffindbar sein konnen. Die

Gemeinsame Kontrollinstanz hat in einer Stellungnahme
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festgehalten, dali’ diese Interessen gegeneinander abgewogen
werden missen und im Einzelfall eine Beibehaltung der Fahndung
in Frage kommen kann. Sie hat weiter darauf verwiesen, dal3 bis
zur Inbetriebnahme einer neuen Generation des Schengener
Informationssystems (SIS 11) eine angemessene und moglichst
gemeinsame L6sung fur die Félle zu finden ist, in denen die
Fahndungsnotierung unter falschen Personalien beibehalten wird.
Damit ist u.a. dieim 25. Tétigkeitsbericht (Ziff. 2.1.2) beschriebene
Praxis gemeint, nach der derzeit beim Bundeskriminalamt
verfahren wird: Dem rechtméfdigen Inhaber der Personalien wird
eine Bescheinigung ausgestellt, welche er bei einer Polizeikontrolle

vorzeigen kann.

35

Welitere Stellungnahmen der Gemeinsamen Kontrollinstanz

Die Gemeinsame Kontrollinstanz hat sich abschlief3end zu denim
26. Téatigkeitsbericht angesprochenen Problemen der
Aufbewahrung von Fahndungsunterlagen nach Erledigung der
Ausschreibung (Ziff. 2.2) und der Praxis der Protokollierung
(Ziff. 2.3) geduRert.

Eswurde festgestellt, dal3 in verschiedenen Schengen-Staaten bel
den nationalen Stellen, die fur den Betrieb des nationalen Teils des
Schengener Informationssystems (NSIS) zustandig sind,
Unterlagen, die im Laufe einer Fahndung zu einer Person
angefallen sind, Uber den Zeitpunkt der Erledigung der Fahndung
hinaus aufbewahrt werden. Auf deutscher Seite wurde vom
Bundeskriminalamt vorgetragen, dal3 die Unterlagen - auch nach
L 6schung der Fahndung im Schengener Informationssystem - fur
Zwecke der Gefahrenabwehr oder der vorbeugenden

V erbrechensbekampfung zur Verfligung stehen sollen. Die
Mitglieder der Gemeinsamen Kontrollkommission haben
unmifverstandlich klargestellt, dal3 bel Ldschung einer
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Ausschreibung zur Personenfahndung jede Vertragspartel
verpflichtet ist, die personenbezogenen Daten zu |6schen und alle

zugehorigen Begleitpapiere umgehend zu vernichten.

Aus einer Umfrage bei den entsprechenden Behorden der
Schengen-Mitgliedstaaten ergab sich, dal3 das Verfahren, nachdem
die Abrufe aus dem nationalen Teil des Schengener

| nformationssystems vorgenommen werden, in den einzelnen
Staaten unterschiedlich gehandhabt wird und nicht in jedem Fall
mit Art. 103 Schengener DurchfUhrungstibereinkommen vereinbar
ist. Die Gemeinsame Kontrollinstanz hat eine Reihe von
Mindestanforderungen an die Protokollierung aufgestellt: Danach
gehdren beispielsweise der Grund der Abfrage zur Protokollierung
aber auch solche Angaben, die erforderlich sind, um den jewelligen

Benutzer eindeutig feststellen zu kénnen.

3.6

Kontrolle des Zentralen Schengener Informationssystems
(CSl9)

Die Gemeinsame Kontrollinstanz hat im Mé&rz 1994 und Oktober
1996 Kontrollen des CSIS in Stral3burg vorgenommen

(s. 24. Tétigkeitsbericht, Ziff. 2.2 und 26. Tétigkeitsbericht,

Ziff. 2.1). Inihrem Bericht vom Mé&rz 1998 hat die Zentrale Gruppe
von Schengen zur Beantwortung des Tétigkeitsberichts der
Gemeinsamen Kontrollinstanz darauf schriftlich reagiert. Aus Sicht
der Gemeinsamen Kontrollinstanz ist die Stellungnahme nicht
zufriedenstellend. Dies gilt insbesondere fir das Problem, dal3 nach
Feststellung der Gemeinsamen Kontrollinstanz die Datenbestéande
von Frankreich und Luxemburg und teilweise auch von anderen
Staaten nicht zu jedem Zeitpunkt - wie gesetzlich vorgesehen -
identisch sind. Auch auf die Kritik der Gemeinsamen

Kontrollinstanz an Defiziten bel der Datensicherheit wurde zu
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wenig eingegangen. Die Gemeinsame Kontrollinstanz steht hierzu
in Gespréchen mit Mitgliedern der Zentralen Gruppe.

Derzeit wird eine Prifung des Zentralen Schengener

I nformationssystems in Stral3burg fur Anfang néchsten Jahres
vorbereitet.
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4. Banken

Geddkarte

Mit der von der deutschen Kreditwirtschaft angebotenen Geldkarte
kann anonym bezahlt werden. Bei kontogebundenen Geldkarten
konnten allerdings die Zahlungsvorgange einer bestimmten Person
zugeordnet werden, wenn mehrere an dem Zahlungsverkehr
beteiligte Sellen zu diesem Zweck in einer vom System nicht

vor gesehenen Wei se zusammenwirken.

4.1

Kontroverse

Im Frihjahr 1998 hat sich die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander in einer
Entschlief3ung kritisch zu der von der deutschen Kreditwirtschaft
angebotenen GeldKarte geaul3ert (s. Ziff. 26.2). Bezwelfelt hat die
Konferenz vor allem, dal3 die GeldKarte die Moglichkeit bietet, wie
bei Bargeldzahlungen anonym zu bleiben. Die Kreditwirtschaft hat
die Kritik as unbegriindet zurtickgewiesen. Dies war Anlal fur
mich, in Kooperation mit der Nassauischen Sparkasse, der
Buchungszentrale der westfalisch-lippischen Sparkassen und dem
Deutschen Sparkassen- und Giroverband die I nformationsfllisse

dieses neuen Zahlungssystems zu Uberprifen.

4.2
Elektronische Geldborse

GeldKarte ist der Markenname fir die von der deutschen
Kreditwirtschaft angebotene "elektronische Geldborse”. Das
bargeldlose Zahlungsverfahren ist gedacht fir Geschéfte bis etwa
25,00 DM, bel denen der Einsatz einer Kreditkarte oder der ec-
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Karte unwirtschaftlich wére. Die Kundin oder der Kunde erhalt
vom Kreditingtitut eine Karte, auf der sich ein elektronischer
Speicher (Chip) befindet. Die elektronische Geldbdrse kann auf
einer ec-Karte oder einer Bankkundenkarte untergebracht sein; sie
kann aber auch als sog. "Welil3e Karte", die kontounabhangig ist,
ausgegeben werden. Auf der Chipkarte [&3t sich ein Geldbetrag
gpeichern, dessen Hohe zur Zeit auf 400,00 DM begrenzt ist.

4.3

Vertragliche Grundlagen

Das System beruht auf folgenden vertraglichen Grundlagen: Vier
der funf im Zentralen Kreditausschuf? (ZKA)
zusammenarbeitenden Spitzenverbénde der deutschen
Kreditwirtschaft (Bundesverband der Deutschen V olksbanken und
Raiffeisenbanken, Bundesverband deutscher Banken, Deutscher
Sparkassen- und Giroverband sowie der Verband offentlicher
Banken - nicht betelligt ist der Verband deutscher
Hypothekenbanken) haben eine "V ereinbarung Uber das
institutstibergreifende System 'GeldKarte™ geschlossen, die am

1. Oktober 1996 in Kraft getreten ist. Jedes Kreditinstitut, das
seinen Kundinnen und Kunden die Teilnahme an dem System
GeldKarte ermdglichen will, mul3 diese Vereinbarung anerkennen.
Die Rechtsheziehungen zwischen den kartenausgebenden
Kreditinstituten und ihren Kundinnen und Kunden wird durch
geanderte "Bedingungen fir die Verwendung der ec-Karte" bzw.
entsprechende Bedingungen fir Kundenkarten gepréagt; das
Verhdltnis der beteiligten Kreditinstitute zu den angeschlossenen
Handlern wird durch die "Bedingungen fur die Tellnahme am
System 'GeldKarte™ gestaltet. Beim Einsatz der Geldkarte
entstehen mithin drei Rechtsbeziehungen: Das Deckungsverhdtnis
zwischen kartenausgebendem Kreditinstitut und Karteninhaber, das
Valutaverhdltnis zwischen Karteninhaber und Akzeptanzstelle

(Unternehmen) und das V ollzugsverhaltnis zwischen Unternehmen
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und kartenausgebendem Kreditinstitut. Insofern unterscheidet sich

die GeldKarte nicht von anderen Kartensystemen.

4.4
GeldK arte-System

441
Infrastruktur

An den Daten- und Geldfliissen einer Zahlung mit der GeldKarte
sind folgende Einrichtungen betelligt:

- Handlerbank, die dem Handler seine Chipkarte, die
Handlerkarte, ausstellt

- Kundenbank, die den Kundinnen und Kunden entweder eine
kontogebundene GeldKarte, also eine ec-Karte oder
Bankkundenkarte mit GeldK artenfunktion, oder eine
kontoungebundene GeldK arte, eine sog. "Well3e Karte",
aushandigt

- Ladezentrale

- Handlerevidenzzentrale (HEZ)

- Borsen- oder Kartenevidenzzentrale (KEZ)

- Verrechnungsbanken

Es gibt derzeit in der Bundesrepublik fur die Sparkassen, die
Volks- und Raiffeisenbanken, die 6ffentlichen Banken und die
Privatbanken je eine Handler- und eine Borsenevidenzzentrale. Da
aus praktischen Griinden eine Institution die prinzipiell trennbaren
Funktionen Handler- und Borsenevidenzzentrale ausfihrt, spricht
man auch von vier Evidenzzentralen. Fir die
Sparkassenorganisation ist dies die BWS (Buchungszentrale der
westfélisch-lippischen Sparkassen) in Minster.
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442
Ablaufe

Die folgende Beschreibung beschrankt sich auf die direkt mit einer
Zahlung verbundenen Ablaufe. Unbertcksichtigt bleiben die
DatenflUsse fur Gebiihren- und Entgeltabrechnungen, die zwischen
den Kreditinstituten und zu anderen Stellen stattfinden.

44.2.1
Vorbereitung

Die Kreditwirtschaft hat die Organisation zur GeldKarte mit den
oben genannten | nstitutionen aufgebaut. Die einzelnen
Kreditinstitute bereiten sich auf Zahlungsfliisse vor, indem sie je
Verfalgahr der Karten ein Borsenverrechnungskonto (BVK)
einrichten. Aus diesem Sammelkonto werden spéter die Zahlungen

an die Handler Uber Verrechnungskonten vorgenommen.

4422

Handlerinnen und Handler

Entschliefdt sich ein Handler, an dem Verfahren "GeldK arte"
teilzunehmen, mul3 er mit einem Kreditinstitut seiner Wahl einen
entsprechenden Vertrag schlief3en. Daraufhin erhélt er eine oder
mehrere Handlerkarten von seinem Kreditinstitut. Diese
Handlerkarten werden, zumindest in der Sparkassenorganisation,
von seinem Kreditinstitut mit einer Anwendung bei dem eigenen
Rechenzentrum erstellt. Der Handlerevidenzzentrale ist zu diesem

Zeitpunkt nicht bekannt, dafi3 die Handlerkarten existieren.

In dem Vertrag verpflichtet sich der Handler, nur Handlerterminals
und Kartenlesegeréte einzusetzen, die den Vorgaben der
Kreditwirtschaft entsprechen.
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4.4.2.3

Kundin und Kunde

Ein Kunde, der die GeldKarte nutzen mochte, hat die Wahl
zwischen einer Kombination der Geldkartenfunktion mit
Bankkundenkarte bzw. ec-Karte oder, soweit sein Kreditinstitut
dies anbietet, einer kontounabhéngigen GeldKarte, der sogenannten
"Weil3en Karte'.

Die "Weil3e Karte" erhdlt er von einem Kreditinstitut gegen ein
Pfand oder einen Geldbetrag. Das Kreditinstitut mul3 nicht wissen,

wer die Kundin oder der Kunde ist.

4424
Laden der GeldK arte

Der Kunde kann von jedem Ladeterminal aus einen Geldbetrag von
seinem Konto auf die kontogebundene Karte laden; je nach
Kreditinstitut kdnnen aber Entgelte anfallen. Da sein Konto belastet
wird, mul er seine PIN eingeben. Erst nachdem die PIN geprift
wurde, erfolgt eine Belastung seines Kontos und die Karte wird
geladen.

Bei einer "Weil3en Karte" geht der Kunde an den Bargeldschalter
des Kreditinstituts und zahlt dort den gewilinschten Betrag ein. Das
Laden des Betrages nimmt dann das Schalterpersonal vor. In
diesem Fall wird statt des Kundenkontos ein speziell zu diesem
Zweck beim Kreditinstitut eingerichtetes Konto belastet.

Mit der Gutschrift auf die Karte ist eine Buchung vom
Kundenkonto, bzw. dem Konto fir Einzahlungen, auf das

Borsenverrechnungskonto (BVK) des Kreditinstituts verbunden.
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Diese Buchung wird durch die Ladezentrale initiiert. In den

Datensédtzen wird nicht die Kartennummer Ubertragen. Das BVK ist

ein Sammelkonto, auf dem die Summe aller Betrége gespeichert
ist, die sich noch auf GeldKarten des Kreditinstituts befinden. (Es

wird den Sparkassen empfohlen, je Kartenart und je

Kartenverfallgahr ein Konto einzurichten.)

Gleichzeitig mit der Gutschrift auf dem BVK erhdlt die

Borsenevidenzzentrale eine Lademeldung zur GeldKarte. Der

Datensatz enthalt keinen Hinweis auf das Konto, von dem geladen
wurde. Um den Ladebetrag werden sog. " Schattensalden” erhoht,
die die entsprechenden Bestdnde auf dem BVK und der GeldKarte

reprasentieren. Wenn zu der GeldKarte noch kein " Schattensaldo”

existiert, wird er neu angelegt. Die Salden sind dazu vorgesehen,

MiRbrauche des GeldKarten-Systems zu erkennen. Indizien dafiir
sind, wenn nach Zahlungen (vgl. 4.4.2.5) die Salden

unerklérlicherweise negativ werden.

Von der BWS wurden in einem Testsystem Lade- und

Bezahlvorgange simuliert. (s.a. 4.4.2.5) Hier ist der Datensatz des
"Schattensaldos’ fir eine GeldKarte wiedergegeben, die gerade mit
99,00 DM erstmals geladen wurde.

Tabelle 1:

Aufbau " Schattensaldo"

BLZ

Kartennummer

Datum

Lkey

Datum

Buchung

Betrag

Saldo

67259008

1990000124

98-10-22

0001

98-10-22

14:35:09

09900

9900

Lkey ist der Zahler fur Zahlungsvorgénge. Die Karte wurde also
erstmals geladen.

@.@ Grafik "Ladevorgang" @.@
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4.4.2.5
Zahlung bei der Handlerin und dem Handler

Der Kunde bezahlt mit der GeldKarte. Abhangig von der
technischen Ausstattung des Handlers wird der zu zahlende Betrag
von der Kasse direkt zum Handlerterminal Gbertragen oder muf3
dort noch einmal eingegeben werden. Dieser Betrag mul’ bestétigt
werden; in jedem Fall sollte dies der Kunde selbst machen. Es wird
dann die GeldK arte in den Kartenleser geschoben. Durch
kryptografische Protokolle gesichert, werden dann die
erforderlichen Informationen zwischen Handlerkarte und der
GeldK arte ausgetauscht. Der bestétigte Betrag wird von der
GeldK arte abgebucht. Anschliefzend drucken die meisten
Handlerterminals noch einen Beleg aus, den der Kunde

sinnvollerweise mitnehmen sollte.

Durch diese Zahlung, im folgenden Transaktion genannt, wird ein
Datensatz erzeugt, der in dem Handlerterminal bis zur Ubertragung
an die Handlerevidenzzentrale zwischengespeichert wird. Bel einer
Ubertragung werden alle seit der letzten Ubertragung gespeicherten
Transaktionsdatensétze nach Handlerkarten getrennt gesammelt
und mit einem durch die Handlerkarte generierten Vor- und einem
Summensatz zur Handlerevidenzzentrale Ubertragen.

I m Folgenden werden ein Zahlungs- und ein Summensatz
beschrieben, die das BWS in einem Testsystem erzeugt hat. Der
Aufbau stimmt mit Datensétzen tatsachlicher Zahlungen Uberein.
Die Darstellung erfolgt in hexadezimaler Schreibweise. Bel dieser
Schreibweise wird jedes Byte, also eine Speicherstelle mit 8 Bit, in
zwei Halbbyte zu je 4 Bit geteilt. Jedes Halbbyte kann als
Darstellung einer Zahl von 0 bis 9 und der Buchstaben A bis E
interpretiert werden. Dies erleichtert das Lesen von gespeicherten
Daten.

Tabelle 2:
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Daten der im Testsystem eingesetzten Karten, deren Datensatze

ausgedruckt wurden

GeldKarte Handlerkarte
Bankleitzahl (BLZ) 940 593 08 Bankleitzahl (BLZ) 963 522 22
Kurz-BLZ 672 590 08 Kurz-BLZ 672 560 31
Kartennummer 1990000124 Kartennummer 0000000130
BLZ des 940 593 08
Borsenverrechnungs-
kontos (BVK)
Konto-Nr. desBVK 900480492 Konto-Nr. Karte 440
Mit der GeldKarte wurde ein Einkauf von 0,10 DM simuliert. Der
folgende Zahlungssatz resultierte aus der Zahlung. (Hexadezimale
Schreibweise; ein D am Ende eines Feldes bedeutet, dal3 die
Speicherung hexadezimal erfolgt. Die Ziffer davor ist eine
Prifziffer.)
E96725603100000001300D000000420000008E672590081990000
1249D000100010000109405930809004804929D00000841199810
2214583400CF5D0OF9EA 330A 05000000000000000000000000000
0
Tabelle 3:
Erlauterung eines Zahlungssatzes
Position | Byte | Lange | Wert Erlauterung
Buchstabe Z (EBCDIC-kodiert)fur
1 1 1 E9 Zahlungssatz
2 2-11 10 | 6725603100000001300D |BLZ und Handlerkartennummer
3 12-15 4 00000042 Sequenznummer des Summensatzes
der Transaktion; durch das
Handlerterminal bel der Bildung des
Summensatzes generiert
4 16-19 4 | 0000008E Sequenznummer der Transaktion;
durch das Handlerterminal bel der
Zahlung generiert
5 20-29 10 | 6725900819900001249D |BLZ und Nummer der GeldKarte
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6 30-31 2 0001 Sequenznummer Bezahlungen der
GeldKarte

7 32-33 2 0001 Sequenznummer Ladevorgange der
GeldKarte

8 34-36 3 1000010 Transaktionsbetrag (in Pfennig)

9 37-46 10 |9405930809004804929D | Daten des BVK

10 47-50 4 100000841 Terminal-ID (keine V orgaben)

11 51-54 4 19981022 Datum der Transaktion: 22. Oktober
1998

12 55-57 3 145834 Uhrzeit der Transaktion: 14 Uhr
58 Min 34 Sek

13 58 1 00 Information zur Verschliisselung

14 59-66 8 | CF5DOF9EA330A050 MAC (Message Authentication
Code); eine Prifsumme, die es erlaubt
Manipulationen am Datensatz zu
erkennen

15 67-68 2 0000 Fulldaten

16 69-80 12 | 0000..00 Reserve

Wenn der Handler zu einem bestimmten Zeitpunkt seine Daten an

die Handlerevidenzzentrale schickt, werden die seit der letzten

Ubertragung gesammelten Zahlungsdatensitze je Handlerkarte

zusammengefaldt. Die Daten der einzelnen Zahlungen werden mit

einem Vorsatz und einem Summensatz versehen und tbertragen.
Der Aufbau des Summensatzes war im Testfall wie folgt.

E26725603100000001300D9912960109028000000001009635222
200000004400D0000004200000001000000001019981022145902
OOEFD150CDF6FB4A A2000000000000000000000000000000000

000

Tabelle 4:

Erlauterung eines Summensatzes

Position |Byte |Lange | Wert (hexadez.) Erlauterung

1 1 1 E2 Buchstabe S fur Summensatz mit
Zertifikat

2 2-23 22 | 6725603100000001300D99 | Identifikationsdaten der

1296010902800000000100 | Handlerkarte mit Branchen-

hauptschltissel, Kurz-BLZ,
Kartennummer, Prifziffer, usw.

3 24-33 10 | 9635222200000004400D | Bankverbindung des Handlers, also

45




BLZ und Kontonummer

4 34-37 4 00000042 Sequenznummer des
Summensatzes

5 38-41 4 100000001 Anzahl der folgenden Datensétze

6 42-46 5 | 0000000010 Summe der Transaktionsbetrége

7 47-50 4 19981022 Datum: 22. Okt. 1998

8 51-53 3 1145902 Zeit: 14 Uhr 59 Min. 2 Sek.

9 54 1 00 Daten zur Verschliisselung

10 55-62 8 EFD150CDF6FB4AA2 MAC (Message Authentication
Code); eine Prifsumme, die es
erlaubt, Manipulationen am
Datensatz zu erkennen.

11 63-80 18 |00..00 Reserve

Handlerevidenzzentrale

In der Handlerevidenzzentrale werden die eingehenden Daten auf
Doppeleinreichungen oder andere Unstimmigkeiten gepriift. Wenn
die Daten als korrekt angesehen werden, wird fur das Handlerkonto
eine Gutschrift tiber den Gesamtbetrag erzeugt. Uber die

Verrechnungsbank wird die Uberweisung veranlalit.

Die Datensdtze der Transaktionen werden nach den jeweils
zustandigen Borsenevidenzzentralen sortiert und unverandert
dorthin Gbertragen.

Borsenevidenzzentrale

In den Borsenevidenzzentralen werden entsprechend den Daten

einer Transaktion zwei Aktionen durchgefihrt.

Von dem bei der Borsenevidenzzentrale gefiihrten " Schattensaldo”
zu der GeldKarte wird der Zahlungsbetrag abgezogen.

Tabelle 5:

" Schattensaldo" nach einer Zahlung
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BLZ Karten-Nr. | Datum | Lkey | Datum | Buchung | Betrag | Saldo
Vorher | 67259008 | 1990000124 | 98-10-22 | 0001 | 98-10-22 | 14:35:09 | 09900 | 9900
Nachher | 67259008 | 1990000124 | 98-10-22 | 0001 | 98-10-22 | 15:37:36 | 00010 | 9890

Gleichzeitig wird fur das Borsenverrechnungskonto des
Kreditinstituts die Summe der daraus zu leistenden Zahlungen
errechnet. Einmal am Tag wird eine Lastschrift zum BVK Uber die
Summe der Zahlungsbetrage erzeugt und der Verrechnungsbank
zugelatet. Zu Abstimmzwecken wird auch die Summe der
Ladebetrage des BVK ubertragen. Die Verrechnungsbank fuhrt

auch den Ausgleich mit den Konten der Handlerinstitute durch.

@.@ Grafik "Zahlung ..." @.@

4426
Datenfliisse

Beim Aufladen einer GeldKarte sind in der Ladezentrale sowohl
die Kartendaten als auch die Kontodaten des Ladevorgangs
bekannt. Diese Daten werden archiviert. Sie erlauben eine
Zuordnung zwischen dem Konto, von dem geladen wurde, und der

GeldK artennummer.

Die Borsenevidenzzentrale erhdt bel einem Ladevorgang keine
Informationen Uber das Kundenkonto, von dem geladen wurde. Das
Kreditinstitut erhélt keine Datensdtze von der Ladezentrale, in

denen die Kartennummer auftaucht.

Die Daten tber Zahlungstransaktionen beinhalten u.a
Handlerkartennummer, Datum, Uhrzeit und Betrag. Esist nicht
maoglich zu erkennen, wieviele Waren gekauft wurden. In der Regel
[&3t sich auch nicht auf die gekaufte Ware schlief3en. Bel den
Testkaufen lief3e sich der Weg der Karte rekonstruieren, wenn eine

Zuordnung von Handlerkartennummer zum Handler moglich ist.
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Diese Informationen sind beim Kreditinstitut des Handlers bzw. der
Handlerevidenzzentrale vorhanden. Derartige Verknipfungen sind
aber nach dem GeldKarten-System nicht vorgesehen.

Die Daten der einzelnen Transaktionen werden sowohl in der
Handlerevidenzzentrale as auch in den Borsenevidenzzentralen

gespeichert. Die Archivierungsdauer betragt elf Jahre.

4.5
Abgleichsmdglichkeiten

Die folgenden Uberlegungen stellen prinzipiell mégliche
Datenabgleiche auf Grund der gespeicherten Daten dar. Es soll
damit nicht behauptet werden, dal?3 Kreditinstitute oder ihre
Rechenzentren derartige Auswertungen vornehmen oder

beabsichtigen, diese vorzunehmen.

Die gespeicherten und archivierten Daten erlauben es, den Weg
einer GeldKarte in begrenztem Rahmen auch noch nach langerer
Zeit zu verfolgen. Rickschliisse auf gekaufte Waren dirften in der
Regel nicht moglich sein, kdnnen aber in Extremfallen nicht
ausgeschlossen werden. Um diese Informationen zu erhalten,
miissen die Handlerevidenzzentrale oder die Borsenevidenzzentrale

und das Handlerinstitut ihre Daten zusammenfihren.

Bei einer ec-Karte kann davon ausgegangen werden, dal3 sie auch
von dem Kontoinhaber benutzt wurde, da er ansonsten ein hohes
Risiko eingeht. Die Zuordnung von Kartennummer zur
Kontonummer, und damit dem Kontoinhaber, konnen die
Ladezentrale und das Kundenkreditinstitut vornehmen. Bel einer
"Well3en Karte" kann das Kundenkreditinstitut die Zuordnung nicht
herstellen, wenn bei der Aushandigung keine Notizen gemacht

wurden.
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Eine umfassende Auswertung der Daten und Zuordnung zu einer
Person ware nur moglich, wenn mehrere I nstitutionen ihre Daten in
nicht vorgesehener Weise miteinander abgleichen wirden.

Beispiele sind:

- Handlerinstitut, Handlerevidenzzentrale, Kundeninstitut
oder

- Handlerinstitut, Borsenevidenzzentrale, Kundeninstitut

Fur die Sparkassenorganisation nimmt die BWS folgende

Funktionen wahr:

- bundesweite Handlerevidenzzentrale
- bundesweite Borsenevidenzzentrale
- regionale Ladezentrale und

- Rechenzentrum fir einige Regionen

Ob ein Kunde bei der Bezahlung mit der GeldKarte anonym
bleiben kann, hangt daher entscheidend von den
Sicherheitsvorkehrungen der beteiligten Stellen ab. Es mufl?
ausgeschlossen werden, dal3 institutsiibergreifende Auswertungen
erstellt werden. Mit dem Hinweis auf das Bankgeheimnis bekréftigt
das Kreditgewerbe immer wieder, dal? keine derartigen
Auswertungen vorgenommen werden und es sich den Winschen

anderer Stellen, sowelt rechtlich zul&ssig, widersetzen werde.

Der Datenabgleich fir eigene Geschaftszwecke wére aul3erdem
gemal3 § 28 Abs. 1 Nr. 1 und 2 Bundesdatenschutzgesetz (BDSG)
unzuldssig, da er weder im Rahmen der Zweckbestimmung eines
Vertragsverhaltnisses oder vertragsdhnlichen
Vertrauensverhaltnisses mit den Kunden erfolgen wiirde noch zur
Wahrung berechtigter Interessen der speichernden Stellen

erforderlich wére.
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§ 28 Abs. 1 BDSG

Das Speichern, Verandern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fur die Erftllung eilgener
Geschéftszwecke ist zuléssig
1. im Rahmen der Zweckbestimmung eines
Vertragsverhéltnisses oder vertragsdhnlichen
Vertrauensverhatnisses mit dem Betroffenen
2. sowelt es zur Wahrung berechtigter Interessen der

speichernden Stellen erforderlichist ...

Um das Risiko eines Datenabgleichs moglichst weitgehend zu
minimieren, sollte die Aufbewahrungsdauer der bei den
Evidenzzentralen kartenbezogen gespeicherten Transaktionsdaten
maoglichst kurz sein. Gegenwartig ist eine Speicherdauer von
maximal elf Jahren vorgesehen. Die Kreditwirtschaft sieht sich
dazu durch § 257 Handelsgesetzbuch verpflichtet. Auf Grund
dieser Vorschrift sind Buchungsbelege zehn Jahre aufzubewahren.
Die Aufbewahrungsfrist beginnt mit dem Ende des Kaenderjahres,
in dem der Buchungsbeleg entstanden ist. V oraussetzung fur die
Anwendbarkeit der Vorschrift ist, dal3 sich der Beleg auf ein
Handelsgeschéft bezieht. Dasist hier jedoch zweifelhaft. Die
kartenbezogenen Transaktionsdaten sind lediglich ein
Zwischenschritt fur die eigentliche Buchung: den Geldtransfer tber
die Verrechnungsbanken. Dieser Zwischenschritt ist eine
technische Kontrollmaf3nahme im Zahlungssystem GeldK arte, auf
die man (rechtlich) auch verzichten konnte, was bel
Buchungsbelegen tiber Handelsgeschéfte nicht zuléssig wére. Bel
dieser Interpretation der Vorschrift konnte die Aufbewahrungsfrist
auf eine fur die Sicherheitskontrollen notwendige Dauer beschrankt

werden und wére damit erheblich kirzer.

4.6

Auftragsdatenverarbeitung oder Funktionsiibertragung
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Die rechtliche Qualifizierung der Beziehung zwischen den
kartenemittierenden Kreditinstituten und den Evidenzzentralen ist
entscheidend fur die Beantwortung der Frage, ob die Nutzung der
Geldkarte zur Verarbeitung personenbezogener Daten fuhrt. Wenn
die Datenverarbeitung der Evidenzzentralen als Datenverarbeitung
im Auftrag i.S.d. Datenschutzgesetze (vgl. z.B. 8 4 HDSG) zu
qualifizieren ist, verflgen die Kreditinstitute als Auftraggeber Gber
personenbezogene (Bezahl-)Daten - wenn nicht, sind die
Transaktionsdaten weder fur die Evidenzzentrale noch die

Kreditinstitute personenbezogen.

Ziff. 13 der Vereinbarung verpflichtet die dem System
angeschlossenen Kreditinstitute, zur Gewahrleistung der Sicherheit
des Systems geeignete Mal3nahmen durchzufiihren und
festzustellen, ob gefélschte oder verfélschte Umsétze eingereicht
werden, ob Umsétze mehrfach eingereicht werden, Systemangriffe,
wie z.B. Laden von GeldK arten ohne vorhergehende Autorisierung,
erfolgen oder unberechtigte Reklamationen vorkommen. Mit
diesen Prifungen missen die Kreditinstitute eine
Borsenevidenzzentrale beauftragen. Als beauftragte Stelle konnen
nur solche Einrichtungen tétig werden, die zu einer
Kreditinstitutsgruppe gehdren oder von der Kreditwirtschaft
getragen werden. Die Borsenevidenzzentrale darf ihre Tétigkeit
aufnehmen, wenn sie die im "Technischen Anhang" der
Vereinbarung dazu enthaltenen V oraussetzungen erfillt und dies
von den Vertragspartnern der Vereinbarung bestétigt worden ist.
Ziff. 15 verweist fur die Einzelheiten der von der
Borsenevidenzzentrale zu erfiillenden Aufgaben auf den
"Technischen Anhang". Die Vereinbarung bestimmt in Ziff. 15
aul3erdem, dal? sich die Borsenevidenzzentrale und die sie
beauftragenden Kreditinstitute auf V errechnungsbanken zu
verstandigen haben. Der Einzug von GeldK arten-Umsétzen durch
die Kreditinstitute der Vertragsunternehmen beim
kartenausgebenden Kreditinstitut darf nur tber die jeweils
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zustandigen V errechnungsbanken erfolgen. Die eingeschalteten
Borsenevidenzzentralen haben sicherzustellen, dal3 den jeweils
zustandigen Borsenevidenzzentralen der kartenausgebenden
Institute ein Abgleich zwischen dem Betrag der eingezogenen
Lastschrift und der zugrunde liegenden Einzelumsatze moglich it,

indem sie die dafiir erforderlichen Daten zur Verflgung stellen.

Die Vereinbarung spricht zwar davon, dali’ die kartenausgebenden
Kreditinstitute die Borsenevidenzzentrale "beauftragen”. Damit ist
jedoch weder eine zivilrechtliche noch datenschutzrechtliche
Festlegung beabsichtigt. Zivilrechtlich dirfte es sich um eine
entgeltliche Geschaftsbesorgung handeln. Datenschutzrechtlich
stellt sich die Frage, ob die Evidenzzentrale als Auftragnehmer fur
die kartenausgebenden Kreditinstitute tatig wird oder ob sie
eigenstandig auf Grund einer Funktionslibertragung tatig wird.
Ersteres wéare der Fall, wenn die Evidenzzentrale lediglich als
Erfullungsgehilfe fir die kartenausgebenden Institute fungierte,
wenn die Leistung nur darin besttinde, fir die Erfullung der
Aufgaben und Geschaftszwecke der Kreditinstitute die technische
Durchftihrung der Datenverarbeitung zu tibernehmen. Die
Evidenzzentrale ist jedoch nicht nur eine Relaisstation im
vertraglichenV ollzugsverhéltnis zwischen V ertragsunternehmen
(Akzeptanzstelle) und kartenausgebendem Kreditinstitut, sondern
sie nimmt eine eigenstandige Funktion im Zahlungssystem
GeldKarte wahr. Sie fuhrt die Sicherheitstiberprifung der von den
Unternehmen zur Verrechnung eingereichten Transaktionen durch
und liefert die fur die Abwicklung des Zahlungsverkehrs durch die
Verrechnungsbanken der jewelligen Evidenzzentrale erforderlichen
Daten. Die Evidenzzentrale wird auf3erdem bei Reklamationen
tatig. Stellt sie fehlernafte Handlereinreichungen fest, informiert se
Uber seine Handlerbank den betreffenden Handler und bittet um
Klarstellung bzw. Korrektur. Bei defekten Borsenkarten kann tber
die fur das kartenausgebende Kreditinstitut zustandige
Evidenzzentrale der Restsaldo der GeldK arte festgestellt werden,
nur so ist eine Rickerstattung moglich. Die Aufgabenbeschreibung
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macht deutlich, dal? die Evidenzzentrale mit der Datenverarbeitung

auch elgene Geschéftszwecke verfolgt.

Auftragsdatenverarbeitung setzt auf3erdem voraus, dal’ der
Auftragnehmer nicht selbstandig Uber die Daten verflgen kann,
sondern die Verantwortung fur die Rechtmal3igkeit der
Datenverarbeitung allein beim Auftraggeber verbleibt. Dies trifft
jedoch nach Aussagen des BWS flr die Transaktionsdaten nicht zu.
Die Kreditinstitute erhalten danach grundsétzlich von der
Evidenzzentrale keine Auskunft Gber diese Daten. Nur in
Ausnahmeféllen teilt ihnen die Evidenzzentrale den Saldo einer

Karte mit.

4.7

Per sonenbezogene oder anonyme Daten

Das Bundesdatenschutzgesetz definiert in § 3 Abs. 1
personenbezogene Daten als Einzelangaben tber personliche und
sachliche Verhétnisse einer bestimmten oder bestimmbaren
Person. Bestimmt ist die Person, wenn die Einzelangaben mit
identifizierenden Daten, z.B. Namen oder Kennziffern, verbunden
sind, so dal3 sich unmittelbar der Bezug zu einer Person herstellen
[&3t. Fur die Bestimmbarkeit kommt es auf das verfligbare
Zusatzwissen der speichernden Stelle an. Sie mul’ die Daten mit
denihr normalerweise zur Verfligung stehenden Mitteln und ohne
unverhaltnisméaidig hohen Aufwand an Zeit, Kosten und
Arbeitskraft einer Einzelperson zuordnen kénnen (8 3 Abs. 7
BDSG). Der Begriff personenbezogenes Datum ist also relativ. Es
geniigt nicht, dal3 die Daten mit irgendwo vorhandenen anderen
Daten zusammengefihrt und damit einer Person zugeordnet
werden kénnen, sondern das Zusatzwissen muf3 der speichernden

Stelle zuganglich sein.
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Die Evidenzzentrale kann die kartenbezogenen Transaktionsdaten
keiner Person zuordnen. Sie bendtigt dazu das nur bel dem
kartenemittierenden Kreditinstitut vorhandene Zusatzwissen,
namlich Nummer des Girokontos und Kontoinhaber. Zu diesen
Informationen hat die Evidenzzentrale jedoch keinen Zugang. Fur
sie sind die Daten daher nicht personenbezogen, sondern anonym.
Umgekehrt kann das Kreditinstitut nur mit dem Zusatzwissen der
Evidenzzentrale die mit den ausgegebenen GeldKarten
vorgenommenen Transaktionen einzelnen Kunden zuordnen. Aul3er
den Ladevorgangen verflgt das Kreditinstitut ebenfalls Gber keine
personenbezogenen Daten. Selbst im Reklamationsfall erhalt das
Kreditinstitut keine Daten Uber Einzeltransaktionen, sondern nur
den Saldo. Weder die Evidenzzentralen noch die
kartenausgebenden Kreditinstitute konnen daher das Kaufverhalten
der Karteninhaber verfolgen.

4.8
Erfahrungen

Einer meiner Mitarbeiter hat an einem Tag dreimal mit der
probeweise eingerichteten GeldK arte bezahit. In den ersten beiden
Geschéften mufite betont werden, mit der GeldKarte bezahlen zu
wollen. Dieser Wunsch war offensichtlich so selten, dal? das
Personal gewohnheitsméldig mit dem POS-V erfahren abrechnen

wollte.

POS

POS steht fur Point of Sale, ein bargeldloses Zahlungsverfahren an
automatisierten Kassen unter Verwendung der ec-Karte,
Bankkundenkarte oder Kreditkarte.

In alen drei Falen wurden die Betrége und die Bestétigung durch
das Kassenpersonal eingegeben. Lediglich im ersten Geschéft
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wurde meinem Mitarbeiter das Ergebnis gezeigt. Im zweiten
Geschéft muflite der gelbe Zahlungsnachwels ausdriicklich verlangt
werden, wahrend er in den beiden anderen Geschéften zusétzlich
zum Kassenbon sofort ausgehandigt wurde. Die Zahlungen selbst
liefen problemlos ab.

4.9
Fazit und Empfehlungen

Die GeldKarte ist wie Bargeld zur anonymen Bezahlung geeignet -
alerdings nur, wenn eine sog. , Weil3e Karte* verwendet wird. Bel
einer kontogebundenen GeldKarte (ec-Karte oder
Bankkundenkarte) entstehen bei den betelligten Stellen zwar keine
personenbezogenen Daten Uber das Kaufverhalten des
Karteninhabers. Fihrt man die Daten jedoch zusammen, lassen sich
personenbezogene | nformationen Uber die Kartennutzung
gewinnen. Die an dem System GeldKarte beteiligten Stellen sind
sowohl durch das Bankgeheimnis als auch das Datenschutzrecht
daran gehindert, einen solchen Datenabgleich vorzunehmen.
Dagegen konnten z.B. Strafverfolgungsbehdrden, gestitzt auf die
Strafprozef3ordnung, von einer Evidenzzentrale die Herausgabe der
Transaktionsdaten zu einem bestimmten Konto verlangen. Wirde
bei einem Tatverdachtigen eine Weil3e Karte sichergestellt, konnte
die Strafverfolgungsbehorde auch in diesem Fall, wie bel einer
kontogebundenen Karte, eine Zuordnung der Transaktionen
herbeifthren.

Empfehlungen:

- Wer eine "Weil3e Karte" wahlt, sollte darauf achten, dal? das
Kreditinstitut keine Notizen Uber die Zuordnung von Namen
und Kartennummer anfertigt. Nur dann ist eine bargeldgleiche

anonyme Bezahlung gesichert.
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- Beim Bezahlen sollte die Kundin und der Kunde sich den
eingetippten Zahlungsbetrag zeigen lassen.

- Die Kundin und der Kunde sollte selbst den Betrag bestatigen
und dann die Chipkarte einschieben.

- Die Kundin und der Kunde sollte sich den gelben
Zahlungsnachwels geben lassen, soweit dieser gedruckt wird.
(Es kann Handlergeréte geben, die keinen Nachweis drucken.)

- Wer sicherstellen will, dal3 seine Zahlungen in keinem Fall
hinsichtlich Datum, Uhrzeit oder Ort nachvollzogen werden
konnen, sollte mit Bargeld zahlen oder eine "Weil3e Karte"

nutzen.

Meine Kontrollkompetenz beschrankt sich auf die
Datenverarbeitung 6ffentlich-rechtlicher hessischer Stellen. Eine
endguiltige datenschutzrechtliche Bewertung fur das private
Kreditgewerbe durch die fir den Datenschutz im nicht-6ffentlichen

Bereich zusténdigen Aufsichtsbehorden steht noch aus.
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5. Polizei- und Strafver folgungsbehor den

51
DNA-Dateien

Beim Bundeskriminalamt wurde eine Datei zur Speicherung von
DNA-Analysen eingerichtet. Zu Einzelaspekten der gesetzichen
Regelung und der Umsetzung der Regelung habe ich kritisch

Sellung genommen.

Die Anforderungen aus Sicht des Datenschutzes an die
Speicherung der Ergebnisse von DNA-Analysen hatte die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander
schon 1997 in einer Entschlief3ung formuliert (vgl.

26. Téatigkeitsbericht, Ziff. 25.2).

Die wesentlichen Punkte sind:

- Festlegung, fir welche Delikte eine solche Speicherung von
DNA-Analysen Uberhaupt in Frage kommt

- Aufnahme der Ergebnisse nur nach einer
Prognoseentscheidung tiber mégliche zuklnftige Straftaten der

Untersuchten

- Kene Speicherung wenn der Tatverdacht ausgerdumt ist oder
keine Speicherung der Ergebnisse von "freiwilligen”

Reihenuntersuchungen

- Laufende Uberprifung der Verwendbarkeit der Daten unter
dem Gesichtspunkt der Verhdtnismaldigkeit.

Im April des Jahres wurde eine solche Datel bereits durch einen
Erlal3 des Bundesministers des | nneren beim Bundeskriminalamt

eingerichtet. Als Rechtsgrundlage wurden die allgemeinen
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Regelungen des Bundeskriminalamtsgesetzes genannt. Begleitet
war dieses Vorgehen von einer sehr streitigen Diskussion. Von
verschiedenen Seiten, auch von mir und anderen
Datenschutzbeauftragten, wurde geltend gemacht, dal? ohne eine
ausdrickliche gesetzliche Grundlage eine solche Datei nicht
zulssig sei. Daraufhin wurde das DNA-

| dentitétsfeststellungsgesetz (BGBI. | S. 2646) verabschiedet, das
am 11. September 1998 in Kraft getreten ist.

Dieses Gesetz enthélt in 8 1 eine Erganzung der
Strafprozef3ordnung (StPO), unter welchen Voraussetzungen zum
Zwecke der Identitatsfeststellung Proben von Blut, Korpergewebe
etc. entnommen und analysiert werden dirfen. Fir die Verwendung

dieser Daten wird auf das Bundeskriminalamtsgesetz verwiesen.

§ 81g StPO

(1) Zum Zwecke der Identitéatsfeststellung in kinftigen
Strafverfahren durfen dem Beschuldigten, der einer Straftat von
erheblicher Bedeutung, insbesondere eines Verbrechens, eines

V ergehens gegen die sexuelle Selbstbestimmung, einer
gefahrlichen Korperverletzung, eines Diebstahls in besonders
schwerem Fall oder einer Erpressung verdachtig ist, Korperzellen
entnommen und zur Feststellung des DNA-Identifizierungsmusters
molekulargenetisch untersucht werden, wenn wegen der Art oder
Ausfiihrung der Tat, der Personlichkeit des Beschuldigten oder
sonstiger Erkenntnisse Grund zu der Annahme besteht, dal3 gegen
ihn kiinftig erneut Strafverfahren wegen einer der vorgenannten
Straftaten zu fuhren sind.

(3) 88laAbs. 2 und § 81f gelten entsprechend.

Dieses Gesetz hat erhebliche Méngel. Die Regelungen, die ein
ordnungsgemal3es, dem Gefahrdungspotential angemessenes

Verfahren sicherstellen sollen, sind nicht vollstandig. So soll ein
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Richter die Entnahme der Probe und die Analyse anordnen, ohne
dal? auch geregelt wére, welches Gericht zustandig sein soll. Ferner
sind im Gesetz keine Regelungen zu der Frage enthalten, wie mit
den Analyseergebnissen umgegangen werden soll, wenn durch die
Welterentwicklung der Analysetechnik mittels der Analysen
zusatzliche Informationen Uber die Betroffenen gewonnen werden
konnen, die fUr die | dentitatsfeststellung nicht erforderlich sind
(sog. "UberschuRinformationen”). Auch die Frage der Dauer der
Speicherung der Analyseergebnisse wird nicht konkret geregelt.
Insoweit sollen doch wieder die allgemeinen Regelungen des
Bundeskriminalamtsgesetzes gelten.

Erhebliche Bedenken habe ich auch gegen § 2 des DNA-
| dentitétsfeststellungsgesetzes, der die Erfassung sog. "Altfélle"
regelt.

§ 2 DNA-Identitétsfeststellungsgesetz

Mal3nahmen, die nach 8§ 81g der Strafprozef3ordnung zulassig sind,
durfen auch durchgefiihrt werden, wenn der Betroffene wegen
einer der in 8 81g Abs. 1 der Strafprozef3ordnung genannten
Straftaten rechtskréftig verurteilt ... worden ist und die
entsprechende Eintragung im Bundeszentralregister oder

Erziehungsregister noch nicht getilgt ist.

Damit wird die nachtragliche Erfassung von Personen zu einem
Zeitpunkt moglich, zu dem diese ihre Strafe verblfien oder bereits
verbifdt haben. Diesist mit dem Resozialisierungsgedanken nur

schwer vereinbar.

Bei der praktischen Umsetzung der neuen Regelung gibt es
erhebliche Schwierigkeiten. Eine Arbeitsgruppe der Justiz- und
Innenministerien hat vorlaufige Hinwelse zur Ausfiihrung dieses
Gesetzes erarbeitet, um eine moglichst einheitliche Praxisin den

Landern sicherzustellen.
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Dadiein § 81g Abs. 1 StPO aufgefuhrten rechtlichen
Voraussetzungen einer Datenerfassung relativ weit formuliert sind,
mul3 bel einem grof3en Personenkreis nachtraglich geprift werden,
ob eine Datenerfassung erfolgen soll. In jedem Einzelfall muf? ein
Richter Gberprifen, ob die gesetzlichen Voraussetzungen
tatsachlich vorliegen. Um diese Verfahren zu verkiirzen und auch
um weniger richterliche Kapazitéten in Anspruch zu nehmen,
wurde in der Arbeitsgruppe Uberlegt, von einer richterlichen
Uberprifung abzusehen und statt dessen die Einwilligung der

Betroffenen in die Datenerfassung einzuholen.

Ich halte dies fir unzuldssig. Wenn ein Gesetz Bedingungen fir
eine Speicherung festlegt und ein gerichtliches Verfahren
vorschreibt, um die Einhaltung der rechtlichen Vorgaben
sicherzustellen, kann dies nicht durch eine Einwilligung umgangen
werden. Durch die Analyse der Proben und die Datenspeicherung
wird in das Recht auf informationelle Selbstbestimmung
eingegriffen. Dieser Eingriff ist nur deshalb zul&ssig, well
rechtliche V orgaben festgelegt wurden, die einen hinreichenden
Personlichkeitsschutz der Betroffenen gewahrleisten. Diese
Schutzrechte, die durch die Entscheidung des Richters gewahrt
werden, sind nicht disponibel. Die Betroffenen kbnnen durch eine
Einwilligung nicht selbst die Prognose treffen, dal? sie auch kinftig

von entsprechenden Ermittlungsverfahren betroffen sein werden.

Fraglich ist auch, ob bei dem betroffenen Personenkreis

- insbesondere auch Strafgefangene, die kurz vor der (evtl. auch
vorzeitigen) Haftentlassung stehen - tatséchlich von einer
Freiwilligkeit der Entscheidung Uber die Einwilligung ausgegangen

werden kann.

Nachdem ich meine V orbehalte gegen diese Praxis angemeldet
hatte, hat sich das Justizministerium entschlossen, davon Abstand

zu nehmen. Auch in der Arbeitsgruppe konnte keine Mehrheit der
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Bundeslander fir einen Verzicht auf die richterliche Uberprifung

erzielt werden.

5.2
HSOG-Novedlle

Auch in Hessen werden einzelne Regelungen des Polizeirechts

verscharft. Meine Kritikpunkte wurden nur zum Teil berUcksichtigt.

Im Zuge der Einfuhrung des Grof3en Lauschangriffs wurden in
Art. 13 Grundgesetz (GG) Regelungen geschaffen, die es
notwendig machten, die im Hessischen Gesetz tiber die Offentliche
Sicherheit und Ordnung (HSOG) enthaltenen V orschriften zur
Uberwachung von Wohnungen im Rahmen der Gefahrenabwehr
den verfassungsrechtlichen V orgaben anzupassen. Dies wurde zum
Anlal3 genommen, auch andere Erganzungen des HSOG
vorzusehen, die mit Erfordernissen der polizeilichen Praxis
begriindet wurden.

521

Wohnraumiberwachung

Die Regelungen des § 15 HSOG zum Einsatz technischer Mittel in
Wohnungen wurden an die Anforderungen des Art. 13 GG
angepaldt. Dazu gehoren die richterliche Anordnung der
Mal3nahmen und die richterliche Entscheidung Gber die
RechtmalZigkeit von Mal3nahmen zur Eigensicherung, wenn die
daraus erlangten I nformationen anderweitig zur Gefahrenabwehr
oder zu Strafverfolgungszwecken verwertet werden sollen.
Schlief3dlich wird es zukiinftig jahrlich eine Unterrichtung des
Landtages tGber den Einsatz technischer Mittel in WWohnungen
geben.
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5.2.2

Verdachtsunabhangige K ontrollen

Gleichzeitig wurde bei der Vorbereitung der Novelle zunachst
diskutiert, auch in Hessen die sog. Schleierfahndung, d.h.
verdachtsunabhangige Kontrollen, einzufiihren. Begriindet wurde
dies mit Hinweisen auf die Zunahme grenziberschreitender
Kriminalitét und den Wegfall der Binnengrenzen. Diese
Uberlegungen haben zu einer sehr streitigen offentlichen Debatte
gefihrt. Auch ich habe gegen die Einflihrung der sog.
Schleierfahndung rechtsstaatliche Bedenken geltend gemacht.
Schleierfahndung bedeutet, dald alle Burgerinnen und Birger
jederzeit damit rechnen miissen, in eine Ausweiskontrolle zu
geraten, ohne dal’ die Polizei auf Grund bestimmter

Verdachtsmomente tatig wird.

V erdachtsunabhangige Fahndung ist stets mit einem Eingriff in die
Freiheitsrechte der Birgerinnen und Burger verbunden, der nicht
nur - wie im Falle von Autobahnsperren - zu erheblichen
Beschrankungen der Bewegungsfreiheit fihren kann, sondern auch
das Recht auf informationelle Selbstbestimmung verletzt.

Esist ein Wesensmerkmal des Rechtsstaates, dal? die Blrgerinnen
und Burger, solange sie sich nicht in eine konkrete Verdachts- oder
Gefahrenlage begeben, von Sicherheitsbehtrden unbehelligt
bleiben. Vom Polizeistaat unterscheidet sich der Rechtsstaat gerade
dadurch, dal3 nicht bereits die allgemeine Gefahr, dal3 "immer und
tberall" mit Kriminalitat zu rechnen ist, eine Uberwachung und
Kontrolle rechtfertigt. An diesem Prinzip kann auch festgehalten
werden, wenn eine (auch liickenlose) Personenkontrolle an
bestimmten Ortlichkeiten oder bei bestimmten Ereignissen, bei
denen nach kriminalistischer Erfahrung mit schweren Straftaten zu

rechnen ist, zugelassen werden mulf3.

62



Soweit die Schleierfahndung auf die Besonderheiten der
grenziiberschreitenden Kriminalitdt abzielen sollte, war auf den
Unterschied zwischen den Bundeslandern mit Auf3engrenzen und
den Landern wie Hessen hinzuweisen, in denen dieses Kriterium

keinen Sinn ergibt.

Die Novelle des Hessischen Gesetzes tiber die Sicherheit und
Ordnung enthalt dementsprechend auch keine allgemeine
Erméchtigung mehr, auf allen Verkehrswegen

Personenkontrollstellen zu errichten.

523
Kontrollstellen

Statt der Einflihrung der Schlelerfahndung wurde die Mdglichkeit,
Kontrollstellen gem. 8 18 Abs. 2 Nr. 5 HSOG einzurichten,

erweitert:

§ 18 Abs. 2 HSOG

Die Polizeibehdrden konnen die I dentitét einer Person feststellen,

wenn

5. die Person an einer Kontrollstelle angetroffen wird, die von der
Polizeibehorde auf offentlichen Stral3en oder Platzen oder an
anderen 6ffentlich zuganglichen Orten eingerichtet worden ist,
um eine der in § 100a der Strafprozef3ordnung bezeichneten
Straftaten oder eine Straftat nach 8§ 27 des

Versammlungsgesetzes zu verhtiten.
Allgemeine Personenkontrollstellen sind nur dann zu rechtfertigen,

wenn besondere Gefahrenlagen bestehen. 1ch habe mich nicht
dagegen gewandt, fur diese Falle die gesetzlichen V oraussetzungen
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fur Kontrollstellen der Polizel den Erfordernissen einer
zeitgemdl3en Gefahrenabwehr anzupassen.

Hierbel ist fur die einzelne Mal3nahme der Polizei zumindest noch
ein Anknipfungspunkt zu einem konkreten Ereignis vorhanden,
auch wenn bei ihr ebenfalls eine Fille von sich rechtmaliig

verhatenden Birgerinnen und Burgern betroffen sein kdnnen.

Allerdings halte ich die gewahlte Methode der Verweisung auf die
Strafprozef3ordnung (StPO) nicht fur besonders gegliickt. Diese hat
zur Folge, daid bei einer Anderung der StrafprozeRordnung durch
den Bundesgesetzgeber auch die Landerregelung gleichsam
automatisch mit gedndert wird, ohne dai’ eine Uberpriifung durch

den Landesgesetzgeber erfolgen kann.

5.2.4

Vorsorge zur Verfolgung kiinftiger Straftaten

Bedenken habe ich auch gegen die Erweiterung des 8 1 HSOG, der
Aufgabenbeschreibung der Gefahrenabwehr- und Polizeibehorden,
geaul3ert. Damit wird jetzt auch in Hessen neben der Verhiitung
von zu erwartenden Straftaten die Vorsorge zur Verfolgung
kinftiger Straftaten als vorbeugende Bekdmpfung von Straftaten
definiert. Begriindet wird dies mit dem Vorentwurf zur Anderung
des Musterentwurfes eines einheitlichen Polizeigesetzes aus dem
Jahre 1986. Den dort enthaltenen Vorschlagen war man in Hessen
bei der letzten umfassenden Novellierung des HSOG bewuf3t nicht
gefolgt (vgl. 22. Tatigkeitsbericht, Ziff. 4.2). Wie sich auch bei der
Anderung des § 20 Abs. 4 HSOG zeigt (vgl. Ziff. 5.2.5), scheinen
sich auch in Hessen die Pramissen des Polizeirechts zu wandeln.
Die zunehmende Vermischung zwischen der Gefahrenabwehr als
Aufgabe des landesrechtlich zu regelnden Polizeirechts einerseits
und den zur bundesrechtlichen Regelungskompetenz gehdrenden
Aufgaben der Strafverfolgung andererseits fuhrt zu unlsbaren

Schwierigkeiten bei den Eingriffskompetenzen auch in das Recht
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auf informationelle Selbstbestimmung. Bei der Ubernahme von
mifverstandlichen Formulierungen aus dem Musterentwurf hétte
ich zumindest eine Klarstellung in der Gesetzesbegrindung
erwartet, dal’ die grundsétzliche Funktionstrennung zwischen
Pravention und Repression auch und gerade im Hinblick auf die
Verarbeitung personenbezogener Daten nicht aufgehoben werden
darf.

5.2.5

Datenspeicherung durch die Polizei

Eine wesentliche Anderung erfahrt schlieRlich § 20 Abs. 4 HSOG.
Bisher war die weitere Speicherung von Daten nach Abschluf3 des

Ermittlungsverfahrens von einer Prognoseentscheidung abhangig.

8§ 20 Abs. 4 HSOG (alte Fassung)

Die Polizeibehtrden kénnen, soweit Bestimmungen der
Strafprozef3ordnung oder andere gesetzliche Regelungen nicht
entgegenstehen, personenbezogene Daten, die sieim Rahmen von

strafrechtlichen Ermittlungsverfahren gewonnen haben,

2. in automatisierten Dateien nur speichern, verandern oder sonst
verwenden, soweit es sich um Daten von Personen handelt, die
verdachtig sind, eine Straftat begangen zu haben, wenn die
Besorgnis der Begehung welterer Straftaten besteht.

Auf Grund dieser Regelung gab es einige

V erwaltungsgerichtsentscheidungen, die im Einzelfall eine
Speicherung flr unzuldssig erklart haben, da eine Prognose, die
betreffende Person kdnne wieder straffalig werden, nicht gestellt

werden konnte.

Diese Regelung wurde jetzt vollig umgestaltet.
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§ 20 Abs. 4 HSOG

Die Polizeibehtrden kénnen, soweit Bestimmungen der
Strafprozef3ordnung oder andere gesetzliche Regelungen nicht
entgegenstehen, personenbezogene Daten, die sieim Rahmen der
Verfolgung von Straftaten gewonnen haben, zur Abwehr einer
Gefahr oder zur vorbeugenden Bekdmpfung von Straftaten
speichern, verandern oder sonst verwenden. Die Speicherung,
Verénderung oder sonstige Verwendung in automatisierten Dateien
ist nur zuléssig, soweit es sich um Daten von Personen handelt, die
verdachtig sind eine Straftat begangen zu haben; entfallt der

Verdacht sind die Daten zu |6schen.

Zur Begruindung wurde angefihrt: ,, Die polizeiliche
Aufgabenerfillung erfordert jedoch die Speicherung
personenbezogener Daten auch solcher Personen, bel denen das
Ermittlungsverfahren zwar eingestellt worden ist, der Tatverdacht
jedoch nicht ausgeraumt werden konnte; die Speicherung dient der
Vorsorge fur die kinftige Verfolgung einer solchen Straftat. Auf
die Besorgnis der Begehung weiterer Straftaten kommt es nicht an.
8 20 Abs. 4 mul3 daher so gefal’t werden, dal3 die Verwendung
personenbezogener Daten in automatisierten Dateien zulassig ist,
solange der Verdacht besteht, die Person kdnnte eine Straftat
begangen haben.” (LTDrucks. 14/4017 S. 8)

Mir erscheint es nicht mit dem Recht auf informationelle
Selbstbestimmung vereinbar, dal3 in allen Fallen, in denen der
urspriingliche Tatverdacht nicht durch einen ausdricklichen
Freispruch entfallt, gleichsam automatisch eine (weitere)
Speicherung erfolgt. Entscheidungen der Verwaltungsgerichte, die
Speicherungen bei Verfahrenseinstellungen gem. 88 170 Abs. 2
oder 153 ff. StPO oder bel fehlender Prognose zukinftiger
Straftaten als unzulassig einzustufen, gehen zu Recht davon aus,

dal? es sich bel solchen Speicherungen um erhebliche Eingriffe in
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die Rechte der Betroffenen handelt. Durch die jetzt vorgenommene
Anderung entfallt die Prognoseentscheidung vollig. Diesist ein
unverhadltnismaidiger Eingriff. Diese Speicherung dient der
Verfolgung zukunftiger Straftaten. Selbst wenn im aktuellen Fall
ein Tatverdacht nicht vollig ausgeraumt ist, ist ohne konkrete
Anhaltspunkte nicht davon auszugehen, dal3 diese Person auch
zukUnftig in Erscheinung treten wird. Es kann im dGbrigen nicht im
Ermessen der Polizel stehen, ob noch ein Tatverdacht besteht,

unabhéngig von den Wertungen durch die Justiz.

Die neue hessische Vorschrift geht auch Gber alle vergleichbaren
Regelungen hinaus. Das Bundeskriminalamtsgesetz verlangt z.B.,
dal? Grund zu der Annahme besteht, dal3 Strafverfahren gegen den

Beschuldigten oder Tatverdachtigen zu fihren sind.

Meine Stellungnahme dazu, auch im Rahmen der Beratungen im
zustandigen Landtagsausschuf3, konnten leider keine Anderungen
bewirken. FUr die Zukunft wird sorgféltig zu beobachten sein, nach
welchen Kriterien in Einzelfall entschieden wird, ob der Verdacht,
eine Straftat begangen zu haben, entfallen ist und die Daten zu

|6schen sind.

5.3
INPOL-neu

Eine Arbeitsgruppe der Datenschutzbeauftragten begleitet die
Arbeit der mit der Uberarbeitung des INPOL-Systems befafiten
Projektgruppe der Polizel.

Das Bundeskriminalamt fuihrt als Zentralstelle das bundesweite
Informationssystem der Polizei (INPOL). Seit mehreren Jahren
erarbeitet eine von der Polizei eingesetzte Projektgruppe ein neues
Konzept fur dieses System, INPOL -neu. Grund sind sowohl die

verénderten technischen Rahmenbedingungen als auch die sich
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veréndernden polizeifachlichen Anforderungen an ein solches

I nformationssystem. Schon in meinem 22. Téatigkeitsbericht

(Ziff. 4.4) hatte ich die aus Sicht des Datenschutzes notwendigen
Rahmenbedingungen fir dieses Projekt dargestellt.

Mit der Novellierung des Bundeskriminalamtsgesetzes (BKAG) im
Jahre 1997 sind konkretere Regelungen flr die Verarbeitung
personenbezogener Daten in das Gesetz aufgenommen worden. Die
datenschutzrechtlichen V orgaben fir INPOL-neu sind jedoch im

wesentlichen unverandert geblieben.

Die Verfolgung und die vorbeugende Beka&mpfung von Straftaten
sind grundsétzlich Aufgabe der Bundeslander. Also muf3 auch die
Verantwortung fur die Zuldssigkeit, Richtigkeit und Dauer der
Speicherung der Daten im INPOL-System bel den Landern als
denjenigen, die die Daten ins System einstellen, verbleiben. Die
bereichsspezifischen Regelungen zur Datenverarbeitung der Polizel
in der Strafprozef3ordnung und in den Landergesetzen durfen nicht
unterlaufen werden. Insbesondere dirfen die unterschiedlichen
Regelungen zu Erhebungsmethoden (z.B. Einsatz technischer
Mittel, Einsatz verdeckter Ermittler) und

V erwendungsbeschrankungen (z.B. Katalogtaten) nicht ausgehohit

werden.

Die Beurteilung dessen, was die Projektgruppe erarbeitet, ist nicht
immer einfach. Dies liegt nicht zuletzt daran, dal3 INPOL-neu in
der derzeit vorgesehenen Form als Rahmen entwickelt wird, der
durch fachliche Entscheidungen tber die konkrete Nutzung und
Ausgestaltung ergénzt werden muf3.

Die konkrete Nutzung des Systems soll in weiten Teilen auch
weiterhin in der Verantwortung der angeschlossenen Nutzer
bleiben. Die derzeitige Entwicklung von INPOL-neu bezieht sich
nur auf die beim Bundeskriminalamt stattfindende

Datenverarbeitung. Entscheidend bleibt aber auch weiterhin, was

68



auf der anderen Seite der Schnittstelle zu den Landessystemen
passiert. Da es offensichtlich Schwierigkeiten gibt, das
Zusammenwirken der einzelnen Landessysteme mit INPOL-neu
(rechtzeitig) zu realisieren, gibt es nunmehr auch Uberlegungen,
zusammen mit INPOL-neu eine Musterschnittstelle zu entwickeln,
die dann den Landern fir die eigene Arbeit zur Verfligung gestellt

werden kann.

Dieser nicht immer einfache Weg der Entwicklung bedingt es aber
auch, dal3 derzeit keine umfassende Stellungnahme zu diesem
System aus Sicht des Datenschutzes abgegeben werden kann.
Daher hat der Arbeitskreis Sicherheit der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander eine
Arbeitsgruppe eingesetzt, die die Arbeit der Projektgruppe der
Polizel begleitet. Diese Vorgehensweise ermoglicht es einerseits,
auch kurzfristig zu einzelnen Aspekten Stellung zu nehmen. Sie
erleichtert andererseits die Entwicklung des Verfahrens, da schon
wahrend des laufenden Entstehungsprozesses auf die Entwicklung
Einflu? genommen werden kann. Dadurch wird auch verhindert,
dal? eine nachtrégliche Beurteilung durch die
Datenschutzbeauftragten aufwendige Anderungen des Systems
verursachen. Bis jetzt wurde vor alem zu den im folgenden

beschriebenen Teilaspekten Stellung genommen.

531
Kriterien fur die Speicherung in INPOL

In INPOL durfen nach den Vorgaben des 8§ 2 BKAG nur solche
Daten erfaldt werden, die im Rahmen der Préavention und der
Verfolgung von Straftaten mit landertibergreifender, internationaler

oder erheblicher Bedeutung erforderlich sind.

§ 2 BKAG
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(1) Das Bundeskriminaamt unterstiitzt als Zentralstelle fir das
polizeiliche Auskunfts- und Nachrichtenwesen und fur die
Kriminalpolizei die Polizeien des Bundes und der Lander bel
der Verhitung und Verfolgung von Straftaten mit
landerlUbergreifender, internationaler oder erheblicher
Bedeutung.

(2) Das Bundeskriminalamt hat zur Wahrung dieser Aufgabe

1. alle hierfur erforderlichen Informationen zu sammeln und

auszuwerten, ...

In der Projektgruppe INPOL -neu gab es Uberlegungen, die
bisherige Funktion des Kriminalaktennachweises (KAN) zu

erweitern.

KAN

Der Kriminalaktennachwelis dient dem Nachweis von
Kriminalakten, die bei den Polizeibehorden des Bundes und der
Lander zu Beschuldigten oder sonst Tatverdachtigen angelegt sind.
Damit ermdglicht er eine dezentrale Auskunft, bel welchen
Polizeidienststellen Kriminalakten tiber eine Person geftihrt
werden. Er enthdlt neben den Personalien Eintragungen tber
Fundstellen zu Kriminalakten.

Zukinftig sollten die vorhandenen I nformationen zum einen
erweitert werden um Fallgrunddaten, d.h. alle fachlich
erforderlichen Informationen zu einem polizeilichen Sachverhalt.
Zum anderen sollten - mindestens dann, wenn es zu einer Person
Eintragungen in INPOL gibt — alle anderen Ermittlungsverfahren,
unabhéngig von der dem Verfahren zugrundeliegenden Tat,
ebenfalls in INPOL gespeichert werden. Damit stellt der KAN
nicht mehr nur wie bisher einen Verweis auf die Akten zu INPOL-
relevanten Straftaten sicher, sondern er enthélt Basisinformationen
zu alen Ermittlungsverfahren gegen einen Straftater, der (auch)
INPOL-relevante Straftaten begangen hat.
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Diesem Konzept hat die Arbeitsgruppe der
Datenschutzbeauftragten widersprochen. Die Konzeption einer
Fallkurzauskunft, die die gesamten zu einer Person gespeicherten
Fale enthédlt, unabhangig von ihrer bundesweiten Bedeutung, ist
mit den gesetzlichen Regelungen nicht vereinbar. Die Speicherung
einer Straftat in INPOL-neu setzt gem. 8§ 2 Abs. 1 BKAG voraus,
dal? die Straftat von Uberortlicher oder erheblicher Bedeutung ist.

5.3.2

Protokollierung

Zwischen dem Bundesinnenministerium einerseits und den
Datenschutzbeauftragten und dem Bundeskriminalamt andererseits
ist umstritten, in welchem Umfang Zugriffe der Polizeibehtrden

auf das Informationssystem zu protokollieren sind.

Dabei geht esdarum, ob § 11 Abs. 6 BKAG nur einen
Mindestumfang der Protokollierung festschreibt.

§ 11 Abs. 6 Satz 1 BKAG

Werden beim Bundeskriminalamt Daten abgerufen, hat es bei
durchschnittlich jedem zehnten Abruf fir Zwecke der
Datenschutzkontrolle den Zeitpunkt, die Angaben, die die
Feststellung der aufgerufenen Datensdtze ermdglichen, sowie die

fur den Abruf verantwortliche Dienststelle zu protokollieren.

Nach meiner - vom Bundeskriminalamt geteilten - Auffassung
schlief3t diese Regelung eine haufigere Protokollierung nicht aus.
Esist wiinschenswert, dal3 samtliche Abrufe personenbezogener
Daten vollstandig protokolliert werden. Nur eine vollstandige
Protokollierung macht im Konfliktfall eine Datenschutzkontrolle

aussagekraftig. Sonst ist nicht ausgeschlossen, dal? unberechtigte
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Zugriffe unentdeckt bleiben. Bei einer Teilprotokollierung kann nie
geklart werden, ob es einen unberechtigten Zugriff nicht gegeben

hat oder ob er nur nicht protokolliert worden ist.

In diesem Zusammenhang ist im tbrigen darauf hinzuweisen, dal3
eine sinnvolle Protokollierung tber die Feststellung, von welchem
Terminal auf den Datensatz zugegriffen wurde, hinausgehen mul3.
Einen echten Aussagewert haben Protokolldaten nur, wenn auch

klar ist, welcher Mitarbeiter auf diesen Datensatz zugegriffen hat.

Die Nutzung der INPOL -Protokolldaten hat sich grundsétzlich auf
diein § 11 Abs. 6 Satz 2 BKAG genannten Zwecke — die
datenschutzrechtliche Kontrolle und die Sicherstellung eines
ordnungsgemél3en Betriebes der Datenverarbeitungsanlage - zu
beschranken. Die im Gesetz darUber hinaus unter bestimmten

V oraussetzungen zugelassene Nutzung der Protokolldaten fur
kriminalpolizeiliche Belange birgt Gefahren in sich, denen durch
flankierende M al3nahmen entgegenzutreten ist. Solche Mal3nahmen
sind besondere Aufzeichnungspflichten und
Genehmigungsvorbehalte sowie eine zeitnahe Unterrichtung des
Bundesbeauftragten fir den Datenschutz.

Dartber hinausist vom System automatisiert, also unabhéngig von
einer Einzelfallentscheidung, jede Verwendung der Protokolldaten

aufzuzeichnen.

533
Anzuwendendes Recht fir Speicherungen von Landerpolizeien
in INPOL-Verbunddateien

Das Bundeskriminalamt hat die Funktion einer Zentrastelle, die
die fur ihre Aufgaben erforderlichen Daten sasmmelt und auswertet.
Das Polizeirecht, das festlegt, welche Daten die einzelnen

Polizeibehdrden erheben und dann auch weiter Ubermitteln durfen,
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bleibt Landesrecht. Das hat zur Folge, dal3 die Rechtsgrundlagen
fur die Verarbeitung personenbezogener Daten durch die Polizei
und damit auch der Umfang der Erhebungsbefugnisse

unterschiedlich sind.

Im Rahmen der Errichtung verschiedener Datelen beim
Bundeskriminalamt hat das Bundesinnenministerium die
Rechtsauffassung vertreten, dal3 auf Grund der
Zentralstellenfunktion des Bundeskriminalamts fur die rechtliche
Beurteilung der Speicherungen allein das
Bundeskriminalamtsgesetz mal3geblich ist, und zwar nicht nur fir
die Beurteilung der rechtlichen Zuléssigkeit der Speicherung der
Daten in INPOL, sondern auch fir die Beurteilung der rechtlichen

Zuldssigkeit der Erhebung der Daten in den Landern.

Diese Auffassung des Bundesministeriums des Innern ist
unzutreffend. Die Beschreibung der Zentralstellenfunktion des
Bundeskriminalamts stellt keine Erhebungsnorm fur die Polizel
dar. Dies wird auch an anderer Stelle des
Bundeskriminalamtsgesetzes bestétigt. So legt zum Beispiel § 12
Abs. 2 BKAG konsequenterweise fest, dal? die V erantwortung fir
die bei der Zentralstelle gespeicherten Daten, namentlich fur die
Rechtmaliigkeit der Erhebung, bel den Stellen liegt, die die Daten
unmittelbar eingeben.

§ 12 Abs. 2 BKAG

Im Rahmen des polizeilichen Informationssystems obliegt die
datenschutzrechtliche Verantwortung fur die bei der Zentralstelle
gespeicherten Daten, namentlich fur die RechtmalZigkeit der
Erhebung, die Zuldssigkeit der Eingabe sowie die Richtigkeit oder
Aktualitét der Daten, den Stellen, die die Daten unmittelbar
eingeben. Die verantwortliche Stelle muld feststellbar sein. Die
Verantwortung fur die Zuléssigkeit des Abrufsim automatisierten

Verfahren tragt der Empfanger.
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Eine andere Regelung wére nach der Kompetenzverteilung des

Grundgesetzes auch gar nicht zuldssig.

54
Schutz privater Rechte

Zum Schutz privater Rechte ist esin bestimmten Stuationen
2uldssig, dald die Polizei personenbezogene Daten an private Dritte
weitergibt. Der Routinefall ist die polizeiliche Unterstiitzung des
Personalienaustauschs beim Verkehrsunfall. Die
datenschutzrechtlichen Belange der Betroffenen werden durch
detaillierte Regelungen gesichert. Verschiedene Einzelfalle waren
fur mich Anlal3, auf die Notwendigkeit der Beachtung dieser

Regelungen hinzuwei sen.

541
Der Parkverstof}

Nachdem die Garagenausfahrt eines Metzgermeisters zugeparkt
war und er sich ein Taxi nehmen muf3te, beschimpfte dessen Frau
die Ehegattin des Falschparkers. Dieser wiederum beschwerte sich
bei mir wegen der Ubermittlung seiner Adresse an den
Geschéftsinhaber durch die Polizei.

Die Polizei fuhrte in der von mir erbetenen Stellungnahme aus, se
sei von dem Metzger um Hilfe gebeten worden, well er mit seinem
Fahrzeug seine Garage nicht verlassen konnte. Sie habe sich von
diesem Zustand Uberzeugt und eine Ordnungswidrigkeitenanzeige
gefertigt. Zu diesem Zweck habe sie bel der Kraftfahrzeug-
Zulassungsstelle des Landkreises die Daten des Halters des falsch
parkenden Fahrzeuges abgefragt. Diese Datentibermittlung ist nach
8§ 35 Abs. 1 Nr. 3 des StraRenverkehrsgesetzes (StVG) zulassig.
Der Polizel steht daflr ein automatisiertes Direktabrufverfahren zur
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Verfligung. Der Direktabruf war durch die Regelung des § 36
Abs. 2 StV G zugelassen.

§36 Abs. 2 StVG

Die Ubermittlung nach § 35 Abs. 1 Nr. 1 bis 4 aus dem Zentralen
Fahrzeugregister darf durch Abruf im automatisierten Verfahren
erfolgen
1. andie Polizeien des Bundes und der Lander sowie an den Zoll,
soweit er grenzpolizeiliche Aufgaben wahrnimmt,
a) zur Kontrolle, ob die Fahrzeuge einschlief3lich ihrer Ladung
und die Fahrzeugpapiere vorschriftsméliig sind,
b) zur Verfolgung von Ordnungswidrigkeiten nach § 24 oder
243,
¢) zur Verfolgung von Straftaten oder zur Vollstreckung oder
zum Vollzug von Strafen oder
d) zur Abwehr von Gefahren flr die offentliche Sicherheit ...
und
2. an die Zollfahndungsstellen zur Verfolgung von Steuer- und
Wirtschaftsstraftaten.

Satz 1 gilt entsprechend fur den Abruf der 6rtlich zustandigen
Polizeidienststellen der Lander aus den ortlichen

Fahrzeugregistern.

Durch das verbotswidrige Parken vor der Garagenausfahrt wurde
aber auch die Privatsphéare des Garagenbesitzers beeintréachtigt.
Denn ihm entstanden wegen der Benutzung eines Taxis Kosten, die
er zivilrechtlich gegeniiber dem Verursacher geltend machen
konnte. Er bat daher - mit Erfolg - die Polizel um die Personalien
des Falschparkers. Zur Rechtméal3igkeit der Datentibermittiung an
den Geschédigten berief sich die Polizei auf die Regelung des § 23
ADbs. 1 Nr. 3 des Hessischen Gesetzes Uber die 6ffentliche
Sicherheit und Ordnung (HSOG).

§ 23 HSOG
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(1) Die Gefahrenabwehr- und Polizeibehtrden kénnen

personenbezogene Daten an Personen oder Stellen aul3erhalb des

oOffentlichen Bereichs tbermitteln, soweit dies zur

1. Erflllung gefahrenabwehrbehdrdlicher oder polizeilicher
Aufgaben,

2. Verhitung oder Beseitigung erheblicher Nachteile fir das
Gemeinwohl oder

3. Verhiitung oder Beseitigung einer schwerwiegenden
Beeintrachtigung der Rechte einer anderen Person

erforderlich ist.

(2) 8222 Abs. 2 Satz 2 und Abs. 4 gilt entsprechend.

(3) Der Empfanger ist darauf hinzuweisen, dal? die Ubermittelten
Daten nur zu dem Zweck verwendet werden dirfen, zu dessen
Erfullung sie ihm tbermittelt wurden. Die Prifung der Zuldssigkeit
der Ubermittlung obliegt der Gibermittelnden Behorde.

(4) Uber die Ubermittlungen ist ein besonderes Verzeichnis zu
flhren, aus dem der Zweck der Ubermittlung, der Empfanger und
die Aktenfundstelle hervorgehen. Esist am Ende des

Kalenderjahres, das dem Jahr seiner Erstellung folgt, zu vernichten.

Der Verweisin Absatz 2 bedeutet, dal’ die Betroffenen Uber die
Datentbermittlung zu informieren sind, sobald der Zweck der

Ubermittlung dem nicht mehr entgegensteht.

Die Bewertung, dal3 in diesem Fall die Datentibermittlung an den
Geschédigten zur Verhitung oder Beseitigung einer
schwerwiegenden Beeintrachtigung seiner Rechte erforderlich war,
kann in Frage gestellt werden. Der Geschéadigte hétte gem. 8 39
Abs. 1 StV G unmittelbar von der Kraftfahrzeug-Zulassungsstelle
Auskunft erhalten kdnnen. Allerdings war die Polizel im Zuge ihrer

Bearbeitung der Ordnungswidrigkeit rechtmél3ig in den Besitz der
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Information Uber den Fahrzeughalter gekommen. Es gab einen
unmittelbaren Sachzusammenhang zwischen der
Ordnungswidrigkeit und dem privaten Recht. Die Polizel konnte in
dieser Situation sehr gut beurteilen, inwiewelt das

I nformationsinteresse auch tatsachlich begrtindet war. Nur sehr
schwer wére die recht blrokratisch erscheinende Verweigerung der
Auskunft und der Verweis an die Kraftfahrzeug-Zulassungsstelle
verstandlich zu machen gewesen. |ch habe dem Petenten mitgeteilt,
dai’ ich die Ubermittlung seiner Daten als noch mit § 23 Abs. 1
HSOG vereinbar ansehe.

5.4.2

Das Hausverbot

Ein Burger aus Kassel bat mich zu folgendem Geschehen um Hilfe:
Alser in einem Lebensmittelmarkt zwel gerade gekaufte Dosen
Bier eingepackt habe, habe ihm ein Mitarbeiter eines privaten
Sicherheitsdienstes unterstellt, alkoholisiert zu sein, ihm ein
Hausverbot ausgesprochen und ihn aufgefordert, sich auszuweisen.
Als er sich geweigert habe und das Gebaude verlassen wollte, sai er
von zwel Bediensteten des Sicherheitsdienstes gewaltsam daran
gehindert worden. Als dann zwel per Handy herbeigerufene
Polizeibeamte das V erlangen des privaten Sicherheitsdienstes
unterstitzten, habe er den Polizeibeamten seinen Ausweis gegeben.
Seine Daten seien von dem Sicherheitsdienst aufgenommen

worden. Dann durfte er die Einkaufspassage verlassen.

Der Betroffene fragte mich, ob die Weitergabe seiner von der
Polizei erhobenen Daten an den privaten Sicherheitsdienst zulassig
war. Ich bat das Polizeiprasidium Kassel um eine Stellungnahme.
Der Kasseler Polizeiprasident zitierte in seiner Stellungnahme die
sog. "Taschenkontroll-Entscheidung” des Bundesgerichtshofes
(BGHZ 124, 39). Nach dieser Entscheidung gestattet der | nhaber

bei Offnung eines Ladengeschiftes fiir den allgemeinen
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Publikumsverkehr generell und unter Verzicht auf eine Prifung im
Einzelfall allen Kunden den Zutritt zu seinem Geschéft, die sich im
Rahmen des "Ublichen Kauferverhatens' bewegen. Hieran ist er
gebunden und kann das Hausrecht nur noch gegentiber solchen
Kunden ausiiben, die die Grenzen dieser allgemeinen Zulassung
Uberschreiten und den Betriebsablauf storen.

Es sel daher davon auszugehen, dal? - solange keine individuelle
Zugangskontrolle (wie z. B. bel Diskotheken) erfolgt - ein
willkurliches und diskriminierendes Hausverbot unwirksam ist.
Daraus folge, dal3 die Polizei in diesen Féllen eine

| dentitétsfeststellung weder aus dem Aspekt der Verfolgung einer
vermeintlichen Straftat noch zum Schutz privater Rechte (8§ 1
Abs. 3 HSOG) vornehmen dirfe.

Soweit herbeigerufenen Beamten jedoch glaubhaft gemacht werde,
dai3 ein wirksames, d.h. nicht willkirliches, sondern sachlich
begriindetes Hausverbot ausgesprochen wurde, die betreffende
Person sich jedoch nicht daran gehalten habe, so erscheine eine

| dentitétsfeststellung und Personalienweitergabe auf Grund des § 1
Abs. 3 HSOG zur Durchsetzung des Hausrechts erforderlich.
Leider sai das Geschehen in seiner Behdrde nicht mehr
nachvollziehbar. Sollte die Darstellung des Petenten
uneingeschréankt zutreffen, so entbehrte die von seinen Beamten
vorgenommene Personalienfeststellung und -weitergabe einer
rechtlichen Grundlage. Unter dieser Pramisse wurde das Vorgehen
der Beamten ausdriicklich bedauert - so der Polizeiprasident
Kassal.

8 1 Abs. 3 HSOG legt fest, wann die Polizei die Aufgabe hat,

private Rechte zu schitzen.

§ 1 Abs. 3HSOG
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Der Schutz privater Rechte obliegt den Gefahrenabwehr- und den
Polizeibehdrden nach diesem Gesetz nur dann, wenn gerichtlicher
Schutz nicht rechtzeitig zu erlangen ist und wenn ohne
gefahrenabwehrbehdrdliche oder polizelliche Hilfe die
Verwirklichung des Rechts vereitelt oder wesentlich erschwert

werden wirde.

Bei einem unrechtmal3ig ausgesprochenen Hausverbot braucht
(muR3) die Polizei erst gar nicht tétig werden. Will (oder mul?) sie
aber téatig werden und will sie dann auch personenbezogene Daten
an Personen oder Stellen aulRerhalb des offentlichen Bereichs
Ubermitteln, reicht die Aufgabenzuweisung des § 1 Abs. 3 HSOG
als Rechtgrundlage jedoch nicht aus. Rechtsgrundliage fur die
Verarbeitung personenbezogener Daten kann nur die Befugnisnorm
des § 23 HSOG (s.0.) sein.

Dies festzustellen war mir deshalb wichtig, weil § 23 HSOG eine
Reihe datenschutzrechtlicher Kautelen enthdlt. U. a ist der
Empfanger darauf hinzuweisen, dal3 er die Daten nur
zweckgebunden verwenden darf (Abs. 3). Der Betroffene ist von
der Datentibermittlung zu informieren (Abs. 2). Aulerdem muf3 ein
Verzeichnis (Abs. 4) Gber solche Datentibermittlungen gefuihrt
werden. Wére § 23 HSOG von den Polizeibeamten umgesetzt
worden, so wére die Schilderung des Betroffenen nachvollziehbar
gewesen. Dadies nicht der Fall war, muf3te ich annehmen, dal3 § 23
HSOG bislang nicht oder zumindest nicht ausreichend Beachtung
fand. Ich bat den Kasseler Polizeiprésidenden entsprechende

Vorkehrungen organisatorischer Art zu treffen.

Er teilte mir mit, dal3 auf Grund meines Schreibens ale Beamten
im Wege des Dienstunterrichts Uber die rechtliche Beurteilung und
die Voraussetzungen von Personalienfeststellungen zur
Durchsetzung von Hausverboten geschult wurden. Alle Beamten
wurden angehalten, der Hinweispflicht auf die Zweckbindung

nachzukommen und auch besonders auf die Information der
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Betroffenen zu achten. Auch der Dokumentationspflicht wurde
durch Anordnung nachgekommen, die tbermittelten Personalien,
den Empfanger sowie den Zweck der Datenweltergabe kinftig im
polizeilichen Tétigkeitsbuch einzutragen. Erganzend dazu erschien
in einem internen Mitteilungsblatt der Behtrde ein Aufsatz zu
diesem Thema. Damit ist weitgehend sichergestellt, dal3 in
kinftigen Féllen die datenschutzrechtlichen Belange der
Betroffenen ausreichend berticksichtig werden. Den betroffenen

Burger habe ich entsprechend informiert.

5.4.3

Der nachtréglich aufgenommene Verkehrsunfall

Eine Frau aus Bruchkobel schilderte mir einen Bagatellunfall, bei
dem sie sich am Unfallort mit der anderen Beteiligten verstandigt
habe, dal3 kein Schaden entstanden sei. Die Polizel sai nicht
gerufen worden. Zwei Tage spéater habe sich die andere Frau nun
doch mit Schadensersatzanspriichen an sie gewandt. Das

2. Polizeirevier Hanau habe ihr auf telefonische Anfrage mitgeteilt,
dal? keine Anzeige gegen sie vorliege und Auskinfte tber
Kraftfahrzeug-Halter an private Dritte nicht erteilt wirden. Die
Betroffene bat mich, zu Uberprifen, wie die andere am Unfall
beteiligte Frau ihre Daten erhalten hatte.

| ch habe zunéchst bei der Kraftfahrzeug-Zulassungsstelle des
Main-Kinzig-Kreises festgestellt, dal3 eine Auskunft an eine
Privatperson Uber das Kraftfahrzeug-Kennzeichen nicht registriert
war. Dann bat ich das Kraftfahrt-Bundesamt Flensburg um
Auswertung der Protokolldaten Uber die Abfragen im Zentralen
Verkehrsregister (ZEV1S), dem bundesweiten Kraftfahrzeug-
Zulassungsregister. Es stellte fest, dal’3 unter dem entsprechenden
Kraftfahrzeug-K ennzeichen eine Abfrage stattfand. Die
Datenabfrage konnte einem Terminal der Polizeidirektion Hanau -

2. Polizeirevier - zugeordnet werden.
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Danach der Angabe der Betroffenen die Polizei den Unfall gar
nicht aufgenommen hatte, bat ich die Polizeidirektion Hanau um
Stellungnahme, ob es einen dienstlichen Anlal3 zu der Abfrage gab
und auf Grund welcher Rechtsgrundlage eventuelle
Datentbermittlungen stattfanden. Die Polizei verfigte zwar noch
Uber die Adresse der Auskunftsempfangerin, doch sah sie sich
offenbar nicht in der Lage, meine Fragen zu beantworten. Doch
statt mir dieses mitzuteilen, forderte sie nun - ca. ein halbes Jahr
nach dem Geschehen - die andere Unfallbetelligte auf, den
Unfallhergang darzustellen. Die von dieser jetzt angefertigte
Beschreibung des Unfallhergangs legte fir den zustandigen
Polizeibeamten den Verdacht des unerlaubten Entfernen vom
Unfallort durch die andere Beteiligte nahe. Er legte der
Staatsanwaltschaft eine Strafanzeige vor. Zu meinen Fragen tellte
mir die Polizeidirektion mit, die Datentbermittlung an die
Unfallbeteiligte sei zuléssig gewesen, well sie ein berechtigtes
Interesse an den Informationen glaubhaft gemacht habe, aul3erdem
sai eine vereinfachte Unfallaufnahme erfolgt und die
"Unfallaufnahmerichtlinien” (StAnz. 1996 S. 211) sdhen die
Datenweitergabe vor.

Letzteres trifft zwar zu, doch stimmte diese Darstellung nicht mit
dem mir zu diesem Zeitpunkt bekannten Geschehensablauf Gberein.
Ich bat daher die Polizei um V orlage des Tagebuchauszuges tber
die erste Vorsprache der Unfallbetelligten und um eine Kopie der
Unfallaufnahme. Von dem Tagebuchauszug hatte ich mir durch
entsprechende chronologische Eintragungen zu anderen
Sachverhalten kurz vor und nach der in Rede stehenden
Datentbermittlung versprochen, ich konne die Annahme der
Betroffenen, die Grundlagen der polizeilichen Mal3nahmen seien
erst im nachhinein geschaffen worden (wie die Aussage),
widerlegen. Die Unfalaufnahme hétte wenigstens dargelegt, dal?
die Datenabfrage nicht ausschliefdlich zum Zwecke der Weitergabe

an die Anfragerin erfolgte. Beide Schriftstiicke wurden mir nicht
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vorgelegt bzw. nachgereicht. Statt dessen erhielt ich ein Exemplar
der Unfallaufnahme, die erst ca. ein halbes Jahr spéter angefertigt
wurde, sowie einer "Protokollierung einer Datentibermittlung nach
§ 23 Abs. 4 HSOG ..." und eines Unterrichtungsschreibens an die
Betroffene nach § 23 Abs. 2 HSOG. Diese Unterlagen enthielten
aber zahlreiche Mangel. So war das Protokoll nicht unterzeichnet,
es enthielt keine Tagebuchnummer und entgegen § 23 Abs. 4
HSOG keinen Hinwels auf die Aktenfundstelle; auf3erdem war der
Empfanger falsch bzw. unleserlich bezeichnet. Das
Unterrichtungsschreiben war nicht korrekt adressiert, enthielt eine
unvollstandige Anrede, von den im Vordruck alternierend zu
streichenden Rechtsgrundlagen war keine gestrichen bzw. as
zutreffend gekennzeichnet, der Empfanger war falsch angegeben
und das an anderer Stelle anzugebende Zitat einer Rechtsgrundlage
(8 1 Abs. 3 HSOG) begriindete nicht die Rechtmalligkeit der
Datentbermittlung, sondern machte gerade Zweifel daran deutlich.
Insgesamt fiel es auf Grund der Form und der sehr schlechten
Lesbarkeit des handschriftlich ausgefertigten Schriftstiickes
schwer, anzunehmen, es handele sich um die Durchschrift eines
Briefes einer Behdrde an einen Blrger. Jedenfalls war die Angabe
der Betroffenen, das Unterrichtungsschreiben nicht erhalten zu
haben, angesichts der Auffaligkeiten nicht von vornherein
unglaubwiirdig. Entsprechendes gilt fur die Angabe, damals
telefonisch vom 2. Polizeirevier die Auskunft erhalten zu haben,

von dort wirden keine Daten an Dritte Ubermittelt.

Die Rechtmél3igkeit der Datenabfrage und -weitergabe konnte ich
letztlich nicht klaren, daich nicht feststellen konnte, ob eine - auch
nur vereinfachte - Unfallaufnahme tberhaupt stattgefunden hatte.
Erfolgte die Datenabfrage ausschliefdlich zum Zwecke der
Weltergabe der Daten, war sie zweckwidrig und damit unzulassig.
Wiinscht ein Burger eine Auskunft Uber Kraftfahrzeug-1nhaber und
wendet er sich dazu an die Polizei, so ist er grundsétzlich an die
zustandige Behorde, d.h. die ortlich zustandige

Stral3enverkehrszulassungsstelle, zu verweisen. Sie erteilt
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Auskinfte Uber ihre Daten. Sie - nicht die Polizei - beurteilt, ob die
Voraussetzungen des 8§ 39 StV G vorliegen, demzufolge Privaten im
Einzelfall Auskunft Uber Kraftfahrzeug-Halter erteilt werden darf.

Die Betroffene - wie auch das Hessische |nnenministerium und die
Polizeidirektion Hanau - habe ich informiert. Denn Sie sah sich
plotzlich der strafrechtlichen Verfolgung ausgesetzt. Das Hessische
Innenministerium hat mir mitgeteilt, dal3 es meine
Rechtsauffassung hinsichtlich der Abfrage von Daten tber
Kraftfahrzeug-1nhaber beim Zentralen Verkehrsinformationssystem
(ZEV1S) durch Polizeibehorden und die Weitergabe der Daten zur
Sicherung privater Rechte teilt. Die Polizeidirektion Hanau hat den
Vorfal zum Anlal3 genommen, die Zuldssigkeit von ZEVIS-
Abfragen im Rahmen der dienstlichen Fortbildung zu
thematisieren. Damit ist zumindest kiinftig weitgehend
sichergestellt, dal? Datenabfragen nur fur die im Gesetz genannten
Zwecke stattfinden.
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6. Justiz und Strafvollstreckung

6.1

Datenverarbeitung bel der Justiz

Die zunehmende Automatisierung auch im Bereich der Justiz macht
ausrei chende gesetzliche Grundlagen fir den Umgang mit

personenbezogenen Daten dringend erforderlich.

In allen Bereichen der Justiz - bei Staatsanwaltschaften, Gerichten
und Gerichtsvollziehern - werden im Zuge von

M odernisierungsvorhaben umfassende Systeme automatisierter
Datenverarbeitung eingefihrt mit der Folge, dal3 sensible
personenbezogene Daten auch hier in viel stérkerem Mal3e
verflgbar werden als bisher. Sogar die Beauftragung Privater mit
der Verarbeitung sensibler Justizdaten wird teilweise erwogen.
Gerade vor dem Hintergrund dieser vollkommen neuen Qualitét der
Datenverarbeitung in der Justiz wird deutlich, dal3 die
Rechtsprechung des Bundesverfassungsgerichtes zum sog.
"Ubergangsbonus' - derzufolge fiir eine nicht naher definierte Frist
Eingriffe in das Recht auf informationelle Selbstbestimmung auch
ohne ausdriickliche gesetzliche Grundlage erfolgen durfen, soweit
dies zur staatlichen Aufgabenerfullung zwingend notwendig ist -
keine tragfahige Grundlage mehr darstellen kann. Vielmehr miissen
die Entscheidungen des Gesetzgebers den Mal3stab flr die weitere
technische Ausgestaltung der Datenverarbeitung innerhalb der
Justiz bilden und nicht umgekehrt. Dabei ist nicht nur fur formell
ausreichende Rechtsgrundlagen Sorge zu tragen. Auch Fragen der
Datensicherheit und der Ordnungsmal3igkeit der Datenverarbeitung
bediirfen der Regelung.

Diese Problematik war Anlal3 fir die 56. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander, sich mit
diesen Themen zu beschaftigen und mehrere Entschlief3ungen zu

verabschieden.



6.1.1
Berechsspezifische Rechtsgrundlagen fiir alle Bereiche der
Justiz

Die 56. Konferenz fand kurz nach Beginn der neuen
Legidaturperiode statt. Ankniipfend an Entschlief3ungen der letzten
Jahre hat die Konferenz den Gesetzgeber auf die Defiziteim
Bereich der Rechtsgrundlagen fur die Datenverarbeitung der Justiz
hingewiesen. Gefordert werden u.a. in Anknipfung an die
EntschlieRung zum StVAG 96 (26. Tétigkeitsbericht Ziff. 25.1)
Regelungen fir das Strafverfahren, zur Untersuchungshaft,
Forschung usw. (vgl. Ziff. 26.3).

6.1.2
Prifungskompetenz der Datenschutzbeauftragten bei den

Gerichten

Diese Entschlief3ung greift ein Thema nochmals auf, das ich schon
im letzten Jahr dargestellt habe (vgl. 26. Tatigkeitsbericht

Ziff. 6.4). In den Datenschutzgesetzen der einzelnen Bundeslénder
sind die Abgrenzungen zum Kontrollbereich soweit die richterliche
Unabhangigkeit betroffen ist, unterschiedlich formuliert. Einige
Kollegen haben wiederholt berichtet, dal3 sie zum Teil erhebliche
Schwierigkeiten haben, ihren Kontrollaufgaben im Bereich der
Justiz nachzukommen, da von Seiten der Justiz der Bereich der
richterlichen Unabhangigkeit haufig sehr weit ausgelegt wird.

Um diese Schwierigkeiten einzuschranken, regt die Entschlief3ung
eine einheitliche Formulierung fur die Abgrenzung an (vgl.

Ziff. 26.8). Eine entsprechende Anderung des HDSG hatte auch ich
in das Gesetzgebungsverfahren eingebracht, diese wurde auch vom

Landtag Gbernommen.
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§24 Abs. 1 S. 3HDSG

Die Gerichte unterliegen der Kontrolle des Hessischen
Datenschutzbeauftragten, soweit sie nicht in richterlicher

Unabhangigkeit tétig werden.

Diese Neuformulierung ist hilfreich, damit ihr m.E. deutlicher
wird, dal3 nur ein kleiner Teil der Justiz von meiner Kontrolle
ausgenommen ist. In den letzten Jahren hatte ich gelegentlich den
Eindruck, dal3 meine grundsétzliche Zustandigkeit fur die Gerichte
nicht bekannt ist und ich deshalb bei Automatisierungsvorhaben
einzelner Gerichte nicht beteiligt werde. Dies diirfte auf das
MiRverstandnis zurtickzufiihren sein, dal3 der gesamte Justizbereich
sich mit Ricksicht auf die richterliche Unabhéngigkeit einer
Kontrolle von auf3en entzieht. Dal3 dies nicht richtig ist, weil die
Staatsanwaltschaft und die gesamte Justizverwaltung davon nicht
betroffen sind, konnte zwar in alen Féllen, in denen ich von mir
aus Prafungen vornahm, geklart werden. Die jetzt erfolgte
gesetzliche Klarstellung dirfte aber dazu beitragen, dal’ das
Justizpersonal auch und auf eigene Initiative haufiger als bisher

eine Abstimmung mit mir sucht.

6.1.3

Entwicklungen im Sicherheitsbereich

In den letzten Jahren sind zum Teil erhebliche neue
Eingriffsbefugnisse fur die Sicherheitsbehdrden, d.h. Polizel und
Staatsanwaltschaften, aber auch die Nachrichtendienste geschaffen
worden, von der Ausdehung des Kataloges, der eine
TelefonUberwachung begriinden kann, Uber die Moglichkeiten des
Bundesnachrichtendienstes, den Telekommunikationsverkehr mit
dem Ausland abzuhdren, sowie die Rechte der
Strafverfolgungsbehorden auf Auskiinfte gegeniiber Betreibern von

Telekommunikationsanlagen bis zuletzt zum sog. "grof3en
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Lauschangriff”. Dabel war oft zu beobachten, dal3 Erfahrungen mit
neuen Eingriffsmdglichkeiten selten abgewartet, in der Regel auch
gar nicht ausgewertet wurden, bevor neue Instrumente mit
erheblicher Eingriffsintensitét entwickelt wurden. Ich habe auch in
der Vergangenheit schon auf diese Problematik hingewiesen, etwa
im Zusammenhang mit vermehrten Eingriffen in das
Fernmeldegeheimnis (vgl. 25. Tétigkeitsbericht Ziff. 14.2).

Die 56. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat den Gesetzgeber dazu aufgefordert, diese
Eingriffsbefugnisse einer Evaluierung zu unterziehen und ggf. die
gesetzlichen Grundlagen zu Uberarbeiten. Die Evaluierung kann
sich dabei sowohl auf die Notwendigkeit der Eingriffsbefugnisse,
z.B. bei der Schleppnetzfahndung, als auch auf den Umfang der auf
der Grundlage der Eingriffsbefugnisse vorgenommenen Erhebung
personenbezogener Daten, wie z.B. bel der Telefonlberwachung,
beziehen (vgl. Ziff. 26.5).

6.2
Strafvollzug - Weihnachtspaketmarken

Wer seinemin einer Justizvollzugsanstalt elnsitzenden
Angehdrigen zu Weihnachten ein Paket schicken will, muf3 den
Postbediensteten nicht offenbaren, dald der Adressat im Gefangnis
stz.

Ein Insasse einer Justizvollzugsanstalt hat mich gebeten, auf die
Leitung der Strafanstalt dahingehend einzuwirken, dal3 die dort
verwendeten Paketmarken nicht mehr ausgehandigt werden. Die
Paketmarken enthielten neben dem Landeswappen und einer

Nummer den Aufdruck

JUSTIZVOLLZUGSANSTALT
Butzbach
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Weihnachtspaketmarke
1997

Durch die Verpflichtung, die Paketmarke aufzubringen, seien seine
in einer landlichen Gegend wohnenden Familienangehorigen
gehalten, den Postbediensteten, denen sie teilweise personlich
bekannt sind, zu offenbaren, dald der Adressat in einer
Justizvollzugsanstalt eingitzt. Dies sai fir seine Angehorigen

unzumutbar.

Rechtsgrundlage der Verwendung von Paketmarken ist § 33 Abs. 1
des Strafvollzugsgesetzes (StVollzG). Néheres dazu regelt noch
eine Verwaltungsvorschrift zu § 33 StVollzG.

§ 33 Abs. 1 StVollzG

Der Gefangene darf dreimal jahrlich in angemessenen Abstéanden
ein Paket mit Nahrungs- und Genu3mittel empfangen. Die

V ollzugsbehtrde kann Zeitpunkt und Hochstmengen fur die
Sendung und fUr einzelne Gegenstande festsetzen...

Verwaltungsvorschrift zu 8 33 StVollzG (IMBI. 1986 S. 987)

1. Der Empfang eines Paketes ist zugelassen zu Welhnachten, zu
Ostern und zu einem von dem Gefangenen zu wahlenden
weliteren Zeitpunkt (z.B. Geburtstag)...

4. ... Die Verwendung einer von der Anstalt ausgegebenen

Paketmarke kann vorgeschrieben werden.

Die zitierten Bestimmungen stellen allerdings im Sinne des
Datenschutzrechtes keine ausreichende Rechtsgrundlage dar, um
die Angehdrigen zu dem ausdrticklichen Hinweis auf das Einsitzen

des Paketempfangers in der Justizvollzugsanstalt zu verpflichten.
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| ch habe das Justizministerium um Stellungnahme gebeten und
gleichzeitig angeregt, nicht nur die Weihnachts-, sondern alle
Paketmarken und nicht nur die Justizvollzugsanstalt Butzbach,
sondern alle Justizvollzugsanstalten in eine vorzunehmende
Korrektur einzubeziehen.

Das Justizministerium hat daraufhin veranlal3t, dal3 die
Paketmarken mit dem erwéahnten Aufdruck eingezogen und durch
neutrale Paketmarken ersetzt wurden. Damit ist fUr einen
Aulenstehenden nicht mehr ersichtlich, dal? der Adressat in einer
Justizvollzugsanstalt einsitzt. Die Angehdrigen kénnen das Paket
ohne den ausdriicklichen Hinwels auf die Justizvollzugsanstalt, z.B.

unter Angabe der Postfachadresse des Geféangnisses, adressieren.

Eine Umfrage des Justizministeriums in allen anderen
Justizvollzugsanstalten des Landes hat ergeben, dal3 in keiner
Anstalt Paketmarken verwendet werden, aus denen ersichtlich ist,
dal? der Adressat in einer Justizvollzugsanstalt einsitzt.

Damit wurde dem Anliegen des Gefangenen aus

datenschutzrechtlicher Sicht Rechnung getragen.

6.3
Staatsanwaltschaften - Das Verfahren MESTA

Das lander Ubergreifende automatisierte Verfahren MESTA enthalt
vielfaltige Elemente eines datenschutzfreundlichen Verfahrens, die
aber noch genutzt bzw. eingesetzt werden missen. MESTA wirde
auch den automatisierten Austausch personenbezogener Daten

2 schen den verschiedenen hessischen Staatsanwaltschaften

ermoglichen. Hierfir fehlt derzeit die Rechtsgrundlage.

Das Projekt MESTA (Mehrléander-Staatsanwaltschafts-

Automation) hatten die Lander Brandenburg, Hamburg und
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Schleswig-Holstein beschlossen und die Datenzentrale Schleswig-
Holstein mit der Programmentwicklung beauftragt. Das Land
Hessen ist dem Vertrag beigetreten. MESTA soll zu einer
Vereinfachung und Verkirzung der Verfahrensabléufe in den
Staatsanwaltschaften beitragen. Es handelt sich also um ein
Vorgangsbearbeitungs- und V organgsverwaltungssystem, das
speziell auf die Anforderungen von Staatsanwaltschaften
zugeschnitten ist. Kernpunkt ist eine komfortable
Schriftguterstellung, in der einmal erfaldte Daten zu verschiedenen
Zwecken, von der Registratur eines Neueingangs bis zum Abschluf3
des Vollstreckungsverfahrens, unterschiedlich aufbereitet werden
konnen. So liegen z.B. ca. 80 Vordrucke bereit, die automatisch mit
Falldaten geftillt werden kénnen. Alle innerbehtrdlichen
Funktionseinheiten sollen - soweit erforderlich - auf die Daten
zugreifen durfen. Bislang notwendige Aktentransporte fallen weg.
Schnittstellen erlauben die Kommunikationsbeziehungen zu
externen Partnern wie z. B. dem Bundeszentralregister in Berlin

oder dem Verkehrszentralregister in Flensburg.

Aus der Sicht des Datenschutzes ist gegen die Einfihrung eines
Datenverarbeitungsverfahrens, das den Justizbehdrden zu einer
zeitgemdl3en Biroausstattung verhilft, nichts einzuwenden. Die
neuen Systeme konnen vielfach auch die Umsetzung der
datenschutzrechtlichen V orgaben erleichtern. So ist es z.B.
technisch kein Problem mehr, differenzierte Zugriffsrechte
vorzusehen und umfassende und einfach auszuwertende Protokolle
anzufertigen. Bel der Inanspruchnahme offener Netze konnen

V erschlUisselungsmal3nahmen den Datenschutz sicherstellen.

Seit Januar 1998 wird das Verfahren MESTA bei der
Staatsanwaltschaft bei dem Landgericht Fulda getestet. Weitere
Pilotanwender sind die Staatsanwaltschaften in Limburg und
Gief3en. Ich habe mir bel der Staatsanwaltschaft bei dem
Landgericht Fulda den Testeinsatz angesehen. Dabei habe ich mich
davon Uberzeugt, dal3 das Verfahren ein sehr fein untergliedertes
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Zugriffsschutzsystem technisch ermdglicht. Allerdings fehlte zum
damaligen Zeitpunkt noch das Konzept, nach welchen Kriterien
den einzelnen Nutzern Befugnisse eingerdumt werden. Zum
Umfang der Protokollierung war noch keine abschlief3ende
Entscheidung getroffen. Vor einem flachendeckenden Einsatz des

V erfahrens miissen dazu noch Festlegungen erfolgen.

MESTA ermdglicht auch den automatisierten
Informationsaustausch der hessischen Staatsanwaltschaften
untereinander. Hierflr bedarf es einer konkreten
bereichsspezifischen Regelung (s. Ziff. 26.3). Zwar sah der
Entwurf des Strafverfahrensanderungsgesetzes 1996 eine Regelung
vor, derzeit ist aber der Zeitpunkt der dringend notwendigen
Novellierung der Strafprozef3ordnung nicht abzusehen (vgl. dazu
auch Ziff. 6.1). Wenn diese Funktion von MESTA zeitnah genutzt
werden soll, muf3 die Landesregierung entscheiden, ob dazu eine
eigene landesgesetzliche Regelung ergehen soll - etwawie siein
Schleswig-Holstein durch das Gesetz tber die
staatsanwaltschaftlichen Verfahrensregister vom 9. Januar 1996

geschaffen wurde.
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7. Gesundheit

7.1
Krebsregister fir Hessen

Der Hessische Landtag hat 1998 ein Gesetz zur Ausfiihrung des
Krebsregistergesetzes verabschiedet. Die von mir geforderten
datenschutzrechtlichen Verbesserungen sind in das Gesetz

aufgenommen worden.

7.1.1
DasKrebsregistergesetz des Bundes von 1994

1995 ist das Bundeskrebsregistergesetz (KRG, BGBI. S. 3351) in
Kraft getreten, in dem die Lander verpflichtet werden, bis zum

1. Januar 1999 flachendeckende Krebsregister einzurichten mit
dem Zidl fortlaufender einheitlicher Erhebung von Daten tiber das
Auftreten von Krebserkrankungen. Dem Gesetz sind jahrelange
kontroverse Diskussionen vorausgegangen, die insbesondere
innerhalb der Arzteschaft umstrittene fachliche Aspekte,
kompetenzrechtliche sowie datenschutzrechtliche Aspekte zum
Gegenstand hatten. Was die datenschutzrechtlichen Aspekte
anbelangt, so ist die Frage von zentraler Bedeutung, unter welchen
gesetzlichen Voraussetzungen der Arzt (bzw. Zahnarzt) zur
Meldung von Patientendaten Uber Krebserkrankungen an das
Krebsregister berechtigt ist und in welchem Umfang
personenbezogene Daten im Register verarbeitet werden. Die
Patientendaten unterliegen der &rztlichen Schweigepflicht i.S.v.

§ 203 Strafgesetzbuch (StGB). Der Arzt darf sie Dritten nur befugt
offenbaren. Die Meldung der Patientendaten an das Krebsregister
ist auch ein Eingriff in das verfassungsrechtlich gewahrleistete
Recht der Patienten auf informationelle Selbstbestimmung. Der
Rechtsprechung des Bundesverfassungsgerichts zufolge sind
Einschrankungen dieses Rechts u.a. nur dann zuldssig, wenn der
Gesetzgeber den Grundsatz der Verhdltnisméidigkeit beachtet.
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Konkret bedeutet dies im vorliegenden Zusammenhang vor allem,
dal? die Verarbeitung der personenbezogenen Patientendaten fir
den angestrebten Zweck geeignet und notwendig sein muf3 und es
keine Alternative geben darf, die fUr die Patienten weniger
belastend ist.

Dem 1994 verabschiedeten Krebsregistergesetz des Bundes liegt
ein insbesondere von Prof. Michaelis vom Universitatsklinikum
Mainz konzipiertes und u.a. mit den Datenschutzbeauftragten
weliterentwickeltes sog. Treuhandmodell zugrunde, das eine neue
Form des Ausgleichs zwischen den Forschungsinteressen und dem
Recht auf informationelle Selbstbestimmung der betroffenen
Patientinnen und Patienten vorsieht. Kernpunkte des Modells sind

die folgenden:

- Personenbezogene Daten durfen vom Arzt an das Register
(Vertrauensstelle) ohne Einwilligung des Patienten gemeldet
werden. Der Patient ist aber von der beabsichtigten Meldung
zu unterrichten und kann der Meldung widersprechen. Unter
bestimmten V oraussetzungen kann eine Unterrichtung des

Patienten zundchst unterbleiben.

- Die Verarbeitung personenbezogener Daten im Krebsregister
und die Gefahr eines Mif3brauchs der Daten wird durch die
Aufteilung auf zwel réumlich, organisatorisch und personell
selbstandige Stellen des Krebsregisters (Vertrauensstelle und
Registerstelle) und eine Verschltisselung der |dentitétsdaten
des Patienten auf ein Minimum reduziert. Der Arzt meldet die
personenbezogenen Daten an die Vertrauensstelle. Die Daten
werden aufgeteilt in die den Patienten identifizierenden Daten
(Name, Anschrift, Geburtsdatum etc.) und die
epidemiologischen Daten (Beruf, Tumordiagnose, Art der
Therapie etc.). Die Vertrauensstelle verschliisselt die
| dentitétsdaten. Die verschllisselten |dentitétsdaten und die

epidemiologischen Daten werden zusammen mit einer
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gemeinsamen Kontrollnummer sowie den Angaben zu den
meldenden Arzten an die Registerstelle tibermittelt. Auf diese
Weise kdnnen nachfolgende Meldungen zu demselben
Patienten den vorhergehenden Meldungen zugeordnet werden.
Die Registerstelle speichert die verschliisselten Identitatsdaten
und die epidemiologischen Daten dauerhaft. Die Registerstelle
selbst kann keinen Personenbezug der Daten wiederherstellen.
Bei der Vertrauensstelle werden unverziglich nach der
abschlief3enden Bearbeitung der Daten durch die
Registerstelle, spétestens jedoch drel Monate nach
Ubermittlung, alle zu dem betreffenden Patienten gehdrenden
Daten geloscht und die der Meldung zugrunde liegenden
Unterlagen vernichtet. Eine Entschllisselung der

| dentitétsdaten ist im Einzelfall durch die Vertrauensstelle fur
Mal3nahmen des Gesundheitsschutzes und fr wichtige, im
oOffentlichen I nteresse stehende Forschungsaufgaben zuléssig.
Eine Weitergabe personenbezogener Patientendaten vom
Register an externe Stellen (z.B. Forschungsinstitute) ist nur

mit Einwilligung der Patienten moglich.

Personenbezogene Daten diurfen vom Arzt an das Register
(Vertrauensstelle) ohne Einwilligung des Patienten gemeldet
werden. Der Patient ist aber von der beabsichtigten Meldung
zu unterrichten und kann der Meldung widersprechen. Unter
bestimmten V oraussetzungen kann eine Unterrichtung des

Patienten zundchst unterbleiben.

Das Krebsregistergesetz sieht ein Melderecht fir den Arzt vor,

nicht jedoch eine Meldepflicht. In die Rechte von Arzten wird

daher durch das Krebsregistergesetz nicht eingegriffen. Die

Meldungen erfolgen auf freiwilliger Basis.

Das Krebsregistergesetz des Bundes er6ffnet den Landern die

Moglichkeit, zu bestimmten konkret aufgefihrten Fragen

abweichende Regelungen zu treffen, sowelt die Vergleichbarkeit
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der registrierten Daten gewahrt bleibt. Diese M 6glichkeiten sind
auch von den Landern in unterschiedlichem Ausmal? genutzt

worden.

7.1.2
Das hessische Ausfihrungsgesetz

Das hessische Ausfihrungsgesetz sieht vor, dal3 die
Vertrauensstelle in Hessen bei der Landesérztekammer eingerichtet
wird, die Registerstelle beim Regierungsprasidium Darmstadt. Die
Aufgaben der Entschliisselungsstelle soll der Hessische
Datenschutzbeauftragte wahrnehmen, ebenso soll der Hessische
Datenschutzbeauftragte in bestimmten Féllen (z.B. bel einer
Praxisaufgabe) die Referenzlisten der Arzte aufbewahren.

Gegenstand datenschutzrechtlicher Diskussionen waren in Hessen
1998 insbesondere die folgenden Punkte:

7.1.21
Meldepflicht statt Melderecht der Arztinnen und Arzte

Im hessischen Gesetz ist — ebenso wie in einigen anderen

L andesgesetzen — abweichend vom Bundeskrebsregistergesetz
nicht nur ein Melderecht, sondern eine Meldepflicht fir die Arzte
vorgesehen. Hierzu habe ich eine eingehende Begriindung
gefordert. Zwar ist mir bekannt, dal3 Krebsregister eine hohe
Meldevollstandigkeit aufweisen missen, damit valide
Forschungsergebnisse erzielt werden kdnnen, esist jedoch
keineswegs selbstverstandlich, dal3 durch die Einfihrung einer
Meldepflicht eine hdhere Meldevollstandigkeit erreicht werden
kann. Die derzeit bestehenden Meldepflichten werden in weiten
Teilen in der Praxis nur sehr fragmentarisch umgesetzt.

Anderersaits gibt es eine Rethe von Empfehlungen fir Meldungen,
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die auf freiwilliger Basis wirksam umgesetzt werden. Die

Landesregierung hat daraufhin ihre Grinde ausfuhrlicher dargelegt:

"Die Meldepflicht ist erforderlich, um eine ausreichend hohe
Erfassungsquote der tatsachlichen Erkrankungen zu erreichen. Fur
die wissenschaftliche Anerkennung als epidemiologisches
Krebsregister ist nach internationalen Standards eine
Meldevollstandigkeit von mindestens 90 v.H. aler
Erkrankungsfélle erforderlich. Eine Begrenzung auf ein Melderecht
wiurde diesem Erfordernis kaum entsprechen, denn bei einer

I nformationsverpflichtung gegentiber den Patientinnen und
Patienten bel namentlicher Meldung verbessert die Meldepflicht
die Rechtfertigungsposition der Meldenden ebenso wie bei
anonymer Meldung und erhdht somit ihre Bereitschaft zur
Meldung. Gleichzeitig stérkt die Meldepflicht, auch ohne
ausdrickliche Sanktionierung, die Position des Registerpersonals
bei Ruckfragen an die Meldenden, wodurch die Vollstandigkeit der
Datensétze ebenfalls erhéht wird. Wichtig ist es, dal3 den
Meldepflichtigen die Meldepflicht alsin ihrem Interesse liegend
vermittelt wird. In den Landern Mecklenburg-V orpommern,
Sachsen und Schleswig-Holstein gilt fiir Arzte ebenfalls eine
Meldepflicht, in den tbrigen Landern ein Melderecht.”

Diese Begriindung habe ich aus datenschutzrechtlicher Sicht als

ausreichend angesehen.

7122
Ausgestaltung der codierten Meldungen

Das hessische Gesetz unterscheidet zwischen namentlicher
Meldung (einschliefdlich Familienname, Vorname, Postleitzahl,
Stral3e und Hausnummer) und codierter Meldung an das Register.
Eine namentliche Meldung an das Register darf nur erfolgen, wenn

die Patientin bzw. der Patient von der vorgesehenen Meldung
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unterrichtet wurde und nicht widersprochen hat. Hat der Patient
einer namentlichen Meldung widersprochen oder ist er Uber die
beabsichtigte Meldung nicht unterrichtet worden (z.B. well er aus
gesundheitlichen Griinden Uber seine Krebserkrankung noch nicht
aufgekléart wurde), so ist der Arzt ausschlief3lich zu einer codierten
Meldung berechtigt und verpflichtet. Diese Ausgestaltung des
Patientenrechts ist aus datenschutzrechtlicher Sicht grundsétzlich
angemessen. Eine namentliche Meldung aller Patientendaten soll
nicht gegen den Willen des Betroffenen und auch nicht ,,an dem
Betroffenen vorbei erfolgen, d.h., ohne dal3 er die Moglichkeit hat,
seinen gegenteiligen Willen zum Ausdruck zu bringen.
Andererseits kann durch die Verpflichtung der Arzte zu codierten
Meldungen eine gewisse Vollstandigkeit des Datenbestandes im

Register erreicht werden.

Allerdings enthielt der Entwurf zunéchst eine Verwendung des
Begriffs Anonymisierung, die nicht im Einklang mit der
allgemeinen datenschutzrechtlichen Diskussion steht. § 3 Abs. 7
BDSG enthdlt eine gesetzliche Definition des Anonymisierens.

Anonymisieren ist das Verandern personenbezogener Daten derart,
dal? die Einzelangaben Uber personliche oder sachliche
Verhdtnisse nicht mehr oder nur mit einem unverhatnisméaliig
grofRen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten

oder bestimmbaren nattirlichen Person zugeordnet werden konnen.

Die im Entwurf zunéchst vorgesehene, als,,anonym* bezeichnete

Meldung sollte die folgenden Daten enthalten:

- sechsstelliger Namenscode

- Geschlecht

- funfstellige Postleitzahl der Anschrift zum Zeitpunkt des
Auftretens der bosartigen Neubildung und Referenznummer

- vollstandiges Geburtsdatum

- Datum der ersten Tumordiagnose
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- Sterbedatum

Dieser Datensatz ist auf Grund meiner Stellungnahme reduziert
worden. Auch die neue Fassung des Datensatzes war jedoch noch
so umfassend, dal? eine Reidentifizierung der Betroffenen nicht
ausgeschlossen werden konnte. Ich habe daher vorgeschlagen, dal3
der Datensatz noch weiter reduziert wird oder - wenn dies aus
fachlicher Sicht zu problematisch ist - auf die Verwendung des
Begriffs ,, Anonymisierung” in dem Gesetz verzichtet und statt
dessen z.B. der Begriff “codierte Meldung” verwendet wird. Dies
ist insbesondere auch deshalb wichtig, weil die Anforderungen an
eine hinreichende Anonymisierung haufig Gegenstand
datenschutzrechtlicher Diskussionen sind, z.B. bei einzelnen
Forschungsprojekten, und eine problematische Verwendung dieses
Begriffsim Gesetz as Prgjudiz fir eine entsprechende
problematische Verwendung dieses Begriffs auch in anderen
Bereichen verstanden werden konnte. Auf Grund meines
Vorschlags wird jetzt im Gesetz die Bezeichnung ,,codierte
Meldung“ verwendet.

7123
Speicherung von Gaul3-Kruger-Koordinaten in der Registerstelle

Im hessischen Entwurf war zunéchst eine Erweiterung der im
Krebsregistergesetz aufgefihrten, vom Arzt zu meldenden
epidemiologischen Daten enthalten, die u.a. die folgenden Angaben
umfaldte:

epidemiologisch notwendige Angaben zum Wohnort nach
Gaul3-Kruger-Koordinaten, auf Grund derer jedoch nicht die
Anschrift feststellbar sein darf.

Diese Erweiterung des Datenkatalogs wurde als erforderlich

angesehen, um digjenigen Faktoren zu identifizieren, die an der
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Entstehung bosartiger Neubildungen beteiligt sind. Argumentiert
wurde, dal3 in der Registerstelle oder in anderen
Forschungseinrichtungen auch kleinrdumige Auswertungen
vorgenommen werden kénnen, um die hypothetische Wirkung
bestimmter Noxen zu Uberprifen. Das Bedurfnis nach
kleinraumigen Auswertungen im Einzelfall war fir mich
grundsétzlich nachvollziehbar. Die vorgesehene Regelung stand
jedoch nicht im Einklang mit der datenschutzrechtlichen
Konzeption des Krebsregisters, insbesondere damit, dal3 die
Registerstelle keine unverschllisselten | dentitdtsdaten erhalten und
weiterverarbeiten darf. Mit den Angaben zum Wohnort mit Gaul3-
Kruger-Koordinaten , die eine Genauigkeit von 30 bis 60 m haben
sollten und den weiteren zur Meldung vorgesehenen
epidemiologischen Daten wére in vielen Fallen die Anschrift
feststellbar bzw. der Betroffene identifizierbar gewesen. Wenn in
die bei der Registerstelle gespeicherten epidemiologische Daten
Angaben aufgenommen worden waren, die ein Reidentifizierung
der Betroffenen ohne grof3en Aufwand ermdglicht hétten, so hétte
dies insgesamt die Konzeption einer getrennten Vertrauens- und
Registerstelle mit jewells anderen Datenbestanden und Aufgaben in
Frage gestellt. Zwar sah der Entwurf vor, dal3 durch die Angaben
die Anschrift nicht feststellbar sein darf. Mir war jedoch nicht
nachvollziehbar, in welchem Verfahren dies verhindert werden
konnte. Dieser Punkt erwies sich auch in verschiedenen
Gespréachen as nicht klarbar. Im Gesetz ist nunmehr festgelegt, dal3
die Vertrauensstelle eine einheitliche Ubertragung der Anschriften
der namentlichen Meldungen in punktgenaue Gaul3-Kruger-
Koordinaten vornehmen soll, die dann ebenso wie die tbrigen

| dentitétsdaten zu verschliisseln sind und erst in verschltsselter
Form an die Registerstelle Gbermittelt werden. Damit ist meinen
Bedenken Rechnung getragen und die grundsétzliche Konzeption

des Registers aufrechterhalten worden.
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7.1.3
Zur Umsetzung des hessischen Ausfilhrungsgesetzes

Das hessische Gesetz sieht vor, dal3 die Registerstelle beim
Regierungsprasidium Darmstadt eingerichtet wird. Das
Regierungsprasidium Darmstadt verarbeitet allerdings derzeit eine
Vielzahl personenbezogener Daten fir die ihm zugewiesenen
vielféltigen Aufgaben. Es muf3 daher sichergestellt werden, dal? die
Daten der Registerstelle ausschliefdlich zweckgebunden fir die
Aufgaben der Registerstelle verwendet werden und der
Datenbestand hinreichend von den sonstigen Aufgabenbereichen
des Regierungsprasidiums abgeschottet wird. Andernfalls wére mit
den umfangreichen personenbezogenen Daten des
Regierungsprasidiums moglicherweise doch eine Reidentifizierung
der Betroffenen moglich. Auch bei der Einrichtung der
Vertrauensstelle bei der Landesérztekammer sind
datenschutzrechtliche Aspekte zu beachten. Die fir die Zwecke des
Krebsregisters verarbeiteten personenbezogenen Daten diirfen nicht
fur andere Aufgaben der Landesérztekammer verwendet werden.
|ch werde die Umsetzung des Gesetzes aus datenschutzrechtlicher

Perspektive weiterverfolgen.

7.2
Umsetzung des Psychotherapeutengesetzes

Das neue Psychotherapeutengesetz schreibt vor, dal3 die
Approbation und Kassenzulassung beantragende Psychologinnen
und Psychologen Nachweise Uber ihre bisherige berufliche
Tatigkeit vorlegen missen. Meiner Forderung, ein Verfahren zu
entwickeln, das die Rechte der betroffenen Patientinnen und
Patienten wahrt, wurde im hessischen Ausfihrungserlald Rechnung

getragen.
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Zum 1. Januar 1999 tritt das Gesetz Uber die Berufe des
Psychologischen Psychotherapeuten und des Kinder- und
Jugendlichen-Therapeuten (PsychThG) in Kraft. Verschiedene

I nstitutionen sowie Birgerinnen und Birger haben mich gebeten,
Zu der Umsetzung der neuen Vorschriften aus

datenschutzrechtlicher Sicht Stellung zu nehmen.

Nach demin § 12 Abs. 3 und 4 Psychotherapeutengesetz und in

§ 95 Abs. 10 und 11 Sozialgesetzbuch V (SGB) vorgesehenen
Ubergangsbestimmungen miissen die Approbation und ggf.
Kassenzulassung beantragenden Psychologinnen und Psychologen
Nachweise Uber ihre bisherige Berufstatigkeit und Ausbildung
gegentber den Approbationsbehdrden der Lander und den
soziarechtlichen Zulassungsausschiissen fur die gesetzliche
Krankenversicherung fuhren, u.a. eine mindestens 4.000 Stunden
umfassende psychotherapeutische Berufstétigkeit oder die
Durchftihrung von 60 dokumentierten und abgeschlossenen
Behandlungsfadllen. Anlal? dieser Regelung ist die Tatsache, dal3 in
der Vergangenheit etwa 6.000 Psychologinnen und Psychologen
Patienten behandelt haben, die die Behandlungskosten im Rahmen
eines sog. Kostenerstattungsverfahrens der gesetzlichen
Krankenversicherung (8 13 SGB V) erhielten bzw. die sog.
Selbstzahler waren. Auch diesen Behandlern wollte der
Gesetzgeber auf Grund von Uberlegungen zum "Besitzstandsrecht"
die Approbation bzw. Kassenzulassung unter bestimmten

V oraussetzungen nach speziellen Ubergangsbestimmungen

ermoglichen.

Soweit die Berufstétigkeit von Psychologinnen und Psychologen
durch den Nachweis von Behandlungsstunden oder
Behandlungsfallen belegt werden soll, die von der gesetzlichen
Krankenversicherung im Rahmen des K ostenerstattungsverfahrens
bezahlt wurden, kommt in erster Linie eine Bestatigung des
jeweiligen Kostentrégers als Nachweismoglichkeit in Betracht. Bei

einer direkten Abrechnung des Psychologen mit dem Patienten
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kommt die Vorlage von Rechnungen und Behandlungsunterlagen
in Betracht. Aus datenschutzrechtlicher Sicht ist die zentrale Frage,
ob diese Nachweise mit personenbezogenen Daten der Patientinnen
und Patienten gefiihrt werden mussen. Es handelt sich hier um sehr
sengitive Daten, an deren Geheimhaltung die Betroffenen ein
erhebliches I nteresse haben.

Die personenbezogenen Daten der Patientinnen und Patienten
unterliegen grundsétzlich der Schweigepflicht i.S.v. § 203 StGB.
Sie durfen daher nur "befugt” offenbart werden. Eine Befugnis zur
Offenbarung kann sich insbesondere aus einer gesetzlichen
Regelung ergeben. In den neuen Vorschriften des
Psychotherapeutengesetzes ist nicht festgelegt, dal? und ggf. welche
personenbezogenen Daten der Patientinnen und Patienten zum
Nachwels der bisherigen Téatigkeit gegenlber der zustéandigen
Behorde anzugeben sind. Eine Weitergabe der personenbezogenen
Daten der Patientinnen und Patienten wére ein Eingriff in ihr Recht
auf informationelle Selbstbestimmung. Nach der sténdigen
Rechtsprechung des Bundesverfassungsgerichts ist ein derartiger
Eingriff nur im Gberwiegenden Interesse der Allgemeinheit
zuldssig und bedarf einer gesetzlichen Grundlage, aus der sich die
Voraussetzungen und der Umfang der Einschrénkungen des Rechts
auf informationelle Selbstbestimmung klar und fir die Birgerin
und den Blrger erkennbar ergeben und die dem Grundsatz der
Verhdltnismaliigkeit entspricht (vergl. z.B. BVerfGE 65, 1 ff., 44).
Diesen verfassungsgerichtlichen Anforderungen gentigt das
Psychotherapeutengesetz nicht. Es kommt daher als gesetzliche
Offenbarungsbefugnis nicht in Betracht. Esist auch fraglich, ob
eine gesetzliche Festlegung der Weitergabe personenbezogener
Daten aller Patientinnen und Patienten als verhaltnisméaliig
angesehen werden konnte, denn die Weitergabe und zentrale
Speicherung der Daten aller Patientinnen und Patienten ist fur die
Verhinderung eventueller Tauschungsversuche in diesem Umfang

nicht erforderlich.
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Die Nachweise kénnen daher entweder auf der Grundlage einer
Einwilligung der jewelligen Patientinnen und Patienten
personenbezogen erbracht werden oder sie konnen mit

anonymisierten Angaben eingereicht werden.

Dem Hessischen Ministerium fur Umwelt, Energie, Jugend,
Familie und Gesundheit habe ich mitgeteilt, daf? eine Ubermittiung
personenbezogener Daten der Patientinnen und Patienten im
Rahmen der Umsetzung des Psychotherapeutengesetzes
grundsétzlich unzulassig ist und es den zustandigen Ministerien
obliegt, ein datenschutzgerechtes Verfahren zu entwickeln, das die
Vorlage von Nachweisen unter Wahrung der Schweigepflicht
ermdglicht. Sofern sich im Einzelfall bei der Prifung der
vorgelegten Nachweise Anhaltspunkte fiir falsche Darstellungen
ergeben, seheich es as zuléssig an, dal’ die Angaben durch die
Aufsichtsbehtrden Gberprft werden. In diesem Fall kann eine
Befugnis der Nachweispflichtigen zur Offenbarung unter dem
allgemein anerkannten Gesichtspunkt der Wahrnehmung
berechtigter Interessen i.S.v. § 193 StGB in Betracht kommen.

Die datenschutzrechtlichen Aspekte sind auch im Arbeitskreis
Gesundheit und Soziales der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander entsprechend
diskutiert worden. Die Bundeslander haben sich bei ihren
Beratungen am 14. September 1998 dartiber verstandigt, dal3 den
datenschutzrechtlichen Forderungen an die Ausgestaltung des

Nachwelsverfahrens nachgekommen wird.

Der Ausfuhrungserlal? des Hessischen Ministeriums fur Umwelt,
Energie, Jugend, Familie und Gesundheit zur Umsetzung des
Gesetzes Uber die Berufe des Psychologischen Psychotherapeuten
und des Kinder- und Jugendlichen-Psychotherapeuten, zur
Anderung des Fiinften Buches Sozialgesetzbuch und anderer
Gesetze (Psychotherapeutengesetz) im Hinblick auf die
Nachqualifizierungsvorschriften des Gesetzes vom 28. September
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1998 tragt den datenschutzrechtlichen Aspekten hinreichend

Rechnung. Die entsprechenden Bestimmungen lauten wie folgt:

7.

Soweit die einzelnen Voraussetzungen durch die
Antragstellerin und Antragsteller "nachzuweisen" sind,
Ubertrégt ihnen das Gesetz die Obliegenheit, die jeweiligen
Nachwelise zu fihren. Dabel haben sie die Schweigepflicht
(8 203 StGB) und den Datenschutz (Einwilligung der
Patienten) zu beachten. Die vorgeschriebenen Nachweise
sind soweit wie moglich durch Fremdbelege, gdf. in
Kombination mit Eigenbelegen, vorzunehmen (z.B.
Bewilligungsbescheide, Kostenzusagen,
Abrechnungsunterlagen wie Rechnungen mit
Zahlungseingangsbelegen, Bescheinigungen durch Arztinnen
und Arzte und Supervisorinnen oder Supervisoren, Angaben
Uber den Behandlungsfall wie z.B. chiffrierte
Patientenbezeichnung, Alter, Geschlecht, Setting (Einzel,
Paar, Gruppe), Diagnose, I ndikationsstellung,
psychotherapeutisches Behandlungsverfahren, Zeitraum der
Behandlung (Anfang/Ende), Behandlungsverlauf, Anzahl der
Sitzungen, Behandlungsstunden, Kostentrager). In
besonderen Ausnahmeféllen kdnnen auch ausschlief3lich

Eigenbelege ausreichen.

8.

Der Nachweis von Behandlungstétigkeiten kann insbesondere
durch Bestétigung der Kostentréger erfolgen (z.B. anhand
von Aufstellungen). Wo dies nicht moglich ist, kann der
Nachwels von Behandlungstétigkeiten insbesondere anhand
von Aufstellungen vorgenommen werden, in denen die Art
der vorhandenen Unterlagen aufgeftihrt wird; ein Muster
hierfir ist beigefligt. Die Nachweise mussen fir die Vorlage

bei den Approbationsbehdrden in geeigneter Weise
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anonymisiert sein (z.B. durch Chiffrierung). Sofern sich im
Einzelfall bel der Prifung der vorgelegten Unterlagen
Anhaltspunkte fur falsche Darstellungen ergeben, dirfen die
Angaben der Nachweispflichtigen Gberprift werden. Die
Nachweispflichtigen dirfen dann personenbezogene Daten
unter dem Gesichtspunkt der Wahrnehmung berechtigter

I nteressen offenbaren. Im Rahmen der Nachwelispflicht
besteht kein Hindernis, eine vorgelegte Versicherung an
Eides Statt (8 27 Abs. 1 VwV{G) angemessen zu
berlicksichtigen.

Entsprechend den flir das Approbationsverfahren dargelegten nach
8 12 PsychThG bestehenden Grundsétzen muf3 auch im Verfahren
fur die Kassenzulassung sichergestellt werden, dal3 die Nachweise

keine personenbezogenen Daten enthalten.

1999 werde ich mich Uber die Handhabung der Verfahren bei den

zustandigen Stellen informieren.

7.3
Prifung des Rechenzentrums der AOK ARGE-Mitte

Im gemeinsamen Rechenzentrum der AOK Hessen, AOK
Rheinland-Pfalz und AOK Saarland sind die Datenbestande

ausreichend gegeneinander abgeschottet.

In meinem letztjdhrigen Tétigkeitsbericht (26. Tétigkeitsbericht,
Ziff. 7.4) hatte ich berichtet, dai3 die AOK Hessen, AOK Rheinland
Pfalz und AOK Saarland ein gemeinsames Rechenzentrum
betreiben wollen. Dazu wurde die Arbeitsgemeinschaft ,, AOK-
Rechenzentrum Mitte” (ARGE-Mitte) gegrindet. 1998 ist auch die
AOK Thiringen der Arbeitsgemeinschaft beigetreten. Zusammen
mit dem Landesbeauftragten fir den Datenschutz Rheinland-Pfalz
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habe ich in diesem Jahr die Datensicherheitsmal3nahmen der
ARGE-Mitte dahingehend Uberprift, ob die Datenbesténde der drei
L andeskrankenkassen hinreichend gegeneinander abgeschottet
waren. Auf die personenbezogenen Daten der Versicherten einer

L andeskrankenkasse diirfen nur die jewells dieser

L andeskrankenkasse zugehtrigen Beschéftigten Zugriff haben
sowie Beschéftigte der ARGE, soweit diese Datenverarbeitung zu
ihrem konkreten Aufgabenbereich gehort.

Bei der Prifung konnte ich Schwachstellen feststellen, die aber
entweder sofort beseitigt wurden oder deren Beseitigung bereits
begonnen wurde. Im folgenden beschrénke ich mich auf solche
Schwachstellen, die auch fir andere datenverarbeitende Stellen von

Bedeutung sein konnen.

7.3.1
Technisches Umfeld

7311
Das Betriebssystem Multiple Virtual Storage (MVS)

Bei der ARGE wird fur den Grol3rechner das Betriebssystem MVS
genutzt, das es vielen Benutzern gestattet, mit vielen verschiedenen
Programmen gleichzeitig auf dem DV -System zu arbeiten. MVS
Ubernimmt die Verwaltung der Betriebsmittel und Ressourcen wie
Hauptspeicher, Plattenspeicher, Datentréger, Ausgabegerate und
Systemprogramme gegeniber den Anwendungsprogrammen, die

von Benutzern eingesetzt werden.

Dasvon IBM entwickelte Betriebssyssem MV S ist sait 1974 auf
dem Markt. Im Laufe der Zeit wurde esimmer weiter entwickelt,
aber Grundziige haben sich in den fast 25 Jahren erhalten. Die
Urspriinge reichen also noch in die Zeit zurlick, als den Rechnern

mit Lochkarten Programme und Daten eingespielt wurden. Damals
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hatten nur die Maschinenbediener Kontakt zu dem Rechner und
einem normalen Benutzer lagen Ergebnisse eigentlich nur in Form
von Listen vor, d.h. es gab keine Dialogverarbeitung von Daten.
Eine vorrangige Anforderung an MV S war folglich sicherzustellen,
dal? sich die verschiedenen Programme nicht gegenseitig stéren,
wéhrend die Kontrolle von Benutzern und deren Zugriffe auf
Dateien kaum berticksichtigt wurden. Die Belange des
Datenschutzes und Datensicherheit sind im MV S selbst nicht

ausreichend bertcksichtigt.

7312
Schutzfunktionen von MV S

Es sind unter MV S sogenannte Adref3raume eingerichtet, in denen
jeweils die durch MV S zu trennenden Programme ablaufen. Die
Ressourcenverwaltung des MV S stellt sicher, dal’ die Programme
isoliert sind, d.h. die verschiedenen Adref3r&ume sind beztiglich der

Ausfiihrung von Programmen und Dateizugriffen getrennt.

In einem Adref3raum kdnnen die unterschiedlichsten Programme

ablaufen:

- Anwendungsprogramme, die in einem festen Ablauf als
sogenannter Job Daten verarbeiten (Jobs sind

V erarbeitungsauftrége an das Betriebssystem)

- Datenbanksysteme, die Programmen in anderen Adref3raumen

Daten zur Verflgung stellen.

- TP (Teeprocessing)-Monitore, die Programme steuern, die
von Benutzern im Dialog aufgerufen und genutzt werden. Ein
sehr verbreiteter TP-Monitor ist CICS (Customer Information
Control System der Fa. IBM).
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- TSO (Time Sharing Option), ein Programm, mit dem ein
Benutzer den Rechner in einem eigenen Adrefl3raum systemnah

nutzen kann.

Wenn ein Benutzer Anwendungen in mehreren Adref3raumen
nutzen muf3, ist es aufwendig, bei einem Wechsel zwischen den
Anwendungen sich jedesmal erneut anzumelden. Deshalb werden
Session-Manager eingesetzt, die es erlauben, sich in mehreren
Adrefdraumen parallel anzumelden und zwischen den

Anwendungen zu springen.

MV S ordnet einem Adref3raum zum Ausfuihrungszeitpunkt Dateien
zu, die verarbeitet werden sollen. Neben anderen
Steuerungsinformationen wird je Adref3raum eine Kennung
gespeichert, die u.a. den Prifungen durch die Schutzsoftware
zugrunde gelegt wird. Sie 183t sich auf unterschiedliche Arten
generieren; so ist es beispielsweise bei der Nutzung von TSO die

Kennung, die der Benutzer bel der Anmeldung eingegeben hat.

7.3.1.3

Grenzen der Schutzfunktionen von MV S

Solange es keine Zugriffskollisionen gibt, erlaubt esMV'S jedem
Programm, auf (fast) jede Datei zuzugreifen. Wenn ein Benutzer
selbst bestimmen kann, welche Dateien verarbeitet werden sollen,
hat er umfassende Zugriffsmoglichkeiten. Dies kdnnen
beispielsweise Benutzer, die eine TSO-Berechtigung haben. Um
doch noch Einschrankungen vornehmen zu kdnnen, ist es
erforderlich, eine Schutzsoftware einzusetzen. Die bekanntesten
Produkte sind ACF2, Top Secret und RACF (Ressource Access
Control Facility). Die ARGE setzt RACF ein.

Ohne welitere Schnittstellen kann eine Kontrolle nur auf Ebene der

MV S bekannten Strukturen vorgenommen werden. Hierzu gehort
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auch der Adref3raum. Wenn sich an einem TP-Monitor also
mehrere Benutzer anmelden und ihre Programme ausfihren, so
kennt MV'S, und damit auch die Schutzsoftware, nur den
Adrefdraum mit seiner Kennung und kann diese Benutzer nicht
unterscheiden. Esist weder maglich, unterschiedliche Zugriffe auf

eine Datel noch innerhalb einer Datel umzusetzen.

Um bei der Umsetzung systemseitiger Schutzmal3nahmen das
Problem zu [6sen, mul3 Gber eine Schnittstelle der Schutzsoftware
mitgeteilt werden, welcher Benutzer einen Zugriff verlangt. Dazu
mul3 beispielsweise die Schnittstelle zwischen RACF und CICS
aktiv sein. Dadurch wird bekannt, welcher Benutzer sich am CICS
angemeldet hat. Die Benutzerkennung steht nun fir die
Zugriffskontrolle im Anwendungsprogramm zur Verflgung; dies
geschieht bei IDVS I mit dem Modul ZUBER. Im Zusammenspiel
von RACF, CICS und ZUBER wird aso bei der ARGE die
Zugriffskontrolle fir Sachbearbeiter vorgenommen.

7.3.2
K onzeptioneller Rahmen

In dem Rechenzentrum der ARGE-Mitte in Ziegenhain wurde nur
der Produktionsbetrieb durchgefihrt. Es fand keine
Programmentwicklung statt und sonstige Dienstleistungen wurden
ebenfalls nicht angeboten.

7.3.2.1
DV-Konzept

Eswar ein DV-Konzept umgesetzt, welches auf einem physischen
Rechner mehrere logische Rechner vorsah, von denen jeder ein
eigenes MV S besal3. Entsprechend diesem Konzept war der AOK-

Hessen exklusiv ein eigener logischer Rechner zugeordnet. Die
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AOK-Saarland und AOK-Rheinland-Pfalz nutzten gemeinsam

einen anderen logischen Rechner.

Jedem logischen Rechnern waren lediglich die Festplatten
zugeordnet, auf denen sich die jewells benttigten Dateien
befanden. Da sich die Daten der AOK-Hessen in anderen Dateien
befanden als die Daten der anderen Krankenkassen, war es
maoglich, je AOK unterschiedliche Festplatten zur Speicherung zu
wahlen und eine restriktive Zuordnung vorzunehmen. Dies hatte
zur Folge, dal3 es beispielsweise vom logischen Rechner der AOK-
Hessen aus nicht moglich war, auf Daten der AOK-Rheinland-

Pfalz zuzugreifen und umgekehrt.

Die Planungen der ARGE sahen aber vor, von diesem Konzept
abzuweichen und eine Streuung von Dateien auf allen Festplatten
zuzulassen. Spétestens zu diesem Zeitpunkt wére die gezielte
Sperre von Festplatten fUr einzelne logische Rechner nicht mehr
maoglich. Die dann erforderlichen Zugriffseinschrankungen auf
Systemebene kdnnen nur durch RACF erreicht werden, wie es
bereits heute fir den Rechenzentrumsbetrieb der Fall ist. Die
Zuordnung aller Platten an jedes MV S ist aus
datenschutzrechtlicher Sicht erst dann zuldssig, wenn vorher das
erarbeitete RACF-Konzept strikt umgesetzt wurde.

Fur die Mitarbeiterinnen und Mitarbeiter der AOK Hessen waren
mehr als 4.000 Benutzerkennungen definiert. Ublicherweise
arbeiteten se mit IDVS 11, einem Anwendungsprogramm, das alle
fur die Sachbearbeitung erforderlichen Datenzugriffe bereitstellt.
Auler fur einige weitergehende Funktionen - z.B. Revision oder
Benutzeradministration -, die Zugriff auf die Systemebene haben
mUssen und deshalb eine TSO-Berechtigung benttigen, war nur
IDVS I ads Anwendung vorgesehen. IDVS 11 [&uft unter dem TP-
Monitor CICS. Die normalen Benutzerkennungen erlaubten es
deshab nur, sich am CICS anzumelden und mit IDVSII zu
arbeiten. Ein Zugriff auf die Ebene des Betriebssystems war nicht
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maoglich. Den Mitarbeiterinnen und Mitarbeitern, die umfassendere
Funktionen wahrnehmen, wurde es mit einem Sessionmanager
ermdglicht, sich gleichzeitig in mehreren Anwendungen

anzumelden.

IDVSII

Informations- und Datenverarbeitungssystem

Es handelt sich um ein Auskunftssystem, bei dem die
Datenbestande fir lesende Zugriffe zur Verfligung stehen.
Anderungen werden in gesonderten Dateien zwischengespeichert
und in né&chtlichen Anderungslaufen eingespielt. Abfragen zu
Anderungen des Tages miissen gezielt aus diesen Zwischendateien

vorgenommen werden.

Die Datenuibertragung soll in Zukunft vermehrt verschllisselt
erfolgen. In einem ersten Ansatz fand zu anderen AOKen und zu
derzeit etwa flinfzig Arbeitgebern und einem Krankenhaus die
Datenlbertragung bereits verschliisselt statt. Dabel wurde ein
System genutzt, das die Schllisselverwaltung durch ein Trustcenter
reaisiert (vgl. 23. Tétigkeitsbericht, Ziff. 26).

Damit nur zugelassene Programménderungen aktiv werden
konnten, lag ein detailliert beschriebenes Test- und
Freigabeverfahren vor. Dabei wurden die erstellten Programme
ausgiebig getestet, bevor sie von der Qualitatssicherung fur den
Produktionsbetrieb freigegeben und durch das Rechenzentrum in

Produktion genommen wurden.

Zur Schulung und Unterstitzung der Mitarbeiterinnen und
Mitarbeiter gab es ein spezielles Testsystem. Es handelte sich um
ein eigenes CICS mit den aktuell in Produktion befindlichen
Programmen, das auf Testdatenbesténde zugreift. Alle
Beschéftigten besal3en umfassende Zugriffsrechte, damit sie sich

mit den Programmen vertraut machen und sie unklare
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Konstellationen testen konnten. Dieser Ansatz tragt dazu bei,
korrekte Daten zu speichern, und ist daher begruRenswert.

7.3.2.2
RACF-Konzept

Grundlage des RACF-Konzepts waren die Namenskonventionen
fur Systemressourcen und hier insbesondere flr
Produktionsdateien, die es erlaubten, einfache Regeln vorzugeben

und diese mit vertretbarem Aufwand nachzuvollziehen.

Ziel des RACF-Einsatzes war es, den Zugang zu den EDV -
Systemen nur von berechtigten Benutzerinnen und Benutzern
innerhalb ihres Aufgabengebietes im zuldssigen Rahmen
zuzulassen und unerlaubte Aktivitéten aufzudecken. Dazu dienen
die in RACF vorhandenen Funktionen der Identifikation und
Authentisierung, Prifung und Autorisierung sowie der

Protokollierung.

Eingeschrénkt auf den eigenen Zustandigkeitsbereich
administrierte jede AOK die Zugriffsrechte mit ZUBER bzw.
RACF. Auf Systemebene nahm die ARGE diese Funktion wahr.
Die Revision erfolgte durch Mitarbeiterinnen und Mitarbeiter der

Krankenkassen.

7.3.3
Feststellungen

7331

Raumliche Sicherungsmal3nahmen

Bei der Zugangskontrolle, also den raumlichen
Sicherungsmal3nahmen, gab es zwel Schwachstellen, die Anlal3 zur
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Kritik boten. An einem auch fur Besucherinnen und Besucher
zuganglichen Ort befand sich ein Ubersichtsplan der Alarmanlage,
dem beispielsweise zu entnehmen war, wo sich Bewegungsmelder
befanden. Ferner war der Zugang zum Gebaude, zu den
Teilbereichen und zu einzelnen Raumen zwar mit einer
Schlief3anlage gesichert, aber ale Mitarbeiterinnen und Mitarbeiter
hatten einen Generalschltissal. Es gab folglich keine
funktionsbezogenen Einschrénkungen des Zutritts durch das
Personal (mit Ausnahme des Bandarchives). Diese Schwachstelle
war bekannt und es waren zum Zeitpunkt der Prifung bereits
Mal3nahmen eingeleitet, um durch die Schlief3anlage wieder die

erforderlichen Zutrittseinschrankungen zu erreichen.

7.3.3.2

Benutzerkennungen mit besonderen Zugriffsrechten

Wie in jedem Rechenzentrum gab es Mitarbeiterinnen und
Mitarbeiter, die zur Erflllung ihrer Aufgaben besondere
Zugriffsrechte bendtigten. In einigen Fallen waren diese

Zugriffsrechte aber nicht oder nicht mehr erforderlich.

Mit speziellen Kommunikationsrechnern wurde die verschllsselte
Datentbertragung durchgeftihrt. Drei Mitarbeiter administrierten
die Kommunikationssoftware unter einer Kennung mit sog. "root-
Rechten” (d.h. mit den umfassenden Zugriffsrechten eines
Systemadministrators), obwohl die Systemadministration durch
einen anderen Mitarbeiter vorgenommen wurde. Deshalb war es
nicht moglich, die Tatigkeiten eines einzelnen Mitarbeiters
nachzuvollziehen. AulRerdem konnten diese Mitarbeiter absichtlich
oder zuféllig Anderungen am System vornehmen, obwoh! dies
nicht zu ihrem Aufgabenbereich gehtrte. Hier war es erforderlich,
jedem Mitarbeiter eine eigene Kennung mit reduzierten

Zugriffsrechten zuzuordnen.
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Bei der Durchsicht des " Selected User Attribute Report” im RACF
wurden einige Kennungen gefunden, die historisch bedingt mit
besonderen Rechten ausgestattet waren und fur die nicht erklart
werden konnte, warum sie noch damit versehen oder wieso sie
nicht geléscht waren. Beispielsweise gab es allein auf
Gruppenebene sechs Kennungen mit SPECIAL-Rechten zusétzlich
zu einer Notfallkennung. Auch waren eine grol3e Anzahl
Benutzerkennungen auf REVOKE (d.h. gesperrt) gesetzt, von

denen einige geldscht werden konnten.

Im RACF gibt es Attribute flr Benutzerkennungen, die mit

besonderen Rechten verbunden sind:

SPECIAL

Unter einer Benutzerkennung mit diesem Attribut kdnnen alle

RACF-Kommandos abgesetzt werden. Esist damit die volle

Kontrolle tber alle RACF-Profile verbunden. Ein sog. GROUP-

SPECIAL kann nur die zu seinem Zustandigkeitsbereich, also auf

Ebene seiner Gruppe, gehtrenden Profile andern.

AUDITOR

Mit diesem Attribut konnen alle RACF-Profile und alle

Protokolldateien gelesen und ausgewertet werden.

OPERATIONS

Mit diesem Attribut ist der umfassende Zugriff auf alle Dateien

maoglich, es sei denn, der Benutzerkennung ist explizit in dem

jeweiligen RACF-Profil ein anderes Zugriffsrecht gegeben.
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Bemerkenswert waren ferner die zwei Personen zugeordneten
Kennungen, denen sowohl die Attribute SPECIAL, OPERATIONS
als auch AUDITOR zugeordnet waren. In einer Person sollten diese
Zugriffsrechte nicht gebtindelt sein. Zumindest das AUDITOR

Attribut sollte auf die Revisoren beschrénkt sein.

Insgesamt habe ich gefordert, dal3 die ARGE und die AOK prifen,
welche Benutzerkennungen geldscht werden und bei welchen die

Attribute gedndert und herabgesetzt werden kdnnen.

7.3.3.3
RACF

7.3.33.1

Anmeldung am Rechner

Im Konzept war vorgesehen, dal3 RACF jede Anmeldung am
Rechner kontrollieren soll. Dazu miissen Schnittstellen zu den

anderen Verfahren vorhanden sain.

CICS/IDVSII

Die Schnittstelle zwischen CICS, IDVS Il und RACF war aktiviert,
wodurch die Anmeldeprozedur unter der Kontrolle von RACF
ablief.

Sessonmanager

Die Schnittstelle zwischen dem Sessionmanager und RACF war
nicht aktiviert. Das Manager- und das RACF-Pal3wort sowie die
Benutzerkennungen waren nicht synchronisiert, d.h. sie konnten
auseinanderfallen. Wahrend die Ubereinstimmung der Kennungen

durch die Eintrdge der ARGE erzwungen werden konnte, waren
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beim Pal3wort die Benutzerin und der Benutzer gefordert. Folglich
muf3ten sich die Beschéftigten eventuell zwei Pal3worter merken.
Protokolle Uber Systemanomalien fielen sowohl beim
Sessionmanager als auch in RACF an, weshalb in zwei Systemen

die Protokolle kontrolliert werden muf3ten.

| ch habe daher gefordert, die Schnittstelle zwischen dem
Sessionmanager und RACF zu aktivieren.

7.3.3.3.2
Zugriffskontrolle

Zugriffsrechtefur CICS

Die Vorgabe der Startparameter inclusive der von dem jewelligen
CICS zur Verarbeitung herangezogenen Datelen erfolgt Uber eine
Verkettung von Eintragen in verschiedenen Systemdateien. Zum
Zeitpunkt des Starts eines CICS steht dadurch fest, welche Dateien
mit welchen Zugriffsrechten dem CICS und damit den Nutzern des
CICS zur Verfligung stehen. Wenn, wie bei der ARGE der Fall,
sich die Daten der AOK Hessen, der AOK Rheinland-Pfalz und der
AOK Saarland in unterschiedlichen Dateien befanden, wurde durch
diese Definitionen festgelegt, dal’ nur Daten einer AOK im Zugriff

eines CICS waren.

Jedem CICS wurde zusétzlich beim Start eine Kennung

zugeordnet, deren Zugriffsrechte stellvertretend fr das CICS durch
RACF geprift wurden. RACF erlaubte dann entsprechend denin
den Dateiprofilen hinterlegten Zugriffsrechten der CICS-Kennung
Zugriffe auf die beim Start vorgegebenen Datelen.

Die Schnittstelle zwischen RACF und CICS war aktiv. RACF
prufte nach Eingabe der Benutzerkennung im CICS

Startbildschirm, ob die Kennung zu einer Gruppe gehorte, die mit
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diesem CICS arbeiten durfte. Anschlief3end erfolgte in ZUBER,
dem anwendungsinternen Schutzmodul von IDVS 1, die Kontrolle,
ob und mit welchen Rechten die Kennung fir IDVS |1 zugelassen

war.

Mitarbeiterinnen und Mitarbeiter der ARGE pflegen die Eintrége
im RACF (soweit nicht auf Gruppenebene die AOK zustandig ist),
im CICS und auf Netzebene, wéahrend die jewellige AOK Eintrége
in ZUBER und auf Gruppenebene im RACF vornimmt.

Die Trennung der Datenbestdnde war hinsichtlich der CICS-
Anwendungen (also bel IDV S 11) mit hinreichender Sicherheit
gewdhrleistet.

TSO

Die Zugriffe auf Datelen mit TSO waren durch die Zuordnung von
Festplatten zum jeweiligen logischen Rechner und durch diein

RACF vorgegebenen Zugriffsregeln eingeschrankt.

Batch-Job-Verarbeitung (durch Beschéaftigte der ARGE)

Jeder Mitarbeiter der Produktionssteuerung und weitere Mitarbeiter
aus anderen RZ-Bereichen hatten unter ihrer TSO-Kennung
Zugriffrechte auf die Daten aller Kunden. Insofern war es ihnen
zum Beispiel mdglich, absichtlich oder versehentlich in einem Job
Daten der AOK-Hessen auszuwerten und das Ergebnisin eine
Druckdatei der AOK-Rheinland-Pfalz zu stellen.

Um die Mitarbeiterinnen und Mitarbeiter der Arbeitsvorbereitung
und der Produktionssteuerung zu entlasten und Fehler zu
reduzieren, wurde ein Programm eingesetzt, mit welchem Jobs

erstellt, verknupft und gestartet werden kénnen. VVon der
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Systematik her war eine Benutzerkennung fr die
Batchverarbeitung der AOK-Hessen vorgesehen; also flr die Jobs,
die auf Produktionsdateien zugreifen, deren Namen mit dem Kiirzel
der AOK-Hessen beginnen. Fir Rheinland-Pfalz und fur das
Saarland galten gleiche Regelungen. Da es Félle gibt, in denen Jobs
auf Dateien dler Krankenkassen zugreifen missen, z.B. bei
Datentbermittlungen grof3er Arbeitgeber, wurde eine
Benutzerkennung definiert, die auf alle Produktionsdateien
zugreifen kann. Die vorgesehenen Zugriffsbeschrankungen miissen

durch entsprechende RACF-Profile umgesetzt werden.

Mitarbeiterinnen und Mitarbeiter der Produktionssteuerung
konnten auf die Daten aller Kunden zugreifen. Mit dem
Hilfsprogramm wurde ihre Arbeit unterstiitzt und es war damit
maoglich, fur Jobs Zugriffsbeschrankungen umzusetzen, soweit

Beschéftigte das Programm nutzen.

| ch habe daher gefordert, in einer Arbeitsanweisung alle
Mitarbeiterinnen und Mitarbeiter zu verpflichten, bei der
Durchftihrung von Auftrégen das Hilfsprogramm zu nutzen. Ferner
sollte jedem Beschéftigten der Produktion eine Kennung je Kunde
eingerichtet werden. Hierdurch wird es nachvollziehbar, wer einen
bestimmten Job gestartet hat.

RACF Dateiprofile

Die Dateien mit den RACF-Informationen besal3en einen UACC
(READ), d.h. sie konnten von jedem Benutzer mit Zugang zur
Systemebene gelesen werden. Dies stellte eine erhebliche
Sicherheitsliicke dar, da die Datel und damit die Pal3worter lesbar
waren. Die RACF-Dateien missen mit einem UACC(NONE)

geschitzt werden.

UACC
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Universal Access Code

Allgemeines Zugriffsrecht, also das Zugriffsrecht fir Kennungen,

Zu denen keine besonderen Vorgaben existieren.

READ

Lesender Zugriff wird erlaubt.

NONE

Eswird kein Zugriff gewahrt.

| ch habe stichprobenhaft Dateiprofile fir Produktionsdateien der
AOK-Hessen geprft.

In zwei Fallen war s UACC(READ) gesetzt und ale Mitarbeiter
der Produktionssteuerung sowie die Kennungen fir die
Jobsteuerung hatten unbeschrankte Zugriffsrechte. Folglich hatten
ale Benutzer mit TSO-Berechtigung (zukinftig auch solche der
AOK-Rheinland-Pfalz) lesenden Zugriff. Aul3erdem setzte das
Jobsteuerungsprogramm nicht alle Maglichkeiten zur

Zugriffskontrolle um.

In einem weiteren Fall war zwar der UACC(NONE) vorgesehen,
aber fUr eine gréRRere Zahl anderer Kennungen waren lesende
Zugriffsrechte vergeben, ohne dal? dies in jedem Fall erklart

werden konnte.

Es mul3ten daher die Eintrége Uberarbeitet und den Anforderungen
angepaldt werden.

119



7.3.3.33
RACF-Parameter und DES-EXIT

Wenn RACF auf einen Rechner installiert wird, |&13t es dle
Zugriffe auf Datelen zu, es sel denn, diese werden durch
Zugriffsprofile explizit verboten. Insbesondere sind Zugriffe auf
Dateien maglich, zu denen kein Zugriffsprofil definiert ist. Ist der
Parameter PROTECTALL gesetzt, so wird der Zugriff auf Dateien
ohne Zugriffsprofil abgewiesen. Um einen flieRenden Ubergang zu
ermoglichen, kann der Parameter durch die Option WARNING
erganzt werden. In diesem Fall wird ein Zugriff erlaubt, auch wenn
er wegen PROTECTALL unzulassig wére. Der Administrator
erhalt aber eine Meldung Uber diesen Zugriff. Er kann dann
entscheiden, ob Profile fehlen oder unzuléssige Versuche

vorgenommen wurden.

Das RACF-Konzept sah vor, den Zugriff auf alle Datelen mit
RACEF zu schitzen. Es war aber der Parameter PROTECTALL mit
der Option WARNING gesetzt. I ch habe gefordert, dal’ die Option
so schnell wie moglich geléscht wird, damit die Vorgabe des
Konzepts umgesetzt ist.

Die anderen Parameter entsprachen den V orgaben aus dem
Konzept und lehnten sich an Vorstellungen der
Datenschutzbeauftragten an.

RACF-EXIT

Der RACF-EXIT, mit dem eine (nach DES) verschlUsselte
Speicherung der Pal3worter erreicht wird, war nicht vorhanden. Die
Pal3worter wurden deshalb nur in komprimierter Form gespeichert
und waren mit im Internet verfligbaren Tools zu knacken.
Zusammen mit dem READ-Zugriff auf die RACF-Dateien ergab
sich daher fir alle Personen, die auf diese Datei zugreifen kdnnen
(RZ-Mitarbeiter, AOK-Mitarbeiter mit TSO und Job
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Berechtigung), die Méglichkeit, von beliebigen Usern deren
Pal3wort zu erfahren.

Dieswar eine Lcke im Sicherheitssystem, die geschlossen werden
muféte. Dazu sollte der RACF-Exit installiert und der Zugriff auf
die RACF-Dateien mit einem UACC(NONE) versehen werden.

7.3.3.34

Kontrolle

Esfand keine regelméliige Kontrolle der RACF-Eintrage und
RACF-Protokolle statt.

Im Rahmen eines Revisionskonzepts muf3 festgelegt werden, wer
wann welche sicherheitsrelevanten Protokolle und Eintrége
kontrolliert und wie bei festgestellten Vorkommnissen zu verfahren
ist.

7.3.3.4

Einzelprobleme

Zugriff auf Banddateien

In meinem 24. Tétigkeitsbericht (Ziff. 14.1) hatte ich Probleme
aufgezeigt, die auftreten, wenn die Schnittstelle zwischen
Bandverwaltungssystem und RACF nicht funktioniert. Bei
derARGE habeich jetzt versucht, ein Band an der Kontrolle durch
das Bandverwaltungssystem vorbei zu verarbeiten. Wenn das Band
im Bandverwaltungssystem gefuhrt war, wurde der Versuch
abgewiesen, well das Band bereits bekannt war. Wurde versucht,
eine Datel mit gedndertem Namen auf einem Band zu lesen, das

dem Bandverwaltungssystem bekannt war, so erfolgte die
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Fehlermeldung ,,falscher Dateiname”. Die Banddateien waren

somit ausreichend geschiitzt.

Zugriff mit ADRSSU

Ein lesender Zugriff auf Festplatten mit dem Programm ADRSSU,
das auf Festplatten unter Angabe eines physischen Speicherplatzes
zugreifen kann, war nur moglich, wenn die Benutzerkennung
zumindest lesenden Zugriff auf ale Dateien hatte, die auf der Platte

gespeichert waren.

In RACF vorgegebene Zugriffsbeschréankungen wurden
eingehalten.

Sonstige systemnahe Software

Prinzipiell kann jedoch Software, die direkt auf Festplatten zugreift
und ohne RACF-Schnittstelle ist, Zugriffsbeschrankungen von
RACF umgehen. Esist aso bei jeder systemnahen Software zu
prufen, ob mit ihr Plattenzugriffe ohne RACF-Kontrolle mdglich
sind. Insbesondere Systemprogramme und systemnahe Programme
sind so zu speichern, dal3 nur berechtigte Personen die Programme

andern, lesen oder ausfuhren kdnnen.

734

Fazit

Bei der Prifung habe ich festgestellt, dal? die Daten der AOK-
Hessen im wesentlichen ausreichend von den anderen
Produktionsdaten abgeschottet waren. Mit einer Beseitigung der
Schwachstellen wurde sofort begonnen. Die Zugriffsrechte
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innerhalb der Anwendung IDV S 11 waren nicht

Prufungsgegenstand und sie wurden nicht untersucht.

7.4
Mitarbeiterdatenschutz bel der AOK Hessen

Die Sozialdaten der Beschéaftigten einer gesetzlichen Krankenkasse
unterliegen dem Sozialgeheimnis gemald § 35 Sozialgesetzbuch I.
Die Krankenkasse als Leistungstrager hat die Pflicht,
Vorkehrungen zu treffen, um den Mitarbeiter-Soz al datenschutz

sicherzustellen.

Ein schwerbehinderter Mitarbeiter der AOK Hessen hat mir in
einer Eingabe mitgeteilt, dal’ bel der Krankenkasse im Umgang mit
den Sozialdaten der Beschéftigten, die zugleich bei der AOK
Hessen krankenversichert sind, datenschutzrechtliche Defizite
bestehen, die dem Anspruch auf Wahrung des Sozialgeheimnisses
nach § 35 Sozialgesetzbuch (SGB) | zuwider laufen. Insbesondere
seien die technischen und organisatorischen Mal3nahmen zur
Sicherstellung des Mitarbeiter-Sozialdatenschutzes nach § 35

Abs. 1 Satz 3 SGB | nicht ausreichend. Die Sozialdaten konnten
innerhalb der Allgemeinen Ortskrankenkasse allgemein abgerufen

und zur Kenntnis genommen werden.

8§35 Abs. 1 Satz3 SGB |

Sozialdaten der Beschéftigten und ihrer Angehdrigen dirfen
Personen, die Personalentscheidungen treffen oder daran mitwirken

konnen, weder zuganglich sein noch von Zugriffsberechtigten

weitergegeben werden.

Die Vorschrift beinhaltet fir die Krankenkasse als Leistungstrager
auch die Verpflichtung, aktiv Vorkehrungen zu treffen, um den
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Soziddatenschutz aller Mitarbeiterinnen und Mitarbeiter zu

gewahrleisten.

Auf Grund meiner Anfrage hat mir der Datenschutzbeauftragte der
AOK Hessen dargelegt, wie die rechtlichen VVorgaben des § 35
Abs. 1 Satz 3 SGB | in der AOK Hessen umgesetzt wurden, und
Material hierzu vorgelegt. Anschlief3end habe ich in zwei
Geschéftsstellen der AOK Hessen die Praxis der getroffenen
Mal3nahmen Uberprdift.

Nach meinen Feststellungen stellt der Datenschutzbeauftragte der
AOK Hessen bei Bedarf datenschutzrechtlich relevante
Mitarbeiterinformationen in das automatisierte System der
Krankenkasse ein, die dort jedem Mitarbeiter zur Verfligung
stehen. Hierzu gehoren auch Informationen zum
Mitarbeiterdatenschutz, die seit Anfang 1996 fortgeschrieben und

zuletzt im Méarz 1998 erganzt wurden.

Die aktuelle Mitarbeiterinformation ist auszugsweise nachfolgend
wiedergegeben:

Mitarbeiterdatenschutz

Sozialdaten von Beschéftigten und deren Angehdrigen unterliegen
einem besonderen Schutz (Sozialgeheimnis). Die Wahrung des
Sozialgeheimnisses umfaldt die Verpflichtung auch innerhalb des
Leistungstrégers sicherzustellen, dal3 diese Sozialdaten nur

Befugten zuganglich sind oder nur an diese weitergegeben werden.

Fur Mitarbeiter/innen oder deren Angehdrige, die noch nicht
geschitzt sind, wird nach schriftlicher Mitteilung an den
Datenschutzbeauftragten der AOK - Die Gesundheitskasse in
Hessen - dieser besondere Schutz aufgebauit.
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Die schriftliche Mitteilung sollte neben Namen, Vornamen und
Geburtsdatum der/des zu Schiitzenden auch den Absender mit
Telefonnummer fur evtl. Rickfragen enthalten.

Nach einer hessenweiten Umfrage des Gesamtpersonalrats zum
Mitarbeiterdatenschutz hat sich die Mehrzahl der Mitarbeiterinnen
und Mitarbeiter fir eine dezentrale Bearbeitung von

Mitarbeiterangelegenheiten ausgesprochen.

Bestandtell der Information ist eine Liste derjenigen
Mitarbeiterinnen und Mitarbeiter, denen innerhalb der AOK
Hessen die Aufgabe zugewiesen wurde, die Angelegenheiten der
bei der AOK Hessen Versicherten zu bearbeiten, die zugleich
Beschéftigte der AOK Hessen sind. Nur diese Mitarbeiterinnen und
Mitarbeiter haben Zugriff auf die geschiitzten Daten und nur der
Datenschutzbeauftragte der Krankenkasse vergibt die
Zugriffsberechtigungen auf geschiitzte Mitarbeiterdaten.

Bel meinem Besuch in einer Geschéftsstelle der AOK Hessen
konnte ich mich davon Uberzeugen, dal3 anderen Personen
innerhalb der AOK keine Zugriffsmoglichkeiten auf die
geschitzten Daten eingeraumt wurden. Auch der zustandige
Geschéftsstellenleiter hatte keine Zugriffsmoglichkeit.

Bel einem weiteren Besuch in einer anderen Geschéftsstelle der
AOK Hessen habe ich mir den Arbeitsplatz eines fir die
Mitarbeiterdatenverarbeitung Zustandigen angesehen. Obwohl es
sich um ein Grol3raumbiiro mit mehreren Arbeitskabinen handelte,
war die Gerauschkulisse so gedampft, dal3 z.B. Telefongesprache
aul3erhalb der Kabine nicht verstanden werden kdnnen. Ebenso war
ein Einblick in Unterlagen, die auf dem Schreibtisch des
betroffenen Beschéaftigten liegen, von einer Stelle aul3erhalb der
Kabine nicht mdaglich. Die Unterlagen werden sicher in einem
abgeschlossenen Metallschrank aufbewahrt, zu dem nur der
zustandige Bedienstete und seine Stellvertreterin Schilssel
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besal3en. Zu archivierende Sozialdaten der Mitarbeiter der AOK
Hessen wurden im Archiv der Geschéftsstelle ebenfalls gesondert
und abgeschlossen aufbewahrt.

Den Mitarbeitern der Krankenkasse, die auch bei der AOK Hessen
krankenversichert sind, stehen besonders gekennzeichnete
Briefumschlége zur Verfligung, die den Leistungserbringern, also
z.B. Arzten oder Krankenhausern, zur Benutzung weitergegeben
werden. Diese Briefumschl&ge werden, wenn sie in der
Geschéftsstelle eingehen, ungedffnet an den fir die Verarbeitung
von Mitarbeiterdaten zustandigen Beschéftigten weitergeleitet.
Ausgehende Post wird von fur die Verarbeitung von
Mitarbeiterdaten zustandigen Beschéftigten kuvertiert und an die
Poststelle gegeben.

Alle von mir angesprochenen Beschéftigten der Krankenkasse
haben versichert, dal’ dieses Verfahren zu ihrer Zufriedenheit
abgewickelt wird. Das Verfahren erfordert eine gewisse
Mitwirkung der Betroffenen. Dal3 im Einzelfall einmal ein Fehler
vorkommt, ist - wie auch in anderen Bereichen - nicht vallig
auszuschliefden.

Als Ergebnis meiner Uberpriifung ist festzuhalten, dai3 die
Verfahrensweise der AOK Hessen nicht unzuléssig oder in
besonderem Mal3e fehlertrachtig ist.

7.5
Feststellung der sachlichen Zustandigkeit des Uber 6rtlichen
Sozialhilfetr&gers nach dem Bundessozialhilfegesetz bei

stationérer Krankenhausbehandlung

Sozialhilfe wird in Hessen von ortlichen Tragern und vom

Uberortlichen Trager gewdhrt. Die von mir angeregte Einfuhrung
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eines einheitlichen Vordrucks mit préaziser Fragestellung macht die

Anforderung von Arztberichten und Krankenakten entbehrlich.

Sozidleistungstrager, insbesondere die gesetzlichen Krankenkassen
und die Sozialdmter, benttigen Patientendaten zur Feststellung
ihrer Leistungspflicht. Fur den Bereich der gesetzlichen
Krankenkassen ist die Datentibermittlung vom Krankenhaus an den
Kostentrager in § 301 Sozialgesetzbuch (SGB) V geregelt. Eine
entsprechende Vorschrift der vom Krankenhaus an
Soziahilfetréger zur Feststellung der Leistungspflicht zu
Ubermittelnden Daten gibt es nicht.

Von einigen Krankenhausern wurde ich im Lauf des Jahres darauf
hingewiesen, dal3 Sozialamter Epikrisen, Arztbriefe,
Entlassungsberichte und sogar komplette Krankenakten anfordern.
In einem mir dokumentierten Fall hat das Sozialamt der Stadt
Offenbach die Bezahlung der Krankenhausrechnung von der
Vorlage eines arztlichen Behandlungsberichtes abhangig gemacht.
Das Sozialamt hat mir auf telefonische Anfrage zudem mitgeteilt,
dal? die von Krankenhausern angeforderten Epikrisen und Berichte
grundsétzlich dem Gesundheitsamt zur Stellungnahme vorgelegt

werden.

Aus von mir im Landessozialamt Hessen in Wiesbaden
durchgesehenen Sozialhilfeakten war ersichtlich, dal3 auch andere
hessische Sozialamter so verfahren. Ausgangspunkt und Grundlage
fur die Entscheidung der Sozialhilfetréger sind die

K ostentibernahmeersuchen der Krankenhauser. Ein Krankenhaus
ist im Rahmen des § 12 Abs. 2 Nr. 7 des Hessischen
Krankenhausgesetzes (HKHG) befugt, Patientendaten ohne
Einwilligung des Betroffenen an die Sozialleistungstrager zur
Feststellung der Leistungspflicht zu Gbermitteln, soweit dies
erforderlich ist. Im Rahmen der Prifung durch einen
Soziahilfetréger werden zundchst Feststellungen getroffen, ob
Krankenhilfeberechtigung gegeben ist bzw. ob
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Sozialhilfebedurftigkeit vorliegt. Krankenhilfe wird vom oértlichen
Soziahilfetrager im Rahmen des § 37 Bundessozialhilfegesetz
(BSHG) gewéhrt.

§ 37 BSHG

(1) Kranken ist Krankenhilfe zu gewéhren.

(2) Die Krankenhilfe umfal3t &@rztliche und zahnérztliche
Behandlung, Versorgung mit Arzneimitteln, Verbandmitteln und
Zahnersatz, Krankenhausbehandlung sowie sonstige zur Genesung,
zur Besserung oder zur Linderung der Krankheitsfolgen
erforderliche Leistungen. Die Leistungen sollen in der Regel den

L eistungen entsprechen, die nach den Vorschriften tber die

gesetzliche Krankenversicherung gewahrt werden.

Wird die Frage der Krankenhilfeberechtigung bgjaht, erfolgt die
Prufung, ob die Zusténdigkeit des tberdrtlichen Trégers der
Soziahilfe gem. § 100 BSHG gegeben ist.

§ 100 Abs. 1 Nr. 1 BSHG

Der Uberdrtliche Trager der Soziahilfe ist sachlich zustandig,
soweit nicht nach Landesrecht der 6rtliche Tréger sachlich
zustandig ist,

1. fUr die Hilfe in besonderen Lebendagen, fur diein 8 39 Abs. 1
Satz 1 und Abs. 2 genannten Personen, fir Geisteskranke,
Personen mit einer sonstigen geistigen oder seelischen
Behinderung oder Storung, Anfallskranke und Suchtkranke
wenn es wegen der Behinderung oder des Leidens dieser
Personen in Verbindung mit den Besonderheiten des
Einzelfalles erforderlich ist, die Hilfe in einer Anstalt, einem
Heim oder einer gleichartigen Einrichtung oder in einer
Einrichtung zur teilstationdren Betreuung zu gewdahren; dies gilt

nicht, wenn die Hilfegewahrung in der Einrichtung tiberwiegend
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aus anderem Grunde erforderlich ist.

Die vom Krankenhaus zu Ubermittelnden Patientendaten missen
dem Soziahilfetrager auch die Feststellung ermdglichen, ob
Schadenersatzanspriiche gem. § 116 SGB X an Dritte bestehen.
Diese Anspriiche konnen z.B. bestehen, wenn die Erkrankung
Folge einer Wehrdienstbeschadigung, einer Gewalttat, eines

Unfalles oder eines Impfschadens ist.

| ch habe festgestellt, dal’ der Datenkatalog des 8 301 SGB V der an
die gesetzliche Krankenkasse tbermittelt wird, grundsétzlich nicht
ausreicht, in Zweifelsfallen die sachliche Zustandigkeit des
ortlichen bzw. des Uberdrtlichen Sozialhilfetrégers zu begrtinden.
Die Kenntnis von Epikrisen, Behandlungs- sowie
Entlassungsberichten oder gar einer kompletten Krankenakte ist fur
die Feststellung der Zustandigkeit zur Durchfiihrung der Aufgaben
des Soziahilfetragers jedoch nicht erforderlich. Die genannten
Berichte enthalten eine Fulle von Daten, die ein Soziahilfetréger
fur die Klarung der Zustandigkeit nicht benétigt. Die Ubersendung
von kompletten Arztberichten durch das Krankenhaus an einen

Soziahilfetrager ist somit nicht zulassig.

Dies bedeutet jedoch keinesfalls, dal3 ein Soziahilfetrager die fur
seine Zustandigkeitsprifung erforderlichen Daten nicht erhalten
kann. Der Anspruch eines Sozialhilfetrégers an ein Krankenhaus
bzw. den Arzt richtet sich auf die Erteilung einer Auskunft zur
Feststellung der Leistungspflicht. Dies setzt seitens des
Soziahilfetrégers eine konkrete Fragestellung an das Krankenhaus
bzw. den Arzt voraus. Die Fragestellung hat sich im Rahmen des
fur die Zustandigkeitsprifung Erforderlichen zu halten. Fir die
Anforderung dieser Daten zur Klérung der Zustandigkeit ist die
Zustimmung eines Patienten nicht erforderlich. § 12 Abs. 2 Nr. 7
HKHG bietet eine ausreichende Rechtsgrundlage fir die
Ubermittlung erforderlicher Daten an den Kostentréger.
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Das Sozialamt der Stadt Wiesbaden hat bereits vor einigen Jahren
zusammen mit Wiesbadener Kliniken einen
Kostenlibernahmeantrag fur stationdre Krankenhausbehandlung mit
zusatzlichen Angaben des Krankenhausarztes fir die
Zustandigkeitspriifung entwickelt, der sich weitgehend - so wurde
mit mitgeteilt - bewéhrt hat. Auch das Landessozialamt Hessen
benutzt bereits seit geraumer Zeit fur Rickfragen wegen
unzureichender Angaben beim Krankenhaus einen

Erganzungsbogen.

Um eine einheitliche, den gesetzlichen V orgaben entsprechende
Verfahrensweise zu erreichen, habe ich den
Landeswohlfahrtsverband Hessen in Kassel gebeten, auf der
Grundlage des Fragenkatalogs, wie er bereits vom Sozialamt
Wiesbaden benutzt wird, einen unter sozia hilferechtlichen
Gesichtspunkten zweckméldigen Vordruck zu entwickeln, der das
Verfahren zur Feststellung der sachlichen Zustandigkeit des
Uberortlichen Soziahilfetragers bel nicht krankenversicherten
Patienten vereinfachen und gleichzeitig datenschutzrechtlichen
Aspekten Rechnung tragen soll. Seit Mitte des Jahres liegt mir der
Entwurf des vom Landeswohlfahrtsverbandes Hessen erstellten
Vordrucksatzes vor, der nach Auswertung von Anderungs- oder
Erganzungswiinschen der ortlichen Sozialdmter hessenweit benutzt
werden soll. Der Vordrucksatz wurde vom
Landeswonhlfahrtsverband Hessen in Zusammenarbeit mit dem
Magistrat der Stadt Kassel entwickelt. Der Fragenkatalog entspricht
den datenschutzrechtlichen Vorgaben und macht - so die Aussage
des Landeswohlfahrtsverbandes Hessen - die Anforderung anderer,

oder weitergehender arztlicher Stellungnahmen entbehrlich.

7.6

EDV- und Software-Ausstattung hessischer Gesundheitsamter
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Eine mir von der Kommunalen Informationsverarbeitung in Hessen
fur Testzanecke Uberlassene Software zum Einsatz in hessischen
Gesundheitsamtern kann unter datenschutzrechtlichen

Gesichtspunkten empfohlen werden.

Ausgehend von einer Anfrage des Kreisgesundheitsamtes
Offenbach zur datenschutzrechtlichen Beurteilung des
Softwareprogramms OCTOWARE der Firma easy-soft GmbH in
Dresden, das von der Kommunalen I nformationsverarbeitung
(KIV) in Hessen, Standort Gief3en, zum Einsatz in hessischen
Gesundheitsdmtern angeboten wird, habe ich das Programmpaket

geprift.

Fur diese Zwecke hat mir die KIV eine vollstandige
Programmbeschreibung sowie eine Version der Software flr

Demonstrationszwecke auf CD-ROM zur Verfligung gestellt.

Die Testversion beinhaltet die Fachmodule meldepflichtige
Krankheiten (Tuberkulose-Firsorge), Kommunalhygiene, Trink-
und Badewasser, amtsérztlicher Dienst, Jugend- und
jugendzahnarztlicher Dienst, Amtsapotheker sowie den Projekt-
Administrator. Jedes Fachmodul stellt eine in sich abgeschlossene
Anwendung dar und kann im Gesundheitsamt abteilungsbezogen

eingesetzt werden.

Die unter Microsoft Windows NT 4.0 laufféhige Version habe ich
auf einem Arbeitsplatzrechner in meiner Dienststelle getestet.
Unterstiitzt hat mich hierbei der Datenschutzbeauftragte des
Gesundheitsamtes Wiesbaden, der die Fachmodule und die
Systemadministration unter fachlichen Gesichtspunkten als
geeignet fur den Einsatz im Gesundheitsamt bewertete.

Ich habe im Testlauf der Software und anhand der vorliegenden
Programmbeschreibung festgestellt, dal3 sich die Administration
der Nutzer mit dem Modul " Projekt-Administrator”
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datenschutzgerecht verwalten [&l3t. Die einzelnen Fachmodule wie
z.B. amtsarztlicher Dienst, sozialpsychiatrischer Dienst oder
Bundesseuchengesetz kdnnen strikt getrennt den einzelnen
Abteilungen eines Gesundheitsamtes zugeordnet werden und hier
wiederum kénnen nach dem vorliegenden Rechtekonzept den
jeweiligen Benutzern abgestufte Zugriffs- und

Bearbeitungsmdglichkeiten zugewiesen werden.

Im Februar 1998 habe ich Fragen des praktischen Einsatzes des
Projekts beim Main-Kinzig-Kreis in Gelnhausen mit dem
Datenschutzbeauftragten des Main-Kinzig-Kreises, dem
Verwaltungsleiter des Kreisgesundheitsamtes und der
Systembetreuerin der KIV Gief3en besprochen. Der
Datenschutzbeauftragte des Main-Kinzig-Kreises hat mir ein
Datenschutzkonzept fir den PC-Einsatz im Gesundheitsamt
vorgelegt. Das Konzept ist sehr algemein gehalten und orientiert
sich nicht an den spezifischen Eigenschaften der Software oder den
besonderen Anforderungen der Tétigkeit eines Gesundheitsamtes
im Hinblick auf die Vorschriften des Hessischen
Datenschutzgesetzes und der arztlichen Schweigepflicht i.S.d.

§ 203 Strafgesetzbuch.

In der Erganzung des vorliegenden Datenschutzkonzepts ist
insbesondere die Umsetzung der technisch mdglichen
differenzierten Ausgestaltung der Zugriffsrechte darzustellen. Auch
ware, wenn das Projekt administriert wird, in dem
Datenschutzkonzept festzulegen, welche Rechte und
Zugriffsbefugnisse der Administrator auf personenbezogene Daten
hat. Zum Zeitpunkt der Erstellung dieses Berichts verfligte noch
kein Gesundheitsamt Uiber eine Komplettversion der Software.
Lediglich in einzelnen Abtellungen von Gesundheitsamtern werden
bisher Fachmodule eingesetzt.

Die Erstellung eines auf das Projekt abgestimmten

Datenschutzkonzepts wurde daher noch nicht realisiert.
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8. Internet

8.1

Datenschutzrechtliche Verantwortlichkeit fir Internet-Links

Sellen, die auf ihrer Internet-Homepage einen Link auf fremde
Dokumente einrichten, sind daftir datenschutzrechtlich nicht

verantwortlich.

I m vergangenen Jahr baten mich mehrere Behdrden, die eine
eigene Homepage betreiben, um ein Gutachten zur

datenschutzrechtlichen V erantwortlichkeit fur Links im Internet.

8.1.1
Teledienstegesetz oder M ediendienste-Staatsvertrag

Fur eine Homepage im Internet kann entweder das
Teledienstegesetz (TDG) vom 22. Juni 1997 (BGBI. | S. 1870)
oder der Mediendienste-Staatsvertrag (MDStV; GVBI. 1997
S. 135) mal3geblich sein.

82 Abs. 2 Nr. 2 TDG z&hlt zu den Telediensten Angebote zur
Information und Kommunikation, soweit nicht die redaktionelle
Gestaltung zur Meinungshildung fir die Allgemeinheit im
Vordergrund steht. Als Beispiel fur einen Teledienst erwéahnt das
Gesetz u.a. die Verbreitung von Informationen Uber Waren- und
Dienstleistungsangebote. Die Begrtindung zum Gesetzentwurf zahlt
dazu ausdricklich Homepages (BTDrucks. 13/7385 zu Nr. 2 S. 19).
Richtet sich der Informationsdienst (die Homepage) an die
Allgemeinheit, d.h. eine beliebige Offentlichkeit, und stehen nicht
der individuelle Leistungsaustausch oder die reine
Datentbermittlung im Vordergrund, handelt es sich gem. § 2

Abs. 2 Nr. 4 Mediendienste-Staatsvertrag um einen as
Mediendienst zu wertenden Abrufdienst. Das trifft beispielsweise
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zu, wenn eine Behorde auf einer Homepage T étigkeitsberichte zum
Abruf bereithélt.

8.1.2

Vermittlung fremder Inhalte

Sowohl § 5 Abs. 3 TDG als auch der weitgehend gleichlautende
85 Abs. 3MDStV zeichnen Anbieter von der Verantwortung fir
fremde Inhalte, zu denen sie lediglich den Zugang zur Nutzung

vermitteln, frei.

§5ADbs. 3TDG

Diensteanbieter sind fUr fremde Inhalte, zu denen sie lediglich den
Zugang zur Nutzung vermitteln, nicht verantwortlich. Eine
automatische und kurzzeitige Vorhaltung fremder Inhalte aufgrund
Nutzerabfrage gilt als Zugangsvermittlung.

§ 5 Abs. 3MDStV

Anbieter sind fur fremde Inhalte, zu denen sie lediglich den Zugang
zur Nutzung vermitteln, nicht verantwortlich. Eine automatische
und kurzzeitige Vorhaltung fremder |nhalte aufgrund
Nutzerabfrage gilt als Zugangsvermittiung. 8 18 Abs. 3 bleibt
unberthrt.

Mit Vermitteln ist hier nicht nur der rein
telekommunikationstechnische V organg gemeint, wie
beispielsweise bel Internet-Zugangsdiensten. Im streng technischen
Sinneist der Link auf einer Homepage keine Vermittlung, da nicht
der Link, sondern das Brauser-Programm des Nutzers und dessen
Internet-Provider die Verbindung zu dem fremden Dokument
herstellen. Der Link liefert aber dem Nutzer die Internet-Adresse
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des neuen Dokuments und 183t sich insofern als Vermittlung des
Zugangs zur Nutzung ansehen. Nach dem Willen des Gesetzgebers
soll ein Diensteanbieter, der fremde Inhalte lediglich zum Nutzer
durchleitet, ohne auf sie Einflul3 nehmen zu kénnen, nicht fur diese
Inhalte eintreten miissen. Der Tele- oder Mediendienste-Anbieter
wird in diesem Fall gleichgestellt mit dem Anbieter von
Telekommunikationsdienstleistungen. Der Inhaber einer Homepage
wird durch den blofRen Hinweis auf Inhalte, die von anderen
Anbietern bereitgehalten werden, nicht fur diese fremden Inhalte

verantwortlich.

Dagegen ist der Link selbst kein fremder Inhalt. Er ist Inhalt der
Homepage, fur den der Inhaber der Homepage gem. 8 5 Abs. 1
TDG oder § 5 Abs. 1 MDStV verantwortlich ist. Der Link ist
jedoch lediglich ein markiertes Wort, das mit einem anderen
Dokument in Beziehung steht. Auf der Homepage verbirgt sich
hinter dem markierten Wort nur die Adresse eines anderen
Dokuments, das erscheint, wenn das Wort angeklickt wird.
Datenschutzrechtlich ist die Quellenangabe selbst daher in der
Regel bedeutungsos.

8.1.3

Link als Teil deseigenen Informationsangebots

Nur wenn der Inhaber der Homepage den Eindruck erweckt, dal? er
den Inhalt, auf den der Link verweist, als Teil des eigenen

I nformationsangebotes verstanden wissen will, kommt eine
Verantwortung in Frage. Die Rechtsfolgen bestimmen sich in
diesem Fall gem. § 5 Abs. 1 TDG und 8 5 Abs. 1 MDStV nach den

algemeinen Gesetzen.

§5ADbs. 1 TDG
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Diensteanbieter sind fUr eigene Inhalte, die sie zur Nutzung

bereithalten, nach den allgemeinen Gesetzen verantwortlich.

§5Abs. 1 MDStV

Anbieter sind fUr eigene Inhalte, die sie zur Nutzung bereithalten,

nach den allgemeinen Gesetzen verantwortlich.

Zu diesen zéhlen auch die allgemeinen Datenschutzgesetze. Das
Hessische Datenschutzgesetz (HDSG) gilt jedoch nicht fir
personenbezogene Daten, solange sie in allgemein zuganglichen
Quellen gespeichert sind (8 3 Abs. 5). Die auf einem Web-Server
zur Nutzung bereitgehaltene Homepage ist eine solche Datenquelle.
Damit ist z.B. flr die Schadensersatzhaftung des Inhabers der
Homepage, auf welcher der Link gesetzt wurde, nicht die
Haftungsregelung des § 20 HDSG, die eine Gefahrdungshaftung

vorschreibt, mal3geblich, sondern das allgemeine Haftungsrecht.

Das algemeine Datenschutzrecht paldt nicht auf einen Sachverhalt
wie das Einrichten eines Links. Die Rechte und Pflichten des
Bundesdatenschutzgesetzes (BDSG) knuipfen an die "speichernde
Stelle" und die des Hessischen Datenschutzgesetzes an die
"datenverarbeitende Stelle" bzw. an den Trager der
datenverarbeitenden Stelle an. Unter datenverarbeitender Stelle
versteht 8 2 Abs. 3 HDSG eine Stelle, welche personenbezogene
Daten fur sich selbst verarbeitet oder durch andere fir sich
verarbeiten 183t. Entscheidend ist, ob eine Verfligungsgewalt Uber
die Daten besteht. Wer auf fremde Datenbestande verweist, sei es
indirekt oder direkt, gewinnt dadurch keine Verfliigungsgewalt tber
diese Daten. Das wird daran deutlich, dal3 er den fremden Inhalt
nicht beeinflussen kann. Er kann die Daten weder berichtigen, noch
sperren oder I6schen. Diese datenschutzrechtlichen Pflichten kann

nur erfillen, wer die Verfigungsgewalt hat.
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8.14
Unterlassungspflicht

Das bedeutet freilich nicht, dal3 ohne néhere Prifung des Inhalts,
auf den verwiesen werden soll, Links gesetzt werden dirfen. 8 5
Abs. 4 stellt klar, dal? die aus dem oOffentlichen Recht wie dem
Zivilrecht resultierenden Verpflichtungen der Diensteanbieter,

Rechtsgutverletzungen zu unterlassen, in jedem Falle gelten.

§5ADbs 4TDG

Verpflichtungen zur Sperrung der Nutzungen rechtswidriger

I nhalte nach den allgemeinen Gesetzen bleiben unbertihrt, wenn
der Diensteanbieter unter Wahrung des Fernmeldegeheimnisses
gem. 8 85 des Telekommunikationsgesetzes von diesen Inhalten
Kenntnis erlangt und eine Sperrung technisch méglich und
zumutbar ist.

In einer Homepage darf daher nicht bewul3t auf einen
rechtswidrigen fremden Inhalt verwiesen werden. Das
Teledienstegesetz verlangt jedoch von demjenigen, der einen Link
eingerichtet hat, nicht, dal? er den fremden Inhalt auf spétere
Anderungen, die zur Rechtswidrigkeit gefiihrt haben kénnten,
Uberprft.

Fazit: Es besteht zwar keine datenschutzrechtliche
Verantwortlichkeit fir Links, eine eventuelle strafrechtliche,
zivilrechtliche oder auch urheberrechtliche Verantwortlichkeit
bleiben davon jedoch unbertihrt.

8.2

Orientierungshilfe Internet
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Die Orientierungshilfe Internet der Datenschutzbeauftragten des

Bundes und der Lander ist aktualisiert worden.

Bereitsim 24. Téatigkeitsoericht (Ziff. 17.2) und im

25. Téatigkeitsbericht (Ziff. 21.8 und Ziff. 22) habe ich mich mit der
Thematik "Internet" auseinandergesetzt; die dort getroffenen
Aussagen sind weiterhin gultig. Das Internet ist auf einem
Siegeszug durch die 6ffentliche Verwaltung. Die Chancen des
Internets werden genutzt. Durch neue Technologien sind alerdings
neue Risiken hinzugekommen. Der Gesetzgeber hat darauf mit dem
Gesetz zur Regelung der Rahmenbedingungen fur Informations-
und Kommunikationsdienste (IluKDG) reagiert. Eine Reihe
juristischer Fragen, die sich im Zusammenhang mit der

Anwendung des Gesetzes stellen, sind freilich noch unbeantwortet.

Wegen der neuen Technologien muf3te die ,, Orientierungshilfe fir
den Anschiul? der offentlichen Verwaltung an das Internet”
(Stand 12.95) aktualisiert werden. Eine Arbeitsgruppe des
Arbeitskreises ,, Technische und organisatorische
Datenschutzfragen" der Datenschutzbeauftragten des Bundes und
der Lander”, in der ich durch eine Mitarbeiterin vertreten war, hat
sich dieser Aufgabe angenommen. Die aktuelle Fassung ist im
Anhang 2 abgedruckt. Die Orientierungshilfe erhielt eine neue
Struktur. Sieist nun wie folgt aufgebaut:

Einleitung

Vorbereitung und Planung

Firewall-Systeme

Auswahl und Umsetzung der Sicherungsmal3nahmen;
Betriebsphase

Ausblick

Anhang

A WD P

o

Besonderes Augenmerk wurde auf das Kapitel 2.3

»Slcherheitsrisken und Schutzmal3nahmen” gelegt. Fur alle dort
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beschriebenen Sicherheitsrisiken werden entsprechende
Schutzmal3nahmen angeboten. Das Kapitel ,, Aktive
Elemente/Aktive Inhalte” ist neu und verdient besondere
Aufmerksamkeit. Es beschéftigt sich mit Java, JavaScript, ActiveX,
Plug Ins und Cookies. In Kapitel 3 werden Firewall-Systeme
beschrieben. Die Auswahl und die Umsetzung der
Sicherungsmal3nahmen sowie die Bedingungen und die
Voraussetzungen fur die Betriebsphase werden in Kapitel 4
definiert.
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9. Entwicklungen im Bereich der Technik

PERKEO - Programm zur |dentifizierung strafrechtlich

relevanter Darstellungen

Je nach Anwendungsbereich sind beim Einsatz des Suchprogramms
PERKEO in der Landesverwaltung unterschiedliche

Anforderungen zu beachten.

Das Hessische Landeskriminalamt bietet das Programm den Stellen
der Landesverwaltung kostenlos fir den Einsatz im
Systemverwalterbereich an. Gegenlber dem

L andesautomationsausschuf3 habe ich mich deshalb zu den

datenschutzrechtlichen Nutzungsvoraussetzungen geaul3ert.

9.1

Funktionsweise des Programms

Mit dem von einem Mitarbeiter des Landeskriminalamtes
entwickelten Programm kdnnen strafrechtlich relevante
Darstellungen in DV-Anlagen durch einen automatischen Suchlauf
aufgesplrt werden. Es arbeitet im Prinzip wie ein Virenscanner.
Das Programm durchsucht, ausgehend von einem vorgegebenen
Startverzeichnis, alle Dateien, die in diesem Verzeichnis und seinen
Unterverzeichnissen gespeichert sind. Dabei wird fur jede Datel ein
Hash-Wert gebildet und mit Referenzwerten abgeglichen, diein
einer vom Landeskriminalamt zur Verfigung gestellten Prifdatel
vorgegeben sind. Bel einem Treffer wird die Datel in einer
Trefferliste angezeigt.

Die Verfahrensbeschreibung nennt als Anwendungsbereiche
Universitéten, Fachhochschulen, Schulen mit Internet-Zugang,
Internet-Provider, Mailboxen, Firmennetze, CD-ROMs und lokae
PC. Je nach Anwendungsbereich aul3erhalb der Strafverfolgung
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gelten fUr den Einsatz eines solchen Suchprogramms

unterschiedliche Zuléssigkeitsvoraussetzungen.

9.2

KeneKontrollpflicht der Betreiber von Rechnernetzen

Das Landeskriminalamt geht davon aus, dal3 Betreiber von
Rechnernetzen (Systemverwalter, I nternet-Provider,
Mailboxbetreiber) verpflichtet sind, ihre Datenbestdnde regelmaiiig
hinsichtlich strafbarer Dateien zu kontrollieren. Diese Auffassung
teileich nicht. FUr Teledienste hat der Gesetzgeber mit 8 5
Teledienstegesetz (TDG) eine sehr differenzierte (strafrechtliche)
Verantwortlichkeit geschaffen (s. hierzu auch Ziff. 8.1).

Nach den allgemeinen Gesetzen uneingeschrankt verantwortlich ist
lediglich der Diensteanbieter, der eigene Inhalte zur Nutzung
bereitstellt (Absatz 1). Hier gilt das Prinzip: Was offline strafbar
ist, ist auch online strafbar. Die Verantwortlichkeit fir fremde
Inhalte, welche Diensteanbieter auf eigenen Rechnern zur Nutzung
bereithalten, wird dagegen eingeschrankt. Der Diensteanbieter ist
nur dann verantwortlich, wenn er von diesen Inhalten Kenntnis hat
und es ihm technisch méglich und zumutbar ist, deren Nutzung zu
verhindern (Absatz 2). Véllig freigestellt von strafrechtlicher
Verantwortlichkeit wird schlief3lich der Access-Provider

(Absatz 3). Anbieter von Zugangsdiensten zu Datennetzen machen
sich nicht strafbar. Das gilt selbst dann, wenn sie sog. Proxyserver

einsetzen oder die Ubermittelten Daten kennen.

Proxyserver sind zur Leitungsentlastung eingesetzte
Zwischenspeicher, die haufig aufgerufene I nternetseiten kurzfristig
speichern, damit sie nicht bei der Originaladresse angefordert

werden muissen.
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Die Anbieter unterliegen lediglich verschuldensunabhangigen
zivilrechtlichen Anspriichen und verwaltungsrechtlichen Pflichten.
Aber auch hier gilt die Einschrankung, dal3 der Diensteanbieter
unter Wahrung des Fernmeldegeheimnisses von den Inhalten
Kenntnis erlangt haben muf3 und eine Sperrung technisch moglich
und zumutbar ist (Absatz 4). Access-Provider werden durch diese
Regelung den Anbietern von Telekommunikationsdienstleistungen
gleichgestellt, denn die Deutsche Telekom AG oder andere
Netzbetreiber sind schliefdlich auch nicht fur strafbare Inhalte, die

Uber ihr Netz vermittelt werden, verantwortlich.

§5TDG

(1) Diensteanbieter sind fur eilgene Inhalte, die sie zur Nutzung

bereithalten, nach den allgemeinen Gesetzen verantwortlich.

(2) Diensteanbieter sind fur fremde Inhalte, die sie zur Nutzung
bereithalten, nur dann verantwortlich, wenn sie von diesen Inhalten
Kenntnis haben und es ihnen technisch mdglich und zumutbar ist,

deren Nutzung zu verhindern.

(3) Diensteanbieter sind fur fremde Inhalte, zu denen sie lediglich
den Zugang zur Nutzung vermitteln, nicht verantwortlich. Eine
automatische und kurzzeitige Vorhaltung fremder | nhalte auf
Grund Nutzerabfrage gilt als Zugangsvermittlung.

(4) Verpflichtungen zur Sperrung der Nutzung rechtswidriger

I nhalte nach den allgemeinen Gesetzen bleiben unbertihrt, wenn
der Diensteanbieter unter Wahrung des Fernmeldegeheimnisses
gemald § 85 des Telekommunikationsgesetzes von diesen Inhalten
Kenntnis erlangt und eine Sperrung technisch méglich und
zumutbar ist.

Dementsprechend haben weder Service-Provider, die fremde

Inhalte zur Nutzung bereithalten, noch Access-Provider eine
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Kontrollpflicht. Es stellt sich daher die Frage, inwieweit sie trotz
fehlender Verpflichtung I nhaltskontrollen vornehmen duirfen.

9.3

Das Fernmeldegeheimnis als Grenze der Kontrollmoglichkeiten

Restriktiv wirkt das Fernmeldegeheimnis, an das auch Anbieter
von Telediensten gebunden sind, wenngleich diesim
Teledienstegesetz und Teledienstedatenschutzgesetz nicht
ausdricklich geregelt ist. Sowohl 8 5 Abs. 4 TDG asauch § 6
Abs. 4 TDDSG setzen voraus, dal3 Anbieter von Telediensten das
Fernmeldegeheimnis zu beachten haben. Dessen I nhalt
konkretisiert 8 85 Telekommunikationsgesetz (TKG). Danach darf
der Diensteanbieter sich tber das fir die geschaftsmaldige
Erbringung des Dienstes erforderliche Mal3 hinaus keine Kenntnis
vom Inhalt oder den ndheren Umstanden der Telekommunikation
verschaffen (8§ 85 Abs. 3 TKG).

§ 6 Abs. 4 TDDSG

Hat der Diensteanbieter mit einem Dritten einen Vertrag Uber die
Abrechnung des Entgelts geschlossen, so darf er diesem Dritten
Abrechnungsdaten tbermitteln, soweit es fur diesen Zweck
erforderlich ist. Der Dritte ist zur Wahrung des

Fernmeldegeheimnisses zu verpflichten.

§ 85 Abs. 3TKG

Den nach Abs. 2 Verpflichteten ist es untersagt, sich oder anderen
Uber das fur die geschéftsmaidige Erbringung der
Telekommunikationsdienste erforderliche Mal3 hinaus Kenntnis
vom Inhalt oder den ndheren Umstanden der Telekommunikation

zu verschaffen. Sie dirfen Kenntnisse Uber Tatsachen, die dem
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Fernmeldegeheimnis unterliegen, nur fir den in Satz 1 genannten
Zweck verwenden. Eine Verwendung dieser Kenntnisse fur andere
Zwecke, insbesondere die Weitergabe an andere, ist nur zuldssig,
soweit dieses Gesetz oder eine andere gesetzliche Vorschrift dies
vorsieht und sich dabei ausdriicklich auf
Telekommunikationsvorgénge bezieht. Die Anzeigepflicht nach

§ 138 des Strafgesetzbuches hat Vorrang.

Anbieter von Telediensten dirfen demnach das Suchprogramm
PERKEO dort nicht einsetzen, wo sie an das Fernmeldegeheimnis
gebunden sind. Das betrifft z.B. den E-Mail-Dienst. Auf einer
fremden Homepage, die der Diensteanbieter auf seinem Rechner
zur Nutzung bereithélt, darf er nur die Bereiche durchsuchen, die

allgemein zuganglich sind.

Soweit firmen- und behtrdeneigene Telekommunikationsnetze den
Beschéftigten zur privaten Nutzung zur Verfligung gestellt werden,
gilt ebenfalls das Fernmeldegeheimnis (8§ 85 Abs. 2 TKG), mit der
Folge, dal3 die privaten Kommunikationsvorgange (E-Mails) nicht

mit dem Suchprogramm kontrolliert werden duirfen.

8§85 Abs. 2 TKG

Zur Wahrung des Fernmeldegeheimnisses ist verpflichtet, wer
geschaftsmaldig Telekommunikationsdienste erbringt oder daran

mitwirkt. Die Pflicht zur Geheimhaltung besteht auch nach dem
Ende der Tétigkeit fort, durch die sie begrindet worden ist.

9.4

Kontrollmoglichkeiten bel dienstlich genutzten Rechnern

Fur die Verwendung des Suchprogramms auf Netzwerkservern

oder auf lokalen PC, die den Beschéftigten fur dienstliche Zwecke
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zur Verfugung gestellt werden, ist 8 34 Abs. 1 Hessisches
Datenschutzgesetz (HDSG) mal3geblich.

§ 34 Abs. 1 HDSG

Offentliche Stellen diirfen Daten ihrer Beschaftigten nur
verarbeiten, wenn dies zur Eingehung, Durchfiihrung, Beendigung
oder Abwicklung des Dienst- oder Arbeitsverhaltnisses oder zur
Durchftihrung innerdienstlicher organisatorischer, sozialer und
personeller Mal3nahmen erforderlich ist oder eine Rechtsvorschrift,

ein Tarifvertrag oder eine Dienstvereinbarung es vorsieht.

Die Dienststelle hat ein berechtigtes Interesse, dal3 DV-Anlagen
nicht zweckwidrig genutzt werden. Die Speicherung kinder- oder
tierpornographischer Darstellungen ist nicht nur ein
arbeitsvertraglicher Verstol3 und eine Dienstpflichtverletzung,
sondern auch eine Straftat. Das Suchprogramm scheint ein
geeignetes Mittel zu sein, derartige Versto3e aufzudecken. Wenn
die Beschéftigten wissen, dal? ein solches Programm verwendet
wird, dirfte es zudem eine praventive Wirkung haben. Es ist
alerdings nicht angemessen, das Programm sténdig einzusetzen,
zumal damit dem Systemverwalter ein permanenter Zugriff zu allen
Speicherbereichen ermdglicht werden miifdte. Dies wiirde auch fur
lokale Festplatten gelten, auf die der Systemverwalter nicht
zugreifen kdnnen muf3. Bel einzelnen Arbeitsplatzrechnern dirfen

nur Stichprobenkontrollen durchgeftihrt werden.

Dabel wéren folgende Bedingungen zu berticksichtigen:

- Die Anwender missen Uber die Moglichkeit des Einsatzes des
Suchprogramms informiert werden.

- Esdarf nur die vom Landeskriminalamt zur Verfligung
gestellte Prifdatei bel den Kontrollen benutzt werden.
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- DieKontrolle eines Arbeitsplatzrechners sollte grundsétzlich
im Beisain des Nutzers durchgeftihrt werden. Fur die Kontrolle
eines Servers muf3 das Vier-Augen-Prinzip gelten.

- Esmuf schriftlich festgelegt werden, wie bei angezeigten

Treffern zu verfahren ist.
Das Landeskriminalamt wird auf meine Bitte in einem Merkblatt

auf die rechtlichen Nutzungsvoraussetzungen des Suchprogramms

hinweisen.
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10. Forschung

Datenschutz und Forschung — kontrover se Diskussionen

Datenschutzrechtliche Regelungen im Bereich der Forschung sind
in den letzten Jahren immer wieder kritisiert worden. Eine Analyse
der Kritik ergibt ein sehr differenziertes Bild der Ursachen. Als
Vorsitzender des Arbeitskreises Wissenschaft der Konferenz der
Datenschutzbeauftragten habe ich mich auch in diesem Jahr fir
einen verstéarkten Dialog zwischen den Forscherinnen und

Forschern und den Datenschutzbeauftragten eingesetzt.

10.1

Kritik am Datenschutz und ihr Hintergrund

Forschung und Datenschutz stehen seit jeher in einem
Spannungsverhdltnis zueinander. Beide Rechtspositionen sind im
Grundgesetz verfassungsrechtlich gewéhrleistet (Art. 5 Abs. 3 und
Art. 2 Abs. 1i.V.m. Art. 1 Grundgesetz). Sie kbnnen bei
Forschungsvorhaben, flr die personenbezogene Daten benttigt
werden, miteinander in Konflikt geraten. Es steht aul3er Frage, dal3
fur wissenschaftliche Forschungsvorhaben personenbezogene
Daten - zumindest vorUbergehend - vielfach unentbehrlich sind.
Die verfassungsrechtliche Gewahrleistung der Forschung erschopft
sich daher auch nicht in ihrer Funktion als Abwehrrecht gegen
staatliche Eingriffe. Als objektive Wertentscheidung verpflichtet
sie den Staat dartber hinaus, einer Aushéhlung der
Forschungsfreiheit vorzubeugen und die tatséchlichen

V oraussetzungen der Forschungsfreiheit sicherzustellen. Zu den
tatsachlichen Voraussetzungen der Forschung z&hit auch das Recht
auf Zugang zu den personenbezogenen Daten, die tatsachlich fur
die Durchfiihrung der Forschung bendtigt werden und auf andere
Welse nicht erlangt werden konnen. Die Durchfiihrung von
Forschungsvorhaben kommt letztlich auch wieder der Birgerin und

dem Burger zugute.
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Wissenschaftliche Zielsetzungen kdnnen allerdings keine pauschale
Ausnahme vom Personlichkeitsschutz rechtfertigen. Esist in erster
Linie Aufgabe des Gesetzgebers, den potentiellen
Grundrechtskonflikt so zu regeln, dal3 beide Grundrechte moglichst
weitgehend realisiert werden. Konkret bedeutet dies, dal? der
Gesetzgeber die rechtlichen Rahmenbedingungen fir die
Forschung mit personenbezogenen Daten durch die Normierung
der inhaltlichen V oraussetzungen sowie durch
Verfahrensregelungen, Zweckbindungs- und L 6schungsgebote etc.
konkret festlegen muf3. Auch die EG-Datenschutzrichtlinie verlangt
ein Tatigwerden des Gesetzgebers. Nach Art. 6 Abs. 1, Art. 8

Abs. 4 der Richtlinieist z.B. eine Zweckentfremdung bei
offentlichen Stellen vorhandener personenbezogener Daten zu
wissenschaftlichen Zwecken mdglich, sofern die Mitgliedsstaaten
"geeignete Garantien” bzw. "besondere Garantien" fur den

Personlichkeitsschutz vorsehen.

Wie das Verhdltnis von Datenschutz und Forschung im Einzelnen
festzulegen ist, darliber hat es allerdings immer wieder kontroverse
Diskussionen gegeben. So kritisierte z.B. die Deutsche
Forschungsgemeinschaft in ihrer Denkschrift von 1996 zum Thema
"Forschungsfreiheit - Ein Pl&doyer flr bessere
Rahmenbedingungen in Deutschland” - in einem Kapitel zum
Datenschutz insbesondere zu restriktive Rechtsinterpretationen, zu
enge Zweckbindungsregelungen und zu aufwendige und inhaltlich
und problematische Zustimmungs- und
Genehmigungserfordernisse. In einzelnen Publikationen wurden
immer wieder pauschale Vorwdrfe laut wie z.B. "im Datenschutz
bestehen unverantwortbare Blockaden medizinischer Forschung”,
"Datenschutz treibt Forscher ins Ausland”, "Epidemiologie wird
durch Datenschutzhysterie behindert”, " Datenschutz macht

Forschung mit Personaldaten unmadglich” etc.
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Eine von mir vorgenommene Analyse der Kritiken ergibt ein sehr

unterschiedliches Bild ihres jeweiligen Hintergrundes:

- Bisweilen waren den Kritikern des Datenschutzes die
Regelungen weitgehend unbekannt und die rechtlichen
Aussagen schlicht falsch. Auch in der Denkschrift der
Deutschen Forschungsgemeinschaft waren zum Teil die zu
diesem Zeitpunkt geltenden datenschutzrechtlichen
Bestimmungen, die weitgehende Mdglichkeiten des Zugangs
der Wissenschaft zu personenbezogenen Daten zum Inhalt
hatten, in die Stellungnahme nicht einbezogen worden.
Nachfragen zu einzelnen kritischen Zeitungsartikeln ergaben,
daid die Kritik der Verfasser sich zum Teil ausschlief3lich auf -

nicht zutreffende - Vermutungen beztglich der rechtlichen
Schwierigkeiten des Datenzugangs stitzte. Eine konkrete
Untersuchung des Umfangs der tatsichlichen Probleme hatte
nicht stattgefunden.

- Zum Teil wurden sehr unterschiedliche Fragen in
unangemessener Weise zu einer Pauschalkritik "am
Datenschutz" vermengt, so dal3 die unterschiedlichen Ursachen
der kritisierten Probleme nicht hinreichend deutlich und damit
auch evtl. Problemlésungen erschwert wurden. Bei den
Diskussionen wurden insbesondere Fragen des angemessenen
Inhalts von Zugangsregelungen fur die Forschung, der
Auslegung der Regelungen durch Verwaltungsbehorden - die
gelegentlich Datenschutz auch als VVorwand vorschieben -, und
des fehlenden Tétigwerdens des Gesetzgebers vermengt. Wenn
etwa Forscherinnen und Forscher mit personenbezogen Daten
forschen wollen, so bedarf es insbesondere auch aus
verfassungsrechtlichen Griinden einer konkreten gesetzlichen
Regelung des Zugangs zu den Daten fUr Forschungszwecke.
Wenn entsprechende Regelungen vom Gesetzgeber nicht
geschaffen werden, so ist der Zugang zu den Daten rechtlich

nicht moglich. Auch die Datenschutzbeauftragten kdnnen ihn
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in diesem Fall - auch wenn sie ihn grundsétzlich als
angemessen ansehen - nicht ermoglichen. Pauschale Kritik am
Datenschutz bzw. an den Datenschutzbeauftragtenist in
diesem Fall irreflhrend und wenig hilfreich. Ein Beispiel
hierfur ist der in den letzten Jahren vielfach erhobene Vorwurf,
dal? Datenschutz die Ahnenforschung unméglich macht. Es
erreichten mich auch eine Reihe von Beschwerden von
Burgerinnen und Birgern, die von Standesdmtern zur
Erforschung ihrer Familiengeschichte mit einem pauschalen
Hinweis auf Datenschutz keine I nformationen aus den
Personenstandsregistern erhielten. Die Ablehnung der
Auskiinfte durch die Standesamter beruhte jedoch auf einer
Bestimmung des Personenstandsgesetzes, das 1957, also vor
Beginn der datenschutzrechtlichen Diskussionen,
verabschiedet wurde. Das verfassungsrechtlich gewéhrleistete
Recht auf informationelle Selbstbestimmung &3t durchaus
auch andere gesetzliche Regelung des Zugangs zu den
Personenstandsbiichern zu. Im Rahmen der Diskussion Uber
eine Novellierung des Personenstandsgesetzes habe ich mich
fur eine Offnung der Biicher auch fiir die Ahnenforschung
eingesetzt (s. hierzu auch 25. Téatigkeitsbericht, Ziff. 11.1). Der
Bundesgesetzgeber hat eine entsprechende Gesetzesdnderung

immer noch nicht vorgenommen.

Die - teilweise divergierenden - datenschutzrechtlichen
Regelungen auf Landes-, Bundes- und europaischer Ebene sind
fur die Wissenschaftlerinnen und Wissenschaftler nicht immer
einfach nachzuvollziehen. Hier bedarf es verbesserter
Fortbildungs- und Informationsangebote fir die Forscher -
auch bereits im Rahmen der Ausbildung. Forscher missen
auch - ebenso wie andere Personen, die personenbezogene
Daten verarbeiten - bereit sein, sich mit den
datenschutzrechtlichen Rahmenbedingungen der Verarbeitung

personenbezogener Daten auseinanderzusetzen.
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Angesichts der vielfdtigen Kritik bedarf auch die Frage,
inwieweit durch die derzeitigen gesetzlichen Regelungen das
Ziel einer angemessenen Zuordnung von Forschungsfreiheit
einerseits und Datenschutz andererseits erreicht wurde und in
welchen Punkten die Regelungen der Welterentwicklung
bedurfen, der Diskussion. Ein zentrales Thema ist etwa die
Frage, inwieweit die gegenwartigen Regelungen zur
Zweckbindung der dem Forscher zur Verfligung gestellten
Daten bzw. ihre Interpretation der wissenschaftlichen Téatigkeit
gerecht werden, denn wissenschaftliche Fragestellungen
konnen sich im Rahmen eines Forschungsprojekts erweitern
und verandern. Je umfassender allerdings der Forscher
personenbezogene Daten ohne konkrete Eingrenzung des
Zwecks verwenden oder aufbewahren will, desto dringlicher
stellt sich u.a. die Frage, wie die beim Forscher vorhandenen
personenbezogenen Daten vor dem Zugriff durch Dritte
geschitzt werden kdnnen. Wéhrend z.B. Patientendaten, die
sich beim behandelnden Arzt befinden, der &rztlichen
Schweigepflicht i.S.v. § 203 Strafgesetzbuch unterliegen und
in der Strafprozef3ordnung durch ein
Zeugnisverweigerungsrecht des Arztes und
Beschlagnahmeverbot geschiitzt sind, existiert ein
vergleichbarer Schutz der Daten im wissenschaftlichen Bereich
nicht. Es gibt kein "Forschungsgeheimnis’, das Dritten den
Zugriff auf die Daten verwehrt. An der gesetzlichen Regelung
eines sog. Forschungsgeheimnisses haben daher

Wissenschaftler und Datenschtitzer gleichermal3en Interesse.

10.2

Gemeinsame Diskussionen von Forscherinnen und Forschern

und Datenschutzbeauftragten

Vor dem Hintergrund der kontroversen Diskussionen habe ich als

fur den Arbeitskreis Wissenschaft der Konferenz der
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Datenschutzbeauftragten des Bundes und der Lander zustandiger
Datenschutzbeauftragter zunéchst 1997 ein Gespréch zwischen der
Deutschen Forschungsgemeinschaft und den
Datenschutzbeauftragten tber die aktuellen datenschutzrechtlichen
Rahmenbedingungen in der Forschung initiiert. Das Gespréch war
wohl nach Auffassung aller Teilnehmer einer gute Grundlage zum
besseren Verstéandnis der gegenseitigen Gesichtspunkte. Deutlich
wurde in dem Gespréch auch, dal3 datenschutzrechtliche
Kontroversen durch das Problem der Wissenschaftsorganisation
verursacht sein konnen. Die Wissenschaft mul3 ihre Interessen im
Rahmen von Gesetzgebungsverfahren klar artikulieren, begriinden
und zur Diskussion stellen. Diesist in der Vergangenheit nicht
immer erfolgt. Wenn Gesetze verabschiedet werden, die die
Interessen der Forschung nicht hinreichend berticksichtigen, sind

Probleme schwierig zu l6sen.

In diesem Jahr wurden zwischen der Deutschen
Arbeitsgemeinschaft fur Epidemiologie und dem Arbeitskreis
Wissenschaft der Datenschutzbeauftragten aktuelle
datenschutzrechtliche Fragen aus dem Bereich der Epidemiologie
diskutiert. Die Ergebnisse der Diskussionen sind in einem
gemeinsamen Arbeitspapier "Epidemiologie und Datenschutz” (s.
Ziff. 29) zusammengestellt, das als Hilfestellung fuir die
datenschutzgerechte Durchfiihrung von Forschungsprojekten alle

Interessierten zur Verfliigung gestellt wird.

Angesichts der vielfdtigen Fragestellungen habe ich auch
"Forschung und Datenschutz" zum Thema des gemeinsamen, vom
Prasidenten des Hessischen Landtags und mir am 18. Juni 1998 im
Plenarsaal des Hessischen Landtags veranstalteten 7. Wiesbadener
Forums Datenschutz gemacht. |m Rahmen des Forums wurden
aktuelle, nationale und internationale datenschutzrechtliche
Aspekte aus verschiedenen Forschungsbereichen aus

unterschiedlichen Perspektiven dargelegt und diskutiert (s. auch
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Hamm/Mdller (Hrsg.), Datenschutz und Forschung, Baden-
Baden 1999).

Im Rahmen des diegdhrigen Wiesbadener Forums Datenschutz
kam u.a. auch das von den Professoren Hauser, Wagner und
Zimmermann 1998 verfaldte Memorandum " Erfolgsbedingungen
empirischer Wirtschaftsforschung und empirisch gestitzter
wirtschafts- und sozialpolitischer Beratung" zur Sprache, das neben
grundsétzlichen Fragen der kiinftigen Aufgabenwahrnehmung der
amtlichen Statistik auch datenschutzrechtliche Fragen des Zugangs
von Wissenschaftlern zu statistischen Daten beinhaltet. Das
Memorandum hat in der Offentlichkeit erhebliche Aufmerksamkeit
gefunden. Auf Anregung von Professor Wagner habe ich im
November 1998 eine gemeinsame Diskussion des Arbeltskreises
Wissenschaft der Konferenz der Datenschutzbeauftragten mit
Professor Wagner sowie u.a. dem Présidenten des Statistischen
Landesamts initiiert. Gegenstand der gemeinsamen Diskussion
waren einerseits die rechtlichen Rahmenbedingungen und die
Rechtsprechung des Bundesverfassungsgerichts zur Geheimhaltung
statistischer Daten, andererseits wurden die grundsétzlichen
Moglichkeiten erortert, die im Memorandum angesprochenen
Probleme des Zugangs der Wissenschaft zu den statistischen Daten
zu l6sen, z.B. die Integration der Wissenschaftler in Statistischen
Amtern, die Erstellung von Mikrodatenfiles mit faktisch
anonymisierten Daten fUr die Wissenschaft durch die Statischen
Amter, die Durchfiihrung von Sonderauswertungen durch die
Statistischen Amter im Auftrag der Wissenschaft und verstarkte
eigene Auswertungen der Daten bzw. die Ubernahme von
Forschungsauftragen durch die Statistischen Amter (s. auch
Metschke/Wellbrock, Allgemeines Statistisches Archiv, Heft 1,
1999).

10.3
Neufassung des 8§ 33 HDSG
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Auf Grund der vorangegangenen Diskussionen zum Thema
"Datenschutz und Forschung" habe ich eine Anderung der
Forschungsregelung in dem Hessischen Datenschutzgesetz
vorgeschlagen, die vom Gesetzgeber entsprechend verabschiedet
wurde (§ 33, s. Ziff. 27). Mein Anderungsvorschlag umfaite neben
einigen Prézisierungen im Detall vor allen Dingen eine wichtige
inhaltliche Anderung der Bestimmung. Nach dem alten Hessischen
Datenschutzgesetz war eine Verarbeitung zu Forschungszwecken
ohne Einwilligung des Betroffenen nur dann zuldssig, wenn das
oOffentliche Interesse an der Durchfiihrung des
Forschungsvorhabens die schutzwirdigen Belange des Betroffenen
erheblich Gberwiegt und der Zweck der Forschung nicht auf andere
Weise erreicht werden kann. In der Neufassung ist zum einen das
Erfordernis "erheblich" gestrichen worden. Das Grundgesetz
gewdhrleistet das Gesetz auf informationelle Selbstbestimmung als
Bestandtell des allgemeinen Personlichkeitsrechtsi.S.v. Art. 2
i.V.m. Art. 1 Grundgesetz (GG). Ebenso gewéhrleistet das
Grundgesetz die Freiheit von Wissenschaft und Forschung in Art. 5
GG. Diese beiden Grundrechte sind grundsétzlich gleichwertig und
evtl. Konflikte zwischen den beiden Grundrechten sind so zu
regeln, dai? beide Grundrechte moglichst weitgehend realisiert
werden konnen. Vor diesem verfassungsrechtlichen Hintergrund ist
die Neuformulierung adéquater. In der Praxisin Hessen sind diese
verfassungsrechtlichen Aspekte bereits bei der Interpretation der
bisherigen Formulierung bertcksichtigt worden. Zum anderen ist
eine Verarbeitung zu Forschungszwecken ohne Einwilligung des
Betroffenen jetzt auch dann zuléssig, wenn das 6ffentliche
Interesse an der Durchfiihrung des Forschungsvorhabens die
schutzwirdigen Belange des Betroffenen Gberwiegt und die
Forschung ohne personenbezogene Daten einen

unverhaltnismalRigen Aufwand verursachen wirde. Die Praxis hat

gezeigt, dal3 eine erganzende Festlegung dieser Ausnahme im

Interesse der Forschung notwendig und auch angemessen ist.
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11. Auslander

11.1
Gesetz zur Anderung des Audiander zentralregisters und zur

Errichtung einer Warndatei

Ein Entwurf des Bundesministeriums des Innern zur Anderung des
Ausdlander zentralregi ster gesetzes sah eine Ausaeitung des
Umfangs der gespeicherten Daten, eine Erweiterung der
2ugriffsberechtigten Sellen und den Aufbau einer Warndatei vor.
Zu den vorgesehenen Anderungen habe ich eine kritische

Sellungnahme abgegeben.

Mitte Dezember 1997 wurden Plane des Bundesministeriums des
Innern zur Novellierung des Audanderzentralregistergesetzes
bekannt. In meiner Stellungnahme gegeniiber dem Hessischen
Ministerium des Innern und fir Landwirtschaft, Forsten und
Naturschutz habe ich an Teilen des Gesetzentwurfs Kritik gelibt.

Die wichtigsten Anderungen waren folgende:

- Hinzukommen sollte, dal3 auch Angaben zu solchen
Auslanderinnen oder Auslandern im AZR gespeichert werden,
die kurzfristig zu einem Besuch einreisen wollen und zu
diesem Zweck eine sog. Verpflichtungserklérung eines Dritten
benttigen. Gemeint ist damit, dal3 sich eine dritte Person zur
Ubernahme der Lebenshaltungskosten wiahrend des
Aufenthalts in Deutschland verpflichtet.

Auch bei der Anzahl der Behorden, die auf das Register
zugreifen konnen, war eine einschneidende Anderung
vorgesehen. Neben dem bisher schon vorgesehenen Zugriff u.a.
der Polizeibehorden, Staatsanwaltschaften, Gerichte,
Nachrichtendienste sollte nun auch ein Anschlul3 fur die Tréger
der Soziahilfe bzw. die nach dem Asylbewerberleistungsgesetz

zustandigen Behdrden eingerichtet werden.
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| ch habe gegeniliber dem Hessischen Ministerium des Innern und
fur Landwirtschaft, Forsten und Naturschutz darauf hingewiesen,
dal? das Audanderzentralregistergesetz damit wiederum eine neue
Funktion erhielte. Bisher hatte das Register die Aufgabe, die
Auslénderbehtrden bel ihrer Arbeit zu unterstiitzen sowie den
Sicherheitsbehtrden, insbesondere bei der
Kriminalitéatsbekdmpfung, zur Verfligung zu stehen.

Nach den neuen Bestimmungen sollte das Register auch
Okonomischen Interessen dienen, ndmlich die Sozialbehdrden bel
der Geltendmachung von Erstattungsanspriichen und bel der
Verhinderung rechtswidriger | nanspruchnahme von Leistungen
unterstiitzen. Ich habe bereits bel den geltenden Bestimmungen des
Auslanderzentralregistergesetzes Bedenken gegen die Nutzung des
Datenbestands fur unterschiedliche Zwecke gedul3ert:
Informationen aus den verschiedensten L ebensbereichen eines

M enschen werden zusammengefihrt und fir unterschiedliche
Interessenten - neben den Audldnderbehtrden auch die
Sicherheitsbehdrden - bereitgehalten. Der Betroffene kann gar nicht
mehr Uberblicken, in welchem Zusammenhang die zu einem
bestimmten Zweck Uber ihn erhobenen Daten demnéchst verwandt
werden. Tréte jetzt - wie im Gesetzentwurf vorgesehen - eine
weitere Funktion des Registers hinzu, namlich die Geltendmachung
Okonomischer Interessen, wirden meine Bedenken gegen die sog.

Multifunktionalitdt des Registers noch verstérkt.

- Vorgesehen war im Gesetzentwurf weiterhin, dal3 in einer neu
aufzubauenden "Warndatei" Personen und Organisationen, die
fur eine Auslanderin oder einen Auslander eine sog.
Verpflichtungserkl&rung abgegeben haben, unter bestimmten
V oraussetzungen gespeichert werden sollen. Geplant war eine
Speicherung u.a. auch dann, wenn der Betroffene - auch aus
nicht von ihm zu vertretenden Grinden - seiner Verpflichtung

bei I nanspruchnahme nicht nachkommen konnte oder wenn
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der eingeladene Auslander nach der Einreise einen Asylantrag
stellte.

Gegen ene derartige Regelung, die die Aufnahme von Daten zu
einer Person in eine Datei von dem Verhalten eines Dritten
abhangig macht oder von Umstanden, auf die der Betroffene keine
Einwirkungsméglichkeiten hat, habe ich massive Bedenken
geaulert. Der Eingriff in das Recht auf informationelle
Selbstbestimmung, der mit der Einstellung von Daten in eine Datel
verbunden ist, kann nicht dadurch gerechtfertigt werden, dal3 ein
Dritter belspielsweise einen Asylantrag stellt - eine nach unserer

Rechtsordnung vorgesehene legale Handlung.

- Indie Warndatei sollten ebenfalls Daten von Personen
eingestellt werden, die wegen bestimmter Straftaten nach dem
Auslandergesetz verurteilt wurden oder bei denen
Anhaltspunkte fir den Verdacht bestehen, dal3 sie eine solche
Straftat planen, begehen oder begangen haben.

Unklar erschien mir, welche Kriterien zugrunde gelegt werden
sollten, damit man von dem Verdacht auf Planung bzw. die
bevorstehende Begehung der Straftaten ausgehen kann. Ich habe
gegenuber dem Hessischen Ministerium des Innern und for
Landwirtschaft, Forsten und Naturschutz darauf hingewiesen, dal3
die mangelnde Konkretheit der Formulierung dazu fuhrt, dal3 eine
grofRe Anzahl von Burgerinnen und Birgern, die sich nichts haben
zuschulden kommen lassen, in die Datel aufgenommen wirde. Ein
derartiger Eingriff in das Recht auf informationelle
Selbstbestimmung, der auf blof3en Einschétzungen, Prognosen und
nicht verifizierbaren Anhaltspunkten beruht, sei nach meiner

Auffassung nicht vertretbar.

Viele meiner Kollegen haben sich gegentiber den zusténdigen
Behorden in &hnlicher Weise gedul3ert.
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Nach meinen Informationen wird der Gesetzentwurf vom

Bundesministerium des Innern nicht weiter verfolgt.

11.2
Verpflichtungserklarung von Gastgebern ausdandischer

BlUrgerinnen und Birger

Audander, die sich in Deutschland aufhalten wollen, missen unter
bestimmten Voraussetzungen die Erklarung eines Dritten vorlegen,
in der dieser sich verpflichtet, fir den Lebensunterhalt des
Audlénders aufzukommen. Bei dieser Erklarung wurden deutliche

datenschutzrechtliche Verbesserungen erreicht.

Wenn die Sicherung des L ebensunterhalts aus eigenen Mitteln
Voraussetzung fur die Gewahrung des Aufenthaltsrechtsist und der
Auslander diese Voraussetzung nicht selbst erfillen kann, ist fur
die Gewdahrung eines derartigen Rechts eine sog.
Verpflichtungserklérung eines Dritten nach 8§ 84 Audéndergesetz
(AudG) erforderlich. Darin verpflichtet sich der Dritte, fur die
Kosten des L ebensunterhalts des Audanders aufzukommen, und er
muf3, wenn er hierzu nicht in der Lage ist, die Zwangsvollstreckung

in sein Vermdgen dulden.

Vorgaben fir die Ausgestaltung und das Verfahren der
Verpflichtungserklérung schrieb ein Erlal3 des Bundesministeriums
des Innern aus dem Jahr 1996 vor. Darin wurden u.a. detaillierte
Angaben des Gastgebers zu seinen Einkommens- und

V ermogensverhéltnissen sowie den Arbeits- und
Wohnverhdtnissen verlangt. Vom Verfahren her war vorgesehen,
dal? der ausandische Burger ein Exemplar des Formulars erhielt
und verpflichtet war, diese Unterlage z.B. bei der
Visumsbeantragung oder beim Grenztbertritt vorzuzeigen. Auf
diese Weise erhielten sowohl der einzuladende Auslénder als auch
andere Stellen Kenntnis von detaillierten Daten des Gastgebers.
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In der Folge beschwerte sich eine ganze Reihe von Birgern bel
mir. Sie kritisierten die undifferenzierte Datenerhebung zur
Uberprifung ihrer finanziellen Leistungsfahigkeit im Rahmen ihrer
Verpflichtungserkl&rung und insbesondere die Tatsache, dal3 selbst

die einzuladende Person von diesen Angaben Kenntnis erhielt.

| ch habe darauf das Hessische Ministerium des Innern gebeten,
darauf hinzuwirken, daf’ die Verpflichtungserklarung Gberarbeitet
wird. Insbesondere habe ich darauf hingewiesen, dal die Kenntnis
des einzuladenden Audlanders von den finanziellen Verhdtnissen
des Gastgebersin keiner Welse erforderlich ist. Das Hessische
Ministerium des Innern teilte meine Auffassung und erlief3 zur
Umsetzung des Bundeserlasses eigene Hinwelse an die
Auslanderbehtrden, die schon eine datenschutzrechtliche
Verbesserung darstellten.

Nunmehr hat auch das Bundesministerium des Innern seinen Erlal}
abgedndert. Folgende Einschrankungen der Datenerhebung sind

darin enthalten:

- Anden Nachwels der finanziellen Leistungsfahigkeit des
Gastgebers sind abhéngig von der Lénge des beabsichtigten
Aufenthalts des Audlanders unterschiedliche Anforderungen zu
stellen.

- Injedem Fall durfen auf dem Formular keine Angaben zu
Einkommens- und Vermdgensverhatnissen erfragt werden.
Das Formular enthalt ausschliefdlich die Bemerkung, dal3 die
finanzielle Leistungsfahigkeit des Betroffenen glaubhaft

gemacht wurde.

- Auch die Angaben, Uber wieviel Wohnraum der Gastgeber
verflgt und ob er Mieter oder Eigentiimer einer Wohnung ist,
ist entfallen.
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Auf die Angabe des Berufs des sich Verpflichtenden und die
Angabe des Arbeitgebers konnte aus Sicht des Bundesministeriums
des Innern nicht verzichtet werden, da daraus Ruickschllisse auf die
finanziellen Verhdtnisse gezogen werden konnten. Diese
Auffassung halte ich fur vertretbar.

Insgesamt konnten damit meine Bedenken gegen das Verfahren der

Verpflichtungserklérung ausgerdumt werden.

11.3

M edizinische Unterlagen in Audanderakten

In Audl&nderakten enthaltene mediznische Daten sind besonders

gegen unberechtigte Einsichtnahme zu schiitzen.

In verschiedenen Zusammenhangen ist es erforderlich, daf3
Auslanderbehdrden bei der Wahrnehmung ihrer Aufgaben
medizinische Daten verarbeiten. Um mich tber die Art und Weise
des Umganges mit solchen Daten bei den Audénderbehtrden zu
informieren, habe ich im Berichtszeitraum eine Ausléanderbehdrde
geprift. Gegenstand der Prifung war die Frage, ob und in welcher
Weise medizinische Unterlagen in den Akten des Auslanderamts
aufbewahrt werden. Zu diesem Zweck habe ich bei der
Ausdlanderbehtrde des Landkreises Grol3-Gerau eine Reihe von
Akten eingesehen. Die Akten betrafen vorwiegend Fltchtlinge aus
Bosnien-Herzegowina. Diese Personen sind nach dem Erlal3 des
Hessischen Ministeriums des Innern vom 23. Juni 1997 u.a. dann
von der Ruckfthrung in ihr Heimatland ausgeschlossen, wenn bei
ihnen eine Traumatisierung vorliegt, die "nachgewiesenermalden

einen Krankheitswert darstellt”.

Nach meinen Feststellungen werden zum Nachwels der

Traumatisierung ausfiihrliche psychiatrische oder
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psychotherapeutische Gutachten erstellt, in denen sensible Daten
aus dem hochstpersonlichen Lebensumfeld der Betroffenen
enthalten sind. Diese Gutachten werden entweder vom Betroffenen
selbst, dessen Arzt oder anderen Stellen an die Auslanderbehdrde
geschickt und dort in der Regel zu der entsprechenden Akte
genommen. In einem Fall wurde das Gutachten vom Arzt im
verschlossenen Umschlag tUber das Augldnderamt an das
Gesundheitsamt geschickt. Das Amt prifte das Gutachten, traf eine
Aussage zur Reisefdhigkeit und teilte diese Entscheidung dem
Audlénderamt mit.

In einer Reihe weiterer Akten befanden sich andere arztliche
Atteste mit einer teilweise ausfiihrlichen Darstellung Gber bel den
Betroffenen oder deren Angehdrigen vorhandene Krankheiten. In
einer Akte befand sich ein medizinisches Testergebnis tiber eine

Person, die die Betroffene adoptieren will.

Datenschutzrechtlich sind sensitive Daten, wie siein
psychiatrischen oder psychotherapeutischen Gutachten aber auch in
anderen arztlichen Attesten zu finden sind, besonders gegen
unberechtigte Einsichtnahme zu schitzen. Vorzugswurdig ist
deshalb das oben geschilderte Verfahren, bel dem das
Ausanderamt vom Gesundheitsamt nur tber bestimmte Ergebnisse
informiert wird und sich keine detaillierten Angaben in der
Auslanderakte befinden. In den Féllen, in denen ein derartiges
Verfahren nicht durchgefiihrt werden kann, habe ich
vorgeschlagen, dal? die psychiatrischen und psychotherapeutischen,
aber auch die sonstigen arztlichen Atteste in verschlossenen
Umschldgen in der Akte aufbewahrt und ggf. Einsichtnahmen
dokumentiert werden. Falls es fur die Arbeit erforderlich erscheint,
konnen wesentliche Aussagen des Gutachtens in einem Vermerk

zusammengefaldt werden, der in der Akte frei zuganglich ist.

Die Audénderbehtrde sagte zu, die beanstandeten Einzelfélle, in

denen medizinische Unterlagen ungeschtitzt aufbewahrt wurden, zu

161



bereinigen und kinftig nur noch in verschlossenen Umschlégen zu
den Akten zu nehmen. Um zu erreichen, dal3 kinftig alle
hessischen Audanderbehdrden so verfahren, habe ich mit der
Aufsichtsbehtrde - dem Hessischen Ministerium des Innern und fur

Landwirtschaft, Forsten und Naturschutz - Kontakt aufgenommen.

Aul3erdem wurden noch von mir beilaufig festgestellte
Datensicherheitsméngel beziiglich der Zugangssicherung zu
Registraturraumen abgestellt.

114

Anmeldung von Audandervereinen

Durch das Juztizmitteilungsgesetz und einen Erlal? des Hessischen
Ministeriums des Innern wurde das Verfahren bel der Anmeldung
von Audl&ndervereinen verandert. Die neue Verfahrensweise
berticksichtigt die datenschutzrechtlichen Belange der Betroffenen

besser alsdiefrihere.

Die Bildung von Vereinen ist nach Art. 9 des Grundgesetzes frel.
Vereine, deren Mitglieder samtlich oder Gberwiegend
Auslanderinnen und Auslander sind, missen sich jedoch bel der
zustandigen Verwaltungsbehorde - das sind in Hessen die Landréte
und die Oberbtrgermeister der kreisfreien Stadte - anmelden.
Wenn sie sich politisch betétigen und z.B. die innere Sicherheit
geféhrden, kdnnen sie verboten werden. Das Verfahren,
insbesondere die Meldepflicht, die Auskunftspflicht und der
Auskunftsumfang der Ausléndervereine sowie eine
Mittellungspflicht der Verwaltungsbehorde an das
Bundesverwaltungsamt regeln die 88 19 bis 22 der
Durchftihrungsverordnung zum Vereinsgesetz (VereinsG-DVO).

Nach § 61 Abs. 2 des Burgerlichen Gesetzbuchs (BGB) konnte
bisang die zustandige V erwaltungsbehdrde gegen die Eintragung
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eines Vereinesin das Vereinsregister Einspruch einlegen. Dieses
Einspruchsrecht ist durch das I nkrafttreten des
Justizmittellungsgesetzes (BGBI. | S. 1430) mit Wirkung vom
01. Juni 1998 entfallen. Statt dessen trat zum selben Termin eine
Anderung des Gesetzes (iber die Angelegenheiten der freiwilligen
Gerichtsbarkeit (FGG) in Kraft, die lediglich eine nachtrégliche
Information der zustandigen Verwaltungsbehdrde Uber die

Eintragung des Vereins vorsieht.

§ 159 Abs. 2 FGG

Das Amtsgericht hat die Eintragung eines Vereins oder einer
Satzungsanderung der zustandigen Verwaltungsbehdrde
mitzuteilen, wenn Anhaltspunkte bestehen, dal3 es sich um einen
Auslanderverein oder eine organisatorische Einrichtung eines
audandischen Vereines gemal? den 88 14 und 15 des

V ereinsgesetzes handelt.

Damit wurde firr die seit jeher praktizierte Ubermittiung
personenbezogener Daten durch die Amtsgerichte an die
Verwaltungsbehorden Uber die Angehdrigen von
Auslandervereinen, die sich in das Vereinsregister eintragen lassen

wollen, erstmals eine Rechtsgrundlage geschaffen.

Die Anderungen im Biirgerlichen Gesetzbuch und im Gesetz tiber
die Angelegenheiten der freiwilligen Gerichtsbarkeit nahm das
Hessische Innenministerium zum Anlal3, einen Erlal3, der u.a. auch
die genaue Ausgestaltung der Datenerhebung bei den Vereinen und
die Information der Betroffenen tber den Zweck der
Datenerhebung nach 8§ 12 Abs. 4 HDSG (alt) regelte, der neuen
Rechtdage anzupassen. Meine V erbesserungsvorschlége aus
datenschutzrechtlicher Sicht wurden bei der Neufassung des
Erlasses berticksichtigt. Der neue Erlal3 ist im Staatsanzeiger fir
das Land Hessen (1998, S. 1963) abgedruckt.
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Insgesamt wurde der Umfang der Gber den Vorstand und die
Mitglieder der Vereine zu erhebenden Daten auf das erforderliche
Mal3 reduziert. In einem durch den Erlal3 vorgeschriebenen
Merkblatt werden die Betroffenen ausfihrlich und verstandlich
Uber den Zweck und die Rechtsgrundlage der Datenerhebung, tber
die teilweise vorhandene Auskunftspflicht bzw. Gber die
Freiwilligkeit von Angaben sowie Uber die Mittellung an das
Bundesverwaltungsamt informiert. Eine friiher regelméfiig
vorgesehene Datentibermittlung an die Aufsichtsbehorde ist
entfallen, sie erfolgt nur noch bei Anhaltspunkten flr ein Verbot.
Zuvor war bereits eine regelmaidige Mitteilung an die Polizei

entfallen.

Damit sind die datenschutzrechtlichen Belange der Betroffenen bei

der Anmeldung von Ausléndervereinen ausreichend berticksichtigt.

115
Gemeinsame Arbeitsgruppe der Polizel und Audéanderbehoérde
in Frankfurt zur Bekdmpfung von audéandischen

Intensivstraftatern

Audlénder- und Polizeibehdrden dirfen bei der Bekéampfung
aud andischer "Intensivstraftater” zusammenarbeiten und dabel
auch im erforderlichen Umfang personenbezogene Daten

verarbeiten und austauschen.

In Frankfurt wurde eine "Gemeinsame Arbeitsgruppe der
Auslanderbehdrde und der Polizei zur Bekampfung von
Intensivstraftatern (GAI)" gebildet. Ziel der Arbeitsgruppeist es,
den Aufenthalt von ausandischen Mehrfach- und sog.
Intensivstraftdtern in der Bundesrepublik beschleunigt zu beenden.
Unumgéanglich ist dabei, dal’ die beteiligten Behdrden
zusammenarbeiten und personenbezogene Daten untereinander

austauschen. Die Stadtverwaltung Frankfurt hat mich zu der
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vorgesehenen Zusammenarbeit und dem damit verbundenen
Datenaustausch um eine Beratung gebeten. I1ch habe die
"Gemeinsame Arbeitsgruppe” vor Ort besucht, mich Gber die
geplante Datenverarbeitung informiert und die beteiligten
Behdrden aus datenschutzrechtlicher Sicht beraten.

Rechtsgrundlage fur die Zusammenarbeit zwischen Polizei- und
Auslanderbehtrde ist das Hessische Gesetz Uber die 6ffentliche
Sicherheit und Ordnung (HSOG). § 1 Abs. 6 HSOG verpflichtet
die Gefahrenabwehrbehtrden allgemein zur Zusammenarbeit. § 22
Abs. 1 Satz 3 HSOG &3t die Datentibermittlung zwischen der
Polizel und den Gefahrenabwehrbehtrden (hier der
Auslanderbehdrde) unter rechtlichen Voraussetzungen zu, die
weiter gefaldt sind als digjenigen in den algemeinen
Ubermittlungsregelungen des Hessischen Datenschutzgesetzes.
Voraussetzung ist lediglich, dal3 die Kenntnis der Daten zur
Erflllung der Aufgaben des Empfangers erforderlich erscheint.

§ 1 Abs. 6 HSOG

Alle Behorden haben bei der Gefahrenabwehr
zusammenzuarbeiten. I nsbesondere haben sie sich unverziiglich
gegenseitig tber Vorgange, deren Kenntnis fir die
Aufgabenerfillung der anderen Behorde bedeutsam erscheint, zu
unterrichten. Die Vorschriften tber den Schutz personenbezogener
Daten (88 12 bis 29) bleiben unberthrt.

§ 22 Abs. 1 Satz 3 HSOG

Zwischen den Gefahrenabwehrbehorden, anderen fiir die
Gefahrenabwehr zustandigen Behorden oder 6ffentlichen Stellen
und den Polizeibehorden kdnnen personenbezogene Daten
Ubermittelt werden, soweit die Kenntnis dieser Daten zur Erfllung

der Aufgaben des Empféangers erforderlich erscheint.
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| ch habe die Arbeitsgruppe gebeten festzulegen, welche

I nformationen sowohl zur Aufgabenerfillung der
Auslanderbehdrde as auch zur Aufgabenerfillung der Polizei
erforderlich erscheinen. Aufgefiihrt wurden von der Arbeitsgruppe
Uber die Personalien des betroffenen Personenkreises hinaus eine
Reihe von Daten, die bisher entweder nur der Polizel oder nur der
Auslanderbehdrde bekannt waren. Der Arbeitsgruppe zufolge mufl3
die Polizei z.B. von der Auslanderbehorde erfahren konnen, dal? ein
Auslander vollziehbar abgeschoben werden kann. Ebenso miisse
sie die Information erfahren kdnnen, dal3 eine Abschiebung
ausgesetzt wurde (s. Ziff. 11.6). Umgekehrt musse die
Auslanderbehtrde von der Polizel Uber Straftaten des Auslénders
informiert werden, denn die Auslénderbehtrde hat die
aufenthaltsbeendenden Mal3nahmen zu verfiigen.

Die Zugriffsberechtigung auf die jeweiligen Datenbesténde
beschrankt sich ausschlief3lich auf die Mitarbeiterinnen und
Mitarbeiter der Arbeitsgruppe. Durch geeignete
Datensicherungsmal3nahmen wird gewahrleistet, dal3 Unbefugte
keinen Zugriff auf die Datenbestdnde nehmen kdnnen.

|ch habe der Stadtverwaltung mitgeteilt, dafl3 ich gegen die
vorgesehene Datenverarbeitung keine Einwande habe.

11.6
Inaktuelle Ausschreibungen in polizeilichen Fahndungsdateien

I naktuelle Fahndungsausschreibungen der Auslanderbehérden
konnen fUr die Betroffenen erhebliche Belastungen verursachen.
Vom Innenministerium muf3 ein Verfahren entwickelt werden, das

kiinftig inaktuelle Fahndungsausschreibungen verhindert.
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11.6.1

Die Beschwerde

Ein als asylberechtigt anerkannter libanesischer Staatsangehoriger
wurde im Jahre 1996 von der Grenzpolizel aus einem Zug zur
Polizeidienststelle verbracht, weil er nach einer Datenspeicherung
im polizeilichen Informationssystem als abzuschiebender

Audlander festzunehmen war. Im Mé&rz 1998 wurde er erneut
verhaftet, weil die Fahndungsausschreibung auch nach dieser
langen Zeit noch nicht geléscht war. Der Betroffene wandte sich an
den Bayerischen Datenschutzbeauftragten, der michin die
Uberprifung des Sachverhaltes einschaltete.

Nach meinen durch eine Akteneinsicht bel der Auslénderbehdrde
des Landkreises Grol3-Gerau getroffenen Feststellungen, war fur
die Unterlassung der L 6schung der Fahndungsausschreibung die
Ausdlanderbehtrde des Landrates des Main-Taunus-Kreises
verantwortlich. Der Sachverhalt hat sich folgendermalien
zugetragen:

Der Libanese wurde im Jahre 1991 von der Audlénderbehtrde des
Main-Taunus-Kreises zum Verlassen der Bundesrepublik
aufgefordert. Die zwangsweise Abschiebung wurde angedroht.
Damit verbunden wurde u.a. ein unbefristetes Wiedereinreiseverbot
und Datenspeicherungen im polizeilichen Fahndungsbestand, im

Auslanderzentralregister und im Bundeszentralregister.

Als der Betroffene im Februar 1994 nach dem Verbiif3en einer
Haftstrafe in der Heimat erneut nach Deutschland einreiste, erteilte
die fur seinen Wohnort in Bayern zustandige Auslanderbehtrde
ihm eine sog. Aufenthaltsduldung und forderte beim Landratsamt
des Main-Taunus-Kreises die zu seiner Person bis zum Jahre 1991
gefihrte Audanderakte an. Zu diesem Zeitpunkt hétte das
Landratsamt des Main-Taunus-Kreises die von ihm veranlal3ten

Datenspeicherungen u.a. im polizeilichen Datenbestand und im
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Auslanderzentralregister korrigieren lassen und die Akten abgeben
missen. Statt dessen teilte das Landratsamt des Main-Taunus-
Kreises mehrmals telefonisch und schriftlich mit, es kdnne die
Auslénderakte nicht finden.

Nach der Anerkennung des Betroffenen as Asylbewerber (im April
1996) forderte das bayerische Landratsamt das Landratsamt des
Main-Taunus-Kreises auf, das im Auslanderzentralregister noch
immer registrierte unbefristete Wiedereinreiseverbot zu korrigieren.
Denn die hessische Auslanderbehtrde hatte 1991 - zu diesem
Zeitpunkt korrekt - diese Datenspeicherung veranlaldt. Auf Grund
der Regelungen Uber die Verantwortlichkeit fir
Datenspeicherungen im Auslanderzentralregister war nur sie
befugt, die Datenspeicherung auch wieder zu I6schen. Zu
demselben Zweck Ubersandte das bayerische Landratsamt auch
noch den Anerkennungsbescheid sowie die Mitteilung Uber die
Rechtskraft des Bescheides des Bundesamtes fr die Anerkennung

audandischer Fichtlinge.

Trotzdem erfolgte im August 1996 die Verhaftung, weil der
Auslander nach wie vor im polizeilichen Fahndungssystem
ausgeschrieben war. Die Grenzpolizeibehdrde erkannte anhand des
Reiseausweises des Libanesen den Behdrdenfehler, entlief3 den
Betroffenen wieder aus der Haft und forderte die Auslanderbehorde
zur Prifung und Richtigstellung der Datenspeicherung auf.

In der Ausanderakte befindet sich ein Telefonvermerk, demzufolge
eine Bearbeiterin des Landratsamtes des Main-Taunus-Kreises dem
bayerischen Landratsamt die Auskunft gab, dal? eine L6schung von
Daten im Audlanderzentraregister einen schriftlichen Antrag des
Betroffenen voraussetze. Das bayerische Landratsamt Ubersandte
daher der Audénderbehdrde des Main-Taunus-Kreises einen
Antrag des Betroffenen. Daraufhin korrigierte das Landratsamt des

Main-Taunus-Kreises die Datenspeicherung im
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Auslanderzentralregister, nicht aber die Datenspeicherung Uber die
polizeiliche Fahndung.

Nach dem Umzug des Audlandersin den Landkreis Gro3-Gerau im
Oktober 1996 forderte die jetzt zustandige Auslanderbehdrde des
Landratsamtes Grof3-Gerau die Akten der bayerischen
Auslanderbehdrde an. Das bayerische Landratsamt prifte noch die
Korrektur im Ausanderzentralregister und gab dann die Akte nach
Grof3-Gerau ab. Die Audanderbehdrden haben keinen Direktzugriff
auf den polizeilichen Fahndungsdatenbestand. Weder das
Landratsamt in Bayern noch das jetzt zustéandige Landratsamt
wurden daher darauf aufmerksam, dal? die Audanderbehdrde des
Main-Taunus-Kreises die Fahndung immer noch nicht geléscht
hatte. Im Méarz 1998 ging bel der Ausdanderbehdrde die Mittellung
eines baden-wirttembergischen Polizeireviers Gber eine weitere
Festnahme des Betroffenen ein. Die Festnahme erfolgte auf Grund
der Fahndungsausschreibung. Die Freilassung erfolgte erst,
nachdem der Betroffene einen Tag in Haft verbracht hatte und Gber
die Polizeistation des Wohnortes der Reiseausweis des Ausanders
vorgelegt werden konnte. Die baden-wirttembergische
Polizeibehdrde ersuchte die Auslanderbehdrde dringend, die
Angelegenheit zu prifen und die Riicknahme der Ausschreibung zu

veranlassen.

Die neu zustandige Audlanderbehdrde des Landkreises Grol3-Gerau
schrieb nun an die Ausianderbehdrde des Main-Taunus-Kreises, bat
um Loschung der Daten im Fahndungssystem und um Priifung, ob
sich nicht doch noch eine Akte fande. In der Zwischenzeit hatte
auch ich, veranlaldt durch meinen bayerischen Kollegen, an den
sich der Betroffene zunéchst wandte, das Landratsamt des Main-
Taunus-Kreises aufgefordert, die Loschung der Fahndungsdaten zu
veranlassen. Nach einer Woche verfligte das Landratsamt des
Main-Taunus-Kreises die L 6schung der Personenfahndung,
schickte die nun aufgefundene Akte an die Auslanderbehdrde

Grof3-Gerau und bestétigte u.a. die Fahndungsl6schung.
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Den Betroffenen habe ich Gber meine Feststellungen informiert und
ihm bestétigt, dal3 er in seinen datenschutzrechtlichen Belangen
verletzt wurde. In der von mir erbetenen Stellungnahme réumt der
Landrat u.a. ein, im Falle des Betroffenen sal esleider zu einer
Folge von Fehlleistungen und Milverstandnissen gekommen, die

er im nachhinein nur bedauern kann.

Mich interessierte, ob es sich bei dem Vorgang um einen Einzelfall
handelte oder ob solche Félle haufiger vorkommen. Immerhin war
mir schon einmal die Verhaftung eines Auslanders auf Grund einer
unterlassenen Ldschung im polizeilichen Fahndungsbestand
aufgefallen (24. Tétigkeitsbericht, Ziff. 11.1). Ich ging dieser Frage
zunéchst bel der Audlanderbehorde des Landkreises Grof3-Gerau,
bei der ich u.a. die Akteneinscht vorgenommen hatte, nach.
Danach habe ich bel der Audanderbehorde des Main-Taunus-
Kreises eine grol3ere Anzahl von Fallen geprft.

11.6.2

Priafungen

11.6.2.1
Audanderbehdrde des Landkreises Grof3-Gerau

Ich bat die Audéanderbehdrde um die Vorlage von zuféllig
ausgewahiten ca. 130 Audlanderakten, die ich nach
Fahndungsausschreibungen durchsah. In weniger als zehn Féllen
wurde nach den Personen, zu denen die Akte gefiihrt wurden,
gefahndet. Die rechtlichen V oraussetzungen einer Fahndung waren
auch weitgehend gegeben. Allerdings war in einem Falle der
Verfahrensablauf dhnlich wie in dem oben beschriebenen

Einzelfall: Der Betroffene war zundchst as Asylbewerber
abgelehnt worden, muf3te ausreisen und wurde, nachdem er bis zu

einem bestimmten Zeitpunkt die Ausreise nicht nachgewiesen
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hatte, zur Fahndung ausgeschrieben. Als er dann nach seiner
Wiedereinreise zunéchst geduldet und dann als Asylbewerber
anerkannt wurde, war die Fahndung zu I6schen. Die Durchschrift
der Loschungsverfiigung befand sich auch in der Akte. Das
Original war an das Landeskriminalamt abgeschickt.
Sicherheitshalber sah ich auch noch bei der Polizei in der
Fahndungsdatei nach. Dies stellte sich als notwendig heraus: Nicht
nur nach dem Betroffenen, auch noch nach seiner Ehefrau und

seinen drel Kindern wurde nach wie vor gefahndet.

| ch habe sofort die erforderlichen Ldschungen beim
Landeskriminalamt veranlal3t und die Polizei um eine
Stellungnahme gebeten. Das Landeskriminalamt hat den Fall
Uberprift, konnte aber lediglich feststellen, dal? die

L 6schungsverfligungen des Audlanderamtes vermutlich nicht beim
Landeskriminalamt ankamen. Dieses Ergebnisist nicht
zufriedenstellend. Die L 6schungsverfiigungen stammen aus dem
Jahre 1994. Offenbar hatte seit Jahren keiner der
Familienangehdrigen Kontakt mit der Polizei. Sonst wére mit

V erhaftungen zu rechnen gewesen.

Eine weitere Fahndungsausschreibung - sie war formlich nicht zu
beanstanden - betraf eine 83j&hrige Frau. Ich bat die
Auslanderbehdrde um Prifung, ob die vor kurzem um welitere zehn
Jahre verlangerte Fahndungsausschreibung auf Grund des hohen
Alters der Betroffenen mit dem Verhadltnisméaidigkeitsgrundsatz
vereinbar ist.

Die Audénderbehtrde verzichtete daraufhin auf die Fahndung nach
der 83jahrigen Frauw.

Vergleichbare Falle einer pflichtwidrigen Unterlassung einer

L 6schung der Fahndungsdaten habe ich anhand der Akteneinsicht
nicht festgestellt.
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11.6.2.2

Auslanderbehtdrde des Main-Taunus-Kreises

Daes um die Aktualitét von Fahndungsnotierungen ging, bat ich
vor der Uberprifung das Hessische Landeskriminalamt, mir alle im
Hessischen Polizeiinformationssystem (HEPOLIS) gespeicherten
Personenfahndungsdatensétze aufzulisten, fir deren Speicherung
die Audéanderbehdrde des Main-Taunus-Kreises verantwortlich ist.
Diese Liste umfal3te ca. 1.100 Personenfahndungen - zu viele fr

eine umfassende Kontrolle durch meine Dienststelle.

|ch wéhlte daher aus dieser Liste stichprobenhaft 200 Félle aus und
bat die Ausénderbehtrde um Vorlage der Auslanderakten. In ca.
30 Féllen konnte eine Prifung nicht stattfinden, weil die Akten auf
Grund eines Zustandigkeitswechsels an andere Auslanderbehdrden
abgegeben waren. Es wurden also ca. 170 Akten eingesehen, das
entspricht etwa 15 Prozent aller Betroffenen, nach denen gefahndet
wird. Bel Durchsicht der Akten stellte ich folgendes fest:

In den meisten Fallen waren die Fahndungsnotierungen korrekt.
Bei 13 Personen muldten die Fahndungsdaten berichtigt werden.
Von den 13 Betroffenen waren zwel Personen verstorben. In drei
Falen war die Loschung der Fahndung von der Auslanderbehdrde
verfugt, aber die Verfligungen waren bel der Polizei nicht
angekommen bzw. wurden dort nicht verarbeitet (wie bei der
Familie in Grol3-Gerau). Teilweise hétte die Loschung der
Fahndungsdaten schon vor mehreren Jahren von der
Auslanderbehdrde verflgt werden missen. Tellweise war die
Fahndung aber auch nur - bis zu einer erneuten Anderung im

Sachverhalt - zwischenzeitlich zu [6schen gewesen.

In den Féllen, in denen die Ldschungsverfigungen der
Auslanderbehdrde von der Polizei nicht verarbeitet worden waren,
habe ich dies beim Landeskriminalamt veranlaldt. Soweit der
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Verantwortungsbereich des Main-Taunus-Kreises betroffen war,

wurden die notwendigen Fahndungsléschungen dort verflgt.

Auch zu den nachfolgend aufgefihrten wahrend der Prifung
zufdllig festgestellten Problemen wurden seitens der
Auslénderbehdrde die erforderlichen Korrekturen veranlaldt: Im
Falle eines libanesischen Staatsangehdrigen war die Mitteilung
seines Bevollméchtigten, der eine neue Anschrift des Auslanders
bekanntgab, ignoriert worden. Bescheide usw. wurden weiterhin
Offentlich zugestellt. Im Falle eines trkischen Staatsangehotrigen
(nebst Familie) wurde einer Information einer aul3erhessischen
Auslanderbehdrde, derzufolge die Familie unter einem anderen
Namen in einer bestimmten Stadt lebt, nicht nachgegangen. In
einer Auslanderakte befand sich eine Aktenanforderung, die eine
ganz andere Person betraf. Die Auslanderakte eines irakischen
Staatsangehorigen war an die Auslanderbehdrde Chemnitz
abzugeben.

Esfiel weiterhin auf, dal3 in einer sehr hohen Anzahl von Féllen die
Datenspeicherungen im Auslanderzentralregister nicht vollstandig

oder nicht prazise waren.

Die 13 von mir festgestellten Félle nicht korrekter
Fahndungsnotierungen entsprechen, wenn man die
Représentativitdt der Stichprobe unterstellt, einer Fehlerquote von
mehr als sieben Prozent. Das bedeutet, dal? der "Fall" des
libanesischen Staatsangehorigen kein Einzelfall war. Mit
Ausnahme der Falle der Datenspeicherungen von inzwischen
Verstorbenen hétte esin allen Féllen - @nlich wie in dem
ausfuhrlich beschriebenen Einzelfal - zu ungerechtfertigten
Verhaftungen mit weitreichenden belastenden Folgen fir die

Betroffenen kommen kdnnen.

173



11.6.3

Konsequenzen

Das Prifungsergebnis habe ich dem Landrat des Main-Taunus-
Kreises zur Kenntnis gegeben und ihm mitgeteilt, dal? auch der
restliche Bestand von Fahndungsdaten dringend einer Uberpriifung
bedarf.

Da es sich um ein landesweites Problem handelt, habe ich das

I nnenministerium von dem Einzelfall und meinen Priifergebnissen
informiert und um ein Gesprach gebeten. Sicherzustellen ist, daf3
nicht nur im Main-Taunus-Kreis, sondern in allen
Auslanderbehdrden der Bestand an Fahndungsausschreibungen von
Auslanderbehdrden auf aktuelle Notierungen hin tberprift wird. Es
bedarf eines Verfahrens, das kiinftig inaktuelle
Fahndungsausschreibungen ausschlief3t, wobei insbesondere auch
die Verantwortlichkeits- und Zustandigkeitsregelungen UberprUft
werden missen. Esist auch nicht angemessen, dal’ es zur Korrektur
einer offensichtlich fehlerhaften Datenspeicherung eines Antrages
des Betroffenen bedarf. Gewahrleistet sein muf3 auch, dal3

L 6schungsverfligungen der Auslénderbehtrden tatséchlich zur

L 6schung der Fahndung bel der Polizei fihren.

Uber die getroffenen MalRnahmen werde ich in meinem néchsten
Téatigkeitsbericht berichten.
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12. Kommunen

12.1
Pressemitteilung Gber die Hohe eines beantragten
Verdienstausfallsfir die Teilnahme an Sitzungen kommunaler

Gremien

Die offentliche Bekanntgabe eines beantragten Verdienstausfalls
fur die Teilnahme an Stzungen kommunaler Gremien kann dann
2uldssig sein, wenn der Betroffene bereits selbst Anhaltspunkte
Uber die H6he der geltend gemachten Forderungen in offentlicher

Diskussion bekanntgegeben hat.

Ein ehrenamtlich tétiger Stadtrat einer hessischen Kommune hatte
eine Datenschutzverletzung geriigt, weil der Blrgermeister seiner
Stadt gegentiber der Presse den genauen Betrag genannt hatte, den
der Stadtrat als stiindlichen Verdienstausfall fir seine Teilnahme an
den Sitzungen des Magistrats geltend gemacht hatte.

Den ehrenamtlich tatigen Magistratsmitgliedern steht nach § 27
Abs. 1 der Hessischen Gemeindeordnung (HGO) eine
Verdienstausfallentschadigung zu, die sich an eéinemin
Kommunaler Satzung festgesetzten Durchschnittssatz orientiert.
Der Betroffene kann stattdessen auch den tatsachlichen

Verdienstausfall als Ersatz verlangen.

§ 27 Abs. 1 Satz 1 und Satz 4 HGO

Ehrenamtlich Tétige haben Anspruch auf Ersatz von
Verdienstausfall. Durch Satzung ist ein Durchschnittssatz
festzusetzen, der nur denjenigen zu gewéhren ist, denen
nachweisbar ein Verdienstausfall entstehen kann.

Anstelle des Durchschnittsatzes kann der tatsachlich entstandene

und nachgewiesene Verdienstausfall verlangt werden; ...
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Der Stadtrat hatte im vorliegenden Fall as selbstandiger
Unternehmer von der zweiten Variante Gebrauch gemacht. Die
Hohe des beantragten Verdienstausfalles geriet in die politische
Diskussion. Im Rahmen dieser Diskussion offenbarte der
Blrgermeister gegentiber der Presse die tatsachlich beantragte
Hohe des Verdienstausfalles. Zunéchst ging ich davon aus, dal? es
sich dabei um eine unzulassige Datentibermittlung gehandelt hatte.
Gem. § 16 Hessisches Datenschutzgesetz (HDSG) ist eine
Ubermittiung von Daten an Stellen oder Personen nur zulssig,
wenn keine Anhaltspunkte daftir bestehen, dal3 schutzwirdige
Belange des Betroffenen beeintrachtigt werden kdnnen. Die
oOffentliche Bekanntgabe der beantragten Hohe des
Verdienstausfalls war durchaus geeignet, schutzwirdige Belange
des Stadtrates zu verletzen. Zu berticksichtigen ist hierbei auch, dal3
ein Stadtrat nach der gegenwartigen Rechtdage nicht verpflichtet
ist, seine personliche Einkommens- und Geschéftssituation

gegeniiber der Offentlichkeit zu offenbaren.

Im Zuge der Aufklarung des Sachverhalts im Rahmen von
Darstellung und Gegendarstellung der verschiedenen Beteiligten
stellte sich dann allerdings heraus, dal3 der Stadtrat selbst 6ffentlich
Hinwelse zu der beantragten Hohe gegeben hatte. In einem
Interview einer ortsansdssigen Zeitung hatte er offen selbst die
Hohe des ihm fur seine Schoffentatigkeit bezahlten
Verdienstausfalls mitgeteilt. Dieses Interview hatte vor der
Verlautbarung durch den Burgermeister stattgefunden. Die in dem
Interview genannte Zahl deckte sich mit der durch den

Blrgermeister offenbarten.

Damit hatte der Stadtrat die umstrittene Zahl selbst ins Gesprach
gebracht. Der Burgermeister konnte daher nach diesem Interview
davon ausgehen, dal3 die geltend gemachte Hohe der
Verdienstausfallentschadigung bereitsin der offentlichen
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Diskussion stand und keiner besonderen Geheimhaltungspflicht
unterlag.

§ 3 Abs. 4 HDSG

Dieses Gesetz gilt nicht fr personenbezogene Daten, solange siein
algemein zuganglichen Quellen gespeichert sind sowie fur Daten

des Betroffenen, die von ihm zur V erdffentlichung bestimmt sind.

Eine unzul&ssige Datentbermittlung lag nicht vor.

12.2
Offentliche Bekanntgabe des Wasser ver brauchs eines

Gemeindevertreters

Offensichtlich fehlerhafte Angaben dirfen auch dann offentlich
richtiggestellt werden, wenn sie personenbezogene Daten
enthalten.

Datenschutz-Argumente sind immer wieder Teil politischer
Auseinandersetzungen. Das gilt vor alem fir die
Kommunalpolitik. In diesem Jahr fragte eine Fraktion an, ob der
Blrgermeister gegen datenschutzrechtliche Bestimmungen
verstofdt, wenn er im Rahmen einer Diskussion zur
Gebuhrenerhohung der Wasserpreise den hauslichen
Wasserverbrauch eines Gemeindevertreters in einer offentlichen
Sitzung bekanntgibt.

Die von mir angeforderte Stellungnahme des Birgermeisters ergab,
dai’3 der betroffene Gemeindevertreter bereits vorher in einer
Offentlichen AusschulRsitzung mit seinen eigenen Verbrauchsdaten
eine Ablehnung der Gebiihrenerhéhung begriindet hatte. Da dieser
genannte Wasserverbrauch dem Birgermeister ungewohnlich hoch

vorkam, hatte er den tatsachlichen V erbrauch dieses Haushalts
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festgestellt und in der nachfolgenden Gemeindevertretersitzung die
tatsachlichen Verbrauchsdaten bekanntgegeben.

Sicher steht dem Birgermeister grundsétzlich nicht das Recht zu,
Verbrauchsdaten von Gemeindevertretern zu erheben und in der
Offentlichen Diskussion preiszugeben. Fur eine sachliche
Diskussion hétte die Angabe von statistischen Durchschnittswerten
des Wasserverbrauchs verschiedener Haushaltstypen ohne Zweifel
ausgereicht. Da aber bereits der Gemeindevertreter selbst mit
eigenen Verbrauchsdaten statt mit allgemeinen Erfahrungswerten
argumentiert hatte, mul3 dem Blrgermeister das Recht zustehen,
offensichtlich fehlerhafte Angaben auch 6ffentlich richtigzustellen.
Eine Verletzung schutzwirdiger Belange des Gemeindevertreters

konnte ich aus diesem Grunde nicht feststellen.

12.3

Prifung und Beratung hessischer Kommunen

Auch 1998 besuchte ich neun hessische Gemeinden. Bis auf eine
Ausnahme habe ich nur wenige datenschutzrechtliche Mangel
festgestellt.

Die Uberwachung der Einhaltung von Datenschutzbestimmungen
in hessischen Dienststellen gehdrt nach § 24 Abs. 1 Hessisches
Datenschutzgesetz (HDSG) zu meinen Aufgaben. Ohne besonderen
Anlal3 habe ich vom Lahn-Dill-Kreis bis in den Odenwald neun
Gemeinden ausgewahlt und im Laufe des Jahres 1998 besucht.
Besonderes Augenmerk galt dabei vor allem der

Gebaudesicherheit, Archiven, Meldeamtern und der DV -
Ausstattung.

Bei acht Kommunen habe ich nur kleinere datenschutzrechtliche
Mangel festgestellt wie z.B. unbesetzte, aber offene Dienstraume

oder Archive und die Nutzung von PC ohne Schutzsoftware. Eine
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kurzfristige Beseitigung dieser Mangel wurde mit den jeweiligen

Beauftragten fUr den Datenschutz vereinbart.

Eine mittelhessische Kommune jedoch wies in alen tberpriften
Bereichen teilweise gravierende Datenschutzméngel auf. Das auf
den ersten Blick moderne und réaumlich relativ grof3ziigig
ausgestattete Rathaus war tber Nebeneingange im Keller und im
Dachgeschol3 Uber das Feuerwehrhaus bzw. Vereinsraume Tag und
Nacht frei zuganglich. Das Rathaus verfligte zwar Uber eine
Schlief3anlage, die Schitisselvergabe erfolgte jedoch ohne ein
schltissiges Konzept. Da einige Mitarbeiterinnen und Mitarbeiter
keinen Schltissel zum Rathaus hatten und andere kein Schlof3 in der
Burotur, standen aul3er dem Haupteingang alle Turen unabhangig

von den Rathaussprechzeiten durchgehend offen.

Waéhrend meines Besuches sah ich verschiedene Dienstraume mit
offenen Schranken und einen eingeschalteten PC ohne Bedienstete.
Erschwerend kam hinzu, daf3 in einigen Biros eingebaute Schrénke
nicht verschlossen werden konnten. Nur der Kassenraum und die
Standesamtsbticher waren vor unberechtigten Zugriffen

ausreichend geschiitzt.

In unverschlossenen Flurschranken fand ich Akten der
Finanzverwaltung, Sammelakten zu Familienblichern und
Gehaltsabrechnungen der Bediensteten. Das allgemeine Archiv im
Keller war zwar verschlossen, innerhalb des Archivs waren jedoch
auch Personalakten und Gehaltsabrechnungen fir alle
Mitarbeiterinnen und Mitarbeiter zuganglich aufbewahrt. Eine
kurze Uberprifung des DV-Netzes ergab, dal3 unberechtigte
Zugriffe auf Datelen fremder Sachgebiete mdglich waren.

Der Datenschutzbeauftragte dieser Kommune ist gleichzeitig Leiter
des Haupt- und Organisationsamtes. Nach § 5 Abs. 2 HDSG (auch
schon vor der Novellierung) darf jedoch nur derjenige zum

Beauftragten fur den Datenschutz bestellt werden, der dadurch
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keinem Interessenkonflikt mit dienstlichen Aufgaben ausgesetzt
wird. Erfahrungsgemal? kann fur den Leiter des Haupt- und
Organisationsamtes ein solcher Konflikt nicht ausgeschlossen
werden, da er z.B. auch Uber den Einsatz von
Automatisierungsverfahren entscheidet. 1ch habe daher empfohlen,
einen anderen geeigneteren Mitarbeiter zum Beauftragten fir den
Datenschutz zu bestellen.

Die Beseitigung der festgestellten Méangel habe ich im Oktober
schriftlich gefordert. Eine Mittellung der Gemeinde Uber getroffene
Mal3nahmen lag mir bis zum Redaktionsschlul? dieses
Téatigkeitsberichts noch nicht vor.

12.4
Parallele Fihrung eines landwirtschaftlichen
Unternehmerverzeichnisses bel Kommunen und der Land- und

forstwirtschaftlichen Berufsgenossenschaft

Datenschutz kann zum Infragestellen langjahriger
Verwaltungspraxis und damit zur Verwaltungsvereinfachung

fuhren

Die Anfrage einer Gemeinde, warum aus datenschutzrechtlichen
Griinden die Ubermittlung des gesamten K atasterbestandes ihres
Zustandigkeitsbereichs durch die Land- und forstwirtschaftliche
Berufsgenossenschaft nicht mehr moglich ist, machte mich auf die
parallele Fuhrung eines landwirtschaftlichen
Unternehmerverzeichnisses sowohl bei den Kommunen als auch
bei der Land- und forstwirtschaftlichen Berufsgenossenschaft

aufmerksam.

Bei der praktischen Arbeit hatte sich herausgestellt, dal?
landwirtschaftliche Unternehmerverzeichnisse Uber tatsachlich

bewirtschaftete Flachen der Landwirte bei den Kommunen haufig
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nicht dem aktuellen Stand bel der Land- und forstwirtschaftlichen
Berufsgenossenschaft entsprachen. Daher war esin jedem
Einzelfall erforderlich, mit telefonischer Rickfrage bel der Land-
und forstwirtschaftlichen Berufsgenossenschaft Daten der
jeweiligen Gemeinde zu aktualisieren. Um dies zu vereinfachen,
beantragten die Kommunen immer wieder die Ubermittlung ihres
gesamten Katasterbestandes bei der Land- und forstwirtschaftlichen
Berufsgenossenschaft. Bis 1986 gab es regelméiig solche
Ubermittiungen. Erst eine Priffung der Land- und
forstwirtschaftlichen Berufsgenossenschaft durch den
Bundesbeauftragten fir den Datenschutz erklérte diese
Verwaltungspraxis fur nicht rechtsméiig. Eine Offenbarung der
Verzeichnisse durch die Land- und forstwirtschaftliche
Berufsgenossenschaft ware nach § 810
Reichsversicherungsordnung (RVO) nur zulassig, wenn die
Beitrage von den Gemeinden eingezogen wirden, diesist in
Hessen jedoch nicht der Fall. Die Erleichterung der Arbeit in den

Gemeindeverwaltungen rechtfertigt eine solche Ubermittlung nicht.

Die Kommunen sahen in dieser Anweisung des
Bundesdatenschutzbeauftragten fir den Datenschutz eine
Verschlechterung ihrer Arbeitsbedingungen. Da an der rechtlichen
Unzulssigkeit einer solchen Ubermittiung nicht zu zweifeln it,
ich das Problem der Kommunen aber durchaus verstehen konnte,
versuchte ich festzustellen, aus welchen Griinden eine solche
parallele Fiihrung des landwirtschaftlichen

Unternehmerverzeichnisses erforderlich ist.

Die Land- und forstwirtschaftliche Berufsgenossenschaft fuhrt das
Verzeichnis zum Berechnen und Abrechnen ihrer Beitrdge. Diese
Abrechnung erfolgt direkt mit den Landwirten. Hier besteht also
ein direktes materielles Interesse auf beiden Seiten, das Verzeichnis
komplett und aktuell zu fihren. Grinde der Kommunen, das
Unternehmerverzeichnis zu fuhren liegen in 8§ 795 RV O und daran

ankniipfend in § 23 der Satzung der Land- und
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forstwirtschaftlichen Berufsgenossenschaft. Danach mul3 die
Er6ffnung eines landwirtschaftlichen Unternehmens bei der Land-
und forstwirtschaftlichen Berufsgenossenschaft und der
zustandigen Gemeindebehorde angezeigt werden. Anderungen sind
nach § 25 der Satzung jedoch nur der Berufsgenossenschaft
anzuzeigen. Dies fuhrt langfristig zu groRReren Differenzen
zwischen den jeweiligen Bestanden des
Unternehmerverzeichnisses. Nach § 808 RV O besteht fur die
Gemeinden eine Unterstiitzungspflicht gegentiber der Land- und
forstwirtschaftlichen Berufsgenossenschaft; diese wurde festgelegt,
um der Land- und forstwirtschaftlichen Berufsgenossenschaft eine
Partizipationsmoglichkeit an besonderen Ortskenntnissen der
Gemeindebehdrden zu geben. Fur den Einzelfall ist eine solche
Untersttitzungpflicht durchaus sinnvoll. Allerdings halte ich hierfir
die standige Bereithaltung aller Daten dieses Verzeichnisses durch
die Kommunen nicht fur erforderlich. Im Einzelfall kbnnen
jederzeit die erforderlichen Daten durch die Land- und
forstwirtschaftliche Berufsgenossenschaft der Kommune zur

Verfligung gestellt werden.

Zum Zeitpunkt der Anfrage im Jahr 1996 galten die Bestimmungen
der Reichsversicherungsordnung (RVO). Diese wurden durch das
Gesetz zur Einordnung des Rechts der gesetzlichen
Unfallversicherung in das Sozialgesetzbuch (UVEG) vom

7. August 1996 in das Sozialgesetzbuch aufgenommen.

Die 88 795 und 810 RVO wurden hierbei ersatzlos aufgehoben.
Die Unterstitzungspflicht der Gemeinden gegentber der
Berufsgenossenschaft (8 808 RVO) regelt jetzt § 197 SGB VII.

Ein Bedarf zur FUhrung des landwirtschaftlichen
Unternehmensverzeichnisses bel den Kommunen ergab sich nur
unter dem Gesichtspunkt der Agrarwahlen. Hierflir werden im
Abstand von ca. funf Jahren lediglich Informationen dariber
benttigt, welche Landwirte mit einer Wirtschaftsflache von tber

einem Hektar in der Gemeinde ansdssig und damit wahlberechtigt
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sind. Hier konnte eine Legitimierung der Ubermittlung eines
entsprechenden Auszugs aus dem Unternehmensverzeichnis der
Land- und forstwirtschaftlichen Berufsgenossenschaft an die
Kommunen zur Durchftihrung der Agrarwahlen die Notwendigkeit
zur FUhrung eines eigenen Verzeichnisses bel den Kommunen

ersetzen.

| ch habe daher das Hessische Ministerium des Innern und fur
Landwirtschaft, Forsten und Naturschutz gebeten, dieses Verfahren
zu Uberprifen und im Rahmen der Verwaltungsvereinfachung
entsprechend zu &ndern. Inzwischen hat mir das Ministerium
mitgeteilt, dal? die Wahlordnung fur die Agrarwahlen bereits vor
dem Erhalt meines Schreibens geéndert wurde und die Fihrung
eines eigenstandigen Unternehmerverzeichnisses bei den
Kommunen aus Sicht des Ministeriums des Innern und fur
Landwirtschaft, Forsten und Naturschutz entfallen kann. Die

kommunalen Spitzenverbande wurden entsprechend informiert.
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13. Landwirtschaft und Umwelt

131

Gesamtnovelle Hessisches Wasser geset z

Im Zuge der Gesamtnovelle zum Hessischen Wassergesetz mul
auch eine Anpassung der Datenverarbeitungsnorm an die
Vorgaben des VolkszAhlungsurteils des Bundesverfassungsgerichts

erfolgen.

Am 27. November 1997 hat die Landesregierung den Entwurf zur
Gesamtnovellierung des Hessischen Wassergesetzes vorgelegt. Ich
habe die Vorlage zum Anlal3 genommen, hinsichtlich der
Datenverarbeitungsregelung eine prazisere Formulierung daftr
anzuregen, fur welche Zwecke personenbezogene Daten verwandt
werden durfen; denn nach meiner Auffassung entsprach sowohl die
alte Regelung des 8§ 105 Hessisches Wassergesetz (HWG) als auch
die im wesentlichen gleichgebliebene Norm des § 84 HWG-E nicht
dem rechtsstaatlichen Gebot der Normenklarheit.

§ 84 Abs. 1 HWG-E

Die Wasserbehtrden, das Hessische Landesamt fir
Bodenforschung, die Hessische Landesanstalt fir Umwelt und die
kommunalen Abwasserbesaitigungspflichtigen sind berechtigt,
soweit es fur die Erreichung der in Satz drel aufgefiihrten Zwecke
erforderlich ist, die notwendigen personenbezogenen Daten zu
erheben und in sonstiger Weise zu verarbeiten. Eine Erhebung auch
ohne Kenntnis des Betroffenen ist zulassig, wenn andernfalls die
Erflllung der Aufgaben fir die in Satz drel genannten Zwecke
gefahrdet wirde. Zwecke nach Satz eins sind:

1. Durchfiihrung der Wasseraufsicht,

2. Durchfiihrung von Genehmigungs-, Anzeige- oder

Zulassungsverfahren,
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3. Durchftihrung der Abwasser- und Gewasser tiberwachung und
von wasserwirtschaftlichen Planungen und wissenschaftlichen
Untersuchungen zur Erfullung der Aufgaben des

Gewasserschutzes.

Diein 8 84 Abs. 1 Satz 3 HWG-E genannten Zwecke waren mit
Ausnahme der Durchftihrung von Genehmigungs-, Anzeige- oder

Zulassungsverfahren nicht bestimmt genug.

Zwar enthdlt das Hessische Wassergesetz in § 3 eine Regelung fur
die Wasseraufsicht, sieist aber nicht mehr als konkrete
Gefahrenabwehr geregelt, sondern sie umfalit alle erforderlichen
Mal3nahmen, "um die Zielsetzung des Hessischen Wassergesetzes
zu verwirklichen". Damit kdnnen nicht nur die im Hessischen
Wassergesetz beschriebenen Mal3nahmen, sondern alle den Zielen
des Hessischen Wassergesetzes dienenden Mal3nahmen
durchgefiihrt werden. Nach meiner Auffassung entspricht eine

solche Formulierung nicht dem Bestimmtheitsgebot.

Auch der unter Nummer drel genannte Zweck ist nicht hinreichend
bestimmt genug. Zum einen ist die Aufgabe des Gewasserschutzes,
die sowohl aleine als auch innerhalb der wasserwirtschaftlichen
Planungen angefthrt wird, nicht hinreichend definiert. Sollte hier
das Ziel nach 8 1 Satz 1 HWG-E gemeint sein, so habe ich es fir

empfehlenswert gehalten, dies deutlich zu machen.

§1Satz 1 HWG-E

Die oberirdischen Gewasser mit ihren Ufern und Auen und das
Grundwasser sind als Bestandteil des Naturhaushaltes nachhaltig
zu schitzen und so zu bewirtschaften, dal? sie dem Wohl der
Allgemeinheit und im Einklang mit ihm auch dem Nutzen

einzelner Personen dienen.
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Auch fur die Aufgabe der Abwasser- und Gewasserlberwachung

konnte ich keine hinreichende gesetzliche Definition finden.

Dain der Begrindung zur Umformulierung der Ziele nichts
ndheres ausgesagt ist, ist auch nicht ersichtlich, was mit der

Anderung des Wortlauts bezweckt werden sollte.

Die Hessische Landesregierung hat in einer Uberarbeiteten Fassung
des Gesetzentwurfs mit Stand vom 3. April 1998 meine
Anregungen im wesentlichen aufgegriffen, so dal3 die Nummer 1

und Nummer 3 wie folgt formuliert worden sind:

1. Durchfiihrung der Wasseraufsicht, soweit es um die Abwehr von
Gefahren von der Allgemeinheit, dem oder der einzelnen oder

den Gewassern geht,

3. Durchftihrung der Abwasser- und Gewasser tiberwachung und
von wasserwirtschaftlichen Planungen und wissenschaftlichen
Untersuchungen zur Erfullung der Aufgaben nach § 60 Abs. 1
Satz 1.

Der Anwendungsbereich des § 84 Abs. 1 Satz 3 Nr. 3 HWG-E wird
damit beschrankt auf die Aufgaben, die die Landesanstalt fur
Umwelt und das Landesamt fir Bodenforschung gem. § 60
HWG-E zu erfiillen haben.

In der zweiten Jahreshdlfte stellte sich dann allerdings heraus, dal3
der Gesetzentwurf in der laufenden Legidaturperiode nicht mehr
verabschiedet werden wird. Ich werde mich weiterhin fir eine

Prazisierung der Datenverarbeitungsnorm einsetzen.

13.2
Errichtung eines Herkunftssicherungs- und

Informationssystemsfir Tiere
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Gegen die Einrichtung und den Betrieb einer nationalen
Datenbank der Bundeslander, in der neben der Kennzeichnung und
Registrierung von Rindern auch die personenbezogenen Daten der
Tierhalter eingespeichert werden und an der sich auch Hessen
beteiligt, habe ich keine grundsatzichen datenschutzrechtlichen
Bedenken. Allerdings fehlt es bislang an einem Konzept technischer
und organisatorischer Mafl3nahmen, die einen ausreichenden

Datenschutzstandard sicherstellen.

Die Européische Gemeinschaft hat mit der Verordnung Nr. 820/97
vom 21. April 1997 (Amtsblatt der Européischen Gemeinschaften
Nr. L 117/1) die Mitgliedstaaten zur EinfUhrung eines Systems zur
Kennzeichnung und Registrierung von Rindern verpflichtet. Ein
Element dieses Systems ist die Einrichtung einer zentralen
Datenbank, in der die in der Verordnung festgelegten Daten
gespeichert werden sollen. Aus Grinden der Effektivitat und
Wirtschaftlichkeit haben sich die fur die Durchftihrung der
Verordnung zustandigen Lander entschlossen, Daten in einer von
alen Bundesldndern gemeinsam betriebenen Datenbank zu

speichern.

13.2.1

Zweck der Datenbank

Durch die zentrale Speicherung der Daten soll eine rasche, aktuelle
und umfassende Information tber die in der Bundesrepublik
Deutschland vorhandenen Rinder sichergestellt werden. Dem
Datensatz Uiber die Tiere vorangestellt ist ein sogenannter
Betriebsstammsatz. In diesen Datenfeldern sind die
personenbezogenen Daten des Betriebsinhabers (z.B. Name,
Anschrift, Geburtsdatum etc.) enthalten. Der personenbezogene
Teil des Datensatzes ist mit den Datenfeldern tber die Rinder
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verknupft. Eine externe Abfrage fuhrt also grundsétzlich auch zur
Ubermittlung der Angaben Uiber den Tierhalter.

Anlai3 fir die Errichtung der Datenbank sind die in den
vergangenen Jahren gemachten Erfahrungen mit nicht bzw.
unzureichend gekennzeichnetem Rindfleisch und die damit

verbundene Verunsicherung der Endverbraucher.

Gemél3 einem Beschlul? der zusténdigen Landerressorts vom
Dezember 1997 wurde das Bayerische Staatsministerium for
Erndhrung, Landwirtschaft und Forsten mit der Errichtung und dem
Betrieb der Datenbank im Rahmen des Herkunftssicherungs- und

I nformationssystems beauftragt.

13.2.2

Datenschutzrechtliche Defizite der Vereinbarung

Die Erhebung und Weiterverarbeitung personenbezogener Daten
von Rinderhaltern im Rahmen des Systems zur Kennzeichnung und
Registrierung von Rindern ist durch Titel | Art. 5 der Verordnung
(EG) Nr. 820/97 des Rates vom 21. April 1997 i.V.m. Art. 14 und
18 der Richtlinie 87/12EG des Ratesvom 17. Marz 1997
(Amtsblatt der Européischen Gemeinschaften Nr. L 109/9) gedeckt.

Danach kann die zustandige Behdrde eines Mitgliedstaats ein
System von Uberwachungsnetzen einfiihren. In Art. 14 Nr. 3
Buchst. C Nr. 2 ist festgelegt, dal? fur jeden Betrieb u.a. der Name
und die Anschrift des Tierhalters zu erheben sind. Die Hauptziele
des Uberwachungsnetzes sind die amtliche Qualifikation der
Betriebe, die Durchftihrung regelméaiiger Inspektionen, die
Sammlung epidemiologischer Daten und die Uberwachung der

Krankheiten der Tiere.
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Wesentliche Grundlage fur eine abschlief3ende
datenschutzrechtliche Beurtellung des angestrebten Verfahrensist
nicht nur das Verfahren der Einspeisung und L éschung von
personenbezogenen Daten in das Informationssystem. Bislang
fehlen mir auch detaillierte Regelungen der Zugriffsberechtigung
auf die Daten sowie Aussagen zu den technischen und
organisatorischen Mal3nahmen nach § 10 Hessisches
Datenschutzgesetz (HDSG). Die am 30. September in Kraft
getretenen Regelungen der Landervereinbarung, denen zufolge ein
Koordinierungsausschufd Grundsatzfragen des Datenschutzes und
der Zugangsberechtigung erértern und tber technische und
organisatorische Verfahrensgrundsétze beschlief3en soll (Art. 7 und
8 der Landervereinbarung Uber die Errichtung und Nutzung einer
gemeinsamen Datenbank), sind zu unbestimmt. Aulerdem bleibt

offen, wann das Gremium seine Arbeit aufnehmen soll.

Bereitsim April 1998 hatte ich das Ministerium des Innern und fir
Landwirtschaft, Forsten und Naturschutz angeschrieben und darum
gebeten, mir die fir die datenschutzrechtliche Beurtellung
notwendigen Unterlagen zur Verfligung zu stellen. Inhalt, Aufbau
und Umfang der von Bayern aus betriebenen Datenbank sowie die
Gewdhrleistung der nach 8 10 HDSG erforderlichen technischen
und organisatorischen Mal3nahmen sind unklar. Im August habe ich
gegenuber dem Hessischen Ministerium des Innern und for
Landwirtschaft, Forsten und Naturschutz eine vorlaufige
Stellungnahme abgegeben, in der ich zwar keine grundsétzlichen
datenschutzrechtlichen Bedenken gegen die Einrichtung und den
Betrieb der Datenbank gedulRert habe, aber erneut auf noch
fehlende Unterlagen und eine unzureichende Klarung der Fragen
der Zugriffsberechtigung und des technischen und
organisatorischen Datenschutzes hingewiesen habe. In einem
Schreiben vom 25. August an das Hessische Ministerium fur
Frauen, Arbeit und Sozialordnung bezog sich das Hessische
Ministerium des Innern und fir Landwirtschaft, Forsten und

Naturschutz auf meine vorlaufige Stellungnahme und schlug vor,

189



die erforderlichen datenschutzrechtlichen Aspekte bei der
Belethung des Hessischen Verbandes flr Leistungs- und
Qualitatsprifungen in der Tierzucht e.V. zu berticksichtigen. Der
Verband fungiert dabei geméal3 Art. 2 Abs. 1 Nr. 2 der
Landervereinbarung als sog. "Regionalstelle”’ (Art. 6 Abs. 4). Die
Regionalstelle ist u.a. fur die Pflege und Verwaltung der Betriebs-
und Tierdaten sowie der Vergabe der Zugangsberechtigungen
zustandig.

Festzuhalten bleibt, dal3 die Einrichtung der zentralen Datenbank
sowie deren Betrieb durch die EG-Verordnung Nr. 820/97 rechtlich
zuldssig ist. Das erforderliche Datenschutzkonzept ist noch nicht zu
meiner Zufriedenheit fixiert. Im Zusammenhang mit der Errichtung
der Regionalstelle werde ich die Konkretisierung der
Datenschutzmal3nahmen einfordern. Allerdings steht der

Belethungsakt nach den mir vorliegenden Informationen noch aus.
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14. Soziales

14.1
Automatisierte Datenabgleiche im Zusammenhang mit
Sozialhilfe

Auf der Grundlage des 8§ 117 Bundessoz alhilfegesetzist ein
automatisierter Datenabgleich amschen den Tragern der
Sozialhilfe untereinander und mit den Trégern der gesetzlichen
Unfall- und Rentenversicherung sowie der Bundesanstalt fir Arbeit

2uldssig.

Nachdem am 1. Januar 1998 die auf § 117 Bundessozialhilfegesetz
(BSHG) gestiitzte Sozialhilfedatenabgleichsverordnung in Kraft
getreten ist - den Normen ging eine Diskussion Uber deren
Verhdltnismaldigkeit voraus - habe ich mich bei der Stadt Frankfurt
Uber erste Ergebnisse der Umsetzung dieser Normen informiert, um
weitere Anhaltspunkte fir die Frage der Verhdltnismaigkeit dieser

Regelungen zu gewinnen.

§ 117 BSHG

(1) Die Trager der Soziahilfe sind befugt, Personen, die

L eistungen nach diesem Gesetz beziehen, auch regelméaidig im
Wege des automatisierten Datenabgleichs daraufhin zu tberprtfen,
ob und in welcher Hohe und fir welche Zeitraume von ihnen
Leistungen der Bundesanstalt fir Arbeit (Auskunftsstelle) oder der
Trager der gesetzlichen Unfall- oder Rentenversicherung
(Auskunftsstellen) bezogen werden oder wurden und in welchem
Umfang Zeiten des Leistungsbezuges nach diesem Gesetz mit
Zeiten einer Versicherungspflicht oder Zeiten einer geringfligigen
Beschaftigung zusammentreffen. Sie diirfen fur die Uberpriifung
nach Satz 1 Name, Vorname (Rufname), Geburtsdatum,
Geburtsort, Nationalitét, Geschlecht, Anschrift und

Versicherungsnummer der Personen, die Leistungen nach diesem
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Gesetz beziehen, den Auskunftsstellen tbermitteln. Die
Auskunftsstellen fihren den Abgleich mit den nach Satz 2
Ubermittelten Daten durch und Ubermitteln die Daten tber
Feststellungen im Sinne des Satzes 1 an die Trager der Sozialhilfe.
Die ihnen Uberlassenen Daten und Datentrager sind nach
Durchftihrung des Abgleichs unverziglich zuriickzugeben, zu
I6schen oder zu vernichten. Die Sozialhilfetréger dirfen die ihnen
Ubermittelten Daten nur zur Uberprifung nach Satz 1 nutzen. Die
Ubermittelten Daten der Personen, bei denen die Uberpriifung zu
keinen abweichenden Feststellungen fuhrt, sind unverziglich zu
I6schen. Das Bundesministerium fir Gesundheit wird erméchtigt,
das Nahere Uber das Verfahren des automatisierten Datenabgleichs
und die Kosten des Verfahrens durch Rechtsverordnung im
Einvernehmen mit dem Bundesministerium fur Arbeit und
Sozialordnung und mit Zustimmung des Bundesrates zu regeln;
dabei ist vorzusehen, dal3 die Zuleitung an die Auskunftsstellen
durch eine zentrale Vermittlungsstelle (Kopfstelle) zu erfolgen hat,
deren Zustandigkeitsbereich zumindest das Gebiet eines
Bundedlandes umfalit.

(2) Die Trager der Soziahilfe sind befugt, Personen, die

L eistungen nach diesem Gesetz beziehen, auch regelméaidig im
Wege des automatisierten Datenabgleichs daraufhin zu tberprtfen,
ob und in welcher Hohe und fir welche Zeitraume von ihnen

L eistungen nach diesem Gesetz durch andere Trager der Sozialhilfe
bezogen werden oder wurden. Hierzu dirfen die erforderlichen
Daten gemdl3 Absatz 1 Satz 2 anderen Soziahilfetrégern oder einer
zentralen Vermittlungsstelle im Sinne des Absatzes 1 Satz 7
Ubermittelt werden. Diese fihren den Abgleich der ihnen
Ubermittelten Daten durch und leiten Feststellungen im Sinne des
Satzes 1 an die Ubermittelnden Tréger der Sozialhilfe zurtick. Sind
die ihnen Ubermittelten Daten oder Datentréager fur die
Uberprifung nach Satz 1 nicht mehr erforderlich, sind diese
unverzuglich zurtickzugeben, zu I6schen oder zu vernichten.

Uberprifungsverfahren nach diesem Absatz kénnen
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zusammengefaldt und mit Uberpriifungsverfahren nach Absatz 1
verbunden werden. Das Bundesministerium fur Gesundheit wird
erméchtigt, das Néhere Uber das Verfahren durch

Rechtsverordnung mit Zustimmung des Bundesrates zu regeln.

Die Stadt Frankfurt hat mir einen prazisen Vermerk zugeleitet, in

dem u.a. folgende Details der Datenabgleiche dokumentiert sind:

Im Vorfeld des ersten automatisierten Datenabgleichs wurden die
Hilfeempfangerinnen und Hilfeempfanger mittels Serienbrief und
Merkblatt Uber die bevorstehende Aktion informiert. Fur den Fall
einer freiwilligen Erganzung von Einkommensangaben bis zum

15. Mai 1998 wurde der Verzicht auf Strafanzeigen zugesichert.

Parallel hierzu wurde in alen Organisationseinheiten des
Sozidlamtes mit Informationsplakaten und Merkbléttern auf den
Datenabgleich und die M6glichkeit der Erganzungen der Angaben

hingewiesen.

Insgesamt wurden in 74 Leistungsféllen "freiwillige" Erganzungen
der Einkommensangaben vorgenommen. Der
Ruckforderungsbetrag aus dieser Aktion liegt bei rund

181.500 DM.

Fur den Anfragezeitraum 1. Januar 1998 bis 31. Mérz 1998 wurden
aus dem DV -Verfahren PROSOZ 29.359 Anfragesétze erstellt.
Diese bezogen sich auf Hilfeempfangerinnen und Hilfeempfanger
zwischen 18 und 65 Jahren und die Hilfearten HLU (Hilfe zum

L ebensunterhalt), HbL (Hilfe in besonderen Lebendagen) oder
AsylbL G (Asylbewerberleistungsgesetz).

Der Personenkreis der bis siebzehnjdhrigen Hilfeempfangerinnen
und Hilfeempfanger wurde ebenso wie die Uber 65-jahrigen
Hilfeempfangerinnen und Hilfeempfanger (Ietztere wegen der

generellen Nutzung des Rentenauskunftsverfahrens) zunachst nicht
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in die Uberpriifung einbezogen. Beide Personenkreise sind fiir
kinftige Datenabgleiche vorgesehen, wenn die Programme ihre
Zuverlassigkeit bewiesen haben.

Als Ergebnis des Datenabgleichs wurden 8.495 positive
Antwortsétze riickgemeldet. Durch die Mitarbeiterinnen und
Mitarbeiter der Wirtschaftlichen Sozialhilfe waren im besonderen
die positiven Antwortdatensétze mit den Angaben der
Wirtschaftsakten abzugleichen.

In 626 Fallen wurde ein unrechtméal3iger L eistungsbezug
festgestellt, die Gesamthohe der festgestellten unrechtmaliigen
Leistungen betrégt hierbei 1.275.154,10 DM.

In diesen Fallen aufgedeckter zusétzlicher Einkommen sind sowohl
einmalige Einkinfte als auch dauernde Einkommen oder Renten
enthalten. Dementsprechend kann die " Schadenssumme™ nicht fir
die Zukunft hochgerechnet werden. Ob der Gesamtbetrag durch
Ruckforderungen oder Verrechnungen im Rahmen der weiteren

Hilfegewahrung zurlckerstattet wird, bleibt abzuwarten.

Die durchschnittlichen HLU-Fallzahlen aus PROSOZ liegen bel
23.650 Fdlen, die festgestellten 626 Falle entsprechen somit
2,64 Prozent dieses Bestandes.

Die Gesamtausgaben fur HLU und HbL liegen ohne die Ausgaben
der Altenhilfe bei ca. 600 Millionen DM jéhrlich.

Die Gesamthohe der unrechtméf3ig bezogenen Leistungen von
1.275.154,10 DM entsprechen somit 0,2 Prozent der
Jahresausgaben fur HLU und HbL bzw. 0,4 Prozent der reinen
HL U-Jahresausgaben aus PROSOZ.

Das bisherige Ergebnis ist insofern erfreulich, als

verdachtsunabhangige Kontrollen den Vortell haben kdnnen, den
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gelegentlich anzutreffenden generellen Verdacht massiven
Soziahilfemif3brauchs zu falsifizieren. Freilich ist angesichts der
aufgedeckten geringen Mif3brauchsquote die datenschutzrechtliche
Verhdltnismalligkeit besagter Abgleiche fraglich. Mit Blick auf die
Gesamthohe der festgestellten unrechtmaliig bezogenen Leistungen
- Uber 1 Million DM - ist die Verhdtnismaldigkeit meines Erachtens
aber noch zu begjahen. Ich werde mich auch zukinftig bei der Stadt
Frankfurt Uber die weitere Entwicklung bel der Umsetzung des

§ 117 BSHG informieren.

14.2
Zusammenarbeit des Jugendamtes mit anderen Behorden und

frelen Tragern der Kinder- und Jugendhilfe

Das Datenschutzrecht steht weder der Forderung des Wohls von
Kindern und Jugendlichen noch der Abwehr von Gefahren
entgegen.

Jugendamter und freie Trager der Kinder- und Jugendhilfe bitten
mich héufig darum, sie in datenschutzrechtlicher Hinsicht zu
beraten. Dabei werde ich oft mit der Befuirchtung konfrontiert, der
Datenschutz kdnne moglicherwelse einer sinnvollen Kinder- und
Jugendhilfearbeit entgegenstehen, insbesondere was die aus
fachlicher Sicht flr geboten gehaltene Zusammenarbeit mit
anderen Stellen betrifft.

Diese Befurchtung ist unbegriindet. Im Sozialgesetzbuch VI, das
die Kinder- und Jugendhilfe regelt, sind bereichsspezifische
Datenschutzregelungen enthalten, die sich am Wohl der Kinder und
Jugendlichen orientieren. Die Datenverarbeitung ist zuléssig,
soweit sie fur die Aufgabenerfillung der Jugendamter und freien
Tréger (8 61 Abs. 4 SGB V1) erforderlich ist. Esist insbesondere
auch Aufgabe dieser Stellen, die Kinder und Jugendlichen zu

fordern und zu schiitzen.
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§ 1 SGB VIl

(1) Jeder junge Mensch hat ein Recht auf FOorderung seiner
Entwicklung und auf Erziehung zu einer eigenverantwortlichen und

gemeinschaftsfahigen Personlichkeit.

(3) Jugendhilfe soll zur Verwirklichung des Rechts nach Abs. 1

insbesondere

1. junge Menschen in ihrer individuellen und sozialen Entwicklung
fordern und dazu beitragen, Benachteiligungen zu vermeiden
oder abzubauen,

2. Eltern und andere Erziehungsberechtigte bel der Erziehung
beraten und untersttitzen,

3. Kinder und Jugendliche vor Gefahren fr ihr Wohl schitzen,

4. dazu beitragen, positive L ebensbedingungen fur junge
Menschen und ihre Familien sowie eine kinder- und

familienfreundliche Umwelt zu erhalten oder zu schaffen.

Diese Verantwortung der Jugendhilfetrager wird auch in der
einschldgigen Literatur und Rechtsprechung immer wieder betont,
wobel die strafrechtliche und zivilrechtliche Perspektive nicht
ausgeblendet bleibt. So ist das Thema "Kommunale Jugendhilfe
und strafrechtliche Garantenhaftung” der Titel eines jlingeren
Beitrags (Bringewat, NJW 1998, S. 944 ff.), und das Landgericht
Hamburg hat entschieden, dal3 einem Vater kein Schmerzensgeld
gegen eine Psychologin zusteht, well diese ihn durch eine
gutachterliche Stellungnahme in den - spater ausgeréaumten -
Verdacht gebracht hat, seine Tochter sexuell mifdbraucht zu haben
(NJW 1998, S. 85). Freilich ist das Urteil mitnichten ein Freibrief,
Véter zu denunzieren, sondern das Gericht sah im konkreten Fall

kein rechtswidrig-schuldhaftes Handeln der Psychologin.
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Die durch das Kinder- und Jugendhilferecht den Jugendamtern
auferlegte Pflicht, das Kindes- und Jugendwohl zu férdern, kann
gerade auch die eingangs angesprochene Kooperation mit anderen
Stellen zur Folge haben. So ist etwa die mir von einem Jugendamt
vorgetragene Uberlegung, man habe es mit einem sich illegal seit
kurzem in der Bundesrepublik aufhaltenden auslandischen
Jugendlichen zu tun und man wolle die Ausénderbehtrde
kontaktieren, weil es fur den Jugendlichen besser sai, schnell as
nach langerer Verfestigung abgeschoben zu werden, aus
datenschutzrechtlicher Sicht ebensowenig zu kritiseren wie die
Ansicht eines anderen Jugendamtes, fur die Entwicklung eines zu
abweichendem Verhalten neigenden Jugendlichen sei es forderlich,
mit der Polizei Kontakt aufzunehmen, um den Jugendlichen mit

dieser Behorde zu konfrontieren.

In Fallen des Verdachts auf sexuellen Mif3brauch eines Kindes oder
Jugendlichen sind die Jugendamter auch zur Strafanzeige
berechtigt; darauf hat schon der baden-wirttembergische
Landesbeauftragte fir Datenschutz in seinem 18. Tétigkeitsbericht
hingewiesen (S. 691.).

14.3
Bekdmpfung von Sozialhilfemif3brauch mit falschen Mitteln

Fur die Datenerhebung eines Sozialamtes gilt der Grundsatz, daf3
die Daten beim Betroffenen selbst zu erheben sind. Dieser

Grundsatz gilt auch im Rahmen der Mi3brauchsbekdmpfung.

Die Gewdahrung einer einmaligen Beihilfe zum Kauf von Hausrat
gehdrt zu den Leistungen nach dem Bundessozialhilfegesetz
(BSHG), deren bestimmungsgemél3e Verwendung ein
Hilfeempfanger in geeigneter Weise gegenliber dem Sozialamt

nachzuweisen hat.
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Ein Hilfeempfanger hat sich an mich gewandt, weil die Vorlage
einer Quittung mit detaillierter Aufstellung fur die Anschaffung
von gebrauchtem Hausrat aus einer Haushaltsauflésung dem
Sozidlamt einer Taunusgemeinde als Nachweis nicht ausreichte
und das Sozialamt die Richtigkeit der Quittungsangaben
Uberprifte.

Nach Darstellung des Hilfeempféngers erfragte ein Mitarbeiter des
Soziadlamtes telefonisch die Richtigkeit der Quittung bel der
Ausstellerin, d.h. bel einer nicht-6ffentlichen Stelle. Diese
Darstellung hat mir das betroffene Sozialamt bestétigt.

Nach § 67a Sozialgesetzbuch (SGB) X sind Sozialdaten
grundsétzlich beim Betroffenen selbst zu erheben. Eine Befragung
Dritter bringt immer einen starkeren Eingriff in die Personlichkeit
des Betroffenen mit sich, insbesondere auch deshalb, weil damit
immer zugleich auch eine Offenbarung personenbezogener Daten
Uber den Betroffenen an den Dritten verbunden ist. Nach dem
Grundsatz der Verhdtnismaldigkeit ist daher zunéchst der
Betroffene selbst zu fragen. Einige Ausnahmen sind gesetzlich
festgelegt.

§67a SGB X

(1) Das Erheben von Sozialdaten durch in § 35 des ersten Buches
genannte Stellen ist zuléssig, wenn ihre Kenntnis zur Erfallung
einer Aufgabe der erhebenden Stelle nach diesem Gesetzbuch
erforderlich ist.

(2) Sozialdaten sind beim Betroffenen zu erheben. Ohne seine

Mitwirkung durfen sie nur erhoben werden,

1. bei denin 8§ 35 des Ersten Buches oder in § 69 Abs. 2 genannten
Stellen, wenn
a) diese zur Ubermittlung der Daten an die erhebende Stelle
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befugt sind,

b) die Erhebung beim Betroffenen einen unverhdtnismalligen
Aufwand erfordern wirde und

¢) keine Anhaltspunkte daftir bestehen, dal’ Gberwiegende

schutzwirdige Interessen des Betroffenen beeintrachtigt werden,

2. bei anderen Personen oder Stellen, wenn
a) eine Rechtsvorschrift die Erhebung bel ihnen zul &3t oder die
Ubermittlung an die erhebende Stelle ausdriicklich vorschreibt
oder
b) aa) die Aufgaben nach diesem Gesetzbuch ihrer Art nach eine
Erhebung bel anderen Personen oder Stellen erforderlich
machen oder
bb) die Erhebung beim Betroffenen einen unverhaltnismaidigen
Aufwand erfordern wirde
und keine Anhaltspunkte dafiir bestehen, dal3 Uberwiegende

schutzwirdige Interessen des Betroffenen beeintrachtigt werden.

(3) Werden Sozialdaten beim Betroffenen mit seiner Kenntnis
erhoben, so ist der Erhebungszweck ihm gegentiber anzugeben.
Werden sie beim Betroffenen aufgrund einer Rechtsvorschrift
erhoben, die zur Auskunft verpflichtet, oder ist die Ertellung der
Auskunft Voraussetzung fur die Gewahrung von Rechtsvorteilen,
S0 ist der Betroffene hierauf sowie auf die Rechtsvorschrift, die zur
Auskunft verpflichtet und die Folgen der Verweigerung von

Angaben, sonst auf die Freiwilligkeit seiner Angaben hinzuweisen.

(4) Werden Sozialdaten statt beim Betroffenen bei einer nicht-
oOffentlichen Stelle erhoben, so ist die Stelle auf die
Rechtsvorschrift, die zur Auskunft verpflichtet, sonst auf die

Freiwilligkeit ihrer Angaben hinzuweisen.

Im konkreten Fall lagen die V oraussetzungen der
Ausnahmeregelungen nicht vor. Das Sozialamt hatte nicht die
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M o6glichkeiten ausgeschopft, den Sachverhalt mit dem Betroffenen
selbst durch ein Gespréach, evtl. Hausbesuch etc. zu kléren.

Bei der telefonischen Anfrage bel der Ausstellerin der Quittung hat
das Sozialamt auch nicht beachtet, dal3 es geméal3 § 67a Abs. 4 SGB
X auf die Rechtsvorschrift, die zur Auskunft verpflichtet, sonst auf

die Freiwilligkeit der Angaben, hinweisen mulf3.

Das Sozialamt hat unter den von mir dargelegten Gesichtspunkten
meine Rechtsauffassung bestétigt und die Mitarbeiterinnen

angewiesen, derartige Anfragen nicht mehr durchzufihren.

14.4
Verdeckte Ermittlungen durch eine vom Sozialamt beauftragte
Detektel

Das geltende Sozialdatenschutzrecht enthalt keine Rechtsgrundlage

fur verdeckte Ermittlungen

Ein Frankfurter Blrger hat sich mit der Frage an mich gewandt, ob
es zuldssig sel, dal? er und seine Frau wegen des Verdachts des
Soziadamtes, sie bezbgen unberechtigt Sozialhilfe, mehrere Tage

akribisch von einer Detektel Uberwacht wurden.

Anders als im Hessischen Datenschutzgesetz (§ 12 Abs. 3, 5) ist im
einschldgigen Sozialgesetzbuch X und im Bundessozialhilfegesetz
die Datenerhebung beim Betroffenen ohne seine Kenntnis nicht

vorgesehen.

| ch habe dies zum Anlal3 genommen, in die betreffenden
Soziahilfeakten Einsicht zu nehmen und der Stadtverwaltung
Gelegenheit zu geben, ihre Entscheidung zur Beauftragung der
privaten Detektel zu begrinden. Zur Wahrung des Datenschutzes
bin ich nicht befugt, die den Einzelfall betreffenden
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Verfahrensablaufe, die der Auftragserteillung an die private
Detektei vorausgingen, der Offentlichkeit mitzuteilen. Ich
beschranke mich deshalb auf die Auskunft, dal3 das Sozialamt
Umstande dargelegt hat, die es verstandlich erscheinen lassen, dal?
die Stadt den Fall als auRergewdhnlich angesehen und nach Mitteln
zur Uberprifung der Voraussetzungen der Sozialhilfe gesucht hat,

die Uber das Ubliche Verwaltungsinstrumentarium hinausgehen.

Der Auftrag an eine private Detektei, eine Observation
durchzufiihren, wére nur zulassig, wenn es daflir eine gesetzliche
Grundlage gabe. Eine solche ist nicht vorhanden. Dies habeich
dem Betroffenen und der Stadt Frankfurt mitgeteilt; auch habe ich
kritisiert, dal? vor der Uberwachung der behordliche
Datenschutzbeauftragte und meine Behdrde nicht konsultiert

worden sind.
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15. Per sonalwesen

151

Kontrollrecht des behdrdlichen Datenschutzbeauftragten

Der behdrdliche Datenschutzbeauftragte hat nicht das Recht, den

Personalrat gegen dessen Willen zu kontrollieren.

Der behdrdliche Datenschutzbeauftragte einer Kommune hat
angefragt, ob er berechtigt sei, die Personaldatenverarbeitung des
Personalrats auch dann zu tberprifen, wenn dieser nicht damit

einverstanden ist.

Anlal3 der Anfrage des behordlichen Datenschutzbeauftragten war
ein Urteil des Bundesarbeitsgerichts (Beschluf3 vom 11. November
1997 - 1 ABR 21/97, NJW 1998, 2466), in dem ein Kontrollrecht
des betrieblichen Datenschutzbeauftragten gegentiber dem
Gesamtbetriebsrat verneint wird. Die Frage eines Kontrollrechts
des betrieblichen Datenschutzbeauftragten wird allerdings bereits
seit einiger Zeit kontrovers diskutiert. Sie ist auch von erheblicher
praktischer Bedeutung, denn der Betriebsrat verarbeitet in
zunehmendem Umfang sensitive personenbezogene Daten von
Arbeitnehmerinnen und Arbeitnehmern.

Fur ein Kontrollrecht des betrieblichen Datenschutzbeauftragten
gegenuber dem Betriebsrat sind in den bisherigen Diskussionen

insbesondere die folgenden Argumente vorgetragen worden:

- Der Betriebsrat eines Unternehmersist kein Dritter, sondern

Teil der speichernden Stelle.
- Das Bundesdatenschutzgesetz sieht keine Einschrénkungen des

Kontrollrechts des betrieblichen Datenschutzbeauftragten

innerhalb des Unternehmens vor.
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- Der zunehmende Umfang der vom Betriebsrat - auch
automatisiert - verarbeiteten Daten der Arbeitnehmerinnen und
Arbeitnehmer erfordert eine effektive Datenschutzkontrolle

vor Ort.

- Eine Selbstkontrolle des Betriebsrates ist schwierig, da der
Vorsitzende des Betriebsrates nur geschéftsfihrende Funktion
und nicht die Befugnis eines V orgesetzten gegentiber den
Ubrigen Betriebsratsmitgliedern hat.

In der Diskussion sind allerdings auch eine Reihe von Argumenten
gegen ein Kontrollrecht des internen Datenschutzbeauftragten
vorgebracht worden. Diese Aspekte waren letztlich auch fUr die
Entscheidung des Bundesarbeitsgerichts mal3geblich:

- Das Betriebsverfassungsgesetz steht einer Kontrolle des
Betriebsrates durch den betrieblichen Datenschutzbeauftragten
entgegen. Der Datenschutzbeauftragte wird vom Arbeitgeber
ausgewahlt und ist daher der Arbeitgeberseite zuzurechnen. Er
kann nicht aus eigenem Recht fir die Einhaltung des
Datenschutzes sorgen und evtl. Verstol3e abstellen, er hat
weder eigene Anordnungs- noch Klagebefugnisse. Andernfalls
ist die Unabhangigkeit der Betriebsréte vom Arbeitgeber
geféhrdet. Arbeitgeber und Betriebsrdte miissen sich
unabhéngig voneinander ihre Meinung bilden kénnen,

insbesondere Verhandlungsziele etc. entwickeln kbnnen.

- Das Bundesdatenschutzgesetz ist Itckenhaft, weil es das
Verhdltnis der beiden Organe zueinander nicht regelt. Der
Gesetzgeber wollte aber mit der Verabschiedung des
Bundesdatenschutzgesetzes nicht in die Strukturprinzipien des

Betriebsverfassungsgesetzes eingreifen.

- Der Arbeitgeber hat nach dem Betriebsverfassungsgesetz keine
Verantwortung fUr die Rechtmaidigkeit der Amtsausiibung des
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Betriebsrates.

- Der Arbeitgeber haftet Dritten gegentber nicht fir unerlaubte
Handlungen des Betriebsrates.

- Dieim Bundesdatenschutzgesetz festgelegte
V erschwiegenheitspflicht des internen
Datenschutzbeauftragten bezieht sich nicht auf Daten, die den
Meinungshildungsprozef3 des Betriebsrates betreffen.

Nach meiner Auffassung sind die zentralen Argumente gegen ein
Kontrollrecht des betrieblichen Datenschutzbeauftragten im
wesentlichen auf den offentlichen Bereich Ubertragbar. Das
Bundesverwaltungsgericht hat die Frage hinsichtlich der
Personalvertretungen im offentlichen Dienst allerdings bislang
offen gelassen (BVerwG Beschlufd vom 4. September 1990 -

6 P 28.87 - AP Nr. 1 zu § 68 BPersVG). Die Uberlegungen zur
Unabhéangigkeit des Betriebsrates treffen meiner Ansicht nach auch
auf die Unabhangigkeit des Personalrates zu. Auch die Tatsache,
dal? der behdrdliche Datenschutzbeauftragte nur im
Zusammenwirken mit der Personalvertretung bestellt werden kann,
gibt zu einer grundsétzlich anderen rechtlichen Bewertung keinen
hinreichenden Anlal3. Dies schlief3t selbstverstandlich nicht aus,
dal? der interne Datenschutzbeauftragte den Personadlrat in
datenschutzrechtlichen Fragen berét.

| ch habe das dem anfragenden behdrdlichen
Datenschutzbeauftragten der Kommune mitgeteilt. Gleichzeitig
habe ich darauf hingewiesen, dal3 die Datenverarbeitung der
Personalréte hessischer Stellen meiner Kontrolle unterliegt, und
eine solche Kontrolle auch vom behdrdlichen

Datenschutzbeauftragten angeregt werden kann.
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Umgekehrt kdnnen Personalréte, gerade auch im Bereich der
automatisierten Personaldatenverarbeitung der Dienststelle, meine

Kontrolltatigkeit veranlassen.

§ 34 Abs. 5 HDSG

Vor Einfiihrung, Anwendung, Anderung oder Erweiterung eines
automatisierten Verfahrens zur Verarbeitung von Daten der
Beschéftigten hat die Dienststelle das Verfahrensverzeichnis (8 6)
der Personalvertretung im Rahmen des
personalvertretungsrechtlichen Beteiligungsverfahrens mit dem
Hinwels vorzulegen, dal sie eine Stellungnahme des Hessischen
Datenschutzbeauftragten fordern kann. Macht die
Personalvertretung von dieser Moglichkeit Gebrauch, beginnt die
von ihr einzuhaltende Frist erst mit der Vorlage der von der

Dienststellenleitung einzuholenden Stellungnahme.

152

Personaldatenverarbeitung

Das im Hess schen Beamtengesetz geregelte Personal aktenrecht
geht den das Personalwesen betreffenden Vorschriften im

Hess schen Datenschutzgesetz vor.

Mich erreichen regelméiiig Anfragen von personalverwaltenden
Stellen, die grundsétzliche Fragen der Personaldatenverarbeitung
betreffen. Offenbar ist noch nicht tberall bekannt, dal3 das in den
88 107 ff. Hessisches Beamtengesetz (HGB) geregelte
Personalaktenrecht gegentiber 8 34 Hessisches Datenschutzgesetz
(HDSG) vorrangig ist.

§ 34 HDSG (neue Fassung)

(1) Der Dienstherr oder Arbeitgeber darf Daten seiner
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Beschéftigten nur verarbeiten, wenn dies zur Eingehung,
Durchftihrung, Beendigung oder Abwicklung des Dienst- oder
Arbeitsverhaltnisses oder zur DurchfUhrung innerdienstlicher
planerischer, organisatorischer, sozialer und personeller
Mal3nahmen erforderlich ist oder eine Rechtsvorschrift, ein
Tarifvertrag oder eine Dienstvereinbarung es vorsieht. Die fir das
Personalaktenrecht geltenden Vorschriften des Hessischen
Beamtengesetzes sind, soweit tarifvertraglich nichts anderes
geregelt ist, auf Angestellte und Arbeiter im offentlichen Dienst

entsprechend anzuwenden.

(2) Abweichend von § 16 Abs. 1 ist €ine Ubermittlung der Daten
von Beschéftigten an Personen und Stellen auf3erhalb des
Offentlichen Bereichs nur zuléssig, wenn der Empfénger ein
rechtliches Interesse darlegt, der Dienstverkehr es erfordert oder
der Betroffene eingewilligt hat. Die Ubermittlung an einen
kinftigen Dienstherrn oder Arbeitgeber ist nur mit Einwilligung

des Betroffenen zulassig.

(3) Das Auskunftsrecht nach § 18 Abs. 3 umfaldt auch die Art der
automatisierten Auswertung der Daten des Beschéftigten. § 18
Abs. 6 findet keine Anwendung.

(4) Im Falle des 8 19 Abs. 3 Satz 1 sind die Daten der
Beschéftigten zu I6schen. Daten, die vor der Eingehung eines
Dienst- oder Arbeitsverhaltnisses erhoben wurden, sind
unverzuglich zu l6schen, sobald feststeht, dal3 ein Dienst- oder
Arbeitsverhéltnis nicht zustande kommt. Dies gilt nicht, wenn
Grund zu der Annahme besteht, dal3 durch die Loschung

schutzwirdige Belange des Betroffenen beeintréchtigt werden.

(5) Vor Einfiihrung, Anwendung, Anderung oder Erweiterung
eines automatisierten Verfahrens zur Verarbeitung von Daten der
Beschéftigten hat die Dienststelle das Verfahrensverzeichnis (8 6)

der Personalvertretung im Rahmen des
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personalvertretungsrechtlichen Beteiligungsverfahrens mit dem
Hinwels vorzulegen, dal’ sie eine Stellungnahme des Hessischen
Datenschutzbeauftragten fordern kann. Macht die
Personalvertretung von dieser Moglichkeit Gebrauch, beginnt die
von ihr einzuhaltende Frist erst mit der Vorlage der von der

Dienststellenleitung einzuholenden Stellungnahme.

(6) Daten der Beschéftigten, die im Rahmen der Durchfiihrung der
technischen und organisatorischen Mal3nahmen nach § 10 Abs. 2
gespeichert werden, dirfen nicht zu Zwecken der Verhatens- oder

L eistungskontrolle ausgewertet werden.

Zwar ist § 34 HDSG eine bereichsspezifische Vorschrift zum
Datenschutz bei Dienst- und Arbeitsverhéltnissen, sieist aber im
Verhdltnis zum im Hessischen Beamtengesetz geregelten
Personalaktenrecht nachrangig, well im
Beamtenrechtsrahmengesetz des Bundes fir die Lander
verbindliche Vorgaben fir das Personalaktenrecht normiert worden
sind, die durch das Hessische Datenschutzgesetz nicht verdrangt
werden konnen. Was die Zulassigkeit der
Personaldatenverarbeitung betrifft, hat das z.T. gravierende

Auswirkungen.

So sah der bisherige § 34 Abs. 8 HDSG die Verarbeitung von
Personaldaten zu Planungszwecken nur unter einschrénkenden
Voraussetzungen vor, wahrend § 107 Abs. 4 HBG dies generell
Zulafit.

§ 107 Abs. 4 HBG

Der Dienstherr darf personenbezogene Daten Uber Bewerber,
Beamte und ehemalige Beamte nur erheben, soweit dies zur
Begrundung, Durchfiihrung, Beendigung oder Abwicklung des
Dienstverhdtnisses oder zur Durchfiihrung organisatorischer,

personeller und sozialer Mal3nahmen, insbesondere auch zu
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Zwecken der Personalplanung und des Personaleinsatzes,
erforderlich ist oder eine Rechtsvorschrift dies erlaubt. Fragebogen,
mit denen solche Daten erhoben werden, bedurfen der
Genehmigung durch die oberste Dienstbehtrde.

Da § 107 Abs. 4 HBG den hisherigen 8 34 Abs. 8 HDSG obsolet
werden lief3, ist letzterer konsequenterweise im neuen Hessischen
Datenschutzgesetz nicht mehr enthalten.

Das gleiche rechtliche Schicksal hat auch die Bestimmung ereilt,
die die automatisierte Verarbeitung von Beurtellungen der
Beschéftigten rigoros verbot, § 34 Abs. 6 HDSG (alte Fassung).
Das Personalaktenrecht im Hessischen Beamtengesetz enthélt zwar
nach wie vor eine restriktive Regelung hinsichtlich der
automatisierten Datenverarbeitung sensibler Personaldaten, es [a3t
jedoch die automatisierte Verarbeitung jetzt in bestimmten Grenzen

ZU.

§ 1079 HBG

(3) Von den Unterlagen Uber medizinische oder psychologische
Untersuchungen und Tests dirfen im Rahmen der
Personalverwaltung nur die Ergebnisse automatisiert verarbeitet
oder genutzt werden, soweit sie die Eignung betreffen und ihre
Verarbeitung oder Nutzung dem Schutz des Beamten dient.

(4) Beamtenrechtliche Entscheidungen durfen nicht ausschliefdlich
auf Informationen und Erkenntnisse gestiitzt werden, die
unmittelbar durch automatisierte Verarbeitung personenbezogener

Daten gewonnen werden.

Das im Hessischen Beamtengesetz plazierte Personalaktenrecht gilt
nicht nur fur die Beamten. § 34 Abs. 1 Satz 2 HDSG legt fest, dal?
es entsprechend auf Angestellte und Arbeiter im 6ffentlichen
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Dienst anzuwenden ist, soweit tarifvertraglich nichts anderes
geregelt ist. Soweit ersichtlich ist dies bislang nicht der Fall.

Personalverwaltende Stellen miissen sich also generell und
vorrangig am Personalaktenrecht des Hessischen Beamtengesetzes
orientieren. Nur soweit dieses keine Regelung trifft, gilt § 34
HDSG; das gilt etwa fur das personalvertretungsrechtliche
Beteiligungsverfahren nach 8§ 34 Abs. 5 HDSG.
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16. Verfassungsschutz

16.1
Untergesetzliche Vorschriften des Landesamtes fir

Verfassungsschutz

Das Landesamt fur Verfassungsschutz hat im Berichtszeitraum
einen Arbeitsplan fir die Abtellung Ausnertung erstellt. Meine

Anderungsvor schl age wurden aufgenommen.

Im letzten Tétigkeitsbericht (Ziff. 14.2) hatte ich berichtet, dal3 das
Landesamt fur Verfassungsschutz (LfV) eine Rethe von
untergesetzlichen Vorschriften erlassen hat, die die entsprechenden
Normen des Gesetzes Uber das Landesamt fur Verfassungsschutz
vom 19. Dezember 1990 (VerfSchG) konkretisieren. Die damals
angesprochene Dienstvorschrift Auswertung ist nun wiederum

- wie vorgesehen - durch einen Arbeitsplan Auswertung erganzt
worden. Die Entwuirfe des Arbeitsplans wurden auf meine

Anregung mehrmals geandert.

Der Arbeitsplan Auswertung ist als "V S-Vertraulich" eingestuft, so
dal? ich dessen Inhalt hier nicht wiedergeben kann.

Gegenstand des Arbeitsplans sind Konkretisierungen der
Vorschriften des Verfassungsschutzgesetzes zur Speicherung und
L 6schung von Daten in Datelen. Im vorliegenden Fall geht es um
die Verarbeitung von personenbezogenen Informationen im
Nachrichtendienstlichen Informationssystem (NADIS) und in der
Arbeitsdatel (LARGO).

§ 3 Abs. 1 Satz 1 VerfSchG

Das Landesamt fir Verfassungsschutz darf zur Erflllung seiner
Aufgaben nach § 2 die erforderlichen Informationen erheben und
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welterverarbeiten, sowelt nicht der Zweite Tell dieses Gesetzes

besondere Bestimmungen fr personenbezogene Daten enthélt.

§ 6 VerfSchG

(1) Umfang und Dauer der Speicherung personenbezogener Daten
sind auf das fur die Aufgabenerfillung des Landesamtes fir

V erfassungsschutz erforderliche Mal3 zu beschranken.

(6) Das Landesamt flr V erfasssungssschutz prift bel der
Einzelfallbearbeitung und im Ubrigen nach von ihm festgesetzten
angemessenen Fristen, spéatestens jedoch nach funf Jahren, ob
gespeicherte Daten zur Aufgabenerfillung noch erforderlich sind.
Gespeicherte personenbezogene Daten Uber Bestrebungen nach § 2
Abs. 2 Nr. 1 und 3 sind spétestens zehn Jahre nach dem Zeitpunkt
der letzten gespeicherten relevanten Information zu sperren, es sel
denn, der Behordenleiter oder sein Vertreter trifft im Einzelfall die
Entscheidung, dal3 sie weiter gespeichert bleiben. Soweit Daten
automatisiert verarbeitet oder Akten automatisiert erschlossen
werden, ist auf den Ablauf der Fristen nach Satz 1 und 2

hinzuweisen.

Einer der Diskussionspunkte zwischen dem LfV und mir war die
vorgesehene Speicherung von Daten zu bisher nicht
identifizierbaren Personen und Objekten. Gemeint sind damit
Personen und Objekte, deren Identifizierungsdaten (z.B. Namen,
Geburtsdatum, Wohnort) dem LfV nicht bekannt sind. Eine
Speicherung kommt nur dann in Frage, wenn zumindest eine
Personenbeschreibung oder eine Information vorliegt, die eine
eindeutige Unterscheidung von anderen Personen oder Objekten
zul&f3t. Vorgesehen ist welterhin eine zeitlich begrenzte
Speicherung fur diese Félle.
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Ersatzlos gestrichen hat das LfV eine Bestimmung Uber die
Speicherung von Daten zu Personen, bel denen nach meiner
Auffassung die V oraussetzungen des Gesetzes Uber das Landesamt

fur Verfassungsschutz nicht vorliegen.

Prazisierungen im Arbeitsplan erfolgten auf meine Anregung bei
der im Gesetz Uber das Landesamt fur Verfassungsschutz
vorgesehenen Speicherung von Daten Unbetelligter.

8§ 3 Abs. 1 Satz 2 VerfSchG

Zur Aufgabenerflllung nach § 2 Abs. 2 diirfen unbeschadet des 8 4

Abs. 1 personenbezogene Daten von Personen, bel denen keine

tatsachlichen Anhaltspunkte dafir vorliegen, dal? sie selbst

Bestrebungen oder Téatigkeiten im Sinne des § 2 Abs. 2 nachgehen

(Unbeteiligte), nur erhoben, verarbeitet oder genutzt werden, wenn

1. diesfur die Erforschung von Bestrebungen oder Tétigkeiten nach
§ 2 Abs. 2 voriibergehend erforderlich ist,

2. die Erforschung des Sachverhalts auf andere Welise aussichtslos
oder wesentlich erschwert ware und

3. Uberwiegende schutzwiirdige Belange der betroffenen Personen

nicht entgegenstehen.

Eine Klarstellung des Gesetzestextes erfolgte u.a. auch bei dem
sog. Pruffall:

8 6 Abs. 4 VearfSchG

Personenbezogene Daten, die erhoben worden sind, um zu prifen,
ob Bestrebungen oder Téatigkeiten nach 8 2 Abs. 2 vorliegen,
durfen in Dateien erst gespeichert werden, wenn sich tatséchliche
Anhaltspunkte flr derartige Bestrebungen oder Téatigkeiten ergeben
haben. Bis zu diesem Zeitpunkt dtrfen auch keine Akten angelegt

werden, die zur Person gefihrt werden.
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Unter dem Priffall versteht man Personen oder Organisationen, bei
denen noch keine férmliche Entscheidung tiber die Frage der
Beobachtung durch den V erfassungsschutz getroffen wurde, bei
denen aber gewisse Anhaltspunkte auf verfassungswidrige
Téatigkeiten oder Bestrebungen hinweisen. Informationen zu
derartigen Personen oder personenbezogene Daten zu derartigen

Organisationen dirfen nicht in Datelen gespeichert werden.

16.2
System LARGO beim Verfassungsschutz

Das Datenverarbeitungssystem des Landesamtes fur
Verfassungsschutz wird seit Anfang 1998 im Bereich
Linksextremismus eingesetzt. Meine Verbesserungsvor schlage

wurden aufgenommen.

Im letzten Tétigkeitsbericht (Ziff. 14.3) hatte ich dargestellt, dal3
das Landesamt fur Verfassungsschutz (LfV) ein neues
Datenverarbeitungssystem entwickelt. Die Arbeit daran ist im
letzten Jahr weiter fortgeschritten. Bei mehreren Besuchen haben
sich meine Mitarbeiter die Neuerungen auf dem Bildschirm zeigen
lassen und dabei V erbesserungsvorschlége aus

datenschutzrechtlicher Sicht gemacht.

Im Unterschied zum Nachrichtendienstlichen Informationssystem
(NADIYS) der Verfassungsschutzamter, dasin erster Linie zum
Auffinden der zu einer Person angelegten Akte dient, kdnnen in
LARGO die zu einer Person oder zu einem Objekt gehdrenden
Texte und Informationen im Sinne einer "elektronischen

Aktenfihrung" direkt eingespeichert werden.

Vorgesehen ist, dal3 beim LfV eingehende oder von ihm erhobene
Informationen in aufgearbeiteter und konzentrierter Weise in

LARGO eingespeichert werden. Darin liegen aus
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datenschutzrechtlicher Sicht Vorteile und Nachteile gegentber der

I nformationssammlung in der herkdmmlichen Akte:

Vorteilhaft ist die Reduzierung auf das Wesentliche, alerdings
kommt es auf Grund des subjektiven Filters des einzelnen
Mitarbeiters um so mehr auf die richtige Wertung und
Einschétzung von Sachverhalten sowie darauf an, dal3 klar ist, von
wem und von wann die verarbeitete Information stammt. Ich werde

diesen Punkt auch kinftig aufmerksam verfolgen.

Bei einer Textdatei kann es konsequenterweise dazu kommen, dafi3
die parallele Aktenflhrung Uberfllissig ist. Das LfV hat diesen
Schritt - viel schneller alsich erwartet habe - im Bereich
Linksextremismus vollzogen. Dort werden seit Beginn dieses
Jahres Informationen zu neuen Personen ausschlief3lich in LARGO
gespeichert und keine neuen Personenakten mehr angelegt.
Originalunterlagen werden in Sachakten gesammelt. Nach
Auskunft des LfV ist dies auch fir andere Aufgabenbereiche
vorgesehen.

Weitere Vortelle aus Sicht des LfV bestehen in verschiedenen
weiteren Funktionen, die mit LARGO erfullt werden: Neue
Informationen kdnnen in Sekundenschnelle an eine Reihe
verschiedener Datensétze verteilt werden, und es kdnnen in

vielfacher Hinsicht Informationen miteinander verknupft werden.

Hier kommt es aus datenschutzrechtlicher Sicht darauf an, dal3
festgelegt wird, wer diese Aktion durchfihren darf, und dal3 dies
hinterher rekonstruierbar ist. Andernfalls kbnnen beispielsweise
Datensitze verfalscht werden, ohne dal? der Verantwortliche
festgestellt werden kann. Im Gespréch mit Mitarbeitern des LfV
haben wir Verbesserungen bel der Protokollierung und

Authentifizierung angeregt.
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Ich werde die weitere Entwicklung von LARGO beratend
begleiten.
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17. Schulen

17.1
Die Verschwiegenheitspflicht der Schilervertretung

Beauftragte der Schiler kbnnen von einer weiteren Teilnahme an
der Klassenkonferenz ausgeschlossen werden, wenn sieihre

Verschwiegenheitspflicht verletzen.

Eine Lehrerin wandte sich an meine Behdrde mit der Frage, wie
das Schulrecht die Einhaltung der Verschwiegenheitspflicht
durchsetzt, wenn Schilerinnen und Schuller an Klassenkonferenzen
teilnehmen und dort von oft massivem Fehlverhalten anderer
Schilerinnen und Schller erfahren. Die schulordnungsrechtlichen
Konsequenzen werden offen diskutiert. Nicht von der Hand zu
weisen ist die Moglichkeit, dal3 der teilnehmende Schiler sein
Wissen in anderen Zusammenhangen mif3braucht. Die Frage kann

daher im Schulalltag immer wieder Bedeutung erlangen.

Gem. 8 3 der Verordnung Uber das Verfahren bel
Ordnungsmal3nahmen (ABI. 1993, S. 688) hat die
Klassenkonferenz die Moglichkeit, beim Schulleiter einen Antrag
auf Verfigung bestimmter Ordnungsmal3nahmen zu stellen.

§ 3 Abs. 1 Verordnung tber das Verfahren bei

Ordnungsmal3nahmen

Die Entscheidung tiber den Ausschluf von besonderen Klassen-
oder Schulveranstaltungen sowie vom Unterricht in Wahlfachern
und freiwilligen Unterrichtsveranstaltungen (8 82 Abs. 2 Nr. 2
Hessisches Schulgesetz (HSchulG)) und Gber die Androhung der
Zuweisung und die Zuweisung einer Parallelklasse oder in eine
andere Lerngruppe (8 82 Abs. 2 Nr. 3 und 4 HSchulG) trifft die

Schulleiterin oder der Schulleiter auf Antrag der Klassenkonferenz.
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Das Tellnahmerecht der Schilervertretung an der Klassenkonferenz
wiederum ergibt sich aus § 122 Abs. 5 Satz 4 HSchulG.

§ 122 Abs. 5 Satz 4 HSchulG

An den sonstigen Konferenzen der Lehrkréfte, mit Ausnahme der
Zeugnis- und Versetzungskonferenzen und solcher Konferenzen, in
denen ausschlief3lich Personalangelegenheiten der Lehrerinnen und
Lehrer behandelt werden, kdnnen bis zu drei Beauftragte des

Schulerrats teilnehmen.

Dieses Teilnahmerecht hat eine besondere schuldemokratische
Bedeutung: Die Mitbestimmung der Schilerinnen und Schiler an
bestimmten schulischen Entscheidungen tréagt ihrer Pflicht und
ihrem Recht Rechnung, bel der Verwirklichung der Bildungs- und
Erziehungsziele der Schule eigenverantwortlich mitzuwirken. Das
Einbringen der Schilersicht, gerade bel Themen der
Klassenkonferenz, ist eine der zentralen Aufgaben der
Schilervertretung. Der Gesetzgeber hat jedoch auch das Problem
der Verschwiegenheitspflicht bei Schilern ausreichend
berticksichtigt. § 122 Abs. 5 Satz 8 HSchulG verpflichtet die
Schilervertretung zur Verschwiegenheit i.S.v. § 103 HSchulG.

8122 Abs. 5 Satz 6 HSchulG

§ 103 gilt mit der Mal3gabe entsprechend, dal? die Konferenz die
Schilervertreterinnen und Schilervertreter, die ihre Pflicht zur
Verschwiegenheit verletzen, auf Dauer oder Zeit von der weiteren
Teilnahme ausschlief3en kdnnen.

8 103 HSchulG

(1) Bei Angelegenheiten, die ihrer Bedeutung nach einer

vertraulichen Behandlung bediirfen, haben die Elternvertreterinnen
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und -vertreter auch nach Beendigung ihrer Amtszeit

V erschwiegenheit zu wahren.

(2) Verstoldt eine Elternvertreterin oder ein Elternvertreter
hiergegen vorsatzlich oder fahrlassig, so kann der Elternbeirat den
Ausschlufd dieses Mitglieds aus der Elternvertretung mit einer
Mehrheit von 2/3 der Mitglieder beschlief3en.

Gem. § 122 Abs. 5 Satz 6 HSchulG kann daher der betroffene
Schullervertreter bel Verletzung der Verschwiegenheitspflicht von
der weiteren Tellnahme an den Konferenzen ausgeschlossen
werden. Wenn tatséchlich eine Verletzung dieser Pflicht vorliegt,
sollte die Klassenkonferenz von dieser Moglichkeit konsequent
Gebrauch machen, insbesondere auch deshalb, damit kiinftigen

weiteren Verletzungen der Vertraulichkeit vorgebeugt wird.

17.2

Internet-Nutzung im Schulunterricht

Die multimediale Nutzung des Internet im Schulunterricht erfordert
eine Einweisung der Schilerinnen und Schiler in die Risiken dieses
Mediums. Eine schulische Benutzungsordnung sollte die jeweiligen

Bedingungen des I nter net-Zugangs festlegen.

Die Verbreitung multimedialer Technik macht auch vor den
Schultoren nicht halt. Vergleiche im internationalen Rahmen mit
Lé&ndern dhnlich hohen Bildungsstandards lassen die ntichterne
Feststellung zu, dal3 der schulische Erwerb der M edienkompetenz
in Deutschland erschreckend riickstandig ist. In Japan sind alle
Schulen schon heute vernetzt, in den USA soll dies im Jahre 2000
vollzogen sein. In Deutschland konnten 1997 nur finf Prozent der
Schilerinnen und Schiiler einen PC im Unterricht nutzen. Deshalb
hatte die Bundesregierung vor einigen Jahren zusammen mit der

Deutschen Telekom die bundesweite Aktion "Schulen ans Netz"
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ins Leben gerufen. In Zusammenarbeit mit den Kultusverwaltungen
der Lander sollten binnen drel Jahren ca. 10.000 Schulen einen
kostengtinstigen Internet-Anschlul? bekommen. Die gegenwartige
Umsetzung dieser Praxis wird zunehmend erganzt durch privates
Sponsoring von Computerfirmen und Stiftungen, die den
Medieneinsatz in Schulen fordern.

Die Bedeutung neuer Medien in der hessischen Schulentwicklung
fand zuletzt ihren Niederschlag in der Beschreibung aktueller
Mal3nahmen fur das Management des schulischen Medieneinsatzes
durch das Hessische Kultusministerium (Abl. 1998 S. 641).

Die datenschutzrechtliche Begleitung dieser Entwicklung erfordert
alerdings auch konkrete I nformationen meines Hauses, deren
Kenntnis die Schulverwaltung und die Schilerinnen und Schiler in
die Lage versetzen soll, den spezifischen Gefahren der Internet-
Nutzung zu begegnen. Die schulischen Nutzungen dieses Mediums
sind vielfdtig, Schilerinnen und Schiler kénnen "surfen”, sich
informieren, spielen, Nachrichten versenden und lernen. Dabel
werden jedoch auch personenbezogene Daten preisgegeben und
Spuren hinterlassen. Es erschien daher sinnvoll, in Zusammenarbeit
mit dem Hessischen Kultusministerium eine gemeinsame Richtlinie
zu entwickeln, die der Schulleitung, der Informatiklehrkraft und
den Schiilerinnen und Schiilern die notwendigen
datenschutzrechtlichen Hinwelse vermittelt. Bei Redaktionsschluf3
lag die Endfassung dieses Papiers noch nicht vor, folgende

wesentliche Gefahrenpunkte werden jedoch u.a. angesprochen:

1. Die Nutzung des Internet erfolgt grundsétzlich
personenbezogen oder mittels eines Pseudonyms. Es werden
Datenspuren hinterlassen, deren Analyse zu Nutzungs- und
Kommunikationsprofilen fuhren kann. Die
Kommunikationsdaten lassen sich auf dem Weg durch das

oOffentliche Netz problemlos auslesen.
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2. Dieunsichere Netzinfrastruktur des Internet, die bekannten
Schwéchen bei den Protokollen fir die Dateniibertragungen
und die Nutzung der Programme fur die Internet-Dienste lassen
Sicherheitsliicken entstehen, die dem Hacker bekannt sind und
es ihm problemlos ermdglichen, den benutzten Rechner
auszuforschen und Daten zu manipulieren oder sogar zu

|6schen.

3. Werden Uber das Internet Nachrichten versandt (E-Mail),
besteht die Gefahr, dal? die Daten mitgelesen werden, ohne dal3
dies der Absender oder der Empfanger bemerkt (Verlust der
Vertraulichkeit). Auch kénnen die Informationen auf ihrem
Weg inhaltlich verandert werden, ohne dal’ dies der Empféanger
feststellen kann (Verlust der Authentizitét).

4. Mit der elektronischen Post kénnen Programme und
Textdokumente Ubermittelt werden, die Viren tragen und am

benutzten Rechner erhebliche Schéden verursachen kdnnen.

Diesen Gefahren steht eine ganze Palette von Gegen- und
Schutzmal3nahmen gegentiber, deren Kenntnis und Nutzung den
L ehrkréften und Schilern ermdglicht werden sollte. Neben
technikgestitzten Mal3nahmen (s. "Orientierungshilfe zu
Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen
Verwaltung an das Internet”, s. Ziff. 28) sollten inhaltliche
Schutzmechanismen treten: So kdnnen etwa anonyme oder
pseudonyme Nutzungsformen empfohlen werden, gerade dann,
wenn der Schiiler eine eigene I nternet-Zugangsberechtigung mit

personlicher Kennung erhélt.

Sinnvoll ist in alen Féllen eine Benutzungsordnung, die sich jede
Schule selbst erstellt und als Vereinbarung zwischen
Schulverwaltung, Schilern und Eltern darliber zu verstehen ist,
unter welchen Bedingungen der Schul-PC mit Internet-Nutzung
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genutzt werden kann. Aufzubauen ist dabei auf ein vorhandenes

schulabhéngiges Sicherheitsprofil und Nutzungskonzept.
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18. Hochschulen

Prifung der Gesamthochschule Universitéat K assel

Eine Prifung der Gesamthochschule Universitat Kassel bestatigte
die Erfahrung, dal3 die Verwaltung grof3er Behdrden in
datenschutzrechtlicher Hinsicht deutliche Stérken, aber auch

immer kleinere Schwachpunkte haben kann.

Nachdem ich im letzten Jahr bereits einer Fachhochschule einen
Priifbesuch abgestattet hatte (s. 26. Téatigkeitsbericht, Ziff. 16.3),
stand in diesem Jahr eine Universitét auf dem Prifprogramm. Um
einen Einblick in Verwaltungsablaufe einer grofRen Einrichtung
dieser Art zu gewinnen, wéhlte ich die Gesamthochschule
Universitét Kassel (GhK), diein etwa 17.500 Studentinnen und
Studenten hat. Die Auswahl stand alerdings auch im
Zusammenhang mit dort anstehenden wesentlichen Anderungen
der Verwaltungsnetz-Nutzung, die zu diesem Zeitpunkt

vorgenommen und von mir beratend begleitet wurden.

Wiederum zwangen mich die begrenzten personellen Kapazitaten,
den Prifbesuch auf wenige Verwaltungsbereiche zu begrenzen. Als
Gesamteindruck lief3 sich zunéchst feststellen, dal3 die
Gesamthochschule Kassel - trotz ihrer GrofR3e - Uber eine
Ubersichtliche und effizient geftihrte Verwaltung verfugt, die durch
ein modernes, grol3zligig ausgestattetes DV -System unterstiitzt
wird. Die vorhandene datenschutzrechtliche Sensibilitét bei den
Fuhrungskréften der Verwaltungsbereiche fuhrte zu schnellen,
unbUrokratischen Ergebnissen offen angesprochener Probleme;
zentrale, gravierende Mangel habe ich nicht festgestellt. Zwar hatte
das Hessische Ministerium fir Wissenschaft und Kunst

- préventiv - im Frahjahr 1998 meinen o0.g. Prifbericht zur
Fachhochschule Fulda allen hessischen Hochschulen zur

Uberpriifung eigener Schwachstellen und zur Stellungnahme
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Ubermittelt. Gleichwohl habe ich Defizite festgestellt, die bereinigt

werden konnten.

18.1
Aufbewahrungsfrist fir Altakten

Als positiv ist hervorzuheben, dal3 bei der Gesamthochschule
Kassel eine detaillierte Regelung zu den Aufbewahrungsfristen der
Verwaltungsakten als Anlage zur Aktenordnung seit langem
vorhanden ist und auch umgesetzt wird. Ich habe sie Uber die
regelmaldig tagende Arbeitsgemeinschaft der
Datenschutzbeauftragten der Hochschulen an andere Hochschulen
weitergeleitet in der Hoffnung, dal? es die Arbeit an entsprechenden
Regelwerken bel den weiteren Hochschulen erleichtert.
Konsequent ist die Gesamthochschule Kassel auch bei ihrem
Versuch, der Pflicht zur Aussonderung der Altakten nach Ablauf
der Aufbewahrungsfrist nachzukommen und die Akten dem

Staatsarchiv zur Archivierung anzubieten.

18.2
Personalakten

Ein Besuch der zentralen Personalabteilung ist bei jeder gréReren
Behorde wichtig, weil dort eine beachtliche Sammlung sensitiver
Daten existiert. Meine bisherigen Priferfahrungen veranlaldten
zunéchst einen stichprobenartigen Blick in den Inhalt der
Personalakten der Beamten. Ihr Inhalt ging - wie so oft - Uber den
gesetzlichen Rahmen hinaus. 8§ 107 Abs. 1 Satz 2 Hessisches
Beamtengesetz (HBG) enthdlt folgende Vorgabe:

§ 107 Abs. 1 Satz 2 HBG
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Zur Personalakte gehoren alle Unterlagen einschlief3lich der in
Dateien gespeicherten, die den Beamten betreffen, soweit sie mit
seinem Dienstverhdltnis in einem unmittelbaren inneren
Zusammenhang stehen (Personalaktendaten); andere Unterlagen

durfen in die Personalakte nicht aufgenommen werden.

Konkretisiert wird diese Regelung durch entsprechende
Verwaltungsvorschriften (s. StAnz. 1995, S. 3094 ff.). Diein den
gepriiften Personalakten vorgefundenen Unterlagen wie etwa
Stellenbewertung, Beantragung von Gesundheitszeugnis usw.
gehdren eindeutig nicht in die Personalakte, da sie den strengen
Erforderlichkeitsgrundsétzen nicht entsprechen. Sie sind also
Sachakten zuzuordnen. Dadie inhaltliche Prifung und Korrektur
aler Beamtenakten jedoch einen recht grof3en Aufwand bedeutet,
habe ich dafiir eine langere Frist zugestanden.

Zu beanstanden war auch die freie Zugriffsmoglichkeit aller
Bediensteten der Personalabteilung auf alle Personalakten. Dies
widerspricht § 107 Abs. 3 HBG.

§ 107 Abs. 3HBG

Zugang zur Personalakte duirfen nur Beschéftigte haben, dieim
Rahmen der Personalverwaltung mit der Bearbeitung von
Personalangelegenheiten beauftragt sind, und nur soweit dies zu
Zwecken der Personalverwaltung oder der Personawirtschaft
erforderlich ist; dies gilt auch fur den Zugang im automatisierten
Abrufverfahren.

Die Zugriffsmoglichkeit der Bediensteten auf die Akten mul3 dem
Umfang ihrer jewelligen internen Zustandigkeit fir einen
abgegrenzten Sachbearbeitungsbereich entsprechen. Nicht
hinnehmbar waren auch offene Schranke im Flur und

unverschlossene Schrénke in den Abteilungen Kindergeld und
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Einstellungsvorbereitungen. Diese Méngel wurden umgehend
abgestellt.

18.3
Studentensekretariat

Im Bereich des zentralen Studentensekretariats hatte ein Vorfall aus
dem letzten Jahr bei der neuen Abteilungsleitung fur
Nachdenklichkeit gesorgt. Auf Bitten einer privaten Marketing-
Firma hatte die Abteilungsleitung Name und Adresse derjenigen
Studierenden, die im Bereich der Nahverkehrsbetriebe wohnen,
dieser Firma Ubermittelt zur V orbereitung einer Umfrage, die fur
die Verkehrsbetriebe durchgefiihrt werden sollte. Es ergab sich in
der gemeinsamen Bewertung dieses Falles schnell Einigkeit, dal3
diese Datentibermittlung nur mit Einwilligung der betroffenen
Studierenden zuldssig gewesen wére und sich in der geschehenen
Form nicht wiederholen darf. Anzuwenden ist hier § 16 Abs. 1

Hessisches Datenschutzgesetz.

§ 16 Abs. 1 HDSG

Die Ubermittlung personenbezogener Daten an Personen oder
Stellen auRerhalb des 6ffentlichen Bereichesist Gber 88 11 und 13
hinaus zulassig, wenn der Empfanger ein berechtigtes I nteresse an
der Kenntnis der zu tibermittelnden Daten glaubhaft macht und
keine Anhaltspunkte daftir bestehen, dal3 schutzwirdige Belange

des Betroffenen beeintrachtigt werden kénnen.

Zweifellos hatten die Nahverkehrsbetriebe bzw. die Marketing-
Firma ein "berechtigtes Interesse" an den Adrefl3daten, da sich die
geplante Umfrage im Rahmen der Rechtsordnung hielt und
nachvollziehbaren Interessen diente. Die Weitergabe der
Adref3daten der Studierenden beeintréchtigte jedoch deren
schutzwrdige Belange. Nicht auszuschlief3en war die Gefahr der
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Mif3achtung der Zweckbindung bei der Verwendung der Adressen,
gerade bel Marketing-Unternehmen. Das gleiche Ziel, Studierende
gezielt zu befragen oder zu informieren, ware erreichbar gewesen
mit dem sog. Adrel3mittlungsverfahren. Bei diesem Verfahren
versieht die Behdrde die vorbereiteten Schreiben bzw. Briefkuverts
selbst mit Namen und Adressen und versendet die Briefe - gegen
Kostenerstattung - unmittelbar. Auf diese Weise wird die
Adref3iibermittlung an Dritte vermieden.

Kritisiert habe ich auch den nachtréglich aufgebrachten Hinweis

auf dem Studentenausweis, dal3 der Ausweisinhaber die Gebuhr fur
die hochschulinterne Internet-Nutzung entrichtet hat. Diese
Ergénzung widerspricht § 4 Abs. 1 der Verordnung tber die
Verarbeitung personenbezogener Daten und Uber das Verfahren der
Immatrikulation an den Hochschulen (GVBI. 1996, S. 274).

84 Abs. 1 Verordnung tber die Verarbeitung personenbezogener
Daten und Uber das Verfahren der Immatrikulation an den

Hochschulen

Jede Studentin und jeder Student erhdlt einen Studienausweis. Der
Studienausweis enthélt folgende Angaben: Familienname,
Vorname, Geburtsdatum, Geburtsort, Studiengang, Datum der
Immatrikulation, Matrikelnummer und Guiltigkeitsdauer.

Welitere Hinweise zur Person des Ausweisinhabers sind danach

nicht zuléssig. Der kiinftige Wegfall des Aufdrucks wurde auch
zugesagt.
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19. Statistik

Prifung von kommunalen Statistikstellen

Die Aufgaben der Kommunal statistik missen einer Selle innerhalb
der Gemeindeverwaltung Ubertragen werden, die organisatorisch
von anderen Verwaltungsstellen getrennt und rdumlich sowie
personell abgeschottet ist. Se darf Gber Aufgaben der amtlichen
Satistik sowie der Kommunal statistik hinaus keine auf den

einzelnen Betroffenen gerichtete Verwaltungsaufgabe wahrnehmen.

19.1
Vorgaben aus dem Landesstatistikgesetz

Im Zusammenhang mit der Durchftihrung der Volkszahlung 1987
hatten die Stadte und Gemeinden Erhebungsstellen eingerichtet, die
von der dbrigen Verwaltung raumlich und personell getrennt sein
muf3ten. Die Einhaltung dieser gesetzlichen V orgabe haben meine
Mitarbeiterinnen und Mitarbeiter seinerzeit intensiv vor Ort
geprift. Nicht zuletzt auf Grund der Volkszéhlung wurde am

19. Mai 1987 das Gesetz Uber die Statistik im Land Hessen
(Hessisches Landesstatistikgesetz - HessL StatG, GVBI. | S. 67,
geandert durch Gesetz zur Anderung des HessL StatG vom

24. November 1994, GVBI. | S. 677) erlassen. Das Gesetz bildet
die Grundlage u.a. fur die Durchfiihrung von statistischen
Umfragen (8 10 HessL StatG) sowie Kommunalstatistiken (8 12
HessL StatG) durch die Stadte.

Nach diesen Regelungen sind die Gemeinden befugt, zur
Wahrnehmung ihrer Aufgaben kommunale Statistiken
durchzufihren. Sie regeln die Einzelheiten der Durchfihrung durch
eine Satzung, die u.a. die Erhebungsmerkmale, die Hilfsmerkmale,
Art und Weise der Durchftihrung, den Kreis der zu Befragenden
und die Berichtszeit regeln muf3 (8 7 Abs. 2 HessL StatG). Die
Statistiken sind grundsétzlich ohne Auskunftspflicht der zu
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Befragenden durchzufihren. Besteht jedoch eine Auskunftspflicht
und werden Erhebungsbeauftragte eingesetzt, kann der
Auskunftspflichtige die Auskunft auch schriftlich erteilen (8 13
HessL StatG). Allerdings haben nur wenige, grol3e Stadte die
Gelegenheit wahrgenommen, eigenstandige, von der Verwaltung

getrennte kommunale Statistikstellen einzurichten.

Bei der Einrichtung und Organisation dieser Stellen war ich
seinerzeit beteiligt und habe meine Erfahrungen aus der

Volkszéhlung 1987 vermitteln konnen.

Nach mehr as zehn Jahren habe ich eine Prifserie begonnen, die
zum Ziel hat, die augenblickliche Situation in den Statistikstellen -
unter Berticksichtigung der gesetzlichen V orgaben des
Landesstatistikgesetzes - zu kontrollieren. Nach den gesetzlichen
Festlegungen sind die kommunalen Statistikstellen organisatorisch
von anderen Verwaltungsstellen zu trennen und réumlich sowie
personell abzuschotten. Uber die Aufgaben der Kommunalstatistik
hinaus durfen von dort aus keine auf den einzelnen Betroffenen
gerichtete Verwaltungsaufgaben wahrgenommen werden (8 12
Abs. 3 HessL StatG). Mit dieser Rechtsnorm soll die eindeutige und
fur jedermann nachvollziehbare Trennung der amtlichen Statistik
von der Ubrigen Verwaltung sichergestellt werden. Dies war auch
eine zentrale Forderung aus dem V olkszéhlungsurteil von 1983.
Fir die Ubermittlung von Einzelangaben aus Bundesstatistiken an
die Gemeinden ist die Existenz einer vom Verwaltungsvollzug
abgeschotteten Statistikstelle ebenfalls zwingend erforderlich (8§ 16
Abs. 5 BStatG). Da ohne diese organisatorische M al3nahme auch
keine kommunalen Umfragen zul&ssig sind (vgl. dazu
16. Téatigkeitsbericht, Ziff. 5.1.3.2 und 17. Tétigkeitsbericht,
Ziff. 7.2.2), ist eine funktionierende Kommunalstatistik ohne eine

solche Verwaltungseinheit kaum noch moglich.
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19.2

Prufkriterien

Rechtliche Grundlage fir die Arbeit der Kommunalen
Statistikstelle ist neben dem Hessischen Landesstatistikgesetz die
Satzung, die von der jewelligen Stadtverordnetenversammiung per
Beschlul? erlassen wird. In der Satzung sind u.a. die
Einzelstatistiken genannt, die erhoben und verarbeitet werden,
Ubermittlungsverfahren beschrieben sowie Erhebungs- und
Hilfsmerkmale festgelegt.

Die Arbeit in der Statistikstelle selbst wird durch eine
Organisationsverfiigung bzw. eine besondere Dienstanweisung
geregelt. In der Dienstanweisung sind die raumliche Unterbringung
der Stelle, die Verpflichtung der Mitarbeiterinnen und Mitarbeiter
u.a. auf die Wahrung der statistischen Geheimhaltung (§ 16 BStatG
und 8 16 HessL StatG) sowie Einsichtsrechte und
Verfahrensablaufe geregelt. Die Organisationsverfliigung beschreibt
im einzelnen die Aufgaben, die von der Statistikstelle

wahrgenommen werden.

Wegen der korrekten Umsetzung der genannten Regelungen war
ein Prifkriterium auch die Frage, wie mit personenbezogenen
Unterlagen umgegangen wird, wo und wie lange diese Unterlagen
aufbewahrt werden und wie die erforderliche Trennung von

Erhebungs- und Hilfsmerkmalen vollzogen wird.

19.3

Prifergebnisse
Ich habe im letzten Jahr drei Statistikstellen geprift. Dabel handelte

es sich um die Organisationseinheiten in Kassel, Darmstadt und
Fulda.
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19.3.1
Statistikstelle der Stadt Dar mstadt

Die Statistikstelle der Stadt Darmstadt war bis in das Jahr 1994
dem Amt fir Stadtentwicklung zugeordnet. Mit Verfligung des
Oberbirgermeisters vom 1. Juni 1994 wurde die Stelle in das Amt
fur Einwohnerwesen und Wahlen eingegliedert und in die
Grafenstral3e 30 (Stadthaus) verlagert. Die Kommunale
Statistikstelle befand sich im ersten Stock. Zutritt in diesen
abgeschotteten Bereich erhielt ein Besucher nur, wenn er sich
durch Klingelzeichen bemerkbar gemacht hatte und die Tir von
innen gedffnet wurde. Er betrat einen Empfangsraum, in dem in der
Regel eine Sekretérin sal3, und wurde dort bedient. In den sich
anschlief3enden Raumen waren der Abteilungdeiter sowie mehrere

Mitarbeiterinnen und Mitarbeiter untergebracht.

Bei meiner Prifung hatte ich festgestellt, dal3 Unterlagen aus der
Bautétigkeitsstatistik (Baugenehmigungen), die vom Bauamt an die
Statistikstelle Gbermittelt werden, Uber Gebihr lange lagerten.
Dabei handelte es sich um einen Aktenordner, in dem
Genehmigungsantrége abgelegt waren, die teilweise dlter als funf
Jahre waren. Der zustandige Mitarbeiter tellte mir mit, dal3 er z.Z.
eine Aussonderungsaktion durchftihre und im Zuge dessen auch
diese Unterlagen vernichtet wirden. Im Ubrigen hielt er bel diesen
Unterlagen eine Aufbewahrungsfrist von zwel Jahren fir
erforderlich. Diese Einschétzung habe ich geteilt. Gegen eine
Lagerung dieser Daten fur diesen Zeitraum bestehen deshalb keine
datenschutzrechtlichen Bedenken. Die Umsetzung dieser V orgaben
muf3 jedoch durch regelméidige Aussonderungsprifungen
sichergestellt werden.

Die Daten aus der Beherbergungsstatistik, die vom Hessischen
Statistischen Landesamt Uber die kommunalen Statistikstellen

erhoben werden, wurden in Darmstadt vor dem Rucklauf an das
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Hessische Statistische Landesamt nach Wiesbaden erfal3t und
ausgewertet. Dagegen bestanden insofern rechtliche Bedenken, als
der Beherbergungsbetrieb seine Auskunft dem Hessischen
Statistischen Landesamt und nicht der Kommune erteilt. Allenfalls
mit ausdricklicher Einwilligung der betroffenen Betriebe war eine
eigene Auswertung durch die kommunale Statistikstelle rechtlich
maoglich. Aus diesem Grund hatte ich die Verantwortlichen
aufgefordert, so zu verfahren, wie es die Statistikstelle in Frankfurt
schon sait Jahren praktiziert. Dort hatte man die Betriebe
angeschrieben und um eine schriftliche Einverstandniserklarung
gebeten. Fast alle Betriebe hatten in Frankfurt diesem Wunsch

entsprochen.

Im Zusammenhang mit der automatisierten Datenverarbeitung habe
ich darauf hingewiesen, dal? die Pal3worte der Mitarbeiterinnen und
Mitarbeiter mindestens acht Stellen lang sein sollten. Aul3erdem ist
ein regelmal3iger Pal3wortwechsel vorzusehen. Eine Frist fur den
Pal3wortwechsel darf nicht 1anger als 90 Tage sein, ein kiirzerer
Zeitpunkt ist besser.

Die Daten der Statistikstelle und des Einwohnermeldeamtes sowie
die Daten anderer Behdrden (Ordnungsamt) waren auf einem
gemeinsamen Server im Erdgeschol3 gespeichert. Da nach den mir
gegebenen Informationen keine personenbezogenen Daten auf
diesem Server abgelegt waren, hatte ich auf die Forderung nach
einer physikalischen Trennung der Daten, z.B. durch den Einbau
einer zusétzlichen Festplatte, verzichtet. Sollte sich an den
Gegebenheiten allerdings in Zukunft etwas andern, wéren
zusétzliche Vorkehrungen zur Sicherstellung der Zweckbindung

der Daten erforderlich.

Die von der Stadt getroffenen Mal3nahmen zur Gewéhrleistung der
Zugangskontrolle waren bel dem Raum, in dem der Server
untergebracht war, nicht ausreichend. So bot die Holztlr zum

Serverraum keinen hinreichenden Schutz. Auch das ebenerdig
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gelegene Fenster im Hof war ein Schwachpunkt. Hinzu kam, dal3

der Rechner frel zuganglich auf einem Tisch stand.

In diesem Punkt waren Nachbesserungen erforderlich. So habeich
gefordert, dal? der Server unter Verschlufd zu nehmen ist.
Aulerdem sollte Uberlegt werden, wie der Zugang zu dem Raum

besser gesichert werden kann.

19.3.2
Statistikstelle der Stadt K assel

Die Statistikstelle der Stadt Kassel war beilm Hauptamt angesiedelt.
Sie befand sich im vierten Stock des Nordfllgels des Rathauses.
Der Zutritt zu den insgesamt drei R&umen erfolgte von einem Flur

aus. Die Turen lief3en sich von auf3en nicht 6ffnen.

Auf Grund einer Verwaltungsverfiigung des Oberblrgermeisters
war die Statistikstelle nicht mehr dem Verkehrsamt, sondern dem
Hauptamt zugeordnet.

Die Aufgaben der amtlichen Statistik sind bei der Stadt Kassel im
Verlauf der letzten Jahre erheblich reduziert bzw. auf Fachamter
zurtickverlagert worden. So wurde beispielsweise die
Bautatigkeitsstatistik direkt vom Bauamt der Stadt abgewickelt.

Im Zusammenhang mit der Beherbergungsstatistik waren in Kassel
- anders als in Frankfurt und Darmstadt zum Zeitpunkt der
Prufung - noch keine eigenen Auswertungen durchgeftihrt worden.
Es waren ausschliefdlich Unterlagen, die das Hessische Statistische
Landesamt zur Verflgung stellt, veroffentlicht worden. Die Bogen,
die von den Betrieben an die Statistikstelle geschickt wurden, sind
nur auf ihre Vollzahligkeit hin kontrolliert und einer

Plausibilitétsprifung unterzogen worden.
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Auch mit der Bevdlkerungsfortschreibung hatte die Statistikstelle
nichts mehr zu tun. Die Erhebung und Weitergabe der Daten an das
Hessische Statistische Landesamt wurde direkt durch das
Einwohnermeldeamt bzw. Standesamt der Stadt abgewickelt.

Bei der Agrarstatistik diente die kommunale Statistikstelle
ebenfalls nur as Durchlaufstation. Auch hier wurde - dhnlich wie
bei der Beherbergungsstatistik - eine Plausibilitétskontrolle

durchgefihrt und ggf. Ruckfragen vorgenommen.

Die automatisierte Datenverarbeitung fand zum Zeitpunkt der
Prifung mit drei PC im Stand-alone-Betrieb statt. Dabel handelte
es sich um alte Geréte (386er mit zwei Megabyte Arbeitsspeicher).
Eswurde das Statistikprogramm SPSS benutzt. Dartiber hinaus
wurden die PC zur Erstellung von Schriftverkehr verwendet. Aus

diesem Grund waren auch Adref3dateien gespeichert.

Jede Nutzerin und jeder Nutzer hatte ein eigenes Pal3wort. Den mir
gegebenen Informationen zufolge erfolgte ein regelmaidiger
Pal3wortwechsel, die Lange des Pal3wortes betrug acht Stellen. Im
Ubrigen verfugte die Statistikstelle Uber ein eigenes Faxgerét.

Bei einem Rundgang hatte ich festgestellt, dal3 noch Unterlagen aus
der Bautétigkeitsstatistik ab dem Jahre 1988 vorhanden waren. Es
handelte sich um insgesamt 14 Ordner. Auch aus der
Bodennutzungshaupterhebung gab es personenbezogene
Unterlagen, die bis in das Jahr 1969 hinein reichten. Ich habe den
Leiter der Statistikstelle aufgefordert, diese Unterlagen so schnell

wie moglich zu vernichten.

Aus einer Milieuschutzbefragung des Jahres 1986 gab es noch
Adressen von Mietern bzw. Mietunterlagen. Auch existierte noch
eine Quittungdliste aus dem Jahre 1977, auf der
Erhebungsbeauftragte den Empfang von Vergltungen bestétigt

hatten. Auch diese Unterlagen missen vernichtet werden.
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Auf dem FHur gegeniiber der Statistikstelle standen insgesamt

14 Stahlschréanke, die alle verschlossen waren. Diese Schranke
dienten vornehmlich der Archivierung von statistischen Berichten,
Jahrblichern und anderen Unterlagen. In einem Schrank wurden
noch die Unterlagen einer weiteren Milieuschutzbefragung aus den
70er Jahren aufbewahrt. Der Leiter der Statistikstelle schilderte mir
das Problem des Zeitaufwandes, die personenbezogenen Daten aus
diesen Unterlagen herauszusortieren und zu vernichten.
Letztendlich fuhrt jedoch kein Weg daran vorbel, dies innerhalb

eines angemessenen Zeitraumes zu tun.

19.3.3
Statistikstelle der Stadt Fulda

Im Zusammenhang mit der Volkszahlung 1987 hatte die Stadt
Fulda eine V olkszahlungsstelle eingerichtet. Nach der
Volkszéhlung wandelte die Stadt die Zahistelle in eine kommunale
abgeschottete Statistikstelle um. Diese Statistikstelle war nach wie
vor im Sudfligel des Fuldaer Stadtschlosses untergebracht, in dem
auch ein Grof3teil der tbrigen Verwaltung untergebracht war. Im
Kellergeschol3 im Sudfliigel war nur die Statistikstelle sowie der
Personalrat mit einem Sitzungszimmer untergebracht. Damit war
gewdhrleistet, dal3 nur Besucher und Bedienstete, die gezielt die
Statistikstelle aufsuchen wollen, dies auch taten. Die TUr in den
Raum muf3te von innen getffnet werden. Bemerkbar machen
konnten sich Besucher durch eine Klingel. Uber der Tir war eine
Videokamera angebracht, der Monitor befand sich in einem Regal
oberhalb des Eingangsbereiches im innen gelegenen Tell der
Statistikstelle.

Eine Person betreute das statistische Aufgabenfeld der Stadt. Nach
wie vor Gilltigkeit hatten die Satzungen Uber die regelméal3igen
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Datentbermittlungen, die besondere Geschéftsanweisung sowie die

Zustandigkeitsregelung fur Statistiken und Umfragen.

Bei der Fremdenverkehrs- und Agrarstatistik fungierte die
Statistikstelle nur als Durchlaufstation. Eigene Auswertungen
wurden bisher nicht erstellt. Im Zusammenhang mit der
Bevolkerungsfortschreibung wurden die eingehenden Bogen vor
der Weitergabe an das Statistische Landesamt auf ihre inhaltliche
Plausihbilitét hin kontrolliert.

Die Geburts-, Eheschlief3ungs- und Sterbefallkarten wurden vom
Standesamt an die Statistikstelle weitergeleitet. Auch hier erfolgte

nur eine Plausibilitatskontrolle.

Die Bautétigkeitsstatistik wurde seit einiger Zeit ausschlief3lich
durch das Bauamt abgewickelt. Adref3dateien wurden fir den
Bereich der Fremdenverkehrs- und Agrarstatistik geftihrt.

Zum Zeitpunkt der Prifung gab es einen PC im Stand-alone-
Betrieb. Ein Zugang zum Verwaltungsrechner der Stadt bestand
ebenfalls. Dieser wurde genutzt, um das zentrale Schreibprogramm
verwenden zu konnen. Allerdings war geplant, den PC in ein
Windows-NT-Netz, dasim Sommer vergangenen Jahres aufgebaut

wurde, zu integrieren.
In der Statistikstelle Fulda gab es keine Punkte, die aus

datenschutzrechtlicher Sicht hétten gedndert bzw. verbessert

werden missen.
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20. StralRenver kehr

Name und Adresseim Autofenster

Verkehrsteilnehmer dirfen nicht verpflichtet werden, eine
Genehmigung der Stral3enverkehrsbehdrde, die Name und

Anschrift des Inhabers enthalt, im Fahrzeug offen auszulegen.

20.1
Stadtverwaltung Florsheim

Eine Birgerin aus Fl6rsheim hat sich an mich gewandt und
folgendes gertigt: Sieist Mitglied in mehreren
Naturschutzverbanden und betreut in der Gemarkung ihres
Wohnortes diverse Nistkasten heimischer Vogel. Hierzu ist das
Befahren von Feldwegen mit dem Auto erforderlich. Gem. § 46
Abs. 1 StralRenverkehrsordnung (StVO) kann die
Stral3enverkehrsbehtrde Ausnahmen genehmigen von Verboten,
die durch bestimmte V erkehrszeichen angeordnet sind. Die
Stadtverwaltung hat ihr fUr das Befahren von Feldwegen eine
Ausnahmegenehmigung erteilt. Allerdings hat die Behdrde sie
verpflichtet, die Genehmigung im Gebrauchsfalle im Wageninnern
ihres Fahrzeuges, von auf3en gut sichtbar, vorne rechts an der
Windschutzscheibe anzubringen. Die Genehmigung enthélt u.a.

ihren Namen und ihre Anschrift.

Die Burgerin wandte sich dagegen, dal? auf diese Weise jeder
Spazierganger, der im Feld an ihrem Fahrzeug vorbeigeht, ihren
Namen und ihre Anschrift erfahren kann. Vergeblich bat sie die
Behorde um Ausstellung einer Bescheinigung, in der nur das Kfz-

Kennzeichen aufgefihrt ist.

Ich pflichtete der Betroffenen bel und tellte der Stadtverwaltung
mit, dal3 die gewéhlte Verfahrensweise nicht mit
datenschutzrechtlichen Grundsétzen vereinbar ist. Denn mittelbar
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wird die Betroffene verpflichtet, jeder das Fahrzeug einsehenden
Person ale in der Genehmigung aufgeftihrten Daten zu offenbaren.
Fur die Aufgabenerfiillung der Stral3enverkehrsbehtrde war dies
nicht erforderlich, insbesondere nicht zur Kontrolle der
Ausnahmegenehmigung und zur Vorbeugung gegen Mif3brauch.
Die Stral3enverkehrsbehtrde hétte z.B. auf eine Auslage ganz
verzichten konnen oder eine Ausnahmegenehmigung ohne Namen
und Adresse ausstellen konnen. Von der letztgenannten
Mo6glichkeit machen die Stral3enverkehrsbehtdrden im algemeinen
bei der Ausstellung von Anwohnerparkausweisen,
Schwerbehindertenparkausweisen oder sonstigen mir bekannten

Park- oder Zufahrtsausnahmegenehmigungen Gebrauch.

Die Stadtverwaltung Florsheim anderte die Verfahrensweise
zunéchst nicht. Sie tellte mir lediglich mit, dal3 sie den Hessischen
Stadte- und Gemeindebund um eine Stellungnahme gebeten hat.
Als die Ausnahmegenehmigung fur die Betroffene zu erneuern
war, hat sie jedoch in der neuen Genehmigung Name und Adresse
der Betroffenen nicht mehr aufgeftihrt und mir eine Kopie

zukommen lassen.

Damit werden kuinftig die datenschutzrechtlichen Belange der
Betroffenen beriicksichtigt.

20.2
Stadtverwaltung Frankfurt

Eine Birgerin aus Frankfurt-Hochst wandte sich mit dem gleichen
Anliegen wie die Flérsheimer Einwohnerin an mich. Thr war eine
Dauerparkerlaubnis nach § 46 Abs. 1 StV O erteilt worden. Die
Erlaubnis gestattete ihr, in bestimmten Hochster Stral3en zu parken,
ohne die Parkscheinautomaten zu bedienen. Auch diese

Genehmigung enthélt Name und Anschrift der Betroffenen und die
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Passage "Beim Verlassen des Fahrzeuges ist die Erlaubnis gut

sichtbar im Inneren des Autos abzulegen”.

Die Stadtverwaltung Frankfurt sah die Offenbarung von Name und
Anschrift an die am Auto vorbeigehenden Passanten nicht als
rechtlich geboten an. Personen, die sich gegen die jahrzehntelang
gelibte Praxis wenden - so die Stadtverwaltung in einer ersten
telefonisch eingeholten Stellungnahme - wiirde gesagt, sie sollten
einfach die entsprechende Passage in der Genehmigung ignorieren
und den oberen Tell der Genehmigung nach hinten wegknicken.
Das Ordnungspersonal wildte schon Bescheid und wiirde keine

Ordnungsstrafen verhangen.

Auf Grund meiner schriftlichen Stellungnahme sah auch die
Stadtverwaltung die Notwendigkeit einer Abanderung der
Verfahrensweise. Sie schlug vor, dal3 die Betroffenen zunéachst
mittels eines Aufklebers dartiber informiert werden, dal3 das obere
Drittel der Genehmigung nach hinten weggeknickt werden darf.
Bei der Ende 1999 beabsichtigten Installation eines neuen
Datenverarbeitungsverfahrens soll dann Name und Adresse des

Betroffenen auf der Rlckseite aufgedruckt werden.

Ich habe der Stadtverwaltung mitgeteilt, dal3 ich gegen diese

Verfahrensweise keine Einwande habe.
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21. Kammern

Akteneinsicht in Vorgange der Industrie- und Handelskammer

Dem Betroffenen darf die Einsicht in die zu seiner Person
gespeicherten Daten nicht mit der Begrindung verweigert werden,

daid die Unterlagen lediglich interne Bedeutung haben.

Ein Burger bat mich zu prifen, ob die Industrie- und
Handelskammer ihm rechtmé&f3ig die Einsicht in ihn betreffende

Unterlagen verwehrt.

Der Burger hatte eine Ausfallbiirgschaft bei der Birgschaftsbank
Hessen fur eine Existenzgrindung beantragt. Die Birgschaftsbank
hatte daher die zustandige Industrie- und Handelskammer gebeten,
hierzu Stellung zu nehmen und insbesondere die Plane und die
Marktsituation zu bewerten. Dartber hinaus sollte die fachliche
Qualifikation des Antragstellers beurteilt werden. Die
Stellungnahme gegenliber der Blrgschaftsbank erfolgte auf Grund
der vom Antragsteller eingereichten Unterlagen sowie eines
Gespréachs zwischen Industrie- und Handelskammer und
Antragsteller.

Da die Biirgschaftsbank die Ubernahme einer Ausfallbiirgschaft
ablehnte, wollte sich der Burger dartber informieren, welche
Grinde hierzu gefihrt hatten. Zu diesem Zweck wollte er auch die
Stellungnahme der Industrie- und Handelskammer einsehen, da er
auf Grund des Gesprachsverlaufs den Verdacht hatte, dal3 gerade
diese Stellungnahme dabel mal3geblich war. Die Industrie- und
Handelskammer begriindete sowohl gegentiber dem Birger als
auch mir gegentiber ihre Ablehnung der Einsicht damit, dal3 die
Stellungnahme lediglich internen Charakter habe.

Diese Rechtsauffassung, dal3 es sich bei der gegentber der

Burgschaftshank Hessen erteilten Stellungnahme um einen internen
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Vorgang handelt, teilte ich nicht. Das Hessische Datenschutzgesetz
raumt in § 18 jedem Betroffenen das Recht ein, Auskunft Gber alle
zu seiner Person in Akten und Dateien gespeicherten Daten zu

verlangen; eine Unterscheidung zwischen internen und allgemeinen

Vorgéangen ist nicht vorgesehen.

§ 18 HDSG

(1) Werden personenbezogene Daten in einer Datel gespeichert,

dann ist dem Betroffenen von der speichernden Stelle auf Antrag

gebihrenfrel Auskunft zu erteilen Gber

1. die zu seiner Person gespeicherten Daten,

2. den Zweck und die Rechtsgrundlage der Verarbeitung sowie

3. die Herkunft der Daten und die Empfanger regelméal3iger
Ubermittlungen, soweit dies gespeichert ist.

In dem Antrag soll die Art der Daten, tGber die Auskunft ertellt

werden soll, ndher bezeichnet werden.

(4) Sind personenbezogene Daten in Akten gespeichert, die zur
Person des Betroffenen gefuihrt werden, dann kann er bei der
speichernden Stelle Einsicht in die von ihm bezeichneten Akten
verlangen. Werden die Akten nicht zur Person des Betroffenen
gefihrt, hat er Angaben zu machen, die das Auffinden der zu seiner
Person gespeicherten Daten mit angemessenem Aufwand
ermdglichen. Die Einsichtnahme ist unzuléssig, wenn die Daten des
Betroffenen mit Daten Dritter oder gehelmhaltungsbedirftigen
nicht personenbezogenen Daten derart verbunden sind, dai3 ihre
Trennung nicht oder nur mit unverhatnisméidig grofRem Aufwand
maoglichist. In diesem Fall ist dem Betroffenen Auskunft nach

Abs. 1 zu ertellen. Im Ubrigen kann ihm statt Einsicht Auskunft

gewahrt werden.
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Es spielt darUber hinaus auch keine Rolle, ob die Stellungnahme
der Industrie- und Handelskammer ausschlaggebend fir die
Ablehnung der Ausfallbirgschaft war.

Leider hat die Industrie- und Handelskammer zunéchst trotz meiner
Aufklérung tber die Rechtdage auf ihrem Standpunkt beharrt und
dem Burger weiterhin die Einsichtnahme verweigert. I1ch sah mich
daher gezwungen, mich an die zusténdige Aufsichtsbehorde, das
Hessische Ministerium fur Wirtschaft, Verkehr und
Landesentwicklung zu wenden. Kurz darauf teilte mir der
Beschwerdefiihrer und spéter auch die Industrie- und
Handelskammer mit, dal3 dem Birger inzwischen Einsicht in die

entsprechenden Unterlagen gewahrt wurde.
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22. \Wohnungswesen

22.1

Zweckentfremdung von Wohnraum

Zur Feststellung, ob in einer Liegenschaft Wohnraum leer steht,
kann es zul&ssig sein, dal? das Amt fir Wohnungswesen als
zustandige Behorde fur die Verfolgung von Ordnungswidrigkeiten
zur Sachverhaltsermittlung Verbrauchsdaten fur diesen Wohnraum
bei den Stadtwerken erhebit.

Ein Birger hat sich an meine Dienststelle gewandt und sich dartiber
beschwert, dal3 das Amt fur Wohnungswesen einer Hessischen
Kommune Verbrauchsdaten fir eine Liegenschaft bei den
Stadtwerken erhoben hatte. Auf Grund der von dort mitgeteilten
Daten war der Wohnungsinhaber angeschrieben und die Einleitung
eines Ordnungswidrigkeitenverfahrens wegen des

L eerstehenlassens von Wohnraum angekiindigt worden. Die
Verwaltungsbehorde hatte sich dabei auf die Ermittlungsnormen
des Ordnungswidrigkeitengesetzes und der Strafprozef3ordnung
gesttzt. Der Birger war der Auffassung, dal3 solche Ermittlungen
bei Dritten lediglich durch einen Gerichtsbeschlul? rechtens seien.

Auf meine Bitte um Stellungnahme teilte mir das Amt fur
Wohnungswesen mit, dal? auf Grund von Hinweisen der Verdacht
bestanden habe, dal in der betreffenden Liegenschaft mehrere
Wohnungen leerstiinden. Da das vermeidbare L eerstehenlassen von
Wohnrédumen eine Ordnungswidrigkeit ist, sah sich das Amt

veranlaldt, entsprechende Sachverhaltsermittiungen vorzunehmen.

Auf Grund der Stellungnahme der Kommune habe ich dem Birger
daraufhin mitgeteilt, dal3 das Amt as zusténdige
Verwaltungsbehorde fur die Verfolgung von Ordnungswidrigkeiten
bei Vorliegen des Verdachts einer Ordnungswidrigkeit verpflichtet

ist, den Sachverhalt zu erforschen. Dazu kann sie auch Dritte
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befragen, wie in diesem Fall die Stadtwerke, ohne dal3 eine
vorherige Erhebung der Daten beim Betroffenen nach den
einschldgigen Vorschriften rechtlich geboten ist. Daim Falle des
L eerstehenlassens von Wohnraum die V erbrauchsdaten bel den
Stadtwerken regelmal3ig wertvolle Hinwelse fur die
Sachverhaltsaufklarung geben kénnen, ist die Datenerhebung bei
dieser Stelle auch erforderlich und damit zul&ssig. Der
Vollstandigkeit halber sai hier noch erwahnt, dal’ das eingeleitete
Ordnungswidrigkeitenverfahren inzwischen durch einen
rechtskréaftigen Bul3geldbescheid abgeschlossen wurde.

22.2
Fehlbelegung

Esist unzulassig, samtliche Daten von Hauseigentimerinnen und
Hauseigentimern mit denen der Mieterinnen und Mieter von
Sozialwohnungen im gebundenen Bestand abzugleichen, um
festzustellen, ob alle ,, Sozialwohnungsmieter” im Verfahren zur
Festsetzung der Fehlbelegungsabgabe korrekte Angaben zu ihren

Einkommensver haltnissen gemacht haben.

Die Universitétsstadt Gief3en hatte zuféllig bel Antrégen auf
Wohnungsvermittlung bzw. anhand von Mitteilungen des
Amtsgerichts Gber Raumungsklagen festgestellt, dal3 Haus- bzw.
Eigentumswohnungseigentimer in Einzelféllen gleichzeitig Mieter
von Sozialwohnungen im gebundenen Bestand (d.h. Wohnungen,
die nach dem I1. Wohnungsbaugesetz noch einer festen
Mietpreisbindung unterliegen) sind und ihre Einkinfte aus
Vermietung und Verpachtung bei der Erhebung der
Fehlbelegungsabgabe nicht angegeben haben. Da durch die
verschwiegenen Einnahmen entweder gar keine oder aber eine zu
niedrige Fehlbelegungsabgabe festgesetzt worden war, waren der
Stadt Einnahmeausfélle entstanden. Die Stadt beabsichtigte deshalb

einen generellen Abgleich der Daten der Haus- und
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Wohnungseigenttimer mit den Daten der Mieter von 6ffentlich
geforderten Wohnungen, und zwar unabhangig davon, ob im
Einzelfall konkrete Anhaltspunkte daflir vorlagen, dal? die Mieter
unvollstandige Angaben zu ihrer Einkommenssituation gemacht
hatten.

Auf Anfrage habe ich der Stadt Gief3en mitgeteilt, dal3 ein
derartiger Abgleich datenschutzrechtlich nicht zuléssig ist. Das
Hessische Gesetz zum Abbau der Fehlsubventionen im
Wohnungswesen regelt in § 7, dal? die Daten zum Einkommen
beim Betroffenen selbst zu erheben sind; die Wohnungsinhaber
sind danach zur Auskunft verpflichtet.

8§ 7 HessAFWoG

Die Inhaberinnen und Inhaber von Wohnungen im Sinne von § 2
mUssen auf Verlangen der zustandigen Stelle die zur Festsetzung
einer Ausgleichszahlung notwendigen Auskinfte geben, soweit sie
dazu in der Lage sind. Sie missen insbesondere die Hohe ihres
Einkommens und des von ihnen gezahlten Entgelts nachweisen
sowie die Personen benennen, welche die Wohnung nicht nur
vorUtbergehend benutzen.

Ein genereller Datenabgleich widerspricht diesem Grundsatz und
ist aus meiner Sicht auch unverhé@tnismaliig. Bel der
Einkommensermittlung im Verfahren zur Festsetzung einer
eventuellen Fehlbelegungsabgabe sollten die Mieter darauf
hingewiesen werden, dal’ auch Einklnfte aus Vermietung und

V erpachtung mal3gebliches Einkommen i.S. des Hessischen
Gesetzes zum Abbau von Fehlsubventionen im Wohnungswesen
sind. Sollte die Stadt im Einzelfall Anhaltspunkte haben, dal? ein
Mieter einer Sozialwohnung im gebundenen Bestand tatsachlich
Angaben zu seinem Einkommen verschweigt, die aus vermietetem
Haus- oder Wohnungseigentum stammen konnten, so hielte ich die

einzelne Nachfrage bei den Amtern, die tiber diese Informationen
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verflgen - wie etwa das Steueramt oder das Vermessungsamt -
alerdings fur zuldssig. Die Universitatsstadt Gief3en hat auf Grund
meiner Stellungnahme von dem beabsichtigten Datenabgleich
abgesehen.
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23. Finanzwesen

23.1

Neue DV-Entwicklung in der Finanzverwaltung

Die regelméalfige Information Uber den Sand neuer DV-Projekte im
Bereich der Finanzverwaltung nimmt mittlerweile eine feste
Position innerhalb meiner jahrlichen Aufgaben ein. In diesem
Berichtgahr standen fir mich die Fortschritte in der Entwicklung
der DV-Projekte ,, FISCUS* und , GUP* im Vordergrund.

23.1.1
FISCUS (Ebderalesintegriertes standardisiertes

computerunter stiitztes Steuer system)

FISCUS ist die auf Grund eines Verwaltungsabkommens zwischen
Bund und Landern vom 2. Dezember 1994 entwickelte
Neukonzeption eines einheitlichen automatisierten
Besteuerungsverfahrens fir alle Bundeslander. Das Verfahren setzt
sich aus verschiedenen Tellprodukten zusammen, deren
Entwicklung auf die verschiedenen Lénder verteilt ist. Die
jeweiligen Entwicklungsstellen arbeiten in einer einheitlichen
Software-Entwicklungsumgebung (Sprache, Methoden, Werkzeuge
und Datenbanksystem) und sind untereinander vernetzt. Sie sind
mit einem systemtechnischen Zentrum verbunden, das bei dem
Rechenzentrum der Finanzverwaltung des Landes Nordrhein-
Westfalen eingerichtet wurde. Das Zentrum betreibt die
Datenverarbeitungsgeréte, auf denen fir die Systementwicklung
von den Beteiligten gemeinsam bendtigte Daten und Programme
vorgehalten werden, und die zentralen Komponenten des
erforderlichen Netzwerks. Die Gesamtprojektleitung fuhrt eine
Koordinierungsstelle beim Bundesministerium fur Finanzen durch
(Koordinierungsstelle fur die Neukonzeption der Automation in der
Steuerverwaltung — KAS). Deren erster Projektbericht 1998 liegt

nunmehr vor. Nach der Zeitplanung sollen die neuen Produkte nach
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und nach bis zum Jahr 2006 in allen Landern eingesetzt werden.
Jedem Land steht ein Ubernahmezeitraum von drei Jahren zur
Verfligung, ein fertiges Modul nach seiner Ersteinfiihrung zu
implementieren. Die erste Stufe "Vollstreckung”" (NRW) lauft seit
Mitte 1997 in einigen Finanzamtern Nordrhein-Westfalens in der
Erprobungsphase. Die Produkte umfassen zusammen alle
Vorgénge des Besteuerungsverfahrens, der steuerlichen
Nebenleistungen, Steuerstraf- und Bul3geldverfahren in
Finanzdmtern, Oberfinanzdirektionen und obersten
Finanzbehorden. Hessen ist fur die Entwicklung der Komponenten
» Betriebsprifung (Innendienst)”, ,, Umsatzsteuersonderprifung®,
»Lohnsteueraul3enprifung”, sowie fir ,, Einheitswertbewertung
Grundbesitz* und ,, Landwirtschaftskammer Umlage” zustandig.
Die Ersteinflihrung der hessischen Komponenten ist fr das Jahr
2000/2001, bzw. 2004 geplant, wobei zu berlicksichtigen ist, dal3
die Umstellung auf den EURO und auf die Jahrtausendwende
derzeit erhebliche Arbeitskapazitéten in der Steuerverwaltung
binden. Soweit mir das Automations-Konzept jetzt schon
vorgestellt werden konnte, habe ich festgestellt, dal3 die
Sicherstellung des Steuergeheimnisses auch die
datenschutzrechtlichen Belange ausreichend abdeckt. Ich werde die
Welterentwicklung und Umsetzung des Verfahrens beobachten.

23.1.2
GUP (Unterstiitzung der Veranlagungstatigkeiten fir
Gewerbetreibende, Bezieher von UberschuReinkiinften und fir

die Gewinn-/Verlustfeststellung bei Per sonengesellschaften)

Im Jahr 1989 stellte die Hessische Finanzverwaltung erste
Uberlegungen an, wie auf der Grundlage von PC-Arbeitsplatzen
die Téatigkeit in den Veranlagungsbereichen unterstiitzt werden
kann. Auf Grund der Ergebnisse von Organisationsuntersuchungen
wurde in den 46 hessischen Finanzamtern der V eranlagungsbereich
"UberschuRReinkiinfte" 1992/93 und 1995 in zwei Schritten

247



aufgelost und den Bereichen " Arbeitnehmerveranlagung”,
"Gewerbetreibende" und " Personengesellschaften” angegliedert.
Der Bereich "Arbeitnehmerveranlagungen” verfligte mit BEA
(Bearbeiter Eingabe Arbeitnehmerveranlagung) bereits tber ein
EDV-Verfahren, das auf einem Rechner der mittleren Datentechnik
mit dem Betriebssystem AMBOSS basierte, an den Terminals

angeschlossen waren.

Die 1989 begonnenen Uberlegungen wurden der technischen
Entwicklung angepal3t. So ergab sich das Konzept einer Client-
Server-Architektur. Die schnelle Umsetzung wird aber durch die
Ankindigung der Fa. Siemens, die Unterstitzung des
Betriebssystems AMBOSS zum Ende 1999 einzustellen,
unabdingbar. Bis zu diesem Zeitpunkt miissen die hessischen
Finanzdmter eine neue I T-Infrastruktur mit den erforderlichen
Anwendungen besitzen. Es wurde daher das Projekt GUP:
HEFINA (HEFINA: Hessische Finanzamts-Ausstattung) begonnen,
dessen Ziel esigt, alle Teilbereiche der Finanzamter mit PC-
Anwendungen auszustatten. Die Systeme sollen mit WINDOWS-
NT ausgestattet sein. Es sind etwa 7000 Arbeitsplétze betroffen.

Um termingerecht fertig werden zu kénnen, wurden mehrere Vor-
und Teilprojekte gestartet. Beispielsweise werden alle Finanzamter
und die OFD komplett strukturiert verkabelt, LAN in den
Finanzamtern aufgebaut, das Personal in den neuen Systemen
geschult und die I T-Betreuung unter Einbeziehung der Hessischen

Zentrale fur Datenverarbeitung umorganisiert.

Die Verfahren selbst sollen nicht nur der Verwaltung, sondern auch
der Burgerin und dem Burger direkte Vorteile bringen. Zidl ist es,
auf der einen Seite angesichts der immer komplexer werdenden
Anderungen im Steuerrecht eine zeitnahe und vollstandige
Ausschopfung der Steuerquellen zu erreichen. Auf der anderen
Seite soll eine angemessene Bearbeitungszeit, umfassende

Beratung und die Gleichméi3igkeit der Rechtsanwendung
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gewédhrleistet werden. Die Verwaltung soll beispielsweise von der
Integration einer Textverarbeitung auf Basis von Word, zu der
schon mehrere hundert Vorlagen programmiert wurden, und einem
I nformationssystem profitieren. Fur den Blrger erwartet man eine
beschleunigte Bearbeitung von Steuererklarungen. Es soll aber
auch maglich sein, am Arbeitsplatz die spétere Echt-Verarbeitung
zu simulieren. Dadurch kénnen dem Birger aussagekréaftige Zahlen
Uber Steuererstattungen oder Nachzahlungen genannt und Fehler

frihzeitig erkannt werden.

Trotz aller Neuerungen wird aber wie bisher auf dem Grof3rechner
der Hessischen Zentrale fur Datenverarbeitung die
Datenverarbeitung und Datenhaltung tberwiegend erfolgen.
Dadurch soll das hohe Mal3 an Datenschutz und Datensicherung
erhalten bleiben.

In einem Finanzamt lauft seit Herbst 1997 ein Pilotversuch mit den
Funktionalitaten Textverarbeitung und Fallbearbeitung ohne
Arbeitnehmerbezirke in einer ersten Auspragung.

Mit einem zweiten Finanzamt wird seit Anfang 1998 die Abldsung
von BEA getestet. Dort beginnen zum Jahresende erste Tests as
Echtanwendung. Wenn die Tests erfolgreich sind, gehen weitere
Amter Anfang 1999 in Produktion. Parallel zum Test der Software
werden die Finanzamter mit der neuen Hardware ausgestattet. Etwa
die Halfte soll bis Ende 1998 ausgestattet sein.

Mitte des Jahres wurde mir der Projektstand von GUP:HEFINA
vorgestellt. Neben einer Demonstration der Software im
Testumfeld der Hessischen Zentrale fir Datenverarbeitung wurde
mir das Zugriffsschutzkonzept erlautert. Wenn es konsequent
umgesetzt wird, erflillt es die datenschutzrechtlichen

Anforderungen. Ich werde die Umsetzung im ndchsten Jahr prifen.
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23.2

Bestandsaufnahme zur Hundesteuer in Friedrichsdorf

Die auf der Grundlage der erweiterten Hundesteuer satzung
durchgefiihrte Hundebestandsaufnahme war datenschutzrechtlich

nicht zu beanstanden.

Im Berichtszeitraum meines 25. Tatigkeitsberichts (Ziff.4) hatte ich
das Angebot eines privaten Unternehmens zu beurteilen, das die
flachendeckende Erhebung von Hundehalterdaten in einer Stadt
zum Zweck der Steuerveranlagung zum Inhalt hatte. Jetzt hat die
Stadt Friedrichsdorf eine Erhebung durchgeftihrt.

Die anbietende Firma ging damals davon aus, dal3 in jeder
Kommune Steuereinnahmen durch nicht gemeldete Hunde verloren
gingen. Durch ihr Angebot, einen Abgleich der jewells bestehenden
oOrtlichen Steuerlisten tber Hundehalter mit dem Ergebnis einer
personlichen Befragung aller Haushalte der jeweiligen Kommune
durchzufihren, sollten Steuersiinder Uberfihrt werden. Ich hatte
mich seinerzeit gegen die Mal3nahme in dieser allgemeinen Form
ausgesprochen, da keine ausreichende Rechtsgrundlage fir das
beschriebene Verfahren vorhanden war. Weder im damals noch
geltenden Hessischen Hundesteuergesetz und den entsprechenden
Satzungen der Kommunen noch im Hessischen
Kommunalabgabengesetz oder in der Abgabenordnung ist die
flachendeckende Befragung von Einwohnern ohne konkreten
Anlald zur Ermittlung von Steuerhinterziehungen vorgesehen.
Hinzu kam die Problematik, ob Privatunternehmer Daten fir die

Zwecke der (hoheitlichen) Besteuerung verarbeiten dirfen.

Die Stadt Friedrichsdorf hatte festgestellt, dal3 zahlreiche Hunde in
ihrem Stadtgebiet nicht gemeldet waren und zuféllige
Einzelfeststellungen den gesamten Bestand nicht erfaldten. Der
gemeldete Hundebestand blieb tber Jahre mehr oder weniger
gleich, wahrend die tats&chliche Anzahl der Hunde im Stadtgebiet
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offensichtlich zunahm. Die Stadtverwaltung setzte sich mit dem
Angebot der Firma auseinander und fand eine datenschutzrechtlich
akzeptable M dglichkeit, durch sie eine Hundebestandsaufnahme
verbunden mit einer Rassefeststellung (im Hinblick auf eine
etwaige Besteuerung von Kampfhunden) durchzufihren. Die
Erforderlichkeit der Mal3nahme war durch die Feststellung der
Stadt hinreichend begriindet. Die Stadt erganzte ihre bereits
bestehende Hundesteuersatzung um einen weiteren Paragraphen,
der in bestimmten zeitlichen Absténden die Ermittlung des
Hundebestandes, auch mittels privater Helfer, vorsient. Auf Grund
des konkreten Anlasses, der vorgelegten Satzung und unter
Heranziehung der Uber 8§ 4 Kommunalabgabengesetz anwendbaren
88 85, 93 der Abgabenordnung war die Mal3nahme
datenschutzrechtlich nicht mehr zu beanstanden. Es war nicht zu
beflrchten, dal3 in die Rechte der Betelligten oder anderer Personen
in unzulassiger Weise eingegriffen wirde. Die Mal3nahme war zur
Erreichung des Zwecks geeignet und erforderlich und der Eingriff
in die Rechte der Betroffenen verhdltnismaiig.

Zur Durchfiihrung der Bestandsaufnahme gab die Stadt
Friedrichsdorf auch keine Namendlisten oder Steuerlisten an die
Firma heraus, sondern nur alphabetisch geordnete Stral3enlisten mit
Hausnummern. Die eingesetzten Mitarbeiter der Firma wurden as
Verwaltungshelfer tétig. Sie wurden Uber die strikte Einhaltung der
datenschutzrechtlichen V orschrift belehrt und erhielten genaue
Anweisungen Uber die Vorgehensweise, z.B. durften sie nicht
gegen den Willen eines Betroffenen Grundstiicke oder Wohnungen
betreten oder minderjahrige Personen befragen. Von der Stadt
erhielten sie Ausweise, die sie furr das Handeln im Auftrag der
Stadt Friedrichsdorf legitimierten und die sie vor der Befragung
vorzeigen muften. Die Firma unterwarf sich meiner Kontrolle.
Eine vorgeschaltete Pressemitteilung machte die Blrger auf die
bevorstehende Befragung aufmerksam. Laut Auskunft der
Stadtverwaltung kam es zu keinen Beschwerden Uber das

Verfahren oder die Vorgehensweise der Mitarbeiter.
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Die Mal3nahme erbrachte bereits eine Erhéhung des
Hundesteueraufkommens um ca. 25 bis 30%. Die Auswertung ist

noch nicht abgeschlossen.

Als Arbeitsergebnis tibergab die Firma der Stadt eine Liste, in der
anhand der vorgegebenen, aphabetisch geordneten Stral3ennamen
vom jeweiligen Mitarbeiter Ergdnzungen eingetragen wurden.
Dabei handelte es sich in den meisten Fallen um die von auf3en an
Schildern ersichtlichen Namensangaben der Betroffenen und die
Feststellung, ob und ggf. wieviele Hunde welcher Rasse
angegeben, gesehen oder auf Grund anderweitiger Umstande
vermutet werden konnten, sowie um das Datum des Besuchs.
Hinsichtlich der Spalte , Bemerkungen* muldte ich jedoch Méangel
feststellen. Entgegen der vertraglichen Vereinbarung wurden
Minderjéhrige und nicht zum Haushalt gehorende Dritte befragt
bzw. deren Auskinfte notiert. |ch habe diese Vorgehensweise

gegenuber der Firma kritisiert.
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24. Ordnungswidrigkeiten

Der Flughafenschutzdienst leistet keine Amtshilfe

Die routineméldige Bearbeitung von Ordnungsmdrigkeiten, die
regelmaldiig und massenweise von einer privaten Stelle angezeigt
werden, darf nicht dazu fihren, daf3 die Anzeigeerstatter der
Einfachheit halber per Vordruck ,, in Amtshilfe* gehort werden und
die Verfahrensakte zur Einsicht erhalten.

Ein Rechtsanwalt aus Frankfurt machte mich darauf aufmerksam,
dal? die Stadt Frankfurt in Ordnungswidrigkeitenverfahren, die vom
Flughafenschutzdienst angezeigt werden, diesen nicht wie eine
private Organisation, sondern wie eine Behdrde behandelt. In dem
mir dann vorgelegten Einzelfall wurde tatséchlich der
Anzeigeerstatter des Flughafenschutzdienstes vom Ordnungsamt
der Stadt Frankfurt ersucht, eine "dienstliche Erklarung” zu dem
Vorfal und zu den Einlassungen des Betroffenen abzugeben. Die
vollsténdige Verfahrensakte war dem Anschreiben beigeftigt. In
dem dabel benutzen Vordruck ,, Amtshilfe in
Ordnungswidrigkeitenverfahren* war der Flughafenschutzdienst
neben Polizel- und Verkehrsbehtrden as Adressat aufgefuihrt und
fur alle genannten Stellen verschiedene Amtshilfebegehren
gleichlautend formuliert, z.B. eine dienstliche Erklarung des
anzeigenden Beamten zu Ubersenden oder den
Anzeigenden/Zeugen zur Einlassung des Betroffenen zu horen.
Dem Hinwels ,Vorgang ist beigeftigt (s. Anl.)* oder ,, siehe
Vorgang“ war zu entnehmen, dal3 die Verfahrensakte offensichtlich
regelmaldig mitversandt wurde. Die Stadtverwaltung hat die
Datenschutzverletzung eingerdumt und sich beim Betroffenen

entschuldigt.

Eswar den Beteiligten schnell klar, dal3 es sich beim
Fughafenschutzdienst nicht um eine Behtrde handelt, sondern um

eine Einrichtung der Flughafen-AG, und damit um eine private
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Stelle. Folglich sind die dortigen Anzeigeerstatter keine
Amtstréger, sondern allenfalls Zeugen im Verfahren.

Wegen der grof3en Anzahl der téaglich aus dem Flughafenbereich
eingehenden Anzeigen wollte die Stadt die Bearbeitung der
Verfahren so rationell wie moglich gestalten. Der
Flughafenschutzdienst wurde der Einfachheit halber nachtraglich
als Adressat in den fir Behdrden vorgesehenen Fragebogen
eingesetzt, mit der Folge, dal3 er - zumindest im vorliegenden Fall -
auch ebenso behandelt wurde. Diese V orgehensweise wurde von
der Stadt Frankfurt beendet, indem sie einen neuen Vordruck
"Zeugenfragebogen™ entwickelte, der an private Stellen und
Personen versendet wird, die als Zeuge oder Zeugin in Frage

kommen.

Auch eine Versendung der Ermittlungsakte an private Stellen oder
Personen ist jetzt ausgeschlossen. Es werden nunmehr vom
jeweiligen Sachbearbeiter Fragen an den Zeugen formuliert, wenn
der Sachverhalt weitere Aufklarung anhand der Einlassung des
Betroffenen erfordert. Dabel sind vom Bearbeiter die
datenschutzrechtlichen Belange zu beachten. Die
Datenschutzbeauftragte der Flughafen AG hat freundlicherweise
die Mitarbeiterinnen und Mitarbeiter des Flughafenschutzdienstes
ebenfalls Uber die Rechtdage informiert.
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25. Bilanz

25.1

Okologischer Landbau

Umsetzung der EWG-Verordnung Nr. 2092/91

(24. Tatigkeitsbericht, Ziff. 10 und 25. Tatigkeitsbericht,
Ziff. 21.6)

In den beiden Tétigkeitsberichten hatte ich die
datenschutzrechtlichen Probleme im Zusammenhang mit der
Umsetzung der Verordnung (EWG) Nr. 2092/91 des Rates vom
24. Juni 1991 Uber den 6kologischen Landbau dargestellt.

I nsbesondere die Vermischung von staatlicher und privater
Kontrolle der Betriebe war unbefriedigend und entsprach nicht den

datenschutzrechtlichen Anforderungen.

Seit 1. Januar 1998 erléfdt die Kontrollbehtrde fur den
Okologischen Landbau beim Hessischen Landesamt fir
Regionalentwicklung und Landwirtschaft im Rahmen eines
Prufverfahrens, dem sich potentielle Kontrollstellen zu unterwerfen
haben, Zulassungsbescheide. Diese Zulassungsbescheide
erméchtigen die private Kontrollstelle, im Auftrag der
Kontrollbehtrde, also des Hessischen Landesamtes fiir
Regionalentwicklung und Landwirtschaft, staatliche Kontrollen der
Betriebe vorzunehmen.

Jede potentielle private Kontrollstelle, die sich beim Landesamt
meldet, muf3 geprft werden. Dies gilt auch fur Stellen, diein
einem anderen Bundesland angesiedelt sind. Erflllt die Stelle die
erforderlichen Normen, erfolgt ihre Zulassung durch das
Landesamt fir das Gebiet des Bundeslandes Hessen. Unabhangig
davon kann ein Erzeuger zusétzliche Verbandskontrollen - soweit
er einem Verband angehort - vereinbaren. In der Regel bieten die
durch das Landesamt zertifizierten Kontrollstellen eine

Durchftihrung auch dieser zusétzlichen Verbandskontrollen an. In

255



der Vergangenheit fand eine unklare Vermengung dieser einerseits

staatlich und andererseits privat initiierten Kontrolle statt.

Um den Betrieben eine klare Unterscheidung zu ermdglichen,
wurde in Zusammenarbeit mit dem Landesamt und mir ein
Formular "Datenschutzvereinbarung” entwickelt, welches vor jeder
staatlichen Kontrolle durch die Kontrollstelle dem zu
kontrollierenden Betrieb vorgelegt werden muf3. Darin wird die
Verwendung und Ubermittlung von Daten an Dritte geregelt. U.a.
ist in dem Formular vorgesehen, dal? der betroffene Betrieb in die
Verwendung und Ubermittlung der Daten an den privaten Verein
bzw. Verband ausdrticklich zustimmen mul3. Erfolgt keine
Einwilligung, die auf diesem Formular schriftlich festgehalten
wird, findet ausschlief3lich eine staatliche Kontrolle durch die
Kontrollstelle statt. Eine Ubermittlung der Daten erfolgt dann nur
an das Hessische Landesamt fiir Regionalentwicklung und
Landwirtschaft.

Damit ist ein transparentes Verfahren und eine klare Trennung
zwischen staatlicher und privater Kontrolle gewahrleistet.
Entsprechend den V orgaben des Hessischen Datenschutzgesetzes
haben sich die privaten Kontrollstellen verpflichtet, die
Bestimmungen des Hessischen Datenschutzgesetzes einzuhalten

und sich meiner Kontrolle zu unterwerfen (§ 4 HDSG).

25.2
Europol nimmt die Arbeit auf
(25. Tatigkeitshericht, Ziff. 2.2)

In diesem Jahr wurden die letzten V oraussetzungen fur das

Inkrafttreten der Europol-Konvention erflllt. Alle beteiligten
Staaten haben die Konvention ratifiziert.
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Das Européische Polizeiamt - Europol - kann seine Arbeit
aufnehmen. Im Unterschied zur bisherigen vorlaufigen Phase kann
Europol nunmehr selbst Daten Gber Personen in eigenen
Informations- und Analysedateien speichern, auswerten und an

andere Stellen weitergeben.

Eine wesentliche V oraussetzung fur die Arbeitsaufnahme von
Europol ist mit der Einsetzung der Gemeinsamen Kontrollinstanz
geschaffen worden. Sie Uberprift, ob durch die Verarbeitung von
Daten bei Europol die Rechte von Personen verletzt werden. Thr
Beschwerdeausschul? entscheidet verbindlich Giber Beschwerden
der Betroffenen im Zusammenhang mit der Auskunftserteilung, der
Uberpriifung gespeicherter Daten sowie deren Berichtigung und

L 6schung.

Die deutschen Datenschutzbeauftragten sind durch den
Bundesbeauftragten fir den Datenschutz und den

L andesbeauftragten von Sachsen-Anhalt in der Gemeinsamen
Kontrollinstanz vertreten. Sie haben sich bel den Beratungen der
Geschéftsordnung der Gemeinsamen Kontrollinstanz daftr
eingesetzt, dal3 ihre Mitglieder weitgehende Unabhangigkeit
geniefden, ihr Amt unparteiisch wahrnehmen, die Behandlung von
Beschwerden in einem fairen und grundsétzlich offentlichen
Verfahren erfolgt und der Anspruch der Betroffenen auf rechtliches
Gehor gewahrt wird. Sie werden auf die Einhaltung dieser
Grundsatze bel ihrer Mitarbeit in der Gemeinsamen Kontrollinstanz

achten.

Diesist von besonderer Bedeutung, da es auf der Grundlage der
derzeitigen Europol-Konvention keine umfassende Kontrolle durch
die ordentliche Gerichtsbarkeit auf nationaler wie européischer
Ebene gibt.

Mit der Speicherung, Nutzung und Ubermittiung

personenbezogener Daten greift Europol in die Grundrechte der
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Betroffenen ein. Sie mussen daher nach deutschem wie
europaischem Rechtsverstandnis die Mdglichkeit haben,
Rechtsschutz zu suchen. Dies wird jedenfalls dann unabdingbar
sein, wenn Europol kinftig eilgene Ermittlungsbefugnisse erhélt,

wie sieim Vertrag von Amsterdam vorgesehen sind.

25.3
HEPOLAS
(25. Tatigkeitsbericht, Ziff. 21.7)

In meinem 25. Tétigkeitsbericht hatte ich den Projektstand von
HEPOLAS dargestellt. Mittlerweile wurde die Individualsoftware
(ISW), d.h. der erste Teil der Vorgangsbearbeitung, in einer
Polizeidienststelle testwelse installiert. Daraus resultierten
Anderungsanforderungen, die in die Software eingearbeitet werden.
Mit der ISW Version 2.2, die fur das 1. Quartal 1999 geplant ist,
werden die meisten Anderungen umgesetzt. Die fiir das 2. Quartal
1999 vorgesehene Version 2.3 soll neben der HEPOLIS-
Schnittstelle die restlichen Anpassungen umfassen.

Mitte des Jahres stellte mir das Landeskriminalamt die damals
aktuelle Programmversion in einer Testumgebung vor. Dabei
wurden keine Mangel offenkundig. Eine abschlief3ende Aussage
[&n3t sich aber erst treffen, wenn eine Polizeidienststelle das
Verfahren nutzt und das Verfahren in diesem Umfeld geprift wird.
Eine entsprechende Prifung habe ich fir 1999 vorgesehen.

Das von mir geforderte Datensicherheitskonzept wurde zum
Jahresende von der Hessischen Zentrale fir Datenverarbeitung als
Rohfassung fertiggestellt. Bis Ende des 1. Quartals 1999 soll es mit
der Polizei und mir abgestimmt werden. Damit ist der Polizel ein
Rahmen fur die zu ergreifenden Datensicherheitsmal3nahmen
gegeben.
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Weiterhin ist ab Januar 1999 ein Pilotversuch im Bereich der
Polizeidirektion Hanau geplant. An elf Standorten wird die ISW
Version 2.2 fUr einen dienststellentibergreifenden Fléachentest
installiert. Damit ist ein Technologie-Update und ein Test der
Funktion "Einmalerfassung - Mehrfachnutzung” verbunden. Zuerst
werden Hard- und Software bereitgestellt sowie mit Testdaten die
verschiedenen Funktionen im Zusammenspiel der Dienststellen
verifiziert. Daran anschlief3end wird der Echtbetrieb aufgenommen.
Ziele des Tests sind:

- Erkenntnisse gewinnen, ob die eingesetzte Technologie
ausreichend it,

- verifizieren, ob das Schulungs- und Betreuungskonzept
adaquat sind und

- Auswirkungen auf die Aufbau- und Ablauforganisation
feststellen.

Bei der Verfahrensentwicklung wurde das Augenmerk auf eine
maoglichst einfache Bedienung gelegt. Die Mitarbeiterinnen und
Mitarbeiter der Polizei sollen lediglich eine Einfiihrung von zwei
Stunden erhalten und dann das V erfahren nutzen kdnnen. Der Test

muf3 zeigen, ob diese Annahmen realistisch sind.

254
Verwaltungsvor schriften zum Audandergesetz
(25. Tatigkeitsbericht, Ziff. 13.1)

Im letzten Tétigkeitsbericht (Ziff. 13.1) hatte ich berichtet, dal3 das
Bundesministerium des Innern nach sechs Jahren einen Entwurf fir
die nach § 104 Auslandergesetz (AusdG) zu erstellenden
Verwaltungsvorschriften vorgelegt hat.

Der Uberarbeitete Entwurf des Bundesministeriums des | nnern vom
30. Juni 1998 hat - was die datenschutzrechtlichen Probleme
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betrifft - nur marginale Verbesserungen erfahren. Positiv zu
bewerten ist, dald das Hessische Ministerium des Innern und fir
Landwirtschaft, Forsten und Naturschutz fast alle meine

Vorschldge als Abanderungsantrége im Bundesrat eingebracht hat.

255
Smart-Card im Asylverfahren
(26. Tatigkeitsbericht, Ziff. 24.4)

In den letzten Téatigkeitsberichten hatte ich von Plénen des
Bundesministeriums des Innern berichtet, eine Smart-Card fir
Asylbewerber einzufiihren. Die jedem Asylbewerber
auszuhandigende Smart-Card soll eine Reihe von Daten enthalten:
u.a. biometrische Daten des Fingerabdrucks, Lichtbild, Daten zum
Asylverfahren, sowie Daten Uber die Berechtigung zum Empfang
von Leistungen. Der Einsatz der Karte ist fur unterschiedliche
Zwecke vorgesehen. Zunéchst dient die Karte als

| dentifikationsnachweis. Vor alem soll sie aber auch die
Kommunikation zwischen den am Asylverfahren beteiligten
Behdrden verbessern, indem die oder der Betroffene die Karte bel
der entsprechenden Behdrde vorlegt und damit von einem
eindeutigen Datensatz ausgegangen werden kann. Genutzt werden
soll die Karte im tbrigen auch bel der Vergabe von Leistungen und
bei der Aufenthaltskontrolle.

Mittlerweile hat die Firma ORGA-CONSULT GmbH in Paderborn
die vom Bundesministerium des Innern in Auftrag gegebene
Machbarkeitsstudie erstellt. Nach meinen Informationen wurde die
Studie Anfang Juli dieses Jahres an das Bundesministerium des
Innern und das Bundesamt fur die Anerkennung auslandischer
Huchtlinge versandt. Derzeit liegt den zustandigen
Landesministerien und den Datenschutzbeauftragten die
Machbarkeitsstudie noch nicht vor. Sobald ich die Unterlagen

erhalte, werde ich mich dazu auf3ern.
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25.6

Entwurf eines Gesetzes tiber die Voraussetzungen und das
Verfahren von Sicherheitstiber prifungen des Landes Hessen
(26. Tatigkeitsbericht, Ziff. 24.5)

Seit sechs Jahren weise ich in fast jedem meiner Tétigkeitsberichte
darauf hin, dal3 das Verfahren der Sicherheitstiberprifung einer
gesetzlichen Grundlage bedarf.

Das Hessische Ministerium des Innern und fir Landwirtschaft,
Forsten und Naturschutz hat mir nun mitgeteilt, dal? die Beratungen
Uber den Entwurf eines Hessischen
Sicherheitstiberprifungsgesetzes nicht zum Abschlul? gebracht
werden konnten und daher mit einem abschlief3enden Ergebnis

nicht in dieser Legislaturperiode zu rechnen ist.

Ich halte es nicht flr akzeptabel, dal3 in einem Bereich, in dem
derart weitgehende Eingriffe in das Recht auf informationelle
Selbstbestimmung erfolgen, immer noch ohne konkrete gesetzliche
Regelung gearbeitet wird. In dieser Sicht bestéarken mich auch
verschiedene Eingaben von Birgerinnen und Blrgern, die sich
einer Sicherheltsiiberprifung unterziehen missen. Auch der
Prasident des Landesamtes fur Verfassungsschutz hat in einer
Rundfunksendung im November 1998 mitgeteilt, dal3 nach seinem
Eindruck zu haufig Sicherheitstiberprifungen unter tbertriebenen
Geheimhaltungsstufen veranlaldt werden.
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26. Entschliel3ungen der Konferenz der
Datenschutzbeauftr agten des Bundes und der

L ander

26.1
Entschlief3ung der 55. Konferenz der Datenschutzbeauftragten
desBundesund der Lander vom 19./20. M érz 1998

Datenschutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lander machen
darauf aufmerksam, dal3 bei elektronischen Diensten immer
umfangreichere Datenspuren Uber das Verhalten der einzelnen
entstehen. Mit der Digitaliserung der Fernseh- und
Horfunklbertragung entsteht die technische Infrastruktur daftr, daf3
erstmals auch das individuelle Mediennutzungsverhalten registriert
werden kann. Sie bekréaftigen deshalb ihre Forderung, dal? auch bei
der Vermittlung und Abrechnung digitaler Fernsehsendungen eine
flachendeckende Registrierung des individuellen Fernsehkonsums
vermieden wird. Im digitalen Fernsehen (,Free TV* und ,Pay TV*)
muf3 die unbeobachtete Nutzung des Mediums ohne Nachteile
maoglich bleiben.

Die Datenschutzbeauftragten begrifen es deshalb, dal3 die Staats-
und Senatskanzleien Vorschlage fir die Anderung des
Rundfunkstaatsvertrags vorgelegt haben, mit denen Belangen des
Datenschutzes Rechnung getragen werden soll. Besonders
hervorzuheben sind folgende Punkte:

» Die Gestatung technischer Einrichtungen mul3 sich an dem Ziel

ausrichten, dal3 so wenige personenbezogene Daten wie

maoglich erhoben, verarbeitet und genutzt werden;
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» die Rundfunkveranstalter miissen die Nutzung und Bezahlung
von Rundfunkangeboten anonym oder unter Pseudonym

ermdglichen, soweit dies technisch moglich und zumutbar ist;

» personenbezogene Daten Uber die I nanspruchnahme einzelner
Sendungen durfen fir Abrechnungszwecke nur gespeichert

werden, wenn ein Einzelnachwels verlangt wird;

* wie bereitsim Mediendienste-Staatsvertrag enthalt auch der
Entwurf des Rundfunkstaatsvertrags eine Vorschrift zum
Datenschutzaudit, d.h. Veranstalter konnen ihr
Datenschutzkonzept und ihre technischen Einrichtungen von
unabhéngigen Gutachtern prifen und das Prifungsergebnis

veroffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsétze flr geeignet,
eine datenschutzgerechte Nutzung digitaler Fernsehangebote zu
ermdglichen. Die technischen Mdglichkeiten, diesen
datenschutzrechtlichen V orgaben zu entsprechen, sind gegeben.
Die Datenschutzbeauftragten konnten sich bereits 1996 hiervon
praktisch Uberzeugen. Die Systementscheidung von Veranstaltern
fur einen Decodertyp, der mdglicherweise weniger geeignet ist, die
Datenschutzanforderungen zu erfiillen, kann kein Mal3stab fur die
Angemessenheit dieser Anforderungen sein, wenn zugleich andere

Geréte ihnen ohne Probleme geniigen.

Der Forderung von Inhabern von Verwertungsrechten, einen
Nachwels tber die Inanspruchnahme von pay-per-view-Angeboten
vorzulegen, kann ohne Personenbezug - etwa durch zertifizierte
Zahleinrichtungen oder den Einsatz von Pseudonymen -

entsprochen werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprésidentin
und die Ministerprésidenten der Lander, an den

datenschutzrechtlichen Regelungen des Entwurfs festzuhalten.
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Damit wirden das bisherige Datenschutzniveau fir die
Fernsehnutzung im digitalen Zeitalter abgesichert und zugleich die
Vorschriften fur den Bereich des Rundfunks und der Mediendienste

harmonisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und
Hersteller auf, den Datenschutz bel der Gestaltung von digitalen
Angeboten schon jetzt zu berticksichtigen.

26.2
Entschlie3ung der 55. Konferenz der Datenschutzbeauftragten
desBundesund der Lander vom 19./20. M érz 1998

Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander wiederholt ihre Forderung aus ihrer Entschlief3ung vom
13.10.1995 nach einem anonymen elektronischen
Zahlungsverfahren bei elektronischen Geldborsen. Dies gilt
insbesondere fir die Geldkarte des deutschen Kreditwesens, bel der
in kartenbezogenen ,, Schattenkonten” der Evidenzzentralen nicht
nur der Kaufbetrag und ein identifizierbarer Handlerschllissel,
sondern auch der Kaufzeitpunkt gespeichert werden. Mit diesen
Daten konnen sémtliche mit der Geldkarte getétigten Kaufvorgéange
jahrelang nachvollzogen werden, wenn die Daten mit den
personlichen Kundendaten zusammengeftihrt werden. Diese
Geldkarte erflillt nicht die Forderungen der
Datenschutzbeauftragten.

Aulerdem werden die Kundinnen und Kunden tber diese
»Schattenkonten noch nicht einmal informiert. Die Herausgeber
solcher Karten bzw. die Kreditinstitute haben aber die Pflicht, ihre
Kundinnen und Kunden Uber Art und Umfang der im Hintergrund

laufenden V erarbeitungsvorgange zu informieren.
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Unabhéangig davon missen bei der Geldkarte des deutschen
Kreditwesens sdmtliche Umsatzdaten in den Evidenzzentralen und
auch bei den Handlern nach Abschlul? der Verrechnung (Clearing)

geloscht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und
die Kreditwirtschaft erneut dazu auf, vorzugsweise kartengestitzte
Zahlungssysteme ohne personenbezogene Daten - sog. White
Cards - anzubieten. Die Anwendung ist so zu gestalten, dal3 ein

karten- und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dal’ auch in
Zukunft die Mdglichkeit besteht, im wirtschaftlichen Leben im
gleichen Umfang wie bisher bei Bargeldzahlung anonym zu
bleiben.

26.3
Entschlief3ung der 56. K onferenz der Datenschutzbeauftragten
desBundesund der Lander vom 5./6. Oktober 1998

Fehlende bereichsspezifische Regelungen bel der Justiz

Derzeit werden in alen Bereichen der Justiz - bei
Staatsanwaltschaften, Gerichten und Gerichtsvollziehern - im Zuge
von Modernisierungsvorhaben umfassende Systeme der
automatisierten Datenverarbeitung eingefuhrt mit der Folge, dafi3
sensible personenbezogene Daten auch hier in viel starkerem Mal3e
verflgbar werden als bisher. Sogar die Beauftragung Privater mit
der Verarbeitung sensibler Justizdaten wird erwogen. Gerade vor
dem Hintergrund dieser vollkommen neuen Qualitét der
Datenverarbeitung in der Justiz wird deutlich, daf3 die
Rechtsprechung des Bundesverfassungsgerichts zum sogenannten

Ubergangsbonus hier keine tragfahige Grundlage fur Eingriffein
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die informationelle Selbstbestimmung mehr darstellen kann.
Vielmehr missen die Entscheidungen des Gesetzgebers den
Mal3stab fir die weitere technische Ausgestaltung der
Datenverarbeitung innerhalb der Justiz bilden und nicht umgekehrt.
Dabel ist nicht nur fir formell ausreichende Rechtsgrundlagen
Sorge zu tragen. Auch Fragen der Datensicherheit und der
Ordnungsmaldigkeit der Datenverarbeitung bedtirfen der Regelung.

Seit dem Volkszahlungsurteil des Bundesverfassungsgerichts sind
15 Jahre vergangen. Dennoch werden ausgerechnet im Bereich der
Justiz sensible personenbezogene Daten nach wie vor ohne die vom
Bundesverfassungsgericht geforderten bereichsspezifischen

gesetzlichen Grundlagen erhoben und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der Lander
bekréftigen deshalb im Anschluf? an ihren Beschlul der

48. Konferenz vom 26./27.09.1994 in Potsdam ihre wiederholten
Forderungen zu bereichsspezifischen Regelungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgelaufenen Legidaturperiode
zumindest Regelungen Uber Datenerhebung, -verarbeitung und
-nutzung im Strafvollzug sowie tber die Datentibermittlung von
Amts wegen durch Gerichte und Staatsanwaltschaften an Gerichte,
Behorden und sonstige 6ffentlichen Stellen geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen
weiterhin Uberféllig. Ausreichende gesetzliche Regelungen fehlen

vor alem fur

- weite Bereiche der Datenverarbeitung im Strafverfahren,

inshesondere in automatisierten Datelen

namentlich die
- Ubermittlung von Strafverfahrensdaten an nicht am
Strafverfahren beteiligte dritte Stellen;
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- Rechte der Betroffenen (nicht nur der Beschuldigten,
sondern auch von Zeugen und sonstigen Personen, deren
Daten gespeichert werden) in bezug auf Daten, dieim
Zusammenhang mit einem Strafverfahren gespeichert

werden.

- Aufbewahrung von Akten, Karteien und sonstigen Unterlagen

sowie die Dauer der Speicherung in automatisierten Dateien;

- Datentibermittlung zu wissenschaftlichen Zwecken,

- Datenverarbeitung in der Zwangsvollstreckung;

- Datenverarbeitung im Jugendstrafvollzug;

- Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legidaturperiode
zlgig die notwendigen Novellierungen, fUr die zum Tell ja schon
erhebliche Vorarbeiten geleistet worden sind, aufgreifen. Dabel ist
nicht die jewells gelibte Praxis zu legalisieren, sondern es muf3
vorab unter datenschutzrechlichen Gesichtspunkten gepriift
werden, welche Form der Datenerhebung und -verarbeitung in
welchem Umfang erforderlichist. Ferner hat der Gesetzgeber
jewells bereichsspezifisch zu prifen, inwieweit Aufgaben der Justiz
und damit verbundene Datenverarbeitungen Privaten tibertragen

werden durfen.

Der Entwurf fir ein, StVAG 1996* erfiillt diese Voraussetzungen
nicht, im Gegentell fallt er tellweise hinter den bereits erreichten
Standard der algemeinen Datenschutzgesetze und anderer
bereichsspezifischer Regelungen (wie z.B. dem
Bundeszentralregistergesetz und den Polizeigesetzen der Lander)

zuriick. Zu kritiseren sind vor alem:
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- Mangelnde Bestimmtheit der V oraussetzungen fur
Mafnahmen der Offentlichkeitsfahndung

- Unangemessen weite Auskunfts- und

Akteneinsichtsmoglichkeiten flr nicht Verfahrensbetelligte

- Unzureichende Regelungen tber Inhalt, Ausmal3 und Umfang

von staatsanwaltlichen Dateien und I nformationssystemen.

Die Datenschutzbeauftragten halten es deshalb zum Schutz des
Rechts des Einzelnen auf informationelle Selbstbestimmung fir
geboten, wegen der mit der Datenerhebung, Verarbeitung und
Nutzung verbundenen Rechtseingriffe unverziglich in der neuen
L egidaturperiode bereichsspezifische Regelungen der materiellen
V oraussetzungen sowie der organisatorischen und
verfahrensrechtlichen V orkehrungen zu schaffen, welche der
Gefahr einer Verletzung des Personlichkeitsrechtes der

Burgerinnen und Burger entgegenwirken.

26.4
Entschlief3ung der 56. K onferenz der Datenschutzbeauftragten
desBundesund der Lander vom 5./6. Oktober 1998

Dringlichkeit der Datenschutzmodernisierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander begrifdt und unterstiitzt grundsétzlich die vom

62. Deutschen Juristentag (DJT) im September 1998 in Bremen
gefaldten Beschliisse zum Umgang mit Informationen einschliefdlich
personenbezogener Daten. Von den gesetzgebenden

K 6rperschaften erhofft sich die Konferenz die Berlicksichtigung

dieser Beschliisse bei der nunmehr dringend erforderlichen
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Umsetzung der EG-Datenschutzrichtlinie in Bundes- und

Landesrecht.

I nsbesondere betont die Konferenz folgende Punkte:

* Die materiellen Anforderungen des Datenschutzrechts sind
angesichts der wachsenden Datenmacht in privater Hand auf
hohem Niveau grundsétzlich einheitlich fir den 6ffentlichen

wie fur den privaten Bereich zu gestalten.

» Dieanlal3freie Aufsicht fur die Einhaltung des Datenschutzes
im privaten Bereich muf3 in gleicher Weise unabhangig und
weisungsfrei ausgestaltet werden wie die Datenschutzkontrolle
bei offentlichen Stellen.

* Die Rechte der Burgerinnen und Birger sind zu stérken; als
Voraussetzung fur die Austibung des Rechts auf
informationelle Selbstbestimmung der Betroffenen sind die
Verpflichtungen zu ihrer Information, Aufklarung und ihren

Wahimdglichkeiten ohne faktische Zwénge auszuweiten.

» Ein modernisiertes Datenschutzrecht hat die Grundsétze der
Datenvermeidung, des Datenschutzes durch Technik, der
Zweckbindung der Daten und ihres

V erwendungszusammenhangs in den Mittelpunkt zu stellen.

» Zur Sicherstellung vertraulicher und unverfaschter
elektronischer Kommunikation ist die staatliche Forderung von
VerschlUsselungsverfahren geboten, nicht eine
Reglementierung der Kryptographie.

26.5

Entschlie3ung der 56. K onferenz der Datenschutzbeauftragten
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des Bundesund der Lander vom 5./6. Oktober 1998

Entwicklungen im Sicherheitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander stellt fest, dal? die Sicherheitsbehdrden in den vergangenen
Jahren umfangreiche zusétzliche Eingriffsbefugnisse erhalten
haben. Demgegentiber fehlen in weiten Teilen Erkenntnisse Uber
die Wirksamkeit und Grundrechtsvertraglichkeit der Anwendung
dieser Instrumente, wie z.B. bei der Schleppnetzfahndung und der
Ausweitung der Telefontiberwachung.

Die Datenschutzbeauftragten des Bundes und der Lénder erwarten
vom Bundesgesetzgeber und der Bundesregierung, dal3 die
Erforderlichkeit und die Wirksamkeit aler Eingriffsbefugnisse

anhand objektiver Kriterien tUberpriuft werden (Evaluierung).

26.6
Entschlief3ung der 56. K onferenz der Datenschutzbeauftragten
desBundesund der Lander vom 5./6. Oktober 1998

Verweigerung der Auskunft durch das Bundesamt flr
Finanzen auf Anfragen Betroffener Uber ihre

Freistellungsauftréage

Die Datenschutzbeauftragten des Bundes und der Lénder betonen
das Recht der Birgerinnen und Blrger auf Auskunft Uber ihre
Daten auch gegeniiber der Finanzverwaltung (8 19 BDSG). Die
Betroffenen haben Anspruch, von dem Bundesamt fr Finanzen
Auskunft Uber die Freistellungsauftrdge zu erhaten, die sie ihrer
Bank im Zusammenhang mit dem steuerlichen Abzug von Zinsen
erteilt haben.
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Der Bundesbeauftragte fir den Datenschutz hat die Verweigerung
der Auskinfte gegeniiber dem Bundesministerium der Finanzen
beanstandet und dieses aufgefordert, den entsprechenden Erlal3 an
das Bundesamt aufzuheben. Bisher hat das Ministerium in der
Sache alerdings nicht eingelenkt.

Fur die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand.

hnen wird die Auskunft zu Unrecht vorenthalten.

Die Datenschutzbeauftragten der Lander unterstiitzen mit
Nachdruck die Forderung des Bundesbeauftragten fir den
Datenschutz gegentiber dem Bundesministerium der Finanzen,
seinen Erlal3 an das Bundesamt flr Finanzen aufzuheben und dieses
anzuweisen, dem Auskunftsanspruch der Auftraggeber von

Freistellungsauftrégen nachzukommen.

26.7
Entschlief3ung der 56. K onferenz der Datenschutzbeauftragten
desBundesund der Lander vom 5./6. Oktober 1998

Weltergabe von M eldedaten an Adressbuchverlage und

Parteien

Bei den Datenschutzbeauftragten des Bundes und der Lander gehen
viele Beschwerden ein, in denen deutlicher Unmut tber
vertffentlichte Daten in Adressblichern und unverlangt erhaltene
Werbesendungen geaul3ert wird. Vor Wahlen nehmen die
Beschwerden noch zu. Uberrascht stellten Betroffene fest, da sie
personlich adressierte Wahlwerbung der Parteilen bekommmen.
Ihnen ist unerklérlich, wie Adressbuchverlage und Parteien an ihre
Adressen gekommen sind. Sie erhalten auf Anforderung Daten aus
den kommunalen Melderegistern. Damit sind die
Adressbuchverlage und Parteien gegentiber anderen
gesellschaftlichen Gruppen privilegiert.
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Dieser Umgang mit Meldedaten ist weder transparent noch
angemessen. Die Konferenz tritt dafiir ein, die Rechte der
Burgerinnen und Burger zu verbessern. Die Information Uber die
Widerspruchsmoglichkeit erreicht die Menschen haufig nicht.
Vorzuziehen ist deshalb eine Einwilligungd6sung. Sie wirde das
Grundrecht auf informationelle Selbstbestimmung konsequent
umsetzen - erst fragen, dann handeln. Nach der
Einwilligungsldsung ist eine Erklarung informierter Blrgerinnen
und Burger gegentiber dem Meldeamt nétig, ob sie mit den
Datenweitergaben an die genannten Empfénger einverstanden sind

oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander empfiehlt den gesetzgebenden K 6rperschaften, kinftig die

Einwilligungd6sung vorzusehen.

26.8
Entschlie3ung der 56. Konferenz der Datenschutzbeauftragten
desBundesund der Lander vom 5./6. Oktober 1998

Priafungskompetenz der Datenschutzbeauftragten bei den

Gerichten

Die Datenschutzbeauftragten des Bundes und der Lander stellen
fest, dald in der Praxis die Abgrenzung ihrer Zustandigkeiten bel
den Gerichten immer wieder Anlal3 von Unsicherheitenist. Sie
weisen daher darauf hin, dai3 die Beschrénkung der Prifkompetenz
bei den Gerichten einzig und alein den Zweck hat, den
grundgesetzlich besonders geschiitzten Bereich der richterlichen

Unabhangigkeit von Kontrollen freizuhalten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten

bei den Gerichten u.a. auch darauf, ob die erforderlichen
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technischen und organisatorischen Mal3nahmen zur Datensicherung
getroffen und eingehalten werden, insbesondere bel automatisierter

Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Lander halten
eine gesetzliche Klarstellung fur hilfreich, dal3 Gerichte der
Kontrolle des Bundesbeauftragten bzw. der Landesbeauftragten fir
den Datenschutz unterliegen, soweit sie nicht in richterlicher

Unabhangigkeit tétig werden.
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Hessisches Datenschutzgesetz (HDSG)

in der Fassung vom Februar 1999
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ERSTER TEIL
Allgemeiner Datenschutz
ERSTER ABSCHNITT
Grundsatzregelungen

§1
Aufgabe

(1) Aufgabe des Gesetzesist es, die Verarbeitung
personenbezogener Daten durch diein 8 3 Abs. 1 genannten

Stellen zu regeln, um

1. das Recht des einzelnen zu schiitzen, selbst tber die Preisgabe
und Verwendung seiner Daten zu bestimmen, soweit keine
Einschrankungen in diesem Gesetz oder in anderen

Rechtsvorschriften zugelassen sind,

2. das auf dem Grundsatz der Gewaltentellung beruhende
verfassungsméaldige Geflige des Staates, insbesondere der
Verfassungsorgane des Landes und der Organe der kommunalen
Selbstverwaltung untereinander und zueinander, vor einer
Gefahrdung infolge der automatisierten Datenverarbeitung zu
bewahren.

(2) Aufgabe der obersten Landesbehdrden, Gemeinden und
Landkreise sowie der sonstigen der Aufsicht des Landes
unterstehenden juristischen Personen des 6ffentlichen Rechtsist es,
die Ausfihrung dieses Gesetzes sowie anderer Vorschriften Uber

den Datenschutz jewells flr ihren Bereich sicherzustellen.

§2
Begriffsbestimmungen
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(1) Personenbezogene Daten sind Einzelangaben Uber personliche
und sachliche Verhéltnisse einer bestimmten oder bestimmbaren

nattrlichen Person (Betroffener).

(2) Datenverarbeitung ist jede Verwendung gespeicherter oder zur
Speicherung vorgesehener personenbezogener Daten. Im Sinne der

nachfolgenden Vorschriften ist

1. Erheben das Beschaffen von Daten Uiber den Betroffenen,

2. Speichern das Erfassen, Aufnehmen oder Aufbewahren von
Daten auf einem Datentrager zum Zwecke ihrer weiteren

Verarbeitung,

3. Ubermitteln das Bekanntgeben gespeicherter oder durch
Datenverarbeitung gewonnener Daten an einen Dritten in der
Weise, dal3 die Daten durch die datenverarbeitende Stelle an den
Dritten weitergegeben werden oder dal’ der Dritte zum Abruf
bereitgehatene Daten abrulft,

4. Sperren das Verhindern weiterer Verarbeitung gespeicherter
Daten,

5. Ldschen das Unkenntlichmachen gespeicherter Daten
ungeachtet der dabel angewendeten Verfahren.
(3) Datenverarbeitende Stelle ist jede der in 8 3 Abs. 1 genannten

Stellen, die Daten fUr sich selbst verarbeitet oder durch andere
verarbeiten lalit.

(4) Empfanger ist jede Person oder Stelle, die Daten erhélt.

(5) Dritter ist jede Person oder Stelle auf3erhalb der

datenverarbeitenden Stelle, ausgenommen der Betroffene oder
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digienigen Personen und Stellen, die innerhalb des
Geltungsbereichs der EG-Datenschutzrichtlinie Daten im Auftrag

verarbeiten.

(6) Automatisiert ist eine Datenverarbeitung, wenn sie durch
Einsatz eines gesteuerten technischen Verfahrens selbsttatig
ablauft.

(7) Eine Akte it jede der Aufgabenerfillung dienende Unterlage,

dienicht Tell der automatisierten Datenverarbeitung ist.

(8) Soweit andere landesrechtliche Vorschriften den

Dateibegriff verwenden, ist Datei

1. eine Sammlung von Daten, die durch automatisierte Verfahren
ausgewertet werden kann (automatisierte Datel), oder

2. eine gleichartig aufgebaute Sammlung von Daten, die nach
bestimmten Merkmalen geordnet und ausgewertet werden kann

(nicht-automeatisierte Datei).

§3
Anwendungsbereich

(1) Dieses Gesetz gilt fir Behdrden und sonstige 6ffentliche Stellen
des Landes, der Gemeinden und Landkreise sowie der sonstigen
der Aufsicht des Landes unterstehenden juristischen Personen des
Offentlichen Rechts und fur deren Vereinigungen ungeachtet ihrer
Rechtsform. Dieses Gesetz gilt auch fur nicht-offentliche
Stellen, soweit sie hoheitliche Aufgaben unter Aufsicht der in

Satz 1 genannten Stellen wahrnehmen.

(2) Die Vorschriften dieses Gesetzes gehen denen des Hessischen
Verwaltungsverfahrensgesetzes vor, soweit bel der Ermittlung des

Sachverhalts personenbezogene Daten verarbeitet werden.
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(3) Sowelt besondere Rechtsvorschriften tiber den Datenschutz bel
der Verarbeitung personenbezogener Daten vorhanden sind, gehen

sie den Vorschriften dieses Gesetzes vor.

(4) Dieses Gesetz gilt nicht fur personenbezogene Daten, solange
sie in algemein zuganglichen Quellen gespeichert sind sowie fiir
Daten des Betroffenen, die von ihm zur V erdffentlichung bestimmt

sind.

(5) Soweit der Hessische Rundfunk personenbezogene Daten
ausschliefdlich zu eigenen journalistisch-redaktionellen Zwecken
verarbeitet, gelten von den Vorschriften dieses Gesetzes nur die
88 10 und 37. Im Ubrigen gelten die Vorschriften dieses Gesetzes.

(6) Sowelit offentlich-rechtliche Unternehmen am Wettbewerb
teilnehmen, gelten fur sie nur der Zweite Teil sowie die 88 34 und
36 dieses Gesetzes. Mit Ausnahme der Vorschriften tber die
Aufsichtsbehtrde sind im Gbrigen die fUr nicht-6ffentliche Stellen
geltenden V orschriften des Bundesdatenschutzgesetzes
einschlief3lich der Straf- und Bul3geldvorschriften anwendbar.

§4
Verarbeitung personenbezogener Daten im Auftrag

(1) Die datenverarbeitende Stelle bleibt fir die Einhaltung der
Vorschriften dieses Gesetzes und anderer Vorschriften tber den
Datenschutz sowie fur die Erfullungihrer sich aus§ 8
ergebenden Pflichten auch dann verantwortlich, wenn
personenbezogene Daten in ihrem Auftrag durch andere Personen
oder Stellen verarbeitet werden. Der Auftragnehmer darf
personenbezogene Daten nur im Rahmen der Weisungen des
Auftraggebers verarbeiten. Ist der Auftragnehmer der Ansicht, dal3
eine Weisung des Auftraggebers gegen dieses Gesetz oder andere
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Vorschriften Uber den Datenschutz verstofit, hat er den

Auftraggeber unverziiglich darauf hinzuweisen.

(2) Der Auftragnehmer ist unter besonderer Beriicksichtigung
der Zuverlassigkeit und der Eignung der von ihm getroffenen
technischen und organisatorischen Mal3hahmen sor gféltig
auszuwahlen. Der Auftrag ist schriftlich zu ertellen; dabel sind
der Gegenstand und der Umfang der Datenverarbeitung, die
technischen und organisatorischen M af3nahmen sowie etwaige
Unterauftragsver haltnisse festzulegen. Fur erganzende
Welsungen gilt Satz 2 entsprechend. Der Auftraggeber hat zu
prufen, ob beim Auftragnehmer die nach § 10 erforderlichen
Mal3nahmen getroffen und die erhéhten Anforderungen bei der
Verarbeitung von Daten, die besonderen Amts- oder
Berufsgeheimnissen unterliegen sowieder in 8 7 Abs. 4
genannten Daten eingehalten werden. An nicht-6ffentliche
Stellen darf ein Auftrag nur vergeben werden, wenn weder
gesetzliche Regelungen Uber Berufs- oder besondere
Amtsgeheimnisse noch Giberwiegende schutzwirdige Belange

entgegenstehen.

(3) Sofern die Vorschriften dieses Gesetzes auf den Auftragnehmer
keine Anwendung finden, ist der Auftraggeber verpflichtet,
vertraglich sicherzustellen, dal3 der Auftragnehmer die
Bestimmungen dieses Gesetzes befolgt und sich der Kontrolle des
Hessischen Datenschutzbeauftragten unterwirft. Der Auftraggeber
hat den Hessischen Datenschutzbeauftragten vorab Uber die

Beauftragung zu unterrichten.
(4) Abs. 1 bis3 gelten auch fur Personen und Stellen, dieim

Auftrag Wartungsarbeiten und vergleichbare Hilfstatigkeiten

bei der Datenverarbeitung erledigen.

§5
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Behordlicher Datenschutzbeauftragter

(1) Die datenverarbeitende Stelle hat schriftlich einen

behordlichen Datenschutzbeauftragten sowie einen Vertreter zu
bestellen. Bestellt werden dirfen nur Beschéftigte, die dadurch
keinem Interessenkonflikt mit sonstigen dienstlichen Aufgaben
ausgesetzt werden. FUr die Wahrnehmung seiner Aufgaben nach
Abs. 2 mul3 der behordliche Datenschutzbeauftragte die
erforderliche Sachkenntnis und Zuverl&ssigkeit besitzen. Wegen
dieser Tatigkeit, bei der er frei von Weisungen ist, darf er nicht
benachtelligt werden. Er ist insoweit unmittelbar der Leitung
der datenverarbeitenden Stelle zu unterstellen; in Gemeinden
und Gemeindeverbanden kann er auch einem hauptamtlichen
Beigeordneten unterstellt werden. Der behordliche
Datenschutzbeauftragteist im erforderlichen Umfang von der
Erfullung anderer Aufgaben freizustellen sowie mit den zur
Erfullung seiner Aufgaben notwendigen raumlichen,
personellen und sachlichen Mitteln auszustatten. Die
Beschéftigten der datenverarbeitenden Stelle kénnen sich ohne
Einhaltung des Dienstwegesin allen Angelegenheiten des

Datenschutzes an ihn wenden.

(2) Der behordliche Datenschutzbeauftragte hat die Aufgabe,
diedatenverarbeitende Stelle bei der Ausfuhrung dieses
Gesetzes sowie anderer Vorschriften tber den Datenschutz zu
unterstitzen und Hinweise zur Umsetzung zu geben. Zu seinen

Aufgaben gehort esinsbesondere
1. auf die Einhaltung der Datenschutzvorschriften bel der
Einfihrung von Mal3nahmen, diedasin 81 Satz1 Nr. 1

geschitzte Recht betreffen, hinzuwirken,

2. diebe der Verarbeitung personenbezogener Daten tatigen

Personen durch geeignete M al3nahmen mit den
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Bestimmungen dieses Gesetzes sowie den sonstigen

Vorschriften Uber den Datenschutz vertraut zu machen,

3. diedatenverarbeitende Stelle bei der Umsetzung der nach
den 88 6, 10 und 29 erforderlichen Mal3nahmen zu

unterstitzen,

4. dasnach 8 6 Abs. 1 zu erstellende Verzeichnis zu fihren und
fur die Einsicht nach § 6 Abs. 2 bereitzuhalten,

5. das Ergebnisder Untersuchung nach 8 7 Abs. 6 zu prifen
und im Zweifelsfall den Hessischen Datenschutzbeauftragten

Zu horen.

Sowelt keine gesetzliche Regelung entgegenstent, kann er die
zur Erfullung seiner Aufgaben notwendige Einsicht in Akten
und die automatisierte Datenverarbeitung nehmen. Vor einer
beabsichtigten Malinahme nach Satz 2 Nr. 1ist er rechtzeitig
umfassend zu unterrichten und anzuhéren. Wird er nicht
rechtzeitig an einer Mal3nahme beteiligt, ist die Entscheidung
Uber die M al3nahme auszusetzen und die Beteiligung

nachzuholen.

(3) Die datenverarbeitende Stelle kann einen Beschéftigten ihrer
Aufsichtsbehtrde mit deren Zustimmung zum Beauftragten fir den
Datenschutz bestellen. M ehrere datenverarbeitende Stellen
kdnnen gemeinsam einen ihrer Beschaftigten zum
Datenschutzbeauftragten bestellen, wenn dadurch die
Erfullung seiner Aufgabe nicht beeintrachtigt wird.
Bestellungen von Personen, die nicht der datenverarbeitenden
Stelle angehdren, sind dem Hessischen

Datenschutzbeauftragten mitzuteilen.

283



§ 6

Verfahrensverzeichnis

(1) Wer fur den Einsatz eines Verfahrens zur automatisierten
Verarbeitung personenbezogener Daten zustandig ist, hat in
einem fur den behordlichen Datenschutzbeauftragten

bestimmten Verzeichnis festzulegen:

1. Nameund Anschrift der datenverarbeitenden Stelle,

2. die Zweckbestimmung und die Rechtsgrundlage der
Datenverarbeitung,

3. dieArt der gespeicherten Daten,

4. den Kreisder Betroffenen,

5. dieArt regelmalig tbermittelter Daten, deren Empfanger
sowie die Art und Herkunft regelmai’ig empfangener
Daten,

6. diezugriffsberechtigten Personen oder Personengruppen,

7. dietechnischen und organisatorischen M al3nahmen nach
§ 10,

8. dieTechnik desVerfahrens,

Fristen fir die Ldschung nach § 19 Abs. 3,

10. eine beabsichtigte Datentiber mittlung nach § 17 Abs. 2,

11. dasbegriindete Ergebnisder Untersuchung nach 8 7 Abs. 6
Satz 3.

(2) Die Angaben des Verfahrensver zeichnisses kbnnen bei der
datenverarbeitenden Stelle von jeder Person eingesehen
werden; diesgilt fr die Angaben zu Nr. 7, 8 und 11 nur, soweit
dadurch die Sicherheit des Verfahrensnicht beeintrachtigt

wird.

Satz 1 gilt nicht fur

2 § 6 tritt am 1. Juni 1999 in Kraft.

284



1. Verfahren des Landesamtes flr Verfassungsschutz,

2. Verfahren, dieder Gefahrenabwehr oder der

Strafverfolgung dienen,

3. Verfahren der Steuerfahndung,

soweit die datenverarbeitende Stelle eine Einsichtnahmeim
Einzelfall mit der Erfullung ihrer Aufgaben flr unvereinbar

erklart.

87
Zuldssigkeit der Datenverarbeitung

(1) Die Verarbeitung personenbezogener Daten ist nur zul&ssig,

wenn

1. eine diesem Gesetz vorgehende Rechtsvorschrift sie vorsieht

oder zwingend voraussetzt,

2. dieses Gesetz sie zulanit oder

3. der Betroffene ohne jeden Zweifel eingewilligt hat.

(2) Die Einwilligung bedarf der Schriftform, soweit nicht wegen
besonderer Umstande eine andere Form angemessen ist. Sie mul3
sich im Falle einer Datenverarbeitung nach Abs. 4
ausdrucklich auch auf die dort genannten Daten beziehen. Wird
die Einwilligung zusammen mit anderen Erkl&rungen schriftlich
ertellt, ist der Betroffene hierauf schriftlich besonders hinzuweisen.
Der Betroffene ist in geeigneter Weise Uber die Bedeutung der
Einwilligung, insbesondere tber den Verwendungszweck der

Daten, aufzukléren. Die Aufklérungspflicht umfalt bel
beabsichtigten Ubermittlungen auch den Empfanger der Daten. Der
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Betroffene ist unter Darlegung der Rechtsfolgen darauf
hinzuweisen, dal3 er die Einwilligung verweigern und jeder zeit

mit Wirkung fur die Zukunft widerrufen kann.

(3) Unzulassig ist eine zu rechtlichen Folgen oder erheblichen
Beeintrachtigungen fur den Betroffenen fiihrende
Entscheidung, wenn sie auf einer Bewertung einzelner
Merkmale seiner Person beruht, die ausschlief3lich durch eine
automatisierte Verarbeitung seiner Daten erstellt wurde. Eine
Entscheidung nach Satz 1 kann durch Gesetz zugelassen
werden, dasdie Wahrung der berechtigten Interessen des
Betroffenen sicherstellt.

(4) Soweit nicht eine Rechtsvorschrift die Verarbeitung
personenbezogener Daten Uber dierasssche und ethnische
Herkunft, politische Menungen, religiose oder philosophische
Uber zeugungen, die Gewerkschaftszugehorigkeit, die
Gesundheit oder das Sexualleben vorsieht oder zwingend
voraussetzt, darf eine Verarbeitung nur nach 88 33 bis 35 und
39 erfolgen. Im tbrigen ist eine Verarbeitung auf Grund dieses
Gesetzes nur zulassig, wenn sie ausschliedlich im Interesse des
Betroffenen liegt und der Hessische Datenschutzbeauftragte

vorab gehort worden ist.

(5) Wenn der Betroffene schriftlich begrindet, dal’ der
rechtmalligen Verarbeitung seiner Daten auf Grund dieses
Gesetzes schutzwirdige, sich aus seiner besonderen
personlichen Lage ergebende Griinde entgegenstehen, ist die
Verarbeitung nur zulassg, nachdem eine Abwégung im
Einzelfall ergeben hat, dal3 seine Grinde hinter dem
offentlichen Interesse an der Verarbeitung zurtickstehen
mussen. Dem Betroffenen ist das Ergebnis mit Begrindung

schriftlich mitzuteilen.
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(6) Wer fur den Einsatz oder die wesentliche Anderung eines
Verfahrens zur automatisierten Datenverarbeitung zustandig
ist, hat vor dem Beginn der Verarbeitung zu untersuchen, ob
damit Gefahren fur diein 8 1 Abs. 1 Nr. 1 geschitzten Rechte
verbunden sind; diesgilt in besonderem Mal3e fir diein 8 7
Abs. 4 genannten Daten. Das Verfahren darf nur eingesetzt
werden, wenn sichergestellt ist, dal’ diese Gefahren nicht
bestehen oder durch technische und organisatorische

M al3nahmen verhindert werden kdnnen. Das Ergebnis der
Untersuchung und dessen Begrtindung sind aufzuzeichnen und
dem behordlichen Datenschutzbeauftragten zur Prifung

zuzuleiten.

(7) Diein 8 3Abs. 1 Satz 2 und Abs. 6 genannten Stellen dirfen
Daten, die Straftaten betreffen, nur unter behordlicher
Aufdicht verarbeiten oder wenn eine Rechtsvor schrift dies

vorsieht.

88
Rechte der Betroffenen

(1) Jeder hat nach Mal3gabe dieses Gesetzes ein Recht auf

1. Auskunft und Benachrichtigung tber die zu seiner Person
gespeicherten Daten (§ 18),

2. Uberpriifung der rechtmaRigen Verarbeitung seiner Daten
auf Grund von ihm vorgebrachter besonderer personlicher
Grinde (8 7 Abs. 5),

3. Einsicht in das Verfahrensverzeichnis (8 6 Abs. 2),

4. Berichtigung, Sperrung oder Loschung der zu seiner Person
gespeicherten Daten (§ 19),

5. Schadensersatz (§ 20),

6. Anrufung des Datenschutzbeauftragten (88 28 und 37 Abs. 2).
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(2) Wenn einein 8§ 3 Abs. 1 genannte Stelle fur die Gewahrung
einer Leistung, das Erkennen einer Person oder flr einen
anderen Zweck einen Datentrager herausgibt, auf dem
personenbezogene Daten des | nhabers automatisiert, etwa in
Form einer Chipkarte, verarbeitet werden, dann hat sie
sicherzustellen, daf3 er dies erkennen und seineihm nach Abs. 1
Nr. 1 bis5 zustehenden Rechte ohne unvertretbaren Aufwand
geltend machen kann. Der Inhaber ist bei Ausgabe des
Datentréagers tber dieihm nach Abs. 1 zustehenden Rechte
sowie Uber dievon ihm bel Verlust des Datentragerszu

treffenden M al3nahmen und Uber die Folgen aufzuklaren.

§9
Datengeheimnis

Den bei der datenverarbeitenden Stelle oder in deren Auftrag
beschéftigten Personen, die Zugang zu personenbezogenen Daten
haben, ist eine Verarbeitung dieser Daten zu einem anderen als
dem zur jeweiligen rechtméikigen Aufgabenerfillung gehdrenden
Zweck wahrend und nach Beendigung ihrer Téatigkeit untersagt.
Diese Personen sind tber die bei ihrer Téatigkeit zu beachtenden

Vorschriften Uber den Datenschutz zu unterrichten.

§10

Technische und organisatorische Mal3nahmen

(1) Die datenverarbeitende oder in ihrem Auftrag tétige Stelle hat
die technischen und organisatorischen Mal3nahmen zu treffen, die
nach Abs. 2 und 3 erforderlich sind, um die Ausfihrung dieses
Gesetzes sowie anderer Vorschriften Uber den Datenschutz zu
gewdhrleisten. Erforderlich sind diese M al3nahmen, soweit der

damit verbundene Aufwand unter Berlcksichtigung der Art
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der personenbezogenen Daten und ihrer Verarbeitung zum

Schutz desin 8 1 Abs. 1 Nr. 1 genannten Rechts angemessen i<t.

(2) Werden personenbezogene Daten automatisiert verarbeitet,
ist das Verfahren auszuwahlen oder zu entwickeln, welches
geeignet ist, so wenig personenbezogene Daten zu verarbeiten,
wie zur Erreichung des angestrebten Zwecks erforderlich ist.
AulRRerdem sind M alinahmen schriftlich anzuordnen, die nach
dem jewelligen Stand der Technik und der Art des eingesetzten

Verfahrenserforderlich sind, um zu gewéhrleisten, daf3

1. Unbefugte keinen Zutritt zu Datenverarbeitungsanlagen,
mit denen personenbezogene Daten verarbeitet werden,
erhalten (Zutrittskontrolle),

2. Unbefugte an der Benutzung von
Datenverarbetungsanlagen und -verfahren gehindert
werden (Benutzerkontrolle),

3. die zur Benutzung eines Datenverarbeitungsverfahrens
Befugten ausschliefdlich auf dieihrer Zugriffsberechtigung
unterliegenden personenbezogenen Daten zugreifen kénnen
(Zugriffskontrolle),

4. personenbezogene Daten nicht unbefugt oder nicht zufallig
gespeichert, zur Kenntnis genommen, verandert, kopiert,
Ubermittelt, gelbscht, entfernt, vernichtet oder sonst
verarbeitet werden (Datenverarbeitungskontrolle),

5. esmoglich ist, festzustellen, wer welche per sonenbezogenen
Daten zu welcher Zeit verarbeitet hat und wohin sie
Ubermittelt werden sollen oder Gbermittelt worden sind
(Verantwortlichkeitskontrolle),

6. personenbezogene Daten, dieim Auftrag verarbeitet
werden, nur entsprechend den Welsungen des
Auftraggebersverarbeitet werden kdnnen
(Auftragskontrolle),

7. durch eine Dokumentation aller wesentlichen

Verarbeitungsschritte die Uberprufbarkeit der
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Datenverarbetungsanlage und des -verfahrens maoglich ist
(Dokumentationskontrolle),

8. dieinnerbehdrdliche oder innerbetriebliche Organisation
den besonderen Anforderungen des Datenschutzes gerecht

wird (Organisationskontrolle).

(3) Werden personenbezogene Daten nicht automatisiert
verarbeitet, dann sind insbesondere Mal3nahmen zu treffen, um den
Zugriff Unbefugter bei der Bearbeitung, der Aufbewahrung, dem

Transport und der Vernichtung zu verhindern.

ZWEITER ABSCHNITT
Rechtsgrundlage der Datenverarbeitung

811
Erforderlichkeit

(1) Die Verarbeitung personenbezogener Daten ist nach Mal3gabe
der nachfolgenden Vorschriften zuldssig, wenn sie zur
rechtmaidigen Erfullung der in der Zustandigkeit der
datenverarbeitenden Stelle liegenden Aufgaben und fur den jewells
damit verbundenen Zweck erforderlichist. Die Erforderlichkeit
einer Datentbermittlung mul3 bel einer der betelligten Stellen

vorliegen.

(2) Sind personenbezogene Daten in Akten derart verbunden, dafi3
ihre Trennung nach erforderlichen und nicht erforderlichen Daten
nicht oder nur mit unverhaltnismalig groflem Aufwand mdglich ist,
dann sind die Kenntnisnahme, die Weitergabe innerhalb der
datenverarbeitenden Stelle und die Ubermittlung der Daten, die
nicht zur Erftllung der jeweiligen Aufgabe erforderlich sind, Gber
Abs. 1 hinaus zuldssig. Diese Daten unterliegen insoweit einem

Verwertungsverbot.
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812
Erheben

(1) Personenbezogene Daten sind grundsétzlich bel dem
Betroffenen mit seiner Kenntnis zu erheben. Werden Daten nicht
Uber eine bestimmte Person, sondern tber einen bestimmbaren
Personenkreis, etwa durch Videotiberwachung, erhoben, dann
genigt es, wenn er die seinen schutzwirdigen Belangen

angemessene M 6glichkelt zur Kenntnisnahme hat.

(2) Bei offentlichen Stellen dirfen Daten im Einzelfall ohne seine

Kenntnis nur erhoben werden, wenn

1. eine Rechtsvorschrift dies vorsieht, zwingend voraussetzt oder

der Betroffene eingewilligt hat,

2. die Bearbeitung eines vom Betroffenen gestellten Antrags ohne
Kenntnis der Daten nicht moglich ist oder Angaben des
Betroffenen Uberprift werden missen; der Betroffenen ist
darauf hinzuweisen, bei welchen Personen oder Stellen seine

Daten erhoben werden kdnnen,

3. die Abwehr erheblicher Nachtelle fir das Allgemeinwohl oder
von Gefahren fur Leben, Gesundheit und personliche Freiheit
dies gebietet,

4. sich bel Gelegenheit der rechtmaldigen Aufgabenerfullung
Anhaltspunkte fur Straftaten oder Ordnungswidrigkeiten

ergeben oder

5. die Erhebung beim Betroffenen einen unverhaltnismaidigen

Aufwand erfordern wirde und keine Anhaltspunkte daftir
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bestehen, dal3 schutzwirdige Belange des Betroffenen

beeintrachtigt werden kdnnen.

(3) Beim Betroffenen und bel Dritten auf3erhalb des 6ffentlichen
Bereichs durfen Daten ohne seine Kenntnis nur erhoben werden,
wenn der Schutz von Leben und Gesundheit oder die Abwehr einer
erheblichen Gefahrdung der natiirlichen Lebensgrundlagen diesim
Einzelfall gebietet oder eine Rechtsvorschrift dies vorsieht oder,
soweit es sich um eine Rechtsvor schrift des Bundes handelt,

zwingend voraussetzt.

(4) Werden Daten beim Betroffenen mit seiner Kenntnis erhoben,
dannist er von der datenverarbeitenden Stelle in geeigneter
Welse Uber deren Anschrift, den Zweck der Datenerhebung sowie
Uber seine Rechte nach 8§ 8 aufzuklaren. Die Aufklarungspflicht
umfaldt bei beabsichtigten Ubermittlungen auch den Empfanger der
Daten. Werden Daten bei dem Betroffenen auf Grund einer durch
Rechtsvorschrift festgelegten Auskunftspflicht erhoben, danniist er
auf die Rechtsgrundlage hinzuweisen. Im Ubrigen ist er darauf
hinzuweisen, dal3 er die Auskunft verweigern kann. Sind die
Angaben fir die Gewahrung einer Leistung erforderlich, ist er Gber

die moglichen Folgen einer Nichtbeantwortung aufzukléren.

(5) Werden Daten beim Betroffenen ohne seine Kenntnis erhoben,
dannist er davon zu benachrichtigen, sobald die rechtméiiige
Erflllung der Aufgaben dadurch nicht mehr geféhrdet wird. Die
Benachrichtigung umfal3t die Angabe der Rechtsgrundlage und die
in Abs. 4 Satz 1 und 2 vorgesehene Aufkl&rung.

8§13
Zweckbindung
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(1) Personenbezogene Daten dirfen grundsétzlich nur fir den
Zweck weiterverarbeitet werden, flr den sie erhoben oder

gespeichert worden sind.

(2) Sollen personenbezogene Daten zu Zwecken verarbeitet
werden, fUr die sie nicht erhoben oder gespeichert worden sind,
dannist dies nur ausden in § 12 Abs. 2 und 3 genannten Griinden
zulssig. Besondere Amts- oder Berufsgeheimnisse bleiben
unberthrt.

(3) Sind personenbezogene Daten in Akten derart verbunden, dafi3
ihre Trennung nach verschiedenen Zwecken nicht oder nur mit
unvertretbar grof3em Aufwand moglich ist, so tritt an die Stelle der
Trennung ein Verwertungsverbot nach Mal3gabe von Abs. 2 fir die

Daten, die nicht dem Zweck der jeweiligen Verarbeitung dienen.

(4) Personenbezogene Daten, die fir andere Zwecke erhoben
worden sind, dirfen auch zur Ausiibung von Aufsichts- und
Kontrollbefugnissen sowie zu Ausbildungs- und Prifungszwecken

in dem dafUr erforderlichen Umfang verwendet werden.

(5) Personenbezogene Daten, die ausschlief3lich zu Zwecken der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung
des ordnungsgeméal3en Betriebes einer Datenverarbeitungsanlage
gespeichert werden, dirfen nicht fir andere Zwecke verwendet

werden.

§14

Verantwortlichkeit fir die Zulassigkeit der Datentiber mittlung

Die Verantwortung fur die Zulassigkeit der Ubermittlung tragt die
tbermittelnde Stelle. Ist die Ubermittlung zur Erfiillung von
Aufgaben einesin 8§ 3 Abs. 1 genannten Empfangers erforderlich,

so trégt auch dieser hierfur die Verantwortung und hat
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sicherzustellen, dal? die Erforderlichkeit nachtraglich tberprift
werden kann. Die tbermittelnde Stelle hat in diesem Fall die
Zustandigkeit des Empfangers und die Schllissigkeit der Anfrage
zu Uberprifen. Bestehen im Einzelfall Zweifel an der SchlUssigkeit,
so hat sie dartiber hinaus die Erforderlichkeit zu Gberprtfen. Der
Empfanger hat der tbermittelnden Stelle die fr ihre Prifung

erforderlichen Angaben zu machen.

§15

Gemeinsame Verfahren

(1) Die Einrichtung eines automatisierten Verfahrens, das
mehreren datenverarbeitenden Stellen gemeinsam die
Verarbeitung personenbezogener Daten ermdéglicht, ist nur
zulassig, wenn dies unter Berticksichtigung der schutzwirdigen
Belange der Betroffenen und der Aufgaben der beteiligten
Stellen angemessen ist. Die Benutzung des Verfahrensist im
Einzelfall nur erlaubt, wenn hierfur die Zulassigkeit der
Datenverarbeitung gegeben ist. Vor der Einrichtung oder
Anderung eines gemeinsamen Verfahrensist der Hessische
Datenschutzbeauftragte zu héren. Ihm sind die Festlegungen
nach Abs. 2 Satz 1, das Verfahrensverzeichnisnach 8§ 6 Abs. 1
und das Ergebnisder Untersuchung nach 8 7 Abs. 6 Satz 3

vor zulegen.

(2) Die betelligten Stellen bestimmen eine Stelle, der die
Planung, Einrichtung und Durchfihrung des gemeinsamen

Verfahrensobliegt und legen schriftlich fest

1. die Bezeichnung und die Aufgaben jeder beteiligten
datenverarbeitenden Stelle sowie den Bereich der
Datenverarbeitung, fur deren Rechtmafigkeit seim

Einzelfall verantwortlich ist und
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2. diefur die Durchfuihrung des gemeinsamen Verfahrens nach
8 10 Abs. 2 getroffenen technischen und organisatorischen
M al3nahmen.

Die mit der Durchfiihrung des gemeinsamen Verfahrens
betraute Stelle verwahrt ein Doppel desvon den beteiligten
Stellen nach § 6 Abs. 1 zu erstellenden
Verfahrensverzeichnisses und hélt es zusammen mit den
Angaben nach Satz 1 Nr. 1 zur Einsicht fur die Offentlichkeit
bereit; diesgilt auch fur die Angaben nach Satz 1 Nr. 2, soweit
dadurch die Sicherheit des Verfahrensnicht beeintrachtigt

wird. 8 6 Abs. 2 gilt entsprechend.

(3) Stellen, auf die dieses Gesetz keine Anwendung findet,
kdnnen am gemeinsamen Verfahren beteiligt werden, wenn
vertraglich sichergestellt ist, daf3 siein diesem Verfahren die
Bestimmungen dieses Gesetzes beachten und sich der Kontrolle

des Hessischen Datenschutzbeauftragten unterwerfen.

(4) Die Betroffenen kénnen ihre Rechtenach § 8 Abs. 1 Nr. 1
bis5 gegenliber jeder der betelligten Stellen geltend machen,
unabhangig davon, welche Stelle im Einzelfall fur die
Verarbeitung der betroffenen Daten verantwortlich ist. Die
Stelle, an die der Betroffene sich wendet, leitet das Anliegen an
diejewells zustandige Stelle weiter. Das Auskunftsrecht nach
8 18 erstreckt sich auch auf die Angaben nach Abs. 2 Satz 1
Nr. 1.

(5) DieAbs. 1, 2 und 4 Satz 3 gelten entsprechend, wenn
innerhalb einer datenverarbeitenden Stelle ein gemeinsames
automatisiertes Verfahren zur Verarbeitung
personenbezogener Daten fUr verschiedene Zwecke

eingerichtet wird.

295



8§16
Ubermittlung an Personen oder Stellen auRerhalb des 6ffentlichen

Bereichs

(1) Die Ubermittlung personenbezogener Daten an Personen oder
Stellen auRerhalb des offentlichen Bereichsist Uber 88 11 und 13
hinaus zuldssig, wenn der Empfanger ein berechtigtes Interesse an
der Kenntnis der zu tGbermittelnden Daten glaubhaft macht und
keine Anhaltspunkte daftir bestehen, dal3 schutzwlrdige Belange

des Betroffenen beeintrachtigt werden kdnnen.

(2) Der Empfanger darf die Ubermittelten Daten nur zu dem Zweck

verwenden, zu dessen Erfillung sie ihm tGbermittelt wurden.

§17
Ubermittlung an Empfanger auRerhalb des Geltungsbereichs
des Grundgesetzes

(1) Fur die Zulassigkeit der Ubermittlung personenbezogener
Daten innerhalb des Geltungsbereichsder EG-

Datenschutzrichtlinie gelten die Vorschriften dieses Gesetzes.

(2) Eine Ubermittlung an Empfanger auRRerhalb desin Abs. 1
genannten Bereichsist auf Grund dieses Gesetzes nur zuléssig,
wenn sie ausschliefdlich im Interesse des Betroffenen liegt oder
beim Empféanger ein angemessener Datenschutz gewahrleistet
ist. Vor der Entscheidung Uber die Angemessenheit ist der
Hesssche Datenschutzbeauftragte zu horen. Sofern beim
Empfanger kein angemessener Datenschutz gewahrleistet ist,

durfen personenbezogene Daten nur Ubermittelt werden, wenn

1. der Betroffene seine Einwilligung gegeben hat,
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2. die Ubermittlung fiir die Wahrung eines tiberwiegenden
offentlichen Interesses oder zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsansprtichen vor Gericht

erforderlich ist,

3. die Ubermittlung fiir die Wahrung lebenswichtiger

Interessen des Betroffenen erforderlich ist oder

4. die Ubermittlung aus einem Register erfolgt, das zur
Information der Offentlichkeit bestimmt ist und entweder
der gesamten Offentlichkeit oder allen Personen, die ein
berechtigtes I nteresse nachweisen kdnnen, zur
Einsichtnahme offensteht, sowelt die gesetzlichen

Voraussetzungen im Einzelfall gegeben sind.

Der Empféanger, an den die Daten Ubermittelt werden, ist
darauf hinzuweisen, daf die Ubermittelten Daten nur zu
Zwecken verarbeitet werden durfen, die mit den Zwecken zu
vereinbaren sind, zu deren Erfillung seihm Ubermittelt

werden.

DRITTER ABSCHNITT

Rechte des Betroffenen

§18
Auskunft und Benachrichtigung

(1) Datenverarbeitende Stellen, die personenbezogene Daten
automatisiert speichern, haben die Betroffenen von dieser
Tatsache schriftlich zu benachrichtigen und dabel die Art der
Daten sowie die Zweckbestimmung und die Rechtsgrundlage
der Speicherung zu nennen. Die Benachrichtigung erfolgt zum

Zeitpunkt der Speicherung oder im Fall einer beabsichtigten
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Ubermittlung spatestens mit deren Durchfiihrung. Dienen die
Daten der Erstellung einer beabsichtigten Mittellung an den
Betroffenen, kann die Benachrichtigung mit dieser Mitteilung

verbunden werden.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn

1. die Daten beim Betroffenen erhoben oder von ihm mitgeteilt
worden sind,

2. dieVerarbeitung der personenbezogenen Daten durch
Gesetz ausdrucklich vorgesehen ist,

3. der Betroffene auf andere Weise Kenntnisvon der
Verarbeitung seiner Daten erlangt hat,

4. die Benachrichtigung des Betroffenen unmoglich ist oder

einen unverhaltnismafiigen Aufwand erfordert.

(3) Datenverarbeitende Stellen, die personenbezogene Daten
automatisiert speichern, haben dem Betroffenen auf Antrag

gebihrenfrel Auskunft zu erteilen Gber

1. die zu seiner Person gespeicherten Daten

2. den Zweck und die Rechtsgrundlage der Verarbeitung sowie

3. die Herkunft der Daten und die Empfanger Gbermittelter
Daten, soweit dies gespeichert ist.

In dem Antrag soll die Art der Daten, tGber die Auskunft ertellt

werden soll, ndher bezeichnet werden.

(4) Abs. 1 und 3 gelten nicht fur personenbezogene Daten, die
deshalb gesperrt sind, weil sie auf Grund gesetzlicher
Aufbewahrungsvorschriften nicht geléscht werden durfen, sowie
fur solche Daten, die ausschlief3lich zum Zwecke der

Datensicherung oder Datenschutzkontrolle gespeichert werden.
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(5) Sind personenbezogene Daten in Akten gespeichert, die zur
Person des Betroffenen gefiihrt werden, dann kann er bei der
speichernden Stelle Einsicht in die von ihm bezeichneten Akten
verlangen. Werden die Akten nicht zur Person des Betroffenen
gefihrt, hat er Angaben zu machen, die das Auffinden der zu seiner
Person gespeicherten Daten mit angemessenem Aufwand
ermdglichen. Die Einsichtnahme ist unzuléssig, wenn die Daten des
Betroffenen mit Daten Dritter oder geheimhaltungsbedirftigen
nicht personenbezogenen Daten derart verbunden sind, dai3 ihre
Trennung nicht oder nur mit unverhatnisméaidig groflem Aufwand
maoglich ist. In diesem Fall ist dem Betroffenen Auskunft nach

Abs. 3 zu ertellen. Im Ubrigen kann ihm statt Einsicht Auskunft

gewahrt werden.

(6) Abs. 1 und 3 gelten nicht, soweit eine Abwagung ergibt, dal?
die dort gewdahrten Rechte des Betroffenen hinter dem 6ffentlichen
Interesse an der Geheimhaltung oder einem Uberwiegenden
Geheimhaltungsinteresse Dritter zurlicktreten mussen. Die
Entscheidung trifft der Leiter der speichernden Stelle oder dessen
Stellvertreter. Werden Auskunft oder Einsicht nicht gewahrt, ist der
Betroffene unter Mitteilung der wesentlichen Grinde darauf hinzu-
weisen, dal3 er sich an den Hessischen Datenschutzbeauftragten

wenden kann.
(7) Bei Prufungs- und Berufungsverfahren konnen die in Abs. 1 bis

6 gewahrten Rechte erst nach dem Verfahrensabschluf? geltend

gemacht werden.

8§19
Berichtigung, Sperrung und Ldschung

(1) Personenbezogene Daten sind zu berichtigen, wenn sie

unrichtig sind.
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(2) Personenbezogene Daten sind zu sperren, wenn

1. ihre Richtigkeit vom Betroffenen bestritten wird und sich weder
die Richtigkeit noch die Unrichtigkeit feststellen 1&3t,

2. ihre Verarbeitung unzulassig ist und die L dschung den
Betroffenen in der Verfolgung seiner Rechte beeintréachtigen

wilrde.

Bei automatisierten Verfahren ist die Sperrung grundsétzlich
durch technische Mal3nahmen sicherzustellen; im Gbrigen ist ein
entsprechender Vermerk anzubringen. Gesperrte Daten dirfen tGber
die Speicherung hinaus nicht mehr verarbeitet werden, es sai denn,
dal? die Verarbeitung zur Behebung einer bestehenden Bewelsnot
oder aus sonstigen im rechtlichen Interesse eines Dritten liegenden
Grinden unerl@ilich ist oder der Betroffene in die Verarbeitung

eingewilligt hat.

(3) Personenbezogene Daten sind unver ziiglich zu |6schen,
sobald feststeht, daf? ihre Speicherung nicht mehr erforderlich
ist, um die Zwecke zu erfillen, fur die sie erhoben worden sind
oder fur diesienach § 13 Abs. 2 und 4 weiterverarbeitet
werden durfen. Wenn bei der Speicherung nicht absehbar i,
wie lange die Daten benétigt werden, ist nach einer auf Grund
der Erfahrung zu bestimmenden Frist zu prifen, ob die
Erforderlichkeit der Speicherung noch besteht. Satz 1 findet
keine Anwendung, wenn Grund zu der Annahme besteht, daf3
durch die L 6schung schutzwtirdige Belange des Betroffenen

beeintrachtigt werden.

(4) Personenbezogene Daten sind zu Idschen, wenn ihre

Verarbeitung unzuldssig ist.

(5) Empfanger personenbezogener Daten sind unverztiglich von

der Berichtigung nach Abs. 1 sowie von der Sperrung nach Abs. 2
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und der Ldschung nach Abs. 4 zu unterrichten. Die Unterrichtung
kann unterbleiben, wenn sie einen unverhatnisméaikigen Aufwand
erfordern wirde und keine Anhaltspunkte bestehen, dal? dadurch
schutzwirdige Belange des Betroffenen beeintréchtigt werden

kénnen.

(6) Sind personenbezogene Daten in Akten gespeichert, ist die

L dschung nach Abs. 3 nur durchzufiihren, wenn die gesamte zur
Person des Betroffenen gefuhrte Akte zur Erfillung der dort
genannten Aufgaben nicht mehr erforderlich ist. Die Abs. 1 bis4
gelten nicht fur Stellen, die Akten nur voribergehend beigezogen
haben.

820
Schadensersatz

(1) Wird der Betroffene durch eine unzuléssige oder unrichtige
automatisierte Verarbeitung personenbezogener Daten in seinen
Rechten nach § 1 Abs. 1 Nr. 1 beeintréchtigt, so hat ihm der Tréger
der datenverarbeitenden Stelle den daraus entstehenden Schaden zu
ersetzen. In schweren Féllen kann der Betroffene auch wegen des
Schadens, der nicht Vermdgensschaden ist, eine hillige
Entschadigung in Geld verlangen. Der Ersatzpflichtige haftet jedem
Betroffenen fUr jedes schédigende Ereignis bis zu einem Betrag

von funfhunderttausend Deutsche Mark.

(2) Auf das Mitverschulden des Betroffenen und auf die
Verjahrung sind die 88 254 und 852 des Burgerlichen

Gesetzbuches entsprechend anzuwenden.

(3) Weitergehende sonstige Schadensersatzanspriiche bleiben
unberthrt.

(4) Der Rechtsweg vor den ordentlichen Gerichten steht offen.
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ZWEITER TEIL
Hessischer Datenschutzbeauftragter

8§21
Rechtsstellung

(1) Der Landtag wahlt auf VVorschlag der Landesregierung den
Hessischen Datenschutzbeauftragten.

(2) Der Préasident des Landtags verpflichtet den Hessischen
Datenschutzbeauftragten vor dem Landtag, sein Amt gerecht zu
verwalten und die Verfassung des Landes Hessen und das
Grundgesetz fur die Bundesrepublik Deutschland getreulich zu

wahren.

(3) Der Hessische Datenschutzbeauftragte steht nach Mal3gabe
dieses Gesetzes in einem 6ffentlich-rechtlichen Amtsverhéltnis.
Das Amt kann auch einem Beamten im Nebenamt, einem
beurlaubten Beamten oder einem Ruhestandsbeamten Ubertragen

werden.

(4) Der Hessische Datenschutzbeauftragte wird fur die Dauer der
jeweiligen Wahlperiode des L andtags gewahlt; nach dem Ende der
Wahlperiode bleibt er bis zur Neuwahl im Amt. Die Wiederwah! ist
zuldssig. Vor Ablauf der Amtszeit kann er nur abberufen werden,
wenn Tatsachen vorliegen, die bel einem Beamten die Entlassung
aus dem Dienst rechtfertigen. Er kann jederzeit von seinem Amt
zurticktreten. Er bestellt fur den Fall seiner Verhinderung oder
far den Fall seinesvorzeitigen Ausscheidens aus dem Amt fur
die Zeit bis zur Wahl seines Nachfolgers einen Beschéaftigten

seiner Dienststellezum Vertreter. AlsVerhinderung gilt auch,
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wenn im Einzelfall in der Person des Hessischen
Datenschutzbeauftragten Grinde vorliegen, die bei einem
Richter zum Ausschlufd von der Mitwirkung oder zur

Ablehnung wegen Besorgnis der Befangenheit fihren konnen.

(5) Der Hessische Datenschutzbeauftragte kann an den
Sitzungen des Landtags und seiner Ausschiisse nach M al3gabe
der Geschaftsordnung des Landtagstellnehmen und sich zu

Fragen aul3ern, diefir den Datenschutz von Bedeutung sind.

(6) Die Vergtitung des Hessischen Datenschutzbeauftragten ist
durch Vertrag zu regeln.

8§22
Unabhangigkeit

Der Hessische Datenschutzbeauftragte ist als oberste
Landesbehérdein Ausiibung seines Amtes unabhéngig und nur

dem Gesetz unterworfen.

§23
V erschwiegenheitspflicht

Der Hessische Datenschutzbeauftragte ist auch nach Beendigung
seines Amtsverhaltnisses verpflichtet, Uber die ihm bei seiner
amtlichen Téatigkeit bekanntgewordenen Angelegenheiten
Verschwiegenheit zu wahren. Dies gilt nicht fir Mitteilungen im
dienstlichen Verkehr oder Gber Tatsachen, die offenkundig sind
oder ihrer Bedeutung nach keiner Geheimhaltung bedirfen. Der
Hessische Datenschutzbeauftragte gilt als oberste Dienstbehdrde im
Sinne des § 96 der Strafprozef3ordnung. Er entscheidet
entsprechend nach den Bestimmungen tber die Vorlage- und

Auskunftspflichten von Behorden in den gerichtlichen
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Verfahrensordnungen. Er trifft die Entscheidungen nach 88 75 und
76 des Hessischen Beamtengesetzes fUr sich und die ihm

zugewiesenen Bediensteten in eilgener Verantwortung.

8§24
Aufgaben

(1) Der Hessische Datenschutzbeauftragte Uberwacht die
Einhaltung der Vorschriften dieses Gesetzes sowie anderer
Vorschriften tber den Datenschutz bei den datenverarbeitenden
Stellen. Zu diesem Zwecke kann er Empfehlungen zur

V erbesserung des Datenschutzes geben; insbesondere kann er die
Landesregierung und einzelne Minister sowie die tbrigen
datenverarbeitenden Stellen in Fragen des Datenschutzes beraten.
Die Gerichte unterliegen der Kontrolle des Hessischen
Datenschutzbeauftragten, soweit sie nicht in richterlicher
Unabhangigkeit tatig werden. Der Hessische
Datenschutzbeauftragte kontrolliert die Einhaltung der
Datenschutzvorschriften auch bei den Stellen, die sich und soweit

siesich nach 8 4 Abs. 3 Satz 1 seiner Kontrolle unterworfen haben.

(2) Der Hessische Datenschutzbeauftragte beobachtet die
Auswirkungen der automatisierten Datenverarbeitung auf die
Arbeitsweise und die Entscheidungsbefugnisse der
datenverarbeitenden Stellen. Er hat insbesondere darauf zu achten,
ob sie zu einer Verschiebung in der Gewaltenteilung zwischen den
V erfassungsorganen des Landes, zwischen den Organen der
kommunalen Selbstverwaltung und zwischen der staatlichen und
der kommunalen Selbstverwaltung fuhren. Er soll Mal3nahmen
anregen, die ihm geeignet erscheinen, derartige Auswirkungen zu

verhindern.

(3) Der Hessische Datenschutzbeauftragte arbeitet mit den

Behorden und sonstigen Stellen, die fir die Kontrolle der
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Einhaltung der Vorschriften tber den Datenschutz im Bund und in

den Léandern zustandig sind, zusammen.

(4) Zum Zwecke der Zusammenarbeit kann der Hessische
Datenschutzbeauftragte von den nach den Vorschriften des
Bundesdatenschutzgesetzes in Hessen fir nicht-offentliche Stellen
zustandigen Aufsichtsbehorden Auskiinfte verlangen. Bel der
Uberprifung nicht-offentlicher Stellen kann er mit seiner
Zustimmung beteiligt werden. Gibt er der zustandigen
Aufsichtsbehtrde Verst63e gegen Datenschutzvorschriften bei
nicht-6ffentlichen Stellen bekannt, unterrichtet ihn die
Aufsichtsbehtrde von Zeitpunkt, Umfang und Ergebnis der
Uberpriifung.

§25

Gutachten und Untersuchungen

(1) Der Landtag und die Landesregierung konnen den Hessischen
Datenschutzbeauftragten mit der Erstattung von Gutachten und der
Durchftihrung von Untersuchungen in Datenschutzfragen und

Fragen des frelen Zugangs zu Informationen betrauen.

(2) Der Landtag, der Préasident des Landtags und diein § 38 Abs. 3
genannten Vertretungsorgane kénnen verlangen, dal3 der Hessische
Datenschutzbeauftragte untersucht, aus welchen Grinden
Auskunftsersuchen nicht oder nicht ausreichend beantwortet

wurden.

826
Frist
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Soweit der Hessische Datenschutzbeauftragte auf Grund einer
Rechtsvorschrift gehort wird, teilt er unverziglich mit, ob und

innerhalb welcher Frist er eine Stellungnahme abgeben wird.

§27

Beanstandungen durch den Hessischen Datenschutzbeauftragten

(1) Stellt der Hessische Datenschutzbeauftragte Verstl3e gegen die
Vorschriften dieses Gesetzes oder gegen andere
Datenschutzbestimmungen oder sonstige Méangel bei der
Verarbeitung personenbezogener Daten fest, so beanstandet er dies

1. bei der Landesverwaltung gegentiber der zustandigen obersten
Landesbehdrde,

2. bel den Korperschaften, Anstalten und Stiftungen des
oOffentlichen Rechts sowie bei Vereinigungen solcher
K 6rperschaften, Anstalten und Stiftungen gegeniiber dem
Vorstand oder dem sonst vertretungsberechtigten Organ

und fordert zur Stellungnahme innerhalb einer von ihm zu
bestimmenden Frist auf. In den Féllen von Satz 1 Nr. 2 unterrichtet
der Hessische Datenschutzbeauftragte gleichzeitig auch die
zustandige Aufsichtsbehdrde.

(2) Der Hessische Datenschutzbeauftragte kann von einer
Beanstandung absehen oder auf eine Stellungnahme der
betroffenen Stelle verzichten, insbesondere wenn es sich um

unerhebliche oder inzwischen beseitigte Mangel handelt.
(3) Mit der Beanstandung kann der Hessische

Datenschutzbeauftragte Vorschlége zur Beseitigung der Mangel

und zur sonstigen V erbesserung des Datenschutzes verbinden.
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(4) Die gemal3 Abs. 1 abzugebende Stellungnahme soll auch eine
Darstellung der Mal3nahmen enthalten, die auf Grund der
Beanstandung des Hessischen Datenschutzbeauftragten getroffen
worden sind. Diein Abs. 1 Satz 1 Nr. 2 genannten Stellen leiten der
zustandigen Aufsichtsbehorde eine Abschrift ihrer Stellungnahme

an den Hessischen Datenschutzbeauftragten zu.

§28
Anrufung des Hessischen Datenschutzbeauftragten

(1) Jeder kann sich an den Hessischen Datenschutzbeauftragten
wenden, wenn er annimmt, bei der Verarbeitung seiner
personenbezogenen Daten durch datenverarbeitende Stellen,
ausgenommen die Gerichte, soweit sie nicht in
Verwaltungsangelegenheiten tdtig werden, in seinen Rechten
verletzt worden zu sein. Niemand darf daftir gemal3regelt oder
benachteiligt werden, dal3 er sich auf Grund tatséchlicher
Anhaltspunkte flr einen Verstol3 gegen dieses Gesetz oder andere
Vorschriften tUber den Datenschutz an den Hessischen
Datenschutzbeauftragten wendet.

(2) Beschéftigte offentlicher Stellen kdnnen sich ohne Einhaltung
des Dienstweges an den Hessischen Datenschutzbeauftragten
wenden. Die dienstrechtlichen Pflichten der Beschéftigten bleiben

im tbrigen unberthrt.

8§29
Auskunftsrecht des Hessischen Datenschutzbeauftragten

(1) Alle datenverarbeitenden Stellen und ihre Auftragnehmer sind
verpflichtet, den Hessischen Datenschutzbeauftragten bei der
Erflllung seiner Aufgaben zu unterstiitzen. Ihm ist dabel
insbesondere

307



1. Auskunft zu seinen Fragen sowie Einsicht in alle Unterlagen zu
gewdhren, die in Zusammenhang mit der Verarbeitung

personenbezogener Daten stehen,

2. Zutritt zu alen Dienstraumen zu gewahren.

(2) Die Rechte nach Abs. 1 durfen nur vom Hessischen
Datenschutzbeauftragten personlich ausgelibt werden, wenn die
oberste Landesbehdrde im Einzelfall feststellt, dal3 die Sicherheit
des Bundes oder eines Landes dies gebietet. In diesem Fall missen
personenbezogene Daten eines Betroffenen, dem von der
datenverarbeitenden Stelle Vertraulichkeit besonders zugesichert

worden ist, auch ihm gegentiber nicht offenbart werden.

(3) Der Hessische Datenschutzbeauftragte ist Uber

V erfahrensentwicklungen und Gesetzesvorhaben im
Zusammenhang mit der automatisierten Verarbeitung
personenbezogener Daten rechtzeitig und umfassend zu

unterrichten.

8§30
Berichtspflicht

(1) Zum 31. Dezember jeden Jahres hat der Hessische
Datenschutzbeauftragte dem Landtag und der Landesregierung
einen Bericht Uber das Ergebnis seiner Tétigkeit vorzulegen. Er
gibt dabei auch einen Uberblick tiber die technischen und
organisatorischen Maf3nahmen nach § 10 und regt Verbesserungen

des Datenschutzes an. Zwischenberichte sind zulssig.

(2) Die Landesregierung legt ihre Stellungnahme zu dem Haupt-
oder Zwischenbericht dem Landtag vor. Zusammen mit der

Stellungnahme zum Hauptbericht gibt sie einen Bericht tber die
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Téatigkeit der fir den Datenschutz im nicht-offentlichen Bereich
zustandigen Aufsichtsbehorden.

§31
Personal- und Sachausstattung

(1) Dem Hessischen Datenschutzbeauftragten ist vom Présidenten
des Landtags die fur die Erflllung seiner Aufgaben notwendige
Personal- und Sachausstattung zur Verfligung zu stellen; sieist im

Einzelplan des Landtags in einem eigenen Kapitel auszuweisen.

(2) Die Beamten werden auf Vorschlag des Hessischen
Datenschutzbeauftragten ernannt. Ihr Dienstvorgesetzter ist der
Hessische Datenschutzbeauftragte, an dessen Weisungen sie
ausschliefdlich gebunden sind. FUr sonstige Beschéaftigte gelten
Satz 1 und 2 entsprechend.

DRITTER TEIL

Besonderer Datenschutz

§32

Datenverarbeitung fir Planungszwecke

(1) Fur Zwecke der offentlichen Planung kdnnen
personenbezogene Daten gesondert verarbeitet werden. Die
Verarbeitung soll von der Gbrigen Verwaltung personell und

organisatorisch getrennt erfolgen.

(2) Die zu Planungszwecken gespeicherten personenbezogenen
Daten durfen nicht fUr andere Verwaltungszwecke genutzt werden.

Sobald es der Zweck der Planungsaufgabe erlaubt, sind die zu
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diesem Zweck verarbeiteten personenbezogenen Daten so zu
verandern, dal3 sie sich weder auf eine bestimmte Person beziehen
noch eine solche erkennen lassen. Eine Ubermittlung von Daten,
aus denen Ruckschllsse auf Einzelpersonen gezogen werden

konnen, ist unzuléssig.

§33

Datenverarbeitung fur wissenschaftliche Zwecke

(1) Zum Zwecke wissenschaftlicher Forschung durfen
datenverarbeitende Stellen personenbezogene Daten ohne
Einwilligung des Betroffenen im Rahmen bestimmter
Forschungsvor haben verarbeiten, soweit dessen schutzwirdige
Belange wegen der Art der Daten, ihrer Offenkundigkeit oder der
Art ihrer Verwendung nicht beeintréchtigt werden. Der
Einwilligung des Betroffenen bedarf es auch nicht, wenn das
Offentliche Interesse an der Durchfiihrung des
Forschungsvorhabens die schutzwirdigen Belange des Betroffenen
Uberwiegt und der Zweck der Forschung nicht auf andere Weise
oder nur mit unverhaltnismaiigem Aufwand erreicht werden
kann. Im Falle des Satz 2 bedarf die Verarbeitung durch Stellen
des Landes der vorherigen Genehmigung der obersten
Landesbehdrde oder einer von dieser bestimmten Stelle. Die
Genehmigung muf3 den Empfénger, die Art der zu Gbermittelnden
personenbezogenen Daten, den Kreis der Betroffenen und das
Forschungsvorhaben bezeichnen und ist dem Hessischen

Datenschutzbeauftragten mitzuteilen.

(2) Sobald der Forschungszweck dies erlaubt, sind die Merkmale,
mit deren Hilfe ein Personenbezug hergestellt werden kann,
gesondert zu speichern; die Merkmale sind zu |6schen, sobald der

Forschungszweck dies zulafit.

310



(3) Eine Verarbeitung der nach Abs. 1 tGbermittelten Daten zu
anderen as Forschungszwecken ist unzuléssig. Die nach Abs. 1
Satz 2 Gbermittelten Daten dirfen nur mit Einwilligung des

Betroffenen weiteribermittelt werden.

(4) Soweit die Vorschriften dieses Gesetzes auf den Empfanger
keine Anwendung finden, dirfen personenbezogene Daten nur
Ubermittelt werden, wenn sich der Empfanger verpflichtet, die
Vorschriften der Abs. 2 und 3 einzuhaten und sich der Kontrolle

des Hessischen Datenschutzbeauftragten unterwirft.

834
Datenschutz bei Dienst- und Arbeitsverhatnissen

(1) Der Dienstherr oder Arbeitgeber darf Daten seiner
Beschéftigten nur verarbeiten, wenn dies zur Eingehung,
Durchftihrung, Beendigung oder Abwicklung des Dienst- oder
Arbeitsverhéltnisses oder zur DurchfUhrung innerdienstlicher
planerischer, organisatorischer, sozialer und personeller
Mal3nahmen erforderlich ist oder eine Rechtsvorschrift, ein
Tarifvertrag oder eine Dienstvereinbarung es vorsieht. Die fur das
Personalaktenrecht geltenden Vorschriften des Hessischen
Beamtengesetzes sind, soweit tarifvertraglich nichts anderes
geregelt ist, auf Angestellte und Arbeiter im offentlichen Dienst

entsprechend anzuwenden.

(2) Abweichend von § 16 Abs. 1 ist €ine Ubermittlung der Daten
von Beschéftigten an Personen und Stellen auf3erhalb des
Offentlichen Bereichs nur zul&ssig, wenn der Empfénger ein
rechtliches Interesse darlegt, der Dienstverkehr es erfordert oder
der Betroffene eingewilligt hat. Die Ubermittiung an einen
kinftigen Dienstherrn oder Arbeitgeber ist nur mit Einwilligung

des Betroffenen zulassig.
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(3) Das Auskunftsrecht nach § 18 Abs. 3 umfaldt auch die Art der
automatisierten Auswertung der Daten des Beschéftigten. § 18

Abs. 6 findet keine Anwendung.

(4) Im Falle des 8 19 Abs. 3 Satz 1 sind die Daten der
Beschéftigten zu l6schen. Daten, die vor der Eingehung eines
Dienst- oder Arbeitsverhaltnisses erhoben wurden, sind
unverzuglich zu l6schen, sobald feststeht, dal3 ein Dienst- oder
Arbeitsverhéltnis nicht zustande kommt. Dies gilt nicht, wenn
Grund zu der Annahme besteht, dal3 durch die Loschung

schutzwirdige Belange des Betroffenen beeintréchtigt werden.

(5) Vor Einfilhrung, Anwendung, Anderung oder Erweiterung
einesautomatisierten Verfahrens zur Verarbeitung von Daten
der Beschéftigten hat die Dienststelle das
Verfahrensverzeichnis (8§ 6) der Personalvertretungim
Rahmen des personalvertretungsrechtlichen
Betelligungsverfahrens mit dem Hinweis vorzulegen, dald sie
eine Stellungnahme des Hessischen Datenschutzbeauftragten
fordern kann. M acht die Personalvertretung von dieser

M 6glichkeit Gebrauch, beginnt dievon ihr einzuhaltende Frist
erst mit der Vorlage der von der Dienststellenleitung

einzuholenden Stellungnahme.

(6) Daten der Beschéftigten, die im Rahmen der Durchfiihrung der
technischen und organisatorischen Mal3nahmen nach § 10 Abs. 2
gespeichert werden, dirfen nicht zu Zwecken der Verhatens- oder

Leistungskontrolle ausgewertet werden.

8§35
Ubermittlung an offentlich-rechtliche Religionsgesallschaften

Die Ubermittlung personenbezogener Daten an Stellen der
Offentlich-rechtlichen Religionsgesellschaften ist in entsprechender
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Anwendung der Vorschriften tiber die Ubermittlung an offentliche
Stellen nur zuléssig, sofern sichergestellt ist, dal3 bel dem
Empfanger gleichwertige Datenschutzmal3nahmen getroffen

werden.

§ 36

Fernmessen und Fernwirken

Wer eine Datenverarbeitungs- oder Ubertragungseinrichtung zu
dem Zweck nutzt, bei einem Betroffenen, insbesondere in der
Wohnung oder in den Geschéftsraumen ferngesteuert Messungen
vorzunehmen oder andere Wirkungen auszuldsen, bedarf dessen

Einwilligung.

8§37
Datenverarbeitung des Hessischen Rundfunks zu journalistisch-
redaktionellen Zwecken

(1) Fahrt die journalistisch-redaktionelle Verarbeitung
personenbezogener Daten zur V erdffentlichung von
Gegendarstellungen der Betroffenen, so sind diese
Gegendarstellungen zu den gespeicherten Daten zu nehmen und fur
dieselbe Zeitdauer aufzubewahren wie die Daten selbst.

(2) Der Rundfunkrat bestellt einen Beauftragten fur den
Datenschutz, der die Ausfihrung von Abs. 1 und 8§ 10 sowie
anderer Vorschriften tiber den Datenschutz im journalistisch-
redaktionellen Bereich frel von Weisungen Uberwacht. An ihn kann
sich jedermann wenden, wenn er annimmt, bel der Verarbeitung
personenbezogener Daten zu journalistisch-redaktionellen Zwecken
in seinen Rechten verletzt worden zu sein. Beanstandungen richtet

der Beauftragte fir den Datenschutz an den Intendanten und
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unterrichtet gleichzeitig den Rundfunkrat. Die Dienstaufsicht
obliegt dem Verwaltungsrat.

(3) Dem nach Abs. 2 zu bestellenden Beauftragten fr den
Datenschutz kdnnen auch die Aufgaben nach 8 5 zugewiesen

werden.

VIERTER TEIL

Rechte des Landtags und der kommunalen Vertretungsorgane

§38
Auskunftsrecht des Landtags und der kommunalen

Vertretungsorgane

(1) Die Hessische Zentrae fur Datenverarbeitung, die
Kommunalen Gebietsrechenzentren und die Landesbehorden, die
Datenverarbeitungsanlagen betreiben, sind verpflichtet, dem
Landtag, dem Prasidenten des Landtags und den Fraktionen des
Landtags die von diesen im Rahmen ihrer Zustandigkeit verlangten
Auskinfte auf Grund der gespeicherten Daten zu geben, soweit
Programme zur Auswertung vorhanden sind. Die Auskinfte dirfen
keine personenbezogenen Daten enthalten. Den Auskinften darf
ein gesetzliches Verbot oder ein dffentliches Interesse nicht
entgegenstehen; dem Auskunftsrecht des Landtags steht ein
Offentliches Interesse in der Regel nicht entgegen. Der Landtag hat
Zugriff zu den Daten, soweit durch technische Mal3nahmen
sichergestellt ist, dal3 die Grenzen der Sétze 1 bis 3 eingehalten

werden.

(2) Der Landtag kann von der Landesregierung Auskuinfte Uber die
bestehenden Verfahren verlangen, die fir Auskinfte oder den

314



Zugriff nach Abs. 1 geeignet sind. Das Auskunftsverlangen kann

sich erstrecken auf

1. den Namen des Verfahrens mit kurzer Funktionsbeschreibung,

2. die vorhandenen Verfahren,

3. den Aufbau der Datensdtze mit Angaben Uber den Inhalt und die

Ordnungskriterien,

4. die vorhandenen Auswertungsprogramme,

5. die zustdndige Behotrde

(3) Das Auskunftsrecht nach Abs. 1 steht im Rahmen ihrer
Zustandigkeiten den Gemeindevertretungen und den Kreistagen
sowie deren Fraktionen und den entsprechenden Organen anderer
in 8 3 Abs. 1 genannten K&rperschaften und Anstalten gegentber
der Hessischen Zentrale fur Datenverarbeitung, dem zustandigen
Kommunalen Gebietsrechenzentrum und den Behdrden der
Gemeinden und Gemeindeverbande zu, die
Datenverarbeitungsanlagen betreiben. Der Antrag der Fraktionen
ist in den Gemeinden Uber den Gemeindevorstand, in den Kreisen

Uber den Kreisausschul? zu leiten.

8§39
Verarbeitung personenbezogener Daten durch den Landtag und die

kommunalen Vertretungsorgane

(1) Mit Ausnahme der 88 1 Abs. 1 Nr. 2, 25 und 38 gelten die
Vorschriften dieses Gesetzes fur den Landtag nur, soweit er in
Verwaltungsangelegenheiten tétig wird, insbesondere wenn es sich
um die wirtschaftlichen Angelegenheiten des Landtags, die

Personalverwaltung oder die Ausfiihrung von gesetzlichen
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Vorschriften, deren Vollzug dem Présidenten des Landtags
zugewiesen ist, handelt. Im tbrigen gibt sich der Landtag unter
Beruicksichtigung seiner verfassungsrechtlichen Stellung eine
Datenschutzordnung. Sie findet auf die fir die Fraktionen und

Abgeordneten tatigen Personen entsprechende Anwendung.

(2) Die Landesregierung darf personenbezogene Daten, die flr
andere Zwecke erhoben worden sind, zur Beantwortung
parlamentarischer Anfragen sowie zur Vorlage von Unterlagen und
Berichten im Rahmen der Geschaftsordnung des Hessischen
Landtags in dem dafUr erforderlichen Umfang verwenden. Dies gilt
nicht, wenn die Ubermittlung der Daten wegen ihres streng
personlichen Charakters fur die Betroffenen unzumutbar ist.
Besondere gesetzliche Ubermittlungsverbote bleiben unberihrt.

(3) Von der Landesregierung tbermittelte personenbezogene Daten
durrfen nicht in Landtagsdrucksachen aufgenommen oder in
sonstiger Weise allgemein zuganglich gemacht werden. Dies gilt
nicht, wenn keine Anhaltspunkte dafir bestehen, dal3

schutzwrdige Belange der Betroffenen beeintréchtigt werden.

(4) Abs. 2 gilt entsprechend fir die Verwaltungsbehdrden der
Gemeinden und Gemeindeverbande im Rahmen ihrer jeweiligen
Auskunftspflichten nach der Hessischen Gemeindeordnung und der

Hessischen Landkreisordnung.

FUNFTER TEIL
Schluf3vorschriften

840
Straftaten
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(1) Wer gegen Entgelt oder in der Absicht, sich oder einen anderen
Zu bereichern oder einen anderen zu schédigen, personenbezogene

Daten entgegen den Vorschriften dieses Gesetzes

1. erhebt, speichert, zweckwidrig verwendet, verandert,
Ubermittelt, zum Abruf bereithdt oder |6scht,

2. abruft, einsieht, sich verschafft oder durch Vortauschung
falscher Tatsachen ihre Ubermittlung an sich oder einen Dritten

veranlaldt,

wird mit Frelheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

(2) Abs. 1 findet nur Anwendung, soweit die Tat nicht in anderen
Vorschriften mit Strafe bedroht ist.

§41

Ordnungswidrigkeiten
(1) Ordnungswidrig handelt, wer entgegen § 16 Abs. 2 oder § 33
Abs. 3 Daten nicht nur fir den Zweck verwendet, zu dessen

Erflllung sie ihm Gbermittelt wurden.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu
funfzigtausend Deutsche Mark geahndet werden.

8§42

Ubergangsvorschrift

Auf Akten, die bel Inkrafttreten des Gesetzes vorhanden waren, ist

819 Abs. 1, 4 und 6 nur anwendbar, wenn die speichernde Stelle
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die Voraussetzungen fur die Berichtigung, L 6schung oder Sperrung
bei der Erflllung ihrer laufenden Aufgaben feststellt.

8§43
Aufhebung bisherigen Rechts

Das Hessische Datenschutzgesetz vom 31. Januar 1978 (GVBI. |

S. 96), gedndert durch Gesetz vom 14. Oktober 1980 (GVBI. |

S. 377), sowie die Hessische Verordnung tber die Veroffentlichung
der Angaben Uber gespeicherte personenbezogene Daten vom

1. November 1978 (GVBI. | S. 553) und die Hessische Verordnung
Uber die vom Hessischen Datenschutzbeauftragten zu flihrenden
Dateienregister vom 8. Dezember 1978 (GVBI. | S. 682) werden
aufgehoben.

§ 44°
Inkrafttreten

Dieses Gesetz tritt am 1. Januar 1987 in Kraft.

3

§ 44 betrifft das Inkrafttreten des Gesetzesvom 11. November 1986. Das Dritte Gesetz zur
Anderung des Hessi schen Datenschutzgesetzesist - mit Ausnahme des § 6 - am Tage nach seiner
Verkiindung in Kraft getreten. 8§ 6 tritt am 1. Juni 1999 in Kraft.

Vorstehend sind die Anderungen des Artikels 1 des Dritten Gesetzes zur Anderung des Hessischen
Datenschutzgesetzes eingearbeitet. Die Anderungen anderer Gesetze (Hessisches Krankenhausgesetz,
Hessi sches Schulgesetz, Hessi sches Privatrundfunkgesetz, Gesetz tber das Landesamt fur
Verfassungsschutz) durch Artikel 3 des Gesetzes sind hier nicht enthalten.
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Orientierungshilfe zu Datenschutzfragen des
Anschlusses von Netzen der offentlichen Verwaltung

an das I nternet (Uberarbeitete Fassung vom September
1998)

erstellt vom Arbeitskreis Technik der Konferenz der

Datenschutzbeauftragten des Bundes und der L ander
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Epidemiologie und Datenschutz

Deutsche Arbeitsgemeinschaft fiir Epidemiologie (DAE) ¥
und Arbeitskreis Wissenschaft der Konferenz der

Datenschutzbeauftragten des Bundes und der Lander ?

Einleitung

Die epidemiologische Forschung zielt nicht auf personenbezogene,
sondern auf bevolkerungsbezogene wissenschaftliche Aussagen.
Hierbei stiitzt sie sich jedoch in der Regel auf personenbezogene
Daten zum Gesundheitszustand der Probanden,
soziodemographische Angaben, Informationen Uber Risikofaktoren
und oftmals medizinische Untersuchungsbefunde und Ergebnisse
aus der Analyse biologischer Materialien. Die individuellen
Untersuchungsergebnisse werden tiblicherweise den Probanden
mitgeteilt. Zur Durchfihrung der Forschungsprojekte werden
vielfach Namen und Anschriften zur Kontaktaufnahme benttigt.
Dartber hinaus mul3 eine korrekte Zuordnung von Follow-up-
Ergebnissen sowie die Zusammenftihrung von Daten aus

verschiedenen Quellen sichergestellt werden.

Epidemiologie und Datenschutz stehen traditionell im
Spannungsfeld des Schutzes der Personlichkeitsrechte der von der
Datenverarbeitung Betroffenen und dem wissenschaftlichen
Anliegen, durch das Auswerten von Gesundheitsdaten zu wichtigen

und auf andere Weise nicht erreichbaren Kenntnissen zu gelangen.

1) vom Vorstand der Deutschen Arbeitsgemeinschaft fir Epidemiologie (DAE)
in Abstimmung mit der Deutschen Gesellschaft fir medizinische
Information, Biometrie und Epidemiologie (GMDS), der Deutschen
Gesdllschaft fur Sozialmedizin und Préavention (DGSMP) und der Deutschen
Region der Biometrischen Gesdllschaft zustimmend zur Kenntnis
genommen am 28.05.1998

2) von der Konferenz der Datenschutzbeauftragten zustimmend zur Kenntnis
genommen am 08.06.1998
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Im Anschluf an eine Diskussion der datenschutzrechtlichen Fragen
zwischen der Deutschen Forschungsgemeinschaft und dem
Arbeitskreis Wissenschaft der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander haben
Epidemiologen und Datenschitzer versucht, typische
Problemfelder zu identifizieren und zu gemeinsamen

L 6sungsvorschldgen zu kommen. Die folgenden V orschldge sollen
den mit Datenschutzfragen bel epidemiologischen Studien befal3ten
Wissenschaftlern, Datenschitzern, Ethikkommissionen, Behdrden
und Forschungsforderern zur Information und Orientierung dienen,
um Probleme zu vermeiden, die durch fehlende Kenntnis der
datenschutzrechtlichen V orschriften, ungeeignet formulierte
Einverstandniserklarungen oder durch eine falsche oder
Ubervorsichtige Interpretation der Rechtsvorschriften zur

Datentbermittlung fur Forschungszwecke etc. bedingt sind.

1.
Rechtliche Rahmenbedingungen fur die Forschung mit

personenbezogenen Daten

11

Forschung mit anonymisierten Daten

Die datenschutzrechtlichen Bestimmungen finden nur Anwendung,
wenn fur ein Forschungsprojekt personenbezogene Daten bendtigt
werden. Forschung mit anonymisierten Daten ist jederzeit ohne
datenschutzrechtliche V orgaben moglich. Ob es sich im konkreten
Fall um personenbezogene oder um anonymisierte Daten handelt,
bedarf allerdings sorgféltiger Prifung. 8 3 Abs. 7 BDSG enthalt
eine gesetzliche Definition des Anonymisierens. Dieser Definition
zufolge ist Anonymisieren das Verandern personenbezogener
Daten derart, dal3 die Einzelangaben Uber personliche oder
sachliche Verhétnisse nicht mehr oder nur mit einem

unverhaltnismaidig grofRen Aufwand an Zeit, Kosten und
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Arbeitskraft einer bestimmten oder bestimmbaren nattrlichen
Person zugeordnet werden konnen (sog. "faktische
Anonymisierung™). Anonymisierung wird in der wissenschaftlichen
bzw. datenschutzrechtlichen Diskussion ganz tberwiegend im
Sinne einer faktischen Anonymisierung verstanden. Einzelangaben
sind z.B. dann keine anonymisierten Daten, wenn beim
Forschungsingtitut bzw. beim Forscher lediglich eine
organisatorische Trennung der Hilfsmerkmale von den Ubrigen
Daten vorgenommen wurde oder wenn lediglich Name und
Adresse der Betroffenen weggelassen wurden und die Betroffenen
anhand der weiteren Angaben noch identifizierbar sind. Auch
aggregierte Daten kdnnen nicht immer als anonymisiert qualifiziert
werden. Im Einzelfall mui3 eine Risikoanalyse unter
Bericksichtigung insbesondere des eventuellen Wertes der in Frage
stehenden Daten fr potentielle Interessenten sowie der dem
Empfanger oder den potentiellen Interessenten zur Verfligung
stehenden Ressourcen (Zusatzwissen, technische M églichkeiten der

Datenverarbeitung etc.) durchgefiihrt werden.

In einigen wenigen Bundedandern wird Anonymisierung im Sinne
einer absoluten Anonymisierung verstanden, d.h. Einzelangaben
werden nur dann als anonym qualifiziert, wenn sie unter keinen

Umstanden mehr zuzuordnen sind.

1.2

Forschung mit Einwilligung der Betroffenen

Personenbezogene Daten kdnnen im Rahmen der
epidemiologischen Forschung auf der Basis einer Einwilligung der
Betroffenen verarbeitet werden. Nach den datenschutzrechtlichen
Regelungen mul3 die Einwilligung der Betroffenen bestimmte
inhaltliche und formale V oraussetzungen erfillen, damit sie
rechtswirksam ist. Insbesondere missen die Betroffenen tber die

vorgesehene Verarbeitung ihrer Daten informiert werden (Tréger
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und Leiter des Forschungsprojekts, Zweck des
Forschungsvorhabens, Art und Weise der Datenverarbeitung,
Personenkreis, der von den personenbezogenen Daten Kenntnis
erhdlt, Zeitpunkt der L6schung der personenbezogenen Daten etc.),
damit sie die Tragweite ihrer Entscheidung erkennen kénnen. Die
Einwilligung muf3 in der Regel schriftlich ertellt werden, die
gesetzlichen Regelungen sehen jedoch Ausnahmen vor. Ferner ist
ein Hinweis erforderlich, dal3 die Einwilligung freiwillig ist, aus

der Verweigerung der Einwilligung keine Nachteile entstehen und
ein Widerruf der Einwilligung moglich ist. Einzelheiten sind den

jewells einschlagigen Regelungen zu entnehmen.

Verflgt die Forschungsstelle nicht tiber die Namen und Adressen
der Personen, bel denen Einwilligungen eingeholt werden sollen,
und kann sie sich diese Daten auf Grund der rechtlichen
Regelungen (z.B. Meldegesetz) nicht beschaffen, so kann die
Forschungsstelle die Betroffenen in der Weise kontaktieren, dal3 sie
ihre Anschreiben, Merkblétter etc. in verschlossenen Umschlégen
der Stelle Gbergibt, die Uber die Daten verfugt, damit letztere auf
die Umschlage Namen und Adressen schreibt und die Anschreiben
dann versendet. Auf diese Weise wird vermieden, dal3 die Daten
Dritten zur Kenntnis gelangen. Dabei sollte fir die Betroffenenin
dem Anschreiben eindeutig erkennbar sein, dal3 ihre geschiitzten
Daten von der Stelle, die Gber die Daten verflgt, nicht an die
forschende Stelle weltergegeben wurden.

1.3
Forschung mit per sonenbezogenen Daten ohne Einwilligung

der Betroffenen

Das Grundgesetz gewdhrleistet das Recht auf informationelle
Selbstbestimmung als Bestandteil des allgemeinen
Personlichkeitsrechts im Sinne von Artikel 2i.V.m. Artikel 1
Grundgesetz. Ebenso gewahrleistet das Grundgesetz die Freiheit
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von Wissenschaft und Forschung in Artikel 5 Grundgesetz. Diese
beiden Grundrechte kénnen bei Forschungsvorhaben, fir die -
zumindest vortbergehend - personenbezogene Daten benttigt
werden, miteinander in Konflikt geraten. In dieser Situation ist es -
wie auch bel anderen Grundrechtskonflikten - in erster Linie
Aufgabe des Gesetzgebers, diese potentiellen Konflikte so zu
regeln, dai? beide Grundrechte moglichst weitgehend realisiert
werden konnen. Der Gesetzgeber mul3 die rechtlichen
Rahmenbedingungen festlegen, unter denen personenbezogene
Daten zu Forschungszwecken ohne Einwilligung der Betroffenen
verwendet werden durfen. Dabei sind auch die besonderen
Schweigepflichten wie z.B. die érztliche Schweigepflicht i.S.d.
Berufsordnung und des 8 203 StGB zu beachten. Nach der
Rechtsprechung des Bundesverfassungsgerichtsist eine
Einschrankung des Rechts auf informationelle Selbstbestimmung
nur im Uberwiegenden Allgemeininteresse und unter Beachtung des
Grundsatzes der Verhdtnismaligkeit zulassig. Die Verarbeitung
personenbezogener Daten muf3 flr den angestrebten Zweck
geeignet und notwendig sein und es darf keine Alternative geben,
die die Betroffenen weniger belastet (z.B. Anonymisierungs- bzw.

Pseudonymisierungsverfahren, Einwilligung der Betroffenen).

Gesetzliche Forschungsregelungen, die das Recht auf
informationelle Selbstbestimmung und die Freiheit von
Wissenschaft und Forschung in diesem Sinne zuordnen, sind z.B.
in Landeskrankenhausgesetzen, Meldegesetzen, im
Soziagesetzbuch X, Krebsregistergesetzen, im
Bundesdatenschutzgesetz und in Landesdatenschutzgesetzen
enthalten. Entgegen dem allgemeinen Grundsatz der
Zweckbindung personenbezogener Daten konnen nach diesen
Regelungen unter bestimmten V oraussetzungen Daten, die zu
einem anderen Zweck als wissenschaftlicher Forschung erhoben

wurden, zu Forschungszwecken welterverwendet werden.
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2.
Forschungsansatze in der Epidemiologie, Datenbedarf und

Rechtsgrundlagen der Datenverarbeitung

Die Epidemiologie ist die Lehre von der Verteillung der
Krankheiten und ihrer Risikofaktoren in der Bevilkerung.
Aussagen epidemiologischer Forschung betreffen nicht das
Individuum, sondern eine Bevolkerungsgruppe. Daher werden
personenbezogene Daten nur fur die Datenerfassung und ggf.
gpétere Kontaktaufnahmen sowie flr die Zusammenftihrung von

personenbezogenen Daten aus verschiedenen Quellen bendtigt.

Als wichtigste epidemiologische Studientypen sind beispielhaft

anzusehen:

- Be Querschnittserhebungen wird typischerweise einmalig eine

Befragung und/oder Untersuchung von Probanden
durchgefihrt. Diese werden personlich um ihr Einverstéandnis
gebeten. Die epidemiologische Fragestellung umfaldt z.B. die
Charakterisierung von Erkrankungshéufigkeiten in der
untersuchten Bevolkerungsgruppe oder den Zusammenhang
zwischen dem Auftreten von Erkrankungen und
Risikofaktoren. Aus datenschutzrechtlicher Sicht sind hier —
wie auch bei den anderen Studienformen — die formalen und
inhaltlichen V oraussetzungen der Einwilligungserklarung der
Betroffenen zu beachten, ferner die jeweils einschlagigen
Vorschriften zur Verarbeitung und Nutzung
personenbezogener Daten durch die Forschungseinrichtungen
(z.B. 840 BDSG).

- Alszweiter Studientyp ist die Kohortenstudie zu nennen.

Hierbel werden - z.B. ausgehend von einer Querschnittstudie -
wiederholt Untersuchungen an denselben Probanden
durchgefihrt. Fir diese Follow-up-Untersuchungen ist es

erforderlich, personenbezogene Daten zu speichern,

325



Anschriften zu aktualisieren etc. Diese Datenverarbeitung muf3
von den Einwilligungserklarungen umfal3t sein. Als
epidemiologische Fragestellungen werden das Auftreten neuer
Erkrankungen oder bestimmter Todesursachen im
Zusammenhang mit bestimmten Risikofaktoren bearbeitet. Im
letzteren Fall ist es zusétzlich erforderlich, Gber
Einwohnermeldeamter und Gesundheitsdmter den Vitastatus
sowie im Falle des Versterbens die Todesursache zu erheben.
Als Rechtsgrundlage hierfir kommen die gesetzlichen
Forschungsregelungen oder die Einwilligung der Betroffenen
in Betracht.

Einen Spezialfall von Kohortenstudien stellen retrospektive

Kohortenstudien (mit zurtickverlagertem Beginn) dar, die

insbesondere im Bereich der Berufsepidemiologie haufig
eingesetzt werden. Bel solchen Studien wird typischerweise
aufgrund von betrieblichen Unterlagen die Exposition
gegenuber bestimmten Arbeitsstoffen am Arbeitsplatz erhoben.
Haufig interessiert das Auftreten von Krebserkrankungen oder
das Versterben an bestimmten Todesursachen im
Zusammenhang mit den beruflichen Expositionen. Hierbel ist
es nicht ungewdhnlich, dal3 die Personen selbst nicht befragt
werden, sondern dal3 ihre Exposition aus den betrieblichen
Unterlagen bestimmt wird und die Krebserkrankung oder
Todesursache durch Auswertung eines Krebsregisters oder
Uber Einwohnermeldeamt und Gesundheitsamt in Erfahrung
gebracht wird. Als Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten kommen die gesetzlichen
Forschungsregelungen oder die Einwilligung der Betroffenen
in Betracht.

Als weiterer epidemiologischer Studientyp ist die Fall-
Kontroll-Studie zu nennen. Hierbel werden als Félle Personen
mit bestimmten Erkrankungen bezeichnet, die

Kontrollpersonen gegeniibergestellt werden. Félle und
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Kontrollen werden im Hinblick auf in der Vergangenheit
liegende Risikofaktoren befragt. Haufig ist es sinnvoll, Falle
aus Registern, z.B. Krebsregistern, einzubeziehen. Als
Rechtsgrundlage kommen die gesetzlichen
Forschungsregelungen, z.B. in Krebsregistergesetzen, oder die
Einwilligung der Betroffenen in Betracht.

3.
Typische Problemfelder

31

Zweckbindung von personenbezogenen Daten

Problem:

Personenbezogene Daten werden auf der Grundlage einer
Einwilligung der Betroffenen oder einer gesetzlichen
Forschungsregelung zu einem bestimmten Zweck, d.h. fur eine
konkrete epidemiologische Studie, erhoben. Aus wissenschaftlicher
Sicht kann es alerdings spéter wichtig werden, diese Daten fur die
Bearbeitung neuer Fragestellungen zu nutzen, die zum Zeitpunkt
der Einwilligungserklarung der Betroffenen bzw. der
Ubermittiungen der Daten noch nicht bekannt waren und daher in
die Angaben zum Zweck der Verwendung der Daten nicht
einbezogen wurden. Eine erneute Kontaktierung der Probanden ist
haufig nicht moglich oder wéare mit zusétzlichem hohem Aufwand
und Kosten verbunden und kénnte wegen Umzug, Tod,
Desinteresse etc. der Betroffenen auch zu Problemen im Hinblick

auf die Représentativitét der Daten fihren.

L 0sungsansatze:
- Soweit es sich um anonymisierte Daten handelt, unterliegt eine
Zweckanderung der Daten keinen rechtlichen Beschrénkungen.

Die datenschutzrechtlichen Regelungen sind nicht
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anzuwenden. Dies gilt entsprechend fir die Verwendung

biologischer Materialien.

Es besteht die Méglichkeit, Einwilligungserklérungen so zu
formulieren, dai’ eine eventuelle inhaltliche Anderung bzw.
Ausweitung der Fragestellungen der Studie mit umfaldt ist.
Grundsétzlich muf3 eine Einwilligungserklarung hinreichend
bestimmt sein. Die Anforderungen an die Vollstandigkeit und
Prazision der Einwilligungserklarungen kénnen jedoch je nach
der konkreten Verarbeitungssituation variieren. Bel der
Verarbeitung personenbezogener Daten fir eine
wissenschaftliche Studie ist eine weitere Formulierung des
Zwecks vertretbar und angemessen. Esist die Entscheidung
der Betroffenen, inwiewelt sie auch eine
Einwilligungserklérung mit einer weiteren Formulierung des
Zwecks der Studie unterschreiben, d.h. es handelt sich um eine
Frage der Akzeptanz. Die Einwilligungserklarung kann auch
verschiedene Varianten der Verwendung der Daten enthalten,

Uber die die Betroffenen entscheiden.

Bei einer Ubermittlung personenbezogener Daten auf der
Grundlage einer gesetzlichen Forschungsregelung ist es
vertretbar und angemessen, den Zweck der Ubermittiung der
Daten (d.h. die Darstellung des Forschungsvorhabens) so zu
formulieren, daid eventuelle inhaltliche Anderungen bzw.

Ausweitungen der Fragestellungen der Studie mit umfaf3t sind.

In Betracht kommt auch eine Anwendung der
datenschutzrechtlichen Regelungen Uber die Zweckéanderung
personenbezogener Daten. Die rechtlichen V oraussetzungen

fur eine Zweckanderung sind im Einzelfall zu prifen.

Verfahrensrechtliche Losungen wie z.B. Einschaltungen von
Ethikkommissionen, Datenschutzbeauftragten etc. kommenim

Regelfall nur dann in Betracht, wenn Rechtsvorschriften
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vorhanden sind, die grundsétzlich eine Zweckénderung der
Daten unter bestimmten V oraussetzungen zulassen, denn
weder Ethikkommissionen noch Datenschutzbeauftragte
konnen ihre Entscheidung an die Stelle der Entscheidung der

Betroffenen setzen.

3.2
L dschung der Daten nach Beendigung des

Forschungsvorhabens

Problem:
Esigt offen, in welchem Umfang die Daten nach Beendigung des

Forschungsvorhabens gel6scht werden miissen.

L 0sungsansatze:

- Soweit die Daten anonymisiert sind, sind die
datenschutzrechtlichen Regelungen nicht anzuwenden und die
weitere Verarbeitung der Daten unterliegt keinen rechtlichen

Beschrankungen.

- Werden personenbezogene Daten verarbeitet, sollte der
Zeitpunkt der Loschung der personenbezogenen Daten in dem
Text der Einwilligungserklérung bzw. dem Antrag auf
Ubermittlung der Daten konkret benannt werden. Ist im
Einzelfall eine Speicherung anonymisierter Daten fir die
wissenschaftliche Nachprifbarkeit der Forschungsergebnisse
nach ihrer Publikation nicht ausreichend, so kann eine
Speicherung der personenbezogenen Daten flr einen
bestimmten Zeitraum nach der Publikation der
Forschungsergebnisse zur wissenschaftlichen Nachprifbarkeit
der Forschungsergebnisse zulassig sein. Der Zeitpunkt fur die
L 6schung der personenbezogenen Daten sollte in der
Einwilligungserklarung bzw. in dem Antrag auf Ubermittiung

der Daten maglichst konkret benannt werden.
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3.3

Weltergabe anonymisierter Daten

Problem:

In einem Forschungsvorhaben erweist es sich als sinnvoll,
anonymisierte Daten aus mehreren Studien zu poolen, d.h.
zusammenzufUhren und gemeinsam statistisch auszuwerten, well
sich fur viele Fragestellungen nur dadurch ausreichend grofRe
Fallzahlen erreichen lassen. Auch eine Weitergabe von
anonymisierten Daten in Form von Public Use Files kann sinnvall
sein, um die Daten anderen Wissenschaftlern flr ihre Forschung

zuganglich zu machen.

L 0sungsansatze:

- Grundsétzlich kénnen anonymisierte Daten ohne rechtliche
Beschrankungen weitergegeben werden. Es mul3 alerdingsim
Einzelfall geprift werden, ob es sich tats&chlich um
anonymisierte Daten handelt und ob die Daten auch nach der
Zusammenfthrung mit den Daten aus den anderen Studien
noch als anonymisiert qualifiziert werden knnen. Eine
Zusammenfihrung anonymisierter Daten aus mehreren
Studien fuhrt haufig dazu, dal3 eine Deanonymisierung der
Daten noch schwieriger wird. Im Einzelfall kann es jedoch
durchaus auch die Konstellation geben, dal3 anonymisierte
Daten durch ihre Zusammenfihrung mit Daten aus anderen
Studien leichter deanonymisiert werden kénnen und dann u.U.
als personenbezogen qualifiziert werden missen. In diesem

Fall sind die datenschutzrechtlichen Regelungen zu beachten.
- Eine Ubermittlung personenbezogener Daten ist nicht in jedem

Fall ausgeschlossen. Es gilt das oben unter 3.1 Gesagte

entsprechend.
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34
Optimale Gestaltung der Einverstéandniserkléarung bzw. des

Antrags auf Ubermittlung der Daten

Problem:

Einerseits sollten in der Einverstandniserklarung bzw. in dem
Antrag auf Ubermittlung der Daten mdglichst prézise die zu
untersuchende Fragestellung, die Vorgehensweise und die an der
Studie betelligten I nstitutionen angegeben werden. Andererseits
kann es sich im Laufe einer Studie ergeben, dali3
Kooperationspartner wechseln und sich Fragestellungen erweitern
bzw. neue Fragestellungen auftauchen. Wie kann dies in der
Einverstandniserklarung bzw. in dem Antrag optimal

berlicksichtigt werden?

L 0sungsansatze:

- Die Formulierung des Zwecks der epidemiologischen Studie
kann so erfolgen, dai3 eine evtl. inhaltliche Anderung bzw.
Ausweitung der Fragestellungen der Studie mit umfal3t ist (vgl.
oben 3.1).

-  Diedatenverarbeitende Stelle - im Regelfall die Institution
(Klinikum, Institut etc.) - mul3 in der Einwilligungserklarung
bzw. in dem Antrag auf Ubermittlung personenbezogener
Daten konkret und verbindlich benannt werden. Aus
datenschutzrechtlicher Sicht ist es von zentraler Bedeutung,
dal? die Verantwortlichkeit fur die personenbezogenen Daten
dauerhaft klar geregelt ist und der Birger eindeutig dartber
informiert ist, an wen er sich wo bel Auskunftsersuchen,
Widerruf seiner Einwilligung etc. wenden kann. Die Namen
der Kooperationspartner missen nur dann konkret aufgefihrt
werden, wenn sie mit einer eigenstandigen Auswertung der

personenbezogenen Daten befaldt sind.
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- ImEinzédfal ist es auch moglich, eine Klausel dahingehend
aufzunehmen, dal3 Abweichungen von der angegebenen
Vorgehensweise und Erweiterungen der Fragestellungen nur
nach Ricksprache mit dem zustandigen

Datenschutzbeauftragten bzw. der Ethikkommission erfolgen.

35
VerknUpfung personenbezogener Datensatze (record linkage),

z.B. bel Kohortenstudien

Problem:

Es soll eine Studie durchgeftihrt werden, bei der ein Abgleich
verschiedener Datenbesténde vorgenommen wird, die Betroffenen
jedoch zu keinem Zeitpunkt direkt kontaktiert bzw. um
Einwilligung gebeten werden. Ein Beispiel hierflr ist eine Studie,
bei welcher die Expositionsbedingungen am Arbeitsplatz aus
betrieblichen Unterlagen der dort tatigen Arbeitnehmer
zusammengestellt werden. Die Erhebung der aufgetretenen
Erkrankungen erfolgt Uber vorhandene Krankheitsregister (z.B.
Krebsregister) oder tiber Einwohnermeldedmter und
Gesundheitsdmter zur Erhebung des Vitalstatus und der

Todesursache.

L 0sungsansatze:

- Ineinzelnen gesetzlichen Regelungen wie z.B.
Krebsregistergesetzen ist ein Abgleich verschiedener
Datenbestande vorgesehen. |m Ubrigen sehen die bundes- bzw.
landesrechtlichen Regelungen - mit Unterschieden im
einzelnen - grundsétzlich die Mdglichkeit von
Datentbermittlungen durch Betriebe, Einwohnermeldeamter,
Gesundheitsdmter, Krebsregister etc. vor (vgl. z.B. § 28 Abs. 2
Nr. 2 BDSG, Meldegesetze, Gesetze Uber den offentlichen
Gesundheitsdienst, Krebsregistergesetze,
Forschungsregelungen im Bundesdatenschutzgesetz und in den
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L andesdatenschutzgesetzen). Die rechtlichen V oraussetzungen
dieser Ubermittlungsbestimmungen miissen im Einzelfall

geprift werden.

Vor der Durchfiihrung einer Studie sollte der Einsatz eines
Treuhanders, d.h. eines vertrauenswirdigen Dritten, gepriift
werden, der insbesondere personenbezogene Daten aus
verschiedenen Quellen zuordnet, speichert und anonymisiert
an die Forschungsinstitution tibermittelt. Die Ubermittlung
personenbezogener Daten an einen Treuhander bedarf ebenso
wie die Ubermittlung personenbezogener Daten an die
Forschungsingtitution selbst einer Rechtsgrundlage. Der
Einsatz eines Treuhdnders kann jedoch im Einzelfall den
Eingriff in das Recht der Betroffenen auf informationelle
Selbstbestimmung minimieren, indem der Krels derjenigen
Personen, die personenbezogene Daten zur Kenntnis erhalten,
reduziert wird und die Datensicherheit umfassender
gewdhrleistet wird. Diese Aspekte haben Relevanz fir diein
vielen Forschungsregelungen vorgesehene Abwagung
zwischen den schutzwirdigen Belangen der Betroffenen und
dem offentlichen Interesse an der Durchftihrung des

Forschungsvorhabens.

Nutzung der amtlichen Statistik

Problem:

Haufig werden von den statistischen Amtern des Bundes und der

Lander in der Praxis nur Daten Ubermittelt, bel denen eine
Mindestzahl auftretender Konstellationen pro Zelle erfillt ist.

Hierdurch werden bestimmte Aussagen unmdglich gemacht, z.B.

die Untertellung einer Untersuchungsgruppe nach Altersklassen

oder nach genaueren diagnostischen Einheiten wie Todesursachen.
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L 6sungsansatze:

Die statistischen Amter des Bundes und der Lander diirfen faktisch
anonymisierte Einzelangaben fir wissenschaftliche V orhaben an
Hochschulen und andere Einrichtungen mit der Aufgabe
unabhéngiger wissenschaftlicher Forschung tbermitteln, wenn die
Empfanger Amtstrager, fir den 6ffentlichen Dienst Verpflichtete
oder nach 8§ 16 Abs. 7 Bundesstatistikgesetz Verpflichtete sind

(8 16 Abs. 6 BStatG). Die Daten sind zu l6schen, sobald das

V orhaben durchgeftihrt ist, eine verbindliche Ldschungsfrist
besteht nicht (§ 16 Abs. 8 BStatG).

Es besteht die M6glichkeit, aus bereits vorliegenden
Individualdaten faktisch anonymisierte Einzelangaben zu bestellen.
Von diesem Weg wird jedoch haufig aus Kostengrtinden Abstand
genommen. FUr einige Bereiche sind faktisch anonyme Daten auf
Vorrat erstellt worden, z.B. aus dem Mikrozensus 1995 und der
Einkommens- und V erbrauchsstichprobe 1993. Einzelangaben aus
solchen Bestdnden kénnen gegen geringe Gebiihr bezogen werden,
die breite Anwendung dieser Verfahren wird aber durch
Geldmangel behindert.

Leichter verfigbar sind statistische Tabellen, diei.a. dadurch
anonymisiert sind, dal3 Felder mit geringen Belegungen so
zusammengefaldt wurden, dal3 Zahlen kleiner als 3 nicht mehr
auftreten. Diesist fur Forschungszwecke oft hinderlich. Soweit
jedoch die Angaben aus Feldern mit zu geringer Belegung nicht
mehr erkennen lassen, als nach § 16 Abs. 6 BStG tbermittelt
werden darf, und auch die weiteren Bedingungen dieser V orschrift
erfullt werden, bestehen keine datenschutzrechtlichen Bedenken
gegen die Ubermittlung auch solcher Tabellen mit faktisch

anonymisierten Einzelangaben.

3.7

Aufbewahrung von Daten der amtlichen Statistik
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Problem:
Die Ldschung &lterer Datenbestande kann der epidemiologischen

Forschung unwiederbringlich Grundlagen entziehen.

L 6sungsansatze:

Abgesehen von den Hilfsmerkmalen (insbesondere Namen und
Anschriften) gibt esi.a. keine gesetzlichen Léschungsfristen flr
statistische Einzelangaben. Die L 6schungspraxis richtet sich nach
der Einschétzung des zu erwartenden Nutzens aus der weiteren
Aufbewahrung im Verhdtnis zu deren Kosten.
Datenschutzrechtlich zuldssig wére eine weltere Speicherung
statistischer Einzelangaben auch fur zukinftig erwartete, aber noch
nicht im einzelnen bekannte Zwecke. Vor Loschung der Daten sind
diese nach den jewells geltenden archivrechtlichen Bestimmungen
den zustandigen Archiven anzubieten. Zur Dauer der Speicherung
der Daten bei den statistischen Amtern bzw. bei den Archiven
sollte aus dem Wissenschaftsbereich der Bedarf dargelegt werden.
Die Aufbewahrung der Totenscheine (im Original) richtet sich nach

dem jeweiligen Landesrecht.

3.8
Nutzung von Krebsregistern fur Fall-K ontroll-Studien

Problem:

Bei Fall-Kontroll-Studien wird héufig ein (moglichst
reprasentativer) Zugang zu bestimmten Erkrankungsgruppen
benttigt. Dieser kann unter hohen Kosten auf der Grundlage von
Einwilligungen der Betroffenen oder gesetzlichen
Forschungsregelungen tber Krankenhduser erfolgen, in denen
diese Patienten behandelt werden. Ein effektiverer und
vollsténdigerer Zugang ist aber derjenige Uber Krankheitsregister
(z.B. Krebsregister). Der Zugang Uber das Register dient dabei nur
der Auffindung des Patienten und der Kontaktaufnahme mit ihm,
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ales weitere kann durch die Einverstandniserklarung der

beteiligten Personen abgedeckt werden. Diesen Patienten werden

dann Kontrollpersonen aus der Bevolkerung gegentibergestellt, die

auf anderem Wege kontaktiert und in die Studie einbezogen

werden.

L 0sungsansatze:

Gemal3 § 8 des Krebsregistergesetzes des Bundes (KRG)
konnen fur Mal3nahmen des Gesundheitsschutzes und bel
wichtigen und auf andere Weise nicht durchzuftihrenden, im
offentlichen I nteresse stehenden Forschungsaufgaben die
zustandigen Behorden der Vertrauensstelle des Krebsregisters
die Abgleichung Personen identifizierender Daten mit Daten
des Krebsregisters und die Entschliisselung der erforderlichen
verschliisselten | dentitatsdaten und deren Ubermittiung im

erforderlichen Umfang genehmigen.

Vor der Ubermittlung personenbezogener Daten hat die
Vertrauensstelle Uber den meldenden behandelnden Arzt oder
Zahnarzt die schriftliche Einwilligung des Patienten
einzuholen. Ist der Patient verstorben, hat die Vertrauensstelle
vor der Datentibermittlung die schriftliche Einwilligung des
néchsten Angehdrigen einzuholen, sowelt dies ohne

unverhaltnismaiigen Aufwand moglich ist.

Die Lander kdnnen in ihren Gesetzen zur Ausfihrung des
Krebsregistergesetzes abweichende Regelungen treffen (8 13
Abs. 5 Nr. 2 KRG). Einige Lander haben vom
Krebregistergesetz des Bundes abweichende
datenschutzrechtliche Modelle (z.B. keine Aufgliederung des
Registersin Vertrauensstelle und Registerstelle) gewahlt. Im
Einzelfall sind die einschlagigen Ubermittlungsbestimmungen

zu prifen und zu beachten.
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3.9

Datenschutzfragen bel bundesweiten Studien

Problem:
Bei Studien, die in mehreren Bundeslandern stattfinden, sind haufig
die unterschiedlichen datenschutzrechtlichen Regelungen der

Bundeslander zu beriicksichtigen.

L 0sungsansatze:

Zur Vereinfachung des Verfahrens kann der Studienleiter den fir
ihn zustandigen Datenschutzbeauftragten bzw. denjenigen
Datenschutzbeauftragten, in dessen Bundesland die zentrale
Speicherung der Daten des Forschungsprojekts erfolgen soll, darum
bitten, die Stellungnahmen der anderen Datenschutzbeauftragten
(soweit von dem konkreten Forschungsprojekt betroffen) zu

koordinieren.

Redaktion: Wichmann, H. E.; Raspe, H. H.; Jockel, K. H. fur die Deutsche Arbeitsgemeinschaft fur
Epidemiologie; Hamm, R.; Wellbrock, R. flr den Arbeitskreis Wissenschaft der Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder
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Die Beschliisse des 62. Deutschen Juristentages
Bremen 1998

D. Abteilung Offentliches Recht

Thema: Geben moderne Technologien und die europaische
Integration Anlaf3, Notwendigkeit und Grenzen des Schutzes

personenbezogener | nformationen neu zu bestimmen?

1. Die Erfordernisse der modernen Informationstechnologien und
Informationsdienste sowie die EG-Datenschutzrichtlinie mit
ihren vereinheitlichenden Schutzstandards geben Anlal3,
Datenschutz und Informationsrecht gesetzlich neu zu regeln.
Der Inhalt dieser Neuregelung wird mal3geblich durch die
informationsfordernden, informationserméglichenden und
informationsbegrenzenden Gehalte des Grundgesetzes
bestimmt.

angenommen: 44.0:0

2. Bei der gebotenen Neuorientierung muf3 der Datenschutz als
konstitutiver Teil einer umfassenden Informationsordnung
begriffen werden, fUr die das — auf den Gedanken der
I nformationsgerechtigkeit ausgerichtete — I nformationsrecht
den rechtlichen Rahmen bildet.

angenommen: 40:3:1

Geboten ist eine Informationsordnung, die u.a. den Zugang zu
Informationen und den Umgang mit Informationen
insbesondere im Hinblick auf den Schutz personenbezogener
Daten regelt.

angenommen: 38:3:2

Vergleichbar schutzbedirftige Informationen juristischer
Personen (insbesondere Betriebs- und Geschéftsgeheimnisse)

sind einzubeziehen.
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angenommen: 35:10:2

Das Datenrecht ist als Datenverkehrsordnung auszugestalten.

angenommen: 35:6:4

3. Daskunftige Informationsrecht sollte einheitliche
Schutzstandards anstreben.

angenommen: 38:1:5

Dies schliefdt Differenzierungen nach den
Grundrechtspositionen der Informationshandelnden (z.B.
Medienfreiheit, Wissenschaftsfreiheit, Glaubensfreiheit) bzw.
nach spezifischen Sachstrukturen (z.B. Gesundheits- und
Sozidrecht, Strafprozefirecht) ein.

angenommen: 35:0:10

4. Die Reformschritte sind zu einem umfassenden
I nformationsgesetzbuch zusammenzufihren. Zur Vorbereitung
soll unverziglich eéine Kommission eingerichtet werden.

angenommen: 36:0:10

5. Esempfiehlt sich, ein grundsétzlich einheitliches materielles
Datenschutzrecht fir den 6ffentlichen und den privaten Bereich
zu schaffen, dessen innere Differenzierungen sich nach den
Unterschieden in der Schutzbedurftigkeit unter Beachtung der
Selbstbestimmung (Freiwilligkeit) und des Gefahrenpotentials
zu richten haben. (Antrag Hamm)

angenommen: 23:21:1

6. Der Verbreitung strafbarer und jugendgefahrdender
Informationen ist — unter Beachtung des Zensurverbotes —
insbesondere durch gesetzlich geregelte technische
V orkehrungen entgegenzuwirken.

angenommen: 44:1:1
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7. Ein Eckpfeiller der Neuregelung sind technischer Selbstschutz

und Selbstregulierungen (z.B. Datenschutz-Audit, Codes of

conduct).

angenommen: 42:1:2

Voraussetzung ist die nachprifbare Wirksamkeit derartiger

Vorkehrungen.

angenommen: 37:4:5

Dies setzt die Unabhangigkeit der Kontrollinstanzen,

einschlief3lich der internen Datenschutzbeauftragten, voraus.

(Antrag Jaspers)
angenommen: 23:12:9

8. Die Verschlisselung personenbezogener Daten soll erlaubt
bleiben, bei besonderen Geféahrdungslagen geboten werden.

angenommen: 43:0:3

a)

b)

Ein gesetzliches Hinterlegungsgebot ist nicht vorzusehen.

angenommen: 37:5:4

Ein gesetzliches Hinterlegungsgebot ist vorzusehen (Antrag
Pitschas)
abgelehnt: 4:38:4

Die Fortentwicklung der I nformationsgesellschaft verlangt
danach, Prinzipien des Datenschutzes und der Sicherheit der
I nformationsverarbeitung zum integralen Bestandtell der
Produkte, Dienstleistungen und Beratungen zu machen.
(Antrag Blillesbach)

angenommen: 40:1:4

Elektronischer Handel kann nur sicher funktionieren, wenn

die freie Benutzung von kryptographischen Produkten und
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Dienstleistungen gewdhrleistet ist. (Antrag Buillesbach)

angenommen: 36:1:8

Eine Beschrankung des Gebrauchs von
VerschlUsselungstechniken ist daher abzulehnen. (Antrag
Bullesbach)

angenommen: 35:1:9

9. Das kunftige Informationsrecht soll sich wirkungsorientiert u.a.
an folgenden L eitlinien ausrichten: Datenvermeidung und
Datensparsamkeit, Zweckbindung der Daten,
Systemdatenschutz, klare Verantwortlichkeiten im
Datenumgang, Anonymisierung und Pseudonymisierung
personenbezogener Daten, Datensicherheit durch technische
und organisatorische V orkehrungen, Folgenausgleich.

angenommen: 40:1:4

10. Wirksame Kontrolle ist Voraussetzung eines erfolgreichen
Datenschutzes.

angenommen: 46:0:0

Eine wesentliche Bedeutung kommt hierbei den unabhangigen
Datenschutzbeauftragten im offentlichen und privaten Bereich
zu.

angenommen: 41:1:4

Die Datenschutzkontrolle durch offentliche Stellen soll
weisungsfrei und verselbstandigt durchgefiihrt werden.

angenommen: 37:.6:3

11. Grenzuberschreitende | nformationsfltisse und internationale
Vernetzungen machen verstérkte internationale
Zusammenarbeit und Regelungen unerlailich.

angenommen: 46:0:0
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Organisationsplan des Hessischen Datenschutzbeauftr agten

Hessscher Datenschutzbeauftragter
Prof. Dr. Rainer Hamm Tel. (06 11) 1408 20

Vertretung des Hessischen Datenschutzbeauftragten und Dienststellenleitung

Ute Arlt Tel. (06 11) 14 08 22
Vorzimmer:

Ursula Gegner Tel. (06 11) 1408 21
GruppeA

Referat Al

Gruppenleitung, K oordinierung und Grundsatzfragen, interne Verwaltung
Ute Arlt Tel. (06 11) 14 08 22
Mitarbeiter/innen:

Christel Friedmann-Baradel Tel. (06 11) 1408 14
Bernd Groh Tel. (06 11) 14 08 35
Karin Nitsche Tel. (06 11) 14 08 34
Referat A2

Bildung, Verwaltung von Hochschulen und anderen Wissenschafts-

einrichtungen, Schulverwaltung, Schulen einschl. Forschung, Archive

Manfred Weitz Tel. (06 11) 14 08 45
Mitarbeiterin:

Karin Nitsche Tel. (06 11) 14 08 34

Referat A3

Finanzwesen, Einwohnerwesen, Verkehr, Ordnungswidrigkeiten
Cornelia Topp Tel. (06 11) 14 08 38

Mitarbeiter/innen:
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Bernd Groh Tel. (06 11) 1408 35
Helga Schaller Tel. (06 11) 14 08 41
Alfons Schranz Tel. (06 11) 14 08 32

GruppeB

Referat B1

Gruppenleitung, Informatik |

Rudiger Wehrmann Tel. (06 11) 14 08 37
Mitarbeiter:

Holger Weigel Tel. (06 11) 14 08 28

Referat B2

Informatik 11

Maren Thiermann Tel. (06 11) 14 08 31
Mitarbeiter:

Holger Weigel Tel. (06 11) 14 08 28

Referat B3

Informatik 111

N.N.

Mitarbeiter:

Holger Weigel Tel. (06 11) 14 08 28

GruppeC

Referat C1

Gruppenleitung, Rechtsfragen 1uK, Rundfunk, Planung/Statistik,
Versicherungen, Kreditinstitute, Kammern, internationaler Datenschutz
Wilhelm Rydzy Tel. (06 11) 14 08 24
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Mitarbeiter:
Michael Sobota Tel. (06 11) 14 08 27

Referat C2

Verfassungsschutz, Audanderrecht, Européaische Union,
Schengener Informationssystem

Angelika Schriever-Steinberg Tel. (06 11) 14 08 25
Mitarbeiter:

Alfons Schranz Tel. (06 11) 14 08 32
Referat C3

Justiz, Staatsanwaltschaften, Vollzugsanstalten, Polizel
Barbara Dembowski Tel. (06 11) 14 08 26
Mitarbeiter:

Alfons Schranz Tel. (06 11) 14 08 32
GruppeD

Referat D1

Gruppenleitung, Gesundheitswesen, Wissenschaft und Forschung,
Betreuungsrecht, Redaktion des Tatigkeitsberichts

Dr. Rita Wellbrock Tel. (06 11) 14 08 23
Mitarbeiter:

Rainer Banse Tel. (06 11) 14 08 33
Referat D2

Per sonalwesen, Sozialwesen

Dr. Robert Piendl Tel. (06 11) 14 08 36
Mitarbeiter:

Rainer Banse Tel. (06 11) 14 08 33
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Bernd Groh Tel. (06 11) 1408 35

Referat D3
Kommunen, Vermessungswesen, Gewerberecht, Umwelt,

L andwirtschaft, Forsten und Naturschutz, Offentlichkeitsarbeit

Ulrike Mller Tel. (06 11) 14 08 42
Mitarbeiter/in:

Helga Schaller Tel. (06 11) 14 08 41
Michael Sobota Tel. (06 11) 14 08 27
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Abkirzungsver zeichnis

ABI.
Abs.

AG
AOK
ARGE
Art.
AsylbLG
AusG
BDSG
BGB
BGBI.
BGHZzZ
BKAG
BPersVG
BSHG
BStatG
BVerfGE
BVervG
BVK
BWS
bzw.

ca.

CDU
CICSs
d.h.

DJT
DNA
DV
DV-System
EG
E-Mail
EU

Amtsblatt des Hessischen Kultusministeriums
Absatz

Aktiengesellschaft

Allgemeine Ortskrankenkasse
AOK-Rechenzentrum Mitte

Artikel

Asylbewerberleistungsgesetz

Auslandergesetz

Bundesdatenschutzgesetz

Burgerliches Gesetzbuch

Bundesgesetzblatt

Entscheidungen des Bundesgerichtshofs in Zivilsachen
Bundeskriminalamtsgesetz
Bundespersonalvertretungsgesetz
Bundessozialhilfegesetz

Bundestatistikgesetz

Entscheildungen des Bundesverfassungsgerichts
Bundesverwaltungsgericht
Borsenverrechnungskonto

Buchungszentrale der westfalisch-lippischen Sparkassen
beziehungsweise

cirka

Christlich Demokratische Union

Customer Information Control System

das heif3t

Deutscher Juristentag

Desoxyribonucleinacid (Desoxyribonukleinsaure)
Datenverarbeitung

Datenverarbeitungssystem

Européische Gemeinschaft

Elektronische Post

Européische Union

346



FGG
FISCUS

GG
ggf.
GhK
GmbH
GUP

GVBI.

HBG

HbL

HDSG
HEPOLAS
HessAFWoG

HessL StatG
HEZ
HGO
HKHG
HLU
HSchulG
HSOG
HWG
1.S.d.
IDVS
INPOL
luKDG

JMBI.
KAN
KEZ
Kfz

Gesetz Uber die Angelegenheiten der freiwilligen Gerichtsbarkeit
Foderaes intergriertes standardisiertes computerunterstiitztes
Steuersystem

Grundgesetz

gegebenenfalls

Gesamthochschule Kassel

Gesellschaft mit beschrankter Haftung

Unterstiitzung der Veranlagungstétigkeiten flr Gewerbetreibend,
Bezieher von UberschuReinkiinften und fiir die Gewinn-/V erlust-
feststellung bel Personengesellschaften

Gesetz- und Verordnungsblatt des Landes Hessen

Hessisches Beamtengesetz

Hilfe in besonderen L ebendagen

Hessisches Datenschutzgesetz

Hessisches Polizeiarbeitsplatzsystem

Hessisches Gesetz zum Abbau der Fehlsubventionen im
Wohnungswesen

Hessisches Landesstatistikgesetz

Héandlerevidenzzentrale

Hessische Gemeindeordnung

Hessisches Krankenhausgesetz

Hilfe zum Lebensunterhalt

Hessisches Schulgesetz

Hessisches Gesetz Uiber die 6ffentliche Sicherheit und Ordnung
Hessisches Wassergesetz

im Sinne des

Informations- und Datenverarbeitungssystem

I nformationssystem der Polizei

Gesetz zur Regelung der Rahmenbedingungen fUr Informations-
und Kommunikationsdienste

Justizministerialblatt

Kriminalaktennachweis

Kartenevidenzzentrale; auch Borsenevidenzzentrale
Kraftfahrzeug
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Kfz-Registerbehdrden  Kraftfahrzeugregisterbehorden

KIV
KRG
LARGO

LfV
LTDrucks.
MDStV
MESTA
MVS
NADIS
NIW
NSIS

PC
PROSOZ
PsychThG
RACF
RVO

S.

S.

S. Anl.
SGB

SIRENE-BUro

SIS
sog.
StAnz.
StGB
StPO

StVAG 1996

StVG
StVO
StVollzG
TDDSG
TDG

Kommunale Informationsverarbeitung
Krebsregistergesetz

Phantasiename flr Datenverarbeitungssystem beim Landesamt
fur Verfassungsschutz

Landesamt fir Verfassungsschutz
Landtagsdrucksache
Mediendienstestaatsvertrag

M ehrlander-Staat sanwaltschafts-Automation
Multiple Virtual Storage
Nachrichtendienstliches Informationssystem
Neue Juristische Wochenschrift

Nationaler Tell des Schengener Informationssystems
Personal-Computer

Programm Sozialhilfe
Psychotherapeutengesetz

Resource Access Control Facility
Reichsversicherungsordnung

siehe

Seite

siehe Anlage

Sozialgesetzbuch

Supplementary Information Request of the National Entry
Schengener Informationssystem
sogenannte(r/s)

Staatsanzeiger

Strafgesetzbuch

Strafprozef3ordnung
Strafverfahrensénderungsgesetz 1996
Stral3enverkehrsgesetz
Stral3enverkehrsordnung
Strafvollzugsgesetz
Teledienstedatenschutzgesetz
Teledienstegesetz
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TSO
ua
UVEG

VereinsG-DVO
VwWVTG

z.B.

ZEVIS

Ziff.

ZKA

Time Sharing Option

unter anderem

Gesetz zur Einordnung der gesetzlichen Unfallversicherung in das
Sozialgesetzbuch

Durchftihrungsverordnung zum V ereinsgesetz
Verwaltungsverfahrensgesetz

zum Beispiel

Zentrales Verkehrsinformationssystem

Ziffer

Zentraler Kreditausschuf3
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Sachwortver zeichnis zum 27. T atigkeitsbericht

ActiveX

Adref3biicher
- Meldedaten

Adrefimittlungsverfahren

Akteneinsichtsrecht
- in Akten der IHK

Aktenzugriff

Altakten
Anonymisierung
Anordnung, richterliche
Archivierung

ARGE-Mitte (Rechenzentrum der AOK)
- Konzepte
- Prifung
- Prifungsfeststellungen
- technisches Umfeld

Asylverfahren
Aufbewahrungsfrist

Auskunft an Betroffene
- Bundesamt fur Finanzen

Audander
- Abschiebung
- Akten
- Audlanderzentraregister
- Fahndung
- Gesetz
- Veren
- Zusammenarbeit mit der Polizei

Ausnahmegenehmigung
- im Stral3enverkehr

Automatisierung
- bel der Justiz

350

8.2, Anhang 2

26.7
26.7

18.3

21.,26.3
21.

18.2
18.1
Anhang 4
51,521
18.1

7.3
7.3.2
7.3
7.3.3
731

25.5
18.1

26.6
26.6

11,254
115
11.3
111
11.6
254
114
115

20.1
20.1

6.1, 6.1.2
6.1, 6.1.2



Benachrichtigung
Borsenevidenzzentrale

Bundesamt fur Finanzen

- Entschlief3ung der Datenschutzbeauftragten

Bundeskriminalamt
Bundessozialhilfegesetz

Chipkarten
- Geldkarte

Cookies
Datelenregister
Daten, sensitive

Datenerhebung
- bel der Justiz

Datenschutz-Audit
Datenschutzbeauftragter

- behordlicher, interner
- Hessischer

Datenschutzkontrolle
- anlal¥freie Aufsicht
- Organisation
- Unabhangigkeit
- Weisungsfreiheit

Datenschutzkonzept

Datenschutzmal3nahmen

- technische, organisatorische

Datenschutzmodernisierung
- Entschlief3ung der Datenschutzbeauftragten

Datensparsamkeit
Datentbermittlung

Datenverarbeitung
- der Finanzverwaltung

2222
4.4

26.6
26.6

51,53
7.5,14.3

2.2.34, 4.
4.

8.2, Anhang 2
2221
2232

26.3
26.3

Anhang 4

221,225,151, 15.2,
Anhang 4

2.2.1,15.1, Anhang 4
225

2.1, 26.4, Anhang 4
26.4

2.1

26.4, Anhang 4
Anhang 4

7.6

2231
2231

26.4
26.4

2.2.3.1, Anhang 4
224

231,232,253
23.1,23.2



- FISCUS

- GUP-HEFINA

- der Polizei

- HEPOLAS
Datenverkehrsordnung
Datenvermeidung

Deutscher Juristentag

Digitales Fernsehen

- Entschlief3ung der Datenschutzbeauftragten

DNA-Analyse
Dual-homed Gateway
EG-Richtlinie zum Datenschutz

Eingriffsbefugnis
- im Sicherheitsbereich

Einsatz technischer Mittel
- HSOG-Novelle

Einwilligung
- DNA-Dateien

E-Mail
- im Schulbereich

Epidemiologie und Datenschutz
EU-Richtlinie zum Datenschutz
Europol

Evidenzzentralen
- GeldKarten-System

Fehlbelegung von Wohnraum
- Fehlbelegungsabgabe
- Einkommensnachweis
Fernmeldegeheimnis
Fernsehen, digitales

Firewall-Systeme

352

23.1

23.2

25.3

25.3

Anhang 4

26.4, Anhang 4
26.4

26.1
26.1

51
Anhang 2
2., 26.4, Anhang 4

5.2.2,26.5
5.2.2,26.5

521
521

5.1
5.1

17.2
17.2

Anhang 3
2., 26.4, Anhang 4
25.2

4.4
4.4

22.2
22.2
22.2
9.3

26.1

8.2, Anhang 2



Fughafenschutzdienst
- Amtshilfe
- Ordnungswidrigkeiten

Forschung
- Forschungsgeheimnis

Freistellungsauftrége
- Entschlief3ung der Datenschutzbeauftragten

Gefahrenabwehr
- Wasseraufsicht

Geldkarte
- Abgleichsméglichkeiten
- Ablaufe
- Datenflusse
- Empfehlungen
- Entschlief3ung der Datenschutzbeauftragten
- rechtliche Wertung
- Systembeschreibung
- vertragliche Grundlagen

Gemeinsame Kontrollinstanz
Gerichte

Gerichtsvollzieher
Gesundheitsamt
GUP-HEFINA
Handlerevidenzzentrale

HEPOLAS
- Datensicherheitskonzept

HEPOLIS
Herkunftssicherungs- und Informationssystem fir Tiere

Hessisches Datenschutzgesetz
- Novellierung

Hundesteuer
- Bestandsaufnahme
- Satzung

| dentitétsfeststellung
- DNA-Dateien

353

24,
24,
24,

10.

10.1
26.6
26.6

524,131
131

4.,26.2
4.5
4.4.2
4.4.2.6
4.8
26.2
4.6, 4.7
4.4

4.3
25.2
6.1, 26.3, 26.8
6.1

7.6
23.2
4.4

25.3
25.3

11.6.2
13.2

21
21

23.2
23.2
23.2

5.1
5.1



IDVSII
I nformationsgesetzbuch
INPOL
Internet
- Benutzungsordnung
- Orientierungshilfe
- Schule
- Verantwortlichkeit fur Links
Java
JavaScript
Job

Jugendamt

- Zusammenarbeit mit anderen Stellen

Justizdaten

Kartenevidenzzentrale
S. Borsenevidenzzentrale

Klassenkonferenzen
Kommunale Statistikstelle
Kommunen

- Prifungen und Beratungen

- Statistikstellen

Kommunikationsdaten
- bei Internetnutzung

Kontrolle, verdachtsunabhangige
Kontrollstelle
Kontrollzustandigkeit
Krankenhausbehandlung

- Arztberichte

- Epikrisen

- Krankenakten

Krankenkasse

354

7.3.2
Anhang 4

5.3

8.1, 8.2, 17.2, Anhang 2

17.2

8.2, Anhang 2
17.2

8.1

8.2, Anhang 2
8.2, Anhang 2
7.3.1.2,7.3.33.2

14.2
14.2

26.3

171
19.

12, 19.
12.3
19.

17.2
17.2

522,523
5.2.3

6.1.2, 26.8
7.5

7.5

7.5

7.5

7.4



Krebsregister

- Anonymisierung der Meldungen

- Meldepflicht fur Arztinnen und Arzte
Kriminalaktennachweis (KAN)
Kryptographie
Landesamt fir Verfassungsschutz

- Arbeitsplan

- Praffall
Landwirtschaftliches Unternehmensverzeichnis
LARGO
Lauschangriff
L ebenshaltungskosten eines Audéanders
Marketing
Mediendienste-Staatsvertrag
Meldedaten

- Adref3blicher

- Einwilligung in Datentibermittlung

- Entschlief3ung der Datenschutzbeauftragten
MESTA
Mitarbeiterdatenschutz
MVS

- Grenzen der Schutzfunktion

- Schutzfunktionen

Nachrichtendienste

Okologischer Landbau
- private und staatliche Kontrolle

Packet Filter
Parkerlaubnis

Parteien
- Meldedaten

PERKEO

355

7.1.
7121
7.1.2.2

531

26.4, Anhang 4

16.1, 16.2
16.1

16.1

124
16.1, 16.2
5.2
111,112
18.3
811
26.7

26.7

26.7

26.7

6.3

7.4

731
7.3.1.3
7.3.1.2
6.1.3

25.1
25.1

Anhang 2
20.2

26.7
26.7



Personalakten
Personalaktenrecht
Personaldatenverarbeitung
Personalrat

Plug Ins

Polizei
- Zusammenarbeit mit Audanderbehorde

Prévention

Private Sicherheitsdienste

Protokollierung

Prufungskompetenz
- der Datenschutzbeauftragten bei Gerichten
- Entschlief3ung der Datenschutzbeauftragten

Pseudonymisierung

Psychotherapeutengesetz

RACF

Rechenzentrum der AOK
s. ARGE-Mitte

Regelungen, bereichsspezifische
Reihenuntersuchung
Rundfunkstaatsvertrag
Sachakten
Schattensaldo
Schengener Durchfihrungsabkommen
- Alias-Personalien
- Fahndungsunterlagen
- Protokollierung
- Schengener Informationssystem

- SIRENE Biro

Schleierfahndung

356

18.2

15.2

15.2, 18.2
151

8.2, Anhang 2

5.2,6.1.3,11.5
115

531

54

532

26.8

26.8

26.8

17.2, Anhang 4
7.2

7.3.2.2,7.33

6.1.1, 26.3
5.1

26.1

18.2

4.4.2

3.

34

35

35
3.1,33,35,36
3.2

5.2.2



Schiilervertretung
Schutz privater Rechte
Schweigepflicht
Screened Gateway

Sicherheitsbehtrden
- Entschlief3ung der Datenschutzbeauftragten

Sicherheitstiberprifung
Smart-Card

Sozialdatenschutz
- verdeckte Ermittlungen

Sozialgeheimnis
- Grof3raumbtiro

Sozialgesetzbuch

Sozialhilfe
- Datenabgleich

SoziahilfemifRbrauch

Speicherung
- Dauer der -

Staatsanwaltschaft
- Automation

Stateful 1nspection
Strafverfahren
Strafverfolgung
Strafvollzug
Stral3enverkehr
Studentenausweis
Teledienstegesetz
TelefonUberwachung

TP-Monitor

357

17.1

5.4
7.1.1,7.2,10.1
Anhang 2

5.2.2,6.1.3, 26.5
26.5

25.6, 3.2
25.5

14.4
14.4

7.4
7.4

14.3

141
141

14.3

5.3.1,533
5.25,53

6.1,6.1.3, 6.3, 26.3
6.3

Anhang 2
26.3
5.24,6.1.3
6.2

20.

18.3
8.11,9.2
6.1.3, 26.5

7.3.2,7.333.2



Ubergangsbonus

V erbrechensbekampfung, vorbeugende

Verbunddateien

Verdienstausfall

- ehrenamtliches Magistratsmitglied

Verfahren, gemeinsame
Verfahrensverzeichnis
Verpflichtungserklérung
VerschlUsselung

V erschwiegenheitspflicht
VideoUberwachung
Vorabkontrolle
Warndatel

Wassergesetz
- Gesamtnovelle

Weltergabe von KfZ-Daten
Wohnraumuiberwachung
ZEVIS

Zweckbindung
Zweckentfremdung

- Ordnungswidrigkeit
- Wohnraum

358

6.1, 26.3
5.3
5.3.3

121
121

2233

2221
11.1,11.2
26.4, Anhang 4
17.1

2235

2232

111

131
131

5.4

521

5.4.3

26.4, Anhang 4
221

22.1
22.1



L adevorgang bei einer GeldK arte

Borsenkarten BVK Saldo
Schattensaldo (je Kreditinstitut)
| Ladebetrag | Ladebetrag
BoOrsenevidenzzentrale

(KEZ)

Meldung Uber Ladebetrag
(ohne Kontonummer)

Borsenverrechnungs- Konto des
konto (BVK) Karteninhabers
| Gutschrift | Lastschrift
' Ladebetrag ! ' Ladebetrag !
kartenausgebendes
Institut

Ladezentrale

i Autorisierung des Ladebetrags
! (im Dialog mit PIN)

Ladeterminal

Avis Uber Ladebetrag
(ohne Kartennummer)

(z.B. demnéchst
Geldautomat) Geldkarte Kunde




Zahlung mit einer GeldK arte

.. (vgl. Tab.3 und Tab.4)
Handler Ll

i Gutschrift je Handlerkonto i i Belastung desBVK 1
Handlerkonto €= V errechnungsbank | V errechnungsbank Borsenverrrechnungs-
der HEZ I .- der KEZ —> konto (BVK)
| Belastung der KEZ !
Handlerinstitut kartenaisgebendes
poomoooe ST T Institut
i Aggregierte Umsdtze
___________________ _____NahBVK |
pToToT e i Aggregierte Umsitze 1
| Gutschrift der ! O ke
| Umsize | o |
Handlerevidenzzentr . .
andlerevidenzzentrale Borsenevidenzzentrale
(HEZ) —> KEZ
Pruft die Daten ( )
! Datei der Einzeltransaktionen ! i Einzeltransaktion ; e Anderung !
i fur die jeweilige KEZ i i andert Kartensaldo i i imBVK- |
D e . ' (vgl.Tab.5) ! |! Sddo
i Einreichungsdatei des i Borsenkarten BVK Saldo
1 Handlers, je Handlerkarte; Schattensaldo (je Kreditinstitut)
! mitden Einzeltransaktionen

Handlerkarte

’—> Handlerterminal 4—“ GeldKarte “‘— Kunde




