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KERNPUNKTE DES 22. TATIGKEITSBERICHTS

.2

b.

10,

11.

13

14.

. Der vom Hessischen Ministerium des Innern und fiir Europaangelegenheiten erarbeitete Entwurf eines Gesetzes

Ober Sicherheitsiiberpriffungen von Angehdrigen des 6ffentlichen Dienstes (HSUG, Stand 21. September 1993)

enthalt gegenuber dem Entwur{ der Bundesregierung unter datenschutzrechtlichen Gesichtspunkten eine Reihe
von Verbesserungen (Ziff. 2).

. Der Gesetzentwurf der Landesregierung fiir ein Gesetz zur Anderung des Hessischen Gesetzes iiber die 6ffentliche

Sicherheit und Ordnung (HSOG) mmmt die rechtsstaatlich gebotene Eingrenzung der Befugnis der Polizei zur

Erhebung personenbezogener Daten durch Observation und den Einsatz technischer Mitte! sowie durch den
Einsatz von V-Personen und verdeckt ermittelnden Personen vor (Ziff. 4.2).

. Der Fall eines Darmstadter Taxifahrers, der sich vergeblich um die Verlingerung seines Fahrgastbeforderungs-

scheins bemithte, 1st ein typisches Beispiel dafur, daB Verwaltungen gesetzliche Verwertungsverbote miBachten
(Z2ff. 6.2)

Ber der Prufung der Staatsanwaltschaften wurden Mangel festgestellt, die auch bei strukturellen Kontrollen
anderer Verwaltungen immer wieder auffallen (Ziff. 7.1).

. Bet der Prufung des Universitatsklinikums Frankfurt wurde festgestellt, daB die Patienten entsprechend der

Neuregelung im Krankenhausgesetz bei threr Aufnahme gefragt werden, ob an der Pforte Auskunft Gber ihren
Aufenthalt im Krankenhaus gegeben werden soll. Die im Gesetz vorgeschriebene Abschottung der Datenbestinde
der Fachabtetlungen untereinander wird umgesetzt. Einige Mingel bei den technischen und organisatorischen
Datensicherungsmalnahmen miissen beseitigt werden (Ziff. 9.2).

Erklarungen der Patienten zur Entbindung von der arztlichen Schwetgepflicht sind nur rechtswirksam, wenn die
Patienten vorher korrekt und konkret uber die vorgesehene Verwendung ihrer Daten informiert wurden. Entbin-
den dann die Patienten ihren Arzt aufgrund der thnen gegebenen Informationen von der Schweigepflicht, so
durfen die Daten nicht spater auf andere Weise verwendet werden (Ziff. 9.3).

. In das Hessische Beamtengesetz (HB(G) wurden in Anpassung an das Beamtenrechtsrahmengesetz (BRRG)

gesetzhche Regelungen zum Umgang mit Personalakten aufgenommen, deren Umsetzung in der Praxis noch
Probleme bereitet (Z1ft. 10.1).

. Das Gesetz zur Umsetzung des Foderalen Konsolidierungsprogramms (FKPG) erméglicht den Sozialhilfetrigern

umfangreiche Datenabgleiche. Dadurch entsteht fur die Mehrzahl der gesetzestreuen Biirger die Gefahr, zum
~glisernen Leistungsbezicher™ zu werden (Ziff. 11.1).

Das Hessische Kultusministerium hat den Entwurf einer Rechtsverordnung zum Schulgesetz vorgelegt, die den
Umfang und die Einzelheiten personenbezogener Datenverarbeitung im Schulbereich regelt (Ziff. 12.1).

Der LEinsatz von Burokommunikationsmitteln in den Verwaltungen nimmt standig zu. Es sind Wege zu suchen,

die das Recht auf informationelle Selbstbestimmung der Biirgerinnen und Biirger wahren, ochne den Fortschritt
der Kommunikationstechnologie zu hindern (Ziff. 14.2).

Auch bei Staffelung der Beitrage oder Gebiihren fiir die Kindergartenbenutzung nach dem Einkommen darf die
Kommune nicht die Vorlage des vollstaindigen Einkommensteuerbescheids verlangen (Ziff. 14.5).

Der von der Landesregierung vorgelegte Entwurf fir ein Hessisches Umweltinformationsgesetz (HUIG) ver-
spricht Informationsfreiheit und ein Recht auf Akteneinsicht. ohne das Recht auf informationelle Selbstbestim-
mung der Burgerinnen und Biirger zu verletzen (Ziff. 18.1).

Das durch EG-Verordnungen eingefuhrte integrierte Verwaitungs- und Kontrollsystem (InVeK 0S) fiihrt zu einer
lickenlosen Erfassung der Landwirte zum Zweck der Kontrolle im Bereich landwirtschafthicher ForderungsmaB-
nahmen und verstolit mit seinem Sammeln personenbezogener Daten auf Vorrat und zu unbestimmten bzw. noch
nicht bestimmbaren Zwecken gegen den Grundsatz der VerhiltnismiBigkeit (ZifY. 19).

Aus der zunehmenden Vernetzung von Rechnern ergeben sich erhebliche Risiken fiir die Datensicherheit
(Ziff. 21.1).
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1. Vorwort

Das Jahr 1993 war in Staat und Gesellschaft der Bundesrepublik von Sorgen geprigt. Diese Sorgen haben auch den
Datenschutz erreicht und beeintrichtigt. Auf zwei Feldern vor allem konnte man spiiren, daB sich das Klima gedndert
hat: in der Wirtschaft und bei der Inneren Sicherheit.

Die wirtschaftlichen Probieme und die Angst vor dem Verbrechen bewirken fur den Datenschutz am Ende dasselbe:
Sie erhohen die Kontrollbedurinisse des Staates.

MiBbrauch von Sozialleistungen oder Steuerverkiirzung werden — auch in den Augen der Bevolkerung - 1n
schlechten Zeiten zu einem unertriglichen Anschlag auf die gemeinsamen Ressourcen. Also wichst das Bedirfnts,
solches zu unterbinden. mit der Tendenz, es moglichst lickenlos zu kontrollieren und aufzukliaren. Der Taugkeitsbe-
richt belegt diese Tendenz (Ziff. 8.1. 11.1).

Auf dem Gebiet der Inneren Sicherheit hat sich die offentliche Diskussion um die ,,Organisierte Kriminalitat™ so
entwickelt und zugespitzt, daB eine Analyse unter Gesichtspunkten des Datenschutzes an der Zeit war. Die Instru-
mente. welche zur Ermittlung und Bekampfung dieser Kriminalititsform bereits gesetzlich vorgesehen sind oder noch
eingefordert werden, berithren den Datenschutz, denn sie richten sich fast ausschlieBlich auf die Verarbeitung
personlicher Daten von Beschuldigten. Verdichtigen oder Dritten: Telefoniberwachung, langfristige polizeiliche
Beobachtung. Rasterfahndung, verdeckte Ermittlungen, ,,Lauschangriff™.

Das zweite 6ffentliche Forum Datenschutz, das am 1. Juli 1993 — wiederum unter gemeinsamer Leitung des
Priisidenten des Hessischen Landtags und des Hessischen Datenschutzbeauftragten — im Plenarsaal des Hessischen

Landtags stattfand, hatte deshalb das kontrovers formulierte Thema: ,,Organisierte Kriminalitat — geschiitzt vom
Datenschutz?

In Referaten sowie in spontanen Diskussionsbeitrdgen aus dem Publikum wurden den zahlreichen Zuhorern 1m
Plenarsaal des Hessischen Landtags und den Zuschauern des Hessischen Fernsehens vor allem die folgenden Schwer-
punkte und Sichtweisen vorgestellt: Reformvorstellungen von Strafrichtern, von Staatsanwaltschaft, Pohzer und
Verfassungsschutz; Formen von Kriminalitidt und Mdéglichkeiten von Ermittiungen in einem Bundesland wie Hessen
und einer GroBstadt wie Frankfurt: Datenschutz als Menschenrecht und K onsequenzen fiir die staatliche Reaktion
auf Kriminalitit; langfristige gesellschaftliche Einstellungen gegeniiber allgemeinen Bedrohungen und einschlagige
auslindische Erfahrungen mit Kriminalitit und Kriminalititsbekimpfung: Hintergriinde der Kriminalitdtsentwick-
lung. Dic Referate und Diskussionsbeitriige dieses zweiten Forums Datenschutz sind wiederum in Buchform erschie-
nen.

Der Datenschutz nimmt an den langfristigen Entwicklungen in Staat und Gesellschaft teil. Er kann sie hie und da
beeinflussen, er kann sie aber nicht umdrehen: DaB wir auf absehbare Zeit mit wirtschaftlichen Schwierigkeiten
und in Verbrechensfurcht leben miissen, fihrt zu Einschrinkungen bei der Gewahrleistung der informationellen
Selbstbestimmung der Biirger. Die Datenschiitzer konnen das beklagen und monieren, sie konnen es aber, wie sich
zeigt, nicht verhindern. Darauf missen sie sich theoretisch und pragmatisch einstellen.

Was bleibt. sind der Kampf um Kontrollfreiheit im Kernbereich des Rechts auf Privatheit, etwa bei der Wohnung,
und der Versuch, die Kontrollbediirfnisse ansonsten so zu lenken, daf} sie die Personlichkeitsrechte der Burgerinnen
und Biirger moglichst wenig beschadigen. Ob dieser Versuch gelingt, hdngt freilich nicht nur von globalen Entwicklun-
gen in Staat und Gesellschaft, sondern haufig auch von scheinbaren Nebensichlichkeiten ab, wie etwa der fruhzeitigen
Beteiligung des Datenschutzbeauftragten an Entscheidungen und Planungen, die auch den Datenschutz betreften.
Datenverarbeitung in der Schule (Ziff. 12.2) und Korruptionsbekampfung in der Landesverwaltung (Ziff. 20) sind

Beispicle dafiir, wie der Datenschutz, wenn richtig geplant und entschieden wird, Zielerreichung nicht bremst, sondern
fordert.

W . H.

2. Verfassungsschutz: Entwurf eines Gesetzes iiber Sicherheitsiberpriifungen von Angehorigen des offentlichen Dienstes

Nach meinen Erfahrungen mit der Priifung von Akten iiber die Sicherheitsiiberprifung von Angehorigen des
6ffentlichen Dienstes beim Landesamt fiir Verfassungsschutz, von der ich im letzten Tatigkeitsbericht (21. Tatigkeits-
bericht, Ziff. 2) berichtet habe, hatte ich erneut eine gesetzliche Grundlage fiir die Sicherheitsiiberprufung angemahnt.
Erfreulicherweise begann das Hessische Ministerium des Innern und fiir Europaangelegenheiten im Marz 1993 mit
der Erarbeitung eines Gesetzentwurfs. Ich wurde daber von Anfang an betelligt.

Grundlage der Diskussion war der Entwurf der Bundesregierung fiir ein Gesetz iiber die Voraussetzungen und das
Verfahren von Sicherheitsiiberpriifungen des Bundes (SUG, BRDrucks. 97/93 v. 12. Februar 1993), den ich im letzten

Tiitigkeitsbericht (21. Tatigkeitsbericht. Ziff. 2.2) erwihnte, sowic die im Bundesrat gestellten Antriage des Landes
Hessen zu diesem Entwurf.

Der nunmehr vorliegende Entwurf des Ministeriums (Hessisches Sicherheitsiiberpriifungsgesetz (HSUGE), Stand 5.
November 1993) enthilt gegeniiber dem Entwurf der Bundesregierung unter datenschutzrechtlichen Gesichtspunkten
eine Reihe von Verbesserungen. Einige sollen hier genannt werden:

I iieops i . i
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— Nach dem Gesetzentwurf des Bundes ist die Erhebung von Informationen iiber eine Vielzahl von Personen
vorgesehen, die zum Umfeld der zu iiberpriifenden Person gehoren, z. B. des Ehegatten, Verlobten, Lebenspartners,
der leiblichen Eltern, Stief- und Pflegeeltern sowie der im Haushalt lebenden Personen iiber 18 Jahren. Dieser
Personenkrets 1st 1m hessischen Entwurf erheblich reduziert worden; beibehalten wurde er nur noch fiir die
Sicherheitstiberpriifung von Bewerbern und Mitarbeitern des Landesamts fiir Verfassungsschutz. Nach dem
Entwurf des Hessischen Sicherheitsiiberpriiffungsgesetzes ist der Betroffene (soweit es nicht um eine Tatigkeit
beim Landesamt fur Verfassungsschutz geht) nunmehr nur noch zur Angabe von Daten fiber den Ehegatten, also
nicht des Verlobten und Lebenspartners. verpflichtet (§ 13 Abs.1, 2 HSUGE). Zu dem Ehegatten fuhrt das
LLandesamt fur Verfassungsschutz — vorausgesetzt, er stimmt zu — e¢ine Abfrage des nachrichtendienstiichen
Informationssystems der Verfassungsschutzbehorden (NADIS) durch. Nur fiir den Fall, daB in NADIS Informa-
tionen zum Ehegatten enthalten sind. kdnnen itber ihn — wiederum unter der Voraussetzung seiner Zustimmung —
weltere Informationen bei einzelnen im Gesetz genannten Stellen erhoben werden (§ 2 Abs. 2,3 HSUGE).

Daruber hinaus bleibt es dabei — wie im Bundesentwurf vorgesehen — . daB der Betroffene ab der Uberpriifun gsart
~Gcheim™ zwei Auskunftspersonen zur Identititsiiberpriiffung und ab , Streng Geheim* drei Referenzpersonen
anzugeben hat (§ 13 Abs. 1 Nrn. 15, 16 HSUGE). Auch zu diesen Personen erfolgt — mit deren Zustimmung — ein
Abgleich mit NADIS. Weitere MaBnahmen diirfen gegeniiber diesen Personen nicht ergriffen werden.

— Im hessischen Entwurf werden die Rechte des Betroffenen verbessert, sich zu den vom Landesamt fiir Verf assungs-
schutz zusammengetragenen Anhaltspunkten, die ein Sicherheitsrisiko begriinden, zu duBern. Neu ist auch, daB

dieses Anhorungsrecht auf den Ehegatten, bei dem derartige Anhaltspunkte bestehen, erstreckt wird (§ 6 Abs. 1,
2 HSUGE).

— LErweitert wird gegentiber dem Bundesentwurf das Recht des von der Sicherheitsiiberpriifung Betroffenen, Anga-

ben zu verwetgern, wenn dies fur ihn oder nahe Angehorige bestimmte Nachteile, wie z. B. eine strafrechtliche
Verfolgung, begriinden wiirde (§ 13 Abs. S HSUGE).

— Der Entwurf der Bundesregierung geht bei der Speicherung von Daten, die im Rahmen der Sicherheitsuberprifung
gewonnen worden sind, in automatisierten Dateien Gber den status quo hinaus. Automatisierte Dateien sind dort
sowohl fur die Speicherung bet der zustindigen Behérde, also der Stelle, die dem BetrofTenen die sicherheitsemp-
findliche Tatigkeit zuweist, als auch bei der mitwirkenden Behorde, nimlich dem Landesamt fiir Verfassungs-
schutz, vorgesehen. Die Verfassungsschutzbehdrden dirfen neben der bereits jetzt erfolgenden Speicherung von
Daten des Betroffenen und des in die Sicherheitsiiberpriifung einbezogenen Ehegatten in NADIS eigene Amtsda-
teien fuhren. Im Unterschied zu NADIS, das einen begrenzten Datensatz enthilt und hauptsichlich als Aktennach-
weissystem dient, handelt es sich nach dem Bundesentwurf um sog. Textdateien, in die z.B. auch iiber den
Betroftfenen gesammelte , sicherheitserhebliche Erkenntnisse* aufgenommen werden kénnen. Das Landesamt fiir
Verfassungsschuiz Hessen verfigt derzeit nach meinen Informationen nicht iiber derartige Textdateien im Bereich
der Sicherheitsuberpriifung. Die Erforderlichkeit derartiger Dateien wurde bisher auch nicht vom Landesamt fir
Verfassungsschutz dargelegt. Deshalb habe ich zumindest darauf gedrungen, daB im Gesetz selbst noch nicht die

Entscheidung tiber derartige Dateien getroffen wird, sondern es dazu einer Rechtsverordnung des Ministeriums
bedarf.

— Nicht durchgesetzt habe ich mich mit der Forderung, die im Rahmen der Sicherheitsuberpriifung gesammelten
Informationen einer strengen Zweckbindung zu unterwerfen. Nach meiner Auffassung diirfen Informationen, die
im Unterschied zu den anderen Aufgabenbereichen des Verfassungsschutzes zu vollkkommen unverdachtigen
Personen erhoben werden. uUber die Sicherheitsiberpriffung hinaus nur fiir eng umgrenzte Zwecke, z. B. die
Spionageabwehr, genutzt werden. Dabei ist zu berticksichtigen, daB es keinesfalls nur um solche Daten geht, die
vom Betroflenen selbst stammen, sondern im groBen Umfang um Informationen, die bei anderen Stellen erhoben
werden und die dem Betroffenen im einzelnen nicht bekannt sind. Der hessische Gesetzentwurf 148t Nutzung und
Ubermittlung fiir Zwecke der Verfolgung bestimmter Straftaten, der disziplinarrechtlichen Verfolgung sowic
dienst- und arbeitsrechtlicher MaBnahmen sowie praktisch fiir alle Zwecke, die der Verfassungsschutz von seiner
Aufgabenstellung her verfolgt, zu. Positiv anzumerken ist, daB der hessische Entwurf den im Entwurf der
Bundesregicrung verwandten Begniff der ,,Straftaten von erheblicher Bedeutung* jedenfalls prizisiert. Auch bei
meiner Forderung, daB die Aufbewahrung von beispielsweise strafrechtlichen Verurteilungen beim Landesamt
fiir Verfassungsschutz nicht zu einer Umgehung des in § 51 BZRG vorgesehenen Verwertungsverbots fithren darf,
kam man mir ein Stiick entgegen (§ 21 Abs. 4 Satz 5 HSUGE):

Nach Ablauf der im Bundeszentralregister festgelegten Fristen diirfen derartige Unterlagen nicht mehr fiir andere
Zwecke als die der Sicherheitsiiberpriifung genutzt werden.

3. Auslinderrecht

3.1
Automatisierte Datenverarbeitung bei den Auslanderbehirden (LADIVA)

Im letzten Tangkeitsbericht (vgi. 21. Tatigkeitsbericht, Ziff. 3.1.2) hatte ich darauf hingewiesen, dal} in den Auslander-
behorden die Verwaltung der Auslidnderdaten zunehmend automatisiert erfolgt. Mittlerweile bieten alle fiinf K ommu-
nalen Gebietsrechenzentren (K GRZ) in Hessen unter FederfGhrung des KGRZ Frankfurt das sog. LADIVA an.
Dieses Verfahren haben die hessischen Kommunalen Gebietsrechenzentren von der Datenzentrale Baden-Wiirttem-
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berg fast unverandert ubernommen. Ein groBer Teil der Auslanderbehorden der hessischen Stiadte bzw. Kreise sind
bereits an LADIVA angeschlossen und arbeiten damit.

Mit LADIVA konnen verschiedene bei den Auslanderdmtern anfallende Aufgaben automatisationsunterstiitzt abge-
wickelt werden. Das Verfahren erfiillt beispielsweise folgende Funktionen:

— Es ersetzt die Karteikarte ber der Auslinderbehorde;
— ¢s erledigt den Mitteilungsdienst zum Ausidnderzentralregister;

— durch den Anschluf3 an das Einwohnerwesen sichert es die maschinelle Aufnahme von Mitteilungen der Meldebe-
horden:.

~ es gewahrleistet die Termimmuberwachung durch maschinelle Fristenkontrolle:
~ es erleichtert die Abwicklung von Wiedervorlagen;
- es sorgt bundesweit fur die Erledigung von Aktenanforderungsschreiben;

— gs erstellt Gebihrenbescheide durch den AnschluB an das automatisierte Finanzwesen.

Die Auslanderakte, in der z. B. Verfiigungstexte abgelegt werden und die bei Bedarf an eine andere Auslinderbehdrde
verschickt werden mub, wird nicht ersetzt.

Im letzten Tatigkeitsbericht (vgl. 21. Tatgkeitsbericht, Ziff. 3.1.2} hatte ich das Problem angesprochen, dal im
Rahmen von LADIVA Daten gespeichert werden, die nicht in der zu § 80 Auslandergesetz (AuslG) ergangenen
Auslanderdateienverordnung (AusiDatVO) enthalten sind.

ich haite dies deshalb fiir problematisch, weil es sich bei den auslanderrechtlichen Vorschriften um abschlieBende
Regelungen handelt. Dafur spricht zweifelsfrei der Wortlaut der Vorschrift, aber auch die Begriindung zur Auslinder-
datcienverordnung.

Der Bundesminister des Innern sowie die Auslinderreferenten der Linder vertreten hingegen die Auffassung, daB

cie auslanderrechtlichen Vorschrifien nur die Verpflichtung der Lander zur Fiihrung der gesamten Dateien mit dem
in der Verordnung geregelten Mindestdatensatz bezwecken.

Anlallich eines Informationsbesuchs beim KGRZ Wiesbaden habe ich zwischenzeitlich feststellen kdnnen, dalB
emn Teil der — aus meiner Sicht ohne Rechtsgrundlage erfolgenden — Datenspeicherungen anders als noch im
Anwenderhandbuch zu LADIVA vorgesehen, nicht mehr vorgenommen wird.

Bedenken habe ich nach wie vor hinsichtlich des fiir verschiedene Datensitze vorgesehenen Freifelds fur ,,Bemerkun-
gen”. Hier kann smmerhin iber zwei Zeilen hinweg ein beliebiger Text eingefiigt werden; beispielsweise die Aussage
~Achtung, schwieriger Fall™.

Abgesehen davon, daB fur diese Speicherung keine Rechtsgrundlage existiert, halte ich die Zulassung derartiger
Freitexte fur problematisch. Diese nach dem subjektiven Empfinden des Bearbeiters vorgenommenen Speicherungen
konnen in verkirzter Form negative Aussagen iiber den Betroffenen enthalten, die zu einer Voreingenommenheit des
Bearbeiters gegeniber dem Auslinder fihren kénnen. Der mit diesem Text verfolgte Zweck, den Bearbeiter auf
bestimmte Umstande aufmerksam zu machen, kann auch auf andere Weise erfiillt werden, beispielsweise durch den
Zusatz: . Akte hinzuziehen”. Auf diese Weise wiirde jedenfalls sichergestellt, daB der Bearbeiter den gesamten
Aktemnhalt zur Kenntmis nimmt und sich nicht mit subjektiven — evtl. verkiirzten — Wertungen zufrieden gibt. Ich

werde mich deshalb dafiir einsetzen. daB die Speicherung von ,,Bemerkungen®™ ausgeschlossen oder aber auf einen
festgelegten Zusatz beschrinkt wird.

3.2
Verwaltungsvorschriften zu §§ 75 bis 77 Auslindergesetz

In den letzten beiden Tatigkeitsberichten (20. Tatigkeitsbericht, Ziff. 5.1; 21. Titigkeitsbericht, Ziff. 3.1.1) hatte ich
kntisiert, dall der Bundesminister des Innern — entgegen der Verpflichtung nach § 104 Auslindergesetz (AuslG) —
keine allgemeinen Verwaltungsvorschriften zur Konkretisierung des Gesetzes geschaffen hat. Daran hat sich bis
neute, mehr als drei Jahre nach Inkrafttreten des Austindergesetzes, nichts geandert. Fiir die Datenverarbeitungsrege-
ungen in§ 75 ff. AuslG ist das Bundesministerium des Innern iiber einen ersten Entwurf fiir ,,vorliufige Anwendungs-
hinweise” vom 25. Februar 1991 nicht hinausgekommen.

Um so wichtiger erschien es deshalb, daBl das Hessische Ministerium des Innern und fir Europaangelegenheiten —
solange der Bundesminister des Innern untiitig bleibt — eigene Verwaltungsvorschriften fiir Hessen in Kraft setzt.

Alles begann erfolgversprechend: Das Amt fiir multikulturelle Angelegenheiten in Frankfurt berief im Sommer 1991
eine Arbeitsgruppe ein, an der neben Richtern, Anwilten und Vertretern von Auslinderberatungseinrichtungen auch
ein Vertreter des Hessischen Ministeriums des Innern und fiir Europaangelegenheiten und meiner Dienststelle
tetinahmen. Der Vertreter des Ministeriums versprach, die in der Arbeitsgruppe zusammengetragenen Anforderungen
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1 einen EflaB umzusetzen. Nachdem fast ein Jahr lang nichts geschah, formulierten Mitglieder der Arbeitsgruppe
im Juni 1992 einen Entwurf fiir Verwaltungsvorschnften. der dem Hessischen Ministerium des Innern und fur
Europaangelegenheiten mit der Bitte iibersandt wurde, die Umsetzung alsbald zu veranlassen. Auf meine wiederholten
Nachfragen versicherte mir der zustandige Vertreter des Ministeriums immer wieder, der Entwurf wiirde alsbald ohne
grofle Anderungen als Verwaltungsvorschrift in Kraft gesetzt. An diese Zusage hielt sich das Ministerium allerdings
in zweifacher Hinsicht nicht:

Zum cinen dauerte es noch einmal fast ein Jahr, bis das Ministerium im Juli 1993 iiberhaupt aktiv wurde.

Zum anderen weicht der nun vorgelegte Entwurf in wichtigen Positionen von dem Ergebnis der Arbeitsgruppe ab.
Finige dieser Anderungen sollen hier genannt werden:

_ Der Grundsatz. daB Erkenntnisse, die 5ffentliche Stellen ausschiieBlich im Rahmen einer Auskunfts- und Bera-
tungstdtigkeit gewinnen. nicht zu iibermitteln sind, wird aufgegeben.

_ Eine Ubermittlungspflicht ist nicht mehr dann ausgeschlossen, wenn €s Anhaltspunkte dafur gibt, dal} die
Aufgabenerfilllung der offentlichen Stelle gefihrdet wird. Gedacht ist hier an Falle, in denen der Auslander —
wenn er mit der Weitergabe von Informationen durch die Stelle. an die er sich wendet, rechnen mull — dieser
sicht mehr das erforderliche Vertrauen entgegenbringen kann.

_ Die Mitteilung bestimmter Ausweisungsgrinde an die Auslinderbehorde erfolgt auch dann, wenn abzusehen 1st,
daB der Auslander aus anderen Griinden, beispielsweise weil er eine Aufenthaltsberechtigung besitzt oder wenn
er mit einem deutschen Familienangehorigen in famiharer Gemeinschaft lebt (§ 48 AuslG), im Einzelfall iberhaupt
nicht mehr ausgewiesen werden kann.

Das Hessische Ministerium des Innern und fur Europaangelegenheiten vertritt nunmehr die Auffassung, dal} die
frither erarbeiteten Regelungen nicht mit den Vorschriften des Auslindergesetzes vereinbar sind. Ich bin hingegen
der Meinung, daf die Datenverarbeitungsregelungen des Auslandergesetzes einen derartigen Spielraum zulassen, der
auch ausgeschopft werden sollte.

In den Gespriachen mit dem Ministerium habe ich mich mit dieser Auffassung nicht durchsetzen konnen. Werden die
Verwaltungsvorschriften — so wie 1m Entwurf vorgesehen — in Kraft gesetzt, ergeben sich unter datenschutzrechth-
chen Gesichtspunkten keine wesentlichen Verbesserungen gegeniiber den ,,vorlaufigen Anwendungshinweisen™ des
Bundesministers des Inneren.

3.3
Hohere Kontrolldichte fiar Auslinder

Neben den groBen Gesetzgebungen der letzten Jahre, den Novellierungen des Auslandergesetzes und des Asylverfah-
rensgesetzes, die sich nachhaltig auf die Stellung der auslidndischen Biirger in der Bundesrepublik auswirken, finden
sich in anderen. ganz unterschiedliche Materien betreffenden. Gesetzen Sonderbestimmungen fiir Ausldnder. Diese
fithren u.a. dazu, daB die offentliche Verwaltung an das Verhalten von Auslindern hohere Anforderungen stellt als
an das Verhalten von deutschen Biirgern. Gerade auch in diesen weniger spektakuliren Bereichen verfolge ich kritisch,
inwieweit das auslindischen Biirgern in gleicher Weise garantierte Recht auf informationelle Selbstbestimmung
sewahrt wird. Ich mdchte zwet Beispielsfille aus dem Berichtszeitraum herausgreifen:

33.1
7 usammenschluf von Auslindern in Vereinen

Deutsche Biirger genieBen in vollem Umfang das in Art. 9 Abs. 1 Grundgesetz (GG) verankerte Recht, Vereine zu
bilden. und kénnen dies unterhalb der Schwelle einer Verbotsverfiigung, die allein unter den Voraussetzungen des
Art. 9 Abs. 2 GG in Frage kommt, frei von staathcher Reglementierung tun.

Vereine. in denen sich Auslinder zusammenschlieBen, kénnen nach den §§ 14, 15 Vereinsgesetz {VereinsG) zusatzlich
-u den Voraussetzungen des Art. 9 Abs.2 GG auch dann verboten werden, ,,wenn si¢ durch politische Betatigung
die innere oder duBere Sicherheit, die offentliche Ordnung oder sonstige erhebliche Belange der Bundesrepublik
Deutschland oder eines ihrer Lander verletzen oder gefahrden®. Hinzu kommt, daB die Durchfithrungsverordnung
zum Vereinsgesetz (VereinsG-DVO) fur Auslindervereine (Vereine, deren Mitglieder oder Leiter samtlich oder
iiberwiegend Auslander sind) und auslindische Vereine (Vereine mit Sitz 1m Ausland, deren Organisation oder
Tatigkeit sich auf den Geltungsbereich des Vereinsgesetzes erstreckt) Anmelde- und Auskunftspflichten vorsieht
(8§ 19 bis 21). Danach sind in der Anmeldung derartiger Vereine beispielsweise Angaben zu machen iiber die Satzung.
den Namen und die Anschriften der Vorstandsmitglieder oder zur Vertretung berechtigter Personen. Diese Vercine
haben den zustindigen Behdrden Auskunft zu geben iiber ihre Tatigkeit und, soweit sie sich politisch betétigen, uber
die Namen und Anschriften ihrer Mitglieder und tber die Herkunft und Verwendung ihrer Mittel.

ich habe festgestellt, daB die Regierungsprasidien als zustandige Behorden Durchschriften dieser Anmelde- und
Auskunftsformulare sowohl an das Bundesverwaltungsamt als auch an das Landeskriminalamt (LK A) tibermitteln.
Beide Behorden crhalten damit detaillierte Angaben tber alle Vereine, die in Hessen von Ausiandern gegrundet
wurden oder deren Organisation oder Tatigkeit sich auf Hessen erstreckte. Ich kann nicht erkennen, weshalb das
LKA derartige Informationen zur Erfullung seiner Aufgaben benotigen sollte. Allein die Moglichkeit. dald eine
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derartige Information im Einzelfall einmal von Interesse sein konnte. reicht jedenfalls nicht aus. Fir die Ubermittlung
an das LK A besteht — anders als fur die Ubermttlung an das Bundesverwaltungsamt — auch keine ausreichende
Rechtsgrundlage.

Das Hessische Ministerium des Innern und fiir Europaangelegenheiten teilte meine Auffassung und wies mit Datum

vom 13. April 1993 die Regierungspriasidien und das LKA an, die bisherige Praxis einzustellen. Die bereits beim
LKA gesammelten Anmelde- und Auskunftsformulare wurden vernichtet.

332
Zulassung von Kraftfahrzeugen durch Ausléander

Ber der Zulassung eines Kraftfahrzeuges benotigt die Kraftfahrzeugzulassungsstelle fir ihre Aufgabenerfiillung
verschiedene Auskiinfte und Nachweise vom Fahrzeughalter. Er muB beispielswelse Angaben machen, die es der
Zulassungsstelle ermoglichen, thr Zulassungsregister zu fuhren (§ 33 StraBenverkehrsgesetz (StVG)) sowie zur Durch-
fuhrung des Kraftfahrzeugsteuergesetzes mit Finanzamtern (§ ¢ FRV) oder des Gesetzes iiber die Pflichtversicherung
fur Kfz-Halter (PIVG) mit Kraftfahrzeugversicherungen (§ 8 FRV) Daten auszutauschen. Dabei Unterschiede zu
machen zwischen Deutschen und Auslandern, ist sachlich nicht geboten; die StraBBenverkehrsvorschriften sehen auch
solche Unterscherdungen micht vor.

Der Verband der Kraftfahrzeugzulassungsdienste e.V. Wiesbaden wandte sich an mich, weil ihm von seinen Mitglie-
dern berichtet worden war, einige Zulassungsstellen wiirden von Auslandern mehr Daten erheben und speichern als
von Deutschen. Teilweise wiirden Zusatzformulare verwendet, auf denen die Staatsangehoérigkeit, Aufenthaltsgeneh-

migung und Heimatanschrift sowie die PaBnummer, PaBausstellungsdatum und PaBausstellungsbehorde erhoben
wirden.

Ich teilte dem Verband die Rechtslage mit: § 34 StVG regelt die Erhebung von Daten bei der Zuteilung oder
Ausgabe von Kraftfahrzeugkennzeichen. Er bestimmt u.a., da8 derjenige, der die Zuteilung oder die Ausgabe eines
Kennzeichens fir ein Fahrzeug beantragt, der zustindigen Stelle hierfiir die nach § 33 Abs. 1 Satz 1 Nr. 2 $StVG zu
speichernden Halterdaten mitzuteilen und auf Verlangen nachzuweisen hat. § 33 Abs. 1 Satz 1 Nr. 2 StVG nennt die
Daten, welche die Zulassungsstelle in threm Fahrzeugregister speichern darf, Diese sind bei natirlichen Personen:
Familienname, Geburtsname, Vorname, vom Halter fur die Zuteilung oder die Ausgabe des Kennzeichens angegebe-
ncr Ordens- oder Kiinstlername, Tag und Ort der Geburt, Geschiecht und Anschnft. Keine Bedenken habe ich, wenn
die Zulassungsstellen noch uber die genannten Daten hinaus, zur Dokumentation, wie die gespeicherten Daten

nachgewiesen wurden, die PaBnummer (be1 Auslandern wie Deutschen) notiert. Weitere Daten diirfen weder erhoben
noch gespeichert werden.,

Kurz darauf erhieit ich einen Brief vom Oberbiirgermeister der Stadt Frankfurt. Er bezog sich auf mein Schreiben
an den Verband und verteidigte die Ungleichbehandlung zwischen Deutschen und Ausldndern. Der Nachweis einer
gultigen Aufenthaltserlaubms s¢1 zwingend notwendig, um zu verhindern, daB eine Zulassung an eine Person erfolgt,
die sich illegal oder mit Touristenvisum in der Bundesrepublik aufhilt. Denn solche Falle endeten in der Regel damit,
dall die Zulassungsstelle FahndungsmaBnahmen wegen nicht entrichteter Steuern und Versicherungsbeitrige einleiten
miisse. Der Nachweis der Meldeanschrift gentige in diesen Fillen nicht, da zumindest in GroBstiddten von vielen
Scheinanmeldungen ausgegangen werden misse. Auch be1 Asylbewerbern sei eine Einsichtnahme in die Aufenthaltser-
laubnis zur Prifung der Gultigkeit und des Aufenthaltsbereichs erforderlich.

Diese Auffassung ist falsch. Zwar ist nichts dagegen einzuwenden, wenn Auslinder, die thre Wohnanschnft nicht,
wie Deutsche. durch Vorlage eines Personalausweises nachweisen kdonnen, der Zulassungsstelle Einsicht in die
Aufenthaltsgenehmigung gewahren. Wahlweise ist es aber auch immer moghch, statt der Gewidhrung der Einsicht in
die Aufenthaltserlaubms den Wohnsitz durch Vorlage einer Meldebescheinigung nachzuweisen. AuBBerdem koénnen
die Zulassungsstellen, sofern sie uber die entsprechenden technischen Einrichtungen verfiigen, die erforderlichen
Daten aus dem Melderegister direkt abrufen (§ 15 Meldedatenubermittlungsverordnung) und auf die Vorlage einer
Wohnsttzbescheinigung beir Deutschen wie Auslandern verzichten.

Es 15t nicht Aufgabe der Zulassungsstelle, im Zusammenhang mit einer Kraftfahrzeugzulassung bei Ausldndern die
Gultigkeit der Aufenthaltserlaubnis zu prufen. Weshalb sollten Asylbewerber keine Kraftfahrzeuge zulassen dirfen?
selbsiverstandlich darten auch Tounsten unter bestimmten Bedingungen Fahrzeuge zulassen. Der Status eines
Auslanders, selbst dessen Staatsangehorigkeit, ist flir die Zulassung eines Kraftfahrzeuges unerheblich.

Nachdem ich den Hessischen Minister fur Wirtschaft, Verkehr und Technologie eingeschaltet hatte, stellte dieser in
einem ErlaB vom 2. April 1993 (IV b 2-66 1 06.111.02 n.v.) an alle hessischen Zulassungsstellen u.a. klar, daB eine

Erhebung oder Speicherung von Daten, wie etwa die Heimatanschrift, Staatsangehénigkeit und Aufenthaltserlaubnis,
durch die Zulassungsstellen nicht erfolgen darf.

4. Polizei

4.1
Datenverarbeitung bei der Polizei; das Projekt HEPOLAS

4.1.1 -
Der bisherige Projektablauf von HEPOLAS

Vor mehreren Jahren hat die hessische Polizei Uberlegungen angestellt, wie ihre Datenverarbeitung in der Zukunft
aussehen soll. Als ein wesentlicher Baustein wurde die Automatisierung der polizeilichen Vorgangsbearbeitung in
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Angnft genommen. Hierzu wurde das Projekt HEPOLAS (Hessisches Polizeiarbeitsplatzsystem) begonnen. Als
Generalunternehmer wurde im Dezember 1989 die Firma Siemens ausgewihit.

Nachdem das Projekt nicht die gewunschten Ergebnisse zeigte, wurde die Zusammenarbeit mit der Firma Siemens

1992 beendet, und die hessische Polizei ibernahm die alleinige Projektleitung. Die Griinde hierfiir sollen an dieser
Stelle nmicht dargestellt werden; weitergehende Informationen sind der LT Drucks. 13/2462 zu entnehmen.

Am 6. Juh 1993 wurde der Grundausbau HEPOLAS 1n Hofheim als erstem Polizeirevier in Betneb genommen. Weitere
Polizeidienststellen werden in rascher Folge ebenfalls entsprechend ausgestattet. Die derzeit giiltige Konzeption geht
von emer schnttweisen Einfuhrung von HEPOLAS aus. Nach dem Grundausbau soll, beginnend ab Mitte 1994, mit

den Stufen 1.1 und 1.2 die Vorgangsbearbeitung von Strafsachen den ersten Polizeidienststellen zur Verfugung stehen.
Die programmtechnische Realisierung dieser Stufen findet z.Z1. statt.

4.1.2
Konzeption des Grundausbaus HEPOLAS

4.1.2.1
Techmk

Die eingesetzte Technik entspricht der des Gesamtsystems HEPOLAS. Im Endausbau solien ca. 200 Dienststellen
mit etwa 3000 Arbeitsplatzen ausgestattet seih.

An den Arbeitsplatzen werden X-Terminals (Bildschirme mit besonderen Fahigkeiten im Bereich der Grafik) und
Laserdrucker 1nstalhert.

Das Rechnernetz soll 3-stufig hierarchisch gegliedert werden. Die unterste lokale Ebene bilden Standortrechner, an
denen dic Terminals angeschiossen werden. Die Standortrechner sind mit dem zugeordneten Regionalrechner der

niachsten Ebene verbunden. Die Regionalrechner sind schhieBlich an den Zentralrechner des Landeskriminalamts
angeschlossen.

Auf lokaler und regionaler Ebene wird als Betriebssystem UNIX eingesetzt. Die eingesetzte UNIX-Version ist System

V Release 4 mit der Option. auf eine Version mit einer hoheren Sicherheitsstufe zu wechseln. Die Vernetzung soll
uber ein privates X-25-Netz erfolgen.

4.1.2.2
Funktionalitat

Im Grundausbau besteht HEPOLAS aus den Komponenten , Textverarbeitung” und ,, Formularerfassung und

-ausgabe™. Die Komponenten basieren auf der Biirokommunikationssoftware UNIPLEX. Zur Gewihrleistung der
Zugritfskontrolie wird eine spezielle Schutzsoftware eingesetzt.

Grundsatzhich werden bel der Formularbearbeitung die Daten zu einem Vorgang, die bisher manuell in mehrere
Formulare eingetragen werden muBten, am Arbeitsplatz einmal erfaBt. Es erfolgt sofort der Ausdruck aller zugehéri-

gen Formulare mit anschlieBender 1.oschung der Daten. Eine Speicherung findet nur temporir wiahrend der Erfassung
und des Drucks statt.

Eine Zwischenspeicherung von Daten ist vorgesehen, wenn ein Formular nicht vollstindig ausgefiillt werden konnte.
In diesem Fall werden die bekannten Daten erfalBt. Nach Ergidnzung der fehlenden Angaben werden die Formulare
wie gewohnt ausgedruckt und die Daten geloscht. Um eine dauerhafte Speicherung unvollstindiger Angaben zu

verhindern, wurde eine maximale Speicherdauer festgelegt. Wird diese iiberschritten, so kommt es zur zwangsweisen
Loschung der Daten. 1

Eine Datenspeicherung erfolgt daher nur zeithch befnistet in wenigen Fillen. Es findet, auBer fiir den Formulardruck.,
keine Verarbeitung statt.

im Rahmen der Textverarbeitung ist die Speicherung personenbezogener Daten wahrscheinlich. Durch die Schutz-

software werden unberechtigte Zugriffe soweit méglich unterbunden. Da nach dem Ausdruck die Schriftstiicke
geloscht oder anonymisiert werden, 1st das Risiko tolerierbar.

4.1.2.3
Datenschutzrechtliche Bewertung

Die Beschreibung der Funktionaltat l1aBt klar erkennen, dafl der Grundausbau von HEPOLAS noch kein Vorgangs- -

bearbeitungssystem ist. In Anbetracht der einfachen Funktionen und der nur eingeschrinkten Speicherung personen-
bezogener Daten hatte ich keine Bedenken gegen den HEPOLAS-Grundausbau.

4.1.2.4 -
Grunde fur den Einfihrung des Grundausbaus

Obwohl der Grundausbau HEPOLAS mit dem ursprunglich geplanten System zur Vorgangsbearbeitung erst wenige
Funktionen gemetnsam hat, gibt es gute Grunde fur die Einfithrung mit dem jetzigen Funktionsumfang:
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— Die tdgliche Arbeit wird erleichtert (vgl. 4.6).

— Die Mitarbeiter werden an die Technik herangefiihrt, so daB sie sich in den spateren Phasen auf die neue
Anwendung konzentrieren konnen.

— Probleme aus dem Aufbau der technischen Infrastruktur werden von anwendungsspezifischen Problemen getrennt.

Dieser Ansatz ist begriifenswert.

4.1.3
Einbezichung des Hessischen Datenschutzbeauftragten in das Projekt HEPOLAS

Im Laufe der letzten Jahre fanden mehrere Informationsgesprache statt, in denen ich bereitwillig und often uber den
Stand des Projekts informiert wurde. Um das Bild der Planungen zu vervollstindigen, wurde mir Anfang 1992 auch
die aktuell vorhandene Dokumentation zugeleitet.

Die Dokumentation, nach der die Stufen 1.1 und 1.2 von HEPOLAS endgiiltig realisiert werden, erhielt ich einen
Monat vor dem Redaktionsschlufl zu diesem Tétigkeitsbericht im Oktober 1993. Meine Prufung wird anhand dieser
Unterlagen erfolgen. Ich gehe davon aus, daB Anforderungen des Datenschutzes an das Verfahren, falls solche
erhoben werden, trotz des schon fortgeschrittenen Projekistandes umgesetzi werden.

Im Bereich des technischen Datenschutzes wird derzeit mit Unterstiitzung des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) ein Datensicherheitskonzept erarbeitet. Die Umsetzung des Konzepts soll dann die
Anforderungen des § 10 Hessischen Datenschutzgesetzes beziighch der DatensicherungsmaBnahmen erfullen. Ich
begleite dieses Teilprojekt direkt in der Projektgruppe.

4.2
Novellierung des Hessischen Gesetzes iiber die 6ffentliche Sicherheit und Ordnung

Die Furcht vor organisierter Kriminalitdt, aber auch die Zunahme der Alltagskriminalitat haben unser Polizeirecht
in letzter Zeit entscheidend verdndert und verschirft. Fundamentale Prinzipien gelten nicht mehr oder nur noch
eingeschrankt:

- die Trennung von Polizeiarbeit und Strafverfolgung, d.h. von Pravention und Repression;
— die Konzentration von MalBnahmen auf den Storer;

- die grundsidtzliche Offenheit von Ermittlungen.

Gerade in der letzten Zeit hat die Polizei in grofiem Umfang die gesetzlichen Zwangsmittel bekommen, die sie zuvor
jahrelang vergeblich eingefordert hatte: Datenerhebung durch langfristige pohzeiliche Observation und den Einsatz
technischer Mittel, Datenermittlung durch Einsatz von V-Personen und verdeckten Ermittlern, Datenabgleich oder
Rasterfahndung und Ausschreibung zur polizeilichen Beobachtung.

Die genannten Verschirfungen der polizeillichen Eingriffsrechte haben zu entscheidenden Veranderungen unserer
rechtsstaatlichen Tradition in diesem Bereich gefiihrt. Die vorbeugende Verbrechensbekampfung als Ziel polizeilichen
Handelns ebnet den Unterschied von Privention und Repression, von Gefahrenvorsorge und Verbrechensbekamp-
fung ein, der bislang Polizei- und StrafprozeBrecht auseinandergehalten hat. Die neuen Ermittlungsmethoden er-
strecken sich zwangslaufig auf unbeteiligte Dritte, was bislang nur ausnahmsweise der Fall war. Die Einbeziehung sog.
-Kontaktpersonen* zielt sogar darauf ab. Alle diese Mittel werden heimlich eingesetzt; bislang waren Ermittlungen
grundsitzlich offen, schon damit der Betroffene sich rechizeitig zur Wehr setzen konnte. Gerade vor diesem Hinter-
grund ist es von duBerster Wichtigkeit, daB die Fille, in denen diese Mittel zum Einsatz kommen, klar eingegrenzt sind
und daB die auf diese Weise erhobenen Daten strengen Zweckbindungen unterliegen. Bereits im 19. Tatigkeitsbericht
(Ziff, 7.1.1, 7.2.2) hat mein Vorganger im Amt kritisiert, daB das geltende Recht diesen Anforderungen nicht
cntspricht. -

und Ordnung (HSOGE. LTDrucks. 13,;467() versucht nunmehr, die rechtsstaatlich gebotene Eingrenzung der Befug-
nis der Polizei zur Erhebung personenbezagener Daten durch Observation und die Verwendung techmscher Mattel
sowie durch den Einsatz von V-Personen und verdeckt ermittelnden Personen zu erreichen.

Der Entwurf der Landesregierung fur ein Gfsetz zur Anderung des Hessischen Gesetzes iiber die 6ffentliche Sicherheit

4.2.1
Positive Ansitze

Der Entwurf ersetzt den Begriff der ..Straftat mit erheblicher Bedeutung™, bei der die genannten Ermittlungsmethoden
zum Einsatz kommen diirfen, durch cinen Straftatenkatalog (§§ 15 Abs. 2 Nr. 2 HSOGE). Aus verfassungsrechtiichen
Griinden und unter Gesichtspunkten der Normenklarheit haite ich dies fiir eine wesentliche Verbesserung.

Fir den Einsatz von verdeckt ermittelnden Personen mit einer auf Dauer angelegten Legende sieht der Entwurf die
richterliche Anordnung vor (§ 16 Abs. 5 HSOGE). Die Datenerhebung durch verdeckte Ermittler stellt einen beson-
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ders intensiven Eingriff in das Recht auf informationelle Selbstbestimmung dar. Das im Nachhinein wirkende
Korrektiv der Unterrichtung des Betroffenen wird in diesen Fallen wegen der Gefiahrdung der Person oder des
weiteren Einsatzes des verdeckten Ermittlers hdufig nicht praktisch werden. Daher haite ich den Richtervorbehalt
fur ein wichtiges Mittel sicherzustellen, dafl die Belange des Betroffenen hinreichend beriicksichtigt werden.

Zu begriBen ist auBerdem die Regelung, daB3 Daten, die mittels Abhdren zum Zweck der Eigensicherung einer
V-Person oder einer verdeckt ermittelnden Person erhoben wurden, in Zukunft zu vernichten sind, falls sie nicht zur
Verfolgung einer in § 100a StrafprozeBordnung bezeichneten Straftat erforderlich sind (§ 15 Abs. 6 HSOGE).

4.2.2
Kritische Punkte

Der Entwurf sieht vor, daB fur eine Observation iiber einen Zeitraum von mehr als drei Monaten die Zustimmung
des Ministeriums des Inneren und fiir Europaangelegenheiten oder einer von ihm benannten Stelle erforderlich ist
(§ 15 Abs. 3 HSOGE). Da hier uber erhebliche Grundrechtseingriffe entschieden wird, sollte das Ministerium die
Zustimmung fur Observationen von mehr als drei Monaten Dauer in eigener Verantwortung treffen und nicht auf
andere Stellen delegieren konnen, zumal wegen der geringen Zahl dieser Fille auch keine praktische Notwendigkeit
datur besteht.

Nach dem Entwurf bedarf das Abhoren zur Eigensicherung von Personen bei einem polizeilichen Einsatz auch in

Wohnungen nicht der richterlichen Anordnung (§ 15 Abs. 6 HSOGE). Ich sehe keinen sachlichen Grund, in diesem
Fall von dem Erfordernis der richterlichen Anordnung abzusechen.

4.3
Neue Richtlinien fiir kriminalpolizeiliche personenbezogene Sammtungen

Nachdem das Hessische Gesetz iiber die 6ffentliche Sicherheit und Ordnung (HSOG) mit der Datenschutznovelle
vom 18. Dezember 1989 um bereichsspezifische datenschutzrechtliche Bestimmungen erginzt worden war und
aufgrund der darin enthaltenen Ermichtigung (jetzt § 27 Abs.4 HSOG) eine Verordnung iiber Priffristen bei
vollzugspolizeilicher Datenspeicherung (Priiffristenverordnung vom 28. August 1990 — GVBL 1990 S. 553ff) in
Kraft trat, hat das Landeskriminalamt (LK A) die durch ErlaBbereinigung auBer Kraft getretenen KpS-Richtlinien
(Richtlinien fiir die Fithrung kriminalpolizeilicher personenbezogener Sammlungen — StAnz. 1981 S. 8811T.) neu
gefalt,

Waren friher die jetzt in der Priffnistenverordnung enthaltenen Fristen, nach denen in Dateien oder Akten gespel-
cherte personenbezogene Daten daraufhin zu iiberprifen waren, ob eine weitere Speicherung erforderlich ist. Kern-
stuck dieser Richtlinien, so sind es jetzt die Modalitaten iiber die Aufnahme und Aussonderung von Informationen
in Akten und Dateien, iiber Dateniibermittlungen an Dritte sowie Auskunfts- und Loschungsantriige der Betroffenen.

4.3.1
Aufnahme von Daten im Hessischen Polizeiinformationssystem (HEPOLIS)

— Nach § 20 Abs. 4 Nr. 4 HSOG ist eine Datenspeicherung im HEPOLIS nur zulissig, wenn die Besorgnis besteht,
dal die Person, die verdichtig ist, eine Straftat begangen zu haben, weitere Straftaten begehen werde. Diese
Negativprognose ist nach Ziff. 8.1 der KpS-Richtlinien nur begriindet, wenn der festgestellte Sachverhalt nach
krimmahstischer Erfahrung angesichts aller Umstinde des Einzelfalls Anhaltspunkte fiir die Annahme bietet, daf3
die betroffene Person kiinftig weitere Straftaten begehen wird. Bei der Prognose sind insbesondere Art, Schwere
und Begehungsweise der Straftaten, welche dieser Person zur Last gelegt werden, ihre Personlichkeit sowie der
Zeitraum, wihrend dessen sie strafrechtlich nicht (mehr) in Erscheinung getreten ist, zu beriicksichtigen.

Kann eine Negativprognose nicht gestellt werden, z. B. weil der Verdichtige erstmals mit Strafgesetzen in K onflikt
kam, erfolgt neben der Speicherung von Vorgangsverwaltungsdaten (§ 20 Abs. 8 HSOG) lediglich eine Datenspet-
cherung tiber den Fall (z. B. Tatort, Tatzeit, Delikt usw.). Statt des Namens und Vornamens des Verddchtigen
wird festgehalten, welche Dicnststelle zustindig ist und daB es sich um einen Ersttiter handelt.

Wird nach dieser Person im HEPOLIS gefragt, so werden die Falldaten nicht erschlossen. Die abfragende
Stelle erhalt lediglich die Information, welcher Polizeibehdrde Vorgangsverwaltungsdaten vorliegen. Um welche

Informationen es sich dabet handelt und welcher Sachverhalt zur Anlage des Vorganges fiihrte, dariiber gibt
HEPOLIS 1n diesem Falle keine Auskunft.

Ich habe Zweifel, ob eine solche Verfahrensweise, die dem Abfrager diese — zugegebenermafBen erheblich
verkirzte — Information zur Verfiigung stellt, mit dem Gebot, Vorgangsverwaltungsdaten ausschlieBlich fiir
diesen Zweck oder zur befristeten Dokumentation behérdlichen Handelns zu verwenden (§ 20 Abs. 8 HSOGQG)
noch vereinbar ist. Denn die Information iiber die Vorgangsverwaltungsdaten bedeutet fiir den Bearbeiter das
Angebot, bei der zustindigen Stelle die Vorgidnge anzufordern und zu dem gleichen Zweck zu verwenden wie im
Fall einer Negativprognose. Ich habe das Verfahren bisher nicht beanstandet, weil ich mich dem Argument der
Polizer, daB} eine Bewertung, ob ein Titer ein ,,Episodentiter* oder ein Titer ist, der weitere Straftaten begeht, in
aller Regel bei der Ersttat nicht méglich ist, verschlieBen kann (so der Direktor des Landeskriminalamts in der
oftentlichen Anhoérung zu den Gesetzentwiirfen der Fraktionen fiir ein Gesetz zur Anderung des HSOG, Hessi-
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scher Landtag, UID-12/9 vom 22. Februar 1989). Verzichtet man ginzlich auf die Speicherung der Ersttat, so
stellt sich naturgemdB jedes weitere Tatigwerden immer wieder als Ersttat dar. Die Wiederholungstat 1st dann ais
solche nicht zu erkennen. Trotzdem halte ich es fir moghch, durch technische oder organisatorische Mafinahmen,
z. B. differenzierte Zugriffsbefugnisse, eine bessere Berucksichtigung des Zweckbindungsgebotes des § 20 Abs. 8
HSOG zu erreichen.

— Nach Ziff. 9.1 der Richtlinten erfolgt bei festgestellt fahriassiger Tatbegehung keine Anlage einer Kriminalakte,
in bereits vorhandene Kriminalakten werden diese Vorgange nicht aufgenommen.

— Bei Antragsdelikten ist die Anlage von Kriminalakten bzw. die Aufnahme in bereits vorhandene Kriminalakten
nur zulassig, wenn die angezeigte Straftat durch die polizeilichen Feststellungen oder Ermittlungen bestatigt und
entweder Strafantrag gestellt wurde oder die Staatsanwaltschaft das besondere offentliche Interesse an der
Strafverfolgung bejaht hat.

— Unterlagen tiber Verkehrsordnungswidrigkeiten werden mcht in kriminalpolizeiiche Sammlungen aufgenommen.

4.3.2
Dateniibermittlungen aus kriminalpolizeilichen Sammlungen

Wann, zu welchen Zwecken und unter welchen Bedingungen Daten aus kriminalpolizeilichen Sammlungen tbermittelt
werden diirfen, regeln die § 20 bis 22 HSOG. Die KpS-Richtlinien iibertragen die Zustindigkeit zur Ubermittlung
personenbezogener Daten an die Behordenleiter des Hessischen Landesknminalamts, des Hessischen Wasserschutz-
polizeiamtes, der Polizeiprasidien und -direktionen sowie bei den Regierungsprasidien an die Leiter der Dezernate
Polizei bzw. Einsatzleiter der Kriminalpolizei. Zur Dateniibermittiung an bestimmte Empfanger konnen sie die
Befugnis an besttmmte Funktionstrager innerhalb der Polizeibehorde ubertragen.

4.3.3
Aussonderung von Datenspeicherungen

Werden die nach der Priffristenverordnung festgelegten Fristen erreicht. so sind die Daten zu l6schen und die damit
korrespondierenden Akten zu vernichten, wenn kein Anlaf8 fiir eine erneute Aufnahme in die Date1 oder die Akte
entstanden ist. In Ausnahmeféllen kann die Frist verlingert werden; dann sind die Grunde fur die Verlangerung
aktenkundig zu machen. Spitestens nach zwei Jahren muB eine erneute Prifung erfolgen.

Die K pS-Richtlinien sehen folgendes Verfahren vor: Jeder Datensatz muBB — dies i1st durch technmische Vorkehrungen
gesichert — ein nach der Priiffristenverordnung festzulegendes Aussonderungspriiffdatum enthalten. Bei1 mehreren
Datenspeicherungen zur gleichen Person gilt das hochste Aussonderungsprufdatum. Drel Monate vor Erreichen des
hachsten Aussonderungspriiffdatums wird den aktenfiihrenden Dienststellen vom LKA eine Liste der zu iiberprifen-
den Datensdtze Ubersandt. Liegen keine Griinde fiir die Verlingerung der Priffristen vor, bleiben die Aussonde-
rungspriiffdaten unverandert. Diese Datensitze werden nach drei Monaten im HEPOLIS automatisch geloscht. Den
Dienststellen werden Listen der geloschten Datensidtze iibersandt. Die zugehorigen Kriminalakten sind nebst evtl.
vorhandenen erkennungsdienstlichen Unterlagen zu vernichten. Yor Ablauf des Aussonderungsprufdatums ist eine
Bereinigung moglich, wenn die Polizei aus Anlal} einer Einzelfallbearbeitung feststellt, daBl die Kenntms der Daten
fur die speichernde Stelle zur Erfillung der in ihrer Zustindigkeit liegenden Aufgaben nicht mehr erforderhich ist.
Diese Einzelfalibearbeitung kann von den Betroffenen jederzeit veranlaBBt werden.

4.4
Neukonzeption des bundesweiten Informationssystems der Polizei (INPOL)

Als Zentralstelle fiir das polizeiliche Auskunfts- und Nachnchtenwesen verarbeitet das Bundeskriminalamt (BKA)
in bundeswetten Informationssystemen der Polizel (INPOL) personenbezogene Daten, die es 1n der Regel micht seibst
erhoben hat, sondern die ihm von den Polizeibehorden der Lander ubermitielt worden sind.

Die Speicherung und Nutzung von Daten im INPOL-System greift in das Recht auf informationelle Selbstbestimmung
vieler Birger ein. Die Entscheidung, welchen Umfang das Informationssystem haben und wie es ausgebaut werden
soll, war bisher weitgehend der Exekutive unter AusschluB der parlamentarischen und 6ffentlichen Kontrolle uberlas-
sen. Denn das Gesetz iber das Bundeskriminalamt enthilt keine bereichsspezifischen Vorschriften uber die Datenver-
arbeitung im INPOL-System. Trotz dieses gesetzlichen Regelungsdefizits hat eine beim BK A federfuhrend eingesetzte

Projektgruppe eine Neukonzeption des INPOL-Systems erarbeitet, die eine wesenthche Erweiterung des Systems
vorsicht. Einzelheiten liegen noch nicht fest.

Bei der beabsichtigten Neustrukturierung des Systems sind aber mindestens folgende Grundsatze zu berucksichtigen:

- Zweck der Einrichtung des INPOL-Systems beim BK A ist es, die Strafverfolgungs- und Polizeibehorden bei threr
Aufgabenerfullung zu unterstiitzen. Die Verfolgung und die vorbeugende Bekampfung von Straftaten sind
grundsatzlich Sache der Linder. Also muB auch die Verantwortung fiir die Zuldssigkeit, Richtigkeit und Dauer
der Speicherung der Daten im INPOL-System beir den Landern verbleiben.

— Die bereichsspezifischen Regelungen zur Datenverarbeitung der Polizel in der Strafprozelordnung und n den
Lindergesetzen durfen nicht unterlaufen werden. Insbesondere durfen die unterschiedlichen Regelungen zu
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Erhebungsmethoden (z. B. Einsatz technischer Mittel, Einsatz verdeckter Ermittler) und Verwendungsbeschrin-
kungen (z. B. Katalogtaten) nicht ausgehodhlt werden.

— Es st genau festzulegen, wann eine Nutzung des INPOL-Systems erfolgen soll. MaBgeblich sollten die Kriterien
->chwere und uberregionale Bedeutung einer Straftat® sein.

— Es mussen differenzierende Zugriffsbefugnisse, bezogen auf den Aufgabenbereich, geschaffen werden. Insbeson-
dere Recherchen dirfen nur im Rahmen der Aufgabenerfiillung unter strikter Beachtung bestehender Zweckbin-
dungsregelungen durchgefuhrt werden.

— Die automatisierte Verarbeitung gespeicherter personenbezogener Daten muB hinreichend protokolliert werden.
so da eme nachtragliche Kontrolle durch die Datenschutzbeauftragten des Bundes oder der Lander méglich ist.

4.5
Dateniibermittlung der Polizei an die Fiihrerscheinstelle

Nicht selten kommt es vor, daB die Polizel Personen auch ohne deren ausdriicklich erklirten Willen arztlicher
Behandlung zufihrt. Sei es, daB sie verwirrten oder bewuBtlosen Menschen hilft oder daB sie Personen, die sich selbst
oder andere gefihrden, zwangsweise in eine Klinik bringt. Dabei ist es unerlaBlich, daB sie auch personenbezogene
Daten der betroffenen Personen verarbeitet. Teilweise muB sie auch wegen evtl. vorliegender Straftaten ermitteln
und andere Behorden uber ihre MalBnahmen informieren. Erfolgt z.B. eine Verwahrung nach § 10 Hessisches
Freiheitsentziehungsgesetz (HFEG) und steht die Anordnung in direktem Zusammenhang mit dem Fihren eines
Kraftfahrzeuges, dann kommt die Information der StraBenverkehrsbehorde in Betracht, Rechtsgrundlage dafiir ist
¢ 22 Abs. 1 Hessisches Gesetz itber die 6ffentliche Sicherheit und Ordnung (HSOG). Danach diirfen Polizeibehdrden
personenbezogene Daten an andere fur die Gefahrenabwehr zustindige Behorden iibermitteln, soweit die Kenntnis
dieser Daten zur Erfillung der Aufgaben des Empféngers erforderlich erscheint. Doch ldngst nicht alle MaBnahmen
nach dem Hessischen Freiheitsentziehungsgesetz stehen im direkten Zusammenhang mit dem Fiihren eines Kraftfahr-
zeuges. Das Hessische Mimsterium des Innern und fir Europaangelegenheiten hat im Einvernehmen mit dem
Hessischen Ministerium fiir Jugend, Familie und Gesundheit, dem Hessischen Ministerium der Justiz und dem
Hessischen Mimisterium fiir Wirtschaft, Verkehr und Technologie durch ErlaB vom 16. April 1991 (StAnz. 1991 S.
1213), das Verfahren der Unterrichtung der StraBenverkehrsbehorden iiber MaBnahmen nach dem Hessischen
Freitheitsentziehungsgesetz geregelt und die Anwendung von § 22 Abs. 1 HSOG damit konkretisiert.

Da 1n erster Linie medizinisch-psychologische Befunde und Prognosen fiir eine Unterrichtung der StraBenverkehrsbe-
norde entscheidungserheblich sind, wurde die Verantwortung fiir diese Entscheidung weitgehend in den érztlichen
Bereich verlagert. Nur wenn die Klinik bzw. der behandelnde Arzt eine Unterrichtung der StraBenverkehrsbehorde
grundsatzlich ablehnt, entscheidet die HFEG-Behorde — das ist die Ordnungsbehorde — unter Beteiligung des
Gesundheitsamtes iber die Mitteilung. Mitteilungen durch die Polizeibehorden erfolgen grundsitzlich nicht, es sei
denn, die Anordnung iiber die MaBnahme stand in direktem Zusammenhang mit dem Fiihren eines Kraftfahrzeuges.

Einem Barger, der zweimal kurz hintereinander in ein psychiatrisches Krankenhaus eingewiesen werden mubte, weil
von thm emne erhebliche Gefahr fur sich und andere Personen ausging, wurde von der Fiihrerscheinstelle mit sofortiger
Wirkung die Fahrerlaubnis entzogen und fiir den Fall der Wiederbeantragung die Vorlage eines medizinisch-
psychologischen Gutachtens verlangt. Er hatte randaliert, Fensterscheiben zerschlagen, die herbeigerufenen Polizeibe-
amten bedroht und bei setner vorlaufigen Festnahme verletzt. Ein Zusammenhang mit der Teilnahme am StraBenver-
kehr bestand nicht. Grundlage fiir den Fihrerscheinentzug war eine Mitteilung der Polizei: Sie informierte die
Fuhrerscheinstelle in einer 21 Seiten umfassenden Mitteilung (Strafanzeige der Geschidigten, Polizeibericht, Anord-
nungen uber die HFEG-MabBnahmen nebst drztlichen Attesten, Erkldrungen der verletzten Polizeibeamten, Vermerke.
Beschuldigtenvernehmung) iber den Vorgang. Ich bat die Polizeibehérde um Mitteilung, nach welcher Rechtsgrund-
lage diese Datentibermittlung erfolgte. Sie sah die Information der Fiihrerscheinstelle als eine durch die &1 Abs. 6,

22 Abs. 1 HSOG gebotene Erkenntnis- und Dateniibermittlung an. Diese Bewertung des Sachverhaltes ist nicht
gerechtfertigt.

§ 1 Abs. 6 HSOG, der alle Behorden zur Zusammenarbeit bei der Gefahrenabwehr verpflichtet, stellt keine selbstin-
dige Rechtsgrundlage zur Ubermittlung personenbezogener Daten dar. Satz 2 dieser Vorschrift stellt dies ausdriicklich
kiar. § 22 Abs. 1 Satz 3 HSOG kame zwar als Rechtsgrundlage in Frage, der bereits erwihnte ErlaB schlieBt aber die
Dateniibermittlung durch die Polizeibehorden — von Ausnahmefillen abgesechen — aus. Ich habe die Daten-
ubermittlung gegeniiber dem Hessischen Ministerium des Innern und fiir Europaangelegenheiten gemiB § 27 Hessi-

sches Datenschutzgesetz beanstandet und darum gebeten sicherzustellen, daB in kiinftigen Fillen der ErlaB vom
25, April 1991 Beachtung findet.

Das Ministerium wies meine Beanstandung zuriick. Es schrieb, die StraBenverkehrsbehdrde sei von den MaBnahmen
der Polizeibehorde nicht unterrichtet worden. Der Betroffene sei wegen des Verdachts der Sachbeschadigung, des
Widerstands gegen die Staatsgewalt sowie der Korperverletzung als Beschuldigter vernommen worden. Der Eindruck.

den der vernehmende Beamte in dieser Vernehmung gewonnen habe, sei fiir die Unterrichtung der StraBenverkehrsbe-
horde entscheidend gewesen.

Metner Ansicht nach trat die Beschuldigtenvernehmung — dort war von einer Teilnahme des Betroffenen am
Strallenverkehr keine Rede — in der umfassenden Mitteilung an die Fiithrerscheinstelle in den Hintergrund. Im
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Vordergrund standen die unmittelbaren Anlasse, die zu den HFEG-MaBnahmen fuhrten. Auf diese bezog sich auch
die Fithrerscheinstelle in threm Bescheid uber die Entziehung der Fahrerlaubnis.

Mir kommt es micht darauf an. Personecn, bel denen begriindete Bedenken gegen 1hre teilnahme am StraBenverkehr
bestehen, vor MaBnahmen der StraBenverkehrsbehorde zu schutzen, jedoch soll in solchen Fallen die Initiative zu
einer Mitteilung an die Fihrerscheinstelle grundsatziich von einem Arzt ausgehen, so jedenfalls die Verstandigung in
dem erwihnten ErlaBl der Fachministerien. Der Erlall berticksichtigt, dal3 nicht jeder Person, die krankheitsbedingt
kurzfristig kein Kraftfahrzeug fuhren sollte, sofort die Fahrerlaubnis entzogen wird, die sie nur nach einer medizinisch-
psychologischen Begutachtung, die cinen intensiven Eingriff in das Recht auf informationelle Selbstbestimmung
darstellt. wiedererteilt bekommen kann. SchlieBlich kommt bei einer nicht psychiatrisch bedingten Krankheit, die
ebenso einen ubergangsweisen Verzicht auf das Fiihren eines Kraftfahrzeuges verlangt, z. B. beil einem lingeren
Krankenhausaufenthalt, niemand auf den Gedanken, dem Patienten die Fahrerlaubnis zu entzichen, um sie nur nach
ctner medizinischen Begutachtung wiederzuerteilen.

4.6
Prifung der DV-Nutzung ciner Polizeidienststelle

1993 habe ich eine groBere Polizeidienststelle gepriift, um einen Uberblick iiber die eingesetzten Geriite und Pro-
gramme sowie deren Nutzung zu erhalten. Die geringe Ausstattung mit DV-Gerdten hatte im Fall der gepriften
Dienststelle zu Konsequenzen gefuhrt, die ich zuvor nicht erwartet hatte.

Dadurch, daB der weitaus groBte Teil der Schretbarbeiten noch mit mechanischen Schreibmaschinen gemacht wurde,
fuhlten sich die Polizeibeamten in threr Arbeit stark benachteiligt. Durch die private Nutzung von PC’s hatten sie
sich an die Annehmlichkeiten dieser Technik gewohnt. Um auch an ithrem Arbeitsplatz neuere Technik zur Verfiigung

zu haben, hatten etnige der Beamten private PC’s mitgebracht. Es ergab sich das fur mich erstaunliche Bild, dal3 fast
ein Dnttel der vorhandenen PC’s Privatgerate waren.

Zeitgleich mit der Priifung wurde ich informiert, dall das Hessische Ministerium des Innern und fiir Europaangelegen-
heiten den Entwurf einer PC-Rahmendienstanweisung erarbeitet, in der u.a. der Einsatz privater PC’s zu diensthichen
Zwecken geregelt wird. Diese wurde mir kurz vor Redaktionsschlull ubersandt. Die bei der Prufung festgesteliten
Schwachstellen durften bel einer konsequenten Umsetzung der Rahmendienstanweisung nicht auftreten. Es wird
daher wesentlich sein, deren Umsetzung zu prufen.

4.6.1
Prifergebnisse

4.6.1.1
Zulassigkeit der Datenverarbeitung

Auf allen gepriften PC’s wurden persgnenbezogene oder personenbezichbare Daten gespeichert. In den gepruften
Fillen war die Verarbeitung nicht zu beanstanden.

In den Fallen, in denen die Gerdte zur Textverarbeitung genutzt wurden, wurden die Schnftstiicke im Regelfall nach
dem Ausdruck geldscht. Konnte ein Schriftstuck nicht an einem Arbeitstag beendet und ausgedruckt werden, so
wurde es auf einer Diskette gespeichert. Die Disketten wurden 1n Stahlschranken sicher verschlossen aufbewahrt.

Die privaten Rechner wurden in der Regel zur Textverarbeitung benutzt. In einem Fall fithrte ein Polizeibeamter auf
seinem Rechner eine kleine Datenbank mit Raubdelikten inkl. aller Opfer- und, soweit bekannt, Taterdaten. Zu der
Anwendung gab es eine Ernichtungsanordnung.

4.6.1.2
Technische SicherungsmalBnahmen

Hinsichtlich der getroffenen DatensicherungsmaBnahmen gab es Unterschiede zwischen dienstlich beschafften und
privaten PC’s.

Bis auf drei Geridte waren alle dienstlichen PC’s mit einer Datenschutzsoftware ausgestattet. Die restlichen PC's
sollten in Kiirze damit ausgeristet werden.

Stichprobenhaft habe ich die Implementierung gepriift. Es ergaben sich keine Beanstandungen.

Die SicherungsmaBnahmen der privaten PC’s waren von der Fantasie und vom Engagement ihrer Eigentumer
abhangig. In mehreren Fallen war es erforderhch, PaBworter einzugeben, um mit dem jeweiligen Rechner arbeiten
zu konnen. Um die oben genannte Anwendung iiber Raubdelikte zu schitzen, waren die Daten zusatzlich verschliis-
selt. Man kann feststellen. dal3 die Beamten generell SicherungsmaBnahmen ergriffen hatten, von denen sic annahmen,
daB ein MiBbrauch dadurch ausgeschlossen war. Der Standard der dienstlich beschafiten PC’s war nicht erreicht.

e Gerdate wurden nur als Stand-alone PC’s eingesetzt. Zusatzliche Probleme durch eine Vernetzung entstanden
nicht.
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46.1.3
Organisatorische Regelungen

Es waren ein PC-Admunistrator und ein Stellvertreter bestimmt, die in Fragen des Einsatzes von PC’s beteiligt
wurden. Zu den Aufgaben gehort u.a. die Implementierung der Datenschutzsoftware.

Eine Aufstellung der dienstlich eingesetzten privaten PC’s lag vor. Bei der Priifung wurde ein privater PC vorgefunden,
der 1n der Aufstellung noch nicht aufgefithrt war und fiir den auch keine Anmeldung vorlag. Nach Aussage der
Mitarbeiter war er erst wenige Tage vor der Prufung aufgestellt worden.

Dic Nutzung privater PC's 1st dem Mimistennum bekannt. Es erhilt einmal jdhrlich eine Statistik der eingesetzten
privaten PC’s,

Weiterhin haben dic Polizeibeamten in gewissem Umfang selbst Anwendungen programmiert. Es erfolgte keine
ausreichende Dokumentation, was zu Problemen fithren kann.

4.6.1.4
Zusammenfassung

Ich habe eimige Defizite gefunden. die insbesondere im Bereich der organisatorischen und technischen Sicherungsmal-
nahmen lagen. Esist unbedingt erforderlich, durch die PC-Dienstanweisung fiir die Polizei einheitliche Rahmenbedin-
gungen vorzugeben und deren Umsetzung zu kontroilieren.

4.6.2
Anforderungen an einen datenschutzgerechten Einsatz privater PC’s am dienstlichen Arbeitsplatz

Bei1 der Prifung stellte sich als ein Schwachpunkt heraus, daB3 private PC’s wie dienstliche genutzt wurden, ohne daB3
die technischen und organisatorischen Rahmenbedingungen vergleichbar waren. Der Entwurf der Rahmendienstan-

wetsung sicht vor, daB personenbezogene Daten auf privaten PC's nicht gespeichert werden diirfen. Trotzdem méchte
ich an dieser Stelle allgemeine Anmerkungen zum Einsatz privater PC’s machen.

Im Grundsatz 1st es fur die Tatigkeit am dienstlichen Arbeitsplatz unerheblich, wem ein DV-Gerit gehort, solange
identische Anforderungen von dienstlichen und privaten Gerdten erfiillt werden. Wegen der Schwierigkeit, gewisse
orgamsatorische Vorkehrungen, wie z.B. Loschregelungen, konsequent durchzufiihren, sollten an die Nutzung
privater PC’s zu dienstlichen Zwecken strenge Anforderungen gestellt werden.

— Der Einsatz privater PC’s mubB erforderlich sein.
Es mul} ausgeschlossen sein, zu dem gewinschien Zweck dienstlich beschaffte Gerite einzusetzen.
~ Der Emsatz privater PC’s ist auf die Verarbeitung weniger sensibler Daten zu beschrinken.

Anwendungen mit verbindlicher Verarbeitungslogik und solche, die personenbezogene Daten oder fiir den Dienst-
betrieb wesentliche Daten verarbeiten, missen vorrangig auf dienstlichen PC’s betrieben werden.

Sollen besonders sensible Daten verarbeitet werden, ist der Einsatz privater PC’s abzulehnen. Die anderen

Anwendungen sind in eine Rangfolge zu bnngen, nach der die Nutzung von dienstlichen PC’s erfolgt. Es bleiben
nur die weniger sensiblen Daten, die auf privaten PC’s verarbeitet werden.

— Due gespeicherten Daten sind auf das im Einzelfall erforderliche MindestmaB zu beschrinken.
Nicht mehr benotigte Daten mussen umgehend physisch geloscht werden.
~— Dienstliche und private PC’s mussen mit vergleichbaren SchutzmaBnahmen gesichert werden.

Dienst-PC’s, auf denen personenbezogene Daten verarbeitet werden, sind mit einer Schutzsoftware ausgestattet.
Dies mulBl auch fur private PC’s gelten, die entsprechend genutzt werden.

— ks mul sichergestellt werden, daB private PC’s, die die Dienstraume verlassen, in den Zustand versetzt werden.
in dem sie aufgestellt wurden.

Hieraus folgt insbesondere, daB3 Daten physisch geloscht werden miissen und dienstlich beschaffte Programme
oder Hardwarekomponenten zu entfernen sind. Dies sicherzustellen ist nicht einfach, So speichern einige Textver-
arbeitungsprogramme Texte wahrend der Erfassung in Abstdnden weniger Minuten auf der Festplatte, damit im
Fehlerfall die Arbett vieler Stunden nicht verloren geht. Auch diese Daten miiBten physisch geloscht werden.

Kann dies nicht garantiert werden, so muBB man von dem Einsatz absehen.

4.6.3
Ausblick

Phe Prufung hat deutlich gemacht. dalB der Ansatz, den Grundausbau HEPOLAS (Hessisches Polizeiarbeitsplatzsy-
stem) so schnell wie moglich einzufihren, fiir den polizeilichen Alltag richtig ist. In dem Grundausbau HEPOLAS
wird den Benutzern eine Textverarbeitung zur Verfugung gestellt. Dadurch werden dienstlich beschaffte PC’s fiir
andere Anwendungen frei. Private PC’s werden dann ebenfalls nicht mehr fir Schreibarbeiten bendtigt, und es konnte
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moglich sein, die verbleibenden Anwendungen auf dienstlich beschaffte Rechner zu verlagern. Vielleicht gelingt es,
ganz auf private Rechner zu verzichten oder diese tatsachlich nur noch so einzusetzen, daB keine personenbezogenen

Daten gespeichert werden. Die Durchsetzung von DatensicherungsmaBnahmen fur dienstliche Rechner 1st 1n jedem
Fall problemloser als bet privaten P(’s.

Sollte die Datenverarbeitung 1n Polizeidienststellen weiterhin in einer Art und Weise erfolgen, wie ich es ber der
Prifung festgestellt habe, so wiire dies ein Grund zur Sorge. Ich gehe aber davon aus, dall das Zusammenspiel
zwischen HEPOLAS und der neven PC-Rahmendienstanweisung zu einer datenschutzgerechten Nutzung der Daten-
verarbeitung fuhrt. Dies werde ich im ndchsten Jahr prifen.

5. Ordnungswidrigkeiten: Zeugenangabe im BuBgeldbescheid

Frau B. aus Hammersbach fuhr auf der Autobahn A 45 vom Autobahndreieck Langenselbold zur Autobahnraststitte
Langen-Bergheim. Plotzlich sah sie im Innenspiegel, wie das hinter 1hr fahrende Auto ins Schleudern kam und die
Leitplanke berithrte. An der Raststatte hielt sie an und nef die Polize1 an, da sie nicht wullte, ob der Autofahrer
verletzt wurde. Nach einer Weile kam die Polizel und nahm thre Aussage auf, danach setzte sie ihre Fahrt fort. Einige
Wochen spéter war si¢ Repressalien einer Verwandten des Autofahrers ausgesetzt, die sie dazu veranlassen wollte.
thre Anzeige zuriickzunchmen. Name und Anschrift der Birgenn waren dem BuBgeldbescheid, der gegen den
Autofahrer erging, zu entnehmen. Sie stellte nun die Frage, warum der Name des Zeugen im Bulligeldbescheid

enthalten sein mubB. Ste meinte, es genuge, wenn dem Bullgeldbescheid zu entnehmen sei, daBl ,eine Zeugenaussage™
vorhege.

Die Praxis stellt sich wie folgt dar: Die wettaus meisten bei den BuBlgeldbehorden eingehenden Ordnungswidrigkeiten-
anzeigen tragen als Zeugenangabe den Namen eines Vollzugs- oder Hilfspolizeibeamten, dessen Dienstbezeichnung
und die Dienststelle als ladungsfahige Anschrift. Soweit Privatpersonen als Zeugen benannt sind, ist die Praxis der
anzeigenden Stellen unterschiedlich. Tellweise wird nur der Name, teilweise werden Name und Wohnort und zu einem
welteren Teill Name und vollstandige Anschnft der Zeugen angefuhrt.

§ 66 Ordnungswidnigkeitengesetz (OWiG) schreibt den Inhalt des BuBgeldbescheides vor. Nach Abs. 1 Nr. 4 dieser
Yorschrift gehort die Angabe der Beweismittel zum wesentiichen Inhalt des BuBBgeldbescheides. Der Vorschlag, dazu
nur anzugeben ,eine Zeugenaussage™, stoBt aul Widerspruch in der Literatur und Rechtsprechung (vgl. Gohler,
OWIiIG. 9. Aufl. 1990, Rdnr. 18 zu § 66). Nach einigen — wenn auch schon alteren — Gerichtsurteilen stellt das

Weglassen von Name und Anschrift des Zeugen im Buflgeldbescheid einen Gesetzesverstol dar (BayObLG MDR
1970, 440 OLG Celle NJW 1970, 580; OLG Hamm VM 1972, 30).

Meiner Ansicht nach geniigt ¢s, wenn im BuBlgeldbescheid der Name des Zeugen — ohne weitere Angaben —
aufgefiihrt ist. Ich habe dazu das Hessische Ministerium des Innern und fir Europaangelegenheiten um Stellungnahme
gebeten und auf das Urtell des Bundesgenichtshofs vom 5. April 1990 (NJW 1990, 1860) verwiesen, wonach die
Bekanntgabe des Wohnortes und der Anschrift von Zeugen einen Eingnft in deren geschiutzten Personlichkeitsbereich
darstellt, der nur im uberwiegenden Allgemeininteresse im Rahmen der VerhaltnismalBigkeit hinzunehmen ist.

Das Mimisterium teilt meine Ansicht nur ,,ein Stiick®. Es halt zwar Strallen- und Hausnummernangabe fur entbehrlich.
die Angabe des Wohnortes aber fiir unerlaBlich. Der landeseinheitlich zu verwendende Vordrucksatz flr die manuelle
Bearbeitung von BuBgeldverfahren sei auch entsprechend gestaltet. Er sehe lediglich Name und ,, Wohnort* von
Zeugen vor. Da nach § 222 Abs. 1 StrafprozeBordnung (§5tPO) auch das Gericht ber der Namhaftmachung von
Zeugen deren Wohn- oder Aufenthaltsort anzugeben habe und die Vorschnften der StPO nach § 46 Abs. 1 OWIG
sitnngemal} fur das Bullgeldverfahren gelten, wenn das Ordnungswidnigkeitengeseiz keine eigene Regelung enthalt,
miisse zur Angabe des Namens auch die Angabe des Wohnortes von Zeugen hinzukommen. Es fiihrte weiterhin aus,
Sinn und Zweck der Regelung in § 66 Abs. 1 Nr. 4 OW1G set es, dem Betroftenen die Prufung zu ermoglichen, ob der
gegen 1hn im BuBgeldbescheid erhobene Vorwurf beweisbar sei. Da die Einlegung des Einspruchs fiir den Betroffenen
mit Kosten verbunden sein konne, solle er die Erfolgsaussichten des Rechtsbehelfs abschatzen konnen. Dies sel thm
aber nur méglich, wenn er wisse, was die Verwaltungsbehorde gegen ihn in der Hand hat. Beim Zeugenbeweis kdnne
es daher 1m Verteidigungsinteresse des Betroffenen liegen, Nachforschungen iiber die Person des Zeugen, insbesondere
fir dessen Glaubwiirdigkeit beachthiche Umstande anzustellen. Mein Vorschlag, nur den Namen des Zeugen anzuge-
ben. wiirde gegen die in § 222 Abs. 1 Strafprozeflordnung (StPO) normierte Pflicht zur Namhaftmachung von Zeugen
verstoBen. Zudem konnte der Betroffene: einwenden, sein legitimes Verteidigungsinteresse sei ohne ersichtlichen
Grund eingeschrinkt worden. AuBlerdem verwies es auf die Regelung in § 68 StPO, wonach lediglich gefahrdeten
Zeugen gestattet werden konne, thren Wohnort nicht anzugeben. Ferner habe der Betroffene nach der mit dem
Justizmitteilungsgesetz geplanten Anderung des Ordnungswidrigkeitengesetzes ohnehin die Méglichkeit, Einsicht in
die Akte seines BuBgeldverfahrens zu nehmen.

[ch bleibe dabei: Die regelmaBige Angabe des Wohnorts berticksichtigt nicht hinreichend den Grundsatz der Verhalt-
nismaligkeit, insbesondere im Hinblick auf die Bedeutung des Vorwurfs ber Verkehrsordnungswidngkeiten, die
iberwiegend geringfitgige Verfehlungen im StraBenverkehr betreffen. Das Gebot der VerhaltnismaBigkeit verlangt in
diesen Fiillen eine Abstufung gegenuber den im Strafverfahren gebotenen Mitteln. Grundsatzlich halte ich bei
Verkehrsordnungswidrigkeiten aufgrund von Anzeigen von Privatpersonen die Bekanntgabe lediglich des Namens
des Anzeigeerstatters in dem BuBBgeldbescheid fur erforderlich, aber auch fir ausreichend. Lehnt der Betroffene die
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Rechtsfolgen des Bullgeldbeschetdes ab, soll seinem Informationsinteresse — abgesehen von den Fallen des § 68 Abs. .
StPO — nichts entgegenstehen. Erfolgt jedoch die Bezeichnung des Wohnorts des Zeugen bereits im BuBgeldbescheid,
werden in emer Vieizahl von Fallen Angaben offenbart, ohne daB dies erforderhich ist.

6. Verkehrswesen

6.1
Zuverlassigkeitspriifung bei der Ausgabe ,roter Kfz-Kennzeichen zur wiederkehrenden Verwendung*

Der Begriftf der Zuverlassigkeit findet sich immer dort, wo einzelne behordliche Erlaubnisse unter der Bedingung
erteilt werden, dall thr bisheriges Verhalten bestimmten Anforderungen entspricht. Diese Anforderungen sind oft
gesetzlich nicht definiert. So gibt es beispielsweise den Begriff der Zuverlissigkeit im Gaststittenrecht (§ 4 Abs. 1
GastG), im Waftenrecht (§ 30 Abs. 1 WaffG), an zahlreichen Stellen des Gewerberechts (z.B. § 30 Abs. 1 Nr. 1, § 33¢
Abs. 2 GewQ), aber auch im Gesundheitsrecht (z. B. inder 1. DVHeilprG — § 2 Abs. 1f). Im StraBenverkehrsrecht sieht
§ 28 Abs. 3 StraBBenverkehrszulassungsordnung (StVZ0) u.a. vor, daB rote Kfz-Kennzeichen zur wiederkehrenden
Verwendung nur an zuverlassige Kfz-Handler ausgegeben werden. Rote Kfz-Kennzeichen werden z. B. verwendet.
urn {noch) nicht zugelassene Kraftfahrzeuge zu iberfithren.

im Gegensatz zu neueren Vorschriften (z.B. § 5 WaffG) geben iltere oft keine Hinweise darauf, was unter der
~Zuverlassigkeit™ zu verstehen ist, wie sie gepriift wird und welche personenbezogenen Daten dabei erhoben werden
dirfen (vgl. auch Ziff. 9.6). Es leuchtet ein, daB vor Erteilung der Erlaubnis zum Fiihren einer Waffe gepriift wird.
ob der Antragsteller schon einmal mit dem Waffengesetz in K onflikt geraten ist. Nicht einleuchtend ist, wenn bei der
Zuteilung roter Kfz-Kennzeichen zur wiederkehrenden Verwendung ein unbegrenzter Informationsaustausch mit
Ordnungs-, Polizei- und Justizbehorden stattfindet und beispielsweise die dabei in Erfahrung gebrachte Information,
dal} einem Kfz-Handler das Sorgerecht fiir sein minderjahriges Kind zugesprochen wurde, eine Rolle spielt.

Im Zusammenhang mit der Priifung nach § 28 Abs. 3 StVZO bat die Kraftfahrzeugzulassungsstelle Frankfurt den
Feldschutz-, Ermittlungs- und AuBendienst ihres Ordnungsamtes um Mitteilung, ob Tatsachen bekannt sind, die
gegen dic Zuverlassigkeit des Antragstellers sprechen, und ob er, wie in seinem Antrag angegeben, tatsichlich
Oldtimerfahrzeuge besitzt. Die befragte Stelle antwortete, der Betroffene sei wie angegeben wohnhaft und gemeldet.
Er konne nicht positiv beurteilt werden, da er schon Sfter wegen Ordnungswidrigkeiten und Straftaten negativ in
Erscheinung getreten sei, besonders zu erwiihnen seien Anzeigen nach § 29¢ StVZO (Anzeige eines Kfz-Versicherers
uber abgelaufenen Versicherungsschutz) und die Auferlegung der Fiithrung eines Fahrtenbuches. Er besiBe einige
alte Feuerwehrfahrzeuge und einen alten Traktor.

Auf welche Weise der Feldschutz-, Ermittlungs- und AuBendienst die Angaben ermittelt hat, ist unklar. Offenbar
fanden ein Informationsaustausch mit der Meldebehdrde, der Fihrerscheinstelle, der Polizei, der Abteilung
Ordnungswidrigkeiten des Ordnungsamtes sowie eine Ortsbesichtigung statt. Nachdem der Antrag abgelehnt wurde
und der Kfz-Handler gegen die ablehnende Entscheidung Widerspruch eingelegt hatte, wandte sich die Zulassungs-
stelle erneut an den Feldschutzdienst und bat um Konkretisierung der Angaben. Der Feldschutzdienst antwortete,
thm se1 durch Polizeibeamte mitgeteilt worden, der Kfz-Héandler sei in sieben Fillen ,negativin Erscheinung getreten®.
Hinsichtlich der Anzeige nach § 29¢ StVZ0 wurde eine konkrete Angabe gemacht, beziiglich der Fahrtenbuchauflage

stitizte sich der Feldschutzbeamte auf die Aussage eines Kollegen. Nun richtete die Zulassungssteile eine Anfrage an
die Polizer.

Das Pohzeiprasidium teilte vier Aktenzeichen und den jeweiligen Tatvorwurf mit. Es folgte eine Anfrage an die
Amtsanwaltschaft nach dem Ausgang der Verfahren. Diese antwortete, das erste Verfahren sei nach § 170 Abs. 2
StrafprozeBordnung eingestellt worden, im zweiten sei auf den Weg der Privatklage verwiesen worden, das dritte sei
an die Staatsanwaltschaft abgegeben worden und das vierte sei noch anhingig. Der Kfz-Héndler sei also nicht
vorbestraft. Nun uibersandte die Zulassungsstelle die Akte an die Aufsichtsbehdrde und bat um Entscheidungshilfe.
Das Regierungsprasidium empfahl, die’Ablehnung zuriickzunehmen. Da iiber den Kfz-Handler im Verkehrszentralre-
gister und im Bundeszentralregister keine Eintrage vorlagen, konne die Ablehnung lediglich auf ein angebliches
Verfahren nach § 29¢ StVZO gestiitzt werden. AuBerdem habe man in Erfahrung bringen kénnen, daB Ermittlungsver-

fahren wohl teilweise von der geschiedenen Ehefrau initiiert worden seien und dem Widerspruchsfiihrer das Sorgerecht
fur seine Tochter zugesprochen worden sei.

Meiner Ansicht nach stellt die Zuverlassigkeitspriifung nach § 28 Abs. 3 StVZO keine ausreichende Rechtsgrundlage
dar, um — wie im vorliegenden Fall — grenzenlos Recherchen iiber einen Kraftfahrzeughindler anzustellen. Aufler-
dem wurde beir den Ermittlungen gegen die § 11 Abs. 1 und 12 Abs. 2 Ziff. 2 Hessisches Datenschutzgesetz (HDSG)
verstoBen. Ich wandte mich daher an das Hessische Ministerium fiir Wirtschaft, Verkehr und Technologie. Das
Ministerium teitt meine Ansicht, daB3 die Ordnungsbehorde bei den Nachforschungen im Zuge der Priifung der
Zuverlassigkeit ,,zu weit™ gegangen ist und fiir ihre Ermessensentscheidung Informationen herangezogen hat, die nicht
entscherdungsrelevant sind. Es forderte das Regierungsprisidium auf, der ausufernden Praxis der Zulassungsstelle
Frankfurt, ggf. auch anderer Zulassungsstellen, bei der Priifung der Zuverlassigkeit der Antragsteller Einhalt zu
gebieten. Ob eine Veranderung der Praxis eintritt, werde ich 1994 beobachten.
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6.2

Unzulissige Verwertung von Informationen bei der Erteilung
von Fahrgastbeforderungsscheinen

Ein Darmstadter Taxifahrer hatte bei der Stadtverwaltung die Verlangerung seines 1982 ausgestellten Fahrgastbetor-
derungsscheines um drei Jahre beantragt. Dhe Behorde lehnte seinen Antrag ab und gewahrte, wetl sie Bedenken an
seiner personlichen Zuverlissigkett hatte, die Verlangerung nur um ein Jahr.

Zur Begriindung fihrte sie an, daB im Jahre 1982 gegen den Taxifahrer wegen Beleidigung und Anwendung korperh-
cher Gewalt ermittelt worden war, er in der Zeit von 1983 bis 1988 vier Ordnungswidrigkeiten begangen hatte und

im Jahre 1992 gegen ihn ein Verfahren wegen Widerstandes gegen Vollstreckungsbeamte und gefiahrhichen Eingritls
in den StraBenverkehr gefiihrt wurde.

Mit Ausnahme des letzten Falles. der wegen geringer Schuid gegen Zahlung einer Geldbube eingestelit worden war,
unterlagen sdmtliche Vorwiirfe einem Verwertungsverbot. Schon 1977 stellte das Bundesverwaltungsgericht (NJW
1977, 1075) fest, daB sich das Verbot, im Verkehrszentralregister getilgte Eintragungen noch zu verwerten, aus dem
Sinne des Verkehrszentralregisters ergibt. Denn das Verkehrszentralregister ist die aliein maBgebende Erfassungs- und
Auskunfisstelle der fir die Belange der Verkehrssicherheit bedeutsamen gerichtlichen und verwaltungsbehordlichen
Entscheidungen. Da die Ordnungswidrigkeiten schon langer zurliicklagen und im Verkehrszentralregister getilgt
waren, hatten sie dem Taxifahrer bei der Verlingerung seines Personenbeforderungsscheins nicht vorgehalten werden
diirfen. Das gleiche gilt flir den schon iiber zehn Jahre zuruckliegenden Fall der Beleidigung. Damals war es wahrend
ciner Taxifahrt zu einem Zwischenfall mit einem anderen Verkehrsteilnehmer gekommen, der den Taxifahrer der
Beleidigung und der Anwendung korperlicher Gewalt beschuldigte. Ein schuldhaftes Verhalten des Taxifahrers
konnte jedoch nicht fesigestellt werden, so daB} keine weiteren Schritte gegen 1hn eingeleitet wurden. Es erfolgte also

weder eine Eintragung im Verkehrszentralregister noch im Bundeszentralregister, so daf3 auch dieser Vorfall nicht
gegen 1thn verwertet werden durfie.

Der Taxifahrer legte Widerspruch gegen die Verwaltungsentscheidung ein. Die Widerspruchsbehorde bestatigte zwar
in threm Bescheid das Verwertungsverbot, war aber der Ansicht, der Schuldvorwurf aus dem Jahre 1992 genuge, um

an der personlichen Zuverlassigkeit des Taxifahrers zu zweifeln. Eine verwaltungsgenichtliche Entscheidung uber
diese Beurteilung steht noch aus.

Wegen der unzuldssigen Verwertung der Informationen wandte sich der Betroffene an mich. Ich wies den Oberburger-
meister der Stadt Darmstadt auf das Verwertungsverbot hin und bat thn um Mitteilung, ob es sich in dem konkreten
Fall um einen Einzelfall handele oder ob er grundsétzlich bei der Erteilung von Fahrgastbeforderungsscheinen alle thm
zur Verfligung stehenden und ggf. ganz oder teilweise auch einem Verwertungsverbot unterliegenden Informationen
verwerte. Ggf. bat ich thn zu priifen. wie sichergestellt werden konne, daB in kunftigen Fallen solche Informationen
nicht mehr verwertet wiirden. Bei dicser Priifung bat ich thn zu erwagen, die Akten in einem bestimmten Rhythmus

oder bei der laufenden Erfullung von Aufgaben auf das Vorhandensein solcher Informationen durchzusehen mit dem
Ziel, sie dann auszusondern.

Der Oberbiirgermeister der Stadt Darmstadt antwortete mir, daB er die Ansicht, im Verkehrszentralregister getilgte
Ordnungswidrigkeiten nicht mehr verwerten zu diirfen, nicht teile. Er sei berechtigt, ber der Beurtellung der Gesamt-
personlichkert des Betroffen alle ihm aus seinen Unterlagen zur Verfugung stehenden Informationen, auch wenn sie
bereits 1m Verkehrszentralregister getilgt seien, zu berucksichtigen.

[ch schaliete die Aufsichtsbehorde ein. schilderte ihr den Sachverhalt und bat sie, den Oberburgermeister der Stadt
Darmstadt zu bewegen, seine, das Verwertungsverbot ignorierende Haltung, aufzugeben. Sie teilte mir mit, sie habe
ihn aufgefordert, die Rechtsprechung des Bundesverwaltungsgerichts in seiner Verwaltungspraxis zu beachten. Der
Oberblrgermeister hat mir zwischenzeitlich zugesagt, das Verwertungsverbot kunftig zu beachten. Im konkreten
Fall habe es sich um einen Einzeclfall gehandelt. Bei der laufenden Bearbeitung der Antrdge auf Erteilung von
Personenbeforderungsscheinen wiirden in Zukunft die Unterlagen liber getiigte Vorginge aus den Akten entfernt.

7. Justiz

7.1
Datenschutz bei den Staatsanwaltschaften

1993 habe ich verschiedene Staatsanwaltschaften geprift und dabei einige typische Mingel festgestellt.

7.1.1
Zugang und Sicherung der Dienstgebiude und Dienstriume

Die Sicherung der Dienstgebiude und Dienstraume war in den meisten Fallen nicht zu beanstanden; vorgefundene
Mingel kdonnen durch einzelne technische oder organisatorische MaBlnahmen behoben werden. Aus dem Rahmen
fiel hier allerdings eine der groBeren Staatsanwaltschaften. Sie ist in einem Gebaude untergebracht, dessen Zugangs-

tiiren und Fenster lediglich einfach verglast sind. Sonstige Sicherungsmallnahmen (z. B. Diebstahlmeldeanlage usw.)
sind nicht vorhanden.
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Das Gebaude 1st abends bis 19.00 Uhr geofTnet. Zwar ist der Zugang standig mit einem PfSrtner besetzt, der jedoch
zum Zeitpunkt meiner Prifung keine Zugangskontrolle vornahm, sondern lediglich als Auskunftsstelle zur Verfugung
stand. Die Turen zu den einzelnen Dienstraumen, die ohnehin nur mit einfachen Schldssern gesichert sind, werden
zwdr beim Verlassen abgeschlossen, die Schliissel bleiben aber auch nach Dienstende und wiihrend des Urlaubs der
Bediensteten von auBen stecken. So war es mir nach DienstschiuB ohne weiteres moglich, unbehelligt die Dienstriume
zu betreten. Ich hatte freien Zugang zu den offen aufbewahrten Akten und den PC’s.

Zwar gibt es bei dieser Staatsanwaltschaft Hausverfiigungen, welche die Sicherung der Dienstriiume detailliert regeln.
Die Hausverfugungen werden auch wiederkehrend in Umlauf gebracht, ihre Einhaltung aber offensichtlich nicht
hinreichend tiberwacht.

Die Dienstgebaude soliten zumindest durch doppelt verglaste Fenster und AuBentiiren und — abhingig von der
Lage des Gebaudes — Alarmanlagen gesichert sein.

Dre Dienstraume der Staatsanwaltschaften sollten grundsitzlich mit Sicherheitsschldssern ausgestattet sein. Die
T'uren sind, auch ber nur kurzfristiger Abwesenheit, unbedingt zu verschlieBen, denn die Akten werden bei den
Staatsanwaltschaften, insbesondere bei den Geschiftsstellen, im Regelfall in nicht verschlieBbaren Regalen aufbe-
wahrt. SchlieBlich sollte es auch im Interesse der Staatsanwaltschaft liegen, einem MiBbrauch von Daten wirksam
vorzubeugen.

7.1.2
Manuelle Datenverarbeitung

7.1.2.1
Mitteilung Gber den Verfahrensausgang an die Polizei

Die Aussagekraft kniminalpolizeilicher personenbezogener Sammlungen hiingt auch davon ab, daB eine Ruckmeldung
der Staatsanwaltschaft an die Polizei iiber den Ausgang des Verfahrens erfolgt. Denn die Kenntnis des Verfahrensaus-
gangs 1st ausschlaggebend fiir die Entscheidung der Polizei, ob und wie lange die Daten des Betroffenen gespeichert
und Unterlagen zu dem Verfahren aufbewahrt werden. Die Polizei sendet daher gleichzeitig mit der Abgabe des
Ermittlungsverfahrens einen Vordruck an die Staatsanwaltschaft, der zu den Handakten zu nehmen und nach

Beendigung des Verfahrens ausgefiillt zuriickzusenden ist. Trotz dieser Erleichterung gerit die Riickmeldung immer
wieder tn Vergessenheit.

7.1.2.2
Einhaltung der Aufbewahrungsbestimmungen

Die Frage, wie lange Akten, gerichtliche Entscheidungen, Register, Karteien usw. im Bereich der Staatsanwaltschaften
aufzubewahren sind. haben die Landesjustizressorts einheitlich in den ,,Aufbewahrungsbestimmungen fiir das Schrift-
gut der ordentlichen Genchtsbarkeit der Staatsanwaltschaften und der Justizvollzugsbehdrden® geregelt. Stichproben
in den Archiven haben ergeben, daBl die Aussonderung nicht immer rechtzeitig erfolgt. Nicht nur die Akten bleiben
mitunter bis zu mehreren Jahren uber die Frist hinaus liegen, ich habe sogar Aktenregister mit den dazugehérigen
Namensverzeichnissen aus den zwanziger Jahren gefunden.

In cinem — zudem nicht verschlossenen — Archiv lagerten unter den Strafakten die Personalakten ausgeschiedener
Mitarbeiter. Personalakten sind in jedem Fall getrennt von den iibrigen Akten aufzubewahren und diirfen nur den
Mitarbeitern, die fur Personalangelegenheiten zustindig sind, zuginglich sein.

7.1.3
Automatisierte Datenverarbeitung

7.1.3.1
Automatisierte Datenverarbeitung in den Dezernaten

Die Dezernenten der von mir gepriften Staatsanwaltschaften setzen zunehmend dienstliche oder auch private PC’s
ein. ie PC’s werden iiberwiegend zur Textverarbeitung benutzt, in geringerem Umfang werden zur Unterstutzung
der Ermuttlungen in umfangreichen Verfahren auch Datenbanken aufgebaut.

Daber fiel auf, daB trotz unzureichender rdumlicher SicherungsmaBnahmen (vgl. 7.1.1) nicht nur keine Datenschutz-
software eingesetzt wurde, sondern nicht einmal die in den verwendeten Programmen vorgesehenen Datensicherungs-
maBnahmen aktiviert waren. Gefertigte Sicherungskopien wurden offen aufbewahrt. Schriftliche Dienstanweisungen,
die den Einsatz und die Benutzung der PC’s, insbesondere auch die Ldschung der gespeicherten Daten. niaher regeiten,
waren entweder unzureichend oder liberhaupt nicht vorhanden.

Es 15t unbedingt erforderlich, entsprechende Dienstanweisungen zu erarbeiten, die einheitliche Rahmenbedingungen
fur die Staatsanwaltschaften vorgeben, und deren Umsetzung zu kontrollieren.

7.1.3.2
Automatisierte Datenverarbeitung beim Schreibdienst

Auf DatensicherungsmaBnahmen ist jedoch nicht nur bei den Dezernenten der Staatsanwaltschaften, sondern auch
ber den Schreibkraften zu achten. Bei einer Staatsanwaltschaft war ein PC-Netz fur den Schreibdienst installiert.
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Gearbeitet wurde mit dem Textverarbeitungsprogramm PRSIMA-Office. Der Zugang zum Netz war pallwortge-
schiitzt. Allerdings war es moglich. die Funktion ,.Benutzerwechsel™ zu nutzen und dadurch Dateien anderer Mitarbei-
ter abzurufen. So fihrte mich die Eingabe der Buchstabenkombination .,sch™ zu den Dateien einer Mitarbeiterin der
Personalabtetlung. Die Moglichkeit der Nutzung dieser Funktion 1st zu unterbtnden.

Bei dieser Gelegenheit stelite ich fest, daB in den Dateien der Personalabteilung dienstliche Beurteilungen gespeichert
waren. Das ist ein Verstofl gegen § 34 Abs. 6 Hessisches Datenschutzgesetz, der ausdrucklich untersagt, dald dienst-
und arbeitsrechtliche Beurteilungen automatisiert verarbeitet werden. Daher mussen diensthiche Beurtetlungen, unmit-
telbar nachdem die endgliltige Fassung erstellt ist, aus dem Textverarbettungssystem geloscht werden.

7.1.3.3

REFAS

Zweil Staatsanwaltschaften arbeiten mit dem EDV-Verfahren REFAS (Registerfuhrung an Amts- und Staatsanwalt-
schaften), das die Geschifisstellen- und Kanzleitétigkeit unterstitzt. In das Verfahren einbezogen sind die Eingangser-
fassung der Verfahren, die Abschlulmitteilung fiber den Ausgang des Verfahrens nach der ,,Anordnung uber Mittei-
lungen in Strafsachen“ sowie Mitteilungen an und von und die Anfragen an Bundes- und Verkehrszentralregister.

Die Statistikzwecken dienenden Zahlkarten werden ebenfalls automatisationsgestutzt gefuhrt und uber eine Schmitt-
stelle an das Hessische Statistische Landesamt ubergeben.

Das Verfahren wurde nach Vorgaben der Staatsanwaltschaft von der Hessischen Zentrale fur Datenverarbeitung
(HZD) entwickelt. Die Eingaben und Ausgaben erfolgen bei der Staatsanwaltschaft menugefuhrt an Bildschirmen
und Druckern, die uiber eine Poststandleitung und einen Vorortrechner an den HZD-GroBrechner angebunden
sind, wo alle Daten zentral verarbeitet und gespeichert werden. Zugniffsmoglichkeiten der Staatsanwaltschaften
untereinander auf die jeweils . fremden™ Datenbestinde sind nicht eingeraumt. Eine Schmttstelle zu anderen Aus-
kunftssvstemen, z. B. der Polizel, besteht bisher nicht.

Bei ciner Staatsanwaltschaft ist REFAS seit dem Jahr 1984 im Einsatz. Gespeichert sind dort ca. 750.000 bis 800.000
Datensitze. Zu meinem Erstaunen mufte ich feststellen, dal3 trotz der relativ langen Laufzeit die Funktionalitat
.0schen' noch nicht realisiert ist. D.h., Daten, die nach den ,.Bestimmungen Gber die Aufbewahrungsfristen fiir das
Schriftgut der ordentlichen Gerichtsbarkeit, der Staatsanwaltschaften und der Justizvollzugsbehorden® nicht langer
gespeichert werden dirfen, konnen in absehbarer Zeit nicht geloscht werden. Dieser Mangel ist umgehend zu beheben.

7.1.4
Telefax-Geriite

Bei zwel Staatsanwaltschaften ist mir folgendes aufgefallen:

Vor Jahren wurde jeweils ein Telefax-Geridt angeschafft, das als zentrales Fax-Gerat der Justizbehorden diente. Es
gehen dort sehr hdufig Telefaxe ein, die fiir das Amtsgericht, Landgericht oder weitere Justizbehdrden bestimmt sind.

Dabei missen Bedienstete der Staatsanwaltschaft personenbezogene Daten zur Kenntnis nehmen, um sie der rnichtigen
JustizbehOrde zuordnen und an sie weiterleiten zu konnen.

Dies war sicherlich fiir eine Ubergangszeit hinzunehmen. Mittlerweile verfligen aber auch die anderen Justizbehorden
{iber eigene Fax-Gerite. Meiner Ansicht nach bilden die ,,Justizbehdrden® keine informationelle Einheit, so dal3 der
jetzt eingetretenen Situation, daB stindig personenbezogene Daten von der ,falschen” Justizbehorde zur Kenntnis
genommen werden, um sie der richtigen™ Justizbehorde zuleiten zu konnen, gegengesteuert werden sollte. Ich habe
deshalb den Dienststellenleitungen empfohlen, die Absender von Telefaxen, die nicht an sie gerichtet sind, auf die
korrekte Telefax-Nummer hinzuweisen.

7.2
Reform der StrafprozeBordnung

Durch den Landesbeauftragten fiir den Datenschutz Schleswig-Holstein wurde ich zuerst auf den Arbeitsentwurt
eines Strafverfahrensinderungsgesetzes 1993 (StVAG 1993) — Stand 12. Juli 1993 — aufmerksam. Der Entwurf, der
mir zwischenzeitlich auch vom Hessischen Ministerium der Justiz zur Verfigung gestellt wurde, beruht offenbar auf
dem von der Bundesregierung vorgelegten . Entwurf eines Gesetzes zur Anderung und Erganzung des Strafverfahrens-
rechts — StVAG 1989 — Stand 26. Juni 1989 —* (vgl. 18. Tatigkeitsbericht, Ziff. 18.1). Erarbeitet wurde er von

einer Unterarbeitsgruppe des Strafrechtsausschusses der Justizministerkonferenz, an der u.a. auch Hessen beteiligt
ist.

Leider wurden die vergangenen Jahre nicht dazu genutzt, Formuherungen zu suchen, die eine sorgfaluge Abwagung
swischen den Interessen des Staates und seiner Biirger und der Heranzichung der vom Bundesverfassungsgericht
aufgestellten Grundsidtze zum Rechi auf informationelle Selbstbestimmung erkennen lassen. Im Gegentell — die im
jetzigen Entwurf vorgesehenen Datenschutzregelungen bleiben weit hinter denen des StVAG 1989 zuriick. Da mir

noch keine Begriilndung fiir den Entwurf vorliegt, kann ich hier keine Bewertung verantworten, sondern vorab nur
auf einige generelle Mangel hinweisen:
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7.2.1
Auskunfte aus Akten und Akteneinsichtsrecht

In Strafakten sind in der Regel nicht nur die Daten des Beschuldigten, sondern einer Vielzahl weiterer Personen, wie
beispielsweise des Opfers, der Zeugen usw. enthalten. Dabei kann es sich auch um auBerst sensible Daten handeln.
beispielswetse die Untersuchungsergebnisse und Gutachten, die das Opfer einer Sexualstraftat betreffen, oder die
Einkommensverhaltnisse des Opfers eines Anlagebetriigers, das Anteile an einem angeblichen Steuersparmodell
erworben hat. Aufgrund dieser Tatsache hat das Hessische Ministerium der Justiz erst im Jahre 1992 in einem , Erla8
zur Datenweitergabe im Strafrechtlichen Ermittlungsverfahren” (RunderlaB des Ministeriums der Justiz vom 14.
Oktober 1992, JMBI. S. 554) genau geregelt, wer in welchem Umfang Akteneinsicht erhilt. Um so mehr {iberrascht

¢s, in dem aych von Hessen mitgetragenen Entwurf nunmehr ganz undifferenzierte Regelungen in diesem Bereich zu
finden.

So war im StVAG 1989 noch vorgesehen, da3 Behorden und andere 6ffentliche Stellen Auskiinfte aus Akten erhalten,
sowelt dies zur Abwehr erheblicher Nachteile fiir das Gemeinwohl, einer sonst unmittelbar drohenden Gefahr fiir die
offentliche Sicherheit oder einer schwerwiegenden Beeintrachtigung der Rechte einer anderen Person erforderlich ist.
Nach dem StVAG 1993 hingegen sollen derartige Auskiinfte bereits dann zuldssig sein, wenn dies zur Erfiillung der
in der Zustandigkeit der anfragenden Stelle liegenden Aufgabe erforderlich ist. Ist die Ertellung der Auskunft mit
~unverhaltnisméBig hohem Aufwand*® verbunden, soll sogar Akteneinsicht gewihrt werden kénnen. Letzteres diirfte
bei der seit Jahren unter Uberlastung leidenden Justiz der Regelfall werden. Damit wird ein ungehinderter Zugriff
aller Offentlichen Stellen auf samtliche in einem Strafverfahren zusammengetragenen Informationen ermoglicht.

Nicht besser sicht es mit der Auskunft aus Akten und dem Akteneinsichtsrecht fiir Privatpersonen und sonstige
Stellen aus. Darunter sind Nichtbeschuldigte, Privatkliger, Nebenkldger, Opfer oder Einzichungsbeteiligte zu verste-
hen, deren Akteneinsichtsrecht schon seit langerer Zeit gesondert geregelt ist. Gemeint sind hier auch Versicherungsun-
ternchmen, Interessenverbinde und so weiter. Wahrend das StVAG 1989 in diesen Fillen noch die Glaubhaftmachung
eines berechtigten Interesses verlangte. gibt sich der jetzige Entwurf mit der Darlegung, also dem bloBen Vortrag
eines berechtigten Interesses zufrieden. Und auch hier gilt wieder, daB im Falle eines w~unverhialtnismaig hohen
Aufwands™ die Entlastung der Verwaltung iiber das Recht auf informationelle Selbstbestimmung gestelit wird.

Der Entwurf kehrt das Prinzip um, da Dateniibermittlungen nur in gesetzlich bestimmten Fillen zulissig sind,
indem er eine Vielzahl von Ubermittlungen von Daten aus Strafverfahren an andere Stellen zulalt, soweit keine
anderen gesetzlichen Regelungen ciner solchen Ubermittlung entgegen stehen. Spezifische Regelungen, die einer
solchen Ubermittlung entgegen stehen konnten, gibt es indes nur in wenigen Bereichen.

7.2.2
Dateienregelungen

Die Dateienregelungen des StVAG 1989 hatten noch zwischen Beschuldigten, Zeugen, Opfern, Kontakt- und Begleit-
personen, Hinweisgebern und sonstigen Auskunftspersonen unterschieden. Ferner war differenziert worden zwischen
Speicherung, Veranderung und Nutzung von Daten zu Zwecken des anhiingigen Strafverfahrens, kiinftiger Strafver-
fahren und Vorgangsverwaltung. AuBerdem wurden verbindliche Léschungsfristen festgelegt. Nach dem StVAG
1993 konnen Informationen Gber jeden gespeichert werden, wenn es fiir | erforderlich gehalten wird®, gleichgiiltig,
welche Stellung der Betroffene in dem jeweiligen Verfahren einnimmt. Gespeichert, verindert und genutzt werden
konnen somit alle Daten, die fiar Gerichte, Staatsanwaltschaften und andere Justizbehérden sowie sonstige Strafverfol-
gungsbehorden zur Aufgabenerfiillung erforderlich sind und das auch in gemeinsamen und verbundenen Dateien.
Statt auf der Grundlage des StVAG 1989 differenzierte Vorschriften zur Regelung der einzelnen Schritte der Datener-
hebung und -verarbeitung durch die Staatsanwaltschaft und die Polizei zu Zwecken des Strafverfahrens und der
Strafrechtspflege auszuarbeiten. sieht der Entwurf also nur weitgefaBte Generalklauseln vor. Dies fiihrt zu erheblicher
Rechtsunsicherheit und Unklarheit der Normen. Der vom Bundesverfassungsgericht in seinem Volkszihlungsurteil
erhobenen Forderung, daBl jeder Biirger erkennen konnen muBl, wer wann was iiber ihn weiB, kommt der Entwurf
nicht mehr nach. Gegen die vorgesehenen Regelungen bestehen daher erhebliche verfassungsrechtliche Bedenken.

Immerhin sieht der Entwurf noch eine Léschungspflicht fiir Daten vor, deren Speicherung unzulassig oder deren
Kenntnis micht mehr erforderlich ist. Auf bestimmte Fristen legt er sich jedoch nicht fest.

Mit Befremden habe ich folgende Regelung zur Kenntnis genommen: Stellt die speichernde Stelle fest, daBB unrichtige,
zu l6schende oder zu sperrende persongnbezogene Daten iibermittelt worden sind, so ist dem Empfinger die Berichti-
gung. Loschung oder Sperrung mitzut¢ilen, wenn dies zur Wahrnehmung schutzwiirdiger Interessen des Betroffenen
erforderiich ist. Jedoch kann die Mitteilung unterbleiben, wenn sie einen unverhéltnisméaBigen Aufwand erfordern

wiirde. Auch hier spielen die schutzwiirdigen Belange des Betroffenen gegeniiber dem Aufwand der Verwaltung
— wie so oft — keine Rolle.

7.3
Datenschutz im Zusammenhang mit der Eintragung in das Vereinsregister

Aufgrund einer Eingabe wurde ich auf folgenden Fall aufmerksam:

Eine Burgerin hatte als Vorstandsmitglied bei einem stidhessischen Amtsgericht die Eintragung eines Vereins in das
Vereinsregister beantragt. Sie wunderte sich, als sie im Zusammenhang mit der Vereinsgriindung eine Yorladung der
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Industric- und Handelskammer (IHK) erhiwielt. Noch gréBer war thre Verwunderung, als sie 1n Gegenwart eines
weiteren Vorstandsmitgliedes zu einem an das Amtsgericht gerichteten denunzierenden Schreiben ihres geschiedenen
Ehemannes Stellung nehmen sollte. Aullerdem lag der IHK ein unbeschrankter Auszug aus dem Bundeszentralregister
vor. der c¢ine Eintragung enthielt, die nicht in ein Fuhrungszeugnis aufzunehmen war. Ich bin der Angelegenhetit
nachgegangen und habe den Ablauf des Verfahrens rekonstrutert.

Das Amisgencht hatte die Vereinsanmeldung dem Landratsamt zur Stellungnahme zugeleitet. Das Landratsamt
nahm Kontakt mit der Polize1 auf. Dort erfuhr es, dall bei der Kriminalpohze: Informationen zu der Betroffenen
existieren sollen. Dies stellte sich nach weiteren Recherchen als falsch heraus. Idas Landratsamt teilte dem Amtsgericht
mit, keine Bedenken gegen die Eintragung in das Vereinsregister zu erheben. Kurz danach gab das ber Gencht
cingegangene Schreiben des geschiedenen Ehemannes der Betroffenen dem zustindigen Richter Veranlassung, einen
unbeschrankten Bundeszentralregisterauszug anzufordern. Nach dessen Eingang sollte die Akte dem Landratsamt
erneut zur Stellungnahme vorgelegt werden. Die Akte wurde aber durch ein Verschen der Gerichtspoststelle — so
das Amtsgericht — der IHK zugeleitet. Diese erkannte die fehlerhafte Aktenzuleitung mcht, sondern meinte, aufgefor-
dert zu sein, zu der Frage Stellung zu nehmen, ob der Verein auf einen wirtschaftlichen Geschaftsbetrieb ausgerichtet
ist. Zwar kam sie zu dem Ergebnis, dal3 dies nicht der Fall ist, doch: blieben Zweifel. Sie regte an, die Ein- und
Ausginge des Vereinskontos zu iberprufen, weil die Betroftene in Fernsehen und Presse unter dem noch nicht in das

Vereinsregister eingetragenen aber mittlerwelle vom Finanzamt als gemeinnutzig anerkannten Verein auftrat und um
Spenden bat,

e Einschaltung des Landratsamtes durch das Amtsgenicht war korrekt. Denn § 61 Burgerliches Gesetzbuch (BGB)
regelt u.a., dald die Verwaltungsbehorde gegen eine Eintragung in das Vereinsregister Einspruch erheben kann, wenn
der Verein nach dem oéffentlichen Vereinsrecht unerlaubt st oder verboten werden kann. Fur die Einschaltung der
Pohzet durch das Landratsamt aber gab es keine Veranlassung. Im Vordergrund der Priifung, ob die Verwaitungsbe-
hérde von threm Einspruchsrecht Gebrauch macht, steht nicht die personliche Zuverlassigkeit der Vorstandsmitglie-
der, sondern ,,ob der Verein nach dem offentlichen Vereinsrecht uneriaubt i1st oder verboten werden kann®, also der
Zweck und die Tatigkeit des Vereines. Das Hessische Mimsterium des Innern und fur Europaangelegenhetten hat
mit Erfall vom 24. Januar 1991 (StAnz. 1991 §S. 369) naheres zu dem Verfahren bei der Verwaltungsbehdrde geregelt.
Danach kommt ein Informationsaustausch mit der Polizei iiber die Vorstandsmitgheder erst dann in Frage, wenn
Anhaltspunkte dafur vorliegen, dall der tatsachliche Zweck und die tatsachlichen Ziele des angemeldeten Vereins
cinen der Verbotsgriinde erfillen kéonnten. Verbotsgriinde liegen vor, wenn der Zweck oder die Tatigkeit des Vereins
den Strafgesetzen zuwiderlaufen, wenn der Verein sich gegen die verfassungsmabBige Ordnung richtet oder gegen den
Gedanken der Volkerverstindigung. Ich bat das Landratsamt um Stellungnahme, worin es solche Anhaltspunkte
sah. Es teilte mir mit, dafl es nach einer subjektiven Auslegung des VereinsG es fiir notwendig gehalten habe, bei
Satzungsuberprifungen auch die Person des ersten und zweiten Vorsitzenden mit einzubeziehen. Nach nochmaliger
Kenntnisnahme des Erlasses stellte das Landratsamt jedoch fest, daB eine solche Uberpriifung nicht erforderlich ist,
und sagte zu. die Bestimmungen kunftig genauestens beachten zu wollen.

Die Anforderung des unbeschrankten Auszuges aus dem Bundeszentralregister durch den Richter am Amtsgericht
mochte ich nicht bewerten, da die Ausubung der richterlichen Tatigkeit nicht meiner Kontrolle unterliegt. Jedenfalls
sind die Gerichte durch die Regelung in § 41 Abs. 1 des Bundeszentralregistergesetzes (BZRG) privilegiert. lhnen
darf fur Zwecke der Rechtspflege eine unbeschrankte Auskunft aus dem Bundeszentralregister erteilt werden.
Allerdings hiitte bei der beabsichtigten Ubersendung der Akte an das Landratsamt der unbeschrinkte Registerauszug
cninommen werden mussen. Solche Auskiinfte missen besonders vertraulich behandelt werden. Sie durfen nur den

mit der Lintgegennahme und Bearbeitung der Auskunft betrauten Bediensteten zur Kenntnis gebracht werden (§ 44
BZRQ).

Dic IHK ging davon aus, daB ithr der Vorgang im Rahmen einer Anhorung nach § 12 Gesetz iiber Angelegenheiten
der freiwilligen Gerichtsbarkeit (FGG) tibersandt worden war. Danach hat das Gericht von Amts wegen die zur
Feststellung der Tatsachen erforderlichen Ermittlungen zu veranstalten und die geeignet erscheinenden Beweise
aufzunehmen. Auch wenn die IHK die fehlerhafte Aktenubersendung nicht zu vertreten hat und nicht erkannte oder
crkennen konnte (denn sie erfolgte nicht nach § 12 FGG, sondern versehentlich und war damit unzulissig), war
jegliche Weiterverarbeitung der Daten durch die IHK unzulassig. Die Betroffene hat gemall § 19 Abs. 4 Hessisches
Datenschutzgesetz einen Loschungsanspruch.

Gemall § 79 BGB hat ,,jedermann™ das Recht, in das Vereinsregister sowie in die von einem Verein bei dem Amtsgericht
eingereichten Schnftstucke einzusehen. Dieses Recht bezieht sich nicht auf Schniftstiicke, die micht von dem Verein
eingereicht wurden. Im Zusammenhang mit der Eintragung in das Vereinsregister konnen, wie der vorliegende Fall
aufzeigt, zahireiche weitere Schriftsticke anfallen. So bezieht sich das Einsichtsrecht nicht auf die Stellungnahme der
Verwaltungsbehorde, die Stellungnahme der IHK, den unbeschrankten Auszug aus dem Bundeszentralregister und
das unaufgefordert eingegangene denunzierende Schreiben des friheren Ehemannes des Vorstandsmitgliedes. Bei
den Amisgerichten sind, soweit ich dies feststellen konnte, keine organisatorischen Vorkehrungen getroffen, um
sicherzustellen, daB eine Einsichtnahme in solche Schriftstucke nicht gewahrt wird. Das Hessische Ministerium der
Justiz habe 1ch zu diesem Sachverhalt um Stellungnahme gebeten.
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8. Finanzwesen

8.1
Anderung der Abgabenordnung

Bereits in meinem 17. (vgl. ZifT. 11.1) und in meinem 20. Tatigkeitsbericht (vgl. Ziff. 10) habe ich von der beabsichtigten
Reform der Abgabenordnung (AQO) berichtet.

Der 1988 vom Bundesfinanzministerium vorgelegte Entwurf zur Anderung der Abgabenordnung wurde in den
vergangenen Jahren mehrfach liberarbeitet, nicht zuletzt aufgrund der Anregungen der Datenschutzbeauftragten des
Bundes und der Lander. Erklirte Ziele der Anderung waren die Reform des auBergerichtlichen Rechtsbehelfsverfah-
rens nach der Abgabenordnung sowie die Anpassung an den neuesten Stand der Datenschutzgesetzgebung. Im
Mittelpunkt stand dabei die Neufassung des § 30 AO, der das Steuergeheimnis regelt.

Im Juh 1993 iiberraschte das Bundesfinanzministerium mit der Nachricht, daB aus heutiger Sicht weder eine rechtliche

noch eine praktische Notwendigkeit fiir eine Anderung der Abgabenordnung im Hinblick auf datenschutzrechtliche
Vorschriften bestehe.

Trotz ausfihrlicher Gegendarstellungen seitens der Datenschutzbeauftragten gegen diese Vorgehensweise steht zwi-
schenzeithich fest, da8 der Entwurf fur ein Abgabenordnungsinderungsgesetz 1994 nicht weiterverfolgt werden wird.
Einige Vorschriften der Abgabenordnung wurden jedoch im Gesetz zur Bekdmpfung des MiBbrauchs und zur
Beretmgung des Steuerrechts (MiBbrauchsbekdmpfungs- und Steuerbereinigungsgesetz (StMBG)) vom 29. Dezember
1993 (BGBL. 1 5.2310) geandert bzw. neu hinzugefiigt, dadurch sind aus datenschutzrechtlicher Sicht keine Verbesse-
rungen eingetreten. Im Gegenteil, es wurden gesetzliche Grundlagen geschaffen, die den Steuerbehdrden umfangreiche
Berechtigungen zugestehen, Daten von Steuerpflichtigen zu sammeln, weiterzugeben und zu verwenden, z. B.:

— Die tur die Verwaltung der Grundsteuer zustindigen Behorden sind berechtigt, die aufgrund des Steuergeheimnis-
ses (§ 30 AO) geschutzten Namen und Anschriften von Grundeigentiimern, die bei der Verwaltung der Grundsteuer |
bekanntgeworden sind, zur Verwaltung anderer Abgaben sowie zur Erfillung sonstiger 8{fentlicher Aufgaben zu
verwenden. Sie durfen diese Daten den hierfiir zustandigen Gerichten, Behdrden oder juristischen Personen des

offentlichen Rechts auf Ersuchen mitteilen. Dies gilt nicht, soweit liberwiegend schutzwiirdige Interessen des
Betrofienen entgegenstehen (§ 31 Abs. 3 AQ).

— Die Finanzbehérden durfen Sozalleistungstragern und Subventionsgebern Tatsachen mitteilen, die zur Aufhe-

bung von deren Leistungsbescheiden und zu Erstattungen von Sozialleistungen und Subventionen fithren kénnen
(§ 31 Abs. 3 AQ).

— Die Fianzbehorden diirfen die durch das Steuergeheimnis (§ 30 AO) geschiitzten Daten auch fiir Zwecke kiinftiger
Steuerverfahren und Steuerstrafverfahren in Dateien oder Akten sammeln und verwenden (§ 88a AQ).

Fur mich bleibt festzuhalten, da} zehn Jahre nach ErlaB des Volkszahlungsurteils des Bundesverfassungsgerichtes
vom |3. Dezember 1983 die Vorgaben des Urteils noch immer keinen Niederschlag in der Abgabenordnung gefunden
haben. Die Novellierung ist und bleibt iiberfillig.

8.2
Telefonkosten als Werbungskosten

Telefonkosten sind als Werbungskosten steuerlich beriicksichtigungsfihig, wenn sie ausschlieBlich beruflich veraniaf}t

sind. Es obliegt dem Steuerpflichtigen, den von ihm behaupteten Umfang der beruflichen Telefonate gegeniiber dem
Finanzamt darzulegen.

Zum Nachweis verlangte das Finanzamt Wiesbaden I von einer Lehrerin, daf diese drei Monate lang jedes Gespriich
aufzeichnet: den Gesprachsteilnehmer, die Dauer des Anrufs und den Inhalt. Andernfalls kénne eine Beriicksichtigung
des berutlichen Anteils an den Gesamitelefonaten nur nach MaBgabe der Verwaltungsanweisungen geschitzt werden.

Mit dem Finanzamt Wiesbaden I konnte ich kliren, daB die' Angabe zum Inhalt des Gesprichs weder erforderlich
noch verhdltnismaBig ist und deshalb nicht mehr aufgeﬁlhrt werden mubB.

Zur Frage, ob und inwieweit dic Angabe des Namens eines Gesprichsteilnehmers notwendig ist, um die berufliche
Veranlassung des Telefongespraches nachzuweisen, hat sich die Oberfinanzdirektion Frankfurt geduBert. Sie verweist
aufeine Verwaltungsanweisung des Bundesfinanzministeriums, wonach der beruflich veranlaBte Anteil von Telefonge-

sprachen durch ,.geeignete Aufzeichnungen* glaubhaft zu machen ist; hierzu gehére auch der Name des Gesprichsteil-
nehmers.

Die von mir vorgeschlagenen Alternativen, den Gesprachspartner entweder mit einer neutralen Bezeichnung (z. B
.. Vater emnes Schulers, Jugendamt™) anzugeben oder eine Bestitigung der Gespriche durch die Schulleitung ausreichen
zu lassen, hielt die Oberfinanzdirektion fiir ungeeignet. Meine Bedenken hinsichtlich der Erforderlichkeit, die Namen
unbeteihigter Dritter aufzuzeichnen, konnten hierdurch jedoch nicht ausgeriumt werden.
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8.3
Versendung von Kontrolimitteilungen

Im Rahmen von Zuwendungen zur Projektforderung des Landes Hessen in der Jugendpflege war eine Kreisverwaltung
verpflichtet, dem Finanzamt Honorarzahlung an Referenten bzw. Betreuer mitzuteilen. Dieser Mitteilungsverpflich-

tung 1st die Kreisverwaltung nachgekommen, indem si¢ jahrlich dem Finanzamt eine Liste zukommen liefd, 1n der die
cinzelnen Honorarempfianger sowie der jeweilige Betrag aufgefiithrt waren.

Lin Betreuer hatte die Kreisverwaltung darauf aufmerksam gemacht, dall er von seinem Finanzamt ¢ine Kopie dicser
Liste erhalien hatte. Der Betreuer konnte dieser Liste zu seinem Erstaunen nicht nur entnehmen, welches Honorar

er selbst erhalten hat. Auch die Honorare der anderen Referenten und Betreuer waren, zusammen mit deren
Anschriften, in der Liste aufgefuhrt.

Ich habe das zustandige Finanzamt um Aufklarung gebeten. Der Sachverhalt bestitigte sich. Das Finanzamt raumte
die Verletzung datenschutzrechtlicher Bestimmungen ein und sicherte zu, organisatorische Vorkehrungen zu treffen,
um derartige Vorfille in Zukunft zu vermeiden.

Daruber hinaus waren fur die auf der Liste genannten Personen verschiedene Finanzimter zustandig. Ich habe daher
mit der Kreisverwaltung vereinbart, dal} sie die fiir die Einkommensbesteuerung erforderlichen Daten den jeweils fir
dic Personen ortlich zustindigen Finanzimter gesondert iibermittelt.

9. Gesundheit

9.1
Maschinenlesbare Patientenkarten mit medizinischen Daten

Maschinenlesbare Karten gibt es 1n den verschiedensten Formen, insbesondere als Pragekarte oder Magnetstreifen-
karte, Chipkarte (einfache Speicherkarte, intelhgente Speicherkarte mit Bereichen, auf die nach vorangegangener
Prufung zugegriffen werden kann, multifunktionale Prozessor Chipkarte mit CPU, die Rechenfunktionen und
Speicherschutz ermoglichen, sog. ,.Smart-Cards™), optische Karten (reine Speicherkarten fiir Anwendungen, die
viel Speicherplatz benotigen wie z. B. fur Rontgenaufnahmen, Kardiogramme etc.) oder auch als Kombination
verschiedener Typen.

e ab 1993/94 1n Chipkartenform bundesweit als Krankenscheinersatz vorgesehene Krankenversichertenkarte (vgl.
21. Taugkensbericht, Zif1.9.2), die ebenfalls keine medizinischen Daten enthalt, ist eine einfache Speicherkarte.
Der Umfang der auf der Krankenversichertenkarte gespeicherten Daten ist in § 291 Sozialgesetzbuch V (SGB V)
abschhellend geregelt (ausstellende Krankenkasse, Name, Geburtsdatum und Anschrift des Versicherten, Kranken-
versichertennummer, Versichertenstatus, Zeit des Versicherungsschutzes), ebenso der Zweck der Karte. Die Kaiirte
dart nur fur den Nachweis der Berechtigung zur Inanspruchnahme von Leistungen sowie fur die Abrechnung mit
den Leistungstragern verwendet werden. Die mit dem Einsatz der Krankenversichertenkarte verbundenen Fragen
betretflen — neben der Datensicherheit — 1n erster Linie den Gesamtkontext der Verarbeitung der personenbezogenen
Versichertendaten: Die Krankenversichertenkarte ist ein Teil der im Gesundheitsreformgesetz und im Gesundheits-

strukturgesetz vom Gesctzgeber vorgesehenen MaBnahmen, mit denen der Gesetzgeber ,, Transparenz des Leistungs-
geschehens™ und Kostenbegrenzung im Gesundheitswesen erreichen will.

Unter Verwendung der Krankenversichertenkarte und maschinenlesbarer Formulare werden den Kassenarztlichen
Vereinigungen und den Krankenkassen arzt- und patientenbezogene Daten auf Magnetbandern oder anderen maschi-
nell verwertbaren Datentragern ubermittelt, und die Daten kénnen bei diesen Stellen maschinell ausgewertet werden.
Umifang und Zweck solcher Auswertungen waren vor Verabschiedung des Gesundheitsstrukturgesetzes Gegenstand
intensiver datenschutzrechtlicher Diskussionen, die auch zu einer Reihe von Anderungen des urspriinglichen Gesetz-
entwurfs gefithrt haben, insbesondere zu einer stnkten Zweckbindung der Versichertendaten. Die datenschutzrechtli-
chen Fragen betreften somit weniger den Einsatz der Krankenversichertenkarte selbst als die Speicherung und
Weiterverwendung der Versichertendaten bei den Kassendrztlichen Vereinigungen und den Krankenkassen.

Inzwischen zeichnen sich dartiber hinausgehend immer mehr Méglichkeiten und Ziele der Verwendung maschinenles-
barer Karten fiir die Speicherung medizinischer Patientendaten ab. In der Regel geht es hierbei um Smart-Cards, da
Prage- oder Magnetstreifenkarten eine zu geringe Speicherkapazitat haben und einfache Chipkarten fiir die Speiche-
rung sensibler Daten auch keine hinreichenden Sicherheitsvorkehrungen gegen einen MiBbrauch der Daten durch
Unbefugte ermoglichen. Die bei einfachen Speicherkarten moglichen Sicherheitsvorkehrungen enisprechen in etwa

denen einer Magnetstreifenkarte; die Sicherheitsvorkehrungen werden mit den Lesegeraten getroffen, die Karte hat
keine cigene Sicherheitslogik.

International werden zahireiche Pilotstudien zum Einsatz solcher Patientenkarten geplant bzw. durchgefiihrt, zum
Teil existieren auch bereits Routincanwendungen. Die Speicherkapazitat der Chipkarten wird sich in absehbarer
Zeit so vergroflern, daB technisch gesehen auch die Speicherung der gesamten Krankengeschichte eines Menschen
realisierbar sein wird. In Deutschland wird die Krankenversichertenkarte vielfach als Wegbereiter fiir den Einsatz
umfassender Patientenkarten betrachtet, da durch die Einfithrung der Krankenversichertenkarte eine technische
Infrastruktur geschaffen wird, die grundsatzlich auch fiir den Einsatz weiterer Karten genutzt werden kann.
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Dies gbt Anlal, sich mit den Chancen und Risiken dieser Entwicklung fiir das Recht auf informationelle Selbstbestim-
mung der Patienten auseinanderzusetzen.

9.1.1
Notfallkarten, Karten fur besondere Patientengruppen, Karten fiir alle Patienten

Mit den Projekten zum Einsatz von Patientenkarten mit medizinischen Daten werden in den verschiedenen Lindern
unterschiedhiche Ziele verfolgt. IDie Einzelheiten hangen u.a. auch von der jeweiligen nationalen Ausgestaltung des
Gesundheitssystems ab. Geht man von den Projekten aus, die — jedenfalls in erster Linie — eine Verbesserung der
medizinischen Versorgung der Patienten anstreben, so sind vor allem zu nennen:

— Notfallkarten tur eine schnelle und einfache Verfiigbarkeit von Notfalldaten (Blutgruppe, Rhesusfaktor. Allergien.
Impfungen, fur den Notfall wichtige Krankheiten etc.) im Notfall;

— Pauentenkarten fur besondere Pattentengruppen zum Zweck einer verbesserten Kommunikation unter den (mit-)
behandelnden Arzten (Hausarzt. Fachiirzte, Fachabteilungen eines Krankenhauses etc.) im Zusammenhang mit
der Behandlung chronisch Kranker bzw. solcher Patienten, die intensiver Betreuung und Nachsorge bediirfen, an
der regelmiiBig verschiedene Arzte bzw. Institutionen beteiligt sind, sowie

— Patientenkarten zur generellen Verwendung mit einer standardisierten, normierten, strukturierten Behandlungs-
dokumentation, die dem Arzt einen Uberblick tiber die gesamte Krankengeschichte ermoglicht und die Diagnose-
stellung und Behandlung erleichtern soll.

Ein Beispiel fur eine Karte fir Patienten, die intensiver Betreuung bediirfen, ist der in der Medizinischen Hochschule
Hannover und verschiedenen Nachsorgestellen getestete Einsatz einer Smart-Card bei der Uberwachung von implan-
tierten Defibrillatoren (etne NotfallmaBnahme bet Herz-Kreislauf-Stillstand), die sog. Defi-Card. Betroffen sind hier
Patienten, die intensiver Nachsorge nach einem festen zeitlichen Schema bediirfen. Sie erhalten von der Medizinischen
Hochschule Hannover nach der Implantation die Defi-Card mit ihren medizinischen Behandlungsdaten und nehmen
diese Karte zu allen Nachsorgeuntersuchungen bei den Kliniken ihres Wohnortes mit. Die Daten der Nachsorgeunter-
suchungen werden von den diese Untersuchungen durchfithrenden Arzten auf der Karte eingetragen. Wenn der
Patient wegen einer erneuten Untersuchung, Reimplantation etc. zur Medizinischen Hochschule Hannover kommt,
bringt er die aktuelle vollstandige Dokumentation seiner Behandlung mit. Die Medizinische Hochschule Hannover
aktualisiert und vervollstandigt dann wiederum ihren Datenbestand und die Daten auf der Karte.

Ein weiteres Beispiel ist die ab Herbst 1993 mit dem Deutschen Krebsforschungszentrum als Projektkoordinator
durchgefiihrte sog. Machbarkeitsstudie zum Einsatz der Smart-Card in der Krebsnachsorge. Beteiligt sind an der
Studic u.a. niedergelassene Arzte (Hausarzt, Radiologe, Internist etc.), verschiedene Krankenhausabteilungen sowie
etwa 150 Patienten. Die Patienten erhalten zu Beginn der Nachsorge die Patientenkarte mit ihren Krankenhausbe-
handlungsdaten und bringen diese Karte zu jeder Nachsorgeuntersuchung mit. Die Daten sollen beim Arzt in seinen
Datenbestand iibernommen und aktualisiert und dann auch auf der Karte aktualisiert werden. Die Karte ¢nthilt
neben Angaben zur Person, zum Versicherungsstatus etc. medizinische Informationen iiber Dauerdiagnosen (z.B
Diabetes, Allergien usw.), Tumordokumentation und Nachsorgeverlauf. Das Vorlegen der Karte durch den Patienten
soll im Regelfall die Versendung eines Arzibriefs ersetzen. Auf jeden Fall enthdlt die Karte auch Angaben iiber das

letzte Untersuchungsdatum und den behandelnden Arzt, so dal ggf. kurzfristig zusitzlich benétigte Informationen
dort erfragt werden koénnen.

Ein Beispiel fiir emn internationales Projekt ist die fur 1994 geplante Pilotinstallation fiir die DIABCARD. Im Rahmen
des AIM-Projektes (AIM = Advanced Informatics in Medicine) der EG-Kommission wird das Projekt DIABCARD
unter Beteiligung von Italien, Spanien, Osterreich und Deutschland geplant, das auf eine verbesserte Versorgung
von Diabetikern abzielt. Die Karte soll eine detaillierte Dokumentation von Testergebnissen und Therapiedaten
(Medikation etc.) enthalten, die dann jedem (mit-)behandelnden Arzt zur Verfligung steht.

Fiir allgemeine Patientenkarten werden z. B. auf europdischer Ebene im Rahmen der Commission Européenne de
Normalisation in verschiedenen technischen Kommissionen Standards einer Patientenkarte (insbesondere Beschrif-
tung, Identifikation, Chip-Technik, Struktur der Inhalte, Inhalte der Karte) diskutiert. In den Diskussionen wird
gegenwirtig iberwiegend nicht davon ausgegangen, daf es sinnvoll ist, die Krankengeschichte vollstindig auf einer
Patientenkarte zu dokumentieren. Angestrebt wird eine — mehr oder weniger ausfiihrliche — sog. ,,Basisdokumenta-

tion". die auch Angaben zu den jeweiligen behandelnden Arzten enthilt, so daB weitere Details dann ggf. bei diesen
erfragt werden konnen.

Uber den Umfang einer solchen Basisdokumentation ist noch keine Einigung erzielt worden. In der Diskussion waren
bisher z. B. Angaben zur Identitdt des Patienten (Geburtsdatum, Adresse, Beruf, Versicherung etc.), Datum des
Kontaktes mit den behandelnden Arzten und Namen der Arzte, AnlaB des Kontaktes, allgemeine Gesundheitsmerk-
male (GroBe/Gewicht, Sehfdhigkeit, Horfahigkeit, Blutgruppe, Unvertriglichkeiten, Allergien, Risikofaktoren, Imp-
fungen, chronische Krankheiten. Zusammenfassung der klinischen Vorgeschichte, Fritherkennungsuntersuchungen
etc.). Angaben zur gegenwiirtigen Krankheit, Anzah! der Kontakte mit Arzten hierzu, durchgefiihrte diagnostische
und therapeutische MaBnahmen. Haupt- und Nebendiagnosen, Uberweisungen, Ergebnisbewertungen.
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91.2
Freiwilligkeit bei Verwendung der Karte durch den Patienten

Da § 291 Sozalgesetzbuch V, wie gesagt, eindeutig vorgibt, daB die Krankenversichertenkarte lediglich eine begrenzte
Anzahl von personlichen Angaben uber den Versicherten enthalten darf, dirfen auf diese Pflichtkarte keine weiteren,
insbesondere kemne medizinischen Daten aufgenommen werden. Nach der derzeitigen Gesetzeslage in der gesetzlichen
Krankenversicherung 1st die Verwendung einer Karte mit medizinischen Daten nur auf freiwilliger Basis zulissig.
Hiertiber besteht auch grundsatzlich Einigkeit.

Aus datenschutzrechtlicher Sicht bedarf es jedoch emner niheren Betrachtung, was mit ., Freiwilligkeit™ bei Verwendung
der Karte gemeint ist. Hierzu gehoren insbesondere auch die Fragen, wieviel Entscheidungsfreiheit der Patient
tatsiachlich hat und woriiber genau der Patient entscheiden kann (welche Daten auf die Karte aufgenommen werden,
wer welche Daten auf der Karte lesen darf, wer Daten auf der Karte eintragen, wer die auf der Karte gespeicherten

Daten 1n seinen Datenbestand iiberspielen darf?). Angesprochen sind hier zentrale Fragen des Arzt-Patientenverhalt-
nisses. die einer Klirung bediirfen. |

Grundsitziich st die Einwilligung cines Burgers in die Verarbeitung seiner personenbezogenen Daten nur dann
rechtswirksam, wenn er zuvor konkret uber den vorgesehenen Umfang und Zweck der Verarbeitung seiner Daten
informiert wurde (§ 7 Abs. 2 Hessisches Datenschutzgesetz (HDSG)). Eine Einwilligung des Burgers kann sich
daher nicht auf die generelle Verwendung einer Patientenkarte beziehen, sondern lediglich auf die Verwendung der

Patientenkarte in einem konkreten Behandlungskontext; der Burger muB also 1n jedem Einzelfall fre1 entscheiden
konnen, ob er die Karte verwenden will.

Diese Gesichtspunkte sprechen nicht grundsatzlich gegen die Verwendung einer Patientenkarte, sie zeigen jedoch,
dall mit einem pauschalen Hinweis auf die , Freiwilligkeit” der Verwendung die mit dem Einsatz einer Patientenkarte
verbundenen datenschutzrechtlichen Fragen alleine keineswegs beantwortet sind.

9.1.3
Mehr Transparenz und Selbstbestimmung fiir den Patienten?

Mit der Paticntenkarte werden zum Teil weitgehende Erwartungen hinsichtlich einer Starkung der Patientenrechte
verknipft. So wird z.B. davon ausgegangen, dafl der Patient durch eine Patientenkarte unabhangig wird von den
Informationssystemen des Gesundheitswesens, daB er erstmalig ,,Herr seiner Gesundheitsdaten* wird und fre: dariber
entscheidet, wer seine Daten einspeichern, lesen und weiterverarbeiten darf.

Richtig 1st daran sicherlich, daB dic Aushandigung der Daten an den Patienten grundsatzlich die Chance erdfinet,
die Patientenrechte in diese Richtung auszugestalten. Eine praktische Umsetzung derartiger Forderungen bzw.
Annahmen zeichnet sich bisher allerdings nur sehr begrenzt ab.

Was den Inhalt der Karte anbelangt. so ist er in vielen Projekten, z. B. auch bei der Krebsnachsorgekarte, standardisiert
und damit fir den Patienten vorgegeben. Offen ist beispielsweise die Frage, was passiert, wenn ein Patient ein
Datum — z.B. eine Aidsinfektion — nicht auf der Karte gespeichert haben will, insbesondere nicht auf einem
Zugnfilsbereich, der fur jeden Arzt zuganglich ist, der behandelnde Arzt aber gerade eine Speicherung dieses Datums
als Information fiir andere Arzte als notwendig ansieht. |

Wenn cin Patient dariiber entscheiden kénnen soil, welcher Arzt auf welche Daten von thm zugreifen darf, so setzt
dies zunachst technisch voraus, daB auf der Karte differenzierte Zugriffsbereiche eingenchtet sind, sonst lauft nimlich
die Entscheidungsfreiheit des Patienten ins Leere. Grundsatzlich ermoglicht die technische Entwicklung der Smart-
Cards die Einnichtung differenzierter Zugriffsberciche. In den derzeitigen Pilotprojekten ist vielfach z. B. zwischen
den Bereichen administrative Daten (Name, Adresse, Versicherungsstatus etc.), Notfalldaten und sonstige medizini-
sche Daten unterschieden. Dies wird freilich nicht immer ausreichend sein.

Die Frage ist, wie die Zugriffsbereiche so ausgestaltet werden konnen, daBB das Recht auf informationelle Seibstbestim-
mung der Patienten und die drztliche Schweigepflicht hinreichend bericksichtigt sind. Bei der Krebsnachsorgekarte
wird z. B. davon ausgegangen, dafl jeder behandeinde Arzt samtliche Behandlungsdaten des Patienten bezughch der
Krebserkrankung lesen konnen soll, Zugnfisbereiche sind hier insoweit micht unterschieden. Dies entspricht der
Ausgestaltung der Klinischen Krebsregister in Hessen, bei denen jeder (mit-)behandelnde Arzt im onkologischen
Schwerpunktkrankenhaus auf samtliche Daten seiner Patienten zugreifen darf (vgl. 19. Tatigkeitsbericht, Ziff. 5.1
20. Tatigkeitsbericht, Ziff. 16.4). Die Kenntnis aller Daten ist fir jeden Arzt fur die Behandlung des Patienten
erforderlich, der konkrete Behandlungszusammenhang 1st hier gegeben.

Aus datenschutzrechtlicher Sicht problematischer wird die Frage der Ausgestaltung der Zugriffsberechtigung z. B.
dann, wenn eine standardisierte, normuerte umfassendere Krankengeschichte des Patienten auf der Karte dokumen-
tiert wird. Es erscheint als zweifelhaft. daB} tatsachhich bei jedem Arztbesuch die gesamte Patientenhistorie (samtliche
frithere Erkrankungen, Krankenhausaufenthalte, Behandlungsmalinahmen etc.) eingesehen werden muB}, unabhangig
vom konkreten Behandlungszusammenhang.

Grundsatzlich besteht Konsens daruber, daB der Patient seine auf der Karte gespeicherten Daten lesen kénnen muB.
Dies kann z. B. durch einen aktuellen schnfthichen Ausdruck oder durch ein eigens bein Arzt dafir berettgestelltes
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Terminal reahisiert werden. Auch unabhingig von der Verwendung einer Patientenkarte hat der Patient nach der
gegenwartigen Rechtslage grundsitzlich das Recht, seine Krankengeschichte einzusehen. In Hessen ist dies fiir die
Krankenhauser gesetzlich festgelegt (§§ 12 Hessisches Krankenhausgesetz, 18 HDSG). Im ibrigen ist dies durch die
Rechtsprechung des Bundesgerichtshofs schon vor einigen Jahren entschieden worden (BGH NJW 1983, 328: NJW
1983, 330; NJW 1985, 674). In der Praxis ist dieses Recht allerdings bisher nur teilweise realisiert worden. Es kommt
keineswegs selten vor. daf3 sich Patienten an mich wenden, weil ihnen mit unzutreffender rechtlicher Begriundung
cine Emsicht in ihre Krankengeschichte verwehrt wurde. Die Verwendung einer Patientenkarte kénnte folglich
moglicherweise zu mehr Transparenz fihren.

Zur Herstellung von Transparenz fir den Patienten gehdrt jedoch nicht nur die Frage, welche Daten jeweils aktuel]
aul der Karte tiber ihn gespeichert sind, sondern auch die Frage, wer diese Daten in welchem Umfang zu welchem
Zweck wetterverarbeitet, insbesondere, in welchem Umfang und zu welchem Zweck die auf seiner Karte gespeicherten
Daten vom Arzt in dessen Datenbestand tibernommen werden. Die Vorstellung, daB der Patient mit Hilfe der
Pauentenkarte Herr seiner Gesundheitsdaten wird und nunmehr selbst entscheidet, wer welche Informationen erhitlt.
sctzt im Grunde voraus, daB der Patient alleine Inhaber seiner Daten ist (fiir den Fall des Verlustes oder des Diebstahls
der Karte mull der Datenbestand allerdings an irgendeiner Stelle — z. B. beim Hausarzt — parallel gespeichert sein.,
damit er ggf. rekonstruiert werden kann). Infolge der technischen Infrastruktur ist es jedoch technisch ohne Aufwand
moglich, dab jeder Arzt alie Daten des Patienten von der Karte in seinen Datenbestand iibernimmt und dann wiederum
Arzte ohne Beteiligung des Patienten diese Daten untereinander austauschen, z. B. liber Kommunikationsnetze.

Dre Frage. ob durch die Einfithrung einer Patientenkarte mehr Transparenz fiir den Patienten hergestellt wird, hangt
daher malgeblich von den Einzelheiten der Verwendung der Karte ab. Der Einsatz der Karte kann auch dazu fiihren.
dall fur den Patienten immer schwieriger {iberblickbar wird, wer welche Daten iiber ihn vorhilt, weil die Karte die
techmsche Moglichkeit bietet. seine’ Krankengeschichte ohne einen konkreten Behandlungskontext zu iibernehmen
und weiterzuverarbeiten. Mit der Chipkarte kann auch die Verwendung der Daten nicht mehr kontrolliert werden.
wenn die Daten an den Computer des Arztes weitergegeben wurden. Eine Kontrolle der Verwendung wire z. B. in
der Weise denkbar. daB der Arzt nur eine speziell zugelassene Software verwendet und von der Chipkarte uberpruft
wird, ob das Programm verdndert wurde.

9.1.4
Fazit

In Deutschland ist bisher noch nicht absehbar, in welchem Umfang und auf welche Weise maschinenlesbare Patienten-
karten mit medizinischen Informationen kiinftig eingesetzt werden.

Die voranstehenden Uberlegungen zeigen, daB das technische Medium maschinenlesbare Karte in sehr verschicdener

Weise eingesetzt werden kann. Fiir die datenschutzrechtliche Bewertung sind die Einzelheiten des Inhalts und der
Verfahrensweise mit der Karte entscheidend.

Jeder Biirger hat selbstverstindlich das Recht, sich eine Patientenkarte zu verschaffen, wenn er dies wiinscht. Die
rechtlichen Rahmenbedinungen der Verwendung von Patientenkarten bediirfen jedoch weiterer Diskussion. Aus
meiner Sicht geht es darum, bei der Diskussion um kiinftige Einsatzmoglichkeiten datenschutzrechtliche Aspekite
rechtzeitig zu beriicksichtigen.

Die Einfihrung medizinischer Patientenkarten macht es notwendig, die Rechte und Pflichten von Patienten und
Arzten bzw. medizinischem Personal klarer festzulegen und umzusetzen. Transparenz muB fiir den Patienten sicherge-
stellt werden. Die verfassungsgerichtliche Forderung, jeder Biirger miisse wissen, wer wann welche Daten tiber ihn
hat. mu8 auch und gerade fiir die Verarbeitung sensibler medizinischer Daten gelten. Dies gilt allerdings nicht nur
im Zusammenhang mit dem Einsatz der Patientenkarte. Bereits der Aufbau komplexer K rankenhauskommunika-
ttonssysteme macht es schwierig fiir den Patienten zu uiberblicken, in welchem Umfang und zu welchem Zweck im
Krankenhaus Daten liber seine Person verarbeitet werden. Ich habe mich daher in den letzten Jahren dafiir eingesetzt,
durch die Ausgestaltung der Aufnahmeformulare mehr Transparenz fiir die Patienten im K rankenhaus sicherzustellen

(vgl. 9.8). Auch die Entwicklung prizise formulierter Schweigepflichtentbindungserkldrungen ist ein wichtiger Schritt
zu mehr Transparenz (vgl. 9.3).

Bei der Diskussion um die Patientenkarten kommt auch Aspekten der Datensicherheit zentrale Bedeutung zu.
Selbstverstandlich muB eine Patientenkarte mit sensiblen medizinischen Daten umfangreiche SicherheitsmaBnahmen
vorsehen gegeniber einem Miflbrauch der Daten, insbesondere Schutzmechanismen gegen unerlaubtes Lesen (Identi-
fikation und Authentifikation des Arztes als Zugriffsvoraussetzung, Freigabe bestimmter Zugriffsbereiche durch den
Patienten z. B. durch Eingabe einer PIN (Personal Identification Number) oder durch Priifung biometrischer Merk-
male. Verschliisselung des Dateninhalts), gegen unerlaubtes Schreiben (z. B. Einfiligen eines MAC (Message Authenti-
cation Code), durch den eine nachtrigliche Verinderung des geschricbenen Wertes erkannt werden kann: Verwendung
eines Datenspeichers, der nur einmal beschreibbar ist), gegen unerlaubtes Loschen (bei wiederbeschreibbarem Speicher

st die Eingabe eines Schliissels fiir das Loschen von Daten denkbar) sowie gegen unerlaubtes Duphzieren der
Chipkarte.

Als Hessischer Datenschutzbeauftragter sehe ich es als meine Aufgabe an, mich an der Diskussion um die kunftige
Verwendung von Patientenkarten zu beteiligen. Konkrete Losungen kdénnen jedoch nicht isoliert aus datenschutz-
rechtlicher Sicht, sondern nur im Dialog zwischen allen Beteiligten gewonnen werden.
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9.2
Priifung Universititsklinikum Frankfurt

1993 habe ich die Verarbeitung personenbezogener Patientendaten im Universitatsklinikum Frankfurt gepruft.
Gegenstand der Priiffung war das Verfahren bei der Patientenaufnahme, die Umsetzung der neuen Vorschriften des
Gesundheitsstrukturgesetzes, die vom Hessischen Krankenhausgesetz (HKHG) vorgeschriebene Abschottung der
Datenbestinde der Fachabteilungen untereinander und die Verarbeitung personenbezogener Daten in zwei — stich-
probenhaft ausgewidhlten — Fachabterlungen. x

92.1
Patientenaufnahme

Wochentlich werden im Universititsklinikum etwa 600 Patienten stationdr aufgenommen. Die Aufnahme erfolgt
— mit Ausnahme der Notfalie. die direkt in den Behandlungseinheiten aufgenommen werden — zentral fir alle
Behandlungseinheiten in der Aufnahme- und Abrechnungsabteilung der Verwaltung. Zum Zeitpunkt der Prufung

war die Aufnahme- und Abrechnungsabteilung aus baulichen Griinden provisorisch im Zentrum fiir Innere Medizin
untergebracht.

Bei der Priifung der raumlichen und organisatorischen SicherungsmaBnahmen habe ich trotzdem keine gravierenden
Mingel vorgefunden.

Die riumlichen SicherungsmaBnahmen konnen fiir dieses Provisorium ais ausreichend bezeichnet werden.

Der Zugang ist mit einer Stahltir, die mit einem SicherheitsschlioB ausgestattet ist, gesichert. Die Schliisselvergabe
wird restriktiv gehandhabt. Die Fensterfront befindet sich im ersten Stock des Gebaudes.

Die necuen Patienten werden zunachst im vorderen Teil der Patientenaufnahme, einem GroBraumbiro, das mit ca.
70 Mitarbeitern besetzt ist, an vier Bildschirmarbeitspldtzen bedient.

Diese Bildschirmarbeitsplitze sind relativ nahe aneinander plaziert, so dafi ein Mithoren von unberechtigten Personen
nicht ausgeschlossen werden kann. Mir wurde versichert. dal die Mitarbeiter der Patientenaufnahme sich dessen

bewuBt sind und versuchen. die notwendigen Gespriche so zu fithren, daB ein Mithoren nach Moglichkeit vermieden
wird.

In den Fillen. in denen nach der Erfassung der Daten noch Fragen zur Krankenversicherung bzw. zur Kostenuber-
nahme zu kliren sind, werden die Patienten zu den fur ihren Namen zustindigen Mitarbeitern im hinteren Teil des
Raumes verwiesen. Dort sind jeweils zwei Mitarbeiter an ancinander gestellten Schreibtischen fiir jeweils eine
.Buchstabengruppe™ zustandig.

Es konnte nicht ausgeschlossen werden, daB gleichzeitig zwei Patienten an diesen Arbeitspldtzen bedient werden. In
diesen Faillen ist es den Patienten zum einen moglich, die Gesprachsinhalte Dntter zur Kenntnis zu nehmen, und

sum anderen die auf den Schreibtischen liegenden Unterlagen zu lesen, den dort installierten Bildschirm einzuschen
und die Telefonate der Mitarbeiter zu verfolgen.

Nach meiner Beratung wurde mir zugesagt, diese Praxis sofort zu andern. Zukunftig wird auch bei groBerem Andrang
in der Patientenaufnahme nur noch ein Patient pro ,,Buchstabengruppe™ bedient.

Die Patientenakten werden auf den Schreibtischen der Sachbearbeiter bis zur Rechnungstellung offen in Karteikasten
aufbewahrt. Die Aufsteliung von Aktenschrinken, in denen diese Unterlagen nach DienstschluB aufbewahrt werden
konnen. ist aus riumlichen Grinden nicht moglich.

Ein Zugriff auf die Patientendaten iiber die an den Zentralrechner angeschlossenen Bildschirme ist nur durch Eingabe
einer Benutzeridentifikation und cines PaBwortes zu erreichen. Wird innerhalb von ca. dret Minuten an diesen
Bildschirmen keine Eingabe getitigt, erfolgt durch das System automatisch eine Inaktivierung, d.h. daB die Sachbear-
beiter erst nach erncuter Eingabe des PaBwortes Daten abrufen oder erfassen konnen.

Zwei Stand-alone PC’s* in der Patientenaufnahme waren nicht durch eine Datensicherungssoftware geschutzt. Dies
habe ich bemingelt. Mir wurde die Installation einer entsprechenden Schutzsoftware zugesagt.

Eine Besichtigung der sich z.Zt. im Bau befindlichen neuen Raumlichkeiten der Patientenaufnahme zeigte, dals
zukiinflig gewihrleistet werden kann, daB die von mir in der .provisorischen* Patientenaufnahme festgestellten

Mingel z.B. durch Einbau von sog. Besprechungskabinen und Aufstellung von Aktenschrinken und Raumteilern
nicht mehr relevant sein werden.

Bei der Aufnahme in der Verwaltung muB der Patient zunéichst das Krankenhaus-Aufnahmeformular ausfullen. In
meinen beiden letzten Titigkeitsberichten hatte ich dariiber benchtet, dal} die Aufnahmeformulare zahlreicher
K rankenhiuser noch nicht den Anforderungen des Hessischen K rankenhausgesetzes entsprechen und dall als Hilfe-
stellung fiir die Kliniken gemeinsam von der Hessischen K rankenhausgesellschaft und meiner Dienststelle ein Muster-
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formular entwickelt wurde (21. Titigkeitsbericht, Ziff. 18.5). Das vom Universititsklinikum Frankfurt verwendete
Aufnahmeformular war bereits in neuerer Zeit tiberarbeitet, entsprach aber noch nicht vollstandig den rechtlichen
Vorgaben. Die durch § 12 Abs. | HKHG, 12 Abs. 4, 18 Abs. 2 Hessisches Datenschutzgesetz (HDSG) vorgeschrie-
bene Information und Benachrichtigung der Patienten (vgl. hierzu 9.8) iiber die Verarbeitung ihrer Daten im
Krankenhaus war unzureichend. Mir wurde mitgeteilt, daB der Vorrat an Formularen nur noch bis zum Fruhjahr

1994 reicht und derzeit ein Entwurf fir ein neues Formular von allen Universitatskliniken gememnsam erstellt ward,
das mir zur Stellungnahme itbersandt wird.

In dem zum Zeitpunkt der Priifung verwendeten Formular war — entsprechend den datenschutzrechtlichen Forderun-
gen — bereits vorgesehen, da3 der Patient bei der Aufnahme dariiber entscheiden kann, ob seine Daten an der Pforte
an Dritte weitergegeben werden. Der Patient kann hierzu auf dem Aufnahmeformular seine Finwilligung erteilen.
Der Pfortner erhilt tiglich eine aktualisierte Liste der im Klinikum befindlichen stationdren Patienten. Sofern ein
Patient bet der Aufnahme nicht in die Weitergabe seiner Daten an der Pforte eingewilligt hat, ist auf der Liste eine
Auskunftssperre vermerkt.

In der Autnahme- und Abrechnungsabtellung werden die in dem Aufnahmeformular erhobenen sog. ,,Patienten-
stammdaten™ auch automatisiert erfaBt. Hinsichtlich Umfang und Dauer der Datenspeicherungen habe ich keine
datenschutzrechtlichen Probleme festgestellt. Konkret handelt es sich um insgesamt 43 Datensitze, insbesondere
die Patienten-Aufnahmenummer, Name, Geburtsdatum, Geschlecht, Adresse, Behandlungseinheit, Aufnahme- und
Entlassungsdatum, Angaben zum Hauptversicherten und zur Abrechnungsart. Ein Teil dieser Patientenstammdaten
wird in regelmaBigen Zeitabstinden (etwa zwei bis drei Jahre) archiviert und ist fiir die Mitarbeiter in der Aufnahme-
und Abrechnungsabteillung nicht mehr abrufbar. Im Direktzugnff bleibt fiir die Mitarbeiter dann nur ein SOg.
~Rumpftdatensatz™, aus dem bei einer Nevaufnahme des Patienten insbesondere ersichtlich ist, in welcher Behand-
lungseinheit sich die bereits zu einem fritheren Zeitpunkt angelegte Krankenakte befindet. Bei der Neuaufnahme
wird dann dieser .Rumpfdatensatz™ um die vom Patienten aktuell angegebenen weiteren Daten erganzt.

9.2.2
Umsetzung des Gesundheitsstrukturgesetzes

Mit den Neuregelungen des Gesundheitsreformgesetzes vom 20. Dezember 1988 (BGBIL. I S. 2477) und des Gesund-
heitsstrukturgesetzes vom 21. Dezember 1992 (BGBI. I S. 2266), durch die der Gesetzgeber |, Transparenz des
Leistungsgeschehens™ und Kostenbegrenzung im Gesundheitswesen erreichen will, sind u.a. die Leistungserbringer
verpilichtet worden, den Krankenkassen zusitzliche medizinische Daten iiber die Versicherten zu tibermitteln. So
sicht die Neufassung des § 301 Sozialgesetzbuch V (SGB V) einen erheblich erweiterten Datenkatalog fur die
routineméBige Ubermittlung von den Krankenhiiusern an die Krankenkassen in jedem Behandlungsfall vor. Die
Daten mussen kunftig auch maschinenlesbar iibermittelt werden, damit sie von den Krankenkassen umfassender
ausgewertet werden konnen. Bei meiner Priifung habe ich festgestellt, daB das Universititsklinikum wegen der
notwendigen Umstellungen der EDV-Programme die Vorschriften bisher noch nicht vollstindig umsetzen konnte.
Nach mir vorhiegenden Informationen ist dies auch in anderen Krankenhiusern der Fall.

9.2.3
Abschottung der Fachabteilungen untereinander

Das Krankenhaus ist keine Einheit. innerhalb der personenbezogene Patientendaten beliebig weltergegeben werden
durfen. Der Grundsatz der Zweckbindung der Daten ist zu beachten (§ 12 Abs. 1 HKHG, § 13, 12 HDSG). Die
arztliche Schweigepflicht i.5.v. § 203 Strafgesetzbuch gilt grundsitzlich auch innerhalb des Krankenhauses, auch im
Verhiltnis der Arzte untereinander. Das Hessische Krankenhausgeseiz regelt daher, daB die Vorschriften iiber die
Ubermittlung von Patientendaten vom K rankenhaus an externe Stellen in K rankenhiusern mit Behandlungseinrich-
tungen verschiedener Fachrichtungen (Fachabteilungen) auch zwischen diesen gelten (§ 12 Abs. 3 HKHG).

Bei meiner stichprobenhaften Uberpriifung der Ausgestaltung der Direktzugnite auf die automatisiert gespeicherten
medizinischen Patientendaten in den Fachabteilungen habe ich festgestellt, daB diese rechtlichen Vorgaben beachtet
werden. In verschiedenen Fachabteilungen wird das Verfahren ., Befunddokumentation und Arztbriefschreibung in
Krankenhausern (BAIK)" eingesctzt. Zugriff auf die medizinischen Patientendaten hat jeweils nur die behandelnde
Fachabteilung selbst. -

Da das Verfahren der abteilungsiibergreifenden Weitergabe von Patientendaten zu Forschungszwecken wihrend der
Prufung nicht geklirt werden konnte, habe ich zu diesemn Punkt noch um eine schriftliche Auskunft gebeten.

9.2.4 |
Verarbeitung von Patientendaten in der Abteilung Thorax-, Herz- und GefiBchirurgie des Zentrums der Chirurgic

1983 wurde in der Abteilung Thorax-, Herz- und GefédBchirurgie des Zentrums der Chirurgie begonnen, Patientenda-
ten — Patientenstammdaten. ausgewihlte Diagnose- und Therapiedaten — parallel zur herkémmlichen Krankenakte
mit dem Einsatz des Verfahrens zur . Befunddokumentation und Arztbriefschreibung in Krankenhiusern (BAIK)“
zu speichern. Zum Zeitpunkt der Priifung waren die Daten von etwa 12.000 Patienten in der BAIK -Datei gespeichert.
Dic Anwendung ist auf zwei vernetzten PC’s implementiert. Auf einem PC sind die Daten gespeichert, auf dem
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anderen PC werden Teile des Datenbestandes zur Sicherung gegen Ausfall gespiegeit. Die Fachabteilung erhalt die
in der zentralen Aufnahme- und Abrechnungsabteilung ausgedruckien Patientenetiketien. Diesen Etiketten entnimmt
die Fachabteilung die Aufnahmenummer, gibt diese in den PC ein und laBt sich sodann von der Auinahme- und
Abrechnungsabteilung einen Teil der dazugehorigen Patientenstammdaten uberspielen. Die medizimischen Daten
werden in der Fachabteilung in die BAIK-Dater eingegeben. Der Umfang der gespeicherten Daten wirft keine
datenschutzrechtlichen Probleme auf, jedoch sind noch Fragen zum Zweck und zur Dauer der automatisierten
Speicherung der Daten zu klaren.

e automatisierte Verarbeitung der Patientendaten soll der Routineunterstiitzung der Dokumentation, der automati-
schen Ersteliung von Arztbriefen, Patientenanschreiben und OP-Berichten sowie statistischen und wissenschaftlichen
Auswertungen dienen. Fristen fiir die Loschung von Patientendaten in der BAIK-Datei sind bisher nicht festgelept
worden und auch nicht geplant. Die Speicherung der Patientendaten soll ,.dauerhaft™ erfolgen.

Ich habe Zweifel, daB es erforderlich ist, die personenbezogenen Daten samtlicher Patienten im Direktzugnift auf
unbegrenzte Zeit — also sogar noch uber die Aufbewahrungsfnsten fiir die Krankenakten hinaus, vorzuhalten. {Nach
$ 11 der Berufsordnung fiir Arztinnen und Arzte in Hessen sind arztliche Aufzemhnungen zehn Jahre nach Abschlul3
der Behandlung aufzubewahren, soweit nicht nach anderen Vorschriften eine langere Aufbewahrungsfrist besteht.
Fine lingere Aufbewahrung ist auch dann erforderlich, wenn sie nach irztlicher Erfahrung geboten ist.) Uber die
Liange der Fristen einer Speicherung kann sicherlich diskutiert werden, die automatisiert gefuhrte BAIK -Dater darf
jedoch nicht vollig losgelost vom Behandlungszusammenhang verwendet werden.

Soll die BAIK-Datet fur wissenschaftliche Zwecke weiterverwendet werden, mul sie entsprechend strukturiert und
muB auch so weit wie moglich mit anonymusierten Daten gearbeitet werden. Zu diesem Punkt habe ich das Universi-

tatsklinikum um Stellungnahme gebeten, auch im Hinbhck auf die in den anderen Fachabteilungen entsprechend
vorhandene Problematik.

IDie Fachabtetlung beteiligt sich seit dem 1. Januar 1992 an bundesweit durchgefithrten QualitatssicherungsmabBnah-
men in der Herzchirurgic. Mit diesen MaBnahmen werden die gesetzlichen Vorgabender§§ 137,112 SGB V furexterne
Qualititssicherungsmaf3nahmen erfullt. Fur die orgamisatorische und fachliche Durchfuhrung dieser Mallnahmen hat
die Arztekammer Nordrhein in Disseldorf eine Projektgeschafisstelle unter drztlicher Leitung eingerichtet. Bestimmte
in der Herzchirurgie vorgenommene Eingnffe unterliegen der Dokumentationspilicht. Aufgrund der erhobenen
Daten mul} die Projektgeschafisstelle mindestens einmal jahrlich pro Klinik eine Gesamtstatistik mit einem Vergleich
der Gesamtheit aller Kliniken herausgeben. Daran kann jede Klinik erkennen, inwieweit sie von den Werten der
Gesamtstatistik abweicht. Eine vom Bundeskuratorium eingesetzte Fachkommission hat die Moglichkeit, die Gesamt-

statistik zu kontrollieren und bei evtl. vorhandenen statistischen Abweichungen beratend in einer Khinik tatig zu
werden.

Dic Landesarztekammer erhalt von der Fachabteilung nicht die vollstandigen Patientenstammdaten, sondern lediglich
die Klintknummer, die Fallnummer. das Geburtsdatum, Geschlecht, Autnahme- und Entlassungsdatum bzw. Todes-
datum der Patienten und medizinische Angaben zu den durchgefuhrten Operationen. Diese Angaben habe ich 1im
konkreten Verwendungszusammenhang als hinreichend anonymisiert angesehen.

Trotz einer Rethe von technischen und organmisatorischen DatensicherungsmaBnahmen zeigten sich Schwachstellen,
die besettigt werden mussen.

Die PC’s sind in einem separaten Raum instalhiert, dessen Tir mit einem SicherheitsschloB versechen ist. Schiiissel
besitzen nur die Erfassungskrifte, der zustandige Arzt und der EDV-Betreuer. Es gilt die Anweisung, den Raum
abzuschlieBen, wenn keine berechtigte Person anwesend ist. Diese MaBnahmen sind grundsatzlich geeignet, die
Zugangskontrolle zu gewihrleisten. Es war jedoch zweifelhaft, ob auch der EDV-Betreuer als zutritisberechtigte
Person anzusehen ist. Aufgabe des EDV-Betreuers ist es, Fehler zu beheben und sporadisch neue Anwendungsfunktio-
nen nach den Wiinschen der Anwender zu erstellen. Die PC’s in der Herz-Thorax-Klinik sind far die medizinische
Anwendung bestimmt ; die Programmierung und der Test neuer Anwendungsfunktionen darf nur auf einem getrennten
Rechner mit Testdaten ¢rfolgen. Die Nutzung der beiden PC’s zur Anwendungsentwicklung 1st somit micht zulassig.
Stellen Benutzer Fehler fest, rufen sie den Betreuer, der dann in Anwesenheit der berechtigten Person den Fehler
behebt. Folglich benétigt der EDV-Betreuer auch fiir diesen Fall keinen Schliissel zu dem Raum. Ich habe daher

gefordert, den Kreis der zutrittsberechtigten Personen auf die Erfassungskrafte und den zustandigen Arzt zu beschrin-
ken. Dies wurde mir inzwischen zugesagt.

Die PC’s sind durch Hardware-Pallworter geschitzt. Um mit der Anwendung arbeiten zu konnen, mullte zusatzlich
cine Anmeldeprozedur durchlaufen werden, in der Benutzerkennungen und PaBworter abgefragt wurden. Defizite
ergaben sich dadurch, dal3 die Standardanforderungen an eine PaBwortverwaltung nicht erfillt waren und durch
Booten von den Diskettenlaufwerken die Anmeldeprozedur umgangen werden konnte. Eine Protokollierung, wer
wann mit der Anwendung gearbeitet hat, erfolgt nicht. Da alle berechtigten Personen umfassende Zugriffsrechte auf
die Daten haben, geht es vorrangig darum, die Nachvollziehbarkeit der Datenverarbeitung zu erreichen. Hierzu

sollten die PC’s mit einer Datenschutzsoftware ausgestattet werden. Damit konnten die Daten auBerdem verschiusselt
werden, so dall weitere Risiken fur den Datenschutz minimiert wiirden.
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9.2.5
Verarbeitung von Patientendaten im Zentrum der Radiologie

Im Zentrum der Radiologie. Abteillung fiir Allgemeine Réntgendiagnostik, werden seit Marz 1987 alle Patientendaten
auf dem DV-System RADOS, einem modular strukturierten Informationssystem fiir die Radiologie im Krankenhaus/
Rontgeninstitut, das m zahlreichen Krankenhiusern eingesetzt wird, gespeichert. Es dient insbesondere der Patien-
tenadministration, dem Ausdruck von Patientenpapieren (Etiketten, Formularen, Bestrahlungsplinen etc.), der
Befundschreibung, Leistungskontrolle, Abrechnung, Erstellung von Listen, Statistiken und medizinischen Auswer-
tungen sowie der Filmtuten-Verwaltung. Aulerdem wird RADOS eingesetzt fiir die in § 28 Rontgen-Verordnung
vorgeschriebene Dokumentation jeder Anwendung von Rontgenstrahlen. Eine Dokumentation in Papierform bzw.
in einer manuelien Kartei 1st in der Fachabteilung nicht mehr vorhanden. Zum Zeitpunkt der Prifung waren die
Daten von etwa 80.000 Patienten in RADOS gespeichert.

9251
Die Technmik von RADQOS

-- Betriebssystem
RADOS 1st eine unter MUMPS programmierte Anwendung. Bei MUMPS handelt es sich um eine offene
Datenverarbeitungstechnologie, die aus Programmiersprache, Daten-Speicherungs- und Retrievalsystem, Trans-
aktionsmonitor (multiuser, multitasking), Dialogmonitor, Netzwerkmanagement und Grafik-Interface besteht.

MUMPS st ein ISO-Standard und auf vicle Rechnerplattformen portiert. Im Fall des Uniklinikums lduft RADOS
auf einem PC mit MS-DOS als Basis-Betriebssystem.

Wenn MUMPS gestartet wird, verwandelt sich der PC in einen Rechner mit einem multiuser, multitasking Betriebssy-
stem. Aus eimnem Rechner, an dem nur eine Person arbeiten kann, wird so ein Rechner, an dem viele Personen mit

thren Terminals gleichzeitig arbeiten konnen. Dabei ist dieser PC leistungsfahiger als z. B. PDP-11 Rechner, auf denen
vor emnigen Jahren die ersten RADOS-Installationen erfolgten.

— Vernetzung

Im Rechenzentrum des Untklinikums gibt es keinen Zentralrechner, sondern die Anwendungen sind auf mehrere

Rechner verteilt. Welches Terminal mit welchem Rechner und daher mit welchen Anwendungen arbeiten kann,
wird uber einen Vermittiungsrechner gesteuert.

Die Terminals sind an den Vermittlungsrechner angeschlossen, der iiber Terminalserver die Verbindung zu den

verschiedenen Rechnern herstellen kann. An der physischen Leitung, tiber die eine Anfrage erfolgt, erkennt der
Verbindungsrechner ein Terminal.

Wenn ¢in Benutzer mit verschiedenen Rechnern arbeiten darf, muB er sich mit einem eigenen PaBwort ausweisen.
AnschhieBend kann er seinen Verbindungswunsch angeben.

Wenn, wie im Fall der RADOS-Terminals, nur mit einem Rechner gearbeitet werden darf, wird die Verbindung
direkt hergestellt. Ein Zugriff auf andere Rechner oder ein Verbindungswunsch anderer Terminals wird unterbunden.
Aut dem RADOS-Rechner sind die Terminals im MUMPS als sog. ,, Tied-Terminals* definiert. Das bedeutet. die
Terminals werden nur mit der Anwendung verbunden. Es ist nicht méglich, auf die Betriebssystemebene zu gelangen
oder andere Anwendungen aufzurufen. Ein Zugriff auf RADOS ist daher nur von den zugelassenen Terminals aus

moglich und von diesen Terminals, mit Ausnahme des Terminals des Systemverwalters, kann nur mit RADOS
gearbeitet werden.

902.5.2
Schutzfunktionen bei RADOS

Benutzerkontrolle

Um mit RADOS arbeiten zu konnen, muB ein Benutzer eine giiltige Benutzerkennung besitzen, mit der er sich unter

RADOS anmeldet. Jede Benutzerkennung ist an eine Benutzergruppe gekoppelt, der gewisse Zugriffsrechte gegeben
sind.

Ohne eine Anmeldung an RADOS ist es nicht méglich, mit der Anwendung zu arbeiten. Hierzu miissen die
Benutzerkennung und das zugehorige PaBwort eingegeben werden. Im Bereich der PaBwortverwaltung gibt es dabe;
Schwachstellen. In der neuesten Version, die im Uniklinikum Frankfurt zum Zeitpunkt der Priifung unmittelbar vor
dem Einsatz stand, sind diese teilweise behoben. Es soll daher dieser Stand geschildert werden.

[n weiten Teilen entspricht die PaBwortverwaltung den von mir im 19. Titigkeitsbericht (Ziff. 15.5.4) dargelegten
Vorstellungen. Dies gilt z. B. fur den Ablauf bei der Vergabe von PaBwdrtern, der verschliisselten Speicherung oder
der Mindestliange von sechs Stellen. Auch erfolgt ab der dritten Fehleingabe eines PaBwortes eine Zwangspause von

mehreren Sekunden vor der nidchsten Anmeldung. Trotz der Verbesserungen zum alten Stand sind noch einige
Anpassungen vorzunchmen:

— ks muB moéglich sein, eine maximale Giiltigkeitsdauer von PaBwortern festzulegen.

— Es sollte eine Historie von PaBwdrtern existieren, damit nicht nur zwischen zwei PaBwortern gewechselt wird.
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— Es solite eine Mindestgiiltigkeit cinstellbar sein, damit nicht, wenn ein neues Pallwort verlangt wird, so lange neue
Pallworter vergeben werden. bis das alte wieder gultig 1st.

— Es sollte eine Anzeige erfolgen. wann die letzte Anmeldung mit dieser Kennung erfolgte.

Speicherkontrolie
Wenn finf Minuten lang keine Eingaben iber das Terminal erfolgen, wird die Anwendung mit einem Zwangs-Logoff
beendet. Die Modularisierung der Anwendung wiirde es allerdings auch gestatten, in Abhangigkeit von der jeweiligen

Funktton das Zeitintervall festzulegen. Ob und welche Anforderungen zu stellen sind, wird in der Untversitatskiintk
geklart,

Zugriffskontrolle
Die Anwendung ist in Form eines Menii-Baumes aufgebaut. Hinter jedem Mentupunkt steht entweder ein Untermenu
oder ein Anwendungsprogramm. Einer Benutzergruppe kann der Zugnff auf einen Menupunkt. d.h. auf die Anwen-

dung oder die Untermeniis, erlaubt oder verwehrt werden. So werden fiir jede Benutzergruppe spezifische Sichten
der Anwendung geschaffen.

Es ist moglich. diese Anwendungssicht noch fiir jede Benutzergruppe nach dem Terminal, von dem aus der Zugnft
erfolgt, unterschiedlich zu gestalten.

Eine Differenzierung der Zugriffe auf Daten innerhalb der Anwendungsfunktion ist nicht méghch. Eine Ausnahme
bilden Befunde. Hier kann der Zugnff explizit fiir jeden Befund geregelt werden. Dazu wird fur den Befund ein
PaBwort vergeben. Ein Zugriff ist nur moglich, wenn dieses eingegeben wird.

Protokollierung

Es gibt derzeit keine Systemprotokolle, mit denen die Revision der Datenschutzmafnahmen unterstitzt wird. Weiche
Protokolle sinnvoll eingesetzt werden konnen, mul im Einzelfall gekldrt werden. Anhaltspunkte habe ich 1m
20. Tatigkeitsbericht (Ziuf. 15.2.2.2) gegeben.

Reaktion des Herstellers
Ich habe demn Uniklinikum die Schwachstellen genannt. Parallel dazu ist es zu Kontakten mit dem Hersteller von

RADOS gekommen. Nach dem jetzigen Stand der Dinge ist zu erwarten, daB3 die Schwachstellen schnell behoben
werden.

Zugangskontrolle
Neben den aus der Anwendung kommenden Schutzfunktionen gibt es Mafinahmen baulicher Art, die das Klinikum

zu treffen hat. Der PC steht im Rechenzentrum der Universitdtsklinik. Es gelten daher die gleichen Zugangsbeschran-
kungen wie fur die anderen Zentralrechner der Verwaltung.

Die Sicherheit des PC's selbst 1st analog dem Vorgehen bet Stand-alone PC’s zu erreichen.

9.2.5.3
Ergebnisse

Datenschutzrechtliche Probleme habe ich hinsichtlich der Ausgestaltung der Zugnffsberechtigungen festgestellt.
Nahezu alle eingerichteten Benutzergruppen (Sekretariate, Professoren, Oberirzte, Arzte, Leitende medizinisch-
technische Rontgenassistenten, Vertretung Leitende medizinisch-technische Réntgenassistenten, medizinisch-technische
Rontgenassistenten, Patientenanmeldung, Schreibkrifte, Hilfskrifte) haben Zugniff auf die Funktionen Archivaus-
kunft, d.h. auf die Grunddaten samtlicher bisher in der Abteilung behandelten — derzeit ca. 80.000 — Patienten,
und alle in RADOS zu diesen Patienten gespeicherten Befunde. Die gegebene technische Moglichkeit, den Zugnit
auf cinzelne Befunde einzuschrinken, wird in der Regel nicht genutzt. Ferner hat die uberwiegende Anzahl der
Benutzergruppen Zugriff auf die Funktion Terminbuchung, die alle detaillierten Angaben zu samtlichen jemals in
der Abteilung behandelten Patienten anzeigt. Den Umfang dieser Berechtigungen zum jederzeitigen Direktzugriff
auf die Daten aller in dieser Abteilung in der Vergangenheit behandelten Patienten sehe ich als zu weitgehend an.

Wihrend meiner Priifung wurde mir bereits zugesagt, daB eine Eingrenzung der Berechtigungen vorgenommen und
mir ein schrifthicher Vorschlag hierzu ubersandt wird.

Da auch hinsichtlich der Speicherung von Patientendaten in RADOS keine Speicherungsfristen festgelegt werden,
die Patientendaten vielmehr dauerhaft gespeichert werden sollen, habe ich auch zu diesem Punkt noch um schrifthiche
Stellungnahme gebeten.

Ferner miissen noch technische und organisatorische DatenschutzmaBnahmen ergriffen werden. Fir die Anwendung
RADOS ist insbesondere der Hersteller gefordert. Im Bereich der organisatorischen MaBnahmen mul} das Klinikum
aktiv werden. Es muB ein Datenschutzkonzept erstellt werden, in dem Schutzmafinahmen festgelegt werden. Beim
Einsatz von PC’s (vgl.9.2.4) gehort beispielsweise die Datenverschiiisselung als Stand der Technik zu den in Betracht
kommenden Mechanismen. Als weiterer regelungsbediirftiger Punkt ist die Revision der Datenverarbeitung zu
nennen. So mulB bei RADQOS im Rahmen eimner Revision die korrekte Implementierung der , Tied-Terminals*™
kontrolliert werden, damit die Anwendung gesetzeskonform eingesetzt wird.
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Unter RADOS werden Teile der Patientenakte elektronisch gespeichert. Solange ein Ausdruck der Daten in der
normalen Patientenakte abgelegt wird, gibt es qualitativ keine Anderung zu den bisherigen Ablaufen.

Die ausschlieBliche Speicherung der Patientendaten in RADOS wirft Fragen hinsichtlich der Falschungssicherheit
auf. In der Anwendung st es nicht mehr mdglich, archivierte Daten zu andern. Personen. die Zugrift auf die

Systemebene von MUMPS oder MS-DOS ha'_pen, also an RADOS vorbei auf Daten zugreifen, konnen aber archivierte
Informationen durchaus dndern. Derartige Anderungen sind dann kaum nachweisbar.

Unter welchen Voraussetzungen elektronisch gespeicherte Informationen als echt anzusehen sind, muf noch allgemein
festgelegt werden. Das Problem wird immer dringender, da rechtswirksame Informationen verstirkt elektronisch

gespeichert werden. mit dem Ziel, auf Originaldokumente, auf Papier oder andere dokumentenechte Speichermedien
zu verzichten.

9.3
Probleme mit der Entbindung von der édrztlichen Schweigepflicht

Daten. die der arztlichen Schweigepflicht i.S.d. § 203 Strafgesetzbuch unterliegen, diirfen nur ,,befugt* an andere
Personen oder Stellen weitergegeben werden. Eine Befugnis zur Offenbarung der Daten kann sich aus einer Rechtsvor-
schnft ergeben oder aus einer Emnwilligung der Patienten. Die Einwilligung der Patienten ist nur dann rechtswirksam.
wenn die Patienten vorher iiber die vorgesehene Verwendung ihrer Daten informiert wurden. Entsprechendes giit
auch fur die in vielen Fillen gleichzeitig einzuholende Einwilligung in die Verarbeitung personenbezogener Daten
1.5.d. Hessischen Datenschutzgesetzes (HDSG) (§ 7 Abs. 1 Nr. 2 HDSG). In der Praxis habe ich in diesem Jahr
vielfach Probleme hinsichtlich der Verfahrensweise bei der Einholung der Einwilligung festgestelit.

I. Sind die Daten nicht hinreichend anonymisiert, ist eine Einwilligung der Patienten notwendig.

Arzte bzw. Kliniken gehen immer wieder falschlich davon aus, dall umfangreiche Datenkataloge, die nicht den
Namen und die vollstindige Adresse der Patienten enthalten, als anonymisierte Daten einzustufen sind und ihre

Ubermittlung an Dritte daher ohne eine Entbindung von der drzthichen Schweigepflicht durch die Patienten
erfolgen darf. |

>o wurde z. B. bei der Kerndokumentation zur Erfassung rheumakranker Menschen in der Modellregion Rhein-
Main 1m Rahmen eines vom Bundesminister fir Gesundheit geférderten Projekts zur besseren Versorgung chro-
nisch Kranker ein standardisiertes Anschreiben an die Patienten verwendet, in dem den Patienten mitgeteilt wurde,
dal} nur anonymisierte Daten liber sie weitergegeben werden. Tatsiichlich war es jedoch so, daB im Rahmen des
Projekts ein umfangreicher Datenkatalog an das Universititsklinikum Frankfurt wettergegeben wurde, der neben
detaillierten medizinischen Informationen auch soziale Angaben (Schulbildung, Berufsausbildung, berufliche Tatig-
keit, Familienstand, Anzahl der im Haushalt lebenden Personen) und insbesondere auch Angaben zum Wohnort
tGemeinde mit Postleitzahl bzw. in GroBstadten Stadtteil) enthielt. Zumindest bei Patienten aus kleineren Gemein-
den war die Moglichkeit einer Identifizierung aufgrund der auf dem Fragebogen enthaltenen detaillierten Informa-
tionen nicht auszuschlieBen. Die Daten muBten daher als personenbezogen eingestuft werden. Erst im Universitats-
klintkkum Frankfurt wurde der Fragebogen vollstindig anonymisiert und dann an das Deutsche Rheuma-For-

schungszentrum weitergegeben. Aufgrund meiner Beratung wurde das Anschreiben an die Patienten entsprechend
gedndert.

I-J

. Konkrete Information iber Umfang und Zweck der vorgesehenen Verwendung der Daten ist notwendig.

Ein Gesundheitsamt hatte ein Formular fiir eine Einverstindniserkldrung entworfen, in dem u.a. der folgende
Text enthalten war:

~Ebenso bin ich damit einverstanden, daB evtl. vorhandene hausinterne Befunde des Gesundheitsamtes in die
Begutachtung einbezogen werden diirfen, und entbinde die Beteiligten insoweit von ihrer Schweigepflicht ...

Wenn man bedenkt, daB das Gesundheitsamt eine Vielzah! sehr unterschiedlicher Aufgaben wahrnimmt, in deren
Rahmen drztliche Daten tber die Betroffenen dort gespeichert sein kdnnen (z. B. amtsirztliche Untersuchungen,
Tuberkulosebekampfung, Schwerbehindertenberatung, sozialpsychiatrische Beratung etc.), so muf3 die Einwilli-
gungserklarung die betroffenen Patienten dariiber aufkliren, welche Informationen grundsatzlich in Betracht
kommen, und ihnen damit auch ermbglichen, einzelne [nformationen, z. B. diejenigen, die auf grund emner freiwilli-
gen sozialpsychiatrischen Beratung im Gesundheitsamt vorliegen, von einer Einbeziechung in das Gutachten
auszuschhieBen. Mit dem Gesundheitsamt habe ich besprochen, daB der Formularentwurf iiberarbeitet wird.

Ein Krankenhaus bat mich um Stellungnahme zu dem Entwurf einer Einwilligungserklirung, die jedem Patienten
bel der Aufnahme ins Krankenhaus ausgehiindigt werden sollte. Er enthielt den folgenden Text:

».. Zur Wentergabe Ihrer persénlichen Daten an die Institute fir Radiologie und Nuklearmedizin bendtigen wir
[hre vorherige schriftliche Zustimmung. Aus betriebsorganisatorischen Griinden mochten wir Sie deshalb bitten.
bereits zum Aufnahmezeitpunkt Ihre schriftliche Einwilligung durch Ankreuzen auf diesem Formular zu erteilen
und zuriickzureichen. Sollten Sie aber mit einer Weitergabe lhrer persénlichen Daten ... nicht einverstanden sein.
so entsteht lhnen deshalb kein Nachteil .. .*.
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In diesem Fall war der Zweck der vorgesehenen Datenweitergabe [ur die Patienten nicht verstandlich. Insbesondere
war nicht kiar, ob denn alle Patienten in den genannten Instituten behandelt werden (was nicht der Fall ist).
Aufgrund meiner Beratung wurde der Zweck der Datenweitergabe in dem Formular genauer erlautert.

. Den Patienten miissen korrekte Informationen gegeben werden.

Selbstverstandlich miissen die tatsiachlichen und rechtlichen Informationen, die den Patienten gegeben werden,
korrekt sein. DaB dies nicht immer der Fall ist, zeigte das Formular eines Krankenhauses fir die Einwilligung in
die Durchfithrung eines Aids-Tests. Auf diesem Formular, von dem ich durch eine Beschwerde Kenntnis erhielt,
war der folgende Passus enthalten:

. Fine namentliche Weitergabe des Testergebnisses an Personen oder Institutionen auflerhalb ... der Khimken
erfolgt nicht, es sei denn auf lhren ausdrucklichen Wunsch hin ..."

Meine Nachfragen ergaben. daB sich in dem Krankenhaus niemand Gedanken daruber gemacht hatte, wie denn
diese Zusicherung rechtlich und tatsachlich realisiert werden kann. Das Ergebnis des Aids-Tests wird in die iibliche
Krankenakte aufgenommen — die Durchfithrung des Tests unterliegt ja auch der drztlichen Dokumentations-
pflicht. Eine Ubermittlung der Diagnose Aids an die Krankenkasse (§ 301 Sozialgesetzbuch V (SGB V)) und eine
Einsichtnahme des Medizinischen Dienstes in die Krankenakte (§§ 275, 276 SGB V) sind 1im Einzelfall weder
rechtlich noch praktisch ausgeschlossen. Ebensowenig ist ausgeschlossen, daBl Informationen uber das Vorhegen
einer Aids-Infektion des Betroffenen an das Gesundheitsamt gelangen, z. B. wenn das Gesundheitsamt im Rahmen
der Tuberkulosebekampfung auf der Grundlage der Bestimmungen des Bundesseuchengesetzes den Krankenhaus-
entlassungsbericht oder einen Arztbrief Giber diesen Patienten anfordert (§ 31 Abs. 1,32 Abs. 1, 10 Abs. 2 Bundes-
seuchengesetz). Aufgrund meiner Beratung wurden die den Patienten auf dem Formular gegebenen Informationen
entsprechend abgeandert.

. Datenanforderungen miissen konkret formuliert sein.

Werden bei Arzten, Gesundheitsimtern, Kliniken etc. vorhandene irztliche Unterlagen von anderen Stellen
angefordert, so muB die anfordernde Stelle konkret darlegen, welche Unterlagen sie bendtigt, und dal cine
Entbindung von der drztlichen Schweigepflicht durch die betroffenen Patienten in diesem Umfang und fur diesen
Zweck vorliegt. Leider wird dies in der Praxis nicht immer beachtet.

So forderte z. B. ein Gericht drztliche Unterlagen bei einem Gesundheitsamt an mit einem allgemeinen Anschreiben,
in dem der Arzt um Ubersendung .,der Akten des Kligers“ gebeten und ihm zugleich mitgeteillt wurde, daB3
der Kliger ,der Beiziechung seiner Akten zugestimmt hat*. Einem solchen Anschreiben kann der Arzt keine
Informationen dariber entnehmen. in welchem Umfang und zu welchem Zweck der Patient ithn von der arzthichen
Schweigepflicht embunden hat und er daher zur Offenbarung idrztlicher Daten berechtigt ist. Der Arzt muB dies
aber wissen, andernfalls er nicht verantwortlich entscheiden kann, welche Informationen er offenbart. Eine
(teilweise) unbefugte Offenbarung arztlicher Informationen kann strafrechtliche Konsequenzen fur ihn haben.

Selbstverstindlich kann eine andere Stelle auch keine drztlichen Daten anfordern mit der allgcmemen Begrundung
.Amtshilfe. Leider kommt auch dies gelegentlich immer noch vor. Ist keine Rechtsgrundlage fiir eine Ubermitt-
lun;; iarztlicher Daten vorhanden, muB die anfordernde Stelle eine Einwilligung der Patienten einholen.

. Die den Patienten erteilten Informationen sind verbindlich.

In diesem Jahr bin ich von mehreren Stellen um Stellungnahme gebeten worden zu der Frage, ob die onkologischen
Schwerpunktkrankenhduser cinen Teil threr Patientendaten, die sie in ihren klinischen Krebsregistern gespeichert
haben, an die Kassenarztliche Vereinigung Hessen weitergeben diirfen, damit die Patientendaten kunftig dort
gespeichert und ausgewertet werden konnen. Dies filhrte zu Diskussionen liber die Frage, inwieweit die Informatio-
nen. die den Patienten mitgeteilt werden, bevor sie thre Einwilhgung in die Weitergabe threr Daten erteilen.
verbindlich sind.

Die Gnk{}l{}ngCth Schwerpunktkrankenhiuser haben bisher nicht nur ihre eigenen Patientendaten, sondern zum
Teil — im Rahmen sogenannter . kooperativer Nachsorge™ — auch die Patientendaten niedergelassener Arzte in
ihrem klinischen Krebsregister gespeichert. In diesen Fillen hatten die Patienten keinen Behandlungsvertmg mit
dem registerfiihrenden Krankenhaus, sondern mit dem niedergelassenen Arzt. Speichernde Stelle 1.5.d. § 23
Bundesdatenschutzgesetz war der niedergelassene Arzt, das registerfilhrende Krankenhaus verarbeitete die Patien-
tendaten in seinem Auftrag. Zwischen dem niedergelassenen Arzt und dem registerfihrenden Krankenhaus wurde
in einem standardisierten Vertrag geregelt, welche Daten zu welchem Zweck im Register verarbeitet werden.
Der niedergelassene Arzt holte die Einwilligung der Patienten in die Weitergabe ihrer Daten an das jeweilige
registerfihrende Krankenhaus ein. Der mit meiner Beratung von der Kassenarztlichen Vereinigung Hessen entwor-
fene standardisierte Text der Einwilligungserklarung enthielt Informationen fir die Patienten dariiber, an welche
registerfithrende Klinik ihre Daten weitergegeben werden und in welchem Umfang und zu welchem Zweck (vgl.
17. Titigkeitsbericht, Ziff. 5.3.: 18. Tatigkeitsbericht, Ziff. 8.3.; 19. Tatigkeitsbenicht, Ziff. 5.1.).

Ich habe die Auffassung vertreten, daB eine Verlagerung des Datenbestandes von dem registerfihrenden Kranken-
haus zur Kassenidrztlichen Vereinigung Hessen ohne Einschaltung der Patienten nicht zuléssig ist. Die Patienten
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tretfen thre Entscheidung, ob sie ihre Einwilligung in die Offenbarung ihrer Daten gegeniiber einer anderen Stelle
(hicr: dem jeweiligen onkologischen Schwerpunktkrankenhaus) geben wollen, aufgrund der ihnen gegebenen
Informationen und des Vertrauens, das sie der konkret genannten datenverarbeitenden Stelle entgegenbringen.
Daher halte ich es nicht fir zuldssig, daB aufgrund einer solchen Einwilligungserklirung die Patientendaten zu
einem spateren Zeitpunkt bei ciner anderen, in der Einwilligungserklirung nicht genannten datenverarbeitenden
Stelle ohne erneute Einschaltung der betroffenen Patienten gespeichert werden. Im konkreten Fall hat mir die
Kassenarzthiche Vereinigung Hessen inzwischen mitgeteilt, daB sie meinen Rechtsstandpunkt teilt und bei einer
(teilwetsen) Verlagerung der Register die Patientenrechte gewihrleistet werden.

9.4
wRechtfertigender Notstand*
Rechtsgrundlage fiir die Weitergabe von Sozialdaten?

Ich wurde um Stellungnahme zu folgendem Fall gebeten:

I

Der Versicherungsnehmer einer Krankenkasse hatte mit einem Mitarbeiter Auseinandersetzungen iiber den Umfang
der Kassenleistungen. Der Streit ging so weit, daB der Versicherungsnehmer drohte, er werde sich das Leben nehmen
und den Mitarbeiter sowie wettere Personen mit in den Tod nehmen. Der betroffene Mitarbeiter war aufgrund der
konkreten Umstinde der Auffassung. daB diese Drohung ernst zu nehmen war, und wandte sich an eine Polizeibe-
horde. die dann priifte, ob und ggf. welche polizeilichen SchutzmaBnahmen zu treffen waren. Auf diese Weise erhielt

die Polizeibeh6rde Kenntnis der bei der Krankenkasse vorhandenen Sozialdaten 1.S.d. § 35 Abs. 1 Sozialgesetzbuch
I (SGB 1) iiber den Versicherten.

Die Krankenkasse fithrte als Rechtsgrundlage fiir die Weitergabe der Sozialdaten des Versicherten an die Polizeibe-
horde den 1n § 34 Strafgesetzbuch (StGB) geregelten Rechtfertigungsgrund ~Rechtfertigender Notstand™ an. Nach
dieser Vorschrift handelt derjenige nicht rechtswidrig, der in einer gegenwirtigen. nicht anders abwendbaren Gefahr
fur Leben oder Leib oder cin anderes Rechtsgut eine Tat begeht, um die Gefahr von sich oder einem anderen
abzuwenden, wenn bei Abwigung der widerstreitenden Interessen, namentlich der betroffenen Rechtsguter und des
Grades der thnen drohenden Gefahren, das geschiitzte Interesse das beeintrachtigte wesentlich iberwiegt.

Sicherlich war es verstindlich, daB3 der betroffene Mitarbeiter der Krankenkasse sich und die weiteren Personen
schiitzen wollte. Dennoch kann die von der K rankenkasse genannte Rechtsgrundlage aus datenschutzrechtlicher Sicht

nicht akzeptiert werden. Dies wiirde eine grundsitzliche und weitreichende Relativierung des gesetzlich geregelten
Soz1aldatenschutzes bedeuten.

In § 35 Abs. 1 SGB I wurde eine besondere Regelung iiber die Geheimhaltung der Sozialdaten getroffen, im SGB X
cine abschlieBende Aufzdhlung der Griinde fir eine Offenbarung von Sozialdaten festgelegt. Hintergrund dieser
Spezialregelung ist, dall die Burger im Zusammenhang mit Sozialleistungen den Behorden in besonders weitem
Umtang personliche Informationen offenlegen miissen und der Gesetzgeber daher einen moglichst weitgehenden und
Klar geregelten Schutz der Sozialdaten filr unumgénglich hielt (BT Drucks. 7/868, S. 45).

Fiir die Ubermittlung von Sozialdaten gelten die §§ 67 ff. SGB X. Eine Offenbarung der personenbezogenen Daten
15t nur zulissig, soweit der Betroffene im Einzelfall eingewilligt hat oder eine gesetzliche Offenbarungsbefugnis nach
den §§ 68 — 77 SGB X vorliegt (§ 67 SGB X). Ob § 34 StGB grundsitzlich auf staatliches Handeln anwendbar ist
und als Rechtsgrundlage fiir grundrechtseinschrankende hoheitliche MaBnahmen angesehen werden kann, ist sehr
umstritten. Vieles spricht dafiir, es allein als Aufgabe des Gesetzgebers anzusehen, die Handlungsmoglichkeiten der
offentlichen Stellen zu regeln, und es nicht den offentlichen Stellen zu iiberlassen. sich Handlungsspielrdaume in eigener
Verantwortung zu gestalten, da sonst das Recht des Staates, in Grundrechte einzugreifen, in uniiberschaubarer und
kaum kontrollierbarer Weise ausgedehnt wiirde. Ganz iiberwicgend besteht die Rechtsauffassung, daB in den Fillen.
in denen ein bestimmiter Interessenkonflikt durch éffentlich-rechtliche Sondervorschriften konkret und abschlicBend
geregelt 1st, ein Ruckgnff auf § 34 StGB als Rechtsgrundlage fiir staatliches Handeln versperrt ist.

Eine solche Situation liegt hier vor. Es steht auBer Zweifel, daB der Gesetzgeber mit der Konkretisierung der
Offenbarungsbefugnisse der Sozialleistungstriger im zweiten K apitel des SGB X eine abschlieBende Regelung schaffen
wollte. Unter dem Gesichtspunkt des rechtfertigenden Notstandes i.S.d. § 34 StGB kann daher allenfails der einzelne
Mitarbeiter von strafrechtlichen Sanktionen wegen der Weitergabe geschiitzter Sozialdaten freigestellt, nicht aber der
Leistungstrager zu einer Weitergabe sensibler personenbezogener Informationen an Dritte ermachtigt werden, zu der
er weder nach den § 68 bis 77 SGB X noch aufgrund der Einwilligung des Betroffenen berechtigt ist.

Im konkreten Fall habe ich das Vorliegen der Voraussetzungen des § 71 Abs. 1 Nr. 1 SGB X bejaht, demzufolge eine
Offenbarung personenbezogener Sozialdaten zuldssig ist, soweit sie erforderlich ist fiir die Erfullung der gesetzlichen
Mitteilungspflicht zur Abwendung geplanter Straftaten nach § 138 StGB. Nach dem mir mitgeteilten Sachverhalt
konnte der Mitarbeiter der Krankenkasse davon ausgehen, daB konkrete Anhaltspunkte fiir eine geplante Tat 1.S.d.
§ 138 StGB vorlagen. Die Regelung des § 71 Abs. 1 Nr. 1 SGB X zielt darauf ab, eine Offenbarung von Sozialdaten
zuzulassen zum Schutz der in den § 138 StGB genannten Rechtsgiiter. Die Information der Polizeibehérde iiber

den Sachverhalt ermoglichte es der Polizeibehorde, dariiber zu entscheiden, ob und ggf. welche MaBnahmen zur
Gefahrenabwehr getroffen werden muBten.
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9.5
.Liste der fragwiirdigen Patienten* im Krankenhaus

Wie wird aus einem zehn Monate alten Siugling ein fragwiirdiger Patient? Die Frage laBt sich anhand einer Liste,
erstellt aus der automatisierten Datei der Patientenaufnahme eines Krankenhauses, das ich geprift habe, beantworten:

Das Kind wurde 1992 in den Kliniken geboren. Da kein Kostentrager fir die Ubernahme der Entbindungs- bzw.
Pfiegckosten zustindig war, die Eltern die Kosten ebenfalls nicht bezahlten, wurde aus dem Saugling bereits im Alter
von nur wenigen Monaten ein fragwirdiger Patient. In der Liste und damit auch in der automatisierten Datel der
Patientenaufnahme wurde er mit seinem Namen. Vornamen, Geburtsdatum und dem Kommentar ,,Pflegekosten
offen™ gespeichert.

Aber auch andere in den Kliniken behandelte Patienten fanden sich in der Liste wieder. Die Kommentare zu
weiteren Patienten lauteten: ..Ausweis noch hier; , Eigenanteil noch offen™;  Kostentrager falsch angegeben™;
.Telefonrechnung offen®; ,.Strafanzeige gestellt”; ,,Keine Zusage vom Sozialamt™.

Die im August 1993 erstellte Liste umfaBte insgesamt 61 Datensitze und — die doppelt eingegebenen Datensatze
abgerechnet — immerhin noch 55 namentlich aufgefiihrte Patienten, die vom Krankenhaus als fragwiirdig eingestuft
wurden. Dic in der Patientenaufnahme des K rankenhauses erfaten und automatisiert gespeicherten Daten betrafen
nur die im Krankenhaus selbst behandelten Patienten. Eine Ubermittlung der Daten an Dritte auBerhalb der Klinik
war nicht vorgesehen. Von der Klinik konnte nicht dargelegt werden, welcher Zweck mit der Datenverarbeitung
verfolgt wird. Selbst die Mitarbeiter, die die Daten in die Datei eingegeben hatien, wubten z. B. nicht, wie sie weiter
zu verfahren hatten, wenn einer der _fragwiirdigen Patienten” erneut im Krankenhaus aufgenommen wurde. Auch
die Rechnungsstelle der Klinik. die den Einzug von Forderungen bei Patienten iiberwacht, konnte nicht erkkiren,
welche Konsequenzen die Neuaufnahme eines . fragwiirdigen Patienten™ hat. Fiir die Fihrung der Datei gab es in
der Klinik keine Dienstanweisung. in der beispielsweise die Fristen fiir die Sperrung und Loschung der gespeicherten
Daten festgelegt waren. Es war daher nur folgerichtig, da§ die Mitarbeiter der Klinik die Frage, ob der Datensatz
eines Patienten, dessen Pflegekosten nachtriglich bezahlt wurden, im System geldscht wird, verneint haben.

Nach §& 12 Hessisches Krankenhausgesetz, 11 Hessisches Datenschutzgesetz diirfen personenbezogene Daten nur
verarbeitet werden, soweit sie fiir die Aufgabenerfiillung des Krankenhauses und fir den jeweils damit verbundenen
Zweck erforderlich sind. Da der Zweck der automatisiert gefiihrten ,,Liste der fragwiirdigen Patienten® nicht ersicht-

lich war. habe ich gegeniiber dem Krankenhaus die Auffassung vertreten, dal die weitere Speicherung der Daten
nicht zulassig ist.

Der Datenschutzbeauftragte des Krankenhauses hat mir inzwischen mitgeteilt, da die Liste geloscht wurde.

9.6
Datenerhebung des Ordnungsamts Wiesbaden im Rahmen des Heilpraktikergesetzes

Wer die Heilkunde ausiiben will. ohne als Arzt bestallt zu sein, bedarf dazu der Erlaubnis (§ 1 Abs. 1 Hetlpraktikerge-
setz {HeilprG)).

Probleme. die Erlaubnis zu erhaiten. schilderte mir ein Antragsteller in einer Eingabe. Zu den mir von dem Eingeber
vorgelegten Unterlagen gehdrt auch ein Schreiben des Ordnungsamtes Wiesbaden, in dem das Ordnungsamt dem
Antragsteller darlegt, aus welchen Griinden beabsichtigt sei, den Zulassungsantrag abzulehnen. Als Begrindung tur
die beabsichtigte Ablehnung ist in dem Schreiben des Ordnungsamtes u.a. folgendes zu lesen:

.Dic Erlaubnis zur Ausiibung der Heilkunde wird auf Antrag erteilt. Uber den Antrag entscheidet nach § 1 Abs. 1
HeilprG i.V.m. § 3 Abs. 1 der 1. Durchfithrungsverordnung Heilpraktikergesetz (DVO-HPG) vom 18. Februar

1939 (RGBI. I S. 259) die Untere Verwaltungsbehorde im Benehmen mit dem Gesundheitsamt unter Berucksichti-
gung der Versagungsgriinde nach § 2.1 DVO-HPG.

Nach § 2 Abs. 1f und g der 1. DVO-HPG wird die Erlaubnis nicht erteilt, wenn sich aus Tatsachen ergibt, dal}
dem Antragsteller die sittliche Zuverlidssigkeit fehlt, insbesondere, wenn schwere strafrechtliche oder sittliche
Verfehlungen vorliegen, sowie aufgrund eines korperlichen Leidens oder wegen Schwiche seiner geistigen oder
korperlichen Krifte oder wegen einer Sucht die fiir die Berufsausbildung erforderiiche Eignung fehit.

Aufgrund lhrer Vorstrafe bestehen seitens des Amtsarztes an Ihrer personlichen und geistigen Zuverlassigkeit
erhebliche Zweifel. Gemaf den Richtlinien zur Durchfithrung des Heilpraktikergesetzes des Hessischen Sozialmini-
sters vom 19. Januar 1978 (StAnz. S. 815) ist zu priifen, ob ein Bewerber vorbestraft ist und ob die der Verurteilung

zugrunde liegenden Sachverhaltic zu negativen Riickschliissen auf personliche Zuverlassigkeit und Eignung eines
Bewerbers zwingen.

Der hier vorliegende Sachverhalt der rechtskriftigen Verurteilung 12Bt zweifelsohne negative Riickschlusse auf die
personliche und damit auch sittliche Zuverlassigkeit zu.™
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Die Begrindung fir die beabsichtigte Ablehnung enthilt allerdings einen gravicrenden Fehler. Der Antragsteiler ist
nicht vorbestraft. Dies hatte er gegeniiber dem Ordnungsamt durch Vorlage eines F uhrungszeugnisses aus dem
Bundeszentralregister dokumentiert. Auch wurde der Antragsteller vom Gesundheitsamt auf seine gesundheitliche
Eignung untersucht und zur berufsméBigen Ausiibung der Heilkunde ohne Bestallung fur geeignet befunden.

Wie konnte es aber dazu kommen. daB der Antragsteller dennoch nicht zum Beruf des Heilpraktikers zugelassen
werden sollte? Diese Frage hat mir das Ordnungsamt folgendermafBen beantwortet : |

~Da. wie im Falle des Antragstellers, das vorgelegte Fithrungszeugnis keine Eintragungen ausgewiesen hat und
eingestellte Verfahren nicht eingetragen werden, sind wir auf die Erkenntnisse der Polizei angewiesen.

Da 1n Fuhrungszeugnissen nur abgeschlossene Verfahren (Verurtellungen) eingetragen werden, ist es erforderlich,
ber der Polizeibehorde nachzufragen, ob dort Erkenntnisse iiber schwebende Verfahren vorliegen.

Die Polizei tetlt dort vorliegende Erkenntnisse in Form von Aktenzeichen der anfragenden Behorde mit.

Autgabe der zustindigen Verwaltungsbehorde ist es dann. bei der zustandigen Staatsanwaltschaft um Aktenein-
sicht nachzusuchen. Werden danach Erkenntnisse gewonnen, die in bezug auf die Ausiibung der Heilkunde ohne

Bestallung (Heilpraktiker) relevant werden, mussen diese natiirlich in die Entscheidung der Verwaltungsbehdrden
einflieBen.

... Auf die polizeiliche Uberpriifung wird der Bewerber nicht hingewiesen.™

Im vorlhegenden Fall lag der Polizei ein Hinweis auf ein Ermittlungsverfahren bei der Staatsanwaltschaft vor.
Das Ordnungsamt forderte bei der Staatsanwaltschaft die Strafakte an und Gbermittelte die daraus gewonnenen
Erkenntnisse dem Gesundheitsamt. Daraufhin wurde der Antragsteller ein zweites Mal amtsdrztlich untersucht. Das
Gesundheitsamt hielt auBerdem eine fachpsychiatrische Zusatzbegutachtung fiir erforderlich.

In der von mir erbetenen Stellungnahme fihrt das Gesundheitsamt aus, daB die , Vorstrafe bei der Beurteilung der
Eignung des Antragstellers nicht im Vordergrund gestanden habe. Vielmehr lasse es die nun aufgedeckte Personlich-

kestsstruktur des Antragstellers nicht zu, ihn fiir den verantwortungsvollen Beruf des Heilpraktikers als geecignet
anzusehen.

Das Gesundheitsamt hat also zunichst eine positive und danach eine negative Stellungnahme abgegeben. Die vom
Gesundheitsamt behauptete . Vorstrafe* konnte in der Tat nicht im Vordergrund der Entscheidungsfindung stehen,
well der Antragsteller eben nicht vorbestraft ist. Zwar hatte die Staatsanwaltschaft gegen den Antragsteller wegen

des Verdachts des VerstoBes gegen das Betdubungsmittelgesetz ermittelt. Das Verfahren wurde jedoch nach Erfiillung
einer Auflage vom Gericht im Jahre 1986 eingestellt.

Unter datenschutzrechtlichen Gesichtspunkten war das Ordnungsamt gemiB § 12 Abs. 2 Ziff. 2 und 3 des Hessischen
Datenschutzgesetzes befugt. bei Polizei und Staatsanwaltschaft die erforderlichen Daten fiir die Entscheidung tber
den gestellten Antrag zu erheben. Vor der Datenerhebung, d.h. bereits bei Stellung des Antrages, war das Ordnungsamt
aber auch verpflichtet. den Antragsteller darauf hinzuweisen, bei welchen 6ffentlichen Stellen Daten erhoben werden.

Dhese Information stellt Transparcnz fiir die Betroffenen her und erméglicht es dem Antragsteller, seinen Antrag ggf.
noch vor der Datenerhebung zuriickzuziehen.

Auf meine Anregung hin hat das Ordnungsamt Wiesbaden in das Merkblatt iiber die vom Antragsteller beizubringen-
den Nachweise einen entsprechenden Hinweis aufgenommen.

Diese Regelung kann jedoch nur fiir eine Ubergangszeit gelten. Weder das Heilpraktikergesetz vom 17. Februar 1939
noch die Durchfiihrungsverordnung vom 18, Februar 1939 regeln bisher die Datenerhebung. Eine dahingehende
Anderung des Gesetzes ist Eingst uberfallig. Solange jedoch noch keine gesetzliche Regelung besteht und es fiir
erforderlich gehalten wird, Informationen tiber eingestellte oder laufende Strafverfahren einzuholen. muB die Verfah-
rensweise i den Richtlinien zur Durchfithrung des Heilpraktikergesetzes prazise festgelegt sein.

Ich habe daher das zustindige Hessische Ministerium fiir Jugend. Familie und Gesundheit informiert und um
Stellungnahme gebeten.

9.7

Aufgaben des Medizinischen Dienstes der gesetzlichen Krankenversicherung bei der Durchfiithrung von
wambulanter Psychotherapie* im Erstattungsverfahren

9.7.1
Rechtliche Einordnung des Erstattungsverfahrens

Nach § 15 Abs. 1 Satz 1 Sozialgesetzbuch V (SGB V) wird irztliche Behandlung, zu der auch die psychotherapeutische
Behandlung gehort, von Arzten erbracht. Zur Durchfithrung einer Psychotherapie sind aber nur Arzte berechtigt, die
eine abgeschlossene Weiterbildung mit dem Erwerb der Zusatzbezeichnung ,,Psychotherapie und | Psychoanalyse*
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nachweisen kénnen. Nach § 15 Abs. 1 Satz 2 SGB V diirfen psychotherapeutische Hilfeleistungen auch von anderen
Personen erbracht werden, wenn sic vom Arzt angeordnet und von thm verantwortet werden. In diesem Fall erfolgt die
Hinzuziehung von Diplom-Psychologen oder Kinder- und Jugendlichen-Psychotherapeuten im Delegationsverfahren.
Sinn dieser Regelung ist es, die ambulante psychotherapeutische Versorgung der Bevolkerung sicherzustellen. Weil
diese durch die Arzte und Vertragsbehandler allein aber nicht gewahrieistet ist, wird zur Verbesserung der Versorgungs-
situation auf der Grundlage des § 13 Abs. 3 SGB V die Durchfithrung ambulanter Psychotherapien durch Nicht-
Vertragstherapeuten im (Kosten-) Erstattungsverfahren von den Krankenkassen anerkannt. Zu den Besonderheiten

des Erstattungsverfahrens gehort, da zwischen dem behandeinden Therapeuten und der gesetzlichen Krankenkasse
kein Vertragsverhiitnis besteht.

9.7.2
Gesundheitliche Versorgung und Qualitatssicherung

Der Medizinische Dienst der Krankenversicherung in Hessen (MDK) i1st eine Korperschaft des 6ffentlichen Rechts.
Aufgaben und Orgamisation des MDK sind im Neunten Kapitel des SGB V festgelegt. Zu den Aufgaben des MDK
gehort es, im Auftrag einer gesetzlichen Krankenkasse die Qualifikation von Behandlern, welche die psychotherapeuti-
sche Versorgung im Erstattungsverfahren durchfuhren, zu uberpriifen. Um diese Aufgabe erfullen zu konnen, ist die-
Erhebung personenbezogener Daten von Behandlern erforderlich. Bis Ende 1992 wurden die jeweiligen Behandler
vom MDK direkt aufgefordert. Qualifikationsnachweise vorzulegen. Da es jedoch Aufgabe der gesetzlichen Kranken-
kassen ist, im Einzelfall den MDK einzuschalten. fordert der MDK selbst seit Anfang 1993 keine Unterlagen mehr
bei den Behandlern an.

9.7.3
Qualifikationsanforderungen an Psychotherapeuten im Erstattungsverfahren

Weder die Ausbildung noch die Zulassung zum Beruf der Psychotherapeuten wurden bisher gesetzlich geregeit. Die
Bundesregierung hat dem Deutschen Bundestag am 3. Oktober 1993 den ,,Entwurf eines GGesetzes uber die Berufe
des Psychologischen Psychotherapeuten und des Kinder- und Jugendlichen-Psychotherapeuten und zur Anderung
des Fiinften Buches Sozialgesetzbuch®™ zur BeschluBfassung mrgelegt {Drucks. 12/5890). Bis zum Inkrafttreten des
Gesetzes miissen Psychotherapeuten, die keine Arzte sind und im Delegationsverfahren nach §15 5GB V tatig
werden, die Qualifikationsanforderungen der Psychotherapie-Richtlinien des Bundesausschusses der Arzte und Kran-
kenkassen 1.d.F. vom 3. Juli 1987 (Beilage zum BAnz. Nr. 156), zuletzt geandert am 9. Apnl 1991 (BArbBIl. 6 S. 86),
erfillen. Die Hauptverwaltung des MDK in Oberursel hat am 5. Januar 1993 auf der Grundlage der Psychotherapie-
Richtlinien einen ,Kriterienkatalog fiir die Begutachtung ambulanter Psychotherapie im Erstattungsverfahren®
erstellt und diesen an die gesetzlichen Krankenkassen verschickt. Nach diesem Kriterienkatalog sind folgende
Anforderungen an die Qualifikation der psychologischen Psychotherapeuten zu stellen:

a) Diplom-Zeugnis.
b) 3-jahnige klinische Tatigkeit.

¢) a) und b) kénnen durch den vom Berufsverband Deutscher Psychologen vergebenen Titel eines ,,Klinischen
Psychologen (BDP)™ abgedeckt werden.

d) Es ist ein Zertifikat mit dem AbschluB der Fortbildung in einer der drei genannten Psychotherapie-Richtungen
vorzulegen.

¢) Es wird empfohlen, daB die psychologischen Psychotherapeuten in Fotokopie ithre Zulassung als Heilpraktiker im
Bereich Psychotherapie beifuigen.

f) Hinsichtlich der Ausbildungskandidaten gilt die Regelung, dal3 diese nur dann in Einzelfallien akzeptiert werden,
wenn sie mindestens die Halfte threr Ausbildung durchschritten haben und eine Beschetnigung vorlegen, dall die
tallbezogene Supervision jeder vierten Behandiungsstunde ber der jeweihigen Behandlung gewahrleistet 1st. Die

Supervisionsbescheinigung kann nur von einem fur die Therapienichtung qualifizierten und zugelassenen Super-
visor ertellt werden.,

Bei den zu d) genannten drei1 Psychotherapie-Richtungen handelt es sich um die Psychoanalyse, die tiefenpsychologisch
fundierte Psychotherapie sowie dic Verhaltenstherapie. Die Krankenkassen verlangen von den Behandlern im Erstat-
tungsverfahren die gleichen Qualifikationen, wie sie die Behandler im Delegationsverfahren nachweisen mussen.

9.7.4
Transparenz der Datenverarbeitung

Unter datenschutzrechtlichen Gesichtspunkten ist es nicht zu beanstanden, dalB die Qualifikationen von Behandlern
durch den MDK 1m Auftrag der K rankenkassen tiberpruft werden, da dies zur Aufgabenerfiillung der Krankenkassen
erforderlich ist. Durch die Eingabe einer Therapeutin (Behandlenn) wurde ich allerdings darauf aufmerksam gemacht,
daB ihr weder die Krankenkassen noch der MDK das Verfahren der Datenerhebung sowie der weiteren Datenverwen-
dung plausibel erlautern konnten. Die Behandierin hat mir ein an sic gerichtetes Schreiben der Krankenkasse
itbersandt, in dem die Krankenkasse der Behandlerin mitteilt, daB sie sich, bedingt durch den nicht vorhandenen
Vertragsstatus mit den gesetzlichen Krankenkassen, nicht in der Lage sieht, eine rechtliche Basis zu der Behandiern
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herzusiellen bzw. die aufgeworfenen Fragen ihr gegeniiber zu beantworten. Dic Behandlerin wollte insbesondere von
der Krankenkasse wissen, nach welcher Rechtsgrundlage ihre Daten von der Krankenkasse erhoben und in welcher
Form die Daten beim MDK weiterverarbeitet werden. Dem vorausgegangenen war die telefonische Anforderung zur
Vorlage von Unterlagen bei der Behandlerin.

Die Behandlerin ist rechtlich nicht verpflichtet, der Krankenkasse bzw. dem MDK Qualifikationsunterlagen vorzule-
gen. Dies hatte der Behandlerin auch klar mitgeteilt werden miissen.

Die Krankenkasse ist jedoch gegeniiber einem Antragsteller im Erstattungsverfahren nur dann leistungspflichtig,
wenn dic Qualifikation cines Behandlers im Erstattungsverfahren der Qualifikation der Diplom-Psychologen oder
Kinder- und Jugendlichen-Psychotherapeuten im Delegationsverfahren entspricht und nachgewiesen wird. Wenn also
ein Behandler im Erstattungsverfahren die Behandlung iibernehmen und der Versicherte die Behandlungskosten von
seiner Krankenkasse erstattet haben will, so muB3 der Behandler den Nachweis seiner Qualihkation erbringen. st ein
Behandler nicht bereit. die erforderlichen Unteriagen vorzulegen, oder ist er hierzu nicht in der Lage, weil er eine
erforderliche Qualifikation nicht besitzt, lehnt die Krankenkasse die Kosteniibernahme der Behandlung ab und
verwelst den Patienten an einen Vertragstherapeuten mit freien Therapieplatzen.

Da die Qualifikation der Behandler vom MDK im Auftrag der gesetzlichen Krankenkassen gepriift wird, ist die
Kenntms des Inhalts der Qualifikationsunterlagen durch die Krankenkasse nicht erforderlich. Es besteht also fiir
die Behandler grundsatzlich die Méglichkeit, ihre Unterlagen im verschlossenen Umschlag der Krankenkasse zur
Weiterleitung an den MDK zu iibersenden. Der MDK priift die eingereichten Unterlagen und teilt das Ergebnis der
Priufung der Krankenkasse mit, die danach ihre Kostenentscheidung trifft. Fiir die Mitteilung an die K rankenkasse
benuizt der MDK einen Vordruck. Wird ein Antrag vom MDK nicht befiirwortet, ist als Begriindung hierfiir
vorgesehen: . .Die beantragte therapeutische Methode entspricht nicht den Psychotherapie-Richtlinien® und ,,Die

Qualifikation des/der Behandlers.in entspricht nicht den Psychotherapie-Richtlinien”. In diesen Verfahren ist die
Unterrichtung der Behandler nicht vorgesehen.

Es 1st auch bisher fiir die Behandler im Erstattungsverfahren nicht transparent, 1n welcher Form ihre Daten bzw.
Unterlagen vom MDK verarbeitet werden.

Ich habe im September 1993 mit Vertretern der Hauptverwaltung des MDK zur Durchfiihrung der Qualifikationsprii-
fungen und der Notwendigkeit, alle Behandler umfassend iiber die Datenverarbeitung zu informieren, ein Gesprich
gefihrt. Ergebnis des Gesprachs war, daB im Rahmen einer Uberarbeitung des Kriterienkatalogs zum Begutachtungs-
verfahren die Behandler in geeigneter Form iiber die Verwendung ihrer Daten informiert werden. Die Unterlagen

hierfur, so die Auskunft des MDK, werden spitestens Anfang 1994 fertiggestellt sein und mir dann zur Abstimmung
vorliegen,

9.8
Aufnahmeformulare der Krankenhiuser

Die Datenerhebung bei der Patientenaufnahme in Krankenhdusern habe ich schon mehrfach kritisiert (vgl.
20. Taugkeitsbericht, Ziff. 9.2 und 21. Tatigkeitsbericht, Ziff. 18.5).

Obwohl inzwischen bereits vier Jahre seit Inkrafttreten des Hessischen Krankenhausgesetzes am 1. Januar 1990
vergangen sind, gibt es immer noch Kliniken, die Daten in unzuldssigem Umfang erheben und die Patienten nicht
oder nicht ausreichend iiber die Verarbeitung und die Verwendungszwecke der erhobenen Daten informieren. Ich
habe zudem festgestellt, dal verschiedene Kliniken ihrer gesetzlichen Verpflichtung gemiB § 18 Abs. 2 Hessisches
Datenschutzgesetz (HDSG), die Patienten schriftlich zu benachrichtigen, wenn ihre personenbezogenen Daten in
emncr automatisierten Datei gespeichert werden, immer noch nicht nachgekommen sind. Konkrete Griinde fiir die

mangelnde Umsetzung der rechtlichen Vorgaben konnte mir keine der Kliniken, die ich um Stellungnahme gebeten
habe. nennen.

Nicht ganz einfach war der Schriftwechsel mit dem Stadtkrankenhaus Riisselsheim. Die von mir bei der Klinik
angeforderten Aufnahmeantrige sind am 11. Mai 1993 in meiner Dienststelle eingegangen. In dem Begleitschreiben
der Khimk war angegeben: ,.Sollten wir bis zum 25. Mai 1993 von Ihnen nichts héren, gehen wir davon aus,
dal} obiger Antrag den Bestimmungen entspricht und wir ihn dann in Druck geben kénnen. Es muB3ten also rund
3 1.2 Jahre fur ein Tatigwerden des Krankenhauses vergehen, um mir eine Frist von 14 Tagen zu setzen. Leider war
¢s nicht so, daB die Aufnahmeantrage den datenschutzrechtlichen Bestimmungen entsprachen. So beabsichtigte die
Khatk z.B., die Personalausweisnummer aller aufzunehmenden Patienten zu erheben. Die Notwendigkeit dieser
Datenerhebung wurde damit begriindet, daB die Personalausweisnummer aus Griinden der Beweispflicht registriert

werde, damit bei Einspriichen der Patienten, Kostentriager bzw. Rechtsanwilte dokumentiert werden kénne, dalB ein
Patient in der Klimk behandelt worden sei.

Die routinemiBige Erhebung der Personalausweisnummer bei der Aufnahme des Patienten ist fiir die Durchfiih rung
der Behandlung nicht erforderlich und somit unzuldssig. Inzwischen hat das Stadtkrankenhaus Risselsheim auf die

Erhebung dieses Datums verzichtet und den Aufnahmeantrag (auch in anderen Punkten) den datenschutzrechtlichen
Erfordernissen angepafit.
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“ine abschlieBende Priifung der Aufnahmeunterlagen des Kreiskrankenhauses Heppenheim und des Kreiskranken-
hauses in Bad Homburg war mir noch nicht méglich, da beide Kliniken meiner Bitte um Ubersendung der Unterlagen
hisher nicht nachgekommen sind. Meine Anfrage an das Kreiskrankenhaus Heppenheim datiert vom 30. September

1992, die an das Kreiskrankenhaus Bad Homburg vom 8. Marz 1993, (Zu den Aufnahmeformularen des Universitats-
klintkums Frankfurt, vgl. Ziftf. 9.2.)

Nachfolgend abgedruckt (siehe Anlage) sind der Aufnahmebeleg (Vorder- und Riickseite) der Orthopadischen Klinik
K assel sowie die Benachrichtigung nach § 18 Abs. 2 HDSG des Zentrums fiur Rheumatologie in Schlangenbad. Beide
Beispicle sind geeignet, aufzuzeigen. wie die gesetzlichen Anforderungen vernunftig umzusetzen sind.

10. Personalwesen

10.1
Neuregelungen des Personalaktenrechts

10.1.1
Neuordnung des Hessischen Beamtengesetzes

Schon wiederholt habe ich tiber die Novellierung des Beamtenrechtsrahmengesetzes berichtet, mit der gesetzliche

Regeiungen zum Umgang mit Personalakten als bereichsspezifische Rechtsgrundlagen geschafien wurden (vgl. etwa
21. Tatgkeitsbericht, Ziff. 18.4).

Ende 1993 ist auch dic notwendige Anpassung des Hessischen Beamtengesetzes (HBG) erfolgt. Dabe1 hat sich der
Landesgesetzgeber entschieden, im wesentlichen die Regelungen des Beamtenrechtsrahmengesetzes zu ubernehmen.
Diese gelten unmittelbar jedoch nur fiir Beamte. Von der Moglichkeit, diese Regelungen auch fur Angestellte und
Arbeiter fur anwendbar zu erkliren, wurde ausdriicklich kein Gebrauch gemacht. Allerdings bedeutet dies nicht, dal3
fur diesen Personenkreis ein wesentlich anderer oder schlechterer Schutz der Personaldaten bestiinde. § 34 Abs. 1
Hessisches Datenschutzgesetz (HDSG) glt weiterhin fir alle Angaben, die nicht Personalaktendaten im Sinne des
§ 107 HBG sind, und fur die Daten der Arbeiter und Angestellten. Danach ist eine Verarbeitung von Personaldaten
fir den Arbeitgeber moglich, soweit dies zur Eingehung, Durchfuhrung, Beendigung oder Abwicklung des Dienst-
oder Arbeitsverhdltnisses oder zur Durchfiihrung innerdienstlicher organisatorischer, sozialer und personeller Mal3-
nahmen erforderlich ist. Diese Anforderungen entsprechen denen des § 107 HBG an die Zulassigkeit der Verwendung
von Personalaktendaten. Bei der Beurteilung, ob eine bestimmte Verwendung erforderhch ist, kann daher als Malstab
das Hessische Beamtengesetz herangezogen werden, da in aller Regel kein sachlicher Grund vorhanden 1st, Arberter
und Angestellte anders zu bchandeln als Beamte.

In einem Punkt unterscheiden sich nach dem Wortlaut die Regelungen des HDSG und des HBG, namlich bei der
Verarbeitung von Gesundheitsdaten. § 34 Abs. 6 HDSG verbietet die automatisierte Verarbeitung von medizinischen
und psychologischen Befunden, § 107g Abs. 3 HBG 1aBt sie hingegen zu, soweit sie die Eignung betreffen und 1hre
Verarbeitung oder Nutzung dem Schutz des Beamten dient. In der Sache wird jedoch auch dies micht zu unterschiedli-
chen Ergebnissen fiithren. Der von § 34 Abs. 6 HDSG angestrebte Zweck, vor allem ¢inen Kontextveriust der
Daten durch spitere, andere Verwendungen zu verhindern und die besondere Sensibilitat medizinischer Angaben zu
beriicksichtigen, ist auch im Rahmen des Hessischen Beamtengesetzes gewahrleistet. Andererseits ist damit klarge-
stelit, daB z.B. eine Automatisierung der Beihilfeberechnung moglich 1st. Das besondere Gefiahrdungspotential
besteht hier nicht in diesem Umfang, da eine solche automatisierte Verwendung der medizinischen Daten nach den
Vorgaben des § 107a HBG getrennt von der sonstigen Personalverwaltung erfolgen muB. |

10.1.2
Auswirkungen der Neuregelungen auf die Praxis der Personalverwaltung

Die Mehrzahl der Neuregelungen stellt an die Personalverwaltungen keine neuen Anforderungen, sondern enthalt
eine Klarstellung der bestehenden Rechtslage, gepragt durch die Rechtsprechung zum Begnff der Personalakte
sowie die Regelungen des § 34 HDSG. Allerdings sollte dies AnlaB sein, die tagliche Praxis des Umgangs mit
Personalangelegenheiten zu liberdenken. Ich habe den Eindruck, daB haufig die Organisation der Verwaltungsablaute
in der Personalverwaltung nicht auf ithrée Notwendigkeit hin hinterfragt wird. In letzter Zeit hatte ich wiederholt
AnlaB zur Kritik an der Handhabung von Personalunterlagen. Dazu gehorte beispielsweise die Aufnahme von
Unterlagen in Personalakten, die auch Daten anderer Mitarbeiter enthielten (vgl. z. B. 18. Tatigkeitsbericht, Ziff. 12.1).

Ich beabsichtige, in der niachsten Zeit verstarkt die Praxis von Personalverwaltungen zu uberprifen. Erste Stichproben
zur Information iber Verfahrensweisen in unterschiedlich grolen Verwaltungen haben gezeigt, dal} in vielen Fallen
mehrere Komplexe zu uiberdenken sind:

— Ordungsgemallc Fithrung von Haupt- und Nebenakten;

— klare Regelungen, welche Kompetenzen nachgeordnete Dienststellen haben und, daran ankntipfend, Festlegungen
fur die Organisation der Personalaktenfuhrung,

— Umsetzung des § 107f HBG hinsichthch der unterschiedlichen Aufbewahrungsfristen.
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So habe ich z.B. in einem Fall festgestellt, daB die Nebenakte nochmals simtliche Unterlagen enthielt, die auch die
iibergeordnete Dienststelle in der Personalakte fithrte, nur erginzt um Urlaubs- und Krankmeldungen. Nur fur die
letzteren war die Dienststelle selbst zustindig.

§ 107 Abs. 4 HBG regelt auch die Datenerhebung. Unter Zugrundelegung der Neuregelung muB die Mehrzah! der
- Personalbereich verwendeten Formulare iberarbeitet werden. Dies gilt fiir die Personalbogen ebenso wie fur die
Unterlagen zum Besoldungsrecht. Der landeseinheitliche Personalbogen wird derzeit schon neu erstellt. Daber 15t
m.E. klar zu trennen zwischen Daten, die von allen Beschiftigten bendtigt werden, und Daten, die nur in Einzelfallen
relevant sein konnen. Dariiber hinaus sind nicht nur der Umfang der Fragen, sondern auch der Zeitpunkt der
Datenerhebung zu beriicksichtigen. Haufig wird schon von Bewerbern, die in die engere Wahl kommen, verlangt.
den Personalbogen auszufiillen. Damit werden dann aber Daten erfragt, die fir die Einstellungsentscheidung uber-
haupt nicht relevant sein konnen.

10.1.3
Hessisches Personalinformationssystem (HEPIS)

Gleichzeitig mit der Novellierung des Hessischen Beamtengeselzes ist die von mir schon seit mehr als sieben Jahren
angemahnte Rechtsgrundlage fur das beim Landespersonalamt (LPA) gefiihrte HEPIS-System peschaffen worden.
in § 111 Abs.2 HBG ist nunmehr bestimmt, daB das LPA eine solche Datei fuhrt und dazu die Daten von den
Besoldungsstellen erhiilt. Klargestellt ist jetzt auch, daB neben Auswertungen zu Zwecken der Personalplanung jewells
fur die Ressorts personenbezogene Auswertungen zur Unterstiitzung der Personalverwaltung moglich sind. Dies sind
» B. Wiihlerlisten, Personallisten. Auswertungen zu Dienstjubilaen usw.

10.2 .
Zugang der Frauenbeauftragten zu Personalakten

Seit os vermehrt Frauenbeauftragte in den Dienststellen gibt, bin ich wiederholt danach gefragt worden, welche
Rechte die Frauenbeauftragte im Umgang mit Personalakten hat. Dies hiingt natiirlich entscheidend davon ab, wie
sic bestellt worden ist und welche Rechte ihr zugewiesen sind.

Fine Frauenbeauftragte, die von der Dienststelle berufen wird, nimmt eine Aufgabe der Dienststelle wahr. Sie 15t
1.4, an Personalentscheidungen beteiligt. Damit gehdrt sie zu dem Personenkreis, der gemdlB § 107a Hessisches
Beamtengesetz im Rahmen der Personalverwaltung mit der Bearbeitung von Personalangelegenheiten befalit 1st,
und hat somit ein Zugangsrecht zu Personalakten. Einer ausdriicklichen gesetzlichen Regelung, etwa wie fir die
Personalvertretung, bedarf es daher nicht.

Dics bedeutet im Ergebnis nicht, daB die Frauenbeauftragte von sich aus Zugang zu allen Personalakten in der
Dienststelle hat. Thr Einsichtsrecht ist — wie das aller mit Personalangelegenheiten betrauter Mitarbeiter — durch
den Grundsatz der Erforderlichkeit beschrankt. Sie hat daher nur Zugang zu jeweils den Unterlagen, die Grundlage
fiir die entsprechenden Entscheidungen bzw. Vorgange sind. bei denen sie beteiligt ist. Soweit fiir solche Sachverhalte
von der Dienststelle komplette Personalakten beigezogen werden, hat auch die Frauenbeauftragte ein entsprechendes
Einsichtsrecht.

10.3
Zugang des Personalrats zu Personalverwaltungssystemen

Immer mehr Dienststellen setzten Personalverwaltungssysteme ein. Dabei ist der Umfang der gespeicherten Daten
sechr unterschiedlich. § 107g Hessisches Beamtengesetz legt den Rahmen fest, innerhalb dessen Personalaktendaten
automatisiert verarbeitet werden diirfen. Fir alle diese Verfahren gilt, daB jeweils derjenige Personenkreis Zugang zu
Daten haben kann, der mit dem Aufgabenbereich innerhalb der Personalverwaltung betraut ist, fiir den das Verfahren
eingerichtet ist (z. B. Urlaubsdatet, Reisekostenabrechnung usw.). Das kann bei Systemen, die verschiedene Bereiche
der Personalverwaltung abdecken, auch bedeuten, daB einzelne nur auf Teile der Daten zugreifen konnen.

In diesem Zusammenhang ist zu priifen, ob auch dem Personalrat ein Zugangsrecht zu solchen Systemen eingeraumt
werden kann. Nach den Regelungen des Personalvertretungsrechts hat der Personalrat ohne Einwilligung des Beschaf-
tigten kein eigenes Zugangsrecht zur Personalakte. 1hm sind jedoch alle Unterlagen zur Verfiigung zu stellen, die
zu seiner Aufgabenerfiillung erforderlich sind. D.h. die Entscheidungsgrundlagen, die der Dienststelle fir ihre
Meinungsbildung zur Verfiigung gestanden haben, sind ihm zuginglich zu machen. Nur dann kennt er alle entschei-
denden Gesichtspunkte, um sein Mitbestimmungsrecht sachgerecht ausiiben zu konnen. Uber das Beteiligungsrecht
in Einzelfillen hinaus hat der Personalrat aber auch allgemeine Aufgaben gemiB § 62 Hessisches Personalvertretungs-
gesetz, beispielsweise MaBnahmen zur beruflichen Forderung Schwerbehinderter zu beantragen, die Einglhederung
auslandischer Beschiftigter zu fordern usw. Um diese Pilichten sinnvoll ausfiillen zu konnen, benotigt der Personalrat
einen Uberblick. wen er vertritt. Diese Daten sind ihm daher zur standigen Verwendung zur Verfigung zu stellen.
Dazu gehoren Angaben wie Name., Organisationseinheit, Eingruppierung, letzte Beforderung, Beurlaubung, Ermasi-
sung der Arbeitszeit. In welchem Rhythmus diese Aufstellungen aktualisiert werden, missen dic Beteiligten miteinan-
der vereinbaren.

Das gleiche gilt fiir das Verfahren. wie die Daten zur Verfiigung gestellt werden. Grundsétzlich ist es moglich, dem
Personalrat ein Leserecht fir diese Datenfelder im Personalverwaltungssystem einzuraumen, unter der Bedingung,
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daB sichergestellt ist, dafl er nur auf die entsprechenden Felder zugreifen kann. Eine Rahmenbedingung, die fur jeden
anderen Nutzer des Systems ja ebenfalls gilt.

Der Personalrat ist im iibrigen genauso an die Regelungen des Hessischen Datenschutzgesetzes gebunden. Auch er
hat 2. B. die Zweckbindung zu beachten, Loschungsfristen festzulegen und die entsprechenden DatensicherungsmaB-
nahmen zu treffen bzw. die zentral fiir die Benutzer des Systems vorgegebenen einzuhalten.

11. Sozialwesen

11.1
MiBbrauchskontrolle beim Sozialhilfebezug

11.1.1
Das neue Gesetz zur Umsetzung des Foderalen Konsolidierungsprogramms

Immer wenn aus wirtschaftspolitischen Griinden iber Einsparungen im Sozialleistungsbereich diskutiert wird, st
dies mit einer intensiven Debatte um den Mi3brauch von Sozialleistungen und der Forderung nach mehr Kontrolle
verbunden. Ein Ansatz dazu findet sich jetzt u.a. im Gesetz iber MaBnahmen zur Bewaltigung der finanziellen
Erblasten im Zusammenhang mit der Herstellung der Einheit Deutschlands, zur langfristigen Sicherung des Autbaus
in den neuen Lindern, zur Neuordnung des bundesstaatlichen Finanzausgleichs und zur Entlastung der 6ffentlichen
Haushalte (Gesetz zur Umsetzung des Foderalen Konsolidierungsprogramms (FKPG)) vom 23. Juni 1993, BGBI. |
S. 944. Neben dem Bereich der Arbeitsforderung sind hier vor allem die Sozialhilfetrdger angesprochen. Ihnen soll
durch umfangreiche Datenabgleiche ein Instrumentarium an die Hand gegeben werden, Doppelbezug von Leistungen
oder unkorrekte Angaben zu den Einkommensverhaltnissen aufzudecken.

Unbestritten ist es notwendig, vorhandenen MiBbrauch von Sozialleistungen gerade auch durch unberechtigten
Doppelbezug aufzudecken bzw. zu verhindern. Eine Grenze sehe ich jedoch da, wo fur die Mehrzahl der gesetzestreuen
Birger die Gefahr nicht auszuschlieBen ist, zum ,,Gldsernen Leistungsbezieher* zu werden. An den verfassungsrechtli-
chen Vorgaben fiir einen Eingriff in das Recht auf informationelle Selbstbestimmung ist festzuhaiten. Dies gilt
insbesondere beziiglich der Normenklarheit, der Zweckbindung sowie des Grundsatzes, daB bei der Uberprifung
von Antrigen Auskiinfte, Nachweise und Bescheinigungen zunichst beim Antragsteller selbst einzuholen sind, bevor
Uberpriifungen bei dritten Stellen erfolgen. DaB die Tatsache allein, daB ein Biirger cine Sozialleistung beantragt,
ohne nihere Beriicksichtigung des Einzelfalles zum Abgleich mit einer Fiille von anderen Leistungstriagern fuhren
soll und damit quasi dic Bemiihung, unrechtmiBig Leistungen zu erhalten, untersteilt wird, halte ich unter dem
Gesichtspunkt der VerhiltnismaBigkeit fiir sehr bedenklich. Den Gesetzentwurf zum FKPG (BTDrucks. 12/4401)
habe ich daher entsprechend kritistert. Ein Teil dieser Kritik, die auch von anderer Seite vorgetragen wurde, 1st im
Laufe des Gesetzgebungsverfahrens aufgegriffen worden. Insbesondere wurden der Umfang der abzugleichenden
Daten und der beteiligten Stellen konkretisiert.

Das Bundessozialhilfegesetz i.d.F. des Art. 7 FKPG gibt nunmehr den Sozialhilfetragern drex Uberprifungsmoglich-
keiten:

~ RegelmiBig im Wege des automatisierten Datenabgleichs ist es moglich zu iiberpriifen, ob und welche Leistungen
bei der Bundesanstait fiir Arbeit oder bei Triagern der Renten- oder Unfallversicherung bezogen wurden bzw. ob
Versicherungspflicht besteht oder eine geringfligige Beschaftigung ausgetibt wird (§ 117 Abs. 1 Bundessozialhlfe-
gesetz (BSHG)). Der dabei zu verwendende Datensatz ist festgelegt, ebenso die Zweckbindung und die Verpflich-
tung zur unverziiglichen Loéschung der Daten aller Personen, fur die keine Feststellungen getrofien sind. § 117
Abs. 1 BSHG sieht vor, daB in ciner Rechtsverordnung das Verfahren des Abgleichs naher bestimmt wird. Bis
dahin ist ein solcher Abgleich nicht zulassig.

— Zulissig ist kiinftig auch ein Abgleich der Sozialhilfetrdger untereinander; diese duirfen alle erforderlichen Daten

fiir einen solchen Abgleich iibermitteln. Fir den regelmiBigen Abgleich ist aber auch hier zunachst noch eine
Rechtsverordnung erforderlich (§ 117 Abs. 2 BSHG).

— Im Einzelfall ist es den Sozialimtern moglich, bei anderen Stellen ihrer Verwaltung, also z. B. beim Meldeamt
oder der K fz-Zulassungsstelle, Daten zu iiberprifen (§ 117 Abs. 3 BSHG).

11,12
Frste Anwendungserfahrungen mit der Neuwregelung

[n der Praxis ist der Umfang der neuen Befugnisse nicht immer klar. So wurde ich von etnem Landkreis gefragt. ob
¢s jetzt wieder moglich sei, den Wohnsitzgemeinden eine Kopie des Sozialhilfebescheides zu tbersenden (vgl. 16.
Tatigkeitsbericht, Ziff. 7.1). Dies ist jedoch weder fir die Aufgabenerfiillung der SozialhiMfetrager noch fir die
Wohnortgemeinden erforderlich und daher weiterhtn unzulissig.

$117 Abs. 3 BSHG regelt sehr konkret, welche Daten ,soweit erforderlich” bei anderen Stellen tiberpriift werden
diirfen. Die Uberpriifung setzt zwingend voraus, daB vor einer Entscheidung die Angaben des Antragstellers Gberpruft
werden. Dies ist bei der Ubersendung des Sozialhilfebescheides, d.h. nach der Entscheidung von der Sache her nicht
moglich. Dariiber hinaus legt § 117 Abs. 3 BSHG aber auch einen konkreten Katalog fest, welche Angaben auf diese
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Weise uberhaupt tberpriift werden diirfen. Auch hier geht der Sozialhilfebescheid mit seinem Inhalt weit iiber diesen
Katalog hinaus.

In ¢inem anderen Fall war der Umfang der zuldssigen Nachfragen bei der Kfz-Zulassungsstelle zu kldren. Ein
Sozialamt hatte dazu ein Formblatt entwickelt, das u.a. fiir einen Antragsteller bzw. simtliche Mitglieder seines
Haushaltes Auskiinfte zum amtlichen Kennzeichen, dem Fabrikat und Typ des Kraftfahrzeugs sowie den Tag der
ersten Zulassung und das Datum einer eventuellen Umschreibung erfragte. Dies war vom Rahmen des § 117 Abs. 3
Ziff. £ BSHG nicht gedeckt. Bisher durften die Kfz-Zulassungsstellen gar keine entsprechenden Auskinfte erteilen.

Zulissig ist daher nur die Ubermittiung der Daten, zu denen § 117 Abs. 3 BSHG ausdriicklich verpflichtet. Dies ist
ledighich die Eigenschaft als K fz-Halter. Zusitzliche Angaben zum cinzelnen F ahrzeug sind nicht méglich.

Wenn es fir die Beurteilung des Sozialhilfetragers nicht nur auf den Zeitpunkt der Anfrage, sondern auch auf
Verhaltnisse in der Vergangenheit ankommt, ist der genaue Zeitrahmen, fiir den gefragt wird, anzugeben. Dabei ist
zu berucksichtigen, daf3 Angaben fiir die Vergangenheit in der Regel nur dann in Betracht kommen, wenn tber die
Anspruche fiir diesen Zeitraum noch nicht entschieden ist. Auf jeden Fall halte ich es fiir unzulissi g, bet jeder Anfrage
den Tag der Erstzulassung sowie den Tag einer Umschreibung des F ahrzeugs zu erfragen.

11.2
Ermittlung zur Gestaltung der Haushaltsfilhrung von Wohngeldantragstellern durch die Wohngeldstelle

Wer Wohngeld beantragt, hat im Rahmen des Wohngeldgesetzes und der § 60 bis 65 Sozialgesetzbuch I Mitwir-
kungspflichten, die darauf zielen. der zustindigen Wohngeldstelle alle Tatsachen anzugeben, die fiir die zu gewahrende
Leistung erheblich sind. Dariiber hinaus hat der Antragsteller der Einholung von erforderlichen Auskiinfien bei
Dritten zuzustimmen, wenn dic Wohngeldstelle dies verlangt.

Die Datenerhebung erfolgt mittels eines Vordrucks ,,Antrag auf Wohngeld (Mietzuschu3)*. U.a. hat der Antragsteller
in diesem Vordruck seine und die Einkinfte der zu seinem Haushalt gehdrenden Personen detailliert anzugeben. Was
zu den Emnnahmen gehort, ist in den Hinweisen zum Ausfiillen des Vordrucks beispielhaft beschrieben: Gehilter,
Lohne, Gratifikationen, Tantiemen, Trinkgelder, Ruhegelder, Witwen- und Waisengelder, Renten aller Art, Einnah-
men aus selbstandiger Tatigkeit, aus Gewerbebetrieb, aus Land- und Forstwirtschaft, aus Kapitalvermogen, aus
Vermietung und Verpachtung (ohne Einnahmen aus Untervermietung), Unterhalt, Sachbezuge, Arbeitsiosengeld,

Arbeitslosenhilfe. Die Einnahmen sind zudem gegeniiber der Wohngeldstelle durch entsprechende Nachweise zu
belegen.

Die Daten zu den Einkiinften sowie die ebenfalls in dem Wohngeldantrag vorgesehenen Angaben zu den monatlichen
Mietbelastungen einschlieflich der Nebenkosten waren fiir eine hessische Wohngeldstelle offenbar nicht ausreichend.
Diese Wohngeldstelle hatte, wie mir durch die Beschwerde einer Burgerin bekannt wurde, einen zusitzlichen Vordruck
verwendet, der abfragen sollte, welche konkreten Betrige die Antragstellerin und ihre zum Haushalt rechnenden
Personen im Laufe eines Jahres verbraucht hatten. Dieser Vordruck war dem Wohngeldantrag ohne niihere Erldute-
rungen durch die Wolingeldstelle beigefiigt und verlangte: ,Erginzende Angaben zu meinem Wohngeldantrag
vom ...". Nicht nur, daB, wie bereits im Wohngeldantrag selbst, nach den Kosten der Unterkunfi gefragt wurde, die
Wohngeldstelle wollte zudem wissen, welche Betrige die Antragstellerin und die zum Haushalt gehorenden Personen
durchschnittlich im Monat fir die Bestreitung des Lebensunterhaltes avfwenden. Folglich fanden sich in dem
Vordruck Fragen zu den Aufwendungen fir Ernahrung (Friihstiick, Mittag- und Abendessen); Neuanschaffung fiir
Bekleidung; Telefon, Rundfunk, Fernsehen; Reinigung und Reparaturen von Schuhen, Kleidung, Wische usw.:
Versicherungen; personliche Dinge des téglichen Lebens (einschlieBlich K osmetik, K orperpflege, Biicher, Zeitschrif-
ten. Vereine, Hobby usw.).

Die Antragstellerin sollte mit threr Unterschrift versichern, daB ihre Angaben der Wahrheit entsprechen und dab sie
daruber informiert wurde, daB falsche oder unvollstindige Angaben zur Riicknahme des Wohngeldbescheides und
zur Ruckforderung des bereits gezahlten Wohngeldes fiithren konnen. Der Hinweis auf die Moghchkeit eines Verfah-
rens wegen Betruges nach § 263 Strafgesetzbuch fehlte ebenfalls nicht in dem Vordruck.

Die Wohngeldstelle begriindete ihr Vorgehen damit, daB auf diese Weise erkennbare Differenzen zwischen den schon
bekannten Angaben zu Einnahmen und Ausgaben auszuriumen seien und so Nachfragen und der damit verbundene
Arger mit den Antragstellern vermieden werden konnten.

Diese Datenerhebung ist jedoch unzulissig. Im Wohngeldgesetz ist konkret geregelt, welche Daten zur Entscheidung
ber einen Wohngeldantrag erhoben werden diirfen. Der Nachweis tiglicher oder monatlicher Ausgaben gehort
kemnesfalls dazu. Die Formulierungen des Vordruckes und das gewihlte Verfahren suggerierten zudem eine Verpflich-

tung der Antragstellerin, diese Angaben zu machen, die eben nicht im Rahmen der gesetzlichen Mitwirkungspflichten
erforderhch sind.

Die Wohngeldstelle wird den Vordruck kiinftig nicht mehr verwenden.



Hessischer Landtag - 13. Wahlperiode - Drucksache 13/5813 51

11.3
Verdienstanfrage des Sozialamts bei dem Arbeitgeber eines Unterhaltsverpflichteten

Der Datenschutzbeauftragte der Sozialverwaltung einer hessischen Stadt hatte mir im Frithjahr drei von Fachverlagen
erstellte Vordrucke ..Verdienstanfrage beim Arbeitgeber®, ., Verdienstanfrage an Arbeitgeber™ und ,Anfrage uber
Arbeitsverdienst” zur datenschutzrechtlichen Priifung ubersandt.

Die Formulare wurden vom stidtischen Sozialamt benutzt, um im Rahmen des § 116 Abs. 2 BSHG bei Arbeitgebern
von Unterhaltspflichtigen Daten zu erheben, die als Grundlage fiir die Berechnung und Festsetzung von Ersatzanspru-
chen des Sozialamtes gegen die Unterhaltspflichtigen dienten. Der Verwaltungsablauf zur Verwendung der Vordrucke
durch das Sozialamt wurde mir so geschildert, daB es stindige Praxis des Sozialamtes sei, Unterhaltspflichtige
nach § 116 Abs. 1 BSHG aufzufordern, thre Einkommens- und Vermdgensverhilinisse gegeniber dem Sozialamt
darzulegen und gleichzeitig mit der Aufforderung einen der o.g. Vordrucke zu iibersenden. Dieser sei vom Arbeitgeber
auszufiillen und zusammen mit den eigenen wirtschaftlichen Angaben dem Sozialamt vorzulegen.

Diese Verwaltungspraxis ist grundsiitzlich unzulissig. Im Rahmen des § 116 Abs. 1 BSHG miissen Unterhaltsptlichtige
Angaben zu ihren Einkommens- und Vermdgensverhiltnissen machen, soweit sie zur Durchfthrung des Bundessozial-
hilfegesetzes erforderlich sind. Wenn Unterhaltspflichtige dieser Verpflichtung nachkommen und keine substantiellen
Verdachtsmomente vorliegen, die gegebenen Auskiinfte konnten wahrheitswidrig sein, diirfen zusiatzliche Auskunfte
bei Arbeitgebern im Rahmen des § 116 Abs. 2 BSHG vom Sozialamt nicht eingeholt werden. Hieraus folgt, dali ein
Unterhaltspflichtiger, wenn er bereit ist, die erforderlichen Awuskunfte zu erteilen, nicht vom Sozialamt verpflichtet
werden darf, die Bescheinigung .. Verdienstanfrage beim Arbeitgeber* seinem Arbeitgeber vorzulegen.

Das Sozialamt hat aber auch sicherzustellen, daB in den verwendeten Fragebogen die einzelnen Fragen die gesetzlichen

Grenzen nicht iiberschreiten. Die mir iibersandten Vordrucke zur Auskunftseinholung bei Arbeitgebern erfullen diese
Voraussctzung nicht.

Die in den Vordrucken enthaltenen Datenerhebungen gehen zum Teil weit iiber die zuldssige Datenerhebung nach
§ 116 Abs. 2 BSHG hinaus. In § 116 Abs. 2 BSHG ist klar festgelegt, welche Daten vom Sozialamt beim Arbeitgeber
zu erheben sind. Es handelt sich hierbei im einzelnen um Angaben iiber die Art und Dauer der Beschaftigung, die
Arbeitsstiitte und den Arbeitsverdienst. Die Datenerhebung durch das Sozialamt muB sich auf die konkret aufgetiihr-
ten Sachverhalte beschrinken. K einesfalls diirfen vom Arbeitgeber zum Beispiel Angaben liber Versicherungsverhalt-
nisse (Name und Anschrift der Krankenkasse) eines Unterhaltsverpflichteten oder Einkiinfte von Familien-

angehorigen verlangt werden. Auch die Frage nach Entlassungsgriinden eines Arbeitnehmers oder den Namen der
Glaubiger bei eventuellen Lohnpfandungen ist unzulassig.

ich habe die Stadt aufgefordert, dic Verwaltungspraxis und die Formulare entsprechend zu andern.

12. Schulen

12.1
Neue Rechtsverordnung fiir den Datenschutz in Schulen

Am 1. August 1993 ist das neue Schulgesetz (SchulG, GVBI. 1 (1992} §. 233) in Kraft getreten. Seine besondere
Bedeutung fiir die Entwicklung des Datenschutzes in der gesamten hessischen Schulverwaltung hatte ich bereits im
21. Tatigkeitsbericht ausfiihrlich erlidutert (Ziff. 11.1). Es bietet erstmals eine ausreichende gesetzliche Grundlage tur

eine verfassungsgemaBe Verarbeitung der personenbezogenen Daten im Schulbereich, die ich seit Jahren angemahnt
hatte (vgl. 19. Tatigkeitsbencht, Zift. 6.3.1).

Allerdings enthilt das Gesetz nicht abschlieBende und erschépfende Regelungen fiir alle denkbaren Fragesteliungen
im Datenschutzbereich, es hat sich vielmehr auf wesentliche Grundsatze beschrankt und nur dort Einzelregelungen
getroffen. wo Leitentscheidungen des Gesetzgebers notwendig waren. Im iibrigen hat es die weitere notwendige
K onkretisierung ausdricklich einer erganzenden Rechtsverordnung iberlassen (§ 83 Abs. 7 Schul().

Der mir zwischenzeitlich vom Hessischen Kultusministerium vorgelegte Entwurf einer solchen Rechtsverordnung
mit zahlreichen Anlagen beschrinkt sich allerdings auf den Betricb der Schule selbst, wie er auch in § 83 Abs. 1
SchulG in bewuBter Differenzierung von dem Bereich des Schultragers und der Schulaufsichtsbehorden angesprochen
wird. Der Entwurf entspricht weitestgehend dem seit Jahren vorliegenden Text eines ErlaBentwurfes zum Datenschutz
in Schulen. zu dem ich bereits 1990 ausfiihrlich Stellung genommen hatte (vgl. 19. Tatigkeitsbericht, Ziff. 6.3.2).
Erfreulicherweise hat das Kultusministerium in dem ganz iiberwiegenden Teil meine damaligen Anderungsvorschlige
beriicksichtigt, so daB sich die weiteren Anderungswiinsche auf wenige Fragestellungen beschrankten. Wegen der
immer wiederkehrenden Streitfragen mochte ich hier folgende Punkte herausgreifen:

12.1.1 |
Einsatz privater PC’s

Soweit die Lehrkraft fiir schulische Zwecke den eigenen PC einsetzen will — diese Tendenz nimmt fortlaufend zu —,
bestimmt bereits § 83 Abs. 5 Satz 3 SchulG, daB der Schulleiter dies in begriindeten Ausnahmefillen genehmigen
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kann. Nach § 83 Abs. 7 SchulG muB die Rechtsverordnung auch festlegen, welche schulischen Daten hier iiberhaupt
nur verarbeitet werden dirfen. Der in § 2 Abs. 3 des Entwurfs genannte Katalog erwihnt lediglich: Name, Vorname,
Jahrgangsstufe, Klassen-, Kurs- und Lerngruppenbezeichnung, Unterrichtsficher und Ergebnisse schriftlicher Arbei-
ten. Wertere Daten von Schiilern und Eltern konnen zwar auch auf dem privaten PC maschinell verarbeitet werden,
aber nur mit Einverstindnis der Betroffenen 1.S.d. § 7 Hessisches Datenschutzgesetz (HDSG). Die Schule bleibt dabei
speichernde Stelle 1.S.v. § 6 Abs. 1 HDSG mit allen sich daraus ergebenden Pflichten, etwa der Dateibeschreibung.
Auch mul die den privaten PC cinsetzende Lehrkraft in dem (Genchmigungsantrag ausreichende Datensicherheits-
maBnahmen nach § 10 HDSG nachweisen.

12.1.2
Klassenbuch

Anlal} zahlreicher Anfragen sind immer wieder die Unklarheiten iiber die Daten, die ausschlieBlich im K lassenbuch
vermerkt werden dirfen. Ubereinstimmung besteht mit Datenschutzregelungen anderer Bundeslinder und mit dem
Vorschlag des Hessischen Kultusministeriums, sowohl Leistungsdaten als auch Vermerke iiber grobes Fehlverhalien
der Schiler aus dem Klassenbuch zu verbannen. Die Notwendigkeit der Dokumentation dieser Daten soll nicht
bestritten werden, sie kann jedoch problemlos auf eine Weise vollzogen werden, die sicherstellt, dafl nur diejenigen
Lehrkrafte von den Daten Kenntnis erlangen, welche die Daten bendtigen. Im ubrigen entfillt damit einer der
Grunde, warum Klassenbiicher oft verschwinden.

12.1.3
Schulischer Datenschutzbeauftragter

SchlieBlich bringt die nach § 5 Abs. 2 HDSG vorzunehmende Bestellung eines schulischen Datenschutzbeauftragten
immer wieder Probleme mit sich. Insbesondere der im Gesetz genannte Interessenkonflikt ist bei der Bestellung zu
vermeiden. Selbstredend sind damit Schulleiter und ihre Vertreter auszuschlieBen. Gleiches soll nach meinem Vor-
schlag auch gelten fiir Lehrer, . die fiir die Entscheidung iiber die Einfihrung, Anwendung, Anderung oder Erweite-
rung der automatisierten Verarbeitung personenbezogener Daten zustindig sind*. Bei Schulen mit nur einer oder
zwet hauptamtlichen Lehrkraften muB ein Mitarbeiter des Staatlichen Schulamtes bestellt werden. I'm ubrigen enthalt

die Anlage 4 des Entwurfs eine umfangreiche Aufstellung der zahlreichen Aufgaben des schulischen Datenschutzbe-
auftragten.

i2.1.4
DatensicherheitsmaBnahmen

Die Anlage 5 beschreibt ausfithrlich den Katalog notwendiger MaB8nahmen zur Datensicherheit i.S.d. § 10 HDSG.
Mit Zunahme der Automation der schulischen Datenverarbeitung, damit verbundener technischer Gefahren — wie
ctwa Computerviren — und mit vermehrtem Diebstahl schulischer PC’s erhilt auch die technische Datensicherheit
emen besonderen Stellenwert. Selbstverstindlich sollte jede Schule einen Papierzerkleinerer besitzen.

Kurz vor RedaktionsschluBl teilte mir das Hessische Kultusministerium mit. daBl meine Anderungswiinsche fast
ausnahmslos berucksichtigt wiirden und die Rechtsverordnung vor der Verkundung stehe. Es bleibt zu hoffen. daB
auch die Rechtsverordnung fiir den Bereich der Schulaufsichtsbehdrden nicht lange auf sich warten 14Bt, zumal dort
wichtige Regelungen anstehen wie etwa die zum Titigkeitsfeld der Schulpsychologen. Nach letzten Mitteilungen des
Hessischen Kuitusministeriums wird dieser Forderung ausreichend Rechnung getragen werden.

12.2
Automatisierung von Yerwaltungs- und Planungsaufgaben im Schulbereich

Bereits im Sommer 1993 informierte mich das Hessische Kultusministerium Gber die Absicht, dic hessische Schulver-
waltung kunftig in gro8em Umfang zu automatisieren. Ahnliche Bestrebungen gibt es auch in anderen Bundeslindern,
etwa in Nordrhein-Westfalen. Kurz vor RedaktionsschluB legte mir dann das Ministerium den endgiltigen Text des
umfangreichen Gesamtkonzeptes der Automatisierung zur Stellungnahme vor. Das Konzept schlieit an das bereits
seit Jahren bestehende Hessische Schulinformationssystem (H ESIS) an, das jedoch nur auf Teilen der Automatisierung
von administrativen Aufgaben und Planungsaufgaben beruht. In das dichte Netz des Informationsflusses von Daten
der Le¢hrkrafte und Schiller sind zahireiche Schulbehérden emgebunden, von der Schule selbst {iber das Staatliche
Schulamt, das Regierungsprisidium bis hin zum Ministerium selbst. Daneben erhalten verschiedene Daten auch das
Hessische Statistische Landesamt, die Schultriiger, die Zentrale Besoldungsstelle usw. Der Informationsaustiausch
erfolgt bisher jedoch iiberwiegend auf herkémmliche Weise.

12.2.1
Planungsziele

Zur Verbesserung der Einheitlichkeit der Datenstrukturen sowie der Aktualitit der Daten und zur Vermeidung
identischer Arbeitsabliufe in verschiedenen Behérden ist nun beabsichtigt, eine zentrale Datet zu schaffen, an welche
die verschiedenen Schulbehérden sowie das Hessische Staatistische Landesamt im Online-Verfahren unmitielbar
angeschlossen sind. Die genannten Behorden sollen ihre Verwaltungs- und Planungsaufgaben zwar mit eigener Hard-
und Software eigenverantwortlich erledigen, sie bedienen sich jedoch zum Datenaustausch dieser zentralen Datel, die
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u.a. sowohl schulverwaltungsbezogene Daten der Lehrkrifte als auch der Schiiler aus ganz Hessen 1n der aktuelien
Fassung enthiilt. Die angeschlossenen Behorden sollen, je nach Zustandigkeit, die exakt bezeichneten Daten nach
einheitlichen Vorgaben und Bedingungen eingeben, 16schen, erfragen oder aktualisieren konnen. Von diesem Datenbe-
stand sollen sie nach threm Bediirfnis, im Rahmen noch festzulegender Zugniffsbeschrankungen, Teile kopieren und
weiterbearbeiten konnen. |

12.2.2
Fragestellungen

Dieses Konzept wirft eine Fiille von datenschutzrechtlichen Problemen auf, deren Losung mangels detaillierter
Angaben im Konzept noch nicht absehbar ist. Da es sich hier um ein automatisiertes Abrufverfahren handelt, steht
in formeller Hinsicht die Forderung im Maittelpunkt, vor Realisierung zumindest eine Rechtsverordnung nach § 15
HIDSG zu erlassen. Dabei hat die Landesregierung im Rahmen des Grundsatzes der Verhaltnismafigkeit abzuwagen,
ob im Interesse der Allgemeinheit ein ausreichender Grund fur einen schnellen Datenaustausch besteht. Auch unter
BerGcksichtigung der abdem 1. Dezember 1993 geltenden neuen Regelung des § 107g Abs. 1 Hessisches Beamtengesetz
(GVBL 1993, S. 473) ist eine besondere Rechtsvorschrnift fur den automatisierten Abruf von Personalaktendaten zu
fordern. Vollig ungekliirt ist das Rechtsverhditms der verschiedenen angeschlossenen Behdrden zueinander und zu
der Zentraldatei, die einen hohen Grad von Eigenstandigkeit erhalten soll, auch wenn sie von der Hessischen Zentrale
fiir Datenverarbeitung verwaltet werden wird.

12.3
Ubermittlung schulischer Daten italienischer Grundschiiler an das ltalienische Generalkonsulat Frankfurt

Oftmals kann ich bei grundsatzlichen datenschutzrechtlichen Fragestellungen erst dann beratend tatig werden, wenn
der Verwaltungsvollzug bereits begonnen hat und die ersten Beschwerden erhoben werden. Als Beispiel sinnvoller,
viel Verdrull und Aufwand ersparender Zusammenarbeit mit Behdrden ist eine rechtzeitige Anfrage zu erwahnen,

die 1ch vom Hessischen Kultusministerium erhielt und die zu einem gemeinsamen und praktikablen Arbeitsergebnis
{uhrte.

Das Italienische Generalkonsulat Frankfurt hatte das Ministerium iliber die Absicht informiert, im Rahmen eines vom
italienischen Staat aufgelegten Forderprogramms itahienische Grundschiiler in Hessen auBerschulisch mit besonders
beauftragten Lehrkriften zu fordern, soweit erhebliche Anpassungsprobleme an deutsche Schulen und allgemeine
Lebensverhiltnisse erkennbar geworden sind. Ahnliche Vorhaben werden bereits in anderen Bundeslindern durchge-
flihrt. Sinnvoll und erfolgversprechend 1st die Forderung nur, wenn die eingesetzten Lehrkrafte umfassend iiber
die schulischen Leistungen und Probleme des Kindes unmittelbar durch die Schule informiert sind. Diese vom
Generalkonsulat erbetene Ubermittlung schulischer Daten ist nach § 17 Abs. 1 HDSG jedoch nur zulissig, wenn sie in
einem (esetz oder einer internationalen Vereinbarung ausdricklich geregelt ist. In Ermangelung dieser Voraussetzung
kame zwar auch § 17 Abs. 2 HDSG 1n Betracht, wonach der Dnttstaat ,gleichwertige Datenschutzregelungen™
geschaffen haben mufl. Da zur Zeit in Italien Datenschutzgesetze uberhaupt fehlen, kann nur eine Ennwilligung 1.S.d.
§ 7 Abs. 1 Nr. 2 HDSG die gewiinschte Ubermittlung erméoglichen.

12.3.1
Probleme der ausreichenden Aufkliarung

In den der Anfrage folgenden Gesprachen und Verhandlungen mit dem Italienischen Generalkonsulat und dem
Ministerium stellte sich bald heraus, daB die Probleme insbesondere bei der umfassenden Aufklarung der betroffenen
Eltern und Kinder 1.5.d. § 7 Abs. 2 HDSG liegen; diese Aufklarung hat notwendigerweise der schrifthchen Einwilli-
gungserkldrung vorauszugehen und laBt diese erst rechtswirksam werden. Sowohl die nicht cinfach gelagerten
Abldufc des Informationsflusses von der Schule uber das Generalkonsulat und den von diesem zwischengeschalteten
~SchulausschuB* bis hin zum konkret eingesetzten Forderlehrer sind darzustellen als auch die rechtliche Tragweite
der Einwilligung und der Verwendungszweck. Als datenschutzrechtlich nicht ganz unproblematisch war dabei der
Umstand zu wiirdigen. daB eine maschinelle Verarbeitung der Schuldaten vorgesehen ist und meine datenschutzrechtli-
che Kontrolle auflerhalb des Schulbereichs entfillt, Ein diesbeniglicher Hinweis ist unverzichtbar, um den betrofienen
Eltern und Kindern eine Abschdatzung aller Vor- und Nachteile der Einwilligungserklarung zu ermoglichen.

12.3.2
Zusagen des Generalkonsulats

Es konnte allerdings die Zusage des italienischen Generalkonsuls erreicht werden, im Rahmen seiner Moglichkeiten
zu gewilhrleisten, dal3 die Daten ausschheBlich fiir den Forderunterncht benutzt und nach seinem Abschluf} geloscht
werden. Auch wurde zugesagt, den jewelils eingesetzten Forderlehrer auf Geheimhaltung, Zweckbindung der Daten,
thre rechtzeitige Loschung und notwendige technische Datensicherheitsmallnahmen ausdrickhich zu verpflichten.
Das gemeinsam erarbeitete, in deutsch-italienischer Sprache ausgefertigte Informationsblatt hat alle diese Anforde-
rungen und Auflagen zum Inhalt. so daB die formularmaBige Einwilligungserklarung eine gesicherte Basis fur die

Datenubermittlung darstellt. Das Land Rheinland-Pfalz hat sich zwischenzeitlich diese Vorarbeiten, wie ich erfahren
habe, zunutze gemacht.
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12.4
Bescheid unter Verwendung eines Briefes an einen Dritten

Der Fantasie o6ffentlich Bediensteter, behordliche Tatigkeiten und Ablidufe zu vereinfachen und zu verkiirzen und
damit Zeit fur kreative Arbeit zu gewinnen. sind keine Grenzen gesetzt. Ein gut dotiertes Verbesserungsvorschlagswe-
sen kann dem Dienstherrn gelegentlich erheblichen Gewinn an Arbeitsinhalten oder Aufwandsersparnis bescheren.
Doch manchmal uberschreitet der gute Wille rechtliche Grenzen, wenn auch meistens nicht bosglaubig.

Ein hessischer Lehrer konfrontierte mich mit folgendem Sachverhalt: Er hatte sich bei der oberen Fachaufsichtsbe-
horde liber eine Entscheidung des Schulamtes beschwert, das eine von ihm erteilte Mathematiknote aufgehoben und
gegen sein Votum und das des Abiturpriiffungsausschusses den betroffenen Schiiler zum miindlichen Abitur zugelassen
hatte. In der gleichen Sache hatte die eingeschaltete Fachaufsichtsbehorde auch anliBlich einer Beschwerde des
genannten Prufungsausschusses dariiber zu befinden, dafl sein Votum zur Nichtzulassung zum Abitur iibergangen
worden sei. Die Aufsichtsbehorde betrachtete beide Beschwerdeverfahren als sachliche und rechtliche Einheit, so daf3

sic die Kopie der Beschwerdeentscheidung gegeniiber dem betroffenen Lehrer dem PriifungsausschuB iibersandte
und thn damit beschied.

Personal- und Sachaufwand wurden hier zweifellos erspart, aber rechtmaBig war dies nicht. Denn der Bescheid an
den betroffenen Lehrer enthielt zahlreiche Hinweise und Einschitzungen beziiglich seiner Notengebung sowie seiner
Aufgdbenerfﬂllung in diesem Einzelfall. Die durchaus sensiblen Daten wurden dem PriifungsausschuBB vermittelt,
ohne dali sie irgendeine erkennbarc rechtliche Bedeutung in der ihn betreffenden Beschwerdeentscheidung entfalteten.
Sie waren somit nicht erforderlich, die Ubermittlung war unzulissig. Die fiir beide Beschwerdeverfahren geltende,
gleiche bzw. ahnliche Rechtslage und ihre einheitliche Darstellung konnten die Verwendung eines Bescheides in zwei
unterschiedhchen Verfahren nicht rechtfertigen. In Zeiten zunehmender Texterstellung durch Textautomaten und

PC’s durfte es zudem immer weniger aufwendig sein, Textbausteine in Schreiben unterschiedlichster Funktion und
verschiecdener Adressaten mehrfach zu verwenden.

12.5
Die Beschwerde nach § 28 Hessisches Datenschutzgesetz und der Dienstweg

Der Schulpersonairat eines hessischen Gymnasiums wandte sich unmittelbar an mich mit einer Frage, deren Beaniwor-
tung durch das zustindige Staatliche Schulamt ihn nicht {iberzeugt hatte: Miissen personliche Aufzeichnungen eines
Schulleiters iiber dienstliche Gesprache mit Kollegen als rein private Unterlagen angesehen werden, oder sind sie
als amtliche Dokumente zu bewerten? Entgegen der Auffassung des Staatlichen Schulamtes betrachte ich diese

Aufzeichnungen als Dokumentation von Daten der Lehrkrifte: denn sie dienen ausschllcﬁllch dienstlichen Zwecken
des Schulleiters. § 34 HDSG 1st also zu beachten.

Der Leiter des genannten Staatlichen Schulamtes beschwerte sich allerdings beim Hessischen Kultusministerium
daruber, wie der Schulpersonalrat dazu komme, mich ,,unter Umgehung aller Dienstwege™ und unmittelbar einzu-
schalten, und wie es moglich sei, daB meine Stellungnahme ,.seine dienstlichen Feststellungen relativieren* diirfe.
Besonders nachdenkiich stimmte mich die erste Fragestellung deshalb, weil die Regelung des § 28 Abs. 2 HDSG an
Klarheit nichts zu wiinschen Gbrig 1a8t. Jeder 6ffentlich Bedienstete kann sich — ohne Einhaltung des Dienstweges —
mit Datenschutzproblemen aus seiner Dienststelle unmittelbar an mich wenden. Er braucht also seinen Vorgesetzten
vorher nicht dariber zu informieren. Dies gilt seibst dann, wenn das Datenschutzproblem ihn nicht persénlich
betrifft. e zahlreichen Anfragen aus hessischen Behorden belegen auch, daB die Regelung sich eines recht groBen
Bekanntheitsgrades ertreut und erfolgreich praktiziert wird. Zu erwihnen bleibt natiirlich, da8 nach § 28 Abs. 2 Satz
2 HDSG der Beschaftigte seinen Vorgesetzten tiber die Anfrage ggf. unterrichten muB, soweit der Vorgesetzte dies

anordnet. Nicht verlangt werden kann jedoch, daBl die Unterrichtung des Vorgesetzten vor der Anfrage erfolgen soll
oder dal sie gar sein Einverstandnis voraussetze.

Soweit der genannte Leiter des Staatlichen Schulamtes sein Befremden dariiber kundtat, daB meine Stellungnahme
scinen AubBerungen ausdriicklich widersprach, 148t dies auf ein falsches Verstandnis der Aufgaben und der Stellung
meiner Behorde schliellen. Es bedarf keiner weiteren Ausfiihrung, daB meine Stellungnahmen zu datenschutzrechtli-

chen Anfragen zwar auf Rechtsauffassungen betroffener Behorden eingehen sollen, in der Sache jedoch unabhiingig
und neutral erstellt werden mussen.

12.6
Weitergabe von Abiturientennamen an die Presse

Fehlende Sensibilitdt, Unkenntnis, alte Verwaltungsgewohnheiten, Uberforderung durch Fluten von Reglements,

was auch immer es sein mag: Der datenschutzrechtliche LernprozeB der Schulverwaltung ist oft sehr trage. Ein banal
wirkendes Beispiel:

Bereits 1990 erhielt ich Kenntnis davon, dall eine Darmstidter Schule die Namen der Abiturienten der ortlichen
Presse mitgeteilt hatte, ohne die Einwilligung der Betroffenen dazu einzuholen. Nach § 16 Abs. 1 HDSG ist eine
solche Ubermittlung nur zulissig, wenn der Empfanger ein berechtigtes Interesse an den Daten glaubhaft gemacht
hat und keine Anhaltspunkte dafiir bestehen, daBl schutzwiirdige Belange des Betroffenen beemtrachtlgt werden
konnen. Letzteres ist bei Abiturienten nicht ausnahmslos anzunehmen, so daB jedenfalls eine Einwilligung i.S.d. § 7



Hessischer Landtag - 13. Wahlpenode

Drucksache 13/5813 55

—_

HDSG erforderlich ist. Auf diese Rechtslage wies ich den betroffenen Schulleiter hin und bat auch das Hessische
K ultusministerium, alle Schulen entsprechend zu informieren. Bereits ein durch Zeitablauf erledigter Erlall vom
10. Oktober 1977 hatte in diesem Punkt eine dhnliche klare Aussage getrofien.

Mit ErlaB vom 2. Oktober 1990 an die Hessischen Regierungsprisidien wies das Ministerium wunschgemaB nochmals
auf die Rechtslage hin. 1992 ibersandte man mir erneut Darmstddier Presseberichte, welche die Namen aller
Abiturienien verschiedener Darmstidter Schulen wiedergaben. Anfragen bei den Schulen ergaben, dafl ein Teil von
ihnen die Abiturienten vorher nicht um Einwilligung gebeten hatte. Ein Schulleiter duBerte sogar, dies interessiere
ihn nicht. Ich gehe davon aus. daB solch krasse Einsteilungen im Laufe der Zeit verschwinden werden. IThre AuBerung
zeigt jedoch die Notwendigkeit, wesentliche Eckpunkte schulischen Datenschutzrechts aus der Flut schulrechthcher
Richtlinien und Einzelerlasse herauszuheben und der Schulpraxis iiber Gesetze und Rechtsverordnungen naher zu
bringen. Das ab 1. August 1993 geltende Schulgesetz enthalt dazu die notwendigen Rahmenbedingungen (§ 83 ff.).
Die Anlage 6 der vor der Verdffentlichung stehenden Rechtsverordnung zum Datenschutz in Schulen bringt auch fir
den vorliegenden Fall eine klare Vorgabe: Grundsétzlich durfen die Daten der Schiler an Dritte nur mit Einwiiligung
iibermittelt werden. Dies gilt naturlich auch fur Abitunenten.

12.7
Die Umfrage an Europaschulen

Demoskopische Untersuchungen und Studien iiber Einstellungen ausgewahlter Bevolkerungsgruppen zu aktuellen
politischen Themen sind zweifellos sinnvoll, um der Politik und der Verwaltung eine Orientierung in planerischen
Entscheidungen zu vermitteln. Gerade das Thema ,,Europa™ hat im Wege der Offnung des Europaischen Binnenmark-
tes Anfang des Jahres 1993 an Bedeutung zugenommen und beschéftigt auch Schulen.

So plante das Hessische Kultusministerium in Zusammenarbeit mit der Bundeszentrale fir politische Bildung eine
Umfrage zum ,.Bild eines vereinten Europa® und zur ,,Schule der Zukunft® an den funf hessischen Europaschulen.
Zu befragen waren bestimmte Schiilerjahrginge und die Lehrkralte. Allerdings wurde mit der Entwicklung des
mehrseitigen Fragebogens, der Abwicklung der Befragung selbst und der Auswertung ein privates Forschungsinstitut
beauftragt. Dieses verteilte die Fragebdgen im Frithjahr 1993 an den Schulen und wies in einem Vorblatt auf den
Ablauf der Umfrage hin. Die ausgefiillien und in verschlossenen Umschligen befindlichen Fragebogen sandten die
Schulsekretariate dem Institut zur Auswertung zu. Erst nach Abwicklung der Umfrage bat mich der Hauptpersonairat
der Lehrer und Lehrerinnen beim Ministerium, dem Verdacht datenschutzrechtlicher VerstdBe nachzugehen. Meine
Nachforschungen deckten im Ablauf der Umfrage einige Schwachpunkte auf. Der Aufwand des darauf bezogenen

internen Streits stand in keinem angemessenen Verhiltnis zum Aufwand, den gesetzlichen Anforderungen an solche
Umfragen Folge zu leisten.

12.7.1
Bestimmbarkeit der befragten Lehrkrafte

Das Forschungsinstitut und das Ministerium gingen davon aus, die Umfrage erfolge ,,anonym™, d.h. eine Bestimmbar-
keit der befragten Lehrkrifte bei Auswertung der Fragebogen se1 zu keinem Zeitpunkt gegeben gewesen. Diesem
Standpunkt liegt ein falsches Verstindnis des Begriffes ,,.bestimmbare natiirliche Person™ (§ 2 Abs. 1 HDSG) zugrunde.
Zwar sah der Fragebogen als Hilfsmerkmale nur vor: Name der Schule, grobe Altersgruppe, Geschlecht, Nationalhitat
und drei Gruppen von Unterrichtsfichern. Die Kenntnis weiterer schulischer Personaldaten der Lehrkrafte hatte es
jedoch miihelos ermoglicht, einen Teil von ihnen zu individualisieren, denn hier kommt es nicht darauf an, wer dieses
Zusatzwissen hat. Das Problem hitte allerdings leicht entschirft werden konnen, wenn z. B. die Angabe der Schule
entfallen wire. Die spitere Auswertung erfolgte auch nicht mehr schulbezogen; insoweit vollzog sich — wenn

auch erst spiter — die sonst gesetzlich vorgesehene, frithzeitige Anonymisierung (8§ 33 Abs. 2 HDSG, 40 Abs.2
Bundesd:atenschutzgeseiz).

12.7.2
Die Aufklirung nach § 7 Abs. 7 Hessisches Datenschutzgesetz

Ein leicht vermeidbarer Streit entstand weiter bei der Frage, ob die befragten Lehrkrifte umfassend 1.5.d. § 7 Abs. 2
HDSG iiber die Bedeutung der mit der Abgabe des Fragebogens verbundenen Einwilligungserklarung und vor allem
iiber die Freiwilligkeit des Mitwirkens aufgeklirt worden waren, soweit die genannte Vorschrift hier Anwendung
findet. Ohne diese Aufklarung ist die Einwilligungserklirung rechtsunwirksam (ab 1. August 1993 glt § 84 Abs. 2
S. 5 Schulgesetz (SchulG)). Ein schriftlicher Hinweis auf die Freiwilligkeit im Vorblatt fehlte ganzlich. Vorgetragen
wurde. daB Mitarbeiter des Instituts beim Verteilen der Fragebdgen miindlich auf die Freiwilligkeit verwiesen hatten.
Zwar hatte auch das Ministerium die betroffenen Schulleiter gebeten, alle Lehrkréfte unter anderem iber die
Freiwilligkeit miindlich zu unterrichten. Aufwendige spitere Befragungen hatten ergeben, dal teils der Personalrat,
teils die Dienstversammlung oder die Gesamtkonferenz entsprechend informiert worden waren. Dies konnte jedoch
nur die jeweils anwesenden Lehrkrifte erreichen. Die Information des Personalrats allein kann nicht ausreichen, da
die Aufklirung sich nur an den Betroffenen hdchst personhch richten kann.

Der Arger und der Verwaltungsaufwand in diesem Punkte wiren allerdings allen erspart geblieben, wenn das
Vorblatt des Fragebogens den schlichten Satz enthalten hatte: . Wir weisen ausdriicklich darauf hin, daB die erbetene
Beantwortung der Fragen vollkommen freiwillig erfolgt.* Die Moral aus der Geschichte: Die Forschungseinrichtung
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sollte sich der jederzeit entstehenden Beweisnot einer ausrerchenden Aufkliarung immer mit der Schriftform entzichen,
selbst wenn diese nicht zwingend vorgeschrieben ist. § 7 Abs. 2 S. 2 HDSG spricht nur von .in geeigneter Weise"™.
Dies gilt um so mehr. als eine Umirage sensiblere Daten erfragen kann.

12.7.3
Geltung des § 33 Abs. 1 S. 3 Hessisches Datenschutzgesetz

Streit entziindete sich auch bei der Frage, ob fur das Forschungsvorhaben eine ministerieile Genehmigung nach § 33
Abs. 1 S. 3 HDSG notwendig war. Diese Vorschrift war jedoch u.a. deshalb nicht anwendbar, weil die Lehrkrafte
‘hre Daten im Rahmen einer Einwilligung offenbarten, wihrend § 33 Abs. 1 HDSG immer die Offenbarung ohne
Einwilligung vorsieht. Ab 1. August 1993 gilt § 84 Abs. | SchulG, der eine Genehmigung des Ministeriums bei
wissenschaftlichen Forschungsvorhaben in Schulen immer erfordert. Der Vorschrift ist der ministerielle Erlall uber
_Wissenschaftliche Untersuchungen im Schulbereich* vom 29. September 1987 (ABI. S. 765/87) anzupassen. Klarzu-
stellen ist dabei, daB der Genehmigungsvorbehalt unabhingig davon gilt, welche private oder Offentliche Stelle
Auftraggeber des Forschungsvorhabens ist und welche Stelle das Vorhaben durchfihrt. Dies gilt selbst dann, wenn
ein Ministerium ein Forschungsvorhaben durch ein privates Institut eigenstandig durchfiithren laBt.

13. Hochschulen und Forschung

13.1
Inhalt des amtsiirztlichen Attestes bei Priifungsunfahigkeit

Eine hessische Fachhochschule bat mich um Stellungnahme zu einer Frage, die keinen Einzelfa!l betraf, sondern fur
alie Hochschulpriifungsverfahren und ahnliche Pritfungssituationen von Bedeutung ist:

MuB das vom Priifling, der sich auf eine krankheitsbedingte Pruf ungsunfahigkeit beruft, meist geforderte amtsarzti-
che Attest auch detailliert Auskunft {iber die Art der Erkrankung geben?

Die Suche nach einschligigen Regelungen in Priiffungsordnungen hessischer Hochschulen oder in hessischen (esetzen
miindete in der Feststellung: Die meisten Vorschriften legen zwar fest, ob zur Feststellung der Priifungsunfahigkeit
lediglich ein privatarztliches oder ein amtsarztliches Attest gefordert werden kann. Uber seinen Inhalt fehlen aber
Aussagen. Lediglich § 17 Abs. 7 Juristenausbildungsgesetz (JAG) fordert ausdriicklich: ,.Eine Erkrankung 18t unver-
ziiglich anzuzeigen und durch Vorlage eines amtsarzthchen Zeugnisses iiber Art und voraussichtliche Dauer der
Erkrankung nachzuweisen.” Interessanterweise hat das Hessische Sozialministerium in einem ErlaB vom 7. Juli 1988
(Az.: III/II1 A3 18a 04.11) die Notwendigkeit der Dokumentation der K rankheit unterstrichen. Bekannt wurde mir
jedoch. daB seitens des Justizprifungsamtes in verschiedenen Fallen der Verzicht des Amtsarztes auf die Wiedergabe
der Diagnose im Attest widerspruchslos hingenommen wurde.

[ch habe der Fachhochschule mitgeteilt, daB ich die Rechtspflicht des Priiflings, fir die Feststellung der Priffungsunfa-
higkeit durch das Prifungsgremium seine Krankheit durch das vorzulegende amtsirztliche Attest zu offenbaren, fur
unzuldssig halte.

Ausschiaggebend waren dabei folgende Uberlegungen: Sicherlich kommt als eine Krankheit, welche die Prifungsfa-
higkeit ausschlieBt, nur eine gesundheitliche Beeintrachtigung in Betracht, die im Einzelfall konkrete, erhebliche
und priifungsrelevante, d.h. objektivierte leistungsmindernde Beschwerden verursacht oder sie mit hinreichender
Sicherheit erwarten 1iBt. Es muB also eine auBergewdhnliche und deshalb den Aussagewert der Prifung verfalschende
Beeintrichtigung des Leistungsvermogens gegeben sein. Auch mag es rechtlich im Ergebnis unproblematisch sein,
regelmiBig das Attest eines Amtsarztes statt eines Privatarztes zu verlangen.

13.1.1
Die Selbstindigkeit des Amtsarztes

Die Pilicht zur Offenbarung der K rankheit greift jedoch unzuldssig in das Recht auf informationelie Selbstbestimmung
ein. unabhingig davon, ob eine ausreichende gesetzliche Grundlage dazu iiberhaupt vorliegt oder — wie hauhg der
Fall — fehlt. Denn zum einen fehlen dem Prifungsgremium regelmabBig die medizinischen Fachkenntnisse, um
erhobene medizinische Daten daraufhin zu bewerten, ob ein ausreichendes Krankheitsbild vorhegt. Dem Amtsarzt
kann es in Kenntnis der rechtlichen Tragweite des Begriffs der Priifungsunfahigkent deshalb uneingeschrankt uberlas-
sen werden, seine Anamnese daraufhin abschlieBend und verldBlich zu bewerten. Langjahrige, gefestigte Rechtspre-
chung und einschldgige Erlasse vermittein dem Amtsarzt problemlos den entscheidenden Inhalt des Begriffs der
Priifungsunfahigkeit. Die unabhingige gutachterliche Bewertung medizinischer Daten auf der Grundlage unbestimm-
ter Rechtsbegriffe ist dem Amtsarzt auch nicht fremd. Er mub in zahireichen dhnlichen Zusammenhangen verlaBliche
Aussagen treffen, die teilweise erhebliche Folgen haben (z. B. Schwerbehinderung, Dienstunfahigkeit usw.). Ein Bhck
auf neuere Regelungen in dhnlichen Zusammenhéngen zeigt auch, daB dieser durch das Arztgeheimnis geschiitzte,
besonders sensible Lebensbereich des Biirgers informativ abgeschottet werden kann, ohne dall — etwa im Dienstrecht
dem Arbeitgeber oder im Schulbereich der Schulaufsichtsbehorde — unmittelbare Nachteile entstehen. So erhalt der
Dienstherr bei amtsirztlichen Gutachten lediglich das dienstrechtlich relevante Ergebnis der Untersuchung, nicht
jedoch den Befund selbst (§ 18a der Zweiten Hessischen Durchfithrungsverordnung zum Gesetz liber die Vereinheitl:-
chung des Gesundheitswesens). § 83 Abs. 4 des seit 1. August 1993 geltenden Hessischen Schulgesetzes beschrankt
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die Mitteilungen des schulirztlichen und schulpsychologischen Dienstes an die Schule auf das Ergebnis der Pflicht-
untersuchung.

13.1.2
Die Anpassung des § 17 Abs. 7 Juristenausbtldungsgesetz

Mit gleicher Begriindung hatte ich den Rechtsausschuld des Hessischen Landtags im Rahmen einer Anhorung zur

anstehenden Anderung des Juristenausbildungsgesetzes gebeten, in dem unverdndert gebliebenen Text des § 17 Abs. 7
JAG den Hinweis auf die ,.Art der Erkrankung™ zu streichen.

Der Hessische Landtag hat bei der im Dezember 1993 beschlossenen Anderung des Juristenausbildungsgesetzes
diesern Wunsch Rechnung getragen. Konsequenterweise mu8 auch der o.g. Erlal des Hessischen Sozialmimsteriums
enisprechend geandert werden.

13.2
Forschung und Datenschutz

RegelmiiBig erreichen mich Anfragen zu wissenschaftlichen Forschungsvorhaben, die sich im Planungsstadium
befinden. Diese Anfragen, aber auch ministerielle Mitteilungen Giber Genehmigungen nach § 33 Abs. 1 Satz 3 HDSG
vermitteln immer wieder den Eindruck. daB sowohl der Uberblick iiber die zahlreichen einschlagigen formellen und
materiellen Datenschutzanforderungen an solche Vorhaben als auch die Umsetzung der Bedingungen in einzelnen
Vorhaben teilweise erhebliche Probleme bereiten. Im Mittelpunkt steht dabei neben erginzenden bereichsspezifischen
Bestimmungen (z. B. § 84 Schulgesetz) die Anwendung des § 33 HDSG, der die Datenverarbeitung fiir wissenschaftli-
che Zwecke regelt. Seine genaue Priffung wirft die Frage auf, ob eine dem Hessischen Datenschutzgesetz unterliegende
datenverarbeitende Stelle, etwa eine Behorde, einer Forschungseinrichtung, sei sie 6ffentlich oder privat, uberhaupt
personenbezogene Daten ubermttelt.

Dies ist beispielsweise nicht der Fall, wenn die Forschungseinrichtung offentlich Bedienstete zu rein personlichen
Einschiitzungen befragt und der Dienstherr dazu lediglich Rdume und Arbeitszeit zur Verfugung stellt, wie etwa bei
Umfragen in Schulen wihrend des Schulbetriebes. Ist eine Verdffentlichung des Forschungsergebnisses beabsichtigt,
die auch personenbezogene Daten crfaBt, hat dieser Umstand zweifellos eine ganz erhebliche Bedeutung fir die
Frage, ob schutzwiirdige Belange i.S.d. § 33 Abs. 1 8. 2 HDSG des Betroffenen beeintrachtigt werden. Wann tnitt der
frithestmdogliche Zeitpunkt ein, in dem die Hilfsmerkmale von den fibrigen erhobenen Daten getrennt werden miissen
(§ 33 Abs. 2 HDSG)? Ist eine Behorde an bestimmten Forschungsergebnissen interessiert, uberlalt sie aber die
Durchfithrung des Forschungsvorhabens weitgehend privaten Forschungsinstituten, dann stellt sich die Frage nach
der Anwendung des § 33 Abs. 5 HDSG. Die Vorschrift ist sicher dann anzuwenden, wenn die Behorde an der
forschungsbezogenen Verarbeitung der personenbezogenen Daten direkt beteiligt ist und etwa nur Hilfstatigkeiten
an cinen Auftragnehmer vergibt. In dicsem Falle 1st § 4 HDSG zu beachten.

Meine frithzeitige Beteiligung an datenschutzrechtlichen Priifungen von Forschungskonzepten begrife ich. Sie hat
sich auch bewihrt, da Mangel und damit verbundene Folgeprobleme schon in der Planungsphase ausgeschaltet
werden konnen. Dabei hat sich oftmals gezeigt, daB Losungswege fir bestimmte Verfahrensschritte, die sich bei
vielen Forschungsvorhaben wiederholen, als ,,Musterldsung™ iibernommen und empfohlen werden konnen. Dies
betrifft etwa dic Frage, ob nicht das Versenden von Fragebdgen an ausgewihlte Personengruppen einer besummien
Institution iiberlassen werden kann, wihrend Empfang und Auswertung der ginzlich anonym gestalteten Fragenbo-
gen in der Hand einer anderen Einrichtung liegen, ohne den Aufwand damit wesentlich zu erhohen. Die hier
geschilderten Erfahrungen haben mich veranlaBt, die inhaltlichen und formellen Zusammenhange der einzelnen
datenschutzrechtlichen Bestimmungen fiir Forschungsvorhaben in einem Merkblatt zusammenzustellen und auf
typische Fragestellungen auch entsprechende Hinweise zu geben. Das Merkblatt soll die Forschungseinrichtung in
die Lage versetzen, schon frithzeitig cine datenschutzgerechte Ablaufplanung zu entwickeln.

Dies ersetzt natiirlich nicht die ggf. notwendige ministerielle Genehmigung nach § 33 Abs. 1 Satz 2 HDSG, die mir
— was leider immer wieder in Vergessenheit gerdt — mitzuteilen ist.

13.3
Teilnahmebescheinigungen fiir Lehrveranstaltungen an Hochschulen

Zahlreiche datenschutzrechtliche Fragestellungen an Hochschulen entwickeln sich nicht nur im Bereich ihrer Zentral-
verwaltungen, die in gro3em Umfang die verschiedensten Daten der Studierenden und Hochschulmitarbeiter, uberwie-
gend automatisiert, verarbeiten. Der Zwang, sich in Massenverfahren fur einfach gelagerte Schriftstiicke der automati-
sierten Textverarbeitung zu bedienen, nimmt stetig zu.

So entstand fir den juristischen Fachbereich einer Hochschule die Frage, unter welchen datenschutzrechtlichen
Rahmenbedingungen dic automatisierte Erstellung von Teilnahmebescheinigungen fiir Lehrveranstaltungen zulassig
ist. In der rechtlichen Beurteilung ist dabei von Bedeutung, daB der einzusetzende PC nicht nur als komfortabler
Schreibautomat benutzt wird, sondern auch die in Frage kommenden studentischen Daten tber eine gewisse Zeit

speichern soll. Die Erdrterung mit der betroffenen Fachbereichsleitung ergab abschlieBend folgende Verarbeitungs-
konditionen:
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Die verarbeiteten Daten werden beschrinkt auf den Zweck der Bescheinigung, einen Nachweis iiber die Teilnahme
an e¢iner Lehrveranstaltung zu erhalten, ndmlich auf Namen, Vornamen, Anschrift, Semester, Bezeichnung der
Lehrveranstaltung und ggf. Note. Des weiteren diirfen die Daten nicht an Dritte weitergegeben werden. Endgiiltig
geloscht werden sie jeweils nach Beendigung des Semesters bzw. des Abschlusses der Veranstaltung. Vor der Loschung
werden die Daten in Listen ausgedruckt, die in verschlossenen Schrianken der betroffenen Lehrkraft sicher aufbewahrt
werden. Zugriff haben nur bestimmte Personen. Der Fachbereich bereitet fir alle betroffenen Professuren unter
Mitwirkung des internen Datenschutzbeauftragten die notwendige Registermeldung vor, die mir tiber das zustindige
Wissenschaftsministerium zuzuleiten ist (§ 26 Abs. 1 HDSG). Die Studierenden erhalten bereits bei ihrer Anmeldung
zu eincr Lehrveranstaltung einen Hinweis nach § 18 Abs. 2 HDSG auf die automatisierte Verarbeitung der genannten
Daten. Damit ist den Besummungen des Hessischen Datenschutzgesetzes ausreichend Rechnung getragen.

14. Kommunen

14.1
INTEBS/PARLIS — Parlamentsinformationsystem

Bereits in metnem 19. Tatigkeitsbericht (Ziff. 11) hatte ich Giber die Entwicklung von sog. Ratsinformationssystemen
berichtet und entsprechende Verfahren aus Kassel und Wiesbaden beschrieben.

in Frankfurt wird jetzt etwas Vergleichbares installiert. Bei diesem Verfahren handelt es sich um ein Parlamentsinfor-
mationssystem, das es verschiedenen Benutzergruppen ermoglichen soll, méglichst leicht Informationen aus dem
Geschaftsbereich der Stadtverordnetenversammlung sowie der Ortsbeirite zu erlangen. Im Unterschied zu den beiden
oben angesprochenen Verfahren handelt es sich hier allerdings um ein Verfahren, das ausschiieBlich Materialien
enthalt, dic aus den Gremien der kommunalen Vertretungskorperschaften stammen und nicht aus der Verwaltung
bzw. aus dem Magistrat. Damit entfallen einige Rechtsprobleme im Zusammenhang mit Zugriffsrechten nach der
Hessischen Gemeindeordnung (HGO), die im 19. Titigkeitsbericht (Ziff. 11.2) angesprochen wurden.

Hinterlegt werden sollen Dokumente der Stadtverordnetenversammlung, der Ausschiisse und der Ortsbeirite: dabei
handelt es sich um Tagesordnungen, Niederschriften, Fragestunden, Wortprotokolle. Des weiteren werden erfaBt
Vorlagen, BeschluBausfertigungen, Rechtsgrundlagen (z. B. Hessische Gemeindeordnung), Terminiibersichten. Mit-
gliederlisten (z. B. Ausschiisse/Stadtverordnetenversammlung) sowie allgemeine Informationen, wie etwa Ausziige
aus dem Handbuch der Stadtverordnetenversammlung oder Wahlergebnisse.

Das Verfahren INTEBS (Informations- und Textverarbeitungssystem fir das Biiro der Stadtverordnetenversamm-
lung) unterstitzt den Sitzungsdienst der Stadtverordnetenversammlung, der Ausschiisse, der Ortsbeirite und sonstiger
Gremien; datenschutzrechtliche Probleme ergeben sich insoweit nicht. Das Verfahren PARLIS (Parlamentsinforma-
tionssystem) ist als Auskunfissystem fiir die Offentlichkeit, fiir die Mandatstrager und fir Mitarbeiter des Biiros der
Stadtverordnetenversammlung gedacht. Beide Verfahren stiitzen sich auf dieselbe Datenbasis.

Das Biiro der Stadtverordnetenversammlung und das Referat Datenschutz der Stadt Frankfurt haben meine Dienst-
stelle hinsichtlich der Beriicksichtigung datenschutzrechtlicher Fragen im Zusammenhang mit den Nutzungsméglich-
keiten des Auskunftssystem ,PARLIS* durch die verschiedenen Benutzergruppen intensiv beteiligt. Gegen den jetzt
fir die Stadtverordnetenversammlung formulierten BeschluBvorschlag zum Einsatz des Parlamentsinformationssy-
stem PARLIS habe ich daher keinen datenschutzrechtlichen Bedenken.

Wesentlich war vor allem die Frage, welche der im System eingestellten Unterlagen welchen Berechtigungsgruppen
unter welchen Bedingungen zur Verfiigung gestellt werden diirfen. Hier ist insgesamt zwischen vier Gruppen zu
unterscheiden:

— Offentlichkeit
— Mandatstrager (Stadtverordnete und Ortsbeiratsmitglieder) und Mitarbeiter der Fraktionsgeschiftsstellen

— Mitarbeiter des Biiros der Stadtverordnetenversammlung
— PARLIS-Administration

Die Offentlichkeit soll in Zukunft an éffentlich aufgestellten Terminals die Moglichkeit erhalten, Informationen aus
dem Bereich der Stadtverordnetenversammlung abzurufen, die ihr auch bisher in Papierform zur Verfiigung standen.
Beispicthaft konnen hier die Tagesordnungen fiir die Stadtverordnetenversammlung und die AusschufBsitzungen
sowle Informationen iiber Mitglieder in den einzelnen Gremien genannt werden, soweit die betroffenen Mandatstriger
einer Veroffentlichung zugestimmt haben.

Die Mandatstrager und Fraktionsmitarbeiter sollen dariiber hinaus Zugriff auf die Tagesordnungspunkte, Nieder-
schriften und Protokolle erhalten. die nicht 6ffentlich behandelt worden sind bzw. so zu behandeln sind. Soweit es
um die Zugnflsrechte der Ortsbeiratsmitglieder ging, habe ich verdeutlicht, daB diese nur auf personenbezogene
Daten zugreifen dirfen, welche den jeweiligen Ortsbezirk betreffen. Ein entsprechender Passus hat Eingang in den
BeschluBvorschlag gefunden.
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Da die Fraktionsmitarbeiter auch Zugriff auf nichtoffentliche Daten erhalten sollen, sie aber micht den in der
Hessischen Gemeindeordnung geregelten Verschwiegenheitspflichten unterliegen, ist als Anlage zum Beschluf3entwurf
tiber den Einsatz des Parlamentsinformationssystems PARLIS eine Verpflichtungserklarung der Fraktionsmitarbeiter
aufgenommen worden. Danach haben sich die Mitarbeiter der Fraktionsgeschéftsstellen zu verpflichten, die Bestim-

mungen des Hessischen Datenschutzgesetzes und die Vorschriften der Hessischen Gemeindeordnung zur Verschwie-
genheit (8§ 36a Abs. 1 Satz 6, 24 HGO) einzuhalten.

Die Mitarbeiter des Biiros der Stadtverordnetenversammlung haben dariiber hinaus Zugniffsrechte auf verwaltungsin-
terne Daten der Stadtverordnctenversammlung.

Soweit es nicht um Daten geht, die auch der Offentlichkeit zuginglich sind, miissen sich die Anwender von PARLIS
durch Eingabe einer Benutzerkennung und eines PaBworts identifizieren. Die PaBworter sind regelmalbig zu andern;
dies wird von Seiten des Systems vorgegeben. Alle Daten stehen nur im Lesezugriff und kénnen lediglich ausgedruckt
werden. uberschrieben werden konnen sie mcht.

Der BeschluB der Stadtverordnetenversammlung zum Einsatz des Parlamentsinformationssystems PARLIS soll
vermutlich zu Beginn dieses Jahres gefaBit werden.

14.2
Birokommunikation

Der Einsatz moderner Biirokommunikationsmittel in den Stadt- und Gemeindeverwaltungen nimmt 1n erheblichem
Umfang zu. So ist im letzten Jahr auch das Referat Datenschutz der Stadt Frankfurt an mich herangetreten, um
gemeinsam mit mir datenschutzrechtliche Rahmenbedingungen fir den Einsatz zu erarbetten.

14.2.1
Umfang des Einsatzes von Biirokommunikationsmitteln

Die Stadt Frankfurt beabsichtigt, alle Amter der Stadt umfassend mit Datenverarbeitungsanlagen zu versorgen. Ziel
ist es, moglichst jeden Arbeitsplatz mit einer ,.\Work-Station” auszustatten. In einigen Amtern 1st dieses Ziel bereits
annihernd realisiert. Innerhalb der einzelnen Amter sind die DV- Arbeitsplitze miteinander vernetzt bzw. sollen
miteinander vernetzt werden; als weiteres Ziel ist angestrebt, auch verschiedene Amter miteinander zu verbinden und
damit einen Datenaustausch per Elektronic-Mail zu ermoglichen.

Dic cingesetzte Software bietet die folgenden Nutzungsmdglichkeiten:
— Textverarbeitung,

— Elektronische Post.

— Kalenderfunktion,

— Teletonbuchfunktion.

— Notizbuch.

14.2.2
Beabsichtigte Vernetzung verschiedener Amter

Dic beabsichtigte Vernetzung der stidtischen Amter untereinander wirft natirlich erhebliche datenschutzrechtliche
Probleme auf. Ich habe wiederholt darauf hingewiesen, dall die Kommunalverwaltung nicht als informationelle
Einheit zu betrachten. sondern nach Aufgabenbereichen zu unterscheiden ist. Diese Unterscheidung datf nicht durch
die Vernetzung mehrerer Amter aufgehoben werden. D.h., daB der Einsatz von Elektronic-Mail auch nur in dem
Umfang erfolgen darf. in dem eine . ,normale” Dalﬂnubermmlung zuldssig wire. Eine Fortsetzung des Dialogs mit
der Stadt Frankfurt 1st, was diesen Aspekt betriftt, dnngend erforderlich.

14.2.3
Weitere datenschutzrechtliche Anforderungen

Bei der Einfithrung der DV-Moghichkeiten tritt ein weiteres Problem auf: Die Nutzung der Biirokommunikationsmit-
tel eroffnet die Moglichkeit, eigenstandig Datelen anzulegen Fraglich ist, ob die Mitarbeiter der einzelnen Amter
diesec Moglichkeit uberhaupt nutzen durfen und wenn ja, in welchem Umfang, denn sie geht weit tiber das hinaus,
was bisher an Datenvcrarbeitung betrnieben wurde.

[st das Anlegen von Dateien im Einzelfall zulassig, so st des weiteren zu klarenr, ob — bezogen auf jeden einzelnen
Arbeitsplatz — eine Verpflichtung zur Registermeldung nach § 26 HDSG sowie zur Benachrichtigung nach § 18 Abs. 2
HDSG besteht. Wir haben in gemeinsamer Arbeit versucht, einen fiir die Verwaltung praktikablen Losungsansatz zu
entwickeln, der auch den im Hessischen Datenschutzgesetz formulierten datenschutzrechtlichen Anforderungen
gerecht wird,
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Zugrundezulegen ist zundchst, daB das jeweilige konkrete Amt, in dem die Daten durch die einzelnen Mitarbeiter

verarbeitet werden, datenverarbeitende Stellei.S.d. § 2 Abs. 3 HDSG ist. Das Amt zeichnet demzufolge verantwortlich
fiir die Einhaltung der datenschutzrechtlichen Bestimmungen. Es regelt im einzelnen den Umfang zulassiger Datenver-
arbeitung. Die jeweilige Dienststellenleitung ist aufgefordert zu beschreiben, was die Mitarbeiter zuldssigerweise im
Rahmen der angebotenen technischen Ausstattung zu Zwecken einer wArbettserleichterung™ an Dateien erstellen
durfen. Grundsitziich diirfen die Mitarbeiter dabei nur diejenigen Daten verarbeiten, die sie im Rahmen ihrer

konkreten Aufgabenerfullung benotigen. Das Amt muB sich demnach der Aufgabe unterziehen, einen Katalog von
benotigten Dateten zu erstellen.

Jeder Mitarbeiter eincr Dienststelie muB zudem verpflichtet werden, die von ihm gefertigten Dateien der Dienststellen-
leitung anzuzeigen. Die Dienststelle ist dann verpflichtet, in einer zusammenfassenden Dateibeschreibung dem
Hessischen Datenschutzbeaufiragien eine Meldung iiber die in der Dienststelle gefiihrten Dateiecn zu machen. Des
weiteren ist nur die Dienststelle verpflichtet, die Betroffenen nach § 18 Abs. 2 HDSG dariiber zu informieren. daB
thre Daten in einer automatisierten Datei gespeichert sind. st die Benachrichtigung erfolgt und erhalten die Mitarbei-
ter emnen Extrakt dieser Daten, so entfallen weitere Meldungen, auch wenn mit diesen Daten andere Dateien erstellt
werden. Nicht unter eine Meldepflicht — auch gegeniiber der Dienststellenleitung — fallen reine Textverarbei-
tungsprozesse, d.h. ein Schreibmaschineneinsatz ohne die Speicherung von Daten. Das setzt voraus, daB die gespel-
cherten Texte geloscht werden, wenn der Schreibvorgang abgeschlossen ist; dies ist in der Regel dann der Fall, wenn
der entsprechende Schriftsatz ausgedruckt, unterschrieben und versandt worden ist.

Als Fazit bleibt festzuhalten, daB beim Einsatz von Birokommunikationsmitteln jeweils die einzelne Dienststellenlei-
tung fur die Einhaltung der im HDSG vorgegebenen datenschutzrechtlichen Anforderungen verantwortlich ist. Nur
die Dicnststellenleitung also muB die in § 18 Abs. 2 und § 26 HDSG normierten Pflichten erfiillen. Auf diese Weise
st ein Weg gefunden worden, den rechtsstaatlichen Zweck der Dateimeldung und der Information der Burger zu
wahren, ohne den Fortschritt der Kommunkationstechnologie zu verhindern.

14.3
Fragwiirdige Zusammenarbeit zwischen Fremdenverkehrsamt und Arbeitsamt

Durch eine Beschwerde des Arbeitskreises der Gistefihrerinnen und Gistefiihrer im Landkreis Marburg-Biedenkopf

wurde ich auf eine unrechtméaBige Datenlibermittlung zwischen einem Fremdenverkehrsamt und einem Arbeitsamt
aufmerksam.

Die Mitgheder des genannten Arbeitskreises fithrten im Auftrag der Stadt Marburg Gastefithrungen auf Honorarbasis
durch. Als Vermittler war jahrelang das Fremdenverkehrsamt titig und verfiigte daher auch iiber Namen, Anschrift
und Telefonnummer der einzelnen Arbeitskreismitglieder. Im Laufe des Jahres 1993 traf das Fremdenverkehrsamt
cine Vereinbarung mit dem Arbeitsamt, welches die Vermittlung der Fremdenfihrer an Giste oder Gastegruppen 1n
Zukunft ibernehmen sollte. Zu diesem Zweck gab das Fremdenverkehrsamt die genannten Daten der Arbeitskreismit-
gheder an das Arbeitsamt weiter. Eine Einwilligung der Betroffenen hatte das Fremdenverkehrsamt zuvor nicht
eingeholt. Aufgrund meiner Anfrage bei der Stadt Marburg wurde das Verfahren der Vermittlung der Gastefithrer
unter datenschutzrechtlichen Gesichtspunkten neu iiberdacht. Die Zusammenarbeit zwischen dem Fremdenverkehrs-
und dem Arbeitsamt wurde so geregelt, da8 die Daten der Gistefithrer in Zukunft nur mit deren Einwilligung

ibermittelt werden und das Arbeitsamt diese Daten ausschlieBlich fiir die Vermittlungstatigkeit von Gistefithrungen
einsetzt.

14.4
Information des Dienstherrn statt Einleitung eines Ordnungswidrigkeitenverfahrens?

Ein Burger konnte sich mit einer Stadtverwaltung tiber die RechtmiBigkeit eines Verwarnungsgeldes fiir eine Verkehrs-
ordnungswidrigkeit nicht einigen. Es wurden Briefe ausgetauscht, deren Form und Inhalt ich nicht zu beurteilen
habe. Nachdem man zu keiner Einigung kam, wiire der iibliche Weg die Einleitung eines Ordnungswidrigkeitenverfah-
rens durch den Regierungsprisidenten gewesen.

Der Burger hatte aber das Pech, daBl er gleichzeitig Bediensteter beim Landratsamt ist. Kurzerhand wurde der
gesamte VYorgang von der Stadt an seinen Dienstherrn iibersandt. Die Reaktion erfolgte prompt, der Landrat

untersagte seinem Bediensteten ein solches Vorgehen gegen die Stadtverwaltung und kiindigte bei einer Fortsetzung
des Schriftwechsels dienstrechtliche Schritte an.

Die von dem Birgermeister der Stadt mir gegeniiber geduBerten Rechtfertigungen, wie z. B. die vom Biirger an gedrohte
Information der Presse bzw. die vom Biirger vorgeschlagene Erarbeitung eines Losungsansatzes fiir die Verkehrspro-
bleme auf politischer Ebene ergaben allerdings keinen rechtmiBigen Grund fir die Weitergabe des Schriftverkehrs

an den Landrat. Hier wurde eindcutig zum Nachteil eines Biirgers gegen die Bestimmungen des Hessischen Daten-
schutzgesetzes verstofen.

14.5
Kindergartengesetz

Am 1. September 1993 ist eine auch datenschutzrechtlich bedeutsame Anderung im Kindergartengesetz (K1GaG) in
Kraft getreten. In § 10 KiGaG ist nunmehr geregelt, daB Beitriige oder Gebiihren fir die Kindergartenbenutzung
gestafteit nach dem Einkommen der Erzichungsberechtigten erhoben werden kénnen.
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[Die Grundlage fur die Moglichkeit eminer gesetzlichen Regelung, die Beitrige fiir die Kindergartenbenutzung nach
Einkommensgruppen zu staffeln, bildet § 90 Abs. 1 Nr. 3 Sozialgesetzbuch VIII (SGB VIH — Kinder- und Jugendhilfe-
gesetz). Der Bundesgesetzgeber hat mit dieser Vorschrift ausdrucklich keine Unterscheidung zwischen Beitragen
und Gebuhren vorgenommen, so dall die Grundsatze des Kommunalen Abgabengesetzes, das von einer solchen
Unterscheidung ausgeht. hier nicht herangezogen werden konnen. Die nun geltende Fassung des § 10 des KiGaG
setzt diese Regelung um.

Bereits im Vorfeld hatte eine Kommune bel mir angefragt, in welcher Form die Einkommensnachweise zu erbringen
sind. denn dies 1st weder im SGB VI noch im Hess. KiGaG geregelt.

Zur Klarung dieser Frage habe ich mit Vertretern des Hessischen Ministeriums fiir Jugend, Familie und Gesundheit
ein Gespriach gefuhrt. Es bestand Einigkeit dariiber, daB die Betreiber der Kindergarten von den Eltern bzw.
den Erzichungsberechtigten nicht die Vorlage eines Steuerbescheides fordern durfen. Zwar kann grundsatzhch ein
Einkommensnachweis verlangt werden, wenn die Beitrage nach Einkommenshohe gestaffelt erhoben werden sollen.
Einem Einkommensteuerbescheid kann jedoch eine Vielzahl von weiteren Informationen aus dem personlichen

l.ebensbereich der Erzichungsberechtigten entnommen werden, die fur die Bemessung des Kindergartenbeitrages

vollig ohne Belang sind. Es darf deshalb den Nachweispilichtigen uberlassen bleiben, ob sie den Steuerbescheid
teilwelse geschwarzt vorlegen oder den Einkommensnachweis in anderer Form fihren.

14.6
Datenschutz im Planfeststellungsverfahren

In cinem BeschluB aus dem Jahre 1990 hat sich das Bundesverfassungsgericht mit dem Thema Datenschutz im
Planfeststellungsverfahren auseinandergesetzt (CR 1990, 798).

[Das Bundesverfassungsgericht fuhrt in diesem Beschlull aus, dal Daten, die ein Einwendungsfiuhrer der Planfeststel-
fungsbehorde preisgibt, um ihr eine sachgerechte Beurteilung der geltend gemachten Einwendungen zu ermaoglichen,
einer besonderen Zweckbindung unterlagen. Diese Zweckbindung werde durch eine 6ffentliche Bekanntmachung der
nicht anonymisierten Daten unterlaufen und im Ergebnis aufgelost.

Das Gericht sieht in der Veroftentlichung der Daten der Einwendungsfihrer eine Datenubermittlung auf Vorrat, da
weder vorhersechbar noch bestimmbar sei, wer von diesen Daten Kenntnis erlangen werde und wie diese Daten
verwendet werden konnten. Dieser BeschluB wendet damit konsequent die Grundsatze des Volkszahlungsurteils zum
Recht auf informationelle Selbstbestimmung auch auf das Planfeststellungsverfahren an.

Meine Nachfrage bei einigen hessischen Kommunen hat ergeben, daB vielfach Einwendungen, die im Planfeststel-
lungsverfahren vorgetragen werden, nichtanonymisiert in 6ffentlichen Sitzungen der Gemeindevertretungen diskutiert
werden. Dieses Vorgehen widerspricht den erwdhnten, vom BVerfG aufgestellten Grundsiatzen. Soweit Daten iiber
Einwendungsfuhrer in Planfeststellungsbeschliussen in nichtanonymisierter Form erscheinen bzw. thre Einwendungen
in offenthicher Sitzung personenbezogen diskutiert werden, 1st dieses Verfahren unter Beachtung der Rechtsprechung
des Bundesverfassungsgerichts zu dndern.

15. Meldewesen

15.1
Gesetz zur Anderung des Hessischen Meldegesetzes

15.1.1
Ziel des Gesetzentwurfs

Bereits zu Beginn des Jahres 1992 hatte die Landesregierung einen Entwurf zur Anderung des Hessischen Meldegeset-
zes vorgelegt. In-Kraft getreten ist das geanderte Meldegesetz am 28. Juli 1993.

Ine hessischen Meldebehorden verfugen entweder iber emne eigene ADV oder sind einem der Kommunalen Gebicts-
rechenzentren angeschlossen.

Erklartes Ziel des Gesetzentwurfs war vor allem die rechtliche Absicherung eines landeseinheitlichen ADV-Verfahrens
im Einwohnerwesen. Hauptsachliches Anliegen war, je Einwohner nur einen Datensatz fiir alle beteiligten Meldebe-
horden zu speichern. Auf diesen Datensatz sollten alle beteiligten Meldebehorden zugreifen und ithn auch verandern
konnen. Daneben sollten aber noch zahlreiche Vorschriften des Gesetzes geandert werden, die teilweise datenschutz-
rechtlichc Verbesserungen enthielten, teilweise allerdings auch Verschlechterungen.

Der InnenausschuB des Hessischen Landtags hatte mir die Moglichkeit gegeben, zu dem Gesetzentwurf Stellung zu
nehmen (vgl. Ausschullvorlage INA 13/30). Ich hatte die Gelegenhen genutzt, uber die Vorschlage der Landesregie-

rung hinaus selbst einige Anderungen anzuregen. Das jetzt in Kraft getretene Gesetz beriicksichtigt die von mir
cingebrachten Anderungswiinsche zum Teil.
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15.1.2
Positive Aspekte der Gesetzgebung

Zentrale Vorschrit fur das oben erlauterte Gesetzgebungsziel ist § 37a Hessisches Meldegesetz (HMG). Hier ist
nunmehr ausdrucklich geregelt, daB bei einem Kommunalen Gebietsrechenzentrum die Daten eines Biirgers nur
¢inmal in einem gemeinsamen Datensatz gefithrt werden. Schreibt eine Meldebehorde die Daten eines Einwohners
fort, steht die aktualisierte Fassung auch anderen Meldebehdrden im Rahmen ihrer Zustindigkeit zur Verfiigung.

Wechselt z. B. ein Einwohner innerhalb des Zustindigkeitsbereichs eines Rechenzentrums den Wohnsitz, so werden
die Daten der Wegzugsgemeinde auf Veranlassung der Zuzugsgemeinde gedndert. Betrifft ein Datum mehrere
Familienangehorige (z. B. Familienstand), werden auch deren Daten fortgeschrieben. Nimmt die Meldebehorde der
Nebenwohnung Datensatzinderungen vor, so ist gleichzeitig der der Hauptwohnung zur Verfiigung stehende Daten-
satz gedndert. Durch differenzierte Zugriffsrechte, Protokoll- und Unterrichtungspflichten wird den Belangen des
Datenschutzes Rechnung getragen.

Allerdings war neben der Schaffung eines gemeinsamen Datensatzes beabsichtigt, die §§ 3 Abs. 3, 18 Abs. 1 HMG.
welche die (erngeschrankte) Datenerhebung bei Anmeldung einer Nebenwohnung regeln, zu indern und damit die
Unterscheidung des Datensatzes nach Haupt- und Nebenwohnung aufzuheben. Dies wurde damit begriindet, daB
das bisherige Speicherungsverbot bestimmter Daten durch die fir die Nebenwohnung zustindige Meldebehérde
zu einem erheblichen Arbeitsaufwand bei den Kommunalen Gebietsrechenzentren, den Meldebehdrden und den
Einwohnern fihre. So miiBten z. B. beim Statuswechsel von Wohnungen (Anderung Hauptwohnung in Nebenwoh-
nung) Daten geloscht oder bet den Einwohnern nacherhoben werden. Auch sei aus rechissystematischen und prakti-
schen Grunden eine unterschiedhiche Behandlung von Gemeinden, die den Kommunalen Gebietsrechenzentren
angeschlossen seien, und Gemeinden, die eigene ADV-Verfahren hiitten, und ihre Datensitze je nachdem, ob bei
thnen eine Haupt- oder Nebenwohnung gemeldet sei, unterschiedlich ausgestalten mtiBten, nicht angezeigt.

Dagegen hatte ich eingewandt, daB beide Argumente keine stichhaltige Begriindung dafiir sein konnen. nicht
erforderliche Daten zu erheben und zu speichern. Gemeinsame Aufgabe aller Meldebehdrden ist es, die in ithrem
Zustandigkeitsbereich wohnhaften Einwohner zu registrieren, um deren Identitit und Wohnung feststellen und
nachweisen zu konnen (§ 1 Abs. 1 HMG). Die Meldebehorde, bei der ein Einwohner seine Hauptwohnung angemeldet
hat, hat dariber hinaus eine Reihe weiterer Aufgaben zu erfiillen, beispielsweise die Vorbereitung von Wahlen,
dic Mitwirkung bei der Ausstellung von Lohnsteuerkarten usw.. Fiir die Erfillung dieser Aufgaben benétigt die
Meldebehorde des Hauptwohnsitzes Daten, deren Kenntnis fiir die Meldebehorde, bei der ein Einwohner lediglich
einc Nebenwohnung gemeldet hat, nicht erforderlich ist. Dabei kann es sich — zumindest teilweise — um duBerst
sensible Daten handeln, wie z. B. die Tatsache, daB ein Einwohner vom Wahlrecht und von der Wahlbarkeit

ausgeschlossen ist. Der Gesetzgeber hat sich letztlich meiner Argumentation angeschlossen und auf eine Anderung
der §§ 3 Abs. 3, 18 Abs. 1 HMG verzichtet,

Weiterhin war beabsichtigt, den offentlich-rechtlichen Religionsgemeinschaften einen erweiterten Auskunftsanspruch
iber Familienangehorige ihrer Mitglieder einzuriumen. Die Religionsgemeinschaften hatten in einer schriftlichen
Anhorung ausgefithrt (vgl. AusschuBBvorlage UID/13/8), daB es fiir die seelsorgerische Arbeit hilfreich sei, auch
Informationen uber das familidre Umfeld der Kirchenmitglieder zu erhalten. Aus meiner Sicht ging diese Regelung
zu weit. DalB die Kenntnis dieser Daten die Arbeit der Kirchen méoglicherweise erleichtern konnte, ist unter dem

Gesichtspunkt der Erforderlichkeit der Datenverarbeitung nicht ausreichend. Insoweit ist es bei der alten Regelung
geblieben.

Eine im Melderegister eingetragene Auskunftssperre kann im Einzelfall widerrufen werden, wenn ein glaubhaft
gemachtes rechtliches Interesse an der Melderegisterauskunft offensichtlich das Interesse des Betroffenen an der
Auskunftssperre iberwiegt (§ 34 Abs. 6 HMG). Der Gesetzentwurf sah erginzend dazu vor, da3 die Aufhebung der
Auskunftssperre auch bei Vorliegen eines ,,wirtschaftlichen Interesses* einzurdumen sei. Da das Institut ,, Auskunfts-
sperre” nsgesamt 1n Frage gestellt und ausgehéhlt worden wire, hat der Gesetzgeber von der Erweiterung der
Widerrufsmoglichkeit abgesehen. In diesem Zusammenhang mochte ich darauf hinweisen, daB die Auskunftssperre

nicht mehr unbefristet eingetragen wird, sondern mit Ablauf des dritten auf die Eintragung folgenden K alenderjahres
endet und nur auf Antrag verlingert wird (§ 34 Abs. 7 HMQG).

Zu begralen ist die Einfuhrung des neuen Absatz 7 in § 35 HMG. Danach ist die Meldebehérde kiinftig verpflichtet.
einmal jahrlich und zusatzlich zwei Monate vor der Dateniibermittlung an AdreBbuchverlage die Einwohner durch
einen Offentlichen Hinweis iiber die Auskunfissperren nach diesem Gesetz zu unterrichten. Schon in der Vergangenheit
hatte ich den Meldebehorden empfohlen, so zu verfahren, da vielen Einwohnern die Moglichkeit des Widerspruchs-

rechts gegen Meldedatenibermittlungen gar nicht bekannt war. Mit der Neuregelung wird den Biirgerinnen und
Burgern die Moglichkeit gegeben, dieses Recht wirksamer auszutiben.

15.1.3 |
Unberiicksichtigte Anregungen

Nach § 35 Abs. 1 HMG darf die Meldebehérde Parteien, anderen Trigern von Wahlvorschlidgen und Wahlergruppen
im Zusammenhang mit Wahlen Auskinfte aus dem Melderegister erteilen, ,.fiir deren Zusammensetzung das Lebens-
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alter der Betroffenen bestimmend ist”. Damit hat der Gesetzgeber m.E. die zulassigen Auswahlkriterien fiir Gruppe-
nauskinfte zu Wahlzwecken stark eingeschrankt. Er hat ein offenthches Interesse nur insoweit anerkannt, als die
Parteien usw. bestimmte Altersgruppen unter den Wahlberechtigten gezielt ansprechen wollen.

Das Hessische Ministerium des Inneren und fiir Europaangelegenheiten hat sich in der Vergangenheit jedoch auf den
Standpunkt gestellt, der Wortlaut des Gesetzes lasse zwar das Lebensalter als Auswahlkriterium fur eine (begrenzie)
Datentibermittlung zu. Nach diesen Auswahlkriterien miisse aber nicht vorgegangen werden; grundsatzlich se1 auch
eine Ubermittlung der Daten aller Altersgruppen zulissig. Ich hatte daher vorgeschlagen, Satz 1 des § 35 Abs. 1 in
Anlehnung an § 22 des Entwurfs eines ersten Gesetzes zur Anderung des Melderechtsrahmengesetzes (MRRG,
BT Drucks. 12/2376) klarstellend wie folgt zu formulieren. ..., soweit fur deren Zusammensetzung das Lebensalter

der Betroffenen bestimmend ist”. Diese Anregung soll nach dem Vorliegen des Melderechisrahmengesetzes noch
einmal zur Diskussion gestellt werden.

Des weiteren hatte ich angeregt, in das Meldegesetz eine Vorschnft einzubringen, die dem Betrofienen, der durch
unzulissige Datenverarbeitung geschidigt wurde, nach dem Vorbild des § 20 Hessischen Datenschutzgesetzes einen

Schadensersatzanspruch gewihrt. Auch dieser Punkt soll nach ErlaBl des Melderechtsrahmengesetzes wieder aufgegnif-
fen werden.

Aullerdem hatte ich es begrulit, wenn der Datensatz des § 3 Abs. 1 HMG der im Melderegister zu fuhrenden Daten
um die Daten ,akademische Grade" und ,.erwerbstatig/nicht erwerbstatig™ reduziert worden ware. Fur die Erfullung
der Aufgaben der Meldebehorde sind diese Daten nicht erforderlich. Der Gesetzgeber sah sich jedoch an die Vorgaben
des Melderechtsrahmengesetzes gebunden. auch wenn dies, wie ich ausgefiihrt habe, micht zwingend geboten 1st.
Denn das Melderechtsrahmengesetz besagt lediglich, dalB die Meldebehorden einen in § 2 MRRG naher bezeichneten
Datensatz speichern durfen, d.h. sie diirfen uber diesen Datensatz hinaus keine weiteren Daten speichern. Es bleibt
thnen jedoch unbenommen, weniger als diesen Maximaldatensatz zu speichern.

§ 31 HMG regelt die Datenubermittlung der Meldebehorde an andere Behorden oder sonstige offentliche Stellen.
Nach § 31 Abs. 7 HMG darf die Meldebehorde innerhalb der Gemeinde, der sie angehort, samtliche der in § 3 Abs. 1
HMG genannten Daten weitergeben. Die einschrankende Regelung des § 37 Abs. 4 HMG, nach der regelmabige
Dateniibermittlungen an andere Behorden oder sonstige offentliche Stellen nur zulassig sind, soweit dies durch
Bundes- oder Landesrecht unter Festlegung des Anlasses und des Zwecks der Ubermittlungen, der Datenempfanger
und der zu Ubermittelnden Daten bestimmit ist, gilt insoweit nicht. Daher hatte ich die folgende Erganzung vorgeschla-
gen: Im Falle der Einnchtung von Online-Anschliissen an das Melderegister innerhalb der Gemeinden sollte geregelt
werden, welcher Stelle zu welchem Zweck aus welchem AnlaB Zugnif auf Daten eroffnet wird. Dies hatte z. B. in der
Form erfolgen konnen, daB die Gemeinden verptlichtet werden, Zugniftsrechte durch Organisationsverfugung des
Gemeindevorstands zu regein. Der Gesetzgeber sah hierin einen zu weit gehenden Eingrift in das Recht der kommuna-
len Selbstverwaltung und nahm meinen Vorschlag nicht auf.

15.2
Einzelfille aus dem Meldewesen

15.2.1
Mietvertrige in den Akten des Einwohnermeldeamts

In einer Eingabe an meine Dienststelle wurde der folgende Sachverhalt berichtet:

Eine Biirgerin wollte sich nach ithrem Zuzug in eine hessische Gemeinde ordnungsgemaDB anmelden. Als sie beim
Einwohnermeldeamt vorsprach. wurde von ithr die Vorlage ithres Mietvertrages verlangt. Als sie erneut beim Einwoh-
nermeldeamt erschien und den Mietvertrag vorlegte, machte sich der Bearbeiter von dem Mietvertrag eine Kopie
und nahm sie zu den Akten. Da die Bestidtigung des Wohnungsgebers iiber den Einzug von Mietern bereits seit der
Neufassung des Meldegesetzes am 14. Juni 1982 entfallen 1st, habe ich die Gemeinde angeschrieben und thr mitgeteilt,
daB einc solche Vorgehensweise von den Vorschnften des Hessischen Meldegesetzes nicht gedeckt ist.

Die Meldebehorde darf Angaben zum Mietverhiltnis nicht im Melderegister fithren, da der Katalog des § 3 Hessischen
Meldegesetzes (HMG) eine abschlielende Aufzahlung der zulassigerweise im Melderegister zu speichernden Daten
enthalt. Daten und Angaben zum Mietverhaltnis gehoren nicht dazu.

Bei der Anmeldung darf die Meldcbehorde zwar zur Uberpriifung der Angaben des Anmeldenden nach dem
Wohnungsgeber {ragen. Dies ergibt sich aus § 19 HMG. Aullerdem darf die von der Meldebchorde ausgestellie
Meldebestatigung gemal § 18 Abs. 3 Nr. 6 HMG den Namen und die Anschrift des Wohnungsgebers enthalten.
Insofern kann auch die Meldebehorde, die eine Durchschnft der amtlichen Meldebestatigung bei 1thren Akten behalt,
dieses Datum in thren Unterlagen haben. In einzelnen Zweifelsfallen mag auch die Vorlage des Mietvertrages zur
Kontrolle der Angaben des Mieters zulassig sein, wobei die Meldebehorde lediglich berechtigt ist, die Angaben zu
Name und Anschnft des Wohnungsgebers zu tiberprifen.

Die Einbehaltung einer Kopie des Mietvertrages aber i1st nach den Vorschriften des Hessischen Meldegesetzes
unzuldssig. Die Einzelheiten mietvertraglicher Regelungen z. B. uber Grofie der Wohnung, Mietzins und andere
Absprachen sind fur die Aufgabenerfullung der Meldebehorde nicht erforderlich, so da88 Informationen daruber
auch ntcht in thren Unterlagen sein diirfen.
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Bei ciner Uberpriifung der betroffenen Meldebehdrde wurde mir mitgeteilt, daB es in der Gemeinde tblich sei, eine
Kopie der ersten Seite des Mietvertrages an die Anmeldung zu heften. Aufgrund der Beschwerde der Biirgerin und
meiner Darlegungen zur Rechislage wird diese Vorgehensweise nicht mehr praktiziert. Bei Durchsicht der neuen

Anmeldungen konnte ich feststellen, dafl keine Kopien von Mietvertragen mehr an die Anmeldungsbescheinigungen
angeheftet worden waren.

15.2.2
Uberfliissige Datenerhebung bei getrennt lebenden Ehegatten

Ein Blrger wurde von der Stadt Neu-Isenburg im Rahmen des Vollzugs von Melderecht und Lohnsteuerrecht mit
einem Fragebogen angeschrieben und um Erganzung des zu seiner Person gespeicherten Datensatzes gebeten. Der
Betrottene lebte zu diesem Zeitpunkt seit einigen Jahren von seiner Ehefrau getrennt. Neben Angaben zu seiner
Person und der Person seiner Ehefrau wurde er gefragt, ob sich das Getrenntleben auf die eheliche Gemeinschaft.

den gemeinsamen Haushalt, die Wirtschaftspriifung oder die gemeinsame Wohnung erstrecke und auf lingere Zeit
beabsichtigt sei.

Zwar darf die Meldebehorde nach § 3 Abs. 2 Hessisches Meldegesetz aufgrund ihrer Mitwirkung bei der Ausstellung
von Lohnsteuerkarten steuerrechtliche Daten, u.a. auch iber das dauernde Getrenntleben von Ehegatien, erheben
und speichern.

Jedoch 1st die Nachfrage, auf welche Bereiche sich das Getrenntleben erstreckt, fiir die Entscheidung, in welche
Lohnsteuerklasse 1.5.d. § 38b Einkommensteuergesetz der Betroffene einzureihen ist, nicht erheblich.

Die Stadt Neu-lsenburg hat daher nach einem entsprechenden Hinweis von mir den Vordruck gesetzeskonform
gestaltet und das dazugehorige Anschreiben mit einer fiir den Biirger verstindlichen Begriindung versehen.

16. Rundfunk: PC-Verfahren Rundfunkgebihrenbefreiung

Das Kommunales Gebietsrechenzentrum (KGRZ) Kassel hat in Zusammenarbeit mit dem Sozialamt des Schwalm-
Lder-Kretses in Homberg (Efze) ein Verfahren entwickelt, das — installiert auf einem PC — von den Sozialimtern
als Verwaltungshilfe bei der Gewidhrung von Rundfunkgebihrenbefreiungen sowie TelefongebiihrenerméBigungen
cingesetzt werden kann. U.a. unterstitzt das Verfahren die Erfassung der Antrags- und Anderungsdaten fiir die
Bearbeitung der Befreiungsantrage, fithrt spezielle Berechnungen bei Personen mit geringem Einkommen aus (§ 1
Abs. 1 Nr. 7 der Verordnung iiber die Befreiung von der Rundfunkgebiihrenpflicht (BefrvO) vom 31. August 1992,
GVBL IS, 377) und erstelit alle erforderlichen Schreiben.

Das KGRZ Kassel hatte mich gem. § 29 Abs. 3 Hessisches Datenschutzgesetz iiber das PC-Verfahren unterrichtet.
Sowohl die Verfahrensbeschreibung Gber die automatisierte Verarbeitung von Sozialdaten als auch die Zielsctzung
des Kommunalen Gebietsrechenzentrums, das Programm hessenweit und dariiber hinaus auch in anderen Bundesliin-
dern zu vertreiben — das funktioniert dann, wenn die sog. ,.Regelsatztabelle” (fiir jedes Bundesland gelten in der
Sozialhilfe besondere Regelsitze) vor dem Einsatz angepaBt worden ist —, hatten mich veranlaBt, eine intensive
datenschutzrechtliche Priifung vorzunehmen.

16.1
Rechtsgrundlagen fir die Datenverarbeitung

Nach § 5 Abs. 2 BefrvO ist der Antrag auf Befreiung von der Rundfunkgebiihrenpflicht an den zustiandigen 6rtlichen
Trager der Sozalhilfe, in dessen Bezirk das Rundfunkgerit zum Empfang bereitgehalten wird, zu richten. Das
Sozialamt pruft das Vorliegen der Voraussetzungen, entscheidet im Auftrag des Hessischen Rundfunks iiber den
Antrag und handigt dem Antragsteller den Befreiungsbescheid aus. Der Umfang der erfaBten Merkmale ergibt sich
aus der BefrVO bzw. dem Bundessozialhilfegesetz. Nach § 5 Abs. 4 BefrVO hat der Antragsteller die Voraussetzungen
fiir eine Gebithrenbefreiung glaubhaft zu machen. Dabei kann es sich beispielsweise um die Vorlage des Schwerbehin-
dertenausweises 1m Zusammenhang mat einer Sehbehinderung oder Blindheit i.S.v. § 1 Abs.1 der BefrVO oder

Einkommensbescheinigungen im Rahmen einer Antragstellung wegen geringen Einkommens nach § 1 Abs.1 Nr. 7
BefrVO handeln.

16.2
Zuviel erfragte Merkmale

Zwar st das Erheben von Daten, die fiir den eigentlichen Zweck gar nicht benétigt werden durchaus nicht ungewdhn-
hch, aber datenschutzrechtlich gleichwohl unzulissig. Diese Feststellung mubBte ich auch bei dem vom Schwalm-
Eder-Kreis verwendeten Formular zur Feststellung des Einkommens machen: und mit dem DV-Programm des
KGRZ Kassel wurde ebenfalls mehr erfaBBt als notwendig war. So wurde in dem Antragsformular (dessen Daten im
ubrigen ebenfalls automatisiert erfaBBt und verarbeitet werden) nach dem z.Zt. ausgeiibten Beruf gefragt. Dieses
Merkmal war fiir die Bearbeitung des Antrages und der Entscheidungsfindung des Sozialamtes ebensowenig erforder-
hich wie das im DV-Programm enthaltene Datenfeld ,alleinerzichend®. Entsprechend meiner Forderung verzichtete
das KGRZ Kassel auf diese Merkmale. Das vom Sozialamt verwendete Formular veranlaBte mich, mich mit dem
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Hessischen Rundfunk in Verbindung zu setzen, um eine inhaltliche Abstimmung und landeseinheitliche Verwendung
71 erreichen. Mittlerweile hat die Abteilung Rundfunkgebiihren des Hessischen Rundfunks mit meiner Beteiigung
ein Formblatt entwickelt, das nunmehr landeseinheitlich in allen hessischen Sozialamtern verwendet wird, die mit
der Bearbeitung von Antrigen auf Befreiung von der Rundfunkgebiihrenpflicht befalit sind.

16.3
Probleme des Zugriffsschutzes

Das vom KGRZ Kassel entwickelte PC-Verfahren Rundfunkgebiithrenbefreiung wurde mit dem Anwendungsent-
wicklungspaket ,,Open Access™ erstellt. Dieses Paket bietet neben vielen anderen Optionen auch die Moglichkent,
eigene Schutzmechanismen in die zu erstetllende Anwendung zu integrieren. Das KGRZ hatte sich diese Optionen
zuniichst zu Nutze gemacht und beispielsweise den Zugriff auf die Dateien des Verfahrens iiber die Eingabe eines
PaBwortes gesteuert. Den Anwendern stand aber nicht nur das entwickelte Verfahren, sondern auch das gesamte
Programmpaket ,,Open Access™ zur Verfigung, da sie einige Optionen zwar nicht im Verfahren, aber doch im
Rahmen ihrer Aufgabenstellung sinnvoll einsetzen konnen (z.B. integrierte Textverarbeitung). Mit emner dieser
Optionen war es ihnen nun moglich, das vorgenannte PaBwort nicht nur zu dndern, sondern es ganz aufzuheben.
Dariiber hinaus bietet das Programmpaket weitere Einsatzmoglichkeiten, die Giber den im Rahmen der Anwendung
erforderlichen Bedarf hinausgehen und unzulissige Zugriffe auf den Datenbestand erlauben.

Weitere erhebliche Probleme ergaben sich dadurch, daB die Betriebssystem-Ebene des PC zuginglich war, ohne dal}
die in diesem Bereich vorgenommenen Aktivititen Einschrankungen unterworfen waren oder wenigstens durch eine
Protokollierung registriert wurden. Insgesamt wurde das Verfahren in der zunichst vorhegenden Konstellation den

Forderungen an den Zugriffsschutz, die sich nach § 10 HDSG bei den hier verarbeiteten Sozialdaten stellen, nicht
gerecht.

Die Verwaltung des Schwalm-Eder-Kreises hat zwar weitgehend alle organisatorischen Voraussetzungen geschaffen,
um eine derartige Anwendung im Rahmen eines PC-Verfahrens betreiben zu konnen, aber ein Zugnff auf die
Sozialdaten mubB jenseits der Anwendung weitestgehend ausgeschlossen werden. Dies ist jedoch bei PC-Verfahren

insbesondere dann problematisch, wenn sich das Umfeld in Form neuer Benutzer oder zusitzlicher Anwendungen
andert.

16.4
[.osungsansitze

Eine zuniichst denkbare Alternative, lediglich eine lauffahige Version des Anwendungsprogrammes auf dem PC zu
installieren, ist nicht nur deshalb abzulehnen, weil damit erhebliche Einschrankungen hinsichtlich der Nutzung von
Standardprogrammen verbunden wiren. Im weiteren miiBte jeder denkbare Anwendungsschritt in das Verfahren
integriert werden, und jede kiinftige Anderung der Anwendungskonstellation wiirde sich nur durch neuerlichen
Programmieraufwand abbilden lassen. |

Um den Zugriffsschutz in der geschilderten Konstellation zu gewihrleisten und méglichen Veranderungen im Umfeld
des Verfahrens und des eingesetzten PC Rechnung zu tragen, ist der Einsatz einer Schutzsoftware auf dem PC daher
unumgénglich (vgl. schon den 17. Tétigkeitsbericht, Ziff. 12 11.).

Ich habe daher dem KGRZ Kassel empfohlen, das Verfahren Rundfunkgebithrenbefreiung im allgemeinen immer 1n
Verbindung mit einer Schutzsoftware anzubieten und die weitere Verfahrensentwicklung auf die sich daraus ergeben-
den Moglichkeiten abzustimmen. Das KGRZ hat diese Anregung aufgegriffen und auf den PCs, auf denen das
Verfahren RGB-PC zum Einsatz kommit, eine Schutzsoftware installiert.

K iinftig wird das Verfahren in einer neueren Version, die den Datentriageraustausch mit dem Hessischen Rundfunk
bzw. der Gebiihreneinzugszentrale vorsicht, nur noch in Verbindung mit einer Schutzsoftware angeboten. Das
K ommunale Gebietsrechenzentrum wird dabei die integrierte Option des Schutzprodukts nutzen, die Datentrager zu
verschlisseln, um die Daten fiir den Transportweg zu schitzen.

Am Beispiel des Verfahrens Rundfunkgebiihrenbefreiung wird deutlich, daf es nicht sinnvoll ist, bei der Entwicklung
von PC-Anwendungen Schutzfunktionen zu realisteren, die auch durch den Einsatz eines leistungsfahigen und
spezialisierten Schutzprodukts gewihrleistet werden konnen. Vielmehr ist es — wie die Entwicklung gezeigt hat —
rweckmaiBig, das Verfahren auf den Einsatz mit einer geeigneten Schutzsoftware abzustimmen und die damit verbun-
denen Vorteile einer gréBeren Flexibilitidt sowohl fiir das einzelne Verfahren als auch fiir das gesamte Nutzungsspek-
trum eines PC in Anspruch zu nehmen.

t7. Sparkassen, Banken

17.1
Priifung des Schufa-Online-Verfahrens (SCDA) fiir die hessischen Sparkassen

[m vergangenen Jahr konnte eine bereits 1992 begonnene Priifung des von der Schufa (Schutzgemeinschaft fur
allgemeine Kreditsicherung) ihren Vertragspartnern, zu denen auch die hessischen Sparkassen zahlen, zur Verfugung

gestellten automatisierten Abruf- und Meldeverfahrens SCDA (Schufa Computer Dialog Anwendung) abgeschlossen
werden.
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17.1.1
Die Schufa-Datenbank

Wer einen Konsumentenkredit aufnehmen méchte, ein Girokonto erdffnen will, eine Kreditkarte beantragt. eine
Stereoanlage auf Raten kaufen mochte oder beispielsweise bei einem Versandhandelsunternehmen Waren gegen
Rechnung bestellt, kann in der Regel davon ausgehen, daB die Bank. die Kreditkartengesellschaft, das Kaufhaus
bzw. das Versandhaus seine Bonitéit durch eine Anfrage bei der Schufa uberprufen. Die Schufa ist eine Einrichtung
der kreditgebenden deutschen Wirtschaft und besteht aus 13 regionalen privatrechtlichen Gesellschaften, deren
Gesellschafter Banken, Sparkassen sowie Einzelhandelsunternehmen sind. Sie registriert neben den Angaben zur
Person z.B.: Informationen zu Girokonten und Kreditkarten, beantragte und gewihrte Kredite, Bargschaften,
Leasingvertrige, Versandhauskonten, Scheckriickgabe mangels Deckung, ScheckkartenmiBbrauch, Kundigungen
von Krediten wegen Riickzahlungsverzug, Lohnpfandungen, Mahnbescheide bei unbestrittener Forderung usw. Die
Arbeitsweise beruht auf dem Prinzip der Gegenseitigkeit: Auskiinfte erhiilt nur, wer seinerseits bereit ist, Informatio-
nen zu liefern.

17.1.2
Direktzugriff auf die Datenbank

[ne Vertragspartner konnten und konnen die Angaben telefonisch oder per Telefax, Telex oder gewdhnlichem
Brief abfragen. Seit ca. zwei Jahren bietet die Schufa den Unternehmen auch die Moaoglichkeit, direkt, d.h. ohne
Kontaktaufnahme mit den Geschiiftsstellen, auf die zentrale Schufa-Datenbank zuzugreifen. Dies kann entweder auf
der Basis eines Rechner-Rechner-Verbundes oder mit einem Personal-Computer mittels Datex-P geschehen.

Das Online-Verfahren bietet sowohl fir die Teilnehmer als auch die Schufa-Vorteile: Es entfallen telefonische
Anfragen und das damit verbundene Problem der Identifizierung des Anrufers. Beleggebundene Anfragen werden
uberflussig. Anfragen und Auskiinfte missen nicht mehr mit der Post versandt werden. Durch die zeitnahen Neu-,
Anderungs- und Erganzungsmeldungen gewinnt der Datenbestand eine groflere Aktualitit. Der Kreditsachbearbeiter
hat die bendtigten Informationen ohne Zeitverzégerung unmittelbar am Arbeitsplatz zur Verfiigung.

17.1.3
Anlall und Verfahren der Priifung

Da die hessischen Sparkassen ihre Teilnahme an diesem Verfahren von einem positiven Ergebnis ciner Uberpriifung
durch den Hessischen Datenschutzbeauftragten abhiingig gemacht hatten, war auch der Schufa an der Prufung
gelegen. Ohne 1hre Kooperation hitte ich ohnehin nicht priifen konnen, denn als privatrechtliche Einrichtung
unterliegt die Schufa nicht meiner Kontrollkompetenz. Weil die Datenverarbeitung im 6ffentlichen und privaten
Bereich (Sparkassen und Schufa) erfolgt, war dariiber hinaus zeitweise das Regierungsprisidium Darmstadt, die
zustandige Aufsichtsbehorde fiir den Datenschutz im nicht-6ffentlichen Bereich, eingeschaltet. AuBer Gesprachen
mit Vertretern der Bundes-Schufa (Bundesverband der Schufa-Gesellschaften), der regionalen Schufa-Gesellschaften
Hamburg und Hannover, die u. a. fiir das Rhein-Main-Gebiet und den Kasseler Raum zustandig sind, Unterredungen
mit Vertretern des Sparkassen- und Giroverbandes Hessen-Thiiringen und des Rechenzentrums der Hessischen
Sparkassenorganisation GmbH fand ein Prifbesuch bei der Stadtsparkasse Kassel statt, bei dem eine Pilotinstallation
der ..Schufa Computer Dialog Anwendung” von mir iiberpriift wurde. Von einem Vertreter der Firma Debis-
Systemhaus MGI GmbH, di¢ in ihrem Eschborner Rechenzentrum fiir die Schufa die Datenverarbeitung durchfihrt
und die gleichfalls nicht meiner Kontrolle unterliegt, habe ich mir das Sicherheitskonzept des Rechenzentrums fiir

das Online-Verfahren schildern lassen und mich im tbrigen auf eine Prufung gestiitzt, die das Regierungsprisidium
dort kurze Zeit vorher vorgenommen hatte.

17.1.4
DatensicherungsmaBnahmen im Eschborner Rechenzentrum der Debis-Systemhaus MGI GmbH

Die Schufa bietet fiir den direkten Zugriff auf thre Daten zwei Kommunikationsformen an:

— Terminal-Kopplung, d.h. das Netzwerk des Vertragspartners mit Datensichtgeriten/PC’s wird mit dem Schufa-
System so gekoppelt, daB ein berechtigtes Terminal arbeitet, als sej es am Schufa-System angeschlossen. Der
Rechner des Vertragspartners funktioniert wie eine Steuereinheit, die Daten lediglich weiterleitet. Der Teilnehmer
nutzt die 1m Schufa-Rechenzentrum ablaufende Anwendungssoftware.

— Programmkopplung, d.h. eine Anwendungssoftware des Teilnehmers, die unter einem Transaktionsmonitor
ablauft, kommuniziert mit einem Partner-Programm des Schufa-Systems.

Far die hessischen Sparkassen ist die ,, Terminal-Ldsung® vorgesehen. Die Verwaltung der Sicherheitssoftware RACF
(Resource Access Control Facility) erfolgt dezentral durch die Schufa. Alle Subsysteme sind mit der Schutzsoftware
uber Schnittstellen gekoppelt. Beim TP (Teleprocessing)-Monitor CICS (Customer Information Control System der
Fa. IBM) gehen die Priifungen beispielsweise bis auf die Transaktionsebene. Die Schufa-Anwendung ist mit eigener
Benutzer- und Zugriffskontrolle ausgestattet. Es werden alle Eingaben, besonders solche, die zu Abfragen fihren,
protokolliert. Dabei werden Benutzerkennung, ggf. Terminal, Datum, Uhrzeit und die Eingaben gespeichert. Die
Protokolle werden ein Jahr aufbewahrt, ihre Auswertung erfolgt auf Anweisung der Schufa. Es gibt auBerdem die
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Maoglichkeit. Online-Abfragen schriftlich bestitigen zu lassen. Insgesamt konnen die auf Seiten der Schufa getroffenen
technischen und organisatorischen MaBnahmen als ausreichend angesehen werden.

17.1.5
Pilotinstallation bei der Stadt- und Kreissparkasse Kassel

Installiert waren dezentral Steuereinheiten, die im Verbund mit dem in Frankfurt befindlichen Rechenzentrum der
Hessischen Sparkassenorganisation {RHSO) standen und an die Terminals oder PC’s angeschlossen waren. Antrage
auf Zugriffsberechtigungen wurden an das RHSO weitergeleitet. Dort wurde fur das betroffene Termunal oder den
PC die Berechtigung eingetragen. SCDA aufzurufen. Es gab keine Moglichkeit zwischen Anwendungen zu wechseln,
der Benutzer befand sich entweder in SCDA oder in einer anderen Anwendung.

Im RHSO wurde sofort die Verbindung zum Debis-Rechner aufgebaut. Eine Zwischenspeicherung erfolgte nicht, der
RHSO-Rechner funktionierte nur als Steuereinheit. Die Zugangsberechtigung wurde mittels User-Identifizierung
und PaBwort iiberpriift. Die zusatzliche personliche Identifizierung muBte die Sparkasse freilich besonders beantragen,
denn das System 4Bt einen Verbindungsaufbau auch ohne User-Identifizierung zu. AuBerdem wurden eine Kennaziffer.
die das K reditinstitut identifizierte, und ein fir die Sparkasse geltendes Kennwort abgefragt.

Soweit ersichtlich, entspricht die Benutzerkontrolle der Schufa-Anwendung dem Stand der Technik, allerdings nur,
wenn der Anwender SCDA mit zusatzlicher personlicher User-Identifizierung angefordert hat. Andernfalls wird
die Eingabe- und die damit verbundene Ubermittlungskontrolle problematisch. Dariiber hinaus ist es ohne User-
[dentifizierung nicht moglich. in einer Einrichtung mit einer groBen Zahl von Mitarbeitern wie der Stadt- und
K reissparkasse Kassel, die Zugriffsbeschrankungen wirksam umzusetzen. Denn angesichts der vielen Terminals, die
dort zur Abfrage zur Verfiigung standen, hitten Unberechtigte ohne groBe Schwierigkeiten auf Schufa-Daten
zugreifen konnen, da ca. 150 Beschéftigte das Institutskennzeichen kannten.

Die Protokollierung der Dateniibermittlungen erfolgte bei der Schufa. Die Schufa stellt die Daten, die sie zur
Eingabekontrolle nutzt, den Teilnehmern fiirr Ubermittiungskontrollen zur Verfiigung. Begriindet wurde das damit,
daB die crforderlichen Daten an keiner anderen Stelle automatisiert vorlidgen. Von der Sparkasse habe ich in diesem
Zusammenhang gefordert, durch Namenskiirzel oder dhnliches auf den Onginalunterlagen zu kennzeichnen, wer

wann welche Daten an die Schufa ibermittelt hat. Fiir eine detaillierte Nachprifung stiinden dann immer noch
zusatzlich die Schufa-Protokolle zur Verfugung.

17.1.6
Dienstanweisung

Unter meiner Mitwirkung wurde von der Stadtsparkasse Kassel und dem RHSO eine Dienstanweisung entworten,
die das Schufa-Auskunftsverfahren fir die Sparkassenmitarbeiter detailliert regelt. Festgelegt wird u.a. der Kreis der
Zugriffsberechtigten, in diesem Fall Kundenberater, Sachbearbeiter des Geschaftsstellenbereichs und Kreditsachbear-
beiter: wer die konkrete Zugriffsberechtigung erteilt und wie dies zu erfolgen hat. Geregelt ist auch die Beendigung
der Zugriffsberechtigung. Ausfiihrlich erlidutert werden die Form der Anfragen und Meldungen, die einzelnen
Meidepflichten, die Zustindigkeiten fir die jeweiligen Meldungen und die Aufbewahrung der Unterlagen. Die

Dienstanweisung soll den Gbrigen Sparkassen als Musterdienstanweisung vom Sparkassen- und Giroverband Hessen-
Thiiringen ausgehiandigt werden.

17.2
Der verlorene Scheck

Fine Kundin kaufte in einem Kinderbekieidungshaus Waren im Wert von 230,00 DM und bezahlte mit einem
Euroscheck. Einige Zeit spater ricf die Inhaberin des Geschafts bei ihr an und verlangte den Betrag erneut. Der

Scheck. so die Begriindung, sei abhanden gekommen; wahrscheinlich habe ihn eine inzwischen ausgeschiedene
Mitarbeiterin veruntreut.

Die Kundin wunderte sich, dal die Inhaberin sie ausfindig machen konnte, denn sie war in dem Geschaft nicht
bekannt und wohnte dariiber hinaus an einem anderen Ort. Als sie herausfand, daB die Sparkasse, auf die der

Scheck bezogen war, thre Anschrift und Telefonnummer weitergegeben hatte, bat sie mich um Uberpriifung der
Angelegenheit.

Bei meinen Recherchen stellte sich heraus, daB die Volksbank, das Kreditinstitut der Geschaftsinhaberin, in deren
Auftrag bei der Sparkasse Namen und Anschrift der Kundin erfragt hatte. Rechtlich gesehen handelte es sich somit
um eine Dateniibermittlung von der Sparkasse an die Inhaberin des Bekleidungshauses. Als Rechtsgrundlage dafur
kam nur § 28 Bundesdatenschutzgesetz (BDSG) in Betracht. Danach ist eine Datenweitergabe u.a. zulassig, soweit
sic zur Wahrung berechtigter Interessen Dritter erforderlich ist und kein Grund zu der Annahme besteht, daf} der
- BetrofTene ein schutzwiirdiges Interesse an dern AusschluB der Ubermittlung hat (§ 28 Abs. 2 Nr. 1a BDSG).

Entscheidend fiir das berechtigte Interesse war hier, ob die Inhaberin des Bekleidungshauses weiterhin einen Anspruch
auf Kaufpreiszahlung gegen die Kundin hatte (§ 433 Abs. 2 Birgerliches Gesetzbuch (BGB)). Ein Scheck dient zwar
der Zahlung, ist aber kein gesetzliches Zahlungsmittel. Mit der Ubergabe des Schecks an den Verkiufer erlischt die
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Kaufpreisforderung nicht, sondern es entsteht eine zusitzliche Forderung des Verkdufers aus dem Scheck. Der
Verkaufer, der statt Barzahlung cinen Scheck angenommen hat, ist allerdings verpflichtet, zunichst Erfillung aus
dem Scheck zu suchen. Die Kaufpreisforderung gilt so lange als gestundet. Die Hingabe eines Schecks zur Begleichung
einer Kaufpreisforderung bedeutet also grundsatzlich eine Leistung erfiillungshalber und nicht an Erfullungs Statt
(§ 364 Abs. 2 BGB). Die Kaufpreisforderung erlischt erst, wenn der Scheck von der bezogenen Bank eingel6st worden
ist, etwa durch Barauszahlung oder Gutschrift. Aus der Eingabe war zu entnehmen, daB der Scheck noch nicht
eingelost worden war, so dafl die Kaufpreisforderung noch bestand. Die Inhaberin des Bekleidungshauses hatte
danach also nicht nur ein berechtigtes, sondern sogar ein rechtliches Interesse an der Ubermittlung der Daten, dem
auf’ Seiten der Kundin keine schutzwirdigen Belange entgegenstanden. Die Auskunft der Sparkasse war somit
Zulassig.

[n zwei Kommentaren zum Biirgerlichen Gesetzbuch wird allerdings die Auffassung geauBert, da bei Ubergabe
eines ordnungsgemil ausgefiillten Euroschecks bereits mit Scheckiibergabe der Kaufpreis gezahlt sei. Dies 1408t
stich gut vertreten. Im tiglichen Geschiftsverkehr wird der Euroscheck von den Beteiligten wie ein gesetzliches
Zahlungsmittel behandelt. Soweit der Ausstellungsbetrag innerhalb der Garantiesumme bieibt, ist die Sicherheit
der Erfullung einer Bargeldiibergabe gleichzusetzen. Folgt man dieser Ansicht, wire die Kaufpreistorderung des
Bekleidungshauses mit der Scheckiibergabe erloschen. Bei Verlust des Schecks wiirde der Empfinger so behandelt,
als hdtte er Bargeld erhalten und dies verioren. Die Auskunft der Sparkasse ware demzufolge unzuldssig gewesen.

Es heB sich allerdings weder in der {ibrigen einschligigen Literatur noch in der Rechtsprechung eine Bestitigung
dieser Meinung zur Erfiillungswirkung eines Euroschecks finden. Daher war es nicht moglich, eine abschlieBende
datenschutzrechtliche Bewertung zu treffen. Denn die Entscheidung tber die Zuldssigkeit oder Unzuldssigkeit der
Datenweitergabe der Sparkasse hing ab von einer rein zivilrechtlichen Vorfrage, der Erfullungswirkung der Scheck-
ubergabe. Hierliber konnte jedoch nur ein ordentliches Gericht verbindlich entscheiden.

18. Umwelt

18.1
Entwurf eines Hessischen Umweltinformationsgesetzes

Es 1st erfreulich, berichten zu kénnen, daB eine alte Forderung des Hessischen Datenschutzbeauftragten zum Thema
Informationsfreiheit (freedom of information — vgl. 14. Tatigkeitsbericht, Ziff. 11.1: 15. Tatigkeitsbericht, Ziff. 10)
inzwischen threr Verwirklichung durch die Gesetzgebung entgegengeht: Im Hinblick auf die — durch die EG-
Richthinie Nr. 90/313/EWG (Richtlinie des Rates vom 7. Juni 1990 iiber den freien Zugang zu Informationen iiber
dic Umwelt, ABL. EG Nr. L 158/56) festgelegte — Frist bis Jahresende 1992 zwar mit gut emem Jahr Verspitung,
aber immer noch mit der Moglichkeit, als erstes Bundesland seine Verwaltung fir die Biirgerinnen und Biirger
transparenter zu machen, hat die Hessische Landesregierung den Entwurf fiir ein Hessisches Umweltinformationsge-
setz (HUIG) vorgelegt.

Dieser Entwurf hat das Ziel, ... jeder Person Informationsméglichkeiten iiber Art und AusmaB von Umwelteinwir-
kungen zu verschaffen, das umweltbedeutsame Handeln der Verwaltung durch die Offentlichkeit kontrollierbarer zu
machen und dem Schutz der Umwelt zu dienen* (§ 1 HUIGE). Das Gesetz soil gelten fur alle Informationen iiber
die Umwelt, die bei den in § 3 Abs. 2 bestimmten Behorden des Landes, bei den Gemeinden und Gemeindeverbinden
sowie den sonstigen, der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts vorhanden
sind...” (§ 2 HUIGE). Beziiglich dieser Informationen tber die Umwelt kann jede Person Auskunft sowie Einsicht in
Umweltakten verlangen, auch iiber solche Informationen, ,,die in sonstigen Informationstrigern® enthalten sind (§ 4
Abs. 1 HUIGE) — also beispielsweise auf Datentrigern gespeicherte Daten.

An dieser Stelle beriihrt das Akteneinsichtsrecht den Datenschutz, soweit es sich nimlich um Einsicht in personenbezo-
gene Daten handelt. Allerdings braucht sich niemand deshalb zu beunruhigen. Das Grundprinzip aller bisher
bekannten oder geplanten Regelungen iiber Aktenzugang bzw. Informationsfreiheit ist: winformationsfreiheit bzw,
Aktenzugangsrecht nur insoweit, als der Datenschutz dadurch nicht verletzt wird*. Das gleiche gilt fiir den Schutz
von Betnebs- und Geschiftsgeheimnissen. Dementsprechend sicht das geplante Hessische Umweltinformationsgesetz
vor, daB der Anspruch auf Zugang zu Informationen iiber die Umwelt nach § 4 Abs.1 nicht besteht, .,... soweit
durch die Erteilung der Auskunft oder die Einsichtnahme unbefugt personenbezogene Daten oder Betriebs- oder
Geschaltsgeheimnisse offenbart werden* (§ 5 Abs. 1 HUIGE). Es betont ausdriicklich, daB nur dann personenbezo-
gene Daten und Betriebs- oder Geschiftsgeheimnisse offenbart werden diirfen, ,, wenn keine schutzwiirdigen Belange
der Betroffenen entgegenstehen™ (§ 5 Abs. 2 Satz 1 HUIGE). Wie wichtig dem Gesetzgeber der Schutz der Betroffenen
In diesem Zusammehang ist, ergibt sich aus der Bestimmung in § S Abs. 2 Sitze 2, 3

»Yor threr Offenbarung sind die Betroffenen anzuhdren. Die Behorde hat in der Regel von der Betroffenheit eines
Dritten auszugehen, soweit dieser libermittelte Informationen als Betriebs- und Geschaftsgeheimmsse kennzeichnet
und die Grinde hierfiir im einzelnen dargelegt hat*.

Aus der Sicht des Datenschutzes erscheint die Regelung hinreichend klar, um zu gewahrleisten, daB auch bei Ausiibung

des neuen Einsichtsrechts in Umweltakten das Grundrecht auf informationelle Selbstbestimmung (Datenschutz)
unberiihrt bleibt.
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Wenn es Probleme bet Anwendung des neuen HUIG geben sollte, dann werden diese wentger im Theoretischen und
Grundsitzlichen liegen als vielmehr in der Praxis der Anwendung, d.h. im richtigen Verstindnis der verschiedenen
Rechtsbegriffe wie z. B. . Umweltinformationen™, ,,Behdrden”, ,,Umweltakten™ und in der Subsumtion der entspre-
chenden Sachverhalte. Hier wird — wie aus Erfahrungen mit ,.freedom of information* aus anderen Liandern bekannt
1st — wahrscheinlich nicht unerheblicher Beratungsbedarf bei den betroffenen Behorden bestehen, insbesondere wenn
sie nicht selbst Uber Mitarbeiter mit entsprechender juristischer Schulung verfigen. Es steht zu beflirchten, dall die
zu erwartende Unsicherheit in der Abwigung von Antragen auf Akteneinsicht mit Datenschutzrechten oder dem
Schutz von Betriebs- oder Geschiftsgeheimnissen in einer grolen Zahl von Fallen zu einer Ablehnung durch die
Behdrde und — als Folge davon — zu einer Flut von Prozessen vor den Verwaltungsgerichten fithren wird.

Aus diesem Grunde ist es zu begriilBen, dall die Landesregierung hier eine Neuerung eingefihrt hat, die sich in
Frankreich und Kanada bereits seit Jahren bewihrt hat: Die Institution eines Beauftragten fur den freien Zugang zu
Umweltinformationen. Diese Institution berat die zustandigen Behorden bet der Austihrung des Gesetzes, ebenso
die betroffenen natirlichen und junistischen Personen. Jede Person kann sich an sie wenden, ,,wenn si¢ annimmt, daf}
thr Umwelunformationen nach diesem Gesetz zu Unrecht verweigert werden oder dall solche zu Unrecht ubermittieht
wurden oder werden sollen™ (§ 6 Satz 3 HUIGE).

Jedoch wird hier keine neue Biirokratie geschaffen, sondern die neue Aufgabe soll dem Hessischen Datenschutzbeauf-
tragten Ubertragen werden. Da beim Hessischen Datenschutzbeauftragten ohnehin uber 20-jahrige Erfahrung in der
Abwigung von Rechten des einzelnen mit den Interessen der Allgemeinheit — wie es bel Datenschutzproblemen die
Regel ist — vorliegen. bot sich eine solche Ldsung, nicht nur unter Gesichtspunkten der Sparsamkeit, an. Hinzu
kommt. dal3 sich die franzosischen Erfahrungen mit zwei verschiedenen Kontrollinstanzen fiir Datenschutz (CNIL)
und Aktenzugangsrecht (CADA) nicht befriedigend entwickelt haben und in unserem Nachbartand Uberlegungen
im Gange sind, beide Institutionen zu etner einzigen zu verschmelzen (vgl. 15. Tatigkeitsbericht, Ziff. 10.5). Es 1st zu
erwarten, dalB die in § 6 des Gesctzentwurfs vorgesehene Beratung von Behorden und Burgern die meisten der
befurchteten Verwaltungsstreitverfahren wird verhindern konnen. Der Beauftragte fur Informationsfreiheit soll
— wic schon in seinem Amt als Hessischer Datenschutzbeauftragter — keinerler Exekutiviunktionen haben, also

gegeniiber den betroffenen Behdrden und Personen keine Weisungen erteilen konnen. Wer also mit seiner Empfehlung
nicht einverstanden 1st. kann selbstverstindlich eine Klage vor dem Verwaltungsgericht einreichen.

Fiir die Aufgaben und die Stellung des Beauftragten fur Informationsfreitheit gilt 1im ubrigen das Hessische Daten-
schutzgesetz entsprechend (§ 6 letzter Satz HUIGE).

Fiir die Zeit ab 1. Januar 1993 bis zum Inkrafitreten des newuen HUIG 1st das Einsichtsrecht in Umweltakten
unmittelbar aufgrund der EG-Richtlinie gewahrleistet: Das Hessische Ministerium fur Umwelt, Energie und Bundes-
angelegenheiten hat mit Erlall vom 14. Dezember 1992 (Az.: 1 B 1-70 16-11/92; StAnz. 1992, 3306) alle Umweltbehor-
den angewiesen, den Biirgern Auskunft aus bzw. Einsicht in Umweltakten zu gewahren. Bisher hielt sich die Anzahl
entsprechender Antriage im Bereich von mehreren Dutzend; danach wird eine Uberlastung der Behdrden durch das
neue Umweltakteneinsichtsrecht zunachst nicht zu erwarten sein.

18.2
Erfassung der Lagerorte privater Heizoltanks

Ein typisches Beispiel daftir, wie eine wichtige Umweltschutzaufgabe durch miBverstandenen Datenschutz behindert
werden konnte, zeigt ein Fall, auf den ich durch eine Anfrage aufmerksam wurde.

Aus dem Schreiben des Umweltamtes des Magistrats der Stadt Frankfurt an das Regierungsprasidium Darmstadt
ergibt sich das Problem:

.Die im Rahmen der Umweltiberwachung gebotene Vorsorge zur Verhinderung etwaiger Schadensfille macht
es notwendig, samtliche Lagerorte privater Heizoltanks zu erfassen und anschlieBend auf die Erfullung der
Anforderungen gemiaB der Verordnung Gber Anlagen zum Lagern, Abfillen und Umschlagen wassergefahrdender
Stoffe und die Zulassung von Fachbetneben — Anlagenverordnung (VAwS) vom 23. Marz 1982 (GVBI. 1 1982
S.74) — hin zuliberprifen. Dadurch soll ein potentieller Risikofaktor beztiglich Grundwasser- und Bodenverunrei-
nigung wesentlich mimimiert werden.

Um die Standorte der Heizoltanks komplett registrieren und die jeweiligen Betreiber anschreiben zu koénnen, ist
dic Mithilfe der Schornsteiniegerinnung dringend angeraten.™

Ein Brief ahnlichen Inhalts des Landkreises Offenbach ergianzt den Sachverhalt:

~Durch den taglichen Dienstbetrieb wird immer wieder klar, dalb es ,Schwarzbestande® an Ollagerungen gibt, die
prifpflichtig sind und bis zum heutigen Tag nicht einmal durch den TUH/TUYV gepriift wurden. Solche uns nicht
bekannte Altanlagen stellen eine erhebliche Gefahr fiir das Grundwasser dar, da gerade soiche Anlagen teilweise
mit einwandigen und nach heutigem Wasserrecht mit nicht mehr bestandskraftigen Bauartzulassungen ausgeristet
sind.

Zum Schutze des Grundwassers st es unerlallich, Daten zu beschaffen, die es ermoghchen, diese Gefahr zu
beseitigen.™
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Die Schornsteinfegerinnung war grundsatzlich zur Zusammenarbeit mit der Unteren Wasserbehorde bereit, wenn
auch unter der Voraussetzung, dal} eine entsprechende Dateniibermittlung datenschutzrechtlich unbedenklich sei.

Die Rechtslage ist eindeutig: Ausgangspunkt ist die Vorschrift von § 105 Abs. 1 Hessisches Wassergesetz (HWG) vom

22 Januar 1990 (GVBL 1 S. 114), da diese als ,.bereichsspezifische” Datenschutzvorschrift nach § 3 Abs. 3 Satz 1
Hessisches Datenschutzgesetz diesem vorgeht.

Die Erhebung ven Namen und Adressen der Betreiber von Heizolanlagen durch die Untere Wasserbehdrde bei
den jeweils zustandigen Bezirksschornsteinfegermeistern bzw. der Schornsteinfegerinnung, bzw. die entsprechende
Datenubermittlung von diesen Stellen an die Untere Wasserbehdrde ist nach § 105 Abs. 2 HWG zulassig: Es handelt
sich dabei um eine Aufgabe der .Durchfiihrung der Wasseraufsicht” (§ 5 Abs. 1 ZifT. 1t HWG). Dazu gehdrt nimlich
die Gefahrenabwehr nach § 74 Abs. 1 HWG hinsichtlich genehmigungsbedurftiger oder anzeigepflichtiger Anlagen.

HeizGlanlagen sind anzeigepflichtig nach § 31 Abs. 1 HWG 1.V.m. § 19g Abs. 1 Wasserhaushaltsgesetz vom 23.09.1986
{BGBI. I S. 1529; ber. S. 1654).

19. Landwirtschaft (InVeKoS)

Schon in [riheren Tatigkeitsberichten (vgl. z.B. 21. Tatigkeitsbericht, Ziff. 13.2) habe ich darauf hingewiesen,
dal3 EG-Vorschriften auf dem Gebiet der Landwirtschaft immer wieder schwierige datenschutzrechtliche Probleme
verursachen. Dies ist auch der Fall bei einem neuen, durch zwei EG-Verordnungen eingefiihrten ,Integrierten
Verwaltungs- und Kontrollsystem — InVeKoS*, das dazu fithren soll, eine miBbriauchliche Verwendung von EG-

Fordermitteln festzustellen und zu verhindern. Vom angestrebten Ziel her gesehen ist dieses Projekt ohne jeden
Zwetfel zu begriafen.

19.1
Probleme bei der Umsetzung der EG-Verordnungen zu InVeKoS

Probleme gibt es jedoch bei der Umsetzung der EG-Vorschriften, insbesondere bei einzelnen ihrer Bestimmungen.

Nach einem Hinweis des Bundesbeauftragten fiir den Datenschutz an die Landesbeauftragten fiir den Datenschutz
uber das Projekt InVeKoS und die unzureichenden Datenschutzvorschriften fiir seine Umsetzung hat der rheinland-

pfilzische Datenschutzbeauftragte als erster die Offentlichkeit in einer kritischen Stellungnahme auf die Gefahr des
InVeK oS-Projekts hingewiesen. Er schreibt u.a.:

.Von der Offentlichkeit unbemerkt ist es der EG-Biirokratie gelungen, die Mitgliedstaaten auf die Errichtung
einer Datenbank zu verpflichten, die — zusammen mit den vorgesehenen UberwachungsmaBnahmen — bislang
beispiellosist ... Ziel ... 1st, daB jedes Mitgliedsland eine Datenbank nach einheitlichen K riterien errichtet, in der alle
Landwirte erfaBt werden, die an bestimmten ForderungsmaBnahmen teilnehmen. Bestandteil dieser Datenbank ist
insbesondere eine liickenlose Erfassung der Flichen der betroffenen Landwirte und der Flichennutzungsart:
weiterhin ist beabsichtigt, Daten zur wirtschaftlichen Situation der Betriebe zu erfassen; alle férderungsrelevanten
Informationen sind automatisiert zu speichern. Die Grundstiicke sollen nach einheitlichen Kriterien so bezeichnet
werden, dabll eine Kontrolle der angegebenen Nutzungsarten durch einen Vergleich mit Satellitenaufnahmen
moglich wird. Die Uberwachung mit Hilfe der Satellitentechnik ist ein wesentlicher, integraler Bestandteil des

Konzepts ... Nur Staaten, die zu den fiir 1993 festgelegten Terminen die Datenbank realisiert haben, erhalten
Mittel fur die genannten landwirtschaftlichen FérdermaBnahmen ...

Da im Bereich der EWG wohl kaum ein Landwirt, sei er nebenberuflich oder sei er hauptberuflich titig, ohne
Beteihgung an irgendeiner ForderungsmaBnahme existieren kann (und sei es nur die Inanspruchnahme der Milchquo-
tenregelung), 1st die Erfassung fast aller Landwirte in der landwirtschafilichen Betriebsdatenbank unausweichlich ...
Das integrierte Verwaltungs- und Kontrollsystem ist also nichts anderes als eine liickenlose Erfassung der Landwirte
zum Zweck der Kontrolle im Bereich landwirtschaftlicher FérderungsmaBnahmen.* (,,Das integrierte Verwaltungs-

und Kontrollsystem der EG (InVeKoS) — kommt der ,Glaserne Landwirt'?* in: Datenschutz und Datensicherung
2193 8. 72).

Mehrere Landwirte haben sich im Frithjahr 1993 mit Beschwerden an mich gewandt. Sie sind der Ansicht, daB der
Umfang der geforderten Angaben weit iber das MalB des Erforderlichen hinausgehe. Ich habe mich sofort der
Angelegenheit angenommen und festgestellt, daB in Hessen die Verwirklichung des InVeK 0S-Projekts zu den gleichen
Problemen fihrt wie im Nachbarland Rheinland-Pfalz. Die hessische Landwirtschaftsverwaltung bis hin zum Ministe-
rium hat mich bei meinen Ermittlungen unterstiitzt. Sie ergaben folgendes:

Die Agrarforderung . Flichen™ 1993 Hessen ist ein Teil des Integrierten Verwaltungs- und Kontrollsystems fiir
bestimmte gemeinschaftliche Beihilferegelungen — InVeKoS. MaBgeblich sind die Verordnung (EWG) Nr. 3508/92
des Rates vom 27. November 1992 (ABl. EG L 355/1 vom 5. Dezember 1992) und die Verordnung (EWG) Nr. 3887/
92 der Kommission vom 23. Dezember 1992 mit Durchfithrungsbestimmungen zum Integrierten Verwaltungs- und
Kontrollsystem fur besttimmte gemeinschaftliche Beihilferegelungen (ABl. EG Nr. 93/36 vom 31. Dezember 1992).
Art. 6 Abs. 1 der Verordnung vom 27. November 1992 bestimmt, daB ein Betriebsinhaber Beihilferegelungen nur in
Anspruch nehmen kann, wenn er fir jedes Jahr einen ,,Beihilfeantrag Fliachen* abgibt; dieser Beihilfeantrag muB

ronmXE L, - - %
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nach Art. 4 der Yerordnung vom 23. Dezember 1992 .alle erforderlichen Informationen enthalten. insbesondere die
[dentifizierung des Betriehsinhabers™ und ,.die zweckdienlichen Angaben zur Identifizicrung aller landwirtschaftlich
genutzten Parzellen des Betniebs, thre Flache, Lage und Nutzung, ggf. mit Hinweis darauf, ob es sich um eine
bewiasserte Parzelle handelt, sowie die jewethge Beihilferegelung™.

Aus den beiden EG-Verordnungen geht eindeutig hervor, daf3 hter eine Datenerhebung auf Vorrat betrieben wird,
da — wie auch im Falle der vorliegenden Beschwerden — dem Beihilfeantrag Daten beigefugt werden mussen, die
fur dessen Bearbeitung konkret irrelevant sind. Das Bundesverfassungsgericht hat in seinem Volkszahlungsurteil
vom 15. Dezember 1983 (BVerfGE 65.1) ausdriicklich die Sammlung personenbezogener Daten ,,auf Vorrat zu
unbestimmten oder noch nicht bestimmbaren Zwecken™ als unzulassig bezeichnet (vgl. BVerf(G a.a.0. 5. 46). Objektv
gesehen, bestehen also die Beschwerden der Landwirte zu Recht, da fir den Beihilfeantrag mehr Daten erhoben
werden als zu seiner Bearbeitung erforderlich sind.

Daruber hinaus bestehen erhebliche Zweifel, ob die genannten EG-Verordnungen den grundsatziichen Forderungen
des Volkszahlungsurteils entsprechen: Nach diesem sind Beschrankungen des Grundrechts auf informationelle Selbst-
bestimmung nur zuldssig auf ,.einer (verfassungsmaiBigen) gesetzlichen Grundlage, aus der sich die Voraussetzungen
und der Umfang der Beschrinkungen klar und fiir den Biirger erkennbar ergeben und die damit dem rechtsstaatlichen
Gebot der Normenklarheit entspricht ... Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der
VerhiilltnismaBigkeit zu beachten™. Dic EG-Verordnungen erfitlien keine der genannten Voraussetzungen: Sie sind
weder normenklar, da die entsprechenden Beschrankungen nur sehr aligemein formuliert sind, noch sind sie verhalt-
nismaBig, da hier mehr Daten gefordert werden als zur Aufgabenerfullung erforderlich.

Dariiber hinaus weist der rheinland-ptilzische Datenschutzbeauftragte darauf hin: ,,In diesem Zusammenhang st
erneut zu bedauern, daB EG-Rechtsetzungsakte haufig an nationalen Institutionen vorbei wirksam werden. So 1st
eine grundséitzliche datenschutzrechtliche Erorterung der genannten Aspekte vor ErlaB der hier maBgeblichen EG-
Verordnung nicht erfolgt. Die Landesbeauftragten fur den Datenschutz sind samtlich vor vollendete Tatsachen gestellt

worden ... Die Schaffung des ,,Gldsernen Landwirts* als Objekt der Agrarburokratie ist unter datenschutzrechtlichen
Gesichtspunkten nicht akzeptabel™ (a.a.0. S. 227).

Auf meine Anregung hin wurde die im vergangenen Jahr gebildete ,,Ad hoc-Arbeitsgruppe Umweltschutz und
Datenschutz™ {vgl. 21. Tiaugkeitsbericht, Ziff. 12.1) um den Aufgabenbereich ,,Landwirtschaft" erweitert und in einen
festen Arbeitskreis der Datenschutzbeauftragten-Konferenz umgewandelt. Dieser hat sich in mehreren Sitzungen mit
dem Projekt InVeK oS befallt und einen Vorschlag fiir eine EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander erarbeitet. Die Konferenz der Datenschutzbeauftragten hat in ithrer 46. Sitzung in Berlin
am 26.;27. Oktober 1993 die entsprechende EntschhieBung verabschiedet. Sie 1st in den Materialien zu diesem
Tatigkeitsbericht (ZiT. 23.8) im Wortlaut wiedergegeben.

Sollte diese EntschlieBung nicht zu wesentlichen Veranderungen ber der Verwirklichung des InVeKoS-Projekts im
Sinne der Forderungen der Datenschutzbeauftragten fiihren, so hat sich inzwischen durch das sog. ,,Maastricht-
Urteil” des Bundesverfassungsgerichts vom 12. Oktober 1993 (Az.: 2 BvR 2134/92; 2 BvR 2159/92) die Aussicht auf
eine verfassungsgerichtliche Kon trolle der EG-Verordnungen erheblich gebessert: ,Das Bundesverfassungsgericht
prift, ob Rechtsakte der européischen Einrichtungen und Organe sich in den Grenzen der thnen eingerdumten

Hohettsrechte halten oder aus thnen ausbrechen® (Leitsatze zum Urtell des 2. Senats vom 12. Oktober 1993, Ziff. 5,
letzter Satz). *

Hinsichtlich der mir vorhegenden Beschwerden der Landwirte war das Ergebnis meiner Bemiihungen unbetriedigend .
Das Hessische Landwirtschaftsministerium hatte mich darauf hingewiesen, dall — nach Erfahrungen aus den Bundes-
lindern Bayern und Baden-Wirttemberg — mit Kurzungen der Beihilfen zu rechnen sei, wenn die hessischen
Landwirte in entsprechenden Antragen fur EG-Bethilfen nur ,reduzierte” Angaben machen wurden — also nur die
Angaben. die tatsdchlich fiir den gegenwirtigen Antragszweck benotigt wurden. Nach Ansicht der EG-Behorden
seien solche Antrage ,unvollkommen™ ausgefuilt und zogen eine Verminderung oder ganzliche Ablehnung der
Beihilfen nach sich. Ich konnte daher — trotz der oben dargestellten Rechtsprobleme — den Beschwerdefihrern
nicht raten, die Angabe der entsprechenden personenbezogenen Daten zu verweigern.

Nach dem Maastricht-Urteil des Bundesverfassungsgerichts besteht allerdings eine gewisse Hoffnung darauf, daB die
Antragspraxis im Rahmen von InVeKoS in Zukunft so wird gelindert werden konnen, daB sie dem deutschen
Verfassungs- und Datenschutzrecht entspricht.

19.2
Probleme bei der Einfiihrung der fiir InVeKoS notwendigen DV-Programme

Mit der Einfithrung von InVeKoS sah sich das Hessische Mimistertum fur Landesentwickiung, Wohnen, Landwirt-
schaft, Forsten und Naturschutz mit der Aufgabe konfrontiert, den sich standig andernden Randbedingungen fir die
Zuteilung von landwirtschaftlichen Fordermitteln (im wesentlichen neue Forderprogramme) mit einer wirkungsvollen
DV-Struktur begegnen zu missen, da die Flut von Antragen sonst nicht fristgerecht hatte bearbeitet werden konnen.

Fristgerecht bedeutet im Zusammenhang mit den durch EG-Beschlusse zu vertellenden Fordermitteln, dal3 die
jeweiligen Stichtage zur Antragsannahme und Bearbeitung von der Landwirtschaftsverwaltung einzuhalten sind, da
sonst Kiirzungen der Leistungen fur die Antragsteller befurchtet werden mussen.



72 Hessischer Landtag - 13. Wahlperiode - Drucksache 13/5813

—_— _- . e —_— -

— —— P T f——m = = aa

Dnes fiihrt dazu, dafl die notwendige programmtechnische Umsetzung gednderter oder neuer F Orderprogramme in
ciner fir die Entwicklung und Einfihrung von Software uniiblich kurzen Zeitspanne erfolgen muB. Die bisherigen
DV-Strukturen der Landwirtschaftsverwaltung waren diesen Anforderungen nicht gewachsen.

19.2.1
Die Einfiihrung von cinheitlichen Netzwerken in den Amtern fiir Regionalentwicklung, Landschaftspflege
und Landwirtschaft

In der Vergangenheit wurden einzelne Forderbereiche sowohl auf Stand-alone PCs in den Amtern fiir Regionalent-
wicklung, Landschafispflege und Landwirtschaft bzw. im Landesamt, als auch zentral durch die Hessische Zentrale
tir Datenverarbeitung (HZD) verarbeitet. Diese Struktur schien nicht linger geeignet, um fiir einzelne, zum Teil
kurzfristig eingefthrte, Forderprogramme die notwendige Software zur Erfassung, Priifung, Verwaltung und Weiter-
verarbeitung bereitzustellen. Im Hessischen Ministerium fiir Landesentwicklung, Wohnen, Landwirtschaft, Forsten
und Naturschutz und dem Hessischen Landesamt fiir Regionalentwicklung und Landwirtschaft kam man daher
zu dem Ergebnis, daB sich einzelne Bearbeitungspakete am schnellsten in den Amter fiir Regionalentwicklung,
Landschaftspflege und Landwirtschaft einfiihren lassen, wenn dort eine weitgehend identische vernetzte PC-Umge-
bung existiert und die neuen Programm-Module lediglich wie Updates einer Standardsoftware eingespielt werden
mussen. Diese Module konnen dann nach Vorgaben des Hessischen Landesamtes fir Regionalentwicklung und
Landwirtschaft je nach Bedarf von der HZD, anderen professionellen Softwareentwicklern oder. in besonderen
Fallen, auch im Hessischen Landesamt fiir Regionalentwicklung und Landwirtschaft selbst entwickelt werden.

19.2.2
Das Technik-Konzept und der Datenschutz

Als Basis fur die PC-Vernetzung wurde das Netzwerkbetriebssystem Novell Netware ausgewahlt, das nach zentralen
Vorgaben durch das Hessische Landesamt fiir Regionalentwicklung und Landwirtschaft in den einzelnen Amtern fir
Regionalentwickiung, Landschaftspflege und Landwirtschaft installiert wurde. Bei meinen Gesprichen mit dem
Hessischen Landesamt fur Regionalentwicklung und Landwirtschaft konnte ich feststellen, daB nahezu alle wesentli-
chen Fragen des Datenschutz bet der technischen Konzeption bereits beriicksichtigt waren.

[nsbesondere die Fragen des Zugriffsschutzes, der Benutzerverwaltung, Dokumentation und Protokolherung hatte
man bedacht. Fiir die Ubermittlung der Daten von den Amtern fiir Regionalentwicklung, Landschaftspflege und
Landwirtschaft an das Hessische Landesamt fiir Regionalentwicklung und Landwirtschaft hatte man auch eine
Verschlisselung der Datentriger vorgesehen. Diese kénnen somit dem Postweg anvertraut werden, ohne daB bei
Verlust der Datentrager befirchtet werden muB, daB die Daten unbefugten Dritten zugiinglich werden.

Die Konzeption sicht vor, dal dem Systembeauftragten vor Ort bei der Rechtevergabe nur eingeschrinkte Funktionen
(Workgroup Manager}) iibertragen werden. Sie berechtigen nur zum Eingriff in dem vom Hessischen Landesamt fiir
Regionalentwicklung und Landwirtschaft vorausbestimmten Umfang. Weitergehende Méglichkeiten haben nur die
Mitarbetter des Hessischen Landesamts fiir Regionalentwicklung und Landwirtschaft, die auch die Funktion des
Notfall-Supervisors und die Anwendungsbetreuung ibernehmen. Damit wird in einem gewissen Umifang sicherge-

stellt. daB} die Netzwerke auch kunftig die gleichen einheitlichen Randbedingungen fiir die vom Landesamt geplanten
Anwendungen beibehalten.

Ferner wurde fur die entwickelten und fiir kiinftige Programm-Module ein Freigabeverfahren fesigelegt, das im
Rahmen der MGglichkeiten des Landesamtes eine ordnungsgemiBe Verarbeitung der Antragsdaten sicherstellt.

Nicht zuletzt wurde ein umfangreiches Handbuch erstellt, in dem detaillierte Installationsabliufe fiir die Netzwerke

und die notwendigen Anweisungen fiir das Tagesgeschéft in den Amtern fiir Regionalentwicklung, Landschaf tspilege
und Landwirtschaft festgelegt wurden.

19.2.3
Abweichung vom Soll

So begruBenswert das Konzept des Hessischen Landesamts fiir Regionalentwicklung und Landwirtschaft ist: Leider
muBte ich bei einem Prifbesuch in einem Amt fiir Regionalentwicklung, Landschaftspflege und Landwirtschaft
feststellen, dal die im Installationshandbuch vorgegebenen Randbedingungen nicht vollstindig eingehalten wurden.
Diese Fehler bei der Umsetzung der Installationsvorgaben sind u.U. noch mit der kurzfristigen Einfiihrung der
Systeme erkldrbar. Sie zeigen jedoch, daBl eine DV-Revision ein unverzichtbarer Bestandteil einer ordnungsgemalen
und datenschutzgerechten Datenverarbeitung ist. Eine geregelte Kontrolle der durchgefiihrten Installationen hitie
in jedem Fall die Unstimmigkeiten ausgeschlossen, die ich festgestellt habe.

20. Arbeitsgruppe Korruptionsbekimpfung

Die Landesregierung hat am 16. Marz 1993 die Einsetzung einer Arbeitsgruppe beschlossen, die unter F ederfuhrung
des Hessischen Ministeriums des Innern und fiir Europaangelegenheiten ein ressortiibergreifendes Konzept fiir die
Bekdmpfung der Korruption innerhalb der Landesverwaltung erarbeiten soll. An der aus Vertretern mehrerer Ressorts
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bestchenden Arbeitsgruppe. deren erste Sitzung am 7. September stattfand und die seitdem mehrmals getagt hat,
nehme ich als Berater tell. (Dies st ibrigens ein weiteres Beispiel dafur, daB der Datenschutz sich keineswegs auf die
Bearbeitung von Beschwerden und die Kontrolle von Behorden beschrankt, sondern ein wesentlicher Teil meiner
Tatigkeit aus der Beratung bei der Planung und Gestaltung von Datenverarbeitungsvorhaben besteht.)

Eine zentrale Rolle in dem Korruptionsbekampfungskonzept werden Vergabesperren spielen. Bewerber bzw. Unter-
nchmen. die bel offentlichen Ausschreibungen von Vertragen uber Lieferungen und Leistungen nachweislich eine
schwere Verfehlung begangen haben. die thre Zuverliassigkeit in Frage stellt, konnen von der Tellnahme am Wettbe-
werb ausgeschlossen werden (§ 7 Nr. 5 lit. ¢ Verdingungsordnung fir Leistungen — ausgenommen Bauleistungen.
VOL; § 8 Nr. 5 Iit. ¢ Yerdingungsordnung fur Bauleistungen, VOB; jewells 1.V.m. § 55 Landeshaushaltsordnung). Da

eine landesweite Sperre angestrebt wird, stellt sich zwangslaufig die Frage nach dem notwendigen Informationsaus-
tausch.

Nach den gegenwirtigen Uberlegungen der Arbeitsgruppe sollen in der Regel die jeweiligen Mittelbehdrden oder die
Dienststelle, in deren Zustandigkeitsbereich die Verfehlung festgestellt wurde, die Vergabesperre verhangen. Um eine
landesweite Wirkung zu erzielen, mull daher ein Informationsaustausch organisiert werden. Zweir Modelle stehen zur
Diskussion: Informeller Informationsaustausch zwischen den Landesressorts oder zentrales Melde- und Informa-
tionssystem.

Die Arbeitsgruppe hat sich auf folgenden Datensatz verstandigt

A) ldentifikation des Bewerbers:Unternehmers: 1. Unternehmen, 2. Gewerbezweig, 3. Anschnift, 4. Handelsregister-
Nr. — falls bekannt.

B} Angaben zur Auftragssperre: 1. aussprechende Behorde, 2. Datum, 3. Aktenzeichen, 4. Name eines Ansprechpart-
ners, 5. Telefon-Nummer des Ansprechpartners.

Die nachfolgenden Uberlegungen zur Frage der Zulassigkeit eines ressortiibergreifenden Informationsaustausches
gchen von diesem Datensatz aus.

Da es sich um personenbezogene Daten handelt und unter den von einer Vergabesperre betroftenen Unternechmen
nicht nur juristische Personen, sondern auch Einzelkaufleute sein werden, richtet sich die Zulassigkeit der Verarbeitung
mangels spezialgesetzlicher Regelungen nach den allgemeinen Vorschriften des Hessischen Datenschutzgesetzes
(HDSG). Offentliche Stellen diirfen danach personenbezogene Daten speichern und iibermitteln, wenn dies zu ihrer
Aufgabenerfillung oder zur Erfullung von Aufgaben des Empfangers erforderlich ist (§ 11 und 14 HDSG).

Es kommen hier mehrere Ubermittlungskonstellationen in Betracht:

a) Eine untere Behorde verhangt fur ithren Bereich eine Vergabesperre. Sie unterrichtet daruber die Mittelbehorde,
diese gibt die Information an die oberste Landesbehorde weiter.

b) Einc Mittclbehorde verhangt eine Vergabesperre und informiert die untere Behorde sowie die oberste Landes-
behorde.

c) Die oberste Landesbehorde erlaBt fur thren Geschaftsbereich eine Vergabesperre und teilt dies den nachgeordneten
Behorden muit.

d} Eine oberste Landesbehorde benachnchtigt eine andere (oder simtliche) oberste(-n) Landesbehorde(-n) uber eine
von thr oder tn threm Bereich ausgesprochene Vergabesperre.

¢) Die Empfanger geben diese Nachricht an ihre nachgeordneten Behoérden weiter.

Jeder dieser Ubermittlungsschritte miiBte die Vorausseizungen der & 11 oder 14 HDSG erfillen. Wird die von
nachgeordneten Behorden zu verhangende Vergabesperre an die Zustimmung der obersten Landesbehorde geknupft,
s0 1st die Dateniibermittlung der nachgeordneten Behorden schon aus diesem Grunde erforderlich. Daruber hinaus
haben sicherlich samtliche Behérden der, Landesverwaltung ein legitimes Interesse, nicht mit Unternehmen zu
kontrahieren, die von anderen Behorden wegen schwerer Verfehlungen von der Teilnahme am Wettbewerb ausge-
schlossen wurden. Neben diesem Intercsse, nicht ebenfalls iibervorteilt zu werden, 1aBt auch der Sanktionscharakter
der Vergabesperre eine Dateniibermittlung erforderlich erscheinen. Bliebe die Sperre den ubrigen Behorden unbe-
kannt, konnte das betroffene Unternehmen problemlos in andere Vergabebereiche ausweichen.

Daran wird allerdings auch deuthch, daB nicht jede Behorde uiber jede Vergabesperre informiert sein muB. Erforderlich
1st die Information nur fur die Behorde, die gleiche Auftrage vergibt. Wenn beispielsweise das Hessische Ministerium
fur Wissenschaft und Kunst gegen Waschereien eine Vergabesperre verhangt hat, darfte dies fur ein Staatsbauamt.
ein Wasserwirtschaftsamt oder ein Staatliches Schulamt uninteressant sein. Die Ubermittlung wire daher rechtswidrig.
Fine Veroffentlichung im Staatsanzeiger, die datenschutzrechtlich eine Ubermittlung an andere 6ffentliche Stellen
aber auch an Private wire, muB aus diesem Grunde gleichfalls ausscheiden.

Weil es fur die Beurtetlung der Zulassigkeit immer auf die einzelne Vergabesperre und den jeweiligen Empfanger der
{Jbermittlung ankommt, diirfte ein die datenschutzrechtlichen Anforderungen erfullender informeller Informations-
austausch, der die oben aufgezihlten Ubermittlungsvorginge umfassen wiirde, nur schwer zu organisieren sein. Ein
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praktikableres Modell wiire wahrscheinlich cine zentrale Datei, auf welche die Behorden in einem noch festzulegenden
Verfahren bei Bedarf zugreifen kénnten. Damit lieBe sich auch das Problem der Aktualisierung besser 16sen. In dem
mformellen Informationsaustauschverfahren ware ndmlich kaum zu garantieren, daB eine Aufhebung der Sperre
auch alle vorherigen Empfinger erreicht.

Die gleichen datenschutzrechtlichen Bedingungen gelten brigens auch fiir Ubermittlungen an Gemeinden. Sie
konnten unter Beachtung des Erforderlichkeitsgrundsatzes ebenfalls an dem Informationssystem teilnehmen.

Fazit: Beide Verfahren (. Informeller Informationsaustausch* oder ,.zentrales Meldesystem™) sind grundsitzlich
datenschutzrechtlich moglich. die praktischen Schwiertgkeiten diirften jedoch bei einer zentralen Datei wesentlich
geninger sein. Bislang konnte sich die Arbeitsgruppe noch auf keines der beiden Verfahren verstindigen.

21. Datensicherheit

21.1
Aspekte der Datensicherheit in Netzen

Die sich aus der zunehmenden Vernetzung von Rechnern ergebenden Risiken fiir den einzelnen und die Gesellschaft
sind erheblich. Der Datenschutz umfaBt in diesem Fall viele Einzelfragen, auf die an dieser Stelle nicht niher
eingegangen werden soll. Beispiclhaft sollen lediglich einige Punkte genannt werden, die aus Sicht des Datenschutzes
relevant sind, ohne dal} die Aufstellung abschlieBend ist:

— Dae Ansatze zur Vernetzung von Rechnern orientieren sich an den Méglichkeiten der Technik. Die K onsequenzen

fiir den einzelnen und die Gesellschaft im Sinne einer Technikfolgenabschitzung werden selten in der Konzeption
bedacht.

— Die Vernetzung von Rechnern macht Informationsflisse moglich, die es bisher nur eingeschrankt gegeben hat.
Daraus ergeben sich Konsequenzen fiir die Informationstrennung und die Zweckbindung von Informationen.

Die aus dem Urteil des Bundesverfassungsgerichts zum Volkszdhlungsgesetz 1983 abgeleiteten Prinzipien der
Informationstrennung und der Zweckbindung von Informationen sind mit den herkdmmlichen MaBnahmen
nicht mehr zu gewidhrleisten. Durch die prinzipiell mogliche Kommunikation von jedem mit jedem kénnen die
Informationen so betrachtet werden, als seten sie in einem groBen Datenpool vorgehalten. Probleme ergeben sich
z.B., wenn Personen. die berechtigterweise ZugnfT auf Informationen haben, diese gesetzwidrig tbermitteln.
Technische MaBnahmen. die dies unmdéglich machen, sind derzeit in der Regel nicht verfiigbar.

Eine Voraussctzung fur die Vernetzung ist in der Praxis eine weitgehende Standardisierung der Technik ; solange
nur DV-Inseln existierten. waren die Gefahren geringer. Die Standardisierung bietet aber auch die Chance. dai
bessere technische DatensicherungsmaBnahmen verfiigbar werden.

— Es gibt kaum praktikable Kontrollmoéglichkeiten.

— Soweit es das DV-Netz der hessischen Landésverwaltung und ahnlich gelagerte Fille betriftt, kann noch auf die

im 16. Tatigkeitsbericht (Ziff. 4.4) aufgestellten Forderungen und die sich daraus ergebenden Fragen verwiesen
werden.

Die folgende Darstellung geht auf Probleme ein. denen die Datensicherheit in DV-Netzen ausgesetzt ist. Kaum

beruhrt werden gesellschaftliche oder rechtliche Probleme, auch Fragen des Datenschutzes sind nur eingeschrinkt
berucksichtigt.

21.1.1
-~ Ausgangslage

Stand der Technik in der Datenverarbeitung ist nicht mehr der einzelne Rechner, der isoliert betrieben wird, sondern
die Tendenz geht dahin, Rechner zu vernetzen. Die Vernetzung kann lokal begrenzt sein, aber auch weitriumig oder
weltweit erfolgen. Die Zwecke, zu denen die Vernetzung erfolgt, kénnen vielgestaltig sein. Ein wesentlicher Aspekt
1st die schnelle Kommunikation mit anderen Personen oder Institutionen. Damit die Kommunikation ihren Zweck

erfullen kann, werden implizit Anforderungen an die Qualitdt der Dienstleistung gestellt, die oft nicht bewuBt gemacht
werden.

In den Anfingen war das Hauptaugenmerk auf die Sicherung der Verfiigbarkeit und Zuverlissigkeit des Netzes
gelegt, d.h. die Informationen muBten den Adressaten erreichen. Nachdem diese Ziele weitgehend erreicht sind und
durch die Tendenz, die Gbertragenen Informationen als authentisch anzusehen und zu verschiedensten Zwecken
automatisiert weiterzuverarbeiten, entstehen neue Anforderungen. Die Vertraulichkeit, Integritdt und Authentizitit
der Daten mull gewahrleistet werden. Mit den damit verbundenen Problemen haben sich verschiedene Institutionen
befalit. Fiir den Bereich der offenen Systeme sollen einige Beispiele genannt werden:

— Sicherheitsarchitekturen

150 {International Standards Organisation) hat in einem Standard eine Sicherheitsarchitektur beschrieben.
(1SO 7498-2)
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— Sicherheitsprotokolle
IEEE (Institute of Electrical and Electronic Engineers) entwickelt einen Sicherheitsstandard fur die Verbindungs-
schicht in einem LAN's (Local Area Network).
(IEEE 802.10)

— Sicherheitstechniken und -mechanismen
Der DES {Data Encryption Standard) wurde durch das NBS (National Bureau of Standards) standardisiert. Die
ISO registnert mittlerweile nur noch Verschlisselungsalgorithmen; es ist nicht beabsichtigt, diese zu standardisie-
ren.
Als weitere Mechanismen, die standardisiert wurden, konnen bei der Authentifizierung die Empfehlungen von
CCITT X.509, Hashfunktionen oder Unterschnftsmechanismen genannt werden.

— Anwendungen
Bei Anwendungen kann auf die Sicherheitsfunktionalitdt von CCITT X_40( verwiesen werden.

Es haben sich auch Interessengruppen gebildet, die in Tetlbereichen tatig sind. TeleTrusT (Verein, der die Entwicklung
einheithcher technischer, organisatorischer und rechtlicher Malnahmen anstrebt, mit dem Ziel, Telekooperation
zwischen verschiedenen Partnern realisieren zu konnen) oder OSF (Open System Foundation) mit DCE (Distnibuted
Computing Environment; geht auch auf die Sicherheit bei vernetzten UNIX-Rechern ein) konnen hier als Beispiele
genannt werden. Fiir spezielle Probleme bieten alle groBen und viele kleine Anbieter Losungen an.

Fraglich ist, ob der Aufwand gerechtfertigt tst. In einer vom Bundesforschungsministerium in Auftrag gegeben Studie
haben acht Institute unter Leitung des Fraunhoferinstituts fiir Systemtechnik und Innovationsforschung analysiert,
welche Technologien zu Beginn des 21. Jahrhunderts entscheidend sein werden. Es wurden neun Gebiete mut
41 Themen genannt. Im Gebiet Software waren funf Themen aufgefiihrt: Modellbildung und Simulation, Bioinforma-
tik, nichtlineare Dynamik, unscharfe Logik {Fuzzy Logic) und Datensicherheit in Netzen.

Die Sicherheit in Kommunikationsnetzen zu erreichen, ist eine der wichtigsten Aufgaben fiir die Zukunft.

21.1.2
Betrachtungen zur Datensicherheit

Die Uberlegungen zur Datensicherheit in Netzen lassen sich unter verschiedenen Gesichtspunkten anstellen. Die
folgende Darstellung lehnt sich vorrangig an die Ansatze der ITSEC (Information Technology Security Evaluation
Cniteria) und der OSI-Sicherheitsarchitektur (1SO International Standard 7498-2: Open Systems Interconnection
Refcrence Model — Part 2: Security Architecture; 1988) an.

21.1.2.1
Grundbedrohungen

Abhangig vom Zweck gibt es Bedrohungen, denen eine Kommunikation ausgesetzt ist:

— Verlust der Vertraulichkeit

Unter Vertraulichkeit von Informationen versteht man die Tatsache, dald die Informationen nur Befugten zugang-
lich sind und kein unbefugter Informationsgewinn stattfinden kann.

— Verlust der Integritat

Unter Integritat von Informationen versteht man die Tatsache, daB3 Informationen nur von Befugten in beabsichtig-
ter Weise verandert und nicht unzulassig modifiziert werden kénnen.

— Verlust der Verfugbarkeit
Mit Verfugbarkeit bezeichnet man den Tatbestand, dall Funktionen eines IT-Systems standig innerhalb einer
vorgegebenen Zgit, die von Funktion zu Funktion unterschiedlich sein kann, zur Verfliigung stehen und die
Funktionalitat des I'T-Systems mcht vorubergehend oder dauerhaft beetntrachtigt ist.

— Verlust der Verbindlichkeit
Verbindhichkeit bedcutet in diesem Zusammenhang, dafl Informationen korrekt sind, die Nachweisbarkeit des
Sendens und Emptangens gegeben ist, elektronische Unterschriften geleistet werden konnen und neutrale Gut-

achter existieren. Die Methoden und Verfahren miissen auch juristisch akzeptiert werden. Dies betrifft insbesondere
vertragliche Transaktionen, die iber K ommunikationssysteme zustande kommen.

— Verlust der Anonymitit

Anonymitat bedeutet die Moglichkeit, Transaktionen durchzufiihren, ohne den anderen Institutionen die eigene

Identitat preisgeben zu mussen. Bei Streitigkeiten miissen die Transaktion und die beteiligten Partner rekonstruser-
bar sein. Die theoretische Moglichkett, so zu verfahren, wurde nachgewiesen.

Diese — aus Sicht des Datenschutzes wesentliche — Grundbedrohung wird oft nicht gesondert aufgefithrt, sondern
auch unter den ., Verlust der Vertraulichkeit™ gefaB3t.

21.1.2.2
Angriffc auf Kommunikationsnetze

Die aufgetithrten Bedrohungen beruhen auf Gefahren, denen ¢in Kommunikationsnetz ausgesetzt 1st. Hier kénnen
hohere Gewalt, menschliches oder technisches Versagen genannt werden, wobei 1n den beiden letztgenannten Fillen
zufillige oder bewuBt herbeigefithrie Gefahren auftreten kénnen.
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Durch die uber Kommunikationsnetze lbertragenen Daten werden ganz verschiedene Handlungen ausgeldst. So
erfolgen bei Bankiberweisungen aufgrund der Daten Geldzahlungen oder in Polizeinetzen werden sensible Daten
von Personen ubertragen. Es lassen sich viele weitere Beispiele auffithren, in denen AuBenstehende Interesse daran
haben konnen, auf die Kommunikation Einflufl zu nehmen. Man kann sich verschiedene Angri{fe vorstellen, die zu
diesem Zweck unternommen werden. Die Angriffe sollen am Beispiel dreier fiktiver Transaktionen in Kommunika-
tionsneizen dargestellt werden: einer Zahlungsanweisung in einem Bankennetz, einer Fahndungsmeldung in einem
Pohzeinetz und einer Bestellung bei einem Versandhaus. Allerdings darf daraus nicht geschlossen werden, daB
tatsachlich existierende Netze dieser Institutionen die genannten Schwichen haben; es ist eher das Gegenteil der Fall.

— Abhoren der Kommunikation: passiver Angriff

Netzverwaltungsdaten werden abgehért, um spiter aktive Angriffe zu starten. Wenn Benutzerkennungen und
nicht verschlisselte PaBworter erkannt werden, ist es spater moglich, in die Identitit der entsprechenden Person
zu schlupfen. Inhaltsdaten kénnen zur Kenntnis genommen werden, etwa vertrauliche Schreiben.

— Wiederholen/Verzdégern von Nachrichten

Zahlungsanweisungen werden dupliziert.

Die bewulite Verzogerung von Fahndungsmeldungen in polizeilichen Informationssystemen ist ebenfalls als
Angrift gegen das Kommunikitionsnetz zu betrachten.

Eine Bestellung wird wiederholt, so daBl mehr Waren als eigentlich bestellt geliefert werden.
- Einfugen/Loschen von Nachrichten

Einc Zahlungsanweisung wird wihrend der Ubertragung eingefiigt oder geléscht.
Ein Fahndungsersuchen wird geldscht.
Emne Bestellung wird geloscht, d.h. es erfolgt keine Lieferung.

— Storung des Netzes

Durch Uberlastung des Netzes kénnen keine Zahlungsanweisungen iibertragen werden. Es wire denkbar, mit
einer an sich gesperrten Scheckkarte Geldbetriage abzuheben.

Durch Storungen erreicht die Bestellung das Versandhaus zu spit. Die garantierte Lieferzeit kann nicht eingehalten
werden.

— Modifikation der Daten

In emner Zahlungsanweisung werden der Betrag oder der Empfinger geindert.
Ber Fahndungsersuchen wird die Personenbeschreibung gefalscht.
Eine Bestellung wird gefalscht.

- Yortauschen einer Identitit

Ein Kommunikationsteilnehmer gibt sich als Bank A aus und veranlaBt Bankiiberweisungen.
Ein Kommunikationsteilnehmer gibt sich als Polizeidienststelle aus und initiiert eine Fahndung.
Bestellungen werden im Namen anderer Personen vorgenommen.

— Leugnen einer Kommunikationsbeziehung

Eine angeschlossene Bank A behauptet, me die Zahlungsanweisung von Bank B erhalten zu haben.
Die Polizei gibt an. ein Fahndungsersuchen nicht erhalten zu haben.
Das Versandhaus bestreitet, eine Bestellung erhalten zu haben.

— System-Anomalien

Einschleusen von Programmyviren 0.4., die zu Stoérungen des Netzes oder der angeschlossenen Rechner fiihren.

Auch wenn das folgende Beispiel, das Gegenstand einer Anfrage im Hessischen Landtag war, nicht ganz in den oben
dargestellten Zusammenhang paBt, zeigt es doch Schwichen, die heute schon relevant werden kdnnen.

In der Presse hatte es Berichte gegeben, wie per Telefax Betrtigereien vorgenommen wurden. Dazu wurden mit
kopierten Briefkdpfen per Telefax Bestellungen abgegeben. Da auf dem Telefax als Kopfzeile die Absenderangaben
erschienen, wurden die Bestellungen als authentisch angesehen und die Lieferungen erbracht.

Die Kopftzeile kann in jedes Telefaxgerat eingegeben werden. Der Inhalt ist frei wahlbar. Eine dort stehende Telefon-

nummer oder etn Absender miissen nicht authentisch sein. Die Betriiger hatten keine Miihe, eine andere Identitit
vorzutauschen und darunter Lieferungen entgegen zu nehmen.

21123
Sicherheitsdienste

Um diesen Angriffen zu begegnen, wurden fiinf priméire Sicherheitsdienste bzw. Sicherheitsfunktionen in der ISO
Sicherheitsarchitektur defintert. (In einer feineren Aufschliisselung werden 14 Sicherheitsdienste beschrieben.)

— Authenusierung (auf Partnerebene)

Garantie, daB} wahrend einer Dateniibertragung auch tatsichlich die gewiinschten Partner miteinander kommuni-
zieren.
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— Zugnifskontrolle
AusschluB der unberechtigten Verwendung von Betriebsmitteln bei der Datentbertragung.

— Vertraulichkeit
Geheimhaltung der Daten wahrend der Dateniibertragung.

— Datenmntegritat )
An allen dazu erforderlichen Stellen bet der Ubertragung missen die relevanten Daten aus dem Datenstrom
rekonstruierbar sein.

— Kommunikationsnachweis

Der Kommunikationsnachweis besteht aus zwer Tetlen. Der Urheber eines Datenstroms muB identifiziert und
authentisiert werden, der Nachweis uber Ursprung und Empfang von Daten muf gefiihrt werden. Die Problematik
tritt insbesondere auf, wenn junistisch verbindliche Informationen ausgetauscht werden.

Als weiterer Sicherheitsdienst kann noch das Auditing (Protokollierung und Uberwachung) genannt werden.

21124
Sicherheitsmechanismen

Diese Sicherheitsfunktionen kénnen durch technische und organtsatorische MafBnahmen ausgefithrt werden. Dabet
werden berder Implementierung der technischen Funktionen Sicherheitsmechanismen genutzt. Die Sicherheitsmecha-
nismen werden 1n acht Klassen unterteilt, die den primaren Sicherheitsdiensten wie folgt zugeordnet werden kénnen:

Authentisierung
Kommunikationsnachweis
Zugriffskontrolle
| Vertraulichkeit
| E‘Iatﬂnintegritﬁt
|
Verschlusselung X X
elektronische Unterschnft X X X
Zugriffskontrolle X
Datenintegnitat X p
Authentisierungsmechanismen X
Fulldaten X
Routingkontrolle X
Notariatsmechanismen X
21.1.3
Anmerkungen zu einigen Klassen von Sicherheitsmechanismen
21.1.3.1

Verschlusselung; techmsche Begriffc und Ablaufe

Bis vor kurzem hatte die Kryptographie, also die Wissenschaft vom Verschliisseln von Nachrichten, in der Offentlich-
keit den Ruf, nur vom Militar oder von Geheimdiensten eingesetzt zu werden. Diese Einschitzung muB revidiert
werden. [n den letzten Jahren haben die Fortschritte auf dem Gebiet der Kommunikationstechnologien die Kryptogra-
phie zu einer Schlisselfunktion fur cinen sicheren Einsatz von Rechnern werden lassen. Ohne funktionierende
Produkte fur die Datensicherheit, die die Ergebnisse der Kryptographie nutzen, sind offene Rechnernetze in der
Zukunft nicht denkbar. Diese Fortschritte fithrten auch fiir nicht vernetzte Rechner zu Produkten, welche die
Datensicherheit verbessern. So konnen beispielsweise bei PC’s und speziell bei Laptops alle auf der Festplatte
gespeicherten Daten verschlusselt werden, was die Risiken durch einen Diebstahl (u.a. Verlust der Vertraulichkeit)

erheblich reduziert. Die Datenverschlisselung ist Stand der Technik. Beim Erstellen von Sicherheitskonzepten sind
deren Moghichkeiten in Betracht zu zichen.

Ganz wesentlich haben zu dieser Enlwml&lung auch die Fortschntte der Rechnerleistung belgetragen Es fuhrte in
der Vergangenheit beispielsweise bei PC’s zu wesentlich schlechteren Anwortzeiten, wenn Daten in groBem Umfang
verschlisselt wurden. Durch die jetzt vnrhandenen Rechner mit Verarbeltungskapazﬂatﬂn die frither GroBrechnern
vorbehalten waren, ist der Performanceverlust bei gewissen Klassen von Verschliisselungsalgorithmen tolerierbar.

Die bekannten techmischen Losungsansatze zur Verschliisselung von Nachrichten beruhen auf der Kombination

verschiedener Verschlusselungsarten. Dabe1 werden sogenannte symmetrische und asymmetrische Verschliuisselungsal-
gorithmen kombiniert.

21.1.3.1.1
Symmetrischer (Verschlisselungs-)Algorithmus

Ein symmetnscher Verschhisselungsalgorithmus ist eine Vorschrift, nach der Daten ver- und entschliisselt werden.

Um die Operationen auszufithren, wird der Nachrichtentext sowohl bei der Ver- als auch bei der Entschiiisselung mit
dem gleichen Schiussel{wert) verarbeitet.

s = g
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Symmetrische Algorithmen sind 1in der Regel schneller als asymmetrische Algorithmen. Wenn groflere Dalenmengeﬁ
zu verschlusseln sind, gelangen sie zum Linsatz. (Bewspiel: DES; Data Encryption Standard.)

21.1.31.2
Asymmetrischer (Verschlisselungs-}Algorithmus

Im Unterschied zum symmetrischen Algorithmus wird mit einem Schlitsselpaar statt eines einzigen Schliissel(wertes)
gearbeitet. Das Schlusselpaar besteht aus einem allgemein zuganglichen 6ffentlichen Schlussel (public-key) und einem,
nur dem Eigentiimer bekannten, geheimen Schlissel (pnivate-key). Wird eine Nachricht mit eimnem der beiden Schliissel
verschlusselt, so kann die Nachricht nur mit dem passenden anderen Schlissel entschlisselt werden.

Asymmetrische Algonthmen sind rechenintensiv. Man bemiiht sich, sie so einzusetzen, dafBl nur kleine Datenmengen
verschliisselt werden mussen. (Beispiel: RSA ; nach den Forschern Rivest, Shamir, Adleman benannt.)

21.1.3.1.3
Verschlusselte Kommunikation

Wenn etne Kommunikation verschlusselt erfolgen soll, gibt es in Abhidngigkeit vom eingesetzten Algorithmus
unterschiedliche Ablaufe.

Werden symmetrische Algorithmen eingesetzt, so mull zwischen den beiden Kommumnikationsteilnehmern eine Ab-
sprache iiber den Algorithmus und den verwendeten Schliissel erfolgen, bevor eine Nachricht ausgetauscht werden
kann. Haben die Teilnehmer einen geheimen Schlussel vereinbart, so verschilsselt der Sender die Nachricht mit dem
Schlussel, und nur der Empfanger kann mit dem 1dentischen Schhiissel die Ursprungsnachncht wiederherstellen.

Wird ein asymmetrischer Algorithmus verwendet, so 1st es moglich, aus einem offentlich zuginglichen Verzeichnis
etnen dem Empfanger zugeordneten Algorithmus mit dem 6ffentlichen Schlissel zu entnehmen. Hierauf aufbauend
wird die Kommunikation begonnen. Der Sender verschlusselt die Nachricht mit dem o6ffentlichen Schliissel des
Empfangers. Die Nachricht kann mit dem, nur dem Empfanger bekannten, geheimen Schlissel des Empfingers
cntschlusselt werden. Es ist nicht erforderlich, eine Absprache iiber die eingesetzten Schlusse! vor dem Austausch von
Nachrichten zu treffen.

In beiden Fillen 1st die Konsequenz, daB3 Nachrichten fiir AuBlenstehende nur mit erheblichem technischen Aufwand
oder mit Kenntnis der benutzten Schlassel eingesehen werden kénnen.

Als Losung fur eine verschlusselte Kommunikation in offenen Kommunikationsnetzen werden auch sog. Hybridver-
fahren angewandt. Der Kommunikationsaufbau erfoigt mittels asymmetrischer Verfahren. Dabei werden dann fur
jede Sitzung zufallig generierte Schhissel fir einen symmetnischen Algorithmus ausgetauscht. Es werden also die
Vorteile beider Verfahren kombiniert.

21.1.3.1.4 |
Schliisselmanagement

Unter Schliisselmanagement ist die Generierung, Verteilung und Verwaltung von (Kommunikations-)Teilnehmer-
schlusseln zu verstehen. Dies kann beispielsweise durch Ausgabe von Chipkarten und das Fihren von Teilnehmerver-
zeichnmissen geschehen.

— Probleme des Schlisseimanagements beil offenen Netzen

Wollen mehrere K ommumkationstellnehmer Nachnichten verschlisselt tbertragen, so muB vorher eine Absprache
crfolgen, welcher Algonthmus und welcher Schlissel benutzt werden sollen. Werden symmetrische Algorithmen
verwendet, so ist je Teilnehmerpaar ein anderer Schliissel erforderlich. Bei einer Anzahl von n Teilnehmern sind
((n - n—n);/2) verschiedene Knmmunikatinnsbcziehungen — und damit auch Schliasssel — moglich. Bel asymmetni-
schen Algorithmen wird dagegen je Teilnehmer ein Schliisselpaar (geheimer und 6ffentlicher Schliissel) benétigt.
Wenn in einem Netz zwischen beliebigen Teilnehmern Daten ausgetauscht werden sollen, miissen beispielsweise fiir
zehn, 1000 bzw. 100.000 Teilnehmer dje folgende Anzahl von Schliisseln vereinbart werden:

Algorithmus Anzahl Schlﬁssel(paare) be:

10 1.000 100.000 Teilnehmern
symmetrisch 45 499 500 4.999.950.000
asymmetrisch 10 1.000 100.000

Es zewgt sich, daB in einem oflfenen Kommunikationsnetz nicht jede denkbare Kommunikationsbeziehung mit
einem eigenen Schlussel versehen werden kann. Daher wird die Aufnahme einer Kommunikationsbeziehung mittels
asymmetnscher Algorithmen verschlusselt. AnschlieBend ist es dann mdglich, ganz gezielt weitere Schhiissel zu

vereinbaren. Es sind dabeir Voraussetzungen hinsichtlich der Verwaltung der 6ffentlichen Schlissel zu erfilllen (vel.
unten: Zertthizierungsinstanz).
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— Zerufizierungsinstanz

Um dic asymmetrischen Verschlisselungsverfahren in der Praxis einsetzen zu kdnnen, miissen einige Probleme geldst

werden. Problematisch sind beispielsweise die Erzeugung von Schliisselpaaren und der Nachweis, daB3 ein offentlicher
Schlussel authentisch ist.

Im ersten Fall bereitet es Schwierigkeiten, immer die notige DV-Kapazitit zur Verfiigung zu halten, um Schlilsselpaare
zu erzeugen. Im zweiten Fall mul sichergestellt werden, daB nicht ein Teilnehmer A seinen Schliissel als den Schliissel
von B ausweisen kann, um dann die an B gerichteten verschliGsselten Nachrichten zu entschiisseln.

Als Losung werden derzeit Zertifizierungsinstanzen in Erwiagung gezogen. Aufgaben dieser Instanzen wiren insbeson-
dere:

— Auf Antrag wird ein Schliisselpaar erzeugt.

— Dem Antragsteller wird der geheime Schlussel mitgeteilt oder auf einem anderen Weg zur Verfiigung gestellt (z. B.
uber eine Chipkarte, die genutzt werden kann, ohne den Schitissel selbst zu kennen).

— Der offentliche Schlussel wird allgemein zugdnglich gemacht.
Dhe Echtheit wird durch die Zertifizierungsinstanz mit einer Art elektronischen Unterschrift bestatigt.
Damit ein Kommunikationsteilnehmer diese Unterschrift priffen kann, muB der 6ffentliche Schliissel der Zertifizie-
rungsinstanz bekannt sein. Dieser mul} in geeigneter Weise bekanntgegeben werden.

Es gibt Uberlegungen. der Zertifizierungsinstanz noch weitere Aufgaben zuzuordnen, die sie zu einem ,,vertrauenswiir-
digen Dritten" machen wirden. Hier sind zu nennen:

— Notanat, d.h. Nachweis, daB eine Nachricht gesendet und empfangen wurde.
— Anonymitat bet Geschaftsvorfallen.
— Archiviunktionen.

21.1.3.1.5
Voraussetzungen fur eine sicher verschlisselte Kommunikation

Damit die genannten Abliufe tatsachlich die gewiinschte Sicherheit erreichen, miissen bestimmte Voraussetzungen
erfullt werden. Hierzu gehoren u. a.:

a) Die Algorithmen miussen praktisch sicher sein, d.h. es muB die Moglichkeiten eines ,, Angreifers® tibersteigen, die

Nachrichteninhalte zu entschliisseln, bzw. die Kosten eines , Angreifers* missen den zu erwartenden Gewinn
ubertreffen.

b) Die geheimen Schlussel diirfen nur berechtigten Personen oder Institutionen bekannt sein bzw. zur Verfligung
siehen.

Im Fall der symmetrischen Algorithmen betrifft dies alle Schliissel, im asymmetrischen Fall die geheimen Schliissel.

Zu a)
Es gibt Algonthmen, die z.Zt. nach dieser Definition als sicher betrachtet werden konnen. Der Begriff der Sicherheit
15t aber relativ. Er hangt von der Situation ab, in der die Verschlisselung eingesetzt wird, und neue technische oder

mathematische Entwicklungen konnen die Kosten einer Entschliisselung so verringern, daB sie wieder vertretbar
werden,

zu b)

Ber den symmetrischen Algorithmen muB durch Vereinbarungen auf bilateraler Ebene erreicht werden, daB die
Schliissel geheim bieiben.

Be1 asymmetrischen Verfahren gibt es neben dem Eigentiimer eines Schliissels die Zertifizierungsinstanz, die zumindest
zum Zeaitpunkt der Generierung dessen geheimen Schiilssel kannte. Die Zertifizierungsinstanz ist insoweit noch
wichtiger, als sie im Prinzip von allen Eigéntiimern, deren geheime Schliissel sie generiert hat, die Schliissel kannte.
Es mul} sichergestellt sein, daB die Zertifizierungsinstanz nach der Schliisselverteilung die geheimen Schliissel nicht
mehr kennt und mit threm Wissen allein nicht mehr rekonstruieren kann.

21.1.3.2
Elektronische Unterschrift

e derzeitig diskutierten Ablaufe zur Nutzung elektronischer Unterschriften benétigen eine Hashfunktion (Algorith-

mus zur Erzeugung von Zahlen, die ein Dokument charakterisieren), ¢inen asymmetrischen Verschliisselungsalgorith-
mus und ¢in zugehorges Schliisselpaar.

Um eine elektromsche Unterschrift zu einem Dokument zu erzeugen, wird fur das Dokument mit der Hashfunktion

die charakteristische Zahl errechnet. Mit dem geheimen Schlussel des Unterzeichners wird dieser Wert verschliisselt
und dann dem Dokument hinzugefiigt.



80 Hessischer Landtag - 13. Wahlperiode Drucksachel%fﬁﬂlfi

e e ——— . tu — —_ —_

Um die Echtheitf eines Dokuments zu prufen, wird die charakteristische Zahl des Dokuments errechnet und mit dem

Wert der, mit dem offentlichen Schliissel, entschliisselten Unterschrift verglichen. Bei Gleichheit wird die Unterschrift
als authentisch betrachtet und das Dokument als echt anerkannt.

Eine elektronische Unterschnift unterscheidet sich in vielerlet Hinsicht von einer eigenhdandigen Unterschrift. An
dieser Stelle soll das Fur und Wider nicht niher untersucht werden. Es bleibt aber festzustellen, daB der Gesetzgeber
noch tatig werden und festlegen muf3, in welcher Weise und in welchem Umfang der Entwicklung des elektronischen
Rechtsverkehrs Rechnung getragen wird:

— Soll die elektronische Unterschrift generell neben und gleichwertig mit der eigenhindigen Unterschrift stehen?
— Soll die elektronische Unterschrift nur fiir rechtliche Teilgebiete bzw. neue Rechtsinstitute zugelassen werden?

— Ist ein Abgehen von der Rechtsdogmatik zur eigenhidndigen Unterschrift und zur Urkunde méglich und sinnvoll?

21.1.3.3
Routingkontrolle

Um die Vertraulichkeit von Informationen zu verbessern, kann man die Ubertragungswege so wihlen, da3 unbefugte
Personen moglichst keinen Zugriff auf das Ubertragungsmedium erhalten.

Belr LAN's sind derzeit broadcastonentierte Produkte wie Ethernet oder Token-Ring stark verbreitet. Dabei werden
alle Informationen an samtliche am Netz angeschlossen Endgerate ubertragen. Das jeweilige Endgerit entscheidet,
ob eine Information an es gerichtet ist. Die oben geschilderten Angriffe werden dadurch sehr erleichtert.

Dem kann dadurch begegnet werden, daBB durch Kopplungselemente wie Bridges oder Router Teilnetze gebildet
werden, die auch unter dem Gesichtspunkt der Lastentkopplung winschenswert sind. In den Teiinetzen werden
Informationen weiterhin broadcastorientiert ubertragen. Nach auBen bzw. nach innen gelangen nur noch Informatio-
nen, die auBerhalb bzw. innerhalb des Teilnetzes benotigt werden. Im Extremfall kann bei einer sternformigen
Verkabelung jedes Kabel — und damit Endgerat — uber ein Kopplungselement ein Teilnetz bilden. Ein Abhorer
kann dann nur noch Daten empfangen, die an sein Kabel/Endgerit gerichtet sind. Liegt ein Teilnetz in einem
gesicherten raumlichen Umfeld, kann dadurch ein hoher Schutz erreicht werden. (Die raumliche Sicherung der
Netzwerkkomponenten wie Verteilerschrinke, Bridges, Router u.a. ist besonders wichtig.)

Im Fall von Weitverkehrsnetzen spielt es ebenfalls eine Rolle, ob ein Angreifer iiberhaupt die gewiinschten Informatio-
nen crhilt. Wenn die Ubertragungswege schnell wechseln und immer nur Bruchteile einer Information verfugbar
sind. 1st ein Angnit erschwert. Auch hier glt es, die Stelien besonders zu schiitzen, an denen Informationen zusammen-
fheBen oder ausgefiltert werden.

Es ist einsichtig, daf3 auch das Ubertragungsmedium eine Rolle spielt, wenn die Vertraulichkeit von Daten erreicht
werden soll. Es hangt betspielsweise vom Kabeltyp ab, welcher Aufwand erforderlich ist, um abzuhoren. Als besonders
unsicher mul3 hier die Funkubertragung gelten (vgl. 21. Tatigkeitsbericht, Ziff. 16.3.3.3), weil ein Abhorer sich nicht
etnmal mehr die Muhe machen mul}, das nchtige Kabel zu finden und anzuzapfen. Hier kann nur eine Verschliisselung
von Daten den benotigten Schutz erreichen.

21.1.3.4
Authentisierungsmechanismen

Ublich ist derzeit die Authentisicrung, d.h. der Identititsnachweis des Benutzers, gegeniiber einem Rechner: diese
kann durch die Eingabe eines PaBwortes/einer PIN geschehen, durch den Besitz einer-Chipkarte oder durch die
Prufung biometnscher Merkmale wie den Fingerabdruck. Bei Geldausgabeautomaten mubB beispielsweise eine Karte
vorhanden sein und eine PIN eingegeben werden. Noch nicht iiblich ist, da8 sich der Rechner gegenuber dem Benutzer
ausweist; ist es tatsachlich ein korrekt arbeitender Geldausgabeautomat?

In Kommunikationsnetzen, in denen gleichberechtigte Partner beteiligt sind, missen sich alle Benutzer untereinander
ausweisen konnen. Die Ablaufe sind sehr viel komplizierter als bei der Arbeit mit einem einzigen Rechner. Auf eine
Verschliisselung kann nicht verzichtet werden, da die Informationen, mit denen sich ein Benutzer ausweist, hochst

sensibel sind. Gelangen unbefugte Personen in den Besitz, so kénnen sie sich als berechtigte Personen ausgeben. Thre
Aktionen wirden dann der bercchtigten Person zugerechnet.

Wenn es gehingt, eine Authentisierung zu Uberwinden und in eine fremde Identitdt zu schliipfen, ist weder die
Vertrauhichkeit noch die Integritat oder die Verbindlichkeit gewahrleistet.

21.1.3.5
Fulldaten

Aus Sicht des Datenschutzes ist es nicht nur wichtig, Kommunikationsinhalte gegen unberechtigte Zugriffe zu
schutzen. Ebenso wichtig ist es, die Kenntnis von Kommunikationsbeziehungen vor Unbefugten zu schtitzen. Um
das zu erreichen, konnen mit Fulldaten zufillige Nachrichten iibertragen werden. Aus einer VerkehrsfluBanalyse
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konnten dann keine Informationen gezogen werden. Aber auch hier kann das Ziel nur erreicht werden, wenn die
Fulldaten verschliisselt sind und daher nicht als solche erkannt werden.

21.1.3.6
Datenintegntat

Durch geeignete Mechanismen sollen unbemerkte Verdnderungen der geschiitzten Daten verhindert werden. In der
Regel ist es nicht moglich, eine Anderung zu verhindern, sondern es kann nur nachtraglich festgestellt werden, dal3
einc Verinderung stattgefunden hat. Wird nur eine Verdnderung festgestellt, so spricht man von verbindungsloser
Integritiit. Ist es auch moglich festzustellen, ob die Reihenfolge von Datenpaketen gedndert wurde und Datenpakete
hinzugefiigt oder entfernt wurden, spricht man von verbindungsorientierter Integritat.

Um Verinderungen festzustellen, wird mit Prifsummen gearbeitet, die kryptografisch geschutzt werden missen. Der
Ablauf kann dabei dem einer elektronischen Unterschrift dhnlich sein. Soll die Integntit verbindungsorientiert
erreicht werden, werden weitere Sicherheitsmechanismen genutzt. Ein Richtungsindikator zeigt an, ob ein Datenpaket
gespiegelt und dem Absender zurlickgesandt wurde. Eine Sequenznummer 148t erkennen, ob Datenpakete entfernt
oder hinzugefiigt wurden. Da dabei noch bekannt sein muB, welche Sequenznummern zur Anwendung gelangen,
werden abschlieBende Sequenznummern ausgetauscht.

21.1.4
Beispiele fiir heute verflighare Ldsungen zu speziellen Problemen

Es ist noch ein weiter Weg, bis zur Losung der Probleme entsprechende Produkte vorhanden sind. 1n einer Rethe
von Fillen wurden mittlerweile Losungen gefunden, auch wenn sie nicht unbedingt in allen Punkten vorhandenen
Standards entsprechen.

Im Bankenbercich werden bei Geldautomaten oder im elektronischen Zahlungsverkehr MaBnahmen getroffen.
welche die Integritit der Daten gewihrleisten und Kommunikationsnachweise beinhalten.

Eine Datenverschliisselung auf privaten Rechnernetzen wird teilweise bereits vorgenommen. Fur X-25 Netze, aber
auch in herstellerspezifischen Netzen, gibt es entsprechende Produkte, die dazu geeignet sind. Im Landesverwaltungs-
netz Baden-Wirttemberg wurde ein Pilotversuch gestartet, inwieweit die Datensicherheit damit verbessert werden
kann. Auch die DATEV (Dienstanbieter fur Steuerberater) bietet ihren Kunden diese Dienstleistung an. kine
K onsequenz koénnte sein, daB die sich aus der Nutzung von SK12-Knoten durch die Telekom ergebende Problematik.
wie ich sie in meinem 14. Titigkeitsbericht (Ziff. 8.3) beschrieben habe, entfiele.

Fur LAN’s, die Protokolle nach IEEE 802.3 nutzen, gibt es Kryptoboxen, die zwischen einem PC und dem Netzan-
schluB eingebaut werden konnen. Zwischen Kryptoboxen kénnen die Daten verschlilsselt ubertragen werden, ein
Abhérer hiitte keine Chance. Andere Produkte ver- und entschliisseln auf den PC’s die Daten, so dafl die ubertragenen
Nutzdaten nicht zur Kenntnis genommen werden konnen.

In der baden-wiirttembergischen Justizverwaltung, mit der DV-Abteilung des Oberlandesgerichts als koordinierender
Stelle, wird getestet, ob Mahnantriage mit elektronischer Unterschrift versehen per Datenubertragung tibermittelt
werden konnen und dabe: die gesetzlichen Vorgaben eingehalten werden. Dazu wird ein Produkt benutzt, welches
Dateien mit einer elektronischen Unterschrift versehen und verschliisseln kann. (Die Daten werden im File-Transfer-
Modus der PC-Fax-Karte iibertragen: das Fax-Protokoll st lediglich der Transportmechanismus.) Dadurch ware

sichergestellt, daB der Inhalt des Antrags auf dem Ubertragungsweg nicht gedndert wurde und der Absender
feststellbar 1st.

Das Produkt erlaubt es auch, ein Telefax verschlisselt an eine Person (Institution) zu schicken. Andere Personen
konnen die Daten nicht entschliisseln. Die in meinem 18. Tatigkeitsbericht (Ziff. 16.1) und 20. Titigkeitsbericht
(Ziff. 9.1.3) beschriebenen Probleme bei Telefax konnen dadurch weitgehend behoben werden. Voraussetzung ist,
daB die Teilnehmer in einem offentlichen Teilnehmerverzeichnis eingetragen sind und die Telefaxe mit entsprechend
ausgeriisteten PC’s iibertragen und empfangen werden.

Das provet-Institut hat kiirzlich ein Umfeld simuliert, in dem Rechtsanwilte durch elektromsch unterschriebene
Dokumente kommunizieren. Dabei wurde getestet, inwieweit es moglich ist, elektronische Unterschriften zu mampu-
lieren. Es gab eine Reihe von Angriffspunkten. Neben anderen Ansdtzen wurden beispielsweise die Anwendungspro-
gramme so gedindert, daB sie nicht den gesamten Text eines Dokumentes anzeigten. Der Unterzeichner versah dann
auch ihm nicht angezeigte Teile des Dokumentes mit seiner elektronischen Unterschrift. Mit dieser und anderen
Manipulationen konnten Sicherheitsvorkehrungen unterlaufen werden. In welchen Anwendungen die gefundenen

Schwachstellen relevant sind und durch welche MaBnahmen die erkannten Liicken geschlossen werden kénnen, sei
dahingestellt.

Wenn die aufgezeigten Schwachstellen beseitigt sind, kann die elektronische Unterschnft in vielen Fillen sinnvoll
genutzt werden. Aber auch jetzt bedeutet sie oft einen Gewinn an Datensicherheit, wie das Beispiel mit dem Telefax
zeigt. Das Dokument ist bei der Ubertragung geschiitzt, es kann nur vom vorgesehenen Empfanger zur Kenntnis
genommen werden und der Absender ist identifizierbar. Ob der Absender das Originaldokument ubertragt, mul
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auch im jetzt ublichen Umfeld sichergestellt sein. Es ist kein Problem, welches erstmalig mit der elektronischen
Unterschnft auftntt.

Aber der Einsatz der elektronischen Unterschnft ist in jedem Fall mit dem Restrisiko moglicher Manipulationen
behaftet.

Beim Datentrageraustausch ist es derzeit schon problemlos méglich, die Daten zu verschliisseln. So arbeiten die
Amter fur Regionalentwicklung. Landschaftspflege und Landwirtschaft mit einem entsprechenden Verfahren (vgl.
Ziff. 19.2.2). Auf fast allen Rechnern gibt es Produkte, die den DES nutzen. Einige Anbieter haben bereits Hybrid-
Verfahren entwickelt, die in spezielleren Konstellationen eingesetzt werden konnen. In jedem Fall miiBten adaguate

organisatorische MaBnahmen gewahrleisten, daB das Sicherheitsmanagement, und dabei insbesondere das Schliissel-
management, funktiontert.

Fazit:

Auf dem Gebiet der Kommunikationssicherheit sind in der Praxis noch zahlreiche Probleme zu 16sen. Die vorhande-
nen Produkte sind nicht in der Lage, allen Anforderungen gerecht zu werden, insbesondere beim Sicherheitsmanage-
ment treten Schwiengkeiten auf. Der Stand der Technik ist aber so weit fortgeschritten, daB getroffene SicherheitsmaB-
nahmen vor dem Hintergrund verfligbarer Losungen nunmehr angepaBt werden miissen.

21.2
Priifungen von Novell-Netzwerken

In memem letzten Tatigkeitsbericht habe ich einen Teil der Mdglichkeiten des Netzwerkbetriebssystems Novell
Netware dargestellt, datenschutzgerechte Losungen in den Bereichen der Nutzerverwaltung und der Zugriffsabgren-
zungen zu realisieren (21. Tatigkeitsbericht, Ziff. 16.4).

Dem Grad der Einsatzhaufigkeit entsprechend lag auch in diesem Jahr ein Schwerpunkt meiner Prufungstatigkeit
bei derartigen Netzwerken. Die Ergebnisse der Priifungen lassen vermuten, daB die Verwaltungen vor der Einfithrung

von Netzwerken nicht die notwendigen Voriiberlegungen anstellen, die in ein entsprechendes Einfiihrungskonzept
einflieBen mussen (vgl. 21. Tatigkeitsbericht, Ziff. 16.4.2).

Leider besteht hier immer noch nicht das notwendige BewuBtsein, daB zwischen dem Einsatz von mehreren Stand-
alone-PCs und einem PC-Netzwerk ein wesentlicher qualitativer Unterschied, insbesondere unter Aspekten des
Datenschutzes besteht. Hier kommt der Beratung im Vorfeld ciner Netzwerkinstallation durch die beauftragten DV-
Unternehmen eine wichtige Bedeutung zu. Diese Unternehmen sind in atler Regel durch ihre vielfaltigen Erfahrungen
in der Lage, ihren Kunden die notwendigen vorbereitenden Hinweise zu geben, welche grundsatzlichen organisatori-
schen MaBnahmen und datenschutzrelevanten Voriiberlegungen unumginglich sind, um einen in jeglicher Hinsicht
~cinwandfreien® Betrieb eines PC-Netzwerkes iiber einen lingeren Zeitraum hinweg zu gewihrleisten.

In den mit den Prufungen einhergehenden Beratungsgesprichen stellte ich fest, daB in den betreffenden Verwaltungen
meist nur unzureichende Vorstellungen {iber die technischen und organisatorischen Rahmenbedingungen existieren,
die vor der Einfuhrung von Netzwerken abgeklart werden miissen. Die Notwendigkeit fiir ein umfassendes Einfiih-
rungskonzept wird somit oft gar nicht oder nicht im notwendigen Umfang erkannt.

Diese Notwendigkeit ist den Verwaltungen unter Umstinden zunichst auch nicht sofort einsichtig, denn bei kleineren
Netzwerken lassen sich viele, nicht nur datenschutzrelevante, Probleme noch ohne groBen Aufwand sofort beheben.
so dal} das Fehlen einer Konzeption noch nicht bemerkt wird.

Aber DV-Netze haben die Eigenschaft zu wachsen. Und irgendwann, spitestens bei einem Wechsel des Systembeauf-
tragten, wird dann deutlich, daB3 Systemeinstellungen nicht dokumentiert wurden oder z. B. die Vergabe von Zugriffs-
rechten nicht mehr nachvollziehbar ist. Derartige Probleme haben sich auch bei den einzelnen Prufungen gezeigt.

21.2.1
Priifungsfeststellungen

Insgesamt habe ich bet allen Pritfungen von Netzwerken Mingel bei der Benutzerverwaltung gefunden. Dazu zihlen:
— fehlender PaBwortzwang;

— 7u kurze PaBBworter;

— fehlender PaBwortwechsel;

— PaBwortverwaltung und -wechsel nur durch den Supervisor;

— tehlende Notfalikennung (einschlieBlich organisatorischer Regelungen);

— Vermischung unterschiedlicher Aufgaben in einer Kennung (z. B. Anwendungs- und Supervisor-Tatigkeit).

Ein wenterer Bereich, 1n dem ich fast immer mehr oder weniger gravierende Mingel vorfand, waren die Zugriffsabgren-
zungen zu den Datenbestinden. Der freie Zugriff von der DOS (Betriebssystem)-Ebene auf die Textverarbeitung
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einer Personalstelle war ein besonders unrithmlicher Hohepunkt in diesem Teilbereich. Generell 1st hier zu bemerken,
daB in den meisten Fillen die Vorgaben fiir den Ablauf und die Dokumentation bei der Zuweisung von Zugriffsrechten
fehlen oder unzureichend sind. Dariiber hinaus fehlten oft organisatorische Regelungen zur Datensicherung, zum
Umgang mit anfallenden Protokollen oder zu Fragen der raumlichen Zugangssicherung.

Hiiufig werden diese Fragen erst dann behandelt, wenn der Personalrat emige Zeit nach der Erstinstaliation auf den
AbschiuB einer Dienstvereinbarung zur Einfithrung des Netzwerkes driangt und bei dieser Gelegenheit {iber eine
entsprechende Dienstanweisung nachgedacht werden mub.

21.2.2
Gespriiche mit dem Kommunalen Gebietsrechenzentrum (KGRZ) Kassel

Da ein Teil der gepriifien Verwaltungen vom KGRZ Kassel betreut wird, habe ich mit diesem stellvertretend fur alle
anderen betreuenden Unternehmen Gespriche gefiihrt, um festzustellen, wo sich aus Sicht des KGRZ Probleme bei

der Einfithrung und Pflege von Netzwerken ergeben, die als Ursachen fiir die von mur festgestellten Mangel anzusehen
sind.

Dabei ergab sich, daB das KGRZ zu dieser Zeit mit einer Partnerfirma. die im Auftrag des KGRZ ber den
Verwaltungen titig ist, einen internen Leitfaden uiber die Vorgehensweise be Netzwerkinstallationen diskutierte. Das
KGRZ stimmte mir aus eigener Erfahrung zu, daB dem vorbereitenden Aspekt bei der Einfithrung von Netzwerken
eine groBere Bedeutung zuzumessen ist. Aus der Sicht des dienstleistenden Unternehmens ist dies schon allein deshalb
sinnvoll, um umfangreiche Nachbesserungen zu vermeiden.

Das KGRZ Kassel hat meine Anregungen aufgegriffen und will den oben angesprochenen Leitfaden in einer unter
Datenschutzaspekten abgestimmten Version zur Grundlage zukunftiger Netzwerkinstallationen machen. Dabei soll
nshesondere im Vorfeld der Installation anhand eines MaBnahmenkatalogs der auftraggebenden Verwaltung emn

Uberblick iiber die notwendigen organisatorischen Regelungen und die anstehenden Vorbereitungen zur technischen
Administration eines Netzwerkes gegeben werden. -

Ein solcher MaBnahmenkatalog ist natiirlich auch fiir alle anderen Diensteanbieter in gleicher Weise von Interesse.
Ich beabsichtige daher, diesen Katalog bei geeigneter Gelegenheit mit den anderen Rechenzentren zu erortern, um
eine im Hinblick auf den Datenschutz weitgehend gleiche Einfihrung von Netzwerken zu erreichen.

21.3
Heimarbeit im Bereich der Produktionssteuerung von Rechenzentren

Der Datenschutzbeauftragte eines Rechenzentrums hat sich mit einer Anfrage zur Heimarbeit von Mitarbeitern der
Produktionssteuerung an mich gewandt. Es war geplant, daB einige Mitarbeiter muttels eines PC’s oder Terminals

vom hiuslichen Arbeitsplatz aus auf die in ihrem Verantwortungsbereich liegenden Abrechnungslaufe zugreifen
konnen.

Das Rechenzentrum sah sich durch betriebliche Abldufe zu dieser Mainahme gezwungen. An den Rechner waren
ca. 1.200 Terminals angeschlossen. In der Zeit von 7.00 Uhr bis 19.00 Uhr stand der Rechner den Anwendern Online
zur Verfiigung. Aus Performancegriinden, und weil verschiedene Abldufe einander ausschlieBen, gab es noch eine
Reihe von Programmen, die nach Ende der Online-Zeiten abliefen. Diese Programme (Datensicherung, Anderungs-
liufe. Drucken usw.) muBten in der Zeit von 19.00 Uhr bis 6.00 Uhr beendet sein, damit den Anwendern die Verfahren

mit aktuellen Daten wieder zur Verfiigung standen. Hierzu wurde im Operating (Rechnerbedienung) mit drei
Schichten gearbeitet.

Die Laufzeit einiger Verfahren war im Nachtbetrieb so lang, daB bei kleinen Abweichungen, beispielsweise durch
Jobfchler verursacht, die garantierten Zeiten fur den Online-Betrieb teilweise nicht eingehalten werden konnten.
Zu diesen Verfahren gehdrten das Finanzwesen und das Personalwesen. Die verantwortlichen Mitarbeiter der

Produktionssteuerung. die zur Fehlerbehebung anreisen muBten, brauchten 30 Minuten und mehr, um im Rechenzen-
trum zu sein. Dies war aus Sicht des Betreibers nicht akzeptabel.

Im Spannungsfeld zwischen garantierten Online-Zeiten und dem Ziel, Personal im Bereich der Produktionssteuerung
einzusparen, wurde ein Teleservice geplant. Danach konnten die Mitarbetter im Fehlerfall vom hauslichen Arbeitsplatz
aus tatig werden. In vielen Fillen wiirde dies bedeuten, dall wegen der weggefallenen Fahrzeiten die Abliufe noch
korrekt beendet wiirden. Es blieben allerdings immer noch Konstellationen, in denen die Fahrt ins Rechenzentrum
notig wire oder die Abliufe am nichsten Tag wiederholt werden muBten.

Die Produktionssteuerung hatte die Forderung erhoben, im Rahmen des Teleservice die gewohnten Zugnffsrechte
zu bekommen. Folglich kénnten alle Verarbeitungsergebnisse angesehen, alle Jobs geandert, die J obs gestartet werden,
und es wire der Zugnff auf Produktionsdateien moghch.

Aus Sicht des Datenschutzes sind solche Planungen bedenklich. Die Probleme konzentrieren sich dabei auf die
Umsetzung angemessener DatensicherungsmaBnahmen nach § 10 HDSG. Zur rechtlichen Einordnung ist anzumer-
ken, daB keine Datenverarbeitung im Auftrag und keine Dateniibermittiung vorliegt. Der Heimarbeitsplatz Ist ein
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Arbeitsplatz der datenverarbeitenden Stelle. Die geplante Konstellation dhnelt in den Abldufen und bei der Betrach-
tung von Risiken fir die Datensicherheit weitgehend einer Fernwartung. Was MaBnahmen gegen Eingriffe unberech-
tigter Personen auf den Rechner oder auf das Kommunikationsnetz betrifft, so sind diese vergleichbar.

Schwiengkeiten ergeben sich im Rahmen einer Heimarbeit beim hiuslichen Arbeitsplatz. In den Rechenzentren wird
durch emne ausgefeilte Zugangskontrolle nicht-berechtigten Personen der Zutritt zu sensiblen Bereichen wie der
Produktionssteuerung verwehrt. Bet der Heimarbeit hingegen kann die datenverarbeitende Stelle keinen direkten
Einflufd darauf nehmen, welche Personen sich am Arbeitsplatz aufhalten. Der Mitarbeiter bestimmt, wer sich in seiner
Wohnung aufhilt. Konsequenzen kénnen sich fiir die Speicherkontrolle, die Benutzerkontrolle und den Zugang zu
dem vor Ort installierten Rechner ergeben.

Es 1st im Prinzip nicht auszuschlieBen, daB unbefugte Personen das Endgerit benutzen oder dem Mitarbeiter bei der
Arbett zusehen. Die Kenntnisnahme sensibler personenbezogener Daten kann durch von der datenverarbeitenden
Stelle getroffene bauliche, technische und organisatorische MaBnahmen daher nicht in jedem Fall unterbunden
werden. Der Mitarbeiter muf die zwischen thm und seinem Arbeitgeber festzulegenden Vorkehrungen umsetzen.

Ein weiteres Manko betrifft die Kontrollméglichkeiten der datenverarbeitenden Stelle und durch den Hessischen
Datenschutzbeauftragten. Wenn DatensicherungsmaBnahmen ergriffen werden, missen diese kontrolliert werden
konnen und kontrolliert werden. In der vorliegenden Konstellation ergeben sich Probleme, wenn in der Wohnung
des Mitarbeiters die dort getroffenen MaBnahmen gepruft werden sollen. Der Zutritt zur Wohnung ist nur mit der
Zustimmung der Bewohner miglich. Dies gilt auch, wenn wegen eines Verdachts eine unangemeldete Prisfung erfolgen
soll. Ob unter diesen Voraussetzungen eine ausreichende Kontrolle gegeben ist, bedarf noch einer weitergehenden
Prufung.

Die Frage, ob eine Heimarbeit zulissig ist, muB auch unter Berucksichtigung der Sensibilitiit der Daten beantwortet
werden. Handelt es sich um Daten, die besonderen Berufs- und Amtsgeheimnissen unterliegen, so muB ein anderer
MaBstab angelegt werden als bei weniger sensiblen Daten. Es wiire kaum nachvolizichbar, wenn es Mitarbeitern der
Verwaltung untersagt ist, Akten mit nach Hause zu nehmen. der Mitarbeiter der Produktionssteuerung aber auf
erheblich mehr Daten vom heimischen Arbeitsplatz aus ohne weiteres zugreifen kann.

Ohne eine endgiiltige Aussage treffen zu konnen, unter welchen Voraussetzungen eine Heimarbeit zulissig ist, gibt
¢s doch Anforderungen. die in jedem Fall erfillt sein miissen:
— Ls mub erforderlich sein. die Tétigkeit als Heimarbeit durchzufithren.

— Unter Beriicksichtigung der mit einer Heimarbeit verbundenen Risiken muB der Verzicht auf die Heimarbeit zu
nicht tragbaren Konsequenzen fiihren.

— Die Verantwortung fur die Einhaltung der SicherungsmaBnahmen tragt die datenverarbeitende Stelle.

— ks mub fesigelegt werden. welche SicherungsmaBnahmen zu ergreifen sind. Dies gilt insbesondere fir den
heimischen Arbeitsplatz.

— Wird fir andere Stellen eine Datenverarbeitung im Auftrag vorgenommen, so sind die Auftraggeber zu informie-

ren, dal und in welchem Umfang Heimarbeit stattfindet. Die getroftenen SicherungsmaBnahmen sollten geschil-
dert werden. .

— Die raumlichen Gegebenheiten in der Wohnung miissen es prinzipiell erlauben, den Zugang unbefugter Personen
zum PC bzw. zum Terminal zu verhindern.

— Die Zugniffsméglichkeiten sind auf das unbedingt erforderliche MaB zu reduzieren. Ein Zugriff auf personenbezo-
gene oder andere sensible Daten ist so weit wie moglich auszuschlieBen.

— Als Endgerit sollte nur ein Terminal genutzt werden. Wird ausnahmsweise ein PC eingesetzt, so muB dieser so
gesichert sein, daB er nur fiir dic Heimarbeit genutzt werden kann.

— Es mub} protokolliert werden, wann auf welche Daten zugegriffen wurde.
— Die ubertragenen Daten sind zu protokollieren.
— Die Ablaufe der Heimarbeit miissen im Rahmen einer Revision gepruft werden.

— LksmubBfestgestellt werden, ob die tatsichlich vorgenommenen Tatigkeiten, und damit die Zugniftfe auf personenbe-
zogene Daten, im Einzelfall erforderlich waren.

— Lssind MaBnahmen gegen Eingriffe unbefugter Personen auf den Rechner oder die Kommunikationsverbindung
zu treffen (vgl. 20. Tétigkeitsbericht, Ziff. 15.1).

Fazt:
Die datenverarbeitenden Stellen sehen sich verschiedenen Anforderungen gegeniiber:
— Die Zeiten, zu denen das Hilfsmittel EDV zur Verfugung stehen muB, werden langer.

~ Die Leistungen sollen wirtschaftlicher erbracht werden. Es soll folglich kein zusatzliches Personal eingestellt
werden.
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— Es wird versucht, dem Personal flexibiere und humanere Arbeitsmoéglichkeiten zu bieten,

Line Losung, die 1n emnigen Konstellationen sinnvoll eingesetzt werden kann, ist die Heimarbeit. Sie diirfte von den
Betroffenen in vielen Fillen als wiinschenswert angesehen werden, darf aber nicht dazu fiihren, daBB den Erfordernissen
des Datenschutzes nicht mehr geniligt werden kann.

21.4
Einsatz von Software zur Fernsteuerung in PC-Netzen

Vor emiger Zeit fragte ein Datenschutzbeauitragter an, welche Anforderungen an den Einsatz von Software zur
Fernsteuerung von Rechnern gestellt werden. In seiner Institution war ein PC-Netz mit mehr als 100 PC’s auf einem
weltlaufigen Gelande installiert. Mit der Betreuung der etwa 200 Benutzer waren ein Netzwerkadministrator und
dessen Vertreter betraut. Diese muBten im Fehlerfall, oder wenn die Benutzer in der Handhabung von Geriten und
Programmen nicht sicher waren. den Benutzern helfen. Obwohl es sich um einheitlich ausgestattete Arbeitsplitze
handelte, gab es hauhg Probleme, dic nicht am Telefon geklart werden konnten. Die Betreuer muliten zur Unterstut-
zung die Arbeitsplitze der Benutzer aufsuchen. Es geschah oft, daB sie, wenn um eine Unterstitzung gebeten wurde,
unterwegs waren. Auch kamen sie nicht im gewunschten Umfang zu ihrer eigentlichen Tatigkeit, der Netzwerkadmini-
stration.

Um den Aufgaben wieder besser nachkommen zu kénnen, wurde iiberlegt, ein Programm zur Fernsteuerung von
PC’s, oft . Remote-Control-Software™ genannt, einzusetzen. Dieser Begriff kann irrefithrend sein, wenn ein Programm
nur lesende Zugnffe erlaubt, aber keine steuernden Eingriffe. Im weiteren wird trotzdem von Fernsteuerung die Rede
sein. da im Regelfall die Programme auch Eingniffsmoglichkeiten bieten. Eine derartige Software erlaubt es prinzipiell,
vom Arbeitsplatz emnes Betreuers aus fremde Rechner in einem Netz zu steuern. Je nachdem, welche Funktionalitat
die Software bietet, kann dies beispielsweise bedeuten, dall der Betreuer von dem gesteuerten Rechner

— eine Ubersicht der Hardkomponenten und der gerade aktiven Software erhilt,
— den Bildschirm angezeigt bekommt,

— e Tastatur blockieren kann,

— die Bedienung ubernchmen kann,

— auf Datelen zugreifen oder

-- den gesteuerten Rechner booten (neu starten) kann.

Hieraus ergibt sich eine Reihe von Millbrauchsmoglichkeiten:

— Es wire dem Betreuer moglich, die Tatigkeit von Mitarbeitern zu verfolgen, d.h. ein MiBBbrauch im Sinne einer
unzulassigen Leistungskontrolle ist denkbar.

— Der Betreuer konnte unzulassigerweise auf Daten zugreifen.

— SchutzmaBnahmen konnten umgangen werden.
Wird beispielsweise eine Verschlisselung von Benutzerdaten vorgenommen, so konnte der Betreuer die unver-
schlusselten Daten am Bildschirm sehen oder evtl. die Eingabe der Schliisselwerte verfolgen.

Die Millbrauchsmaoghchkeiten sind den Softwareentwicklern bewullt, so daB praktisch aile angebotenen Produkte
Schutzfunktionen beinhalten. Je nach Produkt sind die Schutzfunktionen aber unterschiedlich und kénnen in vielen
Fallen be: der Installation tellweise ausgeschaltet werden.

Eine allgemeine Aussage, ob der Einsatz einer Fernsteuerungssoftware datenschutzrechtlich zulassig ist, kann ich
nicht trefien. Hierzu ist die Erforderlichkeit im Einzelfall zu priifen, und es sind eine Reihe von Forderungen an die
Software und das organisatorische Umfeld zu erfillen. Da die Ausgangslage einer Fernwartung dhnelt, treffen auch
hier die grundsatzlichen Uberlegungen zu, die ich im 20. Tétigkeitsbericht (Ziff, 15.1) dargelegt habe.

Damit der Einsatz einer derartigen Software zulassig sein kann, ist folgendes zu gewahrleisten:

— Der Einsatz muB} angemessen sein.

Auf den Einsatz kann verzichtet werden, wenn ein Betreuer innerhalb kurzer Zeit die Arbeitspldatze der Benutzer
erreichen kann. Eine Hilfe vor Ort 1st in der Regel besser und wirkungsvoller.

— Zu klaren 1st, welche Funktionen die Software haben mubB und welche sie nicht haben darf

Bietet eine Software Funktionen. die nicht vorhanden sein diirfen, und sind diese nicht auszuschalten, ist vom
Einsatz abzusehen.

— Zu gewiihrleisten ist, daB die Fernsteuerung nur mit Wissen und Wollen des Benutzers begonnen werden kann.

[m allgemeinen gibt ¢s jeweils ein Programm fur den steuernden Rechner und eines fir den gesteuerten lokalen
Rechner. Damit die Fernsteuerung beginnen kann, missen beide Programme aktiv sein. Der Benutzer kann die
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Fernsteuerung dann kontrolliert anfordern, wenn er zuerst das Programm auf dem lokalen Rechner aufrufen
mul.

Nicht akzeptabel 1st, wenn das Programm auf dem zu steuernden Rechner ohne Einflull durch den Benutzer, z. B.
beim Rechnerstart, aktiviert wird.

— Es mub klar erkennbar angezeigt werden, wenn eine Fernsteuerung stattfindet.

In der Regel wird im Fall einer Fernsteuerung eine Meldung oder ein Symbol auf dem Bildschirm angezeigt.
Diese Anzeige mull wahrend der gesamten Dauer der Tatigkeit sichtbar sein. Der Benutzer ist darauf hinzuwetsen,
welche Bedeutung die Anzeige hat.

Kann die Anzeige wahlweise unterdruckt werden, mub bei der Installation und durch Kontrollen im Rahmen der
Revision sichergestellt werden. dall die Anzeige immer erfolgt.

— Nach einer Fernsteuerung sollte es moglich sein, das Steuerprogramm auf dem lokalen Rechner wieder zu
deaktivieren.

Kann das Steuerprogramm 1m laufenden Betrieb nicht deaktiviert werden, so muB ein Neustart des Rechners die
Fernsteuerung beenden konnen.

— Der Zugnft auf Datelen und Verzeichnisse sollte unterbunden werden konnen.

GroBte Vorsicht ist geboten, wenn mit dem Fernsteuerungsprogramm ein Zugriff auf Dateien des lokalen Rechners
moglich 1st. In diesem Fall sollte die Software die Moglichkeit bieten, den Zugriff einzuschrinken.

— Nur berechtigien Personen darf es moglich sein, die Software zu benutzen.

Dhe Programme mussen in Bereichen gespeichert sein, auf die nur die berechtigten Personen zugreifen kdnnen.
AuBerdem sollten diese Programme Benutzerkennungen und PaBBworter abfragen, bevor sie arbeiten.

— ks mussen Protokolle erstellt werden, wann wer welche Funktionen auf welchem Rechner ausgefihrt hat.

Am gunstigsten ware, wenn diese Protokolle automatisiert erzeugt wiirden. Anderenfalls sind die Protokolle
manuell zu fihren. Die Protokolle miissen dahingehend ausgewertet werden, ob die Software nur bestimmungsge-
mal} eingesetzt wurde. Eine weitergehende Auswertung ist nach § 13 Abs. 5 Hessisches Datenschutzgesetz unzulis-

Sig.

— SchhieBhich missen organisatorische Regelungen getroffen werden, um den zulissigen Einsatz der Software zu
gewahrleisten.

Kontrolliert werden muf3 insbesondere, ob die Software richtig implementiert ist, d.h. ob nur die vorgesehenen
Funktionen ausfuhrbar und die Sicherheitsmechanismen eingeschaitet sind.

Durch die weiter fortschreitende Ausstattung von Arbeitsplatzen mit Rechnern wird der Bedarf an fachkundiger
Unterstutzung steigen. Wegen der finanziellen Engpiésse in allen Bereichen der 6ffentlichen Verwaltung ist zu befiirch-
ten, daB fur die Benutzerunterstitzung kein weiteres Personal eingestellt wird. Es diirfte daher verstirkt liber die
Nutzung von Hilfsmitteln nachgedacht werden, welche die Effizienz steigern. Hierzu gehdrt die Fernsteue-

rungssoftware. Das Problem des datenschutzgerechten Einsatzes derartiger Hilfsmittel wird sich in steigendem MaBe
stellen.

22. Bilanz

22.1

Antrage der Polizei an Gesundheitsaufsicht und Gesundheitsamt mit dem Ziel ,ldstige Anzeigeerstatter zu iiberpriifen
(21. Tatigkeitsbericht, Ziff. 4.2)

Der Fall von Frau D. aus Frankfurt — Oiber sie hatte die Polizei Daten iiber eine vermeintliche psychische Erkrankung
ohne Rechtsgrundlage an das Sozialamt — Sozalpsychiatrischer Dienst — sowie an das Gesundheitsamt — Abteilung
Psychiatrie — und gemafl § 22 Abs. 1 Hessisches Gesetz iiber die offenthiche Sicherheit und Ordnung an die fur
MabBnahmen nach dem Hessischen Freiheitsentziehungsgesetz zustindige Ordnungsbehérde tibermittelt — hat sich
wie folgt entwickelt:

Das Sozialamt habe ich darauf hingewiesen, dalBB die Mitteilung der Polizei iiber Frau D. und damit auch jegliche
Weiterverarbeitung dieser Daten durch das Sozialamt unzuldssig waren. § 19 Abs. 4 Hessisches Datenschutzgesetz

(HDSG) regelt, dal solche Daten zu loschen sind. Das Sozialamt teilte mir mit, daB es die Unterlagen @iber Frau D.
vernichtet hat.

Das Gesundheitsamt konnte einen Vorgang uber Frau D. nicht auffinden. Jedenfalls teilte es mir mit, es existiere
weder eine Akte noch eine Karteikarte tiber Frau D.
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Dem Ordnungsamt habe ich mitgeteilt, dall das Hessischen Freiheitsentzichungsgesetz keine ausreichende Rechts-
grundlage dafiir bietet, Personen nach dem Geisteszustand ihrer Nachbarn zu befragen. Nur wenn im Einzelfall der
Schutz von Leben und Gesundheit dies gebietet (§ 12 Abs. 3 HDSG) ist dieses Vorgehen gerechtfertigt. Weiterhin
hielt ich die vorgesehene Aufbewahrungsdauer der Akte und der dazugehorigen Karteikartei von zehn Jahren fur zu
lange. Es antwortete mir, kiinftig. von Ausnahmefillen abgesehen, auf Nachbarschaftsbefragungen zu verzichten.

Die vorgesehene Aufbewahrungsdauer wurde auf funf Jahre verkirzt. Es stiitzte sich dabei auf die ,,Autbewahrungs-
bestimmungen fiir Akten und sonstiges Schriftgut der Dienststellen des Landes Hessen* (StAnz. 1986 S. 2107 f¥..

Ziff. 6.1). Auf meine Entgegnung, daB bei Anwendung dieses Erlasses eine Aufbewahrungsdauer von einem Jahr
(Ziff. 8.1 a.a.0) naheliegt, hat das Ordnungsamt der Stadt Frankfurt noch nicht geantwortet.

22.2
Justizprisfungsamt (21. Tatigkeitsbericht, Ziff. 5.4)

Im Rahmen eines Gesprichs mit dem Justizprifungsamt wurden einvernehmhch bestimmte Grundsatze fur die
Ausgabe von Priiffungsakten entwickelt.

Danach miissen Akten, die ohne Schwierigkeiten anonymisierbar sind, auch anonymisiert ausgegeben werden. In
den librigen Fillen sollen die Verfahrensbeteiligten davon unterrichtet werden, daB die Ausgabe als Prifungsakte

beabsichtigt ist. Werden Einwendungen dagegen erhoben, wird gepriift, ob iberwiegende Interessen des Betroffen
der Ausgabe entgegenstehen.

Die Ausgabe der Akten erfolgt an einem anderen Ort, als sich der Fall abgespielt hat. Dies gilt insbesondere dann.
wenn Personen, die im 6ffentlichen Leben stehen und deshalb erkannt werden kénnten, beteiligt sind.

Aktenteile, deren Kenntnis fiir die Lésung des Falles nicht erforderlich sind, wie Spurenakten usw., werden nicht
ausgegeben. Akten, die beispielsweise Straftaten gegen die sexuelle Selbstbestimmung betreffen, werden wegen der
besonderen Schutzwiirdigkeit der in dieser Akte verarbeiteten Daten nach Moglichkeit nicht ausgegeben. In Fillen,

die der Sozial- oder Finanzgerichtsbarkeit unterliegen, wird vor Ausgabe der Akten immer das Einverstandnis der
Betrotfenen eingeholt.

22.3
Verordnung iiber den automatisierten Abruf von Daten aus dem Liegenschaftskataster (21. Tatigkeitsbericht, Ziff. 14.2).

Im letzten Tétigkeitsbericht hatte ich tiber den Verordnungsentwurf der Landesregierung zum automatisierten Abruf
von Daten aus dem Liegenschaftskataster berichtet.

Dieser Entwurf ist mit kleinen Anderungen am 1. August 1993 in Kraft getreten (GVBI. 1 S. 280). So wurde auf
meine Anregung hin noch der Katalog der abrufbaren Daten um das Merkmal ,,Beruf* reduziert. Allerdings bleibt
es dabei, daB bei den zum Abruf bereitgehaltenen Daten nur eine Trennung zwischen Eigentiimerdaten einerseits
und Flurstiickdaten andererseits moglich gemacht wird. Die von mir geforderte Datentrennung auch innerhalb dieser
beiden Datengruppen auf den jeweils erforderlichen Umfang ist nicht realisiert worden. Begrundét wurde dies erneut
damit, daB eine solche Trennung mit den zur Verfiigung stehenden Programmen nicht moglich sei. Eine Anderung
sei erst mit Nachfolgeprogrammen realisierbar, die allerdings erst in finf bis zehn Jahren zur Verfiigung stiinden.

22.4
BOS-Funk, schaurlose Telefone (21. Titigkeitsbericht, Zifl. 16.3)

22.4.1
BOS-Funk

In meinem 21. Titigkeitsbericht hatte ich von den Folgen berichtet, die sich aus dem Abhéren von Funkgesprachen
ergeben konnen. Besonders hingewiesen hatte ich auf den Bereich des BOS-Funks (BOS: ,,Behérden und Organisatio-
nen mit Sicherheitsaufgaben®; z. B. Polizei oder Rettungsdienste). Das gleiche Problem stellt sich auch fur Privatperso-
nen, die schnurlose Telefone oder Funktelefohe des B- und C-Netzes benutzen. Obwohl die Moglichkeit zum Abho6ren

schon immer bestand, hatte sich die Lage Mitte 1992 durch die Umsetzung einer EG-Richtiinie verschérft, welche
die Liberalisierung des Marktes fiir Rundfunkgerate brachte.

Nunmehr kénnen legal sog. Scanner erworben werden. Scanner sind (Rund-) Funkempfanger fir einen weiten
Frequenzbereich, in dem z. B. der BOS-Funk oder schnurlose Telefone senden. Das Abhoren des Polizeifunks, von
Rettungsdiensten oder eben auch normalen Telefonaten war damit mogiich.

Die sich ergebenden Probleme wurden nicht nur von Datenschutzbeauftragien erkannt. Auch die Innenminister des
Bundes und der Linder haben sich damit befaBt. Die Folgen fiir die Arbeit der Polizer wurden als so gravierend
erachtet, daB ein Ad-hoc-AusschuB der technischen Kommission gebildet wurde. Der AusschulBl beschaftigt sich mit
der Frage, wie der Funkverkehr gesichert werden kann. Unabhédngig von den Ergebnissen der Arbeitsgruppe sind
bereits einige Lander titig geworden, um Losungen zu suchen.

In einem Bundesland wurde mittlerweile damit begonnen, die Funkgerite der Polizel mit einem Modul auszustatten,
das einen gewissen Schutz gegen Mithdrer bietet. Es gibt jedoch bereits Scanner, die im Standard so ausgestattet sind,
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dabl dicsc MaBBnahme aufgehoben wird. Diese Losung ist daher kaum geeignet, die Vertraulichkeit im erforderlichen
Mub zu gewihrleisten; vielmehr miissen andere technische Losungen gesucht werden, die fiir die Polizei tauglich sind.
Derzeit wird in Hessen in einem Pilotversuch bei der Polizeidirektion Limburg ein Produkt auf seine Praxistauglichkeit
untersucht, das emen wesentlich besseren Schutz ergeben soll. In einem weiteren Bundesland lauft ein ahnlicher

Versuch mit einem anderen Produkt. Ausgehend von den gewonnenen Ergebnissen soll dann entschieden werden,
welche Losung fur die hessische Polizer eingefithrt wird.

So wichtig es ist, die Polizei mit den erforderlichen Geriiten auszustatten: Auch der Bereich der anderen Organisatio-
nen, di¢ den BOS-Funk nutzen, wie Rettungsdienste, mull abgedeckt werden.

Die Konferenz der Datenschutzbeauftragien des Bundes und der Linder hat deshalb in ihrer 46. Sitzung eine
.EntschhieBung zur Gefahrdung der Vertraulichkeit der Funkkommunikation von Sicherheitsbehdrden und Rettungs-
diensten” gefaBt, auf die ich verweisen mochte {vgl. 23.6).

22.4.2
Funktelefone und schnuriose Telefone

Fur Funktelefone des B-, C- und D-Netzes hat sich die Lage zwischenzeitlich nicht geindert. Das D-Netz ist
weitestgehend abhorsicher, das C-Netz nur sehr eingeschrink!, und das B-Netz ist nicht abhérsicher.

Far Kaufer von schnurlosen Telefonen hat sich die Situation etwas gebessert. Die Masse der angebotenen schnurlosen
leletone kann weiterhin problemlos abgehort werden. Es gibt aber mittlerweile analoge Telefone, die mit einer
Sprachinvertierung arbeiten. Daraus ergibt sich ein Schutz dhnlich dem eines C-Netz-Telefons. Zum Abhdren wird
cin Scanner mit eingebautem Sprachinverter benétigt, der im Handel verfiigbar ist. Insbesondere gegen altere Scanner
1st aber durchaus ein Schutz gegeben.

Ein anderer Weg wird mit Geriten beschritten, die die Sprache digital iibertragen. Als Standards kann hier auf CT2
(,.Cordless Telephone 2*) oder DECT (,,Digital European Cordless Telephone*) verwiesen werden. Ein Abhoren ist
mit den derzeit im Handel verfiigbaren Scannern nicht méglich. Diese Standards beinhalten keine Verschliisselung
der Datenubertragung. Wenn in absehbarer Zeit die Chips, mit denen die Sprache digitalisiert wird, allgemein
verfugbar sind, durften sie in Scanner eingebaut werden. Ab diesem Zeitpunkt kénnten dann auch digitale schnurlose
Telefone abgehort werden. Der Aufwand ist aber hoher, insbesondere wenn alte Scanner nachgeriistet werden sollten.

Insofern ist z.Zt. der Abhorschutz bei schnurlosen Telefonen mit digitaler Sprachiibertragung erheblich besser als bei
analoger Sprachibertragung.

Wiesbaden, den 11. Februar 1994

gez. Protessor Dr. Hassemer

23. Materialien

23.1.

Entschlieflung der 45. Konferenz der Datenschutzbeauftragten des Bundes und der Liinder vom 16./17. Februar 1993

in Berlin zur Richtlinie des Rates vom 7. Juni 1990 iber den freien Zugang zu Informationen iiber die Umwelt
(30/313/EWG)

Im Interesse eines wirksamen Umweltschutzes hat der Ministerrat der Europiischen Gemeinschaft die Umweltinfor-
mationsrichthime erlassen, die jedem Biirger ein Recht auf Zugang zu den bei Behorden vorhandenen Informationen
uber die Umwelt gewihrt. Da es nicht gelungen ist, die Richtlinie innerhalb der vorgegebenen Frist bis Ende 1992 in

deutsches Recht umzusetzen, herrscht gegenwirtig Rechtsunsicherheit bei Biirgern und Behdrden iiber den Zugang
zu Umweltinformationen. -

Die Konferenz der Datenschutzbeauftragten sieht in der Gewiihrleistung eines freien Zugangs zu Umweltinformatio-
nen einen wesentlichen Beitrag zu groBerer Transparenz des Verwaltungshandelns. Informationsfreiheit und Daten-
schutz bilden dabei keinen unlosbaren Gegensatz. Die Konferenz hilt es fiir geboten, die Arbeit am Entwurf des
Umweltinformationsgesetzes (UIG) ziigig zum AbschluB zu bringen. Sie begrufBt entsprechende Initiativen auf
Landesebene.

In den Gesetzen sind folgende datenschutzrechtliche Grundsitze zu beriicksichtigen:

sowelt Umweltinformationen auf Personen beziehbar sind, ist das Grundrecht auf informationelle Selbstbestimmung
zu beachien. Deshalb sind Informationen grundsétzlich in anonymisierter oder aggregierter Form zu geben. Wenn
damit das Informationsinteresse nicht erfiillt werden kann, sind Eingriffe in das Personlichkeitsrecht nur unter klaren
gesetzlichen Voraussctzungen zuldssig, welche die Rechte, insbesondere die Verfahrensrechte, der Betroffenen wahren.
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23.2

EntschlieBung der 45. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 16./17. Februar 1993
in Berlin zum geanderten Vorschlag der EG-Kommission fiir eine Datenschutzrichtlinie (KOM 92/422 endg.)

Dhe Konferenz der Datenschutzbeaufiragten tritt auf der EG-Datenschutzkonferenz, gegeniiber der EG-K ommission

sowie den in Deutschland mit der Richtlinie befaBten Ministerien und Gremien (z. B. dem ,,Diisseldorfer Kreis*) u. a.
fiar folgende Positionen ¢in:

1. Ein uber den durch die Richthinie harmonisierten Standard hinausgehender Datenschutz im einzelstaatlichen
Recht fur Datenverarbeitung ohne grenziiberschreitenden Bezug muf3 zulissig bleiben.

{2

. Die Meideptlicht zum Dateienregister sollte selektiv ausgestaltet werden. Dem nationalen Gesetzgeber ist dabei
mehr Spielraum fir die Regelung von Ausnahmefillen einzurdumen.

3. Die Zuldssigkeit der Speicherung/Nutzung einerseits und der Ubermittlung andererseits ist differenziert zu regeln.

4. Die in der Richtlinie statuierte Unabhangigkeit der nationalen (Datenschutz-) Kontrollbehdrden von Regierung
und Exekutive muBl unangetastet bleiben.

5. Inder Richtlime sollte dem einzelstaatlichen Gesetzgeber ausdriicklich die Option eréffnet werden, eine Kontrollin-

stitution innerhalb datenverarbeitender Stellen (betrieblicher bzw. behérdlicher Beauftragter fiir den Datenschutz)
vorzusehen.

23.3

EntschlieBung der 45. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 16./17. Februar 1993
in Berlin zum Grundrecht auf Datenschutz |

[ne Konferenz hat zur Kenntnis genommen, daB sich in der Gemeinsamen Verfassungskommission von Bundesrat
und Deutschem Bundestag nicht die erforderliche Mehrheit fur die ausdriickliche Aufnahme eines Grundrechts auf
Datenschutz in das Grundgesetz gefunden hat. Die Konferenz bekriftigt ihre Forderung, diese in einer modernen

Informationsgesellschaft unabdingbare Verfassungserginzung vorzunehmen, und verweist auf ihre EntschlieBung
vom 28. April 1992.

23.4

EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 26./27. Oktober 1993
in Berlin zum Datenschutz bei der Privatisierung der Deutschen Bundespost Telekom

und bei der europaweiten Liberalisierung des Telefonnetzes und anderer Telekommunikationsdienste

Im Zuge der sog. Postreform soll die Deutsche Bundespost Telekom — nach der dafiir notwendigen Anderung des
Grundgesetzes — 1n Form einer Aktiengesellschaft privatisiert werden. Zugleich hat der Ministerrat der Europiischen
Gemeinschaften in seiner EntschlieBung vom 22. Juli 1993 (Amtsblatt der EG Nr. C 213 vom 6. August 1993) seine

Entschlossenhert bekréftigt, die Monopole im 6ffentlichen Sprachtelefondienst (Festnetz) der Mitgliedstaaten bis
zum 1. Januar 1998 zu beseitigen.

In abschbarer Zeit werden daher in Deutschland neben der , Telekom AG* auch im Telefondienst andere private
Unternehmen Telekommunikationsdienstleistungen anbieten. Diese Privatisierung hat K onsequenzen fiir den Daten-
schutz, der bisher fir die Deutsche Bundespost Telekom auf einem vergleichsweise hohen Niveau geregelt ist.

Insbesondere das grundgesetzlich garantierte Fernmeldegeheimnis wiirde fiir private Netzbetreiber und Dienste-
anbieter jedenfalls nicht mehr unmittelbar gelten.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fiir unabdingbar, daB durch die Privatisierung
und Liberalisierung der Schutz der Biirger insbesondere in solchen Bereichen nicht verringert wird, die — wie der
Telefondienst — der Daseinsvorsorge zuzurechnen sind. So wie bisher dic konkurrierenden privaten Betreiber der
Mobilfunknetze einen gleichmiBig hohen Datenschutzstandard gewahrleisten miissen, hat dies auch zu gelten, wenn
in Zukunft pnvate Unternehmen im Wettbewerb miteinander stationire Telefonnetze betreiben und entsprechende
Dienste anbieten. Die Einhaltung von datenschutzrechtlichen Bestimmungen bei Telekommunikationsnetzen und

-diensten muf} zukunftig von einer unabhingigen Stelie nach bundesweit einheitlichen Kriterien und von Amts wegen
kontrolliert werden koénnen.

Dit der Wettbewerb zwischen privaten Netzbetreibern und Diensteanbietern nicht nur national begrenzt, sondern
im europdischen Binnenmarkt stattfinden wird, sind auch Rechtsvorschriften der Europiischen Gemeinschaften
erforderlich. die einen moglichst hohen, einheitlichen Datenschutzstandard in der Telekommunikation gewihrleisten.

23.5

EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des Bundes und der Liinder vom 26./27. Oktober 1993
in Berlin zur Gewiihrleistung des Datenschutzes bei der Mobilkommunikation

Die Verbreitung mobiler Sprach- und Dateniibertragungsdienste hat in jiingster Vergangenheit stark zugenommen.
S0 gibt es bereits in Deutschland mehr als eine Million Teilnehmer der Funktelefonnetze C und D: mit der Aufnahme
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des Regelbetriebs von MODACOM ist seit Juni dieses Jahres auch ein éffentlicher mobuler Dateniibertragungsdienst
in Deutschland verfiigbar. Es ist zu erwarten, daB sich die Teilnehmerzah! mobiler Kommunikationsdienste in
Zukunft weiter vergroBern wird.

Die mit der Nutzung von Mobilfunkdiensten verbundenen Vorteile gehen mit Gefahrdungen fur den Datenschutz
einher. Neben den auch bei anderen Telekommunikationsdiensten gespeicherten Angaben, wer wann mit wem in
Verbindung war. wird bei der Mobilkommunikation auch erhoben, wo sich der mobile Teilnehmer jeweils authalt.
Die Speicherung dieser Daten ermdglicht die Bildung von problematischen Bewegungsprofilen.

Dartiber hinaus ist vielfach auch die Vertraulichkeit der Kommunikationsinhalte gefdhrdet, insbesondere dann, wenn
Daten unverschliisselt per Funk {ibertragen werden. Dies gilt sowohl fiir die analogen Funktelefon-Netze B und C
als auch fir den von der Deutschen Bundespost Telekom betriebenen mobilen Datenubertragungsdienst MODA-
COM. Bei satellitengestiitzten Diensten ist es sogar méglich, die iibertragenen Daten im gesamten, teilweise viele
tausend Quadratkilometer umfassenden Abstrahlbereich des Satelliten unbemerkt abzuhéren und aufzuzeichnen.

Von den Herstellern und Betreibern mobiler Kommunikationsdienste ist zu fordern, daf sie diesen Gefahren fur das
Fernmeldegeheimnis und fir den Datenschutz durch eine entsprechende Gestaltung entgegenwirken und techmsche
Vorkehrungen fiir eine sichere Kommunikation treffen.

Die Teilnehmer mobiler Kommunikationsdienste missen von den Anbietern, Herstellern und Betreibern uiber die
mit der Nutzung verbundenen Risiken und das erreichte Sicherheitsniveau aufgeklart werden. Sofern ber bestimmten
Diensten Sicherheitsmerkmale realisiert sind — wie z.B. in den digitalen D-Netzen —, muBl die Sicherheit fur die
Aufsichts- und Kontrollorgane auch nachpriifbar sein. Falls durch den Dienstbetreiber nicht die erforderhiche
Sicherheit gewahrleistet werden kann, ist eine Ubertragung personenbezogener oder sonstiger sensibler Daten mit
dem jeweiligen Dienst nur dann vertretbar, wenn der Benutzer zusitztiche Sicherheitsvorkehrungen trifft, also z. B.
die ibertragenen Daten anwendungsseitig verschlusselt.

Zusatzlich kompliziert wird die Datenschutzproblematik bei der Mobilkommunikation dadurch, daB unter Umstan-
den bei verschiedenen Dienst- und Netzbetreibern, aber auch bei anderen Unternechmen — den sog. Service-Providern,
die lediglich Dienste vermarkten -, personenbezogene Daten gespeichert werden.

Hier muB im Zuge der anstehenden Uberarbeitung des Telekommunikationsrechts daftir Sorge getragen werden, dal3
sich die Verarbeitung der Kommunikationsdaten auf das wirklich erforderliche MaB beschriankt und dall die Nutzer

dariiber aufgeklirt werden, bei welcher Stelle welche personenbezogenen Daten gespeichert oder sonst verarbeitet
werden.

Besonders problematisch ist es, wenn bei der internationalen Mobilkommunikation auch in solchen Staaten personen-
bezogene Daten gespeichert werden, in denen kein ausreichendes Datenschutzniveau gewahrleistet 1st oder 1n denen
das Fernmeldegeheimnis nicht sichergestellt wird. Deshalb ist es erforderlich, auf internationaler Ebene Regelungen
zu treffen, die den Datenschutz bei mobilen Kommunikationsdiensten gewahrleisten.

Die Konferenz unterstreicht aus diesem Grunde thre Forderung, die Arbeiten an der EG-Richtlinie iiber Datenschutz
im ISDN und in &ffentlichen digitalen Mobilfunknetzen zu einem datenschutzrechtlich befriedigenden Abschlul} zu

bringen. Auch fiir den noch giinzlich datenschutzrechtlich ungeregelten Bereich der Satellitenkommunikation miissen
endlich vélkerrechtlich verbindliche Regelungen getroffen werden.

23.6

EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des Bundes und der Liinder vom 26./27. Oktober 1993
in Berlin zur Gefihrdung der Vertraulichkeit der Funkkommunikation von Sicherheitsbehirden und Rettungsdiensten

Durch die Aufhebung der bisher gaitigen Beschrinkungen der zulassigen Empfangsbereiche fiir Rundfunkempfanger
zum 30. Juni 1992 werden zunchmend Empfangsgerite betrieben, die das Abhoren des Funkverkehrs ermoglichen.
Dies stellt eine erhebliche Bedrohung des Fernmeldegeheimnisses dar.

Die Datenschutzbeauftragten des Bundes und der Lander beobachten die damit verbundene Gefahrdung der Vertrau-
lichkeit der Funkkommunikation von Behorden und Organisationen mit Sicherheitsaufgaben (BOS) mit Sorge. Sie
erkennen die Bemiihungen der Polizeiverwaltungen der Linder an, durch zusitzliche technische Malinahmen die
Sicherheit des Sprechfunkverkehrs zu erhéhen. Sie stellen jedoch fest, daB die erforderliche Vertraulichkeit bisher
nicht gewihrleistet werden konnte. Auch Sprachverschleierungssysteme erreichen diese nicht hinreichend.

Daher begriiBt die Konferenz die im Rahmen des Schengener Abkommens getroffene grundsatzliche Entscheidung,

im BOS-Bereich eine europdische Normierung zu erarbeiten, die die Digitalisierung und eine Verschlisselung des
BOS-Funkverkehrs vorsieht. *

N

Die Konferenz hilt es fiir erforderlich, daB das Normierungsverfahren so ziigig wie moglich durchgefiihrt wird und
auch schon vor der Umsetzung dieser Norm alle Moglichkeiten fiir einen effektiven Schutz der Vertraulichkeit des
BOS-Funkverkehrs entsprechend dem jeweiligen Stand der Technik genutzt werden.
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Die Konferenz weist weiter darauf hin. dald nicht nur beir den Behorden der Polizel, sondern auch 1n anderen BOS-
Bereichen, wie z. B. dem Rettungswesen, eine Vertraulichkeit des Funkverkehrs zu gewahrleisten 1st. Daher sind auch

in den Gbrigen BOS-Bereichen frihestmaoglich entsprechende Absicherungen zur Vertraulichkeit des Funkverkehrs
sefordert.

23.7

EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des Bundes und der Liander vom 26./27. Oktober 1993
in Berlin zu kartengestiitzten Zahlungssystemen im Gffentlichen Nahverkehr

Mit der Weiterentwicklung von Chipkarten werden kartengestuitzte Zahlungssysteme zunehmend auch im Verkehrsbe-
reich eingesetzt. Damit besteht die Gefahr, dall sehr detaillierte Bewegungsprofile entstehen, die den personlichen
Bereich jedes Einzelnen emnschrinken und z. B. auch fur Strafverfolgungsbehorden, Finanzamter und fur die Werbe-
wirtschaft von Interesse sein konnten. Da samtliche Fahrten fur einen gewissen Zeitraum aufgelistet werden konnen,
hat jeder Kontoinhaber die Moglichkeit, Fahrten samtlicher Familienmitglieder jederzeit nachzuvollziehen.

So sind 1im offentlichen Nahverkehr zahlreiche sog. Postpaid-Verfahren in Erprobung, bei denen dem Fahrgast
am Monatsende die aufsummierten Fahrpreise vom Konto abgebucht werden. Diese Zahlungsweise erfordert die
Speicherung umfangreicher personenbezogener Daten: Neben der Konto-Nr. und Bankleitzahl des Fahrgastes werden
sowohl Datum und Uhrzeit des Fahrscheinkaufs bzw. des Fahrtantntts als auch Automatennummer und Preisstufe
der jeweiligen Fahrt erhoben.

Eine solche Vorgehensweise 15t um so problematischer, als technische Alternativen existieren, die weitaus datenschutz-
freundlicher sind. Im éffentlichen Nahverkehr konnen — wie skandinavische und auch deutsche Projekte aufzeigen —

Wertkartensysteme eingesetzt werden, bei denen im voraus bezahit wird und die daher ganzlich ohne personenbezo-
gene Daten auskommen.

Die Datenschutzbeauftragten halten es daher fiir dnngend erforderlich, dal3 mehr als bisher be1 der Einfiihrung
kartengestitzter Zahlungssysteme darauf geachtet wird, die ,datenfreie Fahrt* zu erméglichen. Im offentlichen
Nahverkehr sollte weiterhin auch die datenschutzfreundlichste Losung angeboten werden: Der Kauf einer Fahrkarte
am Automaten mit Bargeld.

Die Konferenz fordert weiter, dall noch vor der Pilotierung der dargestellten Technikvorhaben im Verkehrsbereich
eine Untersuchung moglicher Alternativen, eine Analyse der von1hnen ausgehenden Gefahren fiir das informationelle
Selbstbestimmungsrecht und eine Darstellung der technischen und orgamisatorischen Moghchkeiten zur Gewahrlei-
stung des Personlichkeitsschutzes zu erstellen ist (Techmikfolgen-Abschatzung). Nur Verfahren mit dem geringsten
Iingriff 1in das allgemeine Personlichkeitsrecht sollten eine Chance zur Erprobung erhalten.

23.8
EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des Bundes und der Liander vom 26./27. Oktober 1993

in Berlin zum Integrierten Yerwaltungs- und Kontrollsystem (InVeKoS)
(Verordnungen der EWG Nrn. 3508/92 und 3887/92)

[D1e vom Ministerrat der EG 1992 beschlossene Reform der gemeinsamen Agrarpolitik sieht die Angleichung der
gemetnschaftlichen Preise fur bestimmte Kulturpflanzen an den Weltmarkt vor und gewahrt auf Antrag als Ausgleich
fir die dadurch bedingten EinkommenseinbuBen flachen- und tierbezogene Zuwendungen an die Erzeuger. Zur
Verhinderung einer milbrauchlichen Verwendung von Fordermitteln hat die EG die Mitghtedstaaten dabeir zur
Einfithrung eines ,Integrierten Verwaitungs- und Kontrollsystem (InVeKoS)“ verpflichtet. Diese haben danach
integrierte Datenbanken mit Angaben iiber Flurstiicke, deren kulturartige Nutzung sowie den Tierbestand einzurich-
ten und 1n etnem Mindestumfang entsprechende Kontrollen durchzufihren.

Nach Auffassung der Datenschutzbeaufiragten des Bundes und der Lander hat die EG mit dem ,Integrierten
Verwaltungs- und Kontrollsystem™ den Landwirtschaftsverwaltungen der Lander ein Uberwachungssystem verord-
net, das dem Grundsatz der VerhiltnismaBigkeit, insbesondere dem UbermaBverbot, widersprechen kann. Insbeson-
dere legt das EG-Recht fur die Kontrolldichte nur ein MindestmalB an Kontrollen, jedoch keine Obergrenze fest.

Zur Vermeidung unverhdltnismaBiger Einschrankungen des informationellen Selbstbestimmungsrechts der betroffe-
nen Landwirte fordern daher die Datenschutzbeauftragten des Bundes und der Lander,

— ortsunabhiingige Uberwachungsmoglichkeiten (Fernerkundung mittels Satellit oder Flugzeug) nicht fiir flichen-

dcckende Totaluberwachung ¢inzusetzen, sondern auf den von der EG geforderten Stichprobenumfang zu be-
schranken;

— be1 der Nutzung des Kontrollsystems InVeKoS und der darin gespeicherten personenbezogenen Daten den
Grundsatz der Verhaltmsmabigkeit und 1nsbesondere der Zweckbindung zu beachten;

— nur dezentrale Datenbanken in den einzelnen Bundeslandern einzurichten (keine Euro- oder Zentraldatenbank
itber Landwirte!), und an zentrale Datenbanken keine personenbezogenen Daten zu ibermitteln;

-— zu beachten, dal die EG-Verordnungen zu InVeK oS keine Rechtsgrundlage fur eine Erweiterung der Nutzungen

enthalten (z.B. zu Kontrollzwecken bel anderen landwirtschaftlichen FordermaBnahmen oder auBerhalb des
landwirtschaftlichen Bereichs, z. B. zur Besteuerung).
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23.9
EntschlieBung der 46. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 26./27. Oktober 1993

in Berlin zu regelmiBigen Dateniibermittlungen an die 6ffentlich-rechtlichen Rundfunkanstalten
und die Gebithreneinzugszentrale (GEZ)

(gegen die Stimme Bayerns und bei Stimmenthaltung Sachsens)

Die 6ffentlich-rechtlichen Rundfunkanstalten dringen seit langem auf die Schatlung einer Rechtsgrundlage fiir die
regelmiBige Ubermittlung von Meldedaten aller Einwohner an die gemeinsame Gebuhreneinzugszentrale (GEZ). Sie
verweisen dazu auf bereits bestehende Regelungen in den Lindern Hessen und Nordrhein-Westfalen. Auf Bitten der
Konferenz der Regierungschefs der Linder hat deshalb nunmehr der zustiindige Arbeitskreis der Innenministerkonfe-
renz emen Musterentwurf fur eine bundesweite Losung im Melderecht erarbeitet. Der Entwurf sieht vor, daB kiinftig
alle Meldebehdrden in der Bundesrepublik im Fall der Anmeldung, Abmeldung oder des Todes eines volljihrigen
Einwohners bis zu acht Kerndaten an die GEZ iibermitteln diirfen.

Die Datenschutzbeaufiragten des Bundes und der Linder lehnen eine derartige Regelung aus fﬂlgenden Grunden
ab:

Die Regelung konnte im Ergebnis zu einem bundesweiten Melderegister bei Volljahrigen fiihren. Sie kénnte auBerdem
gegen das verfassungsrechtlich garantierte VerhdltnismaBigkeitsprinzip verstoBen. Den Rundfunkanstalten stiinde
moglicherweise der unkontrollierte Zugriff auf Millionen personenbezogener Daten volljahriger Einwohner der
Bundesrepublik zu, obwohl es fiir die Rundfunkanstalten nur von Interesse ist, welcher Einwohner bei ihnen
gebuhrenpflichtig ist und bislang seine Gebithrenpflicht nicht angemeldet hat. Das vorgesehene generelle Ubermitt-
lungsverfahren kennt keine Unterscheidung zwischen erforderlichen und nicht erforderlichen Daten, sondern iiberla Bt
diese Unterscheidung der GEZ. Uber die Frage ob ein Volljdhriger iiberhaupt gebuhrcnpﬁ:chng 1st, geben die
Meldedaten kemne Auskunft. Das muB nach wie vor im herkémmlichen Verfahren durch Befragung enmttelt werden.

Die Datenschutzbeauftragten des Bundes und der Liander sind bereit, an geeigneten und verfassungskonformen
Losungen der Landesregierungen zur Sicherung des Gebiihrenaufkommens der Rundfunkanstalten mitzuowirken.

Anlagen

em -
. . mmrlgret L.



Orthopadische Klinik Kassel Aufn ahmebe|eg

Bitte in Druckbuchstaben schreiben. Stark umrandete Feider nicht ausfillen. Die Angaben zu den
schraffierten Feldern sind freiwillig. Bitte lesen Sie hierzu die Anmerkungen auf der Ruckseite.

o

Patient/in: Zu- und Vorname

Strafie und Hausnummer PLZ und Wohnort

Geburts-Datum - Geburts-Name " Geburts-Ort

weiblich lich W’ffﬂ'” ’ i £ . e -
: . n‘-‘;_' _m’:;:_ni | M 2// Z Familienstand .~ Nationalitat

—T—

Hauptversicherte/ter: Zu- und Vorname Wenn identisch mit Patientendaten, hier nur @ - ankreuzen

Geburts-Datum Strale und Hausnummer PLZ und Wohnort

E:nwelsendar Arzt

e

Krankenkasse oder Zahlungspfiichtiger (Bitte genaue Anschrift angeben. Evtl. auch Versicherungs-Nr. etc.)

Missen Sie in diesem Jahr noch ihrer Zuzahlungspfliicht nachkommen ? ]aD nelnD

Hinweis: Die noch zu leistenden Zuzahlungen wollen Sie bitte in jedem bitte ankreuzen
Fall vor Verlassen des Krankenhauses in unsere Aufnahme

einzahlen.

kch bin damit einverstanden, dal3 meine Personalien (Familienname, Vomarne, Wohnanschyrift, Aufnahmetag, Station, und Zimmer-
Nr.) an die informationszentrale der Orthopadischen Klinik Gbermitteit werden. um Besuchern auf Nachfrage Auskunft erteilen 2u
kénnen. Das informationsblatt - Hinweis auf die Datenverarbeltung im Krankenhaus - habe ich erhalten.

[T Ich bin einverstanden [[] Ich bin nicht einverstanden

Kassel, den | Unterschrift der Patientin / des Patienten
- - oder der aesetzlichen Vertreterin / des Vertreters




Anmerkungen

Konfession Wenn Sie hier einen Eintrag vornehmen, wird
lhre Relegionsgemeinschaft uber thren Aufent-
halt in unserer Klinik informiert. Ubermitteit
werden Name, Anschrift, Geburtsdatum, Auf-
nahmetag und Zimmernummer.

Beruf, Sie erleichtern lhrer Krankenkasse die Arbeit,
Arbeitgeber ' wenn Sie trotz Freiwilligkeit Angaben machen.

Soliten Sie aufgrund eines Arbeitsunfalles bei
uns sein, so mussen Sie Angaben machen.

Hausarzt lhr behandelnder Krankenhausarzt mochte
evtl. Rucksprache mit lnrem Hausarzt nehmen.

Sie erleichtern ihm die Arbeit, wenn Sie lhren

Hausarzt benennen.
Dringende Wenn Sie wollen, kénnen Sie hier Angaben
Nachrichten uber einen nachsten Angehorigen oder eine

andere Vertrauensperson machen, die notfalls
Teleton-Nr. informiert werden soll.



ZENTRUM FUR RHEUMATOLOGIE
MEDIZINISCHE KLINIK | UND |l

DES HESSISCHEN STAATSBADES SCHLANGENBAD
VERWALTUNG

Hinweis auf die
Datenverarbeitung im Krankenhaus und Benachrichtigung

Sehr geehrte Patienten,

im Krankenhaus werden lhre personenbezogenen Daten verarbeitet, soweit
dies fur die DurchfiGhrung Ihrer Behandlung erforderiich ist, insbesondere auch
far die Abrechnung mit den Kostentragern. Rechtsgrundlage fiir die Verarbei-
tung lhrer Daten ist § 12 des Hessischen Krankenhausgesetzes in Verbindung
mit den Vorschriften des Hessischen Datenschutzgesetzes. Darliber hinaus
schreibt § 28 Abs. 3 des Hessischen Meldegesetzes jedem Krankenhaus vor,
bestimmte Daten von lhnen zu erheben.

Im Verwaltungsbereich der Klinik werden |hre bei der Aufnahme erhobenen

Daten automatisiert in einer Patientenstammdatei verarbeitet. Die Sperrung der
Daten erfoigt innerhalb von 2 Jahren nach dem Aufnahmedatum; die L&schung
erfolgt nach 4 Jahren.

im medizinischen Bereich werden lhre Daten in einer Krankenakte gefuhrt.
Diese wird 30 Jahre im Krankenhaus aufbewahrt.

Dartber hinaus werden medizinische Daten in einer oder mehreren automati-
sierten oder manuellen Dateien gespeichert. Um welche Dateien es sich im ein-
zetnen handelt, hangt von dem Verlauf lhrer Behandlung ab und kann zum
Zeitpunkt der Krankenhausaufnahme noch nicht konkret benannt werden. Wir
machen Sie aber darauf aufmerksam, daB Sie einen Anspruch auf Auskunft

Uber die zu lhrer Person in einer Datei gespeicherten Daten haben. Die Daten
werden nach 2 Jahren geidscht.

Sollten Sie n&here informationen wiinschen, kénnen Sie sich an die
Klinikverwaltung wenden.

thre
Klinikverwaltung
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