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KERNPUNKTE DES 15. TATIGKEITSBERICHTS

Der Hessische Gesetzgeber hat mit dem neuen, am 1. Januar 1987 in Kraft getretenen Datenschutzgesetz als
erster auf die zuletzt durch das Bundesverfassungsgericht in seiner Entscheidung zum Volkszihlungsgesetz
formulierten Anforderungen an eine verfassungskonforme Datenschutzregelung reagiert und zugleich ver-
sucht, die in den vergangenen Jahren durch die Kontrolle der Verarbeitung gewonnenen Erfahrungen in
Vorschriften umzusetzen, die einen besseren Datenschutz gewihrleisten (Ziff. 2.2).

Das neue Hessische Datenschutzgesetz reicht, trotz der Verbesserung des Datenschutzes, fiir einen wirklich
wirksamen Datenschutz nicht aus. Bereichsspezifische gesetzliche Vorschriften sind nach wie vor unentbehr-
lich. Dazu zihlen in erster Linie gesetzliche Regelungen fiir die Verarbeitung personenbezogener Daten
durch die Polizei und den Verfasssungsschutz, bei der Erhebung und Verwertung von Angaben fiir statisti-
sche Zwecke oder im Zusammenhang mit der Krankenhausbehandlung (Ziff. 1.1.2.1 und 1.1.2.3).

Die Verabschiedung bereichsspezifischer gesetzlicher Regelungen 148t sich nicht beliebig verschieben. Die
Verfasssung toleriert keinen als “Dauerbonus® verstandenen “Ubergangsbonus®, Der Gesetzgeber ist viel-
mehr verpflichtet, eine an den moglichen Konsequenzen der Verarbeitung fiir den Biirger ausgerichtete
Priorititenliste aufzustellen und zugleich bis zur Verabschiedung der notwendigen gesetzlichen Regelungen
den Zugriff auf personenbezogene Angaben soweit wie moglich einzuschrinken sowie von der Einfiihrung
neuer Verarbeitungstechniken abzusehen. Zudem: Fiir eine ganze Reihe erforderlicher gesetzlicher Regelun-
gen liegen bereits Vorschlige vor. Wo sie vorhanden sind, kann der Ubergangsbonus nicht iiber 1988
hinausreichen (Ziff. 1. 1.2).

Ein konsequenter Datenschutz zwingt dariiber hinaus, sich einer Reihe neuer Probleme zu stellen, aber auch
bislang vernachlissigte Bereiche aufzugreifen:

- Soistes dringend erforderlich, auf die Entwicklung der Gentechnologie mit gezielten Datenschutzregelun-
gen zu reagieren, die eine transparente, kontrollierbare und die Manipulation des einzelnen - iiber
genctische Register, die systematische Verwertung “genetischer Fingerabdriicke* fiir Verwaltungszwecke
oder “Genomanalysen* als Zu gangsvoraussetzung fiir Arbeitsplitze - ausschiieSende Datenverarbeitung
gewihrleisten (Ziff. 1.4.2),

- So kommt es in Anbetracht der zunehmenden Verwendung von Personal-Computern ganz besonders
darauf an, neue Vorkehrungen zu entwickeln, die es auch und gerade mit Hilfe technischer Mittel
ermdglichen, den Datenschutz aufrechtzuerhalten (Ziff. 9).

- So muf} endlich dafiir gesorgt werden, daB die Grundsitze des Datenschutzes auch im Rahmen der fiir die
Europiische Gemeinschaft durchgefiihrten Erhebungen beachtet werden. Die Gemeinschaft hat in der
Vergangenheit selbst auf die Bedeutung der Datenschutzkonvention des Europarates hingewiesen und
ihre Mitglieder aufgefordert, die Konvention zu ratifizieren. Sie muB deshalb auch in ihrem Zustindig-
keitsbereich die MaBstibe beachten, die sie bei anderen fiir unerlidflich ansieht. Erhebungen, wie sie
bislang vor allem im Bereich der Landwirtschaft durchgefiihrt werden, kénnen und diirfen nicht weiter
hingenommen werden (Ziff. 1.4.1).

Der Gesetzgeber muB sich weit mehr als bisher der Verarbeitung von Gesundheitsdaten annehmen. In erster
Linie geht es dabei um gesetzliche Vorschriften zur Verwendung automatisierter Verarbeitungsverfahren in
Krankenhiusern. Das Krankenhaus darf nicht als Informationseinheit gesehen und behandelt werden,
innerhalb derer Patientendaten uneingeschrinkt ausgetauscht werden diirfen, Vielmehr gilt es auch hier,
streng an den verschiedenen Verarbeitungszwecken ausgerichtete Zugangsbarrieren zu errichten (Ziff. 4.1
und 12.4).

Datenschutzforderungen im Zusammenhang mit Krebsregistern sind bisher weitgehend an den epidemiolo-
gischen Registern ausgerichtet gewesen. Mehr und mehr itbernehmen mittlerweile die klinischen Krebsregi-
ster die Funktion der epidemiologischen Register, Ja sie entwickeln sich zu aligemeinen Patientenregistern.
Die Ausarbeitung kiarer Datenschutzkonzepte ist insofern unerldBlich. Zugleich gilt es zu priifen, ob und
unter welchen Voraussetzungen eine gesetzliche Regelung getroffen werden muB (Ziff. 4.2).

Laborsysteme sind ein weiteres typisches Zeichen fiir die fortschreitende Automatisierung innerhalb der
Krankenhuser. Der Titigkeitsbericht weist am Beispiel der Stadtischen Kliniken Wiesbaden auf vorhan-
dene Sicherungsminge! und notwendige Schutzvorkehrungen hin (Ziff. 4.3).
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10.

11.

12,

13.

14,

15.

16.

Aids war und ist zuvérderst ein medizinisches Problem. Spitestens jedoch seit der immer offener und
nachdriicklicher formulierten Forderung nach einer Meldepflicht haben gesellschaftliche und rechtliche
Aspekte die Diskussion zu iiberlagern begonnen. Um so dringlicher erscheintes, sich nicht mit den allgemein
gehaltenen Hinweisen auf die Notwendigkeit einer Meldepflicht zufriedenzugeben, sondern eine genaue
Antwort auf die Frage nach den Modalititen und den Konsequenzen der Meldung zu verlangen. Die
Meldepflicht kann sich sehr schnell zur Vorstufe einer Isolierung und Diskriminierung der Aids-Infizierten
verwandeln. Alle Anstrengungen miissen sich daher zunichst und vor allem auf eine nachhaltige Aufklirung,
eine intensive Erforschung der Verbreitungswege und gezielte, die Diskriminierung ausschlieBende Malnah-
men konzentrieren. Solange deshalb nicht iiberzeugend dargelegt wird, daB es keinen anderen Weg fiir eine
wirksame Bekimpfung von Aids gibt, bleibt es bei der bereits im vergangenen Titigkeitsbericht getroffenen
Feststellung: Eine personenbezogene Meldepflicht ist verfassungswidrig. Nicht minder kritisch gilt es die
zahlreichen Versuche zu betrachten, die Meldepflicht auf Umwegen zu erreichen, etwa durch die Untersu-
chungspflicht einzelner, immer groBerer Teile der Bevolkerung (Ziff. 1.2.1.2 und 4.4).

Der Bundesgesetzgeber hat mit der Verabschiedung des neuen Volkszihlungsgesetzes eine den Anforderun-
gen des Grundgesetzes und des Bundesverfassungsgerichts entsprechende Grundlage fiir die fiir Mai 1987
geplante Erhebung geschaffen. Die rechtliche Beurteilung der Volkszdhlung kann und darf sich allerdings
nicht in einer Wiirdigung des Volkszihlungsgesetzes erschopfen. Genauso wichtig sind die von der Verwal-
tung zu treffenden und zu verantwortenden organisatorischen Mafinahmen zur Durchfiihrung der Volkszih-
lung. Auf diese MaBnahmen muB sich deshalb jetzt alle Aufmerksamkeit konzentrieren (Ziff. 1.3 und 8.2).

Eine bereits in fritheren Berichten wiederholt betonte Erfahrung bestitigt sich erneut: Der Datenschutz ist,
allen gegenteiligen Behauptungen zum Trotz, kein Beitrag zur Erhéhung der Verwaltungskosten. Konse-
quent praktizierte Datenschutzvorschriften konnen im Gegenteil sehr wohl dazu beitragen, die Verwaltungs-
titigkeit zu rationalisieren und die Verwaltungskosten zu vermindern, wie das im Tétigkeitsbericht erwéhnte
Beispiel der Neuorganisation der Ausweiskartei einer Gemeinde beweist (Ziff. 3.1.2).

Die Veroffentlichung von AdreBbiichern ist nach wie vor einer der stindig wiederkehrenden Anlésse fir
Konflikte mit den Datenschutzbestimmungen. Die Meldebehdrden sollten Namen und Anschriften von
Personen, die sich in Krankenanstalten, Justizvollzugsanstalten, Heimen oder dhnlichen Einrichtungen
befinden, nur mit Einwilligung der Betroffenen an AdreBbuchverlage iibermitteln (Ziff. 3.3).

Das Melderecht ist einer der ersten Bereiche gewesen, in denen sich der Gesetzgeber fiir eine bereichsspezifi-
sche Datenschutzregelung entschlossen hat. Trotzdem gibt es immer noch eine korrekte Anwendung des
Datenschutzes gefihrdende Konflikte. So bietet das vom Kommunalen Gebietsrechenzentrum Wiesbaden
im Auftrag des Hessischen Ministers des Innern fiir den Direktzugriff der Polizei auf Einwohnermeldedaten
entwickelte Verfahren der Polizei die Maglichkeit einer rechtlich unzuliissigen Verwertung von Daten (Ziff.
6.1).

Die frither schon geduBerte Kritik an der Sicherheitsiiberpriifung von Personal in kerntechnischen Anlagen
und bei der Beforderung und Verwendung von Kernbrennstoffen hat zu Regelungsvorschligen gefithrt, diein
einer ganzen Reihe von Punkten eine erhebliche Verbesserung gegeniiber der bisherigen Praxis aufweisen.
Dennoch darf eine sich in Verwaltungsvorschriften erschopfende Richtlinie kein Ersatz fiir die auch hier
dringend erforderliche gesetzliche Regelung sein. Die Richtlinie kann deshalb allenfalls als Ubergangslésung
hingenommen werden (Ziff. 6.2).

Der Bundesjustizminister hat auf die Forderung nach einer verfassungskonformen, die Anforderungen des
Datenschutzes beachtenden Regelung der Justizmitteilungen mit einem im Dezember 1986 vorgelegten
Entwurf einer gesetzlichen Regelung reagiert. Die vorgeschlagenen Bestimmungen halten allerdmgs einer
verfassungsrechtlichen Priifung nicht stand (Ziff. 5.1).

Auch die ebenfalls vom Bundesjustizminister angestrebte Novellierung der StrafprozeBordnung bleibt hinter
den vom Bundesverfasssungsgericht festgelegten Anforderungen an eine verfassungskonforme Verarbeltung
personenbezogener Daten zuriick (Ziff. 5.2).

Besondere Aufmerksamkeit verdient schlieBlich der Versuch, das Auslinderzentralregister neu zu regeln.
Erste Vorschlige sind von einer beim Bundesminister des Innern eingerichteten Arbeitsgruppe vorgelegt
worden. Sie lassen eine Reihe fitr den Datenschutz wichtiger Punkte auler acht (Ziff. 7).
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1. Zur Situation

L1
Gesetzgebung

1.1.1
HDSG-Novellierung

1986 stand fiir den Datenschutzbeauftragten verstindlicherweise ganz im Zeichen des am 6. November 1986 vom
Landtag verabschiedeten und am 1. Januar 1987 in Kraft getretenen neuen Hessischen Datenschutzgesetzes (Ziff.
2.2). Fast zwei Jahre hat es von der Vorlage der ersten Novellierungsvorschlige bis zur Verabschiedung des
endgiiltigen Gesetzestextes gedauert. Nahezu jede Bestimmung wurde im Laufe der langen und intensiven
parlamentarischen Beratung umformuliert. Das Gesetz spiegelt deshalb, ungeachtet der Meinungsverschiedenhei-
ten iiber einige wenige Vorschriften, die gemeinsamen Anstrengungen aller Fraktionen fiir einen besseren Daten-
schutz wider,

LLI.1.1
Zicle

Zwei Ziele galt es zu erreichen; Der Gesetzgeber muBte zum einen die in den vergangenen acht Jahren gesammelten
Erfahrungen verarbeiten. Zweimal hatte er schon Bedingungen fiir die Verarbeitung personenbezogener Daten
festgelegt. Beide Male war zugleich sichtbar geworden, wie sehr es darauf ankommt, die Verarbeitungsregelung als
das Ergebnis eines stindigen Lernprozesses zu verstehen und deshalb in den gesetzlichen Vorkehrungen eine zwar
notwendige, aber immer nur vorlaufige Antwort auf die durch die Verarbeitung aufgeworfenen Probleme zu sehen.
1970 reagierte der hessische Gesetzgeber als erster auf die sich abzeichnenden Auswirkungen der automatisierten
Datenverarbeitung. Seither hat sich nicht nur die Verarbeitungstechnik geiindert. Ebensowenig ist zu iibersehen,
daB eine Datenschutzgesetzgebung wohl ohne die Automatisierung nicht denkbar wire, sich aber unter keinen
Umstinden in Vorschriften iiber die automatisierte Verarbeitung erschopfen darf. Konsequenterweise hatte das
zweite, 1978 verabschiedete Datenschutzgesetz eine sehr viel differenziertere Regelung gebracht. Mehr als cine
vorsichtige Offnung war es allerdings nicht. Kaum verwunderlich, wenn deshalb die Titigkeitsberichte Jahr fiir
Jahr daran erinnerten, daB die Wirkung des Datenschutzes verpufft und seine Glaubwiirdigkeit verlorengeht,
solange der Wechsel von automatisierten Informationssystemen zu manuell gefiihrten Akten geniigt, um die
einzelnen Verarbeitungsanforderungen einschlieBlich der Rechte des Betroffenen und der Kontrolle durch den
Datenschutzbeauftragten auszuschalten. Das neue, dritte Datenschutzgesetz bringt hier, wie in einer Vielzahi
anderer fiir die Funktionsfahigkeit und Uberzeugungskraft des Datenschutzes wichtiger Punkte, lingst fallige
Korrekturen und Erganzungen.

Noch mehr freilich als die offenkundig notwendige Anpassung an die Erfahrungen der letzten Jahre bestimmte das
zweite Ziel den Verlauf der parlamentarischen Beratungen: eine gesetzliche Regelung zu verabschieden, die den
vom Bundesverfassungsgericht in seiner Entscheidung zum Volkszihlungsgesetz festgelegten Kriterien ciner den
Anspriichen des Grundgesetzes geniigenden Datenschutzgesetzgebung voll entspricht. Die mittlerweile weit
verbreitete Taktik, die Entscheidung des Bundesverfassungsgerichts als gleichsam 4uBerste Konzession an den
Datenschutz auszugeben, die zwar hingenommen werden muB, in keinem Fall aber iiberboten werden darf, hat
Jedoch beim hessischen Gesetzgeber zu keinem Zeitpunkt verfangen. GewiB, wer das Gesetz aufmerksam liest,
stelit sehr bald fest, wie konsequent es sich an den Forderungen des Gerichts orientiert. Die unmiBverstindlich
vorgeschriebene Zweckbindung jeder Verarbeitung ist ebenso bezeichnend dafiir wie die strikte Verpflichtung,
personenbezogene Daten grundsitzlich nur beim Betroffenen zu erheben. Der Gesetzgeber ist dennoch nicht bej
der Entscheidung stehengeblieben. Er hat vielmehr vor dem Hintergrund der Uberlegungen des Bundesverfas-
sungsgerichts mit Hilfe zahireicher zusitzlicher Verarbeitungsanforderungen zu demonstrieren versucht, wie eine
den Datenschutz als unmittelbare Folge verfassungsrechtlicher Grundsitze verstehende Regelung aussehen muB.
Es geniigt, auf die Benachrichtigungspflicht, so sehr man im iibrigen iiber die Details debattieren mag, die
erweiterten Kontrollbefugnisse des Datenschutzbeauftragten oder die Sondervorschrift zur Verarbeitung von
Arbeitnehmerdaten zu verweisen.
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Eines dndert sich dadurch nicht: Das neue Hessische Datenschutzgesetz ist die erste und bislang einzige umfassende
Verarbeitungsregelung, die der Aufforderung des Bundesverfassungsgerichts nachkommt, einen verfassungskon-
formen Datenschutz sicherzustellen. Auf den ersten Blick kein besonderes Verdienst, im Gegenteil nicht mehr als
eine schlicht selbstverstandliche Aufgabe. Wie schwer sie freilich zu erfiillen ist, zeigt sich an der gescheiterten
Novellierung des Bundesdatenschutzgesetzes. Am Konsens iiber die Notwendigkeit einer Neufassung fehlte es
nicht, nur waren die Vorschlige weit von jedem, in der Entscheidung des Bundesverfassungsgerichts niher
umschriebenen MindestmaB an verfassungsrechtlich verbindlichen Vorgaben entfernt. Mehr noch: Stellenweise
dréngte sich der Eindruck auf, die vorgeschlagene Regelung habe den Datenschutz nicht ausbauen oder zumindest
absichern, sondern einschranken wollen. So wurden die verschiedensten “Geheimnisse” zum Anlall genommen,
um die Kontrollbefugnisse des Datenschutzbeauftragten zu reduzieren, erhielt die Verarbeitung fiir private Zwecke
einen Sonderstatus, geriet Fachaufsicht zur Kontrollschranke oder war von der Verarbeitung in Akten nur in
einigen, hochst unzulinglichen Bestimmungen im Verwaltungsverfahrensgesetz die Rede.

L1.1.2
Datenschutz als permanente Regelungsaufgabe

So augenfillig freilich der Kontrast zur gescheiterten Novellierung des Bundesdatenschutzgesetzes ist, so wenig
14Bt sich ernsthaft behaupten, das Hessische Datenschutzgesetz sei die denkbar beste, ja die einzig mégliche
Regelung. Schon deshalb, weil fiir das neue, dritte Datenschutzgesetz nichts anderes gilt als fiir seine beiden
Vorginger. Die gesetzliche Regelung steht wiederum vor allem unter dem Vorbehalt einer sich unablissig
indernden Verarbeitungstechnik. Wer daran zweifelt, braucht nur den Abschnitt iiber die Personal-Computer
(Ziff. 9) zu lesen. Auf die méglichen Folgen einer mit ihrer Hilfe konsequent dezentralisierten Verarbeitung war
schon frilher hingewiesen worden. Was jedoch noch vor kurzem manchem als reine Spekulation erschien,
verdichtet sich jetzt mehr und mehr zu einer der zentralen Anwendungs-, wenn nicht sogar Existenzfragen des
Datenschutzes. Auf den ersten Blick mag es nicht der Rede wert erscheinen, wenn ein Beamter den Personal-
Computer mit nach Hause nimmt, um dort weiter zu arbeiten oder seinen eigenen Personal-Computer auch fiir
dienstliche Aufgaben nutzt. Die Folgen kann man sich freilich leicht ausmalen. Die tiblichen, vom Gesctzgeber
gerade erst wicder bestitigten Sicherheitsvorkehrungen drohen ebenso leerzulaufen wie die vom Bundesverfas-
sungsgericht fiir unabdingbar erklarten KontrollmaBnahmen des Datenschutzbeauftragten. Kurzum, die Notwen-
digkeit gezielter rechtlicher Reaktionen zeichnet sich bereits deutlich ab. Zudem wire es vollig unzutreffend zu
meinen, die Personal-Computer seien die auf absehbare Zeit einzige Modifikation der Verarbeitungstechnik, bei
der wirklich von ernsthaften Folgen fiir den Datenschutz gesprochen werden konne. Die in den siebziger Jahren
immer wieder aufgestelite Behauptung, eine Alternative zu einer zentralen, sich in immer gréferen Datenbanken
abspielenden Verarbeitung konne es gar nicht geben, ist genauso nachdriicklich vorgetragen worden. Mittlerweile
mag sich freilich kaum noch jemand an sie erinnern.

Zudem: Der hessische Gesetzgeber hat zwar den Anfang gemacht. Er ist aber mit seiner Entscheidung einer
Verpflichtung nachgekommen, die auch die @ibrigen Landes- sowie den Bundesgesetzgeber trifft. Das Bundesver-
fassungsgericht hat an der Aufgabe des Staates, fiir einen konsequenten und wirksamen Datenschutz zu sorgen,
keinen Zweifel gelassen. Keines der bestehenden Gesetze kann unter diesen Umsténden in seiner gegenwirtigen
Form aufrechterhalten werden. So gesehen, ist das neue Gesetz nicht mehr als ein Anreiz zur Weiterentwicklung
des Datenschutzes. Fiir den hessischen Gesetzgeber bedeutet dies: Genauso wie sich jetzt Bundes- und andere
Landesgesetzgeber mit der von ihnen geschaffenen Regelung auseinandersetzen miissen, wird er, und zwar sehr
bald, nicht umhin konnen, sich zu fragen, ob das Hessische Datenschutzgesetz noch den Malistiben geniigt, die
durch die zu erwartenden weiteren Regelungen formuliert werden.

1.1.1.3
Anwendung

Das Hessische Datenschutzgesetz kann ebensowenig wie irgendeine andere gesetzliche Regelung fiir sich in
Anspruch nehmen, alle Konflikte aufgegriffen zu haben und deshalb auch auf simtliche Anwendungsfragen
iiberzeugende Antworten zu bieten. Die langen und miihevollen Beratungen sind nicht ohne Folgen fiir die
Gesetzesformulierung geblieben. Sie spiegelt die oft komplizierten Kompromisse wider und erschwert damit die
Interpretation. Mit das beste Beispiel dafiir ist die Verpflichtung, personenbezogene Daten grundsitzlich nur beim
Betroffenen zu erheben (§ 12). Eigentlich eine Selbstverstindlichkeit. Wie schwer es freilich fillt, sie in eine klare
und praktikable Regelung umzusetzen, zeigt schon ein Blick in den § 12 mit seinen umstindlichen, aber unvermeid-
lichen Unterscheidungen zwischen der Erhebung bei 6ffentlichen Stellen und anBerhalb des 6ffentlichen Bereichs
oder, fiir AuBenstehende nur schwer nachvoilzichbar, zwischen Erhebungen, die zwar “beim Betroffenen” stattfin-
den, allerdings das eine Mal mit, das andere Mal ohne seine Kenntnis. Sicher, im Nachhinein mag es zuweilen
einfach erscheinen, kiirzer und verstiindlicher zu formulieren. Gesetze tragen aber nun einmal unweigerlich den
Stempel ihres Entstehungsprozesses. Je zahlreicher die Einwinde und je gréBer deshalb die Widerstinde waren,
desto komplizierter der Weg, den der Gesetzgeber letztlich gewdhit hat.
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Und noch etwas: Der Gesetzgeber hat seine Entscheidung nicht vor dem Hintergrund einer Vielzahl, die verschie-
densten Verarbeitungsbereiche detailliert behandelnder Datenschutzvorschriften getroffen. Nach wie vor fallt dem
Datenschutzgesetz die Aufgabe zu, die meisten Verarbeitungsvorginge zu regeln. Wie bisher war deshalb der
Gesetzgeber gezwungen, immer wieder Formulierungen den Vorzug zu geben, die méglichst allgemein gehalten
sind. Die Kehrseite sind allerdings erneut Aussagen, die zwangsliufig nicht die Prizision aufweisen, die sich
unschwer erreichen laBt, wenn nicht mehr verlangt wird als eine klare Antwort auf die Fragen, die mit wenigen, klar
umrissenen Fillen zusammenhéngen.

Um so vorsichtiger gilt es bei der Interpretation des Gesetzes zu sein. Zweierlei gilt es besonders zu beachten: Zum
einen kommt es bei jeder Zweifelsfrage vor allem darauf an, sich der Aufgabe des Gesetzes bewuBt zu sein. Noch
einmal deshalb: Der Gesetzgebungsproze war durch das Bestreben bestimmt, den Datenschutz zu verbessern. Fiir
die Interpretation der Gesetzesvorschriften kann dies nur bedeuten: Die Auslegung der gesetzlichen Regelung darf
nicht dazu benutzt werden, eben dieses Ziel zu unterlaufen. Im Zweifel verdient daher die Interpretation den
Vorrang, die den Datenschutz sichert.

Zudem: Sowohl die Vor- als auch die Entstehungsgeschichte des Gesetzes sind jedenfalls in einem Punkt fiir dessen
Anwendung besonders wichtig. Sie zwingen dazu, Schwerpunkte zu setzen, sich also sehr genau zu iibertegen, wann
der Datenschutz wirklich auf dem Spiel steht. Man kann, anders ausgedriickt, den Datenschutz auch dadurch, und
zwar hochst erfolgreich unterlaufen, daB man ihn licherlich macht. Wer etwa die Entscheidung des Gesetzes, jede
Verarbeitung einzubeziehen, zum AnlaB nimmt, um nunmehr auch nur dem geringsten Hinweis auf eine personen-
bezogene Angabe eine genaue “Datenschutzpriifung” vorzuschalten, der endet in der Tat bei langen, mit allen
juristischen Finessen ausgestatteten Uberlegungen dariiber, ob iiberhaupt und wenn ja, unter welchen Vorausset-
zungen Namensschilder an den Tiiren von Amiszimmern angebracht werden dirfen. Jeder Schritt in diese
Richtung ist das genaue Gegenteil einer auf die konsequente Verwirklichung des Datenschutzes bedachten
Gesetzesanwendung. Die scheinbar iiberaus exakte Interpretation ist nur der willkommene Verwand, um den
lingst als listig empfundenen Datenschutz licherlich erscheinen zu lassen und sich seiner damit hoffentlich ein und
fiir allemal zu entledigen.

Genauso gefihrlich ist die Tendenz, jede Nachfrage nach personenbezogenen Daten zunichst einmal mit einem
pauschalen Hinweis auf den Datenschutz abzuwehren. So merkwiirdig es klingen mag: Die Entscheidung fiir ein
neues Datenschutzgesetz hilt von solchen Reaktionen nicht ab, sondern begiinstigt sie. Genaugenommen spricht
alles dafiir, daB sich die Erfahrung mit der Entscheidung des Bundesverfassungsgerichts wiederholen wird. Die
klare, inzwischen auch noch vom Gesetzgeber bestiitigte Stellungnahme zugunsten des Datenschutzes erspart in
den Augen mancher Behorde lange Uberlegungen dariiber, wie es im konkreten Fall um den Zugang zu den Daten
steht. Wer will schon iiber eine von der Verfassung verlangte Schutzvorkehrung richten. Zudem weill mittlerweile
fast jeder, daB bei einer Verwendung personenbezogener Angaben Datenschutzgesichtspunkte eine wichtige Rolle
spielen. Unter diesen Umstédnden ist in der Tat nichts einfacher, als unvermittelt auf den Datenschutz zu verweisen.
Die Folgen waren und sind bedenklich. Die Konturen des Datenschutzes verschwimmen, Konflikte, die sich
auBerhalb seiner Anwendungsgrenzen, wie etwa bei der Interpretation der Personenstandsvorschriften, abspielen,
werden ihm pldtzlich zugerechnet und selbst dort, wo personenbezogene Daten gar nicht erst zur Debatte stehen,
gerét die “informationelle Selbstbestimmung® zum Informationshindernis, wie etwa bet der Weitergabe von
Angaben zur Investitionstitigkeit von Unternehmen, die sich als juristische Personen betitigen, durch die statisti-
schen Amter. Kein Wunder, wenn deshalb der Datenschutz diskreditiert wird, ja zum Sindenbock fiir jede
Informationsschwierigkeit gerit. Vermeiden 4Bt sich eine solche Entwicklung nur, wenn immer wieder in
Erinnerung gerufen wird, dafl die gesetzliche Regelung einen klar abgegrenzten Anwendungsbereich hat. Wer sich
deshalb auf den Datenschutz beruft, muB zuniichst und vor allem in der Lage sein, zu erkliren, welche gesetzlichen
Vorschriften genau gemeint und wieso sie auf den konkret zur Debatte stehenden Fall anzuwenden. Der Respekt
vor der Entscheidung des Gesetzgebers verpflichtet zu ciner strikten Einhaltung der Anwendungsgrenzen des
HDSG und verbietet den inflationdren Umgang mit dem Datenschutz.

1.1.2
Ubergangsbonus

1.1.2.1
Bereichsspezifische Regelungen sind nicht beliebig aufschiebbar

Spiitestens seit der Entscheidung des Bundesverfassungsgerichts zum Volkszihlungsgesetz steht freilich fest: Ein
verfassungskonformer Datenschutz muf(l zweigleisig angelegt sein. Aligemeine gesetzliche Regelungen reichen
nicht aus, bereichsspezifische sind genauso erforderlich. Der hessische Gesetzgeber hat infolgedessen nur einen Teil
seiner Aufgabe erfiillt. Die Verpflichtung zu bereichsspezifischen Datenschutzregelungen ist durch die Verabschie-
dung des Datenschutzgesetzes weder erledigt noch aufgeschoben. Sie ist im Gegenteil dringlicher denn je. GewiB,
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das neue Gesetz liefert einen verbesserten allgemeinen Verarbeitungsrahmen. Die Verfassung verlangt aber mehr.
Thren Anforderungen entspricht jedenfalls dann, wenn es fiir den Betroffenen keine Alternative zur Preisgabe
seiner Daten gibt, nur eine Regelung, die den AnlaB, den Umfang sowic die Bedingungen der Verarbeitung genau
festlegt und sich just durch diese Zuspitzung auf einen bestimmten Verarbeitungsbereich von den allgemeinen
Datenschutzvorschriften abhebt. Erst unter dieser Voraussetzung kann der Betroffene einen wirklich wirksamen
Schutz erwarten und die verarbeitende Stelle mit Verarbeitungsbedingungen rechnen, die sich konkret auf ihre
Aufgabenstellung einlassen.

Ohne Zweifel hat nun der hessische Gesetzgeber, wie das Beispiet des Meldegesetzes zeigt, die Notwendigkeit
bereichsspezifischer Regelungen akzeptiert. Ebensowenig ist zu bestreiten, daB fiir mindestens vier andere Berei-
che, angefangen bei der Novellierung des HSOG (vgl. 14. Titigkeitsbericht, Ziff. 4.3) uber das Archiv- und
Statistik- bis hin zum Krankenhausgesetz (vgl. Ziff. 8.1 bzw. 4.1.2), Vorschlige vorliegen. Weitere, mindestens
ebenso notwendige Regelungen, wie etwa das Verfassungsschutzgesetz, lieBen sich unschwer hinzufiigen.

Der Gesetzgeber ist allerdings in jedem dieser Fille nicht nur dazu verpflichtet, sich fiir Sondervorschriften zu
entscheiden, er darf auch den Zeitpunkt der Verabschiedung nicht beliebig hinausschieben. Gerade diese Feststel-
lung pflegt freilich auf Widerspruch zu stoBen. Gar nicht erst zu iibersehen ist er dort, wo schlichtweg behauptet
wird, das Bundesverfassungsgericht habe sich schlieBlich nur zum Volkszdhlungsgesetz geduBert. Wenn deshalb
der Gesetzgeber iiberhaupt eine Verpflichtung habe, dann eben lediglich die, die kritisierte Regelung durch eine
neue zu ersetzen und das sei ja geschehen. Wer allerdings so argumentiert, 1Bt bei der Lektiire der Entscheidung
den aus seiner Perspektive zugegeben unangenchmen einleitenden Teil der Begriindung einfach weg. Das Gericht
beliBt es nicht bei AuBerungen zum Volkszihlungsgesetz, sondern stellt zunichst den Bezug zwischen dem
Datenschutz und der Verfassung her und leitet daraus verbindliche Verhaltensanforderungen an den Gesetzgeber
ab. Zu diesen Anforderungen gehért auch und gerade die Verpflichtung zu bereichsspezifischen gesetzlichen
Regelungen.

1.1.2.2
Kein “Bonus-Automatismus®

Sehr viel vorsichtiger fallt der Widerspruch gegen bereichsspezifische Regelungen dort aus, wo lediglich ein
“{Jbergangsbonus” zugunsten des Gesetzgebers in Anspruch genommen wird. Gemeint ist damit, daB es verfas-
sungsrechtlich zulissig sei, jedenfalls fiir eine Ubergangszeit ohne die an sich gebotene bereichsspezifische Rege-
lung auszukommen, Zur Begriindung wird die Rechtsprechung des Bundesverfassungsgerichts herangezogen. Das
Gericht hat in der Tat in einer Reihe von Fillen dem Gesetzgeber einen an bestimmte Voraussetzungen gebunde-
nen “Ubergangsbonus“ zugestanden. Soviel solite freilich zundchst bedacht werden: Einen “Bonus-
Automatismus® gibt es nicht, so verstindlich im iibrigen der Wunsch nach einer Ubergangszeit sein mag. Der
Toleranzspielraum hingt vielmehr vom jeweiligen Konfliktgegenstand ab. Die Bereitschaft des Bundesverfas-
sungsgerichts, einen “Ubergangsbonus“ zu gewidhren, 1aBt sich daher nicht ohne weiteres auf die Verpflichtung
{ibertragen, eine verfassungskonforme Verarbeitung personenbezogener Daten sicherzustellen. Ehe ein solcher
Schiul} gezogen wird, gilt es, sich etwa mit der Bedeutung der informationellen Selbstbestimmung und damit mit
den méglichen Konsequenzen der Verzogerung einer gesetzlichen Regelung auseinanderzusetzen.

Genausowenig hilft ein abstrakter Hinweis auf die Notwendigkeit weiter, die Funktionsfihigkeit staatlicher
Einrichtungen zu erhaiten. Sicher, das Bundesverfassungsgericht hat diesen Gesichtspunkt besonders hervorgeho-
ben, ihm allerdings keineswegs den unbedingten Vorrang eingeriumt. Wer sich darauf beruft, mul vielmehr
nachweisen, daB die zu befiirchtende Funktionsunfihigkeit schwerer wiegt als der bisherige verfassungswidrige
Zustand. Eines darf dabei nicht auBer acht gelassen werden: Keineswegs geht es durchweg darum, wie etwa bei den
Datenschutzgesetzen, eine schon vorhandene gesetzliche Regelung zu iberpriifen und soweit erforderlich zu
novellieren. In einer ganzen Reihe von Fillen fehlt nach wie vor jegliche gesetzliche Grundlage. Es geniigt an die
Diskussion iiber die Sicherheitsgesetze zu erinnern. Fiir eine korrekte verfassungsrechtliche Bewertung kann es
aber nicht gleichgiiltig sein, ob die Verarbeitung auf korrekturbediirftigen Vorschriften beruht oder jeder gesetzli-
chen Rechtfertigung entbehrt.

Selbst wenn man sich aber bereitfindet, eine (bergangszeit zu akzeptieren, kann und darf die bisherige Verarbei-
tungspraxis nicht uneingeschrinkt fortgefiihrt werden. Der “Ubergangsbonus* soll dem Gesetzgeber helfen, eine
neue verfassungskonforme Regelung vorzubereiten, nicht jedoch die Betroffenen zwingen, eine rechtlich nicht
mehr haltbare Verwendung ihrer Daten unverindert hinzunehmen. Verarbeitungsbedingte Eingriffe in die infor-
mationelle Selbstbestimmung sind vielmehr auf das fiir die Funktionsfihigkeit der staatlichen Einrichtungen
unerliBliche MindestmaB zu reduzieren. Dariiberhinaus miissen schwerwiegende Eingriffe, soweit es nur geht,
vermieden und pauschale Regelungen mdaglichst eng ausgelegt werden. Schliellich eignet sich dieUbergangszeit
nicht dazu, den Anwendungsbereich der automatischen Datenverarbeitung auszubauen oder gar neue Verarbei-
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tungstechniken cinzufithren. Sinn der gesetzlichen Regelung ist es gerade, die Automatisierungsrisiken einzudidm-
men. Bis zur Entscheidung des Gesetzgebers kann daher bestenfalls der jeweilige Verarbeitungsstand, jedenfalis
teilweise, toleriert werden, nicht jedoch eine, zumal mit Hilfe verbesserter Techniken betriebene Intensivierung der
Verarbeitung. Ohne die ausdriickliche Billigung des Gesetzgebers darf es, anders ausgedriickt, keine Statusverdn-

derung geben.

1.1.2.3
Vorrangige Regelungen - Fristen

Der “Ubergangsbonus* ist auch kein Freibrief fiir den Gesetzgeber, die Verarbeitungsregelung solange hinauszu-
schieben wie er nur mochte. Konzediert wird lediglich ein zeitlich beschriinkter ReflexionsprozeB. Daraus folgt
zunichst die Verpflichtung, Priorititen festzulegen. Der Gesetzgeber hat, genaugenommen, keine Alternative. Die
Palette der bereichsspezifischen Regelungen ist viel zu breit. Zwar darf keine von ihnen vernachlissigt werden.
Doch geht es nicht an, gerade wenn man sich an der Tragweite des Eingriffs in die informationelte Selbstbestim-
mung orientiert, sie alle auf eine Stufe zu stellen. Niemand wird beispielsweise die Notwendigkeit eines Archivgeset-
zes anzweifeln. Gemessen aber an der Bedeutung, die etwa der polizeilichen Datenverarbeitung fiir den Betroffenen
zukommt, ist die Archivregelung weniger dringlich. Konsequenterweise kann der Gesetzgeber den Regelungsge-
genstand nicht beliebig wihlen. Er muB vor allem anderen danach fragen, wo die Verarbeitung fiir den einzelnen
besonders folgenreich ist und sich iiberdies zunichst auf die Verarbeitungsbereiche konzentrieren, in denen es
gegenwiirtig noch an Regelungen fehlt oder fiir die nur wenige, eine verfassungskonforme Interpretation nicht
erfaubende Vorschriften existieren. So gesehen, stehen die gesetzlichen Regelungen der Verarbeitung personenbe-
zogener Daten durch die einzelnen Sicherheitsbehdrden ebenso wie die Vorschriften zur Verwendung der Kranken-
hausdaten oder zu den Mitteilungen in Strafsachen (Ziff. 6.1) und die Novellierung der StrafprozeBordnung (Ziff.
6.2) an der Spitze der Priorititenskala. Sicher, der Landesgesetzgeber kann nur cinige dieser Anforderungen
erfillen. Seine Entscheidungen setzen aber, wie sich auch und gerade am neuen Datenschutzgesetz erweist,
Akzente, die weit lber die Landesgrenzen hinauswirken. Eines sollte klar sein: Solange es an der notwendigen
bereichsspezifischen Regelung fehlt, gibt das neue Hessische Datenschutzgesetz den Bewertungsma@stab ab. § 3
Abs. | bezieht die gesamte Landes- und Kommunalverwaltung in den Anwendungsbereich des Gesetzes ein. Alle
Behorden und offentlichen Stellen sind demnach verpflichtet, sich bei der Verarbeitung personenbezogener Daten
nach den Anforderungen des Datenschutzgesetzes zu richten. GewiB, gerade das Beispiel der polizeilichen
Datenverarbeitung zeigt, welche Schwierigkeiten dabei entstehen kénnen. Sie rechtfertigen es aber nicht, sich iiber
die im Datenschutzgesetz festgehaltenen Erwartungen hinwegzusetzen. Der bereits vorliegende Vorschlag des
Hessischen Ministers des Innern zur Novellierung des HSOG ist sicherlich ein wichtiger Anhaltspunkt daftr, wie
sich in Kenntnis und unter Beriicksichtigung des Datenschutzgesetzes eine verfassungskonforme Interpretation
der bestehenden HSOG-Bestimmungen vollziehen muB. Geholfen ist aber damit allenfalls kurzfristig. Ganz gleich,
ob man aus der Perspektive des Datenschutzes oder der spezifischen polizeilichen Aufgaben argumentiert, eine
Verarbeitungsregelung, die vor dem Hintergrund allgemeiner Datenschutzbestimmungen und mit Hilfe bloBer
Gesetzesvorschlige erfolgt, operiert nicht nur auf einer rechtlich bedenklichen, sondern auch fiir alle Beteiligten
kaum verladBlich abschitzbaren Rechtsgrundlage. Der Gesetzgeber darf deshalb nicht hinnehmen, daB die schon
bestehende Unsicherheit durch weitere langwierige Erérterungen méglicher Regelungsinhalte noch erhéht wird. Er
muf vielmehr in unmittelbarer Zukunft fiir cine endgiiltige Regelung sorgen.

An der polizeilichen Datenverarbeitung zeigt sich noch etwas: Der “Ubergangsbonus* verliert seinen Sinn, wenn
die Bereitschaft, ihn zu akzeptieren, nicht an iiberschaubare Fristen gekoppelt wird, Die schlichte Aussage, der
Gesetzgeber miisse moglichst bald handeln und diirfe unter keinen Umstinden seine Entscheidung schuldhaft
verzogern, genigt nicht. Dariiber, was “méglichst bald“ wirklich bedeutet, 148t sich ebenso lange und erfolglos
spekulieren wie iiber die Bedingungen, unter denen dem Gesetzgeber ein “schuldhaftes” Verhalten vorgeworfen
werden kann, So verstindlich deshalb vage Formulierungen kurz nach der Entscheidung des Bundesverfassungs-
gerichts waren, so wenig kann man sich auf Dauer mit ihnen zufriedengeben. Ein “Ubergangsbonus* der
ausschlieBlich mit Hilfe so allgemeiner MaBstibe beurteilt wird, ist kein “Ubergangs-“, sondern ein “Dauerbonus®.
Drei Jahre nach der Entscheidung des Bundesverfassungsgerichts 1Bt sich daher die Frage nach dem Ablauf der
Ubergangsfrist kaum noch umgehen. Leicht fillt die Antwort nach wie vor nicht. Immerhin gibt es mittlerweile
Orientierungspunkte.

Zuniichst: Eine globale Frist scheidet von vorneherein aus. Gerade weil der Gesetzgeber an eine durch die
Verfassung selbst indizierte Priorititenskala gebunden ist, kann es keine generelle, ohne Riicksicht auf die
einzelnen bereichsspezifischen Regelungen festgelegte Frist geben. Anders ausgedriickt: Je schirfer der verarbei-
tungsbedingte Eingriff, desto kiirzer die “Ubergangsfrist®.
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Zudem: Fiir die meisten unter Datenschutzgesichtspunkten besonders sensiblen Verarbeitungsbereiche licgen
inzwischen Regelungsvorschlige vor. Die Diskussion itber die Verarbeitung personenbezogener Daten durch die
Sicherheitsbehérden, den Zugriff auf die Gesundheitsdaten oder die statistischen Erhebungen vollzieht sich lingst
vor dem Hintergrund detaillierter Regelungsvorstellungen. Meinungsverschiedenheiten bestehen sicherlich nach
wie vor. Der Dissens indert allerdings nichts daran, daBl die Anforderungen an eine verfassungskonforme
Regelung inzwischen genau beschrieben sind. Die Anhdrung im Bundestag zu den “Sicherheitsgesetzen™ geben
dariiber genauso Aufschlul wie die intensiven Vorarbeiten zur Novellierung des HSOG. Nichts anderes gilt fiir die
Statistik. Der Bundesgesetzgeber hat sich bereits festgelegt, fiir den Landesgesetzgeber gibt es ausformulierte
Vorschldge. Der Gesetzgeber braucht insofern nur Position zu bezichen. Das mag gerade bei politisch umstrittenen
Regelungsbereichen schwerfallen. Rechtlich kann sich der Gesetzgeber der Entscheidung allerdings nicht weiter
entzichen. Tolerierbar ist unter diesen Umstinden nur noch der fiir den Abschlufl des bereits begonnenen
Entscheidungsprozesses erforderliche Zeitraum.

DaB es sich dabei keineswegs um eine unrealistische Erwartung handelt, beweist die Novellierung der StraBienver-
kehrsordnung (vgl. Ziff 6.3.2). Sie war urspriinglich Teil der Vorlage, die auch das Bundesdatenschutzgesetz und
die “Sicherheitsgesetze umfaBte, und ist mit diesen anderen Vorschligen beraten worden. Ebensowenig wiein den
iibrigen Fillen kann von einer uneingeschriankten Zustimmung die Rede sein. Sicher, die schnelle Verabschiedung
ist allein sicherheitspolitischen Uberlegungen zu verdanken. Eine mindestens genauso schnelle Reaktion darf aber
vom Gesetzgeber dort erwartet werden, wo es um nichts Geringeres geht als um die Erfitllung einer sich unmittelbar
aus der Verfassung ergebenden Pflicht. Soweit daher Vorschlige schon existieren, lauft die Ubergangsfrist sowohl
fiir den Landes- als auch fiir den Bundesgesetzgeber spitestens Ende 1988 ab, und zwar unter Beriicksichtigung der
durch die Parlamentswahlen bedingten Verzdgerungen.

Daritber hinaus miiBte bis dahin nicht nur eine den weiteren Entscheidungsverlauf bestimmende Prioritétenliste
aufgestellt, sondern eine Reihe zusitzlicher Regelungsvorschlige vorliegen. Gemessen an den bisherigen parlamen-
tarischen Reaktionen, ist dies ebenfalls eine realistische Erwartung. Der Hessische Landtag hat auch und gerade im
Zusammenhang mit den Beratungen des Datenschutzgesetzes die Notwendigkeit weiterer Gesetzesinitiativen
betont. Zu erinnern ist an den im Hinblick auf die in § 12 HDSG vorgesehenen Ausnahmen vom Grundsatz der
Erhebung beim Betroffenen gefaBten BeschluB, sich in allernéchster Zeit mit den fiir die Verarbeitung personenbe-
zogener Daten im Rahmen des Umweltschutzes erforderlichen gesetzlichen Vorschriften zu beschiftigen.

1.2
Verarbeitung von Gesundheitsdaten

Das neue Hessische Datenschutzgesetz mag unter Datenschutzgesichtspunkten unstreitig das wichtigste Ereignis
des vergangenen Jahres sein, der Tatigkeitsbericht hat trotzdem einen anderen Schwerpunkt: die Verarbeitung von
Gesundheitsdaten (Ziff. 4). Dafiir gibt es zwei Griinde: zum einen eine langfristige, in den bisherigen Berichten
wiederholt angesprochene Entwicklung, die konsequente Nutzung der automatischen Verarbeitung fiir immer
mehr Informationssysteme und Register im Gesundheitsbereich (Ziff. 4.1, 4.2 und 4.3), zum anderen einen
aktuellen AnlaB, die Aids-Diskussion (Ziff.4.4).

1.2.1
Aids

Aids war und ist zuvdrderst ein medizinisches Problem. Je deutlicher sich freilich die Grenzen érztlicher Hilfe
abzeichneten, desto mehr begannen gesellschaftliche und rechtliche Aspekte die Diskussion zu iiberlagern. War
anfangs beispielsweise, wenn iiberhaupt, eher am Rande von einer Meldepflicht die Rede, so steht diese MaBnahme
mittlerweile im Mittelpunkt nahezu aller Uberlegungen. Und wo zunichst lediglich iiber Mittel und Wege
gesprochen wurde, die moglicherweise Betroffenen rechtzeitig zu informieren, diskutiert man jetzt Zwangstests, ja
die Forderung, die gesamte Bevilkerung regelmiiBigen Untersuchungen zu unterzichen. Spitestens seit Verfahren
verlangt werden, die mit einer immer umfangreicheren Erhebung und Verarbeitung personenbezogener Angaben
verbunden sind, laBt sich die Aids-Diskussion jedoch nicht mehr unabhiingig vom Datenschutz fithren. In diesem
Sinn hatte bereits der letzte Titigkeitsbericht auf einzelne Datenschutzaspekte aufmerksam gemacht, und aus dem
gieichen Grund widmet der diesjihrige Bericht den Aids-Problemen einen eigenen Abschnitt.

1.2.1.1
Keine Verfassungskonforme Aids-Bekidmpfung ohne Datenschutz

Es scheint sich von selbst zu verstehen, daB jede MaBlnahme, bei welcher Angaben iiber Infizierte verwendet
werden, auf ihre Vereinbarkeit mit den Datenschutzgrundsitzen zu priifen ist. Schliefilich zdhlt schon die
Ubermittlung von Angaben tiber infizierte Strafgefangene, ganz zu schweigen von einer Meldepflicht, zu den
gleichsam klassischen Anwendungsfillen der Datenschutzbestimmungen. Und doch fehlt es nicht an kritischen,
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zuweilen sogar {iberaus scharf formulierten Gegenstimmen. Das Argumentationsmuster ist nicht ganz unbekannt.
Da wird zuniichst nachdriicklich davor gewarnt, den Datenschutz zum Selbstzweck zu erheben, um dann ebenso
nachdriicklich daran zu erinnern, dal dem Anspruch der Wenigen auf Schutz ihrer Angaben das Recht der Vielen
auf Schutz ihrer Gesundheit entgegenstehe. So gesehen, scheint jede weitere Diskussion iiberfliissig, ja gefihrlich.
Wer will schon einen Datenschutz verteidigen, der nach Ansicht jener Kritiker nur noch den Sinn hat, denjenigen
die Geheimhaltung ihrer Daten zu erméglichen, die zum Gefahrenherd fiir die ffentliche Gesundheit geworden
sind. Derart radikale Simplifizierungen mogen sich dazu eignen, unliebsame Diskussionen zu erschweren oder zu
verhindern, zum Verstindnis der Probleme oder gar zu deren Losung tragen sie freilich wenig bei. Ohne Zweifel ist
der Gesundheitsdatenschutz eine der wichtigsten staatlichen Aufgaben. Welche staatlichen Verpflichtungen man
dem Grundgesetz auch immer entnehmen mag, verfassungskonform ist die staatliche Gesundheitspolitik nur
dann, wenn sie nicht an den Kranken und gesundheitlich Gefihrdeten vorbei formuliert wird; sie hat deren
Probleme und deren Schutz zu beriicksichtigen. Die Verfassung garantiert, anders ausgedriickt, kein “Recht auf
Gesundheit” - gleichsam als Blankoermichtigung zu einseitig repressiven MaBnahmen. Fiir Aids wie fiir jede
andere Krankheit giit vielmehr: Legitim und legal sind einzig MaBnahmen, die ein HochstmaB an Schutz
gewilhrleisten, ohne dabei den Respekt vor der Integritit der Betroffenen aus den Augen zu verlieren. Konkret
heift dies: Sowohl der Gesetzgeber als auch die 6ffentliche Verwaltung miissen bei jeder zur Diskussion stehenden
Vorkehrung - so iiberzeugend, ja selbstverstandlich sie auf den ersten Blick erscheinen mag - stets die Auswirkun-
gen auf die Betroffenen mitbedenken, um unter mehreren méglichen Reaktionen jeweils derjenigen den Vorzug zu
geben, die mit der geringsten Belastung fiir die Betroffenen verbunden ist. Nur unter dieser Voraussetzung la8t sich
die verfassungsrechtlich verbindliche Vorgabe einhalten, in der Gesundheitspolitik eine allen Biirgemn gegeniiber
bestehende Verpflichtung zu sehen, sie also nicht als Instrument zu benutzen, den Wiinschen und Angsten der vielen
“Gesunden*” auf Kosten der wenigen “Kranken“ Rechnung zu tragen.

1.2.1.2
Meldepflicht

Wer sich dafiir einsetzt, Informationen iiber einzelne Infizierte, etwa mit Hilfe einer Meldepflicht, zu sammeln,
muB deshalb zwei Punkte beriicksichtigen: Zunichst geht es darum, sowohl das Informationsziel als auch den
Kreis der Informationsempfinger klar zu umschreiben. Die {ibliche, regelmiBig wiederkehrende Aussage, man
wolle mehr und vor allem Genaueres iiber die Verbreitung von Aids sowie iiber die Infizierten selbst wissen, reicht
nicht aus. Gerade weil sich die Ubertragungsgefahr nicht leugnen l4B8t, weil die stindig wachsende Zahl der
Infizierten ebensowenig zu iibersehen ist wie die Aussichtslosigkeit therapeutischer Anstrengungen, jedenfalls fiir
die nichste Zukunft, k&nnen unverschens andere Zielsetzungen die Oberhand gewinnen. Eine personenbezogene
Sammlung von Angaben iiber Aids- Infizierte kann der erste Schritt auf dem Weg zu MaBnahmen sein, die
eindeutig auf die Isolierung der Infizierten hinauslaufen. Uber die Meldepflicht lassen sich die Virustriger
cingrenzen und identifizieren, iiber die Infizierten-Datei konkret an die Adresse der Registrierten formulierte
MaBnahmen treffen und mit Sanktionen versehen. Genau dieser Punkt wird von den Befiirwortern einer Melde-
pflicht im unklaren gelassen. Es wird beispielsweise nicht eindeutig festgestellt, ob die Registrierung im Hinblick
:_{uf bestimmte Berufe - etwa Friseure, Tischler, Angestellte in Lebensmittelgeschiften, Apotheker, Lehrer und
Arzte - eine Zugangssperre zur Folge haben soll. Nirgends finden sich unmiBverstiindliche Aussagen dariiber, ob
die Registrierung dazu dienen soll, Aids-infizierte Kinder aus den Schulen herauszunehmen. Nirgends wird ferner
deutlich erklirt, inwieweit die Registrierung die Grundlage fiir Eheverbote abgeben soll und wie es um MaBnah-
men steht, die Aids-Infizierte daran hindern solien, Kinder zu bekommen. Und nirgends wird schlieBlich ein Wort
dariiber verloren, ob die Registrierung sich als organisatorische Vorstufe fiir die strafrechtliche Ahndung von
Verstofien der Aids-Infizierten gegen bestimmte Verhaltensvorschriften erweisen kénnte.

Man mag jede solche Absicht bestreiten. Doch beginnt mit der Meldepflicht unweigerlich die systematische
Verarbeitung von Daten iiber Aids-Infizierte. Sobald ein Register, zumal ein automatisch gefiihrtes, zur Verfiigung
steht, ist es moglich, die gespeicherten Angaben fiir die verschiedensten MaBnahmen zu nutzen. Die Wahrschein-
lichkeit, daB es zu einer soichen Entwicklung kommt, ist dann besonders groB, wenn sich, wie bei Aids, Ratlosigkeit
und Angst mischen. Wenn selbst die Medizin machtlos ist, dann neigt eine verangstigte, sich unmittelbar bedroht
fiihlende Gesellschaft dazu, rechtliche und organisatorische MaBnahmen, die auf eine radikale Isolierung der
Infizierten zielen, als den einzig gangbaren Ausweg anzusehen. Solche MaBnahmen suggerieren nicht nur ent-
schiossene Aktivitit, sondern vermitteln, was vielleicht noch wichtiger ist, den Eindruck, man grenze den
Gefahrenherd ein, sondere die Gefahrentriiger aus, fordere einen “SelbstreinigungsprozeB“ der Gesellschaft, Was
mit den Infizierten dann geschieht, vollzieht sich gleichsam auBerhalb der Gesellschaft und trifft eine nicht mehr zu
ihr gehorende Gruppe.

Meldepflicht und Registrierung bahnen fiir die Infizierten den Weg, der sie aus der Gesellschaft hinaus- und in die
ausgegrenzte Gruppe hineinfiihrt. Meldepflicht und Registrierung sichern, so gesehen, das fiir eine flexible, sich
immer weiter eskalierende Ausgrenzungsstrategie erforderliche Informationsminimum. Sollten Zweifel an der
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VerlidBlichkeit der Information aufkommen, ist der nichste Schritt bereits vorgezeichnet: Im Unterschied zur
Meldepflicht kann man sich einer allgemeinen Untersuchungspflicht kaum entziehen. Deshalb eignet sich eine
generelle Verpflichtung, sich untersuchen zu lassen, nach Meinung ihrer Befiirworter, am chesten dazu, die Mingel
der Meldepflicht zu korrigieren. So weit braucht man freilich nicht unbedingt zu gehen. Es geniigt schon, die immer
wieder geforderten, teilweise bereits praktizierten Zwangstests an moglichst groien Bevélkerungsgruppen durch-
filhren zu lassen, also etwa an allen Schulkindern, Studenten, Autofahrern und Bundeswehrangehdrigen, um ein
vergleichbar umfassendes Ergebnis zu erzielen, ohne allzuviel éffentliches Aufsehen zu erregen.

Aids ist also keineswegs nur ein medizinisches Problem: Die Krankheit kénnte sich als Ausldser einer moglicher-
weise fundamentalen sozialen Destabilisierung erweisen. Wer die Tragweite einer Isolicrung beurteilen will, darf
sich nicht mit Uberlegungen zu den einzeinen MaBnahmen begniigen. Die groBie Zahl der Betroffenen muf
mitberiicksichtigt werden. Lingst ist nicht mehr von einigen hundert oder allenfalls einigen tausend Infizierten die
Rede. Selbst konservative Schitzungen iibersteigen mittlerweile die Zahl hunderttausend. Und auch die anféanglich
noch recht optimistischen Annahmen hinsichtlich der Zahlenrelation von Infizierten und manifest Erkrankenden
sind inzwischen sehr viel ungiinstigeren Prognosen gewichen. Die nach wie vor verbreitete Auffassung, Aids sei
gleichsam der Preis fiir die Zugehdrigkeit zu bestimmten sozialen Gruppen, derjenigen der Homosexuellen und der
Drogensiichtigen, ist lingst fragwiirdig geworden. Schon ein flilchtiger Blick auf die Krankengeschichten und die
inzwischen nachgewiesenen Ubertragungswege zeigt, daB solche Behauptungen zwar viel iiber die Einstellung zu
diesen beiden Gruppen, aber wenig iiber die Aids-Realitit aussagen. Kurzum, IsolierungsmafBnahmen sind
quantitativ wie qualitativ mit weitreichenden, kaum absehbaren Folgen verbunden. Quantitativ - weil ¢s sich nicht
um einen kleinen, iiberschaubaren und nicht weiter wachsenden Kreis von Betroffenen handelt, sondern weil mit
Steigerungsraten gerechnet werden muB, die schon in Kiirze zu einer Verdoppelung der ohnehin betrichtlichen
Zahl der Infizierten fithren diirften. Qualitativ - weil IsolierungsmaBnahmen Grundrechte einer immer gréfleren
Bevélkerungsgruppe aufheben und die Bundesrepublik mit Vorkehrungen konfrontieren, die politisch wie recht-
lich in krassem Widerspruch zu den das Grundgesetz tragenden Vorstellungen stiinden. Illustriert sei dies an zwei
Beispieten: der mittlerweile offen diskutierten Forderung nach einer Zwangsinternierung wenigstens einer Gruppe
von Aids-Kranken sowie den allerdings noch etwas zuriickhaltender formulierten Vorstellungen iiber die Art und
Weise, wie der Geschlechtsverkehr verhindert und die Geburt von Aids-infizierten Kindern vermieden werden
kénnten.

Die verfassungsrechtliche Auseinandersetzung iiber simtliche zur Debatte stehenden MaBnahmen, von der
Meldepflicht iiber die Zwangstests bis hin zu einer allgemeinen Untersuchungspflicht, kann und darf deshalb nicht
erst bei der Frage beginnen, wer, unter welchen Umstinden und in welchem Umfang Zugang zu den jeweils
ermittelten Daten haben soll. Anders ausgedriickt: Die verfassungsrechtlichen Anforderungen beziehen sich nicht
nur auf die Durchfiihrung der Meldepflicht, sondern auf die Frage, ob sie iiberhaupt zulissig ist. Solange die
Folgen der einzelnen Mafinahmen nicht konsequent offengelegt, sondern weitgehend verdriangt werden, solange
ferner die Unmoglichkeit anderer, weniger einschneidender Vorkehrungen nicht iiberzeugend nachgewiesen wird
und sofern die Wirksamkeit der zur Diskussion stehenden MaBnahmen zweifelhaft erscheint, miissen alle in diese
Richtung zielenden Bestrebungen an der Verfassung scheitern.

Es kommt also gerade bei der Meldepflicht entscheidend darauf an, sowohl nach den méglichen Auswirkungen zu
fragen als auch nach ihrem spezifischen drztlichen Nutzen. Wo man differenzierte, die Situation der Infizierten und
die Erkenntnisse der Arzte beriicksichtigende Uberlegungen erwarten konnen soilte, findet sich nach wie vor
meistens nur ein generalisierter Hinweis auf die unbestrittene Gefihrlichkeit von Aids. Und anstatt die oft
wiederholte Warnung der Arzte ernstzunchmen, allein die 6ffentliche Diskussion der Meldepflicht habe viele
Infizierte davon abgehalten, sich an spezialisierte Arzte zu wenden, damit also letztlich die Ansteckungsgefahr eher
erhéht, gibt man sich mit Bemerkungen zu den administrativen Aspekten zufrieden. Solange jedoch den Reaktio-
nen der Betroffenen keine Beachtung geschenkt wird und die Folgen eingeschrinkter Kooperationsbereitschaft
unberiicksichtigt bleiben, verbietet sich auch unter rechtlichen Gesichtspunkten eine Einfiithrung der Meldepflicht.

1.2.1.3
Information und Schutz vor Benachteiligungen

Mit Warnungen vor politischem und administrativem Aktionismus ist es freilich nicht getan. Die verfassungsrecht-
lichen Bedenken gegen eine Meldepflicht befreien den Staat nicht von seiner Handlungspflicht; sie riicken vielmehr
andere Handlungsbereiche in den Vordergrund. Die derzeit wichtigste staatliche Aufgabe ist eine konsequente und
umfassende Information der Offentlichkeit. Manches wurde und wird schon dafiir getan. Die Informationsmég-
lichkeiten sind jedoch nicht ausgeschépft. Wer wirklich alles unternchmen maochte, um ein HéchstmaB an
Information zu verbreiten und zugleich das langsame Abgleiten der Infizierten in die Isolicrung mit ali den damit
verbundenen Folgen zu vermeiden, darf auf Bequemlichkeit und Vorurteile keine Riicksicht nehmen. Kaum
jemand diirfte sich beispielsweise dariiber freuen, zur besten Fernsehzeit und mitten in den populérsten Unterhal-
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tungssendungen an Aids erinnert zu werden. Trotzdem ist neben Anzeigen, Plakaten oder besonderen Veranstal-
tungen in Schulen gerade das Fernsehen ein unverzichtbares Medium, welches dabei heifen kann, die
medizinischen und sozialen Konsequenzen einzudimmen. Die Gesellschaft mul Aids als ihr ureigenes Problem
begreifen und die Auseinandersetzung mit dén Aids-Folgen als eine Aufgabe verstehen, welche ohne die Bereit-
schaft der gesamten Bevélkerung, sich fortlaufend zu informieren und das individuelle Verhalten entsprechend
einzurichten, nicht erfiillt werden kann.

So gesehen, ist es Sache des einzelnen, freiwillig und von sich aus alle notwendigen Schutzvorkehrungen zu treffen,
und Sache des Staates, ihn dabei so effektiv wie méglich zu unterstiitzen. Dafiir sind allerdings nicht nur verbesserte
Untersuchungseinrichtungen, gezielte Hilfen wie etwa Substitutionstherapien fiir Drogensiichtige und eine intensi-
vierte Forschung und Information hinsichtlich der Ansteckungswege erforderlich. Mindestens ebenso wichtig sind
rechtliche Regelungen, die die Infizierten vor Benachteiligungen schiitzen, welche sehr wohl auch jene treffen
k&nnen, die sich an der Bekimpfung von Aids freiwillig beteiligen. In diesem Sinne weist der Titigkeitsbericht auf
die Notwendigkeit einer ausreichenden Anonymisierung freiwillig weitergegebener und zentral verarbeiteter
Fallberichte hin (vgl. Ziff 4.4.2).

Von besonderem Gewicht sind die Folgen, die eine freiwillige Untersuchung fiir die Beschiftigungschanchen haben
kann. Die Erfahrungen mit dem Bundeszentralregister mahnen zur Vorsicht. Eine gesetzlich gesicherte Abschot-
tung der Information nutzt den Betroffenen nichts, wenn sie vom Arbeitgeber aufgefordert werden, von sich aus
cinen Registerauszug vorzulegen. Noch so ausgekliigelte, die Unzuginglichkeit der Ergebnisse einer freiwilligen
Aids-Untersuchung garantierende Datenschutzvorschriften konnen die Betroffenen nicht vor Situationen bewah-
ren, in denen ihnen letztlich nichts anderes {ibrig bleibt, als das Ergebnis der Untersuchung mitzuteilen, womit sie
vor allem die Méglichkeit aufs Spiel setzen, einen Arbeitsplatz zu bekommen. Je mehr sich die Betroffenen jedoch
dieser Gefahr bewuBt werden, desto mehr schwindet die Hoffnung auf freiwillige Kooperation und eine von der
gesamten Gesellschaft getragene Reaktion auf die Aids-Gefahren. '

Um MibBverstindnissen vorzubeugen: Es geht nicht darum, dem &ffentlichen oder privaten Arbeitgeber jede
Méglichkeit zu nehmen, sich iiber den Gesundheitszustand potentieller Arbeitnehmer, also auch iiber eine
Aids-Infektion, zu informieren. Zur Debatte steht etwas anderes: Mit dem “freiwillig” eingereichten Aids-Attest
wird moglicherweise nicht nur der Zugang zu einem bestimmten Arbeitsplatz versperrt, sondern tendenziell
jegliche Beschaftigungsméglichkeit ausgeschlossen. Wer deshalb die “freiwillige® Vorlage, ohne weitere Uberle-
gungen anzustellen, als selbstverstindlich akzeptiert, ist bereit, einer immer gréBeren Bevilkerungsgruppe die
Chance einer beruflichen Betiitigung, und zwar auf Dauer, zu verwehren. Die Isolierung mag intendiert sein oder
nicht, sie ist uniibersehbar. Unter diesen Umstinden niitzt es nichts, sich hinter den traditionellen Vorstellungen
iiber das Frage- und Entscheidungsrecht des Arbeitgebers oder iiber die Einstellungsvoraussetzungen bei Beamten
und Angestellten des 6ffentlichen Dienstes zu verschanzen. Der Gesetzgeber muB sich vielmehr zum einen um eine
gesetzliche Regelung bemiihen, die die mégliche Diskriminierung der Aids-Infizierten zumindest einzuschrinken
versucht, zum anderen muf er gezielt und konkret alle sich bietenden Chancen der Beschiftigung ausschopfen.

Noch ist es fiir eine sorgfiltige langfristige gesetzliche Reaktion nicht zu spit. Doch f5rdert weitere Verzdgerung
unweigerlich jene MaBnahmen, die offen oder verdeckt auf Isolierung hinauslaufen. So sehr eine rationale
Diskussion erwiinscht und erforderlich ist, um zu wohliiberlegten, die Infektionsgefahren wie die Situation der
Infizierten beriicksichtigenden gesetzlichen und administrativen Regelungen zu gelangen - die ihr gesetzten
zeitlichen Grenzen diirfen nicht ignoriert werden. Die Zeichen einer wachsenden Emotionalisierung und Politisie-
rung und damit die Gefahren eines irrationalen Aktionismus sind bereits unverkennbar. Soll diese Entwicklung
aufgehalten werden, gibt es keine Alternative zu einer kompromiBlosen Aufklirung und zu spezifischen Vorkeh-
rungen, welche die notwendige Hilfe sowie die Abwehr von Benachteiligungen gewihrleisten. Der Datenschutz
spielt dabei gewiB eine wichtige Rolle; er kann aber die eigentlichen MaBnahmen zur Bewiltigung der Infektionsge-
fahr und der Infektionskonsequenzen nicht ersetzen. Anders ausgedriickt: Der Gesetzgeber und die Sffentliche
Verwaltung miissen den Datenschutz in allen diesbeziiglichen Uberlegungen beriicksichtigen, ihn aber immer nur
als Teil einer Gesamtregelung sechen. Der Datenschutz zwingt dazu, sich der Gefahren einer unkontrollierten
Verbreitung von Gesundheitsdaten, und zwar nicht nur fiir die Infizierten, sondern fiir die Gesellschaft insgesamt,
bewulit zu sein.

1.2.2
Zunahme der automatisierten Datenverarbeitung im Gesundheitsbereich

Jahr fiir Jahr haben die Titigkeitsberichte auf die mit der Verarbeitung von Patientendaten verbundenen Gefahren
und die Notwendigkeit besonderer gesetzlicher Regelungen hingewiesen. Die entscheidenden Fragen sind freilich
immer noch offen, gesetzliche und administrative Schutzvorkehrungen dringender denn je. Der Titigkeitsbericht
stellt zwei ebenso wichtige wie bezeichnende Problemkomplexe in den Vordergrund; die Verarbeitung von
Patientendaten in den Krankenhiusern (Ziff. 4.1) und die klinischen Krebsregister (Ziff. 4.2).
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1.2.2.1
DV im Krankenhaus

Mit einer der entscheidenden Griinde, wenn nicht sogar die ausschlaggebende Ursache fiir die intensivierte
Verarbeitung von Patientendaten war und ist die Forderung, die Gesundheitskosten zu begrenzen. Die Patienten-
daten gewinnen unter diesen Umstinden eine ganz neue Bedeutung: Sie werden zur unentbehrlichen Informations-
quelle, und zwar sowohl fiir die Kontrolle der jeweils erbrachten Leistungen als auch fiir die Entwicklung von
langfristig angelegten SparmaBnahmen. Die automatisierte Verarbeitung schafft die besten denkbaren Vorausset-
zungen dafir. Sie erméglicht es, auf die vorhandenen, zu ganz anderen Zwecken erhobenen Angaben zuriickzu-
greifen und sie fiir die Vielzahl der sich im Rahmen der Kontrolte und der weiteren Planung stellenden Fragen
systematisch zu verwerten. Die in den frijheren Tétigkeitsberichten ausfiihrlich behandelten Modellversuche (vgl.
z.B. 12, Titigkeitsbericht, Ziff. 3.2.3) sind dafiir genauso beispielhaft wie die im diesjdhrigen Bericht besprochenen
Folgen des novellierten Krankenhausfinanzierungsgesetzes und der Bundespflegesatzverordnung.

Einmal mehr zeigt sich: Rationalisierungsbestrebungen sind mit einer wachsenden Inanspruchnahme von Patien-
tendaten verkniipft. Der Tatigkeitsbericht verweist nicht nur auf die zunehmende Zahl automationsgestiitzter
Verfahren, sondern gibt auch zu erkennen, wie die Organisation der Krankenhiuser mit einem stindig weiter
verfeinerten Informationsnetz iiberzogen wird, das ohne Patientendaten nicht auskommt, eine im iibrigen ldngst
nicht abgeschlossene Entwicklung. Die Entstehung neuer ebenso umfassender wie zentralisierter Informationssy-
steme zeichnet sich bereits deutlich ab. Stichworte wie “Krankenhauskommunikationssysteme® geben klar zu
erkennen, daB die intensive interne Informationsverarbeitung mehr und mehr durch einen nicht minder intensiven
externen Informationsaustausch ergiinzt wird.

Wohlgemerkt, genauso wie bisher geht es nicht darum, die Notwendigkeit einer kostenbewuBten Gesundheitspoli-
tik in Frage zu stellen. So wenig aber das Ziel zur Diskussion steht, so sehr gilt es dariiber nicht zu vergessen:
Sowohl der Gesetzgeber als auch die Gesundheitsverwaltung sind bei der Wahtl ihrer Mittel an verfassungsrechtli-
che Vorgaben gebunden. Patientendaten sind keine Informationsquelle, die jederzeit fiir jedes organisatorisch-
administrative Ziel angezapft werden kann. Wie bei allen anderen Verarbeitungsbereichen ist vielmehr auch hier
zunichst der Grundsatz zu beachten: Die Patientendaten miissen solange unzugénglich bleiben, wie die Rationali-
sierungsziele ohne Riickgriff auf personenbezogene Angaben erreicht werden konnen. Die Verarbeitung von
Patientendaten fiir organisatorisch- administrative Zwecke darf nicht zur Regel werden. Gerade weil sie sich jedoch
nicht immer vermeiden li¢t, kommt es in ganz besonderem MaBe darauf an, das Recht der Betroffenen sicherzu-
stellen, zu wissen, was mit ihren Daten geschieht, und auch auf den VerarbeitungsprozeB Einflufl nehmen zu
konnen. Nur: Gerade die Verarbeitung von Patientendaten mahnt zur Vorsicht gegeniiber der zwar grundsitzlich
notwendigen, in ihrer Bedeutung aber immer wieder iiberschiitzten “Einwilligung” des Betroffenen in die Verarbei-
tung. Fiir den Patienten gibt es nichts Wichtigeres als die Behandlung. Auf sie konzentrieren sich seine Uberlegun-
gen und Wiinsche und nicht etwa auf die Auseinandersetzung mit der Verwendung von Informationen zu seiner
Person. Der Gesetzgeber kann sich deshalb nicht mit der iiblichen Verweisung auf die “Einwilligung"” aus der
Affire ziehen. Er mub fiir Korrektive sorgen, die der besonderen Situation in der sich der Patient befindet,
Rechnung tragen.

Die immer breitere Streuung der Patientendaten verpflichtet zudem den Gesetzgeber ebenso wie die Krankenhaus-
verwaltung zu strengen AbschottungsmabBnahmen. Sowohl innerhalb der Krankenh#user als auch und erst recht
bei iibergreifenden Informationssystemen muf} es verbindliche, abschlieBend geregelte Zugangsbeschrinkungen
geben. Das Krankenhaus ist keine Informationseinheit, innerhalb derer die Patientendaten frei zirkulieren diirfen.
Auch innerhalb des Krankenhauses gilt es strikt nach den jeweils wahrgenommenen Aufgaben zu unterscheiden,
den Zugriff auf die Patientendaten und deren Verwendung also ausschlieBlich aufgabenorientiert zu bestimmen.

SchiieBlich: Uberlegungen zur Verarbeitung von Patientendaten kénnen und diirfen die Bedeutung nicht auier
acht lassen, die der Kenntnis dieser Angaben fiir die medizinische Forschung zukommt. Zugleich bestitigt sich:
Allgemeine Wissenschaftsklauseln, wie sie auch im neuen Hessischen Datenschutzgesetz enthalten sind, reichen
nicht aus. Sie sind nur eine erste Annidherung. Der Gesetzgeber muB deshalb fiir differenzierte, am besonderen
Forschungszusammenhang orientierte Regelungen sorgen. Die Krankenhausgesetzgebung ist, so gesehen, ein
zwingender Anlafl, um die allgemeine Vorschrift iiber die Verarbeitung personenbezogener Daten zu wissenschaft-
lichen Zwecken zu {iberpriifen und durch eine besondere, die Situation des Patienten ebenso wie die Aufgaben und
die verfassungsrechtliche Sonderstellung der wissenschaftlichen Forschung beriicksichtigende, Regelung zu erset-
zen. Der Titigkeitsbericht unterstreicht einmal mehr die Notwendigkeit einer solchen Regelung (Ziff. 4.1.2).
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1.2.2.2
Klinische Krebsregister

Wann immer in der Vergangenheit von Krebsregistern die Rede war, konzentrierte sich die Aufmerksamkeit auf
die im Hinblick auf eine verlifiliche epidemiologische Forschung geplante oder bereits realisierte Verarbeitung von
Patientendaten. Schon der 12. Tatigkeitsbericht (Ziff. 2.1.4.2) hatte freilich darauf aufmerksam gemacht, dafl im
Schatten dieser allgemein diskutierten Register weitere, unter Datenschutzgesichtspunkten nicht minder bedeut-
same Zusammensteliungen von Angaben iiber krebskranke Patienten entstehen. Gemeint sind die klinischen
Krebsregister. Der diesjahrige Bericht erinnert nicht nur daran, sondern bestétigt die seinerzeit schon ausgemachte
Tendenz, klinische Register mehr und mehr in eine generelle, verselbstindigte Form der Patientendokumentation
zu verwandeln. Zudem: Je mehr Zweifel an den fiir die epidemiologischen Register vorgesechenen Regelungen
gedufBert wurden, je offensichtlicher sich ihre Verabschiedung verzigerte, desto deutlicher entwickelten sich die
klinischen Register zu einer Ersatzdokumentation. Beides unterstreicht: Allgemeine Unterscheidungen, wie sie die
Landesregierung getroffen hat, mégen zur besseren Beschreibung der urspriinglichen Zwecke beitragen, sind aber
inzwischen fragwiirdig. Ganz abgesehen davon, zeigt gerade die im Tatigkeitsbericht referierte Priifung des
klinischen Tumorregisters in den Stidtischen Kliniken Darmstadt, daB es mit noch so exakten Beschreibungen
allein nicht getan ist.

Notwendig ist in jedem Fall ein auf die klinischen Krebsregister zugeschnittenes Datenschutzkonzept. Uberlegun-
gen zu den Registern diirfen sich mit anderen Worten, nicht in AuBerungen zu den epidemiologischen Registern
erschopfen. Mit im Vordergrund eines solchen Konzepts muB die klare Unterscheidung zwischen kliniksinterner
Dokumentation und der Nachsorgedokumentation unter Beteiligung externer Stellen stehen. Ebenso erforderlich
sind genaue Aussagen zur Funktion der Register, zu den Voraussetzungen und Grenzen der Datenverwendung, zu
den Kontrollmaglichkeiten sowie den Rechten der Patienten.

Vor aliem die konkreten Pritfungserfahrungen verstirken jedoch die Zweifel, ob man es bei den letztlich unver-
bindlichen Vorstellungen eines Datenschutzkonzepts belassen kann. Schon die hohe Sensitivitit der Daten spricht
nicht anders als beim epidemiologischen Register fiir verbindliche Vorschriften. Hinzu kommt die mittlerweile
offensichtliche Parallelitit, ja weitgehende Erginzung und Austauschbarkeit der epidemiologischen und klini-
schen Register. SchlieBlich gilt es die intensive Nutzung, vor allem also die mit der Nachsorge zwangsliufig
verbundene Verbreitung der Daten zu bedenken.

Fir den Patienten steht sehr viel auf dem Spiel. Der Gesetzgeber darf die hohe mit der Erkrankung einhergehende
Belastung ebensowenig iibersehen wie die komplizierten Organisationsabliufe, wie sie nun einmal fiir Kranken-
hiuser typisch sind. Der Riickzug in pauschale Einwilligungskonstruktionen verbietet sich, so weniges im iibrigen
angeht, dem Patienten Informationen generell vorzuenthalten oder gar ihn véllig aus dem Entscheidungsproze8
iiber die Verarbeitung seiner Daten auszuschalten. Um wieder aufdie Priffungserfahrungen zuriickzugreifen: Das
Einwilligungsformular ist ein Musterbeispiel dafiir, wie unter dem Vorzeichen einer fiir die Entscheidung des
Patienten notwendigen Information MiBverstindnisse geradezu provoziert, falsche Eindriicke erweckt und ent-
scheidungserhebliche Aussagen verdringt werden. Zugegeben: Nichts ist wahrscheinlich schwieriger und zuweilen
listiger als der Dialog mit dem Patienten und seine verstindliche Unterrichtung. Trotzdem: Die Krankheit hebt
nicht sein Recht auf, zu erfahren wohin scine Daten kommen und wer sie zu welchem Zweck benutzt, aber auch
grundsitzlich selbst {iber die Voraussetzungen und die Grenzen der Verarbeitung zu entscheiden. Die Erfahrungen
mit den Formularen und die Einsicht in die Schwierigkeiten einer “Einwilligung“ zahlen mit zu den Griinden, die
dafiir sprechen, die klinischen Krebsregister an feste gesetzliche Regelungen zu binden.

1.3
Yolkszahlung

1983 war die Volkszihlung am fehlenden Datenschutz gescheitert. Kaum verwunderlich, wenn deshalb die
Vorbereitungen fiir die fiir Ende Mai 1987 geplante Erhebung gerade an ihrer Ubereinstimmung mit den vom
Bundesverfassungsgericht priizisierten Anforderungen des Datenschutzes gemessen werden. Ebensowenig iiber-
rascht es, daB sich die Aufmerksamkeit zunichst nahezu ausschlieBlich auf das neue Volkszdhlungsgesetz konzen-
triert hat. SchlieBlich hatte sich der Konflikt an den Mingeln der fritheren gesetzlichen Regelung entziindet und
auch die vom Bundesverfassungsgericht formulierten Erwartungen richteten sich in erster Linie an den Gesetzge-
ber. Nur: Mit der Verabschiedung des Volkszihlungsgesetzes sind noch keineswegs alle Bedingungen fiir eine den
Datenschutz gewihrleistende, verfassungskonforme Erhebung erfiillt. So viel ist sicherlich nicht zu bestreiten: Die
lange und intensive parlamentarische Beratung hat zu einer gesetzlichen Regelung gefiihrt, die jedenfalls fiir die
unmittelbar anstehende Zihlung ein verfassungsrechtlich korrektes Verfahren vorsieht.
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Mit dieser Feststellung allein ist es aber nicht getan. Das Gesetz ist nur der erste, allerdings unverzichtbare Schritt
auf dem Weg zu einer verfassungskonformen Erhebung, der zweite, nicht minder wichtige ist die administrative
Durchfithrung. Sich mit ihren Details zu beschiftigen, mag listig, ja kleinlich erscheinen. Dem Biirger ist aber
letztlich wenig mit den allgemeinen Aussagen des Volkszihlungsgesetzes geniitzt. Ob die Verarbeitung seiner
Daten wirklich den verfassungsrechtlichen Anforderungen entspricht, laBtsich erst in Kenntnis der verschiedenen,
fiir die Durchfithrung der Erhebung notwendigen administrativen Manahmen sagen, angefangen bei der Auswahl
der Zahler iber die Einrichtung und die Organisation der Erhebungsstellen bis hin zu der Ausgestaltung und
Auswertung der Fragebogen.

Der Titigkeitsbericht weist auf eine Reihe wichtiger damit verbundener Probleme hin. Wohlgemerkt, angespro-
chen ist nur ein Ausschnitt der gegenwiirtig diskutierten Fragen. Ganz gleich aber,ob man die im Bericht erwéhnten
oder die weiteren noch offenen Punkte nimmt, die Erfahrungen des letzten Jahres legen zwei Schliisse nahe: Bis zur
Erhebung sind es nur noch einige Monate. Der VorbereitungsprozeB ist jedoch keineswegs abgeschlossen. Nach
wie vor gibt es ungeldste Fragen, die vor der Erhebung rechtlich einwandfrei beantwortet werden miissen. Um
MiBverstindnisse zu vermeiden: Die Hindernisse lassen sich durchaus rechtzeitig iiberwinden, sofern wirklich alle
notwendigen Anstrengungen unternommen und zugleich Reaktionen vermieden werden, die den Anschein
erwecken, als ob man die administrativen Details vernachliassigen konne.

Genau diese Tendenz hat freilich die Vorbereitung der Volkszihlung von Anfang an begleitet. Nicht von ungefihr
hatte das Bundesverfassungsgericht an die Notwendigkeit erinnert, das Vertrauen der Biirger zu gewinnen. Der
Erfolg statistischer Erhebungen hingt eben entscheidend von der Bereitschaft der Biirger zur Kooperation ab.
Deshalb bedarf es in Wirklichkeit keiner weiteren Uberlegungen dariiber, dal gerade derjenige, der auf die
Erhebung Wert legt, ja sie fiir unverzichtbar erklirt, alles tun muf}, um nicht zuletzt durch eine rechtzeitige,
einwandfreie Organisation Zweifel zu zerstreuen. Noch so oft wiederholte AuBerungen zur Bedeutung der
Volkszihtung niitzen solange nichts, wie die organisatorischen Vorbereitungen nicht in einer Weise getroffen
werden, die den Biirger davon iiberzeugt, daB Kritik und MiBtrauen fehl am Platz sind.

DaB aber genau dieser Punkt viel zu wenig bedacht wurde, zeigt sich schon an dem vom Statistischen Bundesamt
urspriinglich vorgelegten Haushaltsmanteibogen. V&llig korrekt enthielt der Bogen ein Verzeichnis der dem
jeweiligen Haushalt angehorigen Personen mit Name und Anschrift, iiberaus befremdlich dagegen war der
aufgedruckte Hinweis, der sich auch in dem als Anlage zum Haushaltsmantelbogen vorgesehenen Informations-
blatt fand: “Ihr Name wird nicht auf elektronischen Datentriigern gespeichert. Dem Statistischen Bundesamt
konnte es nicht unbekannt sein, daB ¢in groBer Teil der Gemeinden die Zihlung mit Hilfe automatisierter
Verfahren durchfilhren will und dabei durchaus beabsichtigt, die Namen auf elektronischen Datentrigern zu
speichern. Wohlgemerkt, darauf, ob eine solche Speicherung zulissig ist, kommt es zunéchst iiberhaupt nicht an.
Dem Biirger wurde ein bestimmter, in offenkundigem Gegensatz zu den bereits beschlossenen Durchfiihrungs-
maBnahmen stehender Eindruck vermittelt. Weder die seither, auf die Intervention der Datenschutzbeauftragten
hin erfolgte Korrektur, noch die Feststellung, daB keine rechtlichen Bedenken gegen die Speicherung bestehen,
konnen den Biirger wirklich zufriedenstellen. Er muB sich verstindlicherweise fragen, was denn das Statistische
Bundesamt veranlaBt hat, ihn falsch zu informieren und ob alle iibrigen Auskiinfte tatséchlich stimmen. Eben
deshalb geht es nicht an, die administrativen Einzelheiten als vernachlassigenswerte Petitessen zu behandeln.
Gewil ist es nicht einfach, zu erkliren, weshalb etwa die im Rahmen der Erhebung erforderliche Datenverarbei-
tung mit Hilfe der Kommunalen Gebietsrechenzentren erfolgt, von Rechenzentren also, die auch iiber eine Vielzahl
anderer personenbezogener Angabenverfiigen, oder Personal Computer in den Erhebungsstellen eingesetzt wer-
den, die Automatisierung also mehr oder weniger den gesamten VerarbeitungsprozeB begleitet. Vor dem Hinter-
grund einer langen, gerade im Hiblick auf die Gefahren einer automatisierten Verarbeitung gefithrten Diskussion
hat der Biirger nicht nur die verstindliche Erwartung, sondern das Recht zu erfahren, wie sich die Erhebung und die
weitere Verarbeitung genau abspielen werden und inwieweit alle notwendigen Vorkehrungen getroffen worden
sind, um zweckwidrige Verwendungen seiner Daten auszuschlieBen.

Fiir den Datenschutzbeaufiragten ergibt sich daraus: Er mu8 alle an der Volkszihlung beteiligten Stellen immer
wieder an ihre Verpflichtung erinnern, auch und gerade die administrativen Einzetheiten auf ihre Ubereinstim-
mung mit den verfassugsrechilichen Anforderungen zu priifen und sich seinerseits vergewissern, wo noch Schwie-
rigkeiten auftauchen. Er ist dariiber hinaus dem Biirger gegeniiber gehalten, ihn iiber den Vorbereitungsstand zu
informieren und vor allem auf die DurchfithrungsmaBnahmen einzugehen, die im Hinblick auf die fritheren
Auseinandersetzungen und die damit verbundenen Anforderungen an die Volkszdhlung besondere Beachtung
verdienen. Er muB und wird schlieBtich fiir eine den Erhebungs- und Verarbeitungsprozef} begleitende Kontrolle
sorgen.
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Eines solite allerdings klar sein. Die Verpflichtung des Datenschutzbeauftragten, sich mit den administrativen
Aspekten genauso auseinanderzusetzen, wie er es zuvor mit dem Volkszihlungsgesetz getan hat, entlastet die an
der Volkszdhlung beteiligten Stellen nicht von ihrer Verantwortung. Der Datenschutzbeauftragte kann nicht mehr
als seinen Standpunkt darlegen, Vorschlige machen und das Parlament und die Offentlichkeit informieren. Die
Entscheidung und damit auch die Verantwortung liegt allein bei der &ffentlichen Verwaltung.

1.4
Verdriingte und neue Probleme

1.4.1
Informationsverlangen der Europiischen Gemeinschaft

Die Tatigkeitsberichte der Datenschutzbeauftragten haben sich in der Vergangenheit mit den Informationserwar-
tungen der verschiedensten Landes- und Bundesbehérden beschiiftigt. Ein Bereich ist freilich weitgehend ausge-
spart geblieben: die Informationsanforderungen der Europiischen Gemeinschaft. Auf den ersten Blick mag dies
iiberraschen. SchlieBlich ist es gar nicht so lange her, daB gerade im Zusammenhang mit einem der wichtigsten
Anwendungsfille des Datenschutzes, den statistischen Erhebungen, auf die Probleme hingewiesen wurde, die mit
der auf die Europdische Gemeinschaft zuriickzufiihrenden Stichprobenerhebung iiber Arbeitskrifte zusammen-
hingen (vgl. 13. Tétigkeitsbericht, Ziff. 3.2.4). Und auch sonst ist die Gemeinschaft immer wieder erwihnt worden.
Es geniigt an die Auseinandersetzung mit der von ihr geférderten Einrichtung internationaler Krankheitsregister
zu erinnern.

So wichtig freilich jeder dieser Fille fiir sich gegnommen sein mag, keiner von ihnen 148t den Umfang und die
Bedeutung der von der Gemeinschaft veranlaBten Verarbeitung personenbezogener Daten wirklich erkennen.
Beides wird erst in einem ganz anderen Zusammenhang sichtbar: dort, wo sie mit ihren MaBnahmen in den
wirtschaftlichen Ablaufeingreift. Zwei Beispiele dafiir: 1986 wurden vor dem Hintergrund der “Milchgarantiemen-
genverordnung” Fragebogen an die landwirtschaftlichen Haushalte verteilt. Ziel der Fragebogenaktion war es, den
Haushaltsaufwand der landwirtschaftlichen Betriebe festzustellen, um die von der Verordnung vorgesehene
Forderung zu bestimmen. Auf 19 Seiten wurde nicht nur nach den Wohnungsverhiltnissen, dem Arbeitsablauf, der
Freizeit oder der Aus- und Weiterbildung gefragt. Ahnlich detaillierte Angaben wurden unter anderem dariiber
erwartet, ob die Mahlzeiten aus zwei (Suppe u. Hauptgericht oder Hauptgericht u. Dessert) oder drei Gangen
bestehen, wie viel Kalorien die einzelnen Haushaltsmitglieder (Name der Verpflegungsperson) zu sich nehmen, wie
sich die Anschaffung fiir Mébel, Geschirr, Blumenschmuck, und zwar aufgeteilt in “Schnitt- und Topfblumen,
Wohngarten und Grabstitten” konkret gestalten und was fiir Unterwische, Schlafanziige, Socken, Zeitungen,
Biicher und Kinobesuche ausgegeben wurde, um nur einige wenige Beispiele zu erwihnen.

Weit weniger detailliert, aber immer noch klar personenbezogen und recht substantiiert sind die Informationsan-
forderungen im Hinblick auf die von der Gemeinschaft beschlossene Einrichtung einer “Weinbaukartei®. Und
genauso wie bei dem im Zusammenhang mit der Milchmengenverordnung formulierten Fragebogen ist die
Motivation klar: Im einen wie im anderen Fall geht es um eine verliBlichere, den Gemeinschaftsgrundsitzen
entsprechende Zuteilung der Férderungsmittel und um eine bessere Kontrolle der Subventionsempfinger. Kurz-
um, die Informationsanforderungen sind die Kehrseite der Subvention, die Verpflichtung zur Offenlegung einer
immer gréBeren Anzahl eindeutig personenbezogener Angaben der Preis fiir die Unterstiitzung.

Trotzdem kann und darf man es nicht bei dieser Feststellung belassen. Fiir die Européische Gemeinschaft gilt zwar
genauso wie fiir die nationalen Beh&rden: Die Inanspruchnahme offentlicher Mittel ist an eine Uberpriifung
gebunden. So gesehen, gibt es keine Alternative zur Preisgabe bestimmter, um der Kontrolle willen notwendiger,
unter Umstinden auch und gerade personenbezogener Informationen. Aus der Vergabe von Subventionen folgt
Jedoch nicht das Recht, jede Information zu verlangen. Der Hinweis auf die Unterstiitzung erspart daher
keineswegs Uberlegungen iiber den Umfang und die Verwendung der angeforderten Angaben. Zugegeben, die
Antwort fallt, sobald man sich auf die Ebene der Europiischen Gemeinschaft begibt, nicht leicht. Simplifizierte
Schliisse von der nationalen Regelung auf die supranationalen Informationsanforderungen verbieten sich. Anders
ausgedriickt: Die vom Grundgesetz geforderte und vom Bundesverfassungsgericht bestiitigte informationelle
Selbstbestimmung ist keine ohne weiteres auf die Informationsverarbeitung der Gemeinschaft iibertragbare
Voraussetzung.

Bei jeder weiteren Uberlegung gilt es vielmer zweierlei zu beriicksichtigen: Die fritheren Titigkeitsberichte haben
wiederholt auf die Bemiihungen des Europiischen Parlaments, den Datenschutz weiterzuentwickeln und eine
cinheitliche Regelung innerhalb der Gemeinschaft sicherzustellen, aber auch auf die immer wieder geduBerte
Bereitschaft der EG-Kommission verwiesen, sich fiir den Datenschutz cinzusetzen. Mag sein, daB es einstweilen zu
nicht mehr gekommen ist, als zu einem Appell an die Mitgliedslander, die Datenschutzkonvention des Europarates
zu ratifizieren. Damit wird, wenigsten mittelbar, die Notwendigkeit akzeptiert, ein Mindestmal an Datenschutz-
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grundsitzen einzuhalten, angefangen bei der Zweckbindung, iiber eine Reihe konkreter Anforderungen an den
VerarbeitungsprozeB bis hin zu einzelnen, den Betroffenen ausdriicklich eingerdumten Rechten. Die Kommission
kann aber schlecht die Mitgliedslinder auffordern, den in der Konvention festgehaltenen Anforderungen zu
entsprechen, genau diese Erwartungen jedoch in ihrem ureigenen Bereich gar nicht erst zur Kenntnis nchmen.
Sicher, eine eigene, interne Regelung ist lingst fillig. Man braucht nur an die Daten der Beschiftigten zu denken.
Unabhingig davon muB sich jedoch die Kommission fragen, welche Konsequenzen ihre Informationserwartungen
fir die Verarbeitung personenbezogener Daten haben. Noch genauer: Uberlegungen zu den verschiedenen
Richtlinien lassen sich von einer Auseinandersetzung tber die Art der jeweils verlangten Information, deren
Umfang und deren Verwendung nicht trennen. Sicher ist es begriiBenswert, wenn sich der Hessische Minister fiir
Landwirtschaft und Forsten bereit erklirt, die etwa im Zusammenhang mit der “Weinbaukartei® erhobenen Daten
nur anonymisiert weiterzugeben. Doch kann und darf es nicht der Initiative der einzelnen nationalen Behorden
iiberlassen bleiben, dariiber zu entscheiden, wie der VerarbeitungsprozeB genau verlaufen muf. Schon deshalb,
weil Meinungsverschiedenheiten und Komplikationen spitestens dann auftauchen diirften, wenn es um die
konkret zu erhebenden Daten geht. Gemeinschaft und Kommission sind deshalb verpflichtet verbindliche Grund-
sitze zu formulieren und genauso wie die nationalen Instanzen die eigenen Informationserwartungen zu iiberprii-
fen, um die Verarbeitung personenbezogener Daten auf das wirklich erforderliche Mal zu beschrinken.

Und noch etwas: Das Bundesverfassungsgericht hat erst jiingst klargestelit, daB es Aufgabe der Gemeinschaft, vor
allem der Rechtsprechung des Europiischen Gerichtshofs ist, einen wirksamen Grundrechtsschutzim Rahmen der
Gemeinschaftsaktivititen zu gewihrleisten. Das Bundesverfassungsgericht hat zur Begriindung unter anderem
darauf verwiesen, daB sich inzwischen alle Hauptorgane der Gemeinschaft dazu bekannt haben, die Grundrechte
so wie sie sich insbesondere aus der Europiischen Menschenrechtskonvention ergeben, zu achten. Fiir die
Anwendung der Konvention ist aber der Datenschutz nicht gleichgiiltig. Im Gegenteil, die StraBburger Rechtspre-
chung hat in letzter Zeit wiederholt bestitigt, daB eine korrekte Anwendung der Konventiongerade den Respekt
vor den fundamentalen Datenschutzanforderungen umfaft, so wie sie etwa in der Konvention des Europarates
zum Ausdruck kommen. Auch deshalb ist die Kommission verpflichtet, die bisherigen Verarbeitungsanforderun-
gen zu revidieren und sich iiber datenschutzbedingte Einschrinkungen ihrer Informationserwartungen klarzuwer-
den. Unabhingig davon gilt es, jetzt schon zu iiberlegen, wie sowohl die Betroffenen als auch die nationalen
Behdrden reagieren kénnen, um die Verarbeitung personenbezogener Daten in Kenntnis des jeweiligen Verarbei-
tungszwecks und unter Beriicksichtigung méglicher Alternativen zu beschrinken. Dazu gehort auch die Frage, ob
die Gemeinschaft wirklich alle jeweils erhobenen Angaben bendétigt und ob ihren Anforderungen nicht doch in
aller Regel mit anonymisierten Daten geniigt werden kann.

1.4.2
Genomanalyse und Datenschutz

Spitestens seit den ersten, 1984 angestellten Uberlegungen im Rahmen des Europarates, die auch durch den jlingst
vorgelegten Bericht der Enquete-Kommission “Chancen und Risiken der Gentechnologie® bestédtigt wurden,
zeichnet sich ein neuer wichtiger Anwendungsbereich des Datenschutzes ab: die Verarbeitung der im Zusammen-
hang mit Genomanalysen erhobenen Daten. Sicher, die Diskussion iiber die genetischen Testverfahren ist in
vielerlei Hinsicht noch in ihren Anfingen. Eines steht dennoch auBler Frage: Genetische Testverfahren, gleichviel
wie man sie im einzelnen beurteilen mag, sind eine personenbezogene Informationsquelle, ganz gleich ob man die
prinatale Diagnostik, das Neugeborenenscreening oder die Genomanalyse bei Arbeitnehmern nimmt. In dem
Augenblick, in dem solche Verfahren entwickelt, akzeptiert und praktiziert werden, wird die Voraussetzung fiir die
Verarbeitung zusitzlicher, iiberaus sensibler Informationen iiber den einzelnen geschaffen. Sie mag in einer
Vielzahl von Filten, etwa fiir die Friiherkennung und die bessere Behandlung bestimmter Krankheiten, gerade aus
der Perspektive des Betroffenen von groBer Bedeutung sein. Sie eignet sich aber genausogut als Grundlage fiir
weitreichende, tief in die Existenz des einzelnen eingreifende Entscheidungen. Das Spektrum ist breit: Es reicht von
einem Eingriff in die Beschiftigungsmoglichkeit von Arbeitsplatzbewerbern mit Hilfe der Genomanalyse bis hin zu
generellen beviélkerungspolitischen MaBnahmen. Doch damit nicht genug. Die genetische Analyse wirft neue
Probleme auch in Bereichen auf, in denen die Entwicklung der Informationstechnologie jetzt schon den Daten-
schutz vor immer kompliziertere Probleme stellt. Mit das beste Beispiel ist der Sicherheitsbereich. Uber die
“genctischen Fingerabdriicke" eréffnen sich ganz neue Méglichkeiten Straftiter zu Giberfithren aber auch Dateien
iiber Verdichtige zusammenzustellen. Und die genetische Analyse von Tatspuren veriindert zutiefst den Inhalt und
die Tragweite der polizeilichen Unterlagen.

Zudem: Gerade die Erfahrung mit der Informationstechnologie zeigt, dal sich schnell und leicht Griinde finden
lassen, um neue Informationsmethoden, sei es auch nur “probeweise” zu nutzen. Werwill etwa ernsthaft bestreiten,
daB eine Genomanalyse auch und gerade im Interesse der Beschiiftigien in einem chemischen Werk liegt. Und wie
lange wird man sich der Forderung entzichen kbnnen, nach gefihrlichen Straftatern mit Hilfe genetischer
Informationen zu fahnden? Im iibrigen, das Argument, alles sei noch so ungewifl und abgesehen davon mit
erheblichen Kosten verbunden, zieht hier genausowenig wie bei der Automatisierung der Datenverarbeitung.
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Weder ist ein ganz bestimmtes Entwicklungsstadium erst abgewartet worden, noch hat man sich von den Kosten
abschrecken lassen. Sie haben allenfalls dazu gefiihrt, sich zunichst auf einzeine Anwendungsbereiche zu beschrén-
ken. Die Konsequenz kann unter diesen Umstéinden nur sein: Es darf nicht zu einer Diskussion kommen, die um
einer angeblich besseren Information willen, zunichst die gleichsam technischen Aspekte aufgreift und die
datenschutzrechtlichen Aspekte auf ein spiteres Stadium verweist. Beides 145t sich nicht voneinander trennen und
deshalb auch nicht sukzessiv diskutieren. Vielmehr gilt es, die “nur“-technischen Probleme von Anfang an unter
Einbeziehung der méglichen Folgen einer Verarbeitung der genetischen Daten zu besprechen. Ganz zu Recht hat
deshalb die Enquete-Kommission ausdriicklich auf die Datenschutzprobleme aufmerksam gemacht und jetzt
schon eine eingehende Erdrterung gefordert. Jede Verschiebung verindert die Chancen auch und gerade im
Hinblick auf die Verarbeitung genetischer Angaben die Anwendung der verfassungsrechtlich begriindeten Anfor-
derungen an den Zugriff und die Verwendung personenbezogener Daten sicherzustellen. Noch einmal: Es bereitet
keine Schwierigkeiten, Griinde dafiir anzugeben, warum alle Nutzungsmdéglichkeiten der Gentechnologie offenge-
halten, ja tendenziell in Anspruch genommen werden miissen. Sehr viel schwieriger ist es dagegen, der Faszination
einer Technologie zu widerstehen, die scheinbar alle Voraussetzungen mit sich bringt, um gesundheitliche und
soziale Risiken in einem nie dagewesenen Maf} zu verringern.

So wenig sich freilich die Diskussion iiber die Datenschutzvorkehrungen verschieben 1d6t, so sehr gilt es, sich von
Anfang an davor zu hiiten, die Probleme zu unterschiitzen. Sicher kénnen viele der bisherigen Erfahrungen und
Regelungen verwertet werden. Die Verarbeitung genetischer Angaben bringt aber auch Fragen mit sich, die sich
jedenfalls in dieser Form bisher nicht gestellt haben. So diirften sich die einzelnen Daten sehr oft auf mehrere
Personen beziehen. Weder die Informationspflichten noch die Entscheidungsrechte kénnen deshalb so einfach wie
bisher zugeordnet werden. Von der Benachrichtigung, iiber die Auskunft bis hin zur Sperrung und Léschung
miissen Verfahren entwickelt werden, die auf die Pluralitit der Betroffenen Riicksicht nehmen und zudem flexibei
genug sind, um differenzierte Reaktionen zuzulassen. Dariiber hinaus darf die Belastung, die mit der Erhebung und
Kenntnis vieler dieser Daten einhergeht, nicht iibersehen werden. Genetische Testverfahren konfrontieren den
Betroffenen, wie sich etwa am Beispiel der Untersuchung von Neugeborenen zeigt, zu einem sehr frithen Zeitpunkt
mit einer fiir ihn unter Umstidnden sehr nachteiligen Information und versindern schon deshalb seine gesamte
Lebensperspektive. In mancher Beziehung wiederholen sich insoweit die im Zusammenhang mit der Aids-
Infektion sichtbar gewordenen Probleme. Einmal mehr geht es daher nicht an, sich mit den mittlerweile iiblichen
Datenschutzvorkehrungen zufriedenzugeben. Vielmehr gilt es die Gefahr sowie die Folgen einer sozialen Isolie-
rung und Stigmatisierung offen anzusprechen und sich von Anfang an eingehend mit méglichen GegenmafBnah-
men auseinanderzusetzen.

Kurzum, mehr noch als die stindige Verfeinerung der Datenverarbeitung zwingt die gentechnische Analyse zu der
Einsicht, daB die gegenwirtigen Datenschutzvorkehrungen nur eine Durchgangsregelung sind, die Glaubwiirdig-
keit und die Wirksamkeit des Datenschutzes also von der Fihigkeit abhéngen, rechtzeitig auf die Probleme der
gentechnischen Analyse zu reagieren und auch in Anbetracht ihrer Konsequenzen eine Regelung sicherzustellen,
die eine transparente, kontrollierbare und die Manipulation des einzelnen ausschlieBende Verarbeitung gewihrlei-
stet. -

2. Novellierung der Datenschutzgesetze

2.1
Die Vorgaben des Bundesverfassungsgerichts

Das neue Hessische Datenschutzgesetz ist am 6. November 1986 vom Landtag verabschiedet worden. Es trat am 1.
Januar 1987 in Kraft (Gesetz vom 11. November 1986, GVBI. I S. 309). Damit ist Hessen das erste Bundesland, das
nicht nur in Teilbereichen, sondern fiir das gesamte Gebiet seines Datenschutzrechts Konsequenzen aus dem
Volkszihlungsurteil des Bundesverfassungsgerichts vom 15. Dezember 1983 gezogen hat. Kernpunkt dieser
Entscheidung war die Bekriftigung, daB dem Biirger von Verfassungs wegen ein “informationelles Seibstbestim-
mungsrecht” zusteht, daB der einzelne die Befugnis hat, grundsitzlich selbst fiber die Preisgabe und Verwendung
seiner Daten zu bestimmen. Fiir Eingriffe in dieses Recht, die aufgrund iiberwiegender Interessen der Allgemein-
heit notwendig sind, verlangte das Bundesverfassungsgericht prizise, klar gefalite gesetzliche Regelungen, die
Umfang und Zweck der Erhebung und Verwendung personlicher Daten im einzelnen festlegen. Besonderes
Gewicht legte das hochste deutsche Gericht auch auf die Verbesserung der Aufklirungs-, Auskunfts- und
Loschungsrechte.



24 Hessischer Landtag - 12, Wahlperiode - Drucksache 12/21

Einigkeit besteht in der Datenschutzdiskussion dariiber, daBl der Schwerpunkt der Gesetzgebungsarbeit auf den
bereichsspezifischen Regelungen liegen muB, die zugeschnitten auf die spezifischen Verarbeitungsbedingungen in
den unterschiedlichen Bereichen von Verwaltung und Wirtschaft die Zulissigkeit des Umgangs mit personenbezo-
genen Daten bestimmen. Dementsprechend ist in den letzten drei Jahren in Bund und Liandern eine Fiille
einschligiger Rechtsvorschriften fiir Teilgebiete der Verwaltung verabschiedet und sind fiir andere Bereiche
Gesetz- und Verordnungsentwiirfe vorgelegt worden (vgl. beispielsweise Ziff. 5.1, 6.4, 8.1).

Legt man das Schwergewicht auf die Verbesserung des bereichsspezifischen Datenschutzes, bedeutet dies keines-
wegs, die Rolle und Bedeutung der allgemeinen Datenschutzgesetze des Bundes und der Lander bei den Novellie-
rungsbemiihungen zu unterschitzen. Zum einen deshalb, weil sie als Auffang- oder Rahmengesetze erginzend die
Punkte regeln, die generell alle Verarbeitungsbereiche betreffen, wie etwa die Kontrollbefu gnisse der Datenschutz-
beauftragten oder die technischen und organisatorischen MaBnahmen der Datensicherung.

Die Schaffung bereichseigener Verarbeitungsvorschriften ist auBerdem ein allmahlicher ProzeB, der sich noch iiber
Jahre hinziehen wird; in dieser Zeit muB nach wie vor auf die Bestimmungen der allgemeinen Datenschutzgesetze
der Lander und des Bundes zuriickgegriffen werden. Fiir Hessen heifit dies konkret: Krankenhiuser, Statistik und
Polizei sind die Verarbeitungsbereiche, bei denen nicht nur die Notwendigkeit einer besonderen Regelung feststeht,
sondern schon Gesetzentwiirfe der Ressorts vorliegen (zum Krankenhausgesetz vgl. Ziff. 4.1, zum Landesstatistik-
gesetz vgl. Ziff, 8.1, zur Anderung des Hessischen Gesetzes iiber die 6ffentliche Sicherheit und Ordnung vgl. Ziff.
4.3 des 14. Tatigkeitsberichts). Ganz gleich aber, wie die Gesetzgebung weiter verluft, das Hessische Datenschutz-
gesetz legt auch fiir diese Bereiche das verbindliche MindestmaB an Datenschutz fest.

SchlieBlich enthalten die Datenschutzgesetze ohnehin nicht nur Normen, die quer durch die Verarbeitungsbereiche
Anwendung finden, sondern auch eine Vielzahl von Bestimmungen, die Ergénzungen oder Ausnahmen fiir
bestimmte Zweige der offentlichen Verwaltung vorsehen, wie etwa die Beschrinkung des Einsichtsrechts des
Biirgers in das Dateienregister bei gewissen Datensammlungen der Sicherheitsbehdrden oder Sonderregeiungen
fiir den Rundfunk und die Sparkassen (vgl. Ziff. 2.2.3).

2.2
Das neue Hessische Datenschutzgesetz

.21
Gesetzgebungsverfahren

Beratungsgrundlage fiir den Hessischen Landtag war der Gesetzentwurf der Landesregierung vom 26. November
1985 (Landtags-Drucks. 11/4749). Thm vorausgegangen war der Referentenentwurf des Hessischen Ministers des
Innern vom 5. Februar 1985, zu dem eine groBe Zahl von Stellungnahmen von Behrden und Interessenverbédnden
eingegangen war. Am 4. Juni 1985 hatte ich eine Fiille von Korrektur-, Erginzungs- und Gegenvorschldgen
unterbreitet und in meinem 14. Titigkeitsbericht in synoptischer Darstellung zum Regierungsentwurf verdffent-
licht (Ziff. 10).

Von meinen Anregungen sind im Gesetzgebungsverfahren die meisten beriicksichtigt worden. Einige fiir mich
zentrale Punkte sind allerdings nicht in das Gesetz aufgenommen worden. So sollten etwa nach meinen Vorstellun-
gen der Verwaltung weniger Moglichkeiten zur Datenerhebung ohne Kenntnis und Mitwirkung des Betroffenen
eingeraumt werden, als dies jetzt in § 12 geregelt ist. Auch hatte ich eine verschirfte Zweckbindung bei der
Datenverwendung befiirwortet, die eine Abweichung vom urspriinglichen Erhebungszweck nur bei Vorliegen einer
entsprechenden gesetzlichen Regelung zugelassen hiitte.

Insgesamt is_t. der Gesetzestext gegeniiber der Regierungsvorlage grundlegend umgestaltet worden, wobei die
zahlreichen Anderungen in den intensiven AusschuBberatungen zum groBen Teil von allen Fraktionen akzeptiert
wurden. Auch wenn eine Reihe weitergehender Vorstellungen in den parlamentarischen Beratungen nicht realisiert
werden konnte, verbessert das neue Hessische Datenschutzgesetz in der Gesamtbewertung zweifellos ganz ent-
scheidend die Rechtsstellung des Biirgers gegeniiber den Behorden, die Angaben iiber ihn verarbeiten, was
sicherlich auch iiber die Landesgrenzen hinweg Vorbildwirkung haben wird.

Fiir die Verwaltung bringt das novellierte Gesetz eine Reihe neuer Pflichten, die sie beim Umgang mit personenbe-
zogenen Daten zu beachten hat. Dafiir sind andere Verpflichtungen, die sich nicht bewshrt haben, wieetwa die zur
Verdffentlichung von Dateien, weggefallen. Bei den Gesetzesberatungen wurde groBer Wert darauf gelegt, daB das
HDSG auch in seiner neuen Fassung fiir die Verwaltung praktikabel bleibt und damit die Voraussetzungen fiir
Akzeptanz und Anwendungsbereitschaft beim einzelnen Sachbearbeiter erhalten bleiben. Um die hessischen
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Behorden und ihre Bediensteten rechtzeitig iiber die neue Rechtslage zu informieren, hat der Hessische Minister des
Innern am 1. Dezember 1986 einen EinfithrungserlaB zum novellierten Hessischen Datenschutzgesetz herausgege-
ben (StAnz. 1986 S. 2382). Dem gleichen Zweck dient auch die von mir Ende November herausgegebene
HDSG-Broschiire (vgl. Ziff. 2.2.6). \

2.2.2
Leitprinzipien

Die wichtigsten Leitprinzipien der Neuregelung sind:

- die Transparenz der Datenverarbeitung,

- die Zweckbindung der Datenverwendung und

- die Einbeziehung der Akten in den Anwendungsbereich des Gesetzes.

Um die Transparenz der Datenverarbeitung fiir den Biirger, aber auch fiir die datenverarbeitenden Stellen selbst
und den Hessischen Datenschutzbeauftragten herzustellen, sieht das novellierte Hessische Datenschutzgesetz eine
Reihe neuer MaBnahmen vor. Einige Beispiele: Bei der Datenerhebung gilt der Vorrang der direkten Befragung des
Biirgers vor der Informationsermittlung bei dritten Personen oder Stellen. Die Anspriiche auf Auskunft und
Akteneinsicht werden erweitert. Von der erstmaligen Computerspeicherung wird jeder Biirger benachrichtigt. In
einer ausfithrlichen Beschreibung wird fiir jede Datei der Verarbeitungsrahmen festgelegt. Uber alle Verfahrens-
entwicklungen ist der Hessische Datenschutzbeauftragte rechtzeitig und umfassend zu unterrichten.

Zweckbindung bedeutet, daB sich die Datenverwendung prinzipiell an den von der Behérde vorher festgelegten,
dem Biirger bei der Erhebung offengelegten Zweck halten muB. Werden vom Biirger Daten verlangt, ist er iiber den
Zweck der Erhebung aufzukliren. Fiir jede Datei muB vor der Errichtung die Zweckbestimmung festgeschrieben
werden. Nur soviele Daten diirfen verarbeitet werden, wie nicht nur allgemein zur Erfillung der behérdlichen
Aufgabe, sondern - enger - zur Erfiillung des spezifischen Zwecks erforderlich sind. Fiir die F ille, in denen
abweichend vom Zweckbindungsgrundsatz die Datenverwendung auch fiir andere oder erweiterte Zwecke mdglich
sein mubB, stellt das Gesetz einen abschlieBenden Katalog auf.

Mit der Einbezichung der Akten schlieBlich wird der fiir den Biirger vollig unverstindliche, unhattbare Zustand
beseitigt, dal wichtige Zulissigkeitsvorschriften ebenso wie Rechte des Betroffenen von der Verarbeitungsform
abhéngen, und der einzelne nur deshalb einen geringeren Schutz seiner Daten gewirtigen muB, weil diese sich in
Unterlagen zwischen Aktendeckeln und nicht in manuellen oder automatisierten Dateien befinden.

2.2.3
Anwendungshereich

2.2.3.1
Sonderregelungen fiir bestimmte &ffentliche Stellen

Fiir cine Reihe datenverarbeitender Stellen auf Landes- wie auf Kommunalebene gelten cinzelne Bestimmungen
oder ganze Teile des HDSG nicht. Fiir Sozialleistungstriger nach dem Sozialgesetzbuch bleibt es dabei, daB die
Zulissigkeit der Datenverarbeitung sich nach den speziellen Vorschriften {iber das Sozialgeheimnis sowie ergiin-
zend dazu nach den Normen des 1. und 2. Abschnitts des Bunde sdatenschutzgesetzes richtet (§ 79 Abs. 1 und 3 §GB
X). Der villig neugefaBte Erste Teil des HDSG (8§ 1 - 20) findet mit anderen Worten auf die gesetzlichen Krankenkas-
sen, die Sozial- und Jugendimter usw. keine Anwendung, wohl aber der Zweite Teil, der die Stellung und Befugnisse des
Hessischen Datenschutzbeauftragten - und zwar jetzt erweitert - festlegt. Zur Verdeutlichung nur zwei Konsequenzen:
Die Sozialleistungstriger trifft keine Benachrichtigungspflicht nach § 18 Abs. 2 HDSG; sie miissen auch kein Geritever-
zeichnis anlegen (§ 6 Abs. 3 HDSG). Auf der anderen Seite unterliegen die Sozialbehdrden des Landes und der
Gemeinden bzw. Kreise wie bisher der Kontrollbefugnis des Hessischen Datenschutzbeauftragten. Dementsprechend
muB die Meldung zum Dateienregister in der erweiterten Form des § 6 Abs. 1 HDSG erfolgen (§ 26 Abs. ! Satz 1
HDSG).

Soweit 5ffentlich-rechtliche Unternehmen am Wettbewerb teilnehmen, gelten fiir sie nur der Zweite Teil sowie die
§§ 34 bis 36 des HDSG (§ 3 Abs. 7 HDSG). Es bleibt also wie bisher bei dem Prinzip, daB im Hinblick auf die
Zulissigkeit der Datenverarbeitung und die Rechte des Betroffenen 6ffentlich-rechtliche Unternehmen und solche
der Privatwirtschaft gleichgestellt und einheitlich nach dem Bundesdatenschutzgesetz behandelt werden solien.
Allerdings ist fiir die Uberwachung der Einhaltung des Datenschutzes jetzt durchgingig der Hessische Daten-
schutzbeauftragte zustindig. Die Anwendbarkeit des Zweiten Teils des Gesetzes hat zur Folge, daB auch die
offentlich-rechtlichen Wettbewerbsunternehmen - dazu gehoren etwa die Stadt- und Kreissparkassen - ausnahms-
los zum Dateienregister des Hessischen Datenschutzbeauftragten melden miissen, und zwar mit dem gegeniiber der
bisherigen Rechtslage erweiterten Inhalt des § 6 Abs. | HDSG.
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2.2.3.2
Vorrang bereichsspezifischer Datenschutzvorschriften

Fir alle hessischen datenverarbeitenden Stellen gilt dariiber hinaus generell das Prinzip, dal besondere Rechtsvor-
schriften iiber den Datenschutz in Einzelgesetzen den Bestimmungen des HDSG vorgehen (§ 3 Abs. 3 Satz 1
HDSG). Dabei ist in jedem Einzelfall genau zu priifen, welche Normen des HDSG durch die speziellere Vorschrift
verdringt werden.

Fiir die Meldebehorden etwa legt das Landesmeldegesetz im einzelnen fest, welche Daten iiber den Biirger sie
erheben und speichern diirfen; insoweit bedarf es mithin keiner Priifung des Datenkatalogs an Hand des Mafstabs
der Erforderlichkeit zur Aufgaben- bzw. Zweckerfiillung (§ i1 Abs. 1 HDSG). Ein anderes Beispiel: Hat der
Gesetzgeber die Information des Biirgers tiber die Verarbeitungseiner Daten im Spezialgesetz bereits ausdriicklich
geregelt (vgl. etwa §§ 9, 34 Abs. 2 Satz 2 Hessisches Meldegesetz), treten insoweit das Auskunftsrecht und die
Benachrichtigungspflicht nach § 18 HDSG zuriick.

2.2.4
Verbesserung der Biirgerrechte

2.24.1
Erhebung beim Betroffenen (§ 12)

Personenbezogene Daten sind grundsitzlich beim Betroffenen mit seiner Kenntnis zu erheben. Dabei ist er iiber
den Zweck der Datenerhebung sowie ggf. iiber die Empfinger der Angaben aufzuklaren. Der Betroffene ist darauf
hinzuweisen, daB die Offenbarung seiner Angaben auf einer Rechtspflicht beruht oder freiwillig geschieht. Dieses
Prinzip soll dem einzelnen transparent machen, welche Behorde was und aus welchem Grund iiber ihn weif.

Die Ausnahmen von diesem Grundsatz sind abschlieBend in Fallgruppen aufgefiihrt, etwa wenn sich Anhalts-
punkte fiir Straftaten oder Ordnungswidrigkeiten ergeben oder Angaben eines Biirgers in einem von ihm gestellten
Antrag iiberpriift werden miissen. Auch wenn jedoch ein solcher Ausnahmefal] vorliegt, in dem eine Behorde bei
einer anderen offentlichen Stelle Informationen ohne Kenntnis des Betroffenen einholen darf, muB sie immer erst
priifen, ob sie diese Erkenntnisse nicht durch direkte Befragung des Bilirgers beschaffen kann.

Diese Priifungspflicht gilt erst recht in den Ausnahmesituationen, in denen es um eine gieichsam “verdeckte”
Datenerhebung geht, in denen ohne Kenntnis des Biirgers beispielsweise seine Nachbarn befragt oder sein
Grundstiick bzw. Geschiiftsbetrieb kontrolliert werden. Das Gesetz 146t sie nur zu, wenn eine Rechtsvorschrift dies
vorsieht oder der Schutz von Leben und Gesundheit oder die Abwehr einer erheblichen Gefahrdung der natiirli-
chen Lebensgrundlagen es gebieten. Eine solche Konstellation ist allerdings nur denkbar, wenn der Betroffene
durch eine direkte Befragung gewarnt wiirde und belastende Vorginge oder Tatsachen dann verschleiern bzw.
beseitigen konnte. Auch dann jedoch muB er nachtriglich benachrichtigt werden, sobald dies ohne Gefihrdung des
Erhebungszwecks méglich ist.

2242
Auskunft (§ 18 Abs.1)

Jedermann kann nicht nur wie bisher kostenlos von jeder datenverarbeitenden Stelle Auskunft dariiber verlangen,
welche Daten sie zu seiner Person in manuellen oder automatisierten Dateien gespeichert hat. Das neue Gesetz
erweitert das Auskunftsrecht auch auf den Zweck und die Rechtsgrundlage der Datenspeicherung. Ist auch die
Herkunft der Daten gespeichert, also die Person oder Stelle, die die Information weitergegeben hat, ist auch diese
mitzuteilen.

2243
Akteneinsicht (§ 18 Abs. 4)

Erstmals wird dem Biirger grundsitzlich ein Einsichtsrecht in alle Akten zugebilligt, die entweder namensbezogen
zu seiner Person gefiihrt werden oder als Sachakten oder Vorgangsakten Unterlagen iiber ihn enthalten. Bisher galt
das Akteneinsichtsrecht nur im Rahmen eines Verwaltungsverfahrens und bei Nachweis eines rechtlichen Interes-
ses (vgl. § 29 Hessisches Verwaltungsverfahrensgesetz). Allerdings ist dieses Akteneinsichtsrecht in mehrfacher
Hinsicht abgeschwiicht: So kann z.B. der Betroffene dann keinen direkten Einblick in die Akten nehmen und muB
sich mit einer Auskunft begniigen, wenn in der Akte Angaben tiber Dritte enthalten sind, deren Abtrennung nicht
mdglich ist.
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2244
Begriindung der Auskunftsverweigerung (§ 18 Abs. 5)

Das Auskunftsrecht fiir in Dateien gespeicherte Daten (vgl. Ziff. 2.2.4.2) besteht im Prinzip gegeniiber jeder
Behorde, also im Gegensatz zur bisherigen Rechtslage (vgl. § 18 Abs. 2 des alten HDSG) auch gegeniiber Polizei,
Finanzéimtern und Verfassungsschutz. Zwar besteht fiir diese - ebenso wie fiir alle anderen - datenverarbeitenden
Stellen die Méglichkeit, nach Abwigung zwischen dem Informationsinteresse des Biirgers und dem &ffentlichen
Interesse an der Geheimhaltung letzteres fiir vorrangig zu erkliren und die Auskunft zu verweigern, Dann miissen
jedoch dem Betroffenen die wesentlichen Griinde fiir die Ablehnung mitgeteilt und muB er auf die Tatsache
hingewiesen werden, daB er sich zur Uberpriifung der Ablehnung an den Hessischen Datenschutzbeauftragten
wenden kann. Entsprechendes gilt fiir den Anspruch auf Akteneinsicht, wobei hier zusitzlich die generelle
Ausnahme far die Gerichte und Staatsanwaltschaften (vgl. § 3 Abs. 3} zu beachten ist, die dem Vorrang
bundesgesetzlicher Vorschriften Rechnung trigt. Die Regelung des § 18 Abs. 5 bedeutet den Abschied von der
unbegriindeten und pauschalen Datenabschottung bestimmter Behérden - vor allem im Sicherheitsbereich -
gegeniiber dem Biirger. :

2.2.4.5
Benachrichtigung (§ 18 Abs. 2)

Werden erstmals Daten einer Person in einer automatisierten Datei gespeichert, erhilt sie kiinftig dariber eine
schriftliche Benachrichtigung. In dieser Benachrichtigung wird der Betroffene u.a. dariiber informiert, weiche
Datenarten zu welchem Zweck und auf welcher Rechtsgrundiage wie lange gespeichert werden. Diese Unterrich-
tung gibt dem Biirger Gelegenheit, mit Hilfe seines Auskunftsrechts die iiber ihn registrierten Einzeldaten zu
erfragen und ggf. die Berichtigung und Léschung von der datenverarbeitenden Stelle zu verlangen.

2.2.4.6
Berichtigung bei Datenempfingern (§ 19 Abs. 5)

Sind falsche Daten berichtigt worden, sind unverziiglich alle Stellen zu unterrichten, denen die Daten tibermitteit
wurden. Gleiches gilt fur Angaben, die ohne Rechtsgrundlage oder in sonstiger Weise unzulassig verarbeitet
wurden und deshalb geldscht werden muBten. Damit soll verhindert werden, daB die Rechte des Biirgers zwar
gegeniiber der datenverarbeitenden Stelle selbst greifen, die Falschinformationen iiber ihn jedoch in den Akten
oder Dateien anderer Stellen weiter aufgezeichnet bleiben und verwendet werden.

2.2.4.7
Schadensersatz (§ 20)

Der Anpruch auf Schadensersatz in Fillen unzulissiger Datenverarbeitung geht jetzt bis zu dem Maximalbetrag
von DM 500.000,--. Nach dem alten Gesetz konnten héchstens DM 250.000,— geltend gemacht werden.

2.2.4.8
Anrufung des Hessischen Datenschutzbeauftragten (§ 28)

Was die Mglichkeit des einzelnen angeht, den Hessischen Datenschutzbeauftragten zur Klirung von Zweifelsfra-
genund zur Uberpriifung von Beschwerden einzuschalten, enthilt das Gesetz zwei wichtige Neuerungen. Zunachst
wird klargestellt, da kein Biirger deshalb benachteiligt werden darf, weil er sich an den Datenschutzbeauftragten
gewandt hat. Fiir Behordenmitarbeiter wird bekriftigt, daB sie ohne die haufig umstindliche und zeitraubende
Einhaltung des Dienstwegs dirckt mit dem Datenschutzbeauftragten in Kontakt treten kénnen. Nur so 148t sich
sicherstellen, dafl der Datenschutzbeauftragte schnell und unbiirokratisch auf allen Verwaltungsebenen effizient
beraten und Hilfestellung geben kann.

2.2.5
Konsequenzen fiir die hessischen Behorden

2.2.5.1
Akten (§ 2 Abs. 2,6)

Das neue Hessische Datenschutzgesetz bezieht die Akten in seinen Anwendungsbereich ein und zielt damit auf
cinen im Prinzip einheitlichen Datenschutz ab, gleich ob die Daten des Biirgers bei den Behérden in schriftlichen
Unterlagen oder in Computern aufgezeichnet sind. Das bisherige Hessische Datenschutzgesetz galt nur fiir die
dateimiBige Verarbeitung, selbst wenn eine Reihe von Geheimhaltungsbestimmungen aus anderen Gesetzen auch
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bisher schon fiir in Akten enthaltene Angaben anzuwenden war, wie etwa das Arzt- oder das Statistikgeheimnis
oder dic allgemeine Amtsverschwiegenheit. Allerdings trifft das Gesetz fiir Behordenakten Sonderregelungen dort,
wo die praktische Durchfiihrbarkeit dies erfordert, etwa beim Einsichtsrecht oder bei der Léschung (§§ 18 Abs. 4,

19 Abs. 6).

2.2.5.2
Behordlicher Datenschutzbeauftragter (§ 5 Abs. 2, 3)

Jede datenverarbeitende Stelle hat kiinftig von Gesetzes wegen cinen behordeninternen Beauftragten fiir den
Datenschutz zu bestellen. Er soll die Behordenleitung bei der Durchfiihrung des Datenschutzes innerhalb der
Dienststelle unterstiitzen. Zu seinen Aufgaben gehort u.a. die Mitwirkung bei der Aufstellung des Gerateverzeich-
nisses, der Meldung zum Dateienregister des Hessischen Datenschutzbeauftragten und bei der Uberwachung der
DatensicherungsmaBnahmen. Bisher galt die Bestellungspflicht nur fiir Landesbehdrden und nur aufgrund eines
Erlasses; Kommunen konnten freiwillig einen Beauftragten benennen. Eine Sonderregelung ist fiir kleine Behor-
den, insbesondere kleine Kommunen, getroffen worden. Der behérdeninterne Beauftragte darf in keinem Interes-
senkonflikt mit sonstigen dienstlichen Aufgaben stehen. Diese Bedingung schlieBt beispielsweise den Leiter des
Rechenzentrums sowie alle sonstigen Bediensteten, die mafigebliche Entscheidungsbefugnisse liber die Verarbei-
tung von personenbezogenen Daten aufgrund ihrer Funktion oder ihrer hierarchischen Stellung innerhalb der
Behorde haben, von dieser Aufgabe aus.

2253
Gerateverzeichnis (§ 6 Abs. 3)

Jede 6ffentliche Stelle muld ein Verzeichnis der Gerite, mit denen personenbezogene Daten verarbeitet werden,
fiilhren und auf dem neuesten Stand halten. Dieses Verzeichnis enthilt u.a. Typ, Art und Anzahl der eingesetzten
DV-Gerite sowie die Méglichkeiten zur Dateniibertragung und -fernverarbeitung. Dieses Register bietet zum
einen der Amtsleitung selbst eine Ubersicht iiber die ihr zur Verfiigung stehende DV-technische Infrastruktur, zum
anderen dem Hessischen Datenschutzbeauftragten ein wichtiges Hilfsmittel fiir die Datenschutzkontrolle.

2254
Unterrichtungspflicht (§ 9)

Bisher mufite jede bei der Datenverarbeitung beschiftigte Person férmlich auf das Datengeheimnis verpflichtet
werden (§ 9 Abs. 2 des alten HDSG). Diese Verpflichtung ist abgeschafft; sie war vielfach zur leeren Férmlichkeit
geworden. Dafiir ist jede Behéirde gehalten, ihre Bediensteten iiber die bei deren Tiitigkeit zu beachtenden
Datenschutzvorschriften zu unterrichten. Diese Information sol sich vor allem auf die konkreten Auswirkungen
des Hessischen Datenschutzgesetzes und der bereichsspezifischen Bestimmungen auf den speziellen Arbeitsplatz
des jeweiligen Beschiftigten beziehen, muB also je nach inhaltlichem Arbeitsbereich und Stellung in der Behérden-
hierarchie unterschiedlich ausgestaltet sein.

2255
Erhebung beim Betroffenen (§ 12)

Einer der Kernpunkte des neuen Hessischen Datenschutzgesetzes ist der Grundsatz, daB Daten beim Betroffenen
mit seiner Kenntnis zu erheben sind. In allen Fillen der Informationsbeschaffung bei Dritten, ob bei anderen
Behdrden oder privaten Stellen und Personen, ist zunéchst zu priifen, ob die erwiinschten Angaben nicht direkt
beim betroffenen Biirger erfragt werden kdnnen (vgl. oben Ziff. 2.2.4.1). Formulare sind so zu gestalten, daB nicht
nur - wie bisher - auf die die Auskunftspflicht begriindende Rechtsvorschrift hingewiesen wird, sondern auch der
Zweck der Datenerhebung sowie bei beabsichtigten Ubermittiungen die Datenempfinger angegeben werden.
Werden Informationen zulidssigerweise am Betroffenen vorbei ermittelt, muf er nachtriglich informiert werden.

2.2.5.6
Zweckbindung (§ 13)

Personenbezogene Daten diirfen grundsitzlich nur fiir den Zweck weiterverarbeitet werden, fiir den sie erhoben
oder gespeichert worden sind. Die Zweckbindung greift nicht nur bei der Ubermittlung nach auBen, sondern auch
bei der Datenverwendung durch die speichernde Stelle selbst und bei der Datenweitergabe innerhalb von Behér-
den. Doch gilt die Zweckbmdung nicht ausnahmslos; das Gesetz enthiilt einen Katalog von Abweichungsfillen,
etwa wenn dies zur Uberpriifung von gestellten Antrigen notwendig ist oder Anbhaltspunkte fiir Straftaten oder
Ordnungswidrigkeiten vorlicgen, die eine Benachrichtigung der Strafverfolgungsbehsrden geboten erscheinen
lassen. Als Konsequenz des Zweckbmdungsgebots miissen alle Informationsbeziechungen und -fliisse innerhalb
und zwischen den datenverarbeitenden Stellen daraufhin dberpriift werden, ob die Datenverwendung dem
Erhebungszweck entspricht oder die Zweckinderung die Voraussetzungen eines der in § 12 Abs. 2 aufgefithrten
Ausnahmefille erfiillt.
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2.2.5.7
Benachrichtigung (§ 18 Abs. 2)

Die Pflicht, den Betroffenen iiber Tatsache, Umfang, Zweck und Rechtsgrundlage der erstmaligen automatisierten
Speicherung seiner Daten schriftlich zu benachrichtigen (vgl. oben Ziff. 2.2.4.5), gilt zunichst fiir alle Speiche-
rungsfille nach Inkrafttreten des Gesetzes. Zur Verwaltungsvereinfachung kann diese Benachrichtigung zusam-
men mit der Erhebung erfolgen, d.h. z.B. als Hinweis auf dem Antragsvordruck, der dem Biirger zur Ausfiillung
ausgehindigt wird. Dariiber hinaus ist jedoch innerhalb von zwei Jahren, also bis Ende 1988, auch iiber den
gesamten gespeicherten “Altbestand” zu informieren (§ 42 Abs. 1).

2258
Registermeldung/Versffentlichung (§ 26)

Wie bisher ist jede speichernde Stelle verpflichtet, ihre personenbezogenen Dateien zum Dateienregister des
Hessischen Datenschutzbeauftragten zu melden. Die meldepflichtigen Angaben wurden etwas erweitert; mitzutei-
len sind beispiclsweise jetzt auch die vorgesehenen Loschungsfristen und die technischen und organisatorischen
Datensicherungsvorkehrungen. Dieses Dateienregister wird publiziert. Dafiir ist die Versffentlichungspflicht der
Behdérden selbst (vgl. § 17 des alten HDSG) entfallen.

2.2.59
Auskunftsrecht des Hessischen Datenschutzbeauftragten (§ 29)

§ 29 Abs. 1 HDSG enthilt die Klarstellung, daB neben den datenverarbeitenden Stellen auch ihre Auftragnehmer
verpflichtet sind, dem Hessischen Datenschutzbeauftragten Auskunft, Akteneinsicht und Zutritt zu den Dienst-
raumen zu gewidhren. In der Praxis betrifft diese Formulierung vor allem die Kommunalen Gebietsrechenzentren
und die Hessische Zentrale fiir Datenverarbeitung. Die Klarstellung hatte sich nicht zuletzt deshalb als notwendig
erwiesen, weil im Berichtsjahr zwei KGRZen meine Kontrolltiitigkeit unter Berufung auf die auch nach dem
bisherigen HDSG irrige Rechtsauffassung behindert hatten, wonach sie mir zu Uberwachungszwecken angefor-
derte Ausdrucke mit personenbezogenen Daten nur nach Zustimmung der jeweiligen auftraggebenden Gemeinden
iiberlassen wollten.

2.2.5.10
Information des Hessischen Datenschutzbeauftragten (§ 29 Abs. 3)

Jede datenverarbeitende Stelle mud sicherstellen, dal der Hessische Datenschutzbeauftragte iiber Verfahrensent-
wicklungen und Gesetzesvorhaben im Zusammenhang mit der automatisierten Verarbeitung personenbezogener
Daten rechtzeitig und umfassend unterrichtet wird. Nur so kann der Datenschutzbeauftragte seine Beratungs- und
Kontrollaufgaben wirksam erfiillen, nur so kénnen aber auch die Behorden bei ihren DV-Planungen friihzeitig
Datenschutzaspekte cinbezichen und spitere kostspielige Verfahrenskorrekturen vermeiden.

2.2.6
Besonderer Datenschutz

2.2.6.1
Datenverarbeitung fiir wissenschaftliche Zwecke (§ 33)

Auch der Dritte Teil des neuen Hessischen Datenschutzgesetzes iiber den “Besonderen Datenschutz* enthilt
Neuerungen, die bisher bundesweit einmalig sind. Bei der Datenverarbeitung fiir wissenschaftliche Zwecke (§ 33)
galt es, die schwierige Konkordanz von grundgesetzlich garantierter Forschungsfreiheit - einschlieflich des dafiir
notwendigen Zugangs auch zu personenbezogenen Daten - einerseits und dem ebenfalls verfassungsrechtlich
verankerten informationellen Selbstbestimmungsrecht andererseits herzustellen und in Gesetzesform zu fassen.
Dementsprechend bleibt es zwar bei dem Grundsatz, daB die Datenverwendung und -iibermittlung zu Forschungs-
zwecken die Zustimmung der Betroffenen voraussetzt. Wie im bisherigen Gesetz besteht jedoch nach wie vor die
Méglichkeit, von der Einwilligung abzuschen, wenn die schutzwiirdigen Belange der Betroffenen wegen der Art der
Daten oder der Art ihrer Verwendung nicht beeintrichtigt werden (Abs. 1 Satz 1), Diese Voraussetzung kann
insbesondere bei frithzeitiger Anonymisierung der Forschungsdaten gegeben sein.

Hinzugekommen ist im neuen Gesetz der weitere Ausnahmefall, dafl der Zweck des Forschungsvorhabens
tiberhaupt nicht erreicht werden kann, wenn Einwilligungen der Betroffenen beschafft werden miifiten, und
zusitzlich das 6ffentliche Interesse an der Durchfiihrung des Forschungsvorhabens die mdogliche Beeintrichtigung
schutzwiirdiger Belange der Betroffenen erheblich iiberwiegt (Abs. 1 Satz 2). Gedacht ist mit dieser Vorschrift
beispiclsweise an die Konstellation, daB der Aufenthalt von Personen, denen eine wichtige wissenschaftliche
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Untersuchung gilt, nicht ermittelt werden kann und somit ihre Zustimmung nicht oder nur mit unverhéltnismali-
gem Ermittlungsaufwand beschafft werden kann (z.B. ins Heimatland zuriickkgekehrte auslindische Arbeitneh-

mer).

Den Ausnahmecharakter der Abweichung vom Grundsatz der Einwilligung unterstreicht, soweit Landesbehdrden
betroffen sind, die Pflicht zur Genehmigung durch das Ministerium mit genauer Festlegung der Einzetheiten und
deren Mitteilung an den Hessischen Datenschutzbeauftragten (Abs. 1 Sitze 3und 4). Dariiber hinaus wird generell
vorgeschrieben, die Personalien der Betroffenen bei der forschenden Einrichtung so schnell wie méglich getrennt
von den eigentlichen Forschungsdaten zu speichern und sie zu l6schen, sobald der Forschungszweck erreicht ist,
sobald also auf die Herstellung des Personenbezugs verzichtet werden kann (Abs. 2).

2.2.6.2
Arbeitnehmerdatenschutz (§ 34)

2.26.2.1
Regelungsinhalt

Sondervorschriften fiir den Arbeitnehmerdatenschutz, die der besonderen Risikosituation der abhingig Beschif-
tigten gegeniiber der Verarbeitungihrer Daten durch den Arbeitgeber bzw. Dienstherrn Rechnung tragen, habe ich
zu wiederholten Malen angemahnt (vgl. u.a. 12. Titigkeitsbericht, Ziff. 1.1.3.2 und 3.3; 13. Tatigkeitsbericht, Ziff.
3.3). Dieses Thema bildete auch einen Schwerpunkt des Datenschutz-Symposiums der Hessischen Landesregie-
rung vom September 1984 (dazu 13. Titigkeitsbericht, Ziff. 3.3.1.2). Der hessische Gesetzgeber hat in diesem
Bereich weitreichende Konsequenzen gezogen.

Der neue § 34 verschirft die Zweckbindung fiir die Verwendung der Daten der im hessischen 6ffentlichen Dienst
Beschiiftigten (Abs. 1). Bei Personalinformations- und -datensystemen wird das Auskunftsrecht des einzelnen auf
die Art der automatisierten Auswertung ausgeweitet (Abs. 3); der Bedienstete kann also z.B. erfahren, welche
Auswertungsliufe auf Veranlassung des Dienstherrn “gefahren® werden. Nicht mehr bendtigte Arbeitnehmerda-
ten miissen nicht nur gesperrt, sondern geléscht werden, wenn nicht schutzwiirdige Belange fiir eine weitere
Speicherung sprechen (Abs. 4). Medizinische und psychologische Befunde, wie sie etwa bei édrztlichen Untersu-
chungen in dienst-und arbeitsrechtlichen Angelegenheiten anfallen, dirfen iiberhaupt nicht in Personaldatensy-
steme eingespeichert werden, sondern nur wie bisher als Unterlagen in den Personalakten aufbewahrt werden (Abs.
6).

Von groBer Bedeutung ist schlieBlich die strenge Zweckbindung fiir die Bediener- und Protokolldaten, die an
Bildschirmarbeitsplatzen anfallen. Sie diirfen nur zu Zwecken der Datensicherungskontrolle genutzt werden, also
beispielsweise um festzustellen, ob ein und ggf. welcher Mitarbeiter unberechtigt auf Datenbestinde zugegriffen
hat. Der Arbeitgeber bzw. Dienstherr darf diese Informationen jedoch nicht dazu verwenden, durch Vergleich von
Zeitpunkt, Dauer und Haufigkeit der Bildschirmnutzung das Verhalten oder die Leistung der Bediensteten zu
kontrollieren (Abs. 7).

2.2.6.2.2
Konsequenzen

Mit dem neuen § 34 sind die datenschutzrechtlichen Rahmenbedingungen abgesteckt, nach denen sich jede
Planung fiir eine Automatisierung der Personalverwaltung, gleich ob in Rechenzentren oder mit Hilfe von PC’s,
richten muB. Was die Landesverwaltung angeht, erinnere ich noch ecinmal an den BeschiuB des Hessischen
Landtags zu meinem 12. Titigkeitsbericht (vgl. Nr. 4 der BeschluBempfehlung des Innenausschusses, Drucks.
11/1551), wonach “der Landtag erwartet, da8 ... der weitere Ausbau (von Personalinformationssystemen in der
hessischen Landesverwaltung) mit dem Innenausschufl bzw. den Gremien des Landtags diskutiert wird®. Der neue
§ 34 bietet ausreichend AnlaB, dal jedes Ressort eventuelle Automationspline im Personalbereich griindlich priift
und sich dariiber klar wird, wie es sich im einzelnen den Technikeinsatz und die damit zusammenhingenden
Datenschutzvorkehrungen vorstellt. In jedemFall besteht nach § 34 Abs. 5 fiir alle datenverarbeitenden Stellen die
Pflicht, vor Einfilhrung oder Erweiterung von automatisierter Verarbeitung von Bedienstetendaten dem Hessi-
schen Datenschutzbeauftragten u.a. die Art, die Zweckbestimmung, den Umfang und die Sicherung der vorgesehe-
nen Dateien mitzuteilen und ihm Gelegenheit zur Stellungnahme zur vorgelegten Dateibeschreibung zu geben.

2.2.7
Informationsbroschiire

Wie nicht anders zu erwarten, war und ist der Beda:rf an detaillierten Informationen iiber das neue Hessische
Datenschutzgesetz innerhalb und auBerhalb der Landesgrenzen groB. Ich habe daher Ende November 1986 in
groBerer Auflage eine Broschiire vorgelegt, die den Text des neuen Gesetzes und eine Ubersicht iber die
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wichtigsten Anderungen geéeniiber dem bisherigen Hessischen Datenschutzgesetz enthilt. Dieses Heft habe ich
einer Vielzahl von Behorden, insbesondere allen Kommunen, aber auch auf Anfrage zahlreichen Einzelpersonen
zugesandt. Solange der Vorrat reicht, besteht fiir jeden Interessierten die Moglichkeit, diese Broschiire bei mir
anzufordern (Postfach 31 63, 6200 Wiesbaden).

23
Novellierung des Bundesdatenschutzgesetzes (BDSG)

231
Kritik

Im Gegensatz zu Hessen ist der Regelungsauftrag des Bundesverfassungsgerichts auf Bundesebene, d.h. in bezug
auf das Bundesdatenschutzgesetz (BDSG), bislang nicht umgesetzt worden. Sicher, der Gesetzentwurf der Koali-
tion (Entwurf der Fraktionen von CDU/CSU und F.D.P., Bundestags-Drucks. 10/4737, S. 5 ff.; textgleich der
Entwurf der Bundesregierung, Bundestags-Drucks. 10/5343) enthilt eine Rethe positiver Ansitze zu lingst filligen
Korrekturen des Datenschutzrechts. So wird wenigstens im Grundsatz die Zweckbindung der Verarbeitung
personenbezogener Daten aufgenommen. Die Auskunft iiber die gespeicherten Angaben soll nach diesen Vor-
schligen kostenfrei sein. Die Aufsichtsbehdrden fiir den Datenschutz in der Privatwirtschaft erhalten verbesserte
Uberwachungsrechte. Das schwierige Sonderproblem der Datenverarbeitung im Zusammenhang mit der wissen-
schaftlichen Forschung wird aufgegriffen.

Diese positiven Regelungsansitze konnen jedoch die gravierenden inhaltlichen Mingel des Entwurfs nicht iiber-
decken. Meine Kritik habe ich schriftlich wie miindlich dem InnenausschuB des Deutschen Bundestages auf seiner
offentlichen Anhorung am 21. April 1986 vorgetragen (vgl. Stenografisches Protokoll der 110. Sitzung des
Innenausschusses sowie AusschuBdrucksache 10/153, S. 14 1f.). Auch die Konferenz der Datenschutzbeauftragten
hat in ihrer EntschlieBung vom 14, Miirz 1986 Bedenken geduBert und Gegenvorschlige unterbreitet (vgl. Ziff, 12.2
dieses Berichts).

Kernpunkt meiner Kritik am Entwurf ist die im ganzen gesehen bruchlose UUbernahme des bisherigen, iiberholten
Regelungskonzepts. Der Entwurf der Koalition versdumt es, die einschneidenden technologischen Verinderungen
der letzten Jahre - wie etwa offene Kommunikationssysteme, die Dezentralisierung der Verarbeitung usw. -
angemessen, d.h. soweit dies mit den juristischen Mitteln der Gesetzgebung iiberhaupt méglich ist, zu beriicksichti-
gen. Dazu ein Beispiel: Anders als im neuen Hessischen Datenschutzgesetz (§ 15) gibt es keinen besonderen
Regelungsvorbehalt fiir on-line-Verfahren, vielmehr konnen sich die beteiligten Behirden unter Zustimmung ihrer
jeweiligen obersten Bundesbehérden selbst iiber die Details des Direktabrufs einigen. ~,

Ein zweites Beispiel: Die Datenverarbeitung fiir private Zwecke und zum perséntichen Gebrauch wird pauschal
aus dem Anwendungsbereich des Gesctzes herausgenommen. Dies kann mit dazu beitragen, einer in ihren
Konsequenzen fiir das informationelle Selbstbestimmungsrecht der Biirger unabsehbaren und unkontrollierbaren
Ausbreitung und Nutzung von Personal- und Heim-Computern Tiir und Tor zu 6ffnen.

Ein weiterer grundlegender Einwand trifft die im Entwurf beabsichtigte Festschreibung der kiinstlichen, spétestens
seit dem Volkszahlungsurteil so nicht mehr hinnehmbaren Unterscheidung des Datenschutzniveaus je nachdem,
ob von Akten oder Dateien die Rede ist. Wer den Anwendungsbereich eines Datenschutzgesetzes immer noch auf
die Verarbeitung in Dateien reduziert und den Datenumgang in Akten nur mit wenigen, dariiber hinaus unzuling-
lichen Bestimmungen im Verwaltungsverfahrensgesetz regeln will (vgl. Bundestags-Drucks. 10/4737, S. 18 ff.), hilt
an cinem dem Biirger unverstindlichen und der Wahrung seiner Rechtspositionen abtriiglichen “Zwei-Klassen-
Schutz* fest.

Weitere Kritikpunkte lieBen sich hinzufiigen: Der Zweckbindungsgrundsatz ist durch zu viele und zu weit gefabite
Ausnahmebestimmungen durchiéchert. Nach wie vor bleiben die Nachrichtendienste ohne Einzelfallabwigung
pauschal aus der Auskunftspflicht herausgenommen. Die Kontrollméglichkeiten des Bundesbeauftragten fiir den
Datenschutz werden in wichtigen Punkten beschnitten. Dringend notwendige Sondervorschriften fiir Kredit- und
Personalinformationssysteme sind nicht enthalten.

2.3.2
Konsequenzen

Der BDSG-Entwurf der Koalition ist iiber die erste Lesung im Deutschen Bundestag, die am 24. April 1986
stattfand, nicht hinausgekommen. Ursache hierfiir ist sicherlich vor allem die vielfiltige Kritik, die von den
Sachverstindigen und Verbandsvertretern in der genannten AusschuBlanhdrung, wenn auch in teilweise véllig
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unterschicdlicher Zielrichtung und Interessengewichtung, geduBert worden ist. Mit eine Rolle gespielt hat auch die
Einbindung des BDSG-Entwurfs in das Paket von “Sicherheitsgesetzen® (u.a. mit Entwiirfen zur Anderung des
Bundesverfassungsschutzgesetzes und fiir ein Gesetz iiber den Militirischen Abschirmdienst), die in Regelungsab-
sicht und -inhalt teilweise noch umstrittener waren als das Bundesdatenschutzgesetz selbst und die daher ebenfalls -
mit Ausnahme der Anderung des StraBenverkehrsgesetzes zur Regelung des Datenzugriffs auf das Zentrale
Verkehrsinformationssystem - ZEVIS (BGBL. I 1987, 8. 486) - in der 10. Legislaturperiode nicht mehr verabschie-

det wurden (vgl. auch Ziff. 6.4).

In der kommenden Parlamentsperiode sollte die dann erneut anstehende Neufassung des Bundesdatenschutzgeset-
zes als Chance begriffen werden, ein Gesetzgebungswerk vorzulegen, das weniger kompliziert formuliert ist und
gleichzeitig sowohl die verfassungsrechtlichen Vorgaben fiir einen wirksamen Schutz des informationelien Selbst-
bestimmungsrechts des Biirgers erfiillt als auch der stindig fortschreitenden Entwicklung der Datenverarbeitungs-
und Kommunikationstechnik Rechnung trigt.

Als Vorarbeit fiir die BDSG-Novellierung kann und sollte in vielen Punkten das neue Hessische Datenschutzgesetz
herangezogen werden. Nicht ganz so weitgehende, aber in wichtigen Fragen ebenfalis weiterfithrende Regelungen
enthilt auch der gemeinsame Gesetzentwurf der Bundeslinder Bremen, Hamburg, Hessen, Nordrhein-Westfalen
und Saarland, der im Bundesrat vorgelegt worden ist (vgl. Bundesrats-Drucks. 121/86), von diesem jedoch nicht im
Bundestag eingebracht worden ist (BeschluB des Bundesrates vom 16. Mai 1986, Bundesrats-Drucks. 121/86-
BeschluB). Eine Fiille von Anregungen findet sich auch im nordrhein-westfilischen Gesetzentwurf zur Fortent-
wicklung des Datenschutzes vom 25. November 1986 (Landtags-Drucks. 10/1565), der die urspriingliche
Regierungsvorlage (Landtags-Drucks. 9/4075) erheblich revidiert hat.

3. Kommunen

31
Beratung von Kommunen

Neben der Kontrolltidtigkeit ist ein weiterer Schwerpunkt meiner Aufgaben die Beratung offentlicher Stellen.
Durch den kontinuierlichen Informationsaustausch mit der Verwaltung konnten auch im vergangenen Jahr wieder
eine Viclzahl datenschutzrechtlicher Konflikte frithzeitig erkannt und vermieden oder beseitigt werden. So werden
beispielsweise in einer Gemeinde kiinftig Kreditinstitute die Anschriften moglicher Kunden nicht mehr aus dem
sogenannten Baubuch erhalten, in das die kommunale Baubehérde die Bauantrige und Baugenehmigungen
eintriigt. Zu den Ergebnissen meiner Beratungstitigkeit zdhlen auch, daB Behorden in den Adressen ihrer
Schreiben nicht mehr das Geburtsdatum des Empfingers angeben und die Polizei nicht mehr unabhingig von der
Schwere des Delikts ihre Erkenntnisse lingstmdglich, namlich zehn Jahre, speichert. In all diesen Fillen war es
méglich, recht schnell und einfach mit den jeweiligen Behérden die den datenschutzrechtlichen Anforderungen
entsprechende L.osung zu finden. Wie die beiden folgenden Fille zeigen, gestaltet sich die Beratungstitigkeit jedoch
hidufig weitaus langwieriger und komplexer und setzt eine detaillierte Analyse des Verwaltungsverfahrens voraus.
Mitunter - auch das zeigt einer der Fille - macht dabei die Verwaltung sogar iiberraschende Erfahrungen.

3L1
Gewerberegister

Um der Verwaltung einen Uberblick zu geben, wie viele und welche Gewerbebetriebe in ihrem Zustandigkeitsbe-
reich vorhanden sind sowie zur Uberwachung der Einhaltung der gewerbe- und steuerrechtlichen Vorschriften,
fithren die Kommunen ein Gewerberegister. Dabei handelt es sich um ein “Zwangsregister®, denn die Gewerbetrei-
benden sind verpflichtet, ihre gewerbliche Titigkeit dem Gemeindevorstand zu melden (§§ 14, 15 und 55¢
Gewerbeordnung i.V.m. dem VollzugserlaBl des Hessischen Ministers fiir Wirtschaft und Technik vom 30. Mai
1980 - StAnz. 1980 S. 1111). Aus dem Gewerberegister erhalten unter den im ErlaB des Wirtschaftsministers niher
bestimmten Bedingungen sowohl Behdrden, wie etwa das Finanzamt oder das Staatliche Gewerbeaufsichtsamt, als
auch z,B. AdreBbuchverlage, Versicherungsvertreter oder Markt- und Meinungsforschungsinstitute Auskunft (zur
Auskunftspraxis vgl. Ziff, 3.2.2 dieses Berichts).

Nach einer genauen Priiffung der vielfiltigen Auskiinfte, die die Gewerbemeldestelle einer hessischen GroBstadt aus
dem Gewerberegister erteilte, ergab sich, daB eine Reihe von Ubermittlungen teilweise oder ganz unzulissig waren.
So wurde die regelmiBige Ubermittlung der Daten aller Gewerbetreibenden an das Stidtische Bauamt und an die
Kriminalabteilung des Polizeipriasidenten eingestellt. Die Handwerkskammer erhilt regelmaBig nur noch Anga-
ben iiber handwerkliche Betriebe, und die Industrie- und Handelskammer muB sich auf die Daten der Handelsbe-
triebe beschrianken. Privatpersonen bekommen in Zukunft nur noch einen Datensatz mit geringerem Umfang.
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Meine Beratung hatte in diesem Fall jedoch nicht nur eine Anderung der Ubermittlungspraxis zur Folge, som_:lern
auch Konsequenzen fiir das automatisierte Datenverarbeitungsverfahren. Vereinbart wurden mit der Gemeinde
Zusitzliche DatensicherungsmaBnahmen sowie ein Auswertungsprogramm, mit dem Gewerbetreibende in kurzer
Zeit iiber die zu ihrer Person im Gewerberegister gespeicherten Daten informiert werden kénnen. Die Durchfiih-
rung dieser MaBnahmen werde ich zu gegebener Zeit iiberpriifen.

3.1.2
PaBdaten .

In einem anderen Fall plante cine Gemeinde die Speicherung von Ausweisdaten in der automatisierten Datei des
kommunalen Finanzwesens. Dagegen bestanden gleich zwei schwerwiegende Einwiinde. Zum einen sollte ein fiir
einen vollig anderen Zweck entwickeltes Datenverarbeitungsprogramm ohne weiteres fiir die Verarbeitung von
Ausweisdaten verwendet werden. Auch wenn ein solches Vorgehen auf den ersten Blick kostengiinstig und
nahelicgend erscheint, bleibt dagegen zu bedenken, daB ein fiir eine bestimmte Aufgabe entwickeltes und daten-
schutzrechtlich iiberpriiftes Verarbeitungsverfahren nicht unbedingt auch die Anforderungen eines ander_en
Verarbeitungszwecks erfiillt. AuBerdem sollten bei dem Vorhaben Daten, die zur Erfiitlung vollkommen verschie-
dener Aufgaben erhoben worden waren, in einer Datei zusammengefiihrt werden, was dem Grundsatz der
funktionalen Trennung der Datenverarbeitung innerhalb einer Gemeinde widersprochen hiitte.

Die von mir gemeinsam mit der Gemeinde durchgefiihrte Untersuchung der Situation der PaBsteile lief die
Notwendigkeit einer umfassenden Reorganisation der Ausweiskartei erkennen: Die Aufbewahrungskapazitit war
mit den vorhandenen 35.000 Karteikarten erschopft. Nicht mehr benétigte Karten wurden nur aussortiert, wenn
ein abgetaufener Ausweis ersetzt wurde. Die Pafstelle hitte unter den gegebenen Bedingungen die mit den neuen
Ausweisgesetzen auf sie zukommenden Aufgaben kaum bewiltigen konnen. Die in den nichsten Jahren zu
erwartenden ca. 15.000 Antrége auf Ausstellungen von Personalausweisen und Reisepissen wiren in der vorhande-
nen Kartei nicht unterzubringen gewesen. Schwierigkeiten hitte die lediglich alphabetisch geordnete Kartei bei
Einhaltung der Léschungsfristen bereitet, wonach die Daten des PaBregisters und des Personalausweisregisters
kiinftig spitestens fiinf Jahre nach Ablauf der Giiltigkeit des Ausweises zu l&schen sind.

Ich habe daher der Gemeinde vorgeschlagen, die Altkartei zwar alphabetisch, aber nach Jahrgingen umzusortie-
ren, alle iiber 15 Jahre alten Karten auszusondern und zu vernichten sowie die Ausstellungsdaten in einem
Zusatzdatensatz des ADV-Verfahrens “Grundstufe Einwohnerwesen" zu erfassen. Die Méglichkeit, in diesem
Verfahren einen Zusatzdatensatz anzufertigen, ist u.a. zum Speichern von Ausweisdaten landesweit geschaffen
worden.

Durch diese organisatorischen und technischen MaBnahmen wird es der PaBstelle moglich, die Anforderungen der
neuen Ausweisgesetze zu erfiillen. Mit den automatisiert in der Datei “Grundstufe Einwohnerwesen” gespeicherten
Ausweisdaten diirften die Auskunftsersuchen dritter Stellen in der Regel zu erfiillen sein. Sollte ausnahmsweise fiir
die Auskunftserteilung die Karteikarte bendtigt werden, etwa zum Vergleich von Lichtbildern, kénnte diese ohne
groflen Aufwand gefunden werden, da das Ausstellungsdatum und damit auch die Fundstelle automatisiert
gespeichert sind, Da die Kartei nach Jahrgéngen sortiert ist, kann zum Jahreswechsel der jeweils 15 Jahre alte
Jahrgang vernichtet werden, so daf sich die Laschungsvorschriften problemlos erfiillen lassen.

Auf meine Empfehlung hin hat die Gemeinde ihr Vorhaben, Ausweisdaten in der Datei des kommunalen
Finanzwesens zu speichern, aufgegeben. Dort testweise gespeicherte Daten wurden geldscht. Die Ausweisdaten
werden kiinftig in der Datei des Einwohnerwesens gespeichert. Die Ausweiskartei wird umsortiert und kann
ausgelagert werden, da auf sie nicht mehr stdndig zur Erfiillung von Auskunftsersuchen zugegriffen werden mug.
Der Erfassungsaufwand fiir die automatisierte Datenverarbeitung wird erheblich reduziert, weil nicht der gesamte
Datensatz der Karteikarte, sondern nur die nicht bereits in der Meldedatei gespeicherten Angaben fiir die
Ausstellung des Ausweises erfat werden miissen. Zur Uberraschung der Gemeinde werden mit dem von mir
vorgeschlagenen Verfahren jihrlich ca. 25.000 DM gegeniiber der urspriinglich geplanten Speicherung der Aus-
weisdaten in der Datei des kommunalen Finanzwesens eingespart - womit einmal mehr bewiesen ist, daB sich
Datenschutz entgegen einer verbreiteten Ansicht keineswegs kostentreibend auswirken muB,

32
Dateniibermittlung an private Personen oder Stellen

In meinem 14. Tatigkeitsbericht sind die typischen Dateien im kommunalen Bereich im einzelnen aufgelistet
worden (vgl. dort Ziff. 9). Zwar durfte weitgehend bekannt sein, da8 aus einigen dieser Dateien personenbezogene
Daten auch an private Stellen iibermittelt werden, dagegen ist vermutlich weniger bekannt, in welchem Umfang
dies geschieht. Wie unterschiedlich die Ubermittlungspraxis nach Datei und Gemeinde sein kann, lassen beispiels-
weise die Zahlen erkennen, die mir auf Anfrage von verschiedenen Kommunen fiir die Bereiche Einwohnermelde-
amt und Gewerbemeldestelle mitgeteilt worden sind.
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3.21
Einwohnermeldeimiter

Die Ubermittlung von Daten aus dem Melderegister an private Personen oder Einrichtungen regelt das Hessische
Meldegesctz (§§ 34, 35 HMG). Neben der sogenannten einfachen und der erweiterten Melderegisterauskunft sieht
es als weitere praktisch bedeutsame Auskunftsformen die Gruppenauskunft und die Auskunft an Adref3buchver-
lage vor. Wihrend die am haufigsten gewiinschte einfache Melderegisterauskunft, bei der Name und Anschrift
einzelner bestimmter Einwohner {ibermittelt werden, jeder ohne weiteres erhalten kann, mufB der Empfinger fiir
die erweiterte Registerauskunft ein berechtigtes Interesse glaubhaft machen. Nur insoweit konnen ihm zusitzlich
Geburtsdatum und -ort, frithere Namen, Familienstand, Staatsangehorigkeit, frithere Anschriften, Tag des Ein-
und Auszugs, gesetzlicher Vertreter sowie Sterbetag und -ort des Einwohners mitgeteilt werden. Ein solches
Interesse besteht nicht nur, wenn die zusitzlichen Angaben zur Durchsetzung eines Rechtsanspruchs bendtigt
werden, sondern z.B. auch, wenn sie journalistischen oder Forschungszwecken dienen sollen. Die Gruppenaus-
kunft wird nur erteilt, soweit sie im &ffentlichen Interesse liegt. In diesem Fall erfolgt die Auskunft nicht iiber eine
vom Empfinger namentlich bezeichnete Person, sondern iber eine Mehrzahl von Personen mit gemeinsamen
Merkmalen, wie ein bestimmtes Lebensalter oder Wohngebiet. Da ein “offentliches Interesse” nur in wenigen
Fillen bejaht werden kann, gehen derartige Auskiinfte fast ausschlieBlich an Forschungsinstitute, die im Auftrag
offentlich-rechtlicher Kérperschaften tatig werden.

Die folgende Ubersicht zeigt die Anzahl der Auskiinfte, die von den Einwohnermeldeamtern vier befragter
Gemeinden von September 1985 bis September 1986 erteilt wurden.

Gemeinde Einwohner Grund- Grund- erweiterte erweiterte Gruppen-
auskiinfte auskiinfte Auskiinfte auskiinfte auskiinfte

pre 1.000 pro 1.000

Einwohner Einwohner
Frankfurt 600.000 190.000 317 2.750 5,0 3
Wiesbaden 270.000 38.000 140 450 2,0 145
Wetzlar 50.000 14.000 280 15 0,3 1
Stadtaliendorf 20.000 2.070 100 87 4.0 12

Die vergleichsweise haufigen Gruppenauskiinfte in Wiesbaden und Stadtallendorf beruhen hauptsichlich auf
Anfragen eines im Auftrag der Bundesregierung tatigen Forschungsinstitutes, das in den beiden Stadten regelma-
8ig Erhebungen durchfihrt. :

Auskiinfte aus dem Melderegister miissen von den Betroffenen keineswegs immer hingenommen werden, sondern
lassen sich ganz oder teilweise verhindern. Das reicht von der totalen Auskunftssperre, die besonders gefihrdete
Personen verlangen konnen, iiber die bei berechtigtem Interesse gewihrte Teilauskunftssperre, mit der die
erweiterte Melderegisteranskunft unterbunden wird, bis zum Widerspruch gegen die Ubermittlung von Namen
und Anschrift an Adreflbuchverlage.

Wie sich die verschiedenen Auskunftssperren in den befragten Gemeinden verteilen, ist der folgenden Tabelie zu
entnehmen (Stand September 1986);

Gemeinde Ein- totale pro 1.000 Teilaus-  pro 1.000 Adre- pro 1.000
wohner Aus- Ein- kunfts- Ein- buch- Ein-
kunfts wohner sperren wohner  auskiinfte wohner

sperren sperren
Frankfun 600.000 764 1,3 192 0,3 20.800 34,7
Wiesbaden 270.000 1.420 53 392 L5 6.748 25,0
Wetzlar 50.000 13 0.3 — — . 333 6.7
Stadtallendorf 20.000 32 1,6 32 1,6 48 24

Die hohe Zahl der AdreBbuchauskunftssperren in Frankfurt beruht vermutlich darauf, dafl die Stadtverwaltung
vor jeder Neuauflage eincs AdreBbuchs in vorbildlicher Weise &ffentlich auf das Widerspruchsrecht der Betroffe-
nen hinweist. Die groBe Anzahl der Totalauskunftssperren in Wiesbaden ist auf die relativ vielen, bei Sicherheitsbe-
hérden (Bundeskriminalamt, Landeskriminalamt und Landesamt fiir Verfassungsschutz) beschiftigten
Einwohner zuriickzufiihren.
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322
Gewerbemeldestellen

Wie bereits dargestellt (vgl. Ziff. 3.1.1), fithren die Kommunen eine Datei aller Gewerbetreibenden, das sogenannte
Gewerberegister. In seinem Vollzugserlafl vom 30. Mai 1980 zu den §§ 14, 15 und 55c der Gewerbeordnung (StAnz.
1980 S. 1111) hat der Hessische Minister fiir Wirtschaft und Technik niher bestimmt, unter welchen Voraussetzun-
gen und in welchemn Umfang die Gewerbemeldestellen Daten an Privatpersonen weitergeben diirfen. Unterschie-
den wird dort - dhnlich wie im Melderecht - zwischen einfachen und erweiterten Einzelauskiinften sowie
Gruppenauskiinften. Nach dem ErlaB kann in der Regel die einfache Einzelauskunft, bei der Namen des Gewerbe-
betriebes, Vor- und Familiennamen des Gewerbetreibenden, Anschrift des Gewerbebetriebes und angemeldete
Tatigkeiten mitgeteilt werden, ohne weiteres gewihrt werden. Bei der erweiterten Einzelauskunft muB dagegen fiir
jedes zusétzliche Datum ein berechtigtes Interesse glaubhaft gemacht werden. Gruppenauskiinfte, die insbeson-
dere fiir Zwecke der Werbung und Meinungsforschung erteilt werden, diirfen nur erteilt werden, wenn der
Gewerbetreibende bereits bei der Anmeldung darin eingewilligt hat.

Die folgende Zusammenstellung zeigt die Auskunftspraxis in vier befragten Gemeinden im Zeitraum September
1985 bis September 1986:

Gemeinde gemeldete ein- ein- erwei- erwei- Grup- Einwil-
Gewerbe- fache fache terte terte pen- ligung
betriecbe  Auskiinfte Auskiinfte Auskiinfte Auskinfte aus-  in Grup-
pro 100 pro 100 kiinfte penaus-
Gewerbe- Gewerbe- kiinfte
betriebe betricbe
Frankfurt 43.785 4.135 9.4 10.440 23,8 0 unter 1 %
Wiesbaden 16.300 1.507 9.3 3.689 22,6 60 10 %
Giellen 3.9%6 75 1.9 1.344 336 6 25 %
Stadtallendorf 800 0 — 83 10,4 0 2%
33
Meldedaten von psychisch Kranken im AdreBbuch
331
Vorfall

Im Frithjahr 1986 gab ein Spezialverlag ein AdreSbuch fiir die Stadt Marburg heraus. Der Verlag hatte dafiir
Meldedaten verwendet, die ihm von der Stadt iiberlassen worden waren. Bei Durchsicht eines der ersten ausgelie-
ferten Exemplare bemerkte der Direktor einer ortlichen psychiatrischen Klinik, daB die Namen von mehreren
hundert Patienten seiner Klinik unter der Krankenhausadresse eingetragen waren. Die Namen standen dort zwar
zusammen mit denen der Beschiftigten, die in der Klinik wohnten; dennoch konnten AuBenstehende mit geringem
Zusatzwissen leicht feststellen, in welchen Fillen es sich um Patientendaten handelte.

Die Stadt beschlof deshalb im Einvernehmen mit dem Verlag, das Buch zuriickzuziehen und einzustampfen. Vor
der Neuauflage wurden alle Patienten oder ihre gesetzlichen Vertreter um Mitteilung gebeten, ob die Namen im
Adrefibuch erscheinen sollten. Daraufhin beantragten nahezu alle Betroffenen eine Ubermittlungssperre, so daB in
dem jetzigen Adrefibuch fast keine Patientendaten mehr enthalten sind.

Das Verhalten von Stadt und Verlag ist umso lobenswerter, als beide dazu keineswegs gesetzlich verpflichtet waren:
Nach § 28 Abs. | des Hessischen Meldegesetzes sind Personen, die in Krankenhiuser, Sanatorien, Heil- und
Pflegeanstalten oder dhnlichen Einrichtungen aufgenommen werden, dann meldepflichtig, wenn sie iiber keine
andere Wohnung verfiigen und der Aufenthalt in dieser Einrichtung die Dauer von zwei Monaten tiberschreitet.
Wie bei jeder anderen Person wird im Melderegister natiirlich nicht das Datum “psychisch krank" oder “krank"
gespeichert. Lediglich aus der Adresse, die fir Eingeweihte als Anschrift einer bestimmten Pflegeeinrichtung
erkennbar ist, kann unter Umstinden auf den Patientenstatus der gemeldeten Personen geschlossen werden. Wie
Jedem anderen Biirger stand es natiirlich auch den betroffenen Patienten frei, gem. § 35 Abs. 5 des Hessischen
Meldegesetzes ohne jede Begriindung die Ubermittlung ihrer Anschrift an AdreBbuchverlage sperren zu lassen.
Offensichtlich hatten die Betroffenen dies jedoch nicht gewuBt.

Da die Biirger hiufig iiber die Méglichkeit der Auskunftssperre nicht Bescheid wissen, kommt es immer wieder
nach erfolgter Dateniibermittlung und Verdffentlichung zu Vorwiirfen gegeniiber der Verwaltung. Mehrfach habe
ich deshalb bereits die Meldebehorden darauf hingewiesen, daB sie durch besondere MaBnahmen die Betroffenen
informieren miissen.
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In diesem Fall hatte der Magistrat vor der Veréffentlichung das bevorstehende Erscheinen des AdreBbuchsund die
vorgesehenenDateniibermittlungen amtlich bekanntgemacht und erginzend auf Informationsveranstaltungen
hingewiesen. AuBerdem stand ein besonderes Informationsblatt zur Verfiigung. Vor der zweiten Ausgabe des
AdreBbuchs wurden interessierte Biirger noch einmal durch Hinweise in der Presse aufgefordert, einen Sperrver-
merk im Einwohnermelderegister eintragen zu lassen und bei allen Amtern Informationsblatter ausgelegt. Dariiber
hinaus wurden - wie bereits erwihnt - die Patienten oder ihre gesetzlichen Vertreter besonders angesprochen. Erst
danach wurde das Adrellbuch erneut und mit korrigiertem Datensatz herausgegeben.

33.2
Konsequenzen

Der Vorfall macht zweierlei deutlich:

Nur wenige der Einwohner wissen, daB nach dem Hessischen Meldegesetz (§ 35) insbesondere Parteien vor Wahlen
zum Zweck der Wahlwerbung, AdreBbuchverlage zur Herstellung eines AdreBbuchs, aber auch Mitglieder der
staatlichen und kommunalen Parlamente, sowie Presse und Rundfunk zu bestimmten Zwecken Daten aus dem
Melderegister anfordern konnen, die Auskunft allerdings durch einen zu beantragenden Sperrvermerk verhindert
werden kann. Die Gemeinden sollten deshalb regelmaBig und in nicht zu langen Abstinden in der Presse und den
amtlichen Bekanntmachungen auf dieses Verfahren hinweisen.

Besondere Sorgfalt erfordern Adrefibiicher. Vor der Ubermittlung der Daten an den Verlag solite die Gemeinde die
Betroifenen auf die Moglichkeit des Widerspruchs hinweisen. Empfehlenswert ist auch die Praxis einiger Kommu-
nen, die bei Krankenanstalten, Justizvolizugsanstalten, Heimen oder dhnlichen Einrichtungen entweder die
Namen der dort gemeldeten Personen von vornherein nicht iibermitteln oder die Betroffenen vorher fragen. Die
Ereignisse um das Marburger AdreBbuch sollten die Landesregierung veranlassen, zu priifen, ob diese Praxis
einiger Gemeinden verwaltungsintern nicht generell eingefithrt werden sollte.

4. Gesundheit

4.1
Datenverarbeitung im Krankenhaus

4.11
Allgemeine Entwicklung

In den Krankenhiusern ist generell eine erhebliche Zunahme der automatisierten Datenverarbeitung festzustellen.
Dies gilt sowohl fiir die Verwaltung als auch fiir den medizinischen Bereich der Krankenhauser. Nahezu immer
geht es dabei auch um die Verarbeitung personenbezogener Daten, vielfach um die Verarbeitung sensibler
medizinischer Daten der Patienten.

Hintergrund dieser Entwicklung sind vor-allem die steigenden Erwartungen an die von den Krankenhéusern zu
erbringenden medizinischen Leistungen und - zum Teil damit zusammenhingend - die standig zunehmenden
Kosten der Krankenhiuser sowie die daraus resultierende Forderung nach einer Begrenzung der Kostensteigerung,.
Gegenwiirtig bildet die Krankenhauspflege einen hohen und durch {iberdurchschnittlichen Kostenzuwachs noch
steigenden Anteil an den Ausgaben der gesetzlichen Krankenversicherung. Es wiichst daher der Druck auf die
Krankenhiuser, Kosten einzusparen oder sie mit nachpriifbaren Daten zu begriinden.

Die Forderung nach Kostendampfung hat bereits zu gesetzgeberischen Mainahmen gefiihrt. So wurde 1984 vom
Bundestag das Krankenhausfinanzierungsgesetz durch das Krankenhaus-Neuordnungsgesetz (BGBI. I 1984, S.
1716} gedndert und damit die Krankenhausfinanzierung neu geordnet. Wesentliche auch fiir den Datenschutz
wichtige Anderung; Bei der Bemessung der Pflegesitze sind kiinftig auch die Kosten und Leistungen vergleichbarer
Krankenhiuser zu beriicksichtigen. Die Krankenhiuser miissen grundsitzlich alle fiir die Ermittlung der Pflege-
sitze erforderlichen Kosten- und Leistungsnachweise erbringen.

Umgesetzt werden die pflegesatzrechtlichen Vorgaben des Gesetzes durch die neue Bundespflegesatzverordnung
(BPflV) vom 21. April 1985 (BGBI. I, S. 1666). Die seit dem 1. Januar 1986 geltende Verordnung stellt neue
Anforderungen an die Aufstellung des Haushalts der Krankenhiuser und verlangt u.a. auch die Anfertigung von
Diagnosestatistiken. Dadurch miissen die Krankenh#user neben ihren Kosten erstmais auch ihre Leistungen im
medizinischen Bereich offenlegen.

Vor diesem Hintergrund verwundert das gegenwiirtig festzustellende breite Spektrum angewandter oder geplanter
automatisierter Datenverarbeitungsverfahren im Krankenhausbereich kaum. Um nur einige Beispiele zu nennen:
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So werden im Verwaltungsbereich der Krankenhiuser z.B. DV-Verfahren zur Abwicklung der Patientenauf-
nahme, -verlegung und -entlassung, Abrechnung mit dem Kostentriger, Leistungserfassung, Personalabrechnung
und Personaldisposition cingesetzt. Im medizinischen Bereich werden zum Teil DV-Verfahren z.B. fiir die
Befunddokumentation und das Schreiben von Arztbriefen sowie fiir die Labordatenverarbeitung (vgl. dazu Ziff.
4.3 dieses Berichts) verwendet. Erwogen wird derzeit, daB der Hessische DV-Verbund in sein Angebot fiir die
hessischen Krankenhiuser ein Radiologiesystem aufnimmt, das der Steuerung und Verwaltung von Radiologieab-
teilungen dienen soll. Das gleiche gilt fiir ein DV-gestiitztes Verfahren, mit dessen Hilfe u.a. auBerplanmiBige
Entwicklungen im Kosten- und Leistungsbereich schnell erkannt werden sollen. Des weiteren ist die Aufnahme
eines Krankenhaus- Kommunikationssystems in das Angebot des DV-Verbundes vorgesehen, das als Bindeglied
zwischen den einzelnen Krankenhausbereichen dienen und einen reibungslosen Informationsaustausch innerhalb
des Krankenhauses gewihrleisten soll. SchlieBlich ist noch auf den fortschreitenden Ausbau klinischer Krebsregi-
ster in einigen hessischen Krankenhiusern hinzuweisen (vgl. hierzu Ziff. 4.2.3).

4.1.2
Konkrete Regelungen sind notwendig

Konsequenzen miissen auf verschiedenen Ebenen gezogen werden. Zunichst einmal bedarf es konkreter gesetzli-
cher Regelungen. Hierauf hat auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander in ihrer
EntschlieBung vom 14. Mirz 1986 hingewiesen (vgl. hierzu Ziff. 12.4). Infolge des Krankenhaus-
Neuordnungsgesetzes ist in Hessen eine darauf abgestimmte Neufassung des Krankenhausgesetzes geplant. Dem
Hessischen Sozialminister habe ich in diesem Zusammenhang bereits Ende 1985 bereichsspezifische Datenschutz-
vorschriften fiir die Datenverarbeitung im Krankenhaus vorgeschlagen, die im vergangenen Jahr mehrfach
zwischen dem Sozialminister wie auch weiteren Ressorts und mir erértert worden sind.

Wichtig sind insbesondere:

- eine umfassende Regelung der Verarbeitung von Patientendaten, unabhingig von der Form ihrer Verarbeitung,

- eine prézise Regelung der Erhebung und Speicherung von Patientendaten im Krankenhaus. Unterschieden werden
mul hierbei zwischen der Erhebung und Speicherung zur Erfiillung des mit dem Patienten oder zu seinen Gunsten
abgeschlossenen Behandlungsvertrages und zur Erfiillung einer gesetzlichen Erhebungs- und Speicherungspflicht
sowie der Erhebung und Speicherung von Daten aufgrund einer Einwilligung des Patienten. Angesichts der
besonderen Situation des Patienten im Krankenhaus sollte im Gesetz der zulissige Umfang und die Form der
Einwilligung des Patienten in die Verarbeitung seiner Daten festgelegt werden. Die Einwilligung sollte im Regelfall
schriftlich erfolgen und der Patient iiber Art, Umfang und Zweck der beabsichtigten Erhebung und Speicherung
schriftlich unterrichtet werden. Aus der Verweigerung der Einwilligung diirfen dem Patienten keine Nachteile
entstehen. Unzumutbare oder sachfremde Angaben diirfen auch mit Einwilligung des Patienten nicht verarbeitet
werden,

- eine Vorschrift zur Abschottung personenbezogener Daten innerhalb des Krankenhauses, die sicherstellt, daB die
Beschiftigten Patientendaten nur fisr den zu ihrer jeweiligen rechtmiBigen Aufgabenerfiillung gehérenden Zweck
verarbeiten,

- eine konkrete Regelung der Ubermittlung von personenbezogenen Daten an Personen oder Stellen auBerhalb des
Krankenhauses. Fiir eine {bermittlung von Daten zwischen verschiedenen Behandlungseinheiten innerhalb eines
Krankenhauses muf} diese Regelung entsprechend Anwendung finden,

- eine detaillierte Regelung der Verarbeitung von Patientendaten fiir Forschungszwecke, die einerseits das informatio-
nelle Selbstbestimmungsrecht des Patienten beriicksichtigt, andererseits aber auch der besonderen Bedeutung der
Forschung im medizinischen Bereich Rechnung triigt. Notwendig ist in jedem Fall eine prizise Unterscheidung der
einzelnen Verarbeitungssituationen und eine daran ankniipfende sorgfiltige Abwégung der tangierten Rechtspositio-
nen, die von folgenden Primissen ausgehen sollte:

Eine Verwendung der fiir die Behandlung gespeicherten Patientendaten fiir eigene wissenschaftliche medizinische
Forschungsvorhaben von Arzten der Behandlungseinheit - nicht von allen Arzten des gesamten Krankenhauses - ist
ohne Einwilligung des Patienten zulissig. Patientendaten diirfen an andere Behandlungseinheiten oder an Steilen
aullerhalb des Krankenhauses fiir bestimmte Forschungsvorhaben iibermittelt werden, wenn der Patient einwilligt.
Ohne Einwilligung ist die Ubermittlung nur zulissig, soweit sie erforderlich ist zur Durchfithrung eines bestimmten
medizinischen Forschungsvorhabens, es nicht zumutbar ist, die Einwilligung beim Patienten einzuholen, und das
offentliche Interesse an der Durchfiihrung des Forschungsvorhabens die schutzwiirdigen Belange des Patienten
iiberwiegt,

- die Bestellung eines Datenschutzbeauftragten fiir jedes Krankenhaus,
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- ein umfassendes Recht des Patienten auf Auskunft iiber die zu sciner Person gespeicherten Daten und Einsicht in
seine Krankenakte, wabei der Inhalt im Einzelfall durch einen Arzt vermittelt werden kann, sofern anderenfalls_cm
gesundheitlicher Schaden fiir den Patienten zu befiirchten ist. Die Rechte des Patienten diirfen hierdurch jedoch nicht

eingeschriankt werden.

Bei den im vergangenen Jahr gefiihrten Diskussionen hat sich eine weitgehende Ubereinstimmung zwischen dem
Hessischen Sozialminister und mir ergeben. Ich hoffe daher, daB eine gesetzliche Regelung sobald wie méglich
erfoigt.

4.1.3
Interne Abschottungen

4.1.3.1
Datengeheimnis und #rztliche Schweigepflicht - Auswirkungen im Krankenhaus

Von besonderer Bedeutung fiir den Datenschutz und bereits heute rechtlich geboten ist die interne Abschottung der
personenbezogenen Daten in den Krankenhdusern.

Das Datengeheimnis, das den Beschiftigten in Krankenhausern die Verarbeitung personenbezogener Daten nur zu
den zur rechtmiBigen Aufgabenerfiillung gehérenden Zwecken gestattet (§ 5 Bundesdatenschutzgesetz) und die
drztliche Schweigepflicht (§ 203 Abs. 1 Nr. 1 Strafgesetzbuch) verbieten es, das Krankenhaus als eine Einheit
anzusehen, in der Informationen uneingeschrinkt ausgetauscht und verwendet werden diirfen. Rechtlich geboten
ist vielmehr zum einen eine weitgehende Abschottung der medizinischen Daten von dem Verwaltungsbereich des
Krankenhauses: Das Personal der Aufnahme- und Abrechnungsabteilungen darf nur Zugriff auf Verwaltungsda-
ten erhalten. Hierzu zdhlen z.B. die Patientenaufnahmenummer, Name und Adresse der Patienten, Kostentriger
der Behandlung, Aufnahmeart (Einweisung, Notfall, Vertegung usw.), Aufnahme- und Entlassungstag. In gewis-
sem Umfang kénnen hierzu auch medizinische Daten gehdren, wie beispielsweise die bei der Einweisung gestelite
Diagnose und die Entlassungsdiagnose, soweit sie fiir den Antrag auf Kosteniibernahme durch die Krankenkassen
erforderlich sind. Zum anderen muB dariiber hinaus sichergestelit werden, daB jeder im Krankenhaus Beschiftigte
auch nur die fiir seine jeweilige Aufgabenerfiillung erforderlichen Daten zur Kenntnis nehmen kann.

Diese Anforderungen gewinnen im Zuge der zunehmenden Automatisierung der Datenverarbeitung und des
Einsatzes komplexer Systeme, wie z.B. bereichsiibergreifender Kommunikationssysteme, besondere Bedeutung.
Hier bedarf es einer sorgféltigen Analyse, welche Informationsfliisse im Krankenhaus tatséichlich erforderlich sind,
und eciner entsprechenden Ausgestaltung der DV-Systeme sowie der jeweiligen konkreten Zugriffsmoglichkeiten.

4.1.3.2
Beispiel: Diagnosestatistik

Im letzten Jahr waren diese Anforderungen fiir die Festlegung des Verfahrens zur Erstellung der Diagnosestatistik
von Bedeutung. Die bereits erwihnte Bundespflegesatzverordnung verpflichtet seit dem 1. Januar 1986 die
Krankenhiuser, eine Diagnosestatistik mit Angaben zur Diagnose sowie zur Anzahl der durchgefiihrten Operatio-
nen zu ersteilen (§§ 16 Abs. 4, 24 Abs. 2 BPf1V). Ab 1. Januar 1988 sind dariiber hinaus auch die Verweildauer im
Krankenhaus und die Altersgruppe der Patienten zu erfassen. Diese Statistik ist ab 1987 von den Krankenhédusern
fiir die Pflegesatzverhandlungen vorzulegen.

Die Krankenhduser sind zwar lediglich zur Vorlage einer statistischen Ubersicht verpflichtet, zur Erstellung dieser
Statistik werden jedoch personenbezogene medizinische Daten des srztlichen Bereichs bendtigt, die der drztlichen
Schweigepflicht unterfallen. Vorgesehen war, die Statistik von der Krankenhausverwaltung erstellen zu lassen.
Damit ergab sich die Frage, ob eine Weitergabe der benétigten Daten an die Krankenhausverwaltung zuldssig ist.

Eine Weitergabe der Daten an die Krankenhausverwaltung ist eine Offenbarung von medizinischen Daten i.S.v.
§ 203 Strafgesetzbuch, die nur dann nicht strafbar ist, wenn eine gesetzliche Regelung dies erlaubt oder das
Einverstindnis des Patienten vorliegt.

Eine gesetzliche Regelung, die eine Befugnis zur Durchbrechung der irztlichen Schweigepflicht zum Zwecke der
Erstellung der Diagnosestatistik enthiilt, gibt es nicht. In den §§ 16 Abs. 4 Satz 2 Nr. 1, 24 Abs. 2 BPflV ist lediglich
die Pflicht der Krankenhiuser festgelegt, eine Diagnosestatistik zu erstellen und vorzulegen. Das Verfahren ist
nicht geregeit. Theoretisch ist es z.B. auch denkbar, daB die Statistik im drztlichen Bereich erstellt wird oder vom
arztlichen Bereich nur anonymisierte Daten an die Krankenhausverwaltung zur Erstellung der Statistik weiterge-
geben werden.
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Eine Offenbarung der Daten an die Krankenhausverwaltung kénnte allenfalls aufgrund einer sog. “konkludenten*®
Einwilligung der Patienten zuldssig sein; d.h., aus dem Verhalten des Betroffenen, ndmlich daB er sich in ein
Krankenhaus zur Behandlung begibt, konnte auf die Einwilligung in die Offenbarung seiner Daten fiir die
Diagnosestatistik zu schlieBen sein. Eine konkludente Einwilligung setzt jedoch nach ailgemeiner Auffassung
voraus, daB der Betroffene di€ Tragweite seiner Einwilligung im wesentlichen zu iiberblicken vermag. Sicherlich
weib jeder Patient, daB ein Krankenhaus arbeitsteilig aufgebaut ist und Daten aus dem irztlichen Bereich fiir
Verwaltungsaufgaben, insbesondere fiir Abrechnungen, an die Krankenhausverwaltung weitergegeben werden
und dies auch unumginglich ist. Ob allerdings auch noch davon ausgegangen werden kann, daB er mit einer
Ubermitttung seiner Diagnosen an die Krankenhausverwaltung fiir die Erstellung einer Diagnosestatistik rechnet,
ist zweifelhaft,

Da es sich um einen Grenzfall handelt, habe ich den Hessischen Sozialminister aufgefordert, eingehend zu
iiberpriifen, ob nicht eine Verfahrensweise fiir die Erstellung der Diagnosestatistik gefunden werden kann, die eine
Offenbarung der medizinischen Daten an die Krankenhausverwaltung vermeidet. Sollte dies nicht méglich sein, ist
in jedem Fall folgendes zu beachten:

- Eine Offenbarung weiterer, in den §§ 16 Abs. 4 Satz 2 Nr. 1, 24 Abs. 2 BPflV nicht vorgesehenen Daten an die
Krankenhausverwaltung - wie sie zum Teil diskutiert wird - ist nicht zulissig. Dies gilt insbesondere fiir Nebendiagno-
sen.

- Die offenbarten personenbezogenen Daten diirfen nur fitr die Erstellung der Diagnosestatistik verwendet werden.
Eine konkludente Einwilligung der Patienten umfaBt allenfalls eine Offenbarung der medizinischen Daten gegeniiber
der Krankenhausverwaltung zum Zwecke der Erstellung der Diagnosestatistik. Keinesfalls diirfen die Daten der
gesamten Krankenhausverwaltung fiir die verschiedensten Zwecke auf Dauer zur Verfiigung gestellt werden, wie dies
offenbar erwogen wird, Die Daten sind so schnell wie méglich zu anonymisieren.

- Sofern die Daten in ciner anonymisierten Datei gespeichert werden und Riickschliisse auf einzelne Patienten nicht
mehr méglich sind, diirfen sie mit anderen bereits in der Krankenhausverwaltung vorhandenen Daten zu statisti-
schen Zwecken zusammengefiihrt werden. Dies gilt allerdings nur, soweit sich dadurch das Reidentifikationsrisiko
nicht entscheidend erhght.

Auch bei meiner Prifung des neuen Laborsystems des DV-Verbundes hat der Gesichtspunkt der internen
Abschottung eine wichtige Rolle gespielt (s. hierzu 4.3).

P

4.1.4
Aufnahmeformulare

Angesichts der zunehmenden automatisierten Datenverarbeitung in den Krankenhausern ist besonders darauf zu
achten, daf} die Verarbeitung der personenbezogenen Daten fiir den Patienten transparent wird und seine
Entscheidungsfreiheit so weit wie maglich sichergestellt wird.

Konkret geht es vor allem um die Ausgestaltung der von den Krankenhiusern verwendeten Aufnahmeformulare.
Die gegenwiirtig benutzten Aufnahmeformulare sind zum Teil sehr pauschal gefaBt. Auf das Problem wird auch im
BeschluB der Konferenz der Datenschutzbeauftragten hingewiesen (vel. Ziff. 12.3 dieses Berichts). So soll sich der
Patient z.B. damit einverstanden erkliren, daB seine Daten “im Rahmen des Aufnahmevertrags” gespeichert und
-soweit dadurch nicht “offenkundig seine Interessen verletzt werden® - iibermittelt werden. Eine solche Klausel ist
zu undifferenziert. Insbesondere wird nicht klar unterschieden zwischen der Verarbeitung derjenigen Daten, die
zur Durchfiihrung der Behandlung erforderlich sind, und der Verarbeitung weiterer Daten, die bei Vorliegen einer
Einwilligung verarbeitet werden konnen. Fiir den Patienten werden Art und Umfang der Verarbeitung seiner
Daten in keiner Weise transparent. Eine Klausel, derzufolge jede Ubermittlung zulissig ist, soweit sie nicht
“offenkundig™ dic Interessen des Betroffenen verletzt, setzt sich zudem iiber die geltende Rechtslage hinweg.

Fiir das vergangene Jahr habe ich die Zuriickstellung der Uberarbeitung der Aufnahmeformulare noch akzeptiert,
weil zunichst cinmal die konkreten Regelungen fiir das Krankenhausgesetz verabschiedet werden sollten. Im Jahr
1987 kann die Uberarbeitung jedoch nicht weiter aufgeschoben werden. Es ist fiir die Patienten nicht mehr langer
zumutbar, diese formularmiBigen Erkiirungen zu unterschreiben.
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4.2 -
Krebsregister

4.2.1
Registerarten

Die datenschutzrechtliche Diskussion um Krebsregister kann sich nicht mehr nur auf die in der C')ffentlic.hkeit
weitgehend bekannten epidemiologischen Register beschranken, sondern muf auch die im Aufbau befindlichen
klinischen Tumorregister einbeziehen,

Epidemiologische Inzidenzregister kennzeichnet die Landesregierung in ihrer in der Antwort vom 11. April 1985
auf die GroBe Anfrage der SPD-Fraktion betreffend Krebsregister enthaltenen Funktionsbeschreibung der beiden
Register als Basisinstrument der epidemiologischen Krebsforschung und Krebsursachenbekédmpfung. In ihnen
sollen alle Krebserkrankungen einer bestimmten Region erfaBt werden, damit Hiufigkeit (Inzidenz) und Vertei-
lung innerhalb der Region genau bestimmt werden kénnen. Auf diese Weise kann das Krebsgeschehen beispiels-
weise innerhalb der hessischen Bevélkerung abgebildet und auf umweltbezogene sowie individuelle Krebsrisiken
untersucht werden. Klinische Krebsregister (Nachsorgeregister), so die Landesregierung, dienen der Verbesserung
der Krebsbehandlung im Erkrankungsfall, indem die Vielzahl der dabei anfallenden Daten automatisch erfaflt,
verarbeitet und im Interesse einer interdisziplinidren Zusammenarbeit den verschiedenen behandelnden Arzten als
solide Informationsbasis zuginglich gemacht werden. Dariiber hinaus sollen diese Register Arzt und Patient an die
Einhaltung von Kontrolluntersuchungen und Nachsorgeterminen erinnern (Drucks. 11/3565).

42.1.1
Epidemiologisches Krebsregister

In den letzten Jahren war die Frage der Errichtung eines epidemiologischen Krebsregisters zur Erfassung und
Beobachtung von Krebserkrankungen und zur Krebsforschung immer wieder Gegenstand eingehender Diskussio-
nen. Allerdings zeichnete sich auf dem Gebiet der Gesetzgebung hierzu in Hessen kein Fortschritt ab, seit die
Landesregierung 1982 dic Arbeiten an einer gesetzlichen Grundlage fiir epidemiologische Krebsregister weitge-
hend eingestellt hat (vgl. 11. Titigkeitsbericht, Ziff. 2.1.4.4). Dies scheint sich nunmehr zu &ndern. Im September
1986 teilte mir der Sozialminister mit, das Kabinett habe anliBlich des Reaktorunfalls in Tschernobyl beschlossen,
der Entwurf eines Krebsregistergesetzes vom 25. Mai 1982 solle unter besonderer Beriicksichtigung des Daten-
schutzes iiberarbeitet werden und bat mich um Beratung. Ein erstes Gesprich hat inzwischen stattgefunden.

Bei der Diskussion iiber epidemiologische Krebsregister miissen verschiedene Fragenbereiche unterschieden
werden. Die letzten Jahre haben deutlich gezeigt, daB bei der Auscinandersetzung um solche Register auch
Kontroversen innerhalb der Arzteschaft iiber den Stellenwert der medizinischen Forschung eine wichtige Rolle
spielen. In neuerer Zeit ist dariiber hinaus auch zum Teil die grundsitzliche Frage aufgeworfen worden, in welchem
Umfang epidemiologische Krebsregister iiberhaupt in der Vergangenheit zur Bekimpfung von Krebserkrankun-
gen beigetragen haben bzw. prinzipiell beitragen kénnen. Wihrend einerseits immer wieder auf konkrete Beispiele
hingewiesen wird, die den Nutzen von Krebsregistern belegen, wird andererseits dagegen argumentiert, dal z.B. die
in der Bundesrepublik in verschiedenen Bundeslindern bereits seit vielen Jahren gefiihrten Krebsregister bisher
nur sehr begrenzte konkrete Ergebnisse erbracht haben und die vorhandenen Erkenntnisse nicht weiter verfolgt
bzw. nicht politisch umgesetzt wurden. Angefithrt wird auch, daB sich die im Zusammenhang mit Krebsregistern
durchgefithrte Forschung in unangemessener Weise auf individuelle Faktoren wie z.B das Rauchen konzentriere
und bedeutsame allgemeine gesellschaftliche Ursachen der Krebsentstehung zu sehr ausblende. Schliefilich wird
zum Teil auch in Frage gestellt, ob ein Krebsregister mit standardisierten Datenerhebungen den komplexen
Ursachen von Krebserkrankungen hinreichend Rechnung tragen kann. Diese Fragen gehen - auch wenn sie
vielfach unter dem Stichwort “Datenschutz” erértert werden - iiber datenschutzrechtliche Aspekte hinaus und
miissen vorrangig von den zustindigen politischen Gremien iiberpriift und bewertet werden.

Hinsichtlich der datenschutzrechtlichen Fragen konnte bereits im 12. Titigkeitsbericht (Ziff. 2.1.4.1) eine deutliche
Anniherung der Positionen der Datenschutzbeauftragten und der zustindigen Gesundheitsministerien festgestellt
werden. Zu dem gleichen Fazit gelangt auch die Landesregierung in ihrer Antwort vom 11. April 1985 auf die
GroBe Anfrage der SPD-Fraktion betreffend Krebsregister (Drucks. 11/3565). Der Hessische Sozialminister hat
sich meiner Auffassung angeschiossen, daB fiir die Errichtung eines epidemiologischen Krebsregisters angesichts
der damit verbundenen Gefihrdung des informationellen Selbstbestimmungsrechts auch dann, wenn die Meldun-
gen an das Register auf einer Einwilligung des Patienten beruhen, eine umfassende gesetzliche Regelung der
Verarbeitungsbedingungen der im Register enthaltenen Daten erforderlich ist (vgl. die Antwort der Landesregie-
rung auf die GroBe Anfrage). Konsens besteht auch dariiber, daB grundsitzlich die Einwilligung des Patienten fiir
eine Meldung an das Register notwendig ist. Eine entsprechende Regelung hat der Sozialminister 1982 nach der von
der Arbeitsgruppe Datenschutz und Datenverarbeitung des Innenausschusses des Landtags durchgefiihrten
Anhorung in seinen Entwurf aufgenommen.
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Ungeachtet der grundsitzlichen Annidherung der Standpunkte wird allerdings die konkrete Ausgestaltung einer
gesetzlichen Regelung sorgfiltig zu diskutieren sein. Insbesondere ist zu beriicksichtigen, daf sich seit der Vorlage
eines Gesetzentwurfs durch den Hessischen Sozialminister im Jahre 1982 die datenschutzrechtliche Diskussion
weiter entwickelt hat. EinKrebsregistergesetz gibt es inzwischen in Hamburg, seit 1984, und Nordrhein-Westfalen,
seit 1985, Beide Gesetze enthalten zwar eine Reihe unterschiedlicher Vorschriften, gehen aber gemeinsam von dem
Erfordernis einer Einwilligung des Patienten in die Meldung an das Register aus und lassen nur ausnahmsweise eine
Ubermittlung ohne Einwilligung zu. Vor einer weiteren Diskussion sollte zunichst geklirt werden, wie sich die
verschiedenen Regelungen in den beiden Bundesliandern in der Praxis ausgewirkt haben, nicht zuletzt auch deshalb,
wetl zum Teil Vermutungen geiuflert werden, die Einwilligungslgsungen wiirden in der Praxis unterlaufen und die
vorgesehenen Ausnahmen zur Regel gemacht, d.h. die Einwilligung des Patienten werde regeimiBig nicht einge-
holt. Ich habe daher den Sozialminister aufgefordert, mir konkrete Zahlen zur praktischen Handhabung der
vorhandenen Einwilligungsldsungen zur Verfiigung zu stellen.

4.2.1.2
Klinische Krebsregister

Im Gegensatz zu den epidemiologischen Krebsregistern haben die klinischen Krebsregister bisher in der 6ffentli-
chen Diskussion kaum eine Rolle gespielt. Nichtsdestoweniger wird ihr Aufbau seit Jahren konsequent betrieben.
So fiihrt etwa die Deutsche Krebshilfe in einer 1984 gezogenen Bilanz ihrer 10jihrigen Titigkeit als wesentlichen
Teil ihrer Projektforderung die klinischen Krebsregister an: Um AufschluB dariiber zu erhalten, ob eine Therapie
oder Nachsorgephase erfolgreich verliuft, sei die Kontrolle des Patienten iiber ein klinisches Krebsregister
“unerldBlich“. An Tumorzentren und onkologischen Schwerpunktkrankenhiusern bildeten diese Dokumentatio-
nen das “Herzstiick der medizinischen Uberwachung®.

Der Bundesminister fiir Arbeit und Sozialordnung miBt in seinem Bericht vom August 1985 iiber die Férderung
von ModellmaBnahmen zum Aufbau von Tumorzentren und onkoiogischen Schwerpunkten in den Jahren
1981-1985 den klinischen Krebsregistern ebenfalls einen zentralen Stellenwert bei. Dem Bericht zufolge férdert der
Bundesarbeitsminister seit 1981 schwerpunktmiig sieben Bereiche, darunter:

- den Aufbau einer rechnergestiitzten Krankendokumentation (klinisches Krebsregister) durch die Bereitstellung von
Mitteln zum Ausbau von Rechnern und Betriebssystemen sowie flir Personalstellen;

- den Aufbau einer bundeseinheittichen und vergleichbaren Dokumentation in Form einer rechnergestiitzten Kran-
kendokumentation, um die Vergleichbarkeit der diagnostischen und therapeutischen Verfahren und ihrer Ergebnisse
sicherzustellen.

Nach dem Bericht des Bundesarbeitsministers sind bis 1985 in der Bundesrepublik bereits 23 Tumorzentren und
20 onkologische Schwerpunktkrankenhiuser aufgebaut worden.

Auf den zunehmenden Aufbau klinischer Krebsregister auch in Hessen habe ich bereits in meinem 12. T4tigkeitsbe-
richt (Ziff. 2.1.4.2) aufmerksam gemacht. In der Zwischenzeit hat sich diese Entwicklung verstirkt. Dies gilt
insbesondere auch hinsichtlich klinikiibergreifender zentraler Nachsorgedokumentationen. Im September 1986
haben die Vertreter der hessischen Tumorzentren Rhein-Main und Marburg-GieBen sowie die onkologischen
Schwerpunktkrankenhiuser in Darmstadt, Fulda, Kassel, Limburg und Offenbach mit Vertretern der Kassenirzli-
chen Vereinigung Hessen, der Hessischen Krebsgeseilschaft und des Sozialministers vereinbart, gemeinsam eine
flichendeckende “kooperative Nachsorge* in Hessen zu organisieren. Alle Nachsorgeaktivititen der Kassenirzte
und der klinischen Fachabteilungen solien im Rahmen dieser kooperativen Nachsorge zentral an den jeweiligen
Tumorzentren bzw. Schwerpunktkrankenhiusern gespeichert und allen an der Nachsorge beteiligten Arzten
zugiinglich gemacht werden. Damit soll auch eine breite empirische Basis fiir die wissenschaftliche Forschung
geschaffen werden.

Die Landesregierung geht in ihrer Antwort auf die GroBe Anfrage betreffend Krebsregister (Drucks. 11/3565) auf
die klinischen Krebsregister nur beildufig ein, indem sie, wie eingangs erwihnt, die Funktionen epidemiologischer
Krebsregister einerseits und klinischer Krebsregister andererseits voneinander abgrenzt. Im iibrigen weist die
Landesregierung nur kurz auf den Aufbau klinischer Krebsregister hin, Ausfithrungen zu den mit diesen Registern
verbundenen datenschutzrechtlichen Fragen erfolgen nicht,

Demgegeniiber habe ich in meiner von der Arbeitsgruppe Datenschutz und Datenverarbeitung des Innenausschus-
ses angeforderten Stellungnahme vom !9. November 1985 zu der Antwort der Landesregierung betont, daf die
aktuelle Entwicklung dieser Register ihre Einbeziehung in die datenschutzrechtliche Diskussion iiber Krebsregi-
strierungen erfordert und auf die Gefahr hingewiesen, dafl der Behandlungsbezug der Datenspeicherungen
weitgehend verlorengeht und sich die klinischen Register in eine verselbstindigte Form der Patientendokumenta-
tion verwandeln. Auch um hieritber genauer Aufschluf zu erhalten, habe ich 1986 in dem onkologischen
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Schwerpunktkrankenhaus Darmstadt sowie im Tumorzentrum Rhein-Main den Stand der Datenvcrar})eitung in
den dort vorhandenen klinischen Krebsregistern, die Zweckbestimmung dieser beiden Register und die jeweils zur
Gewihrleistung des informationellen Selbstbestimmungsrechts der Patienten getroffenen Vorkehrungen {iber-
priift.

4.2.2
Priifung des klinischer Tumorregisters in den Stiidtischen Kliniken Darmstadt

Bei meiner Uberpriifung des Tumorregisters der Stidtischen Kliniken Darmstadt im Jahr 1986 haben mich sowohl
die Stidtischen Kliniken als auch die Kassenarztliche Vereinigung Hessen in konstruktiver Weise unterstiitzt. Die
Stidtischen Kliniken Darmstadt sind seit 1981 onkologischer Schwerpunkt im Sinne der 1980 ergangenen
Empfehlungen der Arbeitsgemeinschaft Deutscher Tumorzentren (ADT) zur regionalen onkologischen Versor-
gung in der Bundesrepublik Deutschland.

4.2.2.1
Datenbestand

Das in den Kliniken gefithrte Tumorregister erfiillt zwei verschiedene Funktionen, weshalb auch zwei Datenbe-
stinde zu unterscheiden sind.

L.

Es ist ein klinisches Register einschlieBlich der sogenannten “Aktiv-Nachsorge”. Gespeichert sind in diesem
Datenbestand Daten iiber Patienten mit Tumorerkrankungen, die mindestens einmal in den Stadtischen Kliniken
behandelt wurden. Ferner sind hier auch die Daten von Patienten eines weiteren Krankenhauses, des Elisabethen-
stifts in Darmstadt, registriert. Zum Zeitpunkt meiner Priifung waren die Daten von etwa 4000 Patienten in diesem
Datenbestand. Den weiteren Kliniken der Region steht die Beteiligung an dem Register offen. Langerfristig ist
daher mit einer erheblichen Zunahme des Datenbestandes zu rechnen.

2.

Das Tumorregister umfaBt ferner das “Darmstéddter Nachsorgemodell”, einen 1984 begonnenen Modellversuch
der Stadtischen Kliniken Darmstadt und der Kassenirztlichen Vereinigung Hessen zur EDV-gestiitzten passiven
Tumornachsorge. Grundlage des Modells ist ein Vertrag zwischen der Kassendrztlichen Vereinigung und den
Stadtischen Kliniken, aufgrund dessen die Kliniken bestimmte Leistungen fiir die niedergelassenen Arzte erbrin-
gen. Der Modellbeschreibung zufolge soll die Nachsorgedokumentation die patientenbezogene Dokumentation
durch den Arzt ergiinzen und allen Arzten, die fiir dic Behandlung eines Patienten zustindig sind, die vollstandige
Information iiber den Krankheitsverlauf sichern sowie die Priifung der Effektivitat der Primérbehandlung gewihr-
leisten. '

Gespeichert waren in diesem Datenbestand zum Zeitpunkt meiner Priifung die Daten von etwa 400 kliniksexternen
Patienten. Die Daten werden von den niedergelassenen Arzten, die an dem Modell teilnehmen, auf Formblittern
an das Tumorregister weitergegeben und anschlieBend dort in die Nachsorgedokumentation eingespeichert. Zum
Zeitpunkt der Pritfung beteiligten sich 116 niedergelassene Arzte aus der Darmstidter Region sowie 30 niedergelas-
sene Arzte auBerhalb dieser Region an dem Modell. Angestrebt wird, alle Tumorpatienten der Region in der
Nachsorgedokumentation zu erfassen.

Eine zeitliche Begrenzung der Datenspeicherung ist nicht vorgesehen. Fir die Erfassung der Patientendaten
wurden standardisierte Erkrankungs-, Behandlungs- und Nachsorgebgen entwickelt, die je nach Erkrankungsart
variieren. Bei der Ausgestaitung des Datenkataloges werden die Empfehlungen der ADT beriicksichtigt, dic die
Vergleichbarkeit der bundesdeutschen Dokumentationen untereinander sowie mit internationalen Dokumenta-
tionen sicherstellen sollen. Fiir die 4400 Patienten wurden insgesamt ¢twa 20.000 Bdgen angelegt.

4222
Rechtsgrundlage fiir die Speicherung im Register

4.2.2.2.1
Behandlungsvertrag

Gegenwiirtig ist vorgesehen, daB eine Speicherung von Patientendaten imm Tumorregister nur dann erfolgt, wenn
der betroffene Patient eine Erklirung unterschrieben hat, daB er mit der “EDV-méaBigen" Speicherung seiner
Daten einverstanden ist. Zweifelsohne haben die beteiligten Stellen mit dieser Verfahrensweise angestrebt, dem
informationellen Selbstbestimmungsrecht der Patienten Rechnung zu tragen, dennoch wirft diese Praxis bislang
ungeldste Rechtsfragen auf.
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Die Datenspeicherung in einem klinischen Register soll der Behandlung der Patienten dienen. Dieser Zusammen-
hang wird gerade im Gegensatz zu der Speicherung in epidemiologischen Registern immer wieder hervorgehoben.
Eine gesonderte ausdriickliche Einwilligung in die Speicherung ist nicht erforderlich, wenn und soweit die
Speicherung vom Behandlungsvertrag gedeckt ist. Es stellt sich daher hier zunichst einmal die Frage, inwieweit
iiberhaupt fiir eine Speicherung von Patientendaten im Tumorregister eine Einwilligung der Patienten notwendig
ist. Eine Frage, die jedoch erst dann beantwortet werden kann, wenn - was bislang nicht der Fall ist - die kiinftige
Verwendung der Registerdaten umfassend geklirt ist. Die gegenwirtige pauschale Verfahrensweise bei allen
Patienten bedarf einer Absinderung. Unterschieden werden muB zwischen der Speicherung der Daten von Patien-
ten der Stadtischen Kliniken selbst, weiterer Kliniken sowie der niedergelassenen Arzte. Auf jeden Fall mufl von
den externen Patienten eine Einwilligung eingeholt werden.

Klarungsbediirftig ist zudem, wie das informationelle Selbstbestimmungsrecht des Patienten im Rahmen der
Nachsorgedokumentation praktisch gewiihrleistet werden kann. So ist zwar derzeit die Verwendung eines be-
stimmten Einwilligungsformulars vorgesehen, es bleibt jedoch letztlich dem niedergelassenen Arzt iiberlassen, ob
und auf welche Weise er die Einwilligung des Patienten in die Speicherung ¢inholt. Vor der Einspeicherung der von
ihm gemeldeten Patientendaten in das Tumorregister wird nicht gepriift, ob eine wirksame Einwilligungserklarung
des Patienten vorliegt.

4.2.2.2.2
Wortlaut der Einwilligungserklirung

Der Wortlaut des derzeit verwandten pauschalen Einwilligungsformulars trigt dem informationellen Selbstbe-
stimmungsrecht nicht hinreichend Rechnung,

Dem Formular zufolge willigt der Patient in die “EDV-maBige* Speicherung seiner Daten ein. Er erhilt dariiber
hinaus lediglich den Hinweis, dal durch diese Speicherung “alle mitbehandelnden Arzte in Klinik und Praxis
schnell und vollstindig iiber den Krankheits- und Behandlungsverlauf informiert werden® sollen. Durch diesen
aligemein gehaltenen Text wird der Patient nicht hinreichend dariiber informiert, da8 seine Daten in einem
zentralen Tumorregister gespeichert werden sollen, welches die Daten der Patienten nicht nur verschiedener
Kliniken innerhaib der Stidtischen Kliniken, sondern auch weiterer Krankenhzuser und dariiber hinaus auch von
niedergelassenen Arzten enthilt. Er wird auch nicht dariiber unterrichtet, wo seine Daten gespeichert werden
sollen. Aufgrund des Formulartextes diirften die Patienten der niedergelassenen Arzte regelmiiBig annehmen, der
Arzt selbst werde ihre Daten speichern.

Der im Formular hinzugefiigte Hinweis, daB die Speicherung der Daten ausschlieBlich der personlichen medizini-
schen Betreuung dient, ist zudem so nicht zutreffend. Zum einen sollen die Daten in einem weiteren Behandlungs-
zusammenhang, so z.B. fiir Verlaufskontrollen fiir ganze Patientengruppen, verwendet werden, zum anderen ist
langerfristig eine wissenschaftliche Nutzung der Datenbestiinde vorgesehen. Dies ergibt sich auch aus dem Text der
auf dem Formular enthaltenen folgenden Anmerkung: “Sollen diese Daten auch fiir wissenschaftliche Zwecke
Anwendung finden, so wird dies streng anonymisiert erfolgen®. Die auf dem Vordruck mitgeteilten Informationen
sind damit insgesamt auch widerspriichlich. Die wiedergegebene Anmerkung begegnet zudem unter einem
weiteren Gesichtspunkt Bedenken: Eine Ubermittlung ohne Namen und Anschrift wird als “streng anonym*
bezeichnet. Dies trifft jedoch keinesfalls zu.

4.2.2.3
Verantwortlichkeit fiir die Datenspeicherung im Register

Im Tumorregister werden zum Teil die cigenen Daten der Stidtischen Kliniken, zum Teil die Daten Dritter
- weiterer Krankenhiuser sowie niedergelassener Arzte - in deren Auftrag verarbeitet. Durch die zentrale Zusam-
menfithrung dieser verschicdenen Datenarten in einem Register ergeben sich Risiken fiir den Datenschutz, weil die
Gefahr einer unklaren Vermengung der rechtlichen Verantwortlichkeiten fiir die RechtmaiBigkeit und Richtigkeit
der Datenverarbeitung nicht von der Hand zu weisen ist. In jedem Fall ist es unerliBlich, daB die Verantwortlich-
keiten und die hierauf abgestimmten konkreten Verfahrensweisen zur Kontrolle der Datenverarbeitung klar
festgelegt werden. Eine solche Festlegung liegt gegenwiirtig nicht vor.

4.2.24
Online-Zugriff auf Daten des Tumorregisters

Derzeit steht bereits verschiedenen Kliniken innerhalb der Stiidtischen Kliniken Darmstadt sowie einem weiteren
Krankenhaus ein Online-Zugriff (Direktzugriff) auf die Daten des Tumorregisters zur Verfiigung. Eine Beteiligung
weiterer Krankenhiuser aus der Region ist vorgesehen. Eine am Behandlungszusammenhang orientierte Ausge-
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starrung der Onlinc-Z‘ugriffsmﬁglichkexten ist besonders wichtig, damit es zu keiner Verselbstéindigung der
Datenspeicherungen im Register kommt. Konkret: Es muB sichergestellt werden, da8 die Kliniken jeweils nur auf
die Daten der von thnen (mit-)behandelten Patienten Zugriff haben.

Bei meinem Priifbesuch im Juni 1986 hatte mir das Tumorzentrum mitgeteilt, jeder Benutzer kénne nur auf Daten
der Patienten, fiir die er (bzw. seine Klinik, sein Oberarzt) als “mitbehandelnd” im Datensatz eingetragen sei,
zugreifen. Damit wire der Behandlungszusammenhang gewahrt gewesen. Spitere Nachfragen haben jedoch
ergeben, daB der Zugriff nicht in der beschriebenen Weise beschrinkt ist:

Alle Zugriffsberechtigten (Sekretirinnen und Arzte) der online- angeschlossenen Kliniken haben Online-Zugriff
auf einen Teil der Stammdaten aller Patienten, die im Tumorregister gespeichert sind (Arzte nur lesend, Sekretarinnen
auch schreibend/verindernd): auf Nachname, Vorname, Geburtsdatum und einen Teil der Anschrift. Als “Suchkrite-
rium* ist jedes der vier Merkmale Name, Vorname, Geburtsname und Geburtsdatum verwendbar sowie Teile davon.
Wenn es mehrere Patienten gibt, die das Suchkriterium erfiillen, werden alle fortlaufend numeriert angezeigt. Zum
Beispiel: Alle Patienten, deren Nachname mit “S* beginnt. Alle Patienten, deren Nachname mit “Schneider® beginnt.
Alle Patienten, die “Schneider, Wilhelm* heilen. Alle Patienten, die “1940* oder im “September* (irgendeines Jahres)
oder am “3. Oktober* geboren sind.

Gegen diese Ausgestaltung der Zugriffsmoglichkeiten bestehen erhebliche Bedenken. Insbesondere geht ein
Online-Zugriff eines Krankenhauses auf einen Teil der Patientendaten eines anderen Krankenhauses {iber den
Behandlungszusammenhang hinaus und steht mit dem Gebot der Arztlichen Schweigepflicht nicht in Einklang.
Dariiber hinaus kann nach meinen Feststellungen die Begrenzung der Zugriffsberechtigung fiir medizinische
Daten auf diejenigen Patienten, die von der Klinik (mit-)behandelt werden, leicht umgangen werden. Die Ausge-
staltung der Online-Zugriffsberechtigungen muB daher so verindert werden, dafl der Behandlungszusammenhang
der Speicherungen gewahrt wird.

4225
Auswertung der Registerdatenbestinde

Angesichts der besonderen Sensibilitéit der im Tumorregister gespeicherten Daten und der Gefahr der Herauslo-
sung des Registers aus dem Behandlungszusammenhang halte ich es fiir erforderlich, daB verbindlich festgelegt
wird, wer welche Arten von Auswertungen aus dem Tumorregister erhalten darf und wer im Einzelfall in welchem
Verfahren iiber eine Verwendung der Datenbestiande und die Anforderungen an die Anonymisierung entscheidet.
Dariiber hinaus muB im Tumorregister protokolliert werden, wer wann auf wessen Aufforderung welche Auswer-
tungen vorgenommen hat und wem sie zugeleitet wurden. Klirungsbediirftig ist ferner - wie auch der Text der
derzeit benutzten Einwilligungserklirung zeigt -, welche Anforderungen an eine faktische Anonymisierung gestellt
werden.

4226
Datensicherung

Bei meiner Priifung habe ich auch Mingel bei der Datensicherung festgestelit und folgende MaBnahmen vorge-
schlagen:

- Die SchlieBzylinder fiir den ADV-Bereich sollten aus dem SchlieBsystem herausgenommen und die Schiiisselvergabe
restriktiv gehandhabt werden.

- Im Rechenzentrum sollte das Fithren eines Besucherbuchs festgelegt werden.

- Die Schutzméglichkeiten des Betricbssystems und der Software sollten optimal ausgenutzt werden, um eine
groBimogliche Abschottung der Benutzer des Tumorregisters, des Kraztur- System-Managers und der iibrigen
Rechner-Benutzer zu erreichen. Dasselbe gilt fiir die Abschottung des Datenbestandes und der Programme. Eine
einzige Benutzerkennung auf Betriebssystemebene fiir alle Benutzer des Tumorregister-Datenbestandes mit einer
PaBwort-Anderung alle 180 Tage ist in jedem Fall unzureichend. Neben solchen MaBnahmen auf der jeweiligen
Systemebene soliten auch Hardware-Anderungen (z.B. cigene Festpilatte fiir das Tumorregister) in die Uberlegungen
einbezogen werden.

- Der Betriebssystemzugang sollte auf das unbedingt notwendige MaB beschrinkt werden, d.h. wenn irgend méglich
Durchschalten auf Anwenderprogramm-Ebene mittels LOGIN-Prozedur. Positiv aufgefallen ist mir die Verwen-
dung von LOGIN- Prozeduren, die dem Benutzer bei der Anmeldung den Zeitpunkt des letzten LOGONS und die
Anzahl der inzwischen erfolgten Fehlversuche am Bildschirm anzeigen. Wiinschenswert ist eine Anderung dahinge-
hend, daB der Benutzer diese Angaben in Ruhe zur Kenntnis nehmen und iiberpriifen kann, bevor dieser Bildschir-
minhalt gel6scht wird.
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- Auch wenn aus personellen Griinden eine strikte Trennung von Test und Produktion und von Operating und
Programmierung nicht durchhaltbar ist, solite diese Trennung doch soweit als méglich durchgefiihrt werden.

Dariiber hinaus habe ich empfohten, bei der Beratungsstelle der zustindigen ortlichen Kriminalpolizeidienststelle
bzw. beim Landeskriminalamt in Wiesbaden - falls noch nicht geschehen - eine Schwachstellenanalyse und ein
Gutachten iiber die erforderlichen BausicherungsmaBinahmen fiir die Gebiude des Rechenzentrums und des
Datentrigerarchivs in Auftrag zu geben und auf dieser Grundlage die erforderlichen MaBnahmen unverziiglich
einzuleiten.

Wegen der besonderen Sensibilitit des Datenbestandes des Tumorregisters und der Besonderheiten eines klinik-
tibergreifenden zentralen Registers ist iiberdies eine prizise Dienstanweisung fiir die Mitarbeiter des Tumorregi-
sters unerlaBlich.

4.2.2.7
Zusammenfassung der wichtigsten Priifergebnisse

- Die ausschlieBliche Verarbeitung der Registerdaten im Rahmen der Behandlung ist gegenwiirtig nicht hinreichend
sichergestellt. Zwar ist der Inhalt der Daten und ihre bisherige Verwendung im wesentlichen auf die Behandlung
zugeschnitten. Es sind jedoch Ansitze fiir eine Lockerung des Zusammenhan gs der Datenspeicherung im Tumorregi-
ster mit der Behandlung des Patienten, d.h. fiir eine Verselbstindigung des Registers, zu verzeichnen. Weder ist eine
zeitliche Begrenzung der Datenspeicherung vorgesehen, noch sind beispielsweise die Online-Zugriffsmoglichkeiten
(Direktzugriffsméglichkeiten) hinreichend am Behandlungszusammenhang orientiert. Indiz fiir eine tendenzielle
Verselbstindigung ist auch, daB es keine eindeutige rechtliche Verantwortlichkeit der jeweiligen behandelnden Arzte
bzw. Kliniken fiir die RechtmaBigkeit und Richtigkeit der Speicherung ihrer Patientendaten gibt. Ferner ist die
Verfahrensweise bei Auswertungen des Registers nicht hinreichend geklirt und festgelegt.

- Fiir die Speicherung der Daten externer Patienten ist in jedem Fall eine Einwilligung erforderlich. Das_gegenwé.rtig

verwandte pauschale Einwilligungsformular bedarf einer Uberarbeitung.
- SchiieBlich sind eine Reihe zusitzlicher MaBnahmen zur Verbesserung der Datensicherung notwendig.

4.2.2.8
Letzter Stand des Verfahrens

Die Stadtischen Kliniken Darmstadt, den Hessischen Sozialminister sowie die Kassenarztliche Vereinigung habe
ich iiber die von mir festgesteliten Probleme unterrichtet. Im November ist mir ein Antwortschreiben der
Stddtischen Kliniken Darmstadt zugegangen. Die von mir dargelegten Problempunkte sind jedoch bisher in keiner
Weise zufriedenstellend geklart. Zur Frage des Behandlungszusammenhangs der Datenspeicherungen haben die
Kliniken nicht Steltung genommen. Hinsichtlich der Formulierung der Einwilligungserklarung wird von den
Kliniken auf die Kassen#rztliche Vereinigung verwiesen. Demgegeniiber muB betont werden, daB die Kliniken in
Jjedem Fall fiir die Fragen der RechtmiBigkeit der Verarbeitung der Daten ihrer eigenen Patienten verantwortlich
sind. Es zeigt sich hier bereits schr deutlich die mit der Zusammenfithrung der Daten der Stidtischen Kliniken
Darmstadt, weiterer Kliniken sowie der niedergelassenen Arzte in einem zentralen Register verbundene Gefahr der
Vermengung von Verantwortlichkeiten fiir die Datenverarbeitung. Auch die weiteren von mir aufgefiihrten Punkte
sind nach wie vor klarungsbediirftig.

4.2.3
Priifung des klinischen Tumorregisters im Klinikum der Frankfurter Universit:it

Im Jahr 1986 habe ich auflerdem das klinische Tumorregister im Klinikum der Frankfurter Universitiit iiberpriift.
Das Register wird vom Tumorzentrum Rhein-Main gefithrt. Dieses Tumorzentrum - ein eingetragener Verein -
wurde 1979 gegriindet. Es entstand aus der Zusammenfassung der onkologisch titigen Abteilungen im Universi-
titsklinikum. Seiner Satzung zufolge soll es die sachgebietsbezogene und interdisziplinire Zusammenarbeit aller
an der Tumorbekdmpfung beteiligten Arzte und Institutionen férdern und hat auBerdem die Aufgabe, “die
diagnostischen und therapeutischen MaBnahmen, ihre Durchfiihrung und ihre Ergebnisse sachgerecht und nach
einheitlichen Gesichtspunkten zu dokumentieren und ein Tumorregister aufzubauen, dabei die Datennutzung
nicht auf das Tumorzentrum Rhein-Main zu beschrinken, sondern regional iibergreifende Verwendung im
Rahmen kooperativer Studien einzuschlieBen®.
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42.3.1
Umfang der Datenverarbeitung

Im Unterschied zum Darmstéidter Register werden gegenwirtig im Frankfurter Register ausschlieBlich die Daten
der eigenen Patienten des Klinikums gespeichert. Eine Ubernahme des “Darmstidter Nachsorgemodells” und
damit auch die Beteiligung weiterer Kliniken sowie niedergelassener Arzte an dem Register ist jedoch bereits mit
der Kassenirztlichen Vereinigung abgeprochen und soll in Kiirze realisiert werden. Einzetheiten sind derzeit jedoch
noch nicht geklirt. Die verschiedenen Abteilungen der Universititskliniken, die sich mit Onkologie befassen,
werden erst nach und nach in die Titigkeit des Tumorzentrums integriert. Insofern befindet sich auch die
Datensammlung des Tumorregisters gegenwirtig noch im Aufbau. Zum Zeitpunkt meiner Priifung waren im
Register die Daten von ca. 2000 Patienten aus verschiedenen Abteilungen gespeichert. Eine Einwilligung der
Patienten wird - im Gegensatz zu Darmstadt - nicht eingeholt, weil davon ausgegangen wird, daB die Speicherung
im Rahmen der Behandlung erfolgt. Von einer erheblichen Zunahme des Registerumfangs in den nichsten Jahren
ist auszugehen. Bei der Ausgestaltung des Datenkataloges werden auch in Frankfurt die Empfehlungen der ADT
beriicksichtigt, die die Vergleichbarkeit mit anderen Dokumentationen sicherstellen sollen.

4.2.3.2
Die wichtigsten Priifergebnisse

Die Priifung, bei der mich das Universititsklinikum sehr unterstiitzt hat, hat eine Reihe klémngsbedliltftiger
Probleme ergeben. Zum Teil handelt es sich um strukturelle Fragen des Aufbaus eines klinischen Krebsregisters,
wie sie sich auch in Darmstadt stellen, zum Teil um klinikspezifische Probleme.

42.3.2.1
Rechtsgrundlage der Datenspeicherung

Von zentraler Bedeutung war firr mich auch bei der Priifung des Frankfurter Registers die Frage, ob der
Zusammenhang der Datenspeicherungen mit der Behandlung der Patienten gesichert ist. Die Priifung hat gezeigt,
daB die Verarbeitung der Daten im Register derzeit im wesentlichen auf die Behandlung der Patienten zugeschnit-
ten ist. Dies gilt insbesondere fiir den Inhalt der Datenspeicherungen, die konkrete Ausgestaltung der Online-
Zugriffsberechtigungen fiir die medizinischen Daten und die bisherige Verwendung der Registerdaten.
Andererseits ist festzustellen, daB auch in Frankfurt keine an dem Behandlungszeitraum orientierten Ldschungs-
fristen fiir die Datenspeicherungen vorgesehen sind. Ferner ist langfristig eine Erweiterung des Datensatzes auf
Anamnesedaten geplant, so daf hier die Unterscheidung zwischen klinischem Register und Inzidenzregister zu
verwischen beginnt. Vor allem aber bedarf es im Hinblick auf die geplante Ubernahme des sogenannten “Darm-
stadter Nachsorgemodells® sowie auf die in der Satzung vorgesehene iiberregionale Verwendung des Datenbestan-
des einer Klidrung, wie der Behandlungszusammenhang der Datenspeicherung auf Dauer konkret gesichert werden
soll und ob, wenn ja, in welchem Umfang und in welcher Form kiinftig eine Einwilligung der Patienten in die
Datenspeicherung im Register eingeholt werden muf.

4.2.3.2.2
Verantwortlichkeit fiir die Datenspeicherung im Register

Ebenso wie fiir das Darmstidter Register ist auch fiir das Frankfurter Register unerlaiich, dab die Verantwortlich-
keit fiir die RechtmifBigkeit und Richtigkeit der Datenverarbeitungen und die dementsprechend konkreten
Verfahrensweisen zur Kontrolle klar festgelegt werden.

4.2.3.2.3
Auswertungen des Registerdatenbestandes

Fiir das Frankfurter Register gilt wie fiir das Darmstédter Register, dal} angesichts der besonderen Sensibilitét der
gespeicherten Daten sowie der Gefahr der Herausldsung des Registers aus dem Behandlungszusammenhang cine
prizise Festlegung der Verwendungszwecke der Daten unerliBlich ist. Es bedarf eines klaren Konzepts, wer welche
Arten von Auswertung aus dem Tumorregister erhalten darf und wer im Einzelfall in welchem Verfahren iiber eine
Verwendung der Datenbestinde und die Anforderungen an die faktische Anonymisierung entscheidet. Dies gilt
um so mehr, als in offiziellen Darstellungen immer wieder auf die Bedeutung des Frankfurter Tumorregisters fiir
Forschungszwecke hingewiesen wird.

Auf meine Anfrage hin hat das Universititsklinikum in der Zwischenzeit ein Konzept fiir die Auswertungen des
Registerdatenbestandes vorgelegt. Daraus geht hervor, daB Auswertungen des Registers in erheblichem Umfang
auch externen Stellen zur Verfiigung gestellt werden sollen. Neben den Arzten der dem Tumorzentrum angeschlos-
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senen Zentren bzw. Abteilungen sollen auch das Bundesministerium fiir Arbeit und Sozialordnung oder von ihm
beauftragte Institute Auswertungen erhalten kénnen, ferner “andere Personen oder Institute, die ein berechtigtes
Interesse nachweisen kénnen“. Zur Verfiigung gestellt werden sollen nur anonymisierte Daten.

Dieses Konzept ist in jedem Fall noch konkretisierungsbediirftig. Dies gilt zum einen hinsichtlich der konkreten
Verfahrensweise bei der Durchfiihrung und Weitergabe von Auswertungen, zum anderen auch hinsichtlich der
Anforderungen an eine faktische Anonymisierung der Patientendaten. Gegenwirtig wird davon ausgegangen, dafl
ein Datensatz, der u.a. die Kliniknummer, die klinikspezifische Patientenidentifikationsnummer, das vollstindige
Geburtsdatum des Patienten, das Geschlecht, den Wohnort, die Staatsangehérigkeit, den derzeitigen sowie den am
lingsten ausgeiibten Beruf, das Datum der ersten drztlichen Diagnose sowie detaillierte medizinische Angaben
iiber die Erkrankung enthilt, als anonymisiert anzusehen ist, Dieser Auffassung kann ich keinesfalls zustimmen.
Es handelt sich vielmehr eindeutig um personenbezogene Daten, da ein Riickbezug auf den betreffenden Patienten
mit geringem Zusatzwissen und ohne groBen Aufwand hergestellt werden kann. Wenn eine hinreichende Anony-
misierung der Daten nicht sichergestellt wird, bedeutet dies, daB eine Verwendung der Patientendaten auBerhalb
des Behandlungszusammenhangs und damit ohne Rechtsgrundlage erfolgt.

42324
Datensicherung

Zur Verbesserung der Datensicherheit halte ich folgende MaBnahmen fiir notwendig:

- Das “Datenschutzkonzept RZ* sollte zur Dienstanweisung und damit fiir alle Mitarbeiter zur verbindlichen
Regelung erklirt werden.

- RegelmiBige PaBwortinderungen am Schnittstellenverteiler PACX und Verbesserung der Kontrolle bei Fehiversu-
chen,

- RegelmiBige Anderung der PaBwérter zum Zugrift auf die Tumorzentrumssoftware.

- Verbesserungen der Benutzer- und Zugriffskontrolle, wie sie fiir die verwendete BAIK-Software (BAIK Befunddo-
kumentation und Arztbriefschreibung im Krankenhaus) geplant sind, sollten firr die Tumorzentrum-Software
unverziiglich und umfassend genutzt werden.

Das Universititsklinikum Frankfurt sowie den Hessischen Sozialminister und den Hessischen Minister fiir
Wissenschaft und Kunst habe ich dber die von mir festgestellten Problempunkte unterrichtet.

4.2.4
Konsequenzen

Meine Priifungen in Darmstadt und Frankfurt haben eindeutig bestitigt, daB die klinischen Krebsregister verstirkt
in eine Sffentliche Diskussion einbezogen werden miissen. Der Aufbau dieser Register ist in Hessen bereits weit
fortgeschritten. Den datenschutzrechtlichen Fragen ist dabei bisher zu wenig Beachtung geschenkt worden. Neben
kliniksspezifischen Einzelfragen habe ich eine Reihe von Problempunkten festgestellt, die grundsétzliche struktu-
relle Fragen der klinischen Krebsregister betreffen und einer einheitlichen Lasung fiir alle klinischen Register in
Hessen bediirfen, Zentral geht es dabei darum, wie der Behandlungszusammenhang dieser Datenspeicherungen
dauerhaft gewihrleistet werden und der Gefahr einer Verselbstindigung der klinischen Register entgegengewirkt
werden kann. Die Funktionen der epidemiologischen Register einerseits und der klinischen Register andererseits
beginnen sich zu vermischen. Die von der Landesregierung in ihrer Antwort auf die GroBe Anfrage betreffend
Krebsregister dargelegte Abgrenzung der beiden Registerarten (vgl.oben Ziff.2.1) mufl daher im Hinblick auf die
sich abzeichnende weitere Entwicklung der klinischen Register in Frage gestellt werden.

Angesichts dieser Sachlage habe ich die Hessische Landesregierung aufgefordert, darauf hinzuwirken, dal die
beteiligten Stellen ein Datenschutzkonzept fiir die klinischen Krebsregister vorlegen. In dem Konzept mufl
insbesondere prazise zwischen kliniksinternen Dokumentationen und Nachsorgedokumentationen. mit Beteili-
gung externer Stellen unterschieden werden, Bereits in ihrem Beschluf vom 4. November 1983 (vgl. 12. Tatigkeits-
bericht, Ziff. 2.1.4.2.2) hat die Konferenz der Datenschutzbeauftragten darauf hingewiesen, daB die Einrichtung
klinischer Krebsregister durch Datenschutzkonzeptionen erginzt werden mub, die der besonderen Sensitivitiit
dieser Datensammlungen gerecht werden. Ein solches Konzept besteht in Hessen gegenwirtig nicht. Fiir die
einzelnen datenschutzrechtlichen Fragen sind verschiedene Ansprechpartner vorhanden. Angesichts des fort-
schreitenden Ausbaus der klinischen Register halte ich es fiir dringend geboten, dal} die datenschutzrechtlichen
Fragen in einem Gesamtzusammenhang erortert, bewertet und entschieden werden und ein einheitliches Konzept
vorgelegt wird, wie dem informationellen Selbstbestimmungsrecht der Patienten in Zukunft Rechnung getragen
werden soll. Das vorzulegende Konzept sollte insbesondere Ausfithrungen zu den folgenden Punkten enthalten:
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-

- Eine Prizisierung der Funktionen der klinischen Krebsregister in Abgrenzung zu epidemiologischen Krebsregistern;

- strukturelle MaBnahmen zur Sicherstellung des Behandlungszusammenhangs der Datenspeicherur?gen i.n d-en
klinischen Registern sowie der Verantwortlichkeit der jeweiligen speichernden Stellen oder Personen einschliefilich

der konkreten Kontrollméglichkeiten;
- Ausgestaltung der Online-Zugriffsmoglichkeiten;

- Umfang der Verwendung und konkrete Ausgestaltung ciner dem Patienten vorzulegenden Einwilligungserkldrung
fiir die Datenspeicherung im Register;

- Nutzung der Datenbestinde, insbesondere Umfang und Art und Weise der Nuizung der Datenbestinde zu
wissenschaftlicher Forschung;

- Rechte der Patienten einschlieBlich der Unterrichtung iiber die Registrierung. In ihrem Beschluf von 1983 haben die
Datenschutzbeauftragten darauf hingewiesen, daB sich die subjektiven Rechte der Patienten gegen die behandelnde
Einrichtung oder Person richten miissen. Wenn allerdings der Patient iiberhaupt nichts von der Existenz eines
klinischen Krebsregisters erfihrt, laufen seine Rechte - 2.B. auf Berichtigung, Léschung oder Auskunft iiber seine
Daten - leer, und die Gefahr einer Verselbstindigung des Registers verstirkt sich.

- Technische und organisatorische MaBnahmen zur Datensicherheit.

Angesichts der Vielzahl der an dem Aufbau der klinischen Register beteiligten Einrichtungen und Personen miissen
in dem Konzept auch Ausfiihrungen dariiber enthalten sein, auf weiche Weise die konkrete Umsetzung der
Datenschutzkonzeption gewihrleistet werden soll. Sollte es sich zeigen, daB das informationelle Selbstbestim-
mungsrecht der Patienten mit Hilfe einer solchen Datenschutzkonzeption nicht hinreichend und dauerhaft
sichergestellt werden kann, so muB eine gesetzliche Regelung der klinischen Krebsregister erfolgen.

4.3
Priifung des Laborsystems LABOSYS des DV-Verbundes

4.3.1
Ziel und Verfahren der Priifung

In diesem Bericht habe ich die rapide Zunahme der Automatisierung der Datenverarbeitung in den Krankenhiu-
sern beschrieben, die sich nicht nur auf den Verwaltungsbereich beschrinkt, sondern auch im #rztlichen Bereich zu
verzeichnen ist (vgl. Ziff. 4.1.1). Ein Beispiel fiir den Einsatz von DV-Verfahren im medizinischen Bereich ist das
Laborverfahren LABOSYS, das der Hessische DV-Verbund seit Anfang 1986 anbietet. Pilotanwender waren die
Stadtischen Kliniken Wiesbaden, die am S. Mirz 1986, nachdem die Software im Routine-Betrieb lief, zu einer
Demonstration eingeladen hatten.

Dieses Laborsystem, mit dem in den Stadtischen Kliniken drei Laborirzte und iiber 30 medizinisch-technische
Assistentinnen arbeiten, habe ich in diesem Jahr iiberpriift. Dabei ging es zum einen um Fragen der Datensicher-
heit, zum anderen aber auch um die interne Abschottung des Systems innerhalb der Kliniken, denn die drztliche
Schweigepflicht und das in § 5 Bundesdatenschutzgesetz normierte Datengeheimnis verbieten es, das Krankenhaus
als eine Einheit anzusehen, innerhalb der Daten uneingeschrinkt genutzt werden diirfen. Es mufl vielmehr
sichergestelit werden, daB jeder der im Krankenhaus Beschiftigten nur die fiir seine Aufgabenerfiillung erforderli-
chen personenbezogenen Daten zur Kenntnis nehmen kann (vgl. hierzu auch Ziff. 4.1.3). In LABOSYS werden in
erheblichem Umfang personenbezogene Daten verarbeitet: Gespeichert werden die Daten aller stationér aufge-
nommenen Patienten - pro Jahr etwa 24.000 - sowie ein Teil der pro Jahr etwa 30.000 ambulant behandelten
Patienten.

LABOSYS ist kein festes, unveridnderliches System. Vielmehr kann und muB das vom Hersteller gelieferte
Programmsystem an die (teilweise unterschiedlichen) Anforderungen der jeweiligen Klinik und ihres Labors
angepafit werden. Diese Anpassung beinhaltet sowohl rein medizinische (z.B. Eingeben von Normalwerten) als
auch technische und organisatorische Aspekte (z.B. welche Analysegerite, wie viele Bildschirme und Drucker
werden angeschlossen, welche Formulare sind zu benutzen, wie sollen verschiedene Listen ausgedruckt werden).
Sie beinhaitet aber auch Fragen, die aus der Sicht des Datenschutzes wichtig sind, wie z.B.:

- wer kann das Laborsystem von welchen Endgeriiten aus benutzen;
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- welche Abstufungen der Benutzungsberechtigung gibt es etwa beziiglich des Umfangs, in dem auf personenbezogene
Daten zugegriffen werden kann oder hinsichtlich der Funktionen, die genutzt werden kénnen (z.B. Eingabe von
Labordaten, Andern von Stammdaten, Zulassung neuer Systembenutzer, Anderung der Zugriffsberechtigung
vorhandener Benutzer, Anderung von Kennwortern, mit denen die Zugriffsberechtigung iiberpriift wird).

Damit wird deutlich, dall eine datenschutzrechtliche Bewertung einer Pilotinstallation sich sinnvollerweise auf
zwei verschiedenen Ebenen bewegen sollte:

L. Priifung der Moglichkeiten, die das System, so wie es vom Hersteller geliefert wird, bietet.
2. Pritfung, welche der Moglichkeiten von der konkreten Installation wie genutzt werden.

Nun stellte sich heraus, daB es weder eine allgemeine Verfahrensbeschreibung des Laborsystems und seines
Aufbaus noch eine konkrete Beschreibung der Instatlation bei den Stidtischen Kliniken Wiesbaden gibt. Erstere
sollte zumindest fiir den/die fiir ein solches System beim Anwender Verantwortlichen zur Verfiigung stehen,
letztere sollte als Ergebnis der Installation vorliegen und auch spitere Anderungen dokumentieren.

Wohlgemerkt: Es handelt sich bei diesen Unterlagen nicht um eine datenschutzspezifische Darstellung - eine solche
existiert ebenfalls nicht -, sondern um allgemeine Unterlagen, die cin - doch recht umfangreiches und komplexes -
Programmsystem und seine konkrete Installation beschreiben. Solche Unterlagen sind iiblicherweise Grundlage
zundchst fiir die Einfithrung des Systems und die Anwenderschulung und spiter fiir Wartung und Pflege des
Systems.

4.3.2
Das System LABOSYS

Der Aufbau des Laborsystems LABOSYS und die fiir den Datenschutz verwendbaren Komponenten lassen sich
wie folgt skizzieren:

- Die Software ist in der Form eines sogenannten Meniibaums aufgebaut, d.h. der Bediener wird mit einem
[nhaltsverzeichnis und Bedienerhinweisen, die auf dem Bildschirm erscheinen, in dem Programm gefiihrt. So
erscheint nach der Eingabe eines Kennwortes, mit dem die Berechtigung des Benutzers iiberpriift wird, am
Bildschirm ein Ausgangsmenii, nach Wahl eines Meniipunktes das zu diesem gehorige Meniietc. Dabet werden - mit
einer Ausnahme - jeweils nur solche Meniipunkte angezeigt, zu denen die dem Kennwort zugeordnete Benutzer-
gruppe berechtigt ist,

- Es gibt verschiedene Benutzergruppen fir LABOSYS mit jeweils unterschiedlichen Berechtigungsprofilen. Die
umfassendste Berechtigung haben die Systemspezialisten, d.h. die fiir die Betreuung und Programmierung des
Laborsystems verantwortlichen Mitarbeiter des Kommunalen Gebietsrechenzentrums GieBen, das das System
vertreibt und wartet, und des Softwareherstellers. Nach Angaben des Kommunalen Gebietsrechenzentrums sollte
der fiir das Laborsystem in der Klinik Verantwortliche weder Benutzer dieser Gruppe neu zuordnen noch Kennwér-
ter oder Berechtigungsprofile von Benutzern dieser Gruppe éndern konnen. Er kann aber weitere Berechtigungspro-
file defiriieren (z.B. fiir die medizinisch-technischen Assistentinnen oder die Laborirzte), Personen zu einer solchen
Benutzergruppe zulassen und ihnen hierfiir ein persénliches Kennwort zuordnen,

Zur Nutzung dieser Funktion “Kennwort-Dialog“, mit der Kennwérter eingerichtet, gesdndert und zu Benutzer-
gruppen zugeordnet werden kénnen, muB der Systemverantwortliche der Klinik selbst durch sein Berechtigungs-
profil berechtigt sein, und er muB das zugehdrige “Funktionsschliisselwort" kennen, das vor dem Aufruf dieser
Funktion abgefragt wird.

- Wenn bis zum Ablauf -einer Zeitschranke (sogenanntes time-out), die fiir jede Installation einstelibar ist, keine
Eingabe am Terminal erfolgt, schaltet das System automatisch auf das nichst hohere Menii zuriick; beim Ausgangs-
mend wird die Verbindung zum Programm unterbrochen, so daB erst nach erneuter Eingabe eines Kennwortes
weitergearbeitet werden kann.

- Sémtliche Patientendaten stehen nicht unter der Benutzer-/Anwendungskennung des Laborsystems, sondern zen-
tral unter der Systemkennung, das betrifft sowohl den Datenbestand mit den Patienten-Stamm- und Abrechnungs-
daten, der auch von anderen Softwaresystemen der Herstellerfirma (wie z.B. dem Radiologiesystem RADOS)
genutzt werden soll, als auch die anwendungsspezifischen Patientendaten, also etwa die eigentlichen Labordaten
oder die Radiologiedaten, die von der entsprechenden Anwendung, beispielsweise von LABOSYS oder von
RADOS, verwaltet werden sollen. Alle diese Daten sind ohne grolle Programmierkenntnisse mit wenigen festen
Informationen abrufbar. Damit wird deutlich, da3 verschiedene Programme der Herstellerfirma auf demselben
Rechner untereinander nicht hinreichend abgeschottet sind.
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Ich habe daher das Kommunale Gebietsrechenzentrum GieBen aufgefordert sicherzustellen, daf jeder Beschiftigte
nur die fiir seine jeweilige Aufgabenerfiillung erforderlichen Daten zur Kenntnis nehmen kann, auch wenn auf dem
Laborrechner weitere Anwendungen laufen.

Wiinschenswert ist dariiber hinaus, das Programmsystem so zu dndern, daB nach Ablauf der Zeitschranke nicht
auf das nichsthohere Menii zuriickgeschaltet, sondern direkt die Verbindung zum Programm unterbrochen wird.
Damit wiirde verhindert, daB bis zum Abschalten des Programms ein Vielfaches der Zeitschranke vergehen muB,
talls der Benutzer auf einem logisch tieferen Menii sein Gerat verlassen hat.

4.3.3
Realisierung in den Stiidtischen Kliniken Wieshaden

4.33.1
Zugriffsberechtigung

Im zweiten Halbjahr 1986 habe ich das in den Stadtischen Kliniken Wiesbaden installierte Laborsystem iiberpriift.
Als ein Vertreter des Kommunalen Gebietsrechenzentrums Gieflen im September die verschiedenen Schutzmecha-
nismen demonstrieren wollte, gab es allerdings Uberraschungen:

- Er konnte mehrmals hintereinander den “Kennwort-Dialog™ aufrufen, ohne nach dem genannten Funktionsschliis-
selwort gefragt zu werden;

- er konnte Benutzer zur Gruppe der Systemspezialisten neu zulassen;

- beim Anlisten der bereits zugelassenen Benutzer fiel ein Benutzer mit dem Namen “HACKER™ auf, der der
Benutzergruppe der Systemspezialisten angehérte. Das Kommunalen Gebietsrechenzentrum hat diesen Benutzer
sofort aus dem System geloscht, weil es unter den Benutzern von LABOSYS niemand mit diesem Namen gibt und
falsch benannte Benutzer, insbesondere mit dieser hischsten Berechtigungsstufe, in einem solchen System nichts zu
suchen haben. Es liel$ sich nachtriglich nicht feststellen, wer diesen Benutzer zugelassen hatte;

- beim erneuten Aufruf des “Kennwort-Dialogs" wurde jetzt plotzlich ein Funktionsschliisselwort verlangt. Im
Kommunalen Gebietsrechenzentrum hat man als Erkliarung dafiir entweder einen Programmfehler (der mehrfach
hintereinander und dann plétzlich gar nicht mehr auftrat!) oder die kurzfristige Einrichtung eines Funktionsschiiis-
selwortes fiir diese Funktion.

Da es keine automatische Protokollierung der von den Benutzern des Rechners veranlaBten Aktivititen gibt, ist
auch nicht nachvollziehbar, wann und von wem welche Anderungen an Programmen, Schiiisselwortern etc.
vorgenommen wurden. Auch einemanuelle Dokumentation vorgenommener Anderungen existiert nicht. Hinzu
kommt, daB der Laborleiter der Systemverantwortliche fiir LABOSYS ist, wihrend der Rechenzentrumsleiter der
Klinik nur fiir den technischen Betrieb des Rechners verantwortlich ist. Diese formale Zustindigkeit verkennt das
Problem, daB der Rechenzentrumsieiter, das Kommunale Gebietsrechenzentrum GieBen und der Software-
Hersteller nicht nur mindestens ebensoviel ilber das DV-System wissen, sondern auch mit ihrer Programmierbe-
rechtigung umfassend Zugriff haben, ohne daf der Laborleiter, dessen Zugriffsméglichkeiten auf das System im
Vergleich stark beschrinkt sind (er hat keine Programmierberechtigung), iiber eine entsprechende Kontrollmog-
lichkeit verfiigt, die selbstverstindlich von den iibrigen Beteiligten nicht manipulierbar sein diirfte.

Eine Nachpriifung im Dezember ergab, daB nicht der “Kennwort- Dialog" selbst, wohl aber seine iibergeordnete
Funktion beim Aufruf durch ein Funktionsschlilsselwort geschiitzt ist. Auch der Bestand der zugelassenen
Benutzer war inzwischen bereinigt worden: Es waren keine Benutzer mehr mehrfach zugelassen, und es gab keine
offensichtlich unzulissigen Benutzereintrige mehr, wie den "HACKER® im September. Zusitzlich stellte sich
heraus, daB der Betriebssystemzugang zum Laborrechner inzwischen nur noch im Rechenzentrum und iiber den
Wihlanschiufl mdoglich ist, wihrend alle iibrigen Bildschirme direkt auf ein Anwendungsprogramm geschaltet
sind.

Notwendig ist allerdings noch eine Reihe weiterer Manahmen:

- Es muB ein Systemverantwortlicher in den Kliniken benannt werden, der sowohl von seinen Befugnissen/
Berechtigungen als auch von seiner Systemkenntnis und mit der vom System geleisteten Unterstiitzung (letztere mufl
evtl, gedndert/erweitert werden) in der Lage ist, die Nutzung des Systems unter dem Aspekt des Datenschutzes und
der Datensicherheit optimal zu gestalten und Anderungen am System oder seiner Benutzung festzustetlen, zu priifen
und evil. erforderliche MaBinahmen zu ergreifen bzw. zu veranlassen.
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- Esist ein haufiger Kennwortwechsel erforderlich, insbesondere fiir die Laborirzte. In diesem Zusammenhang ist eine
Softwareunterstiitzung fiir automatischen Kennwortwechsel wiinschenswert.

- Fiir den “"Kennwort-Dialog” ist cin eigenes Funktionsschliisselwort zu definieren und regelmiiBig zu dndern.
- Die Weitergabe der regelmaBig zu dndernden Programmiererkennung muf eingeschrinkt und kontrolliert werden.

4.3.3.2
Schnittstellen

Unter Ziff. 4.3.2 wurde bereits beschrieben, daB die Patientenstammdaten des Laborsystems ggf. von Anwendern
anderer Systeme des Laborsystemherstellers mitbenutzt werden kénnen. Diese sogenannte Datenschnittstelle wird
derzeit in Wiesbaden von keinem anderen Bereich genutzt.

In den Stidtischen Kliniken Wiesbaden existiert aber eine andere Schnittstelle zwischen dem Laborrechner und der
Patienten-Stamm- und Abrechnungsdatei des Krankenhausverwaltungssystems INKAS auf dem Verwaltungs-
rechner. Von INKAS (Informations- und Kommunikationssystem) wird ein Teil der Patientenstammdaten an das
Laborsystem (ibertragen. Im Labor werden dann diese Stammdaten redundant gespeichert. Dies gilt auch
hinsichtlich der in der chirurgischen Ambulanz behandelten Patienten. Gespeichert werden hierbei u.a. auch
Angaben zur Versicherungsart und zum Wohnort des Patienten. Diese Angaben werden nach Auskunft des
Laborleiters zur Abrechnung benotigt. Nach meinen Feststellungen werden jedoch die Abrechnungen fiir die
stationdren und die ambulanten Kassenpatienten - das sind nach Auskunft der Kliniken etwa 92-94 9 der
Patienten - nicht vom Labor erledigt und die Angaben daher dort auch nicht bendotigt. Das Labor erhilt somit mehr
Daten, als die Beschiftigten zur Erfiillung ihrer Aufgaben benétigen, denn fiir alle Kassenpatienten wiirden
diejenigen Daten véllig ausreichen, die ihre sichere Identifizierung erméglichen.

4333
Loschung

Bedenken habe ich auch hinsichtlich der derzeitigen Laschungspraxis. Die Léschung der personenbezogenen
Labordaten erfolgt generell erst etwa 5-6 Monate nach der Entlassung der Patienten. Entscheidend fiir diese Frist
ist die Kapazitdt der Magnetplatten. Danach werden die personenbezogenen Daten geldscht. Selbstverstindlich
sind die Laborbefunde dann noch in der Krankenakte des Patienten enthalten.

Die Speicherungsdauer darf sich nicht an der Plattenkapazitit orientieren. Ich habe daher vorgeschlagen, die
Labordaten nach Entlassung des Patienten zu l&schen, da sie nach diesem Zeitpunkt von den Beschiftigten fiir ihre
Aufgabenerfiillung nicht mehr benétigt werden und sie daher fiir den stindigen Zugriff nicht mehr zur Verfiigung
stehen sollten. Von den Kliniken ist dagegen eingewandt worden, die Daten konnten im Einzelfall - so z.B. in
bestimmten Krankheitsfiillen bei Wiederaufnahme des Patienten - niitzlich sein. Es ist jedoch unverhéltnismiBig,
die Speicherungsdauer fiir die Daten von mehr als 24.000 Patienten an solchen etwaigen Einzelfillen zu orientieren.
Soliten die alten Laborbefunde tatsichlich noch einmal bendtigt werden, kann auf die in der Krankenakte
enthaltenen Laborbefunde zuriickgegriffen werden - wie dies ohnehin derzeit schon nach Ausschiépfung der
Plattenkapazitit geschehen mub.

Ich habe daher die Kliniken aufgefordert, Umfang und Dauer der Datenspeicherungen noch einmal zu itberpriifen.

4.3.34
Miillbeseitigung

Im Labor befinden sich verschlieBbare Behilter fiir Papiermiill mit personenbezogenen Daten. Die Kontrolle des
Labordruckers einer Intensivstation machte allerdings deutlich, daB auf den Stationen keine getrennte Sammlung
und Vernichtung von personenbezogenem (Papier-)Miill erfolgt: Nicht nur Labordaten, auch fehlerhafte, nicht
verschickte Arztbriefe, Durchschlige u.a.m. gelangen in einfache Papierkérbe und von dort aus in den Kranken-
hausmiill. Meines Erachtens ist es fiir den gesamten Klinikbereich unbedingt erforderlich, da Miill mit personen-
bezogenen Daten in verschlossenen Behiltern aufbewahrt und transportiert sowie datenschutzgerecht vernichtet
wird,
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4.4
AIDS

Auch 1986 war Aids wieder ein zentrales Thema der gesundheitspolitischen Diskussion. Die Krankheit breitet sich
weiter aus und verbunden damit mehren sich die Fille offener Diskriminierung von Aids-Virustrigern oder
-Kranken: So konnte sich z.B. ein Mieter nach Bekanntwerden seiner Infektion nur mit Hilfe einer gerichtlichen
Verfiigung Zugang zu seiner Wohnung verschaffen. Von Kiindigungen des Arbeitsverhiltnisses durch den Arbeit-
geber, Belistigungen durch Telefonanrufe, Schmierereien auf der Haustiir oder Lokalverboten berichtet die
Deutsche Aids-Hilfe.

Angesichts solcher Reaktionen gewinnen neben Aspekten wie insbesondere der Notwendigkeit einer verstirkten
Aufklirung iiber Umfang und Grenzen der Ansteckungsgefahr datenschutzrechtliche Fragen besondere Bedeu-
tung. Es ist sorgfiltig zu priifen, unter welchen Voraussetzungen und zu welchen Zwecken Daten iiber Aids-
Infektionen und -Erkrankungen erhoben, gespeichert und weitergegeben werden diirfen. Forderungen nach
Beschrinkungen gibt es bereits. Auf der letztjihrigen Tagung der Weltgesundheitsorganisation in Graz zum
Thema “Aids in Europa“ wurde die besondere Rolle des Datenschutzes betont und u.a. vertangt, die Weitergabe
von Testergebnissen an Arbeitgeber oder Versicherungen zu untersagen sowie die Speicherung von Aids-Daten
und den Zugang zu ihnen strikten Beschrinkungen zu unterwerfen (vgl. den in Aids-Forschung 1986, S. 505 ff.
abgedruckten Bericht).

Zu den mit Aids zusammenhingenden datenschutzrechtlichen Fragen zahlt sicherlich die Einfithrung einer
personenbezogenen Meldepflicht, iber die auch im vergangenen Jahr wieder intensiv diskutiert wurde. Dal aber
bereits der derzeitige Umgang mit Aids-Daten in der 6ffentlichen Verwaltung AnlaBl zu Kritik gibt, wird an den
unten geschilderten Beispielen “Aids-Tests* und “Aids in Justizvolizugsanstalten® deutlich.

4.4.1
Personenbezogene Meldepflicht

44.1.1
Grundvoraussetzung

Grundsitzlich ist bei jeder gesetzgeberischen Manahme zur Bekimpfung von Aids genau zu iiberpriifen, ob sie
den Anforderungen des VerhiltnismaBigkeitsgrundsatzes entspricht, d.h. ob sie geeignet ist zur Bekdmpfung der
Krankheit und die Biirger nicht in einem Ausma# belastet, das auller Verhiltnis zu dem angestrebten Erfolg steht.
Besonders zu bedenken ist hierbei auch, dall diese Krankheit in erster Linie durch sexuelle Kontakte iibertragen
wird und daher alle potentiellen MaBnahmen in engem Zusammenhang mit Fragen des Schutzes der persénlichen
Intimsphire stehen und zugleich auch die Grenzen der Regulationsméglichkeiten durch Gesetze erkannt werden
miissen. Kaum verwunderlich ist daher, daB auf der erwihnten Tagung der Weltgesundheitsorganisation als
Ergebnis einer Bestandsaufnahme der gesetzgeberischen Aktivititen in Europa festgestellt wurde: Generell werde
in Europa gezdgert, gesetzgeberische MaBnahmen zu ergreifen. Ganz iiberwiegend werde vielmehr auf die
Selbstregulationsfihigkeit der Gesellschaft gesetzt, da auf diese Weise eine bessere Kooperation der Risikogruppen
erwartet werden konne und generell die Information, Beratung und Anleitung jedes Biirgers zu verantwortlichem
Handein erfolgversprechender sei.

Diese Grundiiberlegungen sind auch fiir die Frage der Einfiilhrung einer personenbezogenen Meldepflicht von
Bedeutung. Eine gesetzlich auferlegte personenbezogene Meldepflicht wiirde das informationelle Selbstbestim-
mungsrecht der von Aids Betroffenen einschrinken. In meinem 14. Titigkeitsbericht habe ich darauf hingewiesen,
daB ein derartiger Eingriff in das informationelle Selbstbestimmungsrecht verfassungsrechtlich nur zulissig ist,
wenn er dem VerhiltnismiBigkeitsgrundsatz entspricht, und diese Voraussetzung derzeit nicht erfiillt ist. Dieser
Auffassung waren auch die wichtigsten politischen Entscheidungstriager (vgl. 14. Titigkeitsbericht, Ziff. 3.1.3).

Nichtsdestoweniger wurde im vergangenen Jahr in der Bundesrepublik in &ffentlichen Diskussionen wieder
verschiedentlich die Meldepflicht gefordert. Dabei wurde regelmiBig sehr pauschal von der - nicht zu
bestreitenden -Gefihrlichkeit der Krankheit Aids und ihrer zunehmenden Verbreitung auf die Notwendigkeit einer
Meldepflicht geschlossen. Eine derartige Argumentation spricht die in der Bevdlkerung verstindlicherweise
vorhandene Angst vor Aids an, und es erscheint keineswegs ausgeschlossen, daB sie zunehmend Anhinger findet.
Sie 14t jedoch die unbedingt gebotene praizise Auseinandersetzung mit der Frage des Ziels einer Meldepflicht und
ihrer konkreten Auswirkungen vermissen und begegnet daher groBten Bedenken. Die Meldepflicht darf auf keinen
Fall aus dem Bediirfnis nach oberflichlichem Aktionismus heraus eingefiihrt werden. Eine solche Handlungsweise
wiirde im Endeffekt dem Ziel der Bekdimpfung von Aids eher schaden als niitzen. Im folgenden werden daher die
bei der Frage einer Meldepflicht zu beriicksichtigenden Aspekte noch einmal eingehend dargelegt.
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4.4.1.2
Uberpriifungskriterien

Im Hinblick auf den verfassungsrechtlichen Grundsatz der VerhiitnismiBigkeit muf die Frage der Einfiihrung
einer Meldepflicht unter einer Reihe von Gesichtspunkten {iberpriift werden. Zunichst stellt sich die Frage, ob eine
gesetzliche Verpflichtung der Arzte zur Meldung itberhaupt praktisch durchsetzbar wire. Die Erfahrungen mit
bisher eingefiihrten Meldepflichten haben gezeigt, daB regelmiBig mit hohen Dunkelziffern zu rechnen ist, d.h.
eine Meldepflicht nur in Grenzen durchsetzbar ist. Andererseits wird vermutet, die VerldBlichkeit der derzeit
erfolgenden Meldungen von Aids- Erkrankungen durch Arzte auf freiwilliger Basis liege bereitsiiber den fiir andere
Krankheiten gesetzlich vorgeschriebenen Meldungen, so daB die Einfithrung einer Verpflichtung keinen Gewinn
bringe.

Die entscheidende Frage ist jedoch, ob mit der personenbezogenen Meldepflicht das zentrale Ziel - ein verbesserter
Schutz Dritter - erreicht werden kann, und ob dieses Ziel nicht mit weniger einschneidenden MafBnahmen

erreichbar ist.

Eine zentrale Registrierung der Daten von Aids-Kranken (oder auch zusitzlich von Aids-Virustrigern) allein
kann sicherlich keinen verbesserten Schutz Dritter gewihrleisten. Entscheidend ist daher, wie im AnschluB an eine
Registrierung weiter verfahren werden soll, welche Stelien diese Daten zu welchen Zwecken erhalten sollen, welche
weiteren Ermittlungen angestellt und welche FolgemaBnahmen méglicherweise getroffen werden sollen. Darauf sind
freilich die Befiirworter einer Meldepflicht bisher die Antworten schuldig geblieben. Eine Klarung dieser Fragen wiire
indes vor jeder konkreteren Erwiigung einer Meldepflicht unerliBlich. Nicht zuletzt miiBte auch geklirt werden, auf
welche Art und Weise dann bei dem Ausmall der zu erwartenden Datenstriéme der Datenschutz praktisch sichergestellt
werden konnte.

Zu beriicksichtigen ist ferner, welche unerwiinschten Auswirkungen die Einfiihrung eciner personenbezogenen
Meldepflicht haben kann. Vielfach wird eine Verstirkung der Diskriminierung Aids-Kranker befiirchtet. Eine
Meldepflicht, so dic Annahme, kénnte zudem bei den besonders gefihrdeten Personen Angst und Panik erzeugen
und sie von der Nutzung der vorhandenen Informations-, Beratungs- und Untersuchungsangebote abhalten. Aus
dem Ausland liegen inzwischen erste Ergebnisse der Einfithrung einer Meldepflicht vor, die diese Befiirchtungen
bestitigen: Auf der Internationalen Aids-Konferenz in Paris im Juni 1986 berichtete ein Vertreter der schwedischen
Gesundheitsverwaltung, daB in Schweden seit der Einfiihrung der Meldepflicht die Nutzung der Informations- und
Untersuchungsmdglichkeiten erheblich zuriickgegangen, ein positiver Effekt dagegen bisher nicht zu erkennen sei.

Ein Klima der Angst kann auch einen rationalen Umgang mit der Krankheit verhindern und damit die bisher
erreichten gesundheitspolitischen Erfolge mindern. SchlieBlich ist auch zu bedenken, dafB sich die Einfithrung einer
Meldepflicht negativ auf das Vertrauensverhiltnis zwischen Arzt und Patient auswirken kann, dieses Vertrauens-
verhéltnis jedoch gerade bei dieser Krankheit von besonderer Bedeutung ist und sich auch auf den Schutz Dritter
auswirkt.

44.1.3
Konsequenzen

Festzustellen bleibt: Die Einfithrung einer Meldepflicht ist ein schwerer Eingriff in die Rechte der von Aids
Betroffenen, dessen Eignung zur Bekdmpfung der Krankheit bisher in keiner Weise itberzeugend dargetan wurde.
Solange sich dies nicht dndert, sindAufklirung und Beratung sowie Anleitung zu selbstverantwortlichem Handeln
absolut vorrangig.

Dies ist wohl auch immer noch die herrschende Ansicht. Bei einer 6ffentlichen Anhérung des Bundestagsausschus-
ses fiir Jugend, Familie und Gesundheit am 19. Mirz 1986 hat sich nur eine Minderheit von Sachverstiandigen fiir
eine Meldepflicht ausgesprochen. In seiner Antwort vom 25. April 1986 auf eine kleine Anfrage hat das Bundesge-
sundheitsministerium die Auffassung geduBert, das in der Bundesrepublik geiibte Verfahren der freiwilligen
anonymen Meldung (s. hierzu noch unten Ziff. 4.4.2) gebe einen ausreichenden Uberblick iiber die epidemiologi-
sche Situation, sonstige Griinde fiir die Einfiihrung einer Meldepflicht seien nicht ersichtlich (Bundestags-Drucks.
10/5430). An dieser Meinung hat das Ministerium auch auf dem Internationalen Aids-KongreB im November 1986
in Berlin festgehalten.

Ahnlich ist die Situation in Hessen:

Der H_cssische Sozialminister hat sich gegen eine Meldepflicht ausgesprochen und der Hessische Landtag hat
anldfilich der Beratung meines 14. Tatigkeitsberichts folgenden BeschluB gefaBt:
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“Der Landtag lehnt eine generelle Meldepflicht fiir Aids-Kranke ab.
Es soll weiterhin sichergestellt werden, daf ausschlieBlich anonymisierte Daten in Aids-Register {ibermittelt
werden.” (Vgl. Nr. 2 der BeschluBempfehlung des Innenausschusses, Drucks. 11/6231 i.V.m. Protokoll der 84.

Plenarsitzung vom 19. Juni 1986, S. 4979)

4.4.2
Meldungen an das Aids-Register des Bundesgesundheitsamts

Von einer gesetzlich angeordneten personenbezogenen Meldepflicht ist eine von den Arzten auf freiwilliger Basis
vorgenommene Meldung anonymisierter Patientendaten strikt zu unterscheiden. In der Bundesrepublik werden
bereits seit einiger Zeit von Arzten freiwillig Aids-Krankheitsfille (nicht alle positiven Testergebnisse) an ein vom
Bundesgesundheitsamt (BGA) gefiihrtes Register gemeldet, das der Gewinnung epidemiologischer Erkenntnisse
dienen soll. Soweit diese Meldungen keine personenbezogenen Daten der Patienten enthalten, sind die Arzte hierzu
ohne weiteres berechtigt.

1985 hatte das BGA zur Erleichterung und Standardisierung solcher freiwilligen Meldungen einen Fallberichtsbo-
gen entwickelt, der den Arzten fiir ihre Meldungen zur Verfiigung gestellt werden sollte. Vorgesehen war, dal} die
Arzte nur anonymisierte Patientendaten melden, Die konkrete Ausgestaltung des Fallberichtsbogens stiel jedoch
auf datenschutzrechtliche Bedenken, weil durch die vorgesehene Art der Verschliissetung derPatientendaten eine
Anonymisierung nicht hinreichend sichergestellt war {vgl. hierzu 14. Tatigkeitsbericht, Ziff. 3.1.4).

Der Fallberichtsbogen wurde daraufhin iiberarbeitet. Dabei mufite sichergestellt werden, daf trotz der anonymi-
sierten Meldung das BGA Mehrfachmeldungen fiir denselben Patienten erkennen und aussondern kann, da
andernfalls die statistischen Ergebnisse verfilscht wiirden. Vorgesehen ist jetzt:

- Auf dem Bogen wird klar und deutlich darauf hingewiesen, daB es sich um eine freiwillige Meldung des Arztes
handelt und nur anonymisierte Patientendaten gemeldet werden.

- Es wird eine neue anonymisierte Kennzeichnung der Patientendaten verwendet. Insbesondere der Name des
Patienten wird umfassender verschliisselt. Ferner wird auf eine Ortsangabe des Wohnsitzes des Patienten verzichtet.
Neben dem Bundesland sollen nur die beiden ersten Ziffern der Postleitzahl angegeben werden. Schlielich wird beim
Geburtsdatum auf die Angabe von Tag und Monat, beim Sterbedatum auf die Angabe des Tages verzichtet.

Die neue Gestaltung des Fallberichtsbogens gewihrleistet nunmehr eine hinreichende Anonymisierung der
Patientendaten. Zugleich beriicksichtigt sie die Notwendigkeit der Gewinnung epidemiologischer Kenntnisse. Hier
zeigt sich wieder einmal, daf} der Datenschutz notwendigen MaBnahmen keineswegs im Wege steht, sondern durch
eine sorgfiltige Auswahl der konkreten Verfahrensweise beides miteinander in Einklang gebracht werden kann.

4.4.3
Durchfiihrung und Verwendung von Aids-Tests

Seit 1984 kann durch Testverfahren einigermafBen sicher festgestellt werden, ob ein Kontakt mit dem Aids-Virus
stattgefunden hat. Diese Tests wurden zunichst entwickelt zur Sicherung von Blutprodukten und Transplantaten,
ferner auch zur Prizision der Diagnose bei unklaren Krankheitsbitdern. In diesem Zusammenhang sind sie auch
ohne Zweifel hilfreich und notwendig.

In der Zwischenzeit zeichnet sich jedoch im Ausland und zum Teil auch bereits in der Bundesrepublik eine
zunehmende Durchfithrung der Tests an griBeren Gruppen von symptomlosen Personen ab. Um nur einige
Beispiele zu nennen: Diie US-Armee veriangt seit Oktober 1985 ein negatives Testergebnis als Aufnahmevorausset-
zung. In Deutschland miissen Stipendiaten aus bestimmten Lindern seit 1985 ein negatives Testergebnis vorwei-
sen. Hiftlingen wird nahegelegt, sich einem Test freiwillig zu unterzichen. In der 6ffentlichen Diskussion werden
zum Teil sogar regelmiBlige Zwangsuntersuchungen aller Angehérigen von Risikogruppen oder gar der gesamten
Bevilkerung gefordert.

Solche Aids-Tests werfen zahlreiche schr schwierige und weit iiber das Datenschutzrecht hinausgehende Fragen
auf. Zu bedenken ist beispielsweise die begrenzte Verl4Blichkeit der vorhandenen Tests. Ferner: Symptomiose
Biirger, die sich einem Test unterziehen, sind gesund. Die Mitteilung eines positiven Testergebnisses bedeutet fiir
sie eine ganz erhebliche psychische Belastung, die zu erheblichen sozialen Problemen fiihren kann. Andererseits
sagt das Testergebnis nichts dariiber aus, ob und gegebenenfalls wann und in welchem Umfang sie an Aids
erkranken. Medizinische MaBnahmen zur Verhinderung eines evtl. Krankheitsausbruchs stehen nicht zur Verfii-
gung, Mit anderen Worten: Ein positives Testergebnis fiihrt zu einer duBerst schwierigen Situation fiir den
Betroffenen.
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Ebenso wie die Einfihrung einer Meldepflicht bedarf daher die Frage nach dem Umfang der Durchfihrung und
Verwendung von Aids-Tests einer sorgfiltigen Analyse. Konkret ist insbesondere zu iiberdenken, welchem Ziel die
Tests dienen sollen, ob dieses Ziel, vor allem auch der Schutz Dritter, durch sie erreicht werden kann, und ob
weniger einschneidende MaBnahmen denkbar sind. Es ist auBerdem zu priifen, ob mit unerwiinschten Auswirkun-
gen gerechnet werden mufl und wic diese zu bewerten sind. Eine Diskussion all dieser Fragen hat bisher nicht in
ausreichendem Mafe stattgefunden.

4.4.4
Aids-Tests des Gesundheitsamtes Frankfurt

Im September 1986 erhob die Frankfurter Aids-Hilfe gegen das Gesundheitsamt der Stadt den Vorwurf, es fiihre
Aids-Zwangstests an minnlichen Homosexuellen, die sich prostituieren, durch. Das Amt reagierte Anfang
Oktober 1986 mit einer Presseerkliarung, in der die grundsitzlich vorgeschenen Mafinahmen zur Aids-Bekimpfung
geschildert wurden. Vorrang raumte das Gesundheitsamt in seiner Erklirung der Informations- und Beratungsti-
tigkeit ein, schloB aber fiir Risiko- und Hochrisikogruppen unter bestimmten Bedingungen ZwangsmaBnahmen
nach dem Bundesseuchengesetz nicht aus.

Es ist kaum zu bestreiten, daB jemand, der im Verdacht steht, Aids-Virustriger zu sein, nach dem Bundesseuchen-
gesetz u.U. zwangsuntersucht werden kann und evtl. auch seine Daten zur Einleitung eines BubBgeldverfahrens vom
Gesundheitsamt an das Ordnungsamt weitergeleitet werden kénnen. Eine Anwendung dieser Vorschriften kommt
allerdings nur dann in Betracht, wenn im Einzelfall die im Gesetz aufgefiihrten Voraussetzungen gegeben sind und
ferner auch der Grundsatz der VerhiltnismiBigkeit gewahrt ist.

Ich habe mich daher Anfang November cingehend im Gesundheitsamt Frankfurt tiber die derzeitige Praxis der
Verarbeitung personenbezogener Aids-Daten informiert. Anhaltspunkte fiir eine datenschutzrechtliche Beanstan-
dung lieBen sich nicht finden. Mein Gesprich hat vielmehr ergeben, daB der Gesichtspunkt der VerhiltnismaBig-
keit bei den internen Uberlegungen des Amtesdurchaus eine wichtige Rolle spielt. Nach Auskunft des Amtsleiters
sind Aids-Tests bisher ausschlieBlich auf freiwilliger Basis durchgefiihrt worden. Alle Untersuchungsunterlagen
verbleiben in dem speziellen Sachgebiet des Gesundheitsamtes und sind dariiber hinaus fiir niemanden zuginglich.
An das Ordnungsamt sind bislang keine personenbezogenen Daten von Aids-Virustrigern iibermittelt worden.
Diese Mafinahme will das Gesundheitsamt nur in Betracht zichen, wenn alle sonstigen zur Verfiigung stehenden
Mittel erfolglos geblieben sind. Einvernehmen bestand zwischen dem Gesundheitsamt und mir dariiber, daB jeder
Einzelfall einer Ubermittlung von Daten an das Ordnungsamt im Gesundheitsamt zu dokumentieren wiire.

4.4.5
Aids in Justizvollzugsanstalten

I letzien Jahr ist zwischen dem Justizminister und mir mehrfach kontrovers diskutiert worden, welcher Personen-
kreis genau in den Haftanstalten von Aids-Erkrankungen der Gefangenen Kenntnis erhalten soil. Leider sind die
Probleme noch immer nicht hinreichend gelést.

4.4.5.1
Ausgangspunkt

Unstreitig unterliegen beamtete oder angestellte Anstaltsirzte ebenso wie ihre iibrigen Kollegen der strafrechtlich
gesicherten beruflichen Schweigepflicht (§ 203 Abs. 1 Nr. 1 Strafgesetzbuch). Unter die drztliche Schweigepflicht
fallen selbstverstindlich auch die Ergebnisse der den Gefangenen auf freiwilliger Basis angebotenen Aids-Tests.
Zwischen dem Justizminister und mir besteht Einigkeit dariiber, daB eine Durchbrechung der drztlichen Schweige-
pflicht durch die in der Anstalt tatigen Arzte gerechtfertigt ist, wenn und soweit die Offenbarung der medizinischen
Daten der Abwehr einer Lebensgefahr bzw. einer erheblichen Gesundheitsgefahr fiir die Anstaltsbediensteten oder
die Mitgefangenen dient. Mcines Erachtens kann eine fiir die Durchbrechung der drztlichen Schweigepflicht
erforderliche Lebensgefahr bzw. erhebliche Gesundheitsgefihrdung jedoch nicht pauschal fiir alle Bediensteten
der Anstalt bejaht werden, sondern ist eine Differenzierung nach Risikogruppen innerhalb des Personals erforder-
lich. Nur diejenigen Bediensteten, die tatsichlich gefihrdet sind, diirfen iiber die festgestellten Infektionen
informiert werden. Im Grundsatz teilt diese Position auch der Justizminister. Durch seinen Erlal vom 8. August
1985 ist dies allerdings nicht hinreichend sichergestellt worden (vgl. hierzu 14. Titigkeitsbericht, Ziff. 3.1.5).

4.4,5.2
Der neue ErlaB

Anfang 1986 hat mich der Justizminister iiber einen neuen ErlaB vom 5. Dezember 1985 (AZ 4450 SH 1- I'V/5 -
1655/85) informiert, Der ErlaB enthilt in erster Linie Verfahrensregeln: Danach berichtet der Anstaltsarzt dem



56 Hessischer Landtag - 12. Wahlperiode - Drucksache 12/21

Anstaltsleiter, bei welchem Gefangenen das Untersuchungsergebnis positiv war, Dem Anstaltsleite_r obliegt es
anschlieBend, unter Beriicksichtigung der értlichen Verhdltnisse zu entscheiden, welche weiteren Bediensteten zu

unterrichten sind.

In ihrer Stellungnahme zu meinem 14. Tatigkeitsbericht (Drucks. 1176120, S. 10 f.} vertritt die Landesregierung
dazu die Auffassung; eine generelle Festlegung der Personengruppen, die zu unterrichten sind, sei in einem fiir alle
hessischen Vollzugsanstalten giltigen Runderlal wenig sinnvoll und im Hinblick auf die unterschiedliche GroBe
und Zweckbestimmung der einzelnen Anstalten auch undurchfiihrbar. Im iibrigen sei der Datenschutz hinreichend
gewihrleistet, da eine Eintragung iiber die Krankheit in die Gefangenenpersonalakte nicht erfolge.

Der neue ErlaB ist zwar eine datenschutzrechtliche Verbesserung, insbesondere auch deshalb, weil die Verantwort-
lichkeit des Anstaltsieiters eindeutig zum Ausdruck kommt und die Notwendigkeit einer klaren Begrenzung des
Kreises der zu informierenden Bediensteten anerkannt wird. Im iibrigen ist jedoch die Frage, welche Bediensteien
informiert werden sollen, auf die Ebene der einzelnen Anstalten verschoben worden. Wie die Bediensteten
informiert werden sollen, und ob und gegebenenfalls in welcher Weise die medizinischen Daten in den verschiede-
nen Arbeitsbereichen innerhalb der Anstalten gespeichert werden diirfen, regelt der ErlaB gleichfalls nicht.

Bei den Beratungen des Landtags zu meinem 14. Titigkeitsbericht habe ich meine Bedenken nochmals bekriftigt,
aber aufgrund von Ausfithrungen des Justizministers zur restriktiven Praxis in den Anstalten zunichst zuriickge-
stellt und eine Uberpriifung der Praxis angekiindigt. Der Landtag hat hierzu folgenden Beschtuf} gefaft:

“Der Landtag sieht in dem ErlaB des Hessischen Ministers der Justiz vom 5. Dezember 1985 betreffend Gesund-
heitsfiirsorge in den Justizvollzugsanstalten einen ersten Schritt in die richtige Richtung zur Regelung der
Ubermittlung von positiven Untersuchungsbefunden an Anstaltsbedienstete.“ (Vgl. Nr. 2 der BeschluBempfehlung
des Innenausschusses, Drucks, 11/6231 i.V.m. Protokoll der 84, Plenarsitzung vom 19. Juni 1986, S. 4979).

4453
Uberpriifung der Praxis in verschiedenen Anstalten

Im Sommer habe ich mich in vier Haftanstalten iiber die dort praktizierten Verfahrensweisen informiert. Dabei hat
sich herausgestellt, daB der Kreis derjenigen Bediensteten, die iiber festgestelite Aids-Infektionen unterrichtet
werden, zum Teil sehr unterschiedlich eingegrenzt wird. Die Praxis ist keineswegs immer restriktiv, zudem konnte
mir die vorgesehene Verfahrensweise nicht in jedem Fall klar dargelegt werden.

In den Anstalten bestehen insbesondere unterschiedliche Auffassungen dariiber, ob und gegebenenfalls in welchem
Umfang Bedienstete der Kleiderkammer, der Arbeitsverwaltung, der einzelnen Arbeitsbereiche und der Zentrale
sowie der Sozialdienst Informationen iiber die Infektionen erhalten sollen, und ob diese Bediensteten die Informa-
tionen an ihrem Arbeitsplatz speichern diirfen. Die von mir festgestellten unterschiedlichen Verfahrensweisen in
den einzelnen Anstaiten sind keineswegs durch die verschiedenen értlichen Verhiltnisse oder etwa durch besondere
Zweckbestimmungen der jeweiligen Anstalten bedingt.

Ein anschauliches Beispiel fiir die unterschiedlichen Verfahrensweisen ist die Frage der Unterrichtung der Mitar-
beiter der Kleiderkammern: In einer Anstalt informieren sich der Leiter der Kleiderkammer und sein Vertreter in
der Zentrale iiber diejenigen Gefangenen, die infiziert sind, vermerken diese Daten in ihrer Kartei und halten es
dartiber hinaus fiir erforderlich, daB jeder der in der Kleiderkammer arbeitenden Gefangenen ebenfalls dariiber
informiert wird, welche Gefangenen infiziert sind. In einer anderen Anstalt hingegen wird der Kreis der zu
informierenden Bediensteten eng begrenzt. Eine Unterrichtung des Leiters der Kleiderkammer bzw. der weiteren in
der Kleiderkammer Beschiftigen wird nicht fiir erforderlich gehalten.

Im iibrigen sind die getroffenen MaBnahmen innerhalb der Anstalten zum Teil nicht kansequent aufeinander
abgestimmt. Ein Beispiel;: So wird in einer Anstalt einerseits der Anstaltsleiter vom Anstaltsarzt in einem
verschiossenen Umschlag tiber die Infektionen unterrichtet und die Information dann betm Anstaltsleiter in einem
Panzerschrank aufbewahrt. Andererseits wird die Information aber zugleich in ganz erheblichem Umfang weiter-
verbreitet: Der Anstaltsleiter informiert den Sicherheitsdienstleiter, der Sicherheitsdienstleiter die Zentrale, die
Vollzugsgeschiftsstelle, die Arbeitseinsatzleiter und den Sozialdienst. In der Zentrale und zum Teil auch auf den
einzelnen Stationen werden die Informationen iiber die Infektionen an die Belegungstafel angeschlagen, von der
wiederum jeder Bedienstete Kenntnis nehmen kann. Kenntnis nimmt u.a. auch auf diesem Wege der Leiter der
Kleiderkammer, der seinerseits die dort beschiftigten Mitgefangenen informiert. Hier werden somit einerseits
sorgfiitige MaBnahmen zur Gewihrleistung des Datenschutzes getroffen, andererseits aber wird deren Wirkung
durch weitere MaBnahmen verhindert.
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Problematisch sind auch Ausgestaltung und Verwendung der Begleitscheine fiir den Hiftlingstransport. Die
Beglettscheine Aids-infizierter Hiftlinge enthalten den Vermerk “Blutkontakt vermeiden®. Bedenken bestehen vor
allem dagegen, daB die Transportbegleitscheine zum Teil zur Personalakte genommen werden, in die wiederum alle
Bediensteten Einsicht nehmen kénnen. Diese Verfahrensweise liduft der angestrebten differenzierten Unterrichtung
der Bediensteten iiber Aids-Erkrankungen zuwider. In der Stellungnahme der Landesregierung zu meinem 14.
Titigkeitsbericht wird betont, die Ergebnisse der Aids- Untersuchungen wiirden nicht in der Gefangenenpersonal-
akte vermerkt, was nach meinen Feststellungen auch zutrifft. Wenn allerdings der Transportbegleitschein mit dem
Vermerk“"Blutkontakt vermeiden® in die Gefangenenpersonalakte aufgenommen wird, so kommt dies letztlich
einem ausdriicklichen Vermerk gleich.

Der Hinweis in der Stellungnahme der Landesregierung, der Vermerk “Blutkontakt vermeiden® gelte auch fir
andere Infektionskrankheiten und lasse daher keine individuellen SchluBfolgerungen hinsichtlich des Gesund-
heitszustandes eines Gefangenen zu, iiberzeugt nicht. Wenn die Offenlegung der konkreten Diagnose dem
Betroffenen Nachteile bringt, so gilt dies entsprechend im Fall einer derartigen teilweisen Offenbarung der Daten,
Es bedarf keiner groBen Phantasie, zu vermuten, daB es sich bei den betroffenen Gefangenen groBtenteils um
Aids-Infizierte handelt; im {ibrigen wird der Vermerk nach den mir vorliegenden Informationen derzeit fast nur bei
Aids-Infizierten verwandt. Aus diesem Grund diirfen Transportbegleitscheine nicht in die Gefangenenpersonal-
akte aufgenommen werden, sondern sind gesondert aufzubewahren und nur denjenigen Bediensteten zuginglich
zu machen, die diese Information benotigen.

4454
Forderungen

Als Ergebnis der Uberpriifungen bleibt festzuhaiten: Der ErlaB des Hessischen Justizministers vom 5. Dezember
1985 gewihrleistet keinen ausreichenden Datenschutz. Das Verfahren zur Unterrichtung der Bediensteten muf
von der Anstaltsleitung schriftlich detailliert festgelegt werden. Dies betrifft die Fragen, welche Bediensteten in
welcher Form informiert werden, ob und gegebenenfalls in welcher Weise sie diese Informationen in ihrem
Arbeitsbereich speichern diirfen und ob und gegebenenfalls welche Bediensteten wiederum diese in den einzelnen
Arbeitsbereichen gespeicherten Informationen zur Kenntnis nehmen diirfen.

Dazu bedarf es aber Vorgaben des Justizministers. Ich bezweifle, daB eine generelle Regelung der Verfahrensweise
fiir alle Anstalten “wenig sinnvoll* und “undurchfiihrbar* ist, wie dies in der Stellungnahme der Landesregierung
zu meinem 14, Tatigkeitsbericht dargestellt ist. In jedem Fall sollten zumindestens cinige einheitliche Kriterien fir
die schriftliche Festlegung der Verfahrensweise in den einzelnen Anstalten generell vorgegeben werden. Eine
Aufbewahrung der Daten an einer Stelle, an der Jjeder Bedienstete davon Kenntnis nehmen kann, ist nicht
akzeptabel,

Was die zu informierenden Personengtuppen anbelangt, halte ich insbesondere eine Unterrichtung bzw. eine
Moglichkeit der Kenntnisnahme der gesamten Vollzugsgeschifisstelle, der Kleiderkammer und der Pfarrer nicht
fiir erforderlich. Die Arbeitseinsatzleiter benotigen die Informationen iiber Infektionen nur dann, wenn sie bei der
Arbeitszuteilung eine selbstindige Entscheidung treffen miissen, fiir die eine Aids-Infektion von Bedeutungist. Fiir
die Betriebsleiter sind die Informationen nur erforderlich, wenn es sich um Bereiche mit besonderer Verletzungsge-
fahr handelt.

Sollte auf den Vermerk “Blutkontakt vermeiden* beim Transport von Aids-infizierten Hiftlingen nicht verzichter
werden kdnnen, ist in jedem Fall klar und einheitlich zu regeln, wer diesen Vermerk verfiigt und wo die
Transportbegleitscheine aufbewahrt werden.

Im Sommer habe ich den Justizminister iiber das Ergebnis der Uberpriifung unterrichtet. Ende Dezember hat mir
der Justizminister in seinem Anwortschreiben mitgeteilt, der ErlaB vom 5. Dezember 1985 sei unter Beriicksichti-
gung meines Schreibens gedindert worden. Nunmehr hat der Anstaltsleiter “in der Regel” seinen stindigen
Vertreter, den Vollzugsabteilungsiciter, die Vollzugsdienstleitung, die betroffenen Stationsbediensteten und die
betroffenen Werkbediensteten zu unterrichten. Die Unterrichtung erfolgt miindlich. Die Bediensteten sind aus-
driicklich auf ihre Amtsverschwiegenheit und das Erfordernis einer zweckgebundenen Verwendung der Daten
hinzuweisen. Erforderliche schriftliche Aufzeichnungen am jeweiligen Arbeitsplatz des zu informierenden Be-
diensteten sind so aufzubewahren, daB unbefugte Dritte keine Einsicht nehmen kénnen.

Damit liegen jetzt zwar einige fiir alle hessischen Haftanstalten verbindliche Regelungen vor. Diese sind jedoch sehr
allgemein gehalten und lassen eine Reihe der von mir angesprochenen Fragen vollig offen.
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5. Justiz .

5.1
Justizmitteilungsgesetz

Nicht nur in Strafsachen, sondern auch in Zivilverfahren haben die Gerichte anderen Gerichten oder Behérden
Mitteilungen zu machen. Mitteilungspflichten haben allerdings nicht nur die Gerichte, sondern z.B. auch die
Staatsanwaltschaften, die etwa die Polizei iiber den Ausgang eines Strafverfahrens unterrichten miissen. Wer wem
was zu welchem Zeitpunkt mitzuteilen hat, regeln gegenwiirtig die bundeseinheitlichen Verwaltungsanordnungen
des Bundes und der Linder tiber Mitteilungen in Strafsachen (MiStra) in der ab 1. April 1985 geltenden Fassung
und tiber die Mitteilungen in Zivilsachen (MiZi) in der Fassung der Bekanntmachung vom 11. November 1985,
Nach der mehrfach gedufierten Kritik der Datenschutzbeauftragten des Bundes und der Linder an der mangelhaf-
ten Rechtsgrundlage dieser UUbermittlungspraxis (vgl. etwa 9. Titigkeitsbericht, Ziff. 4.2.3 und 12. Tatigkeitsbe-
richt, Ziff, 2.2.1) hat nunmehr der Bundesjustizminister im Dezember 1986 den Entwurf eines “Gesetzes iiber
Mitteilungen der Justiz von Amts wegen in Zivil- und Strafsachen (Justizmitteilungsgesetz)* vorgelegt.

511
Kritische Punkte

Im Vergleich zu MiStra und MiZi verfolgt der Entwurf eine abweichende Konzeption. Wihrend die beiden
Verwaltungsvorschriften Gegenstand, Zeitpunkt und Empfinger der einzelnen Mitteilungsverfahren festlegen,
sieht der Entwurf lediglich zwei Grundvorschriften fiir den Bereich der MiStra und der MiZi vor, die durch einige
wenige Regelungen iiber besondere Probleme ergiinzt werden. Ausdriickliches Ziel der Verfasser ist es, mit dem
vorgeschenen Justizmitteilungsgesetz relativ abstrakt die Merkmale fiir die Weitergabe von Informationen zu
regeln, und die Bestimmungen durch eine Verwaltungsvorschrift des Bundes (Art. 84 Abs. 2 Grundgesetz), ggf.
zusiitzlich durch Landerverwaltungsvorschriften, zu konkretisieren. Das Gesetz wiirde demnach lediglich die
formale Grundlage der bereits geltenden MiStra und MiZi sein.

Diese Konzeption ist kaum geeignet, den Anforderungen des Bundesverfassungsgerichts zu entsprechen. Der
Bestimmtheitsgrundsatz und das Gesetz der Normenklarheit vertangen vielmehr, daB bereits im Mitteitungsgesetz
selbst AnlaB3, Datenarten, Zweck und Empfinger der Ubermittlungen genau bestimmt werden.

Auch der Inhalt der Ubermittlung muB niher qualifiziert werden als durch die Formel “soweit sie zur Erfiillung
gesetzlicher Aufgaben des Empfingers erforderlich ist“. So sollte entsprechend einer langjihrigen Forderung der
Datenschutzbeauftragten bei Straftaten mit geringem Schuldgehalt, in der Regel auch bei Fahrlissigkeitstaten, von
einer Ubermittlung abgesehen werden. Aufierdem sollte, wenn kein Zusammenhang mit der beruflichen Tétigkeit
des Betroffenen besteht, eine Mitteilung an Institutionen, die die Aufsicht iiber bestimmte Berufe ausiiben,
unterbleiben. Derartige Einschrinkungen fehlen jedoch im Entwurf.

Der Inhalt der Mitteilung ist auf das Notwendige zu begrenzen. In der Regel diirfen daher nur Strafvorwurf (kurze
Zusammenfassung), Anklagesatz oder Urteilsformel tibermittelt werden, Eine Weitergabe ganzer Urteilstexte wire
damit ausgeschlossen bzw. nur im besonderen Ausnahmefall zulissig.

Bereits im Gesetz selbst solite klargestellt werden, daB eine Mitteilung im Regelfall erst nach Rechtskraft der
ergangenen Entscheidung ergehen darf. Sollte ausnahmsweise vorher eine Mitteilung notwendig sein, so darf sie
grundsitzlich erst zum Zeitpunkt der Erhebung der &ffentlichen Klage vorgenommen werden, Es miissen in Jedem
Fall begriindete Anhaltspunkte vorlicgen, daB die zu benachrichtigende Behorde bereits zu diesem frithen
Zeitpunkt unanfschiebbare MaBnahmen treffen muB und deshalb auf die frithzeitige Benachrichtigung angewiesen
ist.

Der Entwurf sieht vor, daB fiir einige wenige Bereiche die Mitteilungen dem Richter oder Staatsanwalt vorbehalten
sind. Betroffen sind die Verfahren, fir die der Gesetzentwurf besonders allgemeine Bestimmungen enthilt.
Dariiber hinaus sollte dies jedoch auch fiir die iibrigen Fille gelten, soweit sich die Entscheidung iiber die
Mitteilung nicht bereits direkt aus dem Gesetz ergibt.

Vor jeder einzelnen Mitteilung ist zu iiberpriifen, ob die Information fiir den Empfianger und dessen Aufgabener-
fillung tatsdchlich erforderlich ist. Eine solche Priifungspflicht enthilt der Entwurf jedoch nicht.

5.1.2
Positive Ansiitze

Der Gesetzentwurf greift eine Reihe von Punkten auf, die von den Datenschutzbeauftragten bereits seit lingerer
Zeit gefordert werden.
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Leider nur zum Teil folgt der Entwurf dem Vorschlag, daf bei einer Mitteilung, die durch nachtrigliche Informa-
tionen des Versenders sich als inhaltlich unrichtig, unvollstindig oder iiberholt erwiesen hat, der Empfinger
hiervon unverziiglich zu unterrichten ist. Fiir Mitteilungen aus éffentlichen Registern wird dies pauschal abgelehnt.
Hier wiire eine differenziertere Regelung, die auf den Zeitpunkt der Ubermittlung abstellt, sinnvoll.

Ebenso wichtig ist die vorgesehene Unterrichtung des Betroffenen iiber die Mitteilung. Nach dem Entwurf soll die
Mitteilung grundsitzlich zugieich mit der Benachrichtigung erfolgen. Aus der Sicht des Rechtsschutzes des
Betroffenen ist dagegen eine vorherige Unterrichtung vorzuziehen. Auf die Einschrinkung, daB eine solche
Benachrichtigung grundsitzlich dann unterbleibt, wenn die Mitteilung gesetzlich angeordnet ist, der mitgeteiite
Vorgang rechtmiBig 6ffentlich verkiindet oder bekannt gemacht oder in einem &ffentlichen Register eingetragen
ist, der Zweck des Verfahrens durch die Unterrichtung gefihrdet wiirde oder der Betroffene eine Unterrichtung
verniinftigerweise nicht erwartet, solite verzichtet werden. Kaum ein Biirger wird diese alternativen Informations-
wege ohne weiteres erkennen kénnen.

Positiv zu bewerten ist die Regelung, wonach der Empfinger die Mitteilung nur zu dem Zweck verwenden darf, zu
dessen rechtmiBiger Erfiillung sie {ibermittelt worden ist. Damit wird dem Grundsatz der Zweckbindung Rech-
nung getragen.

Nach dem Entwurf sind die Empfinger zur Ldschung der mitgeteilten personenbezogenen Daten verpflichtet,
sobald der Verwendungszweck entfallen ist. Dieser Grundsatz wird insoweit eingeschrinkt, als die Speicherung
oder Aufbewahrung der mitgeteilten personenbezogenen Daten “Teil der gesetzlichen Aufgabe des Empfangers”
sind. Die hiervon erfaBten Register haben in der Regel sicherlich keinen selbstéindigen Registerzweck, so daB “der
Zweck der Verwendung der Daten™ nicht eindeutig festgelegt werden kann. Andererseits wiire es méglich, in diesen
Fillen an die Tilgungsbestimmungen der bestehenden Registergesetze - insbesondere des Bundeszentralregisterge-
setzes - anzukntipfen oder entsprechende Gesetzesvorbehalte vorzusehen.

5.2
Reform der StrafprozeBordnung

5.2.1
Neue Regelungsvorschiiige

Durch das Urteil des Bundesverfassungsgerichts zur Volkszahlung 1983 wurden die Forderungen nach konkreten,
bereichsspezifischen Regelungen fiir die personenbezogene Datenverarbeitung gerade in den Bereichen, die mit
Sanktionen gegeniiber den Betroffenen verbunden sind, ausdriicklich bestitigt. Niemand bezweifelt mehr ernst-
haft, daB sowohl fiir die polizeiliche Tétigkeit zum Zweck der Gefahrenabwehr als auch fiir die Datenverarbeitung
zu Strafermittlungszwecken die bestehenden gesetzlichen Regelungen einer umfassenden Revision unterzogen und
erginzt werden miissen.

Dies gilt insbesondere fiir die StrafprozeBordnung. Nachdem mit der Regelung der sog. Schleppnetzfahndung in
§ 163d StPO im Frithjahr 1986 (BGBL. I S. 537) im Zusammenhang mit der Novellierung der PaB- und Ausweisge-
setze (BGBL. I S. 537, 545 und 548) bereits cin erster und isolierter Schritt getan wurde, sind sich alle Beteiligten
dariiber einig, daBl weitere Schritte folgen miissen. Ungeachtet der berechtigten Kritik an § 163d StPO ist deshalb
der vom Bundesminister der Justiz vorgelegte “Arbeitsentwurf eines Gesetzes zur Regelung der rechtlichen
Grundlagen fiir FahndungsmaBnahmen, Fahndungshilfsmittel und fiir die Akteneinsicht im Strafverfahren® zu
begriBen. Wie sich bereits dem Titel entnehmen 1dBt, enthilt er keineswegs die geforderte Gesamtrevision der
StrafprozeBordnung. Vielmehr geht es um einzelne Bereiche der Fahndung, die besonders intensiv das Recht auf
informationelle Selbstbestimmung der Betroffenen beeintrichtigen kénnen, wie etwa die sogenannte Rasterfahn-
dung, die Ausschreibung zur Festnahme und den ErlaB eines Steckbriefs, die Ausschreibung zur Aufenthaltser-
mittlung, oder die Erteilung von Auskiinften und Akteneinsicht aus Unterlagen der Strafverfolgungsbehéorden,
Hinzu kommen Vorschlige fiir die Befugnis der Staatsanwaltschaften, von allen 6ffentlichen Behérden Auskiinfte
zu veriangen, upd Regelungen fiir die Ausschreibung von Personen zur “polizeilichen Beobachtung“ sowie zur
“planméiBigen Uberwachung™.

Ausdrtickliches Ziel des Entwurfs ist, sowohl neuartige als auch hergebrachte Fahndungsmethoden neu, umfas-
send und klar zu regeln; gleichzeitig weist er unmiBverstindlich darauf hin, daB weitere Regelungen zum Einsatz
sogenannter “verdeckter Ermittler” sowie allgemeine Bestimmungen iiber die Erhebung, Speicherung und Uber-
mittlung persanenbezogener Daten durch die Ermittlungsbehérden erforderlich sind und lediglich aus technischen
Griinden nicht gleichzeitig vorgelegt wurden. Allgemeine Regelungen iiber die Datenverarbeitung zum Zwecke der
Straftatenaufklirung bilden die Grundlage fiir die Datenverwertung in diesem Bereich fiberhaupt. Es wire deshalb
sinnvoll, entsprechende Uberlegungen méglichst frishzeitig vorzulegen, so daB ein Gesamtbild der vorgeschlage-
nen Konzeption gewonnen werden kann.
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5.2.2
Kritik einzelner Vorschlige

5.2.2.1
Rasterfahndung (§ 98a und b E)

Sicherlich handelt es sich bei der Rasterfahndung um eine der meistdiskutierten neuen Fahndungsmethoden der
Polizei. Der Entwurf legt den Rahmen fiir den Einsatz dieser Methode fest. Demnach konnen die Strafermittlungs-
behdrden bei einem durch bestimmte Tatsachen begriindeten Verdacht, eine der aufgezdhlten Straftaten sei
begangen worden, von jedem Dritten Datentrager mit elektronisch oder sonst nicht unmittelbar wahrnehmbar
gespeicherten Daten anfordern.

Zu bemiingeln ist einmal, daf} die Straftaten, bei denen eine Rasterfahndung zulissig sein soll, nicht vollsténdig in
den beiden Vorschriften iiber die Rasterfahndung aufgelistet sind, sondern auch auf den Straftatenkatalog des
§ 163d StPO verwiesen wird. Dies trigt nicht zur Normenklarheit bei. Dariiber hinaus ist nicht ausreichend gepriift
worden, ob und in welchem Umfang hier wirklich nur Straftaten erfafit werden, deren Schwere einen solchen
Eingriff verhiltnismaBig erscheinen lassen.

AuBerdem bestimmt § 98a E, daB die Datentriager mit automatisiert gespeicherten Datensatzen von - im Regelfall
einer Vielzahi betroffener und nichtbetroffener - Personen an die Strafermittlungsbehdrde herausgegeben werden
miissen. Vorgesehen ist, daB “die Datentriger (...) zur Aussonderung der Daten dieser Personen abgefragt oder mit
anderen gespeicherten Daten abgeglichen werden (kénnen)“. Mit anderen Worten: Aus einer groen Anzahl von
Datensitzen werden entweder durch Abfrage oder Verkniipfung bestimmter Merkmale eine Reihe von Datensiit-
zen herausgefiltert, oder dieser Filtervorgang ergibt sich aus dem Abgleich mit bereits bei den Strafermittlungsbe-
hérden vorhandenen Datensitzen aus anderen Quellen, Der Entwurf legt nicht eindeutig fest, ob vor der
Weitergabe an die Polizei die Datensitze bereits sortiert und vorgefiltert werden diirfen oder sollen, oder ob dieser
Vorgang erst bei der Polizei im Rahmen der Gesamtiiberpriifung stattfindet.

Da auch die Daten einer Vielzahl nicht Betroffener einbezogen werden, ist das Verfahren nur zulissig, wenn eine
Aufklirung der Straftat oder die Ergreifung des Titers auf andere Weise aussichtslos oder wesentlich erschwert
wire.

Eine Rasterfahndung bedarf der schriftlichen Anordnung durch den Richter; erfolgt die Anordnung bei Gefahr im
Verzug durch die Staatsanwaltschaft, muB sie innerhalb von drei Tagen vom Richter bestitigt werden.

Zwar sicht der Entwurf die Riickgabe bzw. Loschung der nicht mehr benétigten Daten vor. Allerdings lassen die
Formulierungen “unverziiglich* bzw. “sobald und soweit sie (die Datentriger) fiir das Strafverfahren nicht mehr
bendtigt werden* auch eine sehr langfristige Auswertung der ibermittelten Daten bei den Strafermittlungsbehor-
den zu. Das Gesetz sollte deshalb absolute Hochstfristen setzen.

5222
Ausschreibung zur Festnahme und ErlaB eines Steckbriefs (§ 131 E)

Nach dem Entwurf kann die Staatsanwaltschaft oder der Richter eine Ausschreibung zur Festnahme anordnen und
einen Steckbrief erlassen, wenn ein Haftbefehl oder ein Unterbringungsbefehl vorliegt, der Beschuldigte fliichtig
ist, sich verborgen hilt und andere FahndungsmaBnahmen nicht ausreichend erscheinen. Damit handelt es sich
auch hier um ein “letztes Mittel“. Mit der Ausschreibung zur Festnahme werden die Daten des Betroffenen einer
Vielzahl von Behorden bekannt; ein Steckbrief erreicht nahezu die gesamte Offentlichkeit. Insofern ist es nicht
unproblematisch, wenn unter bestimmten Voraussetzungen (“erhebliche Gefihrdung des Fahndungserfolgs®) die
Staatsanwaltschaft oder sogar die Polizei (“wenn ein Festgenommener entweicht oder sich sonst der Bewachung
entzieht") eine Ausschreibung bzw, steckbriefliche Verfolgung vornehmen kann. Ausdriicklich sieht der Entwurf
die Moglichkeit vor, ein bundesweites automatisiertes Informationssystem zu verwenden, darin den Gesuchten zu
bezeichnen, zu beschreiben, eine Abbildung weiterzuleiten und Tatverdacht, Ort und Zeit der Begehung anzuge-
ben.

Schon das Verfahren des Erlasses eines Steckbriefs schlieBt aus, daB es sich um eine so dringende Malinahme
handeln kann, da8 die Polizei die MaBnahme anordnen und erlassen kénnen mufB. Wichtiger jedoch ist die Kritik
am Anwendungsbereich dieser MaBnahme. Steckbriefe werden nur in sehr seltenen Fillen und bei sehr schweren
Delikten erlassen. Der Regelungsentwurf enthiilt keinerlei Vorgaben hierfiir. Schon die Erfahrungen der Praxis
sollten deshalb zu einer erheblichen Einschrinkung des Anwendungsbereichs fiihren.
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5223
Polizeiliche Beobachtung (§ 163e E)

Die polizeiliche Beobachtung wird bisher bei einem wesentlich kleineren Katalog bestimmter Straftaten prakti-
ziert, als im Entwurf vorgesehen. Dazu zihlen etwa der bandenmiBige Rauschgifthandel oder VerstoBe gegen das
Waffengesetz. Es ist unbedingt notwendig, den im Entwurf enthaltenen Katalog der betroffenen Straftaten
crheblich einzuschrinken.

Die Vorschrift verdient allerdings auch grundsétzliche Kritik. Bei der polizeilichen Beobachtung handelt es sichum
Vorfelderhebungen, bei denen eine konkrete Straftat keinesfalls feststeht, sondern lediglich die Vermutung
vorliegt, die kontrollierten Personen wiirden stindig Straftaten eines bestimmten Typus planen oder ausfiihren.
Als*Verdachtsverdichtungsinstrument* kommt der polizeilichen Beobachtung damit hauptsichlich priaventiv-
polizeiliche Funktion zu, d.h. in erster Linie eine Bedeutung zur Abwehr zukiinftiger Straftaten. Zweifel sind
deshalb berechtigt, ob die Vorschrift nicht in das Polizeirecht iibernommen werden sollte und in der Strafprozef3-
ordnung fehl am Platze ist.

Da dieses Instrument als Vorfeldinstrument auch ohne einen konkreten Tatverdacht eingesetzt werden kann
- zudem konnen nicht nur Beschuldigte, sondern auch andere Personen zur Beobachtung ausgeschrieben werden -
tst seine Anwendung, wenn Uberhaupt, nur sehr restriktiv denkbar. Es kann nur letztes Mittel sein, um an
Straftatenkomplexe heranzukommen, die mit den iibrigen Ermittlungsmethoden nicht aufgeklirt werden konnen.
Eine értliche und raumliche Begrenzung der MaBnahme ist unabdingbar; ebenso die unverziigliche Vernichtung
der gewonnenen Unterlagen, soweit sie fiir den urspriinglich angestrebten Zweck nicht verwendet werden kdnnen.

5224 |
PlanmiBige Uberwachung (§ 163f E)

Merkt der Betroffene bei der polizeilichen Beobachtung von dieser MafBnahme in der Regel nichts, so wird dies bei
der “planméBigen Uberwachung“ umgekehrt sein. Sie soll zulissig sein, “soweit bestimmte Tatsachen den Ver-
dacht begriinden, dafi eine erhebliche Straftat begangen worden ist, und tatsichliche Anhaltspunkte die Annahme
rechtfertigen, daB die Uberwachung zur Aufklirung der Straftat oder zur Ergreifung des Titers fithren kann, und
wenn dies auf andere Weise aussichislos oder wesentlich erschwert wire“. In gleichem Umfang wie bei der
polizeilichen Beobachtung kann sich diese Mafinahme auch gegen eine “andere Person*, die im Kontakt mit dem
Beschuldigten steht, richten. '

Absolut unzureichend ist die Zulissigkeitsvoraussetzung “erhebliche Straftat“, Damit ist kaum eine Einschrin-
kung verbunden; der Grundrechtseingriff einer totalen Uberwachung bzw. Beschattung kann aber allenfalls im
Zusammenhang mit der Aufklirung bestimmter, weniger Straftaten gerechtfertigt sein. Dies wird insbesondere
dann deutlich, wenn, wie § 163f Abs. 2 E vorsieht, auch “verdeckt” Lichtbilder aufgenommen und, soweit
bestimmte Tatsachen den Verdacht begriinden, daB eine erhebliche Straftat begangen worden ist, sonstige
technische Mittel, namentlich zur Anfertigung von Bildaufzeichnungen sowie zum Abhoren oder Aufzeichnen des
gesprochenen Wortes auf Tontriger, eingesetzt werden diirfen. Zwar sieht § 163f Abs. 3 E vor, daB die erwihnten
MaBnahmen der Uberwachung itberhaupt ebenso wie der technischen Uberwachung “nicht innerhalb einer
Wohnung und von auBen her nicht mit technischen Mitteln durchgefiihrt werden, deren Wirkung in die Wohnung
eindringt”, Fiir den Betroffenen macht es im Ergebnis wohl kaum einen Unterschied, ob sein Gesprich mittels einer
Wanze in der Wohnung oder von auBen mit einem Richtmikrophon abgehért wird.

52.25
Ermittlungen und Auskunftsverlangen der Staatsanwaltschaften gegeniiber allen 6ffentlichen Behorden (§ 161 E)

Die vorgeschlagene Anderung des bereits existierenden § 161 StPO soll diesen lediglich insoweit modifizieren, als
die staatsanwaltschaftlichen Ermittlungshandlungen im Hinblick auf die Aufkldrung der Straftat oder die Ergrei-
fung des Titers an den Erforderlichkeitsgrundsatz gebunden werden, die staatsanwaltschaftliche Ermittlungstitig-
keit nicht gegen “besondere gesetzliche Ubermittlungsregelungen“ verstoBen darf und andere: gesetzliche
Vorschriften die Befugnisse der Strafermittlungsbehérde nicht besonders regeln. Damit sollen in die Strafprozel3-
ordnung einzelne Grundsitze aus dem Datenschutzrecht iibernommen werden, die bisher aufgrund der verfas-
sungsrechtlichen Vorgaben eigentlich schon galten. Insoweit wiirde sich an der Praxis nichts #ndern. Von
wesentlich groBerer Bedeutung wiire es, wenn die staatsanwaltschaftliche Datenverarbeitung in all ihren Phasen
umfassend und konkret aufgegriffen wiirde und der Biirger damit genauer feststellen konnte, was mit seinen, bei
der Staatsanwaltschaft befindlichen Daten geschieht. Die vorgeschlagene Vorschrift stellt allenfalls eine Rumpfre-
gelung mit geringer Aussagekraft dar.
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5.2.3
Resiimee

Die Vorschlige des Bundesjustizministers enthalten bewuBt nur eine Teilregelung. Aber selbst als Teiiregelung
stecken sie den Rahmen der Datenverarbeitung der Ermittlungsbehdrden in den aufgegriffenen Bereichen zu
vorsichtig, zu unklar ab. Dies kann um so weniger hingenommen werden, als bei einigen Bereichen - der
polizeilichen Beobachtung und der Fahndung durch Steckbrief - die vorgeschlagenen Bestimmungen weit iiber die
Bediirfnisse der Praxis hinaus Moglichkeiten der Datenverarbeitung erdffnen.

53
Auskiinfte aus dem Grundbuch

Bekanntlich enthalten Grundbiicher nicht nur Angaben iiber Grundstiickseigentimer, sondern auch iiber Bela-
stungen des Grundstiicks, beispielsweise mit Nutzungsrechten Dritter oder Hypotheken. Auch wenn diese Anga-
ben nicht immer auf dem neuesten Stand sind und der Umfang der Sicherung der Kreditgeber nicht stets der
tatsichlichen Schuldenlast entspricht, so ist mit den Informationen des Grundbuchs insbesondere kurz nach
Eintragung der Belastungen doch ein recht guter Uberblick iiber den Schuldenstand zu gewinnen. Deshalb
kommen die meisten Anfragen verstiandlicherweise von Kreditinstituten. Es kann daher aber auch nicht iiberra-
schen, daB Beschwerden von Betroffenen gegen die Auskunftspraxis der Grundbuchimter hauptsachlich Aus-
kiinfte an Kreditinstitute betreffen. In zwei Fillen, die ich im vergangenen Jahr iiberpriift habe, waren die
Beschwerden durchaus berechtigt.

5.3.1
Auskiinfte

Ein Gesellschafter hatte fiir einen Uberzichungskredit, den eine GroBbank seiner GmbH gewihrt hatte, die private
Biirgschaft iibernommen. Durch Zufall erfuhr er, da die Bank seit einiger Zeit Grundbuchausziige sowohl iiber
sein Privathaus als auch iiber seine privaten Biiroriume besal. Seine Nachfragen bei den zwei betreffenden
Grundbuchidmtern ergab, dal der Bank die Auskiinfte ohne weiteres erteilt worden waren. Einen besonderen
Grund fiir ihre Auskunftswiinsche hatte sie nicht angegeben.

Im zweiten Fall wollte sich ein Grundstiickseigentiimer unverbindlich iiber die Kreditbedingungen einer Bank
erkundigen und war erstaunt, als der Direktor sein Angebot auf einen Grundbuchauszug stiitzte, den er sich ohne
Wissen des Betroffenen zur Vorbereitung des Gesprichs vom Grundbuchamt besorgt hatte. Auch hier hatte die
Bank, ohne einen besonderen Grund anzugeben, die Auskunft erhalten.

53.2
Priifungspflicht des Grundbuchamtes

Nach der Grundbuchordnung ist die Einsicht des Grundbuchs jedem gestattet, der ein berechtigtes Interesse
darlegt (§ 12 GBO). In beiden Fillen hatten die Grundbuchamter nicht ausreichend gepriift, ob ein solches
Interesse dargelegt worden war. Ein Grundbuchamt teilte im ersten Fall dem Betroffenen vielmehr mit: “Fordert
eine Bank eine Grundbuchauskunft an, wird vorausgesetzt, dall Geschiftsverbindungen zum Eigentiimer bestehen
und somit das berechtigte Interesse gegeben ist.“ Das widerspricht jedoch dem Gesetz, das die Darlegung eines
berechtigten Interesses verlangt. Das Grundbuchamt hat bei jeder Anfrage die Erfilllung dieser Voraussetzung zu
pritfen. An die Darlegung des berechtigten Interesses werden zwar keine hohen Anforderungen gestellt, wirtschaftliche
Interessen genligen, mit dem Briefkopf alleine kann aber keineswegs das berechtigte Interesse dargelegt werden.

Einen wesentlich strengeren MabBstab legen die Grundbuchimter im iibrigen bei Anfragen von einzeinen Privatper-
sonen an. Dort geniigt es nicht, wenn etwa ein Kaufinteresse lediglich behauptet wird, sondern es werden zumeist
schriftliche Unterlagen verlangt, aus denen sich Kaufverhandlungen zwischen dem Auskunftssuchenden und dem
Grundstiickseigentiimer erkennen lassen.

Meine Kritik an der Praxis der Grundbuchamter bei Auskiinften an Kreditinstitute habe ich dem Hessischen
Minister der Justiz mitgeteilt. Nach Ansicht des Justizministers ist die Auskunftspraxis jedoch unbedenklich. Auch
er gehe davon aus, so der Minister in seinem Antwortschreiben, dab bei einer Bank, die eine Grundbuchauskunft
beantrage, Kreditbeziehungen zu dem Grundbuchberechtigten bestiinden und nicht sonstige, nicht berechtigende
Griinde, etwa private Neugier, ausschlaggebend fiir den Antrag seien. Bei bestimmten Bankinstituten k&nne der
Grundbuchbeamte auch ohne nihere Priffung Anhaltspunkte fiir einen MiBbrauch des Einsichtsrechts verneinen.
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6. Sicherheitsbehérden

6.1
Polizeilicher Zugriff auf Meldedaten

6.1.1
Trennung von Polizei und Melderegister

Eine wesentliche Erkenntnisquelle fiir die polizeiliche Uberpriifung personenbezogener Daten oder auch Nachfor-
schungen nach der derzeitigen Wohnung einer einzelnen Person sind die Melderegister der Gemeinden. Wihrend
die Polizei rund um die Uhr titig ist und gerade an Wochenenden und zur Nachtzeit Uberpriifungen notwendig
werden kénnen, sind die Meldeidmter nur wihrend der itblichen Biirozeiten besetzt. Die Folge liegt auf der Hand:
Die Polizei fordert Moglichkeiten des Zugriffs auf die Meldedaten, die ihr unabhingig von den Biirozeiten der
Meldebehorden einen stindigen Datenzugang gewihrleisten. Ein Ausweg bleibt freilich rechtlich versperrt: Die
Integration des Melderegisters in den polizeilichen Bereich wiirde verkennen, daB mit dem Melderegister eine
Vielzahl von nichtpolizeilichen Aufgaben verkniipft sind, die mit der Titigkeit der Polizeidienststellen nicht
vermengt werden diirfen. Konsequent hat deshalb das Bundesland Berlin, in dem das Melderegister frither als
Aufgabe der Vollzugspolizei angesehen wurde, in den letzten Jahren bewuBt eine Trennung beider Aufgabenberei-
che einschlieBlich der Behérdenorganisation vorgenommen,.

6.1.2
Ubergangsregelung

Art und Umfang des Zugangs einer Behérde zu den Daten einer anderen datenverarbeitenden Stelie hiingen nicht
zuletzt davon ab, wie die Daten gespeichert und verwertet werden, insbesondere ob dies automatisiert erfolgt oder
nicht. Der Bundesgesetzgeber hat deshalb in § 24 des Melderechtsrahmengesetzes bewuBt nur zeitlich befristet bis
zum 31. Dezember 1985 zugelassen, daB nach den Landesmeldegesetzen - § 45 des Hessischen Meldegesetzes hat
diese Bestimmung aufgegriffen und umgesetzt - die Polizei auBerhalb der Dienstzeiten der Meldebehorde mit einem
eigenen Schliissel deren Raume betreten und Einsicht in die Meldeunterlagen nehmen kann. Die zeitliche Befristung
hatte zwei Griinde: Zum einen sollte sich die Datenweitergabe auf Dauer nur auf die jeweils fiir die Polizei erforderlichen
Daten beschrinken, wihrend bei einer Einsichtnahme der Blick in weitere Informationen kaum verhindert werden
kann. Zum anderen kann lediglich bei einem automatisierten Zugriff der Polizei der erschlicBbare Datensatz von
vorneherein eingegrenzt und iiber die Protokollierung jedes Einzelzugriffs eine wirksame nachtrigliche Kontrolle
ausgeiibt werden, welche Angaben tatsichlich abgerufen wurden. Ein solcher automatisierter Zugriff war nach den
Feststellungen des Gesetzgebers faktisch nicht vor dem 1. Januar 1986 allgemein realisierbar, da erst zu diesem
Zeitpunkt eine automatisierte Meldedatenverarbeitung bei den Gemeinden die Regel sein wiirde.

Zu Beginn des Jahres 1986 bestand damit keine Moglichkeit mehr fiir die Polizei, an Wochenenden und wihrend
der Nachtzeit selbst die Meldeunterlagen einzusehen. Mit anderen Worten: Die Schliissel muBten abgegeben
werden. Nur soweit die Gemeinden entsprechend einem ErlaB des Hessischen Ministers des Innern einen Notdienst
auf Abruf bereitstellien, konnte wahrend dieser Zeit ¢ine Dateniibermittlung an die Polizei stattfinden.

6.1.3
Meldedaten- I'Jbermittlungsverordnung

Mit der am 3. Juli 1986 in Kraft getretenen Verordnung iiber regelmiBige Dateniibermittlungen der Meldebehér-
den (Meldedaten-Ubermittlungsverordnung - MeldDUVO - GVBL I S. 210) wurde generell der Datenaustausch
zwischen Meldebehorden und Polizei auf eine neue Grundlage gestellt. Die Verordnung sicht in § 13 vor, daB ein
bestimmter Datenkatalog fiir die Polizeidienststellen zum automatisierten Abruf bereitgehalten wird. Genauer:
Die Kommunalen Gebietsrechenzentren “6ffnen“ im gesetzlichen Auftrag der Gemeinden jeweils fiir einzelne
Regierungsprisidenten, Polizeiprisidenten und Polizeidirektionen innerhalb ihres Zustindigkeitsbereichs die
Meldedatenbestiinde, die sie im Auftrag der Gemeinde verarbeiten. Mit dieser “dezentralen Lésung* ist auf meine
Initiative die frithere technische Konzeption einer zentralen Anbindung des Landeskriminalamts an alle Kommu-
nalen Gebietsrechenzentren aufgegeben worden. Der urspriinglich geplante “Rechner-Rechner-Verbund* und die
beabsichtigte Errichtung eines “SNI-Netzes” (System Network Architecture Integration) hiitten jeder hessischen
Polizeidienststelle ermoglicht, einen Grundkatalog von Daten jedes hessischen Biirgers abzurufen - faktisch wire
damit fiir den Sicherheitsbereich ein erweitertes LandesadreBregister eingerichtet worden.
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Ein Rechner-Rechner-Verbund hiitte die technische Verwertbarkeit der Daten in vielerlei Hinsicht erweitert -
mdoglich gewesen wiiren gezielte Auswertungen nach bestimmten Merkmalen, Datenabgleiche auch im Sinne der
Rasterfahndung, temporare oder dauernde Verkniipfungen mit kriminalpolizeilichen Informationen. Damit wiire
der gesamte hessische Meldedatenbestand in das polizeiliche Informationssystem integriert worden.

Eine stichprobenhafte Uberpriifung bei Meldebehdrden unterschiediicher GréBen. die ich Ende 1985 durchgeftihrt
hatte, ergab, daB die Polizeibeh6rden unter der friiheren, die Einsicht zu bestimmten Zeiten erlaubenden Regelung
faktisch nur in einigen groBeren Stidten von ihrem “Schliissel“ Gebrauch gemacht hatten. Mein darauf griindender
Vorschlag, den Direktzugriff nur in diesen “Kriminalititsschwerpunkten* und bezogen auf die dortigen Gemein-
den einzurichten, wurde jedoch von der Landesregierung nicht aufgegriffen.

6.1.4
“Datenfernverarbeitung im Einwohnerwesen - Polizeiauskunftssystem - EWOTP*“

Nachdem die Verordnung in Kraft getreten war, lieB der Hessische Minister des Innern vom Kommunalen
Gebietsrechenzentrum Wiesbaden ein Konzept “Datenfernverarbeitung im Einwohnerwesen - Polizeiauskunftssy-
stem - EWOTP* entwickeln. Meine Uberpriifung dieses Systems kam zu einem iiberraschenden Ergebnis, das
gerade deswegen ein besonderes Interesse verdient, weil es sich bei anderen Formen des Direktzugriffs einer
Behdrde auf Daten einer anderen Dienststelle wiederholen kann:

Wihrend bei der traditionellen Datenibermittiung der Empfinger der iibermittelnden Stelle einen Teil des
Datensatzes nennt und diesen ergiinzt erhilt, sollte das geplante Auskunftsverfahren wesentlich mehr Moglichkei-
ten enthaiten. Die Konzeption sah weit iiber Einzelfallanfragen hinaus mehrstufige Recherche- und Auswertungs-
verfahren vor, die im Ergebnis wiederum die urspriinglich geplante weitgehende Eingliederung der Melderegister in
das polizeiliche Informationssystem zur Folge gehabt hirten.

Im Gegensatz zum bisherigen Verfahren, bei dem die Polizei im Regelfall nur Daten einzelner bestimmter Personen
aus dem Melderegister erhielt, war nach dem neuen Verfahren eine Auswertung des gesamten beim KGRZ
verarbeiteten und allgemein nach der Verordnung iibermittelbaren Einwohnerdatenbestandes durch verschiedene
Raster méglich. Auch der Zugriff war nicht entsprechend der Vorschrift je nach dem Zustandigkeitsbereich der
Polizeidienststelle beschriinkt. Vielmehr erlaubte das Verfahren eine Direktverarbeitung der Daten aller Gemein-
den im jeweilig angeschlossenen Rechenzentrumsbereich durch alle angeschlossenen Polizeibehorden. Die Abfrage
konnte sich sowohl auf Daten einzelner Gemeinden beschrinken, als auch den Gesamtbestand des Rechenzent-
rums einschlieBen. Uber die Eingabe von Namen, Namensfragmenten oder StraBien konnten nach bestimmten
Suchkriterien gemeindebezogen oder gemeindetibergreifend bestimmte Gruppen von Personen - ausgewihlt etwa
nach Alter. Geburtsdatum oder Geschlecht - ausgewihlt werden. Selbst Abfragen nach Personen mit bestimmten
Namensfragmenten - z.B. der Buchstabenkombination Sch... des Familiennamens - oder einfach eines bestimmten
Alters unter Angabe einer bestimmten StraBe waren moglich.

Das Abfragesystem sollte somit nicht nur zur ErschlieBung einzelner Daten einer im Grunde bekannten Person
genutzt werden kénnen, sondern im Sinne eines Recherchesystems sollten anhand einzelner Merkmale und
zusitzlicher Auswahlkriterien ganze Personengruppen aus dem Einwohnermeldedatenbestand herausgefiltert
werden. Damit hitten den Polizeibehdrden bei weitem umfangreichere Auswertmdglichkeiten zur Verfiigung
gestanden als den Meldebehsrden selbst. Nicht nur samtliche Schranken der Datenverarbeitung zwischen Melde-
behdrden und der Polizei wiren aufgehoben worden, auch der Grundsatz, daB Direktzugriffe lediglich der Abfrage
dienen sollen und nicht zumRecherchesystem ausgebaut werden diirfen, wire verletzt worden. Da auBerdem der
Direktzugriff keineswegs nur auf die dienstfreie Zeit der Meldebehdrden beschrinkt, sondern das Auskunfissystem
rund um die Uhr genutzt werden sollte, war die Einfithrung dieses Verfahrens keinesfalls hinnehmbar.

Nach Gesprichen mit dem Minister des Innern wurden die Zugriffsméglichkeiten erheblich eingeschrinkit.
Insbesondere wird grundsitzlich die Abfrage auf den Bestand ciner bestimmten Gemeinde beschrinkt, Zugriffe
auf Daten einer Personengruppe unter Verwendung von Altersangaben sind nur ausnahmsweise zulissig, Schlie-
lich ist in der Protokollierung des Abrufs nicht nur die Organisationseinheit der Polizeidienststelle, sondern auch
die anfragende Person durch ein Namenskurzzeichen festzuhalten.

Der Innenminister will jedoch erst dann diese Einschrinkungen auch programmtechnisch fixieren, wenn sich die
Einschréinkungen nach seiner Ansicht aus polizeilichen Gesichtspunkten vertreten lassen. Meines Erachtens haben
die Einschrankungen aber lediglich dann einen Sinn, wenn iiber die gegeniiber den Polizeidienststellen ausgespro-
chenen Verbote hinaus auch technisch lediglich eine eingegrenzte Auswertung moglich ist. Es widersprache
grundsitzlichen Erwigungen des Datenschutzes, wollte man eine technische Infrastruktur beibehalten, die eine
Vielzahl von Auswertungen erméglicht, die rechtlich nicht zulissig sind. Ich habe deshalb den Innenminister noch
einmal aufgefordert, die Programme entsprechend zu dndern.
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6.2
Sicherheitsiiberpriifung in kerntechnischen Anlagen

In den letzten Jahren hat der Bundesminister des Innern - bzw. seit der Schaffung des neuen Ministeriums der
Bundesminister fiir Umwelt, Naturschutz und Reaktorsicherheit - unter Mitwirkung des Linderausschusses fiir
Kernenergie den Entwurf einer Richtlinie fiir die Durchfiihrung von Sicherheitsiiberpriifungen von Personal in
kerntechnischen Anlagen und bei der Befdrderung und Verwendung von Kernbrennstoffen erarbeitet. Uber die
geplante Richtlinie habe ich 1986 mit dem Hessischen Minister fiir Wirtschaft und Technik verschiedene Gespriche
gefuhrt. in denen ich dargelegt habe, in welchen Punkten Erginzungen bzw. Abinderungen des Entwurfs geboten
sind. Es liegt nunmehr eine neue Fassung des Entwurfs vor, die voraussichtlich 1987 ohne gravierende Anderungen
in Kraft treten wird. Sie stellt zwar einen wesentlichen Schritt in die richtige Richtung dar, kann jedoch die
bestehenden Probleme keineswegs hinreichend 16sen.

6.2.1
Gegenwiirtige Situation

Gegenwiirtig ist die Sicherheitsiiberpriifung von Personal in kerntechnischen Anlagen nur sehr liickenhaft festge-
legt. Als Rechtsgrundlage fiir die Durchfithrung der Uberpriifungen wird von den atomrechtlichen Behérden auf
§7 Abs. 2 Nr. 1 und 5 des Atomgesetzes hingewiesen. In diesen Vorschriften wird die Genehmigung von
kerntechnischen Anlagen u.a. davon abhiingig gemacht, daB “keine Tatsachen vorliegen, aus denen sich Bedenken
gegen die Zuverldssigkeit des Antragstellers und der fiir die Errichtung, Leitung und Beaufsichtigung des Betriebs
der Anlage verantwortlichen Personen ergeben”, ferner, daB “der erforderliche Schutz gegen StérmaBnahmen oder
sonstige Einwirkungen Dritter gewihrleistet ist*. Die konkrete Durchfiihrung von Sicherheitsiiberpriifungen,
insbesondere der Kreis der zu Giberpriifenden Personen und die genauc Verfahrensweise, ist allerdings weder im
Atomgesetz noch in anderen Vorschriften geregelt. Dies entspricht nicht rechtsstaatlichen Erfordernissen.

6.2.2
Die gepiante Richtlinie

6.2.2.1
Ubergangslosung

Vor diesem Hintergrund ist es grundsatzlich zu begriiBen, daB nunmehr die Durchfiithrung von Sicherheitsiiber-
prifungen im einzelnen festgelegt werden soll. Es darf jedoch nicht verkannt werden, daB eine Festlegung in der
Form ciner Richtlinie nur eine voriibergehende Losung sein kann. Ich halte es in jedem Fall fiir unerlaBlich, daB der
Kreis der zu liberpriifenden Personensowie die Grundziige des Verfahrens - entweder im Atomgesetz oder in einem
bereichsiibergreifenden Gesetz iiber die allgemeine Durchfiihrung von Sicherheitsiiberpriifungen - gesetzlich
geregelt wird. Dies insbesondere auch deshalb, weil die Sicherheitsiiberpriifungen gravierende konkrete Auswir-
kungen fiir die Betroffenen haben kénnen, so namentlich deren Nichteinstellung, Auch die Tatsache, daB die
Durchfiihrung einer f]berpriifung stets von dem Einverstiandnis der Betroffenen abhingig gemacht wird, vermag
an dem Erfordernis einer gesetzlichen Regelung nichts zu dndern: Der Zutritt zu einer kerntechnischen Anlage wird
den Betroffenen in der Regel nur nach Durchfithrung einer Sicherheitsiiberpriifung gestattet werden. Faktisch
haben sie daher keine andere Wahl, als sich mit einer Uberpriifung einverstanden zu erkliren. Aus diesem Grund
bedarf es in jedem Fall einer klaren und rechtsstaatlichen Regelung der Verfahrensweise.

6.2.2.2
Inhalt

Inhaltlich enthilt der neue Richtlinienentwurf eine Reihe positiv zu bewertender Bestimmungen, an denen sich eine
gesetzliche Regelung orientieren konnte. Es wird nach verschiedenen Personenkreisen differenziert und die
jeweilige Verfahrensweise bei der Durchfiihrung der Uberpriifung im einzelnen festgelegt. Dic Beteiligung weiterer
Behdrden (des Landesamtes fiir Verfassungsschutz, des Landeskriminalamts, des Bundeszentralregisters sowie in
Einzelfillen auch des Gewerbezentralregisters) wird ebenfalls festgelegt. Ferner wird darauf hingewiesen, daff
generell dem Grundsatz derVerhiltnismaBigkeit Rechnung zu tragen ist. Hervorzuheben ist insbesondere, dafl der
Grundsatz der Zweckbindung personenbezogener Daten konkret umgesetzt wurde: Diec im Rahmen der Sicher-
heitsiberpriifung von der zustindigen atomrechtlichen Behérde gesammelten Daten sollen ausschlieBlich fiir die
Zwecke der Sicherheitsiiberpriffung nach dem Atomgesetz verwendet und nicht an andere Stellen weitergeleitet
werden, SchlieBlich ist es von zentraler Bedeutung, daB die Betroffenen bei Zweifeln an der Zuverlissigkeit
Gelegenheit erhalten, sich zum Uberpriifungsergebnis zu duBern.

Nichtsdestoweniger halte ich die Richtlinie in einigen Punkten noch fiir verbesserungsbediirftig. Die beteiligten
Behorden sollten ausdriicklich verpflichtet werden, nur richtige, aktuelle und nicht zu léschende Daten zu
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iibermitteln. Von besonderer Bedeutung 1st dies tar die Sicherheitsbeh&rden: Es muB sichergestellt werden, dab bei
der Ubermittlung von Daten zu Ermittlungs- bzw. Strafverfahren in jedem Fall auch der Verfahrensausgang bzw.
der aktuelle Ermittlungsstand mitgeteilt wird. Ferner sollte vorgesehen werden, daB dem Betroffenen auch das
Endergebnis der Sicherheitsiiberpriifung mitgeteilt wird, damit er z.B. erkennen kann, ob seine Nichteinstellung
auf ungeniigender Qualifikation oder auf Sicherheitsbedenken beruht. Dies ist eine wichtige Voraussetzung fiir die
Schaffung von mehr Transparenz fiir die Betroffenen, wig sie von mir seit langem gefordert wird.

Besondere Probleme ergeben sich im Zusammenhang mit der vorgesehenen Beteiligung der Sicherheitsbehdrden
an der Uberpriifung. Im Richtlinienentwurf wird ausdriicklich darauf hingewiesen, daB sich die Vorschriften
lediglich auf die von der nach dem Atomgesetz zustindigen Genehmigungs- oder Aufsichtsbehérde zu veranlassen-
den UberpriifungsmaBnahmen erstrecken, nicht jedoch auf die Tatigkeiten der Sicherheitsbehérden. Zweifelsohne
konnen die generellen Befugnisse der Sicherheitsbehidrden nicht in diesem Zusammenhang geregelt werden,
andererseits ist gerade die Titigkeit der Sicherheitsbehtrden im Rahmen der Sicherheitsiiberpriifungen von
besonderer Bedeutung und werden von ihnen besonders sensible Daten an die Atombehdrde iibermittelt. Solange
die Verarbeitung personenbezogener Daten durch die Sicherheitsbehirden nicht in bereichsspezifischen Gesetzen
priizise geregelt ist - wie es von mir bereits seit Jahren gefordert wird -, kann daher auch eine Regelung fiir die
Sicherheitsiiberpriifung von Personal in kerntechnischen Anlagen in keinem Fall zufriedenstellen. So muf} insbe-
sondere auch eine prizise Regelung der Mitwirkung des Verfassungsschutzes an Sicherheitsiiberpriifungen erfol-
gen. Hierauf habe ich bereits in meinem 13. Titigkeitsbericht (Ziff. 2.2.3) und 14, Titigkeitsbericht (Ziff. 13.1.2)
hingewiesen. Regelungsbediirftig ist dabei in jedem Fall auch die Frage der Zweckbindung und der Aufbewah-
rungsdauer der beim Verfassungsschutz im Zusammenhang mit Sicherheitsiiberpriifungen vorhandenen Daten.

6.3
Sicherheitsgesetze

6.3.1
Verabschiedete und geplante Gesetze

Im Jahr 1986 standen sechs fiir die Titigkeit der Sicherheitsbehorden wichtige Gesetzentwiirfe der Bundesregie-
rung bzw. der Koalitionsfraktionen zur Diskussion. Neben der Novellierung der PaB- und Personalausweisgesetze
ging es um die Anderung des StraBenverkehrsgesetzes, der StrafprozeBordnung, des Bundesverfassungsschutzge-
setzes, um Gesetze liber die informationelle Zusammenarbeit der Sicherheits- und Strafverfolgungsbehorden und
fiir den Militdrischen Abschirmdienst. Ganz abgesehen von der inhaltlichen Kritik gab schon das Verfahren Anlaf3
zur Sorge. Die Eile, mit der formuliert, debattiert und die Entwiirfe schlieBlich verabschiedet werden sollten,
vertrug sich nicht mit der Relevanz der Themen und den umfassenden Auswirkungen auf die betroffenen
Verwaltungsbehorden und den Biirger. Die Zusammenfassung so unterschiedlicher Vorhaben wie der Novellie-
rung des Bundesverfassungsschutzgesetzes, der Neufassung des Bundesdatenschutzgesetzes und der Regelung der
Datenverarbeitung fiir das Kfz-Register beim Kraftfahrt-Bundesamt in einem Gesetzgebungsverfahren (vgl.
BR-Drucks. 65/86; BT-Drucks. 10/4737) ist fiir eine sorgfiltige parlamentarische Debatte nicht unbedingt
forderlich.

Vom Bundestag verabschiedet wurden schlieBlich nur das PaBgesetz und das Gesetz zur Anderung der
StrafprozeBordnung, mit dem der § 163d StPO neu eingefiihrt wurde (BGBIL. 19861 S. 537), das Personalausweisge-
setz (BGBI. 19861 S. 545, Neubekanntmachung S. 548) sowie das Gesetz zur Anderung des StraBenverkehrsgeset-
zes (BGBL 19861 8. 486). Die weiteren geplanten Gesetze fiir den Bundesverfassungsschutz und den Militdrischen
Abschirmdienst (vgl. BT-Drucks. 10/4738 und BT-Drucks. 10/5342) sowie das Gesetz iiber die informationelle
Zusammenarbeit der Sicherheits- und Strafverfolgungsbehdrden des Bundes und der Linder in Angelegenheiten
des Staats- und Verfassungsschutzes (ZAG - das das Stadium des nichtverdsffentlichten Vorentwurfs nicht verlieB),
sind nicht zustande gekommen. Es ist allerdings zu erwarten, daf} der Bundestag sich in der kommenden
Legislaturperiode wieder mit diesen Themen befassen wird.

Anfang [986 habe ich in verschiedenen Anhérungen des Innenausschusses des Deutschen Bundestages zu den
Sicherheitsgesetzen Stellung genommen. Auch der Innenausschuf} des Hessischen Landtags beabsichtigte, im Juni
1986 eine offentliche Anhérung zu den Bonner Gesetzesprojekten und den damit verbundenen landesrechtlichen
Auswirkungen durchzufiihren. Verfahrensprobleme fiihrten jedoch dazu, daBl die Veranstaltung abgesagt wurde
und die Stellungnahmen der Sachverstindigen - ebenso wie mein Gutachten - lediglich in schriftlicher Form dem
Landtag zugeleitet wurden,

6.3.2
Anderung des StraBenverkehrsgesetzes: Einfiihrung des “Zentralen Verkehrsinformationssystems* (ZEVIS)

Den Entwurf einer Anderung des StraBenverkehrsgesetzes habe ich in meinem 13. Titigkeitsbericht (Ziff. 3.5.4)
und im 14. Titigkeitsbericht (Ziff. 13.2.5) erdrtert. Wesentliche Anderungen, die meine damals erhobenen
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Einwinde entkriften kénnten, - insbesondere gegen die weitgehenden Zugriffsmoglichkeiten der Polizei und die
umfassende Nutzung durch Justizbehérden und Nachrichtendienste - hat die im November 1986 vom Bundestag
verabschiedete Fasssung nicht vorgenommen. Das Gesetz entspricht in weiten Teilen nicht der Forderung nach
ciner Zweckbindung der bei den Zulassungsstellen und dem Kraltfahrtbundesamt gespeicherten Fahrzeéug- und
Halterdaten. Zunichst fir verkehrsbezogene MaBnahmen erhobene Daten diirfen zu einer Vielzahl anderer
Zwecke verwandt werden. Bedenken bestehen insbesondere gegen die Ubermittlungsmaéglichkeiten an die Nach-
richtendienste. Diese konnen Fahrzeug- oder Halterdaten ohne jede Einschrankung erhalten, soweit dies zu ihrer
Aufgabenerfiillung unertaBlich ist.

Diese Zweckentfremdung ist umso bedenklicher, als die Verarbeitung der personenbezogenen Daten durch die
Nachrichtendienste bislang nicht an spezifische Datenschutzbestimmungen gebunden ist. Es bleibt also nach wie
vor offen, in welchem Umfang und zu welchen Zwecken diese Behorden auf Fahrzeug- bzw. Halterdaten zugreifen.
Besonders deutlich wird dieser Mangel bei der Informationsverarbeitung des Militirischen Abschirmdienstes und
Bundesnachrichtendienstes. Fiir beide Dienste gibt es keinerlei Rechtsnormen, die deren Tatigkeit regeln. Soweit
das Gesetz versucht, dadurch Abhilfe zu schaffen, daB es in einem besonderen Artikel die Aufgaben der Dienste
umschreibt, fiir die eine Dateniibermittlung zulissig sein soll, ist die Forderung nach einer bereichsspezifischen
Regelung der Datenverarbeitung nur véllig unzureichend erfiillt: Eine bruchstiickhafte, aus dem Zusammenhang
gerissene Aufgabenbeschreibung im StraBenverkehrsgesetz verschafft nicht die nétige Transparenz. Erforderlich
sind vielmehr eigene gesetzliche Regelungen fiir beide Dienste, die ihre Aufgaben und Befugnisse umfassend und
prizise regeln. So lange solche Normen nicht vorliegen, sollte eine UUbermittlung aus den Fahrzeugregistern an
diese Stetlen nicht erfolgen.

6.3.3
Personalausweisgesetz, Pafigesetz und § 163d StrafprozeBordnung

Die im Frithjahr dieses Jahres verkiindeten Personalausweis- und Pallgesetze haben in den kritischen Bereichen
identische Regelungen und weisen deshalb auch im wesentlichen dieselben Probleme auf.

Personalausweis und PaB sind nach Wortlaut und Zweck der Gesetze austauschbare Dokumente. Der PaB verliert
damit zum grofen Teil seine urspriingliche Bedeutung als Grenzdokument. Je mehr er aber im Inland den
Personalausweis ersetzt, desto deutlicher stetlen sich auch bei seiner Benutzung die Fragen, die bereits die
Diskussion iiber den Ausweis beherrscht haben.

Zu den Entwiirfen fiir ein Personalausweisgesetz habe ich mich in den letzten Titigkeitsberichten (14. Tatigkeitsbe-
richt, Ziff. 13.2.4, 13. Titigkeitsbericht, Ziff. 3.5.3, 12. Tatigkeitsbericht, Ziff. 3.1.) ausfiihrlich geauBert. Die im
Zusammenhang mit dem Personalausweis geduBerten Bedenken gelten gleichermaBen fiir das PaBgesetz.

6.3.3.1
Maschinenlesbarkeit

Nach wie vor ist die Notwendigkeit fiir die Maschinenlesbarkeit des Personalausweises und des Passes nicht
ausreichend begriindet. Vermehrte und beschleunigte Kontrollen im Inland und an der Grenze, die das einzige
Motiv sein konnten, sind weder vom Bundesministerium des Innern noch von den Innenbehérden in ausreichen-
dem MabBe in Aussicht gestellt worden.

Die in den Entwiirfen vorgesehene Befugnis der Polizei zur Speicherung der mit Hilfe des maschinenlesbaren
Ausweises gewonnenen Daten ist nicht iibernommen worden. Gegen diese Vorschriften hatte ich Bedenken
gedufBert, unter anderem wegen des schwer abgrenzbaren Personenkreises, der von einer soichen MaBnahme
betroffen wire. Vor allem aber deswegen, weil die fiir eine solche Regelung erforderlichen bereichsspezifischen
gesetzlichen Grundlagen fiir die Sicherheitsbehérden fehlen. So gibt es fiir die Polizeibehérden des Bundes und der
Lénder - mit Ausnahme von Bremen - nach wie vor keine bereichsspezifischen Datenverarbeitungsvorschriften.
Das gleiche gilt fiir die Nachrichtendienste.

Um diesen Mangel zu beheben, verfiel der Gesetzgeber auf folgende Losung: Die Voraussetzungen, unter denen im
Zusammenhang mit der Nutzung des maschinenlesbaren Ausweises, bzw. des Passes Dateien errichtet werden
dirfen, werden bereichsspezifisch, also auBerhalb der Personalausweis- und Paligesetze geregelt. Als solche
Regelung wurde § 163 d in die StrafprozeBordnung aufgenommen, der die Speicherung personenbezogener Daten
fiir Strafverfolgungszwecke, und zwar nicht mehr ausschlieBlich im Zusammenhang mit der Nutzung des maschi-
nenlesbaren Ausweises, sondern ganz allgemein regelt.

Eines wurde mit der endgiiltigen Fassung der Gesetze immerhin erreicht: Daten, die fir préaventivpolizeiliche
Zwecke im Zusammenhang mit dem maschinenlesbaren Ausweis erhoben wurden, diirfen nicht gespeichert
werden, bis entsprechende gesetzliche Regelungen vorliegen. Wie diese Verarbeitungsbestimmungen aussehen
werden, ist jedoch vollkommen ungewiB. Der allgemein gehaltene Gesetzesvorbehalt eroffnet die Maglichkeit,
weitere Verwertungen ohne jede erkennbare Schranke zu formulieren.
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Zudem ist mit § 163 d StPO keinesfalls eine aus datenschutzrechtlicher Sicht beispielhafte Regelung gelungen. Es
erscheint kaum médglich, mit Hilfe isolierter Einzelbestimmungenwichtige Grundfragen der Datenverarbeitung der
Polizei und Staatsanwaltschatt zu regeln. Dazu bedarf es vielmehr eines geschlossenen Konzepts von Regelungen
iiber die Datenverarbeitung im Zusammenhang mit Mafnahmen der Strafverfolgung (siche hierzu Ziff. 5.2).

6.3.3.2

Andere Einwidnde

Bedenken bestehen nach wie vor gegen die mangelnde Zweckbindung der in den drtlichen Personalausweis- bzw.
Palregistern gespeicherten Daten. Die viel zu allgemein formulierten, iiber das generelle Erforderlichkeitsprinzip
kaum hinausgehenden Ubermittlungsvoraussetzungen sind unschwer von allen Sffentlichen Stellen zu erfiillen. In
den Gesetzen hiitte vielmehr festgelegt werden miissen, dall die Pal- bzw. Personalausweisregister lediglich im
Zusammenhang mit der Ausstellung von Pissen oder zur Identifikation ihrer Triger durch die Sicherheitsbehér-
den herangezogen werden diirfen.

Zu kritisieren ist auch, daB die im PaB- bzw. Personalausweisregister einerseits und in den Melderegistern
andererseits enthaltenen Daten zur wechselseitigen Registerberichtigung verwendet werden diirfen. Damit werden
die Grenzen der Verarbeitung dieser zwei unterschiedlichen Zwecken dienenden Dateien verwischt.

Erhebliche Einwiinde habe ich bereits frither gegen die nunmehr beschlossene Regelung erhoben, nach der nur die
die Ausweisbehdrde um Informationen ersuchende Behorde die Verantwortung fiir die RechtmiBigkeit der
Ubermittlung tragt. Damit wird ein datenschutzrechtliches Grundprinzip aufgegeben: die geteilte und damit
doppelte Verantwortung von Absender und Empfinger fiir die rechtlich einwandfreie Weitergabe von Daten.

6.3.4
Entwurf eines Gesetzes zu Anderung des Bundesverfassungsschutzgesetzes

6.3.4.1
Ungeniigende Regelung der Aufgaben und Befugnisse der Verfassungsschutzbehérden

Der Entwurf (Bundestags-Drucks. 10/4737, Bundesrats-Drucks. 65/86) geniigt nicht den im Volkszihlungsgesetz-
urteil entwickelten Grundséitzen des Bundesverfassungsgerichts fiir die Verarbeitung personenbezogener Daten.
Auch und gerade fiir die personenbezogene Datenverarbeitung der Nachrichtendienste sind bereichsspezifische
Regelungen erforderlich, die prazise und in einer fiir den Birger nachvollzichbaren Weise die Aufgaben der
verarbeitenden Behdrde umschreiben und klar zu erkennen geben, fiir welche Zwecke die Daten verwendet werden
sollen.

So iibernimmt der Vorschlag weitgehend die Aufgabenbeschreibung des geitenden Gesetzes. Die einzelnen
Haupttitigkeitsbereiche der Verfassungsschutzbehorden - die Abwehr des politischenExtremismus, die Bekidmp-
fung der Spionage und des Terrorismus sowie die Mitwirkung bei Sicherheitsiiberpriifungen - werden lediglich
generalklauselartig umschrieben. Nicht beantwortet wird die Frage, wann eine Person oder Organisation Objekt
nachrichtendienstlicher Aktivitiat werden kann. Mit der Verwendung von Formeln wie “Bestrebungen, die gegen
die freiheitlich-demokratische Grundordnung gerichtet sind“ bleibt ungekliirt, in welchem AusmaB im Umfeld
extremistischer und terroristischer Bestrebungen personenbezogene Beobachtungen vorgenommen werden kén-
nen, welches AusmaB an organisatorischer Verfestigung die “Bestrebung” aufweisen mull, wo die Schwelle
zwischen verfassungsfeindlicher Aktivitit und regierungskritischer Gesinnung liegt. Ungekiirt bleibt auch, wel-
cher Grad an verfassungsfeindlichem EinfluB auf demokratische Gruppen erforderlich ist, um nicht nur die
Intiltranten, sondern die Gruppe selbst zur “Bestrebung” werden zu lassen.

Die jeweilige, dem Verfassungsschutz zugewiesene Aufgabe mufl MaBstab sein fiir die gesetzliche Festlegung der
einzelnen Befugnisse. MaBinahmen, die zur Abwehr von Spionen vertretbar sind, lassen sich nicht ohne weiteres auf
die Beobachtung extremistischer Bestrebungen und erst recht nicht auf die Uberpriifungen von Personen, die an
sicherheitsempfindlichen Stellen titig sind, iibertragen. Der Entwurf differenziert jedoch nicht nach den einzelnen
Aufgaben; selbst fiir den Einsatz “nachrichtendienstlicher Mittel“ - d.h. etwa der Einschleusung von Vertrauensleu-
ten, fiir AbhérmaBnahmen ui.d Observationen, auch mit fototechnischen Mitteln - differenziert er nicht nach dem
Objekt der nachrichtendienstlichen Titigkeit. Angesichts der Schwere des mit der Anwendung des nachrichten-
dienstlichen Mittels verbundenen Eingriffs in das Persdnlichkeitsrecht ist sicherzustellen, daf sich der Einsatz nur
gegen konkret verdichtige Personen richtet und nicht gegen Dritte, die keinen Anlal zur Beobachtung gegeben
haben. Sobald beim Einsatz dieser Mittel “zufillig® Informationen iiber Personen anfallen, bei denen diese
Voraussetzungen nicht vorliegen, sind diese zu léschen oder miissen einem Verwertungsverbot unterliegen.
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6.3.4.2
Unzulissiger Informationsaustausch

Der Entwurf sieht einen weitreichenden Informationsaustausch zwischen dem Bundesamt fiir Verfassungsschutz
und anderen Behérden, insbesondere den Polizeibehérden, vor, der nicht dem Gebot der Trennung von Verfas-
sungsschutz und Polizei entspricht. Dieser von Gesetzgeber zu beachtende Grundsatz gebietet zunichst die
organisatorische und funktionelle Trennung von Polizei und Geheimdiensten. Unzulissig wire also eine Angliede-
rung des Verfassungsschutzes an eine polizeiliche Dienststelle, aber auch die Zuweisung von polizeilichen Ein-
griffsbefugnissen oder von Weisungsbefugnissen gegeniiber Polizeidienststellen an den Verfassungsschutz. Der
Entwurf stellt zwar klar, daB der Verfassungsschutz die Polizei auch nicht im Wege der Amtshilfe um MaBnahmen
ersuchen darf, zu denen er selbst nicht befugt ist. Dies geniigt jedoch nicht. Sinn des Trennungsgebots ist es, eine
Zusammenballung von nachrichtendienstlichen und polizeilichen Befugnissen in der Hand einer Behérde zu
verhindern. Wiirden nun die Ergebnisse aus dem Einsatz dieser speziellen Befugnisse - namlich die dabei gewonne-
nen personenbezogenen Daten - zwischen Polizei und Verfassungsschutz frei ausgetauscht, so hitte man iiber den
Umweg des Informationsaustausches das erreicht, was das Trennungsgebot verhindern will: Behdrden mit dem
konzentrierten “Wissen“ eines im geheimen und mit nachrichtendienstlichen Mitteln arbeitenden Dienstes und
zugleich den auch Zwang einschlicBenden Befugnissen der Vollzugspolizei. Dessen ungeachtet erlaubt der Entwurf
emen umfassenden Datenaustausch zwischen Bundesamt fiir Verfassungsschutz und Polizeibehérden.

Auch das dem Bundesamt fiir Verfassungsschutz eingeriumte Recht, verfassungsschutzrechtliche Erkenntnisse an
anderc Behorden bereits dann weitergeben zu diirfen, wenn der Empfinger die Informationen “fiir Zwecke der
offentlichen Sicherheit* benétigt, geht zu weit. Damit gelangen Informationen, die mit den besonderen Befugnis-
sen des Verfassungsschutzes beschafft wurden, in erheblichem Umfang zur Polizei. Der Zweckbindungsgrundsatz
verlangt jedoch, daBB Angaben, die der Verfassungsschutz fiir eigene Zwecke erhoben hat, allenfalls zur Verfolgung
von Staatsschutzdelikten weitergeleitet werden diirfen. Ausnahmen von diesem Grundsatz - z.B. wenn klare
Anhaltspunkte fiir eine schwere Straftat bestehen - miissen gesetzlich geregelt werden.

Die Ubermittlungsregelungen des Bundesverfassungsschutzgesetzes sollen durch ein “Zusammenarbeitsgesetz”
(ZAG) erginzt werden; dazu Ziff. 6.3.5.

6.3.4.3
Sicherheitsiiberpriifungen

Der Verfassungsschutz wirkt bei der Uberpriifung von Personen, die in sicherheitsempfindlichen Bereichen
beschiiftigt werden sollen, mit. Die Bedingungen fiir die Verarbeitung dieser Daten unterscheiden sich von der
ubrigen Tatigkeit der Behorde: Der Betroffene liefert weitgehend seine Daten selbst - einschlieBlich der Angaben
iiber Angehérige. Er ist in der Regel iiber den Uberpriifungsvorgang informiert, weif z.B., daB Referenzpersonen,
die er angegeben hat, angesprochen werden. Bei Sicherheitsiiberpriifungen werden besonders viele und sensible
Daten erfalit. Die besonderen Umstinde dieser Verarbeitung erlauben und erfordern eine genaue Festlegung des
Umfangs der zu speichernden Daten, der zulissigen Dateniibermittlungen und des Verfahrensabtaufs. So viel
Transparenz fiir den Betroffenen wie méglich ist zu gewihren. Daten, die im Zusammenhang mit der Sicherheits-
iiberpriifung bei dem Betroffenen oder anderen Stellen erhoben wurden, diirfen nur fiir die Sicherheitsiiberpriifung
verwendet werden. Soweit Ausnahmen davon notwendig erscheinen soliten, miissen sie sich ausdriicklich aus der
gesetzlichen Regelung ergeben. (Zur Sicherheitsiiberpriifung vgl. auch Ziff. 6.2).

6.3.4.4
Ausbau des nachrichtendienstlichen Informationssystems (NADIS)

Der geplante Entwurf soll die Rechtsgrundiage fiir das automatisierte nachrichtendienstliche Informationssystem
(NADIS}) schaffen. Urspriinglich wurde NADIS als bloBes Aktenhinweissystem eingerichtet und gerechtfertigt.
Hinweissysteme belassen es grundsitzlich bei der Informationsverarbeitung in Akten, si¢ setzen den Zugriff auf die
schriftliche Unterlage als notwendigen Schritt voraus. Der Entwurf legatisiert demgegeniiber die schon teilweise
praktizierte Aufnahme von Textzusitzen aus Akten der Verfassungsschutzbehdrden in automatisierte Dateien.
Akteninhalte werden dadurch verkiirzt, aus ihrem Entstehungszusammenhang herausgenommen; die Gefahr einer
Informationsverzerrung und einer Verviclfiltigung von Fehlern nimmt zu. Die Ausweitung von Dateien mit
Textzusiitzen veriandert die Qualitit und Quantitit der Informationstitigkeit, insbesondere den Umfang der
Datenspeicherung und die Verkniipfungs- und Rechercheméglichkeiten. Das Potential fiir mogliche Gefihrdun-
gen des Rechts auf informationelle Selbstbestimmung steigt an. Aus diesen Griinden sollten gerade im sensiblen
Bereich des Verfassungsschutzes Dateien mit Textzusitzen nicht Zugelassen werden,
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6.3.5
Vor-Entwurf eines “Gesetzes iiber die informationelle Zusammenarheit der Sicherheits- und Strafverfolgungsbeharden
des Bundes und der Linder in Angelegenheiten des Staats- und Verfassungsschutzes und nachrichtendienstlicher

Titigkeit" (Zusammenarbeitsgesetz - ZAG)

Wihrend sich der Entwurf des Bundesverfassungssschutzgesetzes mit dem Datenaustausch zwischen dem Bundes-
amt fiir Verfassungsschutz und anderen Bundesstellen, auslindischen Stellen sowie privaten Adressaten beschif-
tigt, befaBit sich der Vorentwurf des Zusammenarbeitsgesetzes (ZAG) mit dem Datenaustausch zwischen
Polizeibehdrden und Strafverfolgungsbehérden einerseits und den Nachrichtendiensten andererseits sowie der
Datenweitergabe der Nachrichtendienste untereinander.

Schon der Ansatzpunkt dieses Entwurfs verdient Kritik: Ausgehend von einer einheitlichen Aufgabe “Schutz der
freiheitlichen demokratischen Grundordnung, des Bestandes und der Sicherheit des Bundes oder eines Landes und
des Schutzes auswirtiger Belange der Bundesrepublik Deutschland” wird die Dateniibermittlung zwischen
Landes- und Bundesbehorden, Polizei und Nachrichtendiensten zum Selbstzweck. Der Grundsatz der Zweckbin-
dung verlangt hingegen die Orientierung an der jeweiligen Aufgabe der Behérde und dem unmittelbaren Verwen-
dungszusammenhang der Daten. Die Konzeption des ZAG widerspricht zudem dem Gebot der Trennung auch der
informationellen Aktivititen von Polizei und Nachrichtendiensten. Die unterschiedlichen Befugnisse - bei der
Polizei ausgerichtet an der konkreten Straftat und unter Einschlufl von Zwangsmitteln, bei den Nachrichtendien-
sten “nachrichtendienstliche Mittel" zur Aufkiirung von Sachverhalten auch im Vorfeld von Straftaten, aber ohne
die Moglichkeit des Einsatzes von Zwangsmitteln - 1At eine Vermengung der Datenverarbeitung beider Bereiche
nicht zu. Das ZAG setzt aber punktuell die Polizei als Erhebungshelfer der Nachrichtendienste ein. “Zufallsfunde®,
die fiir die eigentliche polizeiliche Arbeit keine Bedeutung haben, sollen an die Nachrichtendienste weitergeleitet
werden. Damit wird gegen den datenschutzrechtlichen Grundsatz verstoBen, daB allenfalls eine Ubermittiung
solcher Daten in Betracht kommt, die schon fiir die Aufgaben der weitergebenden Stelle gespeichert werden
durften.

Denkbar sind allenfalls Dateniibermittlungen zwischen den beteiligten Behérden aufgrund von spezifischen, ihre
Jeweilige Tatigkeit regelnden gesetzlichen Bestimmungen unter Beriicksichtigung des VerhiltnisméaBigkeitsgrund-
satzes.

6.3.6
Vorgaben fiir Hessen

Meine Kritik an den vorliegenden Entwiirfen fiir ein Bundesverfassungsschutzgesetz und ein Zusammenarbeitsge-
setz erhdlt zusitzliche Bedeutung dadurch, dall die Vorschlige, sollten sie Gesetzeskraft erhalten, die Arbeit des
hessischen Gesetzgebers an einem Verfassungsschutzgesetz prajudizieren. Machte der Bund in der geplanten Weise
von seiner Gesetzgebungskompetenz Gebrauch, so hiitte der hessische Gesetzgeber nach der Kompetenz-Regelung
des Grundgesetzes seine Vorgaben zu beachten: Eindeutig gebunden wire der Landesgesetzgeber durch jene
Regelungen des Entwurfs, die hessische Behdrden in die verschiedenen Ubermittlungskonstellationen einbeziehen.
Einschrinkungen fiir den hessischen Gesetzgeber ergeben sich aber auch aus Bestimmungen, die die Zusammenar-
beit des Bundes mit den Lindern bzw. der Linder untereinander betreffen. In gewissem MabBe gilt dies auch fiir die
Beschreibung der Aufgaben des Bundesamtes fiir Verfassungsschutz; denn die in den Entwiirfen vorgeschene
Verpflichtung zur Zusammenarbeit zwischen Bundes- und Landesbehérden setzt die Festlegung - zumindest eines
Mindestmalies - an gemeinsamen Aufgaben voraus.

7. Auslanderzentralregister

Im Ausldnderzentralregister (AZR), das vom Bundesverwaltungsamt in K&ln gefiihrt wird, sind Daten iiber
Ausldnder gespeichert, die sich im Bundesgebiet nicht nur voriibergehend aufhalten oder einen anderen Bezug zur
Bundesrepublik Deutschland haben. Ubermittelt werden diese Daten vorwiegend von den Auslinderbehérden der
Léander. Gegenwiirtig sind weit iiber 100 Millionen Daten von etwa 10 Millionen Auslindern gespeichert, die sich
im Bundesgebiet aufhalten oder aufgehalten haben.

7.1
Uberlegungen zur Neukonzeption

Nicht nur der grole Umfang der beim Auslinderzentralregister gespeicherten Datenmenge, sondern auch der
Wunsch, die Nutzungsméglichkeiten des Registers zu verbessern, gaben AnlaB, beim Bundesminister des Innern
eine Arbeitsgruppe einzurichten, die das Register mit dem Ziel einer Effizienzsteigerung iiberpriift hat. Die
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Arbeitsgruppe, in der auch der Bundesbeauftragte fiir den Datenschutz beratend mitwirkte, hat 1986 einen
umfassenden Bericht iiber die Neukonzeption des AZR vorgelegt, der als Grundlage fiir eine gesetzliche Regelung
der Speicherung und Nutzung von Daten des AZR dienen soll. Im Rahmen einer Arbeitsgruppe der Datenschutz-
beauftragten des Bundes und der Linder habe ich mich eingehend mit dem Register befaft.

7.2
Bewertung

Von entscheidender Bedeutung fiir die datenschutzrechtliche Bewertung sind die Funktionen, die das Register
erfiillen soll.

7.2.1
Indexregister

v

Problemlos ist die Verwendung des Registers als Indexregister zur Feststellung, ob eine - und wenn ja, welche -
Auslanderbehdrde Unterlagen liber einen bestimmten Ausldnder besitzt. Damit erleichtert das Register den
Zugang zu den eigentlichen, bei Auslinder- und Meldebehsrden gespeicherten Daten. Es ersetzt nicht den
Riickgriff auf die bei den ortlichen Dienststellen gesammelten Informationen.

7.2.2
Datenverwendung

7.2.2.1
Novellierung des Auslindergesetzes, der StrafprozeBordnung und der Polizeigesetze

Schwieriger ist dagegen die Frage, in welchem Umfang die vorgesehene Datenverwendung gesetzlich geregelt
werden soll. Wenn die Hauptfunktion des Registers nach der Novellierung die Unterstiitzung der Titigkeit der
Auslanderbehdrden und der Polizei ist, so muB der Gesetzgeber diesen groBeren Verwendungszusammenhang
aufgreifen. Deswegen ist es folgerichtig, daB nicht nur die Verwendung der Daten im Register, sondern auch ihre
Ubermittlung an das Register und Weitergabe an andere Dienststellen in die gesetzliche Regelung aufgenommen
werden, Nur auf diese Weise ist gewihrleistet, daB die Betroffenen kiar und eindeutig erkennen kénnen, in welchem
Umfang in ihr Recht auf informationelle Selbstbestimmung eingegriffen wird. K onkret bedeutet dies: Ein Register-
gesetz allein genilgt solchen Anforderungen nicht. Die zeitlich parallele Novellierung des Auslidndergesetzes ist
unabdingbar. Gleichzeitig muB auBerdem der Datenaustausch zu Fahndungszwecken und zur Erfiillung anderer
polizeilicher Aufgaben in der StrafprozeBordnung und in den Polizeigesetzen des Bundes und der Linder geregelt
werden.

7.2.2.2
Datensatz

Wie auch bei anderen Registergesetzen ist vorgesehen, den zu speichernden Datensatz ausdriicklich festzulegen.
Natiirlich hdngen Umfang und Inhalt des Datensatzes davon ab, welche Funktionen das Register zu erfiillen hat.
Es ist deshalb folgerichtig, daBl Anschriften der betroffenen Auslinder nicht gespeichert werden sollen; diese hat
nur die drtliche Auslanderbehérde, ebenso wie zusitzliche, nicht in das Raster des Zentralregisters passende Daten.
Damit ist jede anfragende Behorde gehalten, fiir ihre Entscheidungen in Kontakt mit der zustindigen Auslinderbe-
horde zu treten. Nur auf diese Weise kann eine umfassende, alle Aspekte des konkreten Falls einbeziehende,
Entscheidung getroffen werden.

7.2.2.3
Nutzungsbeschrinkungen

Allerdings ist unverkennbar, daB verschiedene Benutzer Daten aus dem AZR fiir konkrete Entscheidungen
gegeniiber dem Betroffenien nutzen wollen. Da in diesen Fillen nur ein Ausschnitt aus den gesamten, den
Auslanderbehdrden zur Verfilgung stehenden Daten genutzt wird, ist dieses Verfahren nicht unproblematisch.
Bedenken ergeben sich insbesondere dann, wenn das Datum selbst einer Wertung entspringt. Dies gilt insbeson-
dere fiir das Merkmal “Einreisebedenken®. Unter diesem Datum werden belastende Vorginge im Umfeld des
Ausliénders erfaft, die noch keine austinderrechtlichen MaBnahmen ausgeldst haben. Konkret handelt es sich
dabei um im Einzelfall oft unprizise Angaben iiber ein vermutetes (Fehl-) Verhalten des Auslinders selbst. Als
Beispiel fiir solche Bedenken werden genannt: “Stellung von offensichtlich unbegriindeten oder unbeachtlichen
Asylantriagen®, “Einreise in das Bundesgebiet mit dem Ziel der Inanspruchnahme sozialer Leistungen”, “alle
Sachverhalte, die in den im § 10 des Auslandergesetzes beschriebenen Ausweisungsgriinden enthalten sind“, ohne
daf} bei diesen sehr vagen Formulierungen jeweils der Einzelfall gepriift wird, oder “ein nicht unerheblicher Verstof3
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-

gegen die offentliche Sicherheit oder Ordnung”. Ohne Zweifel sind mit diesem Datum oberflichliche Einschitzun-
gen und Bewertungen verbunden, die im Einzelfall jeweils der weiteren Uberpriffung bediirfen, um eine rechtsstaat-
lich haltbare Entscheidung treffen zu kénnen. Aufgrund dieses Datenfeldes diirfen deshalb ohne Hinzuziehen der
Akten und damit der Priifung des Gesamtsachverhalts nur fiir den Auslinder positive Entscheidungen getroffen
werden.

Ebenso problematisch ist die geplante Aufnahme von Daten aus dem INPOL-Fahndungsbestand in das AZR. Ziel
dieser Aufnahme ist es, dic mit dem Datensatz des einzelnen Auslinders befalbten Auslinderbehdrden vor
Erteilung oder Verlingerung einer Aufenthaltserlaubnis zur Priifung zu veranlassen, ob nach dem Auslinder
gefahndet wird. Die polizeilichen Daten werden damit unmittelbar mit den Daten der Ausldnderiiberwachung
verkniipft. Eine solche Verkniipfung ist problematisch, da sie nicht die unterschiedlichen Zweckbestimmungen
beider Bereiche beriicksichtigt. Die Notwendigkeit dieser MaBnahme ist angesichts mdglicher Alternativen, z.B.
eines regelmifigen Datenabgleichs beider Datenbestdnde, bisher nicht ausreichend dargelegt worden.

7.2.2.4
Ubermittlungsvorschriften

Nach dem Bericht der Arbeitsgruppe beim Bundesinnenminister soll eine Vielzahl von Behérden Auskiinfte aus
dem Auslinderzentralregister erhalten. Neben den Auslinderbehérden, den Grenzpolizeibehdrden und den
verschiedenen mit dem Fliichtlingsasyl befafiten Behorden zihlen dazu Polizeibehérden, das Zollkriminalinstitut
und die Bundesanstalt fiir Arbeit. Aber auch Staatsanwaltschaften und ganz allgemein sonstige Beh&rden und
offentliche Stellen sind anfrageberechtigt. Daneben kommen noch eine Reihe von privaten Institutionen wie das
Deutsche Rote Kreuz oder der Internationale Suchdienst sowie auslindische diplomatische und konsularische
Missionen als Datenempfinger in Frage. Die enger mit Auslinderfragen befaliten Behorden sowie die Polizeibe-
hoérden und die Bundesanstalt fiir Arbeit sollen iiberdies einen automatisierten Zugriff auf die Daten erhalten. Der
Bericht sieht lediglich vor, daB diese Empfanger Daten erhalten sollen und legt die technische Form der Ubermitt-
lung fest. Die gesetzliche Regelung wiire jedoch nicht ausreichend, solange nicht prizise festgelegt wird, fiir welche
konkreten Zwecke die Beh6rden Daten abrufen diirfen bzw. das Ausliinderzentralregister an sie iibermitteln darf.
Nur eine solche Regelung macht den Verwendungszusammenhang transparent und wiirde den Anforderungen des
Bundesverfassungsgerichts geniigen. In keinem Fall reicht es aus, wenn gesetzlich allein festgelegt wird, daB die
Behérden die gewiinschte Information bekommen kénnen, sofern sie sie “zu ihrer Aufgabenerfiillung benétigen®”.

8. Statistik

8.1
Landesstatistikgesetz

8.1.1
Bedeutung

Nachdem der Landtag in Reaktion auf meinen 13. und 14. Titigkeitsbericht zweimal die Landesregierung
einstimmig aufgefordert hat, ihm einen Entwurf eines Landesstatistikgesetzes vorzulegen (vgl. Nr. 4 der Beschiul-
empfehlung des Innenausschusses, Drucks, 11/4696 i.V.m. Protokoll der 63. Plenarsitzung vom 14, November
1985, 8. 3615 und Nr. 8 der BeschluBempfehlung des Innenausschusses, Drucks. 11/6231i.V.m. Protokoll der 84.
Plenarsitzung vom 19. Juni 1986, S. 4979}, hat die Landesregierung nunmehr am 24. Dezember 1986 dem Landtag
den Entwurf fiir ein Gesetz {iber die Statistik im Land Hessen (Hessisches Landesstatistikgesetz - HessLStatG -)
zugeleitet (Drucks. 11/7087). Einen Voremtwurf hatte mir die Landesregierung Ende September 1986 zur Stellung-
nahme {ibersandt.

In meiner Stellungnahme habe ich nochmals nachdriicklich auf die Bedeutung des Landesstatistikgesetzes hinge-
wiesen: Das Landesstatistikgesetz ist die fiir den Landes- und Kommunalstatistikbereich notwendige bereichsspe-
zifische Erginzung des gerade verabschiedeten neuen Hessischen Datenschutzgesetzes. Mit dem neuen HDSG hat
der Landtag als erster die allgemeinen Datenschutzvorschriften den Anforderungen aus dem Volkszihlungsurteil
des Bundesverfassungsgerichts angepaBt und damit - wie auch zuvor schon - entscheidende Weichenstellungen fiir
die Entwicklung des Datenschutzes vorgenommen. Das Landesstatistikgesetz bietet angesichts der Situation in den
anderen Bundeslindern die Chance, die Bemiihungen des Landes Hessen um eine Pionierrolle im Datenschutz
konsequent fortzusetzen.
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8.1.2.
Regelungsinhalt

Das Gesetz soli sowohl die allgemeinen materiell-rechtlichen Bedingungen, wie etwa das Statistikgeheimnis, als
auch Organisation und Verfahren der Landes- und Kommunalstatistik sowie, erginzend zum Bundesstatistikge-
setz, die in der Regel dem Land obliegende Durchfiihrung von Bundes- und EG-Statistiken regeln.

Zwei bereits bestehende Einrichtungen werden im Landesstatistikgesetz endlich eine gesetzliche Basis erhalten:
Erstmalig soll die Tatigkeit des Statistischen Landesamtes, das gegenwirtig auf Grund der Organisationsverfii-
gung Nr. 15 des Office of Military Govérnment for Greater Hesse vom 14. Januar 1946 und der Anordnung der
Landesregierung iiber die zustindige Behdrde fiir Bundesstatistiken vom 1. April 1977 (GVBL I S. 157) agiert,
gesetzlich geregelt werden, AuBerdem ist beabsichtigt, den Statistischen KoordinierungsausschuB, ein Beratungs-
gremium fiir die amtliche Statistik in Hessen, in dem unter anderem die obersten Landesbehérden, die kommuna-
len Spitzenverbéinde und der Hessische Datenschutzbeauftragte vertreten sind, gesetzlich zu institutionalisieren.

Ein groBer Teil der Vorschriften des Entwurfs der Landesregierung entspricht, haufig wortgleich, den Bestimmun-
gen des am 4, Dezember 1986 vom Bundestag verabschiedeten und am 30. Januar 1987 in Kraft getretenen neuen
Bundesstatistikgesetzes (BGBL. 1 1987 S. 462). Ubernommen wurden beispielsweise die Regelung iiber Erhebungs-
beauftragte, der Gesetzesvorbehalt fiir Landesstatistiken und entsprechend der Satzungsvorbehalt fiir Kommu-
nalstatistiken sowie die Regelungsvorgaben fiir landes- und kommunalstatistische Rechtsvorschriften, die
Vorschrift zur Nutzung allgemein zugénglicher Quellen fiir Landesstatistiken und die Béstimmungen zum Schutz
vor Deanonymisierung statistischer Angaben. Ubereinstimmungen mit dem Bundesstatistikgesetz gibt es zum Teil
bei der Ermichtigung der Landesregierung zur Anordnung von Statistiken mit Auskunftspflicht und zur Ande-
rung von Statistiken, den Vorschriften iiber Hiifs- und Erhebungsmerkmale oder den Regelungen zur Ubermitt-
lung statistischer Einzelangaben vom Statistischen Landesamt an Dritte.

813
Auskunftspflicht

Nach dem Entwurf diirfen Landesstatistiken grundsiitzlich nur mit freiwilliger Beteiligung der Befragten durchge-
filhrt werden. Lediglich ausnahmsweise, wenn Geeignetheit und Erforderlichkeit zuvor festgestellt worden sind,
koénnen in einem Gesetz, das eine Landesstatistik anordnet, die Biirger zur Auskunft verpflichtet werden.

Angesichts der Tatsache, daf} gegenwiirtig von den wenigen Landesstatistiken keine einzige mit Auskunftspflicht
durchgefiihrt wird, sollte dem Gesetzgeber die Entscheidung fiir dieses Regel-Ausnahmeverhiltnis nicht allzu
schwer fallen. Er wiirde damit die Konsequenz ziehen aus der in der Diskussion um Volkszihlungs- und
Mikrozensusgesetz gewonnenen Erkenntnis, daB nicht staatlicher Zwang der wirksamste Garant der Funktionsfi-
higkeit der amtlichen Statistik ist, sondern die Kooperationsbereitschaft der Befragten und diese sich am ehesten
bei einer auf der Basis freiwilliger Beteiligung der Befragten durchgefithrten Datenerhebung gewinnen 148t. Das
beabsichtigte Regelungsverhiltnis entspricht auch der vom Bundesverfassungsgericht im Volkszihlungsurteil
(BVerfGE 65, 55) aus dem VerhiltnismiBigkeitsprinzip abgeleiteten Forderung, wonach der Gesetzgeber fiir jede
Einzelstatistik kontinuierlich und unter Beriicksichtigung des jeweiligen Standes der Methodendiskussion die
Methoden der Informationserhebung und - verarbeitung und damit auch die Geeignetheit und Erforderlichkeit der
Auskunfispflicht zu priifen hat. Anders als noch die Bundesregierung in ihrem Bundesstatistikgesetzentwurf vom
17. April 1986 hat dies inzwischen auch der Bundestag anerkannt und in dem am 4. Dezember 1986 verabschiede-
ten neuen Bundesstatistikgesetz in § 15 Abs. 1 bestimmt, daB die eine Bundesstatistik anordnende Rechtsvorschrift
festzulegen hat, ob und in welchem Umfang die Erhebung mit oder ohne Auskunftspflicht erfolgen soil.

Die Forderung des Bundesverfassungsgerichts hat auBerdem zur Folge, dafl der parlamentarische Gesetzgeber
bedenkenfrei nur solche Kommunalstatistiken der Satzungsgewalt der Kommunen iiberlassen kann, die auf
freiwilliger Basis durchgefiihrt werden. Die Gemeindevertretung miiBte - wie der Parlamentsgesetzgebeér - unter
Beriicksichtigung des Standes der Methodendiskussion fiir die jeweilige eigene Datenerhebung die Notwendigkeit
der Auskunftspflicht feststeilen. Dies setzt jedoch eine griindliche Kenntnis der Methoden der Statistik und der
empirischen Sozialforschung voraus, die in der Regel auf kommunaler Ebene nicht vorhanden sein diirfte. Auch
aus rechtlichen Griinden und nicht nur aus den in der Begriindung zum Vorentwurf angefiihrten Akzeptanzgriin-
den empfiehlt sich daher die im Vorentwurf vorgesehene Regelung, die den Gemeinden die Durchfiihrung eigener
Erhebungen nur auf der Grundlage einer freiwilligen Beteiligung der Befragten erlaubte.
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8.1.4
Kommunalstatistik

Uber die Notwendigkeit einer landesgesetzlichen Regelung der Kommunalstatistik kann es spitestens seit dem
Volkszihlungsurteil des Bundesverfassungsgerichts keinen Zweifel mehr geben (vgl. BVerfGE 65, 68 f). Folgerich-
tig enthalt daher der Entwurf spezifische Voschriften zu diesem Bereich.

Positiv hervorzuheben ist zunichst, da Kommunalstatistiken durch gemeindliche Satzung geregelt werden
missen und der Regelungsinhalt der Satzung die gleichen Anforderungen zu erfiillen hat wie Gesetze, die
Landesstatistiken anordnen. '

Dagegen hat die Landesregierung das im Vorentwurf enthaltene und von mir begriiite Verbot der Auskunfts-
pflicht bei Kommunalstatistiken (vgl. hierzu oben Ziff.8.1.3) in dem dem Landtag zugeleiteten Entwurf nicht mehr
vorgesehen.

Sollte sich der Gesetzgeber fiir ein Verbot der Auskunftspflicht entscheiden, bestehen Bedenken gegen die bereits
im Vorentwurf enthaltene Ubermittlungsregelung, die den Verwaltungsstellen erlaubt, unregelmiiBig oder regel-
miBig Einzelangaben an die Statistikstelle der Gemeinden weiterzugeben. Die Vorschrift wiirde die Umgehung des
Verbots der Auskunftspflicht fiir Kommunalstatistiken erméglichen. Soweit keine spezialgesetziichen Ubermitt-
lungsverbote bestehen, konnten auch solche Daten weitergegeben werden, die die Verwaltungsstellen im Wege der
Auskunftspflicht oder eines faktischen Auskunftszwanges (weil z.B. bei Verweigerung der Auskunft bestimmte
Leistungen vorenthalten werden) erlangt haben.

Es fragt sich, ob bei dieser Ubermittlungsvorschrift fiir die Gemeinden iiberhaupt noch die Notwendigkeit besteht,
eigene statistische Primirerhebungen durchzufiihren, denn der Statistikbedarf der Gemeinden diirfte weitgehend
mit aus Verwaltungsdaten erstellten Statistiken zu decken sein. Zwar ist es rechtlich grundsitzlich mdoglich, dal die
Gemeinde Sekundairstatistiken durch die Statistikstelle erstellen 148t (vgl. aber die kritischen Anmerkungen des
Bundesverfassungsgerichts zur Ubernahme von Daten aus verschiedenen bereits vorhandenen Dateien der Verwal-
tung, BVerfGE 65, 561.). Dies kann jedoch nicht auf der Grundlage einer pauschalen Erméchtigung geschehen, wie
sie der Entwurf vorsieht, sondern erfordert eine einzelgesetzliche Regelung.

8.1.5
Ubermittlung statistischer Einzelangaben

8.1.5.1
Ubermittlung zu wissenschaftlichen Zwecken

Der Vorentwurf der Landesregierung, der mir zur Stellungnahme vorlag, sah eine unnétig restriktive Regelung der
Weitergabe statistischer Einzelangaben zu wissenschaftlichen Zwecken vor. Er gestattete die Ubermittlung von
lediglich faktisch anonymisierten, d.h. nicht vollstindig anonymisierten, statistischen Einzelangaben nur an
Amtstriger oder fiir den 6ffentlichen Dienst besonders Verpflichtete in Hochschulen und sonstigen Einrichtungen
mit der Aufgabe unabhiingiger wissenschaftlicher Forschung. Faktisch anonymisiert sind statistische Einzelanga-
ben, wenn sie nur mit unverhiltnismiBig hohem Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten
Person zugeordnet werden kénnen. Durch die Ankniipfung an den Status des Amtstrégers oder des fiir den
dffentlichen Dienst besonders Verpflichteten werden jedoch Forscher privatrechtlich organisierter Forschungsein-
richtungen von dem Ubermittlungsprivileg ausgeschlossen. Der Vorentwurf folgte hier fast wortgleich der Rege-
lung des § 16 Abs. 4 Bundesstatistikgesetzentwurf. Bereits in meiner Stellungnahme im Rahmen der vom
Bundestagsinnenausschui} am 8. September 1986 zum Bundesstatistikgesetzentwurf der Bundesregierung durchge-
fiihrten Anhdrung habe ich darauf hingewiesen, daB ich diese Einschrinkung aus datenschutzrechtlicher Sicht
nicht fiir erforderlich halte (Protokoll der 124. Sitzung des Innenausschusses),

Eine Einschrankung, wie sie im Vorentwurf vorgesehen war, 148t die Forschungsorganisation in der Bundesrepu-
blik unberiicksichtigt. Gerade auf den Gebieten der Wirtschaftsforschung und der empirischen Sozialforschung
mit einem besonders hohen Bedarf an statistischen Einzelangaben sind bedeutende Forschungseinrichtungen -
obgleich offentlich geférdert - oft privatrechtlich organisiert. Beispielhaft seien hier nur erwihnt das Deutsche
Institut fiir Wirtschaftsforschung in Berlin, die Institute der Max-Planck-Gesellschaft oder das Wissenschaftszen-
trum Berlin. Auch das landeseigene Institut Wohnen und Umwelt GmbH in Darmstadt hitte nach der geplanten
Regelung, entgegen der in der Begriindung des Vorentwurfs vertretenen Ansicht, keine faktisch anonymisierten
Einzeldatensitze erhalten diirfen, denn die Voraussetzungen “Amtstriger und fiir den 6ffentlichen Dienst beson-
deres Verpflichtete“ sowie “in Hochschulen und sonstigen Einrichtungen“ muBten nach dem Vorentwurf kumula-
tiv erfiillt sein.
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Zweifellos ist es notwendig, im Hinblick auf das verbleibende Deanonymisierungsrisiko bei faktisch anonymisier-
ten Einzelangaben die privilegierte Ubermittlung auf Personen zu beschrinken, die in Einrichtungen mit der
Aufgabe unabhingiger wissenschaftlicher Forschung tétig sind. Die mit der Beschrinkung auf Amtstriger und fiir
den offentlichen Dienst besonders verpflichtete Personen beabsichtigte Sicherung lidBt sich jedoch auch bei
Ubermittlungen an Forscher in privatrechtlich organisierten Einrichtungen erzielen: In der Erliuterung zum
Entwurf wurde die Beschrinkung mit dem Geltungsbereich der Strafvorschriften des § 203 Strafgesetzbuch
begriindet. Sicherlich ist es erforderlich, daB alle Empfinger bei Mibrauch der nicht vollstindig anonymisierten
Daten dieselben Sanktionen zu befiirchten haben. Dies 1iBt sich aber durch Aufnahme einer cigenstindigen
Strafvorschrift in das Landesstatistikgesetz auch fiir Forscher in privatrechtlich organisierten Einrichtungen
erreichen. Empfinger, die an privatrechtlich organisierten unabhingigen wissenschaftlichen Forschungseinrich-
tungen titig sind, miissen allerdings nicht nur die zweckgebundene Verwendung der {ibermittelten Daten garantie-
ren, sondern die Ubermittlung sollte auch davon abhingig gemacht werden, daB sich der Empfinger der Kontrolle
des Hessischen Datenschutzbeauftragten unterwirft. Dies sieht im iibrigen § 33 Abs. 4 des neuen Hessischen
Datenschutzgesetzes als Zuliissigkeitsvoraussetzung fiir Ubermittiungen zu Forschungszwecken an Empfinger,
die nicht der Kontrolle des Hessischen Datenschutzbeauftragten unterliegen, vor.

Nachdem sich der Bundestag den gegen § 16 Abs. 4 des Bundesstatistikgesetzentwurfs der Bundesregierung
gedulerten Einwiinden angeschiossen hat undin § 16 Abs. 6 und 7 des neuen Bundesstatistikgesetzes eine Regelung
vorgesehen hat, die auch die Ubermittlung statistischer Einzelangaben an Forscher in privatrechtlich organisierten
unabhingigen Forschungseinrichtungen zulift, ist auch die Landesregierung von ihrer restriktiven Haltung
abgeriickt (vgl. § 16 Abs. 3 und 4 HessLStatGE).

8.1.5.2
Ubermittlung an Gemeinden und Oberste Landesbehdrden

Nach dem Entwurf der Landesregierung soll das Statistische Landesamt die pauschale Befugnis erhalten, statisti-
sche Einzelangaben an die Gemeinden und Landkreise fiir deren eigene statistische Aufbereitung zu iibermittein.
AuBerdem wird dem Statistischen Landesamt ebenfalls pauschal die Ubermittlung von statistischen Einzelanga-
ben an die fiir Landesplanung zustiindige oberste Landesbehérde zu planerischen Zwecken gestattet, Gegen beide
Ubermittlungsvorschriften bestehen erhebliche Bedenken.

Die erstgenannte Regelung entspricht teilweise dem vom Bundesrat zum Bundesstatistikgesetzentwurf der Bundes-
regierung vorgeschlagenen § 16a, der von der Bundesregierung in ihrer GegeniuBerung wegen Unvereinbarkeit mit
den im Volkszihlungsurteil des Bundesverfassungsgerichts gestellten Anforderungen an die Gewihrleistung des
Statistikgeheimnisses abgelehnt worden ist (Bundestags-Drucks. 10/5345, S. 26 und 29 f.). Mit der zweiten
Vorschrift geht der Entwurf noch iiber den vom Bundesrat zum Bundesstatistikgesetzentwurf vorgeschlagenen §
16a hinaus, der seinerseits bereits groBziigigere Ubermittlungsmoglichkeiten als das alte Bundesstatistikgesetz
vorsicht.

Grundsitzlich sind Ubermittlungen statistischer Einzelangaben vom Statistischen Landesamt an die Gemeinden
oder obersten Landesbehérden zu statistischen Zwecken datenschutzrechtlich nicht ausgeschlossen (vgl. BVerfGE
65, 61). Als Rechtsgrundlage geniigt allerdings nicht eine derart pauschale Befugnisnorm, wie sie der Entwurf
vorsieht. Zur Gewihrleistung des Statistikgeheimnisses ist nicht nur die strikte Trennung von Statistik und
Verwaltungsvollzug erforderlich, sondern auch, dal grundsitzlich nur das Statistische Landesamt Zugang zu nicht
anonymisierten Einzelangaben aus Landesstatistiken hat. Das entspricht dem einfachen Erfahrungssatz, wonach
die MiBbrauchsgefahr um so geringer ist, je weniger Stellen die Einzelangaben kennen. Eine Ubermittlung
statistischer Einzelangaben an Gemeinden und Landkreise sowie oberste Landesbehdrden kommt daher nur
ausnahmsweise in Betracht und bedarf einer spezialgesetzlichen Regelung in der die Einzelstatistik anordnenden
Rechtsvorschrift. Folgerichtig sieht daher das Volkszahlungsgesetz 1987 in § 14 Abs. | eine detaillierte und eng
begrenzte Vorschrift zur Ubermittlung statistischer Einzelangaben aus der Volkszihlung an Gemeinden und
Gemeindeverbinde vor.

Dieser Ansicht war offensichtlich auch der Bundestag. Zwar hat er nicht die gleiche ablehnende Haltung wie die
Bundesregierung gegeniiber dem Bundesratsvorschlag eingenommen und in dem am 4. Dezember 1986 verabschie-
deten neuen Bundesstatistikgesetz die Ubermittlung von Einzelangaben an die statistischen Amter der Gemeinden
und Gemeindeverbinde gestattet, dies aber von der Bedingung abhingig gemacht, da8 die Ubermittlung in einem
eine Bundesstatistik anordnenden Gesetz vorgesehen ist sowie Art und Umfang der zu iibermittelnden Einzelanga-
ben bestimmt sind (§ 16 Abs. 5).
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Gegen die Vorschrift, wonach an die fiir Landesplanung zustandige oberste Landesbehorde Einzelangaben
tibermitteit werden diirfen, bestehen noch zusitzliche Bedenken: Werden der Landesbehérde vom Statistischen
Landesamt nicht-anonymisierte Einzelangaben zu Planungszwecken iibermittelt, so bedeutet das eine Durchbre-
chung des Grundsatzes der Zweckbindung, wonach zu statistischen Zwecken erhobene Daten grundsitzlich nur
fir statistische Zwecke verwendet werden diirfen. Das Bundesverfassungsgericht hat im Volkszihlungsurteil
offengelassen, ob statistische Einzelangaben aufgrund einer ausdriicklichen gesetzlichen Regelung zu anderen
Zwecken verwendet werden diirfen, allerdings Bedenken insbesondere hinsichtlich der Verwendung statistischer
Einzelangaben zu Verwaltungsvollzugszwecken anklingen lassen (BVerfGE 65, 61). Das Gericht hat jedoch
ausdriicklich § 9 Abs. 3 Volkszahlungsgesetz 1983, der die Ubermittlung statistischer Einzelangaben an Gemein-
den und Gemeindeverbidnde fiir Zwecke der Regionalplanung, des Vermessungswesens, der gemeindlichen Pla-
nung und des Umweltschutzes gestattete, fiir verfassungswidrig erklirt (BVerfGE 65, 66 ff). Unter diesen
Voraussetzungen ist die im Entwurf vorgeschlagene Befugnis zur Ubermittlung von statistischen Einzelangaben zu
Planungszwecken mit einem weiteren verfassungsrechtlichen Risiko behaftet. Auf beide Ubermittlungsvorschrif-
ten sollte verzichtet werden.

8.2
Volkszihlung 1987

Mit dem Naherriicken des Volkszihlungstermins, Zahlungsstichtag ist der 235. Mai 1987, sind auch die Vorberei-
tungsarbeiten in ihre letzte Phase gegangen. Der Bundesgesetzgeber hat mit dem Gesetz iiber eine Volks-, Berufs-,
Gebidude-, Wohnungs- und Arbeitsstittenzihlung (Volkszihlungsgesetz 1987), das am 15. November 1985 in
Kraft getreten ist (BGBI. I S. 2078), die vom Bundesverfassungsgericht im Volkszidhlungsurteil an eine solche
Totalerhebung gesteilten Anforderungen erfiillt (vgl. hierzu Ziff. 5.3.1 meines 14. Titigkeitsberichts). Dagegen hat
der Landesgesetzgeber seinen Regelungsauftrag aus dem Volkszihlungsgesetz 1987 derzeit noch nicht erledigt,
denn ohne ein Landesstatistikgesetz sind Ubermittlungen von Einzelangaben aus der Volkszihlung an die
Gemeinden unzulissig. Das Volkszihlungsgesetz 1987 hat allerdings auch die Landesregierung vor eine Reihe von
Regelungsaufgaben gestellt,

8.2.1
Ausfithrungsverordnung zu § 9 Abs. 3 Volksziihlungsgesetz 1987

Eine dieser Regelungsaufgaben bestand in der Bestimmung der Erhebungsstellen und der Festlegung der konkre-
ten Anforderungen an die rdumliche, organisatorische und personelle Abschottung dieser Stellen von anderen
Verwaltungsstellen. Die Landesregierung hat hierzu am 26, Juni 1986 die Hessische Ausfithrungsverordnungzu §9
Abs. 3 des Volkszihlungsgesetzes 1987 iiber die Erhebungsstellen und deren Aufgaben erlassen, die am 15, Juli
1986 in Kraft getreten ist (GVBIL. I 8. 229).

8.2.1.1
Erhebungsstellen

In der Verordnung wird das Hessische Statistische Landesamt zur obersten Erhebungsstelle des Landes bestimmt
und ermichtigt, den 6rtlichen Erhebungsstellen die technischen und organisatorischen Anweisungen zu erteilen,
Die értliche Durchfithrung der Volkszdhlung 1987 erfolgt grundsitzlich durch die Gemeinden, die zu diesem
Zweck Erhebungsstellen einzurichten haben. Eine Ausnahmeregelung besteht lediglich fiir kleine Gemeinden: Das
Volkszihlungsgesetz 136t den Landern die Wahl, die Aufgaben der Erhebungsstellen auch Gemeindeverbinden zu
Ubertragen. Von dieser Moglichkeit hat die Landesregierung Gebrauch gemacht und den Landkreisen die Durch-
fithrung der Volkszdhlung in Gemeinden mit weniger als 3.000 Einwohnern iibertragen. Damit ist sie meinem
Vorschlag gefolgt, angesichts der knappen personellen und riumlichen Ressourcen und der beschrinkten organi-
satorischen Moglichkeiten der kleinen Gemeinden zur Gewihrleistung der vom Volkszihlungsgesetz geforderten
Trennung der Erhebungsstellen von anderen Verwaltungsstellen, fiir diese Gemeinden grundsitzlich die Errich-
tung der drtlichen Erhebungsstellen bei den Landkreisen anzuordnen. Nur wenn sie der Kommunalaufsichtsbe-
hérde nachweisen kénnen, daf die Trennung gewihrleistet ist, erlaubt die Verordnung Gemeinden mit weniger als
3.000 Einwohnern die &rtliche Durchfithrung der Volkszihlung. Von den 42 betroffenen Gemeinden'beabsichtigen
nach den Ermittlungen des Statistischen Landesamtes zumindest 18 die Erhebung selbst durchzufiihren,wihrend
20 Gemeinden die &rtliche Zahlungsdurchfithrung den Landkreisen itberlassen wollen (Stand: 29. Oktober 1986).

8.2.1.2
Personal der ortlichen Erhebungsstellen

Von gntscheidender Bedeutung fiir die Gewihrleistung des Trennungsgebots und die Sicherung der statistischen
Gehe:ml:laltung sind die Auswahlkriterien und Verhaltenspflichten fiir die in den Erhebungsstelien titigen Perso-
nen. Einige Vorgaben enthilt bereits das Volkszahlungsgesetz 1987. Es verbietet den Bediensteten der Erhebungs-
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stelle, die aus ihrer Tiitigkeit gewonnenen Erkenntnisse iiber Auskunftspflichtige in anderen Verfahren oder fiir
andere Zwecke zu verwenden und verlangt auBerdem, daB die in den Erhebungssteilen tatigen Personen auf die
Wahrung des strafrechtlich gesicherten Statistikgeheimnisses und zur Verschwiegenheit verpflichtet werden (§ 9
Abs. 2). Die Ausfithrungsverordnung wiederholt dies und ordnet ergiinzend an, dafl Bedienstete der Erhebungs-
stelle die Gewiihr fiir Zuverlassigkeit und Verschwiegenheit bieten miissen und wihrend des Zeitraums, in dem sie
der Erhebungsstelle zugeteilt sind, keine anderen Aufgaben des Verwaltungsvollzugs wahrnehmen diirfen.

Mit Verwertungsverbot, Statistikgeheimnis, Zuverlidssigkeitsgewihr und Tétigkeitsbeschrinkung sind zweifels-
ohne wichtige Sicherungen vorhanden. Zu beriicksichtigen ist jedoch, dal} die sensibelste Phase der Volkszahlung
die Datenerhebung ist. In den Erhebungsstellen werden die ausgefiillten Erhebungsbogen personenbezogen
gesammelt und auf Vollstindigkeit und Volizihligkeit iberpriift, bevor sie an das Statistische Landesamt weiterge-
geben werden, Wegen der Nihe zum Auskunftspflichtigen ist in den &rtlichen Erhebungsstellen am ehesten mit
Zusatzwissen iiber den Befragten zu rechnen. Die Bediensteten in den Erhebungsstellen itben zum Teil auch
Zihlertdtigkeiten aus, da die Auskunftspflichtigen die Erhebungsbogen unmittelbar bei der Erhebungsstelle
abgeben und dorthin iibersenden konnen. Besonders aus Akzeptanzgriinden hitte deshalb die Landesregierung
meine Forderung, entsprechend der im Volkszihlungsgesetz fiir Zihler getroffenen Regelung, solche Personen von
der Titigkeit in der Erhebungsstelle auszuschlieBen, bei denen die Gefahr einer Interessenkollision besteht,
aufgreifen miissen. Die Gefahr diirfte insbesondere fiir Personen aus den Ordnungs-, Steuer-, Sozial- und
Einwohnermeldeimtern in Betracht kommen.

Die Landesregicrung kann sich auch nicht darauf berufen, die Ablehnung meiner Forderung sei in Ubereinstim-
mung mit den anderen Bundeslindern erfolgt - im Gegenteil: Die Berliner Ausfithrungsvorschriften zum Volkszih-
lungsgesetz 1987 vom 2. September 1986 schliefien in Ziffer 4.1 Personen, bei denen eine Interessenkollision mit
ihren sonstigen dienstlichen Titigkeiten eintreten kann, vom Einsatz in der Erhebungsstelle aus. Nach § 5 Abs. 1
der rheinland-pfilzischen Landesverordnung zur Durchfilhrung des Volksziahlungsgesetzes 1987 vom 24. Juni
1986 sollen Personen, bei denen aufgrund ihrer beruflichen Titigkeit oder aus anderen Griinden zu besorgen ist,
dall Erkenntnisse aus ihrer Titigkeit in der Erhebungsstelle zu Lasten eines Auskunftspflichtigen verwendet
werden, in der Erhebungsstelle nicht eingesetzt werden. Die bayerische Priifungsanleitung fiir die Einrichtung
ortlicher Erhebungsstetlen fiir die Volkszihlung 1987 empfiehlt schlieBlich “dringend”, Bedienstete des Finwoh-
nermeldeamtes und aus anderen sensiblen Bereichen, wie z.B. aus der gemeindlichen Finanzverwaltung, nicht in
der Erhebungsstelle einzusetzen.

8.2.2
Verwaltungsvorschrift

Die Landesregierung hat in dem ErlaB zur Durchfithrung der Volkszahlung 1987 vom 2. September 1986 (StAnz.
1986, 8. 1774) noch einmal ihre Auffassung betont, nach der jeder Angehérige der Verwaltung, der die Gewihr fiir
Zuverlassigkeit und Verschwiegenheit bietet, als Mitarbeiter in der Erhebungsstelle eingesetzt werden kann. Inder
Verwaltungsvorschrift werden im iibrigen erginzend zur Ausfithrungsverordnung die Aufgaben des Zihlungslei-
ters und dessen Stellvertreters, die Zihlerbestellung, die organisatorische, riumliche und personelle Trennung der
Erhebungsstelle von anderen Verwaltungsaufgaben und einige besondere Aufgaben der Gemeinde zur Durchfiih-
rung der Zihlung geregelt. Danach diirfen Angehdrige der Steuerverwaltung, Polizeibeamte im Vollzugsdienst,
Bedienstete des Landesamtes fiir Verfassungsschutz sowie Staats- und Amtsanwiilte nicht als Zihier eingesetzt
werden. Der Verzicht auf Bedienstete aus dem Bereich des Einwohnermeldewesens wird hingegen lediglich
empfohlen. :

Hervorzuheben ist die auf meinen Vorschlag hin aufgenommene Zugangsregelung fiir die Erhebungsstellen. Sie
legt fest, wer neben den Bediensteten der Erhebungsstelle Zugang zur Erhebungsstelle hat und stellt ausdriicklich
klar, daB zu den Zugangsberechtigten auch der Hessische Datenschutzbeauftragte und seine Beauftragten zihlen.
Begrenzt wird zudem der Kreis der Personen, die die Erhebungsunterlagen einsehen diirfen, wobei wiederum
ausdriicklich der Hessische Datenschutzbeauftragte und seine Beauftragten eingeschlossen werden. Diese auf
meinen Wunsch hin erfolgten Klarstellungen sind gleichzeitig ein deutlicher Hinweis auf das von mir im Zusam-
menthang mit der Volkszihlung 1987 geplante Priifprogramm: Ein Teil dieses Programms wird aus genauen
datenschutzrechtlichen Kontrollen der Datenverarbeitung in den Erhebungsstellen bestehen.

8.2.3
ADYV in den irtlichen Erhebungsstellen

Keineswegs gelost sind bislang samtliche mit der Datenverarbeitung der drtlichen Erhebungsstellen zusammen-
hiingenden datenschutzrechtlichen Probleme. Dabei geht es allerdings primar nicht um die Angaben der Befragten
in den Erhebungsbogen, sondern um die zur Organisation der Volksziihlung erforderliche Datenverarbeitung. Zu
diesem Zweck iibermitteln gemaB § 11 Volkszihlungsgesetz die Meldeimter den Erhebungsstellen auf Verlangen
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im Melderegister gespeicherte Daten der Einwohner, und zwar im einzelnen: Vor- und Familiennamen, Anschrift,
Haupt- und Nebenwohnung, Geburtsjahr und -monat, Geschlecht und Staatsangehorigkeit. Aus diesem Register-
auszug erstelit die Erhebungsstelle beispielsweise fiir jeden Zihlbezirk eine Liste mit Namen und Anschrift der
Auskunftspflichtigen, dic dem Zahler ausgehindigt wird und ihm zur Durchfiihrung der Zéhlung dient. Das
kommunale Steueramt oder die &ffentlich-rechtliche Gebaudebrandversicherung stellen der Erhebungsstelle
Namen und Anschrift der Eigentiimer der Wohngebiiude zur Verfiigung, wihrend die fiir die Entgegennahme von
Gewerbeanzeigen zustindige Stelle der Gemeinde der Erhebungsstelle Namen und Anschrift der Arbeitsstatten
mitteilt. In jedem Fall muB sichergestellt sein, daB nur die im Gesetz genannten Daten libermittelt werden.
Gegenwirtig iiberpriife ich, ob dies in den Fillen, in denen die Kommunalen Gebietsrechenzentren Datenverarbei-
tung fiir die Erhebungsstellen durchfiihren, gewihrleistet ist.

Soweit sich die Erhebungsstellen fiir ihre Datenverarbeitung der Kommunalen Gebietsrechenzentren bedienen,
tritt jedoch noch ein gravierenderes Problem auf, namlich die Gewihrleistung der Abschottung der Erhebungs-
stelle. Das Bundesverfassungsgericht hat zur Sicherung des informationellen Selbstbestimmungsrechts fur die
Volkszihlung besondere Vorkehrungen fiir Durchfithrung und Organisation der Datenerhebung verlangt und in
diesem Zusammenhang “wirksamen Abschottungsregelungen nach aufien” entscheidende Bedeutung beigemessen
(BVerfGE 65, 2, 49). Der Gesetzgeber hat daraus die Konsequenzen gezogen undin § 9 Abs. 1 Volkszdhlungsgesetz
1987 die raumliche, organisatorische und personelle Trennung der Erhebungsstellen von anderen Verwaltungsstel-
len angeordnet. Wenngleich das Gesetz nur die Trennung von anderen Verwaltungsstellen erwihnt, so ist doch
selbstverstiandlich, daB dieses Abschottungsgebot generell, also auch gegeniiber anderen Stellen, die nicht Verwal-
tungsstelien sind, gilt. Das schlieBt zwar nicht aus, daB die Erhebungsstelle ein Kommunales Gebietsrechenzent-
rum mit Datenverarbeitungsaufgaben beauftragt, wenngleich unter Akzeptanzgesichtspunkten sicherlich die
Datenverarbeitung auf einem ohne Kommunikationsanschluf in der rdumlich abgeschotteten Erhebungsstelle
befindlichen Personalcomputer die empfehlenswertere Ldsung ist.

Die Nutzung externer Datenverarbeitungsanlagen durch die Erhebungsstellen darf nicht zu einer Verletzung des
strikten Abschottungsgebots des Bundesverfassungsgerichts und des Volkszihlungsgesetzes 1987 fithren. Das a6t
sich bei der DV-Unterstiitzung der Erhebungsstellen durch die Kommunalen Gebietsrechenzentren nur erreichen,
wenn u.a. zusitzliche technische, organisatorische und personelle AbschottungsmaBnahmen auch innerhalb der
Kommunalen Gebietsrechenzentren getroffen werden. Je nach Umfang des nicht einheitlichen Leistungsangebots
der fiinf Kommunaten Gebietsrechenzentren werden nicht nur die nach § 11 Volkszdhlungsgesetz 1987 zu
iibermittelnden Daten in den Kommunalen Gebietsrechenzentren zur Herstellung von AdreBaufklebern und
Namenslisten verwendet, sondern auch zur eventuell spiter notwendigen Vervollstindigung der Angaben der
Volks- und Berufszihlung - und damit als Erhebungsmerkmale - gespeichert. Denn in allen Fillen, in denen es den
Zihlern oder der Erhebungssteile nicht gelingt, innerhalb von sechs Wochen nach dem Zihlungsstichtag Angaben
vom Auskunftspflichtigen zu erhalten, erlaubt das Volkszihlungsgesetz den Erhebungsstellen, die Daten fiir die
betreffende Person aus dem Melderegisterauszug mit Ausnahme von Vor- und Familiennamen in den Haushalts-
mantelbogen und den Personenbogen zu iibertragen. Einige Kommunale Gebietsrechenzentren offerieren den
Erhebungsstellen auch die Moglichkeit der antomatisierten Riicklaufkontrolle, d.h. die Erhebungsstellen kénnen
die Kontrolle des Riicklaufs der Erhebungsbogen mit Angaben iiber Ausgabezeitpunkt, Riickgabedatum, erfolgte
Mahnungen oder Einleitung eines Bufigeldverfahrens im Wege der Datenfernverarbeltung auf dem Rechner des
Kommunalen Gebietsrechenzentrums durchfiihren.

Gegenwiirtig sind die Gespriche zwischen mir, der Staatskanzlei und den Kommunalen Gebietsrechenzentren mit
dem Ziel, hier eine datenschutzrechtlich akzeptable Lésung zu finden, noch nicht abgeschlossen.

8.2.4
Zentrale Volkszihlungsstelle fiir Hessen

Das Statistische Landesamt richtet in Korbach eine AuBenstelle ein, in der nach Abschlufl der Erhebung in den
Gemeinden die manuelle Datenaufbereitung vorgenommen wird. AnschlieBend werden die Daten dann automati-
siert in der Hessischen Zentrale fiir Datenverarbeitung in Wiesbaden verarbeitet. Die AuBenstelle soll ihre Arbeit
am 1. Mai 1987 aufnehmen. Nach einer Besichtigung des vorgesehenen Dienstgebidudes in Korbach habe ich im
September 1986 auf der Grundlage eines kriminalpolizeilichen Gutachtens dem Statistischen Landesamt einen
Katalog ergdnzender DatensicherungsmafBnahmen empfohlen. Die Durchfithrung der Mafinahmen werde ich,
bevor die Auflenstelle ihre Arbeit aufnimmt, iiberpriifen.
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9. Individuelle Datenverarbeitung mit Personal-Computer (PC)

9.1
Technologischer Fortschritt

Der Technologiesprung bei der Entwicklung immer kleinerer und leistungsfahigerer elektronischer Bausteine der
Mikroelektronik hat véllig neue, vor einigen Jahren noch undenkbare Méglichkeiten der Kommunikationstechnik
eroffnet und die Strukturen herkdmmlicher Datenverarbeitung grundlegend verindert.

Ich habe den sich abzeichnenden Technologiewandel und seine denkbaren Folgen fiir den Datenschutz bereits im
11. Tatigkeitsbericht fiir 1982 beschrieben (vgl. dort, Ziff. 3.1).

Der erreichte Stand der Technik jetzt nach nur vier Jahren und die aus den Sitzungsprotokotlen der Automations-
gremien des Landes und der Kommunen zu entnehmenden Beschaffungszahlen fiir Personal-Computer (allein fiir
das Jahr 1986 weit iiber 100 Stiick) zeigen auf, daB} diese Entwicklung weitaus schneller vonstatten ging, als 1982
abzusehen war. Nicht nur, daB die Leistungsfihigkeit der PC der letzten Generation wie z.B. IBM AT 03 mit einem
16-Bit-Prozessor (CPU 80286) und 512 Kilo-Byte (KB) Hauptspeicher, Festplatte 40 Mega-Byte {MB) oder
TANDON PCA 40 (Leistung w. oben, Festplatte 40 MB) die der in den KGRZ eingesetzten GroBrechner der 70er
Jahre erreicht hat, sie sind inzwischen auch so preiswert, daB ihre Anschaffung selbst fiir kleine Verwaltungseinhei-
ten wirtschaftlich erscheint. Die zum Betrieb dieser Gerite erforderliche Software ist in Form von Standardpro-
grammen fiir die unterschiedlichsten Problemstellungen bis hin zum leistungsfihigen Datenbanksystem mit
komfortabler Abfragesprache wie z.B. das Produkt dBase I1I kostengiinstig, praktisch “von der Stange“ in jedem
Computerladen zu kaufen. Ich halte es deshalb fiir erforderlich, dieses Thema erneut aufzugreifen, an den
gemachten Erfahrungen zu vertiefen und neue sich abzeichnende Problemlésungen aufzuzeigen.

9.2
Technische Ausstattung und Einsatzarten der Personal-Computer

PC verfiigen heute in der Regel iiber einen Prozessor von mindest 128 KB an aufwiirts. Als Massenspeicher fiir
Daten und Programme werden flexible Datentriger (Floppy Disks) in den Abmessungen 3,5 Zoll (720 KB), 5,25
Zoll (0,16-2 MB) und 8 Zoll (max. 360 KB im “IBM-Standard“ 3740) verwendet. Bei Geriiten der Preisklasse
zwischen ca. 6.000 DM und 20.000 DM sind bereits hermetisch gekapselte und damit ausfallsichere Festplatten
(Winchesterlaufwerke) mit einer Speicherkapazitit von 10 MB bis 70 MB eingebaut. Zusitzlich haben diese Gerite
nach ein bis zwei Laufwerke fiir Floppy Disk.

Die vielfaltigen technischen Méglichkeiten dieser Gerite erlauben deren Verwendung in fast jeder denkbaren
Funktion und Betriebsart. Sie konnen sowohl als isoliertes System (Stand-Alone) als auch im Verbund (Netz) mit
anderen PC oder GroBrechnern (Host) eingesetzt werden. Begriffe wie Single-User- oder Multi-User-Betrieb
bedeuten lediglich ob ein oder mehrere Benutzer Zugang zu einem System haben. Einzelplatzsysteme verfiigen iiber
einen Bildschirm, miissen also nacheinander benutzt werden, Mehrplatzsysteme haben mehrere Bildschirme,
erméglichen also den gleichzeitigen Zugriff mehrerer Mitarbeiter. Werden PC iiber ein Netz intern miteinander
verbunden spricht man von einem Inhouse-System. Erfolgt ein externer AnschluB an einen Grofirechner, behan-
delt dieser den PC wie ein intelligentes Terminal (z.B. 3278 Emulation). Ist bei dieser AnschluBart vereinbart, daB
Dateien oder deren Teilmengen auf den PC zur eigenstindigen Weiterverarbeitung fibertragen werden (File
Transfer), konnen alle technischen Moglichkeiten des PC genutzt werden, um diese Daten zu verindern, auszuwer-
ten und auf die Datenbank des GroBrechners zuriick zu iibertragen.

9.3
Stirken und Schwiichen des Personal-Computers

9.3.1
Vorziige

Der PC ist ein Produkt, das im Gegensatz zu den Systemen der GroBrechner von der Industrie ganz spezifisch fiir
die Belange der Anwender entwickelt wurde. Nur so ist das unglaubliche Tempo seiner Verbreitung zu erkliren.

- Erist ein leicht bedienbares und preisgiinstiges Hilfsmittel der Biiroorganisation, welches seinen Benutzer nicht
durch iibermifige technische Zwinge in seiner Handlungsfreiheit einengt. Damit wird die Hemmschwelle zur
Automatisierung gesenkt. Bisher manuell (und damit oft unzulinglich und wenig aktuell) gefiihrte Karteien,
Suchlisten und Verzeichnisse werden leicht in die Datenverarbeitung iiberfiihrbar.
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-

- Ererlaubt jederzeit den Zugriff auf die gespeicherten Daten ohne Abhéingigkeit von einem zentralen Rechenzentrum.
Als Folge davon sinkt der Bedarf an zahlreichen Computerlisten, deren Gefihrdungspotential oft darin liegt, daf}
niemand weil}, welche Liste gerade auf einem aktuellen Stand ist und somit u.U. falsche Daten enthilt. Es verringert
sich die Gefahr der unberechtigten oder unnétigen Kopien, und es stelit sich nicht mehr das Problem der geordneten
Vernichtung dieser Papierfluten (Datenmiill-Skandale).

- Die Verantwortung fiir eine ordnungsgemiBe Datenverarbeitung liegt wieder weitgehend in der Hand des Sachbear-
beiters (PC-Bedieners). Es entfillt damit die Gefihrdung durch mangelnden Informationsflull bei verteilten Zustin-
digkeiten.

- Er erlaubt die voilig abgeschottete Verarbeitung besonders schutzwiirdiger Daten (z.B. im Gesundheitswesen). Ein
unbefugter Zugriff Dritter kann unter Idealbedingungen (beispielsweise ausschlieilich ein Bediener) mit einfachsten
Vorkehrungen wie z.B. dem VerschluBl des PC und/oder der Datentriger ausgeschlossen werden.

9.3.2
Die Stirken des Personal-Computers sind auch seine Schwiichen

Die positiven Eigenschaften des PC sind aber auch zugleich seine Schwachpunkte. Denn die Kontrollméglichkei-
ten, z.B. fiir den Datenschutzbeauftragten, sind bei dezentral eingesetzten PC weitaus geringer als bei zentraler
Datenverarbeitung im Grofirechenzentrum. Dies wird besonders deutiich, wenn man die technischen Méglichkei-
ten der PC, ihre geringe Grdlbe, die Organisation ihrer Verwendung und die Funktionsweise threr Betriebssysteme
betrachtet.

9.3.2.1
Organisation der DV mit Personal-Computer

PC werden fast ausschlieflich vom Anwender “autonom®, d.h. in eigener Verantwortlichkeit und allein an seinen
spezifischen Bediirfnissen orientiert, ausgewihlt und eingesetzt. Nur in wenigen Fillen erfolgt eine Beschriankung
der eigenen Kreativitit beider Losung eines Problems durch zentrale Vorgaben wie z.B. die Einhaltung bestimmter
Standards bei der Auswahl und Zusammenstellung der Geriite (Konfiguration), der Zwang zur zentralen Daten-
speicherung oder die Verwendung bestimmter Standardprogramme,

9322
Die Betriebssysteme

Personal-Computer (aus dem engl. “personlicher Computer”) sind, wie ihr Name sagt, urspriinglich als Einzel-
platzsysteme fiir den Single-User-Betrieb konzipiert. Sie benétigen zu ihrer Funktion genau wie GroBrechner
bestimmte Systemprogramme. Diese Betriebssysteme steuern den Ablauf der Anwendungsprogramme im Rech-
ner, koordinieren und iiberwachen die Zusammenarbeit des Prozessors mit allen anderen Komponenten des
Systems wie Arbeitsspeicher, Floppy Disk/Winchesterlaufwerk als Massenspeicher und Drucker oder Bildschirm
als Ausgabeeinheiten.

Die gingigsten Betriebssysteme fiir PC wie z.B. CP/M (Control Program for Microprocessors) oder MS-DOS
(Microsoft Disk Operating System) unterscheiden sich von den Betriebssystemen fiir GroBrechner wie MVS (IBM)
oder BS 2000 (Siemens) einmal dadurch, daB sie keine Eigenentwicklung der Geritehersteller sind, sondern
vielmehr Produkte von Software-Hiausern, die lediglich bei Bedarf an neu auf den Markt kommende PC angepalt
werden. Aber, was viel gravierender ist; Sie sind von ihrer Konzeption her reine Single-User-Systeme. D.h. sie
gehen davon aus, daBl an einem PC nur ein Anwender titig ist, dem es selbst iiberlassen bleibt, wie er seine Daten
sichert. Die Betriebssysteme bieten dazu keinerlei Unterstiitzung wie z.B. User-ID, PaBworte oder Dateischutz an.

Eine Ausnahme ist das z. Zt. noch weniger verbreitete Multi-User und Multi-Tasking Betriebssystem UNIX-System
IIT mit seinen Abkémmlingen XENIX und SINIX. Hier haben die Systementwickler bereits einige Moglichkeiten
geschaffen, den Systemzugang iiber eine sogen. User-Directory zu kontrollieren, sowie Dateien gegen unbefugtes
Lesen, Schreiben oder Loschen zu schiitzen. Dies geschieht durch das Setzen bestimmter Schutz-Bits in den
Header-Sitzen.
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9.3.2.3
Eingeschrinkte Kontrolle durch fehlende Funktionstrennung

Die Kontrolle der ordnungsgemiien Verwendung eines dezentral in der Verwaltung eingesetzten PC ist weitaus
schwieriger als die Uberwachung des Betriebsablaufs in einem Grofirechenzentrum. Das liegt z.B. daran, dal eine
Funktionstrennung zwischen Fachabteilung und DV nicht mehr vorhanden ist. Das Vier-Augen-Prinzip entfilit.
Der Bediener des PC ist Sachbearbeiter, Arbeitsvorbereiter, Verwalter der Datentriger - einschlieBlich der
Sicherungskopien -, Operator, Arbeitsnachbereiter und Programmierer in einer Person. Er geriit somit in die Rolle
des Systemprogrammierers, der als “Super User* Zugriff auf alle Systemfunktionen und alle Daten hat. Somit
werden Dienstanweisungen die seine Zusténdigkeiten reglementieren immer dann auf Unverstiandnis stoBen, wenn
sein DatenschutzbewuBtsein gering ausgebildet ist.

9.3.24
Kein Schutz der sensitiven Systemfunktionen

Sensitive Funktionen der Betriebssysteme wie spezielle Dienstprogramme die das Kopieren von Datentrégern, das
Anlegen oder Loschen von Dateien oder deren Umbenennung erlauben, sind nicht geschiitzt und stehen standard-
mifig im freien Zugriff des PC-Bedieners.

9.3.2.5
Dateien werden nur logisch geldscht und sind wiederauffindbar

Herkémmliche Betriebssysteme dndern bei einer Loschung von Dateien nur den Eintrag in das “Inhalts“verzeich-
nis des Datentragers (Directory). Fiir ein “normales* Zugriffsprogramm ist die Datei nicht mehr auffindbar, also
scheinbar geldscht. Nur: Standardsoftware, die eben diese Daten wieder finden kann, gibt es in jedem Computerla-
den zu kaufen. Ein Schutz vor dieser Manipulation, nimlich das Uberschreiben der zu 16schenden Datensitze mit
anderen Zeichen z.B. Nullen, ist in den Standardbetriebssystemen nicht vorhanden.

9.3.2.6
Systemaktivitaten werden nicht protokolliert; wer kontrolliert den privilegierten Benutzer?

PC-Betriebssysteme sehen keine Protokollierung von Systemaktivititen und damit die Moglichkeit einer nachtrig-
lichen Kontrolle vor. Bei einigen Produkten kann allerdings der letzte Zugriff auf eine Datei mit Datum/Uhrzeit -
und auch nur das - in deren Verzeichnis geschrieben werden. Das Problem der Kontrolle des privilegierten
Benutzers ist deshalb beim PC-Einsatz ohne zusiitzliche hardware- oder programmtechnische Eingriffe in das
System nicht 1&sbar. Fiir cinige wenige Systeme mit Winchesterlaufwerk sind seit kurzer Zeit solche Produkte im
Handel. Einige von ihnen habe ich auf einem PC untersucht (siche unten Ziff. 4.3.3.).

9.3.2.7 :
Gefahren durch selbstentwickelte, nicht freigegebene Programme; Abhingigkeit durch fehlende Dokumentation
und Herrschaftswissen

Die Systeme konnen alle Programme verarbeiten die von der Maschinenlogik her fehlerfrei sind. Was aber nicht
bedeutet, daB diese auch ausreichend getestet und freigegeben sind. Sie sind im Gegenteil oft selbst und manchmal
auch laienhaft entwickelt. Es fehlen Abstimm- und Kontrollsysteme wie z.B. Priiffsummen, Fehlerausginge und
konkrete Fehlerhinweise und es mangelt an ausreichenden Plausibilititspriifungen. Eine ordnungsgemiBe Pro-
grammdokumentation existiert in vielen Fillen nicht. Die Folgen sind: fehlerhafte Datenverarbeitung, Datenver-
lust und die drohende Abhingigkeit der Behdrde von dem Wissen eines bestimmten Mitarbeiters.

Mir ist ein Fall bekannt, in welchem eine Behdrde allein deshalb den PC eines bestimmten Herstellers anschaffte,
weil ¢in Mitarbeiter diesen PC-Typ privat besaB und schon verschiedene Programme fiir dienstliche Zwecke auf
dem System entwickeit hatte,

9.3.2.8
Empfindliche Systeme und Datentriger, mangelhafte Datensicherung durch umsténdliche Betriebsarten

Die meisten PC sind itbermiBig empfindlich gegen Stérungen in der Stromversorgung (Netzausfall). Standardmi-
Big sind meist keine Systemkomponenten vorhanden, die in solchen Fillen eine Zerstbrung von Dateien verhin-
dern (z.B. Netzpuffer). Flexible Datentriger (Floppy Disk) sind sehr empfindlich gegen Staub und Hitze oder das
Beriihren ihrer Speicheroberfliche in der Lese-/Schreiboffnung der Schutzhiille. Statische Aufladungen - bei den
heute iiblichen Textilbodenbeldgen, Kunststoffoberflichen der Biiromdbel oder Kunstfaseranteilen in der Beklei-
dung der Mitarbeiter keine Seltenheit - kénnen zur Zerstdrung von Datensammlungen fiihren. Abhilfe technischer
Art, wie z.B. Schutzerdung der Bodenbelige und Gerite ist aufwendig und teuer.



82 Hessischer Landtag - 12. Wahlperiode - Drucksache 12/21

-

Deshalb sollte der Sicherung der Datenbestinde grofte Aufmerksamkeit gewidmet werden. PC mit Festplatte
werden normalerweise auf Disketten gesichert. Ein itberaus zeitraubendes Verfahren. So dauert das Sichern der 10
MB Festplatic eines verbreiteten Systems auf ca. 10 Disketten etwa 50 Minuten. Die Folge ist, der Benutzer scheut
den Aufwand und wiihlt zu groBe Zeitabstinde zwischen den einzelnen Sicherungsldufen. Er gerit damit in die
Gefahr von gréBeren Datenverlusten bei Zerstérung einer Platte. Technische Einrichtungen, die eine schnelle
Datensicherung erlauben, z.B. sogen. Streamer-Tapes, sind relativ teuer.

9.4
Datenschutz und Datensicherung bei Datenverarbeitung mit Personal-Computern

9.4.1
Problemdarstellung

Die Datenverarbeitung auf kleinen separaten DV-Systemen wie den PC unterscheidet sich in vielfiltiger Weise von
den Methoden der GroB-DV wie z.B. im Hessischen DV-Verbund oder denUniversititsrechenzentren. Bei meinen
Priifungen und Beratungen habe ich aber noch ein weiteres, lingst vergessen geglaubtes Problem festgestellt: Als
Stellen der sffentlichen Verwaltung in den Jahren ab 1965 erstmals in gréBerem Umfang mit der ADV konfrontiert
wurden, sahen sie sich vor eine Fiille bisher unbekannter Fragen gestellt. Begriffe wie Datensicherung und
Datenschutz tauchten auf und fiithrten letztlich zu ersten gesetzlichen Regelungen. Die Erfahrungen im Umgang
mit der Datenverarbeitung verinderten althergebrachte Organisationsabliufe und Strukturen der betroffenen
Verwaltungen.

Mit dem Auftreten der PC als Mittel der IDV (Individuellen Datenverarbeitung) werden nun Bereiche der
Verwaltung fiir die automatisierte Datenverarbeitung erschlossen, die bisher davon ausgenommen waren. Es gibt
nun wiederum eine Gruppe von ADV-Neulingen, die den auf sie zukommenden Problemen des Datenschutzes
ohne eigene Erfahrung gegeniibersteht. Die nachfolgenden Hinweise sollen helfen, den Einstieg in die Materie zu
erleichtern, Probleme aufzuzeigen und L&sungsansitze anzubieten.

9.4.2
Abgrenzung der Begriffe

Zur Erinnerung: Mit Individuelier Datenverarbeitung (IDV) bezeichnet man den Einsatz von DV-Systemen die
eine auf die speziellen Bediirfnisse einer Organisationseinheit der Verwaltung zugeschnittene autonome Verarbei-
tung von Daten in eigener Veraniwortlichkeit erméglichen. Die GroBe des dabei eingesetzten DV-Systems ist nicht
entscheidend, lediglich die Art der Verwendung. Nicht dazu gehéren Geriite, denen folgende Mindesteigenschaften
fehlen: Die Systeme miissen programmierbar sein, und sie miissen die Fihigkeit besitzen, Daten und Programme
auf magnetisierbaren Datentrigern speichern zu kdnnen. Einfache Speicherschreibmaschinen - mit oder ohne
Display -, Fernkopierer, Taschen- und Tischrechner erfiillen diese Anforderungen nicht.

Im Interesse einer kompakten Darstellung wird bei den nachfolgenden Ausfithrungen auf eine Trennung nach
Geriten im Stand-Alone-Betrieb, gleich ob als Einzel- oder Mehrplatzsystem oder Geriite, die in einem Inhouse-
Netz oder mit einem Host-Rechner verbunden sind, verzichtet. Wo aber z.B. durch den gleichzeitigen Zugriff
mehrerer Bediener an Mehrplatzsystemen oder die Verarbeitung von Daten in Netzen besondere Probleme
auftreten, sind diese gesondert gekennzeichnet. Probleme, die bei vereinbartem File-Transfer vom Host zum PC
oder umgekehrt auftreten kénnen oder die Risiken die entstehen, wenn zusammen mit anderen Teilnehmern die
Verarbeitung von Daten in einem sog. Teilnehmersystem eines GroB-Rechenzentrums erfolgt, sollten vorzugs-
weise liber die Nutzung der Schutzfunktionen der Betriebssysteme dieser GroBsysteme oder der Verwendung
besonderer Datenschutzprogramme wie RACF, SECURE oder TOP SECRET erfolgen.

9.4.3
Organisatorische Ansiitze

9.4.3.1
Checklisten sind kein Allheilmittel; keine DV mit Personal-Computern ohne ausreichende Datensicherung

Es gibt eine Menge Versuche, Regularien fiir die Datenverarbeitung mit PC durch die Interpretation des MaBnah-
menkatalogs der Anlage zu § 10 Hessisches Datenschutzgesetz bzw. § 6 Bundesdatenschutzgesetz zu schaffen.
Diese Organisationshilfen, Hinweise oder Empfehlungen enthalten jedoch oft nur sehr allgemein gehaltene
Zielsetzungen, die zudem nicht die speziellen Eigenheiten der DV mit PC beriicksichtigen. Sie stoBen zum anderen
auf das oft wenig ausgepriigte DatenschutzbewuBtsein der PC-Anwender, die als privilegierte Benutzer mitunter
wenig Bereitschaft zeigen, Vorschriften zum Datenschutz und zur Datensicherung zu akzeptieren.



Hessischer Landtag - 12. Wahlperiode - Drucksache 12/21 83

Grundsitzlich gilt: .

- keine Checkliste kann den konkreten Einzelfall 15sen, sie muf sich auf generelle Ansitze beschrinken und ist
lediglich eine Hilfestellung bei der Entwicklung eigener Lésungen.

- Jeder Ubcrlegung iiber MaBnahmen, die einc ordnungsgemiile DV mit PC sicherstellen sollen, muf} eine Bestand-
saufnahme und die Untersuchung der kiinftigen Arbeitsweise voraus gehen (Ist- und Soll- Zustand). Qrganisatorische
oder technische Mallnahmen, die nicht in ein Gesamtkonzept cingepabt sind, erhdhen bestenfalls den birokrati-
schen Aufwand und verfehlen ihren Zweck.

- Anweisungen und Verfiigungen zur DV mit PC, die nicht schriftlich erfolgen und deren Einhaltung nicht regeimiBig
iberpriift wird, werden schnell vergessen.

- Technische MaBnahmen zur Gewihrleistung des Datenschutzes und der Datensicherung, wie Eingriffe in die
Hardware der PC und/oder besondere Datenschutzprogramme sind organisatorischen Losungen immer iiberlegen,
da sie nicht so leicht unterlaufen werden kénnen.

- Wenn ausreichende DatensicherungsmaBnahmen bei einem bestimmten PC und den zur Verwendung auf diesem
System vorgesehenen Programmen nicht erreicht werden kénnen, diirfen keine personenbezogenen Daten auf
diesem PC verarbeitet werden.

9.4.3.2
Planung des PC-Einsatzes durch sorgfiltige Aufgabenuntersuchung und Festlegung eines Sollkonzepts

Im Gegensatz zur Datenverarbeitung auf zentralen GroBrechnern erméglicht der PC die Losung fachspezifischer
Probleme einschlieBlich der damit verbundenen Datenschutzfragen mit relativ einfachen Mitteln, denn er ist im
Grunde genommen das Rechenzentrum in der Fachabteilung. Aber bereits die Entscheidung fiir ein bestimmtes
System und eine bestimmte Betriebsart z.B. Stand-alone oder Netzbetrieb mit Mehrfachzugriff auf ¢ine gemein-
same Festplatte hat gravierende Auswirkungen auf die Art und den Umfang der nach § 10 HDSG erforderlichen
MaBnahmen. Eine sorgfiltige Bestandsaufnahme und ein durchdachtes Soll-Konzept sind deshalb unabdingbare
Voraussetzung fiir eine kiinftige ordnungsgemiiBe Datenverarbeitung.

9.4.3.2.1
Checkliste fiir die zu verarbeitenden Daten

Die Fragen nach Art und Menge der zu verarbeitenden Daten, ihrer Herkunft, ihrer Schutzbediirftigkeit - ganz
besonders auch im Hinblick auf die geplante Verarbeitung -, sind nicht nur wesentliche Kriterien fiir die
Systemauswahl und eine Datenschutzkonzeption, sie sind auch Grundlage der nach § 6 Hessisches Datenschutzge-
setz vom 11. November 1986 (HDSG) durch die speichernde Stelle anzufertigenden Dateibeschreibung.

Ist der PC jedoch bereits vorhanden und die Verarbeitungsumgebung damit vorgegeben, hat dies Auswirkungen
auf die Verarbeitungsweise. Mit einer aufgabenbezogenen Datei-Checkliste sollte ermittelt werden:

Datei-Checkliste

1. Welchem Zweck dient die Datei?

2. Welche Daten sollen gespeichert werden?

3. Welche Rechtsvorschrift erlaubt die geplante Verarbeitung?
4. Wessen Daten sollen verarbeitet werden (Betroffene)?

5. Soilen Daten regelmiBig an Dritte iibermittelt werden?
Wenn ja: welche und an wen?

6. Werden Daten regelmiflig empfangen?
Wenn ja: welche und von wem?

7. Sind die Daten/Programme/Ergebnisse besonders schutzwiirdig
(z.B. Gesundheitsdaten, Sozialdaten, Personaldaten)?

8. Sind zusitzliche bereichspezifische Rechtsvorschriften zu beachten wie z.B. Sozialgesetzbuch Zehntes Buch (SGB X)
oder Bestimmungen iiber die Verfahrenssicherheit bei der Verwendung automatischer Datenverarbeitungsanlagen
im Haushalts-, Kassen- und Rechnungswesen und fiir die Ubernahme des Inhalts auf Bildtriger (HKR-ADV-Best)?
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9.4.3.2.2
Das System; was leistet es, wo sind seine Schwachstelien?

Giibe es fiir PC genormte Mindestanforderungen an deren technische Ausstattung und Leistungsvermdgen oder
gar eine amtliche Betriebserlaubnis (ABE) dhnlich der des Kraftfahrt-Bundesamtes fiir Automobile, lieBe sich der
Umfang der zu ergreifenden DatensicherungsmaBnahmen daran messen. Was ein PC aus der Sicht des Datenschut-
zes leisten kann bleibt aber leider ailein der Phantasie oder der Marktstrategie des Herstellers (z.B. gewollte
Inkompatibilitit zu anderen Systemen und deren Betriebssoftware) iiberlassen. Das nachstehende Beispiel einer
System-Checkliste soll es erleichtern, ein bereits vorhandenes System einzuschitzen, bzw. Hilfestellung fiir die an
ein noch zu beschaffenden Systems zu stellenden Datenschutzanforderungen geben. Dazu miissen die gewiinschten
SchutzmaBnahmen (siehe Ziff. 9.4.4.2, MaBnahmenmatrix zu § 10 HDSG) aus der Matrix ausgesucht und gepriift
werden, ob eine Antwort zu einer Frage aus der nachstehenden System-Checkliste diese Anforderung erfiiilt bzw.
ob eine durch eine andere MaBnahme (z.B. Objektschutz, besonderes Datenschutzprogramm o.4.) zu schlielende
Liicke besteht.

System-Checkliste

. Systemkonzept
1.1 Einzelplatzbetrieb?
Mehrplatzbetrieb mit getrennter Datenspeicherung (Disketten)
oder gemeinsamer Datenspeicherung (Festplatte)?
1.3 Vernetztes Systemn mit anderen lokalen PC bzw. Terminals (Inhouse} oder externem System (Host)?
1.4 Betriebsart (Stapelbetrieb/Dialog als Teilhaber oder Teilnehmer/File-Transfer
oder lediglich Terminal-Emulation)?

2. Hardwareausstaitung/Peripherie

2.1 Zahl der Bildschirme?

2.2 Zahl der Drucker?

2.3 Betriecbsart (Warteschlangenverwaltung-Spool/gewidmet-privat)?

2.4 Zahl der Diskettenlaufwerke oder sonstiger Wechselplattenlaufwerke/Kapazitit?

2.5 Zahl der Festplatten bzw. der Winchesterlaufwerke/Kapazitit?

2.6 Sonstige Speichermedien (Band/Streamer-Tape)?

2.7 Sonstige technische Schnittstellen (V/24, TELETEX, BTX, MAIL-BOX, Akustik-Koppler)?

3. Betriebssystem
3.1 LOG-ON Prozedur _
Wird die Systemsoftware itber Diskettenlaufwerk oder Festplatte geladen?
Wahlweises Laden von einem beliebigen Laufwerk?
Bei vernetzten PC und Mehrplatzsystemen:
Ist ein spezielles Systemterminal/Masterplatz vorgesehen?
Kann dieses auch als Arbeitsplatz genutzt werden?
Sind Supervisor- bzw. Masterfunktionen auch von anderen Bildschirmen aufrufbar?

3.2 Zugriffschutz
Ist ein programmgesteuerter Zugriffsschutz vorgesehen (PaBwort/Benutzer-Identifikation)?
Ist die Abfrage des Pallwortes obligatorisch und wird dieses verdeckt eingegeben?
Bei PaBworten auf Systemebene:
Sind schutzbediirftige Dateien, Funktionen bzw. Dienstprogramme wie z.B. PaBwortdatet, Systemresidenz,
Formatierprogramme, Kopierer, Datentragerverzeichnisse geschiitzt?
Bei gemeinsam genutzten Programm- bzw. Datenbestinden oder zentraler Datenspeicherung: Zugriffsschutz auf
Dateiebene gegen Lesen, Schreiben, Entfernen (Eigentiimer, Gruppe, Andere)?
Speicherschutz gegen gleichzeitigen Zugriff? PaBwortformat und -behandlung (alfa, alfa—numensch Lange,
Erkennung trivialer PW, verschliisselte PW-Datei)?
Wieviel Fehlversuche sind beim LOG-ON erlaubt?
Folgen der Fehlversuche (autom. LOG-OFF, Systemstart wiederholen, Tastaturblockade)?
Technischer Zugriffsschutz vorhanden (Gehiuseschlofl, TastaturschloB, Laufwerkschlof3)?

3.3  Datensicherungsfunktionen
Back-Up unterstiitzt durch spez. Programme?
Auf welchem Datentriger erfolgt der Back-Up (Disketten, Festplatte, Streamer-Tape)?
Wieviele Generationen der Daten und des Betriebssystems sollen gesichert werden?
Wo und wie sollen diese aufbewahrt bzw. ausgelagert werden?
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3.4 Protokolifunktionen
Ist eine Protokolifunktion vorhanden?
Speichermedium fiir die Protokolidatei?
Zugritlsschutz vorhanden (nur Zugrift' des Supervisors bzw. des Supcrusers)?
Datensatzbeschreibung der Protokolldatei?
Sind Auswertprogramme vorhanden?
4. Software-Ausstattung
4.1 Ist ausschlieBlich Standardsoftware eingesetzt, welche?
4.2 Ist eine Systemprogrammierung méglich/vorgesehen (welche Interpreter, Compiler)?
4.3 Sind die Arbeitsprogramme stindig im Zugriff (auf Festplatte) oder nur bei Bedarf (auf Diskette)?
4.4 Sind nur die Lademodule (Objectcode) vorhanden oder auch der Quellcode (Sourcecode)?
4.5 Ist Datenbanksoftware installiert wie z.B. dBase?
4.6 File-Transfer geplant/realisiert? ‘
4.7 Besondere Datenschutz-Software (Zugriffschutz/Protokolle) geplant bzw. vorhanden?
9.4.3.2.3

Die Systemumgebung - der Objektschutz

In einem verantwortungsbewufit gefiihrten GroBrechenzentrum sind konventionelle in der Praxis erprobte MaB-
nahmen zur Objektsicherung gingiger Standard. Sie schiitzen nicht nur die wertvolle Instatlation, sondern erfiillen
auch einen Teil der Anforderungen, die § 10 HDSG stellt.

Diese SicherungsmafBnahmen, wie z.B. die oft aufwendig geschiitzten Sicherheitszonen eines Closed-Shop-Betriebs
lassen sich zweckmiifigerweise nicht ohne weiteres auf die arbeitsplatzorientierte Installation eines PC iibertragen.
Hier reichen oft einige wenige aber sinnvolle bauliche Malnahmen der Zugangskontrolle aus, um den gewollten
Schutz des Systems zu erreichen. Eine Ubersicht iiber die baulichen Verhiltnisse gibt die Gebiaude-Checkliste.

Gebidude-Checkliste

1.
1.1

1.2
1.3
1.4

2.
2.1
2.2

3.3
34
3.5
36
3.7
38
39

4.2
4.3

Besondere Gefihrdungen

Gehen von Teilen des Gebdudes, insbesondere von dem PC-Standort benachbarten Riumen, besondere Gefiihr-
dungen aus?

Wasser, Gas- oder sonstige Versorgungsleitungen?

Lagerung feuergefihrlicher Materialien wie Papier oder Chemikalien?

Sind Staubemissionen z.B. von Offset-Druckern, sonstigen Druckern oder Kopierern (Tonerstaub) vorhanden?

Stromversorgung
Ist das System an einen separaten Stromkreis des Gebiudes angeschlossen?
Ist eine Notstromversorgung geplant/vorhanden (Pufferbatterie)?

Zugang zum Rechner/bzw. zum Arbeitsraum

Wieviel Tiiren gibt es und wo fithren diese hin?

Welche Schlosser (Zylinder- oder KastenschloB, nur AuBenknauf mit autom. TiirschlieBer oder Klinke, elektr.
Tiiréffner) sind eingebaut?

Ist ein Sichtfenster, Tiirspion, eine Videoiiberwachung vorhanden?

Ist das Gebidude mit einer SchlieBanlage mit Gruppen- und Hauptschliisseln ausgestattet?

Ist der Rechner-/Arbeitsraum in dieses System einbezogen?

Wer hat Schliissel und mit welchen Berechtigungen, Empfang quittiert, Kontrolle des Verbleibs?
Notfallregelung, Telefon im Rechnerraum?

Wie ist der Zutritt des Reinigungspersonals - insbesondere auBerhalb der Dienstzeit - geregelt, Publikumnsverkehr?
Elektronische SicherungsmaBnahmen (Einbruchmelder, Durchbruchmelder fiir Tiiren und bei ebenerdigem
Raum oder méglichem Zugang iiber Vorbauten auch fiir die Fenster) geplant/vorhanden?

Sicherung durch VerschiuBl des Systems

Sind Sicherheitsmabel fiir Bildschirmarbeitsplitze vorhanden (Terminaltisch mit verschlieBbarem Tastatur- und
Diskettenfach, Terminalschrank)?

Sonstige verschluBsichere (ZylinderschloB) Mbel?

Bei AnschluB an Netze:

VerschluBmdglichkeit fir MODEM/AnschluBbox/Akustik-Koppler/DEF(-Steuereinheit?
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92.4.3.3
Hard- und Softwaretechnische Losungen - Beispiele fiir Losungsansitze anhand untersuchter Projekte

Einige der auf dem Markt angebotenen Produkte habe ich auf einem PC installiert und auf ihre Wirksamkeit
untersucht. Die Ergebnisse konnen nur eine Momentaufnahme eines sich téiglich dndernden Marktes sein. Sie
erheben keinen Anspruch auf Vollstindigkeit und sollen lediglich der Information dariiber dienen was z.Zt.
machbar ist.

9.4.3.3.1
Schalt- und Tastaturschldsser

Schutzvorrichtungen, die mechanisch, elektromechanisch oder elektronisch in die Hardware des PC eingreifen,
zielen vor allem darauf ab, die unbefugte Inbetriecbnahme des PC zu verhindern. Dies kann z.B. durch den Einbau
von Schaltschlossern geschehen oder durch die Verwendung zusitzlicher elektronischer Bauteile (intelligente
Steckkarten). Die Verwendung von Chip-Karten zur sicheren Identifizierung und Authentifizierung eines Benut-
zers gegeniiber dem System ist nicht Gegenstand dieser Betrachtungen. Dieses Problem habe ich bereits in meinem
12. Titigkeitsbericht ausfiihrlich dargestellt (vgl. dort, Ziff. 3.4.2.4)

Schaltschlosser bzw. Schiiisselschalter werden in die Stromversorgung des PC eingebaut (eingeschleift). Mit ihnen
kann die Stromversorgung des Rechners blockiert werden. Nur der berechtigte Benutzer kann mit Hilfe seines
Schliissels das Gerit in Betrieb nehmen.

Diese Losung ist zwar kostengiinstig und relativ einfach zu installieren, hat aber auch Nachteile. Sofern der
Benutzer das Gerit abschlieBt, nur weil er z.B. kurzfristig seinen Arbeitsplatz verldBt, wird der PC abgeschaltet.
D.h. er muB erneut mit ¢inem LOG-ON gestartet werden. Soll cin unbefugtes Uberbriicken dieses Schlosses
verhindert werden, mufl das PC-Gehiuse zusitzlich mit speziellen Sicherungsschrauben verschraubt werden.

Ebenfalls zu den elektromechanischen SchutzmaBnahmen zzhlt das beispielsweise in PC der AT-Klasse eingebaute
SchloB zur Verriegelung der Bedienertastatur. Dieses SchloB unterbricht nicht den Stromkreis des gesamten PC
sondern lediglich den der Tastatur. Gleichzeitig verriegelt ein Bolzen das Gehiuse gegen unbefugtes Offnen. Im
verschlossenen Zustand kann der PC nicht neu gestartet werden, da das Betriebssystem die Schalterstellung
OFF/ON abfragt. Der Vorteil dieses Systems liegt darin, da8 laufende Programme bei kurzfristiger Abwesenheit
des Benutzers nicht unterbrochen werden und ein erneutes LOG-ON entfilit. Der mechanische Widerstandswert
des Gehadusebolzens ist aber eher als gering einzustufen.

9.4.3.3.2
Die elektronische Sicherheitskarte

Besser sind in jedem Fall Sicherheitskarten auf der Basis elektronischer Schaltungen. Sie werden vom Fachhandel
als Zusatzkarten angeboten, die in einen freien Steckplatz (Slot) des PC gesteckt werden. Sie sind von der
Systemorganisation her vor dem Betriebssystem angeordnet. Sofort nach dem Systemstart fragen sie vom Benutzer
ein personliches PaBwort ab. Versucht dieser die Abfrage zu umgehen oder zu manipulieren, blockiert sich das
System nach einer vorbestimmten Anzahl von Fehlversuchen oder nach Zeitablauf selbst und ist nur iiber einen
erneuten LOG-ON Versuch (mit erneuter PaBwortabfrage) zu starten.

ELKEY-CARD (INFOSYS Computer Elektronik GmbH) ist ein Beispiel fiir eine elektronische Sicherheitskarte,
die cine unbefugte Benutzung eines PC unabhingig von dessen Anwendersoftware zuverlissig verhindert. Sie wird
z.Zt. filr PC mit dem Betriebssystem MS-DOS (IBM-PC und aile zu diesen Geriten 100 Prozent kompatiblen PC)
angeboten.

Das Produkt kann 99 Benutzer und zusitzlich einen Super-User (Master) verwalten. Mit dem von diesem zu
vergebenden PaBwort kann die Benutzung des PC auf bestimmte Tage und Uhrzeiten beschrinkt werden.
Zusitzlich kann jedem Benutzer eine von 127 méglichen Sicherheitsstufen zugeordnet werden. Dieses in der
ELKEY-CARD gespeicherte Benutzerprofil kann von jedem Anwenderprogramm abgefragt und somit die
Befugnis des Benutzers iiberpriift werden. AuBerdem ist die Einrichtung einer Protokolldatei moglich, in der fiir
Jeden Benutzer die letzten 25 eingegebenen Befehle festgehalten werden. Nicht moglich ist dagegen die feste
Zuordnung von bestimmten Speicherbereichen oder Dateien zu einem bestimmten Benutzer.

Nach dem Einschalten des PC wird automatisch eine durch ELKEY-CARD eingerichtete Erweiterung des
PC-Betricbssystems "LOGON" gestartet. Dieses Programm (iberpriift, ob der PC mit der Sicherheitskarte ausge-
riistet ist und ob der Selbsttest ordnungsgemiB ausgefiihrt wurde. Danach wird der Benutzer aufgefordert sein
PaBwort einzugeben. Wurde dieses gefunden und zugeordnet, kann der PC im durch das Benutzerprofil vorgegebe-
nen Umfang genutzt werden. Wird bei installierter ELKEY-CARD das Programm “LOGON* nicht gefunden, weil
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z.B. versucht wurde das Betricbssystem von einer normalen DOS-Diskette zu laden und nicht von der dafir
vorgesehenen Festplatte oder es wird dreimal nacheinander ein falsches PaBwort eingegeben, blockiert sich der PC
innerhalb weniger Sekunden. Soll der PC fiir unbestimmte Zeit unbeaufsichtigt bleiben, so kann er mit der Eingabe
des Befehls “LOGOFF* geschiitzt werden. Beim ersten Betitigen einer Taste ruft das System dann wieder das
Programm “LOGON" einschlieBlich der PaBwortabfrage auf.

Die Sicherheitskarte ermdglicht dariiberhinaus das Kodieren und Dekodieren von Dateien und, soweit in einem
PC-Verbund beim Sender und Empfinger die Karte installiert ist, eine Datenferniibertragung im geschiitzen
Modus.

94.3.3.3
Datenschutzprogramme

Eine effektive Datenverarbeitung auf PC mit umfangreicheren Anwendungsprogrammen wird heute sinnvoller-
weise unter Verwendung einer Festplatte (Winchesterlaufwerk) realisiert. Das Problem fiir den Datenschutz liegt
hierbei darin, daB die auf der Festplatte gespeicherten Daten (Betriebssystem, Anwendungsprogramme, Dateien)
dem befugten Benutzer zur Verfiigung stehen miissen. Dem Unbefugten aber, der das System z.B. von einem
Diskettenlaufwerk gestartet hat, was ohne Probleme méglich ist, verborgen bleiben sollen. Datenschutzpro-
gramme greifen an diesem Punkt ein. Sie schiitzen die Festplatte vor dem unbefugten Benutzer indem sie:

- die Dateizuordnungstabelle bei gleichzeitiger Verinderung bestimmter Teile des Betricbssystems
(Device-Driver) verschliisseln;

- die Eintrége im Inhaltsverzeichnis (Directory) verschliisseln;

- die Dateien verschliisseln,

Diese Méglichkeiten werden je nach Produkt einzeln oder kombiniert angewandt.

9.43.3.3.1
PC+SOFTLOCK

PC+SOFTLOCK (Copyright PC-PLUS, Gesellschaft fiir Planung und Systementwicklung professioneller Com-
puteranwendungen mbH), ist eine reine Software-Losung, welche die auf der Festplatte eines PC gespeicherten
Dateien und Programme vor unberechtigtem Zugriff schiitzt. Sie erlaubt es, unterschiedlichen Benutzern unter-
schiedliche Berechtigungen einzuriumen (z.B. Kopieren von Daten der Festplatte auf ein Diskettenlaufwerk nur in
verschliisselter Form, Zugriff nur auf genau definierte Daten und Programme). Die Anzah! der Benutzer ist
unbegrenzt. Programme zum Kodieren bzw. Dekodieren von Dateien werden vom Hersteller angeboten. Alle
Betriebssystemkommandos werden in einer Logdatei protokolliert. Auf Wunsch ist ein physikalisches Loschen
von Ursprungsdateien moglich wenn der Kodiervorgang abgeschlossen ist.

Nach ordnungsgemiBem LLOG-ON eines berechtigten Benutzers hat das Datenschutzprogramm keine negativen
Auswirkungen auf das Systemverhalten (Performance). Es kann vor allem aber auch so installiert werden, daB
Benutzer, die keinen Zugang zur Betricbssystemebene haben sollen (Menuetechnik), weiterhin von dieser fernge-
halten werden und lediglich die fiir sie freigegebenen Programme benutzen kdnnen.

Im Gegensatz zu anderen Produkten verschliisselt PC+SOFTLOCK nicht die Dateien, sondern setzt die Datei-
Attribute der Directory-Eintrige auf “hidden” bzw. “system*” (dies gilt nicht fiir Dateien die allgemein zuginglich
sein miissen, z.B. den Kommandoprozessor). Die Folge ist, daB “normale” DOS-Befehle diese Dateien nicht
erreichen. Die Informationen iiber die Zugehdrigkeit von Dateien zu bestimmten Benutzern sind in einer Konfigu-
rationsdatei gespeichert. Hat der Benutzer sich beim System angemeldet, werden die Attribute “seiner* Dateien
entschliisselt und sind somit fiir DOS-Befehle wieder erreichbar.

Ein Nachteil ist jedoch aufgefallen: Wird das Betriebssystem des PC von einem Diskettenlaufwerk aus geladen, so
diirfte die Umgehung des PC+SOFTLOCK Schutzmechanismus fiir einen versierten Kenner des DOS-
Betriebssystems keine uniiberwindlichen Schwierigkeiten bereiten. Der Hersteller hat diese Schwachstelle offen-
sichtlich erkannt und bietet eine technische Schnittstelle zur Installation der ELKEY-CARD {siche oben Ziff.
4.3.3.2.} an. Mit der Kombination dieser beiden Schutzmechanismen ist eine sichere Abschottung des Gesamt-
systems mdglich (ab Release 2.0).
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9.4.3.3.3.2
OCULIS

OCULIS (Copyright IBD Informations- und Beratungsdienste GmbH), kontrolliert als Programm den Zugang
zur Festplatte eines PC indem es diese mit einem geheimen PaBwort versicht. Das Programm schliefit immer die
erste im System installierte Platte ab und setzt ein weiteres Diskettenlaufwerk voraus. Es steht z.Zt. fiir IMB-PC der
Typen XT und AT (sowic kompatible Geriite mit dem Betriebssystem PC-DOS bzw. MS-DOS ab Release 2.x) zur
Verfiigung. Die auf der Festplatte gespeicherten Daten kénnen ohne Kenntnis des PaBwortes weder geldscht noch
in irgend einer Weise manipuliert werden.

Technisch funktioniert OCULIS indem es bestimmte, zum Betrieb des PC unbedingt notwendige Informationen
auf der Festplatte wie z.B. Boot-Record oder FAT derart verschliissclt, daB das Betriebssystem die Festplatte nicht
mehr “erkennt”. Die Zugriffe auf die Festplatte werden beim Systemstart, der immer von einem Diskettenlaufwerk
erfolgen muB, {iber ein besonderes Programm des Betriebssystems, den sogenannten Device-Driver, geleitet.
Dieser steuert alle Systemanforderungen, die die Festplatte betreffen, und verlangt bei OCULIS ein bestimmies
PaBwort. Wird dieses identifiziert, ist dic Festplatte fiir alle Systemanforderungen “transparent®, d.h. sie sieht fiir
alle DOS-Aufrufe so aus als wire sie unverschliisselt. Dies gilt auch fiir Befehle wic FORMAT, CHKDISK und
bekannte Disk-Utilities. Nach drei Fehlversuchen verriegelt sich das System und verlangt einen erneuten System-
start. Da das PaBwort weder auf der Startdiskette noch auf der Festplatte in unverschliisselter Form gespeichert ist,
kénnen z.B. vergessene PaBworter nicht mehr rekonstruiert werden. Die Folge wire, daB die Festplatte neu
formatiert werden miiBte (Hard-Format). Dabei gehen samtliche auf der Platte gespeicherten Daten verloren. Das
Programm bietet dariiberhinaus eine umfassende Protokollierung aller Systemaktivititen an. So kénnen in der
Log-Datei alle DOS-Befehle, Programmaufrufe, Dateizugriffe sowie alle vom Benutzer betitigten Tasten proto-
kolliert werden. Auf die Protckolldatei kann nur von einem besonders privilegierten Benutzer - z.B. dem
behordlichen Datenschutzbeauftragten - zugegriffen werden, da ihre verschliisselt abgespeicherten Inhalte unter
einem besonderen Pafwort stehen. Die Datei kann wahlweise auf dem Bildschirm angezeigt, auf dem Drucker
aufgelistet oder als Standard-ASCII-Datei bzw. als Datenbankdatei im Format dBase IIT ausgegeben werden. Die
gesamte Protokollierung ist fiir den normalen Benutzer unsichtbar und kann von diesem nicht verhindert werden.

AbschlieBend sei bernerkt, daB es nicht gelungen ist, dieses Sicherungsmodul zu umgehen.

9.4.3.3.4
Ergebnis der Untersuchung

Keines der getesteten Programme ist ohne “Schwachstellen und erfiillt fur sich alleine alle Anforderungen.
Allerdings konnen bestimmte Produkte wie z.B. ELKEY-CARD und PC+SOFTLOCK so kombiniert eingesetzt
werden, daB sich ihre Schutzwirkungen erginzen.

Die zahlreichen Ankiindigungen neuer Produkte bzw. neuer Versionen lassen erkennen, daf die Anbieter die
Mingel erkannt haben und einen Markt fiir diese Produkte sehen.

Ich bin der Auffassung, daB es keinen triftigen Grund mehr gibt zu behaupten, die systemimmanenten Schwichen
der PC-Betriebssysteme miiiten eben hingenommen werden, bestenfalls kénne man ihnen durch organisatorische
Mafnahmen begegnen.

Wenn dic neuen technischen Maéglichkeiten konsequent umgesetzt werden, laBt sich bereits jetzt folgendes
erreichen:

- Das Gesamtsystem eines PC oder dessen Festplatte lassen sich wirksam gegen unbefugte Benutzung oder Zugriff
mittels technischer Maflnahmen schiitzen.

1

Der privilegierte Benutzer kann in seinen Befugnissen beschriankt und kontrolliert werden.

Schutzbediirftige Dateten konnen auf der Festplatte eines PC sicher voneinander abgeschottet und verschiiisselt
gespeichert werden, wenn das Geriit als Multi-User-System vorgesehen ist. Da sich der technisch realisierbare
Sicherheitsstandard in diesem Bereich stindig erhéht, werde ich darauf achten, dafl bei DV mit PC diese technischen
Maglichkeiten, wo immer erforderlich, in vollem Umfang genutzt werden. Bereits entwickelte Anwenderverfahren,
wie z.B. das DV-Verfahren “Schenkungssteuer” in den hessischen Finanzimtern zeigen, dafl diese Sicherungskon-
zepte ohne Einschrinkung des Benutzerkomforts realisierbar sind. |
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9.4.4
Die Anwendung des § 10 HDSG

9.4.4.1
Vorbemerkungen

Die traditionelle Art der Datenverarbeitung, bei der ein¢ Fachabteilung der Behdrde bzw. ein externes Rechenzen-
trum zentrale DV-Leistungen anbot, wird in immer stirkerem MaBe erginzt bzw. teilweise oder ganz verdringt
durch den Einsatz moderner Methoden der Individuellen Datenverarbeitung/Informationsverarbeitung mittels
PC, Microcomputern oder auch Textverarbeitungssystemen. Die Behordenleitung - sie ist in erster Linie verant-
wortlich fiir die Zuldssigkeit der Datenverarbeitung, den Schutz von Datenbestinden und Maschinen sowie die
Planung und Durchfiihrung von MaBnahmen nach § 10 HDSG - kann sich nicht mehr allein darauf verlassen, daB
das jeweilige Fachrechenzentrum oder die zentrale DV-Fachabteilung aufgrund ihrer Qualifikation die notwendi-
gen und richtigen Datenschutz-und DatensicherungsmafBnahmen ergreifen. Sie muB vielmehr in eigener Verant-
wortung die erforderlichen Regelungen treffen.

9.4.4.2
Die Rolle des behérdlichen Datenschutzbeauftragten bei der Kliarung regelungsbediirftiger Sachverhalte

Ob die Verantwortung fiir den Betrieb e¢ines DV-Systems, dessen Benutzung, die Verfugungsgewalt tiber Daten,
Programme und Verfahren in einer Hand liegen oder aufgeteilt sind, regelt sich in der Praxis meist nach der GroGe
der Behdrde, deren Organisationsstruktur und der personellen Ausstattung. Mit Sicherheit kann aber davon
ausgegangen werden, daB es eine durchgehende Funktionstrennung beim Einsatz von PC als Mittel der Individuel-
len DV nicht mehr gibt. Umn so mehr Bedeutung kommt der Ausiibung bestimmter Kontrollfunktionen zu.

Nach § 5 Absatz 2 HDSG hat die datenverarbeitende Stelle (Behorde/Dienststelle) einen Beauftragten fiir den
Datenschutz zu bestellen. Ihm obliegt neben einer Reihe anderer Aufgaben die Uberwachung der nach § 10 zu
treffenden MaBnahmen des Datenschutzes und der Datensicherung. Dariiber hinaus sollte er in allen Fillen
beteiligt werden, wo Planungen oder Koordinierungsfragen der behordlichen Datenverarbeitung anstehen.

Dazu gehdren beispiclsweise:

- Festlegung von Verantwortlichkeiten fiir die Organisation der DV, die Beschaffung von Maschinen und Program-
men sowie derem Wartung,

- Malnahmen zur Objektsicherung/Bausicherung,

- Erstellung einer Dienstanweisung zur Individuellen Datenverarbeitung mit PC,

- Kontrolle der aus der Dienstanweisung resultierenden Mafinahmen (s. Ziff. 4.4.3),

- Regelungen iiber die Benutzung privater PC fiir dienstliche Zwecke (s. Ziff, 5.),

- Aus- und Fortbildung von Mitarbeitern in Fragen des Datenschutzes und der Datensicherung.

9.443
Was sollte in einer Dienstanweisung fiir die Individuelle Datenverarbeitung geregelt werden?

Klare Verhiltnisse und Verantwortlichkeiten schafft eine schriftliche Dienstanweisung durch die Behorden-/
Dienststellenleitung. Sie kann z.B. allgemein giiltige MaBnahmen wie VerschluBanweisungen oder Auskunftsver-
fahren pauschal fiir alle DV-Anwender im Zustéindigkeitsbereich regeln und besonderen Erfordernissen durch -
ergdnzende Einzelfallanweisungen gerecht werden. Wichtig ist jedoch, darauf zu achten, dal} die Zustiindigkeiten
einzeiner Stellen oder Personen deutlich herausgestellt werden. Nur dann ist es moglich, Verantwortlichkeiten aus
Fehlern oder Versiumnissen zuzuordnen. Ist dies nicht der Fall, lcidet die Bereitschaft, solche Vorschriften zu
akzeptieren.

Die Erfahrungen zeigen, daf} geeignete und ausreichend klar dargelegte Anweisungen in der Regel von den meisten
Mitarbeitern beachtet werden. Bdswillige Absichten oder fehlende Motivation diirften die Ausnahme sein. Auch
beim PC-Einsatz liegt das Risiko mehr in unklaren und unvollstindigen Verfahrensbeschreibungen, schlechten
oder fehlenden Kontrollen, mangelnden Fachkenntnissen bzw. Uberforderung von Mitarbeitern als in der Gefahr
evtl. krimineller Handlungen Einzelner. Deswegen sollten Benutzer von PC z.B. so gut ausgebildet sein, daB sie den
PC und dessen Peripherie bei normalen Bedingungen beherrschen, d.h. die zur Verfiigung gestellten Programme,
Verfahren, Wiederanlaufroutinen und Datensicherungsliufe fehlerfrei anwenden kénnen.
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Nach den Erfahrungen aus meinen Prifungen sollten in einer ADV-Dienstanweisung insbesondere enthalten sein:

1. Die Zustindigkeiten nach Stellen und Funktionen beispielsweise fiir: Planung und Organisation der ADV einschi.
Textverarbeitung und Telexdienst, Anwenderberatung, Beschaffung und Wartung von DV-Geriten, Schulung der
Mitarbeiter, Pritfung des DV-Einsatzes, Zusammenarbeit mit anderen Behorden/Dienststellen

2. Vorgehen bei der Einfithrung von ADV-Verfahren bzw. Beschaffung von ADV-Geriten z.B.: zentrale Zustdndig-
keit evtl. bei der Zentralabteilung der Dienststelle oder dem Organisationsamt der Kommune, Systembetreuung
durch die Fachabteilung bzw. das Fachamt, Beteiligung der Personalvertretung und anderer Stellen, z.B. des
behdérdlichen Datenschutzbeauftragten

3. Regeln fiir die Benutzung privater PC fir dienstliche Zwecke

4. Verfahrensweise beim Einsatz von Programmen: Regeln fiir die Beschaffung von Standardsoftware bzw. Eigenpro-
grammicerung, Priifung, Freigabe und Dokumentation der Programme

5. Aufbewahrungs- und Loschungsfristen: fiir Datentrager auch Erfassungsbelege und Druckausgaben, Dateien,
Dokumentationsunterlagen und sonstige ADV-Unterlagen

6. MaBnahmen zum Datenschutz und zur Datensicherung wie: Festlegung der Verantwortlichkeiten nach dem HDSG
und Verfahrensweisen fiir (Benachrichtigung des HDSB bei Auftrags-DV - § 4, Dateibeschreibung und Gerétever-
zeichnis - § 6, Priifung der Zulissigkeit der DV - § 7, Unterrichtung der Mitarbeiter - § 9, Dateniibermittiungen -
§§ 14-17, Auskunfiserteilung - § 18, Berichtigung, Sperrung und Léschung - § 19, Registermeldung - § 26) z.B.
Fachamt/Fachabteilung unter Beteiligung des behérdlichen Datenschutzbeauftragten
Festlegung der Verantwortlichen (Stellen/Funktionen) fiir MaBnahmen nach § 10 HDSG : insbesondere Zugangs-
kontrolle, Datentriigerkontrolle, Speicherkontrolle, Benutzerkontrolle wenn PC-Netzbetrieb, Zugriffskontrolle bei
Mehrplatzsystemen oder zentraler Datenhaltung auf einer gemeinsamen Festplatte, Eingabekontrolle, Transport-
kontrolie
Anordnung von EinzelmaBnahmen nach § 10 HDSG unter Beachtung der Gegebenheiten in der unmittelbaren
Umgebung des PC und deren praxisnaher Umsetzung wie z.B.: Objektsicherung durch VerschluBanweisungen fiir
Riume, Gerite und Datentriger und sonstige DV-Unterlagen wihrend und auBerhalb der Dienststunden. Bei auch
nur kurzfristiger Abwesenheit vom Arbeitsplatz Verpflichtung zum Log-Off, Bildschirm l&schen und Tastaturschlof}
betiatigen. Regeln fiir die Abgabe von Datentriigern wie Disketten, Bandkassetten, Listen u.a. Fiihrung von
Verzeichnissen (manuell oder maschinell) fiir Maschinen, Datentriger. Anfertigung von Protokollen fiir Besucher,
Wartungsdienste, Zugritfe auf Verfahren, Programme und Dateien. Regelungen zur Anfertigung von Sicherungsko-
pien (System-Back-Up und Dateisicherung) und deren Aufbewahrung oder soweit notwendig Auslagerung
Einrichtung von Benutzerkennungen und Transaktioncodes, d.h. Beschrankungen durch definierte und geschiitzte
Bildschirmmasken (Mentitechnik)

Regelungen fiir die Datenfernverarbeitung: Soweit PC untereinander vernetzt oder an einen Host-Rechner ange-
schlossen sind, muB das Verfahren bei Datenferniibertragung vom PC zum Host und umgekehrt, der PC untereinan-
der und des File-Transfers geregelt werden. Besonderer Beachtung bedarf der Zugang zu “offenen” Netzen mittels
Akustikkoppler und der Einsatz von Wihlverbindungen

PaBwortverfahren fiir alle Arten der Zugriffsberechtigung: Regelungen fiir die Vergabe und Anderung von PaBwor-
ten, deren Mitteilung an die Benutzer, Pflicht zur Geheimhaltung, Verbot trivialer und leicht zu erratender
Palworter wie Geburtstage, Namen, 4711, 0815 oder 1234 usw.

Notfallplanung gegen Unterbrechungen des Dienstbetriebes: z.B. Aufrechterhaltung des Publikumsverkehrs bei
lingerem Ausfall von Geriten durch Defekte oder Stromausfall iiber Reparatur- bzw. Notdienstanweisungen,
Anweisungen fiir die Beschaffung von Ersatzgeriten, Einsatz von Sicherungsdateien, Notstromversorgung
Regelungen fiir die Anforderung von Auswertungen aus DV-Verfahren: Beteiligte und Vorgehensweise bei regelma-
Bigen Auswertungen und bei Sonderauswertungen sind festzulegen

7. Behordlicher Datenschutzbeauftragter: Name, Tel., Befugnisse, Unterstellung, Berichtspflicht an ihn und durch ihn,
Hinweis, daB sich jeder Mitarbeiter ohne Einhaltung des Dienstweges an ihn wenden kann
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9444
Vorschlige fiir organisatorische und technische EinzelmaBnahmen nach § 10 HDSG (Datensicherungsmatrix);
Wirksamkeit je nach Betriebsart der PC, der Art der Datentriger und der Sensitivitiit eines Verfahrens

9.4.4.4.1
Vorbemerkungen

In der nachstehenden Matrix sind beispielhaft technische und organisatorische EinzelmaBnahmen aufgefiihrt, die
es ermdglichen sollen, die Durchfiihrung des HDSG zu gewihrleisten. Keine der MaBnahmen steht fitr sich allein.
Sie ist vielmehr immer in der Gesamtheit aller Vorkehrungen zu bewerten, die ergriffen werden sollen, um eine
ordnungsgemiBe Datenverarbeitung sicherzustellen. So sind z.B. manche MaBnahmen, wie die der Objektsiche-
rung oder die Vergabe von PaBworten, iiber das gesamte Spektrum der zehn Einzelkontrollen des § 10 HDSG
wirksam. Thr Wert hiingt aber immer von den Umstédnden des Einzelfalles ab. Beispielsweise kann es in bestimmten
Fillen véllig ausreichen, einen PC samt seinen Datentrigern sicher zu verschlieBen, um einen MifBbrauch
auszuschlieBen. Deshalb wurde in der nachstehenden Matrix auch darauf verzichtet, die aufgefiihrten EinzelmaQ-
nahmen in der Reihenfolge der Kontrollen des § 10 HDSG darzustellen. Es erfoigt lediglich eine Untergliederung
nach MaBnahmen der physischen Sicherung des Rechnerraums/Arbeitsraums (Objektsicherung), sonstiger techni-
scher und organisatorischer MaBnahmen zur Sicherung von Daten und DV-Verfahren sowie der Anwendung
zusdtzlicher hardware- bzw. softwaretechnischer Eingriffe in den PC.

Soweit eine Mafinahme besonders geeignet crscheint, ist diese in den Spalten der Matrix:

Sensitives Verfahren (S)

Datentréger (Festplatte/Diskette}

Betriebsform des PC (autonomer Einzelplatz/Mehrplatznetz/Netz)
Kontrollen § 10 - (Zugangsk., Datentrigerk., ...)

gekennzeichnet.

g | Daten- B'}"""’s' Kontrollen § 10 HDSG

MabBaoahmen

s-
le

Datentriager-

kontrolle

§ 10 HDSG

Ubermittlungs-

Sensitives
Verfahren
Festplatte
Diskette
auton.
Einzelplatz
Mchrplatz/
Netz
Zugan
kontro
Speicher-
kontrolle
Benuizer-
kontrolle
Zugriffs-
kontrolle
kontrolle
! Eingabe-
" kontrolle
| Auftrags-
kontrolle
Transport-
. kontrolle

9.4.4.4.2
Objektsicherung

Bauliche Absicherung des Raumes, in welchem PC
{oder Bildschirme) betricben werden (Rechnerraum).

— Tiren mit AuBenknauf ausstatten (Tirdricker

Es empfiehlt sich, bei der Planung die rtlich zu-
stindige Dienststelle der Kriminalpolizei zu betei-
ligen.

Der Rechnerraum sollte nur die unbedingt erfor-
derlichen Zuginge haben (Fluchtwege fur Not-
falle nicht vergessen).

Tiirschldsser sollten mit scparaten Schliefzylin-
dern versehen und richt in ein GesamtschlieGsy- | -
stem z.B. fiir das Dienstgebdude integriert wer-
den.

nur auf der Innenseite), evtl. elektrischen Tiaroff-
ner mit Tdrspion vorschen.

|

. Organisations- |
kontrolle
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— Bei im ErdgeschoB liegendem Rechnerraum oder W
einer Zugangsmoglichkeit {iber Vorbauten bzw.
Terrassen usw. Fenster und Tiiren durchbruch-
hemmend gestalten, bei Bedarf zusitzliche elek-
tronische Durchbruch- oder Bewegungsmelder in-
stallieren. Anlage auf BlockschloB undjoder

Alarmtableau aufschalten.

— Festlegung der fir ObjektsicherungsmaBnahmen
Verantwortlichen und des zutrittsberechtigten
Personenkreises treffen.

— Restriktive Schliisselvergabe, d.h. nur wer aus
dienstlichen Griinden regeimiBig Zutritt haben
muB, sollte einen Schliissel erhalten. Verbleib der | | -
Schiiissel dokumentieren und iiberpriifen. Ko-
pierverbot fiir Schliissel verfiigen oder besser nur
Schldsser mit Sicherungsschein verwenden.

— Tiiren zum Rechnerraum auch bei kurzfristiger
Abwesenheit vom Arbeitsplatz verschlossen hal-
ten. AuBerhalb der Arbeitszeit, wo mdglich, regel- | *
miBige Kontrollen durch Pfortner oder Wach-
dienst anordnen.

— Regelungen fir Behérdenfremde (Wartungsper-
sonal, Besucher, Lieferanten, Boten, Reini-
gungspersonal) treffen, wie z.B. Zutritt nur in
Anwesenheit eines Berechtigten, evtl. Besucher-
buch vorsehen.

Daten- | Betriebs-
S triiger form Kontrollen § 10 HDSG

o e s

MaBnzhmen
nach
§ 10 HDSG

Festplatte
Einzelplatz
Mehrplatz/
Neiz
kontrolle
Datentrager-

i kontrolle

" Speicher-
kontrolle

" Benutzer-

, kontrolle

" Ubermittlungs-
kontrolle

" Eingabe-
kontrolle

~ Auftrags-

T

Sensitives
Verfahren
: Diskette
Tauton.
Zugangs-
» Zugrifls-
. kontrolle

9.4.4.4.3
Sonstige technische MaBaahmen

Mdéglichkeiten zum sicheren VerschluB von DV-Ge-
riten, Datentrigern und sonstigen DV-Unterlagen
schaffen:

— Sicherheitsmébel, Schrinke mit Zylinderschlds-
sern, Stahl- bzw. Panzerschrinke, ersatzweise | , | . | + | « « | - .
Schldsser am Gehiduse, der Tastatur oder dem
Diskettenlaufwerk (s. aber oben Ziff. 9.4.3.3.1).

Gerite zur Vernichtung von nicht mehr benétigten |
Datentrigern beschaffen:

— ReiBwolf fir Papier und Disketten, Mikrofilm- | . -
vernichter.

kontrolle
Transport-
kontrolle
Organisations-
kontralle
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Alle Schutzmodglichkeiten des Betriebssystems nut-

zen: ‘

— wo irgend méglich, Vergabe von Terminalidentifi-
kationen, Benutzeridentifikationen und Transak-
tionscodes, Verwendung von PaBwdrtern;

— maschinelle Priifung der Kennungen, Zuordnung
von Terminals zu bestimmten Verfahren, Verwen- | , | . . « | = .
dung geschiitzter Bildschirmmasken zur Be-
schrinkung der Zugriffsmoglichkeiten.

Beschaffung zusitzlicher Datenschutz- bzw. Datensi-
cherungsprogramme wie z.B.:

— Programme zum physischen Ldschen (Uber-

schreiben) von Datentrigern, Verschliisselungs- | * | * *
programme, Kopierschutz fur Datentrager.
Schutz des Betriebssystems und sensitiver Dienstpro-
gramme:
— Zugriff zur Betriebssystemebene durch (System-) | [ | . e | x| = .

PaBwort nur fiir wenige Privilegierte.

— Sensitive Dienstprogramme, mit denen evtl. Si-
cherungsmaBnahmen unterlaufen werden, kon-
nen nur als Lademodul speichern, durch PaBwort | , | . e | « | = o | =
schiitzen, evtl. in besondere Programmbibliothek
stellen. PaBwortdatei ebenfalls unter SystempaDB-
wort stellen bzw. verschliisselt abspeichern.

g
]

Betricbs- Kontrollen § 10 HDSG

d
:

|

MaBaahmen
nach
§ 10 HDSG

Einzelplatz
. Mehrplatz/
| Neiz
riger-

I
;

Zugangs-
kontrolle
Datent
~ Speicher-
kontrolle
* Benutzer-
kontrolle
Zugriffs-
. kontrolle
Eingabe-
kontrolle
Aufiraps-

' kontrolle

T

\ Festplatte
~ [bermittlungs-
_kontrolle

I
1
1
t
u

- Diskette
. auton.

i Sensitives
| Verfahren

Beispiele: Programme zum direkten, d.h. physi-
schen Adressieren, Auslesen und Uberschreiben
von Datentrigern und Speicherinhalten, Kopier-
programme, welche den Kopierschutz unterlau-
fen, Formatierprogramme, Programme zur Pab-
wortvergabe/-inderung, Interpreter und Com-
piler, soweit vorhanden.

Maschinelle Protokollierung:

— wo eben mdglich, Benutzeraktivititen maschineli ]
protokollieren (Eingabeprotokoll), Auswertpro- | , | o« | o | & | » el ol ol s|s]|oe
gramme fir Log-Datei beschaffen, regelmaBige
Auswertungen durchfiihren.

94444
sonstige organisatorische Mafinahmen
Zustindige Stellen und Personen:

~ Zustindigkeiten fiir die cinzelnen Sicherungs-und | , | , .
KontrollmaBnahmen festlegen. Darauf achten,

Transport-
Organisations-
kontrolle

kontrolle
kontrolle
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daB die notwendige Sachkenntnis vorhanden ist.
Klare, iiberpriifbare Regelungen treffen, dic den | *
Verantwortungsbereich deutlich erkennen lassen.

DV-Geriite und Zubehor:

- DV-Gerite (auch Drucker, Akustikkoppler, Mo-
dems usw.) sind, wenn sie nicht bendtigt werden,
unter Verschliff zu halten. Schliissel firdicent- { , | ¢ | « [ « | « | « | = e |
sprechende Raume, Schrinke, Behilter usw. nur
an wenige zustindige Mitarbeiter; Schliisselbesitz
ist keine Frage des ,,Prestige”.

— PC sind nach der Benutzung vom Stromkreis
durch Betitigen des Netzschalters zu trennen, nur | , | o | o [ s | - « ] s
so ist gewihrleistet, daB die Arbeitsspeicher ge-
lscht sind.

— PC diirfen nicht aus dem vorgesehenen Arbeits-
raum entfernt werden. Ausnahmen bediirfen der
Erlaubnis durch den Verantwortlichen.

PC im Netz- bzw. Host-Verbund

— Vorsicht beim Einsatz von Akustikkopplern (bei
Zugang zu freien Netzen bestcht die Gefahr der
Dateniibertragung auf nicht zugelassene Rech- | , | 4 | » . U R P
ner); File-Transfer nur unter maschineller Proto-
kollierung bzw. Verbot bei sensitiven DV-Verfah-
ren.

Daten- | Betriebs-
s tr‘;;; e Kontrollen § 10 HDSG

3

—
|

MaBnahmen
nach

§ 10 HDSG

Mehrplatz/
_ Netz
s-
o?le
Datentriiger-
. kontrolle
" Speicher-
Benutzer-
kontrolle
Zugriffs-
kontrolle
" Ubermittlungs-
- kontrolle
Eingabe-
. kontrolle
kontrolle

" Einzelplatz
Auftra

. Verfahren
1 Festplatte

|

' Sensitives
: Diskette
f auton.

© Zugan,

- kontr

- kontrolle

- e e - .. - -

Datentriger (Disketten, Kassetten, Belege, Listen,
Mikrofilme}

— Keine Verwendung privater Datentriger; Daten-
triger eindeutig kennzeichnen (Eigentiimer,
Nummer, Files, Datum) und katalogisieren, Ver-
zeichnisse regelmiBig priifen. Regelungen fiir das
Anfertigen von Sicherungskopien und deren Auf-
bewahrung treffen. Richtlinien fir die Dateiorga-
pisation aufstellen wie z. B. einheitliche Form der
Dateinamen, erstmalige Einrichtung, Freigabe-
verfahren, Anderung, Loschung, Sperre.

— Datentrager (insbesondere maschinenlesbare D.)
nur an befugte Personen/Stellen abgeben, Emp-
fingerkreis festiegen, Uberpriifung der Emp-
fangsberechtigten. Ubergabe- bzw. Transportver-
fahren anordnen (Quittung, Begleitpapiere. Aus-
gangsbuch, Transport durch Boten, verschiossen
mit der Hauspost, Kurierdienst der Behérden, als

Transport-
kontrolle
Organisations- |
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Wertbrief, Wertpaket oder Datapost). Zum Da-
tentrigeraustausch nur neue cder physisch ge-
laschte Datentrager verwenden.

— Vernichtung defekter oder nicht mehr benStigter
Datentriger regeln. Beispiclsweise: Disketten und
Papier in den ReiBwolf (geringe Schnittbreite
wihlen), Mikrofilme oder Fiches verbrennen oder | . » - .
SpezialreiBwolf verwenden — Hinweise gibt die
DIN-Norm 32757 ,Vernichtung von Informa-
tionstrigern”, Vernichtungsverhandlung vor-
schreiben.

- Kopieren von Druckausgaben bzw. fotografi-
schen Datentrigern nur durch Befugte, evtl. An- | * *
zahl der Ausfertigungen vermerken.

— Ist iiber einen PC der Zugang zum TELETEX-
Dienst der Bundespost moglich, sollte dies nur
privilegierten Benutzern gestattet sein. Original-
dokumente (Quittungsausdruck mit dem Post-
hornsymbol aus dem Sende- bzw. Empfangsspei-
cher) sind dem Autor bzw. Empfangsberechtigten
zur Gegenzeichnung vorzulegen.

Speicherausziige (Dumps), Festplattenaustausch:

— Listen mit Speicherausziigen nur an vertraglich | , | , - . . « | »
gebundene und verpflichtete Wartungsfirmen,

g | Daten- Betriebs- Kontrollen § 10 HDSG

-4
3

§ 10 HDSG

Datentriger-

kontrolle

Ubermittlungs-
i Organisations-
| kontrolle

Einzelplatz
f Speicher-

Mehrplatz/

Netz
I Transport-

' kontrolle

T

Sensitives
Verfahren
Festplatte
Diskette
auton.
Zugangs-
kontrolle
i kontrolle
- Benutzer-
Zugriffs-
kontrolle
' kontrolle
! Eingabe-
i kontrolle
Aufirags-
kontrolle

{ kontrolie

T
|
|
T
1
‘\

desgl. ausgetauschte Festplatten. Geheimhal-
tungs- und Laschungsverpflichtung schriftlich | *
vereinbaren.

Manuelle Protokollierung:

— Manuelle Aufzeichnungen iber Programmauf-
rufe, Dateiaufrufe usw. fithren (wenn keine ma-
schinelle Aufzeichnung s. Ziff. 94444 erfolgt), | * | * | * | * | * *
Besucherbiicher, Wartungsbicher, Bestandsver-
zeichnisse anlegen.

— Werden Daten aus automatisierten Verfahren
{ibermitteit, so ist ein Ubermittlungsprotokoll zu
fithren, das mindestens das Datum der Ubermitt-
lung, die Gbermittelten Daten, den Empfinger
und den Verantwortlichen enthilt. Der Nachweis
kann auch in anderer geeigneter Form erfolgen,
z.B. durch Aufbewahrung der Originalbelege.
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— - - - T
Testliufe:

— Kein Testen von Programmen mit aktuellen per-
sonenbezogenen Daten. Ausnahmen our mit aus-
driicklicher Genehmigung der speichernden | ,
Stelle. Die Dateien sind vorher unbedingt zu si-
chern; besser: pur mit Testkopie¢ arbeiten, Lo-
schung nicht vergessen.

Pafworte:;

— Vergabe regeln, regelmiiBigen Wechsel anordnen
und priifen, triviale (leicht zu erratende) PaBworte
verbieten, Geheimhaltung anordnen, Verbotder | , | . | . | & | & * x| e | «
erneuten Verwendung alter PaBworte ver einem
bestimmten Zeitablauf (siehe auch oben Ziff.
9.4.4.3 Nr. 6).

Dokumentation:

— Programme und Verfahren sind so ausreichend
und aligemeinverstindlich zu dokumentierten, | el
dall auch bei Ausfall des Autors/Verantworth-
chen die sichere Information gewihrleistet ist.

— Werden PC an Netzen betrieben, so sind die Ver-
bindungen {Leitungsadressen, Gerateadressen) zu

dokumentieren.
S l?raﬁt:;- Beftor:‘;lbs- Kontrollen § 10 HDSG
| ,, g e e )
MabBnahmen . & &
nach el o SlE g E L |2
£3| = Sie |hulpeiuisn, Tyl awsolkolde
§ 10 HDSG SES| g B 95155 Bn|85 8% Es 8% Bel ok | i
& &1 2 188 |en| SE 2252 BERE|DEISE|E &8s
R ER EE EE EEEE Y HEEEEEE EREREE
A5 = {8 [FEl=EZ|N=0 2w BALQZESme<ci8E 2ol
9.4.4.4.5
Zusitzliche hard- und softwaretechnische Maglichkei-
ten zum Datenschutz und zur Datensicherung
Wo aufgrund besonderer Gegebenheiten wie z. B. der
Sensitivitit von Daten, des Verfahrens oder der Be-
tricbsweise die cben angefiihrten MaBnahmen keinen
* * * * * *® *® ® * *

ausreichenden Schutz bieten oder auch nicht instal-
liert werden konnen, empfichlt sich zu priifen, welche
der zusitzlichen hard- und softwaretechnischen Mog-
lichkeiten (siche oben Ziff. 9.4.3.3) einzusetzen ist.
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9.5 -
Nutzung privater Personal-Computer fiir dienstliche Zwecke

Die starke Verbreitung der PC in privaten Haushalten fiihrt u.a. dazu, daf diese Gerite in verstirktem MaBe auch
zu dienstlichen Zwecken herangezogen werden. Der Landesautomationsausschul (LAA) hat diese Entwicklung
zum AnlaB genommen, iiber eine Anzeigepflicht dieser besonderen Art der Datenverarbeitung zub eraten
(BeschluBvorschlag LAA Nr. 140-9). Ich habe dem LAA daraufhin vorgeschlagen, eine Genehmigungspflicht
anzustreben. Der letztlich gefaBte BeschiuB enthielt dann auch die Empfehlung einer Anzeige- oder Genehmi-
gungspflicht gegeniiber bzw, durch die Dienststelle (Beschlull LAA Nr. 141-9).

Auch wenn bisher schon in bestimmten Bereichen der dffentlichen Verwaltung private Biiromaschinen wie z.B.
Taschenrechner, Tischrechner oder elektronische Speicherschreibmaschinen genutzt wurden, lassen die geschil-
derten Méglichkeiten der Datenverarbeitung mittels PC und die zu erwartenden Probleme keine analoge Uber-
nahme dieser praktizierten Verfahrensweise zu. Ich empfehle deshalb, die dienstliche Nutzung privater PC
restriktiv unter Beachtung folgender Kriterien zu handhaben:

9.5.1
Verarbeitung dienstlicher Daten auf privaten PC in Privatrinmen

Die Verarbeitung dienstlicher personenbezogener Daten auf privaten PC in Privatraumen/zu Hause ist grundsétz-
lich zu untersagen.

Eine denkbare Ausnahme bilden bestimmte Berufsgruppen wie z.B. Lehrer, Richter oder auch Gerichtsvollzieher.
Diese leisten aufgrund beamtenrechtlicher oder dienstrechtlicher Vorschriften einen Teil ihrer Arbeitszeit zu
Hause ab. Teilweise verfiigen sie auch nicht iiber dienstlich gestellte Arbeitsriume. Der Dienstherr oder die
Dienststelle kénnen in solchen Fillen, unter sorgfaltiger Abwigung aller Gefiahrdungskriterien, eine Gemehmi-
gung zur Verarbeitung dienstlicher Daten auf einem privaten PC erteilen.

9.5.2
Verarbeitung dienstlicher Daten auf privaten PC in Dienstriinmen

Grundsitzlich sollte angestrebt werden, daB zur Erfiillung dienstlicher Aufgaben erforderliche Biiromaschinen
auch mit dienstlichen Mitteln beschafft werden. Ist dies in besonderen Einzelféllen (voriibergehend) nicht moglich,
kann nach sorgfiltiger Priifung die Nutzung eines privaten PC genehmigt werden.

9.5.3
Regularien der Genehmigung

Bei der Genehmigung sollte der Dienstherr oder die Dienststelle insbesondere auf folgende Punkte achten:

- Zu priifen ist, ob die Verarbeitung besonders sensibler Daten wie z.B. aus dem Sicherheitsbereich, Gesundheitsdaten,
Daten aus Personalakten u.i auf privaten PC u.U. nicht untersagt werden muB.

- Eine Datei, die bisher manuell gefithrt wurde, darf nicht nur deswegen automatisiert und auf einem privaten PC
verarbeitet werden, weil dieser durch cinen Mitarbeiter zur Verfiigung gestellt wird. Es muf vielmehr ein dienstlicher
Bedarf an der automatisierten Verarbeitung bestehen.

- Die Nutzung des privaten PC unterliegt den gleichen gesetzlichen Regelungen und dienstlichen Vorschriften wie der
Finsatz dienstlicher DV-Gerite (z.B. HDSG, bereichsspezifische Vorschriften wie SGB X, beamtenrechtliche
Vorschriften der Vertraulichkeit bzw. Geheimhaltung dienstlicher Vorgiinge u.4.). Dazu gehort auch die Duldung
von Kontrollen z.B. durch die Dienststelle.

- Der Umfang der zu genehmigenden Datenverarbeitung sollte genau festgelegt werden (Daten, Programme, Zweck
der Verarbeitung).

- Der Bedienstete hat sicherzustellen, dal nur er allein in den Privatraumen Zugriff auf dienstliche Daten und
Programme hat.

- Der Verbleib von Ausdrucken und Datentriigern, dazu gehoren auch Fehldrucke, Testlisten, Programmausdrucke
und defekte Disketten, sollte geregelt werden.

- Der Bedienstete sollte eine allgemeinverstindliche Verfahrens- und soweit erforderlich Programmdokumentation in
der Dienststelle hinterlegen.
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- Es ist zu priifen, ob eine aktuelle Sicherungskopie (Back-Up) der dienstlichen Daten und Programme in der
Dienststelle aufbewahrt werden muB.

- Das offentliche Eigentum an Daten und Programimen sowie haftungsrechtliche Fragen bleiben von diesen daten-
schutzrechtlichen Regelungen unberiihrt.

10. Recht auf Information/“Freedom of Information®

Im 14. Titigkeitsbericht (Ziff. 11) ist ausfithrlich auf verschiedene Versuche zur Regelung eines Rechts auf
Information eingegangen worden. Seither haben sich neue Entwicklungen ergeben; auf einige wird im folgenden
kurz hingewiesen: '

10.1
Europarat

Am 3. Juli 1986 hat die Parlamentarische Versammlung des Europarats in ihrer Empfehlung 1037 (1986} iiber
Datenschutz und Informationsfreiheit festgestellt, daB das gleichzeitige Bestehen von Gesetzen iiber Informations-
freiheit und iiber Datenschutz insbesondere dort zu Konflikten filhren kann, wo diese Gesetze getrennt von
verschiedenen Organen und unter verschiedenen Kriterien angewendet werden. Die Parlamentarische Versamm-
lung hat gleichzeitig dem Ministerrat empfohien, den Sachverstindigenausschul} fiir Datenschutz zu ersuchen,
Kriterien und Grundsitze zu erarbeiten, nach denen Datenschutz und Zugang zu Informationen der Sffentlichen
Verwaltung miteinander vereinbart werden kénnen sowie entsprechende rechtliche Regelungen vorzubereiten.

10.2
Griechenland

Im vergangenen Jahr sind in Griechenland durch das Gesetz iiber das Verhiltnis des Staates zum Biirger und die
Einfilhrung eines neuen Ausweises (Nr. 1599) dem Biirger erstmalig Informationsrechte gegeniiber der Verwaltung
garantiert worden (Gesetzblatt 1986 Nr. 75 vom 11. Juni 1986).

Art. 16 des Gesetzes regelt, daB mit bestimmten Ausnahmen jeder Biirger das Recht hat, von den Unterlagen der
ffentlichen Verwaltung Kenntnis zu erhalten, es sei denn, sie beziehen sich auf das Privat- oder das Familienieben
Dritter. Als Verwaltungsunterlagen werden alle Unterlagen angesehen, die von 6ffentlichen Stellen verfafit werden,
wozu insbesondere Stellungnahmen, Studien, Protokolle, statistische Daten, Verwaltungsvorschriften, Antworten
der offentlichen Verwaltung, Gutachten und Entscheidungen gezihit werden.

Die Unterlagen konnen entweder eingesehen werden, oder es konnen Abschriften verlangt werden.
Die &ffentlichen Stellen kénnen die Akteneinsicht verweigern, wenmn:

- die Geheimhaltung der Kabinettsitzungen und Sitzungen anderer Regierungsorgane, die Geheimhaltung von
MaBnahmen der nationalen Verteidigung und der AuBenpolitik, von Mafnahmen der Wahrungspolitik, der
Sicherheit des Staates und der &ffentlichen Ordnung, das Arzt-, Geschifts-, Bank- und jedes andere gesctzliche
Geheimnis gefiihrdet sind;

- die Aufklirung von Verbrechen oder Ordnungswidrigkeiten gefahrdet ist.

Die offentlichen Stellen diirfen Einsichtsverlangen nicht den Schutz des Privatlebens und das Arzt- oder Geschiifts-
geheimnis entgegenhalten, soweit sich dies ausschlieBlich auf den Antragsteller bezieht. Informationen medizini-
scher Art diirfen dem Betroffenen nur iiber einen von ithm bestimmten Arzt mitgeteilt werden.

10.3
Norwegen

In Norwegen, dessen “Gesetz iiber die Offentlichkeit in der Verwaltung® seit 1971 in Kraft und im Jahre 1982
novelliert worden ist, zeichnet sich eine dhnliche Entwickiung ab wie in den USA: die kommerzielle Ausbeutung
Sffentlicher Akten und Datenverarbeitungssysteme. Die Norwegische Dateninspektion hat sich in ihrem Jahresbe-
richt fiir 1985 bereits mit dem Thema beschiftigt (Comp. Lex 5/86, Norwegian University Press p. 17-18). Sie hilt
eine einschrinkende Praxis der Behdrden fiir ratsam,

Was das Zusammenwirken zwischen Datenschutz und Informationsfreiheit anbetrifft, so scheinen auch hier -
ghnlich wie in Frankreich (s. dort) - Abgrenzungsschwierigkeiten und Unklarheiten zu bestehen: Wie aus einer
Mitteilung des “Norwegischen Forschungszentrums fiir Computer und Recht® an der Universitat Oslo auf meine
Anfrage hervorgeht, “ergeben sich die Rechte des einzelnen wie die Teile eines Puzzle-Spiels, da die beiden Gesetze
in ziemlich komplizierter Weise miteinander verflochten sind* (Brief vom 1.12.1986).
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10.4
Kanada

Die Bundesbeaufiragte fiir Informationsrecht (Federal Information Commissioner) fiir Kanada betont in einem
Bericht nach dreijihriger Titigkeit ihrer Dienststelle, daB wichtige Rechte und Grundsitze des Gesetzes iiber den
Zugang zu Akten der kanadischen Offentlichkeit nicht bekannt seien (Transnational Data und Communications
Report, Sept. 1986, Seite 11). Sie fiihrt dies zum Teil auf die kurze Geltungsdauer des Gesetzes zuriick. Aullerdem
ist sie der Ansicht, das Konzept der transparenten Verwaltung konne nicht erreicht werden, ohne daf} die
Regierung die Biirger bald und intensiv iiber ihre Informationsrechte unterrichtet.

35 % der bei der Beauftragten fiir Informationsrecht eingelegten Biirgerbeschwerden wegen verweigerter Aktenein-
sicht hielt die Beauftragte fiir ganz oder teilweise begriindet; die Hilfte davon konnte sie mit den betroffenen
Behérden einvernehmlich lésen. In 15 % der Fiille war ein Bericht an den zustiandigen Ressortminister notwendig;
dabei handelte es sich iiberwiegend um Beschwerden wegen zu spiter oder verzégerter Gewihrung von Aktenein-
sicht.

10.5
Frankreich

Die Erfahrungen auf dem Gebiet von Information und Biirgerfreiheit (*Informatique et Liberts*) sind durch die im
Vergleich zu den angelsichsischen und zu den skandinavischen Landern groBere Ahnlichkeit der franzosischen mit
der deutschen Rechtstradition, insbesondere auf dem Gebiet des Sffentlichen Rechts, von besonderem Interesse.

Anstelle einer Reihe von Einzelerfahrungen soll hier eine Entscheidung des Conseil d Etat (in seiner Funktion als
oberstes Verfassungs- und Verwaltungsgericht) betrachtet werden, die am 19.05.1983 ergangen ist (vgl. Recueil
Dalloz Sirey-1983 Nr. 38 vom 17.11.1983, S. 546 ff.}: Aufgrund der Beschwerde eines Biirgers aus Lyon gegen eine
vom Verteidigungsminister verweigerte Einsicht in die Akten regionaler Gendarmeriebehdrden hatte sich der
Conseil d Etat ausfiihrlich mit der Abgrenzung von Bestimmungen des Datenschutzgesetzes vom 6. Januar 1978
und des Gesetzes iiber Informationsfreiheit vom 17. Juli 1978 auseinanderzusetzen. Wie aus einer wissenschaftli-
chen Anmerkung zu der Entscheidung (a.a.0. S. 547 ff.) hervorgeht, hat die in beiden Gesetzen verwendete
verschiedene Terminologie zu schwierigen Auslegungsproblemen gefiihrt, die zu Kompetenzkonflikten fithrten.

Um dieses Problem zu lésen, werden von den Kommentatoren verschiedene Maéglichkeiten erwogen, durch
Novellierung der beiden Gesetze cine klarere Abgrenzung zu erreichen: Beispielsweise konne man der Kontrolle
der Datenschutzkommission alle personenbezogenen Daten, der Kontrolle der Kommission fiir Informationsfrei-
heit alle Akten ohne solche unterwerfen. Eine andere Méglichkeit sei es, die automatisierte Datenverarbeitung der
Datenschutzkommission, die manuelle (Akten) der Kommission fiir Informationsfreiheit zuzuweisen. Beide
Uberlegungen werden als nicht praktikabel verworfen. Die Kommentatoren kommen zu dem SchiuB}, daf nur eine
umfassendere Perspektive eine realistische und verniinftige Losung der Weiterentwicklung des Informationsrechts
bringen kann: “Die Fusion beider Kommissionen in eine einzige Institution” (a.a.0. 8. 549).

Professor Maisl, seit mehreren Jahren sowohl Mitglied der Datenschutzkommission als auch der Kommission fiir
Informationsfreiheit, erklirte mir in einem Schreiben vom 9. Oktober 1986 auf meine Anfrage: “Es gibt in der Tat
Probleme der Koordination der beiden Gesetze, des Gesetzes iiber Datenschutz und des Gesetzes iiber Aktenzu-
gang wie auch auf dem Gebiet der Kompetenz beider Kommissionen.... Hinsichtlich einer einzigen Kommission
glaube ich, daB dies tatsichlich eine logische Problemlosung ist unter der Bedingung der Vereinheitlichung der
Gesetzgebung.”

An den geschilderten Beispielen wird wiederum erkennbar, was bereits im letzten Tatigkeitsbericht festgestellt
worden ist: daB einerseits die Regelung des Rechts auf Information notwendig ist, andererseits, um Konflikte zu
vermeiden, eine sorgfiltige Abstimmung mit den Datenschutzgesetzen erforderlich ist. Datenschutz und Recht auf
Information lassen sich nicht voneinander trennen, wie etwa die Datenverarbeitung zu wissenschaftlichen
Zwecken deutlich zeigt.
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11. Bilanz )

11.1
Beschliisse des Landtags zum 14. Titigkeitsbericht

Die Arbeitsgruppe “Datenschutz und Datenverarbeitung* des Innenausschusses des Hessischen Landtags hat auf
ihrer Sitzung vom 10. Juni 1986 den 14. Titigkeitsbericht diskutiert und dem Innenausschull Beschlubempfehiun-
gen vorgeschlagen, die dieser auf seiner Sitzung vom 18. Juni 1986 als BeschluBempfehlungen an das Plenum ces
Parlaments verabschiedet hat. Der Landtag hat den BeschluBempfehlungen des Innenausschusses (Drucks.
11/6231) in seiner Sitzung vom 19. Juni 1986 zugestimmt (Protokoll der 84. Plenarsitzung vom !9. Juni 1986,
S.4979). In der nachfolgenden Zusammenstellung sind nur die Beschliisse des Landtags beriicksichtigt, die nichtin
einzelnen Beitrigen dieses Berichts behandelt werden.

11.1.1
Zu Ziff. 3.2 “Priifung des Rechenzentrums des AOK-Landesverbands®

Mit seinem Beschlufl Nr. 3 zum 14. Titigkeitsbericht hatte sich der Landtag meiner Kritik an der Praxis der
kasseniibergreifenden Datenzugriffe im derzeitigen DV-System der Ortskrankenkassen angeschlossen. Auflerdem
hatte er die Landesregierung und mich gebeten, ihm tiber den Stand der Beseitigung der beanstandeten Mingel in
diesem Verfahren IDVS II (Informations- und Datenverarbeitungssystem der Ortskrankenkassen) zu berichten.

Hintergrund meiner im letzten Titigkeitsbericht geduBerten Kritik waren meine Feststellungen anlaBlich eines
Kontrollbesuchs im Rechenzentrum des Landesverbands der QOrtskrankenkassen iiber die weitreichenden Mog-
lichkeiten, Mitglieds- und Leistungsdaten der Versicherten anderer Ortskrankenkassen ohne Priifung der Erfor-
derlichkeit im Einzelfall abzurufen.

Ein erstes wichtiges Ergebnis wurde 1986 erzielt: Der AOK-Landesverband hat mir mitgeteilt, der kasseniibergreifende
Zugriff bei Leistungsdaten sei vollig abgestellt worden. Fir das Auskunfisverfahren im Bereich der Mit-
gliederbestandsdaten verweist der Landesverband auf vorliegende Arbeitsergebnisse einer Expertengruppe, die im
ersten Halbjahr 1987 in Form von Anderungen der Bildschirmmasken realisiert werden sollen. Spitestens dann werde
ich bei einer D'V-technischen Nachkontrolle den erreichten Stand der Abschottung und Zugriffssicherung iiberpriifen.

Am unbefriedigendsten sind die Resultate bei der Umsetzung der Forderung des § 84 SGB X, nicht mehr bendtigte
Versichertendaten zu 16schen, wenn dem nicht schutzwiirdige Belange der Betroffenen entgegenstehen. Das IDVS
1 sieht derzeit keine Sperrung oder Loschung vor. Zu diesem Punkt hat sich der AOK-Landesverband jedochtrotz
mehrmaliger Anmahnung damit begniigt, auf die Schwierigkeit des Problems und auf demnichst beginnende
Arbeiten im Rahmen des AOK-Bundesverbands zu verweisen. Termine fiir konkrete Realisierungsschritte wurden
nicht genannt. Die Lésung dieser Frage duldet jedoch keinen Aufschub: Sechs Jahre nach Inkrafttreten des SGB X
und iber ein Jahr nach Formulierung meiner Beanstandung ist es nicht hinnehmbar, dal die Uberpritfung der
einzelnen gespeicherten Datenkategorien auf die gesetzlich oder aufgabenbedingt notwendige Speicherungsdauer
noch immer nicht weitergekommen ist.

Mit dem Hessischen Sozialminister habe ich in dieser Angelegenheit laufend Kontakt gehalten und ihn iiber meine
Schritte und die Reaktionen des Landesverbands jeweils informiert.

11.1.2
Zu Ziff. 3.3 “Basisdokumentation Psychiatrie (BADQO) des Landeswohlfahrtsverbandes Hessen“

Die psychiatrische Basisdokumentation hat zum Ziel, iiber die Nutzung verschiedener Einrichtungen durch
Patienten zu informieren. Die Daten sollen dariiber Auskunft geben, welche Patienten in welche stationire
Behandlung gelangen, wie sie dort hinkommen, und wohin sie entlassen werden. In meinem !4, Tatigkeitsbericht
habe ich ausfiihrlich iiber den Stand der Diskussion um die psychiatrische Basisdokumentation berichtet. Als
Ergebnis meines zweiten Kontrolibesuchs im Landeswohlfahrtsverband tm Oktober 1985 hatte ich insbesondere
festgestellt, daB dic von den psychiatrischen Krankenhausern erfaiten und an den Landeswohlfahrtsverband zur
Auswertung weitergegebenen BADO-Daten nicht hinreichend anonymisiert sind. Die von mir festgestellten
Mingel hatte ich beanstandet. AuBerdem hatte ich darauf hingewiesen, dafl eine Freigabe der Auswertungspro-
gramme fiir dic BADO-Daten so lange nicht in Betracht kommt, wie nicht die von mir vorgeschlagenen Mafinah-
men durchgefithrt worden sind.

In seinem Beschlufl Nr. 4 hat der Landtag anliBlich der Beratung meines 14, Titigkeitsberichtes hierzu festgestellt:

“Der Landtag geht davon aus, daB die im 14. Tatigkeitsbericht des Datenschutzbeauftragten gesduflerten Bedenken
zur Basisdokumentation Psychiatrie (BADO) des Landeswaohlfahrtsverbandes bis spitestens Ende 1986 ausge-
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raumt werden. Andernfalls ist die unverinderte Weiterfithrung von BADO nicht méglich. Dem Landtag ist
rechtzeitig ein erginzender Bericht dariiber zu erstatten.”

Seit dem letzten Jahr sind vom Landeswohlfahrtsverband und vom Sozialminister erhebliche Anstrengungen
unternommen worden, um den Anforderungen des Datenschutzes bei der Basisdokumentation Psychiatrie Rech-
nung zu tragen. Ein Teil der von mir aufgezeigten Probleme konnte auch zwischenzeitlich gelost werden. Positiv ist
iiberdies zu vermerken, daB der Landeswohlfahrtsverband nunmehr einen Datenschutzbeauftragten bestellt hat.
Leider ist jedoch ein Teil der Probleme nach wie vor nicht geldst. Gegen eine Freigabe der Auswertungsprogramme
fiir die BADO-Daten habe ich daher nach wie vor Bedenken.

Im August hat mir der Landeswohlfahrtsverband nunmehr - wie von mir 1985 gefordert - eine aktuelle Verfahrens-
beschreibung (Stand: 14.08.1986) fur die Basisdokumentation iibersandt. Diese Verfahrensbeschreibung hat eine
Vielzahl von Fragen aufgeworfen bzw. offengelassen. Im AnschluB an meine schriftliche Stellungnahme sind diese
Fragen dann miindlich zwischen dem Landeswohlfahrtsverband, dem Hessischen Sozialminister und mir einge-
hend erdrtert worden. Bei diesem Gespriich hat der Landeswohlifahrtsverband ergianzende Unterlagen vorgelegt.
Aufgrund des Gespriches hat der Landeswohlfahrtsverband dann eine neue Verfahrensdokumentation (Stand:
31.10.1986) sowie den Entwurf einer neuen Arbeitsanweisung (ebenfalls Stand: 31.10.1986) vorgelegt. Ausgehend
von diesen neuen Unterlagen habe ich dem Landeswohlfahrtsverband und dem Sozialminister Ende November
1986 eine erneute Stellungnahme iibersandt, in der ich die Punkte aufgelistet habe, die aus datenschutzrechtlicher
Sicht noch geklirt bzw. realisiert werden miissen.

Der neuen Verfahrensbeschreibung zufolge soll die Erfassung der BADO-Daten kiinftig im 4drztlichen Bereich der
psychiatrischen Krankenhiuser mit Hilfe von Personal Computern erfolgen. Die psychiatrischen Krankenhiuser
solien jeweils statistische Auswertungen fiir den Landeswohlfahrtsverband erstellen und diese dann mit Hilfe von
Datentrigern an den Landeswohtfahrtsverband libermittein. Im Landeswohlfahrtsverband sollen die Auswertun-
gen aller psychiatrischen Krankenhiuser zentral erfaBt und ausgewertet werden. Was die Verarbeitung der
BADO-Daten in den psychiatrischen Krankenhiusern anbelangt, so habe ich gegen die nunmehr vorgesehene
neue Verfahrensweise keine Bedenken, sofern eine Reihe konkreter, insbesondere die Datensicherheit betreffender
MaBnamen realisiert wird und ferner sichergestellt wird, daB die psychiatrischen Krankenhiuser als speichernde Steile
fiir die BADO-Daten iiber eine ausreichende Kontrollméglichkeit bei der Verarbeitung und Ubermittlung ihrer Daten
an den Landeswohlfahrtsverband verfiigen. Sofern die psychiatrischen Krankenhiuser nicht aufgrund einer Ausgabe-
datenbeschreibung vom Landeswohlfahrtsverband, die die an den Landeswohlfahrisverband zu iibermitteinden Daten
beschreibt, selbst programmieren, muB ihnen eine volistindige Kontrolle der eingesetzten Programme und der erzeug-
ten Ausgabedaten méglich sein und sie milssen diese Kontrolle auch tatsichlich und effektiv ausiiben.

Zentral ist nach wie vor diec Frage, wie eine ausreichende Anonymisierung der von den psychiatrischen Kranken-
hiusern an den Landeswohifahrtsverband zu iibermittelnden Daten und damit auch die Wahrung der érztlichen
Schweigepflicht sichergestellt werden kann. Es steht auBer Frage, daB es sich bei den BADO-Daten um ganz
besonders sensible Daten handelt. Das Verfahren muf} daher so ausgestaltet werden, daf} “eine Identifizierung des
einzelnen Patienten im Zusammenhang mit der Speicherung und Auswertung auszuschlieBen* ist (vgl. die Antwort
des Hessischen Ministers fiir Arbeit, Umwelt und Soziales vom 27.08.1984 auf die Kleine Anfrage betr. die
Einfilhrung der medizinischen Basisdokumentation, Drucks. 11/1789). Im Grundsatz besteht hieriiber auch
Konsens, die konkrete Ausgestaltung des Verfahrens ist jedoch auch in diesem Jahr mehrfach Gegenstand
kontroverser Diskussionen gewesen. Dabei ging es vor allem um das Problem kleiner Feldbesetzungen in den
geplanten BADO-Auswertungen, die grundsitzlich die Méglichkeit einer Identifizierung der Patienten erdffnen.
Ich halte es in jedem Fall fiir ganz unertdBlich, sicherzustellen, daB keine Weitergabe von BADO-Auswertungen an
Stellen auBerhalb der psychiatrischen Krankenhiuser bzw. des Landeswohlfahrtsverbandes erfolgt, in denen
kleine Feldbesetzungen vorhanden und Patienten daher prinzipiell bestimmbar sind. Ferner geht es um das
Probiem einer prizisen Begrenzung der Dauer der Speicherung der BADO-Daten im Landeswohlfahrtsverband
sowie um eine Verbesserung der Datensicherheit in seinem Rechenzentrum.

Der Landeswohlfahrtsverband hat mir im Dezember mitgeteilt, daB er den in meiner Stellungnahme aufgelisteten
Forderungen Rechnung tragen will. Einzelheiten hierzu sind mir bisher nicht bekannt.

11.1.3
Zu Ziff. 4.1.1 “Demonstrationsanmeldung - Dateniibermittlung*

Im Rahmen der Beratung meines 14. Titigkeitsberichts hat der Landtag die Landesregierung gebeten, “gegeniiber
dem Landtag und dem Datenschutzbeauftragten anhand von Beispielen zu konkretisieren, in welchen Fillen
Erkenntnisanfragen im Vorfeld von Demonstrationen und wann die Ubermittlung personenbezogener Daten im
Rahmen von WE-Mitteilungen der Polizei zulssig sein sollen®. Gleichzeitig hat mich der Landtag aufgefordert, im
Rahmen meines 15. Tatigkeitsberichts zu den aufgeworfenen Fragen Stellung zu nehmen (vgl. BeschluB Nr. 5).
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Im Laufe des vergangenen Jahres habe ich den Hessischen Minister des Innern mehrfach aufgefordert, mir seinen
Bericht zur Stellungnahme vorzulegen. Der dem Landtag und mir erst vor kurzem zugesandte Bericht konnte noch
nicht griindlich ausgewertet werden, so daB ich meine Stellungnahme zu einem spéteren Zeitpunkt vorlegen werde.

11.1.4
Zu Ziff. 4.2 “Zweckwidrige Auswertung von Protokolldaten®

In meinem 14. Titigkeitsbericht hatteich - wie zuvor schon in meinem 12. und 13. Tatigkeitsbericht (Ziff.3.1.4 bzw.
4.1.5) - dargelegt, daB Protokollierungen von Verarbeitungsvorgingen beider automatisierten Datenverarbeitung
fiir Kontroll- und Sicherungszwecke erfordertich sind, die Protokolldaten aber nur zu diesen Zwecken und nicht
etwa fiir die Erfiillung polizeilicher Aufgaben der Gefahrenabwehr oder Strafverfolgung verwendet werden diirfen.
Die Landesregierung hat dem in ihrer Stellungnahme zu meinem 14. Titigkeitsbericht zugestimmt {Drucks.
11/6120, S. 13). Auch der Landtag hat sich in seinem BeschluB Nr. 6 zu meinem 14. Tatigkeitsbericht dieser
Auffassung angeschlossen.

Leider muBte ich jedoch auch in diesem Jahr feststellen, daf} einzelne Staatsanwaltschaften und Gerichte den
Grundsatz der Zweckbindung fir Protokolldaten nicht anerkennen. In mindestens zwei Fillen haben auBerhessi-
sche Staatsanwaltschaften das Hessische Landeskriminalamt aufgefordert, ihnen fiir Ermittlungsverfahren auf
Protokollbindern gespeicherte Daten zur Verfiigung zu stellen. Im ersten Fall hat das Landeskriminalamt auf
Anweisung des Hessischen Ministers des Innern eine Herausgabe zunichst verweigert und gegen den daraufhin
erfolgten Beschlagnahmebeschluf} des Amtsgerichts Wiesbaden Beschwerde eingelegt, die jedoch vom Landgericht
Wiesbaden zuriickgewiesen wurde. Obwoh! in der Beschwerde sowohl auf die in meinemTatigkeitsbericht darge-
legten Griinde wie auch auf die zustimmende Auffassung des Landtags hingewiesen wurde, hat das Landgericht
mit keinem Wort die Problematik aufgegriffen. In einem zweiten Fall hat sich das Landeskriminalamt aufgrund
der vorangegangenen Erfahrung einem Beschlagnahmebeschiufi des Amtsgerichts gebeugt.

Der Hessische Minister der Justiz, der an der Stellungnahme der Landesregierung zu meinem Titigkeitsbericht
beteiligt war, erkldrte mir in der Zwischenzeit, er sahe die Rechtslage ebenso wie die Staatsanwaltschaften bzw.
Gerichte. Ohne eine ausdriickliche Anderung der StrafprozeBordnung sei es den Staatsanwaltschaften unbenom-
men, gem. § 161 StPO auch auf Protokolldaten zuzugreifen. Damit zeichnen sich fiir eine L&sung des Problems drei
Wege ab:

- Eine vorldufige Teillosung beinhaltet meine Vereinbarung mit dem Hessischen Minister des Innern, wonach der
Umfang der Protokolldaten insbesondere bei Abfragetransaktionen soweit wie moglich eingeschrinkt wird. Die
Maglichkeit einer umfassenden Protokollierung bleibt zwar erhalten, und auf Wunsch des Datenschutzbeauftragten
kann eine solche im Einzelfall und zeitlich begrenzt auch erfolgen; in der Regel wird jedoch die Speicherung von
Protokolldaten auf das systembedingt Notwendige beschrankt. Dies gilt sowohl fiir die Abfrage des polizeilichen
Informationssystems HEPOLIS, als auch fiir die polizeilichen Zugriffe auf Kraftfahrzeugzulassungs- und Meldeda-
ten.

- Der Grundsatz der Zweckbindung fiir Protokolldaten ist nun ausdriicklich in dem ab dem 1. Januar 1987 geltenden
Hessischen Datenschutzgesetz (§ 13 Abs. 5) verankert: “Personenbezogene Daten, die ausschlieBlich zu Zwecken der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung des ordnungsgeméfien Betriebs einer Datenverar-
beitungsanlage gespeichert werden, diirfen nicht fiir andere Zwecke verwendet werden*. Da jedoch das Hessische
Datenschutzgesetz als Landesgesetz die StrafprozeBordnung als Bundesgesetz nicht einschrinken kann und die
erwihnten Zugriffe der Staatsanwaltschaften sich auf dieses Bundesgesetz stiitzen, ist zu befiirchten, daB diese
Vorschrift auf die Praxis der Staatsanwaltschaften keine direkte Auswirkung haben wird.

- Langfristig kann damit lediglich der auch im BeschluB des Landtags zu meinem 14. Tatigkeitsbericht unterstiitzte
Weg zum Erfolg fithren: Die Landesregierung sollte ihre Bemithungen intensivieren, durch eine Anderung der
StrafprozeBordnung eine gerichtliche Beschlagnahmung von Protokolldaten auszuschiiefen.

11.1.5
Zu Ziff. 13.2.1 “Studentendaten”

Zum wiederholten Mal muB ichin einem Titigkeitsbericht auf das immer noch bestehende Regelungsdefizit bei der
Verarbeitung von Studentendaten hinweisen (vgl. 13. Titigkeitsbericht, Ziff. 2.4.2 und 14. Titigkeitsbericht, Ziff.
13.2.1). Allerdings hat die Landesregierung, nachdem auch der Landtag anliBlich der Beratung meines 14.
Tatigkeitsberichts einstimmig die Auffassung geduBert hat, “daB im Hochschulbereich Rechtsvorschriften iiber die
konkrete Regelung der Erhebung und Verarbeitung von personenbezogenen Daten zu Verwaltungszwecken
geschaffen werden sollen* (Beschtu8 Nr. 7), nunmehr erstmalig mit einem Vorschlag reagiert. Im November 1986
hat mir der Hessische Minister fiir Wissenschaft und Kunst den Entwurf einer Verordnung iiber das Verfahren der
Immatrikulation, Riickmeldung, Beurlaubung und Exmatrikulation fiir Studenten an den Hochschulen des
Landes Hessen zugesandt. Gleichzeitig ist der Entwurf den Hochschulen zur Stellungnahme zugegangen.
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Die Verordnung aufgrund des § 36 Abs. 8 Hessisches Hochschulgesetz soll die derzeit noch getrennt nach
Hochschulformen bestehenden Allgemeinen Vorschriften fiir die Studierenden ablésen. Eine abschlieBende Wer-
tung war mir aus zeitlichen Griinden bislang nicht maéglich. So viel lidBt sich aber bereits feststellen: Der Entwurf
kommt in cinigen Vorschriften meinen Forderungen entgegen, wenn beispielsweise detailliert die Daten festgelegt
werden, die bei der Immatrikulation angegeben werden missen oder die im Studienbuch eingetragen werden
dirfen. Der Zeitplan des Hessischen Ministers fiir Wissenschaft und Kunst fiir die Abgabe der Stellungnahmen
durch die Hochschulen veranlaBt mich, davon auszugehen, daB es noch in diesem Jahr zu der lingst filligen
gesetzlichen Regelung der Verarbeitung von Studentendaten kommen wird.

11.1.6
Zu Ziff 8.3 “Datensicherheit in Datennetzen®

Im letzten Titigkeitsbericht habe ich auf die Datensicherungsdefizite beim Einsatz des Synchronknotens SK 12
hingewiesen, der in groBem Umfang von den Kommunalen Gebietsrechenzentren zur Datenfernverarbeitung
innerhalb des offentlichen Datennetzes genutzt wird.

Die Stellungnahme der Landesregierung (Drucks. 11/6120, S. 20) macht deutlich, daBl zwar Konsens besteht iiber
die technische Funktion des Knotens, nicht jedoch iiber die Wertung und die Konsequenzen, die zu ziehen sind.

Der Landtag hat daraufhin antaBlich der Beratung meines 14. Titigkeitsberichts folgenden Beschlull gefaBt
{Beschluly Nr, 9): “Die Landesregierung wird beauftragt, die vom Datenschutzbeauftragten aufgeworfenen Beden-
ken hinsichtlich der Datensicherheit in Datennetzen, soweit dies technisch moglich ist, auszuraumen.

Die Landesregierung wird gebeten, dem Datenschutzbeauftragten die bereits in Angriff genommenen verstirkten
Sicherheitsmafinahmen zu erlautern.

Der Datenschutzbeauftragte wird gebeten, hierzu dem Landtag gegeniiber erginzend Stellung zu nehmen.”

Anfang Oktober wurde eine Arbeitsgruppe aus Vertretern des DV-Verbundes und des Hessischen Datenschutzbe-
auftragten gebildet, mit dem Aufirag:

- Bestandsaufnahme der im DV-Verbund eingesetzten Mehrpunktverbindungen

- differenzierte Darstellung der Gefihrdungen und der daraus zu ziehenden Folgerungen

- aufzeigen der technischen Alternativen mit Kostenschatzungen

- Mafinahmenkatalog fiir begleitende technische und organisatorische Vorkehrungen.

Dieser Auftrag wurde inzwischen erfiillt. Uber den MaBnahmenkatalog, der auf die differenzierte Darstellung des
Gefdhrdungspotentials und die konkrete Bestandsaufnahme im DV-Verbund bezogen ist (somit also keine
generelle Losung des Problems darsteilen kann und will), bestand in der Arbeitsgruppe Ubereinstimmung; damit
ist auf der technischen Ebene Konsens erzielbar.

Das Ergebnis dieser Arbeitsgruppe kann aber nur ein erster Schritt sein; ein zweiter muf folgen, in dem der
MaBnahmenkataiog fiir den 6ffentlichen Bereich in Hessen ab sofort fiir verbindlich erklirt und seine Umsetzung
bis zu einem bestimmten Termin in naher Zukunft zugesagt wird. Nur wenn die MaBnahmen auch umgesetzt
werden, konnen meine Bedenken gegen den Einsatz von Schnittstellenvervielfachern ausgeriumt werden.

11.1.7
Zu Ziff. 7.1 “Telekommunikationsordnung*

Die Telekommunikationsordnung (TKO) - ausfiihrlich: Verordnung iiber die Bedingungen und Gebilhren fiir die
Benutzung der Einrichtungen des Fernmeldewesens - ist nach Zustimmung des Postverwaltungsrats vom 30. Juni
1986 vom Bundespostminister am 5. November 1986 erlassen worden (BGBI. I S. 1749). Die TKO soll am 1. Januar
1988 in Kraft treten. Einen Fortschritt gegeniiber der bisherigen Rechtslage ebenso wie gegeniiber friiheren
Verordnungsentwiirfen bringt die TKO insoweit, als sie die fiir die Postdienste geltenden, in zahlreichen Einzelver-
ordnungen geregelten Datenschutzvorschriften iibersichtlich in einem Abschnitt zusammenfaBt und damit die
Transparenz und Normenklarheit fiir die Betreiber und Nutzer von Telediensten erheblich verbessert. Auch ist in
dem endgiiltigen Text eine Reihe von Forderungen, die die Datenschutzbeauftragten immer wieder erhoben und in
einer gemeinsamen EntschlieBung vom 18. April 1986 noch einmal zusammengefaBt haben, in der neuen Verord-
nung beriicksichtigt worden.

Andere, nicht minder wichtige Kritikpunkte, insbesondere die Forderung nach einer verschirften Zweckbindung
der beim Betrieb der Postdienste anfallenden Daten, sind dagegen nicht ausgerdumt. Dazu gehéren etwa
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- die genaue Umschreibung der vom Teilnehmer beantragbaren “anderen Art der Verarbeitung” von Verbindungsda-
ten,

- die Nutzungsbeschrinkung der personenbezogenen Daten auf die Zwecke der jeweils in Anspruch genommenen
Dienste statt - wie es jetzt heiBt - allgemein zu nicht niher definierten “Telekommunikationszwecken®,

- der Ausschlufl der Verbindungsdaten von jeglicher Ubermittlung.

Abgesehen von diesen Einzelfragen bleiben meine verfassungs- und kompetenzrechtlichen Bedenken, die ich im
letzten Tatigkeitsbericht erldutert habe, unverindert aktuell. Zum einen halte ich nach wie vor eine Rechtsverord-
nung nach § 14 Postverwaltungsgesetz als rechtliche Grundlage fiir die gesamte Struktur des kiinftigen Telekom-
munikationsnetzes nicht fiir ausreichend. In Anbetracht der Bedeutung, die der mit der TKO zu treffenden
Entscheidung {iber die Ausgestaltung der Telekommunikationsdienste in der Zukunft zukommt, betrifft deren
Regelungsinhalt einen solchen wesentlichen Bereich des sffentlichen Lebens, daB nur der Gesetzgeber eine derart
einschneidende Entscheidung treffen kénnte.

Zum anderen habe ich dariiber hinaus - was das Verhiltnis von Gesetz und Verordnung angeht - erhebliche
Zweifel, ob die Verordnungsermichtigung des § 14 Postverwaltungsgesetz, die sich auf das “Post- und Fernmelde-
wesen" bezieht, schon vom Wortlaut her die beabsichtigte Entwicklung und Einfithrung véllig neuer Telekommu-
nikationsdienste sowie die geplante Verbindung von Dateniibermittiung, Datenverarbeitung und
Massenkommunikation abzudecken vermag. In ihrer Stellungnahme zu meinem letzten Tatigkeitsbericht (Drucks.
11/6120, S.18) hatte die Landesregierung zugesagt, der Hessische Wirtschaftsminister wolle dls Vertreter des
Bundesrates im Postverwaltungsrat diese grundsitzliche Frage nach einer ausreichenden gesetzlichen Grundlage
fiir die TKO in diesem Gremium aufwerfen und ihre Priifung durch den Bundesminister der Justiz anregen. Mir ist
nicht bekannt, ob und ggf. mit welchem Ergebnis diese Begutachtung durchgefiihrt worden ist.

11.2
Sonstige Punkte des 14, Titigkeitsberichts

11.2.1
Zu Ziff, 6 “Melderecht: Meldedateniibermittlungsverordnung™

Im 14, Titigkeitsbericht habe ich mich ausfiihrlich mit der Frage der regelmiBigen Ubermittlung von Einwohner-
meldedaten an verschiedene sffentliche Dienststellen des Landes Hessen beschiftigt. Die damals noch als Entwurf
vorliegende Verordnung iiber regeimiBige Dateniibermittlungen der Meldebehorden (Meldedaten-{Ubermitt-
lungsverordnung - MeldDUVO) ist am 3. Juli 1986 in Kraft getreten. Nicht alle Vorschlige aus meiner damaligen
Stellungnahme sind darin beriicksichtigt worden.

Kritisiert hatte ich insbesondere dic geplante und nunmehr in die Verordnung aufgenommene Regelung zur
Dateniitbermittlung anVersorgungsamter und an den Landeswohlfahrtsverband Hessen (§ 9). In meiner damaligen
Stellungnahme habe ich darauf hingewiesen, dal} der Datenabgleich zur Durchfithrung des Landesblindengesetzes
und die Uberpriifung jedes Wegzugs oder Todesfalles zur Uberwachung der Wohngeldgewiahrung unverhiltnisma-
Big sind. Im ersten Fali rechtfertigt die geringe Fallzahl - weniger als 100 Leistungsinderungen pro Jahr - die
Ubermittiung nicht; im zweiten sollten ebenfalls eine unverhiltnismiBig groBe Zahi von Daten auch Nichtbeteilig-
ter an den Empfanger - die 6ffentlichen Wohngeldstellen - zu Kontrollzwecken weitergegeben werden. Lediglich
ein Bruchteil der Wegziehenden oder Verstorbenen bezieht jedoch tatsiichlich Wohngeld. In beiden Fillen hat der
Minister des Innern meine Uberlegungen nicht aufgegriffen.

Bemiingelt hatte ich auch die beabsichtigte Vorschrift zur Dateniibermittlung an das Statistische Landesamt (§ 10).
Mein Hinweis, nach § 4 des Gesetzes iiber die Statistik der Bevilkerungsbewegung und die Fortschreibung des
Bevolkerungsstandes (i.d.F.v. 14. Mirz 1980 - BGBI. I 8. 309; gedindert durch Gesetz vom 16. August 1980, BGBII
S. 1429) diirften nur Datensitze ohne Namen, Anschriften und Geburtsdaten von zu- oder wegziechenden Personen
an die Statistikbehorde weitergegeben werden, blieb ebenfalls unberiicksichtigt. Der Hessische Ministerprisident
als zustindiges Ressort teilte mir zwar in seinem Schreiben vom 26. Feburar 1986 mit, er teile meine Ansicht, dal
die Ubermittlungsverordnung keine selbstindige Grundlage fiir Dateniibermittlungen zu statistischen Zwecken
sein kdnne. Andererseits sei die Ubermittiung auch personenbezogener Daten zulissig, da diese Daten nur als
“Hilfsmerkmale“ verwendet wiirden, die der Kontrolle dienten, ohne tatsichlich gespeichert zu werden.

Demgegeniiber bin ich nach wie vor der Ansicht, dal} simtliche zu iibermittelnden Daten auch in der entsprechen-
den Rechtsgrundlage, d.h. im Statistikgesetz, ausdriicklich genannt werden miissen; anderenfalls wiirde der
Grundsatz des Gesetzesvorbehalts und die Normentransparenz nicht ausreichend beriicksichtigt werden. Die
Verwendung dieser Daten als “Hilfsmerkmale® miifite auch fiir den Biirger erkennbar sein. Sie ist jedoch lediglich
Folge einer eigenstindigen Entscheidung der Landesstatistikbehorde,

Zur Regelung des Direktzugriffs der Polizei auf Meldedaten (§ 13) vgl. die Anmerkungen in Ziff.6.1.3 und 6.1.4
dicses Berichts.
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Zu Ziff. 13.1.6 “Hinweis- und Spurendokumentationssysteme™

{n meinen letzten vier T4tigkeitsberichten habe ich das Thema “Hinweis- und Spurendokumentationssysteme" bei
der Polizei behandelt (| 1. Tatigkeitsbericht, Ziff. 3.2.2.4, 12. Tatigkeitsbericht, Ziff. 2.1.3.3, 13. Tiatigkeitsbericht,
2Ziff. 4.2.1.4, 14, Tatigkeitsbericht s.0.).

Der Landtag hatte anliBlich der Beratung meines 13. Tatigkeitsberichts beschlossen: “Die Landesregierung
wirdgebeten, iiber den derzeitigen und zuriickliegenden Einsatz der Systeme HIDOK und SPUDOK sowie iiber
deren zuklnftige Anwendungsbereiche aufgrund der vorgelegien Errichtungsanordnungen zu berichten”
(Beschlufl Nr. 6 zum 13. Tatigkeitsbericht, Drucks. 11/4696 i.V.m. Protokolt der 63, Plenarsitzung vorn 14.
November 1985, S. 3615).

Der Bericht des Hessischen Ministers des Innern liegt inzwischen vor. Neben einer iiberarbeiteten Mustererrich-
tungsanordoung enthilt er eine Aufstellung der friheren und derzeitigen HIDOK- und SPUDOK-Dateizn sowohl
im Zusammenhang mit cinzelnen Ermitthungsverfahren wie filr den Anwendungsbercich Meldedienst, Die Muster-
errichtungsanordnung weist im Vergleich zu dem fritheren Modell HIDOK folgende Veranderungen auf: Bei der
Rubrik Hinweisdaten - gemeint sind damit die cigentlichen Ermittlungsdaten - wurden die Unterkategorien
“Beschreibung* und “Auffilligkeiten” sowie “Basonderheiten der Beobachtung®, die in dieser Abstraktion keinen
klaren MaBstab bilden konnien, konkretisiert. Die Unterkategorie heifit nun: “Beschreibung des Sachverhalts
(einschlieBlich Auffalligkeiten der Person, der Institution, des Objekts oder der Sache sowie Besonderheiten der
Beobachtungssituation)“. Damit wird etwas deutlicher, weiche Datenarten erfaBt werden sollen.

Von wesentlich gréSerer Bedeutung ist die Neufassung der Anweisung zur Speicherungsdauer. Das System der
stufenweisen Bereinigung und Léschung von Daten wurde verbessert. Dies gilt zunichst insoweit, als bei den
erfaBten Spuren, “deren Irrelevanz fiir das Ermittlungsverfahren erkannt worden ist, die Personen, gegen die sich
der Tatverdacht gerrichtet hatte, als unverdichtig zu kennzeichnen* sind. Dar@iber hinaus hat der fiir die
Ermittlungen verantwortliche Leiter sich laufend davon zu iberzeugen, daB die Hinweise ziigig bearbeitet werden.
Neu ist auch cine maximale Pritffrist fiir ihn von drei Monaten. In der friher vorgestellten Fassung war lediglich
allgemein vorgesehen worden, daB “die Personalien solcher Personen als Verdichtige zu ldschen sind, gegen die
sich der Ursprungsverdacht nicht bestitigt hat." Das Verfahren der Uberpritfung blieb ungeregelt.

In Weiterentwickiung des Ursprungsmodells kommt es nicht erst bei der rechtskriftigen Verurteilung aller
Angeklagten oder “héchstens zehn Jahre nach dem letztmaligen Abschluf der polizeilichen Ermittiungen” zu einer
L&schung, sondemn bereits friher,

Der necue Vorschlag lautet:
“Nach Abschlubl der polizeilichen Ermittlungen sind zu léschen

- simtliche in der Datei gespeicherten Daten, wenn (insbesondere wegen cines geringen Datenbestandes) feststeht, dab
eine DV-unterstitzte Recherche iiberfliissig ist, andernfalls

. Daten solcher Hinweise, di¢ ausermittelt sind und offenkundig nicht im Zusammenhang mit der aufzuklirenden
Straftat stehen,

- die unbrauchbar sind, weil sic keinen Anhaltspunkt fiir (weitere) Ermittiungen enthalten oder

- die ausschlieBlich im Zusammenhéng mit anderen Straftaten stehen und deshalb an die dafiir zustéandige Stelle
abgegeben wurden.”

Dieses Verfahren wurde bereits im Zusammenhang mit der hessischen SPUDOK-Datei “Attentat auf Minister
Karry" praktiziert, Hier hat die Polizei ganz im Sinne meiner bereits in den friheren Tatigkeitsberichten gemachten
Vorschlige einen vorldufigen AbschiuB ihrer Ermittlungen festgestelit und - auch wenn eine Aufklirung des Falles
nicht erzielt werden konate - die sich als irrelevant erwiesenen Daten aus dem System ausgesondert und geldscht.

Eine noch relativ unbefriedigende Lésung wird fiir die Fillle vorgeschlagen, in denen es nach Abschlufi der
polizeilichen Ermittiungen zu keiner rechtskriftigen Verurteilung kommt, das Verfahren jedoch aufgrund staats-
anwaltschaftlicher Verfilgung oder gerichtlicher Entscheidung vorzeitig oder endgliitig beendet wird, Hier ist
vorgesehen, daf die Datei “bis zum Ablauf der Verfolgungsverjihrungsfrist aufbewahrt werden (kann)“, die Daten
“héchstens jedoch zchn Jahre nach dem letztmaligen AbschluB der polizeilichen Ermittiungen® zu loschen sind.
Diesc pauschale Regetung differenziert zu wenig nach dem Grund und dem Zusammenhang dieser AbschluBent-
scheidungen.

L
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Zu den Meldediensten enthilt der Bericht wie gesagt noch keine detaillierten Vorschlige. Insoweit kana ich nur auf
die bereits in meinen frilheren Titigkeitsberichten erorterten Kritikpunkte hinweisen. Bereits jetzt sind jedoch
einige Einschrankungen fiir diesen HIDOK/SPUDOK-Typ erkennbar, die als unbedingte Voraussetzung fir
deren Einsatz anzuschen sind:

- In der Kategorie “betroffener Personenkreis* ist eine Beschriinkung auf “Tatverdichtige” und - soweit ein Tatver-
dichtiger in einem konkreten Ermittiungsverfatiren noch nicht feststeht - vorldufig “Geschadigte” vorzunehmen.
Daten von Hinweisgebern und Zeugen diirfen hier nicht gespeichert werden.

- Auch im Bereich der “Hinweisdaten* kann es nicht darum gehen, beliebig viele Daten aufzunehmen. Vielmehr mul}
vorher bei der Errichtung der jeweiligen Datei sowoh! der Katalog der zu erfassenden Straftatbestinde als auch die
Art und Weise der Straftatenbegehung (Modus operandi) festgelegt werden, die als Daten eingespeichert werden.
Ebenso miissen inhaltliche und riumliche Aspekte berficksichtigt werden, die sowohl die Einspeicherung von
Bagatelldelikten ais auch von rein értlich relevanten Straftaten ausschliefen.

- Fir Anwendungen im Bereich Meldedienst ist als speichernde Stelle in jedem Fall das LKA vorzusehen. Auf diese
Weise steht bei diesemn besonders problematischen Dateientypus ein fachlich und rechtlich besonders qualifizierter
Verantwortlicher zur Verfiigung.

- Hinsichtlich der Léschungsverpflichtungen bzw. der Speicherungsdauer kann es bei Meldedienstdateien nur Losun-
gen geben, die an die individuell eingespeicherte Straftat ankniipfen, nicht aber an die Verwendung der Datei

insgesamt.

In jedem Fall ist zu fordern, daB die MaBstibe, die fiir die abschliefend im Bereich des Hessischen Landeskriminal-
amts bearbeiteten Dateien (HIDOK) entwickelt wurden, auch fiir die Dateien Anwendung finden miissen, die im
hessischen Auftrag beim Bundeskriminalamt als SPUDOK-Datei gefiihrt werden.

11.3
Friihere Titigkeitsberichte

11.3.1
Bildschirmtext
{13. Tiitigkeitsbericht, Ziff. 3.1.1)

Die am 5. November 1986 vom Bundespostminister erlassene Telekommunikationsordnung (TKO), die am
1. Januar 1988 in Kraft treten soll (vgl. Ziff. 11.1.7 dieses Berichts), enthilt in § 391 eine eigene Bestimmung iiber
den Datenschutz im Bildschirmtextdienst. Dies ist insoweit positiv zu werten, als meiner wiederholt geduBerten
Forderung, die im Staatsvertrag iiber den Bildschirmtext festgelegten Datenschutzvorkehrungen in das fiir die Post
geltende Bundesrecht zu iibernehmen, zumindest im Grundsatz Rechnung getragen worden ist. Allerdings bringt
die neue Bestimmung nicht - wie dies auch die Landesregierung in threr Stellungnahme zu meinem 3. Tatigkeitsbe-
richt (Drucks. 11/3951, S. 11) verlangt hatte - eine liickenlose Umsctzung des Art. 9 des Staatsvertrags in
Bundesrecht. Der Btx-Koordinierungskreis der Bundeslinder, dem fiir Hessen der Innenminister angehort, hatte
zum Vorentwurf der TKO eine Liste aufgestellt mit Punkten, in denen der Staatsvertrag und die TKO nicht
iibereinstimmen (vgl. Stellungnahme der Landesregierung zu meinem 14. Titigkeitsbericht, Drucks. 11/6120,
S.17f). Im endgiiltigen TKO-Text ist ntur ein Teil dieser Bestimmungen korrigiert worden.

Die Verordnung bleibt daher in einigen Punkten nach wie vor hinter den Anforderungen des Btx-Staatsvertrages
zuriick. Dazu nur ein Beispiel: Nach Art. 9 Abs, 3 Satz 1 Btx-Staatsvertrag soll der exakte Zeitpunkt des Abrufs von
Angeboten nicht festgehalten werden, damit nicht Riickschliisse auf das zeitbezogene Benutzerverhalten eines
Teilnehmers moglich werden. Hingegen sieht § 391 Abs. 2 der TKO vor, daB bei den Vergiitungsdaten auch “der
Zeitpunkt der Beendigung der Verbindung zu den Endeinrichtungen des Informationsanbieters erhoben wird. Ich
gehe davon aus, daB die Landesregierung zur bundesrechtlichen Umsetzung des Art. 9 Staatsvertrag Stellung
nehmen wird im Zusammenhang mit der Aufforderung des Landtags, “erneut iiber die Durchsetzung der
Datenschutzregelungen bei Bildschirmtext zuberichten* (BeschluB Nr. 11 zum 14. Tatigkeitsbericht, Beschluf3-
empfehlung und Bericht des Innenausschusses, Drucks. 11/6231).

11.3.2
Fernmef- und Fernwirkdienste
(13. Titigkeitsbericht, Ziff. 3.1.2)

Die 29. Verordnung zur Anderung der Fernmeldeordnung vom 22. Mai 1986 (BGBL. I S. 777) spricht auch den
Datenschutz bei dem fiir das Fernmessen und Fernwirken von der Deutschen Bundespost vorgesechenen TEMEX-
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Dienst an. Der hessische Gesttzgeber hat mit der Verabschiedung des Hessischen Datenschutzgesetzes vom 11.
November 1986 implizit verdeutlicht, dal ihm die von der Post vorgesehenen Vorkehrungen nicht geniigen. § 36
des neuen HDSG verlangt, daB diese Dienste nur betrieben werden diirfen, wenn die Einwilligung des Betroffenen
vorliegt. Mit dieser Regelung auf landesgesetzlicher Ebene hat der Landtag gleichzeitig seinen Willen unterstri-
chen, die Regelungsbefugnis der Linder fiir die Nutzung der neuen Medien zumindest fiir den Einsatz dieser
FernmeB- und Fernwirksysteme wahrzunehmen. In Hessen werden allerdings TEMEX-Verfahren derzeit nicht
eingesetzt. Dic Post belindet sich fiir diesen Teledienst noch im Stadium der Systemversuche,

Meinen Standpunkt habe ich auch in die Arbeit der Kommission “Telekommunikation in Hessen“, die vom
Hessischen Wirtschaftsminister einberufen worden ist, eingebracht. Der Bericht dieser Kommission liegt noch
nicht vor; seine Vorlage ist fiir das Frithjahr 1987 vorgesehen. Die Arbeitsergebnisse dieser Kommission werden
einen zusatzlichen AnlaB fiir die notwendige Debatte iiber einen eigenen landesrechtlichen Ordnungsrahmen fiir
Telekommunikationsdienste bieten.

11.3.3
Ubermittlung amtsiirztlicher Zeugnisse an den Dienstherrn
(11. Titigkeitsbericht, Ziff. 5.2.3, 5.2.4, 12. Titigkeitsbericht, Ziff. 2.1.6.1, 13. Titigkeitsbericht, Ziff. 4.2.2.1)

Die im 13. Titigkeitsbericht (Ziff, 4.2.2.1.2) als Entwurf erwihnte “Verordnung zur Anderung der Zweiten
Durchfiihrungsverordnung zum Gesetz iiber die Vereinheitlichung des Gesundheitswesens* ist inzwischen ergan-
gen (Verordnung vom 23. Mai 1986, GVBI. I S. 197). Ein in die 2. DVO neu cingefiigter § 18a schreibt den
Gesundheitsimtern bzw. Amtsirzten vor, bei Untersuchungen in dienst- und arbeitsrechtlichen Angelegenheiten
grundsitzlich nur ein Gesundheitszeugnis mit dem Ergebnis der medizinischen Priffung, nicht aber mit den
Befunden im einzelnen - wie frither praktiziert - an die personalfiihrenden bzw. - verwaltenden Stellen zu senden.
Nur bei konkreten Zweifeln an der Vollstindigkeit oder Aussagefihigkeit dieses Zeugnisses ist die auftraggebende
Behdérde berechtigt, vom untersuchenden Arzt zusitzliche Informationen zu erfragen, und auch dies nur unter
Beriicksichtigung des Prinzips der VerhiltnismiBigkeit. Damit ist gemeint, daB Riickfragen nur dann erfolgen
diirfen, wenn die Aufklirung vorhandener Zweifel an der amtsiarztlichen Aussage auch wirklich im Hinblick auf
die konkret von dem Untersuchten einzunchmende Stelle erforderlich ist.

Bei Einstellungsuntersuchungen darf das Gesundheitsamt Anamnese- oder Befunddaten nur dann an die Behrde
weitergeben, wenn der Betroffene vorher iiber den Inhalt und den Umfang des drztlichen Gutachtens aufgeklirt
wurde und schriftlich zugestimmt hat. Damit soll u.a. verhindert werden, daD sensitive Gesundheitsdaten eines
Bewerbers ohne sein Einverstindnis und ohne Kenntnis der weiteren Verwendung der Angaben an Dritte offenbart
werden, obwohl er wegen mangelnder Tauglichkeit ohnehin keine Chance hat, eingestellt zu werden. :

Der dieser Verordnung korrespondierende ErlaB des Hessischen Ministers des Innern betr. “Inhalt #rztlicher
Gutachten und Zeugnisse in dienstrechtlichen Angelegenheiten* (vgl. 13. Titigkeitsbericht, Ziff. 4.2.2.1.1) wurde
inzwischen ebenfalls herausgegeben und versffentlicht (ErlaB vom 12. November 1986, StAnz. 1986, S. 2270). Er
weist die Landesbehrden entsprechend dem in der 2. DVO geregelten Verfahren an, in der Regel nur das
Gesundheitszeugnis anzufordern und nur bei konkreten, aufklarungsbediirftigen Zweifeln dem Gesundheitsamt
zusétzliche Fragen zu stellen. Vor allem aber fordert er die personalverwaltenden Stellen auf, bei der Formulierung
des Untersuchungsauftrags den Untersuchungszweck und die konkret zu stellenden Gesundheitsanforderungen
dem Amtsarzt prazise zu benennen, um iiberfliissige medizinische Tests ebenso wie nicht notwendige Dateniiber-
mittlungen zu verhindern. '

Mit diesen beiden Regelungen ist - wenn auch mit erheblicher Verspitung - der Auftrag des Hessischen Landtags
erledigt, der in seinem Beschlu Nr. 10 zu meinem 12, Titigkeitsbericht die Landesregierung gebeten hatte, “bis
zum 31. Dezember 1984 ihre bereits zugesagten Regelungsvorschlige zur Begrenzung der Ubermittiung von
Gesundheitsdaten an die personalfiihrenden Stellen vorzulegen“ (Drucks. 11/1551 i.V.m. Protokoll der 22.
Plenarsitzung vom 5. Juli 1984, S. 1378). Nicht erledigt jedoch ist mit dieser L&sung auf der Verordnungsebene die
Anforderung des Bundesverfassungsgerichts aus dem Volkszihlungs-Urteil vom 15. Dezember 1983, wonach die
Datenverarbeitung und der Datenschutz auch im &ffentlichen Gesundheitsdienst bereichsspezifisch gesetzlich zu
regeln sind. Wie ich bereits im 13. Titigkeitsbericht (vgl. Ziff. 4.2.2.1.3) dargelegt habe, ist die Anderung einer
Verordnung aus dem Jahr 1935 nur als Ubergangslosung akzeptabel.

11.3.4
Kontrollmitteilungen an die Finanziimter - Zur Reform der Abgabenordnung
(11 Tﬁtigkeitsbericht, Zift. 2.1.6)

[E.ine Vielzahl von Behérden iibersenden den Finanzimtern regelmifig sog. Kontrollmitteilungen, die Auskunft iiber
die Zahlung von Honoraren, Vergiitungen oder die Leistung anderer Zuwendungen an Privatpersonen enthalten. Fiir
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diese Praxis gab es in der Vergangenheit keine gesetzliche Grundlage. Der Gesetzgeber hat sich im Rahmen der
Novellierung der Abgabenordnung (AQ) mit diesem Problem befaBt und nunmehr in § 93a Abgabenordnung i.d.F. v.
19. Dezember 1985 (BGBI. [ S. 2436) die Bundesregierung ermichtigt, eine die allgemeinen Mitteilungspflichten
regelnde Rechtsverordnung zu erlassen.

Ich habe in meinem 11. Titigkeitsbericht (Ziff. 2.1.6) {iber den Referentenentwurf zur Gesetzesnovellierung
berichtet. Die jetzige Vorschrift beriicksichtigt im wesentlichen die gegeniiber dem Entwurf vorgebrachten
Bedenken: So sind die Mitteilungspflichten auf bestimmte Fallgruppen (z.B. Gewidhrung von Subventionen, Erlafl
von Verwaltungsakten, die dem Betroffenen steuerpflichtige Einnahmen erméglichen) beschrankt worden. Ferner
miissen die Betroffenen dariiber unterrichtet werden, daB eine Dateniibermittlung an die Finanzbehorde erfolgt ist.
Eine Regelung, daB auch Private vermehrt Auskiinfte an die Finanzbehorde iiber Zuwendungsempfanger zu
erteilen haben, ist nicht in das Gesetz aufgenommen worden.

Eine Rechtsverordnung zu § 93a AO hat die Bundesregierung noch nicht erlassen. Bisher liegt lediglich der Entwurf
einer Rechtsverordnung des Bundesministers der Finanzen vor. Die Rechtsverordnung muB jedoch bald in Kraft
treten, da erst dann eine ausreichende gesetzliche Grundlage fiir die Kontrollmitteilungen vorhanden ist.

Von besonderer Bedeutung ist die Frage, inwieweit die aufgrund § 93a AO zu erlassende Rechtsverordnung auch
Sozialleistungstriger zur regeimiBigen Ubersendung von Kontrollmitteilungen verpflichten kénnte. Auch fiir eine
Reihe von Sozialbehérden gilt, daB sie Verwaltungsakte erlassen, die “dem Betroffenen steuerpflichtige Einnah-
men ermoglichen* (§93a Abs, 1 Satz [ Nr. 1 AO), etwa fiir die Rentenversicherungstriger. Diese Frage ist jedoch zu
verneinen: Das Sozialgeheimnis kann nur durchbrochen werden, wenn dies im Sozialgesetzbuch selbst ausdriick-
lich vorgesehen ist {(§ 35 Abs. 2 SGB I). Zwar ist in § 71 Abs. I Nr. 3 SGB X die Pflicht zur Mitteilung
besteuerungserheblicher Sachverhalte an die Finanzimter ausdriicklich geregelt, doch wird nur § 93 explizit
genannt, der eine Anfrage der Steuerbehérde und eine vorherige Sachverhaltsklirung beim Betroffenen voraus-
setzt. Der neue § 93a ist dort nicht eingefiigt worden und kann daher keine Unterrichtungspflicht der Sozialbehor-
den begriinden.

11.3.5
Automatisierte Telefondatenerfassung
(9. Titigkeitsbericht, Ziff. 3.1.4, 11. Titigkeitsbericht, Ziff. 2.2.2)

Am 1. April 1986 sind die neuen Fernsprechvorschriften fiir die Verwaltung des Landes Hessen in Kraft getreten
(vgl. StAnz. 14/1986, S. 720). Sie enthalten einen ausfiihrlichen Abschnitt iiber Art und Umfang der Telefon-
datenerfassung zu Zwecken der Gesprichsnachweise sowie iiber die einzuhaltenden Datensicherungsvor-
kehrungen beim Umgang mit Fernsprechdaten. In diesen Abschnitt hat der Hessische Finanzminister mit wenigen
Ausnahmen alle Vorschlige aufgenommen und die datenschutzrechtlichen Bedenken beriicksichtigt, wie ich sie
bereits im 9. Tatigkeitsbericht (Ziff. 3.1.4) angesprochen, spéter im 11. Tatigkeitsbericht (Ziff. 2.2.2) prézisiert und
dann im einzelnen noch einmal im Verfahren der Ausarbeitung des Erlasses vorgetragen hatte.

Wichtigster Punkt ist der vollige Verzicht auf die Speicherung der Zielnummer des angerufenen Teilnehmers, gleich
ob es sich um Dienst- oder um Privatgespriache handelt. In den Gesprichsnachweis ist, was den Anrufpartner
angeht, nur die Vorwahlnummer des Ortsnetzes aufzunehmen. Mit dieser Regelung wurde meiner Auffassung
gefolgt, daB es zur Kontrolle des ordnungsgem:iBen Telefonverhaltens der Behdrdenmitarbeiter ausreicht, Anga-
ben aufzuzeichnen, die dem Bediensteten im Bedarfstall zuy niheren Erliuterung vorgehalten werden kénnen, dal
eine komplette Registrierung der Zielnummer zu diesem Zweck jedoch nicht erforderlich und damit auch
datenschutzrechtlich nicht zulassig ist.

Mit dieser Lésung werden auch die datenschutzrechtlichen Probleme vermieden, die sich daraus ergeben, daf} mit
der Speicherung der Zielnummer zur arbeits- bzw. dienstrechtlichen Uberpriifungszwecken gleichzeitig nicht nur
ein Datum des Beschiftigten. sondern auch eine Angabe iiber den Gesprichspartner bzw. AnschluBinhaber
aufgezeichnet wird, chne daB dieser davon weiB.

Der Unabhingigkeit der Personalvertretung triigt die Regelung dadurch Rechnung, dafl bei Telefongesprichen,
die von Nebenstelleninhabern in ihrer Funktion als Mitglieder der Personal- oder Jugendvertretung, des Richter-
rats usw. gefiihrt worden sind, als Erliduterung gegeniiber der Dienststellenleitung der Hinweis auf diese Funktion
geniigt.

Um eine strenge Zweckbindung der Datenverwendung fiir die Kontrolle der Telefonpraxis der Beschiftigten
sicherzustellen, wird ausdriicklich festgelegt, daB die gespeicherten Angaben ebenso wie die gefertigten Ausdrucke
ausschlieBlich zur Uberpriifung der Einhaltung der Fernsprechvorschriften bestimmt sind. Eine Verkniipfung mit
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anderen Systemen, mit denen personenbezogene Daten der Beschiftigten verarbeitet werden, wird explizit fiir
unzuldssig erklart, so dall Gesprachsdaten-Aufzeichnungssysteme nicht zum Bestandteil von umfassenderen
Personalinformationssystemen gemacht werden diirfen.

Diese Fernsprechvorschriften, die noch eine Reihe weiterer Bestimmungen iiber die Anfertigung, Verwendung,
Weiterleitung und Vernichtung von Gesprichsnachweisen enthalten, bedeuten einen wichtigen Fortschritt in der
Debatte um Zweck und Greazen der Telefondatenerfassung. Sie sind geeignet, Konflikte zwischen Dienststellenlei-
tungen und Personalvertretungen weitgehend zu vermeiden, ohne die berechtigten Wirtschaftlichkeitsinteressen
der offentlichen Verwaltung zu beeintrichtigen.

Die Beschrinkung bei der Datenspeicherung und die Zweckbindung bei der Datenverwendung, wie sie im
Abschnitt tber die Gesprichsnachweise enthalten ist, entspricht auch den Vorgaben, dic § 34 des neuen HDSG fiir
die Verarbeitung von Beschiftigtendaten aufstellt. § 34 Abs. | des am 1. Januar 1987 in Kraft getretenen HDSG
beschrankt die Zulissigkeit der Datenverarbeitung in diesem Bereich auf die Fille, in denen dies zur Eingehung,
Durchfuhrung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhiltnisses oder zur Durchfiihrung
innerdienstlicher organisatorischer, sozialer oder personetler MaBnahmen erforderlich ist. Mit diesen Kriterien
wird die mit Generalklauseln umschriebene Verarbeitungsbefugnis, wie sie bisher nach § 23 BDSG gegeben war,
fiir Arbeitnehmerdaten restriktiver gefaBt. Dies fiihrt im iibrigen auch dazu, daB die in der letzten Zeit zahlreich
ergangenen arbeitsgerichtlichen Urteile, die auf der Grundlage des § 23 BDSG iiber die Zulissigkeit der Telefonda-
tenerfassung in der Privatwirtschaft entscheiden, fiir die Beurteilung der Rechtssituation bei hessischen Dienststel-
len nicht mehr herangezogen werden kdnnen.

Als Konkretisierung des neuen § 34 HDSG dienen die Regelungen der Fernsprechvorschriften iiber ihren
unmittelbaren Geltungsbereich - die Landesverwaltung - hinaus als Beurteilungs- und Priifungsma@stab fiir die
Gesprichsdatenregistrierung auch bei Kommunen und sonstigen 6ffentlichen Stellen.

Wiesbaden, den 19. Februar 1987

gez. Professor Dr. Simitis

12. Materialien

12.1 '
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 27. Januar 1986 zu den
“Sicherheits- und Datenschutzgesetzen®

Die Datenschutzbeauftragten erinnern an ihre EntschiieBungen zu den Auswirkungen des Volkszihlungsurteils
des Bundesverfassungsgerichts, zur Einfilhrung eines maschinenlesbaren Personalausweises und zur Datenverar-
beitung bei Polizei und Verfassungsschutz. Sie stellen fest, daB die angekundigten “Sicherheits- und Datenschutz-
gesetze™ den von ihnen erhobenen Forderungen nur unzureichend Rechnung tragen und den Vorgaben des
Bundesverfassungsgerichts nur teilweise entsprechen. Die geplanten Regelungen haben erhebliche Konsequenzen
fir die Datenverarbeitung in den Lindern und prijudizieren die Landesgesetzgeber in vielerlei Hinsicht.

Die Datenschutzbeauftragten sehen sich zu folgender ersten Bewertung veranlalit;

1. Zum Bundesdatenschutzgesetz

Das Recht auf informationelle Selbstbestimmung gilt fiir jeglichen Umgang mit personenbezogenen Daten. Daher
ist es nicht gerechtfertigt, die Beschriankung des Bundesdatenschutzgesetzes auf Dateien festzuschreiben und die
Datenerhebung auszugrenzen. Die vorgeschlagenen Regelungen im Verwaltungsverfahrensgesetz sind kein ausrei-
chender Ersatz, weil wichtige Verwaltungsbereiche, wie z.B. die Finanzbehorden, ausgenommen sind und die
Datenverarbeitung in Akten und anderen Unterlagen der Datenschutzkontrolle weitgehend entzogen wird.

Eine wirksame Kontrolle durch die Datenschutzbeauftragten in Bund und Lindern ist nach wie vor nicht
sichergestellt.

Das Auskunftsrecht des Biirgers bleibt stark eingeschrinkt.

Unbefriedigend ist auch, daB der Datenschutz im nicht-6ffentlichen Bereich insgesamt nicht verbessert wird.
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2. Zu Personalausweisgesetz und PaBgesetz

Die Einftihrung des maschinenlesbaren Ausweises verindert entscheidend die Bedingungen, unter denen Informa-
tionen iiber die Biirger im Sicherheitsbereich erhoben und verarbeitet werden. Mit seiner Hilfe soll die Polizei
vorhandene Dateien automatisiert abrufen und abgleichen sowie neue Datensammlungen anlegen kénnen. Der
behauptete Sicherheitsgewinn ist bis heute nicht dargetan.

Dariiber hinaus fehlt es an bereichsspezifischen Gesetzen, die den Umgang der Sicherheitsbehrden mit dem
Ausweis regeln, wie sie auch der Deutsche Bundestag in seiner EntschlieSung vom 17. Januar 1980 gefordert hat.
Die jetzt diskutierten Begleitgesetze einschlieBlich der Erginzung der StrafprozeBordnung geniigen den Anforde-
rungen nicht. Dies gilt umso mehr, als auch unverdichtige Biirger betroffen sind.

Die Gefahren wachsen, wenn die gleichzeitig beabsichtigte automatisierte Nutzung des Verkehrszentrairegisters in
der vorgesehenen Form verwirklicht und der Datenverbund der Sicherheitsbehdrden untereinander weiter ausge-
baut werden.

3. Zum Bundesverfassungsschutzgesetz

Auch fiir den Verfassungsschutz gilt, daB seine Aufgaben im Gesetz klar in einer fiir den Biirger nachvollziehbaren
Weise zu beschreiben sind. Gerade weil seine Titigkeit weitgehend im Geheimen stattfindet, miissen die Biirger die
GewiBheit haben, daB der Verfassungsschutz an eindeutige, eng umrissene und abschlieBend geregelte Aufgaben
und Befugnisse gebunden ist. Der vorliegende Entwurf verfehlt dieses Ziel.

Weitere schwerwiegende Mingel kommen hinzu:

- Dem Biirger kann nach wie vor jegliche Auskunft verweigert werden.

- Es fehlen gesetzliche Fristen fiir die Loschung gespeicherter Daten.

- Dem Verfassungsschutz darf nicht das Recht zugestanden werden, in jedes amtliche Datenregister Einblick zu
nehmen und jede Art von Daten anzufordern. Im Gesetzentwurf sind davon nicht einmal Gesundheits- und
Steuerdaten ausgenommten.

- Wihrend sich das nachrichtendienstliche Informationssystem (NADIS) bisher nur auf die Speicherng von Akten-
nachweisen beschriinkte, sollen nach dem Gesetzentwurf auch Textzusitze iiber den Biirger automatisiert den
Nachrichtendiensten bundesweit zur Verfiigung stehen. Damit werden zu Lasten des Biirgers Akteninhalte verkiirzt
und aus ihrem Entstehungszusammenhang herausgenommen.

4. Zur Zusammenarbeit von Nachrichtendiensten und Polizei

Die rechtsstaatlichen Grenzen der Zusammenarbeit von Nachrichtendiensten und Polizei werden durch das
Trennungsgebot bestimmt. Das Trennungsgebot erschopft sich nicht in einer bloBen organisatorischen Trennung
zwischen Nachrichtendiensten und Polizei. Gerade wegen der automatisierten Datenverarbeitung kommt es
mindestens ebenso auf eine strikte Trennung der Informationsbestiande an. Das Trennungsgebot darf nicht durch
einen umfassenden Informationsaustausch unterlaufen werden.

Im tbrigen darf eine Zusammenarbeit zwischen Polizei, MAD, Verfassungsschutz und BND erst erfolgen, wenn
fiir die einzelnen Dienste eindeutige, auch den Datenschutz sichernde Rechtsgrundlagen geschaffen sind.

12.2
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 14, Mirz 1986 zur
Anderung des Bundesdatenschutzgesetzes

Die Datenschutzbeauftragten beurteilen den Entwurf zur Novellierung des Bundesdatenschutzgesetzes (Drucks.
10/4737) nach den Grundsitzen des Volkszahlungsurteils des Bundesverfassungsgerichts, den Notwendigkeiten,
die sich aus der technischen Entwicklung der Informationsverarbeitung ergeben und den Forderungen, die sie
bereits in fritheren EntschlieBungen formuliert haben. Sie messen ihn auch an der Erklirung der Bundesregierung,
den Datenschutz im Interesse der Bilrger zu verbessern und die Datenverarbeitung transparenter zu gestalten.

Die Datenschutzbeauftragten stellen fest, daB der Entwurf zwar Verbesserungen enthilt (I). Sie bemingein
insbesondere die Beschrinkungen des Gesetzes auf Dateien, die Ausklammerung der Datenerhebung, die unzurei-
chenden Kontrollbefugnisse des Datenschutzbeauftragten und die unbefriedigenden Regelungen fiir den nicht-
offentlichen Bereich.

L

1.
Die Klarstellung, dafi Datenschutz weder Schutz von Daten noch ausschlieBlich Schutz vor MiBbrauch, sondern
Schutz des Bilrgers vor Verletzungen seines Personlichkeitsrechts ist, wird begriiBt.
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2.

Einige der vorgesehenen Anderungen entsprechen Forderungen, die die Datenschutzbeauftragten immer wieder

erhoben haben. Das gilt - unbeschadet noch notwendiger Verbesserungen in Einzelheiten - fiir

- die Einfithrung eines verschuldensunabhéngigen Schadenersatzanspruchs, auch fiir Nichtvermégensschiden,

- die Aufnahme einer Regelung der Datenverarbeitung fiir wissenschaftliche Zwecke,

- die Abschaffung der Entgeltpflicht fiir die Auskunft iiber die cigenen Daten und die Ausdehnung der Auskunft auf
Herkunft und Empfinger der Daten,

- die Pflicht zur Léschung von Daten, die fiir den Speicherungszweck nicht mehr erforderlich sind,

- die gesetzliche Anerkennung der Zweckbindung personenbezogener Daten,

- die Klarstellung, daB Geheimhaltungsvorschriften der Kontrolle durch den Bundesbeauftragten nicht entgegenge-
halten werden kénnen,

- die Verstirkung der Befugnisse der Aufsichtsbehdrden fiir den nicht-Sffentlichen Bereich und der Stellung des
betrieblichen Datenschutzbeaufiragten.

IL.
Einzuwenden ist gegen den Entwurf vor allem:

L.

Ein gravierender Mangel ist bereits die Beschrinkung auf die Datenverarbeitung in Dateien, dieschon in der
neuen Gesetzesbezeichnung zum Ausdruck kommt und den gesamten Entwurf prigt (§ 1 Abs. 1). Das Recht auf
informationelle Selbstbestimmung umfaBt jeden Umgang mit personenbezogenen Daten. Die dem Volkszihlungsurteit
folgende Einbezichung der Datennutzung bleibt weitgehend wirkungsios, weil nur die Nutzung unmittelbar aus
Dateien gewonnener Daten geregelt wird. Die zunehmende Verkniipfung von Akten-, Text- und Datenverarbeitung
wurde ebensowenig beriicksichtigt wie z.B. neue Formen der Bildverarbeitung, etwa durch Videoaufzeichnungen. Im
librigen ist auch der neue Dateibegriff zu eng.

2.

Neue Vorschriften im Verwaltungsverfahrensgesetz des Bundes iiber den Schutz personenbezogener Daten bei
ihrer Verarbeitung auBerhalb von Dateien gleichen die Nachteile des auf Dateien beschrinkten Anwendungsbereichs
des BDSG nicht aus, zumal nach § 19 Abs. 1 ihre Einhaltung nur begrenzt kontrollierbar ist. AuBerdem gilt das
Verwaltungsverfahrensgesetz im Gegensatz zam BDSG nicht umfassend, sondern von seinem Anwendungsbereich sind
groBe und wichtige Verwaltungsbereiche und -titigkeiten, wie Finanzverwaltung, Post, Strafverfolgung, Verfolgung
von Ordnungswidrigkeiten und weite Bereiche der Sozialverwaltung ausgenommen, ebenso die privatrechtliche Betiiti-
gung der offentlichen Hand. Auch im nicht-6ffentlichen Bereich bleibt die Datenverarbeitung auBBerhalb von Dateien
ungeregelt.

3

Der BDSG-Entwurf enthilt keine ausdriickliche Regelung der Datenerhebung, obwohl gerade die Erhebung den
Biirger unmittelbar belastet. Kein ausreichender Ersatz ist die Erhebungsvorschrift im Verwaltungsverfahrensgesetz. In
ihr fehlt zudem die Verpflichtung der erhebenden Stelie, den Erhebungszweck ausdriicklich festzulegen, an den die
gesamte weitere Verarbeitung und Nutzung grundsitzlich gebunden ist. Er miilte dem Betroffenen auch mitgeteilt
werden, um ihm Kenntnis dariiber zu verschaffen, wer was wann und bei welcher Gelegenheit itber thn weil.

4,

Die weitgehende Ausklammerung “interner Dateien® ist nicht hinnehmbar (§ 1 Abs. 3). Esist verfassungsrechtlich
bedenklich, die interne Datenverarbeitung von jeglicher Kontrolle durch die Betroffenen, die Datenschutzbeauftragten
und die Aufsichtsbehérden freizustellen.

5.

Da das Gesetz jede Datenverarbeitung zuliBt, wenn die Einwilligung des Betroffenen vorliegt, muB der Gesetz-
geber durch besondere Regelungen den Betroffenen davor schiitzen, daB er durch soziale, wirtschaftliche und psychi-
sche Zwinge (etwa als Micter, Patient oder Arbeitsuchender) in seiner Entscheidungsfreiheit unangemessen
eingeschrankt wird.

6.

Die Regelung fiir die Datenverarbeitung zu Zwecken der wissenschaftlichen Forschung (§ 3a) weist noch eine
Reihe von Mingeln auf. Der Vorrang der Berufs- und besonderen Amtsgeheimnisse muf} klargestellt werden. Auch
muB - nach dem Vorbild des Sozialgesetzbuchs - ein Forschungsgeheimnis aufgenommen werden, das den Betroffenen
vor jeder zweckfremden Nutzung der fiir ein Forschungsvorhaben zur Verfiigung gestellten Daten schiitzt.
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7.

Der zunchmende Ausbau von Datenverarbeitungsnetzen und der vermehrte Einsatz von Kleincomputern (PC)
erfordern weitere gesetzliche MaBnahmen zur Gewihrleistung der Transparenz und der Kontrollierbarkeit dieser
Datenverarbeitungsformen. Die unverinderte Ubernahme von § 6 und dessen Anlage vernachlissigt den Einflufl

neuer Technologien auf die automatisierte Datenverarbeitung.

8.

Die Regelung fiir automatisierte Abrufverfahren (Online) (§ 6a) weist Mingel auf. Die inhaltlichen Anforde-
rungen an die Zulassung solcher Verfahren sind weiter zu prazisieren. Die Risiken, di¢ in der méglichen Selbstbedienung
des Datenempfangers liegen, miissenzumindest durch wirksame Kontrollmechanismen gemindert werden. In der
offentlichen Verwaltung ist die Einfithrung von Online-Verfahren jedenfalls in besonders sensiblen Bereichen unter den
VYorbehalt einer Rechtsvorschrift zu stellen.

9.

Die Datenspeicherung sollte grundsitzlich nur fiir den bei der Erhebung festgelegten Zweck zugelassen werden, der
dem Betroffenen bekanntzugeben ist (§ 9). Der Katalog erlaubter Zweckinderungen ist zu weit; soweit zweckfremde
Datenspeicherungen und -nutzungen zugelassen werden, miiiten sie den Betroffenen mitgeteilt oder in anderer Weise
transparent gemacht werden. Das gilt auch fiir Dateniibermittlungen, sofern damit eine Zweckinderung verbunden
1st.

10.
Das Recht des Biirgers auf Auskunft iiber seine Daten (§ 13) muB Herkunft und Empfinger umfassen, auch wenn
diese Informationen nicht in Dateien gespeichert sind. Das Auskunftsrecht darf im {ibrigen nicht dadurch geschmélert
werden, daB Nachrichtendienste ohne Verpflichtung zur Interessenabwiigung im Einzelfall und ohne Begriindung die
Auskunft verweigern diirfen (§ 13).

Il

Die Kontrollbefugnis des Bundesbeauftragten fiir den Datenschutz (BfD) wird - gemessen auch an der

gegenwiirtigen Kontrollpraxis - insgesamt dadurch verschlechtert,

- daB eine Kontrolle der Einhattung “anderer Vorschriften* iiber den Datenschutz bei einer Datenverarbeitung
auflerhalb von Dateien nur noch dann méglich ist, wenn durch eine Beschwerde oder auf andere Weise Anhalt-
spunkte fiir eine Rechtsverletzung vorliegen,

- daf in solchen Fillen systematische Kontrollen des BfD - z.B. im Sozialleistungsbereich - entgegen der bisherigen
Praxis ausgeschlossen sind, weil die Kontrolle auf den Einzelfall beschrinkt wird,

- dab die Formulierung in § 19 Abs. | Satz 1, wonach die Kontrolle der Behérden “unbeschadet ihrer fachlichen
Beurteilung und Verantwortlichkeit* stattfindet, von den kontrollierten Stellen so verstanden werden kénnte, als ob
eine Datenverarbeitung kiinftig nicht mehr inhaltlich, z.B. nicht mehr auf ihre Erforderlichkeit, iiberpriift werden
kann,

- dab die Datenerhebung selbst dann nicht mehr kontrollierbar ist, wenn sie zur Dateispeicherung fiihrt, weil sie nicht
mehr im BDSG geregelt wird und auch nicht als Datenverarbeitung oder Nutzung im Sinne des § 19 Abs. 1 Nr. 1und
2 gilt,

- dafB nach § 19 Abs. 5 Satz 3 Nr. 1 personenbezogene Daten durch besonderes Geseiz von der Kontrolle ausgenom-
men werden kénnen, obwohl es nach dem Volkszihlungsurteil keine kontrolifreien Riume geben darf,

- dal} nach § 19 Abs. 5 Satz 3 Nr. 2 personenbezogene Daten, die bei Beschrinkungen des Brief-, Post- und
Fernmeldegeheimnisses nach dem G 10 anfallen, der Datenschutzkontrolle grundsitzlich entzogen sind, obwohl das
Bundesverfassungsgericht im Beschlufy vom 20. Juni 1984 die Kontrolie durch Datenschutzbeauftragte zur Voraus-
setzung filr die Zulissigkeit solcher MaBnahmen erklirt hat.

SchlieBlich ist festzustellen:

§ 19 Abs. 5 Satz 3 Nr. 3 muB gestrichen werden, da es fiir die Datenschutzbeauftragten selbstverstindlich ist, das

informationelle Selbstbestimmungsrecht bei der Kontrolle zu wahren, und die geplante Regelung dazu fithren kann,

die Datenschutzkontrolle nachhaltig zu erschweren.

- Die Klarstellung, daB (bundesrechtliche) Berufs- oder Amtsgeheimnisse der Datenschutzkontrolle nicht entgegenge-
halten werden kénnen, muB auch die Kontrolle durch die Landesbeaufiragten fiir den Datenschutz einbeziehen.

- Es fehit eine zum Teil in fritheren Gesetzentwiirfen vorgesehene Verpflichtung der Behérden, den BfD iiber
Planungen wichtiger Automatisierungsvorhaben zu unterrichten und bei datenschutzrelevanten Gesetzgebungsvor-
haben zu beteiligen.
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12.

Die Datenschutzvorschriften fir dea nicht-éffentlichen Bereich orientieren sich nicht am Grundsatz der
Zweckbindung und rdumen verfassungsrechtlich bedenkliche Verarbeitungsprivilegien ein. So kann die Personen-
gruppe, iiber die listenmiBig bestimmte Daten iibermittelt werden diirfen, beliebig festgelegt werden (§ 24 Abs. 1 Nr. 3).
Fiir Zwecke der Markt- und Meinungsforschung und der Werbung kénnen auch Vertragsdaten, beispielsweise aus
einem Arbeitsverhiltnis, ohne Einwilligung des Betroffenen und ohne Riicksicht auf seine schutzwiirdigen Belange
listenmaBig iibermittelt werden.

13.

Die Auskunft an den Betroffenen iiber seine Daten mul auch im nicht-6ffentlichen Bereich den Speicherungs-
zweck umfassen (§ 26). Gleiches gilt fiir die Benachrichtigung iiber die erstmalige Speicherung von Daten. Uber
Herkunft und Empfinger ist auch dann Auskunft zu erteilen, wenn diese Angaben nicht in Dateien gespeichert sind.

14.

Der Empfinger iibermittelter Daten mu8 strenger an den Ubermittlunszweck gebunden werden. Zweckfremde
Nutzungen diirfen nicht schon dann zuliissig sein, wenn der Nutzer keinen Grund zur Annahme sieht, daf dadurch
schutzwiirdige Belange des Betroffenen beeintrichtigt werden (§ 24 Abs. 3).

15.
Die Datenschutzbeauftragten halten eine Erginzung des BDSG um Sonderregelungen fiir den AdreBhandel fiir
erforderlich.

16.

Im iibrigen erinnern die Datenschutzbeauftragten an ihre fritheren Forderungen nach bereichsspezifischen Rege-
lungen nicht nur fiir den dffentlichen, sondern auch fiir den nicht-éffentlichen Bereich. Hierzu zihlen insbesondere
Regelungen fiir die Verarbeitung von Arbeitnehmerdaten sowie fiir den Kredit- und Versicherungsbereich.

12.3
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 18. April 1986 zur Anderung des Bundesverfassungsschutzgesetzes

Die Datenschutzbeauftragten beurteilen den Entwurf zur Novellierung des Bundesverfassungsschutzgesetzes
(Drucks. 10/4737) nach den Grundsitzen des Volkszihlungsurteils des Bundesverfassungsgerichts, den Notwen-
digkeiten, die sich aus der technischen Entwicklung der Informationsverarbeitung ergeben, und den Forderungen,
die sie bereits in fritheren EntschlieBungen formuliert haben. Sie messen ihn auch an der Erkldrung der Bundesre-
gierung, den Datenschutz im Interesse der Biirger zu verbessern und die Datenverarbeitung transparenter zu
gestalten.

Der Entwurf wird den sich aus dem Urteil des Bundesverfassungsgerichts zum Volkszihlungsgesetz ergebenden
Anforderungen nicht gerecht. Seine Vorschriften miissen schon deshalb wesentlich praziser gefaBBt werden, weil die
Arbeit des Verfassungsschutzes vorwiegend unter AusschluB der Offentlichkeit und der Kontrolle der betroffenen
Biirger stattfindet.

Hauptkritikpunkte sind:

L

Da sich der zulidssige Umfang der Informationsverarbeitung mafgeblich nach den Aufgaben der datenverarbeiten-
den Stelle bemiBt, bedarf es einer moglichst genauen gesetzlichen Beschreibung dieser Aufgaben. Diein § 3 Abs. 1
verwendeten Begriffe wie etwa “Bestrebungen gegen die freiheitlich-demokratische Grundordnung" oder “Gefihr-
dung auswirtiger Belange® sind unprizise.

Unklar bleibt weiterhin, unter welchen Voraussetzungen “beeinflufite” Organisationen beobachtet werden diirfen
und wie weit hierbei die Beobachtung auf Einzelpersonen ausgedehnt werden darf. Fiir den einzelnen mul}
feststellbar sein, wann er die Schwelle von der Ausiibung der Grundrechte zur verfassungsfeindlichen Bestrebung
iiberschreitet. Auf jeden Fall ist es notwendig, die Voraussetzungen fiir die Erhebung, Speicherung und sonstige
Verwendung personenbezogener Daten im Rahmen der Erfiillung dieser Aufgaben praziser und fiir den Biirger
transparent zu regeln. Begriffe wie “Aufgaben des Verfassungsschutzes” und “Zwecke des Verfassungsschutzes™
sind nicht hinreichend bestimmt.
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Die Mitwirkung der Verfassungsschutzbehsrden an der Uberpriifung von Personen durch andere Steilen muB im
Verfassungsschutzgesetz abschlieBend geregelt werden. Sofern iber die Sicherheitsiiberpriffung (§ 3 Abs. 2) hinaus
e"ine Mitwirkung in anderen Verfahren wie etwa Einbiirgerungen, Asylverfahren, Ordensverleihung oder der
Uberpriifung von Bewerbern fitr den 6ffentlichen Dienst fiir unabdingbar gehalten wird, sind diese im Gesetz
ausdriicklich zu nennen. Auch die damit im Zusammenhang stehende Datenverarbeitung ist im Verfassungs-
schutzgesetz prazise zu regeln. Unabhingig davon ist fiir die Sicherheitsiiberpriifung und jedes andere Verfahren
zur Uberpriifung von Personen eine bereichsspezifische Regelung erforderlich, )

2,

Der im Entwurf vorgesehene Informationsaustausch der Verfassungsschutzbehdrden untereinander {(§ 4 Abs. 1) ist
zu umfassend und bedarf einer aufgabenbezogenen Einschrinkung. Er ist nur zuldssig, soweit Informationen fiir
die jeweilige Aufgabenerfiillung der einzelnen Verfassungsschutzbehdrden erforderlich sind. So diirfen beispiels-
weise die aus einer Telefoniiberwachung gewonnenen Daten auch zwischen Verfassungsschutzbehérden nur unter
den engen Voraussetzungen des § 7 Abs. 3 G 10 ausgetauscht werden.

Besondere datenschutzrechtliche Risiken birgt die Aufnahme von Textzusiitzen aus Akten der Verfassungsschutz-
behérden in automatisierte Dateien. Damit werden zu Lasten des Biirgers Akteninhalte verkiirzt und aus ihrem
Entstehungszusammenhang herausgenommen. Sollten trotz dieser Bedenken Textzusitze in eingeschrinktem
Umfang zugelassen werden, ist es iiber die bereits im Entwurf getroffenen Beschrinkungen und Schutzvorkehrun-
gen hinaus unerlaBlich, in der Datei die fiir die Bewertung und Uberpriifung solcher Textzusitze maBgeblichen
Unterlagen anzugeben. Entscheidungen diirfen auf diese Textzusitze allein nicht gestiitzt werden. Die im Gesetz
gewollie Begrenzung auf Spionageabwehr und Terrorismusbekimpfung wird nicht erreicht, weil der Gewaltbegriff
nicht einschrinkend definiert ist.

i

Die in § 5 und § 6 Abs. 2 vorgesehene Befugnis, nachrichtendienstliche Mittel einzusetzen, entspricht nicht dem
Grundsatz der Normenklarheit. Zumindest sind die wichtigsten Mittel im Gesetz aufzuzihlen. Auch zum Zwecke
der Datenschutzkontrolle sollte daneben die interne Festlegung der zulissigen Mittel und die Dokumentation ihres
Einsatzes im einzelnen vorgeschrieben werden. Angesichts der Schwere des mit der Anwendung nachrichtendienst-
licher Mittel verbundenen Eingriffs in das Persénlichkeitsrecht darf sich ihr Einsatz grundsitzlich nur gegen
konkret verdichtige Personen richten. Entsprechend den Regelungen iiber die Post- und Telefoniiberwachung sind
Verwertungsbeschrinkungen und eine Verpflichtung zur nachtriglichen Unterrichtung des Betroffenen vorzuse-
hen.

4,

Die in § 6 Abs. 1 geregelte Befugnis zur Datenerhebung entspricht wegen der Bezugnahme auf die zu weitreichende
Klausel “zur Erfiillung der Aufgaben der Verfassungsschutzbehorden erforderlich” nicht dem Grundsatz der
VerhiltnismiBigkeit. Die verfassungsrechtlich gebotene Giiterabwigung im Einzelfall kann ergeben, daf} vorran-
gige Individualrechte einer personenbezogenen Erhebung entgegenstehen, so beispielsweise bei der Ausiibung des
Demonstrationsrechts (vgl. Brokdorf-BeschluB des Bundesverfassungsgerichts). Dies gilt gleichermafen hinsichi-
lich solcher Personen, die selbst keinerlei verfassungswidriger Bestrebungen verdichtig sind.

5.

Die in § 7 getroffene Regelung iiber die Speicherung, Veriinderung und sonstige Nutzung personenbezogener
Daten darf nicht - wie jetzt vorgesehen - auf Dateien beschrinkt bleiben, zumal bei Verfassungsschutzbehérden ein
GroBteil der das Personlichkeitsrecht der Biirger maBgeblich beriihrenden Daten in Akten gefithrt wird und
komplexe Aktensammlungen bereits heute gezielt und mit Hilfe automatisierter Verfahren erschlossen werden

konnen.

Im Bereich der Beobachtung verfassungswidriger Bestrebungen ohne Gewaltbezug sollte die personenbezogene
Speicherungsbefugnis davon abhingig gemacht werden, daB der Extremismusbezug in der Person des zu Spei-
chernden vorliegt.

Uberdies muB die Vorschrift um die Festlegung von Uberpriifungs- und Loschungsfristen, differenziert nach den
einzelnen Aufgabenbereichen, erweitert werden.

6.

Der Entwurf will in § 8 die Verpflichtung anderer Behorden, den Verfassungsschutz iiber eigene Wahrnehmungen
von sich aus zu unterrichten, auf Erkenntnisse aus den Bereichen Spionage und Terrorismus beschrinken, ohne
jedoch - wegen des zu weiten Gewaltbegriffs - dieses Ziel voll zu erreichen. Dic dariiber hinaus allen Behérden
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eingerdumte Befugnis, dem Verfassungsschutz auch Informationen iiber gewaltfreie extremistische Bestrebungen
Zuzuleiten, birgt in dieser uneingeschrinkten Form die Gefahr in sich, daB ein Klima allgemeiner Verdiichtigungen
entsteht. Auch vermag der Biirger, der in Kontakt mit einer Verwaltungsbehérde tritt, nicht zu erkennen, was diese
wann und bei welcher Gelegenheit an die Verfassungsschutzbehiérde iibermittelt.

SchlieBlich fehlt in der Vorschrift eine Regelung, unter welchen Voraussetzungen Verinderungen des Sachverhalts
der Verfassungsschutzbehérde nachzuberichten sind.

7.

Die in §§ 9 und 16 des Entwurfs festgelegte Verpflichtung fiir alle tibrigen &ffentlichen Stellen, den Verfassungs-
schutzbehérden auf Ersuchen die zur Erfiillung ihrer Aufgaben erforderlichen Auskiinfte zu erteilen, geht zu weit,
da sie im Einzelfall z.B. der Zweckbindung widersprechen kann. Noch weniger hinnehmbar ist die vorgesehene
pauschale Ermichtigung der Verfassungsschutzbehérde, in alle amtlich gefiihrten Register Einsicht zu nehmen.
Schliefllich fehlt es auch an einer Regelung fiir die Ubermittlung von Informationen durch andere Stellen, die diese
aufgrund besonderer Eingriffsbefugnisse erlangt haben. Die in § 9 Abs. 2 vorgesehene Befreiung der Verfassungs-
schutzbehdérde von der Verpflichtung, ihre Auskunftsersuchen zu begriinden, kann nur fiir die Fille hingenommen
werden, in denen Sicherheitsinteressen oder schutzwiirdige Belange des Betroffenen einer Begriindung entgegen-
stehen.

8.

Angesichts des weitreichenden Auftrages der Verfassungsschutzbehdrden zur Sammlung von Informationen
bediirfen die dabei angefallenen personenbezogenen Erkenntnisse einer besonders strengen Abschottung nach
auBen. Dem triagt § 10 Abs. 1 des Entwurfs nicht hinreichend Rechnung, der es fiir eine Weiterleitung verfassungs-
schutzbehdrdlicher Erkenntnisse an andere offentliche Stellen geniigen 1463t, daf die Daten dort im Rahmen der
Aufgabenerfiillung fiir Zwecke der éffentlichen Sicherheit benétigt werden.

Die in § 10 Abs. 2 zugelassene Ubermittlung von Daten der Verfassungsschutzbehdrde an Dienststellen der
Stationierungsstreitkrifte muB angesichts der uniibersehbaren Folgewirkungen und wegen der fehlenden Geltung
deutschen Datenschutzrechts an besonders enge Voraussetzungen gekniipft werden. Zumindest ist in jedem Fall
eine Abwigung mit den schutzwiirdigen Belangen der Betroffenen vorzuschreiben.

Die Weitergabe von Erkenntnissen an private Stellen (§ 10 Abs. 3 muB auf die Fille der Sicherheitsiiberpriifung
und der Spionage- bzw. Terrorismusabwehr beschrinkt werden.

9.

Die Ubermittlung personenbezogener Daten durch das Bundesamt fiir Verfassungsschutz an die politische
Fithrung (§ 11 Abs. 1) darf nur zugelassen werden, soweit dies fiir Zwecke der Aufsicht oder im Rahmen der
politischen Berichtspflicht erforderlich ist. Dariiber hinaus ist eine strenge Zweckbindung fiir die {ibermittelten
Daten vorzusehen.

Die nach § 11 Abs. 2 zugelassene Unterrichtung der Offentlichkeit iiber personenbezogene Daten mufl die
Ausnahme bleiben,

10.

Die in § 14 auf automatisierte Dateien beschriinkte Verpflichtung, Errichtungsanordnungen zu erstellen, muf} auf
alte Datensammlungen ausgedehnt werden. Die Unterrichtung des Datenschutzbeauftragten vor Aufnahme des
Dateibetriebes ist vorzusehen. SchlieBlich ist gesetzlich sicherzustellen, daB die Frage der Notwendigkeit zur
Weiterfilhrung oder Anderung einer Datei in bestimmten Zeitabstinden aufgabenbezogen iiberpriift wird.

12.4
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 14. Mirz 1986 zum
Datenschutz im Krankenhaus

Die Datenschutzbeaufiragten haben in ihrer EntschlieBung vom 27./28. Mirz 1984 itber die Auswirkungen des
Volkszihlungsurteils auf die Notwendigkeit hingewiesen, auch im Bereich des Gesundheitswesens bereichsspezifi-
sche gesetzliche Regelungen zu erlassen. Die érztliche Schweigepflicht und die allgemeinen Datenschutzgesetze
reichen nicht aus, alle Fille, in denen im Bereich des Krankenhauses das Persénlichkeitsrecht des Patienten beriihrt
wird, angemessen zu lésen. Konkrete Regelungen fiir diesen Bereich sind insbesondere deshalb notwendig, weil
automatisierte Datenverarbeitung in immer stirkerem MaBe im Krankenhausbereich auch fiir die Verarbeitung
medizinischer Daten eingesetzt wird. Die zunehmende Komplexitit der Verarbeitung und Nutzung von Patienten-
daten fiihrt dazu, daB fiir den einzelnen Patienten der Umfang und die Zwecke der Verwendung seiner Daten
undurchschaubar werden. Der Biirger muB aber auch kinftig die Gewiihr haben, dall das Vertrauensverhiltnis
zwischen Arzt und Patient (Arzt-/Patientengeheimnis) und sein Persdnlichkeitsrecht gewahrt bleiben.
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Bisher wird die Datenverarbeitung in Krankenhiusern vielfach aufgrund sehr weit gefaBter formularmiBiger
Einwilligungen gerechtfertigt. Die Einwilligung kann jedoch in vielen Fillen keine ausreichende Grundlage fiir die
Verarbeitung von Patientendaten sein, da fiir den Patienten die Informationsméglichkeit und die Entscheidungs-
freiheit haufig eingeschriinkt sind.

MaBstab fiir den Umfang der Erhebung, Verarbeitung und Nutzung von Patientendaten mubB stets die Behandlung
des Patienten sein. Eine zusitzliche, vom Behandlungszweck nicht gedeckte Datenerhebung, -verarbeitung und
-nutzung bedarf einer besonderen Legitimation.

Auch die fiir die Behandlung verwendeten Vordrucke und Aufnahmevertriige miissen diesen Grundsitzen ange-
pafit werden. Die zustindigen Stellen werden aufgefordert, ihre Vordrucke und Aufnahmevertriige entsprechend
zu iiberarbeiten.

Zur Wahrung des Patientengeheimnisses ist es geboten, im Krankenhaus den érztlichen Bereich von der Verwal-
tung informationell abzuschotten. Daraus folgt, daB z.B. die Akten der Krankenhausverwaltung getrennt von
denjenigen des drztlichen Bereichs zu fiihren sind. Daraus folgt weiter, daB auch im drztlichen Bereich nur vom
jeweils behandelnden Arzt auf die Daten zugegriffen werden kann.

Liaft das Krankenhaus Patientendaten bei anderen Stellen im Auftrag verarbeiten, wird das Arztgeheimnis
durchbrochen. Auch besteht die Gefahr einer Grundrechtsbeeintrichtigung durch Verkniipfung von medizini-
schen Daten und solchen aus anderen Bereichen und durch ilberregionale Konzentration medizinischer Daten. Die
Verarbeitung medizinischer Daten auBerhalb des eigenen Krankenhauses sollte daher - in eingeschranktem
Umfang - allenfalls bei einem anderen Krankenhaus zugelassen werden.

Das Krankenhaus steht im Zentrum vielfiltiger Informationsanforderungen, nicht zuletzt von Sozialleistungstra-
gern und anderen &ffentlichen Stellen. Diese Informationsanforderungen sind hiufig nicht normenklar festgelegt.
Ihre Notwendigkeit muB iiberpriift, die gesetzlichen Grundlagen miissen prizisiert werden. Dies gilt insbesondere
dann, wenn die Ubermittlung zu belastenden Konsequenzen fiir den Patienten im Verwaltungsvollzug (z.B.
Fiihrerscheinentzug) fithren kann.

Der Patient darf ohne sein Wissen und sein Einversténdnis grundsitzlich nicht zum Objekt der Forschung mit
Daten gemacht werden, die zu seiner Behandlung erhoben werden. Die Verarbeitung von Daten zu Forschungs-
zwecken ohne Beteiligung des Patienten sollte nur zugelassen werden, wenn dies im Interesse der wissenschaftli-
chen Forschung unabdingbar ist und die Rahmenbedingungen der Verarbeitung durch den Gesetzgeber niher
festgelegt sind. Dies gilt auch fiir gemeinsame Dokumentationssysteme mehrerer behandelnder Einrichtungen.

Das informationelle Selbstbestimmungsrecht umfaBt auch das Recht des Patienten, Einsicht in Patientenakten und
drztliche Unterlagen zu nehmen und Auskunft zu erhalten, sofern nicht tiberwiegende Geheimhaltungsinteressen
anderer entgegenstehen.

Eine undifferenzierte, zeitlich unbefristete Aufbewahrung von Patientenunterlagen darf es auch im Krankenhaus
nicht geben. Deshalb miissen die Krankenhiuser priifen, wann welche Patientenunterlagen ohne Beeintrichtigung
schutzwiirdiger Belange der Patienten vernichtet werden kénnen.
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