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1. Zur Situation

1.1
Entwicklungen 1983

1983 war fir den Datenschutz ein wichtiges Jahr. Nie zuvor war, dank der Auseinandersetzung um das Volkszih-
lungsgesetz. das Interesse am Datenschutz so grof, die Bereitschaft, in den Datenschutzvorkehrungen eine im
Interesse des Biirgers unabdingbare Bedingung staatlicher und privater Aktivitiit zu sehen, so verbreitet. Nie zuvor
hat sich aber auch die Tendenz so deutlich abgezeichnet, den Datenschutz zuriickzudringen, um die Verarbeitung
personenbezogener Angaben zu einer immer schirferen und umfassenderen Kontrolte des einzelnen nutzen zu
kénnen. '

1.1.1
Die Volksziihlung und jhre Folgen

L1.L1
Das Volkszidhlungsgesetz - Entstehung und Kritik

Zunichst einige Bemerkungen zur Volkszihiung. Die heftige Kontroverse iiber das Volkszahlungsgesetz {VZG) ist
mit der Verkiindung der Entscheidung des Bundesverfassungsgerichts am 15. Dezember 1983 abgeschlossen. Das
Gericht hat jeden Zweifel beseitigt. Das VZG ist nur noch Dokument fehlgelaufener legislativer Tatigkeit. Statt
den Handlungsrahmen fiir die umfassendste statistische Erhebung abzugeben, erinnert es an die Handlungsgren-
zen des Gesetzgebers. So unmiBverstindlich freilich das Verdikt des Bundesverfassungsgerichts ausgefallen sein
mag, so wenig geht es an, alle weiteren Uberlegungen zum VZG als schlicht iiberfliissig auszugeben. Wenn die
Lehren aus dem Konflikt wirklich gezogen werden sollen, dann gilt es, die Geschichte des Gesetzes ebensowenig zu
vergessen wie den Verlauf und die einzelnen Stationen der Auseinandersetzung um seine Geltung (vgl. dazu die
Chronologie der Ereignisse, unten Ziff, 1.3). Niemand kann ernsthaft von sich behaupten, den Protest gegen die
Volkszihlung vorausgesehen und vorausgesagt zu haben. Nur: Die hartniickig wiederholte Behauptung, niemand
und schon gar nicht die Datenschutzbeauftragten hiitten versucht, den Gesetzgeber von seiner verfehiten Entschei-
dung abzuhalten, ist eindeutig falsch. Schon 1979, wihrend der Beratungen des Innenausschusses des Deutschen
Bundestages, war der eigentlich kritische Punkt des VZG unmifverstindlich angesprochen worden. Fiir mich
stand damals wie heute fest: Gesetzliche Regelungen, die statistische und administrative Aufgaben vermischen,
bewegen sich jenseits der Legalitidt. Eben deshalb hatte ich, ebenso wie iibrigens der Bundesbeauftragte fiir den
Datenschutz, den InnenausschuB des Bundestages gewarnt. Die Beratungen iiber das Volkszihlungsgesetz diirften
unter keinen Umstdnden dazu fiihren, die statistische Erhebung letztlich nur noch als héchst willkommenen Anla}
anzusehen, um die Informationswiinsche staatlicher und kommunaler Verwaltung zu erfiillen. Doch die Kritik hat
weder den Innenausschul noch das Plenum beeindruckt. Allzu giinstig erschien die Gelegenheit, die zahlreichen
Informationserwartungen gleichsam auf einen Schlag zu verwirklichen, alizo michtig war vor allem der Druck der
Kommunen und ihrer Verbinde.

GewiB, die Kritik ist nach der Verabschiedung des Gesetzes verstummt. Kein Datenschutzbeauftragter hat
Jedenfalls bis zu dem Zeitpunkt, zu dem auf Landesebene die Vorbereitungen fiir die Durchfithrung der Volkszih-
lung begonnen haben, das Gesetz in Frage gestetlt. Kaum verwunderlich freilich, denn die Verabschiedung eines
Gesetzes gegen den Widerspruch der Datenschutzbeauftragten ist kein einmaliger Vorgang. Das VZG ist genauge-
nommen nur eines von mehreren Beispielen fiir Regelungen, die sich iiber rechtzeitig geiullerte und klar formu-
lierte Kritik hinwegsetzen. Den Datenschutzbeauftragten bleibt kein anderer Weg als die parlamentarische
Entscheidung hinzunehmen. Weder steht ihnen auch nur im entferntesten das Recht zu, den Gesetzesvolizug zu
unterbrechen, noch diirfen sie Funktionen fiir sich in Anspruch nehmen, die der Verfassungsgerichisbarkeit
vorbehalten sind. Wo jedoch, wie im Fall des VZG, die Anwendung des Gesetzes etwa den Erlall von Verwaltungs-
vorschriften voraussetzt, kann und mub der Datenschutzbeauftragte die Chance nutzen, Bedenken und Kritik
erneut vorzubringen.

Genau dies ist mit dem Zwischenbericht vom 14. Mirz 1983 (Drucks. 10/573) geschehen. Er war bewufit an die
Adresse des Hessischen Landtags gerichtet, weil das Parlament auf die mit der Volkszihlung verbundenen
Gefahren unmittelbar aufmerksam gemacht und so zugleich die Mdglichkeit geschaffen werden solite, die
mittlerweile immer stirkere Kritik am VZG in einer parlamentarischen Diskussion aufzugreifen. Der Zwischenbe-
richt stellte zugleich Forderungen auf, die in vollem Umfang in der Bremer Erklarung der Datenschutzbeauftrag-
ten des Bundes und der Lander vom 22. Mirz 1983 (vgl. unten Ziff. 5.2.2) wiederkehrten und fast durchweg von der
Landesregierung akzeptiert wurden. Der Zwischenbericht muBte freilich die allein vom Bundesverfassungsgericht
zu entscheidende Frage der VerfassungsmiBigkeit des VZG ausklammern. Sie ist dann auf Anforderung des
Gerichts zundchst im Zusammenhang mit der einstweiligen Anordnung (vgl. meine Stellungnahme, unten Ziff.
5.2.3) und spiter im Rahmen der Anhérung vor der endgiiltigen Entscheidung (vgl. meine Stellungnahme, unten
Ziff. 5.2.4) gestellt und eindeutig beantwortet worden: Wo der Gesetzgeber die administrative Verwendung der fiir
statistische Zwecke erhobenen Daten zuldbt und zugleich die Anonymitit der statistischen Angaben durchbricht,
verstolt er gegen das Grundgesetz und trifft eine eindeutig verfassungswidrige Entscheidung.
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1.1.1.2
Ristken und Protestmotive

So wenig sich nun bestreiten 1aBt, daB die Auseinandersetzung um das VZG im Mittelpunkt der Datenschutzdis-
kussion gestanden hat, ja nicht zuletzt mit Riicksicht auf die Flut der Anfragen aus der Bevélkerung, die
parlamentarische Debatte und die gerichtliche Verhandlung den Datenschutzbeauftragten gezwungen hat, sich
fast ausschlieBlich ihr zu widmen, so verfehlt wire es, die Volkszihlung zum Musterfall fiir die Gefahren der
Datenverarbeitung und damit auch fiir die Anwendung des Datenschutzes zu stilisieren. Ohne Zweifel hat sich der
Gesetzgeber fiir ein Erhebungsprogramm entschieden, das weit hinter den Anforderungen fritherer Volkszahlun-
gen zuriickblieb. Umsonst wird man im Fragebogen nach jenen berithmten “sensitiven” Fragen suchen, die einst im
Mikrozensus-Beschiull das Bundesverfassungsgericht veranlaBten, erste Grenzen fiir statistische Erhebungen zu
zichen. Weder galt es den eigenen Gesundheitszustand offenzulegen, noch ging es etwa darum, private Lebensge-
wohnheiten detailliert zu schildern. Ebensowenig 145t sich ernsthaft bestreiten, daB sich der Gesetzgeber weitge-
hend an lingst akzeptierte und praktizierte Regeln gehalten hatte. Und schlieBlich: Fille, die, soweit es um die
Verarbeitungsgefahren geht, sehr viel schwerer wiegen, finden sich miihelos. Man braucht nur an die in diesem
Bericht angesprochene Verarbeitung von Sozial- und Arbeitnehmerdaten zu denken.

Der Protest gegen die Volksziahlung 146t sich deshalb nicht als Reaktion auf eine besonders gravierende oder garin
ihren Konsequenzen einmalige Verarbeitung personenbezogener Daten verstehen und bewerten. Verstindlich
wird er erst als Antwort auf die technologische Entwicklung und das Informationsverhalten des Staates. Flir die
Betroffenen stand nicht so sehr eine - wie auch immer niher ausgestaltete - statistische Erhebung zur Debatte,
sondern die zum Symbol fir die Gefahren einer immer umfangreicheren und perfekteren Datenverarbeitung
gewordene Volkszihlung. Mit ihr sah sich zum ersten Mal jeder Biirger mit dem Verlangen konfrontiert,
Informationen zu seiner Person preiszugeben. Niemand konnte sich ausnehmen, niemand deshalb von sich
behaupten, die Informationsverarbeitung sei ein Vorgang, der ihn jedenfalls nichts angehe. Deshalb ist es nicht
weiter verwunderlich, wenn Vorbehalte und Angste in einem bislang nic gekannten MafBie mobilisiert wurden.
Ebensowenig iberrascht es aber, dafl sich der Protest keineswegs auf einen bestimmten, wie immer niher
beschriebenen Bevolkerungsteil beschriinkte. Die Anfragen und Eingaben zur Volkszihlung zeigen nur zu gut:
Beruf, Einkommen, soziale Stellung, Bildungsgrad, politische Uberzeugung sind allesamt Kriterien, die restlos
versagen, sobald es darum geht, den Protest gegen die Volkszihlung niher zu beschreiben.

So unterschiedlich der jeweilige Ansatzpunkt auch gewesen sein mag, so sehr stimmt der letztlich einzig ausschlag-
gebende Grund iiberein: die Befiirchtung, die Volkszihlung kénnte zum Einfallstor einer schrankenlosen, durch
die automatische Verarbeitung begiinstigten Verkniipfung der unzihligen, im staatlichen und privaten Bereich
schon vorhandenen Daten zur Person des einzelnen werden. Die Volkszahlung wurde so zum Katalysator des
tiefen MiBtrauens gegeniiber einer in ihren Konsequenzen undurchsichtigen, in ihrer konkreten Bedeutung kaum
nachvollzichbaren und in Anbetracht ihres rasanten Wandels immer unheimlicheren Informationstechnik, die
einen ohnehin bermichtig erscheinenden Staatsapparat allzu leicht dazu verfithren konnte, Privatheit und
Individualitit vollends zu zerstéren. Der Protest gegen die Volkszihlung ist, so gesehen, Protest gegen Technik und
Biirokratie in einem.

1.1.1.3
Konsequenzen aus der Diskussion

Vordergriindig war und ist davon nur die Volkszihlung betroffen. Die Funktionsfahigkeit der amtlichen Statistik
hingt von der Auskunftsbereitschaft der Bevélkerung ab. Selbst dort, wo - wie bei der Statistik - eine gesetzliche
Auskunftsverpflichtung besteht, kommt es vor allem anderen auf die Bereitschaft der Betroffenen an, die von ihnen
verlangten Informationen uneingeschrinkt und korrekt zu erteilen. Die formelle Auskunftsverpflichtung 135t sich
sicher erzwingen, die Kooperation des Biirgers nicht. In dem MaBe, in dem er den Informationserwartungen
skeptisch, ja ablehnend begegnet, wird er auch versucht sein, unvollstindig oder gar unzutreffend zu antworten.
Genau diese Einsicht hat die niederlandische Regierung veranlaBt, von einer Volkszdhlung einstweilen abzusehen.
Solange es nicht gelinge, dic Vorbehalte gegen die Datenverarbeitung abzubauen, die Biirger also davon zu
iiberzeugen, daB die von ihnen befiirchteten Konsequenzen gar nicht eintreten kdnnten, habe es keinen Sinn, auf
einer Erhebung zu bestehen, die der Gefahr ausgesetzt sei, falsche und damit fiir alle staatliche Politik untaugliche
Informationen zu liefern. Kurzum, Gesetze, die wie das VZG das Statistikgeheimnis offen durchléchern, die
administrative Verwendung der statistischen Angaben unwidersprochen akzeptieren und noch dazu die Betroffe-
nen durch ein fiktives Nachteilsverbot irrefithren, untergraben die amtliche Statistik, indem sie Verstdndnis und
Kooperation der Bitrger von vornherein in Frage stellen sowie Umgehungsstrategien formlich provozieren.
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Freilich: Weil sich hinter der Reaktion auf die Volkszihlung weit mehr verbirgt als nur die Auseinandersetzung mit
ciner bestimmten statistischen Erhebung, reicht eine bloBe Uberpriifung des Volkszihlungsgesetzes nicht aus.
GewiB, vom Zwischenbericht an den Hessischen Landtag iiber die Bremer Erklarung der Datenschutzbeauftragten
bis hin zur Entscheidung des Bundesverfassungsgerichts sind die fiir eine Korrektur wichtigsten Akzente gesetzt
worden. Die radikale Trennung von Statistik und Verwaltung, die kompromiBlose Garantie des Statistikgeheim-
nisses, gezielte Vorkehrungen, die den Respekt vor der Situation des jeweils betroffenen Biirgers und seinen
Interessen auch und gerade wihrend der Erhebung bis hin zur Anonymisierung der Daten wahren, sind Stationen
auf diesem Weg. Das gleiche MiBtrauen und die gleiche Kritik, die sich bei der Volkszdhlung manifestierten,
werden sich jedoch unweigerlich tiberall dort wiederholen, wo sich die Biirger mit dhnlich weitreichenden,
tendenziell jeden einzelnen einbeziehenden und an die Nutzung der Informationstechnik gekniipften Informations-
anforderungen konfrontiert sehen sollten. Der Protest gegen die Volkszdhiung ist kein einmaliger, sondern ein
jederzeit wiederholbarer Vorgang, zumindest solange sich staatliche Politik nicht auch und gerade als Verpflich-
tung versteht, Informationsprozesse offenzulegen, Kontrollmechanismen einzurichten und uneingeschrinkt zu
respektieren sowie den Dialog mit dem Biirger zu suchen, um ihm AnlaB und Konsequenzen der Informationsver-
arbeitung verstindlich und einsichtig zu machen, sich also seinen Einwinden und seiner Kritik zu stellen, um
letztlich die in seiner Situation und den sich daraus ergebenden Folgen angebrachten Wege zu wiihlen.

Kurzum, die Konsequenz aus der Diskussion iiber das VZG, den Forderungen der Datenschutzbeauftragten und
der Entscheidung des Bundesverfassungsgerichts wire nicht gezogen, wollte man sich ausschlieBlich mit den auf
statistische Erhebungen zugeschnittenen Regelungen zufriedengeben. Diec Konsequenz kann und darf nur sein, in
der Neuformulierung der Anforderungen an die Statistik den ersten Schritt einer kritischen Auseinandersetzung
mit allen Aspekten der Informationsverarbeitung zu sehen, mit dem Ziel einer Informationsregelung, die durchweg
auf den von den Datenschutzbeauftragten geforderten und vom Bundesverfassungsgericht bestétigten Grundsit-
zen aufbaut. Nur wo die strikte Zweckbindung der Verarbeitung personenbezogener Daten wirklich ernst genom-
men sowie Eingriffe in das Recht des einzelnen, seibst iiber die Verwendung seiner Daten zu bestimmen, tatsichlich
gesetzlich abgesichert werden, kann eine die Grundrechte unterlaufende Anpassung und Gleichschaltung vermie-
den und das Grundgesetz auch unter den Bedingungen einer Gesellschaft, die vom technologischen Wandel
geprigt ist, respektiert werden (zu den Konsequenzen aus dem Urteil des Verfassungsgerichtes im einzelnen vgl.
unten Ziff. 1.2.1).

1.L.2
Selbstbestimmung und soziale Kontrolle durch Datenverarbeitung

Eines darf allerdings nicht iibersehen werden: Die Voraussetzungen, unter denen sich die Datenschutzdiskussion
vollzieht, haben sich gerade im Laufe der letzten zwei Jahre erheblich verschlechtert. Bis dahin stand - trotz der oft
weitreichenden Meinungsverschiedenheiten itber Details - fest, Ziel aller Uberlegungen konne und diirfe es nur
sein, den VerarbeitungsprozeB an zwingende, den Schutz des einzelnen garantierende Vorkehrungen zu binden.
Seither setzt sich die Tendenz immer mehr durch, die Datenverarbeitung als Kontrollinstrument zu nutzen. Der
Grund war schon im 10. Titigkeitsbericht angedeutet worden. Die unter wachsenden 8konomischen Druck
geratene Leistungsverwaltung sieht in der computergestiitzten Leistungskontrolle eines der wichtigsten Mittel, um
die Haushaltsbelastung einzuschrinken. Genaugenommen wiederholt sich damit in der Bundesrepublik eine
bereits in den Vereinigten Staaten sowie in Schweden sichtbar gewordene Entwicklung. Just die Begleiterscheinung
der automatischen Verarbeitung, die einst den Gesetzgeber zum Eingriff veranlaBt hatte, die immer perfektere
Kontrolle des Biirgers mit Hilfe der zu seiner Person gespeicherten Daten, wird auf einmal als fiir die staatliche
Politik unentbehrlich gepriesen. Allzu lange habe man, so heit es immer wieder, unter dem Druck der Daten-
schutzdiskussion die Kontrollchancen ausgeblendet. Kein zu Leistungen an seine Biirger beretter und verpflichte-
ter Staat konne aber auf Dauer darauf verzichten, den Biirger zu iiberpriifen, um einerseits festzustellen, ob die
Leistungen den gesetzlichen Voraussetzungen wirklich entsprichen und um andererseits herauszufinden, wie der
wachsende Kostendruck vermindert werden kénnte. Der Riickgriff auf die den gespeicherten Daten zu entneh-
mende Information wird also mehr und mehr als selbstverstindliche Kehrseite staatlicher Sozial- und Wirtschafts-
politik ausgegeben.

Die Konsequenzen waren bereits in den beiden letzten Titigkeitsberichten skizziert worden. So wurde das einst so
gefeierte und fiir unabdingbar gehaltene Sozialgeheimnis plétzlich, fast ohne jede Diskussion, partiell preisgege-
ben. Dieser Titigkeitsbericht bringt weitere Beispiele. Die Korrektur des Kindergeldrechts gehért ebenso dazu wie
die Wirtschaftlichkeitspriifungen in Krankenhiusern und die Modellversuche zur Erhéhung der Leistungs- und
Kostentransparenz in der gesetzlichen Krankenversicherung (vgl. unten Abschnitt 3.2). Wohlgemerkt, die Rege-
lungsziele leuchten durchweg ein. Wer wollte sich schlieBlich der Forderung verschlieBen, die Schwarzarbeit
einzudimmen, die Pflegesitze auf ihre Angemessenheit zu iiberpriifen und die Leistungs- und Kostenstruktur im
Gesundheitssektor transparenter zu gestalten. Genau darin liegt jedoch die Gefahr. Das fiberzeugend, ja selbstver-
stdndlich erscheinende Ziel verdringt die Diskussion iiber die méglichen Auswirkungen der zu seiner Verwirkli-
chung eingesetzten Mittel. Spiitestens an den Modellversuchen der Krankenkassen wird klar: Die Leistung an den
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Biirger ist zugleich potentielle Verhaltenssteuerung, die Moglichkeit dazu bietet aber die Verarbeitung der zur
Person des Leistungsempfiingers gesammelten Daten. Die Krankenkasse, die Versichertendaten “rastert”, um
dann den einzelnen Versicherten, der die unter Kostenaspekten definierte Normalitit durchbricht, unmittelbar
anzusprechen, mit dem Ziel, ihn zu veranlassen, sein abweichendes Verhalten zu korrigieren, normiert und typisiert
Verhaltensstrukturen. Ahnliches 148t sich in anderen Bereichen unschwer wiederholen. Durchweg lictert dic
automatische Verarbeitung dic Voraussetzungen dafiir, schaltt, genaugenommen, erst dic Bedingungen fiir dic
gewiinschte Verhaltensanpassung.

Noch einmal: Die Reflexion iiber diese Entwicklung darf nicht durch Hinweise auf das jeweilige, noch so
willkommene Ziel verdringt werden. Vielmehr kommt es zunichst einzig und allein darauf an, sich mit der
Bedeutung sowie den Auswirkungen der mit Hilfe der automatischen Verarbeitung etablierten sozialen Kontroil-
mechanismen auseinanderzusetzen. Es mag sein, da8 es letztlich keine Alternative zur Typisierung des Sozialversi-
cherten sowie zu einer ebenso typisierten Leistungskontrolie gibt. Dennoch gilt es rechtzeitig und in aller Schirfe zu
fragen, wie Kontroilvorkehrungen auszusehen haben, wo ihre Grenzen liegen und vor allem, welche langfristigen
Konsequenzen sie fiir das soziale Verhalten ebenso wie fiir die Struktur und die Aktivitit des staatlichen Apparats
haben. Anders ausgedriickt: Die noch so notwendige staatliche Leistung darf nicht zur Vorstufe einer auf immer
nachhaltigere Anpassung bedachten Verhaltungssteuerung werden.

Um das Bundesverfassungsgericht wieder zu zitieren: Wenn die Feststellung, eine Verwirklichung der Grundrechte
vertrage sich nicht mit der konsequenten Registrierung sozialer Auffalligkeiten, ernst genommen werden soll, dann
mufl die erste und entscheidende Frage stets die sein, wie in Kenntnis der Leistungsverpflichtung staatlicher
Verwaltung sowie der Kontroliméglichkeiten automatischer Verarbeitung die Chance des einzelnen, seine Grund-
rechte wahrzunehmen, auch und gerade dort erhalten bleiben kann, wo er auf staatiiche Leistungen angewiesen ist.
Von einer Selbstbestimmung kann jedenfalls dann nicht mehr die Rede sein, wenn die Leistungsabhingigkeit mit
Hilfe der automatischen Verarbeitung in eine Verhaltenssteuerung umschligt, die strikte Anpassung also zum
Preis fiir eine Leistung wird, die ihrer ganzen Geschichte und Intention nach den Sinn haben sollte, die materiellen
Voraussetzungen fiir die Selbstbestimmung des einzelnen erst zu schaffen. Der Datenschutz ist damit an einem fiir
die gesamte weitere Entwicklung iiberaus kritischen Punkt angelangt. Er steht allen Versuchen, die gespeicherten
Daten immer mehr zu Kontroflzwecken zu nutzen, eindeutig im Weg. Insofern verwundert es nicht, wenn die
Forderung nach Kontrolle in die Kritik am Datenschutz miindet. Ebensowenig ist aber zu iibersehen, dafl wegen
der durchaus plausiblen Zielsetzungen der Druck, den Datenschutz einzuschrinken, immer mehr zunehmen
diirfte. Wenn freilich die mit Vorliebe immer wieder betonte “Gemeinschaftsbezogenheit* des Biirgers nicht zum
Einfallstor restloser Steuerbarkeit werden soll, muB nach den Bedingungen, unter denen Information in einem
demokratischen Sozialstaat verarbeitet werden darf, personenbezogene Daten also zuginglich und iibermittelbar
setn konnen, mehr denn je gefragt werden. Eben deshalb ist es falsch, ja unzulissig, die Diskussion iiber den
Datenschutz auf wie auch immer verstandene “MiBbrauchsfille” reduzieren zu wollen. Sie ist und bleibt eine
Auseinandersetzung mit den sich aus der im Grundgesetz definierten Staatsstruktur und den von ihm garantierten
Grundrechten ergebenden Konsequenzen fiir die Informationsverteilung.

1.1.3
Zur Notwendigkeit bereichsspezifischer Regelungen

Beides, die Entscheidung des Bundesverfassungsgerichts zum VZG und die zunehmenden Tendenzen, die Daten-
verarbeitung als Kontrollinstrument zu nutzen, verleihen der Diskussion iiber die Novellierung des Bundesdaten-
schutzgesetzes ein ganz besonderes Gewicht. Sie wird zum gleichsam natiirlichen Ansatzpunkt, um sowohl die
Konsequenzen aus der Entscheidung des Bundesverfassungsgerichts zu ziehen als auch die méglichen Reaktionen
auf den sich ausweitenden Zugriff auf personenbezogene Daten zu priifen. Die fritheren Titigkeitsberichte sind
wiederholt und ausfiihrlich auf die Novellierung eingegangen. Eines hat sich seither verdndert: Der im Bundesmini-
sterium des Innern ausgearbeitete Novellierungsentwurf ist auf den entschiedenen Widerstand der Datenschutzbe-
auftragten des Bundes und der Linder gestoBen. Sie haben sich keineswegs der Novellierung widersetzt. Thre in der
Erkliarung vom 4. November 1983 festgehaltene Kritik richtet sich gegen die bislang vorgelegten Vorschlige. Sie
mul} aber auch als Warnung verstanden werden, die Fortentwicklung des Datenschutzes ausschlieBlich als
Korrektur des Bundesdatenschutzgesetzes zu verstehen und auszugeben. So wichtig es ist, das BDSG zu iiberprii-
fen und zu erginzen, so wenig darf dariiber die Notwendigkeit vergessen werden, den Datenschutz bereichsspezi-
fisch auszubauen. Erst in den bereichsspezifischen Regelungen lassen sich Konflikte konkret ansprechen und ist es
deshalb auch méglich, Vorkehrungen zu formulieren, die sich nicht in der Abstraktion der BDSG-Regeln verlieren,
sondern an den Besonderheiten der jeweils behandelten Problembereiche orientieren. Jeder Verzicht auf bereichs-
spezifische Regelungen ist eine Flucht aus der im Interesse des Betroffenen und der datenverarbeitenden Stellen
notwendigen, zugleich um der Rechtsstaatlichkeit des Datenschutzes willen unerlaBlichen Prizision der Verarbei-
tungsanforderungen,.
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1.1.3.1
Sicherheitsbehdrden

Wie dringend bereichsspezifische Regelungen erforderlich sind, zeigt sich an zwei im Titigkeitsbericht ausfiihrlich
behandelten Beispielen, dem maschinenlesbaren Ausweis (vgl. Ziff. 3.1) sowie den Personalinformationssystemen
(vgl. Ziff. 3.3). Unstreitig enthilt das Personalausweisgesetz Datenschutzvorschriften; diese Bestimmungen reichen
jedoch in keinem Fall aus. Der Personalausweis bleibt unter Datenschutzgesichtspunkten solange unannehmbar,
wie seiner Einfithrung nicht strikte, den Datenschutz im polizeilichen Bereich verbindlich regeinde gesetzliche
Vorschriften vorausgehen. Ganz in diesem Sinn hat der Deutsche Bundestag in seiner EntschlieBung vom
17. Januar 1980 die Verkniipfung des Personalausweisgesetzes mit weiteren bereichsspezifischen Vorschriften im
Sicherheits- und Meldebereich betont. Diese Verkniipfung liBit sich weder auflésen noch in einer beliebigen
Reihenfolge konkretisieren. Erst recht geht es nicht an, sich mit dem Hinweis auf das inzwischen verabschiedete
Meiderechtsrahmengesetz zufriedenzugeben sowie im iibrigen auf einzelne Verwaltungsvorschriften wie etwa die
KpS-Richtlinien zu verweisen. Ganz abgesehen davon, daB einzelne dieser Bestimmungen, soweit sie etwa die
Amtshilfe betreffen, wohl immer noch umstritten sind, hat keine von ihnen Gesetzesqualitit. Sie sind ihrer ganzen
Entstehungsgeschichte nach nur Vorbereitung einer spiteren gesetzlichen Regelung, erste Anniherung also und
nicht definitive Antwort auf die Datenschutzanforderungen.

Spitestens mit der beabsichtigten Einfilhrung des Personalausweises ist der Gesetzgeber jedoch gezwungen, den
langst falligen Schritt einer bereichsspezifischen Regelung fiir den Sicherheitsbereich zu voliziehen. Der Tétigkeits-
bericht weist einmal mehr auf die Schwerpunkte einer solchen Regelung hin (vgl. insbesondere Ziff. 3.1.3.3). Ihre
Notwendigkeit wird gerade durch die Entscheidung des Bundesverfassungsgerichts bestitigt. Das Recht des
einzelnen, iiber die Verarbeitung der seine Person betreffenden Daten zu bestimmen, hort nicht im Sicherheitsbe-
reich auf. So wichtig deshalb der Zugang zu personenbezogenen Daten fiir die Erfiillung der polizeilichen
Aufgaben sein mag, die Polizei bleibt ebenso wie jede andere Sicherheitsbehérde an die im Grundgesetz verankerte
Bedingung gebunden, Einschrinkungen der informationellen Selbstbestimmung von einer gesetzlichen Regelung
abhéingig zu machen. Eine Alternative zu gesetzlich formulierten Verarbeitungsvoraussetzungen gibt es cbensowe-
nig wie zu der vom Bundesverfassungsgericht genauso betonten Notwendigkeit, die Zwecke der Verarbeitung
prizise zu formulieren und den Verarbeitungsumfang damit eindeutig einzuschrinken.

1.1.3.2
Arbeitnehmerdatenschutz

Nicht minder wichtig ist es, die Verarbeitung von Arbeitnehmerdaten endlich gesetzlich zu regeln. Der Tétigkeits-
bericht (vgl. Ziff. 3.3) 148t zunichst eines deutlich erkennen: Personalinformationssysteme sind, allen gegenteiligen
Behauptungen zum Trotz, keineswegs nur in der Privatwirtschaft anzutreffen. Die gleichen Uberlegungen, die
Privatunternehmen veranlassen, sich der Vorteile automatischer Verarbeitung zu bedienen, von einer effizienteren
Personaladministration bis hin zu einer konsequenten Personalplanung, spielen auch im &ffentlichen Dienst eine
entscheidende Relle. Wo deshalb Arbeit geleistet wird, ist letztlich gleichgiiltig. In jedem Fall sehen sich die
Arbeitnehmer mit Systemen konfrontiert, deren unbestreitbares Ziel es ist, die jeweils verfolgten Aufgaben auch
und gerade durch eine zielgerichtete Verwertung ihrer Daten zu erreichen. In jedem Fall entstehen daher mit der
multifunktionalen Nutzung der Daten just die Gefahren, die Betriebsverfassungs- und Personalvertretungsgesetz
etwa dann ansprechen, wenn sie die Mitbestimmung bei Vorkehrungen, die zu einer Uberwachung der Arbeitneh-
mer filhren, garantieren.

Der Titigkeitsbericht zeigt aber auch, wie wenig es angeht, den Arbeitnehmerdatenschutz in wie auch immer
formulierten, allgemeinen, dem Bundesdatenschutzgesetz angehiingten Bestimmungen abzuhandein. Allzu breit
ist die Palette der Probleme, von den Individualrechten der Arbeitnehmer iiber die notwendige Mitbestimmung der
Betriebs- und Personalrite bis hin zur Kontrolle der Verarbeitung von Arbeitnehmerdaten durch die Arbeitneh-
mervertretung. Allzu sehr kommt es im iibrigen darauf an, die verschiedenen, von der arbeitsrechtlichen Gesetzge-
bung und Rechtsprechung bereits formulierten Regelungsansatzpunkte aufzunehmen und fortzuentwickein. Nur:
In fast keinem anderen Bereich ist die Notwendigkeit einer gesetzlichen Regelung so evident, nirgendwo anders
kommt es daher so sehr darauf an, Verarbeitungsschranken aufzurichten, die von den konkreten Verarbeitungs-
voraussetzungen von Arbeitnehmerdaten ausgehen und auf sie zugeschnitten sind.

1.1.3.3
Informationstechnik

Um Bedeutung und Tragweite einer Novellierung des Bundesdatenschutzgesetzes richtig einzuschitzen, gilt es
dariiber hinaus, das radikal verénderte technische Umfeid des Datenschutzes sorgfiltig zu beriicksichtigen. Gerade
deshalb enthiilt der diesjahrige Titigkeitsbericht einen langen, dem Bildschirmtext gewidmeten Abschnitt (vgl.
Ziff. 3.4, vor allem Ziff. 3.4.2). Er verdeutlicht, wie sehr mittlerweile die Informationstechnik ein Stadium erreicht
hat, das die bislang fiir iiberzeugend und ausreichend gehaltenen Ansatzpunkte der Datenschutzregelung, von der
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Datei bis zu der Beschreibung der einzelnen Verarbeitungsphasen, endgiiltig in die Geschichte des Datenschutzes
verweist. Wo dezentrale Verarbeitung, Drialogsysteme und “intelligente” Chipkarten die Realitdt der Datenverar-
beitung bestimmen, ist fiir die bisherigen Datenschutzvorschriften kein Platz mehr. Deshalb geht es nicht mehran,
die immer wieder geforderte, schon prizise formulierte Regelung fiir den Direktzugriff weiter aufzuschieben.
Vorschriften, wie sie der Novellierungsentwurfenthélt, reichen in keinem Fall aus. Erst recht kommt es aber darauf
an, jetzt schon Uberlegungen dariber anzustellen, wie denn Datenschutz auch und gerade in Kenntnis der vomn
Bundesverfassungsgericht formulierten Anforderungen unter den Bedingungen einer sich stindig weiterent-
wickelnden Informationstechnik garantiert werden kann. Die Erfahrung der siebziger Jahre darf nicht wiederholt
werden. Konkret: Der Gesetzgeber mull seine Erwartungen so rechtzeitig formulieren, daf sie in den ProzeB der
Entwicklung und Nutzung des technischen Instrumentariums eingehen, ja ihn mitprigen. Anders ausgedriickt:
Datenschutzbestimmungen haben nur dann eine echte Chance, wirksame Vorkehrungen zu treffen, wenn sie nicht
spite Reaktion auf ¢in ldngst realisiertes technisches Instrumentarium sind, sondern zu den zentralen Entstehungs-
bedingungen fiir eben dieses Instrumentarium zihlen.

1.1.4
Kritik der BDSG-Novelle

Wendet man sich nun den eigentlichen Novellierungsvorschligen zu, dann zeigt sich alsbald, wie weit sie davon
entfernt sind, den zuletzt vom Bundesverfassungsgericht nachdriicklich bestitigten Grundforderungen des Daten-
schutzes Rechnung zu tragen. Drei Beispicle:

1.1.4.1
Zweckbindung

Der Datenschutz steht und fallt mit der Zweckbindung der Verarbeitung. An der Bereitschaft, sie zu garantieren,
messen sich deshalb Tragweite und Uberzeugungskraft einer Datenschutzregelung, Das Bundesdatenschutzgesetz
beldlt es bei einzeinen, allerdings durchaus in die Richtung einer Zweckbindung deutenden Hinweisen. Die
Novellierungsvorschlige gehen der lingst filligen Korrektur aus dem Weg. Bestenfalls bei der Verarbeitung im
nicht-6ffentlichen Bereich finden sich Ansitze fiir eine entsprechende Formulierung. Der 6ffentliche Bereich wird
dagegen sorgfiltig ausgespart. Fiir beide Bereiche mull aber unzweideutig gelten: Eine Verarbeitung personenbe-
zogener Daten darf erst stattfinden, wenn der Verarbeitungszweck zuvor unmifiverstindlich und fiir den Betroffe-
nen ebenso wie fiir jeden Dritten nachvollziehbar definiert worden ist.

Eine ernst genommene Zweckbindung verpflichtet insofern dazu, die Aufgaben der jeweiligen speichernden Stelle
genau zu umschreiben. Nicht von ungefihr spricht sich das Bayerische Datenschutzgesetz (Art. 16 Abs. ) fiir die
Festlegung des Aufgabenbereiches durch eine Rechtsnorm aus. Damit soll einerseits ein HéchstmaB an Transpa-
renz erreicht und andererseits die Kontrolle der Verarbeitungsvorgiinge erleichtert, wenn nicht sogar iiberhaupt
erst erméglicht werden. Kurzum, an Vorbildern fehlt es nicht. Der Bundesgesetzgeber braucht sie nur aufzugreifen
und den von thnen gewiesenen Weg konsequent weiterzugehen.

Nur dann kann es wirklich gelingen, alle Bestrebungen zuriickzuweisen, doch noch einen mdéglichst uneinge-
schrinkten Umlauf der Daten im 6ffentlichen Bereich sicherzustellen. Gewil3, derlei Ziele werden nicht zuletzt mit
Riicksicht auf die Datenschutzgesetze nur selten offen verfolgt. Wie sehr sie aber nach wie vor die Informationser-
wartungen und das Informationsverhalten beherrschen, zeigt sich nicht zuletzt an den Bestrebungen, die Verant-
wortung fir die Obermittlung allein demjenigen zuzuweisen, der die Angaben haben méchte. Der Sinn einer
* solchen Repelung liegt auf der Hand: Listige Informationsschranken sollen abgebaut, die Zirkulation der Daten
soll erleichtert werden. Spitestens daran erweist sich, wie wenig es mit einem bloBen, noch dazu sehr allgemein
gehaltenen Bekenntnis zur Zweckbindung getan ist. Vielmehr bedarf es zusatzlicher Regelungen, die etwa bei der
Ubermittiung den Zeitpunkt genau festmachen, zu dem die Zweckbindung gepriift werden muf} und die Verant-
wortung keineswegs beim Empfinger belassen. Die Daten milssen solange bei der speichernden Stelle bleiben, wie
diese sich nicht davon iiberzeugt hat, welche Ziele der Empfinger bei der Verarbeitung verfolgt und ob diese Ziele
von seinen rechtmidBigen Aufgaben gedeckt sind.

1.1.4.2
Auskunftsrecht

Die Novellierungsvorschlige unterlaufen das Recht des Betroffenen, Auskunft iiber die zu seiner Person verarbei-
teten Angaben zu erhalten. Informationelle Selbstbestimmung setzt vor allem anderen korrekte und vollstindige
Kenntnis der Verarbeitung voraus. Solange der Gesetzgeber das Auskunftsrecht des einzelnen durch nichtssagende
Generalklauseln ganz oder auch nur fiir bestimmte Bereiche eskamotiert, ja offen ausschlieBt, verstdBt er gegen die
sich aus dem Grundgesetz ergebenden Anforderungen an die Regelung der Datenverarbeitung. Erst recht geht es
nicht an, eine generelle Befreiung von der Begriindungspflicht fiir verweigerte Auskiinfte vorzusehen. An der
Auskunftspilicht entscheidet sich die Chance des Betroffenen, sich in den VerarbeitungsprozeB einzuschalten und
auf ihn EinfluB nehmen zu kénnen. Eine gesctzliche Regelung, die ihm den Datenzugang verweigert, macht aus ihm
ein blofies Informationsobjekt, nimmt ihn also nur noch als Informationslieferanten wahr.
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1.1.4.3
Datenschutzkontrolle

Der Datenschutz bleibt solange folgenlose Zusicherung, wie die Verarbeitungskontrolle nicht gesichert ist. Nun
mag es ohne Zweifel mehr als ¢in Kontrollmodell geben. Der Gesetzgeber hat freilich keine Wahl. Er muf} sich, wie
auch das Bundesverfassungsgericht betont, fiir eine unabhiingige Kontrolle entscheiden und zugleich atle Vorkeh-
rungen treffen, die eine ebenso umfassende wie wirksame Uberwachung garantieren. Konsequenterweise haben
sich deshalb die Datenschutzgesetze fiir selbstindige Kontrollinstanzen ausgesprochen. Die immer mehr um sich
greifenden Tendenzen, die Uberwachung méglichst einzuschrinken, stehen deshalb in krassem Gegensatz zu den
Grundvoraussetzungen des Datenschutzes. Der Versuch, das Steuergeheimnis gegen die Kontrollbefugnis auszu-
spiclen, ist dafiir ebenso bezeichnend wie die Bestrebungen, eine {Jberwachung im Sicherheitsbercich nur noch
beschrinkt zuzulassen, oder die Intervention des Datenschutzbeauftragten von vornherein auf die Verarbeitung
personenbezogener Daten in “Dateien” zu begrenzen. Umsonst wird man freilich in der Novellierung eine deutliche
Absage an alle diese Tendenzen suchen. Sie nimmt im Gegenteil eine Entwicklung hin, die den Datenschutz offen in
Frage stellt. Wenn aber Korrekturen des Bundesdatenschutzgesetzes einen Sinn haben sollen, so in jedem Fall dort,
wo die Interpretation des Gesetzes mehr und mehr dazu genutzt wird, um seine Ziele ins Gegenteil zu verkehren.
Gewil, die Erfahrungen sind nicht in ailen Lindern gleich. Konflikte, die anderswo mittierweile alltiglich sind,
haben sich etwa in Hessen nicht wiederholt. Zur Debatte steht aber gegenwiirtig einzig und allein die Novellierung
des Bundesdatenschutzgesetzes. Es hat mit seinen Vorschriften die Grundlage fiir die entsprechenden Kontrollbe-
stimmungen in den Landesdatenschutzgesetzen abgegeben. Insofern gehort es zu den wichtigsten Verpflichtungen
des Bundesgesetzgebers, der Verkiirzung der Kontrolle entgegenzuwirken.

1.1.44
Novellierungsinitiative auf Landesebene

Ein MiBverstindnis gilt es jedoch zu vermeiden: Die Novellierungsdiskussion mag ein durchaus naheliegender
AnlaB sein, um die Zweckbindung der Verarbeitung ebenso sicherzustelien wie das Auskunftsrecht des Betroffenen
und die Kontrollbefugnisse der Datenschutzbeauftragten. In allen drei Féllen handelt es sich allerdings keineswegs
nur um an die Adresse des Bundesgesetzgebers gerichtete Forderungen. Der gleiche Mafstab ist auch an die
Landesdatenschutzgesetze anzulegen. Sicher, vieles spricht dafiir, in der Novellierung des Bundesdatenschutzge-
setzes die Vorstufe einer Revision der Landesdatenschutzgesetze zu sehen. Gerade weil aber durchweg Grundvor-
aussetzungen des Datenschutzes auf dem Spiel stehen, kann und darf der Landesgesetzgeber die eigene Tatigkeit
nicht beliebig lange zuriickstellen. Mit jeder weiteren Verzégerung der BDSG-Novellierung zeichnet sich deshalb
die Notwendigkeit schirfer ab, die Initiative zu iibernehmen, um nicht zuletzt dort, wo das Bundesdatenschutzge-
setz als Vorgabe gedient hat, die Datenschutzregelung auf ihre Vereinbarkeit mit den auch und gerade vom
Bundesverfassungsgericht formulierten Verarbeitungsbedingungen hin zu iiberpriifen und zu erginzen.

1.2
Das Volkszihlungs-Urteil des Bundesverfassungsgerichts

1.2.1
Konsequenzen fiir Gesetzgeber und Verwaltung

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 5. Dezember 1983 die im Volkszihlungsgesetz
vorgesehene Verkniipfung von Statistik und Verwaltung fiir verfassungswidrig erklirt, jeden weiteren Versuch
einer “Volkszidhlung" an eine Reihe inhaltlicher und organisatorischer Voraussetzungen gebunden und die
verfassungsrechtlichen Grundbedingungen des Datenschutzes formuliert. Mit zu den wichtigsten Aufgaben der
nichsten Monate wird es deshalb zihlen, sich mit den weitreichenden Konsequenzen der Entscheidung zum
Volkszdhlungsgesetz auseinanderzusetzen. Schon jetzt lassen sich aber bestimmite, fiir die Bundes- und Landesge-
setzgebung besonders bedeutsame Folgerungen ziehen:

1. Eine Volkszihlung darf kiinftig nur noch als reine Statistik durchgefiihrt werden. Ubermittlungen von Einzel-
angaben aus der Volkszahlung an Behérden oder Gemeinden zu anderen als statistischen Zwecken sind in
Zukunft ausgeschlossen. Auch Einzelangaben diirfen jedoch nur dann itbermittelt werden, wenn durch Rechts-
vorschrift, Organisation und geeignete Verfahren sichergestellt ist, daB die statistische Zweckbindung der Daten
strikt eingehalten wird und keine Vermischung administrativer und statistischer Aufgaben eintreten kann.

Der Biirger hat das Recht, seine Auskunft im verschlossenen Umschlag kostenlos - auch auf dem Postwege - der
Zihldienststelle zuzusenden. Er mub iiber seine Rechte und Pflichten schriftlich belehrt werden; er ist daritber
aufzukiiren, welche Angaben lediglich auf freiwilliger Grundlage erhoben werden (wie bei der vorgesehenen
Volkszihlung die Telefonnummer) und welche Merkmale lediglich Hilfsmittel der Erhebung sind. Grundrechts-
sichernde Funktion miBt das Gericht auch der Trennung der Identifikationsmerkmale (insbesondere Namen,
Kennummern und Zihlerlistennummern) von den iibrigen statistischen Angaben bei, diese Merkmale sind zum
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trithest moglichen Zeitpunkt zu I8schen und bis dahin von den iibrigen Angaben getrennt “unter Verschiuf3 zu
halten“. SchlieBlich sollen Zahler nicht in ihrer Nachbarschaft eingesetzt und auf den Einsatz solcher Zihler soll
verzichtet werden, bei denen im Hinblick auf ihre dienstliche Titigkeit Interessenkonflikte nicht auszuschlieBen
sind. Das Legalisierungsprinzip der amtlichen Statistik und die streng gesetzeskonforme Fassung der Fragebé-
gen fordert das Gericht mit dem Hinweis auf die Absicht, alle Auskunftspflichtigen von vornherein nach
Haushalten zu erfassen, obwohl das Volkszihlungsgesetz nur eine persénliche Auskunftspflicht des einzel-
nen Biirgers vorsah, Das Urteil enthilt die deutliche Empfehlung an den Statistikgesetzgeber, diese “grund-
rechtssichernden MaBnahmen* zu garantieren, auch wenn er nicht selbst alles regeln muf. Beim Fragebogen
wird er auf die Moglichkeit seiner Feststellung durch Rechtsverordnung hingewiesen.

Doch damit nicht genug: der Gesetzgeber mufl von nun an stiindig priifen, ob eine Totalerhebung nach dem
jeweils aktuellen Stand der sozialwissenschaftlichen und statistischen Methoden noch verhiltnismaBigist. Seine
“Methodenwahi® ist also jeweils wissenschaftlich zu legitimieren mit der Pflicht, bei geanderten Umstinden
gegebenenfalls von einer Befragung aller Biirger abzusehen. Die Entscheidung des Bundesverfassungsgerichts
hat damit zahlreiche Bedenken - vor allem der Datenschutzbeauftragten - aufgegriffen und zukiinftige Volks-
zdhlungen, wie international Giblich, zu “reinen*“ Statistiken gemacht.

. Auch im Hinblick auf die Landes- und Kommunalstatistik bleibt das Volkszihlungsurieil nicht ohne Auswir-

kungen. Der Landesgesetzgeber wird nun nicht mehr umhin kénnen, Landesstatistiken gesetzlich zu regeln (vgl.
schon meinen Neunten Titigkeitsbericht fiir 1980, Ziff. 2.3.1.). Die Kommunalstatistik und die Stadtentwick-
lungsplanung bediirfen einer gesetzlichen Grundlage und ebenso einer gesetzlich garantierten Abschottung zu
der iibrigen Gemeindeorganisation in der Hessischen Gemeindeordnung. Das Bundesverfassungsgericht sieht
dies als ein Gebot der “informationellen Gewaltenteilung® an.

. Das vom Gericht als “informationelles Selbstbestimmungsrecht” aufgegriffene und konkretisierte allgemeine

Personlichkeitsrecht nach Art.2 Abs. 1 in Verbindung mit Art. 1 Abs. ] Grundgesetz hat iiber die Statistik
hinaus auch fiir den Datenschutz insgesamt erhebliche Folgen. Aufgabe des Gesetzgebers mubB es sein, durch
gezielte Regelungen dic Transparenz der Datenverarbeitung zu sichern und die Entstehung einer Rechtsord-
nung zu verhindern, in der Grundrechte nicht mehr ausgeiibt werden konnen, weil der Biirger “nicht mehr
wissen (kann), wer was wann und bei welcher Gelegenheit iiber ihn weil3“.

Unabdingbar ist insbesondere eine gesetzliche Regelung fiir die Informationsverarbeitung durch die Sicherheits-
behdrden. Die polizeiliche Beobachtung und die Rasterfahndung sind nunmehr vordringlich nach den MafBsti-
ben dieses Urteils einzuschrinken; die ausufernde und sich am Rande der Rechtsstaatlichkeit bewegende
Uberwachungspraxis im Staatsschutzbereich ist auf ihr von der Verfassung vorgesehenes Maf einzugrenzen.
Auch die von mir wiederholt angemahnte Befugnisnorm fiir die Sammlung und Auswertung persénlicher Daten
durch das Landesamt fiir Verfassungsschutz ist nach den Kriterien des informationellen Selbstbestimmungs-
rechts endlich zu realisieren. Das Auskunftsrecht des Biirgers muf} auch bei den Sicherheitsbehdrden ausgebaut
werden. Wohlgemerkt: Keinesfalls geht es darum, lediglich die bisherige Praxis in Gesetzesform zu fassen und
damit nachtriglich zu bestitigen; sie ist vielmehr von Grund auf an Hand der vom Verfassungsgericht
vorgegebenen Leitlinien zu itberpriifen.

. Das Verbot des Personenkennzeichens und seiner Substitute wird die Verwaltungspraxis im Sozialleistungssek-

tor und im Meldewesen erheblich beeinflussen. Die Schaffung kompatibler Strukturen - wie der Bundesmeide-
datensatz oder die einheitliche Sozialversicherungsnummer -, die rdumlich verteilte Datenbanken erschlieBen
und verkniipfen konnen, ist damit unzulissig.

- Das Urteil bleibt auch fiir den maschinenlesbaren Personalausweis nicht folgenlos. Schon im Hinblick auf die

auch in der EntschlieBung des Bundestages vom 17.Januar 1980 bestitigte unabdingbare Koppelung mit
Datenschutzregelungen im Sicherheitsbereich ist von seiner Einfithrung jedenfalls solange abzusehen, wie es an
klaren gesetzlichen Vorschriften filr die Speicherung und Verwendung personenbezogener Daten in diesem
Bereich fehlt. Abgesehen davon muf} gewihrleistet sein, daB alle technischen Vorkehrungen getroffen sind, dafd
nicht der maschinenlesbare Ausweis zum - vom Verfassungsgericht verbotenen - Surrogat eines Personenkenn-
zeichens werden kann. Sein rechtlicher und technischer Verwendungszusammenhang muB umgehend klarge-
stellt werden. In diesem Zusammenhang muf} die Rechtsgrundlage der polizeilichen Identititsfeststellung,
insbesondere der Einrichtung von Kontrollstellen, auf das Gefihrdungspotential der massenhaften Verwen-
dungsmdéglichkeit des Ausweises hin iiberpriift werden.

. Auch der vorgelegte Referentenentwurf der Bundesregierung zur Novellierung des Bundesdatenschutzgesetzes

kann in weiten Teilen nicht mehr aufrechterhalten werden. Das Bundesverfassungsgericht hat die Erhebun g
und die Verwendung von Daten zu regelungsbediirftigen Phasen personenbezogener Datenverarbeitung
erklirt. Es hat die Bedeutung der Auskunfts-, Berichtigungs- und Loschungsrechte hervorgehoben und restrik-
tive Ubermittlungsregelungen gefordert. Die Stellung der Datenschutzbeauftragten und ihre Funktion wurde
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verfassungsrechtlich institutionalisiert; keine personenbezogene Datenverarbeitung darf ohne Kontrolle durch
unabhingige Datenschutzbeauftragte iiberhaupt stattfinden. Dies gilt auch und gerade in den Bereichen, fiir die
besondere Geheimhaltungsbestimmungen (wie z.B. in diesem Fall das Statistikgeheimnis oder auch z.B. des
Steuergeheimnis) einen besonders intensiven Datenschutz vorsehen. Dies ist eine deutliche Mahnung an eine
Reihe von Behorden - etwa die Finanzverwaltung -, ihre bisherige Haltung aufzugeben und wirksame Kontrol-
len durch die Datenschutzbeauftragten nicht weiter zu behindern.

7. Der Gesetzgeber muB sich nach diesem Urteil dariiber im klaren sein, dall es mit Generalklauseln und
Querschnittsgesetzgebung allein nicht getan ist. Uberall dort, wo Angaben vom Biirger gefordert werden,
verlangt das Gericht bereichsspezifische, auf den Verwendungszweck zugeschnittene Informationsverarbei-
tungsregelungen. Der Gesetzgeber hat jede dieser Regelungen nicht nur auf die rechtlichen, sondern auch auf die
technischen Verwendungs- und Verkniipfungsmdoglichkeiten hin zu priifen.

1.2.2
Riickblende: Chronologie

(1) 22. November 1973

Richtlinie des Rates der Europiischen Gemeinschaften zur Synchronisierung der aligemeinen Volkszih-
lungen im Zeitraum zwischen dem 1. Mirz und dem 31. Mai 1981 (73/403 EWG; Amtsblatt der EG Nr.
L 347/50)

(2) September 1978
Regierungsentwurf fiir ein Volkszdhlungsgesetz 1981
(8. Legislaturperiode BR-Drucks. 444/78)

(3) 15. Februar 1979

138. Sitzung der 8. Legislaturperiode des Deutschen Bundestages: Uberweisung an den Innenausschuf3
(federfithrend), an die Ausschiisse fiir Wirtschaft, fiir Arbeit und Sozialordnung, fiir Raumordnung,
Bauwesen und Stidtebau (mitberatend) sowie an den Haushaltsausschul}

4 23. Miirz 1979

Anhdrung der Datenschutzbeauftragten Bayerns, Hessens und des Bundes durch die Berichterstatter-
gruppe “Statistik" des Innenausschusses des Deutschen Bundestages. Darlegung der Bedenken gegen den
Melderegisterabgleich und die Vermischung administrativer und statistischer Funktionen. Gleichiautende
Stellungnahme an die Hessische Landesregierung,

5 Juli 1980

Scheitern des Gesetzentwurfs zum Volkszihlungsgesetz 1981 nach zwei Vermittiungsverfahren. Der
Bundesrat weigert sich, einem GesetzesbeschluB des Bundestages ohne Finanzzuweisung des Bundes an
die Lander zuzustimmen.

6) Februar 1981

Die Bundesregierung bringt in der 9. Legislaturperiode einen neuen Volkszidhtungsgesetzentwurf mit dem
Zihlungsstichtag 19. Mai 1982 ein.

)] 2. Dezember 1981

Der Bundestag beschlieit einstimmig - nach Einschaltung der Berichterstattergruppe Statistik - das Gesetz
in der vom Innenausschufl vorgeschlagenen Fassung. Datenschutzbeauftragte wurden in dieser Bera-
tungsphase nicht angehort.

(8) 14. Dezember 1981

Der Rat der Européischen Gemeinschaften gestattet der Bundesrepublik Deutschland, von dem fiir die
iibrigen Mitgliedsstaaten festgelegten Zihlungstermin abzuweichen

(Richtlinie Nr. 81/1059 EWG vom 14. Dezember 1981 - ABl.der EG Nr. L 385 vom 31. Dezember 1981,
5.33).

(9 18. Dezember 1981

Der Bundesrat verlangt wegen der strittigen Finanzzuweisung die Einberufung des Vermittlungsausschus-
ses,
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(10)

{11)

(12)

(13)

(14)

(15)

(16)

(17

(18)

(19)

(20)

(21

(22)

Februar 1982
Im VermittlungsausschuB werden neben finanzwirksamen Mafinahmen folgende materielle Regelungen
festgelegt:

1. § 9 Abs.3 VZG: Ubermittlung aller Angaben aus der Volkszihlung fiir gemeindestatistische Zwecke.
Streichung des Satzungsvorbehalts (Erforderlichkeit einer Statistiksatzung) fiir die Gemeinden;

2. der Melderegisterabgleich und sein Umfang;

3. die Einschrinkung des Rechtsschutzes durch Aufhebung der aufschiebenden Wirkung des Wider-
spruchs gegen die Aufforderung zur Auskunftserteilung.

4. Marz 1982

Der Bundestag stimmt den Einigungsvorschligen des Vermirtiungsausschusses zu.

5. Miirz 1982

Der Bundesrat stimmt den Vorschligen des Vermittlungsausschusses ebenfalls zu. Wegen der Dauer der
partamentarischen Beratungen wird der Zihlungsstichtag auf Vorschlag des Innenausschusses auf den
27. April 1983 festgesetzt.

25. Miirz 1982

Verkiindung des Volkszdhlungsgesetzes im Bundesgesetzblatt (BGBI. I S. 369).

21. Februar bzw. 5. Miirz 1983

Einlegung der Verfassungsbeschwerden des Jurastudenten Frhr. von Mirbach und der Rechtsanwiltinnen
Dr.Wild und Stadler-Euler

23. Februar 1983

Der Innenausschuf} des Hessischen Landtags beschliet, die Landesregierung und den Datenschutzbeauf-
tragten zu bitten, zu Datenschutzproblemen der Volkszihlung Auskunft zu geben.

14, Miirz 1983

Zwischenbericht des Hessischen Datenschutzbeauftragten zur Volkszdhlung an den Hessischen Landtag
(Drucks. 1070573 vom 14, Mirz 1983).

16. Miirz 1983

Der InnenausschuB des Hessischen Landtags diskutiert den Bericht des Datenschutzbeauftragten und die
Stellungnahme der Landesregierung. Die Arbeitsgruppe Datenverarbeitung und Datenschutz wird gebe-
ten, Bericht und Stellungnahme noch einmal zu behandeln.

22, Miirz 1983
Die Arbeitsgruppe Datenverarbeitung und Datenschutz behandelt den Zwischenbericht.

22. Miirz 1983

Dic Konferenz der Datenschutzbeauftragten beschlieBt einen 15-Punkte-Katalog erforderlicher Daten-
schutzmaBnahmen bei der Durchfiihrung der Volkszidhlung (vgl. unten Ziff. 5.2.2).

25. Mirz 1983

Frist zur Stellungnahme gegeniiber dem Bundesverfassungsgericht zum Antrag auf Erlal3 einer einstweili-
gen Anordnung, die Volkszdhlung 1983 bis zur Entscheidung Gber verschiedene gegen das VZG 1983
erhobene Verfassungsbeschwerden in der Hauptsache auszusetzen. Vorlage der Stellungnahme des Hessi-
schen Datenschutzbeauftragten (vgl. unten Ziff, 5,2.3),

2. April 1983

Zum Antrag auf Erlal} einer einstweiligen Anordnung findet eine miindliche Verhandlung vor dem
1. Senat des Bundesverfassungsgerichts statt, in der sich auch der Hessische Datenschutzbeauftragte
duBert.

13. April 1983

Der 1. Senat des Bundesverfassungsgericht setzt die Durchfithrung der Volkszihlung im Wege der
einstweiligen Anordnung aus.
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(23) 30. Juni 1983

Frist zur Stellungnahme fiir das Verfahren in der Hauptsache. Zweite schriftliche, ausfiihrliche Steltung-
nahme des Hessischen Datenschutzbeauftragten (vgl. unten Ziff. 5.2.4).

(24) 18./19. Oktober 1983
Miindliche Verhandlung im Hauptsacheverfahren.

(25) 15. Dezember 1983

Verkiindung des Urteils des Bundesverfassungsgerichis zum Volkszihlungsgesetz 1983 (1 BVR 209/83
u.a.) mit folgendem Tenor:

“1.§ 2 Nummer | bis 7 sowie §§ 3 bis 5 des Gesetzes iiber eine Volks-, Berufs-, Wohnungs- und
Arbeitsstittenzihlung (Volkszihlungsgesetz 1983) vom 25. Miirz 1982 (Bundesgesetzbl. I S. 369} sind
mit dem Grundgesetz vereinbar; jedoch hat der Gesetzgeber nach MaBgabe der Griinde flir erginzende
Regelungen der Organisation und des Verfahrens der Volkszdhlung Sorge zu tragen.

2.§9 Absatz 1 bis 3 des Volkszihlungsgesetzes 1983 ist mit Artikel 2 Absatz 1 in Verbindung mit Artikel |
Absatz 1 des Grundgesetzes unvereinbar und nichtig.

3.Die Beschwerdefiihrer werden durch das Volkszihlungsgesetz 1983 in dem aus Nummer | und 2
ersichtlichen Umfang in ihren Grundrechten aus Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz
1 des Grundgesetzes verletzt. Im iibrigen werden die Verfassungsbeschwerden zuriickgewiesen.

4. Die Bundesrepublik Deutschland hat den Beschwerdefiihrern die notwendigen Auslagen zu erstatten.”

2. Bilanz

2.1
Zum 11. Tiatigkeitsbericht fir 1982 (Drucks. 10/166)

211
Richtlinien zur Datenverarbeitung der Hochschulen (Ziff. 2.1.3)

Der Hessische Kultusminister hat die in meinem letzten Bericht (vgl. Ziff. 2.1.3) angemahnten “Richtlinien zur
Gewihrleistung des Datenschutzes und der Datensicherung bei den Datenverarbeitungseinrichtungen der hessi-
schen Hochschulen® mit ErlaB vom 14. Januar 1983 verkiindet. Ihr Inhalt entspricht mit geringfiigigen Abwei-
chungen dem Text, den ich in meinem 10. Titigkeitsbericht als Entwurf abgedruckt hatte (Ziff. 5.1) und an dessen
Formulierung ich mafBigeblich beteiligt war. Die Richtlinien unterscheiden diejenigen ADV-Anlagen, auf denen
personenbezogene Daten verarbeitet werden, von denen, die zur Verarbeitung naturwissenschaftlich-technischer
oder Strukturdaten benutzt werden. Nur die ersteren unterliegen den Richtlinien; Voraussetzung fiir ihren Betrieb
ist eine besondere Zulassung.

Dieses Modell der organisationsinternen und funktionsbezogenen Lizenzierung von solchen ADV-Einrichtungen,
die personenbezogene Daten verarbeiten, ist der erste Versuch auf der Ebene von Verwaltungsvorschriften und
Richtlinien, eine Art Zulassungsmodell fiir personenbezogene Datenverarbeitung, das auch hard-ware mitein-
schlieBt, auf seine Wirksamkeit hin zu testen. Dieses Modell erlaubt die Konzentration der personenbezogenen
Datenverarbeitung auf einzelne Anlagen und damit gleichzeitig auch eine Skonomische und effektive Zuordnung
von technischen und organisatorischen Datensicherungsmafinahmen. Es verhindert insgesamt die “Verbunke-
rung” der wissenschaftlichen Datenverarbeitung, die zwar im Hinblick auf die Daten optimal gesichert, zugleich
aber als Einrichtung von Forschung und Lehre soweit wie mdglich frei und fiir jedermann zuginglich sein soll.
Anhand dieses Beispiels wird zugleich zu priifen sein, ob diese Art von Lizenzierungsmodell sich auch auf
gesetzlicher Ebene in Teilbereichen empfichlt, etwa um die Probleme des Einsatzes von Personalcomputern oder
Personalinformationssystemen in den Griff zu bekommen. Das bisherige Datenschutzkonzept als “Datenver-
kehrsordnung” wird dadurch - um im Bilde zu bleiben -durch eine “Datenverkehrszulassungsordnung” erginzt.
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2.1.2
Die Fortentwicklung des Melderechts (Ziff. 2.2.1)

2.1.2.1
Die Erginzung des rechtlichen Rahmens

Das Hessische Meldegesetz wurde im Juni 1982 als eines der ersten Landesmeldegesetze vom Landtag verabschie-
det. Die Rolle des Vorreiters hat das Gesetz in mancherlei Hinsicht bewahren kénnen. So hat es sich gerade jetzt in
der Diskussion um die Einfiihrung des maschinenlesbaren Personalausweises als hilfreich erwiesen, dal in den
hessischen Melderegistern im Gegensatz zu der Praxis in einer Reihe anderer Bundesldnder die Seriennummern
von PalB und Personalausweis nicht gespeichert werden diirfen. Dieser Verzicht war nicht nur rechtlich geboten; er
dokumentierte auch den Willen des Landesgesetzgebers, sich an den strengen MaBstiben eines strikten Daten-
schutzes zu orientieren. '

Dadurch konnten verbreitete Befiirchtungen zerstreut werden, iiber diese Nummern wiirde nicht nur im Meldewe-
sen, sondern auch dariiber hinaus in anderen Bereichen der 6ffentlichen Verwaltung ein Instrument zur Verkniip-
fung verschiedener Datensiéitze ganz im Sinne eines Personenkennzeichens geschaffen. Ebenso und wiederum im
Gegensatz zu einigen anderen Bundeslindern wurde die Verwendung einer verkiirzten Schliisselnummer (Ord-
nungsmerkmal), die das Auffinden des jeweiligen Datensatzes in den automatisierten Dateien ermoglicht, nur auf
den Bereich der Meldebehérden und der Kirchen als wichtige Datenempfanger beschrinkt.

Erste Erlasse - vor allem {iber Form, Inhalt und Verwendung des Meldescheins - wurden in diesern Jahr in Kraft
gesetzt. Hingegen stehen die nach dem Gesetz notwendigen Rechtsverordnungen aus, die dem regelmifigen
Datenaustausch der Meldebehtrden mit dritten Stellen zugrundeliegen sollen. Hier ist Hessen eindeutig in das
“Mittelfeld“ geraten. Umso mehr ist zu hoffen, da8 auch diese Vorschriften und die noch ausstehenden Verwal-
tungsvorschriften im Veriauf des Jahres 1984 in Kraft treten kénnen und das gesamte Regelungswerk “Melderecht”
auf Landesebene abgeschlossen wird.

2.1.22
Praktische Probleme

Zahlreiche Kontakte meiner Mitarbeiter mit Bediensteten der Meldestellen und eine Reike von Fortbildungsveran-
staltungen verschafften mir ein Bild davon, wie das neue, datenschutzorientierte Meldegesetz von Biirger und
Verwaltung aufgenommen wird. Die Tendenz der Meldestellen, die frithere Routine behutsam und schrittweise den
neuen Vorschriften anzupassen, ist nicht zu iibersehen. Viele Mitarbeiter in den Kommunen zégern jedoch noch,
das dulerlich recht umfangreiche Regelungswerk auch im Einzelfall zu konsultieren, und iiberpriifen zu selten die
unter dem fritheren Gesetz praktizierten Verfahren auf die Ubereinstimmung mit dem neuen Recht. Die Scheu vor
dem Umfang des Gesetzes und seiner ungewohnten, durch den Datenschutz geprigten Struktur und Begniffe fithrt
paradoxerweise dazu, daB die noch ausstehenden Verwaltungsvorschriften - und damit weitere Normen - vielfach
vermifit werden. Hier kann nur der stiindige und enge Kontakt zwischen Melde- und Aufsichtsbehérden beste-
hende Vorbehalte abbauen helfen. Selbstverstindlich bin ich bereit, iiber einen entsprechenden Informationsaus-
tausch und auch Fortbildungsveranstaltungen meinen Teil zu der Lsung dieser Probleme beizutragen.

2.1.23
Einzelfragen

Zicht ein Biirger innerhalb Hessens um, muB er sich nur bei der neuen Gemeinde anmelden. Eine Abmeldung ist
nicht mehr nétig. Seine friithere Gemeinde erfihrt somit oft recht spit von der Zuzugsgemeinde die Daten des
umgezogenen Biirgers. In manchen Fillen fiihrte dies zu Schwierigkeiten - insbesondere dann, wenn konkretes
Verwaltungshandeln an einen bestimmten Stichtag gekniipft ist. Dies gilt fiir das Wahirecht ebenso wie die
Lohnsteuerkartenausstellung. Die Wohltat fiir den Biirger - er mu} bei einem Umzug nur einmal bei einer
Meldebehdrde vorsprechen -ist sicher zu begriilen. So weit dadurch Informationsliicken bei der Gemeinde
entstehen, in der er bislang seinen Wohnsitz hatte, muBl durch ein méglichst schaelles Riickmeldeverfahren der
Zeitraum zwischen der Anmeldung bei der neuen Gemeinde und der Information der Wegzugsgemeinde geringer
werden. Dadurch werden auch mégliche Belastungen des Biirgers selbst vermieden.

Aus einer Reihe von Gemeinden wird berichtet, das Ausfiillen des Meldescheines mit seinen bis zu acht Durch-
schligen fiir jeden einzelnen umgezogenen Biirger bereite offensichtlich Schwierigkeiten. Die Zahl der Durch-
schlige gibt dabei ebenso zu Klagen AnlaB, wie der Umfang der erhobenen Daten fiir jeden Einwohner. Diese
Miingel werden nicht seiten dem Datenschutz angelastet - zu Unrecht. Sicherlich entspricht das neue Verfahren,
nach dem jeder Empfinger eines Durchschlags - wie etwa das Statistische Amt oder die Kirchen - nur sein Exemplar
erhilt, datenschutzrechtlichen Forderungen. Dadurch wurde das alte “Umiaufverfahren® abgelést, nach dem ein
komplett ausgefiillter Datensatz nacheinander an mehrere Empfangsstellen weitergegeben wurde. Dadurch
konnte jede Stelle nicht nur ihre Daten entnehmen, sondern erhielt auch Einblick in alle itbrigen Daten.
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Die groBe Zahl der Empfinger regelmiBiger Ubermittlungen ist jedoch der eigentliche Grund fiir den Umfang des
Durchschreibesatzes. Der Datenschutz beeinfluit Zahl und Interesse méglicher Empfinger an den Meldedaten
nicht. Zudem sollte man beriicksichtigen, dafl das Gesetz auf ein automatisiertes Einwohnerwesen zugeschnitten
ist. In einem solchen Verfahren ist es ohne weiteres moglich, da die Gemeinde nur einmal und aufeinem Formular
oder sogar dem Bildschirm den gesamten Datensatz erhebt und speichert. Fiir jeden Adressaten werden dann
Jeweils besondere Ausdrucke mit den notwendigen Daten angefertigt. Insofern ist es voraussichtlich eine Frage der
Zeit, bis auch dieses Problem gelést wird.

Eine Reihe von Meldebediensteten berichtete mir, daB die Praxis der Ubermittlung an die Sicherheitsbehdrden
noch immer nicht den neuen Regelungen entspricht. Ein Einsichtsrecht von Polizei und Verfassungsschutz in das
Meclderegister gibt es nicht, auch wenn mancher Bedienstete dieser Stellen eine uneingeschrinkte Einsichtnahme in
die Meldedaten beansprucht. Vielmehr diirfen die Meldebehérden nur im Einzelfall die konkret angeforderten
Daten nach der in §31 des Mecldegesetzes vorgesehenen Priifung der rechtlichen Zulissigkeit tibermitteln.

Nach § 34 Abs. 2 8. 2 des Meldegesetzes hat die Meldebehorde den betroffenen Einwohner davon zu unterrichten,
wenn einem Dritten eine erweiterte Melderegisterauskunft iiber seine Daten erteilt wurde. Auch der die Auskunft
begehrende Datenempfinger ist zu nennen. Dies gilt lediglich dann nicht, wenn der Datenempfinger gegeniiber der
Meldestelle nicht nur ein berechtigtes, sondern auch ein rechtliches Interesse - insbesondere zur Geltendmachung
von Rechtsanspriichen - glaubhaft gemacht hat. Die Abgrenzung beider Arten von “Interessen” ist sicher nicht
einfach. Im Gegensatz zum “rechtlichen Interesse“ begriindet ein allgemein wirtschaftliches, kuiturelles oder
ideclles Anliegen (etwa der Familienforschung) schon ein “berechtigtes Interesse*. Ein konkreter Rechtsanspruch
muB nicht gegeben sein oder behauptet werden. Nach meiner Feststellung wird dieser Pflicht zur Benachrichtigung
nur im Ausnahmefall nachgekommen. Hier solite sichergestellt werden, daBl die Aufsichtsbehérden ein praktika-
bles Verfahren vorschlagen und gegeniiber den Meldebehdrden durchsetzen.

2.1.24
Der Bundesmeldedatensatz - Ersatz fiir das Personenkennzeichen?

Ein Ereignis im Bereich des Meldewesens war nur am Rande Gegenstand der Diskussion um die Weiterentwick-
lung von Melderecht und Datenschutz. Méglicherweise handelt es sich dabei jedoch um den Grundstein fiir eine
umfassende Vereinheitlichung der Datenverwaltung im Gesamtbereich der 6ffentlichen Verwaltung und dariiber
hinaus. Gemeint ist der bundeseinheitliche “Datensatz fiir das Meldewesen (DSMeld)", der am 21. Oktober 1982
von der Bundesvereinigung der Kommunalen Spitzenverbinde in Zusammenarbeit mit dem UnterausschuB “EDV
im Einwohnerwesen® des Arbeitskreises II der Stindigen Konferenz der Innenministerien der Lander herausgege-
ben wurde.

2.1.2.4.1
Zweck

Dieser Einheitsdatensatz legt - zunéchst in einem “einheitlichen Bundes-/Linderteil“ - in einzelnen Datenblittern
genau fest, wie bestimmte Datenarten (Familienname, Geburtstag, Wohnort u.a.) durch eine festgelegte Anord-
nung, zuldssige Linge und Inhaltsgestaltung fiir die automatisierte Verwendung niederzulegen sind. Mit anderen
Worten: Durch eine vereinheitlichte Schreibweise und Anordnung des Datensatzes wird gewihrleistet, daB
dieselben Daten durch die gleichen Zugriffs-, Ubermittiungs-und Veriinderungsmechanismen verarbeitet werden
konnen. Sinn dieser Vereinheitlichung auf Bundesebene ist es, Massendateniibermittlungen zwischen Landes- und
Bundesbehdrden sowie zwischen Behdrden verschiedener Lander automatisiert durchfithren zu kénnen. Kénnten
die Linder weiterhin villig autonom den technischen Rahmen ihrer Datenverarbeitungssysteme im Meldewesen
bestimmen, wire ein reibungsloser automatisierter Datenaustausch aufgrund der wahrscheinlichen Unterschiede
der Systeme nicht ohne weiteres méglich. § 20 des Melderechisrahmengesetzes sicht deshalb vor, daB die Bundesre-
gierung zur Steuerung der Dateniibermittiung von den Meldebehérden an Stellen der Bundesverwaltung und der
Ubermittlung von Meldedaten zwischen Meldebehérden verschiedener Bundeslinder auch die Form der Ubermitt-
lung festlegen darf und hierzu auf “jedermann zugingliche Bekanntmachungen sachverstindiger Stellen - gemeint
ist der Bundesmeldedatensatz - verweisen kann (Abs. 3). Folgerichtig verpflichtet die “Verordnung zur Durchfiih-
rung von regelmifigen Dateniibermittlungen zwischen Meldebehdrden verschiedener Linder (1. Meldedaten-
Ubermittlungsverordnung des Bundes - 1. BMeldDUV) die Meldebehérden zur Verwendung des
Bundesmeldedatensatzes als zwingend vorgeschriebene Ubermittiungsform fiir die Riickmeldung zwischen Melde-
behorden verschiedener Bundesiinder. Auch die derzeit erst im Entwurf vorliegende 2. Meldedaten-
Ubermittlungsverordnung des Bundes, die die Ubermittlung von den Meldebehorden an die Kreiswehrersatzim-
ter, den Rentendienst der Deutschen Bundespost und die Bundesanstalt fiir Arbeit regeln soll, verpflichtet die
Gemeinden, diese Ubermittlungsform zu verwenden.
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2.1.2.4.2
Folgen

Die Festlegung eines bundesweit einheitlichen Meldedatensatzes fiir - wie es zunéichst scheint - zwei eng umgrenzte
Bereiche hat jedoch weit itber den unmittelbaren Regelungsgegenstand hinaus Bedeutung. Es wiire unsinnig, wiirde
cine Meldebehdrde ihre Daten vor einer Ubermittlung an die genannten Empfinger jeweils in die geforderte Form
“umgieflen” milssen. Sie wird vielmehr diese Form von vornherein als Grundlage fiir ihre Datenverwaltung
itberhaupt wihlen. Es ist nur folgerichtig, wenn der Einheitsdatensatz bereits zusitzliche “Freifelder” fiir Daten der
Jeweiligen Landesverwaltung vorsieht. Der Bundesmeldedatensatz wird damit indirekt zur technischen Grundlage
filr das gesamte Meldewesen aller Bundeslinder und dariiber hinaus auch fiir die Datenverwaltung derjenigen
offentlichen Stellen, die regelmifiig Daten von den Meldebehérden erhalten. Eine Reihe von Bundesstellen wurde
bereits im Zusammenhang mit dem Entwurf der 2. Bundesmeldedateniibermittlungsverordnung erwihnt (s.0.
2.1.2.4.1 a.E.). Die parallele Entwicklung innerhalb der Linder ist bereits abzusehen. Statistische Amter, Personal-
ausweisbehorden, Schulamter, Auslinderdmter, Standesamter und auch die Kirchen erhalten regelmiBig linderin-
tern Meldedaten. Aber auch private Stellen - etwa Auskunfteien, Grofiversandhiuser und Kreditschutzorganisa-
tionen - kénnten daran denken, ihre Auskunftsverlangen an die Meldebehérden unter Verwendung dieser Form zu
automatisieren. Der Bundesmeldedatensatz wiirde damit zum Standard der Datenverwaltung in weiten Bereichen
von Verwaltung und Wirtschaft.

2.1.2.4.3
Auswirkungen auf die Struktur des Datenschutzes

Gerade an diesem Beispiel zeigt sich, daB ein richtig verstandener Datenschutz sich nicht nur als Instrument zur
Verhiitung individuellen MiBbrauchs verstechen darf. Zunichst als technisch verstandene Vorgabe fiir einen
bestimmten, begrenzten Bereich konzipiert, erhilt der Bundesmeldedatensatz weit iiber den eigentlichen Zweck
hinaus eine eminente Bedeutung. Er fiihrt zu weitgehend identischen technischen Strukturen in den verschieden-
sten Bereichen der Verwaltung. Durch die Standardisierung wird vieles “machbar*: Bestimmte Auswertungen oder
Datenverkniipfungen zum Zwecke der Kontrolle, Fahndung oder anderer Arten von Uberwachung kénnen in der
entsprechenden politischen Situation rasch eingerichtet werden - die Schaffung entsprechender Rechtsgrundlagen
ist dann nur eine Frage der Zeit. Ob bewufit oder unbewuBt, bisher bestehende “Insellsungen” der Datenverarbei-
tungsstrukturen vermittelten aus der Sicht des Datenschutzes ein betrichtliches Potential politischer Legitimation.
Gerade die Diskussion um die Volkszihlung hat gezeigt, daB das Argument, bestimmte Auswertungsverfahren
seien technisch nicht machbar, erheblich glaubwiirdiger ist als der Hinweis, die technischen Strukturen erlaubten
zwar ein bestimmtes unerwiinschtes Verfahren, die betroffenen Stellen wiirden diese Méglichkeit aber nicht
nutzen. Nur die bewulte, vorsorgliche Aufteilung der Informationsverarbeitung in strukturel] miteinander nicht
verkniipfbare Tetlelemente beweist wirkungsvoll, ob die datenverarbeitenden Stellen den Datenschutz wirklich
ernst nehmen oder mit der Einrichtung technischer und organisatorischer Sicherungsinstrumente auf niedriger
Ebene - etwa einer individuellen Zugangs- oder Abgangskontrolle bei den Datenverarbeitungsinstanzen - gleichset-
zen. Mechanismen dieser “niedrigeren” Ebene kénnen jederzeit und kurzfristig aufgehoben werden. Thr Funktio-
nieren hingt zudem auch von dem guten Willen der direkt betroffenen Personen ab. Deshalb habe ich bereits
mehrfach auf die Gefahren hingewiesen, die durch die Speicherung der Seriennummer von Personalausweis und
PaB und durch die Verwendung einheitlicher Strukturen der Datenverwaltung entstehen kénnen (vgl. 11. Tatig-
keitsbericht, Ziff. 2.2.1.2 sowie in diesem Bericht Ziff. 2.1.2.1 und Ziff. 3.1.2.2).

Auf den Bundesmeldedatensatz bezogen heiBt dies: Die Zugriffs- und Verwertungsstrukturen lassen durch die
Vereinheitlichung des Mediums bundesweite Auswertungsverfahren zu, die bisher an dem Problem der Masse der
Daten und der Geschwindigkeit der Verarbeitung scheiterten. Die Entscheidung, ob diese Auswertungen durchge-
fiihrt werden, fallen dann bestenfalls je nach der aktuellen politischen Lage. Von diesem Blickwinkel aus ist die
Einflihrung des Bundesmeldedatensatzes mehr als nur einer der tiglich feststellbaren kleinen Schritte zur Erweite-
rung der Datenverarbeitungskapazitit und damit auch des Kontrolipotentials iiber den Einzelnen. Sie ist nicht
weniger als der Grundstein fiir eine neue Ara technischer Vereinheitlichung der Datenverwaltung im Bereich der
dffentlichen Stellen von Bund, Lindern und Gemeinden. Damit schafft sie die technische Infrastruktur fiir eine
bundesweite Meldedatenbank - ein meines Erachtens héchst gefihrliches und bedrohliches Resultat fiir den
Datenschutz. Welche Konsequenzen diese Entscheidung im einzelnen haben wird, hingt von der kritischen und
wirkungsvollen Beobachtung dieser Entwicklung durch die Parlamente, die Datenschutzinstanzen und die Offent-
lichkeit ab.
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2.1.3.
Informationsverarbeitung und innere Sicherheit (Ziff. 3.2)

2.1.3.1
Kriminalaktennachweis (Ziff. 3.2.2.1.2)

Im letzten Tiligkeitsbericht hube ich iiber die geplante Einflihrung des bundesweiten Kriminalaktennachweises
(KAN) - eines automausicr! gelihrten Verzeichnisses der beim Bund und bei den Lindern geftthrten kriminaipoli-
zeilichen Akten - berichtet und meine Einwindc gegen den vorgesehenen Umfang der Ubermittiung “hessischer*
Daten in den KAN dargelegt (Ziff. 3.2.2.1.2). In erster Linie ging es dabei um die vorhandenen Altbestinde an
Kriminalakten. Ich habe vor allem Bedenken dagegen gedulert, daB eine Reihe von Straftatbestiinden fiir die
pauschale Uberspiclung in den KAN vorgesehen sind, bei denen keineswegs sicher ist, da jedes diese Straftatbe-
stinde betreffende Ermittlungsverfahren tatsichlich die Aufnahmekriterien fiir den KAN erfiillt. Mit anderen
Worten: Bei der Einspeicherung in den KAN geht man lediglich von gewissen Erfahrungswerten aus, obwohl es
sich im Einzelfall durchaus um einen Sachverhalt handeln kann, der fiir eine zentrale Speicherung beim Bundeskri-
minalamt keinen Anlaf bietet. Damit wird das 1981 von den Innenministern beschlossene Konzept fiir den KAN
unterlaufen. In diesem Konzept wird unterschieden zwischen Daten, die nur fiir ein Bundesland reilevant sind und
daher nur der Polizei dieses Landes zur Verfligung stehen sollen und solchen, die iiberregionale Bedeutung haben;
nur diese sollen im KAN zentral gespeichert werden.

Sowohl die Landesregierung in ihrer Stellungnahme zu meinem Bericht (Drucks. 10/659,zu3.2.2.1.2)als auch der
Innenminister in einem spiteren Gesprich haben darauf hingewiesen, dal aus den derzeit vorhandenen Bestinden
an Kriminalakien die fiir den KAN vorgesehenen Fille maschinell ausgewihlt werden sollen und bei einer
derartigen Verfahrensweise die Auswahlkriterien nicht in der gewiinschten Genauigkeit befolgt werden kénnten.
Eine Nachbereinigung der hessischen Datenbestiinde im KAN sei jedoch genauso wie bei HEPOLIS gewihrleistet,
Diese Argumentation kann ich jedoch nicht akzeptieren. Ich méochte noch einmal betonen, dafl der Vorteil
rationeiler Datenverarbeitung nicht den Verzicht auf die Einhaltung gesetzlicher Bestimmungen und diese konkre-
tisierende Richtlinien rechtfertigt. Die Verfahrensweise beim Aufbau von HEPOLIS istin diesem Zusammenhang
nicht vergleichbar, da es sich hierbei um das erste Informationssystem der Polizei handelte.

Zu bedenken sind ferner auch folgende Gesichtspunkte: Die vorgesehene pauschale Uberspielung stellt nicht
lediglich eine geringfiigige, sondern eine sehr betriichtliche Erweiterung des KAN-Beschlusses der Innenminister-
konferenz dar, da insbesondere alle Straftaten mit sexuellem Bezug, alle{'} Fille von Diebstahl, Betrug und
Urkundenfilschung - unabhingig von den jeweiligen konkreten Umstinden - in den zentralen Nachweis eingege-
ben werden sollen.

Auch ist es eine erhebliche Beeintrichtigung des Biirgers, wenn Informationen iiber eine jhn betreffende Krimina-
lakte nicht nur in Hessen, sondern im ganzen Bundesgebiet jederzeit abrufbar sind.

Und schlieBlich: Eine rasche und vollstindige Nachbereinigung der in den KAN eingegebenen Datenbestinde ist
keineswegs gewidhrleistet. Geplant ist derzeit lediglich folgendes: Im Rahmen der laufenden Sachbearbeitung soll
vom Sachbearbeiter jeweils gepriift werden, ob die betreffende Kriminalakte tatséichlich die KAN-Kriterien erfiillt;
anderenfalls soll sie aus dem KAN wieder herausgenommen werden. Dariiber hinausgehende Bereinigungen sind
nicht vorgesehen. Betroffen sind damit von der Bereinigung nur diejenigen Fille, in denen entweder das polizeiliche
Ermittlungsverfahren noch nicht abgeschlossen ist oder in denen der Betroffene erneut in den Verdacht gerit, eine
Straftat begangen zu haben. Dies ist auf keinen Fall ausreichend.

Nach wie vor habe ich auch erhebliche Bedenken dagegen, daB die Daten jedes Tatverdichtigen, der in zwei
verschiedenen hessischen Gemeinden eine Straftat begangen haben soll, in den KAN iiberspielt werden sollen, weil
damit angeblich das KAN-Kriterium der erneuten Straffilligkeit des Beschuldigten “aulerhalb seines Wohn- oder
Aufenthaltsbereichs” erfiillt ist. Die Auffassung der Landesregierung, es sei in diesem Zusammenhang ohne
Bedeutung, ob Lindergrenzen tberschritten wiirden oder nicht, widerspricht der Grundkonzeption des KAN.

In der Zwischenzeit ist die Realisierung des KAN in Hessen weiter fortgeschritten. Im Datenbestand von
HEPOLIS sind diejenigen Kriminalakten gekennzeichnet worden, die in den KAN iibermittelt werden sollen. Das
Ergebnis sicht so aus: In HEPOLIS sind z.Z. die Daten von etwa 550000 Personen gespeichert, iiber die in
hessischen Polizeidienststellen eine Kriminalakte vorliegt. Von diesen 550 000 Personen sind etwa 223 000 fiir den
KAN vorgesehen, d.h. nahezu 50 v.H. des Gesamtbestandes. Hier zeigt sich deutlich, daBl meine Einwinde gegen
die Art und Weise der Realisierung des KAN in Hessen berechtigt waren und meine Befiirchtung eingetreten ist,
daBl unverhidltnismifig viele Daten in den KAN eingegeben werden. Hinweisen mochte ich - im Hinblick auf die
durch den KAN geschaffenen iiberregionalen Moéglichkeiten des Datenzugriffs durch die Polizei - noch einmal
darauf, daB nach der Kriminalstatistik fiir das Jahr 1982 (Bulletin der Bundesregierung vom 23. April 1983, Nr. 38
S. 333) etwa 65 v.H. der Tatverdichtigen in der Tatortgemeinde, etwa 9 v.H. im Landkreis des Tatortes und etwa
14v.H. im Bundesland des Tatortes wohnen, also nur bei einem kleinen Prozentsatz der Betroffenen Wohn- und
Tatort in verschiedenen Bundeslindern liegen. Die sich nunmehr klar abzeichnende Entwicklung steht nicht im
Einklang mit den Beschliissen der Innenminister von 1981.
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2.1.3.2
PIOS-Datet “Staatsgefihrdung” (3.2.2.2.3)

Meine Bedenken hinsichtlich der geplanten Datei “PIOS-Staatsgefihrdung” hatte ich im Abschnitt 3.2.2.2.3
dargelegt. Diese Datei wird zu einem erheblichen Anteil sog. “unbewertete” Daten enthalten. Die Speicherung der
Daten soll erst der Kldrung der Frage dienen, ob ein Tatverdacht bzw. eine konkrete Gefahr zu bejahen ist. Sie ist
ein Instrument der “Verdachtsverdichtung®. Eine derartige Speicherung von Vorfelddaten ist generell sehr probtle-
matisch (s. hierzu auch Ziff. 3.1.3.2.2). Umso mehr ist jedenfalls darauf zu achten, dal} der Kreis der Personen, die
in einer derartigen Datei gespeichert werden sollen, priizise abgegrenzt wird. Aber dies ist hier gerade nicht der Fall,
insbesondere deshalb nicht, weil der Begriff der “Staatsgefihrdung” in der Praxis sehr extensiv ausgelegt wird.

2.1.3.2.1
Sachstand

Dem Hessischen Innenminister hatte ich meine Einwiinde mitgeteilt und ihm ein gemeinsames Gesprich iiber die
geschilderten Probleme vorgeschlagen. Die Landesregierung hat in ihrer Stellungnahme zu meinem Bericht
(Drucks. 10/659, zu 3.2.2.2.3) sowie in ihrem spiteren Antwortschreiben meine Kritik als unberechtigt bezeichnet.
Ste hat sich hierbei vor allem auf den Wortlaut der Errichtungsanordnung fiir diese Datei berufen. Die Arbeits-
gruppe Datenverarbeitung und Datenschutz des Innenausschusses des Landtags hat ihre Diskussion bis zur
konkreten Einfilhrung der Datei zuriickgestelit. In der Zwischenzeit hat mir der Innenminister auf meine Bitte
noch einmal konkret die Verfahrensweise in der Praxis dargestelit. Seine Ausfithrungen konnten meine Bedenken
nicht ausrdumen. Da voraussichtlich im nichsten Jahr mit dem Betrieb der neuen PIOS-Datei begonnen wird,
halte ich eine wesentliche Eingrenzung der geplanten Datenspeicherungen fiir unerlilich.

2.1.3.2.2
Begriff der “Staatsgefihrdung” konturenlos

Zentrales Problem der geplanten neven P1OS-Datei ist nach wie vor die Frage, welcher Sachverhalt als “staatsge-
fahrdend” bzw. als “Staatsschutzangelegenheit* anzusehen ist. Der Begriff der “Staatsschutzangelegenheit® wird in
der Praxis sehr weit gefaBt. Dies trifft nicht nur fiir Hessen zu. Besonders deutlich wird dies u.a. an der polizeilichen
Kriminalstatistik fiir das Jahr 1982 (Bulletin der Bundesregierung vom 23.4.1983 Nr. 38 8. 333). Aus dieser Statistik
geht hervor, dafB Delikte wie z. B. Friedensverrat, Hochverrat, Straftaten gegen ausiindische Staaten, landesverri-
terische Agententitigkeit usw. lediglich 30,7 v.H. der polizeilichen Meldungen von Staatsschutzdelikten ausma-
chen. 69,3v.H. entfallen auf sogenannte “sonstige” Staatsschutzdelikte, d.h, allgemeine Delikte, die aufgrund
besonderer Umstinde des Einzelfalls von der Polizei als Staatsschutzdelikte eingestuft werden, Hierzu zihlen z.B.
auch Meineid, Beleidigungstatbestinde, Verunglimpfung des Andenkens Verstorbener, Kérperverletzung, Néti-
gung und einfache Sachbeschidigung. In der gegenwiirtigen Praxis kann grundsitzlich jedes Delikt als Staats-
schutzdelikt qualifiziert werden. Entscheidend wird die polizeiliche Einschiitzung des subjektiven Motivs des
Verdichtigen. Diese Abgrenzung des Kreises der Staatsschutzangelegenheiten erscheint mir konturenlos. Ich sehe
nach wie vor lediglich einen engen Kreis von schwerwiegenden, gegen den Bestand der Bundesrepublik bzw., ihrer
Linder gerichteten objektiven Straftatbestinden als geeignet an, den Begriff der “Staatsschutzangelegenheit” zu
konkretisieren.

Im letzten Tatigkeitsbericht habe ich bereits darauf hingewiesen, daB es hiufig auch sehr schwierig ist, das Motiv
eines Beschuldigten zuverlissig festzustellen; dies gilt insbesondere fiir den Beginn der Ermittlungen. Es besteht die
Gefahr, daB alle Ermittlungsverfahren, die im Zusammenhang mit politischen Demonstrationen stehen oder
irgendeinen sonstigen realen oder vermuteten politischen Hintergrund haben, pauschal als Staatsschutzangelegen-
heit qualifiziert und die Betroffenen damit vorschnell und undifferenziert als (potentiell) “staatsgefihrdende”
Personen ctikettiert werden. Diese Befiirchtungen kann ich auch nach dem Gesprich mit dem Hessischen
Innenminister nicht als widerlegt ansehen.

21323
Errichtungsanordnung zu unbestimmt

Die Frage der Definition des Begriffs “Staatsschutzangelegenheit” spielt nicht lediglich eine Rolle bei der geplanten
neuen PIOS-Datei, sondern auch bei anderen Dateien bzw. polizeilichen Meldediensten. Sie ist jedoch gerade bei
der PIOS-Datei von besonderer Bedeutung, da in ihr auch zahtreiche Daten iiber das Umfeld der Betroffenen, v.a.
auch deren Kontaktpersonen, gespeichert werden sollen. Die Gefahr ist nicht von der Hand zu weisen, da8 hier im
Ergebnis eine umfangreiche Sammlung der Daten von auf irgendeine Art und Weise kritisch eingestellten Biirgern
entsteht. Vorkehrungen hiergegen kénnen nur durch eine prizise Errichtungsanordnung fiir die Datei getroffen
werden, in der lediglich cinzelne schwerwiegende objektive Straftatbestinde als Ankniipfungspunkt fiir eine
Speicherung aufgefiihrt werden.
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Die Hessische Landesregicrung sicht in ihrer Stellungnahme eine Konkretisierung des Begriffs der “Staatsschutz-
angcelegenheit” als nicht erforderlich an und weist im (ibrigen auf den restriktiven Wortlaut der Errichtungsanord-
nung der geplanten Datei hin. Entgegen der Auffassung der Landesregierungist jedoch gerade der Wortlaut dieser
Errichtungsanordnung nicht geeignet sicherzustellen, daB lediglich schwerwiegende oder {iberregional bedeutsame
Delikte aus dem Staatsschutzbereich gemeldet und aufgenommen werden, da Nummer 1! der Errichtungsanord-
nung aut die subjektiven Motive des Verdiichtigen bzw. dessen Hintergrund abstellt und damit weit und unbe-
stimmt gefaflt ist. Dort ist festgelegt, daB - iiber die zuvor aufgezihlten Verfahren wegen Friedensverrat,
Hochverrat usw. hinaus - auch aile anderen Straftaten erfalt werden, sofern wegen der Angriffsrichtung, dem
Motiv des Titers oder dessen Verbindung zu einer Organisation der Verdacht besteht, daB die Tat

- gegen die freiheitliche demokratische Grundordnung, den Bestand und die Sicherheit des Bundes oder eine
Landes gerichtet ist,

- eine ungesetzliche Beeintrichtigung der Amtsfithrung von Mitgliedern verfassungsmiBiger Organe des Bundes
oder eines Landes zum Ziel hat,

- durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen auswirtige Belange der
Bundesrepublik Deutschland gefihrdet oder eine solche Gefihrdung zum Ziel hat.

So ist auch die Landesregierung lediglich in der Lage, in ihrer Stellungnahme darauf hinzuweisen, daB Delikte wie
z.B. Beleidigung und einfache Nétigung “nicht ohne weiteres” in der Datei erfaBt werden. Ich halte diese vagen
Abgrenzungen fiir untragbar - gerade auch in Anbetracht der Schwierigkeiten, den subjektiven Hintergrund
zuverlissig feststellen zu konnen, und angesichts der geplanten Speicherung von Daten iiber das Umfeld der
Betroffenen.

2.1.3.3
Hinweis- und Spurendokumentationssysteme (Ziff, 3.2.2.2.4)

Bei der Darstellung der Tendenzen der polizeilichen Datenverarbeitung im letzten Jahresbericht (Ziff, 3.2.2) hatte
ich aufgezeigt, daB zunichst als automatisierte Datei in Hessen lediglich das Hessische Polizeiinformationssystem
“HEPOLIS" existierte, inzwischen jedoch die Mdglichkeiten der automatisierten Datenverarbeitung im Polizeibe-
reich auf vielfiltige Weise genutzt werden. In diesem Zusammenhang habe ich auch auf den zunechmenden Einsatz
von Hinweis- und Spurendokumentationssystemen und die damit verbundenen Probleme hingewiesen.

2.1.3.3.1
Besonderheiten von HIDOK

HIDOK wird in Hessen gegenwiirtig auf verschiedene Weise genutzt. Datenschutzrechtliche Probleme wirft
insbesondere der Einsatz von HIDOK fiir die Bearbeitung von GroB- bzw. Sammelverfahren auf, Hier wird jeweils
fiir begrenzte Zeit aus besonderem AnlalB bei der sachbearbeitenden Arbeitsgruppe bzw. Sonderkommission eine
automatisierte Datei errichtet, in die simtliche Daten, die im Rahmen des Ermittlungsverfahrens anfallen,
eingespeichert werden. Zur Zeit sind bei verschiedenen hessischen Polizeidienststellen insgesamt sechs derartige
Dateien eingesetzt. Ferner besteht fiir alle Lander die Méglichkeit, das Hinweis- und Spurendokumentationssy-
stem (genannt SPUDOK) des Bundeskriminalamts (BKA) zu benutzen. Der Einsatz von SPUDOK ist fiir Fille
terroristischer Gewaltkriminalitit von bundesweiter Bedeutung vorgesehen. Zur Zeit bedient sich das Hessische
Landeskriminalamt zweier SPUDOK-Datcien. Sie betreffen die Ermittlungen im Zusammenhang mit dem At-
tentat auf den Hessischen Wirtschaftsminister Karry und mit den Anschligen auf US-Einrichtungen. Direkten
Zugriff auf diese Dateien haben das Landeskriminalamt (LKA)und das BKA, nicht jedoch die Polizeidienststellen
anderer Linder. Sofern auch in anderen Bundeslindern zahlreiche Hinweise oder Spuren bekannt werden, kénnen
auch diese Linder die Méglichkeit des Direktzugriffs auf die SPUDOK-Dateien erhalten.

Im Vergleich zu HEPOLIS weisen die Datenspeicherungen in HIDOK (bzw. SPUDOK) folgende Besonderheiten
auf:

Zum einen sind umfangreiche Freitextspeicherungen und mehrdimensionale Recherchen unter den verschieden-
sten Verkniipfungsgesichtspunkten méglich. Zum anderen ist in HIDOK ein erheblich weiterer Personenkreis
gespeichert. Wihrend in HEPOLIS lediglich die Daten derjenigen Personen festgehalten werden, gegen die
tatsédchlich ermittelt wird, d.h. bei denen der Tatverdacht zumindest einen gewissen Konkretheitsgrad erreicht hat,
werden in HIDOK die Daten jeder Person eingegeben, die im Zusammenhang mit dem jeweiligen Ermittlungsver-
fahren in irgendeiner Weise bekannt wird. Dies gilt z.B. fiir jeden Hinweis aus der Bevélkerung auf bestimmte
Personen, unabhingig davon, ob sich dieser Hinweis in irgendeiner Weise bestitigt. Zwar trifft es zu, daB die
Speicherung aller im Rahmen des Ermittlungsverfahrens anfallenden Hinweise und Spuren keine grundsitzlich
neue Verfahrensweise darstellt. Durch die Automatisierung erhilt diese Verfahrenswelse jedoch eine neue Dimen-
sion, die besondere Gefahrdungen mit sich bringt.
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Weil die Schwelle der Einspeicherung von Daten hier im Vergleich zu HEPOLIS wesentlich vorverlagert ist, habe
ich im letzten Bericht dargelegt, daB stindige Aktualititspriifungen und Bereinigungen der in HIDOK gespeicher-
ten Datenbestinde besonders dringlich sind. Da hier eine Vielzahl Unbeteiligter gespeichert wird, mu8 - soweit die
Speicherung tiberhaupt zulissig ist - eine Léschung der Daten sobald wie moglich erfolgen.

2.1.3.3.2
Keine Anwendung der KpS-Richtlinien?

Die Landesregierung hat in ihrer Stellungnahme (zu 3.2.2.2.4) meine Forderungen als unbegriindet angesehen. Sie
geht dabei zunéchst mit Recht davon aus, daB die Richtlinien fiir die Fiithrung kriminalpolizeilicher personenbezo-
gener Sammlungen (KpS-Richtlinien) auf die Fithrung der Kriminalakten zugeschnitten sind und hier eine nicht
vollig vergleichbare Sachlage vorliegt. Allerdings fiihrt sie dann weiter aus, daB die KpS-Richtlinien ungeeignet
seien filr Akten, die lediglich sachorientiert gefiihrt wiirden. Als sachgerechter Anknitpfungspunkt fiir die Vernich-
tung komme bei ungeklirten Fillen nur die Verfolgungsverjahrung in Betracht. Die Landesregierung vertritt
damit offensichtlich die Auffassung, daB die Datenspeicherung in HIDOK sogar noch iiber die in den KpS-
Richtlinien festgelegten Fristen (je nach Fall 10, 5 bzw. 3 Jahre) hinaus erfolgen kann,

Dieser Auffassung muB ich mit Nachdruck widersprechen. Es ist vielmehr umgekehrt davon auszugehen, daB die
Fristen der KpS-Richtlinien fiir die HIDOK-Datenbestinde erheblich zu lang sind. Diese Fristen stellen im iibrigen
auch lediglich Regelaussagen dar; eine Beriicksichtigung der jeweiligen Umstinde des Einzelfalles ist ausdritcklich
vorgeschrieben. Bereits der Ausgangspunkt der Landesregierung, daB es sich bei der Einspeicherung in HIDOK
um eine sachorientierte - im Gegensatz zur personenbezogenen - Speicherung handelt, ist unzutreffend. Zwar ist
Anla fiir den Einsatz von HIDOK jeweils eine konkrete Straftat bzw. ein konkreter Straftatenkomplex, im
Rahmen der Ermittlungen wird jedoch eine Vielzahl personenbezogener Daten gespeichert, so vor allem die Daten
von Personen, die moglicherweise als Tatverdichtige in Betracht kommen, aber auch Hinweisgeber und Zeugen.
Auf die Daten dieser Personen kann auch direkt zugegriffen werden.

2.1.33.3
Notwendigkeit von Aktualititsiiberpriifungen und Bereinigungen

In ihrer Stellungnahme (s.0.) weist die Landesregierung auf noch vorgesehene Gespriche zwischen dem Hessischen
Landeskriminalamt und dem Datenschutzbeauftragten iiber HIDOK hin. Der Hessische Landtag hat in seiner
Sitzung vom 21. Juni 1983 die Landesregierung und den Datenschutzbeauftragten gebeten, im Rahmen der
Diskussion tiber den 12. Titigkeitsbericht erneut zu der Frage der Loschungsfristen bei HIDOK Stellung zu
nchmen. [n der Zwischenzeit habe ich noch einmal im Hessischen Landeskriminalamt die geschilderten Probleme
erortert. In der Frage der Aktualitdtsiiberpriifungen und Bereinigungen der in HIDOK gespeicherten Datenbe-
stinde konnte jedoch keine Einigung erzielt werden.

Nach Auffassung des Hessischen Ministers des Innern miissen alle in HIDOK gespeicherten Daten bis zum
rechtskriftigen AbschluB des jeweiligen Verfahrens bzw. bis zur Verfolgungsverjihrung ohne Ausnahme gespei-
chert bleiben, d.h. auch die Daten solcher Personen, die selbst von der Polizei als unbeteiligt angesehen werden. Zur
Begriindung dieser Auffassung werden vor allem folgende Griinde angefiihrt: Im Zuge der Ermittlungen miisse von
Anfang an darauf geachtet werden, daB zu einem spateren Zeitpunkt - vor allern zum Zeitpunkt einer eventuellen
Hauptverhandlung - umfassender Aufschluf dariiber besteht, welche Hinweise und Spuren zu welchen Ermittlun-
gen und unter Umstédnden 2u ciner Anklage gefiihrt hiitten. AuBerdem gingen neue Gerichtsentscheidungen davon
aus, daB die Staatsanwaltschaft unter Umstinden auf Wunsch des Beschuldigten im Rahmen des Hauptverfahrens
Spuren- und Hinweisakten dem Gericht vorlegen miisse. SchlieBlich miiBten auch Hinweise, die sich als unbedeu-
tend herausgestellt hitten, gespeichert bleiben, damit die Polizei nicht unter Umstinden denselben Hinweis noch
einmal Gberpriifen miisse.

Diese Argumentation iiberzeugt nicht. Bei ciner Erérterung des Léschungsproblems ist zunichst generell im Blick
zu behalten, daB seit der Verabschiedung der Datenschutzgesetze die Zulissigkeit der Speicherung personenbezo-
gener Daten nicht mehr die Regel ist, sondern die Ausnahme, die einer konkreten Begriindung bedarf. Die
Datenschutzgesetze verbieten eine Speicherung von Daten “auf Vorrat®, d.h. eine Speicherung ailein aus dem
Grund, daB die Daten moglicherweise einmal spiter gebraucht werden konnten. Dies gilt auch fiir die Polizeibe-
hérden. Zwar ist es hier sicherlich im Einzelfall nicht ganz einfach, die Grenzlinie zu ziehen; dies dndert jedoch
nichts daran, daBl die Polizeibehdrden ebenso wie andere Behérden rechtlich dazu verpflichtet sind, ihren
Datenbestand stindig daraufhin zu iiberpriifen, inwieweit er noch fiir ihre Aufgabenerfiillung erforderlich ist.
Auch bei der in den KpS-Richtlinien vorgeschriebenen Aussonderung von Kriminalakten kann selbstverstiandlich
nie vollkommen ausgeschlossen werden, daB die Polizei nicht die Daten in einem Einzelfall spéter doch noch
einmal brauchen konnte. Nichtsdestoweniger ist eine Aussonderung nach bestimmten Fristen aus rechtsstaatlichen
Griinden geboten. Fiir HIDOK gilt dies entsprechend. Unabhingig davon, wie hier die Grenzlinie im Einzelfall zu
zichen ist, kann es jedenfalls nicht hingenommen werden, da8 alle personenbezogenen Daten - auch dann, wenn sie
sich als falsch bzw. vollkommen unbedeutend erwiesen haben - langfristig gespeichert werden.
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Was die eventuelle Pflicht der Staatsanwaltschaft zur Vorlage von Spurenakten im Hauptverfahren angeht, so ist
zunichst darauf hinzuweisen, daB diese Fille auBerordentlich selten vorkommen werden, Die hierzu ergangenen
Gerichtsentscheidungen (Bundesgerichtshof vom 26.5.1981, Neue Juristische Wochenschrift 1981, S. 2267; Bun-
desverfassungsgericht vom 12.1,1983, Neue Juristische Wochenschrift 1983, S. 1043) befassen sich auch nur mit der
eventuellen Pflicht der Staatsanwaltschatt zur Vorlage vorhandener Spurenakten. Sie behandeln dagegen weder
die Frage der automatisierten Speicherung der in den Spurenakten enthaltenen Daten noch den Aspekt, welche
Daten die Staatsanwaltschaft aus rechtlichen Griinden aufbewahren darf bzw. vernichten mufl. Aus den Entschei-
dungen kann daher keineswegs geschlossen werden, dal alles, was der Staatsanwaltschaft bzw. der Polizei im
Zusammenhang mit einem Ermittlungsverfahren irgendwie zur Kenntnis gelangt, auf jeden Fall langfristig
aufbewahrt werden mul.

2.1334
Unzulassigkeit zeitlich nicht begrenzter Speicherung

Konsequenz der Auffassung des Hessischen Ministers des Innern ist, dal die Daten einer Vielzahl - auch nach
Auffassung der Polizei unbeteiligter - Personen iiber lange Zeit gespeichert sind. Zu bedenken ist, daf} sich
Grofi-bzw. Sammelverfahren iiber viele Jahre hinziehen kinnen. Nach der Auffassung der Landesregierung
kénnten in diesern Fall alle Daten erst dann geldscht werden, wenn das letzte Strafverfahren rechtskriftig
abgeschlossen ist. Dies kann natiirlich, wenn alle Instanzen ausgeschopft werden, auf eine iiber zehn Jahre
hinausgehende Speicherungsfrist hinauslaufen. Wenn einer der Tatverdichtigen nicht gefallt wird, bleiben alle
petrsonenbezogenen Daten auch dariiber hinaus auf unabsehbare Zeit gespeichert. Dies steht eindeutig im Wider-
spruch zu den in den KpS-Richtlinien getroffenen Fristenregelungen: Personen, gegen die konkrete Ermittlungen
gefithrt werden und iiber die demzufolge eine Kriminalakte angelegt wurde, bleiben nach den KpS-Richtlinien
regelmiiBig 10 bzw. 5 oder 3 Jahre (je nach der Schwere des Falles und dem Alter des Betroffenen) gespeichert. In
HIDOK dagegen kénnte jeder unbedeutende Hinweis auf unbestimmte Zeit gespeichert bleiben, zumal dann, wenn
der Kreis der in einer Datei zusammengefaBten Fille weit gezogen wird.

Die Problematik zeigt sich etwa an der SPUDOK-Datei, die vom LKA fiir Ermittlungen zu den Anschligen auf
US-Einrichtungen eingesetzt wird. In diese Datei werden seit Ende 1981 alle Hinweise und Spuren aufgenommen,
die moglicherweise in einem Zusammenhang mit den Anschligen stehen. Bei den Tatverdéchtigen handelt es sich
um ganz verschiedene Personenkreise, die auch nicht demselben politischen Hintergrund zuzurechnen sind.
Dementsprechend werden auch die jeweiligen Strafverfahren nicht verbunden. Sofern weitere Anschiige auf
US-Einrichtungen erfolgen, ist geplant, auch fiir diese Ermittlungen die Datei zu benutzen, sofern sie méglicher-
weise in irgendeinemn Zusammenhang mit einem zuvor veriibten Anschlag stehen kdnnten. Da vermutlich nicht
damit gerechnet werden kann, daB zu irgendeinem Zeitpunkt iiberhaupt keine Anschlige auf US-Einrichtungen
mehr veriibt werden und der Hessische Minister des Innern eine Loschung aller Daten erst nach rechtskriftigem
AbschiuB des letzten Strafverfahrens fiir méglich hilt, bedeutet dies im Ergebnis, daB alle in dieser HIDCK-Datei
gespeicherten Personen zeitlich unbegrenzt gespeichert sind.

Ich halte diese Praxis fiir rechtlich nicht zulissig und im Hinblick auf den VerhiltnismdBigkeitsgrundsatz fir
untragbar. Zusammenfassend méchte ich daher noch einmal feststellen: Fiir die Datenspeicherung in HIDOK
konnen auf keinen Fall lingere Speicherungsfristen als die in den KpS-Richtlinien vorgesehenen Regelfristen
gelten, sondern es sind im Gegenteil ganz erheblich verkiirzte Fristen vorzuschen. Aktualititsiiberpriifungen und
Bereinigungen miissen regelmiBig durchgefiihrt werden.

2.1.4
Krebsregister (Ziff. 2.1.4 und 3.3.2; vgl. auch 10. Tatigkeitshericht, Ziff. 3.4)

21.4.1
Epidemiotogische Krebsregister

Die Konferenz der Gesundheitsminister hat auf ihrer Sitzung am 17. und 18. November 1983 in Miinchen
“Grundsitze zur Krebsregistrierung” verabschiedet, deren Beriicksichtigung den Landesgesetzgebern empfohlen
wird, die ein Krebsregistergesetz vorbereiten und verabschieden wollen.

Das Ziel hat sich seit dem Modellgesetzentwurf des Bundesministers fiir Jugend, Familie und Gesundheit fir ein
Krebsregistergesetz in den Lindern aus dem Jahr 1982 nicht geindert: Angestrebt wird nach wie vor die
Einrichtung regionaler, iiber die Bundesrepublik verteilter, epidemiologischer Krebsregister mit einer ausreichen-
den Population. Nur die Mittel haben sich geAndert, wenngleich - und dies ist bemerkenswert -mit entscheidenden
Modifikationen zugunsten des Datenschutzes. Im Gegensatz zum Musterentwurf wird nunmehr einvernehmlich
von der Notwendigkeit einer grundsitzlichen Einwilligung des Patienten in die Verarbeitung seiner Daten in
epidemiologischen Krebsregistern ausgegangen, wobei eng eingegrenzte Ausnahmetatbestinde eine Speicherung
im Einzelfall auch ohne vorherige Zustimmung zulassen,
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Damit hat die Diskussion um epidemiologische Krebsregister zu einer deutlichen Anniaherung der Positionen von
Datenschutzbeauftragten und Gesundheitsministerien gefiihrt. Die Anforderungen an epidemiologische Krebsre-
gister sind ja durch die Datenschutzbeauftragten der Linder und des Bundes klar abgesteckt worden (vgl. Beschiu}
vom 14. Dezember 1981, abgedruckt im 10. Titigkeitsbericht, Ziff. 3.4),

Im Ergebnis wird auch die Hessische Landesregierung durch diesen Beschluf der Gesundheitsministerkonferenz
bestitigt, bewegt sich doch ihr Gesetzentwurf vom letzten Jahr (1982) in weiten Teilen auf der KompromiBlinie
dieses Beschlusses (zu meiner Auffassung vgl. 11. Titigkeitsbericht, Ziff. 2.1.4). Ankniipfend an den hessischen
Entwurf hat die Gesundheitsbehérde der Freien und Hansestadt Hamburg in Zusammenarbeit mit dem Hambur-
gischen Datenschutzbeauftragten einen Referentenentwurf erarbeitet. Wie Ankiindigungen in der Presse zu
entnehmen war, will demnéchst auch der Hessische Sozialminister einen iiberarbeiteten Gesetzentwurf in den

Landtag einbringen.

Die organisierte Arzteschaft lehnt dagegen regionale epidemiologische Krebsregister rundweg ab. Aus der Sicht
der Bundesirztekammer und des Verbandes der Niedergelassenen Arzte Deutschlands (NAV) besteht keine
Notwendigkeit fiir solche Datenbanken. Damit bestitigt sich meine schon im 10. Titigkeitsbericht geduBerte
These, dalB es nicht nur um ein Problem des Datenschutzes und der drztlichen Schweigepflicht geht, sondern auch
um eine fachinterne Kontroverse zwischen Praktikern und Wissenschaftlern um den Stellenwert der medizinischen
Forschung. Auch 148t sich immer wieder feststellen, daf die hiiufig ins Feld gefiihrten strikten berufsrechtlichen
Informationsschranken in der Praxis durch die von vielen Arzten gebilligte unzutreffende Vorstellung eines
“Schweigepflichtverbundes” - nach der der Datenaustausch zwischen Medizinern unbegrenzt zulissig sei - unter-
laufen wird.

Unter diesen Umstinden iiberrascht es nicht, daB bei klinischen Tumorregistern, die unter der Regie der Arzte-
schaft selbst eingerichtet werden, Datenschutzbedenken gar nicht oder nur sehr leise zu vernehmen sind. Doch
bestehen die Gefahren einer zentralisierten Krebsregistrierung zunichst unabhiingig davon, ob die Arzteschaft
selbst oder Einrichtungen mit medizin-statistischem Forschungsansatz derartige Dokumentationen betreiben.
Entscheidend sind in beiden Fillen Art und Qualitit der rechtlich definierten Rahmenbedingungen und der
Verfahren, die den Schutz der persénlichen Integritit des einzelnen gewihrleisten.

2.1.4.2
Tumorzentren - klinische Krebsregister

2.1.4.2.1
Aufbaustand und Aufgaben

Der Bundesminister fiir Arbeit und Sozialordnung hat parallel zu den Aktivititen des Bundesministers fiir J ugend,
Familie und Gesundheit zur Initiierung epidemiologischer Krebsregister in den Lindern ein Programm zur
Verbesserung der Krebsbehandlung entwickelt, das die Férderung von Tumorzentren und onkologischen Schwer-
punkten zum Gegenstand hat. In Hessen sind gegenwiirtig zwei Tumorzentren sowie zwei onkologische Schwer-
punkte im Aufbau: Das Tumorzentrum Marburg/GieBen mit den Universititsklinika Marburg und GieBen sowie
das Tumorzentrum Rhein-Main in der Universitatsklinik Frankfurt am Main. Hinzu kommen in Kassel die
Stadtischen Kliniken und das Rote-Kreuz-Krankenhaus sowie die Stidtischen Kliniken in Darmstadt als onkologi-
sche Schwerpunkte.

Mit dieser Férderung wird zuniichst die Einrichtung einer - prinzipiell bundesweit kompatiblen - klinischen
Tumordokumentation in den Tumorzentren und Schwerpunkten angestrebt; sie ist derzeit in vollem Gange.
Gefordert wird dabei die Beschaffung von Hard- und Software sowie die Einstellung von geeignetem Dokumenta-
tionspersonal. Ziel dieser Tumordokumentation ist vor allem die Unterstiitzung und Verbesserung der Behandlung
des Patienten in der Klinik bis hin zur Nachsorge durch den niedergelassenen, behandelnden Arzt. Sie soll weiter
die Klinikorganisation unterstiitzen und eine vergleichbare, nach identischen Kriterien geordnete Datenbasis fiir
die medizinische Forschung bieten. Der Umfang der je Patient gespeicherten Daten iibersteigt den urspriinglich fiir
das Register in GieBen vorgesehenen Datensatz, da eine onkologische Behandlung weitaus mehr und detailliertere
Daten erfordert als die deskriptive Epidemiologie.

21422
Datenschutzerfordernisse
Der Beschlul der Datenschutzbeauftragten

Die Arbeitsgruppe Wissenschaft und Forschung der Konferenz der Datenschutzbeauftragten hat sich unter
meinem Vorsitz mit den Datenschutzproblemen der Tumorregistrierung befaBt (zu meiner Position vgl. 11, Tatig-
keitsbericht, Ziff. 3.3.2.2 und 3.3.2.4) und einen BeschluBBvorschlag erarbeitet, den die Konferenz daraufhin am
4. November 1983 verabschiedet hat. Darin heilit es;



Hessischer Landtag - |1. Wahlperiode - Drucksache 11/473 25

“Der Aufbau und die Einrichtung klinischer Krebsdokumentationen in den Landern mul nach Ansicht der
Datenschutzbeauftragten der Linder und des Bundes sowie der Datenschutzkommission Rheinland-Pfalz
durch Datenschutzkonzeptionen erginzt werden, die der besonderen Sensitivitit dieser Datensammlungen
gerecht werden.

Die Datenschutzbeauftragten erwarten von den Trigern, die den Aufbau dieser Krankheitsdokumentation
fordern und betreiben, neben fachlichen Vorgaben fiir die Forderung dieser Projekte, im Interesse der
betroffenen Patienten auch die Festlegung datenschutzrechtlicher Rahmenbedingungen, die unbedingt
eingehalten werden miissen.

Dazu gehért vor allem, daB die Verantwortung fiir die Einhaltung alter Vorschriften des Datenschutzes
eindeutig feststeht. Die unterschiedlichen Bezeichnungen wie “Tumorzentrum ¢.V.“, “Onkologischer
Schwerpunkt® haben die Konturen der datenschutzrechtlichen Verantwortlichkeit mehr verwischt als klar
umrissen.

Fiir die Datenschutzbeauftragten kommt als speichernde Stelle in diesem Sinne nur die behandelnde
Einrichtung oder Person in Betracht. Gegen diese richten sich auch die subjektiven Rechte der Patienten nach
den Datenschutzgesetzen und anderen Vorschriften zur Sicherung ihrer personlichen Integritit. Aufgaben
und Befugnisse in Bezug auf die Verwendung der klinischen Krebsdokumentation der behande!nden Einrich-
tungen werden durch den Behandlungsvertrag bestimmt und begrenzt. Dort, wo eine klinische Krebsdoku-
mentation gesondert von der individuellen Patientendokumentation zur Optimierung der Krebsbehandlung
und Nachsorge besteht, wird auch ihr Inhalt, Umfang sowie Ubermittlung und Speicherungsdauer durch den
Behandlungszusammenhang definiert. Uber eine klinische Krebsdokumentation ist der Patient bei der
Aufnahme einer Behandlung aufzukliren, die erste Speicherung seiner Daten ist ihm mitzuteilen.

Werden die Daten fiir ein bestimmtes Forschungsprojekt iiber den Behandlungszusammenhang hinaus
personenbezogen genutzt, ist in jedem Fall eine Einwilligung nach Aufklirung (“informed consent*) des
betroffenen Patienten erforderlich, es sei denn, die Patientendaten sind anonymisiert bzw. aggregiert.

Die Datenschutzbeauftragten werden auf strenge Mafnahmen der technischen und organisatorischen
Datensicherung achten und deren Einhaltung kontrollieren.

Soltte sich im Laufe der Entwicklung zeigen, dall der Behandlungsvertrag bzw. der Behandlungszusammen-
hang keine geeigneten Kriterien fiir eine ausdifferenzierte Dokumentation bietet, ist auch die Notwendigkeit
gesetzlicher Regelung bei der Eingriffsintensitiit einer derartigen personenbezogenen Informationsverarbei-
tung nicht auszuschliefen. Je mehr sich die klinische Dokumentation aus dem Behandlungszusammenhang
18st, umso mehr miissen die Grundsitze und Kriterien auch fiir diese Krebsdokumentation Geltungerlangen,
die die Datenschutzbeauftragten zu dem Modellentwurf fiir ein Krebsregistergesetz verabschiedet haben.”

Auf der Grundlage dieses Beschlusses werde ich gemeinsam mit den hessischen Tumorzentren ein konkretes
Datenschutzkonzept entwickeln. Eine entsprechende Arbeitsgruppe ist bereits eingerichtet worden.

2.1.5
Personaldateien und Personalakten der Lehrer (Ziff. 5.1)

Angesichts der unterschiedlichen Praxis und der verbreiteten Unsicherheit iiber Art und Umfang der zulidssigen
Sammlung und Verwendung von Lehrerdaten bei den Schulen und Staatlichen Schuldmtern hatte ich in meinem
i1. Titigkeitsbericht unter Ziff, 5.1 dem Hessischen Kultusminister empfohlen, hierzu einen prizisen, klarstellen-
den ErlaB herauszugeben und fiir die Erarbeitung eines solches Erlasses meine Hilfe angeboten. Im Oktober hat
mir der Kultusminister den Entwurf eines entsprechenden Erlasses zugeleitet. Darin wird zum einen das Prinzip
bekriftigt, daB die bei Schulen und Schulimtern zu fithrenden Personalnebenakten ausschlieBlich solche Informa-
tionen iiber das Schulpersonal enthalten sollen, die fiir die konkrete Aufgabenstellung von Schulimtern und
Schulleitungen notwendig sind. Zum anderen enthilt der Entwurf einen im einzelnen aufgeschliisselten Datenkata-
log, bei dem jeweils angegeben ist, inwieweit das Schulamt bzw. die Schule dieses Datum aufzeichnen diirfen.

Zu dem ErlaBentwurf habe ich ausfithrlich Stellung genommen und dabei folgende Anregungen und Hinweise
gegeben:

(1) Neben den Personalnebenakten im formellen Sinn sollten auch die bei Schuliamtern und Schulen manuell
gefiihrten Lehrerkarteien ausdriicklich in den Geltungsbereich des Erlasses einbezogen werden. Nur dann wird
nimlich die intendierte Eingrenzung des Datenkatalogs voll wirksam. Hinzu kommt, dal die Abgrenzung schon
deshalb schwierig ist, weil vielfach die Karteikarten auch in die Akten eingeheftet werden.

(2) Die Einschrinkung des Datenkatalogs mull zu organisatorischen und biirotechnischen Konsequenzen fiihren,
auf die im ErlaB hingewiesen werden bzw. die vom Kultusminister in Angriff genommen werden miiliten.
Notwendig ist die Vorbereitung bzw. Verwendung von im Datenumfang reduzierten Formularen, Karteikarten
usw., die den Vorgaben des Erlasses entsprechen und erst eine praktikable Realisierung moglich machen.
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(3) Die Gelegenheit sollte genutzt werden, diejenigen Praktiken des Umgangs mit Lehrerdaten ausdriicklich zu
untersagen, die zu Beschwerden AnlaB gegeben haben und mit der Zielsetzung des Erlasses nicht vereinbar sind. So
sollte z.B. klargestellt werden, daB Schuliamter und Schulen keinesfalls den in der Landesverwaltung bei Einstellun-
gen tiblichen umfangreichen Fragebogen benétigen. Auch halte ich die Erforderlichkeit einiger in der Datensatzbe-
schreibung des Entwurfs enthaltenen Angaben (z.B. “wirtschaftliche Verhiltnisse*) noch fiir iiberpriifungsbediirf-

ug.

(4) Und schlieBlich: Angesichts der zunehmenden Verbreitung schuleigener DV-Anlagen erscheint mir der Hinweis
dringlich, daB die Befugnis der Schule zur Erhebung und Verwendung bestimmter Lehrerdaten im Rahmen von
Personalnebenakten keineswegs die Befugnis umfaBt, diese Angaben in die schuleigenen Computer einzuspei-
chern. Die Fithrung von Lehrerdateien in Schulcomputern bedarf mit anderen Worten - wenn sie {iberhaupt in
bestimmtem Umfang fiir zuldssig erklért werden soll - einer Regelung zumindest durch einen besonderen ErlaB.

Ich begriiBe es, daB der Hessische Kultusminister meine Empfehlung aufgegriffen hat und hoffe, daB ein nach
meinen Anregungen ergiinzter bzw. geinderter ErtaB nach Abstimmung mit den zustindigen Gremien, Personal-
riten usw. moglichst bald im kommenden Jahr ergehen kann. Angesichts der zunehmenden Verwendung von
DV-Anlagen in Schule und Unterricht, die vom Kultusminister ja gefordert wird, erscheint mir allerdings dariiber
hinaus eine Regelung des Gesamtkomplexes “Datenschutz in der Schule” angebracht. Ganz gleich, ob Lehrer- oder
Schiilerdaten betroffen sind, kénnte ich mir hierfiir eine bereichsspezifische Regelung im Schulverwaltungsgesetz
vorstellen, wie sie etwa von der Schulrechtskommission des Deutschen Juristentages vorgeschlagen worden ist.
Daran mitzuwirken, bin ich gerne bereit. (Zu den Datenschutzerfordernissen bei der automatisiert gefiihrten
Lehrerindividualdatei vgl. unten Abschnitt 3.3.1, vor allem Ziff. 3.3.1.3).

2.1.6.
Gesundheitsdaten in Personalakten des éffentlichen Dienstes (Ziff. 5.2)

2.1.6.1
Ubermittlung amtsirztlicher Zeugnisse an den Dienstherrn

Unter Ziff. 5.2.4 hatte ich meine Erwartung geduBert, daB im Laufe des Jahres 1983 fiir Hessen eine Neuregelung
beim Umgang mit Gesundheitsdaten in Personalakten des 6ffentlichen Dienstes eingefiihrt werden konne, die den
Forderungen der arztlichen Schweigepflicht sowie des Datenschutzes Rechnung trigt. Diese Erwartung griindete
sich auf die Ubereinkunft mit den beteiligten Ressorts, d.h. dem Innenminister und dem Sozialminister, sowohl
tiber die Zielrichtung einer entsprechenden Regelung als auch iiber das weitere Verfahren ihrer Ausarbeitung. Im
Oktober 1982 war nédmlich vereinbart worden, fiir Hessen eine Neuregelung in Anlehnung an die auf Bundesebene
vereinbarte Verfahrensweise in Angriff zu nehmen, nach der nur das (amts-)arztliche Zeugnis mit dem Ergebnis der
Beurteilung an die personalbearbeitende Stelle zu iibermitteln ist, der drztliche Untersuchungsbogen mit den
medizinischen Daten dagegen bei den Gesundheitsimtern verbleibt. Nach einer Bestandsaufnahme bei den
Gesundheitsimtern und deren Anhdrung soliten Bestimmungen vorbereitet werden, und zwar durch den Sozialmi-
nister fiir die Gesundheitsdmter und durch den Innenminister fiir die personalbearbeitenden Stellen der Landesver-
waltung; die entsprechenden Entwiirfe sollten zwischen den Ressorts bereits Anfang 1983 abgestimmt werden (vgl.
dazu die Steltungnahme der Landesregierung zu meinem 11. Tatigkeitsbericht, Drucks. 10/659, zu 5.2.3).

Zu meinem Bedauern haben mir dic genannten Ministerien in diesem Jahr weder einen Regelungsentwurf - auf
welcher Normebene auch immer - vorgelegt, noch haben sie mir einen Zeitplan fiir die Erarbeitung einschligiger
Vorschriften unterbreitet.

Das von der Landesregierung als hauptsichliche Schwierigkeit angefiihrte Problem der Aufbewahrung der
medizinischen Einstellungsunterlagen bei den Gesundheitsimtern erscheint mir keineswegs so schwer 16sbar, daB
damit die weitere Verzégerung einer Regelung gerechtfertigt werden konnte. Dies gilt umso mehr, als die Trennung
zwischen drztlichen Aufzeichnungen und dem der Dienststelle zu iibersendenden Ergebnis inzwischen fiir eine
Gruppe von Landesbediensteten gilt, auf deren gesundheitliche Eignung es besonders ankommt - die Polizeibeam-
ten. Die bundeseinheitliche Polizeidienstvorschrift 300 tiber die “Arztliche Beurteilung der Polizeidiensttauglich-
keit und der Polizeidienstfahigkeit* ist inzwischen mit Wirkung vom 1. Januar 1983 auch fiir die hessische Polizei in
Kraft gesetzt worden (ErlaB des Hessischen Ministers des Innern vom 21. Januar 1983, StAnz. 7/1983 S. 482).
Danach werden bei der Einstellung in den Polizeivollzugsdienst die Vorgeschichte, der Befund der Auswahl-und
Einstellungsuntersuchungen, Fehlerbezeichnungen und die abschlieBende Beurteilung in einem drztlichen Gutach-
ten zusammengefaBt, das nur den Arzten und ihrem Hilfspersonal zuganglich sein darf (Ziff. 2.5.1). Der Einstel-
lungsbehorde ist dagegen nur ein “Arztliches Tauglichkeitszeugnis* zu iiberlassen, das das abschlieBende
Beurteilungsergebnis (polizeidiensttauglich oder - untauglich) enthilt (Ziff. 2.5.2). Die gleiche Handhabung gilt fiir
die Untersuchung vor der Berufung in das Beamtenverhiltnis auf Lebenszeit (Ziff. 3.2).
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Da iiber die Zieisetzung und den Regelungsbedarf in dieser Frage zwischen der Landesregierung und mir
Einvernchmen besteht, erscheint mir die Erwartung angebracht, dal die in Angriff genommenen Vorarbeiten
alsbald abgeschlossen werden und mir die zustandigen Ressorts so rechtzeitig ihre Vorschlige zur Stellungnahme
zuleiten, daB das Verfahren bei der Ubersendung amtsirztlicher Stellungnahmen jedenfalls im kommenden Jahr
abschlieBend festgelegt werden kann,

2.1.6.2
Zweckbindung der Beihilfedaten

In diesem Zusammenhang erinnere ich auch noch einmal an meine Forderung (vgl. Ziff. 5.2.2), daB Beihilfeakten
mit ihren medizinischen Inhalten von den aligemeinen Personalakten, die zu Zwecken der Personalverwaltung
angelegt sind, getrennt zu fiihren sind und ohne ausdriickliche Einwilligung des Bediensteten fiir eine Einsicht des
Dienstherrn im Zusammenhang mit Personalentscheidungen (z.B. Beférdenung) nicht zur Verfiigung stehen.
Dieses Thema hat 1983 wegen der neuen Gebithrenordnung fiir Arzte (GOA) noch an Aktualitit gewonnen: Da
irztliche Leistungen nach der neuen GOA teilweise ausfiihrlicher begriindet werden missen, enthalten die zur
Beihilfe einzureichenden Rechnungen vielfach mehr bzw. eingehendere Diagnosen. Zahlreiche Eingaben und
Anfragen belegen die Besorgnis vieler im &ffentlichen Dienst Beschiftigter, daB ihre Gesundheitsdaten fiir
MaBnahmen der Personaladministration zweckentfremdet werden kénnten. Eine Reihe von Personalriten hat die
Position der Landesregierung erheblich befremdet, wonach es “nicht recht verstindlich” sei, warum der Dienstherr
Informationen aus den Beihilfeakten nicht fiir andere Entscheidungen verwerten konnen solie (vgl. Stellungnahme
zum 1. Tatigkeitsbericht zu 5.2).

Nach meinem Dafiirhalten sollte daher die Landesregierung ihre ablehnende Haltung zur Notwendigkeit einer
cinschligigen Regelung noch sinmal iiberdenken.

22
Zum 9. Titigkeitsbericht flir 1980 (Drucks. 9/4032)

2.2.1
Neufassung der “Mitteilungen in Strafsachen” (MiStra) (Ziff. 4.2.3)

Aufgrund der MiStra - einer Verwaltungsvereinbarung der Landesjustizverwaltungen und des Bundesministers der
Justiz - unterrichten Gerichte und Staatsanwaltschaften bestimmte andere dffentliche Stellen iiber die Einleitung
eines Ermittlungsverfahrens bzw. die Erhebung der offentlichen Klage und den jeweiligen Verfahrensausgang.
Vorgeschrieben sind eine Vielzahl von Mitteilungen, die sehr vielfiltige Lebensbereiche betreffen. Um nur einige
Beispiele zu nennen: So werden bei einem Verfahren gegen Richter, Beamte und Angestellte des Bundes oder eines
Landes die Dienstvorgesetzten informiert, bei Verfahren gegen Wirtschafispriifer, offentlich bestellte und verei-
digte Sachverstindige und Steuerberater die zusténdige oberste Landesbehorde und die entsprechende Berufskam-
mer, bei Verfahren gegen Arzie, Apotheker und Heilpraktiker ebenfalls die oberste Landesbehdrde und die
betroffene Berufskammer, bei Verfahren gegen Inhaber von Gewerbescheinen das Ordnungsamt, bei Verfahren
gegen Studierende und Inhaber akademischer Grade der Prisident der Hochschule, bei Verfahren nach dem
Betiubungsmittelgesetz die zustiindige oberste Landesbehérde, das Landeskriminalamt, das Bundeskriminalamt
und die Bundesopiumstelle. Diese Beispiele zeigen, dafl es sich hier um ganz erhebliche Datenfliisse handelt. Die
Mitteilungen kénnen MaBnahmen des Empfiingers auslosen, die fiir die Betroffenen sehr schwerwiegend sind, so
z.B. die Durchfithrung eines Disziplinarverfahrens oder die Untersagung der Berufsausitbung.

22.L1
Die Stellungnahme der Datenschutzbeauftragten von 1980

In meinem 9. Tatigkeitsbericht (Ziff. 4.2.3) habe ich dargelegt, daB die MiStra-Bestimmungen nach iibereinstim-
mender Ansicht der Datenschutzbeauftragten des Bundes und der Linder einer gesetzlichen Grundlage bediirfen
und dringend auf die Notwendigkeit der zahlreichen Mitteilungen hin iberpriift werden miissen. Seit Inkrafttreten
der MiStra hat sich die Datenschutzdiskussion wesentlich weiterentwickeit. Nach und nach ist es in das allgemeine
Bewulitsein geriickt, daB Dateniibermittlungen Eingriffe in Grundrechte darstellen und deshalb zum einen
gesetzlich geregelt und zum anderen strikt am VerhiltnismiiBigkeitsprinzip gemessen werden miissen. Verwal-
tungsvereinbarungen konnen daher heute fiir derartige Dateniibermittlungen nicht mehr als ausreichend angese-
hen werden. Im tlibrigen erweist sich bei genauer Durchsicit der vorgeschricbenen Mitteilungen, daB diese
wesentlich eingeschrinkt werden kénnen und miissen. Dabei geht es selbstverstindlich nicht darum, den derzeit
vorgesckenen Empfingern die Erfiillung der thnen zugewiesenen Aufgaben zu erschweren bzw. unmaglich zu
machen. Es geht vielmehr um eine sorgfiltige Uberpriifung der Frage, welche Daten die Empfinger der Mitteilun-
gen tatsichlich fiir ihre Aufgaben bendtigen.
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2.2.1.2
Der neue Entwurf

Die Notwendigkeit einer Uberpriifung der MiStra ist auch Gegenstand einer Diskussion zwischen den Landesju-
stizverwaltungen gewesen. Der Hessische Justizminister hat mir nunmehr den vom Unterausschufl MiStra der
Justizministerkonferenz erarbeiteten Entwurf einer Neufassung der MiStra mit der Bitte um Stellungnahme
zugeleitet. Ich begriie es, daB dieser Entwurf einen Wegfall zumindest einiger Mitteilungspflichten und die
datenschutzgerechte Uberarbeitung einzelner Bestimmungen vorsieht. Gleichwohl bin ich mir mit allen Landesda-
tenschutzbeauftragten - der Bundesbeauftragte fiir den Datenschutz hat dem neuen BeschluB leider nicht zuge-
stimmt - darin einig, daB die 1980 vorgetragenen Forderungen und Anregungen nur zu einem sehr geringen Teil
aufgegriffen wurden und eine erneute Uberarbeitung des Entwurfs unerliBlich ist. Aus diesem Grunde méchte ich
noch einmal ausfithrlich auf die kritischen Hauptpunkte eingehen.

22.1.21
Reduzierung der Mitteilungsfille

Die Mitteilungen miissen dringend weiter eingeschriankt werden. Dies gilt zunichst einmal fiir die Anzahl der
Anlisse, die eine Mitteilung nach sich zichen sollen. So sollten insbesondere fahrlissig begangene Straftaten
grundsitzlich nicht mitgeteilt werden, denn die fahrlissige Begehung einer Straftat weist auf ein geringeres MaB an
strafrechtlicher Vorwerfbarkeit hin. Vor allem diirfen fahrldssig begangene Verkehrsstraftaten nicht zu weitge-
streuten Mitteilungen fithren. Nur bei engem Bezug zur beruflichen Titigkeit des von der Mitteilung Betroffenen
und besonderem Gewicht des verletzten Rechtsguts sollten Ausnahmen gemacht werden. Ferner halte ich es fiir
sehr bedenklich, daBl der vorliegende Entwurf iiber eine Vielzahl einzelner Anlisse von Mitteilungen hinaus noch
cine Reihe generalklauselartiger Formulierungen enthilt, die die Moglichkeit weiterer zusitzlicher Mitteilungen
erdffnen. So ist z.B. nach Nr. 2 Abs. 2 eine Mitteilung auch dann zu machen, wenn sie zwar nicht ausdriicklich
vorgeschrieben ist, aber “durch ein besonderes éffentliches Interesse geboten ist“. Nach Nr. 3 sind dariiber hinaus
Mitteilungen auf Ersuchen ciner Behorde zuliissig, wenn nicht “erhebliche Bedenken entgegenstehen®. Ein Bediirf-
nis fiir diese weitreichenden Bestimmungen vermag ich angesichts der groBen Anzahl bereits konkret angeordneter
Mitteilungen nicht zu erkennen, sie bergen meines Erachtens jedoch die Gefahr in sich, daB die kiaren, auf die
einzelnen Situationen abgestimmten Regelungen weitgehend relativiert werden.

2.21.2.2
Grundsatz: Mitteilungen erst nach Verfahrensabschlufl

SchlieBlich erscheint mir die Einleitung eines Ermittlungsverfahrens bzw. dic Erhebung der éffentlichen Klage in
vielen Fillen kein hinreichender AnlaB fir eine Mitteilung. Die Mitteilungen in Strafsachen sollen die zu
benachrichtigenden Behérden in Kenntnis von Vorgingen setzen, auf die sic im Rahmen des ihnen zugewiesenen
Aufgabenbereichs zu reagieren verpflichtet sind. Ein strafrechtlich relevanter Sachverhalt 148t sich jedoch zuver-
lidssig erst nach AbschluB des Strafverfahrens beurteilen. Vorher diirfen auch im Regelfall von den Empfingern gar
keine Mallnahmen zum Nachteil des Betroffenen durchgefiihrt werden. Damit dem von den Mitteilungen Betroffe-
nen keine unndtigen Nachteile entstehen, sollte der Grundsatz in der MiStra ausdriicklich festgelegt werden, dafl
Mitteilungen im Regelfall erst nach rechtskriftigem AbschluB des Strafverfahrens erfolgen diirfen. Soweit Mittei-
lungen in einzelnen Situationen vorher erforderlich sind, diirfen diese grundsitzlich erst zum Zeitpunkt der
Erhebung der offentlichen Klage gemacht werden. Erst zu diesem Zeitpunkt kann von einem hinreichenden
Tatverdacht gegen den Betroffenen ausgegangen werden. Diese vorzeitige Mitteilung darf erst dann veranlafit
werden, wenn begriindete Anhaltspunkte dafiir vorliegen, daB die zu benachrichtigende Behérde MaBnahmen
treffen mul, bevor das Verfahren abgeschlossen ist. Die Bekanntgabe der Einleitung des Verfahrens sollte auf diese
wenigen Ausnahmefille beschrinkt bleiben.

221,23
Einschrinkung des Inhalts der Mitteilungen

Erforderlich ist jedoch nicht lediglich eine Einschrankung der Anlisse, die zu einer Mitteilung fithren, sondern vor
allem auch eine Reduktion des Inhalts der einzelnen Mitteilungen. Zu bedenken ist, da8 namentlich Urteilsgriinde
cine Vielzah! sensibler Daten - so etwa auch eingehende Personlichkeitsanalysen - enthalten, und zwar hiufig auch
iiber Dritte wie 2.B. Zeugen oder Opfer. Diese Daten werden vielfach vom Empfanger nicht zur Entscheidung iiber
die ihm zur Verfiigung stehenden MaBnahmen benétigt. Der Inhalt der Mitteilungen muB infolgedessen auf dasim
Einzelfall wirklich erforderliche Mindestmaf beschrinkt werden. Das bedeutet insbesondere, dafl im Regelfall die
Mitteilung der Tatsache der Verurteilung oder der Abdruck des Urteilstenors geniigen muB,
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22.1.24
Unterrichtung des Betroffenen

Auch wenn die von mir dargelegten notwendigen Einschrinkungen der Mitteilungen beriicksichtigt sind, werden
die Gerichte und Staatsanwaltschafien in vielen Fillen andere ffentliche Stellen unterrichten. Da diese Mitteilun-
gen unter Umstéinden schwerwiegende Folgen fiir den Betroffenen haben konnen, erscheint es mir wichtig, dal er
hiervon in verstindlicher Form informiert wird, damit er seinerseits unter Umstinden geeignete Malinahmen
treffen, z.B. eine ausfiihrliche Schilderung des angesprochenen Sachverhalts aus seiner Sicht gegeniiber dem
Empfinger der Mitteilung abgeben kann. Der vorliegende Entwurf sieht zwar in Nr. 2 Abs. 2 eine Unterrichtung
des Betroffenen in einzelnen Fillen vor. Ich sehe jedoch keinen Grund dafiir, ihn nicht in jedem Fall generell von
den erfolgten Mitteilungen in Kenntnis zu setzen. Dies ermoglicht dem Betroffenen einen ktaren Uberblick iiber die
von Gericht und Staatsanwaltschaft getroffenen MaBnahmen.

2.2.1.2.5
Notwendigkeit einer gesetzlichen Regelung

Noch einmal: Die “Mitteilungen in Strafsachen“ bediirfen einer gesetzlichen Grundlage. Sie greifen in die
Grundrechte der Betroffenen ein und konnen fiir sie unter Umstinden weitreichende Folgen haben. Aus diesen
Griinden reichen Verwaltungsvorschriften nicht aus. Soweit ersichtlich, hilt der Entwurf jedoch ohne Begriindung
daran fest, daB die Mitteilungen wie bisher lediglich in einer Verwaltungsvorschrift geregelt werden.

Dem Hessischen Justizminister habe ich eine ausfilthrliche Stellungnahme zu den einzelnen Vorschriften des
Entwurfs zugeleitet und ihn gebeten, sich fiir die von mir vorgeschlagenen Abidnderungen des Entwurfs in der
Justizministerkonferenz einzusetzen.

31
Der maschinenleshare Personalausweis - Gefahren - Vorbedingungen der Einfiihrung

311
Das neue Personalausweisgesetz des Bundes

Am 25. Februar 1983 hat der Deutsche Bundestag das 4. Gesetz zur Anderung des Gesetzes itber Personalausweise
verabschiedet (BGBI. I 5. 194). Dieses Gesetz, das am I. November 1984 in Kraft treten soll - vgi. auch die
Neubekanntmachung vom 15. Mirz 1983 (BGBI. I S, 289) -, sieht im Zusammenhang mit der Verordnung zur
Bestimmung der Muster der Personalausweise der Bundesrepublik Deutschland vom 15. Mirz 1983 (BGBI. I S.
291) eine vollig neue Form des Personalausweises vor. Sie dhnelt den bekannten Plastikscheckkarten, die im
Bankverkehr bereits verwendet werden und erfiillt vor allem zwei Forderungen der Initiatoren des Ausweises: Die
Konferenz der Innenminister des Bundes und der Linder hatte wiihrend ihrer Sitzung vom 22, Juni 1978
beschlossen, cinen filschungssicheren und maschinenlesbaren Personalausweis einzufiihren.

3.1.1.1
Hintergrund des neuen Gesetzes

Dieser BeschluB stand im Zusammenhang mit der damals hdufig festzusteilenden Praxis terroristischer Gewaltti-
ter, sich durch Einbriiche in die Gebiude von Personalausweisbehdrden Blankettvordrucke zu beschaffen, um
diese zur Herstellung falscher Personalausweisdokumente zu verwenden. Wenn auch bei den spiter gefalten
Titern regelmiBig auslandische gefilschte Ausweispapiere gefunden wurden, so sollte eine mégliche Verwendung
gefilschter Bundespersonalausweise durch diese oder andere Titerkreise in jedem Fall ausgeschlossen werden.
Das Ziel, die Filschung bzw. Verfialschung von Personalausweisen erheblich zu erschweren bzw. zu verhindern,
stand damit im Vordergrund.

Insbesondere - aber nicht nur - das geplante Herstellungsverfahren und die Maschinenlesbarkeit des Ausweises
weckten Bedenken, die die Datenschutzbeauftragten bereits friihzeitig gegeniiber Bundes- und Landesregierungen
sowie dem Bundestag duBerten.

3.1.1.2
Die erste Phase der Gesetzgebung bis zur Verkiindung des neuen Gesetzes im Mirz 1980

In der ersten Phase des Gesetzgebungsverfahrens im Jahre 1979 stellte der Hessische Datenschutzbeauftragte im
Zusammenwirken mit dem Bundesbeauftragten und anderen Landesbeauftragten fiir den Datenschutz einen
Forderungskatalog zusammen, dem wesentliche datenschutzrechtlichen Bedenken gegen die geplante Regelung
zugrunde lagen: Durch cinen gesetzlich festzulegenden abschlieBenden Katalog der zu speichernden Daten solite
die zusiitzliche Verarbeitung verschliisselter und fiir den Biitger nicht erkennbarer Daten verhindert werden. Die
Datenschutzbeauftragten forderten zudem ein Verfahren, das auf die Errichtung einer zentralen Datei mit den
_Daten aller Personalausweisinhaber verzichtet. So sollte verhindert werden, daB an einer Stelle in der Bundesrepu-
blik Deutschland eine Datenbank entsteht, die im Sinne eines “Bundesadressregisters* die Daten aller ausweis-
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pflichtigen Birger erfassen wiirde. Sie wandten sich ebenso strikt gegen einen Ausbau der Seriennummern der
Personalausweise zu Personenkennzeichen, um zu verhindern, daB iiber einen erleichterten Zugriff auf eine
Vielzahl von Dateien der verschiedensten dffentlichen Stellen Persénlichkeitsprofile der erfaBten Biirger erstellt
werden konnten. Auf das gleiche Ziel richtete sich die Forderung, der Personalausweis solle insgesamt nicht zur
automatisierten Errichtung oder ErschlieBung von Dateien verwendet werden diirfen. Dadurch sollte verhindert
werden, daB jede beliebige offentliche oder auch private Stelle die Ausweiskarte durch Lesegerite automatisiert
erfalit und auswertet, indem sie die darauf enthaltenen Daten speichert und in einer Datei zusammenfaflt
(Errichtung einer Datei) oder tber die Eingabe der Karte deren Daten mit vorhandenen Bestinden vergleicht und
sie ggfs. zusitzlich speichert (ErschlieBung des vorhandenen Datenbestandes). Mit anderen Worten: Der techni-
sche Vorteil der Maschinenlesbarkeit des Ausweises sollte nur dort ausgenutzt werden koénnen, wo besondere
staatliche Belange einen schnellen Zugriff auf umfangreiche Datenbestinde rechtfertigen - unter eindeutig geregel-
ten Bedingungen der Strafverfolgung und Gefahrenabwehr.

In der tim Mirz 1980 verkiindeten Fassung des Personalausweisgesetzes hat der Gesetzgeber einen wesentlichen
Teil dieser Forderungen erfiillt. Der Bundestag hat sich zum gleichen Zeitpunkt die von der Konferenz der
Datenschutzbeauftragten des Bundes und der Linder am 9. November 1979 beschlossene Aufforderung an die
Bundesregierung zu eigen gemacht, ein datenschutzgerechtes Melderechtsrahmengesetz und bereichsspezifische
Datenschutzregelungen fiir die personenbezogene Datenverarbeitung bei den Sicherheitsbehérden als begleitende
Malnahmen zu schaffen. (Vgl. dazu unten Ziff. 3.1.3.1).

3.1.1.3
Die zweite Phase der Gesetzgebung bis zur Verabschiedung der revidierten Fassung im Mirz 1983

Bevor das Gesetz am 1. Oktober 198] in Kraft treten sollte, beherrschten vor allem zwei aus der Sicht des
Datenschutzes nicht zufriedenstellend geregelte Fragen die Diskussion: zum einen forderten die Datenschutzbe-
auftragten weiterhin, daB der Ausweis nicht*zur automatisierten Einrichtung von Dateien verwendet werden
diirfe, um seine Verwendung als Ersatz fiir ein Personenkennzeichen auszuschlieBen. Der Gesetzgeber hatte sich
nur zu einemn Verbot der automatisierten ErschlieBung von Dateien bekannt (vgl. dazu unten Ziff. 3.1.6). Zum
anderen wurde bald erkennbar, daB die zentrale Herstellung der Personalausweise bei der Bundesdruckerei
entgegen dem Gesetzeswortlaut eine befristete Speicherung der personenbezogenen Daten der zukiinftigen Aus-
weisinhaber vorsehen wiirde.

Es waren jedoch weniger datenschutzrechtliche als vielmehr vor allem ungeloste Fragen der Finanzierung des
Herstellungsverfahrens, die den Gesetzgeber veranlaBten, im August 1981 den Zeitpunkt des Inkrafttretens
aufzuheben und im Mirz 1982 ¢inen neuen Gesetzentwurf zur Anderung des Personalausweisgesetzes zu beraten.
Mit diesem Entwurf sollte eine Reihe weiterer Forderungen erfiillt werden. Einmal sah er erstmals die Verpflich-
tung jedes Deutschen vor, einen Personalausweis zu besitzen. Damit solite das anderenfalls zulassige Ausweichen
auf den nicht maschinenlesbaren Reisepaf als Ersatzdokument verhindert werden. Die Zahl der fiir die Herstellung
des Ausweises zu speichernden Daten sollte verringert und die bis dahin ungeldste Kostenfrage geregelt werden.
Fiir den Datenschutz von Bedeutung war die geplante prizise Regelung der voriibergehenden und eingeschrinkten
Speicherung der Daten bei der Bundesdruckerei sowie die Erfiillung der Forderung, der Ausweis diirfe im
o6ffentlichen Bereich weder zur automatisierten ErschlieBung noch zur automatisierten Einrichtung von Dateien
verwendet werden (zur Verwendung im nicht-6ffentlichen Bereich vgl. unten Ziff. 3.1.6). Damit wurde zwei
weiteren zentralen Anliegen Rechnung getragen, als das Gesetz am 15. Mirz 1983 verkiindet wurde.

3.1.2
Rahmenbedingungen fiir die Einfithrung des Ausweises

3121
Die Landespersonalausweisgesetze und das neue PaBrecht als erginzende Vorschriften

Da das Bundesgesetz als Rahmengesetz (vgl. Art.75 Nr.5GG) der Ausfiillung durch ein Landesgesetz bedarf, ist
auch das Hessische Ausfiihrungsgesetz zum Bundesgesetz iiber Personalausweise vom 17. September 1972 (GVBI.
3. 147) zu novellieren. Der Hessische Landtag wird 1984 diese Aufgabe aufgreifen miissen. Die Verabschiedung des
Bundesgesetzes und die anstehende Novellierung des Hessischen Personalausweisgesetzes fordern dazu auf, die
bestehende Rechtslage, insbesondere aber die geplanten Vorschriften vor dem Hintergrund der erweiterten
Einsatzmdglichkeiten des neuen Ausweises zu iiberpriifen (zu den rechtlichen Vorgaben fiir die Neufassung des
hessischen Gesetzes vgl. uaten Ziff. 3.1.7).

Der vom Bundeskabinett beschlossene Entwurf zur Novellierung des PaBgesetzes iibernimmt nahezu wortgleich
die datenschutzrechtlichen Bestimmungen des neuen Personalausweisgesetzes fiir seinen Anwendungsbereich.
Auch der PaB soll in filschungssicherer und maschinenlesbarer Form ausgegeben werden. Da sich bei der
Verwendung und den KontrollmaBnahmen fiir beide Arten von Dokumenten somit dieselben Probleme ergeben,
gelten die folgenden Ausfithrungen gleichermaBen fiir diese Gesetzesinderung.
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3.1.2.2
Zusitzliche Probleme: Internationale Maschinenlesbarkeit und Verkniipfung mit dem Melderegister

Gerade im internationalen Bereich wird die Verwendung maschinenlesbarer und falschungssicherer Dokumente
seit lingerem angestrebt. So wurde bereits im Jahre 1980 von der Internationalen Zivilen Luftfahrtorganisation
(ICAO-International Civil Aviation Organization) ein konkret ausgearbeiteter Vorschlag fiir ein solches Ausweis-
dokument der Offentlichkeit vorgestellt. Auch wenn die Bundesrepublik Deutschland bislang als einziger Staat der
Aufforderung dieser Organisation nachgekommen ist, ein filschungssicheres und maschinenlesbares Dokument in
Form einer Plastikkarte einzufithren - iibrigens cine bemerkenswerte Tatsache anldBlich der grofien Zahl von
Staaten, dic mit wesentlich schwierigeren Problemen des Terrorismus und des organisierten Verbrechens zu
kimpfen haben -, so wirft die internationale Lesbarkeit auch Probleme des internationalen und grenziiberschrei-
tenden Datenschutzes auf. Die Bundesregierung muB sicherstellen, daB diese Art der Verarbeitung nur dann
vorgenommen wird, wenn entsprechende, mit unseren Datenschutzgesetzen vergleichbare Malinahmen die Betrof-
fenen auch im Ausland vor einem MiBbrauch ihrer Daten schiitzen.

In einigen Bundesldndern erhalten Befiirchtungen um den geplanten Ausweis zusitzliche Nahrung dadurch, daB
die Seriennummer des Personalausweises - und auch des Passes - im Melderegister gespeichert wird. Die Gefahr,
dall diese Nummer die Funktion eines Personenkennzeichens erhalten kann, das als Schiiissel fiir die Zusammen-
filhrung der verschiedensten iiber jeden Biirger gespeicherten Datensiitze verwendbar wire, wiichst dadurch
erheblich (vgl. auch oben Ziff. 2.1.2.1 und 2.1.2.4). Umso mehr ist hervorzuheben, daB das Hessische Meldegesetz
diese Maglichkeit nicht vorsieht.

3.1.3
Schwerpunkt der Kritik: Verwendungsmiglichkeiten fiir die Sicherheitsbehiorden

Die Kritik an dem neuen Ausweis betrifft besonders die Méglichkeit, ihn fiir eine automatisierte Einrichtung und
ErschlieBung von Dateien im Sicherheitsbereich zu verwenden (§3 Abs. 5 PAG).

RegelmiBig bei Grenzkontrollen, aber auch bei mobilen Kontrollstellen, die zur Strafverfolgung oder Gefahrenab-
wehr eingerichtet werden, entfillt durch die automatisierte Eingabe der Bearbeitungsschritt der manuellen
Dateneingabe. Wihrend bisher ein Beamter die Ausweisdaten in ein Ubertragungsgerit eintippen mubBte, iiber-
nimmt das Lesegerit diesen Schritt durch ein optisches Abtasten der Ausweisoberfliche. Zwar bedarf es weiterhin
einer Kontrollperson, um die Ubereinstimmung des Ausweisbildes mit dem Aussehen des Ausweisbesitzers zu
priifen, dennoch kann die Uberpriifung der Daten erheblich schneller durchgefiihrt werden. Schon bei routinemi-
Bigen Grenzkontrollen zu Zeiten starken Reiseverkehrs, erst recht aber bei besonderen Anlissen wie z.B. GroBde-
monstrationen, gewinnt dieser technische Vorteil erheblich an Bedeutung. Die schnellere Abwickiung der
Datenabfrage erlaubt es, eine wesentlich héhere Zahl an Personen zu kontrollieren. Das nun ausdriicklich in der
aktuellen Informationsschrift des Bundesministers des Innern zum neuen Personalausweis bestitigte Ziel, den
neuen Ausweis fiir vermehrte Uberpriifungen zu nutzen, weckt in weiten Kreisen der Bevlkerung Befiirchtungen,
der Ausweis kdénnte zu einer neuen Qualitéit der Verhaltenskontrolle der Biirger fiihren, Diese Befiirchtungen
stehen in cinem engen Zusammenhang mit der bereits derzeit umfangreichen und stdndig zunehmenden Speiche-
rung und Verkniipfung personenbezogener Daten in den polizeilichen Informationssystemen.

3131
Unverzichtbare Bedingung: Prizise Vorschriften fiir die polizeiliche Datenverarbeitung

In ihrer Stellungnahme zur Verwendung des geplanten Ausweises vom November 1979 (s.0. Ziff. 3.1.1.2) griffen die
Datenschutzbeauftragten von Bund und Lindern insbesondere auch die Frage der Maschinenlesbarkeit auf.
Hierzu erklirten sie:

“Die Datenschutzbeauftragten betonen jedoch, dafl damit iiber den zulissigen Umfang von Datenspeicherungen
und Datenitbermittiungen im Sicherheitsbereich noch nicht entschieden ist und fordern die baldige Verabschie-
dung eines datenschutzgerechten Melderechts sowie die ziigige Erarbeitung spezieller Datenschutzvorschriften fiir
die Sicherheitsbehdrden. Nur unter dieser Bedingung ist die Verwendung der maschinenlesbaren Ausweiskarte fiir
Zwecke des polizeilichen Informationssystems annehmbar.“

Der Deutsche Bundestag hat sich dieses “Junktim* zu eigen gemacht. AnliBlich der Verabschiedung des Personal-
ausweisgesetzes am 17. Januar 1980 faBte er einstimmig folgenden BeschiuB (vgl. BT-Drucks. 8/3498 sowie BR - zu
Drucks. 17/80):

“Der Deutsche Bundestag ist der Auffassung, daB angesichts der raschen Fortentwicklung der automatischen
Datenverarbeitung und deren Finsatz in der difentlichen Verwaltung tiber die Verabschiedung des Gesetzes zur
Anderung des Gesetzes {iber Personalausweise hinaus weitere MaBnahmen erforderlich sind, um einen ausreichen-
den Schutz der Personlichkeitsrechte der Biirger gegen miBbriuchliche Verwendung ihrer persénlichen Daten zu
gewihrleisten. Die Bundesregierung wird deshalb ersucht,
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1. den Entwurf eines datenschutzgerechten Melderechtsrahmengesetzes einzubringen und

2. die Arbeiten zur Entwicklung bereichsspezifischer Regelungen fiir die Sicherheitsbehérden nachdriicklich
fortzusetzen.”

Mit der Verabschiedung des Melderechisrahmengesetzes durch den Deutschen Bundestag und des Hessischen
Meldegesetzes durch das hessische Landesparlament wurde die erste Forderung des Bundestages im wesentlichen
erfiillt,

Obwohl notwendig zur Erfiillung der zweiten Forderung, wurde hingegen eine ausreichende Rechtsgrundlage fir
die Informationsverarbeitung durch die Sicherheitsbehérden nicht geschaffen. Diesem Teil des Beschlusses kam
bisher lediglich das Land Bremen insoweit nach, als es ein Polizeigesetz mit detaillierten Bestimmungen iiber die
polizeiliche Datenverarbeitung verabschiedet hat. Die von mir bereits in einer Reihe von Titigkeitsberichten
(zuletzt im 11. Titigkeitsbericht, Drucks. 10/166 Ziff. 3.2.1) aufgestellte Forderung nach einem datenschutzge-
rechten Polizeigesetz ist durch die geplante Finfilhrung des maschinenlesbaren Personalausweises besonders
aktuell und unverzichtbar geworden, weil die fiir die Strafverfolgung und Gefahrenabwehr zustindigen Behdrden
gemiB § 3 Abs. 5 PAG die wesentlichen NutznieSer des maschinenlesbaren Personalausweises sind. Ich begriilie es
daher, daB der Hessische Minister des Innern in einem Schreiben an den Bundesinnenminister ausdriicklich
anerkannt hat, daB bereichsspezifische Datenschutzregelungen fir die Sicherheitsbehorden vor dem Inkrafttreten
des neuen Personalausweisgesetzes geschaffen werden miissen.

3.1.3.2
Das spezifische Gefihrdungspotential der polizeilichen Datenverarbeitung

313241
Quantitit und Sensitivitdt der gespeicherten Daten

Die Notwendigkeit einer genauen gesetzlichen Festlegung der polizeilichen Befugnisse fiir den Umgang mit
Informationen iiber den Biirger ergibt sich vor allem aus folgenden Aspekten:

Zum einen gehdrt die Polizei zu den Verwaltungsbereichen, in denen der Einsatz der automatisierten Datenverar-
beitung in den letzten Jahren besonders rasch zugenommen hat. Dies bezieht sich nicht nur auf die Quantitit,
sondern auch auf die verbesserten Zugriffs-, Auswertungs- und Ubermittlungsméglichkeiten (vgl. dazu ausfiihrlich
meinen letzten Tatigkeitsbericht, Ziff. 3.2.2.2). Zum anderen werden gerade von der Polizei in der Regel besonders
sensible Daten verarbeitet, d.h. Informationen, deren Sammlung bzw. Weitergabe unter Umstinden erhebliche
Nachteile fiir die Betroffenen mit sich bringen kann.

Die 1981 vom Hessischen Innenminister in Kraft gesetzten Richtlinien fiir die Fiihrung Kriminalpolizeilicher
Sammlungen - KpS-Richtlinien - (s. hierzu 10. Titigkeitsbericht, Drucks. 9/5873, Ziff. 2.2.2) sind zwar ein
wesentlicher Schritt in die richtige Richtung und haben sich im Grundsatz bewihrt. Sie reichen jedoch nicht aus:
Zum einen verlangt die Entwicklung, daB - wie erwidhnt - der Einsatz der automatisierten Datenverarbeitung
komplexer und vielfiltiger geworden ist, darauf zugeschnittene differenziertere Regelungen. Zum anderen handelt
es sich lediglich um Verwaltungsvorschriften. Gerade im Sicherheitsbereich muf jedoch die Befugnis der Behdrden
zur Datenverarbeitung gesetzlich geregelt werden, weil die Sammlung, Auswertung und Weitergabe von Informa-
tionen in die Grundrechte der betroffenen Biirger eingreift. Unabhingig davon liegt es auch im Interesse aller
Beteiligten, daB klare rechtliche Vorgaben existieren. Der neue maschinenlesbare Personalausweis macht diese
Forderung dringlicher.

3.1.3.2.2
Insbesondere: Zunahme der “vorbeugenden Verbrechensbekimpfung®

Die Notwendigkeit einer priizisen gesetzlichen Regelung der polizeilichen Datenverarbeitung wird besonders
deutlich anhand der Tatsache, daB die Polizei in zunehmendem MaBe im Bereich der sog. vorbeugenden Verbre-
chensbekimpfung, d.h. im Vorfeld von Strafverfolgung und konkreter Gefahrenabwehr, titig wird. Diese vorver-
lagerte polizeiliche Titigkeit fiihrt zu schwierigen rechtlichen Abgrenzungsproblemen und zur Speicherung
erheblicher Datenmengen. Mit der Einfiihrung des maschinenlesbaren Personalausweises verschirft sich diese
Probiematik, da dieser es moglich macht, Kontrollen im weiteren Umfeld von Straftaten und Verdichtigen bzw,
von tatsichlichen oder befiirchteten Gefahren vorzunehmen.

Ein Beispiel dafiir ist die “polizeiliche Beobachtung“(PB). Die PB dient der Sammlung von Erkenntnissen iiber den
Betroffenen - z.B. seine Kontakte, Reisen, benutzte Fahrzeuge. Das Resultat soll der Beweisfithrung im Zuge eines
Ermittlungsverfahrens oder der Gefahrenabwehr dienen. Soll ein Biirger polizeilich beobachtet werden, dann muf}
nach derzeitiger Praxis weder ein substantieller Tatverdacht noch eine konkrete Gefahr im Sinne der polizeilichen
Generalklausel gegeben sein. Die PB soll vielmehr erst kldren, ob ein Tatverdacht bzw. eine konkrete Gefahr
iiberhaupt vorliegen. Die heimlich erhobenen Daten werden bei einer Polizeidienststelle zusammengefiihrt mit
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dem Ziel, Bewegungsbilder der betroffenen Personen herzustellen, die gegebenenfalls zu weitcren polizeilichen
MabBnahmen fiihren. Die einschliigige Polizeidienstvorschrift 384.2 grenzt den zu erfassenden Personenkreis, den
AnlaB einer Beobachtung und die Befugnisse im einzelnen nicht ausreichend ein. So fihrt die PB auch zur
Sammilung vielfiltiger Daten aus dem Umfeld - z.B. auch dem Bekannten- bzw. Verwandtenkreis - des betroffenen
Biirgers. Eine Vielzahl Unbeteiligter gelangt so - ohne es jemals zu erfahren -in die polizeilichen Datensammlungen.
Die Tatsache, dad sich der Beobachtungszeitraum nach der erwidhnten Polizeidienstvorschrift itber Monate, sogar
iiber Jahre hinziehen kann, wihrend deren der Betroffene von der Beobachtung nichts weil3, verleiht den
Malnahmen noch zusitzliches Gewicht. Die Einfithrung des neuen Personalausweises wird - nicht zuletzt infolge
der dann verstirkt durchgefiihrten Grenzkontrollen - zur Sammlung von wesentlich mehr Daten iiber die
Betroffenen bzw. deren Umfeld fiihren.

Zu erwihnen ist in diesem Zusammenhang die zunehmende Verwendung des Dokumentations- und Recherchesy-
stems PIOS {Personen, Institutionen, Objekte und Sachen) durch die Polizei (vgl. auch oben 2.1.3.2). In den
PI1OS-Dateien sind sowohl formatierte Daten als auch Freitext gespeichert. Vielfiltige Auswertungen bzw.
Verkniipfungen der Datenbestinde sind méglich. In diesen Dateien werden zu einem ganz erheblichen Teil sog.
“Vorfelddaten* erfaBt. So kénnen z.B. in die Datei PIOS-Terrorismus die Daten von Biirgern aufgenommen
werden, die cinen zufilligen, ihnen méglicherweise gar nicht bewufiten Kontakt mit Angehorigen des sog.
“terroristischen Umfeldes“ hatten (s. hierzu auch den 4. Titigkeitsbericht des Bundesbeauftragten, BTDrucks.
9/1243 Ziff. 2.12.1). Der Kreis der gespeicherten Personen ist kaum abzugrenzen. Der neue Personalausweis
verschirft auch dieses Problem, da die Polizei durch umfangreichere Kontrotlen wesentlich mehr “Vorfelddaten*
gewinnen kann.

Fir die Titigkeit der Polizei im Bereich der vorbeugenden Verbrechensbekimpfung einschlieSlich der damit
verbundenen Datenverarbeitung gibt es keine Rechtsgrundlage. Die polizeiliche Generalklausel setzt eine im
Einzelfall bestehende konkrete Gefahr voraus und kann daher diese Titigkeit im Vorfeld nicht rechtfertigen. Auch
die Strafprozefordnung sieht keine MaBnahmen zur “Verdachtsverdichtung” vor. Allerdings kann es bei der
geforderten datenschutzgerechten Neufassung des Polizeigesetzes nicht darum gehen, die derzeitige polizeiliche
Praxis der Datenverarbeitung einfach ungepriift zu legalisieren. Es bedarf vielmehr der Erarbeitung verhiltnismi-
Biger und begrenzender Regelungen. In jedem Fall darf das Mittel der vorbeugenden Verbrechensbekimpfung
allenfalls zur Bekdmpfung einzelner, konkret aufgefiihrter, schwerwiegender Straftatbestinde eingesetzt werden.

3.1.33
Regelungsvorschlige

Einige wichtige Punkte stehen im Vordergrund:

3.1.3.3.1
Erhebung und Speicherung

Was die Datenerhebung durch die Polizei anbetrifft, so kommt - gerade auch im Zusammenhang mit dem neuen
maschinenlesbaren Personalausweis - der Regelung der Identititsfeststellung durch die Polizei besondere Bedeu-
tung zu. Der neue Personalausweis erdffnet die Moglichkeit erheblich verstirkter Kontrollen. Per zuldssige
Umfang von Personenkontrollen muB daher konkretisiert und im Hinblick auf die neuen technischen Moglichkei-
ten klar begrenzt werden. Dabei muB auch der Abgleich mit den polizeilichen Datenbestinden geregelt werden.
Die Polizei darf bei Kontrollen die Personalien des Biirgers mit ihren Informationssystemen nur vergleichen,
soweit es der Zweck der Identititsfeststellung im konkreten Fall erfordert. So benétigt z.B. die Schutzpolizei zur
Erfiillung ihrer Aufgaben bei Kontrollen regelmiBig keine Angaben dazu, ob iiber den Betroffenen bereits eine
Kriminalakte angelegt wurde. Diese Daten diirfen daher von ihr nicht abgefragt werden. Der Beschlufl der
Innenministerkonferenz vom September 1977, der vorsieht, dafi alle Personen, die der Polizei bei der Erfiillung
ihkrer Aufgaben bekannt werden, routinemiBig - d.h. ohne jeden konkreten Anhaltspunkt - durch Abfrage in der
Personenfahndungsdatei Gberpriift werden, ist unverhiltnismiBig und muB daher aufgehoben werden.

Auch fiir die Datenspeicherung durch die Polizei bedarf es einer priizisen gesetzlichen Regelung. Werden Daten
zuldssigerweise erhoben, so folgt daraus nicht automatisch, daf} diese Daten auch gespeichert werden diirfen. Die
Speicherung stellt eine zusitzliche Beeintrichtigung des Biirgers dar, die nur dann zulidssig ist, wenn sie auch
tatséchlich fiir die weitere Aufgabenerfiillung erforderlich ist. So geht z.B. das Bundesverwaltungsgericht in
stindiger Rechtsprechung davon aus, daB rechtmiBig angefertigte erkennungsdienstliche Unterlagen nur dann
von der Polizei aufbewahrt werden diirfen, wenn konkrete Anhaltspunkte dafiir vorliegen, dal der Betroffene
kinftig straffillig wird (so bereits BVerwGE 26, 169). Klargestellt werden mull auch, daB nicht rechtmiBig
erhobene Daten nicht gespeichert werden diirfen. Was die einzelnen Dateien anbelangt, so muB im Gesetz
bestimmt werden, daB jede Datei einer Errichtungsanordnung bedarf, in der namentlich der Zweck der Datei, der
zu speichernde Personenkreis, die Art der Informationen, der Umfang vorgesehener Ubermittlungen und die
Dauer der Speicherung festzulegen sind. Die Verfahrensweise bei der Errichtung neuer Dateien muB klar geregelt
werden. Auf diese Weise kann ein Mindestmal an Transparenz und Kontrollierbarkeit sichergestellt werden.
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3.1.3.3.2
Ubermittlung

Bei der Datenitbermittlung durch die Polizei muB beriicksichtigt werden, dafl andere Behdrden sich fiir Aus-
kiinfte iiber Strafverfahren, Verurteilungen usw. grundsatzlich an das Bundeszentralregister zu wenden haben (vgl.
11. Tatigkeitsbericht Ziff. 3.2.3 sowie unten Ziff. 4.5). Die polizeilichen Datenbestinde diirfen nicht an seine Stelle
treten. Eine Ubermittlung von Daten, die im Rahmen der vorbeugenden Verbrechensbekimpfung gewonnen
wurden, muf} grundsiitzlich ausgeschlossen werden.

Besonders notwendig ist eine gesetzliche Einschriankung des Informationsaustausches zwischen Polizei und
Verfassungsschutz. Zu bedenken ist hierbei, daB die alliierten Militdrgouverneure im Jahre 1949 in ihrem sog.
Polizeibrief zur Verabschiedung des Grundgesetzes die Bundesrepublik verpflichteten, Aufgaben und Befugnisse
der Polizei einerseits und des Verfassungsschutzes andererseits strikt zu trennen. Dieser Grundsatz hat in den
Polizei- bzw. Verfassungsschutzgesetzen seinen Niederschiag gefunden. Findet ein umfassender Informationsaus-
tausch zwischen Polizei und Verfassungsschutz statt, so wird jedoch das Ziel der Regelungen, zwischen den
unterschiedlichen Aufgaben der Behdrden zu differenzieren und ihnen der jeweiligen Aufgabenstellung entspre-
chende Befugnisse zuzuweisen, weitgehend verfehlt, da die eine Behorde faktisch Nutznielier der MaBnahmen der
anderen Behorde ist. Die derzeitige Praxis gibt zu Bedenken Anlafi. Die Datenschutzbeauftragten haben wieder-
holt auf dieses Problem hingewiesen (vgl. etwa Ziff.2.4 meines 9. Titigkeitsberichtes, Drucks. 9/2740 oder Ziff.
3.12.1.1 des 3. Titigkeitsberichies des Bundesbeauftragten fiir den Datenschutz, BTDrucks. 9/93). Eine verstérkte
Kontrolltitigkeit der Polizei infolge der Einfiihrung des neuen Ausweises wird zu erhdhten Ubermitttungszahlen
und damit zu einer Verschirfung dieses Problems fiihren.

3.1.34
Umsetzung in die Praxis

So wichtig allerdings eine parlamentarisch verantwortete, den Grundsatz der VerhiltnismiDigkeit beachtende
Regelung der polizeilichen Datenverarbeitung gerade auch im Zusammenhang mit dem maschinenlesbaren
Personalausweis ist, eines muB jedoch betont werden: Gesetzliche Regelungen allein reichen nicht aus. Wie ich
bereits in meinem letzten Tatigkeitsbericht (Ziff. 3.2.2.2) dargelegt habe, ist im Polizeibereich eine Tendenz zur
betrichtlichen Ausdehnung der gespeicherten Datenbestinde festzustellen, und zwar vor allem durch die Errich-
tung von speziellen Zwecken dienenden automatisierten Dateien, wobei Systeme verwendet werden, die erheblich
mehr Abfrage- und Verkniipfungsmaglichkeiten bieten als die urspriinglich genutzten Systeme. Die Umsetzung
der Gesetzesvorschriften in die Praxis, namentlich die Frage der Errichtung neuer Dateien und ihres Datenumfan-
ges, die Realisierung der Loschungsvorschriften und der Sicherheitsvorkehrungen gegen unbefugten Zugriff sowie
gegen unberechtigte Weitergabe bediirfen der stindigen Aufmerksamkeit.

Leider war die Landesregierung bisher vielfach nicht bereit, meinen Bedenken Rechnung zu tragen (s. hierzu z.B.
Ziff. 2.1.3.2 und 2.1.3.3).

Auch und gerade im Hinblick auf den maschinenlesbaren Ausweis gilt es, die datenschutzrechtlichen Probleme der
polizeilichen Datenverarbeitung rechtzeitig zu diskutieren und zufriedenstellend zu lésen; die Technik darf nicht
die Weichen stellen. Es darf auch in Zukunft nicht mehr geschehen, daB - wie z.B. bei der Datei PIOS-Terrorismus -
zunichst grofie Datenmengen eingespeichert werden und erst danach Lésungen des Loschungsproblems tiberlegt
werden, deren Realisierung sich dann iiber viele Jahre hinzieht,

3.1.4
Verbot zweckwidriger Auswertung von Protokolldateien
Verhinderung von Mobilitatsprofilen der Biirger

Die Eingabe des maschinenlesbaren Personalausweises - technisch priziser wire die Bezeichnung “Bundespersona-
lausweis mit automatisiert lesbarer Codierzone” - in die Lesegeriite der Sicherheitsbehdrden hat zur Folge, daB die
auf dem Ausweis aufgebrachten Daten mit Daten der polizeilichen Informationssysteme verglichen werden. Bei
diesem Abgleich speichert das System zunichst aus technischen Griinden in jedem Fall die Daten des eingegebenen
Ausweises. Unter weichen Voraussetzungen und zu welchen Zwecken diese zur sog. Protokollierung der Zugriffe
und Abfragen gespeicherten Angaben verwertet werden diirfen, 148t sich nur im Rahmen einer umfassenden
Erklirung der Funktion automatisierter Protokollierungsverfahren beantworten.
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3141
Personenbezogene Daten auf Protokollbindern

GroBe Systeme der Datenverarbeitung sind technisch u. a. nur beherrschbar, wenn systeminterne Protokolle (log)
iiber den jeweiligen Betriebszustand der Anlagenkomponenten (Maschinen und Programme) aufgezeichnet wer-
den. Dies geschieht innerhalb des Hauptspeichers (CPU} und/oder auf externen Speichermedien (Band/Platte).
Gegenstand dieser Protokolle sind Daten technischer Natur iiber systembedingte Betriebszustinde und Nachrich-
teninhalte (z. B. personenbezogene Daten).

(S. auch I. Tatigkeitsbericht, Ziff. 2.4.4 und 8. Titigkeitsbericht, Ziff. 2.4.2).

Protokollbénder sind Dateien, die u.a. personenbezogene Daten enthalten. Als solche unterfallen sie dem Hessi-
schen Datenschutzgesetz. Es gilt daher auch fiir sie § 11 HDSG, demzufolge personenbezogene Daten nur dann
und nur so lange gespeichert werden diirfen, wie dies zur Aufgabenerfiillung erforderlich ist. Diese Feststellung hat
folgende konkrete Konsequenzen:

3.1.4.01
Zweckbindung und Laéschungsanspruch

Die auf den ProtokotlbZndern gespeicherten personenbezogenen Daten kénnen von der Polizei genutzt werden,
um eine fehlerfreie Datenverarbeitung zu gewihrleisten und um iiberpriifen zu kénnen, ob die erforderlichen
technischen und organisatorischen MaBnahmen der Datensicherung (§ i0 HDSG) getroffen und eingehalten
wurden. Die auf den Archivbindern enthaltenen personenbezogenen Daten diirfen in dem Umfang und fiir die
Dauer gespeichert werden, wie es diese Zwecke erfordern. Allerdings konnten dieselben personenbezogenen
Daten in Einzelfidllen auch von der Polizei zur Strafverfolgung bzw. Gefahrenabwehr gebraucht werden. Nimmt
man diesen Zweck zum Mafstab, so ergibt sich ein ganz anderes Ergebnis hinsichtlich Umfang und Dauer ciner
zulissigen Speicherung. Konnten die perscnenbezogenen Daten in dem Umfang und solange gespeichert werden,
bis sie fiir keinen dieser Zwecke mehr gebraucht werden, so wiirde das im Hessischen Datenschutzgesetz festgelegte
Recht des Bilrgers, die Loschung seiner Daten zu verlangen, wenn diese fiir die Aufgabenerfiillung nicht mehr
benétigt werden, weitgehend relativiert werden. Die Losung kann daher nur folgendermaBen lauten;

Zweck der Protokollierung kann nur die Sicherung ciner fehlerfreien Datenverarbeitung und die Nachweismog-
lichkeit fiir die Datenschutzkantrolle (§ 10 HDSG) sein (zu den Funktionen der Protokollierung im einzelnen vgl.
unten Ziff. 3.1.4.2). Die Daten diirfen nur fiir diese Zwecke genutzt werden. Die Dauer der Speicherung der in den
Protokollen aufgezeichneten Daten muf} im Hinblick auf diesen Zweck konkret festgelegt werden,

Dies gilt auch fiir die Aussonderung von Kriminalakten aus den Bestiinden der Polizei nach den KpS-Richtlinien.
Die zu ihnen bis dahin in HEPOLIS gespeicherten Daten sind auch nach der Aussonderung immer noch auf den
{archivierten) Protokolibéndern enthalten. Wiirden sie auch fiir Zwecke der Strafverfolgung bzw. der Gefahrenab-
wehr genutzt, liefe das Recht des Biirgers leer, nach den in den KpS-Richtlinien festgelegten Fristen nicht mehr bei
der Polizei registriert zu sein. Mit anderen Worten: Darf die Polizei die Daten der betroffenen Biirger schon nicht
(mehr) in ihren speziell fiir ihre polizeilichen Aufgaben (Strafverfolgung und Gefahrenabwehr) eingerichteten
Dateien festhalten, ist es ihr um so mehr verwehrt, die auf den Protokollbindern gespeicherten Informationen zu
diesen Zwecken zu verwerten.

3.1.4.1.2
Zweckbindung und “Negativanfragen*”

Im Zusammenhang mit dem neuen maschinenlesbaren Personalausweis ist diese Zweckbindung von erheblicher
Bedeutung, und zwar insbesondere bei der sogenannten “Negativanfrage*. Damit ist folgendes gemeint: Da die
Protokolldateien alle Nachrichteninhalte enthalten, ist z.B. erkennbar - und soweit auch maschinell auswertbar -,
wer wann eine Anfrage iiber eine bestimmte Person an das DV-System gestellt hat. Soweit diese Person in der
polizeilichen Datenbank nicht gespeichert ist, gibt das System eine “negative“ Auskunft an das anfragende
Terminal. Auch dieser Vorgang wird Bestandteil des Maschinenprotokolls. Damit ist die abgefragte Person, iiber
die bis zum Zeitpunkt dieser Transaktion keine Daten im System vorlagen, auf dem Log-Band gespeichert, und
zwar auch dann, wenn der die Abfrage begriindende Vorfall keinerlei AnlaB gab, diese Person in einer der
Strafverfolgung bzw. der Gefahrenabwehr dienenden Datei, insbesondere HEPOLIS, zu speichern. Die Folge
einer durch den Personalausweis verstirkten Kontrollpraxis wird die Speicherung einer wesentlich gréBeren Zaht
von Personen aufgrund der “Negativanfrage* in den Protokoilbindern sein. Wohlgemerkt: Dabei handelt es sich
um Biirger, bei denen - auch aus der Sicht der Polizei - keinerlei AnlaB vorlag, sie aus Griinden der Strafverfolgung
oder der Gefahrenabwehr zu registrieren, also um “unbeteiligte” Biirger.
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3142
Technischer Zweck und Umfang der Protokolle

Nachrichteninhalte und technische Darstellung von Maschinenprotokollen oder -journalen sind systembedingt
und je nach Hersteller verschieden; sie unterliegen in ihrer Struktur aber dhnlichen Regeln. Die verschiedenen
Kriterien, wie z. B. die Aufgabe des Journals, sein Umfang, Entstehungszeitpunkt und weitere Behandlung sollen
hier in vereinfachter Form am Beispiel des Datenbanksystems beim Hessischen Landeskriminalamt dargestellt
werden. :

Das Hessische Landeskriminalamt setzt zur Durchfithrung verschiedener automatisierter Verfahren im Polizeibe-
reich - insbesondere des polizeilichen Informationssystems HEPOLIS - ein Programmprodukt der Fa. IBM,
ndmlich IMS/VS (information management system/virtual starage), unter dem Systemsteuerprogramm (Betriebs-
system) MVS/SP (multiple virtual storage) ein. Diese Betriebssystem- bzw. Datenbankprogramme steuern das
Zusammenwirken von zwei GroBrechnern mit je 6 MByte Speicherkapazitit, zahlreichen Platten, Bandlaufwer-
ken, Druckern und iiber hundert Datensichtgeriten, die in einem polizeiinternen Datenfernverarbeitungsnetz
betrieben werden. Die Komplexitit des Verfahrens ist damit vorgegeben.

Auf den Leitungswegen der Datenfernverarbeitung und innerhalb des Datenverarbeitungssystems werden stindig
Daten tiber Betriebszustinde von Einzelkomponenten, Systemsteuerdaten und Nachrichteninhalte ausgetauscht.
Diese Daten werden fortlaufend auf einem Protokollband (IMS-Journal) gespeichert. Kommt es wiihrend eines
Programmlaufs oder einer Transaktion zu einem fehlerhaften Abbruch der Verarbeitung (abnormal end), treten
Schreib-/Lesefehler auf oder wird eine Datenbank ganz oder teilweise zerstort, verfiigt das System iiber interne
Mittel - sogenannte Wiederanlaufroutinen -, um Datenbestinde vollstindig und richtig wiederherzustellen. Je
nach “Schwere des aufgetretenen Fehlers laufen verschiedene Rekonstruktionsverfahren ab.

- Wird ein Programm fehlerhaft beendet oder kommt das gesamte DV-System zum Stillstand (Systemabsturz)
und sind in der Datenbank keine Daten zerstért worden, wird das sog. Priifpunkt/Wiederanlaufverfahren
(checkpoint/restart) eingesetzt. Dabei wird auf dem IMS-Logband der letzte ordnungsgemaB geschriebene
Priifpunkt gesucht und die Verarbeitung der Daten ab diesem Punkt wiederholt bzw. fortgesetzt.

- Stellt das System fest, daB Daten zerstort wurden, muB ein sog. Wiederherstellungslauf erfolgen (recovery). Mit
Hilfe der letzten vorhandenen Sicherungskopie der Datenbank - diese stellt ein genaues Abbild der Datenbank
in einem ordnungsgemiBen Zustand zu einem bestimmten Zeitpunkt dar - wird die (zerstérte) Datenbank auf
den letzten als richtig erkannten Stand gebracht. Dann werden mit dem recovery-Programm die nach dem
Zeitpunkt der Sicherungskopie erstellten Logbénder erneut verarbeitet. Die Datenverarbeitung wird “richtig”
nachvollzogen.

- Erkennt das System wihrend der Verarbeitung Schreib-/Lesefehler in einem Datenbestand/Datenbankbereich,
erfolgt die Protokollierung in sog. Fehlerverfolgungssitzen (trace records). Sie erméoglichen es dem Fachmann,
die Fehler gezielt aufzufinden und zu analysieren.

Auber diesen Funktionen, die den ordnungsgemiBen Ablauf der Datenverarbeitung sicherstellen sollen, kénnen
mit dem Protokolldatenbestand noch weitere Aufgaben erfiillt werden:

- Statistische Auswertungen, die Auskunft iiber die Belastung/Auslastung des Systems bzw. von Endgeriten zu
bestimmbaren Zeiten geben.

- Nachweispflichten nach § 10 (Anlage) HDSG

Noch einmal: Die im Maschinenprotokoll gespeicherten Daten diirfen nur zu diesen Zwecken und in dem hierfiir
benétigten Zeitraum aufgezeichnet und verwertet werden.

3.1.43
Archivierung der Protokolle

Im Hessischen Landeskriminalamt werden die tiglich anfallenden Protokolle auf Banddateien geschrieben und
vier Wochen unverindert aufbewahrt. Nach Ablauf dieser Zeit werden die Binder erneut in das System eingegeben
und in einem sog. “Verdichtungslauf* verarbeitet. D.h. durch ¢in Programm werden alle fiir die weitere Archivie-
rung unndtigen - dies sind z.B. alle systeminternen Daten/Verwaltungsdaten - entfernt; die Binder werden
“komprimiert“. Alle Nachrichteninhalte mit Angabe iiber z.B. den Zeitpunkt des Zugriffs und das anfragende
Endgerit bleiben erhalten. Die so erzeugten verdichteten Archivbinder werden z.Z. noch auf Dauer aufbewahrt.
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3.144
Notwendige MaBnahmen

Soweit personenbezogene Daten auf Protokollbindern zu Zwecken der Datenschutzkontrolle (§ 10 HDSG)
gespeichert werden, geraten zwei Datenschutzaspekte in Konflikt: Werden sie weiterhin aufbewahrt, kann festge-
stellt werden, ob ordnungsgemiB und rechtmiBig zugegriffen, geAndert und iibermittelt wurde. Auf der anderen
Seite besteht entsprechend lange die Gefahr des Mibrauchs und der zweckwidrigen Auswertung. Bei Abwigung
dieser beiden Gesichtspunkte ist die Lsung sachgerecht, daB die personenbezogenen Daten aus “Negativanfra-
gen” spitestens beim sog. Komprimierungslauf von den Protokollbiandern geldscht werden miissen. Damit stehen
die Angaben nach der derzeitigen Praxis im HLK A héchstens vier Wochen lang zu Uberpriifungszwecken (s.0.) zur
Verfiigung. Danach werden sie automatisch geléscht.

Unabhingig von einer kiinftigen Entwicklung im Bereich der Datenbankanfragen unter Verwendung eines
automatisierten Ausweislesegerites halte ich es fiir unabdingbar, eine Aufbewahrungsfrist fiir IMS-Logbénder
(soweit diese personenbezogene Daten enthalten) festzulegen, die méglichst kurz sein sollte (s. 8. Tatigkeitsbericht,
Ziff. 2.4.2.5).

Ich habe dem Hessischen Minister des Innern meine Auffassung dargelegt und ihn um Vorschlige gebeten, wie eine
derartige ausschlieBlich zweckgebundene Verwertung der personenbezogenen Daten auf den Protokollbidndern
sichergestellt werden kann. Sollte es sich erweisen, daB dies - aus welchen Griinden auch immer - nicht in
hinreichender Weise moglich ist, mitBte kiinftig auf die Speicherung personenbezogener Daten auf Protokollbin-
dern ganz verzichtet werden.

315
Technische Infrastruktur - Unklarheit der Planung

Dic Frage der rechtlichen Rahmenbedingungen fiir die Einfithrung des neuen Ausweises kann von den Veridnde-
rungen in der Kontrollpraxis nicht getrennt werden. Ich habe mich deshalb mehrmals an den Hessischen Minister
des Innern gewandt, um ein Bild von den geplanten Verwertungsstrukturen zu erhalten, Die technischen Daten der
zu beschaffenden Lesegerite, ihre Zahl, die vorgesehenen Einsatzbedingungen sind dabei ebenso von Interesse wie
die Verfahren zur Erfassung und Verwertung der gewonnenen personenbezogenen Daten.

Abgesehen von der bereits der Presse zu entnehmenden Notiz, in den niachsten vier Jahren sei die Anschaffung von
400 Geriten geplant, konnte bisher ¢in Rahmenplan fiir die Errichtung der notwendigen Infrastruktur nicht
vorgelegt werden. Dies gilt auch fiir die Planung des Bundes. Sieht man einmal von der Feststellung gegeniiber der
Offentlichkeit ab, der Ausweis solle zu einer vermehrten Kontrolle eingesetzt werden - die Griinde, warum und in
welchen Bereichen dies geschehen soll, bileiben weiterhin im Dunkeln -, steht dieser Mangel an Planung im krassen
Gegensatz zu den gerade in der Offentlichkeit [aut gewordenen Befiirchtungen. Er belastet und erschwert nicht nur
die Bewertung des Systems durch die Datenschutzbeauftragten. Das fehlende Konzept der kiinftigen Kontrollver-
fahren steht in cinem uniibersehbaren Widerspruch zu der Feststellung, die Maschinenlesbarkeit des Personalaus-
weises sei unerldfilich, um wichtige Erfolge bei der Strafverfolgung und Gefahrenabwehr zu erzielen. Jeder
Bundesbiirger wird von der geplanten Verinderung in seinen Grundrechten beriihrt. Eine Zunahme und méglich-
erweise intensivere Verwertung der Kontrollen darf deshalb nur unter strikter Beachtung des VerhiltnismifBig-
keitsgrundsatzes erfolgen. Wenn keine vorbereitende Planung vorgelegt werden kann, muB dies als Indiz dafiir

. gewertet werden, daB die gesetzlich vorgesehene Anderung entweder nicht so erforderlich ist, wie dies vorgegeben
wird, oder eine Planung zwar existiert, die verantwortlichen Stellen den Stand der Entwicklung jedoch den
Datenschutzbeauftragten derzeit nicht erliutern méchten. Beides wire fatal und mit rechtsstaatlichen Grundsit-
zen nicht zu vereinbaren. In jedem Fall muB die Forderung der Datenschutzinstanzen nach umfassender Aufkli-
rung iiber die geplanten MaBnahmen erfiillt werden.

Angesichts der jetzt klaren Position des Hessischen Innenministers, der in dem bereits erwihnten Schreiben vom
25. August 1983 an seinen Kollegen im Bund betonte, daB er im Zusammenhang mit der Einfithrung des
Personalausweises bereichsspezifische Datenschutzregelungen fiir die Sicherheitsbehérden fiir unabdingbar halte,
gehe ich davon aus, daB dieses Informationsdefizit in beiderseitigem Interesse bald behoben wird (s. bereits oben
Ziff. 3.1.3.1).

3.1.6
Die notwendige Uberpriifung des Bundespersonalausweisgesetzes

Neben dem Verwendungszusammenhang des Ausweises werfen auch die bereits vorliegenden oder geplanten
rechtlichen Regelungen Fragen auf. (Zu der durch die Volkszahlungsentscheidung des Bundesverfassungsgerichts
gebotenen Uberpriifung der Gesetzgebung zum Personalausweis insgesamt vgl. oben Ziff. 1.2.1, Nrn. 3-5).
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Dies gilt zunichst fiir das bereits verabschiedete Personalausweisgesetz - insbesondere die unterschiedliche
Formulierung der Nutzungsverbote in der Verwaltung einerseits und der Privatwirtschaft andererseits. Im 6ffentli-
chen Bereich darf der Personalausweis - mit Ausnahme der Sicherheitsbehdrden (s.0.) - weder zur automatischen
Einrichtung noch zur Erschliefung von Dateien verwendet werden (§ 3 Abs. 5 Satz 1). In § 4 - der fiir den sog.
nicht-6ffentlichen Bereich gilt - fehlt dagegen die Erwihnung der “Einrichtung®. Ausdriicklich untersagt ist nur die
Nutzung des Ausweises zur automatischen ErschlieBung. Folgt man dem reinen Gesetzeswortlaut, kénnten
Privatunternehmen mit dem Ausweis jedenfalls Dateien anlegen, eine Auffassung, die in der Tat der Bundesinnen-
minister vertritt. Denkbar wire dann z.B., daB eine Bank alle Ihre Kunden auffordert, am Eingang den Ausweisin
ein Lesegerit einzufithren. Allerdings diirfen die auf diese Weise erhobenen Daten in keinem Fall zu irgendeinem
Zweck erschlossen werden.

Ich halte deshalb diese abweichende Formulierung fiir den privaten Bereich - auch und gerade angesichts der
gesetzgeberischen Intention einer umfassenden Einschrinkung der Nutzung des Ausweises - fiir verfehlt. Kaum
verwunderlich, daB sich auch in der amtlichen Begriindung kein Wort der Rechtfertigung dieser Differenzierung
findet. So liegt der SchluB nahe, daB es sich um ein Versehen im Gesetzgebungsverfahren handelt, das umgehend
korrigiert werden sollte.

Dic jetzt vom Bundesinnenminister fiir diese Abweichung gegebene Begriindung, dic Verwendung des Ausweises
zur automatischen Einrichtung von Dateien im nicht-6ffentlichen Bereich sei unbedenklich, da der Biirger ja
nicht gezwungen werde, an diesem Verfahren teilzunehmen, geht an der Realitit vorbei. Ebenso wie in bestimmten
Wirtschaftsbranchen - namentlich bei Banken und Versicherungen - eine privatautonome Selbstbestimmung iiber
die Weitergabe von Daten weitgehend illusorisch geworden ist, besteht die Gefahr, daB auch hier fiir den
Betroffenen ein faktischer Zwang entsteht, seinen Ausweis fiir die Einrichtung von Dateien vorzulegen. Das
Mibtrauen, das der Gesetzgeber dem in jedem Fall auf die Wahrung der Grundrechte verpflichteten Staat in § 3
Abs. 5 Satz 1 entgegengebracht hat, muB um so mehr fiir den privaten Bereich gelten. Gerade angesichts der
Tatsache, daB § 15 Abs. 6 des von der Bundesregierung beschlossenen Entwurfs fiir ein Paigesetz inhaltlich mit §3
Abs. 5 Satz | bzw. §4 PAG ibereinstimmt, und fiir den Pa somit diese merkwiirdige Differenzierung in gleicher
Weise gelten soll, muB das Gesetz korrigiert werden.

3.1.7
Rechtliche Yorgaben fiir die Novellierung des Landespersonalausweisgesetzes

Die hessische Landesregierung hat bisher noch keinen Entwurf fiir ein Landesgesetz zur Ausfiithrung des Gesetzes
liber Personalausweise vorgelegt. Die Personalausweisreferenten des Bundes und der Lander haben jedoch einen
Formulierungsvorschlag fiir ein solches Gesetz ausgearbeitet, der als Muster fiir kiinftige Landesgesetze gedacht
ist. Dieser Formulierungsvorschlag wurde bereits in mehreren Lindern als Grundlage fiir den Jeweiligen Entwurf
cines [.andesgesetzes herangezogen. Die in diesem Vorschlag vorgeschenen Regelungen bieten deshalb schon jetzt
AniaB fiir eine datenschutzrechtliche Uberpriifung.

Nach den darin vorgesehenen Bestimmungen besteht fiir einen Antragsteller, der die fiir die Feststellung seiner
Identitit notwendigen Dokumente nicht beibringen kann, die Verpflichtung, sich einem Feststellungsverfahren zu
unterziehen. Alsletztes Mittel ist die Durchfiihrung erkennungsdienstlicher MaBnahmen vorgesehen. Im kiinftigen
Landesgesetz muB eindeutig festgelegt werden, daB ed-Unterlagen nur als letztes Mittel zur Identifizierung des
Betroffenen zu erstellen sind und nach der Feststellung der Identitit sofort vernichtet werden miissen. Dies gilt
auch, soweit diese Unterlagen an das Bundeskriminalamt weitergeleitet werden, um sie mit dort vorhandenen
Daten zu vergleichen,

Nach dem Formulierungsvorschlag ist die Errichtung eines drtlichen Personalausweisregisters vorgesehen. Ebenso
wie beim Melderegister sollte der Zweck dieses Registers auch im Gesetz ausdriicklich festgeschrieben werden. Da
bereits das Melderegister zur Identifizierung eines Einwohners bzw. zum Nachweis seiner Wohnung fiir 6ffentliche
und nicht-Sffentliche Stellen zur Verfiigung steht, darf das Personalausweisregister nicht zu einem Parallel-
Register mit gleicher Funktion ausgebaut werden. Es kann sich dabei nur um ein Nachweis-, nicht um ein
Auskunftsregister handeln. Konkret bedeutet dies, daB die darin gespeicherten Daten neben der Verwertung durch
die Personalausweisbehdrden allenfalls fiir Ubermittlungen an dic Polizei zur Verfiligung stehen diirfen, soweit dies
notwendig ist, um die Merkmaie cines gestohlenen, verlorenen oder méglicherweise rechtswidrig verdnderten
Ausweises zu tiberpriifen. Keinesfalls darf das Personalausweisregister fiir Auskiinfte an private Stellen verwendet
werden, die die notwendigen Auskiinfte bereits aus dem Melderegister erhalten kénnen. Sonst konnten die
Schutzmechanismen des Melderegisters unterlaufen werden. In jedem Fall ist sicherzustellen, daB die besonders
sensitiven Daten derjenigen Personen, die wegen Geisteskrankheit entmiindigt sind, voraussichtiich dauernd in
Krankenhiusern, Pflegeheimen oder dhnlichen Einrichtungen untergebracht sind oder aus anderen Griinden der
Ausweispflicht nicht unterliegen, an dritte Stellen nicht weitergegeben und gesondert gespeichert werden.
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In dem geplanten Personalausweisregister sollen nach dem vorliegenden Entwurf auch “unverinderliche Kennzei-
chen” des Betroffenen gespeichert werden. In die Ausweiskarte werden diese Daten nicht aufgenommen. Es ist
deshalb kein Grund ersichtlich, sie im Register zusiitzlich zu fithren. Die Aufnahme in das Register fiihrte sonst
dazu, daB dic Ausweiskarte als ErschlieBungsinstrument fiir das Register herangezogen wiirde und damit effektiv
mehr Daten zur Auswertung bereitstiinden, als dies der Ausweis selbst vorsieht. Abgesehen von Vermerken nach
§2 Abs. 2 PAG, deren Sonderbehandlung wegen der Sensibilitit der Daten und ihrer Konzentration bei den
Grenzkontrolistellen notwendig ist, sollte eine Speicherung von Daten, die der Ausweis selbst nicht enthilt,
entfallen. Zur Erlduterung: § 2 Abs.2 PAG sieht vor, daB unter den Voraussetzungen des § 7 Abs. 1 des Paligesetzes
- d.h. wenn PaBversagungsgriinde bei dem betroffenen Ausweisinhaber vorliegen - auch der Personalausweis nicht
zum Verlassen des Gebietes der Bundesrepublik Deutschland und Berlin (West) berechtigt.

In den Regelungen {iber das Register sollte bindend festgestellt werden, wann die fiir die Ausstellung des Ausweises
notwendigen Unterlagen zu vernichten sind. Es erscheint angemessen, diese Unterlagen héchstens bis zum Ablauf
der Giiltigkeitsdauer des Personalausweises aufzubewahren und jedenfalls dann zu vernichtenr, wenn der alte
Ausweis durch einen neuen ersetzt wurde.

In jedem Fall ist zu beriicksichtigen, daB auch die Ausstellung und Vergabe voridufiger Personalausweise einer
entsprechenden Regelung bedarf.

32
Kostenddimpfung und SparmaBnahmen
Konsequenzen fiir Datenschutz, Sozial- und Patientengeheimnis

321
Datentransparenz im Sozial- und Gesundheitswesen: Zielkonflikt

Manche Themen der Datenschutzdiskussion finden sich regelmiBig in meinen Berichten wieder. Dazu gehoren
auch die Konsequenzen sozial- und gesundheitspolitischer Sparmafnahmen fiir das Patienten- und Sozialgeheim-
nis sowie das Verhiltnis von Ausgabenkontrolle und Vertraulichkeit der Arzt-/Patientenbeziehung bzw. der
Sozialdaten. In meinem 10. Titigkeitsbericht habe ich meine Besorgnis angesichts der drohenden Durchlécherung
des Sozialgeheimnisses geduBert (Ziff. 4.1.4), im 11. Tatigkeitsbericht die Tendenzen und Erscheinungsformen
dargestellt und kritisch bewertet, die angesichts des wachsenden Datenbedarfs der Sozialverwaltung das Patienten-
geheimnis und die drztliche Schweigepflicht zunehmend einschrianken (Ziff. 3.3.1).

In diesem Bericht beschrinke ich mich auf die im Jahre 1983 neu hinzugekommenen Fallbeispiele. Im Vordergrund
stehen dabei MaBnahmen der gesetzlichen Krankenkassen zur Kostendimpfung: Wirtschaftlichkeitspriifungen in
Krankenhéusern (Ziff, 3.2.2), “Modellversuche* zur Erhéhung der Leistungs- und Kostentransparenz (Ziff, 3.2.3)
sowie die Datenerhebung im Zusammenhang mit der Abgrenzung von Krankheits- und Pflegefillen (Ziff. 3.2.4).
AbschlieBend soll der Konflikt zwischen “Verdatung® und Persénlichkeitsrecht an Hand cines Beispiels aus dem
Sozialleistungsbereich, der Novellierung des Kindergeldrechts mit dem Ziel der einkommensabhingigen Minde-
rung des Kindergeldes, aufgezeigt werden (Ziff. 3.2.5).

Zunichst zum Gesundheitsbereich:

Die als “Kostenexplosion* bezeichnete unverhiltnismiBige Steigerung der Krankheitskosten hat bereits im Jahre
1977 zum ErlaB des “Krankenversicherungs-Kostendampfungsgesetzes* (KVKG v. 27. Juni 1977, BGBL. 1 8. 1069)
gefiihrt. Trotzdem ist die Kostenentwicklung in manchen Bereichen - beispielsweise auf dem Gebiet der stationiren
Behandlung und der Kosten fiir Medikamente - nach wie vor unbefriedigend. Deshalb ist es nicht nur verstiandlich,
sondern legitim, daB die gesetzlichen Krankenkassen weiterhin nach Wegen “zur Dampfung der Ausgabenent-
wicklung und zur Strukturverbesserung in der gesetzlichen Krankenversicherung® (so lautet dic volle Bezeichnung
des KVKG) suchen. Bei einer kritischen Betrachtung der dazu angewandten Verfahren und MaBnahmen geht es
daher nicht darum, dieses Ziel in Frage zu stellen, sondern allein um das Problem, welche unerwiinschten - und
vielleicht nicht erkannten - Auswirkungen diese Sparversuche auf das Verhiltnis zwischen Arzt und Patient,
insbesondere auf das Patientengeheimnis, haben kénnen und welche datenschutzrechtlichen Vorkehrungen gebo-
ten sind, um eine Gefihrdung des Patientengeheimnisses zu vermeiden.
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3.2.2
Wirtschaftlichkeitspriifungen in Krankenhidusern

3.2.2.1
Bereitschaftsdienst im Krankenhaus

Im Rahmen von Wirtschaftlichkeitspriifungen bei verschiedenen Krankenhiusern in offentlicher Tragerschaft
wurde auch der drztliche Bereitschaftsdienst einbezogen. Der zeitliche Umfang und die Arbeitsbelastung des
drzthichen Bereitschaftsdienstes bzw. der Rufbereitschaft sollten dadurch festgestellt werden, daf} von den Arzten
die Fithrung von Dienstbiichern mit iiber den Dienst angefertigten Aufzeichnungen und deren Weitergabe an die
Krankenhausverwaltung verlangt wurde.

[n diesen Aufzeichnungen waren neben dem Beginn und dem Ende der Arbeitsaufnahme auch der Name und die
Aufnahmenummer des Patienten sowie die Art der Behandlung eingetragen, also Angaben, die der &drztlichen
Schweigepflicht (§203 StGB in Verbindung mit der Arztlichen Berufsordnung) unterliegen. Insbesondere im
Hinblick darauf, daB solche Wirtschaftlichkeitskontrollen hiufig von privaten Priifungsfirmen vorgenommen
werden, bestand die Gefahr, daB medizinisches Datenmaterial ohne Wissen und Genehmigung der Patienten und
ohne sonstige Rechtsgrundlage offenbart und damit das Patientengeheimnis verletzt werden kdnnte,

Ich habe tn einer - auf Wunsch der Hessischen Krankenhausgesellschaft abgegebenen - gutachtlichen Stellung-
nahme festgestellt, dal die Kenntnis patientenbezogener Daten zu Priifungszwecken iiberhaupt nicht erforderlich
und damit deren Ubermitttung nicht zuldssig war, da anonymisierte Daten ausreichten.

3222
Pflegesatz bei Krankenhiusern im GroBstadt-Umland

Erbringen kleinere, in der Niihe einer Grofstadt gelegene Krankenhiuser Leistungen iiber die Minimalversorgung
hinaus - etwa um den Patienten ihres Einzugsbereichs die Fahrt zur stidtischen oder Universititsklinik zu
ersparen -so ist der Pflegesatz héher als bei einem Krankenhaus der Grund(Minimal)-versorgung.

Bei mehreren Kreiskrankenhdusern im Rhein-Main-Gebiet hatte daher die zustindige AOK eine Wirtschaftlich-
keitspriifung veranlaBt mit dem Ziel der Feststellung, ob der erhobene Pflegesatz tatsachlich den vom Kranken-
haus erbrachten Leistungen angemessen war. Auch hier stand zu befiirchten, daB das Patientengeheimnis durch
Ubermittlung von Patientendaten an die von der AOK beauftragten Priifer im Rahmen der Untersuchung verletzt
werden wiirde. Wie im vorigen Fall konnten jedoch - gemeinsam mit der Krankenhausverwaltung - Verfahren
gefunden werden, die es erméglichten, fiir die Wirtschaftlichkeitspriifung nur anonymisierte Listen an dasjeweilige
Rechenzentrum weiterzuleiten.

3.2.3
Modellversuche zur Erhohung der Leistungs- und Kostentransparenz

3231
Aktionsprogramm der Bundesregierung

Ein anspruchsvolles und umfangreiches Projekt zur Kostenddmpfung im Gesundheitswesen sind die auf mehrere
Jahre geplanten, wissenschaftlich begleiteten “Modellversuche zur Erhshung der Leistungs- und Kostentranspa-
renz in der gesetzlichen Krankenversicherung gem. § 223 RVO” entsprechend der Bekanntmachung des Bundesmi-
nisters fir Arbeit und Sozialordnung (BMA) vom 14, Oktober 1980 (Bundesanzeiger Nr. 197 vom 21. Oktober
1980), in der es heiBt:

“Das Aktionsprogramm der Bundesregierung zur Férderung von Forschung und Entwicklung im Dienste
der Gesundheit betont als einen Schwerpunkt der Forschung zur Organisation und Funktionserfiillung der
gesetzlichen Krankenversicherung Untersuchungen zur erhéhten Leistungs- und Kostentransparenz. Der
Bundesminister fiir Arbeit und Sozialordnung férdert wissenschaftlich unterstiitzte Modellversuche zur
Uberpriifung von Krankheitsfillen und Unterrichtung der Versicherten nach § 223 RVO. Interessierte
Krankenkassen und Wissenschaftler werden aufgefordert, ihre Bereitschaft zur Mitwirkung bei den Modell-
versuchen zu bekunden.

Mit dem Krankenversicherungs-Kostendimpfungs-Gesetz von 1977 wurden die Krankenkassen ermichtigt,
in geeigneten Fillen im Zusammenwirken mit den Kassenirztlichen Vereinigungen, den Krankenhaustri-
gern fiir den jeweiligen Bereich sowie den Vertrauensirzten die Krankheitsfille vor allem im Hinblick auf die
in Anspruch genommenen Leistungen zu iiberpriifen und den Versicherten und den behandelnden Arzt iiber
die in Anspruch genommenen Leistungen und ihre Kosten zu unterrichten (§ 223 RVO). Damit sollte es
insbesondere erméglicht werden, dem Versicherten und den behandelnden Arzten die Aufwendungen
durchsichtig zu machen, die mit den erbrachten Leistungen verkniipft sind, um damit Hinweise fiir eine
gezielte Inanspruchnahme zu geben."
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3.23.2
Der Modellversuch der AOK Main-Kinzig als Beispiel

Im Bundesgebiet wird etwa ein halbes Dutzend solcher Modellversuche in ausgewihlten Krankenkassen durchge-
fiihrt. In Hessen beteiligt sich die AOK Main-Kinzig in Hanau. Mit Hilfe eines aus der Projektbeschreibung, dem
Bericht iber die 1. Phase des Modellversuches und den cinschligigen datenschutzrechtlichen Bestimmungen
ersteilten ausfiihrlichen Fragenkatalogs und eines ganztigigen Kontrollbesuches habe ich mich an Ort und Stelle
fiber die Einzelheiten der Durchfithrung des Modellversuchs informiert und die dabei angewandten MaBnahmen
zum Datenschutz berpriift.

Art und Umfang der Datenspeicherung und -auswertung lassen sich stichwortartig wie folgt beschreiben:

“Um ein moglichst umfassendes Bild von der Leistungs- und Kostenstruktur sowohl iiber die Versicherten wie iiber
die medizinischen Einrichtungen zu gewinnen, hat die AOK Main-Kinzig entschieden, etwa ein Drittel ihrer
Versicherten in die Untersuchungen der Modellversuche einzubeziehen...“. Insgesamt werden die Daten von
ungefihr 33.530 Mitgliedern und 24.450 Familienangehdrigen in der Stichprobe gespeichert (Bericht der AOK
Main-Kinzig zur 1. Phase der Modellversuche).

Zusiitzlich zu dem Stammdatensatz im Mitgliederverzeichnis der AOK sind Angaben aus folgenden Unterlagen auf
den einzelnen Versicherten bzw. Arzt bezogen erfaBt und gespeichert worden: Aus den Kranken- und Uberwei-
sungsscheinen (sie werden normalerweise, nach Arzten geordnet, bei der AOK aufbewahrt), Rezepten (sie werden
iblicherweise, nach Apotheken geordnet, beim Landesverband der Ortskrankenkassen verwahrt) sowie aus den
Krankenhausrechnungen (soweit itber den Pflegesatz hinaus Einzelleistungen abgerechnet wurden). Keines der
zusitzlich fiir das Modellprojekt erfaBten Daten wurde allerdings in die Mitgliederstammdatei iibernommen.

Nach dem o.a. Bericht wurden “mit geringen Einschrinkungen die Leistungen der medizinischen und zahnmedizi-
nischen Behandlung sowie die Geldleistungen fiir die Versicherten der Stichprobe in der gréBtméglichen Informa-
tionstiefe erfafit, so daB eine nahezu vollstindige Abbildung von Behandlungsursachen (Diagnosen)und
Behandlungsverliufen (einzelne Leistungen in ihrer zeitlichen Folge) erméglicht wird”.

Die Datenerfassung fiir das Modellprojekt bezog sich ausschlieBilich auf das erste und zweite Quartal des Jahres
1981; sie wurde von Winter 1981 bis Mitte 1982 durchgefiihrt und ist einschlieBlich der Nacherfassung inzwischen
abgeschlossen. Fiir die Erfassung, d.h. die Eingabe der Daten aus den Krankenscheinen, Rezepten usw. einerseits
sowie die Ubertragung vorhandener Diagnosen aus dem Stammdatensatz waren ca. 25 Studenten zeitweise
eingesetzt, 5 davon Medizinstudenten.

Wenn der Vertragsschlull mit dem von der Bundesregierung vorgesehenen wissenschaftlichen Institut rechtzeitig
erfolgt, soll die 2. Phase am . Januar 1984 beginnen und bis zum 31. Dezember 1985 abgeschlossen sein. In der
2. Phase sollen die bisher erhobenen und fiir den Modellversuch gespeicherten Daten nach Ubermittlung anonymi-
sierter Datenbénder durch die AOK vom “Institut fiir Gesundheits- und Sozialforschung (IGES)* in Berlin
entsprechend den in der Bekanntmachung des Bundesarbeitsministeriums genannten, aber im einzelnen nicht
prizisierten Zielen ausgewertet werden.

3233
Zielkonflikt und Reaktionen

Gegen die Zielsetzung der Modellversuche wird niemand etwas ecinwenden kdnnen. Es leuchtet ein, daB es
prinzipiell méglich sein muB, die Uberweisungspraxis der Arzte ebenso zu iiberpriifen wie die Kostensituation in
den stationidren Behandlungseinrichtungen. Die Finanzierbarkeit der Sozialleistungen stellt fiir den Sozialstaat -
auch und gerade bei abnehmenden Haushaltsressourcen - ein zentrales Politikproblem dar, dessen Bewiiltigung die
genaue Kenntnis der Struktur und Verteilung von erbrachten Leistungen und aufgewendeten Kosten zur Vorbe-
dingung hat.

Doch ist kaum verwunderlich, warum die Modellprojekte so heftige Reaktionen in Presse und Offentlichkeit, vor
allem aber auch bei den Arzten bzw. ihren Verbanden sowie den Krankenhaustrigern hervorgerufen haben. Dies
geschah iibrigens schon bei einem ebenfalls bundesweit bekannt gewordenen Vorlidufer der jetzigen Vorhaben, der
breit angelegten wissenschaftlichen Uberpriifung von Krankheitsfillen durch die AOK Lindau Mitte der siebziger
Jahre.
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Die ablehnende Haltung der Arzte und Krankenhaustriger resultiert in erster Linie aus der Besorgnis, die
Krankenkassen kénnten die Ergebnisse solcher Modellversuche unzulissig verallgemeinern und als Argument fiir
eine Verschdrfung ihrer Kontrolle des ambulanten wie stationiren Bereichs nutzen. Auch wird immer wieder die
Sorge um die Vertraulichkeit der Arzt/Patientenbeziehung angefithrt.

3.2.34
Risiken

Die Risiken und problematischen Konsequenzen einer so umfassend wie in den Modellversuchen durchgefiihrten
Datenspeicherung und -auswertung fiir die Patienten bzw. Versicherten sind auf dem Hintergrund der - inzwischen
allgemein akzeptierten - Tatsache zu sehen, daB die automatisierte Informationsverarbeitung - was den Umfang,
die Verfiigbarkeit und Verkniipfbarkeit von Daten angeht -neue Dimensionen von Gefihrdungen fiir den Biirger
schafft. Im einzelnen ist auf folgende Gesichtspunkte hinzuweisen:

3.2.34.1
“Patientenprofile”

Fiir die Zwecke des Modellversuchs werden personenbezogene Versichertendaten zusammengefiihrt, die sonst bei
verschiedenen Stellen gespeichert oder nicht patienten-, sondern arzt- bzw. apothekenbezogen aufbewahrt werden.
Wihrend also fiir die gewdhnlichen Aufgaben der AQK lediglich die “Stammdaten® des Versicherten automatisiert
gespeichert und iiber Bildschirm abrufbar sind, kommen jetzt Angaben aus den - sonst in “Papierform® aufbewahr-
ten - nach Arzten geordneten Krankenscheinen und aus den - sonst beim Landesverband der Ortskrankenkassen
liegenden - Rezepten hinzu. Dies erméglicht “etne nahezu vollstindige Abbildung von Behandlungsursachen
{Diagnosen) und Behandlungsverliufen (einzelne Leistungen in ihrer zeitlichen Folge)® (s.0). Die versichertenbe-
zogene Speicherung einer solchen Vielzahl von Daten fiihrt - wenn auch im Fall der AOK Hanau fiir einen
eingegrenzten, zuriickliegenden Zeitraum - zu einer Art von “Register”, mit dem ein sehr sensibler Bereich der
Lebensfithrung des Patienten nahezu liickenlos aufgezeichnet und tendenziell - auch iiber den Modellversuch
hinaus - fiir alle méglichen Auswertungen verfiigbar gemacht wird,

Damit entsteht ein “Patienten- oder Versichertenprofil*, welches die Krankenkase fiir die Erfiillungihrer Routine-
aufgaben weder besitzt noch braucht. Je ausfihrlicher und priziser das “Versichertenprofil” ist, desto vielseitiger
wird es verwendbar fiir ¢ine Vielzahl von “Datenabgleichen” und “Rasterungen®. Durch die Einzelangaben iiber
bestimmte 4rztliche Verrichtungen, Anwendungen bestimmter medizinischer Gerite, iiber Medikation u.a. kénn-
ten im Vergleich zu den bisher lediglich gespeicherten stichwortartigen Diagnosen sehr prizise Schliisse itber das
Versichertenverhalten gezogen werden. Der Computer vermag dann eine Aussortierung nach beliebigen Krank-
heitsmerkmalen leicht zu liefern.

32342
Normung des Patientenverhaltens

in einer Reihe von Angaben der Vorhabenbeschreibung fiir den Modellversuch (IGES-Papier G 163) sowic des
Berichts der AOK Hanau finden sich auch Hinweise darauf, daB im Rahmen des Modellversuchs auf den einzelnen
Versicherten eingewirkt werden soll: So sollen durch das bei der AOK eingerichtete “Gesundheitszentrum® im
Hinblick auf eine Verbesserung ihrer Lebensgewohnheiten z.B. Raucher, Ubergewichtige, Personen mit Bewe-
gungsmangel oder ungiinstigen Erndhrungsgewohnheiten oder Personen mit hohem Blutdruck, Diabetes usw.
angesprochen werden (Bericht Seite 11/12). Fiir Mitglieder dieser Personengruppen sind Einzelberatungen
(Bericht S. 14) vorgesehen. Noch deutlicher heiBt es zur Durchfishrung der Priifung in der Vorhabenbeschreibung:
“Die Krankenkasse unterrichtet die Versicherten und die behandelnden medizinischen Einrichtungen tber die
Ergebnisse der Priifung” (IGES-Papier S. 10).

Und weiter: Mit der Errechnung eines Durchschnitts aus Erfahrungswerten iiber Kosten pro Patient und Jahr oder
pro Behandlungsfall oder fiir bestimmte Arten von Erkrankungen wird cine Normung eingeleitet. Jede Entwick-
lung in diese Richtung liuft jedoch Gefahr, das eigentliche Ziel der Krankenbehandlung aus den Augen zu
verlieren, die Hilfe zur Gesundung eines individuell geprigten und nicht normbaren Menschen. Die beim
Modellversuch errechneten Durchschnittswerte kénnten zu einer “Behandlungsschablone” fithren, an der jeder
einzelne Versicherte gemessen wird. Das fiir jeden Einzelfall gewonnene “Versichertenprofil* kann anhand der
“Behandlungsschablone” gemessen werden: Wer vom Durchschnitt abweicht - einerlei, ob mit oder ohne sein
Verschulden - gerdt dann unter Anpassungsdruck. Dies wire der typische Fall eines Ergebnisses, das nur durch den
Einsatz automatischer Datenverarbeitung erméglicht wird und ausschlieBlich auf Computerberechnungen beruht,
also auf der Wertung von Informationen, die ohne jeden Kontextbezug - also ohne Riicksicht auf die individuelle
Situation, in der sic erhoben wurden -gespeichert sind. Das Bundesverfassungsgericht fiihrt dazu in seiner
Volkszihlungsentscheidung aus: “Individuelle Selbstbestimmung setzt aber - auch unter den Bedingungen moder-
ner Informationsverarbeitungstechnologien - voraus, daB dem Einzelnen Entscheidungsfreiheit iiber vorzuneh-
mende oder zu unterlassende Handlungen einschlieBlich der Miglichkeit gegeben ist, sich auch entsprechend dieser
Enscheidung tatsichlich zu verhaiten.“
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Und schlieBlich: Verfiigt eine Krankenkasse tiber derart detailliert gegliedertes Datenmaterial iiber den Gesund-
heitszustand des einzelnen, kann dies den “Datenhunger” anderer Sozialleistungstriiger wecken. Keinesfalls ist
nimlich garantiert, daB die in den Modellversuchen zusammengefithrten Daten auch bei den jeweiligen Kassen
verbleiben. Im Rahmen des § 69 Abs. 1 Nr. 1 SGB X sind Ubermittlungen zulissig, wenn die Daten zur Erfiillung
der Aufgaben einer anderen Sozialbeh&rde erforderlich sind. Im Ergebnis wiire mithin nicht auszuschlieBen, daB
auch andere Krankenkassen, Rehabilitationstriger oder die Versorgungsverwaltung Angaben erhalten, die weit
mehr als bisher ins einzelne gehen.

3.2.3.5
Zur Rechtsgrundlage

32351
§ 223 RVO: Nur Einzelfallpriifung

Fiir eine so umfassende Speicherung sensitiver Gesundheitsdaten, wie sie in den Modellversuchen durchgefiihrt
wird, reicht der vom Bundesarbeitsministerium und den durchfiihrenden Kassen herangezogene §223 RVO als
Rechtsgrundlage nicht aus. Krankenkassen diirfen nur diejenigen und nur so viele Daten speichern, wie sie zur
Erfiillung ihrer Aufgaben bendtigen (§9 BDSG in Verbindung mit § 79 SGB X). Zwar bereitet die Interpretation
des § 223 RVO Schwierigkeiten, nicht zuletzt deshalb, weil sich die sehr knappe Gesetzesbegriindung iiber die
genaue Zielsetzung der Einfiihrung dieser Bestimmung - angesichts der sonstigen inder RVO bereits vorgesehenen
Priiffungsverfahren zur Feststellung der Wirtschaftlichkeit - ausschweigt. Immerhin spricht der Gesetzeswortiaut
nur von “geeigneten Fillen“, die vor allem im Hinblick auf die in Anspruch genommenen Leistungen von der
Krankenkasse {iberpriift werden konnen. Mit dieser Formulierung ist eine “Rasterung” grofier Patientenzahlen -im
Fall der AOK Hanau ein Drittel der Versicherten und ihrer Angehdrigen, insgesamt ca. 60.000 Personen - nicht zu
rechtfertigen.

Viel nilher liegt die Interpretation, daB diese Bestimmung den Kassen zusitzlich zu dem vorhandenen Kontrollin-
strumentarium (durch die Kassenirztlichen Vereinigungen, vgl. § 368n RVO, durch die Priifungsausschisse etc.)
die Méglichkeit zur Uberpriifung von einzeinen Fillen und Fallgruppen geben soll, bei denen Anhaltspunkte
dafiir bestehen, daB sie Moglichkeiten der Einsparung bzw. Kostenminderung bieten. Anders ausgedriickt: §223
RVO 1iBt nicht erkennen, daB mit ihm der gesamte detailliert geregelte Abrechnungsverkehr zwischen Arzten und
Kassendirztlichen Vereinigungen oder umfangreiche Teile davon einer zusitzltichen Kontrolle durch die Kassen
unterworfen werden soll.

Bedenkt man, daB die Uberpriifung durch die Kassen ja *im Zusammenwirken mit den Kassenirztlichen Vereini-
gungen und den Krankenhaustrigern“ erfolgen soll, miissen die Kriterien fiir die Eignung der Fille vorher
feststehen; dic Kassen miissen mit anderen Worten bereits konkrete “Verdachtsmomente® auf unverhiitnismiBige
Kosten bzw. Leistungen haben, bevor sie die anderen Institutionen zur Zusammenarbeit auffordern kénnen, Dem
widerspricht ein Verfahren, nach dem zunichst gleichsam wahllos umfangreiche Datenmengen eingespeichert
werden, um sic erst dann - in einer 2. Phase der Modellversuche - nach im vorhinein noch nicht im einzelnen
definierten Gesichtspunkten “durchzurastern”. Eine solche Handhabung 146t sich vor allem nicht mit den
verfassungsrechtlichen Anforderungen, wie sie das Bundesverfassungsgericht in seinem Volkszihlungsurteil auf-
gestellt hat, vereinbaren. Das Gericht verlangt zur Beurteilung der Zuliissigkeit von Datenregistrierungen die
vorherige Klarheit tiber die Verknlpfungs- und Verwendungsméglichkeiten; die Sammlung personenbezogener
Angaben auf Vorrat zu noch unbestimmten oder nicht bestimmbaren Zwecken lehnt es ab.

3.2.35.2
Notwendigkeit einer speziellen Regelung

Nicht haltbar ist daher auch die Rechtfertigung der Datenerfassung und -verkniipfung im Rahmen der Modellver-
suche mit dem Argument, alle - auch die zusitzlich gespeicherten -Informationen stiinden den Kassen ohnehin zur
Verfilgung, wenn auch teilweise in Papierform (Krankenscheine usw.), teilweise bei anderen Stellen aufbewahrt
{z.B. Landesverbinde der Krankenkassen: Rezepte); die Krankenkassen werteten somit zuléissigerweise nur ihre
“eigenen” Daten aus. Dieses Argument verkennt die bei den Modellversuchen durch die Auswertung unter
Wirtschaftlichkeitsaspekten eintretende Zweckinderung der Datenspeicherung. Die Verwendung der Daten ist
auf den gesetzlich bestimmten Zweck begrenzt; das sind bei den gesetzlichen Krankenkassen vor altem die in einer
Vielzahl von Bestimmungen der RVO zugewiesenen Aufgaben der Mitgliederverwaltung, Leistungsauszahlung
usw,
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Die fiir die Modellversuche notwendige zusitzliche rechtliche Grundlage, die den Verwendungszweck der vonden
Kassen vorgehaltenen Daten auf die Herstellung von “Profilen” einer Vielzahl von Versicherten und Arzten
ausdehnen wiirde, gibt aber § 223 RVO - wie ausgefiihrt - gerade nicht ab. Eine prizise gesetzliche Regelung und
genaue Festlegung der Verarbeitungsbedingungen fiir die Durchfithrung solcher Vorhaben erweist sich aber auch
und gerade angesichts der oben aufgezeigten Risiken fiir die Betroffenen (vgl. Ziff. 3.2.3.4) als unverzichtbar; Die
Speicherung und Verkniipfung einer soichen Menge sensitiver medizinischer Angaben mit Hilfe der automatischen
Datenverarbeitung bedeutet - was die Intensitit des Eingriffs in die Rechtssphire des Einzelnen angeht - gleichsam
einen “Umschlag von der Quantitit in die Qualitit”.

Eine andere Bewertung wiire denkbar, wenn es nicht darum ginge, mit der Auswertung des umfangreichen
Datenmaterials konkrete “geeignete Filte* herauszufinden, bei denen dann ggf. die Kasse den Arzt oder
Versicherten informiert, sondern zunichst nur Fallgruppen herausgearbeitet werden sollen, die als Anhaltspunkte
fiir eine spitere Uberpriifung von Einzelfillen - dann in Kooperation mit den anderen in § 223 RVO genannten
Institutionen - dienen kénnen. Die Modellversuche wiirden dann nur im “Vorfeld“, nicht aber zur Durchfithrung
des § 223 RVO abgewickelt. In diesem Fall aber diirfte es bei den Kassen keinerlei Moglichkeiten geben, die in der
wissenschaftlichen Auswertung gefundenen statistischen oder aggregierten Ergebnisse auf einzelne Patienten oder
Arzte hin zu reindividualisieren.

3.2.3.6
Zur Durchfithrung des Modellversuchs: Irrefithrende Diagnosebezeichnung

Aus meinen Feststellungen zur Durchfiihrung des Modellversuchs bei der AOK Main-Kinzig erscheint mir ein
weiterer Punkt von besonderer Bedeutung, der die Risiken der automatisierten Verarbeitung exemplarisch
aufzeigt. Auf die Gefahr, die sich aus einer nur auf Computerberechnungen beruhenden Bewertung gerade von
medizinischen Daten ohne Riicksicht auf ihren Entstehungshintergrund, d.h. auf die individuelle Situation des
Patienten, ergibt, habe ich bereits hingewiesen (s.0. Ziff. 3.2.3.4 a.E.). Dieses Problem potenziert sich, wenn bei der
Datenerfassung nicht sorgfiitig genug gearbeitet wird, d.h. im konkreten Fall die Diagnosen nicht korrekt
registriert werden.

Wie oben (3.2.3.2) dargestellt, miissen fiir den Modellversuch die tiber die Versicherten in der Mitgliederdatet
gespeicherten Stammdatensitze um eine Reihe weiterer Angaben erginzt werden, vor allem durch Diagnosen und
Behandlungsverlaufe. Die Diagnosen werden nach dem international gebriuchlichen sog. ICD-Schliissel festge-
halten. Ohne medizinische Schulung ist es kaum mdglich, die jeweils richtige Diagnosebezeichnung nach dem
ICD-Schliissel aufgrund der im Krankenschein oder in Unterlagen des Krankenhauses enthaltenen Angaben
einzusetzen. Bereits im Fall des Vorhabens der AOK Lindau im Jahre 1976 war deshalb heftig kritisiert worden,
dafl solche Codierungsarbeiten durch Aushilfskrifte und dadurch vielfach fehlerhaft ausgefiihrt worden waren.

Auch bei der AOK Main-Kinzig waren nur fiinf der ca. 25 eingesetzten studentischen Hilfskrifte Medizinstuden-
ten, so dal} Zweifel an der Fehlerfreiheit der Datenerfassung auch dann bestehen, wenn man das Bemithen um
korrekte und sorgféltige Arbeit unterstellt, Abgesehen davon stellt sich das Problem der Wahrung des Sozialge-
heimnisses, wenn arziliche Informationen einem so groBen Personenkreis bekannt werden.

Vor allem aber ergab sich, daB AusschluB- und Verdachtsdiagnosen ohne Zusatz als bestitigte Befunde festgehal-
ten wurden. Bezeichnungen auf Krankenscheinen usw. wie z.B. “Verdacht auf Leberzirrhose” wurden bei der
Codierung mit der ICD-Schliissel-Ziffer fiir “Leberzirrhose* versehen. Aus dem Patienten, der aufgrund eines
Krebsverdachts mit negativem Resultat untersucht wurde (“ AusschiuB von Krebs"), wurde so auf den Datenbin-
dern fiir die Auswertung “Krebsfall*. Diese irrefilhrende Diagnosebezeichnung beruht - wie mir mitgeteilt wurde
-bezeichnenderweise darauf, dad der zur Vereinfachung der automatisierten Erfassung und zur besseren Vergleich-
barkeit gedachte ICD-Schliissel derartige Zusitze (Verdacht auf..., Ausschlu von...) gar nicht vorsieht. Fiir die
Bildung von Durchschnittswerten mégen solche Fehler keine allzu groBe Rolle spielen, wohl aber dann, wenn aus
solchen Versichertenprofilen “automatisch“ Schliisse und Konsequenzen fiir den einzelnen Betroffenen gezogen
werden sollen.

3237
Konsequenzen

Bei der Formulierung der Zielvorgaben fiir die Modellversuche der Krankenkassen durch den Bundesminister fiir
Arbeit und Sozialordnung wurden Aspekte des Patientengeheimnisses und des Datenschutzes nicht ausreichend
beriicksichtigt. Vor allem die Kritik daran, daB eine Rechtsgrundlage fiir eine so umfassend wie in den Modellpro-
jekten betriebene Verarbeitung von Versicherten-und Arztedaten zu Zwecken der Wirtschaftlichkeitspriffung
nicht besteht, richtet sich in erster Linie an die Adresse dieses Ressorts, das das “Aktionsprogramm* unter
Berufung auf diese Bestimmung initiiert hat.
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Ohne eine gesetzliche Regelung, die den Verarbeitungszweck und die Verarbeitungsbedingungen fiir die Herstel-
lung von Versicherten- und Arzt-“Profilen* genau angibt, kénnen derartige “Modellversuche® allenfalls zur
Vorbereitung von anonymisiertem Datenmaterial dienen, das dann zu allgemeinen, nicht auf einzelne Patienten
bezogenen MaBnahmen zur Kostendimpfung ausgewertet werden kann. Es versteht sich von selbst, daf das
Sozialgeheimnis nur gewahrt ist, wenn die patienten- und arztbezogenen Angaben an die Stelle oder Einrichtung,
die die wissenschaftliche Auswertung vornimmt, ausschlieBlich in anonymisierter Form iibermittelt werden (§§ 75,
76 SGB X). Bei der Erfassung ist darauf zu achten, daB Daten nicht deshalb irrefiihrend oder gar falsch registriert
werden, weil mit computergerechten, aber verkiirzten Schlilsselziffern gearbeitet wird. Auch ist eine annihernde
Fehlerfreiheit nur dann zu gewihrleisten, wenn die Erfassung bzw. Codierung ausschlieBlich von mit der medizini-
schen Terminologie vertrauten Fachkriiften durchgefithrt wird.

Meine Beurteilung und die daraus im einzelnen zu zichenden Folgerungen habe ich nicht nur der betroffenen AOK
Hanau, sondern auch dem Hessischen Sozialminister als oberster Aufsichtsbehérde fiir die gesetzlichen Kranken-
kassen mitgeteilt. Uber die Reaktionen der beteiligte: Instanzen hinaus sollten die “Modellversuche zur Leistungs-
und Kostentransparenz® eine breit gefithrte Diskussion anregen iiber das - in den nichsten Jahren sicher noch an
Bedeutung gewinnende - Thema der Funktion des Sozial- und Patientengeheimnisses vor dem Hintergrund der
Notwendigkeit, fiir die Entscheidungen von Politik und Verwaltung detaillierte Datengrundlagen zur Verfiigung
zu stellen.

324
Patientengeheimnis in der Psychiatrie
Datenerhebung nach §184 RVO

3241
Krankheit oder Pflegefall: Abgrenzung der Kostentragung

§ 184 der Reichsversicherungsordnung (RVO) bestimmt, unter welchen Voraussetzungen in der gesetzlichen
Krankenversicherung “Krankenhauspflege* gewihrt wird. In Verbindung mit dem Bundessozialhilfegesetz
(BSHG) und den dazu erlassenen landesrechtlichen Voschriften ergibt sich, da verschiedene Leistungstriger die
Kosten fiir stationéiren Aufenthalt zu tragen haben, je nachdem, ob es sich noch um die medizinische “Behandlung”
einer Krankheit des Paticnten oder aber um die - bei dauerndem Siechtum notwendige - “Pflege” handelt. Diese
Vorschrift hat schon zu einer Vielzahl von Sozialgerichtsprozessen und einer Reihe von Entscheidungen des
Bundessozialgerichts gefithrt. Thr Verstindnis wird dadurch nicht gerade erleichtert, daB der darin verwendete
Terminus “Krankenhauspflege* eben nicht die Pflege bei Siechtum meint, sondern die Erkennung oder Behand-
lung einer Krankheit oder die Linderung von Krankheitsbeschwerden. Fiir die letztgenannten drei Zwecke, kurz
“Behandlung® genannt, sind Kostentréiger die gesetzlichen Krankenkassen, iiberwicgend also die Allgemeinen
Ortskrankenkassen. Fiir die Kosten der “Pflege” solcher Patienten, deren Krankheit nicht mehr behandelt oder
gelindert werden kann, die aber auf Dauer hilfsbediirftig bleiben und keine eigenen Mittel haben, hat in Hessen der
Landeswohlfahrtsverband (LWYV) als iiberortlicher Triger der Sozialhilfe aufzukommen.

Im Hinblick auf die allgemein knappen Haushaltsmittel muf} es daher das Bestreben der gesetzlichen Krankenkas-
sen und ihrer Verbidnde sein, die Schwelle fiir die Annahme eines sogenannten “Pflegefalles” besonders niedrig
anzusetzen, das Bestreben des LWV andererseits, diese besonders hoch festzulegen: Ist das Leiden des Patienten
durch Behandlung noch zu verbessern oder zu lindern, tragen die gesetzlichen Krankenkassen die Kosten, steht
aber fest, daB dies nicht mehr moglich ist, muB der LWV die Kosten iibernehmen. Zu diesemn Interessengegensatz
zwischen gesetzlichen Krankenkassen und Landeswohifahrtsverband kommt eine weitere Schwierigkeit hinzu:
Der LWV ist Triiger der meisten psychiatrischen Krankenhiuser in Hessen. Handelt es sich also um Kosten fiir
Psychiatrie-Patienten, so besteht hier ein qualifizierter Interessenkonflikt zwischen LWV und Krankenkassen: Bei
den Kassen konnte der Verdacht entstehen, daB der LWYV als Triiger der psychiatrischen Krankenhiuser daran
interessiert ist, moglichst viele “Behandlungs-* und méglichst wenige “Pflege-“Fille zu haben, damit er nicht selbst
auf den Kosten “sitzenbleibt”. '

3.2.4.2
Datenerhebung zur Feststellung des Kostentrigers
Konflikt mit dem Patientengeheimnis

Diese durch die Reichsversicherungsordnung und das Bundessozialhilfegesetz {BSHG) sowie das Hessische
Ausfithrungsgesetz zum Bundessozialhilfegesetz (HAG/BSHG) vorgegebene Situation droht sich unter dem
Druck fehlender &ffentlicher Mittel nachteilig auf die Einhaltung des Patientengeheimnisses und damit des
Datenschutzes in der Psychiatrie auszuwirken. Anla8 dafiir sind die zwischen den Landesverbidnden der gesetzli-
chen Krankenkassen und dem Landeswohlfahrtsverband ausgehandelten Formulare zur Erhebung von Daten bei
Psychiatrie-Patienten und die Praxis ihrer Verwendung. Diese Vordrucke verlangen die Erhebung von dermalen
vielen Daten fiir die Entscheidung nach § 184 RVO, daB sie in der Arzteschaft zu Bedenken wegen der Einhaltung
der #rztlichen Schweigepflicht und bei einer Anzahl jiingerer Arzte sogar zu einer Verweigerung der Ausfiillung
gefihrt haben.
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32421
Die frithere Praxis: Einschréinkung der Dateniibermittlung aufgrund vertraglicher Pauschalvereinbarung

In der Vergangenheit konnten solche Konfliktfille zwischen den gesetzlichen Krankenkassen und dem LWV auf
wenige Einzelfalle beschrinkt werden. Aufgrund einer vertraglichen Vereinbarung zwischen dem LWV und den
Verbinden der gesetzlichen Krankenkassen (*Vereinbarung iiber die Kostentrigerschaft bei stationiirer Behand-
lung in psychiatrischen Krankenhiusern des Landeswohlfahrtsverbandes Hessen i.d.F.v. 27. Juli 1981 -
“Vereinbarung "81“) wurde eine Teilung der Krankenhauskosten fiir Psychiatrie-Patienten zunichst fiir ein Jahr
festgelegt, nach welcher “unabhiingig davon, ob es sich um einen Behandlungs- oder Pflegefall handelt, 90 v.H. der
Krankenhauspflegekosten und der aus medizinischen Griinden notwendigen Transportkosten“ die Krankenkasse
bernahm, die restlichen 10v.H. der LWV trug. (§ 6 Abs. 1 der Vereinbarung). Dann erst wurde gepriift, ob es sich
um einen “Pflegefall” handelte. Infolge der Entlassung vor Ablauf eines Jahres stellte sich jedoch in vielen Fillen
diese Frage nicht mehr. Fiir die Entscheidung iiber die verbleibenden Einzelfille wurde ein zwischen den
Vertragspartnern vereinbartes Formular (“Arztliche Stellungnahme zur Krankenhauspflegebediirftigkeit“) vorge-
sehen, das als Anlage 2 der Vercinbarung 81 beigefiigt war. Dabei diente ein Musterformular des Bundesverbandes
der Ortskrankenkassen als Richtschnur, das allerdings - vor allem durch Fragen zu Einzelheiten der Medikation -
erheblich erweitert wurde.

Der Vorldufer dieses Vordrucks mit dhnlicher Zweckbestimmung, der zum Teil auch nach Abschluf der Vereinba-
rung 81 noch weiterhin Verwendung fand, sah nur die Erhebung eines MindestmabBes an fiir die Entscheidung iiber
§184 RVO notwendigen Angaben vor: AuBer den Angaben iiber Name, Vorname, Geburtsdatum und
Krankenhaus-Aufnahmenummer des Patienten war die Diagnosenummer nach dem FCD-Schliissel einzutragen,
war unter fiinf Begriindungen fiir die Notwendigkeit der stationiren Krankenhausbehandlung eine anzukreuzen,
auBerdem die voraussichtliche Dauer des Krankenhausaufenthalts anzugeben sowie unter sechs méglichen Thera-
pieformen eine anzukreuzen.

3.24.22
Das neue Formular zur “Krankenhauspflegebediirftigkeit*

Unter dem Druck der angespannten Haushaltslage der Sozialleistungstriger wurde die Vereinbarung 81 zum
31. Dezember 1982 gekiindigt und lief nach einer Verlingerung Mitte 1983 endgiiltig aus. Damit erhielt das bereits
der Vereinbarung 81 beigefiigte, aber bislang nur in Einzelfillen benutzte “neue“ Formular der “Arztlichen
Stellungnahme zur Krankenhauspflegebediirftigkeit* eine hervorragende Bedeutung:

Es wurde jetzt ohne Riicksicht auf den Ablauf der Jahresfrist auf jeden Patienten anwendbar. Die jetzigen
Formulare haben den doppeiten Umfang der alten, nimlich zwei DIN-A4-Seiten. Sie sehen eine auBerordentlich
detaillierte Erhebung von Patientendaten vor, angefangen von Angaben iiber friihere stationire Aufenthalte in
psychiatrischen Krankenhiusern, iiber die ausgeschriebene Diagnose einschlieBlich Symptomen und Beschwerden
sowie den bisherigen Krankheitsverlauf bis hin zu den TherapiemaBnahmen. Dazu werden insbesondere Einzelhei-
ten der medikamentdsen Therapie erfragt, nicht nur aufgeschliisselt nach Kategorien (“Antidepressiva“, “Neuro-
leptika®, “andere Psychopharmaka®), sondern auch dariiber, wie oft und mit welchen namentlich bezeichneten
Medikamenten therapiert worden ist. Weitere Einzelheiten lassen sich aus dem im AnschluB an diesen Abschanitt
wiedergegebenen Vordruck erkennen,

Das Motiv dieses erweiterten Informationsinteresses ist angesichts der beschriebenen Konfliktsituation zwischen
den Trigern der gesetzlichen Krankenversicherung und dem Landeswohlfahrtsverband kiar: Das Bestreben der
Krankenkassen ist es, in jedem Einzelfall des stationdren Aufenthalts in einer psychiatrischen Klinik moglichst
viele Daten zu erhalten. Denn: Je mehr Informationen iiber den Einzelfall zur Verfligung stehen, desto griBer ist
die Chance, daraus Anhaltspunkte fiir das Vorliegen eines “Pflegefalles* (oder teilstationirer Behandlungsmég-
lichkeit im Sinne von § 184 Abs.1 RVO) zu gewinnen und die Ubernahme der Kosten damit ablehnen zu kénnen.
Unter dem Aspekt einer sparsamen Wirtschaftsfiihrung, zu der sowohl der Landeswohlfahrtsverband als auch die
gesetzlichen Krankenkassen verpflichtet sind, laBt sich ein solches Bestreben nicht einmal kritisieren. Doch darf
diese Auseinandersetzung nicht zu Lasten des Patientengeheimnisses gefiihrt werden,
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3.2423
Keine Festlegung des Datenumfangs durch § 184 RVO

Welche Angaben zur Entscheidung iiber die Frage, ob es sich um einen “Behandlungsfall* oder einen “Pflegefall
handelt, erforderlich sind, 14Bt sich aus der Vorschrift des § 184 RVO nicht unmittelbar entnehmen. Er verlangt
lediglich als Voraussetzung fiir einen “Behandlungsfall, daB die “Aufnahme in ein Krankenhaus erforderlich ist,
um die Krankheit zu erkennen oder zu behandeln oder Krankheitsbeschwerden zu lindern”. Das Bundessozialge-
richt hat die dabei bestehenden Unklarheiten der Abgrenzung in mehreren Entscheidungen dahingehend prizi-
siert, daB eine notwendige Krankenhausbehandlung nicht nur das Ziel der Heilung oder Besserung der Krankheit
haben kann, sondern auch, eine Verschlimmerung der Krankheit zu verhindern, das Leben zu verlangern oder die
Krankheitsbeschwerden zu lindern (vgl. z.B. die Urteile des Bundessozialgerichts vom 10. Oktober 1978, 3 RK
81/77 und vom 25. Januar 1979, 3RK 83/78). Aus den Abgrenzungsmerkmalen des § 184 RVO und der oberge-
richtlichen Rechtsprechung dazu lassen sich zwar Schliisse ziehen, welche Daten aus der Krankenakte des
Patienten fiir die Entscheidung tiber die Frage “Behandlungsfall” oder “Pflegefall” ggf. relevant sein kénnten.
Doch ist die SchluBfolgerung - die mir entgegengehalten wurde - unzutreffend, die Kassen diirften ohne weitere
Anhaltspunkte liber jeden Patienten im Prinzip alle in der ausfiihrlichen Rechtsprechung der Sozialgerichte zur
Definition verwandten Kriterien beim Arzt abfragen, obwohi im Einzelfall die Abgrenzung aufgrund von weniger
Angaben erfolgen kann.

Meine Bedenken richten sich vor allem gegen die Ausfiihrlichkeit der Nachfrage iiber die TheraptemaBnahmen und
die Medikation. Zwar soll nicht verkannt werden, daB es in bestimmten Einzelfillen, wenn entsprechende Hinweise
vorliegen, durchaus angezeigt sein kann, mit detaillierten Fragen nach der Medikation des Patienten die Feststel-
lung zu ermoglichen, daB dieser beispielsweise nur noch Beruhigungsmittel erhilt, also ein Pflegefall sein muf.
Andererseits ist zu beachten, daB gerade durch detaillierte Angaben iiber die verordneten Arzneien sehr weitge-
hende Schliisse tiber das mdgliche Krankheitsbild des Patienten gezogen werden kénnen, Deshalb geht es nicht an,
daB gleichsam vorsorglich genereil bei allen Patienten ¢in maximaler Datensatz erhoben wird. DaB man auch mit
weniger Informationen auskommen kann, beweist nicht zuletzt die Tatsache, daB andere Krankenkassen knapper
gefaBte Vordrucke verwenden.

Die speziellen Risiken der Erhebung gerade der extrem sensitiven psychiatrischen Daten werden besonders
anschaulich, wenn man sich vorstellt, die gesamten nach dem neuen Fragebogen erfaliten Angaben wiirden auch in
den Computern der Krankenkassen gespeichert und dann nicht im Interesse der Behandlung - wie etwa bei der
geplanten automatisierten Verarbeitung der sog. “Basisdokumentation Psychiatrie* in den Krankenhdusern -,
sondern unter Spar- und Kostengesichtspunkten ausgewertet. AuBerdem ist immer zu bedenken, dal} bei einem
Leistungstriger registrierte Informationen zur Erfiillung seiner Aufgaben oder der einer anderen Sozialbehérde
auch weitergegeben werden konnen (vgl. dazu im einzelnen auch Ziff. 3.2.3.4 tiber die Risiken der Datenspeiche-
rung und -auswertung bei den Modellversuchen zur Kostentransparenz). Dies ist ¢in zusitzliches Argument fiir
meine Position, die Erforderlichkeit der Erhebung von Daten in dem hier in Rede stehenden Bereich nach
besonders strengen Kriterien zu beurteilen.

3243
Reaktionen und Lésungsansitze

Ich habe dem Landeswohlfahrtsverband und den Verbdnden der gesetzlichen Krankenversicherungen meine
Bedenken wegen der Verwendung des Fragebogens erlidutert und ihnen Gelegenheit zur Stellungnahme gegeben.
Dabei habe ich dem LWV vorgeschlagen, die urspriinglichen Formulare mit dem kleineren Datensatz weiterhin so
lange zu verwenden, bis eine Kldrung der Rechtslage erfolgt sei. Er hat dies abgelehnt unter Hinweis darauf, da
nach den bisherigen Erfahrungen die Krankenkassen nicht bereit seien, ohne die mit dem “neuen” Formular
erhobenen Angaben die Ubernahme der Kosten zuzusichern. Bei einer Verweigerung der Verwendung dieses
Vordrucks lasse sich bereits jetzt absehen, daB dies den LWV in ganz erhebliche finanzielle Schwierigkeiten bringen
wiirde, die “letztlich zu einem Zusammenbruch der Versorgung fithren kénnten®. Aus den Anwortschreiben der
Verbiinde der gesetzlichen Krankenkassen ergab sich einheitlich die Auffassung, die bisherige Praxis, insbesondere
die Benutzung des “neuen“ Fragebogens, seien durch die bestehende Rechtslage gedeckt. Eine Anderung der
Handhabung wurde als indiskutabel angesehen.
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Auch und gerade angesichts dieser Reaktionen, die cine ausreichende und zufriedenstellende Begriindung fiir den
Umfang der Datenerhebung vermissen lassen, muB ich dagegen die derzeitige Praxis beanstanden. Der unbefriedi-
gende Zustand sollte AnlaB -nicht nur fiir den Gesetzgeber - sein zu priifen, ob die durch § 184 RVO bewirkte
Abgrenzung zwischen “Behandlungsfall* und “Pflegefall* mit der Folge verschiedener Kostentriger im Hinblick
auf den dadurch verursachten biirokratischen Aufwand und die Gefahren fiir den Schutz des Personlichkeitsrechts
in Zukunft durch eine bessere Regelung ersetzt werden kénnte. Dabei war die Losung der “Vereinbarung '81* (s.o.
3.2.4.2.1) insoweit ein durchaus akzeptabler Ansatz, als sie cine bestimmte Zeitdauer (1 Jahr) des Krankenhausauf-
enthaltes zur Grundlage einer Kostenteilung machte. Geht man davon aus, daB es bei der Einlieferung cines
Patienten in das psychiatrische Krankenhaus -also in der “ersten Phase* seines Krankenhausaufenthalts - in aller
Regel um die Erkennung, Behandlung oder Linderung einer Krankheit (§ 184 Abs. 1 RVO) geht, so kann erst zu
einemn spiteren Zeitpunkt die Frage akut werden, ob es sich inzwischen um einen “Pflegefall* handelt. Das
bedeutet, daB erst dann, wenn die “normale” Zeitdauer einer stationiren Behandlung im psychiatrischen Kranken-
haus fiir ein bestimmtes Symptombild Giberschritten ist, {iberhaupt Anla8 fiir die Uberlegung besteht, ob eine
Anderung in der Kostentrdgerschaft in Frage kommt. Daraus folgt nicht nur die Unzulissigkeit einer entsprechen-
den Datenerhebung in allen Fillen und von Anfang an, sondern die realistische Méglichkeit, den Zeitfaktor im
Rahmen einer Uberpriifungsregelung zum hauptsichlichen Kriterium zu machen.

Erginzt werden konnte eine solche “Fristen“-Regelung durch ein Verfahren der Datenerhebung, das einen Eingriff
in das Patientengeheimnis weitestgehend vermeidet: Dem behandelnden Arzt kénnte von der gesetzlichen Kran-
kenkasse ein - ggf. mit dem Krankenhaustriger abgestimmter - “Kriterienkatalog® an die Hand gegeben werden,
aus dem er selbst erkennen kann, welcher Zusammenhang zwischen seinen MaBnahmen fiir den Patienten und dem
daraus folgenden Ergebnis fiir die Einstufung als “Behandlungs“-oder “Pflegefall* besteht. Bei Erfiillung bestimm-
ter Merkmale nach MaBgabe dieses Katalogs (z.B. dauernde Bettligerigkeit, ausschlieBliche Einnahme bestimmter
Arzneien, spiter Entlassungstermin o.4.) hiitte der Arzt selbst die Kategorie “Pflegefall anzukreuzen. Mit einer
solchen oder dhnlichen Verfahrensweise erhiclte die Kasse die fiir ihre Entscheidung nach § 184 RVO notwendigen
Angaben jedenfalls im Regelfall ohne die Ubermittlung einzelner Patientendaten.
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325
Anderung des Kindergeldrechts

3.2.5.1
Die Novellierung des Bundeskindergeldgesetzes (BKGG)

Ein weiteres Beispiel dafiir, dal Spargesetze dazu fithren, daB der Biirger in erheblichem Umfang zur erweiterten
Offentegung seiner personlichen Verhiltnisse gezwungen wird, liefert die Anderung des Bundeskindergeldgesetzes
(BKGG) durch Art. 13 des Haushaltsbegleitgesetzes 1983 vom 20,12, 1982 (BGBI. I S. 1857 £f.). Mit dieser Novellie-
rung wurde die Hohe des Kindergeldes - das vorher einheitlich gewihrt wurde - vom Einkommen der Eltern
abhingig gemacht.

Zahireiche bei mir eingegangene Beschwerden haben deutlich gemacht, dafi diese Novellierung ein besonders
krasses Beispie! fiir die Entwicklung gerade im Bereich der Sozialleistungen ist: Der Gesetzgeber verabschiedet
unter Zeitdruck Regelungen, ohne die dadurch bewirkten Datenstréme und deren datenschutzrechtliche Probleme
zu beriicksichtigen. Die Datenschutzbeauftragten des Bundes und der Linder waren in das Gesetzgebungsverfah-
ren zur Novellierung des Bundeskindergeldgesetzes nicht eingeschaitet, um schon zu diesem Zeitpunkt ihre
Anregungen und Vorschlige einzubringen und damit Besorgnisse in der Bevolkerung von vornherein nicht
entstehen zu lassen.

3.2.5.2
Antragsverfahren fiir 1983: Datenkontrolle beim Finanzamt

Im Antragsverfahren fiir 1983 betraf die Kritik der Biirger, die sich an mich gewandt haben, vor allem zwei Punkte:
Zum einen, daB sie Einzelheiten iiber Herkunft, Zusammensetzung und Hohe ihrer Einkiinfte, die sie in aller Regel
nur dem Finanzamt unter dem Schutz des Steuergeheimnisses mitteilen, jetzt auch gegeniiber den Kindergeldstel-
len {Kindergeldkassen bei den Arbeitsamtern, Festsetzungsstellen im &ffentlichen Dienst) offenlegen sollten.
Besonders betroffen haben viele Antragsteller jedoch darauf reagiert, daB sie ihre Steuernummer sowie ihr
zustindiges Finanzamt angeben sollten. Dies wurde in dem Anschreiben damit begriindet, es sei beabsichtigt, die
angegebenen Einkommensverhiltnisse mit Hilfe des Finanzamts zu iiberpriifen. Viele Biirger haben diese fiir den
gesamten Sozialleistungsbereich einmalige Ankiindigung, ohne weitere Voraussetzungen auf ihre Steuerdaten
zurlickzugreifen, als allgemeines und ungerechtfertigtes MiBtrauen in ihre Ehrlichkeit und Korrektheit empfun-
den. Manche duBerten auch die Befiirchtung, es konne einen laufenden automatisierten Datenabgleich zwischen
Kindergeldstellen und Finanzimtern geben; dadurch werde das Steuergeheimnis ausgehohit.

Ich habe mich sofort an die zustdndigen Ressorts gewandt und deutlich gemacht, daB eine ausnahmslose
Uberpriifung der angegebenen Einkommensverhiltnisse durch Vorlage des Einkommenssteuerbescheides oder
durch automatisierten bzw. listenm#Bigen Datenabgleich mit den Finanzimtern unverhiltnismifig und damit
unzulissig ist. Eine Riickfrage beim Finanzamt 1aBt das Gesetz (§ 21 Abs.4 SGB X) nur in Einzelfillen oder bei
Fallgruppen zu, bei denen Anhaltspunkte auf MiBbrauch vorliegen oder Unstimmigkeiten nicht durch Nachfrage
beim Antragsteller geklirt werden kinnen. Deshalb habe ich auch die Erhebung der Steuernummer und des
zustindigen Finanzamtes auf dem Vordruck, also bei allen Kindergeldberechtigten, kritisiert. Diese Angaben
konnten in den genannten Zweifelsfillen nachtriiglich bei den Antragstellern beschafft werden. Ein allgemeines
MifBtrauen gegen den Biirger darf nicht zu umfangreichem Datenaustausch zu Kontrollzwecken fiihren und das
Steuergeheimnis mehr als notwendig durchléchern. Diese Position haben die Datenschutzbeauftragten im iibrigen
in einem gemeinsamen BeschluB vom September 1983 bekriftigt.

Der Hessische Finanzminister hat mir daraufhin versichert, in Hessen werde es keinen automatisierten Datenab-
gleich zwischen Kindergeldstellen und Finanzimtern geben. Er hat eingerdumt, daB datenschutzrechtliche Griinde
und die Wahrung des Steuergeheimnisses einer solchen Absicht entgegenstiinden {s. aber unten 3.2.5.4). Einen
direkten Zugriff von Kindergeldstellen auf die Datenbestinde der Steuerbehdrden - wie gelegentlich vermutet
wird -gibt es ohnehin nicht.

3253,
Antragsverfahren fiir 1984: Vorlage des Steuerbescheides (“Kopierlgsung™)

Bei den Antrégen fiir das Kindergeld 1984 ist fiir den Einkommensnachweis eine geinderte Regelung getroffen
worden, die aber nach wie vor datenschutzrechtliche Probleme aufwirft.

Zwar werden Steuernummer und Finanzamt auf den Formularen nicht mehr erfragt, auch brauchen die Kinder-
geldberechtigten ihre verschiedenen Einkiinfte nicht mehr selbst auszufiillen. Allerdings werden die Antragsteller
aufgefordert, ihren Einkommenssteuerbescheid vorzulegen. Immerhin hat die gemeinsame Kritik der Daten-
schutzbeauftragten dazu gefithrt, daB sich die Kindergeldstellen mit der Vorlage einer Fotokopie des Steuerbe-
scheides, auf der die fiir die Berechnung nicht benétigten Daten unkenntlich gemacht sind, begniigen. Auf diese
Maglichkeit der Schwirzung wird in den Anschreiben zu den Kindergeldformularen ausdriicklich hingewiesen,
wenn auch nicht - wie ich es im Interesse der Klarheit der Information fiir erforderlich halte - noch einmal auf den
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Vordrucken selbst. Diese Einschrinkung zeigt, dal die Vorlage des gesamten Einkommenssteuerbescheides mit
allen Angaben schon deshalb nicht verlangt werden kann, weil er selbst aus der Sicht der Behdrden wesentlich mehr
Daten enthilt, als zur Antragsbearbeitung gebraucht werden.

Diese “Kopierldsung” ist zwar ein Schritt in die richtige Richtung einer Begrenzung der beim Biirger erfragten
Daten; sie macht Rlickfragen bei den Steuerbehérden und gar Datenabgleiche iiberfliissig (s. aber unten). Dennoch
bleibt ebenso wie beim Antragsverfahren fiir 1983 das Problem, daBl den Kindergeldstellen die fiir die Berechnung
mabBgebliche “Summe der positiven Einkiinfte® nicht in einem Betrag mitgeteilt werden kann, sondern in einzelne
Einkunftsarten aufgeschliisseit werden mub, die ansonsten nur im Steuerverfahren dem Finanzamt offengelegt
werden. Die Schwierigkeit besteht hier darin, daf} die Einkommensbegriffe von Kindergeld- und Steuerrecht nicht
harmonisiert sind, so dal} viele Biirger iiberfordert wiren, wenan sie die “Summe der positiven Einkiinfte* aus ihren
Steuererklirungen selbst errechnen miilten.

Die Datenschutzbeauftragten haben daher ein Verfahren vorgeschlagen, bei dem die Steuerbehorden diese Summe
in einer gesonderten Bescheinigung zusitzlich zum Steuerbescheid ausweisen und dem Biirger zugleich mit dem
Steuerbescheid zusenden. Damit wiire das Problem endgiiltig geldst, daB einer Sozialbehorde detaillierte Steuerda-
ten zur Kenntnis gelangen. Der Hessische Innenminister unterstiitzt diesen Vorschlag ebenso wie die Arbeits-
gruppe der Besoldungsreferenten der Bundeslinder. Motiv fiir die Befiirwortung dieser Losung ist dabei nicht in
erster Linie der Datenschutz, sondern vor allem die erhoffte Verwaltungsvereinfachung angesichts des inzwischen
fast uniibersehbar gewordenen Regelungsgestriipps im Kindergeldrecht.

Der Hessische Finanzminister hat mir gegeniiber zwar den Ausdruck spezieller Kindergeld-Bescheinigungen mit
der Begriindung abgelehnt, die Finanzverwaltung kénne die Summe der positiven Einkiinfte im Sinne des BKGG
wegen des steuerrechtlich anderen Berechnungsmodus des Einkommens nicht angeben. Doch bin ich noch nicht
davon iiberzeugt, daB nicht mit einer entsprechenden Programminderung bzw. -erginzung des automatisierten
Besteuerungsverfahrens diese Moglichkeit geschaffen werden kann. Auch steht die offizielle Antwort der Steuer-
verwaltungen der Linder an die fiir Kindergeldfragen zustindigen Ressorts - in Hessen der Innenminister - zur
Realisierbarkeit dieser Losung noch aus.

3254
Geplanter Datenabgleich Arbeitsimter/Steuerverwaltung

Inzwischen hat sich herausgestellt, daB die Bundesanstalt fiir Arbeit, die fiir die den Arbeitsdmtern angegliederten
Kindergeldkassen zustindjg ist, an der urspriinglichen Idee eines Datenabgleichs fiir ihren Zusténdigkeitsbereich
-also fiir Kindergeldberechtigte auBlerhalb des 6ffentlichen Dienstes - festhilt. Um Bedenken wegen des Steuerge-
heimnisses auszuriumen, sollen in den regelmiBigen Datenaustausch mit den Finanzverwaltungen nur diejenigen
Antragsteller einbezogen werden, die die im Vordruck enthaltene Frage bejahen, daf) sie mit der Einholung der
Angaben bei ihrem Finanzamt einverstanden sind. Diese Biirger brauchen dann kiinftig nicht mehr ihre Steuerbe-
scheide - bzw. die gegebenenfalls teilweise geschwirzte Kopie - vorzulegen. Bei den anderen soll es beim bisherigen
Verfahren bleiben. Selbst wenn man die Einverstindniserklirung im Kindergeldformular fiir eine wirksame
Befreiung vom Steuergeheimnis halten sollte, habe ich dennoch Bedenken dagegen, den Blrger mit der Ver-
lockung, das Verfahren werde fiir ihn kiinftig einfacher, dazu zu verleiten, in einen fiir thn nicht transparenten
Austausch automatisiert verarbeiter Daten zwischen Behdrden einzuwilligen. Dies gilt insbesondere deshalb, weil
es sich um den Priizedenzfall handelt, daB erstmalig die Datenbestinde der Steuerverwaltung in Hunderttausenden
von Fillen fiir eine andere Behérde gedffnet werden sollen.

Ich habe mich in die Vorbereitungen zu diesem geplanten, wenn auch noch nicht endgiiltig entschiedenen Projekt
eingeschaltet und werde die datenschutzrechtliche Zulissigkeit, insbesondere die zur Ubermittlung vorgesehenen
Datensitze sowie die MaBnahmen der Datensicherung, sorgfiltig priifen.

3.2.5.5.
Sondersituation im &ffentlichen Dienst

Fiir Angehorige des &ffentlichen Dienstes ergibt sich die Sondersituation, daBl die Kindergeldantrige nicht wie bei
ailen anderen Empfingern von einer speziellen Sozialbehérde - den Kindergeldkassen bei den Arbeitsamtern
-bearbeitet werden, sondern nach §45 BKGG von ihrem eigenen Dienstherrn. Die Datenschutzproblematik
verschérft sich insofern, als die detaillierten Angaben tiber das Einkommen des Bediensteten und seines Ehegatten
den “fiir die Festsetzung der Beziige oder des Arbeitsentgelts zustindigen Stellen”, d.h. der eigenen Behérde bzw.
Dienststelle zur Kenntnis gelangen. In einer Reihe von Eingaben wurde daher die Befiirchtung geduBert, daB die
normalerweise nur im Zusammenhang mit der Besteuerung dem Finanzamt gegebenen Informationen nicht nur
der Berechnung des Kindergeldes dienen, sondern auch fiir Personalentscheidungen verwandt werden kénnten.
Auch hierin liegt cine Konsequenz der Novellierung des Kindergeldrechts, die ganz sicher vom Gesetzgeber bzw.
der die Rechtsinderung vorbereitenden Ministerialverwaltung nicht erkannt worden ist. Ein Parallelproblem stellt
sich itbrigens bei der Beihilfe, wo der Dienstherr fiir die Angehorigen des offentlichen Dienstes gleichsam die
Funktionen von Arbeitgeber und Krankenkasse vereinigt (vgl. dazu oben Ziff. 2.1.6.2).
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Die Datenschutzbeauftragten haben in ihrem BeschiuB vom September 1983 zu dieser Frage eindeutig klargestellt,
dabB die fiir die Kindergeldbearbeitung erhobenen Daten ¢iner strengen Zweckbindung unterliegen. Diese verbietet
es demjenigen, der im Bereich des &ffentlichen Dienstes mit der Bearbeitung von Kindergeldangelegenheiten
betraut ist, Kindergelddaten an die mit der Bearbeitung von Personalsachen betrauten Mitarbeiter weiterzugeben
oder, wenn er selbst auch mit der Bearbeitung von Personalsachen betraut ist, hierfiir die Kindergelddaten zu
verwenden. Bei der Erfiillung von Aufgaben nach dem Bundeskindergeldgesetz werden die Festsetzungsstellen als
Sozialleistungstriger titig; daher haben sie - auch gegeniiber anderen Bediensteten oder Abteilungen der gleichen
Behorde - das Sozialgeheimnis zu wahren. Dieser Hinweis auf die Zweckbindung und die Einhaltung des
Sozialgeheimnisses ist inzwischen in das Gemeinsame Rundschreiben der Bundesminister fiir Jugend, Familie und
Gesundheit sowie des Innern vom 26. November 1983 aufgenommen worden. In seinern Rundschreiben an die
hessischen Kindergeldstellen vom 2. November 1983 (StAnz. 47/1983 S. 2226) hat der Hessische Innenminister
diesen Hinweis zur Kenntnisnahme und Beachtung gegeben. Ich erwarte, daB die funktionsbezogene Abgrenzung
von Kindergeld- und sonstigen Bedienstetendaten eingehalten wird und werde mich davon bei Gelegenheit von
Uberpriifungen in einzelnen Dienststellen iiberzeugen.

i3
Automatisierung und Datenschutz in der éffentlichen Personalverwaltung

331
Personaldatensysteme in Hessen

3.3.1.1
Stand und Tendenzen

Uber den Stand der Automatisierung der Datenverarbeitung (ADV) im 6ffentlichen Personalwesen Hessens habe
ich zuletzt in meinem 9. Titigkeitsbericht fiir 1980 informiert (vgl. Ziff. 4.4.1). Im Vorwort meines letzten
Jahresberichts habe ich auf die Aktualitat dieses Themas kurz hingewiesen (11. Tatigkeitsbericht, Ziff. 1.2 a.E.).

Seit 1980 hat der Einsatz der ADV fiir die Speicherung und Auswertung von Bedienstetendaten auch im
offentlichen Dienst erheblich zugenommen. Entsprechend hat sich die Diskussion {iber Nutzen und Gefahren
dieser Entwicklung intensiviert. Im Verwaltungsbereich ist man dabei, den “Riickstand” gegeniiber der Privatwirt-
schaft aufzuholen - sowohl was den Einsatz von Personaldatensystemen angeht als auch was die Debatte {iber
deren Konsequenzen betrifft. So hat etwa der hessische Vorsitzende der Gewerkschaft OTV vor der Gefahr des
“glisernen Arbeitnehmers® auch in der Verwaltung gewarnt. Beleg fiir das wachsende politische Interesse an
diesem Thema auch in Hessen ist die Absicht der Landesregierung, im Frithherbst als Beitrag zum “Orwell-Jahr
1984“ eine Tagung mit Experten und Politikern durchzufiihren, die gerade die Auseinandersetzung mit den
Personalinformationssystemen zu einem Schwerpunkt haben wird.

Situation und Tendenzen in Hessen lassen sich in wenigen Stichworten wie folgt beschreiben:

Umfassende Personaldatensysteme gibt es - noch - nur vereinzelt (etwa bei der Hessischen Zentrale fiir Datenverar-
beitung). Das, was irrefithrend als “Hessisches Personalinformationssystem (HEPIS)" bezeichnet wird, besteht aus
cinem vom Landespersonalamt betreuten Programmpaket, mit dem aus den Besoldungs- und Vergiitungsdateien
der hessischen Landesbediensteten umfangreiches statistisches Material (z.B. Tabellenbinde) erstellt wird. Auf
Wunsch der Ressorts kénnen auch bestimmte personenbezogene Sonderauswertungen geliefert werden. Das aus
HEPIS gewonnene Zahlenmaterial dient in erster Linie der genaueren Kenntnis der Personalstruktur sowie der
Personalbedarfsplanung. Das zunehmende Interesse der offentlichen Arbeitgeber, die Rationalisierungs- und
Effizienzvorteile der ADV iiber personalstatistische Aufbereitungen hinaus auch fiir die laufende Personalverwal-
tung zu nutzen, zeigt sich - was die Landesverwaltung angeht - an folgenden 1983 in Angriff genommenen bzw.
fortgefiihrten Projekten:

(1) Die “programmgesteucrte Personaldatei bei der Kanzlei des Hessischen Landtages” ist im Landesautomations-
ausschull beraten und als “Pilotversuch® deklariert und gebilligt worden. Die Realisierung soll 1984 erfolgen.

{2) Gleiches gilt fiir das vom Hessischen Minister fiir Wirtschaft und Technik durchgefiihrte Vorhaben der
“Erstellung und Fortfilhrung einer Personaldatei der Hessischen Straflenbauverwaltung® (vgl. dazu bereits 9.
Tatigkeitsbericht, Ziff. 4.1.2).

In beiden Fillen soll das von der Hessischen Zentrale fiir Datenverarbeitung fiir die eigenen Mitarbeiter ent-
wickelte und eingesetzte “Bildschirmorientierte interne Projektsteucrungs- und -informationssystem (PSI)“ iiber-
nommen und an die konkreten Gegebenheiten und Wiinsche des Landtages bzw. der hessischen
StraBenbauverwaltung angepaBt werden. Fiir beide Projekte hat der Landesautomationsausschul den verantwort-
lichen Ressorts aufgegeben, “die grundsitzliche Eignung des HZD-Verfahrens, die Wirtschaftlichkeit und die
Datenschutz- und DatensicherungsmaBnahmen zu kldren”.
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(3) Auch die geplanten Verinderungen bei der “Lehrerindividualdatei (L1D)* gehoren in den Trend zur Nutzung
der ADV fiir unmittelbar personaladministrative Zwecke. Diese Datei, in der alle hessischen Lehrkrifte gespei-
chert sind, steht derzeit nur im Zugriff des Kultusministers bzw. des ihm angegliederten Hessischen Instituts fiir
Bildungsplanung und Schulentwicklung (HIBS). Kiinftig sollen auch die Schulabteilungen der Regierungsprisi-
denten, die fiir Lehrer die eigentliche personalfithrende Stelle sind, diesen Datenbestand im Direktzugriff beniitzen
konnen.

(4) Sonderentwicklungen gibt es im Hochschulbereich. An den Universitdten Giefien und Marburg beispielsweise
wird ein von der HIS-GmbH entwickeltes Personalverwaltungssystem (HIS-PVS) eingesetzt bzw. fiir den Einsatz
vorbereitet. Im Unterausschu8 “Hochschulverwaltung” des Landesautomationsausschusses laufen die Vorarbei-
ten fiir die Einfihrung eines landeseinheitlichen Verfahrens fiir den Personalbereich der Hochschulen.

Die vorgenannten Beispiele stehen in ihrer bisherigen Konzeption ausnahmslos fiir eine DV-Unterstiitzung der
Personaladministration. Die Systeme enthalten keine Leistungs- und Beurtcilungsdaten, dic die Herstellung von
Arbeitnehmerprofilen im Vergleich mit Arbeitsplatzdaten erlauben wiirden, was als das hauptsichliche Gefahr-
dungsmoment der - nach einem nicht ganz einheitlichen Sprachgebrauch - als “Personalinformationssysteme”
(im engeren Sinne) bezeichneten DV-Anlagen angesehen wird. Dennoch ist die sich aus der Nutzung der DV
ergebende erhdhte Kontrollintensit4t auch bei reinen Personalverwaltungssystemen nicht zu unterschétzen. Steckt
der Einsatz kompletter Personaldatensysteme - fiir die hessische Sffentliche Verwaltung insgesamt gesehen - noch
in den Anfingen, nimmt die Installierung von automatisierten Einzelanlagen zur Registrierung und Kontrolle der
Leistung und des Verhaltens der Beschiiftigten rapide zu. Immer mehr Behorden bedienen sich der Anlagen fiir die
Arbeitszeiterfassung, fiir die Telefondatenspeicherung usw.

33.1.2
Informationsstand des Datenschutzbeauftragten

Bei allen Anlagen und Systemen zur Verarbeitung von Mitarbeiterdaten, die mir bekannt werden, setze ich mich fiir
eine strikte Beachtung der Anforderungen des Datenschutzes und der Datensicherung (dazu unten 3.3.1.3) ein.
Allerdings besteht ein Informationsdefizit isberall dort, wo Projekte nicht entweder tiber dic zustindigen Automa-
tionsgremien und deren Unterausschiisse laufen oder aber mir von den durchfithrenden Stellen bzw. deren
Personalriiten zur vorherigen Stellungnahme zugeleitet werden. Die gesetzlich vorgeschriebenen Meldungen zum
Dateienregister werden erst nach Anlegung der Dateien erstattet. Nachtrigliche Korrekturen sind jedoch schwieri-
ger zu realisicren als rechtzeitig vor der Durchfithrung eines Projekis vorgetragene Anregungen und Anderungs-
wiinsche. Vor allem aus den Stadt- und Kreisverwaltungen erfahre ich hiufig erst nachtriglich von der Einrichtung
etwa von Telefondatenanlagen, Arbeitszeiterfassungsgeriten usw. sowie von den Problemen und Konflikten
zwischen Dienststellenleitungen und Belegschaften, die sich daraus ergeben. Die rechtzeitige Einschaltung des
Datenschutzbeauftragten vermag nicht nur von vornherein eine datenschutzgerechte Losung zu gewihrleisten,
sondern auch zur Konfliktvermeidung beizutragen.

Die DV-Leitsiitze, nach denen sich die den Automationsausschiissen vorzulegenden Projektberichte zu richten
haben, sind im letzten Jahr dahingehend geindert worden, daB diese Berichte nunmehr eine eingehende Beschrei-
bung der geplanten bzw. getroffenen MaBnahmen zum Datenschutz und zur Datensicherung enthalten miissen.
Zwar hat sich seitdem vielfach die Qualitit des Abschnittes iiber den Datenschutz verbessert, dennoch muf ich
darauf dringen, daB gerade bei umfangreichen Personaldatensystemen nicht nur allgemein gehaltene Absichtser-
klirungen abgegeben, sondern konkrete Vorkehrungen und MaBnahmen in die Berichte aufgenommen werden.

3313
Die wichtigsten Datenschutzforderungen

Datenschutzgerechte Personaldatensysteme miissen folgende Bedingungen erfiillen, wobel ich nur die wichtigsten
MaBnahmen aufzihle (vgl. bereits meinen 9. Titigkeitsbericht, Ziff. 4.1.2):

(1) Der zur Speicherung vorgesehene Datensatz muf3 eindeutig festgelegt sein, ebenso die geplanten Auswertungen.
Es diirfen nur solche Angaben in die Personaldateien aufgenommen werden, die fiir die Begriindung, Ausgestal-
tung und Beendigung der Dienst-, Arbeits-, Ausbildungs- oder Versorgungsverhéltnisse erforderlich sind. Zwar
darf der Dienstherr/Arbeitgeber Mitarbeiterdaten dariiber hinaus auch dann speichern und verindern, wenn er sie
zur Wahrmehmung seiner berechtigten Interessen, etwa zur Personalbedarfs- oder Lehrereinsatzplanung benétigt.
Letzteres ist jedoch nur dann zulissig, wenn kein Grund zu der Annahme besteht, daB schutzwiirdige Belange der
Betroffenen beeintréichtigt werden, m.a. W. in den Bereich ihrer Personlichkeitssphére im weitesten Sinne eingegrif-
fen wird (vgl. § 23 BDSG, fiir hessische Bedienstete anzuwenden aufgrund der Verweisung in § 3 Abs. 4 HDSQG).

Keine Bestimmung des Datenschutzrechts listet im einzelnen die Angaben auf, die ein Personaldatensystem
zulissigerweise enthalten darf. Insbesondere Personalriite fiberschitzen haufig die Vorgaben, die den Datenschutz-
gesetzen direkt entnommen werden konnen. Auf der anderen Seite lassen sich die genannten Leitlinien mit Hilfe
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arbeitsrechtlicher Normen und Grundsitze sowie einschligiger Rechtsprechung zur Behandlung von Arbeitneh-
merdaten durchaus konkretisieren: Was etwa bei der Einstellung durch das Fragerecht des Arbeitgebers nicht
abgedeckt ist, darf auch nicht gespeichert werden. Ein anderes Beispiel: Nach einem Urteil des Landesarbeitsge-
richts Frankfurt (Az. 4 I a BV 9/83) ist die Auswertung der Daten iiber krankheitsbedingte Fehlzeiten von
Mitarbeitern teilweise unzulissig.

Die Beurteilung der Zuliissigkeit von Speicherung und Auswertung setzt voraus, daB die Dienststellenleitungen die
Aufgaben und Zwecke geplanter Personaldatensysteme prizise und detailliert definieren, damit insbesondere
deutlich wird, ob bisher manuell betriebene T#tigkeiten automatisiert oder zuséatzliche Aktivititen der Personal-
verwaltungen wahrgenommen werden solien.

(2) Die Zugriffsberechtigung auf die Personaldateien muB ebenfalls eindeutig festgelegt und auf Angehérige der
Personalabteilung beschrinkt sein. Nehmen diese unterschiedliche Aufgaben wahr oder beschrinkt sich ihre
Zustandigkeit auf bestimmte Teile der Belegschaft, muB der Zugriff funktionsbezogen differenziert ausgestaltet
werden. Die klare Abgrenzung der fiir Personalangelegenheiten zustindigen Bediensteten von den Mitarbeitern
mit anderen Aufgaben setzt einen priizisen Geschiftsverteilungsplan voraus. Bei Personaldatensystemen in
Verwaltungen mit mehrstufigem Behdrdenaufbau - etwa bei der Lehrerindividualdatei oder dem Projekt der
hessischen StraBenbauverwaltung - ist auf die aufgabenspezifische Abstufung der Zugriffsbefugnisse auf den
verschiedenen Ebenen zu achten.

(3) Fiir die Sperrung bzw. Loschung nicht mehr benétigter bzw. falscher Daten (vgl. §27 Abs. 2 und 3 BDSG)
miissen entsprechende Programme vorhanden sein. Dies betrifft beispielsweise die Daten nicht eingestellter
Bewerber oder von ausgeschiedenen Beschiftigten.

(4) Die Benachrichtigung der Mitarbeiter bei der erstmaligen Speicherung muB ebenso gewi#hrleistet sein wie die
Auskunftserteilung an Bedienstete {iber die zu ihrer Person registrierten Angaben (vgl. §26 Abs. 1 und 2 BDSG).
Das Auskunftsrecht umfabBt bei Personaldatensystemen auch die Personen und Stellen, an die ihre Daten regelmi-
Big tGbermittelt werden.

(5) Wesentliche Bedeutung kommt schlieBlich einer effektiven Datensicherung zu, die eine wirksame Zugangs-,
Speicherungs-, Eingabe-, Ubermittlungs- und Transportkontrolle zur Bedingung hat. Insgesamt ist “die innerbe-
hérdliche Organisation so zu gestalten, daB sie den besonderen Anforderungen des Datenschutzes gerecht wird*”
(Ziff. 10 der Anlage zu § 10 HDSG).

3314
Reformansitze

Schon in meinem Gutachten an den Bundesarbeitsminister aus dem Jahr 1980 (“Schutz von Arbeitnehmerdaten,
Regelungsdefizite -Losungsvorschlige*) habe ich darauf hingewiesen, daB ich eine Verbesserung des Arbeitneh-
merdatenschutzes fir dringend erforderlich halte, und ausfiihrlich meine Argumente dargelegt. Angesichts der
rapiden Entwicklung der Datenverarbeitung in Betrieben und Behérden und der zunehmend gravierender werden-
den Auswirkungen auf die Beschiftigten gerade in den letzten drei Jahren hat sich die Notwendigkeit, gesetzliche
Reformregelungen zu schaffen, ohne Zweifel noch verstiirkt.

Allerdings unter einem Vorbehalt: Es ist in der Vergangenheit immer wieder versucht bzw. vorgeschlagen worden,
verbesserte Bestimmungen zum Arbeitnehmerdatenschutz in dic beabsichtigte Novellierung des BDSG aufzuneh-
men. Ich halte diesen Ansatz fiir problematisch. Datenschutz fiir die Beschiftigten in Betrieben und Verwaltungen
ist in allererster Linic eine Frage des kollektiven Arbeitsrechts. Wer wirklich eine wirksame Kontrolle der
Verarbeitung von Arbeitnehmerdaten anstrebt, mul} bei der Mitbestimmung der Betriebs- und Personalrite
ansetzen und dort die Voraussetzungen fiir strikte Verarbeitungsgrenzen schaffen. Das Bundesdatenschutzgesetz
beschriinkt sich dagegen darauf, dem einzelnen Betroffenen Rechte einzurdumen. Insofern gewihrt es zwar auch
dem Arbeitnehmer Schutzpositionen. Korrekturen des BDSG verkennen aber die Besonderheiten des Arbeits-
rechts. Erinnert sei nur an die schwierigen Abgrenzungsfragen zwischen dem - im Betricbsverfassungsgesetz sowie
den Personalvertretungsrechten normierten - Einsichtsrecht in die Personalunterlagen und dem Auskunftsrecht
nach §26 BDSG. Hinzu kommt, daB Anderungen im BDSG alizu leicht dazu ftihren kénnen, die Reform des
Arbeitnehmerdatenschutzes damit fiir erledigt zu erkliren. Sie laufen Gefahr, den speziellen arbeitsrechtlichen
Kontext vollig auBer Acht zu lassen.

So gesehen, erscheint mir der Weg einer gesetzgeberischen Initiative vorgezeichnet. Es gilt zunéchst, den gesetzlich
cingerdumten Beteiligungsstandard der Betriebs- und Personalvertretungen an die verinderten Gegebenheiten der
personenbezogcnen Informatlonsvcrarbeltung in Unternehmen und Dienststellen anzupassen. Daran kénnen und
miissen dann Uberlegungen ankniipfen, wie die Individualrechte der Arbeitnehmer ausgebaut werden kénnen,

Nicht selten wird ja ausgeblendet, daB das Betriebsverfassungsgesetz mit seinen Vorschriften iiber die Beteiligung
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des Betriebsrates bei der Erhebung von personenbezogenen Daten und bei der Einfithrung technischer Anlagen
-Bestimmungen, die von den Personalvertretungsgesetzen vielfach wortlich iibernommen wurden - aus dem Jahr
1972 stammt, als die Automatisierung der Personalverwaltung noch in den Anfingen steckte.

Auszugehen ist mithin vom Betriebsverfassungs- bzw. Personalvertretungsrecht, um dort fiir Klarheit zu sorgen.
Zwar liegt mittlerweile eine ganze Reihe von Entscheidungen der Arbeitsgerichte vor, die ausdriicklich ein
Mitbestimmungsrecht bei der Einfiithrung von Personalinformationssystemen einriumen, ganz zu schweigen von
der schon frither akzeptierten Mitbestimmung bei der Datensicherung (vgl. nur das bereits erwihnte Urtel des
LAG Frankfurt vom 2. September 1983, Az. 41a BV 9/83). Insgesamt gesechen ist jedoch die Position der Gerichte
nach wie vor uneinheitlich, was wiederum Unsicherheiten und Konflikte in Unternehmen und Behorden mit sich
bringt.

Zur Beseitigung dieser Unklarheit und zur klaren Festlegung eines Mitbestimmungsrechts ist daher der Gesetzge-
ber gefordert. Sind auf der Bundesebene keine Korrekturen zu erwarten, macht dies einschligige Aktivititen auf
Landesebene um so dringlicher, um zumindest fiir den Bereich der Verarbeitung von Arbeitnehmerdaten im
offentlichen Dienst von Land und Kommunen zufriedenstetllende Lésungen zu erreichen. Dabei geht s mir vor
allem darum, den derzeit im Vordergrund stehenden unfruchtbaren Streit um die Frage, ob Personaldatensysteme
“dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu iiberwachen” - nur dann besteht ein
Mitbestimmungsrecht bei der Einfiihrung und Anwendung, vgl. § 87 Abs. 1 Nr. 6 BetrVerfG und gleichlautend § 61
Abs. 1 Nr. 17 Hessisches PersonalvertretungsG - zu beenden. Fiir sachgerecht hielte ich etwa eine Formulierung,
nach der ein Mitbestimmungsrecht besteht bei der “Einfiihrung und Anwendung (1) von Anlagen zur automatisier-
ten Verarbeitung personenbezogener Daten der Beschiftigten und (2) von sonstigen Einrichtungen, soweit diese
dazu geeignet sind, das Verhalien oder die Leistung der Beschiiftigten zu iiberwachen”. Damit wire eine klare
Trennung gegeben zwischen Personaldatensystemen, deren Einsatz und Nutzung immer an die Mitbestimmung der
Arbeitnehmervertretung gekniipft wire, und sonstigen technischen Einrichtungen, bei denen die Mitbestimmung
nach wie vor von der Uberwachungsméglichkeit abhingig wire (z.B. Videokameras 0.4.).

Gegenwirtig licgt dem Landtag der Gesetzentwurf der Fraktion der GRUNEN zur Anderung des Hessischen
Personalvertretungsgesetzes (HPVG) vor. Er basiert auf Vorstellungen des Deutschen Gewerkschaftsbundes und
enthilt an zwei Stellen Formulierungen, die die Mitbestimmungsrechte der Personalrite im Bereich der automati-
sierten Verarbeitung personenbezogener Informationen zu verstirken suchen. Auch soll das fiir den Frithherbst
angekiindigte Symposium der Landesregierung (s.o.) nicht nur die “Perfektionierung der Personalinformationssy-
steme* und den “Ausbau der Uberwachungsmoglichkeiten von Arbeitnehmern an bildschirmgestiitzten Arbeits-
pliatzen® zu Schwerpunktthemen haben, sondern dazu auch Grundlagen fiir gesetzgeberische Aktivititen aunf
Landes- und Bundesebene schaffen. Ich hoffe daher, daB diese begriilBenswerten Ansatzpunkte aufgegriffen
werden, damit konkrete Verbesserungen jedenfalls fiir Hessen erzielt werden.

Gemme bin ich bereit, im Rahmen der parlamentarischen Behandlung des HPVG-Entwurfs oder bei spiterer
Gelegenheit meine Vorstellungen im einzelnen zu erliutern und auf Wunsch Gesetzesformulierungen oder
Kommentierungen zur Verfiigung zu stellen.

332
Fiihrung einer Personalkartei durch den Personalrat

33.21
Datenschutz und Personalvertretung: Probleme im Uberblick

Meinungsverschiedenheiten zwischen Dienststellenleitungen und Personalriten entziinden sich immer wieder an
datenschutzrechtlichen Problemen oder werden zumindest - ob zu Recht oder zu Unrecht - unter Berufung auf
Bestimmungen der Datenschutzgesetze ausgetragen. Als konflikttrichtig haben sich in der Vergangenheit vor
allem zwei Fragenkreise erwiesen: Zum einen die angeblich restriktiven Auswirkungen des Datenschutzrechts auf
die personenbezogenen Informationsanspriiche des Personalrats gegen die Dienststelle, zum anderen dic Reich-
weite der Mitwirkungs- und Mitbestimmungsrechte bei der Einftihrung von Personaldatensystemen bzw. sonstigen
Datenaufzeichnungsanlagen sowie bei technischen und organisatorischen MaBnahmen der Datensicherung. Auf
beide Themenbereiche bin ich bereits in meinem 9. Tétigkeitsbericht (vgl. Ziff. 4.1.4) eingegangen (vgl. auch oben
Ziff. 3.3.1.4). Im 11. Tatigkeitsbericht (vgl. Ziff. 2.2.2) hatte ich einen weiteren Aspekt, nimlich den der méglichen
Kontrolle des Dienstherrn iiber die Personalvertretung, im Zusammenhang mit der Telefondatenregistrierung
aufgegriffen. Dabei habe ich meine Auffassung dargelegt, daB aus der gesetzlich eingerdumten Unabhingigkeit der
Personalvertretung entsprechende Konsegenzen zu ziehen sind, z.B. dal entweder die Speicherung der Telefonate
des Personalrats unterbleibt oder ihm eine eigene Amtsleitung eingerichtet wird. Diese Gesichtspunkte des
Datenflusses zwischen Dienststelle und Personalrat und der Geltung der Mitbestimmungsrechte sind in der
Fachliteratur intensiv aufbereitet; eine Reihe von Gerichtsentscheidungen liegt dazu vor.
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3.3.2.2
Datenaufzeichnung durch den Personalrat

Kaum behandelt sind dagegen bisher die datenschutzrechtlichen Rahmenbedingungen einer Speicherung und
Auswertung von Daten der Beschiftigten durch den Personalrat selbst. Ich habe in einem Konflikt zwischen
Leitung und Personalvertretung einer groBen Landesbehérde um die Fiihrung einer Katei der Bediensteten die
Auffassung vertreten, dafl sich ein Personalrat grundsitzlich zur Erfiillung seiner Personalvertretungsaufgaben
vom Dienstherrn/Arbeitgeber unabhiingige Dateien mit personenbezogenen Daten der Mitarbeiter aufbauen darf,
d.h. nicht darauf angewiesen ist, jeweils im Einzelfall an die Personalverwaitung heranzutreten und die benétigten
Angaben dort abzurufen. Dies gilt insbesondere dann, wenn der Personalrat sich Aufzeichnungen aus Personalun-
terlagen, die ihm entsprechend den Bestimmungen des HPVG vorliegen bzw. zur Verfiigung gestellt worden sind,
in eine Kartei macht. Das Recht, sich Aufzeichnungen zu fertigen, wird in der Literatur zum Personalvertretungs-
recht weit iiberwiegend anerkannt. Erhilt der Personalrat wie in vielen Fillen eine Durchschrift der einen
Bediensteten betreffenden Verfiigung der Dienststellenleitung, ist es ihm nicht verwehrt, diese Daten auch
karteim#Big aufzubereiten, statt das zur Verfiigung gestellte Schriftstiick lediglich in einem Aktenordner abzuhef-
ten.

Welche personenbezogenen Angaben der Personalrat fiir eine sachgerechte Planung und Durchfiihrung seiner
Titigkeit braucht und zulissigerweise in einer Datei festhalten darf, ergibt sich aus den einzelnen Aufgabenzuwei-
sungen des HPVG. Die Kenntnis persénlicher Daten kann sich fiir den Personalrat u.a. zur Wahrnehmung seiner
allgemeinen Uberwachungsaufgabe nach § 57 Abs. 1 Satz 2 HPVG ais erforderlich erweisen, aber auch z.B. fiir
MaBnahmen zur Férderung Schwerbehinderter, zur Eingliederung auslindischer Beschiftigter oder fiir die
Zuweisung von Dienstwohnungen. Hinzu kommen natiirlich die eigentlichen Personalvorginge selbst, wie die
Einstellung, die Kiindigung usw.

3323
Grenzen der Datenhaltung

Noch einmal: Will man den Personalrat nicht auf die reaktive Behandlung von EinzelmaBnahmen beschriinken,
bedenkt man vielmehr auch seine Initiativrecht und seine Aufgaben der stindigen Uberwachung der Einhaltung
von Gesetzen und Tarifvertrigen, der Anregung von Malinamen fiir spezielle Teilgruppen der Bediensteten, der
Sorge um eine gerechte Eingruppierungs- und Beftrderungspraxis usw., mubB es ihm auch méglich sein, die dafiir
erforderliche Datengrundlage vorzuhalten, ob sie nun vom Arbeitgeber/Dienstherrn stammt oder von den
Personalratsmitgliedern selbst festgestellt bzw. erhoben worden ist. Doch miissen die Grenzen der Datenspeiche-
rung durch den Personalrat, wie sie sich aus dem HPVG selbst ergeben, eingehalten werden. So ist etwa der
Regelung des § 57 Abs. 2 Satz 3 HPVG, wonach die Einsicht in Personalakten nur mit Zustimmung des
Bediensteten in Betracht kommt, zu entnehmen, dal dem Personalrat Personaldaten nicht in solchem Umfang zur
Verfiigung stehen sollen, dall er gleichsam eine zweite Personalakte fithrt. Auch wire ein unbeschrianktes Zugriffs-
recht des Personalrats auf ein automatisiertes Personalinformationssystem unzulissig. Aus der Mitbestimmungs-
und Uberwachungsfunktion 148t sich - anders ausgedriickt - nicht ableiten, daB der Personalrat neben der
Personalverwaltung der Dienststelle einen vollstindigen Zweitbestand der Beschiftigtendaten fiihrt. Hinsichtlich
der Griinde, diec Antragsteller bei Antriigen auf Unterstiitzungen und soziale Zuwendungen angefiihrt haben, legt §
62 Abs. 1 Satz 2 HPVG ausdriicklich fest, daB die Dienststelle dem Personalrat hieriiber keine Auskiinfte erteilt.

Weiterhin mull der Personalrat, wenn er eine Datei anlegt, die gesetzlichen Pflichten einer speichernden Stelle
erfiillen, auch wenn erim Rechtssinne nur Teil der “speichernden Stelle* Behérde, Korperschaft usw. ist. Neben der
notwendigen Zugangs-und Zugriffssicherung (vgl. § 10 Abs. 1 HDSG) muf er vor allem dafiir Sorge tragen, daB die
sich aus §§ 26 und 27 BDSG ergebenden Rechte der Beschiftigten ithm gegeniiber gewihrleistet werden. Dies gilt
zum einen fiir das Auskunftsrecht nach § 26 Abs. 2 Satz | BDSG, zum anderen fiir die Pflicht zur Berichtigung,
Sperrung und Léschung (vgl. § 27 BDSG). So sind beispielsweise nach § 27 Abs. 2 Satz 2 und Abs. 3 Satz 2BDSG
die Daten von ausgeschiedenen Mitarbeitern zumindest zu sperren und aufihr Verlangen zu léschen, weil nach dem
Ausscheiden die Kenntnis der Angaben fiir die Erfiillung der Aufgaben des Personalrates nicht mehr erforderlich
ist - von Sonderfillen wie der Zeugnispflicht des Personalrats in Gerichtsverfahren des ausgeschiedenen Bedienste-
ten 0.4. abgesehen. Gleiches gilt fiir die Daten abgelehnter Bewerber nach Beendigung des Einstellungsvorgangs.
AufBerdem gilt zusitzlich zur Schweigepflicht der Personalratsmitglieder das Datengeheimnis nach § ¢ HDSG.
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34
Bildschirmtext
Einstieg in eine neve Informations- und Kommunikationstandschaft

341
Der rechtliche Rahmen: Der Staatsvertrag iiber Bildschirmtext

34.1.1
Datenschutzanforderungen im Staatsvertrag

Mit der Verabschiedung des Gesetzes zum Staatsvertrag iiber Bildschirmtext durch den Hessischen Landtag am
21. Junt 1983 (vgl. Drucks. 10/1146 zu Drucks. 10/642 und GVBI. [ 1983 §. 91 vom 5. Fuli 1983) kommen neue
Aufgaben auf den Datenschutz in Hessen zu. Der Staatsvertrag ist am 1. September 1983 in Kraft getreten.

Die Regelung des rechtlichen Rahmens fir die Einfiihrung des Bildschirmtextes (Btx) ist ein wichtiger Erfolg
sowohl fiir eine foderative Medienpolitik als auch fiir einen auf die spezifischen Risiken dieses neuen Kommunika-
tionsmediums zugeschnittenen Datenschutz. In seiner Rede vor dem Landtag hat der Ministerprisident dem
Datenschutz im Staatsvertrag besonderes Gewicht beigemessen. Der Hessische Datenschutzbeauftragte hat sich
an der Vorbereitung der Vertragsverhandlungen - in Zusammenarbeit mit der Staatskanzlei - intensiv beteiligt und
dabei die Vorschlige der Datenschutzbeauftragten der Lander und des Bundes eingebracht.

Meine weitergehenden Anregungen, die iiber die jetzige Fassung des Staatsvertrages hinausgingen, haben sich trotz
Unterstiitzung durch den Ministerprasidenten nicht durchsetzen lassen. So sollte nach meiner Auffassung vor
aliem auf eine Ankniipfung an den Dateibegriff generell verzichtet werden. Nur so hétte klargestellt werden
konnen, daB es gilt, dic Voraussetzungen fiir cine grundlegende, an der technischen Entwicklung orientierte
Neukonzeption des Datenschutzes zu schaffen. Das spezifische Gefahrdungsmoment besteht nimlich darin, daf
alle Daten im Btx-System rechnergestiitzt verarbeitet werden, auch wenn sie nicht in “Dateien” im herkémmlichen
Sinn, sondern in Btx-Tafeln enthalten sind. Dariiber hinaus ging es mir darum, das Herstellen von Benutzerprofi-
len von vornherein dadurch zu verhindern, da das bereits in den Feldversuchen in Nordrhein-Westfalen und
Berlin verwandte Abrechnungsverfahren iibernommen wurde. Auch halte ich nach wie vor die Sondersteilung der
Kreditwirtschaft im Zusammenhang mit der Dateniibermittlung an Bankenauskunftsdienste (§ 9 Abs. 6 Satz 5) fiir
ungerechifertigt.

Auch wenn diese Vorschlige im Staatsvertrag keine Beriicksichtigung gefunden haben, sche ich gleichwohl die
Datenschutzregelung in Art. 9 als einen entscheidenden Fortschritt fiir den Datenschutz an. Dies gilt um so mehr,
als es bis zuletzt immer wieder Bemiihungen - etwa des Niedersichsischen Ministerprisidenten oder des Deutschen
Industrie- und Handelstages - gegeben hat, die darauf abzielten, die Datenschutzvorkehrungen im Staatsvertrag
weitgehend zu verwissern bzw. zu beseitigen. Im einzelnen sind folgende Datenschutzmafinahmen festgelegt:

Uber die Bestimmungen des Bundesdatenschutzgesetzes und der Landesdatenschutzgesetze hinaus bestimmt Art.
9, daB Verbindungsdaten nur zum Zwecke und wihrend der Dauer der Verbindung aus technischen Griinden
temporir gespeichert werden diirfen und nach Beendigung der jeweiligen Verbindung zul6schen sind (Art. 9 Abs. 2
Nr. 1). Zur Abrechnung von Gebiihren und Anbietervergiitungen bestimmte Daten {Abs. 2 Nr. 2, das sind
Nummer des Teilnehmers, AnschluBnummer des Anbieters, Datum, Uhrzeit von Beginn und Ende der Verbindung
sowie die Vergiitungssumme) werden, ohne daB dabei der Inhalt des in Anspruch genommenen Angebots kenntlich
gemacht werden soll, beim Betreiber (z.B. im Bildschirmtextsystem bei der Bundespost) gespeichert und diirfen
grundsitzlich nicht an Dritte weitergegeben werden. Einzige Ausnahme ist die Ubermittlung von Abrechnungsda-
ten, wenn eine Forderung nach Mahnung nicht beglichen wird. Daraus folgt, daB der Betreiber des Btx-Systems bis
zur ersten Mahnung das Inkasso von Gebiihren und Anbietervergiitungen iibernimmt. Ausnahmen vom Ubermitt-
lungsverbot diirfen nur durch besondere Rechtsvorschriften zugelassen werden. Die Ubermittlung von Verbin-
dungsdaten ist schlechthin ausgeschlossen.

Das gesamte Bildschirmtextangebot, das personenbezogene Daten enthiilt, wird den strengen Ubermittlungsbe-
stimmungen der Datenschutzgesetze unterstellt. Der Schutz ist jedoch nicht liickenlos, da durch den Verweis auf
das Bundesdatenschutzgesetz solche Angebote ausgenommen werden, die das “Medienprivileg” des § 1 Abs. 3
BDSG fiir sich in Anspruch nehmen konnen, die also traditionell massenmedialen Charakter haben. Wo und vor
allem wie allerdings die Grenzen bei ciner individualisierten Form der Massenkommunikation wie beim Bild-
schirmtext zu ziehen sind, miissen Bundes- und Landesgesetzgeber im Rahmen ihrer jeweiligen Presserechtskom-
petenzen bestimmen, wenn diese nicht allein durch die Rechtsprechung definiert werden sollen. Die bisherige
Formalisierung des Pressebegriffs in Rechtsprechung und Literatur birgt bei zukiinftigen Formen individualisier-
ter Massenkommunikation die Gefahr, zum Einfallstor zur Umgehung des Datenschutzes zu werden.



58 Hessischer Landtag - 1|. Wahlperiode - Drucksache 11/473

Fir den VertragsabschluB tiber Btx sind bis auf die bereits kritisierte, unbegriindete Privilegierung von Kreditge-
schiiften eindeutige Bestimmungen getroffen worden: Daten diirfen vom Teilnehmer nur dann abgefragt werden,
soweit die Daten fiir das Erbringen einer Leistung, den AbschiuB oder die Abwicklung eines Vertragsverhiltnisses
unbedingt erforderlich sind. Diese Erforderlichkeit legt auch den Umfang und die Art der zulissig erhobenen
Daten fest. Die Bereitschaft des Teilnehmers, freiwillig mehr Daten iiber sich preiszugeben, ist insoweit unerheb-
lich. Diese strikte Regelung kann auch nicht durch die in den Datenschutzgesetzen vorgesehene Einwilligung
verdringt werden. Sie ist mithin zwingendes Recht und kann nicht rechtsgeschiftlich abbedungen werden.

Eine gesonderte Einwilligung sieht der Staatsvertrag nur fiir den Fail vor, daB iiber die Zweckbestimmmung des
Vertrages oder der Leistung hinaus die fiir diesen Zweck erhobenen Daten verarbeitet werden sollen. Klargestellt
wird auch, daB eine Leistung nicht mit einer solchen “zusitzlichen Einwilligung* verkoppelt werden darf, etwa um
die Daten an ein Dircktwerbeunternehmen weiterzugeben. Ausgenommen von dieser Bestimmung sind Kreditin-
stitute, denen die Moglichkeit eingerdumt werden soll, auch ohne zusitztiche Einwilligung des Bankkunden dessen
Daten an Kreditauskunfteien weiterzugeben. Von einer schriftlichen Einwilligung mit ihrer besonderen verbrau-
cherschiitzenden Warnfunktion abzugehen, ist jedoch durch nichts gerechtfertigt, es sei denn, die Banken wollten
in Zukunft den “glisernen” Kunden, der nicht mehr punktuell, z.B. bei AbschluB eines Kreditgeschifts, sondern
andauernd auf seine Bonitit und Zahlungsmoral hin iberpriift wird. Die Folgen dieser Privilegierung sind
absehbar: eine spezielle Datenschutzregelung fiir diesen Bereich, etwa nach dem Vorbild des amerikanischen
“Fair-Credit-Reporting-Act“, wird dann in Zukunft auch fiir die Bundesrepublik unverzichtbar, zumal bereits
heute Beschwerden {iber fehlerhafte Auskiinfte von Kreditauskunfteien einen Schwerpunkt in der Titigkeit der
Datenschutzaufsichtsbehérden ausmachen.

Schliefilich greift Art. 9 auch diejenigen technischen Sicherungen auf, die garantieren sollen, daB der Teilnehmer
nur durch eindeutiges und bewuBtes Handeln personenbezogene Daten iibermitteln kann. Die Betreiber miissen
technisch sicherstellen, dafl Verbindungsdaten nach Ende der Verbindung geldscht werden. Sie miissen dafiir
einstehen, daB die zu Zwecken der technischen Datensicherung vergebenen Codes einen dem Stand der Technik
entsprechenden Schutz vor unbefugter Verwendung bieten.

3412
Kontroflzustindigkeit

Neben diesen konkreten matericllen Anforderungen an den Betrieb des Bildschirmtextsystems ist die effiziente
Kontrolle der Einhaltung der Datenschutzbestimmungen des Staatsvertrages von groBter Bedeutung. In dem
urspriinglich von der Landesregierung vorgelegten Entwurf zum hessischen Zustimmungsgesetz war der gesamte
Vollzug des Staatsvertrages den Regierungsprisidenten zugewiesen worden. Dadurch konnte die Unklarheit
entstehen, wieweit meine Kontrollbefugnisse fiir die Verarbeitung personenbezogener Daten mit Hilfe von Btx
durch 6ffentliche Stellen tangiert worden wiren. Auch dieser Punkt konnte jedoch in den Landtagsberatungen
aufgrund meiner Voschlige und zu meiner Zufriedenheit geregelt werden.

Nach den §§ 3 bis 6 des Ratifizierungsgesetzes sicht das Uberwachungssystem - was den Datenschutz angeht - in
Hessen wie folgt aus:

Der Hessische Datenschutzbeauftragte kontrolliert die Einhaltung der Datenschutzbestimmungen des Btx-
Staatsvertrages bei &ffentlichen Stellen. Bei privaten Betreibern und Anbietern volizieht der Regierungsprisident
den Btx-Staatsvertrag. Er ist auch filr dic Verfolgung und Ahndung von Ordnungswidrigkeiten zustindig. Der
Hessische Datenschutzbeauftragte kann - analog zur Regelung in Bayem - bei der Uberpriifung nichtéffentlicher
Stellen beteiligt werden. Wegen der Einheitlichkeit des Btx-Systems schreibt der Gesetzgeber einen stidndigen
Erfahrungsaustausch zwischen Innenminister, Datenschutzbeauftragten und den Regicrungsprisidenten iiber die
Einhaltung der Datenschutzbestimmungen des Vertrages vor. Im Rahmen dieser Kooperation kann die Effektivi-
tit der getroffenen Regelungen sowie der administrativen Praxis festgestellt sowie im Rahmen des jahrlichen
Tatigkeitsberichts dargestellt werden.
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34.1.3
Neukonzeption des Datenschutzes

Die Behandlung des Staatsvertrages und des Zustimmungsgesetzes hat gezeigt, da8 es einen datenschutzpolitischen

Grundkonsens zwischen Landtagsfraktionen, Landesregierung und dem Datenschutzbeaufiragten gibt - eine
Situation, die Hessen positiv von anderen Lindern unterscheidet, und die zu stabilisieren nicht zuletzt auch
Aufgabe des Datenschutzbeauftragten ist. Dieser Grundkonsens darf jedoch nicht Stillstand der Datenschutzent-
wicklung bedeuten. Redner ailer Fraktionen haben im Landtag - bei allen Unterschieden in der politischen
Bewertung der technologischen Entwicklung - deutlich gemacht, daB die rechtlichen, gesellschaftspolitischen und
institutionellen Rahmenbedingungen fiir die Einfilhrung und Nutzung der neuen Informations- und Kommunika-
tionstechniken in der Zukunft noch weiter definiert und konkretisiert werden miissen. Anders ausgedriickt:
Isolierte Datenschutzregelungen reichen nicht aus; dem Gesetzgeber stellt sich die Aufgabe, zur Bewiltigung der
Risiken der neuen Systeme auch das Vertrags- und Arbeitsrecht, das Urheber-, Presse- und Wettbewerbsrecht
sowie den Verbraucherschutz entsprechend anzupassen.

Ich wiederhole an dieser Steile meine im letzten Tétigkeitsbericht dargelegte und begriindete Position (vgl. Ziff.
3.1.3.3), daB das bisherige Datenschutzkonzept jetzt durch ein neues Modell ersetzt werden mufl, das auch die
Aspekte Datenzugang (“freedom of information™), Technologiefolgenabschitzung und Informationsverteilung
einbezieht. Nur mit Hilfe einer solchen Neukonzeption kann es letztlich gelingen, das vom Bundesverfassungsge-
richt in seinem jiingsten Volkszihlungsurteil bestitigte “informationelle Selbstbestimmungsrecht und die vom
Gericht ebenfalls geforderte “informationelle Gewaltenteilung” auch und gerade angesichts der rapiden technolo-
gischen Entwicklung zu sichern.

342
Bildschirmtext als neues Konzept der Informationsverarbeitung

34.2.1
Aktueller Ausbaustand

Bildschirmtext bzw. Videotex ist augenblicklich in 32 Lindern der Welt in Erprobung. Drei technische Bix-
Normen werden dabei verwendet; CEPT (Europa), Captain (Japan), PLPS (USA).

34.2.1.1
Das Netzkonzept fiir die Bundespost

IBM Stuttgart und die Bundespost haben fiir den Btx-Betrieb in der Bundesrepublik ein hierarchisches Netzkon-
zept entwickelt. Es besteht aus der Anbieter-/Benutzercbene und der zweistufigen Postebene.
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Anbieter und Benutzer stchen iiber das Telefonnetz der Post mit den Btx-Vermittlungsstelien (Btx-Vst) in
Verbindung. Ein Modem an beiden AnschluBpunkten erméoglicht es, die Telefonleitung fiir den Datenaustausch zu
benutzen. Ab 1984 erhebt die Post fiir den Bildschirmtext Gebiihren, die den Telefongebiihren im Nahbereichsver-
kehr entsprechen. Computer von Informationsanbietern kénnen im sog. Btx-Rechnerverbund mit den Btx-Vst und
der Leitzentrale in Ulm iiber das Datex-P-Netz Verbindung aufnehmen. Bei dieser Form der Datenfernverarbei-
tung werden die Regeln der EHKP (einheitliche héhere Kommunikationsprotokolle) angewendet.

Die Post baut zur Zeit 21 regionale Btx-Vermittlungsstellen auf. Diese sind nach der Planung in der Lage,
gleichzeitig 600 Teilnehmer (Typ A) bzw. 100 Teilnehmer (Typ B) anzuschalten. Die Vermittlungsstellen sind mit
Computern der IBM-Serie/] ausgestattet. Sie arbeiten im Btx-Netz als Teilnehmerrechner (Verbindung Btx-Vst
und Benutzer), Datenbankrechner (Btx-Seitenspeicherung) und Verbundrechner (Netzwerksteuerung mit der
Leitzentrale). Mit diesem Konzept hofft die Post, bis Ende 1984 etwa 150.000 Btx-Benutzer/Anbieter anschlieBen
zu konnen, die dann etwa 95v.H. der insgesamt angebotenen Btx-Seiten direkt aus der jeweiligen regionalen
Btx-Vermittlungsstelle abrufen kénnen.

Die Leitzentrale in Ulm bildet die oberste Stufe des Btx-Netzkonzepts. Sie ist auf der Hardwareseite mit zwei
Rechnern IBM 3083 ausgeriistet, die gegenseitig Backup-Funktionen iibernehmen kénnen. Bei Ausfall eines
Rechners kann der zweite Rechner den Netzbetrieb aufrechterhalten. Die Leitzentrale speichert alte Btx-Seiten
und steuert das Zusammenwirken aller Btx-Vst. Gleichzeitig werden hier die administrativen Aufgaben wie z.B. die
Aufteilung des Gebiihren-/Entgeltaufkommens zwischen Post und Informationsanbietern abgewickelt. Die stin-
dige Aktualitit des Btx-Seitenbestands in den Btx-Vst wird dadurch erreicht, daB der Computer der Leitzentrale
permanent die noch “laufende” Datenbank auf ihre Aktualitit iiberpriift und “alte* Btx-Seiten 16scht, Nur der
Jjeweils aktualisierte Bestand wird kopiert und auf das Netz gebracht.

34.2.1.1
Ubergangslssung

AnldBlich der Internationalen Funkausstellung 1983 hat die Bundespost Bildschirmtext bundesweit gestartet. Es
handelt sich hierbei vorldufig um eine Erweiterung des Berliner Pilotprojekts auf sechs GroBstadtbereiche, in
denen die Post sog. Einwihlknoten errichtet hat, von denen Bildschirmtext im neuen CEPT-Standard zum
Telefonnahtarif abgerufen werden kann. Die technische Ausstattung der Ubergangslésung erlaubt allerdings
derzeit nur noch die zusitzliche Anschaltung von 5.000 Teilnehmern. Bis Ende 1984 soll nach der derzeitigen
Planung der Post fiir etwa 80 v.H. aller Telefonkunden das Btx-Netz zum Nahtarif erreichbar sein. Nach Angaben
der Post liegen bereits jetzt 5.900 Antrige auf Neuzulassung zum Btx-Netz vor.

In Diisseldorf/NeuB und in Berlin sind die Pilotprojekte im britischen Prestel-Standard mit rund 8.000 Teilneh-
mern noch bis etwa Mitte 1984 in Betrieb. Da das IBM-Konzept vorlidufig noch in einer Versuchsphase ist, wurde
die Ubergangslosung, d.h. die Aufschaltméglichkeit auf die Berliner Btx-Computer, mit britischem know how
(GEC-Computers und System Designers Ltd.) unter Einsatz zweier Rechner des Typs GEC 4082 realisiert. Diese
Maschinen haben einen Arbeitsspeicher von ! MB und verfiigen iiber 108 Ausginge (Gates).

In den Bix-Versuchen ist die Mehrzahi der kiinftig denkbaren Anwendungen wie Informationstransfer, Verkauf,
Bankgeschifte (Home-Banking) oder Nachrichtenaustausch zwischen zwei Benutzern realisiert worden. Die fiir
den Bereich der offentlichen Verwaltung besonders interessanten Datenfernverarbeitungstechniken wie Dialog-
verkehr, Datenferniibertragung und auch Remote Job Entry wurden in einzelnen Pilotverfahren getestet (vgl. dazu
auch Ziff. 3.4.2.2.3).
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3422
Tendenzen in der Datenverarbeitung

In der Datenverarbeitung ist eine cindeutige Tendenz zur dialogorientierten Informationsverarbeitung mittels
intelligenter Terminals an einem GroBrechner (HOST) oder autonomer Rechner (Minicomputer/Personal Com-
puter) mit HOST-Anschlufl zu erkennen. Ich habe dariiber bereits ausfiihrlich berichtet (s. 11. Tatigkeitsbericht
Ziff. 3.1, 9. Tatigkeitsbericht Ziff. 2.1). “Mehr Biirgerndhe durch Dezentralisierung” lautet die Devise. Die Qualitét
dieses Innovationsschubs liegt nicht nur in der Ablésung iiberalterter Karteien, Mikrofilmorganisationen oder
veralteter Datenverarbeitung im Stapel-Betrieb. In den meisten Féllen wird die durch die eingesetzte Technik
erzwungene Zentralisierung der Verwaltung wieder aufgelost und verlagert. 1982 hat eine Umfrage der Kommuna-
len Gemeinschaftsstelle filr Verwaltungsvereinfachung (KGSt) bei 114 kommunalen Datenverarbeitungszentralen
ergeben, dab reine Stapelverarbeitung (Batch) nur noch selten Anwendung findet und iiber 50 v.H. der befragten
Rechenzentren dialogorientierte Datenfernverarbeitungsmethoden einsetzen. Bei neukonzipierten Verfahren ist
die Dialogverarbeitung der Regelfall, die Stapelverarbeitung bildet die Ausnahme. Die Datenverarbeitung als
Arbeitsmittel riickt niher an den Arbeitsplatz. Sie wird aber auch durch die Verwendung von Programmen mit
umfangreicher Bedienerfithrung (Menusystem) fiir den einzelnen Sachbearbeiter leichter zu handhaben (Verzeich-
nis der in diesem Abschnitt verwandten Fachausdriicke unten Ziff. 5.4).

3.422.1
Datenfernverarbeitung mit Bildschirmtext (Btx)

Aus technischer Sicht ist Btx ein Verfahren der Datenfernverarbeitung, in dem eine Vielzahl von Datenendgeriten
auf Dateien direkt zugreifen. Die hierzu notwendigen Gerite sind Fernseher, Btx-Decoder mit Tastatur oder die
FS-Fernbedienung, Btx-Modem der Post und ein TelefonanschluB. Interaktive Datenverarbeitung ( Dialogverar-
beitung ) ist grundsitzlich auch im Bildschirmtext méglich, Allerdings mub auBer der Anschaffung der speziellen
Geriite eine Modifizierung der bei den Verbundsrechenzentren angewandten Verarbeitungsprogramme erfolgen.
Der etwas langsameren Betriebsart im Btx - das Antwort/Zeitverhalten ist schlechter - stehen aber die Vorteile der
umfangreichen Grafik- und Farbgestaltung gegeniiber. AuBerdem 6ffnet Btx den Zugang zu praktisch allen
Computern, soweit dies gewiinscht wird.

Im Btx miissen zwei “Betriebs“arten unterschieden werden:

1. Die Kommunikation zwischen Btx-Zentrale und Benutzer als “Informationsabnehmer®, d.h. Informationen/
Daten eines Anbieters werden vom Btx-Rechner der Bundespost zum Benutzer iibertragen. Dies geschieht unter
Verwendung des Telefonnetzes der Post.

2. Ein Anbieter arbeitet im Btx-Rechnerverbund und gestattet einem Benutzer oder einer Gruppe von Benutzern
(sog. “geschlossene Benutzergruppe®) den Zugang zu seinem Rechner und damit die Nutzung von Daten und
Programmen. In diesem Fall fungiert der Rechner der Bundespost nur als “Vermittler* (Gateway). Dies wire
eine fiir den Hessischen DV-Verbund denkbare Betriebsart der Datenfernverarbeitung. Der Rechnerverbund
zwischen Post und Anbieter wird iiber das Datex-P-Netz realisiert.

Beides sind gingige Verfahren der Datenfernverarbeitung, nimlich “Auskunftsverfahren” wie z.B. Datenbankab-
fragen ohne Online-Anderungsmaglichkeiten (Grundstufe Einwohnerwesen), interaktive Datenfernverarbeitung
oder auch Remote Job Entry {Finanzwesen, Statistik u.a.). Neu ist an Btx das Konzept des bundesweiten
flichendeckenden Netzes auf der Basis des Fernsprech- bzw. Datex-Netzes der Bundespost und die Zulassung von
Datenendgeriten jeglicher Art wie z.B. Fernsehgerite (Monitore) oder Personal Computer. Dadurch entsteht ein
“offenes Netz".

34222
Biirgerfreundliche Verwaltung durch Bildschirmtext?

Biirgerfreundliche Verwaltung setzt ein weitgehend dezentrales Anbieten von Leistungen voraus, d.h. die
Leistung mufl dort angeboten werden, wo der Biirger sie benétigt. Um die notwendige Akzeptanz eines solchen
technisch zu realisierenden Versuchs zu erreichen, miiBten die vom Benutzer benétigten Geriéte entweder preiswert
erhiltlich oder in méglichst vielen Haushalten schon vorhanden sein, die Anwendung - Bedienerfithrung - miiBte in
solchen Verwaltungsprogrammen [eicht erlernbar sein und verstindlich dargeboten werden, und schlieBlich
diirften nur geringe Entgelte gefordert werden. Der Finsatz herkémmlicher Datenfernverarbeitung scheiterte bei
kleineren Verwaltungen nicht zuletzt oft deshalb, weil diese Kriterien nicht erfiillt werden konnten. Doch ist die
technische Seite dieser Forderungen relativ leicht und schnell erfiillbar. Ein normales Fernsehgerit, ausgestattet
mit einem Bix-Decoder und einer Fernbedienung, wird z.Z. fiir knapp iiber DM 2.000 angeboten. Eine alpha-
numerische Tastatur fiir Texteingaben kostet mit dem dazugehérenden Beistelldecoder ebenfalls rund DM 2.000.
Wenn nicht unbedingt eine dezentrale Druckausgabe von Ergebnissen erforderlich ist, reicht jewetls eine dieser
Ausstattungen bereits fiir bestimmte Arten der Datenfernverarbeitung iiber das Btx-Netz. Die Erfahrung aus
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vergangenen Jahren hat gezeigt, dafl die Endpreise fiir Btx-Decoder und Tastatur durch Groflserien in kiirzester
Zett auf ein Zehntel sinken kénnen. So ist heute schon bekanat, daB der neue Valvo-Decoder auf der Basis von
VLSI-Chips die GriBe einer Postkarte haben wird und fiir wenige hundert D-Mark im Handel angeboten werden
soll.

Inwieweit die Forderung nach leichter Bedienbarkeit dieser Systeme erfiillt wird, hingt von der Ausgestaltung der
Benutzerprogramme durch die Bundespost ab bzw. liegt in der Verantwortung der Teilnehmer am Btx-
Rechnerverbund. In den Pilotprojekten Diisseldorf und Berlin sind bereits durchaus akzeptable Ldsungen getestet
worden.

Nicht tibersehbar ist im Augenblick die kiinftige Tarifgestaltung durch die Post. Die einmalige AnschluBgebiihr fiir
ein Btx-Modem und die Zuteilung einer Systemnummer betrigt zur Zeit DM 55. Zusatzlich werden als laufende
Miete acht Mark je Monat berechnet, sowie die Gebiihren fiir einen TelefonanschluB - soweit noch nicht vorhanden
- und die abzurechnenden Gespriichseinheiten im Minutentakt des Telefonnahverkehrs (etwa ab Mitte 1984), Die
Entgelte fiir abgerufene Informationen/Dienste werden von den Anbietern bestimmt und liegen z.Z. zwischen 0,5
DPf und (theoretisch) DM 9,99 je Btx-Seite. Héhere Gebiihren verlangt die Post allerdings von Informationsanbie-
tern. Diese miissen eine sog. “Btx-Leitseite” bezahlen. Sie ist der eigentliche Zugang zu dem Btx-Dienst der
Bundespost. Die Gebiihren hierfiir hiingen davon ab, ob der Anbieter nur regional oder bundesweit im Btx-Netz
seine Dienste anbieten mochte (bundesweite Leitseite/Monat DM 350). Die Entgelte fiir die Dateniibertragung
zwischen einem “Anbieter*-Computer im Btx-Rechnerverbund und der néchsten Btx-Vermitttungsstelle bzw. der
Leitzentrale Ulm errechnen sich nach den Gebiihren fiir den Datex-P-Diienst der Bundespost, sie sind also von der
Menge der tibertragenen Informationen abhingig. Hier ist aber nach Aussagen der Post an eine “Neugestaltung”
der Tarife gedacht.

34223
Beteiligung &ffentlicher Stellen an den Bix-Pilotprojekten Diisseldorf und Berlin

An den Btx-Versuchsanwendungen in Disseldorf/Neu8 und Berlin haben bereits zahlreiche Behorden und
sonstige Stellen teilgenommen bzw. beteiligen sich derzeit noch. Sie haben fiinf Kategorien von Btx-Anwendungen
angeboten: :

- Informationsangebote fiir alle bzw. viele Btx-Teilnehmer

- Informationsangebote fiir “geschlossene” Benutzergruppen
- Informationsangebote fiir einzelne Teilnehmer

- Dialog mit Rechnern (Btx-Rechnerverbund)

- Inhouse-Anwendungen (Btx auf privaten Leitungswegen).

In der Mehrzahl wurde versucht, aktuelle Informationen biirgernah zu verbreiten und iiber sog. Bestellseiten eine
Art (Einweg-)Kommunikation mit dem Biirger aufzunehmen. Der Btx-Benutzer konnte standardisierte Informa-
tionen dhnlich einem anzukreuzenden Fragebogen iiber die Zifferntasten seiner Fernseh-Fernbedienung eingeben
oder, wenn vorhanden, liber eine Schreibmaschinentastatur (erweiterte Btx-Tastatur) Texte frei gestalten. Mit
dieser Mdglichkeit kénnen sowohl Umfragen durchgeftihrt wie auch schriftliche Informationen auf Anforderung
zugesandt werden.

Beispiele hierfiir sind:

- Informationsseiten kommunaler Presse- und Informationsamter
- Informationen der Landesregierung

- Veranstaltungskalender

- Anschriften und Zustindigkeiten von Behdrden und Fachimtern
- Aus- und Fortbildungsangebote

- Kataloge (Biichereien, Museen)

- Anschriftenberichtigungen durch Biirger (Bestellseiten)

- Fahrpline offentlicher Nahverkehrsbetriebe

- Beratungsdienste von Polizei und Feuerwehr.

Auch aus dem Bereich der gesetzlichen Sozialversicherung und der Arbeitsverwaltung sind Versuche mit Bild-
schirmtext bekannt. Die Bundesversicherungsanstalt fiir Angestellte ist z.B. bemiiht, den persdnlichen Versiche-
rungsverlauf eines Biirgers und - sofern er mindestens 55 Jahre alt ist - seine Rentenberechnung iiber Btx
darzustellen. Sie hofft dadurch von einer Vielzahl von schrifttichen Anfragen (z.Z. etwa 450.000 im Monat) befreit
zu werden. Das Bayerische Staatsministerium fiir Erndhrung, Landwirtschaft und Forsten bietet Landwirten
Informationen aus dem computergestiitzten “bayerischen landwirtschaftlichen Informationssystem (BALIS)“
iiber die Btx-Zentrale Diisseldorf an. In der Praxis wurde dieses System in den Landkreisen Kaufbeuren, Landshut
und Bayreuth erprobt. Bundesweit sind bereits iiber hundert 6ffentliche Stellen als Informationsanbieter im
Btx-Netz.
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3423
Probleme des Datenschutzes und der Datensicherung in offenen Netzen

34231
Maogliche Becintrichtigungen des Bix-Netzes

Die Datenschutzprobleme in geschlossenen, kommerziellen Datenfernverarbeitungsnetzen und Ansitze zu deren
Losung sind hinreichend bekannt (v.a. 11, Tatigkeitsbericht, Ziff. 3.1). Im Btx-Netz erlangen sie jedoch neue
Dimensionen. Seine Konzeption als offenes, d.h. jedermann zugingliches Netz erlaubt den Zugriff mit Datenverar-
beitungsgeriten wie z.B. Minicomputern, deren technische Méoglichkeiten allenfalls vom jeweiligen (hohen) Stand
der Elektronik und dem Fachwissen des Bedieners bestimmt werden. Die physikalischen Eigenschaften des
Ubertragungsnetzes aber sind fiir den herkémmlichen Fernsprechverkehr, d.h. fiir die Ubertragung analoger
Signale konzipiert worden. Giite und Sicherheit der Dateniibertragungen auf einem Ubertragungsmedium wie z.B.
dem Btx-Netz kénnen durch zufillige oder systematische (physikalisch bedingte) Stdrungen und passive Beein-
trichtigungen bzw. aktive Eingriffe beeinfluBt werden. Gegen die ersteren gibt es physikalisch-technische Abhilfe
wie bestimmte digitale Kodierungsverfahren oder Filtertechniken. Die bisher angewandten Sicherungsvorkehrun-
gen gegen passive Beeintrichtigungen oder aktive Beeinflussung entsprechen aber keinesfalls den Méglichkeiten
heutiger DV-Technik. Dies gilt selbst fitr Netze wie Datex-P, die zur digitalen Datenibertragung eingerichtet
wurden.

Die Bundespost seibst sicht derzeit nach Aussage des Fernmeldetechnischen Zentralamtes keine besonderen - d.h.
bisher im Fernsprechnetz nicht iiblichen - SchutzmaBnahmen fiir das Bix-Netz vor.

; 5 LAUSCHER

EASSIVE BEEINTRACHTIGUNG: Die Saterubertragung verldufz
langest?rt, obar BerintrAchtigung durch Abhoren

AKTIVE BREINTRACETIGUNG: Die Catenibertragung wlrd manipul:ier:

Der neue Dienst “Bildschirmtext* ist besonders geeignet zum Abrufen allgemein zuginglicher Informationen aus
der Btx-Zentrale. Bei der Fernabfrage dieser Daten knnten SicherungsmaBnahmen vernachlissigt werden, soweit
sie nicht den eigentlichen Netzbetricb sicherstellen sollen. Btx erlaubt aber auch mit Hilfe einer zusitzlichen
Tastatur die interaktive Datenfernverarbeitung, d.h. den Zugriff auf Daten und Programme eines externen
Rechners. Fiir diese Art der Datenfernverarbeitung miissen die Vorkehrungen getroffen werden, die gewihrlei-
sten, daB entsprechend Art.9 Abs.8 des Staatsvertrages und § 10 HDSG (bzw. § 6 BDSG) der Datenschutz
sichergestellt ist.

3.4.232
Zugriffssicherung

Im Bereich der Fernverarbeitung mit sensitiven Daten (z.B. der Banken) galt lange Zeit der Grundsatz, daB eine
gemietete Standleitung einen héheren Schutz gegen aktive oder passive Beeintrichtigungen bietet als eine relativ
offene Wihlleitung, da beide Anschaltpunkte unter stindiger Kontrolle der fiir die Datenverarbeitung verantwort-
lichen Stelle sind. Erfahrungen aus den USA haben diese These widerlegt. Angriffe von “Lauschern® -sei es aus
Neugier oder Spieltrieb (“Hacker") oder aus kriminellen Griinden - erfolgen in der Regel an frei zugidnglichen
Leitungspunkten wie Schaltkisten, Erdkabelverschliissen oder Freileitungen bzw. im offenen Netz iiber belicbige
Aufschaltpunkte (Telefonanschliisse). Solange die Bundespost nicht vllig neue Netztechniken - z.B. digitalisierte
Dateniibertragung in optischen Leitungswegen (Glasfasertechnik) -, bei denen die Eindringschwelle fiir nicht-
autorisierte Zugriffe deutlich erhéht ist, realisieren kann, muB das Hauptaugenmerk auf die Moglichkeit der
Zugriffskontrolle und vor allem auch auf die Sicherung sensitiver Dateniibertragung (z.B. durch Verschlisselungs-
techniken) gerichtet werden.
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Dabei miissen folgende Anforderungen erfiillt werden: in einem offenen Netz mul der Absender einer Nachricht

- die GewiBheit haben, daf} sie den richtigen Empfinger erreicht,
- die Zustellung beweisen kénnen,
- daran gehindert werden, seine “Unterschrift® zu verleugnen.

Fiir den Empfinger mul

- der Absender eindeutig identifizierbar sein,

- der Inhalt der Nachricht authentisierbar sein,

- der Empfang einschlieBlich des Urhebers der Nachricht nachweisbar sein.

- Er darf aber auch keine Méglichkeit haben, den Empfang der Nachricht zu verleugnen (Quittung}).

Am Beispiel eines Briefes ist dies leicht zu verdeutlichen. Der geschlossene, evtl. versiegelte Umschlag schiitzt die
Nachricht vor Verfilschung. Die Unterschrift authentisiert den Urheber. Der Vergleich mit einer beim Empfénger
oder einer neutralen Stelle hinterlegten Unterschrift (Notar) dient der Autorisierung. Die Wahl der Versendungs-
art, z.B. “Einschreiben mit Riickschein*, stellt die Zustellung an den richtigen Empfinger und die Quittung sicher.

In Datenfernverarbeitungsverfahren geschieht die Priifung der Authentizitit heute in der Regel durch Passwort-
Verfahren (PIN, Terminal-ID). Diese sind nicht immer technisch befriedigend gelost. Erinnert sei hier an die
Probleme der dezentralen oder zentralen Passwort-Vergabe, der gewollten oder ungewollten Offenbarung von
Passworten ~ der PIN mubB iiber das Netz gesendet werden -, um nur einige zu nennen. Die besonderen Schutz
bietenden kryptographischen Verfahren dagegen bedingen den Einsatz von Ver- und Entschliisselungsprogram-
men oder speziellen Verschliisselungsgeraten. Diese miissen - bei verschliisseltem Datenaustausch auf den Lei-
tungswegen - beim Anwender und im Rechenzentrum im Maschinenzugriff sein. Sie blockieren nicht unerhebliche
Maschinen- und Ubertragungskapazititen, da grofe Rechenleistungen erbracht werden miissen. Schliisselgerite
als Hardware-Einrichtung sind teuer und bringen u.a. Probleme des Schliisseimanagements - d.h. alie miteinander
kommunizierenden Geriite miissen tiber den gleichen Schliisse} verfiigen - mit sich. Bei nur hundert Teilnehmern
am Btx-Rechnerverbund mit etwa 10.000 Benutzern miiliten z.B. eine Million persénliche Geheimzahlen oder
Schliissel verwaltet werden, wenn jeder einzelne Teilnehmer sicher sensitive Datenverarbeitung betreiben wollte.
Nicht zuletzt aus diesen Griinden sind im éffentlichen Bereich, soweit es sich nicht um besonders empfindliche
DV-Verfahren bestimmter Sicherheitsbehdrden oder der Bundeswehr handelt, Schliisselverfahren nicht im
Einsatz.

34233
Schliisselverfahren zur Benutzeridentifikation in offenen Netzen

(1} Offene Netze, mit denen weltweite Erfahrungen vorliegen, sind das Telex-Netz und der Datenverbund der
Banken SWIFT. In ihnen gelten dhnliche Verkehrsbedingungen wie im Btx-Netz. So werden z.B. Nachrichten im
SWIFT-Netz, das ja dem Transfer nicht unerheblicher Geldmengen dient, mit einem internationalen
Bankschliisselverfahren abgesichert. Dies geschieht durch eine “codierte” Unterschrift. Die Banken vereinbaren
bilateral die Anwendung eines geheimen Schliisselalgorithmus (Schliisselbuch), mit dem sensitive Inhalte der
Nachrichten (z.B. Betrige, Zeit, Datum, Kontennummern u.i.) verschliisselt und der eigentlichen Nachricht, die
im Klartext gesendet wird, als “Unterschrift* hinzugefiigt werden. Der Empfénger kann dann durch Entschliisse-
lung die Plausibilitit der Nachricht priifen. Ein anderes, inzwischen auch im sog. Home Banking iibliches
Verfahren, ist die Verwendung von geheimen “Einweg“kennzahlen. Die Bank erzeugt in ihrem Rechner fir jeden
Kunden eine Liste von Zufallszahlen, diese wird dem Kunden auf einem sicheren Weg ilibersandt oder personlich
ausgehindigt und gleichzeitig als Kopie in einem Datenspeicher des Bankrechners abgelegt. Bei jeder Transaktion
muB der Kunde eine neue Zufallszahl verwenden, da der Rechner einmal benutzte Zahlen in seinem Speicher
16scht.

(2} Moderne Computer sind heute in der Lage, komplizierte Schliisselalgorithmen wie z.B. den DES (American
Data Encryption Standard) zu berechnen. Diese Schliisselmethoden werden u.a. im Bankgeschift - in den USA in
den Bargeldautomaten, den Automatic Teller Machines (ATM) - verwendet, um die persénliche Geheimzahl des
Kunden und die der Bank zu verschliisseln. Die revolutionirste Entwicklung auf diesem Gebiet sind die sog,.
“Offentlichen Schlissel - Public Key*“. Sie bestehen aus zwei verschiedenen Teilschliisseln, von denen einer
offentlich bekannt gemacht wird, der andere aber geheim ist. Ohne Kenntnis des geheimen Teils ist eine Rekon-
struktion des Gesamtschliissels unmdglich.

(3) Das bekannteste Beispiel eines 6ffentlichen Schliissels ist der RSA-Algorithmus. Er wird auch im franzdsi-
schen Télétel-Versuch verwendet. Seine Stirke beruht auf der Schwierigkeit, grole Zahlen zu faktorisieren, d.h. in
ihre Primteiler zu zerlegen. Ohne Kenntnis der Primfaktoren ist dieser Schliissel nicht zu brechen. Damit kann das
Produkt als dffentlicher Schliissel bekanntgemacht werden, die Faktoren sind die geheimen Schliissel der Benutzer.
Diese kdnnen dann unter Verwendung des 6ffentlichen Schliissels und ihres geheimen Teils Daten/Informationen
verschliisseln, die der Empfianger auf umgekehrtem Weg mit seiner Geheimzahl entschliisseit.
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3.4.2.34
Alternative fiir das Btx-Netz: die “intelligente” Chipkarte

Die geschilderten Schliisselverfahren bieten zwar einen vergleichsweise hohen Standard an Datensicherung, sind
aber nur mit einem betrichtlichen Kostenaufwand zu realisieren. Bedenkt man, in welchem Umfang das Btx-
System kiinftig gerade auch von der Verwaltung nicht nur als Informationsdienst, sondern auch als preiswerte
Alternative zu herkommlichen Datenfernverarbeitungsnetzen genutzt werden wird, ist die Suche nach kostengtin-
stigeren Methoden der zuverlissigen Benutzerkontrolle, der sicheren Identifizierung geschlossener Benutzergrup-
pen und der Verschlisselung zwangslaufig.

Technisch einwandfrei und preisgiinstig lassen sich diese Forderungen - zumindest nach dem heutigen Stand der
Erkenntnisse - auch in einem offenen Netz wie beim Bildschirmtext durch sog. “intelligente Chipkarten 16sen
(dazu ausfiihrlich der folgende Abschnitt 3.4.2.4). Sic biten auBerdem die Méglichkeit, alle Zugriffe, die mit einer
Chip-Karte geschehen sind, in Art eines Kontoauszugs in den Speicher der Karte zu schreiben und jederzeit durch
den Besitzer ausdrucken zu lassen. Ein weiterer Vorteil wiire die “Mobilitat” des einzelnen Btx-Nutzers. D.h. jedes
mit einem Kartenleser ausgestattete Btx-Terminal kénnte in Verbindung mit einer intelligenten Chipkarte als
“eigene” Station definiert werden und wire zur Eingabe bzw. zum Empfang oder Abruf von Daten (Mail-Box)
berechtigt. Der Kartenleser konnte in den Btx-Decoder integriert werden. Der Preis fiir Karte und Kartenterminal
wird letztlich durch die Grofiserie bestimmt.

Btx - leitzentrale
LK

"muuurt?

Hetzwerkstayerung

Chipkarte
1z Rechner

Oftencliches B
Ferngprechnetz 9

=) = i
@ Farbfernsehgeric mit Parsanalcomputer

Dwcodar 1. Fernbedisnung kit Fartenleser
sovia 2usstzl. Chipkartenleser

CHIPRARTE IM BTA - NETZ DER BUNDESPUST

3424
Plastikkarten als Informationstriger

Der folgende Abschritt gibt eine ausfiihrliche technische Darstellung der Funktionsweise und der Nutzungsmog-
lichkeiten von Plastikkarten als Informationstriger, insbesondere der Chipkarte. Dabei geht es nicht nur um den
Aspekt der Benutzerkontrolle und der Zugriffssicherung, vielmehr zeigen die ebenfalls geschilderten in- und
auslindischen Pilotversuche, welche vielfiltigen Einsatzmdglichkeiten bestehen, etwa bei bargeldlosen Kartentele-
fonen und Warenautomaten, 5ffentlichen Btx-Terminals usw. Ich sehe meine Aufgabe als Datenschutzbeauftrag-
ter nicht zuletzt darin, frithzeitig {iber technische Entwicklungen zu informieren, die die Speicherung und
Ubermittlung personenbezogener Daten grundiegend verindern werden. Die massenhafte Verwendung von
codierten Plastikkarten sowie vor allem der Chipkarten wird eine Vielzahl neuer - nicht nur datenschutzrechtlicher
- Probleme aufwerfen, fiir die rechtzeitig neue Lésungen gesucht werden miissen.



66 Hessischer Landtag - 11. Wahlperiode * Drucksache 117473

" tre

34241 | T —
Kartenarten

-y
e a;,,?‘::fn; "

Plastikkarten als Informationstriger sind seit Jahren in vielfdltigem Einsatz und erprobt (Scheckkarten von
Banken, Kreditkarten, Betriebs- und Werksausweise). Thre spezifischen Eigenschaften werden durch die Art der
Informationsdarstellung auf den Karten und deren Auswertméglichkeiten erzielt. Das Format dieser Karten ist
heute in einer ISO-Norm festgelegt. Folgende Typen von Kodierungen sind dabei zu unterscheiden:

(1) Mechanische Kodierungen

Mechanisch kodierte Karten sind mit einer Perforation (Lochcode) oder Prigestanzung versehen. Sie kénnen nur
gelesen werden.

(2) Optische Kodierungen
Infrarot: Auf den Karten sind wechselnd angeordnete infrarotdurchlissige oder -sperrende Schichten angebracht.
Das so erzielbare “Muster” ergibt die kodierte Information.

Ultraviolett: Die Beschichtung der Karten besitzt die Eigenschaft, daB sie bei ultravioletter Bestrahlung fluoresziert
und so gelesen werden kann.

Laserkode: Bei diesen Karten werden die Informationen in Bit-Mustern aufgebracht. Ein Laserstrahl brennt
winzige Vertiefungen in das Kartenmaterial ein. Die Karte kann so mit entsprechenden Geriiten gelesen und
beschrieben werden (Technik der Bildspeicherplatte).

Holographische Karten: Diese Kartenart wird ebenfalls durch einen Laserstrahl kodiert, wobei ein dreidimensio-
nales Bild auf der Karte erzeugt wird. Diese Kodierung ist sehr kopiersicher und bietet viel Speicherplatz auf
kleinstem Raum. Sie erfordert aber groBen technischen Aufwand zum Lesen.

(3) Magnetische Kodierung

Magnetische Punkte bzw. magnetische Zonen: Die Speicherung der Information erfolgt in einer ferrithaltigen
magnetischen Schicht, die in die Karte eingelagert ist. Diese Karte ist nur lesbar.

Magnetische Module: Das Material der Karte enthilt keine magnetischen Partikel, ist aber selbst in der Lage, ein
im Kartenlesegeriit erzeugtes Magnetfeld so zu beeinflussen, daBl Informationen dargestellt werden kénnen.

Magnetstreifen: Dies ist die am weitesten verbreitete Form der (Scheck)karte. Die Informationen werden durch
magnetisches Verindern (Beschreiben) einer Schreib-/Lesezone in der Karte gespeichert. Positionierung dieser
Zone, Kodierung und die Form der Karte sind weitgehend genormt (Euroscheckkarte u.a.).

{4) Elektronische Karten {(Smart Card/Memory Card)

Elektronische Karten enthalten integrierte elektronische Miniaturschaltkreise mit Speicher- und Logikfunktio-
nen - einen Chip. Sie sind selbst aktiv, d.h. sie kénnen logische Entscheidungen treffen und sich gegen unerlaubte
Zugriffe sperren. Damit unterscheiden sie sich von allen anderen Kartenarten.

Nahezu jede heute bekannte Kartenart wird z.Z. in Versuchen erprobt: Karten mit magnetischer Kodierung
(Geldautomaten der Banken, Werksausweise zur Zugangskontrolle), mechanisch kodierte Karten (BANKOMAT-
System), holographische bzw. infrarot kodierte Karten (z.B. Werksausweis der Farbwerke Hochst AG, Kartentele-
fon der Post).

Die vielfiltigsten Moglichkeiten bietet nach heutigem Wissensstand die intelligente Chipkarte, Sie ist wegen der
Verwendung von elektronischen Miniaturschaltkreisen am engsten mit der praktizierten DV-Technik verwandt.
Alle weiteren Ausfilhrungen beziehen sich auf diese Kartenart.
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3.4.2.4.2
Die “intelligente” Chipkarte: Entwicklungsgeschichte

Patente auf Chipkarten sind seit 1968 erteilt worden. Die “intelligente” Chipkarte mit Speicher- und Logikfunktio-
nen und Schutz gegen unbefugte Zugriffe geht auf ein Robert Moreno (Frankreich) 1974 erteiltes Patent zuriick
(Chip-In-Card Patents in the United States: Nilson Report Survey February 1981).

Die Chipkarten der ersten Generation hatten primir Speicherfunktionen (Transaktionsaufzeichnung). Heutige
Karten (Bull, Flonic-Schlumberger, Philips) sind fihig, mittels in der Karte oder extern abgespeicherter Algorith-
men Ver- und Entschliisselungsvorginge zu vollziehen. Im Labortest befinden sich aber auch bereits Entwicklun-
gen, die den groBen Rechenaufwand von “6ffentlichen Schliisseln® (Public Key) meistern. Zur Zeit werden Karten
in Feldversuchsanwendungen verwendet, deren Speicherfihigkeit zwischen 4,5 und 16 KBit betragt. Diese Grofe-
nordnung wird sich nach oben verschieben. Sie wird sich am Verhiltnis zwischen dem zur Zeit technisch
Machbaren - d.h. 128 KBit - 256 KBit auf ca. 20 gqmm Fliche beim VLSI-Chip (Very Large Scale Integrated) - und
dem Preis von z.Z. etwa 0,2 Pfg/Bit orientieren. Augenblicklich iiberwicgen die Bestrebungen, die Speicherkapazi-
tit zugunsten des Preises nicht zu verandern, da der Kartenpreis (z.B. Bull CP 8) von 13 DM/Stck bei einer Million
Aufiage den Anwendern noch zu hoch ist.

34.243
Funktionsprinzip

In einer Chipkarte werden Daten gespeichert, gelesen, veridndert und Rechenvorgange ausgefithrt. Der integrierte
Speicher kann je nach Funktion mit einer Schreib-/Lesesperre versechen werden, die durch eine personliche
Geheimzahl (PIN) initiiert werden kann. Ist das Schreibregister der Karte blockiert oder zerstort (2.B. infolge eines
unberechtigten Zugriffsversuchs oder einer Manipulation), sind die Speicherinhalte der Karte nicht mehr
verdnderbar.

Das Rechenwerk der Karte kann von auBen eingegebene Daten und Informationen mit eigenen Speicherinhalten
vergleichen bzw. verarbeiten. Die Karte ist damit in der Lage, mit einem Terminal (Kartenleser) oder einem
externen Rechner einen sicheren, d.h. verschliisselten Dialog zu fiihren. Die Bausteine der Chipkarte sind heute
iibliche elektronische Halbleiter (RAM, ROM, PROM u.a., vgl. das Verzeichnis der Fachtermini unten 5.4). Sie
sind entweder in einer monolithischen Schaltung aufgebracht (Buil CP 8) oder sie befinden sich in getrennten
Schaltkreisen, die durch elektrische Verbindungen (BUS}) aktiviert werden (Philips).

34244
Beispiel: Die Chipkarte CP 8 von Bull (Frankreich)

Eine der vom technischen Aufbau und der Betriebssicherheit her interessantesten Chipkarten, die auch zugleich in
umfangreichen Feldversuchen im Einsatz ist, ist die CP 8-Karte von Bull.

Die CP 8 enthilt einen Mikroprozessor (Mikrocomputer) und Speichermedien. Alle notwendigen elektronischen
Bauteile sind auf einem Substrat vereinigt (Monolith). Dies hat u.a. den Vorteil, dafl in die Karte zu implantie-
rende Verbindungsleitungen zwischen verschiedenen elektronischen Bauteilen - sie wiren leichter Manipulationen
ausgesetzt - entfallen.

Der Chip der CP 8-Karte enthilt das Rechenwerk und die Speichereinheit, die durch verschiedene Datenpfade
verbunden sind (Adressen-BUS, Daten-BUS, Steuer-BUS). Der Mikrocomputer der Karte ist so geschaltet, daB er
selbstindig seinen Speicherinhalt beschreiben bzw. éndern kann, ohne ein laufendes Programm zu unterbrechen
(SPM - Self Programable Micro Computer). Diese Technik, die mit zwei simuitan geschalteten Zugéingen iiber zwei
Register arbeitet, von denen jeweils eines gesperrt werden kann, bietet die Moglichkeit der Programmausfiihrung in
Abhingigkeit von bestimmten internen Zustinden bzw. erlaubt die Selbstzerstorung eines Programms (z.B. bei
Manipulation). Externe Zugriffe zum Speicher der Karte sind nur iiber den Mikroprozessor méglich. Das bedeutet,
er filhrt nicht nur alle Rechenoperationen aus, sondern kontrolliert auch alle Schreib- und Lesefunktionen im
Speicher. Die vorgegebene Funktion (Programm) der Karte wird bei der Herstellung oder genauer bei Herstellung
des Chips im ROM als Mikroprogramm gespeichert.

Die Zugriffskontrolle des Chips arbeitet mit drei voneinander getrennten Speicherbereichen:

(1) Geheime Zone (Secret Memory):

Sie ist gegen Zugriffe von auBen geschiitzt. Nur der Mikroprozessor allein kann im Rahmen seines Programms auf
diese Zone zugreifen. Sie enthilt die Geheimzahlen und Parameter, die alle Zugriffe zu den {ibrigen Speicherberei-
chen steuern.
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(2) Geschiitze Zone {Confidential Memory)

Die geschiitzte Zone - zu ihr gehort auch der Transaktionsspeicher - ist nur {iber die entsprechenden Geheimzahten,
welche die Lese-und/oder Schreibvorginge aktivieren, zuginglich. Die Plausibilitatspriifung der von auflen -z.B.
{tber ein Terminal - eingegebenen Geheimzahlen erfolgt im Mikroprozessor der Chipkarte.

(3) Freie Zone (Free Access Memory)

Auf die freie Zone kann ohne Kontrolle von aullen zugegriffen werden. Sic enthilt in der Regel die Daten, dieauch
optisch erkennbar auf der Karte aufgedruckt sind. Dies sind z.B. Name, Anschrift des Inhabers, Kartennummer
usw.

34245
Dialog zwischen Karte, Kartenlesegerit und externem Rechner

Die Chipkarte funktioniert nur in Verbindung mit einer intelligenten Kartenlesestation (Terminal}, einem Zentral-
prozessor und den Schnittstellenprogrammen zur Kommunikation zwischen speziellem Programm zur Netzsteue-
rung {Telepass/Btx) und den Programmen der Anwendercomputer (externe Rechner).

Die elektrische Verbindung des Kartenchips mit dem Terminal wird durch 8 Kontakte im Kartenleser hergestelit.
Der Datenaustausch zwischen Karte, Terminal und Host-Rechner erfolgt nach dem System der offenen Netzarchi-
tektur, d.h. er entspricht in etwa dem Aufbau des “ISO-7-Schichten-Modells* (EHKP). Bei den heutigen Versuchs-
anwendungen sind aber noch nicht alle Protokollebenen enthalten. Die an den Pilotprojekten beteiligten Hersteller
fordern rechtzeitige Absprachen iiber eine Norm, welche die Kompatibilitit der verschiedenen Kartenterminals
sicherstellen soll,

Aus der Sicht des Datenschutzes stellt sich hier z.B. die Frage, ob mit diesem neuen “technischen Zwang* nicht
wieder Rahmenbedingungen geschaffen werden, die unter bestimmten Bedingungen umfassende Datenverkniip-
fungen erlauben, die dann zu Effekten fiihren, wie sie die Datenschutzbeauftragten am Beispiel des maschinenles-
baren Bundespersonalausweises aufgezeigt und kritisiert haben (s. Ziff. 3.1).

34246
Sicherheitsfunktionen

Eine Schwachstelle in offenen Netzen der Datenfernverarbeitung ist der Austausch von unverschliisselten Authen-
tisierungsmerkmalen (PIN, Passwort, Terminal-Id) iiber das Netz. Durch passive Beeintrichtigung kénnen diese
Merkmale abgehort und von einem anderen Datenendgeriit aus unbefugt verwendet werden. Eine denkbare
Lésungsmdglichkeit wurde oben bereits geschildert, der Austausch von Listen mit Einweg-Geheimzahlen (s. Ziff.
3.4.2.3.3). Die folgende Lésung ist technisch eleganter:

1. Im Host-Rechner wird eine Zufallszahl E erzeugt und an das Terminal des Teilnehmers {ibermittelt.

2. Der Teilnehmer wird nun aufgefordert, seine Geheimzahl einzugeben, die das Terminal mit einem in ihm
festverdrahteten Algorithmus verschliisselt (Black Box). Das Ergebnis wird zuriick zum Host-Rechner
itbermittelt.

3. In der Zwischenzeit hat der Host-Rechner, der iiber den gleichen Algorithmus verfiigt und die Geheimzahl des
Teilnehmers gespeichert hat, die Rechnung des Terminals nachvollzogen. Ergibt der Vergleich des gesendeten
Schliissels mit der errechneten Zahl eine Ubereinstimmung, dann ist der Teilnehmer eindeutig identifiziert. Da
der Host stindig neue Zufallszahlen erzeugt, wird auf dem Netz fiir einen unbefugten Lauscher nie eine
verwendbare Identifikation gesendet.

Preiswerte elektronische Miniaturbausteine (Zufallsgenerator), die in einem Chip integriert diese Funktion ausfiih-
ren, sind bereits im Handel (MUX-Generator z.B. der Fa. RACAL MILCO). Eine Schwachstelle hat jedoch auch
diese Losung. Der Betreiber des Host-Rechners kennt alle Geheimzahlen der Teilnehmer am Rechnerverbund und
der Diebstahl einer “Black Box“ wiirde das gesamte Sicherheitssystem sprengen. Interne Manipulationen sind also
nicht auszuschlieBen.

Diese Sicherheitsliicke schlieBt sich durch die Verwendung intelligenter Chipkarten. Die Karte ist Triger der
Informationen “Geheimzahl* und “Algorithmus” und fiihrt den Rechenvorgang in ihrem integrierten Mikropro-
zessor aus. Es werden also keine sicherheitsempfindlichen Daten iiber das Leitungsnetz gesendet, sondern lediglich
ein verschliisseltes Ergebnis in Form einer numerischen Zeichenfolge. Auch beim Host-Rechner sind diese
verarbeiteten Informationen nicht gespeichert, sondern befinden sich in einem gesonderten Geriiteteil, der als eine
Art intelligentes Terminal dem Rechner vorgeschaltet ist.



Hessischet Landtag - 11. Wahiperiode - Drucksache 11/473 69

34247
Beispiel eines Dialogs Karte ./. Host-Rechner

Im geheimen, d.h. zugriffsgeschiitzten und nicht loschbaren Speicherbereich der Chip-Karte sind folgende Infor-
mationen enthalten:

f : Algorithmus des Rechenvorgangs
S : Geheimzahl der Karte
P : sonstige geschiitzte Parameter

Der Mikroprozessor der Karte kann zwei Rechenvorgange darstellen:

1. Identifizierung/Authentisierung
R =f(E, S, d, Daten)

2. Verschiiisselung
K =f(E, S, d, P, Daten)

R baw. X .4

-

XARTENTERMINAL 5

ICENTIFIEATION: R = E(E,5.d.DATEN)
VERSCHLUSSELM : K = £{E,S.d.P,...}

IDENTIFIZIIEKREN UND SCHLOSSEIN MIT DER CHIP - KARTE

Der ldentifizierungsvorgang lauft wie folgt ab: Wird eine Chip-Karte in ein Kartenterminal gesteckt, vergleicht das
Terminal die Information seines Datenspeichers mit den Informationen, die der Kartenprozessor nach der
Formel 1 liefert. Bei Ubereinstimmung fordert es den Host-Rechner auf, eine Zufallszahl E und die Dialognummer
d zu senden (Polling). Die Chip-Karte bildet die Funktion f und sendet die Identifikation R bzw. das Schliisselpro-
dukt K. Im Host-Rechner befindet sich ebenfalls ein Kartenterminal in Form einer “Black Box“, das eine
Chip-Karte einer hoheren Hierarchiestufe enthiilt, die sog. “Mutterkarte”, Hier wird das Produkt R oder K wieder
zuriickgerechnet und die Daten erst dann an den cigentlichen Rechner tibergeben.

3.4.2.4.8
Sicherheitsprinzip der Schaltung

Die Chipkarten sind aufgrund ihrer Konstruktion weitgehend sicher vor Filschung und Manipulation, d.h.

- Duplizierung

- Veréinderung

- Imitation (die Karte wird dem Kartenterminal durch ein Mikrocomputerprogramm vorgetduscht)

- Simulation (Karte und Kartenterminal werden dem Rechner gegeniiber durch das Programm eines Minicompu-
ters “simuliert).

Das Kopieren von Chipschaltkreisen ist nutzlos, da ihre Funktion, d.h. die Schreib-/Lesevorginge, nicht auslesbar
sind. Die Speicherinhalte ihrerseits wiren nur unter Inkaufnahme der Zerstérung dieses gesamten Bauteils z.B.
durch Roéntgenstrahlung inderbar. In mit Kunstharz vergossenen Chips sind auch unter dem Réntgenschirm oder
elektronischer VergréBerung bestenfalls Bitmuster zu erkennen, nicht aber deren Zuordnung. Die Simulation oder
Imitation (s.0.) erfordert einen ungeheuren technischen Aufwand, dem zudem durch spezielle Vorrichtungen am
Kartenterminal - z.B. mechanische und elektrische Sicherung des Kartenschlitzes - begegnet werden kann
(Tamperproofing).

34249
Zugriffssicherheit zum Speicher der Chipkarte

Zugriffe zu den Speicherbereichen einer Chipkarte sind nur iiber den integrierten Mikroprozessor moglich. Dieser
wird allein von dem bei der Kartenherstellung im ROM abgelegten Programm gesteuert. Die Zugriffssicherung
zum Chipkartenspeicher arbeitet mit Informationen, die sich in den geheimen oder geschiitzten Zonen des
Kartenspeichers befinden. Nur nach Eingabe der Geheimzahl - oder bei multifunktionalen Karten mehrerer
Geheimzahlen durch den Benutzer - ist es dem Mikroprozessor moglich, auf den geheimen Speicherbereich
zuzugreifen.
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Der Sicherheitsmechanismus der Karte beruht also im Grunde auf dem Erkennen der Identitdt des Kartenbe-
nutzers. Da die Geheimzahl des Benutzers und die des Kartenausstellers voneinander getrennt in der geheimen
Zone des Kartenspeichers abgelegt sind, ist ein gegenseitiges Auslesen unmdaglich. Der Benutzer kennt nicht den
Geheimcode des Ausstellers und umgekehrt. Die notwendige Korrelation zwischen beiden Geheimzahlen kann
nur der Mikroprozessor in der Karte vornehmen. Die Karte gibt thr “Geheimnis” also nie preis.

Vor jedem Schreib-/Lesevorgang erfolgt eine Kontrolle des eingegebenen PIN mit der Geheimzahl in der Karte.
Diese Kontrolle wird durch Zerstérung (Ausbrennen) eines Bits in einem Zihlregister der Karte (Transaktionsspei-
cher) unldschbar gespeichert. Die Eingabe eines falschen Benutzer-PIN hat die Selbstblockade der Karte nach dem
dritten Versuch zur Foige. Versuch und Blockade werden ebenfalls in einem Register gespeichert. Diese Blockade
der Karte kann durch die gleichzeitige Eingabe von Benutzer-PIN und Aussteller-PIN im Terminal des Kartenaus-
stellers aufgehoben werden. Die Eingabe und Kontrolle der Aussteller-Geheimzahl erfoigt sofort bei der maschi-
nellen Ausstellung der Karte. Jeder weitere externe Zugriffsversuch auf diese Geheimzahl fithrt zur
augenblicklichen Zerstérung der Karte. Nach Eingabe der einzelnen Geheimzahlen bei Ausgabe der Karte an den
Benutzer werden dic entsprechenden Speicherstellen durch Anderung des Adressregisters “verriegelt”
(Speicherschutz).

34.2.4.10
Funktionsunfahigkeit

Die Funktionsunfihigkeit der Chipkarte ist zugleich ein Element der Sicherheit. Sie kann durch interne und
externe Ereignisse ausgeldst werden, und zwar durch:

- Ablauf der Gilltigkeitsdauer
- Speicherliberlauf (alle Transaktionen sind verbraucht, d.h. Bits ausgebrannt)
- Selbstblockade der Karte infolge Manipulation.

3.4.2.5
Pilotprojekte mit intelligenten Chip-Karten

Die bekannt gewordenen Pilotprojekte mit intelligenten Chipkarten konzentrieren sich in ihrer Aufgabenstellung
auf die speziellen Fahigkeiten dieses Kartentyps, ndmlich Logik- und Speicherfunktionen. Erprobt werden die
sichere Benutzeridentifikation, Transaktionszihlung und bargeldliose Dienste:

- Home-Banking

- Bank(Geld)automaten (ATM)
- Point of Sale (POS)

- Videotex

- Kartentelefon
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3.4.2.5.1 In der Bundesrepublik Deutschiand

Fast alle Versuche mit Kassenterminals (POS) und Bankanwendungen (ohne Home-Banking) basieren in der
Bundesrepublik zur Zeit noch auf der Euroscheckkarte mit Magnetzone nach 1SO-Norm. Diese Karte ist fal-
schungsanfillig, die Dateniibertragung zwischen Karte und Terminal, Terminal und Hostrechner muf} durch
Schliisselgerite oder Schlisselprogramme gesichert werden.

In den meisten groBeren Stadten sind isolierte Versuchsanwendungen einzelner Banken und Sparkassen mit
Geldautomaten installiert. Weitergehende Uberlegungen zum Einsatz von (Chip)Karten auf Netzen zur Nutzung
der erwihnten Dienste sind vorltiufig nur in ersten Ansitzen zu sehen. Die Bundespost als Triger des Bildschirmt-
extdienstes hat zwei Studien iber die Verwendungsméglichkeiten von Chipkarten im Btx-Netz und anderen
Postdiensten in Auftrag gegeben. Diese Studien sind bereits fertiggestelit und abgeliefert (OPTIMA, Frankfurtam
Main und SCS, Hamburg). Sie plant in den Jahren 1984/85 Versuche im Raum Bonn/Aachen und in Miinchen mit
Chipkarten-Telefonen und Btx-Anwendungen. Ab Ende 1984 wird der Deutsche Bankenverband cinen bundes-
weiten POS-Versuch im Online-Verfahren iiber eine “Autorisierungszentrale” in Frankfurt am Main starten.
Dezentrale Prifungseinrichtungen in den Kassenterminals sind bei diesen Versuchen wegen der Kosten nicht
vorgesehen,

Mir ist aber auch bekannt, daB eine Bankengruppe im siiddeutschen Raum dabei ist, ein regionales Pilotprojekt
mit der intelligenten Chipkarte vorzubereiten. Dabei sollen auch Funktionen der Zugriffs- und Speicherkontrolle
getestet werden.

3.4.2.5.2
Im Ausland

Im Ausland laufen zahlreiche POS-Anwendungen und Versuche mit entgeltpflichtigen Diensten privater und
offentlicher Anbieter. Der Schwerpunkt dieser Versuche konzentriert sich ebenfalls auf Identifizierung und
Bonititspriifung baldgeldlos zahlender Kunden. Die umfangreichsten européischen Pilotprojekte mit Chipkarten
laufen seit 1978 in Frankreich.

(1) Télétel 3 V

Nach Festlegung der ersten Normen fiir den franzésischen Videotex erfolgte 1978 die Entscheidung der Direction
Générate de Télécommunication (DGT), ein Pilotprojekt durchzufiihren. Es erhiclt den Namen “Télétel 3 V* und
findet bei 3000 Familien im Raum Vélizy, Versailles, Val de Bitvres statt. Télétel ist ein Programmpaket, welches
hauptsichlich der Identititspriifung, Authentisierung und Transaktionsspeicherung dient. Im Rahmen dieses
Versuchs werden Home-Banking, POS und andere Bildschirmtext (Videotex)-Anwendungen getestet.

(2) Kartentelefon

Die franzdsische Post betreibt augenblicklich Versuche mit Nicht-nachliadbaren Chip-Telefonkarten (Wegwert-
Karten bzw. Prepaid Card). Der Benutzer erwirbt die Karte, die itber einen entsprechenden Wert ausgestellt ist, bei
der Post. Das Kartentelefon bucht je nach Gespriichsdauer die Gesprichseinheiten aus dem Kartenspeicher ab,
d.h. der Speicher wird durch Ausbrennen von Bitadressen nach und nach geleert. Das Projekt “Kartentelefon®
wurde im Juni 1983 in Lyon und Blois begonnen und im November 1983 auf Marseilies und Paris ausgedehnt. Im
Friihjahr 1984 wird noch Lille einbezogen. Bis Ende 1984 sollen 3000 Kartentelefone in Betrieb sein, zu denen 1,5
Millionen Karten im Umlauf sind.

Ab 1984 wird die Chip-Karte in Norwegen im Videotex-Netz erprobt.

Zusammenfassend ist zu sagen, daB die Probleme und deren Losungsansitze, wie sie sich in auslindischen
Pilotprojekten darstellen, auf den Bereich des Bildschirmtextdienstes der Bundespost - evtl. mit entsprechenden
Modifikationen - iibertragbar sind. Welche Kartentechnik sich letzten Endes durchsetzen wird, ist noch nicht
abzusehen.

(Die Darstellungen in diesem Abschnitt 3.4.2 beruhen u.a. auf der Auswertung von Informationsmaterial der
Bundespost, der Firmen Bull, Crouzet, Intelmatique France und Siemens sowie der Carl Cranz-Gesellschaft.)

4. Beispiele und Erfahrungen

4.1
Aktenarchive und Zugang fiir die Forschung - neue Fille

Die Behinderung der zeitgeschichtlichen Forschung in Hessen durch fehlende archivgesetzliche Bestimmungen
(vgl. dazu ausfishrlich 10. Tatigkeitsbericht, Ziff. 3.2 und 11. Titigkeitsbericht, Ziff. 2.3) ist auch in diesem Jahr
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wieder deutlich zu Tage getreten. Besonders gut 148t sich dies zeigen an dem Forschungsprojekt “Die Heil- und
Pflegeanstalt Hadamar von 1933 bis 1945, das zum Ziel hat, die unter dem Nazi-Regime als Euthanasie
bezeichnete Tétung “lebensunwerten Lebens® niher zu untersuchen. Gleiches gilt fiir ein Projekt der Gesamthoch-
schule Kassel, das unter anderem auch die Geschichte der Juden und anderer politisch Verfolgter in einer
hessischen Region unter dem Nationalsozialismus zu kliren beabsichtigt. Wihrend im ersten Fall alle beteiligten
Landesinstitutionen wie auch der Hessische Datenschutzbeauftragte bemiiht waren, das Forschungsprojekt im
Rahmen des geltenden Rechts zu erméglichen, wird im zweiten Fall durch den Hessischen Minister des Innern und
den Hessischen Sozialminister der Zugang zu Entschidigungsakten unter Berufung auf das Aktengeheimnis und
den Datenschutz verweigert.

4.1.1
Forschungsprojekt “Die Heil- und Pflegeanstalt Hadamar von 1933 bis 1945* der Fachhochschule Frankfurt am

Main

4.1.1.1
Anonymisierte Dokumentation

Beim Forschungsprojekt der Fachhochschule Frankfurt ging s in einer ersten Phase zunichst darum, Krankenak-
ten und Krankenregister (Hauptkrankenverzeichnisse und Sterberegister), die in einem Keller des Landeskranken-
hauses Hadamar lagerten, zu ordnen und nach bestimmten Kriterien zu erschlieBen. Diese historischen Quellen
sollten fiir eigene Zwecke der Klinik wie auch fiir externe Forschung zuginglich und verwertbar gemacht werden.
Nach dem mir vorliegenden Forschungsdesign wird fiir jede Krankenakte bis 1945 eine Karteikarte angelegt, die
die Akten nach Datenbereichen und Klassifikationen erschlieBt. Die Karteikarten selbst enthalten keine unmittel-
baren Identifikatoren (wie z.B. Name und urspriingliche Adresse des in die Anstalt eingelieferten Patienten),
sondern lediglich eine Code-Nummer, die auch auf die jeweils zugeordnete Krankenakte iibertragen wird. Auf
diese Weise wird sichergestellt, daB die Kartetkarte nur soiche Angaben enthilt, die unter Beriicksichtigung aller
Umstiinde, insbesondere auch der seither vergangenen Zeit von -rechnet man das Kriegsende - mindestens 38
Jahren, eine Reidentifikation einzelner Insassen bzw. Opfer des “Euthanasie-Programms® wenig wahrscheinlich
machen. Die Akten werden zudem im Krankenhaus selbst durch eigens zu diesem Zweck eingestellte Hilfskrifte
-allerdings nach den Vorgaben des Forschungsprojekts - aufbereitet. AuBerhalb des Krankenhauses sollen keine
Krankenakten ausgewertet werden. Geplant ist eine automatisierte Verarbeitung derjenigen Daten, die auf den
Karteikarten enthalten sind, wobei die Einzelheiten in der Implementationsphase noch festgelegt werden miilliten.

Das in den Karteikarten aufbereitete und dann klassifizierte Datenmaterial soll der Ziehung von Stichproben
bestimmter Populationen dienen und fiir quantitative statistische Analysen zum Zwecke der Hypothesenbildung
fiir die zweite Phase des Forschungsprojekts aufbereitet werden.

Da die ErschlieBung der Krankenakten bzw. der Aufbau einer historischen drztlichen Dokumentation im Landes-
krankenhaus Hadamar mit drztlichem Hilfspersonal erfolgt, sind weder die drztliche Schweigepflicht noch der
Datenschutz tangiert, wenn zugleich darauf geachtet wird, daB die dabei beschiftigten Personen auf das Datenge-
heimnis verpflichtet und angemessene DatensicherungsmaBnahmen getroffen sind. In diesem Zusammenhang ist
auch die Absicht des drztlichen Leiters hervorzuheben, die erschlossenen Krankenakten zunichst im zentralen
Krankenblattarchiv aufzubewahren, bevor sie dann - wie von mir vorgeschlagen - an das Hessische Staatsarchiv
abgegeben werden, auch wenn nach wie vor Zweifel an dem Bestehen einer Rechtsgrundlage fiir eine Abgabe an das
Staatsarchiv bestehen, sofern die Daten der irztlichen Schweigepflicht unterliegen. Eine Ubermittlung von Daten
mit Personenbezug an die Hochschule findet in dieser Phase des Forschungsprojekts nicht statt, da die codierten
Karteikarten als faktisch anonymisiert anzusehen sind. Ich habe daher auch dem Hessischen Sozialminister
mitgeteilt, daB aus der Sicht des Datenschutzes grundsitzlich keine Bedenken bestehen, soweit es diesen Abschnitt
des Forschungsvorhabens angeht.

4.1.1.2
Informationsanspruch der Wissenschaft und Akteneinsicht

Zweifellos schwieriger zu beurteilen ist die zweite Phase des Forschungsprojekts, in der eine qualitative Analyse der
Krankenakten unter dem allgemeinen Gesichtspunkt der “Euthanasie” geplant ist. Dazu ist es notwendig, den am
Forschungsprojekt beteiligten Mitarbeitern Einblick in die Krankenakten zu gewéihren. Die Einsicht von Aufien-
stehenden in medizinische Unterlagen stellt immer die Frage nach der Wahrung des drztlichen Berufsgeheimnisses.

Nun ist zweifellos richtig, daB die frztliche Schweigepflicht auch den Tod von Patienten iberdauert, anders als das
Datenschutzgesetz, das nur auf lebende Personen anwendbar ist. Diesem auch verfassungsrechtlich geschiitzten
postmortalen Persénlichkeitsrecht der Insassen bzw. Opfer der Euthanasie steht die grundrechtlich positivierte
Wissenschafts- und Forschungsfreiheit gegeniiber. Dieses Grundrecht des Art. 5 Abs. 3 GG bedeutet nicht nur eine
Absage an staatliche Eingriffe in den Eigenbereich der Wissenschaft, es schlieBt nach Auffassung des Bundesver-
fassungsgerichts vielmehr das Einstehen des Staates, der sich als Kulturstaat versteht, fiir die Idee einer freien
Wissenschaft und seine Mitwirkung an deren Verwirklichung ein und verpflichtet ihn, sein Handeln positiv danach
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einzurichten (vgl. BVerfGE 35, 114 f.). Einschrinkungen der Wissenschaftsfreiheit sind danach nur aus der
Verfassung selbst herzuleiten. Die durch die Riicksichtnahme auf kollidierende Verfassungswerte notwendig
werdende Grenzzichung oder Inhaltsbestimmung kann nicht generell, sondern nur im Einzelfall durch Giiterabwi-
gung vorgenommen werden. Dazu folgende Aspekte:

Forschungsziel ist in diesem Fall die Analyse der sog. Euthanasie der NS-Zeit am Beispiel der Heil- und
Pflegeanstalt Hadamar. Die arztlichen Unterlagen sind mindestens 38 Jahre alt (s.0.) und seither nicht mehr
gebraucht worden. Nach Ziff. 5.9 des Gemeinsamen Erlasses der Landesregierung betreffend Aufbewahrungsbe-
stimmungen fiir Akten und sonstiges Schriftgut der Dienststellen des Landes Hessen vom 10. August 1978 (StAnz.
35/1978, S. 1706) kdnnen soiche Akten nach 10 Jahren Aufbewahrungszeit im psychiatrischen Landeskranken-
haus an ein staatliches Archiv abgegeben werden. Hitten sich die Akten in einem Staatsarchiv befunden, konnten
sie heute nach MaBgabe der Benutzungsordnung fiir die Hessischen Staatsarchive ausgewertet werden. Gleiches
gilte fiir eine Aufbewahrung der Akten im Bundesarchiv. Aber sic kénnten auch dort nur genutzt werden unter
Riickgriff auf eine Giterabwigung auf Verfassungsebene. Denn die Benutzungsordnung kann als Verwaltungs-
vorschrift die gesetzlichen Vorschriften iiber die drztliche Schweigepflicht nicht verdringen.

Diese rechtlichen Schwicrigkeiten belegen erneut die gebotene Notwendigkeit einer Archivgesetzgebung. Nur
Archivgesetze im Bund und in den Landern kénnten in solchen Fillen sowohl das allgemeine Personlichkeitsrecht
der Betroffenen wie auch die Forschungsfreiheit effektiv und bestimmbar gewihrleisten. Andererseits kann und
darf die Untitigkeit des parlamentarischen Gesetzgebers die Forschung angesichts ihrer grundrechtlichen Verbiir-
gung nicht verhindern.

Legt man daher der hier vorzunehmenden Giiterabwiigung die Malistibe der “Mephisto“-Entscheidung des
Bundesverfassungsgerichts (BVerfGE 30, 194 f.} zugrunde, dann kommt man zu demn SchiuB, dab die Menschen,
um die es hier geht, in ihrer auch nach dem Tode gewihrleisteten Menschenwiirde durch das Forschungsprojekt
nicht verletzt werden. Im Gegenteil: Die Aufkliarung des historischen Geschehens “Euthanasie” kann die Men-
schenwiirde ihrer Opfer nicht beeintrachtigen; sie verhindert vielmehr kollektive Verdringung und stellt durch die
Auseinandersetzung mit der nationalsozialistischen Vergangenheit Achtung vor dem psychisch kranken bzw. dem
als solchen etikettierten Menschen erst her.

4.1.1.3
Die Grenzen der drztlichen Schweigepflicht

In diesem Kontext ist daher fraglich, ob die Normen der arztlichen Schweigepflicht auch auf solche Falle zutreffen,
in denen gar nicht beabsichtigt ist, den psychisch Kranken zu behandeln, sondern seine physische Vernichtung von
vorneherein eingeplant ist. SchlieBlich ist nach stindiger Rechtsprechung geschiitztes Rechtsgut des §203 Abs. |
Ziff. 1 StGB das “allgemeine Interesse an einer funktionsfihigen drztlichen Gesundheitspflege, die ohne cin
vertrauensvolies Verhiltnis zwischen Arzt und Patient nicht méglich ist. Dieses - fiir die drztliche Schweigepflicht
konstitutive - Vertrauensverhaltnis zwischen Arzt und Patient hat aber in den Fillen der “Euthanasie” nicht oder
nur zum Teil bestanden. Entfillt die unmittelbare Anwendung der Vorschriften Gber die drztliche Schweigepflicht
aus diesem Grunde im Finzelfall, so tritt an deren Stelle das allgemeine Personlichkeitsfecht (Art. 2 Abs. 11.V.m.
Art. 1 Abs. 1 GG) bzw. der postmortale, durch die Verfassung gewihrte Personlichkeitsschutz der Patienten, der
nach wie vor auch von den Forschern im Hinblick auf eventuelle Publikationen zu beachten ist. Akten noch
lebender Patienten konnen daher nur mit Einwilligung der Betroffenen ausgewertet werden. Dagegen werden die
Handlungen von Arzten als Amtstragern und Mittitern im Rahmen der “Euthanasie” durch das allgemeine
Personlichkeitsrecht oder gar das drztliche Berufsgeheimnis nicht geschiitzt.

Im Ergebnis halte ich daher bei Wahrung strengster Vertraulichkeit personenbezogener Daten von Betroffenen
auch die qualitative Aktenanalyse durch Wissenschaftler fiir zulissig. Die institutionellen Rahmenbedingungen
miissen jedoch sicherstellen, daB sowohl die organisatorischen und technischen MaBnahmen der Datensicherung
getroffen sind als auch die Verpflichtung der Beteiligten auf das Datengeheimnis und die 4rztliche Schweigepflicht
vorgenommen wird. Dazu gehért insbesondere, daB keine Krankenakte aulerhalb des Krankenthauses ausgewertet
wird, Dariiber hinaus habe ich alle Beteiligten auf die strenge Zweckbindung der Auswertung durch die konkrete
Zielsetzung des Forschungsprojekts hingewiesen.

4.1.2
Forschungsprojekt “Juden im Nationasozialismus®
Freigabe von Entschidigungsakten

Aufgrund dhnlicher Uberlegungen habe ich dem Hessischen Sozialminister mitgeteilt, da ich eine Freigabe von
Entschidigungsakten fiir das Forschungsprojekt “Juden im Nationalsozialismus“ der Gesamthochschule Kassel
im Grundsatz fiir rechtlich moglich halte. Dies allerdings nur deshalb, weil auch hier die Untitigkeit des
Gesetzgebers nicht zur Verhinderung verfassungsmaBig verbiirgter wissenschaftlicher Forschung fithren darf und
kann. In diesem Zusammenhang ist auch die mangelnde Initiative des sowohl fiir Forschungs- wie fiir Archivfragen
zustandigen Hessischen Kultusministers besonders zu bedauern.
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Der Konflikt, der gerade fiir die zeitgeschichtliche Forschung bezeichnend ist, 148t sich auch an diesem Beispiel
einfach beschreiben: Diejenigen Akten und personenbezogenen Unterlagen, in die Einsicht durch Institutionen der
wissenschaftlichen Forschung begehrt wird, unterliegen einer gesetzlichen Geheimhaltungsbestimmung, im vorlie-
genden Falf dem § 30 Hessisches Verwaltungsverfahrensgesetz (HVwVEG) in Verbindung mit § 203 StGB. Dem
steht ein verfassungsrechtlich zugesicherter Informationsanspruch der Wissenschaft gegeniiber, der sich unmittel-
bar nur aus dem Grundgesetz selbst ableiten 1iBt. Es verwundert allerdings nicht, daB dieser letzte Gesichtspunkt
bei der Konferenz der Entschidigungsreferenten der Linder, die die Aktenfreigabe generell abgelehnt hat, keine
Erwihnung gefunden hat. Denn der einfache Gesetzgeber hat zwar die Geheimhaltung, nicht aber den Informa-
tionszugang gesetzlich geregelt. '

Diese Situation hat schon wiederholt zu negativen Entscheidungen hessischer Behérden zu Lasten historischer
Forschung gefiihrt, da eine verfassungskonforme Auslegung bzw. Begrenzung der Geltungsdauer von Geheimbhal-
tungsnormen in der Regel nicht riskiert wird und von den Verwaltungsgerichten im Falle eines Rechtsstreits
moglicherweise auch nicht akzeptiert werden wiirde. All dies befreit aber nicht von der Uberlegung, wie lange denn
Geheimhaltungsbestimmungen wie 2.B. §30 HVwVG auch nach dem Tod der Betroffenen Giiltigkeit haben
sollen. Wiirde man in dieser Frage dem Beschlufi der Konferenz der Entschidigungsreferenten folgen, kénnte die
Unzuginglichkeit der Aktenbestinde unbegrenzt dauern, jedenfails so lange bis eine gesetzliche Regelung, etwa ein
Informationsfreiheitsgesetz oder eine Archivnorm, die Geheimhaltung relativieren und den Datenzugang erdffnen
wiitrde. Ein solches Ergebnis wire nicht verfassungskonform, da es das legitime Informationsinteresse der Wissen-
schaft nicht hinreichend beriicksichtigt. Die einzige Moglichkeit, unter den genannten Umstinden einen Aktenzu-
gang zu gewihren, ist der Weg idber eine verfassungskonforme Auslegung des Tatbestandsmerkmals der
“unbefugten Offenbarung” in § 30 HVwVG. Ma@stab ist auch in diesem Fall das Grundrecht des Art. 5 Abs. 3 GG,
das nach stindiger Rechtsprechung die Verpflichtung des Staates, fiir eine freie Wissenschaft einzustehen und sein
Handeln positiv danach einzurichten, einschlieBt (s.0.).

Absolute Verdikte des Zugangs zu Behirdenakten sind daher aus meiner Sicht mit der Verfassung unvereinbar.
Dabei habe ich stets betont, daB die Einwilligung der Betroffenen fiir die Einsichtnahme in Akten in jedem Fall
dann einzuholen ist, wenn es sich um noch lebende Personen handelt. Eine Stellungnahme des Hessischen
Sozialministers bzw. des Hessischen Kultusministers zu diesem Problem liegt bis heute nicht vor.

413
Projekt “Alltag im Nationalsozialismus*

Die geschilderten Probleme vervielfachen sich im kommunalen Bereich, wo unter der Schirmherrschaft des
Bundesprisidenten Schulen und Schiiler motiviert werden sollen, sich im Rahmen des Projekts “Alltag im
Nationalsozialismus“ mit der Geschichte des Nationalsozialismus in der eigenen Umgebung auseinanderzusetzen,
und zwar anhand historischer Quellen, statt sich mit Sekundirdarstellungen zu begniigen.

Viele Eingaben weisen auf die zumeist unkiare Rechtslage bei kommunalen Archiven hin. Der weitaus groBte Teil
der kommunalen Korperschaften besitzt weder eine Archivsatzung noch eine Benutzungsordnung. Zugang zu und
Einsicht in archivierte Unterlagen héngen daher hiufig eher vom Ermessen eines Stadtarchivars, von subjektiven
Einstellungen und Erwigungen gegeniiber Forscher und Erforschten ab als von rechtlich fundierten Argumenten.

Diese Rechtsunsicherheit fithrt immer wieder zu aus meiner Sicht unverstindlichen und auch ermessensfehlerhaf-
ten ablehnenden Entscheidungen, die wenig davon spiiren lassen, daB auch und gerade die Geschichte einer Stadt
oder Gemeinde eine “6ffentliche Angelegenheit” ist, was fiir den Bitrger einen Zugang zu den historischen Quellen
einschlieft. Auch stellt es einen Widerspruch zu allen Bemiihungen dar, den Stellenwert der Geschichte im
Gemeinschaftskundeunterricht bzw. des Geschichtsunterrichts zu verbessern, wenn interessierten Schiilern die
Einsicht in Quellenmaterial verschlossen bleibt.

4.2
Bezug von Sozialhilfe durch Auslinder - Meldung an die Auslinderbehérden

4.2.1
Ausweisungsgefahr bei Sozialhilfebezug - Anderung der Rechtslage

Eine Reihe von Kommunalpolitikern und Auslinderinitiativen hat mich um die Priifung gebeten, ob die Praxis von
Sozialamtern zulissig sei, diejenigen Auslinder an die Auslinderbehrde formular- oder listenmiBig zu melden,
die Sozialhilfe beziehen. Sie kritisierten, daB dadurch der Schutz des Sozialgeheimnisses bei Auslindern weniger
greife als bei deutschen Leistungsempfingern. Hintergrund dieser Mitteilungen ist die Vorschrift des § 10 Abs. |
Nr. 10 Auslandergesetz (AusiG), die es erlaubt, einen Auslinder auszuweisen, wenn “er den Lebensunterhalt fiir
sich und seine unterhaltsberechtigten Angehdrigen nicht ohne Inanspruchnahme der Sozialhilfe bestreiten kann
oder bestreitet”. Diese Bestimmung ist in den letzten Jahren zum einen durch die insgesamt verschirfte Auslinder-
politik, zum anderen durch den sprunghaften Anstieg der Ausgaben fiir die Sozialhilfe bei schlechter Haushaltslage
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der Kommunen in das Blickfeld behdrdlichen Interesses geriickt. Wieviele Betroffene tatsichlich ausschlieBlich
oder auch wegen des Bezugs von Hilfen zum Lebensunterhalt ausgewiesen wurden oder sonstige austénderrechtli-
che MaBnahmen (z.B. Nichtverlangerung der Aufenthaltserlaubnis) zu gewiirtigen hatten, ist nicht bekannt; doch
werden in der Presse sowie durch Ausldnderinitiativen immer wieder solche Fille berichtet.

Mit dem Inkrafttreten des SGB X (2. Kapitel) am 1. Januar 1981 mit seinen Bestimmungen {iber den Schutz der
Sozialdaten wurde klargestellt, daB diese Mitteilungspraxis von den Sozial- an die Auslanderimter nicht zulassig
war. In §§ 67 ff. SGB X hat der Gesetzgeber, um das Sozialgeheimnis besser zu schiitzen, einen abschlieBenden
Katalog zulissiger Ubermittlungen von Sozialdaten durch die verschiedensten Stellen der Sozialverwaltung - also
auch durch die Sozialimter - aufgestelit (vgl. zur Neuregelung des Sozialdatenschutzes 10. Tatigkeitsberiche,
Ziff. 4.1 und 9. Titigkeitsbericht, Ziff.3.3). § 71 Ziff. 2 SGB X erklirte in seiner urspriinglichen Fassung die
Meldung von Auslindern nur im Falle des § 10 Abs. 1 Nr. 9 Auslidndergesetz, nimlich bei Gefihrdung der
offentlichen Gesundheit oder Sittlichkeit, fiir erlaubt, nannte aber die Nt. 10 dieser Vorschrift iiber die Inanspruch-
nahme von Sozialhilfe gerade nicht.

Fiir eine Anderung dieser Rechtslage haben sich vor allem die Kommunen bzw. die kommunalen Spitzenverbidnde
mit Nachdruck eingesetzt. Dies geschah mit dem Argument, daBl die im Auslindergesetz vorgesehene Auswei-
sungsmoglichkeit wegen des Bezuges von Soziathilfe nicht wahrgenommen werden konne, wenn die Auslinderbe-
horde davon keine Kenntnis erhalte. Im Zusammenhang mit der Verabschiedung des 3. Kapitels des SGB X wurde
dann auch der § 71 SGB X mit Wirkung vom 1. Juli 1983 in diesemn Punkt novelliert. Nach der jetzt geltenden
Formulierung dieser Vorschrift ist die Offenbarung personenbezogener Daten eines Auslidnders zuldssig, soweit es
nach pflichtgem&Bem Ermessen des Sozialamts erforderlich ist, den Ausldnderbehdrden ausldnderrechtlich zulis-
sige MaBnahmen u.a. deshalb zu ermoglichen, weil der Auslinder sozialhilfebediirftig ist. Wahrend der ersten
sechs Monate eines Bezugs von Sozialhilfe soll allerdings von einer Mitteilung dieser Tatsache abgesehen werden
(§71 Abs.2 SGB X).

422
Positionen im Gesetzgebungsverfahren

Die parlamentarische Entsiehung dieser Bestimmung ist bemerkenswert. Der urspriingliche GesetzesbeschluB des
Bundestages zum SGB X vom 25. Juni 1982 hatte nimlich eine erweiterte Zulidssigkeit der Weitergabe personenbe-
zogener Angaben iiber Auskinder nicht vorgesehen. Trotz der entgegenstehenden Voten des Innenausschusses und
des Ausschusses fiir Jugend, Familie und Gesundheit hatten es zunichst der federfithrende Arbeits- und
SozialausschuB sowte schlieBlich das Plenum des Parlaments abgelehnt, den § 71 SGB X zu erweitern. Dies wurde
u.a. mit der Notwendigkeit weiterer griindlicher Uberlegungen sowie einschrinkender Formulierungen begriindet;
diskutiert wurde auch, eine solche Regelung einer Novellierung des Auslindergesetzes vorzubehalten. Der Bundes-
rat rief jedoch dann u.a. wegen dieses Punktes den Vermittlungsausschuf an und verwies darauf, ohne Informatio-
nen durch das Sozialamt seien die Auslinderbehorden nicht mehr in der Lage, das Auslidndergesetz in diesem
Punkte zu vollzichen, womit eine einheitliche und gleichmiBige Anwendung deés Ausldndergesetzes nicht gewéhr-
leistet werden kénne. Im Vermittlungsausschull wurde dann die jetzt Gesetz gewordene Fassung ausgehandelt, die
gegeniiber dem Formulierungsvorschlag des Bundesrates zwei Einschrinkungen enthiilt: Zum einen mul das
Sozialamt sein “pflichtgemiBes Ermessen® betitigen, darf also nicht routinemiBig und ausnahmslos ohne nihere
Priifung jeden seiner auslindischen Klienten an die Auslinderbeh6rde melden. Zum anderen soll eine méglichen
Ausweisung erst bei lingerem Bezug von Soziathilfe drohen; deshalb soll in der Regel wihrend der ersten sechs
Monate von ¢iner Mitteilung abgesehen werden.

Im Gesetzgebungsverfahren hatte ich der Hessischen Landesregierung vor dem Durchgang im Bundesrat im Juli
1982 meine Bedenken gegen die in Aussicht stehende Neufassung des § 71 SGB X vorgetragen. Wolle man an der
prinzipiellen Absicht des Gesetzgebers bei der Verstirkung des Sozialgeheimnisses festhalten, ndmlich die Daten-
bestinde der Sozialverwaltung grundsitzlich gegeniiber anderen Verwaltungszweigen abzuschotten, seien Wiin-
sche nach einer Erweiterung der Offenbarungsbefugnisse fiir Sozialdaten mit duBerster Zurickhaltung zu
beurteilen. Die Ubermittlung von Auslianderdaten durch die Sozialimter diirfe nicht nur unter auslinderrechtli-
chen Gesichtspunkten, sondern miisse auch unter dem Blickwinkel der Schutzwiirdigkeit der Vertrauensbeziehung
auch der auslindischen Mitbiirger zu den Sozialimtern betrachtet werden. Ich schlug damals vor, die Mitteilung
zumindest von der Voraussetzung abhiingig zu machen, dall durch sie schutzwiirdige Belange der betroffenen
Auslinder nicht beeintrichtigt wiirden. Meine Stellungnahme hat zusammen mit dhnlichen Interventionen ande-
rer Datenschutzbeauftragter dazu beigetragen, daBl die vom Bundesrat zunichst vorgesehene weite Ubermittlungs-
mdglichkeit jedenfalls teilweise eingeschrinkt wurde. Auf die allgemeine Tendenz, das Soziaigeheimnis wieder
mehr zu 4ffnen und sich damit von der urspriinglichen gesetzgeberischen Intention zu entfernen, hatte ich im
iibrigen bereits in meinem 10. Tétigkeitsbericht (vgl. Ziff. 4.1.4) kritisch hingewiesen.
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423
Mitteilungspraxis nach der neuen Rechtslage

Der neue § 71 Abs. 2 SGB X legalisiert zwar grundsitzlich den DatenfluB zwischen Sozialamt und Auslinderamt,
was die Mitteilung von Auslindern angeht, die Sozialhilfe beziehen. Allerdings mu8 ich darauf dringen, daB die
bereits genannten Einschrinkungen beachtet und friiher geiibte Ubermittlungspraktiken nicht einfach fortgesetzt
oder wieder aufgenommen werden. Zum einen bezieht sich § 10 Abs. 1 Nr. 10 Ausldndergesetz ausschlieBlich auf
die Hilfe zum Lebensunterhalt, ist also nicht auf andere Leistungen aus der Sozialhilfe gemiinzt. Zum zweiten ist
eine Meldung iiber den Hilfebezug in alter Regel erst nach Ablauf von sechs Monaten zulidssig; es reicht mithin nicht
aus, daB die Gewihrung von laufender Soziathilfe iiber ein halbes Jahr hinaus “absehbar” ist. Ausnahmen von
dieser Regel bediirfen besonderer zusitzlicher Griinde in der Person des Betroffenen.

Das gesetzliche Erfordernis, das “pflichtgemiéBe Ermessen® zu betitigen, hat fiir die Sozialimter die Verpflichtung
zur Konsequenz, auch nach Ablauf der Sechs-Monats-Frist die Argumente fiir und gegen eine Weiterleitung von
Namen an das Ausldnderamt abzuwigen, § 78 SGB X macht deutlich, daf Stellen, die Sozialdaten erhalten haben,
diese nur zu dem Zweck verwenden diirfen, zu dem sie ihnen befugt offenbart worden sind. Fiir Auslinderbehor-
den besteht daher aufgrund dieser Zweckbindung ein Verwertungsverbot fiir solche Angaben iiber nichtdeutsche
Sozialhilfeempfinger, die das Sozialamt unter Verstol} gegen dic genannten Einschrinkungen des §71 SGBX
iibermittelt hat.

Ich habe mich in einer hessischen GroB8stadt ausfithrlich {iber die Mitteilungspraxis und die dazu ergangene
Verfiigung informiert. Dabei bestand Einigkeit dariiber, daB eine Meldung an die Auslinderbehérde z.B. dann
nicht in Betracht kommt, wenn der Hilfesuchende aus einem Herkunftsland stammt, mit dem ein Sozialhilfeab-
kommen besteht, und er sich bereits seit mindestens fiinf Jahren in der Bundesrepublik Deutschland aufhilt. Dies
deshalb, weil in diesen Fillen aufgrund der Abkommen allein wegen des Bezuges von Soziathilfe eine Ausweisung
nicht erfolgen kann. (Jbereinstimmung war weiter dariiber gegeben, daB die gesetzliche Neufassung des § 71 SGB X
eine sorgfiltige Priifung des Einzelfalles vor der Ubermittlung voraussetzt. Soweit Divergenzen iiber die Auslegung
der Sechs-Monats-Frist des Hilfebezuges bestanden, hat mir die betroffene Kommune zugesagt, ihre Rundverfii-
gung entsprechend zu prizisieren und ggfs. mit Beispielen den zustindigen Sachbearbeitern gesetzeskonforme
Vorgaben fiir die Ubermittlung zur Verfiigung zu stetlen; dazu habe ich meine Hilfestellung angeboten.

4.3
Bundesweiter Direktzugriff der Polizei auf Kfz-Halterdaten

431
Das Zentrale Verkehrsinformationssystem (ZEVIS) des Kraftfahrtbundesamtes

Das Kraftfahrtbundesamt (KBA) verfiigt iiber die Daten von 23 Millionen Kraftfahrzeughaltern, d.h. - 1dBt man
cinmal juristische Personen und Kapitalgesellschaften beiseite - etwa jeder dritte Einwohner der Bundesrepublik
Deutschland ist mit seinem Namen, seiner Anschrift und seinem Geburtsdatum sowie den Daten seines Kraftfahr-
zeugs und dessen Versicherung in dieser Datei erfaBt. Hinzu kommen die Daten von Personen, denen die
Fahrerlaubnis entzogen oder gesperrt wurde. Um den Zugriff auf diese Daten zu erleichtern, wurde ein “Zentrales
Verkehrsinformationssystem* (ZEVIS) eingerichtet, das eine Reihe von Abfragemdéglichkeiten bietet.

432
Der Direktzugriff von Polizeidienststellen der Linder auf ZEVIS

Schon im Februar 1978 beschloB der Arbeitskreis II “Offentliche Sicherheit und Ordnung” der Arbeitsgemein-
schaft der Innenministerien der Bundeslinder einen Verbund des Informationssystems der Polizei (INPOL) mit
dem System ZEVIS stufenweise einzurichten. Die Polizeidienststellen einzelner Bundeslinder - allerdings keine
hessischen Dienststellen - erhielten im Rahmen eines Pilotprojekts einen Direktzugriff auf die Dateien des KBA.
Nach dem heutigen Ausbaustand soll in ZEVIS etwa die Hiilfte des Fahrzeugbestandes der Bundesrepublik
Deutschland einschlieBlich der jeweiligen Halterdaten gespeichert sein. Folgende Zugriffsmoglichkeiten auf das
System stehen derzeit zur Verfiigung: Durch die Eingabe des Kennzeichens k&nnen die angeschlossenen Polizei-
dienststellen iiber die direkte Schaltung unmittelbar Fahrzeugdaten und Halterdaten abrufen. Gleiches ist iiber die
Eingabe der Fahrgestellnummer des Kraftfahrzeuges méglich. SchlieBlich kann tiber die Eingabe des bekannten
Teils eines Kennzeichens versucht werden, ein Fahrzeug und dessen Halter zu identifizieren.

Noch nicht realisiert aber geplant ist die sog. P-Abfrage. Sie wiirde es jedem zugriffsberechtigten Polizeibeamten
eriauben, iiber die Eingabe von Name oder Anschrift einer Person, die allerdings als Halter in der Datei gespeichert
sein muf, die iibrigen Personalien zu erfahren. Natiirlich kénnen auch die Daten des von dieser Person gehaltenen
Kraftfahrzeugs abgerufen werden.
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4.3.3
Der Stand in Hessen

Im Gegensatz zu anderen Bundeslindern, die die Zugriffsmoglichkeit der Polizei - mit Ausnahme der P-Abfrage
_bereits realisiert haben, steht Hessen noch vor der Entscheidung, ob der Direktzugriff auf ZEVIS auch fir die
Landespolizei eingefiihrt werden soll.

Gegen cine solche Einfiihrung hitte ich erhebliche Bedenken, die ich dem Hessischen Minister des Innern mitgeteilt
habe (s. unten Ziff. 4.3.4).

Bereits in fritheren Titigkeitsberichten (vgl. 9. Titigkeitsbericht, Ziff. 1.3 und 2.1.1, 10. Tatgkeitsbericht, Ziff.
2.3.1 und 11. Titigkeitsbericht, Ziff. 3.1,.2) habe ich darauf hingewiesen, dal} ein Direktzugriff der Polizei auf
Dateien der Kraftfahrzeugzulassungsstellen nach der derzeit geltenden Rechtslage nicht zulissig ist. Auch der
Landtag hat sich in seinem BeschluB zum 9. Tétigkeitsbericht (Plenarprotokoll 9/58 der Sitzung vom 23, Juni 1981,
S. 3620 i.V.m. der Drs. 9/4880) mit dem Direktzugriff der Polizei auf die Daten der Kraftfahrzeugzulassungsstellen
beschiftigt. Im Zusammenhang mit der Behandlung meines 11. Berichts hat er in seiner Sitzung vom 21.7.1983 die
Landesregierung und den Hessischen Datenschutzbeauftragten aufgefordert zu priifen, inwieweit tatsidchlich und
rechtlich die Notwendigkeit zur Regelung des Online-Zugriffs einer speichernden Stelle auf personenbezogene
Daten anderer speichernder Stellen besteht (vgl. Drs. 10/1022). Die rechtliche Problematik habe ich bereits - wie
erwihnt - in meinen fritheren Tatigkeitsberichten erdrtert.

434
Rechtliche Einwinde gegen den Dircktzugriff

Sowohl der Bundesbeauftragte fiir den Datenschutz als auch die Landesbeauftragte fiir den Datenschutz in
Baden-Wiirttemberg haben die fiir Polizeibehérden ihres Kontrollbereichs bereits eingefiihrte Direktanbindung an
ZEVIS als VerstoB gegen bestehende Rechtsvorschriften beanstandet. Ich teile diese Beurteilung.

Da § 26 Abs. § der StraBenverkehrszulassungsordnung lediglich die Auskunft durch die Kraftfahrzeugzulassungs-
stellen regelt, ist die Dateniibermittlung vom Kraftfahrtbundesamt an &rtliche Polizeidienststellen nach § 10 des
Bundesdatenschutzgesetzes in Verbindung mit § 12 des Hessischen Datenschutzgesetzes zu beurteilen. Die Rechts-
lage ist fiir beide Fille weitgehend identisch. GemiB § 2 Abs. 2 Nr. 2 BDSG bzw. HD3G gilt mit der Einrichtung
des Direktzugriffs der gesamte betroffene Datenbestand des Kraftfahrtbundesamtes als an alle zugriffsberechtig-
ten Polizeidienststellen iibermittelt. Da die Ubermittlung aller betroffener Daten an die Polizei jedoch nicht als
“erforderlich* im Sinne der Datenschutzgesetze angesehen werden kann, wire dic Anbindung unzulissig. Dies
ergibt sich daraus, daB die Polizei faktisch immer nur die Daten eines Bruchteils des zur Verfiijgung gestellten
Datenbestandes benétigt; diese Untermenge ist im Zeitpunkt der Einrichtung des Direktzugriffs noch nicht
absehbar.

Im Unterschied zu der vom Landtag bereits erdrterten Anbindung értlicher Polizeidienststellen an die Dateien
ortlicher Kraftfahrzeugzulassungsstellen (s.0.) wiirde der Direktzugriff auf ZEVIS eine Abfrage simtlicher Halter-
daten aus dem gesamten Bundesgebiet ermoglichen, Erhebliche Zweifel sind angebracht, ob es noch mit dem
rechtsstaatlichen Gebot der VerhiitnismiBigkeit zu vereinbaren ist, wenn -zig Millionen Datensétze von Biirgern
aus allen Teilen der Bundesrepublik von jeder 6rtlichen Dienststelle der Polizei ohne die praventive Einschaltung
einer Kontrollinstanz abgefragt werden kénnen.

Das Bundesdatenschutzgesetz geht mit seiner Ubermittlungsdefinition in § 2 Abs. 2 Nr. 2 eindeutig davon aus, daB
mit dem Direktzugriff cine erhhte Gefahr der miBbriuchlichen Abfrage von Daten einzelner Betroffener und
damit eine Gefihrdung ihrer Rechte verbunden ist. Diese Wertung wurde vom Oberlandesgericht Dissseldorf vor
kurzem bestitigt (vgl. Neue Juristische Wochenschrift 1983, 399). Im Zusammenhang mit der rechtlichen Bewer-
tung einer Datenbank, die als Gemeinschaftseinrichtung von mehreren Kreditinstituten gefithrt wird und von der
diese Institute jederzeit Informationen iiber ihre Kreditnehmer abrufen konnen, stellte das Gericht fest, die Gefahr
fiir die gespeicherten Personen sei dann am groBten, “wenn Gefahr fiir die gespeicherten Personen sei dann am
groBten, “wenn die menschliche Verantwortung fiir den Auskunftsgrund ganz allein im Bereich der abrufenden,
also selbst interessierten Stelle liegt“ und die Zulissigkeit des Einzelabrufs von keiner weiteren Instanz - etwa der
die Datei fithrenden Stelle - vorher gepriift werde.

4.3.5
Die besondere Gefiahrdung durch die “P-Abfrage*

Fiir besonders problematisch halte ich die geplante “P-Abfrage*. Wie gesagt: Sie erlaubt nach Eingabe von
einzelnen Personalien eines Halters die Abfrage nicht nur seiner Kfz-Daten, sondern auch - und das ist der
entscheidende Punkt - dic Abfrage aller iibrigen in dieser Datei gespeicherten Angaben zu seiner Person, die der
Polizei vorher noch nicht bekannt waren. Mir ist nicht ersichtlich, warum fiir die Ermittlung eines unbekannten
Kraftfahrzeuges und sonstiger Personalien eines namentlich bekannten Halters - also gerade der umgekehrte Fall
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zur {iblichen Halterfeststellung - ein Online-Zugriff erforderlich ist. Durch die Einrichtung der P-Abfrage wiire es
jeder Polizeidienststelle moglich, von jedem Kfz-Halter und damit nahezu von jedem dritten Bundesbiirger
unbekannte Personaldaten abzufragen. Dieses Abfragesystem wiirde somit filr einen betrichtlichen Teil alier
Bundesbiirger zu einem Ersatz fir ein Bundesmelderegister. Der Deutsche Bundestag hat jedoch sowohl bei den
Beratungen zum Melderechtsrahmengesetz als auch zum Personalausweisgesetz deutlich gemacht, daB er eine
zentrale Speicherung der Daten aller Bundesbiirger ablehnt. Diese Haltung kommt in den beiden Gesetzen ebenso
deutlich zum Ausdruck wie in den Landesmeldegesetzen.

4.3.6
Ansitze zu einer Novellierung der Rechtsgrundlage

Die heutige Rechtslage hat dazu gefiihrt, daB im Novellierungsentwurf zum Bundesdatenschutzgesetz eine Ande-
rung der UUbermittlungsvorschriften angestrebt wird, nach der die Einrichtung von Direktzugriffen vermehrt
zulissig sein soll. Umfang und Inhalt der Anderung sind jedoch unter den beteiligten Stellen gerade insoweit
umstritten, als dadurch der direkte Zugriff der Polizeibehérden auf Datenbestinde anderer offentlicher Stellen
ermoglicht werden soll. Der Bundesminister fiir Verkehr hat in den vergangenen Monaten deutlich geracht, daB er
durch eine Anderung der derzeitigen straBenverkehrsrechtlichen Vorschriften eine bereichsspezifische Regelung
der Ubermittlung von Daten aus den Bestinden des Kraftfahrtbundesamtes bzw. des Verkehrszentralregisters
anstrebt. Allerdings laBt der derzeitige Entwurf zur Erweiterung des Straenverkehrsgesetzes (StVG) die Befiirch-
tung aufkommen, daB die Bundesregierung den Zweck einer bereichsspezifischen Losung verkennt: Keinesfalis
kann es darum gehen, das StVG um textgleiche Vorschriften aus dem BDSG zu erweitern. Unumgiinglich ist
vielmehr, eine konkrete, auf die Bediirfnisse der beteiligten Stellen zugeschnittene Ldsung zu entwickeln, die im
besonderen MaBe den schutzwiirdigen Belangen der betroffenen Biirger gerecht wird.

Mit dem Hessischen Innenminister stehe ich derzeit noch im Meinungsaustausch iiber die Rahmenbedingungen
dieses Zugriffsverfahrens und die von ihm ausgehenden Gefahren. Er hat mir mitgeteilt, daB die Einfithrung des
Direktzugriffs der hessischen Polizeidienststellen auf das System ZEVIS zur Zeit noch gepriift wird, und zwar auf
der Grundlage des Arbeitsentwurf des Bundesministers fiir Verkehr zur Anderung des StraBenverkehrsgesetzes.
Im iibrigen hat er darauf hingewiesen, daB in einer Reihe von Fallkonstellationen aus polizeilicher Sicht das
geplante System Vorteile bringe und fiir erforderlich gehalten werde. Diese technischen Vorziige sind zwar nicht zu
bestreiten, sie kdnnen jedoch nicht eine umfassende, auch die Gesichtspunkte des Datenschutzes einbeziehende
Wertung ersetzen. Auf keinen Fall geht es an, durch bestimmte technische Vorgaben die Entscheidung des
Parlaments zu prijudizieren, dem allein die Ausgestaltung jeder Regelung von Online-Verfahren zukommt.

4.4
Die “Schwarzfahrerdateien” stidtischer Versorgungsbetriebe

Die stiadtischen Versorgungsbetriebe, die einen 6ffentlichen Bus-oder Bahnverkehr betreiben, erfassen regelmaBig
die Daten derjenigen Fahrgiste in einer Datei, die beim Fahren ohne giiltigen Fahrschein angetroffen werden.

In mehreren Fillen wandten sich Eltern an mich, nachdem ihre Kinder beim “Schwarzfahren“ gefaBt worden
waren und die stidtischen Unternehmen darauf bestanden, deren Daten in ihre “Schwarzfahrerdatei” zu tiberneh-
men. Diese Vorfille veranlaBten mich zu Nachforschungen und Kontrollen, die die RechtmiBigkeit der Fithrung
solcher Dateien iiberhaupt zum Gegenstand hatten.

44.1
Zweck und Dauer der Speicherung

Wird ein Fahrgast von einem Kontrolleur ohne einen giiltigen Fahrschein angetroffen, so kann von ihm nach §9
der Verordnung iiber die allgemeinen Beférderungsbedingungen fiir den StraBenbahn-und Omnibusverkehr sowie
den Linienverkehr mit Kraftfahrzeugen vom 27.2.1970 (BGBI. 1 S. 230) ein “erhohtes Bef6rderungsentgelt”
verlangt werden. Zahlt der Fahrgast dieses Entgelt - regelmiBig in Hohe von DM 40,— - sofort, erhiit er hierfir
eine Quittung. Seine personenbezogenen Daten werden nicht erfafit. Anders ist es jedoch, wenn die betroffene
Person die geforderte Summe nicht zahlen kann oder will. In diesem Fall diirfen die Stadtwerke die erforderlichen
Daten des Fahrgastes speichern, um die spitere Zahlung abbuchen zu kénnen oder ggfs. durch Zahlungsaufforde-
rungen, Mahnungen oder auch Vollstreckungshandlungen die Zahlung zu erzwingen.

Mit anderen Worten: Beschrinkte man sich auf die zivilrechtliche Seite des Problems, so wire die Speicherung so
lange zulassig, wie die Geldforderung von den Stadtwerken noch geltend gemacht wird und noch nicht bezahlt
wurde.
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Ein strafrechtlicher Aspekt kommt jedoch hinzu. Das Strafgesetzbuch (§ 265a) stellt das Verhalten des Fahrgastes
unter Strafe, der “die Beforderung durch ein Verkehrsmittel... in der Absicht erschleicht, das Entgelt nicht zu
entrichten,...“. Eine solche “Beforderungserschleichung® wird sich bei kommunalen Verkehrsmitteln regelmiiBig
auf einen Fahrpreis von unter DM 10,— beziehen. Da diese Summe nur gering ist, wird die Tat nur auf Antrag
(§265a Abs. 31.V.m. § 248a StGB) der Stadtwerke zu verfolgen sein. Der Strafantrag der stadtischen Unternehmen
kann der Polizei innerhalb von drei Monaten nach Kenntnis von der Tat und der Person des Titers zugeleitet
werden (§ 77b StGB). Liegt kein Antrag auf Strafverfolgung vor, darf nach diesem Zeitpunkt die Beférderungser-
schieichung nicht mehr verfolgt werden. Daraus folgt, dal zum Zweck einer maglichen Strafverfolgung auch nach
der Entrichtung des “erhhten Beforderungsentgeltes” eine Speicherung noch zulassig ist, solange diese Antrags-
frist nicht abgelaufen ist.

442
Folgerungen fiir die Praxis

In der Praxis werden oft die Daten einzelner Schwarzfahrer iiber ein bis zwei Jahre nach der Bezahlung des Entgelts
oder auch der Entscheidung der Stadtwerke, auf die Geldforderung zu verzichten, gespeichert. Der Verband der
offentlichen Verkehrsunternehmen sieht sogar eine Speicherung der Daten bis zu fiinf Jahren nach dem Abschlul}
des Vorgangs fiir gerechtfertigt an. Die Stadtwerke kdnnen sich jedoch gemil} § 23 des Bundesdatenschutzgesetzes
auf die Wahrung ihrer berechtigten Interessen nur solange berufen, wie sie die Daten im Rechtsverkehr verwerten
koénnen. Die genannten Fristen setzen hier eine eindeutige Grenze. Dies gilt selbst fir die Fille, in denen der
Fahrgast sich vorgenommen hat, fiir einen unabsehbaren Zeitraum und in unzihiigen Fillen “schwarz zu fahren®.
Die Antragsfrist fiir das Strafverfahren beginnt jedesmal dann zu laufen, wenn die Stadtwerke von Tatvorgang und
Titer der jeweiligen Schwarzfahrt Kenntnis erhalten. Ihr Recht, einen Strafantrag stellen zu kénnen, endet jeweils
drei Monate nach diesem Zeitpunkt.

In der Praxis wurde ein Strafantrag bisher regelmiiBig allenfalls dann gestellt, wenn dic betroffene Person sich
mehrmals unter besonders schweren Umstinden die Beférderung erschlichen hatte. Ein mehrfaches “Schwarzfah-
ren“ kann demgeméB nur dann in einen Strafantrag miinden, wenn sich die einzelnen Fahrten innerhalb von drei
Monaten ereigneten.

Als Ergebnis bleibt festzuhalten: Die Stadtwerke sind gehalten, jeweils zu priifen, ob nach zivilrechtlichen oder
strafrechtlichen Gesichtspunkten eine Verwertung der Daten noch in Frage kommt. Die nach diesen MaBstiben
nicht mehr verwertbaren Daten sind unverziiglich zu l6schen. Konkret bedeutet dies, daBl die Daten nur so lange
aufbewahrt werden diirfen, wie das Unternehmen noch eine Geldforderung gegen den Schwarzfahrer geltend
machen kann oder das Recht, einen Strafantrag zu stellen, noch besteht.

443
Die Speicherung der Daten Minderjihriger

Zu einem eindeutigen Ergebnis fiihrte die Gesetzeslage in den Fillen, in denen auch nach dem Zeitpunkt der
Zahlung oder dem Verzicht der Stadtwerke auf das erhhte Befrderungsentgelt - bis dahin war die Speicherung
zur Durchsetzung der zivilrechtlichen Forderung notwendig und damit zulissig - die Daten von unter 14 Jahre
alten Kindern weiterhin gespeichert wurden. Da sie strafunmiindig waren, durften ihre Daten nicht zum Zwecke
einer Strafverfolgung in der Schwarzfahrerdatei registriert bleiben. Die betroffenen Stadtwerke 18schten sie
dementsprechend aufgrund meiner Aufforderung.

Soweit einzelne stidtische Unternehmen ihre Schwarzfahrerdateien diesen gesetzlichen Vorgaben noch nicht
angepalit haben, sollten sie ihre Verarbeitungsverfahren unverziiglich {iberpriifen.

4.4.4
Zur Zustindigkeit des Hessischen Datenschutzbeauftragten fiir Stadtwerke

Im Zusammenhang mit meinen Nachforschungen duBerten einzelne Stadtwerke die Meinung, sie unterstiinden als
offentliche Wirtschaftsunternehmen der Kontrolle des Hessischen Datenschutzbeauftragten nicht. Sie wiesen auf
den Wortlaut des § 23 Hessisches Datenschutzgesetz (HDSG) hin, nachdem nur die in “§3 Abs. 1 genannten
Behdrden und Stellen...“ der Kontrolle des Datenschutzbeauftragten unterworfen seien, nicht aberdiein § 3 Abs. 2
HDSG erwihnte Gruppe der “6ffentlich-rechtlichen Unternehmen, die am Wettbewerb teilnchmen®. Diese
Ansicht vertritt auch der bundesweite Verband &ffentlicher Verkehrsbetriebe.

Sie entspricht jedoch nicht dem Sinn des Gesetzes. Soweit die Stadtwerke nicht in einer selbstindigen privat-
rechtlichen Rechtsform - etwa als AG oder GmbH - gefiihrt werden, sondern als ein “Eigenbetrieb der Gemein-
den®, sind sie grundsitzlich “offentliche Stellen der Gemeinden* i. S. des §3 Abs. | HDSG. §3 Abs. 2 HDSG
bestiitigt als Ausnahmeregelung, daBl grundsitzlich fiir alle 6ffentlich-rechtlichen Unternehmen alle Vorschriften
des Datenschutzgesetzes zur Anwendung kommen. Nur fiir einige Bereiche, wie die Datenverarbeitung fiir eigene
Zwecke und im Auftrag, treten an die Stelle der Vorschriften dieses Gesetzes Regelungen des Bundesdatenschutz-
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gesetzes. Dab sowoh! die Kontrollkompetenz des Hessischen Datenschutzbeauftragten als auch die Pflicht dieser
Stellen zur Meldung ihrer Dateien an mein Dateienregister nach §§23 und 25 HDSG regelmiBig fiir alle
dffentlich-rechtlichen Unternehmen gelten, zeigt sich auch darin, daB §3 Abs. 2 Nr. 2 Satz 2 HDSG von der
Anwendbarkeit der §§ 20 - 31 HDSG ausdriicklich nur Kreditinstitute, Versicherungsunternehmen, deren Zusam-
menschlisse und Verbinde von diesem Kontrollsystem ausnimmt und diese Art Unternehmen der Aufsicht der
Regierungsprisidenten unterstellt. Daraus ergibt sich im GegenschluB, dad die stidtischen Versorgungsunterneh-
men als Sffentlich-rechtliche Unternehmen, die am Wettbewerb teilnehmen und dieser Gruppe nicht zugeordnet
werden k&énnen, im Kontrollbereich des Hessischen Datenschutzbeauftragten verbleiben. Der Hessische Minister
des Innern teilt diese Rechtsansicht.

4.5
Mitteilung veralteter Polizeiinformationen an den Arbeitgeber - berufliche Nachteile fiir den Betroffenen

4.5.1
Unzuliissige Auskunftserteilung durch die Polizei - Konsequenzen

Ein Arbeitnchmer hatte infolge einer Auskunft der Polizei an seinen Arbeitgeber eine bessere Stelle, auf die er sich
beworben hatte, nicht erhalten. Bei der Uberpriifung des Sachverhalts stellte sich folgendes heraus:

Die Polizei hatte dem Arbeitgeber - einer amerikanischen Dienststelle - mitgeteilt, daB der Betroffene einmal
erkennungsdienstlich behandelt worden war. Die Auskunft umfaBte auch eine Darstellung des Vorfalls, der filnf
Jahre zuriicklag. Der Betroffene war damals verdichtigt worden, einen Zigarettenautomaten aufgebrochen zu
haben. Aufgrund der polizeilichen Ermittlungen hatte sich dieser Verdacht allerdings als unzutreffend
herausgestelit.

Von diesem Zeitpunkt an war sowohl die Speicherung der Informationen bei der Polizei als auch ihre Weiterleitung
an die alliterte Dienststelle aus mehreren Griinden rechtswidrig. Die Polizei hitte die erkennungsdienstlichen
Unterlagen nach AbschluB des Ermittlungsverfahrens vernichten miissen, weil keine konkreten Anhaltspunkte
dafiir voriagen, dal der Betroffene in Zukunft straffiilig wird (s. hierzu bereits BVerwGE 26, 169). Zu diesem
Zeitpunkt durften auch die iibrigen Daten aus dem Ermittlungsverfahren nicht mehr gespeichert werden. Nr. 5.4.1
der Richtlinien fir die Fithrung kriminalpolizeilicher Sammlungen (KpS-Richtlinien) legt ausdriicklich fest, daB
Unterlagen stets auszusondern sind, wenn ihre Kenntnis fiir die Aufgabenerfiillung der Dienststelie nicht mehr
erforderlich ist. Und aulerdem: Die bloBe Tatsache einer erkennungsdienstlichen Behandlung hitte keinsfalls an
die US-Dienststelle mitgeteilt werden diirfen. Eine erkennungsdienstliche Behandlung dient lediglich der Identifi-
zierung einer Person. Sie besitzt aus der Sicht des Empfingers keine weitere Aussagekraft. In diesen Fillen besteht
jedoch die Gefahr, daB der Empfinger den falschen Schluff zieht, die Polizei verfiige iiber belastendes Material
gegen den Betroffenen.

Die geschilderte Praxis zeigt erneut, daB Vorschriften allein nicht ausreichen, um den Datenschutz zu gewihrlei-
sten. Es bedarf deshalb verstirkter Anstrengungen, um die in den Richtlinien festgelegten Léschungsfristen auch
tatsichlich durchzusetzen. Solange wihrend einer (Ubergangszeit die polizeilichen Datenbestinde nicht vollstindig
bereinigt sind, mufl durch klare organisatorische Vorkehrungen und Dienstanweisungen sichergestellt werden, daB
die Betroffenen hierdurch keine Nachteile erleiden.

Der Hessische Minister des Innern teilt meine Ansicht, dal die Auskunft im konkreten Fall unzulissig war. Er sicht
jedoch keinen Anlal} fiir generelle organisatorische Vorkehrungen, die Vorfille dieser Art fiir die Zukunft
ausschliefen kénnten.

Dieser Fall beweist auch, daBl das von mir mehrfach hervorgehobene Problem der Auskunftserteilung aus dem
polizeilichen Informationssystem einerseits und dem Bundeszentralregister andererseits dringend geldst werden
mub (s. hierzu 11. Tatigkeitsbericht, Ziff. 3.2.3). Dic differenzierten Schutzvorschriften des Bundeszentralregisters
werden durch Datenitbermittlungen an Dritte aus dem polizeilichen Informationssystem unterlaufen, das ver-
gleichbare Regelungen nicht kennt.

Zur Veranschaulichung folgender Vergleich: Hitte sich der Verdacht gegen den Betroffenen bestitigt und wire er
rechtskriftig verurteilt worden, so wiire diese Verurteilung zwar im Bundeszentralregister gespeichert worden. In
ein von der Registerbehsrde ausgestelltes Fiihrungszeugnis hitte sie jedoch nicht aufgenommen werden diirfen
(vgl. §30 Nr. 5 BZRG). Amerikanische Dienststellen erhalten nach § 39 BZRG keine itber das Fiihrungszeugnis
hinausgehenden Informationen. Geldscht worden wiire die Eintragung spitestens nach drei Jahren (vgl. § 32 Abs. 1
Nr. 1| BZRG). Der betroffene Arbeitnehmer wurde im Ergebnis somit schlechter gestellt als eine Person, bei der sich
der Verdacht, einen Automatendiebstahl begangen zu haben, bestitigt hat und die deshalb rechtskriftig verurteilt
wurde.
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4.5.2
Polizeiliche Mitteilungen an amerikanische Dienststellen

Die Auskunft wurde im konkreten Fall dem “Safety Security Field Service® der amerikanischen Streitkrafte erteilt.
Es stellt sich deshalb dic Frage, in welchem Umfang deutsche Behéden an alliierte Dienststellen personenbezogene
Daten tibermitteln diirfen.

Der Hessische Innenminister verweist hierzu auf Art. 3 des Zusatzabkommens zu dem Abkommen zwischen den
Parteien des Nordatlantikvertrages iiber die Rechtsstellung ihrer Truppen hinsichtlich der in der Bundesrepublik
Deutschland stationierten Truppen (NATO-Truppenstatut) vom 3, August 1959 (BGBI. 1961 I1 S. 1183), der nach
seiner Ansicht als vorrangige Vorschrift den Datenaustausch zwischen deutschen und alliierten Stelten regelt. Die
Vorschrift lautet:

“1.  In Ubereinstimmung mit den im Rahmen des Nordatlantik-Vertrages bestehenden Verpflichtungen der
Parteien zur gegenseitigen Unterstiitzung arbeiten die deutschen Behérden und die Behérden der Truppen
eng zusammen, um die Durchfithrung des NATO-Truppenstatutes und dieses Abkommens sicherzustellen.

2. Die in Abs. 1 vorgesehene Zusammenarbeit erstreckt sich insbesondere

a) auf die Férderung und Wahrung der Sicherheit sowie den Schutz des Vermogens der Bundesrepublik, der
Entsendestaaten und der Truppen, namentlich auf die Sammlung, den Austausch und den Schutz aller
Nachrichten, die fiir diese Zwecke von Bedeutung sind...".

Dieser Art. 3 des Zusatzabkommens liefert allein jedoch keine Rechtsgrundlage fiir die Mitteilung personenbezoge-
ner Informationen an alliterte Dienststellen. Vielmehr ist er nur im Rahmen des § 16 HDSG zu beriicksichtigen.
Abs. | Satz I des § 16 HDSG verlangt fiir Dateniibermittlungen von deutschen Verwaltungsbehdrden an Personen
und Stellen “auBerhalb des Gffentlichen Bereichs* u.a., daBl der Empfanger der Angaben “ein berechtigtes Interesse
an der Kenntnis der zu iibermitteinden Daten glaubhaft macht und dadurch (d.h. durch die Ubermittlung)
schutzwiirdige Belange des Betroffenen nicht beeintrichtigt werden.” § 16 Abs. 1 Satz 3 sieht ausdriicklich den Fall
vor, dall Daten an nicht-deutsche, iiber- und zwischenstaatliche Behérden und Stellen weitergegeben werden und
schreibt auch in diesen Fillen die Anwendbarkeit des Abs. 1 Satz 1, mithin die Priifung der berechtigten Interessen
und der schutzwiirdigen Belange (s.0.), vor. Dies geschieht allerdings mit der Modifizierung, nach der fiir diese
Ubermittlungen geltende Vereinbarungen und Vertrige Anwendung finden. Doch konnten nur vertragliche
Bestimmungen, die Zweck und Umfang der Dateniibermittlungen - in diesem Fall von deutschen Behérden an
NATO-Stellen - konkret festlegen, die Pflicht zur Abwigung zwischen berechtigten Interessen und schutzwiirdigen
Belangen des Satz | einschrinken. Eine atlgemein formulierte Zusammenarbeitsverpflichtung reicht hierfiir nicht
aus, Weder die Vertragspartner des Abkommens noch der Bundesgesetzgeber wollten iiber Art. 3 den alliierten und
deutschen Behorden die Befugnis einrdumen, deutsche Rechtsvorschriften zu umgehen.

Somit waren zwar im Rahmen des § 16 Abs. I Satz | HDSG die in Art. 3 Abs. 2 des Zusatzabkommens genannten
Zwecke der "Forderung und Wahrung der Sicherheit sowie der Schutz des Vermégens der Bundesrepublik, der
Entsendestaaten und der Truppen...” als “berechtigte Interessen” des Datenempfingers zu beriicksichtigen. Dieses
Interesse konnte jedoch nicht zur Mitteilung von Informationen berechtigen, die nach den deutschen Rechtsvor-
schriften lingst hitten geldscht sein miissen, Durch die Ubermittlung nicht rechtmiBig gespeicherter Daten werden
in jedem Fall auch die schutzwiirdigen Belange des Betroffenen beecintrichtigt.

5. Materialien

51
Zum Personalausweis (Ziff. 3.1)

BeschluB der Konferenz der Datenschutzbeauftragten der Linder und des Bundes am 13. September 1983
Datenschutzrechtliche Anforderungen an den filschungssicheren und maschinenlesbaren Personalausweis bzw. PaB

Die Datenschutzbeauftragten in Bund und Lindern weisen darauf hin, dall sie bereits im November 1979
datenschutzrechtliche Anforderungen an die Einfithrung des filschungssicheren und maschinenlesbaren Personal-
ausweises gestelit haben. In das Bundespersonalausweisgesetz sind daraufhin entscheidende datenschutzrechtliche
Regelungen aufgenommen worden.

Die Datenschutzbeaufiragten betonten jedoch seinerzeit, daB ein maschinenlesbarer Personalausweis nur in
Verbindung mit einem datenschutzgerechten Melderecht und bereichsspezifischen Datenschutzregelungen fiir den
Sicherheitsbereich hinnehmbar ist. Ankniipfend an diese Forderungen nahm der Deutsche Bundestag bei der
Verabschiedung des Personalausweisgesetzes am 17. Januar 1980 den nachstehenden EntschlieBungsantirag an
{vgl. BT-Drs. 8/3498):
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“Der Deutsche Bundestag ist der Auffassung, daB angesichts der raschen Fortentwicklung der automatischen
Datenverarbeitung und deren Einsatz in der éffentlichen Verwaltung iiber die Verabschiedung des Gesetzes zur
Anderung des Gesetzes iiber Personalausweise hinaus weitere Manahmen erforderlich sind, um einen ausrei-
chenden Schutz der Personlichkeitsrechte der Biirger gegen miibrauchliche Verwendung ihrer personlichen
Daten zu gewihrleisten.

Die Bundesregierung wird deshalb ersucht,
1. den Entwurf eines datenschutzgerechten Melderechtsrahmengesetzes einzubringen und

2. die Arbeiten zur Entwicklung bereichsspezifischer Datenschutzregelungen fiir die Sicherheitsbehérden
nachdriicklich fortzusetzen.*

Die Anwendung moderner Informationstechnologien hat inzwischen zunehmend zur Kombination und Integra-
tion neuer und vorhandener Informationssysteme gefiihrt. Die Entwicklung der Informationstechnologie ist
gekennzeichnet durch die Verkniipfung von Daten, Text, Sprache, Schriftziigen und Bildern, die eine umfangreiche
Darstellung und Uberpriifung von Personen maglich machen kénnen. Die Einfithrung des maschinenlesbaren
Personalausweises bzw. Passes muB im Zusammenhang mit dieser Entwicklung geschen werden. Die Aussage, daf}
ein maschinenlesbarer Personalausweis unter Datenschutzgesichtspunkten hinnehmbar ist, kann nur dann auf-
rechterhalten werden, wenn die bereits 1979 erhobenen Forderungen in ausreichendem Ma8e erfiillt werden und
auch im iibrigen bei der Ausfithrung des Personalausweisgesetzes den Datenschutzbelangen Rechnung getragen
wird. Das bedeutet, daB weitere Regelungen getroffen werden miissen, um inzwischen zutage getretene Unklarhei-
ten und MiBverstindnisse auszurdumen und eine datenschutzgerechte Anwendung des Gesetzes sicherzustellen.

A} Zum Personalausweisgesetz

1. Soweit bei polizeilichen Personenkontrolien Anfragen in polizeilichen Informationssystemen vorgenom-
men werden, diirfen diese Anfragen nicht personenbezogen protokolliert werden, damit insbesondere
keine Bewegungsbilder entstehen kénnen. Da solche Protokollierungen, die als “Einrichtung von
Dateien anzusehen sind, nicht Zwecken der Grenzkontrolle und der Fahndung im Sinne des § 3 Abs. 5
Satz 2 Personalausweisgesetz dienen, sind sie nach § 3 Abs. 5 Satz 1 Personalausweisgesetz unzulissig. Im
iibrigen liBt sich aus der Entstehungsgeschichte dieser Vorschrift ableiten, daB der Gesctzgeber eine
Verwendung des Ausweises zur automatischen Einrichtung von Dateien grundsitzlich nicht gestatten
wollte. '

2. Die Datenschutzbeauftragten gehen davon aus, daB die Nutzung des Personalausweises durch die Polizei
nach § 3 Abs. 5 Satz 2 Personalausweisgesetz nicht auch die Verwendung der Seriennummer einschlieBt;
hierfiir ist § 3 Abs. 4 Personalausweisgesetz die Spezialvorschrift.

3. Die unterschiedliche Formulierung in §3 Abs. 5 Satz1 und §4 Satz2 Personalausweisgesetz gibt zu
MiBverstindnissen Anlaf. Die Regelung in §4 mul} deshalb der in § 3 angeglichen werden.

4. Die internationale Lesbarkeit des Personalausweises erfordert fiir deutsche Staatsangehérige die gleiche
Schutzintensitdt auch im grenziiberschreitenden Reiseverkehr. Die Konferenz bittet daher die Bundesre-
gierung, sich dafiir einzusetzen, daB die datenschutzrechtlichen Anforderungen an die innerstaatliche
Verwendung des Ausweises auch im internationalen Bereich umgesetzt werden.

B) Zu den Ausfithrungsvorschriften der Linder

1. Im Ausfilhrungsgesetz oder in den Verwaltungsvorschriften mul festgelegt werden, daB ein Personenfest-
stellungsverfahren nur durchzufiihren ist, wenn Zweifel an der Identitit des Ausweisbewerbers nicht
ausgeraumt werden konnen, und daB in diesem Verfahren erkennungsdienstliche MaBnahmen nur als
letztes Mittel zulissig sind. Eine Weiterleitung dieser Unterlagen an das Bundeskriminalamt darf nur fiir
den Vergleich mit anderen Unterlagen zugelassen werden.

2. Im Ausfilhrungsgesetz muB bestimmt werden, daB die erkennungsdienstlichen Unterlagen zu vernichten
sind, sobald die Identitit festgestellt ist.

3. In das Personalausweisregister diirfen nur die im Personalausweis enthaltenen personenbezogenen Daten
{§ 1 Abs. 2 Personalausweisgesetz) sowie Vermerke iiber Anordnungen nach § 2 Abs. 2 Personalausweisge-
setz aufgenommen werden. Von der Aufnahme der Angabe “unverinderliche Kennzeichen* (§ 11 Abs. 2
Nr. 6 des Formulierungsvorschlags) mubl abgesehen werden.
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&)

D)

. Der Zweck des Personalausweisregisters ist im Ausfithrungsgesetz selbst festzulegen. Hierbei ist zu

beriicksichtigen, daB es nicht Aufgabe dieses Registers sein kann, eine weitere umfassende Identifizie-
rungsdatei neben dem Melderegister zu erdffnen, zumal dadurch weitere Daten (Lichtbild und Unter-
schrift) mit den Meldedaten verkniipft werden konnen. Dateniibermitttungen an andere Sffentliche Stellen
und an Private sind auszuschlieBen. Eine Ausnahme darf nur fiir Ubermittlungen an die Polizei zugelassen
werden, wenn es im Einzelfall fiir deren Aufgabenerfiillung erforderlich ist.

. Spitestens fiinf Jahre nach Ablauf der Giiltigkeit des Personalausweises sind die Daten im Personalaus-

weisregister ohne Einschrinkung zu loschen.

Fiir die Ausstellung eines vortiufigen Personalausweises reicht eine kiirzere Aufbewahrungsdauer aus.
Entsprechend § 10 Abs. 4 des Entwurfs des Niedersichsischen Ausweisgesetzes sollten die Daten hoch-
stens bis zu einem Jahr nach Ablauf des Jahres der Giiltigkeitsdauer aufbewahrt werden.

. Fiir Daten der Personen, die im Fall der Entmiindigung, wegen Geisteskrankheit oder im Fall dauernder

Anstaltsunterbringung von der Ausweispflicht befreit worden sind, ist wegen der damit gegebenen
Sonderstellung eine strenge Verwendungsbeschriinkung vorzuschen.

. In den Verwaltungsvorschriften zum Ausfithrungsgesetz der Linder miissen das Verfahren bei Mitteilun-

gen iiber den Verlust des Personalausweises geregelt und das Formular festgelegt werden.

Bereichsspezifische Datenschutzregelungen

1.

Soweit die Regelungen in den Meldegesetzen der Linder dem Melderechtsrahmengesetz entsprechen, sind
die datenschutzrechtlichen Anforderungen erfillt. Die Speicherung der Seriennummer, die in einigen
Landesmeldegesetzen in den Datenkatalog aufgenommen wurde, widerspricht dem in §3 Abs. 4 Satz |
Personalausweisgesetz festgelegten Nutzungsverbot, erhht die mit der Maschinenlesbarkeit des Personal-
ausweises verbundenen Gefahren und ist iberdies im Hinblick auf die Filschungssicherheit des Ausweises
tiberfliissig.

. Durch die Maschinenlesbarkeit des Ausweises werden die nachfolgend aufgefiihrten datenschutzrechtli-

chen Probleme verschirft, deren Lésung die Datenschutzbeaufiragten von Bund und Lindern bereits
frither gefordert haben, die aber durch die bisher erlassenen polizeilichen Richtlinien (insbesondere
KpS-und Dateienrichtlinien sowie die Regelung iiber die Amtshilfe zwischen Bundesgrenzschutz und
Nachrichtendiensten} noch nicht erreicht ist:

2.1 Im Polizeirecht des Bundes und der Linder und im Strafverfahrensrecht sind gesetzliche Grundlagen
fiir die Informationsverarbeitung der Polizei, insbesondere fiir die polizeiliche Beobachtung und die
Identititsfeststellung zu schaffen. Ziel dieser Regelung muB es auch sein, den Umfang der Personen-
kontrollen im Hinblick auf die Nutzung des maschinenlesbaren Ausweises zu begrenzen.

2.2 Zuldssigkeit und Grenzen des Informationsaustausches zwischen Polizei und den Nachrichtendien-
sten sind gesetzlich zu regeln.

2.3 Der Beschiuf} der Innenministerkonferenz vom 2. September 1977, der vorsieht, dal} alle Personen,
die der Polizei bei der Erfilllung ihrer Aufgaben bekannt werden, durch Abfrage in der Personen-
fahndungsdatei iiberpriift werden, mub aufgehoben werden. Die vorhandenen Rechtsgrundlagen
lassen eine derart umfassende Uberpriifung nicht zu. Das gteiche gilt fiir einen routinemiBigen
Abgleich mit den Fahndungsdateien im Rahmen von Verkehrskontrolien.

2.4 Eine Rechtsgrundlage fiir den AnschluBl der Linderpolizeien an die zollrechtliche Uberwachung ist
nicht ersichtlich. Dieser AnschluB ist zu 16sen.

. Fiir die Praxis der Polizeikontrollen, insbesondere unter Verwendung des maschinenlesbaren Personal-

ausweises, sind Richtlinien zu erlassen, die den Grundsatz der VerhiltnismiBigkeit konkretisieren.

Zum Entwurf eines PaBgesctzes

Die gleichen datenschutzrechtlichen Forderungen gelten fiir die mit dem Entwurf eines Pagesetzes vorgese-
hene Einfiihrung eines maschinenlesbaren Passes.

Dariiber hinaus behilt sich die Konferenz weitere Forderungen zum PaBgesetz vor.
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5.2
Zur Volkszihlung (Ziff. 1.1.1 und 1.2)

5.2.1
Zwischenbericht des Hessischen Datenschutzbeauftragten zur Volkszihlung 1983 vom 14. Miirz 1983
(Drucks. 10/573 - vom Abdruck wird abgesehen)

522
Beschlufl der Konferenz der Datenschutzbeauftragten der Linder und des Bundes am 22. Miirz 1983

zur Volkszihlung '33

L.

Die Konferenz beobachtet die wachsende Unruhe in der Bevolkerung iiber die bevorstehende Volkszihiung *83.
Die Datenschutzbeauftragten haben Verstinduis fiir die Sorgen der Biirger. Die anhingigen Verfassungsbeschwer-
den geben Gelegenheit, die VerfassungsmiBigkeit der Voikszihlung zu priifen.

Das Volkszihlungsgesetz weist einige Unklarheiten und Schwachsteilen auf. Die Konferenz erinnert deshalb an
die schon 1979 von Datenschutzbeauftragten im Laufe des Gesetzgebungsverfahrens vorgebrachten Bedenken.
Diese richteten sich vornehmlich gegen die Durchbrechung des Prinzips der Trennung von Statistik und Verwal-
tungsvollzug, insbesondere

- gegen die Verbindung einer statistischen Erhebung mit der Aktualisierung der Melderegister

- gegen die Ubermittlung nicht anonymisierter Volkszihlungsdaten durch die Statistischen Landesimter an
Dritte

- gegen die unklare Reichweite des Benachteiligungsverbotes.

Die Konferenz stellt fest, daB die Volkszihlungserhebungsbogen den Bestimmungen des Volkszihlungsgesetzes,
des Bundesstatistikgesetzes und der Datenschutzgesetze nicht in allen Punkten entsprechen, und zwar weil

- nicht darauf hingewiesen wird, daB jeder Auskunftspflichtige einen eigenen Haushalts- und Wohnungsbogen
ausfiillen kann, damit er nicht anderen Auskunftspflichtigen seine personenbezogenen Daten offenbaren muB

- der Hinweis auf das Verbot von MaBnahmen gegen den Auskunftspflichtigen miBverstindlich ist, da nicht
Jjeglicher Nachteil fiir den Betroffenen ausgeschlossen werden kann

- der Namensteil von den sonstigen Daten nicht abgetrennt werden kann

- nicht auf die Freiwilligkeit derjenigen Angaben hingewiesen wird, zu deren Beantwortung keine Verpflichtung
besteht.

II.

Die Datenschutzbeauftragten haben sich seit langem bei den fiir die Durchfithrung der Volkszihlung zustindigen
Offentlichen Stellen fiir die Gewahrleistung datenschutzrechtlicher Anforderungen eingesetzt. Die Konferenz
begriiBt, daB entsprechende MaBnahmen in einem Teil der Linder bereits vorgesehen sind. Soweit die nachstehen-
den Anforderungen nicht bereits beriicksichtigt sind, fordert die Konferenz:

- Zihler diirfen nicht in unmittelbarer Nihe ihres Wohngebietes eingesetzt werden,

- auf den Einsatz von Zihlern, bei denen im Hinblick auf ihre dienstliche Tatigkeit Interessenkonflikte nicht
auszuschlieBen sind, sollte verzichtet werden,

- der Biirger muB auf sein Recht hingewiesen werden, den Volkszihlungsbogen der Erhebungsstelle im verschlos-
senen Umschlag direkt zuzuleiten oder abzugeben, wenn er nicht wiinscht, dal der Zihler von den Angaben
Kenntnis erhilt,

- die Biirger sind dariiber aufzukliren, daB niemand verpflichtet ist, seine Daten einem anderen Auskunftspflich-
tigen zu offenbaren; daher ist jedem Auskunftspflichtigen, sofern er dies verlangt, ein eigener Bogen
auszuhindigen,

- die Biirger miissen darauf hingewiesen werden, daB die Beantwortung der nachstechend genannten Fragen
freiwillig ist
Telefonnmuemmer,

Fragen an Diplomaten und Angehérige auslindischer Streitkriifte, soweit sie {iber die diesbeziigliche
Zugehorigkeit hinausgehen,

Griinde fitr die Nichtzahlung von LEéhnen und Gehiiltern (Arbeitsstéttenbogen)
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- den Meldebehdrden diirfen nur die zum Melderegistervergleich erforderlichen Daten zur Verfiigung gestelit
werden; es ist unzulissig, den Meldebehdrden den kompletten Erhebungsbogen zugédnglich zu machen,

- eine Berichtigung des Melderegisters darf erst nach einem férmlichen melderechtlichen Verfahren erfolgen, in
dem der Biirger Gelegenheit zur AuBerung erhilt,

- die Biirger miissen dariiber aufgeklirt werden, daBl das Verbot von Mafinahmen gegen den Betroffenen beim
Melderegistervergleich kein striktes Verwertungsverbot darstellt, das jegliche Benachteiligung des Betroffenen
nach Berichtigung des Melderegisters ausschlieft,

- auBer fiir den Meldercgistervergieich diirfen die Gemeinden Einzelangaben aus den Erhebungsbogen nicht fidr
eigene Zwecke verwenden,

- eine Dateniibermittlung im Rahmen des § 9 Abs. 2-4 VZG darf nur im Rahmen des Erforderlichen stattfinden.
In aller Regel diirfen nur statistische Ergebnisse itbermittelt werden. Eine Ubermittlung von Einzelangaben,
insbesondere von StraBe und Hausnummer, ist ausgeschlossen, wenn die Ubermittlung aggregierter Daten
ausreicht.

- Im Rahmen von § 9 Abs. 2 VZG diirfen Einzelangaben nur fiir statistische und planerische Zwecke iibermittelt
werden. Deshalb Liit das VZG nicht zu, daB z.B. Polizei, Verfassungsschutz, Sozialbehorden und Finanzamter
Einzelangaben erhalten.

- Im Rahmen von §9 Abs. 3 VZG diirfen den Gemeinden Einzelangaben nur fiir cine bestimmte statistische
Aufbereitung zur Verfiigung gestellt werden. Die Ubermittlung muB auf die fiir die jeweilige statistische
Aufbereitung erforderlichen Angaben beschrinkt werden: dazu gehort in keinem Fall der Name.

- Die Statistischen Landesimter haben in jedem Einzelfall zu priifen, ob die angeforderten Daten zur Erfiillung
des angegebenen und zuldssigen Zwecks erforderlich sind.

- Der zustandige Datenschutzbeauftragte ist iiber alle Ubermittlungen von Einzelangaben aus der Volkszihlung
durch die Statistischen Amter des Bundes und der Linder zu unterrichten.

- Die Erhebungsunterlagen sind nach Ubernahme der Daten auf elektronische Datentriger, spitestens jedoch
Ende 1984 zu vernichten. Gleichzeitig sind Kennummer und Zihlerlistennummer zu 18schen.

ML
Die Datenschutzbeauftragten werden verstiarkte Kontrollen bei der Ausfithrung des VZG durchfiihren. Sie werden
dabei insbesondere

- die Erhebung der Daten,
- das Verfahren des Melderegistervergleichs,

- die Aufbewahrung, Auswertung und Vernichtung der Erhebungsunterlagen bei den Statistischen Landeséimtern
sowie die Ubermittlung statistischer Einzelangaben und ihre Verwendung beim Empfinger

priifen und die Offentlichkeit iiber die Ergebnisse der Priifungen unterrichten.

v.
Wird diesen Forderungen der Datenschutzbeauftragten Rechnung getragen, so sind nach ihrer Uberzeugung die
Sorgen der Biirger im wesentlichen unbegriindet.

Bremerhaven, 22. Mirz 1983

5.2.3
Stellungnahme des Hessischen Datenschutzbeauftragten vom 25. Miirz 1983 zu den Antriigen auf ErlaB einer einst-
weiligen Anordnung gegen das Volksziihlungsgesetz '§3

I. Zur Zulissigkeit der Verfassungsbeschwerden

Die Verfassungsbeschwerden richten sich unmittelbar gegen ein Gesetz. Stiandiger Rechtsprechung des Bundesver-
fassungsgerichts zufolge ist Voraussetzung fiir die Zulissigkeit einer Verfassungsbeschwerde gegen eine Rechts-
norm, daB der Beschwerdefithrer selbst, gegenwirtig und unmittelbar durch das Gesetz betroffen ist (zuletzt
BVerfGE 60, 370).
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Durch die im Gesetz iiber eine Volks-, Berufs-, Wohnungs- und Arbeitsstédttenzihlung (Volkszidhlungsgesetz 1983
-VZG) normierte Auskunftsverpflichtung des Biirgers wird in das allgemeine Personlichkeitsrecht im Sinne von
Artikel 2 Abs. 1 in Verbindung mit Artiket I Abs. 1 GG eingegriffen. Dieser Auskunfisverpflichtung unterliegen
alle volljihrigen oder einen eigenen Haushalt filhrenden minderjihrigen Personen (§ 5 Abs. 1 Nr. 1 VZG). Inhalt
und Reichweite der Auskunftsverpflichtung werden durch das VZG abschlieBend festgelegt. Die Auskunftsver-
pflichtung des Biirgers ergibt sich damit unmittelbar aus dem Gesetz. Das Gesetz geht allerdings davon aus, daB
eine besondere Aufforderung des Biirgers zur Auskunfiserteilung erfolgt. Gegen diese Aufforderung kann der
Biirger Widerspruch einlegen, der freilich keine aufschiebende Wirkung hat (§ 3 Abs. 2 VZG). Das Bundesverfas-
sungsgericht hat in diesem Zusammenhang auf die Gesichtspunkte des Rechtsschutzbediirfnisses sowie der
Subsidiaritdt hingewiesen. Beide fallen vor allem dann ins Gewicht, wenn das Gesetz der Verwaltung einen
Auslegungsspielraum 14Bt. Fehlt ein solcher Spielraum, so kann ausnahmsweise ein Rechtsschutzbediirfnis fiir die
unmittelbare Anfechtung eines Gesetzes bereits vor ErlaB des Vollziehungsaktes zu bejahen sein (stindige
Rechtsprechung, z.B. BVerfGE 59, 18; 43, 386; 60, 379). Im konkreten Fall besteht fiir die Verwaltung kein
Auslegungs- und Entscheidungsspielraum, da das VZG Inhalt und Reichweite der Auskunftsverpflichtung
abschlieBend regelt. Zudem sind die zentralen rechtlichen Bedenken gegen das VZG verfassungsrechtlicher Art.
Das Bundesverfassungsgericht miite sich daher voraussichtlich auch in den Fillen, in denen zuniichst ein
Verwaltungsgericht angerufen wiirde, im Wege der konkreten Normenkontrolle mit dem VZG befassen.

I1. Zu Fragen der materietlen VerfassungsmiBigkeit - Die Verkniipfung von Statistik und Verwaltungsvollzug
1. Das Trennungsprinzip - Strukturmerkmal der amtlichen Statistik

Die Volkszihiung ist das “Kernstiick der statistischen Bestandsaufnahme* - so heift es in der amtlichen Begriin-
dung des Gesetzes. Sie soll die “unentbehrlichen Grundlagen” fiir gesellschafts- und wirtschaftspolitische Entschei-
dungen des Bundes, der Linder und Gemeinden schaffen. Gegenstand der Volkszihlung sind Struktur und Stand
der Bevdlkerung, ihre Arbeitsstitten und Wohnungen. Zahlreiche Rechtsvorschriften nehmen auf die Ergebnisse
der Volkszdhlung Bezug. Die Wahlkreiseinteilung, der kommunale Finanzausgleich sowie die Schulentwicklungs-
und Verkehrsplanung basieren auf den Daten der Volkszdhlung. Neben Staat, Parteien und Tarifpartnern ist auch
die Wissenschaft auf anonymisierte aktuelle Mikrodaten angewiesen. Die Daten aus der Volkszihlung bilden
schiieBlich die statistische Grundgesamtheit fiir reprisentative Befragungen auf Stichprobenbasis. Nicht zuletzt
deshalb hat die Europiische Gemeinschaft in der Richtlinie Nr. 73/403 die Notwendigkeit von Volkszihlungen
bestiitigt. Sie kommt gleichermaBen in einer Empfehlung der Vereinten Nationen zum Ausdruck.

Ein Strukturmerkmal der Statistikgesetze ist die strikte Trennung statistischer Zwecke und administrativer Ziele.
Eine amtliche Statistik ist genau genommen nur mdglich, solange an dieser Trennung festgehalten wird. Sie beruht
auf dem Gedanken, dal Informationen, die von einem Biirger fiir statistische Zwecke gegeben werden, prinzipiell
gegeniiber der Verwaltung abgeschottet und damit auch sanktionslos bleiben. Selbst wenn der Biirger im Rahmen
einer statistischen Erhebung Angaben macht, die auf ein gesetzwidriges Verhalten schlieBen lassen, braucht er
keinerlei Konsequenzen zu befiirchten. Die funktionale Trennung von Administration und Statistik, die im
Statistikgesetz durch Geheimhaitung und Anonymisierung ihren Ausdruck findet (vgl. § 11 Bundesstatistikgesetz
-BStatG -}, garantiert, dafl z. B. niemand, der fiir die Statistik des produzierenden Gewerbes andere Angaben zum
Umsatz macht als gegeniiber dem Finanzamt, mit einem auf die statistischen Einzelangaben gegriindeten Steuer-
strafverfahren rechnen muf}. Dieser Grundsatz leuchtet umso mehr ein, als sonst der Biirger unter Strafandrohung
(vgl. § 10 BStatG) verpflichtet wiire, Angaben zu machen, mit denen er sich selbst u.U. einer strafbaren Handlung
bezichtigte.

Zudem: Nur die strikte Abschottung der Statistik und die Geheimhaltung der statistischen Einzelangaben sichern
die Auskunfisbereitschaft des Biirgers. Erst wenn er darauf vertrauen kann, daf statistische Information sedimen-
tare Information bleibt und sich nicht als Grundlage fiir VerwaltungsmaBnahmen gegen ihn richten kann, ist die
amtliche Statistik diberhaupt funktionsfihig.

2. Trennungsgrundsatz, Nachteilsverbot und Rechtsstaatsprinzip

Im Volkszihlungsgesetz ist diese Trennung von Statistik einerseits und Verwaltungsvollzug andererseits aufgeho-
ben. Zuldssig ist zunéichst nach § 9 Abs. 1 VZG der Abgleich einiger ausgewiihlter Daten (Name, Anschrift,
Geschlecht, Geburtsdatum, Familienstand, Religionszugehoérigkeit, Nutzung der Wohnung als Haupt- oder
Nebenwohnung) mit den Melderegistern der Gemeinden.

Dieser Abgleich erfolgt zu zwei verschiedenen Zwecken: Zum einen soll er der sich aus dem Melderecht (vgl. z.B.
§ 43 des Hessischen Meldegesetzes vom 14. Juni 1982) ergebenden Verpflichtung der Gemeinden dienen, “auf der
Grundlage der Erhebung der nichsten Volkszihlung innerhalb von zwei Jahren nach dem Stichtag der Volkszih-
lung"” (a.a.0.) die Hauptwohnung von Biirgern mit mehreren Wohnungen festzustellen. Zum anderen sollen die im
Melderegister enthaltenen Daten vervollstindigt bzw. aktualisiert werden. So sollen die Gemeinden z.B. mit Hilfe
der durch die Volkszihlung erhobenen Daten von ihnen noch nicht bekannte Anderungen im Familienstand oder
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der Religionszugehorigkeit erfahren, vor allem aber auch den Aufenthalt bisher nicht gemeldeter Personen in
ihrem Bereich. Uber das Melderegister werden die bei der Volkszihlung erhobenen Daten an zahlreiche weitere
Behorden und Privatpersonen gelangen. GemiB § 1 Abs. 2 Nr. 1 und 2 Melderechtsrahmengesetz ist die Ubermitt-
tung von Daten aus dem Melderegister an Behorden und Privatpersonen nach MalBgabe dieses Gesetzes oder
anderer Rechtsvorschriften zulissig. Tatsichlich bildet das Melderegister eine zentrale Informationsgrundlage fiir
viele Bereiche der Verwaltung, so z.B. auch die Auslinderbehdrden, die Polizeibehérden und die Sozialbehdrden,
ferner auch fiir die Rechtspflege und die Religionsgesellschaften (vgl. § 19 Melderechtsrahmengesetz). Zu beriick-
sichtigen ist hierbei auch, dall den Meldebehdrden iiber ihre klassische Aufgabe hinaus - den Nachweis von
Identitat und Wohnung der Einwohner - durch Bundesrecht eine Reihe zusitzlicher Aufgaben tibertragen wurden,
so z.B. die Mitwirkung bei der Ausstellung von Lohnsteuerkarten und Pissen, bei der Wehr- oder Zivildienstitber-
wachung und bei der Vorbereitung von Wahlen zum Deutschen Bundestag sowie zum Européischen Parlament.

Der Grundsatz der Trennung von Statistik und Verwaltung wird durch den Abgleich mit dem Melderegister
durchbrochen. Das Gesetz sieht ferner in § 9 Abs. 2-4 VZG auch die (Ibermittlung von personenbezogenen
Einzelangaben an oberste Bundes- und Landesbehérden, an Gemeinden und Gemeindeverbinde sowie wissen-
schaftliche Institutionen vor.

Die verfassungsrechtliche Beurteilung kniipft an folgende Gesichtspunkte an:

Die im VZG normierte Verpflichtung des Biirgers zur Auskunftserteilung ist ein Eingriff in das allgemeine
Personlichkeitsrecht i.S. von Art. 2 Abs. 1i.V.m. Art. I Abs. 1 GG. Als grundrechtseinschrinkendes Gesetz mul}
das Volkszihlungsgesetz selbst im Einklang mit der verfassungsmiBigen Ordnung stehen. Zur verfassungsmaiBigen
Ordnung zihlt auch das in Art. 20 Abs. 3 GG verankerte Rechtsstaatsprinzip. Das Rechtsstaatsprinzip stellt
bestimmte allgemeine Anforderungen an Gesetze, die vom Bundesverfassungsgericht in einer Reihe von Entschei-
dungen konkretisiert wurden. Ein Gesetz darf nicht in sich widerspruchsvoll sein, es muB eine innere Folgerichtig-
keit aufweisen. Gesetze miissen den rechtsstaatlichen Grundsitzen der Normenklarheit und Justiziabilitit
entsprechen. Die mit dem Gesetz verfolgten Zwecke miissen fiir den Biirger klar erkennbar sein; er muB die Gesetze
verstehen und die sich fiir thn mdglicherweise ergebenden Konsequenzen erkennen koénnen. Gesetze miissen
deshalb in ihren Voraussetzungen und in ihrem Inhalt so formuliert sein, dafl die Betroffenen die Rechtslage
erkennen und ihr Verhalten danach einrichten kénnen (vgl. u.a. BVerfGE 1, 451{,; 17, 318, 21, 79; 47, 247). Diesen
Anforderungen geniigt das VZG nicht.

Dies zeigt sich an den Vorschriften des § 9 Abs. 1 8. 2, Abs. 28. 3und Abs. 3 8. 3 VZG (Giber das Nachteilsverbot.
Danach diirfen aus den statistischen Angaben gewonnene Erkenntnisse nicht zu MaBnahmen gegen den einzelnen
Auskunftspflichtigen verwendet werden. Vom Biirger wird diese Vorschrift regelmiBig als umfassende Zusiche-
rung verstanden, dafl ihm aus der Beantwortung des Fragebogens weder unmittelbare noch mittelbare Nachteile
erwachsen konnen. Fiir diese Interpretation der Vorschrift spricht auch, daf} sie fast wortgleichaus § 11 Abs. 38S. 3
BStatG iibernommen wurde, einer Bestimmung also, die nach einhelliger Meinung weder unmittelbare noch
mittelbare Nachteile fiir den Auskunftspflichtigen zulaBt. Hinzuweisen ist auch auf die amtliche Begriindung zum
VZG, nach der § 9 Abs. 18. 2 VZG den Gemeinden ausdriicklich untersagt, “Erkenntnisse aus den statistischen
Einzelangaben unmittelbar oder mittelbar gegen den Auskunftspflichtigen oder sonst Betroffenen zu verwenden*®
(BT-Drucks. 97451, S. 11).

Ein so umfassend verstandenes Nachteilsverbot kann jedoch wegen der im VZG vorgenommenen Verkniipfung
von Statistik und Verwaltungsvollzug weder rechtlich noch faktisch realisiert werden. Rechtlich nicht, weil die
Behdrden, denen die Daten iibermittelt werden sollen (so z. B. die Meldeéimter), ihren gesetzlichen Verpflichtungen
nachkommen miissen. Das VZG als eine Rechtsvorschrift des Bundes, die eine Bundesstatistik anordnet, kann
weder Landesgesetze noch Bundesgesetze, die andere Materien regeln (wie z.B. das Ausléndergesetz oder die
StrafprozeBordnung), abindern oder gar derogieren. So diirfte z.B. von der Ausweisung eines Auslinders, der sich
illegal in der Bundesrepublik authilt, nicht deshalb abgesehen werden, weil sein Aufenthalt durch die Volkszih-
lung bekannt wurde. Ebenso wenig etwa diirften von den Meldeimtern zum Zwecke der Festnahme oder
Aufenthaltsermittiung vorhandene Suchvermerke deshalb ignoriert werden, weil die Wohnung eines Betroffenen
durch die Volkszihlung aufgedeckt wurde. Faktisch kann ein derartiges Nachteilsverbot deshalb nicht realisiert
werden, weil sich die aus der Volkszihlung gewonnenen Angaben nach der Ubermittlung an andere Behorden dort
mit anderen Daten vermischen. Die melderechtlichen Vorschriften der Linder sehen in der Rege! keine Speiche-
rung des Grundes einer Anderung im Melderegister vor. Soweit die Register - was bereits in weit iiberwiegendem
Umfang der Fall ist - automatisiert gefiihrt werden, ist die Speicherung und Verarbeitung dieses Merkmals in der
Praxis nicht vorgesehen und faktisch kaum mdéglich. Demzufolge wird eine besondere Verarbeitung dieser
Angaben, die Nachteile fiir die Betroffenen ausschlieBt, nicht moglich sein. Damit ist die Tragweite des Nachteils-
verbots im Sinne von § 9 Abs. |1 5. 2 VZG insgesamt unklar. Der Biirger kann die sich fiir ihn méglicherweise
ergebenden Folgen nicht erkennen; er wird sich vielmehr im Regelfall eine falsche Vorstellung von der Tragweite
der gesetzlichen Zusicherung machen. Im iibrigen ist auch der Adressatenkreis des Benachteiligungsverbotes nicht
klar. Die Verantwortlichkeit fiir seine Einhaltung wird nicht eindeutig festgelegt.
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3. Trennungsprinzip und Anonymisierungsgebot

Die Verkniipfung statistischer und administrativer Ziele fiihrt zu einer Ubermittlung nichtanonymisierter Daten
an die Verwaltung. Dies gilt zunichst fiir § 9 Abs. 1 VZG und den damit verbundenen Melderegisterabgleich. Dies
gilt aber auch fiir § 9 Abs. 2 bis 4 VZG. Danach kénnen “Einzelangaben ohne Namen® zu bestimmten Zwecken an
eine Reihe im Gesetz bezeichneter Stellen wettergegeben werden. Solange von den nach dem VZG zu erhebenden
personenbezogenen Daten lediglich der Name weggelassen wird, ist beispielsweise mit dem in einer Gemeinde
vorhandenen Zusatzwissen eine [dentifizierung des Betroffenen méaglich. Das Bundesverfassungsgericht hat sich
mit der Bedeutung der Anonymisierung im MikrozensusbeschluB auseinandergesetzt. Das Gericht hat in dieser
Entscheidung zwei Kriterien fitr die verfassungsrechtliche Zuléssigkeit von Statistiken aufgestellt. Einmal darf die
Statistik nicht den Bereich menschlichen Verhaltens erfassen, der von Natur aus Geheimnischarakter hat. Wie
auch immer man den Begriff der Intimsphire versteht, den das Bundesverfassungsgericht auch als “unantastbaren
Bereich privater Lebensgestaltung™ definiert, ist das gesetzliche Frageprogramm des VZG als solches wohl kaum
bedenklich. Der im VZG vorgesehene Datenkatalog ist im Vergleich zum VZG 1970 und zum Mikrozensusgesetz
entscheidend eingeschrinkt.

Aber auch dort, wo dieser Bereich nicht tangiert wird, ist eine statistische Erhebung nur verfassungskonform, wenn
diese Angaben durch die Anonymitit ihrer Auswertung den Personlichkeitsbezug verlieren und die Anonymitit
ausreichend gesichert ist. Diese Voraussetzungen sind beim Mikrozensus in seiner bisherigen Ausgestaltung
gegeben, weil eine Ubermittlung zu Verwaltungszwecken nicht vorgesehen ist. Das Gericht stellte ausdriicklich
fest, daB statistische Amter auch ihrer vorgesetzten Dienststelle keine Einzelangaben auf dem Dienstweg weiterlei-
ten diirfen.

Der Verzicht auf den Personenbezug der statistischen Auswertung begrenzt also die administrative Verwertung der
Daten. Das Prinzip der funktionalen Trennung von Statistik und Verwaltungsvollzug ist nicht nur von der Sache
geboten, sondern eine Konkretisierung des aligemeinen Persénlichkeitsrechtsi.S.v. Art. 2 Abs. 1i.V.m. Art. | Abs.
I GG im Bereich der amtlichen Statistik. Es ist praktischer Grundrechtsschutz durch organisatorische Struktur. § 9
Abs. 1-4 VZG steht mithin nicht im Einklang mit diesem aus Art. 2 Abs. 1 i.V.m. Art. | Abs. | abgeleiteten Prinzip.

Hinsichtlich der Folgen wiire eine Unterscheidung der Fille des § 9 Abs. 1 einerseits und der Falle des § 9 Abs. 2-4
VZG andererseits moglich. Soweit § 9 Abs. 2-4 VZG betroffen ist, konnte - anders als beim Melderegisterabgleich
nach § 9 Abs. I VZG - iiber eine verfassungskonforme Auslegung eine Anonymisierung sichergestellt werden. Die
Ubermittlung diirfte sich in diesem Fall jedoch nur auf faktisch anonymisierte Angaben erstrecken.

Diese Feststellungen beriicksichtigen ihrerseits noch nicht die automatisierte Verarbeitung personenbezogener
Daten bei der amtlichen Statistik und in der 6ffentlichen Verwaltung. Selbst an und fiir sich harmlos erscheinende
Daten aus der Volkszihlung kénnen, verkniipft mit anderen Daten, Gefahren erzeugen, die mit den Kategorien des
Mikrozensusbeschlusses nicht mehr adidquat zu beschreiben sind. Die Méglichkeit, durch Vernetzung und Ver-
kniipfung von Daten aus den verschiedensten Zusammenhingen den Menschen in seiner ganzen Persénlichkeit zu
registrieren und zu katalogisieren, 1aBt auch Daten von an sich geringer Sensitivitdt in anderem Licht erscheinen.
Der Verlust des Kontextes, in dem die Daten erhoben und verarbeitet werden, bringt gerade in diesen Fillen
Gefahren fiir den Einzelnen mit sich. Nicht die Informationen an sich, sondern ihre dysfunktionale Weitergabe, auf
die der Betroffene keinen EinfluB hat, zerstért die Privatsphire. Diesen Gesichtspunkt auch in die verfassungs-
rechtliche Priifung des VZG zu integrieren,wiire aus meiner Sicht eine notwendige Reaktion des Gerichts auf die
Gefahren moderner Informationstechnologien.

III. Zur einstweiligen Anordnung

L.

Der Hauptsacheantrag ist, wie die Darlegungen zur verfassungsrechtlichen Problematik der Ubermittlungsbestim-
mungen des § 9 VZG deutlich gemacht haben (vgl. oben II), nicht offensichtlich unbegriindet. Es besteht auch ein
Interesse, daB nicht vor der Entscheidung des Bundesverfassungsgerichts vollendete Tatsachen geschaffen werden.
Die Durchfithrung der Volkszihlung, so wie das Gesetz sie vorsieht, wiirde einer nachtréglichen verfassungsge-
richtlichen Entscheidung die Wirkung nehmen, die in der Verhinderung einer verfassungswidrigen MaBinahme
liegt (BVerfGE 7, 370). Ist der Melderegisterabgleich erfolgt oder haben andere Ubermittlungen von Daten aus der
Volkszihlung (§ 9 Abs. 2-4 VZG) bereits stattgefunden, bevor das Bundesverfassungsgericht in der Hauptsache
entschieden hitte, dann kdnnte eine bloBe Feststellung, dafl das Volkszéhlungsgesetz ganz oder teilweise verfas-
sungswidrig ist, die Wirkungen dieser Dateniibermittlungen nicht mehr verhindern.

Ein Rechtsschutzbediirfnis der Beschwerdefithrer besteht jedenfalls dann, wenn die Verfassungswidrigkeit eines
Gesetzes geltend gemacht wird, das die Grundlage fiir eine nur einmalige und nicht wiederholbare Mafinahme
abgibt. Die Beschwerdefiihrer sind verpflichtet, Auskunft iiber ihre Daten zum Stichtag der Volkszéhlung zu
geben. Im Gegensatz zu den statistischen Auswertungsverfahren entfalten die Ubermittiungsbestimmungen des § 9
VZG sofortige und unmittelbare Wirkung. Insbesondere die Berichtigung der Melderegister anhand der erhobenen
Daten steht in einem engen zeitlichen Zusammenhang mit der Befragung selbst. Bedenken gegen die Zulidssigkeit
einer einstweiligen Anordnung bestehen insofern nicht.
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2.
Eine einstweilige Anordnung ist begriindet, wenn sie zur Abwehr schwerer Nachteile oder aus einem anderen

wichtigen Grund zum gemeinen Wohl dringend geboten ist (§ 32 Abs. | BVerfGG).

Das VZG verpflichtet - wie bereits erwihnt - den Biirger dazu, zu einem bestimmten Stichtag eine Reihe seiner
personenbezogenen Daten bereitzustellen. Nach dem Erhebungsplan sollen zwischen dem 22. und 26. April 1983
die Erhebungsbogen durch die Zahler an die Bevolkerung ausgeteilt werden. Zwischen dem 28. April und dem
11. Mai 1983 sind die ausgefiillten Erhebungsbéigen von den Zdhlern einzusammeln. Spitestens zum letztgenann-
ten Zeitpunkt muB der Biirger seine Mitwirkungspflicht erfiillt haben. Danach hat der Biirger keinen EinfluB mehr
auf die Verwendung seiner Daten. Dies gilt sowohl fiir die weitere Aufbereitung zu statistischen Zwecken als auch
filr den Abgleich mit den &rtlichen Melderegistern und die sich daran anschlieBenden Dateniibermittlungen an
andere Stellen der 6ffentlichen Verwaltung. Uber die aligemeine Melderegisterauskunft gelangen Angaben aus der
Volkszihlung auch an private Unternehmen, Einrichtungen und Personen.

Insbesondere der Melderegisterabgleich steht in einem unmittelbaren zeitlichen Zusammenhang mit dem Einsam-
meln der Erhebungsbogen. Fiir diese Berichtigung des Melderegisters steht den Gemeinden der Zeitraum vom 11
Mai bis spitestens 10. Juni 1983 zur Verfligung; danach sind die Erhebungsbégen an die Statistischen Landesédmter
weiterzuleiten. Die Nutzung der fiir die Volkszahlung erhobenen Daten zu administrativen Zwecken nach § 3 Abs.
1 VZG schlieBt sich insofern direkt an die Phase der Erhebung an. Ohne den ErlaB einer einstweiligen Anordnung
wird es deshalb in jedem Fall zu Ubermittiungen noch vor der Endentscheidung des Gerichts kommen. Von
besonderer Bedeutung ist hierbei, daB nach der Aktualisierung der Melderegister eine Uberpriifung der Tatsache,
ob bestimmte Anderungen aufgrund des Verfahrens nach § 9 Abs. | VZG erfolgt sind, nicht mehr méglich ist.
Nicht nur bei den Meldeimtern selbst, sondern auch bei allen weiteren Empfingern dieser gednderten Angaben
kann damit der Nachweis, daB ein bestimmtes Datum aufgrund des Verfahrens nach §9 Abs. 1 VZG in den
Verwaltungsvollzug gelangt ist, nicht gefithrt werden. Auch die mittelbaren Folgen der Verarbeitung dieser Daten
in den iibrigen Teilen der 6ffentlichen Verwaltung wiren nicht mehr riickgingig zu machen. Aus diesen Uberlegun-
gen ergibt sich, daB eine uneingeschrinkte Durchfiihrung des Gesetzes nicht revidierbare Folgen fiir die betroffe-
nen Biirger hat.

Andererseits: Kime es zu einer auf § 9 Abs. 1-4 VZG bezogenen einstweiligen Anordnrung, so hitte dies sicherlich
Auswirkungen auf die Gemeinden und die 6ffentlichen Stellen, die Daten aus dem Melderegister beziehen. In erster
Linie ist an die sich aus dem Melderecht ergebende Verpflichtung der Gemeinden zu denken, die Hauptwohnung
von Biirgern mit mehreren Wohnsitzen festzustellen. Die Gemeinden sind an einer Aktualitit der Daten interes-
siert. Eine Verzogerung des Abgleichs kénnte diese Aktualitit in Frage stellen. Allerdings kénnte eine Korrektur
des Status der Wohnung in jedem Fall erst nach einer vorherigen besonderen Anhdrung des Biirgers erfolgen, so
daB zwischenzeitliche Anderungen beriicksichtigt werden konnen. Entsprechendes - allerdings ohne die letzige-
nannte Mdoglichkeit - gilt auch fiir die Berichtigung der iibrigen Angaben im Melderegister.

Dieser Nachteil muf gegen die sich fiir den Biirger ergebenden nicht revidierbaren sowie moglicherweise schweren
Konsequenzen abgewogen werden.

Hinzu kommen zwet Aspekte: Die auch nur einmalige Verletzung fundamentaler Verfassungsprinzipien durch den
nicht mehr riickgingig zu machenden, also eine vollendete Tatsache schaffenden Vollzug eines MaBnahmegesetzes
mulB als schwerer Nachteil fiir das gemeine Wohl angesehen werden. Die einstweilige Anordnung kann gerade
deshalb néotig werden, weil dem Gericht die zur gewissenhaften und umfassenden Priifung der fiir die Entscheidung
der Hauptsache erheblichen Rechtsfragen die erforderliche Zeit fehlt (BVerfGE 7, 367).

Alle diese Gesichtspunkte sprechen fiir den ErlaB einer einstweiligen Anordnung, die sich allerdings auf die
Aussetzung des Vollzugs des § 9 Abs. 1-4 VZG beschrinken konnte.

Uber den verfassungsrechtlich gebotenen Schutz des Biirgers hinaus hitte eine solche Anordnung folgende
Konsequenz: Die Volkszihlung kénnte als rein statistische Erhebung termingerecht im vorgesehenen Umfang
durchgefiihrt werden. Die bisher investierten Haushaltsmittel wiren nicht verloren, ein nicht zuletzt im Hinblick
auf die angespannte Lage der 6ffentlichen Haushalte wichtiger Gesichtspunkt. Vor allem aber: Die Befiirchtungen
und Angste der Bevilkerung, die auf der moglichen Nutzung der statistischen Angaben zu Verwaltungszwecken
beruhen, kénnten dann ausgerdumt werden. Auch kénnte mit einer erheblich gréBeren Auskunfisbereitschaft der
Bevilkerung gerechnet werden, Damit wiirde sich auch die Chance, die fiir eine staatliche Planung unerliBlichen
zuverldssigen Angaben zu bekommen, betrichtlich erhéhen.

Iv.

Da sich die Verfassungsbeschwerde gegen ein Gesetz richtet, sehe ich von einer verfassungsrechtlichen Stellung-
nahme zu Fragen, die die Durchfithrung des Gesetzes betreffen, ab.

gez. Prof. Dr. Simitis
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524
Stellungnahme des Hessischen Datenschutzbeauftragten vom 12. Juli 1983 zu den Verfassungsbeschwerden
gegen das Volkszihlungsgesetz 83

I
Vorbemerkung

Die nachfolgenden Uberlegungen kniipfen an die dem Bundesverfassungsgericht am 25. Marz 1983 vorgelegte
schriftliche, in der miindlichen Verhandlung vom 12. April 1983 ergiinzte Stellungnahme an. Sie gehen deshalb
davon aus, dal §9 Abs.1 bis 4 VZG verfassungswidrig ist sowie davon, daB im iibrigen schwerwiegende
verfassungsrechtliche Bedenken gegen das VZG bestehen, und versuchen, diese bereits eingenommene Position
anhand der vom Bundesverfassungsgericht gestellten Fragen niher zu substantiieren. Dabei werden allerdings
nicht simtliche vom Gericht angeschnittenen Problemkomplexe behandelt, sondern vor allem die Fragenbereiche,
an denen sich ganz besonders nachweisen 1iBt, welche Konsequenzen sich aus der auch und gerade unter
verfassungsrechtlichen Aspekten wichtigen Entwicklung des Datenschutzes fiir die Statistikgesetzgebung ergeben.

1L
Zur Zweckbindung

1.

Grundvoraussetzung eines wirksamen Datenschutzes ist eine moglichst strikte Zweckbindung der Datenverarbei-
tung. Ganz gleich, ob die personenbezogenen Angaben von dffentlichen oder privaten Instanzen verarbeitet
werden, fiir die jeweils Betroffenen lassen sich die Verarbeitungsziele ebenso wie die Verarbeitungsfolgen erst in
dem Augenblick verldBlich ausmachen und abschitzen, in dem GewiBheit iiber den Verarbeitungszweck besteht.
Die Zweckbindung sichert freilich nicht nur die Transparenz der Verarbeitung, sie ist zugleich notwendige
Vorbedingung ciner Einschrinkung der Verarbeitung. Solange die Zuldssigkeit der Verarbeitung auch und vor
allem an der Erforderlichkeit der Daten fiir den konkreten, jederzeit erkennbaren und nachpriifbaren Zweck
gemessen wird, bleibt der Umfang der jeweils in Anspruch genommenen Angaben zwangsliufig beschriinkt.
Zuginglich ist immer nur eine Auswahl der verarbeitbaren Daten, und zwar stets in dem MabBe, in dem sich ihre
Beziechung zum Verarbeitungszweck begriinden 146t.

Deshalb stellen die Datenschutzgesetze den Grundsatz der Erforderlichkeit in den Mittelpunkt ihrer Anforderun-
gen. Jeder Versuch, Daten auf Vorrat zu speichern, um etwa kiinftige, nicht niiher definierte Aufgaben zu erfiillen,
verstoit daher gegen die bestehenden gesetzlichen Regelungen, ohne Riicksicht im iibrigen darauf, ob sich die
6ffentliche Verwaltung oder ein privates Unternehmen fiir die Angaben interessiert (1). Die gleichen Uberlegungen
haben die meisten Landesdatenschutzgesetze veranlaft, sich bei der Ubermittlung personenbezogener Daten aus
dem offentlichen Bereich an nicht-6ffentliche Stellen unmiBverstindlich fiir eine Verpflichtung des Empfingers
auszusprechen, die libermittelten Daten nur fiir den Zweck zu verwenden, zu dessen Erfiillung sie ihm ibermittelt
wurden (2). Konsequenterweise hat die Forderung nach einer entsprechend eindeutigen Aussage von Anfang anim
Vordergrund aller Reformbestrebungen des BDSG gestanden (3). Deshalb sind ferner die Bemithungen geschei-
tert, die Meldebehdrden in ein Datendepot mit einer Vielzahl von Angaben fiir die unterschiedlichsten Zwecke der
offentlichen Verwaltung umzugestalten (4). Der Gesetzgeber hat sich statt dessen im Melderechtsrahmengesetz auf
eine am Meldezweck orientierte Verarbeitung festgelegt (§ 1 MRRG). Aus dem gleichen Grund setzen sich
schlieBlich, wie sich am Melderechtsrahmengesetz ebenso wie an den Vorschriften des SGB zum Sozialgeheimnis
erweist, mehr und mehr die Bestrebungen durch, die 6ffentliche Verwaltung, jedenfalls soweit es um den Daten-
schutz geht, eben nicht als Einheit anzusehen, sondern strikt funktional aufzugliedern, die Verarbeitung also von
der jeweiligen Aufgabe her zu betrachten und grundsitzlich auf sie zu begrenzen (5).

Die verschiedenen Ausprigungen der Zweckbindung konkretisieren freilich weit mehr als nur einen der tragenden
Grundsitze der Datenschutzgesetzgebung. Jede von ihnen ist vielmehr Ausdruck der sich aus dem Grundgesetz
ergebenden, den Datenschutz rechtfertigenden und erzwingenden Anforderungen. Eine demokratisch struktu-
rierte Gesellschaft und eine rechtsstaatlich operierende Verwaltung sind mit einer beliebigen, jeder Kontrolle
entzogenen Verarbeitung personenbezogener Daten unvereinbar. Wo es an klar definierten Verarbeitungsvoraus-
setzungen fehlt, die auch und vor allem die Zweckbindung sicherstellen, droht der einzeine unter den Bedingungen
einer automatischen Verarbeitung der seine Person betreffenden Angaben zu einem letztlich uneingeschriinkt
manipulierbaren Informationsobjekt zu werden. Die Verarbeitungsregelung schafft, so gesehen, erst die Voraus-
setzungen, um die im Grundgesetz garantierten Freiheitsrechte realisieren zu kénnen (6). Sotange die sich stindig
verfeinernden Verarbeitungsinstrumente ohne weiteres genutzt werden kénnen, um ein minutiéses persénliches
Profil des einzelnen aufzuzeichnen und steuernd in seine “soziale Biographie” einzugreifen, bleibt die in der
Verfassung zugesicherte Autonomie Fiktion (7). Insoweit ist der Datenschutz Barriere gegen alle Versuche, “den
Menschen zwangsweise in seiner ganzen Personlichkeit zu registrieren und zu katalogisieren” (8) und damit Garant
des Rcchtes, “allein gelassen zu werden* (9). Anders aber als noch etwa die Mikrozensus-Entscheidung (10)
vermuten l46t, liegt die Voraussetzung dafiir nicht in einer wie auch immer formulierten Umschreibung “unzu-
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ginglicher” Bereiche, sondern, wie sich gerade an der Datenschutzgesetzgebung und den mit ihrer Hilfe gewonne-
nen Erfahrungen erweist, in der gesetzlichen Festlegung von Verfahren, die zur Offenlegung der Verarbeitungsziele
zwingen und damit den jeweiligen Verarbeitungskontext in den Mittelpunkt aller Uberlegungen zur Zulissigkeit
des Verarbeitungsprozesses stellen,

2.

Statistische Erhebungen, wie sie etwa das VZG vorsieht, widersprechen eindeutig den in den Datenschutzgesetzen
festgeschriebenen Erwartungen. Sie werden nicht von der Zweckbindung beherrscht, sondern von der Absicht, die
einmal erhobenen Daten fiir eine Vielzahl nicht niher definierbarer Zwecke zur Verfiigung zu stellen. Konsequen-
terweise bezeichnet die Gesetzesbegriindung die Volkszihlung als “Kernstiick der statistischen Bestandsauf-
nahme” (10a) und sieht in den mit ihrer Hilfe ermittelten Angaben den Ausgangspunkt fiir die Fortschreibung der
laufenden Entwicklung sowie die Auswahlgrundlage fiir Reprisentativerhebungen. Die Volkszihlung verfolgt,
anders ausgedriickt, ein eminent methodisches Ziel: Sie soll eine gesicherte Datenbasis fiir weitere statistische
Untersuchungen ebensc wie fiir den politischen PlanungsprozeB vermitteln, und zwar durch eine verlaBliche
Feststellung der Bevdlkerungszahl und ihrer Sozialstruktur. Votkszihlungen liefern, verkitrzt formuliert, die fiir
jeweils ein Jahrzehnt notwendige “Referenzdatei*,

Damit entfillt von vornherein die Méglichkeit einer zumindest relativ prizisen Zweckumschreibung, wie sie fiir die
meisten gesetzlichen Regelungen iiber Einzelstatistiken kennzeichnend ist. Ganz gleich, ob man das
Hochschulstatistik- oder das Berufsbildungsférderungsgesetz nimmt - um es bei diesen beiden Beispielen zu
belassen -, mit dem ausdriicklich angegebenen Ziel der statistischen Erhebung werden zugleich die allgemeinen
Grenzen des gesetzlich angeordneten Erhebungsprogramms festgelegt, wenn auch keineswegs eindeutig determi-
niert. Denn zur Feststellung etwa von Ausbildungsverliufen und ihrer Bewertung kann man die unterschiedlich-
sten Daten fiir aussagefihig halten, ohne dabei den generellen Rahmen der Zweckbindung der konkreten
Einzelstatistik zu verlassen. Demgegeniiber ist die Volkszihlung ihrer ganzen Struktur und Intention nach
Datensammlung auf Vorrat. Sie beschrinkt sich darauf, aggregiertes Wissen zu vermitteln, auf das zu den
verschiedensten Zeiten sowie fiir die verschiedensten Ziele zuriickgegriffen werden kann. Nur solange diese
Multifunktionalitit gesichert ist, erfiillt sie auch ithre Aufgabe. Eben deshalb kommt der automatischen Verarbei-
tung bei allgemeinen statistischen Erhebungen wie der Volkszédhlung eine ganz besondere Bedeutung zu. Genauge-
nommen ermdglicht sie es erst, die Chance der Multifunktionalitit voll zu nutzen. Dank der automatischen
Datenverarbeitung verwandelt sich die amtliche Statistik in eine jederzeit mit den Datenbestinden aller Einzelstati-
stiken verkniipfbare Datenbasis, die stindig nach den jeweils fur relevant gehaltenen Gesichtspunkten ausgewertet
werden kann. Die Segmentierung der Bundesstatistiken und ihrer Erhebungsprogramme wird so in einem
tendenziell universellen Datenbankkonzept aufgehoben.

Kein Wunder, wenn sich daher die amtliche Statistik als immer attraktiver fiir die unterschiedlichsten Informa-
tionserwartungen erweist. Von der mikroanalytischen Simulation, mit deren Hilfe die Folgen einzelner Politikent-
scheidungen im sozialen Bereich nicht zuletzt fiir den einzetnen Haushalt und seine Mitglieder sichtbar gemacht
werden konnen, bis hin zu einer sich auf Sozialindikatoren griindenden Sozialberichterstattung - die amtliche
Statistik stellt eine in ihrer Art und ihrem Umfang einzigartige Datenbasis zur Verfiigung (11).

I
Sicherung durch Methodenwahl

1.

Beides, die mangelnde Anbindung an einen bestimmten, jederzeit erkennbaren und nachvollziehbaren Zweck
sowie die multifunktionale Verwendbarkeit der Daten, begiinstigt just die Tendenzen, die durch die Datenschutz-
gesetze aufgefangen und cingeschrinkt werden sollten. Gerade weil es von vornherein an zweckorientierten
Schranken fehit, die den Datensatz eingrenzen, sind Volkszihlungen tendenziell Vehikel fiir jene schon im
Mikrozensus-Beschlufl (12) angesprochene liickenlose “Registrierung” und “Katalogisierung” des einzelnen.
Vokabeln wie “Totalerhebung”, die im Zusammenhang mit Volkszidhlungen wie selbstverstiandlich benutzt wer-
den, sind bezeichnend dafiir. Sie geben die Reichweite der Erhebung deutlich an und lassen damit zugleich ihre
méglichen Konsequenzen erkennen.

Wie immer man jedoch Zweifel und Kritik an statistischen Erhebungen einschitzt, sie diirfen nicht dazu fiihren, die
Bedeutung der Statistik fiir eine rationale, den im Grundgesetz festgeschricbenen Zielen verpflichtete staatliche
Politik zu iiberschen. Wenn die 6konomische und soziale Entwicklung nicht als unabiinderliches Schicksal
hingenommen, sondern als permanente Aufgabe verstanden werden soll, dann gibt es keine Alternative zu einer
umfassenden, kontinuierlichen sowie stindig aktualisierten Information iiber die wirtschaftlichen, 6kologischen
und sozialen Zusammenhinge. Erst die Kenntnis der je relevanten Daten und die Méglichkeit, die durch sie
vermittelten Informationen mit Hilfe all der Chancen, die eine automatische Datenverarbeitung bietet, voll zu
nutzen, schafft die fiir die staatliche Politik unentbehrliche Reflexions- und HandIungsgrundlage (13). Nur so 146t
sich, mit anderen Worten, die fiir eine hochindustrialisierte Gesellschaft kennzeichnende, stindige Zunahme der
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Umweltkompliexitit aufschliisseln und fiir gezielte staatliche MaBnahmen aufbereiten. Kurzum, jeder Versuch,
eine auf ebenso detaiilierten wie exakten statistischen Erhebungen aufbauende Informationsverarbeitung zu
negieren, liuft zwangsliufig darauf hinaus, die unabdingbaren Voraussetzungen soztalstaatlicher Politik in Frage
zu stellen und damit zugleich “pathologische Lernprozesse* (K.W. Deutsch) der offentlichen Verwaltung zu
vervielfachen.

Der bloBe Hinweis auf die noch so evidente Notwendigkeit statistischer Erhebungen reicht allerdings nicht aus.
Sowchi der Gesetzgeber als auch die 6ffentliche Verwaltung bleiben, so sehr sie im iibrigen auf die jeweilige
Information angewiesen sein mogen, verpflichtet, ihre Informationserwartungen und die Art und Weise der
Verwirklichung dieser Erwartungen an den méglichen Konsequenzen fiir die Struktur der staatlichen Organisation
und Titigkeit sowie fiir die jeweils Betroffenen zu messen. Die statistische Methode wird damit zum Priifstein der
VerfassungsmiBigkeit der statistischen Erhebung. Konkret: Der Staat ist bei der Methodenwahl] gebunden. Er muf}
sich fiir den fitr die Betroffenen schonendsten Erhebungsweg entscheiden und zugleich jederzeit in der Lage sein,
nachzuweisen, warum gerade dieser eine Weg unter VerhiltnismiBigkeitsgesichtspunkten den Vorzug vor anderen
konkurrierenden Befragungsmethoden verdient.

So gesehen ist es gleichgiiltig, ob eine bestimmte Methode immer schon im Zusammenhang mit Volkszdhlungen
verwendet worden ist. Vielmehr kommt es darauf an, sich vor jeder neuen Entscheidung fir eine noch so oft
durchgefithrte Erhebung eingehend mit dem Stand der Methodendiskussion auseinanderzusetzen, um festzustel-
len, ob und in welchem Umfang die tradierten Methoden der Informationserhebung und Informationsverarbei-
tung beibehalten werden kénnen. Ganz in diesem Sinne hat der Deutsche Bundestag in einem BeschluB vom
15. Dezember 1982 zum “Gesetz iiber die Durchfiihrung einer Reprasentativstatistik der Bevitkerung und des
Erwerbslebens” (Mikrozensusgesetz) die Bundesregierung ersucht, darzulegen,

“l.  in welchem Umfang auf Erhebungen nach dem Mikrozensusgesetz wegen Reduzierung oder Wegfalls der
sachlichen Notwendigkeit dieser Erhebung verzichtet werden kann,

2.  in welchem Umfang Erhebungen nach dem Mikrozensusgesetz durch weniger kostenintensive und gleichwer-
tige oder bessere Umfragemethoden ersetzt werden kénnen. Dabei sollen auch die neuesten Erkenntnisse der
empirischen Sozialforschung und die Erfahrungen mit statistischen Erhebungen im Ausland bewertet und,
sofern sie auf anderen Systemen beruhen, ihre Geeignetheit fiir die Bundesrepublik Deutschland gepriift
werden.” (14)

Genau daran hat es beim Volkszihlungsgesetz gefehlt. Zu keinem Zeitpunkt hat sich der Gesetzgeber die Frage
gestellt, ob es wirklich noch angeht, nach den bisher angewandten Methoden zu verfahren. Gewil, verglichen mit
fritheren Erhebungen enthilt die gesetzliche Regelung eine ganze Reihe von Modifikationen, wie sich schon ailein
am Fragenkatalog erweist. Soweit es allerdings um die Erhebungsmethode selbst geht, scheinen nicht die gering-
sten Zweifel bestanden zu haben. Alternativen zur “Totalerhebung® werden nirgendwo erwihnt, geschweige denn
ausfiihrlich diskutiert. Fiir den Gesetzgeber war die Volkszihiung offensichtlich nicht mehr als eine periodisch
wiederkehrende Erhebung, die sich deshalb nach den bislang widerspruchslos hingenommenen Voraussetzungen
zu richten hatte. Damit mag zwar die Kontinuitdt gewahrt worden sein, die verfassungsrechtliche Verpflichtung
zur konstanten Uberpriifung der Erhebungsmethode blieb dagegen unbeachtet.

2.

Griinde, die es nahegelegt hiitten, gerade die Erhebungsmethode zu iiberpriifen, gab es genug. Schon deshalb, weil
langst national wie international Zweifel an der VerlidBlichkeit von Vollerhebungen geduBert worden waren. Die
oft schr viel sorgfiltigere und detailliertere Planung von Reprisentativerhebungen ermdéglicht auch genauere
Ergebnisse. Abgesehen davon sind Reprasentativerhebungen in der Regel billiger und nehmen, soweit es um die
Durchfiithrung sowie die statistische Auswertung geht, sehr viel weniger Zeit in Anspruch. Um so schneller kann
auch iiber die Ergebnisse verfiigt werden, Hinzu kommen Zweifel, die sich auf den wachsenden staatlichen
Datenbestand griinden. In der Tat, je umfassender die schon vorliegenden Informationen sind, desto weniger will
der Sinn einer Vollerhebung einleuchten. Weitaus verstindlicher erscheint es vielmehr, die ohnenhin bereits
gespeicherten Daten statistisch auszuwerten. Schlieflich spricht, spitestens seit der ausdriicklichen gesetzlichen
Anerkennung des Datenschutzes, das mit einer Vollerhebung verbundene, erhdhte Reidentifikationsrisiko fiir
einen Methodenwechsel. Anders als Reprisentativerhebungen zielen Erhebungen wie die Volkszihiung auf eine
Abbildung der Gesamtbevilkerung. Je genauer jedoch die Abbildung demographischer und wirtschaftlicher
Merkmale gerit, desto leichter fillt es letztlich, die jeweils Befragten oder den ¢inzelnen Haushalt zu reidentifizie-
ren. Demgegeniiber schlieBen sowohl die bereits vorausgesetzten Erhebungsfehler als auch die Tatsache, daB
zumeist unbekannt ist, ob jemand einer statistischen Stichprobenpopulation angehort, eine Reidentifikation bei
Reprisentativerhebungen schon dann weitgehend aus, wenn nur Name und Adresse unbekannt sind. Versténdlich-
erweise sind es zunichst die Bedenken gegen die Zuverlissigkeit von “Vollerhebungen®, die zu der Forderung nach
einem Ubergang zu anderen Erhebungsmethoden gefiihrt haben. So setzte in den Vereinigten Staaten schon Mitte
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der vierziger Jahre eine intensive Diskussion mit dem Ziel ein, dic Voraussetzungen zu schaffen, endgiiitig auf
“Vollerhebungen™ zu verzichten (15). Spétestens seit den siebziger Jahren riicken freilich Datenschutzgesichts-
punkte mehr und mehr in den Vordergrund (16). Symptomatisch dafiir ist die parlamentarische Auseinanderset-
zung in den Vereinigten Staaten iber die fiir 1970 geplante Volkszidhlung (17). Sie 1dBt nicht nur die
Akzentverschiebung deutlich erkennen, sondern weist auch alle Merkmale auf, die seither die Uberlegungen zur
Volkszéhlung weit liber die Vereinigten Staaten hinaus beherrschen. Den Abgeordneten und Senatoren erschien es
einerseits wichtig, das Erhebungsprogramm einer genauen Kontrolle zu unterzichen. So unterschiedlich dabei die
Einschitzung der Manipulationsméglichkeit des einzelnen durch die Datensammlung gewesen sein mag, Konsens
bestand weitgehend iiber die Notwendigkeit einer Reduktion des Fragenkatalogs und etner Rechtfertigung der
jeweils gewiinschten Informationen. Dariiber hinaus aber verfolgte die parlamentarische Diskussion das Ziel, die
Erforderlichkeit einer Vollerhebung zu iiberpriifen, und zwar mit Riicksicht auf die inzwischen manifest geworde-
nen Erwartungen, den Datenschutz sicherzustellen.

Durchaus vergleichbar ist die Entwickiung in Schweden verlaufen (18). Wiederum haben also Datenschutzge-
sichtspunkte dazu gefiihrt, die Methodenfrage zu stellen. Konsequenterweise wurde deshalb das Statistische
Zentralamt beauftragt, die fiir 1985 vorgeschene Volkszihlung auf eine vollig neue Grundlage zu stellen, konkret,
sich ausschlieBlich der in den bereits vorhandenen, mittlerweile weit ausgebauten Registern aufgsenommenen
Daten zu bedienen.

Hinzuweisen ist schlieBlich auf die Diskussion in der Schweiz. Datenschutzrechtliche Vorkehrungen wurden
erstmals in der Verordnung zur Durchfiihrung der Volkszihlung von 1980 beriicksichtigt (19). Zu den seither
insbesondere auch im Rahmen der vom Bundesamt fiir Statistik eingesetzten Studienkommission erérterten
Verbesserungsmoglichkeiten gehért auch der Verzicht auf die *Vollerhebung®.

Kurzum, ganz gleich, welches der angefiihrten Linder man nimmt, eines bestitigt sich immer wieder: Der
Gesetzgeber sieht sich durchweg mit der Forderung konfrontiert, sich mit “Vollerhebungen® nicht mehr abzufin-
den oder sie gar als den methodisch einzig méglichen Weg auszugeben, sondern im Interesse der von ihm selbst
betonten und akzeptierten Notwendigkeit, die Verarbeitung personenbezogener Daten einzuschrinken und strik-
ten Bedingungen zu unterwerfen, auch einen Methodenwechsel von der “Voll-* zur “Reprisentativerhebung* zu
vollzichen.

So deutlich die Forderung aber auch formuliert worden ist, so wenig hat sie sich bislang durchgesetzt. Im Gegenteil,
in allen drei Lindern wird nach wie vor an der “Vollerhebung® festgehalten. Doch wiire es viel zu vordergriindig,
sich mit dieser Feststellung zufriedenzugeben. Denn fiir jedes von ihnen gilt wohl gleichermaBen: Die “Vollerhe-
bung* wird nur noch vorliufig akzeptiert, ihre Hinnahme also mit der Erwartung verkniipft, die schon eingeleite-
ten methodischen Untersuchungen fortzusetzen und zu intensivieren, um so schnell wie mdglich von der
“Vollerhebung® abzugehen. Sie mag mit anderen Worten immer noch als unentbehrlich ausgegeben werden, sie ist
es aber lediglich auf Zeit. Zu den zentralen Aufgaben des Gesetzgebers gehort es, so gesehen, sich stindig zu
vergewissern, ob nicht der Zeitpunkt des Methodenwechsels erreicht ist.

Damit nicht genug. Sowohl in den Vereinigten Staaten als auch in Schweden wird mittlerweile akzeptiert, dall es
gegenwirtig schon durchaus maglich ist, die traditionelle “Vollerhebung® durch eine Kombination von “Vollerhe-
bung” und “Reprisentativerhebungen” zu ersetzen. Danach wiirde es geniigen, bestimmte demographische Grund-
daten bei allen Auskunftspflichtigen zu erheben; 20v.H. der Gesamtpopulation milBten zusitzliche wichtige
Fragen, etwa nach der Ausbildung und dem Beruf, beantworten und weitere 5v.H. auf einen sehr viel umfang-
reicheren Fragenkatalog eingehen. Die 1970 in den Vereinigten Staaten durchgefiihrte, auf einer solchen Kombina-
tion beruhenden Volkszihlung hat gezeigt, daB nicht nur die Ergebnisse verlaflich sind, sondern auch die
Auskunftsbereitschaft der Bevélkerung betrichtlich erhéht wird. Zudem bietet ein solches Vorgehen die Chance,
die deskriptiven Verfahren der amtlichen Statistik mit den zielgruppen- oder objektgerichteten Untersuchungsme-
thoden der empirischen Sozialforschung zu verbinden und damit nicht zuletzt Informationen iiber aktuelle
Probleme zu erhalten. SchlieBlich kann auf diese Weise die Informationsermittlung mehr und mehr auf eine
freiwillige Basis umgestellt werden.

Fir den Gesetzgeber in der Bundesrepublik folgt daraus: Eine “Vollerhebung” mag in der Tat gegenwiirtig noch
erforderlich sein. Sie ist aber nur unter der Bedingung der Verbindung einer die gesamte Bevolkerung verpflichten-
den Ziahlung der demographischen Basisdaten mit freiwilligen Reprisentativerhebungen fiir verschiedene Infor-
mationsziele hinnehmbar. Der Gesetzgeber muB also, um dem VerhiltnismiBigkeitsgrundsatz Rechnung zu
tragen, im Rahmen der Volkszihlung eine Erhebung anstreben, die das Gewicht der Informationsermittlung
zunchmend auf Reprasentativerhebungen verlegt, kurzum, in der Kombination von Voll- und Reprisentativerhe-
bung und nicht in der Exklusivitiit der Vollerhebung den allein zulissigen Weg sehen.
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Je konsequenter dieser Weg verfolgt wird, desto besser diirfte es gelingen, die im Rahmen der “Vollerhebung®
ermittelten Daten auf die jeweils erforderliche demographische Mindestgrundlage zu beschrinken. Anders ausge-
driickt: Die Verbindung von Voll- und Reprisentativerhebung zwingt von vornherein zu einer Reduktion der Gber
dic Volterhebung ermittelten Angaben. In Betracht kommen nur di¢ als Referenzangaben wirklich unerldBlichen
Basisdaten. Obgleich es also nach wie vor bei einer Datenerhebung auf Vorrat bleibt, wird zugleich, in Kenntnis der
Notwendigkeit statistischer Erhebungen, aber auch der Gefahren allzu breit angelegter Informationsermittlungen,
das Erhebungsprogramm begrenzt.

Iv.
Sicherung durch Verfahren

1. Funktionale Trennung von Statistik und Verwaltung

So wichtig eine am VerhiltnismaBigkeitsgrundsatz ausgerichtete Methodenwahl auch ist, sie reicht fiir sich
genommen nicht aus. Vielmehr bedarf es einer Reihe zusitzlicher, sich unmittelbar auf das Verarbeitungsverfahren
beziehender Vorkehrungen, Ganz in diesem Sinn begniigt sich der Mikrozensus-BeschluB keineswegs mit aligemei-
nen Uberlegungen zur “absoluten“ Grenze der Informationsermittlung, sondern weist ausdriicklich auf die
gesetzlich anerkannte Notwendigkeit hin, die Anonymitit der durchaus zulissigerweise erthobenen Angaben zu
garantieren (21). Die Grundrechtsverwirklichung hiingt mithin nicht nur von der Methodenwahl, sondern ebenso
von einer bestimmten organisatorischen Struktur der statistischen Erhebung ab. Methodenwahl und prizise
definierter Verfahrensablauf sind untrennbar miteinander verbundene, sich gegenseitig ergdnzende Sicherungsele-
mente. Auch wenn deshalb die Regelung des Verfahrensablaufs unstreitig Aufgabe des einfachen Gesetzgebers ist,
muB er sich dabei nach den Grundsitzen richten, die eine Grundrechtsvertriglichkeit staatlicher Informationsver-
arbeitung gewihrleisten. Die Dispositionsfreiheit des Gesetzgebers ist insofern von vornherein durch bestimmte,
die Verfassung unmittelbar konkretisierende Regelungsanforderungen begrenzt.

Dazu zihlt vor allem anderen die strikte funktionale Trennung von Statistik und Verwaltung. Weil die Datenerhe-
bung ohne eine direkte Anbindung an einen konkreten Verwertungszweck, auf Vorrat also, erfolgt, ist die
Informationsermittlung eine “EinbahnstraBe*, die ausschlieBlich zu den statistischen Amtern fihrt. Die Erhebung
ist mit anderen Worten nur solange tolerierbar, wie die Daten “amtshilfefest” bleiben. Konsequenterweise zihlt das
“Statistikgeheimnis® zu den selbstverstindlichen Voraussetzungen statistischer Regelung. Ebenso folgerichtig ist
das Verbot, gegen einzelne Auskunftspflichtige MaBnahmen zu treffen, die sich auf ihre zu statistischen Zwecken
gemachten Angaben griinden (§ 11 BStatG). Erst die von der Verfassung geforderte und gesetzlich abgesicherte
Abschottung der Statistik offnet den Zugang des Staates zu der fiir seine Planungsaufgaben erforderlichen
Information. Nur auf dem Hintergrund dieser Abschottung kann und darf daher vom Biirger erwartet werden, die
von ihm verlangten Auskiinfte zu erteilen. Ganz in diesem Sinn hat sich das Census Bureau in den Vereinigten
Staaten mit Erfolg allen Versuchen widersetzt, der amerikanischen Regierung nach dem Ausbruch des Zweiten
Weltkrieges die Namen aller Amerikaner japanischer Abstammung mitzutetien (22).

1.1 Der Melderegisterabgleich

Vordergriindig geniigt das VZG dieser verfassungsrechtlich fundierten Anforderung durchaus. §9 Abs. 1 Satz2
VZG enthilt ein ausdriickliches, dem § 11 Abs. 3 Satz 3 BStatG nachgebildetes Nachteilsverbot. Auf den ersten
Blick also verhilt sich das Gesetz genauso wie schon zuvor das Bundesstatistikgesetz. Die Volkszihlung bleibt
allem Anschein nach an die Bedingung gebunden, Statistik und Verwaltung deutlich voneinander zu trennen.

Wie wenig freilich in Wirklichkeit diesem Grundsatz Rechnung getragen wird, zeigt sich vor allem andem im VZG
{§9 Abs. 1) vorgesehenen Melderegisterabgleich. Um jedes MiBverstindnis auszuschlieBen: Wenn im Zusammen-
hang mit dem Abgleich von méglichen Nachteilen gesprochen wird, so im Hinblick auf die Konsequenzen der
durch den Abgleich angestrebten, ja ihn iiberhaupt rechtfertigenden Berichtigung der im Melderegister enthaitenen
Daten. Eines ldBt sich mit Sicherheit nicht bestreiten: Dem Gesetzgeber erschien die Volkszihlung als willkomme-
ner Anla, um eines der wichtigsten Informationsinstrumente der 6ffentlichen Verwaltung, das Melderegister, zu
berichtigen. Gerade weil die Volkszihlung eine alle Biirger einbezichende Erhebung ist, sollte sie als Korrektur-
grundlage eines Registers dienen, in dem sich ebenfalls alle Biirger wiederfinden. Die Implikationen lassen sich
nicht vollstindig aufzihlen, da die Korrektur die unterschiedlichsten Wirkungen haben kann. Die Verwaltungs-
praxis weist aber eine Reihe typisierter Abliufe auf, die es erméglichen, bestimmte Folgen unschwer auszumachen.

Hauptzweck des Melderegisters ist die Feststellung und der Nachweis der Identitit sowie der Wohnung des
jeweiligen Einwohners (§ 1 Abs. | MRRG). Das Melderegister vermittelt so eine fiir sehr unterschiedliche Aufga-
ben wichtige Grundinformation. RegelmiBige, vom MRRG ausdriicklich sanktionierte und an bestimmte gesetz-
lich ebenfalls festgelegte Bedingungen gebundene Dateniibermittlungen an andere 6ffentliche Stellen, aber auch
die Erteilung einer Vielzahl von Einzelauskiinften an Privatpersonen und nicht6ffentliche Institutionen sind die
zwangsliufige Folge. Ebenso regelmiBig wird sich deshalb die empfangende Stelle veranlaBt sehen, zu priifen, ob
die moglicherweise erfordertiche Korrektur der ihr bislang zur Verfiigung stehenden Angaben zu bestimmten, fiir
den Betroffenen unter Umstinden nachteiligen MaBnahmen fithren muB.
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Regelmifig erhalten beispielsweise die Kreiswehrersatzbehdrden die Zuzugs- und Wegzugsmeidung jedes der
Wehriiberwachung unterliegenden Biirgers (§ 24 Abs. 9 Wehrpflichtgesetz). Die “Umdati¢rung” des Hauptwohn-
sitzes von Berlin in das Bundesgebiet auf Grund der tiber die Volkszihlung ermittelten Angaben kann somit dazu
fithren, daBl der Betroffene zum Wehrdienst einzuzichen ist.

Weiter: Der Zu- und Wegzug aller Auslinder wird den Auslinderbehdrden und damit mittelbar dem Auslinder-
zentralregister mitgeteilt. Auslinder, die keine Aufenthaltsgenehmigung besitzen oder gegen die ein belastender
Verwaltungsakt nicht vollzogen werden konnte, weil ihre Anschrift bislang nicht bekannt war, miissen mit ihrer
Ausweisung bzw. mit dem Vollzug des Verwaltungsaktes rechnen.

SchlieBlich: Bislang erfolgte in Hessen in gréBeren zeitlichen Abstinden ein Abgleich der Fahndungsdaten der
Polizei mit den bei den Kommunalen Rechenzentren befindlichen Meldedaten der Gemeinden, in denen etwa
95 v.H. der hessischen Einwohner in automatisierten Verfahren erfaBt sind. Ebenso wie diese Routineaktionen
erfahrungsgemiB dazu fiihren, Straftéter zu ergreifen, wiirden auch die aufgrund der Votkszihlung aktualisierten
Datenbestinde polizeiliche Ma3nahmen gegeniiber den Betroffenen zur Folge haben, jedenfalls solange, wie man
sich nicht bereit findet, die gegen solche Fahndungsmethoden bestehenden rechtlichen Bedenken zu teilen.

Andere offentliche Stellen erhalten zwar nicht regelmiBig Anderungsmitteilungen aus dem Melderegister, sie
haben jedoch im Einzelfall einen uneingeschriinkten Zugang zu den Meldedaten, soweit diese zu ihrer Aufgabener-
filllung erforderlich sind. Vor allem die Festlegung des Wohnsitzes ist im Verwaltungsvollzug von besonderer
Bedeutung. Eine Korrcktur kann sich etwa auf die Gewidhrung von wohnsitzgebundenen Sozialleistungen
auswirken.

~ Zudem: Eine Gemeinde kann beispiclsweise die Benutzung der von ihr angebotenen Kindergarten-, Schul- oder
Altenheimpliitze von der Begriindung der Hauptwohnung in ihrem Gemeindegebiet abhingig machen. Wiederum
wirkt sich dann eine Anderung des Melderegisters auf den Betroffenen aus.

Hinzuweisen ist aber auch auf den steuerlichen Bereich. Wird etwa aufgrund der Volkszihlung festgestellt, daB
Ehepartner entgegen ihren Angaben in der Steuererklirung Hauptwohnungen an unterschiedlichen Orten begriin-
det haben, so ist davon auzugehen, daB sic “dauernd getrennt leben* - mit der Konsequenz einer Anderung der
Steuerklasse zu ihren Lasten.

Die jeweiligen Daten des Melderegisters sind schlieBlich Handlungsgrundlage fiir Glaubiger und Kreditauskunf-
teien. Ihre Aktionsmoglichkeit richtet sich nicht zuletzt nach der Zuverlissigkeit der Meldedaten, Das Melderegi-
ster vermittelt, anders ausgedriickt, den von ihnen angestrebten Zugang zum jeweils Betroffenen, mit all den
Foigen, die sich daraus fir ihn ergeben kénnen. Sicher, der Einwand liegt auf der Hand, die Korrektur des
Melderegisters fiihre fast durchweg dazu, rechtswidrige Situationen zu beseitigen. Jeder gegen den Gesetzgeber
gerichtete Vorwurf mute deshalb merkwiirdig an, ja sei vollig fehl am Platz, eine gerade im Zusammenhang mit
dem Volkszdhlungsgesetz immer wieder geduBerte Meinung. Wer allerdings so argumentiert, verkennt die verfas-
sungsrechtliche Ausgangslage. Sic ist, um noch einmal daran zu erinnern, durch die funktionale Trennung von
Statistik und Verwaltung gekennzeichnet. Ob die Konsequenzen der administrativen Verwertung statistischer
Angaben den Betroffenen zum Vor- oder zum Nachteil gereichen, spielt weiter keine Rolle. Was einzig interessiert,
ist die strikte Abschottung der Statistik. Insofern kommt es auf eine wie immer geartete Bewertung der Nachteile
gar nicht erst an. Unter verfassungsrechtlichen Gesichtspunkten zihit lediglich die Durchlassigkeit der Statistik.
Sie muB ausgeschlossen und nicht, wie es das Volkszihlungsgesetz in §9 Abs. | tut, begiinstigt werden.

1.1.1

Die nachteiligen Konsequenzen des Melderegisterabgleichs lassen sich weder technisch noch rechtlich verhindern.
Technisch deshalb nicht, weil die Datenverarbeitung im Meldebereich mittlerweile fast volistindig automatisiert
worden ist. Sie beruht daher auf einem eindeutig vorgegebenen einheitlichen Datensatz. Wollte man den Grund der
Anderung einer Angabe gesondert vermerken, so miiBte ein Sonderprogramm - mit weiteren Programmen fiir die
Empfingerbereiche - ausgearbeitet werden. Jeder Versuch, den Anderungsgrund aufzuzeichnen, droht deshalb
bereits an dem kaum zu bewiltigenden technischen Aufwand zu scheitern. Rechtliche Grenzen kommen hinzu. Die
Korrektur der Meldedaten hat nun einmal unstreitig auch und gerade das Ziel, der Sffentlichen Verwaltung zu
ermdglichen, die mit ihrem Aufgabenbereich verbundenen VollzugsmaBnahmen wirksam vorbereiten und treffen
zu kénnen. Genau dieses Ziel steht aber in offenkundigem Widerspruch zu den verfassungsrechtlichen Grundvor-
aussetzungen statistischer Erhebungen. Der Widerspruch 4Bt sich aber jedenfalls dann nicht auflésen, wenn etwa
die Daten den Strafverfolgungsbehérden itbermittelt worden sind. Straftiter, deren Aufenthalt mit Hilfe der
Korrektur der Melderegister den Strafverfolgungsbehdrden bekannt wird, miissen verfolgt werden. Anderenfalls
hitte § 9 Abs. 1 Satz 2 Volkszdhlungsgesetz den Charakter eines Amnestiegesetzes - ein wohl kaum ernsthaft
vertretbares Ergebnis. Nichts anderes gilt fiir Auslinder, die sich ohne Aufenthaltserlaubnis in der Bundesrepublik
aufhalten, oder fiir Steuerpflichtige sowie Bezicher von Sozialleistungen, deren bislang gespeicherte Angaben
korrigiert werden miiBten. Die nachteiligen Konsequenzen der Korrektur des Melderegisters lassen sich rechtlich
nicht vermeiden, sie sind im Gegenteil rechtlich geboten.
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Auch der in der &ffentlichen Diskussion iiber das Volkszihlungsgesetz immer wieder formulierte Vorschlag,
wenigstens auf die Riickforderung von Geldleistungen zu verzichten, die aufgrund der vor dem Stichtag der
Volkszzhlung eingetragenen Daten geleistet wurden, hilft nicht weiter. Derartige Unterscheidungen lassen sich mit
dem Rechtsstaatsgebot nicht vereinbaren,

Kurzum, das Volkszihlungsgesetz mag mit Formulierungen wie der des § 9 Abs. 1 Satz 2 duBerlich der Trennung
von Statistik und Verwaltung entsprochen haben. In Wirklichkeit bleibt das Nachteilsverbot auf den Randbereich
der unmittelbar mit dem Melderegister zusammenhingenden Ordnungswidrigkeitsverfahren beschrinkt und spielt
daritber hinaus hdchstens dort eine Rolle, wo das Opportunititsprinzip eine flexible Handhabung des Verfahrens-
rechts ermoglicht. Das Volkszihlungsgesetz verstt8t damit gegen die verfassungsrechttichen Grundbedingungen
statistischer Erhebungen.

1.1.2

Die durch den Wortlaut des § 9 Abs. 1 Satz 2 bewirkte Verschleierung der méglichen Folgen der Volkszéihlung fiir
die auskunftspflichtigen Einzelnen wird durch die stindigen Hinweise auf die Notwendigkeit der Statistik fiir die
gesamtstaatliche, landesweite und gemeindliche Planung nur noch verstirkt. Die wiederholten Versicherungen,
kaum ein anderes Geheimnis biete einen groferen Schutz als das Statistikgeheimnis, akzentuieren noch einmal den
Eindruck, von nachteiligen Konsequenzen kénne und diirfe gar nicht erst die Rede sein. Um so nachhaltiger stellt
sich die Frage, wie sich eine solche Regelung mit dem zu den zentralen Voraussetzungen rechtsstaatlicher
Gesetzgebung zihlenden Gebot der Normenklarheit vertrigt (23).

Gerade dann, wenn, wie bei statistischen Erhebungen, die funktionale Trennung von Statistik und Verwaltung zu
den verfassungsrechtlich fundierten, vom Gesetzgeber durch die Normierung des Statistikgeheimnisses (§ 11
BStatG) ausdriicklich bestitigten Grundbedingungen staatlicher Aktivitit gehért, kommt der Normenklarheit
und damit der Vorhersehbarkeit der Verwendung der mit Hilfe der Volkszihlung erhobenen Daten ganz besondere
Bedeutung zu. Dem Biirger wird durch den sowohl bei der Formulierung als auch bei den Vorbereitungen zur
Durchfiihrung des Gesetzes nachdriicklich in den Vordergrund gestellten und als allein ausschlaggebend bezeich-
neten statistischen Zusammenhang formlich suggeriert, daB seine Beteiligung an der Volkszihlung einzig den
Zweck verfolgt, die fiir eine auch auf seine Interessen bedachte staatliche Politik notwendigen statistischen
Informationen zu gewinnen. Gefordert wird also nicht seine Mitwirkung an Entscheidungen, die sich erkennbar
auf ihn bezichen, sondern an MaBnahmen, die losgeltst von seiner Person eine generelle, sich auf alle Biirger
beziehende Information zum Gegenstand haben. § 9 Abs. 1 VZG zeigt aber; Wihrend der Biirger Informationen in
der Erwartung vermittelt, sich an einer statistischen Erhebung zu beteiligen, liefert er gleichzeitig Daten, die fiir ein
konkretes gegen ihn gerichtetes Verwaltungsverfahren genutzt werden kénnen. Die Verschleierung wiegt um so
schwerer, als die Aufgabe des Melderegisters, eine Vielzahl 6ffentlicher und privater Stellen mit Informationen zu
versorgen, es dem Biirger unmdoglich macht, den Verwendungszusammenhang rechtzeitig zu erkennen und in
seiner Tragweite abzuschitzen. Die multifunktionale Verwendung der Meldedaten erlaubt es bestenfalls einem mit
allen Details des Melderechts und der Arbeitsweise der Meldebehérden vertrauten Verwaltungsfachmann, einen
relativ genauen Uberblick iiber die jeweiligen Informationsstrome zu haben. Entgegen der Vorstellung, die beim
Biirger geweckt und genihrt wird, gerit also die Information in einen Verwaltungsbereich, der sich seiner ganzen
Struktur nach einer Vorhersehbarkeit der Konsequenzen der Informationsvermittlung widersetzt.

Selbst wenn die Korrektur des Melderegisters von einem besonderen, die Anhdrung des Betroffenen garantieren-
den Verfahren abhingig gemacht werden sollte, dndert sich nichts daran, daB die Behérde dank der mit Hilfe der
statistischen Erhebung gewonnenen Angaben iiber Daten verfiigt, die sie sonst gar nicht haben wiirde. Die
Anhdrung mag insofern dem Betroffenen die Chance einrdumen, selbst Stellung zu den unterschiedlichsten Daten
zu beziehen; sie behebt aber nicht den Mangel, eine zu statistischen Zwecken konzipierte und im Hinblick auf diese
Zwecke dem Biirger prisentierte Erhebung in einer fiir ihn nicht vorausschaubaren, mit der Gefahr einschneiden-
der Nachteile behafteten Weise zu nutzen. Der Gesetzgeber verletzt daher das Gebot der Normenklarheit. Er kann
es nur einhalten, wenn er von vornherein uneingeschrinkt auf jede administrative Verwendung verzichten wiirde.
Solange er diese Konsequenz nicht eindeutig zieht, bleibt dem Betroffenen nur iibrig, sich entweder selbst zu
bezichtigen und sich damit den Folgen des Verwaltungsvollzugs auszuliefern, ohne sie auch nur annihernd zu
liberschauen oder die vom Gesetzgeber angestrebte, fiir die Funktionsfahigkeit der Statistik unerliafliche, korrekte
Beteiligung zu umgehen. Nur die konsequente Abschottung vermag also letztlich die Auskunftsbereitschaft der
Biirger und damit die fiir eine staatliche Planung notwendige Priizision des statistischen Materials zu gewiihrleisten.

2. Anonymisierung

Neben der Trennung von Statistik und Verwaltung ist die Anonymisierung der jeweiligen Angaben die zweite
entscheidende Voraussetzung fiir einen verfassungskonformen Ablauf statistischer Erhebungen. Der personenbe-
zogene Teil ist lediglich Hilfsmittel fiir den Informationszugang und die Informationskontrotle. Mit dem Abschlu
der Erhebung verliert deshalb der Personenbezug, jedenfalls unter statistischen Aspekten, jede Bedeutung.
Grundlage der fiir die staatliche Planung erforderlichen statistischen Analysen ist allein der um die personenbezo-
genen Elemente verkiirzte Datenbestand. Die Anonymisierung reduziert infolgedessen den Informationsgehalt der
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Daten auf das statistisch Notwendige. In eben dieser Indifferenz gegentber dem Personenbezug licgt auch die
Absicherung gegen alle Versuche, die statistische Erhebung doch noch zu nutzen, um mit Hilfe der ermittelten
Daten steuernd auf den einzelnen einzuwirken. Die Anonymisierung wahrt den statistischen Wert der Information
und schlieBt zmugleich einen Riickgriff auf den cinzelnen aus. Ganz gleich, zu welchen Zwecken der Empfinger die
iibermittelten Daten benutzt, die Anonymisierung versperrt den Riickweg zum Betroffenen.

Anders das VZG. Fiir die Ubermittiung geniigt es schon, den Namen (§9 Abs. 2 und 3) oder den Namen und die
Adresse (§ 9 Abs. 4) wegzulassen. Beides erfiillt nicht einmal anniihernd die Bedingungen einer Anonymisierung.
Spitestens seit der Diskussion iéiber den Anwendungsbereich der Datenschutzgesetze steht fest, wie wenig es auf
den Namen oder die Adresse bei der Identifizierung einer Person ankommt. Nicht von ungefihr qualifiziert das
BDSG (§2 Abs. 1) auch und gerade die Daten einer “bestimmbaren™ Person als personenbezogen. Das BDSG
erkennt damit ausdriicklich an, daf} die Reindividualisierung nicht nur von der Art der jeweils vorliegenden
Angaben, sondern ebenso vom Zusatzwissen des Ubermittlungsadressaten abhingt (24). Inwieweit also Daten
personenbezogen sind, richtet sich nicht zuletzt nach der Organisation des Informationssystems (25). Gerade dort
aber, wo - wie es das VZG vorsieht - die Daten an Behorden und Kommunen iibermitteit werden sollen, ist die
Existenz des zur Reindividualisierung notwendigen Zusatzwissens jedenfalls wahrscheinlich. Sie ist um so hoher, je
praziser die Anfrage auf kleinere Einheiten eingegrenzt wird, zumal wenn, wie das VZG (§9 Abs. 2 und 3) es zuliBt,
die Adressen mitiibermittelt werden. Kurzum, das VZG nimmt die Bestimmbarkeit der durch die (Tbermittlung
jeweils Betroffenen offen in Kauf. Die mangelnde Anonymisierung stellt erneut die funktionale Trennung von
Statistik und Verwaltung in Frage und setzt den einzelnen der Gefahr unmittelbar auf seine Person bezogener,
moglicherweise mit Nachteilen verbundener Verwaltungsmallnahmen aus. Sie ist dann besonders evident, wenn
das Gesetz, wie in § 9 Abs. 2, statt die Verwendungsschranken prizise anzugeben, nicht mehr tut, als allgemein auf
die Zustindigkeit des Ubermittlungsadressaten zu verweisen. Zwar diirften die Informationswiinsche der obersten
Bundes- und Landesbehdrden zumeist mit den fir ihren Bereich typischen Planungsaufgaben zusammenhingen,
individuelle MaBnahmen also in aller Regel nicht in Betracht kommen. Manche dieser Behorden verfiigen aber
iiber Abteilungen, dic wie beispielsweise die Landesverfassungsschutzimter, durchaus an personenbezogenen
Auswertungen interessiert sind und zudem das notwendige, eine Reindividualisierung erlaubende Zusatzwissen
haben. Das VZG verbietet weder die Reindividualisierung noch eine anschlieBende personenbezogene Verarbei-
tung. Wohl findet sich in §9 Abs. 2 Satz 3 eine Verweisung auf das Nachteilsverbot des § 2 Abs. 1 Satz 2, doch die
Bemerkungen zu den Konsequenzen der Berichtigung des Melderegisters zeigen, wie gering, ja nichtssagend der
Schutz ist, den diese Bestimmung bietet. Abgesehen davon weckt § 9 Abs. 2 VZG auch deshalb Bedenken, weil der
Betroffene die Zahl und die Aufgabenstellung der in Frage kommenden Behdrden kaum zu iiberblicken und daher
auch nicht die Verarbeitungskonsequenzen verlafilich einzuschitzen vermag,

Nicht viel anders ist die Situation in den Ubermittlungsfillen des §9 Abs. 3 Satz2 VZG. Danach kénnen den
Gemeinden und Gemeindeverbinden fiir eigene statistische Aufbereitungen Einzelangaben tiber alle nach der
Volkszidhlung erfallten Tatbestinde zur Verfiigung gestellt werden. Die gesetzliche Regelung ist das Ergebnis einer
von den kommunalen Spitzenverbinden im Laufe des Gesetzgebungsverfahrens nachdriicklich formulierten
Forderung. Sie wollten sicherstellen, dal “samtliche Daten den Stédten fiir eigene statistische Auswertungen zur
Verfiigung stehen®. Im Unterschied zu der jetzigen Fassung enthielt der Gesetzentwurf allerdings zunichst einen
klaren Satzungsvorbehalt. Ubermittlungen sollten nur dann zulissig sein, “wenn durch Satzung die Voraussetzun-
gen geschaffen sind und erhalten bleiben, die eine ausschlieBliche statistische Nutzung der Daten* gewihrleisten.

Der Vorbehalt ist alles andere als iiberfiiissig. Kaum ¢ine Kommune bzw. ein Gemeindevorstand verfiigt iiber eine
Satzung oder eine innerbehdrdliche Anordnung, der eindeutig zu entnehmen ist, zu welchen Zwecken Statistiken
zu erstellen sind, wie also mit den fiir statistische Ziele angeforderten Angaben umgegangen werden darf. Ohne eine
entsprechende Regelung vermag letztlich kein Statistisches Landesamt festzustellen, welche Daten iiberhaupt Fiir
die jeweilige statistische Aufgabe in Betracht kommen. § 9 Abs. 3 Satz 2 VZG ermdéglicht es, genaugenommen,
Biirgermeistern, Dezernenten, Amtsleitern oder anderen verantwortliche Funktionen wahrnehmenden Amtstri-
gemn, unter eigener Verantwortung sowie ohne Kontrolle des Kommunalparlaments von den Statistischen Landes-
dmtern personenbezogene Daten anzufordern, um eine eigene Statistik anzufertigen.

Sicher, auf den ersten Blick enthilt das Gesetz durchaus eine Verwendungsschranke. Anders als §9 Abs. 2 VZG
gibt sich der Gesetzgeber in §9 Abs. 3 Satz2 VZG nicht damit zufrieden, auf die Zustindigkeit zu verweisen,
sondern verkniipft die Ubermittlung ausdriicklich mit einer Nutzung fiir “statistische Aufbereitungen®. Nur: Von
einer deutlichen, fiir den Betroffenen erkennbaren und auch kontrollierbaren Zweckbindung kann bei bestem
Willen nicht die Rede sein. “Statistische Aufbereitungen ist eine viel zu vage Formulierung, die ohne jede
Schwierigkeit herangezogen werden kann, um die verschiedensten Aktivitaten zu decken. Die Etikettierung
“statistisch* reicht zudem noch lange nicht aus, um die Ubermittlung zu rechtfertigen. Auch Statistiken k6nnen die
Vorstufe zu einschneidenden, den einzelnen diskriminierenden und benachteiligenden MaBnahmen sein, und zwar
nicht zuletzt dann, wenn sich die Angaben wie im kommunalen Bereich auf kleinere Personengruppen beziehen.
Deshalb muB gerade dann, wenn statistische Auswertungen zur Debatte stehen, Klarheit iiber ihren Ausgangs-
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punkt, ihre Durchfiilhrung und ihre méglichen Implikationen bestehen. Wollte man anders verfahren, so wiirde
man gegen die schon in der Mikrozensus-Entscheidung (26) festgehaltenen verfassungsrechtlichen Anforderungen
verstoflen. Die Volkszihlung mag bestimmte, fiir alle weiteren statistischen und planerischen MaBnahmen
notwendige Grunddaten zur Verfiigung stellen, und insofern zwangsliufig zu einer Verarbeitung auf Vorrat
fithren, sie darf dennoch nicht dazu benutzt werden, um beliebige “statistische Aufbereitungen” vorzunehmen.
Genau das, was bei der Volkszidhlung sclbst nicht méglich ist, wird mit jedem Zugriff auf das mit threr Hilfe
ermittelte Material um so erforderticher: die exakte Beschreibung der mit allen weiteren statistischen Erhebungen
verfolgten Ziele, besonders dann, wenn - wie bei der Ubermittlung an die Kommunen - der Mikrobereich tangiert
wird. Der Riickgriff auf die Daten mul} daher solange ausgeschlossen bleiben, wie es an in der Satzung festgehalte-
nen klaren Verarbeitungszieten und Verarbeitungsmafstiben fehit.

In beiden Fillen, sowohl also bei der Ubermitt]ung an die obersten Bundes- und Landesbehérden (§ 9 Abs. 2VZG)
als auch bei der Weitergabe zu “statistischen Aufbereitungen” im Rahmen der kommunalen Aufgaben (§ 9 Abs. 3
Satz 2) erweist sich mithin, wie unverzichtbar die Anonymisierung ist. Lingst steht allerdings fest, daB auch eine
Anonymisierung keinen absoluten Schutz, mathematisch-statistisch gesprochen “ein Risiko von genau Null®,
bieten kann (27). Spitestens seit den von Block und Olsson durchgefiihrten Identifikationsexperimenten (28) hat
sich gezeigt, dafl es auch bei einem scheinbar einwandfrei anonymisierten statistischen Material durchaus gelingen
kann, die Datensitze zu entschliisseln. Aber auch die Erfahrungen der Datenschutzbeauftragten geben deutlich zu
erkennen, wie wenig es angeht, die Anonymisierung als uniiberwindbare Barriere anzusehen (29), vor allem dort,
wo - wie bei statistischen Angaben fiir kleinriumige Planungen - das fiir die Deanonymisierung erforderliche
Zusatzwissen zumeist vorhanden sein diirfie.

Dic Zweifel an der Anonymisierung rechtfertigen es trotzdem nicht, auf die Ubermittlung etwa an dic Gemeinden
vollends zu verzichten. Gerade die wachsende Kritik an der Annahme, die Anonymisierung kénne einen absoluten
Schutz gewihrleisten, hat dazu gefiihrt, die Erwartungen einzuschrinken und sich mehr und mehr mit einer
“faktischen Anonymisierung” zufriedenzugeben, die dann vorliegt, “wenn der Betroffene nur mit einem unverhilt-
nismiBig groBen Aufwand an Zeit, Kosten und Personal identifiziert werden kann® (30). Das, freilich minimale,
Restrisiko fiir den jeweils Betroffenen ist offenkundig, kann aber als zumutbarer Preis fiirr einen Kompromi
angesehen werden, der einerseits in Kenntnis der Bedeutung auch und gerade kleinrdumiger Planung den Zugang
zu den erforderlichen Angaben garantiert und andererseits auf die spezifische Situation der Betroffenen sowie auf
die Gefahren der Verarbeitung personenbezogener Daten Riicksicht nimmt. So wenig sich also die Grenzen der
Anonymisierung iibersehen lassen, so sehr kommt es darauf an, die Grundbedingungen staatlicher Planung
aufrechtzuerhalten. Die am VerhiltnismiBigkeitsgrundsatz orientierte “faktische Anonymisierung® bietet einen
akzeptablen, verfassungskonformen Ausweg. Ich hatte deshalb bereits im Rahmen der Anhérung vor dem
InnenausschuBl des Deutschen Bundestages zum VZG 1981 vorgeschlagen, die faktische Anonymisierung als
Ankniipfungspunkt fiir dic Ubermittlungstatbestinde des §9 Abs.2 - 4 VZG zu wiihlen.

Doch auch bei einer Gewihrleistung der Anonymisierung iiberzeugt die Regelung des §9 Abs. 2 - 4 VZG nicht so
recht. Nach der von den Ubermittlungsadressaten im Laufe der parlamentarischen Vorarbeiten iibereinstimmend
bekundeten Auffassung richtet sich ihr Interesse ausschlieBlich auf anonymisierte und aggregierte Angaben im
Sinne von § 11 Abs. 5 und 6 BStatG. Dann aber bedarf es keiner zusitzlichen, wesentlich komplizierteren und
detaillierteren Regelung. Dem Statistischen Bundesamt und den Statistischen Landesimtern muB es vielmehr
itberlassen bleiben, innerhalb der durch § 11 Abs. 5 und 6 BStatG festgelegten Grenzen zu operieren. Nur so kann
auch von vornherein jeder Versuch unterbunden werden, statistische und administrative Zwecke zu vermischen,
durch Formulierungen also, wie sie etwa § 9 Abs. 2 VZG enthilt, doch noch den Weg in die administrative Nutzung
zu erdffnen. Wenn die Volkszidhlung wirklich zu nicht mehr dienen soll, als die fiir alle weiteren statistischen
Untersuchungen und die mit ihnen verkniipften Planungsaufgaben notwendige Referenzbasis aufzubauen, dann
kann und darf eine Ubermittlung der mit ihrer Hilfe ermittelter Daten nur in dem Mafe hingenommen werden, in
dem sie zu statistischen Zwecken erfolgt und sich dabei strikt an die fiir die Verarbeitung statistischer Daten
mafgeblichen Grundsitze, insbesondere also an eine (faktische) Anonymisierung der Angaben, hilt.

3. Gesetzliche Regelung der Durchfiihrung

Die verfassungsrechtlichen Anforderungen an die organisatorische Struktur der Volkszihlung bedingen schlieB-
lich cine gesetzliche Regelung aller fiir die Durchfiihrung der Erhebung mafBgeblichen Vorkehrungen. Gegenstand
dieser Regelung muB deshalb iiber eine klare Normierung der Auskunftsverpflichtung hinaus die exakte Festle-
gung der anzugebenden Daten sowie die prizise Umschreibung der zur Abschottung der erhobenen Angaben
erforderlichen MaBnahmen sein.
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3.1 Auskunftsverpflichtung

§ 5 VZG nennt als Auskunftspflichtige alle Volljahrigen oder einen eigenen Haushalt fiihrenden Minderjanrigen.
Adressat der Auskunftsverpflichtung ist damit jeder einzelne Biirger. Die Entscheidung des Gesetzgebers ist
allerdings nicht zwingend, schon deshalb, weil der Haushalt die zentrale Grundgréfe sowohl fiir volkswirtschaftli-
che Gesamtrechnungen als auch fiir die etwa im Zusammenhang mit den staatlichen Planungsaufgaben notwendi-
gen sozialwissenschaftlichen Untersuchungen ist. Zudem: Im Interesse einer zuverlissigen Erhebung muf} von
vornherein alles getan werden, um beispielsweise zu vermeiden, da die nach § 5 Abs. I Nr. 3 VZG zu erhebenden
wohnungsstatistischen Angaben nicht gleich mehrfach, also bei jedem in einem Haushalt lebenden Volljihrigen
ermittelt werden. Verstindlicherweise kniipft daher der Fragebogen an den Haushalt an. Damit wird allerdings ein
zusitzliches, im Gesetz nicht vorgesehenes Datum erfragt. Unabhéngig davon bleibt unklar, wer etwa von den in
einem Haushalt lebenden Ehegatten oder Wohngemeinschaftsmitgliedern zur Auskunft verpflichtet ist. Allem
Anschein zuwider steht mithin keineswegs eindeutig fest, wer genau den Fragebogen erhalten und ausftllen muf.
Der gesetzlichen Regelung fehlt es insofern schon bei dieser fiir die Durchfiihrung der Erhebung zentralen
Voraussetzung an der notwendigen Prizision.

3.2 Fragebogen

An der Verpflichtung des Gesetzgebers, die zu offenbarenden Daten anzugeben, hat auch bislang kein Zweifel
bestanden. Der Streit konzentrierte sich vielmehr auf die jeweils konkret verlangten Angaben. Nur: Anders als es
die bisherige und auch die gegenwirtige Regelung (§§ 2{f. VZ2G) vermuten 14Bt, reicht die Auflistung der an den
Biirger zu richtenden Fragen nicht aus. Wie sich gerade an den Erfahrungen mit der Vorbereitung des VZG zeigt,
kann die Konkretisierung der Befragung durch die Ausgestaltung des Fragebogens durchaus zu einer Erweiterung
des gesetzlich festgeschriebenen Fragenkatalogs fiihren. So hat die Zusammenfassung aller in einem Haushalt
lebenden Auskunftspflichtigen in einem Fragebogen zur Folge, daB der einzelne Biirger, entgegen der Regelung der
§§2 ff. VZG, auch dariiber Auskunft erteilt, ob er einer Wohngemeinschaft angehort. Dariiber hinaus vermittelt
der Fragebogen gesetzlich ebenfalls nicht geregelte Informationen dariiber, inwieweit sich jemand zum Zeitpunkt
der Erhebung in einer psychiatrischen Anstalt oder in einem Gefingnis befindet. Kurzum, der Fragenkatalog und
die Ausgestaltung des Fragebogens lassen sich nicht voneinander trennen. Beides bildet vielmehr einen einheitli-
chen Komplex, der insgesamt in die gesetzliche Regelung einbezogen werden muB. Dem Gesetzgeber kann es also
nicht gleichgiltig sein, wie die von ithm akzeptierte statistische Erhebung konkret umgesetzt werden, vor allem also,
wie der fiir die Durchfiihrung der Erhebung unerliBliche Fragebogen ausgestaltet sein soll. Nur solange es nicht der
Verwaltung iiberlassen bleibt, die jeweils notwendigen Entscheidungen zu treffen, sondern die gesetzliche Regelung
auch auf den Fragebogen eingeht und seine Ausgestaltung festlegt, kann wirklich vermieden werden, daB auf dem
Umweg iiber die scheinbar harmlose und deshalb keiner weiteren Uberlegung bediirftige Ausgestaltung des
Fragebogens just die verfassungsrechtlich zwingende, vom Gesetzgeber vorzunehmende Eingrenzung der zu
erhebenden Daten umgangen wird.

Wie sehr es darauf ankommt, erweist sich gerade dann, wenn, wie bei der fiirr 1983 beabsichtigten Volkszihiung,
iiber die Ausgestaltung des Fragebogens Daten einbezogen werden, die auch nicht in den gesetzlichen Fragenkata-
log hitten aufgenommen werden diirfen. Von keinem Auskunftsverpflichteten kann etwa im Rahmen der Volks-
zihlung verlangt werden, anzugeben, ob er Insasse einer psychiatrischen Anstalt ist. Jeder in diese Richtung
zielende Versuch liuft auf eine verfassungswidrige Sondererfassung einer bestimmten Bevolkerungsgruppe hinaus.
Eine Befragung der Insassen psychiatrischer Anstalten oder auch von Gefédngnissen darf infolgedessen nur in einer
Form erfolgen, die klar vermeidet, die jeweils Betroffenen dazu zu zwingen, ihren Anstaltsaufenthalt offenzulegen.
Die Erhebung mufB sich deshalb im Zweifelsfall darauf beschrinken, nicht mehr als die reine Zahl der Insassen
einer bestimmten Anstalt zu erfassen.

3.3 Datensicherung - Zihlorganisation

Statistikgeheimnis und Nachteilsverbot sind die gleichsam klassischen und mittlerweile selbstverstidndlichen
gesetzlichen Vorkehrungen, die den Zugriff auf den personenbezogenen Teil der fiir statistische Zwecke ermittelten
Daten versperren. Der Gesetzgeber darf sich aber, jedenfalls bei einer Volkszihlung, nicht damit zufriedengeben
und es im iibrigen der Verwaltung freistellen, selbst dariiber zu entscheiden, ob und welche zusatzlichen MaBnah-
men méglicherweise erforderlich sind. Vielmehr muf} er fiir ein umfassendes, den gesamten Erhebungs- und
VerarbeitungsprozeB einbeziehendes System von Sicherungsvorkehrungen sorgen. Nur unter dieser Bedingung
kann der Gesetzgeber seiner doppelten Aufgabe gerecht werden, einerseits die notwendige Erhebungsgrundlage zu
schaffen, andererseits aber auch den Erhebungs- und Verarbeitungsgefahren wirksam vorzubeugen. Die Siche-
rungsvorkehrungen sind insofern kein nebensichlicher, dem administrativen Ermessen {iberlassener Teil der
Erhebungsregelung. Sie zihlen im Gegenteil zu den zwingenden Voraussetzungen einer verfassungskonformen
gesetzlichen Regelung,
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Konkret folgt daraus zunichst die Verpflichtung des Gesetzgebers, die Trennung der formalen Identifikatoren von
den iibrigen Daten anzuordnen, und zwar fiir simtliche Phasen der Durchfilhrung der Volkszihlung. Die blofle
Sollvorschrift des § 11 Abs. 7 BStatG reicht nicht aus. Fiir den Fragebogen beispielsweise hat dies zur Konsequenz,
daB Name, Geburtsdatum und Anschrift auf eine abtrennbare Seite einzutragen sind und an keiner anderen Stelle
wiederkehren diirfen.

Ferner: Der Gesetzgeber muB genau angeben, wann das personenbezogene Material zu vernichten ist. Sicherlich
gilt es dabei den Besonderheiten des Erhebungs- und Verarbeitungsprozesses Rechnung zu tragen. So diirfte es
wohl notwendig sein, die personenbezogenen Angaben zu erhalten, bis beispielsweise die Plausibilititsprifungen
durchgefiihrt und die Stichproben fiir den Mikrozensus gezogen sind. Dennoch mul} der Gesetzgeber darauf
bedacht sein, einen moglichst kurzfristigen Termin festzulegen. Gerade weil die personenbezogenen Daten nur
voriibergehend bendtigt werden und die Verarbeitungsgefahren vor allem mit der Chance verbunden sind, auf
diese Angaben zuriickzugreifen, kommt es darauf an, den VerarbeitungsprozeB, zeitlich jedenfalls, so zu gestalten,
dal sowohl die Fragebigen als auch alle anderen personenbezogenen Daten nur fiir eine kurze, gesetzlich
zwingend eingegrenzte Zeit bei den Statistischen Amtern bleiben und spitestens mit der Erreichung dieses
Zeitpunktes vernichtet werden,

Schliefilich: Der gerade fiir Volkszéhlungen typische Erhebungsumfang erhéht den Personalbedarf und verdndert
erfahrungsgemil die Aufbewahrungs- und Verarbeitungsbedingungen der Daten. Faktoren wie die Bestellung
einer Vielzahl von Personen als Zihler oder die verstreute Lagerung der Erhebungsunterlagen bei den Gemeinden
steigern das Gefihrdungspotential. Der Gesetzgeber muB unter diesen Umstinden zunichst priifen, ob es nicht
unter VerhiltnismaBigkeitsgesichtspunkten geboten ist, sich grundsitzlich mit einer brieflichen Beantwortung des
Fragebogens zu begniigen. Soweit sich die Bestellung von Zihlern wirklich als erforderlich erweisen sollte, sind
wenigstens die Grundsitze der Zihlorganisation zu regeln. Zwar kann kein Gesetz auf simtliche organisatorischen
Fragen eingehen, schon deshalb, weil sie nicht durchweg einer allgemeinen Regelung zuginglich sind. Der
Gesetzgeber ist dennoch in der Lage und verpflichtet, den fiir die Zihlorganisation verbindlichen Rahmen
vorzugeben, und zwar indem er spezifische, auf die einzelnen Zihl- und Verarbeitungsphasen bezogene Ziele
festlegt. Dazu gehdren etwa:

- eine sorgfiltige Auswahl der Zihler unter Vermeidung von Fillen der Interessen- oder Pflichtenkollision (z.B.
kein Einsatz im eigenen Wohnbereich, keine Bestellung von Kriminal- oder Finanzbeamten);

- die gezielte Beschrinkung der Kenntnisnahme der Daten durch die eingesetzten Zihler und die Mitarbeiter der
Zihlungsdienststellen;

- eine griindliche Belehrung dieses Personenkreises iiber das Statistikgeheimnis, die damit zusammenhingende
Abschottung der erhobenen Daten und die sich daraus ergebenden Konsequenzen;

- spezifische, auf den groBlen Umfang des Erhebungsmaterials zugeschnittene DatensicherungsmaBnahmen und
die Gewihrleistung ihrer Kontrolle.

Anmerkungen

1) Statt aller Ordemann/Schomerus, BDSG (3. Aufl. 1982) Anm.l.3; Simitis/Dammann/Mallmann/Reh,
BDSG (3. Aufl. 1981) § 9 Rdnr. 21; Bull, ZRP 1975, 12.

2) §11 Abs. 4 LDSG BW; Art. 18 Abs. 5 BayDSG; § 16 Abs. 2 HDSG; § 13 Abs. 2 DSG NW; §7 Abs. 3
LDatG RP; §16 Abs. 6 SDSG.

3) Vgl. etwa das Protokoll der internen Anhérung zu den Gesetzentwiirfen zur Anderung des Bundesdaten-
schutzgesetzes vom 21. und 22. April 1980, Deutscher Bundestag Innenausschufl -724-2451, Punkt 5;
sowie den 10. Tatigkeisbericht des Hessischen Datenschutzbeauftragten 1981, 19 f.

4) Vgl. Simitis, in Festschrift fiir Mallmann (1978) 262 ff.; Fuckner, NJW [981, 1016 ff.

5) Vel. den 10. Titigkeitsbericht des Hessischen Datenschutzbeauftragten 1981, 66 ff.; Fuckner, NJW 1981,
1018; Simitis, in Festschrift fiir Coing (1982) 519 f.

6) Vgl. Schmidt, JZ 1974, 245 f.; Gallwas, Der Staat 1979, 514; HeuBner, in Festschrift fiir Wannagat (1981)
179; Simitis, in Festschrift fiir Coing 513 f.

7) Vgl. Benda, in Festschrift fir Geiger (1974) 23 {f.; Benda/Maihofer/Vogel, Handbuch des Verfassungs-
rechts (1983) 123.

8) BVerfGE 27,6.
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15)
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18)

19}

20)

21)
22)

23)
24)
25)

26)
27)
28)

Justice Brandeis, in Olmstead v. United States, 277 U.S. 438, 478 (1938), BVerdfGE 27, 6, 35, 220;
Benda/Maihofer/Vogel, Handbuch 123.

BVerfGE 27,1.
BT-Drucks. 9/451, Begr. A 1
Statt aller Zapf, in Beilage zu Wirtschaft und Statistik H.8 1974, 3 ff.

BVerfGE 27,6.

Vgl. auch BVerfGE 27, 7, 9; Benda/Maihofer/Vogel, Handbuch 120; sowie Rickenbacker v. U.S., 309 F.
2d 462 (1962).

BR-Drucks. 9/83; BT-Drucks. 9/2261, S. 3.

Dazu insb. Hansen/Hurwitz, Sampling methods applied to census work, U.S.Bureau of the Census (0.J.);
U.S.Bureau of the Census, The Accuracy of census statistics with and without sampling, Technical paper
Nr. 2, 1960; U.S.Bureau of the Census, Sampling applications in censuses of population and housing,
Technical paper Nr. 13, 1965; Waksberg, The role of sampling in population censuses - its effect on
timeliness and accuracy, U.S. Bureau of the Census 1967.

Vgl. insb. die Ubersicht bei Dalenius, Information privacy and statistics, U.S. Bureau of the Census,
Technical Working paper No. 41; Flaherty, Privacy and government data banks (1979) 261 f1.; Rapaport,
Legal and technical means for protection of data in statistics production, United Nations Economic and
Social Council, Statistical Commission and Economic Commission for Europe, Conference of European
Statisticians, 1983, 31st Plenary Session Item 3.

The Decennial Census, Report of the Decennial Census Review Committee to the Secretary of Commerce
{1971) insb. VI, Eckler, The Bureau of the Census (1972) 195 ff.: aber auch U.S. Senate, Committee on the
Judiciary, Federal Data Banks and Constitutional Rights, 93rd. Congress, 2nd. Session (1974) 1, XV ff.

SCB, The National Central Bureau of Statistics and the General Public (1977) insb. 3ff., 50ff.; SCB, Public
attitudes toward the 1970 Census (1970) 4 ff.; Dalenius/Klevmarken, Proceedings of a symposium on
personal integrity and the need for data in the social sciences (1976) insb. 18 ff., 82 ff.

Verordnung des Bundesrates vom 6. Februar 1980 iiber dic Eidgendssische Volkszihlung 1980, Systema-
tische Sammlung des Bundesrechts 431.112.1.

Vgl. insb. U.S.Bureau of The Census, Sampling applications aaO.; Waksberg, The role of sampling aa0.;
Hansen/Tepping, Progress and problems in survey m.thuds illustrated by the work of the United States
Bureau of the Census, U.S. Bureau of the Census (1968); Waksberg/Hanson/Bounpane, Estimations and
presentation of sampling errors for sample data from the 1970 U.S. Census (0.].); SCB, Untersuchungen
iiber alternative Methoden fiir kiinftige Volkszihlungen und Wohnungsberechnungen 3.7.2.; aber auch
Dalenius, Access to information through censuses and surveys (1982).

BVerfGE 27, 7.

Dazu insb. Hearing on the 1970 Census and Legislation related thereto, Subcommittee on Census and
Statistics of the House Committee on Post Office and Civil Service, 91st Congress Ist. Sess. Serial No. 91-8
(1969). Auch die franzisische Datenschutzkommission betont in ihrer Stellungnahme zur Volkszdhlung
1982 besonders die Notwendigkeit einer klaren Trennung von Statistik und Verwaltung, Commission
nationale de I'informatique et des libertés, 2¢éme rapport d’activité (1982) 21 ff.

BVerfGE 27, 8; 45, 420, 48, 221 f; 50, 378; 53, 311 f.
Simitis/Dammann/Mallmann/Reh, BDSG § 2 Rdnm. 20 ff. 26 ff. mit weiteren Angaben.

Vgl. auch Steinmiiller, in Kaase/Kruppe/Pflanz/Scheuch/Simitis, Datenzugang und Datenschutz - Konse-
quenzen fiir die Forschung (1980) 115 ff.

BVerfGE 27, 1.
Statt aller Schlérer, in Kaase u.a. Datenzugang 119,

Statistikal Tidskrift 1976, 135 ff.
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29} Vgl. etwa den 5. Titigkeitsbericht des Hessischen Datenschutzbeauftragten, Drucks. 8/2475, 4.6.

30) So die in der Erklirung der European Science Foundation zum Datenschutz und zu der Verwendung
personenbezogener Daten fiir Forschungszwecke vom 12. November 1980, 1.6., wiedergegeben im 9.
Titigkeitsbericht des Hessischen Datenschutzbeauftragten 1980, 75 ff., enthaltene Definition.

Wiesbaden, den 12. Juli 1983

gez. Prof. Dr. Simitis

5.3 Zur Novellierung des Bundesdatenschutzgesetzes (Ziff. 1.1.4)

Erklirung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder und der Datenschutzkommis-
sion Rheinland-Pfalz vom 4. November 1983 zur Novellierung des Bundesdatenschutzgesetzes

L

Die 6ffentliche Diskussion zu den Themen Volkszihlung, maschinenlesbarer Personalausweis, Personalinforma-
tionssysteme wie auch Bildschirmtext und andere Neue Medien zeigt eine zunchmende Sensibilisierung zu Fragen
des Datenschutzes. Vor diesem Hintergrund ist in der Offentlichkeit die Erwartung entstanden, daB eine Novellie-
rung des Bundesdatenschutzgesetzes

- die bisher gewonnenen Erfahrungen sowie die neu aufgetretenen Probleme aufgreift und regelt und
- den Datenschutzinstanzen wirksamere Kontrollinstrumente an die Hand gibt.

Die Datenschutzbeauftragten haben sich mehrfach fiir eine Novellierung ausgesprochen und sind nach wie vor der
Meinung, daB das Bundesdatenschutzgesetz novellierungsbediirftig ist. Sie sehen jedoch im vorliegenden Referent-
enentwurf keinen geeigneten Beitrag zur Fortentwicklung des Datenschutzes, weil er

1. das geltende Datenschutzrecht teilweise verschlechtert,

2. hinter den bisherigen Entwiirfen (CDU-Entwurf von 1980, SPD/FDP-Entwurf von 1980, Referentenentwurf
von 1982) zuriickbleibt

3. wesentliche Forderungen der Datenschutzbeauftragten {Beschlufl der Konferenz vom 21, Juni 1982) unberiick-
sichtigt 14Bt und

4. den Anforderungen nicht gerecht wird, die sich aus der technischen Entwicklung ergeben.

IL.
Die Datenschutzbeauftragten fordern zu folgenden Punkten:

1. Aufgabe des Datenschutzes

Die Umschreibung der Aufgabe des Datenschutzes im Bundesdatenschutzgesetz als Schutz vor MiBbrauch ist
irrefithrend, widerspricht dem Regelungsgehalt des Gesetzes und verkiirzt den Schutz des Betroffenen. Im Gesetz
ist deshalb klarzustellen: Aufgabe des Datenschutzes ist die Regelung des rechtmibigen Umgangs mit personenbe-
zogenen Daten und nicht nur die Verhinderung vorwerfbaren Fehlverhaltens. Neben der Speicherung, Verinde-
rung, Léschung und Ubermittlung sind deshalb auch die Erhebung und sonstige Nutzung Gegenstand des
Datenschutzes.

2. Dateibegriff

Die Entscheidung des Gesetzgebers, bei der Anwendung des Bundesdatenschutzgesetzes von der Verarbeitung
personenbezogener Daten in Dateien auszugehen, ist fiir den Biirger kaum versténdlich, fithrt in der Praxis zu
Unzutriglichkeiten und mindert die Wirksamkeit des Datenschutzes. Solange diese Ankniipfung besteht, muf} der
Dateibegriff wenigstens so definiert werden, daB ein HéchstmaB an Schutz fiir den Betroffenen erreicht wird. Dazu
gehort, dall alle automatisierten Verfahren und aile Akten und Aktensammlungen einbezogen werden, die mit
Hilfe automatisierter Verfahren erschlossen werden kénnen.

3. Interne Dateien
Ausnahmeregelungen fiir interne Dateien sind mit einem konsequenten Schutz der Betroffenen unvereinbar.
Deshalb muBl das Bundesdatenschutzgesetz grundsitzlich auch auf interne Dateien anwendbar sein.
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4. Einwilligung

Da das Gesetz jede Datenverarbeitung zulaBt, wenn die Einwilligung des Betroffenen vorliegt, mul} der Gesetzge-
ber durch besondere Regelungen den Betroffenen davor schiitzen, daB er durch soziale, wirtschaftliche und
psychische Zwinge (etwa als Mieter, Patient oder Arbeitssuchender) in seiner Entscheidungsfreiheit unangemessen
eingeschrankt wird.

5. Unterrichtung des Betroffenen

Transparenz der Datenverarbeitung ist eine notwendige Voraussetzung des Datenschutzes. Der Betroffene ist
deshalb in jedem Fall iiber die Tragweite seiner Einwilligung in die Datenverarbeitung sowic liber die Rechtsgrund-
lage der Datenerhebung zu unterrichten, und zwar auch dann, wenn er dies nicht ausdriicklich verlangt. Die
Unterrichtung bei der Datenerhebung muB ohne Riicksicht darauf erfolgen, ob die Daten in einer Datei, in Akten
oder sonstigen Unterlagen festgehalten werden.

6. Verschuldensunabhingiger Schadensersatzanspruch und Folgenbeseitungsanspruch
Bei unzulissiger oder unrichtiger Datenverarbeitung mufl der Betroffene einen verschuldensunabhiéngigen Scha-
densersatzanspruch (auch fiir Nichtvermégensschiden) sowie einen Folgenbeseitigungsanspruch haben.

7. On-line-Anschliisse

Der direkte Zugriff auf automatisierte Dateien {iber on-linc-Anschliisse ist fiir den Biirger mit besonderen Risiken
verbunden. Dies gilt vor allem dort, wo Daten aus dem Medizin-, Sozial- und Sicherheitsbereich oder iiber
strafbare Handlungen, Ordnungswidrigkeiten, religiése und politische Anschauungen zum Abruf bereitgehalten
werden. Diesen Risiken trigt der Entwurf nicht hinreichend Rechnung. Die Anforderungen an die Zulissigkeit von
on-line-Anschliissen sind zu erhdhen und praziser zu fassen.

8. Zweckbindung
Die Zweckbindung der Daten ist cine der wichtigsten Voraussetzungen fiir den Schutz des Biirgers. Sie mub
insbesondere in folgenden Bereichen verstirkt werden:

- Die Datenweitergabe innerhalb derselben Behérde muB grundsitzlich den gleichen Einschrankungen unterwor-
fen werden wie die Dateniibermittlung an andere dffentliche Stellen.

- Bei der Datenitbermittlung an andere offentliche Stellen muB die Verantwortung der iibermittelnden Stelle
ungeschmiilert bleiben.

- Werden Daten an Stellen auBerhalb des 6ffentlichen Bereichs iibermittelt, so darf der Empfinger die Daten nur
fiir den Zweck verwenden, zu dessen Erfiillung sie ihm ibermittelt wurden.

9. Auskunftsanspruch

Das Recht des Biirgers auf Auskunft Giber seine Daten ist ein grundlegendes Datenschutzrecht. Es darf nicht
eingeschrinkt, sondern muB verstirkt werden. Dieses Auskunftsrecht muB gegeniiber allen Behdrden bestehen,
grundsitzlich auch gegeniiber den Sicherheits- und Finanzbehorden. Eine generelle Befreiung von der Begriin-
dungspflicht ist abzulehnen. Sie stinde weder mit der Verfassung noch mit der Rechtsprechung in Einklang. Die
Verweigerung einer Auskunft in Ausnahmefillen muB nachpriifbar sein. Die Erteilung der Auskunft muf} stets
kostenfrei sein.

10. Kontrolle
Im Interesse des Biirgers ist eine unabhingige und umfassende Datenschutzkontrolle unerléBlich. Die Daten-
schutzbeauftragten stellen dazu fest:

- Ihre Kontrollbefugnis umfaBt die Einhaltung der Datenschutzgesetze und aller anderen Datenschutzvorschrif-
ten, unabhingig davon, ob Daten in Dateien, in Akten oder in sonstiger Form festgehalten werden.

- Sie haben das Recht, uneingeschrinkt alle Akten einzusehen, die mit der Verarbeitung personenbezogener
Daten in Zusammenhang stehen.

- Besondere Geheimhaltungsvorschriften konnen ihnen bei ihrer Tétigkeit nicht entgegengehalten werden.

I8

Eine Novellicrung des Bundesdatenschutzgesetzes kann notwendige bereichsspezifische Regelungen nicht erset-
zen. Die Datenschutzbeauftragten erinnern an ihre friihere Forderung nach Sonderregelungen insbesondere fiir
den Sicherheitsbereich und fiir den Arbeitnehmerdatenschutz.
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Iv.

Unabhéngig von den verschiedenen Vorstellungen zur Novellierung des Bundesdatenschutzgesetzes kénnen und
diirfen die sich aus der technologischen Entwicklung ergebenden Konsequenzen nicht iibersehen werden. Das
Vordringen mittlerer und kleinerer Datenverarbeitungssysteme, die automatisierte Textverarbeitung sowie die
Einfithrung bundesweiter Kommunikationssysteme stellen die Eignung des jetzigen Datenschutzkonzepts in
Frage. Der Gesetzgeber wird daher nicht umhin kénnen, in naher Zukunft erneut und umfassend zum Datenschutz
Stellung zu beziehen.

Bremen. 4. November 1983

5.4
Zum Bildschirmtext (Ziff. 3.4)

Verzeichnis der Fachausdriicke - Bildschirmtext -

ATM - AUTOMATIC TELLER MACHINE
Terminal (s. dort) fiir Bankanwendungen wie z.B. Auszahlung von Bargeld, Uberweisungen usw.

AUTHENTISIERUNG
Feststellung der Glaubwiirdigkeit (z.B. des Absenders von Daten) bei Datenfernverarbeitung

AUTORISIERUNG .
Bevollmichtigung (des Benutzers eines Datenfernverarbeitungssystems)

BACK-UP FUNKTION/PROZESSOR
Reservefunktion oder Reserverechner fiir Datenfernverarbeitungssysteme mit hoher Verfiigbarkeit (z.B.
Systeme der Polizei). Filit in einem Backup-System ein Rechner aus, so kann der zweite Rechner dessen
Funktionen sofort - d.h. ohne Unterbrechung - iibernehmen.

BILDSCHIRMTEXT (Btx)/INTERACTIVE VIDEOTEX
Neuer Dienst der Bundespost. Er bictet die Méglichkeit, tiber das Fernsprechnetz Informationen (Texte und
Grafiken in verschiedenen Farben), die in einem Rechner der Bundespost von verschiedenen Anbietern
abgespeichert worden sind, auf den Fernsehschirm abzurufen, Mitteilungen abzusenden, Nachrichten zu
empfangen oder im sog. Rechnerverbund, Programme und Daten eines Informationsanbieters abzurufen.
Benétigt werden: Ein Farbfernsehgerit mit Fernbedienung, Beistell- oder Einbaudecoder (s. dort), ein Modem
(s. dort) und ein FernsprechanschluB.

BIT
Englisches Kunstwort aus Binary Digit. Kleinste Darstellungseinheit fiir Binirdaten, zugleich MaBeinheit fiir
das Speichervolumen elekir. Speichermedien wiec Band, Platte, Arbeitsspeicher von Computern; Kbit = 1024
Bit. '

BTX - Bildschirmtext
(s. dort)

BUS
Elektrische Leitung fiir Steuerbefehle und Daten in Computern oder Komponenten von Datenverarbeitungs-
maschinen; iiber sie werden alle Informationen innerhalb des Systems ausgetauscht. Meist sind die Schaltungen
fiir Datenadressen (AdreBbus), Steuerdaten (Steuerbus) und Daten (Datenbus) getrennt realisiert.

CEPT - Conference Européene des Administrations des Postes et des Télécommunications
Europiische Konferenz der Post- und Fernmeldeverwaltungen, gegriindet 1959 in Montreux/Schweiz, mit dem
Ziel, Personal und Informationen auszutauschen und die Verwaltungs- und Betriebsdienste zu harmonisieren.

CHIPKARTE / CHIP-IN-A-CARD
Plastikkarte mit integrierter elektronischer Schaltung (Mikrocomputer). Die Chipkarte kann von auBen Zuge-
fiihrte Daten mit intern gespeicherten (geheimen) Informationen nach einem ebenfalis intern gespeicherten
(gecheimen) Programm verarbeiten und damit unzulissige Zugriffe “abwehren®.

DATEX-P (DATA EXCHANGE-PACKET SWITCHED)
Ein offentliches Netz der Bundespost zum Datenaustausch - Datenfernverarbeitung - mit sog. Paketvermitt-
lung. D.h. jedes “Datenpaket" tréigt die Empfiangeradresse im Datensatz mit sich und wird vom Vermittlungs-
computer “zugesteilt”. Im Gegensatz dazu: DATEX-L, ein Netz mit gleicher Aufgabenstellung, das aber dhnlich
dem Telefonnetz leitungsvermittelt geschaltet ist.

DES - FEDERAL INFORMATION PROCESSING DATA ENCRYPTION STANDARD
Eine Norm des US-National Bureau of Standards zur verschliisselten Dateniibertragung. Wird u.a. im gesamten
US-Bankverkehr angewendet.
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EEPROM
Electrical EPROM (s. dort) mit Permanentspeicher, der beschrieben und geldscht werden kann; Speicherinhalte
bleiben auch bei Spannungsverlust erhalten.

EHKP - Einheitliche Hohere Kommunikationsprotokolle
Dieser Verwaltungsstandard wurde als Vorlidufer einer ISO-Norm (s.dort) festgelegt. Er ermdglicht den
systemneutralen Aufbau von Datennetzen (Verbund von DV-Anlagen unterschiedlicher Hersteller) auf der
Grundlage des Modells “Kommunikation offener Systeme* (ISO-7-Schichtenmodell 7498).

EPROM
Eraseable PROM - Programmierbarer Lesespeicher, der durch Bestrahlung mit ultraviolettem Licht geldscht
werden kann.

GATEWAY
Bezeichnung fiir einen Computer, der als Vermittlungsstelle zu einem anderen Rechner oder Datenverarbei-
tungsnetz eingesetzt ist.

GEHEIMZAHL, Personliche
s. P.LLN.

GESCHLOSSENE BENUTZERGRUPPE
Durch den Betreiber eines Datenverarbeitungssystems bestimmte Benutzergruppe, der er den Zugang zu
Informationen und Rechenleistungen seines Computers iiber das Btx-Netz erlaubt. Die Autorisation der
Benutzer wird durch die Eingabe eines personlichen Kennwortes am Terminal gepriift.

HALBLEITER
Material fiir clektronische Bauelemente (z.B. Germanium und Silizium); Ausgangsbasis fiir Transistoren,
integrierte Schaltungen und Halbleiterspeicher (mikroelektronische Speicher).

HOST/HOSTRECHNER
Datenverarbeitungsanlage, die im Wege des Direktzugriffs einem externen Benutzer Zugriff auf Daten und
Programme erlaubt.

INHOUSE - ANWENDUNG/BETRIEB
Btx-Betrieb auf privaten Leitungswegen. Dient dem Informationsaustausch innerhalb eines Unternehmens oder
einer Institution und ist gegenitber herkémmlichen DV-Anlagen wesentlich preiswerter, da er die vorhandene
Fernsprechnebenanlage und Standard-Fernsehgerite verwendet.

INTEGRIERTE SCHALTUNG
Mikroelektronische Schaltung, deren Bauelemente auf einer Platte (Substrat) in einem gemeinsamen Herstel-
lungsprozeB aufgebracht werden. Enthilt diese Schaltung Logikfunktionen (Mikroprozessor) und Speicherele-
mente, spricht man auch von einem sog. Monolith.

INTERAKTIVE DATENFERNVERARBEITUNG
Dialogbetrieb zwischen einem Terminal (s. dort) und einem Computer. In einem Frage-Antwort“spiel® zwi-
schen Benutzer und Rechnerprogramm wird eine Aufgabe geldst.

ISO - INTERNATIONAL STANDARDS ORGANISATION
Internationaler Verband der Normungsgremien.

KRYPTOGRAPHIE
Geheimschrift, Verschliisselungsverfahren z.B. in der Datenfernverarbeitung.
MEMORY CARD
s. Chipkarte

MENU/MENUSYSTEM
Bedienerfithrung in einem Programm zur Datenfernverarbeitung am Bildschirm (Inhaltsverzeichnis bzw.
Bedienungshinweise).

MIKROCOMPUTER/MICROCOMPUTER
Minicomputer (s. dort) auf der Basis hochstintegrierter Schaltungen (VLSI -s. dort) ohne ¢igene Bedienungsele-
mente. Secine Bestandteile sind: Mikroprozessor, Programmspeicher, Datenspeicher und eine Ein-/
Ausgabeeinrichtung als Schnittstelle zu externen Geridten. Microcomputer fiir bestimmte (begrenzte)
Anwendungen werden bereits auf einem Chip (s. dort) von der GroBe eines Zehnpfennigstiickes untergebracht.
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MIKROPROZESSOR/MICROPROCESSOR
Auf kleinstem Raum realisierte logische Verarbeitungseinheit dhnlich der Zentraleinheit (CPU) eines Compu-
ters. Der Mikroprozessor ist stets aufgabenneutral angelegt und somit ein reines Werkzeug. Die erforderlichen
Informationen (Daten und Programm) erhilt er aus den angeschlossenen Speichern (s. Mikrocomputer).
MINICOMPUTER
Rechnergeneration (1960 Fa. Digital Equipment USA) die durch die Verwendung von hochintegrierten Bautei-
len (s. VLSI) groBe Rechnerleistung bei kleinerer Abmessung und sehr giinstigem Preis/Leistungsverhiltnis
bietet.
MODEM (Modulator/Demodulator)
Gerit zur Dateniibertragung auf dem Fernsprechnetz. Ein Modem wandelt die Gleichstromimpulse einer
Datenendeinrichtung (z.B. Terminal) in Wechselstromimpulse um, deren KenngroBe die binire Null oder die
binire Eins darstellen. Diesen Vorgang bezeichnet man als Modulation bzw. Demodulation.
MONOLITHISCHE SCHALTUNG,; MONOLITH
{s. integrierte Schaltung)
OFFENTLICHER SCHLUSSEL
Schliisselalgorithmus auf der Basis grofler Primzahlen. Seine Besonderheit liegt darin, daf jeder Teilnehmer
seinen geheimen Schliissel und einen gemeinsamen (ffentlichen) Schliissel benutzt. Ein bekannter &ffentlicher
Schliissel ist der sog. RSA-Schtiissel, benannt nach den Mathematikern Rivest, Shamir und Adlmann.
PERONALCOMPUTER
aus dem Englischen “personal” d.h, persdnlicher Computer; besonders preiswerter Minicomputer (s. dort).
P.I.N. - Personal Identifier Number
personliche Geheimzahl zur Identifizierung gegeniiber dem Computer in einem Datenfernverarbeitungssystem.
POLLING
Technisches Verfahren in der Dateniibertragung; unter Verwendung einer standardisierten Ubertragungsproze-
dur “fragt“ der Computer bei einem Datenendgerit an, ob es sendebereit ist.
POS-POINT OF SALE SYSTEM/EFTS-ELECTRONIC FUNDS TRANSFER SYSTEM
Vertriebssystem des Handels, bei dem bei bargeldloser Zahlung (Euroscheck, Kreditkarte 0.4.) ein (automati-
siertes) Kassenterminal die Kreditwilrdigkeit des Kunden priift. Dies kann durch Direktzugriff auf einen
Bankcomputer (online) oder durch Abfrage eines integrierten Speichers (offline) geschehen.
PROM - PROGRAMMABLE ROM
Weiterentwicklung des Lesespeichers (ROM) der im Gegensatz zu einem ROM auch noch nach der Herstellung
durch Zugriff von auBen mit einem Programm geladen werden kann.
PUBLIC KEY
s. 6ffentlicher Schliissel
RAM - RANDOM ACCES MEMORY
Lese- und Schreibspeicher mit direktem Zugriff auf ein Wort bzw. Byte. Informationen in einem RAM sind nicht
permanent gespeichert, d.h. ohne Spannungsquelle (Batterie 0.4.) geht die Information verloren. RAM’s werden
als Arbeitsspeicher in Mikroprozessoren (s. dort) eingesetzt.
REMOTE JOB ENTRY
Aufruf einer Programmfolge in einem Computer zur Losung eines Problems (job) von einem entfernten
(externen) Terminal.
ROM - READ ONLY MEMORY
Halbleiterspeicher der nur gelesen werden kann. Er wird bei der Herstellung mit einem Programm geladen
(kodiert). ROM’s sind in der Regel Programmspeicher fiir Mikroprozessoren.
RSA-Funktion
s. offentlicher Schlissel
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SCHLUSSELALGORITHMUS
Rechenschema (Regeln), mit dessen Hilfe Daten ver- bzw. entschlilsselt werden.
SCHLUSSELMANAGEMENT
Schliisselverteilung und Schliisselbehandlung (z.B. Auswechseln der Schliissel, Vernichtung von Schliisseln) in
Datenfernverarbeitungssystemen mit kryptographischen Verfahren; in der Regel ein Mengen- und Sicherheits-
problem.

SMART CARD
s. Chipkarte
STAPELVERARBEITUNG/STAPELBETRIEB - BATCH PROCESSING
Verarbeitungsform in der Datenverarbeitung, bei der alle mit den gleichen Programmen zu bearbeitenden
Geschiftsvorginge (Daten) zuerst (auf einem Datentriger) gesammelt und dann in einem Schub verarbeitet
werden.
SWIFT/SWIFTNET - SOCIETY FOR WORLDWIDE INTERBANK FINANCIAL TELECOMMUNICA-
TION
Internationaler ZusammenschluB von Banken zum Zweck des beleglosen grenziiberschreitenden Zahlungsver-
kehrs. SWIET betreibt ein eigenes rechnergesteuertes Datennetz mit Rechenzentren in Leiden/Holland und
Briissel/Belgien.
TAMPERPROOF/TAMPERPROOFING
engl.: Sicherheit gegen Manipulation/Sichern gegen Manipulation (z. B. eines Terminals oder eines Chipkarten-
lesers).
TELETEL - Téléphone et Téléviseur
neuer Dienst der franzosischen Post PTT. In einem GroBversuch werden Dienste wie HOME-BANKING oder
POS-Verfahren (s. dort) angeboten; Vorlaufer des Bildschirmtextes.
TERMINAL
Datenendgerit in einem System zur Dateniibertragung, z.B. Bildschirm mit Schreibmaschinentastatur.
TERMINAL-ID
Kennummer cines Terminals (s. dort) gegeniiber dem Computer; dient zur einwandfreien Zuordnung eines
Datenendgerites, z.B. bei Zugriffen auf geschiitzte Datenbanken bzw. Datenbankbereiche.

VIDEOTEX
Bildschirmtext (s. dort) im Ausland

VLSI - VERY LARGE SCALE INTEGRATED CHIP
Mikroelektronischer Speicher (Chip) mit z.Z. 65.536 Bit (64 KBit) bzw. 131.072 Bit (128 KBit) Speicherkapazi-
tit, der als Massenprodukt in grollen Stiickzahlen hauptsichlich in den USA und Japan, aber auch in der
Bundesrepublik (IBM u. Siemens) gefertigt wird. 256 KBit Chips werden bereits in kleinen Serien produziert;
IBM hat in den USA einen Chip mit 512 KBit als Labormuster hergestellt und getestet.
ZUFALLSZAHL/RANDOMNUMBER
Nach den Regeln der Wahrscheinlichkeitsrechnung gefundene Zahl. Wird eine Zufallszahl in einer ADV-
Anlage mit einem Programm erzeugt (Zufallszahlengenerator), erhilt man keine echten Zufallszahlen, da sie
sich zwangslaufig nach einem bestimmten Zyklus wiederholen miissen. Wird dieser Zyklus ausreichend gro8
gewihlt, dann sind diese Dubletten fiir die durchzufiithrenden Aufgaben meist ohne Bedeutung.
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