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1.1

1.2

. 1. ALLGEMEINE E.RFAHRUNGEN

AUS DREIJAHRIGER DATENSCHUTZPRAXIS

Allgemeine Erfahrungen aus dreijihriger
Datenschutzpraxis

Vorbemerkungen

Mehr als 3 Jahre sind seit dem Inkrafttreten des
hessischen Datenschuizgesetzes und anndhernd
3 Jahre 'seit der Aufnahme der Téatigkeit des
Datenschutzbeauftragten vergangen. Dies gibt
dem vorliegenden dritten Titigkeitsbericht ein

besonderes Gewicht. Er ist zwar erneut eine .

Fortschreibung der beiden bisher vorgelegten
Berichte. Der Schwerpunkt hat sich jedoch ver-
lagert. Im ersten Bericht wurde zun#chst auf-
gezeigt, wie weit die elekironische Datenver-
arbeitung in der 6ffentlichen Verwaltung vor-
gedrungen ist, zu welchen Verinderungen des
Verwaltungsablaufs sie gefiihrt hat und welche
Probleme fiir den Schutz des Perstnlichkeits~
rechts und die Wahrung des Informationsgleich-
gewichts sich daraus ergeben. Der zweite Tétig-
keitsbericht konzentrierte sich auf die Erfah-

rungen, die der Datenschutzbeauftragte bei sei--

ner Arbeit machen konnte. Zwar beschreibt
auch der jetzt vorgelegte Bericht das weitere
Vordringen der Datenverarbeitung in der 6ffent-
lichen Verwaltung und die gemachten Erfah-
rungen. Sein Schwergewicht ist aber. stirker
zukunftsorientiert. Deshalb fafit der Bericht in
einer kritischen Betrachtung die Erkenntnisse
und Erfahrungen — auch die in anderen L&ndern
—~ zusammen, die fiir den Aufbau und die Wei-
terentwicklung des Datenschutzes von wesent-
licher Bedeutung sind;-und priift dann, welche
Konsequenzen sich daraus fiir den Datenschutz
in Hessen ergeben.

EDV und Datenschutzverstindnis in Bund
und Lindern

Der Aufbau von Datenbanken und Informations-
gsystemen innerhalb der 6ffentlichen Verwaltung
schreitet in Bund und L&ndern fort, ohne daB
die Offentlichkeit davon viel Kenntnis nimmt.
Der Bundesminister fiir Forschung und Techno-
logie f6rdert verschiedene Forschungsvorhaben,

die sich mit dem Einsatz und den Mdglichkeiten

der Datenverarbeitung befassen. Dazu gehort
auch ein Projekt zur Erforschung der Probleme
des Datenschutzes. Es handelt sich dabei um das
Vorhaben DAMM (,Datenschutz-Methoden und
-MaBnahmen®), an dem auch das Land Hessen
mitarbeitet. ’

Im allgemeinen aber mufBl man feststellen, daB
Gesetzgebung und Verwaltung in Bund und
Landern den Problemen des Datenschutzes meist
noch zu wenig Gewicht beimessen. Rationalisie-
rung und Effektivitit der Verwaltung haben
Vorrang. Datenschutziragen werden im allge-
meinen nur als Ildstige Nebenverpflichtungen
behandelt (vgl. II, 4.1.1.2). Auch bei den - z.Z.
unterbrochenen — Vorarbeiten des Kooperations-
ausschusses ADV Bund/Linder/Gemeinden fiir
ein Verwaltungsabkommen iiber Fragen der

121

Datenverarbeitung war der Datenschutz nicht
als ein -der Datenverarbeitung inhirentes Pro-
blem behandelt, sondern nur an einer nachge-
ordneten Stelle der Entwurfsbegriindung er-
wihnt worden.

In den Berichtszeitraum fiel die erste Lesung
des Entwurfs eines Bundesdatenschutzgesetzes
im Deutschen Bundestag. Darin -werden die
Probleme des Datenschutzes in der 6ffentlichen
Verwaltung der Linder wegen der Kompeienz-
verteilung nur mit einigen Generalklauseln an-
gesprochen. Die Rechisverordnungs-Erméchti-
gung in § 4 Abs. 2 d. E. (deren Zuléssigkeit
allerdings verfassungsrechtlich umstritten ist)
soll die Vereinheitlichung der DatenschutzmaB-
nahmen im Gebiet der Bundesrepublik Deutsch-
land sicherstellen. Bei der konkreten Ausgestal-
tung dieser MaBnahmen kénnten die Verwal-
tungserfahrungen in Bund und Lindern wert-
volles Material darstellen. Denn die Erfahrun-
gen der Praxis und das in den Verwaltungen
anfallende Material sind eine wertvolle und
unverzichtbare Erkenntnisquelle fir Schwach-
stellen und Liicken in der jeweiligen Daten-
verarbeitungsorganisation und zeigen auf, wo
und mit welchen Mitteln der Datenschutz an-
setzen muB. )

Erfahrungen aufBlerhalb der EDV

Es liegt nahe, sich bei der Bekdmpfung des
MiBbrauchs personenbezogener Daten in der

EDV auch an den Erfahrungen zu orientieren,

die beim Umgang mit gewothnlichen XKarteien,
Dateien, Personalakten usw. in der Vergangen-
heit gemacht wurden und auch jetzt noch ge-
macht werden. Als Illustration seien hier zwei
Fille wiedergegeben, die in der Berichtszeit
offentlich bekannt wurden.

a) Vor einem Frankfurter Arbeitsgericht wurde
der Fall einer Sozialarbeiterin verhandelt,
die nachtiréiglich davon Kenntnis bekam, daB
ihre bisherige Dienststelle ihrer Personal-
akte einen verschlossenen Umschlag mit der
Aufschrift ,Darf nur von einem Arzt gedff-
net werden® beigefligt hatte. Dieser Um-
schlag enthielt die Diagnose einer Medizinal-~
beamtin, sie sei ,nervlich labil®. Da der
Umschlag mit der Personalakie auch einem
anderen Dienstherrn zugeleitet “wurde; bei
dem sich die Sozialarbeiterin beworben
hatte, unterblieb zun#chst die beabsichtigte
Einstellung.

b) In dem anderen Fall handelt es sich um die
Mitarbeiterin einer Offentlichen Klinik, die
regelméfBig die Adressen von frisch einge-
lieferten Unfallpatienten ohne deren Wissen
an einen Versicherungsvertreter gegen Ent-
gelt weitergab. -

Beide Vorfdlle zeigen, daf schon manuell ge-
fiihrte Karteilen MiBbrauchsmoglichkeiten er-
éffnen, wenn nicht ausreichende Sicherungs-
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maBnahmen - vorgesehen sind. Diese Gefshren
gelten besonders fiir empfindliche Angaben
(Krankheiten, Verdacht von Straftaten usw.),
und sie werden vervielfacht, wenn die maschi-
nelle Datenverarbeitung die Zusammenfithrung
verschiedener Daten erméglicht.

Umgang mit unberstétigten'
Informationen

Besonders Polizei und Verfassungsschutz sind
bei ihrer Arbeit gezwungen, atich Informationen
zu priifen und zu verwerten, deren Richtigkeit
nicht bestétigt ist. Deshalb muB auf jeden Fall
sichergestellt sein, daB3 diese unbestitigten In-
formationen nicht in die Hinde Unbefugter
gelangen und so evil. der Ruf unschuldiger
Menschen geschédigt wird. In diesem Zusam-
menhang ist ein Urteil des Bundesverfassungs-
gerichts von Interesse, das dem Zweiten Deut-
schen Fernsehen untersagte, ein Dokumentar-
spiel {iber den Soldatenmord in Lebach
auszustrahlen. In diesem Urteil*) ist n#mlich
ein Monitum enthalten, das sich auf den Um-
gang mit Polizei-Informationen” bezieht. Es
lautet: ,Noch vor dem rechtskriftigen AbschluB
des Strafverfahrens erschien ein vom Leiter der
Hauptabteilung Dokumentarspiel des ZDF...
und dem leitenden Kriminaldirektor beim Bun~
deskriminalamt ... unter Mitwirkung wvon...
verfafites Buch iiber den Fall*® Unter dem
Gesichtspunkt des Schutzes des Perstnlichkeits—
rechis kann eine derartige Informationsverwen-
dung nicht geduldet werden, weil dabei auch
ungepriifte, z. T. nur vermutete oder sogar fal-
sche Informationen an die Offentlichkeit ge-
langen kénnen.

Was das fiir jeden einzelnen Biirger bedeutet,
zeigt auch der bereits frither erschienene
»Baader-Meinhof-Report®. Dort werden mit
dem Untertitel: , Auszug aus Akten des Bun-
deskriminalamtes, der Sonderkommission Bonn
und des Bundesamtes fiir Verfassungsschutz®
Informationen wiedergegeben, in denen nament-
lich genannte Personen nachgewiesenermafen
zu Unrechi in einen Zusammenhang mit Straf-
taten gebracht werden.

Ohne Zweifel liegt es auch und gerade im Inter-
esse der mit der Verbrechensbekiimpfung und
Strafverfolgung befaBten Behotrden, daB mit
ihren Informationen kein MiBbrauch getrieben
werden kann. Ublicherweise werden auch alle
erforderlichen Vorkehrungen dazu getroffen. Es
mufl aber beunruhigen, daf anscheinend dann,
wenn ein {iberragendes kommerzielles — oder
auch ein entsprechendes politisch motiviertes ~
Interesse gegeben ist, diese Vorkehrungen
durchbrochen werden k8nnen. Die Gefahr po-
tenziert sich, wenn uneben den Fahndungsdaten
auch andere Polizei-Informationen in die suto-
matische Datenverarbeitung {ibernommen wer-
den und nicht gleichzeitig durch Rechtsnormen
verbindlich geregelt wird, von wem, fiir wen
und fiir welchen Zweck Informationen der Kri-
minalpolizei verwertet und verwendet werden.
Die daraus folgenden organisatorischen und
fechnischen Vorkehrungen einschlieflich der
fortlaufenden Protokollierung etc. miissen ge-
troffen und ihre Einhaltung laufend tiberwacht
werden (vgl. 4.1.6.1}.

%) BVerfGE 35.202

1.3

- Ebenso wie im Bund und

Becbachiungen und Erkenntnisse

in den anderen
Bundeslindern nimmt auch in Hessen in der
offentlichen Verwaltung der Umfang der Daten-
verarbeifung rasch zu. Dabei wichst nicht so
sehr die Zahl der Computer als vielmehr ihre

. Kapazitit und die Zahl der ihnen zugefilhrien

Aufgaben. Der Ausbau und die Iniegration von
Spezialsystemen schreiten rasch fort. Auch die
Vorbereitung eines infegrierten Datenverarbei-
tungssystems der allgemeinen 8ffentlichen Ver-
waltung wird in der Planung vorangetrieben.

Einige Verwaltungen in Hessen scheinen das
Gewicht der Datenschutzprobleme noch zu
unterschitzen., So haite eine Kreisverwaltung
die vom Datenschutzbeauftragten nach § 10 DSG
geforderte Auskunft im Zusammenhang mit der
von ihr veranlaBien Befragungsaktion -eines
wissenschaftlichen Instituts frotz mehrfachen
Mahnens nach iiber dreimonatiger Frist noch
nicht beantwortet. Bel den unmittelbar far den
Umgang mit personenbezogenen Daten Verant-
wortlichen und ihren Mitarbeitern ist aber er-
freulicherweise wachsendes Verstindnis fiir die
Bedeutung des Datenschutzes festzustellen. Das
gilt besonders fiir den Bereich der Universititen
(vgl. 43.2). Aber auch die anderen datenver-
arbeitenden Stellen sind um Datenschufz he-
miftht und suchten vermehrt den Gedankenaus~
tausch mit dem Datenschutzbeauftragien.

Bei den Massenmedien, beim Fernsehen und
beith Rundfunk, bei den Fachzeitschriffen und
bei den Tageszeifungen wichst ebenfalls das
Interesse fiir den Datenschuiz. Er war Thema
einier grofien Zahl von Berichfen und kritischen
Untersuchungen. Immer wieder wurde auch der
Datenschutizbeaufiragte von Verb#nden, Institu-
tionen und Zeitungen aufgefordert, {iber seine
Tétigkeit und Erfahrungen in Vortrigen, Inter-
views oder Ariikeln zu berichten.

Nicht uninteressant ist ferner, daf die Evange-
lische Kirche von Hessen und Nassad im Juli
1978 einme Datenschufzverordnung beschlossen
hat, in der sfe verschiedene Bestimmungen aus
dem Enfwurf des Bundesdatenschutzgesetzes
und aus dem hessischen Datenschutzgesetz fiber-
nommen hat.

Verstirktes Inferesse fiir Fragen des Daten-
schutzes zeigen seit einiger Zeit auch die Her~
steller der Hard- und Software. Sie erwarten
offensichtlich, dafl eine Reihe von technischen
und organisatorischierr Regelungen fiir den Um-~
gang mif personenbezogenen Daten in dem Ent-
wurf des Bundesdatenschuizgeseizes in der
weiteren parlamentarischen Behandlung keine
groBeren Abdnderungen mehr erfihrt und stel-
len sich darauf ein. Mit den ersten Vorarbeiten,
der Untersuchung der Auswirkungen des er-
warteten Gesefzes auf die Datenverarbeitung
und mit den Uberlegungen iiber die technischen
und organisatorischen Konsequenzen, ist bereits
begonnen worden. Die Hersteller wollen einmal
ihren Kunden die von diesen geforderte Sicher-
heit bieten. Zum anderen haben sie erkannt,
dafi sich ihnen hier ein neuer Markt 8ffnet. Sle
enfwickeln bereits — analog der Umweltschuiz-
Technologie — eine spezielle Datenschutz-Tech~
nologie, die fiir die Datensicherung, aber auch
flir die "Arbeit des Datenschutzbeauftragten

--bedeutsam ist und itber deren Forischreiten er

sich laufend informiert.
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Das zunehmende Interesse an Datenschutzfra-
gen konzentriert sich zwar vorwiegend auf den
Schutz des Personlichkeitsrechts, der Privat-
sphire, es beschrinkt-sich aber nicht darauf.
Die Gefahr der Machtkonzentration, die Ge-~
f8hrdung des Informationsgleichgewichts und
ihre Auswirkungen auf die freiheitlich-demo-
kratische Ordnung finden neuerdings ebenfalls
groflere Beachtung. Die Informationsrechte des
Parlaments wurden in dem im Berichtszeitraum
verabschiedeten ILandesdatenschutzgesetz fiir
Rheinland-Pfalz und in dem ADV-Organisa-
tionsgesetz des Landes Nordrhein-Westfalen ge-
regelt (vgl. 2.1.3 und 2.1.6). Auch der Berliner
Entwurf eines Datenschutzgesetzes behandelt
die I'rage des Informationsgleichgewichts (vgl.

2.1.8). Eine vergleichbare Regelung sieht eben-

falls die Datenschutz-Gesetzesvorlage eines

Schweizer Kantons vor (vgl. 2.3.8).

Im Berichtszeitraum wurde der Datenschutzbe-
auftragte mehr als in den fritheren Jahren von

Personen angerufen, die sich durch die Daten- -

verarbeitung in ihren Rechten verletzi fiihlten
(§ 11 DSG). Die Zahl der Zuschriften ist aber
noch immer nicht groB. In einigen Fillen glaub-
ten die Verfasser, der Datenschutzbeauftragte
verfiige selbst iber Datenbanken mit personen-
bezogenen Daten. Das Millverstindnis wurde
geklirt. Bei anderen Eingaben wurde die Uber-
prifung durch die betroffenen Verwaltungs-
stellen veranlafBt. Mehrfach mulite sich der Da-
tenschutzbeauftragte fiir nicht zustindig erkli-
ren, weil es sich um die Datenverarbeitung von
Stellen handelte, die nicht vom Datenschutz-
gesetz erfaBt werden. Viele der geschilderten
Vorginge unterstreichen aber, dal immer mehr
Biirger sich durch h#ufige Auskunfitsersuchen
fiir statistische, planerische oder auch gewerb-
liche Zwecke belidstigt fithlen (vgl. 2.1.5.1). Ver-
schiedentlich wird dabei die Frage aufgeworfen,
ob wirklich sichergestellt sei, daBl diese Infor-
mationen nicht auch fiir andere als die ange-~
gebenen Zwecke Verwendung finden. Mehrfach
zeigte sich, da3 Adressenkarteien nach Gesichts-
punkten ausgewertet werden, die den Betroffe-
nen Anlaf3 zu Beanstandungen gaben.

In einem Fall berichiete ein Rechenzentrum dem
Datenschutzbeauftragien, daB eine Privatperson
versucht habe, durch Bestechung personenbe-

. zogene Daten aus einer Datei der 6ffentlichen

Verwaltung zu erhalten (vgl. 4.3.1).

Die Aufgabe des Datenschutzbeauftragten be-
schrinkt sich nicht darauf, eventuellen Versts-
Ben nachzugehen. Er muB seine Aufmerksamkeit
vor allem darauf richten, erkennbaren oder ver-
muteten Gefahren entgegenzuwirken. Diese Ar-
beit wiirde wesentlich erleichtert, wenn {iber
eingetretene Gefihrdungen oder Mif3brauche
durch die 8ffentlichen und privaten Stellen bes-
ser als bisher berichtet wiirde. Es ist bekannt,
daBl im Bereich der privaten Wirtschaft die
Dunkelziffer tiber ComputermiBbrauch verhilt-
nismiBig hoch ist. Viele der betroffenen Unter-
nehmen verschweigen derartige Vorfille, weil
sie befiirchten, man koénne sie nicht mehr fiir
sicher und zuverléssig halten.

Aber auch aus der Offentlichen Verwaltung
auflerhalb Hessens sind zwei Fille von ,,Com-
puter-Kriminalitdt® bekanntgeworden. In einer
bayerischen Verwaltungsdienststelle lieen sich
zwei Bedienstete mit Hilfe gefiilschter Lochkar-

1.4
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ten ,Kindergeld“-Betrége in Héhe von 250 000,—
D-Mark auszahlen. Das bayerische Justizmini-
sterium berichtete {iber diesen Fall bei der Be-
antwortung einer schriftlichen Anfrage vom
10. Dez. 1973 (Drucks. 7/5577) dem Landtag: ,In
dem Strafverfahren, das ein Vergehen im Be-
reich der Verwaltung zum Gegenstand hatte,
wurde der Haupttiter zu einer Freiheitsstrafe
von 3 Jahren ... verurteilt.“ In Hamburg hatte
ein Operator im Zusammenhang mit Spielschul-
den versucht, die Daten iiber die Straftaten ver-
schiedener Personen zu léschen (,Hamburger
Morgenpost® vom 19. 2. 1974). Der Téter wurde
fristlos entlassen.

Der Datenschutzbeauftragte erfuhr von beiden
Fallen aufgrund gezielter Nachfragen. Um wirk-
sam tiiberwachen zu konnen, ob die getroffenen
DatenschutzmaBnahmen ausreichen und ob sie
préventiv wirken, sollien alle derartigen Ver-
stoBe sorgfiltig tberpriift und fiir den Daten~
schutz ausgewertet werden. Der Datenschutz-
beauftragte wird von den hessischen Behérden
und Stellen informiert, wenn dort derartige
Vorfille festgestellt werden. Es wire aber wiin-
schenswert, wenn Bund und Linder einen Er-
fahrungsaustausch auf diesem Gebiet erdffneten,
damit die in den L&ndern gemachten Erfah-
rungen und Erkenntnisse von allen genutzt
werden kénnten.

Neuregelungen in vorliegenden Gesefzentwiirfen

Das hessische Datenschutzgesetz, das als erstes

- verkiindet worden ist, stelite fiir fast alle nach-

folgenden Gesetze oder Gesetzentwiirfe in den
anderen Lindern ein Modell dar. Dies gilt -
abgesehen von teilweise wértlich {ibernomme-~
nen Formulierungen — vor allem fiir das Prinzip
der Fremdkontrolle durch eine unabhingige
Institution und fiir die Methode, den Daten~
schutz als ein System vornehmlich rechtlich
verordneter SchutzmaBinahmen organisatori-
scher, personeller und technischer Art zu be-
greifen, die sich der jeweiligen- Phase der
Datenverarbeitung und ihrer Entwicklung an-
passen kénnen. Im Gegensatz hierzu steht aller-
dings der Regierungsentwurf eines Bundes-
datenschutzgesetzes (vgl. 2.2.1). Br versteht unter
Datenschutz nicht nur besondere, die Datenver-
arbeitung flankierende Mafinahmen, sondern
kniipft auch die Sammlung und Verarbeitung
von Informationen in Form von Daten an be-
stimmte Zulidssigkeitsvoraussetzungen. Damit
werden die Moglichkeiten der Datenverarbei-
tung rechtlich begrenzt. In dieser Weise geht

~auch ein niederséichsischer Referentenentwurf

vor, der das Bundesdatenschutzgesetz als Gan-
zes in Landesrecht transformieren will (vgl.
2.1.4).

Anpassung des hessischen Datenschutzgesetzes

Der Bund und die anderen L#nder, soweit sie
bereits Datenschutzgesetze érlassen haben oder
vorbereiten, haben sich jedoch die zahlreichen,
inzwischen publizierten Erkenntnisse der
Rechtsinformatik, der Rechtswissenschaft, der
Soziologie und der Technologie zu eigen ge-
macht und die tibernommenen Grundgedanken
des hessischen Datenschutzgesetzes mit einem .
Instrumentarium einzelner, dem Datenschutz
dienender Einrichiungen angereichert.
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Wihrend in den anderen Landern zunéchst der
Gesetzgeber bemiiht wird, diese Datenschutz-~
malnahmen festzuschreiben, wird in Hessen der
Datenschutz von den Verwaltungen im Beneh-
men mit dem Datenschutzbeauftragien prakti-
ziert. Unter Zugrundelegung des Datenschutz-
gesetzes werden diejenigen organisatorischen,
technischen und personellen Vorkehrungen
(8 2 DSG) getroffen oder in neuen Automations~
vorhaben vorgesehen, die bei der Verwalfungs~
automation zum Schuize des PersSnlichkeits-~
rechts des Biirgers geboten sind. Dabei ist man
bestrebt, auch die praktischen Erfahrungen und
die wissenschaftlichen FErkenntnisse zu verwer-
ten, die seit dem ErlaB des Gesetzes am 7.10.
1970 hinzugekommen sind. Dieser Entwicklung
sollte das Gesetz jetzt angepafit werden, damit
die Rechtsstellung des Blirgers abgesichert ist.
Hierzu gehdren vor allem die gesetzliche Nor-
mierung eines Auskunftsrechis, des Anspruchs
auf Léschung — nicht nur auf Berichtigung — un~
richtiger oder unzuldssig gespeicherter Daten,
die Benachrichtigungspflicht der speichernden
Behérde {iber die erstmalige, ohne Kenntnis des
Betroffenen vorgenommene Erfassung perso-
nenbezogener Daten, und die Verpflichtung der
datenverarbeitenden Behdrde, die Datenverar-
beitungsvorgiinge zu protokollieren, damit die
Verwendung der Daten kontrollierbar ist. Solche
Rechte und Pflichten sind im Entwurf des Bun-
desdatenschutzgesetzes und in einigen Landes-
gesetzen und Geselzentwiirfen geregelt.

Geltungsbereich

Nach den Erfahrungen im Berichtszeitraum ver-
schiirft sich auch das Problem, das im zweiten

Tatigkeitsbericht unter 4.1.3 erdrtert ist. Der:

Wirkungsbereich des Datenschutzbeauftragten
nach § 10 Abs. 1 ist durch die Verweisung auf
§ 1 DSG in einer Weise begrenzt, die mit den
Praktiken der offentlichen Verwaltung nicht
itbereinstimmi., In zunehmendem Mafle {iber-
trigt die dffentliche Verwaliung die Durchfiih-
rung ihrer Aufgaben auf Organisationen des
Privatrechts, die entweder schion vorhanden
sind oder fiir diese Zwecke errichiet werden.

a) Zu den im zweiten Tétigkeitsbericht genann-
ten privatrechtlichen Gesellschaffen ist das
»Rechenzentrum der hessischen Sparkassen-
organisation® hinzugetreten, das als Gesell-
schaft mit beschrinkier Haftung wvon der
Hessischen Landesbank und dem Sparkassen-
und Giroverband gegriindet worden ist. Die-
ses Rechenzentrum ist wegen seiner privat-
rechtlichen Organisationsform der Uberwa-
chung durch den Hessischen Datenschutzbe-
auftragten entzogen.

b) In einem anderen Fall — auf den der Daten-
schutzbeauftragte durch einen Biirger hinge-
wiegen wurde — handelt es sich um den pri-
vatrechtlich organisierten Verkehrsverbund
im Rhein-Main-Gebiet. Dieser Verbund for-
dert jeden, der bei ihm eine ,Kundenkarte®
{Zeitkarte) beantragt, auf, einen Fragebogen
mit 98 Fragen ausgzufiillen. Gefragt wird
dabei u.a. nach dem Familienstand- (verh.,
ledig, geschieden), dem SchulabschluB, dem
Beruf, Namen und Art des Arbeitsbetriebs,
Anzahl der Haushalismitglieder usw. Diese
Informationen, die zur Privatsphére gehoren,
werden namentlich erfaBt. Die verfrauliche

<

Behandlung der Angaben wird zwar zuge-
sagt. Hs fehlt aber dafiir die rechtliche
Grundlage und damit die Verbindlichkeit.
Der  Antragsteller wird aufgefordert, den
Bogen' ,vollstindig® auszufiillen. Auf die
Freiwilligkeit der Beantwortung wird er
nicht hingewiesen, obwohl sie vorausgesetzt
werden muBl. Der Biirger ist sich dessen aber
im allgemeinen nicht bewuBit. Der Verbund
kann sich deshalb nicht auf diese Freiwillig~
keit berufen, weil viele Blirger glauben, sie
miiBten alle Fragen beantworten, wenn sie
eine Kundenkarte erhalten wollen. Und
selbst wenn der Blirger erkennt, daf er dazu
nicht gezwungen werden kann, so wird er
doch meist einem eventuellen Streit aus dem
Wege gehen wollen, weil er befiirchtet, daB
er sonst Nachteile in Kauf nehmen miisse.
Bei einer groflen Zahl der 98 Fragen ist
Zweifel angebracht, ob sie als Angaben fir
die Verkehrsplanung erforderlich sind, z.B.
die Frage, ob der Verkehrsteilnehmer ge~
schieden ist, welchen Schulabschluff er hat,
wle groB sein Haushalt ist. Aber auch hei
Fragen, die fiir die Verkehrsplanung win-
schenswert oder notwendig sind, die aber
gleichzeitig die Privatsphiire beriihren, soll-
ten die Antworten nicht personenbezogen,
sondern anonym —~ auf getrennten Formbléi-
fern ~ erfaBt werden. Denn fiir die Ver-
kehrsplanung werden Sammeldaten und
nicht personenbezogene Daten benétigt.

¢) Ferner ist dem Datenschutzbeauftragien be-
kanntgeworden, daf eine hessische Stadi
_ einer Gesellschaft des biirgerlichen Rechts
~den Auftrag gegeben hat, die Moglichkeit
einer spéteren Sanierung eines Ortsteiles
durch Befragurig der von dem stéidiebau-
lichen Enfwicklungsplan betroffenen Blirger
und durch Auswertung ihrer Antworten zu
untersuchen. Der hierflir vorliegende Frage~
bogen, den die privatrechtliche Gesellschaft
entworfen hat, enthiilt eine Fiille von weit
in den Privatbereich eindringenden Fragen,
wie z. B. Schulabschluf3, ungefiihre Héhe des
monatlichen Einkommens des Haushalisvor-
standes und des gesamien Haushaltes, An-
schriften der Freunde und Bekannten, Mit-
gliedschaft in Vereinen. In einem Vorwort
zum Fragebogen wird der Blirger {iber den
Zweck der Befragung unterrichiet; er wird
dariiber aufgeklidrt, dafl seine Antworten
LHStreng vertraulich® behandelt werden, ,aus-
schlieflich planerischen Zwecken® dienen,
dem . Datenschutz unterliegen und - etwas
verklausuliert - daB seine Angaben freiwil-
lig sind, SchiieBlich wird wversichert, dafi
weder andere Amfer (z.B. das Finanzamt)
noch “Privatpersonen von den Antworten
Kenntnis erhalten und daB alle an der Un-
tersuchung Beteiligten zu strenger Ver-
schwiegenheit verpflichtet sind.

Diese ausfiihrliche Unterrichtung des betrof-
fenen Biirgers ist ein gutes Vorbild flir ver-
gleichbare Befragungen, die von der 6ffent-
lichen Verwaltung unmittelbar veranstaltet

_ werden., Unsicher ist aber auch hier die recht~
liche Grundlage der darin enthaltenen Ver-
sprechungen.

Die Frage lautet; ob TUnterlagen, Daten und
Datenverarbeitungsergebnisse vom Datenschuiz
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nach § 1 DSG auch dann erfaft werden, wenn
die Ermittlung und die Vérarbeitung der Infor-
mationen nicht von der o6ffentlichen Verwal-
tung, sondern in ihrem Auftrage von privat-
rechtlichen Unternehmen durchgefiihrt werden.
Diese Frage sollte bejaht werden, weil es der
Zweck des Gesetzes ist, den Datenschutz
schlechthin auf die Datenverarbeitung im Be-
reich der &ffentlichen Verwaltung zu ersirecken,
auch wenn sich die zustéindige Behorde dabei

* eines privatrechtlich organisierten Erfiillungs-

gehilfen bedient. .

In diesem Sinne ist das Problem in § 5 Abs. 3
Satz 1 d.E. eines Bundesdatenschutzgesetzes ge-
regelt. Eine solche — hier fiir erforderlich gehal-
tene ~ Klarstellung im hessischen Datenschutz-
gesetz miifte gleichzeitig die Uberwachungsbe-
fugnisse des Datenschutzbeauftragten nach § 10
Abs. 1 Satz 1 DSG erweitern.

Datenbankregister

Die steigende Zahl von Befragungsaktionen
amtlicher, halbamtlicher und privater Stellen
fiir die unterschiedlichsten Zwecke 148t in der
Bevélkerung die Furcht -vor einer totalen Kon-
trolle wachsen. Nicht zu Unrecht fragt man sich,

wofiir die einzelnen Angaben bend&tigt und ob -

sie nicht auch fiir andere als die genannten
Zwecke verwendet und dabei mit den Informa-
tionen anderer Stellen zusammengefiihrt wer-
den. Es fehlt dem Biirger der Uberblick, welche
Stellen fiir welche Zwecke Daten speichern.
Dies fiihrt zu einem allgemeinen Unbehagen
gegen alle mit der Erfassung personenbezogener
Daten zusammenhingenden MaBnahmen. Die-
sés Unbehagen wird von interessierter -Seite
offensichtlich bewufit geschiirt, um die staatliche
Verwaltung in ihrer Arbeil zu behindern.

So wurde von der angeblichen ,Bundes-
anstalt fiir datenméiBige Personenerfassung
in Bonn, NATO—Weg»15/08“ ein Fragebogen
verschickt, der mit seinen aggressiven, z.T.
weit in die Intimsphire reichenden, z. T, auch
unsinnigen Fragen offenbar in der Bevolke-
rung ein Unbehagen gegen das Personen-
kennzeichen hervorrufen und den Eindruck
erwecken will, daB mit der Vergabe des Per-

- sonenkennzeichens politische Zwecke verfolgt

. werden.

. Fir die Gesetzgebung und die Verwaltung er-

gibt sich daraus die Notwendigkeit, bei der Er-
mittlung personenbezogener Daten zu statisti-
schen Zwecken oder fiir andere Aufgaben, in
allgemeinverstidndlicher Weise zu begriinden,
welchem Zweck die Datenermittlung dienen soll
und weshalb sie erforderlich ist. Ein Register

"sollte dem Biirger die Moglichkeit geben, aus

der verwirrenden Vielzahl von Behdrden und

Stellen der &6ffentlichen Verwaltung diejenige

herauszufinden, von der er die gewiinschte Aus-
kunft iiber die Speicherung und Weitergabe
seiner Individualdaten erhalten kann.

Der Datenschutzbeauftragte hat mit den Vor-

. arbeiten fiir das im zweiten Téatigkeitsbericht

(II, 2.4.5) beschriebene Datenbankregister be-
gonnen, das der Realisierung eines dem Blirger
zu gewihrenden Auskunftsrechts dienen soll.
Die ihm vorgelegten Erfassungsbdgen sollen fiir
ein Register ausgewertet werden, iiber das der
Blirger auf Verlangen Auskunft dariiber erhilt,

welche Datenarten oder Datengruppen von wel-
chen Behoérden oder Stellen erfaBt werden. Die-
ses Register. wiirde auch erkennbar machen,
welche Behorden oder Stellen dieselben Daten
erfassen, wo also eine Mehrfachbefragung des
Biirgers stattfindet. Das nachfolgende Schaubild
(s. nichste Seite) zeigt 55 der tUber 300 bekann-
ten Datenarten und 14 Gruppen von Infor-
mationsempfingern, die insgesamt viele hundert
Behorden oder Stellen im Sinne des § 1 DSG
reprisentieren.

Damit das Register auf dem laufenden gehalten
werden kann, miissen alle Behorden und Stel-
len, die Daten verarbeiten, angewiesen werden,
den Datenschutzbeauftragten stindig iliber die
Errichtung neuer Datenbanken und die Speiche-
rung neuer Datenarten zu unterrichten. Der
Datenschutzbeaufiragte hat daher in den Aus-
schiissen der Verwaltung angeregf, schon bei-.
der Entwicklung der Automationsverfahren die
Informationsbediirfnisse des Datenschutzbeauf-
tragen zu beriicksichtigen (vgl. 4.1.7).

Einwohnerwesen

Vergabe und Verwaltung des Peronenkenn-
zeichens, .
Aufbau und Verwaltung der Einwohnerdaten-
bank, :
Melderegister,
Erstellung der Lohnsteuerkarten,
Wehrerfassung,
‘Wahlerverzeichnis,
Impflisten,

- Schulanféngerlisten,
Einwohnerstatistik.

Finanzwesen

Feststellen von Ubersichten bei der Aufstel-
~ lung des Haushaltsplans,

Kontrolle des Planablaufes,

Abschliisse der Finanzkassen,

Rechnungslegung,

Einkommensteuer,

Lohnsteuerjahresausgleich,

GewerbesteurmefBbetragsfestsetzung,

Umsatzsteuer,

Vermdogensteuer,

Einheitsbewertung,

Kommunaler Finanzausgleich.

“Personalwesen

Beamtenbesoldung und -versorgung, )
Angestelltenvergitung,
Arbeiterlchne.

Gesundheitswesen

Leistungserfassung und Abrechnung fiir sta-
tiondre Patienten im Krankenhaus,
Krankentransport, ]

Statistik tiber Krebserkrankurgen.

Sozialwesen
Berechnung und Zahlbarmachung von Renten
nach dem BEG, ’
Kriegsschadenrente,
Statistik des Lastenausgleichs,
Rentenauskunftsverfahren.
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Bildungswesen
Bewilligung, Berechnung und Zahlbarmachung

der Leistungen nach dem Ausbildungsforde-

rungsgesetz,
Lehrerdatei,
Schiilerdatei.

Utfentliche Sicherheit und Ordnung
Verkehrsordnungswidrigkeiten.

Rechtswesen
Grundbuchwesen.

Wirtschafiliche Unternehmen, Landwirtschaft
und Forsten

Festsetzung und Zahlbarmachung der Ver-
billigung nach dem Gasdlverwendungsgesetz,
Fldchenstandsfortschreibung der Revierférste-
reien,

Holzwerbungskosten: und Stiicklohnberech~
nung,
Forstschutzstatistik.

Technik

(Hier von 38 Teilaufgaben nur ein kleiner Aus-
schnitf, da die fechnischen Aufgaben wenig per-
sonenbezogen sind, z. B.):

Berechnungen im Rahmeén von verkehrswirt-
schaftlichen Untersuchungen,

Vermessungen bei der Einrichtung des Liegen~
schaftskatasters und der Flurbereinigung,
Aufstellung des Katasterbuchwerkes,

Statische Berechnungen,

Zeichnen von Katasterkarten,

USW.

Uber alle Arbeiten, die sich auf die Automation
der vorgenannten Aufgaben beziehen, hat sich
der Datenschutzbeaufiragte informiert. Er nahm
an zahlreichen Besprechungen und AusschuB-
sitzungen teil, in denen die vorgesehenen Schutz-
maBnahmen behandelt wurden, und stellie dort
seine Anregungen zur Diskussion.

Durch die laufende Unterrichtung wird sicher-
gestellt, daB der Datenschuizbeauftragte in je-
dem Stadium der Entwicklung auf die unmittel-

bare Anpassung der SchutzmaBnahmen an die.

technische Entwicklung (Integration und Daten~
fernverarbeitung) einwirken kann.

(Siehe Tabelle auf Seite 13)

Bereichsspezifische Regelungen

Die verschiedenen, teilweise auch koniroversen
Stellungnahmen zum Entwurf eines Bundes-
‘datenschutzgesetzes stimmen weitgehend darin
tiberein, daB fiir die wverschiedenen IL.ebens-
bereiche spezielle Datenschutzvorschriften ge-~
troffen werden miissen, weil eine alle Bereiche
umfassende Generalklausel keinen hinreichen-
den und befriedigenden Schutz gewihrt. Inzwi-
schen hat Hessen mit den Vorschriften der
§§ 13, 14 des Krankenhausgeseizes einen ersten
Schritt auf diesemn Weg getan. Uber die Reali-
sierung der dort normierten Grundsitze und
ihre Auswirkungen auf benachbarte Bereiche
der Verwaltung wird unter 4.1.1.1 berichtet.

154
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- 1.5.6

Verrechtlichung

Die Anregung im zweiten Tétigkeitsbericht
(I1, 5.3), die Befugnis zur Weitergabe und zur
Verwendung ,empfindlicher® personenbezogener
Daten im Bereiche des Landeskriminalamfes
und des. Verfassungsschutzamies zu verrecht~
lichen, d. h. durch Rechisvorschriften einzugren~
zen, mull wiederholt werden (vgl. unten 4.1.6.1

und 2.).

Amtshilfe

Im Zusammenhang hiermit stehen die Probleme,
die sich aus der bislang undifferenzierten und
nur tellweise und unzulénglich geregelten Amts—
hilfeverpflichtung im Bereich der 6ffentlichen
Verwaltung ergeben (vgl. IT, 4.1.1.1 b).

In der bisherigen Verwaltungspraxis spielen
die schutzwiirdigen Belange des RBiirgers nur
eipe nachrangige Rolle. Das wird auch durch
den Entwurf des Bundesdatenschutzgesetzes
(s. § 8 Abs. 1) nicht gefindert. Die Zulissigkeit,
innerhalb des &ffentlichen Bereiches personen~
bezogene Daten zu speichern und weiterzugeben,
hingt allein davon ab, ob dies zur Erfiillung
der Verwalfungsaufgabe erforderlich ist. Weder
die Gesetzgeber noch die Verwaltungen haben
die noiwendigen Folgerungen aus der hierfiir
grundlegenden Entscheidung des Bundesverfas-
sungsgerichts gezogen, die anldflich der {Tber-
lassung gerichtlicher Ehescheidungsakten an
eine Disziplinarbehérde zum Schutze des Per-
sOnlichkeitsrechts aufgestellt worden sind (vgl
II, 41.1 b)., Zwar ist der strafrechtliche Schutz
»des persbnlichen Lebens- und Geheimbereichs®
in der Neufassung des Strafgesetzbuches ver-
bessert und durch das ,Verpflichtungsgesetz®
der Kreis der Personen erweitert worden, die ~
chne Beamte zu sein — zur Geheimhaltung mit
der Maligabé verpflichtet werden kdnnen, daB
die unbefugte Offenbarung von im Dienst er-
worbenen Kenntnissen bestraft wird. Piir diesen
Personenkreis, fiir die Amtstriger und flir wei-
tere Personengruppen gilt die Strafandrohung
des neugefaBten § 203 StGB auch dann, wenn
sie kein fremdes materielles Geheimnis, sondern
schlechthin solche Einzelangaben iiber perstn-~

‘liche oder sachliche Verhilinisse eines ande-~

ren offenbaren, die fiir Aufgaben der &ffent-
lichen Verwaltung erfafBt worden sind, Die
Amtshilfe, d. h. die Weitergabe solcher Einzel-
angaben an andere Behbrdernt oder Stellen flir
Aufgaben der 6ffentlichen Verwaltung, hat der
Gesetzgeber jedoch von diesem Straftatbestand
ausgenommen,

Aut hessischen Antrag hat der Bundesrat bei
der Verabschiedung des das Strafgesetzbuch
novellierenden Gesetzes die Bundesregierung
ersucht, zu priifen, ob die hier zitierte Regelung
»nicht auf einigen Gebieten, z. B. auf dem Ge-
biet der Statistik, zu einem unerwiinschten Ab-
bau des strafrechtlichen Schuizes der Geheim-~
sphire fithrt® (vgl. auch 2.2.3).

pn

Welitergabe auflerhalb

4dex: Verwaltung

Die Verpflichtung der dffentlichen Verwaltung,

"den Datenschutz im Sinne des § 2 DSG sicher-

zustellen, gewinnt in zunehmendem MaBe auch
auBerhalb der Amtshilfe im Bereich der éifent-
lichen Verwaltung an Bedeutung., Im Berichis-
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Ehelich, nicht ehelich

Adoptiv-Kinder

T TTITTTITITTITTOxT

XXX X{X|X

Sorgerechtsregelung

Name des Erziehungsberechtigten

Ehescheidung

Wahlrecht

Abgeleisteter Wehrdienst, Wehritbungen (Ersatzdienst)

Fahrerlaubnis

X

Personenbeschreibung

Spitzname, Aliasname

Ordnungswidrigkeiten

Beruf

Ausgelibte Titigkeit

X

Angestrebter Studienabschiug

Semester- oder andere AbschluBpriifungen

Berufstitigkeit des Ehegatten -

Ausbildung und berufliche Stellung der Eltern .

Finanzierung der Ausbildung aus eigenen Mitteln
oder durch Eitern, Ehegatten oder Dritte

Einkommens- u, Vermdgensverhiltnisse

X

Einkommens- u, Vermogensverhilinisse des Ehegatten

Einkommens- u, Vermdgensverhaltnisse der Kinder

Einkommens- v, Vermdgensverhilinisse der Eltern

X [ X|X[XIX] X (X]|X

Einkommens- u, Vermd&gensverhdltnisse anderer
Unterhaltsverpflichteter

X

Einkommens- u, Vermégensverhiltnisse der
Geschwister .

Merkmale filr kommunale Steuern und Abgaben

Merkmale fiir Kirchensteuern

sonstige Merkmale fitr die Hohe der Besoldung,
Vergiitung, Lohn u, Versorgung (Einstufung, Dienst-
alter, Zuschldge und Zulagen)

Grundbesitz

Bausparvertrag

Ausbildungshilfe

Lastenausgleichsrente

Kriegsschadenrente

Rente nach dem BVersG

Wohngeld

XIX|{X|X[X[X

andere Sozialleistungen

Erkrankungen

I 3 A Y A S A T TTTTI I TTITTITITT

4rztliche Leistungen

Pflegekosten

XX ([X|X
X|X|{X|X

Behandlungszeiten

P s
1

I

-

T

—

Anerkennung von Berufskrankheiten
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jahr sind verschiedene Fille bekannitgeworden,
in denen Behorden — vornehmlich der Kommu-~
nalverwaliung — Sammelauskiinfte aus den ge-
speicherten Daten an Dritte, d. h. an Personen
oder Stellen auBerhalb der Offentlichen Ver-
waltung auf deren Verlangen und fiir deren
Interessen, weilergegeben haben.

Die Bereitschaft, chne griBere Bedenken diese
‘Wiinsche zu erfiillen, 188t vermuten, dafl nur ein
Bruchteil aller Fille bekanntgeworden ist und
dafB es hier eine hohe Dunkelziffer gibt.

Gegen diese Praxis bestehen ernsthafte Beden-
ken. Der Biirger gibt der 6ffentlichen Verwal~
fung Auskiinfte {iber seine Person und seine
perstnlichen Verhiltnisse, damit sie bef#higt
wird, bestimmte, ihr obliegende 6ffentliche Auf-
gaben zu erfiillen. Die Weitergabe der in dieser
Weise erlangten Informationen an Personen und
Stellen aufBlerhalb der 8ffentlichen Verwaltung
stellt in weit héherem MaBe als die Weifergabe
im Rahmen der Amtshilfe einen Eingriff in das
Recht des Biirgers dar, iiber die Verwendung
von. Informationen {iber seine Person selbst zu
bestimmen, sofern keine gesetzliche Regelung
vorliegt. Dabei ist unerheblich, welche Bedeu-
tung die Verwaltung der Information beilegt
und wie sie die Notwendigkeit ihrer vertrau-
lichen Behandlung bewertef. Fiir die Empfind-
lichkeit personenbezogener Daten gibt es keine

objektiven MaBstdbe, an denen die &ffentliche

Verwaltung ihr Ermessen ausrichfen kénnte, Es
muB daher der Grundsatz gelfen, daf3 sie Daten
und Datenbestinde, die FEinzelangaben iiber
natiirliche oder juristische Personen enthalten
oder Riickschliisse auf solche Einzelangaben zu-~
lassen, nur dann an Personen oder Stellen
auBerhalb der 6ffentlichen Verwaltung weiter-
geben darf, wenn dies gesetzlich zugelassen ist
oder wenn ausnahmsweise ein wichtiges 6ffent-
liches Inferesse die Weitergabe gebietet. Dieser
Grundsalz ergibt sich aus dem Riickschlufi aus
8§ 5 Abs. 3 DSG. Gegeniiber diesem Grundsatz
des Datenschutzes schligt die Berufung auf § 5
Abs. 1 des Datenverarbeitungsgesetzes, der mit-
unter zur Rechtfertigung herangezogen wird,
nicht durch. Das dort geregelte Zugriffsrecht be-
zieht sich auf Mitgliedschaftsrechie innerhalb
des Datenverbundes. Das Perstnlichkeitsrecht
des Biirgers kommt hierbei nicht zum Zuge.

Die bekanntgewordenen Fille stellen jeder fiir
sich betrachtet einen Eingriff in das Perstnlich-
keitsrecht des Biirgers dar:

Eine Gemeinde hat dem KGRZ den Auftrag
erteilt, aus ihrem Einwohnerverzeich~
nis eine Liste der Blirger bestimmter Jahr-
gangsgruppen unter Angabe von Vornamen,
Zunamen, Jahrgang und Wohnung auszu-
drucken und an ein Versicherungsunterneh~
men. zu schicken.

Eine andere Gemeinde hat einem AdreBbuch~

verlag, mit dem sie zusammenarbeitet, die

Bekanntgabe der gemeindeangehirigen Haus-
eigentiimer veriraglich zugesichert.

Eine dritte Gemeinde hat dem KGRZ den
Auftrag gegeben, einer politischen Partei die
Namen und Anschriften der gemeindeange-
horigen Haushaltungsvorstinde aufgrund der
gespeicherten Einwohnerliste mitzuteilen.

Es handelt sich hier um eine grundsitzliche
Frage des Datenschutzes bei der Weitergabe

1.5.7

personenbezogener Daten aus dem &ffentlichen
Bereich heraus. Der Blick daflir darf nicht durch
die scheinbare Harmlosigkeil der genannten
Fille versperrt werden; entscheidend ist, daB
hier personenbezogene Daten bestimmter Per-
sonengruppen, welche die Gemeinde aufgrund
gesetzlicher Vorschriften und Auskunftspflich~
ten des Biirgers erhoben und gespeichert hat,
ohne Wissen des Biirgers fiir Zwecke verwen-
det werden, die auBlerhalb der Aufgaben der
Gemeinde liegen. Fiir die bevorstehende Ent-
wicklung integrierter Datenbanken miissen
schon jetzt gesicherte Grundsitze erarbeitet und
von der Verwaltung praktiziert werden. Die
Eatstehung einer Verwaltungspraxis, auf die
man sich in prekiren Fillen und in anderen
politischen Situationen herufen kdnnte, mull von
vornherein verhindert werden, wenn man €s
mit dem Schutz des Persdulichkeitsrechts ernst
nimmf.

Der hier entwickelte Grundsatz kommt auch in
dem Entwurf der Bundesregierung fiir ein Bun-
desdatenschutzgesetz zum Ausdruck, Die Daten-
weitergabe an Dritte ist den Behorden und son~
stigen Stellen nur unter engen Voraussetzungen
gestattet (8 8 d.E). Diese Regelung entspricht
nichi voll der hier vertretenen Auffassung, weil
sie die ,schutzwiirdigen Belange“ des Betroffe~
nen nur nachrangig behandelf.

Die Weitergabe der sogenannten freien Daten,
die sich aus Namen, Titel, akademischen Gra-
den, Geburtsdatum, Beruf, Branchen- cder Ge-
schiftsbezeichnung, Anschrift und — merkwiirdi-
gerweise ~ der Rufnummer zusammensetzen, soll
unbeschrinkt zulédssig sein (§ 8 Abs. 2 d, E.).

Demgegeniiber ist in § 19 d.E. eines Bundes-
meldegesetzes das Auskunitsrecht tiber Per-
sonengruppen enger begrenzt: Auskiinfte {iber
Personengruppen diirfen nur den Namen, Vor-
namen, Anschrift und das Datum des Beziehens
und des Auszugs aus der Wohnung beinhalten;
die Auswahl einer Personengruppe nach ande-
ren Kriferien als den genannten Daten soll nur
zullissig sein, wenn das Landesrecht dies im
difentlichen Interesse zulidfit. Diese Regelung
entspricht dem hier vertretenen Grundsatz, dafl
Auskiinfte aus Dateien oder Auswertungen von
Dateien der Sffentlichen Verwaltung nur dann
an Stellen oder Personen auBerhalb der &ffent-
lichen Verwaltung gegeben werden dirfen,
wenn dies gesetzlich zugelassen ist.

Zusammendarbeit zwischen
Wissenschaft und Praxis

Erkenntnisse der Wissenschaft, insbesondere der
Informatik, auf der einen Seife und solche der
Datenschutz-Praxis auf der anderen stehen noch
relativ getrennt nebeneinander. Auch ist es bei-
den noch nicht gelungen, dem Blirger aufzuzei-
gen, wie wichtig ihre Erkenntnisse flir seinen
Freiheitsspielraum sind.

Deshalb ist es notwendig, daB die — bereits ein-
getretenen oder voraussehbaren - Auswirkun-
gen des Computereinsatzes in der &ffentlichen
Verwaltung auf die Freiheifsrechte als Material
i die 6ffentliche Diskussion eingefiihrt werden.
Wissenschaftler (Rechisinformatiker, Sozialwis-
senschafiler und Computerspezialisten} sollien
die speziellen Fragestellungen untersuchen. Zu
diesen Problemkreisen gehort z. B. die Tatsache,
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daB der Computer grundsétzlich dahin tendiert,
die Position etablierter Machtgruppierungen in
Staat und Gesellschaft zu festigen und ihre
Uberlegenheit sowie ihren Vorsprung auszuwei-
ten.

Eine besonders enge Zusammenarbeit der Daten-
schutzpraxis mit der freien Wissenschaft mufl
sichergestellt werden. Offensichtlich fehlt der
Wissenschaft die N&he der Praxis und damit die
rechtzeitige kritische Betrachfung bereits iiber-
nommener Regelungen.” Es muB3 deshalb eine
dhnlich starke gegenseitige Durchdringung von
Wissenschaft und Praxis erreicht werden, wie
dies z. B. auf dem Gebiet der Medizin durch die
Verbindung des Lehrstuhls mit der Universitits-
klinik moglich ist.

Sténdiger Vorschlagswettbewerb:
Datenschutz

Um in der Bevilkerung und hei den Verwal~
tungsbediensteten das Interesse fiir Datenschutz-
fragen zu verstirken und gleichzeitig einen Bei-
trag zur Verbesserung der Vorkehrungen gegen
Datenmifibrauch zu leisten, kénnte die Landes-
regierung Geldpramien fiir Vorschlige zur Ver-
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besserung der technischen und organisatorischen
Sicherungen bei der EDV aussetzen. An dieser
Ausschreibung sollten nicht nur die Bedienste-
ten der Offentlichen Verwaltung teilnehmen
kodnnen, sondern alle interessierten Biirger.

Fiir die Bediensteten der hessischen Landesver-
waltung besteht bereits die Einrichtung eines
stindigen Vorschlagwettbewerbs fiir die Verein-
fachung, Verbesserung oder wirtschaftlichere
Gestaltung der Verwaltung. Wiahrend es fiir die
Bediensteten ausreichen wiirde, die schon be-
stehenden Richtlinien des allgemeinen Vor-
schlagwettbewerbs durch die Aufnahme von
MaBnahmen zur Verbesserung des Datenschut-
zes und der Datensicherung zu erweitern, sollte
fiir die Vorschlige der iibrigen Biirger eine be—
sondere Regelung geschaffen werden.

Mit der Einrichtung eines soichen Wettbewerbs
wiirde gleichzeitig erreicht, daB alle mit der
neuen Technologie in Beriihrung kommenden
Mitbiirger in regelméBigen Abstinden Offentlich
mit dem Problem Datenschutz konfrontiert
wiirden. Gleichzeitig wiirde damit an ihre Ver-
antwortung flir die Sicherung der Grundlagen
des Rechtsstaates appelliert.
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2. RECHTLICHE REGELUNGEN DES DATENSCHUTZES,
AUSSERHALB HESSENS

Rechtliche Regelungen des Datenschutzes aufler-
halb Hessens

Andere Linder — Uberblick —

Der Gesetzgebungsstand in den Lindern hat sich
nicht entscheidend veridndert. Nach wie vor
kennzeichnet eine abwartende Haltung mit Blick
auf die Gesetzgebung des Bundes das Feld. Nur
Rheinland-Pfalz hat ein Landesdatenschutz-
gesetz verabschiedet. Zu neuen Gesetzgebungs-
initiativen ist es in Berlin, Niedersachsen und
Nordrhein-Westfalen gekommen. ’

Schleswig-Holstein

keine neuen Entwicklungen

Bayern
keine neuen Entwicklungen

Rheinland-Pfalz

Das Landesdatenschutzgesetz wurde Anfang des
Jahres' vom Landtag beschlossen (Gesetz gegen
miBbréuchliche Datennutzung vom 24. Jan. 1974,
GVBL. Rheinland-Pfalz 1974, 31f{f). Die be~
deutendste Anderung gegeniiber dem Urantrag
der CDU-Fraktion (vgl. dazu II, 2.1.3, I, 2.1.3)
besteht in der Einflihrung einer Gefihrdungs-
haftung fir den Fall einer widerrechtlichen
Datenverarbeitung (Speicherung, Anderung,
Vernichtung, Einsicht, Abruf).

Aufgrund der fortgeschrittenen Diskussion war
es moglich, in einigen wichtigen Fragen Daten-
schutzvorkehrungen gesetzlich anzuordnen, die
in Hessen zwar praktiziert werden, fiir die es
aber noch keine ausdriicklichen Gesetzesbestim-
mungen gibt. So wird bei selbsttdtiger Daten-
tibermittlung eine Protokollierung von Empfin-
ger, Zeit und Inhalt angeordnet. Die Behorden
haben dem Datenschutzausschull die Art der
Daten, den Umfang ihrer Nutzung (nach Benut-
zerkreis, Benutzerzwecken und Programmen)
sowie die zum Schutz zu erlassenden Dienst-
anweisungen mitzuteilen. Der Betroffene erhilt
ein Auskunftsrecht, Die Weitergabe von Daten

an andere Triger oOffentlicher Aufgaben ist,

enger und préziser als im Regierungsentwurf
eines Bundesdatenschuizgesetzes, nur . insoweit
zugelassen, ,als dies zur Erfiillung gesetzlicher
Aufgaben erforderlich ist“, an andere Stellen,
»soweit . . . gesetzlich zugelassen®,

In diesem und einigen anderen Punkten hat das
Gesetz durchaus wegweisende Bedeutung. Lei~-
der hat man sich noch nicht dazu entschlieffen
koénnen, bei der Kontrollinstitution (ber einen
aus nur nebenamflich tdtigen Abgeordneten (3)
und Richtern oder Beamten (2) zusammenge-
setzten Ausschufl hinauszugehen. Der Landtag
will diese Entscheidung jedoch spater tiber-
priifen. :

2.1.4

2.1.6

Niedersachsen

Der noch unverdffentlichte Referentenentwurt
eines Gesetzes liber die Organisation der auto-
matischen Datenverarbeitung in Niedersachsen
— Stand Sept. 1973 - enthilt Datenschutzrege-
lungen, die von den bisher vorliegenden Lin-
derentwiirfen abweichen. An Stelle eigener
materieller Vorschriften erklirt der Entwurf
die Vorschriften des Bundesdatenschutzgesetzes
in ihrer jeweils geltenden Fassung fiir die Lan-
des- und Kommunalverwalfung auch insoweit
flir anwendbar, als diese nicht Bundesrecht aus-
fithren. Die Uberwachung des Datenschutzes
wird dem Landesrechnungshof anvertraut, der
dem Landtag in regelmifBigen Abstinden be-
richten soll.

Der RunderlaB iber den wvorldufigen Daten-
schutz in den Rechenzentiren des Landes (Nds.
MBI 1970, S. 1326, vgl. I, 2.1.4) soll tiberarbeitet
werden. Der Referentenentwurf sieht vor, Maf3-
nahmen des Datenschutzes und der Datensiche-
rung kiinftig durch Verordnung vorzuschreiben.
Unklar ist, ob sich der Datenschutz entsprechend
der Zielsefzung des ADV-Gesetzentwurfs nur
auf die automatische Datenverarbeitung oder
infolge der Bezugnahme auf das Bundesdaten-
schutzgesetz auch auf konventionelle Verarbei-
tungsformen. bezieht.

Baden-Wiirttemberg
keine neuen Entwicklungen

Nordrhein-Westfalen

In Nordrhein-Westfalen hat der Landtag im
Januar 1974 ein ADV-Organisationsgesetz be-
schlossen. Eine nahezu einstimmige Beschluf3-
fassung war méglich, nachdem der urspriinglich
umstrittene Regierungsentwurf einige Anderun-
gen und Erginzungen erfahren hatte. Hierzu
gehOren u. a. Vorschriften {iber das Informa-
tionsgleichgewicht zwischen den Verfassungs-
organen, § 2 schreibt nunmehr vor, daB3 ,durch
den Einsatz der automatisierten Datenverarbei-
tung... das Informationsgleichgewicht, insbe-
sondere zwischen den Organen der gesetzgeben-
den und der vollziehenden Gewalt, nicht beein-
trichtigt werden (darf)*. Die Volksvertretungen
des Landes und der Kommunen und ihre Frak-
tionen konnen von der Landesregierung und
den obersten Landesbehdrden bzw. dem Haupt-
verwaltungsbeamten im Rahmen ihrer Auf-
gaben Auskiinfte auf Grund der von diesen im
Landesinformationssystem oder sonst gespei-
cherten Daten verlangen. Die Landesdatenbank,
die ausgewdhlte Daten fiir statistische Informa-
tionen, Planungs- und Entscheidungshilfe sowie
zur Wirkungskontrolle enthilt, steht jedermann
fiir Auskiinfte und Auswertungen nach MaB-
gabe der geltenden Vorschriften zur Verfiigung.
Der Landtag kann die Daten auch fiir den Auf-
bau eines eigenen Informationssystems benut-
zen (§§ 3, 13).
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2.2.1
bis
2.2.2

In einer Entschliefung hat der Landiag die
Regierung aufgefordert, méglichst noch vor der
Sommerpause den Entwurf eines I.andes-Daten-
schutzgesetzes vorzulegen, ,das in weitgehender
Ubereinstimmung mit den zu erwartenden bun-
desgesetzlichen Regelungen einen wirksamen
Schutz der Privatsphire des Biirgers sicher-
stellt“. Es besteht die Absicht, das Gesetz noch
in der laufenden Legislaturperiode zu verab-
schieden.

Hamburg

keine neuen Entwicklungen

Berlin

Dem Abgeordnetenhaus liegt die Senatsvoriage
eines Gesetzes iiber den Datenschutz in der Ber-
liner Verwaltung vom 4. Mai 1974 vor (Abgeord-~
netenhaus-Drucks. 6/865). Der Entwurf liegt im
wesentlichen auf der hessischen Linie, geht aber,
dhnlich dem rheinland-pfilzischen Gesetz, an
mehreren Stellen darliber hinaus. Er ist auf die
automatische Datenverarbeitung beschrinkt. Die
Verwaltungen haben Art und Umifang der von
ihnen gespeicherien Daten und den erfaBten
Personenkreis im Amisblatt zu vertffentlichen.
Die Kontrolle obliegt einem Ausschufl, dem je
ein Abgeordneter der Fraktionen im Abgeord-
netenhaus sowie eine Dienstkraft des Rech~
nungshofes angehdren sollen. Er iiberwacht die
Datenverarbeifung auf die Einhalfung der
Datenschutzvorschriften. Ebenso wie im hegsi~
schen Modell wird auch die Bedeufung der
Datenverarbeitung fiir das staatlich-politische
Geflige erfafit: Der AusschuB3 soll die Auswir-
kungen der ADV azuf die Arbeifsweise und Ent-
scheidungsbefugnisse der Behtirden dahingehend
beobachten, ,ob sie zu einer Beschrinkung der
Kontrollméglichkeiten durch die Volksvertre-
tung fithren®.

Gesetzgebungsstand im Bund

Auf Bundesebene sind im Berichisjahr der an-
gekiindigte Entwurf eines Datenschutzgesetzes
und ein geringfligig verénderter Bundesmelde-
gesetzentwurt (vgl. dazu II, 2.2.1) von der Regie-
rung eingebracht worden. Von gréBerer Bedeu-
tung flir den Datenschuiz ist auch das nunmehr
verabschiedete Einfiihrungsgesetz zum Straf-
gesetzbuch.

Bundesdatenschutzgesetz
und Bundesmeldegeseiz

Die Regierungsentwiirfe eines Bundesmelde-
gesetzes und eines Bundesdatenschutzgesetzes
haben Bundesrat und Bundestag im ersien
Durchgang passiert (vgl. Stenogr. Bericht vom
29. November 1973, S. 4017ff) und werden
gegenwiirtig in den Ausschiissen des Bundes-
tages Dberaten (Bundesrats-Drucks. 390/73,
391/73, Bundestags-Drucks. 7/1059, 7/1027).

Der Innenausschuffl fiihrt Anfang Mai eine
Oifentliche AnhGrung von Sachverstindigen
durch, an der auch der Datenschutzbeauftragte
teilnimmt. Eine intensive Diskussion hat einge-
setzi, in der die Regierungseniwlirfe teilweise
heftig kritisiert und iberwiegend als nicht aus-
reichend bezeichnet werden (vgl. z. B. Simitis:

Datenschutz, Notwendigkeit und Voraussetzun-
gen einer geseizlichen Regelung, in: Datenver-
arbeitung im Recht ‘1973, Heft 2/8, S. 1381f;
Dammann/Karhauser/Miiller/Steinmiiller, Da~
tenbanken und Datenschutz, Frankfurt/M. 1974,
S. 20 ff.,, 27 £f, 182 £f, 150 ff,, Tiedemann/Sasse,
Delinquenzprophylaxe, Kreditsicherung und
Datenschutz in der Wirtschaft, Koéin u. a. 1973,
S. 107 ff,’ Blihnemann, Datenschuiz in nichi-
sffentlichem Bereich, Beilage 1/74 zum Betriebs-
berater, Heft 3/1974, Podlech, Datenschuiz im
Bereich der dffentlichen Verwaltung, Datenver-
arbeitung im Recht, Beiheft 1, Berlin 1973).

Nach Auffassung des Datenschutzbeauftragten
soliten bei der Diskussion im weiteren Gesetz~
gebungsverfahren insbesondere die nachstehen-
den Grundsitze beachtiet werden (vgl. ferner IL
Anhang I):

. é) Die Existenz einer externen Kontrollinstitu-

tion ist die Grundbedingung jedes wirksamen
Datenschutzes. Der Regierungsentwurf fithrt
lediglich flir die geschiftsmiifige Datenver-
arbeitung nichitffentlicher Stellen fiir Dritte
(vierter Abschnitt) eine Anmeldepflicht ein
‘und unferstellt sie einer behdrdlichen Auf-
sicht. Im weitaus gréBeren Berich der priva-
ten Datenverarbeitung fiir eigene Zwecke
(drifter Abschnitt) sieht er ,insbesondere aus
Grimden der Praktikabilitédt® wvon jeglicher
Fremdkontrolle und Publizitif ab und ver-
folgt ,das Prinzip der Selbstverantwortlich~-
keit und einer abgestuften Selbstkontrolle®
(Begriindung, Bundestags-Drucks. 7/10627,
S. 19). Dasselbe gilt im Prinzip fiir die Daten-
verarbeitung der Offentlichen Verwaltung.
Dieser Losung scheint die Annahme zugrun-
dezuliegen, Selbsi- und Fremdkontrolle seien
grundsitzlich gegeneinander austauschbare
Prinzipien. Dem ist zu widersprechen. Eine
Pflicht zur Selbstkontrolle, némlich zu allen
erforderlichen innerorganisatorischen Vor-
kehrungen, ergibt sich ohne weiteres aus der
Verbindlichkeit des Gesetzes. Thre Erfiillung
ist selbstverstindiich und kann keinerlei Ar-
..gument gegen oder Ersatz fiir eine externe
Kontrolle abgeben. Die Erfahrungen des
Datenschutzbeauftragten, wie sie in den bis-
herigen Titigkeitsberichten vielfach zum
Ausdruck kommen, haben immer wieder die
dem hessischen Modell zugrundeliegende
Auffassung bestiitigt, daB die Interessen der
Betroffenen nur die gebiihrende Beachtung
finden, wenn sie einen fachkundigen und fat-
kriftigen institutionellen Flirsprecher besit-
zen, der sich rechizeitig in die Entwicklung
einschaltet. Dies gilt fiir den Regierungsent-
wurf um so mehr, als seine materiellen
Schutzvorschriften in ungewdhnlichemm Um-
" fang auf Generalklauseln zurilickgreifen, wel-
che den speichernden und verarbeitenden
Stellen grofe Moglichkeiten einer einseifigen
Interpretation erdffnen. Es ist absehbar, daB
— bei fehlendem institutionellen Gegen-
gewicht — die Verwaltung im allgemeinen da-
zu neigen wird, den Effizienz~ und XKosten~
gesichtspunkten den Vorrang vor dem Schuiz
der Beiroffenen zu geben, zumal, da diese
von einer Verletzung ihrer Rechte mit nur
geringer Wahrscheinlichkeit und wenn, so
mit erheblicher Verzdgerung, Kenntnis er-
halten. Diese gerade fiir die Informations-
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b)

c)

verarbeitung typische Gefahr wird offen-

sichtlich verkannt, wenn statt gezielter in-
stitutioneller Vorkehrungen nur ein Hinweis
auf den ,,Grundsatz der Rechtmé&Bigkeit allen

Handelns, . .. (die) Kontrolle der Parlamente’

und ihrer Einrichtungen sowie der unabhén-
gigen Rechnungshdfe, ... (den) hierarische(n)
Aufbau (der Behdrden) mit parlamentarisch
verantwortlichen Ministern an der Spitze, ...
den liickenlosen Rechtsschutz ... und das
Recht (des Biirgers), sich unmittelbar an das
Parlament zu wenden® erfolgt (Begriindung
des Entwurfs a. a. 0. S. 18). i

Auch die Wissenschaft fordert einhellig und
mit groBem Nachdruck eine erweiterte
Fremdkontrolle im &ffentlichen wie im pri-
vaten Sektor, wobei die hessischen Erfah-
rungen sowie Gesetzgebungstendenzen im
Ausland eine nicht geringe Rolle spielen.

Der Datenschutz mufl liickenlos sein. Ein
Bundesdatenschutzgesetz  verfehlf seinen
Zweck, wenn es, wie in § 2 Abs. 1 des Regie-
r_ungsentwurfs vorgesehen, nur solche Daten
erfaBt, die zur Weitergabe bestimmt sind.
Ein GroBteil der schufzbediirftigen Daten,
auch im automatisierten Bereich, bliebe da-
bei ungeschiitzt. Auch der Bundesrat hat hier
eine Erweiterung gefordert.

Die Berufs- und besonderen Amtsgeheim-:

nisse, wie z. B. das #rztliche, das Steuer- und
das Statistikgeheimnis, diirfen nicht unter-
graben werden. Der Regierungsentwurf zielt
jedoch auf die Konstruktion eines Zweckver-
bundes, innerhalb dessen auch gesetzlich be-
sonders geheimzuhaltende Daten frei weiter-
gegeben werden diirfen. Wenn eine Stelle
der 6ffentlichen Verwaltung solche besonders
geschiitzten Daten, also etwa Gesundheits~
daten oder Angaben aus einer statistischen
Befragung, fiir einen bestimmien Zweck er-
halten hat, so darf sie sie an andere Ver-
waltungsstellen weiterreichen, wenn diese
sie fiir den gleichen Zweck bendtigen § 7
Abs. 1 Satz 1 des Entwurfs). Dem liegt die
irrige Auffassung zugrunde, die bloBe Gleich~
heit des Verwendungszweckes. kdnne die
weitere Weitergabe rechtfertigen. Soweit der
Betroffene nicht zustimmt ~ und nur diese
Falle sind problematisch —, sollte aber allein
der nach dem Gesetz Geheimhaltungspflich-
tige, also der Arzt, Statistiker usw., iber die
Weitergabe der geschiitzten Daten entschei-
den. Er allein hat die besondere fachliche
Kompetenz, die berufsethische Verantwort-
lichkeit und (meist) ein vitales BEigeninteresse
an wirksamer Geheimhaltung und erfiillt
hiermit die Voraussetzungen, die den Schutz
der Betroffenen in der Praxis erst gewdhrlei-
sten kénnen. Da der Zweck einer Weitergabe
meist nicht oder nur pauschal festgelegt wird,
ist die Gleichheit des Zwecks zudem ein
héchst unsicher anzuwendender Mafistab.

Auf die im Prinzip gleichen grundsétzlichen
Einwinde stoBen die §§ 8 Abs. 1 Satz 1 und
18 Abs. 1 Satz 1 des Entwurfs, die sinn-
gemifB die nachfolgende Weitergabe gesetz-
lich besonders geheimzuhaltender Daten
durch Verwaltungsstellen an Private bzw.
durch Private zulassen, wenn ,die gleichen
Voraussetzungen gegeben sind, unter denen
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die zur Verschwiegenheit verpflichtete Person
(sie) weitergeben diirfte®. Auch hier wird die
bisher eng begrenzten Berufsgruppen vor-
behaltene Beurteilungs- und Entscheidungs- -
kompetenz auf einen unbeschrinkten und
uniibersehbaren Personenkreis ausgeweitet,
was zu einer unertriglichen Gefihrdung der
gesetzlich geschiitzten Geheimnisse fiihren
miiBte.

Einfiithrungsgesetz zum -
Strafgesetzbuch
mit Verpflichtungsgesetz

Das Einfiihrungsgesetz zum Strafgesetzbuch
(vgl. II, 2.2.4) ist kiirzlich verkiindet worden
(BGBL I S. 469) und wird am 1. Januar 1975 in
Kraft treten. Def neue Straftatbestand der Ver-
letzung von Privatgeheimnissen durch Amts-
triger und gleichgestellte Personen (§ 203
Abs. 2, der die unbefugte Offenbarung von fir
die Aufgaben der. dffentlichen Verwaltung er-
faBten Einzelangaben iiber persdnliche oder
sachliche Verhiltnisse eines anderen mit Strafe
bedroht, auch soweit kein materielles Geheimnis
vorliegt, ist im Verlaufe der Berafungen einge-
schrinkt worden. Er soll nach der endgiiliigen
Fassung nicht mehr angewendet werden, soweit
Angaben ohne materiellen Geheimnischarakter
anderen Behorden oder sonstigen Stellen fiir
Aufgaben der 6ffentlichen Verwaltung (unbe-
fugt) bekanntgegeben werden. Mit Strafe be-
droht ist danach nur noch die unbefugte Abgabe
an Privatpersonen. Die Einschrinkung in § 203
Abs. 2 EGStGB wurde vom Sonderausschull des
Bundestages fiir die Strafrechisreform vorge-

‘nommen, ,,um der Befiirchtung des Bundesrates

7u begegnen, bei der im Entwurf vorgeschlage-
nen Formulierung kénne die gegenseitige Un-
terrichtung von Verwaltungsbehdrden kiinftig
beeintrichtigt werden“ (Bundestags~Drucks.
7/1261, S. 16). _

Diese Argumentation bestédtigt die vom Daten-
schutzbeauftragten von Anfang an vertretene
Auffassung (I, 4.1.2, I1, 4.1.1.1 b), daB die Erarbei-
tung priziser Regelungen fiir den Informations-
austausch innerhalb der &ffentlichen Verwal-
tung, welche den allgemeinen Amtshilfegrund~
satz konkretisieren und begrenzen, dringend ge-
boten ist.

Im ersten und zweiten Tatigkeitsbericht ist ver-
schiedentlich darauf hingewiesen worden, daf es
um den Datenschutz besonders schlecht bestellt
ist, wenn Daten in die Herrschaftsgewalt- von
Privatpersonen gelangen oder Private innerhalb
des Organisationsbereichs der tffentlichen Ver-
waltung eingesetzt werden und dadurch Zugriff
zu Daten erhalten. Hierzu gehoren insbesondere
die Vergabe von Erfassungs- oder Verarbei-
tungsauftrigen an private Service-Unterneh-
men, die Mitarbeit von Angestellten der Her-
stellerfirmen im Rechenzentrum und bei der
Verfahrensentwicklung, die Heranziehung pri-
vater Handwerks- und Reinigungsfirmen, aber
auch Gemeinschaftsprojekte zwischen Verwal-
tungstriagern und privaten Einrichtungen, etwa
im Sozialsektor. Eine Liicke im Datenschutz be-
stand hier insofern, als spezielle Gesetze, ins-
besondere Strafvorschriften, die fiir die 6ffent-
liche Verwaltung und deren Bedienstete beste-
hen, auf die genannten privaten Personen und
Einrichfungen nicht anwendbar sind.
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Mit dem Gesetz iiber die férmliche Verpflich-
tung nichtbeamteter Personen, Art. 42 Einfiih-
rungsgesetz zum Sirafgesetzbuch vom 2. Mirz
1974 (BGBL. I, S. 469), wird diese Liicke geschlos-
sen. Danach kdnnen Personen férmlich auf die
gewissenhafte FErfiillung ihrer Obliegenheiten
verpflichtet werden, wenn sie bei einer Behdrde
der offentlichen Verwaltung oder einer privaten
Stelle, die Aufgaben der &ffentlichen Verwal-
tung wahrnimmt oder ausfiihrt, beschiftigt sind.
Diese Verpflichtung hat zur Folge, daB3 der Ver-
pilichtete ebenso wie ein Amtstriger nach § 203
Abs. 2 Nr. 2 StGB bestraft werden kann, wenn
er unbefugt Einzelangaben iiber eine andere
Person offenbart. Die bisher gelibte Praxis,
Hilfsunternehmen auf die fiir die Verwaltung
selbst vorgeschriebene Geheimhaltungspflicht
vertiraglich zu verpflichten, konnte immer nur
privatrechtliche, aber keine strafrechilichen
Konsequenzen haben.

Ausland
USA

In den Vereinigten Staaten bestand nach ErlaB
des Fair Credit Reporting Act (vgl. 1, 2.3.1) auf
seiten der Bundesregierung eine deutliche Zu-
rlickhaltung gegeniiber Forderungen nach wei-
teren legislativen Schritten. Beginnend mit der
Vorlage einer umfangreichen Expertenstudie,
die u, a. den FErlaB eines ,Code of Fair Infor-
mation Practice® vorschligt, durch das Ministe-
rium fir Gesundheit, Erziehung und Wohl-
fahrt (U.S. Department of Health, Education and
Welfare: Records, Computers .and the Rights
of Citizens, Report of the. Secretary’s Advisory

Commitiee on. Automated Personal Data-

Systems, July 1973, DHEW Publication No. [05]
73-94) hat sich dann seit Mitte 1973 ein allmih—
licher Meinungsumschwung vollzogen. Nunmehr
liegt dem KongreB der Entwurf eines Gesefzes
zur Kontrolle von Kriminalinformationssyste-
men auf Staats- und Bundesebene vor (H. R.
9783), der allerdings weniger weit geht als das
entsprechende Gesetz des Staates Massachusetts.
Anfang des Jahres hat der amerikanische Prisi-
dent in seiner State of the Union Address.auf

die Bedrohung der Privatsphire durch Daten-

banken hingewiesen und ein rasches Handeln
des Staates (,We need action®) fiir vordringlich
erklért. Ein neugebildeter Kabinettsausschul
(Domestic Council Commitiee on the Right of
Privacy) unter Leitung von Vizeprisident Ford
erhielt den Auftrag, binnen vier Monaten kon-
krete Vorschlige fiir gesetzgeberische und an-

. dere Mafinahmen zu entwickeln.

Massachusetts

Der amerikanische Bundesstaat Massachusetis

- hat als erster fiir sein Kriminalinformations-

system ein besonderes Datenschutzgesetz erlas-
sen und damit eine Alternative zu der in den
USA verbreiteten Freiziigigkeit im Umgang mit
Polizei- und Kriminaldaten aufgestellt {An
Act Providing for the Establishment and Admi-
nistration of a Criminal Offender Record Infor-
mation System, July 19, 1972. The Common-
wealth of Massachusetis, Acts 1972, Chap. 805,
Pp. 813-820). Das Gesetz legt genau fest, welche

Daten in dem System gespeicherl und welchen
Stellen sie zugiinglich gemacht werden diirfen.
Durch ein Verbot der Speicherung ungesicher-
ter oder uniiberpriifbarer Daten (,intelligence,
analytical and investigative reports and files)
soll die MiBbrauchsgefahr reduziert werden. Die
Daten stehen aufler den mit Strafverfolgung und
-vollzug befaBten Behérden nur solchen Stel-
len offen, die hierzu besonders gesetzlich er-
méchiigt sind. Identitit und Berechtigung der
anfragenden Personen miissen besonders ge-
priift werden. Jedermmnn erhilt das Recht auf
Einsicht in dle ihn befreffenden Daten und auf
Aush#indigung einer Kopie, soweit dies die
Technik zuléfBt. Bei ungenauen, unvollstindigen
oder falschen Daten kann er die Rorrektur bzw.
Lischung verlangen.

Beachtlich sind die institutionellen Vorkehrun-
gen. Ein’ gemischter AuszchuB, in dem die mit
_Verbrechensbekéimpfung, Strafverfolgung und
Strafvolizug befaBten staaflichen Stellen sowie
Berufsvereinigungen vertreten sind, iiberwacht
die  Datenverarbeitungs- und Dateniibertra~
gungssysteme. Er erldB{ Vorschriften zur Samm-
Jung, Speicherung, Weitergabe und Benutzung
der Daten, zur laufenden Uberpriifung ihrer
Genauigkeit und Vollsténdigkeit, zur Gewihr-
leistung einer rechizeitigen Li&schung und zur
Gewséhrleistung der Einsichis~ und Berichti-
gungsrechte der Betroffenen sowie zur Siche-
rung gegen unbefugten Zugriff. Er fithrt eine
Liste der zugangsberechtigien Stellen und Per-
sonen. Dem AusschuB steht ein beratendes
Komitee zur Seite. Speziell fiir Fragen des
Datenschuizes und der Datensicherung wurde
aufierdem der Security and Privacy Council ge~
schaffen, der in der Mehrheit aus vom Gouver-
neur zu ernennenden Représentanten der Offent-
lichkeit, der Verwaltung und der Strafverfol-
gung besteht. Der Rat fiberpriifl stindig die
Wirksamkeit aller SicherheitsmafBinahmen und
tiberwacht die Praxis des Datenschuizes. Bei
Beschwerden von Blirgern fiihrt er ein vorbe-
reitendes Verfahren durch und legt dem Aus-
schufl einen Entscheidungsvorschlag vor. Der
Rat arbeitet wie auch die anderen Gremien
ehrenamftlich. Flir seine Untersuchungen steht
ihm die erforderliche bliromiBige und sonstige
Ausstattung zur Verfiigung.

Der Staat Massachuseifs hat es abgelehnt, sich
dem National Crime Informations Center des
FBI anzuschlieBen, ehe auch dort die notwendi-
gen Garantien fiir die Rechte des einzelnen und
ausreichende Mifibrauchssicherungen vorhanden
‘seien. An dieser Entscheidung wurde auch fesi-
gehalten, als die Bundesregierung mit der Kiir-
zung von Bundessubventionen und weiteren
Nachteilen drohte und den Staat auf Ansthlufl
an das NCIC verklagte. Die Tatsache, daB diese
Klage spidter wieder zuriickgenommen wurde,
diirfte einen gewissen Klimaumschwung anzei-
gen.

2312 Geodrgia

Im Staat Georgia wird ein Gesetzentwurt (H. B.
No. 579) parlamentarisch beraten, der in ersier
Linie die Organisation des Georgia Crime In-
formation Center regelt, dariiber hinaus aber
auch materielle, verfahrensmiBige und institu-
lionelle Datenschutzvorkehrungen vorsieht.
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Kanada

In mehreren. Provinzen wurden Datenschutz-
gesetze flir den Bereich der Kreditinformation
erlassen.

GroBbritannien

keine neuen Entwicklungen

Frankreich

keine neuen Entwicklungen.

Schweden

Schweden besitzt seit April 1973 ein umfassen-
des Datengesetz (Datalagen SFS 1973: 289, zum
Inhalt vgl. II, 2.3.5). Mit der neu errichteten
Kontrollbehorde, der data inspektionen, wurde
ein Erfahrungsaustausch aufgenommen. Wesent~
liche neue Erkenninisse iliber Praktikabilitét
und Auswirkungen der Uberwachung sind nicht
vor Ablauf des Jahres 1974 zu erwarten, da die
Genehmigungspflicht von Datenbanken mit per-
sonenbezogenen Informationen ebenso wie die
wesentlichen Aufsichtsrechie der Dateninspek-
tion erst Mitte 1974 in Kraft treten.

Fiir das Gebiet des Kreditauskunfteiwesens ist
ein Spezialgesetz in Vorbereitung. Der von einer
koniglichen Kommission vorgelegte Entwurf
(SOU 1972: 79) macht die Betédtigung auf dem
Gebiet der Kreditauskunft genehmigungsbe-
diirftig, ebenso die VerdulBerung von Personen-
Registern (Datensammlungen). Die Weitergabe
von Daten darf den Betroffenen nicht ungebiihr-
lich in seiner perstnlichen Integritit beeintrich-
tigen. Uber Kriminalitdt, AlkoholmiBbrauch,
Krankheiten oder andere persOnliche Verh&lt-
nisse besonders heikler Natur sowie liber Fak-
ten, die mehr als drei Jahre zuriickliegen, darf
deshalb nichts mehr mitgeteilt werden. Soweit
ein Weitergabeverbot besteht, ist bereits die
Sammlung entsprechender Daten verboten. Der
einzelne hat das Recht, die Erteilung von Kre-
ditauskiinften zu seiner Person zu verbieten.
Von der Erteilung negativer Auskiinfte ist der
Betroffene kostenlos zu informieren. Im iibri-
gen besteht ein Auskunfisrecht {iber eigene
Daten und iiber erteilte Auskiinfte gegen eine
angemessene Geblihr sowie ein Berichtigungs-
anspruch. Ein KreditauskunftsausschuB}, der aus
neun von der Regierung zu ernhennenden Mit-
gliedern bestehen soll, {iberwacht die Einhal-
tung des Gesetzes. Der Entwurf, der mit dem
Datengesetz noch nicht abgestimmt ist, enthalt
ferner Haftungs- und Strafvorschriften.

Dédnemark

In Dé&nemark hat eine Kommission unter Vor-
sitz des Présidenten des obersten Gerichts im
Juni 1973 den Entwurf eines Datenschutz-
gesetzes vorgelegt. Danach werden alle von pri-
vaten Stellen gefithrten systematischen Samm-
lungen und Aufzeichnungen von Informationen
tiber die wirtschaftlichen Verhiltnisse von Per-
sonen, Gesellschaften und Unternehmen sowie
liber personliche und private Angelegenheiten
der XKontrolle durch eine Verwaltungsbehorde,
den sog. Registerausschul, unterstellt, Betrieb

2.3.8

und VerduBerung von XKreditauskiinften sind
anmeldepflichtig. Der Justizminister kann die
Meldepflicht auf weitere Tatbesténde ausdeh-
nen. Auf Antrag des Betroffenen entscheidet
der Registerausschull endgiiltig bei Streitigkei-
ten liber Berichtigungen.
Datenschutzregelungen fiir den 6ffentlichen Be-
reich sind in Vorbereitung.

Osterreich

Ein Referentenentwurf eines Datenschutzgeset-
zes vom 1. August 1973 wurde vom Osterreichi-
schen Bundeskanzleramt erarbeitet. Aus Kom-
petenzgriinden bezieht er sich lediglich auf
Dateien im Bereich der Bundesverwaltung. Die
materiellen Regelungen sind weitgehend an den
Entwurf des deutschen Bundesdatenschutzgeset-
zes angelehnt, Die Verarbeitung von Daten soll
auf der Grundlage ausdriicklicher gesetzlicher
Ermichtigungen zuléssig sein, im {ibrigen nur,
soweit sie zur Besorgung der gesetzlich iiber-
tragenen Aufgaben unbedingt notwendig ist.
Fiir jede Datei ist eine Datei-Betriebsordnung
aufzustellen. In dieser sind die erforderlichen
Mafinahmen der Datensicherung vorzusehen und
die Datenweitergabe in der Weise zu regeln, dafl
die begriindeten Interessen der Betroffenen ge-
wihrleistet werden. Die Einhaltung des Daten-
schutzes soll ein Datei-Obmann iiberwachen.
Jede Datenweitergabe im Wege der Rechts- oder
Amtshilfe ist diesem mitzuteilen. Jeder Bundes-
minister soll jdhrlich eine- Liste der von ihm
eingerichteten Dateien unter Angabe der Daten-
sétze im Amtsblatt verdffentlichen.

Schweiz

In der Schweiz hat die Regierung des Kantons
Aargau den Entwurf eines Datengesetzes (Stand
8. Februar 1974) erarbeitet. Er lehnt sich an’
einige EDV-Organisationsgesetze der Linder der
Bundesrepublik an. In der institutionellen Kon-
trolle des Datenschutzes folgt er dem hessischen
Modell einer unabhingigen Instanz. Vom Daten-
schutzbeauftragten heiBt es in der Begriindung,
man kdnne ihm skeptisch gegeniiberstehen,
,bessere Lésungen (seien) z. Z. aber nicht be-
kannt“, In der Praxis seien mit dieser Institu-
tion bisher recht gute Erfahrungen gemacht
worden. Was die Rechte des einzelnen betrifft,
so folgt der Entwurf im groBlen und ganzen dem
Bonner Datenschutzgesetzentwurf, sieht jedoch
dariiber hinaus eine Gefihrdungshaftung vor.

Nep.seeland

In Neuseeland hat eine Regierungskommission
(Drayton Commission) im Oktober 1973 einen
Untersuchungsbericht zum geplanten Kriminal-
informationssystem  vorgelegt (Government
Caucus Committee Report on the Proposed Law
Enforcement Information System). Darin wird
vorgeschlagen, das System auf gesetzlicher
Grundlage zu errichten. Im Gesetz sollen Orga-
nisation, Inhalt und Umfang des Systems fest-
gelegt und die Datenschutzvorkehrungen wvor-
geschrieben werden. Die Kommissionsvorschliage
folgen weitgehend dem oben erwihnten Gesetz-
entwurf des amerikanischen Bundesstaates
Georgia,
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Dariiber hinaus empfiehlt die Kommission den
ErlaB eines allgemeinen Datenschutzgesetzes
(Preservation of Privacy Act 1973). Ein Daten-
schutzbeauftragier (Privacy Commissioner) soll
die Computerinstallationen genehmigen wund
iiberwachen, Vorschlige zur Verbesserung des
Schutzes der Privatsphiire machen und jihrlich
dem Generalgouverneur berichten. Der Entwurf
enthdlt weiter detaillierte Vorschriften zum
Schutz der Betroffenen.

Tendenzen der Datenschutzgesetzgebung

Im Ausland wie auch in der Diskussion in der
Bundesrepublik hat sich die.vom Datenschutz-
beauftragten schon frither vertretene Auffassung
durchgesetzt, dafl die Datenschutzproblematik,
auch wenn ein allgemeines Datenschutzgesetz in
Kraft getreten ist, nur durch bereichsspezifische
Regelungen, die den jeweiligen Interessen und
Verhdlinissen Rechnung tragen, befriedigend ge-
16st werden kann. In den Vereinigien Staaten,
aber auch in einer Reihe anderer L#nder, wie

. 2. B. in Neuseeland, konzentrieren sich solche
Bemiihungen gegenwirtig stark auf die Regulie-.

rung und Kontrolle von Informationssystemen
im Bereich der Sirafverfolgung. Besonders kri-
tisch ist auf diesem Sektor die Situation in Lin-
dern, die kein instifutionalisiertes Strafregister
kennen. Auch in der Bundesrepublik ist die Lage

" jedoch nicht problemlos, da die Datenschutzvor-

schriften des Strafregisterwesens flir sonstige
Datensammlungen #hnlichen Inhalts, z. B. bei
der Polizei oder in privater Hand, nicht gelten
und auch nicht analog angewendet werden. Spe-
zielle Schuizbestimmungen sind erforderlich. Die
vom Standpunkt des Datenschufzes sauberste
Lésung besténde darin, die Sammlung und Ver-
wertung von Kriminaldaten ausschlieSlich durch
die gesetzlich hierfiir zustindigen staatlichen
Stellen zuzulassen, wie es z. B. im neuen schwe-~
dischen Datengesetz bestimmt wird.

Ein weiteres Gebiet, das auf die Dauer nur
spezialgesetzlich befriedigend reguliert werden
kann, ist das der Kreditinformation sowie der
Personalbeurteilung auf dem Arbeitsmarkt.
Neben den in diesem und in fritheren Berichten
erwidhnten einschldgigen  Gesetzgebungsaktivi-

téten in den USA, in amerikanischen Einzel-

staaten und in skandinavischen L#ndern ist auf
die von mehreren kanadischen Provinzen kiirz-
lich erlassenen einschliigigen Schutzgesetze hin-
zuweisen.

Das Gesundheitswesen ist ein anderer Bereich,
auf dem Informationssysiem jenseits einer be-
stimmten GréBenordnung oder organisatori-
schen Erstreckung zusétzlicher gesetzlicher TIe-
gitimierung und Kontrolle bediirfen. Zu diesem,
in Hessen mit dem Hessischen Krankenhaus-
gesetz von 1973 (vgl. 4.1.1.1) bereits eingeschla-

- genen Weg diirften sich bald auch andere Lin-

der bekennen. Immerhin-ist anch auf dem medi-
zinischen Sektor die Verweigerung einer Teil-
nahme an Verbundprojekien bereits als Hebel
zur Durchsetzung eines besseren Datenschutzes
eingesetzt worden: In GroBSbritannien haben sich
vier Krankenh#iuser geweigert, an einem wvon
der britischen Regierung geférderten Programm
teilzunehmen, weil sie sich nicht berechtigt £iihl-
ten, die Daten ihrer Patienten aus ihrer unmit~
telbaren Kontrolle zu entlassen.

2.5

Datenfernverarbeifung und Daten-
kommunikation

Datenfernverarbeitung und Datenferniibertra-
gung spielen bei der Automatisierung der Ver-
waltung erst in Teilbereichen eine Rolle wie
z. B. bei der Kriminalpolizei und den Nach~
richtendiensten. Es gibt aber Bemithungen, von
den verschiedenen Einzelplanungen zu elner
Gesamtplanung iiberzugehen und so ein univer~
sell eingefzbares Datenkommunikationsnetz zu
schaffen. Diese Bestrebungen werden technolo-
gisch begriindet: Einheitliche Grundsiitze flir
Datenlibertragung und Steuerungsverfahren lag-
sen sich nachirdglich nur unter hohen Kosten

-auf isoliert entwickelte Einzelprojekte aufset-

zen; sie miissen deshalb im Rahmen einer breit
angelegien Koordinierung den Teilprojekten be-
reits vorgegeben werden.

In den Vereinigten Staaten, in Kanada und in
Japan wurden bereits Erfahrungen mit Fern-
verarbeitungs-Netzwerken gesammelf, die vor
allem unter wirtschaftlichen Gesichtspunkten
positiv bewertet werden. Die OECD r#t deshalb
ihren Mitgliedslindern, Planungen fiér umfag=-
gende ‘elekironische Kommunikationssysteme
aufzunehmen und mit hoher Prioritdt voranzu-
freiben. Im Enfwurf eines Aktionsprogrammes
der Kommission der Européiischen Gemeinschaf-
fen werden Vorplanungen fiir die Errichtung
eines europdischen Informationsnetzes wvorge-
schlagen.

In der Bundesrepublik beschéiftigen sich unter
anderem der vom Bundespostministerium in-
itilerte Ausschufl fiir Fragen der Datenfernver-
arbeitung und ein Arbeitskreis Datenfernver-~
arbeitung des Kooperationsausschusses ADV
Bund/Linder/Gemeinden mit grundsitzlichen
Problemen der Planung von eclekironischen
Kommunikationsnetzen. Bisher ist in der 6ffent-
lichen Diskussion wiederholt und nicht ganz zu

- Unrecht betont worden, daf§ erst die Datenfern-

verarbeitung schwerwiegende Datenschutzpro~
bleme mit sich bringe. Am Beginn entsprechen~
der Globalplanungen muBl nun mit Nachdruck
dafiir gesorgt werden, daB Daténschutz und
Datensicherheit bei allen Uberlegungen mit an
vorderster Sielle zu rangieren haben. Hierauf
hat die. OECD wiederholt in begriiBenswerter
Klarheit hingewiesen. Die Kommission der
Europ#ischen Gemeinschaften hat MaBnahmen
zum Schutz des Biirgers und die Regelung des
Zugangs. zu. den gespeicherten Informationen
als ein lebenswichtiges Problém und die Erstel-
Iung genmieinsamer Grundregeln auf der Basis
einer breiten Meinungsbildung fiir erforderlich
bezeichnet (vgl. Bundestags-Drucks. 7/1531).

Die zunehmenden internationalen Beziehungen
in Staat und Wirtschaft verleihen der Proble-
matik schon heute akiuelle Bedeutung. Die
Freizligigkeit auf dem europdischen Arbeits-
markt und die Heranziehung ausléindischer Ar-
beitnehmer haben zu einem enormen Anstieg
des internationalen Transfers von personenbe-
zogenen Daten gefiihrt. Schon im Bundesdaten-
schutzgesetz sollten deshalb Vorkehrungen zur
Regulierung des grenziiberschreitenden Daten~
verkehrs getroffen werden. Dartiber hinaus
miissen . internationale Vereinbarungen ange-
strebt werden, weil erst davon ein voll wirk-
samer Schutz zu erwarten ist.



- 3. BESTANDSAUFNAHME

Bestandgsaufnahme

Die Bestandsaufnahme iiber vorhandene EDV-
Anlagen, iiber die zur Datenverarbeitung be-
nutzten Erfassungsbogen und iiber die Daten-
schutzmaBnahmen bei den BehOrden, Stellen
und Korperschaften des Offentlichen Rechis
wurde fortgeschrieben. Die im Berichtszeitraum
eingegangenen Meldungen haben den Bestand
nur unwesentlich verdndert. Man kann davon
ausgehen, daB die Beschaffung der Grundaus-
stattung mit EDV-Anlagen in Hessen bei Be-
horden, Korperschaften des dffentlichen Rechts
und anderen Stellen im grofien und ganzen ab-
geschlossen ist. Es gibt auch nur noch wenige
Gemeinden, die mit eigenen EDV-Anlagen rech-
nen oder die bei kommunalen Sparkassen rech-
nen lassen.

‘Zugenommen hat im Berichtsjahr die Zahl der
Datenerfassungsstellen. Auler den schon ldnger
bestehenden Kommunalen Datenerfassungszen-

tralen in Hessen (KDH), die vom Hessischen
Stidte- und Gemeindebund getragen werden,
wurden besonders von den grofieren Gemeinden
und Landkreisen im Raume Starkenburg 32 Da-
tenerfassungsplitze eingerichtet, die sich zu
einer Arbeitsgemeinschaft zusammengeschlossen
haben. :

Vor allem hat sich die Zahl der durch EDV be-
arbeiteten Fialle erhtht. Die Leistungssteigerung
konnte durch Ausweitung der Maschinenkapazi-
tit erbracht werden. Waren in Hessen im Ok-
tober 1968 bei den Landes- und Kommunalver-
waltungen 10 Maschinensysteme mit einer Ka-
pazitdt von insgesamt 520 K (Kilobyte) instal-
liert, so sind es heute 16 Maschinensysteme mit
einer Kapazitit von insgesamt 5 776 K, 143 Plat~
teneinheiten und 90 Bandeinheiten. Hinzu kom-
men noch die Maschinensysteme des Hessischen
Landeskriminalamtes und des Statistischen Lan-
desamtes. . ’
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Die Grafik kann nur andeuten, welche Daten- Einzelaufgaben in die automatische Datenver-
mengen verarbeifet und gespeichert werden. arbeitung einbezogen sind bzw. demnichst ein-
Nachstehende, nicht vollsténdige Ubersicht soll bezogen werden.

verdeutlichen, auf welchen Gebieten bereits



4. AUFGABEN UND TATIGKEITEN DES DATENSCHUTZBEAUFTRAGTEN

4,

4.1

Aufgaben und Titigkeiten des Datenschutz-

* beauftragten

Der Schutz des Personlichkeitsrechts

Die Aufgabe, die verirauliche Behandlung der
Angaben der Biirger und der {iber die einzelnen
Biirger vorhandenen Unterlagen bei der maschi-
nellen Datenverarbeitung zu iiberwachen (§ 10
Abs. 1 DSQG), ist aufgrund der fortschreitenden
Durchdringung der Datenschutzprobleme einer-
seits und der Entwicklung immer stérker inte-
grierter Dateien oder Dafenbanken andererseits
stets von neuem zu analysieren. Mit den Be-
griffen der Privatsphiire oder der Intimsphére
kommt man, wie bereits im zweiten T#tigkeits-
bericht (II, 4.1.2.1/2) dargelegt, nicht weiter.
Diese Begriffe bleiben ebenso wie der Begriff
des aus Art. 1 und Art. 2 GG abgeleiteten Per-
sonlichkeitsrechts zu sehr im Allgemeinen.

In der Praxis ergibt sich jedoch immer wieder
die Notwendigkeit, konkret zu bestimmen, ob
eine MaBnahme der 8ffentlichen Verwaltung die
Vertraulichkeit der Information des Biirgers
wahrt oder .ob und inwieweit sie sie verletzt.
Fest steht nur, daB das Schutzbediirfnis per-
sonenbezogener Informationen in den vielfilti-
gen Lebenslagen des Individuums durchaus ver-
schieden ist. Welche Information vertraulich zu
behandeln ist, kann allein aus dem Inhalt der
Information nicht abgeleitet werden. Geschiitz-
tes Rechtsgut i.8. des Datenschutzgesetzes ist
das Selbstbestimmungsrecht des einzelnen, d. h.
das Recht jedermanns zu bestimmen, ob die

Umwelt und wer von den Mitmenschen Infor-

mationen tiber ihn erhalten soll.

Die Ermittlung, Speicherung und Verarbeitlung
personenbezogener Daten durch den Staat kann
schon ein Eingriff in das Personlichkeitsrecht
sein und bedarf daher der gesetzlichen Erméch-
tigung. Auch soweit der einzelne durch sein
Verhalten, durch das Erscheinungsbild, das er
in der Offentlichkeit von sich entstehen 148t,
Informationen iiber sich preisgibt oder soweit
er freiwillig Auskiinfte tiber sich gibt, kann im
Bereich der 6ffentlichen Verwaltung auf eine
gesetzliche Bindung der Behorden hinsichtlich
der Erfassung und Verwertung solcher Informa-
tionen nicht verzichtet werden.

Welche Qualitdt eine Information hat, hingt
weitgehend von dem Zusammenhang (Kontext)
ab, in den sie gestellt, oder von dem Zweck, der
mit ihrer Verwendung verfolgt wird. Auch die
SFreiwilligkeit® der Auskunftserteilung ist eine
unzuléngliche Rechtfertigung fiir das Eindringen
in die Privatsphire, weil die Freiheit der Selbst-
bestimmung vielfach dadurch eingeschrénki ist,
daB der einzelne durch den behdrdlichen Appa-
rat und durch-die Befiirchturig von Nachteilen
fiir den Fall der Auskunftsverweigerung ver-
unsichert ist. Der Datenschutz ist im Bereich der
6ffentlichen Verwaltung als ein Mittel einer
humanen Steuerung der immer starker automa-
tisierten Verwaltung zu betrachten, zumal. mit
der Einfiihrung des Personenkennzeichens neue

4.1.1.1

- Diese Aufkldrung ist

Impulse fiir eine ,Verwaltung® des Blirgers
gesetzi werden.

Daher mul gefordert werden, daB der Biirger,
wenn er den Behorden Auskiinfte tiber sich oder’
seine Familie geben soll, dariiber aufgeklért
wird,
fiir welchen Verwaltungszweck sie gebraucht
werden, .

bei welchen Stellen sie gespeichert und

an welche anderen Stellen sie weitergeleitet
werden

und

durch welche Mafinahme der MiSbrauch, die
zweckwidrige Verwendung oder der Zugriff
Unbefugter verhindert werden.

insbesondere geboten,
wenn der Biirger die Auskiinfte mangels einer
gesetzlichen Verpflichtung freiwillig geben soll.
In diesen Fillen muB er auch dariiber ausdriick-
lich unterrichtet werden, daf er nicht verpflich-
tet ist, die erbetene Information zu geben, und
da ihm aus der Verweigerung der Auskunft -
keine Nachteile entstehen. Aber auch der Ge-
setzgeber sollte, wenn er den Biirger zu Aus-
kiinften verpflichtet, die Behorden anweisen,
den Biirger im vorstehenden Sinne aufzukldren.

Schutz medizinischer Daten

Der zweite Tatigkeitsbericht enthéilt die Fest-
stellung, daB es beim Schutz medizinischer Da-
ten weniger darauf ankommt, welche Daten ge-
speichert werden, als darauf, ,sicherzustellen,
daB diese Daten nicht oder nur mit Billigung der
Patienten weitergegeben werden, es sei denn,
daB die Weitergabe gesetzlich vorgeschrieben
ist“ (II, 4.1.2.3, S. 27). Dies wird damit begriin-
det, daB aufgrund der vielféltigen Lebensum-
stinde ohnehin nur unvollkommen durch den
Gesetzgeber geregelt werden kann, welche Daten
wann und von wem gespeichert werden diirfen
und welche nicht. ) :
Dieser Schutz durch Kontrolle der Datenweiter-
gabe bedarf im medizinischen Bereich besonders
strenger MafBstébe. Diese bestehen vor allem in
der Beachtung der Willensentscheidung des
Patienten selbst; dariiber hinaus aber in einer
genauen Regelung des Zugriffsrechts auf medi-
zinische Daten, in der Festlegung von Ldschungs-
fristen und in der Anonymisierung (Verschliisse-
lung) von Daten.

AnlaB zur Verwirklichung dieser Grundsitze
boten sich im Berichtsjahr auf medizinischem
Gebiet in drei Teilbereichen, ndmlich im Kran-
kenhauswesen, beim Krankentransport und auf
dem Gebiet medizinischer Datenbanken.

Krankenhauswesen

Die vom Hessischen Datenschutzbeauftragten er-
arbeitete ,,Formulierungshilfe* zum Datenschutz
im Hessischen Krankenhausgeseiz (vgl. zweiten
Tatigkeitsbericht, Anlage 2) wurde — in wesent~
lichen Teilen wortlich — als §§ 13 und 14 in das
Hessische Krankenhausgesetz aufgenommen;
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41.1.2

4.1.1.3

diese Datenschutzbestimmungen sind nunmehr
geltendes Recht. Eine aufgrund von § 13 des
Hessischen Krankenhausgeseizes wvorgesehene
Rechtsverordnung, die insbesondere die mit dem
Krankenhaus-Verbund zusammenhéngenden
Probleme — auch solche des Datenschutzes —
rechtlich regeln soll, befindet sich nach einer
Auskunft des Hesgischen Sozialministers gegen-
wirtig noch im Stadium der Vorbereitung.

Krankentransport

Aus der Anwendung der EDV im Krankentrans-
portwesen ergeben sich folgende Probleme: Da
sich das hessische Datenschutzgesetz nur auf die
maschinelle Datenverarbeitung in der &ffent-
lichen Verwaltung bezieht (vgl. § 1 DSG), war
zunéchst unklar, inwiefern beim Krankenfrans-
port durch private Organisationen (Rotes Kreuz,
Arbeiter-Samariter-Bund, Johanniter Unfall-
hilfe und Malteser~H11fsd1enst) der Schutz me-
dizinischer Daten gewihrleistet ist.

Innerhalb des Hessischen Datenverarbeltungs-
Verbundes (HZD/KGRZ) liegt der AbschlufB-
bericht einer Aufgabenuntersuchung iiber Kran-
kentransport und Rettungsdienst vor. Anregun-
gen des Hessischen Datenschutzbeauftragten
haben ihren Niederschlag gefunden in einer
vom zusténdigen Unterausschuf , Krankentrans-
port und Rettungsdienst® formulierten Neufas-
sung des Kapitels 5.26 , Datenschutz® dieses Ab-
schluiberichtes:

»1:Die Aufiraggeber (Krankentransportunier-
nehmen, z. B. Rotes Kreuz usw.) haben alle
medizinischen Daten zu vernichien, sobald
das zustindige Rechenzentrum diese Daten
als fehlerfrel erkannt und eingespeichert hat.

£2

. Die Berechtigung zum Zugriff auf personen-
bezogene Daten wird nur den Auftraggebern
ermoglicht. Die Berechtigung zum Zugriff be~
schrinkt sich auf personenbezogene Daten,
die vom Auftraggeber ermittelt und erfafBt
worden sind. Die Berechtigung zum Zugriff
auf personenberzogene medlzzmsche Daten ist
ausgeschlossen.

3. Die Auftraggeber erhalten statistische Unter-
lagen, Daten und Ergebnisse nur im Rahmen
der von ihnen ermittelfen und erfaten Daten.

4. Zum Zwecke der wissenschaftlichen, statisti-
schen und sonstigen im 6ffentlichen Intfer-
esse liegenden Auswertungen diirfen die
Rechenzentren mit schriftlicher Erméchti-
gung der Auftraggeber Daten (ohne Angabe
personenidentifizierender Merkmale), Aus-
wertungen, Ergebnisse und Statistiken an
ausdriicklich zu benennende Empfinger wei-
tergeben.

Um sicherzustellen, daB nicht vor der Ver-
arbeitung der erfaBten Daten ein unberech-
tigler Zugriff erméglicht wird, enthilt die
Erstausfertigung des Erfassungsbogens fiir
medizinische Daten auBer der ‘Transport-

kennummer keine weiteren personemdentl-'

fizierenden Angaben “

Medizinische Datenbanken

Die Problematik medizinischer Datenbanken
1Bt sich an folgenden Beispielen erl3utern,
némlich an den Planungen fiir einen Informa-
tions-Verbund mehrerer Krankenh#user, fiir

“entsprechenden

eine Datenbank zur Férderung des Leistungs-

_sports in der Schule und f{ir eine Datenbank der

Gesundheitsdmier: Weil der durch die elekiro-
nische Datfenverarbeitung angestrebte Rationa-
lisierungserfolg nicht durch eine Beeintrichti-
gung des. Perstnlichkeitsrechts erkauft werden
darf, miissen gleichzeitig und parallel mit der
Entwicklung neuer EDV-Verfahren auch die
Datenschutzverfahren und
-malinahmen festgelegt werden. Es geniigt nicht,
die Projekte aufzubauen und nach ihrer Fertig-
stellung noch ein psar Datenschutzmafinahmen
»anzuhfingen®. Nur wenn von vornherein jede
EinzelmaBnahme und das Gesamtiprojekt aus
dem Blickwinkel des Datenschuizes kritisch be~
trachtet werden, ist .es moglich, ,Lécher* im
Schutiz zu verhindern.

Das erste Beispiel befrifft ein vom Bundes-
minister fiir Forschung und Technologie ausge~
schriebenes Demonstrationsprojekt zur Planung
eines ,Datenverarbeitungseinsatzes zur L#sung
tberbetrieblicher Organisations- und Manage-
ment-Auigaben durch Integration des normier~
ten Informationsflusses zwischen verschiedenen
Einrichtungen des Gesundheitswesens® (DOMI-
NIG). Von dem Projeki, das sich in zwel Teile
gliederf, interessiert hier das Teilprojekt II,
welches den  Informationsverbund mehrerer
Krankenhiuser unter Benutzung eines zentrali-
sierten DV-Systems betrifft.

»Ziel dieses Teilprojekies ist es, eine Verbesse-~
rung der . Informationserfassung, -speicherung
und Informationsnutzung fiir die stationfire und
halbstationsire Versorgung durch einen zentra-
Iisierten DV-Verbund mehrerer Krankenhiuser
unter Beriicksichtigung der Erfordernisse des
Datenschutzes zu erreichen“ (Bekanntmachung
des BMFuT vom 3. 8. 1973, BAnz, Nr. 148 vom
10. 8. 1973). Hier wird schon in der Ausschrei-
bung gleiches Gewicht auf die Frfordernisse
der Wirtschaftlichkeit und des Datenschutzes
gelegt.

Dies enfspricht der hessischen Praxis, bei der
schon im Stadium der Vorplanung neuer Pro-
jekte innerhalb der Aufomationsausschiisse
(Land und Gemeinden) auch die Erfordernisse
des Datenschutzes angesprochen werden, Dabei
kommen den Planungen die bereits in {iber
dreijéhriger Praxis mit dem hessischen Daten~
schutzgesetz gewonnenen Erfahrungen zugute.
Die Vorausseizungen zur Verwirklichung des
DOMINIG-Projektes des Bundesministers fiir
Forschung und Technologie sind dementspre-
chend in Hessen in besonderem MaBe gegeben.

Die folgenden beiden Beispiele illustrieren die
Gefahr, dal selbst dann, wenn bel der Planung
des Einzelprojektes Datenschutziiberiegungen
Bertlicksichtigung finden, der Datenschutz ins-
gesamt zu kurz kommen kann. Dies ist dann
mdglich, wenn es sich bei den Einzelprojekien
um Teile eines fiir spiter geplanten Gesamt-
Informationssystems handelt. Um einen solchen
Fall handelt es sich bei den Projekten ,schul-
sportirztlicher Untersuchungsbogen® und ,EDV
im Gesundheitsamt®: Wie aus den Aufgaben-
beschreibungen beider Projekte hervorgeht, soll
sowohl die sportérziliche Untersuchung wie
auch die Dokumentation im Gesundheifsamt so
ausgestalief werden, ,daf} eine langfristige Wel-
terverwendung im Rahmen eines Gesundheifs~
informationssystems moglich ist“.
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Die Zielsetzung der Projekte kann wie folgt
umschrieben werden: Das mit dem Arbeitsbegriff
w»Schulsportérztlicher Uniersuchungsbogen“ be-
zeichnete Projekt, das unter anderem dazu dient,
»dal im Rahmen der Talentférderung mit Hilfe
der Schule fiir alle Schiiler und Schiilerinnen,
die in Leistungsgruppen oder einem Schulsport-
zentrum aufgenommen worden sind, die sport-
drztliche Uberwachung gesichert ist“, hat ins-
besondere zum Ziel, ,erkennbares gesundheit-
liches Risiko durch Sport vom Sportler abzu~
wenden, den Sportler von konstitutionsbedingt
unglinstigen Sportarten abzuhalten und zu glin-
stigen hinzufiihren®. Der Entwurf des Projekts
enthdlt erfreulicherweise in seinem Sollvor-
schlag auch bereits konkrete Bestimmungen

{iber Datenschutz. Durch das Projekt ,EDV im

Gesundheitsamt® soll die ,Verbesserung der
gesundheitlichen Betreuung der Bevilkerung,
insbesondere der Filir- und Vorsorge und -des
medizinischen Umweltschutzes®, erreicht wer-
den; es soll dariiber hinaus ,Erkenntnisse zur

Strukturverbesserung der Gesundheitsdmter®

erbringen und die ,Bereitstellung von Planungs-
unterlagen“ ermdglichen. Auch hier sind in
einem besonderen Abschnitt Datenschutzbestim-
mungen vorgesehen.

Die schulsportérztliche Untersuchung, ihrerseits
Teil einer geplanten Jugendgesundheitskarte”
(die auBerdem  Neugeborenenuntersuchung,
Kieinkinderuntersuchung, schulérztliche Unter-

suchung und Jugendarbeitsschutzuntersuchung

umfassen soll), stell zusammen mit dem Impf-
wesen und der Dokumentation im Gesundheits-
amt die z. Z. geplanten bzw. verwirklichten
Teilbereiche eines spiteren Gesundheitsinfor-
mationssystems dar. Ein solches Gesundheits-
informationssystem bringt die nahezu liicken-
lose FErfassung der medizinischen Daten eines
Biirgers mit sich. Wahrend heute die sténdige
drztliche Uberwachung nur bei bestimmten

- Krankheiten méglich ist und die Ausnahme dar-
. stellt, kénnte sie nach Installation eines solchen

Systems zur allgemeinen Regel werden. -

Aus der Betrachtung der beiden geplanten Pro-
jekte kann folgendes entnommen werden: Ob-
wohl bei der Planung von Anfang an Daten-
schutzfragen  bewuBt berlicksichtigt wurden,
zeichnet sich im Hinblick auf die Moglichkeiten
der spiteren Eingliederung in ein Gesamtinfor-
mationssystem eine fiir den Datenschutz unbe-
friedigende Entwicklung ab.

Personaldatenbanken

Der Hessische Datenschutzbeaufiragte beobach-
tet sorgfiltig die Entwicklung auf dem Gebiet
der Planung von Personalinformationssystemen,
wie sie gegenwirtig in verschiedenen Bundes-
lindern zu erkennen ist. Auf diesem Gebiet be-
steht seit einiger-Zeit einie Arbeitsgruppe ,Per-
sonaldateien Bund/L#nder/kommunaler Be-
reich®, die gebildet wurde, um fir Bund, Lén-

.der und Kommunalbereich Vorschlige fiir ein

einheitliches Personalinformationssystem zu er-
arbeiten. Dieses System wurde zunichst so defi-
niert, daf darin Dateien des Personalwesens,
wie -Personaldatei, Besoldungs-, Vergitungs-
und evtl. Stellenplandatei ineinander integriert
werden sollten. Infolge mangelnder Einigung
ilber ein gemeinsames Konzept ist diese Ge-
meinschaftsarbeit jedoch wieder ins Stocken ge-

4.1.3

raten: Die .Vorstellungsbreite bewegte sich da-
bei zwischen einer ,Personalstrukturdatei“ fiir
die Planung und einem ,integrierten Personal-
informationssystem®, das in der Lage wére, ein
umfassendes Perstnlichkeitsbild jedes einzelnen
Bediensteten bereitzustellen. Wihrend das Mo-
dell einer Personalstrukturdatei iiberwiegend
mil aggregierten bzw. anonymisierten Daten
auskommt und daher aus der Sicht des Daten-

_schutzes keine wesentlichen Probleme erwarten -

14Bt, wirft das Modell eines integrierten Perso-
nalinformationssystems in der 6ffentlichen Ver-
waltung eine ganze Reihe von Fragen des Daten-~
schutzes auf.’

In Hessen sind gegenwirtig Ansétze zur Eni-
wicklung von Personaldatenbanken nur im Be-
reich des Kultusministers zu erkennen. Bisher
wurde lediglich eine als Diskussionsentwurf be-
zeichnete Studie einer Schiilerdatei fiir Hessen
vorgelegt, die bisher noch nicht zu einem kon-
kreten Verwaltungsprojekt gefiihrt hat. Dar-
iiber hinaus existieren Vorversuche fiiber die
Einrichtung einer Lehrerindividualdatei. Wenn-
gleich es im jetzigen Zeitpunkt noch zu friih fiir
eine Stellungnahme ist, so erscheint doch aus
der Sicht des Datenschutzes folgende Uber-
legung angebracht: Wie schon im Hinblick auf

* die Entwicklung medizinischer Datenbanken

oben unter Ziffer 4.1.1.3 ausgefiihrt wurde, sollte
die Planung solcher Dateien, die auch sensitive
Daten enthalten (wie z. B. Examensnoten der
Lehrer, Angaben in den Schiilerdateien {iber

. »langfristige Heimaufenthalte® (Krankenhaus,

Sanatorium, Heilpddagogisches Heim, Fiirsorge-
erziehung) sowie Vater- bzw. Mutterschaften
von Anfang an zwei Ziele im Auge haben, ndm-~
lich neben dem angestrebten Rationalisierungs-
erfolg den Schutz des Individuums vor Beein-
trichtigung seines - Persdnlichkeitsrechts. Im
Hinblick darauf stellt sich die Frage, ob nicht
eine breite Diskussion mit den Betroffenen iiber
Absicht und Zweck des Projektes, tiber die ver-
schiedenen Stufen seiner Realisierung und iiber
die Moglichkeiten seiner Verwirklichung der
Erarbeitung eines Modells vorausgehen sollte.
Wie aus Erfahrungen bei statistischen Erhebun-
gen bekannt ist, ist nicht zuletzt die Mithilfe der
Betroffenen eine wichtige Voraussetzung fiir das
Funktionieren einer solchen Mafinahme der Ver-
waltungsrationalisierung.

SchlieBlich ist daran zu denken, dafBl ebenso wie
beim Krankenhauswesen (§§ 13 und 14 des Hes~-
sischen XKrankenhausgesetzes) eine Verrecht-
lichung, also der ErlaB spezieller Rechtsvor-
schriften iiber den Datenschutz bei Personal-
datenbanken, ins Auge gefafit werden sollte.
Fiir diese rechtliche Normierung kémen bei-
spielsweise folgende Fragen in Betracht: Zu
welchem Zweck wird die Datenbank eingerich-
tet, sind die Angaben freiwillig oder nicht, wo
werden sie gespeichert, wer hat Zugriff, zu wel-
chem Zweck, und durch wen werden sie aus-
gewertet?

Einwohnerwesen

Im Einwohnerwesen wird gegenwirtig an der
Entwicklung eines ,Auskunfissystems® gearbei-
tet. Es soll die Meldedmter in den Stand setzen,
iiber Datenstationen und Fernleitungen Daten
aus der beim KGRZ installierten Einwohner-
datenbank abzurufen, um den Betroffenen so-
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wie staatlichen uhd privaten Stellen Auskiinfte
erteilen zu kénnen.

Aus der Sicht des Datenschutzes ergeben sich
daraus die nachfolgenden technischen und orga-
nisatorischen Anforderungen:

a) Bei der Protokollierung von Abr ufen aus der
Datenbank sollen alle Tatsachen auf.gezexch-<
net werden, die erforderlich sind, um nach~
tréglich die RechimiBigkeit des Vorganges
tberpriifen zu kénnen. Deshalb ist bei Aus-
kiinften an Privatpersonen zu protokollie-
ren, auf Grund welcher berechtigten Inter-
essen (im Sinne des kiinftigen Bundesmelde-
gesetzes) eine Auskunft erteilt worden ist.
Der abrufende Bedienstete des Meldeamtes
und der Auskunfisuchende bzw. die er-
suchende staatliche Stelle miissen nachtrig-
lich zu ermitteln sein. Um Versuche einer
miBbréuchlichen Inanspruchnahme des Sy~
stems entdecken zu kénnen, ist die Aufzeich-
nung auch der abgelehnten Anfragen erfor-
derlich.

b) Das System soll eine in sachlicher und regio-
naler Hinsicht mdglichst flexible Festlegung
von Zugriffs- und Verarbeitungsberechtigun-
gen zulassen. Jeder zugriffsberechtigten
Stelle und jedem Bediensteten darf jeweils
nur der Teil der Daten zuginglich gemacht
werden, den sie aufgrund ihrer Zustindigkeit
bendtigen.

¢) Die Einfihrung des neuen Verfahrens wird
bei vielen Gemeinden dazu fiihren, daB eine
grofere Anzahl von Daten fiir jeden Ein-
wohner gespeichert wird. Dies gibt AnlaB,
auch die Frage der Priifung der Identitit des
Anfragenden durch den Meldeamtispedienste~
ten neu zu iiberdenken. Eine einheitliche
Ausgestaltung der inhaltlichen und verfah-
rensméfBigen Anforderungen ist wiinschens-
wert, damit einmal jeder Biirger weif}, wie
stark seine Daten geschiitzt sind, und damit
zum anderen auch der Datenschutzbeauf-
tragte seine Kontrollfunktlon wirksam Wahl-
nehmen kann.

d) Bei maschinell erstellten Gruppenauswertun-
gen erscheint eine Riickkontrolle auf seiten
der Verwaltung angebracht, um festzustellen,
ob die Datenschutzvorschriften, insbesondere
etwa vorhandene Sperren, berlicksichtigt
worden sind. :

e) Zu gegebener Zeit werden geeignete organi-
satorische und personelle MaBnahmen bei
den Meldedmtern zu ergreifen sein, die ihrer
veréinderten Funktion und Bedeutung Rech~
nung tragen. Hierfiir kénnte eine Muster-
dienstanweisung erarbeitet werden.

Statistisches Landesamt und HZD

Die Hessische Zentrale fiir Datenverarbeitung
(HZD) soll grundsétzlich alle im Bereich der
Landesverwaltung anfallenden Aufgaben der
maschinellen Datenverarbeitung durchfiihren.
Eine Ausnahme von diesem Grundsatz bestand
bisher u. a. fiir die amtliche Statistik. Das Stati-
stische Landesamt unterhilt z. Z. fiir seine Auf-
gaben ein eigenes Rechenzentrum. Aus Rationa=
lisierungsgriinden sowie zur Verbesserung der
Ausgangsbedingungen fiir die Entwicklung eines
funktionsfihigen Landesinformationssystems ist

nunmehr vorgesehen, die maschinellen Ab-
gchnitte der statistischen Aufgabenerfiillung in
die Organisation der HZD zu integrieren. Nach
einer Ubergangszeit soll dag Rechenzentrum
des Statistischen Landesamies aufgeldst werden.
Eine vergleichbare Abwicklung der statistischen
Aufgaben gibt es schion bisher in einigen Bun-
desléndern, i denen entweder Rechenzeniren
anderer Ressorts oder Rechenzeniren mit eige-
ner Rechtsperstnlichkeit (Schleswig~Holstein)
die statistischen Atfgaben maschinell erledigen.

Diese Losungen sind nicht nur hinsichtlich der

Rationalisierung und der Effektivitit zu tiber-

priifen. Ebenso mufl der Datenschutz in die
Uberlegungen einbezoger werden.

Die Ubernahme der maschinellen Datenver-
arbeitung der Statistik durch die HZD wird zu
einer weiteren Konzentration empfindlicher per-
sonenbezogener Daten an einem Ort fithren.
Damit vergréBert sich die Gefahr, daB ein Zu-
griff auf eine groBe Menge von geschiitzten
Daten an eirder Stelle mbglich wird, wenn es
gelingt, dort in das Sicherheitssystem einzubre-
chen. Andererseits entspricht die Zuzammen-
fassung dem Fort-Knox-~Prinzip: Sie erlaubt
eine Konzentration der Sicherheitsanstrengun-
gen mit dem Ziel der Errichtung eines Sicher-
heitssystems von hoher Qualitit.

Hierzu treten jedoch spezifische, gerade fiir die
Statistik geltende Probleme: Nach § 12 Bundes-
statistikgesetz diirfen ,Einzelangaben auf dem
Dienstweg® nur an die fachlich zustindigen
obersten Bundes- und Landesbehdrden oder die
von ihnen bestimmien Stellen weitergeleitet
werden, ,,wenn und soweit dies in den die Stati-
stik anordnenden Rechtsvorschriften zugelassen
und in den Erhebungsdrucksachen bekanntgege-
ben worden ist“. Eine Zusammenfassung von An-
gaben mehrerer Auskunftspflichtiger ist keine
Einzelangabe im Sinne des Statistikgesetzes. Da-
risch ist die Weilergabe aggregierter Daten zu~
1assig. Vam Datenschutz her ist dies so zu ver-
stehen, dafBl die weitergegebenen Daten keine
Riickschliisse auf Einzelpersonen zulassen diir-
fen.

Die Uberlassung statistischer Unterlagen an das
Rechenzentrum einschlieBlich der Identifizie-
rungsmerkmale (Name, Anschrift, Geburtsort
und -daturm) erscheint rechtlich daher nur dann
zul8ssig, ‘wenn man das Rechenzentrum nicht
als eine . andere” Behérde oder Stelle betrachten
kdnnte. Es diirfte die Verarbeitung nicht selbst
als Korperschaft des 8ffentlichen Rechts tiber-
nehmen, so daB die Verantwortlichkeit fiir die
Geheimhaltung seinen Organen zufiele, Viel-
mehr miiBte vorausgeseizt werden, daBl das
Rechenzentrum nur seine technischen und per-
sonellen’ Einrichtungen dem statistischen Lan-
desamt zur eigenverantwortlichen Verarbeitung
des Dafenmaterials iiberlieBe. Diese Ldsung
wiirde .sehr komplexe Sicherungsvorkehrungen
und. eine strikte Abschottung der vom Statisti-
schen Landesamt benutzten FEinrichtungen von
den {ibrigen Einrichiungen des Rechenzentrums
erfordern. Weder die Organe des Rechenzen-
truma noch deren Bedlens’cete diirften DmﬁuB
kdnnen. Deshalb 1st diese Losung kaum reali-
sierbar.

Diese Beurteilung der Sach- und Rechtslage
fiihrt zu der Mindestforderung, die Identifizie-
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rungsmerkmale von den Unterlagen der Statisti-
schen Landeséimter abzutrennen und zuriickzu-
behalten, bevor die Unterlagen an die HZD
weitergegeben werden (vgl. 4.2.3).

Besondere Informationssysteme

In den elektronischen Informationssystemen der
Polizei und der Nachrichtendienste ist die Daten-
fernverarbeitung am weitesten entwickelt. In
beiden Féllen handelt es sich um Verbund-
systeme, die {iber Hessen hinausgehen. Von
welch entscheidender Bedeutung die daten-
schutzméBige Absicherung gerade dieser Sy-
steme fiir die Freiheit des einzelnen ist, wird in
Verwaltung und Offentlichkeit erst alimihlich
erkannt¥®),

Umgang mit Daten im Polizei-
Informationssystem
(HEPOLIS, INPOL)

Im Berichtszeitraum ist der Aufbau des automa-
tisierten Hessischen Polizei-Informationssystems
— kurz HEPOLIS genannt — weiter fortgeschrit-
ten. Gegentiber der Darstellung im zweiten
Tétigkeitsbericht haben sich folgende Verdnde-
rungen ergeben: Provisorisch wurde HEPOLIS
liber eine Datenabrufstation mit den automati-
sierten Informations- und Auskunftssystemen
fiir die gesamte Polizei der Bundesrepublik —
genannt INPOL - verbundén. Die erste Aufbau-
phase von HEPOLIS soll bis zum 1. Juli d. J.
abgeschlossen sein. Dann kann jeder Polizei-
beamte liber die an die Zentrale in Wiesbaden
angeschlossenen 32 Datenabrufstationen in den
orilichen Polizeidienststellen Angaben aus der
160 000 Personen umfassenden Personendaten-
fahndungsdatei abrufen.

Zu Beginn der 2. Aufbauphsase soll HEPOLIS
noch im 2. Quartal 1974 den Dialogverkehr mit
INPOL aufnehmen. In dieser Phase wird:auch
der Aufbau der Dateien fiir die Sachfahndung,
lber Straftiter und Straftaten abgeschlossen
werden. Damit stehen in dem polizeilichen In-
formationsverbundsystem in absehbarer Zeit
Daten von einigen Millionen Personen zur Ver-
fiigung. Darunter befinden sich nicht nur Tater-
daten, sondern auch die Daten von Opfern oder
Zeugen von Straftaten.

Fir eine priventive Verbrechensbekidmpfung
und eine wirksame Verfolgung von Straftitern
bendtigt die Polizei ohne Zweifel eine umfas-
sende Datenbasis. Dabei ist es aber notwendig,
daBl der Zugriff zu diesen Daten durch Rechis-
normen abgegrenzt und festgelegt wird.

Eine rechtliche Normierung der Auskunfts- und
Abrufberechtigung sowie der Loschung von
Daten wurde deshalb bereits im zweiten Titig-
keitsbericht angeregt (I1, 4.1.1.3 c und 5.3).

In ijhrer Stellungnahme*) hat die Landesregie-

rung bestdtigt, dal ,zusitzliche Uberlegungen
fiir den Datenschutz erforderlich® seien und die
»Richtlinien fiir die Fithrung von Kriminalakten
... einer Uberarbeitung bediirfen“. Anderungen
der geltenden Vorschriften und ihre Umwand-
lung in formelle Rechisnormen miiBten jedoch
mit den anderen Lindern abgestimmt werden.

* Vgl Dammann/Karhausen/Miiller/Stein-
miiller, Datenbanken und Datenschutz,
Frankfurt/M. 1974, S. 33 ff,, 41 ff.)

Obwohl sich eine Bund-Linder-Kommission mit
diesen Fragen befaBt, ist eine bundeseinheit-
liche Regelung durch formelle Rechtsnormen in
absehbarer Zukunft nicht zu erwarten. Solange
aber diese bundeseinheitliche Regelung fehlt,
mufi es den Li#ndern iiberlassen bleiben, in °
ihrem Bereich neue Rechtsnormen fiir den Um-
gang mit Daten aus dem XKriminalbereich zu
schaffen, wenn die geltenden als nicht mehr aus-
reichend angesehen werden. Das Land Hessen
war das erste Land, das ein Datenschutzgesetz
verabschiedet hat. Es hat damit der Gesetz-
gebung in Bund und L#ndern und auch im Aus-
land wertvolle Anregungen gegeben. Jetzt
kénnte es durch die Erarbeitung klarer Rechts-
normen fiir die Auskunfts- und Abrufberechti-
gung sowie fiir die Ldschungs- und Sperrfristen
fiir Daten im Informationssystem der Polizei
(und in dem des Verfassungsschuizes) erneut fiir
die Entwicklung einer bundeseinheitlichen Rege-
lung wichtige AnstéBe liefern.

Einige Grundséize fiir den Umgang mit erken~
nungsdienstlichen Unterlagen sind wvon der
Rechtsprechung bereits entwickelt worden. Das
Bundesverwaltungsgericht hat z. B. entschieden,
daBl eine Aufbewahrung nicht gerechtfertigt sei,
wenn kein Anhaltspunkt dafiir vorliegt, daf die
erkennungsdienstlich behandelte Person zu-
kiinftig strafrechtlich in Erscheinung treten
werde und die Unterlagen hierbei die Ermittlun-
gen der Polizei férdern kénnten. Nur wenn in
einem mit Freispruch beendeten Strafverfahren
die gegen den Angeklagten sprechenden schwer-
wiegenden Verdachtsmomente nicht ausgerdumt
wurden, kdnne es notwendig sein, die erken-
nungsdienstlichen Unferlagen noch weiter auf-
zubewahren #*),

Fiir die Notwendigkeit, durch Rechtsnormen
verbindlich zu regeln, von wem, fiir wen und
flir welchen Zweck Informationen der XKri-
minalpolizei verwertet und verwendet werden
diirfen, ergeben sich MaBstibe aus dem Urteil
des Bundesverfassungsgerichts vom 5. 6. 1973
(BVerfGE 35 202 - sogenanntes Lebach-Urteil).

#Fir die -aktuelle Berichterstattung tiber
schwere Straftaten verdient das Informations-
interesse der Offentlichkeit im allgemeinen
den Vorrang vor dem Persénlichkeitsschutz
des Straftéters. Jedoch ist neben der Riick-
sicht auf den unantastbaren innersten Lebens-
bereich der Grundsatz der Verhilinism#Big-
keit zu beachten; danach ist eine Namens-
nennung, Abbildung oder sonstige Identifika-
tion des Té#ters nicht immer zulissig.

Der verfassungsrechtliche Schutz der Persén-
lichkeit 188t es jedoch nicht zu, daB das Fern-
sehen sich iiber die aktuelle Berichterstattung
hinaus, etwa in Form eines Dokumentarspiels,
zeitlich unbeschrinkt mit der Person eines
Straftdters und seiner Privatsphiire befaBt
(Leitsatz).« '
Diese rechtsstaatlichen Erwigungen diirfen nicht
durch den Abscheu vor der Tat der Verbrecher
getriibt werden. LBt man die Verwertung per-
sonlicher Daten aus der Intimsphire eines Be-
schuldigten oder eines Verurteilten auch nur in

#) LT-Drucks. 7/8511 vom 14. 6. 1973 — III/13.

**) BVerwG-BeschluB vom 18. 5. 1973 — IB 39/
1973 in DOV 1973, S. 752, stindige Recht-
sprechung.
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einem Falle, der wegen der besonderen Schwere
des Verbrechens die Offentlichkeif erregt hatf,
zu, so wird die Beachtuhg des Datenschutzes in
diesem Bereich der willkiirlichen Beurteilung
durch den Beamten iiberlassen, der den Zugriff
zu den Daten hat.

Dies gilt fiir die Verwendung von Informationen
tiber einen Beschuldigten schlechthin, nicht nur
in bezug auf das Fernsehen.

Weitergabe von Informationen
des Verfassungsschutzes

Das Verfassungsschutzgesetz des Bundes in der
Fassung vom 7. August 1972 (BGBL 72/1, S. 1382)
bestimmt, daB der Verfassungsschuiz ,bei der
Uberpriiffung von Personen, denen im Offent-
lichen Interesse geheimhaltungsbediirftige Tat-
sachen, Gegenstinde oder Erkenntnisse anver-
traut werden® oder ,die an sicherheitsempfind-
lichen Stellen ... beschiitigt sind® mitwirkt.

Die Ausfiihrung des Gesetzes fiir die Weiter-
gabe von Erkenntnissen des Verfassungsschut-
zes ist in Hessen durch Dienstanweisung ge-
regelt. Die im zweiten Titigkeitsbericht ange-
regie Verrechtlichung dieser Dienstanweisung
sowie der Loschung bzw. Sperrung von Daten
(vgl. II, 4.1.1.3¢c und e und 5.3) hat bisher zu
keinem Ergebnis gefiihrt. Ebenso wie beim Poli-
zeiinformationssystem soll eine bundeseinheit-
liche Regelung abgewartet werden. Solange
diese aber fehlt, muB es auch hier den L&ndern
iiberlassen bleiben, die Amishilfeverpflichfungen
des Verfassungsschutzamtes in normativer Weise
zu regeln, damit dem Biirger der grofitmogliche
Schutz gegen MiBbrauch der iiber ihn gespei-
cherten Informationen gewihrt wird. Die nach~
richtendienstliche Tétigkeit des Verfassungs-
schutzes braucht dadurch nicht beeintréichtigt zu
werden. Das erfordert, daB die Generalklausel
des § 2 DSG konkretisiert und im einzelnen be-
stimmt wird, wer im Sinne dieser Vorschrift
befugt ist, Informationen vom Verfassungs-
schutzamt zu erhalten, wie die Information
innerhalb der Verwaltung zu behandeln ist (Grad
der Vertraulichkeit) und wie lange Informatio-
nen iiber den Biirger flir den Zugriff oder fir
die Amtshilfe an andere Behdrden vom Ver-
fassungsschutzamt zur Verfiigung gehalfen wer-
den. Wenn der Betroffene nach bestimmten Fri-
sten nicht mehr in Erscheinung getreten ist,
sollten die Daten geldscht — d. h. physisch ver-
nichtet — oder so gesperrt werden, da der Zu-
griff nur aufgrund einer begonderen Anweisung
zulédssig ist.

Datenschutz im Verh&ltnis
zwisc¢hen Staat und Kirche

Der im zweiten Tétigkeitsbericht (II, 4.1.1.3{%,
S. 25) behandelte Fragenkomplex hinsichtlich
der Wahrung des Steuergeheimnisses hat sich
im Berichtszeitraum nur zum Teil erledigt.

Die Kirchen hatten ihre Forderungen nach einer
mdéglichst umfassenden Einsichtnahme in staat-
liche Besteuerungsunterlagen damit begriindet,
daB sie ihr Recht, die Kirchensteuern zu stunden,
zu erlassen oder niederzuschlagen, nur unter
dieser Voraussefzung wahrnehmen kénnten.
Dieser Gesichispunkt ist von den Kirchen in
den weiteren Verhandlungen nicht mehr geltend
gemacht worden. :

4.2

421

Die Bedenken gegen die Einsichinahme in Be-
stenerungsgrundlagen zum Zweck des sogenann-
ten Finanzausgleichs zwischen Wohnsitzdidzese
und Betriebsstittendidzese konnten in direkten
Gesprichen mit dem Finanzministerium ausge-
rédumi werden.

Richt_linien fir
Verfahrensentwicklung

Das hessische Datenschutz-Modell bietet die
rechtlichen und institutionellen Bedingungen fiir
ein priventives Wirken. Der Datenschutzbeauf-
tragte ist bestrebi, diese Chance zu nutzen, und
ist um eine frithzeitige Beachiung des Daten~
schutzes bemiihi. Er hat den Arbeitsausschiissen
fiir die ‘Automation der Verwaltungsaufgaben
des Landes und der Gemeinden und Landkreise
Vorschlige fiir eine verbesserte Behandlung des
Datenschutzes im Rahmen der Verfahrenseni-
wicklung vorgelegt. Um rechtzeitig eine aus-
reichende Informationsgrundlage zur Beurfei-
lung der Schutzbediirftigkeit der Daten zu er-
halten, hat er die Ausschiisse um Auskuntt er-
sucht, welche Daten im Rahmen von geplanten
Verfahren erfaBt, gespeichert sowle aus- und
weitergegeben werden sollen. Soweit Daten flir
das zu automatisierende Verfahren routineméfig

" von anderen Stellen der Verwaltung oder von

Dritten bezogen werden, soll der Datenschutz-
beaufiragte auch hieriiber sowie iiber die dafiir
maBgeblichen Rechisvorschriften informiert
werden.

Ferner wurde angeregt, bereits bei der Ver-
fahrensgestaltung und -programmierung alle
Vorkehrungen zur Anonymisierung vorzusehen,
wenn eine Vergabe der Datenerfassung an pri~
vate Serviceunternehmen in Betracht kommt
(vgl. I, 1.3.2; II, 4.1.1.34d). SchlieBlich hat der
Datenschuizbeaufiragie darauf hingewiesen, dafd
es der Datenschutz gebietet, bei jedem Verfah-
ren die Fristen festzulegen, nach deren Ablauf
die Daten zu 18schen sind. Dabel wird nicht ver-
kannt, daB hierbei Schwierigkeiten auftreten
konnen, da neben der Anwendung der Vor-
schriften {iber Aufbewahrungsfristen auch der
Informationsbedart filr Planungs- und Ent-
scheidungshilfen nicht unberiicksichtigt bleiben
kann.

Erhaltung der Gewaltenteilung

Im Berichtszeitraum bildete der Hauptausschuf3
des Landtags eine Arbeitsgruppe EDV, die aus
finf Mitgliedern besteht. An ihren Sitzungen
nehmen als Sachverstindige Verireter der Lan-
desregierung, der HZD, des Landesrechnungs-
hofs und der Datenschutzbeauftragie teil.

Der EDV-Referent des Landtags hatte bei Ab-
schluB des Tatigkeitsberichts seine Arbeit noch
nicht angetreten. Er wird nach seiner Einstel-
lung ebenfalls an den Sifzungen der Arbeits-
gruppe EDV teilnehmen.

Parlamentarische
Informationsrechte

In der Arbeitsgruppe des Hauptausschuses fiir
EDV-Fragen ist die Frage erdrtert worden, wel-
che ,Zugriffsrechie* auf Daten dem Landtag
nach § 6 Abs. 1 DSG zustehen und welche
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Regeln fiir ihre Ausiibung gelten sollten. Nach
der Begrindung zum Regierungsentwurf des
Datenschutzgesetzes soll diese Vorschrift die In-
formationsmoglichkeit der parlamentarischen
Koérperschaften erweitern. ,,Ihnen wird der un-
mittelbare Zufritt zu den Stellen ertffnet, die
Datenverarbeitungsanlagen betreiben. Die
Exekutive kann damit durch den Betrieb von
Datenverarbeitungsanlagen nicht mehr einen
Informationsvorsprung vor den parlamentari-
schen Organen erlangen.” Diese Zielsetzung, die
auch in der amtlichen Uberschrift der Vorschrift
anklingt, steckt den Rahmen der Auskunfts-
pflicht weit ab. ,Auskiinfte aufgrund der ge-
speicherten Daten® heiBt nicht nur Auskiinfte
tber die Art, den Umfang und die Qualitét der
gespeicherten Daten, sondern auch Auskunft
iiber die Frgebnisse ihrer Verarbeitung, d. h.
tber die Information, welche die gespeicherten
Datenarten beinhalten und aufgrund von Ver-
kniipfungen (Verarbeitung) ergeben.

Die auskunfispflichtigen Behotrden sind ver-
pflichtet, die von ihnen gespeicherten Daten zu
verarbeiten, wenn die vom Landtag (seinem
Présidenten oder seinen Fraktionen) gewiinsch-
ten Auskiinfte es erfordern und wenn Pro-
gramme zur Auswertung vorhanden sind. Ob
diese Voraussetzung vorliegt, wird im Einzelfall
mit den auskunftspflichtigen Beh6rden zu kla-
ren sein. Hierfilir sollten ,Regeln® vereinbart
werden, in denen auch die finanziellen Aufwen-
dungen fir die Herstellung von Auswertungs-
programmen zu beriicksichtigen wéren.

Die Eingrenzung der Auskunftspflicht auf aggre-
gierte Daten im Sinne des § 5 Abs. 3 und auf
die ,Zustindigkeiten des Landtags® sollte dazu
fiihren, daB innerhalb der Informationssysteme
die Datenorganisation und die Datenstruktur
sowie die Aufbereitungs- und Auskunftspro-
gramme von vornherein so gestaltet werden,
daB ein RiickschluB3 auf Individuen ausgeschlos-
sen ist.

Im Zusammenhang hiermit stellt sich die Frage,
welches Geheimhaltungsbediirinis bei den nach
§ 6 Abs. 1 DSG Auskunftsberechtigten besteht,
wenn sie von den Landesbehérden, von der HZD
oder den KGRZ Auskiinfte aufgrund gespei-
cherter Daten verlangen. Dies gilt insbesondere,
.wenn die geforderten Informationen als Ent-
scheidungshilfe bei der Vorbereitung von Initia~
tiven, z. B. eines Gesetzentwurfs, einer GroBen
Anfrage oder dgl. von einer Fraktion gebraucht
werden.

Der Regierung wird unter dem Gesichtspunkt
der Gewaltenteilung (vgl. Urteil des Hess. StGH
vom 24. 11, 1966, P.St. 414 — StAnz. 1966, S. 1612/
1622) ein ,Intern-Bereich® zugebilligt, welcher
der Kontrolle des Parlaments enizogen ist. Auf
den Landtag und seine Fraktionen kann diese
Erwigung nicht libertragen werden, u. a. schon
deswegen nicht, weil die Regierung keine Kon-
troll- und Auskunftsbefugnisse, deren Begren-
zung aus dem Prinzip der Gewaltenteilung ab-~
zuleiten wire, gegeniiber dem Parlament besitzt.

Andererseits miissen Auskunftsersuchen des
Landtags, vor allem der Fraktionen, vertraulich
behandelt werden. Fraglich ist, ob die Amts-
pflicht der Behorden und Bediensteten zur Ver-
schwiegenheit einen ausreichenden Schutz ge-
wéahrt, insbesondere, wie die Grenze zu den
»Mitteilungen im dienstlichen Verkehr® (§ 75

4.2.2

®

HBG) zu ziehen ist (vgl. II, 4.1.1.1 b). Dabei wird

es einen Unterschied machen, ob sich das Aus-
kunftsersuchen an eine — oberste oder nachge-
ordnete — Landesbehorde richtet oder ob Infor-
mationssysteme der HZD oder eines KGRZ be-
nutzt werden. Vor allem in diesem Fall wird

ein Bediirfnis nach vertraulicher Behandlung -

bestehen; denn solche Auskunfisersuchen kén-
nen leicht Hinweise auf noch geheimhaltungs-
bedlirftige politische Absichten, denen die Aus-
kunft dienen soll, ergeben.

Daher mufite sichergestellt:werden, daf3 die HZD
und die KGRZ die Tatsache, daffi Auskiinfte ge-
fordert worden sind, wer. sie verlangt hat und
welchen Inhalt sie haben, vertraulich und nicht
als ,Mitteilung im dienstlichen Verkehr“ oder
als eine sonst zulissige Amtshilfe behandeln.
Die Organisation der HZD und der KGRZ als
aus der Landesverwaltung und aus den Kom-
munalverwaltungen ausgegliederten Korper-
schaften des offentlichen Rechts erleichtert eine’
solche Regelung, weil die Rechenzentren — an-
ders als oberste Landesbehfrden — neben ihren
gesetzlichen Aufgaben keine anderen Interessen
und Riicksichten zu wahren brauchen.

Ob das Recht, Auskiinfte aufgrund der gespei-
cherten Daten zu verlangen, auch ein unmittel-
bares_Zugriffsrecht auf Datenbestinde der aus-
kunftspflichtigen Behérden umfalit, héngt von
dem jeweiligen Stand der technischen Entwick-
lung der ,Datenverarbeitungsanlagen® (vgl. § 6
Abs. 2 DSG) ab. Es wiirde weder der Materie
der ,maschinellen Datenverarbeitung®, auf die
es die Regelung abstellt, noch der Zielsetzung
der Vorschrift entsprechen, den Begriff Aus-
kunft im Sinne der herkSmmlichen Auskiinfte
aus Akten oder manuell gefiihrten Registern —
d. h. also eng — auszulegen. Deshalb miifiten
hierfiir bestimmte Regeln mit dem Auskunfts-
pflichtigen — in erster Linie kiime die HZD in
Betracht — vereinbart werden. Im einzelnen
wire festzulegen, welche tatsichlichen Voraus-
setzungen gegeben und welche noch zu schaffen
sind. )

Mit diesem unmittelbaren Zugriffsrecht des
Landtags (Auskunftsrecht gemifl § 6 Abs. 1
DSG) erhilt das Parlament erstmals ein unmit-
telbares Auskunftsrecht auch gegeniiber den
Behorden, die den obersten Landesbehérden
nachgeordnet sind oder ihrer Aufsicht unter-
stehen. Das parlamentarische Kontroll-Instru-
mentarium gegeniiber der Regierung (Grofe und
Kleine Anfrage, Fragestunde, Zitierrecht) wird
um ein auf die EDV ausgerichtetes Mittel erwei-
tert. Darin liegt seine verfassungsrechtliche und
-politische Besonderheit.

Probleme der Verwirklichung

Inzwischen sind auch andere Lénder dem hessi-
schen Beispiel gefolgt und haben eine Uber-
wachung der Riickwirkungen vorgesehen, die
eine automatisierte Datenverarbeitung im Be-
reich der Exekutive auf die Wirksamkeit der
parlamentarischen Kontrollfunktionen haben
kann (vgl. 2.1.3, 2.1.6, 2.1.8 und 2.3.8). Ein Be-
schluBB der Prisidenten der Landesparlamente
vom 11. 10. 1973 verweist ebenfalls auf die be-
sondere Bedeutung, die ,das Zugriffsrecht des
Parlaments und der Fraktionen auf staatliche
und kommunale Datenbanken ... fiir die Wahr-
nehmung der Kontrollfunktion“ besitzt.
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Die Verwirklichung des in § 6 DSG normierten
Rechts der Legislativen steht allerdings noch
aus, . a. auch weil die Informationssysteme der
Regierungen, die den Exekutiven einen bedeu-
tenden Informationsvorgprung gegeniiber der
Legislative verschaffen, sich noch im Aufbau
befinden.

GemidB seinem Auftrag, die sich anbahnende
Entwicklung vorausschauend zu beobachien
(§ 10 Abs. 2 DSQ), informiert sich der Daten~
schutzbeauftragte fortlaufend bei der HZD und
den KGRZ dariiber, welche Datenbestiinde und
Auswertungsprogramme bereits vorhanden sind,
die flir die Legislativen von Bedeutung sein
konnten. Der Meinungsaustausch ergab steis

Ubereinstimmung dariiber, daf es vor allem.

darauf ankomme, denkbare Wiinsche der Volks-
vertretung kennenzulernen, damit deren Erfiil-

lung schon bei der Entwicklung der Informa-

tionssysteme berticksichtigt werden kann.

Statistische Verdffentlichungen
und Parlament

Bei der geplanten Ubernahme der maschinellen
Erledigung statistischer Aufgaben durch die
HZD (vgl. 4.1.5) handelt es sich vordergriindig
um eine organisatorische MaBnahme der Regie-
rung, die der Verwaltungsrationalisierung dient.
Diese MaBnahme mufBi aber noch unfer einem
anderen Aspekt gesehen werden: Das Parlament
insgesamt sowie seine Fraktionen und Mitglie-
der sind hdufig auf die Verdffentlichung statisti~
scher Ergebnisse des Landesamtes angewiesen,
um die Regierungstitigkeit konfrollieren und
um Initiativen ausarbeiten zu kdnnen. Sie miis~-
sen deswegen daran interessiert sein, daB die
von der Regierung veranlaBten oder gesefzlich
angeordneten statistischen Erhebungen rasch
ausgewertet und umgehend verdffentlicht wer-
den.

Die Ubernahme der maschinellen Erledigung
statistischer Aufgaben durch die HZD konnte
eine schnelle Verdfifentlichung der Ergebnisse
geféihrden. Denn im permanenten Priorititskon-
flikt zwischen den Aufgaben des Verwaltungs-
vollzugs und der Statistik wird die Verwaltung
im allgemeinen den Verwaltungsvollzug als die
dringlichere Aufgabe ansehen. Vor allem aber
muBl, damit das Informationsrecht des Landiags
nicht beeintréchtigf wird, gewdihrleistet sein,
dafl keine wie auch immer motivierte Beeinflus-
sung den ordnungsmiBigen Ablauf des Verfah-
rens stéren kann, etwa in der Absicht, das Be-
kanntwerden bestimmter statistischer Ergeb-
nisse zu einem politisch unerwiinschten Zeit~
punkt zu verhindern. -

Datensicherung

Seit jlingster Zeit nehmen auch in Deutschland
die fiihrenden Computerfirmen den Datenschutz
und die Datfensicherheit sehr ernst. Die neue
Technologie kennzeichnet den Stand der Sicher-
heitsméglichkeiten.

HZD und KGRZ

Die im zweiten T#tigkeifshericht unter 4.3.1 dar-
gestellten MafBnahmen (DASCH) wurden auf
Empfehlung des Koordinierungsausschusses bei
den Kommunalen Gebietsrechenzentren und der
HZD zur Erprobung eingefiihri.

4.3.2

Im Jahre 1973 wurden im Datenverarbeitungs-
verbund die Maschinensysteme, bis auf wenige
Ausniahmen, durch DV-Anlagen der jlingsten
Generation ersetzt. Die schon bisher in den
Systemen gew#hrleistete Sicherheit wurde in den
jetzt installierfen DV-Anlagen durch die bessere
Hardware-Ausstattung und durch den kom-
plexeren Aufbau der Betriebssysteme wesent-
lich erhoht (z. B. durch sicherere Bauelemenie,
automatische Fehlererkennung und -korrektur,
Priifpunkt- und Wiederanlaufverfahren und
ausreichenden Xernspeicherschutz). Die voll-
automatische Steuerung und Uberwachung des
computerinternen Betriebsablaufs macht es auch
dem erfahrenen EDV-Fachmann schwer, Pro-
gramme oder Datelen zu manipulieren. Beson-
dere Programme garantieren, daB jeder berech-
ligte oder unberechiigte Zugriffsversuch, ob mit
oder ohne Erfolg, erkannt und automatisch pro-
tokolliert wird. Der Systembenutzer hat wenig
Einfluf auf die Ablauf- und Verarbeitungs-
steuerung. des Betriebssystems. Bel entsprechen-
der Organisation kann er nur solche Operationen
ausfithren, . die ihm wvom System besonders

" bereitgestellt sind. Auch dag steigende Mafl an

weingebauter® Sicherheit kann aber nichts an
dem grundsétzlichen Sachverhalt #ndern, daB
die Systeme lefztlich doch von Menschen ge-
steuert werden und damit notwendigerweise
auch miBbrauchlichen Zielen Raum geben. Wie
notwendig deshalb gerade auch personelle Vor-
kehrungen bleiben, bestétigt ein Vorfall, der
dem  Datenschutzbeauftragten von einem
Rechenzentrum gemeldet wurde. Dort hatte eln
AuBenstehender versucht, durch Bestechung
eines Angestellten an gespeicherte personen-
bezogene Daten heranzukommen. Wenn auch in
diesem Fall das Datenschutzbewufitsein des Mii~
arbeifers stérker war, so bleibt doch das Ziel
der. Datensicherung, miglichst weitgehend aus-
zuschlieBen, dafl der Schutz der Daten allein
von der Integritit einer einzelnen Person ab-
héngt.

A.uBerhalb des
Datenverarbeifungsverbundes

Im Berichtsjahr hat der Datenschutzbesuftragte
sich auBBerhalb des Verbundes schwerpunkimifig
liber die SchuizmafBnahmen bei den hessischen
Universitéfen informiert. Hierbei wurde fest-
gestellt, daB sich besonders bei den Verwaltungs-
stellen der Universitdf, die iber keine eigenen
DV-Anlagen wverfligen und ihre Arbeiten auf
Datenverarbeitungsanlagen im Bereich der For-
schung erledigen, Unzulidnglichkeiten ergeben.
So mubte z. B. bei einer Stelle beanstandet wer-
den, daBl die Ablocharbeiten der Verwaltung
(Erhebungsbogen fiir Neuimmatrikulierte und
Belegscheine) im gleichen Raum vorgenommen
werden, in dem auch die Studenten ihre Arbei-
ten erledigen. Es war glso keine Gewidhr dafiir
gegeben, dafi Erhebungsbogen und Belegscheine

von Unbefugten nicht eingesehen wurden.

Im allgemeinen ist aber zu berichten, daB im
Bereich der Universititen in eigener Verant-
wortung wirksame Schutzvorkehrungen getrof-
fen wurden, die zum Teil eine unmittelbare Bin~
schaltung der obersten Verwaltungsbeamten bei
Einzelfragen bzw. die Einsetzung eines besonde-~
ren Beauftragien fiir Datenschutz vorsehen. Die
an Ort und Stelle zu treffenden Entscheidungen
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4.3.3

bezieheh sich z. B. auf die Frage, welche Daten’

von Studenten gegebenenfalls fiir eine Stich-
probe als Grundlage fiir empirische Arbeiten im
Bereich der Sozialwissenschaften weitergegeben
werden kénnen und welche Auflagen bzw. Ab-
schirmungen vorzusehen sind. Eine weitere kon-
krete Entscheidung bezog sich auf die Frage,
ob und auf welche Weise dem Verlangen eines
AStA entsprochen werden kénnte, die Namen
und Anschriften jener Studenten zu erfahren,
deren Studienzeit sich iiber die iibliche Semester-
zahl hinaus erstreckt. Der AStA wollte diesen
Studenten nach Auskunft der Universitdtslei-
tung Hilfestellung bei der Wahrnehmung ihrer
Interessen anbieten. Hier wurde eine Lo&sung
angeboten, die die Weiterleitung der zur Ver-
fligung gestellten Informationen an die ins Auge
gefalBten Empfinger erméglichen soll, ohne daB
das Risiko einer Weiterverbreitung und evtl.
einer Speicherung der Namen zur Langzeitver-
wendung eingegangen werden mufte.

Weitereﬁfxvicklung von
Kontrollverfahren

Die Moglichkeiten der Kontrolle von Sicherheits-
maBnahmen durch den Datenschutzbeauftragten
— aber auch durch die Verwaltung bzw. das
Rechenzentrum selbst — sind begrenzt, soweit es
sich um computerinterne Vorginge handelt. Pro-
grammierte Schutzvorkehrungen, wie z. B. Zu-
griffstabellen, kénnen am besten dadurch auf
ihre Wirksamkeit gepriift werden, dal man in
Form eines Planspiels Experten mit dem Ver-

‘such beauftragt, sie zu umgehen oder zu durch-

brechen., Dagegen. gibt es noch keine standardi-
sierten Methoden und Verfahren, insbesondere
keine Magchinenprogramme, mit denen sich die
Wirksamkeit von Sicherungen routineméifBig
{iberpriifen 186t. Deshalb 146t sich auch nie mit
absoluter Sicherheit ausschlieBen, daB noch Ma-
nipulationsmoglichkeiten bestehen. Aus diesem
Grund haben auch diejenigen MaBnahmen eine
besondere Bedeutung, die darauf gerichtet sind,
unbefugte oder verdichtige Aktivititen még-
lichst friihzeitig zu entdecken und den Urheber
zu identifizieren. Diese Aufgabe ist in erster

Linie durch das EDV-System selbst zu organi--

sieren. Das wichtigste Mittel ist die automatische
Protokollierung aller sicherheitsrelevanten Ak-
tivitdten, insbesondere derjenigen, die auf mani-
pulative Absichten hindeuten, wie etwa Ver-
suche, auf gesperrte Programme oder Daten zu-
zugreifen, unbefugt Programme einzusehen oder
zu dndern oder die Protokollierung auszuschal-
ten. :

grundsidtzlich keine technischen Schwierigkeiten
bereitet, fehlt es wiederum an anwendungsfer-
tigen Verfahren, die in erheblichen Mengen an-
fallenden Protokolldaten wirksam und zeiinah
zu analysieren und in brauchbare Entscheidungs-
grundlagen fiir Sofortmafinahmen oder gezielte
Nachforschungen umszusetzen. Die Entwicklung
derartiger Prif- und Anlayseprogramme ist je-

doch gerade flir einen préventiven Schutz von -

ausschlaggebender Bedeutung und sollte deshalb
vorangetrieben werden.

Anregungen

Die in den ersten beiden Tatigkeitsberichten
gegebenen Anregungen (I. 5.1-5.1.3 und II. 5.-5.4)

Wahrend eine derartige Protokollierung selbst

5.1

5.3

5.4

sind weiterhin zum groflien Teil noch aktuell. Bei
der Einbeziehung des Datenschutzes in die Aus-
und Fortbildung der im o6ffentlichen Dienst Be-
schaftigten, der Verbesserung der Datensicher-
heit, der Bericksichtigung der parlamentari-
schen Informationsbediirfnisse und der Vergabe
von Forschungsauftrigen zur Untersuchung von
Entwicklung und Konsequenzen der Datenver-
arbeitung handelt es sich um permanente An-
liegen, deren Realisierung stéindig {iberpriift
werden mufl.

Aufgrund der im Berichiszeitraum gemachten
Erfahrungen wird im einzelnen angeregt:

Geltungsiereich des DSG und
Service-Unternehmen

Der Datenschutzbeauftiragte sollte seine — nach
§ 10 DSG auf die Behorden und Stellen des
§ 1 DSG - begrenzte Uberwachungsfunktion
auch gegeniiber den privatrechtlichen Unterneh-
men ausiiben kénnen, denen die 6ffentliche Ver-
waltung Aufgaben ganz oder teilweise tibertrégt.
Die Landesregierung sollte deshalb darauf hin-
wirken, daB dem Datenschufzbeauftragien ge-
geniiber Unternehmen, die als Dienstleistungs-
helfer (Erfiillungsgehilfe) der 6ffentlichen Ver-
waltung tétig sind, Auskunfts- und Kontroll-
rechte eingerdumt werden, sei es durch vertrag-
liche Vereinbarungen, sei es durch entsprechende
Mafinahmen der Organe solcher privatrecht-
lichen Unternehmen, in denen die Landesregie-
rung vertreten ist (vgl. 1.5.1 und 1II. 5.2).

' Weitergabeverbet .

Die Landesregierung sollte darauf hinwirken,
daB im gesamten Bereich der 6ffentlichen Ver-
waltung im Sinne des § 1 DSG personen-
bezogene Daten von keiner Behorde oder Stelle
flir gewerbliche oder sonstige Zwecke an nicht-
offentliche Stellen oder an Privatpersonen wei-

- tergegeben werden, es sei denn aufgrund einer

gesetzlichen Verpflichtung oder wegen eines
gegeniiber dem Schutz des Personlichkeitsrechts
vorrangigen Interesses des Gemeinwohls (vgl.
1.5.6).

Konkretisierung des Amishilfegebots

Das allgemeine Gebot der Amtshilfe, das fiir
medizinische Informationen im Hessischen
Krankenhausgesetz begrenzt worden ist, mulB
flir weitere Bereiche der 6ffentlichen Verwal-
tung zum Schutz ,empfindlicher“ personenbe-
zogener Daten einschrinkend geregelt werden,
und zwar in erster Linie dort, wo bereichsspezi-
fische Regelungen der Datenverarbeitung und
wo die Verrechtlichung von Verwaltungsanwei-
sungen gefordert werden (vgl. 1.5.3, 1.5.4 und
2.2.3), z B, fiir die Informationssysteme des
Verfassungsschutzes, der Landeskriminalpolizei
und auch des Personalwesens.

Verrechtlichung von Verwaltungsanordnungen

Die schon im zweiten Téatigkeitsbericht (11, 5.3)
eriobene Forderung, die Auskunfts- und Abruf-
berechtigung sowie die Loschung von Daten in
den Informationssystemen der Polizei und des
Verfassungsschutzes in Rechisnormen festzu-
legen, wird wiederholt. Die Notwendigkeit einer
bundeseinheitlichen Regelung ist unbestritten.
Solange diese aber fehlt, sollte es Aufgabe der
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Landesregierung sein, neue Rechtsnormen fiir
den Umgang mit Daten im Kriminal- und Ver-
fassungsschutzbereich erarbeiten zu lassen, da
die Landesregierung selbst die Ansichf vertritt,
dafl die z. Z. geltenden Bestimmungen ,einer
Uberarbeitung bediirfen“ (Vorlage der Landes-
regierung, Landtags-Drucks. 7/3511, III, 13). Es
kénnten damit der Entwicklung einer bundes-
einheitlichen Regelung wichtige AnstSBe ge-
geben werden (vgl. 4.1.5.1-4.1.5.8).

Umgang mit medizinischen Daten

Die besondere Schutzbediirftigkeit medizinischer
Daten wurde bereits im Bereich des hessischen
Krankenhausverbundes durch die Regelung in
§ 14 des Hessischen Krankenhausgesetzes be-
riicksichtigt. Die dort niedergelegten Grund-

sitze sollten Allgemeingiiltigkeit tiberall dort

erhalten, wo medizinische Daten von &ffent-
lichen Verwaltungen verarbeitet werden, es sei
denn, daB3 eine anderslautende gesetzliche Rege-
lung oder ein dem Perstnlichkeitsrechtsschutz
vorrangiges Interesse des Gemeinwohls besteht
(vgl. 4.1.1 £f).

Datenbankregister

Die Landesregierung moge den Datenschutz-
beauftragien beim Aufbau eines Datenbank-
registers unterstiitzen, indem sie die erforder-
lichen Miftel zur Verfiigung stellt. Die Verwal-
tung wire anzuweisen, den Datenschutzbeauf-

-tragten laufend iiber Art und Zweck neuer Da-

tenbanken und die Speicherung neuer Daten-
arten zu unferrichten und bei der Entwicklung
neuer Automationsverfahren seine Informa-

5.9

tionsbediirfnisse zu beriicksichiigen. Das Register
soll dem Blirger Auskunft dariiber geben, welche
Datenarfen oder Datengruppen von welchen Be-~
horden oder Stellen erfafit und gespeichert wer-
den (vgl. 1.5.2). :

Vorschlagswettbewerb Datenschutz

Ahnlich dem fiir die Landeshediensteten beste-
henden sifindigen Vorschlagswettbewerb iiber
die Vereinfachung und Verbesserung der Ver-
waltung sollte die Landesregierung alle Biirger
auffordern, sich an einem stindigen Vorschlags-
wetthewerb zur Verbesserung des Datenschutzes
unid der Datensicherung zu beteiligen. Dafiir
sollten Geldpramien ausgeseizt werden (vgl
1.5.8).

Zugriffsregelung fiir das Parlament

Die Zugriffsrechte des Landiags zu den Daten
aus dem Verwaltungsvollzug sollten im Sinne
des § 6 Abs. 1 und unter Beachtung des in der
Begriindung des Regierungsentwurfs des Daten-
schutzes genannten ,unmittelbaren Zugriff(s)®
zu den datenverarbeitenden Stellen geregelt
werden. .

Vergabe von Forschungsauftrigen

Die Landesregierung moge Mittel fiir einen
Forschungsauftrag bereitstellen, bei dem unter-
sucht wird, in welcher Weise die automatische
Datenverarbeitung dazu benutzt werden kann,
bestehende Machtpositionen zu verfestigen, und
welche Steuerungs- und Kontrollinstrumente
dies verhindern konnen.
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6. Schluﬁbemerkungén

Die jlingste Entwicklung auf dem Gebiet des Daten-
schutzes hat dazu gefiihrt, daB der dritte Tatigkeits-
bericht nicht nur die Arbeit des Datenschutzbeauftrag~
ten fiir das Land Hessen behandelt, sondern weiter aus~
holt. Die Situation ist dadurch gekennzeichnet, daB
zwel weitere Linder den Datenschutz inzwischen ge-
setzlich geregelt haben — Rheinland-Pfalz und Schwe-
den ~ und im Bund und in anderen Léndern Daten-
schutzgesetzentwiirfe vorgelegt worden sind. Je mehr
Linder sich zu einer gesetzlichen Regelung des Daten-
schutzes entschlieBen, um so breiter wird die Diskussion
der dabei gewonnenen Erfahrungen, insbesondere dann,
wenn unabhingige Uberwachungsinstanzen vorgesehen
sind, iiber deren Téatigkeit Offentlich berichtet wird.
Damit wird die Voraussetzung dafiir geschaffen, daB
ein wechselseitiger Austausch zwischen Praxis und
Wissenschaft entsteht, wihrend bisher die Informatik-
wissenschaft weitgehend gendtigt war, ohne Fiihlung
mit der Praxis zu arbeiten. Zwar sind sich Wissenschaft
und Praxis einig iiber die Notwendigkeit, Datenver-
arbeitung fiir den Biirger transparent zu machen und
ihm Abwehrrechte einzurdumen (vgl. §§ 10, 11, 20, 26,
30 EBDSG); jedoch wiirde die gegenseitige Durchdrin-
gung von Datenschutzpraxis und Wissenschaft eine
wesentlich bessere Grundlage als bisher schaffen, um
fiir bestimmte Bereiche, die durch allgemeine Normen
nicht hinreichend abgedeckt werden, spezifische Daten-~
schutzregelungen zu entwickeln. Beispiele hierfiir sind
das Gesundheitswesen, das Kreditaugskunftswesen und
die Risikoeinschitzung im Versicherungswesen.

Damit wiirde der fatalistischen Haltung enigegenge-
wirkt, man kénne gegen den Mifibrauch der EDV ja
doch nichts unternehmen, der Computer werde letzten

Endes doch dem ,groBen Bruder® zu seiner Uber-
wachungsfunktion verhelfen.

Ein Mittel, um der Macht des Computers entgegenzu-
wirken, ist wiederum der Computer,” indem man ihn

- zur Kontrolle des Computers einsetzt. Der Computer

soll gleichsam den Computer zdhmen. Die Eigenart der
Datenverarbeitung bringt es nimlich notwendigerweise
mit sich, die einzelnen Computeroperationen und ihre
Reihenfolge im vorhinein festzulegen, damit das Ver-
fahren ordnungsgemiB ablduft. Die Formalisierung der
Computerarbeiten 148t keinen Raum fiir Entscheidun-
gen und MaBnahmen, die von den vorgegebenen Vor-
schriften abweichen. Gerade solche Vorschriften, die
dem Ermessen des Bearbeitenden Spielraum geben
und damit Abweichungsmoglichkeiten zulassen, waren
und sind bis heute vorherrschend. Der Formalisierungs-
zwang, der vom Computer ausgeht, ist eine nicht zu
unterschitzende Chance, die Freiheitsrechie des Bilir-
gers zu schiitzen. Wenn dann durch eine unabhingige
Instanz die dffentliche Diskussion der Problematik er-
zwungen wird und die Wissenschaft ihren Beitrag lei-
stet, kann es gelingen, den technischen Fortschritt zu
nutzen, ohne dabei die Freiheit zu riskieren.

Bedeutend weniger optimistisch darf man jedoch in
bezug auf den mdglichen Einsatz der EDV als Herr-
schaftsmittel sein. Die rigorose Auswertiung des durch
die EDV erméglichten Informationsvorsprungs und der
neuen Manipulationstechniken konnte die Stellung
etablierter Machtgruppierungen in Staat und Gesell-
schaft in einem gefihrlichen Ausmall festigen. Diese
Gefahr ist sehr ernst zu nehmen. Es mufl zu den vor-
dringlichsten Aufgaben unserer Wissenschaftler, Politi-
ker und Publizisten gehéren, diese Bedrohung ndher zu
analysieren und abwenden zu helfen. .






SACHWORTERVERZEICHNIS

(I, II und III bezeichnen den Ersten, Zweiten bzw. Dritten Titigkeitsbericht, die arabischen Ziffern

schnitte der Berichte.)
Adressenhandel

Alarmpléne
Allwissenheit des Staates
Amtshilfe und Datenschutz

Analyse (Ist- und Soll-)

Anregungen

Arbeitsgruppe EDV des Landtags
Anrufungsrecht des Biirgers (§ 11 DSG)

Arbeiter-Samariter-Bund
Ausbildung im Datenschutz

Auskunfteien
Auskunftsersuchen des Parlaments

Auskunft, Freiwilligkeit der —
Auskunfispflicht
_ Auskunftsrecht des Biirgers

Auskunftssystem
Automation, Nutzen der —

Baader-Meinhof-Report
Baden-Wiirttemberg, Datenschutz in —

Bankgeheimnis und Datenschutz
Baskir, L. ’
Bayern, Datenschutz in —

Benufzerfreundlich
" Bereich des Gesetzes

Bereichsspezifische Regelung
Berichtigungsanspruch des Biirgers

Berlin, Datenschutz in —

II 1.3.2
III 1.5.6

1T 4.3.1
I121

I 412,
II 4.1.1.1b,
III 1.5.5,
III 5.3

II 422

I5.
II 5.
III 5.

IIT 4.2

I 4.1.4,

I 5.10,
II 4.14,
11T 1.3

IIT 4.1.1.2

I548,
II 422
III 5.
IT 1.3

I423
III 4.21

III 4.1
II 1.3

I22.1,

I41.4,
IT 414
II1 15

IIT 4.1.3

1.2.2
1.2.3

-

III 1.2.2

I2.15,
I421

41.1.3d
II 4.1.1.1.

1212
1242

II 1.1

I4.13,
II 4.1.3
IIT 1.5.1
IIT 5.1

IIT 1.5.3

I 221
III 15

1218,
III 2.1.8

—

Bestandsaufnahme .
der Behdrden und Stellen

Beurteilung der —

—- maschinellen Datenverarbeitung
Bestechung

Betroffenenfreundlich
Betroffener
Rechte des —
Benachrichtigung des —
Einzelauskunft an —
Bistiimer, kath.
Bremen, Datenschutz in —
Biihnemann

Bund
Datenschutzgesetzgebungsstand im —

Bundesangestelltentalfif (BAT—§9)
Bundesanstalt fiir Arbeit

Bundesausbildungsforderungsgesetz
Bundesdatenschuizgesetz

— Initiativ-Entwurf

— Regierungsentwurf

Bundesgesetze und Datenschutz
Bundesmeldegesetz

Bundespost
Bundesrecht, Kollision mit —

Bundesregierung
Bundestag .

EntschlieBung des — vom 21. 6. 1972
Bundesverfassungsgericht (Mikrozensus)

— Ehescheidungsakten-Urteil

— Lebach-Urteil

I
1Ix

II

III
III

II
III
II1

II

II

III

IIT
II

II
II

III
11

111

II

I
111

II
111

III

die Ab-

3.1,
3.1,

3.2,
3.2

1.1

13
43.1

1.1

2.4.3

1.5
4.1.1.-2
4113 g

41.13f
2.1.8
2.2.1

2.2,
5.1.1 .
2.2

41.1.1

4.1.1.1D,
4.1.1.2

4.1.1.2

2.2.2,
2.4.7

2.2.3,
1.3,
2.4.1,
4.1.1,
12,
14,
2.2.1,
2.2.2

4.1.1.1,

4,1.1.2,

2.2.1.-2

2.2.1,
2.2.1
2.2.1.-2

4113¢g
1.3.2

1.2.3
2.2.1.-2

4.1.1.2

2.3,
1.2.2

41.1.6
1.5.5

4.1.5.1
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Bufigeldvorschriften

Bundeszentralregistergesetz

Computerkriminalitit

Computermifibrauch-Versicherung

DAMM

Dammann/Karhausen/Miiller/Steinmiiller

DASCH

Daten
Einwohner-
Grund-
yharmlose® —
Individual-

personenbezogene — (s. Personen-
bezogene Daten)

sachbezogene —

~weitergabe an andere Behérden

~-weitergabe aulerhalb der Verwaltung
— an Religionsgesellschaften

medizinische —

-zweckentfremdung
Datenaustausch

Datenbanken -

Einwohnerwesen-
hochschulspezifische —

medizinische —
Personal-

register

statistische —
Datenerfassung fiir die Unterlagen

Datenfernverarbeitung

Datengeheimnis

1224,
1246

I 41.13¢

I43.2,
IIT 1.3
IIT 43.1

11 1.3

II1 1.2
IIT 2.2.1

I 4.1.1.3, .

II 4.31
IIT 4.3.1

I221
I 121
1123
1121

IIT 1.5.1
14132

1221,
154
IIT 155

III 1.5.6

I 41.13¢%
JIT 4.1.6

IT 4.1.2.,
IT 4123
IIT 4.1.1

II 411.1c¢c
II 1.3.2

I1.21,

I1.23,
IT 41.11c
IIL 1.5.2

IIT 4.1.3

14111,
4112

II1 4.1.1.3
IIL 4.1.2

I 243,
IT 2.4.3,
IIT 1.5.2,
IiI 5.6

I4.1.11
4111

I 123,
II1 2.5

II 43.1

DatenmiBbrauch

Datenschutz

— aullerhalb Hessens

—wim Ausland
Dénemark
Frankreich

Grof3britannien, Kanada

Neuseeland
Osterreich
Schweden

Schweiz
USA

_Datenverarbeitung ohne —

Notwendigkeit und Problematik des —

Regelung des —
Uberwachung des —

Instrumente des —

Inhalt desg —
— in der privaten Wirtschaft

Mindestanforderung fiir — und
Datensicherung

Datenschutzbeauftragter

Unabhingigkeit des —

Kontakt des —

— und private Unternehmen

Aufgaben des —

Aufgabenbereich des —

— und privatrechtliche Organisationen
der 6ffentlichen Hand

I 1.3.1,
II 2.24
IIT 1.2.1

111,

1143,

I2,
I 2,
III 2.

II 23
III 236

1233,
IT 234

1232,
II 23.2,
II 23.3,
III 2.3.1.2

III 2.3.1.9
IIT 2.3.7

II 2.3.5,
III 235

III 2.3.8

12341,
I 242,
I 2.4.5,
I 247,
IT 2.3.1,
I 2.3.1

I1.23,
I4113e

1123,
II 1.3,
II 1.3.1,
11 24

I123
I 247

I 24,
II 4.1.2.3

II 4.1.2.1
iI 1.3

II 4.3.1
IIT 4.3.1

I 14,
IT 1.1,
I 1.4
II1 1.4

11 14
III 1.3

11 4.1.1.3 4,
II 4.1.3.1,
II 4.1.3.2
T 1.5.1

II 4.1.2.1,
III 4.1

I 4.1.3,
I4132

IT 41.3.2,

(I 1.5.1

IIT 5.1
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Détenschutzgesetz — in der HZD und den KGRZ I4113a
hessisches — I 1.1,‘ — in der dffentlichen Verwaltung I3,
I13, II 1.3
I 224, integrierte — I 122,
I 2.4,
I 241 II 4.1.4,
I 242, II 41.1.1¢c
I 2.4.5, konventionelle — - I241
I 2.4.1%, inelle — 1122
o 411, maschinelle : 1.2.§j
1I 4.1.1.1e, 1132,
III 1.4 I 11,
Anpassung des — III 1.5 II 1.3
— und Bundesgesetzgebung I 4.1.1.2, — ohne Datenschutz I1.23
1413
111 2.2.1 Tendenz der — zur Zenfralisierung 1422
Geltungsbereich des — 132, Unterausschufl fiir — IT 5.1
I4.1.1.34, . :
M 4113 Datenverarbeitungsanlagen II 1.1
ig 1-?-1 Datenverarbeitungssysteme
. 5.
integrierte — II 1.1,
Datenschutzgesetzgebung III 1.3
Tendenzen der — 124, Datenverarbeitungsverbund
1T 24, .
11T 9.4 Koordinierungsausschu8 I 4.2.2,
) des hessischen — 1431
Datenschutzkommission I 2.1.1 I 41.13¢
Datenschutzmalinahmen Hessischer — IT 41.1.3
Differenzierung der — Il 2.4.1 — im Krankenhauswesen I 4121,
Datenschutz-Technologie IIT 1.3 11 4.1.2.2,
- I1 4.3.
Datenschutzvorschriften K k‘ ; . 1 :i L2
. — Krankentranspor 111 4.1.1.
Anwendungsbereich der — (Privater I24.1, ' P ‘
Bereich, Offentlicher Bereich) II 241 Datenweitergabeverbot -IIT 5.2
~ im Krankenhausgesetz II 4132 Demokratische Prinzipien I121
ITI 4.1.1.1 M
Datensicherung IL1, DEVO II 41.1.2
I 4.3, DOMINIG IiI 4.1.1.3
I 5.8,
T 4.3 DUVO Il 4.1.1.2
III 4.3
— auBlerhalb des hess. Daten- I 4.3.2,
verarbeitungsverbundes 1T 4.3.2
III 4.3.2 " EDV im Gesundheitsamt IIT 4.1.1.3
— im Einwohnerwesen I 432 Ehescheidungsakten II 41.11b
IIT 4.1.3 Einfithrungsgesetz z. StGB IIT 2.2.2
— im hess. Datenverarbeitungsverbund 1T 4.3.1, Einwohnerinformationssystem 1221
11 4.1.1.3, IIT 4,13
I 4.
I%I ig,l Einwohnerwesen II 3.1,
. e 111 4.1.3
— Weiterentwicklung von Kontroll- ] B ste-K. .
verfahren IIT 4.3.3 NQuete-Aommission
‘ Zwischenbericht der — BT-Drucks.
Regelung der 1123 V1/3829 II 2.4.2
Datensicherheit ; . h'lf' I 423
Richtlinien fiir — II 5.4 Entscheidungshilfe =
11T 4.3.1 Erfahrungsvorsprung des Landes
Datenverarbeitung’ gegeniiber den Kommunen II 424
— als Hilfsmittel der Verwaltung I 1.4.9, Erfassung
II 1.1, Mehrfach- von Daten 131
III 3. I11-15.2
— im Gesundheitsamt I 4.1.1.3 Erkennungsdienstliche Unterlagen III 4.1.5.1
Ergebnisse der — I132 Exekubive 1122
— im Statistischen Landesamt I41.13b JIIT 4.2.1
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Fernabruf
Ferniibertragung

Daten-~

Finanzwesen
Forschungsauftrag

Freiwilligkeit der Auskunft
Funktion

-trennung

-verlagerung

Gaslblverwendungsgesetz
Gebietsreform
Geheimhaltungs-

~-bestimmungen

~vorschriften
~-pflicht

Geheimnischarakter von Merkmalen

Geltungsbereich des DSG

Gemeindeplanungsdatei

Generalklauseln
Konkr‘etisierung der —

Genscher, Bundesminister

&

IT 41.1.1°7

I4111
III 25

I 31

I 5.2,
III 5.9

IIT 4.1

II 43.1
II 42.2

I141.13e
II 42.2

I121
IIT 2.2.1

I1.23

II 224
IIT 4.2.1

I123
IIT 1.5.1
IT 4.2.4

II 41.2.1

II 41.11 ¢,
1 41.1.3b

Gesetz iiber die Errichtung der Hessischen

Zentrale fiir Datenverarbeitung und
Rommunaler Gebietsrechenzentren (DVG)

Gesundheits~
-amt

-informationssystem

-wesen

Gewaltenteilung —

I1.22,
I131

IIT 41.1.3

IIT 4.1.1.8,
III 24

IIT 4.1.1.3

Auswirkungen von Planungs- und
Entscheidungshilfen der Regierung

auf glie —
Erhaltung der —

Untérstiitzung der Funktionen der —

Verschiebung in der —

Graduiertenférderungsgesetz

Grundrechte

Hamburg
Dateénschutz in —

Hard- tind Software

I4.21

I4.2
IIT 4.2

I 241
IIT 4.2.1

1141,
1242

I41.12
I1.21

I 2.1.%,
1222,
I 241

IIT 1.3
IIT 43.1

HEPAS (siehe Hess. Planungs-
informations- und Analysesystem)

HEPOLIS
“Hessen ‘80 — Datenverarbeifung®
Hessischer Gemeindetag
Hessisches

— Beamtengesetz (HGB, § 75)

— Planungsinformations- und
Analysesystem (HEPAS)

— Kommunal

Hessische Zentrale fiir Datenverarbeitung
(HZD)

Hochschulstatistikgesetz

Identifizierungsmerkmale

getrennte Aufbewahrung der —

Individualdaten
Statistik ohne —

Individualinformation

Schutz vor MiBbrauch der —
Information(s-)

empfindliche —-

-netz

~qualifat
~struktur

unbestétigte —
Informationsbankensystem

— des Bundes
Informationsbediirfnis
Informationsfluf
Informationsgleichgewicht

InformationsmiBbrauch

III 4151
I1.22
I 4.1.1.3d

II 41.1.1

1423,
I 424,
II 4.2.3,
II 4.2.4

II 424

I3.1,

I 3.2

I 4113,

I4.1.2,

1422,

1424,

I 431,
II 4.3.1
III 4.1.1.2
III 4.1.4

I41.1.2

[T
L—i

s

=
&
o

)

ot bt 0t b it g vt
PO O i e g 2
RO B = el s DO

o
&
—
o

153
III 4.1.4

I 121,
I14

I52
III 4.1.2

I 243
III 1.3
IIT 4.1.1.3
IIT 4.1.2
IIT 4.1.3

I1.23

I1.23,
I243

IIT 1.2.2
I1.23
1 4.1.1.1
I1.23
I121

I122
IT 2.4.2,
I 1.3
TIT 42

I1.23,
IIT 1.2.2
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Informationsrechte Kommunales Gebiets-Rechen-Zentrum I 3.1,
parlamentarische — 1423, (KGRZ) I32
I 423, I41.13
III 4.2.1 412
1422,
Informationsstruktur IT 4.3.1
Eingriffe in die — II 2.4.1 I 1.5.6
. K
Informationssystem 1123 ommunen
. EinfluB der EDV auf Verhéltnis der —
allgemeines — I1.23 zum Land 1499
Einwohner- II]I: 411?3 Erhéhung der Verwaltungskraft der — T 4.2.2
N Kontrolle I 2.4.3
Gesundheits~ 11T 4.1.1.3 . 11T 1.4
integriertes — 1121, IIT 1.5.2
1122, III 251 bis
I1.23 2.2.2
parlamentarisches — I421 Il 2.4
I 49.1.-2 III 4.2.1
T III 4.3.5
Personal- 1l 4.1.2 demokratische — ' I 1.1
polizeiliches — 14113¢,  gontrollverfahren, Weiterentwicklungen
II 4.1.1.3¢,
von — III 4.3.3
III 4.15 IIT 43.3
Informationsverbund I 4.1.1.3 Kooperationsausschufs ADV Bund/Lénder/ III 1.2,
Informationsweitergabe Gemeinden - IIT 2.5
dysfunktionale — II 4122 Koordinierungsausschuf3 ‘
Infrastruktureinrichtungen — des hess. Datenverbundes II 4.1.13a
111 4.3.1
_ Planungsdatei fir — 424 — Hess. Statistischer II 41.13b
i eyapn o .
Inkompatibilitdt 1142 Kostentreiheit 11 422
— bei Ubertragung der Datenschutz- Krankenhausgesetz II 4.1.2.3
kontrolle auf Bundesminister I 247 IIT 15.3
INPOL 11T 4.1.5.1 III 4.1.1.1
Integration 1122, Krankenhauswesen III 2.4,
111 1.3 . » IIT 4.1.1.1
Intimsphére 1 1.2.3, Krankentransport IIT 4.1.1.2
I4113¢, Krankenversicherung II 4.1.1.2
% g';'z’ Kriminalpolizei II11.1
T 4.1 Informationssystem der — II 24.3
: III 4.1.5.1
Schutz der — IT 2.2.1 — Zusammenarbeit mit privaten ‘
IPEKS II 2.1.3 Unternehmen II 4.1.1.34d
Johanniter Unfallhilfe TIT 4.1.1.2 Landesamt fiir Verfassungsschutz II 4.1.13 ¢,
IT 41.2.1
Jugendgesundheitskarte IIT 4.1.1.3 11T 4.1.5.1
Landeskriminalamt 1123,
I 41.13c¢,
Kamlah 1123 I 41.13c¢,
Katastrophenpline I 4.3.1 IT 41,134,
Kirchen (s. auch Religionsgesellschaften) .1 4.1.1.3f, II 4.1.21
1 4.1.2 Landesregierung - I1.1
— und Datenschutz 1T 4.1.1.1D0 I 122
’ I13.1
IT 4.1.1.3 %,
11T 4.1.5.1
IT 4.1.2.1, T 42.1
IIT 1.3 - -
IIT 4.1.6 Landesverwaltung I1.22
. : IT 4.1.1.3
Kirchensteuergesetz — hess. II 41.1.3 £ Ausfithrung der Bundesgesetze
Kommission der EG III 2.5 durch die — I4.1.1.2
Kommunale Kontrolle der — durch DSB 14112
s o IT 4.2.3
— Spitzenverbénde II 422 111 1.5.1
— Vertretungsorgane T131 111 4.2.2
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Landtag
Arbeitsgruppe EDV des —
Informationsrecht des —

Unterausschufl des — fiir EDV
‘Wahl des DSB durch den —
Legislative

Lehrerdatei
Lehrstuhl
Leistungssport

Loschung von Daten

Machtbalance zwischen Parlament und
Regierung

Malteser-Hilfsdienst
Maschinenkapazitit
Massachusetts
medizinische Daten

medizinische Datenbanken
Meldewesen

Mikrozensus (s. Bundesverfassungs~
gericht)

MiBbrauch von Informationen -
Miifler, Paul J.

Nachrichtendienste
Informationssysteme der — (NADIS)

Niedersachsen
Datenschutz in —

Nordrhein-Westfalen
Datenschutz in —

Normfindung

OECD
Operatives Handeln

Parlamente
Auskunftsersuchen der —
Herausforderung der — durch
Einsatz der EDV
Informationsrechte der —

III 4.2

I 131
I14.2.3
IIT 4.2.1
II 4.2.2

II 5.1
I14

1122
I 422 -

III 4.1.2

IIT 1.5.7

IiI 4.1.1.3
II 41.13¢,
II 41.1.3%,

III 417
I14

IIT 4.1.1.2

III 3

IIY 2.3.1.1

II 4.1.23
IIT 4.1.1,
III 5.5

IIT 4.1.1.3
I221

IIT 4.1.3
II 4111¢
II 4122

II 1.1,

II 2.4.3

IT 4.1.1.3 e,
II1 41.5.2

I 214,
III 2.1.4

I 2.18,
1222
I 241,
I 242,
IIT 1.3,
III 2.1.6

IIT 1.5.9,

Ir 6. =~

II1 2.5
I121

I141,
III 4.2.1
I421

I 241,
III 4.2.1

— und Informationssysteme

— und Regierung

— und statistische Vertffentlichungen

Personalakten
Einsicht in —

Personalwesen
Personaldatenbanken
Personalstrukturdatei
Personenbezogene Daten

Erhebung —

Ermittiung —

— in'der Landesverwaltung
— in der Bundesgesetzgebung
Umgang mit ~

Weitergabe —

Personalinformationssystem
Personenkennzeichen

Personlichkeitsprofil

Personlichkeitsrecht

Eingriffe in das — in der Bundes-
gesetzgebung

Gefdhrdung des —
Schutz des —

Perstnlichkeiteschutz

Planerisches Handeln
Planung
-blirokratie
— und Entscheidungshilfe
integrierte —
kommunale —

Planungsinformation
politische —

Polizei~-Informations-System
Podlech

159,
IT 424

1421
III 4.2.3

I 24,
TIT 1.2.1°

II 3.1
IIT 4.1.2
IIT 4.1.2

1123
I3l
I411
I412
II 3.1

1 4111,
T 41.1.2

III 152
T 4131.3
I 4112

I 4.1.1,
II 4.1.1
III 1.3
III 1.5.1
IIT 155
III 1.5.6

III 4.1
III 1.5.8
III 5.2

IIL 4.1.3
I221
IiI 4.1

II 1.3.2,
I 4111c

I1.23
III 1.5
III 4.1
IIT 5.5

I 4112
II 41llc

I4d,

T 4111,
II 4.1,

I 4.1.11e,
III 4.1

I 14,
I 2.4.1,
II 242

I121

I4.21
1421
I4.21
II 4.2.4

II 424
IIT 4.1.5.1

II 41.1.1
IIT 2.2.1
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Praxis SchutzmafBnahmen 1T 432
Wissenschaft und — III 157 Schweigegebot
Private Unternehmen 1132 Aufhebung des — 114
11 4.1.3 . .
1T 1.5.1 Schwelgepﬂ_mht
Hilfe durch — bei Verwaltungs- I4123d, drztliche — IT 4123
aufgaben 1T 4.1.1.34, Seidel II 4.1.1.1
II 4.1.3.1, .
II 4.1.3.2 Service-Unternehmen I 1.3.2,
14.123.4d,
Zusammenarbeit mit — II 5.2, II 4.1.1.3d,
III 5.1 11-4.1.3.1,
Privatrecht II 4.1.3.2,
Regelung im Bereich des — I132 II 5.2,
Privatsphére I1.21, I 5.1
I 1.2.3, Sicherheitsbestimmungen I1.21,
-1 1.3.1 ' II 43.1
111 4.1 s
Beschrinkungen der Datenschutz- Simitis IIi ;33{
vorschriften auf den Schutz der — I24.2 -
Eindringen in die — I 4112, Sozialarbeiterin IIT 1.2.1
1 41.13c¢ Sozialversicherungen und Datenschutz 141134,
Schutz der — im Verhiltnis zur Kirche I 4113 4112
: III 4.1.6 Sparkassen- u. Giroverband IIT 1.5.1
Interpretation der — II 4.1.2.2 Sperren
Programme fiir Datenschutz IT 1.3.1, ~- gegen Abruf 12921
. IiI 4.3.1 IIT 4.3.3
Programm-Manipulation iﬁ :g; — gegen Privatauskiinfte I 221
Protokolle {iber Datenabruf 1221, Sphérentheorie T s1a1
III 4.13a e
Protokollierung Staatsgerichtshof — Urteil v. 27. 10. 65 — I41.13f%
automatische — I 244, Stadtplanung III 15.1 ¢
‘ 1243 Statistik I 4111
bis II 2.4.5, IIT 4.9.3
IIT 4.3.1 o
III 4.3.3 Bundes- I41.12
Priif- und Analyseprogramme 1T 433 — ohne Individualdaten I54 '
gesetzliche Verankerung der — II 4.1.13b
Rationalisierung der Verwaltung 1122 Scheidungs~ ) I 412
Rechnungshof fiir das Land Hessen IT 43.1 Statistisches Bundesamt. I 4111,
Religionsgesellschaften 4 I412
offentlich-rechtl. — II 2.2.1, Statistisches Landesamt I41.13,
II 41.13¢g . I4.1.2,
Rentenauskunttsverfahren I 4113¢g m ﬁ'ﬁ b,
Rentenversicherung T 4.1.1.2 11X 4.2_3’
Rheinland-Pfalz . Steinmiiller 1123
Datenschutz in — - 25 Stratvorschriften I 224,
4.2, I246
II 2.1.3, II 2.2.4’
Ei ;?’3 Tatigkeitsbericht
Einwohnerinformationssystem in — 1123 parlamentarische Behandlung des — Ig i;’
Rotes Kreuz ITT 4.1.1.2 ’
Tiedemann/Sasse 11T 2.2.1
Transparenz I1 2.4.3
Saarland iI 4.1.4
Datenschutz im — 1218 Universitéten III 4.3.2
Schleswig~Holstein
£ R . Universititsklinik 11T 1.6.7
Datenschutz in — I21.1,
II 2.1.1 Unterlagen fiir die Zwecke der I13.2,
" gchiilerdatei IIT 4.1.2 maschinellen Datenverarbeitung I32
Séhulsport?irztlicher Untersuchungsbogen III 4.1.1.3 ‘1245
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Untersuchungsbogen
Urmaterial der Erfassung
Yerantwortung fiir Datenschutz

Verfahrensentwicklung
Prioritatensetzung bei der —
Verfassungsschutz
Verkehrsordnungswidrigkeiten
Verkehrsplanung
Verkehrsverbund
Verpflichtungsgesetz

Verrechilichung von
Verwaltungsvorschriffen

Verschwiegenheitspflicht

Verschwiegenheitsvorschriften
Versicherungsvertreter
Vertraulichkeit der Angaben des Biirgers

Verwaltung
offentliche —.

IIT 4.1.1.3
I4111

I 5.8,
II 41.1.34,
IT 4.1.3.2

IT 422
III 4.1.5.2
II 4.2.2
IIT 1.51b
III 1.5.1b
IIT 2.2.3

II 41.13¢,
I 4113e,
II 5.3,

III 1.5.4,
111 5.4

I14,
14113,
I 412,

I 4,1.1.1

123
IIT 1.2.1

I 4.1.1.1,
IT 41.1.1¢,
II 4.1.2.2,
IT 4.1.2.3

I 1.23,
T 132,
I 43,

II 4.2.2

IIT 1.5.1

-authau

-verfahren
Volksverfrétung

kommunale —

Initiativfunktion und Konfroll-
funktion der —

Vorschlagswettbewerb

Wahlrechiskartei

Westin, Alan F.

Wiederherstellungsanspruch des Blirgers

Wissenschaft und Praxis
Zusammenarbeit von —

‘Wohngeld

Auszahlung des — mittels EDV
~daten

7 Wohnungsstichprobengesetz

Entwurf eines. —
Zielkontlikt
»Datenschutz-Datenverarbeifung®
Zugang zu Daten

Zugriff auf Datenbesténde

Zugriffsrecht

Zusammenarbeit der Verwaltung
und privater Stellen

IT 422
II 422

IT 424

II 424

IIT 1.58
III 5.7

II 411l1c
I242
I 245

IIT 1.5.8

I41.134d
IT 423

I411.2

II 243
I422

I1.23,
1412,
154

123
III 1.5.6

141134,
I 5.5,
I 41.1.3d



