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Schwerpunkte und Entwicklungstendenzen

Zehn Jshre nach der Verabschiedung des ersten Hessischen Datenschutzgesetzes hat die Diskiission iiber
den Datenschutz nichts von ihirer Aktualitit verloren. Die Vorzeichien haben sich freilich gedndert. Im
Vordergrund steht nicht mehr die Forderung, generelle, gesetzlich abgesicherte Vorkehrungen gegen die
Gefahren einer Verarbeitung personenbezogener Daten zu treffen. Datenschutzgesetze gibt es mittierweile
fast tberall. Die Diskussion wird vielmehr von der Aufgabe beherrscht, die in den Datenschutzgesetzen
enthaltenen ailgemeinen Aussagen in konkrete, auf die unterschiedlichsten Problemfille nmgemiinzte
Anforderungen umzusetzen. So wichtig aligemeine Verarbeitungsbedingungen auch sein mégen, so wenig
geht es an, sich mit ihnen zufriedenzugeben. Von einem wirklich ebenso wirksamen wie iiberzeugenden
Datenschutz kann erst die Rede sein, wenn beispielsweise feststeht, weiche Konsequenzen er genau fitr die -
Verarbeitung von Gesundheiisdaten hat, wie er sich anf die Informationserwartungen der Sicherheitsbe-
hérden auswirkt, welche Schutzvorkehrungen im Rahmen der wissenschalftlichen Forschung zu treffen
sind, wo die Grenzen bei der Verarbeitung von Arbeitnehmerdaten zu zichen sind.

Die publizistische Attraktivitit des Datenschutzes mag darunter leiden. Es ist nun einmal leichter, globale -
Forderungen aufzustellen, und itber eine allgemein gehaltene Kritik 148t sich unstreitig sehr viel einfacher
reden. Wo es hingegen darum geht, sich mit den besonderen Aspekten einzelner Konflikte auseinanderzu-
setzen und sorgfiltig differenzierende Losungen auszuarbeiten, fallt es wesentlich schwerer, den Stand und
die Ziele des Datenschutzes zu verdeutlichen. Noch einmal aber: Zuverldssige Aussagen itber den Daten-
schutz lassen sich nur machen, wenn feststeht, ob der Bitrger in den konkreten, thn unmittelbar berithren-
den Situationen von den Formularen dér Meldebehérde bis zu der Verarbeitung seiner Daten bei einem
Krankenhausaufenthalt mit einer Regelung rechnen kann, die Verarbeitung nicht hinnimmt, sondern
gezielt zu steuern sucht und damit seine Chance, Fragenbogen abzulehnen und Antworten zu verweigern,
ebenso festigt wie f{iir verbindliche Verarbmtungsbedmgungen und wirksame Kontrolivorkehrungen

sorgt.,

Der Schwerpunkt des diesjihrigen Tdtigkeitsberichts ist damit bereits angedeutet. Er wiil vor allem auf
Bereiche hinweisen, fiir die eine gesetzliche Regelung dringend notwendig ist, wenn die Verarbeitung
personenbezogener Daten auch weiterhin keine Erscheinung seih soll, der sich der Birger fligen mul,
sondern die nur selange hingenommen werden darf, wie ihre Ziele offengelegt und ihre Konsequenzen
gesehen und prizise geregelt werden. Direktzugriff und Rechnerverbund, Krankenhiuser, Planung sowie
Verfassungsschutz sind die Bereiche, auf die sich der Tatigkeitsbericht konzentriert. Jeder von ihnen ist
freilich nur eines von vielen moglichen Beispielen filr die Notwendigkeit einer Regelung. Sie sind deshalb
keineswegs die einzigen in Betracht kommenden Ankniipfungspunkie, an die man im Zusammenhang mit
der Aktivitat des Gesetzgebers denken kann und muBl. Wenn aber gerade diese Bereiche fiir den Titigkeits-
bericht ausgewihit worden sind, so weil sowohl die Erfahrungen der vergangen Jahre als auch die
Diskussion iiber die weitere Entwicklung und die Defizite des Datenschutzes sich in ganz besonderem
Mafle auf sic konzentrieren. -

Die Geschichte des Datenschutzes ist durch den Wandel der Informaticnstechnik bestimmt. Vom Daten-
schutz wird erst in dem Augenblick gesprochen, in dem die automatische Datenverarbeitung anfkommit.

. Es sind ihre Konsequenzen, die den Blick fiir die gesellschaftlichen und politischen Auswirkungen der

Datenverarbeitung geschiirft haben, und es ist ihre Nutzung durch die staatliche Verwaltung, die den
Gesetzgeber des Landes Hessen veranlat hat, die Auseinandersetzung mit der Automatisierung auch als
Verpflichtung zu verstehen, den Bilrger vor den Gefahren einer Verarbeitung seiner Daten zu schiitzen.
Die technische Entwicklung diirfte auch in den kommenden Jahren den Gesetzgeber vor seine wichtigste
Aufgabe stetien. Die Uberlegungen zu den technischen Aspekten des Datenschutzes reduzieren sich nicht,
wie es. immer wieder heilit, anf eine Verbesserung der Datensicherung. Zwar kommt es ohne Zweifel
darauf an, die vorhandenen Sicherungssysteme zu verfeinern, also wirksamere technische Hindernisse fiir
den Zugang und die Verwendung der Daten aufzobauen. Weitaus wichtiger ist aber die Feststetlung, da8
der technische Hintergrund, auf dem die Datenschutzgeseizgebung konzipiert und formuliert wurde,
tiberholt ist. Mehr und mehr setzt sich der direkte Zugriff durch. Der Titigkeitsbericht bringt das Beispiel
des direkten Anschiusses der Polizeibehiirden an die Dateien der Kraftfahrzeugzulassungsstellen. Damit
wird der erste Schritt in eine Richtung vollzogen, die Organisation und Struktur der Datenverarbeitung

‘radikal verindert, Die Behorden erhalten die Mdglichkeit, die jeweils von ihnen bendtigten Daten zu

beckommen, ohne das Rechenzentrum oder dicjenige Stelle, die iiber die Angaben konkret verfiigt,
einschalten zu miissen. Verwendungsbarrieren, die bislang noch bestanden, werden damit hinfillig. Die
technischen Voraussetzungen, um jederzeit an alle dem'Siaat zuganghche Daten heranzukommen, sind
geschaffen (siehe 2.1.1). :
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Damit sind aber zugieich die vom Gesetzgeber festgeschriebenen Grundsiitze des Datenschutzes in Frage
gestelit, Ganz gleich, ob man die strikte -Zweckbindung der Verarbeitung, die Notwendigkeit, den
konkreten Verwendungszusammenhang zu beachten, oder die Verpflichtung, auf die Erforderlichkeit der
Daten im Einzelfall Riicksicht zu nehmen, in den Mittelpunkt stelit, jeder dieser Grundsitze ist unter ganz
anderen technischen Voraussetzungen entstanden, Sie sind deshalb die rechtliche Reaktion auf eine
techhische Wirklichkeit, die in dieser Form nicht mehr besteht, Was in der Diskussion itber das Personai-
ausweisgesetz kurz angesprochen wurde, gewinnt durch den fortschreitenden ﬁbergang Zum on-line-
Zugriff konkrete Gestalt: Erleichterte Zugénglichkeit und technische Verbindung der Daten machen es
mdoglich, andere, ungemein gefihrlichere Verwendungsbedingungen zu verwirklichen, Nie zuvor war die

- Chance s0 groB, so schneli und so zuverldssig den gesamten staatlichen Informationsbestand auszuwerten;

nie zuvor hat deshalb auch der Satz des Bundesverfassungsgerichts, daB eine uneingeschr_‘ankte Sammlung
und Auswertung ven Informationen iiber den Einzelnen dem Grundgesetz widerspricht, einen solchen
Realitétsgehalt gehabt. ’

Die Datenschuizgesetzgebung kann sich deshalb nicht mehr mit ihren hiskerigen Ankniipfungspunkten
zufriedengeben. Sie muB auf die verinderten technischen Strukturen mit einem nenen Regelungskonzept
reagisren. Man kanu sich dieser Forderung nicht durch den Hinweis entzichen, letztlich ginge es doch auch
beim on-line-Zugriff nur darum, die Arbeitsbedingungen der Verwaltung zu verbessern und ihr damit
auch die Méglichkeit zu geben, iliren Aufgaben konsequenter gerecht zu werden. Eine solche Argumenta-
tion hat cinen fatalen Beigeschmack. Schon einmal waren es scheinbar rein arbeitstechnische ﬁherlcgun—-
gen, die znm Aufbau von Datenbanksystemen fithrten, und zwar auch und gerade ohne Ritcksicht auf die
gesellschaftlichen und politischen Folgen der Informationsaufbereitung. Weder in der Bundesrepublik
noch anderwo hat sich der Datenschutz in einem Zug mit dem Ubergang zur avtomatischen Datenverar-
beitung entwickelt. Der Gesetzgeber hat die notwendigen Steuerungsinstrumente erst sehr viel spéter
formuliert, und bis heute leidet der Datenschutz unter der Tatsache, da8 eine ganze Reihe von Verarbei-
tangsvorglingen ohne die notwendige Kontrolle und ohne die erforderliche Bindung an bestimmte
Verarbeitungsbedingnngen eingeleitet worden sind. Dieser Fehler darf sich nicht wiederholen.

So wiinschenswert der on-line-Zugriff unter administrativen Gesichtspunkten deshalb anch erscheinen
mag, er darf nicht verwirklicht werden, solange die rechtliche Grundlage fiir die verinderte Informations-
struktur nicht geschaffen worden ist. Entscheidend ist nicht die Erleichterung der Arbeit, sondern einzig
und allein die Frage, ob und in welchem Umfang dic neue Verarbeitungstechnik nock mit den in der
Datenschutzgesetzgebung akzeptierten Grundsitzen vereinbar ist, Daran dndert sich auch dann nichts,
wenn es sich um “Pilotprojekte” handelt. Alizuoft haben in der Vergangenheit “Pilotprojekte” Realittiten
geschafien, die der Gesetzgeber dann unter dem Druck eines vermeintlichen Sachzwangs akzeptieren
mulite. Ausnahmen fiir Pilotprojekte darf es deshalb nicht geben. Auch mit solchen Projekten darf erst

begonnen werden, wenn zuvor den Anforderungen des Datenschutzes Rechniung getragen worden ist
(siche 2.1.2). '

Anfeiner ganz anderen Ebene liegen die Uberlegungen zu der Notwendigkeit, die Verarbeitung medizini-
scher Daten zu regeln, Der Hessische Gesetzgeber hat auch hier sehr viel friiher als andere Gesetzgeber filr
eine erste rechtliche Reaktion gesorgt. So begriiBenswert die Vorschriften des Hessischen Krankenhausge-

 setzes auch waren, sc wenig helfen sie weiter, Eine detaillierte bereichsspezifische Regelung ist lingst

erforderlicit. Nicht von ungefihr hat gerade dieses Problem den Hessischen Landtag beschiftigt. Ebenso-
wetig Giberrascht es, wenn der bayerische Gesetzgeber und der Datenschutzbeauftragte des Saardandes
hier einen wichtigen Ansatzpunkt fiir eine bereichsspezifische Datenschutzregelang gesehen haben. Der
Tatigkeitsbericht greift die wichtigsten Punkte der bisherigen Diskussion auf und versucht, die fiir eine
rechtliche Regelung entscheidenden Punkte zu formulieren. Dabei gehit 25 einerseits um Verarbeitungsbe-
dingungen, die auf die spezifische Situation im Krankenhaus Riicksicht nehmen ued andererseits um die
Gewihrleistung der auch ansonsten vom Gesetzgeber geforderten Information des Betroffenen und seiner
Moglichkeit, die Verarbeitung seiner Daten zu kontroilieren und zu korrigieren. Der Betroffene muf nicht
deshalb eine Verkiirzung seiner Rechte hinnehmen, weil die drztliche Behandlung im Vordergrund steht,
Es geht um eine auf seine Person bezogene Behandlung und deshalb auch um Daten, die mit ihm
unmittelbar zusammenhiingen. Sein Anspruch, den Verarbeitungsproze nachvolizishen zu kénnen, darf
deshalb nicht geschmaélert werden.

Ganz in diesem Sinne hat sich die. Rechtsprechung unabhingig vom Datenschutz bereits wiederholt und
nachdriicklich fiir eine Information des Patienten ausgesprochen. Der Datenschutz greift insoweit die von
der Rechtsprechung anerkannten Grundsiize auf und prézisiert sie im Hinblick auf die Verarbeitung der
Patientendaten. Sicherlich kann und darf nicht auBer acht gelassen werden, daB es Situationen gibt, in
denen die Interessen des Patienten einer Offenlegung der zu seiner Person verarbeiteten Angaben entge.
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genstehen. Die Behandlung psychischer Krankheiten ist das wohl beste Beispiel dafiir. Der vom Patienten
gewoilte Behandlungserfolg kénnte durch die Offenlegung gefihrdet werden, Keine Datenschutzregelung
kann sich deshalb der Notwendigkeit entzichen, Ausnahmen vorzusehen. Nur gilt es, nicht zu ithersehen,
dal diese Ausnahmen nichts an der fiir den Regelfaii bestehenden Verpflichtung dndern, den Patienten
genauso wie jeden anderen von der Verarbeitung Betroffenen zu behandeln, seinen Ansproch auf Informa-
tion also voll und ganz zu respektieren. Die Verarbeitung medizinischer Daten steht insofern ebenso unter
dem Vorzeichen der Transparenz wie auch die Verwendung aller dnderen personenbezogenen Angaben,
Nicht minder wichtig sind Vorkehrungen, die eine Verarbeitungskontrolle sichern. Gerade weil es unier
Umstéinden auch Ausnahmen von der Auskunftsverpflichtung geben muf, kommt es besonders daravfan,
einen Kontrollmechanismus vorzusehen, der dem Patienten die GewilBheit vermittelt, daBl die Ausnahme
nicht zum bequemen Umgehungsmittel des Datenschutzes werden kann (siche 2.2.1).

Die Verarbeitung medizinischer Daten gehdrt schon vom Umfang her zu den wichtigsten Verarbeitungs-
fillen. Sie betrifft zudem Angaben, die zu den sensibelsten zihlen. Der Gesetzgeber darf eine Regelung
daher nicht weiter hinausschieben. Sowoh! im Interesse der Patienten als auch in-dem der Arzte und
Krankenhiuser kommt es darauf an, méglichst bald Verarbeitungsregeln festzuschreiber, die sich an den
konkreten, fitr die Verwendung medizinischer Daten bezeichnenden Konflikten orientieren und deshalb
Losungen bereitstellen, die den Besonderheiten dieser Konflikte Rechnung tragen. Einen besonderen
Verarbeitungsfall betrifft das Krebsregister, Die Krebsforschung ist unstreitig auf die Kenntnis der
Patientendaten angewiesen; genauscwenig lifit sich aber. der hohe Sensibilititsgrad der verwendeten
Angaben iibersehen. Die Verarbeitung setzt deshalb in ganz besonderem Maf} einen wirksamen Daten-
schutz voraus. Der Titigkeitsbericht enthilt deshalb sowohl Vorschlage fiir eine gesetzliche als auch
ﬁbeﬂegungen zu siner moglichen Ubergangsregelung (siehe 2.2.2).

Der Sechste Titigkeitsbericht hatte bereits auf die Notwendigkeit besonderer Datenschutzbestimmungen
fiir staatliche Planungsaktivititen hingewiesen. Die Erfahrung der letzten Jahre hat diese Forderung
nachdriicklich bestfitigt. Die Planungsinstanzen des Landes sehen sich beim Zugang zu den fiir ihre
Titigkeit erforderlichen Angaben in zunehmendem MaBe mit Schwierigkeiten konfrontiert. Sie ergeben
sich einmal ans den mit dem Statistikgeheimnis verbundenen Verwendungsgrenzen. Angaben, die zu
statistischen Zwecken erhoben worden sind, diirfen eben nicht ohne weiteres fiir andere Zicle genutzt
werden. Die Kehrseite der vom Gesetzgeber der Statistik gegeniiber verlangten Offenheit ist die strikte

'Begrenzung des Zugangs zu den Daten, die den siatistischen Amtern zur Verfiigung stehen. Die Schwierig-

keiten folgen aber auch aus dem fiir einen wirksamen Datenschutz unverzichtbaren Grundsatz, dall immer
nur die fiir eine ganz bestimmte Aufgabe wirklich erforderlichen Angaben verarbeitet werden diirfen.
Selbst wenn also gewisse Angaben der 6ffentlichen Verwaltung durchaus zur Verfiigung siehen, sind sie
nicht beliebig verwendbar. Dabei bleibt es auch, wenn es um die Pianung geht. Sie findet im Rahmen der
staatlichci} Titigkeit statt und muB sich daher an die fir diese Tatigkeit vorgesehenen Verarbeitungsregeln
halten.

Will man deshalb den Zngang der Planungsinstanzen zu den von ihnen bendtigten Daten ermdglichérn,

dann muB zuvor fiir eine strenge Abschottung der Planungsbehdrden gesorgt werden, Ahnlich wie fiir den

Bereich der wissenschafilichen Forschung gilt auch hier der Satz: Angaben, die fiir Planungszwecke

iiberlassen werden, sind nur fiir diese Zwecke zu benutzen, mag ihre Verwendung fiir andere Ziele noch so

wilnschenswert erscheinen, Solange es an einer solchen Abschottung fehlt, riskiert.die Planung, den

Datenschutz in Frage zu stellen. Die Zugangsschwierigkeiten sind insofern auch eine Absicherung des -
Datenschutzes. Der Gesetzgeber kann aber nicht umhin, den Widerspruch zu 18sen, der sich aus der
gleichzeitigen Bereitschaft, die Planung zu férdern und den Datenschiutz zu gewéhrleisten, ergibt. Mag
sein, dal die Planungsinstanzen zu eiiem Zeitpunkt entstanden sind, zu dem die Konsequenzen des
Datenschutzes noch nicht klar abzusehen waren. Erst recht folgt aber daraus, dah mit der Verwirklichung
des Datenschutzes auch die Frage beantwortet werden muB, wie die als notwendig angesehenen und
institutionell abgesicherten Planungsaufgaben erfiilit werden kénnen (siche 2.3).

Uber die Sicherheitsbehorden ist gerade unter Datenschutzgesichtspunkten sehr viel diskutiert worden.
An der Notwendigkeit bereichsspezifischer Regelungen besteht mittlerweile kein Zweifel. Ebensowenig
1&Bt sich bestreiten, daB erste entscheidende Schritte in diese Richtung erfolgt sind. Im Vordergrund haben
aber bisher, ganz gleich, ob man die Richtlinien fiir die kriminalpolizeilichen Sammlungen oder die
Uberlegungen zu den verschiedenen Dateien nimmt, die Polizeibehdrden gestanden. Der Datenschutz
kann und darf sich aber nicht in einer Regelung der Verarbeitung personenbezogener Daten fiir polizeiii-
che Zwecke erschépfen. Vielmehr kommt es genauso darauf an, die Verarbeitungsbedingungen fiir alie
anderen Sicherheitsbehdrden festzulegen. Ganz in diesem Sinn enthilt der Titigkeitsbericht Uberlegun-
gen zu der Verarbeitung im Bereich des Verfassungsschutzes, '
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Der Gesetzgeber kann sich dieser Aufgabe schon deshalb nicht entzighen, weil es gegenwirtig fiir den
Landesbereich an einer rechtlichen Regelung fehit, aus det sich die Zuisssigkeit der Verarbeitung durch
das Landesamt fiir Verfassungsschutz ergeben kénnte. Es geht also keineswegs nur darum, die Einzelhei-
ten der Verarbeitung niher zu bestimmen, sondern vor allem anderen um eine gesetzliche Grundlage fiir

* die Verarbeitung, Fiir den Verfassungsschutz gilt ebenso wie fiir jede andere Behérde des Landes die

Verpflichtung, den Anforderungen des Datenschutzes zn geniigen. Die im Hessischen Datenschutzgesetz
formulierten Zulissigkeitsvoraussetzungen sind aber im Falle des Verfassungsschutzes nicht erfiillt.
Solange es daher an einer klaren, die Befugnisse des. Verfassungsschutzes im Verarbeitungsbereich
festlegenden Norm fehlt, bewegt sich die Verarbeitung auBerhalb des vom Gesetzgeber selbst abgesteckten
Rahmens, :

 Ziel der gesetzlichen Regelung muB es zunfichst scin, fiir eine klare Trennung der Aufgaben von Verfas-

sungsschutz und Polizeibehorden und damit auch der jeweiligen Informationssysteme zu sorgen. Die
Verarbeitung ist stets nur solange zuldssig, wie sie durch die konkreten, gesetzlich abgesicherten Aufgaben
gerechtfertigt wird. Verfassungsschutz und Polizeibehdrden mdgen zwar Sicherheitsaufgaben wahrneh-
meén. Hinter diesem gemeinsamen Nenner verbergen sich aber hichst unterschiedliche Ziele, die auch eine
getrennte und nach verschiedenen Grundsitzen zu beurteilende Aktivitst zur Folge hatien, Unter diesern
Gesichtspunkt gilt es, die Verarbeitung zu beurteilen und ihre Grenzen abzustecken. Mag sein, dab es
durchaus Fiile gibt, in denen ein Informationsaustausch zwischen Verfassungsschutziimtern und Polizei-
behorden notwendig erscheint. Es ist aber Sache des Gesetzgebers, diese Fiille offenzulegen und die
Voraussetzungen fiir eine Informationsiibermittlung zu schaffen, -

Der Titigkeitsbericht weist aber auch darauf hin, daB eine gesetzliche Regelung fiir klare Verarbeitungsbe-
dingungen und eindeutige Kontrolirechte des Betroffenen sorgen muf}. Die Diskussion iiber den Daten-
schutz im polizeilichen Bereich hat zu einer Korrektur der urspriinglichen Einstellung des Gesctzgebers
zur Auskunft an der: Betroffenen gefiihrt. Sie hat zugleich gezeigt, wie wenig globale Aussagen fiir oder
gegen die Auskunft angebracht sind. Auch fiir den Verfassungsschutz muf deshalb gelten: Die Verarbei-
tung personenbezogener Daten hat grundsitzlich die Verpflichtung zur F olge, dem anfragenden Bérger
cine vollstindige und korrekte Auskunft zu geben. Dem Auskunitsrecht sind sicherlich Grenzen gesetzt.
Ihre Notwendigkeit ist aber kein Argument gegen die grundsitzliche Anerkennung des Auskunftsrechts.
Sie verpflichtet den Gesetzgeber lediglich dazu, von Anfang an festzilegen, welche Schranken zu beachten
sind, Als Ansatzpunkt bietet sich wiederum die fiir den polizeilichen Bereich getroffene Regelung. Zu den
aus der Perspektive des Datenschutzes wichtigsten Vorkehrun gen gehort schliefilich die Lschung der fiir
die jeweilige Aufgabe nicht meir gebrauchten Angaben. Der Datenschutz fordert klare Fristen, die
letztlich allein die GewiBheit verschaffen, daB es zu keinem beliebigen Riickgriff auf die einmal erhobenen
Angaben kommt. Personenbezogene Angaben sind eben kein jederzeit verwertbares Informationsmate-
rial, sondern sie diirfen immer nur zu ganz bestimmten Zwecken und innerhalb eines clenso feststehenden
zeitlichen Rahmens genutzt werden (siehe 2.4).

Der zweite Schwerpunkt des Titigkeitsberichts ist durch die Entscheidungen des Bundesgesetzgebers -
bedingt. Der Bundestag hat im Berichtszeitraum eine Reihe fiir den Datenschutz wichtiger Regelungen
verabschiedet. Das Melderechtsrahmengesetz zahlt ebenso dazu wie das Personalausweisgesetz und die
Erglinzung des Sozialgesetzbuches. I jedem dieser Fille hat der Bundesgesetzgeber versucht, bereichsspe-
zifische Antworten auf die Datenschutzfragen zu geben. Jeder von ihnen stellt aber zugleich den Landesge-
setzgeber und die Landesbehérden vor neue Aufgaben. E

Wohl am deutlichsten ist dies beim Melderechtsrahmengeseiz det Fall. Sein Inhalt war lange umstritten,
und die Kontroverse um manche seiner Bestimmungen diirfte sich auch nach der Verabschiedung
fortsetzen. An der Intention des Gesetzes |46t sich dennoch nicht zweifeln. Es will der Meldebehdrde cine

- genau umirissene Aufgabe zuweisen und lehat damit zugleich jeden Versuch entschieden ab, die Meldebe-

harden als Datendepots der 8ffentlichen Verwaltung auszugeben, Der Verarbeitung von personenbezoge-
nen Daten sind damit enge Grenzen gezogen. Fiir den Landesgesetzgeber folgt daraus, daB er sich bei
seiner Entscheidung auch an den durch die Aufgaben der Meldebehérde festgelegten Ratimen halten mug.
Speicherbar sind infolgedessen grundsitzlich nur Angaben, mit deren Hilfe die Identitit festgestellt und
die Wohnung nachgewiesen werden kann, Das Gesetz erkennt zwar ausdriicklich das Recht der Linder
an, den Datenkatalog mit Riicksicht auf bestimmte von ihnen ni erfiillende Aufgaben zu erweitern. Sie
sind aber deshalb nicht berechtigt, den Umfang der Verarbeitung beliebig 2a variieren. Zulissig kann und
darf immer nur eine Erwelterung sein, die sich mit der vom Gesetz festgelegten Aufgabe der Meldebehssr-
den vereinbaren 148t. Das gilt auch und gerade dann, wenn die Meldebehdrden bistang Aufgaben
wahrgenomsiten haben, die darither hinausgehen. Der Datenschutz zwingt die Verwaltung, ihre Aufgaben
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zu iiberpriffen und die Konsequenzen aus seines Anforderungen zu ziehen. Fiir den Meidebereich
bedeutet diese Feststellung, daB ecin wirksamer und den Intentionen des Gesetzgebers entsprechender

Schutz nur zu erzielen ist, wenn snch dle Titigkeit der Meldebeharden strikt nach ihrer im Gesetz selbst

definierten Aufgabe richtet,

Draraus folgt freilich nicht, daB sich die Lander darauf beschrinken miissen, das Melderechtsrahmengesetz
zu ibernehmen. Sie sind vielmehr verpflichtet, zu prifen, ob es nicht méglich ist, den Datenschutz
auszubauen und manche miBverstindliche gesetzliche Bestlmmung durch klare, die Vcrarbel‘tung begren-
zende Aussagen, zu ersetzen. Dies gilt fiir die regelmiifiigen Ubermittiungen im 6ffentlichen Bereich
ebenso wie filr die Weitergabe von Informationen innerhalb einer Gemeinde oder die Auskunft aus dem
Melderegister. In jedem dieser Fille werden die Verwendungsméglichkeiten der Daten des Biirgers
erweitert, gewinnt also auch die Notwendigkeit, die Verarbeitung sorgfiltig einzuschirdnken, eine ganz
besondere Bedeutung (siehe 3.1). ‘

Beim Personalausweisgesetz, dem zweiten im Titigkeitsbericht fiir die Auswirkungen einer buridesgesetz-
lichen Regelung angefithrten Beispiel, geht es dagegen nicht um eine Entscheidung des Landesgesetzge-
bers. Im Vordergrund steht vielmehr die Auseinandersetzung {iber das Verfahren fiir die Herstellung der
Ausweise. Auf den ersten Blick eine rein technische Frage, die scheinbar, jedenfalls unter Datenschutzge-
sichtspunkten, keine weitere Beachtung verdient. Der Eindruck tiuscht freilich. Das Gesetz hat sich im
Interesse eines wirksamen Datenschutzes fiir ein Speicherungsverbot der bei der Ausstellung des Auswei-
ses verwendeten Angaben ausgesprochen. Das vorgesehene Hersteltungsverfahren unterlguft diese Anfor-
derung. Die Daten werden eben doch bei der Bundesdruckerei gespeichert, wenn auch nur voridufig und
aus Griinden, die mit der Herstellung zusammenhiingen. Der Gesetzgeber hat aber keine Ausnahme
zugelassen. Er fragt nicht nach den Griinden fiir die Speicherung, sondern spricht sich generell gegen sie
aus, und zwar mit Riicksicht auf die besonderen Gefahren, die sich aus der Konzentration der Daten bei
der Bundesdruckerei ergcben. Dieser Erwartung des Gesetzgebers muBl auch entsprochen werden, Techni-
sche Sachzwinge, die eine andere Lasung rechtfertigen konnten, gibt ¢s nicht. Das Gesetz enthilt eine
verbindlichie Vorlage fiir die Herstellungstechnik. Sie hat sich deshalb nach seinen Anforderungen zu
richten. Daf dies durchaus méglich ist, zeigen die von mir unterbreiteten Vorschlige. Sie mégen nicht die
einzig denkbaren und vertretbaren sein; sie sind aber zumindest eine Aufforderung, fiber gesetzeskon-
forme Verfahren nachzudenken und nur Losungcn zu akchtleren die mit dem Gesetz in Einklang stehen

{siche 3.2).

Beimt Sozialgesetzbuch schlieflich hat sich der Bundesgesetzgeber zu ciner eingehenden Datenschutzrege-
lung entschiossen. Manche der Bestimmungen konnte im Laufe des Gesetzgebungsverfahrens verbessert
werden. Dennoch bringt das Gesetz, so begriiflenswert es im iibrigen auch ist, Komplikationen mit sich.
Sie liegen in erster Linie im: Bereich der Abgrenzung der verschiedenen Datenschutzregelungen, Hier wird
es vor allem darauf ankommen, Wege zu finden, die es einerseits den Sozialleistungstrigern ermoglichen,
mehr und melr mit den spezifischen Datenschutzanforderungen des Sozialgesetzbuches vertraut zu
werden, und andersrseits rechtzeitig die Unsicherheit ausschalMen, die sich aus dem Nebeneinander
verschiedener Regelungen ergeben kénnten (siche 3.3),

Der letzte gréflere Teil des Titigkeitsberichts greift Erfahrungen aus dem vergangenen Jahr auf. Sie geben
cinen Ausschinitt aus der Arbeit des Datenschutzbeaufiragten wieder und sind ausschlieBlich unter dem
Gesichtspunkt ausgewiihlt, weitere Anregungen fiir die Verbesserung des Datenschutzes zu vermitteln.
Das gilt ganz besonders fiir den Personaldatenschutz. Sowohl im 6ffentlichen als auch im privaten Bereich
spielt die Diskussion @iber die Verarbeitung von Arbeitnehmerdaten eine immer wichtigere Rolle.
Personalinformationssysteme und Kontrollrechte der Arbeitnehmervertretung sind nur zwei der aktuell-

. sten Stichworte, Der Bericht bringt Beispiele fiir entstehende Personalinformationssysteme and weist

unter anderem auf die Bedeutung der Mitwirkung des Personalvats bei der Verwirklichung von Datensi-.
cherungsmafinahmen hin (siche 4.1). ' ‘

Mit der Verabschiedung der Datenschutzgesetze ist zugleich die Notwendigkeit sichtbar geworden, den
Informationsaustausch im staatlichen Bereich an feste, strikt aufgabenorientierte Voraussetzungen zu
binden. Der Staat ist keine Informationseinheit, innerhale derer personenbezogene Angaben grundsatz-
lich frei zirkulieren kdnnen. Der Taugke:tsbencht weist auf eine Reihe von Fillen hin, die deutiich zeigen,
wie sehr es darauf ankomemt, die Grenzen einer Ubermitilung von Informationen niher zu bestimmen.
Das gilt fiir das Verhiltnis der Justiz zur Exekutive genauso wie fiir den Zugriff des Verfassungsschurtzes
auf Daten, die den Hochschulen zur Verfiigung stehen. Die ebenfalls in diesem Znsammenhang angefiihr-
ten “Mitteilungen in Strafsachen* gehdren zu den Informationsinstrumenten, die lange vor dem Daten-
schutz bestanden haben, die aber in der (iberlieferten Form nicht o mehr hingenommen werden konnen. Der
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Datenschutz verlangt nun einmatl eine konsequente Uberpritfung afler bislang akzeptierten Ubermitt-
lungsformen, Der Gesetzgeber hat mit seiner Entscheidung fiir den Datenschutz die Priorititen anders als
bisher formauliert; nicht die Verbesserung der Ubermittlung von Informationen steht im Vordergrund,
sondern die Verpflichtung, jeden ﬂbcrmittlungsfail auf seine Konsequenzen fiir den Betroffenen hin zu
kontrollieren (siche 4.2), ’

Der Tatigkeitsbericht geht schliefblich in diesem Teil ausfithdich auf die besonderen Probleme ein, die mit
der Prifung eciner Hochschule verbunden sind. Die Hochschule ist gleichsam Schnittpunkt iiberaus
verschiedener Verarbeitungszusammenhinge. Sie verarbejtet Personal-ebenso wie Studenten-, Patienten-
und Forschungsdaten, um nur die wichtigsten Beispiele zu nennen. So schr es aber gerade deshalb darauf
ankommt, den Datenschutz sicherzustellen, so wenig konnen die Konsequenzen itbersehen werden, die
sich beispielsweise aus der Verpflichtung ergeben, die verfassungsrechtlich garantierte Freiheit der For-
schung zu respektieren. In den fritheren Titigkeitsberichten war auf dieses Problem und seine in Hessen
angestrebte Lésung wiederholt hingewiesen worden, Der Bericht itber die Priifung der Verarbeitung im
Rahmen einer Hochschule macht noch einmal die Schwierigkeiten klar, bestiitigt aber deutlich die

Notwendigkeit, auch im Bereaich der Hochschule konsequente DatenschutzmaBnahmen zu treffen (siche
4.3

Manche der im letzten Tatigkeitshericht angesprochenen F ragen hat auch im Berichtszeitraum eine
wichtige Rolle gespielt. Ein bezeichnendes Beispiel dafiir ist die Fordetung nach Datenschutzvorschriften
fiir den polizeilichen Bereich, Die Diskussion im Rahmen der Lander iiber die Vorschriften fiir kriminal-
polizeiliche Sammiungen ist inzwischen abgeschlossen. Der Innenausschu des Hessischen Landtags hat
sich ausdriicklich dafiir ausgesprochen, sie so bald wie méglich auch fitr Hessen in Krafi za setzen, Zn
ihren wichtigsten Merkmalen gehort die Anerkennung der Forderung nach einem Awuskunftsrecht des
Birgers, Bei der nunmehr erforderlichen Konkretisierung der zwischen den Lindern vereinbarten Vor-
schriften fiir den Bereich des Landes Hessen wird ganz besonders darauf zu achten sein, ob und in welchem
Umfang es méglich ist, weitere Verbesserungen der Datenschutzvorschriften zu erzielen.

Wie wenig allerdings davon die Rede sein kann, daB mit den Vorschriften fiber die kriminalpolizeilichen
Sammlungen die Datenschutzanfordezungen im polizeilichen Bereich erfiillt sind, zeigt sich an der
Rasterfahndung. Weder das Bundesdatenschutzgesetz noch die Strafprozefordnung bieten geniigend
Anbaltspunkte fiir eine iiberzeugende rechtliche Regelung. Zu den vordringlichsten Aufgaben der niich-
sten Monate wird es daher gehdren, die Bedingungen zu formulieren, unter denen ein Zugriff auf
personenbezogene Daten im Rahmen polizeilicher Fahndungsaktionen, die in diese Richtung zielen,
fiberhaupt in Betracht kommt. Die Datenschutzbeauftragten der Linder und des Bundes haben sich
libereinstimmend fiir eine klare rechtliche Regelung ausgesprochen. Sowchl der Bundes- als auch der

Landesinnenminister haben ihre Bereitschaft dazu erklirt. Die Regelung kann und darf nicht wieder
aufgeschoben werden. '

- Die Schwerpunkte des Tatigkeitsberichts sind auch hezeichnend fiir die Verteilung der Arbeit im Berichts-

zeitraum. Sie war und ist zu einem grofien Teil Beratung des Gesetzgebers; Melderechtsrahmen-, Personal-
ausweisgesetz und Sczialgesetzbuch sind durch die vom Hessischen Datenschutzbeauftragten vorgelegten
Vorschlidge entscheidend beeinfluBt worden. Sie war und ist aber auch Beratung der mit den Problemen
des Datenschutzes konfrontierten éffentlichen Stellen; der Personaldatenschutz ist ebenso bezeichnend
dafér wie die Diskussion itber das Krebsregister. Sie war und ist schiieBlich aktive Beteiligung an
Fortbildungsveranstaltungen zum Datenschutz.

Nach wie vor steht aber im Vordergrund aller Anstrengungen des Datenschutzbeauftragten die Verbin-
dung zum Biirger. Seinen Fragen wird deshalb der unbedingte Vorrang gewihrt, Die Zahl der Fille, in
denen die ausfiihrliche Auseinandersetzung mit konkreten Verarbeitungssitnationen auf die Initiative
betroffener Bilrger zuriickgeht, hat erneut zugenommen, Wiederum hat sich daher bestitigt, def die
Fragen aus allen Teilen der Bevélkerung kommen und sich keineswegs nur auf einen ganz bestimmten
Aspekt der staatlichen T#tigkeit konzentrieren, Degnoch ist noch lange nicht der Punkt erreicht, der es
rechtfertigen wiirde, von einer ausreichenden Beteiligung der Birger an der Kontrolle des Datenschutzes
und einer fiberzeugenden Wahrnehmung ihrer Rechte zu sprechen. Die Verpflichtung, die Beziehung zum
Biirger zu verbessern, ihm bewuBt zu machen, dafl es um die Verarbeitung seiner Daten und die
Verwirklichung “seiner Rechte geht, zahit daher immer noch zu den vordringlichsten Aufgaben des
Datenschutzbeauftragten. ) ’ :
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2.1.2

Aufgaben der niichsten Jahre

-

Direktzegriff und Rechnerverbund - Entwickiung der Informationstechnik und Datenschutz

Direkiverbindung zwischen Polizei und Kfz-Zuiassungéstelle

Das Problem des sogenannten “on-line“-Zugriffs ciner Behorde anf Dateien einer anderen Behérde kann
an Hand des folgenden Beispiels demonstriert werden, das in diesem Jahr akut wurde: Als “Pilotprojekt®
ausgewiesen, besteht eine direkte Zugriffsmoglichkeit des Polizeiprisidenten in Darmstadt auf die auto-
matisierten Dateien der Kraftfahrzeugzulassungsstellen Darmstadt/Darmstadt-Land beim Kommunalen
Gebictsrechenzentrum (KGRZ) Starkenburg, Der Zugriff erfolgt {iber ein Bildschirm-Terminal, tiber das
ein Teil der Daten jedes Kfz-Halters bzw, Fahrzeugs abgerufen werden kann. Weder das Rechenzentrum
noch die Zulassangsstellen miissen hierbei organisatorisch eingeschaltet werden, Dieses Projekt soll einen
geplanten weitergehenden Rechnerverbund zwischen den Rechenzentren und dem Landeskriminalamt
{d.h. dem polizeilichen Informationssystem -HEPQLIS-) vorbereiten.

In meiner Stellungnahme habe ich den Hessischen Minister des Innern zur Uberpriifung der Rechtslage
aufgefordert und darauf hingewiesen, daB} nach meiner Auffassung schon das bestehende Projekt mit der
geltenden Rcchtslage nicht in Finklang steht. Nach § 26 Abs. 5 der Strallenverkehrszulassungsordnung
(StVZO; kann eine Auskunft dber Fahrzeuge, Halter und Versicherungen durch die Zulassungsstelle an
eine andere Behorde nur auf Antrag und im Einzelfail crteilt werden, Wenn das Gesetz einen Antrag
fordert, so bedeutet dies, daB die Zulassungsstelle die Ubermittlung priifen muB. Sie muB somit eine
Moéglichkeit der Kontrolle des Ubermittiungsvorgangs haben. Die Beschrinkung auf den Einzelfall ist
Ausdruck des Grundsatzes der Funktionstrennung beider Behérden. Dieser letztere Grundsatz ist ein
wesentlicher Bestandteil des Rechts der Amtshilfe wie auch eine notwendige Grundiage fiir einen funk-
tionsfihigen Datenschutz, Schon im “Pilotprojekt” kann die Polizei prinzipiell genauso unbeschrénkt anf
den Datenbestand der Kfz-Zulassungsstellen zugreifen wie diese sefbst. Eine Uberpriiffung durch die
Zulassungsstele, ob die Ubermittlung an die Polizei erfolsen darf, findet somit nicht statt. Auch erfoigt
keine Beschrinkung der Ubermittlung auf den “Einzelfall*, wic es das Gesetz fordert, Die gesetzliche

‘Beschrankung steht im Widerspruch zu einer prinzipiell direkten und unkonfroliietbaren Anbindung der

Polizeibehoirden an die genannten Dateien. Zwar kann auch “im Einzelfall“ einmal die Uberpriifung einer
Reihe von Daten verschiedener Halter oder Fahrzeuge erfolgen. Eine stindige Anbindung der Polizei-
dienststellen an die Rechner im Gebietsrechenzentrum ohne jeden Bezug auf einen konkreten Fall
iiberschreitet jedoch sicher dic Grenzen des “Einzelfalies®. Diese Uberlegung gilt sowohl fitr den Datenzu-
griff zu priventiv-polizeilichen Zwecken (§§ 1, 2 des Hessischen Gesetzes iiber die offenthche Sicherheit
und Ordmmg -HS0G-) als auch fiir die Strafverfolgung.

Ebenso ist zu beriicksichtigen, daB eine “Ubermittlung” von Daten aus dem Kommunalen Gebietsre-
chenzentrum nach § 2 Abs. 2 Ziff, 2 Hessisches Datenschutzgesetz schon dann vorliegt, wenn die Daten
“zur Einsichtnahme, namentlich zum Abruf bereitgehalten werden,” Schon die Bereithaliung zum Abruf
fiir die Polizeibehdrden giit demnach als “UTbermittiung®, Im Lichte dieser Norm halte ich die Bereitstel-
lung des gesamten gespeicherten Datenbestandes der Kfz-Zulassungsstelle rund um die Thr fiir rechtlich
nicht zulissig.

Die gleiche rechtliche Bewertung gilt - in noch stirkerem Ausma8 - fiir den geplanten Rechnerzugriff
seitens des Landeskriminalamtes, da dann die Daten nicht nur abgerufen, sendera in beliebiger Reihen-
folge oder Answahl mit den Datensitzen des Hessischen Polizeiinformationssystems (HHEPOLIS) abgegli-
chen werden kdnnen, Pie hier dargestellte Konstellation wirft ein Schlaglicht auf die komplexen Fragen,
die die Entwicklung der Informationstechnik in Richtung auf “on-line“-Anschliisse und den Rechner-
Rechner-Verbund aufwirft. Mir erscheint es daher notwendig, im folgenden umfasserder auf Stand und
Entwmklung der Datenfernverarbeitung einzugehen und ihre Konsequenzen flir den Datenschutz aufzu-
zeigen. :

Datenschutz in der Datenfernverarbeitung

Bereits in meinem Achten Tatigkeitsbericht habe ich Datenschuizprobleme dargestellt, die im Zuge des
verstirkten Einsatzes von Techniken der Datenfernverarbeitung entstehen {vgl. 1.3.3, 2.4.5.3).

Die [.andesregierung hat in threr Stellungnabme zu meinem Achien Thtigkeitsbericht dazu ausgefithrt:
“Drie Bedenken des Datenschutzbeauftragten gegen die Dezentralisierung der Datenverarbeitung wider-
sprechen der bisher vorherrschenden Meinung, dal gerade abgeschottete dezentrale Systeme einen
groferen Datenschutz gewihrleisten als die Verarbeitung in Universalrechenzentren. Im Prinzip ist von
jeder Datenstation aus die Moglichkeit gegeben, auf alle in einem Universalrechenzentrum gespeicherten
Daten zuzugreifen, soweit dies nicht durch programmtechnische Malnahmen eingeschrinkt wird. Bei .



12

Hessischer Landtag - 9. Wahiperiode - Drucksache 9/4032

dezentralen Systemen ist das Prinzip nicht méglich, es sef denn durch Rechnerkopplung - d.h. dic Zusam-
menschaltung selbstéindiger DV-Anlagen - wird ein Druchgriff auf die dezentral gespeicherten Daten eigens
erméglicht.” Die Rechnerkopplung wird hier als mégliche Gefahrenguelle innerhalb der Datenfernverar-
beitung erwihnt. Wenn die Kommunikation zwischen verschiedener Rechnern vor einigen Jahren noch
als “in abschbarer Zeit nicht realisierbar erschien® (s. Abschlubericht “Grundstufe Kfz-Zulassungs-
wesen® Ziffer 11.3.3) - zumindest galt diese Aussage mit Ausnahme einiger polizeispezifischer Anwendun-
gen fir die Datenfernverarbeitung im 3ffentlichen Bereich - soll, wie unter 2.1.1 dargelegt, ein weiterer
Rechnerverbund verwirklicht werden, Ahnliche Uberlegungen werden auch fiir polizeiliche Zugriffe auf
kommunale Einwohnerdateicn angestellt, Weitere Einzelheiten iiber eingeleitete und angestrebte Daten-
fernverarbeitungsaktivitiiten ergeben sich aus den Protokollen und Arbeitsunterlagen des Gemeinsamen

-Unterausschusses Datenfernverarbeitung.

Sachzwiinge und ihr EinfluB auf Automaticnsvorhaben

Wer sich heute mit Datenfernverarbeitung befaBt, wird von DV-Geriteherstellern und -znwendern mit
ciner Flut von Argumenten - pro und contra - iberschiittet. Ersieht sich mit Begriffen konfrontiert, die fiir
den Laien im Bereich der ADV nicht oder nur schwer verstindlich sind. Hinzu kommt, daB sich die
Computerindustrie der tiblichen Marketingstrategien und Werbemethoden bedient, Typisch sind Schlag-
worte wie “blirgerfreundliche Verwaltung durch DV-Intelligenz am Arbeitsplatz” oder die Aussage der
Hessischen Landesregierung aus dem Jahr 1978; “Die zukiinftigen Entwicklungen in der Datenverarbei-
tung gehen dahin, daB die Computerleistung fiir den Sachbearbeiter am Arbeitsplatz verfiigbar und
leichter handhabbar gemacht wird und damit Srtlich und zeitlich in die Aufgabenerfiillung integriert
werden kann.” Die Firma Siemens fiihrt in ihrer Untersuchung “Datenerfassnng und -fernverarbeitung;
Modellstudie fiir Hessen* avs: “Die Datenfernverarbeitung bietet die Mdglichkeit, dem unterschiedlichen
Stand und den verschiedenen Bed{irfnissen der Anwender Rechnung zu tragen. Eine engere Kommunika-

tion zwischen Fachverwaltung und Datenbank wird erreicht.”

Die Vielfalt der angebotenen Techniken und Systere ARt dagegen dem cinzelnen Anwender kaum noch
die Mdpglichkeit, aussagefihige Preis-Leistungsvergleiche anzustellen, Datenschutzanforderungen, wie
2.B. sichere Zugriffstechniken u.4., werden nach meinen Erfahrungen kaum in Betracht gezogen, Selbst-
verstéindlich soll hier nicht eine Technik kritisiert werden, die die Verwaltung ans bekannten Sachzwiingen
herausfithren kdnate. Die Argernisse, die mit der Konzentration von Verwaltungsaufgaben anf einige
wenige Universalrechenzentren verbunden sind, sind nur zu gut bekannt, Welcher Biirger hétte sich noch
nicht iiber die endlose Bearbeitungsdauer von Antriigen, komplizierten Formatismus und bis zur Abstrak-
tion unversténdliche “DV-gerechte" Bescheide beschwert? Eines kann man sicher feststellen: Wenn die
Datenfernverarbeiting - insbesondere Dialogtechniken - dem einzelnen Mitarbeiter wieder direkten
Zugang zu seinen Daten ermdglicht und ihm damit wieder die sofortige Moglichkeit der Information des
vorsprechenden Bilrgers erbffnet wird, ist allein ans psychologischer Sicht ein Schritt in die propagierte
Richtung der “biirgerfreundlichen Verwaltung® getan. Umso mehr stellen sich fiir den Datenschutz die
Fragen nach Risiken und Grenzen dieser Entwicklung. :

Technische Entwicklung von Maschinen und Programmen

Begann der “Vater der ADV*, der US-Amerikaner Hermann Hollerith, schon 1880 mit dem Einsatz des
nach ihm benannten Hollerith-Verfahrens auf der Basis von Lochkarten, so folgten 1934 bis 1941 der
Deutsche Konrad Zuse mit den Rechnern Z1 bis Z3 und 1939 bis 1944 der Amerikaner Howard A, Aiken
mit dem Rechner Howard Mark I Allen Geriten gemeinsam war die Verwendung rein mechanischer
Elemente und Speicher. -

Die erste Generation der EDV basierte auf der Verwendung von Elektronenrshren {etwa von 1944 bis
1955). Ab 1955 bis etwa 1964 folgte die zweite Generation auf der Basis der Transistortechnik. Die dritte
Generation wurde ab 1965 auf den Markt gebracht. Bedeutende Vertreter dieser Maschinengeneration - die
den Ubergang vom Magnetkers (Ferrit)-Speicher zum monolithischen Schaltkreis (Chip) brachte - sind
zB. IBM 360, "370, "303X; Usnivac 9000, 1100; Siemens 4004, 7500 und andere. Von einer vierfen

- Generation wird erst zu sprechen sein, wenn neue Speicherelemente wie chemische Speicher oder Blasen-

speicher - die unter Laborbedingungen bereits funktionieren - kommerziell genutzt werden kGnnen,

Die Rechner der zweiten Generation hatten fitr heutige Begriffe unvorstelibar kleine Speichergrofen (z.B.
400C byte bei der damals weit verbreiteten I1BM 1401) und auf die riumlich nichste Umgebung zum
Rechner beschrinkte AnschluBigerste wie Drucker, Kartenleser, Kartenstanzer und Bandgerite, Kom-
plexe Verwaltungsabliufe muBten in viele Einzelschritte zerlegt werden, um sich den geringen Speicherka-
pazititen der Rechner anzupassen, Daten wurden in der Regel auf empfindlichen und umstindlich zu
handhabenden Datentragern wie z.B. Lochkarten gespeichert, Zahlreiche Fehlerquellen waren die Foige.
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. Die dritte Generation der Rechenanlagen verwirklichte dann bereits Programmtechniken Zur besseren
Ausnutzung der hohen internen Rechengeschwindigkeit der Rechner im Verhéltnis zu den langsamen
~ AnschiuBgeriten. Durch sog. “Multiprogramming” konnten verschiedene Verwaltungsaufgaben gléich-

zeitig im Rechner bearbeitet werden, da ein Maschmcnstcuerprogram_m das sog. Betriebssystem - die
Zuordnung aller Maschinenkomponenten nach deren Leistungsfihigkeit tibernahm. Weiterentwickelte
Betriebssystemprogramme ermdglichten die sog. Echtzeit- oder Dla!ogverarbeltung, d.h. den dirckten
Zugriff auf Daten und Programme und schufen Zugangsmoglichkeiten fiir einen gréferen Kreis von
" externen Benutzern duich die Emfuhrung sog. “Zeitscheibenverfahren - besser unter dem Begriff “time
~ sharing® bekannt. Dabei wird in regelmiiBigen chronologischen Interva[len die gesamte Rechner]mstung
einem Benutzer zugeordnet. Dieser kann dann alle Betriebsmittel des Systems nutzen, um Programme zu
schreiben, zu testen und auch ablaufen zu lassen. Die 'schnelie Folge de’ Zeitscheiben 148t ihn bei
normalem Ablauf nicht spiiren, dafl er mit vielen anderen gleichzeitig im System ‘arbeitet.

Zur Zeit sind folgende Datenfernverarbeitungstechmken im Finsatz;

- Stapeliibertragung: Datenstapel - etwa eine Folge von Datensétzen - werden aufemanderfolgend Zum
Rechenzentrum iibertragen und dort. zur Wc:terverarbcltung zw1schengespe1chert

- Stapelfernverarbeitung: Von einem Datenendgerit, welches an einen Rechner angeschlossen ist, werden
volistindige Bearbeitungsanftrige zur direkten Abarbeitung durch das Betriebssystem gcsendct die
Arbeitsergebnisse dann zum Anwender riickiibertragen.

- Dialogverkehr: Der Dialogverkehr ist die heute komfortabelste Art des dlrekten wechselseitigen
Datenaustauschs zwischen Grofirechner und Anwender. Auf jede Einzelanfrage folgt unmittelbar eine
Antwort des Rechnters. Man spricht hier auch von direkter Datenfernverarbeitung bzw. Echtzeitverar-
beitung.

Schien bis vor kurzem der Dialogverkehr das Non-plus-ultra zu sein, wenn man nicht teure Inseliosungeu
mit cigenen Rechnern anstreben wollte, so hat der Preisverfall auf dem Computermarkt hier neue
‘Moglichkeiten erdffnct. Von der Kostenseite her ist es jetzt durchaus interassant, direkt bei sinzeinen
Anwendern Rechenanlagen mittlerer Gréfle zu installieren, die mit eigenen Programmen und Daten
Verwaltungsaufgaben erfitllen konnen und nur bei Erreichen ihrer Leistungsgrenze - .B. bei u meangrel-
chen Jahresabschiuflarbeiten - auf mit ihnen verbundene GroBrechenzentren zugreifen,

Der Stand der Technik Jast heute mit Sicherheit folgende Aussagen zw

- Verteilte Datenverarbeltung durch kleine, preisgiinstige, aber in der Letstungsk!asse der Rechner aus
den frithen 70er Jahren llegende Gerite wird in Kiirze auch im Bereich der offentllchen Verwaltung
realisierbar.

- Die technischen Probleme des Zugriffs dleser Aniagen auf dle Daten und Programme der Grofirechen-
zentren werden kurzfristig gelOst. :

- Der Verbund von Rechenzentren unter Ausnutzung dffentlicher Datenﬂbertragungsnctzc wie Datex-P -
der Deutschen Bundespost steht unmittelbar bevor.

- Die mit dem Einsatz dieser Vernetzungstechniken verbundenen moghchen Datenschutz- and Datensi-
cherungsprobleme sind heute zwar zu erahnen, keinesfalls aber endgiiltig definiert.

Probieme fiir Datenschutz und Datensicherung

Dic heute realisierbaren Méglichkeiten der Verknmiipfung von Rechnern zu Rechnernetzen auf den
verschiedensten Ebenen der Sffentlichen Verwaltung wirft aus der Sicht des Datenschutzes gine Vielzahl
von technischen und organisatorischen Fragen auf, Bei Einsatz der Datenfernverarbeitung erreicht der
Datenschutz aufgrund der folgenden Faktoren neue Dimensionen: '

- ' Der enge Rahmen der Universal-Rechenzentren wird beliebig erweitert.

- Die Zahl derjenigen, die auf die Betriebsmittel (Maschinen, Daten, Programme) zugreifen konnen, wird
vergrofert, e
- Komponenten des Rechners wie Prozessoren-,” Speicher- und Datenendeinrichtungen sind oft {iber
groBere rdumliche Entfernungen verteilt und durch Leitungen, die {iber Grundstiicke Dritter gehen,
sich Sffentiicher Netze bedienen oder ins Ausland fithren, verbunden. . '
Die Verwaltung als “Herr der Daten* muB sich rmthm die Frage stellen; ob sie es zulassen wdl dafl in
einem Netzverbund ihre Daten an beliebigen Stellen verarbeitet werden ditefen. Ich habe aus vielen
Gesprichen den Eindruck gewonnen, dal es hier nicht zuletzt aus dem Gefithl heraus, endlich von
zeitraubender Verwaitungsarbeit befreit zu werden - z.B. bei besonders aufwendigen Auskunftsverfahren
im Wege der Amtshilfe wie im Emwohnerwesen bei der Kfz-Zulassung - noch oftam notjgen Problenbe-
wultsein mangelt. : :
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Sicherlich kann z.B. eine verteilte Datenhaltung zu verringerten Vertustrisiken fiifiren. Bei einem Rechner-
verbund entstehen aber villig neue Zugriffsrisiken; da hinter Zugriffen nicht mehr in jedem Fall lediglich
cin Datenendgerit steht, sondern auch ein Verbundrechner mit allen zusitzlichen Mdaglichkeiten eines
Betriebssystems einschiieBlich sensitiver Dienstprogramme des Herstellers sowie eigenen Anwendungs--
programmen stehen kann.

Bekannt ist auch, daB es nur mit groBem Aufwand mdglich (und deshalb uniiblich)ist, nachzuweisen, mit
welcher Programmversion wann welche Daten verarbeitet wurden, Dokumentationsprogramme der
DV-Hersteller, die den gezielten Nachweis von Programminderungen oder Programm-Manipulationen
erbringen - dies gilt ganz besonders fiir die interaktive Programmierung im: Dialog mit dem Rechner -, sind
nach Aussage von Markikennern nicht bekannt. Die bei Programmverdnderungen anfallenden Umwand-
lungslisten sind fiir diese Zwecke un geeignet,

Gileiches gilt fiir die Sicherung von Programmbibliotheken gegen unbefugtes Benutzen. Selbst aufwendige
Datenschutzprogramme (wie z.B. RACF) schiitzen Programme gegen unberechtigten Anfrof nur auf
Bibiiotheksebene, d.h, jeder, der legitimen Zugang zu einer bestimmiten Programmbibliothek hat, kann
mit allen Programmen dieser Bibliothek arbeiten. Der Hinweis auf die “umfangreiche Protokollierung®
hilft hier auch nicht weiter, Protckolle, die wegen Zeitmangels nicht ausgewertet werden, haben keinen
Kontrolleffeke.

Um MiBverstindnisse zu vermeiden, méchte ich noch ginmal unterstreichen: Die Suche nach wirksamen

"Vorkehrungen der Datensicherung bei der Datenfernverarbeitung impliziert Keineswegs ein MiBirauen

gegen die bei der Datenverarbeitung Beschiiftigten. Sie setzt vielmehr - und dies ist mein Anliegen - eine
Schirfung des ProblembewuBiseins bei allen Beteiligten voraus,

Mafnahmen nach § 18 {(Anlage) HDSG

Die Forderung nach einfachem Zugang zu Datenverarbeitungsleistungen bei hohem Sicherungsstandard
der Daten fithrt unweigerlich zu einem Zielkonflikt. Die Ldsung ist deshalb so schwierig, weil bei
Datenfernverarbeitung in cinem Netzwerk Gerite, die unterschiedlich leistungsfihig sind und von den
verschiedensten Herstellern stammen, in ¢inem System zusammenarbeiten. Datenschutz- und Datensiche-
rungsmafnahmen missen, wenn sie effsktiv sein sollen, bereits in der eingesetzten hard- und software
realisiert werden und ibren Niederschlag in Benutzerregelungen finden, Dies gilt in verstirktem Male,
wenn kiinftig Datenitbertragungen in Sffentlichen - d.h. jedem zugiinglichen - Netzen, wie z.B, DATEX-P
der Deutschen Bundespost, erfolgen. Die Schwierigkeit besteht darin, daB auf der einen Ssite die zu
treffenden MaBnahmen ein Hachstmab an Datenschutz und Datensicherung garantieren mitssen, aufder
anderen Seite aber ein solches Kommunikationssysters durch administrative MaBnahmen nicht bis zur
Funktionsunfihigkeit eingeschrinkt werden darf, Anhand der in der Anlage zu § 10 HDSG aufgefiihrten
Koutrollarten sollen hier Beispiele fiir Sicherungsmafinahmen beim Einsatz von Datenfernverarbeitung

dargestellt werden; dabei werden nur fiir diese Form der Datenverarbeitung typische Kontrollformen
erwihnt.

-« Zugangskontrolle

Datenstations- bzw. Konzentratorriume sind abzuschliefen; Terminals sind mit Schitisselschaltern aus-
zurilsten (dies gilt auch fiir Telefone, soweit sie zur Dateniibertragung eingesetzt werden); Modems und
Schaittstellenvervielfacher gehtren in abschlieBbare Schrinke bzw. verschlieBbare Riume.

- Abgangskontrofle

Diese Kontrolle ist zwar fiir die Datenfernverarbeitung nicht typisch. Erwihnung verdient aber, daf es
Datenendeinrichtungen gibt, die gegen die unbefugte Entnahme von magnetisierbaren Datentrigern oder
auch Druckerprotokollen geschiitzt sind.

- Benutzerkontrolle

Terminal-Identifikationen sind geratemiBig oder Giber Programm (z.B. TP-Monitor) zu realisicren.
Werden zwischen Terminal und Rechenzentrum fest geschaltete Verbindungen, d.h, Standleitungen,
verwendet, so treten im allgemeinen keine Identifikationsprobleme auf. Bei der Verwendung von Wiihllei-
tungen empfichlt sich der Einsatz automatischer Wihleinrichtu ngen vom Rechenzentrum zum Anwendey
bzw. der automatisierte Riickruf,

Wichtig ist auch, daf nach dem Zustzndekommen der physischen Verbindung eine logische Identifizie-
rung des Teilnehmers erfolgt. Dies kann z.B. durch den Finsatz von Passworten geschehen, die den
Anwender gleichzeitig auf erlaubte Aktivititen beschrinken. Das Problem der miBbrauchlichen Benut-
zung eines eingeschalteten Datenendgerdites ist am giinstigsten erganisatorisch zu 1dsen, indem man von
gemeinsamen Terminalriumen méglichst absieht und die Geriite direkt zu den befugten Sachbearbeitern
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stellt. Auch solite jeder Benutzer darauf hingewiesén werden, dall er anch bei kurzfristigem Verlassen
seines Arbeitaplaizes das Geriit bei dem System “abmeldet”.

Allgemein gesagt sollten alle Moglichkeiten der durch die Hersteller gelieferten Betriebssysteme zum
Schutz von Programmen und Daten ausgenutzt werden, Bei GroBrechenzentren empfiehlt sich dariiber
hinaus der Einsatz besonderer Datenschutzprogramme, dic in der Lage sind, nicht nur Zugriffe auf ihre
Zulﬁssigkeit hin zu priifen, sondern auch unberechtigte Zugriffe zu protokollieren. ’

< Zugriffskontrolle

Die im vorigen Abschnitt fiir die Benutzerkontrolle geschilderten MaBnahmen gelten auch fir die
Zugriffskontrolle, Zu regeln ist der Zugang zu sensitiven Programmen und kritischen Systemfunktionen,

- Ubermittlungskontrolle

Innerhalb eines Rechnernetzes vorgesehene Verkehrsbezxehungen sind schon bel der Einrichtung festzu-
halten und nachweisbar zu gestalten.

~ = Transportkentrolie

Verfahren der Dateniibertragung mfissen ausreichend gesichert werden. Dies geschicht am besten durch
Einsatz hoherer Datenitbertragungsprozeduren {z.B. HDLC), die weitentwickelte Transportsicherungen
enthalten und einen automatischen Wiederanlauf bei Fehlern ermoglichen. AuBerdem kénnen Transport-
protokolle gewonnen werden, die festhalten, welche Datenstationen eine Meldung erhalten haben. Beider
Ubertragung besonders sensitiver Daten ist von Fall zu Fall zu untersuchen, ob Verschliisselungsverfah-
ren zu verwenden sind.

« Organisationskentrolle oo

Den hochsten Schutzeffekt zu erreichen setzi voraus, daff alle Mafnahmen aufeinander abgestimmt
_werden, So verhilft die sorgfiltige Abgrenzung von Berechtigungen der mit dem System arbeitenden
Mitarbeiter zur gréferen Wirksamkeit eingeplanter DatenschutzmaBnahmen. Beispicle dafiir sind die
Restriktion privilegierter Befehle fiir Maschinenbediener und Systemverwaltung sowie das “Vier-Augen-
Prinzip“.
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Erlduterungen:

Anwenderkreis  ST.=staati. Yerwaltung, LK-Landkreis, KF-kreisfr., Stadt,
KA-kreisang. Stadt, GE=Gemeinde

Rechnerverbund R /LKA=Landeskriminalamt (HEPOLIS), Uni-RZ=Universitdts-
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(nach Unterlagen des UA-Datenfernv, u.a.
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2;2.
221
2.2.1.1

2.2.1.2

Schutz von Patientendaten im Krankenhaus und in der medizinischen Forschang -
Neurege!ung des Datenschutzes im I—Iessrschen Krankenhaﬂsgesetz (HKG)

Derzeitige Rechtslage und Notwendigkeit der Novelherung des § 14 HKG

Der Datenschutz fiir Patientendaten im Krankenhausbereich. ist derzeit nur. unbefrledlgcnd geregelt.
Einerseits bestchen zahireiche Vorschrifter nebeneinander. Zu erwihnen sind hier § 14 des Hessischen
Krankenhausgesetzes (HKG), das BDSG, das HDSG, die Datenschutzregelungen des Sozialgesetzbuchs
(SGB) sowie die Vorschriften iiber die drztliche Schweigepflicht. Die Feststellung, welche Rege!ungen im
Einzelfall anzuwenden sind, bereitet in der Praxis erhebliche Schwwngkelten

Zum anderen ist der Inhalt dieser Vorschnften vielfach unklar. Selbst wenn es gelmgt, das jeweils
anzuwendende Recht zu ermnteln, fiikren Generalklauseln und unbestimmte Rechtsbegnffe zu Rechtsun-
sicherheit,

Zur Datenschutzbesummung des § 14 HKG ist folgendes zu bemerken: Zum Zcxtpunkt der Entstchung
des Hessischen Krankenhausgesetzes ging der Gesetzgeber davon aus, dafl mit der Einfithrung von
Verbundsystemen in der medizinischen Datenverarbeitung in absehbarer Zeit zu rechnen- sei. Hieraus
erklirt sich die in § 13 HKG enthaltene Erméchtigung, Aufgaben aus dem Berelch der Krankenhausver-
sorgung in ein Verbundsystem einzubeziehen. :

Entsprechend kniipft die Datenschutzvorschrift in § 14, die nach §8 HKG nur fiirin den Krankenhausbe-
darfsplan aufgenommene Krankenhauser gilt, am Begriff “Datenverbundsystem” an. Da entgegen den
fritheren Erwartungen ein solcher Datenverbund in Hessen nicht geschaffen wurde und zumindest
mittelfristig allenfails in Ansiitzen zu erwarten ist, iiuft die Vorschrift praktisch leer. Jedenfalls gilt dies
hinsichtlich der in § 14 Abs. { HKG vorgeschriebenen Bekanntgabe und wohl auch beziiglich des ebenfalls
dort geregelten Auskunfisrechts, das nach seinem systematischcn Standort ein Datenverbundsystem
yvoraussetzt. ’

Dariiber hinaus ist die Regelung des § 14 HKG liickenhaft. So fehlt etwa eine Vorschrift uiber die
Zuléssigkeit der Speicherung. Weiterhin ist Abs. 2 nicht den inzwischen geltenden Vorschriften des BDSG
und des HDSG angepaft. So wird eine Verschliisselung der Daten verlangt. Die in diesem Zusammenhang
nahehegende Anonymisierung ist nicht vorgeschrieben. :

§ 14.hat somit derzeit wenig praktische Relevanz. Es kann kein Zweifel bestehen, dal?; die Vorschrift
noveilierungsbediirftig ist. Bei der erforderlichen Neufassung gilt es eine Vielzahl von rechtlichen Aspek-
-ten einzubeziehen, etwa

- die Problcmatlk der Embezmhung von Krankenhiusern in klrchllcher Tragerschaft

- die Abstimmung mit Terminologie und Grundsitzen der Datenschutzgesetze

- die einschligigen Regelungen des drztlichen Standesrechfs usw.

Diese Gesichtspunkte wurden eingehend gepriift; sie sind in dem folgenden Regelungsvorschlag beriick-
sichtigt.

Einzelheiten einer bereichsspezifischen Regelung

Eine bereichsspezifische Regelung sollte fiir eine moglichst grofBe Zahl von Krankenh#usern anwendbar
sein. Sie sollte also sowohl fiir 5ffentlich-rechtliche als auch fiir private und frei-gemeinniitzige Kranken-
hiuser gelten. Am sinnvollsten erscheint daher eine Regelung im Hessischen Krankenhausgesetz.

Der nachstehend wicdergegebene Vorschlag einer bereichsspezifischen Regelung fiir den Datenschutz im
Krankenhausbereich ist so konzipiert, daB er als neugefabter § 14 in das HKG ubernommen werden
kénnte. Im folgenden wird dann auf die emzelnen Absatze des Novelherungsvorschlags Bezug genommcn

I. 1} Alle Patientendaten im Berelch von Krankenhausem a'lterhegen unahhanglg von ihrer Verarbei-

tung in einer Datei dem Datenschutz.

2) Soweit dieses Gesetz nichts Abweichendes vorschreibt, gelter das Bundesdatenschutzgesetz und das
Hessische Datenschutzgesetz entsprechend.

3) §§ 1 Abs. 2 Satz 2 BDSG und HDSG finden keine Anwendung.
If. 1) Die Erhebung und Spexchcrung ist zulissig

1. im Rahmen der Zwackbestnmmung eines Vertragsverhiltnisses oder vertragsahnhchen Vertrau-
ensverhiitnisses. .

2. soweit eine andere Rechtsvarschrift sie erlaubt oder
3. soweit der Betroffene eingewilligt hat.
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2} Fiir die Form der Einwilligung gelten §§ 3 Satz 2 BDSG, 7 Satz 2 HDSG entsprechend, _
3} Der Betroffene ist schriftfich iiber Art und Zweck der Erhebung oder Speicherung aufzuklaren
4) Dem Betroffenen ditrfen aus der Verweigerung der Einw illigung keine Rechtsnachteile entstehen,

IMI. 1} Die im Krankenbaus Beschéftigten diirfen Patientendaten nur fir den zur jeweiligen rechtmifiigen
Aufgabenerfillung gehdrenden Zweck cinschen, verarbeiten oder sonst nutzen.

2} Insbesondere ist sicherzustellen, daB die Einsichtnahme oder Nutzung durch die Krankenthausver-

waltung nur erfolgt, soweit dies zur verwaltungsmaBigen Abwicklung der Behandlung erforderlich

3) Die Ausfithrung der in Satz I und 2 genannten Anforderungcn ist durch geeignete tcchmsche und
orgamsatonsche Malnahmen zu gewihrieisten, =

IV. 1) Die Ubermittlung ist nur mit Einwilligung des Betroffensn zulasmg, s sei denn daﬁ s1e gesetzlich
zugelassen ist, :

2) Ii Satz 2 bis 4 gelten entsprechend.

3) Nach Satz 1 libermittelte Daten diirfen nur unter den dort genannten Voréussetz_ungen weiter
iihermittelt werden,

V. 1) Der Patient hat ein Recht auf schriftliche Auskunft iiber die ihn betreffenden Daten sowie {iber die
Personen und Stellen, an die solche Daten {ibermittelt werden.

2) Uber medizinische Daten darf Auskunft nur vom behandclnden Arzt erteilt werden, -

3) Die Auskunft kann eingeschrinkt werden, sowsit dies zum Schutz der Gesundhen des Betroffenen
zwingend gcboten ist,

VI. 1} Patientendaten konnen fiir bestimmte Forschungsmrhaben im Rahmen unabhiingiger W1sscnschaft-
licher Forschung verarbeitet oder sonst genutzt werden, wenn besondere Rechtsvorschriften dies
zolassen oder der Betroffenc eingewilligt hat.

2) II Satz 2 bis 4 gelten entsprechend.

3) LBt das Forschungsvorhaben die Einholung der Emwﬂhgung mcht zu oder kann die Emw;lhgung
aus anderen zwingenden Griinden nicht eingeholt werden, und ist die Nutzung der Daten zu
wissenschaftlichen Zwecken unerliBlich, so ist sie fiir Forschungsvorhaben gemif Satz 1 zulissig,
wenn schutzwiirdige Belange des Betroffenen, inshesondere durch die Art der Nutzung der Daten,
nicht beeintrichtigt werden,

-

4) Eine Ubermittlung nach Satz 3 ist von &ffentlich-rechtlichen Krankenhiusern dem Hessischen
Daatenschutzbeauftragten, von privatrechtlichen Krankenh#usern der Aufsichtsbehdrde gemif § 30
BDSG zu melden; fiir den Inhalt der Meldung gilt § 75 Abs.'2 Satz 3 SGB X entsprechend.

5) Batz 3 gilt nicht fiir die Ubermlttlung an zentrale Register.

6) Satz 1 bis 3 gelten nicht, wenn der Forschungszweck auf andere Weise, insbesondere durch die
Verwendung nicht personenbezogener Daten erreichbar ist.

7) Nach Satz [ bis 3 ibermittelte Daten diirfen nur mit Emwﬁhgung des Betroffenen WEEtCI uberm1tte]t
- werden.

VII.1} Jedes Krankenhaus hat einen Datenschutzbeauftragten schriftlich zu bestellcn.
2) §§ 28 Abs. 2 bis 4, 29 BDSG gelten entsprechend.
- Apwendungsbereich ) ! S .
Die vorgeschlagene Regelung gilt fiir alle Patientendaten im Bereich der ihr unterliegenden Krankenhiu-

ser (L.1). Dabei spielt es keine Rolle, ob die Daten in Dateien gespeichert sind, Insoweit gilt das gleiche wie

fiir vergleichbare bereichsspezifische Regelungen (z.B. die Vorschriften des SGB tiber das Sozialgeheim-
nis).

Die Beschrinkung der DatenSchutzgeset,ze au; Dateien fithrt gferade im Krankenhausbereich zu erhebli-
chen Abgrenzungsschwierigkeiten. So ist etwa bei den vielfach in Form von Hingemappen gefithrten
Archiven mit Pat1entenunzcriage-1 je nach dem Grad der Formalisierung oft auBerordent]:ch schwer zu
entscheiden, ob es sich um eine Datei oder sine Akte handelt. :

Van den Abgrenzungsproblemen abbcsehen fiihrt die Beschrankuug auf dic in Dateien gespeicherten
Daten auch zu nicht sachgerechten Ergebnissen. Dieser aus anderen Bereichen bekannte Sachverhalt ist

gerade im Krankenhausbereich untragbar, da hier auﬁerst sensnwe personenbezogene Daten verarbeitet
werden.
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Weiterhin gilt dic Regelung nach 1.3 auch fiir solche Daten, die nicht zur Ubermittlung an Dritte bestimmt
. sind (“interne Daten®). Dadurch werden nicht nur die Abgrenzungsschwierigkeiten bei der Auslegung der
entsprechenden Ausnahmeklauseln in § 1 Abs, 2 Satz 2 BDSG und HDSG vermieden. Entscheidend ist,
daB ein Schutzbediirfnis des Patienten auch dort besteht, wo Daten nicht an Dritte weitergegeben werden.
So ist etwa nicht cinzuschen, warnm der Patient insoweit keinen Auskunftsanspruch hinsichitlich der ihn
betreffenden Daten haben solite. Ahnlich wie nach dem im Arbeitsrecht geltenden “materieilen Aktenbe-
griff* miissen die Schutznormen zugunsten der Betroffenen fiir aile sie betreffenden Daten geiten,
“unabhiingig davon, in welchem Kontext 51e gefithrt werden. ‘

Auf die Art der Datcn kann es nicht ankommcn Entsprechend der Systcmatlk dcs Datcnschutzgcsetzcs
sind alle personenbezogenen Daten ohne Riicksicht auf ihre Sensitivitit einzubeziehen, unabhiingig
davon, ob sie zu Zwecken der rzilichen Behandlung oder aus administrativen Griinden erhoben werden.

Die vorgeschlagene Novellierung bedient sich der in den Datenschutzgesetzen verwendeten Begriffe. Da
daritber hinaus schon aus Griinden des Umfangs der Vorschrifien eine abschlieBende Regelung nicht
maoglich ist, gelten das HDSG und das BD)SG entsprechend, soweit nichts Abweichendes vorgeschrieben
ist (I.2).

- Erhehung und Speicherung (IL) .

- - Einbezichung der Erhebung -
Regelungsbedurfug ist nicht nur die Speicherung von Diaten. Vielmehr ist itm Interesse der Vermetdung
von Licken im Datenschutz die der Speicherung zeitlich vorgeschaltete Phase der Erhebung, d.h. des
Beschaffens von Daten, einzubezichen, Dies liegt zwar bereits in der Konsequenz des. Verzichts auf den
Dateibegriff, sollte aber dennoch klargestellt werden, zumal die Datenschutzgesetze die Ethebungsphase
grondsétzlich nicht einbeziehen (vgl. aber §§ 9 Abs. 2 BDSG, 11 Abs. 2 HDSG).

- - Speicherung im Rahmen der Zweckbestimntung eines Vertragsverhilinisses

In der Praxis entstehen Unklarheiten dadurch, dai der hier in der Regel anzuwendende § 23 BDSG die
Speicherung zulidfit, “soweit es zur Wahrung berechtigter Interessen derspeichernden Stelle erforderlich
ist und kein Grund zur Annahme besteht, daB dadurch schutzwiirdige Belange des Betroffenen beein-
triachtigt werden®. Durch die Vermeidung dieser unbestimmten Rechtsbegriffe werden die bisherigen
Auslegungsschwierigkeiten nicht unerheblich reduziert. Daten, deren Erhebung nicht vom Vertragszweck
~erfalit wird, konnen dann nur noch auf Grund der Einwilligung des Betroffenen verarbeitet werden.

Es ist zwar nicht zn erkennen, daB auch die Grenzen der Zweckbestimmung des Vertragsverhilinisses oft
schwer zu bestimmen sind, Eine prizisere Regelung erscheint jedoch nicht moglich, Insbesondere kénnen '
dic Daten, die fir die 4rztliche Behandlung erforderlich sind, nicht nfher umschrieben werden. Bei
bestimemten {z.B. psychischen) Erkrankungen kénnen Daten von Bedeuting sein, die bis'weit ins soziale
Umfeld hineinreichen. Jede Form eines Datenkatalogs - und sei es in der Form eines Negativkatalogs -
- verbietet sich hier. Eher mdglich wire cine solche Losung fiir diejenigen Daten, die fiir die Klinikverwal-

tung bendtigt werden. Doch auch hier scheinen prizisere Regelungen wegen der Vielgestaltigkeit dcr
einzelnen rechtlichen Beziehungen nicht praktikabel. ‘

In diesem Zusammenhang ist darauf hinzuweisen, daBl die Ankniipfung am Vertragszweck deswegen
problematisch sein kénnte, weil vor allem bei Kassenpatienten die Rechtsnatur ihrer Bezichungen mit dem
Krankenhaus dogmatisch unklar ist. Die wohl herrschende Ansicht geht von einem Vertrag zugunsten
Dritter zwischen Leistungstriger und Krankenhaus aus. Unabhiingig davon kommt jedoch in der Praxis
zwischen Krankenhaus und Patient ein Vertrag zustande, der meist als “Krankenhausaufnahmevertrag
bezeichnet wird. Dabei werden hiufig Formulare verwendet, die gleichzeitig der Datenerhebung fiir
administrative Zwecke dienen (u.a. Grunddaten des Betroffenen, Angaben tiber Kostentriger, einweisen-
- dent Arzt). Der stritiigen Frage, inwieweit ein tffentlich-rechtliches oder privatrechiliches Benutzungsver-
hiltnis vorliegt, braucht in diesem Zusammenhang nicht weiter nachgegangen zu werden, da jedenfalls
vertragliche Bezichungen bestehen, an die fiir die Zuldssigkeit der Speicherung angekniipft werden kann.

- - Speicherung aufgrund anderer Rechtsvorschriften
Entsprechend der Systematik der Datenschutzgesetze ist die Speicherung auch autgrund anderer Rechts-
vorschriften zuldssig. Hier kommt z.B. bei Zwangsemwmsungen das Hessische Freiheitsentziehungsgesetz

. 1in Betracht,

- Einwilligung

Die Speicherung ist auBerdem zula351g, soweit der Betroffene in sie eingewilligt kat. Zwat ist gerade bei

Patientendaten die Einwilligung als Zuiéissigkeitsvoraussetzung problematisch. Der Betroffene befindet

sich oft in einer psychischen Zwangslage, wenn er in ein Krankenhaus eingeliefert wird, Es erscheint hier
noch fraglicher als in anderen sozialen Bereichen, von einer Freiwilligkeit der Einwilligung auszugehen.
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Dennoch ist die Einwilligung als Zuldssigkeitsvoraussetzung {iir die Speicherung insoweit nicht ganzlich
verzichtbar, als cine Reihe von Fillen weder durch den Vertragszweck noch durch spezielle Rechtsvor-
schriften abgedeackt sind. Dies gilt z.B. bei Datenerhebungen fiir Forschungsvorhaben oder fiir Dienst-

leistungen, die vom Krankenhaus auBerhalb der. eigentlichen Behandlung angeboten werden (z.B.

Beratung durch Sozialarbeiter).

Entsprechend dem Grundsatz des “informed consent” sieht I1.3 eine Aufkldrungspflicht hinsichtlich Art
und Zweck der Erhebung bzw. Speichérung vor. Im gleichen Sinne werden zwar tiberwiegend die
geitenden Vorschrifien iiber die Einwilligung im HDSG und BDSG interpretiert. Angesichts der erhebli-
chen Diskrepunz zur Praxis und wegen der grofien Bedeutung der Einwilligung empfiehlt sich jedoch eine

" Klarstellung,

Vorschiige, der Zwangssituation des Patienten bei Einlieferung ins Krankenhaus dadurch Rechnung zn

“tragen, daB die Binwilligung zu einem spiteren Zeitpunkt pachgeholt wird, erscheinen jedenfalls als

generelle Losung nicht praktikabel, In den Fillen der Ausnutzung einer Zwangssituation sollte gepriift
werden, ob ein Widerruf oder eine Anfechtung der Einwilligung in Betracht kommt.

Verweigert der Patient troiz der erw#ihnten schwierigen Sitnation die Einwilligung, so stellt IT.4 entspre-
chend der Regelung in § 11 Abs. 2 Satz 2 HDSG klar, daB ihm daraus keine Nachteile entstehen diirfen.
Dies gilt z.B., wenn der Patient die Mitteilung von Daten verweigert, die nicht fiir seine Behandlung
erforderlich sind, sondern allein Forschungszwecken dienen. Im tibrigen hat der Patient ohnehin nach
MafBgabe des HKG einen Anspruch auf drztliche und pflegerische Versorgung.

Hinsichtlich der Form der Einwilligung wird in IL2 auf die Regelungen im BDSG und HDSG verwiesen,
um MiBverstindnisse anszuschalten. ' ) o

Um die Regeiung nicht zu sehr mit Einzelheiten zu ﬁberfracflten, wurde anf besondere Vorschriften fir den
Fall verzichtet, dali der Patient picht zu WillensiuBerungen in der Lage ist, ’

- Interne Zuldssigkeitsschranken (II1.) ‘ . Tl

Adressat der Regelung des Entwurfs ist das einzelie Krankenhaus. Hier besteht ein struktureller Unter-
schiad gegeniiber den Regelungen der Datenschutzgesetze, die jedenfalls fiir den &ffentlichen Bereich eine
funkticrelle Auslegung des Begriffs “speichernde Stelle” zulassen, so daB Adressat der Regelungen die
Fachabteilung ist. Dies gilt allerdings nicht fiir private Krankenhiuser; da hier nach § 22 BDSG der

Rechtstriger, d.h. das Krankenhaus insgesamt, speichernde Stelle ist,

Eine bereichsspezifische Regelung kann die interne Datcnvcrarbeitung nicht ﬁngeregelt I.a.ssé‘n,‘ Hieristzu
beachten, dai} die #rztliche Schweigepflicht auch gegeniiber Arzten und sonstigen Beschiftigten gilt.

- Daraus folgt, da das Krankenhaus keine Informationseinheit sein kann.

Zwei Moglichkeiten bieten sich hier an. Zum einen kdnaen eigene Schranken fiir die Datenverarbeitung
innerhalb des Krankenhauses festgelegt werden. Andererseits kénnen die Vorschrifren iiber die Ubermitt-
lung fiir anwendbar erklirt werden fiir Fille der Datenweitergabe zwischen Fachabteilungen. Auf die
letztere Maglichkeit wird in dem Entwurf verzichtet. Vielmehr wird fiir die Ubermittlung eine sehr

. restriktive Regelung getroffen (IV.). Sie diirfte sich aus Praktikabilititsgrinden nicht anf die Kommunika-

tion zwischen Fachabteilungen eines Krankenhauses iibertragen lassen, da das Erfordernis einer Einwilli-
gung fiir jeden Einzelfail zu weit gehen diirfte.

IL.1 sieht eine an den Funktionen orientierte interne Bearbeitungsregelung vor. Die eingangs erwihnten
Regelungen der drztlichen Schweigepflicht kénnen hier zur Iriterpretation herangezogen werden.

Besonders wichtig ist die Funktionentrennung zwischen Krankenhausverwaltung und drztlichem Bereich,
Freilich 1Bt sich eine Abschottung nicht in der Weise vornehmen, daB die Verwaltung keinen Zugang zu
medizinischer Daten hat, Da die Verwaltung die Abrechinung rhit den Kostentrigern durchfithrt, ist eine
Kenntnisnahme der hierfiir erforderlichen Daten unumgénglich. Bei stationiren Kassenpatienten ist die
Abrechnungsweise insofern datenschutzfreundlich, als allein nach Tagessétzen abgerechnet wird, d.h. die
Kasse braucht nur zu wissen, wie lange der Patient in Behandlung war. Allerdings werden aufgrund von
Rahmenvertrigen zwischen den Landesverbinden der Krankenhiuser {8372 RVO}auch die Entlassungs-
diagrosen mitgeteilt. Bei ambulanten Kassenpatienten - also in der Mchrzah! der Fiile - wird nach den

Jeweils gewihrten Leistungen abgerechnet. Aus der Art der Leistungen sind Ritckschiiisse auf die Krank-
heit mégtich. '

Die Wahrung der internen Zulidssigkeitsbeschrinkungen ist durch Datensicherungsmafnahmen zu
gewithrleisten. Werden Daten automatisiert verarbeitet, so sind abgestufte Zugriffsregelungen erforder-
lich. Ein Beispiel bilden die Zugriffskategorien im Rahmen des Informationssystems mehrerer Kranken-
hiuser in der Region GroB-Stockholm {vgl. im einzelnen den Sechsten Titigkeitsberichit, 3.2.4.2).
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- Ubermittlung
Ubermittelt werden Daten u.a. an

- Krankenkassen fiir Abrechnungszwecke Eine ausdriickiiche gesetzliche Grundlage fehit bisher (vgl.

aber den Gesetzentwuif fiir das 3. Kapitel des SGB X, § 106, Bundésratsdrucksache 526/80). Mitgeteilt

- werden die Einweisungsdiagnose (fiir die Kostendeckungszusagé), bei stationdren P_atlenten die Entlas-
sungsdiagnose, bei ambulanten Patienten die gewahrten Leistungen (3.0.°2.3). o

- Unfallversicherungstriger. Diesem mufl der, ‘Arzt nach § 1543 d RVO Auskunft erteﬁen

- Privatversicherer. Hier darf der Arzt nur Auskunft geben, soweit er von der Schwelgepﬂmht entbunden
- ist. - : I

- Arbeitgeber. Hier darf nur das Ergcbtiis der Untérsuchung nach Maﬂgabe des Erforderlichkeitsgiund-
satzes bzw. spezialgesetzlichen Bestimmungen mitgeteilt werden.

- Gesundheitsamt, Besondere Meldepflichten greifen in einer Reihe von Fillen ein. Entsprechende
gesetzliche Regelungen sind in §§ 4 Bundesseuchengesetz, 12 Geschlechtskrankheitengesetz enthalten.

- Gefichte. Der als Zeuge vor Gericlit geladene Arzt hat gemaB §§ 383 ZPO 53 Abs. 1 Nr 3 StPO ein
Zeugnisverweigerungsrecht. Eine Vcrpﬂnchtung zur Aussage besteht nur, SOWf:lt er von dem Patienten
von der Schweigepflicht entbunden ist.

- Strafverfolgungsbehorden Hinsichtlich der in.§ 138 5{GB genannten Verbrechen ist auch der Arzt l
anzeigepﬂlchhg -

- Finanzamt. Von der grundsatzlwh auch Dritte treffenden Ausi\unftsnﬂmht steuererheblmher Sachver-
halte (§ 93 AQ) sind die Arzte durch § 102 Nr. 3 a AQ ausgenommen. - - .

- Verkehrsbehérden. Ein Arzt ist nach § 34 8iGB berechtigt (nicht verpﬂlchtet),dle Verkehrsbehorde Zu
benachrichtigen, wenn ein Patient trotz abmahnenden Zuredens ein Kra.ftfahrzeug fuhrt obwohl er
" krankheitsbedingt dazu nicht in der Lage ist:

- Erzichunpgsherechtigte. Nach § 46 Jugendarbeltsschutzgesetz ‘hat der Arzt den Eltern oder dem Vor-
mund des Jugendlichen das wesentliche Ergebnis der Untersuchung schriftlich mitzuteilen.

Die Bestandsaufnahme zeigt, daB die 4rziliche Schweigepflicht heute vielfach durchlochert ist. Umso
wichtiger ist es, klare Regelungen zu treffen, die der Bedeutung der Vertrauensbezichungen zwischen Arzt
und Patient gerecht werden. Soilen die Unsicherheiten, die durch die unprdzisen Regelungen in den
Ubermittlungsvorschriften der Datenschutzgesetze stehen, vermieden werden, so mufl auf unbestimmte
Rechtsbegriffe verzichiet werden. : :

Dies kann nur dadurch erreicht werden, da} die Ubermittlung auf die Fille bescbrankt wird, in denen ste
spez1algesetzhch zugelassen wird oder der Betroffene seine Binwillipnng efteiit. Eine entsprechende
Regelung ist in § 6 Abs. 2 des rheinland-pfalzischen Datenschutzgesetzes enthalten. -

Zwar bestehen gegen die Einwilligung als Zuléissigkeitsvoraussetzung die bereits im Zusanimenhang miit
der Speicherung dargestellten Vorbehalte: Immerhin kann auch die faktische Zwangssituation, in der sich
der Patient befindet, durch die Anwendung des Benachteiligungsverbots {n 11.4 gemildert 'werden, Geht
man davon aus, dal} unbestimmte Rechtsbegriffe vermieden werden sollén, so diirfte es gegenuber der
Einwilligung keine Alternative geben. . P

Was die Ubermlttlung an andere Arzte betrifft, soist IV. restriktiver als die geltenden chelungen fiber die
arztliche Schweigepflicht. Danach ist die Binwilligung zwar grundsitzlich dann erforderlick, wenn Daten
an Arzte wextergegeben werden sollen, die der Patient nicht konsaltiert hat. Dagegen ist sie entbehrlich,
. wenn mehrere Arzte gleichzeitig oder nacheinander denselben Patienten untersuchen oder behandeln. In
diesern Fall sind sie “untereinander von der Schweigepflicht soweit befreit, als der Patient nicht etwas
anderes bestimmt® (Teil I, § 2 Abs. 6 der Berufsordnung fiir die Arzte in Hessen). Diese- Regelung ist
insofern problematisch, als damit die Ube;r‘nttlung grundsitzlich zuldssig ist: Dies mag allenfalls ange-
hen, wenn ein Arzt den Patienten an einen anderen Arzt iiberweist und der Patient anschlieBend diesen
aufsucht, Grundsatzhch ist es jedoch vorzuzichen, wenn die Last des Titigwerdens nicht beim-Patienten
bestcht. Sollte ¢s zunchmend zur Speicherung von Patientendater in zeniralen Informationssystemen
kommen, so erscheint eine Einwilligungslésung ohnehin unabdingbar. Insoweit ist d1e gesetzgeberische
Zielsetzung bei § 14 Abs. 2 KHG zutreffend,

IV.3 stellt klar, dafl der Empfinger ibermittelter Daten diese nur unter denin IV.1 genannten Vorausset-
zungen weiter libermitieln darf. Diese Regelung ist mit § 76 Abs. { SGB X abgestimmt, der fiir den Fall der
Ubermittlung an Sozialleistungstriger die gleichen Einschrinkungen vorsieht, '
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- Auskunft an den Betroffenen -

- - Voraussetzungen und Umfang des Auskunftsanspruchs EE

In Rechtsprechung und Literatur wird das Auskunftsrecht des Patienten hinsichtlich der seine Person
betreffenden Daten auch unabhiingig von den Anwendungsvoraussetzungen der Datenschutzgesetze
zunchmend anerkannt. Neben vertraglichen Anspruchsgrundlagen kommt hier § 810 BGB in Betracht.
Hintergrund dieser Entwicklung ist zum einen die zunehmende Anerkennung der Bedeutung dey Seibsthbe-
stimmungstechts des Patienten. Die daraus abgeleitete Aufklarungspflicht ist von der Rechtsprechung
stark ausgeweitet worden. Eine umfassende Information des Patienten, die ihm sinnvolle Entscheidungen
erst ermoglicht, bedeutet freilich nicht nur die miindliche Mitteiiung von Behandlungsrisiken, Nicht
weniger wichtig kann die genaue Erkenntnis gespeicherter Daten (z.B. Laborwerte) sein. Zwar ist

-einzuriumen, dafl die meisten Patienten drztliche Unterlagen kaum verstehen, Sie werden jedoch in die

Lage versetzt, sich vom behandelnden oder auch sinem anderen Arzt prizise aufkliren zu lassen.

Die Bedeutung gerade einer schriftlichen Auskunft zeigt sich, wenn die 4rztliche Behandlung fehlgeschla-
gen ist. Im KunftfehlerprozeB ist es fiir den Patienten unumginglich, daf er fiir seine Beweisflihrung die
rztlichen Unterlagen zur Verfiigung hat. Inzwischen ist im iibrigen von der Rechtsprechung anerkannt
worden, daf} die Verpflichtung des Arzies “tber diein Ausiibung seines Berufes gemachten Feststellungen
und getroffenen MaBnahmen hinreichende Aufzeichnungen zu fertigen* (§ 11 der Berufsordnung fiir die

deutschen Arzte von 1976) jedenfalls auch im Interesse des einzelnen Paiienten besteht (vgl. BGH NJW
1978, 2377). ' T

Troiz der aufgezeigten Tendenzen diirfte sich der Auskunftsanspruch des Patienten in der Praxis noch
nicht voll durchgesetzt haben. Deshatb und wegen der unklaren Fassung der Auskunftsregelung in den
Datenschutzgesetzen ist eine bereichsspezifische Regelung dringend geboten.

V. erstreckt den Auskunftsanspruch generell auf die Empfiinger {ibermittelter Daten und geht damit tiber
§ 26 BDSG hinaus, der dies nur im Fall regelmiBiger Ubermittlungen im Rahmen automatisierter
Verfahren vorsicht. Diese verbesserte Transparenz erscheint gerade bei medizinischen Daten im Hinblick
auf deren besondere Sensitivitit und den potentiellen Schaden fiir den Betrofferien geboten. Eine Konzep-
tion, nach der die Ubermittlung medizinischer Daten im Hinblick auf die Vertranensbezichungen zwi-
schen Arzt und Paticnt die Ausnahme bilden soll, erfordert eine prézise Information des Patienten ither
dies¢ Ausnahmen. Anderenfalls kann der Eiridruck einer unregulierten Datenproliferation entstehen.

Was die Form der Auskunftserteilung angeht, so sieht V. im Hinblick auf die erforderliche prizise
Information sowie die Beweissicherungsfunktion der Auskunft deren Schriftlichkeit vor. Auf unklar
gefafte Ausnahmetatbestinde wie in § 26 Abs. 2 Satz 2 BDSG ("besondere Umstande”) wird verzichtet.
Dal der Patient sich mit einer miindlichen Auskunft begniigen kann, erscheint setbstverstindlich und
bedarf keiner ausdriicklichen Regelung im Gesetz, -

-~ Erteilung der Auskunft durch den behandelnden Arzt (V.2) .

Die Auskuynft Giber administrative Daten kann von der Krankenhausvetrwaltung erieilt werden, Dagegen
déirfen medizinische Daten - auch soweit sie bei der Verwaltung gespeichert sind -, nur vom behandelnden
Arzt mitgeteilt werden, Dies ist schon deshalb erforderlich, weil nur der Arzt beurteilen kann, ob eine
Ausnahme nach V.3 Satz 3 vorliegt (vgl. auch § 25 Abs. 2 SGB X). Daritber hinans kann allein er im

Einzelfall erforderliche Eriduterungen geben. ’

- - Ausnahmeregelung . ‘ :
In den Datenschuizgesetzen ist micht klar geregelt, ob die Auskunft im Finzelfall verweigert bzw.

- eingeschrénkt werden kann, Hinsichtlich des § 26°‘BDSG wurde in der Literatur teilweise darauf verwie-

sen, daBl der Gesetzgeber bewufit davon absah, eine spezielle Regelung einzufiigen, die die Arzte zur

. Auskunftsverweigerung berechtigt hiitte (vgl. die Nachweise bei Mallmann in: Simitis/Dammann,/Mall-

manii/Reh, BDSG § 26 Rdnr. 68). Dennoch wird ganz fiberwiegend anerkannt, daB der Patient dann nicht
iiber seinen Gesundheitszustand informiert werden mufl, wenn diese Unterrichtung schwerwiegende
gesundheitliche Schiden verursachen koénnte; die Begriindung ist allerdings umstritten.

Eine bereichsspezifische Regelung sollte zwar mithin grundsatzlich einen uneingeschriinkten Auskunfts-
anspruch vorsehen, Die Tendenz in der modernen Medizin geht dahin, Patienten auch bei lebenshedro-
hendet: Krankheiten aufrukliren. Dennoch bleiben Einzelizile, in denen dies im Hinblick auf die-
psychische Konstellation des Betroffenen - z.B. Suizidneigungen - nicht moglich ist (vgl. ‘auch den
Siebenten Titigkeitsbericht, 8.3). Von den gleichen Anforderungen geht im @ibrigen auch die Rechtspre-
chung des BGH zur 4rztlicken Aufklirungspflicht aus, die nur unter sehr engen Vorzussétzungen eine
Ausnahme zuliift (BGH NJW 1059, 814). Soilten Arzte dic Ausnahmeklausel allzu extensiv auslegen oder
gar zur Verdeckung von Behandlungsfehlern miBbrauchen, so bleibf dem Betroffenen der Weg zu
Datenschutz-Kontrollbehdrden und Gerichten.
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- Nutzung von Daten fiir Forschungszwecke (VL)

Das Problem “Datenschutz und Forschung” wird vor allem im medizinischen Bereich intensiv diskutiert,
Vorwitrfe, der Datenschutz behindere die medizinische Forschung, sind zwar einseitig. Es geht hier nicht
alléin um die im Grundgesetz garantierte Wissenschaftsfreiheit. Dem Personlichkeitsrecht des Patienten
kommt kein geringerer Stellenwert zu.

Unzweifethaft ist jedoch, dafl die derzeitige Rechtslagé gerade hinsichtlich der Verwendung persqnenbezo-
gener Daten fiir Forschungszwecke in zahlreichen Punkten u'iklar ist. Vielfach entsteh gerade zu Unrecht
der Eindruck, Datenschutz behindere die Forschung.

Besonders wichtig erscheint es somit, eine eindeutige Regelung zu treffen, Dies auch deswegen, weil § 14
HEKG fir die Universitatskliniken gilt. VI, 1dfit eine Nutzung personenbezogener Daten fiir Forschungs-
zwecke grundsitzlich nur auf Grund besonderer Rechtsvorschriften oder der Einwilligung des Betroffenen
zu. Im iibrigen kaipft die Regelung an § 15 HDSG an. Danach kann aicht der weite Wissenschaftsbegriff
des Art. 5 Abs. 3 GG gelten, da dieser keine praktikable Eingrenzung ermdglicht, Vielmehr ist die
Verarbeitung nur zulissig fiir bestimmte Forschungsvorhaben im Rahmen unabhéngiger wissénschaftli-
cher Forschung. ' '

Das Erfordernis der Einwilligung ist im iibrigen in den Regelungen {iber die drztliche Schweigepflicht
enthalten, Nach Teil I § 2 Abs, 7 der Berufsordnung der Arzte in Hessen diirfen der Schweigepflicht
unterliegende Tatsachen und Befunde nur soweit mitgeteilt werden, als dabei die Anonyrnrtat des
Patienien gesichert ist oder dieser ausdriicklich zustimmt,

Freilich wird gerade diese Regelung in der Praxis oft nicht eingehalten. So istes vielfach iiblich, Patienten-
unterlagen an Doktoranden ru {ibergeben, ohne dal die Daten anonymisiert werden oder der Patient
einwiiligt.

Immerhin sind Filie denkbar, in denen die Einwilligung nicht eingeholt werden kann, Dies ist z.B. in den
Auspahmefillen mbglich, in denen der Arzt den Patienten zum Schutz seiner Gesundheit nicht bzw, nicht
in vollem Umfang {iber diec Art seiner Erkrankung aufklirt. Das Erfordernis einer Einwilligung kdnnte
hier zu Riickschliissen seitens des Patienten fithren. Nach VL3 kann deshalb unter engen Voraussetzungen
von der Einwilligung abgésehen werden, Die Formulierung lehnt sich an die Regelungin § 14 Abs, 2Satz 3
BDSG iiber gesperrie Daten an: Die Nutzung ist nur zulissig, wenn sie zu wissenschaftlichen Zwecken
unerldBlich ist. Dies bedeutet, dal ein iiberwiegendes Interesse an der konkreten Nutzung zu wissenschaft-
lichen Zwecken bestehien muf., Es mub also eine Abwigung zwischen den Interessen des Betroffenen und
denjenigen an der Nutzung der Daten vorgenommen werden. Darin liegt kein unzuldssiger Eingriff in die
Wissenschaftsfreiheit, da es hier (auch) um das gleichrangige Grundrecht auf Wahrung der personlichen
Integritéit des Patienten geht. Im Rahmen der Abwigung ist zu prisfen, ob schutzwiirdige Belange des
Betroffenien, insbesondere durch die Art der Verwendung der Daten, beeintrichtigt werden. Hier kommt
es vor allem auf ausreichende technische und organisatorische MaBnahmen an. Abweichend von § 15
HDSG stellt VI3 nicht auf eine fehlende Beeintrichtigung schutzwiirdiger Belange wegen der Art der
Daten oder ihre Offenkundigkeit ab, da diese Fille bei medizinischen Daten in der Regel ausscheiden.

Um einen Miflbrauch der Ausnahmeregelung in V1.3 zu verhindern, sieht V1.4 eine Meldepflicht an den
Hessischen Datenschutzbeaufiragten bzw. die Aufsichisbehdrde fiir den nichi-6ffentlichen Bereich vor.
Eine vergleichbare Regelung enthélt § 75 SGB X fiir die Forschung im: Sozizlleistungsbereich, der
allerdings insofern weitergeht, als er eine Genehmigungspflicht statuiert.

VL5 stellt klar, daB VI3 keine Ubermittlung von Patientendaten an zentrale Register (z B. Krebsregister)
ermdoglicht. Die Uberrmttlung von Daten an solche Register und die Speicherung durch sie ist nur auf
Grund eines Spezialgesetzes zuldssig, das die Modalititen der Fiihrung des Registers im einzelnen regelt.

Eine Nutzung von personenbezogenen Daten fiir Forschungszwecke kann nicht in Betracht kommen,
wenn der Forschungszweck auf andere Weise, insbesondere durch Verwendung anonymisierter Daten
erreichbar ist. Diese Einschrinkung findet sich auch in § 75 Abs. 1 Satz 2 SGB X. Die Regelung VI.6 ist
insoweit weitergehend, da unter den geannten Vorausserzungen auch die Einwilligung nicht die Verarbei-
tung personenbezogener Daten ermoglicht. V1.7 macht die weitere Ubermittiung durch Datenempfinger
von der Einwilligung des Betroffenen abhéngig. Dies entspricht der Regelung in § 15 Abs. 2 HDSG.

- Bestellung eines Datenschutzbeauftragten {VIL.) )
Nach der derzeitigen Rechtslage sind nur die dem 3. Abschnitt des BDSG unterfallenden Krankenhiuser
verpflichtet, einen Datenschutzbeaunftragien zu bestelien. Fiir dffentlich-rechtliche Krankenhiuser
erscheint ein entsprechendes Erfordernis aus den gieichen Griinden zweckmiBig,
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2.2.2

Krebsregister

Auf Grund eines Beschlusses des Landtags vom 28.11.1979 priift dic Landesregierung gegenwirtig die
Errichtung eines Krebsregisters in Hessen. Nach.dem derzeitigen Stand der Uberlegungen soll zuniichst ein
regional bsgrenztes Inzidenzregister beim Klinikum der Universitit GieBen aufgebant werden. Ziel einer
solchen Einrichtung ist es vor allem, Erkenntnisse itber die Zahl j&hriicher Nenerkrankungen an verschie-
denen Krebsformen und die Ursachen dieser Erkrankungen zu gewinnen. Zu einem spéteren Zeitpunkt
soll das Register zu einem kombinierten Inzidenz- und Nachsorgeregister erweitert werden.

Vorgesehen ist die namentliche Meldung an Krebs erkrankter Patienten an das Register, Eine personenbe-
zogene Ubermiitlung wird auch in dem vom “Bund/Linder-Arbeitskreis Krebsregister” vorgelegten
Gutachten (Bundestagsdrucksache 8/3556, Anlage I} im Hinblick auf ein exaktes “Record Linkage®,
individuelle Verlaufskontrolle ung Eliminierung von Mehrfachmeldungen des gleichen Falles fiir erfor-
derlich gebalten, In Betracht kommen ffir die Abgabe der Meldung pathologische Institute, Krankenhau-
ser und niedergelassene Arzte, wobei an eine Meldepflicht nicht gedacht ist,

Zu den damit angeschnittenen datenschutzrechtlichen Fragen habe ich im Rahmen meiner Beratungs-
kompetenz gegentiber dem Hessischen Sozialminister Stellung genommen und die Erforderlichkeit einer
spezialgesetzlichen Regelung wie folgt begriindet:

Dic Zuldssigkeit der Datesverarbeitung richtet sich nach den im Einzelfall anzuwendenden datenschutz-
rechtlichen Bestimmungen. Im Anwendungsbreich des HDSG, d.h. fiir Sffentliche Stellen (z.B. Stadtische
Krankenh#user} ist nach § 7 HDSG eine Ubermittling an das Register nur zulissig, wenn dieses Gesetz
oder eine andere Rechisvorschrifi es erlaubt oder der Beiroffene eingewilligt hat, Entsprechendes gilt nach
§ 3 BDSG fiir nichtéffentliche Stellen (z.B. private Krankenhiuser, niedergelassens Arzte),

Weder die fjbermittiungsmrschri&en des HDSG noch disjenigen des BDSG bieten eine Grundiage fiir die
f}bermittlung voi perscnenbezogenen Daten durch Krankenhiuser uad sonstige in Frage kommende
Stellen an ein Krebsregister. Was § 24 Abs. | BDSG angeht, so liegt die (bermittlung nicht im Rahmen der
Zweckbestimmung des mit dem Patienten abgeschlossenen Vertrages bzw. eines vertragsdhnlichen Ver-
trauensverhditnisses. Auch die dritte Alternative des § 24 Abs. 1 BDSG 188t keine Ubermittlung zu, Zwar
kant im Hinblick auf die vordringliche Bedeutung ciner wirksamien Krebsforschung und ~behandlung von
berechtigiem Interesse der All gemeinheit ausgegangen werden. Andererseits ist Jjedoch zu beriicksichtigen,
daf} Daten tber Krebserkrankungen zu den sensitivsten fiberhaupt gehdren. Dem Betroffenen kann durch
eine Kenntnisnahme Dritter ein nicht wieder gutzumachender Schaden entstehen, Geht man hiervon aus
und beriicksichtigt man dariiber hinaus, dafl die dritte Alternative des § 24 Abs. 1 BDSG eine eng
auszulegende Ausnzhmevorschrift darstellt, so bedeutet dies, dafB} eine I'J'bermittiung schutzwiirdige
Belange des Betroffenen beeintriichtigen wilrde,

Nichts anderes kann fitr die Auslegung der Ubermittlungsvorschriften des HDSG gelten, soweit diese im
Einzelfall anzuwenden sind (§§ 12, 13, 16 HDSG). Hinsichtlich der Beeintrichtigung schutzwiirdiger
Belange ist von den gleichen Uberlegungen auszugehen wie im Rahmen des § 24 BDSG. Weiterhin dient
eine Ubermittlung schon deshalb nicht der rechtmiBigen Auigabenerfiillung, weil sie einen Eingriff in das
Persénlichkeitsrecht des Betroffenen bedeiten wiirde.

Unzulssig ist eine Ubermittlung schlieBlich nach den Vorschriften iiber die arztliche Schweigepflicht
(Berufsordnung fiir Arzte in Hessen, Teil I § 2). Danach diirfen Daten grundsétzlich nur an andere
behandelnde Arzte weitergegeben werden {§ 2 Abs. 6 Berufsordnung). Auch fiir Forschungszwecke ist eine
Ubermittiung personsnbezogener Daten im Hinblick auf die in §2 Abs. 7 Berufsordnung vorgeschriebene
Anonymisierung nicht méglich. Die genannten Vorschriften sind vor aliem dann von Bedeutung, wenn

Daten nicht aus Dateien iibermittelt werden und die Datenschutzgesetze somit fiir die Ubermittiung nicht
anzuwenden sind.

Die Ubermittiung von Patientendaten an ein Krebsregister setzt mithin, soweit aicht im Binzelfall eine
Einwilligung des Patienten vorliegt, eine spezialgesetzliche Regelung voraus. Hiervon ging im iibrigen
auch der saarlandische Gesetzgeber aus, der mit dem Gesctz fibar das Krebsregister vom 17.1.1979 eine
cigene Rechtsgrundlage fir das dortige Register geschaffen hat. Eine derartige spezialgesetzliche Regelung
muf} insbesondere Vorschriften iber die Art der zu ithermittelnden Daten, ilwe Anonymisierung, die
Zngriffsberechtigung auf die im Register gespetcherten Daten sowie fiber Tragerschaft und Aufgabenstel-
iung des Registers enthaiten,

{mgesichts der Bedeutung ciner wirksamen Bekémpiung der Krebskrankheit stefit sich die Frage einer
Ubergangsldsung, Wenn es gelingt, Bedingungen fir die Errichtung des Krebsregisters zu schaffen, die
einen wirksamen Dateaschutz sicherstellen, so kann das Fehlen einer spezialgesetzlichen Grundlage fiir
eine kurze Ubergangszeit hingenomnien werden. Dies kommt freilich nur insoweit in Betracht, als die zu
Ubermitteinden Daten anonymisiert und ausschlieBlich zu wissenschaftlichen Zwecken genutzt werden,

]
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Dabei kann von sinem vom Institut fitr medizinische Statistik und Dokumentation der Universitit GieBien
vorgeiegteu, auf dem Prinzip der sog. “file-Trennung” basierenden “Konzept fiir den Aufbau eines
Tumorregisters fiir die Region Mittel: und Nordhessen® ansgegangen werden, das die Fithrung eines
reinen Inzidenzregisters vorsicht. Prizise festgelegt werden muf insbesondere, wer auf die in denbeiden zu
errichtenden Dateien - d.h. die Namensdatel und die verschliisselte Datei mit den medizinischen Angaben -
enthaltenen Daten Zugriff erbilt. Eine Wutzung von personenbezogenen Patientendaten - atch zu
wissenschaftlichen Zwecken - mub in jedem Fall ausgeschiossen sein, Im Interesse einer wirksamen
Aufsicht iiber das Register solite sich dieses in Sffentich rechtlicher Triigerschaft befinden.

Die Errichtung sines Nachsorgeregisters zur weiteren Behandiung von Krebskranken ist im Hinblick auf
die dann erfolgende personenbezogene Auswertung Bufiérst sensitiver Daten nach der oben dargelegten
Rechislage erst dann méglich, wenn eine spezialgesetziiche Grundlage voriiegt. Solange diese nicht
besteht, ist eine Ubermittlung von Patientendaten an ein Nachsorgeregister nur mit Einwilligung des
Betroffenen zuldssig, ' ' '

Datenhedarf ven Planung und Statistik - Implikationer des Datenschitzes
Datenzugang fir die Londespianung - die Probiematik der Rechisgrundiage

Zehn Jahre nach dem Inkeafttreten des ersten Hessischen Diatenschuizgeseizes besteht ausremhsnd Anla3,

um fiber die kiinfiige Entwicklung nachzudenken, wakrscheinlich aufiretende Kenfliktfeider zu progno-
stizieren und politische wie rechtliche Léisungen zu formulieren..

Dem dient eine Riickbesinnung auf die Motive des hessischen Gesetzgebets, zur damahgcn Zeit das erste
Datenschutzgesetz der Welt zu verabschieden. Neben der rapiden Ausdehnung der automatischen Daten-
verarbeitung war die zunehmende Informationsverarbeitungskapazitit im Rahmen eines sozialstaatlichen
Aufgabenzuwachses unmittelbarer Aniafl zu dieser Regelung. Die Verabschiedung des Datenschutzgeset-
zés siand mit anderen Worlen in einem unirenubaren Zusammenhang mit der umfassenden Konzeption
der Landesentwickiungsplanung Hessen® 80, die auf computergestiitzte Planungs- und Analysesysteme
aufbaut. Dieser offensichiliche Zusammenhang zwischen zunehiender Planungstitigkeit des Staates und
Datenschuiz ist allerdings tin Laufe der vergangenen zehin Jahre immer mehr aus dem Blickfeld geraten.

Die Schwierigkeiten, die sich heute fiir die Landcsplmmc ergeben, was den Zugang zy administrativen,
inshesondere aber statistischen Daten betrifft, haben thre Ursache in Unierlassungen des ;Geaetzgcbers, in
mangelnder Beachtung der rechtlichen Rahmenbedingunger von Planung lbarhanpt. Wenn heute der
Hessische Minister fiir Landesentwicklung, Umweltschusz, Landwirtschaft und Forsten den Grund fir
eine unzureichende Datenbasis der Landesentwicklungsplanung, etwa bei der Gemeindedatei, am Daten-
schutz festzumachen versucht; so ist dies allenfalls teilweise zutreffend. Von Anfang an muBite nimlich
jedern, der mit Landesplanung zu tun hat, klar sein, daf das Statistikgeheimnis des § 12 des Bundesstati-
stikgesetzes vor 1953 eine uniibersteigbare Bagriere [iir den Zugang zu Mikrodaten - “Einzelangaben”, wie
das Statistikgesetz formuliert - darstellt, Disse Tatsache ist bei der Noveliierung des Bundesstatistikgeset-
zes - in der Fassung von 1980 - lediglich konstruktiv verdentlicht worden. Danach sind statistische
Einzelangaben grundsitziich geheimzuhalten. Sie diirfen nur im Ausnahmefall weitergeleitet werden und
dann auch nur aufgrund einer spezielien Rechisvorschrift, in der die jeweilige Statistik angeordnet wird.
Im lateresse eines weitgehenden Schuizes des Binzelnen ist es damit nicht der Verwaltung, sondern dem
Gesetzgeber iiberlassen, bei jeder neuen Statistik eine Abwagung zwischen den Interessen der Befragten an
der Geheimhalteng ibrer Angaben und.den Wiinschen der Planer und anderer Interessenten an einer
weiteren Verwertung des gewonnenen statistischen Einzelmaterials vorzunehmen. ' :

Daher erfordert der Eingriff in die private Rechtssphiire des Einzelnen, wie er durch eine aligemeine
statistische Auskunfispflicht begriindet wird, eine Information des Auqkunf*spﬂichtiﬂen inwieweit und
zut welchem Zweck seine persénlichen und sachiichen Angaben verwertet werden. Im Interesse einer
besseren Kontrollmaglichkeit durch den Betrofferien und einer gréBeren Transparenz des statistischen
Datenflusses ist es deshalb nctwendig, daB der Xreis der Empfénger statistischer Hinzelangaben, die Art
der Angaben und ihre Verwendung in der die Statistik anordnenden Rechisvorschrift angegeben werden,
wie es auch bisher schon regeimifig in den betreffenden Einzclgesetzen geschehen ist. Im Ubrigen ist bei
der Abfassung der einzelnen Statistikgesctze daraufl zu achten, dali sie sich an den Standards der
Datenschu zgesetze orientieren, d.h, natlirlich mindestens nicht hinter deren Schutzbestimmangen

urlickbictben.

'Das Statistikgeheimnis hatte mithin von Anfang an ein grundsiizliches Datenmonopol der statistischen

Amter fiir Finzelangaben, soweit sie ans Bundesstatistiken stammen, zur Folge, Das Statistische Landes-
amt ist im Rahmen von Bundesstaiistiken tediglich befugt, Einzelangaben zua iibermitteln, die so anonymi-
siert sind, daB die Auskunftspflichtigen oder Beiroffenen nicht mehr zugeordnet werden kdnnen. Der
Gesetzgeber hat hiermit zu der bisher umstritienen Frage Stellung genommen, ob anonymisierte Mikroda-
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ten als Einzelangaben im Sinne des § 11 Abs. | Bundesstatistikgesetz geheimzuhalten sind. Diese Regelung
wiirde auch die Einrichtung sog. “public use-files" erlauben, die als 6ffentliche automatisierte statistische
Datenbank neben die klassischen Mittel der Verdffenttichung amélicher Statistiken treten kann. Fine
statistische Datenbank mit anonymisierten Einzelangaben und institutionalisierten Zugangsrechten fiir
grundsétzlich jedermann ist ein von mir seit langer angeregtes und im Ausland zum Teil diskutiertes, zum
Teil bereits cingefliliries Konzept dcslinformationszugangs, das vor allem fiir Forschung, Planung,
Politikberatung sowie praktische Politikvorbereitung von eminenter Bedeutung ist. Es wiirde in Hessen
cinen wesentlichen Schritt in Richtung auf ein gesellschaftliches Informationsgleichgewicht bedeuten,
Allerdings muB bei Anonymisierungsmalinahien immer mitbedacht werden, welches Zusatzwissen beim
Empfinger von anonymisierten Daten vorhanden ist. Diese Forderung ist in der Praxis durch das
Statistische Landesamt schwieriger zu verwirklichen als die Aggregation, d.h. die Zusammenfassung
mehrerer Einzelangaben (vgl. § 11 Abs. 6 BStatG).

Die sich aus dem Statistikgeheimnis ergebende Einschrankung des Datenzugangs fiir die Landesentwick-
lungsplanung besagt andererseits noch nichts tiber die Zuldssigkeit des Aufbaus von Planungsdatenban-
ken iberhaupt. Weil aber die “Vorratsspeicherung“ von personenbezogenen Angaben zu
unterschiedlicken Planungszwecken nach dem Hessischen Datenschutzgesetz rechtlich bedenklich ist,
habe ich schon im Sechsten Titigkeitsbericht - in meinem dort vorgelegten Musterentwurf fiir ein
Hessisches Datenschutzgesetz - eine bereichsspezifische Regelung fir planerische und statistische Daten-
barken gefordert, Immerhin enthielt ja das erste Hessische Datenschutzgesetz von 1970 diese Spezialvor-
schrift in § 5 fast gleichlautend. Die Landesregierung hat diese Planungsnorm bei der Novellierung des
Hessischen Datenschutzgesetzes als nicht erforderlich und sachdienlich gestrichen und damit die Ursache
fitr jenes Informationsdefizit sozialstaatlicher Landesentwicklungsplanung gesetzt, das mit meinem Vor-
schlag gerade verhindert werden solite. °

Die rechtliche Begritndung der Einrichtung derartiger Datenbanken mit der aligemeinen Zulissigkeits-
norm des § 11 Abs. | HGSG muf an der Unbestimmtheit des Planungszwecks und der strukturellen
Vielfiltigkeit von Planung scheitern. Die Sammlung einer unbestimmten Vielzak! von Daten zu dem
Zweck unbestimmter moglicher Auswertung ist durch die Gesetzesformel “zur Aufgabenerfiiliung erfor-
derlich” nicht gedeckt. Diese Formulierung, die vornehmlich auf die Bedingungen des Verwaltungsverfah-
rens zugeschnitten ist, wird mit anderen Worten dann zu unbestimmt und mithin verfassungsrechtlich
problematisch, wenn damit Informationssammlungen fiir noch nicht niiher definierte Aufgaben und
Zwecke legitimiert werden sollen. Der Bundesgesetzgeber hat mit gutem Grend bei der Regelung des
Sozialgeheimnisses und des Schutzes der Sozialdaten im neuen 16. Buch des Sozialgesetzbuchs die
Notwendigkeit anerkannt, die Voraussetzungen der Informationsverarbeitung fiir die Planung zu normie-
ren {vgl. § 75 SGE X).

Eine Noveliierung des HDSG wiire fiir Landesregierung und Landtag die Gelegenheit zu dokumentieren,
welchen Stelienwert sie der Datenverarbeitung, zu Planungszwecken und damit sozialstaatlicher Planung
tberhaupt, einrlumen. Allerdings wiirde eine entsprechende bereichsspezifische Norm im HDSG noch
keine Legitimation fiir eine Ubermiitlung von Einzelangaben aus Datenbesténden der Bundesstatistik, die
sich beim Hessischen Statistischen Landesamt befinden, an andere Behérden bedeuten. Diese kann nur
durch spezifizierte Regelungen in statistischen Bundesgesctzen geschaffen werden (vgl. §11 Abs, 3 Bundes-
statistikgesetz). Dabei geht es im Grunde darum, die notwendige rechtliche und funktionale Bestimmung
des Verhiltnisses von Planungs- und statistischen Informationssystemen vorzunehmen.

Funktionswandel der Statistik, Iﬁfﬁrmatiﬁnsgleichgewiciat und die Notwendigkeit einer bereichsspezifischen
Regelung

Durch die Diskussion um den Datenzugang staatlicher Planung zu statistischer Information wird auch die
verdwrderte Funktion der amilichen Statistik sichtbar. War diese traditionell retrospektiv ausgerichtet,
fithrte sie mehr oder weniger ein Schattendasein in der Ecke der fiskalischen Hilfsmittei der dffentlichen
Verwaltung mit der Aufgabe, volizogene Entscheidungen zu rechtfertigen oder zu kritisieren und zukiinf-
tige Steuereinnahmen zu schiitzen, bietet die heutige amtliche Statistik in ihrer Komplexitit ein v&llig
anderes Bild, chne daB Qrganisation uad Rechtsgrundlage sich geindert hitten.

Der Aufbau statistischer Datenbanken schreitet voran; das Bundesstaiistikgesetz schréibt die Einrichtung
und Fithrung der “Allgemeinen Statistischen Datenbank des Bundes® vor {§ 3 Abs. | Ziff, 8}, Der Binsatz
der automatischen Datenverarbeitung aktualisiert die amtliche Statistik und macht sie zu einer gitltigen,
jederzeit mit den Datenbestinden aller Einzelstatistiken verkniipfbaren Datenbasis, die wiederum jeder-
zeit verfiighar st und nach verschicdensten Gesichtspunkten susgewertet werden kann, Die Segmentie-
rung einzelner Bundes- und Landesstatistiken, wie sie sich noch in den Statistikgesetzen oder anderen
Rechtsvorschriften im Sinne von thematisch und gegenstiindlich getrennten Erhebungsprogrammen

darsteilt, wird in einem universelien Datenbankkonzept tendenziell aufgehoben; der Datenbestand wird
“multifunktional®,
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Aktualitsit, Verftigbarkeit und Validitat der Daten lassen die amtliche Statistik immer attraktiver werden
flir Informaiionsbegehren staatlicher Planung und wissenschafilicher E*mmhimg Der Einsatz der ADV
macht im Gegensatz zur “handverlesénen Statistik das Mikrodatum, die statistische Einzelangabe
iiberhaupt erst nutzbar, Die Forschungsmethoden der Sekundéranalyse. und der mikroanalytischen
Simulation finden hier eine methodische aufbereitete Datenbasis, die in Art und Umfang einzigartig ist.

Um so bedeutsamer ist angesichts dieser Entwickiung die Feststeliung, daf es der Verarbeitung personen-
bezogener Daten durch das Statistische Landesamt, soweit sie nicht durch eine gesetzlich angeordnete
Bundesstatistik legitimisrt ist, d.h. also fitr die Erstellung von Landesstatisiiken, an einer gcs‘-tzlichen
Grundlage fehlt. Die allgemeine Norm des § 11 Abs. 1 HDSG mit der Zuléssigkeitsvoraussetzung “zur
Aufgabenerfitllung erforderlich” wird der Bedeuitmg und der gewandelten Funktion der amtlichen
Statistik auf Landesebetie kaum gerechi, Dieser Funktionswande! - Statistik als Institution fir Biirgerin-
formation - erfordert ein Gesetz, das eine Rechtsgrundlage fiir die Vﬂdrbemngpersoneﬂbemganedeten
schafft und Zugangsrechte fiir grundsétzlich jedermann - im Rahmen der notwendigen Ge heimhaltung -
statuisrt, Ansonsten ist nicht auszuschiieflen, daf ae..fgrund der gesteigerten [ unktm‘isfahigkelt der
amtlichen Statistik durch automatische Datenverarbeitung ein Informationsmonopol der Landesexeku-
tive entstehit, das zu Lasten des Parlaments und der kommunalen Gebletskdrperschaften geht. Ein
Landesstatistikgesetz, das Datenschutz und Informationsfreiheit gleichzeitiy gewihileistet, kdnnte jenen
Zusammenhang wieder herstellen, den der hessische Gesstzgeber von 1870 bel der Verabschiedung des
ersten HDSG noch mithedacht Hat. Jede Politik zur Verbesserung des Datenschuizes muf} - so die
Konsequenz - gleichzeitig als aktive Informationspolitik definiert werden,

Datenschuiz uad aléernative Formen der Erheobung filr statistische Twecke - das Reispiel “Mikrozensus”

Datenschutz probiematisiert nichi nur die Auswertung, sondamn bereits bestimmie Formen der Erhebung
statistischer Information, Die gesetziich angeordnete jihrliche “Mikrozensus“-Befragung stellt die wohl

“intimste” Erhebung statistischer A‘igaben beim Biirger dar. Demenisprechend zahlreich sind die
Beschwerden von Betroffenen, die eine Verletzung ihrer Privatsphire riigen. Immerhin weigerte sich im
Jahr 1979 etwa ein Zehntel der ca, 22.000 befragien Haushalte in Hessen, dem vom Hessischen Statisti-
schen Landesamt beaufiragten Inferviewer die Fragen zum Mikrozensus zu beantworten. Ungefahr 120
Haushalte haben auch nach Belehrung des Statistischen Landesamtes Ober die gesetzliche Auskunfis-
pflicht oder sogar schirifiliche Bitten die ;:thebungsbagen unbeantworte; gelassen; meht einmal die
Androhung von Bufigeldverfabren konnie ihre Auskunfisbereitschaft erhéhen.

Die mit der Auskunftspilicht verbundene BuBgeldandrohung versidrke vielmehr die Angste und Befitrch-
tungen jener Biirger, die dieser duberst “peinlichen” Befragung ohnehin skeptisch gegenitberstehen, Diesé
Befiirchtungen sind anch keineswegs 5o unbegrindet, wie dies von den Statistikimtern immer wiedet

. unter stindigem Hinweis auf das Statistikgeheimnis beteucrt wird: Immerhin werden Name und Anschrift

auf den Frhebungsbégen erfaBt; diese werden drei Jahre lang aufbewahrt. Auch wenn der Name nur zur
Rilckiaufkontrolle erforderlich ist und nicht auf automatischien Datentrigern zur weiteren Verwendung
gespeichert wird, muB der kritische Beobachter fragen, ob nicht Alternativen zu dieser Methode der
Repriisentativstatistik bestehen, Erfahrungen aus anderen westlichen Industriestaaten mit vergleichbarer
Gesellschafis- und Wirtschafissiruktur beweisen dies. An einem ¢rsten von mir angeregten informellen
Expertengespriich, das demnichst in anderem Rahiren forigesetzt werden soil, nahmen Vertreter ausiin-
discher Statistikdmter, Wissenschafiler und Statistiker qus Behérden (u.a. der Prisident des Hessischen
Statistischen Landesanits) teil, im in aller Offenheit fiber Perspektive'i des Datengchutzes in der amtlichen
Statistik zu diskutieren. im Rahmen dicses Gesprachs wurde auf Losungswege hngewncsen die mir auch
im Hinblick auf den Mikrozensus plausibel und wiinschenswert erscheinen,

Die Bundesrepublik Deutschland ist der einzige Staat it der weszhchen Welt, der bel siner Reprisentativ-
statistik die Auskunftspiticht des Birgers mit einer Strafsankrion verbindet; bis auf Kanada hili man in
anderen Lindern selbst die Auskunftspflicht ais solche fiir entbehrlich. An die Stelie der Strafdrohung tritt
dort die Aufkidrang der Offentlichkeit itber Sinn und Zweck der Statistik, um die Auskunfisbereitschaft
der Bevélkerung zu errcichen. ich wiirde es begriiBen, wenn in diesern Sinne die Landesregierung das .
Hessische Statistische Landesamt beaufiragte, die Betroffenen in einer umfassenden Kampagne dber
Zweck und Notwendigkeit des Mikrozensus zu informieven und zugleich zu erkiiren, dad auf die
Einleitung von Ordnungswidrigkeitsverfahren verzichtet wird, Alle Experten progunostizieren nach Erfah-
runges in Schweden und Kanada eine erhhte Teilnghmebersitschaft der Beviikerung, validere Ergeb-
nisse und damit bessere und solidere Grundiagen fiir Planungen und Entscheidungen der Exekutive. Ein
solckes Aktionsprogramm kénnie zugleich Erkenntnisse fiir zukiinftige Regelungen der Auskunftsver-
pflichtung in statistischen Gesetzen vermitteln, :
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Noch cinmal: Ein gesicherter Zusammenhang besteht zwischen Auskunftsbereitschaft, Aufklirung des
Betroffenen und Statistikgeheimnis; Sanktionen dagegen sind aus der Sicht des Datenschutzes hochst
bedenklich, um Informationen vom Biirger iiber sich zo erzwingen, fithren vielmehr potentiell zu falscher
Information der Regierung und der Offentlichkeit,

Angesichts der Moglichkeiten der Informationstechnologie und der verfeinerten Methodik von Repriisen-
tativerhebungen habe ich angesichts der neueren Rechissprechung des Bundesverfassungsgerichts zum
allgemeinen Persénlichkeitsrecht seit dem “Mikrozensusurteii* und den gesetzlichen Entwickiungen im
Bereich des Datenschutzes Zweifel, ob die Durchfiihrung der Mikrozensus-Statistik in ihrer heutigen
Form einer verfassungsgerichtlichen Uberpriffung noch standhalten wiirde, \

Datenverarbeitung durch den Verfassungsschutz - Notwendigkeit und Grundsitze
einer gesetzlichen Regelung

Die Aufgabe des Verfassungsschutzes besteht nach § 3 Abs. I des Gesetzes tiber die Zusammenarbeit des
Bundes und der Linder in Angélegenheiten des Verfassungsschutzes -BVerfSchG- vom 27. September
1950i.d.F, vom 7.8.1972 in der “Sammliung und Auswertung von Auskiinften, Nachrichten ungd sonstigen
Unterlagen® iiber verfassungsfeindliche Bestrebungen {Ziff. 1), sicherheitsgefihrdende und geheimdienst-
fiche Tihtigkeiten fiir eine fremde Macht (Ziff, 2) bzw. der Gefihrdung auswértiger Belange der Bundesre-
publik Deutschland durch Anwendung von Gewalt (Ziff. 3). Dariiber hinaus wirken die Amter Fiir
Verfassungsschutz in bestimmten Fillen bei der Uberpriifung von Personen mit, die zu geheimhaltungsbe-
diirftigen Informationen Zugang haben oder an sicherheitsempfindlichen Stellen beschiftigt sind oder
werden sollen, § 3 Abs.2 Ziff. I, 2 BVerfSchG. SchlieBiich sind ihnen Aufgaben bei der technischen
Sicherung bestimmter Anlagen iibertragen, § 3 Abs. 2 Ziff. 3. Im Bundesgesetz wird auch die Aufgabe der
Verfassungsschutzbehdrden der Linder im einzelnen festgelegt. Daher fehit im Gesetz tiber die Errichtung
eines Landesamtes fiir Verfassungsschutz vom .19, Juli 195} (GVBL I S. 43 -HessVerfSchG-) eine
ausdriickliche Aufgabenbeschreibung fiir das Landesamt flir Verfassungsschutz, Eine Novellierung aller-
dings solite sich nicht mit diesem pauschalen Hinweis begniigen, sondern die Aufgabenzuweisung zur
Klarstellung in die Gesetzesformuliernng mit einbeziehen.

Die Novellierung der Verfassungsschutzgesetze - insoweit ist auch das Bundesverfassungsschutzgesetz
betroffen - ist aber vor allem aus einem anderen Grund notwendig: Die Aunfgdbe des Verfassungsschiutzes
bedingt in erheblichem Umifang die Vi erarbeitung personenbezogener Daten. Beide Gesetze enthalten aber
weder eine ausreichende Befugnisnorm - d.h. eine Rechtsvorschrift, die die Zuléssigkeit einer Verarbeitung
personenbezogener Daten begriindet - noch sonstige Datenschutzbestimmungen, § 3 Abs, 3 8. 1
BVerfSchG spricht zwar gegeniiber den VerfassungsschutzbehSrden dus Verbot aus, polizeiliche Befug-
nisse oder Kontrollbefugnisse auszuiiben -dem entspricht § 2 HessVerfSchG. Weiterhin tibertrigt § 3 Abs,
3 8. 2 BVerfSchG den Verfassungsschutzbeharden die Befugnis, zur Erfiillung ihrer Aufgaben “nachrich-
tendienstliche Mittel anzuwenden*. Eine entsprechende Vorschrift im Hess VerfSch fehlt hingegen. Aber
auch eine avsdriickliche Zuweisung dieses Inhalts kann nicht als ausreichende Rechtsgrundlage fiir dis
Verarbeitung personenbezogener Daten angesehen werden. Dafiir wiire baw. ist sie zu unbestimmt.
Ebensowenig folgt aus der Aufgabenbeschreibung, welche Befugnisse den Verfassungsschutzdmtern im
einzelnen zustehen. So kénnten die Aufgaben durch eine Vielzah! hichst unterschiedlicher Befugnisse
wahrgenommen werden, Aus diesem Grund kann die fehlende bereichsspezifische Norm iiber die Daten-
verarbeitung auch nicht durch einen Riickgriff auf die Regelungen der §§ 9 Abs. | BDXSG bzw. 1 Abs. |
HDSG ersetzt werden, nach denen das Speichern und das Vetindern personenbezogener Daten zuléssig
ist, “wenn es zur rechtmiBigen Erfilllung der in der Zustindigkeit der speichernden Stellan liegenden
Aufgaben erforderlich ist“, '

Die Befugnisnorm cines Verfassungsschotzgesetzes muB vielmehr konkret festlegen, unter welchen Vor-
aussetzungen Daten erhoben, gespeichert und verindert werden diirfen, wem und 7u welchem Zweck die
Verfassungsschutzbehdrden diese Daten iibermitteln dirfen, von wem ihnes Daten {ibermittelt werden
und wann diese Daten zu berichtigen bzw. zu laschen sind,

Im einzeinen muf die Novellierung insbesondere folgenden Gesichtspunkten Rechnung tragen:

~ Soweit die Verfassungsschutzbehérden zur Erfilllung ibrer Aufgaben Informationen sammeln, werden
diese - von Ausnahmen abgesehen - personenbezogene Daten enthaiten, Die Befugnisnorm hat deshalb
die damit verbundene Datenverarbeitung aligemein in der Terminologie des Datenschutzes zu regeln,
d.h., insbesondere unter Verwendung der Begriffe des “Speicherns*, “Ubermittelns®, “Berichtigens* und

Loschens®. Nur auf diesermn Wege ist es méglich, das bereits entwickelte Rechtssystem des Datenschut-
zes zur Anwendung zu bringen und dem Biirger cine weitgehende Sicherung seiner Rechte zu gewihren.
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- Soweit der Begriff des “nachrichtendienstlichen Mittels“ chne eine Konkretisierung der einzeinen
Methoden in die Befugnisnorm aufgenommen wird, bedarf es einer Eingrenzung sowoh! hinsichtiich
des Grundes fiir ein Titigwerden {therhaupt als auch hinsichtlich der Wahi der Mittel. “Nachrichten-
dienstliche Mittel*, die iiber das offene Sammetn von Informationen hinausgehen, soliten nicht zur
Erfiillung von Mitwirkungsfunktionen, insbesondere bei der Personentiberpriifung herangezogen wer-
den, sondern sich auf den Bereich der originiren Aufgaben der Verfassungsschutzbehodrden im Sinne
des § 3 Abs. | BVerfSch(G beschrinken. Sie sciiten nur dann zom Einsatz kommen, wenn tatsichliche
Anbhaltspunkte fiir den Verdacht verfassungsfeindlicher Bestrebungen oder Tatigkeiten vorliegen. Die
Anwendung und dic Auswahl des jeweiligen Mittels ist an das verfassungsrechtlich begrtindete Verhiilt-
nismaBigkeiisprinzip zu kntipfen. Zu pritfen ist, ob nicht im gleichen Sinne wie nach § 5 Abs. 5 des
Gesetzes zur Beschriinkung des Brief-, Post-und Fernimeldegeheimnisses vom 19, Juli 1975 (BGBL LS. -
1921} dem Betroffenen nach Abschluff einer Mafnahme der Vorgang mitruteilen ist, wenn eine
Gefihrdung des Zwecks des Eingriffs ausgeschlossen werden kann (so auch §4 Abs. 2 a.E. des Entwurfs
eines Gesetzes zur Anderung des Gesetzes {iber den Verfassungsschutz im Lande Bremien - Antrag der
Fraktion der SPD, Landtagsdrucksache 10/367 vom 13.11.1980).

- Die Verarbeitung der personenbezogenen Daten von Minderjihrigen bedarf einer besonderen Rege-
lung. Dabei ist im einzelnen festzulegen, welche verfassungsfeindliche Tatigkeit oder Bestrebung zu
einer Speicherung fihren kann. Auch die Frage, ob nicht gespeicherte Daten {iber diesen Personenkreis
kiirzeren Loschungsfristen unterliegen kdnnen, ist zu pritfen.

- FEin besonderes Problem ist die Frage der Léschungsfrist. DIE intensiven Dlskussmnen fiber eine
aligemeine Festlegung ven Loschungsfristen ftir die Speicherung personenbezogener Daten im Bereich
der Polizei, wie sie im Arbeitskreis 1] der Innenministerkonferenz und in der “ Arbeiisgruppe Daten-
schutz® der Konferenz der Landesbeauftragten und des Bundesbeauftragten flir den Datenschutz
stattgefunden haben, zeigen die erhebliche Bedeutung, die der Festlegung einer Loschungsfrist gerade
im Bereich der Sicherheitsbehérden zukomme. Hierbei geht es nicht um das Problem der Lischung
unrichtiger oder unzulissigerweise gespeicherter Daten, sondern von solchen, die zur Aufgabenerfii-
lung nicht mehr erforderlich sind (vgl, 8§ 19 Abs. 3 HDSG, 14 Abs. 3 BDSG). Der Einwand, solche .
Ldschungsfristen kénnten nicht genereli bestimmt werden, éberzeugt nicht. Wie schon bei der Neufor-
muliering der Bestimmungen @iber die kriminalpolizeilichen personenbezogenen Sammlungen (KpS)
kann auch hier, wenn nicht eine Léschungsfrist, so doch eine Uberpriifungsfrist festgelegt werden.
Nach Ablauf dieser Uberpriifungsfrist - die dem Erfahrungswert der im Normalfall notwendigen

" Registrierungsdauer entspricht - muf tiber die Léschung entschieden werden. Ist die Datenspeicherung
zur rechtmiiBigen Aufgabenerfillung nicht mehr erforderlich, sind die Daten zu I5schen, anderenfalls
ist fiir diesen Fail eine neue Priiffrist festzulegen. -

- Die Ubermittlung personenbezogener Daten von anderen Behdrden an die Verfassungsschutzbehde-
den ist ngher zu regeln. Das Auskunfisrecht der Verfassungsschutzimter ist dabei einzugrenzen durch
ihre Aufgabensiellung, entcegemtehcnde geseizliche Vorschriften und den Grundsatz der Erforderllch-
keit. :

- Die Ubermittlung von Daten durch die Verfassungsschutzamter an andere ffentliche Steflen bedarf
ebenfalls einer cingehienden Regelung. Es reicht nicht aus, daB eine Ubermittlung zur Erfiiliung der
Aufgabe der Verfassungsschutzbehérde oder einer anderen staatlichen Steile erforderlich: ist. Sie muf}
auch verhiltnismiflig sein, gemessen an den Rechten des betroffenen Bilrgers. |

Insbesondere ist festzulegen, unter welchen Voraussetzungen an die Straiverfolgungsbehérden iiber-
mittelt werden darf. Der Grundsatz der Trennung von Polizei und Verfassungsschutz mufl auch hier zu
einer Einschrinkung der Ubermittlung fithren. Dabet ist die Art der Tat ein gewichtiger Grund der
Differenzierung (§ 6 Abs, 2 Zi¥ | des zitierten “Bremer Entwurfs” kniipft beispielsweise an § 7 Abs. 3
des Gesetzes zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses an, Danach ditrfen
Erkenninisse, die aus Mafnahmen der Briefs, Post- und Fernmeldetiberwachung gewonnen werden,
nur zur Erforschung und Verfolgung bestimmter schwerwiegender Delikte verwertet werden). Weiter-
hin sollte die Dateniibermittlung durch die Verfassungsschutzbehdrden an private Dritte wie z.B, im
Staatsanftrag titige Unternehmen nur znl4ssig sein, soweit dies zur Wahrnehmung der Aufgaben des
Verfassungsschutzes unertiBiich ist. Wirken die Amter nach § 3 Abs. 2 BVerfSchG beider Uberpriifung
von Personen mif, diitfen zudem nur die Ergebnisse der. Uberpriifung miigeteilt werden,

- Die Ubermittiung von Daten aus dem Bereich der Yerfassuhgsschutzéimt_er nach auBen solite aus-
schlieliich {iher die zustindige Aulsichitsbehérde, den Minister des Innern, erfolgen. Dadurch wiire ein
Amtshilfeverkehr unmittelbar mit den Verfassungsschutzbehdrden ausgeschlossen. Diese Regelung



30

Hessischer Landtag - 9. Wahlperiode - Drucksache $/4032

3.1

311

wiirde der starken Beeintriichtigung Rechnung tragen, die fiir den Betroffenen in der Ubermittiung
seiner im Bereich des Verfassungsschutzes pespeicherten Daten an andere Stelien liegen kann. Sie
wiirde andererseits die Verwendung dieser Angaben unmittelbar in die parlamentarische Verantwor-
tung des Innenministers riicken.

- Fiir beide Richtungen der Ubermittlung ergibt sich die Notwendigkeit einer klaren Trennung der
Informationssysteme der Polizei einerseits und der Verfassungsschutzéimter andererseits. Eine allge-
meine Zugriffsberechtigung auf Datenbestéinde des jeweils anderen darf es nicht geben, Informationen
diirfen nur im Eingelfall nach Priifung der Brfordetlichkeit zur Aufgabenerfillung des Landesamtes fiir
Verfassungsschutz von diesem und an dieses weitergegeben werden, Der Bundesminister des Innern hat
den von seiten der Datenschutzbeauftragten vielfach gefiuBerten Bedenken Rechnung getragen und die
Zugriffsberechtigung des Bundesamtes fiir Verfassungsschutz auf den Fahndungsbestund von INPOL
und auf den Teilbereich Terrorismus in dem Informationssystem PIOS des Bundeskriminalamtes
eingestellt. :

- Die gebotene Novellierung mul sich mit den Rechten der Betroffenen befassen. Eine generelle, fiir die
Sicherheitshehérden vorgesehiene Ausnahme von der Auskunfispflicht gegeniiber dem Biirger (§ 18
Abs. 2 HDSQ) ist - wie ich bereits in meinem letzten Titigkeitsbericht dargelegt habe - nicht gerechtfer-
tigt. Aueh im Bereich der Verfassungsschutzbehérden konnte in einer groBen Zah! von Fallen dem
anfragenden Biirger mitgeteilt werden, dal er dort nicht gespeichert ist, ohne daB dadurch die Arbeit
des Verfassungsschutzes gefihrdet wiirde. Die Auskunfisregelun g - von der zuch die Geltendmachung
weiterer dem Blirger zustchender Rechte wie Berichtigung, Sperrung und Lschung abhingt - sollte
dhnlich wie in den KpS-Richtlinien in der Weise getroffen werden, daB die Behdrde in Jedem Einzelfall
abwigen mulb, ob ihr Interesse an einer Geheimhaltung der Daten das Auskunftsinteresse des Biirgers
tiberwiegt, Nur wene dies der Fall ist, kann die Auskunft verweigert werden, anderenfalls ist siezu
erteilen. Schlieflich ist dem Birger ein Rechtsanspruch auf Berichtigung unrichtiger Daten und
Loschung unzullissig gespeicherter oder zur Aufgabenerfitllung nicht mehr erforderlicher Daten
einzurdumen. '

Kensequenzen der Bundesgesetzgebung

Das Melderechtsrabmengesetz und die Novellicrung des Landesmelderechts

Am 23. August 1980 trat das Melderechtsrahmengesetz (MRRG) in Kraft (Bundesgesetzblatt 1 8. 1429),
Nach fast zehnjihrigen Vorarbeiten gelang es damit, dem Einwohnerwesen eine gesetzliche Grundlage zu

verschaffen, in der die Forderung nach cinem wirksamen, bereichsspezifischen Datenschutz weitgehend
berticksichtigt wird. Die Linder sind nun aufgefordert, innerhalb von zwei Jahren nach Inkrafttreten des

Gesetzes ihr Melderecht dem MRRG anzupassen und innerhalb des vorgegebenen Rahmens eigene
Meldegesetze zu verabschieden,

Riickblick

Das Melderecht des 19. Jahrhunderts bis hin zu der Reichsmeldeordnung vom [3.1.1938 (Reichsgesctz-
blatt 1 S. 13) verstand sich weitgehend als Sicherheitsrecht, d.h. als MaBnahme gegen Gefahren, die der
Aligemeinheit drohen und als Mittel zur Bekdmpfung von Straftaten. Noch die Lindergesetze der Jahre
194% und 1950 ibernahmen die Reichsmeldeordnung fast wirtlich. Nur die spezifisch nationalsozialistisch
becinfluBiten Normen wurden gestrichen. Die Durchfithrungsvorschriften zur Meldeordnung hatten in der
Zeit des Nationalsozialismus mit der Erfassung von immer mehr Daten zu einer ungeahnten Ausweitung
der Datenerfassung und -verarbeitung mit dem Ziel einer moglichst lickenlosen Dberwachun g der Biirger
gefiibrt. Mit nur geringfiigigen Korrekturen wurde das Prinzip ¢ines mdglichst umfassenden Informa-
tionssystems auch in dem Musterentwurf und den auf diesen folgenden Landermsldegesetzen der Jahre
1959/60 beibehalten. Das Ziel lautete; Vom Einwohnermeldewesen zum Einwolnerwesen, Die Funktion
des Melderegisters als Grunddatei, aus der unter anderem an Personenstands-, Pafi-u. Personalausweis-,
Staatsangehorigkeits-, Wehr-, Auslinder-, Gesundheits- und Justizbehdrden regeimiifig tibermittelt
wird, begriindete ein groBes Bediirfnis nach einer méglichst umfangreichen Datenerfassung. Die klassi-
sche polizeirechtliche Funktion des Meldewesens trat damit zwar in den Hintergrund. Dic Binbezichung
des Meldewesens in ein umfassend gedachtes Verwaltungsinformationssystem bewahrte jedoch die alten
Strukturen vor einer grundiegenden Verdnderung. Es war nur folgerichtig, daB der Bundestag in seinen
Entwiirfen zu einem Bundesmeldegesetz in der 6. und 7. Wahlperiode (Bundestagsdrucksache VI/2654
bzw. 7/1059) den Ausbau eines verwaltungsinternen Datenverbunds vor allem an den durch die Entwick-
tung der elektronischen Datenverarbeitung entstandenen Mdoglichkeiten mal und ein entsprechendes
System auch anstrebte. Die in den Entwiirfen vorgeschene Einfiihrung eines einkeitlichen Personenkenn-
zeichens fiir jeden Biirger versprach zwar eine qualitativ wesentliche Verbesserung bei der Verarbeitung
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der Einwohnerdaten aws der Sicht der Verwaitung. Gleichzeitig standen diesem Vorschlag zu Recht
erhebliche datenschutzrechtliche Bedenken entgegen. Wenn auch nicht beabsichtigt, so wiire mit der
Realisierung dieses Vorschlags cin wesentlicher Schritt in Richtung auf den in seinen personlichen
LebensaunBerungen weitgehend kontrollierbaren “glisernen Menschen vollzogen worden. Bs ist dem’

- EinfluB der mit dem Datenschutz befaften Stellen, nicht zuletzt dem Hessischen Datenschutzbeauftrag-
- ten, gelungen, in einer Vielzahl von Stellungnahmen den Bundestag zu einer Revision dieser Ziclsetzung zu

bewegen und auf das Personenkennzeicher als einheitlichen Ordnungsbegriff im Meldewesen zu verzich-
teti. ' ' :

Der in der 8. Legisiaturperiode des Bundestags neu eingereichte Entwurf brachte eine fiir den Datenschutz
bedeutsame Tendenzwende, Das Inkraftreten des Bundesdatenschutzgesetzes am 1.1,1978 zeigte insofern
deutliche Auswirkungen. Das Einwohnermeldewesen wurde nun vor allem als Aufgabe des bereichsspezi-
fischen Dratenschutzes verstanden, hinter der die Funktion als Verwaltungsinformatichssystem zuriickzu-
treten hatte. Der Hessische Datenschutzbeauftragte beteiligte sich i den verschiedenen Phasen des
Gesetzgebungsverfahrens an der Ausarbeitung einer méglichst datenschutzfreundiichen Ldsung.

_ Nachdriicklich zu‘begrﬁﬁen ist die Ankﬁndiguﬁg der Landesregierong, im Laufe des Jahres 1981 einen

Gesetzentwurf fitr ¢in Landesmeldegesetz beim Landtag einzubringen,

Ni}twendige Uberlegungen aus der Sicht des Datenschietzes

- Umfang der Speicherung von Daten

§ 2 Abs: 1 MRRG sieht einen Katalog von Daten vor, die im Meldregister zur Erfitllung des Melde-
zwecks gespeichert werden diirfen. Es fallt-auf, daB fiir den dem Wortlaut nach identischien Melde-
zweck, némlich fiir die Identitétsfeststellung und den Wohnungsnachweis nach § 2 Abs. 1 neunzehn
Datenarten, nach § 10 Abs. § MRRG zber offensichilich ein verminderter Datensatz fiir erforderlich
gehalten wird, Nach letzterer Vorschrift hat der Landesgssetzgeber dic Aufsabe, den Datensatz
festzulegen, der nach dem Wegfall der Meldepflicht etwa durch Wegzug oder Tod eines Einwohners
weiter erforderlich bleibt. Diese Ermichtigung hat nur einen Sinn, wenn im Unterschied zu dem nach §
2 Abs. | bzw. der Parallelvorschrift in dem jeweiligen Landesgesetz zu speichernden Satz sich der Satz
nach § 10 Abs. 5 MRRG auf die effektiv zur Erfiilung des genanaten Meldezwecks erforderlichen
Daten reduziert. Demnach gibt § 2 Abs. 1 nur den Maximalsatz der zur Erfillung des Meldezweckes
vorgesehenen Datenarten an. Er kann bei der Konzipierung der Landemeldegesetze singeschrinkt
werden, chne dal} dies die Erfiillung des Meldezwecks beeintrichtigen wiirde.

Der Charakter des Bundesgesetzes als Rahmennorm verpflichtet somit zu einer Uberpriifung der
Frage, ob alle diese Daten zur Erfiillung des Meldezwecks notwendag sind oder ob nicht schon ein
geringerer Datensatz hierfilr avsreicht.

- Umfang der Speicherung von Daten fiir die Erfiillung von Aufgaben der Linder

Nach dem. Wortlaut von § 2 Abs. 3 kann durch Landesgesetz ohne erkennbare Einschrinkung
bestimmt werden, dal fiir die Erfiillung von Aufgaben der Linder weiters Daten gespeichert werden
ditrfen. Diese Auslegung widerspriiche jedoch der Konzeption des Melderechtsrahmengesetzes, Dem- .
nach dient das Melderegister in erster Linie und vor allem dem genannten Meldezweck. Wenn es
dariiber hinaus zur Erfillung auch anderer 6ffentlicher Aufgaben herangezogen wird, so kann dies nur,
in engen Grenzen geschehen. So wurde bei der Konzipierung des § 2 Abs. 2 MRRG, der die Speicherung
fur die Erfullung von Aufgaben des Bundes im einzelnen regelt, eine in zweifacher Hinsicht restriktive
Regelung getroffen. Zum einen werden dort nur die traditionelfen Aufgaben genannt; bei denen die
Meldebehorde Unterstiitzungsfunktionen zugunsten anderer Behdrden wahrnimmt, Diese sind die
Erstellung der Wahlregister zum Bundestag und Europiischen Parlament, dic Ausstellung von Lohn-
steuerkarten, die Mitwirkung im Ausweiswesen sowie in der Welr- oder Zivildienstiiberwachung. In
allen diesen Bereichen hat sich der Bundesgesetzgeber auf den absclut notwendigen Datensatz be-
schrinkt. Dies kommt darin zum Ausdruck, daB fiir den Fall von WaklausschluBgriinden, PaBversa-
gungsgriinden, Anordnungen nach § 2 Abs. 2 Personalausweisgesctz sowie die Wehr- oder
Zivildienstitberwachung jeweils nur die Tatsache an sich gespeichert werden darf, nicht aber die
Griinde. Damit wird die Entscheidung des Gesetzgebers deutlich, cine Datenspeicherung auBerhalb des
Meldezwecks so eng wie moglich zu halten. Eine Speicherung von Daten fiir die Erfiillung von
Aunfgaben der Linder wird sich an diesem Grundsatz ausrichten miissen. Der Meldezweck nach § 1
Abs. 1 Hifit nur eine Speicherung von Daten zu, die auch in einem engen Bezug zu den Aufgaben der
Meldebeharden stehen. Auch die traditioneli von diesen wahrgenommene Vi erarbeitung personenbezo-
gener Daten zur Erfillung von Aufgaben der Linder mull daraufhin iiberprﬁft werden, ob sie der
Entscheidung des Rahmengesetzes fiir ein Einwohnermeldewesen Lﬁd gegen ein umfassendes Einwoh-
nermrormauonssystem gerecht wird.
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Soweit es den Lindern itberlassen bleibt, festzulegen, welche Aﬁgaben zum Nachweis der thhtlgl\mt
der erhobenen Daten im Melderegister zu spelchern sind, sollten sie dieselbe restrlktwe Haltung

- ginnehmen,

Sicherstellung der Zweckbindung der Daten

Die Zweckbindung der Daten soll sicherstellen, daB cher der eben genannten Datensétze nur im
Rahmen seines Zwecks und getrennt von den anderen gespeichert und verarbeitet wird. Die Regelungin
§ 3 Satz 3 sieht vor, daB die fiir Bundes- oder Landeszwecke gespeicherten Daten nur insoweit mit den

“eigentlichen Meldedaten verarbeitet werden diirfen, “als dies zur rechtmaBigen Erfiillung der jeweiligen

Aufgabe erforderlich ist”. Das Landesrecht wird im einzelnen festzulegen haben, welche der nach § 2
Abs. 2 gespeicherten Daten in Verbindung mit den nach § 2 Abs, 1 und nach § 2 Abs. 3 gespeicherten
Daten gemeinsam verarbeitet werden diiefen. In diesem Zusammenhang ist zu fordern, da die nach § 2
Abs. 3 zu speichernden Daten einer genau definierten Landesaufgabe zugeordnet werden.

Dratenerhebung bei der An- oder Abmeldung

Keineswegs alle der erwiihnten Daten miissen bei der An- oder Abmeldung eines Binwohners iiber die
dabei verwendeten Formulare erhoben werden, § 4 Abs. 1. Die Biirgerfreundlichkeit des Formulars
wird hierbei nicht unbedingt daran zu messen sein, wie kurz es ist und wieviel Zeit den Bilrger das
Ausfiilien kostet. Ein wesentliches Anliegen ist auch die Richtigkeit der gespeicherten Daten. Hierbei ist
zu beriicksichtigen, daf ein einen gréBeren Datensatz erhebendes Formular ein Mehr an Datenschutz
bedeuten kzan. Auf diese Weise kann die Behorde leichter und ohne den Umweg fiber cine vom Blirger
erst auf anderen Wegen festzustellende Fehiverarbeitung den gespeicherten Datensatz kontrollieren,
Meldegeheimnis

Nicht zuletzt aufgrund der dezidierten Stellun gnahme des Hessischen Datenschutzbeauftragten hat der
Gesetzgeber in § 5 das “Meldegeheimnis™ eingefiihrt, das sich direkt an die Bediensteten der Meldebe-
hérden, aber auch an etwaige in cinem privatrechtlichen Auftragsverhilinis die Daten der Meldeba-
horde verarbeitenden Personen wendet. Thnen und auch dem betroffenen Biirger wird durch diese
Norm verdeutlicht, daf das Meldegesetz dem bereichsspezifischen Datenschutz zuzuordnen ist. Dem
Landesrecht obliegt es, das Nihere fiber Zeitpunkt und Form der Verpflichtung auf das Meldegeheim-
nis zu regeln. Dies sollte in Anlehnung an die bereits vorhandenen Vorschriften etwa zurn Hessischen
Datenschutzgesetz geschehen. Wichtig ist, dal in diesem Zusammenhang auch bestimmt wird, mit
welchen Sanktionen VerstoBen gegen das Meldegeheimnis zu begegnen ist,

Verfahren der Weiterverwendung nicht mehr zur Aufgabenerfititung erforderlicher Daten

Das Melderechtsrah mengesetz regelt ausfithrlich die Anspriiche des betroffenen Einwohners hinsicht-
lich der Berichtigung unrichtiger Dalen, der L&schung unzulasmger Daten und der Einrichtung von
Ubermittlungssperren, § 6 ff. Dabei riumt es dem Landesrecht einen wesentlichen Spielraum hingicht-
lich der Daten von Einwohnern ein, die insbesondere aufgrund Wegzugs oder Todes nicht mehr
meldepflichtig sind. § 10 Abs. 2 bis § sieht fiir diese Daten zwei Kategorien vor: einmal die fiir die
Identitatsfeststellung und den Wohnungsnachweis sowie fiir Wahlzwecke weiterhin erforderlichen
Daten, zum anderen die iibrigen Daten. Schon oben wurde betont, da8, anch wenn man in der
Ermiéchtigung sn den Landesgesetzgeber die Zuweisung eines Regelungsspielraumes sielit, hier auf
jeden Fall ein im Vergleich zu § 2 Abs. 1 erheblich verminderter Datensatz vorgesehen ist. Nur die
Daten sollen nichit geldscht werden, die absolut unerla8lich fiir die genannten Zwecke sind. Konkret ist
festzusteilen, dai einige der in § 2 Abs. 1 angesprochenen Daten, stwa die Angaben Nr. & erwerbsti-
tig/nicht erwerbstlitig, Nr. 9: gesetzliche Vertreter (Vor- und Familienname, akademische Grade,

- Anschrift, Tag der Geburt), Nr. 10: Staatsangehérigkeit, Nr. 11: rechtliche Zugehorigkeit zu einer

Religionsgemeinschaft sowie die Angaben zu den Familienangehérigen, namlich Nr. 15: Ehegatte und
Nr. 16: minderjéhrige Kinder, nicht zu den Daten gehéren, die unbedingt fiir die Identitatsfeststellung
oder den Wohnungsnachweis bzw. fiir Wahlzwecke erforderlich sind. Dem Landesgesetzgeber ist es
damit aufgegeben, jedes einzelne Datum insoweit zu iiberpriifen, Die weiterhin fiir diese Zwecke
etforderlich angesehenen Daten sind nach einer vom Landesgesetzgeber zu bestimmenden Frist
gesondert aufzubewahren und besonders zu sichern, Eine Weiterverarbeitung darf nur zu wissenschaft-
lichen Zwecken, zur Behebung ciner bestehenden Beweisnot, zur rechtmiBigen Aufgabenerfiillung der
Sicherheitsbehérden oder fiir Wahlzwecke erfolgen bzw, wenn der Betroffene schriftlich einwilligt,
Besonders die Weiterverarbeitung zu wissenschaftlichen Zwecken wird durch Landesrecht im einzelnen
2u regein sein. Dabei sind vor allem die Anforderungen an den Forschungstriiger, das Forschungsvor-
haben, die At der Daten und die im Forschungsverfahren beschiftigten Personen za regelnt, Auch hier
muB mit aller Deutlichkeit darauf hingewiesen werdern, daB es bisher an einer befriedigenden Regelung
des bereichsspezifischen Datenschutzes bei der wissenschaftlichen Forschung mangelt. Zu begriifien

wire es, wenn der Landesgesetzgeber auflerhalb des Rahmens cines Landesmeldegesetzes hier zu einer
umfassenden Regelung kommen kénnte, -
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Die nicht fir diese Zwecke weiter verwendbaren Daten sind prinzipiell-zu 16schen. Das Landesrecht
kann jedoch in zwei Fillen von einer Léschung absehen: Einmal, wenn die Loschung wegen der
besonderen Art der Speicherung im Melderegister nicht oder nhur mit unverhiltnismiBig hohem
Aufwand moglich ist (§ 10 Abs. 4), zum anderen, wenn ausdriicklich durch Landesrecht bestimmt wird,
daB die Daten vor ihrer Loschung dem zustéindigen Archiv zur Ubernahme angeboten werden. Diese
.Lésung ist auch fiir die zur Identitétsfeststellung und dem Wohnungsnachweis schliefilich gesondert
aufzubewahrenden Daten eine mdgliche Alternatividsung (§ 10 Abs. 5 Satz 2).

Wie fiir die wissenschaftliche Forschung, so ist auch fiir das Archivwesen eine bereichsspezifische
Datenschutznorm bisher noch nicht ergangen. Hier zeigt sich in gleicher Weise, dafl} das Melderecht
ohne einen Ausbau des bereichsspezifischen Datensechutzes in einer Reihe von anderen Gebieten
tiberfordert ist. Der Gesetzgeber bleibt aufgefordert diesem Mangel unverziiglich abzuhclfen

Im Melderecht hingegen sind Frist und Art der gesonderten Aufbewahrung sowie die Smherung derin
begrcnztcm Mabe weiterhin erforderlichen Daten zu regein

Altgemeine Meldepflicht

§ 11 Abs. 2 sicht vor, daB eine Abmeldepﬂ;cht des Einwohhers entfallen kann, wenn nach Landesrecht
der Einwohner sich anschlieBend in demselben Land anmeldet und sich dort auch anzumelden hat. Die
technische Infrastruktur in Hessen [4Bt derzeit einen Verzicht auf die Abmeidung allenfalls innerhalb
der Grénzen eines Kommunalen Gebietsrechenzentrums zu. Nur in diesem Rahmen besteht ein
Datenverbund aller beteiligten Meldebehtrden. § 11 Abs. 2 kénnte AnlaB fiir den Versuch eines
landesweiten Datenverbundes sein. Gegen ein derartiges LandesadreBregister duBlerte der Hessische
Datenschutzbeauftragte schon mehrfach Bedenken. Der Gesichtspunkt der Biirgerfreundlichkeit kann
nicht dazu fiihren, daB die berechtigten Anliegen des Datenschutzes mit dem Argument zuruckgeww—
sen werden, es sei dem Biirger micht zuzumuten, bei einem Umzug in das Gebiet eines anderen
Gebietsrechenzentrums sich abmelden zu miissen. Jede Verdnderung muB hier von einer sorgfiltigen
Priiffung begleitet werden,

Mitwirkungspflicht des Wohnungsgebers bei der An- oder Abmeidung

Das Melderechtsrahmengesetz legt prinzipiell nur eine Mitwirkungspflicht des Wohnungsgebers bei
den melderechtlichen Vorgiingen vor. Bisher besteht in Hessen eine Pflicht des Wohnungsgebers, einen
meldepfiichtigen Vorgang bel der Behorde anzuzeigen, wenn der Wohnungsnehmcr seiner Melde-
pflicht nicht geniigt. Der Wohnungsgeber konnte aber auch bisher nicht den Wohnungsnehmer
selbstindig anmelden Davon wird auchi im Hinblick auf ein neues Landesmeldegesetz auszugehen sein.,

Meldepflicht in Beherbergungsstattcn

Das Gesetz tiberldfit es in § 16 Abs. 2 dem Landesrecht, matrelsende Ehcgatten und mmderjahngc
Kinder sowie Teilnshmer von chsegcscllschaﬂen von der Meldepflicht in Behcrbergungsstétten auszu-
nehmen. Diese Maglichkeit sollte ausgeniitzt werden. Der Verzicht auf diese Daten cntspncht dem
datenschutzrechtlichen Grundsatz, nur die Daten zu erheben, die fiir eine bestimmte Aufgabenerfiil-
lung unertéBlich sind. Der genannte Personenkreis kann nicht Gegenstand einer besonderen Kontrolle
durch die Sicherheitsbehdrden sein. Der Grundsatz der Erforderlichkeit und Verhaltmsmal}lgkmt
sollte auch dazu fithren, daf die Leiter der Beherbergungsstiitten oder ihire Beauftragten die ausgefiill-
ten Meldevordrncke filr die zustindige Behorde lediglich bereithalien, nicht aber iibermitteln miissen, §
16 Abs. 2 Satz 3. Soweit nach § 16 Abs. 4 Satz 2 diese Daten nicht nur zu Zwecken der Gefahrenabwehr
oder Strafverfolgung sowie der Aufklirung der Schicksale von VermiBten und Unfaliopfern ausgewer-
tet und verarbeitet werden diirfen, ist auf einer Anonyinisierung der Dateh zu bestehen. Andere
sffentlich-rechtliche Stellen wie Fremdenverkehrseinrichtungen kdnnen diese Daten auch sinnvoll
verwenden, wenn der direkte Personenbezug weggefallen ist.

Datenitbermittiung zwischen den Meldebehtrden

Nach § 17 ist grundsitzlich zwischen der neven Meldebehdrde und der friiheren Meldebehorde nur ein
begrenzter Datensatz zur Feststellung der Richtigkeit der gemeldeten Daten auszutauschen. § 17 Abs. 1
Satz 2 sicht vor, dafl, soweit MeldebehSrden desselben Landes beteiligt sind, durch Landesrecht
weitergehende Regelungen getroffen werden kénnen. Von dieser Ermachtigung sollte kein Gebrauch
gemacht werden. Der gleiche Zweck wird erreicht, wenn bei der Anmeldung nach § 4 der Einwohner
einen entsprechend umfangreichen Datensatz in seinem Formular zur Verfiigung stellt, Das Problem
der fehlerhaften Ubermittlung entsteht dadurch nicht in dem Ausmal.
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- Datenitbermittlungen von der Meldebehorde an andere stfentliche Stellen = .. :

Am ausfihriichsten regelt das Gesetz die sogenannte Einzelitbermittlung von der Meldebehdrde an
andere &ifentliche Stellen in § I8 Abs. 1. Die Lindergesetze haben insoweit einen nur sehr eng
begrenzten Spielraum. So zihlt das Gesetz im einzelnen die Auswah! der nach & 2 Abs. ] erhobenen
Daten auf, die an andere Behdrden fibermittelt werden darf. Das Landesrecht kang demnach nicht
vorschen, daB im Regelungsbereich des § 18 Abs. I etwa die Merkmale “erwerbstitig/nicht erwerbsti-
tig" oder “rechtliche Zugehorigkeit zu einer Religionsgemeinschaft* ibermittelt werden. In jedem Fall
hat die Meldebehorde die Befugnis zu fiberpriifen, ob die Ubermittiung des jeweiligen Datums zur
rechtmiBigen Erfiillung ifrer eigenen Aufgaben oder der Aufgaben des Empfingers dient. Die tibrigen
im Melderegister gespeicherten Daten diirfen nach Abs. 2 nur bei Vorliegen besonderer Griinde und
Voraussetzungen {ibermittelt werden. Dieser Fall liegt dann vor, wenn der Empfinger chne Kenntnis
der Daten rur Erfiillung einer ihm durch Rechtsvorschriften Ubertragenen Aufgabe nicht in der Lage
wire und die Daten beim betroffenen Einwohner nur mit unverhiltnismiBig hohem Aufwand erheben
konnte oder von einer Datenerhebung nach der Art der Aufgabe, zu der die Daten erforderlich sind,
abgesehen werden muB.

Dateniibermittlungen von der Meldebehdrde an die Sicherheitshehérden

Eine Sonderregelung gilt fiir dic Sicherheitsbehérden. Zunichst erfolgt die Ubermittlung an die
Sicherheitsbeh&rden im Einzelfall nach Abs, 1. Die Meldebeh&rde hat insofern auch zu tiberpriifen, ob
die Ubermittlung zur rechtmaBigen Erfiillung der in der Zustiindigkeit der Sicherheitsbehérden liegen-
den Aufgaben erforderlich ist. Nach § 18 Abs. 1 Satz 2 diirfen an die Sicherheitsbehérden auch die
Ausstellungsbehorde, das Ausstellungsdatum und die Gulhigkeitsdauer von Personalausweis und Pal
Ubermittelt werden. Bei den {ibrigen als sensitiver angesehenen Daten entfallt nach Abs. 3 eine
Uberpriifung, wie sie eigentlich gpemaB Abs. 2 zu erfolgen hiittc. An Stelle dieser Priifung treten zwei
Vorginge: Zum einen hat die Meldebehdrde im Fall der Ubermittlung dieser “sensitiveren” Daten auch
zn priifen, ob die Ubermittlung zur rechtmaBigen Erf tillung der in der Zustindigkeit der Sicherheitsbe-
hérde liegenden Aufgabe dient, zum zweiten ist diese Ubermittlung bei der Sicherheitsbehtrde mit
MNamen und Anschriit des Betroffenen unter Hinweis anf den Anlal der Ubermittiung aufzuzeichnen,
Diese Aufzeichnungen sind gesondert aufzubewahren und am Ende des der Aufzeichnung folgenden
Kalenderfahres zu vernichten. '

Fiir die Sicherheitsbehdrden gilt somit im Ergebnis auch im Bereich der “sensitiveren® Daten § 18 Abs.
1, ergénzt durch die erwihnte Protokollierungspflicht. Unbeschadet der Einstufung der gewlinschten
Daten muf die Sicherheitsbehdrde der Meldebehdrde im Einzelfall und nicht nur pauschal eine
Begriindung fiir ibr Ersuchen geben. '

Die Bedeutung dieser Vorschrift-muf vor dem Hintergrund der Bestrebungen geschen werden, durch
sog. “on-line“-Verbindungen einzelner Sicherheitsbehtrden zu den Dateien anderer Behdrden wie
Melde- oder Kfz-Zulassungsstellen den Zugriff auf die Dateien dieser Behorden technisch auszuweiten
(s. auch 2.1.1), Die Prifungskompetenz und -pflicht der Meldebehorde bezieht sich jedoch auf jeden
einzelnen Ubermittlungsvorgang, Sie steht im Gegesatz zu Bestrebungen, durch bei den Sicherheitshe-
hérden installierte Bildschirmterminals diesen faktisch den gesamten Bestand der-Meldedateien zun
Uberlassen. Umso mehr ist ein Rechner-Rechner-Verbund mit weiterreichenden technischen Mglich-
keiten ausgeschlossen, ‘ ' :

Die Protokollierungspflicht dient der datenschutzrechtlichen Kontrolle. Sie h;ii zur Konsequenz, da
sowohl die Datenschutzinstanzen der Behdrden als auch der Bundes- und die Landesdatenschutzbeauf-
tragten die Ubermittlungspraxis an die Sicherheitsbehdrden verstirkt zo kontroliieren haben.,

Regeimiflige Dateniibermittlungen von der Meldebehirde an andere éffentliche Stellen

Betrafen die genannten Vorschriften des § 18 Abs. 1-3 Einzeliibermittlungen, so sieht § 18 Abs. 4 einen
Rahmen fir regelmiBige Datentibermittlungen vor. Letztere sollen zuléssig sein, wenn durch Bundes- |
oder Landesrecht unter Festlegung des Anlasses und des Zweckes der Ubermittlungen der Datenemp-
finger und der zu iibermittelnden Daten die Voraussetzungen festgelegt sind. AuBerdem gilt fiir diese
Fille das Gebot der Zweckbindung, § 18 Abs. 5. Der Emptanger darf die Daten nur fir den Zweck
verwenden, zu dessen Erfiillung sie ihm iibermittelt wurden. Das Rabmengesetz fordert mit diesen
Vorschriften den Bundes- und Landesgesetzgeber zu einem weiteren Ausbau des bereichsspezifischen
Datenschutzes auf. Folgende Uberlegungen sollten dabei bedacht werden: It jedem Fall miissen Anlaf,
Zweck der Ubermittiung, Datenempfinger und die zu Gbermittelnden Daten im einzelnen genau
festgehaliten werden. RegelmiBige Dateniibermittlungen werden ohne eine Priifung der RechtmitBig-
keit der Ubermittiung im Finzelfall vorgenommen, vgl. auch § 6 Satz 2 MRRG. Umso mehr Gedanken
muB sich der Gesetzgeber machen, legi er den Datenflul gesetzlich fest. Dabei darf wiederum micht
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verkannt werden, dafb das Melderegister nicht die Grundlage eines urnfassenden Finwohnerinforma-
tionssystems sein darf. Das Melderechtsrahmengesctz hat sich bewuBt auf dic Regelung des Einwohner-
meldewesens beschrinkt. Es entspriche nicht der Ziclsetzung des Gesetzes, wiirde der Gesetzgeber
diese Beschriinkung tiber groBziigige Ubermittlungsregelungen wieder aufheben. So, wie der Landesge-
setzgeber nach § 2 Abs. 3 MRRG die Speicherung weiterer Daten zur Erfullung seiner eigenen
Aufgaben an der traditionellen Funktion des Melderegisters und am Zweck des Gesetzes ausrichten
muB, geiten dhnliche Beschriinkurigen auch fiir neve Regelungen der regelmiBigen Dateniibermittiung,

Ubermittlungen innerhaib der Gemeinde

§ 18 Abs. 6 verankert den im Datenschutzrecht entwickelten Grundsatz des sog. funktionalen Behor-
denbegriffs auch im Meldewesen, Danach darf die Meldebehérde an andere Stellen innerhalb der
Gemeinde die sog. Grunddaten nach § 2 Abs. 1 sowie die mit diesen verbundenen Hinweise weiterge-
ben, wenn dies zur rechtmaBigen Erfiillung der in der Zustandigkeit der Empféngereinheit liegenden
Aufgaben erfordertich ist. Konkret heilt das, daB das Meldeamt bei Weitergabe von Daten zum
Beispiel an das Sozialamt derselben Gemeinde priifen mufl, ob die zu iibermittelnden Daten von der
Sozialbehorde nach deren Aufgabenstellung benétigt werden. Der “Seibstbedienung” aus dem Melde-
register innerhalb der Gemeinde als organisatorischer Einheit ist damit eine Absage erteilt. In gleicher
Weise gilt fiir die sog. sensitiveren Daten nach § 2 Abs. 2 die genannte Schranke nach § 18 Abs, 2. Fiir
das Landesmelderecht stelit sich hier die Aufgabe, konkrete und praktizierbare Regelungen zu treffen.

Ubermittiungen an 8ffentlich-rechtliche Religionsgemeinschaften

Duas Melderechtsrahmengesetz gesteht den éffentlich-rechtlichen Religionsgemeinschaften eine Uber-
mittung sowohl der Daten ihrer Mitglieder als auch der Daten zu, die deren zum Teil andersglaublgc
Familienangehérige betreffen, § 19. Dies ist keineswegs unproblemansch und durch ein Sperrecht des
betroffenen Angehorigen nach § 19 Abs. 2 Satz 3 nur unzureichend abgemildert. Danach kann der
Betroffene verlangen, daB seine Daten nicht iibermittelt werden; er ist hierauf bei der Anmeldung
hinzuweisen. In vielen Fillen wird der betroffene Familienangehérige bei der Anmeidung gar nicht
anwesend sein. Fiillt sein der &ffentlich-rechtlichen Religionsgemeinschaft zugehériger Familienange-
hériger das Formular aus, so wird der Betroffene ohne besondere Vorkehrungen von diesem Sperrecht
nicht Kenntnis nehmen kénnen. Es wird zu priifen sein, ob in diesem Fall im Landesrecht hicht eine
ausdriickliche schriftliche Benachrichtigungspflicht seitens der Meidebehérde verankert werden muS.
Keinesfalls sollte von der in § 19 Abs. 2 Satz 2 festgelegten Erméchtigung Gebrauch gemacht werden,
von dem andersgliubigen Familienangehorigen mehr als nur Vor- und Familienname, Tag der Geburt,
Zugehdrigkeit zu einer 6ffentlich-rechtlichen Religionsgemeinschaft, Ubermittiungssperren und Ster-
betag m itbermitieln. Fiir das Merkmal “Zugeh&rigkeit zu einer offentlich-rechtlichen Religionsge-
meinschaft* mub es geniigen, wenn das Landesrecht hier eine Antwort: ja/nein vorsicht. Dies folgt aus
der bedenklichen Einschrinkung der negativen Bekenntnisfreiheit durch diese Vorschrift.

Immerhin sieht das Gesetz vor, daff Dratenitbermittlungen nur dann zul4ssig sind, wenn sichergestellt
ist, daB bei dem Datenempfinger (der dffentlich-rechtlichen Religionsgemeinschaft) ausreichende
DatenschutzmaBnahmen getroffen sind. Bs ist dem Landesgesetzgeber aufgegeben, hier Konkretes zu
bestimmen. Angesichts der sehr weitreichenden Ubermittlungsmdglichkeiten nach § 19 mull der
Landesgesetzgeber sich hier am Ziel eines méglichst intensiven Datenschutzes orientieren, Dabeiist zu
berticksichtigen, dab tiber die traditionellen christlichen Konfessionen hinaus in den GenuB} dieser
Regelung auch religidse Gesellschaften kommen kannten, denen trotz der Verleihung eines &ffentlich-
rechtlichen Status nicht unbedingt ein der Verfassung entsprechendes Verstindnis von Datenschutz
zueigen ist.

Erfahrungen mit dem bisherigen Melderecht in den Léndern haben gezeigt, da Ubermittlungen nicht
nur an die Kirchen und ihre értlichen Gemeinden, sondern auch an einzeine kirchliche Werke,
Stiftungen 0.4, wiederholt zu Bedenken Aniaf gaben, ob die Empfinger die notwendigen datenschutz-
rechtlichen Voraussetzungen erfiillen. Da diese Einrichtungen sich an ihre jeweilige Kirche wenden
konnen, sollte eine direkte Ubermittiung durch die staathch/kommunalcn Meldestellen an d:ese
Institutionen im Rahmen des § 19 ausgeschlossen werden.

Melderegisterauskunft

Das Hessische Meldegesetz hat mit seinem unter Mitarbeit des Hessischen Datenschutzbcauftragten
entstandenen § 16 a bereits Erfahrung auf dem Gebiet der Melderegisterauskunft sammeln kénnen. § 21
MRRG unterscheidet sich nicht in der Konzeption aber in Details von § 16 a Hessisches Meldegesetz.
Neu ist, daB die sog. einfache Melderegisterauskunft, nach der Vor- und Familiennamen, akademische
Grade und Anschriften ecinzeiner bestimmter Einwohner an Dritte ibermittelt werden kdnnen, ohne
jegliche Voraussetzung zu gewihren ist. Ein berechtigtes Interesse ist glaubhaft zu machen, soweit die
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erweiterte Melderegisterauskunft gewtinscht wird. Sie umfabt Tag und Ort der Geburt, frithere Vor-
und Familiennamen, Familienstand, beschriinkt auf die Angabe ol verheiratet oder nicht, Staatsange-
horigkeit, frithere Anschriften, Tag des Fin- und Auszugs, gesetzliche - Vertreter, Sterbetag und
Sterbeort. Es ist zu begriiBen, daf der Betroffene von der Erteilung einer erweiterten Melderegisteraus-
kunft iiber seine Daten an einen Datenempfiinger unverziigtich zu unterrichten ist. Dies-gilt micht, wenn
der Datenempfinger ein rechtliches Interesse, insbesondere zur Geltendmachung von Rechtsansprii-
chen, glaubhaft gemacht hat. Diese Vorschrift dient dem Gliubigerschutz, In ihr wird deutlich, dafl das
Melderegister, das von seiner Konzeption her kein dffentliches Register ist, zum Teil auch andere
Funktionen wahrnehmen soll. Der Landesgesetzgeber hat hier nur geringe Moglichkeiten zur eipenen
Gestaltung. Wie schon im bisherigen Recht, ist ihm nun auch ausdricklich der Auftrag erteilt worden (§
21 Abs. 3), die Voraussetzungen fiir eine Gruppenauskunft, das heifit eine Auskunft éiber eine Vielzahl
nicht namentlich bezeichneter Einwohner, zu regeln, Fiir diese Gruppenauskunft ist V. oraussetzung das
Vorliegen eines offentlichen Interesses. Der Landesgesetzgeber wird nicht umhin kénnen, sowch] das
dffentliche Interesse genauer zu spezifizieren als auch gemil § 21 Abs. 3 Satz 2 festzulegen, nach
welchen Kriterien die Daten einer vorgegebenen Personengruppe dem Melderegister entnommen
werden kdnnen, Diese Regelung wird im einzelnen durch eine intensive Diskussion vorbereitet werden
milssen.

- Regelung der Spetre ciner Auskunft aus dem Melderegister nach § 21 Abs. 5 und 6 MRRG
Abgestuft nach dem Nachweis eines berechtigten Interesses oder aber der Giaubhaftmachung einer
Gefahr fir Leben, Gesundheit, personliche Freiheit oder dhnliche schutzwitrdige Belange kann der
betroffene Einwohner die Melderegisterauskunft nur der sog. sensitiveren Daten nach § 21 Abs, 2oder

“aber auch der Melderegisterauskunft tiberhaupt verlangen. Diese Regelung ist als begriiBenswerte
Fortentwicklung der Norm im Hessischen Meldegesetz anzuschen. Das Landesrecht kann bestimmen,
dafi die Auskunftssperre befristet wird, Auch diese Maglichkeit ist zu begriiien; sie lost aber sticht die
Grandfrage, welcher Rechtscharakter einer Sperre zukommt, und ob es méglich ist, diese wieder -
aufzuheben. Eine Losung dieser Frage bedarf der eingehenden Diskussion. o

- Melderegisterauskiinfte an Parteien und Wihlergruppen sowie in den Fillen der Alters- oder Ehejubi-
lden .
Eine cinfache Melderegisterauskunft ist wie bisher nach dem HMessischen Melderecht schon in den
besonderen Fillen der Partei- und Wihleraktionen vor Wahlen (Stichwort; Jungwihlerlisten bzw.
Seniorenlistenn) gemiB § 22 zuléssig. Ebenso kann eine einfache Melderegisterauskunft {iber ein Alters-
oder Ehejubilinm von Einwohnern einschiieSlich des Tages und der Art des Jubitdums gegeben
werden. Das Landesrecht kann vorsehen, dafl der Betroffernie diese Auskunft speret. Digse Miglichkeit
sicht schon heute das Hessische Meldegesetz vor. An ihr sollte festgehalten werden,

- Ubergangsvorschriften o :
Eine Reihe von Datenschutzbeauftragten, darunter der Hessische Datenschutzbeauftragte, haben sich
dagegen gewandt, da fiir die Zeit bis zum 31. Dezember 1985 durch Landesgesctz es dem Polizeivoll-
zugsdienst weiter gestattet sein soll, in bestimmten Fiilen Einsicht in die bei der Meldebehirde
gespeicherten Daten zu nehmen (§ 24 MRRG). Die Einsichtnahme tritt dabei an die Stelle der
Ubermittlung, wie sie in § 18 Abs. 1 und 2 festgelegt ist. In diesem Verfahren ist es schwer, an dem
Grundsatz festzuhalten, daB nur die fiir die Aufgabenerfiillung der empfangenden Stelle notwendigen
Daten itbermittelt werden, ' , ’
Wie schon in den Uberlegungen zu § 18 Abs. 3 dargelegt wurde, kommit der im Amtshilferecht
begriindeten Priffungskompetenz der Meldebehdrde vor jeder Ubermittlung an eine andere Behérde
grofie Bedeutung zu. Die derzeitige Praxis entspricht damit zentralen Erfordernissen des Datenschutzes
nicht. Auch insoweit sollte die Frist in den Landesgesetzen nicht voll ausgeschopft werden, Eine Frist

von drei Jahren muf fir die Umstellung ansreichen.

Zusammenfassung

»

Es kann festgestellt werden, dalb das Melderechisrahmengesetz im wesentiichen eine zn begriifiende
Regelung des bereichsspezifischen Datenschutzes enthilt. Die Phase der Umseizung in das Landesrecht
birgt jedoch eine Reihe von Gefahren. Nur eine konsequente, die datenschutzrechtliche Substane des
Melderechtsrahmengesetzes berticksichtigende und fortentwickelnde Umsetzung in das Landesmelde-
recht wird zu einer befriedigenden Lésung fiihren.

Bundespersonalausieisgesetz - Anforderungen an das Herstellungsverfahren

Die grundsitzlich positive Beurteilung des Personalausweisgesetzes in meinem Achten Tétigkeitsbericht
(vel. Ziff, 1.2.2) war unmifiverstindlich gekniipft an die GesetzmiiBigkeit des Hersteliungsverfahrens und
an bereichsspezifische Datenschutzregelungen im Melderechtsrahmengesetz und fiir die Dateien der Si-
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3.3

cherheitsbehérden. Meine schon damals geéiuBerien Bedenken gegenitber dem Herstellunigsverfahren des

. maschinenlesbaren Personalansweises bei der Bundesdruckerei haben sich zwischenzeitlich bestitigt. In

der vorgeschenen Form unterlduft es diejenigen Datenschutzregelungen, die vornehmlich aufgrund der
Initiative der Hessischen Landesregierung im Gesetz fiber Personalausweise verankert worden sind.

Entgegen dem eindeutigen gesetzlichen Verbot des § 3 Abs, 3 Satz 2 Bundespersonalansweisgesetz sollen
weitere Angaben als die Seriennummer bei der Bundesdruckerei gespeichert werden.

Angesichts der Bedeutung, die dem Speicherungsverbot von Personalauswensangaben bei der Bundes-
druckerei in der 6ffentlichen Dyiskussion, den parlamentarischen Beratungen und in den Uberlegungen der
Hessischen Landesregicrung beigemessen worden ist, kann ich bei allem Verstindnis fiir die Wiinsche der
Verwaltungspraxis ein solches Herstellungsverfahren nicht tolerieren. Hinzu kiime die Gefahr, die Legal-
definition der Speicherung in den Datenschutzgesetzen tendenziell aufzuldsen. ‘

Ich habe daher sowoh! dem Bundesminister des fnnern als auch dem Hessischen Innenminister eine Reihe
von Vorschligen unterbreitet, die dem Speicherungsverbot Rechnung tragen, Diese Vorschlége sind unter
Hinweis auf den “nicht zu verkraftenden Mehraufwand" und die angestrebte “Filschungssicherheit” des
Personalausweises abgelehnt worden. Diese Argumentation {iberzeugt nicht. Die geringeren Kosten des
bisher angestrebten Verfahrens sind lediglich darauf zuriickzufithren, dafl man sich zwar fur eine mégli-
cherweise praktikablere, nicht aber den gesetzlichen Erfordernissen entsprechende Losung entscheidet.
Der Grundsatz der GesetzmiBigkeit der Verwaltung 146t eine Differenzierung zwischen Praktikabilitit
und GesetzmiBigkeit nicht zu. Vielmehr gehért es zu den politischen Kosten des Rechtsstaats, daf
Aufgaben in rechtmifiger Weise nur durch zuweilen umsténdlichere Verfahten erfiillt werden kdnnen, die
mit einem Mehraufwand verbunden sind, Uber finanzielle Mehrbelastiing 148t sich m.a.W. nur innerhalb
vorgegebener gesetzkonformer Alternativen streiten. Das Argument der Filschungssicherheit steht im
Zusammenhang mit der Verwendung eines Aufklebers auf der Riickseite des Personalausweises; das
Problem stellt sich allerdings ohnehin auch im geplanten Verfahren bei sich éndernden Wohnungsanga-
ben.

Immerhin hat der Bundesminister des Innern aufgrund meiner Einwiinde eine modifizierte Version des
geplanten Herstellungsverfahrens vorgelegt. Im wesentlichen handelt ¢s sich dabei um eine Verringerung
der Speicherungszeit firr den Datensatz, der zur Herstellung der Vorderseite des Ausweises gespeichert
wird. Der Datensatz, welcher zur Produktion der Rilckseite dienen sollte, bleibt dagegen unverindert iiber
einen lingeren Zeitraum gespeichert. Das Herstellungsverfahren verstdB6t mithin - auch nach tibereinstim-
mender Meinung der Datenschutzbcauftragten der Linder und des Bundes - noch immer gegen das
Gesetz.

Sozialdatenschutz bei Leistungstrigern auf Landes-, Kreis- und kommunaler Ebene
- Zum neuen 18. Buch: des Sozialgesetzbuchs (SGB X)

Herausragendes Ereignis - was den Datenschutz im Sozialwesen angeht - war im abgelaufenen Berichts-
jahr die Verabschiedung des 10. Buches des Sozialgesetzbuchs (BGBI. I, Nr. 51/80, S. 1469). Es stellt eine
wichtige Aufgabe des Hessischen Datenschutzbeauftragten dar, auf Anforderung von Ministerien an der
Formulierung der hessischen Position auch zu Bundesgesetzen, die datenschutzrechtliche Aspekte tangie-
ren, mitzuarbeiten. Dies gilt insbesondére, wenn - wic es beimm SGB X der Fall ist - erhebliche Auswirkun-
gen auf Behorden, Korperschaften und Anstalten auf Landes- und Gemeindeebene zu erwarten sind. Im
Gesetzgebungsverfahren zum SGB X hat cine intensive Zusammenarbeit meiner Dienststelle mit dem
Hessischen Sozialminister und der Staatskanzlei stattgefunden, bei der ich zahlrelche Anregungen und
Textvorschlige eingebracht habe, g

Das 2. Kapitel des SGB X, das am 1. Januar 1981 in Kraft tritt, cnthalt eine ausfiihrliche Regelung iiber
den Schutz des Sozialgeheimnisses und der Sozialdaten bhei der Datenverarbeitung durch die Soziallei-
stungstrager. Sie geht von dem Prinzip aus, dal eine Offenbarung personenbezogener Daten nur dann
zulissig ist, wenn und soweit der Betroffene im Einzelfail schriftlich eingewilligt hat oder die Vorausset-
zungen eines abschlieBend gefaBten Katalogs von gesetzlichen Offenbarungsbefugnissen vorliegen (z.B.
zur Erfallung der Aufgaben der Soziaileistﬂngstrﬁgcr, fitrr die Durchfithrung des Arbeitsschutzes usw).

Von besonderer Bedeutung ist die in § 75 enthaltene Regeiurg izber die Offentbarung von Sozialdaten zu
Zwecken der Forschung und Planung angesichis der in der &ffentlichen Diskussion immer wieder
aufgeworfenen Problematik des Verhéltnisses von Forschung und Datenschutz. Ich halte diese Vorschrifi
fiir in mehrfacher Hinsicht nicht gegliickt. Eine von mir erarbeitete und vom Hessischen Kultusminister im
Finvernehmesn mit dern Sozialminister in die AusschuBberatungen eingebrachte verinderte Fassung
dieser Bestimmung konnte jedoch angesichts der Knappheit der Zeit am Ende der Legislaturperiode und
ohne ausreichende Erdrterung keine Mehrheit mehr finden.
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4.1
4.1.1

Als einheitliche bereichsspezifische Datenschutzvorschrift fiir den gesamten Sozialleistungsbereich gilt
das 8GB X (2. Kapitel) auch fiir diejenigen Triiger, die unter der Aufsicht des Landes.stehen (z.B. die
Landesversicherungsanstalt) oder Amter der Kommunen sind (z.B. das Sozialamt). Fiir problematisch
halte ich allerdings in diesem Zusammenhang die Regelung des § 79, nach der kiinftig bei den Sozialbehér-
den der Lander, Kreise und Gemeinden neben dem SGB statt derjeweiligen Landesdatenschutzgesetze das
Bundesdatenschatzgesetz anzuwenden ist. Sie hat zur Konsequenz, daB bei grofieren Verwaltungseinhei-
ten, in die Sozialleistungstréger integriert sind (z.B. Stadtverwaltung mit Sozialamt), unterschiedliches

' Datenschutzrecht Anwendung findet, was die Rechtskiarheit fiir Bedienstete und Betroffene wesentlich

erschwert. Das vom Gesetzgeber fiir die Gesetz gewordene Losung angefiihrte Argument der notwendigen

Einheitlichkeit des Datenschutzrechts bei allen Soziglleistungstriagern vermag diesen erheblichen Nachteil
icht aufzruwiegen. -

Trotz der genannien kritischen Binwande zu einzelnen Bestimmungen begriifie ich grundsitzlich die
Verabschiedung dieser weittragenden Neuregelung; viele der Fragen, die a2uf Grund eines erfreulicher-
weise zunehmenden DatenschutzbewuBtseins von Sozialbehdrden im vergangenen Jahir an mich gerichtet
wurden, werden kiinftig durch die Bestimmungen des SGB X beantwortet. Hauptproblem fiir die nahe
Zukunft wird es sein, den Inhalt der neuen Vorschriften in den betroffenen Behsrden intensiv bekanntzo-
machen, damit ikre Einhaltung nicht durch Unkennntnis gefibrdet wird. Ich habe gegeniiber dem
Landespersonalamt, das filr die Fortbildung in der Landesverwaltung zustindig ist, und gegentiber dem
Hessischen Sozizlminister meine Bercitschaf: erklirt, durch Teilnahme meiner Mitarbheiter an einschligi-
gen Informations- und Schulungsveranstaltungen an der Bewiltigung dieser Aufgabe mitzuwirken,

Datenschutzprobleme - Eﬁahruugen'and Beispiele
Personaldatenschutz im Oifentlichen Dienst

Zum Stand der Automatisierung der Datenverarbeitung in der Personalverwaltung in Hessen

Die Verwendung der automatischen Datenverarbeitung (ADV) im Personalwesen des Landes Hessen ist
durch folgende Entwickhung gekennzeichnet: .

Vorstellungen der Landesregierung, ein umfassendes Hessisches Personalinformationssystem (HEPIS)
zur Erfassung aller Landesbediensteten zu schaffen, sind bisher nicht realisiert worden, HEPIS befindet
sich noch immer in der ersten Ausbaustufe, in der in erster Linie statistische bzw. aggregierte Auswertun-
gen aus Datenbestinden vorgenommen werden, die bei der Hessischen Besoldungskasse (fiir die Beamten)
und bei der Zentralen Vergiitungs- und Lohnstelle {fiir die Angestellien und Arbeiter) vorhanden sind. Die
Darstellung, die der Hessische Minister des Innern in seiner Antwort anf die Kleine Anfrage der Abgeord-
neten Kora, Demke u.a. im Dezember 1977 (Landtags-Drucksache 8/5382) gegeben hat, gibt mithin in
dieser Fiage noch irnmer im grofien und ganzep den derzeitigen Stand wieder., .

Dagegen ist die Automatisierung der Datenveratbeitung in Teilbereichen der Personalverwaltung im
Berichtszeitraum weiter fortgeschritten. Zu nennen wire die Komplettierung der vom Hessischen Institut
fir Biidungsplanung und Schulentwickiung (HIBS) in Wiesbaden betreuten Lehrer-Individualdatei
(LID), in der inzwischen personliche Daten nahezu aller - iber 20,000~ hessischen Lehrer géspeichert sind.
Im Hessischen Ministerium fiir Wirtschaft und Technik ist fiir die {iber 5.000 Bediensteten des ihm
unterstellten Hessischen Landesamtes fiir Straflenbau cin Personaldatensystem in Vorbereitung (dazu
unten 4.1.2). Dot soll ein Vetfahren iibernommen werden, das dic Hessische Zentrale fiir Datenverarbei-
tung (HZD) entwickelt hat und fiir ibre cigenen Mitarbeiter anwendet, In diesen Zusammenhang gehdrt
auch die Einfiihirung der automatisierten Gesprichsdatenerfassung in der Telefonzentrale des Regierungs-
présidenten in Darmstadt (dazu unten 4.1.3), :

Bei den Kommunen zeichnet sich ein zunehmender Trend zur Datenfernverarbeitung im Personalwesen
ab. Als Beispiel zu nennen ist die Stadt Wiesbaden, die in Zusammenarbeit mit dem KGRZ Wiesbaden an
der “On-line“-Erfassung fiir ihre Besoldungs- und Versorgungsverfahren arbeitet.

Angesichts der intensiven datenschutzrechtlichen Diskussion ither Personalinformationssysteme, wie sie
vor allem fiir den Bereich der Privatwirtschaft gefiihrt wird, verfolge ich derartige Projekte bei Behorden
und sonstigen dffentlichen Stetlen des Landes Hessen mit besonderer Aufmerksamkeit. Gerade fiir den
Bereich des Personalwesens lege ich besonderen Wert auf das Prinzip, daf§ der Hessische Datenschutzbe-
auftragte fitikzeitig, d.h. im Planungsstadium von Automatisierungsvorhaben eingeschaltet wird, um die
datenschutzrechtlichen Fragen vor der Vorlage von Berichten an den Landesautomationsausschul abzu-
kldren; dies ist im abgelaufenen Jahr nicht immer geschehen,
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Ungeachtet dieser Ansitze zur Autematisierung im Personalwesen wird auf abschbare Zeit die herkomm-
liche Personalakte vorrangiges Mittel der Personalverwaltung bleiben, Zwar gelten fir Akten die-Daten-
schutzgesetze nicht, doch finden sich in zahlreichien anderen Vorschriften Regelungen, die den Schutz von

_Personaldaten bezwecken. Zu ihpen gehdrt - um nur ein Beispiel zu nennen - die Regelung iiber die

Aufbewahrung und Vernichtung von Personalakten. Bei meiner Kontrolltitigkeit sowie bei Schulungsver-
anstaltungen muf ich jedoch immer wieder feststellen, da der einschligige gemeinsame Erlal der
Hessischen Landesregierung (“Aufbewahrungsbestimmungen fiir Akten und sonstiges Schriftgut der
Dienststellen des Landes Hessen® vom 10.8.1978, Staatsanzeiger 35/1978, S. 1706) bei den personalfith-
renden Stellen nicht hinreichend bekannt ist.

Personaldatensystem des Hessnsc!len Landesamtes fiir Straferibau

Anhand dieses Vorhabens hat der Hessische Datenschutzbeauftragte in den Gespriichen mit Vertretern
des Wirtschaftsministeriums sowie des Landesamtes selbst exemplarisch deutlich gemacht, welche MaB-
nahmen aus der Sicht des Datenschutzes bei der Installierung von Personalinformationssystemen zu
treffen sind:

1. cine klare Festlegung des zur Speicherung vorgesehenen Datenkatalogs unter Beschrinkung auf
Angaben, die im Rahmen der Zweckbestimmung der Dienst- oder Arbeitsverhiltnisse liegen,

2. cine eindeutige Regelung der Zugriffsberechtigung zur Personaldatei, die auch innerhalb der Behdrde
das Datengeheimnis wahrt und die Tatsache beriicksichtigt, dall der sog. “funktionale Behordenbe-
griff* der Datenschutzgesetze auch innerhalb von Verwaltungseinheiten sowie zwischen iber- und
nachgeordneten Behdrden Ubermittlungsbeschrinkungen mit sich bringt; '

3. Vorkehrungen fiir die Loschung und Sperrung nicht mehr ben&tigter Personaldaten; '

4. eine wirksame Datensicherung, die sich auch auf die von der EDV-Anlage gefertigten Ausdrucke,
Listen usw. erstrecken mufl;

5. die Gewahrleistung der Benachrichtigung und der Auskunftserteilung an die betroffenen Beschiftig-
ten.

Die genannten Anforderungen gelten zwar fiir jede Personalverwaltung, auch wenn sie mit manuell

gefithrten Dateien arbeitet, gewinnen allerdings bei der automatisierten Datenverarbeitung besondere
Bedeutung.

Automatisierte Speicherung und Auswertung von Telefongespriichen

In Hessen wichst wie anderswo die Zahl der Behdrden, die die Installierung automatisierter
Telefongebiihren-Abrechnungssysteme planen, bei denen - auch zur Kontrolle der Mitarbeiter - Angaben
iiber die Benutzung der einzelnen dienstlichen Telefonapparate registriert werden. Diese Entwicklung
bringt, wie ich mehrfach feststellen konnte, Konfliktpotential fiir das Verhdltnis zwischen Dienststellenlei-
tungen, Personalvertretungen und den Bediensteten selbst mit sich. Zu den datenschutzrechtlichen
Problemen der Speicherung und Auswertung von Daten iiber dienstliche oder private Telefongespriche,
die Beschiftigte von ihren Dienstapparaten aus fithren, habe ich bereis in meinem Stebenten Tatigkeitsbe- -
richt (anter 7.3) Stellung genommen. Die vorgeschene Umstellung der Telefonzentrale des Regierungspra-
sidiums in Darmstadt, an der weitere 31 Dienststellen und in der Fndausbaustufe ca. 1.700 Apparate
angeschlossen sind, gibt mir Gelegenheit, die dort aufgesteliten Grundsétze zu erginzen und zu aktualisie-
ren. : '

Aus gegebenem AnlaB folgendes vorweg: Es wiire unangebracht, dic ohne Zweifel wichtigen Ziele der
Wirtschaftlichkeit und Sparsamkeit der éffentlichen Verwaltung und den Datenschutz in diesem Zusam-
menhang gegeneinander auszuspielen, Die Einhaltung des Datenschutzrechts zu fordern bedeutet nicht,
unberechtigtes Telefonieren im offentlichen Dienst zu erméglichen oder zu erleichtern. '

Die rechtliche Problematik wird deutlich, wens - wie in der Anlage beim Darmstédter Regierungsprisi-
denten vorgesehen - nicht nur pro Telefonat der benutzte Nebenanschiufl, Datum, Zahl der Einheiten und
Héhe der Gebiihr aufgezeichnet werden, sondern auch die Telefonnummer des auBenstehenden Angerufe-
nen, und dies auch fiir - ausdriicklich als solche angemeldete - Privatgespriche gilt; wenn also die
Maglichkeit besteht, zur Feststellung privat gefiihrfer, aber als dienstlich deklarierter Gesprache Kontroll-
anrufe bei dem registrierten Teilnehmer durchzufithren. Das Fernmeldegeheimnis schiitzt nimlich nicht
nur den Inhalt, sondern auch die niheren Umstinde eines Telefongesprichs, insbesondere die Tatsache
seines Zustandekommens sowie die Identitit der Beteiligten, den Ort, den Zeitpunkt usw. In der bisherigen
Diskussion steht die Frage nach Umfang und Grenzen der Einschrinkung des Telefongeheimnisses durch
das éffentliche Dienstrecht im Vordergrund, angeregt nicht zuletzt durch zwei widerspriichliche Urteile
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-des VG und des OVG Bremen {VG Bremen, Neue Juristische Wochenschrift 1978, 8. 66 und OVG

Bremen, NJW 1980, S. 606). Andere Gesichtspunkte, die die Zulassigkeit der Speicherung von Telefonda-
ten beriibren, sind noch zu wenig beachtet worden: Beispielsweise unterliegt auch die blofie Tatsache, dad
ein Biirger Soxialleistungsempfiinger ist und als solcher mit dem Sozialamt in Kontakt steht, dem
Sozialgeheimnis, das auch gegeniiber anderen Amtern derselben Behérde zu wahren ist. Was vor allem
nptfut, ist ein griindliches Uberdenken der “Erforderlichkeit® der Registrierung und Auswertung einzelner
Telefonnebendaten im Rahmen des verfassungsrechtlich Zulissigen.

So dient beispiclsweise die Datenerfassung bei privaten Telefongespriichen von Bediensteten, die z.B.
durch Benutzung einer abweichenden Vorwahlnummer avsdriicklich als privat erkennbar sind, aus-
schlieBlich der Sicherstellung der Gebiihrenabrechnung; eine Konirolle durch die Dienststelienleitung
kommt selbstverstandlich nicht in Betracht, Zu diesem Zweck geniigt es aber, den Namen oder die
Nebenstellennummer des gesprichsfithrenden Bediensteten und den Betrag oder die Gebiihreneinheiten
aufzuzeichnen. Alle anderen Angaben sind allenfalls fiir eine Uberpriifung durch dens Beschiftigten selbst
notwendig, diirffer mithin nur mit seiner Einwilligung festgehalten werden. Die Erforderlichkeit als
MaBstab der Zuldssigkeit der Speicherung (§§ 3 Abs. 4 HDSG . V.m. § 23 BDSG) zwingt aber auch bei
Dicnsigespréchen - was die Verhinderung unberechtigter Telefonate angeht - zur Suche nach Verfahrens-
weisen, die zu einer Datenaufzeichnung im geringstméglichen Umfang fithren. Die ein_séh[ﬁgigen “Fern-
sprechvorschriften fiir die staatliche Verwaltung im Lande Hessen® (StAnz, 29/1975, S, 1283) lassen -
ungeachtet der Taisache, daf sie gegeniiber den Datenschutzgesetzen unterrangiges Recht darstellen -
gerade bei der automatischen Gebiihrenaufzeichnung ausreichenden Spielraum {(vgl. dort unter 3.4,2),

Um die Einhaltung dieser Rechtslage sowie der Prinzipien des Siebenten Titigkeitsberichts bei dem im
Regierungspriisidiam Darmstadt geplanten Vorhaben sicherzustellen, habe ich mein positives Votum von
einer entsprechenden Erginzang des vorgelegten Vorberichis an den Landesautomationsausschufl sowie
der Vorlage einer amtsinternen Hausverfiigung abhingig gemacht, in der insbesondere die Fragen der

Zugriffsberechtigung und -kontrolle sowie der Datenldschung nach eriolgter Abrechnung zu priizisieren
gind,

Datenschutz und das Verhiltais zwischen Dienststelle und Personalvertretung

In Anfragen und auf Informationsveranstaltungen bin ich zu wiederholten Malen um Stellungnahme zu
der Frage gebeten worden, welchen Einflul die Datenschutzgesetze aul’ die Weitergabe persénlicher
Daten zwischen Dienststelle und Personalrat haben. Sicherlich gehoren die durch die Uberschneidung von
Personalvertretungs- und Datenschutzrecht aufgeworfenen Rechtsfragen zu den umstrittensten der jinge-
ren Diskussion um den Datenschutz. Ich nehme daher die Gefahr ernst,.daf} der Datenschutz unnétige
Ausemandersetzungen in die gesetzlich geforderte vertrauensvolle Zusammenarbeit zwischen Behorden-
leitung und Vertretung der Beschiiftigten tragt; entsprechende Vorfille sind mir mehrfach zur Kenntnis

gekommen. Mogliches Konfliktpotential kann jedoch entschirft werden, wenn folgende Grundsitze
berticksichtigt werden:

- Die Personalvertretungen sind Teil der “speichernden Stefle”, nicht aber “Dritte” im Sinne der Daten-
schutzgesetze. Die Frage, welche personenbezogenen Daten der Personalrat von der Dienststellenlei-
tung verlangen kann, richtet sich ausschlieBlich nach den Bestimmungen des Hessischen
Personalvertretungsgesetzes (HPVG) und den dort abschliefiend umschriebenen Aufgaben der Perso-
nalvertretung; nicht aber sind die datenschutzrechtlichen Vorschriften Gber die I'}bermittlung (§3 Abs.
4 HDSG i.V.nt. § 24 BDSG) heranzuziehen.

- Soweit der Perscnalrat persdrliche Angaben selbst in Dateien speichert, [&scht oder aus Dateien
- libermittelt, mu er sich grundsitzlich an die Vorschriften der Datenschutzgesetze halten,

- In diesen Zusammenhang gehért auch die Frage der Miébestimmung des Personalrats bei der Einfiih-
rung der nach § 10 HDSG vorgesehenen Mainahmen der Datensicherung. Dazu hat sich bereits im
ietzten Jahr das Verwaltungsgericht Kassel geduBlert (Az. L 25/79). Gegenliber der bei mir anfragenden
Leitung eines KGRZ habe ich meine Position wie folgt dargelegt: Da § 10 HDSG nur allgemein die
notwendigen téchnischen und organisatorischen Mafinalimen der Datensicherung umschreibt, entfal-
len die Beteiligungsrechte des Personalrats nach § 61 HPVG nicht, Allgemeiner formuliert: Bei der

Entscheidung tiher dic verschiedenen Mdglichkeiten der Datensicherung hat der Personalrat das
gesetzlich vorgesehene Beteiligungsrecht.
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" Ubermittiungsgrenzen beim Informationsaustausch zwischen Behirden

Amtshiife der Justiz fiir die Exekutive: Akteneinsichtsrecht fiir Sicherheitshehtrden?

Besondere Rechitsprobleme wirft - wegen der verfassungsrechtlich gewihrleisteien besonderen Stellung
der Gerichte - die Amtshilfe der Justiz fiir die Exekutive auf, soweit es um die Weitergabe personenbezoge-
ner Daten geht: Als Beispiel greife ich in diesem Zusammenhang die Frage anf, unter welchen spezifischen
Voraussetzungen den Verfassungsschutzbehdrden cin Einsichtsrecht in Gerichtsakten zusteht. Dazu habe
ich auf Ersuchen des Hessischen Sozialministers anliflich eines Vorkommnisses beim Arbeitsgericht
Frankfurt eine gutachtliche Stellungnahme abgegeben. Die allgemeinere und grundsétzliche Bedeutung
dieser Frage veranlaBt mich, im folgenden die wesentlichen Argumentationslinien dieser Stellungnahme
wiederzugeben:

Die Frage der Rechtsgrundiage fiir die Einsicht in Gerichtsakten durch Behdorden ist in Rechtsprechung
und Literatur umstritten. Fir die Arbeitsgerichte wird teils § 46 Abs. 2 ArbGG 1. V.m. § 299 Abs. 2ZPO,
teils Art. 35 GG herangezogen. Welcher Auffassung zu folgen ist, braucht fiir die hier interessierende
Problematik nicht enischieden zu werden, da beide Meinungen zum gleichen Ergebnis flihren: Geht man
mit der iibérwiegenden Ansicht von Art. 35 GG aus, so ist zu beachten, daf} es sich hierbei um eine blofle -
Rahmenvorschrift handelt, die itber Umfang und Grenzen der Amtshilfe nichts aussagt. Das.gleiche mub
fiir § 3 des hessischen Gesetzes Giber die Errichtung eines Landesamtes fiir Verfassungsschutz gelten. Auch
aus dieser Vorschrift 148t sich nicht priizise entnehmen, welche Auskiinfte im Wege der Amtshilfe zu
erteilen sind, Amtshilfeverpilichtungen bestehen seibstverstindlich - was auch fiir das Landesamt fiir
Verfassungsschutz gilt - nichi voraussetzungs- und-schrankenlos. Dies ergibt sich zunichst aus Veriah-
rensvorschriften, die fiir die ersuchende und ersuchte Behérde gelten. Dabei kénnen §§ 411, des Hessischen
Verwaltungsverfahrensgesetzes (HessVwVIG), auch wenn diese Regelungen hier nicht unmittelbar
anwendbar sind, herangezogen werden, da sic Ausdruck aligemeiner Rechtsgrundsitze sind. Nach
§ 5 Abs. 2 HessVwWVIG darf die ersuchte Behorde - also hier das Arbeitsgericht - u.a, dann keine Amtshilfe
leisten, wenn sie aus rechtlichen Griinden dazu nicht in der Lage ist, oder wenn es sich um Vorginge
handelt, die nach einem Gesetz oder ihren Wesen nach geheimgehalten werden miissen. Weiterhin braucht
die ersuchte Behdrde unter den Voraussetzungen des § 5 Abs. 3 HessVwVIG nicht Amtshilfe zu leisten. In
der Literatur dirfte Einigkeit bestchen, daB die ersuchte Behdrde insoweit zur Priffung verpflichtet
(beziiglich § 5 Abs. 2) bzw. berechtigt (beziiglich des § 5 Abs. 3}ist. Dic umstrittene Frage, ob die ersuchte
Behérde dariiber hinaus berechtigt ist, die Voraussetzungen des § 5 Abs. 1 Hess VwVIG zu priifen, kann in
diesem Zusammenhang dahingestellt bleiben. . '

Ist somit die ersuchte Behérde zur Pritfung verpflichtet, ob Rechtsgriinde oder Geheimhaltungspflichten
der Amtshilfe entgegenstehen - z.B. weil das Personlichkeitsrecht eines ProzeBfbeteiligten durch die
Akteneinsicht verletzi wiirde -, so bendtigt sie auch die zu dieser Priifung erforderlichen Tatsachen. So
kann etwa die Einhaltung des in diesem Zusammenhang zu berficksichtigenden Grundsatzes der Verhilt-
nismaBigkeit nur gepriift werden, wenn von der ersuchenden Behdrde mitgeteilt wird, zu welchem Zweck’
im einzelnen zu benennende tatsachlichen Angaben bendtigt werden.

Dem entspricht die Regelung in § 7 Abs. 2 8. 2 HessVwVIG, nach der die ersuchte Behdrde fur die
Durchfiihrung der Amtshilfe verantwortlich ist. Zwar trigt die ersuchende Behérde im Innenverhiltnis
gegeniiber der ersuchten Behérde die Verantwortung fir die- Rechtm#Bigkeit der zugrunde liegenden
MaBnahmen, Dies 48t jedoch die Priiffungspflicht der ersuchten Behdrde hinsichtlich der RechtmiBigkeit
der Amtshilfe unberiihrt. Die ersuchte Behérde kann sich im dibrigen auch deswegen nicht auf eine
Pritffung durch die ersuchende Behdrde verlassen, weil bei rechtswidriger Durchfiihrung der Amtshilfe
Ersatzanspriiche Dritter nur gegen die ersuchte Behérde bestehen.

Im Rahmen der Priifung des Amtshilfeersuchens hat das Arbeitsgericht die Grundsétze zu beriicksichti-
gen, die das Bundesverfassungsgericht in seinen Entscheidungen zur Zulissigkeit der Ubersendung von
Ehescheidungsakten herausgearbeitet hat (BVerfGE 27, 344; 34, 205). Inshesondere ist der Grundsatz der
VerhiltnismiBigkeit zu beachten. Dieser verlangt neben der generellen Abwigung zwischen dem Schutz
der Privatsphire und dem Offentlichen Interesse, dafl die MaBaahme zur Erreichung des angestrebten
Zwecks geeignet und erforderlich ist und dafi-der mit ihr verbundene Eingriff nicht auBer Verhéltnis steht.
Hierbei ist auch zu priifen, ob in die Akten insgesamt oder teilweise (z.B. Urteil) Einsicht gewihrt werden
kann. Die danach gebotene Abwigung setzt voraus, daB die ersuchende Behdrde mitteilt, zu welchem
Zweck sie welche Tatsachen bendtigt. Der blofie Hinweis auf dic gesetzliche Aufgabenstellung ermdglicht
noch keine Abwigung. Fiir den Verfassungsschutz kann hier schon deswegen nichts anderes gelten, da es
um die Einhaltung von Grundrechten geht.
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Diese Grundsiitze sind nicht nur im Einzelfall, sondern generell anzuwenden. Fine schtrankenlose Amts-
hilfe wiire mit dem Persdnlichkeitsrecht des Betroffenen unvercinbar. Die vom Bundesverfassungsgericht
entwickelten Grundsitze betreffen keineswegs nur Fille, in denen es um den Kernbereich der Intimsphire
geht. In diesem Zusammenahng ist darauf hinzuweisen, dall arbeitsgerichtliche Akten (z.B. in Kiindi-
gungsschutzprozessen) vielfach sensitive und potentiell diskriminierende Angaben eathalten. Zn beriick-
sichtigen ist .weiterhin, daR eine Behorde im Anwendungsbereich der Datenschutzgesetze
personenbezogene Daten npur soweit zur rechtmafBigen Erfiillung der Aufgaben einer anderen Behérde -

- auch des Landesamts filr Verfassungsschutz - weitergeben darf, als die Ubermittlung hierfiir erfordertich
. ist (vgl. z.B. § 12 Abs. 1 8. | HDSG). Die Ubermittlung dient nicht der rechtmiifiigen Aufgabenerfitllung,

wenn das Persdnlichkeitsrecht des Betroffenen durch sie verletzt wiirde. Die Verantwortung fiir die
Zulgssigkeit der Ubermiitlung triigt die iibermittelnde Behdrde (vgl. auch die Strafvorschrift in § 32
HDSQG). Es ist nicht einsichtig, warum die Rechislage anders sein sollte, wenn Daten nicht aus Dateien,
sondern aus Akten {ibermittelt werden. Die Ubermittlungsvorschriften der Datenschutzgesetze tragen
vielmehr der Tatsache Rechnung, daf die Ubermittlung personenbezogener Daten einen Eingriff in die
Rechisphire des Betroffenen darstellt, -

Die oben entwickelten Grundsitze gelten generell fir die Behandlung von Amtshilfeersuchen durch
Behérden. Eine Besonderheit exgibt sich daraus, daB im vorliegenden Fall ein Gericht um Amtshiife
ersucht wide. Zu beachten jst die verfassungsmiRige Steliung der Gerichte, die diese aufgrund des
Gewaltenteilungsprinzips und der ihnen garantierten Unabhingigkeit innehaben. Dem Biirger, dersich an
ein unabhingiges Gericht wendet, mu8 Vertrauensschutz gewéhrt werden, Er darf sich grundsitzlich
darauf verlassen, daf die ihn betreffenden Informationen zweckgebunden, d.h, nur filr dic Abwicklung
des Gerichtsverfahrens verwendet werden, Amtshilfe in Form der Weitergabe personenbezogener Daten
aus Gerichtsakten kann demnach nur in Ausnahmefilien in Betracht kommen.

Freitich geht es nicht nur um dic ProzeBparteicn. Auch die Steflung des Richters ist tangiert. Er kann nicht
gezwungen werden, etwa vor einer anstehenden Beweisaufrahme, Dritten Einblick in die Akten zu
gewihren. Der Bundesgerichtshof hat aufgrund dieser Uberlegungen zu Recht entschieden, daf} jedenfalls
in schwebenden Verfahren die Entscheidung dariiber, ob im Wege der Amtshilfe Auskiinfte aus den
Gerichtsakten zu ericilen sind, richtesiche Tétigkeit ist und der Unabhingigkeitsgarantie unterfilit
(BGHZ 51, 193). Der Gerichtsvorstand ist deshalb insoweit auch niclt ailein zur Entscheidung befugt,
sondern er bedarf der Zustimmung des mit dem Fail befaBten Richters oder Spruchkorpers.

Sieht man die Grundlage fiir die Anforderung von arbeitsgerichtlichen Akten durch Behirden in § 46 Abs.
2 AtbGG 1.V.m. § 299 Abs. 2 ZPO, so finden die gleicken Grundsitze Anwendung. Die Notwendigkeit
einer umfassenden Abwagung ergibt sich hier aus dem glaubhaft zu machenden “rechtiichen Interesse®, )
Dieses ist zu verneinen, wenn die Einsichtnahme das Personlichkeitsrecht des Betroffenen verletzen
wiirde, - :

Amtshilfe von Hochschulen gegeniiber dem Landesamt fiir Verféassqusschhtz (LfV)

Eingaben und Beschwerden haben mich veranlaBt, die Praxis der Amtshilfe zwischen hessischen Hoch-
schulen und dem Landesamt fiir Verfassungsschutz zu {iberpriifen. Dabei habe ich festgestellt, daB
offenbar keine einheitliche Praxis besteht. Die Universitat Frankfurt am Main berief sich insoweit noch
immer auf einen - nur ihr gegeniiber ergangenen - ErlaB des Hessischen Kultusministers aus dem Jahre
1974, obwohl dessen Rechtsgrundlagen zumindest seit dem Inkrafttreten des zweiten Hessischen Daten-
schotzgesetzes von 1978 nicht mehr gegeben waren, Der ErlaB regelte die ﬂbermittlung von Namen,
akademischen Graden, Geburtsdaten und Anschriften von Studenten an das LfV und erklirte sie fiir
generell zulissig, '

Ich habe in einer gemeinsamen Besprechung mii Vertretern des Hessischen Kuitusministers und des

‘Hesgischen Innenministers angeregt, den ErlaB formell aufzuheben und die Datenitbermittlung im Wege

der Amtshilfe pegenfiber dem LIV in einem neven Erlal zu regeln, der den Anforderungen des Daten-
schutzrechts geniigt. Der Hessische Kultusminister war dazu nicht bereit; in eingm neven ErlaB aus diesem
Jahr traf er lediglich die lapidare Anweisung, zwar wie bisher zu verfahren, aber bei der Auslegung des
Erlasses von 1974 von der gefinderten Rechtslage auszugehen, . '

Damit gewinnt allerdings weder die Universitiitsverwaltung hinreichende Klarheit dartiber, nach welchen
Vorschriften sie sich richten muB, noch ist den Voraussetzungen des HDSG gentigt. Wie im vorigen
Abschnitt (4.2.1) stellt sich auch in disser Konstellation die prinzielle Problematik des Verhiltnisses von
Datenschiutzrecht und Amtshilfe mit personenbezogenen Angaben. Aus diesem Grund erscheint es mir
geboten, auch fiir diesen Fall meine Rechtsposition klarzustellen.
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Die Ubermittiungsvorschrift des § 12 HDSG findet Anwcnddng, da Verfassungsschutz und Polizei um die
Ubermintiung von Studentendaten ersuchen, die bei den Hochschulen in Dateien verarbeitet werden. Die
aligemeinen Amitshilfe-Bestimmungen Jder § 4 [f, Hessisches Verwaltungsverfahrensgesetz (HVwVEG)
sind {nur} insoweit anwendbar, als § 12 HDSG keine spezicile Regelung fiir die Weitergabe personenbezo-
gener Daten enthilt. Zwar obliegt grundsitzlich der anfragenden Behdrde die Priifung und Entscheidung,
welche Daten zur Erfiiliung der ihr obliegenden Aufgabe erforderiich sind. Ohne Zweifel bedeutet diese
Verantwortlickkeit aber nicht, daf eine 6ffentliche Stelle - unter Berufung auf die allgemeire Pflicht zur
Amtshilfeleistung - die Ubermittlung persoénlicher Daten aller Art verlangen kann und die iibermittelnde
Behdrde von feder Priffungspflicht entbunden wire. Aligemeiner ausgedriickt: Die Amishilfepflicht als
solche ist keine Legitimation fiir eine Dateniibermiitlung. Eine Verpflichtung der um Auskunft gebetenen
Hochschule mur Mitprisfung ergibt sich vielmehr bereits aus § 5 Abs. 2 und Abs, 3 HVwVIG, Diiese
Auffassung wird bestitigt durch die stindige Rechtsprechung des Bundesverfassungsgerichts, nach der im
Einzelfalf abzuwigen ist zwischen dem Schutz der Privatsphire und dem Oifentlicher: Interesse an der
Weitergabe der Daten. In dem von ihm entschiedenen Fall (BVerfGE 27, 344, 353 f) fordert das Gericht,
daf die um Information ersuchende Stelle ir Begehren substantiiert und mit Tatsachen erhiriet darlegt.
Zu priifen hat der Adressat mithin nicht nur, ob iiberhaupt, sondern auch, ob alleangeforderten Angaben
tibermittelt werden miissen. Ich verkenne nicht, dal} Belange der dffentiichen Sicherheit im Einzeifall einer

. substantilerten Darlegung des Auskunfisbegehrens entgegensiehen kdnnen, Dies bedeutet aber keines-

wegs, dab fiir die Sicherheitsbehorden die von den Datenschutzgeseizen aufgesteliten Voraussetzungen fir
fur die Ubermittlung nicht geiten. Bine generelle Anweisung an die Hochschule, zumal in einer Selbstver-
waltungsangelegenheit wie der Studentenverwaltung, zur Weitergabe eines fesigelegten Datensatzes im
Wege der Amushilfe an Polizei und Verfassungsschutz entspricht mithin den Anforderungen von § 12
HDSG nicht. Hinzu kommi ein weiterer rechtlicher Gesichtspunkt: Nicht endgititig gekiiirt ist die Frage,
ob Studentendaten nicht aufgrund der § 15 Abs, 3 Hochschulstatistikgesetzi. V.m. § 11 Bundesstatistikge-
setz dem Statistikgeheimnis unteriiegen und damit “amtshitfefest” sind, d.h. auch im Wege der Amtshilfe
nicht herausgegeben werden dirfen.

Im Hinblick auf die geschildertz Rechtsiage unterstreiche ich daher noch einmal meine Aufforderung an
den Kuitusminister, den neuen Erlaf so zu prizisieren, daB kein Anla8 zur Beanstandung wegen Verstolies
gegen datenschutzrechtliche Bestimmungen besteht,

Einschriinkung der “Mitteilungen in Strafsachen” (MiSira)

Nach der “ Anordnung iiber die Mitteilung in Strafsachen” informieren Gerichte und Staatsanwaltschaften
eine Vielzahl anderer 6ffentiicher Stellen (z.B, 6ifentliche Arbeitgeber, Kammern, Hochschulen, Bundes-
wehr) fiber die EBinleitung von Ermittlungsverfahrén und Verurteilungen von Biirgern. Die MiStra regelt
somit - in den Kategorien des Datenschutzes - die Ubermittiung personenbezogener Daten aas Aktcn itber .
einzelne Ermittlungs- oder Strafverfabiren.

Die Mitieilung, deren Anordnung dem Richter oder dem Staatsanwalt obliegt, hat zwar zu unierbieiben,
“wenn ibr im Einzeifall erhebliche Bedetken entgegenstehen® (vgl. Justizministeriaiblatt fiir Hessen Nr. 23
vom 1. Dezember 1977 Nr. 108 - Neufassung der Anordnung itber Mitteilung in Strafsachen {MiStra) - und
Eriaf des Ministers der Justiz vom 15. November 1977 (1431 - II1/6 - 345/77, Justizministerialbiatt 8 667).
Nach Auffassung des Hessischen Justizministers, die auch der seither geiufierten Meinung des Bundesmi-
nisters der Justiz entspricht, kann, was die strafrechiliche Geheimhaltungsbestimmung des §203 StGB
angekht, bei den in der Anordnung ausdriicklich vorgesehenen Mitteilungen an andere Behdrden anders als
bei sonstigen Mitteilungen (z.B. an AuBenstchende) meist “von cinem- Uberwiegen des offentlichen
Interesses ausgegangen werden®. Im {ibrigen sei nicht als Gehexmms anzuschen, was Gegenstand giner
dffentlichen Gerichtsverhandlung war, :

Nach iibereinstimmender Ansicht der Datenschutzbeaufiragten des Bundes und der Linder bedarf die
MiStra dringend der Uberpriffung auf die Notwendigkeit der zahireichen Mitteilungspflichten. Die
Anknilipfung an die Bestimmung der strafrechtlichen Vorschrift {iber den Geheimnisschutz (§ 203 S5tGB})
geniigt histfiie nicht. Zwar betrifft diess Norm Geheimnisse, die im Verlauf eines Strafverfahrens den
Beteiligten bekannt werden, erstreckt sich jedoch nach allgemeiner Meinung nicht auf die Tatsache, daB
Drrizte von einem Strafverfahren als soichem erfakren. Fiir die Weiteérgabe persénlicher Daten nach der
MiStra sind vielmehr die Grundsitze der Ubermittlungsregelung in den Datenschutzgesetzen heranzuzie-
kien. Danach ist die einzeine Mitteflungspflicht daran zu messen, ob die Information fiir die empfangende
Behérde zur rechtmiBigen Erfillung der in ihrer Zustindigkeit liegenden Aufgabe erforderlich ist -
konkreter: ob sie ihr zu MaBnahmen AnlaB geben k6nnte. Dieses datenschutzrechtliche Prinzip findet
nicht zuletze deshalb Anwendung, weil zum einen die Speicherung der erhaltenen Nachricht bei der
empfangenden Stelle der gleichen Zulissigkeitsvoraussetzung unterliegt, zum anderen dieser Grundsatz
einen Ausflufl des Verfassungsprinzips der GesetzmiBigkeit der Verwaltung darstellt.
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4.3.1

Vor allem aber hilt dic von den Landesjustizverwaltungsn und dem Bundesminister der Justiz als
Verwaltungsvereinbarung getroffene MiStra wichtigen Grundentscheidungen des Gesetzgebers und des
Bundesverfassungsgerichts nicht mehr stand. Mit bzw. aufgrund der Datenschutzgesetzgebung des Bun-
des und der Lénder sowie einschiligigen Gesetzen gerade fiir den Bereich des Strafverfahrens (Bundeszen-
tralregistergesetz) haben Bundesverfassungsgericht und Gesetzgeber unmifiverstindlich verdeutlicht, daB
prinzipiell jede Steile der éffentlichen Verwaltung mit jenem Minimum an Daten auskommen mub, das
zur Aufgabenerfiillung unbedingt bendtigt wird. :

Die Konseqrenz daraus lantet: Da jede Mitteilung in Strafsachen einen -im Ubrigen erheblichen - Bingriff
in die nach Art. 2 Abs. 11.V.m. Art. { GG geschiitzte Rechtssphire des Betroffenen darstellt, bedarf ein
solcher Eingriff einer gesetzlichen Grundlage, Zweifellos sind mehrere Mitteilungspflichten, die in den
MiSira noch einmal konkretisiert werden, ohnehin gesetzlich geregelt und insofern in diesem Zusammen-
hang unproblematisch. Andere dagegen haben thre Grundiage aliein in dieser internen Verwaltungsver-
einbarung, dic mithin als Rechtsgrundiage allein nicht in Betracht kommt. Die Justizminister werden
daher zu pritfen haben, ob insoweit fiir die Mitteilung in Strafsachen eine gesetzliche Grundlage geschaffen
werden muf; ihre Absicht, die MiStra aus datenschutzrechtlicher Sicht zu fiberpréfen, begriife ich, Dies
gilt vor allem fiir die Anregung des Bundesjustizministers, den Umfang der bisherigen Urteilsmitteilungen
zu reduzieren und das Regel-Aunsnahmeverhiltnis in Nr. 6 Abs. 2 umzukehren, d.h. grundsétzlich nur die
Urteilsformeln, die Urteilsgriinde jedoch nur in Ausnahmefiallen weiterzugeben. Auch die Léschungsvor-
schriften der Datenschutzregelungen - wie sie sich in entsprechender Weise in den Dateienrichtlinien des
BKA bzw. denen fiber die kriminalpolizeilichen Sammlungen (KpS) wiederfinden - miissen in cine
Neuregelung der MiStra Eingang finden, Gleiches gilt flir die Unterrichtungspflichten gegentiber dem
Betroffenen tber erfolgte Mitteilungen. ' -

Meine Initiative aus dem Jahre 1979 hat zu einer breiten Diskussion im Kreise der Datenschutzbeauftrap-
ten der LAnder und des Bundes und schiieBlich zu einer Empfehlung gefithrt, in der die vorstehenden
Punkie enthzliten sind. Fiir die nichste Zukunft geht es darum, die konkreten Mitteilungspflichten in der
Praxis auf ihre Relevanz im Einzelfall hin zu tiberpriifen, Diese Uberprilfung, die auf meine Anregung hin

arbeitsteilig von den Datenschutzbeaufiragten der Liander und des Bundes vorgenommen wird, ist noch
nicht abgeschlossen. :

Datenschatz im Hochschulbereich - exemplarische Dars.tellung und Konsequenzen ciner Priifung
gemi8 § 23 HDSG

Motiv und Ziel der Prifung

Die Datenverarbeitung in Universitéten und sonstigen Hochschulen ist aus mehreren Grinden fiir den
Datenschutzbeauftragten von besonderem Interesse: Die komplexe Organisationsstiuktur der Selbstver-
waltungskérperschaft Universitét mit der relativen Autonomie der Fachbereiche hat besondere Probleme
fiir den Datenschutz als Organisationsaufgabe zur Folge, die bei hierarchisch geordneten Behérden nicht
auftreten. Hinzu kommt die vielfiltige Aufgabenstruktur der Hochschule, die Forschung und Lehre,
Verwaltung sowie die Dienstleistungsaufgaben des Klinikums integriert. Aber auch quantitativ gesehen
gehdren die Hochschulen zu den groften “Datenverarbeitern® in Hessen. Diese Faktoren haben mich
veranlaBt, bei der Universitit Frankfurt am Main eine datenschutzrechtliche Priifung gemiB § 23 HDSG
durchzufiihren. Mit Riicksicht auf den exemplarischen Charakter dieses Kontrollbesuchs erscheint mir
eine ausfiihriiche Wiedergabe des abschlieBenden Priifungsberichts angebracht. Dies mag anderen Hoch-
schulen mit den gleichen Mingeln und Schwietigkeiten helfen, ihre Datenschutzprobleme zu 18sen.

Die Priffung der Johann Wolfgang Goethe-Universitit hat im Mai 19890 stattgefunden und erstreckte sich
auf die Verwaitung der Universitit, das Klinikum und einige Fachbereiche, wobei diejenigen auBer
Betracht blicben, deren Forschungsinteresse sich nicht auf personenbezogene Daten richtet.

Ziel der Pritfung der Johann Wolfgang Goethe-Universitit war die Feststellung, inwieweit die Bestim-
mungen des Hessischen Datenschutzgesetzes sowie andere Vorschriften iiber den Datenschutz eingchaiten
werden. Mafistab der Priifung war der Katalog der “Mafinahmen. zur Durchfiiirung des Hessischen
Datenschutzgesetzes durch die Behdrden und sonstigen 6ffentlichen Stellen des Landes® {vgl. Erial} des
Hessischen Ministers des Innern vom 2.10.1978 - [T A 4- 34 10-15; Staatsanzeiger 4171978 S, 2011). Mittel
der Pritfung waren vom Hessischen Datenschutzbeauftragten entwickelte standardisierte Checklisten fiir
Rechenzentren und Datenendgeriite, die Besichtigung des Hochschulrechenzentrums, der Anwender-
riume und der ausgewshlten Abteilungen und Institute, Interviews mit Anwendern, den Datenschutzbe-
auftragten und anderen verantwortlichen Mitarbeitern der Universitdtsverwaltung und des Klinikums.
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Organisation und Ableuf dor Priifung _

Jede sinnvolie Kontrolle des Datenschutzes hat zur Grundlage, daf die Organisationsstrukfuren und die
Informationsstréme detailliert dargestellt werden konnen. In diesem Zusammenhang schreibt das Hessi-
sche Datenschutzgesetz vor, dafB eine Ubersicht itber die Art der gespeicherten personenbezogenen Daten
und {iber die Anfgabe, zu deren Erfiillung die Kenntnis der Daten erforderlich ist, sowie deren regelmiBige
Empfanger zu flhren ist (vgl. § 5 Satz 2 Ziff, 1 HDSG). Dic von der Universitiit vorgelegte [bersicht war
jedoch nicht volistandig. Sie enthielt lediglich diejenigen Dateien der Verwaltung und der Universititskli-

- nik, die bereits zum Register des Hessischen Datenschutzbeauftragten gemeldet worden waren. Dagegen

bestand kein Uberhlick &iber die Forschungsdateien, in denen personenbezogene Daten enthalten sind, bis
aufl diejepigen des Fachbereichs Medizin, die aus dem Dateienregister ersichtlich sind. .So sind z.B.
verschiedene Projekte in sozialwissenschaftlichen Fachbereichen, mit denen der Hessische Datenschutz-
beauftragte durch Biirger- oder Behérdenanfragen befalit worden ist, der Universititsverwaltung als fiir
den Datenschutz verantwortliche Institution offensichtlich nicht bekannt gewesen,

Eine weitere wesentliche Voraussetzung fitr eine effekiive Kontrolie des Datenschutzes ist ein Uberblick
Gber die gesamte Hardwarcausstattung einschlieBlich der Peripheriegeriite, die in der Universitit instal-
liert sind, Eine vollstindige Inventarliste der eingereichien Datenverarbeitungsanlagen iag jedoch zum
Zeitpunki der Pritffung nicht vor. Der Kultusminister hat jedoch zugesichert, Anfang 1981 einen vollstin-
digen Ausstattungsplan vorzulegen. Alierdings bleibt anzumerken, daB sich die Verpflichtung, Ausstat-
tungspline avfzustetlen und fortzuschreiben, bereits aus §§ 18 Abs. 2 Ziff. 8, 23, 24 Abs. 2 Hessisches
Hochschulgesetz ergibt. Der Einwand der Hochschule und des Kultusministers, eine volistindige Liste sei
auch nicht sinnvoll, da nicht auf jeder Anlage personenbezo gene Daten verarbeitet werden, ist bei nzherer
Betrachtung wenig stickhaltig. Dem Datenschutzbeaufiragten muf es unbenommen bleiben, die gesamte
Informationsverarbeitungskapazitat des zu priifenden Teils der 8ffentlichen Verwaltung daraufhin zu
uniersuchen, ob in ilun unbefugt oder befugt personenbezogene Daten verarbeitet werden, Effektive’

- Kontrolle kann sich daher nicht auf diejenige Datenverarbeitungsanlage beschrinken, die von der zu

prifenden Organisation als Anlage definiert wird, auf der ausschiieBlich personenbezogene Daten verar-
beitet werden diirfen. Ich sehe mich daher auch in Zukunft bei jeder Priifung veranlaft, eine unvollstin-
dige Liste der installierten Hardware zu beanstanden. .

Darliber hinaus konnate die Universitdt bis auf die von der zentralen Datenverarbeitung angewandten
Programme keine Programmbibliothek vorlegen (vgl. § 5 Satz2 Ziff. 2 HDSG). Zwar ist der Einwand der _
Universitit in ihrer Stellungnahme zum Bericht nickt von der Hand zu weisen, dafl Forderungen nach
einer vollstindigen Dokumentation aller an den Anlagen eingesetzten Programme nicht realistisch sind.
Sie ftihrt dazu das Beispiel des Programmierkorses mit 100 Studenten innerhalb ciniger Wochen an, in dem

Je Student jeweils 10 bis 26 Programme geschrieben werden mit der Folge, dal} nicht fiir jedes dieser

rogramme das Verfahren vollstdndiger Programmdokumentation durchgehalten werden kann. Eine

' solche Forderung ist auch durch den Hessischen Datengchutzbeauftragten nicht aufgestellt worden.

Vielmehr kommt es darauf an, daf auBer den administrativen Programmen der Hochschule auch

-diejenigen dokumentiert werden miissen, mit Hilfe derer zu Forschungszwecken personenbezogene Daten

verarbeitet werden. Hierbei mu noch einmal deutlich gemacht werden, dafl bei der Bewertung der
Mabnahmen nach § 10 HDSG die “Dienstanweisung zur Gewihrleistung des Datenschutzes und der
Datensicherung im Hessischen Datenverarbeitungsverbund* (DASCH) nicht schematisch als Priifungs- .
grundlage herangezogen wurde, da die besonderen Bedingungen cines Hochschulrechenzentrums durch-
aus auch bei den PriifungsmaBstiben Beriicksichtigung gefunden haben. Nicht zuletzt deshalb waren auch
der Datenschutzbeauftragte der Universitit und die Leitung des Hochschulrechenzentrums der Ansicht,
dafi diese Dienstanweisung die besonderen Bedingungen des Forschungsrechenzentrums nicht beriick-
sichtige und infolgedessen auch nicht anwendbar sei; vorrangige Aufgabe fiir das Hochschulrechenzent-

- rum sei vielmehr, den Benutzern aus Forschung und Lehre Datenverarbeitungskapazitit anzubietern und -

Hilfe bei der Implementierung und Entwicklung von Programmen zu leisten. Dementsprechend befafiten
sich die mir bekanntgewordenen Verfahrensrichtlinien und Anweisungen der Universitit hauptsichlich
mit MaBnahmen, die ¢inen moglichst reibungslosen technischen Ablaufim Rechenzentrum sicherstelien.
DatenschutzmaBnahmen spielten hierbei eine untergeordnete Rotle. : :

Die Freibeit von Forschung und Lehre bedin gt zwar einerseits méglichst grofie Offenheit des Zugangs zu
allen Einrichtungen. Dies darf aber nicht dazu fithren, daf gesctzlich geschizte Belange Dritier beein-
trichtigt werden. Immerhin muB auch die Konzeption des Hochschulrechenzentrums als sog. Multi-user-
Anlage sich daraufhin befragen iassen, welchen Datensicherungsstandard es angesichts der Tatsache
anzubieten gedenkt, daf z.B. das Zentrum fiir Psychiatrie im Hochschulrechenzentrum der Univetsitit
Frankfurt personenbezogene Daten hochst sensitiver Art verarbeitet, Da diese Daten u.a. der drztlichen
Schweigepflicht unterliegen, die tiber § 203 $tGB strafrechilich bewehrt ist, darf deren Verarbeitung nur
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unter der Voraussetzung einer opiimalen Datensicherung erfolgen, wie sie auch in den DASCH-
Richtiinien fiir den Hlessischen DV-Verbund festgeschrieben sind. Dies muB umso mehr gelten, ais im
Rechenzentrum auch Gber ein Datenendgerit alle Personal- und Beschiftigtendaten der Universitit in
Kommunikation mit dem Hochschulverbundrechenzentrum in Darmstadt verarbeitet werden. Nicht
zuletzt an diesen Tatsachen zeigt sich die Komplexitit der Datenschutzkonzaption einer Universitit als
Oreanisationsaufzabe. Vorhandene Organisationsmingel und Informationsdefizite aber wirken sich
notwendig auf die Dffektivitat des Datenschutzes aus. Dies heifit in der Konsequenz - neben einer
Verbesserung der techaischen und bzulichen Datensicherungsmafinahmen -, dafi die Universitit einen
effektiven Datenschutz nur gewihrleisten kann, wenn die jeweils Verantwortlichen wissen, was, wann, auf
welcher Anlage und mit welchem Programm verarbeitet wird.

Die Prifung hat zwar eindeutig crgeben, daf das Hochschuirechenzentrum bemiiht ist, Malinahmen der
Datensicherung und des Datenschutzes zu ergreifen. Allerdings héngt deren Realisicrung weitgehend von
der Mitwirkung der Beputzer ab, Niemand auler dem jeweiligen Benutzer, ob Student oder Hochschulizh-
fer, ist darfiber informiert, welche Daien mit welchen Programmen auf den dortigen Aniagen verarbeitet
wetden, es sei denn, er beantragt eine Sonderrechennummer, die die Verarbeitung personenbezogener
Daten eriaubt. Die zustindigen Instanzen und Gremien der Universitit wissen bis anf die jeweils
verwandte Rechnerzeit nicht, was auf thren Rechenanlagen geschieht. Dies gilt weitgehend auch fiirdieim
Hochschuirechenzenirum thtigen Mitarbelier. Die Verarbeitung personenbezogener Daten im Hoch-
schutrechenzentrum ist angesichis dieser Sachiage fiir die fiir den Datenschutz Verantwortlichen weitge-
hend nicht fiberschaubar. Auch die Gebludesicherung des Hochschulrechenzentrums gab Anlall zur
Kritik, obwohl die baulichen MaBnahmen nicht Gegenstand eingehender Pritfung waren. Darliber hinaus
idlt die Organisation des Hochschulrechenzentrums ebhenfalls zu witnschen {ibrig, da kiare Funktionstren-
nungen nicht erkennbar waren. Ein sog. closed-shop-Betrieh, der zwar angestrebt ist, ist unter den
gegebenen baulichen Bedingungen kaum 2 verwirklichen, Anlaf zur Kritik gab weiter die Zugangsrege-
tiung, das Datentrigerarchiv und die Zulassung von Benutzern rum Rechnerbetrieb, so dafl die Datensi-
chefungsmafnahmern des Hochschulrechenzentrums beanstandet werden miissen. Allerdings wurde in
cinem Gesprich mit der Universititsverwaltung und Vertretern des Kultusministers vereinbart, dal unter
Betetligung des Hessischen Datenschutzbeauftragien fiir die Bedingungen der Forschungsdatenverarbei-
ieng Richtlinien und Emplehlungen erarbeitet werden sollen, die fiir den Hochschulrechnerverbund
angemessene Sicherungsstandurds enthalten,

Datenschutz in Forschungseinvichivngea .

Der Informationsstand liber und die Seasibilisierung filr den Datenschutz im Bercich wissenschaftlicher
Forschung sind sehr unterschiediich, Besonders hervorzuheben war hierbei éie Bemithung des Sonderfor-
schungsbereichs IE (SPES-Projekt), der eine vorbildliche Datenschuizkonzeption fiir seine Forschungs-
dateien entwickelt und implementiert hat. Weit iber die rechtlichen Anforderungen hinaus wird ein
Datcisnhandbuch in Loze-Blati-Form gefiihrt, das in seiner Differenziertheit richtungsweisend ist. Neue
Mitarbeiter werden im Rahmen eines jihrlich veransialteten Kolloguiums itber die Grundprobleme des
Datenschutzes in der wissenschafitichen Forschung informiert, Dieses Belepiel zeigt, daBl die Verwirkli-
chung des Datenschutzes und der Datensicherung auch im Bereich der wissenschaftlichen Forschung ohne
Beeintrdchiigung fiir Forschungsriele und -methoden zu verwirklichen ist. Im Gegensatz dazn ist in

anderen Fachbereichen Datenschutz noch nicht einmal als Problem definiert, selbst dort, wo eigene
Rechner betrieben werden. :

Diese Sitnationsanaiyse kann einschneidende Folgen fiir die wissenschaftliche Forschung haben. 3o
werden angesichis dieser Sachiage Klagen iiber mangeinden und schieppenden Datenzugang zu personen-
bezogenen Draten von Behdirden und anderen Institutionen wenig glaunbhaft, wenn sich dic um Dateniiber-
mittlung fir Forschungszwecke ersuchte 6ffentliche oder private Stelle daritber im kiaren ist, daf die
Hochschuien und die Einrichtungen unabhingiger Forschung seibst den Datenschutz fitr die ibermittel-
ten personenbezogenen Daten nicht gewidhrleisten kénnen. Fs liegt daher im eigenen Interesse der
Hochschule, die Datenverarbeitung mit personenbezogenen Daten zu Forschungszwecken betretben will,
ausreichenden Datenschutz und Datensicherung sicherzustellen, Universititeverwaliung und Fachberei-
che miissen sich daher der Tatsache bewuft werden, dafl chne die Implementierung esines effektiven
Datenschuizes eine der wichtigsten Ressourcen Hir empirische Forschung potentiell abgeschnitten wird:
der Zugang zu vorhandenen personenbezogenen Daten bei Sffentlichen wie privaten Stellen.

Datenschuizgvobleme in den Abtellangen der Universitiitsverwaltung

Die Pritfung umfafite folgends Auswahl von Verwaltungsabteilungen der Universitdt: Studentenabtei-
lung, Akademisches Auslandsamt, Wahlamt, Personzlabieitung, Lohn- und Gehalisabteilung, Sie ergab,
daB Problembewuftsein und Interesse der Mitarbeiter filr Datenschutyz und Datensicherung vielfach
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vorhanden sind, daB aber in ciner Reihe von Punkten Verbesserungen méglich und notwendig sind. Dies
sind insbesondere die Verpflichtung auf das Datengeheimmis (§ 9 HDSG), die Loschung und Archivie-
rung personenbezogener Daten und die Organisation der Amtshilfe. Ein iibergreifendes Problem der
Organisation ist das unzureichend definierte Verhiltnis von jeweiliger Fachabteill‘mg‘ und EDV-
Abteilung. Ich konnte feststellen, dafl Fachabteilungen keinen ﬂ']_::erblick {iber alle Phasen der Verarbei-
tung der ihrer Verantwortung unterliegenden personenbezogenen Daten haben, obwohl si¢ nach dem
Datenschutzgesetz “speichernde Steile* im Sinne des “funktionellen Behtrdenbegriffs" sind. Ihre daten-
schutzrechtliche Verantwortlichkeit kann eine Verwaltungsabteilung dann nicht ausreichend wahrneh-
men, wenn ihr nicht bekannt ist, welche Auswertung oder Ubermittlung durch die zentrale
Datenverarbeitung oder andere Stellen der Universitiit aus Studentendateien vorgenommen werden. Um
zu vermeiden, daB organisatorische Unklarheiten im Ergebnis zu einer Verwischung von Zustandigkeiten
und Verantwortlichkeiten fithren, wic sie das Datenschutzgesetz vorsicht, empfiehlt sich folgende Konse-
quenz: Auftriige an die zentrale Datenverarbeitung fiir personenbezogene Daten diitfen nur von derjeni-
gen Abteilung erteiit werden, die “speichernde Stelle® dieser Dateien ist. Datenverarbeitungsauftrige
anderer Organisationseinheiten der Universitdt milssen tiber die zustindige Abteilung geleitet werden,
Nur auf dicse Weise kannen auBerdem die verantwortliche Verwaltungsspitze bzw. der Datenschutzbeauf-
tragte der Universitit die notwendige Transparenz der Informationsstrime innerhalb der Administration
herstellen. ’ .

Datenschutz im Universititskiinikum .

Im Klinikbereich werden in erheblichem Umfang personenbezogene Daten verarbeitet. Schon im Hin-
blick auf die zur Verfiigung stehende Zeit war eine Uberpriifung nur in Form von Stichproben mdaglich.
Auswahlkriterien waren dabei vor allem der Umfang der Datensammlung, die Sensitivitét der gespeicher-
ten Daten sowie der Einsatz elektronischer Datenverarbeitung. '

Kontrollbesuche fanden statt in der Klinikums-Verwaltung sowie in den Zentren fiir Innere Medizin,
Psychiatrie und medizinische Informatik. Mit Ausnahme des letzteren waren zahlreiche Mingel insbeson-
dere im Hinblick auf die Datensicherung, die ausreichende Verpflichtung von Mitarbeitern auf das
Datengeheimnis und die Vernichtung von Paticntenunterlagen festzustelien. Folgende Punkte von iiber-
greifendem Interesse will ich hervorheben: : :

- Die Klausel betr. die Einwilligung in die Datenvérarbeitimg im Formularaufnahmeantrag entspricht in
ihrer derzeitigen Form nicht den gesetzlichen Anforderungen. Ich stehe mit der Hessischen Kranken-
hausgesellschaft in Kontakt, um zu ciner korrekten Neuformulierung zu kommen,

- Kliniken, dic Patientendaten nicht selbst, sondern im Hochschulrechenzentrum verarbeiten lassen,
bleiben fiir die Einhaltung notwendiger Datenschutzvorkehrungen auch dort verantwortlich.

- Von besonderer Bedeutung sind effektive DatensicherungsmafBnahmen in den Archiven, die - wie etwa

das des Zentrums fiir Psychiatrie - héchst sensitive Daten liber Jahrzehnte hinweg autbewahren,

Konsequenzen und Vorschiiige )

Trotz einer Stellungnahme der Universitit, dic mir vorliegt und einem anschlie[icndgn Gespriich mit der
Universitit und dem Kultusminister ist das Resultat im wesentlichen das gleiche geblieben. Zwar hat sich

" die Johann Wolfgang Goethe-Universitit als erste Landesuniversitit bemiiht, den Datenschintz in ihrem

Zustindigkeitsbereich zu realisieren. So hat der Prisident bereits 1977 zwei Datenschutzbeaufiragte
bestellt. In verschiedenen Hausverfiigungen hat seither die Intention der Universititsverwaltung ihren
Niederschlag gefunden, alle Bediensteten und Angehdrigen im Sinne des Datenschutzes zu orientieren.
Keine andere Hochschule ist ihrer Meldepflicht zum Dateienregister des Hessischen Datenschutzbeauf-
tragten im gleichen Umfang nachgekommen wie die Universitat Frankfurt. Dennoch erlaubt di¢ Prifung
Feststellungen, die ernsthafte Uberlegungen und Mafinahmen zur Verbesserung des Datenschutzes in
vicifacher Hinsicht erfordern. : :

Vor allem wird die Universitét Initiativen ergreifen miissen, um die technischen und organisatorischen
MaBnahmen der Datensicherung im Hochschulrechenzentrum nicht niur zu verbessern, sondern teilweise
iiberhaupt erst zu realisieren. Obwohl die besonderen Bedingungen eines Forschungszentrums bei der
Priifung und deren Kritetien und dem anschliefenden Gesprach ausdriicklich beriicksichtigt worden sind,
fassen jedoch die Ergebnisse keinen Zweifel zu: Die DatensicherungsmaBnahmen sind, soweit personenbe-
zogene Daten verarbeitet werden, unzureichend. Die Organisation der Benutzerinformation iiber Pro-
bleme des Datenschutzes bedarf einer Verinderung, die tatsichlich jeden’ Benutzer und jedes
Datenverarbeitungsprojekt an der Universitit erfaBt. Zweifelsfrei ist allerdings ebenso, daB die baulichen
Bedingungen eine optimale Datensicherung im Hochschulrechenzentrum nur begrenzt zulassen. Fort-
schritte sind aber auch ohne den von verschiedenen Seiten geforderten und angesprochenen Funktionsbau
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fiir ein Hochschulrechenzentrum denkbar, Empfohlen wurde, die Datmverarbeimng fiir Forschungs- und
Verwaltungszwecke funktionell zu trennen und sie im Hinblick auf einen closed-shop-Betrieb besser zu
organisieren. Daritber hinaus sollte die Universitit die Gebdudesicherung und den Feuerschutz im
Hochschulrechenzentrum verbessern. Zu den Anforderungen, die durch das Hessische Hochschuigesetz
und das Hessische Datenschutzgesetz an sie gestellt werden, gehdren insbesondere das Aufstelien und
Fortschreiben eifier Ausstattungsliste der instaliierten Hardware, eine - soweit méglich - vallstiindige
Gesamtbersicht diber die Dateien mit personembezogenen Daten sowie sine Bibliothek derjenigen
Programme, mit denen personenbezogene Daten verarbeite: werden. Besondere Aufmerksamkeit verdie-
nen, was die Rechtmaligkeit der Datenverarbeitung im Sinne des Hessischen Datenschutzgesetzes angeht,
die yieifdltigen Probleme der fﬁumse.}mzlmg bei der Zusténdigkeiten bzw. Entscheidungsgang ungeregelt
erschienen. Zu begrifien wiren weiterhin Richtlinen, die sich des Archivproblems anndhmen, Wiinschens-
wert bleibt auch nach wie vor eine allgemein verbesserte Information von Verwaltung, Fachbereichen und
Kiiniken tiber den Datenschutz. AbschlieBend bleibt noch darauf hinzuweisen, dafB ein Referent fiir den
Datenschutz im Siane vor § 27 des Hessischen Hochschulgesetzes bestellt werden mnB, der fir die
Durchfithrung des Datenschintzes an der Universitit dem Prisidenten unmittelbar verantwortlich berich-
tet. Ich strebe an, das Thema Datenschutz und Datensicherung im Hochschulrechnerverbund auf der

AKHH zu thematisieren und den DASCH entsprechende Richtlinien fir den Verbund der Hochschulre-
chenzentren anrzuregen,

Schutz von Withierdaten - Beispiel: Die neue Hessische Kommunalwahicrdnung (KWO)

Bei der Vorbersitung und Durchfisthrung von Wahlen zu den Parlamenten von Bund, Léndern und
Gemeinden werden personenbezogene Daten aller Vo}ljahrigen Biirger in groBem Ausmalfl verarbeitet,
Wikhlerverzeichnisse stellen umfingliche Datensammiungen dar, in denen ein Grofiteil der Bevolkerung
enthalten ist. Aus der Sicht des Datenschutzes gilt es abzuwigen zwischen der Notwendigkeit, Wihlerda-
ten {ir dic ordnungsgemife Abwicklung der Wahlen offenzulegen und den berechtigten Belangen der
Biirger, soweit der Schutz ihrer Privatsphire betroffen ist. Die anstehende Kommunalwahl im Mérz 1981
erscheint mair daher Grund genug, im folgenden auf die Problematik des Schutzes von Wiahlerdaten
anhand der neuen Hessischen Kommunalwahlordnung vom 26. September 1980 {(GVBL 1 8. 351)
cinzugehen.

In meiner Stellungnahme gegeniiber dem Hessischen Innenminister zu dem Entwurf dieser Kommunal-
wahlordnung Eatte ich auf folgende verbesserungsbediirftige Punkte hingewiesen:

Nach § 12 Abs. 3 d.E. hatte der Wd.,}berechttgte das Recht zu verlangen, dadl in dem Wihlerverzeichnis
wab rend der Auslegungsfrist der Tagseiner Geburt unkennilich gemacht wird, Ich wies darauf hin, dag
dieses Recht ohne eine ausfithrliche Unterrichtung des Biirgers tiber seinen Anspruch leerlaufen wiirde.
Damit verband sich der Vorschiag, auf der Wahlbenachrichtigung (§ 10} eine entsprechende Informa-

" tion des Biirgers aufzndrucken. Hilfsweise schlug ich vor, diese Information im Rahmen der éffentli-

chen Bekanntmachung itber die Auslegung des Wihlerverzeichnisses und die Ertqung von

Wahlscheinen (§ 11) zu geben. Der Hessische Mimster des Innern hat in § 11 Nr. 2 KWO die
letztgenannte Alternative aufgerommen.

2. § 12 Abs, 4 KWO sieht vor, daB die Anfertigung von Ausziigen oder Abschriften aus dem Wihlerver-
zeichnis auf zwei Wegen erfoigen kann; Entweder nach Erlaubnis des Gemeindevorstands durch
Wahlberechtigte oder Triger von Wahlvorschligen selbst, wenn sie cin berechtigtes Interesse im
Zusammenhang mit der Wahl darlegen oder durch den Gemeindevorstand gegen Erstattung der
Auslagen. Die Ausziige bzw. Abschriften ditrfen nur Namen und Anschrifien, nicht aber die Geburts-
tage der Wahlberechtigten enthalten. Sie diirfen nur fitr Zwecke der Wah! verwandt und Dritten nicht
zuginglich gemacht werden.

In meiner Siellungnahme zum Entwusf hatte ich vorgeschlagen, nur die zweite Mégiichkeit zuzuiassen,
da die Erstellung von Abschriften ausschlieBlich durch die zustindige Behdrde die Einhaltung der
genannten Datenschutzvorkehrungen besser sichersteilen wiirde. Der Hessische Minister des Innern ist
diesem Vorschiag nicht gefolgt und hat dies damit begriindet, daf die praktischen Auswir kungen in der
zur Verfiigung stehenden Zeit nichi ausreichend gepriift werden kénnten. Zudem erfordere es die
Einheithickkeit der Wéhierdriungen fiir die Bundestags-, Europa-, Landtags - und Kommunalwahlen,
dal einheitliche Wihlerverzeichnisse zu fithren seien. Fr sagte jedoch zu, im Hinblick guf verschiedene
Lésungsmoglichkeiten des angesprochenen Problems eine bundeseinheitliche Klirung herbeizufish-
remn.

3. Weiterhin hatte ick moniert, daB die Ubermitilung der personenbezogenen Dateneines Wahlberechtig-
ten an andere Wahlberechtigte oder Triger von Wahlvorschiigen nach § 12 Abs. 4 KWO vor dem
Betroffenen nicht gesperrt werden kann. Nach § 16 a Abs. 4 Hessisches Meldegesetz (HMG) kann
némiich unter bestimmten Umstinden die Weitergabe der gleichen Angaben an Dritte aus dem



Hessischer Landtag + $. Wahlperiode - Drucksache /4032 - 49

4.5

4.6
4.6.1

Melderegister gesperrt werden. Ohne eine entsprechende Norm auch in der Wahlordnung kann das
Sperrecht im Meldegesetz umgangen werden. Zwar ist das Wihlerverzeichnis - anders als das Meldere-
gister - nut wihrend eincs kurz:én Zeitraums zuginglich. Auch erlaubt es nur begrenzt, etwaige
Wohnurigswechsel eines Einwohners nachzuvollzishen. Nichtsdestoweiiget sieht § 16a Abs. 4 HMG
aus gutem Grund vor, dal} unter bestimmten Voraussetzungen eine Auskunft iiber Namen und
Anschriften eines Einwohners in keinem Fall gegeben werden darf; dem entspricht nun auch § 21 Abs. 3
Melderechtsrahmengesctz. Eine absolute Sperre ist nach dieser Bestimmung dangt zu gewihren, wenn
“eine Gefahr fiir Leben, Gesundheit, personliche Freiheit oder dhnliche schutzwiirdige Belange” aus
der Auskunft erwachsen kann, Auch die Wahlordnungen miissen dem Biirger die Méglichkeit geben,
sich mit Hilfe einer Sperre der Ubermittlung aus dem Wihlerregister bei Vorliegen einer.solchen
Situation schiitzen zu kénnen. : ‘ '

Der Hessische Minister des Innern hat meinen Vorschlag nicht ibernommen und sich dabei wiederum
auf die angeblich notwehdige Einheitlichkeit aller Wahlordnungen gestiitzt. Aus der Sicht des Daten-
schutzes kann diese im wesentlichen formale Begriindung nicht {iberzeugen. Ich halte vielmehr auch
weiterhin eine konsequente und fibereinstimmende Regelung der Ubermittlungssperren ftir alle éffent-
lich zuganglichen Register und Verzeichnisse filr unbedingt erfordertich. ' ‘

Berichtigung - Konsequenzen fiir die Verwaltung -

Bffektiver Datenschutz verlangt, daB die Berichtigung falscher sowie die Streichung geheimzuhaltender
Daten in Behordenbescheiden rasch und volistindig erfolgt. = )

{ilustrativ fiir diese, Problematik ist der folgende Sachverhalt einer bei mir cingegangenen Eingabe: Eine
Biirgerin erhijelt ihre Einkommensteuerbescheide von dem filr sie zustandigen Finanzamt in Briefumschla-
gen mit Klarsichtfeld. In diesem Klarsichtfeld waren deutlich neben ihrem Namen die W é_)rte “gesch. XY*
erkennbar. Der Postbote und andere Dritte konnten so ohne weiteres Kenninis von ihren Familienverhilt-
nissen nehmen. Dies dnderte sich auch trotz mehrmaliger Abmahoungen bei dem Finanzamt nicht.

Die Offenlegung der familiren Sitvation durch den Zusatz im AdreBfeld verletzt das Datengeheimnis (§ 5
Abs. 1 BDSG, bzw. § ¢ Abs. | HDSG). Dariiber waren sich alle Beteiligten im klaren, Der Falliist nicht
deswegen bemerkenswert. Erstaunlich war vielmehr, daB die Behdrde nach ihren gigenen Angaben nach
der ersten Beschwerde das Adreffeld korrigiert hatte, trotzdem aber weiterhin Bescheide mit dem alten
Zusatz verschickt wurden. ' : : '

Fiir die erfolglose Korrektur fand sich folgende Erklérung: Die Rerichtigung war nur auf einem Band in
der Hessischen Zentrale fiir Datenverarbeitung durchgefiihrt worden; auf andere Bander, die zur Ausferti-
gung der Zahlungserinnerungen benutzt wurden, wirkte sie sich nicht aus. Diese wurden erst auf Grund
meiner Intervention korrigiert. Mittlerweile wurde das Verfahren so geiindert, daB detartige Pannen nicht
mehr vorkommen kdnnen. ' :

Zwei Schliisse lassen sich aus diesem Fall ziechen: Die zentrale Verarbeitung von Verwaltungsdaten kann .
dazu fithren, daff die den Datensatz kontrollierende Stelle, hier das Finanzamt, den Ablauf der techni-
schen Verarbeitung nicht mehr Gberblickt und die Folgen bestimmter Fehler nicht mehr wirksam
korrigieren kann. Die enge Zusammenarbeit von Behdrde und datenverarbeitender Stelle und eine
umfassende gegenseitige Information tiber mdgliche Problemstellen bei der technischen Abwicklung sind
jedoch Voraussetzung fiir eine korrekte Bearbeitung der Daten, Der Biirger hat zu Rechtkein Verstindnis
dafiir, daB organisatorische Probleme der Datenverarbeitung zu einer Verletzung des Datenschutzes
fithren. s

Daraus folgt wiederum: Beschwert sich ein Betroffener iiber einen so offensichtlichen Verstoﬁ gegen das
Datenschutzgesetz, so ist jeweils in beiden Bereichen, d.h. nicht nur bei der Behdrde sondern auch im
Rechenzentrum das Verfahren unverziiglich zu iiberpriifen. :

Datensicherung - Forderumgen an Autemationsvorhaben der Verwaltung

Vor- und AbschluBberichte

Die Arbeitsrichtlinien fiir die Automation von Aufgaben der Landesverwaltung und der Kommunalver-
waltung (DV-Leitsdtze -DVL-) legen das Verfahren fest, nach dem Titigkeiten von Landes- und Kommu-
nalbehdrden automatisiert werden. Die DVL’ wurden inzwischen der durch das Hessische
Datenschutzgesetz vom 31.1.1978 geinderten Rechisiage angepaBt, Vorberichte zur Verfahrensiber-
nahme oder AbschiuBberichte, die dem Landes- bzw. Kommunalen® Automationsausschufl vorzulegen
sind, miissen konkrete Aussagen zu Malnahmen des Datenschutzes und der Datensicherung fiir das
jeweilige Datenverarbeitungsprojekt enthalten. C :



50

Hessischer Landtag - 9. Wahlperiode - Drucksache 9/4032

4.6.2

Bei Uberpriifung det 1980 vorgelegten oder beratenen Berichte habe ich festgestellt, daB diese Aussagen
entweder fehlen oder in 30 unverbindlicher Form gehalten sind, daf den Anforderungen des Hessischen
Datenschutzgesetzes und der DVL nicht geniigt wird.

Ich habe mich deshalb an die Vorsitzenden der beiden Au*omanonsausschusse gewandt und folgende
Mindestangaben in Automationsberichten gefordert:

- Wer ist speichernde Stelle gemidf § 2 Abs. 3 I HDSG?

- Welche Authewahrungsfristen fiir Datentriiger sind festgelegt?

- Wie wird das Benachrichtigunpsverfahren realisiert, soweit dienst- oder arbeitsrechtliche Rechtsver-
hiltnisse betroffen werden?

~ Wie wird die Terminal-Identifizierung beim Einsatz von Datenfernverarbeitungstechniken durchge-
fithre?

- Wird zur Zugriffssicherunig D3-software eingesetzi?

- Ist ein Password-Verfahren vorgesehen?

~ Werden Benutzerprofile erstellt?

- Welche Auswei'tungcn sind vorgesehen und wer ist auftrags- bzw. aufrufberechtigt?

= Wie ist ggf. der Tramsport von Datentrigern geregelt (Arbeitsdaten und Arbeitsergebnisse)?

~ Welche Protokolle sind vorgesehen? -

- Wie ist das Auskunfisverfahren realisiert?

Der LandesautomationsausschuB hat in seiner Sitzung vom 28.10,1980 dieses Problem beraten und
beschlossen, dal’ Vertreter des Ministers des Innern, des Hessischen Ministers fitr Wirtschaft und Technik,
der HZD und meiner Dienststelle eine Arbeitshilfe erstellen sollen, die Angaben tiber die von der HZD
angebotenen Datensicherungsstandards enthilt und die Realisierzng weiterer vertahrensspezlﬁschar
Datenschutzmalnahmen erleichtert.

Lisungsansitze itn Hessischen DV-Verbund

- Terminalidentifikation

Das Problem der sog. “Terminalidentifikation”, d.h. der Verhinderung von Dateniibertragung ohne
zweifelsfreie Identifizierung des berechtigten Empféngers, hat die HZD in gleichlauténden Schreiben an
die beiden Automationsausschilsse dargelegt, Mit Beschluf vom 12.2.1980 (LAA Nr,;91-6) hat der
Landesautomationsausschufy die Ressorts gebeten, die erforderlichen Mafinahmen zur Einfiihrung von
Terminal-Identifikationen in Abstimmung mit dem DV-Verbund vorzunehmen. Zwar hat die HZD mit
den Ministerien entsprechende Gespriche zu diesem Punki gefishrt, bisher konnte aber keine Einigung
itber die Kostenfrage usid die technische Realisierung erzieit werden. Dieser Sachstand ist fiir mich Anlaf,
nochmals und nachdriicklich darauf hinzuweisen, daB die Durchfithrung der notwendigen Vorkehrungen
im Interesse einer wirksamen Datcnsmhcrung bei der Datenfernverarbeitung unverzichtbar ist.

- Datensicherungsprogramme

Datensicherungsprogramme sollien dort zum Einsatz kommen, wo herkémmliche Betriebssysteme kei-
nen ausreichenden Datenschutz gewiihrleisten; dies gilt besonders fiir den. Zugriff auf Dateien und
Programme. Werden, wie im Hessischen DV-Verbund iiblich, mehrere Betriebsarten gleichzeitig einge-
setzt, mull das Betriebssystem spezielle Schutzfunktionen fiir Stapelbetrieb, Teilhaberbetrieb, Teilneh-
merbetriel oder Konsoloperating bereitstellen, Dazu gehdren:

- Zugriffslimitierung fiir jeden - auch externen - Benutzer der DV-Anlage aunf seine Daten und Pro-
gramme. :

- Protokollierungsmaglichkeiten fiir alle Zugriffe einschlieﬁlich der abgewiesenen Zugriffsversuche,

Bei der HZD werden Dialoganwendungen im Teilnehmerbetrieb durch ein spezielles Kontrollprogramm
auf erlaubte Aktivititen beschrinkt und kontroiliert. Anders jedoch im sog. “background®: Bei dieger
Arbeitsweise werden Ergebnisse nicht sofort ausgegeben, sondern iiber den Drucker der HZD ansge-
druckt bzw. {ber Leitung an einen Drucker des Anwenders fibertragen. Wahrend bei der Druckausgabe in
den Ridumen der HZD eine Kontrolle auf Empfangsberachtigung und Richtigkeit des Ergebnisses durch-
gefithrt werden kann, ist dies bei ciner dezentralen Ausgabe nicht maglich., Gemeinsam mit dem DV-
Verbund mull hier nach realisierbaren technischen und organisatorischen Lésungen gesucht werden.
Unverkennbar ist, daB selbst Betricbssysteme namhafter Hersteller im Hinblick aof die Datensicherung
Liicken enthalten, so wenn etwa Bandkennungen mit Standardprogrammen des Herstellers zn umgehen
sind, kein Schutz vor Verinderungen von Inhalisverzeichnissen aui Magnetplatten besteht oder die
Protokollierung abgewiesener Zugnffsverauche nicht mdglich ist,



5.2

Hessischer Landtag - 9. Wahlperidde - Drucksache 9/4032 51

So lange aber Betriebssysteme den gestellten Anforderungen nicht voll entsprechen, setzt wirksame

Abhilfe den Einsatz zusitzlicher Datensicherungsprogramme wie SECURE oder RACF voraus.

SECURE ist zwar im Hessischen DV:Verbund vorhanden, wird jedoch zur Zeit nur in.der HZD in

groflerem Mafe benutzt, von den Kommunalen Gebictsrechenzentren (KGRZ) Frankfurt, GieBen und

Wiesbaden, dagegen iiberhaupt nicht. Die KGRZ sind nach meinen Erkenntnissen nach wie vor nur in

geringem Mafe motiviert, zusitzliche Datensicherungsprogramme einzusetzen (siche bereits meinen .
Achten Titigkeitsbericht, unter 2.4.6).

Dateienregister

Stand des Verfahrens

Die Zahl der mir vorliegenden Meldungen zum Dateienregister hat sich gegeniiber dem Berichtszeitraum
1978/79 nur geringfiigig geindert und liegt derzeit bei etwa 8.500 Dateien. Das in meinem Achten
Titigkeitsbericht angekiindigte DV-Verfahren “Fithrung und Auswertung des Dateienregisters beim .
Hessischen Datenschutzbeauftragten® konnte in der bereits beschriebenen Form technisch realisiert
werden.

Gespeichert und damit iiber das Terminal in meiner Dienststelle auswertbar sind zur Zeit 4.000 Dateien
von 270 speichernden Stellen. GroBe Schwierigkeiten bereitet nach wic vor die Aufbereitung der schriftli-
chen Meldungen zur Einspeicherung der Daten bei der Hessischen Zentrale fir Datenverarbeitung
(HZD). Dies ist zum einen in den fehlerhaft ausgefiillten Meldevordrucken begriindet, zum anderen in der
Tatsache, daB die mit dem Aufbau und der Fithrung des Dateienregisters beauftragte Mitarbeiterin
sachbearbeitend alle formellen Fehler mit den speichernden Stellen und alie DV-Verfahrensfehler mit der
W7D kliren mub. Sie ist aber auch fiir die Dateieneingabe verantwortlich. Es kann jetzt schon gesagt
werden, daB dic Erfassungsarbeiten zum Dateienregister bei unverdnderter personeller Situation noch
mindestens ein Jahr davern werden.

Auswertungen des Dateienregisters

Nach wie vor dient das Dateienregister - soweit es schon maschinell auswertbar ist- als Auskunftsmittel

gegeniiber ratsuchenden Biirgern.

Versuchsweise maschinelle Auswertungen haben bestitigt, dafl das Register aber auch ein anentbehrliches
Hilfsmittel zur Durchfithrung von Priifungen durch meine Dienststelie ist. So habe ich beispielsweise
festgestellt, daf ' ‘ '

- Stellen mit gleicher Aufgabenzuweisung - z.B. kreistreie Stédte - von der Anzahl und vom Inhalt her
unterschiedliche Dateien melden. In vier ausgewshlten Vergleichfillen betrigt die Mindestzahl der
Meldungen 41 und das Maximum 372 Dateien. Ahnliche Ergebnisse zeigt auch der Vergleich zwischen
den Dateien verschiedener Kreisausschiisse, Hier meldete ein Kreis beispielsweise sicbei, ein anderer
dagegen 59 Dateien zum Dateienregister; ‘ : '

- Dateien, die gleichen Zwecken dienen, unterschiedliche Inhalte aufweisen. So entha’ilt-_z.—B. die Personal-

ausweisdatei vieler Gemeinden lediglich Daten des Ausweisinhabers wie Name, Geburtsort und
Geburtsdatum, Adresse und Staatsangehdrigkeit. In anderen Gemeinden werden zusatzliche Angaben
wie Familienstand, Augenfarbe, Gro8e, besondere Kennzeichen, Name der Eltern, Name des Ehegat-
ten, Nummer der Geburts- oder Heiratsurkunde usw. aufgenommen. Bei Dateien iiher ausgesiellte
Fischereischeine fiel auf, daf es Gemeinden gibt, die zusatzlich zu den Grunddaten des Antragstellers
auch z.B. den Namen der Eltern und Vorstrafen erheben; .

- unterschiedliche Rechtsgrundlagen fiir gleiche Dateien angegeben wurden. Hier war anffillig, dall
einige speichernde Steilen die entsprechenden bereichsspezifischen Gesetze wie z.B. Gewerbeordnung,
Hessisches Meldegesetz, Wahlgesetze, Einkommenstenergesetz u.. nannten. Andere verwiesen gene-
rell auf die allgemeine Zulissigkeitsnorm des §11 HDSG.

Auf meinen Wunsch hin hat der Hessische Minister des Innern als Aufsichtshehtrde etwa 100 Gemeinden,
die noch keine Meldung zum Dateienregister abgegeben hatten, auf ikre gesetzliche Pflicht hingewiesen.
Im Ergebnis hat jedoch nur etwa ein Zehntel der angeschriebenen Stellen reagiert, so daf hier ¢in erneutes
Nachgreifen notwendig ist. Ich méchte nochmals darauf hinweisen, dall die erwéhnten Schwierigkeiten bei
der maschinellen Erfassung der Dateien nicht, wie'es die Hessische Landesregierung in ihrer Stellung-
nahme zu meinem Achten Titigkeitshericht angeboten hat, durch einen weiteren erlauternden Erfaf} im
Staatsanzeiger behoben werden kdnner. Hier hilft nur die Einzelfaliklirung,
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Materialien

Erkléruag
zum Datenschutz und zu der Verwendung personenbezogener Daten fiir Forschungszwecke
verabschiedet von der Generalversammlung der European Science Foundation am 12, November 1980

Priambel -

Dic Notwendigkeit, den einzelnen vor den Gefahren einer Verarbeitung der auf seine Person bezogenen
Daten zu schiitzer, ist in den vergangenen Jahren sowohl auf nationaler als auch auf internationaler Ebenc
wiederholt betont worden. Dies gilt in ganz besonderem Mabe fiir Staaten, deren Wissenschaftsorganisa-
tionen der European Science Foundation angehdren. Osterreich, Portugal und Spanien verweisen in iliren
Verfassungen ausdriicklich auf den Datenschutz. In der Bundesrepublik Deutschland, Diinemark, Frank-
reich, Norwegen, Osterreich und Schweden gibt es bereits besondere Datenschutzgesetze, In Belgten, den
Niederlanden und der Schiweiz werden gegenwirtig Gesetzesentwitrfe beraten. Filr Grofibritannien liegt
ein offizieller Bericht zu den mit dem Datenschutz verbundenen Fragen vor. :

Der Datenschutz ist auch aof internationaler Ebene auf beachtliches Interesse gestoBcﬁ. 30 hat der
Europarat erst kiirzlich ein Ubereinkommen zum Schutz des einzelnen unter besonderer Berlicksichti gung
der automatischen Verarbeitung personenbezogener Daten ausgearbeitet. Dis Organisation fiir wirt-

. schaftliche Zusammenarbeit und Entwicklung (OECD) hat ihrerseits Richtlinien fiif deh Schutz der

Privatsphire und den grenziiberschreitenden Austausch personeitbezogener Daten vorgelegt, Besondere
Aufmerksamkeit verdienen auch die Diskussion im Bahmien der Europiischen Gemeinschaften itber eine
mogliche Richtlinie sowie dic Untersuchung des Europiischen Parlaments, die zu einer EntschiieBung, in
der unverziigliche MaSnahmen gefordert wurden, fiihrte. '

Dic Anwendung der Datenschutzgesetze hat jedoch in einer wachsenden Zah! von Fillen ernsthafte
Einschriankungen der Verwendung personenbezogener Daten filr Forschungszwecke zur Folge gehabt. So
geben etwa die Schwierigkeiten bei der Ermittlung und Auswertung von Inforniationeﬁ ‘mit Hilfe von
Fragebogen, die Komplikationen beim Zugang zu den Daten, die den Behorden und besonders deh
statistischen Amtern zur Verfiigung stehen und die Konsequenzen der Vernichtung personenbezogener
Daten durch die 6ffentlichen Stelien, sobald die mit der Verarbeitung verfolgten Ziele erreicht sind, Anlal
zur Besorgnis, Diese Entwicklung hat zu der Verabschiedung der Bellagic-Grundsétze!) im August 1977
gefiihrt. Sie ist auch der Grund filr die im August 1978 von der IFDO {International Federation of Data
Organisations) in Koln veranstaitete internationale Konferenz iiber die Auswirkungeii’der sich ent-
wickelnden Datenschutzgesetzgebung auf den Zugang der Sozialwissenschaften zu personenbezogenen
Daten. Das Verhilinis von Datenschutz und wissenschaftlicher Forschung ist schlieBlich im Rahmen des

im September 1980 vom Europarat in Liittich organisierten 10. Kolloguiums iiber Europiiisches Recht
erbrtert worden.

- Die ESF bejaht die Notwendigkeit des Datenschutzes uneingeschriinkt. Sie ist jedoch der Meinung, dafl

die Aufmerksamkeit der. Gesetzgeber und der internationalen Organisationen auf die im Interesse der
wissenischaftlichen Forschung erforderlicken besonderen Bedingungen bei der Verarbeitung personenbe-
zogener Daten gelenkt werden sollte. Mit Hilfe dieser Bedingungen soll der Zugang zu den fiir Forschungs-
zwecke bendtigten Daten unter Beachtung der jeweils angebrachten Kontrollvorkehrungen sichergestelit
werden. Die ESF hat cine Expertengruppe unter dem Vorsitz des Hessischem Datenschutzbeauftragten
und Professors an der Universitdt Frankfurt, Spiros Simitis, beauftragt, Vorschiiige fiir eine solche
Regelung zu erarbeiten.”) Die Generalversammiung der ESF hat in ihrer Sitzung im November 1980 auf
die Grundlage dieser Vorschige und nach einer eingehenden Diskussion und Uberpritfung die nachfol-
genden Grundsitze und Richtlinien verabschiedet. Sic werden der Offentlichkeit in der Hoffnung vorge-
stellt, dal sie zu einer rechtlichen Regelung beitragen konnten, die sowohl den Datenschutz als auch den
fiir die wissenschaftliche Forschung notwendigen Zugang zv personenbezogencn Daten gewihrleistet,

Der Generalsekretir
J. Goormaghtigh

Strafiburg, den 13. November 1980

i) Sie sind im SchiluBbericht der “Bellagio Conference on Privacy, Confidentiality, and the Use of Government Microdata for
Researcht and Statistical Purposes™ enthalten. An dieser Konferenz nahmen Vertreter der statistischen Amterdey Bundesrepublik
Deutschland, GroBbritanniens, Kanadas, Schwedens und der Vereinigter Staaten teil, Sie fand im Bellagio Study and Conference
Center der Rockefelter Foundation in [talien vom 16. bis 20. August 1977 statt,

2y Vgl dazu den 8. Tatigkeitsbericht des Hessischen Datenschutzbeauftragten (1980) S. 123 ff.
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Grundsiitze

1.1 - . }

Als “personenbezogene Daten" werden im Rahmen dieses Dokuments in Ubereinstimmung mit der
Definition, die sowoh! dem Ubereinkommen des Europarats als auch den Richtlinien der OECD zugrun-
deliegt, alle Angaben angesehen, die sich auf eine bestimmte oder hestimmbare Person bezichen.

1.2

Die Datenschutzgesetzgebung muf, um die persénliche Integritit der Betroffenén zu gewihrleisten, die
Verarbeitung personenbezogener Daten umfassend regeln und deshalb auch die Verarbeitung filx For-
schungszwecke einbeziehen. C

1.3 : . : .

Das Standesrecht ergiinzt die im Interesse des Datenschutzes erfordetlichen legislativen Mafinahmen, Die
wissenschaftlichen Organisationen soliten die Entwicklung von Standesnormen fordern, um den besonde-
ren Erwartungen der verschiedenen Disziplinen im Rahmen der gesetzlich geregelten Verarbeitungsbedin-
gungen besser Rechnung tragen zu kdnnen.

L4 :

Die Freiheit der Forschung setzt den bestmdglichen Informationszugang voraus. Der Gesetzgeber sollite
deshalb nicht nur die Bedingungen festlegen, unter denen personenbezogene Daten fiir wissenschaftliche
Zwecke verarbeitet werden diirfen, sondern auch den Zugangzu den bendtigten Informationen gewdhrlei-
sten. - - - - '
s - : -

Die Forschungsaufgaben sollten, um des’ Datenschutzes willen, in Anlehnung an eine bereits geiibte
Praxis, soweit wie irgend méglich mit Hilfe anonymisierter Daten durchgefiihrt werden.

1.6

Die Wissenschaftsorganisationen und die Berufsvereinigungen sollten in Zusammenarbeit mit den 6ffent-
lichen Stellen dic Weiterentwicklung der Techniken und Verfahren unterstiitzen, die eine Anonymisierung
sicherstellen. Die Anonymitit ist als gegeben anzusehen, wenn der Betroffenc nur mit einem unverhiitnis-
mibigen Aufwand an Zeit, Kosten und Personal identifiziert werden kann (sog. faktische Anonymisie-
rung).

Richilinien

2.1

Jede Verarbeitung personenbezogener Daten fiir Forschungsziele setzt, ohne Riicksicht auf den Zweck,
fiir den die Angaben erhoben werden oder bereits erhoben worden sind, entweder eine ausdriickliche
gesetzliche Ermichtigung oder die informierte Einwilligung des Betroffenen voraus. Etwas anderes gilt
lediglich, wenn der Benutzer der Daten nicht in der Lage ist, den Betroffenen zu identifizieren (vgl. aben
L.6). ' '

2.2 | : . : ‘
Eine informierte Einwilligung liegt vor, wenn die Betroffenen ausdriicklich und deutlich dariiber aufge-
kldrt worden sind: - ’ :

a) daB die Erhebung der Daten freiwillig ist und daB eine Weigerung, die Angaben zur Verfiigung zu
stellen, keinerlei MaBnahmen gegen den Betroffenen zur Folge haben wird;

b)‘ welchen Zweck das Forschungsprojekt verfolgt und welches seine Besonderheiten sind;
¢) durch wen und filr wen dic Daten ¢rhoben werden,;
d) daB die Daten ausschlieBlich fiir, Forschungszwecke verwendet werden sollen.

2.3 .

Eine informierte Einwilligung ist, soweit sich die fiir deni Datenschutz verantwortliche staatliche Kontroll-
instanz oder eine ihr gleichgestellte Instanz damit einverstanden erklaren sollte, nicht erforderlich, wenn
mit Riicksicht auf den besonderen Charakter des Forschungsprojekts dadurch:

a) wichtige Forschﬁngsziclc in Frage gestellt wiirden;
b) der Betroffene psychisch oder physisch gefahrdet werden konnte.

2.4 .
Soweit die Verarbeitung ausschlieflich daz dient, Stichproben fiir Forschungszwecke zut ziehen, sollte im
Rahmen der gesctzlichen oder einer weiteren rechtlich anerkannten Regelung die Verwendung dervon den
Behédrden zu anderen als wissenschaftlichen Zwecken erhobenen Angaben iiber den Namen, die Adresse,
das Geburtsdatum, das Geschlecht und den Beruf des’ Betroffenen erlaubt werden.
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2.3

Die fiir Forschungszwecke zur Verfiigung gestellten personenbezogenen Daten sollten nicht fiir andere
Zwecke verarbeitet werden.

2.6
Die fir Forschungszwecke zur Verfligung gestellten personenbezogenen Daten sollten insbesondere nicht’

Tiir Mafinahmen cder Entscheidungen genutzt werden, die sich unmittelbar auf den Betroffenen auswir-

ken. Dies gilt nicht, wenn es sich um Mabnahmen oder Entscheidungen handelt, die im Rahmen des
Forschungsproiektes gctrot‘fcn werden oder wenn sich der Betroffene ausdriicklich damlt einverstanden
erklidrt hat.

27 :

Personenbezogene Daten, die fiir Forschungszwecke verarbeitet worden sind, sollten nur mit Einwilligung
des Betroffencn in personenbezogener Form veréffentlicht werden.

2.8

Das Recht des Betroffenen, GewiBheit dartiber zu erlangen, ob Daten, die sich auf ihn beziehen,
Verarbeitungsgegenstand sind, die Richtigkeit der ihn betreffenden Angaben zu bestreiten, sowie die
Loschung, Berichtigung oder Erginzung zu verlangen, sollte auf Forschungsprojekte beschrinkt werden
bei denen eine Verarbeitung in personenbezogener Form beabsichtigt ist.

29 . .

Die Leiter von Forschungsprojekten, die mit ciner Verarbeitung personenbezogener Daten verbunden
sind, sollten die Verantwortung dafiir tragen, daB die firr die Vertraulichkeit und die Sicherung der
Angaben erforderlichen technischen und organisatorischen Mallnahmen getroffen und dem jeweils jiing-
sten Stand der wissenschaftlichen und technischen Entwicklung angepaBt werden.

2.10 .

Soweit der besondere Forschungszweck, fiir den personenbezogene Daten verarbeitet worden sind, erfiitit
ist, sollten die Angaben anonymisiert und die fiir eine sichere Aufbewahrung erforderlichen MaBnahmen
{etwa eine Speicherung von Identifikatoren bei einem zentralen Forschungsarchw) getroffen werden.
2.11

Die Entscheidung, persmenbezogene Daten zu vernichten, die sich bei offentllchen Stellen beﬁnd&n sollte

~nar erfolgen, nachdem die Moglichkeit einer spiiteren Verwendung fiir Forschungszwecke gepriift und das

zentrale Datenarchiv oder eine dhnliche Organisation konsultiert worden ist.

Professor Dr. Sirnitis



