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1. Zur Sitzation

1.1

Der Datenschutz befindet sich in einer zunehmend kritischen Phase. Gewily, Schwierigkeiten hates von Anfangan
gegeben, Doch withrend bis vor kurzem jedenfalls iiber die Notwendigkeit einer gesetzlichen Regelung der
Verarbeitung personenbezogener Daten Konsens bestand, mehren sich jetzt Zweifel und Kritik, Fir manchen istes
sogar lingst an der Zeit, sich offen von einer Gesetzgebung zu distanzieren, die, so heibt es, auf schwammigen
Vorstellungen iiber die Interessen des Birgers beruht, statt sich an der Realitiit der Verwaltung und an ihren
Aufgaben zu orieniieren. Die Beweiskette ist allem Anschein nach lang. Sie reicht von den stindig wiederkehren-
den Hinweisen auf die schier endlose Auseinandersetzung {iber die “Jubildumsdaten® bis hin zu der Behauptung,
die stindigen Ermahnungen und Forderungender Datenschutzbeauftragten wiirden letztlich nur die Verwaltungs-
kosten steigern und die Verwaltungstitigkeit behindern.

Eines ist sicher richtig. Der Datenschutz zwingt jeden, der personenbezogene Daten verarbeiten miéchte, dazu,
seine bisherigen Arbeitsmethoden ebenso zu iiberpriifen wie seine Informationserwartungen. Genaugenomimen
verhilt sich der Gesetzgeber nicht anders als es etwa das Bundesverfassungsgericht bei seiner Entscheidung iiber
dic Heranziehung von Scheidungsakten bei der Beurteilung eines Beamten getan hat (E 27,344). Hier wie dort
werden dem Zugriff auf personenbezogene Daten Grenzen gesetzt. Hier wie dort steht die Uberlegung im
Vordergrund, daB eben nicht ohne weiteres auf alle erreichbaren Informationen zuriickgegriffen werden darf, die
Verwaltungstitigkeit sich also auch und gerade in Kenntnis der Informationsschranken abspielen muf.

Te deutlicher diese Grenzen formuliert werdan, desto mehr macht sich Widerstand bemerkbar, Nur wére es falsch,
so 7u tun, als ob die Kritik am Datenschutz nicht mehr widerspiegele als den Versuch, an iiberholten, keinesfalls
mehr hinzunehmenden Vorstellungen festzuhalten. Was schon in fritheren Titigkeitsberichten gesagt worden ist,
gilt nach wie vor: Der Datenschutz ist ein fortwihrender LernprozeB, und zwar keineswegs nur derjenigen, die sich
bei ihrer Tatigkeit mit neuen Verhaltensregeln konfrontiert sehen. An diesem Lernprozef sind auch und gerade
diejenigen beteiligt, die fiir eine Verwirklichung der Datenschutzbestimmungen sorgen miissen. Kein Datenschutz-
beauftragter kann ernsthaft von sich behaupten, sofort und fiir lange Zeit die Konsequenzen der gesetzlichen
Regelung fiir die Vielzahl der konkreten Situationen eindeutig ziehen zu konnen, mit denen er sich auseinanderset-
zen mub. Genauso wie der Gesetzgeber szine Entscheidung als erste Annéherungan die Probleme der Verarbeitung
personenbezogener Information verstanden hat, versucht auch der Datenschutzbeauftragte, die Konturen der
jeweilipent Fragen immer schirfer hetrauszuarbeiten und damit auch immer prazisere Antworten zu geben. Erkann
dieses Ziel aber nur erreichen, wenn er seine Aufgabe als konstanten Dialog mit dem Birger und mit der
Verwaltung begreift. Aus eben diesem Gespriich bezieht et seine Anregungen, und genau dieses Gesprich zeigtihm
auch, wo er nicht zuletzt die eigenen Entscheidungen korrigieren und verbessern muf. Wer deshalb im Daten-
schutzbeauftragten eine Instanz sieht, die belehrt und verkiindet, geht von falschen Voraussetzungen aus. Die
Grundbedingung der Titigkeit des Datenschutzbeauftragten ist die Kooperation mit dem Biirger und der Verwal-
tung, die Fihigkeit z7um Meinungsaustausch und die Bereitschaft, daraus zu lermen.

Schon deshalb geht es nicht an, den Datenschutz als Hindernis jeder verniinftigen Verwaltungstitigkeit darzustel-
jen. Zudem: Solche Behauptungen halten, wie nicht zuletzt eine in Bremen durchgefiihrie Untersuchung gezeigt
hat, einer genauen Uberpriifung nicht stand. Das gilt hereits fiir die kostenmiBigen Auswirkungen des Datenschut-
zes. Er hat sicherlich in manchen Verwaltungsbereichen eine freilich geringe und letztlich nur zeitweilige Erhéhung
der Ausgaben zur Folge gehabt, Schaut man aber genau hin, dann erweist sich sehr bald, dal die Mehrkosten zum
groBten Teil auf MaBnahmen der Datensicherung zuriickzufithren sind. Anders ausgedriickt: Es geht um Ausga-
ben, die lingst fallig gewesen wiren, weil eine ordnungsmiBige Verwaltung auch ohne prizise Datenschutzanfor-
derungen fir sine sichere Aufbewahrung personenbezogener Daten zn sorgen hat. Soweit im iibrigen Folgen tiir
den Personalbereich entstanden sind, etwa durch die Wahmehmung von Datenschutzaufgaben, gibt es genug
organisatorische Moglichkeiten, die es ermdglichen, Kosten fast durchweg zu vermeiden. Aber auch sonst kann
von ciner Behinderung der Verwaltungstitigkeit nicht die Rede sein. Zwar ist nicht zu lengnen, daB die mit der
gesetzlichen Regelung verbundenen Ubermittiungssperren zumindest in der Anfangsphase dort Komplikationen
verursacht haben, wo auf bestimmte, bislang verwendete Daten verzichtet oder ein umstindlicherer Weg fiir den
Informationszugang befolgt werden mulite. Mittlerweile hat sich aber gezeigt, wie sehr die Verwaltungsauigaben
auch mit dem geringeren MaB an Informationen erfiillt werden kénnen und wie wenig letztlich die organisatorische
Umstellung ins Gewicht fillt.

Ganz abgesehen davon muf sich jeder, der die Wirksamkeit der Verwaltung als Argument gegen den Datenschutz
ins Feld fiihrt, dic Frage stellen, woran er denn eigentlich die Effizienz der Verwaltung wirklich mifit. Wie sich
Verwaltung vollzicht, entscheidet sich in erster Linie an den in der Verfassung und den Gesetzen verankerten
Grundsitzen iiber die Staatsstruktur und die Stellung des Biirgers. Wo sich aber die Verfassung, wie in der
Bundesrepublik, filr eine demockratische Struktur entscheidet, folgt daraus auch die radikale Absage an alle
Tendenzen, den Biirger so perfekt wie méglich zu steuern, mdgen sie im tibrigen noch so wohlgemeint sein. Die
Verwaltung hat sich, mit anderen Worten, nicht an die Stelle des Biirgers zu setzen, um fiir ihn zu entscheiden,
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sondern sie muf ihre Tatigkeit dazu nutzen, um ihm die Chance zu geben, selbst dariiber befinden zu kénnen, wie
seine Interessen zu verwirklichen sind. Mit dem Datenschutz reagicrt der Gesetzgeber auf eine immer umfang-
reichere Verarbeitung personenbezogener Daten, die dank neuer und besserer Verarbeitungsverfahren die Steue-
rungsgefahren verschiirft, So wenig sich die Notwendigkeit {ibersehen 1iBt, die Verwaltung gerade um der
vielfiltigen, im Interesse des Biirgers {tbernommenen Aufgaben willen zu informieren, so sehr kommt s daranf an,
rechtzeitig fiir eine zweckgebundene, transpavente und kontroHierbare Verarbeitung der Information zu soTgen.
Nichts anderes will der Datenschutz, und eben deshalb sind seine Regeln Grundbedingung einer auf dem Respekt
vor dem Biirger gegriindeten Verwaltung, Die Wirksamkeit fhrer Tétigkeit muf sich unter diesen Umstinden auch
und gerade daran messen, wie dieser Bedingung Rechnung getragen wird.

Gerade daher giit es freilich, mit dem Datenschutz vorsichtig umzugehen, seine Trivialisierung ebenso wie seine
Biirokratisierung zu vermeiden, Wer sein Augenmerk nur auf die Jubiliumsdaten richtet, verliert alsbald den Blick
fiir die Abhéngigkeit und die Gefahren, die eine Verarbeitung einer immer vollstindigeren Information iiber den
einzelnen mit sich bringt, Und wer der Meinung ist, die Datenschutzkentrolle ohne jenen schon erwihinten Dialog
mit dem Biirger und mit der Verwaltung verwirklichen zu kéinnen, handelt dem Datenschutzbeauftragten zu Recht
den Vorwurf ein, nichts anderes bewirkt zu haben, als die Probleme zu verwalten, statt sich mit ihnen wirklich
auscinanderzusetzen und nach iberzeugenden Lésungen zu suchen.

1.2

Kritisch ist die Situation des Datenschutzes aber auch deshalb, weil der Zeitpunkt gekommen ist, zu dem sich
erweisen muf, ob es gelingen kann, die in den letzten Jahren gewonrenen Erfahrungen in neue und bessere
gesetzliche Vorschriften umzuosetzen. Die Novellierung des BDSG steht unmittelbar bevor, ein Vorgang, der
keineswegs nur den Bundesgesetzgeber etwas angeht. Dic Entwicklung des Datenschutzes in der Bundesrepublik
ist durch die Wechselwirkung von Landes- und Bundesgesetzgebung gekennzeichnet. Am Anfang stand das
Hessische Batenschutzgesetz von 1970; am voridufigen Ende findet sich ein Normenkomplex, der sich keineswegs
in den Yorschriften des BDSG erschdpft, sondern die Bemthungen der Lander widerspiegelt, in ihrem Kompetenz-
bereich weiterzugehen nnd fiir einen wirksameren Datenschutz zu sorgen. Die schirfere Zweckbindung, die
Gebiihrenfreiheit, die priziseren Ubermittlungssperren, der Schadensersatz sind Beispiele dafiir. Eben diesen
Prozef} der gegenseitigen Beeinflussung greift die Novellierung auf und setzt ihn fort. Das korrigierte BDSG wird
zwangslinfig auch der Ausgangspunks fiir Korrekturen der Landesdatenschutzgesetze sein. Um so melir kommt es
darauf an, rechtzeitig die fiir eine Reform entscheidenden Vorstellungen zu formulieren.

Freilich gilt es, sich auch von Anfang an der Grenzen einer Novellierung bewuBt zu sein. Die Novellierung ist
Korrektur des 1976 verabschiedeten Bundesdatenschutzgesetzes. Sie erfoigt insofern vor dem Hintergsund einer
bestehenden gesetzlichen Regelung und vollzieht sich in einem durch diese Regelung weitgehend vorgegebenen
Rabmen. Man kanon sicherlich nach wie vor dariiber streiten, ob es nicht ein anderes und besseres Regelungssystem
gibt als das des BDSG. Nicht zuletzt die Jjungsien Diskassionen im Europ#ischen Parlament haben deutlich gezeipt,
dafl der vom BDSG beschrittene Weg kefiteswegs der cinzig mégliche oder gar der einzig richiige ist. Vielmehr gibt
es durchaus gewichtige Argumente zugunsten einer Regelung, die genau den umgekehrien Weg geht, bereichsspezi-
fisch also ansetzt und deshalb auch gezielt die Vorteile einer Lizensierung der Datenverarbeitung nutzt. Nnr stehit
nicht die Revision der Grundentscheidung des Gesetzgebers zur Debatte, sondern lediglich die Verwirklichung
dieser Entscheidung. Die einzelnen Antworten, dic er versucht hat, auf die Datenschutzfragen zu geben, sind
mithin Ansatzpunkt der Novellierung und bestimmen ihre Richtung.

Gerade deshalb ist allerdings die Versuchung groB, dic Novellierung als Generalitberholung zu verstehen, also den
Cesetzestext Vorachrift fiilr Vorschrift durchzugehen, um simtlicke in der Zwischenzeit sichtbar gewordenen
Probleme aufzugreifen. Fine so geschene Novellierung riskiert freilich, sich in einer Vielzzhl von Details wu
verlieren und letztlich als sinnloser Streit von Spezialisten abgetan zu werden. Reform kann unter diesen Um-
stinden nur sorgsame Gewichtung der Erfahrungen uwnd Vorschldge bedeuten mit der Konsequenz einer gezielten
Konzentration auf Schwerpunkte, Die Uberzeugungskraft der Novellierung hingt auch und gerade von der
Zuriickhaltung des Gesetzgebers ab, Mehr Korrekturmdglichkeiten anzugeben, ist keine Kunst, sich auf die
zentralen Punkte zu einigen und zu beschrinken, weitdus schwieriger. Noch einmal freilich: Nur ‘snter dieser
Voraussetzung kann es gelingen, sich nicht auf Nebenfelder abdringen zn lassen und nur noch iiber Formulierun-
gen zu streiten, dort, wo es in Wirklichkeit um die Substanz des Datenschutzes geht. Die Konzentration auf
bestimmte Schwerpunkte ist auch deshalh notwendig, weil sonst einer der wichtigsten Aspekte der Entwicklung des
Datenschutzes seit der Verabschiedung des BDSG gefihrdet werden kdnnte: die fortschreitende Ergiinzong und
Priizisierung der BDSG-Normen durch bereichsspezifische Verschriften.

Die Kritik an den viel zu allgemein gehaltenen Bestimmungen des BDSG ist nicht ohne Wirkung geblieben. Der
Gesetzgeber hat in einer ganzen Reihe von Fallen die vagen Formulierungen des BDSG verdréngt und an ihrer
Stelle Regein vorgesehen, die sich an konkreten Verarbeitungssituationen orientieren und deshalb weitaus prazi-
sere Antworten auf die Datenschutzfragen zu geben suchen. Die Datenschutzbestimmungen des Melderechts sind
ebenso ein Beispiel dafiir wie die Sonderregelungen des Sozialgesetzbuches, Man kann gewill auch bei diesen
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Vorschriften fiber manches Detail streiten. Man' kann aber nicht in Abrede stellen, dal} mit ihrer Hilfe der
Datenschutz eine sehr viel verbindlichere Gestalt gewinnt, seine Konsequenzen deutlicher zu erkennen sind und
seine Wirksamkeit daher zunimmt, Gerade deshalb gilt es, jeden Riickfall in die Vorstellung zu vermeiden, man
kénne in sinem Gesetz eine iberzeugende Lisung aller Datenschutzprobleme bringen. Das BDSG formuliert eine
erste Grundlage flir eine Verarbeitungsregelung und nicht die abschlieBande Antwort des Gesetzgebers auf die
Datenschutzprobleme. Die Novellierung ist deshalb weder ein Ersatz fiir die bereichsspezifische Regelung des
_ Datenschutzes, noch darf sic zum Hindernis filr weitere Anstrengungen einer bereichsspezifischen Prizisierung
werden. 4

Schwerpunkte setzen heifit freilich nicht, bestimmite Regelungsbereiche des BDSG von vornherein auber Betracht
zu lassen. Die Novellierung muf im Gegenteil ebenso wie das BDSG den Datenschutz als eine Aufgabe sehen, die
sich bei jeder Verarbeitung personenbezogener Daten stellt, den sffentlichen also genauso wie den privaten Bereich
betrifft. Wenn hier darauf besonders verwiesen wird, so deshalb, weil Bundes- und Landesgesetzgeber durch ihre
Regelungen eine Entwicklung gefdrdert haben, die den Eindruck erweckt, als ob der Datenschutz, wenn nichi
ausschlieBlich, so doch weitgehend ein Problem der 6ffentlichen Verwaltung ist. Die Einrichtung besonderer,
unabhéngiger- Kontrollinstanzen fiir den &ffentlichen Bereich, die alljghrlichen Berichte der Datenschutzbeauf-
tragten an die Parlamente und die damit verbundene Sffentliche Diskussion lenken mehr oder weniger zwangsldu-
fig die Aufmerksamkeit auf die 6ffentliche Verwaltung. Nur zu verstindlich ist es aber dann, wenn die im privaten
Bereich sichtbar gewordenen Konflikte in den Hintergrund geraten, ganz gleich ob es sich um den Schutz der
Arbeitnehmerdaten, die Ubermittlung von Informationen im Kreditbereich oder die Verarbeitung der Daten von
Versicherungsnehmern handelt, Die Novellierung darf an diesen Problemen, jedenfalls soweit sie das BDSG
beriihren, genausowenig vorbeigehen wie an den verschiedenen fitr den 8ffenttichen Bereich wichtigen Fragestel-
lungen. Kurzum, eine Novellierung, die den Datenschutz nicht verzerrt, sondern nach wie vor die Verarbeitungsge-
fahren in den Mittelpunkt stellt, kann keinen Bereich des BDSG von der Korrektur susnehmen.

1.3 A

Bleibt ein letzter Gesichtspunkt, der nicht minder Beachiung verdient, wenn die Lage des Datenschutzes richtig
eingeschitzt werden soll. Der Gesetzgeber hatsich unstreitig bemiiht, den Datenschutz durch gezielt bereichsspezi-
fische Vorschriften wirksamer zu gestalten, Das Sozialgesetzbuch bietet mit seinen auch in diesem Titigkeitsbe-
richt wieder behandelten Bestimmungen (unten 4.1) zum Sozialgeheimnis ein gutes Beispiel dafiir. Um so mehr
muB die Art und Weise erstaunen, ja befremden, in der in letzter Zeit diese als unentbehilich bezeichneten
Informationsbarrieren vom Gesetzgeber selbst durchbrochen worden sind {dazu unter 4.1.4). Wohlgemerkt, es
kann durchaus Situationen geben, in denen es gerechtfertigt erscheint, den Zugriff auf die Sozialdaten {iber den
Kreis der urspriinglich vorgesehenen Fille hinaus zu erlauben. Soweit aber wirklich itberzeugende Griinde dafiir
vorliegen, muB der Gesetzgeber von vornherein darauf bedacht sein, den Zweck der Durchbrechung unmibver-
stindlich zu umschreiben, jede Formulierung also zu vermeiden, die eine Ausweitung des Zugriffs begiinstigen
konnte. Eben dies ist nicht geschehen. Die Glaubwiirdigkeit des Sozialgeheimnisses, aber auch des Datenschutzes
iiberhaupt ist damit gefihrdet. Wie verlifilich Informationsbarrieren sind, hiingt auch und gerade von der
Bereitechaft des Gesetzgebers ab, die Schranken zu respektieren, die er selbst geschaifen hat.

L4.

Seit der Verabschiedung des ersten Hessischen Datenschutzgesetzes ist mittlerweile mehr als ein Jahrzehnt
vergangen. Anfal genug, um cinige kurze Bemerkungen zur Organisation des Amtes zu machen. Sic ist durch
Vorstellungen geprigt, die bereits in den allerersien Jahren entstanden sind. Der Datenschutzbeanftragte trigt
ohne Zweifel die Verantwortung fiir die vom Gesetz geforderte Kontrolle. Die Enischeidung éther den jewetls
einzuschlagenden Weg liegt ausschlieBlich bet ihm; er hat deshalb auch fiir alle Vorschlige und Beanstandungen
einzustehen. Nur wiire es falsch, ibn allein zu sehen und deshalb auch zu meinen, was auch immerim Datenschutz-
bereich geschehe, sei die Folge seiner Anregungen und der darauf gegriindeten Anordnungen. Der Datenschuizbe-
auftragte steht vielmehr an der Spiize eines Amtes, das seine Aufgabe nur erfillen kann, solange von allen
‘Mitarbeitern die Fahigkeit zur Bigeninitiative ebenso verlangt wird wie die Bereitschaft zur Kooperation. Anders
ausgedriickt: Ganz gleich, ob es um einzeine Uberlegungen zum Datenschutz oder den jéhrlich abzugebenden
Bericht geht, beides entsteht aus einem Diskussionsprozef}, in den alle Referenten ihre Erfahrungen einbringen und
gemeinsam Vorstellungen formulieren.

Gerade deshalb ist schon sehr frith darauf hingewiesen worden, dafl wirksamer und iiberzeugender Datenschutz
keineswegs mit einer stindig zunehmendesn Zah! von Mitarbeitern zusammenhingt, sondern im Gegenteil eine
klare Begrenzung voraussetzt, dic in den Haushaltsberatungen mit der Zahl von acht Mitarbeitern prézisiert
wurde. Nur unter dieser Bedingung kann es in der Tat gelingen, ein Organisationsmodell zu verwirklichen, das auf
gleichberechtigter kollegialer Zusammenarbeit beruht und damit zugleich eine durch hierarchische Strukturen
bedingte Biirokratisierung des Datenschutzes vermeidet.
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In diesem Zusammenhang ist auch darauf hinzuweisen, daB die Aufgaben des Hessischen Datenschutzbeauftrapg-
ten spiitestens seit der Verabschiedung des zweiten Hessischen Datenschutzgesetzes 1978 erheblich Zugenommen
haben. Neben der automatischen muf anch die manuelle Datenverarbeitung kontrolliert werden; entsprechend
intensiver und umfangreicher fallen die Priifangsaufgaben ans. Was das bedeutet, zeigt etwa die Zahl von
Begenwirtig ca. 6,000 im Register anfgenommenen Dateier, Dariiberhinaus nimmt der Datenschutzbeauftragte
weitaus mehr als bisher Aufgaben der Fortbildung der Mitarbeiter des 5ffentlichen Dienstes wahr. Alleinim letzten

Jahr nahmen meine Mitarbeiter und ich an {iber hundert Informations- und Weiterbildungsveranstaltungen zum
Datenschutz teil,

Um so bedauerlicher ist es, daB die Zahi der acht Mitarbeiter immer noch nicht erreicht werden konnte. Sicher muf
auch der Datenschutzbeauftragte Einsparungen in Kauf nehmen. Dazu sind auch konkrete Vorschlige gemacht
worden. Nurrechtfertigen es die notwendigen Einsparungen nicht, auf die fehlenden zwei Referenten zu verzichten,
und zwar vor allem auf die wiederholt geforderte Einstellung eines Informatikers. Das Gesetx schreibt dem
Datenschutzbeauftragten vor, auch und gerade die Entwicklung der Verarbeitungstechnik zu verfolgen und
verlangt ebenso von ihm, den Gesetzgeber auf die notwendige Fortschreibung der Datensicherung aufmerksam zu
machen. Dies setzt ebenso spezialisierte wie kontinuiertich aktualisierte Kenntnisse der technischen Entwicklung
voraus, um die Arbeit des Datenschutzbeauftragten auf dem neuvesten Stand der DV-Technik zu halten. Eine
weitere Verzogerung muf sich insofern nachteilig auf die Kontrolle auswirken und die korrekte Erfiillung der
gesetzlichen Aufgaben geflihrden. '

1.5

Anders als bisher enthilt der diesjihrige Tatigkeitsbericht eine Bilanz (vgl. unten 2.}, Damit wird zum ersten Mal
versucht, klarzustellen, weiche Wirkungen die frither gemachten Vorschlage gehabt haben, wo also eine Verbesse-
rung des Datenschutzes erzielt werden konnte und wo es an einer Regelung nach wie vor fehlt. Auf die Bilanz folat
ein besonderer Abschnitt, der iihnlich wie im letzten Bericht verdeutlichen soll, welches die wichtigsten Aufgaben
fiir das kommende Jahe sind{vgl.unten 3.). Den AbschluB bilden Uberlegungen zu bestimmtcn, fiir die Entwick-
tung des Datenschutzes besonders wichtigen Problembereichen. Sie beruhen auf den im Berichtszeitraum gewon-
nenen Erfahrungen(vgl. unten 4.).

2. Dilanz

1
Zum 7, Titigkeitshericht fiir 1978 (Drucks. 8/67)

2.1.1
Vorsorgeuntersuchung Vorsorgeuntersuchung bei der Einschulung

Der 7. Bericht enthielt u.a, Bedenken gegen das Verfahren der “Schulreifeuntersuchung® (8.2.). Die Stellungnahme
der Landesregierung { Drucks. 9/904, 2.6.2) ging nur aufeinige Kritikpunkte ein, Beschwerden von Eltern, die auch
in den Jahren 1979 und 1980 wiederholt eingingen, lieferten den Beweis dafiir, daf3 nach wie vor Mingel bei der
Handhabung der Einschulungsuntersuchung auftraten. Nuch einer Reihe von Interventionen beim Hessischen
Sozialminister erging nach eingehender Beratung mit mir am 19, Januar 1981 ein ErlaB {Az.IITA2/3-18h 12/05)
an alle Gesundheitsimter und deren Aufsichtsbehirden. Dieser Erlaf fiihrt landeseinheitlich ein Untersuchungs-
verfahien nach neuen Arbeitsrichtlinien ein und enthilt Regelungen, dic - wenn sie eingehalten werden - eine aus
der Sicht des Datenschutzes ordnungsgemifBe Verfahrensweise gewihrieisten,

So leat der ErlaB u.a. fast:

- Die Eltern werden darauf hingewiesen, dafl das Ausfiillen des an sie versandten Anamnesefragebogens fiir die
Kinder (“Elternfragebogen®) freiwillig ist - im Gegensatz zur Schulreifeuntersuchung selbst, die nach §42 Abs. 2
SchulverwaltungsG obligatorisch ist. § 11 Abs. 2 HDSG verlangt einen Hinweis auf die Freiwilligkeit immer
dann, wenn Daten beim Betroffenen erhoben werden, ohne daB dies eine Rechtsvorschrift erlaubt.

- Nach Abschiufl der Schulgesundheitspflege sind die Schulgesundheitsbégen mit eincm Sperrvermerk zu verse-
hen. Dies verlangt § 19 Abs, 2 HDSG, nach dem fiir die Aufgabenerfiillung nicht mehr bendtigte Daten zu
sperren sind. Dem Gebot der Zweckbindung folgend darf das Gesundheitsamt wihrend der zehnjihrigen
Aufbewahrungszeit die Befunde aus den Bégen nur zu Zwecken der Schul- und Jugendgesundheitspflege
heranziehen, es gei denn, es liegt die Zustimmung des Betroffenen oder seiner Erziehungsberechtigten zu
anderweitiger Verwendung vor. Nach Ablauf dieser Aufbewahrungsfrist sind die Bégen zu vernichten, wenn der
Betroffene nicht mit dem weiteren Gebrauch einverstanden ist,

- Fiir Kindergartcnuntersuchungen gelten die genannten Grundsitze entsprechend.
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Erlasse sind nur so gut, wie sie in der Verwaltungspraxis der Bzhdrden angewandt und umgesetzt werden. Fiir den
Datenschutzbeauftragten ist es nie damit getas, durch Vorschlige und Anregungen Ministerien zu einem aus der
Sicht des Datenschutzes begriilenswerten Erlaf zu veranlassen. Beratung und Kontrolle erginzen sich. Bei
stichprobenweiser Kontrolle der Formulargestaltung einzelner Gesundheitsimter in Hessen konnte ich mich
davon iiberzengen, dab die Vordrucke - soweit ersichtlich - dem neuen ErlalB entsprcchend ausgestaltet sind,

2.2,
Zum 8. Titigkeitshericht fir 1979 (Drucks. 9/ 2740)

221
Wissenschaftliche Forschung und Datenschutz

§ 15 HDSG ist nur ein evster Schritt auf dem Weg zur Losung moglicher Konflikte zwischen Datenschutz und
Datenzugang fiir Forschungszwecke (1.2.4, 2.1.7).

Der Hessische Landiag hatte in diesem Zusammenhang den Hessischen Kultusminister und den Hessischen
Innenminister gebeten, Richtlinien zur Konkretisierung des § 15 HDSG zu formulieren (Drucks. /2740, PL 47/9
vom 11.12.1980). Der Erlaf vorm 13.6.1981 (StAnz. 8. 1262, vgl. den Text unten 5.1) ist das Ergebnis i__ntensiver
Gespriiche zwischen den beteiligten Ressorts nnd meiner Dienststelle. Er legt Voraussetznngen fiir eine Ubermiti-
lung personenbezogener Daten durch Behérden an Hochschulen und andere ffentiiche Einrichtungen mit der
Aufgabe wissenschaftlicher Forschung fest. Erleichtert wurde vor allem die - fiir Projekte der empirischen
Sorialforschung wichtige - Ziehung von Reprisentativstichproben. Zugleich stellt der ErlaB im Interesse des
Biirgers, dessen Name und Anschrift weitergegeben werden, Bedingungen fiir die Erhebung von Daten beim
Betroffenen und fiir die Verarbeitung zu Forschungszwecken auf. Et macht deutlich, dab eine {Tbermittlung dann
nicht die schutzwiirdigen Belange der Betroffenen besintrichtigt, wenn die Forschungseinrichtung die Daten
unverziiglich nach Erhalt anonymisiert.

2.2.2
Kriminalpolizeiliche Sammlungen

Mit zu den wichtigsten Ansitzen fiir eine rechtliche Regelung der Verarbeitung personenbezogener Daten durch
die Sicherheitsbehdrden gehdiren die “Richtlinien fiir die Fithrung kriminalpolizeilicher personenbezogener Samm-
lungen” (KpS-Richtlinien). Ich hatte seinerzeit moniert (1.2.1), daB diese Richtlinien fiir Hessen noch nicht erlassen
waren, obwohl sie zum Teil von anderen Bundestandern sowie vom Bundesminister des Innern filir das Bundeskri-
minalamt bereits in Kraft gesetzt worden waren.

Der Hessische Landtag beschloB daraufhin in seiner Sitzung vom 11.12.1980 - ciner Empfehlung des Innenaus-
schusses folgend - “... die Landesregierung zu bitten, auf eine baldige Beschlufifassung hinsichtlich der KpS-
Richtlinien (bei der Innenministerkonferenz) zu dringen und die KpS-Richtlinien dann in Kraft zu setzen, wenn die
BeschiuBfassung nicht bis zum Frikjahr nichsten Jahres (d.h. 1981) erfolgt" sei. .

Der Hessische Innenminister ist dieser Bitte mit dem Erlal vom 19.3.1981 (StAnz. S. 881) nicht nur gefolgt,
sondern hat auch Anderungen am Entwurf vorgenommen, die meinen Forderungen zur Verbesserung des
Datenschutzes entgegenkommen. So sind beispielsweise die Priiffristen zur Aussonderung bzw. Lischung bei
Daten von Kindern und Jugendlichen erheblich verkirzt worden. Sic betragen in den hessischen Richtlinien bei
Kindern 1 Jahr (dagegen KpS-Richtlinien Bund: 2 Jahre), bei Jugendlichen 2 Jahre (Bund: 5 Jahre) und bei
anderen Personen 3 Jahre (Bund: 10 Jahre), sofern die Fille von geringer Bedeutung sind und nicht inzwischen
neue Eintragungen erfolgt sind (vgl. Ziff. 5.2.2). ’

2.3
Zum 9, Titigkeitshericht fiir 1980 {Drucks. 9/4032)

231
Direktverbindung zwischen Polizei vnd Kfz-Zulassungsstelle

Der 9. Titigkeitsbericht stellte ausdritcklich fest, dall der Direktzugriff der Polizei iiber einen eigenen Bildschirm
auf die Dateien der Kfz-Zulassungsstellen mit § 26 Abs. 5 StVZO nicht zu vereinbaren ist (2.1.1). Eine Dateniiber-
mittlung darf nach dieser Vorschrift nur “auf Antrag im Finzelfall* erfolgen. Die Landesregierung ist dieser
Ansicht in ihrer Stellungnahme zum Tétigkeitsbericht {Drucks. 9/4479) entgegengetreten {zu 2.1.1). Nachdem die
Einflihrung des Direktzugriffs in diesem Jahre auf eine Reihe weiterer Landkreise ausgedehnt wurde, beanstandete
ich dieses Verfahren formlich gem. § 26 Abs. | HDSG. Der Hessische Minister des Innern wies diese Beanstandung
zurlick.
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Nach seinem Beschlufl vom 23.6.1981 {Drucks. $/48380} hilt es der Hessische Landtag fiir wilnschenswert, die
Zuldssigkeit von Direktzugriffsverfahren auf cins einwandfreie rechtliche Grundiage zu stellen, in der der AnlaB,
der Zweck der Ubermittlungen, die Datenempfinger und die zu ifbermittelnden Daten jeweils festzulegen sind, Der
Landtag hilt zwar die derzeitige Praxis fir vertretbar, fordert aber die Landesregierung auf, unter Beachtung der
MafBnahmen in anderen Bundesldndern und der Diskussion auf Bundesebene eine entsprechende Prizisierung der
Bestimmungen der StVZ0 herbeizufithren

Da es sich beim Dircktzugriff um ein generelles datenschutzrechtliches Problem handelt, habe ich nicht zuletzt im
Hinblick auf die Novellierung des BDSG eine Neufassung der §§ 10 und 11 BDSG vorgeschlagen, die unter
bestimmten Voraussetzungen die Einrichtung von Direktzugriffsverfahren zulaft (vgl. unten 3.2.4.2.2),

2.3.2
Neuregelung des Datenschutzes im Hessischen Krankenhauspesotz

Zur Verbesserung des Schutzes vor Patientendaten im Krankenhaus hatte ich eine entsprechende Novellierung des
Hessischen Krankenhausgesetzes vorgeschlagen (2.2.1). Die Landesregierung hat sich in ihrer Stellungnahme
(Drucks. 974479, zu 2.2.1) nicht nur damit einverstanden erklirt, sondern auch mitgeteilt, sie werde die Méglich-
keit untersuchen, fiber den Krankenhausbereich hinaus weitere Gebiete des Gesundheitswesens in eine umfassende
Datenschutzregelung einzubezichen.

Zu diesem Komplex hat bisher lediglich sin erster Meinungsaustausch mit dem Hessischen Sozialminister stattge-
funden (September 1981). Mir ist nicht bekannt, ob der Hessische Sozialminister seine Vorbereitungsarbeiten in
diesem Bereich fortgefiithrt hat und wann mit der Vorlage eines Gesetzentwurfs gerechnet werden kann.

Beso_nderes Gewicht erhiilt der Schutz von Patientendaten in der nichsten Zukunft deshalb, weil - aufgrund von
Beschiiissen des Kommunalen sowie des Landes-Automationsansschusses - die Entwicklung einer Konzeption fiir
die DV-Unterstiitzung des Betrichs hessischer Krankenh#user ziigig vorangetrieben werden soll.

2.3.3
Krebsregister

Der Hessische Landtag hat am 23.6.1981 zu dem Berichisabschnitt iiber das Krebsregister {2.2.2) folgenden
Beschlufl gefaBit: “Der Landtag ist der Auffassung, daf die Durchfithrung der Piiotstudie zur Einfithrung eines
Krebsregisters nur dann zuldssig ist, wenn die vorgesehenen Datensicherungsmafnahmen unverziiglich getroffen
werden und eine gesetzliche Grundlage bis zum Jahresende vorliegt.” (Drucks. 9/4880; Plenarprotokoll 9/58).

Im Oktober hat zwischen dem Hessischen Sozialminister und mir ein erstes Gespriich auf Referentenebene tiber
den Vorentwurf eines Krebsregistergesetzes stattgefunden. Dieser Vorschlag beruhte auf dem Modellentwurfeines
Krebsregistergesetzes, den eine Arbeitsgruppe der von der Bundesregierung einberufenen “Grofien Krebskonfe-
renz", an der auch ich beteiligt war, formuliert hat.

Beim Hessischen Sozialminister ist es aber offensichtlich bisher bei hausinternen Uberlegungen geblieben, Die
Landesregierung hat jedenfalls bis Ende Dezember 1981 dem Landtag keinen Gesetzentwurf zugeleitet, Von ihr
sind dariiberhinaus keine Vorstellungen entwickelt worden, wie der Aufbau des Krebsregisters ohne gesetzliche
Grundlage forigesetzt werden soll.

Hinzu kommt, daB die von mir beanstandeten Méngel der Geb#udesicherung im Rechenzentrum der Universitiit
GieBen, in dem die Daten des Krebsregisters verarbeitet werden, noch immer nicht bshoben sind. Eine Stellung-

nahme des Hessischen Kultusministers zu meiner Beanstandung vom 20.5.1981 liegt mir bis heute ebenfalls nicht
vor.

2.3.4
Datenverarbeitung durch den Verfassongsschitz

Der ausfiihrliche Vorschlag fiir ein neues Hessisches Verfassungsschutzgesetz (2.4) ist bisher folgenlos geblicben,
Dries ist umso bedauerlicher, als die Landesregicrung in ihrer Stellungnahme zu meinem Bericht erkiiirt hat, “daf
Aufgaben und Befugnisse des Landesamtes fiir Verfassungsschutz unter Beritcksichtigung datenschutzrechtlicher
Belange nieu geregelt werden sollten® {Drucks. 5/4479, zu 2.4). Die an gleicher Steile enthaltenen Uberlegungen,
wegen des engen Zusammenhanges von Bundes- und Landesgesetzgebung in diesem Bereich ein neues Hessisches
Verfassungsschutzgesetz solange nicht zu verabschieden, his der Bundesgesetzgeber auf diesem Gebiet aktiv wird,
liberzeugt nicht: Andere Linder haben bereits nege Gesetze, so seit 1981 Bremen und Nordrhein-Westfalen. In
diesem Zusammenhang muB noch einmal darauf hingewiesen werden, daB die Rechtsgrundlage fiir die Verarbei-
tung personenbezogener Daten im Bereich des Landesamtes fiir Verfassungsschutz zumindest zweifelhaft ist. Klare
gesetzliche Befugnisnormen sind deshalb unerlaBlich,
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2.3.5.
Das Melderechtsrahmengesetz und die Novellierung des Landesmelderechts

Im Melderechtsrahmengesetz des Bundes vom 23. August 1980 (BGBL I 5. 1429) wurde der Landesgesetzgeber
aufgefordert, bis zum 23. August 1982 eine entsprechende gesetzliche Regelung zu verabschieden. Der hessische
Entwurf fiir ein Landesmeldegesetz wurde mittlerweile im Kabinett beraten. Die im Titigkeitsbericht (3.1)
enthaltenen Vorschlige sind in die Vorarbeiten zu diesem Gesetz einbezogen worden. [nsbesondere im Hinblick
auf den im Melderegister zu speichernden Datensatz und die Verwendung von Ordnungsmerkmalen bringt der
" jetzt vorgelegte Entwurf zufriedenstellende Lsungen.

2.3.6
Datenschutz im Hochschulbereich

Die Pritfung der Universitit Frankfurt hatte die Notwendigkeit unterstrichen, eine generelle Datenschutzregelung
fiir die hessischen Hochschulen auszuarbeiten (4.3.6). :

Inzwischen hat eine Arbeitsgruppe aus Vertretern der Hochschulen, des Hessischen Kultusminisiers sowie meiner
Dienststelle einen Entwurf fiir “Richtlinien zur Gewshrleistung des Datenschutzes und der Datensicherung beiden
ADV-Einrichtungen der hessischen Hochschulen” vorgelegt (vgl. den Text unten 5.2). Damit soll die “Dienstan-
weisung zur Gewshrleistung des Datenschutzes und der Datensicherung im Hessischen Datenverarbeitungsver-
bund (DASCH)* den spezifischen Verarbeitungsbedingungen an den Hochschulen angepaBt werden. Einerseits
wird der fiir die Kommunalen Gebietsrechenzentren festgelegte Sicherungsstandard entsprechend ibernommen,
andererseits eine Forschung und Lehre beeintrichtigende iiberméBige Reglementicrung vermieden,

Der Entwurf unterscheidet diejenigen ADV-Anlagen, auf denen personenbezogene Daten verarbeitet werden, von
denen, die zur Verarbeitung naturwissenschaftlich-technischer oder Strukturdaten benutzt werden (einschlieBlich
der Prozefirechner). Nur die ersteren unterliegen den Richilinien; Voraussetzung fiit ihren Betrieb ist eine
besondere Zulassung, Diese behdrdeninterne “Lizensierung® von ADV-Einrichtungen ist als Regelungsmodell in
der Bundesrepublik bisher einzigartig. Seine Verwirklichung hiingt allerdings von einer genauen Inventarisicrung
der Gertiteausstattung jeder Hochschule ab, da erst auf diese Weise der notwendige Uberblick {iber Art und
Umfang der Informationsverarbeitung und die vorhandenen technischen Binrichtungen gewonnen werden kann.
Der Hessische Landtag hat gleichfalls eine volistindige Inventarliste des gesamten DV.Anlagenbestandes der
hessischen Hochschulen bis zum Jihresende gefordert (Drucks. 9/4880; PL 58/9). Der Hessische Kultusminister
ist bisher dieser Aufforderung nicht nachgekommen. Als Grund hierflir hat er die mangelnde Mitwirkung einzelner
Hochschulen angeftibrt, Nicht zuletzt deshalb kann ich meine Kontrollauigabe im Hochschulbereich insoweit nur
unzureichend wahrnehmen,

2.3.7
Datensicherung - Forderungen an Automationsverhzben der Verwaliung {vgl.4.6)

Im Sommer 1980 hatte ich den Landesautomationsausschufl (LAA) und den Kommunalen AutomationsausschuB
(KAA) aufgefordert, dafiir zu sorgen, daB bei Automationsvorhaben der Landes- und Kommunalverwaltung die
gemiB den DV-Leitsitzen vorzulegenden Berichte prizise Aussagen zu Mafinahmen des Datenschuizes und der
Datensicherung enthalten. Der LAA hat daraufhin einen Beschluf gefaBt (96-10), nach dem Vertreter des
Hessischen Ministers des Innern (Datenschutzreferat), des Hessischen Ministers fiir Wirtschaft und Technik, der
Hessischen Zentrale fiir Datenverarbeitung und meiner Dienststelle eine Art “Checkliste” zum Datenschutz und
zur Datensicherung erarbeiten sollten, die bei der Aufgabenuntersuchung als Hilfestellung herangezogen werden
kann,

Diese Arbeitsgruppe hat inzwischen dem LAA einen solchen Katalog vorgelegt (Beschlufl 106-4). Der Hessische
DV-Verbund wird als Ergénzung zu dieser Liste cine “Benutzerordoung” verdffentlichen, die unter anderem die
- Standardldsungen zu Datenschutz- und Datensicherungsmalfinahmen anfzeigt, die die Rechenzentren des Hessi-
schen DV-Verbundes den Verwaitungen anbieten, die neue DV-Verfahren einfiihren wollen.
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3. Auvfgaben

3.1.
Nevellierung des Bundesdatenschutzgesetzes {(BDSG)

311
Notwendigkeit der Reform

Die Reform des BDSG nimmt immer konkretere Gestalt an. Figentlich stand dic Notwendigkeit, das Gesetz zu
novellieren, schon bei seiner Verabschiedung fest. Doch so sehr Konsens dariiber bestand, daB der Gesetzgeber
nicht mehr geleistet hatte als eine erste Annitherung an eine {iberzeugende Auseinandersetzung mit den Gefahren
der Verarbeitung personenbezogener Daten, so schwer fiel es, die Novellierungsabsicht in konkrete Vorschlige
umzusctzen. Was sich bei der Beratung des BDSG bereits andeutete, bewahrheitete sich in der Folgezeit immer
meht: Es gibt wenig Fille, in denen der Gesetzgeber vor einer so komplizierten Aufgabe gestanden hat und nach
wie vor steht.

Sicher, manches hat sich mittlerweile gebessert, weil nicht zuletzt dank der gesetzlich vorgeschriebenen Kontrolle
der Verarbeitung eine ganze Reihe von Erfabrungen gewonnen werden konnte, die es erméglicht, die Anforderun-
gen an die Verarbeitung sehr viel priziser zu formulieren, Noch immer kommt es aber vor allem darauf an,
mdgliche Entwickiungen offenzulegen, ihre Konsequenzen fiir den Biirger zv erkennen und wirksame Gegenmittel
zu finden. Der Wandel von der gleichsam normalen ﬁbermittlung personenbezogener Daten zom automatisch
gesteuerten Direkizugriff ist bezeichnend dafiir. Ein Datenschutzgesetz, das die konstante technische Verénderung
der Verarbeitung nicht einzufangen sucht, hleibt letzilich wirkungslose Spielerei. Je mehr es sich aber auf die

méglichen Entwicklungen einliiBt, desto schwieriger erweist es sich, ebenso prizise wie wirksame Regeln zu
formulieren.

Trotzdem zeichnen sich fiir die Reform bestimmte Minimalforderungen ab, die allesamt darauf abzielen, die
Aufgabe des Datenschutzes verstandlicher zu machen, die Verarbeitungsbedingungen genauer zu gestalten und die
Veratbeitungskontrolle wirksamer werden zu lassen,

312
Novellierungsbediirftige Vorschriften

3.L21
Aufgabe des Datenschutzes

Gerade wenn die Noveilierung als Mittel zur Korrektur und Fortschreibung des BDSG gesehen und verstanden
wird, kommt es ganz besonders darauf an, das Gesetz von MiBverstindnissen und Fehlinterpretationen zu
entlasten, die seine Anwendung immer wieder in Frage stellen. § 1 Abs. 1 BDSG ist ein Musterbeispiel dafiir. Die
iiberaus schwerfillige und umstindliche Formulierung provoziert fSrmlich Fehlschliisse, Weder der Ausgangs-
punkt des Gesetzes - die mit der Verarbeitung personenbezogener Daten verbundenen Gefahren - noch sein Ziel
-der Schutz des Einzelnen vor cben diesen Gefahiren gelangen deuttich zum Ausdruck. Nicht von ungefdhr haben
deshalb manche Landesdatenschutzgesetze davon abgesehen, die Formulierung des § 1 BDSG zu itbernehmen und
statt dessen, wie etwa § 1 HDSG, ausdritcklich den Schutz des Biirgers in den Mittelpunkt gestellt. Ebensowenig
geht es an, den Datenschuiz als die Reaktion des Gesetzgebers auf irgendwelche MiBbrauche auszugeben. Das
Gesetz ist nicht aus der Auseinandersetzung mit ganz bestimmten “MiRbriuchen® der Verarbeitung entstanden,
Seine Vorschriften sind deshalb auch nicht als Vorwurf an die Adresse einzelner Sffentlicher oder privater
Instanzen zu verstchen. Dem Gesetzgeber ging und geht es vielmehr atlein um dic Gefahren, die eine Verarbeitung
personenbezogener Daten fiir den einzelnen mit sich bringt, vom jederzeitigen und unbeschriinkten Zugang bis hin
zur unbeschrinkten Kombinierbarkeit. Deshalb stellt das Gesetz Verarbeitungsbedingungen auf, deshalb gewahrt
es dem Betroffenen Informations- und Korrekturrechte, und deshalb spricht es sich schlieBlich fiir eine Kontrolle
der Verarbeitung durch eigens dafiir vorgesehene Instanzen aus, Von einer korrekten und vor jedem MiBverstind-
nis gefeiten Aufgabendefinition des Datenschutzes kann daher nur so lange dic Rede sein, wie sie feststellt, daB es
Auifgabe des Datenschutres ist, den einzelnen vor den Gefahren zu schiitzen, die mit einer Verarbeitung der sich
auf seine Person beziehenden Daten verbunden yind.

3122
Zweckbindung

Bundes- und Landesdatenschutzgesetze bringen deutlich zum Ausdruck, dall ein wirksamer Datenschutz mit einer
Einschriinkung der Verarbeitung untrennbar zusammerhingt. Der Gesetzgeber grenzt daher die Verwendung
gezich ein: nicht die jeweils gewlinschten, sondern immer nur die erforderlichen Daten diirfen verarbeitet werden,
Dach damit ist nur eine wichtige Schranke aufgerichtet. Eine weitere, genauso bedeutsame Barriere ist die strikte
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Zweckbindung, Sie schlieft die Bei einer automatischen Verarbeitung besonders naheliegende Gefahr einer
beliebigen Verwendung und damit letztlich die Untiberschaubarkeit und Unkontrollierbarkeit der Verarbeitung
aus. Nur solange die fir einen bestimmten Zweck erhobenen oder fiberlassenen Daten lediglich fiir diesen
verarbeitet werden dirfen, 148t sich der Verarbeitungsprozed offenlegen und nachvollziehen. Der Datenschutz ist
insofern eine gezielte Absage an die Datenproiiferation.

Ganz in diesem Sinn stellt die Mehrzahl der Datenschutzgesctze fest, daB die aus dem 6ffentlichen Bereich an Dritte
{ibermittelten Daten ausschlieBlich fiir den Zweck genutzt werden diitfen, fiir den sie iiberlassen worden sind. In
Wirklichkeit wird freilich damit ein aligemeiner Grundsatz des Datenschutzes angesprochen, der zunéchst fiir jede
Verarbeitung gilt. Das BDSG mul insofern das Versdumte nachholen und seine Grundsatzbestimmungen um die
Zweckbindung erginzen, unmibverstindlich also zum Ausdruck bringen, dall personenbezogene Daten nur fiir die
Zwecke verwendet werden diirfen, fiir die sie erhoben eder itberlassen worden sind.

Wo der Gesetzgeber aber meint, davon abweichen zu miissen, sind Vorkehrungen notwendig, die fiir eine dhnlich
wirksame FEinschrinkung der Verarbeitung sorgen. Ein Beispiel dafiir ist die Ubermittlung personenbezogener
Daten innerhalb des dffentlichen Bereichs. Hier gibt es in der Tat Argumente, die gegen eine strikt durchgefithrte
Zweckbindung sprechen. Umgekehrt hat nicht zuletzt die Diskussion iiber die Grenzen der Amtshilfe, aber auch
die Sonderregelung des Sozialgesetzbuches gezeigt, daB ein uneingeschriinkter Informationsaustausch im offentli-
chen Bereich ebensowenig wie anderswo hingenommen werden kann. Konsequenterweise erkemmt daher das neue
Melderecht die funktionale Betrachtung der behdrdlichen Titigheit ausdriicklich an. Ihre Bedeutung wird in
diesem Bericht an anderer Stelle besonders hervorgehoben (vgl. 4.2). Hier kommt s lediglich darauf an, festzustel-
len, daB in dem MaBe, in dem sich ein funktionaler Beh&rdenbegriff durchsetzt, ein annchmbares Aquivalent fiir
die Zweckbindung geschaffen wird, Der Gesetzgeber muB sich also, gerade wenn ¢s um mdgliche Ausnahmen von
der Zweckbindung geht, iiberlegen, ob und in welchem Umfang die durch das Melderechtsrahmengesetz bestatigte
Entwickiung vom BDSG weiterzufithren ist.

3123
Dateibegriff

Das BDSG hat sich fiir eine formale Finschrinkung seines Anwendungsbereichs entschieden. Seine Vorschrifien
sind nur so lange anzuwenden, wie personenbezogene Daten in “Dateien® verarbeitet werden. Die Verknilpfung
des Datenschutzes mit der Datei ist oft und nachhaltig kritisiert worden. Sie bleibt freilich notwendig, wenn man,
wie das BDSG, sich fiir eine allgemeine Datenschutzregelung entscheidet, die ohne Riicksicht auf das jeweils
verwendete Verfahren bei jeder Verarheitung beachtet werden muB, Dann kann der Gesetzgeber nicht umbhin, eine
Untergrenze fiir die Anwendung der Datenschutzbestimmungen anzugeben, die sich an formaien Merkmalen
orientiert. Inhaltliche Differenziernngen sind nur dort méglich, wo auf konkrete Konflikte eingegangen wird, es
also zu einer bereichsspezifischen Losung kommt. Wer sich etwa lediglich mit der Verarbeitung von Arbeitnehmer-
daten im Unternehmensbereich beschiftigt, muB in der Tat von den Besonderheiten und den Folgen eben dieser
Verarbeitung ausgehen und im Hinblick darauf die Verarbeitungsanforderungen festlegen. Auf die Datei kommt
es insofern nicht weiter an, Wer dagegen gar nicht erst fragt, um welche Daten es sich handelt und von wem sie fiir
welche Zwecke verarbeitet werden, hat keine andere Méglichkeit, als die Grenzen der beabsichtigten Regelung
nach formalen Gesichtspunkten zu ziehen, Kurzum, eine Reform, die am System des BDSG festhilt, muf auch die
Ankniipfung an die Datei beibghalten.

Die Novellierung braucht sich aber nicht mit der in §2 Abs.3 Nr.3 BDSG enthaltenen Definition der Datei
abzufinden. Sie muf vielmehr der fast einhelligen Kritik Rechnung tragen. Zum einen kommt es darauf an, die
Verwirrung zu vermeiden, die durch die umstindliche Formulierung des BDSG verursacht wird, zum anderen gilt
es, die sich abzeichnenden Entwicklungen im Verarbeitungsbereich einzubeziehen, vor allem also auf die sich
stindig verfeinernde Verwertung der Datensammiungen, etwa durch assoziative Merkmale, einzugehen. So
gesehen, muB von einer “Datei* immer dann gesprochen werden, wenn es sich um eine durch automatisierbare
Verfahren auswertbare Sammlung von Daten handelt, oder wenn eine gleichartig aufgebaute Sammlung von
Daten vorliegt, die nach bestimmten Merkmalen geordnet und ausgewertet werden kann, ungeachtet der dabei
angewendeten Verfahren.

3.1.24
Verarbeitungsphasen

Das BDSG bezieht simtliche Verarbeitungsphasen in seine Regelung ein. Die Erfahrung hat aber gezeigt, daB die
BDSG-Vorschriften jedenfalls in zweierlei Hinsicht nicht ausreichen:

3.1,2.4,1
Erhebung

Die gesetzlichen Bestimmungen greifen erst bei der Speicherung ein. Sie lassen insofern die Erhebung aufier
Betracht. Diese Einschrinkung ist bereits wihrend des Gesetzgebungsverfahrens zu recht kritisiert worden. Man
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kann die Kritik nicht mit dem Hinweis entkréften, die einmal erhobenen Daten wiirden ohnehin gespeichert, an der
Anwendung des BDSG komme man also doch nicht vorbei. Richtig ist daran soviel: Das BDSG ermoglicht mit
seinen Vorschriften wenigstens cine teilweise Korrektur von Erhebungen, die sich mit seinen Grundsétzen nicht
vereinbaren lassen. Genau darin liegt treilich der Mangel. Ein wirksamer Schutz fordert mehr als nur nachtrigliche
Korrekturen; es kommt darauf an, Datenschutzgrundsiitzen, wie etwa dem der Erforderlichkelt, bercits im
Augenblick der Erhebung Rechnung zu tragen und schon zu diesern Zeitpunkt auf die Situation des Betroffenen
und die méglichen Konsequenzen der Informationssammlung Ritcksicht zu nehmen. Nicht von ungefihrhat etwa
das Betriebsverfassungsrecht (§ 94 BetrVG) dic Fragebogen zum Gegenstand seiner Regelung gemacht, sich also
auf die Erhebung konzentriert, Eine Einbeziehung der Erhebung mu8 auch zur Folge haben, daB die unzulissig
erhobenen Daten vernichtet werden miissen, ganz gleich im iibrigen, ob sie in einer Datei gespeichert worden sind
oder nicht.

3.1.24.2
Ubermittlung - Direkezugriff

3.1.2.4.2.1
Gesetzliche Prizisierung

3.1.24.2.11
Bisheriger Rechtszustand

Bereits im 9. Thtigkeitsbericht (vgl. 2,1) war ausfithrlich auf die Gefahren hingewiesen worden, die ein Direktan-
schlufl mit sich bringt (vgl. dazu auch oben 2.3.1). Die Ubermittlungsvorschriften des BDSG reichen nicht aus; eine
Sonderregelung ist, wie auch die Diskussion im Hessischen Landtag und die Empfehlung des Parlaments gezeigt
haben, unerléiBlich. Sie muB auf die spezifische, mit dem Direktanschluf verbundene Form des Zugriffs znge-
schnitten sein und iiber die Verarbeitungsbedingungen hinaus auch MaBnahmen der Datensicherung im organisa-
torischen und technischen Bereich enthalten.

Ausgangspunkt einer rechtlichen Lésung des Problems miissen die an der Einzelfallibermittlung ausgerichteten,
geltenden Vorschriften sein. Sie unterscheiden je nach der Zuordnung des Empfangers eine Ubermittlung inner-
halb des offentlichen Bereichs (§ 10 BDSG) und eine Ubermittlung aus dem &ffentlichen in den privaten Bereich
{§ 11 BDSG). Eine Ubermittlung ist innerhalb des dffentlichen Bereichs zuldssig, wenn sie “zur rechtmifigen
Exfitllung der in der Zustandigkeit der iibermittelnden Stelle oder des Empfingers liegenden Anfpaben erforderiich
ist* (§ 10 BDSG). Fiir beide Alternativen gilt damit das Erforderlichkeitsprinzip. Es enthilt zwei Aspekte: zum
¢inen, ob die geforderte Dateniibermittiung itberhaupt geeignet ist, die jeweilige Aufgabe zu erfillen, und zum
andern, ob sie den geringstméglichen Eingriff im Vergleich zu anderen Mitteln darstellt (VerhiltnismaBigkeit).
Hieraus folgt, daB strenge Anforderungen an die Anslegung des Begriffs “erforderlich® zu stellen sind. Kurzum;
Eine Ubermittlung ist aur dann “etforderlich”, wenn der angestrebte Zweck nicht mit anderen Mitteln zu erreichen
ist.

3.1.242.1.2
Kontrolle der Voraussetzungen der Ubermittlung

An jedem ﬂbermittlungsvorgang sind zwei Stellen beteiligt. Damit stellt sich die Frage, wer priift, ob dic
Ubermittlung erforderlich ist. Nihme man nach §7 Abs.2 des Verwaltungsverfahrensgesetzes des Bundes die
allgemeine Amtshilferegelung zum Mafstab, triige die ersuchende (abrufende) Behdrde die Verantwortung fiir die
RechtmaBigkeit der éiber die Ubermittiung erméglichten Ve rwaltungsmaBnahme; die ersuchte Behdrde wire allein
fir die Durchfithrong der Ubermittiung verantwortlich. So kénnte sich die Behorde, aus deren Bestfinden die
Daten iibermittelt werden, darauf beschrinken, festzustellen, ob die anfragende Stelle allgemein fiir die rechtmi-
Bige Erfilllung der genannten Verwaltungsaufgaben zustindig ist. Dies hitte zur Konsequenz, dafy die ersuchte
Behdrde weitgehend den EinfluB auf das Schicksal ihrer Daten verlieren wiirde - ein angesichits der Strafvorschrif-

ten von § 41 Abs. 1 Nr. 1 BDSG bedenkliches Ergebnis. Sie wire dann praktisch kaum mehr verantwortlich fiir die
RechtmiBigkeit der Ubermittlung. ‘

Aus diesem Grunde kann sich die Pritfung der Etforderlichkeit im Datenschutzrecht nicht nach den Amtshilfevor-
schriften richten. Will die ersuchte Behérde auch im Bereich der Datenithermittlung “Herr ihrer Daten® sein, so
muf} sich ihre Prifung auch darauf erstrecken, ob Daten der zu iibermittelnden Art, ja ob alle angeforderten Daten
im einzelnen zur Aufgabenerfilllung der ersuchenden Behorde erforderlich sind. Dieses umfassende Priffungsrecht
~ dem eine cbensc umfassende Pritfungspfiicht entspricht - kommt natiirlich dort nur eingeschrinkt zur Anwen-
dung, wo Ubermittlungen des gleichen Typs sich wiederholen oder einem klaren Schema folgen. Ein Héchstmali an
Datenschutz ist insofern nur dann gewihrleistet, wenn zwischen dem Verftigungsrecht der ersuchten Stelle fiber
ihre cigenen Daten und der Verantwortung der Empfingerstellc fiir die mit der Ubermittlung verfolgte Aufgaben-
erfilllung eine “praktische Konkordanz* gefunden wird. Konkret heibt das, daB dic anfragende Behérde - fiir die
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Sonderfiile etwa des Sicherheits- und Sozialbereichs kann dies nur mit Einsclirinkungen gelten - der ersuchten
Behorde so viele Informationen zur Verfiigung zu stellen hat, daB diese mindestens eine Plausibilitédtspritfung
durchfiihren kann, die sich auf die Erforderlichkeit der Ubermittiung iiberhaupt sowie die angefragten Daten nach
Menge und Qualitit erstrecks,

3.1.242.1.3
Direktzugriff anstelle von Massen- oder Einzeliibermittlungen

Der Dircktzugtiff kommt in zwei Fillen zur Anwendung, die rechtlich unterschiedlich ‘gewertet werden mriissen.
Einmal ersetzt er die traditionelle Massenriibermittlung von Daten, die darauf beruht, daf die empfangende Stellein
einer Vielzahl gleichgelagerter Fille einen festgefegten Datensatz bendtigt. So fibermittelt etwa die Kraftfahrzeug-
zulassungsstelle dem Finanzamt in jedem Fall einer Anderung die Halterdaten mit einem bestimmten Datensatz,
der zur Festsetzung der Kfz-Steuer benotigt wird. Massentibermittlungen dieser Artsind dadurch gekennzeichnet,
daB jedes einzelne Datum zur Aufgabenerfiillung der empfangenden Stelle “erforderlich” istund die Priifung dieser
Erforderlichkeit pauschal vor der Eintichiung des “Ubermittlungsstroms® erfolgt. Soweit das Direktzugriffsver-
fahren an die Stelle einer regelmiBigen Masseniibermittlung tritt, steht es nicht im Widerspruch zu den derzeit
geltenden Gesetzen. )

Anders zu bewerten ist hingegen der Fall, in dem die traditionelle Einzelfalliibermittiung durch cine Direktanbin-
dung ersetzt wird. Hier wird zur Arbeitserleichterung “auf Vorrat“ ein bestimmter Datensatz zur Verfilgung
gestellt. Die darin enthaltenen Einzeldaten kdnmen zur Aufgabenerfiillung der Empfingerbehdrde bendtigt werden.
Ob und wann dies der Fall sein wird, weil zum Zeitpunkt der Einrichtung des Direktzugriffsverfahrens niemand.
In der Regel wird auch nur ein kleiner Teil der auf diese Weise iibermittelten Daten tatsichlich von derabfragenden
Steile benétigt. Typischer Fallist die Anbindung der Polizei an Dateien anderer Behdrden {Einwohnermeldedmter,
Kfz-Zulassungsstellen). Noch einmal: Der Einsatz des Direktzugriffs - auch in dem nach der derzeitigen Rechtslage
~ unzuldssigen Bereich - bietet administrative Vorteile, Rechilich gesehen wire er dann unbedenklich, wenn dieser

besonderen technischen Anordnung eine normative Struktur zugrunde gelegt werden konnte, die eine vergleichba~
re Einschrinkung und Kontrolle wie bei der traditionellen Einzelfalliibermittlung zuliefe.

31124214
Vorgaben aus dem Melderechtsrahmengesetz

Die Novellierung der Datenschutzgesetze konnte dabei teilweise auf eine bereits geltende Rechtsvorschrift zurtick-
greifen; Das Melderechtsrahmengesetz unterscheidet zwischen der Einzelfallitbermittiung (§ 18 Abs. 1 - 3) und der
regelmiiBigen Dateniibermittiung (§ 18 Abs. 4). Dic Regelung der Einzelfallibermittiung entspricht in ihrer Struk-
tur den ﬁbgrmittlungsvorschriﬂen der Datenschutzgesetze, Fiir regelmiBige Dateniibermittlungen verlangt das
Gesetz eine besondere Festlegung im Bundes-oder Landesrecht “unter Feststellung des Anlasses und des Zwecks
der Ubermittlungen, der Datenempfinger und der zu ibermittelnden Daten®, Dies ist von erheblicher Bedeutung,
weil mit dieser Vorschrift nicht nur traditionelle regelmiBige Massenitbermittlungen geregelt werden soliten,
sondern auch Direktzugriffe auf das Melderegister der Gemeinden. - Nebenbei gesagi: Dic duberst detaillierte
Regelung der Erforderlichkeitspriifung bei der Einzelfallitbermittlung an andere Behérden in §18 Abs.1 -3
MRRG weist noch einmal deutlich auf die datenschutzrechtliche Bedeutung dieser Priifung durch die ersuchte
Behdrde sowie ihre abweichende Strukiur im Vergleich zu den Amtsghilferegeln hin.

Rechtstechnisch bedeutet die Regelung in § 18 Abs.4 MRRG, daf der Gesetz-bzw. Verordnungsgeber im voraus die
Erforderlichkeitspriifung vornimmt. Dieses Verfahren erscheint ausreichend, soweit Masseniibermittlungen
betroffen sind. So werden sowohl die ersuchte als auch die ersuchende Behorde entlastet; die Ubermittlungen
kénnen ohne weitere rechtliche Priifung im Einzelfall durchgefiihrt werden. Soweit der Direktzugriff allerdings
Einzelfalllibermittlungen ersetzt, ist die Regelung des § 18 Abs. 4 unzureichend und miifite erganzt werden. Da die
Brforderlichkeitsprisfung sich nicht auf den Direktzugriff als solchen beziehen kann - das Verfahren an sich wird
kaum jemals erforderlich sein; es ist allenfalls schneller und genauer -, mu8 sie sich an den konkreten Abmfim
Einzelfall halten. Nach der bisherigen Rechtslage gelten dic bereitstehenden Daten ja bereits als ibermittelt und
stehen damit - rechtiich geschen - dem Zugriff der abfragenden Behdrde ohne Einschrinkung zur Verfligung. Der
Abruf von Daten darf jedoch nur dann zuliissig sein, wenn die Daten konkret im Zeitpunkit des Abrufs zur
rechtmiBigen Aufgabenerfilllung der abrufenden Stelle erforderlich sind. Dieser Stelle mub deshalb die Recht-
spflicht auferlegt werden, diese Voraussetzungen im Einzelfall zu priifen. Eine Protokollierung des Abrufs ist
vorzusehen, um kontrollieren zu kénnen, ob der Zugriff im Einzelfall im Rahmen dieser Schranken erfolgt ist.

Das Direktzugriffsverfahren erleichtert den Zugang zu den Daten des Biirgers im Vergleich mit der traditionellen
Ubermittlung erheblich. Diese Uberlegung ist Grundlage der Entscheidung, die Einrichtung von Direktzugriffs-
verfahren nur dort zuzulassen, wo spezielle administrative Belange gegeniiber den Interessen des einzelnen Biirgers
Vorrang haben. Ein Direktzugriff der dffentlich-rechilichen Religionsgesellschaften oder von Stellen im nichi-
&ffentlichen Bereich auf Dateien offentlicher Stellen sollte deshalb ausgeschlossen werden,
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312422
Regelungsvorschlag

Im einzelnen wiren die §§ 10 und 11 BDSG wie folgt neu zu fassen (die neu formulierten Teile dieser Vorschriften
sind fett gedruckt):

§ 10
(1) Die U’bermittlung personenbezogener Daten an Behorder und sonstige {fentliche Stellen ist zuldssig, wenn sie

zur rechtméfigen Erfiillung der in der Zustndigkeit der itbermittelnden Stelle oder des Empfiéngers liegenden
Aufgaben erforderlich ist. '

(2) RegelmiiBige Datenibermittlungen an andere Behirden oder sonstige difentliche Stellen sind 2uldssig, soweit dies
derch Bundesrecht unter Feststellung des Anlasses und des Zweckes der Ubermittlungen, der Daterempfinger upnd der
zu iibermittelnden Daten bestimm¢ ist. Der Abruf von Daten im Verfahren des Direktzugriffs ist zuliissig, soweit die
Kenntnis der Daten zur rechtmiigen Aufgabenerfiillung der abrufenden Stelle erforderiich ist. Die abrufende Stelle
priift die Voraussetzungen im Einzelfall. Der Abeuf im Einzeffall ist aufzuzeichnen. Niheres bestimmt die nach Satz 1
zit erlassende Rechtsvorschrift,

(3) Unterliegen die personenbezogenen Daten einem Berufs- oder besonderen Amtsgeheimnis (§ 45 Satz 2 Nr., 1,
Satz 3) und sind sie der Ubermittelnden Stelle von der zur Verschwiegenheit verpflichteten Person in Austibung
ihrer Berufs- oder Amtspflicht fibermittelt worden, ist fiir die Zuldssigkeit der Ubermittlung ferner erforderlich,
daf der Emptinger die Daten zur Erflillung des gleichen Zweckes bendtigt, zu dem sie die tibermittelnde Stelle
erhalten hat. ‘

(4) Die Ubermittlung personenbezogener Daten an Stellen der &ffentlich-rechtiichen Religionsgeselischaften ist in
entsprechender Anwendung der Vorschriften iiber die Datenitbermitilung an Behérden und sonstige dffentliche

Stellen zuldssig, sofern sichergestellt ist, daB bei dem Empfanger ausreichende Datenschutzmalinahmen getroffen
werden.

Die regelmiBige ﬁbermittlung persorenbezogener Daten von 5ffentlichen Stellen an Stellen der Gffentlich-rechtlichen
Religionsgesellschaften fm Verfahren des Direktzugriffs ist nicht znldssig.

g1

(1) Die Ubermittiung personenbezogener Daten an Personen und an andere Stellen als die in § 10 bezeichneten ist
zuldssig, wenn sie zur rechtmifligen Erfillung der in der Zustindigkeit der iibermittelnden Stelle liegenden
Aufgaben erforderlich ist oder soweit der Empfinger ein berechtigtes Interesse an der Kenntnis der zn iibermitteln-
den Daten glaubhaft macht und dadurch schutzwiirdige Belange des Betroffenen nicht beeintrichtigt werden,

(2) Die regelmiifige ﬁbermitt!nng personenbezogener Daten ven Gffentlichen Stellen an Stellen auBerhalb des
offentlichen Bereiches im Verfahren des Direktzugriffs ist nicht zuldssig.

(3) Unterliegen die personenbezogenen Daten einem Berufs- oder besonderen Amtsgeheimnis (§ 45 Satz 2 Nr. 1,
Satz 3) und sind sie der fibermittelnden Stelle von der zur Verschwiegenheit verpflichteten Person in Ausiibung
ihrer Berufs- oder Amtspflicht tbermittelt worden, ist filr die Zulassigkeit der Ubermittlung ferner erforderlich,

daf} die gleichen Voraussetzungen gegeben sind, unter denen sie die zur Verschwiegenheit verpflichtete Person
ithermitteln diirfte.

(4) Fiir die ﬁbermittlung an Behdrden und sonstige Stellen auBerhatb des Geltungsbereiches dicses Gesetzes sowie
an iber- und zwischenstaatliche Stetlen finden die Sitze 1 und 2 nach Malgabe der fiir diese Ubermittlung
geltenden Gesetze und Vereinbarungen Anwendung,

Die Einrichtung von Direktzugriffsverfahren im &ffentlichen Bereich (§§ 10, 11 BDSG) setzt besondere MaBnah-

men der Datensicherung voraus. § 6 BDSG ist deshalb entsprechend zu erginzen. Dabei sollten folgende Forde-
rungen berticksichtigt werden:

I. Die technische Einrichtung eines Direktzugriffsverfahrens bedarf der Genehmigung durch die zustindige
oberste Bundesbehbrde,

2. Die Genehmigung bezieht sich auf die Geriteausstattung (Hardware), die anzuwendenden Programme (Soft-
ware) sowie Mafnahmen der Datensicherung,

3. Der Bundesbeauftragte fiir den Datenschutz erhilt ein Mitwirkungsrecht (Anhdrung)im Genehmigungsverfah-
ren,
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3.1.2.4.3
Wissenschaftliche Forschung

Besondere Probleme stellen sich bei der Verarbeitung personenbezogener Daten fiir Zwecke der wissenschaftlichen
Forschung. Wohlgemerkt, es geht nicht darum, die Forschung ven der Verpflichtung auszunehmen, den Anforde-
rungen des Datenschutzes Rechnung zu tragen. Zur Debatte steht allein eine Regelung, die auf die Erwartungen der
Forschung eingeht, auch und gerade mit Hilfe personenbezogener Daten arbeiten zu kénnen, ohne zugleich den
Datenschutz in Frage zu stellen. Das BDSG vermeidet es, Stellung zu nehmen. Die Landesdatenschutzgesetze
versuchen dagegen, wic sich an § 15 HDSG zeigt, eine Losung zu finden. Die Diskrepanz iiberrascht freilich nicht.
Die Regelung von Fragen, die mit der wissenschaftlichen Forschung zusammenhéngen, gehort zum Kompetenzbe-
reich der Linder. Konsequenterweise ist deshalb in Hessen eine Vielzahl von Einzelproblemen geregelt worden.

Bei einer Novellierung des BDSG gilt es deshalb, sich von vornherein auf die Aspekte zu beschrinken, die aus der
Perspektive eines Bundesgesetzes allein in Betracht kommen, genauer, auf die Fragen der Ubermittlung personen-
bezogener Daten aus dem Bereich der Bundesverwaltung an wissenschaftliche Institutionen fiir Forschungs-
zwecke. Die Ubermittlung darf dabei immer nur fiir ein bestimmtes Forschungsvorhaben erfolgen und muf
grundsiitzlich von der Einwilligung des Betroffenen abhingig sein. Von der Einwilligung ist lediglich dann
abzusehen, wenn der Forschungszweck anders nicht erreicht werden kann und seine Verwirklichung schutzwiir-
dige Belange des Betroffenen nicht gefihrdet. Dariiber hinaus muf klargestellt werden, daB jede weitere Ubermiti-
lung und jede zusétzliche Nutzung ebenfalls der Einwilligung des Betroffenen bedarf. Di¢c Daten missen ferner so
bald wie moglich anonymisiert werden. Die gesetzliche Regelung mufl schlieBlich den Zugriff Dritter auf die
ausschlieBlich zu Forschungszwecken iiberlassene Information ausdriicklich unterbinden.

3125
Rechte des Betroffenen

Das BDSG riumt genauso wie die Landesdatenschutzgesetze dem Betroffenen eine Reihe von Rechien ein. Sie
ermiglichen es ihm, eine kotrekte Verarbeitung zu verlangen, Informationsverzerrungen also zu unterbinden. Der
Betroffene kann aber seine Rechte nur auf der Grundlage einer zuverldssigen und zutreffenden Kenntnis der
Verarbeitung ausiiben, Das BDSG gewihrt ihm deshalb ein Auskunftsrecht. So richtig diese Entscheidung auch
ist, so wenig sind die Nachteile der gesetzlichen Regelung zu fiberseiien:

3.1.2.5.1
Auskunfisgebiihr

Dic Rechte des Betroffenen riskieren solange illusorisch zu bleiben, wie die Auskunft an eine Gebithr geknitpft ist.
Die grolie Zahl der speichernden Stellen sowohl im Sffentlichen als auch im privaten Bereich macht eine noch so
geringe Geblihr fiir jede einzelne Auskunft zu einer fiir den Betroffenen in aller Regel unzumutbaren Belastung,
Der hessische Gesetzgeber hat daraus die einzig mogliche Konsequenz gezogen: die Gebiihrenpflicht ist abge-
schafft. Andere Linder sind diesem Beispicl mittlerweile gefolgt. Das BDSG muf dieser Entwicklung angepafit
werden, und zwar nicht aur fiir den 6ffentlichen Bereich. Die Erfahrungen der Aufsichtsbehdrden haben nur zu gut
gezeigt, wie sehr die Gebtihren immer wieder dazu genuizt worden gind, um dem Betroffenen die Information iber
die Verarbeitung seiner Daten zu verweigern oder zumindest betriichtlich zu erschweren. Die Intervention der
Aufsichtsbehdrden hat dazu gefiihrt, daB auch im privaten Bereich weitgehend auf Gebithren verzichtet worden
ist. Wenn der Gesetzgeber den Betroffenen ernsthaft an der Kontrolle der Verarbeitung seiner Daten beteiligen
will, geht es nicht an, Zugangsbedingungen zu formulieren, dic den Zugang versperren, stait ihn zu &ffnen,

3.1.2.5.2
Benachrichtigungspflicht

Das Auskunftsrecht darf freilich nicht iiberschitzt werden. Fiir den Betroffenen ist es, wie sich an den Erfahrungen
der Datenschutzbeauftragten und der Aufsichisbehsrden ablesen lift, keineswegs selbstverstandlich, Auskunft zu
verlangen. Kaum verwunderlich, wenn man bedenkt, daB der Betroffene zumeist von der Verarbeitung seiner
Daten nichts oder bestenfalls sehr wenig wei3, Thm deshalb Rechte ohne einen ebenso regelméBigen wie verstindli-
chen Uberblick iiber die ihn betreffende Verarbeitung zu gewihren, hat wenig Sinn. Vorschriften wie § 12 BDSG
sind insofern verfehlt; Amtsbldtter gehdren nun einmal nicht zur Alltagslektiire des einzelnen. Aber auch die fiir
den privaten Bereich vorgesehene Benachrichtigung bei der ersimaligen Speicherung (§26 Abs, 1) oder Ubermitt-
lung (§ 34 Abs. 1) hilft nicht weiter. Bedenklich sind schon die weitreichenden Ausnahmen, Ganz abgesehen davon
ist aus der Perspektive des Betroffenen eine kontinuierliche Information erforderlich. Nur dann kann er sich
wirklich ein Bild von der Verarbeitung machen und von sich aus entscheiden, ob und gegenitber welcher
speichernden Stelle Auskunfts- und Korrekturrechte moglicherweise einen Sinn haben.
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Der Gesetzgeber muf sich deshalb mit der Frage auseinandersetzen, inwieweit ein wirksamer Datenschutz nicht
eine regelmiilige und gezielte Benachrichtignng des Betroffenen voraussetzt, die ihm unmittelbar Kenntnis von der
Verarbeitung verschafft. Wohtgemerkt, es peht nicht darum, ihnzu informieren, was im einzelnen verarbeitet wird,
sondern lediglich, daf3 eine Verarbeitung stattfindet. Ahnliche Uberlegungen haben bei der Verarbeitung von
Arbeitnehmerdaten zu ersten Versuchen einer kontinuierfichen Benachrichti gung gefithrt, Diesen Weg gilt es auch
im BDSG zu beschreiten,

3.1,253
Berichtigung

Das BDSG gewihrt dem Betroffenen ein Berichtigungsrecht (§ 4 Nr. 2). Es bleibt freilich auf halbem Wege stehen,
Sicher ist es fiir den Betroffenen wichtig, daB die speichernde Stelle die jeweils erforderlichen Korrekturen
vornimint. Doch spatestens an den Ubermittlungsvorschriften des BDSG zelgt sich, daB einer der weitreichendsten
Aspekte der Verarbeitung personenbezogener Daten ihre Weitergabe an Dritte ist. Gerade im Hinblick darauf hat
die Diskussion iiber den Datenschutz begonnen, und genaw diese Informationsverbreitung hat lange Zeit fast
ausschlieflich im Mittelpunkt der Uberlegungen des Gesetzgebers gestanden. Dann aber kann und daif es nicht
ausreichen, dem Betroffenen ein Berichtigungsrecht zuzugestehen, das nicht mehr bewirkt als Korrekturen bei der
speichernden Stelle. Sie muB vielmehr verpflichtet werden, alle regelmifBigen, aber auch alle gespeichertzn
Informationsempfinger unverziiglich iiber dic Berichtigung zn benachrichtigen.

3.1.26
Kontrollrechte der Aufsichtshehérden

Das BDSG hat sich auch im privaten Bereich fiir ¢ine Fremdkontrolle entschieden. Doch die lange Zeit vorhers-
schende Vorstellung, da® man sich eigentlich mit einer Selbstkontrolie zufriedengeben sollte, ist nicht ohne
Auswirkungen geblieben. Das zeigt sich schon an den unterschiedlichen Kontrollvorstellungen, je nachdem ob die
personenbezogenen Daten nur filr eigene Zwecke oder geschiiftsmaBig fiir fremde Zwecke verarbeitet werden. Im
ersten Fall macht das Gesetz ($30) die Kontrolle durch die Aufsichtsbehdrde von einem konkreten, vom
Betroffenen darzulegenden Anlaf} abhiingig, im zweiten spricht es sich (§ 40) fiir eine regelmiBige Uberwachung
aus. Diesc Unterscheidung ist weder vom Umfang noch von der Bedeutung der Verarbeitung her gerechtfertigt,
Sicher, die geschiftsmifBige Verarbeitung scheint auf den ersten Blick sehr viel weiterreichende Konsequenzen flir
den Betroffenen zu haben und damit auch fiir eine schirfere Kontrolle zu sprechen. Wie wenig zutreffend solche
Uberlegungen freilich sind, zeigt sich am Beispicl der Arbeitnehmerdaten. Sie gehiren zu den am meisten
verarbeiteten personenbezogenen Angaben. Wahrscheinlich in keinem anderen Fall ist die Verflechtung der
verschiedensten Institutionen vom Unternehmen selbst iber Versicherungen und Krankenkassen bis hin zu
staatlichen Instanzen so offenkundig.

Nicht zuietzt deshalb gelit es nicht an, die Kontrolle zurfickzunehmen. Der Gesetzgeber mufy vielmehr die im
BDSG getroffene Unterscheidung anfgeben und sich fitr eine einheitliche, die standige Uberwachung durch die
Aufsichtsbehrde ermdglichende Regelung aussprechen. Der Aufsichtsbehdrde darf auf keinen Fall weiterhin das

Recht versagt werden, auch dert von sich aus zu kontrollieren, wo die personenbezogenen Daten nur fiir eigene
Zwecke verarbeitet werden.

Ebenso wichtig ist s, die Aufsichisbehérde mit Fio griffsrechten auszustatten. Die §§ 30 und 40 BDSG weisen ihr,
genangenommen, letzlich nur die Funktion eines Beobachters und bestenfalls Beraters zu. Selbst in den Fillen, in
desien nach § 39 BDSG eine Meldepilicht besteht, kann die Aufsichtshehdrde auch dann nicht eingreifen und
erkennbare VerstdBe gegen den Datenschutz unmittelbar unterbinden, wenn sie aus der Meldung eindeutig zu
erkennen sind, Zudem braucht sich die speichernde Stelle keineswegs nach den Vorschldgen der Aufsichtsbehdrde
zu richten. Als Druckmittel steht ihr allenfalls die GeldbuBe nach $42 BDSG zur Verfligung, Ein wirksamer
Datenschutz erfordert aber mehr als nur die spiite und in ihren Konsequenzen fiir die weitere Verarbeitung
keineswegs verlaBliche Reaktion in Form einer GeldbuBe. Nicht von ungefshr haben die Aufsichtsbehdrden dann
den Verarbeitungsprozes wirklich bezinfluBt, wenn sie sich, wie ctwa bei Versicherungsunternchmen, an spezielle
Aufsichtsinstanzen wenden konnten, die ihrerseits mit Eingritfsrechten ausgestattet sind. Erst der Druck dieser
Instanzen hat die im Interesse des Datenschutzes notwendigen Korrekturen bewirkt, wie etwa das Beispiel der
Einwilligung bei Versicherungsvertragen zeigt.

Die Aufsichtsbehérde muB deshalb entgegen der bisherigen Regelung die Moglichkeit erhalten, MaBnahmen zum
Vollzug von Datensicherungsvorkehrungen anzuordnen, Verfahren zu verbieten, die gegen die jeweils erforderli-
chen technisch-organisatorischen Sicherungsvorkehrungen verstoBen und schlieBlich die Verarbeitung ganz oder
teilweise zu untersagen, wenn der Datenschutz nicht sicharzustellen ist.

Dariiberhinaus mull klargestellt werden, daB es zu den Aufgaben der Aufsichtsheh&rde gehdrt, den Betroffenen
iiber das Ergebnis der Kontrolle auch dort zu untertichten, wo sie nicht durch ihn ausgeldst wird. Die Fremdkon-
trolle rechtfertigt sich nicht zuletzt aus der Ubertegung, daf der Betroffene selbst zumeist gar nicht in der Lage ist,
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den Umfang der Verarbeitung seiner Daten nachzuvolilziehen, geschweige denn, den Verarbeitungsprozel’ zu
iiberschauen. Die Aufsichtsbehdrde handelt deshalb auch und gerade fiir ihn. Thre Erkenntnisse sind insofern die
fiir eine Auslibung seiner Rechte unentbehrliche Grundlage; er ist daher auf eine ebenso rechtzeitige wie vollstin-
dige Unterrichtung angewiesen, :

Das Gesetz sollte schlieBlich eine jihrliche Berichtspflicht vorsehen, mit dem Ziel, die konkreten Exfahrungen der
Aufsichtsbehdrden zum AnlaB zu nehmen, um die Offentlichkeit sowie den Gesetzgeber auf Sondetraspekte und
Entwicklungstendenzen der Verarbeitung personenbezogener Daten im privaten Bereich aufmerksam zua machen.
Nur auf diesem Weg LBt sich gegen die in diesem Bericht bereits erwihnte ungleichgewichtige Betrachtung des
Datenschutzes wirksam angehen, Noch einmal: Die Verarbeitungsgefahren sind keineswegs ausschlielliche Beglei-
terscheinung der Aktivitit staatlicher Instanzen. Zu Recht hat der Gesetzgeber sowohl den 6ffentlichen als auch
den privaten Bereich in seine Regelung einbezogen. Er muB nur die Konsequenz aus dieser Entscheidung ziehen
und fiir eine kontinuierliche Information iiber beide Bereiche sorgen. !

3.1.2.7

Datenschutzbeauftragte im privaten Bereich
Das BDSG sieht im privaten Bereich neben der Fremdkontroile eine interne Uberwachung vor. Die speichernde Stelle
mulB unter bestimmten, im Gesetz niiher geregelten Umstédnden einen Beauftragten fiirden Datenschutz bestellen (§§ 28,
38). Dicse Entscheidung ist wiederholt kritisiert worden, Die Erfahrung hat freilich gezeigt, daBl der Datenschutz
entgegen mancher Befiirchtung davon durchaus profitiert. Es liegt sowohl im Interesse des Betroffenen als auch der
speichernden Stelle selbst, cinen Ansprechpartner zu haben, der iiber die notwendige Sachkunde hinaus dic Unterneh-
mensorganisation kennt und deshalb beurteilen kann, wie die Datenschutzanforderungen im Bereich der speichernden
Stelle in einer den Erwartungen des Gesetzes cntsprechenden Weise realisiert werden kénnen. Verstandlicherweise haben
sich mittlerweile auch in weiten Teilen der offentlichen Verwaltung dhnliche Vorstellungen durchgesctzt.

Die Erfahrung zeigt aber auch, daB der Beauftragte fitr den Datenschutz von Anfang an Konflikten ausgesetzt ist. die
seine Tatigkeit erschweren und damit gerade jene vom Gesetz angestrebte Uberwachung des Datenschutzes (§29) in
Frage stellen. So wenig deshalb an der Notwendigkeit gezweifelt werden kann, die Entscheidung des Gesetzgebers fiir die
Bestellung eines Beaufiragten aufrechtzuerhalten, so sehr kommt es darauf an, Korrekiuren vorzanehmen, die in
Kenntnis der Konflikte die Position des Beauftragten stirken. Dazu zahlt zundichst die ausdriickliche gesetzliche
Verankerung seiner Schweigepflicht. Solange es daran fehlt, sieht sich der Beauftragte immer wieder dem Verdacht
ausgesetzt, alle Informationen, die er im Rahmen seiner Tatigkeit erhilt, an die speichernde Stelle weiterzugeben. Sie ist
fiir den Datenschutz verantwortlich, sie entscheidet iiber seine Bestellung, und von ihr ist er abhéngig. Die Schweige-
pflicht ist eine notwendige Informationsbarriere, die Mifitrauen abbaut und zugleich jene Trennung zwischen der
speichernden Stelle und dem Beauftragten unterstreicht, die das Gesetz in §28 durch die Weisungsfreiheit und das
Benachteiligungsverbot ausdriicklich anerkennt. Dartiberhinaus muf fiir den Datenschutzbeauftragten ein besonderer
Kiindigungsschutz vorgesehen werden. Sein Arbeitsverhiltnis darf nur aus wichtigem Grund gekiindigt werden (§ 626
BGR). Der speichernden Stelle mub infolgedessen die Mbglichkeit genommen werden, durch eine relativ leichte
Auflsung des Arbeitsverhiltnisses die obnehin bestehende Abhangigkeit zu verstirken.

SchiieBlich gilt es, die Bestellung des Beauftragten an die Mitbestimmung des Betriebsrats zu knofipfen. Der Beauftragte
ist seiner ganzen Stellung nach eben kein “vertdngerter Arm* des Arbeitgebers. Er hat in erster Linie fiir die Interessen
aller von der Verarbeitung Betroffenen zu sorgen, und zwar auch und gerade dann, wenn sie sich nicht mit den
Erwartungen der speichernden Stelle decken. Kaum jemand anderes ist aber so von der Verarbeitung betroffen wie die
Arbeitnehmer. Zudem kann kein Beauftragter seine Aufgabe wirklich erfiillen, ohne mit dem Betriebsrat stindig zu
kooperieren. Das gilt filr die Kontrolle der Verarbeitung von Arbeitnehmerdaten ebenso wie fiir die in §29 BDSG
vorgesehene Schulungs- und Beratungsfunktion. Gerade deshalb kommt es ganz besonders darauf an, die Entscheidung
fiber die Bestellung in einer Weise zu treffen, die den Arbeitnehmern nicht das Gefiihl vermittelt, da anihnen vorbeieine
neuve, vom Arbeitgeber gesteuerte Kontrollinstanz geschaffen wird. Der Weg dazu ist die Mitbestimmung des .
Betriebsrats.

3.1.2.8
Schadenscrsatz

Das BDSG sieht bei Verstéfen gegen die Datenschutzvorschriften Strafen (§ 41) und GeldbuBen (§ 42) vor. Die
Landesdatenschutzgesetze gehen weiter: Sie haben sich, wie ctwa § 8 Abs, 2 HDSG zeigt, fiir einen Schadensersatz
ausgesprochen. Das BDSG hat freilich, genaugenommen, die Entscheidung offengelassen. Der Gesetzgeber
meinte zunichst einmal abwarten zu miissen, ob die aligemeinen Schadensersatzvorschriften nicht ausreichten,
wollte also wenigstens vorerst eine Sonderregelung vermeiden. Die Zuriickhaltung kann aber leicht zu falschen
SchluBfolgerungen verleiten, Allzu nahe liegt in der Tat dic Annahme, der Gesetzgeber habe mit dem BDSG eine
abschlieBende Regelung der Verarbeitung personenbezogener Daten getroffen und deshalb auch die moglichen
Sanktionen bewuBt beschréinkt, Fiir eine Anwendung etwa der biirgerlichrechtlichen Schadensersatzbestimmun-
gen gebe es insofern keinen Raum mehy.



20 Hessischer Landtag « 9. Wzhiperiode - Drucksache 9/5873

Man kann iiber den Wert einer Schadensersatzvorschrift durchaus streiten. Aus der Perspektive des Betroffenen ist
es weitaus wichtiger, den VerarbeitungsprozeB von Anfang an an Voraussetzungen zu binden, die Gefdhrdungen
ausschlieBen. Nachtrigliche Korrekturen kdnnen ihm niemals das Mall an Schutz bringen, das eine gezielte,
gesetzlich abgesicherte Einschrinkung der Verarbeitung erméglicht. Schadensersatzvorschriften sind dennoch,
schon wegen ihrer Priventivfunktion, nicht fiberfliissig, Dariiber hinaus kénnen sie dort, wo es wirklich zu einem
Schaden kommt, dem Betroffenen jedenfalls einen gewissen Ausgleich bieten. Allerdings unter drei Voraussetzun-

gen: der Schadensersatz muf} verschuldensnnabhingig sein, immaterielle Schiden umfassen und darf nicht auf eine
Hochstsumme begrenzt sein.,

Konsequenterweise hat sich bei den Landesdatenschutzgesetzen der Verzicht auf eine verschuldensabhingige
Haftung weitgehend durchgesetzt. Dagegen beschriinken die Landesgesetze den Ersatz auf materielle Schiiden. Die
Ersatzpflicht bt aber damit ihre Ausgleichsfunktion ein. Schiiden, die durch eine rechtswidrige Verarbeitung
entstehen, lassen sich durchaus mit den Schiden aus Pressedelikten vergleichen. Hier wie dort spiclen dic
immateriellen Konsequenzen aus der Verbreitung unzutreffender oder unzulissiger Informationen eine entschei-
dende Rolle. Hier wie dort kommt es deshalbdarauf an, den typischen Folgeschiden Rechnung zu tragen,sichalso
an der Situation des Betroffenen zu orientieren und nicht den Schidiger zu begiinstigen. Nichts anderes gilt fiir die
Frage, ob eine Hichstsumme vorgeschrieben werden muB. Der Gesetzgeber hat sich auch sonst nicht durchweg flir
cine Héchstsumme entschieden. Es gibt deshalb keinen verbindlichen Grundsatz, der die verschuldensunabhiin-
gige Haftung an eine Héchstsumme koppelt. MaBgeblich kann vielmehr allein die konkrete, jeweils zu regelnde
Situation sein. Gerade im Hinblick auf die besondere Bedeutung des Datenschutzes und die schwerwiegenden
Auswirkungen, die eine rechtswidrige Verarbeitung haben kann, erscheint es aber richtig, von einer Beschriinkung
der Schadensersatzsumme abrzusehen. Die Sanktion muB den Wert widerspiegeln, den der Gesetzgeber der

Verpflichtung einrdumt, die Verarbeitung perscnenbezogener Daten nur unter bestimmten, von ihm selbst
festgelegten Voraussetzungen vorzunehmen.

3.2
Arxchivgesetz

Die 8ffentliche Diskussion iiber das Verhiltnis von Datenschutz und Zugang zu Archiven ist nicht zuletzt durch
den “Schinderhannes-Fall* ausgeldst worden. Der Datenschutz - so hief es in der Presse - verhindere die
Erforschung der Familienverhiltnisse des bekannten rheinischen Riubers. Rheinland-pfalzische Standesbeamte
hatten unter Berufung auf eine Ausfilhrungsverordnung zum Personenstandsgesetz einigen historisch Interessier-
ten den Einblick in die immerhin fast 200 Jahre alten Familienstandsdokuntente vorenthalten. Zwar hat niemand
der Beteiligten sich auf das Datenschutzgesetz berufen, das auch nur fiir lebende Personen seine Schutzwirkung

entfaltet: das Etikett “Datenschutz* fiir die Ausfithrungsverordnung zum Personenstandsgesetz war jedoch
dennoch schnell zur Hand,

Uberhaupt Giberall wo der Zugang zu historischen Dokumenten verwehrt wird, ist von einer Behinderung durch
den Datenschutz dic Rede. Ein Grund dafilr ist, da die jeweilige &ffentliche Stelle sich oft in Verkennung des
Anwendungsbersichs des Datenschutzgesetzes filschlicherweise darauf beruft, ein weiterer, daB durch die Diskus-

sion um den Datenschutz andere, bisher wenig beachtete Geheimhaltungsbestimmungen aktualisiert und dann
einfach dem Datenschutz zugerechnet werden.

Zwei Aspekte stehen im Vordergrund aller Uberlegungen:

der Schutz der Persdnlichkeitsrechte Betroffener in staatlichen und privaten Archiven einerscits und die Verflighar-
keit historischer Informationen fiir die wissenschaftliche Forschung andererseits. Resolutionen des Verbands der
Historiker Deutschlands, der Fachgruppe Presse-, Rundfunk- und Filmarchivare im Verein Deutscher Archivare

sowic namhafte Zeithistoriker in der Bundesrepublik forderten gesetzliche Regelungen zur Sicherung der zukiinfti-
gen historischen Forschung und fiir die archivische Arbeit.

Konkrete Falle aus der Praxis erweisen die Notwendigkeit gesetzgeberischer Initiativen. Hierbei steht besonders
die zeithistorische Forschung fiber den Nationalsozialismus und die unmiitelbare Nachkriegsgeschichte vor
besonderen Schwierigkeiten, Die Auseinandersetzung um die Publikation der sog. “Judendokumentation® der
Stadt Kénigstein zeigt in aller Deutlichkeit, welche Konflikte hier auftreten k&nnen. Die Geschichte der Juden in
einem Ort ist immer anch dic Geschichte threr Feinde und Freunde, die der Indifferenten und Mitldufer, dic der
Verfolger, der Denunzianten und der nationalsozialistischen Aktivisten. Die Dokumentation, wire sie versffent-
licht worden, hitte Orisgeschichte aktualisiert, vielleicht auch verheilte Narben wieder anfbrechen lassen. Ver-
dréingtes Tun mancher Uberlebenden wire in Eringerung gerufen, vielleicht aber auch voreiliger Etikettierung das
Feld erdffnet worden. Es sind ganz wesentliche Fragen des Umgangs mit der nationalsozialistischen Vergangen-
heit, die hier berithrt werden, Unbeantwortet bleibt, wie sich der Informationsanspruch vor allem der nachfolgen-
den Generation zu dem Schutz von Betroffenen, seien sie Opfer oder Verfolger, verhilt. Der Datenschutz ist kein
Lasungstapos fir dicse Problematik. Der Gesctzgeber hat sich bisher zu diesen Fragen nicht geduBert,
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Wie sehr dies notwendig wire, zeigi anch folgender Fall: .

Die Landesregierung verwehrt bisher jedem Forscher Einblick in die ca. dreicinhalb Millionen Spruchkammerak-
ten der Entnazifizierung in Hessen. Grobe Untersuchungen iiber die Entnazifizierung, wie sie aus Bayern oder
Nordrhein-Westfalen vorliegen, sind in Hessen also nicht méglich, ebensowenig eine Nutzung dieser Akten als
Quellen filr eine Strukturgeschichte der regionalen NSDAP-Gliederungen. Dieser Sachverhalt wurde aufgrund
einer Eingabe aktuell, mit der sich Ende 198} der Kulturpolitische Ausschuf} des Landtags befalbt hat:

" Die Gesamthochschule Kassel (GHK) betreibt das interdisziplinire Forschungsvorhaben “Kassel unter dem
Nationalsozialismus“. Dieses Forschungsprojekt wird von der Stadt Kassel aufgrund eines Vertrages mit der
Gesamthochschule gefdrdert. Grundlage dieser Férderungist ein BeschluB aller Fraktionen der Kasseler Stadtver-
ordnetenversammlung aus dem Jahre 1979, die Geschichte Kassels in der Zeit des Nationalsozialismus, insbeson-
dere Verfolgung und Widerstand, zu untersuchen. Die Forschungsergebnisse werden der Stadt Kassel zur
Verfligung gestellt, Unterlagen fiir dieses Forschungsvorhaben, wie Akten und Archivalien, sind in Kassel infolge
Kriegszerstorung und Vernichtung von belastenden Dokumenten durch nationalsozialistische Stellen kaum
vorhanden. Der Leiter des Forschungsprojekts hat zusammen mit dem Oberbiirgermeister der Stadt Kassel die
Staatskanzlei ersucht, ihm Zugang zu den Spruchkammerakten des ehemaligen Hessischen Ministeriums fir
Wiederaufbau und politische Befreiung zu gewshren. Darunter befinden sich auch die Akten filr den NS-Gau
Kurhessen und die friihere Gauhauptstadt Kassel. Forschungsziel ist die soziale Struktur der NSDAP-
Mitgliedschaft im Raum Kassel, An einer namentlichen Kenntnis einzelner NSDAP-Mitglieder bestand von
vornherein kein Interesse. Es ging vielmehr darum, aus den in den Akten enthaltenen Meldebogen sozialstruktu-
relle Daten iiber Alter, Geschlecht, Beruf, Bildung, Wohngebiet, Dauer der Parteizugehorigkeit, Parteifunktion
w.i. zu entnehmen und anonymisiert zu verwerten. Auflerdem begehrten die Forscher Einblick in einige wenige
Akten von Personen der Zeitgeschichte, z.B. regionalen NS-Fithrern wie Gauleitern . Diese Akteneinsicht sollte
lediglich dazu dicnen, andere bereits vorhandene Quellen wie Presseverdffentlichungen und die Dokumentation
des Instituts fiir Zeitgeschichte auf thre Zuverldssigkeit hin zm priifen.

Der Hessische Ministerprisident hat in cinem Bescheid an den Oberbiirgermeister dieses Ersuchen abgelehnt und
anf §3 Abs. | der Ersten Verordnung zur Durchfiihrung des Dritten Gesetzes zum Abschluff der politischen
Befreiung in Hessen vom 4. Dezember 1954 verwiesen. Auch eine zweite Eingabe des Oberbiirgermeisters in dieser
Angelegenheit wurde abgelehnt. Auf Bitten des Kulturpolitischen Ausschusses habe ich zu dieser Petition Stellung
genommen mit dem Ergebnis, daB die Akteneinsicht durch die GHK nach der geltenden Rechtslage gestattet
werden kann und die Ablehnung nicht in die Zustdndigkeit des Hessischen Ministerprisidenten fiel.

Ein letztes Beispiel: Eine wissenschafissoziologische und historische Arbeit tiber die “Frankfurter Schule® der
Sozialwissenschaften beschéftigt sich mit der Griindung des “Instituts filr Sozialforschung” in den dreifliger
Jahren. Quelien und Schriftwechsel dazu befinden sich im Archiv der Universitiit Frankfurt, die dem Forscher
unter Hinweis auf den Daten- und Persanlichkeitsschuiz den Zugang zu diesen Unterlagen verweigert. Schon in
meinem Bericht itber die Priifung der Universitit Frankfurt am Main (1980 habe ich auf das Fehlen von
Rechtsvorschriften itber Aufbewahrung und Benutzung von Archivgut der Universitdt hingewiesen. Uber die
Gestattung der Akteneinsicht wird nur im Einzelfall durch den Kanzler oder Présidenten entschieden. Dabei waren
in der Vergangenheit Kriterien wie z.B, die Reputation des Forschers, das Erkenntnisinteresse bzw. das Thema des
Forschungsprojekts sowie auch informelie Mechanismen wie persénliche Kontakte flir die Genehmigung mit
entscheidend.

Die Institutionalisierung der Archive, die dauernde Aufbewahrung, Nutzung und Auswertung amtlicher Doku-
mente und Unterlagen, die schutzwiirdigen Belange Betroffener, der postmortale Personlichkeitsschutz und die
Benutzung durch Dritte erfordern aus der Sicht eines Datenschutzes, der als Teil cines umfassenden Informations-
rechts verstanden wird, eine Regelung in Form eines hessischen Archivgesetzes. Die Einfligung einer Archivkiausel
in das Hessische Datenschutzgesetz nach dem Vorbild anderer Landesdatenschutzgesetze (vgl. § 16 Abs. 3 Bremi-
sches Datenschutzgesetz und § 13 Abs. 4 Rheinland-Pfilzisches Datenschutzgesetz) 16st die Probleme nicht, da
diese Klauseln keine ausreichende Rechtsgrundlage fiir eine Speicherung und Verwertung von personenbezogenen
. Daten durch Archive darstellen. Die Notwendigkeit einer Datenschutzregelung fiir Archive wird zusitzlich durch
§ 10 Abs. 5 8. 2 Melderechtsrahmengesetz und § 12 des Entwurfs des Hessischen Meldegesetzes unterstrichen; diese
Bestimmungen sehen ausdriieklich Datenithermittlungen an das zustindige Archiv vor.

Die Landesregierung priift gegenwirtig die Notwendigkeit eines Archivgesetzes. Zur Unterstiitzung der Diskus-
sion méchte ich einen Entwurf fiir ein Hessisches Archivgesetz vorlegen, der in engem und stindigem Meinungs-
austausch mit den hessischen Staatsarchiven entstanden ist.
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Er hat folgende Fassung:

“Entwurf eines Gesetzes Giber die Sicherung und Nutzung von Archivgut fiir das Land Hessen
: (Hessisches Archivgesetz)
g1
(1) Offentliche Archive haben die Aufgabe, das Archivgut des Landes Hessen, der Gemeinden und Gemeindever-
bande und der sonstigen der Aufsicht.des Landesunterstehenden juristischen Personen des 6ffentlichen Rechts und

ihrer Vereinigungen sowie ihrer Rechtsvorgiinger auf Dauer zu sichern, nntzbar zu machen und wissenschaftlich zu
verwerten,

(2) Das Hessische Hauptstaatsarchiv und die Hessischen Staatsarchive bewahren das Archivgut des Landes und
seiner Rechtsvorginger auf, Die Zustindigkeit im einzelnen wird durch Rechtsverordnung gersgelt.

§2
(1} Archivwiirdig sind Unterlagen, die fiir die hessische und deutsche Geschichte unter Beriicksichtigung ihrer
politischen, dkonomischen, sozialen und kulturellen Beziige von bleibendem Wert sind.

(2) Unterlagen kénnen auf Dauer avfbewahrt werden, wenn sie fitr die Sicherung von Rechten des Biirgers und der
Verfassungsorgane erheblich sind. Die Notwendigkeit der dauernden Aufbewahrung von Unterlagen zu Zwecken
der Rechtswahrung in Archiven wird durch Rechtsvorschrift geregelt.

§3
(1) Archivgut sind alle archivwiirdigen Unterlagen (Akten, Schriftstiicke, Karteien, Dateien, Karten, Pline, Bild-,
Film- und Tonmaterialien) sowie sonstige Informationstriger, insbesondere maschinenlesbare Datentriger und
die auf ihnen gespeicherten Informationen sowie Programme zu ihrer Auswertung, die bei den in § 1 genannten
Stellen erwachsen oder in deren Besitz iibergegangen sind.

(2) Zum Archivgut gehdren auch archivwiirdige Sammlungen von Dokumenten jeder Art, die vondenin § 1 Abs. 1
genannten Stellen iibernommen oder erworben worden sind, sonstige Bestiinde, die von den in § 1 genannten
offentlichen Archiven vor Inkrafitreten dieses Gesetzes erworben worden sind und Dokumeatensammiungen, die
von den Archiven zur Ergénzung des ihnen zukommenden Archivguts angelegt werden.

(3) Archivgut von Dienststellen, juristischen Personen oder Privaten, dic nicht der Aufsicht des Landes unterliegen,
kann auf vertraglicher Grundlage erworben oder in Verwahrung genommen werden, soweit an der Verwahrung
und ErschlieBung &ffentliches Interesse besteht. Dieses Archivgut unterliegt im Regelfall fiir die Dauer dieser
Aunfbewahrung den in diesem Gesetz fiir Aufbewahrung und Benutzung von Archivgut getroffenen
Bestimmungen.

§4
(1) Die in § 1 genannten Behdrden und sonstigen 6ffentlichen Stellen sind verpflichtet, alle Unterlagen, die zur
Erfiullung ihrer Aufgaben nicht mehr erforderlich sind, zu sperren und auszusondern. Diese Unterlagen sind dem
zustindigen Archiv zur Ubernahme unverziiglich anzubieten.

(2) Akten, Dokumente und andere Informationstriger sind spatestens 30 Jahre nach ihrer Entstehung auszuson-
dern, soweit nicht durch Rechtsvorschrift anders Fristen bestimmt werden. Akten, Dokumente und Informations-
trager dittfen nur vernichtet werden, wenn das zustdndige Archiv ein Interesse an der dauernden Aufbewahrung
verneint hat. Dies gilt auch fiir die Ldschung der nach § 19 Abs. 3 HDSG rechtmiBig gespeicherten Daien,

(3) Entscheidet das Archiv nicht binnen eines Jahres tiber die Archivwiirdigkeit der angebotenen Unterlagen, dann
sind sie zu ldschen oder zu vernichten.

(#) Die Rechte des Betroffenen nach § 19 Abs. 3 S, 2 HDSG bleiben davon unberiihrt.

(5) Archivgut darf grundsitzlich nicht an andere Stellen als die zustindigen offentlichen Archive abgegeben
werden. In begriindeten Ausnahmefillen ist im Benehtmen mit dem zustindigen Archiv die Abgabe an ein anderes
Archiv méglich, wenn die Einhaltung der in diesem Gesetz fiir die Aufbewahrung und Benutzung von Arxchivgut
getroffenen Bestimmungen gewiihrleistet ist. 7

§5
(1) Das Archiv entscheidet im Benelimen mit der anbietenden Stelle tiber die Archivwiirdigkeit der angebotenen
Unterlagen und iber die Ubernabhme in das Archiv.

(2) Fachkundigen Mitarbeitern des zustindigen Archivs ist Zutritt za den Registraturen derin § 1 Abs. ! genannten
Stellen ihres Zustiindigkeitsbereichs und Einsicht in die Findmittel und Dokumente dieser Registraturen zu
gewihren,

(3) Das Archivgut ist zu crfassen, zu ordnen, zu verzeichnen, zu erhalten, instandzusetzen und fiir dic Offentlichkeit
zughnglich zu machen.
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(4) Hat der Triger cines Archivs keine Mitarbeiter, die Giber ausreichende Fachkunde verfiigen, so ist die
Wahrnehmung archivischer Aufgaben dadurch sicherzustellen, daf der Archivtriger sich entweder der fachlichen
Beratung durch ein &ffentliches Archiv versichert oder das seiner Verfiigung unterliegende Archivgut in einem
sffentlichen Archiv hinterfegt.

§6
(1) Unterlagen, deren durch Rechtsnorm bestimmte Aufbewahrungsfrist noch nicht abgelaufen ist, konnen dem
zustindigen Archiv als Zwischenarchivgut angeboten werden. ‘

(2) Die Aufbewahrung und Nutzung von Zwischenarchivgut ist nur im Rahmen der Weisungen der abgebenden
Stelle zulissig.

(3) Das Archiv hat fiir diese Unterlagen die technischen und organisatorischen Mafinahmen gem. §6 HDSG zu
treffen.

(4) Den durch Rechtsnorm bestimmten Aufbewahrungsfristen wird auch durch die Aufbewahrung im Archiv
geniigt. Archivwiirdige Akten und Dokumente kénnen vor Ablauf entsprechender Fristen in das zustidndige
Archiv iibernommen werden. :

§7
(1) Die davernde Aufbewahrung und Benutzbarkeit des Archivguts sowie der Schutz vor unbefugter Nutzung oder
Vernichtung sind durch technische und organisatorische MaBnahmen sicherzustellen.

(2) Soweit es sich um personenbezogene Unterlagen handelt, sind dariiberhinaus technische und organisatorische
MaBnahmen zur Datensicherheit i.S.v. §6 HDSG und Anlage zu treffen. §9 HDSG findet entsprechende
Anwendung,

§8
(1) Jedermann hat das Recht, das in den &ffentlichen Archiven verwahrte Archivgut nach Ablauf der festgelegten
Sperrfristen zu amtlichen, wissenschaftlichen oder publizistischen Zwecken sowie zur Wahrung berechtigter
personlicher Belange zu benutzen, soweit durch dieses Gesetz oder aufgrund dieses Gesetzes nichts anderes
bestimmt ist. Bestehende Informationsrechte oder besondere Vereinbarungen mit Eigentlimern privaten Archiv-
guts bleiben unberiihrt.

(2) Das Archivgut i.8.v. § 3 Abs. 1 ist fiir 30 Jahre scit der Entstehung der Unterlagen zu sperren, soweit nicht
besondere Rechtsvorschriften dem entgegenstehen.

(3) Archivgut, das personenbezogene Daten enth#lt (personenbezogenes Archivgut), darf nicht vor Ablauf von 30
Jahren nach dem Tode des Betroffenen durch Dritte benutzt werden. [st der Todestag nicht festzustellen, endet die
Sperrfrist 100 Jahre nach der Geburt des Betroffenen. § 18 HDSG ist entsprechend anzuwenden, Amitstriger in
Austibung ihrer dienstlichenn Obliegenheiten sind keine Betroffenen i.S.v. Satz 1.

(4) Die Sperrfristen nach Abs,2 und 3 konnen im Einzelfall verkiirzt oder hochstens um 20 Jahre verldngert
werden, wenn dies im Sffentlichen Interesse liegt. Bei personenbezogenem Archivgut ist die Verkiirzung nur
zuldssig, wenn die Benutzung zu wissenschaftlichen Zwecken erfolgt und insbesondere durch Anonymisierung
ausgeschlossen ist, da8 schutzwiirdige Belange des Betroffenen beeintrichtigt werden.

(5) Die Genehmigung zur Benutzung ven Archivgut ist einzuschrinken oder zu versagen, wenn schutzwiirdige
Belange Dritter entgegenstehen oder der Erhaltungszustand des Archivguts gefdhrdet ist.

(6) Behorden darf Einsicht in personenbezogene Unterlagen nur fiir Zwecke gewidhrt werden, die nicht zu
MaBnahmen gegen den Betroffenen oder seine Rechtsnachfolger fithren. Diese Bestimmung gilt nicht fiir Unterla-
gen, die durch Rechtsverordnung {itr Zwecke der Rechtssicherung und Beweissicherung gem. §2 Abs. 4 8,2 zur
dauernden Aufbewahrung bestimmt sind. Die Einsicht ist zu versagen, wenn die Unterlagen bei der abgebenden
Stelle aufgrund besonderer Vorschrifien zum Schutze des Betroffenen hitten geldscht oder vernichtet werden
IMUSSCE.

(7) Die Verkniipfung personenbezogener Informationen ist nur zuldssig, wenn schutzwiirdige Belange Betroffener
nicht beriihrt werden.

(8) Dic Benutzungsbedingungen werden im einzelnen durch eine besondere Benutzungsordnung geregelt.

39
(1) Dem Betroffenen oder seinen Hinterbliebenen ist auf Antrag Auskunft iiber die im Archivgut zu seiner Person
enthaltenen Daten zu erteilen,

(2) Das Archiv ist verpflichtet, eine Gegendarstellung des Betroffenen zu den Unterlagen, die sich auf seine Person
beziehen, hinzuzufiigen, wenn er durch falsche Tatsachenbehauptungen beeintrichtigt ist und ein berechtigtes
Interesse an der Gegendarsteilung glaubhaft macht.
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(33 Die Gegendarstellung bedarf der Schriftform und mub von dem Betroffenen unterzeichnet sein. Sie mubB sich
auf Tatsachen beschrinken und da:f keinen strafbaren Inhalt habes.

(4) Diese Bestimmung gilt nicht fiir offizielle Berichte iiber &ffentliche Sitzungen der gesetzgebenden oder
beschlieBenden Korperschaften des Bundes, der Linder, der Gemeinden {Gemeindeverbinde} and der Gerichte.

§10

(1) Offentliche Einrichtungen mit der Aufgabe unabhiingiger wissenschaftlicher Forschung kénnen gemeinsame
Forschungsarchive einrichten,

(2) Gemeinsame Archive haben die Aufgabe, die fiir bestimmte Forschungsvorhaben gespeicherten personenbezo-
genen Daten zu anonymisieren, zu aggregieren und fiir kiinftige Forschungszwecke bereitzuhalten, §8 Abs. 7 gilt

entsprechend. Die Ubermittiun g und Nutzung von Daten aus Forschungsarchiven ist nur fiir weitere Forschungs-
zwecke zuliissig,

(3) Die Merkmale, mit deren Hiife anonymisierte Daten derart verdndert werden kénnen, dab sic sich auf eine
bestimmte Person beziehen oder eine solche erkennen lassen, sind gesondert bei der Stelle zu speichern, die die
Daten beim Betroffenen erhoben hat, Diese Daten sind zu l8schen, wenn der Betroffene es verlangt oder wennihre
Speicherung unzukissig war.

{4) Die Sperrfristen von § 8 finden auf anonymisierte Finzelangaben in Forschungsarchiven keine Anwendung,
soweit durch die Art der Verwendung dieser Daten fiir weitere Forschungszwecke kein Grund zu der Arnahme
besteht, daB schutzwiirdige Belange von Betroffenen beeintrachtigt werden.

§u

(1) Oberste Archivbehérde des Landes Hessen ist der Hessische Kultusmirister.

(2) Der Kultusminister fiihrt durch die ihm unterstellten Staatsarchive die Aufsicht iiber andere 8ffentliche Archive
im Geltungsbereich dicses Gesetzes und regelt im Benehmen mit dem Landespersonalamt die Ausbildung und
Pritfung der Archivare an &ffentlichen Archiven durch Rechtsverordnung,

§12
Das Hessische Datenschutzgesetz vom 31. Januar 1978 (GVBL. 8. 96) wird wie folgt gedindert: An § 19 Abs. 38, 1
werden die Worte angefiigt:
“und das zustéindige Archiv ein Interesse an der Ubernahme verneint hat

§13
Das Gesetz tritt am .., in Kraft.*

33
“Verrechtlichung“ der Verarbeitung perscnenbezogener Daien durch die Polizei

Die Forderung nach einer “Verrechtlichung® - d.h. nach Rechtsvorschriften, die die Zuldssigkeit der Verarbeitung
persenenbezogener Daten genau abgrenzen - fiir den Bereich der Sicherheitsbehdrden zicht sich wie ein Leitmotiy
durch die Tatigkeitsberichte des Hessischen Datenschutzbeauftragten. Bereits in dem - vor rund zehn Jahren
vorgelegten - Ersten Titigkeitsbericht (Drucks. 7/ 1495} heilt es : “Der Aufbau und die Unterhaltung eines solchen
(Polizei-Informations-) Systems ist aus hoherwertigen Interessen des Allgemeinwohls nur dann zu rechtfertigen,
wenn Weitergabe und Verwendung der Informationen so eng wie moglich geregelt sind ...* (4.1.1.3.c). Der Zweite
Tatigkeitsbericht fiir 1972 (Drucks. 7/3137) prazisiert diese Aussage: “Der Schutz des Persdnlichkeitsrechts des

Birgers erfordert wegen der besonderen Empfindlichkeit der polizeilichen Daten eine gesetzliche Regelung
(4.1.1.3.c).

Diese Forderung ist noch unter der Geltung des ersten Hessischen Datenschutzgesetzes vom 7. Oktober 1970
formuliert worden. An ihrer Aktualitiit hat sich seither nichts geéndert. Das zweite Hessische Datenschutzgesetz
vom 31.Januar 1978 hat zwar diec Kontrollvoraussetzongen entscheidend verbessert. Der Priifung des Daten-
schutzbeauftragten unterliegt jede Verarbeitung ohne Riicksicht darauf, ob sie maschinell oder manuell erfolgt,
Auch alle herkémmlichen Akten werden, soweit sie durch auntomatisierte Verfahren erschlieBbar sind, in den
Anwendungshereich des HDSG einbezogen.

Eine wirksame Kontrolle der polizeilichen Informationsverarbeitun g setzt aber klare Malistdbe fiir deren Zuldssig-
keit voraus. An eindeutigen, gesetzlich abgesicherten Befugnisnormen feklt es nach wie vor,

Zwar ist nicht zu verkennen, dab es im Bereich der Sicherheitsbehérden eine ganze Reihe von Richtlinicn und
Erlassen gibt, die einerseits die Aufgaben der einzelnen Behrden prizisieren und andererseits deren Informations-
verhalten niher regeln. Gerade im lerzten Jahr sind manche Verwaltungsvorschriften ergangen, die bezeichnend
sind fiir den Versuch, dem Datenschutz Rechnung zu tragen. Die wohl besten Beispiele hierfiir sind die KpS-
Richtlinien (“Richtlinien fiir die Fiihrung kriminalpolizeilicher personenbezogener Sammlungen™) vom 19, Mirz
1981 (StAnz. §.881) sowie die “Dateienrichtlinien® fiir das Bundeskriminalamt vom 26, Februar 1981,
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Dennoch fehlt es fiif wichtige Bereiche polizeilichen Handelns selbst auf dieser untergesetzlichen Ebene noch an
klaren Festlegungen. Diese Aussage bezieht sich z,B. auf die verbreitete Praxis des Fotografierens und Filmens von
Birgern zu allgemeinen “Dokumentationszwecken®. Eine Reihe von Eingaben und Beschwerden erhiirtet die
Vermutung, dal der rechtliche Rahmen flir Strafverfolgung und Gefahrenabwehr nicht immer eingehalten wird,
Insgesamt gilt jedoch nach wie vor, was im 8. Thtigkeitsbericht fiir 1980 (1.2.1} zu dem Entwurf der KpS-
Richtlinien gesagt wurde: “... so wichtig Richtlinien gegenwirtig sind, sic diirfen . . . nicht als Instrument einer
Dauerregelung gesehen und verstanden werden. Der Gesetzgeber mufB vielmehr die mit ihrer Hilfe gewonnenen
Erfahrungen nutzen, um sie so weit wie méglich durch gesetzliche Regelungen abzuldsen. Die Richtlinien sind
insofern . . . Zwischenstationen auf dem Weg zu gesetzlichen Vorschriften und deshalb ein Provisorium®.

Diese Feststellung wird durch die bisherigen Erfahrungen in zweifacher Hinsicht unterstrichen:

1. Tm Laufe von Priifungen hat sich gezeigt, dzB notwendige, in den Richilinien vorgesehene Datenschutzvorkeh-
rungen, beispielsweise die Durchfiithrung der Bestimmungen iiber die Loschung, immer wieder hinausgescho-
ben werden. Offensichtlich erzeugen Verwaltungsvorschriften einen weitaus geringeren Anwendungsdruck als
gesetzliche Bestimmungen,

2. Auch die Vielzahl vorhandener Richtlinien konnte nicht verhindern, daf einzelne Sicherheitsbehorden ihre
Befugnis, personenbezogene Daten zu verarbeiten, sehr weit interpretieren. Die gesetzlich vorgesehene Tren-
nung sowohl der Aufgabenbereiche von Gefahrenabwehr und Strafverfolgung - bezogen auf den Inhalt der
Tatigkeit - als auch der Polizei und des Verfassungsschutzes - bezogen auf die Institutionen - wird durch die
bestehenden Verwaltungsvorschriften nicht ausreichend verdeutlicht. Ein besonders bezeichnendes Beispiel
dafiir ist die priventive Titigkeit der polizeilichen Staatsschutzabteilungen. Organisatorisch der Kriminalpoli-
zel zugeordnet, sammeln diese Behérden auch Daten im Vorfeld von Straftaten, Je weiter und umfassender ihre
Aktivitit in dieses Vorfeld auch nur mdglicherweise in Betracht kommender strafbarer Handlungen ausgedehnt
wird, desto deutlicher zeichnet sich die Gefahr ab, nicht nur diber die Vermengung von Strafverfolgung und
Gefahrenabwehr den eigenen Zustiindigkeitsbereich zu iiberschreiten, sondern zugleich unzulissigerweise
Aufgaben des Verfassungsschutzes zu iibernehmen, Zudem: Polizeiliche Gefahrenabwehr setzt stets das Vorlie-
gen einer “konkreten Gefahr” voraus. Die Beobachtung verfassungsfeindlicher Bestrebungen ist, soweit diese
Voraussetzung nicht gegeben ist, nicht Aufgabe der Pelizei, Dic gerade im Hinblick auf diese Entwicklung
begonnenen Priifungen werden im kommenden Jahr verstiirkt fortgesetzt werden.

Die Forderung nach einer gesetzlichen Regelung kann auch nicht durch einen Hinweis auf das HDSG entkréftet
werden. Das HDSG enthilt zwar in den §§ 11, 12 und 16 allgemeine Befugnisnormen fiir die Speicherung und
Ubermittlung personenbezogener Daten durch offentliche Stellen. Diese bezichen sich aber - ihrem Charakter als
Auffangbestimmungen entsprechend - nur generell auf die Erforderlichkeit zur Aufgabenerfiillung. Sie kénnen
also fiir sich genommen nicht hinreichend klar abgrenzen, ob eine Datenverarbeitung durch die Polizei im
Einzelfall zuliissig ist oder nicht,

Aus dem gleichen Grund hatte ich im 9. Titigkeitsbericht {2.4.) eine besondere gesetzliche Regelung fiir den
Verfassungsschutz gefordert. Ahnlich wie dort miissen auch fiir die Polizei Befugnisnormen konkret festlegen,
“unter welchicn Voraussetzungen Daten erhoben, gespeichert und verindert werden diirfen, wem und zu welchem
Zweck die Polizeibeh6rden diese Daten iibermitteln diirfer, von wem ihnen Daten iibermittelt werden und wann
diese Daten zu berichtigen bzw. zu ldschen sind”“. Diese Normierungsaufgabe wird nicht zuletzt dadurch erleich-
tert, dal} die KpS-Richtlinien eine Reihe durchaus iibernehmbarer Regelungsansitze enthalten (vgl. dazu 2.2.2).

34
Krebsregister-Gesetz

Die Diskussion iiber die Einrichtung von Krebsregistern {vgl. zum aktuellen Stand in Hessen oben 2.3.3) ist seit
~ dem letzten Tétigkeitsbericht in ein neues Stadium getreten. Es ist durch folgende Aspekie gekennzeichnet:

- Unter dem Einfluf} der Auseinandersetzung tiber die Datenschutzprobleme bei medizinischer Forschung hat
manche, in der Vergangenheit nicht ausreichend zur Kenntnis genommene Vorschrift des drztlichen Berufs-
rechts und des Strafrechts an Bedeutung gewonnen. Gemeint sind insbesondere die Bestimmungen itber die
drztliche Schweigepflicht und iiber die Wahrung des Berufsgeheimnisses. Sie und nicht die Vorschriften der
Datenschutzgesetze sind es, die in erster Linie den Konflikt zwischen der Krebsforschung und dem Interesse der
Patienten an der Geheimhaltung ihrer Gesundheitsdaten verursachen,
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"~ Der Bedarf an personenbezogenen Patientendaten fiir die medizinische Forschung wird von grofen Berufsver-

i

biinden der Arzte offenbar keineswegs so dringlich eingeschiitzt, daf sie dafiir die standesrechtiichen Regelun-
gen iiber die &rztliche Schweigepflicht abzuiindern bereit wiren. Zudem ist es den Epidemioclogen nach wic vor
nicht gelungen, klarznstellen, warum die Forderung, fir die Meldung an das Krebsregister die Einwilligung des
Patienten einzuholen, dic Aussagefihigkeit des Registers beeintrichtigt. Immerhin haben von der Bundesregie-
rung bestellte Gutachter noch 1980 “fiir den angestrebten Zweck eine reprisentative Stichprobe von 10 bis
L5 v.H. der Gesamtbevéikerung in einer der Struktur der Bundesrepublik Deutschland méglichst gut entspre-
chenden Gebietsauswahl” als “ausreichend" angesehen (BT-Drucks. 8/3556, Anl. 1, 8. 34).

Da in dem von der “GroBen Krebskonferenz* vorgelegten Modellentwurf fiir ein Krebsregister-Gesetz (vgl.
oben 2.3.3) eine Pflicht der Arzte zur Meldung aller Fille nicht vorgesehen ist, kann aufgrund der Freiwilligkeit
der Meldung eine vollstindige Registrierung aller Krebskranken ohnehin nicht erreicht werden. Wer deshalb die
Forderung nach der Binwilligung der Betroffenen fiir unvertretbar hélt, miBie darlegen, inwiefern eine Losung
ohne Information des Patienten zu reprisentativen Ergebnissen fithren kann,

- Das Krebsregister ist zum AnlaB genommen worden, die Registrierung weiterer Krankheiten zu Zwecken der
medizinischen Forschung anzustreben. Rechtlich sollen solche Bestrebungen, sei s mit Hilfe eines allgemeinen
Epidemiclogieregister-Gesetzes, sei es durch Einfiigung einer entsprechenden “Registerklausel® in die Landes-
datenschutzgesetze, abgesichert werden,

In Anbetracht dieser Entwicklung haben die Datenschutzbeaufiragten der Linder und des Bundes in ihrer Sitzung
vom 4. Dezember 1981 folgende Erkiirung verabschiedet;

1. Die Datenschutzbeauftragten erkennen die gesundheitspolitische Bedeutung der medizinischen Forschung,
nsbesondere im Zusammenhang mit der Bekampfung von Krebserkrankungen, an. Bs entspricht ihrer gesetzli-
chen Aufgabe, auch in diesem Bereich fiir die W ahrung der schutzwiirdigen Belange der Patienten einzutreten.
Thre Bedenken und Vorschlige ziclen daher ausschlieBlich darauf ab, die Freiheit der Forschung in ein
ausgewopgenes und rechilich abgesichertes Verhiltnis zu den grundrechtlich geschiltzien Belangen der Betroffe-
nen zu bringen. Sic gehen davon aus, daB es méglich ist, Regelungen zu finden, die den Erfordernissen der
Forschung wie auch des Schutzes der Individualsphéire gerecht werden. Die gelegentlich gediuBerte pauschale
Behauptung, der Datenschutz behindere die Krebsforschung, weisen sie als unbegriindet zuriick.

2. Es ist nicht die Aufpabe der Datenschutzbeauftragten, Sinn und Nutzen von Krebsregistern zu beurteilen, Sie

* warnen aber nachdriicklich vor der Gefahr, dall die Gesetzgebung zum Krebsregister ein erster Schritt zur
Errichtung einer Vielzah! anderer Epidemiologieregister werden konnte. In diesem Zusammenhang weisen sie
darauf hin, daf} auch aus Kreisen der A rzteschaft erhebliche Zweifel am Nutzen medizinischer Register geduBert
werden, woraus sich Zweifel an der Erforderlichkeit derartiger Register ableiten lassen. Sie appellieren an die
medizinische Forschung, stirker als bisher den bereits vorhandenen Forschungsstand zur Anonymisierung
persenenbezogener Daten zu nutzen und sich vordringlich um die Weiterentwicklung von Anonymisierungs-
und Aggregationsmethoden zu bemiihen. Diese methodologischen Uberlegungen kdnnen wesentlich dazu
beitragen, Probleme, die sich durch die 4rztliche Schweigepflicht und den Datenschutz ergeben, gar nicht erst
aufkommen zu lassen.

3. Fiir den Fall der politischen Entscheidung in den Landern zugunsten der Schaffung von Krebsregistern haiten
die Datenschutzbeauftragten es fiir notwendig, daB die Errichtun 2, Ausgestaltung und Nutzung von Krebsregi-
stern in ¢inem speziellen Gesetz geregelt werden, Wesentliche Eingriffe in Grundrechtspositionen der Betroffe-
nen sind nur durch ein Gesetz zu legitimieren, das die nachfolgenden Grundsitze beachtet {vgl. unten 4.). Dabei
wird davon ausgegangen, dal es sich um ein Register zur Erfassung der Anzahl der Neuerkrankungen
(Inzidenzregister) bzw. der Anzahi erkrankter Personen {Prévalenzregister) handeln wird. Eine im Anwen-~
dungsbereich unbestimmte ailgemeine Rahmenregelung fiir die medizinische Forschung in einem Landesdaten-
schutzgesetz, die derzeit im Vordergrund baden-wiirttembergischer Uberlegungen steht, lehnen die

- Datenschutzbeauftragten daher - auch aufgrund verfassungsrechtlicher Bedenken - ab.

4. Nach Anffassung der Datenschutzbeauftragten muf ein Krebsregistergesetz zumindest die folgenden Prinzipien
beriicksichtizen: ’

(1) Die Meldung von Patientendaten mit Personenbezug an das Krebsregister bedarf grundsiitzlich der Einwilli-
gung des Betroffenen (bzw. der Entbindung von der drztlichen Schweigepflicht). Nur ausnahmsweise kann die
Meldung auck ohne Einwilligung des Patienten erfolgen, und zwar wenn sie fir die Zwecke des Krebsregisters
nachweisbar notwendig ist und dem Patienten dadurch, daB ihm die Art seiner Erkrankung bekannt wird,
gesundheitliche Nachteile entstehen k&mnen. Soweit weder ein solcher Ausnahmefall noch eine Einwilligung

vorliegt, unterbleiben Meldungen ar das Register, Der zul§ssige Umfang der Einwilligung ist im Gesetz
festzulegen,
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(2) Fiir die weitere Ubermittlung durch das Krebsregister an andere Forschungseinrichtungen ist grundsitzlich
eine besondere Einwiliigung erforderiich, wenn die Daten nicht in aggregierter oder anonymisierter Form weiter-
gegeben werden. Fiir diese Ubermittlung ist entsprechend der Regelung iiber die Forschung mit Sozialdaten ein
Genehmigungsverfahren vorzusehen. Eine nochmalige Ubermittlung durch die Forschungseinrichtung an Dritte
ist unzulissig.

(3) Der Gesetzeszweck, die Aufgaben des Krebsregisters, seine Rechtsform und institutionelle Auégestaltung sind
im Gesetz festzulegen. Im Interesse einer wirksamen Aufsicht sollte das Krebsregister in ffentlich-rechtlicher
Trigerschaft gefithrt werden,

(4) Der Kreis derjenigen Institutionen, die zu Forschungszwecken personenbezogene Daten des Krebsregisters
erhalten konnen, sollte in der Weise beschrinkt werden, dafl die ausschliefliche Verwendung zu Forschungs-
zwecken gewiihrleistet ist. Dies bedingt eine externe Kontrolle des Datenschutzes von Amtswegen.

(5) Der in den Statistikgesetzen verankerte Grundsatz der Zweckbindung muf avch fir die im Krebsregister
gespeicherten Daten gelten. Im Gibrigen sollte gepritft werden, ob ein gesetzliches Verbot eingefiihrt werden sotlte,
vom Betroffenen eine Bescheinigung iiber den Inhalt der im Krebsregister gespeicherten Daten zu verlangen. Ein
solches Verbot kénnte verhindern, dafl potentielle Arbeitgeber oder sonstige Vertragspartner vom Betroffenen die
Vorlage einer Art Negativatiest des Krebsregisters fordern.

(6) Eine Verkniipfung mit anderen Datenbanken ist unzulidssig,

(7) Die Aufbewahrung personenbezogener Daten beim Krebsregister ist zu befristen. Patientendaten sind aufler-
dem zu i6schen, wenn sie nicht mehr bendtigt werden, '

(8) Jeder Betrofferie hat Anspruch auf Auskunft éber die zu seiner Person gespeicherten Daten aus dem Krebsregi-
ster, Dies gilt auch fiir Patienten, die iiber die Meldung nicht informiert worden sind. Entsprechend den Regelun-
gen fiir Sozialdaten in § 25 SGB X kann bei Gefahr fiir die Gesundheit des Patienten die Auskunft vermittelt durch
einen Arzt erteilt werden.

4. Datenschutzprobleme - Erfahrungen und Beispiele

4.1
Datenschutz im Sezialbereich

4.1.1
Titigkeitsschwerpunkte 1981

4.1.1.1
Uberblick

Am 1. Januar 1981 ist das Zehnte Buch des Sozialgesetzbuchs (SGB X) in Kraft getreten, Inseinem Zweiten Kapitel
(8§58 671f.) enthilt es eine ausfiihrliche Regelung iiber die Wahrung des Sozialgeheimnisses und den Schutz der
Sozialdaten. Uber AnlaB und Inhalt dieser Novellierung gibt bereits mein letzter Titigkeitsbericht eine kurze
Information (vgl. 9. Tatigkeitsbericht, 3.3). Dort hatte ich als Hauptaufgabe fiir dieses Berichtsjahr definiert, “den
Inhalt der neuen Vorschriften in den betroffenen Behorden intensiv bekannt zu machen®, und diese Feststellung
mit meinem Angebot der Beteiligung an einschligigen Informationsveranstaltungen verkniipft. Von diesem
Angebot haben die Behdrden bzw. Mitarbeiter der hessischen Sozialverwaltung regen Gebrauch gemacht.

Was den Datenschutz im Sozialbereich angeht, lassen sich die Schwerpunkte meiner Titigkeit im Jahre 1981 wie
folgt zZusammenfassen:

1. die Vermittlung von Informationen itber das SGB X an Landesbehérden, Sozialversicherungstriger, Kommu-
nen, aber auch an Verbinde der freien Wohlfahrtspflege;

2. die Klarung von bzw. die Stelitngnahme zu strittigen oder unklaren Einzelfragen der Interpretation, die bei
einem neuen Gesetz ohne vorhergehende Kodifikation besonders hiufig sind und

3. die HilfesteHung fiir die Praxis bei der Realisierung der aufgrund des SGB X zu ziehenden Konsequenzen fiir die
Anderung von Verwaltungsabliufen,
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Dicse Schwerpunktsetzung ergab sich nicht nur deshalb, weil es sich beim SGB X um das erste umfassende
bereichsspezifische Gesetzgebungswerk nach dem Inkrafttreten der Datenschutzgesetze von Bund und Lin-
dern im Jahre 1978 handelt. Sie verdeutlicht vielmehr auch, daB fiir den Datesischutzbeauftragten die Verhinde-
rung von DatenschutzverstoBen, d.h. die Information und Beratung der Verwaltung vor Entscheidungen und
Malinahmen mit Datenschutzbezug, Vorrang hat vor der Korrektur von Miistinden und der Beanstandung
fehlerhafter Gesetzesanwendung im nachhinein, Beispiclhaft anfzeigen 1iBt sich weiterhin, wie meine Aufgaben
und Befugnisse der Beratung, der Prisentation von konkreten Vorschlidgen an die betroffenen Behérden und der
Kontrolle “vor Ort* anf den unterschiedlichen Verwaltungsebenen ineinandergreifen, um eine optimale Ver-
wirklichung des Datenschutzes zu gewdhyleisien,

4.1.1.2
Beratung der Aufsichishehérden und Spitzenverbinde

Die Beratungstitigheit gegeniiber den Aufsichtsbehdrden der Sorialverwaltung, den Verbinden der Leistungstri-
ger und den kommunalen Spitzenverbinden hatte zum Ziel, diese in die Lage zu versetzen, ihre eigenen Aufgaben
der ﬁberwachung, Koordination oder Beratung im Bereich des Sozialdatenschutzes effaktiver erfiillen zu kénnen,
Daraus ergibt sich eine wichtige “Muitiplikatorwirkung” bei der Umsetzung der gesetzlichen Vorgaben. Im Sinne
dieser Zielsetzung habe ich z.B. gegeniiber dem Hessischen Sozialminister und dem Hessischen Stidtetag zu einer
Reihe von Einzelfragen des SGB X Stellung genommen (Beispiele dazu unten 4.1.3.2, 4.1.3.3 und 4.5.8).

4.1.1.3
Mitarbeiterschulung

Der Zusammenarbeit auf der Ebene der Aufsichtsbehdrden und Verbinde steht an Bedeutung nicht nach die
direkte Information der Verwaltungspraktiker “vor Ort*, der Referenten, Amtsleiter und Sachbearbeiter, die das
neue Gesetz beachten bzw. anwenden miissen. Fiir diesen Personenkreis haben meine Mitarbeiter auf einer
Vielzahl von Schuiungs- und Foribildungsveranstaltungen referiert, die u.a. vom Landespersonalamt, vom
Hessischen Stidtetag, vom Deutschen Verein fiir 6ffentliche und private Fllrsorge sowie von einzelnen Kommunen
filr ihre Beschiftigten in den Sozial- und Jugendimtern abgehalten worden sind,

4.1.1.4
Kontrollen und Priifbesuche

Bei Gelegenheit von Priifbesuchen bei einzelnen Sozialleistungstriigern habe ich kontrolliert, inwiewait die
Bestimmungen des SGB X organisatorisch - etwa durch entsprechende Verfiigungen - und technisch, d.h, im
Bereich der automatisierten Datenverarbeitung, umgesetzt worden sind. Natiirlich koénnen derartige
Informations- und Kontrolibesuche nach § 23 Abs. | HDSG nur stichprobenweise durchgefithrt werden. Im Jahre
1981 wurde dafiir eine groBe gesetzliche Krankenkasse (ACK Wiesbaden) und eine Kommunalverwaltung mit
einer Reihe von Amtern, die Sozialleistungen abwickeln, ausgewiihlt (Kreisverwaltung Waldeck-Frankenberg).
Die nach diesen Priifungen ersteliten umfangreichen Berichte sollen nicht nur der jeweils aufgesuchten Stelle
helfen, Schwachstellen von Datenschutz und Datensicherung zu erkennen und Mangel abzustelien, Sie sind
vielmehr auch Grundlage fiir Anregungen und Vorschlige zur Verbesserung des Datenschutzes gegenitber anderen
vergleichbaren Behdrden, gegeniiber dem Hessischen Sozialminister oder den Dach- und Spitzenverbinden der

Sozialleistungstriger, Ergebnisse aus diesen beiden Berichten sind auszugsweise wiedergegeben unten 4.4,3.6 und
4.4.3.7).

41,2
Leitlinien filr die Auslegung - die Grundprinzipien des 2. Kap. SGB X

Die grofie Zahi der Anfragen zu Auslegungs- und Anwendungsproblemen der Regelungen tiber den Sozialdaten-
schutz beweist, wie ernst die Wahrung des Sozialgeheimnisses von den Leistungstrigern bzw. ihren Mitarbeitern
genommen wird. Sie verrét allerdings auch, daBl im Gestriipp der Einzelfragen der tiglichen Verwaltungspraxis die

grundlegenden Prinzipien und Ziele des SGB X aus dem Blickfeld zu geraten drohen. Diese wesentlichen Grund-
sitze lauten:

I. Die Weitergabe von Sozialdaten ist abschlicBend geregelt. IThre Zuldssigkeit setzt voraus, dafl entweder die
Einwilligung des Betrofferen oder eine gesetzliche “Offenbarungsbefugnis” nach §§ 67 bis 78 SGB X vorliegt,

2. Der fiir die Aufgaben der Sozialverwaltung erforderliche Datenfluf bleibt von der Neuregelung unberiibrt, Von

den pesetzlich genannten Ausnahmefiilen abgeschen, stehen Sozialdaten jedoch fiir andere Verwaltungszwecke
oder private Interessen nicht zur Verfiigung.

3. Alle Daten, auch die “Personalien® wie Name, Anschrift, Geburtstag usw. sind geschiitzt; besonderem Schutz
unterliegen “sensitive“, d.h. z.B. medizinische und psychologische Angaben,
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4, Fiir die Empfinger von Sozialdaten (6ffentliche Steilen oder Privatpersonen) gilt der Grundsatz der Zweckbin-
dung und ebenfalls die Pflicht zur Wahrung des Sozialgeheimnisses,

5. Fiir alle Sozialleistungstrager - ob auf Bundes-, Landes- oder kommunaler Ebene - gilt einheitliches Daten-
schutzrecht, d.h. neben dem SGB X erginzend das Bundesdatenschutzgesetz. ‘

6. Fiir die Ubermittlung von Sozialdaten im Wege der Amtshilfe an die Behorden auBerhalb der Sozialverwaltung
gilt das Prinzip der “Entscheidungsverlagerung nach oben”. Entscheidungsbefugt ist nicht der einzelne Sachbe-
arbeiter, sondern - im einzelnen unterschiedlich - der Behordenleiter, sein Stellvertreter oder ein besonders
bevollmiichtigter Bediensteter.

7. Bei der Ubermittlung fiir Forschungs- und Planungsvorhaben im Sozialleistungsbereich ist ein Genehmigungs-
verfahren einzuhaiten.

8. Soweit eine Offenbarung nicht zulissig ist, besteht keine Auskunftspflicht, keine, Zeugnispflicht (etwa vor
Gericht) und keine Pflicht zur Vorlegung oder Auslieferung von Schriftstiicken, Akten, Dateien und sonstigen
Datentrigern.

413
Konsequenzen aus dem SGBX

4.1.3.1
Weitergabe von Sozialdaten: Notwendige Anderungen in der Verwaltungspraxis

Sozialleistungstriger verfiigen ilber Daten, die hiufig aktueller und vollstindiger sind als die Angaben iiber die
gleiche Person in anderen Verwaltungsbereichen, Wer etwa Leistungen bei der Krankenkasse beantragt, wird
schon deshalb seine richtigen Personalien angeben, um die Leistung auch zu erhalten; bei der Meldebehdrde
dagegen hat der gleiche Biirger sich méglicherweise nicht an-, ab- oder umgemeldet. Der Auflendienst des
Sozial-oder des Jugendamis holt eine ganze Reihe von Informationen Giber die Privatsphiire von Klienten ein, die
auch fitr polizeiliche Ermittiungen von groBem Interesse sein kénnen. Die beiden Beispiele sollen illustrieren, wie
vielfiltig die Interessen anderer Behorden und Stellen sein kénnen, an den Datenbestéinden der Soziaiverwaitung
zu partizipieren und sie fiir thre Zwecke zu nutzen,

Das SGB X erteilt jedoch Vorstellungen von einer uneingeschrinkten “Amtshilfe® mit Sozialdaten eine klare
Absage. Die persdnlichen Angaben der Soziathilfeempfiinger, der Rentenversicherten oder der Arbeitslosen - kurz:
die “Sozialdaten” - sollen grundsitzlich nur fiir die Aufgabenerfiillung der Sozialbehdrden zur Verfiigung stehen.
Unter welchen Bedingungen und in welchem Umfang Datenanforderungen z. B. der Finanzimter, der Polizei oder
der Gerichte eine Ausnahme von diesem Grundprinzip techtfertigen, hat der Gesetzgeber selbst und abschlieflend
entschieden, Um den einzelnen Sachbearbeiter mit der hiufig nicht einfachen Entscheidung iiber die Anwendbar-
keit einer Offenbarungsvorschrift nicht zu belasten oder zu ibetfordern, weist das SGB X diese Entscheidung in
ciner Reihe von Fillen dem Vorgesetzten (Amts- bzw.Behérdenleiter), dem Richter oder der Aufsichtsbehdrde zu.

Dies bedeutet, daBl manche in der Verwaltungspraxis der Sozialbehdrden iiblichen und eingespielten Kommunika-
tionswege und Entscheidungsstringe gefindert werden milssen. Mein Bericht iiber die Priifung der Landkreisver-
waltung Waldeck-Frankenberg enthilt zur behdrdeninternen Umsetzung dieser Konsequenz den Vorschlag, eine
Geschiftsanweisung iiber die Weitergabe von Sozialdaten im Wege der Amtshiife zu erlassen. Sie sollte mindestens
die folgenden Punkte beinhalten:

1. Uber Ersuchen anderer Stellen um Ubermittlung von “Personalien” (aufierhalb der speziell geregelien Fille
unten 2. bis 5.), d.h. von Name, Anschrift, Geburtsdatum usw. der Klienten des Sozial- und Jugendamtes sowie
aller anderen Amter, die Sozialdaten verarbeiten, darf nicht der einzeine Sachbearbeiter entscheiden; vielmehr
ist der jeweilige Leiter der ersuchten Stelle, sein Stellvertreter oder ein dazu besonders bevollmichtigter
Bediensteter dafiir zustindig (§ 68).

2, Informationswiinschen von Staatsanwaltschaft und Kriminalpolizei zur Aufklirung von Straftaten darf nur
nachgekommen werden, wenn eine richterliche Anordnung vorliegt, es sei denn, es handelt sich um

- Straftaten, die mit der Abwicklung von Sozialleistungen zusammenhiingen (z.B.: Beirug bei Sozialhilfe)
- lediglich die “Personalien®, s.0. 1. (§73).

3. Ersuchen um Weitergabe von Sozialdaten seitens der Verfassungsschutzdmter, anderer Nachrichtendienste
(MAD, BND} und des Bundeskriminalamtes ditrfen nur vom Landrat selbst oder seinem allgemeinen Vertreter
entschieden werden (§ 72). )
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4. Auskunftsersuchen von Personen, die einen gesetzlichen oder vertraglichen Unterhaltsanspruch oder einen
Anspruch im Rahmen des Versorgungsausgieichs geltend machen, diirfen erst beantwortet werden, nachdem
der auskunftspflichtige Anspruchsgegner von dem zustdndigen Amt gemahnt worden und seiner Auskunfts-
pflicht in angemessener Zeit nicht nachgekommen ist (§ 74).

5. Die Offenbarung zu Zwecken der Forschung und Planung (2.B. Akteneinsicht durch Hochschullehrer oder
Diplomanden zu Forschungszwecken) bedarf der vorherigen Genehmigung durch die zustindige oberste
Landesbehorde ( hier: durch den Hessischen Sozialminister) (§ 75).

6. Die Zweckbindung und Geheimhaltung hei den Empfingern von Sozialdaten ist durch geeignete Vorkehrungen
{z.B. schriftlicher Hinweis auf die Einhaltung des Sozialgeheimnisses) zu gewihrleisten (§ 78).

7. Die Weitergabe von Sozialdaten zu Zwecken der gesetzlichen Aufgabenerfiillung - etwa nach dem JWG, BSHG
usw. -, also der Regelfall in der tiplichen Praxis, ist nach wie vor zulassig (§ 69 Abs. 1 Nr. 1). Als Finschrinkung
ist jedoch der Grundsatz der “Erforderlichkeit* zu beachten: So diirfen beispiclsweise komplette Akten dann
nicht Gibersandt werden, wenn lediglich ein Bericht oder eine Auskunft zu einzelnen Fragen angefordert wurde,

8. Mit der schriftlichen Einwilligung des Betroffenen im Einzelfall ist die Ubermittlung seiner Daten immer
zuliissig (§67).

Zwar ist der vorstehende Text in einzelnen Punkten speziell auf die Gegebenheiten der Kommunalverwaltung
zugeniinzt. Die dringende Anregung, die Handhabung der Ubermittiung von Sozialdaten durch entsprechende
Richtlinien, Anweisungen, Verfligungen o.4. an die beiroffenen Mitarbeiter so zu regeln, daf} die §§ 67 Y. SGB X
eingehalten werden, richtet sich jedoch an alle Sozialleistungstrager in Hessen, die bisher noch keine Vorkehrun gen
getroffen haben,

4.1.3.2
“Behordenbegriff* und Gelung des SGB X innerhalb von Stadt- und Kreisverwaltungen

Die Arbeitsgruppe “Datenschutz der Bundesversinigung der kommunalen Spitzenverbiinde hat sich dafir
ausgesprochen, “auch fir die Anwendung des Sozialgesetzbuches den organisationsrechtlichen {(ganzheitlichen)
Behdrdenbegriff zugrunde zu legen”, Der Sozialausschuf des Hessischen Stidtetages hat sich dieser Auffassung
angeschlossen. Gemeint ist damit, daff die prizisen, engen Regelungen iiber die Offenbarung von Sozialdaten
(§§35 SGBT, 671f. SGBX) gegeniiber anderen Amtern der gleichen kommunalen Gebietskérperschaft keine
Anwendung finden sollen, sondem nur bei der Ubermittlung an Steilen auBerhalb der Kommunalverwaltung - fiir
die Reichweite und Schutzwirkung des Sozialgeheimnisses in den Kommunen eine duBerst wichtige Frage {grund-
sdtzlich zum “funktionalen Stellenbegriff* unten 4.3).

Diese Auffassung ist aus felgenden Griinden unrichtig:

- Gerade die in der kommunalen Sozialverwaltung (z.B. im Jugendamt, in stidtischen Erziehungs-oder Drogen-
beratungsstellen) verarbeiteten personenbezogenen Daten sind besonders “sensitiv' und damit besonders
schutzbediirftig. Die Wahrung des Sozialgeheimnisses hat dort aber nicht nur im Interesse des Schutzes der
Privatsphére der Klienten, sondern auch im Hinblick auf die Funktionsfihigkeit der Sozialarbeit selbst
(“Vertrauensverhiitnis zum Hilfesuchenden®) besonderes Gewicht,

- Eine Weitergabe von Sozialdaten ohne Beachtung des $GB X innerhalb der Kommunalverwaltung wiirde dazu
fiilirent, dafl Sozialdaten fiir eine Vielzah! von Verwaltungszwecken - etwa des Auslinderamts, des Ordnungs-
amts, der Fihrerscheinstelle usw. - ohne quantitative Beschriinkung zur Verfiigung stehen. Dies widerspricht
jedoch dem bereits mehrfach angefithrten Grundprinzip des SGB X, daf die Datenbestinde der Sozialbehdrden

auBer in den gesetzlich avsdriicklich normierten Ausnahmefillen nur zur Erfitllung sozialer Aufgaben verwandt
werden sollen.

- Die Auffassung der Spitzenverbinde findet auch aus einem anderen Grund im Gesetz keine Stiitze. Sicherlich
sind die kreisfreie Stadt bzw. der Kreis als solche insofern als “Sozialleistungstriger” anzosehen, als die
Verantwortlichkeit fiir Durchfithrung und Finanvierong gemeint ist. Adressaten der Ubermittiungsnormen der
§§ 671f. (“Sozialgeheimnis-Triger*) kénnen jedoch nur diejenigen Stellen oder Amter sein, die Sezialdaten
verarbeiten. Auflerdem ergibt sich aus den Mitteilungsbefugnissen in § 71 Nr. 2SGB X, daB die Ubermittlung an
das Gesundheits- und das Auslinderamt, also an Amter innerhalb der tibergreifenden Verwaltungseinheiten

Stadt oder Kreis, vom Gesetzgeber als Einzeifille zuldssiger Offenbarung fir regefungsbediirftig gehalten
wurden,
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Diese Argumente zeigen, daf die Offenbarungsbestimmungen des SGB X auch fiir den Datenaustausch zwischen
kommunalen Amtern mit Sozialleistungsaufgaben und Amtern mit anderen Verwaltungsaufgaben Anwendung
finden. Die Konferenz der Datenschutzbeauftragten der Linder und des Bundes hat diese tibereinstimmende
Anffassung in einem entsprechenden Beschiufl vom 14, Dezember 1981 bekraftigt. Bei Anfragen und Kontrolien
werde ich auch in Zukunft von dieser Interpretation ausgehen. Die hessischen kommunalen Spitzenverbande, den
Hessischen Sozialminister und den Hessisciien Innenminister (als oberste Kommunalaufsichtsbehdrde) habe ich
{iber meine Ansicht unterrichtet.

4.1.3.3
“Datenschutzbeauftragte” fiir die kommunale Sozialverwaltung

Das SGB X bringt fiir die Kontrolle des Datenschutzesim dffentlichen Bereich eine wichtige Neuerung. § 79 Abs. 1
SGB X statuiert erstmals auch fiir einen Teil der Behdrden und Kérperschaften des ffentlichen Rechts - eben die
offentlich-rechtlichen Sozialleistungsiriger - die gesetzliche Verpflichtung, einen Datenschutzbeauftragten zu
bestellen. Einen internen Datenschutzbeauftragten kennen die Datenschutzgesetze ansonsten nur fiir den nichtaf-
fentlichen Bereich (§§ 28, 29 BDSG). Allerdings hat der Hessische Minister des Innern mit Ertall vom 2. Oktober
1978 (StAnz. S.2011} die Behérden des Landes Hessen aufgefordert, einen Bediensteten mit der Aufgabe der
Uberwachung des Datenschutzes zu betrauen; den Gemeinden wurde empfohlen, ebenso zu verfahren.

Auch in dieser Frage herrscht eine erhebliche Rechtsunsicherheit: In mehreren Stellungnahmen von Gremien
kommunaler Spitzenverbinde auf Bundes- und hessischer Ebene wird die Verpflichtung aus § 798GB Xalsfurdie
Kommunen nicht geltend bezeichnet und thnen empfohlen, keinen “Datenschutzbeaufiragten” nach dieser Bestim-
mung zu bestellen. Als Begriindung werden in erster Linie verfassunsrechtliche Argumente angetiihrt; die Vor-
schrift des §79 Abs. | SGB X stelle insoweit einen unzulissigen Eingriff in die kommunale QOrganisationshoheit
dar. Entgegen dieser Auffassung hat sich u. a. der Bayerische Staatsminister des Innern dahingehend gedubert, dal
auch die Kemmunen fiir den Bercich ihrer Sozialbehdrden einen Datenschutzbeauftragten benennen mussen.

Dazu ist felgendes festzuhbalten:

1. Aus § 79 Abs. 1, 2. Halbsatz SGB X i.V.m. der entsprechenden Anwendung der §§ 28, 29 BDSG ergibtsicheine .
gesetzliche Verpflichtung auch fiir die Stidte und Kreise, einen Bediensteten zum Verantworilichen fiir die
Sicherstellung der Ausfithrung der Bestimmungen @iber den Schutz der Sozialdaten zu bestellen, wenn das
Mindestquorum bei der Datenverarbeitung Beschaftigter erfiilit ist. Auf die Bezeichnung “Datenschutzbeauf-
tragter® kommt es dabei nicht an.

2. Anforderungsprofil Steflung und Aufgabenbereich dieses Mitarbeiters ergeben sich grundsatzlich aus §§ 28, 29
BDSG. Abweichungen - wegen der lediglich “entsprechenden* Anwendbarkeit dieser Normen auf Soziallei-
stungstriger - sind nur da zuliissig, wo Besonderheiten der kommunalen Verwaltungsstruktur dies zwingend
erfordern. Dieser Bedienstete mull daher

- die erforderliche Sachkunde und Zuverldssigkeit besitzen
- auf dem Gebiet des Sozialdatenschutzes weisungsfrei sein
- der Behdrdenleitung fiir die Aufgabe des Sozialdatenschutzes unmittelbar unterstelit sein

- diein §29 BDSG aufgefithrten Aufgaben wahrnehmen (z. B. eine Dateieniibersicht aufstellen, die Mitarbeiter
iiber den Sozialdatenschutz informieren usw.}.

3. Keine Bedenken bestehen, wenn Bedienstete, die aufgrund des Erlasses des Hessischen Innenministers vom
2. Oktober 1978 bereits bisher die Aufgaben eines “kommunalen Datenschutzbeauftragten” wahrnehmen, auch
diese Funktion nach § 79 SGB X mitiibernehmen, sofern die unter 2. genannten Voraussetzungen erfiillt sind
oder geschaffen werden. Auch in diesem Fall ist eine entsprechende zusitzliche schriftliche Bestellung
notwendig,

Wegen der besonderen Bedeutung des Schutzes gerade der Sozialdaten sicht § 79 SGB X die Institutionalisierung
einer innerbehdrdlichen Kontrolle des Datenschutzes - eben in Form der Bestellung eines mit dieser Aufgabe
besonders betrauten Mitarbeiters - vor. Die Wichtigkeit dieser MaBnahme wird unterstrichen dadurch, dal} das
Gesetz die Nichtbestellung eines solchen Beauftragten als Ordnungswidrigkeit einstuft (vgl. den Verweis auf §42
Abs.1 Nr.2 BDSG in §79 Abs. 1 SGB X). Zu beriicksichtigen ist auch hier wiederum, daB in der kommunalen
Sozialverwaltung besonders schutzwiirdige Daten verarbeitet werden. Nicht erbracht wurde bisher auch der
Nachweis, inwiefern gerade die Besonderheiten der kommunalen Verwaltungsstruktur dazu fithren, daB diese
Bestellungspflicht - die den {ibrigen Sozialleistunpstrigern kaum Probleme bereitet - in den Stddten und Kreisen
nicht durchgefiihrt werden konnte. Ein letztes Argument: Kommunen steht ebensowenig wie anderen Institutionen
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eine “Verwerfungskompetenz® gegeniiber Bundesgesetzen zu. Solite der Bund, was den § 79 SGB X angeht, ohne
Gesetzgebungskompetenz eine Angelegenheit des Verwaltungsverfahrens geregelt haben, steht die Feststeilung der

Verfassungswidrigkeit dieser Bestimmung nach der grundgesetzlichen Ordnung nur dem Bundesverfassungsge-
richt zu, ‘

Auch in dieser Frage besteht Einigkeit unter den Datenschutzbeauftragten der Linder. Die Hessische Landesregie-
rung hat in ihrer Antwort auf eine Kleine Anfrage im Hessischen Landtag vom 14, Oktober 1981 (Drucks. 9/5443)
ebenfalls klargestellt, da nach ihrer Auffassung die Bestellungspflicht in § 79 SGB X keinen unzulissigen Eingriff
des Bundesgesstzgebers in das Kommunalrecht darstellt (Drucks. 9/5843). Jetzt liegt es an den Stidten und
Landkreisen, ihrer gesetzlichen Verpflichtung nachzukommen.

4.1.4
Sezialdatenschutz - Tendenzen der Entwicklung

Die weitere Entwicklung des Sozialdatenschutzes gilt es mit kritischer Aufmerksamkeit zu verfolgen. Es zeichnet
sich gine Tendenz ab, das Sozialgeheimnis in verschiedenen Punkten wieder einzuschriinken, sel es durch sine
fragwiirdige Interpretation der geltenden Bestimmungen - so etwa des §79 SGB X durch die Verbinde der
Kommunen (dazu oben 4.1.3.2 und 4.1.3.3) -, sei es durch Besirebungen, einzelne Vorschriften zu novellieren.

Diese Tendenz ist erkldrlich. Zum cinen handelt es sich - betrachtet man die weitreichende Bedeutung fiir die
Verwaltungspraxis - bei dem 2. Kapitel des SGB X um ein vergleichsweise eilig beratenes und verabschiedetes
Gesetz. Eine Reihe gravierender Anwendungsprobleme ist daher erst nachtriglich erkannt worden, Zum anderen
hat der abschlieBende Charakter des Katalogs zut4ssiger Ubermitthungsfalle in §§ 67 ff. SGB X zur Konsequenz,
daf eine Reihe seif langem stablierter Informationsstréme zwischen Sozialbehéirden und anderen Verwaltungs-
zweigen unzulissig - weil nicht ausdriicklich erlaubt - ist.

Will man jedoch an der grundlegenden Absicht des Gesetzgebers mit dem SGBX, die Datenbestinde der
Sozialverwaltung prinzipiell gegeniiber anderen Verwaltungszweigen abzuschotten, festhalten, sind Anderungs- .
wiinsche mit dem Ziel einer Erweiterung der “Offenbarungshefugnisse” fiir Sozialdaten mit 4nBerster Zuriickhal-
tung zu betrachten. Dab triftige Griinde gegen eine Novellierung des § 79 SGB X im Sinne der von den Kommunen

kritisierten Punkte (BehSrdenbegriff, Datenschutzbeauftragter) sprechen, habe ich soeben ausgefiihrt (vgl. 4.1.3.2,
4.1.3.3).

Der Sozialdatenschutz fauft weitethin Gefahr, durch die folgende Entwicklung in Mitleidenschaft gezogen zu
werden: Zunehmend knappere finanzielle Ressourcen filr Ausgaben im Sozialbereich verstirken die Forderung

. nach mehr Kontrolle von MiBbriuchen bei der Inanspruchname von Leistungen - etwa der Sozialhilfe oder der
Arbeitslosenversicherung. Der Ruf nach intensiverer Kontrolle gilt auch der Durchsetzung staatlicher Steueran-
spriiche sowie den Beitragsverpflichtungen an die Sozialversicherung, Will man aber Beitragsehrlichkeit, vollstin-
dige Steuerzahlung und Korrektheit des Leistungshezugs fiberwachen, erfordert dies eine Kooperation
verschiedener Behorden, wobei sich diese Zusammenarbeit in ersier Linie durch den Austausch personenbezoge-
ner Daten vollzieht, Jiingstes Beispiel hierfiir ist das Gesetz zur Bekimpfung der illegalen Beschiftigung (BillBG)
vom 15, Dezember 1981 (BGBL I, S.1390). Nach diesem Gesetz sollen sich u.a. Finanzimter, Arbeitsimter,
Ordnungsémter und gesetzliche Krankenkassen gegenseitig unterrichten,

Meine Sorge gilt der Gefahr, da8 eine solche Zusammenarbeit zu Kontrollzwecken zu eineriibermiifigen Streuung
von Sozialdaten fithren kann, dafl m.a.W. das Sczialgeheimnis durch Ubermittlungserlaubnisse in Einzelgesetzen
auflerhalb des SGB X ohme zwingende Notwendigkeit durchléchert werden kdnnte. Konseguenz mul} sein, daf)
Richtung und Umfang solcher als Ausnahme erforderlicher Datenstrdme genau definiert und eng auf den
Jjeweiligen Gesetzeszweck bezogen werden. Zwar enthiilt das BillBG cine Beschrinkung des Informationsaustan-
sches auf den Einzelfall, doch widerspricht es der hier aufgesteiiten Forderung, wenn im Zusammenhang mit der
Verabschiedung dieses Gesetzes auch die Norm des §71 Nr.3 SGBX iiber die Mitteilungspflichten an die
Finanzdmter erweitert wird, ohne daB eine Eingrenzung auf den Gesetzeszweck erfolgt ist. Ich habe die zustindi-
gen Bundestagsausschiisse im Zuge des Gesetzgebungsverfahrens - leider ohne Erfolg - hierauf hingewiesen.
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4.2
Geheimhaltung und innerbehérdliche Kommunikationschranken - Auswirkungen der Berufsgeheimnisse auf den inner-
dienstlichen Informationsaustausch ‘

421
Das Problem

Eine Reihe von Anfragen und Eingaben bezog sich 1981 auf das Problem der sog. “innerbehdrdlichen Schweige-
pflicht“, Diese Frage wird unter Praktikern der Sozialarbeit intensiv debattiert, hat jedoch bisher in der allgemei-
nen Datenschutzdiskussion noch kanm Beachtung gefunden. Dabei geht es um die Frage, welche Konsequenz und
Reichweite die in § 203 Abs. 1 Strafgesetzbuch (StGB) statuierte Geheimhaltungspflicht des Sozialarbeiters, des
Psychologen oder des Mitarbeiters von Beratungsstellen im innerdienstlichen Informationsverkehr der Sozialbe-
hirden hat; ob sie dazu verpflichtet, personenbezogene Angaben der Klienten nicht nur gegentiber auBenstehenden
Dritten - das ist unbestritten -, sondern unter bestimmten Umstinden auch gegeniiber Kollegen, Vorgesetzten,
Aufsichtsbehdrden oder Priffungsgremien geheimzuhalten. Im Hintergrund dieser Fragesteilung stehen unter-
schiedliche Auffassungen iiber die Stellung und Rolle der Sozialarbeit im Gesamtsystem staatlicher Sozialpolitik
sowie liber die Notwendigkeit “informationeller Abschottung® im Interesse klientelorientierter Sozialbeétreuung,

Aktuelle Anlisse dieser Anfragen waren z.B.

- die Aufforderung des Leiters eines Jugendamts an die - diesem Amt organisatorisch angegliederte - Erziehungs-
beratungsstelle, ihm Akten Gber Beratunpsfille vorzulegen; .

- das Verlangen einer Priifungskommiission an einen Schulpsychologen, ihr Einsicht in die Unterlagen von
. begutachteten Schitlern zn gewdhren; ‘

- die mit einer Dienstanweisung an alle Sozialarbeiter einer Kommune verfiigte Pflicht, ausnahmslos jeden
Klientenkontakt aktenmiBig festzuhalten.

In allen drei Fillen suBerten die betroffenen Mitarbeiter unter Berufung auf ihre Schweigepflicht Bedenken gegen
die Aktenweitergabe an bzw. Einsichtnahme durch Dritte.

Diese Einzelfdlle signalisieren ein grundiegendes Problem Offentlich-rechtlich organisierter Sozialarbeit: das
Spannungsverhéltnis zwischen notwendiger Informationsweitergabe zur Durchfithrung bzw. Abwicklung von
Sozialleistungen sinerseits und der Diskretion und Verschwiegenheit des einzelnen Sozialarbeiters andererseits, die
Voraussetzung fiir ein Vertrauensverhiltnis zum ratsuchenden Biirger sind. Die offentliche Sozialverwaltung
liefert, besonders in den Kommunen, vielfach ein Hilfe- und Beratungsangebot, das dem der freien Wohlfahrtsver-
binde entspricht; das gilt etwa fiir die Familien-, Erziehungs- und Drogenberatung. Bei dieser Titigkeit spielt die
perstinliche Vertrauensbeziehung zwischen Berater und Klienten eine zentrale Rolle. Der Klient legt seine Intim-
sphiire offen in der Erwartung strikter Vertraulichkeit. Auf der anderen Seite ist der einzelne Mitarbeiter des
Sozialamts oder des Jugendamts, anders als sein Kollege bei einem freien Triger, Teil einer Behdrde. “Behdrde™
aber stehe Fiir formalisierte Verwaltungsverfahren, fiir hierarchische Kontrolle, fiir eine Einheit, die intern keine
informationellen Freiriume vorsicht oder duldet. Sind Daten erst einmal in ¢ine Behorde gelangt, stehen sie dort
fiir dic breite Palette der gesetzlichen Aufgaben zur Verfiigung; andere Behdrden kénnen grundsétzlich im Wege
der Amtshilfe auch fiir andere Verwaltungszwecke auf diese Datenbestéinde zugreifen.

Die Aufgaben der Sozialbehdrden fithren unter Umsténden zu einer Reihe von Mafinahmen, die in die Sphiire des
Blirgers eingreifen und ggf. auch gegen seinen Willen durchgefiihrt werden kdnnen. Am Beispiel demonstriert: Der
Ratsuchende, der in der Sprechstunde eines freien Wohlfahrtsverbandes seine Erziehungsprobleme diskutiert,
kann der Vertraulichkeit des Gespriichs sicher sein. MuD er aber, wenn er das gleiche gegeniiber cinem Mitarbeiter
des Jugendamtes tut, damit rechnen, daB unter Umstinden cine Fiirsorgeerziehung eingeleitet wird? Diese
Divergenz 148t das Problem genauer orten, das auf der juristischen Ebene zur Diskussion um die “innerbehdrdliche
Schweigepflicht® fithrt: Die traditionelien Bedingungen administrativer Informationsverarbeitung und -nutzung
entsprechen nicht den besonderen Funktionsvoraussetzungen beratender und betreuender Sozialarbeit.

4.2.2 -
Rechilicke Lisungsansiize

Der Gedanke, dall auch innerhalb von Verwaltungseinheiten, d.h. zwischen verschiedenen Mitarbeitern der
gleichen Behorde, Datenbestinde funktionsbezogen abgeschottet werden, ist nicht neu. So beinhaltet beispiels-
weise der Grundsatz der Vertraulichkeit von Personalakten seit jeher, daB persdnliche Daten der Bediensteten nur
den mit der Personalsachbearbeitung betrauten Mitarbeitern zugiinglich sein diirfen. Die Datenschutzgesetze
enthalten mit der Konstruktion des “Datengeheimnisses* das informationelle Strukturprinzip, daB personenbezo-
gene Daten auch innerhalb speichernder Stellen (Behdrden, Unternehmen) nur zu dem zur jeweiligen rechtmiBigen
Aufgabenerfiillung gehdrenden Zweck - der durch den Dienst- oder Organisationsplan, durch die Geschiftsvertei-
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Jung usw. konkretisiert wird - bekanntzugeben, zuginglich zu machen oder sonst zu nutzen sind. Die neuen
Vorschriften iber das Sozialgeheimnis im Zehnten Buch des Sozialgesetzbuchs (§§ 67 if. SGB X} sind dagegen fiir

. die juristische Bewiltigung des geschilderten Problems nicint einschliigig: Sie regeln und begrenzen die Weitergabe
von Sozialdaten durch “Sozialleistungstriger®, sind also an die Behorde oder Karperschaft adressiert.

Die Geheimhaltungspflicht des § 203 Abs. 1 StGB jedoch trifft jedes Mitglied der in dieser Vorschrift genannten
Berufsgruppen (etwa Arzte, Rechtsanwilte, Beruf: spsychologen, Mitarbeiter staatlich anerkannter Beratungsstel-
len vsw.} wie jede Strafrechtsnorm personlich. Die Berufsgeheimnisse gelten zunichst unabhiingig davon, ob der
Betroffene freiberuflich titig ist oder als Arbeitnehmer oder Beamter in eine Behordenorganisation eingebunden
ist. Keine Rolie spielt die gleichzeitige Eigenschaft als “Amtstrager” im Sinne des Abs.2 des §203, der den
Geheimnisschutz fiir die Datenweitergabe im Wege der Amtshilfe ausschlieft, Dennoch besteht ein wichtiger
Unterschied: Geht man davon aus, da beispielsweise der Klient der Sozialverwaltung seine Angaben, die
Geheimnisse enthalten, der Behérde oder dem Amt als solchem, nicht aber einem bestimmten Amtstréger
gegeniiber macht und auch im letzteren Fall sein Vertrauen nicht dem Bediensteten in Person, sondern als
Repréisentanten der Sozialbehtrde entgegenbringt {“funktionales Vertrauen®), greift §203 Abs. 1 StGB fiir die
juristische Bewertung der Zirkulation der “Geheimnisse” innerhalb dieser Behérde nicht ein. Werden Informatio-
nen von vornherein fiir ¢inen bestimmten Personenkreis gegeben, sind diese Personen untereinander keine

tauglichen Tétey im Sinne des § 203 Abs, 1 StGB, weil sic der Informationsgeber gleichermaBen zum Vertrauenstri-
ger gemacht hat.

Anders jedoch dann, wenn Grundlage fiir die Mitteilung von Geheimnissen erkennbar die Vertrauensbeziehung zu
einem bestimmten BehSrdenangehérigen ist, inshesondere wenn dieser zugleich Inhaber einer besonderen Vertrau-
ensstellung im Sinne der in § 203 Abs. ! genannten Berufsgeheimnisse ist. In dieser Konstellation bedeutet anch dic
Weitergabe durch diesen Mitarbeiter an einen Kollegen oder Vorgesetzten ein “Offenbaren” im Sinne der
genannten Bestimmung, das keineswegs allein durch das dienstrechtliche Verhiltais gerechifertigt ist. Die Gehor-
samspflicht aus dem Dienst- oder Arbeitsverhilinis alleine vermag in dizsen Fillen die Geheimhaltungspflicht des
Sozialarbeiters, Berufspsychologen, Fhe- cder Jugendberaters etc. nicht zu durchbrechen; vielmehr muB als
Legitimation filr eine Offenbarung eine gesetzliche Mitteitungspflicht oder einer deranerkannten Rechtfertigungs-
griinde des Strafrechts vortiegen.

Es ist nicht einfach, in Anbetracht des umfassenden fitrsorgerischen Auftrags der Sozialverwaltung besonders im
Bereich der Sczial- und Jugendhilfe und angesichts der Vielfalt ihrer ineinandergreifenden Aufaaben und Befug-
nisse eine klare Grenze zwischen dem Sozialarbeiter, Psychclogen usw. in seiner Rolle als Beh&rdenangehériger
einerseits und als Partner einer kommunikativen Zweierbeziehung mit dem Klienten andererseits za zichen, Vieles
hingt hier vom Einzelfall ab, etwa von der Stellung des einzeinen Mitarbeiters in der Informations- und Entschei-
dungshierarchie der Sozialbehdrde und von seiner genauen Aufgabenstellung. Fiir den Bereich der Sozial- und
Jugendhilfe ist angeregt worden, zwischen der Mitwirkung an Verwaltungsverfaliren bei der Abwicklung von
Sach-und Geldleistungen (Behdrdenfunktion) und der auf personlicher Beziehung zum Klienten basierenden
Interaktion (dann zuch “innerbehdrdlich® Schweigepflicht) zu unterscheiden, Diese Amnsitze bediirfen noch
weiterer Priizisierung, um die Reichweite der Berufsgeheimnisse von Behordenbediensteten klar definieren zu
konnen. Problematisch erscheint dies insbesondere deshalb, weil bei vielen Mitarbeitern der Sozialverwaltung
beide Thtigkeiten schwer trennbar miteinander verkniipft sind.

Dennoch gibt es Bereiche, in denen sich Konturen klarer abzeichnen, in denen das individuelle Anvertrauen von
Geheimnissen so eindeutig im Vordergrund steht, daB Konsequenzen aus dem Berufsgeheimnis anch fiir den
innerdienstlichen Verkehr mit Informationen unvermeidlich sind. Zwei dieser Berufsgruppen werden im folgenden
herausgegriffen: die Mitarbeiter von Beratungsstellen und die Schulpsychologen.

4.2.3
Konsequenzen fiir einzelne Berufsgruppen

4.2.3.1
Die Geheimhaltungspflicht der Mitarbeiter von Beratungsstelien

Eindeutig institutionell abgrenzbar im Sinne eines abzuschottenden “informationellen Freiraums® sind die Bera-
tungsstellen fiir Ehe-, Erziehungs-, Jugend- und Drogenprobleme, Auch wenn sie von Kommunen oder sonstigen
Offentlichen Steflen betrieben werden, muf die Beratung und Betreuung unter den gleichen Arbeitsbedingungen
stattfinden kénnen wie bei freien Trigern. Dazu gehdrt aber auch die sichere Erwartung des Ratsuchenden, daf
strikte Vertraufichkeit gewahrt wird, guch in dem Sinne, dab seine persdnlichen Daten nicht zu anderen, etwa
administrativen Zwecken, verwandt werden. Die staatliche Organisation dieser Stelien darf nicht dazu fithren, daf
der hilfesuchende Biirger mit seinen Problemen verwaltet wird, Die difentlich-rechtiiche Trigerschaft ebenso wic
die organisatorische Anbindung an Behérden oder Amter diirfen daher hinsichtiich der Einhaltung der Schweige-
pflicht keinen Unterschied machen, Diesern Postulat entspricht es, wenn dic hessischen Richtlinien sowoh! fiir
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Erzichunpsberatungsstellen {(StAnz. 51/1980 S, 2391) als auch fir Jugend- und Drogenberatungsstellen (StAnz.
171981 8.35) Aufgaben, Titigkeiten, Arbeitsweise und Ausstattung unabhingig von der Trigerschafi gleich
regeln, Die Erzichungsberatungsstelle arbeitet nach diesen Richtlinien “in sigener Verantwortung® (Nr. 4.3), “sie
soll getrennt von den Riumen einer Behérde,.. untergebracht sein® (Nr. 7.2), Verbindung wegen eines bestimmten
Klienten zu Sozal-, Jugend- und Gesundheitsamt soli sie nur mit Zustimmung des Ratsuchenden aufnehmen

(Nr. 8.5).

Diese konkreten Anforderungen aus fachlicher Sicht unterstreichen, was die Sammlung und Nutzung personenbe-
zogener Angaben angeht, exemplarisch die Notwendigkeit, diese Stellen vom Datenbestand auch degjenigen Amter
und Behdrden, denen sie an- oder in die sie eingegliedert sind, abzutrennen. Konkret: Mitarbeitern dieser Stellen
erlegt § 203 Abs, I N1, 4 und 4a StGB auch “innerbehérdlich” eine Geheimhaltungspflicht anf, weil ihnen “zum
persénlichen Lebensbereich gehérende Geheimnisse” individuell anvertrant worden sind. Die Weitergabe einzel-
ner Mitteilungen, erst recht von Gutachten oder Akten, bedarf der Zustiramung des Klienten oder eines besonde-
ren Rechtfertigungsgrundes (z.B. gesetzliche Mitteilungspflicht, ithergesctzlicher Notstand usw.). Damit nicht zu
verwechseln ist die Frage, ob der Betroffene in bestimmten Fillen dazu verpflichtet ist, seine Einwilligung zu geben,
damit eine Sorialbeh&rde den Anspruch auf beantragte Sozialleistungen iiberpriifen kann (vgl. dazu §§ 60 ff. SGB 1
iiber die Mitwirkungspflicht),

4232
Das Berufsgeheimnis der Schulpsychologen

4.2.3.2.1
Der aktuelle Konflikt

Der ErlaB einer neuen Dienstordnung fiir Schulpsychologen durch den Hessischen Kultusminister steht kurz
bevor. Die Notwendigkeit fiir diese Neuregelung entstand, nachdem ein Diplom-Psychologe sich bei mir beschwert
hatte, Er war der Auffassung, daB seine Schweigepflicht nach Nr, 2 des § 203 Abs. 1 (*Berufspsychologen}dadurch
verletzt werde, dal er dem PrisfungsausschuBl, der auf Grund der Ziff. IV der “Richtlinien fiir die Einarbeitung von
Driplom-Psychologen - ohne vollpidagogische Ausbildung - in ihre Titigkeit im schulpsychologischen Dienst”
(EriaB des Hessischer: Kultusministers vom 17. August 1971, Amtsblatt 8, 727) beim Hessischen Kultusminister
besteht, Einblick in seine vollstindigen Klientenakten gewihren solle. Das Erfordernis einer Uberpriifung der
psychologischen Einzelfallarbeit und einer korrekten Aktenfilhrung stand dabei zu keiner Zeit zur Debatte.
Vielmehr hat der betroffene Schulpsychoioge ein Verfahren vorgeschlagen, das seiner Meinung nach der ihm
obliegenden Geheimhaitungspilicht geniigte und zugleich eine Uberpriifung der fachtichen Eignung erméglichte.
Im Gegensatz dazu bestand der Priifungsausschuf bei der Uberpritfung in der Dienststelle des Petenten auf
vollstindiger Akteneinsicht., Auch das Angebot, eine Akte nach Wunsch des Ausschusses in dessen Gegenwart
auszuwihlen, zu fotokopieren und die personenbezogenen Einzelangaben zo schwiirzen, wurde abgelehnt; der
PriifungsausschuB hat daraufhin die Uberpriifung abgebrochen,

Der Hessische Kultusminister hat in einem Schreitben an den Petenten auch zur Frage der “innerbehérdlichen
Schweigepflicht" Stellung genommen. Insbesondere verirat er die Ansicht, daB der PriifungsausschuB in die von
dem Psychologen gefiibrten Unterlagen deshalb Einsicht nehmen miisse, um festzusieilen, obdieser seine Beratung
“lege artis® durchfitbre. Er hat hierzu wortlich ausgefiihirt: “Hierbei ist der Name eines Probanden ohne Bedeu-
tung”. Die Anonymitit der Klienten werde nicht in Frage gestellt, weil die AusschuBimitglieder selbst der
Schweigepflicht unterléigen, Es sei daher von der mutmaBlichen Einwilligsung des Probanden darin auszugehen,
dah das, was dieser dem Psychologen anvertraut hiitte, auch den der Schweigepflicht unterliegenden Mitgliedern
des Priiffungsausschusses bekannt werde.

4.2.3.2.2
Die rechtliche Beurteilung

4.2.3.2.2.1
Stellmngnahme zum Einzelfall

Dieser Auffassung des Kultusministers habe ich aus folgenden Griinden widersprochen:

Der Hessische Kultusminister geht zuniichst in den genannten Richtlinien selbst davon aus, dal} die fachliche
Eignung von Diplom-Psychologen auch chne Akteneinsicht durch den Prifungsausschul festgestellt werden
kann; die Uberpriifung nach der 18-mongtigen Einarbeitungszeit beschrinkt sich auf eine schriftliche Arbeit und
ein Fachgesprich. Selbst wenn die Richtlinien die Vorlage von Beratungsunterlagen verlangen witrden, wire dies
unbeachtlich, da blofie Verwaltungsvorschriften keine hinreichende Rechtsgrundlage fiir eine Geheimnisoffenba-
rung dasstellen kéinnen, weil sie keine Eingriffsbefugnisse in strafrechtlich geschiitzte Rechtsgiiter schaffen kdnnen.
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Die “mutmaBliche Einwilligung® schied als Rechifertigungsgrund deshaib aus, weil sie voraussetzt, daf der
Geheimnistridger (hier: der Schulpsychologe) glaubt, im vermeintlichen Interesse der Probanden zu handeln.
Gerade dies haite aber der Petent nicht angenommen, sondern vielmehr das Interesse seines Klienten nur durch die
-Geheimhaltung seiner Daten gowahrt gesehen, Die Tatsache, dal auch der Empfanger der Mitteilung (hier: die
Mitglieder des Pritfungsausschusses) einer Schweigepflicht unterliegen, rechifertigt alleine ebenfalls nicht die
Annahme, daB die Betroffenen mit der Einsicht Dritter in ihre Unterlagen stillschweigend einverstanden sind. Die
Fiktion eines “Schweigepflichtverbundes* aller Triger vor Berufsgeheimnissen mit der Konsequenz intern unbe-
schrinkten Datenaustauschs ist im ibrigen weder mit § 203 StGB noch mit den Datenschutzgesetzen in Einklang
zu bringen,

423222
Rechtliche Grundsitze fiir eine generelle Regelung

Der Kultusminister hat sich inzwischen nicht nur meiner Beurteilung der Rechtslage im Einzelfali angeschliossen,
sondern eine allgemeine Regelung der “innerbehdrdlichen Schweigepflicht® fiir Schulpsychologen als erforderlich
angesehen. Dafiir habe ich folgende Kriterien vorgeschiagen:

4.2.3.2.2.2.1
Notwenddigkeit der Aufgabendifferenzierung

Die Dienstordnung muf deatlich machen, wo die Grenzen der strafrechtlichen Geheimhaltungspflicht des
Berufspsychologen im Schuldienst - auch gegeniiber weisungsbefugten Fachbeamten - verlaufen. Die Aufgaben-
definition mu8 geeignet sein, hierfiir Abgrenzungskriterien zu vermitteln. Nach Art. 56 der Hessischen Verfassung
i.V.m. Art. 7 GG hat die Schule neben einem allgemeinen Bildungsauftrag auch eine Erziehungsaufgabe, die sie
gemeinsam mit den Eltern erfiillt, denen nach Art. 6 GG “zuvérderst* die Erzichung ihirer Kinder obliegt. Hisraus
etgibt sich ein Spannungsverhiltnis zwischen elterlicher und schulischer Erziehungsgewalt, das nur in der jeweili-
gen Einzelfallentscheidung seine Aufldsung finden kann, Der aus Art.6 Abs.2 GG ablesbare grundsétzliche
Vorrang der prinzipiell umfassenderen elterlichen Erzichungsgewalt findet insofern im schulischen Bereich eine
Begrenzung; hier ist der staatliche Erziehungsauftrag dem elterlichen gleichgeordnet (vgl. BVerfGE 34, 165 ft.),

Konsequent nennt auch die derzeif geltende Dienstordnung fiir Schulpsychologen {Erlaf vom 8. August 1971
-EIV4-10i1/210- 32 -) bei den Aufgaben des § 3 neben rein schulisch-institutionellen Unterstittzungstitigkeiten
auch und gerade die “Individuaiberatung® (vgl. §3 Ziff. I {; im einzelnen z.B. “Anhérung und Beratung von
Schitlern, Eltern und Lehrern in Konfliktfillen®, Ziff,13; Beratung von “Erzichungsberechtigten®, Ziff. 1A 1
und Z}. In diesem Zusammenhang besonders hervorzuheben ist die “Beratung bei alterstypischen Verhaltensauffil-
ligkeiten, z.B, bei Entwicklungsstérungen, sexuellen Problemen, Autoritétskonflikten, Jugendkriminalitit, Rau-
schmittelgebrauch und neurotischen Stérungen® (val. § 311 B Ziff. 6).

Aus diesen klientelorientierten Aufgaben des Schulpsychologen folgt, daB seine Tiitigkeit sich zwar im Sinne eines
verfassungsrechtlich verbiirgten Bildungs- und Frzichungsauftrages der Schule vollzieht, aber z.T. weit {iber den
institutionellen Aspekt von Schule hinausgeht, der im Schulverwaltungsgesetz und im Schulpflichtgesetz geregelt
ist. Sie umfaBt daher gleichberechtigt - wie dies auch in der Dienstordnung zum Ausdruck kommt - die Unterstiit-
zung des staatlichen und des elterlichen Erziehungsaufirags.

4.2.3.22.22
Beschrinkung der Fachaufsicht

Zweifelstrei ist, dab diese individuell beratende Titigkeit aus verfassungsrechtlichen Griinden keiner Fachaufsicht
insoweit unterliegt, als sie das allgemeine Persénlichkeitsrecht von Schulbenutzern im Sinne von Art. 2 Abs. 1
iL.V.m.Art. 1 Abs, 1 GG tangiert. So kann aus der F ormulierung von Ari. 7 GG, daB das gesamte Schulwesen unter
der “Aufsicht” des Staates stehe, nicht geschlossen werden, cs handele sich dabei um die klassische Fach- oder
Rechtsaufsicht der offentlichen Verwaltung, Die Schulaufsicht im Sinne des Art. 7 Abs. | GG ist vielmehr nach
gefestigter Auffassungin Rechtsprechung und Lehre und ihrer Ausformulierung in einzelnen Linderverfassungen
ein aus seiner geschichtlichen Entstehung heraus weit auszulegender Sammelbegriff, der die Gesamtheit der Rechte
und Pilichten des Staates zur duSeren und inneren Gestaltung des Schulwesens einschlieBlich der Aufsicht im
engeren Sinne umfabBt (vgl. BVerfGE 26, 228 ff.; 34, 165f.; BVerwGE 18, 38 ff.}. Die geltende Dienstordnung fiir
Schulpsychelogen sieht daher auch - anders als der mir vorgelegte Erlall-Entwurf - folgerichtig vor, daB} der
Schulpsychologe im Hinblick auf den sachlichen Inhalt seiner Tatigkeit an Weisungen nicht gebunden ist (§9
Abs, 2), mithin insoweit keiner Fachaufsichi unterliest.

Die Wahrung des Berufsgeheimnisses erfordert also eine Differenzierung in primir klientelorientierte Funktionen
der Schulpsychologen und solche, die die Institution Schule unterstiitzen (z.B. Mafinzhmen nach §§3 bis 6
Schulpflichtgesetz, Beratung von Lehremn, Durchfithrung von Tests), cine Abgrenzung zwischen Titigkeiten
innerhalb des staatlichen Schulwesens aufgrund von Gesetzen einerseits und solchen Leistungen andererseits, die
der Schulpsychologe aufgrund freiwilliger Mitwirkung von Schulbemutzern erbringt,
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Die Konsequenz ist die Beschrinkung der staatlichen Schulaufsicht in der Abteilung “Schulpsychelogischer
Dienst* auf die bloBe Rechtsaufsicht bei der Aufgabenerfiillung auBerhalb gesetzlicher Verpflichtungen, wihrend
fiir einige schulunterstiitzende Titigkeiten auf gesetzlicher Grundlage sowoh! Fach- als auch Rechtsaufsicht
gegeben sein miissen, Dies gilt insbesondere fiir die Beteiligung von Schulpsychologen an Verwaltungsverfahrenim
Sinne des Hessischen Verwaltungsverfahrensgesetzes. :

4.2.3.22.2.3
Gesetzesvorbehalt im Schulverhiiltnis

- Die Grundrechtsverwirklichung des Schiilers muB der MaBstab auch fiir schulorganisatorische MaBnahmen sein
und in ihnen zum Ausdruck kommen. Die Offenbarung zum persénlichen Lebensbereich gehdrender Geheimnisse
des Schiilers bzw. des Erziehungsberechtigten aus den Akten des einzelnen Schulpsychologen gegeniiber der
staatlichen Schulaufsicht ist ein Eingriff in das grundrechtlich geschiitzte Allgemeine Personlichkeitsrecht (Art. 2
Abs. I i,V.m. Art. 1 Abs. 1 GG) dieser beiden Personengruppen. Da Grundrechtseinschrinkungen, soweit {iber-
haupt zulissig, der gesetzlichen Grundlage bediirfen, muf3 Schulrecht fiberall dort gesetzlich oder auf Grund
gesetzlicher Ermichtigung erpehen, wo die Normen innerhalb des Schulverhiiltnisses Grundrechte der Schulbenut-
zer tangieren. Das Bundesverfassungsgericht hat die Notwendigkeit des Gesetzesvorbehaltes fiir die Fille wesentli-
cher Betroffenheit der Schulbenutzer betont (vgl. zur “Wesentlichkeitstheorie® insbesondere BVerfGE 33, 303, 337
und 34, 165 ff., 192 ff. “Hessische Firderstufe“).

4.2.3.2.3
Ergebnis: Neue Dienstordnung fiir Schulpsychologen

Der Kultusminister hat inzwischen einen Entwurf fiir “Richtlinien fiir die Titigkeit der Schulpsychologen in der
Abteilung Schulpsychologischer Dienst” vorgelegt, der die von mir geforderte funktionelle Differenzierung der
Aufgaben enthilt und demn#chst in Kraft treten soll (auszugsweise wiedergegeben unter 5.3).

4.2.4
§203 StGB - kein informationelles Strukturprinzip fiir die Sozialverwaltung

Die Ausfithrungen der vorigen Abschnitte haben deutlich gemacht, daB sich zwar das Grundprinzip zur Fundie-
rung einer auch “innerbehérdlich” wirkenden Geheimhaltungspflicht aus § 203 StGB herausarbeiten 14Bt: die
Scheidelinie verlduft zwischen der Binzelfallberatung als Hilfestellung zur Lebensbewiltigung - mit der Konse-
quenz, dall Geheimnisse individuell “anvertraut” werden - einerseits und dem Verwaltungsvollzug zur Erbringung
von Sozialleistungen andererseits,

Nicht ohne Grund sind jedoch die Anwendungsvoraussetzungen und Auswirkungen dieses Prinzips auf zwei
Berufsgruppen (Mitarbeiter von Beratungsstellen in 4,2,3.1, Schulpsychologen in 4.2.3.2) so eingehend dargestellt
worden. Damit wird aufgezeigt, daB die Konkretisierung dieses Grundsatzes im Hinblick auf den Aufgabenbereich
des einzelnen Behordenbediensteten eine Fiille von verfassungs-, straf-, dienst- und datenschutzrechtlichen Erwé-
gungen notwendig machen kann. Dabei wire es verfehlt, ausgerechnet vom Strafrecht, also vom Ansatz bei der
mdglichen Strafbarkeit des betroffenen Sozialarbeiters Patentlésungen oder auch nur hinreichende Vorgaben fitr
eine Informationsstruktur der Sozialverwaltung zu erwarten, die den Bedingungen moderner Sozialarbeit gerecht
wird, Uber den Aspekt “innerbehordliche Schweigepflicht® k&nnen die Probleme der Berufsrollendefinition der
Sozialarbeiter nicht erschipfend gelést werden.

Diese Feststellung wird erhiirtet durch die folgenden Bemerkungen:

- §203 5tGB schiitzt sowohl den einzelnen Klienten vor der Preisgabe seiner Privatsphire als auch das allgemeine
Vertrauen der Offentlichkeit in die Verschwiegenheit bestimmter Berufsgruppen. Die Vorschrift enthiilt jedoch
nur ein aus dem Geheimhaltungsinteresse des Betroffenen abgeleitetes, kein originéres Schweigeracht von
Sozialarbeitern usw. Bine Gewdhrleistung dahingehender “standespolitischer® Forderungen 148t sich dieser
Bestimmung mithin nicht entnehmen.,

- Die Dogmatikx der Rechtfertipungsgriinde zu §203 StGB- also der Situationen, in denen eine Weitergabe
persénlicher Angaben zuldissig ist- birgt viele rechtliche Unsicherheiten. Dies gilt nicht nur fiir die sog.
“stillschweigende® bzw. “mutmafliche” Einwilligung des Betroffenen, sondern erst recht fiir den Grundsatz der
Giiter- und Interessenabwigung (§ 34 SiGB), dessen Konkretisierung gerade bei den Geheimschutzdelikten
noch in den Anfingen steckt, sicher aber nicht chne Beachtung der Prinzipien der Datenschutzgesetze etfolgen
darf,

- Wihrend bestimmte in § 203 Abs. ! StGB genannte Berufsgruppen - wie etwa die Arzte oder Rechtsanwiilte
-iiber ein kodifiziertes Berufs- bzw. Standesrecht verfiigen, das Geltung und Reichweite des Berufsgeheimnisses
konkretisiert, trifft dies gerade fiir die im: Sozialbereich Titigen (Sozialarbeiter, Psychologen ete.} nicht zu. Der
gleiche Unterschied gilt, was die Finrjumung eines Zeugnisverweigerungsrechtes vor Gericht angeht.
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Auch wenn im Einzelfall die Voraussetzungen fiir eine “innerbehordliche Schweigepfiicht” vorliegen, heifit dies
keineswegs, dall sich die Arbeit der geheimhaltungspflichtigen Behérdenbediensteten im kontrollfreien Raum
abspielt. Uberpriifungen und Leistungsbeurteilungen durch Vorgesetzte und Priifungsinstanzen, die auf Personen-
bezug verzichten (z.B. Falistatistiken), kénnen arbeits- bzw. dienstrechtliche Probleme aufwerfen; Geheimris- und
Datenschutz jedenfalls greifen hier nicht cin,

4,2.5
Konsequenzen

- Die hier angestellten Erwigungen beruhen auf einer Reihe von Gespriichen mit Mitarbeitern von Sozialbehdrden
auf verschiedensten Fbenen (Vorgesetzte, Amtsleiter, Sozialarbeiter usw.), mit sachverstindigen Hochschulleh-
rern und anderen betroffenen Berufsgruppen, Sie stellen einen Einstieg in die Problematik dar und sollen dic
weitere Diskussion anregen. Fiir das kommende Jahr beabsichtige ich, die Gespriichsserie fortzusetzen, um zu
weiteren Konkretisierangen zu gelangen. Von den Sozialleistungstrigern und Aufsichtsbehdrden muB allerdings
schon jetzt erwartet werden, daf sie die innerdienstlichen Auswirkungen der Berufsgeheimnisse bei der Abfassung
von Erlassen sowie beim Erlafl von Dienstordnungen, Hausverfiigungen oder Geschiiftsanweisungen, also bei
Jjeder Regelung des innerbehdrdlichen Informationsaustauschs beritcksichtigen.

43
Datenaunstavsch inmerhald der Gemeinde:
Infermationseinheit oder Ubermittlungsschranken?

Auch zundchst rein theoretisch anmutende Streitfragen um die Interpretation einzelner Bestimmungen der
Datenschutzgesetze kénnen rasch praktische Bedeutung gewinnen. Insbesondere die Auslegung der Schlitsselba-
griffe - hierzu zéhlen u.a. “Ubermittlung* und “speichernde Stelle” - sorgen immer wieder fiir aktuelle Kontrover-
sen mit wichtigem Praxisbezug, Ein Beispiel hierfiir ist die Diskussior: um die datenschuizrechtliche Struktur der
Gemeinden, an der sich derzeit vor allem die kommunalen Spitzenverbiinde intensiv beteiligen.

Ausgangspunkt ist die Funktion der ﬁbcrmittiungsvorschriften der Datenschutzgesetze im &ffentlichen Bereich:
Ein wesentliches Element des Datenschutzes ist die Beschrinkung der Weitergabe von Daten zwischen 6ffentlichen
Stellen. Nur dann, wenn eine der beiden beteiligten Stellen fiir die Erflilhung threr Aufgaben auf die Datenweiter-
gabe angewiesen ist, darf diese auch erfolgen. Diese rechtliche Schranke ist Ausdruck des Grundsatzes, dafl jede
ffentliche Stelie nur die Daten erhalten und verarbeiten soll, die sie auch wirklich bendtigt, Das Gesetz schlieft
aber nicht nur ungehinderte Datenstréme aus, es verpflichtet auch die beiden Partner des Datentransfers dazu,
jeweils vor der Ubermittlung zu pritfen, ob diese Voraussetzungen auch gegeben sind.

Insbesondere bei Verwaltungseinheiten, die groBe und komplexe Aufgabenbereiche wahrnehmen, taucht immer
wieder die Frage auf, ob anch der Datenaustausch zwischen einzelnen Abteilungen, die unterschiedliche Aufzaben
erfiillen, den Ubermittlungsvorschriften der Datenschutzgesetze unterliegt. Nimmt man als Beispiel die Kommune,
wird die praktische Relevanz dieses Problems aus der folgenden alternativen Fragesteltung deutlich: Kann der
Datenaustausch zwischen verschiedenen Amtern der selben Kommunalverwaltung ohne Beachtung dereinengen-
den Zutissigkeitsvoranssetzungen der Ubermittlung erfolgen? Oder sind auf eine solche Weitergabe - etwa aus dem
Ausldnderamt an das Sozialamt - die Ubermittlungsvorschriften ohne Einschrinkung anzuwenden?

Sieht man die Gemeinde datenschutzrechtlich als Einheit, miifite man letztere Frage verneinen, Die Datenschutz-
gesetze fordern indes eine andere Konzeption: Jede Gemeinde mu8 in ihrem Anwendungsbereich als ein zusam-
mengefalter Bestand einer Vielzahl einzelner “speichernder Stellen* angesehen werden, die jeweils eine bestimmte
Funktion wahrnehimen, zwischen denen aber die gesetzlichen Ubermittlungsschranken zu beachten sind. Die
Gesetze gehen somit von einem “funkticnalen Stellenbegriff™ aus.

Ausgangspunkt dieses Verstindnisses vom Begsiff der “speichernden StePe* ist der Wortlaut der Datenschutzge-
setze. So foigt aus der Formulierung von §7 Abs.2 Nr. 1 BDSG bzw. §3 Abs. 1 HDSG, dal} die Gemeinden
mehrere speichernde Stellen haben. Diese Vorschriften sprechen von den “6ffentlichen Stellen (....) der Gemeinden®
in der Mehrzahl. In cinem wichtigen Bereich der gemeindlichen Aufgabenerfilllung gibt es seit kurzem eine Norm,
die sich eindeutig zum “funktionalen Stellenbegriff* bekennt: Nach § 18 Abs. 6 des Melderechtsrahmengesetzes
vom 22. August 1980 sind die Ubermittlungsvorschriften dieses Gesetzes auf die Weitergabe von Daten aus dem
Einwohnermelderegister an andere gemeindliche Abteilungen anzuwenden. Die Mitieilung solcher Meldedaten
elwa an das kommunale Steueramt ist somit nur unter den Bedingungen der Ubermittiungsvorschriften zulissig.
Es ist zu erwarten, daf} das kiinftige Hessiche Meldegesetz diese Vorschrift ebenso iibernehmen wird wie die neu zu
erlassenden Meldegesetze der anderen Bundeslinder. Es ist wenig sinnvoll, das Meldeamt von den tibrigen Teilen
der Gemeinde zu trennen und datenschutzrechtlich besonderen Regeln za unterwerfen.
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Nicht nur der Wortlaut, sondern auch - ja vor aliem - der Zweck der Datenschutzgesetze unterstreicht die Geltung
des “funktionalen Stellenbegriffs“. Sowoh! das Bundesdatenschutzgesetz als auch die Landesdatenschutzgesetze
haben die Systematik der Weitergabe von Daten Sffentlicher Stellen abschlieend geregelt. Fiir den 6ffentlichen
Bereich sind die Vorschriften der §§ 12, 16 HDSG bzw. 10, 11 BDSG heranzuziehen; auferdem sind § 9 HDSG
bzw. §5 BDSG (Datengeheimnis) zu beriicksichtigen. Beide Normenbeteiche regeln die Weitergabe von Daten
abschlieend. Die Vorschriften itber das Datengeheimnis untersagen es den bei der Datenverarbeitung beschéftig-
ten Personen, “geschiitzte personenbezogene Daten unbefugt zu einem anderen als dem zur jeweiligen rechtmiBi-
gen Aufgabenerfiillung gehdrenden Zweck zu (...) nutzen®. Die Zweckbindung der Datenverarbeitung kann sich
jedoch immer our auf den Konkreten Zweck beziehen, der fiir die Speicherung und Weiterverarbeitung der Daten
gegeben ist. Personalausweisdaten dienen der rechtmiBigen Ausstellung und Verwaltung von Ausweisen und
stehen keinesfalls als “Kommunaldaten® allen kommunaien Abteilungen zur Verfiigung,

Als Ausnahme im Verhiltnis zu diesem generellen Verbot zweckwidriger Nutzung begriinden die Ubermittiungs-
normen die Befugnis, Daten auch zu anderen Zwecken als denen, die der ursprizaglichen Speicherung zugrundelie-
gen, weiterzngeben. Diese Ausnahme gilt jedoch nur dann, wenn - wie schon mehrfach betont - die Weitergabe zur
rechtlich festgelegten Aufgabenerfitllung einer der beiden beteiligten Stellen erforderlich ist, Dieses “Verbot mit
Erlaubnisvorbehalt” kennt keinen anderen zulissigen Datentransfer als eben die pesetzlich geregelte “Ubermitt-
lung®. Versuche, aus der organisationsrechtlichen Einheit der Gemeinde auch eine datenschutzrechtliche Einheit
zn folgern, milssen hieran scheitern. Gleiches gilt fiir Ansitze, die um eines einheitlichen Stellenbegriffs willen die
Ubermittlungsregeln nur analog anzuwenden oder gar datenschutzrechtliche Schranken der Organisationskompe-
tenz des jeweiligen Behdrdenleiters zu iiberlassen suchen.

Noch einmal: Jede Weitergabe eines personenbezogenen Datums zu einem anderen Zweck als demjenigen, der
urspriinglich Grund fiir seine Speicherung und Verarbeitung war, ist eine “Ubermittlung®, Jede Offenibarung eines
Datums gegeniiber einer mit abweichenden Verwaltungsaufgaben betrauten Stelle zur Erfiilllung eigener Zwecke
stellt ebenfalls eine Ubermittlung dar. Die zufillige organisatorische Zusammenfassung von Stellen mit unter-
schiedlichen Aufgaben kann nicht zu einem erheblich verminderten Datenschutz fiihren, Dies muB auch fiir die
Gemeinde als dnteriibergreifende Verwaltungseinheit geiten. Thre datenschutzrechtliche Aufteilung in eine Viel-
zahl speichernder Stellen je nach deren. Funktion ist eine unabdingbare Voraussetzung fiir einen wirksamen und
umfassenden Datenschutz.

4.4
Praxis der Datenschutzkontrolie

4.4.1
Vorhemerkung

Die Kontrolltitigkeit der Dienststelle warde auch im Jahre 1981 in verstarktem MaBe fortgesetzt. Die groBe
Anzahl “speichernder Stellen® im Geltungsbereich des HDSG und der mit der Vorbereitung und der Durchfiih-
rung von Priifungen verbundene zeitliche und personelle Aufwand haben im Hinblick auf die mir zur Verfiigung
stehenden personellen und sachlichen Mittel eine sorgfaitige und gezielte Auswahl der zu priifenden Objekte
notwendig gemacht. Ausgewshlt wurde u.a. nach der (geschiitzten} Aussagekraft der zu erwartenden Priffungser-
gebnisse im Hinblick auf deren “Multiplikationsfakior*, d.h. ihre Nachvoilziehbarkeit durch andere Verwaltun-
gen. Keine Rolie spielte, ob eine eigene DV-Anlage benutzt wurde oder die Datenverarbeitung als Auftrag an ein
Rechenzenirum vergeben war. ‘

Die Anzahl der 1981 durchgefithrten Priifungen im Verhiltnis zur Zshl der speichernden Steilen - soweit diese
durch die Meldung der von ihnen gefithrten Dateien zum Dateienregister bekannt sind - 148t keine umfassende
Aussage aufgrund von statistisch auswertbaren Ergebnissen tiber den Stand der Datensicherungsmafinahmen bei -
Sffentlichen Stellen in Hessen zu. Trotzdem ist das Gesamtbild der inzwischen vorliegenden Erfahrungen so
‘eindeutig - dies gilt auch im Hinblick auf die Prisfungsergebnisse der Vorjahre - daB cine zusammenfassende
Aussage gemacht werden kann. Diese soll micht zutetzt Anregung und Hinweis fiir dicjenigen sein, die mit den
Probiemen des Datenschutzes und der Daten sicherung “vor Out” befaBi sind.

4.4.2
Durchiithrung der Kontrollen

4.4.2.1
Ziel der Prifungen

Ziel ciner Priifung ist im allgemeinen die Feststeflung und Begutachtung afler Mafinahmen, die von der zu
priifenden Stelle getroffen wurden, um cine “sichere® Datenverarbeitung im Sinne des HDSG zu gewiihrieisten.
Nicht die Datensicherung ailein ist Pritfobjekt, sondern simtliche MaBinahmen zur Erfiillung der Forderungen des
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HDSG, etwa Auskunftserteilung, Berichtigung, Sperrung, Loschung, ui nur einige zu nennen. Angestrebtes

Ergebnis mufl dabei stets die Wahrung der schutzwiirdigen Belange der Betroffenen, darf also nicht lediglich die
Beriicksichtigung der administrativen Interessen der speichernden Stelle sein. Dies schliet auch cine Priifung auf
Volistindigkeit und ZweckmaBigkeit einzelner MaBnahmen ein.

Der mit der Vorbereitung und Durchfithrung solcher Priifungen verbundene zeitliche und personelle Aufwand
beruht im allgemeinen auf den komplexen Organisationsstrukturen, inshesondere der Unfibersichtlichkeit des
Aufgabenumfangs und der organisatorischen Abgrenzungen einzelner V. erwaltungseinheiten zucinander, der Art
und dem Umfang der zirkulierenden Daten, der zahlreichen anzowendenden Rechtsvorschriften und der Vielfalt
der cingesetzten technischen Mittel der Datenverarbeitung.

4.4.2,2
Vorberetiungen

Um einen effektiven Priifungsablauf zu erreichen und nicht zuletzt auch die Behinderung des Geschiiftsablaufs der
zu pritfenden Stelle auf ¢in MindestmaB zu reduzieren, sind umfangreiche Vorarbeiten zu leisten.

Die schriftliche Ankiindigung der Priifung und die Abstimmung des Termins erfolgen etwa zwei bis drei Wochen
vorher, soweit es sich micht um eine geringfiigige “ AntaBpritfung® handelr. Mit der Ankiindigung ergeht die Bitte,
tolgende Unterlagen vorzulegen:

- Organisationspline

- ausgewdhlte Stellenbeschreibungen (z.B. fiir Angelegenheiten des Datenschutzes, DV-Personal)

- Organisationsverfiigungen zur Regelung von Datenverarbeitung, Datensicherung und Datenschutz
- Konfigurationslisten (Art und Umfang der eingesetzten DV-Geriite)

- Netzpline (Datenferniibertragung, -verarbeitung)

- Ubersichten iiber die eingesetzten Programme (ausgenommen landeseinheitliche DV-Verfahren)

- Beschreibung eventuell zur Anwendung kommender Datensicherungsprogramme

- Vertragsunterlagen bei Auftragsdatenverarbeitung (§4 HDSG)

- Verdffenilichungen (§ 17 HDSG)

Bereits in der Vorbereitungsphase werden auch die im Dateienregister gespeicherten Meldungen der zu iiberprii-
fenden Stelle ausgewertet und stichprobenartig mit den Meidungen anderer Behérden gleicher Aufgabenziwei-
sung auf Inhalt und Umfang hin verglichen.

4.4.23
Ablauf der Priifung

Eroffnet wird die Priifung mit einem Gesprich bei dem jeweiligen Behdrdenleiter und dessen zustindigen
Mitatbeitern sowie dem Beauftragten fiir Angelegenheiten des Datenschutzes. Im Rahmen dieses Gesprichs
werden Aufgabenstellung, Prifungsumfang und -dauer sowie die erbetene Unterstiitzung besprochen und dic
zeitliche Festlegung fitr Einzelpriifungen in verschiedenen Organisationseinheiten getroffen. Sinn dieser Einzelprii-
fungen ist es, einen Uberblick tiber die Arbeitsweise einzelner Verwaltungsgliederungen und der bei ihnen
zirkulierenden Daten zu erhzlten. Dort vorhandene Dateien werden stichprobenartig auf ihren Datenumfang
untersucht und mit den vorliegenden Ausziigen aus dem Dateienregister verglichen; die Rechtsgrundlage der
Verarbeitung wird gepriift und die dazugehrenden Akten werden, soweit vorhanden, mit cinbezogen. Gespréiche
mit den Sachbearbeitern geben diesen Geiegenheit, die Probleme aus ihrer Sicht darzustellen.

Rahmen und Hilfsmittel einer Priifung sind u.a. der Erlall des Hessischen Ministers des Innern zur Durchfithrung
des Hessischen Datenschutzgesetzes vom 2. Oktober 1978 (StAnz. 41/1978 8. 2011) und der ErlaB zur Durchfiih-
rung des Bundesdatenschutzgesetzes (Datenschutz im nicht-6ffentlichen Bereich; Neufassung der Vorldufigen
Verwaltungsvorschriften zum Bundesdatenschutzgesetz vom 2. Februar 1951, StAnz. 4/1981 8. 425), der, soweiter
MabBnahmen zur Datensicherung betrifft (Teil C, AbschnittI III), sinngem#B Anwendung findet, sowie weitere
bereichsspezifische Vorschriften. Technische Einrichtungen der Datenverarbeitung werden anhand eigener Check-
listen auf die getroffenen Maflnahmen hin Giberpriift.

Die Einzelergebnisse, die innerhalb der Priifung anfallen, werden, soweit es zur Kiirung von Einzelheiten und
Zusammenhingen erforderlich ist, mit den verantwortlichen Mitarbeitern der Verwaltung besprachen und in
einem Protokoll festgehalten. Nach Abschluf der Gesamtpriifung erfolgt eine vorlinfige Grobanswertung der
Priifungsergebnisse. Diese sind dann Gegenstand des Abschluigesprichs mit der Behordenleitung,.
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4.4.2.4
Priifungsbericht und Erfolgskontrolle

Diie sich aus der Pritfung ergebenden Erfahrungswerte und Feststellungen werden in meiner Dienststelle ausgewer-
tet, gewichtet und in einem schriftlichen Bericht festgehalten. Dieser geht der gepriiften Stelle und deren Aufsichis-
_behdrde mit der Bitte um Stellungnahme zu. Er schildert im wesentlichen den Ablauf der Prifung und zeigt Mingel
- aber auch angetroffene positive Regelungen - auf. In Abstufung der Prioritit der zu treffenden MabBnahmen wird
im Bericht unterschieden zwischen

der Beanstandung gem. § 26 HDSG;

Miingein, die unverziiglich zu beheben sind;

Verfahrensliicken, die einer kurzfristigen Anderung bediirfen und

Empfehlungen, die mittelfristig in die organisatorische Planung Eingang finden sollen, D

Nach Ablauf einer angemessenen Frist - sie wird n.a. auch von dem gewonnenen Gesamteindruck bestimmt -
erfolgt die schriftliche Aufforderung an die gepriifte Stelle, die von ihr gezogenen Konsequenzen darzulegen.
Nachpriifungen erfolgen je nach Art des Einzelfalles.

4.4.3 :
Ausgewiihlte Beispiele

4.4.3.1
Erlduterungen

Die hier aufgefiihrten Beispiele hefassen sich ausschlieflich mit den Priifungsergebnissen von technischen und
organisatorischen MaBnahmen zur Gewihrleistung des Datenschutzes und der Datensicherumg. Fragen der
Rechtmiiigkeit der Datenverarbeitung sind in diesem Tatigkeitsbericht in den jeweiligen Sachabschnitten abge-
handelt,

4.4.3.2
Hochschul- und Klinikrechenzentrum der Justus-Liebig-Universitat Gielen

Die DV-Einrichtungen des Hochschul- und des Klinikrechenzentrums der Justus-Liebig-Universitat in Giellen
sind in einem gemeinsamen Funktionsbau untergebracht. Dieses Gebiude, einzig fir diesen speziellen Zweck
konzipiert, wurde 1980 endgiiltig in Betrieb genommen. Bereits im Jahre 1979 fand ein erstes Gesprich zwischen
der Hochschule und dem Hessischen Datenschutzbeauftragten iiber geplante technische und organisatorische
MaBnahmen im kiinftigen Rechenzentrum statt. Der Leiter des Hochschulrechenzentrums legte schon damals
cinen Antrag der Hochschule an den Hessischen Kultusminister (SicherheitsmaBnahmen fiir den Rechnerraumbe-
reich im Neubau des Hochschulrechenzentrums) vor. Diesem Antrag war zu entnehmen, daB das Hochschulbaun-
amt die Kosten der geplanten Gebiudesicherungsmafnahmen auf ca. 200000 DM geschiitzt hat, im Vergleich zu
den Gesamtkosten der BaumaBnahme von itber 10 Millionen DM sicherlich keine unangemessene Summe. Im
Hinblick auf die Kosten und “... weil im Bereich der Universitit nirgends ein besonderer Objektschutz gegen
Zerstdrung eingerichtet ist*, verzichtete das Hochschulbauamt auf die Durchfithrung dieser Gesamtmalbnahme
und holte lediglich Angebote fiir Melde- und berwachungseinrichtungen (Brand, Einbruch) in Héhe von ca.
35000 DM ein, eine bereits zu diesem Zeitpunkt zu kritisierende Entscheidung.

Zur gleichen Zeit begann das Institut fiir medizinische Statistik und Dokumentation der Universitit GieBen mit
dem Aufbau und der maschinelien Verarbeitung eines hessischen Krebsregisters. Das Echo, das diese hochsensitive
Datensammiung in weiten Kreisen der Offentlichkeit fand und ein mir zwischenzeitlich vorliegender Priifungsbe-
richt des Hessischen Rechnungshofs vom Sommer 1980, der u.a. cbenfalls auf die mangelnde Anlagensicherung
hinwies, veranlaBten mich im Mai 1981, eine zweite Besichtigung des Funktionsgebiudes vorzunehmen, um mich
iiber den Stand der Datensicherungsmalnahmen zu unterrichten.

Das Ergebnis dieser Priifung veranlaBte mich, eine formelle Beanstandung gem, § 26 HDSG auszusprechen. Die
Rechenzentren der Hochschule und des Klinikums erfiillten nicht einmal den Mindeststandard an Sicherungsmaf-
nahmen, der von einem vergleichbaren Rechenzentrum des hessischen DV-Verbundes gefordert wird. Im Gegen-
teil, sie waren praktisch ungesichert. So war u.a. zu beanstanden, daf die mit Normalglas versehenen Zugangstiiren
lediglich iiber handelsiibliche Sicherheitsschidsser verfiigten; die AuBenfenster - mit Normalglas ausgestattet
-waren ungesichert. Zwar war eine Feuermeldeanlage installiert, aber kein zur Polizei geschalteter Einbruchmel-
der. Alie Funktionsraume waren im wesentlichen von auben voll einsehbar; das gesamte Rechenzentrumsgebiude
blieb ab 22 Uhr unbewacht. Besonders bedaueriich ist, daf} bereits bei der Bauplanung versiumt wurde, die
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urspriinglich vorgesehenen Gebiudesicherungsmalinahmen durchzusetzen, [nzwischen steht fest - was dic von
dem Hochschulbauamt aufgrund meiner Beanstandung wiederaufgenommenen Planungen bestétigen - ,daB eine
nachtrégliche Durchfihrung von Geb#udesicherungsmalnahmen in dem erforderlichen Umfang itber dic friihe-
ren Kostenschétzungen hinausgehen diirfte. Ganz zu schweigen von den Problemen, die bei der Verwirklichung der
Mafinahmen fiir den technischen Betrieb innerhalb des Rechenzentrums entstehen kénnen.

4433
Neubau eines Rechenzentrums fitr die Fachhochschule Frankfurt am Main

In Frankfurt am Main wird derzeit ein neues Verfiigungsgebiiude fitr die Fachhochschule errichtet. Dieses
Gebiude soll im Erdgeschoff und im ersten Stock das Rechenzentrum und Datentrégerriume aufoehmen, Im
Januar 198 fand in Frankfurt eine gemeinsame Bauplanbesprechung mit der Hochschule, dem Hochschulbau-
amt, dem Bautriger, der Polizei Frankfurt und mir statt. Ziel dieser Beratungen war es, im zukiinftigen Rechen-
zentrumsbereich wirksame SicherungsmaBnahmen einzuplanen. Die Vertreter der Hochschule standen den
vorgeschlagenen MaBnahmen eher skeptisch gegenitber und zweifelten teilweise deren VerhéltnisméBigkeit im
Sinne des § 10 HDSG an, Bs zeigte sich aber, daB in gemeinsamer Beratung nicht nur zahlreiche neuc Anregungen

gefunden, sondern auch in der Rohbauphase des Gebiudes noch ohne groferen Aufwand eingeplant werden
konnten,

Das Hochschulrechenzentrum hat inzwischen in einem Schreiben an das Hochschulbauamt dic Realisierung einer
Reihe von Vorkehrungen angekiindigt. Werden die Mafinahmen wie vorgesehen durchgefiihrt, halte ich die
Datensicherung des Hochschulrechenzentrums aus bautechnischer Sicht fiir ausreichend.

4.4.3.4
Gesamthochschule Kassel (Furktionsbau)

Um die Erfahrungen zu vervolistindigen, die sich aus den Priifungen in Frankfurt und GieBSen ergeben hatten,

besuchten Mitarbeiter meiner Dienststelle im Anschluf daran die Gesamthochschule Kassel und fanden dort eine
Ahnliche Situation wie in GieBen vor.

Das Ergebnis der Begehung des neu errichteten Funktionsgebandes und der Gespriiche mit dem Leiter und
Mitarbeitern des Rechenzentrums 148t sich in cinem Satz zusammenfassen: MaBnahmen zur Gebiude- und
Anlagensicherong waren nicht durchgefithrt worden. Immerhin hatte sich der Leiter des Rechenzentrums it
Erfolg bemiiht, zumindestens solche organisatorischen MafBnahmen zur Gewahrleistung eines Minimums von
Datenschutz und Datensicherung zu treffen, die er ohne finanzielle Mittel verwirklichen konnte.

Die Folge der Versiumnisse bei der Planung des Neubaus sind auch in diesem Fall zumindest eine langere Phase
der Unsicherheit der Datenverarbeitung, eine aufwendige nachtrigliche Ausstattung des Gebliudes sowie gréBers
Behinderungen ftir die Datenverarbeitung wihrend des Umbaus.

44.3.5
Archivierung von Patientenakten der Universitit Marburg

AnléiBlich einer “Hausbesetzung® durch Studenten der Universitiit Marburg im Dezember 1980 - sie fand grofie
Aufmerksamkeit in Rundfunk und Presse - informierten mich die Hochschule und Vertreter des ASTA dariiber,
daB in dem besetzter Gebdude, dem leerstehenden alten Marburger Stadtgefidngnis, grofie Mengen Patientenakten
der Universititskliniken unsachgemif und ungesichert lagerten. Eine sofort durchgefiihrte Ortsbesichtigung
ergab: Die Patientenunterlagen wurden in Zellen und ehemaligen Gemeinschaftsriumen aufbewahirt, Diese

Raume sind nach auBen vergittert, nach innen waren sie teilweise unverschlossen, teilweise mit Sicherheitsschis-
sern versehen,

Die festgesteliten SicherungsmaBnahmen - es wurden ausnahmslos ladenneue Ketten und Schidsser, auf denen
noch die Preisschilder klebten, vorgefunden - lieBen darauf schlieflen, daB die Zugangssicherungen vor der
“Hausbesetzung” nicht ausreichend waren. Eine Zugangsregelung fiir das Archiv im Gefdngnis existierte nicht,
Enter den gegebenen Verhiltnissen war der Zugang auch kaum kontrollierbar, Die Universitiit hat dargelegt, daff
ihr die Unzuldnglichkeit der Archivsicherung bekannt ist, sie sich aber nicht in der Lage sicht, dies kurzfristig zu
fndern. Unter Hinweis auf die Schutzbediirftigkeit der Daten in den dort lagernden Alkten, die der drztlichen
Schweigepflicht unterliegen, habe ich angeregt, daB die Universitat entsprechende Zugangsregelungen erlidfit und
kiinftig eine stiindige Kontrolle der Sicherungsmalnabmen stattfindet.
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4.4.3.6
Allgemeine Ortskrankenkasse in Wieshaden

Diese Priifung sollte dazu dienen, einen Eindruck vonr der Verwirklichung des Datenschutzes bei einer grofien
Ortskrankenkasse zu gewinnen und beschrinkte sich auf einige Schwerpunkte. Entscheidend fiir die Auswahl der
AOK Wiesbaden war u.a. die Tatsache, daB diese itber cin préBeres, eigenes Rechenzentrum verfiigt. Der
Priifungsbericht enthélt Empfehlungen und kritische Anmerkungen zur Verbesserung des Datenschutzes, die
jedoch durchweg nicht auf akuten Fillen der Gefihrdung des Datenschutzes beruhten; er hatte vielmehr die
Aufgabe, auf mdgliche Schwachstellen aufmerksam zu machen. Als Ergebnis wurden folgende Empfehlungen
ausgesprochen: .

- In Fillen der Auftragsdatenverarbeitung fitr die AOK durch externe Firmen sollten kiinftig diese Auftragneh-
mer auf die von ihnen getroffenen MaBnahmen zur Gewihrleistung der Datensicherung gepriift werden. Dazu
gehdrt auch die Frage der Léschung der dort verarbeiteien Daten,

- Die bestehenden Organisationsregelungen fiir die GroBraumbiiros der AOK sind anf MaBnahmen der Datensi-
cherung (Aufbewahrung von Akten und Mikrofiches, Zugangsregelungen - auch fiir Mitarbeiter -, Vertraulich-
keit des gesprochenen Wortes bei Kundenberatungen usw,) zu iiberpriifen.

- Erforderliche Funktionstrennungen zwischen Fachabteilungen und Datenverarbeitung sollten klarer beschrie-
ben und vollzogen werden.

- Der Datentriigertransport ist auch fiir den Bereich der Fahr- und Botendienste schrifilich zu regeln.

- GebiiudesicherungsmafBnahmen im Bereich des Rechenzentrums sind an bestimmten Schwachstellen zu verbes-
sern bzw. durchzufithren,

- Regelungen fiir den Katastrophenfall sind auch auf den Bereich des Rechenzentrums auszudehnen und dort
auszuhiingen.

- Es sind klare Regelungen fiir Verfahrensentwicklung und Verfahrensdurchfilhrung zu erlassen.

- Der Bestand an Datentriigern ist beschleunigt auf das bereits vorhsndene maschinelle Datentrigerverwaitungs-
system zu @iberfithren. Datentriger soliten dann nur noch mit numerischen Etiketten versehen werden. Regel-
maBige Bestandsaufnahmen sind erforderlich. Die Anschaffung eines Bandreinigungs- und -16schgeriits sollte
gepriift werden,

Die Geschiftsleitung der AOK Wiesbaden hat mir inzwischen mitgeteilt, daB aufgrund meiner Priffungsempfeh-
lungen nachstehende Mafinahmen realisiert wurden bzw. geplant sind:

- Die zur Auftragsdatenverarbeitung bestehenden Vertrige werden auf die Einhaltung der Datenschutzbestim-
mungen hin iberpriift und gef. angepalBt.

- Eine unangemeldete Prifung eines Aufiragnehmers wurde durchgefhit.

- In den GroBraumbiiros ist durch organisatorische MaBnahmen sichergestellt, daB alle Unterlagen mit perso-
nenbezogenen Daten nach DienstschluB wegzuschlieen sind, Kontrollen werden durch den Hausmeister bzw.
den Pfdrtner nach Dienstschlufl durchgefiihrt.

- Im Rechenzentrum wurde eine Funktionstrennung zwischen Produktion und Programmierung hergestellt. Die
Programmierer und der Leiter des Rechenzentrums haben ihre Arbeitsplitze in neven Riumen getrennt von den
Produktionseinrichtungen. Die Kontakte zwischen Fachabteilung und dem Rechenzentrum wurden durch
Verwaltungsanordnung im einzelnen festgelegt. Arbeitsauftriige werden nur noch von der Annahmestelle des
Rechenzentrums angenommen.

- Zur Erhohung der Gebiudesicherung ist fiir den Maschinenraum des Rechenzentrums einschlieBlich des
Archivs der Einbau einer Embruchmeldeaniage vorgesehen, Ein Katastrophenplan filr das Rechenzentrum
wurde inzwischen ausgehingt.

- Das Bandarchiv wird beschleunigt auf maschinelle Datentrigerverwaltung umgestellt. Ein Bandreinigungs-
und -l18schgeriit mit Kennsatzschutz ist inzwischen beschafft worden.

- Der Leiter des Rechenzentrums wurde verpflichtet, auch die itbrigen Priifungsempfehlungen entsprechend
umzusetzen.
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4.4.3.7
Landkreisverwaltung Waldeck-Frankenberg

Der Priifungsbesuch beim Landrat des Landkreises Waldeck-Frankenberg in Korbach verfolgte den Zweck,
Erkenntnisse fiber die Verarbeitungsbedingungen im kommunalen wie staatlichen Bereich einer Kreisverwaltung
zu gewinnen. Wegen der nur beschrinkt verfligbaren Zeit konzentrierte er sich auf einzelne ansgewihlte Organisa-
tionseinheiten des Kreises, Dazu gehorten: die zentrale Datenerfassungsstelle, das Archiv des Kreishauses, das
Staatliche Schulamt, die Kfz-Zulassungsstelle mit dem Sachgebiet Fahrerlaubnisse, die Auslinderbehdrde, das
Sachgebiet Waffenwesen, die 8rtliche Dienststelle der Kriminalpolizei, das Personalamt und das Kreigjugendamt.

Im einzelnen gibt der Priifungsbericht folgende Empfehiungen:

-~ Eine Bestandsaufrahme der bisher getroffenen Datensicherungsma@nahmen ist vorzunehmen. Die festgestell-
ten Regelungsdefizite sind durch schriftliche Organisationsverfiigungen zu beheben und die entsprechenden
technischen MaBnahmen zur Gewihrleistung der Datensicherung und Gebiudesicherung zu ergreifen. Dabei
ist der Erfal} des Hessischen Ministers des Innern zur Durchfithrung des Bundesdaienschutzgesetzes (StAnz.
7/1981 8.425) sinngem43 anzuwenden.

- Die Auftragsdatenverarbeitung der kreisangehdrigen Gemeinden, der Kreisverwaltung und der Stadt Korbach
untereinander bedarf einer erweiterten vertraglichen Regelung. In dieser Zusatzvereinbarung sind insbesondere
Art und Umfang der Datenverarbeitung zu beschreiben. Die Pritffungskompetenzen der Beauftragten fiir den
Datenschutz sind festzulegen; za regeln sind die Behandlung und der Verbleib von Maschinenprotokollen,

- Die Archivierung von Daten und Datentrigern {auch Akten) bedarf einer generellen Regelung (z.B. iiber
Zugang, Abgang, Ubergabe an Archive). Sobald die rdumlichen Voraussetzungen gegeben sind, ist eine
Trennung des Archivs nach Organisationseinheiten vorzunchmen.

- Das Problem der Vernichtung von Daten und Datentrigern (auch Akten)ist fiir die gesamte Kreisverwaltung zu
16sen. Die Beschaffung eines bzw. mehrerer mechanischer Aktenvernichter ist empfehlenswert.

- Es ist zu priifen, ob tatsichlich alle gesetzlich vorgesehenen Dateien zum Dateienregister des Hessischen
Datenschutzbeauftragien gemeldet wurden bzw. ob nicht Dateien irrtitmlicherweise als “intern® eingestuft
wurden, obwoh! aus ihnen Daten iibermittelt werden.

Fehlende Zugangs- und Sicherungsvorkehrungen bilden auch im iibrigen die Grundlage fiir den Hauptteil der
ausgesprochenen Empfehlungen. Soweit Bedenken an der RechtmiBigkeit einzelner Mafinahmen der Datenverar-
beitung entstanden, wurden diese im einzelnen erliutert.

4.44
Hiufigste Regelungsdefizite

Die Auswertung aller vorliegenden Priffungserfahrungen lieB im Bereich der maschinellen und der manuelien
Datenverarbeitung am hiufigsten folgende Mingel und Regelungsdefizite erkennen:

- Vorhandene Dateien wurden zwar von den gepriiften Stellen in der Regel erfaBt; der “Ist-Zustand® der
manuellen und maschinellen Datenverarbeitung wird jedoch nur ansatzweise ermittelt.

- Gesamtpline zur Regelung technischer und organisatorischer Fra gen der Datensicherung und des Datenschut-
zes waren nirgends vorhanden. Soweit Einzelregelungen vorlagen, beruhten diese oft auf miindlichen Abspra-

chen und waren nicht nachkontrollierbar; schriftliche Regelungen - auch in Stellenbeschreibungen - fehiten fast
immer.

~ Im Bereich der Organisation fehlten durchgéngig klare Regelungen. Funktionstrennungen wurden nicht
eingehalten, Dokumentationen und andere Arbeitsmittel (Handbiicher, Richtlinien, Katastrophenpline) waren
unvollstindig oder nicht aktualisiert.

- Im Bereich der Zugangskontrollen fehlten Protokollierungen; Regelungen fiir die kurzzeitize Abwesenheit vom
Arbeitsplatz waren nicht vorhanden. Regelungen fiir den Besucherverkehr fehlten,

- Bei der maschinelien Datenverarbeitung fiel die mangelnde Trennung in Funktionsbereicke auf; closedshop-
Betrieb (soweit Giberhaupt vorhanden) wurde oft nur unvoellstindig durchgefiihrt.

- Zugangsregelungen auBierhalb der Dienstzeit {z.B. an Sonn- und Feiertagen) waren vieifach Hickenhaft.

- Erhebliche Miingel wurden in der technischen Sicherung von Gebduden, Réumen und Anlagen festgestellt,
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- Die Datentrigerverwaltung, die Aufbewahrung von Erfassungsbelegen, Dateien und dazugehdrenden Unter-
lagen wiesen gravierende Méngel auf,

- FEine Verbleibskontrolle entnommenér Datentrﬁger, Karteikarten, Akten oder sonstiger Unterlagen war in
vielen Fillen nicht mdglich.

- Geregelte Verfahren zur Vernichtung bzw. Léschung nicht mehr bendtigter Datentréger fehiten.

- Bei der Datenfernverarbeitung wurden in den Betriebssystemen vorhandene Mdglichkeiten der Datensicherung
nicht oder unzureichend wahrgenommen. So war die Verwendung von Paﬁwortern nicht generell vorgeschrie-
ben. Konsolprotokolle wurden nur unregelmiBig oder tiberhaupt nicht ausgeWertet

- Zwar wurden fast immer die sog. log- und accounting-Aufzeicknungen zur Prifung des Systemverhaltens
ausgewertet, nicht aber die Systemaktivititen der Benutzer der DV.

3

- Auftrapgsdatenverarbeitung wurde auf der Grundlage unzursichend geregelter Auftragsverhiltnisse praktiziert.

- Kontrolien der auftraggebenden Stelien beim Auftragnehmer waren fast nie erfolgt. Es bestanden somit auch
keine Kenntnisse, ob und inwieweit der Auftragnehmer geeignete Vorkehrungen zur Gewihrleistung des
Datenschutzes und der Datensicherung getroffen hatie.

- Beim Transport von Datentrigern waren die verschiedensten Versandformen anzutreffen {Versand als Normal-
brief, eigene oder externe Botendienste, Benutzung der Bundesbahn}, ohne daB eindeutige Vorschriften liber die
zu wihlende Versandart existieren.

- Fiir Botendienste fehlten eindentige Vorgaben fiir die Auftragsstellung und Aufiragsdurchfiihrung. Dies fithrte
immer wieder dazu, daB Datentriger oder Verarbeitungsergebnisse aus der Datenverarbeitung nicht den
eigentlichen Adressaten erreichten, sondern bei anderen Dienststellen als “Irrléufer” kursierten. Auch meine
Dienststelie ethieit auf diese Weise Magnetbiinder und Auswertungen anderer Sffentlicher Stellen.

- Beiden Fachabteilungen ist hiufig gegeniiber den DV-Abteilungen cin geringeres BewuBtsein fiir Probleme des
Datenschutzes anzutreffen. Notwendige Vorkehrungen werden vielfach als “unverhiltnismifig” bezeichnet,
ohne daf ausreichend bekannt ist, daB bisher schon der Umgang mit sensitiven personenbezogenen Daten den
restriktiven Regelungen des Dienstrechis, des Steuergeheimnisses, des Statistikgeheimnisses oder anderer
bereichspezifischer Vorschriften unterlag,

Freilich: So sehr die aufgezeigten Miingel zur Kritik AnlaB geben, so falsch wiire es, generell von einem unznrei-
chenden Stand der technischen und crganisatorischen MaBnahmen nach § 10 HDSG zu sprechen. Die hier
aufgezeigten Beispiele sollen zum Nachdenken anregen und nochmals verdeutlichen, da8 der Datenschutz organi-
satorische Konsequenzen hat. Die Emfuhrung neuer Techniken erfordert auch eine Uberpriifung bestehender
Strukturen und Organisationsformen, eine Neuformulierung von Dicnstanweisungen und die Kontrolle auf
Einhaltung der entsprechenden Vorschriften, Auf keinen Fall diirfen aber - wie in der Vergangenheit immer wieder
geschehen - alle mit Kosten verbundenen MaBnahmen zur Gewihrleistung von Datenschutz und Datensicherung
als “unverhilinismaBig® im Sinne des § 10 HDSG verworfen werden, Dies fiihrt allenfalls dazu, dafl - wie im
Hochschulbereich - spiter aufgrund von Beanstandungen umfangreiche und teure Umbauarbeiten notwendig
sind, die bei rechtzeitiger Realisierung nur einen Brochteil der letztlich entstehenden Kosten verursacht hitten,

4.5

Exemplarische Einzelfilie

Die folgenden Fille sind nur ein kleiner Ausschnitt der Einzelprobleme, mit denen ich im Berichtszeitraum befat
war. Sie sind unter zwei Gesichtspunkten ausgewdhlt: Zum einen danach, ob sich aus ihnen wichtige neue
datenschutzrechtliche Problemaspekte ergeben, zum anderen danach, ob Konsequenzen fiir die Verwaltungstitig-
keit besonders dringlich erscheinen.

4.5.1
Masscreinwendungen im atomrecktlichen Genehmigungsverfahren

Die Genehmigungsverfahren bei industriellen Gro8vorhaben stellen die betroffenen Behdrden in verstirktem
MaBe vor das Problem, eine Vielzahl von Einwendungen bearbeiten zu miissen. So hatten im atomrechtlichen
Genehmigungsverfahren zum Block C des Kernkraftwerks Biblis ca. 26000 Personen Einwendungen auf Sammel-
einspruchsformularen erhoben, etwa weitere 100 brachten Einwendungen in individuellen Schreiben vor. Name
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und Anschrift der Einwender, das Datum der jeweiligen Einwendung und ihre Form (Sammel- oder Einzelein-
spruch} waren zu erfassen, um fiir verfahrensrechtliche Entscheidungen wie die Uberpriifung des Zutrittsrechts

- zum nichtoffentlichen Errterungstermin, die Reihenfolge der Behandlung der Einwendungen und die Feststellung
der Klagebefugnis im eventuellen spliteren Verwaltungsstreitverfahren zur Verfligung zu stehen. Soweit diese
Daten im Auftrag des Hessischen Ministers fiir Wirtschaft und Technik beim Hessischen Statistischen Landesamt
auf Lochkarten iiberiragen wurden und von der Hessischen Zentrale fiir Datenverarbeitung zu Einwendetlisten
verarbeitet wurden, bestanden keine datenschutzrechtlichen Bedenken. Nach der Ersteltung der Listen wurden die
dafiir benutzten Magnetbinder geloscht und die Lochkarten vernichiet.

Einer der betroffenen Einwender wandte sich an mich und bat um eine Uberpriifung der datenschutzrechtlichen
Zulgssigkeit der KonirollmaBnahmen vor der nichtSffentlichen Anhdrung. Der Minister hatte ein privates
Uberwachungsunternehmen mit der Zutritts- und Personeniiberpriifung beaufiragt und diesem dazu die Listen der
Einwender ausgehéindigt. Die darin liegende Dateniibermittlung war zulissig,da die Beauftragung der Privatfirma
zur Wahrnehmung der Kontrollbefugnisse der Genehmigungsbehérde erforderlich war. Wie der Wirtschaftsmini-
ster erklérte, hitte die angespannte Personslsituation eine Uberpriifung durch Mitarbeiter seines Hanses nicht
zugelassen. Durch entsprechende Belehrung des Uberwachungspersonals, das Einsammeln der Listen nach
AbschluB der tiglichen Erdrterung sowie die standige Beaufsichtigun g der dic Eingangskontrolle durchfithrenden
Bediensteten durch Mitarbeiter des Ministers wurde dariiberhinaus dafiic Sorge getragen, dafl die Uberwachungs-
firma ihrer Verpflichtung gerecht wurde, die ibermittelten Daten nicht zu anderen Zwecken zu verwenden.

4.5.2
Kontrollmitteilongen an die Finanzdmier

Eine Vielzah! von Behtrden, aber auch private Stellen mit &ffenilichen Zuschiissen ibersenden den Finanzimtern
regelmabig sog, “Kontrolimitteilungen® éiber Honorare, Vergiitungen, Gebiihren oder Zuschiisse, die von ihnen an
Privatpersonen ausgezahlt worden sind. Diese Meldungen dienen der Uberpriifung der Steuererklirungen der
Empfénger. In einer Eingabe wurde ich z.B. mit der Aufforderung des Hessischen Rechnungshofs an das
Landesversorgungsamt Hessen befafit, die an Arzte gezahiten Gebithren fiir sog. Befundberichte oder “Hausarzt-
mitteilungen ab einem jiihrlichen Gesamtbetrag von 300 DM der jeweils zustiindigen Steuerbehdrde mitzuteilen,

Der Hessische Finanzminister hat mit Erlal vom 3. August 1970 (StAnz. S. 1654) generell die Ubermittlung von
Kontrolimitteilungen angeordnet,

Niemand zweifelt daran, daB es ein legitimes Ziel der Steuerverwaltung ist, die ordnungsgemife Versteuerung
Gffentlicher Mittel durch den Empfiinger zu itberwachen, Der Biirger kann jedoch auch zu Recht fordern, daf}
entsprechende Mitteilungen an sein Finanzamt nur dann ergehen, wenn dies fiir ihn ersichtlich aufgrund eines
férmlichen Gesetzes oder ciner auf einem Gesetz beruhenden Vorschrift geschieht.

Rechtsgrundlage fiir die Einholung von Auskiinfien durch die Steuerbehérden sind die §893f., 111 ff. Abgaben-
ordnung (AQ). Nach § 111 Abs, I AO haben u.a. alle Behérden die zor Durchfiihrung der Besteuerung erforderli-
che Amtshilfe zu leisten. “Amtshilfe” bedeutet jedoch “Hilfe im Einzelfall*. Amtshilfe darf nicht auf Dauer
angelegt sein, etwa derart, dafl die emsuchte Behérde stindig bestimmie Dienstgeschiifte flir die auftraggebende
Stelle durchfiihrt. Ich habe Bedenken, ob lediglich aufgrund eines Erlasses des Finanzministers (5.0.) in einer
Vielzah! von gleichgelagerten Fillen ohne zeitliche und &rtliche Begrenzung die Anweisung zur regelm#bigen
Dateniibermittlung gegeben werden darf, Fusitzliche Zweifel ergeben sich daraus, daB dieser Erlali als Vollzugs-
mafinahme zu §642a der Reichshaushaltsordnung konzipiert war, einer Norm, die keine Auswirkung gegentiber
dem Btirger hatte, sondern lediglich die ordnungsgemiBe und sparsame Wirtschaftsfiilhrung der Verwaltung zum
Gegenstand hatte. Die Ubermittlung personenbezogener Daten bedarfals grundrechtsrelevanter Eingriffhingegen
einer Erméchtigungsnorm jm Verhiltnis zum betroffenen Biirger, Der Erla8 als solcher erfiillt aufgrund seiner
mangelnden Qualitét als Rechtsnorm diese Voraussetzungen nicht. § 64a RHO ist auch aufprund der Bundeshaus-
haltsordnung vom 19. August 1969 zum 1. Januar 1970 auBer Kraft getreten (§ 119 BHO). Die an seine Stelle

getretenen, jetzt geltenden Bestimmungen, etwa §§ 23, 44 BHO enthalten ebenfafls keine Erméchtigung fiir eine
derartige Praxis,

Auch die Abgabenordnung selbst beinhaltet Schranken, die ihr entgegenstehien. Die Auskunfispilicht der Beteilig-
ten und anderer Personen im allgemeinen Festsetzungsverfahren nach §93 AO ist durch den “Subsidiaritatsgrund-
satz” in §93 Abs.l S, 3 AO gekennzeichnet. Danach ist prinzipiell zuerst der Steuerpflichtige zur
Auskunfiserteilung heranzuziehen. Dritte sollen nur befragt werden, “wenn die Sachverhaltsaufkldrung durch die
Beteiligten nicht zum Ziel fiihrt und keinen Erfolg verspricht.” Diese Vorschrift regelt zwar nicht unmittelbar die
Auskunftserteilung durch dritte Behtirden, Aus § 111 Abs. 1 S, [ AOQ ergibt sich jedoch, dal nur die erforderliche
Amtshilfe zu leisten ist, Das heiBt auch, daB dem Rechtsgedanken des § 93 Abs. 1 8,3 AO Rechnung zu tragen ist
und nur im Falle der Erfolglosigkeit oder Aussichtslosigkeit der Nachfrage beim Biirger eine andere Behdrde um
dic Ubermittlung steuerlich relevanter Hinweise gebeten werden kann.
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Sowchl der Begriff der auf den Einzelfall zu beschriinkenden Amtshilfe als auch dieser in §§ 111 Abs, 1 .V.m. 93
Abs. 1 8.3 AO verankerte Grundsatz stehen somtt emer regelmiBigen Ubermittlung von Kontroilmitteilungen an
die Finanzdmter entgegen.

Ich habe den Finanzminister um eine Ubersicht itber die derzeit praktizierten Verfahren der Kontrollmitteilungen
gebeten; sie liegt mir zur Zeit noch nicht vor, Meinen Hinweis auf die Rechtsiage beantwortete der Minister damit,
daf} dieses Problem zwischen dem Bundesminister der Finanzen und der Stiindigen Konferenz der Datenschutzbe-
auftragten der Linder und des Bundes erdrtert werden solle. Ein solches Gesprich ist jedoch bisher nicht
zustandegekommen. Da zn erwarten ist, dafl sich zum einen eine bundesweite Lisung des Problems nicht vor
Ablauf einer liingeren Frist abzeichnen wird, zum anderen aber das System der “Kontrolimitteilungen” eine grofie
Anzahl von Birgern betrifft, sollte diese Frage von der Hessischen Landesregierung aufgegriffen werden.

4.5.3
Ubermittlung der Daten von Krankeshauspatienten an die Polizei

Im Zusammenhang mit der drzilichen Behandlung von verletzten Demonstranien erhielt ich die Anfrage, inwie-
weit das Personal eines Krankenhauses gegeniiber der Polizei zur Bekanntgabe der personenbezogenen Daten von
Patienten berechtigt bzw. verpflichiet ist.

Einem Auskunftsbegehren von Staatsanwaltschaft und Polizei im Zage der Strafverfolgung (vgl. §§ 161, 161 a, 163
Strafprozefiordnung) steht zunichst grundsiitzlich die drztliche Schweigepflicht (§203 Abs. 1 Nr. 1 Strafgesetz-
buchj} entgegen. Sie gilt auch fiir das idrztliche Hilfspersonal, wozu weitgehend auch die Verwaltungsbediensteten
von Krankenhfusern gerechnet werden kénnen (§ 203 Abs, 3 StGB). Im Strafverfahiren findet diese Geheimhal-
tungspflicht ihren Ausdruck im Zeugnisverweigerungsrecht sowohl fiir Arzte (§ 53 Abs. [ Nr. 3 StPO) als anch fir
drztliches Hilfspersonal (§ 53 a Abs. I StPO). Auch eine Beschlagnahme von Krankenakten bzw. der entsprechen-
den Kariei ist prinzipiell unzuliissig, da das Gesetz ausdriicklich die Beschlagnahme soicher Gegenstiinde verbietet,
auf die sich das drztliche Zeugnisverweigerungsrecht erstreckt (§97 Abs. 1 Nrn. 2 und 3 SitPO).

Eine Ubermittlung persénlicher Angaben der Krankenhauspatienten - hier also dereingelieferten Demonstranten -
ist nur ausnahmsweise zulidssig, wenn ¢iner der Rechtfertigungsgriinde des Strafrechts fiir die Durchbrechung des
drztlicken Berufsgeheimnisses vorliegt, Da von ¢iner stillschweigenden oder mutmaBilichen Einwilligung der
Betroffenen sicher nicht ausgegangen werden kann, kommt hier im wesentlichen nur der sog. “rechtfertigende
Notstand“ (§ 34 StGB) in Betracht. Er setzt voraus, dafl die Dateniibermittlung zur Abwehr einer ernstlichen
Gefahr fiir Rechtsgiiter wie Leib, Leben, persdinliche Freibeit 0.4. erfolgt und eine Abwigung ergibt, dafl das
Interesse an der Kenntnis der Daten das Interesse an ihirer Geheimhaltung wesentlich Gberwiegt. Beide Vorausset-
zungen gleichzeitig werden in den hier fraglichen Fillen nur selten gegeben sein,

Unbenommen bleibt der Polizei die Einsichtnahme in das Verzeichnis, das jedes Krankenhaus nach § 10 Hessisches
Meldegesetz liber die stationir aufgenommenen Patienten zu fiihren bat. In dieses Verzeichnis werden jedoch keine
medizinischen Daten - wie etwa die Art der Verleizung oder die drztliche Diagnose - aufgenommen, die wiedernm
Rickschliisse fiber den Aniafl des Krankenhausaufenthalts erméglichen kénnten.

4.5.4
Amigshilfe im Ermittlungsverfahren und Schetz des Betroffenen

Das Landeskriminalamt (LKA) eines anderen Bundeslandes hatte sich im Rahmen eines Ermittlungsverfahrens
wegen Verdachts der geheimdienstlichen Titigkeit mit der Bitte um Amtshilfe an den Hessischen Kultusminister
gewandt. Zur Uberpriifung der Angabe des Betroffenen, er habe zu einem bestimmten Zeitpunkt an einer von ihm
genannten Fachhochschuie der DDR die AbschluBpriifung als Bibliothekar abgelegt, bat das LKA den Kultusmnii-
nister, Personen ausfindig zu machen, die diese Angabe bestitigen kénnten, Der Kultusminister richtete daraufhin
einen entsprechenden Erlall an alle Hochschulen und alle wissenschaftlichen Bibliotheken in Hessen,

Das Datenschutzproblem lag hier darin, da8 in dem Erlal allen 39 im Verteiler genannten Stellen ausdriicklich der
Anfragegrond (Verdacht geheimdienstlicher Tatigkeit} und die anfragende Stelle (LK A...) mitgeteilt wurden, Fiir
die Beschaffung der erbetenen Information durch den Kultusminister war die Bekanntgabe dieser Daten jedoch
vollig unndtig. Ihre Weitergabe widerspricht dem “Erforderlichkeitsgrundsatzfiir die Dateniibermittlung (vgl.
§ 12 HDSG) und dem Grundsatz der Verhiltnismafigkeit des Eingriffs in die Privatsphéare. In Betracht kam auch
ein Verstofl gegen die Geheimhaltungspflicht von Amtstriigern nach § 203 Abs. 2 SiGB. Der schwerwiegende
Eingriff in das Persénlichkeitsrecht des Betroffenen wird vor allem aus folgender Uberlegung deutlich: Selbst wenn
das Ermittlungsverfahiren spiter eingestellt wird oder in einem Gerichtsverfahren ein Freispruch ergeht, wird er
dennoch bei allen Adressaten des Erlasses irreparabel in scinem Ruf geschidigt bleiben.

Auf meine Beanstandung hin gab der Kultusminister - wenn auch erst nach zweimaliger Mahnung - eine
ausfithrliche Stellungnahme ab. Sie enthiilt im einzelnen die MaBnahmen, die er zur Unterrichtung seiner
Bediensteten und zur Handhabung vergleichbarer Amtshiifeersuchen in der Zukunft getroffen hat, um die
Anforderungen des Datenschutzes einzuhalten, Dieser Einzelfall ist damit abgeschlossen. Seine Aufnahme in
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diesen Bericht verstche ick jedoch als Aufforderung an alle 3ffentlichen Stellen, bei der Abwicklung bzw.
Weitergabe von Informationsersuchen der Sicherheitsbehdrden in Ermittlungsverfahren so vorzugehen, daB der
Schutz des Persdnlichkeitsrechts der Betroffenen, insbesondere die Wahrung der Unschuldsvermutung nicht
verurteiiter Biirger, so weit wie mdglich gew#hrieistet wird,

4.5.5
RegeimiBige Auswertung von Meldescheinen durch die Polizei

Die &rtlichen Polizeidienststellen in Hessen streben - im Berichtsjabr verstirkt durch eine von ihnen gemeinsam
beschlossene Aktion - eine moglichst liickenlose Kontrolle aller Wohknungsverinderungen der in fhren kriminalpo-
lizeilichen personenbezogenen Sammlungen erfaten Personen an. Ziel dieser Aktion ist es, Namen und Anschrif-
iten dieses Personenkreises auf aktuellem Stand zu halten, sber auch gesuchte Personen aufgreifen zu kénnen. Zu
‘diesem Zweck erging an die Gemeinden die Aufforderung, den Polizeidienstsiellen regelmafig Durchschliige aller
von den Blirgern anldfilich von Umziigen ausgefiillten Meldeformulare vorzulegen. Die gleiche Bitte um kurzfri-
stige Uberlassung zur Einsicht wurde an die Landratsimter gerichtet, da diese die Durchschlige von den
kreisangehdrigen Gemeinden erhalien, um diese an das Statistische Landesamt weiterzuleiten. Auf diese Weise
erhiit die Kriminalpolizei eine vollstindige Ubersicht tiber alle Meldevorginge. Zudem bekommt sie Kenntnis
nicht nur von Namen und Anschrift der betroffenen Biirger, sondern von allen anf dem Meldeschein eingetragenen
Daten einschlielich der Retigionszugehorigkeit und der Angaben iiber Mitbewchner,

Die Ubermittlung der Daten aller umzichenden Biirger und des gesamten Meldedatensatzes ist fiir die Aufgabener-
fullung der Polizei nicht erforderlich und deshalb nach § 12 Abs. | HDSG rechilich nicht zulsissig.

Sie erhilt nimlich erhieblich mehr Daten, als sie benstigt: Vergleicht man die Zahlen der in kriminalpolizeilichen
Sammiungen oder Suchdateien erfafiten Personen mit der Zahl der meldepflichtigen Biirger, so stehen beide
‘Zablen in keinem Verhaltnis zueinander, Nur ein Bruchteil der Personalien wird tatsichlich gebraucht. Dariiber-
hinaus enthalten auch die “verwertbaren“ Scheinc eine Menge iiberschilssiger Angaben, Hinzu kommt, dall die
Polizei nach § 16 2 Abs. 6 Hessisches Meldegesetz zur Erfilllung ihrer Aufgaben jederzeit Einsicht in das Melderegi-
ster nehmen kann; auf die regelmiRige Ubermittlung aller Meldescheine ist sie daher nicht angewiesen.

Zweifel an der Anwendbarkeit von § 12 HDSG mit dem Hinweis auf den Begriff der “Datei* sind nicht angebracht;
Zamn einen stammen die Daten “aus dem Melderegister” als einer Datei, Wiirde man die Sammlung der Melde-
scheine im Verhiltnis zum Melderegister als selbststindige Vorstufe ansehen, die nicht die Merkmale einer Datei
erfiillt, so kdnnten auf diesem Weg der “Ubermittlung aus den Meldescheinen® die Ubermittlungsvorschriften iiber
dag Melderegister umgangen werden. Dies stiinde jedoch im Widerspruch zum Gesetzeszweck. Vor allem aber
stellt auch die Sammiung der Meidescheine eine Datei i.5.d. § 2 Abs. 3 Nr. 3 Hessisches Datenschutzgesetz dar, da

die Formulare eine Vielzah! von Merkmalen erfassen und auch entsprechend umgeordnet und ausgewertet werden
koénnen.

Die geschilderte Praxis ist auch angesichts § 16a Abs. 5 Hessisches Meldegesetz nicht zuldssig. Diese Norm sicht
vor, daB § 12 Abs. 1 8.1 des Hessischen Datenschutzgesetzes und damit die Bindung an die Erforderlichkeit bis
zum 1. Januar 1983 nicht zur Anwendung kommt, soweit die Meldebehtrden anderen Behorden, sonstigen
Sffentlichen Stellen sowie den 6ffentlich-rechilichen Religionsgeselischaften personenbezogene Daten durch Wei-

; tergabe der Meldescheine iibermitteln. Diese Bestimmung will dem technischen Probiem Rechnung tragen, daf die
Gemeinden einerseiis an eine Reihe von Stellen - hier sind namentlich die Statistischen Amter und die Kirchen zu
nennen - die Daten jedes einzelnen Einwohners mitteilen miissen, ein Verfahren zur Beschrinkung des Datensatzes
auf die jeweils “erforderlichen Angaben jedoch noch nicht einsatzfihig war und ist. So erhalten dic empfangenden
Stellen avfgrund dieser Sondersituation mit der jeweiligen Durchschrift mehr Daten des Einwohners als sie fiirihre
Aufgabenerfiillung eigentlich brauchten. Aber: In ail den Fallen, auf die das Gesetz Bezng nimmt, benstigt die
Empfiingerstelle grundsitzlich die Angaben jedes Biirgers. Jeder Meldeschein ist damit wenigstens zum Teil
verwertbar. § 12 Abs. 1 8. I HDSG wird m.a.W. durch diese Ausnahmevorschrift nur insoweit auBer Kraft gesetzt,
als toleriert wird, daf der weitergegebene Datensatz auch “iiberschiissige” Angaben enthilt. Insoweit unterscheidet
sich eine Ubermittlung nach dieser Vorschrift grundlegend von der Weitergabe aller Meldescheine an die Polizei.
Das Ausnahmeverfahren nach § 16a Abs. 5 Hessisches Meldegesetz ist datenschutzrechtlich ein bedenkliches
Zugestindnis an die technische Unzulinglichkeit. Dies ergibt sich schon daraus, dafl diese Norm nur bis zu einer
bestimmten Frist gelten soil. Sie sollte deshalb nur dann zur Anwendung kommen, wenn dies unumgiinglich ist,
Wie bereits dargelegt, gilt dies flir die Uberlassung der Durchschifige an die Kriminalpolizei nicht.

Ein letztes Argument: Der Weitergabe der fiir das Statistische Landesamt bestimmten Durchschriften an die
Polizei steht auch § 11 Abs, 3 des Bundestatistikgesetzes 1.V.m. §§4, 6 des Gesetzes fiber die Statistik tiber die
Bevsikerungsbewegung und die Fortschreibung des Bevélkerungsstandes entgegen. Nach dem Bundesstatistikge-
setz ist die Ubermittlung statistischer Daten nur zuldssig, wenn die die Jjeweilige Statistik begriindende Rechtsnorm
sie ausdriicklich zuldBt; eine Ubermittlung an die Polizei ist jedoch in letztgenanntem Gesetz nicht erwihnt,
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4.5.6
Begleituntersuchung zum Test filr medizinische Studiengéinge

4.5.6.1
Der Fall: Ausschlufy von der Tcllnahmc am Tcstwerfahren

In sog. “harten” numerus clausus-Fichern, wie der Human- und Zahnmedizin, werden die Studienplétze im
Rahmen eines besonderen Auswahliverfahrens verteilt (§ 33 HochschulrahmenG). Teil dieses Verfahrens ist das
Feststellungsverfahren nach Art. 15 des Staatsvertrages itber die Vergabe von Studienplitzen (Staats V), das darauf
abzielt, Fertigkeiten und Kenntnisse des Studienplatzbewerbers zu ermitteln, die fiir den Studienerfolg von
Bedeutung sein kdnnen, durch die Schulabschlisse jedoch nicht nachgewiesen werden. Um den Studienerfolg
‘aufgrund festgestellter Eignung und Fertigkeiten zu prognostizieren, knnen auch Tests verwandt werden.

Die Kultusministerkonferenz hat beschlossen, fiir einen Zeitrasm von drei Jahren (1979-1982) zum Test fiir
medizinische Studiengiinge eine Begleituntersuchung durchfiihren zu lassen. Diese Begieituntersuchung wird vom
“Institut fiir Test-und Begabungsforschung” der Studienstiftung des Deutschen Volkes durchgefiihrt: An ihr soll
sich jeder Teilnehmer des Testverfahrens gleichzeitig beteiligen. Ihr Ziel soll neben der allgemeinen Bvaluation vor
allem die Feststellung sein, ob bestimmte Bewerbergruppen durch den Test signifikant bevorzugt oder benachtei-
ligt werden. Eine hessische Studlenbewerberm beschwerte sich bei mir dariiber, dafd der Erhebungsbogen zu dieser
‘Begleituntersuchung die Angabe der persdnlichen Registriernummer des Testverfahrens verlangt. Ihre Zweifel an
der Anonymitiit dieser Untersuchung veraniaBten die Petentin, die Eintragung dieser Nummer zu verweigern. Dies
hatte zur Folge, daB sie vom Testverfahren - und damit vom Vergabeverfahren im Rahmen der fiir das Feststel-
lungsverfahren vorgesehenen Quote - ausgeschiossen wurde.

Nach Pritfung der Sach- und Rechislage muBie ich das Verfahren der Testabnahme einschlieflich der Datenverar-
beitung bei der Zentralen Vergabestelle (ZVS) sowie beim “Institut fiir Test- und Begabungsiorschung” aus den im
folgenden dargelegten Griinder gegeniiber dem Hessischen Kultusminister beanstanden.

4.5.6.2
Begleituntersuchung: Teilnahmepflicht als unzulissige Zulassungsvoraussetzung

Die nach § 7 Nr. 1 HDSG erforderliche Rechtsgrundlage fir die Verarbeitung personenbezogener Daten ist § 16
Abs. 5 StaatsV i.V.m. §23 Abs. | VergabeVO.

Die Teilnahme am Feststeilungsverfahren ist freiwiilig (vgl. § 16 Abs.3 StaatsV). Die Bewerber sind jedoch
verpflichtet, die fiir die Erprobung und Weiterentwickiung dieses Verfahrens erfordertichen Angaben iiber ihren
Bildungsgang und ihie persdnlichen und sozialen Verhaltnisse zu machen (§ 16 Abs. 5 StaatsV). Diese Einzelanga-
ben diirfen jedoch nur fiir Zwecke der Weiterentwicklung und der Erprobung des Feststellungsverfahrens verwen-
det werden. Stellt ein Teilnehmer seine Daten nicht zur Verfiigung, soll er {iber die fiir das Feststellungsverfahren
vorgeschene Quote nach §16 Abs.1 S.1 Nr.3 StaatsV nicht zugelassen werden konnen. Freiwilligkeit der
Teilnahme bedeutet hier nur soviel, dalk es keine gesetzliche Verpflichtung von Studienplatzbewerbern zur
Teilnahme am Feststellungsverfahren gibt. Doch mub sich jeder Bewerber beteiligen, der seine Zulassungschance
erhéhen will; so werden im Winter-Semester 1981/82 z.B. 95 Studienpliitze an die Testbesten -auflerhalb der
Landesquoten - vergeben.

. Da das Feststellungsverfahren die Funktion der Auswahl und Verteilung der Bewerber auf diese zusatzliche Quote
hat ist es insoweit als eine objektive Zulassungsregelung anzusehen. Dem steht das Recht des Bewerbers - wenner
die sog. “subjektiven Zulassungsvoraussetzungen” (z.B. Abitur) erfiillt - auf Zulassung zum Hochschulstudium
seiner Wahl nach Art, 12 Abs, | in Verbindung mit Art. 3 Abs. ! Grundgesetz und dem Sozialstaatsgebot gegen-
iber (vgl. §27 Abs. 1 Satz ! HochschulrahmenG; BVerfG E 33, 3321.); die Teilnahme ist also aus der Sicht des
Studieninteressenten eine Beschrinkung des Zulassungsanspruchs. Eine solche Beschrinkung ist nach den zu Art,
12 GG entwickelten Grundsitzen des Bundesverfassungsgerichts nur “zur Abwehr nachweisbarer oder hchst-
wahrscheinlich schwerer Gefahren fiir ein wichtiges Gemeinschaftsgnt® - beim numerus clausos ist das die
“Funktionsfihigkeit der Universitit als Voraussetzung fiir die Aufrechterhaitung eines geordneten
Studienbetriebs® -sowie nur unter strenger Wahrung des VerhiltnismiBigkeitsprinzips zulissig (BVerfG E 33,
339).

Wenn aber Art, [6 Abs, 5 S. 4 StaatsV bestimmt, dal Teilnehmer am Feststellungsverfahren, die sich der gleichzei-
tigen Begleituntersuchung nicht unterziehen, nicht {iber die zusétzliche Quote zugelassen werden kdnnen, sind
Zweifel an der VerfassungsmiaBigkeit dieser Bestimmung am Platz. Die Zulassungsbeschrinkung wire dann nicht
im Interesse der Verhinderung Gberhdhter Studentenzahien an den Hochschulen, sondern lediglich zur Validie-
rung und Weiterentwicklung der Testverfahren erforderlich.
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Die Koppelung von Studienplatzvergabe und Begleituntersuchung widerspricht der Rechtsprechung des Bundes-
verfassungsgerichts, nach der Zulassungsbeschrinkungen cine “Auswahl nnd Verteilung nach sachgerechten
Kriterien mit einer Chance filir jeden an sich hochschulreifen Bewerber® erfordern (BVerfG E 33,338). Dies gilt
auch und gerade fiir den Test und die Begleituntersuchung, da auch bei diesen Verfahren darauf zu achten ist, daB
“die Schwelle (sc. fiir die Zulassung zum Studium) durch objekiiv sachgerechte und individuell zomutbare
Kriterien® bestimmt wird (BVerfG E 42, 291, 3231).

44,63
Verfassungskonforme Auslegung: Freiwilligkeit der Beteiligung

Eine verfassungskonforme Auslegung von Art. 16 Abs. 5 StaatsV muB mithin dazu fiihren, daf} im Ergebnis die
Studienzulassung nicht von der Beteiligung an der Begleituntersuchung abhingen darf. Diese Interpretation ist
auch deshalb zwingend, da der Staatsvertrag selbst in den Art. 15, 16 Nrn, 8 und 9 von der grundsétzlichen
Freiwilligkeit der Teilnahme am gesamten Verfahren ausgeht,

. Dieser Rechtslape entspricht die Vergabeverordnung, die - anders als der Staatsvertrag - in keiner Bestimmung
einen Ausschlul des Bewerbers vom Test-bzw. Vergabeverfahren vorsicht, wenn ein Teilnehmer die Angaben zur
Begleituntersuchung verweigert. Anlage 6 Ziff, 2.1 spricht nur davon, daf die Teilneshmer Angaben machen soller.
Weiterhin ist nach §23 Abs. 4 der Antrag zur Teilnahme am Feststellungsverfahren nur zuléissig, wenn der
Bewerber ausdriicklich sein Einverstindnis mit der Erhebung seiner Daten fiir das Begleitprojekt und ihrer
Verwendung fiir Evaluierungszwecke erklirt. Datenschutzrechtlich fehlt es somit an einer die Speicherung der
perstnlichen Angaben der Bewerber, die sie im Begleittest angegeben haben, rechtfertigenden Norm. Sie diirfen
m.a. W, nur auf freiwilliger Basis erhoben werden.

Die ZVS hat aber im Gegensatz zu dieser Vorschrift in itrem vom Bewerber obligatorisch zu benutzenden
Formblatt fiir den Antrag zur Zulassung weder ein Datenfeld fiir diese Einwilligung noch die erforderliche
Aufklarung iiber den Zweck der Datenverarbeitung im Rahmen der Begleituntersuchung aufgenommen. Dariiber
hinaus fehlt ein Hinweis auf dic Rechtsgrundlage der Erhebung, wie ihn §11 Abs.2 HDSG verlangt (vgl. die
Datenfelder 337 - 340 des Zulassungsantrags). Auch die Erlisterungen auf 5.21 der ZVS-Information zum
“Testverfahren weisen nicht auf die Notwendigkeit der Einwilligung hin,

4.5.6.4
Ergebnis und Konsequenzen

Ergebnis und Konsequenzen meiner Stellungnahme lassen sich wie folgt zusammenfassen;

1. Die Verarbeitung der personenbezogenen Daten aller Studienplatzbewerber im Rahmen der Begleituntersu-
chung war ohne deren ausdriicklich erklirte Einwilligung unzulissig,

2. Die Anforderungen der Datenschutzgesetze miissen in Zukunft eingehalten werden. Dazu habe ich folgende
MaBnahmen empfohlen:

- Einholung der Einwillipung des Bewerbers in die Verarbeitung seiner Daten zu Evaluierungszwecken;
- Hinwsis auf die Freiwilligkeit der Teilnahme an der Begleituntersuchung;

- Hinweis auf die Rechtsgrundlage fiir die Datenverarbeitung im Rahmen der Begleituntersuchung und Aufkli-
rung tiber deren Zweck und Bedeutung.

3. Aufgrund der geschilderten Rechtslage hatte es die Petentin zu Recht abgelehnt, den Erhebungsbogen auszufiil-
len. Daraus durften ihr nach § 11 Abs. 2 HDSG keine Nachteile entstehen. Ich habe daher ihre “Wiedereinset-

zung in den vorigen Stand" angeregt mit der Maligabe, sie zum Test - ohne Teilnahme am
Losverfahren - zuzulassen.

4.5.7
Ubermitthung der Daten von Religionslehirern an die Kirchen

Die evangelischen Landeskirchen in Hessen haben den Hessischen Kultusminister unter Berufung auf Art, 57 der
Hessischen Verfassung um die Ubermittiung von Name, Geburtsdatum, Dienststelle und Lehramt derjenigen
Lehrer gebeten, die dic Fachlehrbefihigung in evangelischer Religionslehre besitzen, Thnen geht es um die
Feststellung, wer von diesen Lehrern tatsichlich protestantischen Religionsunterricht erteilt, Es gibt begriindeten
Anlal zu der Vermutung, daf} cine erhebliche Divergenz zwischen der vorhandenen Lehrkapazitit und dem
Umfang des tatséichlich abgehaltenen Unterrichts in diesem Fach besteht.
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In intensiven Gesprichen mit dem Hessischen Kultusminister, dem Hessischen Institut fiir Bildungsplanung und
der Evangelischen Kirche in Hessen und Nassau wurde erértert, ob und wie dem Informationswunsch der Kirche
bei Beachtung der Bestimmungen der Verfassung und des Datenschutzgesetzes entsprochen werden konnte. -

Dabei habe ich - auf der Grundlage meiner Ausfithrungen im 8. Tatigkeitsbericht (2.6) ~ insbesondere folgende
Gesichtspunkte hervorgehoben:

1. Die erbetene Ubermittlung aus der Lehrerindividualdatei an die Kirchen richtet sich nach § 12 HDSG. Danach
" sind bei der Datenfibermittlung durch Behérden an die dffentlich-rechtlichen Religionsgesellschaften die
Zulissigkeitsvoraussetzungen fiir die Dateniibermittlung innerhalb des 6ffentlichen Bereichs entsprechend zu
beachten. § 12 Abs. 3 HDSG verlangt, daBl beim Empfinger ausreichende Datenschutzmalnahmen getroffen
werden. Dal diese Anforderung von den Kirchea in Hessen erfillt wird, habe ich in meinem 8. Titigkeitsbericht
festgestellt (vgl. 2.6.1).

Ll

1.2

Die Erforderlichkeit zur Aufgabenerfiillung im Sinne des § 12 HDSG kann nur auf dem Hintergrund des
verfassungsrechtlichen Verhiltnisses zwischen dem Staat und den Sffentlich-rechtlichen Religionsgesetl-
schaften beurteilt werden.

Nach Art. [40 Grundgesetz i.V.m. Art. 137 Abs. 3 Weimarer Verfassung {WV) ordnet und verwaltet jede
Religionsgesellschaft ihre Angelegenheiten selbstindig innerbalb der Schranken des fiir aile geltenden
Gesetzes, “Die Kirchen sind ungeachtet ihrer Anerkennung als Kézrperschaften des Offentlichen Rechts dem
Staat in keiner Weise inkorpotiert, also auch nicht im weitesten Sinne staatsmittelbare Organisationen oder
Verwaltungseinrichtungen. Ihre wesentlichen Aufgaben, Befugnisse, Zustindigkeiten sind origindre und
nicht vom Staat abgeleitete.” (BVerfGE 18, 385 {(386); 19, 129 (133£); 42,(312).

Die Aufgabenerfiillung der staatlichen Verwaltung unterliegt der rechtsstaatlichen Bindung an staatliches
Gesetz und Recht, die aus den o.g. Griinden fiir die Kirchen nicht gelten. Daher fehit es an ciner
gemeinsamen rechtlichen Grundlage, wenn personenbezogene Daten aus dem Sffentlichen Bereich heraus
an eine dffentlich-rechtliche Religionsgesellschaft itbermittelt werden. Ob sie diese Daten speicheri und
weiterverarbeitet und fiir weiche ihrer - selbstbestimmten - Aufgaben sie sie verwendet, ist eine innerkirchli-
che Angelegenheit, die sie autonom in Unabhingigkeit vom Staat regelt. Staatliche Datenschutzgesetze
kénnen insoweit fiir den innerkirchlichen Bereich keine Geltung beanspruchen.

Diie Bedentung des § 12 Abs. 2 HDSG liegt darin, daB die Kirchen in die Regelung der Dateniibermittlung
innerhalb des dffentlichen Bereichs einbezogen werden, um den Informationsflufi aufrechtzuerhaiten, auf
den sie nach Art. 1406 Grundgesetz i.V.m. Art. 136 ff, Weimarer Verfassung Anspruch erheben kdnnen.
Darin liegt zugleich aber eine Beschrinkung. Die Religionsgesellschaften kénnen von den Behérden und
dffentlichen Stellen der Landesverwaltung keine *Amtshiife” verlangen, wenn die Erfilllung des Ersuchens
gegen die staatliche Rechtsordnung verstieBe. Die Autonomie der Religionsgesellschaften besteht nur
innerhalb der Schranken des fiir alle geltenden Gesetzes (Art. 137 Abs. 3 WV). Diese Schrankenformel ist
“heute die Basis fiir cine Konkordanz zwischen staatlicher und kirchlicher Ordnung, die es gestattet, auf
beiden Seiten davon auszugehen, daB staatliche Gesetze nicht die den Kirchen wesenilichen eigenen
Ordnungen beeintrichtigen, und daf kirchliche Gesetze nicht die fiir den Staat unabdingbare Crdnung
krinken werden® (BVerfGE 42, 312/340), Zum richtigen Verstiindnis ciner partnerschaftlichen Koopera-
tion auf dieser Grundlage gehdrt die Bereitschafi der Kirche, die Pflicht der voliziehenden Gewalt zu
respektieren und die Grundrechte zu achten,

2. Unter Beriicksichtigung dieser Prinzipien sowie aufgrund der Artikel 4 und 7 Grundgesetz, 57 und 58 Satz 2
Hessische Verfassung ist die Frage zu beantworten, ob das Land Hessen die persénlichen Daten der Lehrer mit
Fachlehrbefdhigung an die Kirche weitergeben darf, chne zuvor deren Einwilligung einzuholen.

2.1

Konstitutiv fiir die Befugnis einzelner Lehrer, tatsichiich im Fach Religion zu unterrichten, ist nicht die
aufgrund staatlicher Priifungen erworbene Fachlehrbefihigung, sondern die durch die offentlich-
rechtlichen Religionsgesellschaften erteiltan Bevolimiichtigungen {vgl. den Reiigionsunterrichts-Erlafl des
Hessischen Kultusministers vom 18, November 1976, Amgsbiatt 8. 655).

Folgerichtig ist in diesem Erlal unter Abschnitt IT Ziff.2 8.3 eine gegenseitige Information im Rakmen
eines parinerschafilichen Zusammenwirkens zwischen Staat und Kirche vorgesehen, soweit die Erteilung
oder der Widerruf der kirchenrechilichen Bevolimichtigung in Frage stehen. Daraus folgt zundchst, dai
gegen eine Mitteilung der Daten derjenigen Lehyer an die Xirche, die tatsiichlich Religionsunterricht mit
kirchlicher Bevollmichtigung geben, keine grundsitzlichen Bedenken bestehen.
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2.2 Dagegen ist diec Mitteilung der Daten von Lehrern, die zwar die staatliche Fachlehrbefshigung, nicht aber
die kirchliche Bevollméchtigung besitzen, ohne deren Einwilligung aus verfassungsrechtlichen Ciriinden
bedenklich. Aus Art.7 Abs.3 8.3GG und Art, 58 5.2 Hessische Verfassung wird ein negatorisches
Grundrecht des Lehrers gegen eine staatliche Verpflichtung zum Religionsuntericht abgeleitet, In Verbin-
dung mit der “negativen Bekenntnisfreiheit” aus Art, 4 GG kann diese Grundrechtsposition des Betroffenen
durch die Weitergabe seiner Daten an die Kirche beeintriachtigt werden, insbesondere wenn er zwischenzeit-
lich aus der Kirche ausgetreten oder Atheist geworden ist. Dies hat zur Konsequenz, dab fiir diese Gruppe
von Lehrem die Einwilligung in die Dateniibermittlung erforderlich ist. Gegen eine Bekanntgabe statistisch
aggregierter Daten iiber vorhandene Lehrkaparzititen aus der Lehrerindividualdatei ist dagegen nichts
einzuwenden.

458
Offenbarerg von Sozialdaten an Kreditinstitute

4.5.8.1
Uberweisungsgrund auf Bankbelegen

Durch Presseberichte und Anfragen wurde ich auf folgendes Problem aufmerksam gemacht: Soziathilfeempfinger,
die ihre Leistung vom Sozislamt auf ihr Bankkonto {iberwiesen erhalten, mubBten feststellen, daB der Uberwei-
suagsbeleg die Angabe “Sozialhilfe" bzw. cine weitere, detaillierte Aufschliisselung des Betrags enthielt, Die Bank
des Leistungsbeziehers erhilt somit von der Inanspruchnahme der Sozialhiife Kenntnis. Die wirtschaftliche Lage

ihres Kunden wird ihr damit offengelegt, seine Bonitét leidet Schaden, negative Konsequenzen drohen etwa bei der
Beantragung eines Kredits,

Bedenkt man, daB nicht nur in grofiem Umfang die Sozialhilfe, sondern auch viele andere Sozialieistungen
bargeldlos abgewickelt werden, wird die datenschutzrechtliche Problematik dieser Praxis ohne weiteres deutlich,
Dabei wiire es unredlich, das Problem unter Berufung auf ein aufgeklirtes Verstindnis von Aufgabe und Funktion
des Systems sozialer Sicherung zu bagatellisieren, nach dem der Bezug von Sozialleistungen keinen diskriminieren-
den Charakter hat. In der Realitiit ist dies - leider - nach wie vor anders.

Grundiage der rechtlichen Wiirdigung ist § 69 SGB X: Mit der Angabe des Uberweisungsgrundes “Sozialhilfe*, erst
recht mit weiteren Hinweisen zum Verwendungszweck, gibt das Sozialamt den Kreditinstituten personenbezogene
Daten der Leistungsempfinger bekannt. Nach §69 Abs. 1 Nr.1 SGB X ist eine Offenbarung von Sozialdaten
jedoch {nur) dann und insoweit zuliissig, als sie fiir die Erfillung der gesetzlichen Aufgabe des Sozialamtes, hier
mithin fiir die Abwicklung der Auszahlung der Sozialhilfe, erforderfich ist. Ob diese “Erforderlichkeit® vorliegt,
beurteilt sich im Datenschutzrecht nach der faktischen Mdglichkeit, Alternativen zu finden, bei denen die

Ubermittlung personenbezogener Daten in geringerem Umfang stattfinden oder giinzlich {iberflilssig werden
kann.

In Hessen ist dabei von folgender Sachlage auszugehen:

- Der gr8fte Teil der Kreise und kreisfreien Stidte in Hessen bedient sich zur Berechnung, Bescheidschreibung
und Uberweisung der Sczialhilfe der Auftragsdatenverarbeitung durch diec Kommunalen Gebictsrechenzentren
{(landeseinheitliches Verfahren HES-SIAS I).

- Dieses Verfahren HES-SIASI siebt die Moglichkeit vor, daB der einzelne Sachbearbeiter des jeweiligen
Sozialamtes manuell einen Text vorgibt, der vollstandig auf den Uberweisungsbeleg fitr den Hilfeempfinger
iibernornmen wird. Den Sozialimtern ist es somit unbenommen, die Verwendungszweckangabe neutral, d,h.
ohne Hinweis auf Art und Einzelheiten der gewahrien Leistung zu gestalten, Mdglich ist beispiclsweise, wie von
einem Eingeber vorgeschlagen, statt der Angabe “Soziathilfe* die Formel “betreffend Thren Antrag vom ... zu
verwenden. Erst wenn der Sachbearbeiter keineilei Mitteilung zum Uberweisungsgrund macht, wird auf dem
Bankbeleg automatisch die Angabe “Sozialleistung® (nach einer zwischenzeitlich erfolgten Anderung also nicht
mehr “Sezialhilfe®) ausgedrucki. Von der programmtechnischen Seite her bestehi somit kein Zwang, bei der
bargeldlosen Zahlung Sozialdaten der Leistungsempfinger zu offenbaren.

Doch kann in vielen Fillen auf nihere Angaben zum Verwendungszweck auf den Bankbelegen nicht verzichtet
werden. Fachieute aus den Sozialamtern (iihren hierfiir folgende einlenchtende Argumente an: Wenn ein Biirger
z.B. mehrere unterschiediiche Sozialleistungen beantragt hat oder diese in verschiedenen Raten ausgezahlt werden,
spielt der Gesichtspunkt der Klarheit fiir den Empfiinger eine wichtige Rolle, Dies giit auch angesichts der
Tatsache, daB manche Hilfeempfinger wegen ihres Gesundheitszustandes, ihres Bildungsstandes oder fihnlicher
Griinde ohnehin Schwierigkeiten beim Umgang mit Behorden haben. Auch Griinde der Beweisbarkeit bei
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gerichtlichen Auseinandersetzungen mit Antragstellern kénnen fiir eine genaue Aufschliisselung auf dem Bankbe-
leg sprechen. Diese Gritnde legitimieren im Sinne der “Erforderlichkeit” des §69 Abs. 1 Nr. 1 SGB X auch den
unvermeidlichen Nebeneffekt, daB den Kreditinstituten Sozialdaten “offenbart” werden. Die Verantwortung fiir
die geringstmdgliche Durchbrechung des Sozialgeheimnisses verbleibt, da der Uberweisungsgrund der automati-
sierten Verarbeitung variabel vorgegeben werden kann (s.0.), beim Leistungstriiger, konkret also bei den Kommu-
nen bzw. Sozialimtern.

Die MiBbrauchsgefahr fiir den einzelnen Hilfeempfinger liegt bei dieser Praxis auch weniger in der bloBen
Kenntnisnahme durch den einzeinen Sachbearbeiter der Bank. Vielmehr kommt es darauf an, sicherzustellen, dafl
Banken bzw. Sparkassen ihre Kenntnis vom Soziathilfebezug nicht zu anderen Zwecken verwenden oder derartige
Daten gar an Kreditschutzorganisationen, Auskunfieien o.4. ibermitteln. Das Gesetz ist hier eindeutig: Sozialda-
ten diirfen von den sie empfangenden Stellen ausschlieBlich zu dem Zweck verwendet werden, zu dem sie ihnen
befugt offenbart worden sind, hier also zur Auszahlung der Sozialhilfe (§ 78 Satz 1 SGB X). Ob diese gesetzliche
Forderung eingehalten wird, kann der Hessische Datenschutzbeauftragte jedoch nicht selbst nachpriifen, da sich
seine Uberwachungskompetenz weder auf privatrechtliche noch auf éffentlich-rechtliche Kreditintitute erstreckt.
Ich habe dzher den Hessischen Innenminister gebeten, die Regierungsprésidenten als Aufsichtsbehdrden fiir den
Datenschutz bei Banken und Sparkassen auf diese Sach- und Rechtslage und ihre Einbeziehung bei Datenschutz-
kontrollen hinzuweisen,

4.5.8.2
Einholung von Auskiinften bei Banken durch Sozialhilfetriger

Kreditinstitute erhalten noch in einem anderen Zusammenhang Kenntnis zumindest davon, daf} einer ihrer
Kunden einen Antrag auf Sozialhilfe gestellt hat, nimlich dann, wena das Sozialamt iiber den Kontostand bzw, die
Kontobewegungen des Antragsteliers Auskunft einholi. Dies geschieht zur Feststellung, ob der Antragsteller nicht
iiber Einkoramen bzw. Verm&gen verfiigt, das den Anspruch auf Sozialhilfe ausschliet oder verringert. Fiir die
Einholung dieser Informationen und die dafir erforderliche Einwilligung des Betroffenen hat der Deutsche
Gemeindeverlag ein Formblatt entwickelt, das offensichtlich bundesweit in zahireichen Kommunen verwandt
wurde bzw: wird. Ich habe diesen Vordruck wegen Verstofes gegen den Sozialdatenschuiz beméngelt, weil er nicht
nur die fir die Befreiung vom “Bankgeheimnis® notwendigen Daten enthilt (Name, Kontonummer}, sondern
weitere Angaben itber den Hilfeempfinger, die mit der Ubersendung des ausgefiillter Formulars zwangsliufig der
Bank bzw. Sparkasse bekannt werden. Hier fehlt es an der “Erforderlichkeit” der Weitergabe von Sozialdaten im
Sinne des §69 Abs.1 Nr.1 SGB X.

Ich habe daraufhin ein auf die wesentlichen Daten reduziertes Formular entworfen und dem Landeswohlfahrtsver-
band Hessen - als fiberértlichem Triger der Sozialhilfe - zur Verwendung vorgeschlagen. Dieser hat meine
Anregung unverziiglich aufgegriffen und die Empfehlung, entsprechend zu verfahren, an alle Kreise und kreis-
freien Stidte gerichtet.

Dieser Fall macht erneut den wichtigen datenschutzrechtlichen Aspekt der Gestaltung und Verwendung von
Formularen deutlich. Vordrucke sind ein unentbehrliches Hilfsmittel fiir den rationellen und effizienten Verwal-
tungsvollzug; stindig werden neue Formulare eingefithrt bzw. alte abgeindert. Die Datenschutzgesetze verlangen,
daB ihre Anforderungen beim Entwerfen von Formblittern von Anfang an einbezogen werden. Konkret heifit das
fiir die Verwaltung, dafiir 2u sorgen, dafl nur das fiir die Aufgabenerfitifung notwendige Minimum an Angaben auf
dem Vordruck angefithrt wird. Dies gilt vor allem fiir die Behdrden und Stellen, die Yordrucke fiir einen groBen
Adressatenkreis entwickeln und iibersrilich zur Verwendung vorschreiben oder empfehlen.

Wiesbaden, den 15. Januar 1982

Prof. Dr. Simitis
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5. Materialien

5.1
Eriad des Hessischen Ministers des Inncen vom 13. Juni 1981 (StAnz, 23/1981 S, 1262)

Betr.: Ubermittlung von personenbezogenen Daten an Sffentliche Forschungseinrichtungen aus Dateien offentli-
cher Stellen

Werden personenbezogene Daten aus Dateien offentlicher Stellen sn Hochschulen oder andere &ffentliche
Einrichtungen mit der Aufgabe wissenschaftlicher Forschung iibermittelt, dann richtet sich die Zuldssigkeit der
Ubermittlung nach § 15 des Hessischen Datenschutzgesetzes (HDSG), soweit keine besondere Rechisvorschrift
1 (wie § 75 Sozialgesetzbuch X) vorgeht.

Die Ubermitthing ist zulissig, wenn die Betroffenen eingewilligt haben oder wenn ihre schutzwiirdigen Belange
wegen der Art der Daten, wegen ihrer Offenkundigkeit oder wegen der Art der Verwendung nicht becintrichtigt
werden (§ 15 Abs. 1 Satz2 HDSG),

Einheitliche Grundsitze fiir die Feststellung, daB schutzwiirdige Belange nicht beeintrichtigt werden, lassen sich
fiir die beiden folgenden Fallgruppen aufstellen:

L
Ubermittlung von Namen und Anschrift zur Durchfithrung von Umfragen
Fiir bestimmte Forschungsvorhaben sind Befragungen ausgewshlter Personengruppen erforderlich, deren Namen
und Anschriften die dffentlichen Forschungseinrichtungen von den Einwohnermeldedmtern oder anderen 6ffentli-
chen Stellen anfordern, Diese Stellen diirfen Name und Anschrift auch okne Einwilligung des Betroffenen an die
Forschungseinrichtung ibermittein, wenn diese versichert, daB folgende Grundsiitze von ihr beachtet werden:

L. Der Betroffene wird fiber Zweck und Form des Forschungsvorhabens aufgeklart.

2. Der Betroffene wird iiber die Freiwilligkeit der Teilnahme an der Befragung unterrichtet und darauf aufmerk-
sam gemacht, daBl ihm aus der Verweigerung der Teilnahme keine Nachteile entstehen,

3. Die Einwilligung des Betroffenen in die Erhebung und Speicherung seiner personenbezogenen Daten durch die
Forschungseinrichtungen wird schriftiich eingeholt. Sollen die Daten an Dritte weitergegeben werden, so ist
hierfiir eine gesonderte schriftliche Einwilligung des Betroffenen erforderlich.

4. Die Daten derjenigen Betroffenen, die die Teilaahme an der Befragung verweigern, werden unverziiglich
geldscht,

IL
U’bermittlung personenbezogener Daten bei anschlieBender Anonymisierung

Fiir bestimmte Forschungsvorhaben werden bestimimte personenbezogene Daten derart verdndert, daf sie sich
weder auf eine bestimmte Person beziehen noch eine solche erkennen lassen (Anonymisierung),

" Wird die Anonymisierung bereits vor der Ubermittlung bei der iibermittelnden Stelle durch gefithrt, dann findet das
Datenschutzgesetz auf die Ubermittlung der anonymisierten Daten keine Anwendung mehr, Wird die Anonymi-
sierung erst von der Forschungseinrichtung vorgenommen, etwa weil die fibermittelnde Stelle dazu nicht in der
Lage ist, dann beeintrachtigt die Ubermittiung der noch personenbezogenen Daten keine schutzwlirdigen Belange
des Betroffenen, wenn die Forschungseinrichtung sicherstellt, daB die Daten unverzitglich nach der Ubermittiung
anonymisiert werden und keiner anderen Verwendung zugefiithrt werden.

In allen Fillen hat die Forschungseinrichtung zu gewihrleisten, daB die mit dem Forschungsvorhaben befafiten

Personen auf das Datengeheimnis verpflichtet sind und daB alle zur Datensicherung erforderlichen Mafinahmen
petroffen sind.

Dieser ErlaB ergeht im Einvernchmen mit dem Hessischen Kultusminister.

5.2

Riclittinien zur Gewilhrleistung des Datenschutzes uad der Datensicherung bei den ADV-Einrichtungen der hessischen
Hochschulen

§1 Aufgabe

Die nachstehenden Vorschriften regeln die technischen und organisatorischen MaBnahmen zur Gewiihrleistung
des Datenschutzes und der Datensicherung in den ADV-Einrichtungen der Hochschulen auf der Grundlage des

Hessischen Datenschutzgesetzes (HDSG) und der sonstigen Rechtsvorschriften zum Schutz personenbezogener
Daten.
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§ 2 Geltungsbereich
{1) Die Hochschule fithrt eine Liste itber ihre ADV-Finrichtungen mit Angaben iber die

- fiir die ADV-Einrichtung verantwortliche Person
- Art der ADV-Einrichtung
- Zulassung zur Verarbeitung personenbezogener Daten

(2) Fiir ADV-Einrichtungen, die zur Verarbeitung personenbezogener Daten zugelassen sind, enthili die unter § 2
(1} genannte Liste dariitberhinaus Angaben, die die innerbetriebliche Organisation darstellen sowie die dort
beschiftigten Mitarbeiter, deren Befugnisse und Verantwortlichkeiten.

§ 3 Sicherheiisbereich

ADV-Einrichtungen nach § 2 (2) sind in einem Sicherheitsbereich unterzubringen. Zum Sicherheitsbereich gehtren
alle Réaumlichkeiten, in denen personenbezogene Daten und dazugehdrige Programme verarbeitet oder aufbe-
wahrt werden. Die Hochschule kann weitere Riume dem Sicherheitsbereich zuordnen.

§ 4 Schutz-'und Sicherungsmafinahnten

(1) Fiir den Sicherheitsbereich sind Zu- und Abgangskontrollen durchzufiihren. Die Einzelheiten des Zu- und
Abgangs, die Beaufsichtigung von Besuchergruppen sind in besonderen Dienstanweisungen festzulegen.

Insbesondere sind folgende MaBnahimen zu realisieren; Die Zugéinge zu den Réumen des Sicherheitsbereichs sind
stindig verschlossen zu halten, Zutritt haben grundsétzlich nur die hierfiir befugten Mitarbeiter. Andere Mitarbei-
ter haben nur Zutritt, wenn ihre Anwesenheit zur Erledigung von dienstlichen Aufgaben erforderlich ist. Dritie
diirfen sich in den Riumen des Sicherheitsbereichs nur unter Aufsicht der hierfiir Verantwortlichen aufhalten.
Ausnahmen werden vom jeweils Veraniwortlichen gemeinsam mit dem Referenten fiir den Datenschutz geregelt.

(2) Es ist eine Auftragskontrolle durchzufiihren.

Die speichernde Stelie hat bei einer Vergabe von Datenverarbeitungsauftrigen an Dritte sicherzustellen, dafs der
Auftragnehmer die Bestimmungen des Hessischen Datenschutzgesetzes und der sonstigen Verwaltungsvorschrif-
ten zum Schutz personenbezogener Daten beachtet und sich der Kontrolle des Hessischen Datenschutzbeauftrag-
ten unterwirft, In diesen Fillen ist der Auftragnehmer unter besonderer Beriicksichtiguug der Eignung der von ihm
getroffenen technischen und organisatorischen MalRnahmen (§ 10 (1) HDSG) sorgfiltig auszuwihien.

(3) Es ist eine Transportkoatrolle durchzufithren.

Die speichernde Stelle ist fiir den Datentransport verantwortlich. Sie legt die Datenschutz- und Datensicherungs-
mafinahmen fiir den Datentransport fest, auch soweit Dritte mit dem Transport beauftragt werden.

{4) Bei Datenfernverarbeitung trigt die fiir die ADV-Einrichtung verantwortliche Person auch die Verantwortung
fiir solche Kommunikationswege, die zwischen ikren Datenverarbeitungsgerfiten installiert sind, soweit nicht
andere Dienststellen zustindig sind. Fiir andere Kommunikationswege trigt der Auftraggeber bzw. Benutzer der
- Datenverarbeitungseinrichtung die Verantwortung. Er hat sich {iber die verschiedenen Kommunikationswege und
-méglichkeiten zu informieren und die geeigneten auszuwiihien.

(5) Es ist eine Bingabekontrolle durchzufiihren.

Die speichernde Stelle protokolliert die Eingabe von personenbezogenen Daten so, dal nachtréglich iiberpriift und
festgestellt werden kann, zu welcher Zeit und von wem diese eingegeben worden sind.

(6) Es ist cine Speicherkontrolle durchzufithren. Es sind iechnische und organisatorische MaBnahmen zu ergreifen,
die sicherstellen, daB die unbefugte Eingabe in den Speicher sowie die unbefugte Kenntnisnahme, Verinderung
oder Loschung gespeicherter personenbezogener Daten und deren Verarbeitungsprogramme verhindert werden,
Verstofle gegen Zugriffsregelungen solien angezeigt werden und protokoiliert werden.

(7) Es ist eine Zugriffskontrolle einzufiihren. Jeder Benuizer einer Datenverarbeitungseinrichtung erhilt eine
Benutzerkennung. Es sind MaBnahmen zu treffen, die dic Uberprisfung der Benutzerkennung sicherstellen. Die
Zugriffe auf personenbezogene Daten und deren Verarbeitungsprogramme sollen auf das notwendige Maf
{zeitlich, rilich...} beschrankt werden. Einzelheiten regelt die Hochschule durch eine Dienstanweisung.

(8) Es ist eine Benutzerkontrolle durchzufiihren.
Der Kreis der Benutzer der ADV-Einrichtung mul} protokolliert werden.

(9) Es ist eine Ubermitttongskontrolie durchzuofithren, es ist zu gewéhrleisten, daB angezeigt und protokolliert wird,
wann welchen Stellen personenbezogene Daten dibermittelt werden,
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§ 5 Protokolle

Die speichernde Stalle in Zusammenarbeit mit den Selbstverwaltungs- und weiteren gesetzlichen Organen regelt die

Berechtigung und den Umfang des Zugriffs auf die Protokollierung nach §4 (4, 5, 7, 8) und §6 (2), §8, §9 der
Richtlinien,

§ 6 Besondere Pflichten des Benutzers

{1} Der Benutzer zeigt dem fiir die ADV-Einsichtun g Verantwortlichen und dem Referenten fiir den Datenschutz
die Verarbeitung personenbezogener Daten an.

(2) Grundsitzlich hat der Benutzer als Verarbeiter personenbezogener Daten

a) rechtzeitig mit dem Verantwortlichen fiir die ADV-Einrichtung die Maoglichkeiten zur Einhaltung der
Datenschutz- und Datensicherungsregeln zu erriern,

b) bei bei Miflbrauchsvermutung den Verantwortlichen fir die ADV-Einrichtung sofort in Kenntnis zu setzen,
¢) bei Vermutung von Schwachstellen den Verantwortlichen fiir die ADV-Einrichtung sofort zu unterrichten,

d) bei bei der Feststellung von Datenschutzverletzungen mitzuarbeiten, insbesondere Unterlagen und Dateien dem
Referenten fiir den Datenschutz und dem Verantwortlichen fiir die ADYV-Einrichtung zur Verfligung zu stellen,

e) filr fiir die Riickgabe von Programmen und Ablaufprotokollen, von zur Eingabe verwendeten Datentrigern
sowie von erzeugten Ausgaben technische MaBnahmen wie Schliefificher, die sicherstelien, dafl kein Unbefug-
ter von den Unterlagen Kenntnis erhilt von dem Verantwortlichen fiir die ADV-Einrichtung anzufordern, zu
benutzen oder die Datentrager und alle mit der Verarbeitung personenbezogener Daten zusammenhingenden
Unteriagen persénlich in Empfang zu nehmen,

f} die Ein-und Riickgabe von wiederverwendbaren Datentragern, wie Magneibiindern, Wechselplatten, Stapel,
Disketten und Magnetkassetten durch Quittung za bestitigen. Er hat sich dabei zu legitimieren,

g) Erfassungsbelege, Lochkarten, Programmlisten und Dokumentationen sind, wenn sie nicht mehy bendétigt
werden, zu vernichten. Die Vernichtung ist zu protokollieren,

(3) Dariiberhinaus haben die Benutzer alle angebotenen Schutzvorkehrungen wahrzunehmen und auch angemes-
sene Sicherheitsvorkehrungen zu treffen, soweit die Daten und die Verarbeitungsvorghinge dieg erfordern,

(4) Die Weitergabe von Zugriffsrechten des einzelnen Benutzers von den thm zugeteilten Daientrigern an Dritte ist
nur im Rahmen des HDSG mmlassig.

§ 7 Grundsatze beim FEinsatz von ADV-Verfahren

(1) Bibliotheken fiir Quellen, ausfithrbare Programme, Prozeduren sowie Dateien sind fiir den Produktions- und
Testbereich getrennt zu fiibiren.

(2) Progtamme und personenbezogene Daten sind so zu sichern und auszulagern, dafi sie rekonstruierbar sind. Die
Art und Organisation der Sicherung und Auslagerung ist schriftlich zu regeln. Fiir das Auslagern, die Erstellung
von Sicherungskopien bzw. Versionen etc. sind entsprechende Richtlinien zu erlassen. Es muB sichergestellt sein,
dafi am Ort der Auslagerung die Daten vor unberechtigtern Zugriff geschiitzt sind.

(3} Bei der Verarbeitung von personenbezogenen Daten ist zu gewahrleisten, daB Arbeitsergebnisse, Dateien sowie
Steueranweisungen, die Informationen iiber die Kontrolimechanismen beinhalten, nur Personen zur Kenntnis
gelangen kdnnen, die nach § 2 (2) oder durch Binzelanftrag dazu berechtigt sind.

{(4) Datentriger werden gemih Arbeitsanweisungen geldscht. Auszuliefernde Datentréger mit personenbezogenen
Daten sind vor dem Beschreiben grundsitzlich physikalisch vollstindig zu 18schen, Arbeitsunterlagen und
Datentréger mit personenbezogenen Daten, die weder auszuliefern noch aufzubewahren sind, werden so vernichtet
bzw. gelscht, daB ibr Inhalt nicht mehr rekonstrujert werden kann. Dies ist so zu organisieren, dafl dabei eine
Kenntnisnahme der Daten durch Unbefugte ausgeschlossen ist, Soweit Datentriiger keinem Eigner zugeordnet
sind oder von einem Eigner freigegeben werden, sind diese zu 13schen,

§ 8 Maschinenbetrich

Nur die mit dem Maschinenbetrieb beschiftigten Personen fithren die maschinellen Arbeiten aus. Es ist ein
ausfithrliches Maschinentagebuch insbesondere mit Angaben iiber Zeiten der Unterbrechung und Wartung sowie
den Namen der Operatoren pro System und Schicht zu fiihren und die Datenverarbeitungsauftrige und ihre
Auftraggeber sind zu protokollieren.

Die Durckfithrung von Wartungsarbeiten und soustigen Arbeiten im Maschinenbereich (z.B. Reinigung, War-

tung/Reparatur der Klimaanlage} ist auf einem Arbeftsauftrag zu bestitigen und im Maschinentagebuch zu
vermerken,
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§9 Datenarchiv

Alie von der EDV-FEinrichtung verwalteten Datentriger sind in einem Datenarchiv zu halten. Das Datenarchiv
gehort zum Sicherheitsbereich, Fiir den ganzen Bereich des Archivs ist §4 (B, 9) entsprechend anzuwenden.

§ 10 Gebaudesicherung

Die erforderlichen Gebidude-, Raum- und/oder GerdtesicherungsmaBnshmen sind auf der Grundlage eines
Gutachtens des Hessischen Landeskriminalamtes zu realisieren.

§ 11 Verpilichiung auf das Datengeheimnis

(1) Uber die in § 2 (2) bezeichneten Mitarbeiter hinaus sind alle mit der Verarbeitung personenbezogener Daten
betrauten Mitarbeiter oder in deren Aufirag bei der Datenverarbeitung titigen Personen bei der Aufnahme ihrer
Tatigkeit auf die Einhaltung des Datengeheimnisses zu verpflichten, sofern diese Verpflichtung nicht bereits durch
eine andere Stelie erfolgt ist. Ein Auszug aus dem Hessischen Datenschutzgesetz ist auszuhiindigen, Die Verpflich-
tung kann mit derjenigen nach den Verpflichtungsgesetzen verbunden werden.

§ 12 Referent fiir den Datenschutz gemiil §27 Hessisches Hochschulgesetz

(1) Der Referent fiir den Datenschuiz berichtet unmittelbar dem Priisidenten der Hochschule, Er ist fiir alle
Grundsatzfragen des Rechts der Datenverarbeitung zustindig. Er entscheidet insbesondere iiber die Zulassung
einner ADV-Einrichtung zur Speicherung und Verarbeitung personenbezogener Daten, Er wirkt auBerdem bei
folgenden Aufgaben mit:

- Beratung und Schulung auf dem Gebiet von Datenschutz und Datensicherung,
- Uberwachung der Durchfiihrung von DatenschutzmaBnahmen, die sich auf die ADV-Einrichtung auswirken,

- Erstellung und Fortschreibung von Vorschriften fiir Datenschutz und Datensicherung, Uberwachung der
Einhaltung dieser Vorschriften,

- Entscheidungen beziiglich Datenschutz und Datensicherung zum Datensicherungssystert der ADV-
Einrichtung. :

(2) Dem Referenten fiir den Datenschutz steht ein Empfehiungs- und Kontroflrecht unmittelbar gegeniiber allen
Funktionstrigern zu. Er ist verpflichtet, der Durchfiihrung einzelner MaBnahmen, die nach seiner Ansxcht gegen
Datenschutzvorschriften verstofien, zu widersprechen. Zur Frfiillung seiner Aufgaben ist ihm

- Zutritt in alle Dienstriume zu gewidhren,
- Auskunft zu seinen Fragen sowie Einsicht in alle Unterlagen und Akten zu gewiihren, die in Zusammenhang mit

der Verarbeitung personcnbezogener Daten stehen, namentlich in die gespeicherten Daten und in die
Datenverarbeitungsprogramme,

(3) Der Referent fiir den Datenschutz ist bei der Erfiillung seiner Aufgaben durch den Verantwortlichen fiir die
ADV-Einrichtung zu unterstiitzen.

(4) Die weiteren Einzelheiten kéinnen in einer besonderen Dienstanweisung geregelt werden.

5.3
Richtlinien fiir die Titigkeit der Schulpsychologer in der Abteilung schﬂlpsychoioglscher Dienst im Staatlichen
Schulamt (Ertwurf)

L
IL
1L

1. Sofern Schulpsychologen Untersuchungen durchfiihren, zu deren Teilnahime die betroffenen Schiiler aufgrund
eines Gesetzes verpflichtet sind, bediirfen diese keines Einverstindnisses der Betroffenen.

2. Sofern Schulpsychologen auf Anforderung von Lehrern, Schulleitern, Schuliéirzten oder Schulaufsichtsbehér-
den titig werden und die betroffenen Schiiler zur Teilnahme an den erforderlichen Untersuchungen nicht
verpflichtet sind, kénnen diese nur durchgefiibrt werden, wenn die Erzichungsberechtigten oder die volljihrigen
Schiiler eine Einverstdndniserkldrung dariiber abgeben, daB sie mit der Untersuchung und damit cinverstanden
sind, dafl deren Ergebnis in dem erforderlichen Umfang den in Satz | Genannten bekanntgegeben werden. Die
Einverstéindniserkldrung ist vor Beginn der Untersuchung abzugeben.
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[

. Sofern Schulpsychologen auf Wunsch von Erzichungsberechtigten oder volljihrigen Schiilern titig werden, ist

eine Weitergabe von Ergebnissen der Untersuchung an Dritte nur mit schriftiichem Einverstindnis der Betroffe-
nen und nur in dem von diesen festzulegenden Umfang zulassig.

. Sofern Schulpsychologen auf Wunsch von minderjihrigen Schiilern titig werden, ist eine erste Beratung

zuldssig. Werden dariiber hinaus weitere MaBnahmen erforderlich, sind diese nur zulissig, wenn eine schriftli-
che Einverstindniserkldrung der Erziehungsberechtigten vorliegt.

Iv.

- In den Fallen des Abschnitt IIT Nr. 1 sind die Schuipsychologen verpflichtet, Vorgesetzten und Schulaufsichts-

behorden auf Anforderung alle erforderlichen Auskiinfte zu erteilen und erfordertichenfalls auch Akteneinsicht
zu gewihren,

- In den Fillen des Abschnitt ITI Nr. 2 sind die Schulpsychologen verpflichtet, Vorgesetzten und Schulaufsichts-

behtrden auf Anforderung alle Auskiinfte zu erteilen, die von der Einverstindniserklarung der Betroffenen
umfafit werden. Eine Akteneinsicht ist nicht zu gewiihren, wenn in den Akten Vorgiinge enthalten sind, die nicht
von der Einverstiindniserkiirung der Betroffenen erfaft werden.

- In den Fillen des Abschnitt III Nr. 3 und 4 diirfen Vorgesetzten und Schulaufsichtsbehérden nur dann

Auskiinfte erteilt werden und Akteneinsicht gewihrt werden, wenn eine schriftliche Einverstindniserklirung
der Betroffenen vorliegt.

. Unabhingig von vorstehenden Regelungen ist der Schulpsychologe im Rahmen der Dienstaufsicht verpflichtct,

Vorgesetzten und Schulaufsichtsbehdrden allgemein Auskunft tiber Art, Umfang und Dauer seiner Titigkeit zu
erteilen; Angaben iiber dem Schutz von Personlichkeitsrechten und dem Datenschutz unterliegende Sachver-
halte sind in diesen Fillen nicht zulissig,

V.

- Der Schulpsychologe gewinnt Untersuchungsergebnisse durch Exploration, psychodiagnostische Verfahren

und Verhaltensbeobachtungen. Er ist bei seiner Tétigkeit im Hinblick auf den sachlichen Inhalt an Weisungen
nicht gebunden. In den Fillen des Abschnitts ITI Nr. | ist der Schulpsychologe an Weisungen der Schulaufsichts-
behdrde gebunden. Im iibrigen bleiben die allgemeinen Weisungsbefugnisse des Abteilungsleiters und des
Hauptabteilungsleiters unberiihrt.

. Uber die Heranziehung oder die Anwesenheit Dritter entscheidet in den Fillen des Abschnitts I Nr. 1 der

Schulpsychologe; in den iibrigen Fillen bedarf dies der Zustimmung der Erziehungsberechtigten oder der
volljahrigen Schiiler. :

VL

- Mit anderen Beratungseinrichtungen, z.B. mit den Vertretern der Schulgesundheitsftirsorge, der Familienflir-

sorge, der Erziehungsberatung, der Drogenberatung und der Berufsberatung arbeitet der Schulpsychologe
erforderlichenfalls im Rahmen seiner Aufgaben zusammen. Fiir Auskiinfte an diese Einrichtungen oder an
andere Dritte gilt Abschnitt IV entsprechend.

. Fiir Aussagen und gutachtliche AuBerungen vor Gericht bedarf der Schulpsychologe der Aussagegenehmigung

oder der Zustimmung des Behdrdenleiters.

VII.

- Alle wesentlichen Ergebnisse der schulpsychologischen Tatigkeit halt der Schulpsychologe in Aktenunterlagen

und in einer Fallkartei fest,

- Fallkartei, Testmaterial und alle dazugehdrigen Unterlagen sind unter VerschluB zu halten. Sie sind bis zum

Ablauf von 5 Jahren nach Beendigung der Schulpilicht aufzubewahren; danach sind sic als Vorgéinge vertrauli-

chen Inhalts zu vernichten. Dies gilt auch filr Vorginge, die vor der Einrichtung der Abteilungen Schulpsycholo-
gischer Dienst entstanden sind.
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54
Rechtsvorschriften und versffentiichte Erlasse zum Datenschutz und zur Datensmherung fiir den oﬁ'entllchen Berench
in Hessen (Auswahl) o B o

1. Rechisvorschriften

1.1
des Landes Hessen

1. Hesmschcs Datenschutzgcsetz (HDSG) vom 3. Januar 1978 (GVB[ 18.96- zuletzt gedndert durch Nr.2)

2. Gesetz zur Anderung des Hessischen Datenschutzgesetzes vonr 14, Oktober 1980 (GVBI I8.377)betr. Abschaf-
fung der Gebithrenpilicht fiir Auskiinfte gem. § 18 HDSG : o

3. Hessisches Meldegesetz vom 22. September 1960(GVBL. I 8. 201), zuletzt gefindert durch Gesetz vom 3. Novem-
ber 1981 (GVBL I §. 385) - § 16a - )

4, Hessisches Krankenhausgesetz vom 4. April 1973 - § 14 - (GVBL I 8. 145)
5. Hessisches Hochschulgesetz (HHG) vom 6. Juni 1978 i.d.F. vom 10. Oktober 1978 - §27 - (GVBL I 5.3%1)

6. Hessische Verordnung iiber die Verdffentlichung der Angaben iiber gespeicherte personenbezogene Daten vom
1. November 1978 (GVBI.1 S.533)

7. Hessische Verordnung itber die von dem Hessischen Datenschutzbeauftragten zu filhrenden Dateienregister
vom 8. Dezember 1978 (GVBLI 8. 682},

1.2
des Bundes

(Auswahl der wichtigsten Gesetze mit bereichsspezifischen Datenschutzregelungen)

1. Gesetz tiber Personalausweise, zuletzt gesindert durch Gesetz vom 6. Mérz 1980 (BGBLI18.270) - §3 -
2. Gesetz iiber die Statistik fiir Bundeszwecke vom 14. Miirz 1980 - §11 - (BGBLI 8. 289)l

3. Melderechtsrahmengesetz vom 16. August 1980 (GVBL.1 8. 1429)

4, Sozialgesetzbuch - Zehntzs Buch - vom 18. August 1980 - §§ 67 ff, - (BGBL I S. 1469).

2. Erlasse in Hessen

1. ErlaB iiber wissenschaftliche Untersuchungen im Schulbereich (hier: Antragstellung) vom 4. Mai 1977 (Amts-
blatt des Hessischen Kultnsministers S. 256)

2. ErlaB iiber Angaben iiber Schiiler gegeniiber Auﬁenstehcndcn vom 10. Oktober 1977 (Amtsblatt des Hessischen
Kultusministers 8. 565)

3. Vorlidufige Verwaltungsvorschrift zur Landeshaushaltsordnung (VV -LHO} zu § 79 LHO Anlage 2:

Bestimmungen ijber die Verfahrenssicherheit bei der Verwendung automa‘tischer Datenverarbeitungsanlagen
(ADV-Anlagen) im Haushalts-, Kassen- und Rechnungswesen und fiir die Ubernahme des Inhalts von Unterla-
gen auf Bildirdger vom 31. Januar 1978 (StAnz. S.472/475)

4. Gemeinsamer RunderlaB iiber die Verpflichtung zur Einhaltung des Datengeheimnisses nach § ¢ HDSG vom
15. Marz 1978 (StAnz. 5. 624)

5. Aufbewahrungsbestimmungen fiir Akten und sonstiges Schriftgut der Dienststellen des Landes Hessen - auch
fiir die automatisierte Verarbeitung giiltig - vom 10. August 1978 (SiAnz. S. 1706)

6. ErlaB éiber dic MaBnahmen zur Durchfithrung des Hessischen Datenschutzgesetzes vom 10. Oktober 1978
(StAnz. 8.2011)
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7. ErlaB zur Vergffentlichung gem. § 17 HDSG vom 5. Dezember 1978 (StAnz. S. 2539)

8. Mitteilungen von Bauvorhaben an Verlage fiir Bauten-Nachweise durch die unteren Bauaufsichtsbehrden vom
15. August 1979 (StAnz. S. 1800)

9. DV-Leitsitze (DVL)

Arbeitsrichtlinien fiir die Automatisierung von Aufgaben der Landesverwaitung und der Kommunalverwal-
tung (Neufassung unter Beriicksichtigung des HDSG) vom 9. Januar 1981 (StAnz, S, 395)

10.Richtlinien fiir die Filhrung kriminalpolizeilicher persohenbezogener Sammbungen (KpS) vom 31. Mirz 1981
(StAnz. $.881)

11.Erla zur Ubermittlung personenbezogener Daten an éffentliche Forschungseinrichtungen aus Dateien 5ffent-
licher Stellen vom 13. Juni 1981 {(StAnz. S. 1262).



