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MDK
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MVZ
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PKI
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VoIP
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WORM-Medien
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ZDF
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meines Erachtens

Media Access Control

Medizinischer Dienst der Krankenversicherung
Meldedateniibermittlungsverordnung
Million(en)

Medizinisches Versorgungszentrum
Nachrichtendienstliches Informationssystem
Neue Juristische Wochenschrift

Neue Zeitschrift fiir Strafrecht
Rechtsprechungs-Report Strafrecht

oder Ahnliches

Oberfinanzdirektion

Oberlandesgericht

Offentlicher Personennahverkehr

Online Services Computer Interface
Oberverwaltungsgericht

Personalcomputer

Personal Identifier
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Protection Profiles (Schutzprofile)

Pseudonym

Personenstandsgesetz

Verordnung zur Ausfithrung des Personenstandsgesetzes
qualified certificate (qualifiziertes Zertifikat)
qualifizierte elektronische Signatur
Registration Authority
Rundfunkgebiihrenstaatsvertrag
Regierungsprasidium

siche

Seite

Schengener Durchfiihrungsiibereinkommen
Sozialgesetzbuch

Signaturgesetz

Signaturverordnung

Schengener Informationssystem

Bezeichnung einer Software fiir soziale Dienste der Justiz
Sicherheitspriifung
Schienenpersonennahverkehr

Secure Signature Creation Device (sichere Signaturerstellungseinheit)
Secure Socket Layer

Staatsanwalt(schaft)

Strafprozessordnung

StraBenverkehrsgesetz
StraBenverkehrszulassungsordnung

Society for Worldwide Interbank Financial Telecommunication
(Genossenschaft der Geldinstitute)
Transmission Control Protocol
Telekommunikationsgesetz
Telekommunikationsiiberwachung an Informationstechnischen Systemen
Telematikplattform fiir Medizinische Forschungsnetze
Telemediengesetz

unter anderem

User Datagram Protocol

Universal Serial Bus (Schnittstelle bei Geriten)
Speichermedium mit USB-Schnittstelle

Gesetz gegen den unlauteren Wettbewerb
Verfassungsschutzgesetz

Verwaltungsarchiv

Voice over IP (Voice over Internet Protocol)
virtual private network
Verwaltungsverfahrensgesetz

Westdeutscher Rundfunk

einmal beschriebene Speichermedien

Windows Terminal Server

zum Beispiel

Zertifizierungsdiensteanbieter

Zweites Deutsches Fernsehen

Ziffer
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Register der Rechtsvorschriften zum 38. Tétigkeitsbericht

AbfG

AEUV

AO

BBG

BDSG

BGB

EG-Beschluss 2009/371

EG-Richtlinie 1999/93

EG-Richtlinie

Nr. 2002/58 bzw.

Nr. 2006/24

EG-Richtlinie 2006/123

EnWG

EU-Vertrag

Gesetz zur Forderung der Kreislaufwirtschaft und Sicherung der um-
weltvertraglichen Beseitigung von Abfillen (Kreislaufwirtschafts- und
Abfallgesetz) vom 27. Sept. 1994 (BGBI. I S. 2705), zuletzt gedndert
durch Art. 3 des Gesetzes vom 11. Aug. 2009 (BGBI. I S. 2723)

Vertrag iiber die Arbeitsweise der Europdischen Union i.d.F. des Ver-
trags von Lissabon vom 13. Dez. 2007 (ABIEG 2007/C 306/1)

Abgabenordnung 1977 i.d.F. vom 1. Okt. 2002 (BGBI. I S. 3866),
zuletzt gedndert durch Art. 2 des Gesetzes vom 30. Juli 2009 (BGBI. I
S. 2474)

Bundesbeamtengesetz i.d.F. vom 5. Feb. 2009
(BGBLI. I S. 160)

Bundesdatenschutzgesetz i.d.F. der Bekanntmachung vom 14. Jan. 2003
(BGBIL. I S. 66), zuletzt gedndert durch Gesetz vom 29. Juli 2009
(BGBI. I S. 2254), durch Art. 5 des Gesetzes vom 29. Juli 2009

(BGBI. I S. 2355, 2384) und durch Gesetz vom 14. Aug. 2009 (BGBI. I
S. 2814)

Biirgerliches Gesetzbuch i.d.F. vom 2. Jan. 2002 (BGBI. I S. 42; 2003 I
S. 738), zuletzt gedndert durch Gesetz vom 28. Sept. 2009 (BGBI. 1
S. 3161)

Beschluss des Rates der Européischen Union zur Errichtung des Europi-
ischen Polizeiamts (Europol) vom 6. Apr. 2009 (ABIEG 2009/L 121/37)

Richtlinie des Europiischen Parlaments und des Rates iiber gemein-
schaftliche Rahmenbedingungen fiir elektronische Signaturen (EU-
Signaturrichtlinie) vom 13. Dez. 1999 (ABIEG 2000/L.13/12)

Richtlinie des Europiischen Parlaments und des Rates iiber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphire in
der elektronischen Kommunikation vom 12. Juli 2002 (Datenschutz-
Richtlinie fiir elektronische Kommunikation; ABIEG 2002/L 201/27),
gedndert durch die Richtlinie iiber die Vorratsspeicherung von Daten,
die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kom-
munikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden vom 15. Mirz 2006 (ABIEG 2006/L 105/54)

Richtlinie des Européischen Parlaments und des Rates iiber Dienstleis-
tungen im Binnenmarkt (EU-Europiische Dienstleistungsrichtlinie) vom
12. Dez. 2006 (ABIEG 2006/L 376/36)

Gesetz tliber die Elektrizitits- und Gasversorgung (Energiewirtschaftsge-
setz) vom 7. Juli 2005 (BGBI. I S. 3621), zuletzt gedndert durch Art. 2
des Gesetzes vom 21. Aug. 2009 (BGBI. I S. 2870)

Vertrag iiber die Européische Union vom 25. Mirz 1957 (Rom; ABIEG
2002/C 325/33),

i.d.F. des Vertrags von Maastricht vom 7. Feb. 1992

(ABIEG 1992/C 191/1)

i.d.F. des Vertrags von Amsterdam vom 2. Okt. 1997

(ABIEG 1997/C 340/1)

i.d.F. des Vertrags von Nizza vom 26. Feb. 2001
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GG

HBG

HBKG

HDSG

HENatG

HGB

HG6GD

HKHG

HMG

HSchulG

HSOG

HWG

IGG

Kindergesundheitsschutzgesetz

(ABIEG 2001/C 80/1)
i.d.F. des Vertrags von Lissabon vom 13. Dez. 2007
(ABIEG 2007/C 306/1)

Grundgesetz fiir die Bundesrepublik Deutschland vom 23. Mai 1949
(BGBI. I S. 1), zuletzt gedndert durch Art. 1 des Gesetzes vom 29. Juli
2009 (BGBI. I S. 2248)

Hessisches Beamtengesetz i.d.F. vom 11. Jan. 1989 (GVBI. I S. 25),
zuletzt gedndert durch Art. 1 des Gesetzes vom 5. Mérz 2009 (GVBI. 1
S. 95)

Hessisches Gesetz iiber den Brandschutz, die Allgemeine Hilfe und den
Katastrophenschutz (Hessisches Brand- und Katastrophenschutzgesetz)
vom 17. Dez. 1998 (GVBI. I S. 530), zuletzt gedndert durch Art. 1 des
Gesetzes vom 18.11.2009 (GVBI. I S. 423)

Hessisches Datenschutzgesetz i.d.F. vom 7 Jan. 1999 (GVBI. I S. 98)

Hessisches Gesetz iiber Naturschutz und Landschaftspflege (Hessisches
Naturschutzgesetz) i.d.F. vom 4. Dez. 2006 (GVBI. I S. 619), zuletzt
gedndert durch Gesetz vom 12. Dez. 2007 (GVBI. I S. 851)

Handelsgesetzbuch vom 10. Mai 1879 (RBBI. S. 219 -
BGBI. III/FNA 4100-1), zuletzt gedndert durch Gesetz vom
25. Mai 2009 (BGBI. IS. 1102)

Hessisches Gesetz iiber den Offentlichen Gesundheitsdienst (HGOGD)
vom 28. Sept. 2007 (GVBI. I S. 659)

Gesetz zur Weiterentwicklung des Krankenhauswesens in Hessen (Hes-
sisches Krankenhausgesetz 2002) vom 6. Nov. 2002 (GVBL. I S. 662),
zuletzt gedndert durch Art. 2 des Gesetzes vom 19. Nov. 2008 (GVBI. 1
S. 986)

Hessisches Meldegesetz i.d.F. vom 10. Marz 2006 (GVBI. 1 S. 66)

Hessisches Schulgesetz i.d.F. 14. Juni 2005 (GVBL. I S. 442), zuletzt
gedndert durch Gesetz vom 14. Juli 2009 (GVBI. I S. 265)

Hessisches Gesetz iiber die o6ffentliche Sicherheit und Ordnung i.d.F.
vom 14. Jan. 2005 (GVBIL. I S. 442), zuletzt gedndert durch Gesetz vom
14. Dez. 2009 (GVBL. I S. 635)

Hessisches Wassergesetz i.d.F. vom 6. Mai 2005 (GVBI. I S. 305),
zuletzt gedndert durch Art. 1 des Gesetzes vom 19. Nov. 2007 (GVBI. 1
S. 792)

Jugendgerichtsgesetz i.d.F vom 11. Dez. 1974 (BGBI. I S. 3427), zu-
letzt gedndert durch Art. 7 des Gesetzes vom 29. Juli 2009 (BGBI. 1
S. 2280)

Hessisches Gesetz zur Verbesserung des Gesundheitsschutzes fiir Kinder
vom 14. Dez. 2007 (GVBI. I S. 856)
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RGebStV Rundfunkgebiihrenstaatsvertrag, ratifiziert durch Gesetz zu dem Staats-
vertrag {iber den Rundfunk im vereinten Deutschland vom
13. Dez. 1991 (GVBL. I S. 367), zuletzt gedndert durch Art. 6 Zwolfter
Staatsvertrag zur Anderung rundfunkrechtlicher Staatsvertrige, ratifi-
ziert durch Gesetz vom 4. Mirz 2009 (GVBI. I S. 58)

SDU Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen
vom 14. Juni 1985 zwischen den Regierungen der Staaten der Benelux-
Wirtschaftsunion, der Bundesrepublik Deutschland und der Franzdosi-
schen Republik betreffend den schrittweisen Abbau der Kontrollen an
den gemeinsamen Grenzen vom 19. Juni 1990 - Schengener Durchfiih-
rungsiibereinkommen (GVBI. 1993 II S. 1010), zuletzt gedndert durch
EG-Verordnung Nr. 1931 des Europiischen Parlaments und des Rates
vom 20. Dez. 2006 (ABIEG 2006/L 405/1)

SGB 1 Erstes Buch Sozialgesetzbuch - Allgemeiner Teil - vom 11. Dez. 1975
(BGBI. I S. 3015), zuletzt gedndert durch Art. 2 des Gesetzes vom
28. Mirz 2009 (BGBI. I S. 634)

SGB II Zweites Buch Sozialgesetzbuch - Grundsicherung fiir Arbeitssuchende -
vom 24. Dez. 2003 (BGBI. I S. 2954), zuletzt gedndert durch Art. 14b
des Gesetzes vom 17. Juli 2009 (BGBI. I S. 1990)

SGB V Fiinftes Buch Sozialgesetzbuch - Gesetzliche Krankenversicherung -
vom 20. Dez. 1988 (BGBI. I S. 2477), zuletzt gedndert durch Art. 3 des
Gesetzes vom 17. Mirz 2009 (BGBI. I S. 534)

SGB VII Siebtes Buch Sozialgesetzbuch - Gesetzliche Unfallversicherung - i.d.F.
vom 7. Aug. 1996 (BGBI. I S. 1254), zuletzt gedndert Art. 15 Abs. 98
des Gesetzes vom 5. Feb. 2009 (BGBI. I S. 160)

SGB VIII Achtes Buch Sozialgesetzbuch - Kinder und Jugendhilfe - i.d.F. vom
8. Dez. 1998 (BGBI. I S. 3546), zuletzt gedndert durch Art. 105 des
Gesetzes vom 17. Dez. 2008 (BGBI. I S. 2586)

SGB X Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und Sozi-
aldatenschutz - i.d.F. vom 18. Jan. 2001 (BGBI. I S. 130), zuletzt gein-
dert durch Gesetz vom 3. April 2009 (BGBI. I S. 700)

SigG Gesetz {iber Rahmenbedingungen fiir elektronische Signaturen (Signa-
turgesetz) vom 16. Mai 2001 (BGBI. I S. 876), zuletzt gedndert durch
Art. 4 des Gesetzes vom 17. Juli 2009 (BGBI. I S. 2091)

SigV Verordnung zur elektronischen Signatur (Signaturverordnung) vom
16. Nov. 2001 (BGBI. I S. 3074), zuletzt gedndert durch die Verord-
nung vom 17. Dez. 2009 (BGBI. I S. 3932)

StPO Strafprozessordnung i.d.F. der Bekanntmachung vom 7. April 1987
(BGBI. I S. 1074, 1319), zuletzt gedndert durch Art. 3 des Gesetzes
vom 30. Juli 2009 (BGBI. I S. 2437)

StVG StraBenverkehrsgesetz i.d.F. vom 5. Mérz 2003 (BGBI. I S. 310, 919),
zuletzt gedndert durch Art. 3 des Gesetzes vom 31. Juli 2009 (BGBI. 1
S. 2507)
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StVZO StraBenverkehrs-Zulassungs-Ordnung i.d.F. der Bekanntmachung vom
28. Sept. 1988 (BGBI. I S. 1793), zuletzt gedndert durch
31. Verordnung zur Anderung der StraBenverkehrs-Zulassungs-Ordnung
vom 26. Mai 2008 (BGBI. I S. 916)

UWG Gesetz gegen den unlauteren Wettbewerb vom 3. Juli 2004 (BGBI. I
S. 1414), zuletzt gedndert Art. 2 des Gesetzes vom 29. Juli 2009
(GVBI. I S. 2413)

VerfSchG Gesetz iiber das Landesamt fiir Verfassungsschutz vom 19. Dez. 1990,
zuletzt gedndert durch das Hessische Sicherheitsiiberpriifungsgesetz vom
28. Sept. 2007 (GVBI. I S. 623)

VwV{G Verwaltungsverfahrensgesetz vom 23. Jan. 2003 (BGBI. I S. 102), zu-
letzt gedndert durch Art. 2 des Gesetzes vom 14. Aug. 2009 (BGBI. I
S. 2827)
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Kernpunkte

1.

10.

11.

Entgegen der Rechtsprechung des Bundesverfassungsgerichts, das dem voraussetzungslosen Anspruch der Betroffe-
nen auf Auskunft iiber ihre personenbezogenen Daten zentrale Bedeutung fiir den Grundrechtsschutz beimisst, hat
das Bundesministerium der Finanzen die Finanzverwaltungen in einem Erlass angewiesen, Auskunftsanspriiche Be-
troffener nur zu erfiillen, wenn diese ein berechtigtes Interesse nachweisen (Ziff. 3.2).

Bildaufnahmen werden zu vielfaltigen Zwecken verwendet. Ihre Zuléssigkeit hiangt von den jeweiligen tatsachlichen
und rechtlichen Gegebenheiten ab. Der verdeckte Einsatz von Minikameras anlisslich der Raumung des Camps von
Flughafenausbaugegnern im Kelsterbacher Wald war danach unzuldssig (Ziff. 4.1.1). Beim Einsatz von Videotech-
nik zu Planungszwecken und zur Verkehrsiiberwachung sind besondere Anforderungen zu beachten (Ziff. 4.1.2 und
Ziff. 4.1.3).

Nachdem das Bundesverfassungsgericht die Regelungen des HSOG zur Kennzeichenerfassung fiir nichtig erklart und
die Anforderungen an die Rasterfahndung beanstandet hatte, musste das Gesetz novelliert werden. Dabei war auch
die Rechtsprechung zum Schutz des Kernbereichs privater Lebensgestaltung umzusetzen. Die im Dezember verab-
schiedete Novelle tragt den verfassungsrechtlichen Vorgaben nicht allen Punkten Rechnung (Ziff. 4.2.1).

Als Folge der Verabschiedung der neuen Verordnung zur Datenverarbeitung in Schulen (Ziff. 4.5.1) habe ich meine
Schulbroschiire iiberarbeitet und den neuen Rechtsgrundlagen angepasst (Ziff. 4.5.3). Sie enthilt die wesentlichen
Informationen iiber die Datenverarbeitung in Schulen. Schulen miissen den Datenschutz auch bei Verdffentlichung
von Informationen fiir Schiilerinnen und Schiiler, Lehrerinnen und Lehrer, sowie Eltern unter Nutzung sog. digitaler
schwarzer Bretter oder der Schul-Homepage beachten (Ziff. 4.5.2).

Der Aufbau elektronischer Patientenakten in den Krankenhiusern erfordert eine differenzierte Ausgestaltung der
Zugriffsmoglichkeiten durch das Personal. Patientinnen und Patienten rechnen nicht damit und miissen auch nicht
damit rechnen, dass jede Mitarbeiterin und jeder Mitarbeiter im Krankenhaus ihre Krankendaten zur Kenntnis neh-
men kann. Bei der Umsetzung der datenschutzrechtlichen Vorgaben sind in Hessen wie auch bundesweit Defizite be-
kannt geworden. Sowohl Krankenhduser als auch Softwarehersteller sind gefordert, den Datenschutz zu verbessern
(Ziff. 4.6.2).

Fiir das praktizierte heimliche Einschalten von Dritten zur Erhebung und Bewertung des Fiihrungsverhaltens Be-
schiftigter ist eine Rechtsgrundlage nicht ersichtlich. Da fiir die Verarbeitung von Personaldaten jedoch eine Rechts-
grundlage erforderlich ist, liegt ein grober DatenschutzverstoB vor (Ziff. 4.8.1).

Der Einsatz von SAP R/3 HR in der Landesverwaltung ist nunmehr umgehend datenschutzgerecht zu gestalten. Dazu
gehort die Umsetzung der gesetzlichen Loschfristen ebenso wie die technische Sicherstellung, dass nur im Umfang
der erteilen Berechtigungen auf die Personaldaten zugegriffen werden kann und Zugriffe protokolliert werden (Ziff.
4.8.3,4.8.4).

Die Aufgaben der Feuerwehr machen die Verarbeitung vielféltiger personenbezogener Daten erforderlich, die je-
weils verschiedenen Akteuren an verschiedenen Orten zur Verfiigung stehen miissen. Datenschutzrechtlich diirfen
die Eingriffsbefugnisse gleichwohl nicht vermengt werden. Die IT-Unterstiitzung muss deshalb unterschiedlichste
Anforderungen beriicksichtigen, wie die exakte Abbildung der Zugriffsberechtigungen getrennt nach Akteuren und
Funktionen, die besondere Behandlung der Daten von Feuerwehrvereinen sowie die Bedingungen fiir die Nutzung
am heimischen PC (Ziff. 5.7.1 und 7.2.1.4). Gesundheitsdaten, die wahrend Feuerwehriibungen erhoben werden,
diirfen nicht iiber die Ubung hinaus gespeichert werden (Ziff. 5.7.2).

Das Projekt HessenVoice verfolgt das Ziel, fiir die Hessische Landesverwaltung eine zukunftssichere zentrale Tele-
kommunikationsstruktur mit der Technik "Voice over IP" aufzubauen. Dabei sind Datenschutzaspekte zu beriicksich-
tigen, die bei einem kiinftigen flichendeckenden Einsatz grundsitzlich auch eine Verschliisselung erfordern (Ziff.
7.1).

Bei der Suche nach sicheren und kostengiinstigen Losungen der ortsungebundenen Datenverarbeitung sind vielfaltige
Szenarien zu betrachten. USB-Sticks kdnnen - richtig eingesetzt - dabei helfen, Datenschutzanforderungen umzuset-
zen (Ziff. 7.2).

Die datenschutzgerechte, fiir die Nutzenden transparente und rechtssichere elektronische Kommunikation erfordert
die strikte Trennung der Funktionen der Authentisierung und der elektronischen Signatur. Auch in Normen und
Standards (wie z.B. der Common PKI) muss die Trennung der Funktionen und eine zutreffende klare Bezeichnung in
den Zertifikaten vorgeschrieben werden (Ziff. 7.3). Ausschlieflich die qualifizierte, nicht aber eine hinter der quali-
fizierten zuriickbleibende fortgeschrittene Signatur eignet sich als elektronisches Aquivalent zur Schriftform. Eine
Dokumentsignatur muss wie die Unterschrift ab dem Zeitpunkt der Erstellung unbefristet gelten. Die Landesregie-
rung ist aufgefordert sich dafiir einzusetzen, diese Grundsitze auch fiir den im Aktionsplan der EU-Kommission ge-
planten europédischen Signaturstandard durchzusetzen (Ziff. 7.4).
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1. Einfiihrung
1.1 Allgemeines

In den vorangegangenen Tétigkeitsberichten wurde die Konzeption der informationellen Selbstbestimmung erortert. Diese
Konzeption wurde u.a. von Ladeuer (Das Recht auf informationelle Selbstbestimmung: Eine juristische Fehlkonstruktion,
DOV 2009, 45 ff.) und wohl auch Bull (Informationelle Selbstbestimmung Vision oder Illusion, Tiibingen, 2009) missver-
standen. Daher wird anschlieBend die Konzeption aus der Sicht des Hessischen Datenschutzbeauftragten noch einmal darge-
stellt:

1.2 Personlichkeitsrecht

Der grundrechtliche Datenschutz ist Ausprigung des in der Verfassung verankerten Personlichkeitsrechts, das neben beson-
ders geregelten Garantien (Art. 10 Abs. 1, Art. 13 Abs. 1 GG) Ausdruck fand im Grundrecht auf informationelle Selbstbe-
stimmung sowie im Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme.

1.2.1 Werteordnung des Grundgesetzes

Das Grundgesetz ist nicht nur ein Katalog zeitbedingter politischer Zielvorgaben, sondern eine Kodifikation und bildet da-
mit ein System, das aus sich selbst heraus ergénzt werden kann (Werteordnung des Grundgesetzes). Auf der Grundlage
dieser Werteordnung erfolgt der gebotene Ausgleich zwischen privaten Freiheitspositionen, sonstigen Grundrechten und
staatlichen Eingriffsbefugnissen. Der Ausgleich findet seinen Niederschlag in der Konkretisierung des grundrechtlichen
Schutzbereichs und der Formulierung von Schranken, die der Gesetzgeber in Bund und Land, unter Kontrolle durch die
Verfassungsgerichtsbarkeit vorzunehmen hat. Im System der Grundrechte ist von der grundsitzlichen Freiheit als Regel und
den staatlichen Eingriffsmoglichkeiten als Ausnahme auszugehen. Die Freiheitsrechte bestehen auch dort, wo sie nicht aus-
driicklich genannt sind. Es gibt benannte und unbenannte, starke und schwache, schwer und leicht beschrankbare Grund-
rechte. MaBgeblich ist nicht allein der Gegensatz zwischen speziellen benannten Freiheitsrechten und der allgemeinen
Handlungsfreiheit als Auffanggrundrecht. Die unbeschrinkbare Menschenwiirde auf der einen und die mit plausibler Be-
griindung gesetzgeberisch beschrinkbare allgemeine Handlungsfreiheit auf der anderen Seite sind vielmehr Eckpunkte auf
einer Skala mit ansteigendem Schutzgehalt: Je mehr sich ein Eingriff der Menschenwiirde néhert, desto eher stoft er auf
den unbeschrinkbaren Kernbereich privater Lebensgestaltung. Je mehr die 6ffentliche Sphiare der Lebensgestaltung betrof-
fen ist, desto leichter werden die Beschriankungsmdglichkeiten. Nach stdndiger Rechtsprechung des Bundesverfassungsge-
richts, die schon vor dem Volkszdhlungsurteil einsetzte, ist der Kernbereich privater Lebensgestaltung absolut geschiitzt
(BVerfGE 6, 32, 41; Beschluss vom 16. Juli 1969 - 1 BvL 19/63, BVerfG Urteil vom 16. Januar 1957 - 1 BvR 253/56 -,
BVerfGE 6, 32, 41, BVerfGE 27, 1, 6; vom 15. Januar 1970 - 1BvR 13/68, BVerfGE 27, 344, 350; zuletzt Beschluss vom
10. Juni 2009 - 1 BvR 1107/09, NJW 2009, 3357, 3559). Die allgemeine Handlungsfreiheit reicht demgegeniiber nur so-
weit wie ihre Nutzung nicht gegen die verfassungsmifBige Rechtsordnung verstdit, zu der alle formell und materiell verfas-
sungsmifBigen Gesetze zdhlen (BVerfG Urteil vom 4. Juli 2000, - 1 BvR 2014/95 -, BVerfGE 103, 197, 205).

1.2.2 Informationelle Selbstbestimmung

Im Urteil vom 15. Dezember 1983 kreierte das Bundesverfassungsgericht das Recht auf informationelle Selbstbestimmung,
das die Befugnis des Einzelnen gewihrleistet, grundsétzlich selbst {iber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen (1 BvR 209, 269, 342, 420, 440, 484/83 -, BVerfGE 65,1 43; ferner BVerfG Beschluss vom 9. Mirz
1988 - 1 BvL 49/8, BVerfGE 78, 77, 84; Beschluss vom 11. Juni 1991 - 1 BvR 239/90 -, BVerfGE 84, 192, 194; Be-
schluss vom 12. April 2005 - 2 BvR 1027/32 -, BVerfGE 113, 29, 46; Urteil vom 2. Mérz 2006 - 2 BvR 2099/04 , BVerf-
GE 115, 166, 188; Beschluss vom 4. April 2006 - 1 BvR 518/02 -, BVerfGE 115, 320, 341 f.; Urteil vom 13. Februar
2007 - 1 BvR 421/05 -, BVerfGE 117, 202; Beschluss vom 13. Juni 2007 - 1 BvR 1550/03, 2357/04, 603/05, BVerf-
GE 118, 168; Urteil vom 27. Februar 2008 - 1 BvR 370, 595/07 -, BVerfGE 120, 274, 312; Urteil vom 11. Mérz 2008 - 1
BvVR 2074/05, 1254/07 -, BVerfGE 120, 378, 397 ff.; BVerwG Urteil vom 30. April 2008 - 3 C 16.07; BGH Urteil vom
1. Mérz 2007 - IX ZR 189/05 -, BGHZ 171, 252 , 256; BGH Urteil vom 23. Juni 2009 - VI ZR 196/08 - NJW 2009,
2888, 2891). Da ein derartiges Grundrecht im Grundgesetz nicht ausdriicklich genannt ist, hitte das Bundesverfassungsge-
richt allein auf die allgemeine Handlungsfreiheit zuriickgreifen konnen. Es stiitzte jedoch das Recht auf informationelle
Selbstbestimmung auf Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG. Schon vorher hatte das Bundesverfassungsgericht ein
Grundrecht auf Privatheit anerkannt und zur Begriindung die genannten Bestimmungen herangezogen. Das Grundrecht auf
informationelle Selbstbestimmung ist nicht schrankenlos gewihrleistet. Der Einzelne muss jedoch nur solche Beschrinkun-
gen hinnehmen, die auf einer verfassungsmifBigen gesetzlichen Grundlage beruhen. Die Anforderungen an die Ermichti-
gungsgrundlage richten sich nach der Art und Intensitit des Grundrechtseingriffs (BVerfGE 120, 378, 401).

1.2.3 Vertraulichkeit und Integritiit informationstechnischer Systeme

Das allgemeine Personlichkeitsrecht aus Art. 1 Abs. 1i.V.m. Art. 2 Abs. 1 GG erfuhr in der Entscheidung des Bundesver-
fassungsgerichts vom 27. Februar 2008 (BVerfGE 120, 274) eine weitere besondere Ausprigung als Grundrecht auf Ge-
wiahrleitung der Vertraulichkeit und Integritit informationstechnischer Systeme. Dieses Grundrecht schiitzt vor Eingriffen in
informationstechnische Systeme, soweit der Schutz nicht durch andere Grundrechte, wie insbesondere Art. 10 oder 13 GG
sowie durch das Recht auf informationelle Selbstbestimmung gewihrleistet ist. Auch das Grundrecht auf Gewihrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme ist nicht schrankenlos. Der Einzelne muss jedoch nur
solche Beschridnkungen seines Rechts hinnehmen, die auf einer verfassungsméaBigen gesetzlichen Grundlage beruhen
(BVerfGE 120, 274, 315).
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1.3 Datenschutz
1.3.1 Datenschutzrecht

Das allgemeine Personlichkeitsrecht in seinen Auspriagungen als Recht auf informationelle Selbstbebestimmung und als
Recht auf Vertraulichkeit und Integritit informationstechnischer Systeme ist der Einschriankung im {iberwiegenden Allge-
meininteresse zuginglich. Die Einschriankung kann dann aber nur auf einer gesetzlichen Grundlage erfolgen, die dem Gebot
der Normenklarheit entspricht und verhéltnismiBig ist. Der Datenschutz ist dabei eine Querschnittsmaterie. Seine Rechts-
grundlagen ergeben sich aus dem allgemeinen und bereichsspezifischen Datenschutzrecht. Die Belange des Datenschutzes
sind im jeweiligen Sachzusammenhang mit kontriren Belangen Einzelner oder der Allgemeinheit abzuwéigen (vgl. Ronel-
lenfitsch, Freiheit, Sicherheit und Datenschutz im Rechtsstaat, in: Festschrift fiir Seok, 2009, S. 95 ff.). Das bedeutet, dass
das Abwigungsmaterial ermittelt, bewertet und sodann gewogen werden muss. Bei der Abwigung sind zwingende Abwa-
gungsvorgaben zu beachten, vom Gesetzgeber besonders hervorgehobene Belange zu optimieren und andere Belange jeden-
falls zu beriicksichtigen. Zur Orientierung hat der Gesetzgeber Datenschutzgrundsitze normiert, die immer zu beachten sind
und konkretisiertes Verfassungsrecht darstellen.

1.3.2 Datenschutzgrundséitze

Bei der Abwigung von Datenschutzbelangen ist auszugehen vom repressiven Verbot der Erhebung, Verarbeitung und U-
bermittlung personenbezogener Daten, das nur durch eine gesetzliche Erméichtigung oder durch die Zustimmung der Betrof-
fenen aufgehoben werden kann (repressives Verbot mit Zulassungsvorbehalt). Regel ist der Schutz der Privatsphére, Aus-
nahme der Eingriff. Wihrend der Staat sich zumeist auf gesetzliche Eingriffserméchtigungen berufen kann, ist im privaten
Bereich hiufig eine Einwilligung des Betroffenen erforderlich. Die Einwilligung muss freiwillig gegeben werden, spezifisch
sein (sich auf einen bestimmten Zweck beziehen), den tatsichlichen Willen der Betroffenen ausdriicken und in voller
Kenntnis der Sachlage ohne jeden Zweifel gegeben werden. Aus dem Regel-Ausnahmeverhiltnis folgt der Zweckbindungs-
grundsatz. Der Grundsatz besagt, dass personenbezogene Daten nur fiir eindeutig festgelegte rechtmifige Zwecke erhoben
und vor allem nur diesem Zweck entsprechend weiterverarbeitet werden diirfen. Der Grundsatz der Zweckbestimmung setzt
sich fort im Grundsatz der zweckgebundenen Aufbewahrung. Langer als es fiir die Realisierung der legitimierenden Zwe-
cke geboten ist, diirfen personenbezogene Daten nicht aufbewahrt oder verarbeitet werden. Aus dem Regel-Ausnahme-
Verhiltnis folgt weiter der Transparenzgrundsatz. Datenverarbeitung nach Treu und Glauben setzt voraus, dass die betrof-
fenen Personen in der Lage sind, das Vorhandensein einer Verarbeitung zu erfahren und ordnungsgemif und umfassend
iiber die Bedingungen der Erhebung informiert zu werden, wenn Daten bei ihnen erhoben werden. Fiir mobile personenbe-
zogene Speicher- und Verarbeitungsmedien, prézisiert § 8 Abs. 2 HDSG den Transparenzgrundsatz. Danach miissen Kom-
munikationsvorgédnge, die auf dem Medium eine Datenverarbeitung auslosen, fiir die Betroffenen eindeutig erkennbar sein.
Spezifische Bedeutung als Datenschutzgrundsatz hat der Grundsatz der Erforderlichkeit. Die Erforderlichkeit ist im Daten-
schutzrecht noch rigider als das allgememe UbermaBverbot. Die Erhebung, Verarbeitung und Ubermittlung personenbezo-
gener Daten ist nur zuldssig, wenn sie zur rechtmiBigen Erfiillung der Aufgaben der Daten verarbeitenden Stelle fiir den
jeweils damit verbundenen Zweck erforderlich ist. Hinzu kommt, dass bei der automatisierten Verarbeitung personenbezo-
gener Daten das Verfahren auszuwéhlen oder zu entwickeln ist, das die zur Zweckerreichung notige Menge personenbezo-
gener Daten so gering wie moglich hilt. Unzuléssig ist vor allem die (zweckfreie) Vorratsdatenspeicherung. Ein weiterer
Datenschutzgrundsatz ist somit der Grundsatz der Datenverminderung und Datensparsamkeit, der letztlich eine Konkretisie-
rung des Erforderlichkeitsgrundsatzes darstellt und fiir alle Daten verarbeitenden Stellen gilt.

1.3.3 Einfachgesetzliche Ausgestaltung des Datenschutzes

Das Hessische Datenschutzgesetz vom 7. Oktober 1970 (GVBI. I S. 625) war das "Pionierwerk" des deutschen Daten-
schutzrechts. Es stamme aus einer Zeit, in der wenige Daten aus begrenzten Lebensbereichen formularméBig erfasst und in
Rechenzentren mit GroBrechnern in erster Linie fiir Verwaltungszwecke verarbeitet wurden. Dadurch entstanden Angste
vor dem "groBen Bruder". Inzwischen ist mit der Einfithrung von Personalcomputern und dem Internet eine vollig andere
Situation eingetreten. Die Moglichkeiten privater Datenverarbeitung haben nicht nur Informationsanspriiche entstehen las-
sen. Aus dem groBen Bruder ist vielmehr zugleich eine Vielzahl bedrohlicher kleiner Briider und Schwestern geworden.
Der offentliche und private Bereich gehen ineinander iiber. Der zeitgemifie Datenschutz lédsst sich nur noch mehrdimensio-
nal begreifen. Eine Modernisierung des Datenschutzrechts aus einem Guss erscheint dringend geboten. Dabei ist den ge-
meinschafts- und verfassungsrechtlichen Vorgaben hinsichtlich der Ausgestaltung und Funktion der Datenschutzbehdrden
Rechnung zu tragen. Bereits nach bestehender Rechtslage sind die verschiedenen Komponenten des Datenschutzes ausei-
nanderzuhalten.

1.3.3.1 Abwehrkomponente

Die Abwehrkomponente des Datenschutzes betrifft den Schutz vor staatlichen Eingriffen in das Personlichkeitsrecht. Der
Schutzgehalt ist im 37. Téatigkeitsbericht ausfiihrlich entwickelt. Das allgemeine Personlichkeitsrecht wird gemifi Art. 2
Abs. 1 GG durch die verfassungsméBige Ordnung und Rechte anderer beschriankt. Diese, ebenfalls im erwihnten Tatig-
keitsbericht erdrterten, Schranken legitimieren Eingriffe in die informationelle Selbstbestimmung und leiten iiber zur
Schutzkomponente.

1.3.3.2 Schutzkomponente
Der Schutz der Privatsphére ist zunichst eine originire eigene Aufgabe der Betroffenen. Der beste Datenschutz beginnt bei

sich selbst. Offenbar fehlt es vielfach bei der privaten Lebensgestaltung am Bewusstsein dafiir, dass man seine Privatheit
nicht mehr als notig aufgeben sollte. Daraus erwichst der staatliche Auftrag, der mangelnden Sensibilisierung der Bevolke-
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rung fiir die Bedeutung des Datenschutzes im Hinblick auf die Personlichkeitsentfaltung der Biirgerinnen und Biirger entge-
genzuwirken. Vor allem folgt aber aus der Schutzkomponente des Datenschutzgrundrechts die staatliche Verpflichtung, den
Einzelnen Schutz dagegen zu bieten, dass private Dritte ohne ihr Wissen auf ihre personenbezogenen Daten zugreifen. Der
Staat ist Wachter und Schiedsrichter zugleich. Die informationelle Selbstbestimmung erfordert namlich auch einen geschiitz-
ten Datenaustausch. Sie setzt sich deshalb fort im Datenzugangsschutz.

1.3.3.3 Datenzugangsschutz

Der Datenzugangschutz ist ein Teilaspekt der Informationszugangsfreiheitsrechten. Die Einfilhrung von Informationszu-
gangsrechten ist nur noch bedingt eine autonome Entscheidung der nationalen Gesetzgeber, namentlich des Hessischen
Landtages. Durch die Umweltinformationsrichtlinie 2003/4/EG vom 28. Januar 2003 (ABI. EG 2003 Nr. L 41) ist fiir
Umweltinformationen das Amtsgeheimnis aufgehoben. Im Hinblick auf Umweltinformationen sind damit behérdliche Um-
weltdaten eine allgemein zugingliche Quelle geworden. Auch nach dem Verbraucherinformationsgesetz (VIG) vom
5. November 2007 (BGBI. I S. 2558) werden staatliche und teilweise sogar privaten Stellen auskunftspflichtig, ohne dass
die Antragsteller ein besonderes Interesse geltend machen miissten. Dies gilt nicht, wenn auf diese Weise Betriebs- und
Geschiftsgeheimnisse oder personenbezogene Daten offenbart wiirden. Die Frage, ob ein Informationsanspruch besteht, ist
damit von der Frage zu trennen, ob ein Auskunftsbegehren im behordlichen Interesse beschrénkt werden kann. Zudem steht
die Art und Weise des Informationszugangs im Ermessen der Auskunftsbehorde (hierzu Sarah Walz, Zur Art und Weise des
Informationszugangs, DOV 2009, 623 ff.) Der Ausschluss des Informationsanspruchs aus Datenschutzgriinden unterliegt
der Kontrolle des Hessischen Datenschutzbeauftragten Es erscheint daher sachgerecht, den Hessischen Datenschutzbeauf-
tragten generell in die Entscheidungsfindung einzubinden. Ob das Land Hessen sich gegeniiber einer scheibchenweisen
Einfithrung des Konzepts der Informationszugangsfreiheit sperren kann oder sich um einen kontrollierten Informationszu-
gang bemiihen sollte - wie etwa der Bund (Informationsfreiheitsgesetz - IFG - vom 5. September 2005, BGBI. I S. 2722) -,
ist politisch zu entscheiden.

1.4 Rechtsentwicklung
1.4.1  Uberblick

Die Datenschutzskandale im privaten Bereich des Jahres 2008, die sich auch 2009 fortsetzen, wurden flankiert durch eine
intensive Rechtsprechungstitigkeit und rege gesetzgeberische Titigkeit (Uberblick bei Gola/Klug, Die Entwicklung des
Datenschutzrechts, NJW 2009, 2577 ff.), die den Zustindigkeitsbereich des Hessischen Datenschutzbeauftragten nicht un-
bertihrt 1dsst. So kénnen Geodaten auch im 6ffentlichen Bereich Relevanz erlangen. Aus diesem Grund verfolgt der Hessi-
sche Datenschutzbeauftragte die Entwicklung mit groBter Aufmerksamkeit (vgl. Johannes Caspar, Geoinformationen und
Datenschutz am Beispiel des Internetdienstes Google Street View, DOV 2009, 965 ff.).

1.4.2 Rechtsprechung

Aus dem Jahr 2008, wegen der spiter erfolgten Veroffentlichung im vorangegangenen Tétigkeitsbericht nicht mehr zu be-
riicksichtigen, war das Urteil der GroBen Kammer des EuGH vom 16. Dezember 2008 - C 524/56 - DVBI. 2009, 171,
wonach das System zur Verarbeitung personenbezogener Daten im Auslinderzentralregister gegen EU-Recht verstofBt.
Ebenfalls die Grofe Kammer des EuGH entschied mit Urteil vom 10. Februar 2009 - C-201/06 (Irland/Europiisches Par-
lament), NJW 2009, 1801, dass die Richtlinie 2006/24/EG in Art. 95 EG (Vorratsdatenspeicherung) eine ausreichende
Rechtsgrundlage finde. Dabei stellt die Kammer ausdriicklich klar, dass sich die Entscheidung auf die Wahl der Rechts-
grundlage beschrinke und nicht eine Verletzung der Grundrechte als Folge von mit der Richtlinie verbundenen Eingriffen
in das Recht auf Privatsphire zu Gegenstand habe. Die Entscheidung ist ein Beispiel fiir KompetenzanmaBungen von EU-
Organen und sollte nicht aus Tiirdffner fiir beliebige VerstoBe gegen den Grundsatz der Datensparsamkeit missverstanden
werden (zutreffend Simitis, Der EuGH und die Vorratsdatenspeicherung oder die verfehlte Kehrtwende bei der Kompetenz-
regulierung, NJW 2009, 1782 ff.). Die Rechtsprechung zur Eingriffsqualitit der Kfz-Kennzeicheniiberwachung (BVerf-
GE 120, 378) setzte das Bundesverfassungsgericht durch Kammerbeschluss vom 17. Februar 2009 - 1 BvR 2492/08 - und
vom 11. August 2009 - 2 BvR 941/08 -, DVBI. 2009, 1237 fort. Um eine Prizisierung des Kernbereichs privater Lebens-
gestaltung bemiiht sich der Kammerbschluss vom 10. Juni 2008 - 1 BvR 1107/0 -, NJW 2006, 3357, 3359. Die Sicherstel-
lung und Beschlagnahme von E-Mails auf dem Mailserver des Providers betrachtet das Bundesverfassungsgericht als Ein-
griff in Art. 10 Abs. 1 GG, der nach § 94 StPO gerechtfertigt werden kann (ebd.). Auf die informationelle Selbstbestim-
mung musste das Gericht nicht zuruckgrelfen Das gilt auch fiir den BGH, der die Zulissigkeit einer heimlichen Uberwa-
chung von Ehegattengespréichen in einem Besuchsraum in der Untersuchungshaft am Rechtsstaatsprinzip maB und auch von
daher zu einem Verwertungsverbot gelangte (Urteil vom 29. April 2009 - 1 StR 701/08 -, NJW 2009, 2463). Bei der Nut-
zung von Betriebsrechnern zum privaten E-Mail-Verkehr stellt der HessVGH zutreffend auf Art. 10 GG ab, nicht jedoch
auf die informationelle Selbstbestimmung (Beschluss vom 19. Mai 2009 - 6 A 2672/08 Z. - NJW 2009, 2470). Fiir die
Mitteilung personenbezogener Daten durch die Polizei in den privaten bzw. in den nicht 6ffentlichen Bereich ldsst § 23
HSOG die Erfiillung polizeilicher Aufgaben geniigen. Die Entscheidung des OVG Hamburg vom 4. Juni 2009 -
4 Bf 213/07 -, wonach die Offentlichkeitsfahndung nach offiziellen Terrorverddchtigen eine erhebliche Gefahr erfordert,
lasst Zweifel an der VerfassungsmaBigkeit der hessischen Regelung autkommen.
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1.5 Daseinsvorsorge
1.5.1 Gemeinsamer Ausgangspunkt

Die Hessische Landesregierung hat sich mehrfach dahingehend geduBert, dass sie ebenso wie der Hessische Datenschutzbe-
auftragte der Ansicht sei, dass jedenfalls die hoheitlichen Bereiche der Dasemsvorsorge dem o6ffentlichen Bereich zuzuord-
nen seien. Uber die Reichweite der Daseinsvorsorge bestehen allerdings nach wie vor unterschiedliche Auffassungen.

1.5.2 Landesregierung

Auf der 27. Plenarsitzung des Hessischen Landtags vom 19. November 2009 wurde der Standpunkt der Landesregierung
wie folgt dargestellt:

Der Hessische Datenschutzbeauftragte vertrete hinsichtlich seiner datenschutzrechtlichen Zusténdigkeit fiir privatrechtlich
organisierte Unternehmen, die auf dem Gebiet der Daseinsvorsorge titig sind, eine sehr weitgehende Auslegung des Geset-
zes. Er sei der Ansicht, es handele sich bei diesen immer um 6ffentliche Stellen im Sinne des Hessischen Datenschutzgeset-
zes, die damit seiner Aufsicht unterliegen wiirden, weil sich der Staat der Aufgabe der Daseinsvorsorge nicht entledigen
konne. Auch wenn diese Aufgabe durch einen Privaten erfiillt werde, dndere dies nichts an der Zuordnung zum 6ffentlichen
Bereich. Dem hielt der Vertreter der Landesregierung entgegen, das geltende Recht verlange in jedem Fall fiir jedes Unter-
nehmen, dessen Tétigkeit in den Bereich der Daseinsvorsorge fallen konnte, eine mehrstufige Priifung auf der Grundlage
des § 2 BDSG und des § 3 HDSG. Fiir 6ffentliche Stellen in Hessen mit Ausnahme derer des Bundes gelte das HDSG. Fiir
nicht offentliche Stellen gelte grundsitzlich das Bundesdatenschutzgesetz. Die gesetzliche Definition der nicht 6ffentlichen
Stellen befinde sich in § 2 Abs. 4 BDSG. Der Bund habe insoweit von seiner Gesetzgebungskompetenz Gebrauch gemacht.
Weder der Landesgesetzgeber noch die Landesregierung konnten eine hiervon abweichende Regelung treffen. Nach der
Systematik des Bundesdatenschutzgesetzes sei eine Vereinigung des privaten Rechts nur dann eine 6ffentliche Stelle, wenn
daran mindestens eine 6ffentliche Stelle beteiligt sei und sie Aufgaben der 6ffentlichen Verwaltung wahrnehme. Dies ergebe
sich aus § 2 Abs. 3 BDSG. Das Bundesdatenschutzgesetz unterscheide also bei der Zuordnung privatrechtlich organisierter
Unternehmen zu den offentlichen Stellen zwischen hoheitlichen Aufgaben und anderen Aufgaben der o6ffentlichen Verwal-
tung. Nur wenn hoheitliche Aufgaben wahrgenommen wiirden, komme es auf eine Beteiligung der 6ffentlichen Hand nicht
an. Nach Auffassung der Landesregierung diirfe die Definition im Bundesrecht nicht durch eine weite Auslegung des Beg-
riffs der "hoheitlichen Aufgaben" in § 3 Abs. 1 HDSG umgangen werden, wie das der Hessische Datenschutzbeauftragte
vorschlage. Private Unternehmen wiirden sonst entgegen der Regelung des Bundesdatenschutzgesetzes dem Landesdaten-
schutzgesetz unterworfen. Die Landesregierung sehe es als ihre Aufgabe an, fiir die korrekte Anwendung des Bundesdaten-
schutzgesetzes auf nicht offentliche Stellen Sorge zu tragen. Damit solle weder einer Flucht in das Privatrecht Vorschub
geleistet werden, noch solle die Aufgabenstellung des Hessischen Datenschutzbeauftragten ausgehohlt werden. Hier setze
das Bundesrecht der Interpretierbarkeit des Landesrechts eine Grenze.

1.5.3  Hessischer Datenschutzbeauftragter

Das BDSG ist nach seinem § 1 Abs. 2 Nr. 1 anwendbar fiir die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten durch offentliche Stellen des Bundes. Eine Legaldefinition der o6ffentlichen Stellen des Bundes enthdlt § 2 Abs. 1
Satz 1 BDSG. Danach handelt es sich um "die Behorden, die Organe der Rechtspflege und andere 6ffentlich-rechtlich orga-
nisierte Einrichtungen des Bundes, der bundesunmittelbaren Korperschaften, Anstalten und Stiftungen des offentlichen
Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform”. Dem Wortlaut entsprechend ist auf Bundesebene von
einem organisationsrechtlichen Begriff der 6ffentlichen Stelle auszugehen. Die offentliche Stelle muss demnach 6ffentlich-
rechtlich organisiert sein. Spiegelbildlich sind 6ffentliche Stellen der Lander nach der Legaldefinition in § 2 Abs. 2 BDSG
"die Behorden, die Organe der Rechtspflege und andere 6ffentlich-rechtlich organisierte Einrichtungen eines Landes, einer
Gemeinde, eines Gemeindeverbandes und sonstiger der Aufsicht des Landes unterstehender juristischer Personen des 6ffent-
lichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform". Diese Legaldefinition betrifft jedoch lediglich die
Auslegung des BDSG. Dem Bundesgesetzgeber fehlt es an der Kompetenz, fiir den Landesbereich den Begriff der 6ffentli-
chen Stelle des Landes zu definieren. Das HDSG hat auf eine eigene Legeldefinition verzichtet; es gilt jedoch nach seinem
§ 3 Abs. 1 fiir Behorden, aber auch fiir "sonstige Stellen". In Abgrenzung zum organisationsrechtlichen Behdrdenbegriff
sind "sonstige offentliche Stellen" funktional, d.h. entsprechend ihrer Aufgabenstellung zu verstehen. Eine sonstige Stelle
ist - vergleichbar mit der Stelle offentlicher Verwaltung i.S.v. § 2 Abs. 1 Nr. 1 UIG - eine Stelle, die 6ffentlich-rechtlich
(hoheitlich oder schlicht-hoheitlich) wie auch privatrechtlich (fiskalisch oder verwaltungsprivatrechtlich) handelt (vgl.

BVerwG Urteil vom 18. Oktober 2005 - 7 C 5.04 —, DOV 2006, 435, 436). Erfasst werden alle Stellen, die bei ihrer Auf-
gabenerfiillung 6ffentlich-rechtlichen Bindungen unterhegen Das smd zum einen alle Stellen, die hoheitliche Aufgaben im
engeren Sinne wahrnehmen. Handelt es sich um Personen des privaten Rechts, miissen diese ohnehin mit Hoheitsgewalt
beliehen werden, so dass sie dann als Behorden nach § 1 Abs. 2 VwV{G handeln. Zum 6ffentlichen Bereich zihlen aber
auch Tatigkeiten zur Erfiillung des o6ffentlichen Daseinsvorsorgeauftrags. Daseinsvorsorge impliziert ndmlich unmittelbare
Grundrechtsbindungen. Da Adressat des Datenschutzrechts zur Wahrung der Grundrechte in erster Linie der Staat ist, ist es
nur folgrichtig, dass die Datenschutzgesetze in ihrem Anwendungsbereich unterscheiden, ob die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten durch im weitesten Sinne staatliche Stellen oder durch Biirger beziehungsweise
gewerblich Tétige, also private Stellen durchgefiihrt wird. Nur zur Klarstellung sei darauf hingewiesen, dass der 6ffentliche
Bereich nicht notwendig durchgéngig offentlich-rechtlich geregelt sein muss. Es sind durchaus auch Handlungen auf privat-
rechtlicher Grundlage moglich, die aber offentlich-rechtlicher Regulierung unterliegen. Die Uberwachung der Einhaltung
solcher Regulierungsvorgaben ist mit "Aufsicht" gemeint.
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1.5.4 Anwendungsbereiche

Im 37. Tatigkeitsbericht wurden die Anwendungsbereiche der Daseinsvorsorge wie folgt umrissen:

Erfasst werden Bereiche

der Versorgungswirtschaft (Ver- und Entsorgung),

des Verkehrswesens (Infrastruktur, Verkehrswirtschaft),

des Rundfunks ("Grundversorgung"),

der Telekommunikation ("Universaldienste") und

des Kreditwesens ferner

Bildungs-, Sozial-, Gesundheits-, Kultur- und Freizeiteinrichtungen.

Damit sollten nicht die gesamten erwihnten Bereiche vollstindig der Daseinsvorsorge zugeschlagen werden. Die Frage der
Kontrollzustindigkeit bedarf vielmehr einer Abkldrung mit dem Regierungspriasidium Darmstadt im Einzelfall. Bei dieser
Abklarung kann auf folgende Kriterien der Rechtsprechung zuriickgegriffen werden:

Im Bereich der Versorgungswirtschaft sind Tréger der 6ffentlichen Wasserversorgung grundsitzlich die Gemeinden, die
zu diesem Zweck Eigenbetriebe fithren. Sie konnen sich bei der Erfiillung dieser Aufgabe privater Dritter bedienen.
Gleichwohl bleibt die offentliche Wasserversorgung eine Aufgabe der Daseinsvorsorge (BVerfG Urteil vom 7. Juni
1977 - 1 BvR 108, 424/73 und 226 /4 -, BVerfGE 45, 63, 78; BGH Urteil vom 25. Februar 1975 - III ZR 12/83 -,
BGHZ 91, 84, 86; OLG Frankfurt Urteil vom 16. Februar 1994 - 7 U 10/93 -, NJW-RR 1994 S. 1041). Die Wettbe-
werbsoffnung durch den erzwungenen Zugang zu den vorhandenen Energieversorgungsleitungen (Durchleitung) dient
unter Daseinsvorsorgeaspekten in erster Linie der Versorgung der Endverbraucher (BGH, Urteil vom 19. November
2008 - VIII ZR 138/07, BeckRS 2008 25620 Nr. 8 - Gasversorgung —; BVerfG Kammerbeschluss vom 10. September
2008 - 1 BvR 1914/02, - Elektrizititsversorgung —. Die Daseinsvorsorgeaufgabe ist eindeutig in § 1 EnWG umschrie-
ben, der als Gesetzeszweck eine moglichst sichere, preisgiinstige und umweltvertriagliche leitungsgebundene Versorgung
mit Elektrizitit und Gas im Interesse der Allgemeinheit bestimmt. Prioritit geniefit die Versorgungssicherheit. Diese
wiederum wurde vom Bundesverfassungsgericht unter Berufung auf die Daseinsvorsorge als offentliche Aufgabe von
grofter Bedeutung qualifiziert, als "Leistung, deren der Biirger zur Sicherung einer menschenwiirdigen Existenz unum-
ganglich bedarf" (BVerfG, Beschluss vom 20. Marz 1984 - 1 BvL 28/82 -, BVerfGE 66, 248, 258). Die Abwasserbe-
seitigung obliegt ebenfalls den Gemeinden, in denen das Abwasser anfillt, soweit sie nicht auf andere Koérperschaften
des offentlichen Rechts iibertragen ist (§ 52 Abs. 1 HWG). Die Beseitigungspflichtigen konnen sich zur Erfiillung ihrer
Aufgaben Dritter bedienen, auch insoweit handelt es sich um eine Aufgabe der Daseinsvorsorge (BGH Urteil vom
27. Januar 1994 - III ZR 158/91 -, BGHZ 125, 19, 22 f). Spétestens seit Inkrafttreten des AbfG vom 7. Juni 1972
(BGBI. I S. 873) gilt die Abfallentsorgung als eine Aufgabe der Daseinsvorsorge (BVerwG Urt. vom 9. Mirz 1990 -
7 C 21.89 -, BVerwGE 85, 44, 47).

Eine origindre staatliche Aufgabe ist es, die fiir das Funktionieren der Industriegesellschaft unentbehrliche Verkehrsinf-
rastruktur zu gewihrleisten. Das gilt grundsatzlich fiir alle Verkehrswege. Auch der Luftverkehr fillt im Zeitalter des
Massentourismus unter die Daseinsvorsorge, was bei der Errichtung und dem Betrieb von Verkehrsflughidfen zu beriick-
sichtigen ist (OLG Frankfurt, Urteil vom 30. August 1996 - 1 HEs 196/96 -, NStZ 1997 S. 200; LG Frankfurt, Urteil
vom 13. Mai 1996 - 5/12 Qs 14/56 —, NStZ-RR 1996 S. 259; BVerwG vom 7. Juli 1978 - 4 C 79.76 u.a. -, BVerw-
GE 6, 119). Die Bahnreform hat den Daseinsvorsorgeauftrag der Eisenbahnen des Bundes und der Lander nicht besei-
tigt. Jedenfalls der Personenfernverkehr der Eisenbahnen (BGH Urt. vom 21. November 1996 - V ZB 19/96 -,
NJW 1997, 744), der SPNV und OPNV sind fiir die Verwirklichung der Mobilititsbediirfnisse unverzichtbar. Das
rechtfertigt es, bestimmte dieser Verkehrsektoren dem Bereich der Daseinsvorsorge zuzuordnen.

Im Rundfunk bedeutet Daseinsvorsorge Grundversorgung (so bereits Herrmann, Fernsehen und Horfunk in der Verfas-
sung der Bundesrepublik Deutschland, 1975, S. 322, 332 f, 346, 378). Wie bei der Daseinsvorsorge ist die Beschrin-
kung auf existenznotwendige Leistungen im Lauf der Zeit entfallen. Aus der Grundversorgung im Sinne einer Minimal-
garantie wurde der Funktionsauftrag des Rundfunks, dem sowohl der Anstaltsrundfunk wie auch in geringerem Ausmal
die privaten Rundfunkveranstalter unterworfen sind.

Das Post- und Fernmeldewesen galt schon immer als eine Aufgabe der Daseinsvorsorge. Es ist damit eine 6ffentliche
Aufgabe des Staates. Daran hat sich durch die jiingeren Entwicklungen auf dem Telekommunikationssektor nichts gein-
dert. Die Ermdglichung der Telekommunikation entspricht nicht nur einem Grundbediirfnis des modernen Menschen,
sondern ist Voraussetzung fiir den Gebrauch der Kommunikationsgrundrechte ("Universaldienste"). Das schliefit eine
Privatisierung der Telekommunikationsdienstleistungen nicht aus. Nach Art. 87 f GG werden Dienstleistungen im Be-
reich des Postwesens und der Telekommunikation als privatwirtschaftliche Tatigkeiten gefiihrt, wobei jedoch den Bund
eine Gewdhrleistungspflicht fiir eine angemessene und ausreichende flaichendeckende Versorgung trifft. Wann die Ver-
sorgung flichendeckend angemessen und ausreichend ist, lasst sich nur unter Zugrundelegung eines Rechtsbegriffs der
Daseinsvorsorge ermitteln, der bereichsspezifisch durch das TKG konkretisiert wird.

Der offentlich-rechtliche Bankensektor wird ebenfalls durch Daseinsvorsorgeaufgaben legitimiert (BVerfG Urteil vom
14. April 1987 - 1BvR 775/84 —, BVerfGE 75, 192 ,199 f; Kammerbeschluss vom 23. September 1994 -
2 BVR 1547/85 -, NVwZ 1995 S. 370; BGH Urteil vom 11. Dezember1990 - XI ZR 54/90 -, NJW 1991 S. 78). Die
originiren staatlichen Daseinsvorsorgeaufgaben reichen vorerst fiir eine Existenzgarantie der Offentlichen Banken aus,
solange sich die Sparkassen nicht verstirkt aus der Fliche zuriickziehen.
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- Weitere Anwendungsfelder der Daseinsvorsorge im EU-Kontext ("Services d intérét général") konnen sich bei Bil-
dungs-, Sozial-, Gesundheits-, Kultur- und Freizeiteinrichtungen ergeben. Sie entziehen sich einer generellen Bewertung
und erfordern eine Zustindigkeitsabgrenzung im jeweiligen Sachgebiet.

2. Europa
2.1 Vertrag von Lissabon
Der im Dezember 2009 in Kraft getretene Vertrag von Lissabon wirkt sich auch auf das deutsche Datenschutzrecht aus.

Am 1. Dezember 2009 trat der Vertrag von Lissabon in Kraft. Er ist ein weiterer Schritt zur europdischen Integration und
bekriftigt die eminente Bedeutung des europdischen Rechts fiir den deutschen Datenschutz. Er ist freilich kein Surrogat fiir
eine Europdische Verfassung. Mafgeblich sind nach wie vor die europdischen Vertrdge (Priméarrecht). Deren Geltung steht,
wie das Bundesverfassungsgericht betont hat, unter dem Vorbehalt von Art. 23 Abs. 2 Satz 3 i.V.m. Art. 79 Abs. 2 GG
(Urteil vom 30.06.2009 - 2 BvE 2/08 u.a.-, DVBI. 2009, 1032 = NJW 2009, 2267; hierzu Ruffert, DVBI. 2009, 1197 f.;
Garditz/Hillgruber JZ 2009,872 ff.; Claasen JZ 2009, 881 ff.; Frenz, VerwArch 2009, 475 ff.; Halberstam/Moller German
Law Journal 2009, 1241 ff.; Schonberger German Law Journal 2009, 1201 ff.; Nettesheim, NJW 2009, 2867;
v. Bogdandy, NJW 2010, 1 ff.). Das bedeutet, dass auch auf europarechtlicher Grundlage in den durch Art. 1 Abs. 1 GG
geschiitzten Kernbereich privater Lebensgestaltung nicht eingedrungen werden darf. Insofern kann man von einem "Vor-
rang des Rechts auf informationelle Selbstbestimmung vor der AEUV" sprechen (Ronellenfitsch, in: Der Hessische Daten-
schutzbeauftragte, [Hrsg.], Datenschutz in Deutschland nach dem Vertrag von Lissabon, 2009, S. 75 ff.). Ansonsten bleibt
es beim Anwendungsvorrang des EU-Rechts, dem damit auf dem Gebiet des Datenschutzes weiterhin zentrale Bedeutung
zukommt.

2.2 Gemeinsame Kontrollinstanz fiir das Schengener Informationssystem

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat dem Hessischen Datenschutzbeauftragten die
Wahrnehmung der Interessen der Landesdatenschutzbeauftragten in der europdischen Kontrollinstanz fiir das Schengener
Informationssystem iibertragen. Der Beitrag stellt die Arbeitsschwerpunkte der Sitzungen der Kontrollinstanz im Berichts-
zeitraum dar.

2.2.1 Schengener Informationssystem der zweiten Generation (SIS II)

Im letzten Tatigkeitsbericht (Ziff. 2.1.1) hatte ich Anfang 2009 als voraussichtlichen Termin fiir den Start von SIS II ge-
nannt. Daraus ist nichts geworden. Vielmehr stand die Realisierung von SIS II im Friihjahr d.J. grundsétzlich in Frage, da
die entsprechenden Tests in den Mitgliedslindern sehr unbefriedigend ausfielen. Es stand deshalb zur Disposition entweder
das bestehende SIS I Plus mit den neuen in den Rechtsgrundlagen fiir SIS II enthaltenen Funktionalititen zu einem
SIS I Plus Re (Renewal) auszubauen oder doch weiter auf den Ausbau des SIS II zu setzen. Der Rat fiir Justiz und Inneres
entschied dann Anfang Juni d.J., dass das SIS II in zwei weiteren Phasen getestet werden soll, die bis in den Sommer 2010
hinein geplant sind. Wichtig war die Aussage, dass fiir den Fall, dass die Tests scheitern, das laufende SIS-II-Programm
eingestellt und die Entwicklung auf der Grundlage der technischen Losung SIS I Plus Re fortgesetzt werden soll.

Weiterhin scheint festzustehen, dass die neuen Rechtsgrundlagen fiir SIS II auf jeden Fall Anwendung finden sollen, sei es
fiir die SIS-I-Plus-Re-Version oder fiir die bisher vorgesehene SIS-II-Technik.

Die neuen Rechtsgrundlagen fiir SIS II sehen als Kontrollinstrument nicht mehr die Gemeinsame Kontrollinstanz (GK) vor.
Vielmehr soll die Kontrolle durch den Européischen Datenschutzbeauftragten hinsichtlich des zentralen Teils SIS und der
damit zusammenhingenden Fragen vorgenommen werden. Hinzu kommen die nationalen Kontrollinstanzen in den einzel-
nen Schengen-Staaten, deren Zusammenarbeit durch die in den Rechtsakten vorgesehenen gemeinsamen Sitzungen formali-
siert wird.

2.2.2  Gemeinsame Uberpriifung der Ausschreibungen zur vorliufigen In Gewahrsamnahme

Die GK hat eine gemeinsame Uberpriifung von Ausschreibungen nach Art. 97 Schengener Durchfiihrungsiibereinkommen
(SDU) vorgenommen. Dabei geht es zum einen u.a. um Vermisste und andere Personen sowie Minderjéhrige.

Art. 97 SDU

Daten in Bezug auf Vermisste oder Personen, die im Interesse ihres eigenen Schutzes oder zur Gefahrenabwehr auf Ersu-
chen der zustindigen Behorde oder des zustindigen Gerichts der ausschreibenden Vertragspartei vorliufig in Gewahrsam
genommen werden miissen, werden aufgenommen, damit die Polizeibehdrden den Aufenthalt der ausschreibenden Vertrags-
partei mitteilen oder die Person in Gewahrsam nehmen kénnen, um deren Weiterreise zu verhindern, soweit es das nationa-
le Recht erlaubt. Dies gilt insbesondere fiir Minderjihrige und Personen, die aufgrund einer Anordnung einer zustindigen
Stelle zwangsweise untergebracht werden miissen.

Anlass fiir die Uberpriifung war die sehr unterschiedliche Zahl der Ausschreibungen, die nicht alleine mit der unterschiedli-
chen Einwohnerzahl des jeweiligen Schengen-Landes erklirt werden konnte.
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In dem verabschiedeten Bericht {iber die gemeinsame Kontrolle stellt die GK u.a. fest, dass nicht in allen Schengen-Staaten
Verfahrensvorschriften fiir die Ausschreibung vorgesehen sind und empfiehlt diese zu erlassen. Sie weist weiterhin darauf
hin, dass bei der Ausschreibung von Minderjihrigen durch automatische Verfahren sichergestellt werden muss, dass die
Ausschreibungen bei Erreichen der Volljihrigkeit geloscht werden. Eine weitere wichtige Forderung betrifft den Zugang
der unterschiedlichsten Behorden auf die Ausschreibungen nach Art. 97 SDU. Hier ist sicherzustellen, dass nur die in den
Vorschriften vorgesehenen Behorden einen derartigen Zugriff haben diirfen.

2.2.3 Gemeinsame Uberpriifung der Ausschreibungen zur Wohnsitz- und Aufenthaltsermittlung

Eine weitere konzertiere Uberpriifung betrifft die Ausschreibungen nach Art. 98 SDU im Schengener Informationssystem.
Dabei geht es vor allem um Zeugen und andere Personen, die vor Gericht erscheinen miissen.

Art. 98 Abs. 1 SDU

Daten in Bezug auf Zeugen sowie auf Personen, die im Rahmen eines Strafverfahrens wegen Taten vor Gericht erscheinen
miissen, derentwegen sie verfolgt werden oder Personen, denen ein Strafurteil oder die Ladung zum Antritt einer Freiheits-
entziehung zugestellt werden muss, werden auf Ersuchen der zustindigen Justizbehdrden im Hinblick auf die Mitteilung des
Wohnsitzes oder des Aufenthalts aufgenommen.

Auch bei Art. 98 SDU gibt es groBe Unterschiede in der Anzahl der Ausschreibungen zwischen den einzelnen Schengen-
Landern. Die GK stellt u.a. fest, dass in einigen Féllen das Loschungs- und Priifverfahren fiir die Ausschreibungen nicht
mit Art. 112 SDU in Einklang steht.

Art. 112 Abs. 1 SDU

Die zur Personenfahndung in dem Schengener Informationssystem aufgenommenen personenbezogenen Daten werden nicht
ldnger als fiir den verfolgten Zweck erforderlich gespeichert. Spditestens drei Jahre nach ihrer Einspeicherung ist die Erfor-
derlichkeit der weiteren Speicherung von der ausschreibenden Vertragspartei zu priifen. ...

Zweck der Ausschreibung nach Art. 98 SDU ist es, den Aufenthaltsort der gesuchten Person der ausschreibenden Behorde
mitzuteilen. Sobald dieser Zweck erfiillt ist, ist die Ausschreibung zu 16schen.

Die GK fordert weiterhin, dass nur die in den Vorschriften vorgesehenen Behorden Zugriff auf die Ausschreibungen haben.
2.2.4 Leitfaden zum Auskunftsrecht in allen Schengen-Staaten

Eine Besonderheit des Schengener Durchfiihrungsiibereinkommens besteht darin, dass jede Person in jedem Schengen-Staat,
Auskunft bzw. Berichtigung oder Loschung iiber die zu ihrer Person im SIS gespeicherten Daten verlangen kann, unabhén-
gig davon, welcher Staat die Ausschreibung vorgenommen hat.

Art. 109 Abs. 1 SDU

Das Recht jeder Person, iiber die zu ihrer Person im Schengener Informationssystem gespeicherten Daten Auskunft zu erhal-
ten, richtet sich nach dem nationalen Recht der Vertragspartei, in deren Hoheitsgebiet das Auskunftsrecht beansprucht
wird. Soweit das nationale Recht dies vorsieht, entscheidet die in Art. 114 Abs. I vorgesehene nationale Kontrollinstanz, ob
und in welcher Weise Auskunft erteilt wird.

Art. 110 SDU

Jeder hat das Recht, auf seine Person bezogene unrichtige Daten berichtigen oder unrechtmdflig gespeicherte Daten I0schen
zu lassen.

Die Biirger konnen sich also an eine Vielzahl von Stellen in Europa wenden, die jeweils nach nationalem Recht iiber die
Berichtigungs- und Loschungsbegehren entscheiden.

Die GK hat deshalb die wichtigsten Verfahrensschritte zur Geltendmachung der Rechte in den jeweiligen Schengen-Staaten
und die entsprechenden Adressen der Behorden in einem Leitfaden zusammengestellt. Beigefiigt sind verschiedene Form-
briefe fiir die Bitte um Auskunft, Loschung oder Berichtigung der iiber die Betroffenen gespeicherten Daten.

2.3 Gemeinsame Kontrollinstanz fiir EUROPOL

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat dem Hessischen Datenschutzbeauftragten die
Wahrnehmung der Interessen der Linderdatenschutzbeauftragten in der europdischen Kontrollinstanz fiir EUROPOL iiber-
tragen. Der Beitrag stellt die Arbeitsschwerpunkte der Sitzungen der Kontrollinstanz im Berichtszeitraum dar.
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2.3.1 Neue Rechtsgrundlagen fiir EUROPOL

In meinen letzten Tatigkeitsberichten (36. Tatigkeitsbericht, Ziff. 3.2.1, 37. Tatigkeitsbericht, Ziff. 2.1.2.1) hatte ich dar-
auf hingewiesen, dass das EUROPOL-Abkommen durch einen Ratsbeschluss nach Art. 34 Abs. 2c EU-Vertrag ersetzt
werden soll. Der Beschluss des Rates zur Errichtung des Europdischen Polizeiamts (EUROPOL) ist nunmehr verabschiedet
(ABI. 2009 L 121/37) und gilt ab 1. Januar 2010.

Anders als bei den neuen Rechtsvorschriften fiir SIS II (s. oben Ziff. 2.1.1) bleibt die GK fiir EUROPOL bestehen.

Art. 34 Abs. 1 des EUROPOL-Beschlusses

Es wird eine unabhingige Gemeinsame Kontrollinstanz eingesetzt, deren Aufgabe darin besteht, nach Mafigabe dieses Be-
schlusses die Tatigkeit von EUROPOL daraufhin zu iiberpriifen, ob durch die Speicherung, Verarbeitung und Verwendung
der bei EUROPOL vorhandenen Daten die Rechte des Einzelnen verletzt werden. Dariiber hinaus kontrolliert die Gemein-
same Kontrollinstanz die Zuldissigkeit der Ubermittlung der von EUROPOL stammenden Daten.

Die wichtigsten Anderungen der Rechtslage durch den EUROPOL-Beschluss habe ich im 36. Titigkeitsbericht (Ziff. 3.2.1)
dargestellt. Ich habe dort auch auf die kritische Stellungnahme der GK hingewiesen.

Die neuen Rechtsgrundlagen fiir EUROPOL fiihren dazu, dass eine ganze Reihe von Implementierungsvorschriften erarbei-
tet werden, zu denen die Stellungnahmen der GK eingeholt werden. Die GK hat sich u.a. geduBert zu den Durchfiihrungs-
vorschriften fiir Analysedateien, zu Durchfiihrungsbestimmungen fiir die Teilnahme von Drittstaaten in Analysegruppen und
Vorschriften zur Regelung der Beziehungen zwischen EUROPOL und privaten Stellen.

2.3.2 Kontrolle des Internets

Im 36. Tatigkeitsbericht (Ziff. 3.2.3) hatte ich von dem unter deutscher Ratspréasidentschaft initiierten "Check-the-Web"-
Projekt hinsichtlich islamistischem Terrorismus berichtet. Das Projekt wurde im Rahmen einer Inspektion durch die GK
gepriift. Auch wegen der dabei aufgetretenen rechtlichen Probleme verfolgt EUROPOL nunmehr den Plan, die Informatio-
nen zu islamistischem Terrorismus in eine Analysedatei einzustellen. Die GK hat dies begriifit, weil sich das Projekt da-
durch in einem bestimmten rechtlichen Rahmen halten muss. Neu ist allerdings, dass EUROPOL mit der Analysedatei ein
sog. Portal verbindet, das eine Auswahl von Informationen enthélt. Zweck dieses Portals ist es, Drittstaaten schnell und
unbiirokratisch Zugriff auf bestimmte Informationen zu islamistischem Terrorismus zu geben. Die Arbeitsgruppe Analyse-
datei der GK, in der ich vertreten bin, hat mit EUROPOL zusammen dafiir ein Verfahren entwickelt, das den rechtlichen
Vorgaben geniigt.

2.3.3 Austausch von Informationen mit Drittstaaten

Die GK hat Informationen erhalten, dass Informationen aus Drittstaaten an EUROPOL gelangen ohne dass EUROPOL mit
diesen Staaten - wie im EUROPOL-Abkommen oder auch demnichst im Ratsbeschluss vorgesehen - Vereinbarungen ge-
troffen hat. Diese Informationen sollen iiber einen EUROPOL-Mitgliedsstaat erfolgen, der die Informationen aus dem
Drittstaat erhélt. Auf diese Weise wird die Voraussetzung umgangen, dass der Drittstaat {iber ein adiquates Datenschutzni-
veau verfiigen muss, und die GK hat keine Moglichkeit, eine Stellungnahme zu dem Datenschutzniveau abzugeben. Die GK
wird bei EUROPOL priifen, ob es dort Daten aus Drittlindern ohne derartige Vereinbarungen gibt und ob dieser Austausch
evtl. in einer strukturierten Form erfolgt.

2.3.4 Kontrolle von EUROPOL

Die GK hat im Jahr 2009 wieder eine Kontrolle bei EUROPOL durchgefiihrt. Der Bericht iiber diese Kontrolle ist vertrau-
lich.

2.4 Koordinierungsgruppe fiir die Kontrolle von EURODAC
Der Européische Datenschutzbeauftragte und die nationalen Kontrollinstanzen haben eine Koordinierungsgruppe gegriindet,
um die Kontrollen des Europdischen Fingerabdrucksystems EURODAC besser abzustimmen. Der Hessische Datenschutz-

beauftragte ist Mitglied der deutschen Delegation.

Im 37. Tatigkeitsbericht (Ziff. 2.2) hatte ich berichtet, dass die Koordinierungsgruppe Kontrollen von EURODAC in den
Mitgliedslandern nach gemeinsamen Kriterien vornehmen will.

Zwei von den drei damals genannten Kontrollthemen sind abgeschlossen und in einem Kontrollbericht zusammengefasst
(Eurodac Supervision Coordination Group, Second Inspection Report vom 24. Juni 2009, http://www.edps.europa.eu).

Die erste Kontrolle betrifft die Frage, inwieweit die Mitgliedsstaaten der in Art. 18 EURODAC-Verordnung enthaltenen
Verpflichtung nachkommen, die Betroffenen iiber Einzelheiten des Fingerabdruckverfahrens zu informieren.
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Art. 18 EURODAC-Verordnung

(1)  Der Herkunftsmitgliedstaat unterrichtet die Personen, die unter diese Verordnung fallen, iiber
a) die Identitdt des fiir die Verarbeitung Verantwortlichen und ggf. seines Vertreters,

b) die Zwecke der Verarbeitung der Daten im Rahmen von Eurodac,

c) die Empfinger der Daten,

d) die Verpflichtung zur Fingerabdrucknahme bei Personen im Sinne des Artikels 4 oder Artikels 8,
e die Auskunfts- und Berichtigungsrechte beziiglich sie betreffender Daten.

Die Koordinierungsgruppe stellte u.a. fest:

- dass die Qualitit der Informationen verbessert werden muss, insbesondere den Betroffenen ihre Rechte auf Auskunft und
Berichtigung der sie betreffenden Daten darzulegen sind,

- dass fiir die Informationen ein Standardformular in einfacher und verstindlicher Sprache entwickelt werden sollte,

- dass bzgl. der Informationen nicht zwischen Asylsuchenden und sich illegal in den Mitgliedsstaaten authaltenden Perso-
nen unterschieden werden darf.

Bei der zweiten Kontrolle geht es um die Speicherung von Fingerabdriicken Minderjihriger und die Methode der Altersfest-
stellung. Die Kontrolle ergab u.a.:

- dass in den Mitgliedslindern sehr unterschiedliche Methoden zur Altersfeststellung (z.B. invasive Verfahren wie Ront-
genaufnahmen von Zihnen und Handgelenken) angewandt werden,

- dass die Kommission eine Beurteilung der Zuverlissigkeit und Sicherheit dieser Methoden vornehmen soll mit dem Ziel,
die Verfahren zu harmonisieren,

- dass die Weigerung des Asylbewerbers, sich einer medizinischen Untersuchung zu unterziehen, sich nicht negativ auf
seine Stellung im Asylverfahren auswirken darf.

Die Ergebnisse der im 37. Tétigkeitsbericht (Ziff. 2.2) angesprochenen Kontrolle der Anwendung des Dubli-Net liegen
noch nicht vor.

3. Bund
3.1 Biirgerportalgesetz

Der in der abgelaufenen Legislaturperiode vorgelegte und nicht mehr verabschiedete Entwurf zum Biirgerportalgesetz des
Bundes, mit dem die rechtlichen Grundlagen fiir eine sichere Infrastruktur fiir E-Mail-Kommunikation geschaffen werden
sollten, war aus datenschutzrechtlicher Sicht unausgereift.

Der Gesetzentwurf der Bundesregierung zur Regelung von Biirgerportalen hatte zum Ziel den Rechtsrahmen zu schaffen,
der zur Einfiihrung vertrauenswiirdiger Biirgerportale im Internet benétigt wird. Mit den Biirgerportalen sollte eine zuver-
lassige und geschiitzte Infrastruktur eingefiihrt werden, die die Vorteile der E-Mail mit Sicherheit, Verbraucherschutz und
Datenschutz verbindet. Es war geplant, dass im Rahmen eines Akkreditierungsverfahrens die Biirgerportaldiensteanbieter
nachweisen sollten, dass die durch sie angebotenen E-Mail-, Identitdtsbestitigungs- und Speicherdienste hohe Anforderun-
gen an Sicherheit, Daten- und Verbraucherschutz erfiillen. Zur Entlastung der zustindigen Behorde sollte die Nachweiser-
bringung auch iiber anerkannte private Stellen erfolgen kénnen. Nur die Akkreditierung selbst sollte ausschlieBlich durch
die zustandige Behorde erfolgen.

Die Betreiber von Biirgerportaldiensten sollten verpflichtet werden, die Vertraulichkeit, die Integritit und die Authentizitét
der Nachrichten zu gewéhrleisten, so dass diese auf dem Transportweg nicht ausgespiht oder mitgelesen werden konnen.
Auch sollte die Sicherheit der Speicherdienste ein hohes Niveau erreichen.

Der Bundesbeauftragte fiir den Datenschutz und Informationsfreiheit hat den Landesdatenschutzbeauftragten schon sehr
frithzeitig Gelegenheit gegeben, zu dem Gesetzentwurf Stellung zu nehmen. Ich habe diese Gelegenheit genutzt und meine
Kritikpunkte sowohl gegeniiber dem Bundesbeauftragten als auch gegeniiber dem Hessischen Ministerium des Innern und
fiir Sport vorgetragen. Im Wesentlichen handelte es sich dabei um folgende Punkte:

1. Die einzelnen Regelungen blieben in vielen Féllen duflerst vage und sind damit nicht normenklar. Die Entwurfsver-
fasser haben lediglich Grundgedanken formuliert, wie ein Biirgerportal aussehen konnte, ohne Detailfragen zu re-
geln. Die eigentlich wesentlichen inhaltlichen Punkte, die auch und gerade aus Datenschutzsicht bedeutsam sind,
sollten erst in einer Rechtsverordnung geregelt werden, die nicht einmal der Zustimmung des Bundesrates bedurft
hitte. Ich habe dies nicht fiir akzeptabel gehalten. Die Punkte, die fiir das informationelle Selbstbestimmungsrecht
der Biirger besonders wichtig sind, sollten nach meiner Auffassung im Gesetz selbst geregelt werden. Dies betrifft
insbesondere die Frage, zu welchem Zeitpunkt die Betroffenen fiir ihr Postfach den Zugang i.S.d. § 3a VwVTG er-
offnet haben und damit fiir sie konkrete Rechtsfolgen eintreten konnen. Das gilt auch fiir die Aufkldrungs- und In-
formationspflichten sowie fiir die Rolle und Aufgaben der sog. Dritten nach § 18 Abs. 3 und der Sachverstindigen
nach § 20 des Gesetzentwurfs. Im Ubrigen waren viele relevante Einzelfragen im Begriindungstext enthalten, die Be-
standteil des Gesetzes sein sollten.
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2. Der Gesetzentwurf sah vor, dass Nutzende grundsitzlich eine personenbezogene Hauptadresse haben miissen (§ 5
Abs. 1). Eine oder mehrere pseudonyme Adressen sollten nur zusitzlich auf Antrag erhalten werden konnen. Daten-
schutzfreundlicher wire die Mdglichkeit gewesen, gleich eine pseudonyme Adresse beantragen zu konnen.

3. Durch das Gesetz (und zusétzliche Erlauterungen im Internet) wurden der sichere Betrieb und dabei insbesondere die
Vertraulichkeit des Postfach- und Versanddienstes sowie des Speicherdienstes, d.h. Speicherplatzes, hervorgehoben.
Es wurde jedoch nicht ausreichend klar, dass der Diensteanbieter die gespeicherten Daten zur Kenntnis nehmen
kann; dies ergibt sich aber aus dem Anspruch, die Verfiigbarkeit sicherzustellen, obwohl Passworter vergessen und
Token verloren werden kénnen. Damit war klar, dass eine Ende-zu-Ende-Sicherheit gerade nicht gegeben ist.

4. Fiir problematisch habe ich gehalten, dass das BSI Sachverstindige fiir Datenschutz anerkennen kann und deren
Feststellungen mit einem behordlichen Giitesiegel zertifiziert, das die Erfiillung des Datenschutzes bescheinigt.

5. Fiir Diensteanbieter war die Moglichkeit vorgesehen, sichere und unsichere Anmeldeverfahren anzubieten. Die je-
weiligen Rechtsfolgen waren jedoch nicht dargestellt, so dass gidnzlich unklar war, welchen Beweiswert auf diesem
Weg abgegebene Willenserklarungen haben.

6. Das Verfahren hitte weder die fortgeschrittene noch die qualifizierte Signatur ersetzt.

7. Die technischen Einzelsachverhalte waren im Gesetz ganz unberiicksichtigt und sollten erst durch die Rechtsverord-
nung nach § 25 des Gesetzentwurfs festgelegt werden.

Die Kritikpunkte waren auch Gegenstand einer EntschlieBung der Konferenz des Datenschutzbeauftragten des Bundes und
der Lander vom 16. April 2009 (s. Ziff. 9.6).

Da das Gesetz vor der Bundestagswahl nicht mehr verabschiedet wurde, aber eine Wiederaufnahme des Projekts zu erwar-
ten ist, sollten alle Bemiihungen darauf gerichtet sein, auf datenschutzrechtliche Verbesserungen hinzuwirken.

3.2 Der Auskunftsanspruch Betroffener darf auch in Besteuerungsverfahren nicht verkiirzt werden

Der voraussetzungslose Anspruch Betroffener auf Auskunft ist Ausfluss des Rechts auf informationelle Selbstbestimmung.
Mit einer Verwaltungsanweisung, die den Auskunftsanspruch Steuerpflichtiger weitgehend einschriankt und ihn formell von
einem berechtigten Interesse abhéngig macht, hebelt das Bundesministerium der Finanzen dieses Grundrecht aus.

Das Verfahrensrecht in Besteuerungsverfahren (Abgabenordnung - AO) sieht einen Auskunftsanspruch Betroffener nicht
vor. Da die AO vom Steuergesetzgeber als abschlieBende Regelung betrachtet wird, wurde bislang auch die Anwendung des
§ 19 BDSG abgelehnt. Seit vielen Jahren setzen sich die Datenschutzbeauftragten des Bundes und der Lénder - bislang
erfolglos - dafiir ein, eine bereichsspezifische Reglung zu erreichen.

Mit Beschluss vom 10. Méarz 2008 (1 BvR 2388/03, NJW 2008, 2099) hat auch das Bundesverfassungsgericht nunmehr
u.a. klargestellt, dass "das Interesse Betroffener von den sie betreffenden informationsbezogenen Mafinahmen des Staates
Kenntnis zu erlangen grundrechtlich durch sein in Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG gewéhrtes Grundrecht auf Schutz
der Personlichkeit in der Auspragung als Grundrecht auf informationelle Selbstbestimmung und ferner durch den Anspruch
auf effektiven Rechtsschutz (Art. 19 Abs. 4 GG) geschiitzt wird".

Insbesondere heiBt es in dem Urteil:

"Ist eine staatliche Stelle zu informationsbezogenen Eingriffen berechtigt, deren Vornahme oder Umfang der Betroffene
nicht sicher abschitzen kann, da er in den Informationsverarbeitungsprozess nicht oder nicht stets einbezogen wird, und
besteht zudem keine Pflicht dieser Stelle zur aktiven Benachrichtigung des Betroffenen, kommt einem Informationsrecht auf
eigene Initiative zentrale Bedeutung fiir den Grundrechtsschutz zu".

SchlieBlich fithrt das BVerfG aus, dass § 19 BDSG als rechtméfige Grundlage des Auskunftsanspruchs auch gegeniiber den
Bundesfinanzbehdrden gilt.

Gleichwohl hat das BMF durch einen umfangreichen Erlass vom 17. Dezember 2008 an die Landesfinanzbehérden nicht
auf § 19 BDSG verwiesen, sondern den Auskunftsanspruch grundsitzlich von einem berechtigten Interesse eines An-
spruchstellers abhingig gemacht und ihn durch zahlreiche Vorgaben, wann ein solches Interesse gerade nicht anzunehmen
sei, ausgehohlt.

Diese einschrinkenden Vorgaben widersprechen dem Beschluss des BVerfG. Denn die Auskunft soll gerade nicht an eine
Pflicht zur Darlegung eines berechtigten Interesses des Steuerpflichtigen an der Auskunft gekniipft sein, sondern - umge-
kehrt - soll die Steuerverwaltung jeweils im Einzelfall etwaige gegenlaufige Interessen nachpriifbar abwégen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat in ihrer 77. Sitzung vom 26./27. Mirz 2009
eine entsprechende Entschliefung gefasst und den Bundesgesetzgeber aufgefordert, den Auskunftsanspruch durch eine, dem
§ 19 BDSG entsprechende Regelung in der AO klarzustellen (s. Ziff. 9.5). Der BfDI hat den Erlass des BMF mit Schreiben
vom 15. Mai 2009 beanstandet.

Bislang wurde die Weisung nicht aufgehoben. Allerdings hat das BMF angekiindigt, eine bereichsspezifische Regelung in
der Abgabenordnung zu schaffen, die den vom BVerfG beschriebenen Anforderungen entspricht.
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3.3 Abfrage von Steuerkonten iiber das Internet im Verfahren ELSTER (Elektronische Steuererklirung)

In diesem Jahr habe ich das Verfahren "Steuerkontoabfrage" gepriift, mit dem Biirger und von ihnen Bevollméchtigte, also
Steuerberater, Firmenvertreter oder sonstige Bevollméchtigte, den aktuellen Stand von Steuerkonten abfragen kdnnen. Das
Verfahren nutzt jetzt mit der Authentisierung die richtige Funktion, das Sicherheitsniveau wurde bei dieser Korrektur aber
abgesenkt. Die bislang irrefithrende Information fiir die Biirger im Internet wurde korrigiert.

Bisher wurde fiir die Teilnahme an der Steuerkontoabfrage eine qualifizierte elektronische Signatur verlangt, obwohl es
inhaltlich nicht um die Einhaltung eines Schriftformerfordernisses geht. Zweck sollte stattdessen sein sicherzustellen, dass
nur eine befugte Person Zugriff auf diese Daten erhilt. Dies kann nur mit einem Authentisierungsverfahren erreicht wer-
den. Die Verwendung von falschen Funktionen im Zusammenhang mit ELSTER wurde von mir mehrfach kritisiert (s.
35. Téatigkeitsbericht, Ziff. 4.4; 32. Tatigkeitsbericht, Ziff. 18.5).

Inzwischen wurde dieses Verfahren gedndert: Auf den Internet-Seiten von ELSTER wird jetzt fiir die Steuerkontoabfrage
der Einsatz von "Signaturkarten fiir Authentifizierung" gefordert und die fiir das Verfahren zugelassenen Karten und ihre
Herausgeber werden aufgelistet.

Im Hessischen Ministerium der Finanzen wurde mir die Steuerkontoabfrage im Detail demonstriert. Fiir die Steuerkontoab-
frage wird jetzt die zutreffende Funktion eingesetzt. Auch das Verfahren, mit dem der Kontoinhaber Dritte zum Zugriff
bevollmichtigen kann, ist plausibel. Unter Sicherheitsaspekten sollten die Authentisierungsschliissel aber auf sicheren Sig-
naturerstellungseinheiten nach SigG gespeichert sein und den aktuellen Algorithmen und Parametern fiir qualifizierte Signa-
turen entsprechen. Diese Anforderung wurde von ELSTER frither mit der Formulierung "qualifizierte Signaturkarte" be-
schrieben. Aktuell heifit es jetzt: "In Anlehnung an die Empfehlungen des BSI und der Bundesnetzagentur empfiehlt
ELSTER zur Gewihrleistung eines langfristigen Sicherheitsniveaus die Verwendung von Signaturkarten fiir Authentifizie-
rung mit einer Schliissellinge von 2048 Bit und des Hash-Algorithmus RipeMD-160 oder SHA256." Dies bedeutet, dass
diese Empfehlung nicht durchgesetzt wird. Vielmehr werden fiir die Steuerkontoabfrage sowohl bei den Signaturkarten
selbst als auch bei der Zuverléssigkeit der Identifizierung der Schliisselinhaber bis hin zu den verwendeten Schliisselldingen
und Algorithmen weniger sichere Varianten zugelassen.

4. Land
4.1 Querschnitt
4.1.1 Verdeckte Bildaufnahmen wihrend der Rédumung des Camps von Flughafenausbaugegnern im Kelsterbacher Wald

Die verdeckten Bildaufnahmen durch Fraport-Mitarbeiter wahrend der Raumung des Camps im Kelsterbacher Wald waren
rechtswidrig.

Flughafenausbaugegner hatten im Kelsterbacher Wald ein Camp errichtet, um Ihrem Protest gegen die Rodung des Waldes
Nachdruck zu verleihen. Am 18. Februar 2009 wurde dieses Camp durch die Polizei geriumt. Wihrend dieser Rdumung
hat ein Mitarbeiter des Sicherheitsdienstes der Fraport AG mit einer am Helm montierten Minikamera das Geschehen ge-
filmt. Davon betroffen waren auch iiber die Rdumung berichtende Journalisten. Einer dieser Journalisten hat die Kamera
entdeckt und sich an meine Dienststelle gewandt und um datenschutzrechtliche Priifung des Vorgehens von Fraport AG
gebeten.

Die Fraport AG hat sich zunichst hinsichtlich der RechtméiBigkeit der Kameraiiberwachung bei der Rdumung des Camps
auf die Befugnisnorm des § 6b Abs. 2 Bundesdatenschutzgesetz (BDSG) berufen; denn die UberwachungsmaBnahme habe
sich auf das Geldnde bezogen, das sich aufgrund eines Besitzeinweisungsbeschlusses des Regierungsprasidiums Darmstadt
im Besitz der Fraport AG befand.

Dieser Argumentation habe ich Folgendes entgegengehalten:

1. Die Stellungnahme gab als Rechtsgrundlage fiir die Kameraiiberwachung § 6b Abs. 2 BDSG an, der jedoch nur eine
zusitzliche Voraussetzung fiir die aus anderen Griinden zulédssige Beobachtung offentlich zugénglicher Rdume nor-
miert. Befugnisnorm konnte allenfalls § 6b Abs. 1 BDSG sein. Keine der dort aufgefiihrten Fallgruppen wurde je-
doch den Ereignissen vom 18. Februar 2009 gerecht.

- Der Fraport-Schutzdienst konnte zwar als dffentliche Stelle angesehen werden (wenn etwa - mir mitzuteilende -
Beleihungstatbestinde gegeben wiren). Dann entfiele jedoch die Anwendbarkeit des BDSG (vgl. § 1 Abs. 2
Nr. 2 BDSG). MaBgeblich wire den Datenschutz regelndes Landesrecht.

- Die Wahrnehmung des Hausrechts ist auf das konkret befriedete Besitztum beschrinkt. Die Beobachtungsbefug-
nis des Hausrechtsinhabers endet grundsétzlich an den Grenzen seines Grundstiicks.

- Die Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke erfordert die ausdriickliche Zweckbe-
stimmung. Vorliegend war aber nicht einmal eine schliissige Bekanntmachung erfolgt.

§ 6b BDSG war somit schon tatbestandlich nicht erfiillt. Obendrein schied das BDSG ohnehin als Rechtsgrundlage
aus, da Landesrecht maBigeblich ist.
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2. Landesrechtlich in Betracht gekommen wére die Bildiibertragung nach § 14 Abs. 4 HSOG. Das umziunte, rechts-
widrig besetzte Geldnde der Fraport AG war zwar wohl kaum ein o6ffentlicher Platz, auf dem wiederholt Straftaten
begangen worden sind oder drohten. Méglich war aber die Qualifizierung als besonders gefihrdete offentliche Ein-
richtung. Die Beobachtungsbefugnis kime der Gefahrenabwehrbehdrde zu, was der Sicherheitsdienst der Fraport AG
aber gerade nicht ist. Gefahrenabwehrbehorde ist nach § 14 Abs. 4 Satz 2 auch der Inhaber des Hausrechts. Weiter-
gehendes Recht als die staatlichen Gefahrenabwehrbehérden hat der Inhaber des Hausrechts indessen nicht. Diese
miissen offen beobachten. Der Inhaber des Hausrechts ist zudem auf die rdumlichen Grenzen seines Hausrechts be-
schriankt. Damit schied § 14 Abs. 4 HSOG als Eingriffsbefugnis ebenfalls aus.

3. Die vorzeitige Besitzeinweisung begriindet unmittelbarem Besitz (vgl. § 27g Abs. 4 Satz 4 LuftVG). Beim offentli-
chen Raum obliegt das Hausrecht dem unmittelbaren Besitzer des Grundstiicks. Die Besitzeinweisung erfolgt aber
nur, soweit sie fiir den Beginn der Bauarbeiten geboten ist. Sie schliefit das Waldbetretungsrecht nach § 24 Abs. 1
ForstG nicht aus.

Aus alledem folgte, dass bereits keine Uberwachungsbefugnis bestand und dass zumindest auf die UberwachungsmaBnah-
men hitte hingewiesen werden miissen.

Der Vorstand der Fraport AG hat mir darauthin mitgeteilt, dass er meine Rechtsauffassung teilt, wonach der Einsatz einer
"Head-Set-Kamera" jedenfalls auBerhalb des umziunten Gelidndes mit dem geltenden Datenschutzrecht nicht vereinbar war,
nachdem sich herausgestellt hatte, dass an dem fraglichen Tag keine fiir alle potentiell Betroffenen sichtbaren Hinweise in
Form der im gesamten Flughafenbereich iiblichen Piktogramme vorhanden waren. Es wurde versichert, die von mir vertre-
tene Rechtsansicht zukiinftig zu beachten.

4.1.2 Einsatz von Videotechnik zu Planungszwecken

Die Verarbeitung personenbezogener Daten zu Planungszwecken unter Einsatz von Videotechnik ist datenschutzrechtlich
dann nicht zu beanstanden, wenn die Daten nach Erreichung des Planungsziels sofort wieder geldoscht werden.

Im vergangenen Berichtszeitraum erreichten mich mehrere Anfragen von Biirgern, die beobachtet hatten, dass an einer
Ausfallstrae einer hessischen Kommune verschiedene Videokameras installiert worden waren und baten um rechtliche
Uberpriifung der MaBnahme. Meine Riickfrage bei der Kommune ergab, dass die Daten zu Zwecken der Verkehrsplanung
erhoben wurden.

Unter den in § 32 HDSG formulierten Voraussetzungen ist eine Verarbeitung von personenbezogenen Daten fiir Planungs-
zwecke zuldssig.

§ 32 HDSG

(1) Fiir Zwecke der dffentlichen Planung konnen personenbezogene Daten gesondert verarbeitet werden. Die Verarbeitung
soll von der iibrigen Verwaltung personell und organisatorisch getrennt erfolgen.

(2) Die zu Planungszwecken gespeicherten personenbezogenen Daten diirfen nicht fiir andere Verwaltungszwecke genutzt
werden. Sobald es der Zweck der Planungsaufgabe erlaubt, sind die zu diesem Zweck verarbeiteten personenbezogenen
Daten so zu verdndern, dass sie sich weder auf eine bestimmite Person beziehen noch eine solche erkennen lassen. Eine
Ubermittlung von Daten, aus denen Riickschliisse auf Einzelpersonen gezogen werden konnen, ist unzuldssig.

Dies kann grundsétzlich auch durch den Einsatz von Videotechnik geschehen. So werden gerade zur Erstellung von Ver-
kehrsflussanalysen haufig Videokameras eingesetzt. Dabei wird das personenbeziehbare Kennzeichen des Fahrzeugs erfasst
und zur Messung von Verkehrsstromen evtl. ein weiteres Mal zum Datenbestand genommen. Eine derartige Verarbeitung
fand auch im Falle der anfragenden Biirger statt.

Die Daten, die so zu Planungszwecken erhoben wurden, diirfen aber grundsétzlich nicht zu einem anderen Zweck verarbei-
tet werden. Die Spezialvorschrift des Abs. 2 verbietet deshalb auch die Berufung auf § 13 Abs. 2 i.V.m. § 12 Abs. 2 Nr. 2
bis 5 HDSG, wo geregelt ist, unter welchen Bedingungen Daten zweckidndernd weiterverarbeitet werden diirfen. Andern-
falls hétte es dieser besonderen Hervorhebung der Zweckbindung nicht bedurft.

Damit ist eine Verarbeitung dieser Daten zu anderen Zwecken nur auf der Grundlage der Einwilligung durch den Betroffe-
nen oder einer gesetzlichen Regelung zuldssig. Eine derartige Regelung miisste explizit die zweckdndernde Verwendung der
zu Planungszwecken erhobenen Daten erlauben.

Das erfasste Kennzeichen muss nach Auswertung der Zahlen aus dem Datenbestand unverziiglich wieder entfernt werden,
weil die Erhebung nur den Zweck hatte festzustellen, wohin welche Fahrzeuge ihren Weg nehmen. Das Kennzeichen ist
hier kurzfristig ein Hilfsmittel, das dann aber nicht mehr benétigt wird und deshalb im Moment der Erfiillung der Pla-
nungsaufgabe geloscht werden muss.

Die Kommune hat zugesichert, die Vorgaben strikt einzuhalten. Aus Griinden der Akzeptanzsteigerung derartiger Mafnah-
men sollte im Vorfeld umfassend iiber die geplante Analyse informiert werden.
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4.1.3 Einsatz von Videotechnik zur Verkehrsiiberwachung

Zur Dokumentation von Verkehrsverstdfen kann auch Videotechnik eingesetzt werden, wenn sichergestellt ist, dass einzel-
ne Fahrzeuge nur aufgenommen werden, wenn ein konkreter Verdacht fiir verkehrswidriges Verhalten besteht.

Das BVerfG hat mit einem Beschluss vom 11. August 2009 (2 BvR 941/08) zum Einsatz von Videotechnik im Rahmen von
Verkehrskontrollen fiir erhebliche Diskussionen gesorgt.

Ausgangspunkt war ein Ordnungswidrigkeitenverfahren. Dem Fiihrer eines Pkw war eine Geschwindigkeitsiibertretung
vorgeworfen worden. Grundlage des Vorwurfs waren Videoaufnahmen, die mit einem auf einer Briicke installierten System
erstellt waren. Mit dieser Anlage sollte das Einhalten des Sicherheitsabstandes iiberwacht werden. Der Pkw-Fahrer hatte
sich darauf berufen, dass eine Erméachtigungsgrundlage fiir einen solchen Einsatz nicht vorhanden sei und die Aufnahme
deshalb nicht als Beweismittel zulédssig wére.

Das BVerfG hat in diesem Zusammenhang klargestellt, dass eine verdachtslose Verkehrsiiberwachung mittels Videoauf-
zeichnungen einen Eingriff in das informationelle Selbstbestimmungsrecht des Betroffenen darstellt. Mangels gesetzlicher
Grundlage ist ein solcher Eingriff nicht zuldssig.

Der Einsatz von Videotechnik ist damit allerdings auch im Zusammenhang von Geschwindigkeitskontrollen nicht vollig
ausgeschlossen. Entsprechende Bildaufzeichnungen diirfen allerdings erst nach Vorliegen eines Anfangsverdachts erfolgen,
d.h. eine Messung der Geschwindigkeit muss vorausgegangen sein.

Wiederholt haben bei mir sowohl Biirger als auch Kommunen nachgefragt, inwieweit die hessische Praxis von der Ent-
scheidung betroffen sei. Auf Nachfrage hat mir das Innenministerium mitgeteilt, es habe alle betroffenen Polizeibeh6rden
sowie die Kommunen iiber die Rahmenbedingungen zum Einsatz der entsprechenden Geréte informiert.

4.2 Justiz, Strafvollzug und Polizei
4.2.1 Novellierung des HSOG

Mit den Anderungen des HSOG sollen die Vorgaben der Rechtsprechung des BVerfG insbesondere zum Schutz des Kern-
bereichs privater Lebensfiihrung umgesetzt werden. Nicht in allen Teilen ist dies gelungen.

In den letzten Jahren hat das BVerfG wiederholt Anforderungen an Sicherheitsgesetze formuliert, die den Grundrechts-
schutz der betroffenen Biirgerinnen und Biirger sichern sollen. So hatte das BVerfG u.a. die hessische Regelung zur Kenn-
zeichenerkennung im Polizeirecht fiir nichtig erklart und die Anforderungen an die Rasterfahndung als nicht verfassungs-
konform beurteilt. SchlieBlich gab es mehrere Entscheidungen, in denen das Gericht Anforderungen zum Schutz des Kern-
bereichs privater Lebensfuhrung formuliert hatte. Uber die einzelnen Entscheidungen und die Notwendigkeit der Uberarbei-
tung des HSOG hatte ich in den letzten Jahren wiederholt berichtet (zuletzt 37. Tétigkeitsbericht, Ziff. 4.3.1), zur aktuellen
Entwicklung der Rechtsprechung siehe auch Ziff. 1.2.1 sowie Ziff. 1.4.2.

Zu Beginn der neuen Legislaturperiode legten die Fraktionen von CDU und FDP einen Gesetzentwurf vor. Damit wurden
den Polizeibehdrden auch zusitzliche Instrumentarien, insbesondere im Zusammenhang mit der Nutzung von moderner
Kommunikationstechnologie, an die Hand gegeben (so die Begriindung des Gesetzentwurfes, LTDrucks. 18/861 S. 10).

Mit einigen Anderungen als Reaktion auf eine vom Innenausschuss des Hessischen Landtages durchgefiihrte Anhorung
wurde das Gesetz im Dezember verabschiedet, so dass es mit Wirkung vom 1. Januar 2010 in Kraft treten konnte.

Aus meiner Sicht ist es nicht in allen Punkten gelungen, die selbst genannten Anforderungen zu erfiillen. Auf einige Aspek-
te, die auch schon Gegenstand der Anhérung im Landtag waren, mochte ich hier nochmals hinweisen.

4.2.1.1 Vertrauensschutz fiir Berufsgeheimnistriger

Im Rahmen der Gefahrenabwehr ist jedermann grundsitzlich zur Auskunft verpflichtet es sei denn, er kann sich auf ein
Zeugnisverweigerungsrecht - wie im Strafverfahren - berufen. Diese Mdoglichkeit gibt es allerdings nicht, soweit die Aus-
kunft zur Abwehr einer konkreten Gefahr erforderlich ist. Von dieser Verpflichtung werden nunmehr einzelne Berufsge-
heimnistriger befreit.

§ 12 Abs. 2 Satz 2 und 3 HSOG

Unter den in den §§ 52 bis 55 der Strafprozessordnung genannten Voraussetzungen ist eine betroffene Person, die nicht fiir
die Gefahr verantwortlich ist, zur Verweigerung der Auskunft berechtigt. Aufier fiir Rechtsanwdlte und in den Fillen des
§ 53 Abs. 1 Satz 1 Nr. 1, 2, 4 und 5, auch in Verbindung mit § 53a der Strafprozessordnung gilt dies nicht, wenn die Aus-
kunft fiir die Abwehr einer Gefahr fiir Leib, Leben oder Freiheit einer Person erforderlich ist.
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Auch wenn die Anforderungen im Rahmen der Gefahrenabwehr andere sind als bei der Strafverfolgung und damit der Ge-
setzgeber eigenstindig differenzierte Regelungen treffen kann, muss nachvollziehbar sein, warum vergleichbare Sachverhal-
te anders beurteilt werden. Dies folgt aus dem Willkiirverbot (vgl. BVerfG - 2 BvR 2438/08 - vom 15. Oktober 2009). Eine
Begriindung, warum hier zwischen den verschiedenen Gruppen der Berufsgeheimnistriger, denen im Rahmen der Strafpro-
zessordnung ein Zeugnisverweigerungsrecht gewihrt wird, differenziert wird, enthdlt weder der Gesetzentwurf noch ist
eine solche im Rahmen des Gesetzgebungsverfahrens ersichtlich geworden.

4.2.1.2 Videoiiberwachung

Bei dieser Novellierung bot sich nicht die Gelegenheit, die Vielfalt der Probleme, die sich in der Praxis bei der Umsetzung
der vorhandenen Regelungen ergeben haben, aufzugreifen. Allerdings wurden fiir den Einsatz der Videotechnik durch Poli-
zei und Gefahrenabwehrbehorden zwei Erginzungen getroffen, die den Sinn dieser Regelungen - mogliche Storer bewusst
abzuschrecken und gleichzeitig allen Passanten zu vermitteln, dass diese Ortlichkeit besonders geschiitzt ist - weiter verstir-
ken.

Die aufgenommene Verpflichtung, mindestens im Abstand von zwei Jahren die Notwendigkeit von festinstallierten Anlagen
zu iiberpriifen, verdeutlicht fiir die Praxis, dass die Begriindung fiir eine einmal getroffene Entscheidung zur Notwendigkeit
einer Videoanlage nicht auf unbestimmte Zeit Geltung haben kann. Selbstverstindlich galt auch bisher im Prinzip schon,
dass die Erforderlichkeit fiir die vollstindige Dauer des Einsatzes vorhanden sein musste und nicht nur zum Zeitpunkt der
Entscheidung iiber die Errichtung. Die Praxis hat jedoch gezeigt, dass das Hinterfragen der Notwendigkeit des Einsatzes
nach einer gewissen Zeit eher die Ausnahme war.

Inwieweit dies nunmehr zu einer gednderten Praxis und nicht nur zu einer routinemafigen Verlingerung nach Ablauf der
zwei Jahre fithrt, wird sich erweisen. Dazu beitragen konnen nicht zuletzt die noch zu erlassende Verwaltungsvorschrift zur
Ausfithrung des HSOG sowie eine Uberarbeitung der Handlungsempfehlungen des Landeskriminalamtes fiir die Errichtung
von Videoiliberwachungsanlagen.

Von Beginn an habe ich Transparenz fiir den Einsatz der Videotechnik verlangt: Der iiberwachte Bereich sollte kenntlich
gemacht und auf den Schildern auch die Stelle bezeichnet werden, die den Einsatz verantwortet. In der Praxis wurde dies in
aller Regel auch so umgesetzt. Nunmehr ist eine Verpflichtung dazu in das Gesetz aufgenommen worden.

4.2.1.3 Kernbereichsschutz bei der Wohnraumiiberwachung

Bei aller Schwierigkeit, die vom BVerfG formulierten Anforderungen zum Umgang mit Daten aus dem Kernbereich priva-
ter Lebensfithrung in die gesetzlichen Grundlagen fiir EingriffsmaBnahmen umzusetzen, erscheint mir die fiir den Bereich
der Wohnraumiiberwachung nunmehr geltende Regelung als nicht ausreichend.

§ 15 Abs. 4 S. 4 HSOG

Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch die Mafinahme allein Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt wiirden, ist die Mafinahme unzuldssig. Bestehen insoweit Zweifel, darf die Datenerhebung
ausschlieflich durch eine automatische Aufzeichnung erfolgen und fortgesetzt werden.

Eine Konstellation, dass beim Abhoren gar keine Inhalte erfasst werden, die nicht dem Kernbereich zuzuordnen sind, ist
kaum vorstellbar. Dies wire etwa der Fall, wenn davon auszugehen ist, dass innerhalb einer Wohnung nur gebetet und
ansonsten geschwiegen wird - selbst bei der BegriiBung von Gésten. Die als Beschrinkung formulierte Anforderung wird in
der Praxis vermutlich dazu fiihren, dass es nie zur Ablehnung eines Einsatzes aus diesem Grund kommen wird.

4.2.1.4 Telekommunikationsiiberwachung an informationstechnischen Systemen (Quellen-TKU)

Das HSOG enthdlt nunmehr eine Rechtsgrundlage fiir den heimlichen technischen Eingriff in ein informationstechnisches
System (sog. Quellen-TKU). Dabei gibt es ersichtlich Parallelen zur umstrittenen Online-Durchsuchung. Denn auch wenn
(nur) das gesprochene Wort im Rahmen einer bestehenden Telekommunikationsverbindung aufgezeichnet werden soll,
bevor es (verschliisselt) iiber das Internet weitergegeben wird, ist die eingesetzte Technik vergleichbar, wenn nicht iden-
tisch. Meine Bedenken zum Einsatz solcher Technologien durch den Staat habe ich schon mehrmals zum Ausdruck gebracht
(vgl. 37. Tatigkeitsbericht, Ziff. 1.3 und 9.1 sowie 36. Tatigkeitsbericht, Ziff. 1.3.3 und 4.1). Dabei bin ich mir durchaus
bewusst, dass die weiter entwickelten Technologien und der Einsatz solcher Moglichkeiten durch Storer die Tétigkeit der
Gefahrenabwehr vor immer neue Herausforderungen stellt, und dabei die Frage, ob iiberhaupt abgehort werden darf, in
dem rechtlich vorgegebenen Rahmen entschieden werden soll.

Angesichts der Problematik des heimlichen Eindringens in die Hardware der Uberwachten macht es fiir mich allerdings
grundsitzlich keinen Unterschied, ob damit Zugriff auf die Inhalte eines Telekommunikationsvorgangs genommen wird
oder auf andere auf dem iiberwachten Gerit vorhandene Informationen.
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§ 150 HSOG

(1) Wenn dies zur Abwehr einer gegenwdrtigen Gefahr fiir Leib, Leben oder Freiheit einer Person unerldisslich ist, kann die
Uberwachung und Aufzetchnung der Telekommunikation ohne Wissen der betroffenen Person in der Weise erfolgen, dass
mit technischen Mitteln in von der betroffenen Person genutzte informationstechnische Systeme eingegriffen wird, wenn

1. durch technische Mafinahmen sichergestellt ist, dass ausschlieflich laufende Telekommunikation iiberwacht und auf-
gezeichnet wird, und
2. der Eingriff in das lnformatlonstechmsche System notwendig ist, um die Uberwachung und Aufzeichnung der Tele-

kommunikation insbesondere auch in unverschliisselter Form zu ermdglichen.

(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen werden, die fiir die Datenerhebung uner-
ldsslich sind, und
2. die vorgenommenen Verdnderungen bei Beendigung der Mafinahme soweit technisch moglich automatisiert riickgdn-

gig gemacht werden.
Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen.

(3) Bei jedem Einsatz des technischen Mittels sind zum Zwecke der Datenschutzkontrolle und der Beweissicherung zu proto-
kollieren:

die Bezeichnung des technischen Mittels und der Zeitraum seines Einsatzes,

die Angaben zur Identifizierung des informationstechnischen Systems und die daran vorgenommenen nicht nur fliich-
tigen Verdnderungen,

die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und

die Organisationseinheit, die die Mafinahme durchfiihrt.

AR D~

Die Protokolldaten diirfen nur verwendet werden, um der betroffenen Person oder einer hierzu befugten offentlichen Stelle
oder einem Gericht die Priifung zu ermdglichen, ob die Mafinahme nach Abs. 1 rechtmdfig durchgefiihrt worden ist. Sie
sind bis zum Ablauf des auf die Speicherung folgenden Kalenderjahres aufzubewahren und sodann automatisiert zu loschen,
wenn sie fiir den in Satz 2 genannten Zweck nicht mehr erforderlich sind.

(4) Die Mafinahme darf sich nur gegen eine Person richten, die nach den §§ 6 oder 7 verantwortlich ist. Sie darf auch
durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden.

(5) § 15 Abs. 4 Satz 2 bis 5 und Abs. 5 gilt entsprechend mit der Mafigabe, dass das informationstechnische System, in das
zur Datenerhebung eingegriffen werden soll, in der Anordnung moglichst genau zu bezeichnen ist.

4.2.1.5 Rasterfahndung

Das Gesetz hat im Prinzip die Formulierung des BVerfG aufgenommen und als Schwelle fiir den Einsatz einer Rasterfahn-
dungsmaBnahme die konkrete Gefahr definiert. Damit ist klargestellt, dass die Rasterfahndung nicht mehr als eine - vom
Bundesverfassungsgericht fiir unzulissig erklirte - VorfeldmaBnahme eingesetzt werden kann.

§ 26 HSOG

Die Polizeibehorden kénnen von dffentlichen Stellen oder Stellen auflerhalb des dffentlichen Bereichs zur Abwehr einer
Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leben, Gesundheit oder Freiheit oder
wenn gleichgewichtige Schaden fiir die Umwelt zu erwarten sind, die Ubermittlung von personenbezogenen Daten bestimm-
ter Personengruppen zum Zwecke des automatisierten Abgleichs mit anderen Datenbestinden verlangen, wenn dies zur
Abwehr der Gefahr erforderlich ist.

Das BVerfG hatte zudem formuliert, dass eine Sachlage vorausgesetzt wird, bei der im konkreten Fall die hinreichende
Wahrscheinlichkeit besteht, dass in absehbarer Zeit ein Schaden fiir diese Rechtsgiiter eintreten wird. Die fiir die Feststel-
lung einer konkreten Gefahr erforderliche Wahrscheinlichkeitsprognose miisse sich dabei auf Tatsachen beziehen. Vage
Anhaltspunkte oder blofe Vermutungen ohne greifbaren, auf den Einzelfall bezogenen Anlass reichen nicht aus. Der Ent-
wurf der FDP-Fraktion aus der letzten Legislaturperiode hatte daher noch eine Erginzung vorgesehen: "wenn tatsdchliche
Anbhaltspunkte die Annahme rechtfertigen, dass dies zur Abwehr der Gefahr erforderlich und dies auf andere Weise nicht
mdglich ist". Damit wire m.E. den vom BVerfG formulierten Anforderungen besser Rechnung getragen.

4.2.2 SoPart - Automationsunterstiitzung fiir Soziale Dienste in der Justiz

Das Verfahren SoPart habe ich im Einsatz bei der Bewdhrungshilfe iiberpriift. Daraus ergab sich Nachbesserungsbedarf.
Durch den geplanten Einsatz auch fiir die Sozialen Dienste in den Vollzugsanstalten sind weitere Aspekte hinzugekommen.
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In diesem Jahr habe ich mich iiber das Verfahren SoPart bei einer Bewihrungshilfe informiert. Es ging auch um Art und
Weise, wie die Tétigkeit von Bewéhrungshelfern unterstiitzt aber auch vorgegeben wird. Zu den Ergebnissen habe ich mit
den beteiligten Stellen Gespriche gefiihrt, die dann auch zu Anderungen am Verfahren und in den Abliufen gefiihrt haben.
Ende des Jahres hat man mich dariiber in Kenntnis gesetzt, dass das Verfahren auch in Justizvollzugsanstalten eingesetzt
werden soll. Durch die Integration ergeben sich neue Anforderungen.

4.2.2.1 Das Verfahren SoPart
4.2.2.1.1 Funktion

SoPart soll die Bewihrungshelfer in der tiglichen Arbeit unterstiitzen. Es soll einfach moglich sein, aktuelle Daten zu Per-
sonen und Institutionen zu erhalten, mit denen die Bewéhrungshelfer bei ihrer Arbeit Kontakt haben. Aufierdem sollen die
Bewahrungshelfer in der Arbeit mit den Klienten ndtige Hilfsmittel erhalten. Mit dem Verfahren SoPart sollen die Bewah-
rungshelfer zudem ihre gesamte Tatigkeit im einzelnen Fall dokumentieren. Deshalb bietet das Verfahren sowohl die Mog-
lichkeit, Statusinformationen zum Einzelfall, als auch unterschiedlichen Schriftverkehr sowie Notizen, beispielsweise zu
Gesprichen, zu erfassen. Urteile oder Schreiben an den Bewéhrungshelfer werden weiterhin in einer Papierakte vorgehal-
ten. Insofern arbeiten Bewihrungshelfer mit einer Hybridakte aus dem in SoPart gefiihrten elektronischen Teil und der
Papierakte. Solchen Hybridakten sind Probleme immanent, z.B. die Abgabe von (vollstindigen) Akten bei einem Woh-
nungswechsel in ein anderes Bundesland.

Um die elektronische Akte einer anderen Stelle in Hessen zur Verfiigung stellen zu kénnen, muss sie durch die bisher zu-
stindige Stelle geschlossen werden. Dann konnen die Zugriffsrechte an den dann Zustindigen {ibergeben werden.

4.2.2.2 Basisdaten

Eine wesentliche Rolle spielt der behordeniibergreifend allen hessischen Stellen der Bewahrungshilfe zur Verfiigung stehen-
de Datenbestand, der als "Basisdaten" bezeichnet wird. Es sollen Doppelerfassungen vermieden werden und von einer Stel-
le der Bewdhrungshilfe einmal erfasste Informationen sollen bei einem Zustindigkeitswechsel nicht immer wieder neu erho-
ben werden miissen, sondern von der einen an die andere Stelle {ibergeben werden. SchlieBlich wurde von den Anwendern
vorgetragen, sie miissten informiert sein, ob ein Klient auch schon bei einer anderen Stelle vorstellig geworden sei bzw.
dort schon (frither) als Klient gefiihrt wurde. Ob dies als Begriindung fiir eine gemeinsame Datenbank der Bewéhrungshel-
fer bei allen Landgerichten ausreicht, ist immer noch Gegenstand der Erdrterungen zu diesem Verfahren mit der Justizver-
waltung. Fiir eine landesweite Suche ist es zundchst ndtig, bestimmte Basisdaten behdrdeniibergreifend zum Zugriff fiir alle
Anwender zur Verfiigung zu stellen. Dieser Kerndatensatz war sehr umfangreich. Er galt auch fiir sonstige Personen wie
Rechtsanwilte oder Mitarbeiter und fiir Institutionen.

Gespeichert werden beispielsweise Name, Adressen und Telefonnummern sowie Geburtsdaten bei Klienten. Auf weitere
Daten zu Klienten oder Mitarbeitern kdnnen nur zustindige und berechtigte Nutzer zugreifen.

Da der Datenbestand hessenweit verschiedenen Stellen zur Verfiigung steht, handelt es sich um ein gemeinsames Verfahren
nach § 15 HDSG. Das deshalb notwendige Verfahren einschlieBlich der Festlegungen der Verantwortlichkeiten ist noch
nicht abgeschlossen.

4.2.2.3 Technik des Verfahrens

Eine vollstdndige Beschreibung der Technik des Verfahrens kann und soll hier nicht gegeben werden. Ich méchte jedoch
einige Themen skizzieren.

Grundstruktur

SoPart ist eine Terminalserver-Anwendung. Die Daten werden in Hiinfeld in einer Oracle-Datenbank gespeichert. Auch die
Programme laufen dort auf Terminalservern. Ein Bewahrungshelfer greift von seinem Arbeitsplatz aus mit der Kommunika-
tionssoftware Citrix iiber das Justiznetz auf die Programme zu. Die Dateniibertragung wird durch Citrix verschliisselt. Da-
mit sind Datenschutzforderungen umgesetzt.

Anmeldung am Verfahren

Um mit dem Verfahren arbeiten zu konnen, muss sich ein Benutzer zuerst am Terminal-Server anmelden und als zweiten
Schritt an der Anwendung selbst. In der Version von Anfang 2009 wurde fiir SoPart ein 8-stelliges Passwort verlangt, das
im Unterschied zur Terminalserveranmeldung nicht alle Anforderungen aus den Grundschutzkatalogen des BSI erfiillte.
Jetzt ist beabsichtigt, die bei der Anmeldung am Terminalserver gepriifte Benutzerkennung an SoPart weiterzureichen und
das Programm ohne weitere Passwortabfrage zu starten. Dieser Ansatz ist akzeptabel, solange die Anmeldung am Termi-
nalserver die Anforderungen aus den Grundschutzkatalogen des BSI erfiillt und die Anzahl der gestarteten Programme nicht
zu hoch ist. Dies wire zurzeit erfiillt. Zusitzlich wird der passwortgeschiitzte Bildschirmschoner nach 15 Minuten aktiviert.

Protokollierung
Alle Lesezugriffe auf die Falldaten werden protokolliert. Dies gilt fiir Zugriffe bei der Sachbearbeitung innerhalb der Be-

horde, aber auch fiir Lesezugriffe durch andere Behorden, die eine Dateniibermittlung darstellen. Eine Aufstellung der
Lesezugriffe auf Probanden eines Bewéhrungshelfers wird nicht automatisch erstellt, sondern muss jeweils durch ihn ange-
stoBen werden.

Das Ergebnis wird als Dokument zur Verfiigung gestellt. Die Protokolldaten lagen von mehr als zwei Jahren vor. Die Spei-
cherdauer wird dahingehend prézisiert, dass die Dokumentation von Dateniibermittlungen bis zum Ende des auf die Uber-
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mittlung folgenden Kalenderjahres vorliegt, wihrend Protokolle zu dienststelleninternen Zugriffen maximal sechs Monate
vorliegen.

Suchanfragen werden nicht protokolliert. Da die Anzeige von Treffern beispielsweise Name, Geburtsdatum und Anschrift
von Probanden anderer Stellen umfasst, handelt es sich bereits vor dem Zugriff {iber das "i"-Icon um eine Dateniibermitt-
lung. (s. Ziff. 4.2.2.5)

Andernde Zugriffe werden in der Anderungshistorie protokolliert.
4.2.2.4 Organisatorisches Umfeld

Die HZD betreibt das Verfahren nach den Vorgaben der Justizverwaltung. Insbesondere das Anlegen von Benutzern, das
die Behordenleitung des jeweiligen Landgerichts veranlassen kann, oder neuen Mandanten wird durch die Gemeinsame IT-
Stelle der Justiz vorgenommen. Die Abldufe mussten noch iiberarbeitet werden, da nicht dokumentiert war, wann welcher
Benutzer aufgrund welchen Auftrags angelegt wurde und welche Zugriffsrechte dieser erhalten hat. So war es moglich,
telefonisch einen Auftrag zu geben. Selbst wenn in Eilféllen diese Moglichkeit vorgesehen sein sollte, muss eine schriftliche
Bestitigung folgen. Im System waren die Eintragungen nachvollziehbar dokumentiert.

4.2.2.5 Problempunkt Suchfunktion

Zur Unterstiitzung der Bewiahrungshelfer ist eine Suchfunktion vorhanden. In der urspriinglichen Ausgestaltung konnte ein
Benutzer iiber den gesamten Bestand an gespeicherten Personen suchen und auf die Stammdaten zugreifen. Personengrup-
pen waren neben den Klienten auch Bewéhrungshelfer, Anwilte und andere Personen. Die Suche konnte iiber alle Gruppen
erfolgen oder auf einzelne Gruppen eingeschrinkt werden. Die Suchfunktion selbst war praktisch nicht eingeschriankt. Es
war beispielsweise moglich, sich unter Eingabe eines Buchstabens alle Personen anzeigen zu lassen, deren Familienname
mit dem Buchstaben beginnt. Die Trefferliste zeigt die Namen gespeicherter Personen. Weitergehende Daten sind in dieser
Anzeige nicht vorhanden. Die Suchanfrage wird bis zu diesem Zeitpunkt nicht protokolliert.
Aus der Trefferliste kann dann ein Eintrag ausgewihlt werden. Durch Anklicken eines Icons ("i"
weitere Stammdaten angezeigt. Hierzu gehoren:

fiir Information) werden

— Adresse inkl. einer Adresshistorie,

- Kommunikationsdaten wie E-Mail, Handynummer (auch mit Notizen) nicht nur des Probanten, sondern auch von Kon-
taktpersonen wie Partner, Freunde oder Verwandte,

- zustdndige Behdrde und Bewahrungshelfer,

- Anderungshistorie. Es wird bei Anderungen nicht der Name des Bearbeiters, sondern die PID vermerkt. Die PID (Per-
sonal Identifier) ist die Nummer des Datenbankeintrags mit den Stammdaten des Mitarbeiters.

Dieser Zugriff, auch dienststellenintern, auf die Stammdaten wird protokolliert.

Es gab technisch die Moglichkeit, Daten auszublenden. Dies war beispielsweise bei den Daten zu Mitarbeitern der Fall. Ich
habe gefordert, generell den Umfang der angezeigten Daten zu reduzieren.

Die Begriindung fiir eine Suche nach Klienten war die Vermeidung von Doppelerfassungen. Wenn ein Bewihrungshelfer
die Daten zu einem Klienten erfasst, der vor ihm sitzt, soll er erkennen konnen, ob er schon erfasst wurde. Ich stehe noch
in Diskussionen mit dem Justizministerium, ob hier die oben beschriebene Suchfunktion sinnvoll ist, oder bei der Erfassung
an Hand bestimmter Datenbankfelder wie Namen und Geburtsdatum automatisch auf mdogliche "Dubletten" hingewiesen
wird; dabei miissten natiirlich Zahlendreher oder einfache Schreibfehler erkannt werden.

4.2.2.6 Erweiterung auf die Sozialen Dienste im Justizvollzug

Zukiinftig soll das Verfahren auch in den Justizvollzugsanstalten zum Einsatz kommen. Die von den Mitarbeitern der sozia-
len Dienste zu fithrenden Teile der Gefangenenpersonalakte sollen im Verfahren SoPart verarbeitet werden. Damit werden
nicht nur zahlenmdBig mehr Stellen an diesem Verfahren beteiligt sein.

Der geplante Einsatz des Verfahrens im Justizvollzug sieht dariiber hinaus - neben der Suchfunktion - weitere gemeinsame
Zugriffe vor. Die derzeit im Landtag beratenen neuen Vollzugsgesetze sehen im Rahmen der Entlassungsvorbereitung eine
verstarkte Zusammenarbeit der Sozialen Dienste in den Anstalten mit den Bewdhrungshelfern vor. Zukiinftig sollen diese
schon sechs Monate vor der vermutlichen Entlassung mit einbezogen werden. In diesem Kontext bendtigen sie dann auch -
zumindest teilweise - die in SoPart gespeicherten Informationen iiber den einzelnen Gefangenen. Durch diese gesetzliche
Aufgabenzuweisung ist grundsitzlich die Notwendigkeit des Zugriffs auf ein gemeinsames Verfahren im Rahmen des § 15
HDSG gegeben. Fiir die konkrete Ausgestaltung des Verfahrens muss jedoch differenziert analysiert werden, wer zu wel-
chem Zeitpunkt auf welche Dokumente einer anderen Stelle zugreifen darf. Als Anhaltspunkt kénnen zum einen die derzeit
auf herkdmmlichem Wege stattfindenden Informationsaustausche zwischen den Beteiligten diesen. Fiir die erweiterte Téatig-
keit der Bewidhrungshelfer im Rahmen der Entlassungsvorbereitung muss die Notwendigkeit des Zugriffs auf die einzelnen
Dokumente noch analysiert werden. Im Ubrigen muss auch differenziert werden zwischen dem Zugriff wihrend der Entlas-
sungsvorbereitung und in der Zeit danach. Da die von den Sozialen Diensten gespeicherten Unterlagen als Teil der Gefan-
genenpersonalakte anzusehen sind, darf nach der Entlassung aus der Anstalt ein Zugriff auf diese Dokumente nicht mehr
erfolgen. Soweit notwendig muss eine Transformation der Dokumente in die Dokumentation des dann zustdndigen Bewih-
rungshelfers erfolgen.
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4.2.3 Neue Formen der Zusammenarbeit zum Umgang mit "Gewalt-Kids"

Auch in Hessen hat die Diskussion um die zunehmend wahrgenommene Kriminalitit Jugendlicher dazu gefiihrt Modelle zu
entwickeln, um diese effektiver zu bekimpfen. Wiederholt bin ich um Beratung gebeten worden, wie man mit verdnderten
Formen der Zusammenarbeit diesem Thema besser gerecht werden kann.

Eine Vielzahl von Institutionen und Behorden beschiftigt sich mit Problemen von Kindern und Jugendlichen. Das reicht von
der Schule, dem Jugendamt und den unterschiedlichsten freien Trégern bis hin zu Polizei und Gericht. Der Vielzahl dieser
Stellen korrespondiert eine Vielzahl rechtlicher Regelungen. Diese betreffen u.a. das Zusammenwirken der verschiedenen
Stellen. Dabei setzten datenschutzrechtliche Regelungen der Zusammenarbeit Grenzen. So ist einerseits gerade im Bereich
der Jugendhilfe der Gedanke der ganzheitlichen Betreuung ein wesentlicher Gesichtspunkt. Andererseits wirken vor allem
die Regelungen des Sozialdatenschutzes und das sog. Sozialarbeitergeheimnis (abgeleitet aus § 203 Abs. 1 Nr. 5 StGB) wie
ein enges Korsett, das eine Zusammenarbeit nicht einfach macht.

§ 203 Abs. I Nr. 5 StGB

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich gehdrendes Geheimnis oder ein
Betriebs- oder Geschiiftsgeheimnis, offenbart, das ihm als

5. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpddagogen oder
anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

Fiir Polizei und Strafverfolgungsbehorden als klassische Eingriffsverwaltung gilt zudem, dass fiir ihr Tétigwerden immer
eine gesetzliche Grundlage vorhanden sein muss. Auch die Erhebung von Daten darf nur jeweils zur Erfiillung einer kon-
kreten Aufgabenstellung erfolgen. Erst recht fiir diesen Bereich gilt zudem der Grundsatz, dass eine Erhebung von Daten
auf Vorrat unzuldssig ist. Dies lage etwa vor, wenn ein Mitarbeiter eines Jugendtreffs seine Erkenntnisse iiber einen Ju-
gendlichen einem Staatsanwalt erzihlt, nur weil es sein kdnnte, dass der Jugendliche seine Streiche irgendwann iibertreibt
und dann strafbare Handlungen begeht.

Andererseits hat die Entwicklung gezeigt, dass auch neue oder andere Wege gesucht werden miissen, um mit den auftreten-
den Fragestellungen umzugehen - Jugendlichen Hilfe anzubieten ist dabei ebenso relevant wie die Durchsetzung des staatli-
chen Strafanspruchs, auch im Interesse aller Biirgerinnen und Biirger.

Nicht immer gelingt es ohne Weiteres, Uberlegungen und Ansitze, die von den jeweiligen Fachleuten fiir sinnvoll erachtet
werden, in die vorgegebenen Strukturen einzupassen.

Ein in diesem Kontext hiufig verwendetes Instrument ist die Fallkonferenz. Dabei ist jedoch zu beachten, dass sich dahinter
die unterschiedlichsten Ideen verbergen. Deshalb kann auch eine fiir das Projekt A gefundene Losung nicht ohne Weiteres
auf andere Projekte iibertragen werden.

Fiir alle diese Projekte konnen abstrakt nur zwei MaBigaben formuliert werden: Zunichst muss sorgféltig analysiert werden,
ob es eine Rechtsgrundlage fiir den konkret gewiinschten Informationsfluss gibt - wenn nicht, kann allenfalls mit allen dabei
auftretenden Schwierigkeiten das Instrument der Einwilligung weiterhelfen. Und schlieflich ist fiir jeden einzelnen Kontakt
zwischen den beteiligten Institutionen, ebenso wie fiir die einzelnen konkret agierenden Personen, immer zu fragen, ob
gerade das, was im Moment getan wird, erforderlich fiir diesen konkreten Fall/fiir diese Situation ist.

In diesem Kontext haben meine Mitarbeiter in der Vergangenheit u.a. zwei konkrete Projekte ndher begleitet:
4.2.3.1 Haus des Jugendrechts

In anderen Bundesldndern arbeiten solche Einrichtungen schon seit einigen Jahren in unterschiedlicher Art und Weise.

Im Jahre 2008 wurde federfithrend durch das HMDJ eine Arbeitsgruppe gebildet, die beispielhaft fiir Frankfurt die Mog-
lichkeiten und die Struktur einer solchen Einrichtung erarbeiten sollte. Ich war gebeten worden, diese Arbeit von Anfang an
zu begleiten. Dazu hatte ich u.a. in einem Arbeitspapier die Anforderungen aus Sicht des Datenschutzes fiir die Zusammen-
arbeit in einem Haus des Jugendrechts zusammengefasst.

Grds. gilt fiir die Zusammenarbeit aller beteiligten Stellen: Ein konkreter personenbezogener Informationsaustausch ist
immer dann zuldssig, wenn er im Rahmen der (auch jetzt schon) anzuwendenden Rechtsgrundlagen erfolgt (insbesondere
SGB VIII, SGB X, JGG, StPO; HDSG).

Bei der Gestaltung der Zusammenarbeit sind daher zwei Komplexe zu betrachten:

1. Die allgemeine konzeptionelle Arbeit aller Beteiligter
Diese kann sich in unterschiedlicher Form organisieren, der Kreis der Beteiligten kann variieren, kann auch Perso-
nen/Institutionen umfassen, die nicht in konkreten Fillen mitarbeiten. In diesen Kontext gehort auch die allgemeine
Préaventionsarbeit im Stadtteil an Schulen etc.
Wichtig ist, dass in diesem Bereich in der Regel keine personenbezogenen Daten von Jugendlichen in der Diskussion
bendtigt werden.
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2. Die Arbeit am einzelnen Fall
Ein Austausch iiber einen Jugendlichen kann jeweils (nur) zwischen den zustindigen Mitarbeitern der Institution
erfolgen, die (zu diesem Zeitpunkt) fiir die Bearbeitung des Falles zustindig sind. Es kann daher nicht eine allgemei-
ne Fallkonferenz geben, sondern die Zusammensetzung/Beteiligung ist fiir jeden Einzelfall festzulegen. (Was nicht
ausschliefit dass es eine Vorgabe fiir die Regelzusammensetzung - Polizei-, StA-, JGH-Mitarbeiter - gibt, im Rahmen
ihrer ortlichen Zusténdigkeit fiir alle Félle in diesem Komplex.)
Auswirkungen bzw. jeweils im Einzelfall konkreter Entscheidungsbedarf ergeben sich daraus insbesondere fiir die
Einschaltung der freien Triger zur Frage, ob und welche Mafinahmen fiir einen bestimmten Jugendlichen sinnvoll
und mdglich sind.
Die grundsitzliche Frage, ab welchem Zeitpunkt und in welchem Umfang die Beteiligung eines freien Trégers bzw.
die Ubermittlung von Daten an diesen erfolgen kann, stellt sich fiir jeden Einzelfall unabhingig davon, ob immer ein
bestimmter Trager fiir alle Fille oder fiir bestimmte Fallkonstellationen herangezogen wird, genauso aber auch fiir
die angedachte Biindelung iiber eine "Kopfstelle".
Bei allen Besprechungen - aber auch bei der Weitergabe von Akten - ist zu beachten, dass im Einzelfall auch Daten
weiterer Beteiligter - sei es aus dem Tatkomplex, der zu bearbeiten ist, sei es aus der Familie der Jugendlichen - Ge-
genstand sein konnten. Auch deren Interesse auf Schutz ihrer personlichen Daten ist zu beachten.

Fiir die Einrichtung eines Hauses des Jugendrechts gibt es zudem auch in der Planungsphase eine Vielzahl von Fragestel-
lungen, bei denen von Anfang an auch datenschutzrechtliche Aspekte zu beriicksichtigen sind.

- Bauliche Gestaltung - Zimmerbedarf
Gibt es gemeinschaftlich genutzte Biiros, Geschéftstelle?
Biiros, in denen Einzelgespriche gefiihrt werden kénnen?
Raumlichkeiten/Schrinke zur Aufbewahrung der Akten

- Organisatorische Fragen
SchlieBanlage - gemeinsam, getrennt,
Putzdienst - wer ist verantwortlich fiir die notwendigen Vereinbarungen zur Vertraulichkeit etc.
IT-Infrastruktur, getrennte Netze?; Gemeinsamer Serverraum?

Die Arbeitsgruppe hat zunichst die grobe Konzeption einer solchen Einrichtung beschrieben. Darin waren zwar noch keine
konkreten MaBnahmen zur Sicherstellung des Rechts auf informationelle Selbstbestimmung enthalten. Es war jedoch fest-
gehalten, dass jeweils alle Beteiligten selbst fiir die Einhaltung der fiir sie geltenden Datenschutznormen verantwortlich
bleiben. Zudem ist vorgesehen, dass zeitnah zur Er6ffnung des Hauses eine gemeinsame Schulung zum Thema Datenschutz
erfolgen soll.

Im Berichtsjahr hat nunmehr die Arbeit zur konkreten Umsetzung begonnen. Dazu gehoéren, neben dem Umbau der Immo-
bilie und den sich daraus ergebenden - vor allem technischen - Fragen, Uberlegungen zum konkreten Umgang miteinander
bzw. zur (gemeinsamen) Fallbearbeitung. Derzeit versuchen daher die Mitarbeiter, die zukiinftig fiir die beteiligten Amter
im Haus des Jugendrechts titig sein sollen, Vorschlége fiir die alltigliche Arbeit zu formulieren: wer ist wann zu beteiligen,
wann ist er erreichbar, wie wird der Umlauf der Akten organisiert und Ahnliches. Auch hier bin ich wieder beratend betei-
ligt.

4.2.3.2 Vorschlag einer Fallkonferenz als Ergebnis der Arbeit eines kommunalen Préiventionsrates

In einem Landkreis hatte sich - angestofen vom Priventionsrat - eine Arbeitsgruppe gebildet, die sich schwerpunktméBig
mit Jugendlichen und Kindern beschéftigen will, die (noch) nicht straffllig geworden sind oder bei denen derzeit keine
aktuellen Verfahren laufen, die aber in vielféltiger Weise auch schon mit den beteiligten Stellen in Kontakt gekommen sind.
Beteiligt waren u.a. Jugendamt, Bewahrungshilfe, Polizei, Jugendrichter, Kreisjugendring und Sozialarbeiter der Caritas.

Vorgesehen war ein Angebot an die betroffenen Jugendlichen/Kinder und auch an deren Eltern. Ziel war ein schnelles,
unbiirokratisches Hilfsangebot durch die enge Zusammenarbeit der beteiligten Stellen und die Biindelung von MaBnahmen
und Hilfen. Am Ende einer solchen Fallkonferenz sollte idealiter ein Konzept stehen, welchem der oder die Betroffene
freiwillig zustimmt. Er bzw. sie soll dies als Chance begreifen, um den "iiblichen" negativen Entwicklungen entgegenzu-
wirken. Daher war nicht ausgeschlossen, dass die Betroffenen zumindest zeitweise direkt beteiligt werden konnten.

Dieses Modell ist eng an das Instrument der Hilfeplanung im Rahmen der Jugendhilfe angelehnt. Allerdings sollte hier
verstirkt der Aspekt der Verhinderung von (weiteren) Delikten mit einbezogen und deshalb auch die Teilnahme etwa der im
Rahmen der Prévention ortlich titigen Polizeibeamten vorgesehen werden.

Von Anfang an war klar, dass in aller Regel das Instrument der Einwilligung zum Tragen kommen muss. Der gemeinsame
Austausch ist sonst kaum mdglich. Denn eine wirkliche Anonymisierung, um abstrakt iiber ein Hilfeangebot sprechen zu
konnen, ist kaum vorstellbar; zumal gerade im lidndlichen Raum die Betroffenen bzw. auch ihre Familien hiufig in den
Institutionen bekannt sind.

Bei der Ausgestaltung der Einwilligung wurden dann die Schwierigkeiten deutlich: Es ist eine Differenzierung notwendig,
die die Verstindlichkeit der Einwilligungserkldrung nicht unbedingt erleichtert.

Notwendig ist die konkrete Beschreibung der Personen, zu deren Gunsten eingewilligt werden soll. Nicht aufier Acht zu
lassen ist zudem - gerade im Bereich der Jugendlichen - die Frage, wer muss einwilligen. Dabei ist die Einwilligungsfahig-
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keit ebenso wie die besondere Problematik der Einbeziehung der Eltern - die in aller Regel ja auch inhaltlich betroffen sind
- nie abstrakt zu beantworten.

Einwilligungserklarung zur Verwendung meiner Daten

Hiermit willige ich ein, dass meine personenbezogenen Daten im Rahmen einer Fallkonferenz den unten genannten Teilnehmern mitge-
teilt werden.

Zu den personenbezogenen Daten gehoren: Name, Anschrift, Telefonnummer, Alter, Name der Eltern und Geschwister, Schule oder
Ausbildungsbetrieb, ...

(nicht zutreffendes streichen ggfs. weitere Daten ergidnzen)

Ich mochte, dass die Teilnehmer der Fallkonferenz auch ohne mein Beisein iiber diese Daten verfiigen und sich dariiber austauschen
koOnnen.

Die Daten sind nur fiir die Dauer der Fallkonferenz und anschlieBend zeitlich begrenzter und mir bekannter MaBnahmen der Teilnehmer
verwendbar, danach werden sie vernichtet.

Teilnehmer der Fallkonferenz sind:

- Jugendamt - Jugendhelfer
- Bewihrungshilfe -
- Polizei -

Sollten sich Anderungen in der Teilnehmerliste, den verwendeten Daten oder dem Datenumfang ergeben, so kann ich erneut iiber die
Einwilligung entscheiden. Entsprechende Anderungen miissen dokumentiert werden. Ich weiB, dass ich diese Einwilligungserkldrung und
die Entbindungserklarung jederzeit widerrufen kann und auch die Unterschrift verweigern konnte.

O Insbesondere befreie ich aber auch folgendeTeilnehmer widerruflich von der ihnen obliegenden Schweigepflicht:
¢ Jugendamt/Sozialarbeiter (6] Suchtberater

O Bewihrungshelfer (0]

o Jugendberater o

Einwilligungserklarende/r: Gesetzlicher Vertreter:

Ort/Datum:

(Jugendliche ab 14.Lebensjahr konnen diese Erklarung selbst abgeben, wenn sie die notwendige Einsichtsfahigkeit in die Bedeutung der Erklarung besit-
zen. Andernfalls miissen die gesetzlichen Vertreter, wie bei den Kindern unter 14 Lebensjahren die Erklarung unterzeichnen.)

Nicht zuletzt wegen der beschriebenen Komplexitit ist es bis jetzt noch nicht zu einer Umsetzung des Konzepts gekommen.
4.3 Verfassungsschutz
4.3.1 Neues Datenverarbeitungssystem HARIS beim Hessischen Landesamt fiir Verfassungsschutz

Das Hessische Landesamt fiir Verfassungsschutz plant den Einsatz eines neuen Datenverarbeitungssystems. In die Planung
und Umsetzung werde ich einbezogen.

Neben dem Nachrichtendienstlichen Informationssystem (NADIS), an dem sich das Bundesamt fiir Verfassungsschutz und
alle Landesdmter fiir Verfassungsschutz beteiligen, betreibt das Hessische Landesamt fiir Verfassungsschutz seit vielen
Jahren eigene Amtsdateien. Wahrend NADIS bis jetzt in erster Linie zum Auffinden der zu einer Person angelegten Akte
dient, also vor allem ein Aktenhinweissystem darstellt, konnen in den Amtsdateien die zu einer Person oder zu einem Ob-
jekt gehorenden Texte und Informationen direkt eingespeichert werden. In Hessen war die wichtigste Arbeitsdatei lange
Zeit LARGO, iiber die ich zuletzt im 31. Tatigkeitsbericht (Ziff. 8.4.1) berichtete. Wahrend LARGO zunichst fiir die
Speicherung von Informationen fiir alle Aufgaben des Verfassungsschutzes zur Verfiigung stand, kam dann spiter fiir den
Aufgabenbereich der Beobachtung von Bestrebungen der Organisierten Kriminalitit das Datenverarbeitssystem CRIME
hinzu.

Mit dem nunmehr geplanten Hessischen Analyse- und Recherchesystem (HARIS) soll wieder ein einheitliches Datenverar-
beitungssystem geschaffen werden. Mit Ausnahme des Bereichs der Mitwirkung des HLFV bei der Sicherheitsiiberpriifung
bei Personen des offentlichen Dienstes werden Daten aus allen anderen Aufgabenbereichen des Verfassungsschutzes in
HARIS eingespeichert. Aus Sicht des Verfassungsschutzes bietet HARIS im Vergleich zu seinen beiden Vorgingersystemen
CRIME und LARGO durch den Einsatz einer neuen Technologie, die auf einem Wissensnetz basiert, betrachtliche Vorteile.
Durch variable Verkniipfungsmoglichkeiten und insbesondere deren graphischer Darstellung werden die erforderlichen
Auswertungen wesentlich effizienter.

Derzeit ist nicht vorgesehen, die Papierakte des HLFV durch HARIS zu ersetzen. Vor jeder Entscheidung eines Mitarbei-
ters des Verfassungsschutzes ist nach wie vor die Akte zu der betreffenden Person oder Organisation heranzuziehen.
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HARIS lauft seit Sommer d.J. als Pilotprojekt mit Echtdaten. Ich werde in die Planung und Umsetzung einbezogen.
4.3.2 Verwaltungsvorschriften des Hessischen Landesamtes fiir Verfassungsschutz

Das Hessische Landesamt fiir Verfassungsschutz erarbeitet im Zusammenhang mit dem Hessischen Innenministerium neue
untergesetzliche Vorschriften, die seine Tatigkeit regeln. Daran werde ich von Anfang an beteiligt.

Griinde fiir die Uberarbeitung bestehender und die Erarbeitung neuer Vorschriften sind zum einen Anderungen des zuletzt
im Jahr 2007 novellierten Gesetzes {iber das Hessische Landesamt fiir Verfassungsschutz (36. Tatigkeitsbericht, Ziff. 3.1)
aber auch Anpassungen an die praktische Tatigkeit des Hessischen Landesamtes fiir Verfassungsschutz. Zudem bedingt die
Einfithrung der Amtsdatei HARIS (s.0.) eine Reihe neuer Regelungen.

Bisher wurden mir Vorschriften sowohl fiir den Bereich der Auswertung als auch den der Beschaffung von Informationen
durch das HLFV vorgelegt.

In den Vorschriften tiber die Auswertung werden die Voraussetzungen, unter denen Informationen erhoben, gespeichert und
geloscht werden - unterhalb der gesetzlichen Normen - geregelt.

Die Vorschriften tiber die Beschaffung regeln Einzelheiten der Gewinnung von Informationen durch die Nutzung nachrich-
tendienstlicher Mittel, also insbesondere Observationen, Einsatz von Vertrauenspersonen und Einsatz technischer MaBnah-
men, wie z.B. Abhorvorrichtungen. Da die Vorschriften als Verschlusssachen eingestuft sind, beschrianke ich mich auf die
Feststellung, dass der grofite Teil meiner datenschutzrechtlichen Verbesserungsvorschldge akzeptiert wurde.

4.4 Verkehrswesen
4.4.1 Anlassunabhéngige personenbeziehbare Kontrollen der Priifer von Kfz durch staatliche Aufsichtsbehorden

Amtlich anerkannte Uberwachungsorganisationen zur Durchfiihrung von Hauptuntersuchungen und Sicherheitspriifungen
nach der StraBenverkehrszulassungsordnung miissen der Aufsichtsbehorde auf Verlangen ihren jihrlichen Revisionsbericht
mit pseudonymisierten Angaben iiber die Tétigkeit der einzelnen Priifingenieure in elektronischer Form vorlegen.

Zur Uberwachung der ordnungsgemiBen und gleichmiBigen Durchfiihrung der amtlichen Fahrzeuguntersuchungen verlang-
te das Regierungspriasidium Darmstadt vom DEKRA e.V., den jahrlichen Revisionsbericht in elektronischer Form vorzule-
gen. Der Bericht enthilt fiir jeden Priifingenieur eine Auflistung der von ihm im Revisionszeitraum festgestellten Fahr-
zeugmingel. Die Priifingenieure sind in dem Bericht zwar nicht mit Namen, sondern mit Nummern aufgefiihrt. Der
DEKRA e.V. kann jedoch jederzeit die dahinter verborgene Person identifizieren. Der Gesamtbetriebsrat der DEKRA sah
in der beabsichtigten Datenerhebung des Regierungsprésidiums eine unzulédssige Leistungs- und Verhaltenskontrolle und bat
mich um datenschutzrechtliche Uberpriifung.

4.4.1.1 Verarbeitung personenbezogener Daten

Der DEKRA e.V. als amtlich anerkannte Uberwachungsorganisation freiberuflicher Kfz-Sachverstindiger nach Anla-
ge VIIIb StVZO und die durch ihn betrauten Priifingenieure sind mit der Wahrnehmung hoheitlicher Aufgaben Beliehene
und unterliegen als solche staatlicher Aufsicht (Nr. 9 Anlage VIIIb StVZO). Dies hat freilich nicht zur Folge, dass im Ver-
hiltnis zur Aufsichtsbehdrde keine Datenschutzvorschriften gelten, wie der Technische Leiter des DEKRA e.V. in einer
Stellungnahme gegeniiber dem Gesamtbetriebsrat meinte.

Nr. 9 Anlage VIIIb StVZO

9.1  Die oberste Landesbehorde oder die von ihr bestimmten oder nach Landesrecht zustindigen Stellen iiben die Aufsicht
iiber die Inhaber der Anerkennung aus. Die Aufsichtsbehdrde oder die zustindigen Stellen konnen selbst priifen oder
durch von ihnen bestimmte Sachverstindige priifen lassen, ob insbesondere

.1 die Voraussetzungen fiir die Anerkennung noch gegeben sind,

.2 die HU, AU und SP sowie die Abnahmen ordnungsgemdf} durchgefiihrt und die sich sonst aus der Anerkennung oder
aus Auflagen ergebenden Pflichten erfiillt werden,

9.1
9.1

Voraussetzung fiir die Anwendbarkeit der Datenschutzvorschriften ist allerdings, dass die Daten, die der DEKRA e.V. dem
Regierungspriasidium mit dem Revisionsbericht {ibermittelt, personenbezogen oder personenbeziehbar sind. Das Regie-
rungsprasidium erhilt fiir jeden Priifingenieur eine Auflistung der von ihm im Revisionszeitraum erkannten Méngel. Der
Name des Priifers ist durch ein Kennzeichen ersetzt. Da nur der DEKRA e.V. die Zuordnungsregel kennt, kann das Regie-
rungsprasidium nur mit seiner Hilfe die Daten den Betroffenen zuordnen. Das Regierungsprasidium erhélt somit nur pseu-
donymisierte Daten der Priifingenieure (vgl. Legaldefinition in § 3 Abs. 6a BDSG). Ob pseudonymisierte Daten fiir Dritte,
welche die Zuordnungsregel nicht kennen, anonym sind und damit ihre Verarbeitung nicht den datenschutzrechtlichen Vor-
schriften unterliegt, ist umstritten. Da das Regierungsprasidium durch aufsichtsrechtliche MafBnahmen von der Uberwa-
chungsorganisation die Aufdeckung der Identitit des Betroffenen verlangen kann, z.B. bei Verdacht auf ungeniigende Priif-
tatigkeit, ist im vorliegenden Fall eine Personenbeziehbarkeit der Méngelliste gegeben. Die Datenerhebung und Datenspei-
cherung des Regierungsprisidiums bedarf deshalb einer Rechtsgrundlage (§ 7 Abs. 1 HDSG).
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§ 3 Abs. 6a BDSG

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck,
die Bestimmung des Betroffenen auszuschlieflen oder wesentlich zu erschweren.

§ 7Abs. 1 HDSG

Die Verarbeitung personenbezogener Daten ist nur zuldssig, wenn

1. eine diesem Gesetz vorgehende Rechtsvorschrift sie vorsieht oder zwingend voraussetzt,
2. dieses Gesetz sie zuldisst oder

3. der Betroffene ohne jeden Zweifel eingewilligt hat.

4.4.1.2 Kritik des Gesamtbetriebsrats

Nach Ansicht des Gesamtbetriebsrats fehlte eine ausreichende Rechtsgrundlage. Er war der Auffassung, dass die Aufsicht
des Regierungsprasidiums sich zunichst auf den Technischen Leiter der amtlich anerkannten Uberwachungsorganisation zu
richten habe, um zu priifen, ob dieser seinen gesetzlichen Aufgaben nachkomme. Bevor die Behorde personenbeziehbare
Daten erhalte, habe sie zunichst die Aufsicht der beliechenen Organisation zu priifen. Die Aufsicht habe sich auf die Uber-
wachung zu beschrinken und diirfe sich nicht selbst an die Stelle der beliechenen Organisation setzen.

Es sei vollig ausreichend, wenn der Behorde Informationen iiber die Fahrzeuge, ihre Altersstruktur, Fahrzeugort und Prii-
fort iibermittelt wiirden, ohne dass gleichzeitig pseudonymisierte Daten der Priifingenieure zur Verfiigung gestellt wiirden.
Das Regierungsprisidium koénne seine Aufsichtspflicht erfiillen, ohne dass dem Revisionsbericht eine Auflistung der von
jedem Priifingenieur im Revisionszeitraum erkannten Mingel beigefiigt werde. Es geniige, dass die Behorde iiberpriife,
inwieweit die mitgeteilten Priifergebnisse signifikant von den bekannten Méingelwerten in Bezug auf Fahrzeugtypen und
Altersstruktur abweichen. Bemerke die Uberwachungsbehdrde beispielsweise, dass an einem Priifort auffallend viele ltere
Fahrzeuge die Priifung ohne Feststellung erheblicher Méngel iiberstanden hétten, konne dies ein Anlass sein, bei der Uber-
Wachungsorgamsatlon nihere Informationen einzuholen. Die Uberwachungsorganisation teile der Behorde z.B. mit, dass es
sich um eine bestimmte Werkstatt handelte, und dass in diesem konkreten Fall beziiglich dieses Fahrzeugtyps keine Auffél-
ligkeiten bestiinden. Erst wenn die Uberwachungsorganisation mit den von ihr zusitzlich iibermittelten Angaben den be-
griindeten Verdacht des Regierungsprésidiums auf unzureichende Priifungen nicht ausrdumen konne, diirften in diesem Fall
aus konkretem Anlass personenbezogene Daten des Priifers angefordert werden. Fir die ordnungsgemafe Uberwachung
durch das Regierungsprésidium sei es daher nicht erforderlich, dass vorab bereits personenbeziehbare Daten aller Priifinge-
nieure mitgeteilt wiirden. Die Speicherung der Daten verstoBe gegen den Grundsatz der Datensparsamkeit und stelle eine
unzuldssige Vorratsdatenspeicherung dar.

Bei der Durchfiihrung der Uberwachungstitigkeit sei die Aufsichtsbehorde verpflichtet, zunéchst kritische Bereiche auf-
grund der {ibermittelten Daten zu identifizieren und zu versuchen, diese gemeinsam mit der Uberwachungsorgamsatlon zZu
klaren. Erst wenn dies nicht gelinge oder sich der Verdacht auf nicht korrekte Priifungen bestétige, sei der Zugriff auf per-
sonenbezogene Daten im Einzelfall gerechtfertigt. Die Untersuchungs- und Priifqualitit kdnne in einem ersten Schritt ge-
priift und nachvollzogen werden, ohne dass dazu eine personenbeziehbare Priiferliste bendtigt werde. Die Priifung richte
sich dann auf die jeweilige HU, AU und SP sowie die Abnahmen.

Der Gesamtbetriebsrat machte auBlerdem geltend, selbst wenn man seine Auffassung nicht teile, miisse die Aufsichtsbehorde
zumindest konkrete Kriterien benennen, nach denen sie bei ihrer Priiftitigkeit von einer Auffélligkeit ausgehe. Sei die Auf-
sichtsbehorde beispielsweise der Meinung, dass beim Uberschreiten einer bestimmten Anzahl taglicher Priifungen der Ver-
dacht auf eine nichtordnungsgeméBe Priifung bestehe, liefe sich der Eingriff auf diejenigen Fille beschrénken, in denen
diese Anzahl iiberschritten werde. Aber auch in diesen Fillen miisse die Uberwachungsorganisation zunichst die Moglich-
keit haben, die groBe Anzahl zu erkldren und das Ergebnis der eigenen Untersuchung mitzuteilen, ob ordnungsgemif ge-
priift wurde oder nicht.

4.4.1.3 Zulissigkeit der Datenerhebung

Die Rechtsgrundlage fiir die Vorlage des Revisionsberichts findet sich in der aufgrund § 6 Abs. 1 Nr. 2 Buchstabe n StVG
erlassenen Anlage VIIIb StVZO. GemiB Nr. 2.4 Anlage VIIIb StVZO sind die Ergebnisse der Hauptuntersuchungen, Ab-
gasuntersuchungen und Sicherheitsiiberpriifungen fiir die Aufsichtsbehérden so zu sammeln und auszuwerten, dass jederzeit
die Untersuchungs- und Priifqualitit fiir einen beliebigen Zeitraum innerhalb der letzten drei Jahre nachvollzogen werden
kann. Die Aufsichtsbehdrde kann gem. Nr. 9.1.2 Anlage VIIIb StVZO selbst priifen, ob die Hauptuntersuchung, Abgasun-
tersuchung und Sicherheitspriifung sowie die Abnahmen ordnungsgemiB durchgefiihrt und die sich sonst aus der Anerken-
nung oder aus Auflagen ergebenden Pflichten erfiillt werden. Der Gesamtbetriebsrat verkannte die rechtliche Stellung des
Belichenen. Das Demokratieprinzip verlangt, dass bei der Ubertragung von Staatsaufgaben auf Private im Wege der Belei-
hung die Aufgabenverantwortung und die daraus folgende Garantenstellung fiir die Aufgabenerfiillung beim Staat verbleibt
und durch eine effektiv genutzte umfassende Fach- und Rechtsaufsicht ausgeiibt wird.

Anlage VIIIb StVZO

2. Voraussetzungen fiir die Anerkennung
Die Anerkennung kann erteilt werden, wenn
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Nr. 2.4

die Organisation durch Einrichtung eines innerbetrieblichen Revisionsdienstes sicherstellt, dass die Ergebnisse fiir die In-
nenrevision und die Aufsichtsbehorde so gesammelt und ausgewertet werden, dass jederzeit die Untersuchungs- und Priif-
qualitéi fiir einen beliebigen Zeitraum innerhalb der letzten drei Jahre nachvollzogen werden kann und dass die Ergebnisse
mit denjenigen anderer Uberwachungsorganisationen und denen der Technischen Priifstellen einwandfrei vergleichbar sind.

Das Regierungsprasidium hatte in seiner Stellungnahme iiberzeugend dargelegt, dass aggregierte Daten iiber die von den
Priifingenieuren des DEKRA e.V. durchgefiihrten amtlichen Fahrzeuguntersuchungen fiir eine effiziente aufsichtsbehordli-
che Uberwachung nicht ausreichen, sondern Angaben dariiber bendtigt werden, welche Fahrzeuge (Altersstruktur der ge-
priiften Fahrzeuge und Fahrzeugart) von welchem Priifingenieur an welchen Priiforten (Werkstitten oder Priifstellen) mit
welchen Ergebnissen gepriift wurden (wie viele und wie schwere Miangel wurden erkannt). Aufgrund ihrer Erfahrung kénne
die Behorde aus diesen Daten kritische Bereiche erkennen und genauer iiberpriifen. Falls diese Informationen nicht zur
Verfiigung stiinden, konnten die Verursacher von Qualititsproblemen nicht gezielt aufsichtsrechtlich behandelt werden,
sondern es miisse gleich die amtliche Anerkennung des DEKRA e.V. in Frage gestellt werden, wenn die Ergebnisse be-
fiirchten lieBen, dass die Aufgaben nicht ordnungsgeméafB wahrgenommen wiirden.

Die unmittelbare Kontrolle der Arbeit der Priifingenieure vor Ort durch die Aufsichtsbehorde mittels Auswertung der pseu-
donymiserten Daten geschehe aus zwei Griinden: Zum einen sei es zur Gewihrleistung der Sicherheit des StraBenverkehrs
notwendig, dass Mingel bei der der amtlichen Priifung von Fahrzeugen sofort abgestellt wiirden, dass z.B. fehlerhafte oder
unvollstdndige Priifberichte gleich korrigiert oder zuriickgezogen wiirden. Zum anderen lieflen sich aus der Beobachtung
der Arbeitsweise von Priifingenieuren und der anschlieBenden Auswertung der statistischen Daten des jeweiligen Priifinge-
nieurs Riickschliisse auf die Qualitdt der Arbeit der technischen Leitung gewinnen, die anders nicht zu erlangen seien.
Wenn beispielsweise im Zuge einer Aufsichtsmafinahme vor Ort ein Priifingenieur durch sehr schnelle oder oberflachliche
Arbeitsweise auffalle und die Auswertung seiner Priiftitigkeit liber die letzten Monate erkennen lasse, dass dies auch schon
seit laingerem aus den statistischen Daten erkennbar gewesen wire, ergiben sich daraus Zweifel an der Qualitit der Arbeit
der technischen Leitung, die das hitte erkennen und gegensteuern miissen. Eine Aufsicht iiber die Arbeit der technischen
Leitung ohne eigene Qualitétskontrollen, die sich nur auf die von der technischen Leitung gelieferten Berichte stiitze, wire
weitgehend wirkungslos.

Plausibel begriindete das Regierungsprasidium auBerdem, weshalb es nicht ausreicht, lediglich die Daten der Priifstiitzpunk-
te zu betrachten. Qualititsprobleme wiirden durch das Handeln der Priifingenieure und nicht durch bestimmte Priifstiitz-
punkte verursacht. Es habe sich gezeigt, dass die absolute Zahl der von einem Priifingenieur durchgefiihrten Priifungen ein
wichtiges Indiz fiir mogliche Qualititsprobleme sei, insbesondere wenn diese Priifungen an relativ alten Fahrzeugen vorge-
nommen wurden. Diese Information lieBe sich aus den Priifstiitzpunktdaten nicht ableiten. Wenn nur die Priifergebnisse der
Stiitzpunkte vorligen, wiirde dies die Identifizierung kritischer Bereiche erschweren und dazu fiihren, dass Mitarbeiter in
den Fokus von AufsichtsmaBnahmen gerieten, die aufgrund der pseudonymisierten Priifergebnisse nicht auffillig wéren.
Liage z.B. ein Priifstiitzpunkt hinsichtlich des Durchschnittsalters der gepriiften Fahrzeuge kritisch hoch und wére die Méan-
gelquote ebenfalls relativ hoch wire der Stiitzpunkt unauffillig. Dies ware unproblematisch, solange der Priifstiitzpunkt nur
von einem Mitarbeiter betreut wiirde. Bei mehreren Priifingenieuren kdnne es allerdings durchaus sein, dass von diesen
einer seine Arbeit mangelhaft erledige, was aber durch die anderen statistisch ausgeglichen werde. Das Qualititsproblem
bliebe somit unbemerkt. Wenn umgekehrt ein Priifstiitzpunkt statistisch aufféllig wire, der von mehreren Mitarbeitern be-
treut wird, und dies nicht durch besondere Merkmale des Priifstiitzpunktes erklarbar wire, miissten von allen Mitarbeitern
die kompletten Daten personenbezogen gepriift werden, obwohl vielleicht nur einer die Qualititsprobleme verursacht hat.

Das Regierungsprasidium beachtete somit auch den Grundsatz der Datensparsamkeit, in dem es zunichst nur pseudonymi-
sierte Daten der Priifingenieure verlangte, die lediglich bei Bedarf einer konkreten Person zugeordnet werden sollten.

4.4.1.4 Verfahrensregelung

Unter dem Vorsitz eines Vertreters meines Hauses haben sich das Regierungsprisidium Darmstadt und der DEKRA-
Gesamtbetriebsrat u.a. auf folgendes Verfahren verstindigt:

- "Der DEKRA e.V. stellt der Aufsichtsbehorde den jihrlichen Revisionsbericht mit pseudonomymisierten Daten (§ 3
Abs. 6a BDSG) in elektronischer Form zur Verfiigung. Im Revisionsbericht des DEKRA e.V. enthaltene Daten fiir
Priifingenieure mit weniger als 100 Hauptuntersuchungen im Jahr werden der Aufsichtsbehorde nicht iibermittelt.

- Stellt die Aufsichtsbehorde im Rahmen der Auswertung des Revisionsberichts bei einzelnen Priifingenieuren Auffil-
ligkeiten fest, fordert sie zunichst den Technischen Leiter des DEKRA e.V. unter Nennung der Kennung des Priif-
ingenieurs zur Stellungnahme auf. Der Technische Leiter kann vor Abgabe seiner Stellungnahme den betroffenen
Priifingenieur zur Anfrage der Aufsichtsbehorde horen. Ergibt sich aus der Stellungnahme des Technischen Leiters
fiir die Aufsichtsbehorde ein Anlass fiir aufsichtsbehordliche MaBnahmen gegen den Priifingenieur, deckt der
DEKRA e.V. auf Verlangen der Aufsichtsbehdrde das Pseudonym auf und teilt ihr den Klarnamen des Priifingeni-
eurs mit. Uber diesen Vorgang wird der betroffene Priifingenieur informiert, es sei denn, die Aussichtsbehorde er-
klart die Information im Ausnahmefall fiir unzweckméaBig und vertraulich. In diesem Fall erfolgt die Information des
Priifingenieurs im Nachgang."
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4.5 Schulen und Schulverwaltung
4.5.1 Verordnung iiber die Verarbeitung personenbezogener Daten in Schulen und statistische Erhebungen an Schulen

Das Hessische Kultusministerium hat eine neue Verordnung iiber die Verarbeitung personenbezogener Daten in Schulen
und statistische Erhebungen an Schulen in Kraft gesetzt. Bei der Erarbeitung der Verordnung war ich beteiligt. Den Belan-
gen des Datenschutzes ist hinreichend Rechnung getragen.

Unter dem Titel "Datenschutz" enthélt § 83 des HSchulG bereichsspezifische Regelungen zum Datenschutz fiir den Schul-
bereich. Absatz 9 der Vorschrift enthélt die Erméichtigung Umfang und Einzelheiten der personenbezogenen Datenverarbei-
tung in der Schule niher zu regeln.

§ 83 Abs. 9 HSchulG

Umfang und Einzelheiten der personenbezogenen Datenverarbeitung in der Schule werden durch Rechtsverordnung néher
geregelt; dabei ist zu bestimmen, welche Sicherheitsmafinahmen bei der Verarbeitung personenbezogener Daten aufierhalb
der Schule zu beriicksichtigen sind.

Eine weitere Erméchtigung enthilt § 85 HSchulG. Danach kénnen durch Rechtsverordnung u.a. die 6ffentlichen Schulen
verpflichtet werden, fiir statistische Zwecke Daten liber schul- und ausbildungsbezogene Tatbestinde zur Evaluierung, Bil-
dungsberichterstattung und Bildungsplanung an das Kultusministerium und an das Statistische Landesamt zu {ibermitteln.

Auf der Grundlage dieser beiden Erméachtigungen erging durch das Hessische Kultusministerium am 4. Februar 2009 die
"Verordnung iiber die Verarbeitung personenbezogener Daten in Schulen und statistische Erhebungen an Schulen"
(ABL. 2009 S. 131). Sie 16st eine frithere Verordnung aus dem Jahre 1993 ab.

Die neue Verordnung konkretisiert zahlreiche datenschutzrelevante Sachverhalte. Dabei wird dem verfassungsrechtlichen
Gebot der Transparenz und Normenklarheit datenschutzrechtlicher Bestimmungen entsprochen. Nur beispielhaft sind hier
einige Einzelregelungen aufgezahlt:

- Es wird vorgegeben, dass medizinische und psychologische Gutachten nur in verschlossenen Umschlidgen in die
Schiilerakte einzuheften und Einsichtnahmen zu protokollieren sind (§ 1 Abs. 6).

- Eine automatisierte Verarbeitung personenbezogener Daten auf privaten Datenverarbeitungseinrichtungen auBerhalb
der Schule darf nur nach schriftlicher Anzeige der Lehrkraft erfolgen (§ 3).

- Bereits das HDSG (§ 5 Abs. 1) enthilt die Verpflichtung jeder Daten verarbeitenden Stelle einen behordlichen Da-
tenschutzbeauftragten zu bestellen. Die Verordnung weist dem schulischen Datenschutzbeauftragten neben den Auf-
gaben nach dem Datenschutzgesetz bestimmte weitere Aufgaben zu (§ 11).

- Drei Anlagen der Verordnung zihlen detailliert die Daten auf, die iiber Schiiler und Lehrer zum Zwecke der Erfiil-
lung des Bildungs- und Erziehungsauftrages der Schule oder zum Zwecke von statistischen Erhebungen verarbeitet
und wie lange sie aufbewahrt werden diirfen.

4.5.2 Digitale Schwarze Bretter in Schulen und Verdffentlichungen auf der Schul-Homepage

Schulen konnen gedruckte Aushénge auch in Form eines elektronischen Aushangs auf Digitalen Schwarzen Brettern anzei-
gen. Die weitergehenden Moglichkeiten der elektronischen Verarbeitung werfen neue Fragestellungen auf.

Im Berichtszeitraum wurden erstmals Fragen zur datenschutzrechtlich korrekten Nutzung von sog. "Digitalen Schwarzen
Brettern" in Schulen an mich herangetragen.

Solange der elektronische "Aushang" nicht fiir zusitzliche Aufgaben verwendet werden soll, lassen sich die Systeme unter
Beachtung einiger technischer und organisatorischer Rahmenbedingungen, wie der herkdmmliche Aushang, datenschutzge-
recht betreiben. Da aber die moderne Plattform zu einer weitergehenden Nutzung einlddt und sich die einmal aufbereiteten
Daten leicht auf das Internetangebot der Schul-Homepage iibertragen lassen, ergeben sich doch einige neue Probleme.

Obwohl bis zur Mitte des Jahres 2009 keine nennenswerten Erfahrungen mit dem Betrieb der Systeme vorlagen, habe ich
auch in Abstimmung mit dem Hessischen Kultusministerium einen Beitrag in meinem Internetangebot verodffentlicht, der die
grundlegenden Fragen von Betroffenen wie Verantwortlichen zu beantworten sucht.

Den Schulen wird derzeit von verschiedenen Herstellern ein System zur Ablosung bzw. multimedialen Ergdnzung des alther-
gebrachten Aushangs angeboten. Unter Beachtung der datenschutzrechtlichen und technisch-organisatorischen Rahmenbe-
dingungen konnen Digitale Schwarze Bretter in den Schulen eingesetzt werden.

Der Artikel soll betroffenen Schiilern, Eltern und Lehrkrdiften als auch den Verantwortlichen der Schulen und Schultriger
als erste Orientierung dienen.
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Systembeschreibung

Die Mehrzahl der Anbieter Digitaler Schwarzer Bretter offerieren mit ihren Systemen den Schulen eine Plattform, die von
einem beliebigen Arbeitsplatz iiber einen sicheren Internetzugang mit verschiedenen Informationen durch ein standardisier-
tes Verfahren gespeist werden kann. Die hinterlegten Informationsangebote werden dann von den Digitalen Schwarzen Bret-
tern automatisch von dieser Plattform iibernommen, in einem Intervall aktualisiert und in der Schule auf einem entsprechend
grofien Monitor zur Anzeige gebracht. Insofern entsprechen Digitale Schwarze Bretter vom Prinzip dem bekannten Aushang
bzw. Schwarzen Brett, und die hier verdffentlichten Informationen sind wie bisher dem gleichen Personenkreis zugdnglich.

Das auf den Digitalen Schwarzen Brettern zur Verfiigung gestellte Informationsangebot gliedert sich nach den derzeit vor-
liegenden Systembeschreibungen zumeist in drei verschiedene Informationsbereiche, die in den Beschreibungen der Herstel-
ler z.T. als Module bezeichnet werden:

Vertretungsplan

Mit dem Vertretungsplan am Digitalen Schwarzen Brett soll eine schnellere und flexiblere Verteilung der Information inner-
halb der Schule gerade bei verteilten Standorten gewdhrleistet werden. Der Vertretungsplan kann in der Regel aus einer
bereits an der Schule vorhandenen Spezial-Software iibernommen werden.

Multimediales Informationsangebot
Hier kénnen Grafiken, Bilder, Videos aber auch ganze Berichte iiber Veranstaltungen der Schule stehen.

Einfache Textnachrichten ("Newsticker").

Rechtlicher Rahmen/Abgrenzung zum Internet-Angebot der Schule

Der datenschutzrechtliche Ausgangspunkt ist § 83 Abs. 1 HSchG.

Danach diirfen Schulen personenbezogene Daten von Schiilerinnen und Schiilern, deren Eltern sowie von Lehrerinnen und
Lehrern verarbeiten, soweit dies zur rechtmdfigen Erfiillung des Bildungs- und Erziehungsaufirages der Schule und fiir
einen jeweils damit verbundenen Zweck oder zur Durchfiihrung schulorganisatorischer Mafinahmen erforderlich ist.

Die Beurteilung, welche personenbezogenen Daten im Rahmen des Schulbetriebs notwendigerweise verarbeitet werden miis-
sen, obliegt in erster Linie der Schule vor Ort.

Ist die Notwendigkeit der Datenverarbeitung zu bejahen, bedarf es insoweit auch keiner Einwilligung der Betroffenen.

Das bedeutet bspw., dass durch das "Digitale Schwarze Brett” auf dem Vertretungsplan bekannt gegeben werden darf,
durch welche Lehrkraft eine Unterrichtsstunde (Angaben zu Tag, Uhrzeit, Klasse/Kurs) vertreten wird. Nicht erforderlich
erscheint hingegen, in diesem Fall zusdtzlich darauf hinzuweisen, welche Lehrkraft gerade nicht zur Verfiigung steht und
den Vertretungsfall ausgelost hat. Deshalb ist auch nur die Bekanntgabe der vertretenden Lehrkrdfte vorzusehen.

Der Vertretungsplan kann ggf. zusdtzlich auf einer Plattform einer geschlossenen Benutzergruppe (Schiiler, Eltern und Leh-
rer) aber keinesfalls oOffentlich im Internet zur Verfiigung gestellt werden.

Grundsdtzlich nicht erforderlich und damit von einer Einwilligung abhiingig sind bspw. Prisentationen am Digitalen
Schwarzen Brett, die Abbildungen oder Videos mit Lehrkrdiften oder Schiilern enthalten.

Einer gesonderten Einwilligung bedarf es dariiber hinaus, wenn solche Prisentationen nicht nur in der Schule verdffent-
licht, sondern auch iiber das Internet der Allgemeinheit zugdnglich gemacht werden sollen.

Technisch-organisatorische Mafinahmen
Bei der Systemauswahl haben Schulen und Schultriger folgende Punkte besonders zu beachten:

Da es sich bei den Plattformangeboten um eine Datenverarbeitung im Auftrag handelt, miissen die Vertrige mit den Sys-
temanbietern den Erfordernissen des § 4 HDSG entsprechen. Dies schliefit gemdf3 § 4 Abs. 3 HDSG unter anderem ein,
dass der Auftraggeber vertraglich sicherzustellen hat, dass der Auftragnehmer die Bestimmungen des Hessischen Daten-
schutzgesetzes befolgt. Das bedeutet insbesondere auch, dass dem Auftragnehmer eine Verarbeitung der Daten zu einem
anderen als dem zur rechtmdyfligen Aufgabenerfiillung gehdrenden Zweck untersagt ist (§ 9 HDSG). Auferdem muss sich der
Auftragnehmer gemdyf3 § 4 Abs. 3 HDSG der Kontrolle des Hessischen Datenschutzbeauftragten unterwerfen.

Die Zuginge zur angebotenen Plattform miissen iiber eine verschliisselte Verbindung erfolgen. Bei einer Produktauswahl ist
daher darauf zu achten, dass bei den ggf. zum Einsatz kommenden SSL-Zertifikaten eine sichere Erstellung gegeben und fiir
den angegebenen Giiltigkeitszeitraum eine Sperrlistenpriifung moglich ist.

Die schulspezifische Anmeldung an der zentralen Plattform, die auch von verschiedenen berechtigten Personen mit personli-
chen Kennungen und Passwértern erfolgen kann, muss den allgemeinen Anspriichen an Authentisierungssysteme geniigen.
D.h. die Passworter miissen mindestens 8 Zeichen lang sein und sich komplex aus Buchstaben, Ziffern und Sonderzeichen
zusammensetzen.
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Soweit die eingesetzte Digitale Schwarze Brett-Software nicht iiber automatisierte Loschfunktionen verfiigt, muss die Schule
die notwendigen organisatorischen Mafnahmen zur Loschung nicht linger bendtigter Daten treffen.

Dariiber hinaus sind beim Anschluss der Digitalen Schwarzen Bretter je nach Anbindung auch noch Aspekte der Netzwerksi-
cherheit zu beriicksichtigen:

Separate Internetanbindung

Werden Einzelgerdte bzw. die Digitalen Schwarzen Bretter einer Schule zusammengefasst iiber einen eigenen Internet-
Zugang mit der Plattform verbunden, sind die Gerdte mit allen Schnittstellen gegen unbefugte Zugriffe zu sichern.

Geridite im pddagogischen Netz

Da auch in den Unterrichtsnetzen personenbezogene Daten verarbeitet werden, sollte zusdtzlich zum Gerdt der unbefugte
Zugang zu den Netzwerkanschliissen verhindert werden. In Fillen, in denen dies nicht gewdhrleistet werden kann, ist der
Schutz des Netzwerks auch durch eine entsprechende Konfiguration des Ports am Netzwerk-Switch méglich, der dann nur
mit Gerdten mit zugelassenen IP- und Mac-Adressen kommuniziert.

Gerdite im Verwaltungsnetz

Hier sollten wenn méglich beide Mafinahmen umgesetzt werden. Dem Schutz der Netzwerkverbindungen des Digitalen
Schwarzen Bretts kommt dabei vorrangige Bedeutung zu, da es sonst durchaus moglich ist, die am Switch zugelassenen IP-
und Mac-Adressen auszuforschen, mit einem anderen Gerdt zu simulieren und iiber diesen Anschluss das Verwaltungsnetz
anzugreifen.

Insbesondere die Einschrinkungen, die fiir eine Veroffentlichung in einem allgemein zugénglichen Internet-Angebot von
Schulen gelten, haben bei den Verantwortlichen verschiedener Schulen fiir Diskussionsstoff gesorgt. Zum Teil war man der
Auffassung, dass der Vertretungsplan allein schon deswegen im Internet verfiigbar sein miisse, damit Eltern die notwendige
Betreuung ihrer Sprosslinge auflerhalb der Unterrichtszeiten sicherstellen kdnnen und Berufsschiiler, die nach dem Block-
modell unterrichtet werden, wissen, ob sie zum vermeintlichen Beginn des Unterrichtsblocks die Schule oder doch ihren
Ausbildungsbetrieb anfahren miissen. Um diese organisatorischen Fragen zu regeln, reicht es aber vollkommen aus, Unter-
richtsbeginn und -ende bzw. im Falle der Berufsschiiler den ersten Unterrichtstag fiir die jeweiligen Klassen auf der Home-
page der Schule zu hinterlegen. Der Vertretungsplan der detailliert ausweist, welche Unterrichtsstunde durch welche Lehr-
kraft {ibernommen wird, ist dafiir jedenfalls nicht erforderlich. Die Beispiele zeigen, dass es durchaus mdglich ist, entspre-
chend aufbereitete, d.h. von Personenbeziigen befreite Daten fiir die Veroffentlichung auf der Internet-Prasenz der Schule
zu iibernehmen.

Weitaus schwieriger wird es, wenn die Schule am Digitalen Schwarzen Brett und dariiber hinaus auf der "Homepage" per-
sonenbezogene Daten, Bilder oder Videos im Zusammenhang mit Schulveranstaltungen verdffentlichen will. Hier benétigen
die Schulen zwingend die Einwilligungen der betroffenen Schiiler bzw. Eltern und Lehrer, die sich auch deutlich auf den
Verbreitungsweg - Digitales Schwarzes Brett, Internet-Angebot, Schiilerzeitung - beziehen muss. Dieses Vorgehen ist den
Schulen nicht allein wegen der datenschutzrechtlichen Erfordernisse zwingend zu empfehlen, sondern auch weil die Recht-
sprechung Klédgern, die sich gegen eine ungenehmigte Verdffentlichung wenden, regelmiBig einen Schadenersatzanspruch
zubilligt.

4.5.3 Neue Schulbroschiire

Gegen Ende des Berichtszeitraumes habe ich eine aktualisierte Auflage meiner erstmals im Jahre 1995 vorgestellten Bro-
schiire "Datenschutz in Schulen" herausgegeben. Die Broschiire kann bei meiner Behorde angefordert werden.

Im Jahre 1992 hatte der Gesetzgeber das Schulrecht neu geordnet und die Verarbeitung personenbezogener Daten in Schu-
len an eine Reihe von Bedingungen gekniipft. Danach erschien erstmals eine von meiner Behorde aufgelegte Schulbroschiire
mit allen schulrechtlich relevanten Datenschutzbestimmungen.

Inzwischen ist das Schulgesetz mehrfach geindert worden. Die Anderung vom 29. November 2004 (GVBI. I S. 330) betraf
auch datenschutzrechtliche Bestimmungen. Die Fassung vom 14. Juni 2005 (GVBI. I S. 442) wurde zuletzt gedndert durch
Gesetz vom 14. Juli 2009 (GVBI. I S. 265). Erginzt werden die Vorschriften durch die vom Hessischen Kultusminister
erlassene Verordnung iiber die Verarbeitung personenbezogener Daten in Schulen und statistische Erhebungen an Schulen
vom 4. Februar 2009 (ABI. 3/2009 S. 131). Mit Erlassen vom 21. August 2009 (ABI. 9/2009 S. 726 ff.) und
27. November 2009 (ABI. 1/2010 S. 11) hat das Hessische Kultusministerium Details fiir die IT-Sicherheit und fiir den
heimischen Arbeitsplatz der Lehrkrifte festgelegt.

Wegen der umfangreichen Anderungen war eine Uberarbeitung der Schulbroschiire dringend notwendig. Die aktualisierte
Auflage enthilt die schulspezifischen Vorschriften ergdnzt um die verfassungsrechtlichen Grundlagen zum Datenschutz-
recht, das Hessische Datenschutzgesetz und das Bundesdatenschutzgesetz. Die Broschiire enthélt aber nicht nur die fiir den
Schulbereich wichtigsten Vorschriften. Sie legt auch die Regelungssystematik von allgemeinem und bereichsspezifischem
Datenschutzrecht dar, erldutert und kommentiert datenschutzrechtliche Einzelregelungen.
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Die neue Broschiire soll Schiilerinnen und Schiilern, Erziehungsberechtigten, Lehrerinnen, Lehrern und Schulleitungen
einen Uberblick iiber das aktuelle Datenschutzrecht geben. Sie wurde iiber die Staatlichen Schuldmter allen hessischen
Schulen zur Verfiigung gestellt. Weitere Einzelexemplare kénnen bei meiner Behorde angefordert werden.

4.6 Gesundheitswesen
4.6.1 Probleme bei der Umsetzung des Kindergesundheitsschutzgesetzes

Infolge des 2007 vom Landtag beschlossenen Kindergesundheitsschutzgesetzes konnte die Zahl der an den sog. U-
Untersuchungen teilnehmenden Kinder deutlich erh6ht werden. Allerdings sind bei der Umsetzung des Gesetzes auch Prob-
leme aufgetreten. Eine erhebliche Anzahl von Eltern hat Erinnerungsschreiben vom Kindervorsorgezentrum bzw. Anfragen
eines Jugendamtes erhalten, obwohl ihr Kind zur Vorsorgeuntersuchung gebracht wurde bzw. obwohl ihr Kind bereits vor-
her verstorben war. Ich habe mich dafiir eingesetzt, dass die Probleme genau analysiert und notwendige Mafnahmen zur
Beseitigung der Probleme getroffen werden. Einige Fragen sind noch offen.

4.6.1.1 Einleitung

Mit dem Kindergesundheitsschutzgesetz wird eine Verbesserung des Gesundheitsschutzes von Kindern und ihres Schutzes
vor Vernachlissigung, Misshandlung und Missbrauch angestrebt. Seit 1. Januar 2008 sind in Hessen die Vorsorgeuntersu-
chungen fiir Kinder verbindlich vorgeschrieben (Hessisches Gesetz zur Verbesserung des Gesundheitsschutzes fiir Kinder
vom 14. Dezember 2007, GVBI. I S. 856). Zum einen ist die Teilnahme an den Friiherkennungsuntersuchungen U4 bis U9
(s. Richtlinien des Bundesausschusses der Arzte und Krankenkassen iiber die Fritherkennung von Krankheiten bei Kindern
bis zur Vollendung des 6. Lebensjahres, sog. Kinderrichtlinien) verbindlich. Zum anderen ist auch die Teilnahme an den
Fritherkennungsuntersuchungen auf behandelbare Stoffwechsel- und Hormonerkrankungen, das sog. Neugeborenen-
Screening (s. Anlage 2 der o.a. Kinder-Richtlinien) verbindlich.

Durch Verordnung vom 21. Dezember 2007 (GVBI. I S. 962) wurde als Hessisches Kindervorsorgezentrum (HKVZ) das
Universititsklinikum Frankfurt bestimmt. Die gesetzlichen Regelungen sehen vor, dass die Kinder, die nicht innerhalb einer
Frist an den jeweiligen Friiherkennungsuntersuchungen teilgenommen haben, im HKVZ durch Abgleich mit den Meldeda-
ten herausgefunden werden, die Eltern (bzw. Personensorgeberechtigten) dieser Kinder iiber die erforderlichen Friiherken-
nungsuntersuchungen informiert und an die Teilnahme erinnert werden und - sofern weiterhin keine Teilnahme der die
Fritherkennungsuntersuchungen durchfithrenden Personen an das HKVZ gemeldet wird - das zustindige Jugendamt infor-
miert wird (zu den Details der datenschutzrechtlichen Aspekte des Gesetzes s. 36. Tatigkeitsbericht, Ziff. 5.8.2). Nach dem
Konzept der Landesregierung soll das HKVZ iiber die im Kindergesundheitsschutzgesetz geregelten Aufgaben auf der Basis
einer Einwilligung der Eltern auch weitere Aufgaben im Hinblick auf weitere Friiherkennungsuntersuchungen haben, z.B.
hinsichtlich eines Hor-Screenings.

4.6.1.2 Probleme mit fehlerhaften Erinnerungs- und Mahnschreiben an die Eltern

Dem HKVZ zufolge konnte die Quote derjenigen Kinder, bei denen die U-Untersuchungen durchgefiihrt wurden, deutlich
erhoht werden. Bei der Umsetzung des Gesetzes sind allerdings auch erhebliche Probleme aufgetreten. Nach dem Kinderge-
sundheitsschutzgesetz sollen die Kinder, die nicht innerhalb einer Frist an den jeweiligen Fritherkennungsuntersuchungen
teilgenommen haben, im HKVZ durch einen Abgleich mit den Meldedaten herausgefunden werden. Eine zentrale Voraus-
setzung fiir die korrekte Durchfiihrung des gesetzlich vorgesehen Abgleichsverfahrens ist die Aktualitit der betroffenen
Meldedaten im Melderegister. Bei den Diskussionen vor der Verabschiedung des Gesetzes gingen alle Beteiligten still-
schweigend davon aus, dass die Aktualitidt der Meldedaten gewéhrleistet ist. Es sind jedoch in Hessen 2008 und 2009 Fille
bekannt geworden, in denen das HKVZ sowohl Erinnerungs- als auch Mahnschreiben wegen nicht durchgefiihrter Untersu-
chungen an Eltern verstorbener Kinder versandte. In einigen Féllen wurde sogar das Jugendamt benachrichtigt, welches
dann Kontakt zu den Eltern der verstorbenen Kinder aufnahm. In diesen Féllen lag im Kindervorsorgezentrum offenbar
keine Information iiber den Tod des betreffenden Kindes vor.

Nachdem ich im Herbst 2008 durch Beschwerden von Eltern verstorbener Kinder und auch durch Informationen des
HMDIS und des HKVZ von dem Problem Kenntnis erhalten hatte, habe ich mehrere Gespriache mit dem HMDIS, dem
HKVZ sowie weiteren Stellen initiiert, damit die Ursachen fiir die mangelnde Aktualitit des Meldedatenbestandes schnell
analysiert werden und anschlieBend geeignete MaBnahmen zur moglichst weitgehenden Beseitigung des Problems vereinbart
werden konnen. Die Probleme konnten nicht im HKVZ geldst werden. Es musste daher der gesamte Prozess der Datenver-
arbeitung vom Tod des Kindes bis zur Dateniibermittlung an das HKVZ analysiert werden. Konkret heifit dies, dass die
einzelnen Verfahrensschritte vom Tod eines Kindes, der Meldung des Todes an das zustindige Standesamt, der Beurkun-
dung des Todes durch das Standesamt, der Dateniibermittlung vom Standesamt an das zustindige Meldeamt und der Daten-
ibermittlung vom Meldeamt an das HKVZ, die jeweils mindestens bendtigte Zeit, moglicherweise auftretende Verzogerun-
gen und deren Vermeidbarkeit im Detail untersucht werden mussten, um die Fehlerquellen zu finden und den Prozess zu
optimieren.

Soweit die Ursachen gekldrt werden konnten, lagen sie insbesondere in

- Fehlern bei der Software der Meldeamter,

— Fehlern bei der Kommunikation zwischen Standes- und Meldeamt,
- Fehlern bei der ekom21,

- verspateten Meldungen des Todes im Meldeamt,

- verspateten Meldungen des Todes beim Standesamt.
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In der Folgezeit wurde dann eine Reihe von Mafinahmen zur moglichst weitgehenden Vermeidung der Probleme getroffen.
Es wurden MaBnahmen zur Vermeidung von technischen Problemen bei der Dateniibertragung festgelegt. Ein wesentlicher
Schritt zur Verbesserung der Situation war dann der Erlass des Hessischen Ministeriums des Innern und fiir Sport vom
2. Mirz 2009 betr. die Verbesserung der Dateniibermittlung zwischen Standesdmtern, Meldebehdrden und dem HKVZ. In
dem Erlass wurde im Einvernehmen mit dem HMDIS und in Absprache mit mir eine Reihe von MaBnahmen zur Vermei-
dung von Problemen vorgesehen.

Erlass vom 2. Januar 2010 - Az. LPP22-B-023-a- 02
Aufgaben der Standesdmter und Meldebehdrden:

Fiir die Wahrnehmung der Aufgaben ist das HKVZ auf die Daten der Standesdmter und Meldebehdrden angewiesen. Sicher-
zustellen ist eine regelmdfige und zeitnahe Dateniibermittlung aller in Hessen wohnhafter Kinder im Alter bis zu fiinfeinhalb
Jahren an das HKVZ.

Durch eine Anderung der Meldedateniibermittiungsverordnung (MeldD UVO) wurde die erforderliche Dateniibermittlung an
das HKVZ geregelt (vgl. § 18a MeldDUVO). Danach sind die Meldebehorden verpflichtet, automatisiert die notwendigen
Daten von Kindern bis zu einem Alter von fiinfeinhalb Jahren dem HKVZ zu iibermitteln.

Im Falle der Speicherung einer Geburt im Melderegister, des Zuzugs eines Kindes unter fiinfeinhalb Jahren oder der Fort-
schreibung der zu iibermittelnden Daten (z.B. ein Sterbefall) iibermitteln die Meldebehorden wochentlich die Anderungen an
das HKVZ.

Sterbefille sind nach § 28 PStG durch Personen miindlich (§ 29 Abs. 1 PStG) und von Einrichtungen sowie von registrier-
ten Bestattungsunternehmen schriftlich (§§ 30, 29 Abs. 2 PStG) spiitestens am dritten auf den Tod folgenden Werktag dem
zustdndigen Standesamt anzuzeigen. Nach § 38 PStV soll mit der Sterbefallanzeige eine Geburtsurkunde, ein Nachweis iiber
den letzten Wohnsitz und eine drztliche Bescheinigung iiber den Tod (Leichenschauschein oder vorliufige Todesbescheini-
gung) vorgelegt werden. Nach der Beurkundung des Sterbefalls hat das Standesamt u.a. eine Mitteilung an die Meldebehor-
de zu richten (§ 60 Abs. 1 Nr. 6 PStV), die wiederum die Information an das HKVZ iibermittelt.

Bedauerlicherweise ist es in der Vergangenheit zu verzogerten sowie fehlerhaften bzw. unvollstindigen Verdnderungsmel-
dungen an das HKVZ gekommen. Dies betraf etwa die Ubermittlung von Sterbedaten von Kindern mit der Folge, dass von
Seiten des HKVZ Aufforderungen zur Durchfiihrung der Untersuchungen an die Personensorgeberechtigten versandt wur-
den, obwohl das Kind bereits verstorben war.

Um derartige Fehler in Zukunft zu vermeiden und eine moglichst schnelle und korrekte Ubermittlung der Daten an das
HKVZ sicherzustellen, bitte ich im Einvernehmen mit dem hessischen Sozialministerium sowie in Absprache mit dem Hessi-
schen Datenschutzbeaufiragten Folgendes zu beachten:

1) Fiir den Bereich der Standesdmter:

Die Mitteilung von Sterbefillen von Kindern bis zu einem Alter von fiinfeinhalb Jahren an die Meldebehérden nach § 60
Abs. 1 Nr. 6 PStV hat so schnell wie moglich, in der Regel noch am Tage der Beurkundung, spdtestens jedoch innerhalb
von drei Werktagen zu erfolgen. Erfolgt die Ubermittlung an die zustindige Meldebehorde postalisch, bitte ich um Versen-
dung per Einzelpost.

Riickfragen von Seiten der Meldebehdrde bzw. des HKVZ sind von den Standesdmtern unverziiglich zu bearbeiten.
2) Fiir den Bereich der Meldebehérden.:

Die Bearbeitung von Sterbefillen und sonstigen Verdnderungen im Datenbestand yon Kindern bis zu einem Alter von fiinf-
einhalb Jahren hat vorrangig und mit besonderer Sorgfalt zu erfolgen. Sdamtliche Anderungen von Daten, insbesondere aber
Sterbefiille, werden tdglich - und nicht erst wie bisher wochentlich - dem HKVZ iibermittelt.

Riickfragen von Seiten des Standesamtes bzw. des HKVZ sind von den Meldebehdrden unverziiglich zu bearbeiten.

Das HKVZ wird sich im Falle von Zweifeln an der Plausibilitiit bei der Dateniibermittlung und Datenzuordnung unverziig-
lich an die zustindige Meldebehorde bzw. das zustindige Standesamt wenden, um eine rasche Kldrung zu erreichen.

Entsprechend wurde auch § 18a der MeldDUVO hinsichtlich der Dateniibermittlungen von den Meldebehorden an das
HKVZ geindert.

Aufgrund der Analyse des gesamten Datenverarbeitungsprozesses wurde aber auch klar, dass infolge der Komplexitit der
Verwaltungsabldufe das Problem nicht vollstindig gelost werden kann, vielmehr damit gerechnet werden muss, dass in
Einzelfillen das HKVZ immer wieder Kontakt mit Eltern verstorbener Kinder aufnimmt, weil es vom Tod des Kindes noch
nichts weil. Fiir diese auch kiinftig voraussichtlich auftretenden Restfille wurde in den gemeinsamen Besprechungen Fol-
gendes vorgesehen:
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- Jedenfalls fiir 2009 wird jeder neue Einzelfall analysiert, um festzustellen, ob alle Moglichkeiten zur Optimierung des
Prozesses ausgeschopft wurden.

- Der Text des Erinnerungs- bzw. Mahnschreibens des HKVZ an die Eltern wird um einen Zusatz ergédnzt, aus dem fiir
die Eltern ersichtlich ist, dass das Schreiben auf den dem HKVZ zur Verfiigung gestellten Meldedaten basiert und evtl.
fehlerhafte bzw. nicht aktuelle Meldedaten zu fehlerhaften Schreiben fithren kdnnen.

Auf meine Nachfrage nach dem aktuellen Sachstand hat mir das HKVZ Ende Oktober 2009 mitgeteilt, dass teilweise nach
wie vor die Griinde fiir Erinnerungs- und Mahnschreiben an Eltern verstorbener Kinder nicht klar sind und das HKVZ diese
Griinde auch nicht selbst kldren kann, da sie nicht im Bereich des HKVZ liegen.

Dariiber hinaus gibt es immer wieder Félle, in denen Eltern Erinnerungs- oder Mahnschreiben oder auch einen Anruf des
Jugendamts erhalten, obwohl ihr Kind rechtzeitig zur Untersuchung gebracht wurde. Auch in meiner Dienststelle sind Be-
schwerden mit diesem Inhalt eingegangen. Als mogliche Ursachen werden insbesondere eine Nichtbeachtung der Berichts-
pflicht durch einzelne Arzte (von einzelnen Arzte wird der Ablauf des Verfahrens, insbesondere die Unentgelthchkelt der
Berichte, kritisiert) und/oder Fehler von Praxismitarbeitern bei der Erstellung/Versendung der Bescheinigung sowie Verlus-
te beim Postversand angesehen.

Ich sehe es als notwendig an, dass das HMAFG und das HMDIS die Griinde fiir fehlerhafte Anschreiben an Eltern und evtl.
mdgliche MaBnahmen zur Problembehebung noch weiter autkliaren und werde die Entwicklung weiter verfolgen.

4.6.1.3 Weiterverarbeitung der Daten im Jugendamt

Aufgrund von Anfragen betroffener Eltern, ob ihre Akte im Jugendamt vernichtet wird, wenn sich herausstellt, dass die
Untersuchung rechtzeitig durchgefiihrt wurde, haben meine Mitarbeiterinnen und Mitarbeiter stichprobenhaft in verschiede-
nen Jugenddmtern Gespriche dariiber gefiihrt, auf welche Weise die beim Jugendamt eingegangenen Meldungen des HKVZ
dort weiterverarbeitet werden. Insbesondere ging es auch um die weitere Verfahrensweise, wenn das Jugendamt feststellt,
dass das betroffene Kind rechtzeitig zur U-Untersuchung gebracht wurde.

Nach Eingang einer Meldung wird in der Regel vom Jugendamt ein standardisierter Brief an die Eltern versendet mit dem
Inhalt, dass das Jugendamt das Kind sehen mochte bzw. - wenn die Untersuchung entgegen der Meldung des HKVZ bereits
durchgefiihrt wurde - das Jugendamt um Vorlage des U-Heftes oder einer Kopie der Bescheinigung des Arztes bittet. In der
weit iiberwiegenden Anzahl der Félle von Mitte 2008 bis Mitte 2009 hat sich nach Darstellung der Jugendamter herausge-
stellt, dass die Untersuchung des betroffenen Kindes bereits rechtzeitig durchgefiihrt wurde. Hintergrund der Meldungen
waren neben nicht korrekt erfolgtem Bericht durch den Arzt an das HKVZ insbesondere nicht (mehr) zutreffende Meldeda-
ten (z.B. Umzug, Auslandsaufenthalt von Eltern und Kind, uneinheitliche Schreibweise des Namens bei der Meldebehorde
einerseits und dem Arzt andererseits, Tod des Kindes). In den Féllen, in denen eine Untersuchung nicht rechtzeitig durch-
gefiihrt wurde, treffen die Jugenddmter die jeweils im Einzelfall als erforderlich angesehenen Mafnahmen.

Da die Jugendidmter nach Eingang einer Meldung des HKVZ auf jeden Fall titig werden, um die jeweilige Situation aufzu-
klaren, sehen sie auch die Notwendigkeit, ihre Tatigkeit zu dokumentieren und die Akte u.a. zum Nachweis der durchge-
fiihrten Tatigkeit zumindest fiir sechs Jahre aufzubewahren, z.B. fiir den Fall, dass spéter evtl. Vorwiirfe wegen unzurei-
chender Tatigkeit erhoben werden oder dass bei der nachsten U-Untersuchung derselbe Fehler (z.B. falsche Meldedaten)
passiert und das Jugendamt nach Vernichtung der Akte den Sachverhalt evtl. nochmals aufwendig recherchieren miisste.

Ich sehe es einerseits als ein nachvollziehbares Anliegen der Eltern an, dass iiber sie und ihr Kind nicht l4ngerfristig eine
Akte gefiihrt wird, wenn sie sich korrekt verhalten haben, bzw. zumindest sichergestellt wird, dass die Dokumentation des
Vorgangs ihnen nicht zum Nachteil gereichen wird. Andererseits ist mir auch nachvollziehbar, dass die Jugendiamter eine
Dokumentation ihrer Tétigkeit als notwendig ansehen. Die Dokumentation der Tatigkeit ist zur Aufgabenerfiillung erforder-
lich und steht im Einklang mit §§ 7, 11 HDSG. Was die Dauer der Speicherung der Dokumentation anbelangt, so erscheint
mir eine einheitliche transparente Verfahrensweise in den Jugenddmtern in Hessen wiinschenswert, die beiden Interessen
moglichst weitgehend gerecht wird. Die Speicherung bzw. Aufbewahrung der Unterlagen sollte im Jugendamt so erfolgen,
dass kein Risiko fiir die Eltern entsteht, in einen falschen Verdacht zu geraten. GemaB § 7 Abs. 5 HDSG steht betroffenen
Eltern ein Widerspruch gegen die weitere Speicherung ihrer Daten zu, wenn ihr im konkreten Einzelfall schutzwiirdige
Griinde entgegenstehen. Unabhangig davon, dass die Speicherung der Dokumentation rechtmaBig ist, konnen Eltern daher
eine zusitzliche Priifung durch das Jugendamt veranlassen, ob die Daten aufgrund der besonderen personlichen Lage der
Betroffenen frithzeitig geloscht werden konnen.

4.6.2 Ausgestaltung der Zugriffe auf Krankenhausinformationssysteme

Der Aufbau elektronischer Patientenakten in den Krankenhdusern erfordert eine differenzierte Ausgestaltung der Zugriffs-
moglichkeiten des Personals. Bei der Umsetzung der datenschutzrechtlichen Vorgaben sind u.a. auch in Hessen Defizite
bekannt geworden. Sowohl Krankenhduser als auch Softwarehersteller sind gefordert, den Datenschutz zu verbessern. Die
Datenschutzbeauftragten des Bundes und der Lander haben eine Arbeitsgruppe eingerichtet, um diesen Prozess zu unterstiit-
zen.

4.6.2.1 Rechtliche Ausgangspunkte

Ein Krankenhaus ist keine rechtliche Einheit, innerhalb derer personenbezogene Patientendaten beliebig offenbart werden
diirfen. Dies gilt insbesondere vor dem Hintergrund, dass Krankenhausinformationssysteme (KIS) zu unverzichtbaren
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Hilfsmitteln der Behandlung in Krankenhdusern geworden sind. Ein Abruf der darin elektronisch gespeicherten Patientenda-
ten ist technisch jederzeit ortsungebunden und sekundenschnell moéglich. Dies ermoglicht einerseits eine schnelle und effi-
ziente Information und Entscheidung durch das Personal, macht andererseits aber auch eine differenzierte Ausgestaltung der
Zugriffsmoglichkeiten zwingend erforderlich. Z.B. rechnet ein Patient eines Universititsklinikums nicht damit und muss
auch nicht damit rechnen, dass die mehreren tausend Mitarbeiterinnen und Mitarbeiter des Universitatsklinikums seine
sensitiven detaillierten medizinischen Daten wihrend seiner Behandlung - vielleicht sogar noch Jahre danach - zur Kenntnis
nehmen konnen. Sowohl in Deutschland wie auch international sind immer wieder Fille bekannt geworden, in denen zu
weit gehende Zugriffsrechte dazu gefiihrt haben, dass Klinikmitarbeiter Behandlungsdaten von Bekannten, Kollegen oder
Prominenten unzulassig eingesehen und weitergegeben haben.

4.6.2.1.1 Rechtslage in Hessen

Im Detail sind die datenschutzrechtlichen Vorgaben in den Bundesldndern unterschiedlich geregelt. Nicht alle Bundesldnder
haben z.B. Landeskrankenhausgesetze verabschiedet. Im Grundsatz gilt aber bundesweit, dass ein Zugriff auf die Daten
eines Patienten nur denjenigen Krankenhausmitarbeiterinnen und -mitarbeitern moglich sein darf, die in diese Behandlung
einbezogen sind oder die Behandlung verwaltungsmaBig abwickeln. In Hessen ist im Hessischen Krankenhausgesetz
(HKHG) ausdriicklich vorgeschrieben, dass die in § 12 Abs. 2 HKHG festgelegten rechtlichen Voraussetzungen fiir Daten-
iibermittlungen entsprechend auch fiir die Weitergabe von Patientendaten zwischen Fachabteilungen Anwendung finden (§ 2
Abs. 3 HKHG).

§ 12 HKHG

(1) Fiir Krankenhduser gelten die Bestimmungen des Hessischen Datenschutzgesetzes vom 11. November 1986 (GVBI. I
S. 309) in der jeweils geltenden Fassung ohne die Einschrinkung fiir dffentlich-rechtliche Unternehmen, die am Wettbewerb
teilnehmen, nach Mafigabe der nachfolgenden Absdtze.

(2) Die Ubermittlung von Patientendaten an Personen oder Stellen auferhalb des Krankenhauses ohne die Einwilligung der
oder des Betroffenen ist abweichend von den Vorschriften des Hessischen Datenschutzgesetzes nur zuldssig, soweit dies
erforderlich ist

1. zur Erfiillung des mit der Patientin oder dem Patienten oder fiir diese geschlossenen Behandlungsvertrages ein-
schliefilich der Durchsetzung oder Abwehr von Schadensersatzanspriichen;
2. zur Durchfiihrung einer Mit- oder Nachbehandlung, soweit die Patientin oder der Patient nach Hinweis auf die beab-

sichtigte Ubermittlung nichts anderes bestimmt hat;
(3) Abs'.. 2und § 33 HDSG gelten in Krankenhdusern mit Behandlungseinrichtungen verschiedener Fachrichtungen (Fachab-
teilungen) auch zwischen diesen.

Diese rechtlichen Vorgaben miissen auch bei der Ausgestaltung der Zugriffsberechtigungen des Krankenhausinformations-
systems beachtet werden. Ein Zugriff auf personenbezogene Daten ist jeweils nur in dem Umfang zulédssig, in dem die
personenbezogenen Daten tatsdchlich zur Erfiillung der jeweiligen konkreten Aufgabe der Beschiftigten erforderlich sind.
So darf insbesondere eine Fachabteilung, die einen Patienten nicht behandelt, dessen detaillierte medizinische Daten grund-
satzlich nicht zur Kenntnis erhalten, es sei denn, sie iibernimmt die Mit- oder Nachbehandlung. Soweit die Organisation im
Krankenhaus sich nicht mehr an Fachabteilungen orientiert, sind diese Vorgaben entsprechend umzusetzen, d.h. die
Zugriffsausgestaltung muss dem Grundsatz der Erforderlichkeit entsprechen (zu weiteren Details s. auch das Arbeitspapier
"Rechtsfragen der Kommunikation innerhalb des Krankenhauses" http://www.datenschutz.hessen.de/dg002.htm).

4.6.2.1.2 Rechtliche Vorgaben der EU-Datenschutzrichtlinie

Entsprechende rechtliche Vorgaben enthélt auch die EU-Datenschutzrichtlinie (Richtlinie der EG 1995/46 vom 24. Oktober
1995). Zu den rechtlichen Anforderungen der Richtlinie an die Ausgestaltung von elektronischen Krankenakten hat die
Art. 29 - Datenschutzgruppe der EU (ein in Art. 29 der Richtlinie vorgesehenes unabhédngiges Beratungsgremium, in dem
die Datenschutzbeauftragten aller EU-Mitgliedstaaten vertreten sind) 2007 ein Arbeitspapier verdffentlicht, in dem u.a.
dargelegt wird, dass Ausgangspunkt der Ausgestaltung der Zugriffsberechtigungen der Behandlungszusammenhang sein
sollte; Zugriff sollte nur haben, wer an der aktuellen Behandlung mitwirkt. Weitere Differenzierungen werden empfohlen,
z.B. nach Art der medizinischen Fachkraft und nach Art der Daten. (Arbeitspapier Verarbeitung von Patientendaten in
elektronischen Patientenakten (EPA), 2007http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_de.htm.)

4.6.2.1.3 Entscheidung des Europiischen Gerichtshofs fiir Menschenrechte

2008 hat sich auch erstmals der Europiische Gerichtshof fiir Menschenrechte (EGMR) mit der Ausgestaltung und Kontrolle
von Zugriffen auf Krankenhausdaten befasst (Rechtssache I v. Finland, Application No. 20511/03, Urteil vom 17. Juli
2008). Die Entscheidung betrifft den Fall einer Kligerin, die in einem offentlichen Krankenhaus arbeitete und in diesem
Krankenhaus auch als Patientin behandelt wurde. Auf das Krankenhausinformationssystem konnten zum Zeitpunkt ihrer
Behandlung alle dort Beschiftigten zugreifen. Nachdem ihr Arbeitsvertrag nicht verlidngert worden war, verklagte sie den
Krankenhaustréger als Arbeitgeber auf Schadensersatz und Schmerzensgeld, weil dies aus ihrer Sicht die Folge eines unbe-
fugten Zugriffs auf ihre Krankheitsdaten durch ihren Arbeitgeber war. Sie verlor in allen Instanzen. Die finnischen Zivilge-
richte wiesen sie mit der Begriindung ab, sie habe nicht beweisen konnen, dass auf ihren Datensatz unbefugt zugegriffen
wurde. Diesen Beweis konnte sie aber wegen einer unzureichenden Protokollierung der Zugriffe nicht fithren. Auf ihre
Klage hin hat nun der EGMR Finnland sowohl zur Zahlung von Schadensersatz als auch von Schmerzensgeld verurteilt,
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und zwar mit folgender Begriindung: In der fehlenden Protokollierung der Zugriffe liege ein VerstoB gegen das Menschen-
recht auf Achtung des Privatlebens (Art. 8 Europdische Menschenrechtskonvention), weil dies der Grund dafiir sei, dass die
Kligerin nicht habe beweisen konnen, dass zu Unrecht auf ihre medizinischen Befunde zugegriffen wurde (zur Verarbei-
tung der Daten von Mitarbeiterinnen und Mitarbeitern als Patientinnen und Patienten im Krankenhaus s. auch Ziff. 4.6.3).

4.6.2.1.4 Konkrete Anforderungen

Was die Einzelheiten der Zugriffsausgestaltung in den Krankenhiusern anbelangt, so hiangt die konkrete Umsetzung der
rechtlichen Forderungen auch von organisatorischen und technischen Aspekten im jeweiligen Krankenhaus ab. Die folgen-
den Anforderungen miissen in jedem Fall beriicksichtigt werden:

- Notwendig ist eine klare und differenzierte Festlegung der Zugriffsrechte je nach Behandlungsrolle, -ort und -zeit. Ab-
hingig von der jeweiligen Behandlungsrolle (z.B. Chefarzt, Arzt, Krankenschwester, Mitarbeiter in der Rechtsabtei-
lung, im Sozialdienst, im Controlling etc.) bendtigt ein Mitarbeiter eines Krankenhauses in unterschiedlichem Umfang
Zugriffsberechtigungen. Nicht fiir alle Mitarbeiter ist nach Abschluss der Behandlung noch jahrelang eine Zugriffsmog-
lichkeit notwendig. Der Zugriff auf die Krankenakten entlassener Patienten muss daher nach Ablauf eines angemessenen
Zeitraums nach Abschluss einer Fallbehandlung auf einen eingeschrinkten Personenkreis reduziert werden (z.B. fiir die
Beantwortung von Befundanfragen, fiir eine evtl. Wiederaufnahme, fiir die Forschung).

- Lesende und dndernde Zugriffsberechtigungen sind zu unterscheiden.

- Die Zugriffe miissen grundsétzlich nachvollziehbar und kontrollierbar sein (§ 12 HKG i.V.m. § 10 HDSG). Eine nach-
tragliche Uberpriifung und Aufklirung von Zugriffen muss mit verhiltnismafigem Aufwand moglich sein.

- Es miissen angemessene technisch-organisatorische Datensicherheitsmanahmen getroffen werden.

Ein Datenschutz- und Datensicherheitskonzept ist ein wichtiger Schritt, um die Anforderungen umzusetzen. Dabei sind
nicht nur MaBnahmen gegen unbefugte Zugriffe von auBen und die Absicherung der Kommunikation mit anderen Stellen
zu betrachten. Das Konzept muss auch beschreiben, wie die Zugriffe der Mitarbeiter des Krankenhauses auf das zuléssi-
ge MaB eingeschrankt werden sollen. Ein weiterer wesentlicher Teil betrifft die Frage, wie die Nachvollziehbarkeit (Re-
vision) der Datenverarbeitung gewéhrleistet werden soll. Dazu gilt es u.a. zu regeln, wie die Vergabe von Benutzerken-
nungen und Zugriffsrechten dokumentiert wird. AuBerdem miissen Art und Umfang der Protokollierung und die Aus-
wertung festgelegt werden (zu Details siehe Ziff. 10.1 Orientierungshilfe zur Protokollierung).

- Das System muss fiir die Fille, in denen mehrere rechtlich unabhéngige Stellen Daten verarbeiten, deren Daten sicher
trennen. Dazu muss es moglich sein technisch sicherzustellen, dass eine Benutzerkennung nicht nur auf der Anwen-
dungsebene, sondern auch bereits durch Priifungen auf der Netzwerk-, Betriebssystem- oder Datenbankebene am
Zugriff auf die Daten einer anderen Stelle gehindert wird.

- Die Zugriffsmoglichkeiten der Administratoren miissen soweit wie moglich eingeschrinkt sein. Insbesondere in grofe-
ren Krankenhdusern folgt daraus auch eine personelle Trennung zwischen der Systemadministration und der Administra-
tion der Fachanwendungen. Gerade die Tatigkeit der Administratoren muss nachvollziehbar sein. Deshalb sollte dieser
Punkt im o.g. Datenschutz- und Datensicherheitskonzept explizit aufgegriffen werden.

4.6.2.2 Defizite in der Praxis und Konsequenzen
4.6.2.2.1 Uberpriifung einer Beschwerde

Im Zusammenhang mit Uberpriifungen der Dateniibermittlungen zwischen Krankenhiusern und Medizinischen Versor-
gungszentren habe ich bereits in meinem Tétigkeitsbericht fiir 2008 festgestellte Probleme dargestellt (37. Tatigkeitsbericht,
Ziff. 4.7.4). Im Berichtszeitraum habe ich eine Beschwerde zum Anlass genommen, die Ausgestaltung der Zugriffsberech-
tigungen auf das KIS der betroffenen Klinik vor Ort zu iiberpriifen. Im Rahmen der Priifung habe ich erhebliche Defizite
bei der Ausgestaltung der Zugriffsberechtigungen und Ablédufe festgestellt.

- Fiir mehrere Benutzergruppen innerhalb des Klinikums waren zu pauschale Zugriffsmoglichkeiten eingerichtet, d.h. die
festgelegten Zugriffsberechtigungen auf Dokumente im KIS waren nicht auf den fiir die jeweilige Aufgabenerfiillung
und den jeweiligen Zweck erforderlichen Umfang eingegrenzt. .

- So konnten z.B. nahezu alle im Klinikum beschiftigen Arztinnen und Arzte mit einer speziellen Suchanfrage auf alle
medizinischen Daten aller aktuellen und ehemaligen Patientinnen und Patienten des Klinikums zugreifen. Aufgrund
meiner Stellungnahme wurden die Zugriffsmoglichkeiten kurzfristig bereits reduziert. Dariiber hinaus ist ein neues
Rollenkonzept geplant, das die Erdffnung fachbereichsiibergreifender allgemeiner Zugriffsberechtigungen weitge-
hend ablosen soll. Grundsétzlich sollen alle Arztinnen und Arzte die Berechtigung zum Zugriff auf die Daten ihrer
eigenen Fachabteilung haben. Bei Bedarf kann die Zugriffsberechtigung auch fiir mehrere Fachabteilungen gewihrt
werden (z.B. beim Nachtdienst). Hierzu kann ein Arzt bei der Anmeldung am KIS entsprechend seiner aktuellen
Funktion ein Profil mit korrespondierenden Zugriffsrechten auswiahlen. Es gibt sein normales Profil und es kdnnen
fiir ihn weitere Profile, beispielsweise fiir den Nachtdienst in zwei Abteilungen oder einen Notdienst, vorgegeben
sein. Diese Profile werden Sonderuser genannt. Wird ein Sonderuser ausgewéihlt, erfolgt ein Protokolleintrag. Im
Protokoll wird mit Datum und Uhrzeit gespeichert, mit welchem Sonderuser, und somit anderen Zugriffsrechten, der
Arzt mit seiner Benutzerkennung arbeitet. Die Zugriffe auf die Patientendaten anderer Fachabteilungen als der im
normalen Profil aufgefiihrten Fachabteilung werden protokolliert. Bei elektronischen Leistungsanforderungen von
anderen Fachabteilungen sollen nur noch die Daten des aktuellen betroffenen Falls eingesehen werden kdnnen, nicht
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mehr die gesamten Daten der anfordernden Fachabteilung. Nur noch in begriindeten Einzelfillen soll ein Arzt ein
Sonderuser-Profil erhalten, das eine fachiibergreifende Patientensuche in vorgegebenen anderen Abteilungen moglich
macht.

- Wesentlich reduziert wurden auch die Zugriffsmoglichkeiten der Chefarztsekretariate, des Bereichs Recht und Orga-
nisation und des Patientenbeschwerdemanagements. Der Sozialdienst wird kiinftig nur noch bei Bedarf eine Zugriffs-
moglichkeit auf den konkreten Fall erhalten.

- Verschiedene rechtlich selbststindige externe Stellen (Arztpraxen, Medizinisches Versorgungszentrum, privates
Schreibbiiro) hatten pauschale Zugriffsmoglichkeiten, die rechtlich und technisch nicht den Anforderungen des Da-
tenschutzes entsprachen.

- Die Zugriffsmoglichkeit einer externen Praxis wurde bereits am Tag meiner Priifung vollstindig deaktiviert. Insge-
samt wird fiir externe Praxen und MVZ auch vom Klinikum die Notwendigkeit weitreichender organisatorischer und
technischer Anderungen gesehen und derzeit ein Konzept erarbeitet. Was das private Schreibbiiro anbelangt, so wur-
den die Zugriffsmoglichkeiten kurzfristig veridndert.

- Die Diskussion iiber einige weitere Bereiche ist noch nicht abgeschlossen. Teilweise ist eine Losung der Probleme
dadurch wesentlich erschwert, dass das eingesetzte KIS die Umsetzung der datenschutzrechtlichen Anforderungen
nicht hinreichend technisch unterstiitzt.

- Trotz der urspriinglich sehr umfangreichen pauschalen Zugriffsmoglichkeiten wurden lesende Zugriffe auf die Patien-
tendaten im Klinikum unzureichend protokolliert, die entsprechenden Funktionen im KIS waren nicht vollstindig akti-
viert. Aus diesem Grund konnte auch beziiglich der Beschwerde ein Datenschutzverstol weder festgestellt noch ausge-
schlossen werden. Bereits kurz vor meiner Priifung wurden alle Protokollierungsmoglichkeiten des Systems eingeschal-
tet.

Aus datenschutzrechtlicher Sicht habe ich eine Protokollierung aller lesenden Zugriffe der bettenfiihrenden Fachabtei-
lung auf die "eigenen" medizinischen Daten nicht als notwendig angesehen. Fiir alle dariiber hinausgehenden Zugriffs-
berechtigungen ist eine Protokollierung lesender Zugriffe geboten. Dabei ist zu beachten, dass eine Protokollierung nur
zielfiihrend sein kann, wenn eine stichprobenhafte Uberpriifung und die Kontrolle von Einzelfdllen in effektiver Weise
gewihrleistet ist. Eine Uberpriifung sollte auch dazu beauftragten Personen mdglich sein, die nicht iiber Fachkenntnisse
beziiglich der Datenbank verfiigen. Diese Anforderungen waren zu dem Zeitpunkt, auf den sich die Beschwerde bezog,
nicht erfiillt. Ein Konzept zur Ausgestaltung der Protokollierung wird erarbeitet; auf Basis des Konzepts soll dann ein
eigenes Tool programmiert werden.

Eine wesentliche Kontrollfunktion ist dann theoretisch vorhanden. Zur vollstindigen Umsetzung ist es erforderlich, dass
die Klinikleitung dem internen Datenschutzbeauftragten den expliziten Auftrag erteilt, die Zugriffe bei konkretem An-
lass und stichprobenhaft nachzuvollziehen und auf ihre Erforderlichkeit zu iiberpriifen, soweit notwendig auch durch Be-
fragung der betroffenen Mitarbeiter.

- Die Verwaltung der Benutzer des KIS durch das Klinikum war liickenhaft. So war z.B. nicht sichergestellt, dass nach
dem Wechsel eines Mitarbeiters zu einer privaten Praxis die Benutzerdaten und die damit verbundenen Berechtigungen
korrigiert werden.

Die Ablauforganisation der Benutzerverwaltung wurde komplett fiir jegliches Login iiberarbeitet.

- Die Datenbestinde der rechtlich unabhédngigen Stellen sollen auch technisch weitgehend getrennt werden. Es ist beab-
sichtigt, die Daten in getrennten Systemumgebungen mit jeweils eigenen Datenbanken zu verarbeiten. Benutzerkennun-
gen sollen je Systemumgebung eingerichtet werden. Dieser Ansatz erfiillt die Anforderungen, die an ein mandantenféhi-
ges System gestellt werden.

4.6.2.2.2 Bundesweite Aktivititen

Auch in anderen Bundesldndern wurden teilweise erhebliche Defizite festgestellt. So hat z.B. der Hamburgische Beauftragte
fiir Datenschutz und Informationsfreiheit in seiner Presseerklarung vom 2. Juni 2009 darauf hingewiesen, dass Priifungen in
Krankenhdusern erhebliche Missbrauchsgefahren bei der Nutzung elektronischer Patientenakten offenbarten
(http://www.hamburg.de/datenschutz/aktuelles/1506372/pressemeldung-2009-06-02.html) und gemeinsam mit behordlichen
und betrieblichen Datenschutzbeauftragten der Hamburger Krankenhduser "Normative Eckpunkte fiir Zugriffe auf elektro-
nische Patientendaten im Krankenhaus" fiir die weitere Diskussion entworfen
(http://www.hamburg.de/contentblob/1722358/data/normative-eckpunkte-patientendaten. pdf).

Die Datenschutzbeauftragten des Bundes und der Lander haben sich auf ihrer 78. Konferenz am 8. und 9. Oktober 2009 mit
diesem Thema befasst und eine EntschlieBung dazu verabschiedet: "Krankenhausinformationssysteme datenschutzgerecht
gestalten!" (s. Ziff. 9.12). Dariiber hinaus haben die Datenschutzbeauftragten des Bundes und der Lénder eine gemeinsame
Arbeitsgruppe eingerichtet, die auf eine generelle Verbesserung des Datenschutzes in den Krankenhdusern abzielt. Sie wol-
len gemeinsame Diskussionen u.a. mit Krankenhausvertretern und auch mit Software-Herstellern initiieren. Wenn Soft-
ware-Hersteller auf dem Markt langfristig durchsetzbare datenschutzgerechte Produkte anbieten wollen, miissen sie in ihren
Systemen die Abbildung einer behandlungs- und patientenbezogenen Zugriffslogik sowie die notwendigen Funktionen fiir
eine effiziente Protokollierung und Auswertung der Protokolle unterstiitzen. Der Hessische Datenschutzbeauftragte wird
sich an dieser Arbeitsgruppe beteiligen.
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4.6.3 Krankenhausmitarbeiter als Patienten im Krankenhaus

Immer wieder richten Krankenhausmitarbeiter Anfragen an mich, wie ihre eigenen Behandlungsdaten im Krankenhaus
effektiv geschiitzt werden konnen. Die datenschutzrechtlichen Regelungen schreiben vor, dass die Krankheitsdaten aus-
schlieBlich zweckgebunden verwendet werden diirfen. Insbesondere darf die Personalabteilung keine Kenntnis der Behand-
lungsdaten erhalten.

Offensichtlich kommt es relativ oft vor, dass sich Krankenhausmitarbeiter bei einer Erkrankung in dem Krankenhaus, in
dem sie arbeiten, auch als Patient behandeln lassen. Hintergrund kann z.B. sein, dass ihnen ein kompetenter Krankenhaus-
arzt personlich bekannt ist und sie sich von ihm behandeln lassen mochten, oder dass eine Behandlung in diesem Kranken-
haus fiir sie zeitlich leichter einzurichten ist. Immer wieder erhalte ich jedoch zu dieser Situation Anfragen: Krankenhaus-
mitarbeiter fragen nach, wie ihre Behandlungsdaten geschiitzt sind, weil sie befiirchten, dass Informationen iiber ihre
Krankheit ihrem Arbeitgeber zur Kenntnis gelangen konnten und sich dies nachteilig fiir sie auswirken konnte. Auch interne
Datenschutzbeauftragte erkundigen sich haufig, ob es fiir diese Situation spezielle Regelungen gibt und/oder spezielle Ver-
fahrensabldufe realisiert werden konnen.

4.6.3.1 Rechtliche Vorgaben fiir eine zweckgebundene Verwendung der Behandlungsdaten im Krankenhaus

Fiir die Verarbeitung personenbezogener Patientendaten im Krankenhaus gelten die speziellen Regelungen in § 12 Abs. 2
HKG; erginzend sind geméB § 12 Abs. 1 HKG die Bestimmungen des Hessischen Datenschutzgesetzes (HDSG) anzuwen-
den. GeméaB §§ 13 Abs. 1 und 2, 12 Abs. 2 und 3 HDSG diirfen die Patientendaten grundsétzlich nur fiir den Zweck wei-
terverarbeitet werden, fiir den sie erhoben oder gespeichert worden sind, d.h. konkret fiir die Durchfiihrung des Behand-
lungsvertrages. Ein Zugriff auf personenbezogene Daten ist jeweils nur in dem Umfang zuldssig, in dem die personenbezo-
genen Daten tatsdchlich zur Erfiillung der jeweiligen konkreten Aufgabe der Beschiftigten erforderlich sind. Ein Kranken-
haus ist daher keine rechtliche Einheit, innerhalb derer personenbezogene Patientendaten beliebig offenbart werden diirfen.
Auch innerhalb des Krankenhauses gilt die drztliche Schweigepflicht im Sinne der Berufsordnung und des Strafgesetzbuchs.
So darf insbesondere eine Fachabteilung, die einen Patienten nicht behandelt, dessen detaillierte medizinische Daten grund-
satzlich nicht zur Kenntnis erhalten, es sei denn, sie iibernimmt die Mit- oder Nachbehandlung. Das Verwaltungspersonal
hat Zugriff auf die Patientendaten, soweit dies fiir seine Aufgabenerfiillung und fiir den jeweiligen Zweck erforderlich ist
im Rahmen der Durchfiihrung des Behandlungsvertrages (z.B. Abrechnung mit den Kostentrigern, Daten i.S.v. § 301
SGB V).

Spezielle Regelungen fiir den Umgang mit den Patientendaten der eigenen Krankenhausmitarbeiter gibt es nicht. Gerade in
diesen Konstellationen ist jedoch die strikte Einhaltung der Zweckbindung der Behandlungsdaten von besonderer Bedeutung
fiir die Betroffenen. Weder die Personalabteilung noch moglicherweise personlich interessierte Kolleginnen oder Kollegen
diirfen die Behandlungsdaten zur Kenntnis erhalten. Die Krankenhduser miissen sich - auch in ihrem eigenen Interesse -
iiberlegen, wie sie die Behandlungsdaten ihrer Mitarbeiterinnen und Mitarbeiter angemessen schiitzen konnen. Dabei
kommt es entscheidend auf die Situation vor Ort an. Grundsétzlich ist es z.B. moglich, dass ein Krankenhaus auf freiwilli-
ger Basis einen iiber die dargelegten Vorschriften hinausgehenden Schutz einfiihrt, indem es eine Pseudonymisierung der
Patientendaten aller Krankenhausmitarbeiter vornimmt. Allerdings ist dies organisatorisch zumindest wahrend des Zeit-
raums der Behandlung sehr schwierig, weil wéihrend einer Behandlung im Regelfall Dokumente zu dem Behandlungsfall
empfangen und auch an externe Dritte versandt werden miissen und zu diesem Zweck stindig pseudonymisiert und depseu-
donymisiert werden miisste. Dem Hessischen Datenschutzbeauftragten ist bisher leider keine effektive Pseudonymisierungs-
16sung in einem Krankenhaus zu diesem Zweck bekannt. Die o.a. dargelegten rechtlichen Vorgaben zur Zweckbindung der
Daten konnen bei entsprechender Umsetzung (s. hierzu auch den Beitrag Ziff. 4.6.2) einen weitgehenden Schutz der Patien-
tendaten gewdhrleisten. Zu Fragen der Vorgaben kann ein Mitarbeiter bei Bedarf den internen Datenschutzbeauftragten des
Krankenhauses oder auch den Hessischen Datenschutzbeauftragten einschalten. Wenn einem Krankenhausmitarbeiter dies
nicht ausreicht, bleibt ihm die Mdglichkeit, fiir seine Behandlung ein anderes Krankenhaus aufzusuchen.

4.6.3.2 Zur Problematik eines Abgleichs der Daten neu aufgenommener Krankenhauspatienten mit den
Personaldaten des Klinikums fiir Genesungswiinsche

Im Berichtszeitraum erreichte mich die Anfrage eines Klinikums, das jedem im Klinikum stationér einliegenden Kranken-
hausmitarbeiter Genesungswiinsche und einen Blumenstraul zukommen lassen wollte. Um dies liickenlos gewahrleisten zu
konnen, wurde iiberlegt, die im Krankenhausinformationssystem gespeicherten Patientendaten mit den Daten der Personal-
datenbank abzugleichen. In der von mir erbetenen Stellungnahme zu dieser geplanten MaBnahme habe ich mich kritisch
dazu geduBert:

Die Intention, den in der Klinik behandelten Mitarbeiterinnen und Mitarbeitern Genesungswiinsche und einen Blumenstrau}
zukommen zu lassen, war vom Klinikum zweifelsohne als freundliche Geste gemeint. Die jahrelange Erfahrung des Hessi-
schen Datenschutzbeauftragten ist es aber, dass Patienten, die zugleich Mitarbeiter des sie behandelnden Krankenhauses
sind, oft in Sorge sind, dass ihr Arbeitgeber Krankheitsdaten iiber sie erfahrt und eine Kenntnisnahme des Arbeitgebers
bzw. der Personalabteilung von ihrer Behandlung im Krankenhaus definitiv nicht wiinschen, sondern vielmehr auf eine
strikte Abschottung ihrer Behandlungsdaten von der Personalabteilung dringen. Ein Abgleich der Behandlungsdaten mit der
Personaldatenbank des Klinikums wire eine Anderung der Zweckbestimmung der im Krankenhausinformationssystem
gespeicherten Daten. GeméB §§ 13 Abs. 1 und 2, 12 Abs. 2 und 3 HDSG diirfen die Patientendaten grundsitzlich nur fiir
den Zweck weiterverarbeitet werden, fiir den sie erhoben oder gespeichert worden sind. Im konkreten Fall wurden die
Patientendaten zur Durchfiihrung des Behandlungsvertrages erhoben und gespeichert. Die in § 12 Abs. 2 und 3 HDSG
abschlieBend aufgefiihrten Voraussetzungen, unter denen eine Anderung der Zweckbestimmung der Daten zuldssig ist, sind
im vorliegenden Fall nicht einschlagig.
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§ 12 Abs. 2 und 3 HDSG
(2) Bei dffentlichen Stellen diirfen Daten im Einzelfall ohne seine Kenntnis nur erhoben werden, wenn
1. eine Rechtsvorschrift dies vorsieht, zwingend voraussetzt oder der Betroffene eingewilligt hat,

2. die Bearbeitung eines vom Betroffenen gestellten Antrags ohne Kenntnis der Daten nicht moglich ist oder Angaben
des Betroffenen iiberpriift werden miissen; der Betroffenen ist darauf hinzuweisen, bei welchen Personen oder Stellen
seine Daten erhoben werden konnen,

3. die Abwehr erheblicher Nachteile fiir das Allgemeinwohl oder von Gefahren fiir Leben, Gesundheit und personliche
Freiheit dies gebietet,

4. sich bei Gelegenheit der rechtmdfiigen Aufgabenerfiillung Anhaltspunkte fiir Straftaten oder Ordnungswidrigkeiten
ergeben oder

5. die Erhebung beim Betroffenen einen unverhdiltnismdfigen Aufwand erfordern wiirde und keine Anhaltspunkte dafiir
bestehen, dass schutzwiirdige Belange des Betroffenen beeintrichtigt werden kdnnen.

(3) Beim Betroffenen und bei Dritten auflerhalb des dffentlichen Bereichs diirfen Daten ohne seine Kenntnis nur erhoben
werden, wenn der Schutz von Leben und Gesundheit oder die Abwehr einer erheblichen Gefihrdung der natiirlichen Le-
bensgrundlagen dies im Einzelfall gebietet oder eine Rechtsvorschrift dies vorsieht oder, soweit es sich um eine Rechtsvor-
schrift des Bundes handelt, zwingend voraussetzt.

Uberlegt wurde von der Klinik, fiir die geplante MaBnahme eine Einwilligung der Betroffenen einzuholen. Grundsitzlich ist
eine Verarbeitung von Patientendaten mit Einwilligung der Betroffenen moglich. Allerdings muss die Freiwilligkeit der
Einwilligung sichergestellt sein (was im Rahmen von Beschéftigungsverhéltnissen durchaus problematisch sein kann) und es
muss sich um eine informierte Einwilligung handeln, d.h. vor der Einwilligung miissten die betroffenen Mitarbeiterinnen
und Mitarbeiter schriftlich dariiber informiert werden, wer im Klinikum welche Daten von ihnen zu welchem Zweck erhalt
und auf welche Art und Weise und wie lange sie im Klinikum fiir diesen Zweck weiterverarbeitet werden.

Diskutiert wurde auch die Moglichkeit, einen Abgleich der Daten des Krankenhausinformationssystems mit der Personalda-
tenbank vorzusehen und den Krankenhausmitarbeitern ein Widerspruchsrecht gegen diese Mafnahme einzurdumen. Eine
solche Verfahrensweise wiirde nicht die o.a. gesetzlichen Anforderungen an eine Anderung der Zweckbestimmung der
Behandlungsdaten erfiillen und wére daher unzuléssig. Ein Widerspruchsrecht ist gegeniiber einer Einwilligung ein deutlich
begrenzteres Recht und ist nur dann ausreichend, wenn eine gesetzliche Regelung ausdriicklich ein Widerspruchsrecht statt
einer Einwilligungslosung vorsieht.

4.6.4 Ausgestaltung der Zugriffsmoglichkeiten auf Patientendaten innerhalb eines Medizinischen Versorgungszentrums

In dem Berichtszeitraum habe ich die Diskussion iiber die Ausgestaltung der Zugriffsberechtigungen in MVZ fortgesetzt.
Zu den von mir zusammengestellten zentralen Anforderungen hat die LAK differenziert Stellung genommen. Es besteht in
vielen Punkten Konsens. Einige Fragen sind noch offen.

4.6.4.1 Einleitung

Im 37. Tétigkeitsbericht hatte ich iiber verschiedene Rechtsfragen im Zusammenhang mit MVZ berichtet (Ziff. 4.7.4). Ich
hatte zunichst die rechtlichen Voraussetzungen einer Ubermittlung von Patientendaten zwischen Kliniken und MVZ darge-
legt (s. Bilanzbeitrag Ziff. 8.3). Ein weiteres Thema dieses Titigkeitsberichts war die Ausgestaltung der Zugriffsmoglich-
keiten auf Patientendaten innerhalb eines MVZ. Bundesweit gibt es teilweise MVZ mit bis zu 70 Arzten und Patienten ha-
ben ein berechtigtes Interesse daran, dass ihre Krankheitsdaten nur denjenigen Personen bekannt werden, die in ihre Be-
handlung einbezogen sind.

Stichprobenhafte Priifungen hatten gezeigt, dass in MVZ
- nur teilweise verschiedene Rollen wie z.B. Administrator, Arzt, Arztgehilfin etc. unterschieden werden und
- Differenzierungen hinsichtlich des Zugriffs durch die Arztinnen und Arzte vielfach gar nicht getroffen werden.

Zu diesem Thema hat 2009 eine gemeinsame Besprechung mit dem RP Darmstadt, der LAK und der KV Hessen stattge-
funden. In den Gesprichen zeigte sich, dass die MVZ rechtlich und organisatorisch sehr verschieden aufgebaut werden
konnen und dementsprechend die Anforderungen an die Ausgestaltung der Zugriffsmoglichkeiten auf Patientendaten auch
differenziert formuliert werden miissen.

4.6.4.2 Zentrale Anforderungen an die Zugriffsausgestaltung

Aufgrund der Diskussionen habe ich die folgenden zentralen Anforderungen zusammengestellt:
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- Einwilligung/Widerspruchsrecht des Patienten

Die érztliche Schweigepflicht und die Vorgaben des BDSG bzw. des LDSG zu den technischen Datensicherheitsmaf-
nahmen finden auch innerhalb von Kooperationspraxen und MVZ Anwendung. Die Vorstellung/Erwartung eines Patien-
ten, der in eine Kooperationspraxis bzw. in ein MVZ geht, ist sicherlich unterschiedlich. In jedem Fall wird es auch Pa-
tienten geben, die gezielt zu einem Arzt in Behandlung gehen und gerade auch in groBen Kooperationspraxen bzw.
MVZ und/oder bei bestimmten Erkrankungen erwarten, dass nicht alle Arzte ihre personlichen medizinischen Daten zur
Kenntnis nehmen kénnen. Wenn in bestimmten Konstellationen von einer mutmaBlichen Einwilligung des Patienten in
die Datenweitergabe innerhalb der Kooperationspraxis bzw. des MVZ ausgegangen wird, muss dem Patienten zumindest
ein Widerspruchsrecht gegen eine allgemeine Kenntnisnahme seiner Daten innerhalb der Kooperationspraxis bzw. des
MVZ eingerdumt werden. Jedenfalls bei groBen Kooperationspraxen und MVZ bestehen aber erhebliche Zweifel, ob
hier noch von einer mutmaBlichen Einwilligung des Patienten in eine allgemeine Kenntnisnahme der Daten durch alle
Arzte ausgegangen werden kann.

- Moglichkeiten, mehr Transparenz fiir den Patienten sicherzustellen
Zwingend erforderlich ist mehr Transparenz fiir den Patienten, welche Stelle seine Daten verarbeitet (z.B. Klinik oder
MVZ) und in welchem Umfang und fiir welchen Zweck seine Daten innerhalb der Kooperationspraxis bzw. dem MVZ
anderen Arzten, die ihm nicht als Behandler bekannt sind, zur Kenntnis gelangen konnen.

- Differenzierung der Zugriffsrechte nach Rolle und Umfang der Zugriffsberechtigung
Wie fiir jede andere Daten verarbeitende Stelle auch besteht fiir Kooperationspraxen und MVZ die Notwendigkeit der
Differenzierung nach Rollen und Umfang der Zugriffsberechtigung (Arzte, Arztgehilfe, Aufnahme, Administrator ...).
AuBerdem muss es fiir jeden Benutzer eine eigene Kennung geben, da nur so Protokolleintrige der richtigen Person zu-
geordnet werden konnen. Dies sind wesentliche Bestandteile der Revisionsfahigkeit der Datenverarbeitung und als sol-
che unerldsslich auch unter Haftungsaspekten.

- Alternativen der technischen MaBnahmen zur Gewéhrleistung der Revisionssicherheit und der Patientenrechte

Fiir die Umsetzung der o.a. Anforderungen (Revisionssicherheit, Widerspruchsrecht des Patienten) kommen grundsitz-
lich verschiedene technische Mafinahmen in Betracht.
Unstreitig miissen dndernde Zugriffe nachvollziehbar sein. Soweit es sich um Zugriffe handelt, bei denen in Papierdo-
kumenten eine Unterschrift des Arztes zwingend erforderlich ist, kann diese nur durch eine qualifizierte elektronische
Signatur ersetzt werden; dies muss beachtet werden, wenn elektronische Dokumente die rechtlich verbindliche Behand-
lungsdokumentation darstellen.

Wenn der Widerspruch eines Patienten gegen eine Einsichtnahme bestimmter Arzte in seine Patientendaten technisch
zwingend umgesetzt werden soll, diirfen diese Arzte nicht auf die Daten zugreifen koénnen. Die Moglichkeit eines all-
gemeinen lesenden Zugriffs durch diese Arzte wire in diesem Fall nicht akzeptabel. Wenn demgegeniiber der Wider-
spruch eines Patienten gegen eine Einsichtnahme nur durch Protokollierung lesender Zugriffe, Durchsicht der Protokolle
und bei Bedarf Aufkliarung des Sachverhalts soweit wie moglich gewihrleistet werden soll, konnen Arzte technisch auf
die Daten dieses Patienten zugreifen und ein unberechtigter Zugriff kann nur durch nachtréigliche Kontrollen festgestellt
und evtl. sanktioniert werden. In diesem Fall muss eine zeitnahe, technisch unterstiitzte effektive Auswertung der Proto-
kolle gewéhrleistet werden.

4.6.4.3 Offene Fragen

In Absprache mit dem RP Darmstadt habe ich die in dem gemeinsamen Gespréch noch nicht abschlieBend geklérten Fragen
zusammengefasst und die LAK und die KV Hessen um schriftliche Stellungnahme gebeten. Die LAK hat sich eingehend mit
der Frage auseinandergesetzt, welche Arzte innerhalb eines MVZ auf die Daten eines Patienten zugreifen diirfen und dabei
folgendes Mehrstufenmodell vorgeschlagen:

- Uberschaubarer Kreis von behandelnden Arzten in einer ambulanten Einrichtung.

— Uberschaubarer Kreis von behandelnden Arzten in der jeweiligen Fachabteilung einer ambulanten Einrichtung.

- GroBerer Kreis von behandelnden Arzten sowohl in der ambulanten Einrichtung als auch in der jeweiligen Fach-
abteilung.

Je nach Konstellation befiirwortet die LAK eine unterschiedliche interne Verfahrensweise.

Stellungnahme der LAK (Auszug)

Uberschaubarer Kreis von behandelnden Arzten in einer ambulanten Einrichtung

Grundsdtzlich gehen wir davon aus, dass der Patient mit Abschluss des Behandlungsvertrages zumindest konkludent die
datenschutzrechtliche Einwilligung abgibt, die Patientendaten in der jeweiligen Einrichtung zu erheben, zu nutzen und zu

verarbeiten, sofern dies denn nach § 28 Abs. 7 BDSG erforderlich ist.

Hinsichtlich des Merkmals der Erforderlichkeit beziehen wir auch Vertretung wihrend Urlaub und Krankheit sowie die
Tatigkeit im Mehrschichtbetrieb mit ein.

Ubertragen auf ein MVZ oder eine Gemeinschaftspraxis, in welchem eine iiberschaubare Anzahl von Arzten fachiibergrei-
fend titig ist, bedeutet dies, dass ein Patient aufgrund des Behandlungsvertrages Anspruch auf die gesamte Kompetenz
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dieser Arzte hat und jeden Arzt der dort vertretenen Fachrichtung erforderlichenfalls auch ermdichtigt, in die Behandlungs-
unterlagen Einblick zu nehmen. Im Regelfall sucht der Patient eine solche ambulante Einrichtung gezielt wegen der dort
vorhandenen Fachkompetenz aus. Wiinscht er abweichend eine Behandlung durch einen bestimmten Arzt nicht, ist es an
ihm, ausdriicklich zu widersprechen.

Sofern neben dem oder den Praxisinhabern angestellte Arzte in einer Praxis titig werden, hat die Landesdrztekammer, auch
um den Datenschutz des Patienten zu stéirken, in die Berufsordnung die Verpflichtung aufgenommen, den Patienten iiber die
Tdtigkeit von angestellten Arzten in angemessener Weise zu informieren (§ 19 Abs. 4 Berufsordnung).

Ein Beispiel eines MVZ mit aus unserer Sicht noch iiberschaubarer Anzahl von titigen Arzten kann wie folgt beschrieben
werden: In einem MVZ sind acht Arzte der Fachrichtung Radiologie und acht Arzte aus der Fachrichtung Orthopidie und
Unfalichirurgie titig. Ein Patient bedarf nach Beratung eines Facharztes fiir Orthopddie und Unfallchirurgie zundchst einer
radiologischen Untersuchung und anschliefsend eine orthopddischen Therapie mit abschliefender radiologischer Untersu-
chung.

Sicher ist die im eben erwihnten Beispielsfall herausgegriffene Zahl von acht Arzten pro Fachgebiet willkiirlich. Da in ei-
nem MVZ jedoch ein Arztsitz durch vier Arzte in Teilzeitbeschdftigung wahrgenommen werden kann, macht dieses Beispiel
deutlich, dass der Patient bei entsprechender Behandlungsdauer in der Regel mit allen in diesem MVZ tdtigen Arzten in
Kontakt treten wird.

Vorbemerkung zu Einrichtungen mit einem nicht mehr iiberschaubaren Kreis von behandelnden Arzten

Sofern der Kreis der in einem MVZ titigen Arzte jedoch so grop ist, dass regelmdifig nicht mehr davon ausgegangen werden
kann, dass die dort tditigen Arzte auch unter Beriicksichtigung von Urlaubs- und Krankheitsvertretung sowie Einsatz im
Mehrschichtsystem im Regelfall mit der Betreuung eines bestimmten Patienten befasst sein konnen, kann die oben erwdhnte
Parallele zwischen behandlungsvertragsrechtlicher Willenserkldrung und datenschutzrechtlicher Einwilligung fraglich sein.

Wann dieser Fall eintritt, kann in absoluten Zahlen unserer Ansicht nach nicht festgelegt werden. Hier kommt es auf die
Organisation des MVZ im Einzelfall an. Sofern die hier vorgeschlagene Vorgehensweise anhand eines Mehrstufenmodells in
der Praxis umgesetzt werden kann, kann zukiinftig ggf. im Rahmen der Rechtsberatung einzelner Einrichtungen auf Erfah-
rungswerte zuriickgegriffen werden.

Uberschaubarer Kreis von behandelnden Arzten in der jeweiligen Fachabteilung einer ambulanten Einrichtung

Bei einem iiberschaubaren Kreis von behandelnden Arzten in der jeweiligen Fachabteilung sollte zuniichst gepriift werden,
ob eine datenschutzrechtliche Orientierung anhand von Fachabteilungen moglich ist. Gegebenenfalls kommt eine Anlehnung
an den Grundgedanken des § 12 Abs. 3 Landeskrankenhausgesetz in Betracht. Insoweit kann eine Begrenzung der Einwilli-
gung auf die jeweilige Facharztgruppe, welche der Patient zundchst aufsucht, nach den unter 1. genannten Voraussetzungen
angenommen werden.

Wird beispielsweise die Behandlung des Patienten nach Aufnahme durch einen Facharzt fiir Orthopddie durch weitere
Fachdrzte notwendig, ist bei lebensnaher Betrachtung davon auszugehen, dass der zuvor behandelnde Facharzt den Patien-
ten bspw. auf die Untersuchung und Behandlung durch Fachdrzte fiir Radiologie hinweist. Folgt der Patient dieser Empfeh-
lung ist zumindest eine konkludente Einwilligung zur Behandlung fiir die jeweilige in der ambulanten Einrichtung weiter
titige zahlenmdpig iiberschaubare Facharztgruppe anzunehmen.

Uber die Verfahrensweise sollte der Patient zuvor schriftlich informiert werden. Fiir die interne Organisation ist zudem zu
fordern, dass die Arzte nur dann Zugriff auf die Patientenunterlagen nehmen, wenn deren Hinzuziehung fiir die medizinische
Behandlung notwendig ist. Im Regelfall solite dies dokumentiert werden.

Griperer Kreis von behandelnden Arzten sowohl in der ambulanten Einrichtung als auch in der jeweiligen Fachabtei-
lung

Erst wenn auch die einzelnen Fachgruppen in einer zahlenmiif3igen Anzahl vorhanden sind, welche es ausschlief3t, dass alle
in der jeweiligen Fachgruppe titigen Arzte die Behandlungsunterlagen fiir die Untersuchung oder Behandlung des Patienten
benotigen, muss iiber weitere Einwilligungserfordernisse nachgedacht werden. Dies kann insbesondere bei einem MVZ in
der von Ihnen beschriebenen Gréfle von bis zu 70 angestellten Arzten der Fall sein.

In einem solchen Fall sollte der Patient aus unserer Sicht iiber die Notwendigkeit der datenschutzrechtlichen Einwilligung
zur Datenerhebung und -verarbeitung zu Beginn einer Behandlung besonders informiert werden. Eine mogliche Formulie-
rung konnte sein:

"In unserem MVZ sind .... Arzte titig. Um auch in Ihrem Interesse die Warte- und Behandlungszeiten kurz zu halten, wird
der erstaufnehmende Arzt mit Ihnen die weiteren Untersuchungen und Behandlungen vereinbaren. Sie werden dann von
unserem medizinischen Fachpersonal zum nachfolgenden Arzt geleitet. Dieser stellt sich mit Namen und Funktion vor. So-
fern Sie mit der Weiterbehandlung oder Untersuchung nicht einverstanden sind, miissen Sie der Behandlung oder Untersu-
chung und der Nutzung ihrer Daten durch diesen Arzt widersprechen.”

Fiir die interne Organisation ist auch hier zu fordern, dass die Arzte nur dann Zugriff auf die Patientenunterlagen nehmen,
wenn deren Hinzuziehung fiir die medizinische Behandlung notwendig ist. Im Regelfall sollte dies dokumentiert werden.
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Die differenzierte und fundierte Stellungnahme der LAK bietet aus meiner und aus Sicht des RP Darmstadt grundsitzlich
einen geeigneten Orientierungsrahmen fiir Medizinische Versorgungszentren. Konkretisierungen der Verfahrensweisen
miissen noch diskutiert werden.

Die KV Hessen hat zu den von mir zusammengestellten offenen Fragen keine konkreten schriftlichen Vorschlidge unterbrei-
tet.

4.6.5 Zentrale Datenbank fiir die Erforschung des chronischen Nierenversagens

Die KfH-Stiftung Priventivmedizin will eine nachhaltige Infrastruktur fiir die Forschung im Bereich der Nephrologie auf-
bauen, die fiir zukiinftige wissenschaftliche Studien dauerhaft genutzt werden kann. Mit meiner Beratung wurde ein Daten-
schutzkonzept erstellt, das Umfang, Zweck sowie Art und Weise der Verarbeitung der Patientendaten und die den verschie-
denen beteiligten Stellen jeweils obliegenden Verantwortlichkeiten festlegt. Diese Festlegungen sind Grundlage fiir die Pati-
enteninformationen.

Die KfH-Stiftung Priventivmedizin in Neu-Isenburg (http://www.kfh-stiftung-praeventivmedizin.de) wurde von dem ge-
meinniitzigen Verein "Kuratorium fiir Dialyse und Nierentransplantation e.V." (KfH) mit dem Ziel gegriindet, Studien zur
Erforschung des chronischen Nierenversagens (CKD) zu unterstiitzen, an der in Deutschland bis zu sechs Millionen Men-
schen leiden. Dariiber hinaus ist es Ziel der Stiftung, eine zentrale Sammlung klinischer Daten (sog. Kerndatensatz) chro-
nisch niereninsuffizienter Patienten aufzubauen, auf die auch im Rahmen kiinftiger Studien zugegriffen werden kann. Auf-
grund einer Anfrage habe ich die Stiftung bei der Ausgestaltung des Datenschutzkonzepts fiir die Erhebung, Speicherung
und kiinftige Nutzung der zentralen Datensammlung beraten. Dabei waren insbesondere die folgenden Punkte klarungsbe-
diirftig:

- Verantwortlichkeit fiir die zentrale Datenbank (u.a. RechtméBigkeit der Speicherung, Verfahren bei Widerruf, Datensi-
cherheitsmaBnahmen, Inhalt der Vertrdge mit Dienstleistern)

- Pseudonymisierungsverfahren

- Inhalt des Kerndatensatzes
Wird fiir die Pseudonymbildung ein sicheres Verfahren eingesetzt? Besteht durch den Umfang der gespeicherten Einzel-
angaben ein Reidentifizierungsrisiko der Patienten?

- Wer ist Eigentiimer der Proben und entscheidet iiber deren Weitergabe?

- Verfahrensweise bei Antrdgen von externen Forschern auf Nutzung der Datensammlung: Durch wen und auf welche
Weise werden Forscher autorisiert, Daten und/oder Proben zu nutzen?

- Inhalt der Information und Einwilligung der Patienten
Der Kerndatensatz wird im Rahmen einer Einzelstudie erhoben. Dabei muss auch die langfristige zentrale Speicherung
des Kerndatensatzes einschlieBlich der verantwortlichen Stelle (Stiftung) fiir die Patienten vor ihrer Einwilligung trans-
parent sein.

In mehreren Gespriachen mit Vertretern der Stiftung, von beteiligten Universititen und Dienstleistern wurde eine Verstindi-
gung iiber die Einzelheiten des Datenschutzkonzepts erzielt. Wegen der sich iiberschneidenden Zustindigkeiten wurde das
Datenschutzkonzept auch mit dem Regierungsprasidium Darmstadt, Dezernat Datenschutz, als zustindige Aufsichtsbehorde
fiir den privaten Bereich, abgestimmt. Das Konzept beinhaltet insbesondere die folgenden Punkte:

4.6.5.1 Gemeinsamer Kerndatensatz

Im Rahmen jeder von der Stiftung geforderten Studie muss fiir jeden Studienteilnehmer ein gemeinsamer sog. Kerndaten-
satz (insbesondere Stammdaten der Patienten, Daten zum Krankheitsverlauf, Ergebnisse der klinischen Untersuchungen,
Laborergebnisse, Lagerungsort von Biomaterialproben) erhoben werden. Dieser Kerndatensatz ist Bestandteil der konkreten
Studie und wird zugleich in pseudonymisierter Form in die von der Stiftung aufgebaute zentrale Datensammlung aufge-
nommen.

Die zentrale Datensammlung wird berechtigten Wissenschaftlern fiir weitere Studien im nichtkommerziellen, medizinischen
und gesundheitsokonomischen Bereich im erforderlichen Umfang zur Verfiigung gestellt, damit sie bisherige Forschungser-
gebnisse nutzen und erweitern konnen. Berechtigte Wissenschaftler sind Wissenschaftler, denen der Zugriff auf Daten der
zentralen Datensammlung nach Begutachtung eines Antrages durch den wissenschaftlichen Beirat und Beschluss der Auf-
sichtsgremien der KfH-Stiftung Priventivmedizin genehmigt wurde. Sollte ein Wissenschaftler auch Zugriff auf Proben von
Patienten benotigen, so kann anhand der in der zentralen Datenbank gespeicherten Daten festgestellt werden, ob und ggf.
wo Proben vorhanden sind. Die Proben werden dezentral gelagert und verwendet und iiber ihre Weitergabe entscheidet die
dezentrale Studienleitung, nicht die Stiftung.

Geplant ist, den Kerndatensatz in der zentralen Datenbank iiber maximal 20 Jahre nach Ende der jeweiligen Studie zu spei-
chern.

4.6.5.2 Pseudonymisierung des Kerndatensatzes

Das Pseudonymisierungskonzept orientiert sich in wesentlichen Punkten an dem von den Datenschutzbeauftragten des Bun-
des und der Lénder konsentierten generischen Datenschutzkonzept der Telematikplattform der medizinischen Forschungs-
netze (TMF, http://www. tmf-ev.de). Sofern ein Patient an mehreren Studien teilnimmt, erhélt er fiir jede Studie ein ande-
res Pseudonym. Dies ergibt sich aus der Art und Weise, wie nach dem TMF-Modell Pseudonyme erstellt und Daten zwi-
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schen Studienzentrale und Datenbank iibertragen werden. Studienzentrale, Betreiber des Pseudonymisierungsdienstes und
Betreiber der Datenbank sind voneinander unabhingige Stellen.

Die Schritte sind wie folgt:

1.

Die Zentrale einer Studie vergibt in einem ersten Schritt einmalig fiir einen Patienten eine PID, d.h., einen studienspezifi-
schen Identifikator. Nur die zustdndigen Mitarbeiter der Studie kénnen der PID die identifizierenden Daten des Patienten
zuordnen.

2.

Die Daten werden nach dem Prinzip des doppelten Umschlags iibertragen. Dazu werden die medizinischen Daten ebenso
wie die PID verschliisselt. Die medizinischen Daten sind so verschliisselt, dass nur der Betreiber der Datenbank sie ent-
schliisseln kann, wiahrend die PID vom Pseudonymisierungsdienst entschliisselt werden kann.

3.
Beide Datenpakete werden an den Pseudonymisierungsdienst iibertragen.

4.

Dort wird das Datenpaket mit der PID entschliisselt. Aus der PID wird gemiB den Regeln, die zwischen Studienzentrale
und Pseudonymisierungsdienst abgestimmt sind, das Pseudonym (PSN) generiert. Jetzt wird das PSN fiir den Betreiber der
Datenbank verschliisselt. Es liegen jetzt sowohl die medizinischen Daten als auch das PSN fiir den Betreiber der Datenbank
verschliisselt vor.

5.
Es werden die medizinischen Daten und das PSN in verschliisselter Form {ibertragen.

6.
Der Betreiber der Datenbank entschliisselt die medizinischen Daten und das PSN und speichert die Daten in der Datenbank.

Studienzentrale Pseudonymisierungsdienst Datenbank
MDAT MDAT-vD » MDAT-vD » MDAT-vD
> 3. 5 y
2 i
IDAT PID-vP » PID-vP PSN-vD PSN-vD L \_
A T y !
L o
v i L4
. L4
INDAT PIDY PID PSN PSN 4 /
1.
—_— Dateniibertragung MDAT  medizinische Daten
IDAT identifizierende Daten
. PID Patientenidentifikator
Sl 4 Verschliisselung PSN Pseudonym
xxx-vDD  verschliisselt, fiir Datenbank lesbar
o i R —» Entschliisselune xxx-vP verschliisselt, fir P-Dienst lesbar

Die PID wird durch die Studien unabhéngig voneinander festgelegt. Oft handelt es sich um laufende Nummern. Ein Patient,
der an mehreren Studien teilnehmen wiirde, erhilt in der Regel verschiedene PIDs und damit auch verschiedene PSN. Das
System erlaubt es auch, dass der Pseudonymisierungsdienst je Studie nach anderen Regeln das Pseudonym generiert.

Zweifache Pseudonymisierung

Eine zweifache Pseudonymisierung kommt zustande, wenn eine Studie Daten an die Kerndatensatz-Datenbank liefert, die
bereits nach dem TMF-Modell arbeitet. Die entsprechenden Daten liegen bei der Studie in pseudonymisierter Form vor. In
diesem Fall wiirde beim Pseudonymisierungsdienst keine PID, sondern bereits eine PSN angeliefert. Fiir das Verfahren ist
es unerheblich, ob eine PID oder ein PSN iibertragen wird; es wird nach den vorgegebenen Regeln ein Pseudonym gebil-
det. Es wiirde also von einem Pseudonym ein weiteres Pseudonym abgeleitet.

Der Pseudonymisierungsdienst wird im Auftrag der Stiftung von einem externen Dienstleister betrieben. Die Stiftung hat
keinen Zugriff auf den Schliissel zur Pseudonymbildung.
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4.6.5.3 Patienteninformation und -einwilligung

Rechtsgrundlage fiir die Speicherung des Kerndatensatzes in der zentralen Datenbank ist die Einwilligungserklirung des
Patienten. In die fiir die konkrete Studie notwendige Information und Einwilligung des Patienten wird ein separater Ab-
schnitt zur Information und Einwilligung in die langfristige Speicherung eines pseudonymisierten Kerndatensatzes in der
zentralen Datenbank der Stiftung einbezogen. Dabei ist es aus datenschutzrechtlicher Sicht wichtig, dass fiir die Patienten
die unterschiedlichen Zwecke und Verantwortlichkeiten transparent werden, die einerseits fiir die Datenverarbeitung der
konkreten Studie gelten und andererseits bei der Datenverarbeitung in der zentralen Datenbank. Da die Patientendaten in
der zentralen Datenbank pseudonymisiert (und nicht anonymisiert) gespeichert werden, miissen die Patienten auch dariiber
informiert werden, unter welchen Voraussetzungen ihre Daten depseudonymisiert werden diirfen. Nach dem Konzept ist
dies ausschlieBlich mit Einwilligung der Betroffenen zuldssig. In gemeinsamen Gesprichen wurde der Wortlaut der Infor-
mation und Einwilligung der Patienten beziiglich des Kerndatensatzes mit mir abgestimmt. Er soll kiinftig in allen Studien
gleichlautend sein.

4.6.5.4 Riickverschliisselung des Pseudonyms aus dem Kerndatensatz

Es gibt Fille, in denen zu Zwecken der Qualititssicherung ein Pseudonym aufgeldst werden muss oder in denen ein For-
scher zu einem Patienten und dessen Arzt Kontakt aufnehmen will. Damit dies geschehen darf, miissen die Rahmenbedin-
gungen fiir eine Depseudonymisierung festgelegt sein und die Technik muss es unterstiitzen.

Technisch betrachtet muss es eine Nachricht geben, bei der vom Betreiber der Kerndatenbank ein PSN verschliisselt an den
Pseudonymisierungsdienst iibertragen wird. Dort wird das Pseudonym in die PID umgerechnet und die PID dann verschliis-
selt an die Studie tibertragen. Durch die Zentrale der Studie kann anhand der PID der Patient bestimmt werden. Wenn er-
forderlich kann es einen Datenteil geben, der verschliisselt von der Datenbank zur Studienzentrale geht.

4.6.5.5 Loschung des Kerndatensatzes

Es ist zurzeit noch nicht endgiiltig geklirt, wie verfahren wird, wenn ein Patient die Teilnahme beendet und seine Daten in
der Kerndatenbank geloscht werden sollen. Es gibt den Wunsch, die Daten weiterhin anonymisiert vorzuhalten. Wenn die
Daten hinreichend anonymisiert sind, bestehen dagegen keine Bedenken.

Falls eine vollstindige Loschung der Daten stattfinden soll, muss es eine passende Nachricht geben. Dann wiirden auf dem
unter Ziff. 4.6.5.2 beschriebenen Weg keine medizinischen Daten von der Studienzentrale an die Kerndatenbank tibertra-
gen, sondern eine Loschanweisung. Durch passende Sicherheitsvorkehrungen muss gewdhrleistet werden, dass nur authen-
tische Loschanweisungen weiter bearbeitet werden. Wenn die Anweisung bestitigt ist, miissen die zu der PSN gespeicher-
ten Daten geloscht werden.

4.6.6 Zuweiserportale in Krankenhiusern

Viele Kliniken richten internetbasierte Zuweiserportale ein, iiber die die Kommunikation zwischen der Klinik und niederge-
lassenen Arzten optimiert werden soll. Im Berichtszeitraum habe ich verschiedene Kliniken beraten, welche rechtlichen und
technischen Aspekte zu beriicksichtigen sind.

Im Gesundheitsbereich wird vielfach das Problem gesehen, dass die aktuellen, fiir die Behandlung notwendigen Patientenda-
ten nicht zum richtigen Zeitpunkt am richtigen Ort vollstédndig zur Verfiigung stehen. Insbesondere auch die Kommunikati-
on zwischen verschiedenen an einer Behandlung beteiligten Arzten bzw. Behandlungseinrichtungen wird als verbesserungs-
bediirftig angesehen. Einer der Ansitze hierfiir ist die Einrichtung eines sog. Zuweiserportals in den Kliniken fiir die Kom-
munikation mit mit- oder nachbehandelnden Arzten bzw. Behandlungseinrichtungen.

4.6.6.1 Was ist ein Zuweiserportal?

Der Begriff "Zuweiserportal" wird in der Praxis nicht immer einheitlich verwendet. Grundsétzlich sind zwei unterschiedli-

che Konstellationen zu unterscheiden:

- Der Aufbau einer einrichtungsiibergreifenden Fallakte, d.h. die gemeinsame Nutzung einer Fallakte fiir die Dauer einer
Behandlung durch die an dieser Behandlung beteiligten Behandlungseinrichtungen (z.B. Klinikum und Hausarzt
und/oder Facharzt; zu den rechtlichen Anforderungen an einrichtungsiibergreifenden Fallakten s. 37. Tatigkeitsbericht,
Ziff. 4.7.1).

- Der Aufbau eines Zwischenspeichers fiir die Dateniibertragung vom Klinikum an die anderen Behandler, d.h. eine zeit-
lich begrenzte Datenspeicherung in einem Zwischenspeicher bis zum Abruf.

Ganz iiberwiegend wird ein Zuweiserportal derzeit fiir eine Datentibertragung vom Klinikum an mit- oder weiterbehandeln-
de niedergelassene Arzte aufgebaut. Teilweise ist dabei auch vorgesehen, dass die niedergelassenen Arzte iiber das Einwei-
serportal ihre Patienten im Klinikum anmelden konnen.

4.6.6.2 Mogliche Ausgestaltungsformen

Je nach konkretem Zweck und Beteiligten kdnnen Zuweiserportale unterschiedlich ausgestaltet sein. Zwischen den Beteilig-
ten muss die konkrete Ausgestaltung vereinbart werden. Dabei sind insbesondere auch die folgenden Fragen zu kldren:



Hessischer Landtag - 18. Wahlperiode - Drucksache 18/2027 51

- Welcher Dokumententyp soll in den Zwischenspeicher eingestellt werden (z.B. Operationsbericht, Arztbriefe, Laborda-
ten)?

- Erfolgt eine automatisierte Auswahl der im Zwischenspeicher gespeicherten Dokumente aus den im Krankenhauskom-
munikationssystem gespeicherten Dokumenten?

- Kann der behandelnde Arzt im Klinikum zusitzliche Dokumente fiir die Dateniibertragung auswiahlen?

- Kann der behandelnde Arzt allgemein fiir die Dateniibertragung vorgesehene Dokumente von der Dateniibertragung im
Einzelfall ausschlieBen?

~ Ist die Ubertragung bestimmter Dokumententypen technisch gesperrt?

- Wie lange bleiben Dokumente im Zwischenspeicher gespeichert? Ist die rechtzeitige Loschung der Daten im Speicher
durch Loschroutinen sichergestellt?

- Sollen die Dokumente nur zur Einsicht oder auch zum Herunterladen fiir die externen Behandler zur Verfiigung gestellt
werden?

4.6.6.3 Rechte des Patienten

Die allgemeinen rechtlichen Voraussetzungen einer Ubermittlung von Patientendaten vom Krankenhaus an externe mit-
oder nachbehandelnde Arzte bzw. Behandlungseinrichtungen sind in § 12 Abs. 2 Nr. 2 HKHG geregelt. Nach dieser Vor-
schrift ist eine Ubermittlung zuldssig, soweit dies erforderlich ist zur Durchfiihrung einer Mit- oder Nachbehandlung und
soweit der betroffene Patient nach Hinweis auf die beabswhtlgte Ubermittlung nichts anderes bestimmt hat. Diese Vor-
schrift gilt auch fiir die Ubermittlung von Patientendaten iiber ein Zuweiserportal.

§ 12 Abs. 2 HKHG

(2) Die Ubermittlung von Patientendaten an Personen oder Stellen auferhalb des Krankenhauses ohne die Einwilligung der
oder des Betroffenen ist abweichend von den Vorschriften des Hessischen Datenschutzgesetzes nur zuldssig, soweit dies
erforderlich ist

2. zur Durchfiihrung einer Mit- oder Nachbehandlung, soweit die Patientin oder der Patient nach Hinweis auf die beabsich-
tigte Ubermittlung nichts anderes bestimmt hat;

Zwingend vorgeschrieben ist somit, dass jeder Patient vor einer Ubermittlung personenbezogener Daten an mit- oder
weiterbehandelnde Arzte bzw. Behandlungseinrichtungen konkret zu informieren ist, d.h. insbesondere iiber den vorgese-
henen Empfénger der Daten, ferner iiber Umfang und Zweck der Ubermittlung, und dass der Patient das Recht hat, hin-
sichtlich der Ubermittlung anders zu entscheiden.

Eine schriftliche Information und Einwilligung des Patienten ist grundsitzlich vom Hessischen Krankenhausgesetz nicht
zwingend vorgeschrieben. Im Interesse aller Beteiligten und zur Vermeidung von spiteren Kontroversen kann allerdings
eine schriftliche Festlegung hilfreich sein. So kann z.B. dem Patienten im Aufnahmeformular die Moglichkeit gegeben
werden, die Arzte anzugeben, die einen Entlassungsbericht des Krankenhauses erhalten sollen. Erfolgt im Krankenhaus
lediglich ein Gesprach mit dem Patienten iiber die beabsichtigten Dateniibermittlungen, so sollte zumindest dies Gesprich in
der Krankenakte dokumentiert sein.

Wenn beabsichtigt wird, Dateniibermittlungen an mit- oder nachbehandelnde Arzte bzw. Behandlungseinrichtungen iiber ein
Zuwelserportal vorzunehmen, ist bei der Entscheidung iiber die Verfahrensweise zu beriicksichtigen, dass iiber ein Zuwei-
serportal in der Regel ein umfangrelcherer Datenaustausch stattfindet und die Modalititen der Ubermlttlung fiir den Patien-
ten zundchst schwerer nachvollziehbar sind. Bei der Errichtung von Zuweiserportalen ist daher in der Regel eine schriftli-
che Information des Patienten notwendig, damit das Verfahren fiir den Patienten transparent ist und auch das Krankenhaus-
personal entlastet wird. Dabei muss selbstverstdndlich nicht jedes Dokument konkret erwéhnt werden, aber der konkrete
Zweck und der allgemeine Umfang der Dateniibertragungen (z.B. Art der Dokumente) miissen fiir den Patienten transparent
sein. Zur Unterstiitzung der Krankenhduser habe ich eine Musterinformation entworfen und auf meiner Homepage unter
http://www.datenschutz.hessen.de/dg004.htm verdffentlicht. Der Musterentwurf kann an die jeweilige Situation im Kran-
kenhaus angepasst werden.

Das Einholen einer schriftlichen Einwilligung des Patienten in die Einrichtung eines Zuweiserportals ist zu empfehlen,
damit die Einhaltung der Vorschrift des § 12 Abs. 2 Nr. 2 HKHG jederzeit nachvollziehbar ist.

In einem Krankenhaus enthielt der iibliche Aufnahmevertrag voriibergehend folgenden Passus:

"Der Patient ist damit einverstanden, dass das ... zur Verbesserung einer qualifizierten (Weiter-)Behandlung mit einigen
einweisenden Arzten und Krankenhiusern elektromsch kommuniziert. Dazu gehort auch, dass der behandelnde Vertragsarzt
Einblick in Termine, Arztbrief und medizinische Dokumentationen nehmen kann. Der Patient entbindet das ... insofern von
der drztlichen Schweigepflicht.

Das ... wird nicht mit den einweisenden Arzten elektronisch kommunizieren, wenn der Patient damit nicht einverstanden ist.
Dies kann er durch handschriftliche Streichung dieses Absatzes kenntlich machen."
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Eine solche pauschale Verfahrensweise entspricht nicht den datenschutzrechtlichen Anforderungen. Fiir den einzelnen Pati-
enten ist nicht nachvoliziehbar, ob und ggf. in welchem Umfang seine personenbezogenen Krankheitsdaten an Dritte iiber-
mittelt werden.

4.6.6.4 Technische DatensicherheitsmafSnahmen

In meinem 37. Tatigkeitsbericht (Ziff. 4.7.2) hatte ich von einem Projekt berichtet, bei dem Behandlungsinformationen in
Form von Arztbriefen zwischen Krankenhiusern und Arzten ausgetauscht werden. Die Dokumente werden vom Sender
gezielt fiir den einzelnen Empfianger verschliisselt, so dass nur dieser sie lesen kann. Sie werden dann auf einem Server
gespeichert und stehen fiir den Empfanger bereit. Nachdem sich der Empfénger am Server angemeldet hat, kann er seine
Dokumente herunterladen. Nur er ist in der Lage, sie auf seinem Rechner zu entschliisseln. Wahrend der gesamten Uber-
tragung bleiben die Daten verschliisselt und kdnnen nicht von Unbefugten zur Kenntnis genommen werden.

Dieser Ansatz wird bei den Zuweiserportalen aufgeweicht. Der Server, auf dem die Dokumente zwischengespeichert wer-
den, wird vom Krankenhaus betrieben. Er befindet sich aber nicht mehr im besonders gesicherten inneren Kommunikati-
onsnetz, sondern in einem vorgelagerten Netzsegment, einer sog. "demilitarisierten Zone" (DMZ). Uber das Internet kon-
nen die berechtigten Arzte auf den Server zugreifen. Die eigentliche Dateniibertragung zwischen dem Rechner beim Arzt
und dem Server erfolgt verschliisselt. Der entscheidende Unterschied zu dem o.g. Konzept besteht darin, dass die Doku-
mente unverschliisselt gespeichert werden. Damit ein unbefugter Arzt, der ein Zugriffsrecht fiir den Server besitzt, sie nicht
zur Kenntnis nehmen kann, miissen auch die Zugriffsrechte auf die Dokumente korrekt vergeben sein. Diese Rahmenbedin-
gungen fiihren zu Konsequenzen, wenn angemessene technische Datenschutzmafnahmen erreicht werden sollen.

- Die DMZ muss durch Firewalls und andere MaBnahmen gegen unbefugte Zugriffe geschiitzt werden; sie muss ein dem
inneren Netz vergleichbares Sicherheitsniveau erreichen. Die Abwehr von Angriffen durch unzuldssige Dateneingaben
bei erlaubten Programmaufrufen muss beriicksichtigt sein (Web-Application Firewalls, Application-Level-Gateways
usw.).

- Bei der Softwareentwicklung muss die Datensicherheit Designziel sein.
Insbesondere miissen fehlerhafte Dateneingaben erkannt und abgewiesen sowie Zugriffseinschrankungen korrekt umge-
setzt werden. Dies ergénzt die SicherheitsmaBnahmen der DMZ.

- Der Benutzer, der berechtigt ist, auf den Server zuzugreifen, muss sicher identifiziert werden und sich bei der Anmel-
dung am Server sicher authentisieren. Daraus resultieren zwei MaBnahmenkataloge.

- Erstens miissen durch organisatorische MaBnahmen Interessenten zweifelsfrei als Arzte identifiziert werden. Wenn
sie am Zuweiserportal teilnehmen sollen, muss ihnen eine Benutzerkennung und ein Authentisierungsmittel so zuge-
schickt werden, dass ein Unbefugter es nicht abfangen und nutzen kann. Diese Vorgénge miissen dokumentiert wer-
den.

- Zweitens muss die Authentisierung, d.h. bei der Anmeldung am Server der Nachweis, dass der Arzt am Rechner
sitzt, sicher ausgestaltet sein. Eine Anmeldung am Server mit Benutzerkennung und Passwort ist allein nicht ausrei-
chend. Weitere MaBnahmen sind Zertifikate, die auf dem Rechner des Arztes installiert werden und vom Server ge-
priift werden konnen. Unbedingt empfehlenswert ist ein auf Besitz und Wissen basierendes Authentisierungsverfah-
ren. Etabliert sind sog. Token, die Einmalpassworter generieren.

Sobald die Telematikinfrastruktur vorhanden ist, steht mit dem Heilberufeausweis (HBA) eine Technik zur Verfii-
gung, die diese Anforderungen weitgehend umsetzen wiirde. Es bleiben aber organisatorische Mafnahmen wie die
Zulassung zur Teilnahme und die Dokumentation der Abldufe umzusetzen.

- Die Dateniibertragungen miissen verschliisselt erfolgen und dem Stand der Technik entsprechen. Dies betrifft u.a. die
eingesetzten Algorithmen und die Schliissellingen.

- Die Vergabe der Zugriffsrechte von Arzten auf die Dokumente eines Patienten muss dokumentiert werden.

- Die Zugriffe auf den Server und die Dokumente miissen nachvollziehbar sein. Dies erfordert eine entsprechende Proto-
kollierung.

— Zusatzlich zu den MaBnahmen auf Seiten des Krankenhauses muss auch der Arzt in seiner Praxis sicherstellen, dass
Unbefugte keinen Zugriff auf die Dokumente erhalten. Auflerdem muss er die Kennung, Zertifikate und Token sorgfal-
tig verwahren, damit Unbefugte keinen Zugang dazu erhalten.

4.6.7 Priifung der DMP-Datenstelle

Im Berichtsjahr hat einer meiner Mitarbeiter zusammen mit dem Datenschutzbeauftragten der Arbeitsgemeinschaft DMP
Hessen (ARGE Hessen) die von der Firma systemform MediaCard betriebene Datenstelle in Hallstadt bei Bamberg sowie
den Hauptsitz von systemform in Prien aufgesucht. Hinsichtlich der Gebaudesicherheit sowie des administrativen und orga-
nisatorischen Datenschutzes wurden keine gravierenden Méngel festgestellt.
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4.6.7.1 Ausgangssituation

Bereits im 34. Téatigkeitsbericht habe ich mich mit der Verarbeitung personenbezogener, medizinischer Daten im Rahmen
sog. Disease-Management-Programme (DMP) befasst (34. Tatigkeitsbericht, Ziff. 5.8.4). Seinerzeit ging es dabei um die
unzuldssige Verarbeitung dieser Daten durch die DMP-Datenstelle in Hallstadt bei Bamberg in einem Rechenzentrum in
Vietnam. Die Aufarbeitung der organisatorischen, administrativen und technischen Unzulénglichkeiten in der sog. "Daten-
stelle” sowie die Umsetzung erforderlicher MaBnahmen zu deren Beseitigung wurde von meiner Dienststelle seinerzeit
angestoBfen und in den folgenden Jahren von den Datenschutzbeauftragten der Arbeitsgemeinschaften DMP Hessen und
Sachsen intensiv begleitet.

4.6.7.2 Erhebungsstelle in Hallstadt

Anlass der Priifung war die ausgelaufene Zertifizierung der DMP-Datenstelle. Die Zertifizierung des Betriebs erfolgte im
Jahre 2006 durch die TUV Informationstechnik GmbH in Essen. Eine erneute Zertifizierung wurde durch die Arbeitsge-
meinschaften DMP zwar nicht mehr gefordert Jedoch war der aktuelle organisatorisch/administrative Ist-Zustand der Da-
tenstelle ein Thema, das im Rahmen einer Uberpriifung durch die TUV-Informationstechnik GmbH behandelt wurde.

Die Priifungsinhalte basierten auf diesem Priifbericht aus dem Jahr 2008, in dem die Umsetzung der Auflagen aus dem Jahr
2006 bilanziert wurden und weitere Empfehlungen zum Datenschutz und der Datensicherheit formuliert waren.

Nach wie vor verarbeitet die Datenstelle eingehende DMP-Bogen, in denen medizinische Daten des Patienten zu einem
bestimmten Krankheitsbild und dessen Behandlung dokumentiert werden. Diese Daten werden elektronisch aufbereitet und
verschiedenen Stellen, wie z.B. dem Arzt oder der Krankenkasse, zur Verfiigung gestellt. Mittlerweile werden die Daten
vom Arzt auch in elektronischer Form und verschliisselt iibermittelt, so dass verschiedene Schritte zur Bearbeitung der
Dokumente erforderlich sind. Das Volumen der Datenverarbeitung hat sich hinsichtlich der Krankheitsbilder ausgeweitet.
So wurden zunichst nur die Daten von Diabetes-mellitus-Patienten verarbeitet. Mittlerweile sind Brustkrebs, koronare
Herzerkrankungen, Asthma sowie COPD (eine spezielle Art von Lungenkrankheit) hinzugekommen.

4.6.7.3 Umsetzung der im TUV-Priifbericht geforderten MaBnahmen

Die im TUV-Bericht aus dem Jahre 2006 geforderten Malnahmen wurden durch den Datenstellen-Betreiber alle erfiillt.
Empfehlungen aus dem TUV-Bericht wurden jedoch zum Teil nicht umgesetzt. Einige dieser MaBnahmen werden exempla-
risch nachfolgend dargestellt.

4.6.7.3.1 Zutritte zum Serverraum

Der Zutritt zum Serverraum ist nur mit einer Zutritt-Chipkarte moglich. Zusétzlich erfolgt eine Protokollierung des Zu-
tritts. Eine Offnung des Raumes per Schliissel 16st einen Alarm aus.

4.6.7.3.2 RegelméBige Inventur der ausgegebenen Schliissel

Die Schliisselvergabe wird in regelméBigen Abstinden iiberpriift. Nicht ausgegebene Exemplare werden in einem Tresor
aufbewahrt.

4.6.7.3.3 Einbeziehung der Notausgiinge in das Alarmsystem

Die Notausginge sind in das Alarmsystem eingebunden. Die akustische Warnung wurde optimiert. Die Einbeziehung des
Archivraums und eine Schaltung zur Teamleitung Sachbearbeitung ist realisiert worden.

4.6.7.3.4 Besucherbuch/Verpflichtung auf das Datengeheimnis

Auch diese Auflagen wurden umgesetzt. Jeder Besucher der Datenstelle muss sich in ein Besucherbuch eintragen, in dem
die Zeitpunkte des Kommens und Gehens hinterlegt werden.

4.6.7.3.5 Aufbewahrung der Sicherungsbinder

Der Empfehlung, fiir Hallstadt einen Tresor zu beschaffen und in einem anderen Brandabschnitt zu montieren, wurde aus
Kostengriinden nicht gefolgt. Im Gegenteil: die Bander mit Sicherungen fiir sieben Arbeitstage wurden im Serverraum
selbst gelagert. Die unmittelbar gedufBerte Kritik wurde von dem Datenschutzbeauftragten der Datenstelle aufgegriffen.
Kiinftig werden die Bénder in einem separaten Raum eines anderen Gebiudeteils verwahrt.

4.6.7.4 Verarbeitungsstelle in Prien

Im Hauptsitz in Prien erfolgt die Druckverarbeitung und Versendung von Arztbriefen und Schreiben an die Krankenkassen
durch die Firma systemform MediaCard. Die Daten hierfiir werden elektronisch von Hallstadt nach Prien iibermittelt. Mo-
natlich etwa 100.000 Datensitze werden hier verarbeitet. Schwerpunkt der Priifung in Prien waren Aspekte der Gebédudesi-
cherung, der Zugangs- und Zugriffskontrolle sowie das Trennungsgebot.
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4.6.7.4.1 Gebiaudesicherheit und Zutrittskontrolle

Im Zusammenhang mit einer Gebdudeerweiterung bzw. dem Umbau der Geschiftsraume in den Jahren 2007 und 2008
wurden die Sicherheitsstandards wesentlich erhoht. Der Neu- bzw. Anbau wurde in der sog. "Widerstandsklasse 4" errich-
tet. Wéande, Fenster und Tiiren entsprechen besonderen Sicherheitsbestimmungen. Das Gebéude ist zudem im Innen- und
AuBenbereich videoiiberwacht, mit Bewegungsmeldern versehen und mit Lichtstrahlern (AuBenbereich) ausgestattet, die
sich im Alarmfall einschalten. Hinzu kommt ein "doppelter Zaun", der die Anndherung an das Gebiude erschwert. Der
Haupteingang sowie der Empfangsbereich sind ebenfalls per Kamera iiberwacht. Hinzu kommen die Zugéinge zum Produk-
tionsbereich sowie den Ubergdngen zu dem Bereich des Schwesterunternehmens "systemform Datenbelege". Der Zutritt
zum Sicherheitsbereich erfolgt durch ein kartengesteuertes Zutrittssystem sowie eine Sicherheitsschleuse. Ein solches Si-
cherheitssystem ist auch fiir die Anlieferung von Material sowie den Versand der Briefe realisiert.

Besucher miissen sich legitimieren, in ein Besucherbuch eintragen und werden in Begleitung durch das Haus gefiihrt.
4.6.7.4.2 Zugriff auf die DMP-Daten

Die Arbeitsvorbereitung erstellt die Druckauftrige, die inkl. der Kuvertierung in einem besonderen Teil des Gebdudes und
von den hierfiir vorgesehenen Mitarbeitern abgearbeitet werden. Um die einzelnen Verarbeitungsschritte zu dokumentieren,
wird fiir jeden Auftrag ein Arbeitsblatt angelegt. Sind die Produktionsschritte beendet, geht das Blatt an die Arbeitsvorbe-
reitung zuriick. Im Anschluss werden die aus Hallstadt {ibermittelten Datenbestinde geldscht. Eingang und Loschung der
Daten werden protokolliert. Fiir diesen Verarbeitungsschritt existiert allerdings keine klare, festgelegte Regelung. Derzeit
werden die Daten 14 Tage nach dem Postversand geldscht. Den zeitlichen Puffer hat man fiir evtl. Riickfragen oder Unzu-
langlichkeiten der Postzustellung gewéhlt, um ggf. Briefe erneut zu versenden. Von Seiten der Auftraggeber gibt es hierzu
keine expliziten Anweisungen. Dieser Punkt muss aufgegriffen und zumindest von der Erforderlichkeit der Datenspeiche-
rung abhédngig gemacht werden.

4.6.7.4.3 Papiervernichtung

Soweit personenbezogene Daten vernichtet werden miissen, bedient sich systemform eines externen, zertifizierten
Dienstleisters. Auf die Anforderungen zur Sicherstellung einer datenschutzgerechten Vernichtung hinsichtlich der einzuhal-
tenden Sicherheitsstufe bei der Zerkleinerung haben die Datenschutzbeauftragten hingewiesen.

4.6.7.5 Fazit

Die datenschutzkonforme Verarbeitung von DMP-Daten ist grundsitzlich sichergestellt. Allerdings muss einschriankend
bemerkt werden, dass sich die Priifung vornehmlich auf administrative und organisatorische Aspekte sowie (in Prien) die
Gebaudesicherheit bezog.

4.6.8 Auskunftsanspruch gegeniiber dem Gesundheitsamt

Ein Betroffener hat sich in meiner Dienststelle dariiber beschwert, dass ein Gesundheitsamt fiir die von ihm beantragte
Auskunft bzw. Akteneinsicht Gebiihren in Hohe von 13 Euro je angefangener Viertelstunde forderte. Nach meiner Interven-
tion iiber die Datenschutzbeauftragte der Kreisverwaltung konnte fiir den Beschwerdefiihrer die kostenfreie Auskunftsertei-
lung bzw. Akteneinsicht gewihrleistet werden.

4.6.8.1 Gebiihren fiir Auskunft und Einsicht?

Das Recht auf Auskunft und Akteneinsicht nach § 18 HDSG gilt auch fiir personenbezogene Daten, die im Gesundheitsamt
gespeichert werden. Die Erhebung und Speicherung personenbezogener Daten durch die Gesundheitsverwaltung ist umfas-
send.

Schuleingangsuntersuchungen, amtsérztliche Untersuchungen oder sozialpsychiatrische Stellungnahmen: nur wenige andere
staatliche Stellen erheben und verarbeiten derart umfangreich personenbezogene Daten. So ist es leicht verstiandlich, dass
Personen, die auBerhalb der ohnehin gesetzlich vorgeschriebenen Kontakte mit dem Gesundheitsamt in Beriihrung kommen,
sich fiir die Inhalte der zu ihnen gefiihrten Akten interessieren.

Die Bitte um Akteneinsicht wurde jedoch fiir den Petenten zundchst zu einem SpieBrutenlauf: das Gesundheitsamt forderte
fiir die Einsichtnahme eine Gebiihr von 13 Euro je angefangener Viertelstunde. Dies akzeptierte der Antragsteller nicht und
wandte sich mit seinem Problem an meine Dienststelle.

4.6.8.2 Rechtliche Grundlagen fiir Auskunft und Akteneinsicht
Die Rechtsgrundlage fiir das Tatigwerden der Gesundheitsdmter bildet das Hessische Gesetz iiber den offentlichen Gesund-

heitsdienst (HGOGD, GVBI. I S. 659 vom 28. September 2007). Nach § 18 Abs. 4 HG6GD gelten die datenschutzrechtli-
chen Regelungen des HDSG. Hinsichtlich der Auskunft und der Einsicht ist dann § 18 HDSG einschligig.



Hessischer Landtag - 18. Wahlperiode - Drucksache 18/2027 55

§ 18 Abs. 3 HDSG

"Daten verarbeitende Stellen, die personenbezogene Daten automatisiert speichern, haben dem Betroffenen auf Antrag
gebiihrenfrei Auskunft zu erteilen.

§ 18 Abs. 5 HDSG

Sind personenbezogene Daten in Akten gespeichert, die zur Person des Betroffenen gefiihrt werden, dann kann er bei der
speichernden Stelle Einsicht in die von ihm bezeichneten Akten verlangen.

Der Betroffene hat also nach § 18 Abs. 3 HDSG das Recht, gebiihrenfrei Auskunft iiber die zu seiner Person gespeicherten
Daten zu erhalten. Die Auskunftspflicht der speichernden Stelle erstreckt sich dabei sowohl auf die Herkunft der Daten als
auch die Empfinger unmittelbarer Daten.

Hinsichtlich der beim Gesundheitsamt gefiihrten Akten ist Abs. 5 HDSG einschligig, wonach dem Betroffenen ein Ein-
sichtsrecht zusteht. Dabei ist die Behorde verpflichtet, alle Akten vorzulegen, die zu seiner Person gefiihrt werden. Im
Zusammenhang mit der Akteneinsicht ist auch die Fertigung von Kopien zuldssig. Hierfiir hat der Einsichtnehmer allerdings
die tibliche Kostenerstattung zu tragen.

4.6.8.3 Unkomplizierte Losung des Problems

Im konkreten Fall konnte dem Beschwerdefiihrer schnell geholfen werden. Die Einschaltung der Datenschutzbeauftragten
des Landkreises und deren Kontakt zum Gesundheitsamt fiihrte dazu, dass man dort schnell den Irrtum erkannte, dem die
Gebiihrenforderung zugrunde lag. Das Gesundheitsamt revidierte seine Auskunft und vereinbarte einen Termin, den der
Beschwerdefiihrer im weiteren Verlauf auch wahrnahm.

4.7 Sozialwesen
4.7.1 Zusammenarbeit von SGB-II-(Hartz-IV-)Behorden mit Gesundheitsimtern

Die Gewéhrung oder Verlingerung von Sozialleistungen setzt Mitwirkungspflichten der Betroffenen voraus, wie sie die
§§ 60 ff. SGB 1 vorsehen. Allerdings miissen die bei der Datenverarbeitung mitwirkenden oOffentlichen Stellen den
Grundsitzen der Erforderlichkeit und VerhiltnismaBigkeit Rechnung tragen.

Ein Empfanger von Arbeitslosengeld II hatte sich iiber den Inhalt eines Gutachtens beschwert, welches vom Gesundheitsamt
eines Landkreises im Auftrag einer SGB-II-Stelle (ARGE) erstellt und iibermittelt wurde und in dem Fragen zur Arbeitsfa-
higkeit des Betroffenen beantwortet werden sollten. Der zustindige Arzt nutzte fiir die Erstellung des Gutachtens nicht das
hierfiir vorgesehene Formular der ARGE, sondern schrieb seine Feststellungen in einem formlosen Papier nieder. Dabei
traf er u.a. auch Aussagen zur Person des Petenten bzw. seinem familidren Umfeld, welche fiir die eigentliche Fragestel-
lung nicht von Bedeutung waren. So enthielt das sozialmedizinische Gutachten Angaben zur landsmannschaftlichen Her-
kunft der Eltern, den Geschwistern sowie Hobbys des Betroffenen. In der Weitergabe dieser Daten an die Arbeitsverwal-
tung sah der Beschwerdefiihrer eine Missachtung seines Rechts auf informationelle Selbstbestimmung und stellte die Frage
nach der Erforderlichkeit fiir die Bewertung seiner Arbeitsfahigkeit.

Die Einschaltung des Gesundheitsamtes durch die ARGE war rechtméBig. Denn zur Priifung der Arbeitsfahigkeit kann der
Sozialleistungstrager vom Leistungsempfanger verlangen, sich érztlichen und psychologischen Untersuchungen zu unterzie-
hen, um eine sachgerechte Entscheidung zu treffen (§ 62 SGB I).

§ 62 SGB 1

Wer Sozialleistungen beantragt oder erhdlt, soll sich auf Verlangen des zustindigen Leistungstrdgers drztlichen und psycho-
logischen Untersuchungsmafnahmen unterziehen, soweit diese fiir die Entscheidung iiber die Leistung erforderlich sind.

Der Formularvordruck, der regelméBig durch die Behorde zur Feststellung der Arbeitsfahigkeit genutzt wird, und damit die
Datenerhebung als solche, waren nicht zu beanstanden. Problematisch war im konkreten Beschwerdefall die Erstellung
eines "formlosen" Gutachtens durch den Amtsarzt, welches inhaltlich {iber das hinausging, was die ARGE fiir eine sachge-
rechte Entscheidung benétigte. Angaben iiber die landsmannschaftliche Herkunft der Eltern oder das familiire Umfeld bzw.
Angaben zur Kindheit sind Informationen, die die Arbeitsverwaltung nicht bendtigt, um die Arbeitsfahigkeit des Betroffe-
nen einschitzen zu kénnen. Dem steht nicht entgegen, dass besagte SGB-II-Stelle ihr Interesse betonte, moglichst konkrete
Angaben zu erhalten, unter welchen Umstinden der Leistungsempfianger einsetzbar ist, um die Betroffenen moglichst
schnell und dauerhaft wieder in den Prozess der Erwerbstitigkeit eingliedern zu kénnen. Dies impliziert konkrete Angaben
z.B. iiber Stirken und Schwichen des Betroffenen hinsichtlich moglicher Arbeitsgebiete. Diese konnten unter der Rubrik
"Sozialmedizinische Empfehlungen" in dem Formular eingetragen werden, so dass die Verwendung eines "formlosen"
Gutachtens grundsitzlich obsolet ist.

Sowohl die Arbeitsverwaltung als auch das Gesundheitsamt haben meine Position, die ich in einem gemeinsamen Gespriach
zum Ausdruck gebracht habe, akzeptiert.
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4.7.2  Auskunftsanspruch von Berufsgenossenschaften

Berufsgenossenschaften haben gegeniiber Unternehmen Auskunftsanspriiche, um mogliche Regressanspriiche geltend ma-
chen zu kdnnen.

Eine Tierklinik hat angefragt, ob sie der fiir sie zustindigen Berufsgenossenschaft (einem Triger der gesetzlichen Unfall-
versicherung) Auskunft {iber Tierhalter geben miisse. Hintergrund des Auskunftsverlangens war, dass zwei Mitarbeiter der
Tierklinik durch zur Behandlung in der Tierklinik sich befindende Tiere verletzt worden waren. Diese Verletzungen wurden
der Berufsgenossenschaft zwecks unfallversicherungsrechtlicher Abwicklung gemeldet. Darauthin erbat die Berufsgenos-
senschaft von der Tierklinik Auskunft iiber Name und Anschrift der entsprechenden Tierhalter. Die Tierklinik befiirchtete
allerdings, mit einer solchen Auskunft ihre Kunden zu verdrgern, und bat mich deshalb um datenschutzrechtliche Bewer-
tung.

Ausgangspunkt der rechtlichen Wiirdigung ist § 116 SGB X, der Anspriiche des sozialrechtlichen Leistungstriagers gegen
Schadensersatzpflichtige betrifft. Bei dieser Vorschrift geht es darum, dass die Versicherung bei Dritten Regress nehmen
kann, die sich etwa nach Biirgerlichem Recht gegeniiber den Versicherten schadensersatzpflichtig gemacht haben. Im kon-
kreten Fall kommt insbesondere die Tierhalterhaftung nach §§ 833 BGB infrage.

§ 833 BGB

Wird durch ein Tier ein Mensch getdtet oder die Korper oder die Gesundheit eines Menschen verletzt ..., so ist derjenige,
welcher das Tier hdlt, verpflichtet, dem Verletzten den daraus entstehenden Schaden zu ersetzen.

Einen derartigen Schadensersatzanspruch der verletzten Mitarbeiter der Tierklinik nach § 833 BGB koénnte der Unfallversi-
cherungstriager auf der Grundlage von § 116 SGB X gegeniiber den Tierhaltern geltend machen. Rechtlich handelt es sich
bei § 116 SGB X um einen sog. gesetzlichen Forderungsiibergang.

§ 116 Abs. 1 SGB X

Ein auf anderen gesetzlichen Vorschriften beruhender Anspruch auf Ersatz eines Schadens geht auf den Versicherungstriger

iiber, soweit dieser aufgrund des Schadensereignisses Sozialleistungen zu erbringen hat, die der Behebung eines Schadens
der gleichen Art dienen und sich auf denselben Zeitraum wie der vom Schidiger zu leistende Schadensersatz beziehen.

Damit die Versicherungstrager § 116 SGB X realisieren konnen, sieht § 192 SGB VII fiir den Bereich der gesetzlichen
Unfallversicherung dementsprechende Mitteilungs- und Auskunftspflichten der Unternehmen vor. Die Unternehmen werden
nimlich durch diese Vorschrift ausdriicklich angehalten, die Unfallversicherungstriger bei der Erfiillung ihrer gesetzlichen
Aufgaben zu unterstiitzen (Abs. 3).

§ 192 Abs. 3 SGB VII

Die Unternehmen haben ferner auf Verlangen des zustindigen Unfallversicherungstrigers die Auskiinfte zu geben, die zur

Erfiillung der gesetzlichen Aufgaben des Unfallversicherungstrdgers (§ 199) erforderlich sind.

Die gesetzlichen Aufgaben der Unfallversicherung sind in § 199 SGB VII explizit beschrieben; hierzu gehort gerade auch
das Geltendmachen von Erstattungs- und Ersatzanspriichen.

§ 199 SGB VIl Abs. 1. S. 2

Inhre (der Unfallversicherungstréiiger) Aufgaben sind:

4 Die Durchfiihrung von Erstattungs- und Ersatzanspriichen

Wie es auch sonst fiir das Datenschutzrecht, insbesondere fiir das Sozialdatenschutzrecht prigend ist (vgl. § 67a SGB X),
diirfen Unfallversicherungstrager Daten dann erheben, wenn dies fiir ihre Aufgabenerfiillung notwendig ist, § 199 SGB VII;
etwa um im vorliegenden Fall den Anspruch gemif §§ 116 SGB X, 833 BGB durchzusetzen.

§ 199 Abs. 1 Satz 1 SGB VII

Die Unfallversicherungstrdger diirfen Sozialdaten erheben, soweit dies zur Erfiillung ihrer gesetzlich vorgeschriebenen oder
zugelassenen Aufgaben erforderlich ist.
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Vor diesem rechtlichen Hintergrund habe ich der Tierklinik erlautert, dass das Auskunftsverlangen der Berufsgenossen-
schaft betreffend die Tierhalter datenschutzrechtlich nicht zu monieren ist.

4.7.3 Datenverarbeitung bei der Anmeldung in Kindertageseinrichtungen

In Kommunen kommt es hiufig vor, dass Eltern ihre Kinder gleichzeitig in mehreren Kindertageseinrichtungen anmelden.
Dadurch wird fehlerhaft ein hoherer Bedarf an Plitzen in Kindertageseinrichtungen signalisiert, als es tatsidchlich der Fall
ist.

Um diesem Problem der Mehrfachanmeldungen von Kindern in Kindertageseinrichtungen zu begegnen, ist es datenschutz-
rechtlich zuldssig, dass Kindertageseinrichtungen die Anmeldungen miteinander abgleichen, um den realen Bedarf bestim-
men zu konnen.

Aufgrund einer Eingabe eines Elternvereins habe ich fiir die Stadt Frankfurt ein Verfahren begleitet, das die Organisation
der Aufnahme von Kindern in Kindertageseinrichtungen unterstiitzt, insbesondere das Problem der Mehrfachanmeldungen
behandelt.

Um Mehrfachmeldungen abgleichen zu kénnen, werden von den Kindertageseinrichtungen in Frankfurt jeweils stadtteilbe-
zogen einmal jahrlich die Namen und Geburtstage der angemeldeten Kinder miteinander abgeglichen. Dieser Abgleich fin-
det auf sogenannten Planungsforen statt, zu denen die Leitungen der Kindertageseinrichtungen Namenslisten der angemelde-
ten Kinder mitbringen.

Durch die damit verbundene Transparenz betreffend die Anmeldungen soll unterstiitzt werden, dass der in §§ 22 ff.
SGB VIII (Kinder- und Jugendhilfe) normierte Auftrag, Kinder in Tageseinrichtungen zu férdern, moglichst bei allen in
Tageseinrichtungen angemeldeten Kindern realisiert werden kann.

§ 24 SGB VIII regelt den Anspruch auf Forderung in Tageseinrichtungen im Einzelnen. Anhand von fachlichen Kriterien
(z.B. Wohnungsnihe, Arbeitsplatznihe) wird entschieden, welches Kind in welche Kindertageseinrichtung aufgenommen
wird.

Die fiir die Ausfithrung des SGB VIII notwendige Datenverarbeitung wird durch die speziellen kinder- und jugendhilfe-
rechtlichen Vorschriften, §§ 61 ff. SGB VIII, gedeckt. Der spezielle Sozialdatenschutz nach dem SGB VIII gilt namlich
nicht nur fiir die Triger der offentlichen Jugendhilfe (hier: die Stadt Frankfurt), sondern auch dann, wenn Triger der 6f-
fentlichen Jugendhilfe Einrichtungen von Tragern der freien Jugendhilfe in Anspruch nehmen (§ 61 Abs. 3 SGB VIII). In
diesem Fall soll fiir die freie Jugendhilfe der gleiche Datenschutz wie fiir die 6ffentliche Jugendhilfe maBgebend sein.

§ 61 Abs. 3 SGB VIII

Werden Einrichtungen und Dienste der Triger der freien Jugendhilfe in Anspruch genommen, so ist sicherzustellen, dass
der Schutz der personenbezogenen Daten bei der Erhebung und Verwendung in entsprechender Weise gewcdihrleistet ist.

Allerdings stellte sich die Frage, ob die Eltern der angemeldeten Kinder einem auf die Mehrfachanmeldungen zielendem
Abgleich widersprechen kénnen.

Ein spezielles Widerspruchsrecht der Eltern sehen die §§ 61 ff. SGB VIII nicht vor, so dass auf das generelle Sozialdaten-
schutzrecht, auf das § 61 Abs. 1 SGB VIII verweist, rekurriert werden muss.

§ 76 SGB X riumt ein Widerspruchsrecht indes nur ein, soweit es um die Ubermittlung besonders schutzwiirdiger Sozialda-
ten geht. Bei Namen und Geburtstag eines zu einer Tageseinrichtung angemeldeten Kindes ist das allerdings nicht der Fall.

Auch das in (§ 84 Abs. 1a SGB X i.V.m.) § 20 Abs. 5 BDSG verankerte Recht zum Widerspruch ist mit Blick auf den
Abgleich der Mehrfachanmeldungen nicht betroffen, da bei diesem Abgleich die Daten, anders als besagte Regelung vor-
aussetzt, weder automatisiert noch in nicht automatisierten Dateien weiterverarbeitet werden. Vielmehr findet nach dem
Abgleich eine Speicherung nicht statt. Darauf wird in dem Anmeldeformular auch ausdriicklich hingewiesen.

§ 20 Abs. 5 BDSG

Personenbezogene Daten diirfen nicht fiir eine automatisierte Verarbeitung oder Verarbeitung in nicht automatisierten Da-
teien erhoben, verarbeitet oder genutzt werden, soweit der Betroffene dieser bei der verantwortlichen Stelle widerspricht
und eine Priifung ergibt, dass das schutzwiirdige Interesse des Betroffenen wegen seiner besonderen personlichen Situation
das Interesse der verantwortlichen Stelle an der Erhebung, Verarbeitung oder Nutzung iiberwiegt. ..

Neben den Widerspruchsrechten, die das Sozialdatenschutzrecht kennt, gibt es ein Widerspruchsrecht gemaB § 7 Abs. 5
HDSG. Diese Vorschrift umfasst auch nicht automatisierte Datenverarbeitung. Sie kann jedoch auch nicht zum Zuge kom-
men, weil es bei besagtem Abgleich der Mehrfachanmeldungen nicht um Datenverarbeitung auf der Grundlage des HDSG,
sondern eben um eine auf das SGB VIII gestiitzte Datenverarbeitung geht.
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Obwohl sich nach alledem ein gesetzliches Widerspruchsrecht mit Blick auf den Abgleich von Mehrfachanmeldungen nicht
ergibt, hat der Datenschutzbeauftragte der Stadt Frankfurt mit meiner Unterstiitzung vorgeschlagen, zur Stirkung des in-
formationellen Selbstbestimmungsrechts Eltern aus personlichen Griinden in begriindeten Einzelféllen ein Widerspruchs-
recht gegen den Abgleich einzurdumen und die Eltern im Anmeldeformular darauf hinzuweisen. Diesem Vorschlag ist die
Stadt Frankfurt erfreulicherweise gefolgt und hat das Anmeldeformular dementsprechend gestaltet. Ende 2010 werde ich
mich bei der Stadt Frankfurt erkundigen, ob und inwiefern das eingerdumte Widerspruchsrecht praktische Bedeutung er-
langt hat.

Der Elternverein, dessen Eingabe meine Beteiligung ausgelost hat und den ich informiert habe, hat das Widerspruchsrecht
und dessen Evaluation ausdriicklich begriift.

4.8 Personalwesen
4.8.1 Heimliche Personalbeurteilung durch externes Unternehmen

Es bedeutet einen groben Datenschutzverstof, wenn der Dienstherr ein Privatunternehmen ohne Kenntnis der betroffenen
Bediensteten beauftragt, deren dienstliches, insbesondere das Fiihrungsverhalten zu eruieren und zu beurteilen.

Die Eingeberin, Kanzlerin einer Fachhochschule, trug mir folgenden Sachverhalt vor:

Im Auftrag des Présidenten der Fachhochschule erhob die "Fairness-Stiftung gemeinniitzige GmbH" mit Sitz in Frankfurt
am Main die Eingeberin betreffende personenbezogene Daten, ohne deren Wissen durch Befragungen in deren dienstlichem
Umfeld. Konkret ging es darum, dass das dienstliche Verhalten, insbesondere das Fithrungsverhalten der Kanzlerin durch
die Stiftung eruiert und beurteilt wurde. Diese "Expertise" wurde dann an das Wissenschaftsministerium weitergeleitet, um
die Versetzung der Kanzlerin auf eine Stelle auBerhalb der Fachhochschule durchzusetzen. Der Versetzungsbescheid fiihrte
Zu einer verwaltungsprozessualen Auseinandersetzung.

Fiir die Vorgehensweise der Fachhochschule und die damit verbundene Tatigkeit der Fairnessstiftung ist eine Rechtsgrund-
lage nicht ersichtlich; die damit verbundene Datenverarbeitung lasst sich weder auf den Datenschutz bei Dienst- und Ar-
beitsverhéltnissen regelnden § 34 HDSG noch auf die ebenfalls das Dienstverhiltnis betreffenden personalaktenrechtlichen
Vorschriften der §§ 107 ff. HBG stiitzen.

Auch wenn man erginzend die allgemeine Vorschrift zur Verarbeitung personenbezogener Daten im Auftrag heranzieht,
§ 4 HDSG, bleibt die Rechtswidrigkeit der Auftragsvergabe bestehen. Danach hitte die Hochschule die Stiftung auf die
Beachtung des HDSG vertraglich festlegen, die Stiftung sich der Kontrolle des HDSB unterwerfen, und die Hochschule
hitte den HDSB vorab unterrichten miissen (vgl. § 4 Abs. 3 HDSG). Dies alles war nicht geschehen, so dass schon deshalb
die Datenerhebung auch nicht durch § 4 HDSG gerechtfertigt sein konnte.

Diese Rechtslage teilte ich dem Présidenten der Fachhochschule mit und bat ihn um Stellungnahme in der Angelegenheit.
Zudem wies ich zusétzlich auf meine Absicht hin, sein Vorgehen formlich nach § 27 HDSG zu beanstanden.

Die Stellungnahme des Présidenten lieferte keine Anhaltspunkte, die geeignet waren, die datenschutzrechtliche Unzuléssig-
keit des Vorgehens infrage zu stellen. Dies teilte ich dem Prisidenten mit. Da seine Stellungnahme mit der Zusage geendet
hatte, zukiinftig datenschutzrechtlich sorgsamer zu sein und mich in Zweifelsféllen einzubinden, hielt ich es fiir vertretbar,
seiner Bitte zu entsprechen, von einer formlichen Beanstandung abzusehen. Uber das Ergebnis meiner Priifung habe ich d1e
Kanzlerin der Fachhochschule informiert.

4.8.2 Priifung von Beihilfevorgéingen durch die Innenrevision

Es ist datenschutzrechtlich unzulissig, wenn eine Kommune in die Bearbeitung von Beihilfevorgingen stets die Innenrevisi-
on einbezieht.

Bei der Uberpriifung der Datenverarbeitung der Stadt Limburg bin ich darauf gestoBen, dass die Innenrevision in die Bear-
beitung sdmtlicher Beihilfevorginge einbezogen wird. Die Stadt Limburg hat ausgefiihrt, dass dies seit jeher bei ihr stdndi-
ge Praxis ist.

Diese Vorgehensweise ist datenschutzrechtlich nicht zuldssig.

In den personalaktenrechtlichen Vorschriften des Hessischen Beamtengesetzes, die auch die Beihilfe betreffen (§§ 107a,
107g Abs. 2f), werden die Befugnisse der Innenrevision im Hinblick auf Personalakten nicht geregelt. Allerdings zeigt § 13
Abs. 4 HDSG, dass die Ausiibung von Kontroll- und Aufsichtsbefugnissen, zu denen auch Revisionstitigkeit gehort, daten-
schutzrechtlich zuldssig ist.

§ 13 Abs. 4 HDSG
Personenbezogene Daten, die fiir andere Zwecke erhoben worden sind, diirfen auch zur Ausiibung von Aufsichts- und Kon-
trollbefugnissen...in dem dafiir erforderlichen Umfang verwendet werden.

Diese Regelung spricht selbst schon vom "erforderlichen Umfang", und gerade bei dem sensiblen Thema Personalakte ist
die Frage der Erforderlichkeit der Datenverwendung genau zu priifen. Ganz dementsprechend bestimmt denn auch § 107
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Abs. 1 Satz 5 HBG, dass von einer Vorlage von Personalakten abzusehen ist, wenn eine Auskunft ausreicht. Das bisher
Ausgefiihrte zum Thema Personalakte/Innenrevision habe ich auch schon im meinem 36. Tatigkeitsbericht ndher dargestellt
(Ziff. 5.10.1). In diesem Beitrag hatte ich auch darauf hingewiesen, dass auf Bundesebene vorgesehen ist, und die Linder
diirften dem erfahrungsgemaf folgen, diese Rechtsstellung der Innenrevision bei Personalakten explizit gesetzlich zu formu-
lieren. Dies ist mittlerweile im Bundesbeamtengesetz geschehen; die Rechtslage hat der Bundesgesetzgeber in § 107 Abs. 2,
S. 2 BBG ausdriicklich klargestellt. Danach haben Zugang zur Personalakte auch die mit der Innenrevision beauftragten
Beschiftigten. Aber das hat nicht die Regel, sondern die Ausnahme zu sein.

§ 107 Abs. 2 BBG

Auf Verlangen ist Beauftragten fiir den Datenschutz nach § 4f des Bundesdatenschutzgesetzes Zugang zur Personalakte zu
gewdhren. Zugang zur Personalakte haben ferner die mit Angelegenheiten der Innenrevision beaufiragten Beschdftigten,
soweit sie die zur Durchfiihrung ihrer Aufgaben erforderlichen Erkenntnisse nur auf diesem Weg und nicht durch Auskunft
aus der Personalakte gewinnen konnen. Jede Einsichtnahme nach S. 2 ist aktenkundig zu machen.

Mit dieser Vorschrift soll verdeutlicht werden, dass die Innenrevision, die typischerweise nicht mit der Bearbeitung von
Personalangelegenheiten betraut ist, ausnahmsweise Zugang zu Personalakten erhalten kann. Dies kann bspw. der Fall sein,
wenn es anlassbezogen oder auch stlchprobenhaft um die Uberpriifung der Aktenfiihrung durch die Personalsachbearbeiter
geht (vgl. etwa Battis, BBG, § 107 Rdnr. 3).

Diirfen schon Personakten nicht uneingeschrinkt der Innenrevision zugénglich gemacht werden, so muss dies erst recht fiir
Beihilfeakten gelten. Die darin enthaltenen Daten zur Gesundheit erfordern wegen ihrer Sensitivitit ein hoheres Schutzni-
veau. Dies zeigt sich denn auch daran, dass Beihilfeakten im Personalaktenrecht speziellen Regelungen unterliegen
(8§ 107a, 107g Abs. 2 HBG).

Vor diesem rechtlichen Hintergrund habe ich die Stadt Limburg auf die Unzuldssigkeit hingewiesen, die Innenrevision
durchgingig in die Beihilfebearbeitung einzubeziehen. Die Stadt Limburg hat darauthin zugesagt, diese Praxis zu beenden.

4.8.3 Loschung von Daten in SAP R/3 HR

Das fiir die Personaladministration in der hessischen Landesverwaltung eingesetzte System SAP R/3 HR kann wichtige
Datenschutzanforderungen nicht erfiillen: Die Léschung von Daten ist nicht vorgesehen. Dieses System héitte deshalb zum
Einsatz in der hessischen Landesverwaltung nicht ausgewahlt werden diirfen. Die Loschfunktion ist unverziiglich nachzu-
bessern, um weitere VerstoBe gegen die gesetzlich geregelten Loschfristen zu vermeiden.

Obwohl die Loschfristen fiir die Urlaubs- und Krankheitsdaten im SAP R/3 HR-System bereits iiberschritten sind, ist eine
Loschung dieser Daten noch nicht erfolgt. Die Frist fiir die vorgeschriebene Loschung der Datensitze von aus dem Dienst
ausgeschiedenen Bediensteten l4uft in Kiirze ab. Die Mdglichkeit zur Loschung dieser Datensitze ist zwar inzwischen im
SAP R/3 HR-System programmtechnisch hinterlegt, bisher aber noch nicht getestet worden und somit noch nicht einsatzbe-
reit.

Schon in meinem 36. Téatigkeitsbericht (Ziff. 5.10.3.2) habe ich mich zur Problematik Léschung von Daten im SAP-System
gedubert.

Die Tatsache, dass die Loschung von kompletten Personalstammdatensitzen zunichst im SAP-Standard nicht vorgesehen
war, wurde durch die Landesregierung in ihrer Stellungnahme zum 36. Téatigkeitsbericht ausdriicklich bestitigt. Bereits im
Dezember 2005 hat die hessische Landesverwaltung die SAP AG aufgefordert, die Loschfunktionen zu realisieren. Die
Landesregierung teilte mit, dass entsprechende Funktionalititen und Standard-Loschreports mit dem Releasewechsel zu
SAP ERP 6.0 ab Ende Juni 2007 zur Verfiigung stehen sollten, die allerdings noch zu testen seien. AuBerdem hatte die
Landesverwaltung noch inhaltliche und organisatorische Festlegungen zu treffen, und der Entwicklungsbereich der SAP AG
musste einbezogen werden.

Im Hessischen Competence-Center wurde ein Projekt "Loschen von Personaldaten" gestartet, in dessen Arbeit ich stindig
eingebunden war. An Workshops zum Thema "Ldschen von Personaldaten im SAP-System im Rahmen von Fristen und
Datenschutzvorschriften" der SAP AG, in denen die entsprechenden Probleme besprochen und einer Losung zugefiihrt
werden sollten, habe ich teilgenommen.

Die durchgefiihrten Tests und die Diskussion um die notwendigen inhaltlichen Festlegungen zur Léschung von Daten und
der zu treffenden organisatorischen MaBnahmen haben bis heute leider nicht zum Erfolg gefiihrt.

Die Entwicklung eines "Ldschreports” fiir die Urlaubs- und Krankheitsdaten ist zwar schon weit Vorangeschritten und zwi-
schenzeitlich wurden Tests durchgefuhrt allerdings sind immer noch nicht alle Fragen im Zusammenhang mit der notwen-
digen Uberpriifung der Ergebnisse vor einem "Echteinsatz" des entsprechenden SAP-Tools, das weiterhin an die hessischen
Anforderungen angepasst werden muss, geklart.

Ich stelle fest, dass die Fristen fiir die Loschung von Urlaubs- und Krankheitsdaten im SAP R/3 HR-System des Landes
Hessen und die einschligigen Vorschriften zur Loschung von Daten (§ 107f HBG, §§ 19 Abs. 3 und § 34 Abs. 4 HDSG)
nicht eingehalten werden und die vorgeschriebenen Loschungen von Krankheits- und Urlaubsdaten nicht erfolgt sind.
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§ 107f HBG

(1) Personalakten sind nach ihrem Abschluss von der personalaktenfiihrenden Behorde fiinf Jahre aufzubewahren. Perso-
nalakten sind abgeschlossen,

wenn der Beamte ohne Versorgungsanspriiche aus dem dffentlichen Dienst ausgeschieden ist, mit Ablauf des Jahres der
Vollendung des fiinfundsechzigsten Lebensjahres, in den Fillen des § 48 dieses Gesetzes und des § 13 des Hessischen Dis-
ziplinargesetzes jedoch erst, wenn mogliche Versorgungsempfinger nicht mehr vorhanden sind,

wenn der Beamte ohne versorgungsberechtigte Hinterbliebene verstorben ist mit Ablauf des Todesjahres,

wenn nach dem verstorbenen Beamten versorgungsberechtigte Hinterbliebene vorhanden sind, mit Ablauf des Jahres, in
dem die letzte Versorgungsverpflichtung entfallen ist.

(2) Unterlagen iiber Beihilfen, Heilfiirsorge, Heilverfahren, Unterstiitzungen, Erholungsurlaub, Erkrankungen, sind drei
Jahre und iiber Umzugs- und Reisekosten sechs Jahre nach Ablauf des Jahres, in dem die Bearbeitung des einzelnen Vor-
gangs abgeschlossen wurde, aufzubewahren. Unterlagen, aus denen die Art einer Erkrankung ersichtlich ist, sind unverziig-
lich zuriickzugeben oder zu vernichten, wenn sie fiir den Zweck, zu dem sie vorgelegt worden sind, nicht mehr benotigt
werden.

(3) Versorgungsakten sind fiinf Jahre nach Ablauf des Jahres, in dem die letzte Versorgungszahlung geleistet worden ist,
aufzubewahren; besteht die Moglichkeit eines Wiederauflebens des Anspruchs, sind die Akten dreiflig Jahre aufzubewahren.
(4) Die Personalakten werden nach Ablauf der Aufbewahrungsfrist vernichtet, sofern sie nicht vom zustindigen Staatsarchiv
iibernommen werden.

§ 19 Abs. 3 HDSG

Personenbezogene Daten sind unverziiglich zu l0schen, sobald feststeht, dass ihre Speicherung nicht mehr erforderlich ist,
um die Zwecke zu erfiillen, fiir die sie erhoben worden sind oder fiir die sie nach § 13 Abs. 2 und 4 weiterverarbeitet wer-
den diirfen. Wenn bei der Speicherung nicht absehbar ist, wie lange die Daten bendtigt werden, ist nach einer aufgrund der
Erfahrung zu bestimmenden Frist zu priifen, ob die Erforderlichkeit der Speicherung noch besteht. Satz 1 findet keine An-
wendung, wenn Grund zu der Annahme besteht, dass durch die Loschung schutzwiirdige Belange des Betroffenen beein-
trichtigt werden.

§ 34 Abs. 4 HDSG

Im Falle des § 19 Abs. 3 Satz 1 sind die Daten der Beschdftigten zu loschen. Daten, die vor der Eingehung eines Dienst-
oder Arbeitsverhdiltnisses erhoben wurden, sind unverziiglich zu ldschen, sobald feststeht, dass ein Dienst- oder Arbeitsver-
héltnis nicht zustande kommt. Dies gilt nicht, wenn Grund zu der Annahme besteht, dass durch die Loschung schutzwiirdige
Belange des Betroffenen beeintrichtigt werden.

Auch zukiinftig werde ich die weitere Entwicklungsarbeit unter datenschutzrechtlichen Gesichtspunkten, sowohl im hessi-
schen Projekt "Loschung von Personaldaten” als auch die Workshops "Loschen von Personaldaten im SAP-System im
Rahmen von Fristen und Datenschutzvorschriften" der SAP AG begleiten. Ich erwarte allerdings, dass ziigig an einer zeit-
nahen Losung gearbeitet wird.

4.8.4 Download-Berechtigungen und Protokollierungen im SAP R/3 HR-System

Die Anzahl der vergebenen Download-Berechtigungen im SAP R/3 HR-System ist weiterhin extrem hoch. Mit einem
Download kénnen Personaldaten auBerhalb des SAP-Systems gespeichert und unkontrolliert weiterverarbeitet werden.

Unter Ziff. 5.10.3.1 meines 36. Tatigkeitsberichts habe ich iiber die Praxis bei der Vergabe von Download-Berechtigungen
im SAP R/3 HR-System berichtet.

Zum damaligen Zeitpunkt waren von 5.374 HR-Benutzern 2.718 mit einer Download-Berechtigung ausgestattet. Die Be-
rechtigungen werden jeweils fiir die Teilsysteme von SAP (z.B. Rechnungswesen und Personalwesen) getrennt gepriift und
vergeben. Die Vergabe einer Download-Berechtigung im Personalwesen (SAP R/3 HR-System) darf nur dann erfolgen,
wenn die Aufgabe des oder der Berechtigten die Arbeit mit solchen Downloads erfordert. Diese Berechtigungen miissen
restriktiv vergeben werden, da sie zur Folge haben, dass Personaldaten auBerhalb des SAP-Systems unkontrolliert weiter-
verarbeitet werden kdnnen.

Das SAP-System wird im Landesintranet unter Einsatz eines Windows Terminal Servers (WTS) genutzt. Der WTS ermog-
licht als zentrale Zugangsstelle den Zugriff auf die verschiedenen SAP-Teilsysteme. Zum Arbeiten mit SAP R/3 melden
sich die zugangsberechtigten Bediensteten des Landes Hessen im Landesintranet iiber diesen WTS-Server an und erhalten
Zugriff auf die jeweiligen SAP-Systeme. Den Bediensteten, die auf mehrere SAP-Teilsysteme zugriffsberechtigt sind, wer-
den automatisch die weitestgehenden Zugriffsrechte fiir jedes System vergeben, da die Rechtevergabe auf WTS-Ebene und
nicht auf der Ebene der Teilsysteme erfolgt.

Von den 2.718 Anwendern waren lediglich 1.679 Nutzer im HR-System berechtigt, Downloads durchzufiihren. Dies bedeu-
tete, dass 1.039 Anwender, die sowohl auf dem SAP-Rechnungswesen-System als auch auf dem SAP-HR-System zugangs-
berechtigt waren, Daten aus dem SAP-HR-System downloaden und somit personenbezogene Daten auf ihrer Festplatte
speichern, mit anderen Daten zusammenzufiihren, weiterverarbeiten oder weiterleiten konnten, obwohl ihre Aufgabe im
Personalwesen dies nicht erforderte.
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Im Zugriffsberechtigungsrahmenkonzept des Landes Hessen ist ausdriicklich geregelt, dass die Vergabe von Download-
Berechtigungen restriktiv zu erfolgen hat, um eine unkontrollierte Verarbeitung von vertraulichen Daten des Landes Hessen
auf lokalen Arbeitsplatzrechnern einzuschranken.

In ihrer Stellungnahme zu meinem 36. Titigkeitsbericht vertrat die Landesregierung die Auffassung, eine Uberpriifung
dieser Vergabepraxis habe ergeben, dass die Vergabe der Download-Berechtigungen restriktiv erfolgt sei.

Diese Auffassung wird von mir bei dieser sehr hohen Anzahl von Usern, die downloadberechtigt sind, nach wie vor nicht
geteilt.

Eine nochmalige Priifung der im HR-System vergebenen Berechtigungen fiir das Downloaden von personenbezogenen Da-
ten hat ergeben, dass zum heutigen Zeitpunkt von 5.511 HR-Anwendern fiir 2.194 Nutzer Downloadkonten auf WTS exis-
tieren. Lediglich 1.696 Anwender sind aus SAP-HR heraus berechtigt. Es ist festzustellen, dass auch weiterhin 498 Nutzer,
die sowohl auf das Rechnungswesen-System als auch auf das HR-System zugreifen diirfen, aus WTS heraus Berechtigungen
zum Download auf beide Systeme haben. Dies, obwohl sie diese Rechte nur fiir das Rechnungswesen-System haben diirf-
ten. Es kann auch bis heute nicht verhindert werden, dass fiir Mitarbeiter, die {iber WTS sowohl einen Zugang zum Rech-
nungswesen-System als auch zum HR-System haben, automatisch die weitestgehenden Zugriffsrechte fiir beide Systeme
eingerichtet werden. Die Landesregierung hat in ihrer Stellungnahme zum 36. Tatigkeitsbericht das Problem eingeraumt
und angekiindigt, Losungsansitze zu erarbeiten. Diese sind bis jetzt weder gefunden noch umgesetzt worden.

Somit kénnen auch heute noch 498 Anwender personenbezogene Daten aus dem HR-System herunterladen, obwohl die
zustindigen Legitimationsberechtigten ihnen dieses Recht fiir das HR-System aufgrund ihrer Aufgabenstellung nicht ein-
raumen durften und nicht eingerdumt haben.

Die Problematik der unberechtigten Downloadmdglichkeiten wird noch dadurch verschirft, dass eine Protokollierung der
Downloads nicht erfolgt. Einstellungen fiir eine gezielte Protokollierung auf SAP-Ebene bzw. WTS-/Betriebssystemebene
fiir den Download und das Kopieren von Informationen aus dem HR-System existieren nicht.

Bei beiden beschriebenen Sachverhalten muss ein Verstof gegen § 10 Abs. 2 Ziff. 3, 4 und 5 HDSG festgestellt werden.

§ 10 Abs. 2 Ziff. 3, 4 und 5 HDSG

Werden personenbezogene Daten automatisiert verarbeitet, ist das Verfahren auszuwdhlen oder zu entwickeln, welches
geeignet ist, so wenig personenbezogene Daten zu verarbeiten, wie zur Erreichung des angestrebten Zwecks erforderlich ist.
Auferdem sind Mafinahmen schriftlich anzuordnen, die nach dem jeweiligen Stand der Technik und der Art des eingesetzten
Verfahrens erforderlich sind, um zu gewdhrleisten, dass

die zur Benutzung eines Datenverarbeitungsverfahrens Befugten ausschliefllich auf die ihrer Zugriffsberechtigung unterlie-
genden personenbezogenen Daten zugreifen konnen (Zugriffskontrolle),

personenbezogene Daten nicht unbefugt oder nicht zufillig gespeichert, zur Kenntnis genommen, verdndert, kopiert, iiber-
mittelt, gelOscht, entfernt, vernichtet oder sonst verarbeitet werden (Datenverarbeitungskontrolle),

es moglich ist, festzustellen, wer welche personenbezogenen Daten zu welcher Zeit verarbeitet hat und wohin sie iibermittelt
werden sollen oder iibermittelt worden sind (Verantwortlichkeitskontrolle)

4.8.5 HEPIS-Neu - Einrichtung einer zentralen Stelle fiir Auswertungen aus SAP R/3 HR

Fithrungsberichte kdnnen bisher aus dem SAP R/3 HR-System nicht erstellt werden. Kiinftig soll eine zentrale Auswerte-
stelle im Innenministerium solche Fiihrungsberichte erstellen.

In meinem 36. Tétigkeitsbericht habe ich unter Ziff. 5.10.3.5 iiber die Absicht der Landesregierung berichtet, ein Business-
Warehouse-HR zu implementieren, mit dem Fiihrungsberichte und Berichte als Grundlage fiir strategische Entscheidungen
erstellt werden sollten.

Meine Auffassung, dass den Mitarbeiterinnen und Mitarbeitern, die im Rahmen des Vorprojekts "Business-Warehouse
HR/HEPIS-Neu", entsprechende Auswertemoglichkeiten entwickeln sollten, durch die Landesverwaltung zunéchst konkrete
und detaillierte Vorgaben gegeben werden miissten, teilte die Landesregierung nicht. Ich halte dies aber nach wie vor fiir
notwendig, um aussagekriftige und zielgerichtete Auswertungen erstellen zu konnen.

In ihrer Stellungnahme stellte die Landesregierung fest, dass Anforderungen und Zielgruppen eines Gesamt-Personal-
Berichtswesens fiir das operative HR-System und das zu entwickelnde Business-Warehouse definiert worden seien.

Dies konnte ich auch in der Folgezeit bei weiterer Mitarbeit im Vorprojekt leider nicht feststellen. In den unzéhligen Sit-
zungen, an denen ich teilnahm, habe ich immer wieder die Frage nach den konkreten Vorgaben gestellt. Ich hielt und halte
es fiir unmoglich, ein Business-Warehouse zu entwickeln, ohne dass im Vorhinein die notwendigen Auswertungen und
deren Inhalte festgelegt und definiert werden. Nur so kann im Vorfeld konkret iiber die einzelnen Daten entschieden wer-
den, die zunéchst fiir die weiteren Verarbeitungsschritte aus anderen Systemen in das Business-Warehouse iibertragen wer-
den miissen, damit dort die entsprechenden Auswertungen erstellt werden kénnen. Die Datenbasis ist die Grundlage jeder
Auswertung.
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Am 4. Mai 2009 wurde die zustindige Fachabteilung dariiber informiert, dass auf Weisung des Hessischen Ministers des
Innern und fiir Sport die Arbeiten an dem Projekt "HEPIS-Neu" bis auf Weiteres ausgesetzt werden.

Nach meinem jetzigen Kenntnisstand ist stattdessen beabsichtigt, dass eine "zentrale Auswertestelle” im Innenministerium
eingerichtet werden soll, die zukiinftig fiir die Erstellung von Fiihrungsberichten und Berichten als Grundlage fiir strategi-
sche Entscheidungen zustindig sein soll. Mir wurde zugesagt, dass ich bei der Entwicklung der dort zu erstellenden Berich-
te rechtzeitig und umfassend eingebunden werde. Ich habe selbstverstdndlich meine Mitarbeit zugesagt. Auch eine "zentrale
Auswertestelle", die im Innenministerium angesiedelt sein soll, hat die einschldgigen Vorschriften des § 120 HBG, des
§ 107 Abs. 3 HBG, des § 107g Abs. 1 und 2 HBG und des HDSG, insbesondere § 34 Abs. 1 HDSG zu beachten.

§ 120 HBG

Der Minister des Innern kann

1. Grundsdtze des Personalwesens entwickeln;

2. Untersuchungen iiber das Personalwesen anstellen und der Landesregierung und der Landespersonalkommission
berichten;

3. Dateien iiber die Beamten, Angestellten und Arbeiter des Landes sowie die Versorgungsempfinger fiihren. Die Da-

teien enthalten personliche und dienstrechtliche Daten sowie Haushalts- und Organisationsdaten, die fiir Aufgaben
der Nr. 1 und 2 erforderlich sind. Fiir diese Dateien diirfen die fiir Besoldungs-, Versorgungs-, Vergiitungs- und
Lohnzwecke gespeicherten Daten von den zustindigen Stellen an den Minister des Innern iibermittelt werden. Die
Daten diirfen fiir Verwaltungs- und Planungszwecke automatisiert verarbeitet werden. Tabellarische Auswertungen
diirfen obersten Landesbehorden iibermittelt werden, wenn sie zur Erfiillung ihrer Aufgaben erforderlich sind, Na-
menslisten nur fiir die Angehdrigen ihres Geschdftsbereichs. Die fiir gesetzlich angeordnete Statistiken erforderlichen
Daten diirfen an das Hessische Statistische Landesamt iibermittelt werden.

§ 107 Abs. 3 HBG

Zugang zur Personalakte diirfen nur Beschdftigte haben, die im Rahmen der Personalverwaltung mit der Bearbeitung von
Personalangelegenheiten beauftragt sind, und nur soweit die zu Zwecken der Personalverwaltung oder der Personalwirt-
schaft erforderlich ist; dies gilt auch fiir den Zugang im automatisierten Abrufverfahren.

§ 107g Abs. 1 und 2 HBG

(1) Personalaktendaten diirfen in Dateien nur fiir Zwecke der Personalverwaltung oder der Personalwirtschaft verarbeitet
und genutzt werden. Ihre Ubermittlung ist nur nach Mafgabe des § 107d zuldissig. Ein automatisierter Datenabruf durch
andere Behorden ist unzuldssig, soweit durch besondere Rechtsvorschrift nichts anderes bestimmt ist.

(2) Personalaktendaten im Sinne des § 107a diirfen automatisiert nur im Rahmen ihrer Zweckbestimmung und nur von den
iibrigen Personaldateien technisch und organisatorisch getrennt verarbeitet und genutzt werden.

§ 34 HDSG

(1) Der Dienstherr oder Arbeitgeber darf Daten seiner Beschdftigten nur verarbeiten, wenn dies zur Eingehung, Durchfiih-
rung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhiltnisses oder zur Durchfiihrung innerdienstlicher, planeri-
scher, organisatorischer, sozialer und personeller Mafinahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag
oder eine Dienstvereinbarung es vorsieht. Die fiir das Personalaktenrecht geltenden Vorschriften des Hessischen Beamten-
gesetzes sind, soweit tarifvertraglich nichts anderes geregelt ist, auf Angestellte und Arbeiter im dffentlichen Dienst entspre-
chend anzuwenden.

S. Kommunen
51 Forderungsmanagement durch Kommunen

Die Beauftragung eines privaten Inkassounternehmens mit dem Forderungseinzug von Forderungen der offentlichen Hand
ist datenschutzrechtlich dann unproblematisch, wenn es sich um eine reine Hilfeleistung auf Anweisung der offentlichen
Stelle im Vorfeld der eigentlichen Vollstreckung handelt und das Inkassobiiro keine genaue Kenntnis iiber das konkrete
Schuldverhiltnis erlangt.

Bereits in meinem 34. Tatigkeitsbericht (Ziff. 6.1) hatte ich mich mit der Frage beschiftigt, ob die Einbeziehung privater
Dritter beim Einzug von Forderungen durch offentliche Stellen (insbesondere Kommunen) datenschutzrechtlich zuléssig ist.
Inzwischen wurde diese Thematik auch von der Konferenz der Datenschutzbeauftragten des Bundes und der Léander aufge-
griffen und duBerst kontrovers diskutiert. Einige Landesbeauftragte vertraten die Auffassung, dass diese Einbeziehung letzt-
lich nur mit einer Aufgabeniibertragung an das Inkassobiiro mdglich sei, es dafiir aber keine gesetzliche Grundlage gebe
und dies deshalb rechtlich unzuldssig sei.

Fiir eine Ubertragung der Aufgabe sehe auch ich keine rechtliche Grundlage. Zumal die eigentliche Vollstreckungsaufgabe
nach dem Verwaltungsvollstreckungsgesetz eine hoheitliche Aufgabe ist und schon deshalb nicht auf einen Privaten iibertra-
gen werden kann.
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Allerdings halte ich die Einschaltung eines privaten Inkassobiiros dann fiir rechtlich unproblematisch, wenn das Biiro als
Verwaltungshelfer im Wege der Auftragsdatenverarbeitung nach § 4 HDSG bei der Vollstreckungsarbeit Hilfsdienste leis-
tet. Die Vollstreckungsaufgabe bleibt in diesem Fall in der Hand der offentlichen Stelle, das Inkassobiiro erbringt lediglich
Unterstiitzungsleistungen.

Diesen Weg ist die Landeshauptstadt Wiesbaden gegangen. Sie hat ein privates Inkassobiiro damit beauftragt, sie bei der
Beitreibung von Forderungen zu unterstiitzen. Dabei wurden dem Inkassobiiro folgende Aufgaben zugewiesen:

- Fihrung der gesamten Korrespondenz mit den Schuldnern einschlieflich aktiver und passiver Telefonkontakte,
- Uberpriifung der Bonitét des Schuldners,

- Adressermittlungen,

- Arbeitgeberermittlungen, .

- Vermittlung von Ratenzahlungsvereinbarungen als Bote des Auftraggebers und deren Uberwachung,

- Vermittlung von Vergleichen als Bote des Auftraggebers,

- Sachstandsmitteilungen,

- Abfiihren einzelner Betrdge und Abrechnung gegeniiber dem Auftraggeber.

Wie diese einzelnen Aufgaben durchgefiihrt werden sollen, wird von der Landeshauptstadt im Detail vorgegeben. Das heifit
es gibt genaue Handlungsanweisungen durch den Auftraggeber an den Auftragnehmer. Insoweit hat der Auftragnehmer
keinen eigenen Handlungsspielraum.

Der Auftraggeber teilt dem Auftragnehmer auch nicht mit, um welche Forderungen es sich handelt, sondern der Auftrag-
nehmer weib lediglich, dass der Schuldner XY der Landeshauptstadt einen Betrag in einer bestimmten Hohe schuldet. So
erfahrt das Inkassobiiro grundsétzlich nicht, ob es sich bei der geschuldeten Zahlung z.B. um eine Steuerschuld handelt.
Der Firma werden die folgenden Daten mitgeteilt:

- Name,

- Anschrift,

- Geburtsdatum,

- Hohe der offenen Forderung,
- Datum der Filligkeit.

Besonderer Wert wurde bei der Vereinbarung zwischen der Landeshauptstadt Wiesbaden und dem privaten Inkassobiiro
auch auf die Festlegung besonderer technischer und organisatorischer DatenschutzmaBnahmen gelegt, damit die Daten auch
im Bestand des Inkassobiiros vor den Zugriffen anderer Abteilungen wirksam geschiitzt sind.

Ich habe unter diesen Rahmenbedingungen die Hilfeleistung durch ein privates Unternehmen beim Forderungseinzug daten-
schutzrechtlich nicht beanstandet.

5.2 Elektronisches Personenstandsregisterverfahren bei der ekom21

Die ekom21 hat zur Umsetzung der Vorgaben des Gesetzes zur Reform des Personenstandsrechts vom Februar 2007 ein
elektronisches Personenstandsregisterverfahren entwickelt, das sie als Dienstleister den Kommunen anbietet.

Grundlage fiir das elektronische Personenstandsregister ist - wie im 36. Tatigkeitsbericht (Ziff. 4.3) und
37. Tatigkeitsbericht (Ziff. 9.2) schon ausgefiihrt - das Gesetz zur Reform des Personenstandsrechts vom 19. Februar 2007
(BGBI. I S. 122), das zum 1. Januar 2009 in Kraft getreten ist.

Piinktlich zum 1. Januar 2009 hat die Stadt Frankfurt am Main als erste Stadt in Deutschland das elektronische Personen-
standsregister eingefiihrt. Dem sind mittlerweile ca. 300 Standesdmter in Hessen gefolgt. Alle diese Standesdmter nutzen
das von der ekom21 angebotene Verfahren ePR21 (elektronisches Personenstandsregister). Mit diesem Verfahren bietet die
ekom?21 als erster Dienstleister in Deutschland eine Losung fiir die Umsetzung des Personenstandsreformgesetzes an. Das
Verfahren fuffit auch auf den Vorarbeiten, die in der AG-Hessen, bestehend aus Standesamtsleitern, Vertretern des Hessi-
schen Innenministeriums, des Standesamtsverlags, der ekom21 und meiner Dienststelle erarbeitet wurden. Das Register
umfasst das Geburtenregister, das Eheregister, das Lebenspartnerschaftsregister und das Sterberegister.

Bei der Realisierung des Verfahrens hat die ekom21 einen Schwerpunkt auf die langfristige Verfiigbarkeit der im ePR ge-
speicherten Daten gelegt. So wird das elektronische Personenstandsregister gespiegelt, d.h. ein vollstindiges Abbild wird
parallel vorgehalten. Zusétzlich gibt es das vom Gesetz vorgesehene Sicherungsregister, das auch ein Abbild des fithrenden
Registers ePR darstellt. Auch das Sicherungsregister wird nochmals gespiegelt gefiihrt. Das bedeutet, dass die Daten physi-
kalisch vierfach vorhanden sind, wobei die Register und ihre gespiegelten Abbilder jeweils rechtlich als ein System zu be-
trachten sind.

Technische Basis dieser Losung ist ein etabliertes Archivierungssystem, das wiederum bei der Speicherung WORM-Medien
(einmal beschriebene Speichermedien) nutzt. In einem Datensicherheitskonzept ist niedergelegt, wie unberechtigte Zugriffe
verhindert werden sollen. Eine Vorabkontrolle wurde durchgefiihrt und das Muster eines Verfahrensverzeichnisses, das die
Kunden in die Verfahrensbeschreibung des Fachverfahrens integrieren konnen, liegt vor.

Die ekom21 hat mir iiber wesentliche Verfahrensschritte berichtet. Ich beabsichtige 2010 das Verfahren zu {iberpriifen.
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5.3 Offentliche Hinweispflicht der Meldebehorden iiber Widerspruchsrechte ihrer Einwohner vor Wahlen

Meldebehdrden haben nicht nur einmal jéhrlich ihre Einwohner darauf hinzuweisen, dass diese der Weitergabe ihrer Ad-
ressdaten an Parteien, Tragern von Wahlvorschldgen oder Wahlergruppen widersprechen kénnen. Sie miissen auch beach-
ten, dass der Hinweis bei anstehenden Wahlen oder Abstimmungen spétestens acht Monate vorher erfolgt.

Im Zusammenhang mit Wahlen kommt es immer wieder zu Eingaben von Biirgern, die sich iiber unerwiinschte Wahlwer-
bung beschweren und bei mir nachfragen, wie die Absender an ihre Anschrift gekommen sind.

In den meisten Fillen stellte sich aufgrund meiner Uberpriifung heraus, dass die Daten aus zulissigen Melderegisteranfra-
gen gemiB § 35 Abs. 1 und 2 HMG stammten.

Auffallend war jedoch die hiufige Unkenntnis der Betroffenen iiber die Moglichkeit, im Vorfeld von Wahlen gegen die
Dateniibermittlung rechtzeitig Widerspruch gemiB § 35 Abs. 5 HMG zu erheben. Zum einen liegt dies daran, dass die
Betroffenen etwaige Hinweise iiberlesen oder die ortliche Bekanntmachungsform nicht kennen, zum anderen aber auch
daran, dass die Meldebehorden ihrer Hinweispflicht nicht oder nicht rechtzeitig nachkommen.

Auch die Gesetzesinderung aus dem Jahr 2005, wonach der Hinweis auf das Widerspruchsrecht anldsslich von Wahlen
spatestens acht Monate vor der Wahl zu erfolgen hat (§ 35 Abs. 5 S. 2 HMG), wird noch nicht iiberall beachtet. So war
z.B. der offentliche Hinweis einer Kommune im Juni 2009 fiir die Bundestagswahl im September 2009 zu spit, obwohl der
Pflicht, bei der Anmeldung und einmal jéhrlich zu informieren, nachgekommen wurde.

Obgleich durch derartige Versaumnisse die Giiltigkeit einer Wahl nicht beeintrichtigt wird (s. z.B. Urteil des OVG Saar-
land vom 4. April 2008, 3 A 8/07), liegt dennoch ein datenschutzrechtlicher Verstof vor.

In meiner kommunalen Beratung weise ich auf die Einhaltung dieser Pflichten hin. Es wire aber unterstiitzend, wenn auch
von Seiten des HMDIS entsprechende Informationen an die Kommunen erfolgen kénnten.

54 Auskunft iiber eine erteilte erweiterte Melderegisterauskunft

Wird iiber einen Betroffenen eine erweiterte Melderegisterauskunft aufgrund eines berechtigten Interesses erteilt, so ist die
Meldebehdrde verpflichtet, den Betroffenen hieriiber unverziiglich zu unterrichten. Hat der Anfragende hingegen ein recht-
liches Interesse an der erweiterten Melderegisterauskunft geltend gemacht, so darf die Meldebehorde den Betroffenen weder
dariiber unterrichten noch ihm auf Anfrage eine Auskunft hieriiber erteilen. Mochte der Betroffene eine Priifung der
RechtmaiBigkeit der Erteilung der Auskunft, muss er den Hessischen Datenschutzbeauftragten einschalten. Auch ein Rechts-
nachfolger kann berechtigter Antragsteller eines Auskunftsersuchens sein.

Ein Biirger bat mich um rechtliche Priifung der Auslegung und Anwendung des Hessischen Meldegesetzes. Der Beschwer-
defiihrer hatte als Rechtsnachfolger seiner kurz zuvor verstorbenen Mutter von der Gemeindeverwaltung des Wohnortes
Auskunft dariiber verlangt, wer iiber Daten seiner Mutter eine erweiterte Melderegisterauskunft erhalten hatte, womit das
berechtigte Interesse begriindet wurde und welchen Inhalt die Auskunft hatte. Als Rechtsnachfolger war er berechtigt, ent-
sprechende Auskiinfte einzuholen, da die informationelle Selbstbestimmung und damit der Datenschutz Verstorbener iiber
den Tod hinaus wirken. Bei der Ausiibung von Betroffenenrechten eines Verstorbenen ist ein Rechtsnachfolger kein Dritter.
Die Gemeinde verweigerte die Auskunft mit dem Hinweis, dass § 34 Abs. 2 Satz 2 HMG eine Unterrichtung des Betroffe-
nen verbietet, wenn der Datenempfénger ein rechtliches Interesse, insbesondere zur Geltendmachung von Rechtsansprii-
chen, glaubhaft gemacht hat. Dies sei hier der Fall gewesen. Damit sei auch eine Auskunft unzulissig.

§ 34 Abs. 2 HMG

Soweit jemand ein berechtigtes Interesse glaubhaft macht, darf ihm zusdtzlich zu den in Abs. 1 Satz 1 genannten Daten einer
einzelnen bestimmten Person eine erweiterte Melderegisterauskunft erteilt werden iiber

Tag und Ort der Geburt,

friihere Vor- und Familiennamen,

Familienstand, beschrinkt auf die Angabe, ob verheiratet oder eine eingetragene Lebenspartnerschaft fiihrend oder
nicht,

Staatsangehorigkeiten,

friihere Anschriften,

Tag des Ein- und Auszugs,

Vor- und Familienname sowie Anschrift der Ehegattin oder des Ehegatten oder der Lebenspartnerin oder des Le-
benspartners,

gesetzliche Vertreterin/gesetzlicher Vertreter oder Betreuerin oder Betreuer und

9. Sterbetag und -ort.

Die Meldebehérde hat Betroffene iiber die Erteilung einer erweiterten Melderegisterauskunft unter Angabe des Datenemp-
fangers unverziiglich zu unterrichten; dies gilt nicht, wenn der Datenempfinger ein rechtliches Interesse, insbesondere zur
Geltendmachung von Rechtsanspriichen, glaubhaft gemacht hat.

o NSO KA W~
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Der Beschwerdefiihrer bat mich um Uberpriifung, ob die Weigerung rechtens sei und es eine Moglichkeit gibe, die Infor-
mationen trotzdem zu erhalten, da diese fiir die Ordnung des Nachlasses von Bedeutung sein kdnnten.

Aufgrund meiner Nachfrage iibersandte mir die Gemeinde die kompletten Unterlagen zur erteilten erweiterten Melderegis-
terauskunft. Die Anfrage war ordnungsgemaf dokumentiert und ihre Bearbeitung datenschutzrechtlich nicht zu beanstan-
den.

Auskunftsanspriiche der Betroffenen sind in § 9 HMG spezialgesetzlich geregelt, die Vorschriften des Hessischen Daten-
schutzgesetzes finden daher keine Anwendung (§ 3 Abs. 3 HDSG)

§9A4bs. 1, 6, 7HMG

(1) Die Meldebehorde hat Betroffenen auf Antrag Auskunft zu erteilen iiber

die zur Person gespeicherten Daten und Hinweise, auch soweit sie sich auf deren Herkunft beziehen,

die Empfinger oder Kategorien von Empfingern von regelmdfligen Dateniibermittlungen sowie die Arten der zu iibermit-
telnden Daten,

die Zwecke und die Rechtsgrundlagen der Speicherung und von regelmdyfligen Dateniibermittlungen.

(6) Die Ablehnung der Auskunfiserteilung bedarf einer Begriindung nicht, soweit durch die Mitteilung der tatséchlichen und
rechtlichen Griinde, auf die die Entscheidung gestiitzt wird, der mit der Auskunfisverweigerung verfolgte Zweck gefihrdet
wiirde. In diesem Fall sind Betroffene darauf hinzuweisen, dass sie sich an den Hessischen Datenschutzbeauftragten wenden
konnen.

(7) Wird Betroffenen keine Auskunft erteilt, so ist sie auf Verlangen dem Hessischen Datenschutzbeauftragten zu erteilen,
soweit nicht die jeweils zustindige oberste Landesbehorde im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes
oder eines Landes gefihrdet wiirde. Die Mitteilung des Hessischen Datenschutzbeaufiragten an Betroffene darf keine Riick-
schliisse auf den Erkenntnisstand der verantwortlichen Stelle zulassen, sofern diese nicht einer weitergehenden Auskunft
zustimmt.

§ 9 Abs. 1 Nr. 3 HMG regelt den Auskunftsanspruch auf Antrag eines Betroffenen liber Empfanger sowie Art der iibermit-
telten Daten, soweit es sich um regelmifBige Dateniibermittlungen handelt. Fiir Dateniibermittlungen im Einzelfall sieht das
HMG keinen Auskunftsanspruch vor.

Lediglich soweit der Empfanger die Daten aus einem berechtigten Interesse heraus begehrt, aber kein rechtliches Interesse
darstellen kann, ist bei den erweiterten Melderegisterauskiinften in § 34 Abs. 2 HMG eine antragslose Unterrichtungspflicht
der Meldebehorde vorgesehen.

Ein berechtigtes Interesse ist anzunehmen, wenn ein von der Rechtsordnung erlaubtes Interesse, insbesondere auch ein
wirtschaftliches Interesse glaubhaft gemacht wird. Ein rechtliches Interesse besteht in der Regel erst dann, wenn Interessen
im Rahmen eines konkreten bestehenden Schuldverhéltnisses dargelegt werden konnen, z.B. zur Vollstreckung einer Forde-
rung. Hier soll verhindert werden, dass sich z.B. ein Schuldner auf Vollstreckungsmafnahmen einstellen und sie damit
vereiteln kann.

Das Ergebnis war fiir den Betroffenen unbefriedigend, weil er weder nach § 34 Abs. 2 HMG iiber die erteilte Auskunft
unterrichtet werden muss noch ihm nach § 9 Abs. 1 Nr. 3 ein Auskunftsanspruch fiir eine einmalige Auskunft zusteht.

In die rechtliche Priifung des Auskunftsanspruchs habe ich das hessische Innenministerium eingebunden. Dieses hilt durch
das Ersatzrecht des § 9 Abs. 7 HMG die Rechte des Betroffenen fiir ausreichend beriicksichtigt.

Ich halte die generelle Einschrinkung des Auskunftsanspruchs auf regelméiBige Dateniibermittlungen ohne Abwigung der
Belange des Betroffenen im Melderecht fiir unangemessen und habe deshalb im Rahmen der anstehenden Gesetzgebung fiir
ein neues Bundesmeldegesetz eine entsprechende Anderung gefordert.

5.5 OrdnungsgeméifBe Verwendung der Zuzugstransaktion bei PAMELA

Nach dem Hessischen Melderecht ist der Zugriff auf Einwohnermeldedaten anderer Kommunen nur zuldssig, wenn der
Betroffene tatsichlich in der anfragenden Kommune zugezogen ist.

In meinem 33. Tatigkeitsbericht (Ziff. 6.4) und in meinem 34. Tétigkeitsbericht (Ziff. 9.4) hatte ich dariiber berichtet, dass
einige hessische Kommunen den fiir die Durchfiihrung eines Zuzugs nach § 37a Abs. 3 HMG rechtmiBigen automatisierten
Zugriff auf Einwohnermeldedaten anderer Kommunen nutzen, um die dort gespeicherten Daten zu anderen Zwecken als
einem Zuzug zu erhalten. Die Mitarbeiter simulieren in der entsprechenden Transaktion einen Zuzug und brechen den Vor-
gang vor einer endgiiltigen Speicherung aber nach Erhalt der gewiinschten Informationen wieder ab. Durch eine Auswer-
tung von Datenbankprotokollen lésst sich dieses Vorgehen nachweisen. In der Vergangenheit habe ich betroffene Kommu-
nen jeweils iliber die Unzuldssigkeit dieser Vorgehensweise informiert.

Wie in meinem 33. und 34. Tétigkeitsbericht angekiindigt, habe ich auch weiterhin die Einhaltung der Zweckvorgabe der
Zuzugstransaktion tiberpriift. Entgegen dem Ergebnis des Jahres 2005 ergab auch die neueste Auswertung der Datenbank-
protokolle, dass einige Kommunen hiufig Zuzugstransaktionen abbrechen. Auffillig ist hierbei, dass in einigen Landkreisen
fast alle Kommunen sich dieser unzulissigen Methode bedienen, wihrend es vor allem im nordhessischen Raum Landkreise
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gibt, in denen nicht eine Kommune auffillig ist. Erfreulich ist in diesem Zusammenhang nur, dass nur zwei der in den
vergangenen Jahren von mir angeschriebenen Kommunen weiterhin durch iiberdurchschnittliche Abbriiche bei Zuzugstrans-
aktionen aufgefallen sind.

Ich habe wieder einige der Kommunen mit erhdhten Zahlen von Zuzugsabbriichen angeschrieben und um Stellungnahme
unter gleichzeitigem Hinweis auf die ausdriickliche Zweckbindung des § 37a Abs. 3 HMG gebeten. Den mir bereits vorlie-
genden Stellungnahmen ist das fehlende Unrechtsbewusstsein fiir Zugriffe auf fremde Datenbestinde deutlich zu entneh-
men. Eine Kommune hat hierfiir sogar den Begriff "Pseudozuzug" geschaffen. Angebliche Amtshilfe und Zeitersparnis
setzen fiir diese Einwohnermeldedmter offensichtlich die Vorgaben der Rechtsgrundlage auBer Kraft.

Der im Jahr 2004 von der Kundenbetreuung des Fachbereichs Einwohnerwesen der Kommunalen Gebietsrechenzentren
erteilte Hinweis an alle am Verfahren Einwohnerwesen teilnehmenden Kommunen, dass der Abruf von Daten eines Ein-
wohners einer anderen Kommune nur im Rahmen einer tatsichlichen Anmeldung zuldssig ist, konnte offensichtlich nicht
iiberall langfristig iiberzeugen.

Ich werde daher weiterhin entsprechende Priifungen der Datenbankprotokolle veranlassen und die betroffenen Kommunen
direkt informieren.

5.6 Auskunft iiber Mitglieder eines Naturschutzbeirates

Mitglieder eines Beirates oder einer anderen o6ffentlichen Institution unterliegen in dieser Funktion nicht dem Datenschutz.
Allerdings muss die Weitergabe personenbezogener Daten auf die Informationen beschridnkt bleiben, die im direkten Zu-
sammenhang mit dem offentlichen Amt stehen.

Eine Biirgerinitiative bat das Umweltamt einer Stadt als Untere Naturschutzbehdrde um Auskunft, welche Personen dem
nach § 52 HENatG zu berufenden Naturschutzbeirat angehoren. Die Biirgerinitiative wollte damit {iberpriifen, ob die im
Naturschutzgesetz gemachten Vorgaben fiir die Zusammensetzung des Naturschutzbeirates eingehalten wurden.

§ 52 HENatG

(1) Bei der obersten Naturschutzbehdrde und den unteren Naturschutzbehdrden werden unabhdngige und sachverstindige
Naturschuizbeirdte gebildet.

(2) Die Naturschutzbeirite beraten die Naturschutzbehdrden in grundsdtzlichen Angelegenheiten des Naturschutzes. Der
Beirat ist von der Naturschutzbehorde iiber grundsdtzliche Angelegenheiten des Naturschutzes rechizeitig zu unterrichten,
dies gilt insbesondere fiir:

1. die Vorbereitung von Rechtsverordnungen;

2. Planungen und Planfeststellungen nach anderen Rechtsvorschriften von iiberortlicher Bedeutung, bei denen die Na-
turschutzbehorde mitwirkt;

3. fiir das gesamte Kreis- oder Stadtgebiet bedeutsame Vorginge, bei denen die untere Naturschutzbehorde eine Ent-
scheidungs- oder Mitwirkungsbefugnis hat.

4. Durch die Beteiligung der Naturschutzbeirdte sollen Verwaltungs- und Entscheidungsverfahren nicht iiber das notige

Map hinaus verzdgert werden.

(3) Die Mitglieder des Beirats bei der obersten Naturschutzbehorde werden durch die fiir Naturschutz und Landschafispflege
zusténdige Ministerin oder den hierfiir zustindigen Minister, die Mitglieder der Beirdte bei den unteren Naturschutzbehor-
den werden vom Kreisausschuss, in den Stddten vom Magistrat berufen. Die Zahl der zu berufenden Mitglieder der Beirdite
wird von der zustindigen Ministerin oder dem zustindigen Minister oder den anderen nach Satz 1 zustindigen Stellen unter
Beriicksichtigung fachlicher oder regionaler Belange festgelegt; hierbei darf die Zahl zwdlf nicht iiberschritten werden.
Mindestens die Hilfte der Beiratsmitglieder wird auf Vorschlag der anerkannten Naturschutzverbdnde berufen. Die Mitglie-
der der Beirdite sollen orts- und sachkundige Personen sein. Bedienstete derjenigen Behorden, bei denen der Beirat einge-
richtet wird, kénnen nicht berufen werden. Die Amtsdauer betrigt vier Jahre. Die Beirdte wihlen aus ihrer Mitte den Vor-
sitzenden.

Mitglieder eines Beirates oder einer anderen o6ffentlichen Institution unterliegen in dieser Funktion nicht dem Datenschutz.
Das bedeutet, dass iiber ihre Funktion innerhalb des Beirates bzw. iiber den Anlass ihrer Berufung auf Anfrage eine Aus-
kunft erteilt werden muss. Da nach den Vorschriften des Naturschutzgesetzes mindestens die Hilfte der Mitglieder des
Naturschutzbeirates auf Vorschlag anerkannter Naturschutzverbinde berufen werden miissen, gehort auch die Tatsache,
welcher Naturschutzverband die einzelnen Mitglieder benannt hat zu den Informationen, die im Zusammenhang mit dem
offentlichen Amt nicht dem Datenschutz unterliegen.

Nach Kliarung der Rechtslage erhielt die Biirgerinitiative die gewiinschten Informationen.

5.7 Datenschutz bei der Feuerwehr

5.7.1 '"Florix-Hessen"

Das HMDIS ist auch fiir den Brand- und Katastrophenschutz zustindig. In dieser Funktion hat es den Feuerwehren das

Programm "Florix-Hessen" zur Verfiigung gestellt, das im Unterschied zu dem bisherigen Einzelplatzverfahren fiir den
Brand- und Katastrophenschutz wichtige iibergreifende Arbeitsablaufe unterstiitzt.
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Um die Arbeit der Feuerwehren zu unterstiitzen, gab es in Hessen seit vielen Jahren das Einzelplatzprogramm "Florix". Da
es nach Einschitzung des Innenministeriums nicht mehr den Anforderungen geniigte und mdgliche Vorteile einer IT-
Unterstiitzung nicht zum Tragen kamen, wurde 2007 mit Uberlegungen zur Weiterentwicklung begonnen, die mir vorge-
stellt wurden. Im Jahr 2009 wurde das darauf aufbauende Verfahren "Florix-Hessen", eine Web-Ldsung, eingefiihrt. Das
HMDIS hat Muster fiir Verfahrensverzeichnisse und eine Reihe von weiteren Dokumenten bereitgestellt. Im Zuge der Ein-
filhrung zeigten sich einige Probleme, die inzwischen behoben sind bzw. deren Behebung in Kiirze ansteht.

5.7.1.1 Das Verfahren "Florix-Hessen"

"Florix-Hessen" dient der zentralen Verwaltung von Daten der Feuerwehren als gemeindliche Einrichtungen und der jewei-
ligen Aufsichtsbehorden. Es umfasst eine Personalverwaltung der Feuerwehrangehorigen, Einsatzberichterstattung und
Fakturierung sowie Materialverwaltung.

Dazu werden die Daten auf kommunaler Ebene erfasst, ausgewertet und abgefragt, wobei auch feuerwehrinterne Stellen,
welche nicht am Verwaltungssitz der Kommune ansissig sind, zugreifen konnen.

Die Landkreise konnen die zur dortigen Wahrnehmung von Aufgaben notwendigen Daten abfragen sowie Statistiken erstel-
len.

Ferner unterstiitzt "Florix-Hessen" die Verwaltung von Lehrgingen der Feuerwehren, z.B. bei der Anmeldung von Teil-
nehmern. Dabei werden von den Feuerwehren mogliche Teilnehmer dem Landkreis benannt, der das eigentliche Anmelde-
verfahren steuert.

"Florix-Hessen" unterstiitzt auch die Regierungsprisidien und das HMDIS als Aufsichtsbehorden. Sie konnen statistische
Auswertungen vornehmen und im Materialbereich Daten abfragen, die im Rahmen der Gefahrenabwehrplanung und Brand-
schutzférderung Informationen iiber die relevanten Materialbestinde der Feuerwehren liefern. Um die gewiinschten Aus-
wertungen vornehmen zu kénnen, entschied man sich fiir eine zentrale Losung.

Neben den genannten Modulen, die fiir die eigentliche Arbeit der Feuerwehren vorgesehen sind, gibt es fiir Feuerwehrver-
eine noch eine Funktion zur Verwaltung von Vereinsdaten. Feuerwehrvereine sind Vereine im Sinne des BGB. Sie haben
sich zum Ziel gesetzt, die Arbeit der Feuerwehr zu unterstiitzen. Mitglieder miissen nicht selbst Angehorige der Feuerwehr
sein und auch nicht jeder Feuerwehrmann ist Mitglied im Verein. Insofern ist das Vereinsmodul kein fachlicher Bestandteil
von Florix und sowohl hinsichtlich der Datenspeicherung als auch der Zugriffsrechte fiir jeden Verein gekapselt.

5.7.1.2 In "Florix-Hessen" gespeicherte personenbezogene Daten

Personenbezogene Daten werden iiber Feuerwehrangehdrige und Vereinsangehdrige sowie im Zusammenhang mit Einsatz-
berichten gespeichert. Rechtsgrundlagen fiir die Speicherung der Daten der Feuerwehrangehorigen und der Einsatzberichte
sind § 55 Abs. 2, 5 und 6 HBKG und § 34 Abs. 1 HDSG.

8§ 55 Abs. 2, 5 und 6 HBKG

(2) Die Feuerwehren, die Katastrophenschutzbehorden und die Aufsichtsbehdrden sowie die Landesfeuerwehrschule diirfen

fiir Einsdtze sowie fiir die Ausbildung und Fortbildung notwendige personenbezogene Daten von Feuerwehrangehorigen und

Helferinnen oder Helfern im Katastrophenschutz im erforderlichen Umfang verarbeiten. Hierzu zédhlen nur folgende Daten:

1 Name,

2 Vornamen,

3 Geburtsdatum,

4. Anschrift,

5. Beruf,

6. Angaben iiber die korperliche Tauglichkeit und Eigenschaften,

7. Datum des Eintritts in die Feuerwehr oder der Verpflichtung in der Einheit und Einrichtung des Katastrophenschut-
zes,

8 Name der Feuerwehr oder Bezeichnung der Einheit oder Einrichtung des Katastrophenschutzes,

9. Dienstgrad, Beforderungen,

10.  Funktion in der Feuerwehr oder in der Einheit und Einrichtung des Katastrophenschutzes,

11.  Ausbildungslehrginge und Fortbildungslehrginge einschlieflich der Beurteilungsergebnisse,

12.  besondere Kenntnisse und Féhigkeiten,

13.  Telefonnummern und Telefaxnummern sowie Angaben iiber die Erreichbarkeit,

14.  Beschidftigungsstelle und Bankverbindungen.

(5) Fiir die Erstellung einer landesweiten Statistik fiir den Brandschutz oder den Katastrophenschutz diirfen die Feuerwehren
und die Katastrophenschutzbehorden sowie die zustindigen Aufsichtsbehdrden nur folgende Daten im erforderlichen Um-
fang verarbeiten:

1. Anzahl der geschddigten oder betroffenen Personen,

2. Ort des Ereignisses,

3. Datum und Uhrzeit des Ereignisses,

4. Art des Ereignisses.
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(6) Die zustindigen Gefahrenabwehrbehorden, sonstige fiir die Gefahrenabwehr zustindige Behdrden und die Polizeidienst-
stellen diirfen den Feuerwehren und Katastrophenschutzbehdrden die zur Erfiillung ihrer Aufgaben nach diesem Gesetz
erforderlichen betrieblichen Daten iibermitteln. Die Behorden iibermitteln diese Daten auf Anforderung, soweit ihnen diese
im Rahmen ihrer Aufgabenerfiillung bekannt geworden sind. Sie iibermitteln die Daten im Einzelfall auch ohne Anforde-
rung, wenn dies zur Erfiillung der Aufgaben nach diesem Gesetz erforderlich ist.

§ 34 Abs. 1 HDSG

Der Dienstherr oder Arbeitgeber darf Daten seiner Beschdftigten nur verarbeiten, wenn dies zur Eingehung, Durchfiihrung,
Beendigung oder Abwicklung des Dienst- oder Arbeitsverhdltnisses oder zur Durchfiihrung innerdienstlicher planerischer,
organisatorischer, sozialer und personeller Mafinahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder
eine Dienstvereinbarung es vorsieht. Die fiir das Personalaktenrecht geltenden Vorschriften des Hessischen Beamtengesetzes
sind, soweit tarifvertraglich nichts anderes geregelt ist, auf Angestellte und Arbeiter im dffentlichen Dienst entsprechend
anzuwenden.

Fiir die Speicherung der Daten von Vereinsangehorigen muss eine Einwilligung eingeholt werden.
AuBerdem konnen Kontaktadressen von Stellen und Personen gespeichert werden, mit denen die jeweils erfassende Dienst-
stelle regelmiBig Kontakte unterhilt.

Beispiele fiir Daten von Feuerwehrangehdrigen sind

— Name, Geburtsdatum, Adresse, Erreichbarkeiten, Beruf .

- Abteilungszugehorigkeit, Dienstgrad, Zutrittsberechtigungen (Schliisselvergabe u.A.), Dienstausweise, dienstliche Eh-
rungen, Abzeichen - z.B. Wettbewerbe

- Zugzugehorigkeit, Funktionen in der Feuerwehr, iiberortliche Funktionen

- arbeitsmedizinische Tauglichkeiten und Untersuchungen (ohne Untersuchungsergebnis, nur Tauglichkeitsfeststellung),
vorhandene Impfungen, Fahrerlaubnis, erhaltene personliche Ausstattung, Erreichbarkeiten, Beurlaubungen

- Arbeitgeber, Angehorige (als Verstindigungsadressen im Einsatzfall bzw. bei Unféllen), Bankverbindung (fiir Kostener-
stattungen u.A.)

- Lehrginge - einschlieBlich Anmeldung.

Bei einer Einsatzdokumentation fallen als Daten Zeitpunkt, Art und Ort des Schadensereignisses, ausgeriickte und einge-
setzte Mittel und Personal, ins Einsatzgeschehen involvierte Personen, Lage und MaBBnahmen der Feuerwehr sowie statisti-
sche Felder zur Einsatzart, Ort und Umfang und Gebiihrenbescheid an.

5.7.1.3 Zugriffsberechtigte
Feuerwehrmodul
Die jeweilige Feuerwehr muss fiir sich festlegen, wer welche Zugriffsrechte auf die eigenen Daten hat.

Neben den Feuerwehren haben Bedienstete der Brandschutzdienststelle der Landkreise im Rahmen ihrer Aufsichtsfunktio-
nen sowie fiir die Lehrgangsabwicklung Zugriff. Gleiches gilt fiir Beschiftigte der Brandschutzdezernate bzw. des Brand-
schutzreferates bei den Regierungsprisidien und dem HMDIS im Rahmen ihrer Aufsichtsfunktionen. Fiir die Lehrgangsab-
wicklung haben Bedienstete der Landesfeuerwehrschule Zugriff auf die Daten der Lehrgangsteilnehmer.

In den Gesprachen mit dem HMDIS wurden die Zugriffsrechte fiir die Landkreise, Regierungspréasidien und das HMDIS
genauer spezifiziert. Danach soll wie folgt verfahren werden:

Der generelle Zugriff auf Daten einer Person ist nicht gerechtfertigt. Der Zugriff besteht nur fiir Daten, die benotigt wer-
den. Dafiir gibt es zwei Konstellationen:

- Im Rahmen und fiir die Zeit der Bearbeitung eines Workflows zu einer Person, z.B. Anmeldung zu Lehrgingen oder
Beantragung von Ehrungen,
- aufgrund der Dienststellung einer Person in einem 6ffentlichen Amt.

Der Workflow fiir die Lehrgangsanmeldung und die Beantragung von Ehrungen iiber die Verwaltungsebenen hinweg exis-
tiert noch nicht und muss noch erarbeitet werden.

Als offentliche Amter gelten:

- Leiterin oder Leiter der Feuerwehr und Stellvertreterin oder Stellvertreter,

- Kreisbrandinspektorin oder Kreisbrandinspektor und Stellvertreterin oder Stellvertreter,

- Kreisbrandmeisterin oder Kreisbrandmeister und Stellvertreterin oder Stellvertreter,

- Stadtbrandinspektor oder Stadtbrandinspektorin und Stellvertreterin oder Stellvertreter,

- Gemeindebrandinspektor oder Gemeindebrandinspektorin und Stellvertreterin oder Stellvertreter,
— Wehrfiihrer oder Wehrfiihrerin und Stellvertreterin oder Stellvertreter,

- Kreis-/Stadt-/Gemeindefeuerwehrwarte/innen,

- Ortliche Jugendfeuerwehrwarte/innen.
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Fiir diesen Personenkreis kann zu dienstlichen Zwecken nur auf folgende Daten in "Florix-Hessen" zugegriffen werden:
Titel, Name, Einsatzabteilung, Geburtsdatum, Geschlecht, Anschrift, Tel./Erreichbarkeiten, Dienstgrad und Dienststellung
sowie auf die zugehorige "Historie".

Gegen die Zugriffsberechtigung auf die "Einsatzberichte" durch Aufsichtsbehorden bestanden wegen etwaiger personlicher
Daten betroffener Personen, z.B. Verletzte oder Unfallverursacher, datenschutzrechtliche Bedenken. Nach eingehender
Diskussion wurde ein solcher Zugriff auch nicht als notwendig erachtet.

Da eine Reihe von Daten fiir mehrere Daten verarbeitende Stellen im Zugriff sind, handelt es sich bei "Florix-Hessen" um
ein gemeinsames Verfahren nach § 15 HDSG.

Vereinsmodul

Auf die Daten der Feuerwehrvereine haben nur vom Vorstand des Vereins zugelassene Personen Zugriffsrechte. Es gibt
keine Rechte fiir leitende Mitglieder der Feuerwehr oder Beschéftigte der Aufsichtsbehdrden.

5.7.1.4 Umsetzung

"Florix-Hessen" wurde im Auftrag des HMDIS durch die Fa. Driger entwickelt. Driger ist auch Auftragnehmer beim
Betrieb des Verfahrens und bedient sich eines kommerziellen Rechenzentrums.

Das Verfahren ist webbasiert und es wird iliber das Internet auf die Daten zugegriffen. Damit dieser Ansatz datenschutz-
rechtlich akzeptabel ist, wurden eine Reihe von SicherheitsmaBnahmen ergriffen. Es verbietet sich, diese im Detail zu er-
lautern. Jedoch kdnnen einige Grundziige skizziert werden.

- Die Datenbestéinde der einzelnen Feuerwehren sind gegeneinander abgeschottet. Die Feuerwehr kann fiir die eigenen
Daten Administratorrechte und andere Zugriffsrechte an Angehdrige der Feuerwehr vergeben.

- Die Dateniibertragung erfolgt verschliisselt. Es kommt das https-Protokoll zum Einsatz.

- Um auf die Daten zugreifen zu kénnen, bendtigt ein Benutzer nicht nur eine Benutzerkennung und ein Passwort, son-
dern auch ein passendes (Software-)Zertifikat. Aus dem Zertifikat ergibt sich, zu welcher Stelle und damit auch zu wel-
cher Anwenderebene das Gerét gehort, von dem aus zugegriffen wird. Anwenderebenen sind die Gemeinde (und damit
Feuerwehr), der Kreis oder die Landesbehorde. Es wird beispielsweise gepriift, ob das Zertifikat zur gleichen Feuer-
wehr wie die Benutzerkennung gehdrt. Ist das nicht der Fall, wird der Zugriff verweigert.

Das HMDIS hat den Feuerwehren Muster fiir ein Verfahrensverzeichnis nach § 6 HDSG zur Verfiigung gestellt und Muster
fiir eine Reihe von Informationen oder Erklarungen.

5.7.1.5 Probleme
Trotz der Vorbereitungen haben sich Probleme ergeben. Auf zwei mochte ich eingehen.
5.7.1.5.1 Freiwilligkeit der Verarbeitung von Vereinsdaten

Aus einigen Eingaben musste ich entnehmen, dass nicht in allen Kommunen die Unterschiede der Rechtsgrundlagen zur
Speicherung von Daten der Feuerwehrangehorigen und der Feuerwehrvereine beachtet wurden.

Es kam vor, dass keine Einwilligung bei den Vereinsangehorigen zur Datenspeicherung eingeholt wurde. Mit der Begriin-
dung, die Daten miissten gespeichert werden, wurden vorhandene Daten kopiert oder Daten erfasst.

5.7.1.5.2 Nutzung privater PC

Ein weiteres Problem ergab sich daraus, dass in vielen Feuerwehren Biirger ehrenamtlich titig sind und von zu Hause die
Daten in "Florix-Hessen" pflegen miissen. Es steht kein Geld zur Verfiigung, um iiberall dienstliche Geréte zur Verfiigung
zu stellen. Das HMDIS hat daher private PCs zugelassen. Der Nutzer erhélt lediglich eine Informationsschrift, was er zu
beachten hat.

Diese Losung ist nicht befriedigend. Man kann unterstellen, dass der Biirger nicht wissentlich gegen Regelungen verstoft;
anderenfalls konnte er auch in den Ridumen der Feuerwehr unberechtigt Daten kopieren. Durch die Nutzung privater Rech-
ner konnten aber die Zertifikate (s. Ziff. 5.7.1.3) in fremde Hande gelangen, was die Sicherheit des Verfahrens schwicht,
oder Daten als Kopie auf dem Rechner verbleiben und Unberechtigte diese zur Kenntnis nehmen.

Bei der Suche nach Losungen haben das HMDIS und ich zwei Moglichkeiten ins Auge gefasst, die beide auf USB-Sticks
basieren.

Als Interimslosung steht ein USB-Stick zur Verfiigung, auf dem ein portabler Browser installiert ist. Nur in diesem Browser
wird das Zertifikat gespeichert. Es kann nicht vom USB-Stick kopiert werden. Gleichzeitig kann festgelegt werden, auf wie
vielen Rechnern mit diesem Stick gearbeitet werden kann. Wenn der Browser gestartet wird, kann nur die Startseite von
Florix aufgerufen werden. Nach Beenden des Programms werden die temporéren Dateien geldscht.

Mit dieser Losung ist nicht ausgeschlossen, dass Schadprogramme durch entsprechende Routinen das Zertifikat oder Daten
kopieren.
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Als zukiinftige Losung wird deshalb iiber einen bootfahigen USB-Stick nachgedacht, der eine vergleichbare Funktionalitit
hat und zusétzlich Gefahren durch Schadprogramme weitgehend reduziert.

5.7.2 Verarbeitung von Gesundheitsdaten

Medizinische Daten, die wihrend eines Ubungskurses auf einer Atemschutziibungsanlage zur Gesundheltsuberwachung
erhoben wurden, diirfen von der Feuerwehr nicht iiber die Ubung hinaus gespeichert werden, da sie fiir die weitere Aufga-
benerfiillung der Feuerwehr nicht erforderlich sind.

Mehrere Angehorige der Feuerwehr eines Landkreises haben sich an meine Dienststelle gewandt und die Erhebung und
Speicherung von Gesundheitsdaten durch die Kreisbranddirektion beanstandet. Bei einem Streckendurchgang auf der Atem-
schutziibungsanlage seien Herzfrequenz sowie Blutdruckmessungen nach dem Muster vorher/nachher bei den Teilnehmern
des Durchgangs aufgezeichnet worden. Die Feuerwehrangehorigen sahen fiir eine derartige Datenverarbeitung keine
Rechtsgrundlage und bezweifelten auch die Erforderlichkeit dieser MaBnahme, da die Personen, die mit dieser Uberwa-
chung der Gesundheitsdaten befasst gewesen seien, keine medizinischen Kenntnisse aufweisen wiirden. Zudem wurde die
weitere Speicherung dieser Daten beim Kreis als unzuldssig erachtet.

Eine Riicksprache bei der Brandschutzabteilung im Hessischen Ministerium des Innern und fiir Sport zeigte, dass in den
einzelnen Kreisen in Hessen der Ablauf der Ubungskurse auf den Atemschutziibungsanlagen sehr unterschiedlich gehand-
habt wird. Teilweise wurde so verfahren, wie oben beschrieben. Teilweise wurden wihrend der Ubungen keine Gesund-
heitsdaten erhoben.

Der betroffene Kreis hat die Datenerhebung und weitere Speicherung) auf § 55 Abs. 2 Nr. 6 Hessisches Brand- und Katast-
rophenschutzgesetz (HBKG) gestiitzt. Danach diirfen Angaben iiber die korperliche Tauglichkeit und Eigenschaften der
Wehrangehorigen von den Feuerwehren, Katastrophenschutzbehdrden und den Aufsichtsbehdrden fiir Einsitze oder die
Ausbildung und Fortbildung im notwendigen Umfang verarbeitet werden.

§ 55 Abs. 2 HBKG

Die Feuerwehren, die Katastrophenschutzbehdrden und die Aufsichtsbehorden sowie die Landesfeuerwehrschule diirfen fiir

Einsdtze sowie fiir die Ausbildung und Fortbildung notwendige personenbezogene Daten von Feuerwehrangehdrigen und

Helferinnen oder Helfern im Katastrophenschutz im erforderlichen Umfang verarbeiten. Hierzu zéhlen nur folgende Daten:

1 Name,

2 Vornamen,

3 Geburtsdatum,

4. Anschrift,

5. Beruf,

6. Angaben iiber die korperliche Tauglichkeit und Eigenschaften,

7. Datum des Eintritts in die Feuerwehr oder der Verpflichtung in der Einheit und Einrichtung des Katastrophenschut-
zes,

8 Name der Feuerwehr oder Bezeichnung der Einheit oder Einrichtung des Katastrophenschutzes,

9. Dienstgrad, Beforderungen,

10.  Funktion in der Feuerwehr oder in der Einheit und Einrichtung des Katastrophenschutzes,

11.  Ausbildungslehrginge und Fortbildungslehrgdnge einschliefilich der Beurteilungsergebnisse,

12.  besondere Kenntnisse und Fihigkeiten,

13.  Telefonnummern und Telefaxnummern sowie Angaben iiber die Erreichbarkeit,

14.  Beschidftigungsstelle und Bankverbindungen.

Von Seiten der Wehrangehdrigen wurde argumentiert, dass die korperliche Tauglichkeit und Eigenschaft durch regelmiBige
Lehrgénge und arbeitsmedizinische Untersuchungen nachgewiesen werde, die zusitzliche Verarbeitung von Gesundheitsda-
ten anldsslich der Ubungsldufe in der Atemschutziibungsanlage sei nicht erforderlich.

Insbesondere die Frage nach der Erforderlichkeit dieser Datenverarbeitung habe ich in einem Gesprich mit Vertretern der
Brandschutzabteilung des hessischen Innenministeriums erortert. Zweifel an der Erforderlichkeit waren schon insofern
angebracht, als die Vorgehensweise - wie oben dargelegt - von Kreis zu Kreis unterschiedlich, die Aufgabenstellung aber
iiberall einheitlich ist. Letztlich teilte mir das Innenministerium mit, dass die Uberwachung und Messung des gesundheitli-
chen Zustandes (Messung des Blutdrucks/Pulsiiberwachung) wahrend der Durchfiihrung der Atemschutziibung aus seiner
Sicht erforderlich ist, um bei Auftreten von gesundheitlichen Problemen (z.B. deutliche Uberhohung des Pulsschlags) ein-
greifen zu kdnnen und den Abbruch der Ubung anzuordnen. Dies sei zum Schutz der Teilnehmer geboten. Diese Argumen-
tation schien aus meiner Sicht iiberzeugend, zumal von Seiten der Kreisbrandinspektion vorgetragen worden ist, dass es bei
derartigen Ubungen schon zu Todesféllen gekommen sei. Ich habe deshalb aus datenschutzrechtlicher Sicht nichts gegen die
Erhebung dieser Daten wihrend der Ubung einzuwenden.

Davon zu unterscheiden ist die weitere Speicherung dieser Daten. Hier wurde auch von den Vertretern des Ministeriums
vorgetragen, dass die Speicherung der bei der Ubung erhobenen Daten fiir die weitere Aufgabenerfiillung nicht erforderlich
ist. Damit ist sie datenschutzrechtlich auch nicht zuldssig. Ich habe deshalb gegeniiber dem zustéindigen Kreisbrandinspektor
die Loschung der bereits gespeicherten Daten verlangt. Diese wurde mir umgehend bestitigt. Bei kiinftigen Ubungen darf
wihrend des Streckendurchlaufs der Gesundheitszustand kontrolliert werden, eine weitere Dokumentation darf allerdings
nicht stattfinden.
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Insgesamt strebt das Innenministerium aufgrund der stattgefundenen Erdrterung der Problematik eine einheitliche Losung
fiir ganz Hessen an.

6. Sonstige Selbstverwaltungskorperschaften
6.1 Rundfunk
6.1.1 Ergebnisse der Priifung der GEZ

Gemeinsam mit den Landesdatenschutzbeauftragten von Brandenburg und Berlin habe ich bei der Gebiihreneinzugszentrale
(GEZ) ein weiteres Mal die Einhaltung der Datenschutzvorschriften stichprobenartig iiberpriift. Gepriift wurden u.a. Daten-
tibermittlungen der GEZ an Dritte, der Zugriff der Rundfunkgebiihrenbeauftragten auf Teilnehmerkonten, die Betriebsstit-
tendatenbank und der elektronische Anmeldungs- und Anderungsdienst.

Die GEZ ist eine offentlich-rechtliche nichtrechtsfahige Verwaltungsgemeinschaft mit Sitz in Kéln, die aufgrund einer Ver-
waltungsvereinbarung der in der ARD zusammengeschlossenen Landesrundfunkanstalten, des ZDF und des Deutschlandra-
dios errichtet worden ist. Sie fungiert als gemeinsames Rechen- und Servicezentrum der Rundfunkanstalten beim Einzug
der Rundfunkgebiihren. Thre Aufgaben in diesem Zusammenhang sind vielfaltig: Sie nimmt An- und Abmeldungen der
Rundfunkteilnehmer entgegen, verwaltet den Teilnehmerbestand, nimmt die Gebiihren an und betreibt das Gebiihreninkas-
so, bearbeitet Antrige auf Befreiung von der Rundfunkgebiihrenpflicht und fiihrt sog. Mailing-Aktionen durch, um Rund-
funkteilnehmer, die ihre Gerdte nicht angemeldet haben, zur Anmeldung zu bewegen. Die GEZ verarbeitet die Daten im
Auftrag der einzelnen Landesrundfunkanstalten. Mit 43 Mio Teilnehmerkonten z4hlt sie zu den groBten Verarbeitern perso-
nenbezogener Daten in Deutschland.

6.1.1.1 Dateniibermittlungen der GEZ an Dritte
6.1.1.1.1 Auskiinfte an Polizei- und Staatsanwaltschaften

An die GEZ gerichtete Auskunftsersuchen der Polizei und der Staatsanwaltschaften betreffen entweder Ermittlungsverfah-
ren gegen Rundfunkteilnehmer, Dritte oder Bedienstete der GEZ. Die GEZ erteilt Auskiinfte aus Teilnehmerkonten nur,
wenn das Ersuchen schriftlich eingegangen ist, ein staatsanwaltschaftliches Aktenzeichen oder eine polizeiliche Tagebuch-
nummer und eine Unterschrift enthdlt. Auskunftsersuchen erfolgten nach Angaben der GEZ bislang ausschliefilich im Rah-
men der Strafverfolgung, nicht jedoch fiir Zwecke der Gefahrenabwehr. Auskiinfte werden nicht zum Teilnehmerkonto
gespeichert, es wird dort auch kein Hinweis auf das Auskunftsersuchen aufgenommen. Bei den Ermittlungen gegen Rund-
funkteilnehmer oder Dritte geht es in den meisten Fillen um Vermogensdelikte, wie z.B. Betrug oder Insolvenzstraftaten.
Hiufig wird lediglich nachgefragt, ob eine bestimmte Person unter einer bestimmten Adresse als Rundfunkteilnehmer ge-
meldet ist oder war. Vor allem bei Konkursstraftaten wird dariiber hinaus oft um Auskunft gebeten, ob noch offene Forde-
rungen der GEZ bestehen (wenn ja, in welcher Hohe) und ob noch Zahlungen in einem bestimmten Zeitraum stattgefunden
haben. Eher selten dient das Auskunftsersuchen der Aufenthaltsermittlung einer bestimmten Person.

Die Datenverarbeitung im Zusammenhang mit staatsanwaltschaftlichen und polizeilichen Ermittlungsverfahren begegnete
keinen datenschutzrechtlichen Bedenken. Staatsanwaltschaft und Polizei konnen gestiitzt auf §§ 161 Abs. 1, 163 Abs. 1
StPO Auskiinfte von der GEZ verlangen. Die Datenspeicherung getrennt vom Teilnehmerkonto ist datenschutzrechtlich
geboten, da in der Regel kein Zusammenhang zum Teilnehmerkonto besteht. Eine Speicherung im Teilnehmerkonto ist
nicht erforderlich und wiirde dem Grundsatz der Zweckbindung widersprechen. Lediglich iiber die Speicherdauer gab es
zunéchst unterschiedliche Ansichten. Die GEZ wollte die Daten iiber Ermittlungsverfahren nach den handelsrechtlichen
Aufbewahrungsbestimmungen des § 257 HGB aufbewahren, was eine zehnjihrige Aufbewahrungsdauer bedeutet hitte. Die
Landesrundfunkanstalten und die GEZ lieBen sich jedoch davon iiberzeugen, dass es sich bei den Akten iiber Auskunftser-
suchen nicht um Unterlagen i.S.v. § 257 Abs. 1 HGB handelt. Die Unterlagen werden nunmehr vier Wochen nach Bearbei-
tung geloscht.

§ 161 Abs. 1 StPO

Zu dem in § 160 Abs. 1 und 3 bezeichneten Zweck ist die Staatsanwaltschaft befugt, von allen Behdrden Auskunft zu ver-
langen und Ermittlungen jeder Art entweder selbst vorzunehmen oder durch die Behérden und Beamten des Polizeidienstes
vornehmen zu lassen, soweit nicht andere gesetzliche Vorschriften ihre Befugnisse besonders regeln. Die Behorden und
Beamten des Polizeidienstes sind verpflichtet, dem Ersuchen oder Auftrag der Staatsanwaltschaft zu geniigen, und in diesem
Falle befugt, von allen Behdrden Auskunft zu verlangen.

§ 161 Abs. 1 StPO

Die Behorden und Beamten des Polizeidienstes haben Straftaten zu erforschen und alle keinen Aufschub gestattenden An-
ordnungen zu treffen, um die Verdunkelung der Sache zu verhiiten. Zu diesem Zweck sind sie befugt, alle Behorden um
Auskunft zu ersuchen, bei Gefahr im Verzug auch, die Auskunft zu verlangen, sowie Ermittlungen jeder Art vorzunehmen,
soweit nicht andere gesetzliche Vorschriften ihre Befugnisse besonders regein.

§ 257 Abs. 1, 2 und 4 HBG
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(1) Jeder Kaufmann ist verpflichtet, die folgenden Unterlagen geordnet aufzubewahren:

1. Handelsbiicher, Inventare, Erdffnungsbilanzen, Jahresabschliisse, Einzelabschliisse nach § 325 Abs. 2a, Lageberich-
te, Konzernabschliisse, Konzernlageberichte sowie die zu ihrem Verstindnis erforderlichen Arbeitsanweisungen und
sonstigen Organisationsunterlagen,

2. die empfangenen Handelsbriefe,

3. Wiedergaben der abgesandten Handelsbriefe,

4. Belege fiir Buchungen in den von ihm nach § 238 Abs. 1 zu fiihrenden Biichern (Buchungsbelege).

(2) Handelsbriefe sind nur Schriftstiicke, die ein Handelsgeschiift betreffen.

(4) Die in Absatz 1 Nr. 1 und 4 aufgefiihrten Unterlagen sind zehn Jahre, die sonstigen in Absatz 1 aufgefiihrten Unterlagen
sechs Jahre aufzubewahren.

6.1.1.1.2 Auskunftsersuchen von Finanzimtern, kommunalen Behorden und Sozialleistungstrigern

Anfragen von Finanzimtern oder kommunalen Behorden beantwortet die GEZ nicht. Die Anfragen erfolgen in der Regel
ins Blaue und zielen auf eine Ubermittlung von Bankverbindungen und Anschriften. Auch Anfragen von Sozialleistungstré-
gern, zunehmend von ARGE nach SGB II, beantwortet die die GEZ nicht. Nach Angaben der GEZ geben sich die anfra-
genden Behorden in der Regel damit zufrieden, dass sie keine Auskunft erhalten.

Bei ihrer restriktiven Auskunftspraxis orientiert sich die GEZ an der strickten Zweckbindung, die § 3 Abs. 3 Satz 1
RGebStV fiir Gebiihrendaten vorschreibt. Angesichts des Umstands, dass sich die Finanzbehérden anscheinend mit der
Auskunftsverweigerung abfinden, brauchte nicht geklart zu werden, ob insbesondere die in § 93 Abs. 1 Satz 2 AO geregelte
Auskunftspflicht die Zweckbindung des § 3 Abs. 3 Satz 1 RGebStV authebt.

§ 3 Abs. 3 Satz 1 RGebStV

Die Landesrundfunkanstalt darf die in Abs. 2 genannten Daten nur fiir die ihr im Rahmen des Rundfunkgebiihreneinzugs
obliegenden Aufgaben verarbeiten und nutzen.

6.1.1.1.3 Dateniibermittlungen an die Firma Creditreform

Die GEZ bzw. die Landesrundfunkanstalten schalten bei der Einziehung offener Rundfunkgebiihrenforderungen die Fa.
Creditreform ein. Dies erfolgt nach Angaben der GEZ am Ende des formlichen Mahn- und Vollstreckungsverfahrens. Cre-
ditreform wird demnach erst titig, wenn eine offene Forderung trotz eines durchgefiihrten Vollstreckungsverfahrens nach
dem Verwaltungsvollstreckungsrecht nicht eingetrieben werden konnte.

Die Forderungen werden nicht an Creditreform abgetreten. Creditreform fiihrt keine ZwangsmafBnahmen durch, sondern
wird nach der Verfahrenskonzeption der Landesrundfunkanstalten nur als Verwaltungshelfer titig. Creditreform schreibt die
Gebiihrenschuldner in der Regel zweimal an. Beide Schreiben sind mit der GEZ abgestimmt. Im ersten Schreiben wird der
Schuldner tiber die Beauftragung informiert und gebeten, die Forderung zu begleichen. Creditreform bezeichnet sich in
diesem Schreiben als Vermittler und beschreibt die Zahlungsaufforderung als Chance, weitere Unannehmlichkeiten und
Kosten zu vermeiden. Das zweite Schreiben weist den Schuldner auf die bestehende Vollstreckbarkeit des Bescheids hin
und bietet ihm die Mdglichkeit an, bei Zahlungsschwierigkeiten Vollstreckungsschutz zu beantragen. Es wird darauf hinge-
wiesen, dass Creditreform mit der Landesrundfunkanstalt in Verhandlung iiber den Vollstreckungsschutz stehe. Nach Aus-
kunft der GEZ ist das Verfahren sehr erfolgreich.

Ob und in welchem Umfang die Beauftragung von Creditreform zuldssig ist, ist zunéchst eine verwaltungsrechtliche Frage.
Die Vollstreckung offentlich-rechtlicher Forderungen ist eine hoheitliche Aufgabe, fiir die das Verwaltungsvollstreckungs-
recht maBgeblich ist. § 7 Abs. 6 Satz 1 RGebStV ordnet die Anwendung der Vorschriften iiber den Verwaltungszwang
ausdriicklich an. Damit steht fest, dass Creditreform nicht mit Aufgaben der Vollstreckung betraut werden konnte, da dies
nur im Wege der Beleihung méglich wire, die hier nicht gegeben ist. Creditreform kann daher lediglich als Verwaltungs-
helfer titig werden. Folgerichtig sieht das von der GEZ und den Landesrundfunkanstalten festgelegte Verfahren dies auch
so vor. Datenschutzrechtlich folgt daraus, dass Creditreform nur im Wege der Auftragsdatenverarbeitung gemdf § 4 HDSG
fiir den Hessischen Rundfunk titig werden kann. Auch das entspricht der Konzeption der Landesrundfunkanstalten.

Zu monieren war, dass der HR seiner Pflicht, den HDSB gemiB § 4 Abs. 3 Satz 2 HDSG vorab iiber die Beauftragung zu
informieren, nicht erfiillt hatte. Dariiber hinaus enthielt der Vertrag mit Creditreform keine Klausel, wonach sich der Auf-
tragnehmer meiner Kontrolle unterwirft. Der HR hat eine entsprechende Vertragsdnderung zugesagt. Von mir zur Siche-
rung, dass die gesetzlichen Grenzen der Auftragsdatenverarbeitung eingehalten werden, konkret angeregte inhaltliche Prizi-
sierungen des Vertrages im Hinblick auf das Zahlungsverfahren hilt der HR allerdings fiir entbehrlich. Verwaltungshilfe
und Datenverarbeitung im Auftrag sind dadurch gekennzeichnet, dass lediglich untergeordnete Hilfstitigkeiten iibertragen
werden konnen. Der Auftragnehmer darf keinen eigenen Entscheidungsspielraum erhalten, sondern muss streng weisungs-
gebunden handeln. Dem widersprechen Vertragsregelungen, die Creditreform das Recht einrdumen, iiber Zahlungsmodali-
titen und das Mahnverfahren (Anzahl und Inhalt der Mahnschreiben) zu entscheiden.
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§ 7 Abs. 6 Satz 1 RGebStV

Bescheide iiber riickstidndige Rundfunkgebiihren werden im Verwaltungszwangsverfahren vollstreckt.

6.1.1.2 Zugriff der Rundfunkgebiihrenbeauftragten auf Teilnehmerkonten

Kein Einvernehmen konnte mit dem Hessischen Rundfunk dariiber erzielt werden, in welchem Umfang Rundfunkgebiihren-
beauftragte einen Online-Zugriff auf die bei der GEZ gefiihrten Teilnehmerkonten erhalten diirfen. Der Hessische Rund-
funk beschiftigt ca. 100 Gebiihrenbeauftragte. Sie haben die Aufgabe, Personen zu ermitteln, die Rundfunkgerite zum
Empfang bereithalten, diese jedoch nicht bei der GEZ angemeldet haben. Die Rundfunkgebiihrenbeauftragten stehen in
keinem Arbeitsverhiltnis zu den Rundfunkanstalten, sondern sind als freie Mitarbeiter tdtig. Die Datenverarbeitung erledi-
gen sie zum groften Teil in ihrem héuslichen Bereich oder vor Ort bei den besuchten Personen. Dazu hat ihnen die GEZ
einen Online-Zugang zu sdmtlichen 43 Mio. Teilnehmerkonten eingerichtet, der sowohl mit stationiren als auch mobilen
Geriten genutzt werden kann.

Den bundesweiten Zugriff der Gebiihrenbeauftragten auf die Teilnehmerkonten rechtfertigt der HR in erster Linie mit der
AuBenwirkung des Beauftragten-Dienstes, dessen Kompetenz und Souverdnitit. Sachverhalte miissten sofort und einver-
nehmlich beim Teilnehmer geklart werden. Dies liege sowohl im Interesse des einzelnen Rundfunkteilnehmers als auch der
Gemeinschaft der Gebiihrenzahler, denn dadurch lieBen sich unklare Gebiihrensituationen vermeiden, die zu fehlerhaften
Gebiihrenbescheiden und zu erheblichen Prozess- und Prozesskostenrisiken fiir die Landesrundfunkanstalten und damit die
Gesamtheit der Gebiihrenzahler fiihren konnten.

Dem ist entgegenzuhalten, dass Gebiihrenbeauftragten durchaus eine datenschutzrechtlich angemessene Rolle bei Zugriffen
auf die Teilnehmerkonten zugewiesen werden kann. So konnen z.B. beim WDR Unterbeauftragte das Abrufverfahren nicht
nutzen. Einer eventuellen Qualitits- und Effizienzsteigerung im Beauftragten-Dienst durch den bundesweiten Datenzugriff
stehen erhebliche Datenschutzrisiken gegeniiber. Selbst durch eine Protokollierung der Datenzugriffe 14sst sich eine miss-
brauchliche Verwendung der Daten nicht ausschlieBen. Es gibt keinen vergleichbaren Verwaltungsbereich, in dem "exter-
nen" Mitarbeitern derartige Rechte und Moglichkeiten eingeriumt werden. Die Zugriffsmoglichkeit muss deshalb wieder
auf den geographischen Zusténdigkeitsbereich der Gebiihrenbeauftragten beschriankt werden.

6.1.1.3 Betriebsstittendatenbank

Die GEZ vermutet bei den nicht privaten (NP-)Teilnehmern, (d.h. gewerblichen Teilnehmern) einen hohen Prozentsatz
nicht gemeldeter Rundfunkteilnehmer. Sie geht davon aus, dass weniger als 50% der Teilnehmer gemeldet sind und die
Zahl der angemeldeten Geréte noch deutlich unter diesem Wert liegt. Vor diesem Hintergrund arbeitet die GEZ seit ldnge-
rem an der Errichtung einer NP-Datenbank, die als Arbeitsmittel zur Erhéhung der Anmeldequote der GEZ, den Landes-
rundfunkanstalten und den Rundfunkgebiihrenbeauftragten zur Verfiigung stehen soll. Die Datenbank soll genutzt werden
fiir Mailingaktionen, Telefonmarketing, den Beauftragtendienst sowie fiir Regional- und Eventmarketing. In der NP-
Datenbank werden u.a. folgende Merkmale gespeichert:

- Name,

- Postleitzahl, Ort, Strafe, Hausnummer,

- Branchencode (allgemein und Schober-intern),
- Werbecode,

- Rechtsform,

- Betriebsgrofie,

- Firmenart,

- Telefonnummer,

- Anzahl der Beschiftigten,

- Anzahl der Betten (bei Hotellerie und Gastronomie),
- Anzahl der Fahrzeuge,

- Griindungsdatum,

- Vorname, Name eines Ansprechpartners,

- E-Mail-Adresse,

- Homepage,

- Anzahl der PCs.

Die in der NP-Datenbank gespeicherten Angaben werden von einem externen Anbieter quartalsweise bezogen.

Soweit Datensitze iiber Freiberufler, Einzelunternehmer, Kleingewerbetreibende usw. gespeichert werden, handelt es sich
um Daten natiirlicher Personen, so dass fiir diesen Teil der Datenbank die datenschutzrechtlichen Vorschriften gelten. Die
Daten iiber juristische Personen unterliegen nicht den gesetzlichen Datenschutzbestimmungen.

Die Datenerhebung bei einem externen Anbieter {iberschreitet in einigen Féllen das gesetzlich zuldssige MaB. § 8 Abs. 4
RGebStV erlaubt grundsétzlich die Erhebung personenbezogener Daten bei Dritten ohne Kenntnis des Betroffenen. Uner-
heblich ist, ob es sich um Daten von Teilnehmern handelt oder nicht. Es geniigt, dass die Daten zur Feststellung, ob ein
Teilnehmerverhéltnis besteht, erhoben, verarbeitet oder genutzt werden. Die NP-Datenbank erfiillt diese Voraussetzung.
Auch die Anforderung, dass die Datenbestinde geeignet sein miissen, Riickschliisse auf die Gebiithrenpflicht zuzulassen (§ 8
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Abs. 4 Satz 2 Nr. 1 RGebStV), ist erfiillt. § 8 Abs. 4 Satz 2 Nr. 2 RGebStV erlaubt allerdings nur die Erhebung der dort
enumerativ aufgefiihrten Daten. Die Regelung gestattet weder die Erhebung der Mitarbeiterzahl, der Bettenzahl, der Be-
triebsgroBe noch der Anzahl der Kfz.

Die GEZ und die Landesrundfunkanstalten sind dagegen der Ansicht, dass die Erhebung auch dieser Daten zuldssig sei. Sie
berufen sich darauf, dass es sich um Daten aus allgemein zuginglichen Quellen handele. Fiir derartige Daten gilt das Hessi-
sche Datenschutzgesetz nicht (§ 3 Abs. 4 HDSG). Beide iibersehen jedoch, dass die Norm in diesem Falle nicht anwendbar
ist. § 8 Abs. 4 RGebStV ist eine bereichsspezifische Vorschrift zur Erhebung personenbezogener Daten bei nichtoffentli-
chen Stellen ohne Kenntnis des Betroffenen. Sie regelt abschlieBend die Datenerhebung der GEZ und der Landesrundfunk-
anstalten und unterscheidet nicht zwischen Daten aus allgemein zugénglichen Quellen und solchen, die diese Eigenschaft
nicht haben. Als bereichsspezifische Regelung geht § 8 Abs. 4 RGebStV den Bestimmungen des HDSG vor (§ 3 Abs. 3
HDSG), so dass ein Riickgriff auf § 3 Abs. 4 HDSG nicht mdglich ist.

Dariiber hinaus handelt es sich bei den von der GEZ angemieteten Daten nicht um allgemein zugéingliche Daten i.S.v. § 3
Abs. 4 HDSG. Allgemein zugénglich sind Daten, wenn sie sowohl in ihrer Zielsetzung als auch in ihrer Publikationsform
einem unbegrenzten Personenkreis ohne rechtliche oder tatsichliche Hiirden ohne Weiteres zuginglich sind. Bei der Verdu-
Berung von Privatanschriften durch privatwirtschaftliche Adresshindler erhdlt gerade nicht ein unbegrenzter Personenkreis
Zugang zu diesen Informationen. Vielmehr entscheidet der Adresshédndler als Privatrechtssubjekt im Rahmen seiner Privat-
autonomie ganz individuell dariiber, welchem Personenkreis er seine Informationen zur Verfiigung stellt. Private Adress-
héndler sind nicht verpflichtet, ihre Informationen jedermann zugénglich zu machen. Anders verhilt es sich bei Daten in
verdffentlichten Medien, Adressbiichern, Telefonbiichern oder 6ffentlichen Registern wie dem Handelsregister, die jeder
ohne Weiteres erhalten kann. Zudem mietet die GEZ nicht nur schlichte Adressdaten an, die in der Tat hdufig in 6ffentlich
zugéinglichen Registern enthalten sind. Sie erhélt von den Adresshdndlern selektierte und strukturierte Datenbestinde, die in
dieser Form nicht ohne Weiteres allgemein zugénglichen Quellen entnommen werden kdnnen.

Eine Erhebung und Speicherung von Daten, die iiber den in § 8 Abs. 4 Satz 2 N. 2 RGebStV festgelegten Datensatz hi-
nausgehen, ist daher unzuléssig.

§ 8 Abs. 4 RGebStV

Die zustindige Landesrundfunkanstalt oder die von ihr beauftragte Stelle nach Absatz 2 kann zur Feststellung, ob ein den
Vorschriften dieses Staatsvertrages geniigendes Rundfunkteilnehmerverhdltnis besteht, und zur Verwaltung von Rundfunk-
teilnehmerverhdltnissen personenbezogene Daten bei nichtdffentlichen Stellen ohne Kenntnis des Betroffenen erheben, ver-
arbeiten oder nutzen. Voraussetzung dafiir ist, dass

die Datenbestinde dazu geeignet sind, Riickschliisse auf die Gebiihrenpflicht zuzulassen, insbesondere durch Abgleich mit
dem Bestand der nach § 3 angemeldeten Rundfunkteilnehmer und

sich die Daten auf Angaben zu

a) Zugehorigkeit des Betroffenen zu einer bestimmten Personengruppe,
b) Berufs-, Branchen- oder Geschdftsbezeichnungen,
c) Vor- und Familiennamen,
d) Titel,
e Anschriften und
Geburtsdatum

beschrinken und kein erkennbarer Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an dem
Ausschluss der Erhebung, Verarbeitung oder Nutzung hat.

Es diirfen keine Daten, die Riickschliisse auf tatsdchliche oder persénliche Verhdltnisse liefern kénnten, an die iibermitteln-
de Stelle riickiibermittelt werden. Die Daten sind spétestens ;wolf Monate nach ihrer Erhebung zu l0schen. Sie sind unver-
zidglich zu loschen bei Feststellung des Nichtbestehens oder des Bestehens eines Rundfunkteilnehmerverhdltnisses, das den
Voraussetzungen dieses Staatsvertrages entspricht. Das Verfahren der regelmdfligen Dateniibermittlung durch die Meldebe-
hdrden nach den Meldegesetzen oder Meldedatenvermittlungsverordnungen der Linder bleibt unberiihrt.

§ 3 Abs. 3 und Abs. 4 HDSG

(3) Soweit besondere Rechtsvorschriften iiber den Datenschutz bei der Verarbeitung personenbezogener Daten vorhanden
sind, gehen sie den Vorschriften dieses Gesetzes vor.

(4) Dieses Gesetz gilt nicht fiir personenbezogene Daten, solange sie in allgemein zugdnglichen Quellen gespeichert sind
sowie fiir Daten des Betroffenen, die von ihm zur Veroffentlichung bestimmt sind.

6.1.1.4 Online An- und Anderungsmeldungen

Die GEZ stellt auf ihrer Internetseite (http://www.gez.de) Anmelde- und"Anderungsformulare zur Verfiigung. Auf meine
Anregung hin hat sie das Verfahren des elektronischen Anmeldungs- und Anderungsdienstes durch eine an das sog. doppel-
te Opt-In-Verfahren angelehnte Prozedur vor Missbrauch durch Dritte stirker geschiitzt. Das Verfahren der doppelten Ein-
willigung (doppeltes Opt-In-Verfahren) wird im E-Mail-Marketing und bei der Bestellung von Newslettern zur Vermeidung
von VerstdBen gegen das Verbot unverlangter E-Mail-Werbung (§ 7 Abs. 2 Nr. 3 UWG) eingesetzt. Bei einer Anmeldung
oder Anderungsmeldung per Webformular schickt die GEZ nun an die im Formular angegebene E-Mail-Adresse eine Besti-
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tigungsmail mit einem Aktivierungslink. Erst nachdem der Empfénger der Bestitigungsmail den Link angeklickt hat, wird
die Anmeldung bzw. Anderung an die GEZ gesendet und verarbeitet. Die GEZ kann so die Eingaben im Webformular
verifizieren und missbrauchliche Anmeldungen und Anderungen weitgehend verhindern.

7. Entwicklungen und Empfehlungen im Bereich der Technik
7.1 Datenschutzgerechter Einsatz von Voice over IP in der Landesverwaltung; Projekt HessenVoice

In das Projekt HessenVoice wurde ich schon friihzeitig eingebunden. Ziel ist es, fiir die hessische Landesverwaltung daten-
schutzgerecht eine zukunftssichere, zentrale Telekommunikationsstruktur mit der Technik "Voice over IP" aufzubauen.
Diese erlaubt es, das Hessische Verwaltungsnetz (HessenNetz) neben der Datenkommunikation auch fiir die Sprachiibertra-
gung zu nutzen. Erste Teilprojekte wurden in den fiinf Standorten erfolgreich realisiert. Bei einem zukiinftig angedachten
flichendeckenden Einsatz miissen aber weiterhin Datenschutzaspekte beriicksichtigt werden, die eine Verschliisselung er-
fordern kénnen.

7.1.1 Sachstand

Bereits in meinem 34. Tétigkeitsbericht habe ich mich mit der Thematik der Sprachiibertragung in Internetprotokoll basier-
ten Netzen (Voice over IP, VoIP) beschiftigt.

Zum damaligen Zeitpunkt im Jahr 2005 wurde in der Landesverwaltung als Basis fiir die Einfiihrung von VoIP eine Be-
standsdatenerfassung zu den vorhandenen Telekommunikationsanlagen durchgefiihrt. Die Ergebnisse dieser Erhebung sind
die Planungsgrundlagen fiir das heutige Projekt. Es ist langfristig vorgesehen, sukzessive die althergebrachten Telekommu-
nikations-Anlagen abzuldsen. Mit dem Projekt HessenVoice wird das Ziel verfolgt, den Dienststellen der Landesverwaltung
iber eine zentrale Telekommunikationsinfrastruktur Telefoniedienste bereitzustellen, diese zu standardisieren und zentral
durch die HZD zu betreiben. HessenVoice nutzt hierfiir die Technik Voice over IP (VoIP). Diese Technologie erlaubt es,
das nach auBen aufwendig abgeschottete, sichere Hessische Verwaltungsnetz neben der Datenkommunikation unter Wah-
rung der gebotenen Trennung auch fiir die Sprachiibermittlung zu nutzen.

Nach ersten Pilotprojekten in den Finanzémtern Kassel, Nidda und Frankfurt werden zwei groBe Teilprojekte bis Ende
20009 realisiert.

7.1.1.1 Justiz- und Verwaltungszentrum

Im November 2009 wird in Wiesbaden von sechs Justiz-Dienststellen das neu erstellte Gebdude Justiz- und Verwaltungs-
zentrum (JuVZ) bezogen. Die in diesem Gebidude vom Land Hessen fiir den Anteil Justizzentrum bereitgestellte Losung
basiert auf den im Projekt HessenVoice angebotenen Voice-Services.

Mit der VoIP-Technologie wurden im JuVZ die 840 Telefone iiber LAN angeschlossen und Kommunikationslésungen zur
Verfiigung gestellt, die iiber zentral fiir die Hessische Verwaltung implementierte Komponenten gewihrleistet werden. Die
betroffenen Dienststellen Arbeitsgericht, Verwaltungsgericht, Landgericht, Amtsgericht, Staatsanwaltschaften und Sozialge-
richt bleiben in der Verwaltung und Vor-Ort-Betreuung autark, jedoch werden Leistungen wie Amtszugang, Anschluss an
das HessenNetz und Vermittlungsplatzfunktion gemeinsam genutzt. Beim JuVZ Wiesbaden kommt die neue Rufnummer
0611-32-61xxxx zum Einsatz. Die Rufnummer 32-xxxxxx ist als kiinftige Rufnummer aller Dienststellen der Hessischen
Landesverwaltung in Wiesbaden vorgesehen.

7.1.1.2 Oberfinanzdirektion Frankfurt

Im Dezember 2009 zieht die Oberfinanzdirektion (OFD) Frankfurt am Main mit Sitz in der Adickesallee in den Gebiude-
komplex OFD Main Triangel um. Dort bezieht die OFD das Forum und Etagen im Hochhaus des Gebidudekomplexes.
500 Anschliisse werden hier in gleicher Weise wie im Justiz- und Verwaltungszentrum mit VoIP-Technologie realisiert.
7.1.2  Datenschutzrechtliche Bewertung

7.1.2.1 Allgemeines

Der HDSB wurde schon friithzeitig - im Jahr 2008 - in das Projekt HessenVoice einbezogen, um datenschutzrechtliche Be-
lange sowohl in rechtlicher wie in technischer Sicht von Anfang an zu beriicksichtigen. Dabei wurden im Berichtszeitraum
im Wesentlichen Details der Vorabkontrolle zur Vorbereitung des Verfahrens nach § 34 Abs. 5 HDSG diskutiert.

Die gegenwirtige datenschutzrechtliche Bewertung stiitzt sich auf die vorgelegte Vorabkontrolle (Version 04.02 vom
18. November 2009), den Entwurf eines Verfahrensverzeichnisses (Stand 27. August 2009), den Entwurf des Revisions-
konzeptes sowie die Ergebnisse der Gespriache mit Herrn Staatssekretdr Westerfeld und den Mitarbeitern der Abteilung VII
des HMDIS.

7.1.2.2 Vorabkontrolle und Verfahrensverzeichnis

Die Vorabkontrolle ist umfassend und beinhaltet folgende Punkte:

- die Festlegung der Daten verarbeitenden Stellen,
- den Vorschlag von Regelungen zur Privattelefonie,
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- die Zweckbestimmung des Verfahrens,

- die Art der gespeicherten Daten und den Kreis der Betroffenen,

— die Rechte der Betroffenen,

- die Systemkonfiguration und Arbeitsabliufe,

- eine Risikobetrachtung: Beschreibung der Gefahrdungen durch die neue Technologie und Mafnahmen zur Gewéhrleis-
tung der Vertraulichkeit, Integritit, Authentizitit und Verfiigbarkeit.

Nach einer Beurteilung der vorgelegten Vorabkontrolle und des Standes der ergidnzenden Konzeptpapiere wird die als Er-
gebnis der Vorabkontrolle zunichst getroffene Wertung, dass die mit VoIP verbundenen datenschutzrechtlichen Gefahren
durch die geplanten Konzepte angemessen abgefangen werden, von mir mitgetragen.

Neben vielen Detailfragen wie zur Netzstruktur, der Administration, der Verkehrslenkung oder einer unter Umstinden
notwendigen Speicherung von Verkehrsdaten zu Abrechnungszwecken wurde insbesondere gepriift, ob eine Verschliisse-
lung der Signalisierungs- bzw. der Sprachdaten bei den ersten Teilprojekten zwingend notwendig ist.

Fiir die zunichst selbstdndigen Projekte mit ihren begrenzten Netzstrukturen kann unter strengen Voraussetzungen auf eine
Verschliisselung verzichtet werden. Inwieweit es jedoch bei der Komplexitit der zu erwartenden Gesamtstruktur gelingen
kann, fiir HessenVoice unter Verzicht auf die Verschliisselungsoptionen einen dauerhaft sicheren Betrieb zu gewihrleisten,
muss zukiinftig gepriift werden. Um eine ausreichende Sicherheit jetzt zu erreichen, muss

- die konsequente Trennung der verschiedenen Datenstrome technisch und organisatorisch vollstindig gewéahrleistet wer-
den,

- die Manipulation aller aktiven Netzkomponenten, insbesondere der Switche fiir die VoIP-Endgerite, unter allen Um-
stinden ausgeschlossen sein und

- es diirfen nur zugelassene Endgerite in definierten Konfigurationen an das Netzwerk angeschlossen werden.

7.1.2.3 Notwendige Konzepte

Der grundsitzliche Aufbau und die Zielsetzung des Revisionskonzeptes wurden mit mir abgestimmt. Der Entwurf stellt
derzeit alle Moglichkeiten des Zugriffs und der Aktivititen im Betrieb dar. Alle fiir die Revision relevanten Parameter sind
wie die Revisionsprozesse insgesamt noch festzulegen. Den im vorangegangen Absatz genannten Kernforderungen fiir einen
sicheren Betrieb ist bei der Ausgestaltung des Betriebs- bzw. Administrationskonzeptes in geeigneter Weise Rechnung zu
tragen. Bis zum Start des Echtbetriebes der néchsten Teilprojekte miissen die relevanten Teile der Konzepte fertiggestellt
sein.

7.1.2.4 Gespriche
In den Gesprichen wurden die Ergebnisse der Pilotprojekte erldutert und bewertet.

Der wesentliche offene Punkt bleibt, ob die Verschliisselung der Gespriachs- und Signalisierungsdaten ggf. auch selektiv
eingesetzt werden muss, um dem Schutzbedarf der Daten hinreichend Rechnung zu tragen. Ich halte die Option weiterhin
fiir erforderlich. Sofern sie als Stand der Technik zur Verfiigung steht und mit verhéltnismafigem Aufwand realisiert wer-
den kann, ist sie einzusetzen. Dies entspricht auch der Entschliefung der 70. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 27. und 28. Oktober 2005 in Liibeck: "Telefonieren mit Internettechnologie (Voice over IP -
VoIP)"; s. 34. Tétigkeitsbericht, Ziff. 10.9.

Bei der Einfithrung von HessenVoice wird vorerst im "Justizzentrum Wiesbaden" und in der "OFD" auf eine Verschliisse-
lung der entsprechenden Datenstrome verzichtet. Bei allen anstehenden Beschaffungen bzw. Ausschreibungen von neuen
Systemen muss aber darauf geachtet werden, dass der Einsatz der Verschliisselungsoption zu einem spiteren Zeitpunkt
problemlos moglich ist.

7.1.3 Ausblick

Wenn die Realisierung in der beschriebenen Form erfolgt, und auch die Beteiligung des HDSB und damit die Beriicksichti-
gung von Datenschutzgesichtspunkten weiterhin sichergestellt wird, kann das Projekt unter datenschutzrechtlichen Aspekten
befiirwortet werden.

7.2 Einsatz von USB-Sticks

USB-Sticks sind als Speichermedien weit verbreitet, um Daten zu transportieren. Sie werden zunehmend auch benutzt, um
Programme und ganze Systemumgebungen mit sich zu fithren und auf fremden Computern eine eigene, bekannte Arbeits-
umgebung einstellen zu kénnen. Diese Moglichkeit bietet eine Reihe sinnvoller Einsatzzwecke, die aber mit Anforderungen
an die technische Ausgestaltung verbunden sind.

7.2.1 Der USB-Stick als PC-Ersatz

In der hessischen Landesverwaltung aber auch in Kommunen ergibt sich immer wieder der Wunsch oder die Notwendigkeit
von Telearbeitsplitzen. Wiinschenswert ist es, dass dazu Dienstgerite zur Verfiigung gestellt werden. Da oft zu wenig Geld
zur Verfiigung steht, wird iiber Losungen nachgedacht, die kostengiinstiger sind. In vielen Fillen waren private Rechner
vorhanden, aber deren Nutzung weist aus Datenschutz- und Datensicherheitsgriinden groBe Risiken auf. Als neuer Ansatz
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wird iiber bootfahige USB-Sticks oder Boot-CDs nachgedacht, die mit vertretbaren Kosten einen Privat-PC fiir die Dauer
der Arbeit zu einer Art dienstlichen Rechner machen. Diesen Gedankengang mochte ich an mehreren Beispielen erldutern.

7.2.1.1 Die Idee

Damit auBerhalb der Dienststelle dienstliche Daten problemlos verarbeitet werden konnen, miissen einige Rahmenbedin-
gungen erfiillt werden.

- Der Rechner muss wihrend der Verarbeitung der Daten allein dem Bediensteten zur Verfiigung stehen.

- Diritte diirfen keinen Zugriff auf gespeicherte Daten erhalten.

- Die Daten miissen bei einer Dateniibertragung oder wihrend des Transports vor einer unbefugten Kenntnisnahme ge-
schiitzt sein.

Falls der Bedienstete einen Dienstrechner erhédlt, konnen diese Bedingungen durch technische und organisatorische MaS-
nahmen erfiillt werden. Es muss eine Anweisung geben, dass nur der Mitarbeiter den Dienstrechner benutzen darf. Wenn
ein passendes Betriebssystem gewihlt ist, kann eine sichere Anmeldung erreicht werden. Zusammen mit einer Festplatten-
verschliisselung ist eine unbefugte Kenntnisnahme der gespeicherten Daten weitgehend ausgeschlossen. Bei einem Dienst-
rechner werden auch die zugelassenen Programme installiert. Damit ist die Gefahr durch Schadprogramme kontrollierbar.
AuBerdem kann eine Softwareumgebung vorgegeben werden, die eine sichere, verschliisselte Dateniibertragung gewahrleis-
tet.

Wenn ein privater PC genutzt wird, sind die Anforderungen nur schwer oder gar nicht umzusetzen. Hinsichtlich der Forde-
rung, dass der Rechner dem Bediensteten wihrend der Verarbeitung allein zur Verfiigung steht, gibt es keinen Unterschied
zu einem Dienstrechner. Im Regelfall kann aber unterstellt werden, dass spiter auch andere Personen damit arbeiten. Diese
konnten auf gespeicherte Daten zugreifen. Man muss davon ausgehen, dass viele andere Programme installiert sind; diese
konnten beabsichtigt oder ungewollt beispielsweise Schadprogramme wie Viren oder Trojaner sein. Damit akzeptable Be-
dingungen vorhanden sind, miisste der Mitarbeiter den eigenen PC so administrieren, dass Unbefugte weitgehend weder
direkt noch indirekt auf die Daten zugreifen konnen. Dieser Zustand ist schon bei einer professionellen Administration
schwer herstellbar. Umso seltener trifft es bei privaten PCs zu.

Der Gedanke ist nun, den Rechner durch Programme von einem Speichermedium zu starten ("booten"), die der Arbeitgeber
zur Verfiigung stellt. Es sollen zwar der Hauptspeicher, die Tastatur, der Bildschirm und die Maus genutzt werden, aber
auf der Festplatte vorhandene Programme wie das Betriebssystem sollen auBien vor bleiben und der Plattenspeicher soll
ebenfalls moglichst nicht angesprochen werden. Damit koénnte ein privater PC fiir die Dauer der Arbeit beziiglich der Pro-
gramme und Daten zu einem rein dienstlichen Rechner werden.

Wihrend bei dlteren Rechnern neben der Festplatte als Bootmedium Disketten oder CDs ausgewihlt werden kénnen, kann
es bei neueren Rechnern auch ein USB-Stick sein. Wegen ihrer geringen Speicherkapazitit sind Disketten aber praktisch
nicht mehr in Gebrauch. CDs und DVDs sind als Bootmedium geeignet. Jedoch gibt es Probleme, wenn nachtraglich Daten
gedndert oder gespeichert werden sollen. Hier hat ein USB-Stick Vorteile.

7.2.1.2 Der Telearbeitsplatz

Eine hessische Kommune hat fiir Telearbeitsplédtze eine Grundstruktur auf Basis eines Terminalservers in Kombination mit
einem bootfihigen USB-Stick gewihlt. Dabei werden vom Telearbeitsplatz Tastatureingaben und die Mausbewegung an den
Server iibertragen, wihrend zum Telearbeitsplatz Bildschirminhalte gesendet werden. Es findet keine Ubertragung von
Dateien statt. Nachdem sich der Mitarbeiter am Terminalserver angemeldet hat, kann er mit seinen Fachanwendungen wie
im Biiro arbeiten.

Fiir die Telearbeit bei dieser Kommune sollen lokal keine Dateien gespeichert werden, so dass die Funktion "Dateien auf
den PC herunterladen" auf dem Terminalserver ausgeschaltet ist.

Es bleiben noch folgende Anforderungen umzusetzen:

- Die Daten miissen sicher {ibertragen werden.
- Der Benutzer muss sicher identifiziert werden.

Die sichere Ubertragung wird durch folgende MaBnahmen erreicht: Auf einem USB-Stick wird ein Betriebssystem und
weitere Software installiert. Die Software stellt sicher, dass nur mit einem bestimmten Server unter einer fest vorgegebenen
Internetadresse (IP-Adresse) verschliisselt kommuniziert werden kann. AuBerdem wird zwischen dem Server und dem PC
mittels eines Challenge-Response-Verfahrens ein VPN (virtual private network) aufgebaut, das in diesem Fall eine ver-
schliisselte Dateniibertragung beinhaltet. Das Verfahren basiert auf Zertifikaten. Es arbeitet mit einem geheimen und dem
offentlichen Schliissel, der im Zertifikat hinterlegt ist. Jeder USB-Stick wird mit einem eigenen, eindeutigen Zertifikat aus-
geliefert. Falls der USB-Stick verlorengeht, kann das zugehorige Zertifikat gesperrt werden. Nach der Sperrung ist es nicht
mehr moglich, sich mit diesem Stick am Terminalserver anzumelden. Die Daten kdnnen somit im VPN sicher iibertragen
werden.

Nachdem der VPN-Tunnel aufgebaut ist, meldet sich der Mitarbeiter mit seiner Benutzerkennung und einem Passwort am
Terminalserver an. AnschlieBend kann er wie gewohnt arbeiten. Durch diese Anmeldung und die vorgeschaltete Priifung
der Zertifikate ist der Benutzer sicher identifiziert.
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Da die Softwareumgebung vom USB-Stick gebootet wird, kénnen auf dem PC bereits vorhandene Schadprogramme weder
das Zertifikat kopieren noch Passworter mitschneiden. Da auch keine Dateien auf dem PC verbleiben, sind die Sicherheits-
risiken so weit reduziert, dass auch ein Privat-PC fiir die Telearbeit genutzt werden kann.

7.2.1.3 Erstellen sonderpidagogischer Gutachten am Privat-PC

Rund 60.000 Lehrer diirfen nach der neuen Rechtsverordnung (s.a. Kapitel 4.5.1) in Hessen personenbezogene Daten auf
ihren privaten Rechnern verarbeiten. Die Verantwortung fiir die Verarbeitung der Daten verbleibt aber bei der Schule. Der
Datensatz ist in Anlage 6 abschlieBend beschrieben (Der vollstindige Datensatz ist unter den Materialien meiner neu er-
schienenen Broschiire "Datenschutz in Schulen” abgedruckt; sie ist im Internet unter
http://www.datenschutz.hessen.de/downloads/173 abrufbar). Hierbei handelt es sich zum einen um Daten mit normalem
Schutzbedarf (Anlage 6, Ziff. 1 bis 13) wie z.B. Name, Geburtsname, Vorname etc.; zum anderen um Daten mit hohem
Schutzbedarf (Anlage 6, Ziff. 14) wie medizinische und psychologische Informationen, die in den sog. sonderpiddagogi-
schen Gutachten benétigt werden.

Im héuslichen Umfeld des Lehrers sind je nach Schutzbedarf unterschiedliche Verfahrensweisen erforderlich.

Fiir die Verarbeitung der Schiiler- und Elterndaten mit normalem Schutzbedarf habe ich mich mit dem HKM auf folgende
Vorgehensweise verstindigt:

Die Lehrer speichern die Daten auf einen normalen USB-Stick, der einen verschliisselten Container beinhaltet. Auf der
Homepage der staatlichen Schulimter wird eine Software zum Verschliisseln mit Installationshilfe angeboten. Einzelheiten
zu den Rahmendingungen sind auf meiner Homepage unter der Rubrik Fachthemen Schule im Artikel "Verarbeitung von
Lehrer- und Schiilerdaten auf den privaten Datenverarbeitungseinrichtungen der Lehrer" beschrieben.

Fiir die sonderpadagogischen Gutachten reicht diese Vorgehensweise wegen der Sensitivitdt der Daten und der hohen Fall-
zahlen nicht aus. Denn Hessen ist in der Betreuung und Férderung von Schiilern nach Aussage des HKM deutschlandweit
fithrend. So wurden allein im letzten Jahr rund 20.000 Schiiler betreut, die Zahl ist steigend.

Die Erstellung eines solchen Gutachtens erstreckt sich iiber einen lingeren Zeitraum. Hier diirfen Informationen zur Anam-
nese des Schiilers in seiner Familie, zur Vorgeschichte, zum Lernverhalten, zur sprachlichen und korperlichen Entwick-
lung, zum emotionalen und sozialen Verhalten und Weiteres verarbeitet werden. Leider stehen dienstliche Gerite aus Kos-
tengriinden in dem erforderlichen Umfang fiir die Lehrer nicht zur Verfiigung. Um den Lehrern aber dennoch ein daten-
schutzrechtlich zulissiges Arbeiten zu Hause mit moderner Technik zu ermoglichen und gleichzeitig dem hohen Schutzbe-
darf der gespeicherten Informationen Rechnung zu tragen, habe ich mich mit der Thematik eines bootfihigen USB-Sticks
beschéftigt.

Eine Losung konnte idealerweise wie folgt aussehen:
Der USB-Stick ist mit einem bootfihigen Betriebssystem und einem verschliisselten Container zur Speicherung der Gutach-
ten wihrend der Bearbeitung ausgestattet.

Der Zugriff auf den entschliisselten Container ist nur nach dem Bootvorgang und einer Anmeldung an dem jetzt zur Verfii-
gung stehenden System moglich. Das Gutachten kann nur vom zustdndigen Lehrer auf diesem Wege angelegt und bearbeitet
werden.

Nach der Fertigstellung, die iiber einen lingeren Zeitraum erfolgen kann, ist das Gutachten nur in der Schule an einem
dafiir vorgesehenen Arbeitsplatz auszudrucken und danach zu 16schen. Aus diesem Grund muss der USB-Stick iiber einen
weiteren, direkt (ohne vom Stick zu booten) zuginglichen Speicherbereich verfiigen. Das Gutachten, dass wihrend der
Bearbeitung entschliisselt im Container liegt, muss nun jeweils schulspezifisch mit einem weiteren Schliissel, dem offentli-
chen Schliissel der Schule verschliisselt werden und in den allgemein zuginglichen Bereich, den Transferbereich, kopiert
werden. Fiir den Transport von zu Hause in die Schule befindet sich nun das Gutachten verschliisselt in dem Transferbe-
reich. Da der private Schliissel der Schule nicht bekannt ist, kann niemand drittes, auch der Lehrer nicht, die Datei ent-
schliisseln. Im Schulsekretariat wird die verschliisselte Datei aus dem allgemein zuginglichen Bereich des USB-Sticks auf
den dafiir vorgesehenen Verwaltungsrechner iibertragen und mit dem passenden privaten Schliissel der Schule entschliisselt.
Danach ist das Gutachten nur noch auszudrucken und alle Informationen sind, wie in der Rechtsverordnung beschrieben,
sowohl auf dem Stick als auch auf dem Rechner zu l16schen.

7.2.1.4 Feuerwehr

Wie unter Ziff. 5.7.1 beschrieben, wird fiir Feuerwehren, die "Florix-Hessen" nutzen, derzeit eine USB-Losung mit einem
portablen Browser angeboten. Diesen Ansatz betrachte ich als eine Ubergangslosung. Sinnvollerweise sollten Dienst-PC
beschafft werden. Kurz- und mittelfristig stehen hierfiir aber wohl keine Mittel zur Verfiigung, so dass ich auch in diesem
Fall in einem entsprechend konfigurierten bootfidhigen USB-Stick eine mdgliche Alternative sehe.

7.2.2 Der USB-Stick als Speichermedium
In diesem Jahr hat mich die Landesdrztekammer Hessen um eine Stellungnahme zu einem Produkt gebeten, das in einem

Arztenetz in Nordhessen eingesetzt werden sollte. Als Datentrdger fiir medizinische Daten dient in diesem Fall ein USB-
Stick, auf dem sich neben den verschliisselt gespeicherten Daten auch Programme zur Verwaltung dieser Daten befinden.
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Der reguldre Zugriff auf die Daten wurde durch die auf dem USB-Stick vorhandenen Programme gesteuert, die fiir Notfélle
den Zugriff auf einen Teil der Daten ermdglichen.

In der Stellungnahme habe ich zahlreiche rechtliche und technische Aspekte thematisiert. Sie differenziert u.a. zwischen
dem Einsatz eines USB-Sticks auf Reisen und fiir den voriibergehenden Transport von Befunden. Die dauerhafte Speiche-
rung einer Krankenakte auf einem USB-Stick war nicht Gegenstand meiner Stellungnahme.

Meine Stellungnahme habe ich gegeniiber der Landesirztekammer abgegeben. Dort kénnen ggf. Details erfragt werden.
7.3 Public-Key-Infrastrukturen (PKI) fiir Biirger - technische Anforderungen an die Standards

Damit PKI-Funktionen sicher genutzt werden kdnnen, muss ihre jeweilige Verwendung in allen Anwendungen sachgerecht,
transparent und eindeutig sein. Die PKI-Funktionen diirfen nicht inhaltlich vertauscht werden und es muss eine strikte
Trennung der Funktionen gegeben sein. Der Hessische Datenschutzbeauftragte hatte sich in die Uberarbeitung des Stan-
dards "COMMON-PKI" zur Version 2 eingeschaltet, um entsprechende Verbesserungen zu erreichen.

Es ist fiir eine sichere und transparente Nutzung unverzichtbar, sowohl die jeweils richtige, also die inhaltlich-logisch zu-
treffende der drei Funktionen Authentisierung, Signatur und Verschliisselung zu verwenden als auch diese Funktionen sau-
ber auseinanderzuhalten. Ersteres geschieht auf der Anwendungsebene, Letzteres erfordert eine entsprechende technische
Unterstiitzung. Allgemein verbindliche Regelungen werden mit Hilfe von Normen und Standards getroffen, spezielle fiir
konkrete Verfahren oder Anwendungen in Sicherheitsleitlinien, sogenannten Policies.

7.3.1 Regelungen in Normen und Standards

Im Bereich Public-Key-Infrastrukturen relevante Standards sind der US-amerikanische RFC 5280, die deutsche COMMON-
PKI, die in Englisch geschrieben ist und eine europdische bzw. internationale Geltung und Akzeptanz anstrebt, sowie der
Telekommunikations-Standard X.509 der internationalen Fernmeldeunion ITU.

Auf dieser "unteren", technischen Ebene finden wir fiir Authentisierung und elektronische Signatur eine identische techni-
sche Vorgehensweise, nimlich das Bilden eines Hashwertes und dessen anschlieBende Verschliisselung mit dem privaten
Authentisierungs- bzw. Signatur-Schliissel. Das E-Government-Glossar des BSI E-Government-Handbuchs definiert:

Digitale Signatur

Sicherungsmechanismus fiir elektronische Daten, bei dem aus der Information mittels eines geheimen Schliissels (und kryp-
tografischer Verfahren) ein Wert erzeugt wird, der mithilfe eines zugehorigen dffentlichen Schliissels verifiziert werden
kann.

(Klammerzusatz von HDSB).

Diese Definition ist wichtig fiir das Problemverstindnis auf der Anwendungsebene, wie die Abbildung zeigt:

Key Usage Feld im Zertifikat (Anwendung)

contentCommitment authentication
nonRepudiation keyCertSign crlSign digitalSignature

Elektronische Zertifikats- Sperrlisten- Authentisierung
Signatur Signatur (CA) Signatur Integritéitspritfung

Digitale Signatur

Technische Ebene

Die digitale Signatur auf der technischen Ebene wird fiir verschiedene Funktionen auf der Anwendungsebene genutzt und
erhélt hierfiir im Key Usage Feld des Schliissel-Zertifikates unterschiedliche Eintrége:

- fiir die elektronische Signatur von Dokumenten "nonRepudiation” (RFC 5280, COMMON-PKI Version 1) bzw. "con-
tentCommitment” (Common-PKI Version 2, X.509 V3),

- fiir die Signatur von Zertifikaten "keyCertSign",

- fiir die Signatur von Sperrlisten "crlSign",

- fiir die Authentisierung, Integrititspriifung und ggf. andere Nicht-Signatur-Anwendungen "digitalSignature” (RFC 5280,
COMMON-PKI, X.509 V3).
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7.3.2 Beispiel Common-PKI Version 2

Unter den Aspekten des Daten- und des Verbraucherschutzes hat sich meine Mitarbeiterin an der Erarbeitung der
COMMON-PKI Version 2 beteiligt, um hier eine strikte Funktionstrennung zu erreichen und irrefithrende Bezeichnungen
zu andern:

7.3.2.1 Bezeichnungen
7.3.2.1.1 Content Commitment statt Non Repudiation

Bei der elektronischen Signatur geht es - im Gegensatz zur Signatur von Zertifikaten oder Sperrlisten - immer um Doku-

mente:

- um die Authentifizierung des Unterzeichners bzw. der Unterzeichnerin des Dokuments und

- um die Integritit, also die Unverfilschtheit des Inhalts des Dokumentes, der wesentlich und keineswegs beliebig ist - im
Gegensatz beispielsweise zu Zufallszahlen bei einem Authentisierungsverfahren - und deswegen auch vor dem Signieren
zuverlissig angezeigt werden soll.

Nur die qualifizierte elektronische Signatur an einem Dokument erfiillt die hoheren Anforderungen, die rechtlich mit dem
Schriftformerfordernis bei Papierdokumenten gleichwertig sind. Aber auch bei fortgeschrittenen (AES) und einfachen elekt-
ronischen Signaturen geht es um den nicht mehr unbemerkt verénderbaren oder austauschbaren Inhalt, also um "content
commitment”, was eine stirkere und klarere Aussage ist als "non repudiation”.

Dem Vorschlag, dieses Feld in der Common PKI entsprechend umzubenennen, wurde gefolgt, zumal X.509 V3 diese Um-
benennung schon vorgenommen hatte.

7.3.2.1.2 Authentication statt Digital Signature

Die Funktion "Authentisierung und Integritatspriifung” heift in allen drei Standards "digitalSignature". Diese Bezeichnung
ist unter zwei Aspekten missverstindlich:

- Zum einen wegen der Verwechslung mit der technischen Ebene, die ja englisch auch "digital signature" heiit und somit
leicht zu einer grundsitzlichen Verwechslung der Ebenen fiihrt.

- Zum anderen, weil damit auf der Anwendungsebene iiber den Begriff "digitalSignature" leicht ein (inhaltlicher) Bezug
zur elektronischen Signatur assoziiert wird, der bei der Authentisierung aber gerade nicht gegeben ist. Fiir die notwen-
dige inhaltliche Trennung der beiden Funktionen ist diese irrefithrende Bezeichnung fatal.

Eine Losung dieses Problems wire die Umbenennung von "digitalSignature" in "authentication". Obwohl selbst in der
Diskussion innerhalb der Expertenrunde der COMMON-PKI diese Verwechslungen mehrfach auftraten, wurde dieser Vor-
schlag meiner Mitarbeiterin nicht aufgegriffen, weil man nicht von der Bezeichnung in den anderen Standards abweichen
wollte. Bisher hat weder X.509 V3 noch RFC 5280 eine klarstellende Anderung vorgenommen.

Die in diesem Zusammenhang aufgestellte Behauptung, es handle sich um einen rein technischen Standard, alles andere
miisse man jeweils auf der Anwendungsebene regeln, kann nicht befriedigen: Es handelt sich zwar um einen technischen
Standard, dieser legt aber auch die Begriffe auf der Anwendungsebene fest. Gerade deshalb ist es notwendig, dass die Beg-
riffe fiir Experten und fiir Biirgerinnen und Biirger klar, eindeutig und unmissverstindlich sind.

7.3.2.2 Funktionstrennung

Auf die Ausfithrungen des Datenschutzes zur Funktionstrennung hin wurden viele, teilsweise recht ausfiihrliche Kommen-
tierungen in den Standard eingefiigt, die die Gefahren und sogar rechtliche Konsequenzen konkret benennen. So wird dar-
auf hingewiesen, dass den Nutzenden die Zustimmung zum Inhalt (content commitment) zugerechnet wird, wenn sowohl
"contentCommitment” als auch "digitalSignature" im KeyUsage Feld des Zertifikats gesetzt sind. Die Nutzenden sind also
gut beraten, wenn sie eine Mischung der Funktionen fiir ihre eigenen Schliissel sowohl im beruflichen als auch im privaten
Umfeld strikt ablehnen, damit sie sich nicht in einem Verfahren authentifizieren, bei dem der Hashwert mit dem eines spi-
ter vorgelegten, ihnen unbekannten Dokumentes iibereinstimmt. Die Nutzenden werden nachtriglich kaum beweisen kon-
nen, dass sie nicht ein Dokument signiert (bzw. technisch: seinen Hashwert verschliisselt), sondern sich lediglich authenti-
siert haben. Da das Zertifikat aber sowohl Signatur als auch Authentisierung zuldsst, wird ihnen im Zweifelsfall der Inhalt
des Dokuments zugerechnet. Das bedeutet, dass sie die gleichen Rechtsfolgen tragen miissen, die sich ergeben wiirden,
wenn sie das ausgedruckte Dokument unterschrieben hitten.

Die neuen Kommentierungen bleiben alle auf der Stufe der Empfehlungen (RECOMMENDED, SHOULD) stehen. Da
diese Empfehlungen nicht von allen Herstellern umgesetzt werden, ist so aber eine Losung dieses Problems nicht erreich-
bar.

Es muss stattdessen absehbar zu einer Verpflichtung (MANDATORY, MUST bzw. FORBIDDEN, MUST NOT) kommen.
Dabei ist ein zweistufiges Vorgehen mdglich:

- zunichst kann man die Funktionstrennung fiir die Ausgabe neuer Zertifikate verbindlich machen und
- ca. drei bis fiinf Jahre spéter auch fiir die Priifung der Zertifikate.



Hessischer Landtag - 18. Wahlperiode - Drucksache 18/2027 81

Damit wire ein sanfter Ubergang geschaffen, der die Giiltigkeit bisher ausgegebener Zertifikate wihrend ihrer Laufzeit
nicht infrage stellt und somit die Betreiber und Anwender von Public-Key-Infrastrukturen nicht unter Zeit- oder Kosten-
druck setzt.

Wichtig ist es allerdings, hier zeitnah aktiv zu werden, bevor ein medienwirksamer Fall der Funktionsvermischung dazu
fiihrt, dass die Biirgerinnen und Biirger aus berechtigter Sorge und Angst vor den fiir sie unkalkulierbaren Folgen die Nut-
zung beider Funktionen grundsitzlich verweigern.

Insofern ist zu hoffen, dass der Standard "COMMON-PKI Specifications for Interoperable Applications", die Interoperabi-
litit der Anwendungen nicht langfristig oder gar dauerhaft iiber die Forderung nach Transparenz und Sicherheit fiir die
Biirgerinnen und Biirger stellt.

7.3.3 Regelungen in Policies

Selbstverstiandlich kann man entsprechende Festlegungen auch in Policies treffen. Dies bleibt aber insofern immer eine
Notlésung, als man damit keine iibergreifende, also iiber die jeweils einzelne Anwendung hinausgehende Verbindlichkeit
und Interoperabilitit erreichen kann. Auch dann nicht, wenn fiir alle Anwendungen Policies zur Verfiigung stiinden. Viel-
mehr miissten Betroffene bei allen ihren Kommunikationsbeziehungen in die Zertifikate ihrer Partner schauen und die zuge-
horigen Policies aufmerksam lesen. Selbst dann wéren die Verfahren immer noch weder sicher noch transparent und erst
recht nicht benutzerfreundlich. Und auch mit umfangreichem Fachwissen und entsprechendem Aufwand wird ein Nutzender
nicht zuverlassig feststellen konnen, ob eine strikte Funktionstrennung gegeben ist. Denn es gibt inzwischen Chipkarten, bei
denen zu einem Schliisselpaar jeweils bis zu drei verschiedene Zertifikate gespeichert werden kénnen; also beispielsweise
eines zur Authentisierung, eines fiir die elektronische Signatur und eines zur Verschliisselung. Damit wére das evtl. im
Kontext mitgelieferte bzw. das gepriifte Zertifikat beziiglich der Funktion zwar eindeutig, eine Funktionstrennung aber
dennoch nicht gegeben und ein Missbrauch zu Lasten selbst von IT-Spezialisten weiterhin moglich. Hier ist grundsitzlich
zu fragen bzw. festzulegen, wie die PKI-Software mit diesen neuen Gegebenheiten umgeht und umgehen soll.

Transparenz und Sicherheit auf der Anwendungsebene kénnen fiir die Betroffenen mit automatisiert priifbaren Policies fiir
Web-Anwendungen wenigstens teilweise erreicht werden. Dies ist eine Forderung der Datenschutzbeauftragten, beispiels-
weise im Rahmen der Entwicklung des Transport-Protokolls OSCI Transport 2, das im Bereich der 6ffentlichen Verwaltung
eingesetzt werden soll. Damit kdnnten zukiinftig sowohl Nutzende in ihrem Browser als auch Verfahren wie z.B. Web-
Anwendungen festlegen, was sie von ihrem Kommunikationspartner bzw. (Web)Service verlangen. Abweichungen kénnten
dann angezeigt und die Verarbeitung nur mit Zustimmung der Nutzenden fortgesetzt werden.

7.3.4 Positive Ansitze

Die Forderung des Datenschutzes nach strikter Funktionstrennung wurde fiir OSCI-Transport 2 bereits in die "Funktiona-
le[n] Anforderungen und Entwurfsziele" aufgenommen. Initiiert wurde dies von meiner Mitarbeiterin in einer gemeinsamen
Arbeitsgruppe des Arbeitskreises Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Linder mit den
Entwicklern von OSCI Transport.

7.3.5 Weiterer Handlungsbedarf

Wichtig ist eine klare Regelung auf der Ebene der Normen und Standards. Die Verwendung eindeutiger, unmissverstindli-
cher Begriffe und die saubere Trennung der Funktionen sind fiir die Transparenz und Sicherheit der Verfahren und die
Nutzbarkeit der Authentisierungs- und der Signaturfunktion unabdingbare Voraussetzung.

Diese Anforderungen sollten auch bei den im Aktionsplan (s. Ziff. 7.4) genannten MaBnahmen vorrangig umgesetzt wer-
den. Dies gilt insbesondere fiir den geplanten europdischen Signaturstandard.

7.4 Aktionsplan der EU-Kommission fiir elektronische Signaturen

Der "Aktionsplan fiir elektronische Signaturen und die elektronische Identifizierung zur Forderung grenziibergreifender
offentlicher Dienste im Binnenmarkt" fithrt neben der qualifizierten elektronischen Signatur als weiteren Begriff die "auf
einem qualifizierten Zertifikat beruhende fortgeschrittene elektronische Signatur” neu ein. Diese soll offenbar EU-weit als
Alternative zur qualifizierten Signatur verwendet werden. Da dieses Vorgehen problematisch ist, wird ein Vorschlag fiir
eine sinnvolle Alternative aufgezeigt.

7.4.1 Ein neuer Signaturbegriff: AES-QC

In dem Aktionsplan fiir elektronische Signaturen und die elektronische Identifizierung zur Férderung grenziibergreifender
offentlicher Dienste im Binnenmarkt werden zwei Signaturbegriffe definiert und betrachtet:

1. Zum einen die qualifizierte elektronische Signatur (QES), die bisher schon im deutschen Signaturgesetz (SigG) defi-
niert war. In der EU-Signaturrichtlinie (EU-SRL) ist dieser Begriff in Artikel 5 Abs. 1 zwar auch enthalten, er wur-
de aber nicht mit einer eigenen Bezeichnung versehen. Dies fiihrt immer wieder zu der falschen Aussage, dass die
EU-SRL keine qualifizierte elektronische Signatur kenne.

2. Zum anderen wird erstmals die "auf einem qualifizierten Zertifikat beruhende fortgeschrittene elektronische Signatur
(AES-QC)" definiert und betrachtet. AES-QC sind fortgeschrittene elektronische Signaturen (AES, Advanced Elect-
ronic Signatures) mit einem qualifizierten Zertifikat (QC, Qualified Certificate). Sie sind wie QES, die ohne sichere
Signaturerstellungseinheit (SSCD, Secure Signature Creation Device) erstellt wurden. Auch fiir sie gelten die von
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den Mitgliedsstaaten zu gewahrleistenden Haftungsregelungen des Artikels 6 der EU Signaturrichtlinie (EU-SRL) fiir
den Zertifizierungsdiensteanbieter.
In Deutschland gibt es nur qualifizierte elektronische Signaturen mit qualifiziertem Zertifikat (QC), keine AES-QC.

7.4.2 Rechtlicher Unterschied

Nach deutschem Recht (§ 126a BGB, § 3a Abs. 2 VwVfG) kann nur die qualifizierte elektronische Signatur die manuelle
Unterschrift und deren Rechtsverbindlichkeit ersetzen. Fiir den Bereich der EU ist in Artikel 5 Abs. 1 EU-SRL eine ent-
sprechende Regelung getroffen und weiter festgelegt, dass die QES als Beweismittel in Gerichtsverfahren zugelassen sind.
Die AES-QC kann also, da sie nicht mit einer sicheren Signaturerstellungseinheit erstellt wird, weder nach deutschen noch
nach europdischem Recht die Schriftform ersetzen.

Artikel 6 EU-SRL regelt die Haftung eines Zertifizierungsdiensteanbieters (ZDA), "der ein Zertifikat als qualifiziertes Zer-
tifikat 6ffentlich ausstellt oder fiir ein derartiges Zertifikat 6ffentlich einsteht" dafiir,

- dass zum Zeitpunkt seiner Ausstellung die Angaben im Zertifikat vollstindig und richtig sind und der Signaturschliissel-
Inhaber/Unterzeichner im Besitz der zugehdrigen Signaturerstellungsdaten war,
- fiir den Fall, dass der Widerruf des Zertifikats nicht registriert worden ist

es sei denn, der ZDA weist nach, dass er nicht fahrlissig gehandelt hat.

Der ZDA kann dariiber hinaus Beschrinkungen fiir die Verwendung des Zertifikates und Grenzen fiir den Wert von Trans-
aktionen angeben, fiir die das Zertifikat verwendet werden kann. Sofern diese Einschridnkungen fiir Dritte erkennbar sind,
haftet der ZDA nur innerhalb dieser Einschriankungen.

Diese Haftungsregelung gilt gleichermaBen fiir AES-QC und QES. Streitigkeiten werden aber selten die korrekte Ausstel-
lung oder die Registrierung eines Widerrufs des Zertifikats betreffen. In der Mehrzahl der Félle wird die oder der Signie-
rende nach der Ausstellung des Zertifikats bestreiten, das konkrete Dokument signiert zu haben. Dies geschieht unabhéngig
davon, ob die Signaturumgebung oder der Umgang der Signierenden mit ihren Signaturmitteln den Sicherheits-
Anforderungen entspricht oder nicht.

In all diesen Fallen hilft die Haftungsregelung dem Empfangenden nicht. Er wird im Rechtsstreit kaum Gegenbeweise zu
Aussagen des oder der Signierenden fithren kénnen. Einzig wenn das Dokument mit einer qualifizierten elektronischen
Signatur nach deutschem Recht versehen ist, hilft den Empfangenden im Rechtsstreit die Beweislastumkehr. Der Absenden-
de muss dann nachweisen, dass er das Dokument nicht signiert hat: Das wird ihm kaum gelingen.

7.4.3  Priifbarkeit verschiedener Signatur-Qualititen

Technisch ist auBerdem festzustellen, dass es kein Verfahren gibt, mit dem gepriift und festgestellt werden kann, ob eine
elektronische Signatur nur "einfach” ist oder ob sie die vier zusitzlichen Anforderungen an eine fortgeschrittene elektroni-
sche Signatur erfiillt. Nach Art. 2 Nr. 2 EU-SRL und § 2 Nr. 2 SigG ist eine elektronische Signatur nur fortgeschritten,
wenn sie

a) ausschlieflich dem Signaturschliissel-Inhaber zugeordnet ist,
b) die Identifizierung des Signaturschliissel-Inhabers ermdglicht,
c) mit Mitteln erzeugt wird, die der Signaturschliissel-Inhaber unter seiner alleinigen Kontrolle halten kann, und

d) mit den Daten, auf die sie sich bezieht, so verkniipft ist, dass eine nachtriagliche Verdnderung der Daten erkannt
werden kann.

Die mangelnde Priifungsmoglichkeit, ob eine einfache oder fortgeschrittene Signatur gegeben ist, liegt wesentlich an der
Unmoglichkeit, als Empfangender nachzupriifen, ob die Signatur mit Mitteln erzeugt wird, die der Inhaber unter seiner
alleinigen Kontrolle hat (s. 0. Buchstabe c) der Anforderungen). Wenn nun eine sichere Signaturerstellungseinheit verwen-
det wird, ist zwar Buchstabe ¢) immer noch nicht bewiesen, er kann aber in diesem Fall mit einer dhnlichen Berechtigung
bzw. Wahrscheinlichkeit wie bei der QES unterstellt werden, weil der private Signaturschliissel aus der SSCD nicht gestoh-
len oder ausgelesen werden kann. Daher kann man - wenn man genau wie bei der QES unterstellt, dass evtl. weitere Ein-
schrinkungen und Voraussetzungen des Signatursoftware-Herstellers und des IT-Grundschutzes, insbesondere fiir das
Passwort, beachtet werden - von einer fortgeschrittenen elektronischen Signatur (AES) ausgehen.

Die Verwendung einer sicheren Signaturerstellungseinheit kann auflerdem von der Stelle, die das Zertifikat herausgibt,
problemlos bestitigt werden. Hierfiir gibt es technisch mindestens zwei verschiedene Mdglichkeiten:

- Der Herausgeber kann die Bestitigung in die zugehdrige Policy aufnehmen.
- Es lieBe sich beispielsweise ein SSCD-Bit in das vom Herausgeber signierte Zertifikat einfiigen.

Besonders unter diesen Qualitits- und Nachpriifbarkeitsaspekten, aber auch unter dem Aspekt, dass die Haftungsregelungen
den Empfangenden nicht die Sicherheit bringen, die sie bendtigen, sind fortgeschrittene elektronische Signaturen, die mit
einer sicheren Signaturerstellungseinheit erstellt werden, also AES-SSCD, den AES-QC eindeutig vorzuziehen.

Solche Signaturen kénnen u.a. von der Verwaltungs-PKI des Bundes und den darunterliegenden Zertifizierungsinstanzen
(CAs, Certification Authorities), auch der teilnehmenden Bundeslidnder, ausgegeben werden. Die Hessen-PKI nutzt diese
Moglichkeit bereits. Diese Signaturen entsprechen der hochsten Qualititsstufe (Stufe 3) der in Entwicklung befindlichen
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neuen Policy der Verwaltungs-PKI des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) und dies wére damit
fiir Zertifikate, die ab 2010 nach dieser Policy herausgegeben werden sollen, auch automatisiert nachpriifbar.

V-PKI
QES AES-QC neue Policy priifbar?
Stufe 3
AES X X X Nein
QC X X Ja, QC-Bit
SSCD X X Ja *

*= wenn Herausgeber Schliissel-Speicherung auf SSCD bestitigt
Abbildung 1: Funktionsumfang und Priifbarkeit der verschiedenen fortgeschrittenen Signaturarten
7.4.4 Priifung von Signaturen an Dokumenten

Deutschland priift qualifiziert signierte Dokumente gemaf § 2 Nr. 3a) SigG auf den Zeitpunkt der Erstellung und weicht
damit - von der EU genehmigt - von der Empfehlung in Anhang IV der EU-SRL ab, um eine wichtige Analogie zur manu-
ellen Unterschrift auf die elektronische Signatur zu {ibertragen: dass namlich die Unterschrift ab dem Zeitpunkt der Unter-
zeichnung unbefristet gilt.

Sinnvoll ist dies fiir alle Dokumentsignaturen, unabhingig von ihrer Qualitit, also gleichgiiltig ob sie qualifiziert, fortge-
schritten oder einfach sind. Das ist derzeit bei der Priifung fortgeschrittener und einfacher Signaturen auch in Deutschland
nicht der Fall: Hier wird auf den Zeitpunkt der Priifung gepriift, was spitestens beim Ablauf des Signaturzertifikates, we-
gen des Schalenmodells (s. 36. Tatigkeitsbericht, Ziff. 8.1.1.2) bei Ungiiltigkeit eines der ausstellenden Zertifikate evtl.
auch schon friiher, zum Priifergebnis "ungiiltig" fiihrt.

Fiir die Verwaltungs-PKI des Bundes, unter der auch die Hessen-PKI als eigene CA betrieben wird, ist eine entsprechende
Anderung - Priifung der Giiltigkeit von Signaturen auf den Zeitpunkt der Erstellung - fiir die nachste Fassung der Policy,
die 2010 in Kraft treten soll, vorgesehen. Hersteller von Komponenten zur Signaturpriifung sind gut beraten, ihre Verfah-
ren so bald wie moglich auf diese Anforderung anzupassen. Sie ist keineswegs neu. In § 15 Abs. 2 Nr. 2 b der Signatur-
verordnung (SigV) ist die Formulierung schon immer enthalten:

§ 15 Absatz 2 Nr. 2 b SigV:

Signaturanwendungskomponenten ... miissen gewdhrleisten, dass
1.
2 bei der Priifung einer qualifizierten elektronischen Signatur ...
a ...
b) eindeutig erkennbar wird, ob die nachgepriiften qualifizierten Zertifikate im jeweiligen Zertifikat-Verzeichnis zum
angegebenen Zeitpunkt vorhanden und nicht gesperrt waren.

7.4.5 Nationale Interessen koordinieren und einbringen

In Deutschland fehlt bisher eine offene nationale Diskussion zwischen allen Betroffenen und Interessierten. Auch eine Ko-
ordination und Vertretung der deutschen Interessen im Rahmen des Aktionsplanes erscheint dringend erforderlich. Dieser
Plan wird auch Konsequenzen fiir die Ausgestaltung des Einheitlichen Ansprechpartners im Rahmen der EU-
Dienstleistungsrichtlinie haben.

Fiir den geplanten européischen Signaturstandard ist eine engagierte, qualifizierte und koordinierte Mitarbeit von deutscher
Seite dringend erforderlich. Insbesondere vor dem Hintergrund, dass inzwischen auch andere europdische Staaten die Inten-
tion der abweichenden deutschen Regelungen nachvollziehen kénnen und gutheifien.

Die Aktivititen sollten den Inhalt der Ziffern 7.4.2 und 7.4.3 ebenso umfassen wie das zur Verwendung eindeutiger, un-
missverstindlicher Begriffe und der sauberen Trennung der Funktionen auf der Ebene von Normen und Standards unter
Ziff. 7.3 Gesagte.

Der Hessische Datenschutzbeauftragte ist im Rahmen seiner Moglichkeiten gerne zur Unterstiitzung und Mitarbeit bereit.
Die Koordination sollte von einer geeigneten Stelle des Bundes wie z.B. dem Beauftragten der Bundesregierung fiir Infor-
mationstechnik oder dem Bundeswirtschaftsministerium {ibernommen werden und alle entsprechenden betroffenen und inte-
ressierten Stellen beim Bund und in den Bundesldndern einbeziehen.

7.5 Zertifizierungen

In Rahmen meiner Priifung und Beratung werden mir immer wieder Zertifizierungen auf der Basis von Normen und Stan-
dards vorgelegt. Um Missverstindnisse bei der Beurteilung der Aussage eines Zertifikates zu vermeiden ist es wichtig,
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Gegenstand und Ziel der Zertifizierung zu beriicksichtigen. Es ist ein groBer Unterschied, ob das Management der IT-
Sicherheit einer Institution oder eines abgegrenzten Teiles einer Institution zertifiziert wird, oder die in einer konkreten
Hard- oder Software implementierten Sicherheitsmafnahmen.

7.5.1 Zertifizierung des Managements der IT-Sicherheit
7.5.1.1 Gegenstand einer ISO 27001-Zertifizierung auf der Basis von IT-Grundschutz
Gegenstand einer ISO 27001-Zertifizierung ist das Management der IT-Sicherheit.

Die internationale Norm ISO 27001 spezifiziert die Anforderungen fiir Herstellung, Einfiihrung, Betrieb, Uberwachung,
Wartung und Verbesserung eines dokumentierten Informationssicherheits-Managementsystems unter Beriicksichtigung der
Risiken innerhalb der gesamten Organisation. Die Norm wurde auch als DIN-Norm verdffentlicht. Sie spezifiziert Anforde-
rungen fiir die Implementierung von geeigneten Sicherheitsmechanismen, welche an die Gegebenheiten der einzelnen Orga-
nisationen adaptiert werden sollen. Die ISO 27001 wurde entworfen, um die Auswahl geeigneter Sicherheitsmechanismen
zum Schutze siamtlicher Unternehmenswerte (Assets) in der Wertschopfungskette sicherzustellen.

Der Zusatz "auf der Basis von IT-Grundschutz" bedeutet, dass die erforderlichen Standard-SicherheitsmafBnahmen, die
gegen die verschiedenen Gefahrdungen getroffen werden, aus den umfangreichen Grundschutzkatalogen des BSI zusam-
mengestellt und umgesetzt werden.

7.5.1.2 Zertifizierungsverfahren und Bedeutung

Voraussetzung fiir die Vergabe dieses Zertifikates ist eine Uberpriifung durch einen vom BSI zertifizierten ISO 27001-
Grundschutz-Auditor. Zu dessen Aufgaben gehdren eine Sichtung der von der Institution erstellten Referenzdokumente, die
Durchfiihrung einer Vor-Ort-Priifung und die Erstellung eines Audit-Reports. Die Zertifizierungsstelle BSI stellt aufgrund
des Audit-Reports fest, ob die notwendigen Sicherheitsmafnahmen umgesetzt sind, erteilt im positiven Falle ein Zertifikat
und verdffentlicht es.

In den Grundschutzkatalogen gibt es fiinf verschiedene Schichten: die Bausteingruppen "Ubergeordnete Aspekte", "Infra-
struktur”, "IT-Systeme", "Netze" und "Anwendungen". Fiir die Priifung wird aus jeder dieser fiinf Schichten jeweils ein
Baustein nach dem Zufallsprinzip ausgewdhlt. Dariiber hinaus wihlt der Auditor gezielt einige Bausteine aus und nimmt
ggf. Stichproben aus der Ergénzenden Risikoanalyse.

Unter dem Begriff "Anwendung" werden beim IT-Grundschutz, und folglich auch bei der ISO 27001-Zertifizierung auf der
Basis von IT-Grundschutz, nicht - wie sonst iiblich - einzelne konkrete Anwendungsprogramme oder Verfahren verstanden
und betrachtet, sondern die Schicht "Anwendungen" enthilt Bausteine, die bestimmte Dienste oder Funktionen bereitstellen,
wie z.B. Webserver, Datenbanken, Mobile Datentréger, Allgemeiner Verzeichnisdienst, Telearbeit oder Datentrdgeraus-
tausch. Fiir jede dieser "Anwendungen", wie im Ubrigen auch fiir alle Bausteine der anderen Schichten, sind in den Grund-
schutzkatalogen die typischen Gefahrdungslagen dargestellt und MaBnahmeempfehlungen gegeben, die fiir die Zertifizie-
rung umgesetzt sein miissen.

Die Bedeutung des Verfahrens ergibt sich daraus, dass bei ISO 27001 die Geschéaftsprozesse dominieren und nicht die IT-
Sicherheit. Das Ergebnis der Zertifizierung ist die Bestitigung, dass das Management der Informationssicherheit den An-
forderungen geniigt im Sinne des sog. PDCA-Verfahrens, einem stindigen Kreislauf von Plan-Do-Check-Act (Plane - Setze
um - Priife - Reagiere auf Abweichungen). Deshalb wird die Zertifizierung jahrlich mit den inzwischen erfolgten Anderun-
gen aktualisiert und nach Ablauf von drei Jahren wieder komplett neu durchgefiihrt.

Voraussetzung fiir eine solche Zertifizierung ist u.a., dass aktuelle Dokumentationen, Konzepte und Sicherheitsrichtlinien
vorliegen, dass Anderungen regelmiBig eingearbeitet werden, dass Rollenkonzepte, Aufgabenverteilungen, Vertretungsre-
gelungen und Notfallpldne umgesetzt sind und regelmaBig Schulungen der Mitarbeiter stattfinden. Besonders wichtig ist
eine klare personliche Verantwortung fiir die verbleibenden Restrisiken.

7.5.2  Zertifizierung der IT-Sicherheitseigenschaften von Software oder Systemen
7.5.2.1 Common Criteria und Schutzprofile

Die Common Criteria (CC, Gemeinsame Kriterien) sind eine mehrteilige Norm, die als Grundlage fiir die Priifung und
Bewertung der Sicherheitseigenschaften von Produkten und Systemen der Informationstechnik (IT) dient. Die aktuelle Ver-
sion CC 3.1 ist bei der Internationalen Standardisierungsorganisation (ISO) zur Standardisierung eingereicht und 16st die fiir
Zertifizierungen nicht mehr aktuelle Version CC 2.3 ab, die als ISO/IEC 15408:2005 zum internationalen Standard wurde.

Die CC schaffen Vergleichbarkeit beziiglich der Ergebnisse unabhingiger Priifungen und Bewertungen der Sicherheit des
sog. Evaluationsgegenstandes (EVG). Sie dienen als Richtschnur fiir die Entwicklung von Produkten oder Systemen mit IT-
Sicherheitsfunktionen sowie bei der Beschaffung von handelsiiblichen Produkten oder Systemen mit solchen Funktionen.

Die CC eignen sich ferner zur Spezifikation von Sicherheitsvorgaben. Fiir grundsétzliche Anforderungen, die an die Si-
cherheit bestimmter Arten von Produkten gestellt werden und die in Ausschreibungen gefordert und von Herstellern umge-
setzt werden sollen, konnen auch sog. Schutzprofile (PP, Protection Profiles) auf der Basis der CC erstellt werden.
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Ein PP definiert eine implementierungsunabhdngige Menge von IT-Sicherheitsanforderungen an eine Kategorie von EVG
[Evaluationsgegenstinden]. Solche EVG sollen weit verbreitete Bediirfnisse von Anwendern nach IT-Sicherheit befriedigen.
Anwender konnen daher durch Erstellung eines PP oder Verweis auf ein solches ihre IT-Sicherheitsbediirfnisse ausdriicken,
ohne Bezug auf einen konkreten EVG zu nehmen.

(Common Criteria Teil I, Anhang B)

Es gibt z.B. ein Schutzprofil zur Videoiiberwachung, das auch datenschutzrechtliche Anforderungen beriicksichtigt, sowie
zwel Profile zur "Benutzerbestimmbaren Informationsflusskontrolle", deren Grundlagen von einer Arbeitsgruppe des Ar-
beitskreises Technik der Konferenz der Datenschutzbeauftragten erarbeitet wurden. Die Entwicklung dieser Profile wurde
von Mitarbeiterinnen meines Hauses unterstiitzt und begleitet.

7.5.2.2 Gegenstand der Zertifizierung nach den CC

Die CC gelten fiir in Hardware, Firmware oder Software implementierte SicherheitsmaBnahmen.

Die CC befassen sich mit dem Schutz von Informationen vor nicht autorisierter Preisgabe, Modifizierung oder Zugangsver-
lust. Sie konnen aber auch auf andere Aspekte von IT-Sicherheit angewendet werden, die nicht unter diese Schutzkategorien
der Vertraulichkeit, Integritit oder Verfiigbarkeit fallen. Die CC gelten aber nicht fiir die Bewertung inhaltlicher Qualititen
von kryptografischen Algorithmen. Wenn diese erforderlich ist, muss das Evaluationsschema eine solche Bewertung expli-
zit vorsehen.

7.5.2.3 Zertifizierungsverfahren und Bedeutung

In Deutschland ist das BSI fiir die Zertifizierung nach den CC zusténdig. Von ihm zugelassene Evaluatoren verwenden die
in den CC enthaltenen Kriterien, um die Ubereinstimmung eines EVG mit den Sicherheitsanforderungen zu beurteilen. Das
BSI tiberpriift das von dem Evaluator erstellte Gutachten und zertifiziert ggf. den EVG.

Die Bedeutung der CC reicht weit iiber Deutschland hinaus: Es gibt derzeit weltweit 13 Lander, die mit einer eigenen Zerti-
fizierungsstelle Produkte nach den CC zertifizieren, und zwolf weitere, die solche Zertifikate nutzen. Ferner gibt es ein
Abkommen, mit dem diese 25 Linder ihre Zertifizierungen nach den CC gegenseitig anerkennen. Eine Zertifizierung nach
den CC durch eines der Lénder gilt damit auch in den anderen, ohne dass das Verfahren dort jeweils neu durchlaufen wird.

7.5.3 Beispiel ELSTER

Fiir die Abgabe von Steuer-Voranmeldungen und -Erklarungen wird am ELSTER-Online-Portal nach wie vor ein Authenti-
sierungsverfahren anstelle einer qualifizierten elektronischen Signatur als Aquivalent zur eigenhindigen Unterschrift im
manuellen Verfahren genutzt. Da das konkret eingesetzte Verfahren in einigen Punkten die Mechanismenstirke "maximal
niedrig" hat, handelt es sich auch nicht um ein "starkes" Authentisierungsverfahren. Denn die Stirke eines Mechanismus
richtet sich nach derjenigen der schwichsten Komponente (Minimum-Prinzip). Dies ist unmittelbar einleuchtend, weil An-
greifer natiirlich immer an den Schwachstellen angreifen.

Dariiber hinaus authentisiert das Verfahren nicht die Steuerpflichtigen, die die Steuerklarung oder -voranmeldung abgeben
miissen, sondern lediglich die Person, die die Erklarung mit ELSTER abschickt. Das kann eine beliebige andere Person
sein.

Neuerdings argumentiert die Steuerverwaltung, dass "die ELSTER-Anwendungen (inkl. RA-Dienst), Systeme, Rdume und
Sicherheitsmanagementprozesse fiir ihre Clearingstellen nach ISO 27001 auf der Basis der Grundschutzkataloge zertifiziert"
seien und "erklartermaBen auch dem hohen bis sehr hohen Schutzbedarf" geniigten.

Dies ist in mehrfacher Hinsicht irrefithrend:

Zunichst einmal bedeutet eine ISO 27001-Zertifizierung nicht, dass das Verfahren ELSTER als solches oder einzelne seiner
Komponenten gepriift und zertifiziert wurden, sondern, wie unter Ziff. 7.5.1.1 dargelegt wurde, dass das IT-
Sicherheitsmanagement mit seinen fiinf Schichten, die als Bausteine auch Systeme und Riume umfassen, gepriift wurde.

Eine ISO 27001-Zertifizierung auf der Basis von IT-Grundschutz besagt, dass das IT-Sicherheitsmanagement-Verfahren
eingerichtet ist und dass der IT-Grundschutz - soweit das vom Auditor stichprobenartig gepriift wurde - umgesetzt ist.
Selbst wenn dariiber hinausgehende, zusétzlich erforderliche Risikoanalysen und deren Umsetzung in die Priifung mit ein-
bezogen wurden, wird weder attestiert, dass das IT-Sicherheitsmanagement noch dass die ELSTER-Anwendungssoftware
oder Teile von ihr "erklirtermaflen auch dem hohen bis sehr hohen Schutzbedarf" geniigen. Der Auditor hat beziiglich des
Schutzbedarfs lediglich gepriift, ob die von ELSTER vorgelegte Definition der Schutzbedarfskategorien plausibel ist.

Eine Aussage dariiber, ob oder dass die ELSTER-Anwendungssoftware oder Teile von ihr dem hohen bis sehr hohen
Schutzbedarf geniigen, kann ausschlieBlich mit einer Zertifizierung nach den CC getroffen werden. Auch die unterschiedli-
chen Meinungen zur Qualitit des Verfahrens lieBen sich mit einer Zertifizierung des Verfahrens und seiner Sicherheitsei-
genschaften nach den CC zuverldssig und eindeutig kliren. Dabei wiirden die getroffenen MaBnahmen mit den Sicherheits-
anforderungen verglichen, und insbesondere festgestellt, ob sie iiberhaupt zielfiihrend sind.

Da die CC keine Bewertung der Qualitit der kryptografischen Algorithmen und Parameter vornehmen, bietet sich als Al-
ternative der Algorithmenkatalog gemifl der Signaturverordnung an. Dieser Katalog wird vom BSI jihrlich nach Beratung
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mit Experten fortgeschrieben. Die Anforderungen an die Algorithmen und Parameter entsprechen bei ELSTER nicht dem
Algorithmenkatalog. Fiir die Steuerkontoabfrage ist das unter Datenschutzaspekten nicht akzeptabel. Fiir die anderen
ELSTER-Anwendungen sind klare Ubergangsfristen wiinschenswert.

Fiir ein Webportal im Internet, das allen Biirgern zur Verfiigung steht, ist eine Zertifizierung von ELSTER nach CC als
vertrauensbildende MaBlnahme sinnvoll und wiinschenswert. Spitestens dann, wenn die Biirger zur Nutzung des Verfahrens
verpflichtet werden sollen, ist sie meiner Meinung nach als Nachweis der Sicherheit des Verfahrens erforderlich.

7.6 Orientierungshilfen des Arbeitskreises Technik

Mit aktuellen Orientierungshilfen gibt der Arbeitskreis "Technische und organisatorische Datenschutzfragen" der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander (AK-Technik) immer wieder Handreichungen zu technischen Fra-
gestellungen heraus. In diesem Jahr wurden drei Themen aufgegriffen.

Der AK-Technik bereitet aktuelle datenschutzrelevante technische Fragestellungen in Orientierungshilfen auf. Mit den Ori-
entierungshilfen leistet er einen Beitrag zum datenschutzgerechten Einsatz von IT-Technik. Dieses Jahr wurde die Orientie-
rungshilfe "Protokollierung” neugefasst und die Orientierungshilfen "Datenschutz und Datensicherheit in Projekten: Pro-
jekt- und Produktivbetrieb" sowie "Biometrische Authentisierung - Mdglichkeiten und Grenzen" erstmalig veroffentlicht.

Die Orientierungshilfe "Protokollierung" aus dem Jahr 1995 wurde durch eine Neufassung ersetzt. Die generellen Gesichts-
punkte aus der alten Orientierungshilfe sind noch giiltig, aber der Bezug zur heute verfiigbaren Technik war nicht mehr
ohne Weiteres herstellbar. Es war auch nicht beschrieben, wie die Anforderungen bei der heute verfiigbaren Technik umge-
setzt werden konnen. Vor diesem Hintergrund wurde die Orientierungshilfe komplett {iberarbeitet. Sie geht nun auf den
Zweck und die Anforderungen an eine Protokollierung ein, stellt Arten von Protokolldaten dar, behandelt die Qualitit der
Protokolldaten und erldutert Aspekte bei der Implementierung. Der Text ist in diesem Téatigkeitsbericht im Anhang unter
Ziff. 10.1 zu finden.

Die neue Orientierungshilfe "Datenschutz und Datensicherheit in Projekten: Projekt- und Produktivbetrieb" geht besonders
auf die Frage ein, ob und wann Echtdaten zu Testzwecken genutzt werden diirfen. Sie beschreibt die verschiedenen Aus-
pragungen eines Tests im Projektbetrieb und legt die Unterschiede zwischen Pilot- und Regelbetrieb dar. Die Orientie-
rungshilfe finden Sie ebenfalls im Anhang unter Ziff. 10.2.

Die Anmeldung an einen Rechner, die sog. Authentisierung, geschieht meist noch dergestalt, dass ein Benutzer seine Ken-
nung und sein Passwort eingibt. Da die Kennung und das Passwort auch durch andere Personen eingegeben werden konnen,
wird oft als wesentlich bessere Technik die biometrische Authentisierung betrachtet. Hierbei wird der Benutzer an einem
biometrischen Merkmal erkannt. In der Orientierungshilfe "Biometrische Authentisierung - Mdglichkeiten und Grenzen"
werden Grundlagen der Biometrie beschrieben, aber eben auch die Mdglichkeiten und die - heutigen - Grenzen dieser
Technik. Sie finden die Orientierungshilfe unter Ziff. 10.3.

8. Bilanz

8.1 Neuregelung der Aufbewahrungsfristen in den Gesundheitsimtern
(36. Titigkeitsbericht, Ziff. 5.8.4.3)

In meinem 36. Tétigkeitsbericht hatte ich u.a. auf unzureichende oder fehlende Aufbewahrungsbestimmungen fiir die Lage-
rung personenbezogener, medizinischer Unterlagen in den Gesundheitsaimtern hingewiesen.

Ein Kontakt mit dem Gesundheitsamt ist praktisch fiir jeden Biirger unumgénglich: Schuleingangsuntersuchung, amtsirztli-
che Begutachtungen fiir 6ffentliche oder private Arbeitgeber bzw. Sozialbehdrden oder die Sammlung von Leichenschau-
scheinen, um nur einige Bereiche zu benennen. Die beim Gesundheitsamt gespeicherten Daten sind vielfaltiger Natur. Re-
gelungen fiir die Aufbewahrung dieser Daten waren bislang jedoch allenfalls fragmentarisch oder fehlten ganz. So gab es
fir die Speicherung der Leichenschauscheine bislang keine bereichsspezifischen Regelungen. Meine im
36. Tatigkeitsbericht formulierte Kritik hat die Gesundheitsdmter veranlasst, eine Arbeitsgruppe einzurichten, um mit mei-
ner Beteiligung fiir die personenbezogenen medizinischen Unterlagen konkrete Speicherfristen festzulegen:

- So werden Leichenschauscheine kiinftig iiber einen Zeitraum von 30 Jahren aufbewahrt.

- Die Daten amtsérztlicher Untersuchungen werden fiir zehn Jahre im Aktenbestand belassen.

- Auch fiir Meldungen oder Belehrungen nach dem Infektionsschutzgesetz, die Dokumentation der Sprachheilbeauftragten
und der Priifungsunterlagen der Heilpraktikerpriifungen, um nur einige weitere Unterlagen zu nennen, wurden in der
Regel zehnjihrige Aufbewahrungsfristen festgelegt. Damit orientiert man sich nun vornehmlich an den MaBgaben aus
der Arztlichen Berufsordnung, die nach § 10 Abs. 3 eine Aufbewahrungsfrist fiir drztliche Unterlagen von zehn Jahren
vorsieht.

Die festgelegten Speicherfristen sollen in einem Erlass allgemeinverbindlich fiir den 6ffentlichen Gesundheitsdienst festge-
legt werden.

Ausgeklammert sind die Daten des Sozialpsychiatrischen Dienstes. Diese Organisationseinheit innerhalb der Gesundheits-
amter nimmt zum Teil Aufgaben der freiwilligen Beratung von psychisch in einer Notsituation befindlichen Hilfesuchenden
wahr, wird andererseits aber auch auf Veranlassung anderer Behorden amtlich tétig. In diesem Zusammenhang bedarf es
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weiterer Erorterungen, um sowohl datenschutzrechtlichen Belangen als auch erforderlichen Aufbewahrungsregelungen
Rechnung zu tragen.

8.2 Optische Archivierung: Abschluss der Auftragsdatenverarbeitung durch den MDK Sachsen-Anhalt
(36. Tatigkeitsbericht, Ziff. 5.8.5)

Im Jahr 2004 hatte der Medizinische Dienst der Krankenversicherung in Hessen ein umfangreiches und hinsichtlich seines
Volumens in Hessen wohl einmaliges Auftragsdatenverarbeitungs-Projekt angestoBen. Dabei ging es um die Aufl6sung der
Papierarchive der Versichertenakten in den Geschéftsstellen des MDK Hessen, deren Verlagerung und Zentralisierung beim
MDK Sachsen-Anhalt in Magdeburg sowie Scan-Dienstleistungen (optische Archivierung) im Zusammenhang mit der An-
forderung eingelagerter Unterlagen durch den MDK Hessen. Mehr als 800.000 Versichertenakten wurden nach Magdeburg
verbracht und vom MDK Sachsen-Anhalt in einem ausgelagerten, zentralen Archiv aufbewahrt.

In Anbetracht der Bedeutung dieses Datenverarbeitungs-Projekts habe ich die datenschutzrechtlichen Aspekte der lin-
deriibergreifenden Zusammenarbeit intensiv begleitet. Dazu gehorte nicht nur eine umfangreiche rechtliche Beleuchtung der
zwischen den beiden MDKs geschlossenen Vertrige und das Hinwirken auf Korrekturen, da wo diese erforderlich waren.
Auch war ein Mitarbeiter von mir mehrfach vor Ort in Magdeburg, um sich vom ordnungsgemiBen Verfahren der Auf-
tragsdatenverarbeitung zu iiberzeugen. Uber die Ergebnisse habe ich in meinem 33. Tatigkeitsbericht (Ziff. 5.8.2), im
34. Téitigkeitsbericht (Ziff. 5.8.7) und im 36. Tatigkeitsbericht (Ziff. 5.8.5) ausfiihrlich berichtet.

Die im Rahmen der umfangreichen Priifungstitigkeit festgestellten Miangel z.B. hinsichtlich der Verschliisselung der Daten
bei der Ubermittlung von Magdeburg nach Oberursel zum dortigen zentralen Server des MDK Hessen oder dem Standort
des fiir die Dateniibertragung vorgesehen Servers in Magdeburg wurden schnell behoben. Gravierende, das Projekt in Frage
stellende Defizite konnten nicht festgestellt werden.

Nach gut fiinf Jahren seit dem Abschluss des Vertrages wurde das Archiv in Magdeburg im Januar 2009 aufgelost. Dies
ergab sich auch, weil z.B. Pflegegutachten, die einen wesentlichen Bestandteil des Archivgutes ausmachten, einer Aufbe-
wahrungsfrist von fiinf Jahren unterliegen und dann ohnehin zur Vernichtung anstanden. Dieser Prozess, einerseits Akten
auf Anforderung zu scannen und nach Hessen zu iibermitteln und anderseits stetig die Aufbewahrungsfristen der Akten zu
iiberpriifen und ggf. zu vernichten, fiihrte schlieBlich zum Abschluss des Datenverarbeitungsprojektes.

8.3 Priifung der Dateniibermittlungen zwischen Kliniken und MVZ
(37. Tatigkeitsbericht, Ziff. 4.7.4)

Im 37. Tétigkeitsbericht hatte ich iiber verschiedene Rechtsfragen im Zusammenhang mit MVZ berichtet. Ich hatte zunéchst
die rechtlichen Voraussetzungen einer Ubermittlung von Patientendaten zwischen Kliniken und MVZ dargelegt. Seitens der
LAK und der KV Hessen wurden keine Einwinde gegen die dargelegten Rechtspositionen geduBert. Das Prisidium der
LAK hat 2009 beschlossen, diesen Beitrag auf der Internetseite der LAK zu veréffentlichen, um die Arzteschaft im Hin-
blick auf den Datenschutz noch weiter zu sensibilisieren. Mein Tatigkeitsbeitrag ist dort abrufbar unter
http://www.laekh.de/front_content.php?idart=1781.

Ein weiteres Thema dieses Téatigkeitsbeitrags war die Ausgestaltung der Zugriffsmoglichkeiten auf Patientendaten innerhalb
eines MVZ. Zu diesem Thema besteht weiterhin Diskussionsbedarf (s. Ziff. 4.6.4).

9. EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder

9.1 UmlaufentschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom
18. Februar 2009

Stirkung der IT-Sicherheit - aber nicht zu Lasten des Datenschutzes

Das Bundeskabinett hat am 14. Januar 2009 den Entwurf eines Gesetzes zur Stirkung der Sicherheit in der Informations-
technik des Bundes beschlossen (BRDrucks. 62/09). Mit dem Gesetz sollen dem Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) umfassende Befugnisse eingerdumt werden, um Gefahren fiir die Sicherheit der Informationstechnik des
Bundes abzuwehren. Weiter sollen aber zugleich auch das Telemediengesetz (TMG) und das Telekommunikationsgesetz
(TKG) gedndert werden.

Angriffe auf die IT-Sicherheit konnen nicht nur die ordnungsgemifie Abwicklung von Verwaltungsaufgaben beeintrachti-
gen, sondern auch Gefahren fiir die Personlichkeitsrechte der Biirgerinnen und Biirger mit sich bringen. Daher sind Kon-
zepte zu entwickeln und umzusetzen, die sowohl die IT-Sicherheit stirken als auch den Schutz der Privatsphire gewahrleis-
ten.

In weiten Bereichen wurden in der jiingsten Vergangenheit Mafnahmen zur Stirkung der IT-Sicherheit getroffen, die eine
detaillierte Registrierung und Auswertung des Nutzerverhaltens und sogar der Inhalte der Kommunikation ermoglichen.
Entsprechende Ansitze gibt es nun auch in der Bundesverwaltung. So sieht der Gesetzentwurf vor, dem BSI sehr weitge-
hende Befugnisse einzurdumen. Kritisch sind insbesondere

1. die Erméachtigung des BSI, die gesamte Sprach- und Datenkommunikation aller Unternehmen, Biirgerinnen und
Biirger mit Bundesbehérden ohne Anonymisierung bzw. Pseudonymisierung zu iiberwachen und auszuwerten (§ 5),
2. die vorgesehene Dateniibermittlung an Strafverfolgungsbehdrden, insbesondere bei nicht erheblichen Straftaten,

wenn sie mittels Telekommunikation begangen werden (§ 5 Abs. 4) und
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3. die fehlende Verpflichtung des BSI, Informationen iiber ihm bekannt gewordene Sicherheitsliicken und Schadpro-
gramme zu verdffentlichen und damit Unternehmen, Biirgerinnen und Biirger vor zu (erwartenden) Angriffen (Spio-
nage und Sabotage) zu warnen (§ 7).

AuBerst bedenklich ist dariiber hinaus die Regelung, dass im Zweifelsfall allein das Bundesministerium des Innern entschei-
den darf, ob Daten dem Kernbereich der privaten Lebensgestaltung zuzuordnen sind und wie damit weiter zu verfahren ist
(§ 5 Abs. 6). In solchen Zweifelsfillen sollten diese Daten geldscht oder einem Richter zur Entscheidung vorgelegt werden.

Die Datenschutzbeauftragten des Bundes und der Lander begriiBen zwar grundsétzlich alle Aktivititen, in den gewachsenen,
vernetzten IT-Strukturen des Bundes das Niveau der IT-Sicherheit zu erhohen. Sie fordern aber auch, dass die zur Risiko-
begrenzung eingefiihrten Mafnahmen nicht den Datenschutz der Nutzerinnen und Nutzer beeintrachtigen. Deshalb ist schon
bei der Konzeption von IT-SicherheitsmaBnahmen vorzusehen, dass das erforderliche Sicherheitsniveau nur mit daten-
schutzgerechten Losungen gewdhrleistet wird. Die Datenschutzbeauftragten fordern strengere Sicherheitsstandards und
soweit moglich die Protokoll- und Inhaltsdaten vor der Auswertung durch das BSI zu anonymisieren bzw. zu pseudonymi-
sieren. Damit lieBen sich eine unnétige Registrierung des Nutzerverhaltens und Uberwachung von Kommunikationsinhalten
vermeiden. Die Auswertung der Daten durch das BSI muss revisionssicher ausgestaltet werden. Der vorgelegte Gesetzent-
wurf enthilt keine solchen Regelungen.

Die Gesetzesidnderung des Telemediengesetzes bote Offentlichen und privaten Anbietern von Telemedien die Mdglichkeit
einer umfassenden Protokollierung des Surfverhaltens ihrer Nutzer im Internet, da sie entsprechend der Gesetzesbegriin-
dung weit auslegbar ist. Der Gesetzgeber muss unmissverstiandlich klarstellen, dass die Erhebung und Auswertung perso-
nenbezogener Daten ultima ratio ist.

Sowohl die Betreiber der "Netze des Bundes" als auch die Verantwortlichen fiir die iibergreifenden Netze der Verwaltung
in Europa sind aufgefordert, bei allen MaBnahmen zur Stirkung der IT-Sicherheit auch die Privatsphdre und den Daten-
schutz der Nutzerinnen und Nutzer zu gewéhrleisten.

9.2 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 26./27. Mérz 2009
Defizite beim Datenschutz jetzt beseitigen!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert die Gesetzgeber in Deutschland auf, endlich
die notigen Konsequenzen aus den nicht mehr abreiBenden Datenskandalen zu ziehen. Dazu sind mindestens folgende
Schritte geboten:

1. Der Deutsche Bundestag wird aufgefordert, noch in dieser Legislaturperiode die von der Bundesregierung vorgeleg-
ten Gesetzentwiirfe fiir erste notwendige Korrekturen des Bundesdatenschutzgesetzes im Bereich der Auskunfteien
und des Adresshandels zu verabschieden. Ansonsten verlieren die Biirgerinnen und Biirger das Vertrauen in die Zu-
sagen der Bundesregierung nach den Skandalen des Jahres 2008. Insbesondere mit Adressen darf nur noch mit aus-
driicklicher Einwilligung der Betroffenen Handel getrieben werden. Der Entwurf fiir ein Datenschutzauditgesetz
muss griindlich {iberarbeitet werden, damit dieser notwendige Schritt hin zu einem modernen Datenschutzrecht von
der Praxis auch umgesetzt werden kann.

2. Mit Beginn der nichsten Legislaturperiode muss endlich eine grundlegende Modernisierung des Datenschutzrechts in
Angriff genommen werden, die bereits zu lange aufgeschoben wurde. Nur so kann das Datenschutzrecht den Heraus-
forderungen der Informationsgesellschaft zu Beginn des 21. Jahrhunderts gerecht werden.

3. Der Einsatz datenschutzfreundlicher Technik muss vorangetrieben und rechtlich verpflichtend vorgeschrieben wer-
den. Darin liegt auch eine Chance fiir den Wirtschaftsstandort Deutschland in Zeiten der Krise.

9.3 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 26./27. Mérz 2008
Die polizeiliche Datenverarbeitung in INPOL hat keine Rechtsgrundlage

Die Speicherung von Daten im polizeilichen Informationssystem INPOL durch die Polizeien des Bundes und der Lénder ist
nur dann rechtméBig, wenn eine Rechtsverordnung gemiB § 7 Abs. 6 Bundeskriminalamtsgesetz das Nihere iiber die Art
der Dateien bestimmt, die in dieser Datei gespeichert werden diirfen. Eine solche Rechtsverordnung existiert nicht. Mit
Urteil vom 16. Dezember 2008 (Az.: 11 LC 229/08) hat das Niedersédchsische Oberverwaltungsgericht dies in Bezug auf
die Verbunddatei "Gewalttiter Sport" bekriftigt. Das Urteil ist nicht nur fiir die RechtméBigkeit der Hooligan-Datei bedeut-
sam, sondern hat Auswirkung auf alle im Rahmen von INPOL gefiihrten Verbunddateien.

Mit der Entscheidung des Gerichts wird die Auffassung der Datenschutzbeauftragten des Bundes und der Lander bestitigt.
Die vom Bundesministerium des Innern bisher vertretene Auffassung, wonach die Rechtsverordnung keine Zulissigkeits-
voraussetzung fiir die Datenverarbeitung in den Verbunddateien sei, wird durch die einschlidgigen Regelungen nicht ge-
stiitzt.

Ohne eine derartige Rechtsverordnung ist die Gesamtheit der in Verbunddateien stattfindenden polizeilichen Datenverarbei-
tung statt findenden polizeilichen Datenverarbeitung rechtswidrig. Die Datenschutzbeauftragten von Bund und Lindern
fordern das Bundesministerium des Innern und die Landesregierung auf, unverziiglich daraus Konsequenzen zu ziehen und
die polizeiliche Datenverarbeitung auf den Priifstand zu stellen.
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9.4 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Léinder vom 26./27. Mérz 2009
Eckpunkte fiir ein Gesetz zum Beschiftigtendatenschutzgesetz

Datenskandale der letzten Zeit haben deutlich gemacht, dass bei der Verarbeitung von Beschiftigtendaten weder Transpa-
renz noch Rechtssicherheit besteht. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert die
Bundesregierung auf, nach jahrelanger Untitigkeit jetzt unverziiglich einen entsprechenden Gesetzentwurf vorzulegen.

Ziel des neuen Beschiftigtendatenschutzgesetzes muss sein, Rechtssicherheit herzustellen, Regelungsliicken zu schliefen
und bereits vorhandene Regelungsaspekte sowie Vorgaben der Rechtsprechung in einem Spezialgesetz zusammenzufassen.
Die Konferenz der Datenschutzbeauftragten hilt deshalb vor allem folgende Eckpunkte fiir unverzichtbar:

- Die Regelungen des Beschéftigtendatenschutzgesetzes miissen sowohl fiir die Beschéftigten der Privatwirtschaft als auch
fiir die Beschéftigten im 6ffentlichen Dienst gelten.

- Es muss klar geregelt werden, welche Daten Unternehmen und offentliche Stellen im Rahmen des Einstellungsverfah-
rens und im weiteren Verlauf des Arbeitslebens iiber ihre Beschéftigten erheben diirfen, wie sie damit verfahren miissen
und wozu sie die Daten nutzen diirfen. Es bedarf besondere Festlegungen im Hinblick auf Gesundheitsdaten (u.a. zur
Frage der Zulassigkeit von Drogen-Screening, psychologischen Testverfahren, drztlichen Untersuchungen etc.).

- FEinen umfassenden anlass- und verdachtslosen Datenabgleich darf es nicht geben. Der Zugriff von Kontrollinstanzen
wie z.B. der Innenrevision auf erhobene Personaldaten bedarf enger gesetzlicher Vorgaben.

- Moderne Informations- und Kommunikationstechnologien diirfen nicht zu liickenlosen Verhaltens- und Leistungskontrol-
len eingesetzt werden. Da die Nutzung von Telefon, Internet und E-Mail-Diensten nicht mehr aus dem Arbeitsleben
wegzudenken ist, sind auch die Voraussetzungen fiir eine beschiftigtenbezogene Auswertung dieser Kommunikations-
mittel eindeutig und restriktiv festzulegen. Dabei ist auch zu regeln, welcher Personenkreis solche Auswertungen durch-
fiihren darf und ab welchem Verfahrensstand ggf. Dritte (z.B. Mitarbeitervertretungen oder Datenschutzbeauftragte)
hinzugezogen werden miissen. Auswertungen von Datenbestinden der Zugangs- und Personalinformationssysteme sind
strikt zu begrenzen.

- Der Einsatz von Uberwachungssystemen, wie z.B. Videokameras und Ortungssystemen, ist auf das unbedingt notwen-
dige MaB zu beschrianken und unter Wahrung der Beteiligungsrechte der Mitarbeitervertretungen zulissig. Die Verwen-
dung biometrischer Verfahren bedarf besonders enger Vorgagen.

- Es bedarf der Festlegung der Rechte der Beschiftigten, z.B. im Hinblick auf Auskunfts-, Einsichts-, Widerrufs-, Berich-
tigungs-, Loschungs- und Schadensersatzanspriiche.

- Der Schutz von Personlichkeitsrechten der in Deutschland titigen Beschiftigten weltweit agierender Unternehmen oder
Konzerne ist sicherzustellen.

- Eine effektive Kontrolle durch die zustindigen Datenschutzbehorden muss gewéhrleistet werden. Die betrieblichen und
behordlichen Datenschutzbeauftragten sind bei allen personaldatenschutzrechtlich relevanten Verfahren und Entschei-
dungen friihzeitig einzubinden und umfassend zu beteiligen. Ihre Rechte und Befugnisse gegeniiber den Mitarbeiterver-
tretungen sind gesetzlich festzulegen.

- VerstdBe gegen die Bestimmungen des Beschéftigtendatenschutzgesetzes miissen ein gesetzliches Verwertungsverbot der
dadurch gewonnenen Daten nach sich ziehen. Zur Abschreckung bedarf es wirksamer Sanktionen.

9.5 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 26./27. Mérz 2009
Auskunftsanspruch der Steuerpflichtigen im Besteuerungsverfahren gewéhrleisten!

Das Bundesministerium der Finanzen (BMF) hat mit einer einfachen Verwaltungsanweisung den Auskunftsanspruch der
Biirgerinnen und Biirger im Besteuerungsverfahren weitgehend eingeschrinkt. Es macht die Auskunftserteilung von einem
"berechtigten Interesse abhingig", was zu einer Einschriankung des Auskunftsrechts fiihrt.

Die Vorgehensweise des BMF steht im krassen Widerspruch zum Beschluss des Bundesverfassungsgerichts vom 10. Mérz
2008 (1 BvR 2388/03). Danach sind auch von der Finanzverwaltung die Grundrechte auf informationelle Selbstbestimmung
und auf effektiven Rechtsschutz zu gewihrleisten. Der in § 19 Bundesdatenschutzgesetz (BDSG) verankerte umfassende
Auskunftsanspruch findet auch im Besteuerungsverfahren unmittelbare Anwendung.

Es ist inakzeptabel, dass verfassungsrechtlich garantierte Auskunftsrechte des Steuerpflichtigen ausgehebelt werden. Auch
die Finanzverwaltung ist an Recht und Gesetz gebunden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert, dass das BMF die Verwaltungsanweisung
vom 17. Dezember 2008 unverziiglich authebt. Die Finanzbehérden des Bundes und der Linder sind zu verpflichten, ent-
sprechend der Rechtslage den Auskunftsanspruch zu erfiillen. Die Datenschutzbeauftragten des Bundes und der Lander
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appellieren zudem an den Bundesgesetzgeber, den Auskunftsanspruch der Steuerpflichtigen durch eine eindeutige Regelung
in der Abgabenordnung klarzustellen, die dem § 19 BDSG entspricht.

9.6 Umlaufentschliefung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 16. April 2009
Datenschutz beim vorgesehenen Biirgerportal unzureichend

Der Gesetzentwurf zur Regelung von Biirgerportalen (BR-Drucks. 174/09) soll rechtliche Rahmenbedingungen fiir eine
sichere und vertrauenswiirdige elektronische Kommunikation zwischen Biirgerinnen und Biirgern und der Wirtschaft und
Verwaltung im Internet schaffen. Private Anbieter sollen die Portale betreiben, {iber die der sichere E-Mail-Verkehr De-
Mail, eine sichere Dokumentenablage De-Safe und ein Identititsbescheinigungsdienst abgewickelt werden sollen. Eine sol-
che Infrastruktur stellt hohe Anforderungen an die IT-Sicherheit und den Datenschutz.

Der Gesetzentwurf wird diesen Anforderungen noch nicht gerecht und ist zumindest in folgenden Punkten zu korrigieren:

- Der Entwurf sieht vor, dass nur akkreditierte Anbieter Portale betreiben diirfen. Voraussetzung fiir die Akkreditierung
darf nicht allein der Nachweis der technischen und administrativen Sicherheit, sondern muss auch die tatsichliche Ein-
haltung datenschutzrechtlicher Standards sein. Die dabei zu erfiillenden Mindestanforderungen miissen verbindlich im
Gesetz vorgegeben werden. Portalbetreiber sollten zudem erst dann die Akkreditierung erhalten, wenn die Umsetzung
dieser Anforderungen durch unabhingige Priifstellen bescheinigt wurde.

- Die Sicherung der Vertraulichkeit, Integritit und Authentizitit von Nachrichteninhalten soll lediglich durch eine Ver-
schliisselung auf dem Transport zwischen den Diensteanbietern und durch die Sicherung des Zugangs zu den Biirgerpor-
talen erfolgen. Es muss jedoch sichergestellt werden, dass Nachrichten auch bei den Portalbetreibern nicht durch Dritte
gelesen oder verdndert werden konnen. Deshalb muss die Kommunikation standardméBig durch eine Ende-zu-Ende-
Verschliisselung zwischen Absendenden und Empfangenden nach dem Stand der Technik gesichert und nicht nur als Op-
tion angeboten werden.

- Das Biirgerportal soll gerade zwischen Biirgerinnnen und Biirgern und Verwaltung eine rechtlich gesicherte Kommuni-
kation ermoglichen. Insbesondere sind iiber das Biirgerportal formliche Zustellungen mit den entsprechenden Rechtsfol-
gen beabsichtigt. Dies darf nur auf Basis einer sicheren Anmeldung erfolgen. Die nach der Gesetzesbegriindung eben-
falls mogliche unsichere Anmeldung mit Passwort wird abgelehnt.

- Der Nachweis der Absenderin oder des Absenders soll lediglich durch Anmeldung am Biirgerportal erfolgen. Das er-
moglicht Angriffe durch Schadsoftware auf dem Rechner der Nutzenden. So kdnnten Zugangsdaten beschafft und wi-
derrechtlich dazu verwendet werden, De-Mails zu versenden, empfangene De-Mails zu unterdriicken, zu verzégern und
zu verandern oder unberechtigt auf Daten im De-Safe zuzugreifen. Deshalb sind zusitzliche Sicherungsmainahmen vor-
zusehen.

- Die Moglichkeit, eine pseudonyme Biirgerportaladresse zu nutzen, muss - entgegen der Stellungnahme des Bundesrates
vom 3.4.2009 - erhalten bleiben. Denn die pseudonyme Nutzung ermdglicht gerade einen sinnvollen Kompromiss zwi-
schen hinreichender Identifizierbarkeit im Rechtsverkehr und Datenschutz fiir die Nutzerinnen und Nutzer.

- Die Nutzerinnen und Nutzer miissen bei der Erdéffnung des Biirgerportalkontos auf mogliche Rechtsfolgen - etwa zur
verbindlichen Kommunikation mit staatlichen Stellen - hingewiesen werden. Die Aufklarungs- und Informationspflichten
miissen im Gesetzestext klarer als bislang geschehen gefasst werden. Gleiches gilt fiir die Feststellung von Identititsda-
ten und Aufdeckung von Pseudonymen.

- Eine Benachteiligung von Biirgerinnen und Biirgern, die iiber kein Biirgerportalkonto verfiigen, muss ausgeschlossen
werden. Auch diirfen Biirgerportale nicht dazu fiihren, dass staatliche Stellen dazu iibergehen, bei jeder Inanspruchnah-
me einer E-Government-Anwendung eine personliche Identifizierung zu verlangen, selbst wenn dies fiir die konkrete
Dienstleistung nicht erforderlich ist.

- Der Entwurf sieht vor, dass grundsitzliche Fragen der technischen Ausgestaltung der Biirgerportale und der dariiber
angebotenen Dienste in einer Rechtsverordnung geregelt werden sollen. Dies widerspricht der Rahmenkonzeption des
Art. 80 GG und dient auch sonst nicht der Normenklarheit des Gesetzes. Zumindest die grundsitzlichen technisch-
organisatorischen Anforderungen an die Eroffnung des Kontos, den Postfach- und Versanddienst, den Speicherplatz,
den Identitdtsbescheinigungsdienst und das Akkreditierungsverfahren sollten in das Gesetz selbst aufgenommen werden.

- Der Entwurf des Biirgerportalgesetzes sieht jetzt auch vor, dass nicht nur die Datenerhebung, sondern auch die Verar-
beitung und Nutzung der erhobenen Daten durch den akkreditierten Dienstanbieter an eine enge Zweckbestimmung ge-
bunden ist. Allerdings ist der pauschale Verweis auf die Regelungen des Bundesdatenschutzgesetzes, des Telemedienge-
setzes und des Telekommunikationsgesetzes in diesem Zusammenhang zu weitgehend, da so fiir die Diensteanbieter die
Maoglichkeit erdffnet wird, die personenbezogenen Daten fiir Werbung oder Marktforschungszwecke zu nutzen. Die
Biirgerinnen und Biirger miissen jedoch sicher sein konnen, dass ihre Daten ausschlieBlich zur Teilnahme am Biirgerpor-
tal genutzt werden.

9.7 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Oktober 2009

Aktueller Handlungsbedarf beim Datenschutz - Forderung der Datenschutzkultur
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Zunehmende Uberwachung und die ausufernde Verkniipfung von Daten in Staat und Wirtschaft gefihrden unser aller Per-
sonlichkeitsrecht. Zusitzliche Herausforderungen ergeben sich aus der technologischen Entwicklung und der Sorglosigkeit
der Biirgerinnen und Biirger.

Das aus den 70er Jahren des vorigen Jahrhunderts stammende Datenschutzrecht stellt langst keinen wirksamen Schutz mehr
dar. Dies gilt ungeachtet der punktuellen Anpassungen, die das Bundesdatenschutzgesetz seither erfahren hat.

Zu Beginn der neuen Legislaturperiode des Deutschen Bundestags fordert die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander eine Generalrevision des Datenschutzrechts, einschlieBlich der jlingsten Novellierung zum Adress-
handel.

Die Konferenz hilt es insbesondere fiir erforderlich:

- Das Datenschutzrecht an die Herausforderungen neuer Technologien anzupassen und dabei z.B. die Rechte der Betrof-
fenen bei der Nutzung des Internets, insbesondere auf Loschung ihrer Daten, zu verbessern;

- die Integritit und Vertraulichkeit informationstechnischer Systeme zu gewéhrleisten;

- ein Beschiftigtendatenschutzgesetz zu erlassen und dabei vor allem die Uberwachung am Arbeitsplatz effektiv zu be-
grenzen;

- die Vorratsdatenspeicherung und Online-Durchsuchung zuriickzunehmen;

- die iibrigen in den letzten Jahren verschirften Einschrinkungen der Grundrechte durch Sicherheitsgesetze des Bundes
und der Léander kritisch zu tiberpriifen;

- auf europiischer und internationaler Ebene auf hohe datenschutzrechtliche Grundstandards hinzuwirken und z.B. den
verdachtslosen Zugriff auf Fluggast- und Bankdaten zuriickzuweisen;

- im Fall der Einfiihrung der elektronischen Gesundheitskarte die Betroffenenrechte umfassend zu realisieren;
- die Videoiiberwachung in Staat und Gesellschaft einzuschrianken;

— den Schutz der Meldedaten zu verbessern;

- ein praktikables Datenschutzaudit zu schaffen;

- die Datenschutzaufsichtsbehorden so auszugestalten, dass sie ihre Kontroll- und Beratungsaufgaben unabhingig und
effektiv wahrnehmen kdnnen.

Datenschutz kann jedoch nicht nur verordnet, er muss auch gelebt werden. Dies setzt eine Datenschutzkultur in Staat, Wirt-
schaft und Gesellschaft voraus, die gepflegt und weiterentwickelt werden muss.

Die Konferenz spricht sich deshalb dafiir aus, den Datenschutz auch als Bildungsaufgabe zu verstehen. Sie fordert Staat,
Wirtschaft und Gesellschaft auf, ihre entsprechenden Bildungsanstrengungen zu verstirken. Ziel muss es sein, die Fahigkeit
und Bereitschaft der Biirgerinnen und Biirger, insbesondere von Kindern und Jugendlichen, zu fordern, verantwortungsvoll
mit ihren eigenen Daten und respektvoll mit den Daten anderer Menschen umzugehen.

9.8 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Oktober 2009
Kein Ausverkauf von européischen Finanzdaten an die USA!

Fiir Zwecke der Terrorismusbekdmpfung verhandeln die USA gegenwértig mit der Europdischen Union iiber den Zugriff
auf Daten iiber Finanztransaktionen, die auf SWIFT-Servern in Europa gespeichert werden, selbst wenn sie keinerlei Bezug
zu den Vereinigten Staaten aufweisen. Besonders kritisch sieht es die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder, dass US-Behorden Zugriffsmoglichkeiten auf Transaktionsdaten anstreben, auch wenn gegen die Betroffe-
nen kein hinreichend konkreter Verdacht besteht, dass sie an Terroraktivititen oder an deren Unterstiitzung mitwirken oder
beteiligt waren. Ein derartiges Abkommen wiirde US-Behorden Befugnisse einrdumen, die in Deutschland den Sicherheits-
behorden von Verfassungs wegen verwehrt sind.

Ein derartiger weitreichender Eingriff in das Recht auf informationelle Selbstbestimmung weit im Vorfeld des strafrechtli-
chen Anfangsverdachtes wire datenschutzrechtlich nicht zu rechtfertigen. Dies wire auch im Hinblick auf den Vertrauens-
schutz europidischer Wirtschaftsunternehmen hochst fragwiirdig. Der Datentransfer wire auch deshalb bedenklich, weil die
datenschutzrechtlichen Garantien in den USA deutlich hinter den entsprechenden Anforderungen in der Europdischen Union
zuriickbleiben. Insbesondere besteht dort keine unabhéngige Datenschutzkontrolle; Personen ohne stindigen Wohnsitz in
den USA haben kein Recht auf gerichtliche Uberpriifung der Verwendung ihrer Daten durch US-Behorden.
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Im Ubrigen bestehen bereits an der Notwendigkeit eines so weitreichenden Zugriffs auslindischer Behorden auf in Europa
gespeicherte Daten erhebliche Zweifel. So kénnen Strafverfolgungsbehorden im Rahmen der Rechtshilfe schon heute ein-
zelfallbezogen personenbezogene Daten zur Aufkliarung von Terrorismusverdachtsfillen iibermitteln.

SchlieBlich ist zu befiirchten, dass eine derartige Regelung iiber den Zugriff auf SWIFT-Daten Prizedenzwirkung entfalten
wiirde. Zum einen konnten die Vereinigten Staaten mit derselben Begriindung Zugriff auf andere in Europa gespeicherte
sensible Datenbestdnde verlangen, etwa die Vorratsdaten der Telekommunikation. Zum anderen wére es schwer nachvoll-
ziehbar, warum die Européische Union den USA einen so weitgehenden Zugriff auf in Europa gespeicherte Daten ein-
rdumt, entsprechende Forderungen anderer Drittstaaten aber zuriickweisen sollte.

Die Konferenz erwartet von der Bundesregierung, dass sie die besonders sensiblen Bankdaten der Biirgerinnen und Biirger
wirksam schiitzt und einem Abkommen nicht zustimmt, das eine Dateniibermittlung weit unterhalb der Schwelle des straf-
rechtlichen Anfangsverdachts erlaubt und keine angemessenen datenschutzrechtlichen Standards festlegt.

9.9 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9. Oktober 2009
Staatsvertrag zum IT-Planungsrat - Datenschutz darf nicht auf der Strecke bleiben

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder weist darauf hin, dass die informationstechnische
Kooperation von Bundes- und Landesbehérden zunehmend die Verarbeitung von personenbezogenen Daten betrifft, die
durch technische und organisatorische Malnahmen vor Missbrauch zu schiitzen sind, etwa durch wirksame Verschliisse-
lungsverfahren.

Das Bundesverfassungsgericht hat die besondere Bedeutung der informationellen Selbstbestimmung und der Gewéhrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme fiir den Schutz des Personlichkeitsrechts hervorgehoben.
Der in einem Staatsvertrag vorgesehene IT-Planungsrat muss diesen Vorgaben bei der Festlegung verbindlicher Interopera-
bilitits- und IT-Sicherheitsstandards fiir die Datenverarbeitung Rechnung tragen. Fiir Entscheidungen in grundrechtssensib-
len Fragestellungen muss auch der IT-Planungsrat die Zustindigkeit der Parlamente in Bund und Léndern beriicksichtigen.

Die im Staatsvertrag vorgesehene vorrangige Verwendung bestehender Marktstandards darf nicht dazu fithren, dass Verfah-
ren ohne angemessenen Datenschutz beschlossen werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder begriifit es, dass der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit an den Sitzungen des IT-Planungsrats teilnehmen soll. Sie hilt es fiir geboten,
auch die Landesdatenschutzbeauftragten einzubeziehen.

9.10  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9. Oktober 2009
"Reality-TV" - keine Mitwirkung staatlicher Stellen bei der BloBstellung von Menschen

"Reality-TV"-Produktionen iiber behordliche Einsédtze haben in den letzten Jahren erheblich zugenommen. Justiz-, Polizei-
und Sozialbehdrden scheinen mittlerweile wichtige "Lieferanten” fiir solche Fernsehsendungen zu sein, die einzelne Biirge-
rinnen und Biirger bloBstellen und dadurch erheblich in ihre Rechte eingreifen. Das Fernsehpublikum ist dabei, wenn etwa
eine Gerichtsvollzieherin versucht, einen Haftbefehl gegen einen Schuldner zu vollziehen — wobei auch schon einmal eine
Wohnung zwangsgeoffnet wird — oder wenn die Polizei Verdichtige iiberpriift oder bei Verkehrsdelikten zur Rede stellt. Es
kann vom heimischen Fernsehsessel aus bequem mitverfolgen, ob Betroffene glaubwiirdig Einsicht zeigen, unbelehrbar
bleiben oder gar ausfillig werden. Aufgrund des Erfolgs derartiger "Unterhaltungssendungen" ist abzusehen, dass die In-
tensitit und die Eingriffstiefe der gezeigten staatlichen Mafinahmen zukiinftig immer weiter zunehmen werden.

Presse- und Offentlichkeitsarbeit sind zwar grundsétzlich notwendig, um die behordliche Aufgabenerfiillung darzustellen
und den Informationsanspruch der Offentlichkeit zu erfiillen. Dabei muss aber das Personlichkeitsrecht der Betroffenen
gewahrt werden, gerade wenn Unterhaltung und Befriedigung von Sensationslust im Vordergrund stehen.

Wird das Fernsehen durch zielgerichtete behordliche Unterstiitzung in die Lage versetzt, personenbezogene Filmaufnahmen
anzufertigen, ist dies rechtlich als Dateniibermittlung an private Dritte zu werten. Fiir einen solchen massiven Eingriff in
das Datenschutzgrundrecht der Betroffenen gibt es keine Rechtsgrundlage. Der Staat, der die Betroffenen zur Duldung
bestimmter EingriffsmaBnahmen zwingen kann, ist grundsitzlich nicht befugt, Dritten die Teilnahme daran zu erméglichen.
Auch das Vorliegen einer wirksamen vorherigen Einwilligung der Betroffenen wird regelméiBig zweifelhaft sein. Fiir eine
solche Einwilligung ist es insbesondere notwendig, die betroffene Person rechtzeitig iiber Umfang, Dauer und Verwen-
dungszwecke der Aufnahmen aufzuklaren und auf die Freiwilligkeit seiner Einwilligung hinzuweisen. Angesichts der Uber-
raschungssituation sowie der mit dem staatlichen Eingriff nicht selten verbundenen Einschiichterung ist hier eine besonders
sorgfaltige Priifung geboten.

Die Datenschutzbeauftragten des Bundes und der Linder fordern deshalb alle Behdrden auf, grundsétzlich von der Mitwir-
kung an solchen "Reality"-Reportagen Abstand zu nehmen.
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9.11  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Oktober 2009
Datenschutzdefizite in Europa auch nach Stockholmer Programm

Die Europdische Union will im Stockholmer Programm ihre politischen Zielvorgaben zur Entwicklung eines Raums der
Freiheit, der Sicherheit und des Rechts fiir die kommenden fiinf Jahre festschreiben. Dazu hat die Kommission der Europii-
schen Gemeinschaften einen Entwurf vorgelegt.

Zwar erwihnt der Kommissionsentwurf die Wahrung der personlichen Freiheitsrechte und des Schutzes der Privatsphire als
Priorititen der Innen- und Sicherheitspolitik in einem "Europa der Biirger". Schritte wie der geplante Beitritt der Européi-
schen Union zur Europiischen Menschenrechtskonvention, Aufklirungs- und Informationskampagnen zum Datenschutz und
die Forderung und ggf. Zertifizierung von datenschutzfreundlichen Technologien weisen auch in diese Richtung.

Allerdings bleiben die konkreten Uberlegungen fiir einen verbesserten Datenschutz deutlich hinter den Zielsetzungen fiir
eine verbesserte Sicherheitsarchitektur zuriick. Hierzu enthilt der Kommissionsentwurf einen umfangreichen Katalog von
zum Teil duBerst eingriffsintensiven MaBnahmen, wie z.B. ein elektronisches Registrier- sowie Vorabgenehmigungssystem
fiir Ein- und Ausreisen in oder aus der EU oder den Aufbau eines européischen Strafregisterinformationssystems. Die eben-
falls angestrebte einheitliche Plattform der Informationsverarbeitung mit beinahe beliebigen Datenverarbeitungsmoglichkei-
ten gefahrdet ohne angemessene MaBnahmen zur Gewihrleistung von Datenschutz und Datensicherheit die Biirgerrechte.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Linder bedarf es weiterer Schritte, um in Europa ein
ausgewogenes Verhiltnis von Sicherheit und Freiheit zu erreichen. Hierzu zihlen insbesondere:

- Die Weiterentwicklung des Rahmenbeschlusses 2008/977/J1 zu einem harmonisierten und auch fiir die innerstaatliche
Datenverarbeitung verbindlichen Datenschutzrecht, das im Bereich der polizeilichen und justiziellen Zusammenarbeit
ein hohes Datenschutzniveau gewihrleistet.

~ Abschluss von Ubereinkommen mit Drittstaaten nur unter der Voraussetzung, dass die zwingenden Datenschutzgrund-
sitze dort beachtet werden.

- Ein unabhingiges datenschutzrechtliches Beratungs- und Kontrollorgan fiir alle Bereiche der polizeilichen und justiziel-
len Zusammenarbeit der EU-Mitgliedstaaten.

- Die Evaluation der vielen auf EU-Ebene beschlossenen sicherheitspolitischen Vorhaben im Hinblick auf ihre Effektivi-
tit, den Umfang der mit ihnen verbundenen Grundrechtseingriffe sowie mdgliche Uberschneidungen der Mafnahmen
untereinander, bevor weitere Rechtsakte verabschiedet werden.

- Die Verbesserung von Transparenz und demokratischer Kontrolle bei der Rechtsetzung im Bereich der polizeilichen und
justiziellen Zusammenarbeit auf europdischer Ebene, ungeachtet der Annahme des Vertrages von Lissabon.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Liander fordert die Bundesregierung auf, sich fiir diese
Forderungen - auch unter Beriicksichtigung der Kritik des Bundesrates etwa zu der Schaffung von Exekutivbefugnissen fiir
EUROPOL und EUROJUST - im weiteren Verfahren einzusetzen.

9.12  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Oktober 2009
Krankenhausinformationssysteme datenschutzgerecht gestalten!

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln adrztlicher Behandlung in Krankenhdusern ge-
worden. Ein Abruf der darin elektronisch gespeicherten Patientendaten ist jederzeit, ortsungebunden und sekundenschnell
mdglich und bietet damit die Grundlage fiir effiziente Behandlungsentscheidungen. Diesen Vorteilen stehen allerdings er-
hebliche Datenschutzrisiken gegeniiber. Die Moglichkeiten fiir Klinikpersonal, Behandlungsdaten von Bekannten, Kollegin-
nen und Kollegen oder Prominenten einzusehen und privat zu nutzen, sind grof. Priifungen der Datenschutzaufsichtsbehor-
den und bekannt gewordene Missbrauchsfille belegen dies.

Das Datenschutzrecht und die drztliche Schweigepflicht gebieten, dass ein Zugriff auf die Daten von Kranken grundsitzlich
nur denjenigen Krankenhausbeschiftigten moglich sein darf, die diese Kranken behandeln oder die Behandlung verwal-
tungsméaBig abwickeln.

Die Konferenz der Datenschutzbeauftragten fordert daher die datenschutzkonforme Gestaltung der internen Ablaufe und der
Erteilung von Zugriffsrechten in der Informationstechnik von Krankenhdusern.

Dariiber hinaus fordert die Konferenz, dass Patienten nachvollziehen kénnen, wer auf ihre Daten tatsdchlich zugegriffen
hat. Das ist Teil des Menschenrechts auf Achtung des Privatlebens nach Art. 8 der Europdischen Menschenrechtskonventi-
on, wie der Européische Gerichtshof fiir Menschenrechte klargestellt hat. Durch Protokollierung ist zu gewdhrleisten, dass
eine nachtrédgliche Uberpriifung der Zugriffe auf ihre Zuldssigkeit moglich ist. Die Systeme miissen behandlungs- und pati-
entenbezogen den technischen Zugriff gemiB den rechtlichen Befugnissen ermoglichen.

Die Krankenhduser sind in der Pflicht, datenschutzgerechte Systeme einzusetzen. Die Software-Hersteller sind gehalten,
entsprechende Systeme anzubieten.
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10. Orientierungshilfen
10.1  Protokollierung
Herausgegeben vom Arbeitskreis "Technische und organisatorische Datenschutzfragen" der Konferenz der Datenschutzbe-

auftragten des Bundes und der Linder (gesetzliche Grundlagen sind an die Hessische Rechtslage angepasst) - Stand:
2. November 2009
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1. Einleitung

Sowohl die Datenschutzgesetze der Lander als auch das Bundesdatenschutzgesetz enthalten Regelungen, aus denen sich die
Pflicht zur Protokollierung ergibt oder zumindest ableiten ldsst. In einigen Landesdatenschutzgesetzen findet man das Rege-
lungsziel Revisionsfahigkeit, das insbesondere durch die MaBnahme der Protokollierung umgesetzt werden kann. Das Bun-
desdatenschutzgesetz (BDSG) und andere Landesdatenschutzgesetze normieren Kontrollziele wie Eingabekontrolle oder
Verantwortlichkeitskontrolle, aus denen sich ebenfalls die Pflicht zur Protokollierung ableiten ldsst. Im BDSG zeigt sich am
Beispiel der Anlage zu § 9, dass praktisch keine der dort konkret aufgefiihrten technisch-organisatorischen Mafnahmen
ohne das Vorsehen einer Nachweismdglichkeit, die typischerweise in Form eines Protokolls geschieht, umsetzbar ist. Fiir
eine Reihe von Verwaltungsverfahren gelten zudem bereichsspezifische, vom Datenschutzrecht des Bundes bzw. des betref-
fenden Landes abweichende, oft wesentlich konkretere Protokollierungsvorschriften (Beispiele: Meldegesetze, Polizeigeset-
ze, Verfassungsschutzgesetze usw.).

Obwohl die Datenschutzgesetze von Bund und Lindern Regelungen enthalten, aus denen sich die Pflicht zur Protokollie-
rung ableiten ldsst, gibt es nur wenige Vorgaben fiir die konkrete Ausgestaltung der Protokollierung. Dennoch haben sich
auf Basis der Anforderungen erprobte Vorgehensweisen entwickelt, die in diesem Text als grundlegende Empfehlungen
dargestellt werden.

2. Grundsitze

Die Zweckbindung von Protokolldaten ist in den Datenschutzgesetzen von Bund und Léndern explizit geregelt (z.B. § 31
BDSG oder § 13 Abs. 5 HDSG sowie § 34 Abs. 6 HDSG). Die Protokollierung dient allein dem Zweck der Aufrechterhal-
tung von Datenschutz und Datensicherheit und darf grundsitzlich nicht fiir eine automatisierte Verhaltens- und Leistungs-
kontrolle der Beschéftigten genutzt werden.

Alle Protokolldaten unterliegen also einer strikten Zweckbindung. Diese strikte Zweckbindung ist die Konsequenz aus dem
Umstand, dass Protokollierungsdaten einen umfassenden Einblick in die Téatigkeiten der Administratoren, Nutzer bzw.
Anwender ermoglichen, sie aber auch fiir die genannten Kontrollzwecke erforderlich sind.

Fiir die Gestaltung der Protokollierungsverfahren gilt der Grundsatz der Erforderlichkeit. Art, Umfang und Dauer der Pro-
tokollierung sind demnach auf das zur Erfiillung des Protokollierungszwecks erforderlichen Maf} zu beschrénken.

Fiir die technische Ausgestaltung und Auswahl der Verfahren der Protokollierung ist das Gebot der Datensparsamkeit und
Datenvermeidung zu befolgen. Hierbei sind insbesondere die Moglichkeiten zur Pseudonymisierung oder Anonymisierung
zu beriicksichtigen. Im Falle der Pseudonymisierung ist das Verfahren darzustellen, mit dem die Zuordnung zwischen Per-
son und Pseudonym geregelt ist.

3. Zweck und Anforderungen an eine Protokollierung

Der Zweck der Protokollierung besteht darin, ein Verfahren zur Verarbeitung personenbezogener Daten so transparent zu
machen, dass die OrdnungsmiBigkeit bzw. ein VerstoB gegen die OrdnungsméBigkeit einer Verarbeitung personenbezoge-
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ner Daten nachweisbar ist. Die Protokolldaten miissen dariiber Auskunft geben kdnnen, wer wann welche personenbezoge-
ne Daten in welcher Weise verarbeitet hat.

Entsprechend den allgemeinen Anforderungen an Datensicherheit und Datenschutz - oder allgemeiner: an Beweissicherheit
und Revisionsfestigkeit - und der gleichzeitig auszuschlieBenden automatisierten Leistungs- und Verhaltenskontrolle der an
der Datenverarbeitung beteiligten Personen, miissen Protokolldaten mit Personenbezug zweckgebunden, vollstindig und
datensparsam eingerichtet sein. Sie miissen die tatséchlich erfolgten Operationen, die beteiligten Anwendungen, Maschinen
und Personen mit Zeitbezug korrekt dokumentieren. Dabei besteht regelhaft ein Zielwiderspruch zwischen der Vollstindig-
keit und der Datensparsamkeit. Dieser Konflikt 14sst sich nur vor dem Hintergrund der verfahrensspezifischen Bedingungen
so weit auflosen, um so einen bestmoglichen Ausgleich der Ziele zu erreichen. Protokolldaten diirfen nicht nachtriglich
verdndert werden konnen und nur Berechtigten zugénglich sein.

Die ordnungsgemifie Funktion des Protokollierungsverfahrens und die Giiltigkeit von Protokolldaten muss durch geeignete
Tests sichergestellt werden. Diese sollten ein gezieltes Durchfithren von zu protokollierenden Ereignissen und eine darauf
folgende Uberpriifung, ob diese Ereignisse sich in den Protokolldaten wiederfinden lassen, umfassen. Solche Tests sind
immer dann notwendig, wenn die protokollierenden Systeme oder Systemteile verdndert werden. Dies gilt insbesondere,
wenn die Anderung am System einer datenschutzrechtlichen Freigabe bedarf.

Anforderungen an Vertraulichkeit, Integritit und Authentizitit von Protokolldaten sollten mit kryptologischen Verfahren zur
Verschliisselung und Signierung nach dem Stand der Technik sichergestellt werden.

4. Arten von Protokolldaten

Bei der Protokollierung ist zwischen den Aktivititen der Maschinen, der Administratoren sowie der Nutzer und Anwender
zu unterscheiden. Administratoren kdonnen einen besonderen Einfluss auf die Strukturen eines IT-Systems ausiiben, weshalb
sie bei der Nutzung administrativer Rechte einer besonderen Kontrolle unterliegen. Die Nutzung administrativer Rechte
muss zu einem Eintrag im Protokoll fiihren.

Unter Nutzung administrativer Rechte sind iiblicherweise MaBnahmen zur Installation, Modifikation und Konfiguration von
Hard- und Software zu verstehen.

Wihrend die Protokollierung der Maschinen und der administrativen Tatigkeiten den Charakter einer Systemiiberwachung
hat, dient die Protokollierung der Benutzeraktivitidten im Wesentlichen der Verfahrensiiberwachung.

Beide Protokollierungsformen dienen dazu, die OrdnungsmiBigkeit der Datenverarbeitung nachzuweisen bzw. auf Anforde-
rung nachweisen zu konnen.

4.1 Protokollierung administrativer Tatigkeiten

Es miissen die Ereignisse und Tatigkeiten protokolliert werden, die die Funktionsweise der informationstechnischen Gerite
sowie der Programme, der Dateien, die Speicherorganisation und die Nutzungsrechte einer automatisierten Verarbeitung
personenbezogener Daten verdndern.

Dabei ist auch zu beachten, dass die Protokollierung auch explizit zum Schutz der Administratoren vor unberechtigten
Vorwiirfen hinsichtlich eines mdglichen Missbrauchs dienen kann. Ohne eine entsprechende Protokollierung administrativer
Tatigkeiten konnten solche Vorwiirfe gegen Administratoren nicht nachhaltig entkréftet werden.

Administrationstitigkeiten, wie bspw. die Verwaltung einer Datenbank, miissen unter einer personalisierten Administrati-

onskennung durchgefiihrt werden, wihrend die restliche nichtadministrative Arbeit mit normalen Benutzerrechten unter der

allgemeinen Nutzerprotokollierung erfolgt.

Es muss verhindert werden, dass

- ein dndernder Zugriff auf die Protokolldaten durch diejenigen Personen stattfinden kann, deren Tatigkeiten durch die
Protokolldaten dokumentiert werden;

- ein lesender Zugriff auf die Protokolldaten aus anderen Griinden als der Aufrechterhaltung von Datenschutz und Daten-
sicherheit erfolgen kann.

4.2 Protokollierung der Nutzung von [uK-Systemen

Bei der Benutzung von Verfahren zur automatisierten Verarbeitung personenbezogener Daten miissen die Tatigkeiten proto-
kolliert werden, die zum Nachweis einer korrekten, rechtskonformen Verarbeitung notwendig sind.

Die Inhalte der Protokolldaten orientieren sich hierbei an der konkret durchgefiihrten Datenverarbeitung und am Schutzbe-
darf der verarbeiteten Daten. Naheres zur inhaltlichen Ausgestaltung findet sich im folgenden Abschnitt.

Ublicherweise miissen die Titigkeiten der

- Authentifizierung und Autorisierung,
- der Dateneingabe und -verdnderung,
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- der Dateneinsicht,
- der Dateniibermittlung und
- der Datenl6schung

protokolliert werden.
5. Qualitét der Protokolldaten

Entsprechend dem Zweck der Protokollierung miissen die in Protokolldaten aufgefiihrten Aktionen so aggregiert werden
konnen bzw. sein, dass sie der kontrollierenden Instanz helfen, einen Sachverhalt zu rekonstruieren und zu bewerten.

5.1 Inhalt

Protokolldaten miissen Auskunft geben iiber

- den Zeitpunkt einer Tatigkeit bzw. eines Ereignisses,

- die zutreffende Bezeichnung einer Tétigkeit oder eines Ereignisses,

- die mit der Tatigkeit oder dem Ereignis befasste Person bzw. Systemkomponente und
- den Zweck der Téatigkeit.

Der Zeitpunkt sollte anhand einer zumindest innerhalb der Organisation synchronisierten Zeitquelle bestimmt werden. Art
und Weise der Zeitdarstellung miissen eindeutig und zumindest sekundengenau aufgelost sein.

Die Darstellung der Tétigkeit bzw. des Ereignisses muss eindeutig Auskunft geben, welche Tétigkeit durchgefiihrt wurde
bzw. welche Ereignisse und Operationen auf dem System stattfanden.

Ausloser eines zu protokollierenden Ereignisses ist in der Regel eine Person. Diese muss eindeutig bestimmbar sein.
Grundsitzlich sollte die Person deshalb iiber einen direkt zuordenbaren Bezeichner - beispielsweise durch eine personenbe-
zogene Zugangskennung - benannt werden. Als weitere Ausloser agieren dariiber hinaus aber auch Server, Dienste bzw.
Services, die automatisiert Protokolldaten erzeugen.

Bei einem Zugriff, bei dem Daten gedndert wurden, muss die geénderte Teilmenge klar eingegrenzt benannt werden. Bei
datenbankgestutzten Systemen erfolgt dies iiblicherweise durch Angabe eines oder mehrerer eindeutiger und nichtleerer
Feldinhalte - im Allgemeinen Primirschliissel. Bei einem indernden Zugriff sollten die Daten vor und nach der Anderung
protokolliert werden. Bei datenbankgestiitzten Systemen geschieht dies iiblicherweise durch Benennung der geédnderten
Datenbankfelder und die Angabe der Feldinhalte vor und nach der Anderung.

Bei einem Zugriff, bei dem Daten nur gelesen wurden, miissen die Daten benannt werden, in die Einsicht genommen wur-
de. Die Darstellung erfolgt bei datenbankgestiitzten Systemen iiblicherweise durch Angabe des Primirschliissels und den
Bezeichnern der iibermittelten Datenfelder.

Der Zweck der Tatigkeit fiihrt viele einzelne Operationen zu einem Vorgang zusammen. So kann beispielsweise das Anle-
gen eines neuen Benutzers eine Vielzahl von schreibenden und lesenden Zugriffen auf einem System auslosen. Diese ein-
zelnen Operationen miissen dann aggregiert zu Aktionen oder Tatigkeiten zusammengefiihrt werden kénnen.

5.2 Format

Die Protokolldaten miissen in einem durch gingige Analysewerkzeuge auswertbaren Format vorliegen.

Die Erfahrung hat gezeigt, dass Protokolldaten, die im CSV-Format vorliegen, zusammen mit den frei verfiigbaren Tools
awk oder grep die operativen Anforderungen an eine maschinell unterstiitzte Kontrollierbarkeit von Protokolldaten erfiillen.
Das CSV-Format fasst iiblicherweise einen Protokolleintrag in einer Zeile zusammen. Die Zeile wird in die abgrenzbaren
Teilbereiche - beispielsweise Datum, Benutzerkennung, Téatigkeit - durch ein Trennzeichen aufgetellt Ublicherweise wird
als Trennzeichen das Komma oder Semikolon verwendet. Sollten die Trennzeichen auch innerhalb eines abgrenzbaren Teil-
bereichs vorkommen, so sollten diese Teilbereiche durch Hochkomma eingeschlossen werden.

6. Technische und organisatorische Aspekte

Bei der Einfithrung von IuK-Technologie muss der gesamte Lebenszyklus eines Verfahrens betrachtet werden. Dieselbe
Anforderung muss deshalb auch an die in diesem Verfahren anfallenden Protokolldaten gestellt werden.

6.1 Erzeugen

Fiir jedes Verfahren muss in einem Konzept festgelegt werden, welche Tétigkeiten im jeweiligen Verfahren zur Verarbei-
tung personenbezogener Daten nachzuweisen sind.

Die Notwendigkeit ergibt sich aus
- gesetzlichen Anforderungen,

- Anforderungen aus dem organisationsinternen Datenschutzmanagement und
- Anforderungen aus verbundenen oder iibergeordneten Organisationen.
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Ublicherweise ergibt sich aus den gesetzlichen Rahmenbedingungen bei vollstindig automatisierten Verfahren der Zwang
zur Protokollierung d4ndernder Zugriffe auf personenbezogene Daten.

Eine Protokollierung lesender Zugriffe ist ebenso aus Griinden der datenschutzrechtlichen Revisionssicherheit grundsétzlich
erforderlich, insbesondere wenn ein Verfahrensschritt fiir den Nutzer direkt auf die Ermittlung personenbezogener Daten
abzielt. Bei einem hinreichend fein differenzierten Zugriffsschutz kann der Umfang der Protokollierung reduziert werden.

Aufgrund einer Bestandsaufnahme der geltenden Anforderungen muss das Verfahren daraufhin betrachtet werden, welche
Tatigkeiten durch Protokolle dokumentiert werden miissen. Fiir jede Tatigkeit muss der Inhalt der Protokolldaten festgelegt
werden. Diese Festlegungen sollten in die Dokumentation des Verfahrens aufgenommen werden.

Die Protokolldaten miissen vollumfiangliche Auskunft geben. Jede als relevant eingestufte Tétigkeit muss deshalb zu einem
Protokolleintrag fiihren.

IuK-Systeme, die einen direkten Zugriff auf personenbezogene Daten haben, miissen eine Protokollierung durchfiihren.
Ublicherweise wird der Zugriff auf personenbezogene Daten iiber ein oder mehrere zentrale Systeme gesteuert. In diesem
Fall kann die Protokollierung auf diese Systeme beschrankt werden.

Anderungen an der Konfiguration der Protokollierung miissen einen Eintrag im Protokoll erzeugen.
6.2 Ubertragen

Werden Protokolldaten mit Personenbezug und/oder erhhtem Schutzbedarf iiber Netze iibertragen (z.B. bei zentraler Pro-
tokollspeicherung oder entfernter Auswertung), sind zur Wahrung der Vertraulichkeit, Integritit und Authentizitit geeignete
und fiir den Schutzbedarf angemessene kryptografische Verfahren nach dem Stand der Technik zu nutzen.

Voraussetzung fiir eine revisionssichere und datenschutzgerechte Protokollierung ist die vollstindige Ubertragung der Pro-
tokolldaten. Deshalb ist das verbindungsorientierte Transportprotokoll (TCP) dem verbindungslosen Transportprotokoll
(UDP) vorzuziehen.

6.3 Speichern

Die Art und der Umfang der Speicherung der Protokolldaten muss festgelegt werden. Wenn eine Tétigkeit protokolliert
wird, dann bedeutet dies aber auch, dass genau in diesem Moment der Erzeugung des Protokolldatums auch eine Kontrolle
dieser Daten bzw. der Tétigkeiten geschehen kann. Es muss aus Griinden der Datensparsamkeit gepriift werden, ob ein
derartiges, sofortiges Uberpriifen von Titigkeiten ohne Speicherung der Daten hinreicht und keine weitere, spiter erfolgen—
de Kontrollmdglichkeit vorgesehen werden muss.

Die Zugriffsmoglichkeiten auf Protokolldaten sind zu minimieren, insbesondere fiir die Systemadministratoren, deren T&-
tigkeiten anhand dieser Protokolldaten kontrollierbar sein miissen. Um dieser speziellen Anforderung, sowie generell den
Anforderungen an Datensicherheit und Datenschutz, gerecht werden zu kénnen, sollten Protokolldaten nicht auf den Pro-
duktionsmaschinen, sondern auf eigens vorgehaltenen Protokollservern gespeichert werden. Der Zugriff auf diese dedizier-
ten Protokollserver ist entsprechend zu regeln. Ebenso miissen die iiblichen Mechanismen zur Datensicherung, wie das
Priifen des Wiederherstellens von Backups, des Lesen- und Verarbeitenkdnnens (Hardware, Formate, Zertifikatehandling)
auf den Protokollservern umgesetzt sein.

Die Sammlung von Protokolldaten zu einem festgelegten Zweck ist klar zu bezeichnen.

Hat das Sicherheitskonzept (Risikoanalyse) ergeben, dass von einem erhohten Schutzbedarf der Protokolldaten auszugehen
ist, sollten diese mit kryptografischen Verfahren auf dem Protokollserver ausreichend gesichert werden.

6.4 Auswerten

Als Grundlage fiir eine datenschutzkonforme Auswertung muss die Art und der Umfang der Auswertung unter Beachtung
der engen Zweckbindung der Protokolldaten vorab festgelegt werden ("Protokollierungskonzept"). Dieses Konzept ist Teil
der zu erstellenden Risikoanalyse bzw. des Sicherheitskonzepts, die im Zuge der Vorabkontrolle zu fertigen sind.

Da Protokolldaten geeignet sind, das Verhalten oder die Leistung der Beschiftigten zu iiberwachen, sollten Mitbestim-
mungsrechte der Personalvertretungen beriicksichtigt werden (vgl. § 87 Abs. 1 Nr. 6 BetrVG oder § 74 Abs. 1 Nr. 17
HPVG). Die Art der Auswertung der Protokolldaten und die an der Auswertung Beteiligten sollten daher in einer Dienst-
vereinbarung geregelt werden.

Die Auswertung personenbezogener Protokolldaten muss also immer im Vier-Augen-Prinzip, unter Beachtung der personal-
rechtlichen Beteiligungspflichten und wunter Einbeziehung der organisationseigenen Datenschutz- und IT-
Sicherheitsbeauftragten, erfolgen.

Bereits bei der Planung der Protokollinhalte sind typische Szenarien zur Auswertung betrachtet worden. Fiir diese Szenarien
miissen geeignete Mechanismen zur Auswertung vorgehalten werden. Fiir die haufigsten Auswertungen sollte bereits im
Verfahren selbst eine Mdglichkeit zur Auswertung geschaffen werden.
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Fiir speziellere Auswertungen muss dann unter Nutzung einheitlicher Protokollformate (vgl. Abschnitt "Inhalte") eine auf
den jeweiligen Zweck zugeschnittene Auswertung durchgefiihrt werden.

Fiir die Auswertung von Protokolldaten miissen vorab typische Szenarien geplant werden, in denen Protokolldaten entweder
anlassbezogen oder regelmiflig ausgewertet werden. Die Szenarien sollten die zu erwartenden Auskunftsersuchen interner
und externer Stellen berticksichtigen.

Werden Protokolldaten einer organisationsexternen Instanz zur Auswertung iibergeben, so ist, durch geeignete technische
und organisatorische MaBnahmen, eine Weitergabe-, Verwendungs- und Ldschkontrolle fiir diese Daten zu etablieren.

Die Vorgehensweise zur Auswertung der Protokolldaten ist zu dokumentieren und die Durchfiihrung ihrerseits zu protokol-
lieren.

6.5 Loschen

Fiir jedes Protokolldatum ist bereits vor dem Erzeugen die Aufbewahrungsdauer festzulegen. Fiir die Aufbewahrung der
Protokolle gelten die allgemeinen Loschungsregeln der Datenschutzgesetze. Ein MaBstab ist mithin die "Erforderlichkeit
der Aufgabenerfiillung”. Gibt es keinen zwingenden Grund fiir das weitere Vorhalten von Protokolldateien, besteht eine
Pflicht zur Loschung.

Somit wird die Linge der Aufbewahrungsdauer maBgeblich durch den geplanten Auswertungszyklus bestimmt. Je nach
Verfahrensart konnen Fristen von nur wenigen Tagen bis hin zu mehreren Monaten zweckméfig und akzeptabel sein.
Wird diese Dauer tiberschritten, muss das Datum geloscht werden.

Mit Blick auf einige Landesdatenschutzgesetze, in denen die Speicherdauer fiir Protokolldaten selbst bei der Verarbeitung
ausschlieBlich automatisiert gespeicherte Daten auf ein Jahr begrenzt wird (z.B. § 6 Abs. 4 LDSG S-H oder § 22 Abs. 4
DSG M-V), sollte die Speicherdauer grundsitzlich auf hochstens ein Jahr begrenzt werden, soweit nicht spezialgesetzliche
Regelungen oder verfahrensspezifische Bedingungen andere Loschfristen zwingend erfordern.

Der Umgang mit Protokolldaten, insbesondere aber das Verfahren zum Loschen der Protokolldaten muss beschrieben sein.
Es miissen dabei auch die Protokolldaten in die Loschung einbezogen werden, die auf Datensicherungsmedien oder bei
einem Auftragsdatenverarbeiter gespeichert sind.

Bei der Protokollierung von Loschvorgéngen fiir Protokolldaten diirfen keine personenbezogenen Daten in den Inhalten des
Losch-Protokolls enthalten sein. Stattdessen sind gegebenenfalls Hinweise auf Aktenzeichen oder Dateinamen aufzunehmen.
Ferner miissen Angaben dariiber, welche Person oder welche Systemkomponente die Loschung dieser Protokolldaten zu
welchem Zeitpunkt vorgenommen hat, enthalten sein (Beispiel: "Geldscht Protokollda-
ten_Fachverfahren AA200 bis ZZ620 von 200106 bis 200606, Admin_ A, 20090302 1510 _35").

Soweit ein Protokoll der Verfahrensdokumentation dient, kann die erforderliche Speicherdauer identisch sein zur Dauer der Do-
kumentationspflicht und mehrere Jahre betragen. Dies gilt beispielsweise fiir die Dokumentation, wer wann welche Zugriffsrechte
besall und umfasst das Anlegen und Loschen von Benutzerkennungen und die Vergabe von Zugriffsrechten. Ein anderes Beispiel,
bei dem eine langjahrige Speicherung erforderlich sein kann, betrifft lesende Zugriffe die eine Dateniibermittlung darstellen; dies
wire der Fall, wenn die Daten verarbeitende Stelle einer anderen Daten verarbeitenden Stelle ein Leserecht einrdumt, ohne dass
eine Auftragsdatenverarbeitung vorliegt. In diesen und anderen Fillen kdnnten aus den Protokollen Berichte erstellt werden, um
das Verfahren zu dokumentieren. Auf die Speicherung der Protokolle kann anschlieBend verzichtet werden, falls die Berichte
gegen nachtrigliche Anderungen geschiitzt sind und festgestellt werden kann, ob sie vollstindig sind.

7. Weiterfiihrende Literatur

- DuD - Datenschutz und Datensicherheit, 31. Jahrgang, Heft 10, Oktober 2007, Protokollierungs-Spezial

— DuD - Datenschutz und Datensicherheit, 30. Jahrgang, Heft 5, Mai 2006, Protokollierungs-Spezial

- "Studie iiber die Nutzung von Log- und Monitoringdaten im Rahmen der IT-Frithwarnung und fiir einen sicheren IT-
Betrieb" https://www.bsi.bund.de/cln_134/ContentBSI/Publikationen/studien/logdaten/index_htm.html

10.2  Datenschutz und Datensicherheit in Projekten: Projekt- und Produktivbetrieb

Herausgegeben vom Arbeitskreis "Technische und organisatorische Datenschutzfragen" der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander - Stand 2. November 2009
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1. Vorbemerkung

Personenbezogene Daten sind vor der Freigabe eines Systems nicht weniger schutzbediirftig als nach dessen Freigabe. Die
Regelungen der Landesdatenschutzgesetze und des Bundesdatenschutzgesetzes gelten fiir die Verarbeitung personenbezoge-
ner Daten ungeachtet der Frage, ob die Datenverarbeitung bereits im Produktivbetrieb oder noch in einer Projektphase
erfolgt.

Unabhingig von der jeweiligen Phase, in der sich ein Projekt befindet, ist eine Dokumentation erforderlich, der

- die definierten Ziele,

— die technischen Mittel und Instrumente,

- die Festlegung der einzelnen Projektphasen mit Beginn und Ende,

- die Benennung der verantwortlichen Personen und

- die Entscheidung der verantwortlichen Person iiber den Beginn einer Projektphase, die Dokumentation des Projektver-
laufes sowie die Ergebnisse und Schlussfolgerungen

zu entnehmen sind.

Der Detaillierungsgrad dieser Dokumentation kann sich nach der Entwicklungsphase richten, in der sich ein Verfahren zur
Verarbeitung personenbezogener Daten befindet.

Zu unterscheiden ist der Projektbetrieb von dem Produktivbetrieb.
2. Projektbetrieb
2.1 Funktionstest

Der Zweck des Funktionstests ist es, die grundsitzliche Verwendbarkeit von Programmen und Geriten fiir die nachfolgen-
den Projektphasen sicherzustellen.

Ein Test zeichnet sich durch die folgenden Merkmale aus:
Keine Anwender - nur Tester: Es gibt aufier einer sehr kleinen Gruppe von Testern keine reguldren Anwender des Ver-
fahrens.

- Keine Verbindungen zu anderen und keinen Datenaustausch mit anderen Verfahren im Produktivbetrieb: Ein Test findet
in einer isolierten Testumgebung statt.

- Keine personenbezogenen Daten: In einem Test diirfen keine personenbezogenen Daten verarbeitet und auch nicht aus
anderen Produktivsystemen iibernommen werden. Echtdaten sind vor ihrer Ubernahme in das Testverfahren zu anony-
misieren.

In Funktionstests werden definitionsgemaf keine personenbezogenen Daten verarbeitet. Deshalb sind im Testbetrieb auch
keine datenschutzrechtlichen Anforderungen zu erfiillen. Durch den Ausschluss von Verbindungen mit anderen Produktiv-
systemen der automatisierten Verarbeitung personenbezogener Daten, sind durch die Funktionstests auch bei anderen Ver-
fahren keine gravierenden Auswirkungen auf deren Datenschutz- und Datensicherheitsniveau zu erwarten.

2.2 Integrations- und Abnahmetest

Der Zweck der Integrations- und Abnahmetests besteht darin, das Konzept und die Implementierung vor dem Auftreten von
(z.B. im Funktionstest nicht erkannten) Designschwichen oder Implementierungsfehlern in einer quasi-produktiven Umge-
bung mit realistischen Lastszenarien abzusichern. Mit Hilfe von Integrations- und Abnahmetests sollen vor einem Pilotbe-
trieb (sieche Abschnitt 3.1) oder einer Freigabe des Regelbetriebs eventuell vorhandene oder vermutete Risiken ausgeschlos-
sen werden, die unter den Bedingungen des Funktionstests nicht abgeschétzt werden konnten. Derartige Tests sind zeitlich
streng limitiert auf detailliert beschriebene Szenarien zu beschrinken.

Die Integrations- und Abnahmetests sollten nach Mdglichkeit nicht mit personenbezogenen Daten durchgefiihrt werden.

Personenbezogene Daten diirfen nur im Rahmen zusitzlicher, minimierter Tests verwendet werden. Grundlegende Funktio-
nen miissen bereits im Funktionstest mit ausreichend anonymisierten Daten iiberpriift werden. Auf derartige erste Funkti-
onstests darf nicht wegen der ohnehin geplanten Integrations- und Abnahmetests verzichtet werden.

Zu Testzwecken darf eine Kopie der erforderlichen Originaldatensitze verwendet werden, wenn eine andere Rechtsvor-
schrift dies ausdriicklich erlaubt oder falls sich im Ausnahmefall trotz Nachbildung im Funktionstest ein Fehler aus dem
Produktionsbetrieb nicht ermitteln, sondern nur mit Originaldaten aufkliren 14sst. Unter diesen Voraussetzungen kénnen
personenbezogene Daten zu Testzwecken verwendet werden wenn,

- eine bereichsspezifische Rechtsvorschrift dies nicht ausdriicklich untersagt,

- eine Anonymisierung der Originaldaten fiir die vorgesehene Test-Konstellation mit einem unvertretbar hohen Aufwand
verbunden wére,

- die verantwortliche Stelle dem Vorgehen schriftlich zugestimmt hat,

- bei der Durchfithrung oder Auswertung des Tests die schutzwiirdigen Belange der Betroffenen und die Datensicherheit
angemessen beriicksichtigt werden,
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- sichergestellt ist, dass nur die fiir die Fehlerbehebung und Durchfiihrung des Tests erforderlichen Personen die Daten
nutzen konnen und

- Zugang zu diesen Daten nur Personen erhalten, die den jeweils mafgebenden Vertraulichkeitsgrundsétzen und insbeson-
dere datenschutzrechtlichen Vorschriften unterliegen.

Der Kopierzugriff auf die Originaldaten ist zu protokollieren. Nach Beendigung des Tests ist die benutzte Kopie der Origi-
naldaten unverziiglich aus dem Testbereich zu 16schen bzw. im Testbereich zu anonymisieren. Die Verwendung von Origi-
naldatenkopien mit Anlass, Begriindung, Umfang und Dauer, die getroffenen Sicherheitsmafnahmen sowie die vorangehen-
den Tests mit Testdaten sind revisionssicher zu dokumentieren.

Der/die behordliche Datenschutzbeauftragte bzw. - soweit ein solcher nicht bestellt wurde - der/die Landesdatenschutzbe-
auftragte sowie die betroffenen Daten verarbeitenden Stellen - soweit nicht mit der Fachlichen Leitstelle identisch - sind
vorab zu informieren.

Die Integrations- und Abnahmetests miissen in einer definierten und kontrollierten Umgebung stattfinden.

Gegenstand der Integrations- und Abnahmetests ist insbesondere auch der Test und die eventuell notwendige Korrektur der
erforderlichen technischen und organisatorischen SicherheitsmaBnahmen. Sie dienen als Grundlage fiir die Erstellung des
Sicherheitskonzepts und der Risikoanalyse fiir den spateren Regelbetrieb. Die Durchfiihrung von Integrations- und Abnah-
metests ist Voraussetzung, um das System unter Sicherheitsgesichtspunkten fiir den Regelbetrieb freigeben zu kénnen.

Werden personenbezogene Daten im Integrations- und Abnahmetest verwendet, dann bedarf es hierzu zumindest einer
Kurzfassung eines IT-Konzeptes sowie eines auf die Testbedingungen angepassten Sicherheitskonzeptes.

3. Produktivbetrieb
3.1 Pilotbetrieb

Der Zweck des Pilotbetriebs besteht darin, einen Echtbetrieb in einem nach zeitlich und sachlich begrenzten Bereich durch-
zufiihren, um die definierten Anforderungen technischer und organisatorischer Art erfahrungsgestiitzt auf ihre Praxistaug-
lichkeit priifen und gegebenenfalls verdndern zu kénnen.

Innerhalb des Pilotbetriebs wird in der Regel der filhrende Datenbestand bearbeitet. Ist beispielsweise eine stichtagsbezoge-
ne Umstellung von Alt- auf Neuverfahren erforderlich, kann ein Parallelbetrieb zwischen Alt- und Neuverfahren voriiber-
gehend erforderlich sein. Es sollte aber kein Parallelbetrieb stattfinden, bei dem ein eventuell noch vorhandenes Alt-
Verfahren das fiihrende System bleibt. In einem Piloten diirfen in einem zeitlich definierten Rahmen personenbezogene
Daten verarbeitet werden.

Voraussetzung fiir einen Pilotbetrieb ist ein IT-Konzept, aus dem sich der Zweck des Verfahrens sowie das Ziel des Pilot-
betriebes ergeben.

Soweit im Piloten personenbezogene Daten verarbeitet werden, bedarf es eines vollstdndigen Sicherheitskonzepts und einer
auf dem Sicherheitskonzept aufbauenden Risikoanalyse. Wird der Pilotbetrieb nur in einem einschrinkten Umfang aufge-
nommen, kann sich auch das Sicherheitskonzept auf diesen begrenzten Funktionsumfang beschrianken. Entspricht der Pilot
bereits dem Regelbetrieb der Verarbeitung personenbezogener Daten, so hat sich das Sicherheitskonzept vollstindig an
diesen Anforderungen zu orientieren.

Sollen im Piloten die Wirksamkeit der in dem Sicherheitskonzept beschriebenen technischen und organisatorischen Maf-
nahmen unter Realbedingungen iiberpriift werden, so muss das Sicherheitskonzept Aussagen iiber die Minimierung der
gegebenenfalls fiir personenbezogene Daten auftretenden Risiken treffen.

Ein Pilotbetrieb bedarf grundsétzlich der Freigabe durch die Leitung, wenn personenbezogene Daten verarbeitet werden.
Fiir den Pilotbetrieb kann die Freigabe auch an eine "befugte Person" delegiert werden.

3.2 Regelbetrieb

Der Zweck des Regelbetriebes besteht darin, ein automatisiertes Verfahren gemaf den definierten Anforderungen und ver-
einbarten Zielen zu betreiben. Die geltenden Regeln zur ordnungsgemifBen Verarbeitung personenbezogener Daten sind zu
beachten.

Der Regelbetrieb erfolgt mit der Freigabe durch die Leitung. Die Freigabe hat schriftlich zu erfolgen.

Vor dem Beginn des Regelbetriebs sind die eingesetzten Programme und SicherheitsmaBnahmen zu testen. Solche Tests
diirfen beispielsweise mit personenbezogenen Daten von Personen durchgefiihrt werden, die fiir das Verfahren verantwort-
lich oder Mitarbeiter des Projekts sind und diesen Tests zugestimmt haben. Gut dokumentierte Funktionstests, Integrations-
und Abnahmetests aus den vorherigen Projektphasen kénnen den Aufwand fiir die notwendigen Tests vor der Freigabe des
Verfahrens erheblich reduzieren.
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10.3  Biometrische Authentisierung - Moglichkeiten und Grenzen

Herausgegeben vom Arbeitskreis "Technische und organisatorische Datenschutzfragen" der Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder (erarbeitet unter Federfiihrung des Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit) - Stand 2. November 2009

Die Authentisierung von Personen mit bestimmten korperlichen Merkmalen wie z.B. Fingerabdriicken, Gesichtsgeometrie
oder Irismuster wird gelegentlich als Alternative zu den Authentisierungsverfahren durch Besitz und/oder Wissen angese-
hen. In diesem Papier geht es nicht um die spezifischen Datenschutzfragen beim Einsatz biometrischer Verfahren, sondern
um die Mdoglichkeiten und Grenzen dieser Verfahren bei der Authentisierung.

Die biometrische Authentisierung setzt zunichst die Erfassung eines biometrischen Merkmals einer Person mittels opti-
scher, thermischer, chemosensorischer, akustischer oder drucksensitiver Verfahren fiir spatere Vergleichszwecke voraus.
Aus den erfassten Rohdaten wird mittels geeigneter Algorithmen ein sog. Template (Muster) berechnet und zentral oder
dezentral fiir spitere Vergleiche (z.B. auf einer Chipkarte) abgespeichert. Dabei ist sicherzustellen, dass eine Rekonstrukti-
on des biometrischen Merkmals durch Riickrechnung aus dem Template ausgeschlossen ist.

Beim eigentlichen Authentisierungsvorgang wird mit den gleichen Erfassungssystemen das biometrische Merkmal erfasst
und ebenfalls mit den gleichen geeigneten Algorithmen aus dem aktuellen Merkmal die sog. biometrische Signatur berech-
net. Die biometrische Signatur wird dann mit dem hinterlegten Template computergestiitzt verglichen. Das Ergebnis dieses
Vergleichs fiihrt dann zur automatisierten Entscheidung, ob die Authentisierung zum Erfolg fiihrt oder nicht.

Die wichtigsten Erkennungsarten bei der Uberpriifung sind die biometrische Verifikation (1:1-Vergleich) und die biometri-
sche Identifikation (1:n-Vergleich). Bei der Verifikation wird die Identitit durch den Vergleich der biometrischen Signatur
mit genau einem Template gepriift, das dezentral, zum Beispiel auf einem bei der zu verifizierenden Person befindlichen
Chip gespeichert werden kann. Bei der Identifikation wird die biometrische Signatur mit einer Vielzahl von Templates ver-
glichen, die zentral in einer Datenbank gespeichert sind.

Aus datenschutzrechtlicher Sicht ist wegen der Datensparsamkeit und -vermeidung der biometrischen Verifikation eindeutig
der Vorzug vor der biometrischen Identifikation zu geben. Dies gilt insbesondere bei einer dezentralen Speicherung der
Referenzdaten.

Die Treffsicherheit biometrischer Verfahren folgt im Gegensatz zu den kausalen Verfahren der Authentisierung durch Be-
sitz und/oder Wissen Gesetzen der Wahrscheinlichkeit. Es ist stets davon auszugehen, dass die biometrische Signatur und
das Template nie ganz gleich sein werden. Der Vergleich zwischen Signatur und Template kann daher nur einen Grad von
Ahnlichkeit ermitteln.

Je nach den Anforderungen an die Treffsicherheit des biometrischen Erkennungssystems muss ein Schwellenwert fiir die
Ahnlichkeit festgelegt werden, liber dem die Berechtigung vergeben (Acceptance) und unter dem sie verweigert (Rejection)
wird. Je hoher (oder geringer) der Schwellenwert gewahlt wird, desto geringer (oder hoher) ist die Wahrscheinlichkeit,
dass eine Berechtigung unzutreffend erteilt wird. Andererseits steigt (sinkt) mit dem Schwellenwert die Wahrscheinlichkeit,
dass jemand unberechtigt abgewiesen wird.

Die Wahrscheinlichkeit, dass jemand unrichtigerweise zuriickgewiesen wird, wird als "False Rejection Rate" (FRR) be-
zeichnet; die Wahrscheinlichkeit, dass jemand unberechtigterweise eine Berechtigung erteilt bekommt, wird als "False Ac-
ceptance Rate" (FAR) bezeichnet. Unter Kalibrierung versteht man die fiir eine konkrete Anwendung sinnvolle Vergabe
von FRR bzw. FAR. Wenn eine der beiden GroBen festgelegt bzw. beschrankt wird, ergibt sich die Festlegung bzw. Be-
schrankung fiir die andere wegen der wechselseitigen Abhingigkeit aus dem jeweiligen konkreten biometrischen Verfahren.

Die "Equal Error Rate" ist der Wert, fiir den FRR = FAR gilt. Sie kann ein sinnvoller Kompromiss hinsichtlich der Si-
cherheitskalibrierung sein. Es gibt jedoch Anwendungsszenarien, bei denen die FAR im Vergleich zur FRR sehr niedrig
sein muss, z.B. beim Zutritt/Zugang zum Hochsicherheitsbereich eines Kernkraftwerkes. Und es gibt Anwendungen, bei
denen die FRR beispielsweise aus Performancegriinden sehr niedrig sein muss und man eine hohere FAR gerne in Kauf
nimmt. Das wire bei der Zugangskontrolle fiir Besucher eines groBfen FuBballspiels der Fall, wenn wenige unberechtigt
eingelassene Besucher akzeptiert werden.

Von den vielen iibrigen "Rates", die etwas {iber das biometrische System aussagen, sei noch die "Failure to Enroll Rate"
(FTE) erwéhnt, die die Wahrscheinlichkeit benennt, dass von einer Person aus medizinischen Griinden kein brauchbares
Template zu spiteren Vergleichszwecken gewonnen werden kann. Dies gilt vor allem fiir Fingerabdriicke, bei denen FTEs
von ca. 2 % der Gesamtbevolkerung ermittelt worden sind.

FRR und FAR sind abhédngig von der Qualitdt des biometrischen Systems hinsichtlich der Genauigkeit der Erfassung, der
Qualitdt der Template- und Signatur-Berechnung und der Genauigkeit des Vergleichs, von der Kalibrierung des biometri-
schen Systems, also der Wahl der Schwellenwerte und der Kooperation der Betroffenen.

Bei allzu kleiner FAR wird die FRR zu groB, d.h. z.B., bei einem Zutrittskontrollsystem bleiben zu viele Berechtigte vor
der Tiir. Dagegen fiihrt eine allzu kleine FRR zu einer grofen FAR, d.h. zu viele Unberechtigte kénnen die Tiir durch-
schreiten.
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Die kausalen Verfahren der Authentisierung mit Besitz und/oder Wissen

Beim kausalen Authentifizierungsvorgang, d.h. der Priifung, ob der Besitz vorhanden und das Wissen korrekt wie-
dergegeben wurde, ist eine Ja-Nein-Entscheidung mdoglich. Diese Verfahren treffen aber keine 100-prozentige, ein-
deutige und zutreffende Entscheidung, ob die zu authentifizierende Person wirklich anwesend ist oder nicht. Viel-
mehr wird unterstellt bzw. angenommen, dass wenn Besitz und Wissen im Authentisierungsverfahren mit dem der zu
authentifizierenden Person iibereinstimmen, [nur] diese Person anwesend ist. Es kann keine Wahrscheinlichkeit dafiir
berechnet, hergeleitet oder angegeben werden, dass diese Annahme oder Unterstellung zutrifft. Auch eine Lebender-
kennung ist damit nicht verbunden.

Es gibt eine Fiille von Beispielen, die belegen, dass ein korrekter Ablauf des Authentisierungsverfahrens nicht si-
cherstellt, dass auch die richtige Person das System nutzt.

So konnen die Authentisierungsmittel beispielsweise

- weitergegeben sein,

- gestohlen (Besitz) oder erpresst (Wissen) sein,

- der Besitz technisch dupliziert und das Wissen durch technische Manipulation ganz oder teilweise in falsche Han-
de gekommen sein (vgl. hierzu u.a. die vielféltigen Manipulationen an Geldausgabeautomaten),

- der richtige Benutzer zwar anwesend sein und das Authentisierungsverfahren bedienen, die anschlieBende Nut-
zung des Systems aber mit oder ohne Anwendung von Gewalt ausschlieBlich durch Dritte erfolgen etc.

Biometrische Authentisierung

Bei der biometrischen Authentisierung kann immerhin mit einer berechenbaren bzw. hohen Wahrscheinlichkeit da-
von ausgegangen werden, dass die richtige Person anwesend ist, wenn das biometrische Merkmal dauerhaft und di-
rekt mit ihr verbunden ist. Dies gilt insbesondere fiir biometrische Merkmale, die nicht wie der Fingerabdruck an
vielen Orten stindig hinterlassen werden. Hierbei ist natiirlich auch zu beriicksichtigen, ob das Verfahren eine Le-
benderkennung beinhaltet.

Die tatsdchliche Bindung des biometrischen Merkmals an die Person ist als echter Vorteil gegeniiber personenbezo-
genen Merkmalen wie Besitz und Wissen zu werten, bei denen die Anwesenheit der Person nur angenommen werden
kann.

Besondere Vorkehrungen bei biometrischer Authentisierung
Die biometrischen Daten sind - im Gegensatz zu UserID und Passwort und zu Verfahren von Besitz und Wissen -
eindeutig und potenziell lebenslang mit der Betroffenen verbunden.

Deshalb sind fiir biometrische Authentisierungsverfahren - unabhéngig vom verwendeten biometrischen Verfahren -
besondere Vorkehrungen zu treffen:

a) Die Verbindung zwischen biometrischen und anderen Identititsdaten muss sicher geschiitzt werden.

b) Der Schutz des Speichersystems der biometrischen Referenzdaten ist fiir Datensicherheit und Datenschutz des
Verfahrens von grundlegender Bedeutung. Dabei sollte keine zentrale, sondern eine dezentrale Speicherung der
Referenzdaten, z.B. auf einer Chipkarte, realisiert werden.

¢) Speicherung und Ubertragung der biometrischen Daten miissen gegen Abhoren, unbefugte Offenbarung und
Modifikation geschiitzt werden. Dies erfordert den Einsatz kryptografischer Verfahren.

Die biometrischen Daten sind nicht geheim und sie kénnen nach Bekanntwerden oder Missbrauch nicht veridndert
oder gesperrt werden. Deshalb ist Folgendes wichtig:

d) Die biometrischen Daten diirfen nicht allein zur Authentisierung herangezogen werden, sondern sie sind mit
sperr- und verdnderbaren Daten wie Besitz und Wissen wirksam zu koppeln.

Die Stirke biometrischer Verfahren kann sich bei der biometrischen Authentisierung wegen der Nicht-Anderbarkeit
und Nicht-Sperrbarkeit biometrischer Merkmale nur entfalten, wenn die genannten Anforderungen erfiillt sind und
die mit der Verarbeitung der biometrischen Daten verbundenen Risiken insgesamt wirksam beherrscht werden.
Wenn eine Methode mit Besitz und Wissen durch die biometrische Authentisierung ergénzt wird, verleiht dies damit
dem kausalen Verfahren hohere Sicherheit vor Kompromittierung.



