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AFBG Gesetz zur Forderung der beruflichen Aufstiegsfortbildung
(Aufstiegsfortbildungsférderungsgesetz) i. d. F. vom 08.10.2012
(BGBI. 1 S. 2126),

AO Abgabenordnung i. d. F. vom 01.10.2002 (BGBI. | S. 3866,.

2003 1 S. 61), zuletzt geandert durch Gesetz vom 03.12.2015
(BGBI. I S. 2178)

Artikel 29-Datenschutzgruppe
WP 187

Stellungnahme 15/2011 zur Definition von Einwilligung vom
13.07.2011 (01197/11/DE)
http://ec.europa.euljustice/policies/privacy/index_de.htm

BAfoG Gesetz uber individuelle Férderung der Ausbildung i. d. F. vom
07.12.2010 (BGBI. | S. 1952), zuletzt gedndert durch Gesetz vom
27.07.2015 (BGBI. | S. 1386)

BDSG Bundesdatenschutzgesetz i. d. F. vom 14.01.2003 (BGBI. S. 66),

zuletzt geandert durch Gesetz vom 25.02.2015 (BGBI. | S. 162)

Beschluss 2007/533/JI des
Rates der EU Uber die
Einrichtung, den Betrieb und
die Nutzung des Schengener
Informationssystems der
zweiten Generation(SIS II)

vom 12.06.2007 (ABI. L 205/63)

Beschluss der EU-
Kommission 2010/87/EU
Uber
Standardvertragsklauseln fur
die Ubermittlung
personenbezogener Daten
an Auftragsverarbeiter in
DritttAndern nach der
Richtlinie 95/46/EG des
Europaischen Parlaments
und des Rates

vom 05.02.2010, Az. K(2010) 593 (ABI. L 39/5)

BGB Burgerliches Gesetzbuch i. d. F. vom 02.01.2002 (BGBI. | S. 42,
2909; 2003 S. 738), zuletzt geandert durch Gesetz vom
21.04.2015 (BGBI. | S. 610)

BZRG Gesetz Uber das Zentralregister und das Erziehungsregister

(Bundeszentralregistergesetz) i. d. F. vom 21.09.1984 (BGBI. |
S. 1229, 1985 | S. 195), zuletzt gedndert durch Gesetz vom
21.01.2015 (BGBI. | S. 10)

Datenschutz im &ffentlichen
Bereich; hier: Durchfliihrung
der §§ 6
(Verfahrensverzeichnis) und
15 (Gemeinsames Verfahren)
des Hessischen
Datenschutzgesetzes
(HDSG) in der Fassung vom
07.01.1999 (GVBI. | S. 98),

Erlass des Hessischen Ministeriums des Innern und fir
Landwirtschaft, Forsten und Naturschutz (StAnz. 1999 S. 1226)
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E-Health-Gesetz
(SAKGWG)

Gesetz fur sichere digitale Kommunikation und Anwendungen im
Gesundheitswesen sowie zur Anderung weiterer Gesetze i. d. F.
vom 21.12.2015 (BGBI. | S. 2408)

Entscheidung 2004/915/EG
der EU-Kommission zur
Anderung der Entscheidung
2001/497/EG bezuglich der
EinfUhrung alternativer
Standardvertragsklauseln flr
die Ubermittlung
personenbezogener Daten in
Drittlander

vom 27.12.2004, Az. K(2004) 5271 (ABI. L 385/74)

EnWG

Gesetz Uber die Elektrizitats- und Gasversorgung
(Energiewirtschaftsgesetz) vom 07.07.2005 (BGBI. | S. 1970,
3621), zuletzt geandert durch Artikel 311 der Verordnung vom
31. August 2015 (BGBI. | S. 1474)

EU-DSGVO-Entwurf

Entwurf flr eine Verordnung des Europaischen Parlaments und
des Rates zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (EU-
Datenschutz-Grundverordnung) vom 15.12.2015, in englischer
Fassung (EN), Council oft he European Union (15039/15)

FATCA-USA-UmsV

Verordnung zur Umsetzung der Verpflichtungen aus dem
Abkommen zwischen der Bundesrepublik Deutschland und den
Vereinigten Staaten von Amerika zur Férderung der
Steuerehrlichkeit bei internationalen Sachverhalten und
hinsichtlich der als Gesetz iber die Steuerehrlichkeit bezlglich
Auslandskonten bekannten US-amerikanischen Informations-
und Meldebestimmungen i. d. F. vom 23.07.2014 (BGBI. |

S. 1222)

GewO

Gewerbeordnung i. d. F. vom 22.02.1999 (BGBI. | S. 202), zuletzt
geandert durch Artikel 275 der Verordnung vom 31.08.2015
(BGBI. 1 S. 1474)

GwG

Gesetz Uiber das Aufsplren von Gewinnen aus schweren
Straftaten (Geldwaschegesetz) vom 13.08.2008 (BGBI. |

S. 1690), zuletzt gedndert durch Verordnung vom 31.08.2015
(BGBI. | S. 1474)

HDSG

Hessisches Datenschutzgesetzi. d. F. vom 07.01.1999 (GVBI. |
S. 98), zuletzt geandert durch Gesetz vom 16.12.2015 (GVBI. |
S. 594)

HGB

Handelsgesetzbuch i. d. F. vom 10.05.1897 (RGBI. | S. 219
zuletzt geandert durch Gesetz vom 20.11.2015 (BGBI. | S. 2029)

HHG, HE

Hessisches Hochschulgesetz i. d. F. vom 14.12.2009 (GVBI. |
S. 666), zuletzt gedndert durch Gesetz vom 30.11.2015
(GVBI. S. 510)

HKJGB

Hessisches Kinder- und Jugendhilfegesetzbuch
(Kinderforderungsgesetz) i. d. F. vom 18.12.2006 (GVBI. |

S. 698), zuletzt gedndert durch Gesetz vom 28.09.2015 (GVBI.
S. 366)

HSchG

Hessisches Schulgesetzi. d. F. vom 14.06.2005 (GVBI. | S. 441),
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geandert durch Gesetz vom 18.12.2012 (GVBI. | S. 645) zuletzt
geandert durch Gesetz vom 24.03.2015 (GVBI. | S. 118)

HSOG

Hessisches Gesetz Uber die 6ffentliche Sicherheit und Ordnung
i. d. F. vom 14.01.2005 (GVBI. | S. 14), zuletzt geandert durch
Gesetz vom 28.12.2015 (GVBI. | S. 346)

IntNutzRL,HE

Richtlinie zur Nutzung von E-Mail- und Internetdiensten in der
Hessischen Landesverwaltung (StAnz. 2012 S. 526)

IT-Sicherheitsgesetz

Gesetz zur Erhéhung der Sicherheit informationstechnischer
Systeme i. d. F. vom 17.07.2015 (BGBI. | S. 1324)

KWG Gesetz Uber das Kreditwesen (Kreditwesengesetz) i. d. F. vom
09.09.1998 (BGBI. | S. 2776), zuletzt geandert durch Gesetz vom
20.11.2015 (BGBI. | S. 2029)

MiLoG Gesetz zur Regelung eines allgemeinen Mindestlohns
(Mindestlohngesetz) i. d. F. vom 11.08.2014 (BGBI. | S. 1348)

OowWiG Gesetz Uber Ordnungswidrigkeiten i. d. F. vom 19.02.1987

(BGBI. | S. 602), zuletzt geandert durch Gesetz vom 13.05.2015
(BGBI. 1 S. 706)

Richtlinie 2009/136/EG des
Europaischen Parlaments
und des Rates zur Anderung
der Richtlinie 2002/58/EG

vom 25.11.2009 dber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphéare in der elektronischen
Kommunikation (Cookie-Richtlinie) (ABI. L 337/11)

Safe-Harbor-Abkommen der
EU-Kommission

Entscheidung der EU-Kommission 2000/520/EG vom 26.07.2000
(ABI. L 215/7)

Safe-Harbor-Entscheidung
des EuGH

Entscheidung des EuGH C-362/14 vom 06.10.2015, die das
Safe-Harbor-Abkommen zwischen Europa und den USA fir
ungultig erklart hat

Schengen-

Evaluierungsverordnung (EU)

des Rates Nr. 1053/2013

vom 07.10.2013 zur Einflhrung eines Evaluierungs- und
Uberwachungsmechanismus fiir die Uberpriifung der
Anwendung des Schengen-Besitzstands und zur Aufhebung des
Beschlusses des Exekutivausschusses vom 16.09.1998
bezlglich der Errichtung des Standigen Ausschusses
Schengener Durchfuhrungsiibereinkommen (ABI. L 295/27)

SAKGWG
(E-Health-Gesetz)

Gesetz fur sichere digitale Kommunikation und Anwendungen im
Gesundheitswesen sowie zur Anderung weiterer Gesetze i. d. F.
vom 21.12.2015 (BGBI. | S. 2408)

SGB |

Sozialgesetzbuch Erstes Buch — Allgemeiner Teil —i. d. F. vom
11.12.1975 (BGBI. | S. 3015), zuletzt geandert durch Gesetz vom
18.01.2015 (BGBI. | S. 2325)

SGB I

Sozialgesetzbuch Zweites Buch — Grundsicherung flr
Arbeitsuchende —i. d. F. vom 13.05.2011 (BGBI. | S. 850, 2094),
zuletzt geandert durch Gesetz vom 24.06.2015 (BGBI. | S. 974)

SGB IV

Sozialgesetzbuch Viertes Buch — Gemeinsame Vorschriften fir
die Sozialversicherung —i. d. F. vom 12.11.2009 (BGBI. |

S. 3710, 3973; 2011 | S. 363), zuletzt gedndert durch Gesetz
vom 20.11.2015 (BGBI. | S. 2010)

SGBV

Flnftes Buch Sozialgesetzbuch — Gesetzliche
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Krankenversicherung —i. d. F. vom 20.12.1988 (BGBI. | S. 2477,
2482) zuletzt geandert durch Gesetz vom 01.12.2015 (BGBI. |
S. 2114)

SGB VI

Sozialgesetzbuch Achtes Buch — Kinder- und Jugendhilfe —
i. d. F. vom 11.09.2012 (BGBI. | S. 2022), zuletzt geandert durch
Gesetz vom 28.10.2015 (BGBI. | S. 1802)

SGB X

Sozialgesetzbuch Zehntes Buch — Sozialverwaltungsverfahren
und Sozialdatenschutz —i. d. F. vom 18.01.2001 (BGBI. | S. 130),
zuletzt geandert durch Gesetz vom 11.08.2014 (BGBI. | S. 1348)

StGB

Strafgesetzbuch i. d. F. vom 13.11.1998 (BGBI. | S. 3322),
zuletzt geandert durch Gesetz vom 10.12.2015 (BGBI. | S. 2218)

StromGVV

Verordnung Uber Allgemeine Bedingungen flr die
Grundversorgung von Haushaltskunden und die
Ersatzversorgung mit Elektrizitdt aus dem Niederspannungsnetz
(Stromgrundversorgungsverordnung) vom 26.10.2006 (BGBI. |
S. 2391), zuletzt gedndert durch Verordnung vom 22.10.2014
(BGBI. 1 S. 1631)

StVG

StraRenverkehrsgesetz i. d. F. vom 05.03.2003 (BGBI. | S. 310,
919), gedndert durch Gesetz vom 08.06.2015 (BGBI. | S. 904)

T™MG

Telemediengesetz i. d. F. vom 26.02.2007 (BGBI. | S. 179),
zuletzt geandert durch Gesetz vom 17.07.2015 (BGBI. | S. 1324)

VAG

Gesetz Uber die Beaufsichtigung der Versicherungsunternehmen
(Versicherungsaufsichtsgesetz) vom 17.12.1992 (BGBI. 1993 |
S. 2), zuletzt geandert durch Gesetz vom 22.12.2011 (BGBI. |

S. 2959

Vorschlag fur Richtlinie zum
Schutz natirlicher Personen
bei der Verarbeitung
personenbezogener Daten
durch die zustandigen
Behorden zum Zwecke der
Verhitung, Aufdeckung,
Untersuchung oder
Verfolgung von Straftaten
oder der Strafvollstreckung
sowie zum freien
Datenverkehr (EU-Richtlinie
fur Justiz und Inneres/JI-RL)

vom 25.01.2012, Verfahren 2012/0010/COD
[KOM(2012) 10 endg.]

WEG

Wohnungseigentumsgesetz vom 15.03.1951 (BGBI. | S. 175),
zuletzt geandert durch Gesetz vom 05.12.2014 (BGBI. | S. 1962)
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Kernpunkte

1. Die EU-Datenschutzreform (Datenschutz-Grundverordnung und JI-Richtlinie) befand
sich im Berichtsjahr 2015 im abschlieRenden Trilog zwischen EU-Parlament,
Kommission und Ministerrat. Die unabhangigen Datenschutzbehérden des Bundes und
der Lander haben die Verhandlungen verfolgt und mit eigenen Stellungnahmen,
Positionspapieren und Gesprachen gegenuber den Trilogpartnern Einfluss genommen
(Ziff. 1.2,1.21,1.2.2, 7.3, 7.11).

2. Der EuGH erklarte am 06.10.2015 die Safe-Habor-Entscheidung der Kommission fuir
unglltig. Damit entzog der EuGH allen Transfers von personenbezogenen Daten in die
USA, die sich bislang auf die Kommissionsentscheidung gestutzt haben, die
Rechtsgrundlage. Neue Instrumentarien sind erforderlich. Bis dahin sind von den
Aufsichtsbehdrden datenschutzrechtliche Malinahmen im Einzelfall zu treffen (Ziff. 1.3,
7.5,9.1).

3. Fur die Verfahren bei Zuverlassigkeitsprifungen, der Aufzeichnung eingehender Notrufe
sowie dem Einsatz von Body-Cams bei der Polizei wurden durch die Novellierung des

HSOG datenschutzrechtlich akzeptable Rechtsgrundlagen geschaffen (Ziff. 3.1.1).

4. Mit der Novellierung des Hessischen Hochschulgesetzes wurde u.a. die gesetzliche

Grundlage fiir ein Forschungsinformationssystem geschaffen (Ziff. 3.1.2, 3.4.1).

5. Auch der Hessische Datenschutzbeauftragte unterliegt der Auskunftspflicht geman § 18
HDSG (Ziff. 3.1.4).

6. Die digitale Verwaltung kommt voran: Als erstes Bundesland ermdglicht Hessen die
datenschutzgerechte, elektronische Antragsstellung mittels Einsatz des neuen
Personalausweises (elD-Funktion) fir Férdermittel nach dem
Bundesausbildungsférderungsgesetz (BAf6G) und dem Gesetz zur beruflichen
Ausbildungsférderung (AFBG); (Ziff. 3.2.1).

7. Beim Postversand von Daten, die einem erhdhten Schutzbedirfnis unterliegen, kann der
vollelektronische Versand mittels E-Post-Brief der Deutschen Post AG genutzt werden,
wenn die Daten in einer verschllisselten Form tbermittelt werden (Ziff. 3.3.2).

Entsprechendes gilt auch fir den E-Mail-Versand. MaRnahmen zur
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10.

11.

12.

Transportverschlisselung midssen z. B. von Finanzunternehmen eingesetzt werden, die

Finanzinformationen von Kunden per E-Mail versenden (Ziff. 4.4.2).

Videolberwachung ist nur in begrenztem Rahmen zulassig. Im Einzelfall kénnen
technische MaRnahmen wie Verpixelung oder Ausblenden zu datenschutzkonformen
Anwendungen flihren. Kamera-Attrappen unterliegen nach der Rechtsprechung nicht
dem Anwendungsbereich des BDSG (Ziff. 4.9).

Smart-TVs, die fUr internetbasierte Dienste genutzt werden kénnen, lassen unter
Umstanden Ruckschlisse auf das Verhalten der Nutzer zu. Sind die Dienste bereits
standardmaRig werkseitig aktiviert, wird dieser Umstand dem Nutzer oft nicht bewusst.
Zudem sind Smart-TVs zunehmend Ziele von Hackerangriffen. Hier gilt es, auf die
Anbieter einzuwirken, dass sie dem Datenschutz gréfiere Bedeutung schenken (Ziff. 5.3,
5.4).

Auskunfteien dirfen personenbezogene Daten zum Zwecke der Auskunftserteilung nicht
unbegrenzt speichern. Das BDSG gibt vor, unter welchen Bedingungen die Daten
wieder zu |I6schen sind (Ziff. 4.3.1). Dies gilt auch fur die Daten von Vereinsmitgliedern
zur Erstellung von Mitgliedspassen (Ziff. 4.2) sowie fir die Aufbewahrung von
Besucherdaten der Spielbanken (Ziff. 4.4.9).

Die Einwilligung einer Person in eine Datenverarbeitung kann nur dann als
Rechtsgrundlage dienen, wenn die Einwilligung informiert und freiwillig erfolgt. Zur
Information gehort es, dem Einwilligenden die gesamte geplante Datenverarbeitung
transparent zu machen, zur Freiwilligkeit gehort, jeglichen Aufbau einer Drucksituation
fur den Betroffenen zu unterlassen. Dies gilt fur alle Lebensbereiche, z. B. bei
Klinikfragebogen (Ziff. 4.8.2), bei der Verarbeitung von Daten in einem Anamnesebogen
einer Blutspendeeinrichtung (Ziff. 4.8.1), bei Burgerbefragungen (Ziff. 3.3.6) und bei der
Bereitstellung von digitalen Haushaltsbichern durch Banken (Ziff. 4.4.4).

Kreditinstitute sind nach dem FATCA-USA-Umsetzungsabkommen verpflichtet, eine
Kundenbeziehung auf eine mogliche USA-Steuerpflicht zu tberprifen. Sofern eine US-
Steuerpflicht angenommen werden kann, ist eine Datenibermittlung Uber das
Bundeszentralamt fir Steuern an die Bundessteuerbehdrden der Vereinigten Staaten

von Amerika zulassig (Ziff. 4.4.3).
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13.

14.

15.

16.

17.

18.

19.

Unternehmen, deren Auskunftstatigkeit sich auf die Uberpriifung und Ermittlung von
Anschriften beschrankt, haben die Regelungen des BDSG zu beachten, die fur die
gewerbliche Datenverarbeitung zum Zwecke der Ubermittlung gelten (Ziff. 4.3.3). Dies
gilt auch fur Unternehmen, die als Reseller ihre Leistungen unter Nutzung der

Leistungen einer Auskunftei erbringen (Ziff. 4.3.4).

Im Onlinehandel ist es unzulassig, vor der Auswahl einer fur den Onlinehandler
risikobehafteten Zahlungsart durch den Kunden eine Bonitatsauskunft einzuholen.
Betreiber von Onlineshops, die Bonitatsabfragen nur zur kundenfreundlichen Gestaltung
ihres Workflows durchfiihren, miissen mit aufsichtsrechtlichen Mal3hahmen rechnen
(Ziff. 4.3.6.2).

Bei der Videoidentifizierung durch Banken nach dem Geldwéaschegesetz sind
datenschutzrechtliche Anforderungen zu beachten, die nicht von allen im Markt
verflgbaren Produkten standardmaRig unterstitzt werden. Die Nutzung des Dienstes

Skype ist unzulassig (Ziff. 4.4.5).

Der Einsatz einer an der Windschutzscheibe eines Pkw installierten Videokamera ist
datenschutzrechtlich nur unter engen Voraussetzungen zulassig. Bei Unzulassigkeit

kann ein BuRRgeldbescheid erlassen werden (Ziff. 4.1.3).

Die von mir schon lange vertretene Rechtsauffassung zur zuldssigen Speicherung von
Kontoausziigen in Leistungsakten der Sozialbehdérde zum Bezug von Hartz IV wurde im

Berichtszeitraum durch zwei Landessozialgerichte bestatigt (Ziff. 6.3).

Nach wie vor fehlt es nach Ansicht der Datenschutzbehérden des Bundes und der
Lander an der Umsetzung der sog. Cookie-Richtlinie der EU durch den
Bundesgesetzgeber. Nutzer missen sich selbst informieren und ggfs.
Abwehrmalinahmen treffen, wenn sie die Verfolgung ihres Internet-Verhaltens
ausschliefien wollen (Ziff. 5.6, 7.1).

Bei der Betreuung von Flichtlingen durch ehrenamtliche Helfer kénnen in vielerlei
Hinsicht datenschutzrechtliche Fragestellungen auftreten. Betroffen sind sowohl Daten
der Helfer als auch Daten der Flichtlinge. Hier gilt es, der Sondersituation

entsprechenden Datenschutz zu gewahrleisten (Ziff. 3.3.3).
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20. Nach einer Vielzahl von unberechtigten Zugriffen auf eine Krankenakte im Jahr 2014
entwickelt das Klinikum Offenbach ein neues Zugriffskonzept fir sein

Krankenhausinformationssystem (Ziff. 4.8.6.).
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1. Einfuhrung

1.1

Allgemeines

Der Berichtzeitraum war gepragt durch die europaische und internationale Entwicklung des
Datenschutzrechts. Wahrend die europaische Datenschutzreform Fortschritte machte,
verscharften sich die Schwierigkeiten bei der transatlantischen Ubermittlung
personenbezogener Daten in die USA. Die europaische und globale Entwicklung des
Datenschutzrechts bestimmte malfgeblich auch die Konferenz der unabhangigen
Datenschutzbehérden des Bundes und der Lander, deren turnusmaRiger Vorsitz im

Berichtszeitraum dem Land Hessen oblag.

1.2

Die europaische Datenschutzreform

Die europaische Datenschutzreform, die mit den Vorschlagen der europaischen Kommission
vom 25.01.2012 fur eine Verordnung des Européischen Parlaments und des Rates zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr [Datenschutz-Grundverordnung — KOM(2012)11 endg.] sowie fiir eine
Richtlinie des Europaischen Parlaments und des Rates zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke
der Verhitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr [JI-Richtlinie — KOM(2012)10 endg.] als

Paket in Angriff genommen worden war, wurde auch im Jahr 2015 fortgeftihrt.

1.21

EU-Datenschutz-Grundverordnung

Nach der heftigen Kritik, auf die der Kommissionsvorschlag gestol3en war, hatte das
Europaische Parlament in seinem Standpunkt vorgeschlagen, den Kommissionsvorschlag in
folgenden Kernpunkten zu erganzen: territorialer Anwendungsbereich, Einwilligung in die
Datenverarbeitung, Recht auf Lé6schung, Benachrichtigungspflichten, standardisierte

Informationspolitiken, Datenportabilitat, Profiling, Datentransfer, Kontrollzustandigkeiten und
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Sanktionen. Damit waren zahlreiche Kritikpunkte entfallen. Weil aber die urspriinglich
angenommenen Datenschutzaspekte der Verordnung von der zustandigen Arbeitsgruppe
der EU in groRen Teilen abgeandert worden waren, kam es erneut zu massiver Kritik. So
forderten 66 unabhangige Verbraucher- und Datenschutzorganisationen Jean-Claude
Juncker im April 2015 auf, den "Gold-Standard des europaischen Datenschutzes" zu
erhalten. Umgekehrt sollte nach einem Positionspapier der Arbeitsgruppe der Industrie das
Sammeln von personenbezogenen Daten ohne festgelegte Zwecke ebenso wie die
Weitergabe dieser Daten an Dritte erlaubt werden. Vorbereitet durch die Arbeitsgruppe
"Informationsaustausch und Datenschutz" (DAPIX) und durch den Ausschuss der Standigen
Vertreter (AStV) erorterte der Rat den Vorschlag der Kommission und die Erganzungen des
Parlaments. Nach langen Verhandlungen wurde der Vorschlag des Parlaments zunachst
vom Rat abgelehnt. Am 15.06.2015 einigten sich jedoch die europaischen Innen- und
Justizminister auf eine allgemeine Ausrichtung zur Datenschutz-Grundverordnung. Die

Einigung betraf unter anderem folgende Punkte:

—  Stéarkung der Betroffenenrechte: Die Verordnung starkt das Recht auf
,vergessenwerden®; unter bestimmten Voraussetzungen muss der Verantwortliche die
Daten I6schen. Durch das Recht auf Datentbertragbarkeit wird es fir die Blirger leichter
werden, personenbezogene Daten zwischen Diensteanbietern zu Ubertragen. Der
Verantwortliche muss in klarer und einfacher Sprache genaue Informationen dartber

geben, was mit den personenbezogenen Daten geschieht.

—  Fairer Wettbewerb: Auch Unternehmen, deren Sitz auRerhalb der EU liegt, missen die
Regelungen der Verordnung beachten, wenn sie Dienstleistungen in der EU anbieten. In
bedeutenden grenziberschreitenden Fallen, die Datenschutzaufsichtsbehérden in

mehreren EU-Staaten betreffen, wird eine einheitliche Aufsichtsentscheidung getroffen.

— Zentrale Anlaufstellen: Unternehmen missen sich nur noch an eine
Datenschutzaufsichtsbehdrde wenden und nicht mehr mit Aufsichtsbehoérden in
mehreren Mitgliedstaaten kommunizieren. Das Gleiche gilt flir Birger: Auch sie kénnen
sich an die nationale Datenschutzbehoérde ihres Mitgliedstaates und in ihrer Sprache
wenden, selbst wenn die Datenverarbeitung auf3erhalb ihres eigenen Mitgliedstaates

erfolgt.

— Hohere Geldbufien: Die fur die Verarbeitung von Daten Verantwortlichen kdnnen, wenn

sie die Datenschutzvorschriften missachten, mit GeldbufRen von bis zu 10 Mio. EUR
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oder 2 % ihres gesamten Jahresumsatzes, bei schweren Versté3en bis zu 20 Mio. EUR

oder 4 % des gesamten Jahresumsatzes, belegt werden.

Mit der allgemeinen Ausrichtung wurde zugleich das Mandat zum Trilog erteilt, der am
24.06.2015 von EU-Kommissarin fur Justiz, Verbraucherschutz und Gleichstellung Vera
Jourova gemeinsam mit dem Verhandlungsfiihrer des EU-Parlaments und den
Justizministern der kinftigen und vergangenen Ratsprasidentschaften gestartet wurde. Vor
der Schlussabstimmung war noch streitig, wie VerstdRe gegen die Verordnung geahndet
werden sollen, ob Nutzer ,eindeutig” oder ,ausdricklich® in die Verarbeitung ihrer
personenbezogenen Daten einwilligen missen und unter welchen Bedingungen Daten
spater flr Big Data-Analysen genutzt werden dirfen. Am 15.12.2015 erzielten Rat,
Parlament und Kommission eine Einigung (Ratsdokument 15039/15). Mit dieser Einigung
wurde der Forderung des Rates entsprochen, die Verhandlungen tber die
Datenschutzreform bis Ende 2015 abzuschlief3en. Die formelle Schlussabstimmung ist im

Frihjahr 2016 vorgesehen.

1.2.2

EU-Richtlinie fiir Justiz und Inneres

Das Datenschutzrecht im Bereich des Sicherheitsrechts (Polizei und Justiz) war deutlich
weniger reguliert als die sonstigen Verwaltungsbereiche. Der Rahmenbeschluss 208/977/JI
galt nur flr den grenziberschreitenden Datenverkehr. Die Datenschutzreform sieht auch fir
diesen Bereich gravierende Anderungen vor. Die Reform nahm ihren Fortgang durch die
allgemeine Ausrichtung des Rats am 08.10.2015 (Ratsdokument 12555/15). Nach funf
Trilogen, die vom Oktober 2015 an stattgefunden haben, erzielten die Gesetzgebungsorgane
Einvernehmen zu einem Gesamtkompromisstext. Damit kdnnen die Datenschutz-
Grundverordnung und die JI-Richtlinie als Gesamtpaket verabschiedet werden. Die beiden
Handlungsrahmen schliefRen sich wechselseitig aus, ihre Abgrenzung dirfte noch erhebliche

Schwierigkeiten bedeuten.

1.3
Safe Harbor

Die Ubermittlung personenbezogener Daten ist ein wesentliches Element der
transatlantischen Beziehungen. Die EU und die USA sind wechselseitig die wichtigsten
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Handelspartner. Handelsbeziehungen erfordern unverzichtbar den Austausch auch von
personenbezogenen Daten. Allerdings verfiigen die USA im Allgemeinen Uber kein als
angemessen anerkanntes Datenschutzniveau, was einem ungehinderten Datenaustausch im
Wege stand. Um Datentransfers aus den Mitgliedstaaten der EU in die USA zu erleichtern,
erlieR die Europaische Kommission auf der Grundlage von Art. 25 Abs. 6 der Richtlinie
95/46/EG (EU-Datenschutzrichtlinie) am 26.07.2000 die sogenannte Safe-Harbor-
Entscheidung (200/520/EG). Nach dieser galten solche US-Unternehmen, die sich den Safe-
Harbor-Prinzipien per Selbstzertifizierung unterworfen hatten, als ,sicherer Hafen®, so dass
Daten weitgehend ungehindert dorthin flieRen kénnen. Der EuGH erklarte am 06.10.2015 die
Safe-Harbor-Entscheidung der Kommission fir ungultig (Urteil des Gerichtshofs der
Europaischen Union vom 06.10.2015, C-362/14;
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d5a2cb28ee3dd74
0419315c0addf82ec00.e34KaxiLc3eQc40LaxgMbN4ObNyNe0?text=&docid=169195&pagel
ndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=100547); Unternehmen duirfen
seit diesem Tag keine Daten mehr allein auf der Grundlage von Safe Harbor in die USA

Ubermitteln.

Der EuGH stitzt seine Entscheidung vor allem auf formale Argumente. Unter anderem wird
ausgeflhrt, dass die Safe-Harbor-Entscheidung die Spielrdume der nationalen
Datenschutzaufsichtsbehdrden, Transfers auf der Grundlage von Safe Harbor zu

untersagen, zu stark einschrankt.

Trotz ihrer von Anfang an geaduf3erten Kritik an der Safe-Harbor-Entscheidung
(http://ec.europa.eul/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2000/wp32_en.pdf; WP 32 der Artikel 29-Datenschutzgruppe m.w.N.,
zuletzt EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander ,Safe Harbor bietet keinen ausreichenden Schutz fur den Datentransfer in die USA,
in diesem Bericht zitiert unter Ziff. 7.5) gingen die Datenschutzaufsichtsbehérden in der EU
bis zu dem Urteil des EuGH davon aus, grundsatzlich an die Entscheidung der Européischen
Kommission, Safe Harbor schaffe ein angemessenes Datenschutzniveau, gebunden zu sein.
Der EuGH machte jedoch deutlich, dass auch die nationalen Datenschutzaufsichtsbehdrden
das Recht und die Pflicht haben, die Rechte der betroffenen Personen auch dadurch
sicherzustellen, dass eine eigene Bewertung des Datenschutzniveaus flir solche Lander

aulierhalb der EU angestellt wird, in die die Daten der Betroffenen flief3en sollen.

Daruber hinaus hielt es der EuGH fur erforderlich, Negativkriterien zu benennen, die einer

Entscheidung, in einem Land herrsche ein angemessenes Datenschutzniveau, im Wege
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stehen. Hierzu zahlt, dass eine Vorratsdatenspeicherung ohne Differenzierung des Ziels
dieser Speicherung sowie der Zugriffe auf so gespeicherten Daten stattfindet ebenso wie das
Fehlen von Rechtsbehelfen, die es dem Betroffenen ermdglichten, Zugang zu den zu seiner
Person gespeicherten Daten zu erhalten und diese berichtigen oder I6schen lassen zu

konnen.

Die Datenschutzaufsichtsbehérden der EU sind nunmehr gehalten, selbst anhand dieser
Kriterien zu prifen, ob ein Transfer personenbezogener Daten in die USA rechtmaRig ist.
Dies gilt in jedem Fall flir samtliche Datenexporte in solche Lander der Erde, fiir die die
Europaische Kommission eine sogenannte Angemessenheitsentscheidung nach Artikel 25
der EU-Datenschutzrichtlinie getroffen hat. Inwieweit sich die allgemeinen Ausfihrungen des
Gerichts auch auf solche Transfermechanismen nach Artikel 26 der EU-Datenschutzrichtlinie
[Standardvertragsklauseln, BCR, sogenannte Ad-hoc-Vertrage, aber auch die Ausnahmen
nach Art. 26 Abs. 1 EU-Datenschutzrichtlinie (Einwilligung etc.)] auswirken, wird derzeit von
den Datenschutzaufsichtsbehdrden in Deutschland und der EU geprift. Der HDSB beteiligt

sich hieran intensiv sowohl auf deutscher als auch auf EU-Ebene.

1.4

Bericht Giber das Jahr — Vorsitz der Datenschutzkonferenz

Im Jahr 2015 war ich Vorsitzender der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander (seit dem 01.10.2015: Konferenz der unabhéngigen Datenschutzbehdrden

des Bundes und der Lander).

Auf dem Europaischen Datenschutztag 2015 am 28.01.2015 in Berlin Gbernahm ich den

Vorsitz von meinem Hamburger Kollegen Prof. Dr. J. Caspar.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander ist ein
Zusammenschluss von 18 Mitgliedern. Ihr gehoren an der Bund und die 16 Bundeslander,
wobei Bayern aufgrund verwaltungsorganisatorischer Besonderheiten zwei Vertreter schickt,
die gemeinsam eine Stimme haben. Die 16 Bundeslander und der Bund sind untereinander

gleichgestellt.

Das Vorsitzland hat im Vorsitzjahr in der Regel die Aufgabe, eine Frihjahrs- und eine
Herbstkonferenz auszurichten. Die Frihjahrskonferenz wurde am 18./19.03.2015 in
Wiesbaden durchgeflihrt, die Herbstkonferenz fand am 30.09.2015 und 01.10.2015 in
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Darmstadt statt. Die dabei getroffenen EntschlieBungen sind unter Ziff. 7.2 bis 7.9, 7.12 und
7.13 abgedruckt.

Hierbei hatte es aber nicht sein Bewenden. Das Vorhaben der Konferenz, sich eine
Geschaftsordnung zu geben, und die aktuellen Entwicklungen in Europa machten es
dringend erforderlich, rund um die Themen Arbeitsweise der Konferenz, Europaische
Datenschutz-Grundverordnung, das EuGH-Urteil zu Safe Harbor und die JI-Richtlinie eine

Reihe von Sondertreffen der Konferenz zu organisieren und durchzuflihren.

Am 24.06.2015 tagte die Datenschutzkonferenz in Kassel in den Raumen des
Regierungsprasidiums. Die Sonderkonferenz befasste sich damit, die Geschaftsordnung flr

die Datenschutzkonferenz zu formulieren.

Auf diesen Termin folgten zwei weitere Sondersitzungen in Frankfurt, die am 22.08.2015
(Frankfurt I) und am 18.09.2015 (Frankfurt 1) stattfanden. Die Konferenz Frankfurt | befasste
sich mit dem Thema Ablauf des Koharenzverfahrens sowie der Kooperation der
Datenschutzbeauftragten im Lichte der Datenschutz-Grundverordnung. Die aufgeworfenen
Fragen wurden in dem zweiten Sondertreffen der Datenschutzkonferenz (Frankfurt Il)

bearbeitet.

Nach der Herbstkonferenz in Darmstadt ergab sich infolge des Safe-Harbor-Urteils des
EuGH in Sachen Schrems weiterer Bedarf fir eine Zusammenkunft der
Datenschutzkonferenz. Diese tagte am 21.10.2015 in Frankfurt (Frankfurt 111). Auf Grundlage
der in einer Arbeitsgruppensitzung am 09.10.2015 in Hannover erarbeiteten Erkenntnisse
sowie der Ergebnisse der Artikel 29-Gruppe am 15.10.2015 wurde das weitere gemeinsame
Vorgehen der Datenschutzkonferenz nach dem Safe-Harbor-Urteil des EUGH beraten und in

einem Positionspapier (s. Ziff. 9.1) festgehalten.

Meine Teilnahme an der International Privacy Conference Amsterdam 2015 diente der

Wahrnehmung der Interessen der Datenschutzkonferenz.

Als ein Ergebnis fand am 16.11.2015 ein Workshop mit dem Europaischen
Datenschutzbeauftragten (EDPS) in der Hessischen Landesvertretung statt. Der EDPS
aulkerte den Wunsch, die Mitglieder der Konferenz kennenzulernen und mit ihnen
gemeinsam die mit dem Inkrafttreten der DSGVO auf Europa und Deutschland im Speziellen
zukommenden neuen Aufgaben und Herausforderungen zu erdrtern. Ein weiterer Fokus des

EDPS lag auf der Kooperation der Lander im Bereich Datenschutz.
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Um das Thema ,Safe Harbor“ und die Debatte darum zu vertiefen, habe ich Julie Brill,
Mitglied der US-Bundeshandelskommission (Federal Trade Commission/FTC), nach Berlin
zu einem Gesprach mit der Datenschutzkonferenz eingeladen. Die Konferenz traf sich am
08.12.2015 mit der FTC-Commissioner in Berlin.

Unter meinem Vorsitz hat sich die Datenschutzkonferenz 2015 erneut gegeniber der
Datenschutz-Grundverordnung positioniert. Aus Anlass des Trilogs zur Datenschutz-
Grundverordnung erstellte die Konferenz ein weiteres Positionspapier (s. Ziff. 9.1). Es wurde
ins Englische libersetzt und der Offentlichkeit bei einem Termin am 26.08.2015 in der

Bundespressekonferenz vorgestellt.

Mit diesem Trilogpapier ist eine Delegation der Datenschutzkonferenz unter meiner Leitung
nach Brussel gefahren und hat am 31.08.2015 und 16.09.2015 Gesprache mit Vertretern des

EU-Rates, der EU-Kommission und des EU-Parlaments in Brissel geflihrt.

Mit der Sondersitzung Frankfurt IV am 27.01.2016 und der Planung und Durchfliihrung des
Europaischen Datenschutztages am 28.01.2016 wird ein arbeits- und erfolgreiches
Konferenzjahr durch die Ubergabe des Vorsitzes an Mecklenburg-Vorpommern zu Ende

gehen.

1.5

Arbeitsschwerpunkte

Der Vorsitz der Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK)
bildete in diesem Jahr einen erheblichen arbeitsintensiven Schwerpunkt (s. Ziff. 1.4). In
diesem Zusammenhang waren zwei zweitagige Hauptkonferenzen (Wiesbaden, Darmstadt),
sechs eintagige Sonderkonferenzen bzw. Sondertreffen (drei in Frankfurt, eine in Kassel und
zwei in Berlin) zu den Themen Datenschutz-Grundverordnung und Safe Harbor und je ein
Gesprachstermin einer Delegation der DSK mit Vertretern der EU-Kommission, dem EU-Rat

und dem EU-Parlament zu organisieren, durchzuflihren und nachzubereiten.
Mit Prifungen im Bereich von Auskunfteien und Inkassounternehmen sowie Kommunen

wurden vermehrt auch anlasslose, eigeninitiierte Kontrollen durchgefiihrt (s. Ziff. 4.3.2, 4.3.7,
3.3.1).
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Gleichwohl Uberwogen im Berichtszeitraum wieder die Bearbeitung von Eingaben und

Beratungsanfragen sowie die Durchfiihrung anlassbezogener Prifungen vor Ort.

Nach wie vor komplex sind Eingaben und Beratungen zum internationalen Datenverkehr. Die
Entscheidung des EuGH zu Safe Harbor (s. Ziff. 1.3.) hat die Situation noch verscharft.
Unternehmen reagieren verunsichert und irritiert auf die Entscheidung. Im Berichtsjahr 2015

gab es zu diesem Thema daher erheblichen Auskunfts- und Beratungsbedarf.

Im Ubrigen zeigte die Intensitat der Eingaben ein dhnliches Bild wie im Vorjahr.

1.6
Statistik

In der nachstehend aufgefiihrten Tabelle sind die Ergebnisse der automatisierten
Auswertung unseres Dokumentverwaltungssystems nach Anzahl der Eingaben und

Beratungsanfragen dargestellt.

Sie enthalt nicht die Zahl der Eingaben und Anfragen, die mich telefonisch erreichten und
auch telefonisch erledigt wurden, ohne dass sie einen Niederschlag in Akten gefunden
haben. Da dies einen ebenfalls nicht zu vernachlassigenden Aufwand verursacht, wurden —
wie in den Jahren zuvor — diese Telefon-Falle flir den Monat November als Stichprobe

gezahlt und fur das Jahr hochgerechnet.

Arbeitsstatistik des Hessischen Datenschutzbeauftragten

Dokumentierte Eingaben

Fachgebiet Anzahl
Auskunfteien und Inkassounternehmen 230
Wohnen, Miete und Nachbarschaft 283
Elektronische Kommunikation 167
Werbung und Adresshandel 89
Kreditwirtschaft, Spielbanken, Lotto 87
Beschaftigtendatenschutz 112
Polizei, Justiz, Strafvollzug und Gerichte 86
Soziales 100
Gesundheitswesen 134
Schulen und Hochschulen, Archive, Bibliotheken, Museen 124
Verkehr und Daseinsvorsorge, Geodaten 92
Kommunen 112
Handel und Handwerk 53
Versicherungen 33
Vereine und Verbande 26

- 25—



Rundfunk, Fernsehen, Presse 20

Forschung, Planung und Statistik 21
Sonstiges 21
Technik und IT-Sicherheit 22
Summe der dokumentierten Eingaben 1.812
Summe der dokumentierten Beratungsanfragen 281
davon Eingaben und Beratungen Videoliberwachung betreffend 369
Summe der telefonischen Eingaben und Beratungen 4.824
Gesamtsumme 6.917

Die bereits in den Vorjahren festgestellte Tendenz, wonach Beratungen sich in aller Regel
deutlich aufwandiger gestalten als die Bearbeitung von Eingaben, hat sich erneut bestatigt.
Anscheinend binden Unternehmen die Aufsichtsbehdrde im Vorfeld datenschutzrelevanter
Entscheidungen eher ein. Viele Anfragen kommen auch von betrieblichen
Datenschutzbeauftragten flr ihre Mandanten bzw. Unternehmen. Das begrifRe ich, zum
einen zeigt diese Entwicklung auf, dass Datenschutzbewusstsein vermehrt in den
Unternehmen vorhanden ist, zum anderen ist die rechtzeitige Einbindung der
Aufsichtsbehorde letztendlich sinnvoller und kostenglinstiger als nachtraglich — z. B.

aufgrund einer Beschwerde oder Kontrolle — Konsequenzen ziehen zu miissen.

Im Berichtszeitraum beschéaftigten mich auch wieder Ordnungswidrigkeitenverfahren
(Ziff. 4.1).

Auch in diesem Jahr musste ich von der Méglichkeit Gebrauch machen, einen Strafantrag
gemal § 44 Abs. 2 BDSG zu stellen.

Die Informationspflicht bei unrechtmaRiger Kenntniserlangung von Daten nach § 42a BDSG
fuhrte zu 87 Meldungen. Nach jeweiliger Prufung stellte sich heraus, dass von den
angezeigten Vorfallen 62 Meldungen tatsachlich solche waren, in denen eine Pflicht zur

Information der Aufsichtsbehorde bestand.
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2. Europa

2.1
Koordinierte Kontrollgruppe fir das SIS Il

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat dem
Hessischen Datenschutzbeauftragten die Wahrung der Interessen der
Landesdatenschutzbeauftragten in der Koordinierten Kontrollgruppe fiir das SIS I/
lbertragen. Meine Mitarbeiterin hat im Berichtszeitraum an zwei Sitzungen in Briissel

teilgenommen. Der Beitrag stellt die Arbeitsschwerpunkte im Jahr 2015 dar.

Um die Koordination der Aufsicht flr das Schengener Informationssystem der zweiten
Generation (SIS Il) sicherzustellen, treffen sich die Vertreter der nationalen
Datenschutzbehdrden und der Europaische Datenschutzbeauftragte (EDSB) zweimal
jahrlich. Vertreten sind die nationalen Datenschutzbehdrden der 28 EU-Mitgliedstaaten.
DarUber hinaus gehoéren die nationalen Datenschutzbehdrden Islands, Liechtensteins,
Norwegens und der Schweiz zu dieser Gruppe, da ihre Lander auch an diesem System
teilnehmen. Den Vorsitz der Gruppe hat derzeit die portugiesische Datenschutzbehdrde, den

stellvertretenden Vorsitz die maltesische Datenschutzbehorde inne.

Wichtig aus deutscher Sicht war die Behandlung des Problems der Ausschreibungen von
gestohlenen oder sonst abhandengekommenen Kraftfahrzeugen (s. 43. Tatigkeitsbericht,
Ziff. 2.4.1). Dartber hinaus fand in diesem Jahr in Deutschland ein Vor-Ort-
Evaluierungsverfahren durch Sachverstandige statt, um zu Gberprifen, ob Deutschland die

Schengen-Bestimmungen korrekt umsetzt und anwendet.

2141
Ausschreibungen von gestohlenen Kraftfahrzeugen im SIS Il

Im 43. Tatigkeitsbericht (Ziff. 2.4.1) hatte ich das Problem der im SIS |l ausgeschriebenen
Kraftfahrzeuge fir deutsche Kraftfahrzeughalter dargelegt. Der Erwerber eines
Kraftfahrzeugs, das im SIS Il als gestohlen oder abhandengekommen ausgeschrieben ist,
sieht sich rechtlichen und praktischen Schwierigkeiten ausgesetzt, z. B. beim Versuch des
Weiterverkaufs oder bei Reisen innerhalb des Schengen-Raums. Die Frage ist, ob die
zugrundeliegende Ausschreibung geldscht werden kann, wenn das Fahrzeug gefunden

wurde, oder ob es weiterer Voraussetzungen flr die Loschung bedarf. Die Kontrollgruppe hat
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das Thema in der Sitzung der ersten Jahreshalfte erneut aufgegriffen und umfassend
diskutiert.

Die Auslegung des Art. 38 des Beschlusses 2007/533/JI war dabei weiterhin Gegenstand

der Diskussion.

Art. 38 SIS Il Beschluss 2007/533/JI

(1) Daten in Bezug auf Sachen, die zur Sicherstellung oder Beweissicherung in

Strafverfahren gesucht werden, werden in das SIS |l eingegeben.

(2) Es werden folgende Kategorien von leicht identifizierbaren Sachen einbezogen:
a) Kraftfahrzeuge mit einem Hubraum von mehr als 50 ccm, Wasserfahrzeuge und

Luftfahrzeuge;

Wahrend einige Delegationen, so auch meine Mitarbeiterin, die Auffassung vertraten, mit
dem Auffinden des Kraftfahrzeugs sei der Zweck der Ausschreibung erfullt und eine
Léschung der Ausschreibung erforderlich, waren andere Delegationen der Meinung, eine
solch strikte Interpretation der Vorschrift sei nicht angezeigt. Ein praxistauglicher Ansatz sei
zu bevorzugen, der den beteiligten nationalen Stellen eine Handlungsempfehlung aufzeigt.
Daher versuchte die Kontrollgruppe, unabhangig von den nationalen Einzelfallen und von
den rechtlichen Fragen, einen gemeinsamen Ansatz zu finden, um mit den praktischen

Problemen im Zusammenhang mit der (zu I6schenden) Ausschreibung umzugehen.

Die Delegationen stimmten darin Uberein, dass eine fortdauernde Speicherung iber mehrere
Jahre zu Rechtsunsicherheit flihre und fir den Betroffenen, d. h. flr den Kraftfahrzeughalter,
nicht zumutbar sei. Auf der anderen Seite dirfe nicht bereits das bloRe Auffinden des
Kraftfahrzeugs zu einer Léschung fihren. Es misse ein Mittelweg gefunden werden, um die
Interessen aller Beteiligten zu einem Ausgleich zu bringen. Es bedarf folglich insofern — darin
sind sich die Delegationen einig — eines verbindlichen MaRnahmenkatalogs, der die
einzelnen Schritte und Verantwortlichkeiten festlegt und von den Mitgliedstaaten beachtet
wird. Sobald sich die beteiligten Mitgliedstaaten iber das Vorgehen in dem betreffenden
Einzelfall anhand des Katalogs verstandigt haben, kann die Ausschreibung geléscht werden.
Uber die Einzelheiten eines solchen MaRnahmenkatalogs wird in den kiinftigen Sitzungen

noch beraten werden. Soweit die Delegationen bereinstimmen, wird es eine offizielle
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Stellungnahme der Kontrollgruppe zu dem Problem der Ausschreibungen geben. Hiermit ist

im kommenden Jahr zu rechnen.

21.2

Schengen-Evaluierung in Deutschland

Auf der Grundlage des mehrjahrigen Evaluierungsprogramms fir den Zeitraum 2014 bis
2019 wurde vom EU-Rat im Oktober 2014 das Evaluierungsprogramm fir das Jahr 2015
genehmigt. Die turnusmafige Schengen-Evaluierung Deutschlands im Bereich
,Datenschutz” fand im Juni/Juli des Berichtszeitraums statt. Infolge des Inkrafttretens der
Schengen-Evaluierungsverordnung (EU) Nr. 1053/2013 sind die Mitgliedstaaten nicht mehr
alleine, sondern gemeinsam mit der Europaischen Kommission fir die Evaluierung
zustandig. Eine europaische Evaluierungskommission, bestehend aus Experten der EU-
Mitgliedstaaten und Vertretern der Europaischen Kommission, besuchte vom 28.06.2015 bis
zum 03.07.2015 unter anderem das Bundeskriminalamt, das Bundesinnenministerium sowie

die Bundespolizei.

Die Experten prifen bei dem Vor-Ort-Besuch, ob die EU-Mitgliedstaaten die
datenschutzrechtlichen EU-Grundlagen im Bereich des Schengener Besitzstandes korrekt
anwenden. Zur Behebung gegebenenfalls festgestellter Mangel bzw. zur Optimierung der
Anwendung kénnen in einem abschlieRenden Prifbericht konkrete Empfehlungen an den
evaluierten Schengen-Staat ausgesprochen werden. Der gepriifte Staat muss anschlieliend
MafRnahmenplane erstellen und der zustandigen EU-Rats-Arbeitsgruppe tber deren
Umsetzung regelmaRig berichten. Meine Mitarbeiterin nahm neben Vertretern der
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI) an Gesprachen
mit der Evaluierungskommission teil. Der endgultige Bericht der Expertengruppe ber den

Prifbesuch in Deutschland lag im Berichtszeitraum noch nicht vor.

2.2

Gemeinsame Kontrollinstanz Europol

Die Konferenz der unabhéngigen Datenschutzbeauftragten des Bundes und der Lénder hat

dem Hessischen Datenschutzbeauftragten die Wahrung der Interessen der

Landesdatenschutzbeauftragten in der Gemeinsamen Kontrollinstanz fiir Europol

lbertragen. Meine Mitarbeiterin hat im Berichtszeitraum an vier Sitzungen in Briissel sowie
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an Treffen der Arbeitsgruppe “Neue Projekte* teilgenommen. Der Beitrag stellt die

Arbeitsschwerpunkte im Jahr 2015 dar.

2.21

Neue Rechtsgrundlage fir Europol

Uber die geplante neue Rechtsgrundlage fir Europol und die verschiedenen
Stellungnahmen der Gemeinsamen Kontrollinstanz (GKI) wurde bereits im

41. Tatigkeitsbericht (Ziff. 3.1.2), 42. Tatigkeitsbericht (Ziff. 3.1.4.3) und 43. Tatigkeitsbericht
(Ziff. 2.5.1) berichtet.

Der Kommissionsentwurf [COM(2013) 173 endg.] ist im Berichtszeitraum weiter Uberarbeitet
worden. Sowohl unter lettischer als auch unter luxemburgischer Prasidentschaft wurden eine
Reihe von Trilogverhandlungen zwischen Europaischer Kommission, Rat und Europaischem
Parlament gefuhrt. Ende Juni d. J. fand ein Gesprach mit dem Berichterstatter fir den
Entwurf fir eine Europol-Verordnung im Europaischen Parlament, Herrn Diaz de Mera, und

verschiedenen Mitgliedern der GKI statt.

Das vorrangige Thema dieses Gesprachs war die datenschutzrechtliche Kontrolle von
Europol. Dabei geht es um die Frage, in welchem Ausmal die nationalen
Datenschutzbehdérden in den Mitgliedstaaten an der Kontrolle beteiligt werden. Dies ist
deshalb so wichtig, weil der grofite Teil der bei Europol verarbeiteten Daten aus den
Mitgliedstaaten stammt. Auch sollten die Kenntnisse Uber die Datenverarbeitung bei Europol
und die Erfahrungen, die die Mitglieder der Kontrollgruppe im Laufe der Zeit gewonnen

haben, nicht verloren gehen, sondern weiterhin fir die Kontrolle erhalten bleiben.

Alle bisherigen Textfassungen gehen davon aus, dass der Europaische
Datenschutzbeauftragte (EDPS) fur die Kontrolle zustandig ist. Wahrend der Entwurf der
Kommission sich darauf beschrankt, die Zusammenarbeit zwischen EDPS und nationalen
Aufsichtsbehdrden zu regeln, sieht die Allgemeine Ausrichtung des Rats (Rat der
Europaischen Union 28.05.2014, 10033/14) einen Beirat fiur die Zusammenarbeit
(Cooperation Board) mit den nationalen Aufsichtsbehérden und dem EDPS vor. Nach
letzterem Vorschlag wirden die nationalen Aufsichtsbehérden der Mitgliedstaaten starker in
die Kontrolle eingebunden, sie hatten zum Beispiel das Recht gegeniber dem EDPS Uber
spezielle Fragen unterrichtet zu werden oder auch Mitspracherechte bei Entscheidungen des

EDPS auszuiben, die ihre Mitgliedstaaten betreffen. Im Fall der Mitsprache ist vorgesehen,
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dass der EDPS — falls er dem Standpunkt des betroffenen Mitgliedstaates in einer konkreten

Frage nicht folgt — den Beirat flr die Zusammenarbeit damit befasst.

Die GKI machte in ihrem Gesprach deutlich, dass sie aus den schon genannten Griinden
einen Beirat mit moglichst weitgehenden Kompetenzen fir die Zusammenarbeit favorisiert.
Seitens des Berichterstatters wurde darauf verwiesen, dass die Entscheidung tber das
Kontrolimodell noch nicht abschlieliend getroffen sei. Vieles spricht dafir, dass zunachst die
Verabschiedung des Entwurfs flr eine JI-Richtlinie [Vorschlag fir eine Richtlinie des
Europaischen Parlaments und des Rates zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der
Verhitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr KOM(2012) 10 endg.] abgewartet wird, um

die Europol-Verordnung darauf abzustimmen.

2.2.2
Stellungnahme zur Verarbeitung von Daten iliber Personen, die Opfer von
Menschenhandel sind

Sowohl bei verschiedenen Kontrollen, die die GKI bei Europol durchgefiihrt hat, als auch bei
Kontrollen von nationalen Datenschutzaufsichtsbehdrden der Mitgliedstaaten gab es immer
wieder Probleme mit der Verarbeitung von Daten von Opfern im Bereich des
Menschenhandels. Diese beruhen zum Teil darauf, dass die Grenzen zwischen Tater- und
Opferstatus oftmals flieRend sind bzw. beide Eigenschaften auf eine Person zutreffen
kénnen. So ist es zum Beispiel typisch fir diese Art von Kriminalitat, dass eine Person eine
Straftat begeht, zu dieser aber als ein Opfer von Menschenhandel gezwungen wird. Zudem
kénnen verschiedene Behdrden an der Strafermittlung und -verfolgung beteiligt sein, die den

Status Tater oder Opfer unterschiedlich bewerten.

Die GKI hat deshalb u. a. gefordert, dass alle an der Ermittlung und Verfolgung von
Straftaten beteiligten Behdrden in der Europaischen Union die gleichen Kriterien verwenden,
um eine Person als Opfer einzustufen. Daflir sollten die Behoérden schon bestehende Listen
mit Indikatoren benutzen, die bei der Einstufung einer Person als Opfer hilft (z. B. Handbuch
des Biros der Vereinten Nationen fiir Drogen- und Verbrechensbekampfung fir die
Bekampfung des Menschenhandels fur Praktiker aus der Strafjustiz, UN.GIFT, Global

Initiative to Fight Human Trafficking, www.unodc.org). Die GKI hat weiter dargelegt, dass
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eine Person zunachst auch in den Fallen als Opfer und nicht als Tater eingeordnet werden

soll, wenn nicht ausgeschlossen werden kann, dass sich der Opferstatus spater andert.

2.2.3

Liste der am meisten gesuchten Personen

Die Arbeitsgruppe “Neue Projekte” der GKI, in der meine Mitarbeiterin vertreten ist, hat sich
u. a. mit dem Vorhaben von Europol befasst, eine Liste mit den am meisten gesuchten
Personen (most wanted list) auf der Internetseite von Europol zu veréffentlichen. Die Daten
sollen von jenen Mitgliedstaaten geliefert werden, die auf nationaler Ebene Uber eine
derartige Liste verfugen. Deutschland gehért zu den Staaten, die eine derartige Liste nicht

fUhren.

Die Mitglieder der Arbeitsgruppe sind der Auffassung, dass eine derartige Liste mangels
gesetzlicher Grundlage nicht bei Europol betrieben werden kann, wenn davon auszugehen
ist, dass Europol selbst diese Daten verarbeitet. Die Datenverarbeitung musste vielmehr
durch die Mitgliedstaaten erfolgen. Derzeit wird an einer technischen Lésung gearbeitet, wie

das nachvollziehbare Interesse von Europol an einer derartigen Liste realisiert werden kann.
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3. Datenschutz im offentlichen Bereich

3.1

Landesverwaltung

3141
Novellierung des Hessischen Gesetzes uber die 6ffentliche Sicherheit und

Ordnung

Im HSOG wurden langjdhrige Forderungen des Datenschutzes umgesetzt — die Schaffung
einer Rechtsgrundlage flir Zuverlassigkeitsiberpriifungen sowie fliir die Aufzeichnung von
Notrufen bei der Polizei. Mit weiteren Anderungen wurden die Voraussetzungen fiir den
Einsatz der Body-Cams erheblich erweitert, deren Auswirkungen miissen in der Praxis

beobachtet werden.

Im Zusammenhang mit der notwendigen Reform des Landesmeldegesetzes hat der
Gesetzgeber auch einige nicht unwesentliche Anderungen im HSOG beschlossen. Ich hatte
Gelegenheit im Rahmen einer 6ffentlichen Anhérung im Innenausschuss zu diesem
Vorhaben Stellung zu nehmen. Nicht in allen Punkten wurden meine Anregungen

bertcksichtigt.

Aus Sicht des Datenschutzes waren drei Anderungen bzw. Ergéanzungen im HSOG relevant:
—  Zuverlassigkeitstberprufungen
— Aufzeichnung von Telekommunikationsdaten

—  Erweiterung der Einsatz-Mdglichkeiten der Body-Cam.

3.1.11

Beteiligung der Polizei an Zuverlassigkeitstiberprifungen

Die RechtmaRigkeit von sogenannten Zuverlassigkeitsiberprifungen auf Grundlage einer
Einwilligung der Betroffenen war schon lange Gegenstand der Erérterungen zwischen dem
Innenministerium und mir. Erstmals im groReren Rahmen wurden solche Uberprifungen im
Kontext groRer Veranstaltungen aus Anlass der Fuball-Weltmeisterschaft 2006
durchgefiihrt. Gleichzeitig gab es solche Uberpriifungen aber auch in nicht unerheblichem

Umfang fur Personen, die in bestimmten (sicherheitsempfindlichen) Bereichen tatig sein
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wollten — etwa bei der Polizei oder in einer Justizvollzugsanstalt. Dies betraf sowohl
(zukunftige) Bedienstete als auch Personen, die etwa als Handwerker oder als Putzkrafte

dort tatig sein sollten.

Bedenken gegen diese Verfahrensweise hatte ich aus zwei Griinden: Soweit (zuklnftige)
Arbeitnehmer betroffen sind, ist es mehr als fraglich, ob eine Einwilligung in die fur die
Uberprifung notwendige Datenverarbeitung wirklich freiwillig erfolgt. Nur eine solche kann
aber grundsatzlich eine Rechtsgrundlage flir die Verarbeitung personenbezogener Daten
sein, soweit nicht eine ausdrickliche rechtliche Regelung vorliegt. Hinzu kommt, dass es
nach meiner Einschatzung grundsatzlich auch nicht zulassig ist, die Aufgaben der Polizei als

Eingriffsverwaltung auf der Grundlage von Einwilligungen zu erweitern.

Andererseits konnte auch ich mich nicht in allen Fallen den formulierten
Sicherheitsbedenken verschlieen. Deshalb habe ich es begriiRt, dass nunmehr fliir solche

LZuverlassigkeitstberpriifungen” eine ausdrlickliche Rechtsgrundlage geschaffen wurde.

Auch der Ansatz — zwischen Uberpriifungen zum Schutz staatlicher Einrichtungen und
Veranstaltungen sowie von besonderen Veranstaltungen auf3erhalb des 6ffentlichen

Bereichs zu differenzieren — ist meines Erachtens sachgerecht.
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Zwar stellt sich auch weiterhin die Frage, ob die im Gesetz vorgesehene ,Einwilligung“ in die

Uberpriifung die Voraussetzungen fiir eine wirksame Einwilligung in eine Datenverarbeitung

erfullt. Denn in aller Regel wird diese allein deshalb erfolgen, da ansonsten eine Tatigkeit im
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gewulnschten Bereich nicht mdglich ist, was u. a. auch Konsequenzen fir ein bestehendes
Arbeitsverhaltnis haben kénnte. Andererseits ist durch dieses Verfahren sichergestellt, dass
den Betroffenen diese Uberpriifung transparent ist — was in der derzeitigen Praxis nicht
immer der Fall ist. Durch die direkte Beteiligung besteht zumindest die Moglichkeit von sich
aus auf eine entsprechende Téatigkeit zu verzichten oder ggf. auch rechtzeitig vorher noch
weitere Argumente vorzutragen, warum trotz vorhandener Erkenntnisse eine positive
Entscheidung zur Zuverlassigkeit erfolgen kénnte. Deswegen habe ich meine
grundsatzlichen Bedenken zur Moglichkeit einer freiwilligen Einwilligung, insbesondere im

Arbeitsverhaltnis, in diesem Kontext zurlickgestellt.

Das vom Gesetz beschriebene Verfahren entspricht der Vorgehensweise bei solchen
Zuverlassigkeitsuberprifungen, die schon langer gesetzlich geregelt sind, etwa fir den

Bereich der Luftsicherheit.

SchlieBlich gibt es eine klare Festlegung der Zweckbindung der in diesem Kontext zu
erhebenden Daten. Dies gilt sowohl fiir die bei der Polizei im Rahmen der Uberpriifung, aber

auch fir die bei einem Arbeitgeber anfallenden Informationen.

Die Vorgaben des § 13b HSOG, dass es sich um besonders gefahrdete 6ffentliche
Veranstaltungen handeln muss, sowie dass ich vorab zu horen bin, kdnnen bei
sachgerechter Behandlung dazu dienen, dass die Zahl der Anwendungsfalle begrenzt ist.
Inwieweit dies gelingt, muss die zuklinftige Praxis zeigen. Ich werde jedenfalls sorgfaltig
unter Beachtung des VerhaltnismaRigkeitsgrundsatzes im Einzelfall abwéagen, ob eine solche

Uberpriifung — und auch fir welchen konkreten Personenkreis — wirklich notwendig ist.

3.1.1.2

Aufzeichnung von Notrufen

Auf die Notwendigkeit zur Schaffung einer gesetzlichen Grundlage fur die Aufzeichnung der
Telekommunikation bei der Polizei habe ich schon Ianger hingewiesen. Die gesetzliche
Grundlage ist erforderlich, da jegliches Aufzeichnen von Anrufen einen Eingriff in das durch

Art. 10 GG geschitzte Telekommunikationsgeheimnis darstellt.

Die nunmehr getroffene Regelung sichert im Wesentlichen die bisherige Praxis. Neben der
Aufzeichnung der klassischen Notrufe unter Nutzung der Rufnummer 110 kann auch die

Aufzeichnung anderer Gesprache notwendig sein. Dies gilt zum einen, soweit ein ,Notruf*
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Uber eine andere Rufnummer bei der Polizei eingeht. Es kann sich aber auch im Laufe eines
Gesprachs ein Grund herausstellen, der die Notwendigkeit der Dokumentation des
Wortlautes des Gesprachs begriindet. Das kann etwa fur Falle gelten, in denen Straftaten

angeklndigt werden, oder Gesprache, in deren Verlauf Drohungen ausgesprochen werden.

Da es sich nicht nur bei der Aufzeichnung selbst um einen Eingriff in das
Telekommunikationsgeheimnis handelt, sondern auch die spatere Verwendung der so
erhobenen Daten einen erneuten Eingriff darstellt (vgl. BVerfGE 100, 313), sind klare
Regelungen zur Verwendung dieser Daten notwendig, die insbesondere den Grundsatz der

Verhaltnismafigkeit wahren.

Die nunmehr verabschiedete Regelung entspricht dem.

§ 20 Abs. 11 HSOG

Die Polizeibehdrden zeichnen Notrufe und Meldungen Uber sonstige Notrufeinrichtungen
sowie den Funkverkehr ihrer Leitstellen auf. Gefahrenabwehr- und Polizeibehérden kénnen
sonstige Telekommunikation aufzeichnen, wenn dies fur ihre Aufgabenerfillung erforderlich
ist; auf die Aufzeichnung soll hingewiesen werden, soweit dadurch die Aufgabenerfullung
nicht gefahrdet wird. Soweit erforderlich, kbnnen die Aufzeichnungen

1. zur Abwehr einer Gefahr,

2. zur Strafverfolgung oder

3. zur Dokumentation behdrdlichen Handelns

verarbeitet werden. Aufzeichnungen sind spatestens nach drei Monaten zu I6schen, wenn

sie nicht zu einem Zweck nach Satz 3 verarbeitet werden.

Im Gesetzentwurf war auch noch die Verwendung der aufgezeichneten Daten zur Verfolgung
von Ordnungswidrigkeiten vorgesehen. Dies hatte den VerhaltnismaRigkeitsgrundsatz nicht

gewabhrt.

Aus der Begriindung des Entwurfs (LTDrucks. 19/1979, S. 37) liel3 sich zwar eine gewisse
Einschrankung entnehmen — so sollte die Verwendung dann erfolgen diirfen, wenn der Anruf
selbst einen Ordnungswidrigkeitstatbestand verwirklicht. Gedacht sei insoweit an ahnliche
Sachverhalte wie der Missbrauch von Notrufeinrichtungen oder (strafbare) AuRerungen im
Rahmen des Gesprachs, die als Begriindung fur die Verwendung der Aufzeichnungen zur

Strafverfolgung benannt waren. Der Wortlaut der Norm enthielt jedoch keinerlei

— 38—



Einschrankungen. Mir war auch nicht ersichtlich, welche Ordnungswidrigkeitstatbestande

hier hatten in Betracht kommen konnten.

Als Ergebnis der Anhorung im Innenausschuss wurde dann auch dieser Vorschlag aus dem

Text gestrichen.

3113

Erweiterte Einsatzmodglichkeiten fiir die Body-Cams

Ich hatte im letzten Tatigkeitsbericht Gber den Modellversuch zum Einsatz der Body-Cams
und die Diskussion zur erweiterten Anwendung dieser Technik sowie die Beschrankungen
der Regelungen des § 14 Abs. 6 HSOG berichtet (43. Tatigkeitsbericht, Ziff. 4.1.2.1).
Insbesondere aus Sicht der Anwender, aber auch in der allgemeinen politischen Diskussion
wurde die Forderung laut, nicht nur Videoaufnahmen, sondern auch Tonaufzeichnungen zu
ermdglichen. Ein in diesem Kontext haufig zu hérendes Argument war, dass nur so

Beleidigungen der Polizisten dokumentiert werden kdnnten.

Darlber hinaus wurde diskutiert, inwieweit die technischen Méglichkeiten, die die
eingesetzten Kameras bieten, fir den Einsatz nutzbar sein kdnnten. Dies betraf das
sogenannte Pre-Recording. Dabei wird das Videobild beim Einschalten der Pre-Recording-
Funktion kontinuierlich auf ein fllichtiges Speichermedium mit begrenzter Speicherkapazitat,
wie den RAM-Speicher, abgelegt. Der Speicher wird durch Abschalten der Funktion oder
durch Uberschreiben spaterer Sequenzen geléscht. Sobald die Aufnahmefunktion des
Kamerasystems eingeschaltet wird, kopiert das System die noch vorhandenen Daten des
RAM-Speichers auf ein dauerhaftes Speichermedium, wie beispielsweise eine SD-Karte, und
schreibt die neuen Videodateien direkt dahinter. Die zeitliche Begrenzung lasst sich

variieren, die hessische Polizei plant in diesem Kontext eine Dauer von 30 Sekunden.

Dies soll eine verbesserte Dokumentation des Einsatzszenarios ermdglichen. So fihrte die

Begriindung des Gesetzentwurfes der Landesregierung aus (LTDrucks. 19/1979, S. 34):

,Die aus dem Pre-Recording gespeicherten Videodaten stehen dabei in sehr engem
zeitlichem Zusammenhang mit der durch die Betatigung der Aufnahmefunktion der Body-
Cam ausgel6sten Aufzeichnung und umfassen lediglich einen kurzen Zeitraum. Die infolge
der Pre-Recording-Funktion erhobenen personenbezogenen Daten tragen dazu bei, dass die

Entstehung einer Situation und nicht nur das Handeln der Personen ab dem
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Einschaltzeitpunkt dargestellt wird. Diese Videobilder bilden den Zeitraum und insbesondere
auch die Umstéande ab, die die Aufzeichnung zur Eigensicherung und zum Schutz dritter
Personen erforderlich gemacht haben. Ohne die Verwendung der Pre-Recording-Funktion
mussten die fur die Eigensicherung der Polizeibeamten oder zum Schutz Dritter relevanten
Situationen durch die eingesetzten Beamten jederzeit antizipiert und ein Einschalten der
Aufnahmefunktion der Body-Cam durch diese so friih wie mdglich angestrebt werden, um die
Aufzeichnung zum erforderlichen Zeitpunkt im Sinne von § 14 Abs. 6 Satz 1 HSOG starten
zu konnen. Damit erhoht sich die Wahrscheinlichkeit von Fehlaufnahmen, etwa weil sich die
Situation doch nicht in der erwarteten Weise entwickelt hat. Durch das Pre-Recording
koénnen so die aufgrund der Aufzeichnung der Personen und ihrer Handlungen erfolgenden
gerechtfertigten Eingriffe in das Recht auf informationelle Selbstbestimmung reduziert

werden.”

Beabsichtigt war zudem, die Einsatzmdglichkeiten von den MaRhahmen zur
Identitatsfeststellung abzukoppeln. Es war beabsichtigt, dass eine Beobachtung schon
zulassig sein sollte, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass dies
zum Schutz von Polizeibeamten erforderlich ist, d. h. im Vorfeld einer konkreten
Gefahrensituation. Dies hatte die Einsatzschwelle deutlich herabgesenkt. Es ware somit
nicht ausgeschlossen, dass bei jeglichem polizeilichem Einsatz eine entsprechende Kamera

mitgefUhrt wird.

Dies hatte den Rahmen der VerhaltnismaRigkeit gesprengt. Schon allein das Mitfuhren einer
Kamera ist geeignet, das Verhalten auch von Personen zu beeinflussen, die in keiner Weise

von dem eigentlichen polizeilichen Einsatz tangiert sind. Da in der Praxis nicht ohne weiteres
erkennbar ist, ob die Kamera aufzeichnet, erst recht nicht, ob die sogenannte Pre-Recording-
Funktion aktiviert ist, ware es fir Passanten schwierig wahrzunehmen, ob sie

mdglicherweise von einer solchen Kameraaufzeichnung erfasst werden.

Diese Funktion kann auch nicht auf die Uberlegungen des BVerfG aus der Entscheidung zur
Kennzeichenerkennung im Urteil vom 11.03.2008 — 1 BvR 2074/05 u. a. — (BverfGE 120,
378 ff.) gestitzt werden. Dort hatte das BVerfG ausgeflihrt, dass schon keine
Datenerhebung stattfande, wenn lediglich eine technische Erfassung bzw. Verarbeitung der
Daten erfolgt, weil der Abgleich unverziglich erfolge und die Daten nicht ohne weitere

Auswertung sofort und spurenlos geléscht wirden.

Unabhangig davon, dass je nach Kameraeinstellung schon die Frage, wie schnell nicht

relevante Sequenzen geldéscht werden, einer Vergleichbarkeit entgegenstehen, entscheidet
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bei der Pre-Recording-Funktion nicht allein die Technik, sondern der die Kamera bedienende

Beamte, ob bestimmte Daten dauerhaft erfasst werden.

Nicht in allen Punkten ist der Landtag den Vorstellungen der Landesregierung in ihrem
Gesetzentwurf gefolgt. Tonaufzeichnungen sind nunmehr zuléssig. Ein dreistufiges Konzept
in Form von “kurzfristiger technischer Erfassung®, “offener Beobachtung® und
“Aufzeichnung®, wobei sich die Anforderungen mit jeder Stufe erhdhen soll, eréffnet die
Grundlage fur die Nutzung der Pre-Recording-Funktion. Es bleibt jedoch bei der Koppelung

an MalRnahmen im Kontext von Identitatsfeststellungen wie im bisherigen Rahmen.

§ 14 Abs. 6 HSOG

Die Polizeibehérden kénnen an 6ffentlich zuganglichen Orten eine Person, deren Identitat
nach diesem Gesetz oder anderen Rechtsvorschriften festgestellt werden soll, mittels Bild-
und Tonubertragung kurzfristig technisch erfassen, offen beobachten und dies aufzeichnen,
wenn dies nach den Umstanden zum Schutz von Polizeivollzugsbeamtinnen und
Polizeivollzugsbeamten oder Dritten gegen eine Gefahr fir Leib oder Leben erforderlich ist.
Dabei kdnnen personenbezogene Daten auch Gber dritte Personen erhoben werden, soweit
dies unerlasslich ist, um die MaRnahme nach Satz 1 durchfihren zu kénnen. Sind die Daten
fur Zwecke der Eigensicherung oder der Strafverfolgung nicht mehr erforderlich, so sind sie

unverzuglich zu Iéschen.

Es wird sich zeigen, ob die konkreten Einsatze diesen Anforderungen entsprechen und das

Recht auf informationelle Selbstbestimmung der Blrgerinnen und Blrger gewahrt bleibt.

3.1.2
Stellungnahme des Hessischen Datenschutzbeauftragten zur Novellierung des

Hessischen Hochschulgesetzes

Im Dezember 2014 hat mir das Hessische Ministerium fiir Wissenschaft und Kunst (HMWK)
den Entwurf eines Gesetzes zur Anderung hochschulrechtlicher Vorschriften Gibermittelt und
mir Gelegenheit gegeben, hierzu Stellung zu nehmen. Das habe ich in der Folge auch getan.

Zwei Punkte hielt ich fir regelungsbediirftig.
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3.1.21

Qualitatssicherung und Berichtswesen

Die Hochschulen haben im Rahmen der Qualitatssicherung und Evaluation ein berechtigtes
Interesse, eine Verbindung zu ihren ehemaligen Mitgliedern und Angehérigen aufzubauen
und zu pflegen. Hierfiir bedarf es einer gesetzlichen Grundlage, welche sich bislang weder
im Hochschulgesetz noch in der Immatrikulationsverordnung wiederfand. Aus diesem Grund

hatte ich vorgeschlagen, das Gesetz um folgende Passage zu erganzen:

,Die Hochschulen dirfen personenbezogene Daten ihrer ehemaligen Mitglieder und
Angehodrigen nutzen, soweit dies ausschlieRlich zum Zwecke der Befragung im Rahmen der
Qualitatssicherung und von Evaluationen oder zur Pflege der Verbindung mit diesen
Personen erforderlich ist und diese nicht widersprechen. Die Befragten sind auf die
Freiwilligkeit ihnrer Angaben und die Moglichkeit zum Widerspruch der Nutzung hinzuweisen.
Das Nahere regelt die Hochschule durch Satzung.*

3.1.2.2

Gesetzliche Regelung zur Einfihrung von Forschungsinformationssystemen

Seit dem Jahr 2014 ist ein Verbund hessischer Hochschulen unter Federfliihrung der Justus-
Liebig-Universitat GielRen darum bem(ht, unter dem Namen HeFIS (Hessisches
Forschungsinformationssystem) ein gemeinsames Informationssystem zu schaffen. Im
Rahmen der Konzeption und Entwicklung eines derartigen Instrumentariums, bei dem z. B.
personenbezogene Daten von Wissenschaftlerinnen und Wissenschaftlern der einzelnen
Hochschulen einer breiten Offentlichkeit zuganglich gemacht werden sollen, hat sich gezeigt,
dass es an einer gesetzlichen Grundlage fir die Datenverarbeitung mangelt, soweit sich die
universitare Einrichtung nicht durchgangig von der Einwilligung der Betroffenen abhangig
machen will. Aus diesem Grund habe ich es flr unabdingbar gehalten, eine gesetzliche
Grundlage zu schaffen, welche einen Gestaltungsrahmen eréffnet, innerhalb dessen die
Hochschulen kraft eigener Satzung die Inhalte und den Umfang des Informationssystems
selbst festlegen kdnnen. Deshalb habe ich neben einer neuen Formulierung im
Hochschulgesetz vorgeschlagen, die konkrete Ausgestaltung in eine allgemeinverbindliche
Rechtsnorm (z. B. eine Rechtsverordnung) umzusetzen, die von den einzelnen Hochschulen

durch die Verabschiedung einer Satzung ausgestaltet wird.

Folgenden Wortlaut hatte ich dem HMWK vorgeschlagen:
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,Die Hochschulen kénnen fir sich selbst oder Gbergreifend im Verbund mit weiteren
Hochschulen Forschungsinformationssysteme aufbauen und betreiben. Sie kénnen zu
diesem Zweck auch personenbezogene Daten erheben und verarbeiten. Das Nahere zu
Umfang und Inhalt regelt eine Verordnung.®

Das Ministerium hat in beiden von mir genannten Fallen meine Vorschlage berticksichtigt
und in den Gesetzentwurf aufgenommen. Die Novelle des Hochschulgesetzes wurde im
November 2015 vom Hessischen Landtag verabschiedet und ist zum 01.01.2016 in Kraft

getreten.

313

Konkretisierung der E-Mail-Internet-Richtlinie der Landesverwaltung

Durch Eingaben wurde ich darauf aufmerksam gemacht, dass die E-Mail- und Internet-
Richtlinie der Landesverwaltung einen Interpretationsspielraum eréffnet, wenn es darum geht
die Glltigkeit einer E-Mail-Adresse zu priifen. Hier bedarf es konkreter VVorgaben, um

unzulédssige Dateniibermittlungen zu vermeiden.

Im letzten Jahr haben sich in verschiedenen Eingaben Probleme im Umgang mit E-Mails
gezeigt. Gerade die konsequente Umsetzung der Richtlinie zur Nutzung von E-Mail- und
Internetdiensten in der Hessischen Landesverwaltung (StAnz. 19/2012, S. 526 ff.) mit ihrer
Vorgabe in Ziffer 2.1, 1. Satz: ,grundsatzlich sollen alle Dokumente per E-Mail versandt

werden, sofern nicht durch Rechtsvorschrift Schriftform vorgegeben ist*, birgt Fallstricke.

In der Richtlinie ist nicht beschrieben, woran man die Identitat des Absenders und damit bei
einer Antwort des Empfangers festmachen kann. Auch gibt es keine Kriterien, um zu

entscheiden, ob eine Adresse noch glltig ist.

Diese Schwierigkeiten sind bei der Nutzung von E-Mail allgegenwartig. Wahlt ein Kunde eine
Mail-Adresse, gibt es in der Regel keine Einschrankungen, wenn diese noch nicht vergeben
wurde. Es ist also mdglich, sich zu einem fremden Namen eine Mail-Adresse zu verschaffen.
Nicht zuletzt, um das zu verhindern, wurde die DE-Mail konzipiert. Um eine DE-Mail-Adresse
zu erhalten, muss ein qualitativ hochwertiger Identifizierungsprozess durchlaufen werden.

Die Mal3nahmen sind aber nicht geeignet, eine unbefugte Kenntnisnahme zu verhindern,

—43 -



wenn ein falscher Empfanger aus einer Liste ausgewahlt wurde. In so einem Fall ist auch

eine Verschlisselung wirkungslos.

Es gab mehrere Eingaben, in denen Mails einen falschen Empfanger erreichten bzw. den

richtigen Empfanger nicht erreichten.

Mit einer Behorde, bei der dieses Problem auftauchte, habe ich die Thematik diskutiert.
Daraufhin hat man eine Anleitung erarbeitet und als Dienstanweisung verfligt, mit der nach
meiner Auffassung die wesentlichen Fallstricke vermieden werden. Die Mallnahmen sind wie

folgt:

1. E-Mail-Adressen unterliegen einem haufigen Wandel und oft werden Adressen
gemeinsam mit anderen Personen geteilt. Die Information Uber die E-Mail-Adresse sollte
deshalb nicht dlter als sechs Monate sein. Die fir dienstliche Kommunikation
verwendeten Adressen sollen immer vom Adressaten selbst stammen und nur aus dem
aktuellen diese Person oder diese Institution betreffenden behérdlichen Vorgang
entnommen werden. Eine Verwendung von Adressen aus anderen Vorgangen soll

unterbleiben.

2. Wird die Behdrde per E-Mail von Extern kontaktiert oder werden der Behorde bei der
Kontaktaufnahme mehrere Kommunikationsadressen (Anschrift, E-Mail-Adresse,

Telefonnummer) genannt, so kdnnen diese Adressen grundsatzlich genutzt werden.

3. Ohne vorherige Einwilligung des Absenders kdnnen technische Mitteilungen, allgemeine
Auskiinfte, Terminabstimmungen u. A. per unverschlisselter E-Mail ibermittelt werden.
Allerdings gilt auch hier zu beachten, dass beispielsweise bei den Eintragen in die

Betreffzeile keine vertraulichen Daten eingetragen werden sollen (Minimalprinzip).

4. Vertrauliche Daten durfen nach Extern grundsatzlich nur verschlisselt per E-Mail
Ubermittelt werden. Da die Verschlisselungstechnik nur wenig verbreitet ist, kdnnen mit
Einwilligung der Kommunikationspartner auch vertraulich zu behandelnde Daten per E-
Mail ausgetauscht werden. In diesen Fallen ist beim Absender nachzufragen und die
Einwilligung zu dieser Kommunikationsform einzuholen. Die externen Partner sind dabei
auf die Risiken und Gefahren einer offenen E-Mail-Kommunikation hinzuweisen. Hierfur
soll folgender Standardtext verwendet werden:
~Wenn Sie auch vertraulich zu behandelnde Daten in dieser Angelegenheit (iber

unverschliisselte E-Mail austauschen méchten, bitte ich hierzu um lhre ausdriickliche
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Einwilligung. Bei unverschliisseltem E-Mail-Verkehr besteht grundsétzlich ein Risiko,

dass unberechtigte Dritte Kenntnis vom Inhalt der Mitteilung erhalten kénnten.*

In der Regel ist dieses Vorgehen nur sinnvoll, wenn mit einer langeren wechselseitigen
Kommunikation zu rechnen ist. Bei einer einmaligen Kontaktaufnahme ist
standardmalfig die Ruckantwort per Brief vorgesehen, wenn Zweifel Uber die

Vertraulichkeit der Daten bestehen.

5. Bei besonders sensiblen Daten ist die Kommunikation mittels unverschlisselter E-Malil
auch bei Vorliegen einer Einwilligung ausgeschlossen. Bei diesen besonders
geschuitzten Daten handelt es sich um Steuerdaten, Sozialdaten und den Katalog des
§ 7 Abs. 4 HDSG. Dies sind Daten Uber die rassische und ethnische Herkunft, politische
Meinungen, religidse oder philosophische Uberzeugungen, die
Gewerkschaftszugehdrigkeit, die Gesundheit oder das Sexualleben. Bei diesen Daten
hat die Kommunikation durch Brief zu erfolgen. Dies empfiehlt sich auch bei Zweifeln

Uber die Kategorisierung der Angaben.

Daruber hinaus muss ein Blrger eine Antwort per Briefpost erhalten, wenn er es wiinscht,

auch dann, wenn die Anfrage selbst per E-Mail gestellt wurde.

Ich habe das HMDIS gebeten, bei der anstehenden Uberarbeitung der o. g. Richtlinie diese
aufgefuhrten Schwierigkeiten zu berlcksichtigen und den Passus des grundsatzlichen

Nutzungsgebots der E-Mail zu modifizieren.

31.4
Auskunftsanspriiche nach § 18 HDSG gegeniuiber dem Hessischen

Datenschutzbeauftragten
Auch der Hessische Datenschutzbeauftragte als oberste Landesbehdérde ist eine éffentliche
Stelle im Sinne des HDSG, so dass grundsétzlich auch ihm gegeniiber das Recht auf

Auskunft liber die zu einer Person gespeicherten Daten besteht.

In diesem Jahr wurde ich mehrmals um Auskunft Gber die zu Petenten gespeicherten

personenbezogenen Daten gebeten.
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Der Hessische Datenschutzbeauftragte als eine oberste Landesbehdrde ist
selbstverstandlich auch datenverarbeitende Stelle im Sinne des HDSG mit der Verpflichtung,
die sich daraus ergebenden Vorgaben zum Umgang mit personenbezogenen Daten

einzuhalten.

Damit ergibt sich auch ein Auskunftsanspruch flir automatisiert gespeicherte Daten gem.
§ 18 Abs. 3 HDSG. Dieser umfasst die zu einer Person automatisiert gespeicherten Daten,
Zweck und Rechtsgrundlage der Verarbeitung sowie — soweit dies gespeichert ist — die

Herkunft und die Empfanger tGbermittelter Daten.

§ 18 Abs. 3 HDSG

Datenverarbeitende Stellen, die personenbezogene Daten automatisiert speichern, haben

dem Betroffenen auf Antrag gebuhrenfrei Auskunft zu erteilen tber

1. die zu seiner Person gespeicherten Daten

2. den Zweck und die Rechtsgrundlage der Verarbeitung sowie

3. die Herkunft der Daten und die Empfanger Ubermittelter Daten, soweit dies gespeichert
ist.

In dem Antrag soll die Art der Daten, Uber die Auskunft erteilt werden soll, ndher bezeichnet

werden.

In meiner Dienststelle wird der Schriftverkehr in einem Registratursystem erfasst. Dieses
enthalt in elektronischer Form Postein- und -ausgange sowie auch weitere Unterlagen, die
im Rahmen der Bearbeitung einzelner Sachverhalte anfallen. Im Zusammenhang mit der
Bearbeitung von Birgereingaben gehdren dazu in der Regel die Eingabe sowie ggf.
zusatzliche Schreiben, meine Antworten an die Petenten, der Schriftwechsel mit den Stellen,

gegen die sich die Eingabe richtet, sowie Vermerke der zustandigen Mitarbeiter.

Dies dient der ordnungsgemafien Abwicklung des Schriftverkehrs sowie der Dokumentation
des Verwaltungshandelns. Rechtsgrundlage ist § 11 i. V. m. § 24 HDSG. Das
Registratursystem ersetzt nicht die Verwaltungsakte, diese wird weiterhin nicht automatisiert
geflhrt.

Nicht alle Anfragen in diesem Kontext sind allerdings wirklich darauf gerichtet zu erfahren,

welche Daten meine Dienststelle selbst verarbeitet.
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Teilweise wird pauschal gefragt ,ich bitte um Auskunft, welche Daten Uber mich (in Hessen)
gespeichert sind“. Manche Anfragen sind auch konkreter, etwa die Bitte um Auskunft, welche
Daten die Polizei speichert, oder auch Beschwerden Uber eine unzulassige Verarbeitung in

einem Unternehmen, ohne dass klar ist, welche Daten dort verarbeitet werden.

In diesen Fallen weise ich die Petenten darauf hin, dass der Hessische
Datenschutzbeauftragte zwar zur Kontrolle der datenverarbeitenden Stellen/Behérden in
Hessen befugt ist. Der Auskunftsanspruch richtet sich aber konkret an die Stelle, die die
Daten verarbeitet. Weder verflige ich Uber ein Verzeichnis aller Datenverarbeitungssysteme

in Hessen, noch habe ich einen Zugriff auf diese.

Soweit die Betroffenen naher ausfiihren, um welche Daten oder Stellen es geht, ist es auch
mdglich, konkretere Hilfsstellungen fir ein Auskunftsersuchen zu geben. Dies kann etwa
durch Hinweise auf die einschlagigen rechtlichen Voraussetzungen oder zu den notwendigen

Angaben, um gespeicherte Daten der Person zuzuordnen, geschehen.

Vereinzelt gibt es schliellich Auskunftsersuchen im Anschluss an eine durch mich
abgeschlossene Eingabe. Da das Auskunftsinteresse zu den eigenen Daten nicht begriindet
werden muss, ist der Grund fir diese Anfragen nicht immer ersichtlich. Manche Petenten
sind mit dem Ergebnis zu ihrer Eingabe nicht zufrieden und hoffen auf diesem Wege
zusatzliche Informationen in der Sache zu bekommen. Manche wollen néhere Informationen
Uber die konkreten sie betreffenden Vorgange bei der datenverarbeitenden Stelle, Gber die

sie sich beschwert haben.

Auskunft oder auch Akteneinsicht gem. § 18 Abs. 5 HDSG — ggf. auch durch Ubersendung
von Kopien — ist in diesen Fallen grundsatzlich dann maoglich, wenn nicht berechtigte

Interessen Dritter entgegenstehen.

§ 18 Abs. 5 HDSB

Sind personenbezogene Daten in Akten gespeichert, die zur Person des Betroffenen geflihrt
werden, dann kann er bei der aktenfliihrenden Stelle Einsicht in die von ihm bezeichneten
Akten verlangen. Werden die Akten nicht zur Person des Betroffenen geflihrt, hat er
Angaben zu machen, die das Auffinden der zu seiner Person gespeicherten Daten mit
angemessenem Aufwand ermdglichen. Die Einsichtnahme ist unzulassig, wenn die Daten
des Betroffenen mit Daten Dritter oder geheimhaltungsbedurftigen nicht personenbezogenen

Daten derart verbunden sind, dass ihre Trennung nicht oder nur mit unverhaltnismafig
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Dass Schreiben von Behorden die Namen von Erstellern oder Ansprechpartnern enthalten,
ist in der Regel kein Grund von der Auskunft abzusehen. Nur im Einzelfall kann beurteilt
werden, ob der Inhalt eines Schreibens zur Auskunftsverweigerung fihren muss. Neben
Angaben zu anderen, an dem Verfahren beteiligten Personen kommt dies insbesondere in
Betracht, soweit Geschaftsgeheimnisse betroffen sind oder wenn etwa dezidiert einzelne
MafRnahmen der technischen Ausgestaltung der Datenverarbeitung — wie einzelne

technische und organisatorische SicherungsmalRnahmen — beschrieben sind.

Die Beschrankung meiner Méglichkeiten zur Auskunftserteilung gibt es schlieflich auch noch
in einem anderen Zusammenhang. § 18 Abs. 6 HDSG erlaubt datenverarbeitenden Stellen
eine Auskunft ganz oder teilweise zu versagen, soweit besondere Geheimhaltungsinteressen
vorliegen. Fur Polizei und Verfassungsschutz gibt es vergleichbare Regelungen (§ 28 Abs. 3
bis 5 HDSG, § 18 HVerfSchG), die dartiber hinaus auch die Méglichkeit eréffnen, von der
Begriindung flr die Auskunftsverweigerung abzusehen, wenn sonst Rlckschliusse auf diese

moglich sind.







(3) Die Auskunftsverpflichtung erstreckt sich nicht auf die Herkunft der Daten und die

Empfanger von Ubermittlungen.

(4) Die Ablehnung der Auskunftserteilung bedarf keiner Begriindung, soweit dadurch der
Zweck der Auskunftsverweigerung gefahrdet wirde. Die Griinde der Auskunftsverweigerung
sind aktenkundig zu machen. Wird die Auskunftserteilung abgelehnt, ist die betroffene
Person auf die Rechtsgrundlage fiir das Fehlen der Begriindung und darauf hinzuweisen,
dass sie sich an den Hessischen Datenschutzbeauftragten wenden kann. Mitteilungen des
Hessischen Datenschutzbeauftragten dirfen keine Rickschlisse auf den Erkenntnisstand
des Landesamtes flr Verfassungsschutz zulassen, sofern es nicht einer weitergehenden

Auskunft zustimmt.

Meine Kontrolimdglichkeiten in diesem Kontext sind nicht beschrankt, allerdings kann ich
nicht umfassend selbst Auskunft erteilen — weder durch detaillierte Wiedergabe meiner
Erkenntnisse noch gar durch Einsicht in die in diesem Kontext bei mir gefihrten Akten.
Andernfalls ware es nicht ausgeschlossen, dass durch eine Auskunftserteilung eine
berechtigte Auskunftsverweigerung der datenverarbeitenden Stelle umgangen wirde. Das
Recht, sich an den hessischen Datenschutzbeauftragten zu wenden, bezweckt nicht, eine
Auskunftserteilung stellvertretend durch den Datenschutzbeauftragten zu erméglichen. Sinn
dieser Regelung ist die — dem Betroffenen hier nicht mégliche — Kontrolle der

RechtmaRigkeit der Datenverarbeitung.

In der Regel kann ich dem Betroffenen daher nur mitteilen, dass die Uberpriifung ergeben
hat, dass seine Rechte nicht verletzt sind und die datenverarbeitende Stelle die gesetzlichen

Vorgaben im Kontext der Entscheidung Uber einen Auskunftsantrag eingehalten hat.
Wenn ich dann im Anschluss um Auskunft Gber die bei mir gespeicherten Daten bzw. um

Akteneinsicht gebeten werde, muss auch ich dann im Sinne des § 18 Abs. 6 HDSG die

Auskunft verweigern.
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3.2

Sozialwesen

3.21
Hessisches BAfoG-/AFBG-Verfahren

Bereits im 41. Tétigkeitsbericht (Ziff. 3.3.3.2) habe ich mich ausfiihrlich mit dem Hessischen
BAf6G-/AFBG-Verfahren befasst. Das Verfahren wurde in den vergangenen Jahren unter
meiner Begleitung weiterentwickelt. Es gehért heute durch die Méglichkeit, elektronisch mit
Hilfe der elD-Funktion des neuen Personalausweises Antrage zu stellen, zu den modernsten

in Deutschland.

3.211
Aktueller Sachstand

In meinem letztjahrigen Tatigkeitsbericht hatte ich berichtet, dass im Jahr 2012 ca. 35.000
Antragsteller monatlich Zahlungen erhalten. Die Zahl der Berechtigten ist stark gestiegen. So
wurden im Jahr 2014 in Hessen knapp 50.000 Studierende und 15.000 Schiiler nach dem
Bundesausbildungsforderungsgesetz (BAf6G) mit zusammen etwa 224 Mio. EUR (Bundes-
und Landesmittel) geférdert. Davon wurden 136 Mio. EUR in Form von Zuschissen und

87 Mio. EUR in Form von Darlehen gewahrt. Hinzu kamen knapp 9.000 Férderungen nach
dem Gesetz zur Forderung der beruflichen Aufstiegsfortbildung (AFBG) in Hohe von
insgesamt 32 Mio. EUR (Bundes- und Landesmittel), wovon zirka zwei Drittel als Darlehen

vergeben wurden.

Die Antragsbearbeitung erfolgt in den fiinf hessischen Studentenwerken und 26 kommunalen

BAf6G-Amtern der hessischen Landkreise und kreisfreien Stadte.

Im Mai 2012 wurde das aus den 1970er Jahren stammende und in den Studentenwerken
eingesetzte IT-GrofRRrechner- und Vorortverfahren durch das Hessische BAf6G- und AFBG-
Verfahren ,HeBAV* erfolgreich abgelost. Gleichzeitig wurde HeBAV in den kommunalen
BAf6G-Amtern eingeflhrt. Zeitgleich mit der Einflihrung wurde unter https://www.bafég-
hessen.de die Moglichkeit einer Online-Beantragung geschaffen. Hessen bot dabei als
erstes Bundesland die Mdglichkeit, auf einer zentralen Plattform im Internet Mittel der
Ausbildungsférderung fir BAf6G und AFBG zu beantragen. Antragstellende kénnen dort

jederzeit und mehrfach den Status der Bearbeitung online abfragen.
—-51—



Im Februar 2014 hat Hessen — wiederum als erstes Bundesland — dieses Online-Angebot um
die Moglichkeit erweitert, auch erforderliche Antragsunterlagen (Steuerbescheid der Eltern,
Schulbescheinigungen von Geschwistern u. &.) online in einen gesicherten Bereich
hochzuladen und dort direkt an das fur die Antragsbearbeitung zustandige Amt zu
Ubermitteln. Der Status der Bearbeitung kann dabei, wie schon beim Antrag selbst, von den

Antragstellenden ebenfalls online abgefragt werden.

Mit der funktionalen Erweiterung des hessischen ,BAf6G-Online-Portals um eine
,Dokumenten-Upload-Moglichkeit verfolgt das Land Hessen das Ziel, die elektronische
Antragstellung auszubauen und damit den Arbeitsaufwand bei der Bearbeitung von BAf6G-
Antragen weiter zu reduzieren und insgesamt eine Reduktion der Bearbeitungszeit zu
erwirken. Voraussetzung hierfir ist die Steigerung der Qualitat eingereichter Antrage infolge
einer elektronischen Plausibilitdts- und Vollstandigkeitsprifung bei der Online-Antragstellung,
die zeitintensive Rickfragen vermindert, sowie die elektronische Zustellung und Zuordnung
der sonstigen einzureichenden Dokumente, die den Weg uber die Poststelle ablost und
somit die Bearbeitungszeiten weiter verkirzt. Dies hat eine schnellere Auszahlung von

Forderungsleistungen an den Antragstellenden zur Folge.

Die Moglichkeit der Online-Antragstellung wurde im Jahr 2013 hessenweit von Studierenden
fur 10,52 % der BAf6G-Erstantrage genutzt. Im Jahr 2014 stieg die Quote auf 13,81 % der
BAf6G-Erstantrage. Alternativ werden die fur die Beantragung erforderlichen amtlichen
Formblatter weiterhin in gedruckter Papierform angeboten. Diese kdnnen bei jedem Amt fir

Ausbildungsforderung angefordert oder abgeholt werden.

Durch das 25. BAfdGAndG wurden die Ladnder im Rahmen der Auftragsverwaltung durch
Anderung des § 46 verpflichtet, ,bis zum 01.08.2016 eine elektronische Antragstellung zu
ermdglichen, die den Vorgaben des § 36a Abs. 2 Satz 4 Nr. 1 oder 2 des Ersten Buches
Sozialgesetzbuch entspricht“. Das derzeit in Vorbereitung befindliche 3. AFBGANdG sieht in
§ 19b eine vergleichbare Regelung vor. Den Antragstellenden soll dadurch ermdglicht
werden, den Antrag vereinfacht online und ,papierlos® zu stellen und auf den bisher
zwingend erforderlichen Prozess mit zusatzlichem Ausdruck, Unterschrift und Einreichung

beim Amt zu verzichten.

Mit dem IT-Dienstleister des HMWK wurde nunmehr ein Konzept entwickelt, wie die durch
das 25. BAf6GANndG vorgeschriebene Mdglichkeit der elektronischen Antragstellung realisiert

und mittels Einsatz des neuen Personalausweises (sog. elD-Funktion) nach § 21 des
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Gesetzes uber Personalausweise und elektronischen Identitdtsnachweis umgesetzt werden
kann. Die Softwareerweiterung ist fertig programmiert und einsatzfahig. Die Berechtigung,
Daten im Wege des elektronischen Identitatsnachweises bei Inhabern des
Personalausweises und elektronischen Aufenthaltstitels mittels eines
Berechtigungszertifikates anzufragen, wurde von der zustandigen Vergabestelle des

Bundesverwaltungsamtes erteilt.

Meine Behoérde wurde beteiligt; die datenschutzrechtlichen Belange fanden
Berticksichtigung, so dass keine datenschutzrechtlichen Bedenken gegen die vorgesehene

Erweiterung bestehen.

Der Einsatz der sog. elD-Funktion ist nach Abschluss der geplanten Tests im November
2015 vorgesehen. Hessen wird mit dem Einsatz als erstes aller 16 Bundeslander neue
Moglichkeiten bei der Online-Antragstellung flir beide Leistungsgesetze eréffnen und die
gesetzlichen Vorgaben weit vor dem gesetzlich vorgeschriebenen Datum (01.08.2016)
erfillen.

Zugleich wird es laut Auskunft des HMDIS auch in der gesamten hessischen
Landesverwaltung der erste Einsatz der elD-Funktion sein. Das Ziel einer modernen,
papierarmen und burgerfreundlichen Verwaltung im Rahmen von E-Government und

,Digitales Hessen 2020“ wird damit weiter gefordert.

3.2.2
Umgang mit der Schweigepflicht von Sozialarbeitern/Sozialarbeiterinnen oder
Sozialpadagogen/Sozialpadagoginnen in einem Team der Kinder- und

Jugendforderung

Im Bereich der Kinder- und Jugendarbeit kommt es immer wieder zu der Frage, in welchem
Umfang ein fachlicher Austausch innerhalb eines Betreuungsteams (ber die Kinder und
Jugendlichen erfolgen darf, ohne gegen (strafbewehrte) dienstliche Schweigepflichten zu

verstol3en.

Stadte beschaftigen haufig ein viele Personen umfassendes Team zur Kinder- und
Jugendférderung. Diese leisten auch in den freiwilligen Angeboten der Stadt, wie z. B. den
Jugendtreffs oder Jugendzentren, Betreuungsarbeit. Neben der reinen Beaufsichtigung

werden auch Tatigkeiten zur Kinderférderung, Madchenarbeit, Stadtteilarbeit sowie
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Unterstiitzung beim Ubergang von der Schule zum Beruf und Unterstiitzungsangebote zur

Forderung von Schulen erbracht.

Im Rahmen dieser Tatigkeiten besteht nicht selten die Notwendigkeit, sich Uber einzelne
Kinder und Jugendliche oder tUber Geschehnisse und Vorfalle innerhalb der Gruppen in den
Jugendzentren auszutauschen. Dieser Austausch wird u. a. auch mit dem in § 8a SGB VIII
geregelten Schutzauftrag bei Kindeswohlgefahrdung begrtindet. Unter den Teammitgliedern
besteht allerdings eine grof3e Unsicherheit, inwieweit sie dabei die ihnen obliegende
Schweigepflicht nach § 203 StGB zu beachten haben. Eine Stadt bat mich um Beratung, wie

innerhalb des Teams ein zulassiger Austausch erfolgen kann.

Betreuer und Betreuerinnen unterliegen als Angehdrige der Berufsgruppe ,staatliche
anerkannte Sozialarbeiter/Sozialpadagogen® der Schweigepflicht nach § 203 Abs. 1 Nr. 5
StGB.

§ 203 Abs. 1 StGB

Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persoénlichen Lebensbereich
gehorendes Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

5. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpadagogen ...
anvertraut worden oder sonst bekannt geworden ist, wird mit Freiheitsstrafe bis zu einem

Jahr oder mit Geldstrafe bestraft.

Mit dieser Vorschrift werden grundséatzlich der personliche Lebens- und Geheimnisbereich
des Betroffenen vor unbefugter Offenbarung und das Vertrauen in die Verschwiegenheit der
verpflichteten Person geschiitzt. Dabei muss es sich allerdings um ein anvertrautes
Geheimnis handeln, also um eine Tatsache, die nur einem Einzelnen oder einem
beschrankten Personenkreis bekannt ist und an deren Geheimhaltung die/der Betroffene ein

verstandlich schutzwirdiges Interesse hat.

Die interne Besprechung allgemeiner Umstéande und Geschehnisse innerhalb des Teams
erfullen bereits diese Tatbestandmerkmale nicht und unterfallen auch nicht der besonderen
strafbewehrten Schweigepflicht, sondern sind unter den allgemeinen fur das

Berufsgeheimnis zu beachtenden Datenschutzgesichtspunkten zu behandeln.
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Bei Zweifeln, ob nicht doch ein Geheimnis Gegenstand der Besprechung werden wurde, ist
zu beachten, dass eine Offenbarung nach § 203 StGB nur dann unbefugt ist, wenn keine
Grinde vorliegen, die eine Offenbarung rechtfertigen. Solche rechtfertigenden Griinde
bestehen, wenn die Voraussetzungen des § 8a Abs. 1 und 5 SGB VIl vorliegen. In diesen
Fallen, in denen die Gefahrdung des Kindeswohls zu beurteilen ist, kdnnen vertrauliche
Daten, die zum personlichen Lebensbereich eines Betroffenen gehdren, trotz der
strafbewehrten Schweigepflicht des § 203 StGB offenbart werden.

§ 8a Abs. 1 und 5 SGB VIII

(1) Werden dem Jugendamt gewichtige Anhaltspunkte fiir die Gefahrdung des Wohls eines
Kindes oder Jugendlichen bekannt, so hat es das Gefahrdungsrisiko im Zusammenwirken
mehrerer Fachkrafte einzuschatzen. Soweit der wirksame Schutz dieses Kindes oder dieses
Jugendlichen nicht in Frage gestellt wird, hat das Jugendamt die Erziehungsberechtigten
sowie das Kind oder den Jugendlichen in die Gefahrdungseinschatzung einzubeziehen und,
sofern dies nach fachlicher Einschatzung erforderlich ist, sich dabei einen unmittelbaren
Eindruck von dem Kind und von seiner personlichen Umgebung zu verschaffen. Halt das
Jugendamt zur Abwendung der Gefahrdung die Gewahrung von Hilfen fir geeignet und
notwendig, so hat es diese den Erziehungsberechtigten anzubieten.

(5) Werden einem ortlichen Trager gewichtige Anhaltspunkte fur die Gefahrdung des Wohls
eines Kindes oder eines Jugendlichen bekannt, so sind dem fir die Gewahrung von
Leistungen zustandigen oértlichen Trager die Daten mitzuteilen, deren Kenntnis zur
Wahrnehmung des Schutzauftrags bei Kindeswohlgefahrdung nach § 8a erforderlich ist. Die
Mitteilung soll im Rahmen eines Gespraches zwischen den Fachkraften der beiden 6értlichen
Trager erfolgen, an dem die Personensorgeberechtigten sowie das Kind oder der
Jugendliche beteiligt werden sollen, soweit hierdurch der wirksame Schutz des Kindes oder

des Jugendlichen nicht in Frage gestellt wird.

Wenn sich Beschaftigte innerhalb des Teams Uber gewichtige Angelegenheiten in
erforderlicher Art und Weise, objektivierbar und nachvollziehbar im Rahmen ihrer beruflichen
Profession austauschen, um ein Gefahrdungspotential zu erkennen und festzustellen, ob
erforderliche MalRnahmen einzuleiten sind, so geschieht dies zur Aufgabenerflillung ihrer
beruflichen Tatigkeit. Die damit einhergehende Nutzung (interne Weitergabe)
personenbezogener Daten ist dann zuldssig, da es zur Erfullung der Schutzaufgabe nach

§ 8a SGB VIl erforderlich ist, die Daten im Rahmen einer Teambesprechung oder

Supervision intern auszutauschen.
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Dies gilt auch fir Daten, die nicht unmittelbar zur Erflllung der Aufgaben
~S0zialarbeiter/Sozialarbeiterin“ oder ,Sozialpadagoge/Sozialpadagogin® verwendet werden,
sondern als ,Annexe“ der Aufgabenerfiillung erforderlich sind, z. B. fir Organisation,

Kontrolle oder Planung.

Beim Umgang mit besonders anvertrauten Daten (vgl. § 65 SGB VIII) muss allerdings in
jedem Einzelfall gesondert gewichtet und entschieden werden; hier muss ggf. die

Einwilligung der/des Betroffenen eingeholt werden, um § 203 StGB nicht zu verletzen.

§ 65 Abs. 1 SGB VIII

(1) Sozialdaten, die dem Mitarbeiter eines Tragers der offentlichen Jugendhilfe zum Zweck
personlicher und erzieherischer Hilfe anvertraut worden sind, dirfen von diesem nur
weitergegeben werden

1.  mit der Einwilligung dessen, der die Daten anvertraut hat, oder

5. unter den Voraussetzungen, unter denen eine der in § 203 Abs. 1 oder 3 des
Strafgesetzbuches genannten Personen dazu befugt ware.

3.23
Gewahrleistung des sog. ,,U3-Rechtsanspruchs‘ zur Betreuung von Kindern im

Alter unter drei Jahren mit Hilfe von unterstiitzender Software

Im Bereich der Kinder- und Jugendhilfe besteht in Hessen seit 01.08.2013 ein
Rechtsanspruch auf einen Betreuungsplatz (sog. U3-Rechtsanspruch). Um diesen Anspruch
effektiv, rechtskonform und wirtschaftlich sinnvoll umzusetzen, bedient sich die Mehrzahl der
zusténdigen Behdrden der EDV und hier spezieller Software. Dabei kann es zu
datenschutzrechtlichen Problemen kommen. Daher habe ich eine grol3e hessische Stadt bei
deren Projekt mit einem Softwareanbieter und der daraus entstehenden bzw. resultierenden
Auftragsdatenverarbeitung hierzu iber Monate (sozial-)datenschutzrechtlich beratend
begleitet. In diesem Prozess kam es am Ende zu einer fiir alle Beteiligten akzeptablen
Softwarelésung und wegen einer speziellen Besonderheit im Projektverlauf letztendlich zu
einer Anderung der Kindertagesstéttenverordnung der Evangelischen Kirche in Hessen und
Nassau (EKHN), um den praktischen Erfordernissen in diesem Themenkomplex besser

gerecht werden zu kénnen.
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Die behdrdliche Datenschutzbeauftragte und das eingesetzte Projektteam der Stadt haben
sich sehr frihzeitig an mich gewandt und ihre ersten Arbeitsergebnisse zum geplanten
Softwareeinsatz vorgelegt. Mit Hilfe einer modular aufgebauten Software solle die
elektronische Abwicklung der Verwaltungsvorgange im Bereich der Forderung und
Betreuung der Kinder in Kindertageseinrichtungen und Kindertagespflege unterstiitzt werden
— und zwar von der Anmeldung der Kinder in der Kita durch die Personensorgeberechtigten
bis zur Planung eines bedarfsgerechten Angebots durch den értlichen Trager der
offentlichen Jugendhilfe. Die Stadt beabsichtige, das Softwareverfahren extern "hosten" zu

lassen. Dadurch werde eine Auftragsdatenverarbeitung ausgelést.

Es zeigte sich schnell, dass die Stadt bereits gute Vorarbeit zu dieser rechtlich durchaus
komplexen Materie geleistet hatte, aber auch, dass sie einen zugéanglichen,
gesprachsbereiten Softwareanbieter gewonnen hatte, der sich nicht zuletzt auch zu Fragen
und Anforderungen des Datenschutzes zu seinem bzw. an sein Produkt kooperativ zeigte.
Dies wurde in einem gemeinsamen Termin, in dem die Software mit ihren Funktionalitaten
von diesem prasentiert wurde, bestatigt. Hier zeigte sich auch ,live“, dass zum einen das
vorhandene und hier vorgelegte Datenschutz- und Sicherheitskonzept gut eingebettet und
funktional war. Zum anderen wurde deutlich, dass die Nutzungsoptionen die Stadt
mannigfaltig unterstitzen und ihr helfen, ihren gesetzlichen Aufgaben besser

nachzukommen.

Als problematisch in diesem Projekt kristallisierte sich dagegen eine Positionierung des
Datenschutzbeauftragten der EKHN heraus, deren Kindertageseinrichtungen ebenfalls an
der Software ,andocken® und partizipieren sollten. Danach gebe es fir die EKHN im
kirchlichen Datenschutzrecht keine Ubermittlungsbefugnis, die es erlaubte, Daten von dort in
die Software der Stadt zu Ubertragen. Eine solche Befugnis bendtige sie aber z. B. in den
Fallen, in denen Eltern direkt in den kirchlichen Kindergarten kdmen und ihr Kind dort
anmelden wollten. In diesen Fallen sei der Kindergarten die ,erste” datenverarbeitende Stelle
und bendtige eine Rechtsgrundlage, um diese Daten in die Software bzw. an den
Jugendhilfetrager Gbermitteln zu kénnen. Das SGB gelte flir den Bereich der Kirche nicht,
darauf kénne sich das Jugendamt bzw. der Trager der 6ffentlichen Jugendhilfe berufen, nicht
jedoch die Kirche. Man brauche entweder eine Rechtsvorschrift, die dies gestatte, die gebe
es jedoch nicht, oder die Ubermittlung misse ,im kirchlichen Auftrag” erfolgen bzw. mit
diesem in Zusammenhang stehen, was vorliegend nicht ohne Weiteres anzunehmen sei und

unterstellt werden konne.
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Durch diese Auffassung wurde das Projekt lange Zeit blockiert. Die Auffassung ist jedoch
rechtlich aus folgenden Griinden nicht haltbar: Die Kirchen und Religionsgemeinschaften des

offentlichen Rechts sowie die auf Bundesebene zusammengeschlossenen Verbande der
freien Wohlfahrtspflege sind anerkannte Trager der freien Jugendhilfe gemaf § 75 Abs. 3
SGB ViIII.

Werden Einrichtungen und Dienste der Trager der freien Jugendhilfe in Anspruch
genommen, so ist sicherzustellen, dass der Schutz der personenbezogenen Daten bei der
Erhebung und Verwendung in entsprechender Weise gewahrleistet ist, § 61 Abs. 3 SGB VIII.
»In entsprechender Weise" meint, so wie es in § 61 Abs. 1 SGB VIII beschrieben ist.

Fur Kirchen, die nicht Leistungstrager im Sinne von § 35 SGB | sind, gelten grundsatzlich nur

deren tragerinterner Sozialdatenschutz sowie die allgemeinen Regelungen des BDSG bzw.

des jeweiligen Landesdatenschutzrechtes.

Aber: Vollkommen unstrittig findet das Sozialdatenschutzrecht des SGB mittelbar Uber die
Sicherstellungsverpflichtung der freien Trager gemal § 61 Abs. 3 SGB VIII Anwendung. Dies
fuhrt zu einer faktischen Gleichbehandlung des Sozialdatenschutzes bei freien und
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offentlichen Tragern [Proksch in Minder/Meysen/Trenczek, Frankfurter Kommentar

SGB VIIl, 6. Aufl. 2009, Vorbemerkung zum 4. Kapitel (§§ 61-68), Rdnr. 28]. § 61 Abs. 3
SGB VIl regelt also die Verlangerung der Datenschutzverpflichtungen im Fall der
Inanspruchnahme von Einrichtungen und Diensten der Trager der freien Jugendhilfe. Fur
diese darf nichts anderes gelten als fur diejenigen der Trager der 6ffentlichen Jugendhilfe.
Der Schutz gilt fir alle personenbezogenen Daten, die der freie Trager selbst einholt und die
auch das Jugendamt zu schutzen hatte. Der Schutz gilt aber auch gegeniber dem
Jugendamt selbst. Der Trager der 6ffentlichen Jugendhilfe ist also Garant daflir, dass der
Datenschutz bei den freien Tragern entsprechend den Vorgaben im SGB VIII beachtet wird.
Dies gilt sowohl fir die zu beachtenden Beschrankungen wie auch fir Eingriffsbefugnisse.
Datenschutz im Sinne dieser Normen heif3t auch, dass den Einrichtungen und Diensten der
Trager der freien Jugendhilfe nur die zur Wahrnehmung ihrer jeweiligen Aufgabe
erforderlichen Daten zuganglich gemacht werden und umgekehrt, dass der 6ffentliche

Trager der Jugendhilfe vom freien Trager nur die Informationen verlangen kann, die

fiir seine Aufgabenerfiillung erforderlich sind (Proksch in Minder/Meysen/Trenczek,
Frankfurter Kommentar SGB VIII, 6. Aufl. 2009, zu § 61, Rdnr. 23).

Nachdem die Stadt sich dann im weiteren Verlauf mit dem Softwareanbieter und auch
einzelnen Auftragnehmern von diesem auf Vertragswerke verstandigt hatte, die sowohl den
rechtlichen, insbesondere sozialdatenschutzrechtlichen, als auch den technischen Vorgaben
gerecht wurden, konnte das Projekt von dieser schlielich erfolgreich abgeschlossen
werden. Das Angebot wurde dann der Offentlichkeit prasentiert und ,live“ geschaltet und

erfreut sich guter Akzeptanz.

Mit einigem zeitlichem Nachgang habe ich dann erfahren, dass es eine Neuerung in der
Kindertagesstattenverordnung der EKHN gegeben hatte. Offenbar war die eben skizzierte
Auseinandersetzung hierfir mit der Ausléser. In dieser Verordnung regelt ein Paragraph, § 3,
Trager und Tragerschaft von Kindertagesstatten. Dieser § 3 wurde um einen Absatz 9

erganzt.

§ 3 Abs. 9 Kindertagesstattenverordnung (der EKHN)

Die Trager kdnnen auf Verlangen der Kommunen im Rahmen elektronischer
Anmeldeverfahren fir Kindertagesstatten diesen Auskinfte tiber die Namen, die Anschriften
und die Geburtsdaten der angemeldeten Kinder und Namen, Adresse und Telefonnummer
eines Erziehungsberechtigten sowie den gewunschten Aufnahmetermin, Betreuungsumfang

und Betreuungszeit Ubermitteln. Kommt es zum Abschluss eines Betreuungsvertrages in
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3.24
Aufsichtsbehorde bei einer Auftragsdatenverarbeitung im Sozialwesen nach
§ 80 SGB X

Bei einer Auftragsdatenverarbeitung im Sozialwesen ist Adressat der schriftlichen Anzeige
nach § 80 SGB X die Fachaufsichtsbehdrde und nicht die Datenschutzaufsichtsbehérde.

Eine Stadt war sich bei der Umsetzung der rechtlichen Vorgaben bei der
Auftragsdatenverarbeitung im Sozialwesen unsicher, welche Stelle mit Aufsichtsbehoérde im
Sinne des § 80 SGB X gemeint ist. Die Unsicherheit resultierte auch aus der Reaktion der
zustandigen Aufsichtsbehorde, die sich fir unzustandig erklarte und an mich verwies. Das
Jugendamt der Stadt wollte eine Software neu einflihren und sich hierfiir eines Dritten
bedienen, der fir die Stadt nach Abschluss eines Vertrages hiertiber tatig werden sollte. Dies

ist grundsatzlich auch im Sozialwesen méglich und geht aus § 80 SGB X hervor.

Die Umsetzung der sich insbesondere aus Absatz 2 ergebenden Vorgaben beinhaltet die

rechtzeitige Mitteilung vor der Auftragserteilung vom Auftraggeber, also dem
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Sozialleistungstrager bzw. der Stadt, an die Aufsichtsbehdrde. Dies gibt § 80 Abs. 3 SGB X

SO vor.

Das Jugendamt der Stadt hatte nun versucht, dieser Pflicht gegentber dem flr sich
zustandigen Regierungsprasidium bzw. diesem Ubergeordnet dem Hessischen
Sozialministerium nachzukommen. Beide Stellen hatten sich aber gegentiber der Stadt
dahingehend gedulert, sie seien nicht als ,Aufsichtsbehdérde” von und nach § 80 SGB X

angesprochen.

Diese Stellungnahmen nahm die Stadt zum Anlass, mich zu fragen, ob ich mich bezuglich
§ 80 Abs. 3 SGB X als Aufsichtsbehdrde flhle.

Bereits aus der Gesetzessystematik des § 80 SGB X ergibt sich aus meiner Sicht, wer bei

der vorliegenden Fallkonstellation als ,,Aufsichtsbehdrde” angesprochen ist.

Dennin § 80 Abs. 6 SGB X wird ausdrtcklich normiert, wie bzw. durch welche Stelle die
Datenschutzaufsicht wahrgenommen wird/werden muss, entweder durch die/den
Bundesbeauftragte/-n fir den Datenschutz und die Informationsfreiheit oder durch die/den
Landesbeauftragte/-n flr den Datenschutz, deren/dessen Aufgaben und Befugnisse sich

nach dem jeweiligen Landesrecht richten.




Bundesdatenschutzgesetzes. Bei den in § 35 des Ersten Buches genannten Stellen, die
nicht solche des Bundes sind, treten anstelle des Bundesbeauftragten fur den Datenschutz
insoweit die Landesbeauftragten fir den Datenschutz. Ihre Aufgaben und Befugnisse richten
sich nach dem jeweiligen Landesrecht. Ist der Auftragnehmer eine nicht-6ffentliche Stelle,
kontrolliert die Einhaltung der Absatze 1 bis 5 die nach Landesrecht zustandige
Aufsichtsbehorde. Bei offentlichen Stellen der Lander, die nicht Sozialversicherungstrager
oder deren Verbande sind, gelten die landesrechtlichen Vorschriften Uber Verzeichnisse der

eingesetzten Datenverarbeitungsanlagen und Dateien.

Abs. 6 vorgehend wird in § 80 Abs. 3 SGB X, zugegeben recht ,allgemein®, von
LAufsichtsbehorde” gesprochen (s. 0.). Hierbei muss es sich dann, vgl. Abs. 6, um eine

andere Stelle/Behorde handeln. Dies ist die Fachaufsichtsbehorde.

In der Kommentierung zum § 80 Abs. 3 SGB X von Rombach in Hauck/Noftz, SGB X K § 80,
Rdnr. 69, wird beispielhaft aufgeflihrt, dass ,bei bundesunmittelbaren
Sozialversicherungstragern (...) die Aufgaben der Aufsichtsbehérde das
Bundesverwaltungsamt in Berlin wahr[nimmt] (§ 90 Abs. 1 SGB 1V), bei landesunmittelbaren
Sozialversicherungstragern die Stellen nach § 90 Abs. 2 SGB IV, im Falle der Einigung
beteiligter Lander (maximal drei) auf ein Aufsicht fihrendes Land nimmt die zustandige
Landesbehdrde auch bei Sozialversicherungstragern, die sich maximal auf drei Lander
erstrecken, die Aufsicht wahr (§ 90 Abs. 3 SGB 1V, teilweise sind die Versicherungsamter der
Lander Aufsichtsbehoérden [vgl. §§ 92 f. SGB 1V; Fattler in Hauck/Noftz, SGB IV K § 93,

Rdnr. 5]).“ Auch hieraus lasst sich schlieRen und entnehmen, dass § 80 Abs. 3 SGB X

Fachaufsichtsbehorden im Fokus hat.

Fur die hier vorgelegte Fallkonstellation im Bereich der Kinder- und Jugendhilfe gibt es
zudem hessische Ausflhrungsvorschriften zur Umsetzung des SGB VIII im Land Hessen,
das Hessische Kinder- und Jugendhilfegesetzbuch (HKJGB). Diese regeln die Aufsicht in
§ 7a Abs. 1 HKJGB:

§ 7a Abs. 1 HKJGB
Die ortlichen Trager der 6ffentlichen Jugendhilfe unterliegen der Rechtsaufsicht des Staates.

Zustandige Aufsichtsbehodrde ist das Regierungsprasidium. Obere Aufsichtsbehoérde ist das
fur die Jugendhilfe zustandige Ministerium.
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Dies habe ich der Stadt entsprechend mitgeteilt, welche die Information mit meinem

Einverstandnis direkt auch an die beiden zustandigen Aufsichtsbehérden weitergeben wollte.

3.3

Landkreise und Kommunen

3.3.1
Praxis der Bearbeitung von OWi-Verfahren — insbesondere von

VerkehrsverstoBen — in Kommunen

Trotz regelméBiger Beschwerden (liber die Bearbeitung von Verkehrsordnungswidrigkeiten
konnten bei einer stichprobenartigen Uberpriifung keine Datenschutzverletzungen
festgestellt werden. Auch der Einsatz von Handys zur Datenerfassung ist grundsétzlich

moglich.

Immer wieder habe ich verschiedenste Anfragen zur Behandlung von
Verkehrsordnungswidrigkeiten durch die Ordnungsbehérden. Die Verfolgung und Ahndung
von Verkehrsordnungswidrigkeiten wird durch Polizeibehdrden und allgemeine
Ordnungsbehdrden wahrgenommen und dient der Sicherheit des Strallenverkehrs. Im
Berichtsjahr Uberprifte ich die Praxis der Bearbeitung von VerkehrsverstoRen im flieRenden

und ruhenden Verkehr in sieben hessischen Kommunen.

In allen Uberpriften Kommunen hatten die fir die Verkehrstiberwachung und Verfolgung der
Verkehrsordnungswidrigkeiten zustandigen Mitarbeiterinnen und Mitarbeiter die
entsprechenden Schulungen bei der Polizeiakademie Hessen absolviert. Ebenso lagen

immer die erforderlichen Bestellungsverfligungen der jeweiligen Landkreise vor.

3.3.1.1
Uberwachung des flieRenden Verkehrs

Bei den uberpriften Kommunen wurden zwischen 20.000 und 72.000 Ordnungswidrigkeiten
im Jahr 2014 festgestellt und bearbeitet. Die Zahl der hierbei eingesetzten stationaren
Gerate reichte von 2 bis 24 stationaren Blitzanlagen. Diese wurden in den meisten
Kommunen durch angemietete mobile Blitzgerate erganzt. Nicht alle stationaren Blitzanlagen

waren auch tatsachlich betriebsbereit.
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Das regelmafige Auslesen der in den Blitzanlagen gespeicherten Bilder von
Verkehrsordnungswidrigkeiten erfolgte entweder durch Mitarbeiterinnen und Mitarbeiter der
Ordnungswidrigkeitenbehdrden selbst oder es wurden externe Dienstleister mit dieser
Aufgabe betraut. Die Daten werden vor Ort mit Laptop, USB-Stick oder mittels
Datenfernabfrage ausgelesen. Die daran anschlieRende Aufbereitung der Rohdaten zur
Uberleitung in die eingesetzten Verfahren erfolgte entweder eigenstandig durch die
Mitarbeiterinnen und Mitarbeiter der Kommunen oder durch Dienstleister. Hierbei konnte in

jedem Fall ein Dienstleistungsvertrag fir diese Auftragsdatenverarbeitung vorgelegt werden.

Von allen Ordnungsbehérden wurde berticksichtigt, dass die Verfolgung von
Ordnungswidrigkeiten eine hoheitliche Aufgabe ist und deshalb nicht delegiert werden kann.
Alle aufbereiteten Daten wurden vor dem Einstellen in das jeweils genutzte Verfahren durch
geschulte Mitarbeiterinnen oder Mitarbeiter der Ordnungsbehérden gesichtet und die weitere
Verwendung im Einzelfall entschieden. Hierbei wird anhand der Qualitat und des Inhalts der
Bilder abgewogen, ob sich die Lichtbilder zur Identifizierung der Fahrzeugfiihrerin oder des
Fahrzeugflihrers eignen. Nach dieser Entscheidung Uber die Verfolgung einer
Ordnungswidrigkeit werden die durch die Blitzanlagen ermittelten Daten in das hierfur
genutzte Programm hochgeladen. Uberwiegend wird von hessischen Kommunen das
Programm OWi21 genutzt, es sind aber auch Programme anderer Anbieter bei Kommunen

im Einsatz.

Nach einer automatisierten Abfrage der Halterdaten der geblitzten Fahrzeuge beim
Kraftfahrt-Bundesamt erfolgt bei geringflugigeren VerstoRRen ein Angebot zur Zahlung eines
Verwarngeldes, dies wird von der fiir die Uberwachungsanlage zustéandigen
Ordnungsbehorde selbst durchgefiihrt. Bei schwereren VerstéRen gegen die
Stralienverkehrsordnung erfolgt die Verfolgung und Ahndung durch die hessische zentrale

Buligeldstelle beim Regierungsprasidium Kassel.

Ist anhand des vorhandenen Bildmaterials eindeutig erkennbar, dass Fahrzeughalter und
geblitzter Fahrer (Geschlecht, Alter) nicht Gbereinstimmen oder ist der Fahrzeughalter eine

Firma, so wird statt des Verwarngeld-Angebots ein Zeugenfragebogen verschickt.

Nur in einer Kommune enthielten die Verwarngeld-Angebote und Zeugenfragebogen keinen
Hinweis auf einen mdglichen Lichtbildabgleich mit der Passdatei. Ferner wurde in allen
Anschreiben auf ein Zeugnisverweigerungsrecht hingewiesen. Mir wurde zugesagt, den

fehlenden Hinweis auf einen méglichen Lichtbildabgleich in die Anschreiben aufzunehmen,
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da ein Lichtbildabgleich nur zulassig ist, wenn der Betroffene vorher auf diese Méglichkeit

hingewiesen wurde.

Reagiert der angeschriebene Fahrzeughalter nicht auf das Verwarngeld-Angebot oder den
Zeugenfragebogen bzw. ergibt sich kein entsprechender Ermittlungserfolg hieraus, so flihren
die Ordnungsbehdrden zunachst alle ihnen moéglichen Ermittlungen durch. Hierzu gehdéren
Abfragen im Einwohnermelderegister und Einsichtnahmen in Pass- und
Personalausweisregister. Ein formliches Ersuchen wird an den Wohnort des Fahrzeughalters
gerichtet oder wenn es sich um den eigenen Ort handelt selbst ermittelt. Dabei konnte ich in
einer Kommune feststellen, dass die Ordnungswidrigkeitenbehoérde einen eigenen Zugriff auf
die Personalausweisdatei hatte. In einer anderen Kommune war die Leiterin der
Ordnungsbehérde auch Leiterin der Meldebehdrde. Das Ersuchen auf Ubersendung einer
Kopie des Lichtbildes aus der Personalausweis- oder Passdatei ist nach § 24 Abs. 3
PAuswG bzw. § 22 PalRG zulassig, wenn zunachst versucht wurde, die Daten beim
Betroffenen selbst zu erheben. Dabei muss sich das Ersuchen auf eine konkrete Person
beziehen. Uber diese Phase der Verfolgung von Ordnungswidrigkeiten liegen mir haufiger
Datenschutzbeschwerden vor. Bei meinen Prufungen konnte ich aber keine Anhaltspunkte

dafur feststellen, dass der Lichtbildabgleich nicht korrekt umgesetzt wird.

Generell wurde mir von allen Uberpriften Ordnungsbehdérden versichert, dass von dem
Lichtbildvergleich nur in geringem Umfang Gebrauch gemacht werden muss. Ebenso
beschranken sich Ermittlungen vor Ort auf wenige Ordnungswidrigkeitenverfahren. Dies gilt
auch fur die Einschaltung eines Anwalts durch den Fahrzeughalter. Auch hier konnte ich
keinen Einfluss auf den Ablauf des Verfahrens feststellen. Anwalte bekamen regelmaRig die

von ihnen angeforderten Unterlagen.

Im Bereich der Verfolgung von Verkehrsverstéien konnte ich bei meiner stichprobenhaften
Uberprifung keine datenschutzrechtlichen Mangel feststellen. Die Ubertragung von
Aufgaben an private Dritte erfolgte nur in dem zulassigen Umfang und schloss hoheitliche
Aufgaben und Entscheidungen immer aus. Die Verhaltnismaigkeit der getroffenen

Ermittlungsmalinahmen wurde in allen Fallen gewahrt.

3.31.2
Uberwachung des ruhenden StraBenverkehrs
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3.31.21
Einsatz von Smartphones zur Datenerfassung

Die Feststellung von Verkehrsordnungswidrigkeiten im ruhenden Verkehr erfolgt auf den
Stralden durch Mitarbeiterinnen und Mitarbeiter des Ordnungsamtes. Hierfiir standen zum
Teil Smartphones zur Verfiigung, die Uber eine zu den jeweils eingesetzten
Ordnungswidrigkeitenverfahren entwickelte App verfligen und von der Kommune fiir
dienstliche Zwecke zur Verfliigung gestellt werden. Neben der Erfassung des Kennzeichens
werden auch entsprechende Beweisfotos erstellt. Hierbei ist sichergestellt, dass alle anderen
Anwendungen eines Smartphones auf diese Bilddateien nicht zugreifen kénnen. Zur
Nutzung dieser App waren immer eine Benutzerkennung und ein Passwort nétig, um eine
unberechtigte Nutzung auszuschlieRen. Die Ubernahme der erfassten Ordnungswidrigkeiten
in die fur die Bearbeitung aller Ordnungswidrigkeiten genutzten Programme erfolgte
verschlisselt Uber das Internet, aber auch mit Hilfe eines Netzwerkkabels in der jeweiligen
Dienststelle. Die weitere Bearbeitung entspricht den Regeln fur Ordnungswidrigkeiten im

flieRenden Verkehr.

3.3.1.2.2

Anforderungen an die Nutzung des Smartphones

Die von der App zu einer Ordnungswidrigkeit verarbeiteten Daten werden auf dem
Smartphone verschlisselt gespeichert. Nach einer erfolgreichen Ubertragung werden die
Daten umgehend geldscht. Dank dieser Ablaufe ist die Gefahr einer unberechtigten
Kenntnisnahme verringert. Schon im 42. Tatigkeitsbericht (Ziff. 3.3.2.4.2) hatte ich im
Zusammenhang mit der Nutzung von Smartphones durch die Polizei die notwendigen

Datensicherheitsanforderungen dargelegt.

Diese Anforderungen gelten selbstverstandlich auch fir die Gefahrenabwehrbehérden. In
einer ,Handreichung zur Nutzung von Smartphones und Tablet-Computer in Behorden
und Unternehmen“ (Homepage HDSB: Fachthemen/Mobile Gerate/Handreichung zu
Nutzung von Smartphones ...) habe ich Anforderungen detailliert aufgefltihrt. Wesentliche
Punkte mochte ich an dieser Stelle noch einmal benennen:

— Da Daten zu Ordnungswidrigkeiten, also hoheitliche Daten, verarbeitet werden, halte ich

es fur zwingend, dass das Smartphone ein Dienstgerat ist.
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— Der Umgang mit dem Dienstgerat sollte durch eine Dienstanweisung geregelt werden.
Eine private Nutzung sollte untersagt werden. Ggfs. kann bei Telefonaten eine
Ausnahme gemacht werden. Dann mussen aber die Rahmenbedingungen in einer

Dienstvereinbarung festgelegt sein.

— Esist ein MDM (Mobile Device Management) zur Verwaltung der Geréateeinstellungen
einzusetzen. Damit sind die Grundeinstellungen fir die Datensicherheit so zu setzen,
dass sie zumindest nicht schwacher sind als bei der stationaren IT.

Auch sollten nicht benétigte Schnittstellen sowohl durch Gerateeinstellungen als auch im
MDM-System gesperrt werden, die Installation von nicht zugelassenen Apps
unterbunden werden und die Mdglichkeit vorgesehen sein, beispielsweise bei Verlust

des Smartphones, die Daten aus der Ferne zu l6schen.

— Sollte das Smartphone gerootet sein, also eine Manipulation am Betriebssystem
stattgefunden haben, muss ebenfalls eine Reaktion des MDM erfolgen; hier halte ich

eine Fernldschung flr angebracht.

Wenn die entsprechenden MaRnahmen umgesetzt sind, ergeben sich auch aus der Nutzung

von Smartphones keine Probleme.

3.3.2

Nutzung des E-Post-Briefes

Viele offentliche Stellen, vor allem Kommunen, wollen fiir ihren Massenbriefversand aus
Kostengriinden den E-Post-Brief der Deutschen Post AG nutzen. Schriftstlicke, deren Inhalt
einer besonderen Geheimhaltung unterliegt, sind allerdings fiir die Versandform Hybridbrief

nicht geeignet.

Die Deutsche Post AG bietet den E-Post-Brief derzeit in den Versandvarianten Hybridbrief

und vollelektronischer Versand an.

3.3.21
Hybridbrief
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Beim Hybridbrief ist nur der Absender des E-Post-Briefs registrierter Kunde des E-Post-Brief-
Verfahrens. Der vom Absender elektronisch erstellte Brief wird durch die Deutsche Post AG
ausgedruckt, kuvertiert und dem Empfanger auf dem normalen Postweg als Briefpost
zugestellt. Diese Dienstleistung der Post ist rechtlich als Datenverarbeitung im Auftrag
gemal § 4 HDSG zu werten. Die Kommune oder eine andere 6ffentliche Stelle als
Auftraggeber ist deshalb verpflichtet, vertraglich sicherzustellen, dass die Post AG die
Vorschriften des HDSG befolgt und sich der Kontrolle durch den Hessischen

Datenschutzbeauftragten unterwirft.

3.3.2.2

Vollelektronischer Versand

Beim vollelektronischen Versand sind beide Teilnehmer am Verfahren registrierte Kunden
des E-Post-Brief-Verfahrens. Der Brief wird hier vom Absender direkt an den Empfanger
elektronisch versandt. Die Post wird hier nicht als Auftragnehmer im unter Ziff. 3.3.2.1

beschriebenen Sinne tatig.

Der vollelektronische Versand wird in zwei unterschiedlichen Modellen angeboten. Bei der
urspringlichen Variante werden die Daten unverschlisselt an den Empfanger Gbertragen.
Seit dem Jahr 2013 bietet die Deutsche Post AG Grof3kunden bei Nutzung des
vollelektronischen Versands an, die Anhange in einer Ende-zu-Ende-verschlisselten Form
zu Ubersenden. Die Anhange werden dabei vom Absender mit Hilfe des Empfangerzertifikats

verschlisselt und einem normalen E-Post-Brief als Anhang beigefigt.

Immer wieder wurde die Frage gestellt, ob der E-Post-Brief genutzt werden kann, wenn
Daten versandt werden sollen, die einem besonderen Berufs- oder Amtsgeheimnis bzw.
einem erhohten Schutzbedarf unterliegen. Ich habe gegenuliber den anfragenden Stellen
hervorgehoben, dass die Varianten Hybridbrief und unverschllsselter vollelektronischer
Versand fir Daten mit erhéhtem Schutzbedarf (Sozial-, Gesundheits- und Steuerdaten) aus
Datenschutz- und Datensicherheitsgriinden nicht in Betracht kommen, die zuletzt
beschriebene Anhangverschlisselung aber eine Losung sein kann. Der Absender muss hier
per Gateway am System der Deutschen Post AG angebunden sein. Der Absender bereitet
die Anhange bei sich vor, verschlusselt sie nach den Vorgaben der Deutschen Post AG und
mit Hilfe der durch den Verzeichnisdienst zur Verfigung gestellten Zertifikate. Im Zertifikat ist

der offentliche Schlissel des jeweiligen Empfangers enthalten, der zur Verschlisselung nétig
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ist. Das stellt sicher, dass auch im Falle einer Falschzustellung der falsche Empfanger den

Anhang nicht lesen kann, da die Schlissel unterschiedlich sind.

Far Daten, die einem niedrigen Schutzbedarf unterliegen, kann der Hybridbrief unter den
unter Ziff. 3.3.2.1 genannten Voraussetzungen eingesetzt werden. Das ,normale”
vollelektronische Versandverfahren kann fir den Versand von Daten mit niedrigem
Schutzbedarf dann eingesetzt werden, wenn der Blirger gegeniber der Verwaltung diesen

Versandweg autorisiert hat.

Seitens der Post AG ist geplant, zukinftig allen Kunden eine Verschliisselungsoption

verfugbar zu machen, wie sie jetzt fir Geschaftskunden bereits existiert.

3.3.3

Arbeit von ehrenamtlichen Helfern mit Fliichtlingen

Der Beitrag stellt einige datenschutzrechtlich relevante Fragestellungen zusammen, die sich

bei der Arbeit von ehrenamtlichen Helfern mit Fliichtlingen ergeben.

Im Berichtszeitraum — insbesondere im letzten halben Jahr — war zu beobachten, dass sich
viele Birgerinnen und Birger ehrenamtlich fiir Fllichtlinge einsetzen. Dies kann zum Beispiel
dadurch erfolgen, dass sie Begleitung bei Behérdengangen anbieten, Fahrdienste
Ubernehmen, sie bei der Erdffnung eines Bankkontos unterstiitzen, Sprachunterricht erteilen

oder sie zur Teilnahme an Sportereignissen oder anderen sozialen Aktivitaten einladen.

In den letzten Monaten habe ich eine Reihe von Eingaben von Blrgern sowie Anfragen von
Landkreisen und Kommunen erhalten, in denen es um Fragen zur Gewahrleistung des
Datenschutzes im Zusammenhang mit dem Engagement von ehrenamtlichen Helfern geht.

Folgende Fragestellungen erscheinen mir wichtig:

3.3.31
Erfassung und Weitergabe personenbezogener Daten von ehrenamtlichen

Helfern

Die Selbstorganisation der ehrenamtlichen Helfer ist unterschiedlich: Sie geht vom
eingetragenen Verein, Uber den nicht rechtsfahigen Verein, Giber lose Zusammenschlisse in
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sog. Asylkreisen bis zur Ubernahme von ,Patenschaften* durch einzelne Biirger fiir
Fluchtlinge. Auch die Art der organisatorischen Anbindung an die Kommunen oder das

zustandige Amt des Landkreises variiert.

Unabhangig von der Selbstorganisation haben die ehrenamtlichen Helfer ein Interesse
daran, dass Daten wie Name, Telefonnummern, aber auch beispielsweise Angaben tber
bestimmte Kompetenzen (u. a. Fremdsprachen, Berufsqualifikation) erfasst und anderen

Helfern zur Verfligung gestellt werden konnen.

Die Erstellung einer derartigen Liste auf elektronischem Weg beispielsweise durch den
Vereinsvorstand oder Teilnehmer eines Asylkreises ist datenschutzrechtlich als eine
Erhebung und Ubermittlung von personenbezogenen Daten zu bewerten. Auch wenn der
Verein oder Asylkreis von der zustandigen Behoérde auf Kreisebene bzw. der Kommune
organisatorisch oder finanziell unterstitzt wird oder sogar im Einzelfall Personenidentitat

vorliegt, geht es um eine Datenverarbeitung durch Private. Mangels Weisungsbefugnis der

offentlichen Hand liegt keine Verwaltungshilfe vor, sondern nur eine rein private Betatigung.
Anwendung findet deshalb das BDSG.

Die Voraussetzungen fur eine rechtmafige Datenverarbeitung sind in § 4 BDSG geregelt.
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Far Vereine, die nach ihrer Satzung bestimmte Ziele verfolgen- in den vorliegenden Fallen
die Hilfe und Unterstiitzung von Flichtlingen-, kommt als Rechtsgrundlage i. S. v. § 4 Abs. 1
fur die Erstellung einer Mitgliederliste § 28 Abs. 1 Nr. 1 BDSG in Betracht.

Erhoben werden dirfen danach nur solche Daten, die fur die Begriindung und Durchflihrung

des zwischen Mitglied und Verein durch den Beitritt zustande gekommenen
rechtsgeschéaftsahnlichen Schuldverhaltnisses erforderlich sind. Damit diirfen alle Daten
erhoben werden, die zur Verfolgung der Vereinsziele und fur die Betreuung und Verwaltung
der Mitglieder bendtigt werden.

Eine wie in § 4 Abs. 1 geforderte Rechtsvorschrift stellt die Vereinssatzung mangels
ausreichender Rechtsqualitat nicht dar.
Die Daten sind nach § 4 Abs. 2 S. 1 BDSG beim Betroffenen selbst zu erheben.

Bei loseren Zusammenschlissen wie beispielsweise in Asylkreisen ist als

Zulassigkeitsvoraussetzung i. S. v. § 4 Abs. 1 flr die Datenerhebung und -Gbermittlung die

Einwilligung des Betroffenen einzuholen. Dabei sind auch die Voraussetzungen von § 4a
BDSG zu beachten.
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Je nach Einsatz der ehrenamtlichen Helfer kann von ihnen die Vorlage eines erweiterten

Flhrungszeugnisses nach § 30a Bundeszentralregistergesetz (BZRG) verlangt werden.

§ 30a Abs. 1 Nr. 2 BZRG

Einer Person wird auf Antrag ein erweitertes Flihrungszeugnis erteilt,

2. wenn dieses Fuhrungszeugnis bendtigt wird flr

a) ...

b) eine sonstige berufliche oder ehrenamtliche
Beaufsichtigung, Betreuung, Erziehung oder Ausbildung
Minderjahriger oder

c) eine Tatigkeit, die in einer Buchstabe b vergleichbaren
Weise geeignet ist, Kontakt zu Minderjahrigen

aufzunehmen.

Das Besondere an dem erweiterten Flihrungszeugnis ist, dass beispielsweise bestimmte
Ausnahmen, die fur Eintragungen im Zentralregister vorgesehen sind, nicht fir Straftaten
gegen die sexuelle Selbstbestimmung gelten. Die Einholung des erweiterten

Fuhrungszeugnisses kommt beispielsweise in Betracht, wenn die Helfer in die Betreuung

Minderjahriger, insbesondere auch von unbegleiteten Minderjahrigen eingebunden werden.

Das Fuhrungszeugnis wird von der betroffenen Person beantragt und darf auch nur an den
Antragsteller Ubersandt werden (§ 30a Abs. 2i. V. m. § 30 Abs. 4 BZRG).

3.3.3.2

Erfassung und Weitergabe personenbezogener Daten von Fliichtlingen

Um ihre Arbeit mit Flichtlingen effizient zu gestalten, missen die ehrenamtlichen Helfer
bestimmte personenbezogene Daten Uber die Fllchtlinge erhalten. Soweit diese Daten
elektronisch verarbeitet werden, findet das BDSG Anwendung. Dies ist beispielsweise der
Fall, wenn ein Verein oder Asylkreis eine elektronisch gefuhrte Liste mit den Namen,
Geburtsdaten und Aufenthaltsorten der von ihnen betreuten Flichtlinge erstellt. Nach § 4
Abs. 1 BDSG bedarf es hierfur als Zulassigkeitsvoraussetzung der Einwilligung des
Flichtlings (§ 4a BDSG) und die Daten sind bei ihm selbst und nicht bei einem Dritten zu
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erheben (§ 4 Abs. 2 BDSG). Die ehrenamtlichen Helfer sind des Weiteren auf das
Datengeheimnis zu verpflichten (§ 5 BDSG).

Daten, die sich auf den Rechnern der ehrenamtlichen Helfer befinden, miissen nach deren

Ausscheiden geldscht werden.

Begleitet die ehrenamtliche Helferin oder der ehrenamtliche Helfer den Flichtling bei
Behdrdengangen, beispielsweise dem Sozialamt, ist eine Offenbarung bestimmter durch das
Sozialgeheimnis besonders geschutzter Daten des Flichtlings gegenliber dem Helfer oder
der Helferin zunachst unzulassig (§ 35 Abs. 1 bis 3 SGB | und § 67 Abs. 1 Satz 1 SGB X).




Sozialdaten sind Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natirlichen Person (Betroffener), die von einer in § 35 des
Ersten Buches genannten Stelle im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch
erhoben, verarbeitet oder genutzt werden.

In diesen Fallen bedarf es einer Entbindung des Mitarbeiters des Sozialamts von der

Schweigepflicht gegenlber den ehrenamtlichen Helfern.

3.34

Dateniibermittlung einer Gewerbeuntersagung

Informationen zu Gewerbeuntersagungen wegen Unzuverldssigkeit diirfen an andere
Offentliche Stellen weitergegeben werden, wenn Anhaltspunkte vorliegen, dass das von der
Untersagung betroffene Unternehmen trotz der Gewerbeuntersagung weiterhin sein

Gewerbe z. B. in einem benachbarten Bundesland austibt.

Der Mitarbeiter einer Kreisverwaltung wandte sich mit folgender Fragestellung an meine
Dienststelle: Eine kreisangehdrige Gemeinde hatte gegentiber einem im Kreis angesiedelten
Bewachungsunternehmen eine Gewerbeuntersagung wegen Unzuverlassigkeit
ausgesprochen. Die Unzuverlassigkeit bestand darin, dass das Unternehmen Steuern
hinterzogen hatte. Den Mitarbeitern der Kreisverwaltung war bekannt, dass das
Bewachungsunternehmen trotz der Gewerbeuntersagung weiterhin seine Dienste anbot. So
war es unter anderem im Nachbarland Baden-Wiirttemberg mit der Bewachung von Museen
und Asylbewerberunterkiinften beauftragt. Die Kreisverwaltung begehrte deshalb Auskunft,
ob sie berechtigt sei, die Tatsache der Gewerbeuntersagung an die zustandigen Behdrden in

Baden-Wrttemberg zu bermitteln.

Ich habe diese Ubermittlung gestitzt auf § 11 Abs. 5 Satz 2 GewO fiir zul&ssig gehalten.

§ 11 Abs. 5 GewO

Offentliche Stellen, die an gewerberechtlichen Verfahren nach Absatz 1 Satz 1 auf Grund
des Absatzes 1 Satz 2, des § 35 Absatz 4 oder einer anderen gesetzlichen Vorschrift
beteiligt waren, kénnen Uber das Ergebnis informiert werden, soweit dies zur Erfullung ihrer
Aufgaben erforderlich ist. Diese und andere 6ffentliche Stellen sind zu informieren, wenn auf

Grund einer Entscheidung bestimmte Rechtsfolgen eingetreten sind und die Kenntnis der
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Daten aus der Sicht der Ubermittelnden Stelle flr die Verwirklichung der Rechtsfolgen
erforderlich ist. Der Empfanger darf die Ubermittelten Daten nur fir den Zweck verarbeiten
oder nutzen, zu dessen Erfiillung sie ihm Ubermittelt werden oder hatten Gbermittelt werden
dirfen. Fur die Weitergabe innerhalb der zustandigen offentlichen Stelle gelten die
Ubermittlungsregelungen der Satze 1 bis 4 entsprechend.

Aufgrund der Gewerbeuntersagung durch die hessische Gemeinde war es dem von der
Untersagung betroffenen Unternehmen nicht mehr erlaubt, als Bewachungsunternehmen
tatig zu sein. Gleichwohl war das Unternehmen im Auftrag offentlicher Stellen des Landes
Baden-Wrttemberg weiterhin in dieser Funktion tatig. Aus Sicht der hessischen
Kreisverwaltung war die Ubermittlung der Daten an die Auftrag gebenden 6ffentlichen Stellen
in Baden-Wirttemberg zur Verwirklichung der Rechtsfolgen aus der Gewerbeuntersagung
damit erforderlich. Ich habe deutlich gemacht, dass die Nutzung der Daten beim Empfanger

einer strikten Zweckbindung unterliegt.

3.3.5
Fehlerhafte Versendung von Mahnungen eines Zweckverbandes

Vor Datenschutzverletzungen durch menschliches Versagen muss man sich durch

stichprobenhafte Kontrollen eines Arbeitsergebnisses z. B. vor seiner Versendung schiitzen.

Ein Birger Ubersandte mir eine Mahnung zur datenschutzrechtlichen Priifung, die auf der

Ruckseite die Mahnung fiir eine weitere Person enthielt.

Meine Rickfrage bei dem Zweckverband ergab, dass die fehlerhafte Versendung der
Mahnbescheide dort bereits bekannt war. Fir die Buchhaltungsabteilung werden
Mahnungen seit vielen Jahren von einer Drittfirma im Rahmen einer
Auftragsdatenverarbeitung nach § 4 HDSG ausgedruckt. Ein Mitarbeiter dieser Firma hatte
vergessen, vor dem Ausdruck der Mahnbescheide die Duplex-Funktion des Druckers
auszuschalten. Da jeder Mahnbescheid auf eine Papierseite passt, wurde faktisch nur jede

zweite Mahnung verschickt, dann aber immer gleich fir zwei unterschiedliche Personen.
Die im Auftrag des Zweckverbandes beschéftigte Firma wurde vom Zweckverband

abgemahnt. Gleichzeitig wird die Buchhaltungsabteilung kiinftig bei jeder Beauftragung

explizit auf die Abschaltung der Duplex-Funktion hinweisen. Dartiber hinaus wurde die Firma
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schriftlich dazu verpflichtet, kiinftig die Ausdrucke des Mahnlaufes vor der Versendung

stichprobenhaft zu prifen.

Far den fehlerhaften Mahnlauf war es einfach festzustellen, wem noch keine Mahnung
zugestellt wurde. Gleichzeitig erhielten alle Empfanger der ,Doppelmahnungen® ein

Entschuldigungsschreiben.

Die Datenschutzverletzung war auf menschliches Versagen zuriickzufihren. Da die
betroffene Stelle sich unverziglich um eine Beseitigung des Problems — auch fur die

Zukunft — bemiiht hat, habe ich von einer Beanstandung nach § 27 HDSG abgesehen.

3.3.6
Registrierung der Teilnahme an freiwilligen Burgerbefragungen zwecks

Versand von Erinnerungsschreiben

Im vergangenen Jahr habe ich mich mit der Frage befasst, ob bei freiwilligen
Biirgerbefragungen von 6éffentlichen Stellen die Teilnahme/Nichtteilnahme registriert werden
darf. Hintergrund hierflir waren Erinnerungsschreiben, die der Eingebende trotz eines

Verzichts auf eine Teilnahme erhalten hat.

3.3.6.1

Ausgangslage

Der Magistrat der Stadt Wiesbaden fihrte Ende 2014 eine Blrgerumfrage zum Thema
.Leben in Wiesbaden® durch. Die Stichprobe wurde durch ein Zufallsverfahren gezogen. Die
Teilnahme an der Befragung war freiwillig. Mit der Umfrage sollten allgemeine Erkenntnisse
zur Zufriedenheit der Blrger mit ihrer personlichen Lebens- und Wohnsituation gewonnen
werden. So wurde beispielsweise gefragt, ob in den vergangenen zwei Jahren bestimmte
Schwimmbader besucht und wie diese bewertet wurden. Ebenso enthielt der Fragebogen
aber auch Fragen zu den Themen politisches Interesse, Gesundheitsversorgung sowie

Zusammenleben und Integration.

Der Eingebende, der sich gegen eine Teilnahme an dieser Umfrage entschlossen hatte,
erhielt etwa zwei Wochen spater ein Schreiben des Magistrats der Stadt Wiesbaden mit dem

Betreff ,Erinnerung an die Burgerumfrage Leben in Wiesbaden®. Darin wurde erneut darum
—76 —



gebeten, den Fragebogen auszufillen, damit mit der Umfrage ein aussagekraftiges Ergebnis
erzielt werden kdnne. Zugleich enthielt der Brief den Hinweis, dass das Schreiben als
gegenstandslos betrachtet werden kdnne, falls man den Fragebogen bereits ausgefillt und

zuruckgeschickt habe.

Aus Sicht des Eingebenden wurde durch dieses Schreiben eine besondere Drucksituation
erzeugt, welche die Freiwilligkeit in Frage stellen kdnne. Zudem wurde die Frage
aufgeworfen, ob tatsachlich registriert wurde, ob der entsprechende Haushalt bislang an der

Umfrage teilgenommen hat oder nicht.

3.3.6.2
Ergebnis

In meiner Korrespondenz mit dem Magistrat habe ich diesen zunachst dartber aufgeklart,
dass die Tatsache, ob jemand an einer Befragung teilgenommen hat oder nicht, ein

personenbezogenes Datum ist, das bei freiwilligen Umfragen nicht verarbeitet werden darf.

Auf meine Frage zum konkreten Verfahren teilte man mir mit, dass man den Befragten einen
Zugangscode zugeteilt habe. Dieser wurde als Serienbriefelement in den Fragebogen und
das Anschreiben aufgedruckt. Um die Erinnerungsaktion effizient zu gestalten und Druck-
und Portokosten zu sparen, wurde anhand der Zugangscodes registriert, ob eine Antwort
eingetroffen ist oder nicht. Dies sei jedoch datentechnisch und personell getrennt organisiert

von der Erfassung der Antworten auf dem Fragebogen.

Ich habe dem Magistrat mitgeteilt, dass durch dieses Verfahren zugleich Rickschlisse
darauf mdglich waren, dass die Anschreiben, tber deren Zugangscode keine Riickmeldung
erfolgte, nicht an der Befragung teilgenommen hatten. Nach meinem Verstandnis wurden
dann spatestens fur die Erinnerungsschreiben wieder die Zugangscodes mit den
Ausgangsadressen in Verbindung gebracht, so dass von einem personenbezogenen Datum

auszugehen war.

Somit wurde tatsachlich ein Verfahren gewahlt, das aus meiner Sicht datenschutzrechtlich
unzulassig ist, sofern es sich um freiwillige Befragungen handelt. Da fir die vergangene
Befragung keine Korrektur mehr mdglich war, habe ich den Magistrat darum gebeten, darauf

zu achten, dass bei kunftigen Befragungen von einem solchen Verfahren abgesehen wird.
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Aus datenschutzrechtlicher Sicht bleibt es jedoch zuldssig, wenn alle Haushalte mit einem
Erinnerungsschreiben angeschrieben werden. Dieses Verfahren ist jedenfalls nicht per se
dazu geeignet, die Freiwilligkeit der Umfrage in Frage zu stellen. Aus datenschutzrechtlicher
Sicht ist es jedoch wiinschenswert, wenn auch dem zweiten Schreiben noch einmal ein

Hinweis auf die Freiwilligkeit zu entnehmen ist.
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34
Schulen und Hochschulen

3.41
Datenschutzrechtliche Aspekte bei der Einflihrung eines
Forschungsinformationssystems an hessischen Hochschulen

Die Einfiihrung eines Forschungsinformationssystems (FIS) bedarf hinsichtlich der
Verwendung von personenbezogenen Daten der Wissenschaftlerinnen und Wissenschaftler
einer Rechtsgrundlage. Zudem ist es erforderlich, sich bei der Erstellung eines
gemeinsamen ,HeF|S-Kerndatenmodells* auf die fiir ein funktionierendes und

aussageféahiges Informationssystem notwendigen Daten zu beschrénken.

3411
Projektorganisation

Sieben hessische Universitaten und Hochschulen haben eine Projektorganisation aus der
Taufe gehoben, welche ein Konzept flr den Betrieb eines Forschungsinformationssystems
entwickeln und umsetzen soll. Bei den Einrichtungen handelt es sich um die Justus-Liebig-
Universitat Gie3en (JLU Gielden), die Hochschule Fulda (HS Fulda), die Technische
Hochschule Mittelhessen, die Frankfurt University of Applied Sciences, die Hochschule

Geisenheim, die Philipps-Universitat Marburg sowie die Universitat Kassel.

Neben der Projektleitung wurde ein Lenkungsausschuss installiert, der die Arbeit
verschiedener Arbeitsgruppen koordiniert. Dabei handelt es sich um den HeFIS-Projektbeirat

sowie die Arbeitsgruppen Koordination, Interessenvertretungen sowie Kommunikation.

3.4.1.2

Inhaltlicher Ansatz

Warum nun ein (einheitlich gestaltetes) Forschungsinformationssystem? Jede Hochschule ist
zum einen verpflichtet, regelmafig Berichte an das zustandige Ministerium zu liefern, um
den gesetzlichen Berichtspflichten zu genigen und die Qualitat von Wissenschaft und

Forschung an der Einrichtung validierbar zu machen. Zum anderen gilt es, Drittmittelgeber
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Uber den Einsatz und die Verwendung erhaltener Forschungsgelder zu informieren. Nicht
zuletzt sollen die Wissenschaftlerinnen und Wissenschaftler ihre universitaren Profile
innerhalb und aufRerhalb der Einrichtung zuganglich machen, um so u. a. auf die Qualitat
ihrer Forschung aufmerksam zu machen. Dabei handelt es sich z. B. um Adress- und
Kommunikationsdaten, Publikationen, Projekte, Angaben zu bezogenen Drittmitteln u. a.
mehr. Genau hier liegt der datenschutzrechtliche Ansatzpunkt: Personenbezogene Daten
der Betroffenen sollen in ein Informationssystem eingestellt und der Offentlichkeit zugénglich

gemacht werden.

3.413

Organisatorisch-technischer Ansatz

Zunachst ist vorgesehen, ein gemeinsam definiertes Kerndatenmodell zu entwickeln,
welches an allen beteiligten Universitaten und Hochschulen zur Anwendung kommt. Dieses
stutzt sich auf den Kerndatensatz Forschung (dieser beschreibt, welche Angaben
Universitaten, Fachhochschulen, au3eruniversitare Forschungseinrichtungen und andere
forschende Einrichtungen zu ihren Forschungsaktivitdten bereithalten sollen). Jede beteiligte
Einrichtung soll den gemeinsamen Kern erweitern kénnen. Als Ergebnis sollen gemeinsame
Strukturen geschaffen werden, die es ermdoglichen, forschungsbezogene Daten durch die
Implementierung von Standardmodellen zu harmonisieren, dezentrale Bestande an
Forschungsdaten zusammenzuflihren, die Datenerfassung und Datenpflege zu vereinfachen
sowie eine Starkung der Wahrnehmung und Sichtbarkeit des Forschungsprofils der

Hochschulen in Wissenschaft und Offentlichkeit zu erreichen.

Hierfir sollten (personenbezogene) Daten der Wissenschaftlerinnen und Wissenschaftler
aus verschiedenen bereits vorhandenen Datenbanken entnommen und zum Aufbau eines
FIS verwendet werden. So war geplant, u. a. personenbezogene Daten aus SAP/OpenLDAP
(Personal) bzw. SAP/HIS (Studenten) in eine neu aufzubauende, fir ein FIS zur Verfliigung
stehende Datenbank einzuspielen. Hinzu sollten Finanzdaten, Daten der
Drittmittelverwaltung, Publikationsdaten, Organisationsdaten u. a. kommen, um so ein

inhaltlich umfangreiches Informationssystem aufzubauen.

Erste Testinstallationen an zwei Einrichtungen (JLU GielRen und HS Fulda) wurden
implementiert. Hierzu wurden auch Verfahrensverzeichnisse erstellt, da fir die Testung auch
personenbezogene Daten verwendet wurden. Ich hatte diesem Vorhaben seinerzeit unter

Auflagen zugestimmt.
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3414

Rechtliche Grundlagen fiir den Betrieb eines FIS

Neben den technischen und organisatorischen Herausforderungen des Projekts hat sich
nicht zuletzt die Frage nach einer Rechtsgrundlage gestellt, um personenbezogene Daten
z. B. aus den einschlagigen SAP-Modulen heraus in eine neu zu schaffende Datenbank zu

exportieren und fur ein FIS zu verwenden.

Die betroffenen Hochschulen waren zunachst der Auffassung, dass § 34 HDSG hierfir in

Betracht kommen konnte.

§ 34 Abs. 1 Satz 1 HDSG

(1) Der Dienstherr oder Arbeitgeber darf Daten seiner Beschaftigten nur verarbeiten, wenn
dies zur Eingehung, Durchfihrung, Beendigung oder Abwicklung des Dienst- oder
Arbeitsverhaltnisses oder zur Durchflihrung innerdienstlicher, planerischer,
organisatorischer, sozialer und personeller MalRnahmen erforderlich ist oder eine

Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung es vorsieht.

In einer vom HeFIS-Verbund angeforderten Stellungnahme hierzu habe ich mitgeteilt, dass
ich in § 34 HDSG keine ausreichende Rechtsgrundlage erkennen kénne und eine
bereichsspezifische Regelung erforderlich sei. Dies vor allem unter dem Aspekt, dass § 34
HDSG keine Anderung des Erhebungszwecks vorsehe und die dort genannten Kriterien fiir
die Verwendung der Daten in einem FIS nicht einschlagig und daher abschlief3end seien. In
diesem Zusammenhang verwies ich auf meine Stellungnahme gegeniber dem Hessischen
Ministerium fir Wissenschaft und Kunst zur Novellierung des Hessischen
Hochschulgesetzes (s. a. Ziff. 3.1.2). Durch eine Ermachtigungsnorm zur Datenerhebung im
Hochschulgesetz und der Konkretisierung in Form einer Rechtsverordnung, die ich
empfohlen habe, kann die Datenerhebung bzw. deren Verwendung aus anderen Systemen

heraus legitimiert werden.
Nach der Verabschiedung des Gesetzes muss das Ministerium in Abstimmung mit den

Hochschulen eine Rechtsverordnung erlassen, in welcher u. a. der Rahmen fir die

Verwendung personenbezogener Daten gesetzt wird.
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3.4.2
Datenschutzrechtliche Anforderungen an den Betrieb eines SharePoints am

Beispiel einer Forderschule

Personenbezogene Daten in einer Cloud zu speichern, hat sich mittlerweile etabliert. Auch
der Einsatz von SharePoint verbreitet sich zunehmend. Davon sind Schulen nicht
ausgenommen. Datenschutzrechtlich ist eine derartige Anwendung dann akzeptabel, wenn

erforderliche technische und organisatorische SicherheitsmalBnahmen umgesetzt sind.

3.4.21

Vorbemerkung

SharePoint ist eine Webanwendung (von Microsoft), die unter anderem folgende

Anwendungsgebiete abdeckt:

— Zusammenarbeit, beispielsweise das Verwalten von Projekten oder die Koordination von
Aufgaben,

— Soziale Netzwerke, z. B. Uber personliche Webseiten, Team-Webseiten,
Diskussionsgruppen und Blogs,

— Intranetportale,

— Content-Management Uber Dokumentenmanagement-Funktionen, Inhaltsverwaltung,
Metadaten und benutzerangepasste Suchfunktionen,

— Geschéftsanwendungen.

Es besteht jedoch flr die Anwender auch die Mdglichkeit, einen anderen Dienstleister (z. B.
den Schultrager selbst) einen SharePoint betreiben zu lassen. Notwendig hierzu ist der
Aufbau erforderlicher personeller und sachlicher Ressourcen. Durch die Nutzung einer
interaktiven Plattform, in welche u. a. Fachliteratur eingestellt, ein Terminkalender gefihrt
oder aber Kommunikation betrieben werden kann, konnen Lehrkrafte ihre zeitlichen
Ressourcen besser nutzen. Dies erscheint gerade fir sog. Flachenkreise ein enormer Vorteil

Zu sein.

Datenschutzrechtliche Aspekte missen dann Berlicksichtigung finden, soweit auf der
Plattform personenbezogene Daten eingestellt und verarbeitet werden. Dabei handelt es sich

in der Regel um Daten von Lehrkraften, Schilern und Eltern.
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3.4.2.2
Art der zu verarbeitenden personenbezogenen Daten

Bei den Daten, die von Forderschulen erhoben und verarbeitet werden, handelt es sich
neben den klassischen Stammdaten der Schiler und Eltern (z. B. Name, Anschrift,
Geburtsdatum etc.) auch um spezifische Daten, welche im Rahmen der Erstellung von

Foérderlisten und Foérderplanen verarbeitet werden.

3.4.2.21
Forderlisten

Diese Unterlagen enthalten Grundangaben zum Schiler; u. a. den Hinweis, dass er eine

FoérdermalRnahme bendtigt oder eine solche erhalt.

3.4.2.2.2

Forderplane

Diese Unterlagen enthalten Angaben Uber konkrete Férdermal3nahmen, die fur den
betroffenen Schiler vorgesehen sind. Aus der Beschreibung der geplanten Maflnahmen
ergibt sich in der Regel das Defizit, welchem — im Sinne des Betroffenen — entgegengewirkt

werden soll.

3.4.2.23

Adress- und Kontaktlisten von Arzten, Psychotherapeuten und Apotheken

Nicht in den SharePoint gehdren besonders sensitive Daten, wie sie z. B. in einem
forderdiagnostischen Gutachten enthalten sind. Bei der Erstellung derartiger Gutachten
werden z. B. auch Familienanamnesen, korperliche Defizite des Schiilers, Defizite des
Sozialverhaltens u. a. erhoben. Solche Angaben sind durch die Férderlehrkraft separat unter
Beachtung der einschlagigen Malinahmen zu Datensicherheit sowie des Zugriffsschutzes
aufzubewahren. Im Ubrigen gelten auch fiir deren dienstliche Tatigkeit im hauslichen Bereich
die Rahmenbedingungen, die in der Vereinbarung zur dauerhaften Einfihrung alternierender

Telearbeit im Bereich der Hessischen Landesverwaltung festgelegt sind.
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3.4.2.3

Technische Ausgestaltung

Zunachst ist festzulegen, ob man sich der Dienste privater Dritter (klassischer Cloud-
Anbieter) bedient oder eher eine ,interne" Lésung bevorzugt. Interne Lésung heil’t, dass
z. B. der Schultrager als Betreiber des SharePoints fungiert und damit auch den Support

gewahrleistet.

3.4.231
Support

Dieser muss, insbesondere hinsichtlich der Administration (Verfluigbarkeit), jederzeit

gewahrleistet sein.

3.4.2.3.2

Datenuibertragung

Der Zugang zum Server muss verschlusselt sein. Ein héherer Sicherheitsstandard wird
durch reine Zwei-Faktor-Authentifizierung (Token) erreicht. Eine andere Moéglichkeit ist der
Aufbau eines VPN-Tunnels zwischen Client und Server. Die Umsetzung derartiger
MaRnahmen erhdht den Schutz der Daten erheblich und ist grundsatzlich anzustreben.
Allerdings sind derartige Losungen nicht zwingend, sondern als beispielhaft anzusehen.
Auch andere, technische Alternativen kdnnen in eine nahere Betrachtungsweise einbezogen

werden.

3.4.23.3
Arbeitsplatze (Endgerate)

Die grundsatzliche Problematik der Nutzung privater Endgerate flr dienstliche Zwecke ist
nach wie vor vorhanden. Vor allem im Zusammenhang mit der Verarbeitung besonders
sensitiver Daten (z. B. Gesundheitsdaten) sind die Anforderungen an die Datensicherheit

und den Zugriffsschutz am hauslichen Arbeitsplatz der Lehrkraft besonders anspruchsvoll.
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Deshalb ist es unabdingbar, dass fir den Transport und die Speicherung der Daten nur
Speichermedien verwendet werden, die mit einer nach dem Stand der Technik aktuellen

Schutzsoftware ausgertstet sind.

Der Problematik hinsichtlich der Nutzung (privater) mobiler Endgerate durch die Lehrkrafte
ist mit der Nutzung eines Device Management zu begegnen. Bestimmte Betriebssysteme

werden dadurch fir eine Kommunikation mit dem betroffenen Server gesperrt. Auch ist die
Realisierung einer GeolP-Sperre mittels einer zweiten, nachgeschalteten Firewall sinnvoll,

die Zugriffsversuche, die von auferhalb der Bundesrepublik Deutschland erfolgen, abblockt.

3.4.24

Rollen- und Berechtigungskonzept

Einer der Kernpunkte des Datenschutzrechts befasst sich mit der Frage des Zugriffs auf
personenbezogene Daten. Dahinter verbirgt sich der Grundsatz, dass jeder nur auf die ihn
betreffenden, dienstlichen Daten Zugriff haben soll. Fur Lehrer heilt das, dass der Zugriff auf
die Schulerdaten der eigenen Klasse ermdglicht ist und, soweit dies erforderlich ist bzw.
notwendig wird, der (temporare) Zugriff auf die Daten der z. B. Vertretungsklasse ermdglicht

wird.

In diesem Zusammenhang stellt sich immer wieder die Frage nach einem angemessenen
Rollen- und Berechtigungskonzept. Dabei ist durch die Administration (hier: Schulleitung)
sicherzustellen, dass die Lehrkrafte ausschlieBlich auf die Daten (der Schilerinnen und
Schiiler) Zugriff haben, fiir die sie verantwortlich sind. Der Umfang der Berechtigungen hat
sich an der funktionalen Stellung des Zugriffsberechtigten auszurichten. So hat die
Schulleitung ohne Zweifel umfangreichere Berechtigungen als die einzelne Lehrkraft an

dieser Schule.

3.4.2.5
Passwort und Passwortwechsel

Die Vergabe eines Passwortes dient der Ubertragung persoénlicher Verantwortung.

Mittlerweile ist durch die Rechtsprechung bestatigt, dass alle Systemaktivitaten eines

Nutzers, welche mit seinem personlichen Passwort initiiert wurden, diesem auch unmittelbar

zugerechnet werden. Umso wichtiger ist es, ein ausreichend sicheres und in regelmafigen
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Abstanden erneuertes personliches Passwort zu verwenden. Ein regelmaiiger
Passwortwechsel im Zusammenhang mit dem LOGIN ist fur jeden Anwender zwingend. Es
muss mindestens acht Stellen lang sein und mit Grof3- und Kleinbuchstaben sowie
Sonderzeichen beflllt werden. Ein Passwortwechsel in einem Zeitraum von 45 bis 60 Tagen
erscheint angemessen. Im Rahmen der Empfehlungen des Bundeamtes fir die Sicherheit in
der Informationstechnik kann ein Zeitraum gewahlt werden, welcher zur Uberbriickung der
Sommerferien geeignet ist. Das Passwort muss durch den Anwender selbst bestimmt
werden und darf auch nur diesem bekannt sein. Ausnahmen bilden die flr Notfalle

hinterlegten Zugangsinformationen, deren Nutzung dokumentiert und begriindet sein muss.

3.4.2.6
Protokollierung

Protokollierungsfunktionen sind systemseitig zu gewahrleisten. Dabei ist sicherzustellen,
dass systemrelevante Aktivitdten nutzerbezogen erfasst und Gber einen bestimmten
Zeitraum gespeichert werden. Die Aufbewahrungsdauer (Speicherdauer) der
Protokolldateien hat sich am Maf3stab der ,Erforderlichkeit im Rahmen der
Aufgabenerfillung" auszurichten. Der Zeitraum flr die Speicherung selbst kann je nach

Erfordernis auf mehrere Tage bis zu einigen Monaten festgelegt werden.

3.4.2.7

Léschung

Die Léschung der Daten hat sich auszurichten an ggfs. spezialgesetzlichen Regelungen
einerseits und dem Grundsatz der Zweckerfullung andererseits (s. a. § 19 Abs. 3 HDSG).
Danach sind personenbezogene Daten unverziiglich zu I6schen, sobald feststeht, dass ihre
Speicherung nicht mehr erforderlich ist, um die Zwecke zu erflllen, fiir die sie erhoben

worden sind.

3.4.2.8

Zusammenfassung

An den Betrieb und Support eines SharePoints sind unter datenschutzrechtlichen

Gesichtspunkten folgende Bedingungen geknupft:
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— Zunachst ist die grundsatzliche Entscheidung zu treffen, ob ein privater Dienstleister
(Cloud-Anbieter) beauftragt wird oder z. B. der Schultrager fiir die Dienstleistung zur
Verfugung steht.

— Es sind administrativ-organisatorische Festlegungen hinsichtlich der zu speichernden,
personenbezogenen Daten zu treffen. AuszuschlielRen ist u. a., dass
forderdiagnostische Gutachten im SharePoint abgelegt werden.

— Auf die Zukunft ausgerichtet ist anzustreben, die Datenlbertragung Uber eine HTTPS-
Verschllsselung hinaus noch sicherer zu machen.

— Die Nutzung zertifizierter Arbeitsplatze ist (als Fernziel) ebenfalls anzustreben.

— Die Sperrung (privater) mobiler Endgerate fur eine Nutzung des SharePoints ist
unumganglich.

— Die Einrichtung einer GeolP-Sperre ist gleichermalden anzustreben.

— Die Erstellung eines Rollen- und Berechtigungskonzepts ist zwingend.

— Die Einrichtung eines mind. achtstelligen persénlichen Passwortes fiir jede Lehrkraft ist
unabdingbar. Ein regelmafRiger Passwortwechsel ist technisch-administrativ
umzusetzen.

— Eine Systemprotokollierung ist einzurichten (weitere Informationen sind der
,Oorientierungshilfe Protokollierung" der Datenschutzbeauftragten von Bund und Landern
zu entnehmen).

— Die Léschung der personenbezogenen Daten nach den gesetzlichen Vorgaben

(Spezialgesetz oder allg. HDSG) ist zu gewahrleisten.

3.4.3

Datenschutz und wissenschaftliche Forschung an Schulen

Die wissenschaftliche Forschung an Schulen ist etabliert und wichtig, um nicht ausschlief3lich
schulbezogene Entwicklungen erkennen und darauf angemessen reagieren zu kénnen.
Deshalb ist die Datenerhebung fiir diesen Zweck in § 84 des Hessischen Schulgesetzes
(HSchG) normiert. Art, Umfang und Ausgestaltung derartiger Forschung sind mit Vorgaben

verbunden, fiir die der Gesetzgeber detaillierte Verfahrensschritte formuliert hat.

3.4.31

Rechtliche Voraussetzungen
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Wissenschaftliche Forschung an den hessischen Schulen hat Konjunktur. Neben grof3en,
internationalen und nationalen Studien wie PISA (Internationale
Schulleistungsuntersuchungen), IQB-Landervergleich (Uberpriifung von Bildungsstandards)
oder NEPS (National Educational Panel Study) werden auch eine Fille teilweise regional
bezogener Forschungsvorhaben, z. B. von bestimmten Fachbereichen einzelner
Universitaten, an ausgewahlten Schulen durchgefihrt.

Rechtsgrundlage hierflr ist § 84 HSchG.

3.4.3.2

Praktische Umsetzung
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3.4.3.21
Beteiligte Stellen

Welche Bedeutung haben nun die rechtlichen Vorgaben des § 84 HSchG in der praktischen
Anwendung? Zunachst geht es um die Frage, wer fir das Genehmigungsverfahren
zustandig ist. Hier hat der Gesetzgeber das Kultusministerium vorgesehen, welches die
Befugnis auf die Schulaufsichtsbehérden, also die Staatlichen Schulamter, Gbertragen kann.
Von dieser Moglichkeit hat das Ministerium bislang keinen Gebrauch gemacht. Es ist daher
die zustandige Stelle fur die Erteilung von Genehmigungen im Zusammenhang mit
wissenschaftlicher Forschung an Schulen. Die Erteilung von Genehmigungen
erziehungswissenschaftlicher Forschungsvorhaben soll (einschrankend) erteilt werden, wenn
dadurch die Erflllung des Bildungsauftrags der Schule nicht unangemessen beeintrachtigt
wird. Deshalb muss vor der Erteilung der Zustimmung die Schulkonferenz hierzu gehort
werden. Schliellich ist der Hessische Datenschutzbeauftragte bei Forschungsvorhaben mit

Personenbezug in Kenntnis zu setzen.

3.4.3.2.2

Einwilligung der Betroffenen und Informationspflichten

Wie fur jede Verarbeitung personenbezogener Daten gilt als Ermachtigungsgrundlage nur
ein Gesetz oder aber die Einwilligung der Betroffenen. Auch die Form der Einwilligung ist klar
vorgegeben: Sie hat schriftlich zu erfolgen. Ausnahmen von der Schriftform sind nur wegen
besonderer Umstande mdglich, die wohlbegrindet und nachvollziehbar sein missen. Von
einer Einwilligung kann nur abgesehen werden, soweit hinsichtlich der schutzwurdigen
Belange der Betroffenen folgende Voraussetzungen vorliegen: Die Art der Daten, deren
Offenkundigkeit sowie die Art ihrer Verwendung flihren zu dem Ergebnis, dass das
Personlichkeitsrecht der zu Befragenden nicht unzulassig eingeschrankt wird. Die
Informationspflichten der datenerhebenden Stelle sind ebenfalls klar definiert. So sind die
Betroffenen darliber in Kenntnis zu setzen, dass sie die Einwilligung ohne Rechtsnachteile
verweigern kdnnen, sowie darlber aufzuklaren, welches Ziel die Datenerhebung verfolgt,
welche Inhalte das Forschungsvorhaben hat, in welcher Weise die Betroffenen daran

mitwirken sollen und schliefRlich wie die erhobenen Daten verarbeitet werden.
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3.4.3.3
Konkreter Ablaufplan und Datenschutzkonzept sind erforderlich

Immer wieder zeigt sich, dass an verschiedenen Stellen des Verfahrens zur Durchfiihrung
wissenschaftlicher Forschungsprojekte an Schulen Defizite auch und insbesondere im
Hinblick datenschutzrechtlicher Aspekte auftreten. Denn die angemessene Information der
Betroffenen Uber das Projekt z. B. hinsichtlich der Datenverarbeitung ist Bestandteil eines

plausiblen und nachvollziehbaren Datenverarbeitungskonzepts.

Zunachst hat die datenerhebende Stelle ein Forschungsdesign zu erstellen. Neben dem Ziel
der Erhebung und den Auswahleinheiten (konkrete Schulen/Klassen bestimmter
Jahrgangsstufen etc.) sind die zustandigen Ansprechpartner zu benennen. Daneben sollte
ein konkreter Ablaufplan hinsichtlich der Inhalte und der Zeitraume erstellt sein. Ebenso ist
ein Datenverarbeitungskonzept erforderlich, in dem der Ablauf des maschinellen
Datenverarbeitungsverfahrens geschildert wird. Bestandteil der Unterlagen muss
selbstverstandlich auch der Fragebogen sein, welcher verwendet wird. Handelt es sich um
eine Online-Erhebung, sind die technischen Voraussetzungen und vorgesehene
DatensicherheitsmalRnahmen (z. B. Passwort, Verschlisselung etc.) zu schildern. Nicht
zuletzt sollte zu diesem Zeitpunkt bereits auch ein Informationsschreiben an die Betroffenen
formuliert sein, in dem u. a. die in § 84 Abs. 2 HSchG beschriebenen Inhalte aufgenommen
sind. Hinzu kommen die Informationen zur Léschung der Daten nach dem Ende der
Datenauswertung sowie der Umgang mit den Fragebogen (Stichwort: datenschutzgerechte
Vernichtung). Mit diesen Unterlagen tritt die datenerhebende Stelle an die Schule und das
Ministerium heran. Schliel3lich muss unabhangig von der Genehmigung durch das
Ministerium die Schule bzw. die Schulleitung von der Notwendigkeit des Verfahrens

Uberzeugt sein.

Sind diese Hiurden genommen, gilt es Eltern und Schiler zu Gberzeugen. Dies gelingt dann,
wenn hinsichtlich der Transparenz des Verfahrens keine Winsche der Betroffenen
offenbleiben. Dies sicherzustellen ist eine wesentliche Voraussetzung fur die erforderliche
Akzeptanz, um eine moglichst hohe Beteiligung sicherzustellen und damit valide Ergebnisse

Zu erzielen.

3.4.4

Videoiuiberwachung in der Schule auch 2015 im Fokus
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Nach wie vor steht das Thema Videoliberwachung auf der Agenda von Schulleitern und
Schultrédgern. An den rechtlichen Voraussetzungen hierfiir, die aus dem Polizeirecht
abgeleitet werden miissen, hat sich ebenso wenig gedndert wie meine Hinweise, dass
dieses Instrumentarium nur ,das letzte Mittel“ sein kann, um Einbruch, Vandalismus oder
Gewaltdelikte in den Griff zu bekommen. Im konkreten Fall der ,Schule Obersberg” habe ich
entsprechend den Wiinschen des Schultrdgers und der Schule vor Ort beraten und
zusammen mit dem Landkreis Hersfeld-Rotenburg ein Konzept verabschiedet, welches

sowohl dem Anliegen der Schule als auch des Datenschutzes gerecht wird.

3.4.41

Die Ausgangssituation

Mit dem Thema ,Videouberwachung“ an Schulen ist mein zustandiger Mitarbeiter jedes Jahr
intensiv befasst. Von den zahlreichen Anfragen von Schulleitern oder Schultrégern muss ein
guter Teil abschlagig beschieden werden. Im Fall des Landkreises Hersfeld-Rotenburg kam
es im Jahr 2013 zu umfangreichen Aktivitaten meines Hauses hinsichtlich der
Videouberwachung an funf Schulen (s. a. 42. Tatigkeitsbericht, Ziff. 3.3.5.2). Der Landrat des
Landkreises stattete meiner Dienststelle nun einen Besuch ab, um sich Uber neu geplante

MaRnahmen zur Uberwachung des Campus einer Schule mit mir abzustimmen.

Die Schule liegt abseits des Stadtzentrums auf einer Anhdhe. Die verschiedenen Gebaude
des Campus werden von einem bewaldeten Gelande eingeschlossen. Zudem ist das
Gelande unibersichtlich, das Gebaude der Gesamtschule sowie der damit verbundenen
Oberstufe verschachtelt. Das Gebaude der kaufmannischen Berufsschule ist separat und
war nicht Gegenstand von geplanten MaRnahmen. Auf dem Campus befindet sich zusatzlich
ein neu erbautes AudiMax mit Mensa. Mehr als 2000 Schilerinnen und Schiler bewegen
sich tagsiber auf dem Gelande. Hinzu kommen diverse Vereine der Stadt, welche die
Schwimmbhalle und die Sporthalle fir Training und Wettkampf nutzen. Von morgens um
6:00 Uhr bis abends um 22:00 Uhr sind die Turen der Schule deshalb gedffnet.
Entsprechend unibersichtlich sind die baulichen und nutzerbezogenen Verhaltnisse.
Wiederholt kam es in der Vergangenheit zu Diebstahlen, Vandalismus (z. B. am neu
erbauten AudiMax) und Manipulationen an Bremsanlagen von Fahrradern. Diese hatten
besonders fatal fur die Betroffenen enden kénnen, missen die Schiler doch auf dem Weg
nach Hause eine ausgedehnte Gefallstrecke befahren. Schiler, Lehrer und Eltern forderten

seit geraumer Zeit eine Videouberwachung, auf welche die Kreisverwaltung nun eingehen
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wollte, nicht ohne allerdings eine datenschutzrechtliche Expertise meines Hauses in die

Realisierung der MaRnahme einzubeziehen.

3.4.4.2

Die rechtliche Beurteilung

Der Einsatz von Videokameras ist nichts anderes als eine automatisierte Form der
Verarbeitung personenbezogener (Bild-)Daten. Eine spezifische rechtliche Grundlage fir
deren Einsatz in Schulen etwa im Schulgesetz oder in den einschlagigen Verordnungen zur

Datenverarbeitung in Schulen gibt es nicht. Auch das Hessische Datenschutzgesetz hilft in

diesem Fall nicht weiter. So bleibt bis auf weiteres einzig das Hessische Gesetz tber die
Sicherheit und Ordnung (HSOG) vom 14.01.2005 (GVBI. | S. 14), um hilfsweise den Betrieb
einer Uberwachungsanlage in Schulen rechtfertigen zu kénnen.
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(4) Die Gefahrenabwehrbehérden kdnnen mittels Bildibertragung offen beobachten und
aufzeichnen
1. zur Sicherung o6ffentlicher StralRen und Platze, auf denen wiederholt Straftaten
begangen worden sind, sofern tatsachliche Anhaltspunkte fir weitere Straftaten
bestehen,
zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen,
zur Steuerung von Anlagen zur Lenkung oder Regelung des Stra3enverkehrs, soweit

Bestimmungen des Stralenverkehrsrechts nicht entgegenstehen.

Gefahrenabwehrbehorde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechts. Abs. 1
Satz 2 und 3, Abs. 3 Satz 2 und 3 sowie § 15 Hessisches Datenschutzgesetz gelten

entsprechend.

Die Installation einer Videolberwachung (nicht nur) an einer Schule ist an Bedingungen
geknipft. Um Uberhaupt eine derartige Datenverarbeitung rechtfertigen zu kénnen, muss das
Hessische Gesetz Uber die 6ffentliche Sicherheit und Ordnung herangezogen werden. So ist
nach § 14 Abs. 2 Nr. 2 HSOG die Videouberwachung zum Schutz einer besonders
gefahrdeten offentlichen Einrichtung erlaubt. Schulen sind nicht von vornherein besonders
gefahrdete o6ffentliche Einrichtungen im Sinne des HSOG. Es reicht also nicht aus, wenn es
einmal zu einem Vandalismusschaden gekommen ist. Vielmehr missen derart
schwerwiegende Beeintrachtigungen vorliegen, dass der Einsatz von Videotechnik zum
Schutz der Einrichtung oder von Personen erforderlich ist und in Abwagung mit dem
Rechtseingriff bei den Personen, deren Verhalten aufgezeichnet wird, verhaltnismafig

erscheint.

Konkret rechtfertigt das den Einsatz der Technik dann, wenn schwere Sachbeschadigungen
in dem zur Uberwachung vorgeschriebenen Bereich aufgetreten sind oder aber gehauft
tatliche Angriffe gegen Dritte zu verzeichnen sind. Ebenso kann man damit besonders
schweren Straftaten oder haufigen Straftaten (z. B. Drogenkriminalitat) entgegenwirken. Das
Bundesverwaltungsgericht hat in seinem Urteil vom 25.01.2012 (BVerwGE 141, 329) hierfir
Kriterien entwickelt. Flr die Beurteilung der VerhaltnismaRigkeit spielt die Tiefe des Eingriffs
in das Personlichkeitsrecht der Betroffenen eine entscheidende Rolle. Der Rechtseingriff ist
relativ gering, wenn z. B. die Kameras mit einer Einbruchmeldeanlage gekoppelt sind und
eine Scharfschaltung auRerhalb des Schulbetriebs bzw. in den Ferien erfolgt oder aber nur

nachts in Betrieb ist.
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Wie schwierig es ist, mit den aktuellen rechtlichen Instrumenten die Videoluberwachung im
Schulbereich zu rechtfertigen, ergibt sich auch aus der Regelung des § 14 Abs. 4 HSOG.
Danach ist der Videoeinsatz den Gefahrenabwehrbehérden vorbehalten. Nach Satz 2 zahlt
dazu auch der Inhaber des Hausrechts, in diesem Fall also der Schultrager. Ob dieser das
Hausrecht fur die Unterrichtszeit an den Schulleiter abtreten kann, ist strittig. Hinsichtlich der
Frage der Zulassigkeit ist dies jedoch unerheblich. Unter dem Strich handelt es sich

jedenfalls um eine Hilfskonstruktion, die ich flir besondere Ausnahmefalle akzeptiert habe.

3443
Die Begehung vor Ort

Zu einem gemeinsamen Termin hat sich mein zustandiger Mitarbeiter nach Bad Hersfeld
begeben, um vor Ort mit dem Landrat, der Schulleitung und anderen Entscheidungstragern
die Lage zu sondieren. Vier Komplexe gab es zu betrachten:

— das AudiMax

— der Fahrradstander

— die Ebene 01 der Modell- und Gesamtschule

— die Ebene 02 der Modell- und Gesamtschule.

Insgesamt sollten 32 Kameras installiert werden. Die Anzahl von Kameras insbesondere auf
der Ebene 02, auf welcher sich die Sporthalle und das Schwimmbad befinden, erschien mir
vor allem hinsichtlich des dort stattfindenden Schwimm- und Sportunterrichts,
Uberdimensioniert. Zudem sollte auf jede dort befindliche Umkleidekabine eine Kamera

gerichtet werden.

3444
Das Ergebnis: Reduzierung von 32 auf 23 Kameras

Unstrittig waren die zehn vorgesehenen Kameras fir die Gebaudesicherung des AudiMax.
Ebenso verhielt sich das mit den vier flir den Fahrradstander vorgesehenen
Bildaufzeichnungsgeraten. Hinzu kamen auf der Ebene 01 (auf welcher sich der
Fahrradstander befindet) zwei Kameras, welche den Eingangsbereich bzw. ein Treppenhaus

Uberwachen sollen.
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Einige Vorbehalte hatte ich gegen die urspriinglich 16 vorgesehenen Uberwachungskameras
auf der Ebene 02, auf der sich Schwimmbhalle und Sporthalle befinden. Insbesondere die
Uberwachung der Zugange zu den Umkleiderdumen erschien mir iberzogen zu sein. Hinzu
kommt, dass zumindest teilweise der laufende Schulbetrieb in Form des Sport- und
Schwimmunterrichts betroffen ist. Nach diversen Telefonaten und E-Mail-Verkehr im
Nachgang zu der Besprechung in Bad Hersfeld ist die Anzahl der Aufzeichnungsgerate
drastisch auf die Anzahl von sieben gesenkt worden, ohne dadurch den Anspruch auf eine
effiziente Kontrolle zu konterkarieren. Da die Investitionen fur das Vorhaben
haushaltsrechtlich noch im Jahre 2015 durch den Kreisausschuss getatigt werden mussten,
hatte mein Mitarbeiter innerhalb von einer Woche Ende des Monats Oktober die
Besichtigung vorgenommen sowie die grundsatzliche, datenschutzrechtliche Expertise

gefertigt.
Das Ergebnis ist nun eine maldvolle, sich auf die neuralgischen Zonen beschrankende

Videoaufzeichnung der Gebaude bzw. des Campus der Modell- und Gesamtschule

Obersberg.
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4. Datenschutz im nicht-offentlichen Bereich — Aufsichtsbehorde
nach § 38 BDSG

4.1
BuBgeldverfahren

411

Uberblick iiber die im Berichtsjahr abgeschlossenen BuBgeldverfahren

Auch in diesem Jahr wurde wieder eine Vielzahl von Bul3geldverfahren anhéngig.

Spektakulédre Félle waren dabei allerdings nicht zu verzeichnen.

Den zu bearbeitenden Fallen lagen auch in diesem Jahr sehr unterschiedliche Sachverhalte

zugrunde.

Insbesondere im Kontext der Nichtbeachtung von Werbewidersprichen wurden mehrmals
Verfahren durchgefiihrt, da sich VerstoRe wiederholt hatten, nachdem die Aufsichtsbehdrde
einen ersten Verstol3 beanstandet hat, verbunden mit der Aufforderung in Zukunft grof3ere
Sorgfalt walten zu lassen. Im Rahmen der Bearbeitung stellte sich dann teilweise heraus,
dass bei der Léschung der Daten nach erfolgtem Werbewiderspruch nicht sorgfaltig genug
vorgegangen wurde. Sei es, weil nicht alle fir Werbezwecke vorgehaltenen Dateien
abgeglichen wurden, sei es, dass nur einzelne E-Mail-Adressen geléscht wurden, obwohl der
Betroffene ausdrucklich die Léschung aller zu seiner Person gespeicherten Daten verlangt
hatte.

Wie in den letzten Jahren berichtet, versuche ich seit einiger Zeit die Nichterflllung der
Auskunftsverpflichtung an die Aufsichtsbehdérde gem. § 38 Abs. 3 BDSG mit Hilfe von
Zwangsgeldandrohungen durchzusetzen. Grundsatzlich flhrt dies haufig dann zu zeitnahen
Antworten. Allerdings schlie3t das im Einzelfall nicht aus, dass trotzdem auch ein Bul3geld
verhangt wird. Dies betrifft insbesondere solche Falle, in denen auch nach Nachfrage keine
oder nicht vollstandige Auskunft erteilt wurde. Haufig sind in diesen Fallen zudem weitere
Verstdlie zu ahnden, insbesondere die Nichterteilung von Ausklnften an den Betroffenen

oder unzulassige Datenverarbeitungen.

In diesem Jahr wurden insgesamt 30 Verfahren abgeschlossen. Dem lagen 11 VerstoRRe

gegen Pflichten der verantwortlichen Stellen gegeniber Betroffenen und Aufsichtsbehérden
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(Tatbestande des § 43 Abs. 1 BDSG) zugrunde sowie 19 VerstéRe wegen unzulassiger
Datenverarbeitung (Tatbestande des § 43 Abs. 2 BDSG). Insgesamt wurden 16 Buf3gelder in
Hohe von 14.200 EUR verhangt. In einem Fall habe ich Strafantrag gestellt.

41.2

Eine unzulassige Werbe-E-Mail — vier buBgeldfahige DatenschutzverstoRe

E-Mail-Werbung ohne Einwilligung des Adressinhabers ist grundsétzlich unzuléssig. Bei
jeder Nutzung personenbezogener Daten zu Werbezwecken ist der Adressat auf sein
Widerspruchsrecht hinzuweisen. Bei der Erteilung einer Auskunft an Betroffene (iber die zu
ihrer Person gespeicherten Daten sind diese Daten immer konkret zu benennen. Wenn mehr
als neun Personen in einem Unternehmen mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigt sind, ist ein betrieblicher Datenschutzbeauftragter zu

bestellen.

Durch die Eingabe einer Betroffenen, die sich aufgrund einer unerwiinschten
personalisierten Werbe-E-Mail mit einer Beschwerde an mich wandte, wurde ich auf ein
hessisches Unternehmen mit sechs unselbstandigen Niederlassungen im Bundesgebiet
aufmerksam, bei dem sich im Laufe der Bearbeitung der Eingabe herausstellte, dass dort
offensichtlich keinerlei Kenntnisse grundlegender datenschutzrechtlicher Regelungen

vorhanden waren.

41.21
Intransparente Datenerhebung und E-Mail-Werbung ohne Einwilligung

Die Betroffene hatte dem Unternehmen ihre E-Mail-Adresse bereits vor Jahren anlasslich
einer Terminvereinbarung Uberlassen und die Dienstleistung des Unternehmens seither nicht
mehr in Anspruch genommen. Bei der damaligen Datenerhebung wurde sie entgegen § 4
Abs. 3 Nr. 2 BDSG nicht auf eine beabsichtigte kiinftige Nutzung der E-Mail-Adresse zu

Werbezwecken hingewiesen.

§ 4 Abs. 3 BDSG

Werden personenbezogene Daten beim Betroffenen erhoben, so ist er, sofern er nicht
bereits auf andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle tber
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1. die Identitat der verantwortlichen Stelle,

2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und

3. die Kategorien von Empfangern nur, soweit der Betroffene nach den Umstéanden des
Einzelfalles nicht mit der Ubermittlung an diese rechnen muss,

Zu unterrichten.

Umso Uberraschter war sie, als sie eine E-Mail-Mitteilung des Unternehmens ber den
bevorstehenden Umzug einer Niederlassung erhielt, in der zusatzlich ausfuhrlich fir die

Dienstleistungen und aktuelle Sonderangebote geworben wurde.

Grundsatzlich bedarf die werbliche Nutzung einer personenbeziehbaren E-Mail-Adresse
gem. § 28 Abs. 3 BDSG der Einwilligung der Betroffenen.

§ 28 Abs. 3 Satz 1 BDSG

Die Verarbeitung oder Nutzung personenbezogener Daten fur Zwecke des Adresshandels
oder der Werbung ist zulassig, soweit der Betroffene eingewilligt hat und im Falle einer nicht
schriftlich erteilten Einwilligung die verantwortliche Stelle nach Absatz 3a verfahrt.

Da im vorliegenden Fall keine der Regelungen des § 28 Abs. 3 Satz 2 bis 5 BDSG zur
Anwendung kommen konnte, nach denen eine Einwilligung in die Nutzung
personenbezogener Daten zu Werbezwecken bei Bestandskunden unter bestimmten
Bedingungen nicht erforderlich gewesen ware, hatte das Unternehmen die E-Mail-Adresse
der Betroffenen ohne Einwilligung nicht zu Werbezwecken nutzen oder verarbeiten dirfen.
Da die personenbezogene E-Mail-Adresse der Betroffenen nicht allgemein zuganglich war,
erflllte das Unternehmen mit der unbefugten Verarbeitung der E-Mail-Adresse zu
Werbezwecken den BuRgeldtatbestand des § 43 Abs. 2 Nr. 1 BDSG.

41.2.2

Hinweis auf das Widerspruchsrecht gegen Werbung

Bereits bei der damaligen Datenerhebung anlasslich des ersten Vertragsabschlusses hatte
die Betroffene gem. § 28 Abs. 4 Satz 2 BDSG darauf hingewiesen werden mussen, dass ihr
ein Widerspruchsrecht gegen die Verarbeitung der erhobenen Daten zu Werbezwecken
zusteht. Dieser Hinweis wurde aber unterlassen. Zusatzlich musste ich feststellen, dass die
Werbe-E-Mail entgegen § 28 Abs. 4 Satz 2 BDSG weder einen Hinweis auf das
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Widerspruchsrecht gegen Werbung noch den bei Werbe-E-Mails Ublichen und durchaus als
Widerspruchshinweis im Sinne dieser BDSG-Vorschrift interpretierbaren Abmeldelink

enthielt.

Wer personenbezogene Daten seiner Kunden zu Werbezwecken verarbeitet und den
Betroffenen bei der Datenerhebung und bei jeder werblichen Ansprache nicht auf sein
Widerspruchsrecht hinweist, erflllt den Buligeldtatbestand des § 43 Abs. 1 Nr. 3 BDSG.

41.2.3

Selbstauskunft

Die Betroffene nahm die unerwiinschte Werbe-E-Mail zum Anlass, eine Selbstauskunft gem.

§ 34 Abs. 1 BDSG von dem Unternehmen zu verlangen.

Der Geschéftsflihrer des Unternehmens reagierte zwar schnell, aber falsch, denn er

benannte bei seiner Auskunft lediglich die Datenarten und nicht konkret die in seinem
Unternehmen gespeicherten Daten der Kundin. Diese Art der fehlerhaften Auskunftserteilung
geschieht leider immer noch sehr haufig, obwohl ich Unternehmen seit Jahren darauf

hinweise, dass die gesetzlichen Anforderungen so nicht erflllt werden (vgl. auch
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41. Tatigkeitsbericht, Ziff. 4.7). Das Auskunftsrecht gehért nach § 6 Abs. 1 BDSG zu den
unabdingbaren Rechten der Betroffenen. Nur wenn die Daten genau benannt werden,
kénnen weitere datenschutzrechtliche Schutzmechanismen, wie z. B. das Recht auf
Berichtigung (§ 35 BDSG), greifen. Da die Wahrnehmung des Auskunftsrechts oftmals eine
zentrale und wichtige Funktion fir die Betroffenen hat, hat der Gesetzgeber in § 43 Abs. 1
Nr. 8a BDSG bei fehlender, unvollstandiger, verspateter oder falscher Auskunft
verantwortlicher Stellen an Betroffene die Méglichkeit der Einleitung eines

Ordnungswidrigkeitsverfahrens vorgesehen.

41.2.4

Betrieblicher Datenschutzbeauftragter

Der Empfehlung der datenschutzrechtlich sehr fachkundigen Betroffenen, zur Erteilung der
Auskunft seinen betrieblichen Datenschutzbeauftragten hinzuzuziehen, entgegnete der
Geschéaftsfuhrer, dass er keinen betrieblichen Datenschutzbeauftragten bestellt habe und
diese Position aufgrund der (angeblichen) Wichtigkeit des Datenschutzes in seinem

Unternehmen selbst einnehme.

Inhaber, Vorstande, Geschéaftsfihrer und sonstige gesetzlich oder verfassungsmalig
berufene Vertreter einer verantwortlichen Stelle dirfen jedoch nicht die Position des
betrieblichen Datenschutzbeauftragten einnehmen. Diese Inkompatibilitat lasst sich bereits
aus dem Wortlaut des § 4f Abs. 3 Satz 1 BDSG ableiten, wonach der Beauftragte flr den
Datenschutz dem Leiter der verantwortlichen Stelle unmittelbar zu unterstellen ist. Das
entscheidende Argument gegen die Bestellung eines Mitglieds der Unternehmensleitung ist
jedoch die Unzulassigkeit der Identitat von Kontrollierendem und Kontrolliertem wegen der
zwangslaufigen Interessenkonflikte. Die Nichtbestellung eines betrieblichen
Datenschutzbeauftragten trotz offensichtlich vorliegender gesetzlicher Verpflichtung hierzu
erfullt den BuRgeldtatbestand des § 43 Abs. 1 Nr. 2 BDSG.

Das Unternehmen wurde nachdricklich auf die Notwendigkeit einer Werbe-Einwilligung, des
Widerspruchshinweises bei Werbung, eine korrekte Beauskunftung bei Selbstauskiinften
und die Erforderlichkeit der Bestellung eines betrieblichen Datenschutzbeauftragten
hingewiesen und zeigte sich einsichtig: Eine betriebliche Datenschutzbeauftragte wurde
umgehend bestellt, E-Mail-Werbung wird kunftig vollstdndig unterlassen und Auskunfte nach
§ 34 Abs. 1 BDSG werden in Zukunft korrekt erteilt.
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Aufgrund der Vielzahl der vorliegenden Verstolie wurde die Sache dennoch an die
BuRgeldstelle meines Hauses zur Prifung der Einleitung entsprechender Verfahren nach

dem Gesetz Uber Ordnungswidrigkeiten weitergeleitet.

41.3

BuBgeldverfahren beim Einsatz sog. Dash-Cams im StraBenverkehr

Der Einsatz einer an der Windschutzscheibe eines Pkw installierten Videokamera, einer sog.
Dash-Cam, ist weiterhin sehr beliebt und nur unter engen Voraussetzungen aus
datenschutzrechtlicher Sicht zuldssig. Oftmals zur Dokumentation von Unféllen oder
verkehrsgefédhrdendem Verhalten anderer Verkehrsteilnehmer eingesetzt, kann die
Benutzung dieser kleinen Videokamera ein Ordnungswidrigkeitenverfahren mit Erlass eines

BuBgeldbescheids nach sich ziehen.

Dash-Cams sind Mini-Kameras, die in einem Kraftfahrzeug auf dem Armaturenbrett innen
vor der Windschutzscheibe befestigt werden und den gesamten Stralenverkehr sowie das
Randgeschehen aufzeichnen kénnen. Sie erfreuen sich groRRer Beliebtheit bei den
Autofahrern. Der Einsatz erfolgt unter anderem fir Landschaftsaufnahmen, ,Sightseeing” in
der Stadt oder aber auch zur Beweissicherung bei Gefahrdungslagen und Unfallen oder der

Dokumentation sonstigen strafbaren Verhaltens anderer Verkehrsteilnehmer.

4131

Rechtlicher Rahmen von Videoaufzeichnungen im StraBenverkehr

Diese Videoaufzeichnungen durch Privatpersonen sind Datenerhebungen und daher ein
Eingriff in das Recht auf informationelle Selbstbestimmung und unterliegen den Vorschriften
des BDSG. § 6b BDSG regelt die Beobachtung 6ffentlich zuganglicher RGume mit optisch-

elektronischen Einrichtungen (Videolberwachung).

§ 6b Abs. 1 und 3 BDSG

(1) Die Beobachtung 6ffentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen
(VideolUberwachung) ist nur zulassig, soweit sie
1. zur Aufgabenerflllung 6ffentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder
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3. zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwecke erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffenen

Uberwiegen.

(3) Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist zulassig, wenn
sie zum Erreichen des verfolgten Ziels erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwiirdige Interessen der Betroffenen tberwiegen. Fir einen anderen Zweck
dirfen sie nur verarbeitet oder genutzt werden, soweit dies zur Abwehr von Gefahren fiir die

staatliche und o6ffentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist.

Meiner Meinung nach ist der Einsatz dieser Kameras im 6ffentlichen Strallenverkehr
gemessen an § 6b BDSG grundsatzlich unzulassig. Dies habe ich bereits in meinem

42. Tatigkeitsbericht 2013 (Ziff. 4.2.2.6) festgestellt, entsprechend dem Beschluss der
Aufsichtsbehoérden Gber den Datenschutz im nicht-6ffentlichen Bereich (Dusseldorfer Kreis
am 25./26.02.2014). Gemal} § 6b Abs. 1 Nr. 3 und Abs. 3 BDSG ist danach eine
Beobachtung und Aufzeichnung mittels Videokamera nur zulassig, soweit dies zur
Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffenen tiberwiegen.
Diese Voraussetzungen sind in aller Regel jedoch nicht erfullt, da die schutzwirdigen
Interessen der anderen Verkehrsteilnehmer tiberwiegen. Dash-Cams zeichnen den Verkehr
ohne Anlass und permanent auf, so dass eine Vielzahl von Verkehrsteilnehmern betroffen
ist, die samtlich unter einen Generalverdacht gestellt werden, ohne dass sie von der
Uberwachung Kenntnis erlangen oder sich entziehen kénnen. Das Interesse des
Autofahrers, fur den eher theoretischen Fall eines Verkehrsunfalls Beweismittel in der Hand
zu haben, kann den gravierenden Eingriff in das Persénlichkeitsrecht der Verkehrsteilnehmer

nicht rechtfertigen.

4.1.3.2

Dash-Cam-Aufzeichnungen als Ordnungswidrigkeit

Wer entgegen § 6b BDSG den StraRenverkehr videolberwacht, begeht eine
Ordnungswidrigkeit gem. § 43 Abs. 2 Satz 1 BDSG, da unbefugt personenbezogene Daten,
die nicht allgemein zuganglich sind, erhoben werden. Diese Ordnungswidrigkeit kann mit
einer GeldbuRe bis zu 300.000 EUR geahndet werden. Im Berichtsjahr 2015 wurden von mir
erstmals mehrere Ordnungswidrigkeitenverfahren im Zusammenhang mit dem Einsatz sog.

Dash-Cams im Stralienverkehr abgeschlossen.
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In allen Fallen filmte ein Autofahrer das Verkehrsgeschehen mit einer Dash-Cam und
handigte spater der Polizei die Aufnahmen aus. Dokumentiert werden sollte jeweils das
verkehrswidrige Verhalten anderer Verkehrsteilnehmer, die etwa andere Autos auf dem
Standstreifen Uberholten, andere Verkehrsteilnehmer bedrangten oder durch Handzeichen

beleidigten. Auch ein Unfall mit einem nur geringen Sachschaden wurde gefilmt.

41.3.21

Erhebung personenbeziehbarer Daten

Oftmals wurde in den einzelnen Verfahren eingewandt, man kdnne ja kaum eine Person
erkennen bei den rasanten Aufnahmen wahrend der Autofahrt und ein Kennzeichen misse
auch nicht gleich auf eine bestimmte Person schlie3en lassen, so dass fraglich sei, ob das
BDSG uberhaupt anzuwenden ware. Diese Einschatzung ist jedoch falsch, da Kfz-
Kennzeichen immer personenbeziehbar sind. Auch sind bei Aufnahmen von Personen diese
immer erkennbar, da der Film etwa auch langsam abgespielt werden kann. Dies gilt auch fur

Passanten am Strafenrand, bei denen ebenfalls eine Datenerhebung stattfindet.

4.1.3.2.2

Die Videoaufnahme als Beweismittel gegen ,,Verkehrssunder*

Im Rahmen der Anhérung im Ordnungswidrigkeitenverfahren nach § 55 OWiG wurde von
den Betroffenen oft hervorgebracht, dass man ja nur die ,Verkehrssiinden“ anderer
beweisen und somit zur Aufklarung des Sachverhalts beitragen wollte. Im Ubrigen seien in
der letzten Zeit Urteile von Gerichten ergangen, die eine solche Videoaufnahme als
Beweismittel akzeptiert hatten. Die jeweils genannten Urteile beschaftigten sich jedoch alle
mit der Frage, ob die Dash-Cam-Aufzeichnungen im Einzelfall in ein Zivil- oder
Strafverfahren als Beweis eingebracht werden konnten. Nicht beurteilt wurde die Frage der
datenschutzrechtlichen Zulassigkeit. Nur hierauf kommt es aber an bei der Prifung durch die
Datenschutzaufsicht, ob der Tatbestand einer Ordnungswidrigkeit verwirklicht ist. Bei der
Frage, ob etwa im Strafrecht ein Beweisverwertungsverbot vorliegt, werden ganz andere
Voraussetzungen geprift. Somit darf man sich nicht durch eventuell in der Presse

herumgeisternde Meldungen irritieren lassen.
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41.3.2.3

»sUnwissenheit schiitzt vor Verhangung eines BuRgeldes nicht*

Auch das Argument, man wusste ja gar nicht, dass das Filmen mit einer Dash-Cam mit der
Zahlung eines BuRRgelds enden kann, verfangt nicht. Unwissenheit schitzt auch hier vor
Strafe bzw. der Verhangung eines BuRgelds nicht. Nach § 11 Abs. 2 OWiG handelt ein Tater
dann nicht vorwerfbar, wenn er den Irrtum tber das Bestehen oder die Anwendbarkeit einer
Rechtsvorschrift nicht vermeiden konnte, ein sog. Verbotsirrtum. Es ist jedoch davon
auszugehen, dass jedermann weil3, dass man nicht einfach ohne Einwilligung Foto- oder
Filmaufnahmen von anderen fremden Personen anfertigen kann. Auch wenn diese
Aufnahmen nur ,im Vorbeifahren“ entstehen und einzelne Personen vielleicht
verschwommen zu sehen sind, bleiben es Videoaufnahmen von Verkehrsteilnehmern, die
auch durch das Kfz-Kennzeichen zu identifizieren sind. Es ist allgemein bekannt und
entspricht dem Rechtsempfinden der Allgemeinheit, dass niemand Foto- und
Videoaufnahmen von anderen Personen ohne deren Einwilligung machen darf, es sei denn,
dies geschieht im privaten Rahmen. Selbst wenn dies einem Dash-Cam-Nutzer im Einzelfall
nicht bewusst ist, so hat er bei der Anschaffung eines solchen technischen Gerats die Pflicht,
sich zu erkundigen, in welchem rechtlichen Rahmen er es einsetzen kann. Allenfalls ist
Unkenntnis zu bericksichtigen bei der Frage, ob vorsatzlich oder fahrlassig gehandelt
wurde. Dies hat dann wiederum Auswirkungen auf die Hohe des zu verhangenden
Buligelds.

Die Héhe der Bulgelder bemisst sich jeweils an der wirtschaftlichen Situation der
Betroffenen. Da auch kein wirtschaftlicher Vorteil durch die Datenerhebung erlangt werden
sollte, wurden Bufigelder nur im unteren Bereich des BuRgeldrahmens verhangt. Mein Ziel
war es in erster Linie, klarzustellen, dass das Filmen und Uberwachen des 6ffentlichen

StraRenverkehrs in ,Hilfs-Sheriff-Manier” nicht erlaubt ist.

4.2

Vereine
421

Erstellung von bundesweit einheitlichen Mitgliedspassen durch einen
deutschen Sportverband uber ein Internet-Portal
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Werden personenbezogene Daten von einer verantwortlichen Stelle fiir einen bestimmten
Zweck (Ausstellung von Mitgliedspéssen) erhoben, sind die Daten zu I6schen, wenn ihre

Kenntnis fiir die Erfiillung des Zwecks der Speicherung nicht mehr erforderlich ist.

4211

Ausgangslage

Ein deutscher Sportverband betreibt als verantwortliche Stelle gemaf § 3 Abs. 7 BDSG seit
2012 ein Internet-Portal, um vor allem den in dem Verband organisierten Vereinen ein
besseres und leichteres Arbeiten mit den einzelnen Landesverbanden und dem

Bundesverband zu ermdglichen.

§ 3 Abs. 7 BDSG

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen Iasst.

Konkret stehen unter anderem folgende Leistungen zur Verfligung:
—  Online-Bestellung von individuellen Mitgliedspassen

—  Online-Bestellung der neuen Wettkampflizenzen

— Eingabe und Abrufen von Veranstaltungsterminen

— individuelle Datenspeicherung

— verbesserte Kommunikation.

Derzeit sind von ca. 2500 Vereinen in der Bundesrepublik 2175 Vereine im Internet-Portal

angemeldet und nutzen diesen Service.

Die zentrale Vergabe der Mitgliedspasse Uber das Internet-Portal sorgte in vielen
Landesverbanden fur Kritik, da bis 2012 die Mitgliedspasse als Blankopasse an die Vereine

Ubersandt und vom jeweiligen Verein handschriftlich ausgestellt wurden.

Ein Grund fUr die zentrale Vergabe der Mitgliedspasse waren immer wieder auftretende
UnregelmaRigkeiten bei der handschriftlichen Ausstellung der Passe durch die Vereine.
Hierbei konnte nicht ausgeschlossen werden, dass eine Person fur verschiedene Vereine
startete oder Mitglieder bei der Meldung zum Stichtag unterschlagen wurden, um weniger

Beitrage an den Bundesverband abfiihren zu missen.

- 105 -



Aktuell bat mich der Hessische Landesverband um Uberpriifung der RechtméaRigkeit der
Datentbermittlungen von den Vereinen an den Bundesverband und um Klarung der Frage,

wie lange die Mitgliederdaten vom Bundesverband gespeichert werden durfen.

Fir die Mitgliedspassbestellung werden von den Vereinen Uber ein Internet-Portal folgende
Daten Ubermittelt:

— Name

— Vorname

— Geschlecht

—  Staatsangehdrigkeit

— Geburtstag

—  Geburtsort

— Vereinseintritt

— Lichtbild.

Aullerdem beinhaltet der Pass noch folgende Angaben:
— Name des Vereins

— Landesverband

— Ausstellungsdatum.

Nach Eingabe der Daten muss der zustéandige Landesverband den Pass freigeben. Der Pass
wird dann durch einen Dienstleister des Bundesverbandes gedruckt und von dem
Dienstleister unmittelbar an den jeweiligen Verein versandt. Ein Vertrag nach § 11 BDSG

zwischen dem Bundesverband und dem Dienstleister liegt vor.
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2. die ubrigen nicht-6ffentlichen Stellen, soweit sie personenbezogene Daten im Auftrag als
Dienstleistungsunternehmen geschaftsmafig erheben, verarbeiten oder nutzen, die
§§ 4f, 4g und 38.

(5) Die Absatze 1 bis 4 gelten entsprechend, wenn die Prifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag
vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen

werden kann.

Auf Anfrage der Aufsichtsbehdrde teilte der Bundesverband mit, dass derzeit beim
Bundesverband die Datensatze von ca. 46.502 Mitgliedern dauerhaft gespeichert werden
und es kein Léschkonzept gibt. Auch bei Vereinsaustritt oder bei Tod eines Passinhabers
werden dessen Daten durch den Bundesverband nur geléscht, wenn der Betroffene oder die

Hinterbliebenen dies verlangen.

Auf die Frage, zu welchem Zweck der Bundesverband die Datensatze der Mitgliedspasse
dauerhaft speichert, teilte dieser mit, dass bei Verlust eines Passes die Daten gleich wieder
greifbar waren. Eine Verknipfung der gespeicherten Datensatze mit der Wettkampflizenz
finde zwar derzeit nicht statt. Dies ware jedoch eine Option fir die Zukunft, hierzu gébe es
aber noch keine konkrete Planung. Eine Kollisionsprifung durch den Bundesverband finde
nicht statt, das sei Aufgabe der Landesverbande. Neben den antragstellenden Vereinen

kénnen auch die jeweils zustandigen Landesverbande auf die Datensatze zugreifen.

Die beim Bundesverband gespeicherten Datensatze werden nicht an Dritte weitergegeben.

Auf die Frage, ob und wie die Vereine flr ihre Mitglieder transparent machen, dass die
Datensatze der Mitgliedspasse beim Bundesverband dauerhaft gespeichert werden und eine
Léschung nur erfolgt, wenn der Betroffene dies einfordert, konnte der Bundesverband keine
eindeutige Antwort geben. Es ist daher davon auszugehen, dass dem groften Teil der
Passinhaber nicht klar ist, dass der Bundesverband ihre Daten dauerhaft speichert und erst

auf Zuruf 16scht.

421.2

Datenschutzrechtliche Bewertung
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Bereits Anfang 2013 hatte die Datenschutzaufsichtsbehdrde in NRW offenbar aufgrund einer
Anfrage des dortigen Landesverbandes in einer ausfuhrlichen Bewertung der Sachlage

festgestellt, dass es ein durchaus legitimes Anliegen eines Bundesverbandes sei, die
Gestaltung und Ausstellung der Mitgliedspasse einheitlich zu regeln und zentral zu steuern.
Die Ubermittlung der Mitgliedsdaten fiir die Ausstellung der Mitgliedspésse von den Vereinen
an den Bundesverband ist auf der Grundlage des § 28 Abs. 2 Nr. 2a BDSG zulassig.

Der Rechtsauffassung der nordrhein-westfalischen Aufsichtsbehdrde schliel3e ich mich an,
was die Zulassigkeit des Verfahrens und die Datenlbermittlung betrifft.

Die Frage der Datenléschung wurde 2012 nicht aufgeworfen. Hier ging man offenbar davon
aus, dass der Bundesverband die Vorschriften des BDSG beachtet.

Nach § 35 Abs. 2 S. 2 Ziff. 3 BDSG sind personenbezogene Daten zu I6schen, wenn sie flr
eigene Zwecke verarbeitet werden, sobald ihre Kenntnis fur die Erfullung des Zweckes der

Speicherung nicht mehr erforderlich ist.

Nach dem Druck der Mitgliedspasse werden die personenbezogenen Daten der einzelnen

Vereinsmitglieder beim Bundesverband nicht mehr bendtigt. Der Zweck der
Datenubermittlung, ndmlich Druck eines einheitlichen Mitgliedspasses, ist erfillt und daher
ist die weitere Speicherung der Datensatze nicht mehr erforderlich und sie sind zu l6schen.
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Ich hatte den Bundesverband zur Stellungnahme in dieser Sache aufgefordert und noch
einmal Gelegenheit gegeben, darzulegen, ob es hinsichtlich der Zweckbestimmung noch
andere Erfordernisse gibt, die eine dauerhafte Speicherung der Datensatze der einzelnen

Mitglieder durch den Bundesverband rechtfertigen.

Die vom Bundesverband dargestellten Argumente begrinden hinsichtlich des Zwecks der
Datentibermittlung und Datenerhebung — namlich Druck eines einheitlichen
Mitgliedspasses — nicht die dauerhafte Speicherung der Daten der Passinhaber durch den

Bundesverband.

Ich habe daher den Bundesverband aufgefordert, alle bis heute gespeicherten
personenbezogenen Daten von Passinhabern gemaf § 35 Abs. 1 S. 2 Ziff. 3 BDSG zu
I6schen und kiinftig daflir Sorge zu tragen, dass die Daten neuer Passinhaber nach der

Erstellung des Mitgliedspasses wieder geldscht werden.

Der Bundesverband hat mittlerweile versichert, dass er alle gespeicherten Datensatze
geldscht hat und kunftig neu Ubermittelte Datensatze nach Erstellung und Versendung der

Mitgliedspasse geldscht werden.

4.3

Auskunfteien und Inkassounternehmen

4.3.1
Speicherdauer von Daten bei Auskunfteien

Auskunfteien wie die SCHUFA Holding AG dlirfen Daten zum Zweck der Auskunftserteilung
nicht zeitlich unbegrenzt speichern. Vielmehr gibt das BDSG vor, unter welchen
Bedingungen die Daten wieder zu I6schen sind. Da die Léschung von negativen Eintrdgen
erhebliche Auswirkungen auf die Beurteilung der Bonitét hat, ist fiir viele Betroffene die

Frage nach dem Zeitpunkt der L6schung solcher Eintrdge entscheidend.

Immer wieder erreichen mich Beschwerden und Anfragen, die den Zeitpunkt der Loschung

von bei der SCHUFA Holding AG gespeicherten Daten betreffen. In der Regel handelt es

sich bei den Daten, deren Léschung begehrt wird, um sog. Negativeintrage (z. B. unbezahlte

Forderungen), die Erteilung der Restschuldbefreiung oder um ehemalige Anschriften der

Betroffenen. Negativeintrage und Eintrdge zu einem Insolvenzverfahren haben immer eine
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negative Auswirkung auf die Bonitatsbeurteilung der Betroffenen. Die Anzahl der
gespeicherten ehemaligen Anschriften eines Betroffenen kann zumindest unter bestimmten
Umstanden negative Auswirkungen auf die Bonitatsbeurteilung haben. Daher haben
Betroffene mit Negativeintragen oder vielen ehemaligen Anschriften haufig ein groRes
Interesse daran, dass die gespeicherten Daten so friih wie mdglich aus ihnrem Datensatz bei
der SCHUFA Holding AG geldscht werden.

Die Léschung von bei Auskunfteien gespeicherten Daten istin § 35 Abs. 2 S. 2 Nr. 4 BDSG

geregelt.

§ 35 Abs. 2S. 2 Nr. 4 BDSG

Personenbezogene Daten sind zu I6schen, wenn

4. sie geschaftsmaRig zum Zweck der Ubermittlung verarbeitet werden und eine Priifung
jeweils am Ende des vierten, soweit es sich um Daten Uber erledigte Sachverhalte
handelt und der Betroffene der Léschung nicht widerspricht, am Ende des dritten
Kalenderjahres beginnend mit dem Kalenderjahr, das der erstmaligen Speicherung folgt,
ergibt, dass eine langerwahrende Speicherung nicht erforderlich ist.

Die Norm verpflichtet die Auskunfteien nach Ablauf einer Frist dazu, zu Uberprifen, ob die
Speicherung der Daten weiterhin erforderlich ist oder nicht. Bis zu dieser Prifung, also bis
zum Ablauf der Frist, durfen zulassig erhobene Daten stets gespeichert werden. Ergibt die
Prifung, dass die Speicherung nicht mehr erforderlich ist, sind die Daten zu I6schen. Ist es
jedoch ausnahmsweise erforderlich, die Daten weiterhin zu speichern, darf die Auskunftei

dies tun und die Daten auch weiterhin auf berechtigte Anfragen an Dritte Gbermitteln.

Die Frist, nach deren Ablauf die Erforderlichkeit der weiteren Speicherung zu prifen ist,
beginnt mit dem Ende des Jahres, in dem das jeweilige Datum erstmalig gespeichert wurde.
Zusammenhangende Sachverhalte, wie z. B. verschiedene Meldungen zu einer bestimmten
Forderung (z. B. Entstehung, Salden, Erledigung), sind dabei einheitlich zu betrachten. So
richtet sich beispielsweise die Prifpflicht zur Léschung einer Forderungshistorie nach dem

Zeitpunkt der erstmaligen Einmeldung der Forderung bei der Auskunftei.

Je nachdem, ob es sich bei der gespeicherten Information um einen noch fortdauernden
oder einen erledigten Sachverhalt handelt, lauft die Frist bis zur Prifung flr vier bzw. drei

Jahre. Erledigte Sachverhalte sind beispielsweise bereits bezahlte Forderungen, beendete
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Insolvenzverfahren (und damit die erteilte Restschuldbefreiung) oder ehemalige Anschriften.
Noch andauernde Sachverhalte sind z. B. laufende Kredite, bestehende Konten oder offene

Forderungen.

Solange Sachverhalte andauern, ist die weitere Speicherung von Informationen dartber
auch nach Ablauf der Prifungsfrist in aller Regel erforderlich. Es ist gerade der Zweck von
Wirtschaftsauskunfteien, Informationen Uber laufende Geschéfte eines Betroffenen zu
speichern und zu Ubermitteln. Anhand aktueller Daten kdnnen zudem zutreffende
Bonitatsbeurteilungen vorgenommen werden. Daher kann beispielsweise die Information,
dass ein Kredit oder eine offene Forderung besteht, mindestens so lange gespeichert

werden, bis dieser abbezahlt ist.

Auch Informationen Uber bereits erledigte Sachverhalte kénnen fir die Beurteilung der
Bonitat einer Person durchaus noch relevant sein, da aus dem Verhalten in der
Vergangenheit Schliisse auf zuklinftiges Verhalten gezogen werden kénnen. Die
Aussagekraft solcher Daten schwindet jedoch mit der Zeit. Liegt die Erledigung bereits
langere Zeit zurlck, wird die Prifung nach Ablauf der gesetzlichen Frist daher in der Regel
ergeben, dass die weitere Speicherung des erledigten Sachverhalts nicht mehr erforderlich
ist und dieser deshalb zu I6schen ist. Bestimmte erledigende Ereignisse, die eine Uber die
Erledigung der einzelnen Forderung hinausgehende Aussagekraft haben (z. B. die Erteilung
der Restschuldbefreiung), sind grundsatzlich drei Jahre nach Ablauf des Jahres zu I6schen,

in dem sie eingetreten sind (s. a. 42. Tatigkeitsbericht, Ziff. 4.3.3).

Etwas anderes gilt fir Anschriftendaten, die von Auskunfteien nicht nur fur die Beurteilung
der Bonitat, sondern vor allem auch fiir die Identifizierung der Betroffenen genutzt werden (s.
43. Tatigkeitsbericht, Ziff. 5.3.10). Die Anschrift ist ein wesentliches Merkmal, anhand dessen
Personen identifiziert werden. Da Anfragen und Meldungen bei Auskunfteien nur
unregelmafig eingehen, sich die Anschrift durch Umzilige aber verhaltnismafkig haufig
andert, bendtigen Auskunfteien oft auch noch ehemalige Anschriften, um Anfragen oder
Meldungen der richtigen Person zuordnen zu kénnen. Aus diesem Grund ist die Speicherung
von ehemaligen (und damit ,erledigten®) Anschriften eines Betroffenen regelmafig auch tber
die gesetzliche Frist hinaus erforderlich. Allerdings ist nach Ablauf einer zweiten Prifungsfrist
(also sechs Jahre nach dem Ende des Jahres, in dem die Anschrift durch einen Umzug zur
ehemaligen Anschrift wurde) die alte Anschrift derart veraltet, dass sie auch zu diesem
Zweck nicht mehr erforderlich ist. Sie ist damit regelmaRig nach Ablauf von sechs Jahren seit

dem Jahr des Umzugs zu léschen.
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4.3.2

Prufung von Auskunfteien

Im Berichtsjahr habe ich einige Auskunfteien gepriift und dabei lediglich in wenigen Féllen

Beanstandung aussprechen miissen.

In meinem 43. Tatigkeitsbericht (Ziff. 5.3.9) hatte ich Uber die Unzulassigkeit der
Beauskunftung von bestrittenen Daten, deren Richtigkeit durch die verantwortliche Stelle
nicht nachgewiesen werden konnte, berichtet. Seinerzeit habe ich die verantwortliche Stelle
mittels einer Anordnung dazu verpflichtet, in einem solchen Fall (Sperrung der Daten)
gegenuber Dritten eine neutrale Auskunft zu erteilen und die Tatsache der Sperrung nicht
mitzuteilen. Um die Umsetzung meiner Anordnung zu Uberprufen, habe ich neben der

betroffenen Auskunftei neun weitere vergleichbare Auskunfteien Uberpruft.

Festgehalten werden kann, dass die von mir gestellten Anforderungen bei allen zehn
Unternehmen umgesetzt worden sind. In diesem Bereich gab es meinerseits keine

Beanstandungen.

Unter den gepriften Unternehmen befanden sich auch solche, die neben der
Auskunfteientatigkeit auch Inkassodienstleistungen anbieten. Insofern wurde Uberprtift, ob
die Unternehmen eine Trennung zwischen den Bestanden der Auskunfteiendaten und der

Inkassodaten gewahrleisten. Hierbei kam es ebenfalls zu keinerlei Beanstandungen.

GrofRtenteils unproblematisch erwiesen sich ferner die Prifungsbereiche Auskunft Gber die
zur Person gespeicherten Daten nach § 34 BDSG, Verpflichtung der Mitarbeiter auf das
Datengeheimnis nach § 5 BDSG sowie die stichprobenartige Uberpriifung des berechtigten
Interesses bei Auskunftserteilung nach § 29 Abs. 2 Satz 5 BDSG.

§ 5 BDSG

Den bei der Datenverarbeitung beschaftigten Personen ist untersagt, personenbezogene
Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese
Personen sind, soweit sie bei nicht-6ffentlichen Stellen beschaftigt werden, bei der
Aufnahme ihrer Tatigkeit auf das Datengeheimnis zu verpflichten. Das Datengeheimnis
besteht auch nach Beendigung ihrer Tatigkeit fort.
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Versaumnisse konnten hingegen bei der Pflicht zur Benachrichtigung nach § 33 Abs. 1
Satz 2 BDSG festgestellt werden. Hiernach missen die verantwortlichen Stellen die
Betroffenen informieren, wenn erstmals Daten zu einer Person tUbermittelt werden, deren
Speicherung ohne Kenntnis des Betroffenen erfolgt ist. Der Nachversand der

entsprechenden Benachrichtigungen ist in allen Fallen zeithah nachgeholt worden.

In einem Fall wurde festgestellt, dass kein betrieblicher Datenschutzbeauftragter bestellt
worden war. Nach § 4f Abs. 1 Satz 6 BDSG muss ein Unternehmen, welches
geschaftsmaRig Daten zum Zweck der Ubermittlung erhebt (Auskunftei), einen Beauftragten

fur den Datenschutz bestellen. In diesem Fall habe ich ein Buldgeld verhangt.
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4.3.3

Datenschutzrechtliche Einordnung von Adressauskunfteien

Auch Unternehmen, deren Auskunftstétigkeit sich auf die Uberpriifung und Ermittlung von
Anschriften beschrénkt, haben die Regelungen des BDSG zu beachten, die fiir die
gewerbliche Datenverarbeitung zum Zwecke der Ubermittlung gelten. Das sind insbesondere
die §§ 4d, 4f und 28 ff. BDSG.

Aufgrund von einigen Beschwerden bin ich auf Unternehmen aufmerksam geworden, die
Adressuberprifungen vornehmen. Dazu erhalten sie — meist von Inkassounternehmen —
Einzeladressen oder Adresslisten, die dann auf Richtigkeit Gberprift werden. Die
Unternehmen Uberprifen die gelieferten Adressen anhand ihres eigenen Datenbestandes
oder durch individuelle Recherchen. Dabei werden auch Daten der Einwohnermeldeamter
verarbeitet. Im Ergebnis werden veranderte Adresslisten oder neue Einzeladressen geliefert.

Eine Bonitatsprifung findet dabei nicht statt.

Gleichwohl werden dabei automatisiert und geschaftsmaRig personenbezogene Daten zum
Zwecke der Ubermittlung im Sinne von § 4d Abs. 4 Nr. 1 BDSG verarbeitet. Fir die
grundsatzlich geltende Meldepflicht solcher Verfahren an die zustandige Aufsichtsbehoérde
gemal § 4d Abs. 1 Satz 1 BDSG sind daher die Ausnahmevorschriften von § 4d Abs. 2 und
3 BDSG nicht anwendbar. Daher besteht fiir diese Verfahren die Meldepflicht geman § 4d
Abs. 1 Satz 1 BDSG.

§ 4d BDSG

(1) Verfahren automatisierter Verarbeitungen sind vor ihrer Inbetriebnahme von nicht-
offentlichen verantwortlichen Stellen der zustandigen Aufsichtsbehérde und von 6ffentlichen
verantwortlichen Stellen des Bundes sowie von den Post- und
Telekommunikationsunternehmen dem Bundesbeauftragten flr den Datenschutz und die
Informationsfreiheit nach Mal3gabe von § 4e zu melden.

(2) Die Meldepflicht entfallt, wenn die verantwortliche Stelle einen Beauftragten fur den
Datenschutz bestellt hat.
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Zusatzlich haben solche Unternehmen unabhangig von der Anzahl der Beschaftigten einen

Datenschutzbeauftragten zu bestellen, § 4f Abs. 1 Satze 1, 4 und 6 BDSG.




SchlieBlich durfen die Adressdaten auch nur dann Gbermittelt werden, wenn vor der
Ubermittlung ein berechtigtes Interesse an der Ubermittlung glaubhaft dargelegt wurde, § 29
Abs. 2 Nr. 1 BDSG.

Die betroffenen Unternehmen waren zum Teil der Auffassung, dass auf sie die vorstehend

genannten Regelungen nicht anwendbar seien. Mangels Erteilung von Bonitatsauskinften

sei vor allem § 29 BDSG nicht anwendbar.

Die Vorschrift des § 29 BDSG ist jedoch auch auf gewerbliche Adressauskiinfte anwendbar.
Zwar erteilen Adressauskunftsunternehmen keine Bonitatsauskinfte wie klassische
Auskunfteien. Dies ist aber flr die Anwendung der Regelung von § 29 BDSG nicht
erforderlich. Das BDSG definiert den Begriff der Auskunftei nicht. Der Begriff der Auskunftei
wird in § 29 BDSG lediglich beispielhaft als ein Anwendungsfall der gewerblichen
Datenverarbeitung zum Zwecke der Ubermittlung aufgefiihrt. Das BDSG kniipft auch in den
§§ 4d Abs. 4 und 4f Abs. 1 Satz 6 BDSG nur an die geschaftsmafige Verarbeitung
personenbezogener Daten zum Zwecke der Ubermittlung an. Dies hat der Gesetzgeber auch
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in § 29 BDSG so beibehalten und als Voraussetzung fir dessen Anwendung ebenfalls nur
das geschaftsmaRige Erheben, Speichern, Verandern oder Nutzen personenbezogener
Daten zum Zweck der Ubermittlung aufgestellt.

Unternehmen, die vor allem im Inkassoprozess Anschriften liefern, wirken aulerdem in dem
Arbeitsablauf des Inkassoprozesses mit. Geschehen hier Fehler, kbnnen Rechnungen an
falsche Anschriften und — bei Personenverwechslungen durch eine fehlerhafte
Anschriftenermittlung — auch an falsche Personen verschickt werden. In der Folge kann dies
sogar dazu fuhren, dass Betroffene falschlicherweise als zahlungsunfahig oder
zahlungsunwillig an Auskunfteien gemeldet werden. Bei mehrmaligem unbemerktem
Fehlversand kann bei einem Inkassounternehmen leicht der Eindruck entstehen, dass die
Voraussetzungen fir die Meldung des Betroffenen an eine Auskunftei gemaf § 28a Abs. 1

Nr. 4 oder 5 BDSG vorliegen. Die Tatigkeit dieser Unternehmen kann sich folglich auf die

Bonitat der Betroffenen mafdgeblich auswirken.
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Daher durfen auch Unternehmen, die lediglich Adressauskunfte erteilen, diese nur nach der
vorherigen Versicherung eines berechtigten Interesses erteilen. Zur Erleichterung der
Arbeitsablaufe kann dies vereinfacht erfolgen. Besteht bei Beziehern von Adressen nur ein
einziges mogliches Interesse, wie z. B. die Durchfiuihrung eines Inkassoverfahrens, reicht es
aus, wenn dieses Interesse schriftlich vor Durchfiinrung der Ubermittlung versichert wird.

Dies kann bereits in einem Vertrag zum Datenbezug entsprechend geregelt werden.

Das Gleiche gilt furr die Ubermittlung von Adresslisten. Hier kann fiir den Abruf oder die
Ubermittlung einer gesamten Liste ein berechtigtes Interesse dargelegt werden, wenn dies

fur die gesamte Liste identisch ist.

434
Untervertrieb von Auskunfteienleistungen

Auf Reseller von Auskunfteienleistungen sind die Regelungen des BDSG fiir Auskunfteien in

vollem Umfang anzuwenden.

Aufgrund mehrerer Beschwerden wurde ich darauf aufmerksam, dass in Hessen verstarkt
Unternehmen auftreten, die Leistungen anderer Auskunfteien im eigenen Namen und auf
eigene Rechnung verkaufen. Haufig handelt es sich dabei um Auskinfte gréRerer und
bereits etablierter Auskunfteien. Technisch ist der Kunde unmittelbar mit der Datenbank der
Auskunftei verbunden, deren Auskiinfte verkauft werden. Die Reseller haben keinen eigenen
Einfluss auf den Inhalt der Auskiinfte. Der Reseller hat daher auch keine Mdglichkeit, die

Ubermittelten Daten zu speichern oder zu verarbeiten.

Zusatzlich bin ich auf Unternehmen aufmerksam geworden, die aus mehreren Datenbanken
bestehender Auskunfteien eine neue und damit umfassendere Leistung zusammenstellen.
Auch bei diesen Resellern findet keine eigene Datenhaltung mehr statt.

Far Auskunfteien besteht die Pflicht, ihre Tatigkeit vor ihrer Inbetriebnahme gemaf § 4d

Abs. 1 und 3 BDSG zu melden. Fur Auskunfteien gelten die Ausnahmen von der Meldepflicht

gemal § 4d Abs. 2 und 3 BDSG nicht.

§ 4d BDSG
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Die Reseller von Auskunfteienleistungen betrachteten sich selbst nicht als Auskunfteien,

sondern lediglich als Vertriebsunternehmen der Auskunftei, deren Auskiinfte sie verkaufen.

Sie waren deshalb auch nicht gemeldet.

Auch die Durchfiihrung der fir Auskunfteien obligatorischen Stichprobenkontrollen nach § 10

Abs. 4 Satz 3 BDSG war nicht sichergestellt.




Uberprtft werden kann. Wird ein Gesamtbestand personenbezogener Daten abgerufen oder
Ubermittelt (Stapelverarbeitung), so bezieht sich die Gewahrleistung der Feststellung und
Uberpriifung nur auf die Zulassigkeit des Abrufes oder der Ubermittlung des
Gesamtbestandes.

Auf Nachfrage hatten die Unternehmen argumentiert, dass es sich bei ihnen mangels
eigener geschaftsmafiger Erhebung, Speicherung, Veranderung oder Nutzung
personenbezogener Daten (§ 29 Abs. 1 BDSG) nicht um Auskunfteien handelt. Der Reseller
ermdgliche nur den Bezug von Auskiinften einer anderen Auskunftei, welche die

gesetzlichen Vorgaben einhalte.
§ 29 Abs. 1 BDSG

(1) Das geschaftsmafige Erheben, Speichern, Verandern oder Nutzen personenbezogener
Daten zum Zweck der Ubermittlung, insbesondere wenn dies der Werbung, der Tatigkeit von

Auskunfteien oder dem Adresshandel dient, ist zulassig, wenn ...

Eine Prifung ergab jedoch, dass die vertraglichen Vereinbarungen zwischen dem Reseller
und der Auskunftei dartiber hinausgehen. Der Reseller verpflichtet sich vertraglich selbst zur
Erbringung der Leistungen ohne dabei auf eine andere Auskunftei als Leistungserbringer zu
verweisen. Daher mag er die Leistung unter Nutzung der Leistungen dieser Auskunftei
erbringen. Rechtlich erbringt er die Leistung gegentber seinem Kunden selbst. Insbesondere
kommt kein Schuldverhaltnis zwischen der die Daten liefernden Auskunftei und dem Kunden
zustande. In einem zu prifenden Fall hatte das Unternehmen sogar eine eigene Marke

eingetragen und die Leistungen unter dieser Marke erbracht.

Aufgrund der rechtlichen Eigenstandigkeit der erbrachten Leistungen und des
entsprechenden Marktauftretens des Resellers betrachte ich den Reseller daher als
Auskunftei. Ich konnte alle Unternehmen davon berzeugen, meiner Auffassung zu folgen. In
einem Fall war aufgrund der bereits fortgeschrittenen Geschéaftstatigkeit die Einleitung eines

Ordnungswidrigkeitenverfahrens unumganglich.

4.3.5
Im Berichtszeitraum noch kein gesetzlicher Anderungsbedarf zum Scoring der
Handelsauskunfteien
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Das Scoring wurde zum 01.04.2010 durch diverse Anderungen des BDSG neu geregelt. Die
Auswirkungen dieser Anderungen wurden im Jahre 2014 durch ein Gutachten untersucht,
welches fur das Bundesministerium der Justiz und fur Verbraucherschutz und das
Bundesministerium des Innern erstellt wurde. Die Inhalte des Gutachtens wurden im Mai
2015 in dem Symposium ,Scoring — Die Praxis der Auskunfteien, deutsches
Datenschutzrecht und europaische Perspektiven® diskutiert, in dem ich neben dem
Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen die

Auffassung der datenschutzrechtlichen Aufsichtsbehérden dargestellt habe.

Das Scoring wurde in § 28b BDSG vollstandig neu geregelt.

Zum Scoring der SCHUFA Holding AG hatte ich bereits in meinem 43. Tatigkeitsbericht

(Ziff. 5.3.8.1) umfangreich berichtet. In dem Symposium habe ich vor allem zu den

Erfahrungen aus den Beschwerden Uber das Scoring der Handelsauskunfteien vorgetragen.
Die bei mir eingegangenen Beschwerden betrafen vor allem Scorewerte, die nach
Auffassung der Betroffenen deren Bonitat nicht zutreffend beschrieben. Daflir konnten in den
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meisten Fallen eine nicht ausreichende Datenbasis, die fehlende Berlicksichtigung positiver

Merkmale oder fehlerhafte Daten als Ursachen ermittelt werden.

Nach der Korrektur fehlerhafter Daten wurde aus den korrigierten Daten im Normalfall auch
ein akzeptierter Scorewert ermittelt. Bei einer geringen Datenbasis oder bei der fehlenden
Bertcksichtigung positiver Merkmale war die Behandlung indes problematischer. In keinem
Fall war jedoch das mathematisch-statistische Modell fragwiirdig. Vielmehr waren die Daten
nicht umfassend genug, um in dem jeweiligen Einzelfall der Beschwerdefélle einen
belastbaren Scorewert zu ermitteln. Dennoch war aber in der weit Gberwiegenden Mehrzahl

der Falle auch mit wenigen Daten die Ermittlung eines belastbaren Scorewertes mdglich.

Im Hinblick auf das Symposium ergab sich aus der Beschwerdepraxis, dass die in dem
Gutachten vorgeschlagene starkere Regulierung des Scorings nicht geeignet ist, die
ermittelten Scorewerte belastbarer oder bei den Betroffenen akzeptierter zu machen. Eine
Einschrankung der fir das Scoring nutzbaren Daten flihrt jedenfalls dann, wenn davon
statistisch erhebliche Merkmale betroffen sind, zu einer Verringerung der Qualitat der
ermittelten Scorewerte. Dies fuhrt auch dazu, dass die Scorewerte durch die Betroffenen und

durch die Bezieher der Scorewerte (Kreditinstitute und Handel) weniger akzeptiert werden.

Eine Grenze sollte allerdings bei Daten gezogen werden, bei denen Betroffene nach keinem
Gesichtspunkt mit deren Verwendung im Scoring rechnen missen und die ausschlielich fur
den privaten Bereich vorgesehen waren. Dies trifft vor allem auf Daten aus sozialen
Netzwerken zu. Diese Daten sind weder statistisch ausreichend signifikant noch kénnen sie
beliebig durch Dritte genutzt werden. Daten mit einer sehr geringen Signifikanz sollten bei
der Scorewertberechnung unbericksichtigt bleiben. Wirden die vorstehend genannten
Datenarten beriicksichtigt, wiirde dies auch zu einer vollstandigen Uberwachung Betroffener

ohne echten Nutzen flihren. Dies ware datenschutzrechtlich unvertretbar.

Eine Uber die derzeitigen Regelungen des BDSG hinausgehende Regulierung der
verwendeten Scoringformeln halte ich dagegen nicht fir zielflihrend. An deren Richtigkeit

gab es im Verlauf meiner Prifungen keinen ernsthaften Zweifel.

Allerdings ware die Verbesserung der Transparenz fir die Betroffenen sinnvoll. Zwar ist die
Transparenz des Scorings im BDSG schon geregelt. Automatisch getroffene
Einzelfallentscheidungen, die alleine auf Basis von Personlichkeitsmerkmalen zum Nachteil

des Betroffenen gefallt wurden, missen diesem mitgeteilt werden, § 6a Abs. 2 Nr. 2 BDSG.
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Der Anwendungsbereich von § 6a BDSG ist jedoch sehr eng. So ist bereits umstritten, ob die
Nutzung eines Scorewertes unter § 6a BDSG fallt. Eine Transparenzpflicht besteht auch nur
dann, wenn die Entscheidung alleine auf Basis von Personlichkeitsmerkmalen getroffen
wurde. Sind in der Entscheidung weitere Merkmale verwendet worden, kann die
Anwendbarkeit zweifelhaft sein. Andere Merkmale kdnnten sich z. B. aus dem Wert einer
Bestellung oder von bestellten Produkten ergeben. Werden auch diese Merkmale zur

Entscheidungsfindung herangezogen, kann die Transparenzpflicht entfallen.

Auch die bereits geregelte Pflicht zur Offenlegung von ablehnenden Entscheidungen
aufgrund von § 29 Abs. 7 BDSG ist nur bei Verbraucherdarlehensvertragen oder Vertragen

Uber entgeltliche Finanzierungshilfen mit Verbrauchern anwendbar.
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Sinne des Absatzes 6 ablehnt, hat den Verbraucher unverziglich hiertiber sowie tber die
erhaltene Auskunft zu unterrichten. Die Unterrichtung unterbleibt, soweit hierdurch die
offentliche Sicherheit oder Ordnung gefahrdet wiirde. § 6a bleibt unberthrt.

Zwar ist hierbei die Ubermittlung eines Scorewertes nicht erforderlich. Jede Auskuntft einer
Auskunftei ware fur die Anwendung ausreichend. Immer haufiger werden aber auch
Entscheidungen auf Basis eines Scorewertes getroffen, die keine Finanzierung zum
Gegenstand haben. Dies hat zur Folge, dass automatisierte Einzelfallentscheidungen, die
hauptsachlich auf Basis eines Scorewertes und auf3erhalb von Finanzierungen getroffen
wurden, in der Regel intransparent bleiben. Betroffene wissen weder, dass ein Scorewert
eine Entscheidung wesentlich beeinflusst hat, noch kennen sie den Lieferanten des
Scorewertes. lhnen ist in der Regel noch nicht einmal transparent, dass eine automatisierte

Entscheidung getroffen wurde.

Bleibt die Entscheidung und der verwendete Scorewert aber intransparent, kénnen
Betroffene sich bei dem Lieferanten des Scorewertes auch nicht dartiber informieren, ob die
Datenbasis richtig war oder ob fehlerhafte Daten zu der ablehnenden Entscheidung gefihrt

haben. Dies fuhrt in der Folge dazu, dass fehlerhafte Daten auch nicht korrigiert werden.

Daher halte ich die Verbesserung der Transparenz fur sinnvoll. Betroffene sollten bereits
dann, wenn das Scoring eine ablehnende Entscheidung mafigeblich beeinflusst hat, tber die
Durchflihrung des Scorings informiert werden. Zusatzlich mussen Betroffene wissen, wer
den mafgeblichen Scorewert geliefert hat. Nur dann kdnnen sie gemeinsam mit dem

Lieferanten die Richtigkeit der Daten Uberprufen.

Allerdings werden derzeit die Rahmenbedingungen fiir den Datenschutz durch die
Datenschutz-Grundverordnung auf europaischer Ebene neu geordnet. Im Berichtszeitraum
war es deshalb noch nicht sinnvoll, gesetzliche Anderungen zu veranlassen. Erst auf Basis
des endgiiltigen Textes der Datenschutz-Grundverordnung kénnen die Mdglichkeiten der
Schaffung von Transparenz sinnvoll diskutiert werden. Der abschliefiende Text lag jedoch im
Berichtszeitraum noch nicht so rechtzeitig vor, dass der gesetzliche Anderungsbedarf

ausreichend ermittelt werden konnte.

4.3.6
SCHUFA Holding AG
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Die SCHUFA Holding AG (kurz: SCHUFA), die nach eigenen Angaben zu mehr als 66 Mio.
Personen Daten speichert, bildete auch im aktuellen Berichtszeitraum wieder einen
wesentlichen Schwerpunkt meiner Priifungstétigkeit. Nach wie vor zéhlt der Bereich der
Tétigkeit von Handelsauskunfteien zu den Bereichen, in denen die meisten Beschwerden

eingehen.

4.3.6.1

Beschwerdeaufkommen

Bereits im Jahr 2014 hatte ich mich umfassend mit dem Verfahren der SCHUFA zur
Erlangung einer Selbstauskunft nach § 34 BDSG befasst. Ich konnte erreichen, dass in
vielen Fallgestaltungen die Anforderung von Personalausweiskopien durch die SCHUFA
unterbleiben sollte. Dies wurde von der SCHUFA auch umgesetzt. Im aktuellen
Berichtszeitraum sind daher die Beschwerden, in denen die Anforderung von Kopien eines
Personalausweises gerlgt wurde, sehr stark zurlickgegangen. Dies trifft vor allem auf Falle
zu, in denen die Zusendung einer Selbstauskunft an die bei der SCHUFA als gegenwartige

Adresse gespeicherte Adresse verlangt wurde.

Viele der zur SCHUFA im Berichtszeitraum eingegangenen Beschwerden betrafen die
Richtigkeit oder die fehlende Léschung von bei der SCHUFA gespeicherten Daten. In allen
Beschwerdefallen wurde der Inhalt der Beschwerde auf datenschutzrechtlich fehlerhaftes
Verhalten der SCHUFA Uberprift. In vielen Fallen ergab sich bereits anhand des
Beschwerdesachverhalts, dass die SCHUFA in Ubereinstimmung mit dem Datenschutz
gehandelt hatte. In diesen Fallen wurde den Beschwerdeflihrern die Sach- und Rechtslage

umfassend erlautert.

Soweit die Beschwerde Anlass zur Anforderung einer Stellungnahme der SCHUFA bot,
wurde diese angefordert und von der SCHUFA in aller Regel auch kurzfristig zur Verfigung
gestellt. In keinem Uberpriften Beschwerdefall ergab sich ein der SCHUFA vorwerfbares
Fehlverhalten. In einigen Fallen wurde jedoch fehlerhaftes Verhalten von Unternehmen
festgestellt, die Daten zu Forderungen an die SCHUFA Ubermittelt hatten, obwohl die
Voraussetzungen dafir nicht vorlagen. In diesen Fallen wurde das Beschwerdeverfahren
gegen diese Unternehmen fortgefiihrt und ggf. an die zustandige Aufsichtsbehdérde eines
anderen Bundeslandes abgegeben. In allen Fallen wurden die Daten durch die SCHUFA

korrigiert oder geldscht, sofern dies notwendig war.
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4.3.6.2
Auskunftspraxis im Onlinehandel

Im Onlinehandel ist es unzulassig, vor der Auswahl einer fur den Onlinehandler

risikobehafteten Zahlart eine Bonitatsauskunft einzuholen.

Aufgrund der Beschwerde des Kunden eines Onlinehandlers habe ich die Auskunftspraxis im
Onlinehandel betrachtet. In dem Beschwerdefall wurde durch den Onlinehandler eine
Bonitatsauskunft der SCHUFA zur Zahlartensteuerung eingeholt. Dabei wurde bereits vor
der Darstellung mdglicher Zahlarten (z. B. Rechnung oder Vorkasse) in dem Workflow des
Onlineshops durch die Bonitatsauskunft geprtft, ob dem Kunden Zahlarten angeboten
werden koénnen, die fir den Onlinehandler Risiken beinhalten. Als risikobehaftet werden
Zahlarten betrachtet, die eine Vorleistung des Handlers erfordern. Dies ist insbesondere bei

der Zahlart ,Kauf auf Rechnung“ der Fall.

Im Beschwerdefall wurde erst nach der Einholung einer Bonitatsauskunft durch den Kunden
im weiteren Verlauf des Workflows eine Zahlart ausgewahilt, die fir den Onlinehandler
risikoarm ist. Die Bonitatsauskunft diente daher nur dazu, dem Kunden eine risikobehaftete

Zahlungsoption anzubieten, die er offenbar ohnehin nicht auswahlen wollte.

Fur die Anforderung von Bonitatsauskinften muss ein berechtigtes Interesse vorliegen und
gegenuber der Handelsauskunftei auch glaubhaft versichert werden (§ 29 Abs. 2 Nr. 1
BDSG).

§ 29 BDSG

(1) Das geschaftsmaRige Erheben, Speichern, Verandern oder Nutzen personenbezogener
Daten zum Zweck der Ubermittlung, insbesondere wenn dies der Werbung, der Tatigkeit von
Auskunfteien oder dem Adresshandel dient, ist zulassig, wenn

1. kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse
an dem Ausschluss der Erhebung, Speicherung oder Veranderung hat,

2. die Daten aus allgemein zuganglichen Quellen entnommen werden kénnen oder die
verantwortliche Stelle sie veroffentlichen durfte, es sei denn, dass das schutzwirdige
Interesse des Betroffenen an dem Ausschluss der Erhebung, Speicherung oder
Veranderung offensichtlich Gberwiegt, oder
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3. die Voraussetzungen des § 28a Abs. 1 oder Abs. 2 erfilllt sind; Daten im Sinne von
§ 28a Abs. 2 Satz 4 durfen nicht erhoben oder gespeichert werden.

§ 28 Absatz 1 Satz 2 und Absatz 3 bis 3b ist anzuwenden.

(2) Die Ubermittlung im Rahmen der Zwecke nach Absatz 1 ist zuldssig, wenn

1. der Dritte, dem die Daten Ubermittelt werden, ein berechtigtes Interesse an ihrer
Kenntnis glaubhaft dargelegt hat und

2. kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse

an dem Ausschluss der Ubermittlung hat.

Nach meiner Auffassung genlgt das Interesse des Onlinehandlers an einer
kundenfreundlichen Gestaltung des Workflows diesen Anforderungen nicht. Es ware
problemlos moglich, die Bonitatsabfrage erst dann durchzufiihren, wenn eine risikobehaftete
Zahlart ausgewahlt wurde. Jedenfalls stehen der Bonitatsabfrage schutzwirdige Interessen
des Kunden entgegen. Die Bonitatsauskunft enthalt die gesamten Bonitatsdaten des
Kunden, die beim Onlinehandler in vielen Fallen nicht bendétigt werden. Zudem kann die
Bonitatsauskunft das Scoring des Kunden und damit dessen Bonitat negativ beeinflussen.
Selbst dann, wenn vom Onlinehandler vor der Durchfiihrung der Bonitatsabfrage eine
Einwilligung des Kunden eingeholt wird, dirfte dem Kunden in der Regel nicht transparent
sein, dass sich seine Einwilligung negativ auf seine Bonitat auswirken kdnnte. Eine

Einwilligung durfte daher in den wenigsten Fallen wirksam sein.

Der SCHUFA konnte ich dennoch kein datenschutzwidriges Vorgehen vorwerfen.
Auskunfteien wie die SCHUFA sind bei der Priifung von Anfragen gemaf § 10 Abs. 4 Satz 1
und 2 BDSG privilegiert.

§ 10 Abs. 4 BDSG

Die Verantwortung fir die Zulassigkeit des einzelnen Abrufs tragt der Dritte, an den
Ubermittelt wird. Die speichernde Stelle prift die Zulassigkeit der Abrufe nur, wenn dazu

Anlass besteht.

Entsprechende Vereinbarungen mit ihren Kunden vorausgesetzt, kdnnen sie zunachst die
Zulassigkeit von Bonitatsabfragen unterstellen. Zwar gab die konkrete Beschwerde Anlass
zur Prufung im Sinne von § 10 Abs. 4 Satz 2 BDSG. Aus der einzelnen Abfrage ist jedoch

nicht erkennbar, ob diese der kundenfreundlichen Gestaltung des Onlineshops ohne
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konkrete Auswahl einer risikobehafteten Zahlart oder der Prifung nach Wahl einer riskanten
Zahlart dient. Die SCHUFA darf daher Anfragen in der Regel ungeprift bedienen.

Betreiber von Onlineshops, die Bonitatsabfragen nur zur kundenfreundlichen Gestaltung
ihres Workflows durchfiihren, missen jedoch zukinftig mit aufsichtsrechtlichen Malinahmen

rechnen.

4.3.7

Vor-Ort-Priifungen bei Inkassounternehmen

Im Berichtszeitraum wurden sowohl anlassbezogen als auch anlassunabhéngig Vor-Ort-

Priifungen bei mehreren Inkassounternehmen durchgefiihrt.

Die analysierten Prozessablaufe wie etwa diejenigen

— der Ubernahme des Mandats,

— des Telefoninkassos,

— der Identifikation Betroffener/Schuldner,

— der Auskunftserteilung

— der Zusammenarbeit mit Dritten (Rechtsanwalten, Auskunfteien, Dienstleistern)
entsprachen ganz iberwiegend den datenschutzrechtlichen Bestimmungen und boten

lediglich vereinzelt Anlass zur Kritik.

So konnten durch meine Hinweise weitere Verbesserungen bei der Auskunftserteilung (vgl.
43. Tatigkeitsbericht, Ziff. 5.3.11) oder des Umgangs mit Personalausweiskopien
(Zulassigkeit der Anforderung nur im Ausnahmefall, Hinweis an die Betroffenen auf die

Moglichkeit des Schwarzens nicht benétigter Daten bzw. des Passfotos) erreicht werden.
Im Ergebnis war den gepruften Unternehmen eine hohe Sensibilitat hinsichtlich

datenschutzrechtlicher Belange sowie in der Regel ein sehr gutes Datenschutzniveau zu

attestieren.

44

Kredit- und Finanzwirtschaft, Spielbanken
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441

Veroffentlichung von Interessentendaten im Exposé durch ein Finanzcenter

Auch das ungewollte Verdffentlichen von Bonitétsdaten stellt eine Ubermittlung von Daten

dar und kann mit einem Bu3geld geahndet werden.

Durch eine Eingabe wurde ich auf folgenden Sachverhalt aufmerksam gemacht: Die
Betroffenen wollten eine Wohnung, vermittelt tGber ein 6rtliches Finanzcenter, anmieten. Zur
Prifung der Bonitat vor Abschluss des Mietvertrags reichten sie dort Kopien der
notwendigen Unterlagen ein (Personalausweis, Entgeltabrechnungen, ausgefliten
Interessentenbogen, Nachweis Haftpflichtversicherung). Diese Unterlagen wurden seitens
des Finanzcenters falschlicherweise zu dem Exposé des Objekts hochgeladen. In einem
Zeitraum von etwas mehr als zwei Wochen konnten diese Daten somit von unberechtigten
Dritten zur Kenntnis genommen werden. Insgesamt wurden in diesem Zeitraum
funfundvierzig Zugriffe auf das Exposé festgestellt. Dem Unternehmen selbst ist dies nicht
aufgefallen. Erst durch die Mitteilung des Betroffenen wurde der Fehler bemerkt und die

Entfernung der Daten vorgenommen.

Das Hochladen der Daten in das 6ffentlich abrufbare Exposé stellt, da auf das Exposé im
vorgenannten Zeitraum zugegriffen worden ist, eine Ubermittlung an Dritte dar. Aus diesem
Grund in Verbindung mit den Kontodaten sowie einer unsicheren Prognose beziglich der
Verwendung der Daten durch Dritte waren in diesem Fall zusatzlich die Voraussetzungen fiir
eine Meldepflicht nach § 42a BDSG gegeben. Dieser Pflicht zur Meldung an die
Datenschutzaufsichtsbehérde ist das Unternehmen nicht nachgekommen, so dass die
Einleitung eines BulRgeldverfahrens nach § 43 Abs. 2 Nr. 1 und Nr. 7 BDSG zurzeit geprift

wird.

§ 43 Abs. 2 BDSG
Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
1. unbefugt personenbezogene Daten, die nicht allgemein zugéanglich sind, erhebt oder

verarbeitet,

7. entgegen § 42a Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht

rechtzeitig macht.
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44.2

Versand unverschliisselter E-Mails durch Finanzunternehmen

Der Versand unverschliisselter E-Mails durch Finanzunternehmen an ihre Kunden ist nur
dann zuldssig, wenn MaBnahmen zur Transportverschliisselung (TLS/SSL) eingesetzt
werden und die E-Mails keine Daten enthalten, welche eine bestehende Geschéftsbeziehung
beschreiben. Bei Zugangsdaten, Kontonummern, Betrdgen oder Zahlungsinformationen

handelt es sich um Daten, die nicht per unverschliisselter E-Mail (ibermittelt werden dlirfen.

Im Berichtszeitraum erreichten mich mehrere Beschwerden Uber den Versand von
unverschlisselten E-Mails durch Finanzunternehmen. In einem Fall enthielt die E-Mail die
umfassende Darstellung des Finanzstatus eines Kunden. In anderen Fallen waren
vollstandige Kontonummern, andere Nummern zur Identifikation des Kunden und/oder

Kontostande enthalten.

In einem Fall war eine Kreditkartennummer enthalten, die durch das Ersetzen einiger Ziffern
maskiert und damit unkenntlich gemacht wurde. Die maskierte Nummer war wegen der
fehlenden Ziffern keinem konkreten Kunden mehr zuzuweisen. Die verantwortliche Stelle
beabsichtigte den in der E-Mail genannten Betrag per SEPA-Lastschrift einzuziehen. Sie
konnte sich daher darauf berufen, den Kreditkarteninhaber auf den bevorstehenden
Lastschrifteinzug hinweisen zu missen (SEPA-Lastschrift-Vorabinformation entsprechend
den SEPA-Regularien).

Unverschlisselt versandte E-Mails kénnen grundsatzlich von Dritten mitgelesen werden.
Insbesondere werden E-Mails auf den zum E-Mail-Versand verwendeten Servern
gespeichert und kénnen vom Betreiber des Servers gelesen werden. Dies gilt sowohl flir den
Server des Versenders und des Empfangers als auch fir alle dazwischen zur Ubermittlung

ggf. verwendeten Server.

Bei den aus der Beziehung zum Kreditinstitut entstehenden Informationen handelt es sich im
Falle von Privatkunden um personenbezogene Daten, weil die Daten einem Kontoinhaber
zuzuordnen sind. Konnen die Daten auch ohne Kenntnis des Namens eines Kontoinhabers
oder der Kontonummer einer natirlichen Person zugeordnet werden, bleiben die Daten auch
dann personenbezogen, wenn der Name des Kontoinhabers oder die Kontonummer entfernt
oder unkenntlich gemacht wird. Werden Finanzinformationen per E-Mail versendet, kann die

E-Mail-Adresse ebenso einen Personenbezug herstellen wie eine Kontonummer oder der

-131 -



Name des Kontoinhabers. Die Maskierung einer Kontonummer reicht im Falle des E-Mail-
Versands daher nicht aus, um den Personenbezug der Daten aufzuheben.

Im Verhaltnis des Kunden zu seinem Kreditinstitut gilt zusatzlich das Bankgeheimnis. Daraus
ergibt sich sowohl die Verpflichtung zur vertraulichen Behandlung des Inhalts der
Geschéaftsbeziehung als auch des Umstandes, dass Uberhaupt eine solche
Geschaftsbeziehung zwischen Kreditinstitut und Kunde besteht. Da Kreditkarten in der Regel
von Kreditinstituten herausgegeben werden, unterliegen auch die im Kreditkartenverhaltnis
entstehenden Informationen dem Bankgeheimnis. Daran andert auch die Pflicht zur SEPA-

Lastschrift-Vorabinformation nichts.

Aulierdem sind Daten nach § 9 BDSG und der dazu geltenden Anlage, dort insbesondere

nach Nr. 4 (Weitergabekontrolle), beim Transport vor unbefugtem Zugriff zu schitzen.
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Der unverschlisselte Versand von E-Mails erfiillt diese Anforderungen nicht. Der Versand ist

daher unzulassig, weil keine ausreichende Weitergabekontrolle (Anlage zu § 9 Satz 1 BDSG,
Nr. 4) stattfindet. Auch die Notwendigkeit des Versands der Daten zur Vorbereitung des
SEPA-Lastschrifteinzugs durch die SEPA-Lastschrift-Vorabinformation rechtfertigt den

Versand nicht.

Zu bericksichtigen ist zusatzlich, dass sich aus einer E-Mail-Adresse haufig auf den Nutzer
schliel3en lasst. Bei einer Verwendung der E-Mail-Adresse in sozialen Netzwerken lasst sich
diese Verbindung auch leicht und ohne besondere Kenntnisse durch eine Internetrecherche
nachvollziehen. Jedoch werden E-Mails mittlerweile in aller Regel mit einer
Transportverschlisselung (TLS/SSL) versendet. Dadurch wird zumindest der Zugriff

wahrend der Ubermittlung erschwert.
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Deshalb erscheint es nicht erforderlich, den Versand unverschllsselter E-Mails generell zu
untersagen. Insbesondere missen MalRnahmen in einem angemessenen Verhaltnis zu dem
angestrebten Schutzzweck stehen (§ 9 Satz 2 BDSG). Beim Versand sind Verfahren zur
Transportverschlisselung (TLS/SS) zu nutzen und die per E-Mail versendeten Daten sind
auf ein Minimum zu beschranken. Unmaskierte Konto- und Kundennummern, Geldbetrage,

Namen und personifizierte Anreden diirfen in solchen E-Mails nicht enthalten sein.

Die E-Mail eines Finanzdienstleisters an eine E-Mail-Adresse enthalt dennoch mindestens
die Information, dass zwischen dem Sender und dem Empfanger ein Kontakt besteht. Es
muss sich jedoch nicht zwingend um das Bestehen einer Geschéaftsbeziehung handeln.
Vielmehr stellt dies nur ein Indiz fir eine bestehende Geschéaftsbeziehung dar. Eine E-Mail
koénnte auch zu Werbezwecken versandt worden sein. Der Umstand, dass Uberhaupt eine E-
Mail vom Sender an den Empfanger versandt wurde, muss daher nicht zwingend geschitzt

werden.

Aus dem Inhalt lieRe sich jedoch auf den Inhalt des Kontaktes und damit auf das Bestehen
einer Geschaftsbeziehung schlieffen. Enthalt die E-Mail aber Uber das Bestehen der
Geschaftsbeziehung hinaus keine Inhalte, welche die Geschaftsbeziehung beschreiben

(z. B. Zugangsdaten, Kontonummern, Betrdge oder Zahlungsinformationen), erscheint eine
Transportverschlisselung mit TLS/SSL als ausreichende MaRnahme im Sinne von § 9
Satz 2 BDSG. Weitere Inhalte, insbesondere Inhalte, die den Zugang zu weiteren
Informationen ermdglichen, durften jedoch trotz Transportverschllisselung in einer E-Mail

nicht enthalten sein.

443
Dateniibermittlung in die USA nach dem FATCA-Abkommen

Kreditinstitute sind nach der FATCA-USA-Umsetzungsverordnung dazu verpflichtet, die
Kundenbeziehung auf eine mégliche US-Steuerpflicht zu Giberpriifen. Sofern eine US-
Steuerpflicht angenommen wird, dlirfen diese Daten liber das Bundeszentralamt fiir Steuern

an die Bundessteuerbehdrde der Vereinigten Staaten von Amerika (bermittelt werden.

Im Berichtszeitraum fuhrten mehrere Betroffene Beschwerde dartber, dass ihnen von ihren
Finanzinstituten Fragebogen zur Feststellung der US-Steuerpflicht mit einer festgesetzten
Ruckgabefrist zugesandt worden waren. Mit diesen Schreiben wurde darauf hingewiesen,

dass die entsprechenden Daten tber das Bundeszentralamt fir Steuern an die US-
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Steuerbehorde Ubermittelt wiirden, sofern eine Rlckantwort durch die Kunden unterbleiben

wirde. Diese Praxis fuhrte bei mir zu einigen Eingaben.

Nach § 4 Abs. 1 BDSG ist eine Datenlbermittlung u. a. dann zulassig, wenn eine

Rechtsvorschrift dies erlaubt oder anordnet.

§ 4 Abs. 1 BDSG

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zulassig,
soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der

Betroffene eingewilligt hat.

Als Rechtsgrundlage kam hier das ,Abkommen zwischen der Bundesrepublik Deutschland
und den Vereinigten Staaten von Amerika zur Férderung der Steuerehrlichkeit bei
internationalen Sachverhalten und hinsichtlich der als Gesetz Uber die Steuerehrlichkeit
beziglich Auslandskonten bekannten US-amerikanischen Informations- und
Meldebestimmungen (FATCA-Abkommen)® in Betracht, welches am 31.05.2013
unterzeichnet wurde. Das Zustimmungsgesetz zum Abkommen ist am 16.10.2013 (BGBI. Il
S. 1362) in Kraft getreten. Das FATCA-Abkommen wurde am 11.12.2013 wirksam.

Mit Ermachtigung des § 117¢c Abgabenordnung (AO) wurde die FATCA-USA-
Umsetzungsverordnung (FATCA-USA-UmsV) erlassen, die am 23.07.2014 veroffentlicht
wurde (BGBI. | S. 1222).

Hiernach sind Finanzinstitute dazu verpflichtet, geeignete Verfahren anzuwenden, um bei
ihnen geflihrte Konten als US-amerikanische meldepflichtige Konten i. S. v. § 2 Abs. 4 der
FATCA-USA-Umsetzungsverordnung (FATCA-USA-UmsV) zu identifizieren.

Bei der Prifung wird in erster Linie zwischen Konten, die zum 30.06.2014 bereits bestanden

haben, und Konten, die nach dem 30.06.2014 eroffnet wurden, unterschieden.

Bei Konten, die zum 30.06.2014 bereits bestanden, war durch die Finanzinstitute zu prifen,
ob der Saldo oder Wert der bestehenden Konten zum Stichtag 31.12.2014 mehr als

50.000 US-Dollar (250.000 US-Dollar bei riickkaufsfahigen Versicherungs- oder
Rentenversicherungsvertragen) betrug. Unterhalb dieser Betragsgrenze war eine
Meldepflicht nicht gegeben. Lag der Betrag oberhalb dieser Grenze, ist zusatzlich eine

Indiziensuche in den bei dem Unternehmen gespeicherten Datensatzen angezeigt.

- 135 -



Anlage 1 Abschnitt I| B Nr. 1 FATCA-Abkommen

1. Suche in elektronischen Datensatzen. Das meldende deutsche Finanzinstitut muss

seine elektronisch durchsuchbaren Daten auf folgende US-Indizien Uberprufen:

a) ldentifizierung des Kontoinhabers als Staatsbirger der Vereinigten Staaten oder eine
in den Vereinigten Staaten ansassige Person,

b) eindeutige Angabe eines Geburtsorts in den Vereinigten Staaten,

c) aktuelle Post- oder Hausanschrift (einschlieRlich einer Postfach- oder c/o-Anschrift) in
den Vereinigten Staaten,

d) aktuelle Telefonnummer in den Vereinigten Staaten,

e) Dauerauftrag fur Uberweisungen auf ein in den Vereinigten Staaten gefiihrtes Konto,

f) aktuell gultige, an eine Person mit Anschrift in den Vereinigten Staaten erteilte
Vollmacht oder Zeichnungsberechtigung oder

g) eine c/o- oder postlagernde Anschrift als einzige Anschrift des Kontoinhabers in den
Unterlagen des meldenden deutschen Finanzinstituts. Im Fall eines bestehenden
Kontos einer naturlichen Person, bei dem es sich um ein Konto von geringerem Wert

handelt, gilt eine c/o-Anschrift auRerhalb der Vereinigten Staaten nicht als US-Indiz.

Sofern der Datensatz ein oder mehrere dieser US-Indizien aufweist, darf das Finanzinstitut
das Konto als US-amerikanisches meldepflichtiges Konto betrachten. Es kann allerdings
auch eine Selbstauskunft verlangen, um Sicherheit Uber das Vorliegen der US-Steuerpflicht
zu erlangen (Anlage 1, Abschnitt I B Nr. 4a (1) FATCA-Abkommen).

Bei Konten mit einem Wert von unter 50.000 US-Dollar zum 31.12.2014, die nach dem
30.06.2014 eréffnet worden sind, muss das Finanzinstitut eine Prifung auf eine etwaige US-
Steuerpflicht nicht vornehmen (Anlage 1, Abschnitt [l A FATCA-Abkommen).

Bei Konten, deren Wert die vorgenannte Grenze Ubersteigt, muss sich das Finanzinstitut
eine Selbstauskunft innerhalb von 90 Tagen nach Ablauf des Kalenderjahres, ab dem das
Konto nicht mehr unter Unterabschnitt A fallt, beschaffen (Anlage 1, Abschnitt Il B FATCA-

Abkommen).

Insofern war die Zusendung der Fragebogen in den mir vorgelegten Fallen nicht zu
beanstanden. Kern der Beschwerden war allerdings die Aussage der Finanzinstitute, bei
nicht fristgerechter Riicksendung der Fragebogen eine Ubermittlung der Daten

vorzunehmen.
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Auch dieses Vorgehen ist nicht zu beanstanden gewesen. Nach Abschnitt 111
Unterabschnitt D Satz 2 der Anlage 1 zum FATCA-Abkommen muss das Finanzinstitut flr
den Fall, dass es eine Selbstauskunft nicht erhalt, das Konto als US-amerikanisches

meldepflichtiges Konto betrachten.

Anlage 1 Abschnitt [Il D Satz 2 FATCA-Abkommen

Ist das meldende deutsche Finanzinstitut nicht in der Lage, eine giltige Selbstauskunft zu
beschaffen, so muss es das Konto als US-amerikanisches meldepflichtiges Konto

betrachten.

Insofern waren sowohl die Erhebung der Daten iber den Fragebogen als auch die
Ubermittlung der Daten an das Bundeszentralamt fiir Steuern in den mir vorgelegten Fallen

nicht zu beanstanden.

444
Digitales Haushaltsbuch

Die aktuell von verschiedenen Kreditinstituten in Hessen angebotene Nutzung von Cloud-
basierten Haushaltsbiichern wurde stichpunktartig lberpriift und die derzeitigen Konzepte

wurden als datenschutzrechtlich zuldssig beurteilt.

Einige Kreditinstitute bieten ihren Kunden inzwischen die kostenlose Nutzung von Cloud-
basierten Haushaltsblichern an. Mittels einer Webanwendung kénnen Kunden ihre
Zahlungen verwalten, Kategorien zuweisen, Budgets bilden, Kosten analysieren und Reports
erzeugen. Dadurch kénnen sich Nutzer relativ einfach einen Uberblick (iber ihr Konsum- und

Zahlungsverhalten verschaffen.

Ich habe mir daher verschiedene Haushaltsbiicher diverser Banken und Sparkassen
vorstellen lassen. Andere Kreditinstitute befinden sich mit &hnlichen Lésungen in den
Startldchern. Dabei wurde deutlich, dass Kreditinstitute mit dem Angebot zumindest derzeit
noch unterschiedliche Ziele verfolgen. Wahrend bei einigen die Kundenbindung und
Kundengewinnung im Vordergrund steht, sind andere stark an den Kunden- und
Zahlungsstromdaten sowie deren Auswertung interessiert. Die Nutzung der in einem

Haushaltsbuch gespeicherten Daten aus dem Zahlungsverkehr findet in den §§ 28 ff. BDSG
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keine Rechtsgrundlage, da die Nutzung der Daten durch das Institut weder fir das Angebot
»Haushaltsbuch® notwendig ist noch fur die Durchfihrung des Zahlungsverkehrs. Daher ist
fur die Nutzung der Daten durch das Institut eine Einwilligung im Sinne des § 4a Abs. 1
BDSG erforderlich, die den Umfang der Nutzung begrenzt. Aus deren inhaltlicher Gestaltung

wird gleichzeitig auch die strategische Zielrichtung des Verwenders deutlich.

Je nach strategischer Zielrichtung fallt auch die in der Einwilligungserklarung enthaltene
Information des Betroffenen Uber den Zweck und Umfang der Datenverarbeitung
unterschiedlich umfangreich aus. Einige Kreditinstitute betrachten Haushaltsbiicher derzeit
lediglich als Kundenbindungsinstrument. Die Einwilligung umfasst daher kein eigenes Recht
des Kreditinstitutes zur Nutzung der Daten. Bei anderen Kreditinstituten variieren die
Datenverarbeitungszwecke von der Nutzung der Umsatze zur Erstellung von individuellen
Angeboten bis zur umfassenden Kundenanalyse. Den meisten Einwilligungserklarungen
gemein ist die Einwilligung in eine Zahlungsstromanalyse, die je nach Gestaltung einen
unterschiedlichen Umfang einnimmt. Keine Berucksichtigung findet bislang die
Budgetanalyse im Verhaltnis zu Peergroups, die Risikoanalyse anhand einer Kosten-
und/oder Budgetanalyse, die personliche Analyse anhand der Konsumfrequenz, die
Konsumrichtung, die Verteilung des Konsums auf die Tageszeit oder die Auswertung von

Kontakten zu Konkurrenten. All dies ist aus den Daten jedoch problemlos auszuwerten.

Je umfangreicher ein Kreditinstitut die Kundendaten auswerten méchte, umso umfangreicher
ist auch in einer Einwilligung auf diesen Zweck hinzuweisen. Die Anforderungen an eine

Einwilligung sind in § 4a BDSG beschrieben.

§ 4a Abs. 1 und 3 BDSG

(1) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie,
soweit nach den Umstanden des Einzelfalles erforderlich oder auf Verlangen, auf die Folgen
der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform,
soweit nicht wegen besonderer Umstande eine andere Form angemessen ist. Soll die
Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt werden, ist sie besonders

hervorzuheben.

(3) Soweit besondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet
oder genutzt werden, muss sich die Einwilligung dartber hinaus ausdrtcklich auf diese

Daten beziehen.
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Zusatzlich sind Einwilligungen an den fir Allgemeine Geschaftsbedingungen geltenden
MafRstaben zu messen. Diese ergeben sich aus den §§ 305 ff. BGB. Dabei sind
insbesondere die Anforderungen der §§ 305c Abs. 1 und 307 BGB zu beachten.

In dem auf besondere Vertraulichkeit ausgerichteten Bankverhaltnis wird eine umfassende

Datenauswertung des Kreditinstitutes durch den Kunden nicht erwartet. Dieser erwartet
allenfalls eine Auswertung der Umsatze nach Betrag und Haufigkeit sowie des
Kontostandes. Anhand dieser Daten ermittelte Angebote aus dem Finanzsektor werden
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sicher den Ublichen Bankkunden nicht Uberraschen. Reaktionen eines Kreditinstitutes wegen
eines ungewohnlichen Konsumverhaltens, z. B. das Verlangen zusatzlicher Sicherheiten,

dirften einen durchschnittlichen Bankkunden aber Uberraschen.

Dariuber hinaus entfernt sich ein Kreditinstitut mit einer derart weiten Datenauswertung so
weit vom gesetzlichen Grundgedanken nicht nur des BDSG, sondern auch der
Geschéftsbeziehung zwischen Kreditinstitut und Kunde, dass eine Wirksamkeit der

Einwilligung auch nach § 307 Abs. 1 BGB nicht mehr gegeben sein dirfte.

Zusatzlich ist zu beriicksichtigen, dass der Kontoinhaber den Zahlungsstrom nur in geringem
Male kontrollieren kann. Zahlungen finden statt, ohne dass der Bankkunde diese
beeinflussen kann, wenn er die gegen ihn gerichteten pekuniaren Anspriche erfillen
mdochte. In vielen Fallen ist selbst eine Barzahlung (Onlinehandel, Konzertkarten) nicht mehr

madglich.

Eine extensive Einwilligung zur Datennutzung im Bankverhaltnis beeintrachtigt den Kunden
daher in ganz besonderem Malie in seiner Privatsphare und kdénnte diese vollstandig

aufheben. Deshalb halte ich Einwilligungen nicht in unbegrenztem Umfang flr zulassig. Die
Kreditinstitute, deren Einwilligungen zur Prifung vorlagen, waren im Rahmen ihrer eigenen

datenschutzrechtlichen Prufungen zu dem gleichen Ergebnis gelangt.

Daher waren die mir vorgelegten Einwilligungserklarungen und die zum Zeitpunkt der
Prifung praktizierten Datenverarbeitungsvorgange datenschutzrechtlich nicht zu

beanstanden.

445

Videoidentifizierung

Bei der Videoidentifizierung durch Banken nach dem Geldwéschegesetz sind
datenschutzrechtliche Anforderungen zu beachten, die nicht von allen im Markt verfiigbaren
Produkten standardménig unterstiitzt werden. Die Nutzung des Dienstes Skype ist

unzul&ssig.

Ich wurde von einer in Frankfurt ansassigen Direktbank bei der Einfiihrung eines Dienstes
zur Fernidentifizierung mittels Videotelefonie um Rat gebeten. Kreditinstitute haben ihre

Kunden vor Aufnahme einer Geschéaftsbeziehung anhand von Ausweispapieren zu
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identifizieren und die Identifizierung zu dokumentieren. Dazu ist bei der Kontoerdffnung in

der Regel die Vorlage des Personalausweises erforderlich.




Rechtsform, Registernummer, soweit vorhanden, und Anschrift des Sitzes oder der
Hauptniederlassung zu erheben.

(4) Zur Uberpriifung der Identitat des Vertragspartners hat sich der Verpflichtete anhand der
nachfolgenden Dokumente zu vergewissern, dass die nach Absatz 3 erhobenen Angaben
zutreffend sind, soweit sie in den Dokumenten enthalten sind:

1. bei natlrlichen Personen vorbehaltlich der Regelung in § 6 Abs. 2 Nr. 2 anhand eines
gultigen amtlichen Ausweises, der ein Lichtbild des Inhabers enthalt und mit dem die
Pass- und Ausweispflicht im Inland erflllt wird, insbesondere anhand eines inlandischen
oder nach auslanderrechtlichen Bestimmungen anerkannten oder zugelassenen

Passes, Personalausweises oder Pass- oder Ausweisersatzes, ...

Die Vorlage von Ausweispapieren zur Durchfiihrung der Identifizierung erfordert entweder
das personliche Erscheinen in den Raumen der Bank oder die Nutzung von Dienstleistungen
zur Identifikation, die ebenfalls eine persdnliche Anwesenheit des Kunden erfordern.
Direktbanken, deren Geschaft haufig Uber das Internet abgewickelt wird, empfinden die
fehlende Moglichkeit zur Identifikation mittels Internet haufig als Medienbruch und

Behinderung ihrer Geschaftstatigkeit.

Um eine Identifizierung mittels Videoidentifikation und damit die Identifikation Gber das
Internet zu erméglichen, wurde von der fur die Bankenaufsicht zustadndigen Bundesanstalt
fur Finanzdienstleistungsaufsicht (BaFin) ein Rundschreiben verdéffentlicht. Dieses beschreibt
die bankaufsichtsrechtlichen Anforderungen an die Identifikation unter Nutzung der
Videotelefonie (BaFin-Rundschreiben 1/2014 vom 05.03.2014, Abschnitt I). Die
datenschutzrechtlichen Anforderungen an die Nutzung der Videotelefonie sind in dem
Rundschreiben jedoch nicht enthalten, weshalb ich von der Direktbank um Beratung gebeten

wurde.

Die datenschutzrechtlichen Aufsichtsbehdrden haben ihrerseits die Videotelefonie im
Rahmen des Identifizierungsprozesses betrachtet. Daraus ergaben sich zusatzliche

datenschutzrechtliche Anforderungen.

Datenschutzrechtliche Bedenken bestehen insbesondere gegen die Nutzung des Dienstes
Skype, die Erstellung von Screenshots von Ausweispapieren ohne die Mdglichkeit der
Schwarzung von nicht benétigten Angaben, eine vollstandige Audioaufzeichnung des
Identifizierungsvorgangs und die fehlende Transparenz der Léschungspflicht bzgl. der

aufgezeichneten Daten bei Abbruch des Identifizierungsvorgangs.
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Der Dienst Skype wird als nicht hinreichend sicher betrachtet. Die Nutzungsbedingungen
sehen vor, dass Nutzer anderen Nutzern sehr umfassende Rechte an den versendeten
Inhalten einrdumen. Dies ist bei Kopien von Personalausweisen nicht méglich. Dartber
hinaus lassen die — haufig wechselnden — Nutzungsbedingungen von Skype in einigen
Fassungen eine Nutzung der aufgezeichneten Inhalte durch die Microsoft Corporation zu.
Nicht zuletzt erfolgt eine Ubertragung der Daten in Lander, deren Datenschutzniveau aus
europaischer Sicht als nicht ausreichend betrachtet wird. Dabei ist zu bericksichtigen, dass
bei der Identifikation alle Identifikationsdaten und dabei auch elektronische Kopien von
Ausweispapieren ubermittelt werden. Die Nutzung von Skype zur Identifikation ist daher
unzulassig. Kreditinstitute, die eine Nutzung von Skype im Rahmen der Identifikation

anbieten, missen mit aufsichtsrechtlichen MaRnahmen rechnen.

Auch die vollstandige Audioaufzeichnung des Identifizierungsvorgangs ist nicht erforderlich
und verstoRt daher gegen das Prinzip der Datensparsamkeit. Aulterdem sind Mdéglichkeiten
zu schaffen, welche die Schwarzung nicht benétigter Angaben auf Ausweispapieren

ermoglichen. Das sind z. B. die Angaben zur Koérpergrofie und der Augenfarbe.

Der Direktbank wurden die datenschutzrechtlichen Anforderungen umfassend erlautert.
Aufgrund meiner Beratung wurde die Videotelefonie mit reduziertem Funktionsumfang
eingefuhrt. Dadurch kénnen nicht nur die datenschutzrechtlichen Anforderungen erfullt

werden. Zusatzlich wurde auch der Aufwand zur Speicherung reduziert.

4.4.6

Whistleblowing-Richtlinie bei einem Kreditinstitut

Interne Regelungen, die Mitarbeiter zur Meldung von Gesetzesverstél3en verpflichten
(Whistleblowing-Richtlinien), miissen diese Verpflichtung konkret und leicht nachvollziehbar
beschreiben. Sie miissen nicht nur den Mitarbeiter schiitzen, dem ein Gesetzesverstol3
vorgeworfen wird, sondern auch den Mitarbeiter, der zur Meldung verpflichtet wird und dieser

Verpflichtung nachkommt.

Durch eine Presseverdffentlichung wurde ich auf die interne Whistleblowing-Richtlinie eines
Kreditinstitutes mit Sitz in Frankfurt am Main aufmerksam. Amerikanische Gesetze
verpflichten Unternehmen, deren Wertpapiere in den USA gehandelt werden, zur Beachtung

zahlreicher Anforderungen an die Richtigkeit der Finanzberichterstattung. Dazu zahlen auch

— 143 -



Vorschriften zur Beachtung aller gesetzlichen Regelungen, der Compliance und zur
Schaffung von Hinweisgebersystemen, um GesetzesverstoRe erkennen und beseitigen zu
kénnen. Deshalb verpflichten Unternehmen ihre Mitarbeiter haufig zur Meldung von
Gesetzesverstofien in Whistleblowing-Regelungen.

Werden solche Meldungen erstattet, fihrt dies zur Verarbeitung der Daten des Meldenden
und des Beschuldigten. Die dabei verarbeiteten Daten sind besonders sensibel. Durch die
Aufklarung erhobener Vorwirfe und die anschlieRend erforderliche Reaktion sind in der

Regel mehrere Stellen in die Datenverarbeitung einzubinden.

Die Verarbeitung der dabei verarbeiteten Daten kann sich — je nach Art der Daten und
Verarbeitungsvorgang — nach den §§ 32 oder 28 Abs. 1 Nr. 2 BDSG richten.
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(2) Absatz 1 ist auch anzuwenden, wenn personenbezogene Daten erhoben, verarbeitet

oder genutzt werden, ohne dass sie automatisiert verarbeitet oder in oder aus einer nicht
automatisierten Datei verarbeitet, genutzt oder fiir die Verarbeitung oder Nutzung in einer
solchen Datei erhoben werden.

(3) Die Beteiligungsrechte der Interessenvertretungen der Beschaftigten bleiben unberihrt.

Besteht eine Verpflichtung des Unternehmens zur Schaffung eines Hinweisgebersystems, ist
die damit zusammenhangende Datenverarbeitung unzweifelhaft zur Wahrung berechtigter
Interessen des Unternehmens erforderlich, § 28 Abs. 1 Nr. 2 BDSG. Dennoch sind dabei die

berechtigten Interessen der Mitarbeiter zu wahren.

Die datenschutzrechtlichen Aufsichtsbehdrden haben sich mit dem Thema Whistleblowing
bereits mehrfach befasst und ihre Auffassung auch schriftlich niedergelegt (insbesondere
unter https://www.datenschutz-hamburg.de/news/detail/article/whistleblowing-hotlines-
firmeninterne-warnsysteme-beschaeftigtendatenschutz.html und

http://ec.europa.euljustice/policies/privacy/docs/wpdocs/2006/wp117_de.pdf).

Wahrend in den bisherigen Uberlegungen die Daten des Beschuldigten im Vordergrund
standen, gab es im vorliegenden Fall vor allem Zweifel an der datenschutzgerechten

Verarbeitung der Daten des Mitarbeiters, der einen Vorfall meldet.

So war unklar, an wen genau sich Mitarbeiter wenden kénnen. In dem Bestreben,
Meldungen mdglichst einfach zu erhalten, waren in der Whistleblowing-Richtlinie zahlreiche
Stellen genannt, an die sich ein Mitarbeiter wenden sollte. Darunter waren vor allem auch
der direkte Vorgesetzte und die Personalabteilung. Dadurch war nicht sichergestellt, dass
sich eine Meldung nicht mit den Personaldaten des betroffenen Mitarbeiters vermischt und
keine zweckfremde Nutzung der Daten erfolgt. Auch war unklar, an welchen Stellen im
Unternehmen die Daten des meldenden Mitarbeiters letztlich verarbeitet werden, welche
Stellen darauf zugreifen kénnen und welche Stelle sicherstellt, dass nur die Mitarbeiter

darauf zugreifen kédnnen, die mit der Untersuchung des Vorgangs befasst sind.

Bei bisherigen datenschutzrechtlichen Untersuchungen von Hinweisgeber-Systemen wurde
deutlich, dass anonyme Mitteilungen im Hinblick auf die beschuldigten Mitarbeiter nicht
vollkommen unproblematisch sind. Dies vor allem deshalb, weil sich der Beschuldigte gegen

anonyme Vorwurfe schwerer verteidigen kann.

— 145 -



Andererseits ist auch der meldende Mitarbeiter an der vertraulichen Behandlung seiner
Daten interessiert. Die Schaffung von Hinweisgebersystemen zielt oft darauf ab,
GesetzesverstdRle von Kollegen und Vorgesetzten der meldenden Mitarbeiter zu
unterbinden. Meldende Mitarbeiter erflllen mit der Meldung eine gegenuber ihrem
Arbeitgeber bestehende Verpflichtung, wenn sich eine solche aus internen
Arbeitsanweisungen wirksam ergibt. Unterlassen sie eine Meldung, obwohl
GesetzesverstoRe unibersehbar waren, verstolien sie gegen den Arbeitsvertrag und
mussen mit arbeitsrechtlichen MalRnahmen rechnen. Allerdings mussen Mitarbeiter bei
Bekanntwerden der Meldung auch bei berechtigten Meldungen mit Repressalien durch
Kollegen und Vorgesetzte rechnen. Daher sind Mitarbeiter, die eine Verpflichtung zur
Meldung erfiillen, besonders schutzwiirdig. lhre berechtigten Interessen im Sinne von § 28
Abs. 1 Nr. 2 BDSG sind daher strikt zu wahren.

Das betroffene Kreditinstitut hat nach Gesprachen mit mir die Problematik erkannt und
konkrete Anderungen am Verfahrensablauf und deren verbindliche Regelung zugesagt.
Dabei soll insbesondere nur noch eine zentrale Stelle mit nur wenigen Personen mit der
Entgegennahme von Meldungen betraut werden. Auf3erdem soll die Behandlung der Daten
verbindlich geregelt und die Bearbeitung flir meldende Mitarbeiter vor allem durch die
Verdffentlichung von schriftlichen Arbeitsanweisungen transparent gemacht werden. Die

Bearbeitung dauert noch an.

447

Telefonaufzeichnung bei einem Zahlungsinstitut

Ausnahmslose Aufzeichnungen erfordern die Einrdumung eines Widerspruchsrechts.

Im Berichtszeitraum erreichten mich zwei Beschwerden zur Telefonaufzeichnung bei einem

Zahlungsinstitut.

Bei dem Zahlungsinstitut wurden eingehende Telefonate nach einem entsprechenden
Hinweis ausnahmslos aufgezeichnet. Die Nachfrage bei dem Zahlungsinstitut ergab, dass
die Gesprachsaufzeichnung zur Dokumentation einer Identitatsprifung bei Erteilung von
Auskunften und zur Vermeidung und Vorbeugung von Missbrauch erfolgt. Die
aufgezeichneten Gesprache sollten fur mindestens acht Monate gespeichert bleiben. Eine

Widerspruchsmoglichkeit gegen die Gesprachsaufzeichnung war nicht vorgesehen.
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Eine Befugnis zur Aufzeichnung ergibt sich in diesem Fall nur dann aus § 28 Abs. 1 Nr. 2
BDSG, wenn zusatzlich ein Widerspruchsrecht flr den Anrufer eingerichtet wird. Durch das

Widerspruchsrecht werden die berechtigten Interessen des Kunden gewahrt.

§ 28 Abs. 1 Nr. 2 BDSG

Das Erheben, Speichern, Verandern oder Ubermitteln personenbezogener Daten oder ihre

Nutzung als Mittel fur die Erfullung eigener Geschaftszwecke ist zulassig,

1.

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse des

Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt, oder ...

Die Erteilung von Auskulnften nur an berechtigte Anrufer dient dem Schutz der Kunden des
Zahlungsinstitutes. Die Erteilung von Auskunften an unberechtigte Dritte ware ein
Vertragsverstol3. Die Dokumentation der Identitatsprifung dient daher auch dem Schutz des
Zahlungsinstitutes. Dieses konnte aul3erdem darlegen, dass es in der Vergangenheit zu
diversen Missbrauchsfallen zu Lasten des Zahlungsinstitutes gekommen war. Schutzwirdige
Interessen des Zahlungsinstitutes lagen damit vor. Die von dem Zahlungsinstitut angebotene
Hotline dient auerdem nur sehr eng begrenzten Zwecken. Der Gesprachsinhalt geht
deshalb nie Uber die Umstande einer konkreten Zahlung und zu deren Status hinaus. Die
Aufzeichnung von Gesprachsinhalten mit schutzwirdigen Inhalten ist daher

unwahrscheinlich.

Dennoch stehen der Aufzeichnung grundsatzlich die schutzwirdigen Interessen des
Anrufers entgegen. Zusatzlich ist zu Lasten des Zahlungsinstitutes zu berticksichtigen, dass
gleichwohl eine wenn auch unwahrscheinliche Mdglichkeit zur Aufzeichnung von
Gesprachsanteilen besteht, die mit der konkreten Zahlung nicht in direktem Zusammenhang
stehen. Wird dem Anrufer jedoch die Moglichkeit eingeraumt, der Aufzeichnung zu
widersprechen, sind die schutzwiirdigen Interessen des Anrufers gewahrt. Diese stehen

dann der Aufzeichnung nicht mehr entgegen.
Das Zahlungsinstitut wird das Widerspruchsrecht so kurzfristig technisch umsetzen, wie dies

moglich ist. Daritber hinaus wird die Aufzeichnung auf den zulassigen Zeitraum von sechs

Monaten begrenzt.
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448

Anforderung von Personalausweisen zur Prifung von Sanktionslisten

Kreditinstitute diirfen Personalausweiskopien von Zahlungsempféngern, die bei dem
Kreditinstitut kein Konto unterhalten, auch zur Priifung von Sanktionslisten nicht anfordern.
Stattdessen kénnen bei dem Kreditinstitut, welches das Konto des Zahlungsempféngers

flhrt, Informationen zum Zahlungsempféanger angefordert werden.

Zur Bekampfung des Terrorismus bestehen als unmittelbar geltendes Europaisches Recht
die sogenannten "Antiterrorismusverordnungen”. Dabei handelt es sich um die EU-
Verordnungen 881/2002 (ABI. EG Nr. L139, Seite 9), 2580/2001 (ABI. EG Nr. L344, Seite 70)
und 753/2011 (ABI. EG Nr. L199, Seite 1). Durch diese drei Verordnungen soll verhindert
werden, dass Terroristen oder Terrorverdachtigen Ressourcen zur Unterstutzung des
Terrorismus zur Verfligung gestellt werden. Aus den EU-Verordnungen gehen wiederum
"Sanktionslisten" hervor, die standig aktualisiert werden. Den auf diesen Listen enthaltenen
Personen, Gruppen und Organisationen dirfen weder direkt noch indirekt wirtschaftliche

Ressourcen zur Verfugung gestellt werden.

Unter wirtschaftliche Ressourcen im Sinne der EU-Verordnungen fallen unter anderem auch
Gehaltszahlungen oder Vergltungen fir freie Mitarbeiter. Vor allem Kreditinstitute sind daher
verpflichtet, vor der Durchflihrung von Zahlungen zu prifen, ob Beglinstigte auf einer

Sanktionsliste enthalten sind.

Durch die Beschwerde eines Datenschutzbeauftragten wurde ich auf eine daraus
resultierende Praxis eines Kreditinstitutes aufmerksam gemacht. In den der Beschwerde
zugrunde liegenden Fallen sollten Gehaltszahlungen geleistet werden. Das Kreditinstitut des
Arbeitgebers glich dabei die Namen der begunstigten Mitarbeiter mit den Sanktionslisten ab.
Bei Namensgleichheiten wurden von den begulnstigten Mitarbeitern sodann Kopien der
Personalausweise angefordert, um eine Zahlung an auf den Sanktionslisten enthaltene
Personen auszuschlieen. Dies geschah, obwohl die betroffenen Mitarbeiter bei dem

Kreditinstitut des Arbeitgebers keine Konten unterhielten.

Die Anforderung von Kopien von Personalausweisen beurteile ich datenschutzrechtlich
generell als kritisch. Fur die Anforderung von Personalausweisen muss es hinreichende
Grinde und eine Rechtsgrundlage geben. Bei der Eréffnung von Konten stellt nach meiner

Auffassung § 8 Abs. 1 Geldwaschegesetz (GwG) eine hinreichende Grundlage fur die

— 148 -



Anforderung oder Anfertigung von Personalausweiskopien dar, weil die Erstellung von
Kopien zur Dokumentation der obligatorischen Identifizierung bei Kontoerdffnung erforderlich
ist. Dies gilt jedoch nur fur die Eréffnung von Konten bei der Bank, die zur Identifizierung

verpflichtet ist.

§ 8 Abs. 1 GwG

Soweit nach diesem Gesetz Sorgfaltspflichten bestehen, sind die erhobenen Angaben und
eingeholten Informationen Gber Vertragspartner, wirtschaftlich Berechtigte,
Geschaftsbeziehungen und Transaktionen aufzuzeichnen. In den Fallen des § 4 Abs. 4
Satz 1 Nr. 1 sind auch die Art, die Nummer und die ausstellende Behorde des zur
Uberprifung der Identitat vorgelegten Dokuments aufzuzeichnen. Die Anfertigung einer
Kopie des zur Uberpriifung der Identitat vorgelegten Dokuments nach § 4 Abs. 4 Satz 1 Nr. 1
und die Anfertigung einer Kopie der zur Uberpriifung der Identitat vorgelegten oder
herangezogenen Unterlagen nach § 4 Abs. 4 Satz 1 Nr. 2 gelten als Aufzeichnung der darin
enthaltenen Angaben; im Falle einer Einsichtnahme auf elektronisch geflihrte Register- oder
Verzeichnisdaten gilt die Anfertigung eines Ausdrucks als Aufzeichnung der darin
enthaltenen Angaben.

Fur die Anforderung von Personalausweiskopien von Zahlungsempfangern (in diesem Falle
der Arbeitnehmer) sehe ich jedoch keine Rechtsgrundlage. Das kontofihrende Institut des
Zahlungsempfangers ist verpflichtet, einen Abgleich mit den Sanktionslisten vorzunehmen.
Hat dieses die geltenden EU-Verordnungen vorschriftsmaflig beachtet, befindet sich der
Zahlungsempfanger daher auch bei vorliegenden Namensgleichheiten nicht auf einer

Sanktionsliste.

Dies befreit das Kreditinstitut des Zahlungspflichtigen (in diesem Fall der Arbeitgeber) nicht
von der eigenen Prifung. Liegt eine Namensgleichheit vor und bestehen bei dem
Kreditinstitut des Zahlungspflichtigen Unsicherheiten Gber die Person des
Zahlungsempfangers, bietet aber § 25h Abs. 3 Kreditwesengesetz (KWG) ausreichende
Maoglichkeiten, um bei dem kontofuhrenden Kreditinstitut Angaben Uber den

Zahlungsempfanger anzufordern. Alle bendétigten Daten liegen dort bereits vor.

§ 25h Abs. 3 KWG

Jeder Sachverhalt, der nach Absatz 2 Satz 1 als zweifelhaft oder ungewdhnlich anzusehen
ist, ist vom Institut zu untersuchen, um das Risiko der jeweiligen Geschaftsbeziehungen oder
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Transaktionen Uberwachen, einschatzen und gegebenenfalls das Vorliegen eines nach § 11
Absatz 1 des Geldwaschegesetzes meldepflichtigen Sachverhalts oder die Erstattung einer
Strafanzeige gemaR § 158 der Strafprozessordnung priifen zu kénnen. Uber diese
Sachverhalte hat das Institut angemessene Informationen nach Mal3gabe des § 8 des
Geldwaschegesetzes aufzuzeichnen und aufzubewahren, die fur die Darlegung gegenuber
der Bundesanstalt erforderlich sind, dass diese Sachverhalte nicht darauf schlieRen lassen,
dass eine Tat nach § 261 des Strafgesetzbuchs oder eine Terrorismusfinanzierung
begangen oder versucht wurde oder wird. Absatz 2 Satz 2 gilt entsprechend. Institute dtirfen
im Einzelfall einander Informationen im Rahmen der Erflllung ihrer Untersuchungspflicht
nach Satz 1 Ubermitteln, wenn es sich um einen in Bezug auf Geldwasche,
Terrorismusfinanzierung oder einer sonstigen Straftat auffalligen oder ungewoéhnlichen
Sachverhalt handelt und tatsachliche Anhaltspunkte dafir vorliegen, dass der Empfanger der
Informationen diese flir die Beurteilung der Frage bendétigt, ob der Sachverhalt geman § 11
des Geldwaschegesetzes anzuzeigen oder eine Strafanzeige gemaf § 158 der
Strafprozessordnung zu erstatten ist. Der Empfanger darf die Informationen ausschlie3lich
zum Zweck der Verhinderung der Geldwasche, der Terrorismusfinanzierung oder sonstiger
strafbarer Handlungen und nur unter den durch das tUbermittelnde Institut vorgegebenen

Bedingungen verwenden.

Ich konnte das Kreditinstitut davon Uberzeugen, dass die Anforderung von
Personalausweiskopien weder erforderlich noch zulassig ist. Das Kreditinstitut hat seine

Praxis geandert und mir dies schriftlich bestatigt.

449

Speicherung von Besucherdaten durch Spielbanken

Spielbanken sind aufgrund verschiedener gesetzlicher Regelungen dazu verpflichtet, die
Personalien ihrer Besucher beim Einlass zu kontrollieren und zu speichern. Dabei sind

selbstversténdlich auch datenschutzrechtliche Grundsétze zu beachten.

Mich erreichte eine Beschwerde Uber den Umgang einer hessischen Spielbank mit
gespeicherten Daten ihrer Besucher. Die Betroffene hatte in den 1990er-dahren zusammen
mit ihrem Ehemann gelegentlich die Spielbank besucht. Damals waren bei der
Einlasskontrolle u. a. Namen und Anschrift des Ehepaars erhoben und im System der
Spielbank gespeichert worden. Nach dem Jahr 1995 besuchte das Ehepaar die Spielbank

nicht mehr, der Enemann verstarb kurz nach der Jahrtausendwende. Als die Betroffene,
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20 Jahre nach ihrem letzten Besuch, im Berichtszeitraum erneut die Spielbank besuchte,
wurde ihr am Einlass eine personalisierte Eintrittskarte ausgestellt. Diese enthielt jedoch statt

ihnres Namens den ihres verstorbenen Ehemanns.

Die Spielbank raumte auf meine Anfrage hin ein, dass das derzeit genutzte Computersystem
in den spaten 1980er-Jahren eingefiihrt worden sei und dass alle seitdem erhobenen
Besucherdaten noch bei der Spielbank gespeichert seien. Bisher seien Kundendaten
lediglich in Einzelfallen geléscht worden. Zudem wurde erlautert, dass die eingesetzte
Software die Mdglichkeit vorsieht, die Datensatze von (Ehe-)Partnern, die die Spielbank
gemeinsam besucht hatten, miteinander zu verknipfen. So enthielten die Datensatze vieler
Spielbankbesucher Verweise auf den Datensatz ihres als solchen registrierten Partners. Dies
sollte bei zukiinftigen gemeinsamen Spielbankbesuchen beider Partner eine beschleunigte

Einlasskontrolle ermdglichen.

Als die Betroffene im Jahr 2015 die Spielbank besuchte, waren ihre Daten in deren System
aufgrund der Besuche in den 90er-Jahren noch vorhanden. Bei der Zutrittskontrolle wurde
sie daher als wiederkehrende Spielbankkundin erkannt. Da sich inzwischen jedoch ihre
Anschrift gedndert hatte, sollten die veralteten Daten von einem Spielbankmitarbeiter
aktualisiert werden. Dieser rief aber versehentlich den im Datensatz der Betroffenen
vorhandenen Verweis auf den ebenfalls noch gespeicherten Datensatz ihres verstorbenen
Ehemanns auf und anderte dessen Adressdaten. Da der Fehler vom Mitarbeiter nicht

bemerkt wurde, wurde auch die Eintrittskarte auf den Namen des Ehemannes ausgestellt.

Es gibt verschiedene gesetzliche Regelungen, die Spielbanken aus Grunden der
Spielsuchtpravention, des Jugendschutzes und der Geldwaschepravention dazu zu
verpflichten, den Zutritt zu ihren Raumlichkeiten einzuschranken und bei der Zutrittskontrolle
Daten ihrer Besucher zu erheben und zu speichern. Dabei dirfen jedoch nur solche Daten
erhoben werden, die fir eine eindeutige Identifizierung der Besucher erforderlich sind bzw.

die in den jeweiligen gesetzlichen Grundlagen ausdriicklich genannt sind.

Die Speicherung des Familienstandes und der Information, wer wessen Partner ist, ist zu
diesen Zwecken nicht erforderlich. Daher ist die Verknipfung der Datensatze von Partnern

unzulassig.

Auch durfen die rechtmaRig erhobenen und gespeicherten Daten nicht ohne jegliche
zeitliche Begrenzung gespeichert werden. Wenn Spieler in der sog. Spielersperrdatei

eingetragen sind, die dazu dienen soll, spielstichtige Personen vom Spielen abzuhalten,
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gelten fir deren Daten spezielle Speicher- bzw. Loschfristen. In allen anderen Fallen sind die
Daten gemal § 35 Abs. 2 S. 2 Nr. 3 BDSG zu I6schen, sobald ihre Kenntnis fir die Zwecke
der Zutrittskontrolle und der Geldwaschepravention nicht mehr erforderlich ist. Das
Geldwaschegesetz sieht in § 8 Abs. 3 S. 1 GwG vor, dass die zur Geldwaschepravention
erhobenen Daten funf Jahre lang aufzubewahren sind. Eine Uber diesen Zeitraum
hinausgehende Aufbewahrung der Kundendaten ist, auch fiir die anderen mit der
Zutrittskontrolle verfolgten Zwecke, nicht erforderlich. Haufig haben sich nach flnf Jahren
bestimmte Daten wie z. B. die Anschrift ohnehin geandert, so dass eine weitere Speicherung

solcher alten Daten weder erforderlich noch sinnvoll ist.

In Absprache mit dem fir die Spielbankaufsicht zustandigen HMDIS wurde die Spielbank
daher aufgefordert, Besucherdaten grundsatzlich flinf Jahre nach Ablauf des Jahres, in dem
der letzte Besuch der Spielbank stattgefunden hat, zu I6schen. Eine entsprechende
Léschroutine wurde daraufhin von der Spielbank eingefuihrt. Zudem wurden die alten
Datensatze aller Kunden geldscht, die seit Uber funf Jahren nicht mehr die Spielbank
besucht hatten. Auch schaffte die Spielbank auf meine Aufforderung hin die Verweise auf
den Partner des Besuchers ab und I6schte die in alten Datensatzen noch bestehenden

Verweise.

4.5

Verkehr und Energieversorger

451

Erteilung der einfachen Registerauskunft durch die Zulassungsstellen

Die Zulassungsstellen sind unter bestimmten, im Stralenverkehrsgesetz geregelten

Voraussetzungen zur Auskunftserteilung lber die Fahrzeug- und Halterdaten verpflichtet.

Die Zulassigkeit der Auskunftserteilung Uber die Halterdaten durch die Zulassungsstellen ist
immer wieder Gegenstand der Anfragen sowohl seitens der Zulassungsstellen als auch

seitens der betroffenen Halter.

Die Fahrzeugregister haben den Zweck, die im 6ffentlichen Stralenverkehr zugelassenen
Fahrzeuge und deren Halter zu registrieren und diese Daten fir verkehrsbezogene Belange

zur Verfugung zu stellen, § 32 Straenverkehrsgesetz (StVG). Die einfache Registerauskunft
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ist eine der haufigsten Formen der Registerauskunft und ist in § 39 Abs. 1 StVG geregelt.
§ 39 StVG stellt eine bereichsspezifische, datenschutzrechtliche Regelung dar.

Auf die Ubermittlung von Daten besteht bei Vorliegen der genannten Voraussetzungen ein

Rechtsanspruch. Die Halter- und Fahrzeugdaten kénnen von der Zulassungsstelle an private
wie 6ffentliche, inlandische wie auslandische Antragsteller Gbermittelt werden. Die
Auskunftserteilung aus dem Fahrzeugregister ist nicht nur in die Mitgliedstaaten der
Européischen Union und in die Vertragsstaaten des Abkommens Uber den Europaischen
Wirtschaftsraum zuldssig, sondern auch in die Drittstaaten, auch wenn bei ihnen ein
angemessenes Datenschutzniveau nicht gewahrleistet ist (§ 4c Abs. 1 Nr. 6 BDSG).
Adressat der Ubermittiung kdnnen neben dem Geschadigten eines Verkehrsunfalls und
anderen Personen, die Rechtsanspriiche aus den verkehrsrechtlichen Versté3en haben
kdnnten, auch Schadiger sein. Dies wird durch die Erwahnung der ,Abwehr von
Rechtsanspriichen® im Gesetz deutlich.
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Des Weiteren mussen Rechtsanspriche im Zusammenhang mit der Teilnahme am
StralRenverkehr vorgetragen werden. Im Zusammenhang mit der Teilnahme am
Strallenverkehr stehen auch Parkunfélle im &ffentlichen StralRenraum, aber auch auf dem
Privatparkplatz. Die Halterauskunft ist auch bei den im Ausland begangenen Versté3en zu

erteilen.

Nicht ausreichend ist es dagegen, wenn der Antragsteller lediglich die
Eigentiimereigenschaft des Halters durch die einfache Registerauskunft bspw. im Rahmen
der Zwangsvollstreckungsangelegenheiten feststellen will. Denn der Zweck des
Fahrzeugregisters ist es nicht, die Fahrzeuge als Vermdgensgegenstande zu erfassen. Der
Darlegungspflicht des Antragstellers ist Genlige getan, wenn er plausibel behauptet, dass
die Daten mindestens zu einem der in § 39 Abs. 1 StVG genannten Zwecke bendtigt werden.
Der angegebene Grund wird lediglich auf Plausibilitat geprift und muss nicht glaubhaft
gemacht werden, weil das zu einem zu hohen Verwaltungsaufwand bei der
Zulassungsbehorde flihren wirde (Begrindung s. BTDrucks. 10/5343, S. 74).

Der landlaufig verbreiteten Ansicht, dass die falschen Angaben in diesem Zusammenhang
ohne Konsequenz bleiben wirden, muss widersprochen werden. Bei falschen Angaben des
Antragstellers im Rahmen seiner Darlegungspflicht kann § 43 Abs. 2 Nr. 4 BDSG zum Zuge

kommen.

§ 43 Abs. 2 Nr. 4 BDSG

Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

4. die Ubermittlung von personenbezogenen Daten, die nicht allgemein zuganglich sind,

durch unrichtige Angaben erschleicht ...

Eine bereichsspezifische Sanktionsregelung existiert im Stralenverkehrsgesetz nicht. In
solchen Fallen ist das BDSG subsidiar heranzuziehen. Das bedeutet, dass die nicht
abschlieRende, bereichsspezifische Regelung durch den Ruckgriff auf die

Sanktionsvorschriften des Bundesdatenschutzgesetzes erganzt werden darf.

Die zustandige Buligeldstelle in Hessen ist nach § 24 Abs. 4 HDSG der Hessische

Datenschutzbeauftragte.
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45.2
Fuhrerscheinkontrollen durch den Arbeitgeber

Die vom Arbeitgeber durchzufiihrenden Filihrerscheinkontrollen im Falle der Bereitstellung
von Dienstfahrzeugen stol3en vielfach auf Unverstdndnis der Arbeitnehmer. Fiir die

Fiihrerscheinkontrollen existieren gesetzliche Grundlagen.

Das Unterlassen der Fahrerlaubnisprifung kann strafrechtliche Konsequenzen fiir den
Arbeitgeber gemaf § 21 Abs. 1 Ziff. 2 StVG nach sich ziehen. Dort ist geregelt, dass
derjenige mit einer Freiheitsstrafe bis zu einen Jahr oder mit Geldstrafe bestraft werden
kann, wer als Halter eines Kraftfahrzeuges anordnet oder zulasst, dass jemand das
Fahrzeug fuhrt, der die dazu erforderliche Fahrerlaubnis nicht hat oder dem das Fiihren
eines Fahrzeuges nach § 44 StGB oder nach § 25 StGB verboten ist. Ausreichend fur die
Erflllung des Straftatbestands ist bereits die fahrlassige Begehung. Der Arbeitgeber, der
einen Dienstwagen — gleichgliltig ob personalisiert oder aus einem Fahrzeugpool, dauerhaft
oder nur vorubergehend — zur Verflgung stellt, ist Halter des Fahrzeugs. Ihn als Halter trifft
demnach die Pflicht, das Dienstfahrzeug nur einer Person zu Uberlassen, die im Besitz eines
gultigen und fir die Fihrung des jeweiligen Dienstfahrzeugs vorgeschriebenen

Flhrerscheins ist.

Das Unterlassen der Uberpriifung des Vorhandenseins einer Fahrerlaubnis kann nicht nur
strafrechtliche, sondern auch versicherungsrechtliche Konsequenzen nach sich ziehen: Es
droht der Verlust des Versicherungsschutzes. Gemal D 1.1.3 AKB (Allgemeine
Bedingungen fir die Kraftfahrzeugversicherung) wird der Versicherer von der Leistung frei,
wenn der Halter oder der Eigentiimer das Fahrzeug von einem Fahrer benutzen Iasst, der
nicht die erforderliche Fahrerlaubnis hat. Verstofie gegen die Kontrollpflicht fiihren also dazu,
dass die Kfz-Haftpflichtverletzung im Falle eines Unfalles zwar den Schaden dem
Geschadigten ersetzen muss, aber anschlieRend beim Versicherungsnehmer flr die

Obliegenheitsverletzung Regress nehmen kann.

Grundsétzlich ist es nicht ausreichend, bei erstmaliger Uberlassung eines Kraftfahrzeuges
an eine andere Person sich den Fuhrerschein zur Einsicht vorlegen zu lassen. Auch eine
Regelung im Fahrzeug-Uberlassungsvertrag oder im Arbeitsvertrag, wonach der Verlust des
Flhrerscheins dem Arbeitgeber unverziglich mitzuteilen ist, ist zwar zu empfehlen, entbindet
aber den Arbeitgeber nicht von seiner Halterverantwortung nach § 21 StVG. Hier muss der

Arbeitgeber beriicksichtigen, dass Mitarbeiter aus Angst vor einem Jobverlust den Entzug
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der Fahrerlaubnis verschweigen konnten. Vielmehr muss sich der Arbeitgeber durch die
regelmaRige, schriftlich dokumentierte Einsichtnahme in den Fihrerschein im Original davon
Uberzeugen, dass der Fahrzeugflhrer die zutreffende Fahrerlaubnis (noch) hat. Der
Arbeitgeber muss ein schlissiges Konzept vorlegen kdnnen, mit dem ihm der Nachweis der

Erflillung seiner Sorgfaltspflichten aus dem Strallenverkehrsgesetz gelingt.

Das Verfahren der Fuhrerscheinprifungen ist abhangig von der Anzahl der Fahrzeuge,
Anzahl der Fahrer, Art der Fahrzeugnutzung und vielfaltigen anderen Faktoren. Ein
Musterprifungsverfahren kann hier daher nicht vorgeschlagen werden. Grundsatzlich halte
ich die halbjahrliche Kontrolle der Originaldokumente datenschutzrechtlich fir angemessen.
Die Erstellung der Fiihrerscheinkopien und ihre Ablage in den Personalakten kénnen unter

besonderen Umstanden auch erforderlich sein.

Die tatsachliche Kontrolle kann entweder durch den Arbeitgeber selbst oder durch
entsprechende Dienstleister durchgefiihrt werden. Sollten Letztere eingesetzt werden, ist zu
beachten, dass ein Vertrag zur Auftragsdatenverarbeitung nach § 11 BDSG notwendig sein

kann.

453

Datenverarbeitung im Rahmen der Stromgrundversorgung

Die Stromgrundversorger sind aufgrund der Méglichkeit des konkludenten Abschlusses des
Grundversorgungsvertrages und der damit einhergehenden Unkenntnis (ber die Identitat
des Vertragspartners/Verbrauchers mit datenschutzrechtlichen Herausforderungen

konfrontiert.

Energieunternehmen in ihrer Funktion als Stromgrundversorger fragten Namen und
Adressen der Nachmieter und der Vermieter der Wohnung bei ausziehenden Vormietern in
der Kindigungsbestatigung pauschal ab. Dagegen sind bei mir mehrere Beschwerden von

betroffenen Blrgern eingegangen.

Im Rahmen der gesetzlich vorgeschriebenen Stromgrundversorgung sieht der Gesetzgeber
vor, dass Personen, die sich um keinen Stromanbieter kimmern, dem Grundversorger als
Kunden zugewiesen werden und mit Strom versorgt werden [§ 1 Abs. 3 Verordnung tber
Allgemeine Bedingungen fur die Grundversorgung von Haushaltskunden und die

Ersatzversorgung mit Elektrizitdt aus dem Niederspannungsnetz
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(Stromgrundversorgungsverordnung/StromGVV) in Verbindung mit § 36 Abs. 1 des

Gesetzes uber die Elektrizitat- und Gasversorgung (Energiewirtschaftsgesetz/EnWG)].

Grundversorger ist jeweils das Energieunternehmen, das die meisten Haushaltskunden in
einem Netzgebiet der allgemeinen Versorgung beliefert (§ 36 Abs. 2 EnWG). Dabei kommt
es im Falle der netzgebundenen Versorgung zu einem konkludent geschlossenen
Vertragsverhaltnis (Grundversorgungsvertrag) zwischen Grundversorger und
Haushaltskunde, wenn der Kunde die Energie aus dem Elektrizitatsversorgungsnetz
entnimmt (§ 2 Abs. 2 StromGVV). Im Rahmen der Grundversorgung stellt die

Energieentnahme den Regelfall der Vertragsbegrindung.

Beim Auszug des Kunden aus einer Wohnung wird ein neuer Grundversorgungsvertrag
durch Entnahme von Strom entweder mit dem Nachmieter oder bei Leerstand zunachst mit
dem Vermieter der betreffenden Wohnung begriindet. In einer derartigen Konstellation ist der
Kunde verpflichtet, dem Grundversorger die Entnahme der Elektrizitat unverziglich in
Textform mitzuteilen (§ 2 Abs. 2 StromGVV). Der Grundversorger ist seinerseits dazu
verpflichtet, dem Vertragspartner den Abschluss eines Grundversorgungsvertrages schriftlich
zu bestatigen. Die Mitteilungen der Kunden bleiben bedauerlicherweise in den meisten
Fallen aus, so dass der Grundversorger vor der Herausforderung steht, einen konkludent
geschlossenen Grundversorgungsvertrag bestatigen zu missen, ohne dass ihm der
Vertragspartner bekannt ist. In Anbetracht der groRen Anzahl von Kundenwechseln ist der
Grundversorger darauf angewiesen, ohne grofen Aufwand, insbesondere ohne
Sachverhaltsaufklarung vor Ort, Kenntnis von dem neuen Vertragspartner und seinen

Adressdaten (des Vermieters) zu erlangen.

Die Schreiben an die jeweiligen Versorgungsadressen sind ohne Kenntnis der Namen der
Strombezieher bei Mehrfamilienhdusern unzustellbar. Die Auskinfte aus den
Liegenschaftskatastern und Grundbichern enthalten oft veraltete Adressen der Eigentimer.
Denn die Immobilieneigentiimer sind nicht verpflichtet, beim Umzug ihre neue Adresse beim
Grundbuchamt oder beim Amt fir Bodenmanagement zu melden. Auch die Auskinfte aus
dem Einwohnermelderegister bringen nicht das erwiinschte Ergebnis. Die Meldungen des
Wohnungswechsels werden gerade von den Personen, die auch die Mitteilung der
Stromentnahme unterlassen, nicht oder nicht in der vorgesehenen Frist nach dem Umzug
getatigt. Aus diesen Grunden sind manche Stromgrundversorger dazu Ubergegangen, den
ausziehenden Vormieter nach den fir den Grundversorgungsvertrag relevanten Daten

pauschal in der Kiindigungsbestatigung zu fragen.
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§ 28 Abs. 1 Nr. 1 BDSG kommt als datenschutzrechtliche Grundlage fir eine derartige
Datenerhebung nicht infrage, da zum Zeitpunkt der Abfrage meist noch kein
Grundversorgungsvertrag mit einem Nachmieter/Eigentimer existiert. Als
datenschutzrechtliche Rechtsgrundlage fur die Erhebung der Namen und Adressen der
Nachmieter und der Wohnungseigentimer kommt aber § 28 Abs. 1 Nr. 2 BDSG in Betracht.
Angesichts des niedrigen Sensibilitatsgrades der abgefragten Daten, der Erfahrung der
fehlenden Mitteilungen der Stromentnahmen, des vom Grundversorger betriebenen
Massengeschéfts und seiner iberschaubaren Mdglichkeiten, an die vertragsrelevanten
Daten des Nachmieters oder des Eigentimers zu kommen, fallt die Interessenabwagung

zugunsten der erhebenden Stelle aus.

Der Grundsatz der Direkterhebung beim Betroffenen (§ 4 Abs. 2 BDSG) wird durch den
Ausnahmetatbestand des ,unverhaltnismaligen Aufwandes® eingeschrankt (§ 4 Abs. 2
Satz 2 Nr. 2b BDSG), weil die Erhebung beim Betroffenen einen unverhaltnismaiigen
Aufwand in Form der Vorort-Recherchen bedeuten wirde und bei einer Vielzahl von
mehreren Zehntausend Kundenwechseln die Notwendigkeit einfacherer und schnellerer

Verfahrensweisen besteht.

Die Abfrage von Daten in der Kiindigungsbestatigung ist unter folgenden Voraussetzungen

zulassig:

— Die Daten durfen nur abgefragt werden, wenn sie — auch im Massengeschaft — in dem
jeweiligen Einzelfall fur die Vertragsbearbeitung benétigt werden. Versenden von
pauschalen Abfragen an alle ausziehenden Vormieter mit der Aufforderung der

Datenubermittlung ist datenschutzrechtlich nicht zulassig.

— Der ausziehende Vormieter muss auf die Freiwilligkeit der Bekanntgabe der abgefragten

Angaben im Kindigungsschreiben hingewiesen werden.

Von den Grundversorgern wurden die Musterschreiben meinen Anforderungen angepasst.

4.6

Versicherungswirtschaft

4.6.1

Juristische Personen und Datenschutz
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Das Recht auf informationelle Selbstbestimmung steht nur nattirlichen Personen zu.
Juristische Personen (Unternehmen) kénnen sich demzufolge nicht darauf berufen, in
diesem Grundrecht verletzt zu sein. Auch das BDSG verleiht Unternehmen grundsétzlich
keine eigene Rechtsposition. Ein Versicherer kann sich daher zulédssigerweise nicht darauf

berufen, in seinen Rechten nach dem BDSG verletzt zu sein.

4611

Beschwerdegegenstand

Ein Unternehmen, das sich an mich wandte, hatte bei einem Versicherer einen
Kreditversicherungsvertrag abgeschlossen. Ein anderes Unternehmen stellte an dieses
finanzielle Forderungen. Der Versicherer nahm vor diesem Hintergrund mit dem Beschwerde

fihrenden Unternehmen Kontakt auf, um die finanziellen Fragen zu klaren.

Daraufhin untersagte das Beschwerde fihrende Unternehmen dem Versicherer, mit dieser
Thematik zu anderen Unternehmen in Kontakt zu treten, weil es eine Rufschadigung
(insbesondere betr. seine Kreditwurdigkeit) befiirchtete. Der Versicherer nahm zwecks
Abwicklung der Angelegenheit gleichwohl Kontakt mit anderen Stellen auf. Daraufhin
verstandigte das Beschwerde flihrende Unternehmen wegen der beflirchteten
Rufschadigung die Bundesanstalt flr Finanzdienstleistungsaufsicht (BaFin), damit diese
gegen den Versicherer einschreite. Die BaFin lehnte dies ab und verwies zu dem Thema

Rufschadigung (Kreditwirdigkeit) an meine Behorde.

4.6.1.2
Rechtliche Bewertung

Einem Unternehmen, das um Kreditwurdigkeit firchtet und sich gegen Rufschadigung zur

Wehr setzt, kann mit Mitteln des Datenschutzrechts nicht geholfen werden.
Zweck des Bundesdatenschutzgesetzes ist es namlich, den Einzelnen davor zu schitzen,

dass er durch den Umgang mit seinen personenbezogenen Daten in seinem
Persdnlichkeitsrecht beeintrachtigt wird (§ 1 Abs. 1 BDSG).
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Um diese Thematik ging es bei der Eingabe aber nicht: Der Ruf eines Unternehmens (z. B.
die Kreditwurdigkeit) ist keine Datenschutzfrage im Sinne des Bundesdatenschutzgesetzes
(vgl. etwa Gusy in Wolff/Brink, Datenschutzrecht in Bund und Landern, § 1 BDSG, Rdnr. 44).

Betriebs- und Geschaftsgeheimnisse von Unternehmen sind grundséatzlich nicht nach

Datenschutzrecht zu beurteilen.

Datenschutzrechtlich sind ausnahmsweise im Sozialrecht Betriebs- und
Geschéaftsgeheimnisse personenbezogenen Daten gleichgestellt, §§ 35 Abs. 4 SGB |, 67
Abs. 1 S. 2 SGB X (naher hierzu etwa Steinbach in Hauck/Noftz, SGB I, Rdnr. 57 ff.).

Bei der vorliegenden Eingabe ging es allerdings nicht um das Sozialrecht.

Ich habe das Unternehmen Uber die Rechtslage informiert. Der Petent ist gehalten, sich

erneut an die BaFin zu wenden.

4.6.2

Versicherungswirtschaft — Funktionsiibertragung auf Dienstleister

Soweit Versicherungen Aufgaben auf andere Unternehmen (bertragen und damit verbunden

personenbezogene Daten der Versicherungsnehmer lbermitteln, ist diese Dateniibermittlung

nur ausnahmsweise unzuléssig.
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4.6.2.1

Beschwerdegegenstand

Eine Burgerin beschwerte sich mit ihrer Eingabe dartber, dass ihr Versicherer die
Wahrnehmung der Sparte Rechtsschutzversicherung auf ein anderes
Versicherungsunternehmen Ubertragen und damit verbunden gegen ihren Willen und trotz
ihres pauschalen Widerspruchs personenbezogene Daten an dieses Unternehmen

Ubermittelt hatte.

4.6.2.2
Rechtliche Bewertung

Die Ubermittlung personenbezogener Daten ist in § 28 BDSG geregelt.
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Fur die Versicherungswirtschaft wird diese Vorschrift durch sogenannte Verhaltensregeln
(Code of Conduct; CoC) u. a. hinsichtlich der Ausgliederung von Versicherungsleistungen
naher konkretisiert. Rechtsgrundlage flir solche branchenspezifischen,

datenschutzrechtlichen Verhaltensregeln ist § 38a BDSG.

Art. 22 dieser Verhaltensregeln (CoC) befasst sich mit der Funktionsubertragung auf

Dienstleister naher:
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Vorliegend dient die Auslagerung der Geschéaftssparte ,Rechtsschutzversicherung® der

Geschéaftsabwicklung der Versicherung.

Die Eingeberin hatte der Datenlibermittlung nur pauschal widersprochen, ohne eine
besondere persdnliche Situation darlegen zu kénnen. Schutzwiirdige Interessen waren
daher nicht zu erkennen. Demzufolge war die Datenlbermittiung auch nicht wegen des
Widerspruchs unzulassig. Zudem wird im Versicherungsaufsichtsgesetz die Auslagerung der

Sparte Rechtsschutzversicherung speziell geregelt.

Diese Regelung soll méglichen Interessenkollisionen beim Versicherer vorbeugen. Wenn

beispielsweise nach einem Verkehrsunfall gegen den Versicherer Haftpflichtanspriiche vom
Unfallgeschadigten geltend gemacht werden und der Unfallgeschadigte dafir zugleich seine
Rechtsschutzversicherung beansprucht: Darlber soll dann nicht ,im gleichen Hause*
entschieden werden (naher hierzu Kaulbach in Fahr/Kaulbach/Bahr/Pohimann, VAG, § 8a
VAG, Rdnr. 1 ff.).

Die anfragende Burgerin habe ich Uber diese Sach- und Rechtslage informiert.
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4.7
Wohnungswirtschaft

4.71

Sperrung von Daten bei Kiindigung eines Immobilienmaklervertrages

Kiindigt der Kunde eines Immobilienmaklers die vertragliche Beziehung, dlirfen die Daten

des Kunden grundsétzlich nicht geléscht, sondern miissen gesperrt werden.

4711

Beschwerdegegenstand

Ein Burger fragte an, ob er von seinem bisherigen Immobilienmakler fordern kénne, dass die
den Burger betreffenden Daten geléscht werden. Der Kunde habe den Maklervertrag
gekundigt und er wolle in Zukunft keine geschéaftliche Beziehung mehr mit diesem Makler

eingehen.

4.71.2
Rechtliche Bewertung

Unbefristete Immobilienmaklervertrage kbnnen vom Kunden des Maklers jederzeit gekuindigt
werden, wahrend der Makler engeren rechtlichen Bindungen unterliegt (hierzu naher bspw.
Fehrenbacher in Harz/Riecke/Schmid, Miet- und Wohnungseigentumsrecht, S. 1564

Rdnr. 24).

Die Frage, ob eine solche Kindigung die Léschung der Kundendaten als

datenschutzrechtliche Folge ausldst, ist in § 35 BDSG beantwortet.
Danach missen personenbezogene Daten, die flr eigene Zwecke verarbeitet werden,
geldscht werden, sobald ihre Kenntnis fiir die Erflllung des Zwecks der Speicherung nicht

mehr erforderlich ist (§ 35 Abs. 2 S. 2 Nr. 3 BDSG).

§ 35 Abs. 2 Nr. 3 BDSG
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Mit Blick auf die Kundendaten tritt diese Situation flir den Makler ein, wenn ein Vertrag
seitens des Kunden gekiindigt und die Rechtsbeziehung vom Kunden nachhaltig beendet
worden ist.

Eine Léschung scheidet dann aber dennoch aus, soweit Aufbewahrungsfristen bezlglich der
angefallenen Vertragsdaten rechtlich angeordnet sind (§ 35 Abs. 3 Nr. 1 BDSG). In diesem

Fall wird das Léschungsgebot durch ein Sperrungsgebot ersetzt.

Gesetzliche Vorschriften in diesem Sinne sind insbesondere die handelsrechtliche Vorschrift
§ 257 HGB und die abgabenrechtliche Regelung in § 147 AO. In diesen Normen ist
festgelegt, dass Handels- und Geschéftsbriefe sechs Jahre aufzubewahren sind (§ 257
Abs. 4 HGB, § 147 Abs. 3 AO).
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Die als Folge der Aufbewahrungspflicht verbotene Léschung von personenbezogenen Daten
und die stattdessen angeordnete Sperrung bedeuten eine Einschrankung der zulassigen

Verwendbarkeit dieser personenbezogenen Daten (§ 35 Abs. 8 BDSG).

Ich habe den Blrger Uber die Rechtslage informiert.

4.7.2

Wohnungseigentiimer und Dateniibermittlung durch Verwalter an einen Dritten
Der Verwalter ist gegeniiber den Wohnungseigentiimern und gegeniiber der Gemeinschaft

der Wohnungseigentiimer nicht erméchtigt, ohne deren Auftrag ihre personenbezogenen

Daten an einen Finanzmakler zu (ibermitteln.
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4.7.21

Beschwerdegegenstand

Ein Wohnungseigentiimer beschwerte sich bei mir dariiber, dass der Verwalter der
Eigentumswohnanlage personenbezogene Daten aller Wohnungseigentiimer an einen
Finanzmakler weitergegeben hatte, um ohne Auftrag der Wohnungseigentiimer ein
Finanzierungsprojekt einzuleiten. Hintergrund waren geplante Sanierungs-

/Renovierungsmaflinahmen an der Wohnanlage.

4.7.2.2
Rechtliche Bewertung

Der Verwalter ist gegentiber den Wohnungseigentimern und gegeniber der Gemeinschaft
der Wohnungseigentiimer u. a. berechtigt und verpflichtet, die flr die ordnungsmaRige
Instandhaltung und Instandsetzung des gemeinschaftlichen Eigentums erforderlichen
MafRnahmen zu treffen (§ 27 Abs. 1 Nr. 2 WEG) und vor allem Beschllsse der
Wohnungseigentiimer durchzufiihren (§ 27 Abs. 1 Nr. 1 WEG).

§ 27 Abs. 1 WEG

Der Verwalter ist gegentiber den Wohnungseigentiimern und gegentiber der Gemeinschaft

der Wohnungseigentimer berechtigt und verpflichtet,

1. Beschlisse der Wohnungseigentimer durchzuflihren und fir die Durchflihrung der
Hausordnung zu sorgen;

2. die fur die ordnungsmafige Instandhaltung und Instandsetzung des gemeinschaftlichen
Eigentums erforderlichen MalRnahmen zu treffen;

Die Berechtigung und Verpflichtung zur Instandhaltung und Instandsetzung enthalt aber nicht
die Befugnis, ohne Mitwirkung der Wohnungseigentiimer deren personenbezogene Daten an

Dritte weiterzugeben.

Vielmehr hat der Verwalter die Wohnungseigentimer bei seinen MalRnahmen prinzipiell mit
einzubinden. Eine Ausnahme bestlinde lediglich im Fall der ,Notgeschéaftsfihrung“ (naher
hierzu etwa Abramenko in Harz/Riecke/Schmid, Miet- und Wohnungseigentumsrecht,
Kapitel 19, Rdnr. 64f.; Barmann/Pick, WEG, § 27 Rdnr. 9).
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Im vorliegenden Fall war es so, dass weder ein Beschluss der Wohnungseigentiimer noch
ein ,Notfall“ vorlag, der die Weitergabe personenbezogener Daten der Wohnungseigentimer

an den Finanzmakler gerechtfertigt hatte.

Uber diese Rechtslage habe ich den Eingeber und den Verwalter informiert.

4.8

Gesundheitswesen

4.8.1

Datenverarbeitung durch eine Blutspendeeinrichtung

Beim Informationsbesuch in einem Blutspendezentrum in Hessen wurde festgestellt, dass
Unklarheiten hinsichtlich der Frage bestehen, wer die verantwortliche Stelle fiir die
Datenverarbeitung ist. Zugleich war auch flir die Blutspender nicht hinreichend transparent

genug, bei welcher Stelle die erhobenen Daten abgelegt werden.

48.1.1

Ausgangslage

Anlass fir meinen Besuch war die Eingabe eines Ehepaares. Wie mir dieses berichtete, fand
es sich zwecks einer Blutspende in dem Blutspendezentrum ein. Nachdem das Ehepaar vor
Ort den Anamnesebogen ausgefillt hatte, wurde es zunachst gebeten, Platz zu nehmen. Da
den beiden die Wartezeit zu lange war, und man ihnen andere Personen am Empfang
vorzog, entschlossen sie sich kurzerhand dazu, die Blutspende abzubrechen. Beide baten
daher darum, dass die im Anamnesebogen bereits erhobenen Daten vernichtet werden und
keine Speicherung vorgenommen wird. Daraufhin teilten ihnen Mitarbeiter des
Blutspendezentrums mit, dass dies nicht méglich sei, da das Transfusionsgesetz auch eine
Speicherung der Daten vorsieht, wenn es tatsachlich nicht zu einer Spende gekommen ist.
Hiermit wolle man insbesondere erreichen, dass auf diesem Weg mdgliche Risikospender

erfasst und bei einem erneuten Besuch nicht zugelassen werden.

Zunachst habe ich mir schriftlich die Vorgange im Blutspendezentrum darlegen lassen, um

mir sodann auch vor Ort ein Bild von den Ablaufen zu machen. Hierbei wurde festgestellt,
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dass das Blut eigentlich im Auftrag und im Namen einer Einrichtung aus einem anderen
Bundesland gewonnen wird. Die tatsachlich die Daten erhebende und speichernde Stelle

tauchte jedoch nur auf dem Anamnesebogen erkennbar fir den Spender auf.

Daruber hinaus habe ich festgestellt, dass die Blutspendeeinrichtung bislang keinen
Datenschutzbeauftragten bestellt hatte, obwohl sie etwa 100 Mitarbeiter beschéaftigt und seit
ca. zehn Jahren besteht. Die Funktion des Datenschutzbeauftragten (bte bislang der

Geschéftsfiihrer aus.

4.8.1.2

Rechtliche Bewertung und getroffene MaBnahmen

48.1.21

Verantwortliche Stelle fiir die Datenverarbeitung

Um die Verantwortlichkeiten genauer abklaren zu kénnen, habe ich mir zunachst den
Kooperationsvertrag zwischen der Blutspendeeinrichtung und der Einrichtung aus NRW
vorlegen lassen. Die in dem Vertrag festgehaltenen Vereinbarungen enthielten keine klare
Antwort auf die Frage, wer die verantwortliche Stelle ist. Insbesondere war in dem Vertrag
nicht geregelt, welcher Stelle die Daten gehdren, wer fir die inhaltliche Richtigkeit der Daten
verantwortlich ist, wer fur welche MaRnahmen zur Gewahrleistung der Datensicherheit
verantwortlich ist und welche Stelle auf welche Art und Weise Zugriff auf die Daten hat. In

§ 4 des Kooperationsvertrages war beispielsweise nicht genau ausgefiihrt, wie der Zugriff
auf das EDV-Spendenmodul der Einrichtung in NRW ausgestaltet ist. Dort hiel3 es lediglich:
,Die Aufnahme der Spender einschlieflich aller relevanten persénlichen und medizinischen
Daten erfolgt in das EDV-Spendenmodul der Einrichtung in NRW. “

Auch der § 2 des Kooperationsvertrages stellte nur fest, dass die Blutspendeeinrichtung in
Hessen die Standardarbeitsanweisungen der Einrichtung in NRW zu beachten hat. Dartiber
hinaus war jedoch nicht genauer geregelt, welche Einflussmdglichkeiten au3erhalb dieser

Anweisungen bestehen.

Ich habe daher zunachst darum gebeten, dass der Vertrag im Rahmen einer vertraglichen

Erweiterung erganzt wird.
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Auch fiir den Spender selbst ist es entsprechend transparent zu machen, wo seine
erhobenen Daten abgelegt werden und welche Einrichtung einen Zugriff darauf hat. Hierlber

war aus meiner Sicht gesondert in einem Informationsblatt fir den Patienten aufzuklaren.

Eine entsprechende Umsetzung beider Punkte wurde mir von dem Unternehmen zugesagt.

48.1.2.2
Aufklarung der Spender liber die Speicherung der Daten im Falle des

Spendenabbruchs

SchlieRlich habe ich auch darauf Wert gelegt, dass der Patient zumindest vor der Spende
darlber informiert wird, dass seine Daten auch im Falle des vorzeitigen Spendenabbruchs

gespeichert werden kdnnen.

Dem Transfusionsgesetz lasst sich letztlich nicht entnehmen, dass Daten von Patienten, die
sich dazu entschlieRen, nicht zu spenden und die keine Risikopatienten sind, dauerhaft
gespeichert werden miissen. Ich habe deshalb gefordert, dass man in solchen Fallen noch
einmal eine Einzelfallprifung vornimmt. Sofern es sich den Angaben nach nicht um
Risikopatienten handelt, sind die bereits erhobenen Daten auch zu I6schen. Eine weitere

Speicherung ist in diesen Konstellationen nicht erforderlich.

Die Blutspendeeinrichtung hat sich dazu bereit erklart, dies an die verantwortliche Stelle in

NRW heranzutragen und eine entsprechende Anderung anzuregen.

48.1.2.3

Bestellung eines Datenschutzbeauftragten

Besonders schwer wiegt aus meiner Sicht der Umstand, dass die Blutspendeeinrichtung seit
Uber zehn Jahren keinen eigenen Datenschutzbeauftragten bestellt hat. Dies ist
insbesondere deshalb so beachtlich, da im gegebenen Fall die Verarbeitung einer Vielzahl
von besonders sensiblen Daten betroffen ist. Wer bereits eine Blutspende vorgenommen
hat, weil3, wie detailliert die Anamnesebogen den Spender zu seiner Gesundheit und zu

seinem Sexualleben befragen.
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Da das Haus auch Uber 100 Mitarbeiter beschéftigt, die standig mit der automatisierten
Verarbeitung von personenbezogenen Daten befasst sind, finden die §§ 4f, 4g BDSG auch

eine entsprechende Anwendung.

Ich habe die Blutspendeeinrichtung in Hessen schlieRlich darauf hingewiesen, dass der
Geschéftsfiihrer eines Unternehmens den Posten des Datenschutzbeauftragten nicht selber
ausfillen kann. Auf meiner Homepage findet sich ein Merkblatt, dem die
Mindestanforderungen zu entnehmen sind, die an betriebliche Datenschutzbeauftragte zu
stellen sind. Danach sind insbesondere Interessenkonflikte zu vermeiden, die sich aus

entsprechenden Doppelfunktionen ergeben kénnen.

Soweit dieser Punkt betroffen ist, werde ich den Vorgang zur weiteren Prifung und

gegebenenfalls Ahndung an die Bul3geldstelle in meinem Haus weiterleiten.

4.8.2
Datenschutzrechtliche Mangel beim Einsatz von Evaluationsbogen bei

psychiatrischen Behandlungen

In einer hessischen Klinik erhielt jede Patientin und jeder Patient zu Beginn der Behandlung
einen umfangreichen Fragebogen. Der Zweck der Befragung und die weitere Verarbeitung
der Daten waren unklar und nicht korrekt dargestellt. Aufgrund meiner Forderungen wurde

das Verfahren neu gestaltet und die erforderliche Transparenz hergestellt.

48.2.1

Ausgangslage

Der Eingebende berichtete mir, dass er in einer Klinik in Hessen als Patient in der Abteilung
Psychosomatik aufgenommen wurde. Gleich zu Beginn seiner Behandlung erhielt er dort von
der behandelnden Chefarztin einen Fragebogen mit der Uberschrift ,Befragung von
Patientinnen und Patienten zu Beginn einer stationaren psychosomatischen Behandlung®.
Auf dem Fragebogen waren Felder fir die Patientennummer und das Aufnahmedatum
vorgesehen. Auf dem Kopfbogen war zudem ein Universitatsklinikum aus einem anderen

Bundesland angegeben.
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Wie mir der Eingebende mitteilte, erfolgte nur eine mindliche Information zu der
psychologischen Testung. So sei ihm von den Mitarbeitern des Hauses versichert worden,
dass die Erhebung und Auswertung in anonymisierter Form erfolgte. Der Eingebende hat
jedoch darauf hingewiesen, dass auf dem jeweiligen Fragebogen auch die Patientennummer
und das Datum der Aufnahme vermerkt waren. Obwohl er seine Patientennummer hat
streichen lassen, wurde diese nach seinen Angaben nachtraglich wieder vom Personal der
Klinik hinzugefligt. Auf seine hier wiedergegebene Kritik hin habe ihm eine Angestellte der

Klinik nahegelegt, seine Behandlung zu beenden und abzureisen.

Unklar war zunachst, wer im gegebenen Fall die verantwortliche Stelle hinsichtlich des
Fragebogens ist, welchen Zweck der Fragebogen hat, wie die Daten weiterverarbeitet
werden und was passiert, wenn der Fragebogen nicht ausgefillt wird. Klarungsbeddrftig war
auch, ob tatsachlich von ,anonymisierten“ Daten gesprochen werden konnte. Vor diesem

Hintergrund habe ich den Datenschutzbeauftragten der Klinik um Stellungnahme gebeten.

Dieser teilte mir schlie3lich mit, dass der thematisierte Fragebogen Bestandteil der
Behandlung in der Klinik ist. Es handele sich um eine freiwillige standardisierte
psychologische Testbefragung, die das Universitatsklinikum entwickelt hat und die
regelmafig entsprechend den neuesten wissenschaftlichen Standards Uberarbeitet und
ausgewertet wird. Die Auswertung erfolge im Universitatsklinikum, mit dem diesbezlglich ein

Kooperationsvertrag besteht.

Nach Durchsicht der erganzend hierzu Gbersandten Unterlagen habe ich festgestellt, dass
die Informationen fir den Patienten teilweise nicht korrekt und insgesamt nicht ausreichend
waren. Der bestehende Kooperationsvertrag raumte dem Universitatsklinikum dartber

hinaus zu weitreichende Rechte ein.

4.8.2.2

Unsere Forderungen/Getroffene MaBRnahmen

48.2.2.1

Transparenz fiir die Teilnehmer

Rechtlich war es zunachst unabdingbar, dass die Teilnehmer iber den Zweck der Befragung

informiert werden sowie dariber, dass die Daten die Klinik verlassen.
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Aufgrund der Verbindung des Fragebogens mit der Patientennummer als auch dem Datum
der Aufnahme konnte die Befragung auch nicht mehr als anonym bezeichnet werden. Es war
daher klarzustellen, dass der Fragebogen zwar durchaus innerhalb der Klinik einer Person
zugeordnet werden kann, die Antworten jedoch getrennt von den personenbezogenen Daten

ausgewertet und bearbeitet werden.

Damit auch tatsachlich davon ausgegangen werden kann, dass der Patient eine informierte
Einwilligung abgegeben hat, habe ich gefordert, dass der Patient tiber die genaueren
Umstande der Befragung in einem gesonderten Papier informiert wird, welches dem
Fragebogen beigefligt wird. Darin war auch anzusprechen, ob, in welcher Form und ggf. zu

welchem Zweck die Fragebogen im Hause des Universitatsklinikums verbleiben.

In dem mir schlief3lich Gbersandten Informationsblatt wurde oftmals von einer Verwendung
von ,pseudonymisierten Daten® gesprochen. In Anbetracht des Umfangs des Fragebogens
und des damit entstehenden Datensatzes war es aus meiner Sicht jedoch aulerst fraglich,
ob eine hinreichende Pseudonymisierung vorliegt. Ich habe daher darum gebeten, dass

dieser Begriff vermieden wird. Vielmehr ist dem Patienten mitzuteilen, dass sein Name und

seine Adresse nicht weitergegeben werden und in der Klinik verbleiben.

Aufgefallen ist mir in diesem Kontext auch, dass dem Patienten im Informationsblatt
zugesichert wird, dass von den Daten, die auRerhalb der Klinik ausgewertet werden, keine
Ruickschlisse auf die Person mdglich sind. In Anbetracht des Umfangs der erhobenen Daten
hatte ich Zweifel, dass eine solche Zusicherung tatsachlich fir jeden Fall getroffen werden
kann. Daher war es hier rechtlich nur moéglich, dem Patienten eine strikt zweckgebundene

Verwendung der Daten zuzusichern.

4.8.2.2.2

Uberarbeitung des Fragebogens

Sowohl das Datum der Aufnahme als auch die Patientennummer befanden sich auf dem
Fragebogen. Das Datum der Aufnahme sollte jedoch auf keinen Fall weitergegeben werden,
weil damit zusatzliche Reidentifikationsrisiken verbunden sind. Die Patientennummer wurde
durch eine laufende Nummer ersetzt. Wichtig war aus meiner Sicht, dass die Nummer nicht
unmittelbar mit der Krankenakte verknupft ist. Anderenfalls ware hier noch eine
Umschlisselung erforderlich gewesen, da ansonsten Uber diese Kodiernummer

Zusatzinformationen Uber den Patienten in Erfahrung gebracht werden kdnnten.
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Um zusétzlich das Risiko einer Reidentifizierung zu reduzieren, habe ich im Ubrigen
vorgegeben, dass im Fragebogen bei den Angaben zur Person lediglich das Geburtsjahr und

nicht das komplette Geburtsdatum abzufragen ist.

Die Vorgaben zum Fragebogen wurden mittlerweile auch umgesetzt.

4.8.2.2.3

Uberarbeitung des Kooperationsvertrages

Ein weiteres Anliegen von mir war es, die Zusammenarbeit mit dem Universitatsklinikum
besser nachvollziehen zu kdnnen. Ich habe mir daher auch noch einmal den zwischen den

beiden Einrichtungen geschlossenen Vertrag vorlegen lassen.

Die daraus hervorgehenden §§ 4 und 5 enthielten Uber die Evaluation fur die Klinik
hinausgehende Zwecke. So entstand hier der Eindruck, dass die Ubersandten
Patientendaten auch fiir weitere Zwecke (hier: Forschungs-, Nutzungs- und

Publikationszwecke) zur Verfligung stehen.

Um zum Nachteil der Patienten Missverstandnisse auszuschlielen, habe ich gefordert, dass
die §§ 4 und 5 des Vertrages noch einmal konkretisiert und klarer formuliert werden. Bis zum
Zeitpunkt der Anderung dieser Vorschriften habe ich der Klinik vorgegeben, von einer

weiteren Ubermittlung von Datenséatzen abzusehen.

Gemal einer mir vorgelegten Anderungsvereinbarung wurden die unklaren Passagen

aufgehoben und ganz aus dem Kooperationsvertrag herausgenommen.

4.8.3
Server einer Zahnarztpraxis im Keller eines Wohnhauses

Das Thema sichere Serverrdume hat mich im letzten Jahr mehrfach beschéftigt. So erhielt
ich die Anfrage, ob es auf datenschutzrechtliche Bedenken stof3e, wenn der Server einer
Zahnarztpraxis in einem Mehrfamilienhaus im gemeinsamen Kellerraum untergebracht ist.
Ich habe die Eingabe zum Anlass genommen, mich mit den Gegebenheiten vor Ort zu
beschéftigen und allgemeine Empfehlungen hieraus auszuarbeiten.
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48.3.1

Beschwerdegegenstand

In einer Eingabe wurde mir berichtet, dass sich in einem Kellervorraum eines Wohnhauses
mit mehreren Parteien der Server einer Zahnarztpraxis befinde. Die Zugangstir zu dem
Kellerabteil sei Uber ein elektrisches Codeschloss sowie ein Sicherheitsschloss gesichert.
Der Vorraum zu dem Kellerabteil kénne jedoch von allen Mitbewohnern begangen werden.
Auch weitere wichtige Rdume wie ein Heizungs- und ein Waschraum waren nur Uber diesen
Vorraum zu erreichen. Der Server selbst war in einem ca. 30 cm Uber dem Boden liegenden,

fest mit der Wand montierten und verschlossenen Holzschrank untergebracht (siehe Abb.).

- 175 -



- 176 -



4.8.3.2
Rechtliche Bewertung

In Anbetracht der geschilderten értlichen Gegebenheiten waren die Anforderungen an eine
sichere Datenhaltung im Allgemeinen nicht erflllt. Zentrale IT-Komponenten (Server, Router,
Netzwerkverteiler) sind so aufzustellen, dass unbefugte Dritte keinen Zugang zu diesen
Komponenten haben. Vorliegend war der Server zwar in einem Schrank eingeschlossen,
dieser war aber in einem allgemein zuganglichen, nicht unter dauerhafter Beobachtung

stehenden Bereich des Hauses untergebracht.

Erschwerend kommt hinzu, dass auf dem Server auch Patientendaten und damit besonders

sensible Daten im Sinne des § 3 Abs. 9 BDSG abgelegt waren.

Ich musste daher beanstanden, dass es nicht auszuschlie3en ist, dass sich unbefugte
Personen Zugang zu den Kellerraumen verschaffen kénnen oder sich Personen
unbeaufsichtigt in den Rdumen aufhalten. Die Konstruktion des Schrankes bot keinen oder
nur unzureichenden Schutz gegen das Aufbrechen (Diebstahl oder Manipulation des

Servers).

Im Rahmen einer zwischenzeitlich erfolgten Praxistibergabe entschloss sich der neue
Inhaber dazu, den Server zuklnftig wieder in die Praxisraume zu verlegen. Als neuer
Standort wurde ein Biroraum hinter dem Empfang vorgesehen. Da nicht auszuschlief3en ist,
dass der Empfang in Einzelfallen unbesetzt ist, war aus meiner Sicht auch hier der Server in
einem verschlossenen Schrank unterzubringen. Idealerweise konnte fir den Server ein

separater, standig verschlossener Raum gefunden werden.

Erst in diesem Jahr hat eine Umfrage zum Zustand deutscher Serverraume ergeben, dass
der Zustand der Serverrdume ,zu winschen Ubrig lasse” (siehe FAZ vom 06.10.2015,
»Sichere Serverraume®). Der Vorgang zeigt, dass auch kleinere Unternehmen wie Arztpraxen
ein verstarktes Augenmerk auf die datenschutzgerechte Platzierung des Servers und das

entsprechende Umfeld richten missen.

4.8.3.3

Grundsatzliches zum Umgang mit IT-Komponenten
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Gerade bei sensitiven Umgebungen wie Arztpraxen und Krankenhausern zeigen sich
erhebliche Gegensatze zwischen den Anforderungen an die Praktikabilitat (z. B. schneller
Zugriff auf Informationen) und den Anforderungen des Datenschutzes. Deshalb méchte ich
die Prifungen in diesem Jahr zum Anlass nehmen, um einige allgemeine Informationen zu

diesem Thema zu veroffentlichen.

Vor allem die sensiblen Informationen im Gesundheitsbereich erfordern einen besonderen
Umgang mit IT-Systemen. Idealerweise befinden sich die zentralen IT-Komponenten in
einem eigenen, verschlossenen und nicht frequentierten Raum der Praxis, zu dem nur
Mitarbeiterinnen und Mitarbeiter Zugang haben. Wenn kein eigener Raum verfligbar ist, kann

z. B. auch ein Lagerraum genutzt werden.

Welche weiteren Sicherungsmalnahmen erforderlich sind, richtet sich nach den raumlichen

Gegebenheiten und den Anforderungen der jeweiligen Systeme.

Beispielhaft seien hier genannt:

— Fenstersicherung/Alarmanlage (Einbruch),

— Rauchmelder (Brandgefahrdung),

— Wassermelder (Wasserschaden, Léschwasser bei Brandbekampfung) und

— besondere MalRnahmen, falls Leitungen durch den Raum fuhren.

Die baulichen Gegebenheiten machen oftmals eine einfache Losung schwierig. Meine

Mitarbeiter sind aber in solchen Fallen auch gerne beratend tatig.

Weitere Informationen zu Sicherungs- und Schutzmalnahmen sind auch durch die 6értliche

Polizei und Feuerwehr zu erhalten.

Eine gute Ubersicht tiber die zu beachtenden Themenbereiche zur Unterbringung von IT-
Geraten liefern zudem die Mallnahmenkataloge des BSI-Grundschutzhandbuches (GSHB).
Informationen zu den hier beschriebenen Themen finden sich dort im Kapitel

»,M 1 Infrastruktur sowie im Kapitel ,M 4 Hard- und Software®.

4.8.3.4
Weiterfiihrende Links

GSHB — M 1 Infrastruktur:
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https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Massnah

menkataloge/M1Infrastruktur/m1infrastruktur_node.html

GSHB — M 4 Hard- und Software:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Massnah

menkataloge/M4HardwareundSoftware/m4hardwareundsoftware_node.html

4.8.4
KV-SafeNet

Im Jahr 2015 hat die Kassendérztliche Vereinigung Hessen (KV Hessen) fiir ihre Mitglieder
die Nutzung von KV-SafeNet fiir die Abrechnungen ab dem 3. Quartal verbindlich
vorgeschrieben. In diesem Zusammenhang gab es Eingaben von Arzten. Bei der
Aufarbeitung der Nutzung von Sammelanschliissen kam es zu Dissonanzen zwischen dem
HDSB und der KV Hessen.

In § 295 Abs. 4 SGB V ist festgelegt, dass die Kassenarztliche Bundesvereinigung (KBV)
naher regelt, wie die Abrechnung der Leistungen zu erfolgen hat. Am 08.05.2013 hat die
KBV beschlossen, dass die Abrechnungsdaten nur noch elektronisch tGber ein von der KBV
festgelegtes Verfahren vom Arzt an seine Kassenarztliche Vereinigung Ubermittelt werden
dirfen. Als zulassige Verfahren wurden KV-SafeNet und KV-FlexNet genannt. Das KV-

SafeNet ist eine hardwarebasierte Lésung, wahrend das KV-FlexNet softwarebasiert ist.

§ 295 Abs. 4 SGB V

Die an der vertragsarztlichen Versorgung teilnehmenden Arzte, Einrichtungen und
medizinischen Versorgungszentren haben die fur die Abrechnung der Leistungen
notwendigen Angaben der Kassenarztlichen Vereinigung im Wege elektronischer
Datenubertragung oder maschinell verwertbar auf Datentragern zu Ubermitteln. Das Nahere
regelt die Kassenarztliche Bundesvereinigung.

Die KV Hessen hat diese Vorgabe im Rahmen einer Vertreterversammlung Anfang 2014
diskutiert und nach Auffassung der KV Hessen wurde beschlossen, ab dem 3. Quartal 2015
nur noch eine Abrechnung Uber KV-SafeNet zuzulassen. Erlauterungen dazu und

Informationen Uber weitere Moglichkeiten des KV-SafeNet (z. B. Datenaustausch mit
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gesetzlichen Unfallversicherungstragern und Arztbriefversand) wurden den Arzten auf

regionalen Informationsveranstaltungen gegeben.

Die KV Hessen darf diese Festlegungen treffen. Der Hessische Datenschutzbeauftragte als
Datenschutzaufsichtsbehdérde fur die KV Hessen als auch fiir die in Hessen
niedergelassenen Arzte hatte dann einschreiten kénnen und missen, wenn das
Datenschutzniveau durch die Festlegung nicht mehr angemessen ware. Das war hier nicht
der Fall.

Es gab erhebliche Vorbehalte aus der Arzteschaft, in denen u. a. die Kosten thematisiert
wurden. Eine Moglichkeit, die Kosten zu reduzieren, sahen insbesondere Arztenetze in einer
gemeinsamen Nutzung der vorgeschriebenen Hardwareldsung. Die KV Hessen sah
demgegeniber zwar keine Probleme bei Gemeinschaftspraxen und Praxisgemeinschaften,
ansonsten lehnte sie diese sogenannten Sammelanschlliisse aber ab. In einem
Rundschreiben ,Digitale Vernetzung ist das Gebot der Stunde, Datenschitzer erteilt
Sammelanschluss klare Absage® vom 24.07.2015 hat sie diese Auffassung noch einmal
betont und dabei den Datenschutz als Kronzeugen genannt. In dem Rundschreiben wurde
auch ausgefihrt, dass auf Wunsch entsprechende Dokumente zur Verfugung gestellt
werden. Diese Maglichkeit wurde von Arzten genutzt und es wurde ihnen eine ,gemeinsame
Stellungnahme des Hessischen Datenschutzbeauftragten und der Datenschutzbeauftragten
der KV Hessen® mit Datum 24.07.2015 zugeschickt. Diese Stellungnahme war mit
.Hessischer Datenschutzbeauftragter signiert. Von dem Rundschreiben und auch von der
vorgeblichen gemeinsamen Stellungnahme erhielt ich erstmalig Kenntnis, als sich Arzte an
mich wandten, um Erlauterungen zu den Aussagen zu erhalten. Beide Dokumente waren mir
vorher nicht bekannt und waren weder inhaltlich noch formal mit mir abgestimmt. Daher sah
ich mich veranlasst, eine entsprechende Richtigstellung auf meiner Homepage zu
veroffentlichen. Gleichzeitig forderte ich die KV Hessen auf, diese Stellungnahme nicht mehr

zu versenden.

Daraufhin verschickte die KV Hessen auf Nachfrage an Arzte eine ,Stellungnahme des
Hessischen Datenschutzbeauftragten zur Stellungnahme der Datenschutzbeauftragten der
KV Hessen®. In dieser wird aus einer Mail zitiert, in der ich mich auf eine Anfrage der

KV Hessen zu einer besonderen Fallkonstellation gedufRert hatte. Diese neue
Stellungnahme, wieder nicht abgestimmt, ging nicht auf die besondere Fallkonstellation, die
zugrunde lag, ein und hatte zudem aus der Mail einen Absatz entfernt, ohne dass dies
erkennbar war. Sie war wieder mit ,Hessischer Datenschutzbeauftragter” signiert. Auch

diese Vorgehensweise habe ich gertigt und eine Unterlassung verlangt. Dem kam die
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KV Hessen nach. Es folgte ein Gesprach am 03.08.2015 und Telefonate, damit
Vergleichbares nicht mehr geschieht. Als abschlieRende Reaktion folgte am 20.08.2015 das
Rundschreiben ,Unser Rundschreiben vom 24.07.2015 zu KV-SafeNet*, in dem die

KV Hessen den Sachverhalt klarstellte und auch ein geordnetes Vorgehen fir die
Beantragung und Priifung der Zulassigkeit von Sammelanschlissen ankindigte. Mit dieser
Klarstellung habe ich den Vorgang mit den falschen Aussagen der KV Hessen fir mich

abgeschlossen.

4.8.5

Rechtswidriger Transfer von Diabetikerdaten in die USA?

Aufgrund verschiedener Anfragen und Beschwerden habe ich gepriift, ob personenbezogene
Daten liber Kédufer eines Glukosemesssystems in die USA (ibermittelt werden, wenn sie eine
im Internet kostenlos angebotene Auswertungs-Software nutzen. Anhaltspunkte fiir
personenbezogene Dateniibermittlungen habe ich nicht gewonnen. Die tatséchlich
erfolgenden Datentransfers in die USA waren jedoch flir die Kéufer nicht hinreichend
transparent. Die Informationen fiir die Kaufer werden aufgrund meiner Forderungen

prézisiert und ergénzt.

4.8.51

Ausgangslage

In standig zunehmendem Male erheben Birgerinnen und Blrger selbst Daten Uber ihre
Gesundheit und Fitness mittels Gesundheits-Apps und mobilen Mess- und Diagnosegeraten.
Im Berichtszeitraumhabe ich diverse Anfragen und Beschwerden erhalten von Kaufern des
Sensors und des Lesegerats Abbott Freestyle Libre fir Diabetiker. Sie haben die
Beflirchtung geaduliert, dass mittels der im Internet angebotenen zusatzlichen Software
heimlich — entgegen den Nutzungsbedingungen — gesundheitsbezogene Daten —
insbesondere Messprotokolle — in die USA Ubermittelt werden. Auch verschiedene

Presseveroffentlichungen und Patientenforen haben diesen Verdacht aufgegriffen.

Die Kaufer kdnnen Sensor und Lesegerat von der Abbott GmbH & Co. KG in Wiesbaden (im
Folgenden: Abbott D) ausschlieRlich Gber deren Webseite im Direktverkauf erstehen. Der
Sensor misst Uber einen dinnen Fuhler minttlich im Unterhautfettgewebe den

Glukosegehalt. Mit dem zugehdrigen Lesegerat konnen die Werte dann mittels NFC
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ausgelesen werden. Das Lesegerat bietet Uber ein Display erweiterte Anzeigemoglichkeiten,

z. B. Verlaufskurven.

Daruber hinaus wird auf der Webseite von Abbott D zuséatzlich als kostenloser Download
eine Software von Abbott Diabetes Care Inc. (im Folgenden: Abbott USA) angeboten. Per
USB-Kabel kann das Lesegerat an einen PC angeschlossen werden. Wenn die Software
installiert ist, lassen sich die Messdaten vom Lesegerat auf den eigenen PC kopieren, mit

der Software kdnnen diese dann vom Kaufer tGberprift, analysiert und ausgewertet werden.

Ich habe von Abbott D Auskunft verlangt, welche technischen und ggfs. medizinischen
Informationen an Server in den USA Ubermittelt werden. Nach Eingang der Stellungnahme
habe ich mehrere Gesprache mit Abbott D geflihrt, in die wegen der engen Verschrankung
des Verkaufs der Messgerate und des Angebots der zusatzlichen Software auf Vorschlag
von Abbott D teilweise auch Abbott USA einbezogen wurde. Geprift habe ich die den
Kaufern zur Verfligung gestellten Informationen von Abbott D und Abbott USA sowie die

darin dargelegten Ablaufe der Datentransfers.

Im Rahmen der Abwicklung des Kaufs werden die erforderlichen Bestelldaten —
einschlieBlich einer individuellen Seriennummer des Gerats — von Abbott D fiir
Produktbestellung, Bezahlung und Versand verarbeitet. Will der Kaufer zusatzlich die
Software von Abbott USA herunterladen, so muss er zuvor dem Lizenz- und Service-Vertrag
mit Abbott USA, der auf die Freestyle Software-Datenschutzrichtlinie von Abbott USA
verweist, aktiv zustimmen. Nach Zustimmung werden jedes Mal, wenn das Lesegerat mit
einem Computer verbunden wird, auf dem die Software lauft und der eine aktive
Internetverbindung hat, auf zwei unterschiedlichen Wegen Informationen an Abbott USA
Ubertragen Es handelt sich dabei um die folgenden zwei Datenstréme, die nicht miteinander
verbunden sind:
— Transfer 1, um zu prifen, ob es Updates fir das verwendete System gibt. Dazu ist dem
Lesegerat eine ID zugeordnet, die zufallig generiert wird (ID1). Gesundheitsdaten vom

Lesegerat werden hierbei nicht tbertragen.

— Transfer 2 zum Zweck der Produktverbesserung und Entwicklung. Diese Ubertragung
beinhaltet Informationen Uber die Software- und Gerateeinstellungen sowie die Nutzung
des Lesegerats (Glukosedaten). Die Datenubertragung erfolgt unter einer per

Zufallsprinzip der Software zugeordneten ID (ID2).
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Nicht Ubertragen werden insbesondere der Name des Benutzers sowie Seriennummer von
Lesegerat und Sensor. Die Daten von Transfer 1 und 2 werden auf getrennten Servern in
den USA verarbeitet. Diese Trennung wird nach den mir zur Verfigung gestellten
Informationen durch physische, technische und organisatorische Malkhahmen sichergestelit.
Infolge der mir beschriebenen Mallnahmen von Abbott USA kdnnen die auf den beiden
Wegen Ubertragenen Daten nicht kombiniert werden. Die bei beiden Transfers technisch
bedingt mitibertragene IP-Adresse wird nur voriibergehend in den Protokollen der

Webserver gespeichert und wird regelmafig geléscht.

4.8.5.2

Keine Ubermittlung personenbezogener Kauferdaten von Abbott D in die USA

Unter Zugrundelegung der o. a. von Abbott D dargelegten Ablaufe habe ich keine
Anhaltspunkte daftir gewonnen, dass Abbott D Daten tUber Kaufer des Sensors und des
Lesegerats an Abbott USA Ubermittelt, mit deren Hilfe Abbott USA die Nutzer der Software

identifizieren kénnte bzw. Abbott D dies ermdglicht.

Kaufer eines Sensors und Lesegerats haben die folgenden Optionen:
— Sensor und Lesegerat kdbnnen ohne die zusatzlich angebotene Software genutzt

werden.

— Die Software kann installiert und anschlief’end das Lesegerat nur noch dann mit dem
PC verbunden werden, wenn keine Internetverbindung besteht: In dieser Konstellation

werden — auch nachtraglich — keine Daten in die USA Ubertragen.

— Die Software kann installiert und das Messgerat auch dann mit dem PC verbunden
werden, wenn eine Internetverbindung besteht: Abbott USA erhalt in dieser Konstellation
getrennt Softwaredaten (Transfer 1) sowie Glukosedaten und Informationen zur
Softwarenutzung (Transfer 2), kann diese jedoch unter Zugrundelegung der o. a.

Ablaufe nicht individuellen Kaufern zuordnen.

Ich habe es aber als sehr problematisch angesehen, dass die Verschrankung der Angebote
von Abbott D und Abbott USA und die beiden Datentransfers in die USA, die bei Nutzung der
Software erfolgen kénnen, nicht hinreichend transparent fir den Nutzer sind, und eine

entsprechende Prazisierung der Kundeninformationen gefordert.
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Mein Anliegen in den Besprechungen war es somit, fir die Nutzer der Messgerate in
Deutschland eine moéglichst umfassende Transparenz lber die Verarbeitung von Daten der
Kaufer des Sensors und des Lesegerats sowie der Nutzer der Software herzustellen.
Grundsatzlich bestand auch Konsens zwischen Abbott D und mir, dass die Transparenz fur
die Kunden verbessert werden soll. Die Diskussion der Details war allerdings komplex, u. a.
deshalb, weil Messgerat und Software weltweit vermarktet werden und Abbott D und Abbott
USA international einheitliche inhaltliche Informationen zur Verfligung stellen wollen. Die

Gesprache Uber Formulierungen konnten daher erst im Januar 2016 abgeschlossen werden.

4.8.5.3

Transparenz fiir die Kaufer wird verbessert

Abbott D hat mir unter Einbeziehung der Stellungnahme von Abbott USA zugesichert, dass

die Informationen fir die Kaufer bis zum Frihjahr 2016 prazisiert und erganzt werden.

Dies betrifft insbesondere die folgenden Aspekte:

— Abbott D hat mir schriftlich und mandlich nachvollziehbar dargelegt, dass keine
personenbezogenen Daten zu den Kaufern des Lesegerats an Dritte, insbesondere nicht
an Abbott USA, weitergegeben werden. Allerdings war nicht erkennbar, wo Abbott D
dies den Kaufern eindeutig und verbindlich zusichert. Kiinftig wird diese Zusicherung in
die Datenschutzerklarung des Webshops (Shop Privacy Policy) aufgenommen, in dem

die Kunden das Messgerat bestellen:

»+Abbott speichert Ihre Daten bezliglich der Eréffnung des Kundenkontos, der
Bestellung(en) sowie der Kostenerstattung auf sicheren Servern in der EU. |hre
personenbezogenen Daten werden nicht an Lander aulderhalb der EU (Drittlander, wie
z. B. die USA) Ubermittelt.”

— Lizenz- und Service-Vertrag sowie Datenschutzrichtlinie von Abbott USA
Vor dem Hintergrund der an uns gerichteten Anfragen, die von erheblichen
Verunsicherungen der Kaufer zeugten, habe ich es als unverzichtbar angesehen, dass
klinftig den Nutzern der Software vor der Durchflihrung von Updates, mit denen eine
Anderung der vertraglichen Grundlagen betr. das Datenschutzkonzept verbunden ist,
diese Anderungen transparent und nachvollziehbar erldutert werden. Die bisher
vorgesehene ausschlieRliche Verdffentlichung von Anderungen auf der Homepage von

Abbott USA ist aus meiner Sicht nicht ausreichend.
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Zugesagt wurden zwei Optionen fur das kunftige Verfahren:
— Im Fall von unwesentlichen Anderungen an den vertraglichen Grundlagen wird der
Nutzer Uber ein Pop-up-Fenster informiert, das einen Link zur Uberarbeiteten

Datenschutzrichtlinie enthalt.

— Im Fall von wesentlichen Anderungen an den vertraglichen Grundlagen wird der
Nutzer aufgefordert, ein Software-Update durchzufiihren, und muss sich im Zuge
dessen mit dem neuen Lizenz- und Service-Vertrag sowie der neuen
Datenschutzrichtlinie durch Setzen eines Hakchens an entsprechender Stelle

erklaren.

— Es wurde mir zugesichert, dass die Darstellung des Verfahrens einschlie3lich des nicht
personenbezogenen Datentransfers in verschiedenen Punkten in der Freestyle Software-

Datenschutzrichtlinie prazisiert wird.

4.8.6
Neues Zugriffskonzept fiir das Krankenhausinformationssystem des Sana

Klinikums Offenbach nach Datenschutzverletzungen

Nach einer Vielzahl von unberechtigten Zugriffen auf eine Krankenakte im Jahr 2014
entwickelt das Klinikum Offenbach ein neues Zugriffskonzept fiir sein

Krankenhausinformationssystem.

4.8.6.1
Unberechtigte Zugriffe 2014

Mitte November 2014 wurde eine Studentin vor einem Fast-Food-Lokal in Offenbach
niedergeschlagen. Sie wurde in das Sana Klinikum Offenbach GmbH aufgenommen. An
ihrem 23. Geburtstag verstarb sie dort. Der Fall erregte erhebliches 6ffentliches Aufsehen.
Ende Januar 2015 war in verschiedenen Presseveréffentlichungen von unberechtigten
Zugriffen auf die Krankenakte zu lesen (s. z. B. Suddeutsche Zeitung vom 30.01.2015 ,Etwa
90 Mitarbeiter des Klinikums Offenbach haben Medienberichten zufolge illegal die Akte ...

gelesen.”).
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4.8.6.1.1
Tatigwerden des Hessischen Datenschutzbeauftragten

Aufgrund der Presseveréffentlichungen haben zwei meiner Mitarbeiter bereits am
31.01.2015 vor Ort ein Gesprach geflihrt mit dem Geschéftsfihrer der Sana Klinikum
Offenbach GmbH, dem Konzerndatenschutzbeauftragten der Sana Kliniken AG und der
internen Datenschutzbeauftragten sowie dem verantwortlichen Techniker der Sana Klinikum
Offenbach GmbH. Ziel der Gesprache war es, zu klaren, wie viele Mitarbeiter tatsachlich
unberechtigt auf die Krankenakte zugegriffen haben, ob die Probleme (auch) durch ein
unzureichendes Konzept des Klinikums fur die Zugriffe auf das
Krankenhausinformationssystem (KIS) und/oder unzureichende
DatensicherheitsmalRnahmen verursacht wurden und welche MalRnahmen das Klinikum
bereits ergriffen hat bzw. ergreifen muss, damit solche Vorfalle soweit mdglich kinftig
verhindert werden. Erganzend Ubersandte mir das Klinikum im Februar 2015 einen

schriftlichen Bericht zur Prufung.

4.8.6.1.2
Bericht des Sana Klinikums Offenbach vom 23.02.2015 zu den erfolgten
Zugriffen

Die Auswertung der Zugriffe auf die Krankenakte wurde bereits im Dezember 2014 von der
Geschéftsfuihrung initiiert. Auf der Grundlage einer Betriebsvereinbarung wurde
entsprechend dem dort festgelegten Verfahren im Beisein eines Mitglieds des Betriebsrates,

der Datenschutzbeauftragten und dem zustandigen IT-Mitarbeiter eine Auswertung erstellt.

Die Auswertung ergab, dass insgesamt 94 Personen (Pflegepersonal, arztliches Personal
und Verwaltungspersonal) auf die Krankenakte zugegriffen haben. Als Ergebnis der
Anhérungen wurde festgestellt, dass in 31 Fallen ein Zugriff durch Mitarbeiter erfolgte, die
unmittelbar in die Behandlung der Patientin involviert und daher berechtigt waren, auf diese
Daten zuzugreifen. In den Ubrigen 63 Fallen lag eine hinreichende Begriindung flr den
Zugriff nicht vor bzw. blieb es teilweise unklar, ob Mitarbeiter sich mit einer fremden

Zugangsberechtigung Zugang zur Akte verschaffen konnten.

Das Klinikum teilte u. a. mit, dass alle 94 betroffenen Mitarbeiter bis Mitte des Jahres an der
Pflichtveranstaltung ,Datenschutzschulung® teilnehmen und erneut die
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Verpflichtungserklarung geman § 9 HDSG unterzeichnen mussen. Dariber hinaus teilte es

mit, dass die Berechtigungen im KIS nochmals gepruft werden und im Rahmen der

Projektgruppe zur Umsetzung der Orientierungshilfe KIS der Datenschutzbeauftragten ein

neues Rollen- und Berechtigungskonzept entwickelt wird, das bis Ende 2015 vorliegen soll.

4.8.6.1.3
Rechtliche Bewertung

Positiv wurde im Rahmen der Prifung festgestellt, dass

generell eine Protokollierung der Lesezugriffe durchgefiihrt wurde,

die Uberpriifung der Zugriffsberechtigungen der Personen, die auf die Akte zugriffen, auf
Eigeninitiative des Klinikums bereits vor den Presseveroffentlichungen durchgefihrt
wurden,

es eine Betriebsvereinbarung gibt, die u. a. regelt, wie in Fallen eines begriindeten
Verdachts auf einen Straftatbestand Zugriffe auf das KIS und Auswertungen von Daten
erfolgen kdnnen, und

regelmaRig Datenschutzschulungen in der Klinik durchgefuhrt werden.

Problematische Aspekte und datenschutzrechtliche Forderungen:

Das Rollen- und Berechtigungskonzept fir Zugriffe auf das KIS stellt den Schutz der
Patientendaten nicht hinreichend sicher und bedarf der Konkretisierung und
Weiterentwicklung. Es muss auch sichergestellt werden, dass kiinftig Mitarbeiter nicht
mehr mit fremder Kennung auf Patientendaten zugreifen kénnen.

Dies schliel3t ein angemessenes Protokollierungs- und Auswertungskonzept ein. Die
aktuelle Betriebsvereinbarung sieht keine stichprobenhaften regelmalligen
Auswertungen der Zugriffe auf das KIS vor. Eine Auswertung der Protokolle fand bisher
nur sehr selten statt. Derartige Auswertungen zur Uberpriifung und zum Nachweis einer
fehlerfreien und ordnungsgemafRen Datenverarbeitung und zur Aufdeckung von
missbrauchlichen Zugriffen oder Zugriffsversuchen sind jedoch rechtlich zwingend
geboten (s. § 10 Abs. 2 HDSG, OH KIS Ziff. 45). Zu einem angemessenen Rollen- und
Berechtigungskonzept gehort es im Rahmen der vorbeugenden Datenschutzkontrolle,
Protokolle turnusmafig auf bestimmte Auffalligkeiten hin, wie z. B. eine Haufung von
Abfragen bestimmter Benutzerkennungen, eine Haufung von Abfragen auf3erhalb der
Dienstzeiten oder unibliche Suchkriterien, auszuwerten. Dabei sollten Tools eingesetzt

werden, die dies mit verhaltnismaligem Aufwand fur das Klinikum ermdéglichen.

- 187 -



4.8.6.2

Zentrale Aspekte des neues Rollen- und Berechtigungskonzepts fir das KIS

4.8.6.2.1

Allgemeine Vorgaben

Bereits seit dem Jahr 2011 gibt es als Reaktion auf bundesweit festgestellte Defizite bei
Krankenhausinformationssystemen als Hilfestellung fir die datenschutzgerechte
Ausgestaltung die von den Datenschutzbeauftragten des Bundes und der Lander erstellte
Orientierungshilfe fur Krankenhausinformationssysteme (OH KIS, Version 2014
https://www.datenschutz.hessen.de/ft-gesundheit.htm), an deren Erstellung sich auch meine
Dienststelle beteiligt hat. Patienten gehen nicht davon aus und missen nicht davon
ausgehen, dass die gesamte Belegschaft eines Krankenhauses ihre Krankheitsdaten
(technisch) zur Kenntnis nehmen kann. Ein Rollen- und Berechtigungskonzept muss
sicherstellen, dass Mitarbeiter nur Zugang zu den Patientendaten haben, soweit und solange
sie die Daten tatsachlich fir ihre Aufgabenerfiillung bendtigen. Unabhangig davon darf von

ihnen auf die Daten nur im Einzelfall bei Bedarf zugegriffen werden.

Allerdings muss ein Rollen- und Berechtigungskonzept fir ein Krankenhaus wegen der
dortigen besonderen Situation (mdgliche Notfalle, Uberbelegung, Nachdienst, Verlegung,
Konsilium) ausreichende Flexibilitdt ermdglichen. Von zentraler Bedeutung fir den
Datenschutz im Krankenhaus ist daher auch und gerade die Protokollierung der Zugriffe und
eine Auswertung der Protokolle auf der Grundlage eines schriftlich verbindlich festgelegten
Konzepts. Dieses Konzept sollte sowohl regelmaRige stichprobenhafte Auswertungen wie
auch anlassbezogene Auswertungen im Einzelfall enthalten. Bei einem hinreichend fein
differenzierten Zugriffsschutz im KIS kann die Protokollierung und auch die Auswertung der
Protokolle reduziert werden. Umgekehrt steigt inre Bedeutung in den Bereichen mit sehr weit

gefassten Zugriffsberechtigungen.

4.8.6.2.2
Gegenwartiger Stand der Umsetzung meiner Forderungen im Klinikum
Offenbach
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4.8.6.2.2.1
Organisatorische MaBnahmen

Die Aufarbeitung des Falles hatte ergeben, dass sich vermutlich Mitarbeiterinnen und
Mitarbeiter auch mit einer fremden Zugangsberechtigung Zugang zur elektronischen Akte
beschaffen konnten. Da die vom Klinikum eingesetzte Software die entsprechenden
Voraussetzungen flir einen schnellen Benutzerwechsel bzw. Benutzerabmeldung bietet, liegt
es in der Verantwortung des einzelnen Mitarbeiters, sich bei Verlassen des PCs

ordnungsgemal abzumelden.

Um die Mitarbeiter fir das Thema Datenschutz weiter zu sensibilisieren und sie mit den
konkreten Anforderungen vertraut zu machen, erfolgten nach Mitteilung des Klinikums
zwischenzeitlich Begehungen auf den Stationen und es wurden die entsprechenden
Datenschutzschulungen intensiviert. Jeder Mitarbeiter ist verpflichtet, mindestens einmal

jahrlich an einer Schulung teilzunehmen.

Im Klinik-Intranet sind zudem weitere Informationen zum Datenschutz den Mitarbeitern
zuganglich gemacht worden. Auf3erdem habe man begonnen, datenschutzrechtliche Fragen
der Mitarbeiter zu sammeln und daraus fur haufig auftretende Fallkonstellationen Checklisten

und Handlungsempfehlungen zu erstellen.

4.8.6.2.2.2
Weiterentwicklung des Rollen- und Berechtigungskonzepts

Bereits seit 2014 beschaftigt sich im Klinikum eine Arbeitsgruppe mit der Weiterentwicklung

des Rollen- und Berechtigungskonzeptes nach den Mafigaben der OH KIS.

Der vorliegende Fall zeigt, dass der Personenkreis, der technisch in der Lage war, auf die
Patientenakte zuzugreifen, zu gro war. Meine Forderung nach Uberpriifung der vergebenen
Zugriffsberechtigungen und die von mir dargelegten Kriterien sind in die Uberarbeitung des
Rollen- und Berechtigungskonzeptes mit eingeflossen. Bisher konnten beispielsweise
Mitarbeiter aus Organisationseinheiten, die nicht an der Behandlung des Patienten beteiligt
waren, gemal’ dem bestehenden Berechtigungskonzept nicht auf dessen Patientendaten
zugreifen. Ein Zugriff auf Patienten aul3erhalb der eigenen Organisationseinheit war

allerdings hilfsweise ber einen ,Notfallzugriff* moglich, und zwar flir einen grofden Kreis von
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Mitarbeiterinnen und Mitarbeitern und ohne die Notwendigkeit einer Begriindung des Zugriffs
(s. auch unten Ziff. 4.8.6.2.2.3).

Nach Aussage des Klinikums wurde nach Uberpriifung fiir die Berufsgruppe ,Pflege” die
Funktion ,Notfallzugriff‘ bereits ab dem 04.03.2015 abgestellt. Eine Prifung, fir welche
arztlichen Mitarbeiter der ,Notfallzugriff eingeschrankt werden kann, lauft derzeit noch.
Darlber hinausgehend sieht das neue Rollen- und Berechtigungskonzept jetzt auch die
zeitliche Beschrankung von Zugriffsberechtigungen auf die Patientendaten vor. Einzelheiten
werden nach Darstellung des Klinikums derzeit noch konkretisiert. Das Klinikum geht davon

aus, dass die geplanten Anderungen bis zum Ende des 1. Quartals 2016 umgesetzt werden.

4.8.6.2.2.3

Protokollierungs- und Auswertungskonzept

Eine zentrale Forderung von mir war, dass das Protokollierungs- und Auswertungskonzept
auch eine regelmaRige stichprobenhafte Priifung der Zugriffsprotokolle auf bestimmte
Auffalligkeiten hin vorsehen muss. Dabei sollen entsprechende Tools eingesetzt werden, die
dies mit verhaltnismaligem Aufwand flr das Klinikum ermdéglichen. Von besonderer

Bedeutung ist dabei z. B. die Prifung der Verwendung des Notfallzugriffs.

Mittlerweile konnte im Sana-Konzern eine Konzernbetriebsvereinbarung zum Abschluss
gebracht werden, die auch eine regelmalige stichprobenhafte Prifung und Auswertung der
Protokolle vorsieht. Hinsichtlich des Umfangs der zu prifenden Falle besteht hier jedoch aus

meiner Sicht noch Diskussionsbedarf.

Schwachen hinsichtlich der Protokollierung und Auswertung ergeben sich auch aus den
Einschrankungen der eingesetzten KIS-Software. So ist es laut Klinikum im
Krankenhausinformationssystem iMedOne gegenwartig nicht mdglich, z. B. bei
Notfallzugriffen die Eingabe einer Begriindung vorzusehen und die Verwendung der
Notfallzugriffe gesondert auszuwerten. Tools, die die Auswertung der Protokolle auf
bestimmte Auffalligkeiten hin erleichtern und somit den Aufwand des Krankenhauses im
Umgang mit den Protokollierungsdaten begrenzen konnten, gibt es laut Klinikum nicht. Hier
ist der KIS-Hersteller gefordert, entsprechende Lésungen anzubieten, die eine sinnvolle
Protokollierung und Auswertung erlauben. Das Klinikum hat meine Forderungen an den KIS-

Hersteller herangetragen.
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4.8.6.2.3
Ausblick

Auch wenn der vorliegende Fall sicherlich nicht alltaglich ist, zeigt er doch, welche
Bedeutung das Rollen- und Berechtigungskonzept flir ein Krankenhausinformationssystem
hat. Mit den bereits umgesetzten und den noch geplanten Malihahmen ergeben sich
wesentliche Verbesserungen im Rollen- und Berechtigungskonzept im Klinikum Offenbach.
Dies setzt allerdings voraus, dass auch der Hersteller weitere Anpassungen in seinem

Klinikinformationssystem vornimmt.

49

Videouberwachung nach Bundesdatenschutzgesetz

491
Nachbariuberwachung und Kamera-Attrappen sind keine Anwendungsfalle
nach BDSG

Nach wie vor erreicht mich eine hohe Anzahl von Eingaben, bei denen es um
Videoliberwachung nach dem Bundesdatenschutzgesetz geht. Dennoch ist in diesem
Zusammenhang eine , Trendwende* im Vergleich zu friiheren Berichtszeitrdumen
eingetreten: Viele Videoliberwachungsanlagen sind inzwischen so installiert bzw.

ausgerichtet, dass ein Verstol3 gegen das Bundesdatenschutzgesetz nicht vorliegt.

Eine Vielzahl der Eingaben basiert auf klassischen Nachbarschaftsstreitigkeiten, deren
,Hohepunkt‘ meist eine permanente Uberwachung des Nachbarn ist. Ein Einschreiten liegt
jedoch nicht in meinem Kompetenzbereich, wenn 6ffentlicher Bereich im Sinne des § 6b
BDSG nicht Gberwacht wird.

§ 6b BDSG

(1) Die Beobachtung 6ffentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen
(VideolUberwachung) ist nur zulassig, soweit sie

1. zur Aufgabenerflillung offentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen flir konkret festgelegte Zwecke
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Unterlassungs-, Schmerzensgeld- oder Schadensersatzanspriche sind in diesen Fallen auf

dem Zivilrechtsweg geltend zu machen.

Sofern im Berichtszeitraum 6ffentlicher Bereich im Sinne des § 6b BDSG lUberwacht wurde,
konnte mit den Kamerabetreibern nach Darstellung der Rechtslage und ggf. Androhung
eines Zwangsgeldes und/oder Ordnungswidrigkeitsverfahrens stets ein

datenschutzkonformer Betrieb der Videolberwachungsanlagen erreicht werden.

4911
Entscheidungen des Verwaltungsgerichts Darmstadt zum Einsatz von Kamera-
Attrappen, Privacy-Filter-Technik und MaBnahmen nach § 38 BDSG

In meinem 43. Tatigkeitsbericht (Ziff. 5.2.1.4) habe ich Uber die Videolberwachung in
Kaufhausern und Geschaften berichtet. Die beiden in diesem Zusammenhang erwahnten
Gerichtsverfahren sind inzwischen abgeschlossen. Das Verwaltungsgericht Darmstadt hat

wahrend der beiden Verfahren festgestellt, dass Kamera-Attrappen nicht in den
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Anwendungsbereich des BDSG fallen, da bei der Verwendung von Kamera-Attrappen
gerade keine personenbezogenen Daten im Sinne des § 1 Abs. 1 und 2 BDSG erhoben,

verarbeitet oder genutzt werden.

Das Verwaltungsgericht schlief3t sich insoweit einer vielfach in Literatur und Rechtsprechung
vertretenen Meinung an (vgl. hierzu u. a. Scholz in: Simitis, BDSG, 8. Aufl., § 6b, Rdnr. 28).

Demzufolge ist der Hessische Datenschutzbeauftragte nicht zu Malinahmen gegen Kamera-

Attrappen befugt.

Des Weiteren flhrt das Verwaltungsgericht Darmstadt aus, dass auch der Einsatz einer
Privacy-Filter-Technik und/oder eine automatisierte Ausblendung von Bereichen, welche
nicht iberwacht werden dirfen (Verpixelung/Schwarzung), zu einem zulassigen Betrieb der
Videolberwachungsanlage fihren kénnen. Hierbei bedarf es jedoch einer Abwagung im
konkreten Einzelfall, ob sich eine Verpixelung/Schwarzung generell dazu eignet, einen
datenschutzkonformen Zustand herzustellen. Gerade bei 6ffentlich zugéanglichen
Arbeitsplatzen, wo eine Zulassigkeitsprifung der Videolberwachung nach § 6b BDSG und
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nicht nach § 32 BDSG erfolgt, ist mit Zusatzwissen der die Aufnahmen sichtenden Personen
und einer lediglich geringfligigen Verpixelung nachvollziehbar, um welche Beschéftigte es

sich handelt.

Das Verwaltungsgericht flhrt weiterhin aus, dass MalRnahmen nach § 38 Abs. 5, S. 1 BDSG
zwar auf Veranderung, aber grundsatzlich auf Erhaltung der Daten oder der Einrichtungen

und Verfahren gerichtet sind.

§ 38 Abs. 5 BDSG

Zur Gewabhrleistung der Einhaltung dieses Gesetzes und anderer Vorschriften Gber den
Datenschutz kann die Aufsichtsbehérde MalRnahmen zur Beseitigung festgestellter VerstoRRe
bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten oder technischer
oder organisatorischer Mangel anordnen. Bei schwerwiegenden Verstélien oder Mangeln,
insbesondere solchen, die mit einer besonderen Gefahrdung des Personlichkeitsrechts
verbunden sind, kann sie die Erhebung, Verarbeitung oder Nutzung oder den Einsatz
einzelner Verfahren untersagen, wenn die Verstof3e oder Mangel entgegen der Anordnung
nach Satz 1 und trotz der Verhangung eines Zwangsgeldes nicht in angemessener Zeit
beseitigt werden. Sie kann die Abberufung des Beauftragten fir den Datenschutz verlangen,
wenn er die zur Erflllung seiner Aufgaben erforderliche Fachkunde und Zuverlassigkeit nicht
besitzt.

Eine Untersagung nach § 38 Abs. 5, S.2 BDSG als Verbot betrifft allein ein Verhalten,
namlich die Nutzung, nicht jedoch die Beseitigung von Hardware, sodass die Beseitigung
einer Videouberwachungsanlage von § 38 Abs. 5, S. 2 BDSG grundsatzlich nicht erfasst ist.
Auch in diesem Punkt schlie3t sich das Gericht einer vielfach in Literatur und
Rechtsprechung vertretenen Meinung an (vgl. hierzu u. a. Scholz in: Simitis, BDSG, 8. Aufl.,
§ 6b, Rdnr. 158).

49.1.2
Auswirkungen dieser Entscheidungen auf die Arbeitsweise des HDSB
Eine grundsatzliche Veranderung auf die Arbeitsweise meiner Dienststelle stellen die

Entscheidungen des Verwaltungsgerichts Darmstadt nicht dar. Nach wie vor gilt es zunachst

festzustellen, ob es sich um eine funktionsfahige Kameraanlage oder eine Kamera-Attrappe
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handelt und ob Uberhaupt 6ffentlich zugangliche Bereiche im Sinne des § 6b BDSG erfasst

werden.

Im Rahmen eines aufsichtsbehdérdlichen Prifungsverfahrens werden die Kamerabetreiber
stets darauf hingewiesen, dass eine funktionsfahige Videolberwachungsanlage bzw. eine
Kamera-Attrappe zwar nach dem BDSG datenschutzrechtlich nicht zu beanstanden sein
kann, den Betroffenen aber unter Umstanden zivilrechtliche Unterlassungs-,

Schmerzensgeld- oder Schadensersatzanspriiche zustehen.

In diesem Zusammenhang gelangen Kamerabetreiber dann nicht selten zu der Einsicht,
auch nicht in den Anwendungsbereich des BDSG fallende Kamera-Attrappen oder mit einer
Verpixelung versehene Kameras so auszurichten bzw. umzubauen, dass fir Dritte
unzweifelhaft erkennbar ist, dass z. B. lediglich das eigene Grundstiick im Fokus der
Kamera(-Attrappe) steht. In einigen Fallen werden die streitgegenstandlichen Anlagen

freiwillig entfernt.

4913
Zusammenfassung und Ausblick

Die Videolberwachung wird ein ,Dauerbrenner” bleiben, die Anzahl der installierten
Videolberwachungsanlagen wird eher steigen als zurtickgehen. Positiv bleibt jedoch
festzustellen, dass durch die mediale Aufmerksamkeit, welche dieses Thema in den letzten
Jahren erfahren hat, die Kamerabetreiber zunehmend auf datenschutzkonforme Lésungen

setzen und oftmals vor Inbetriebnahme der Anlagen den HDSB einschalten.

410

Personalwesen

4101
Datenschutzrechtliche Einwilligungen von Beschaftigten im Rahmen des

Abschlusses von Arbeitsvertragen

Ist die Ubermittiung von Beschéftigtendaten von einer gesetzlichen Rechtsgrundlage
gedeckt, besteht keine Notwendigkeit flir die Einholung einer Einwilligung. Sie wirkt in

solchen Konstellationen irrefiihrend und ist daher zu vermeiden. Aufgrund ihrer freien
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Widerruflichkeit ist die Einwilligung keine taugliche Basis flir Standardverfahren.

4.10.1.1

Beschwerdegegenstand

Der Betriebsrat eines Konzerns wandte sich mit der Frage an mich, ob es zulassig sei,
Ubermittlungen von Beschéaftigtendaten an die Konzernmutter durch Einwilligungen zu

legitimieren.

Das Unternehmen hatte bei Abschluss von Arbeitsvertragen diesen eine
,Datenschutzerklarung® beigefligt, in welcher die Beschaftigten ihre Einwilligung dafir zu
erklaren hatten, dass ihre Personaldaten an eine Zentraldatenbank der Konzernmutter

Ubermittelt und dort verarbeitet und genutzt werden durfen.

4.10.1.2
Rechtliche Bewertung

Das deutsche Datenschutzrecht kennt kein Konzernprivileg. Handelt es sich bei einer
Datenverarbeitung weder um eine Verarbeitung innerhalb des Unternehmens, bei dem der
Arbeitnehmer beschaftigt ist, noch um eine Auftragsdatenverarbeitung, ist von einer
Ubermittlung nach § 3 Abs. 8 BDSG auszugehen. Diese bedarf gemaR § 4 Abs. 1 BDSG

einer Rechtsgrundlage oder der Einwilligung des Betroffenen.

Als Rechtsgrundlage fiir die Ubermittlung von Beschéftigtendaten kommt zunéchst § 32
Abs. 1 Satz 1 BDSG in Betracht. Diese Bestimmung setzt voraus, dass die Verarbeitung —
hier also die Ubermittlung der Daten der Beschaftigten eines Konzernunternehmens an die

Konzernmutter — fur die Durchfiihrung des Beschéaftigungsverhaltnisses erforderlich ist.

Von der Erforderlichkeit einer Datenlbermittlung im Konzern wird auszugehen sein, ,sofern
der Arbeitsvertrag einen bei Vertragsabschluss fur den Betroffenen erkennbaren
Konzernbezug aufweist, wenn er also ein Tatigwerden des Arbeitnehmers auch in anderen
Konzernunternehmen vorsieht” (Arbeitsbericht der Ad-hoc-Arbeitsgruppe ,Konzerninterner
Datentransfer vom 11.01.2005, 3; https://www.datenschutz.hessen.de/ft-
konzerndatenschutz.htm). Ein Konzernbezug, der eine Ubermittlung rechtfertigt, ware ferner
auch dann gegeben, wenn bei der Einstellung des Arbeitnehmers deutlich erkennbar ist,
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dass die Personaldatenverarbeitung in einem anderen Konzernunternehmen zentralisiert ist
(Arbeitsbericht der Ad-hoc-Arbeitsgruppe ,Konzerninterner Datentransfer vom 11.01.2005,

3; https://www.datenschutz.hessen.de/ft-konzerndatenschutz.htm).

Auch eine Einwilligung gemaR § 4a BDSG kann Grundlage fiir die Ubermittlung von Daten
sein. Aufgrund des wirtschaftlichen Ungleichgewichts und der existentiellen Bedeutung des
Beschaftigungsverhaltnisses wird im Allgemeinen jedoch bezweifelt, dass auf Seiten der
Beschaftigten die Einwilligung freiwillig erteilt werden kann. Dies gilt erst recht, wenn sie

Voraussetzung flr den Abschluss des jeweiligen Arbeitsvertrags ist.

Darlber hinaus gilt es zu bedenken, dass die Einwilligung jederzeit widerruflich ist und sie
daher nur ausnahmsweise einen praktikablen Weg darstellt. Widerruft der Betroffene seine
Einwilligung, hat ndmlich mit dem Widerruf eine Ubermittlung zu unterbleiben. Ist also die
Einwilligung die einzige Rechtfertigung der Ubermittlung, muss die Méglichkeit eines
Widerrufs berlcksichtigt und organisatorisch umgesetzt werden. Dies ist flr Verfahren wie

etwa die zentrale Gehaltsabrechnung wohl keine Option.

Im konkreten Fall teilte das Unternehmen mit, dass bereits im Zuge des
Bewerbungsverfahrens die kinftigen Mitarbeiter dahingehend informiert werden, dass die
Personaldatenverarbeitung beim Mutterkonzern erfolge. Auch ergebe sich der Konzernbezug
bereits aus der Organisationsstruktur des Unternehmens. Dies wurde naher ausgefihrt. Die
Ubermittlung konnte daher auf § 32 Abs. 1 Satz 1 BDSG gestiitzt werden.

Da eine dennoch von den Beschaftigten eingeholte Einwilligung zu der Ubermittlung ihrer
Daten irrefiihrend ware und den Beschaftigten den unrichtigen Eindruck vermittelt, sie hatten
es selbst in der Hand, ob ihre Daten an eine andere Konzerngesellschaft Gibermittelt werden,
habe ich von einer solchen Einholung von Einwilligungen ,auf Vorrat* dringend abgeraten.
Ob eine solche Einwilligung Gberhaupt wirksam ware, kann bezweifelt werden, da Widerruf
praktisch nicht mdglich ist (Artikel 29-Datenschutzgruppe WP 187 Stellungnahme 15/2011
zur Definition von Einwilligungen, Ill.A.1., S. 16; http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2011/wp187_de.pdf). Geht
man weiter davon aus, dass im vorliegenden Fall gemal § 4 Abs. 1 BDSG auch auf die
Folgen der Verweigerung der Einwilligung hinzuweisen ist, waren die Betroffenen auch
darlber zu informieren, dass die Nichterteilung ihrer Einwilligung folgenlos bliebe. Die
Datenubermittlung an die Konzernmutter wirde dann auf § 32 Abs. 1 Satz 1 BDSG gestutzt
trotzdem rechtlich zulassig stattfinden. Spatestens diese Information macht deutlich, dass die

Einholung einer Einwilligung ,auf Vorrat® in einer solchen Konstellation keinen zusatzlichen
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Nutzen bringt.

Die Information der Beschéaftigten gemaR § 4 Abs. 3 BDSG uber die Identitat der
verantwortlichen Stelle, die Zwecke der Verarbeitung sowie die Kategorien der Empfanger
der Daten ist hier notwendig, aber auch ausreichend. Folgerichtig hat das Unternehmen im
Ergebnis darauf verzichtet, fiir die Ubermittlung von Beschéaftigtendaten Einwilligungen
einzuholen. Vielmehr werden die Beschaftigten kiinftig in geeigneter Weise geman § 4
Abs. 3 BDSG uber die beabsichtigte Datenlbermittlung auf der Grundlage von § 32 Abs. 1
Satz 1 BDSG informiert.
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5. Entwicklungen und Empfehlungen im Bereich der

Informationstechnik

5.1
Windows 10 — alles umsonst?

Windows as a Service und als Cloud-gestiitztes Betriebssystem

Microsoft wirbt seit 29.07.2015 bei jedem Anschalten eines PCs, der in eigener
Verantwortung gewartet wird, die bestehende Betriebssystem-Installation von Windows 7
oder Windows 8.1 durch ein Upgrade auf Windows 10 kostenlos zu ersetzen. Dieses

Angebot soll voraussichtlich bis zum 29.07.2016 laufen.

Microsoft bezeichnet Windows 10 als "Windows as a Service". Darunter versteht das
Unternehmen, dass es im Gegensatz zu seinen Vorganger-Versionen Windows 10 mit
regelmafigen Versions-Upgrades versorgt, die neben Sicherheits- und Fehler-Bereinigungs-
Updates auch neuentwickelte Funktionen enthalten. Damit ist Windows 10 in stetiger
Entwicklung. Ab Anfang November 2015 sollen alle Neugerate mit Windows 10 als Standard-

Betriebssystem verkauft werden.

Mit dem Upgrade von Windows 7 oder Windows 8.1 erhalt der Nutzer oder die Nutzerin ein
Cloud-gestultztes Betriebssystem. Solche Betriebssysteme — auch anderer Anbieter —
versprechen eine Konvergenz der computergestitzten Medien, die zu einer vielseitigeren
Benutzung fir jeden in bequemer Weise fuhren sollen. Auf jedem ahnlichen Geréat soll alles
in fast immer gleicher Weise verflgbar sein, weil personliche Informationen automatisch in
die Cloud — hier von Microsoft — Gbertragen werden. Jeder Nutzer wird damit persénlich vor
die Frage gestellt: Bequemlichkeit oder informationelle Selbstbestimmung — was ist mir
wichtiger? Wahrend der 90. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander wurde eine EntschlieBung gefasst (Ziff. 7.12: Cloud-unterstitzte Betriebssysteme

bergen Datenschutzrisiken), die auf diese Datenschutz-Risiken hinweist.
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Windows 10 Einfiihrung

EI Uber 100 Millionen

v Menschen haben schon
kostenlos auf Windows 10
upgegradet!

—— 19:44
el | q i 0
LY = R D 16.11.2015

Abbildung (16.11.2015): ,Get Windows 10 Programm® (GWX) im Infobereich neben der Uhr

511

Datenschutz und Cookies

Mit der jetzt begonnenen Einfihrung von Windows 10 hat Microsoft seine Datenschutz-
Erklarung unter dem Titel ,Datenschutz und Cookies* vereinheitlicht. Sie bezieht sich
zunachst auf diverse Produkte, die der Kunde erwerben kann. Die Datenschutz-Erklarung als
entsprechendes, gesamtes Dokument erhalten Nutzende im Web. Innerhalb dieses

Dokuments zum Datenschutz bleiben jedoch viele Formulierungen sehr vage.

Eine produktbezogene und verschieden ausgestaltete Einwilligung zu der Datenschutz-
Erklarung wird im Installationsprozess schrittweise online durchgefihrt. Wer sich flr die
Express-Installation entscheidet, erhalt einen reduzierten Fragenkatalog zum Datenschutz.
Damit kommt es bei der Erst-Installation wesentlich darauf an, welche Vorgangsweise
gewahlt wird und ob (und wie viele!) nutzerspezifische Daten im Rahmen des Setups sofort
an Microsoft Ubertragen werden. Zu diesen personenbezogenen Daten gehdren, wenn keine
einschrankenden Einstellungen vorgenommen werden, der Name des Nutzers oder der
Nutzerin, Adresse, Alter, Geschlecht und Telefonnummer und der jeweilige Standort des
Gerats, sobald dieses mit dem Internet verbunden ist. Des Weiteren werden mit der Internet-
Verbindung auch die aufgerufenen Web-Seiten an Microsoft Ubertragen. Nach der
Installation hat der Nutzer — an mehreren Stellen im System verteilt — die Mdglichkeit einige

Einstellungen vorzunehmen, die die Anzahl der an Microsoft Ubermittelten Daten reduziert.

Insgesamt ist mit diesem Verfahren eine Opt-Out-Losung realisiert, wobei der Nutzer oder
die Nutzerin ggf. auch Verluste in der Bedienbarkeit und Funktion von Windows 10

hinnehmen muss. Datenschutzfreundlich ware ein Opt-In, so dass durch den Nutzer
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bestimmt werden kann, fir welchen konkreten Zweck er einer Datenlbermittlung zustimmt
und damit akzeptiert, dass damit ggf. auch eine Funktion oder eine integrierte Anwendung
ein- oder ausgeschaltet wird. Zudem musste sichergestellt sein, dass ein solches

Ausschalten auch tatsachlich eine weitere Datenubertragung an Microsoft unterbindet.

5.1.2

Permanenter Internetzugang

Ohne einen permanenten Internetzugang funktioniert in der neuen Windows-Version so gut
wie nichts, da Sicherheits- und Funktions-Updates sowie Funktions-Upgrades ohne weiteres
Zutun automatisch nach der Freigabe durch Microsoft eingespielt werden. Das geschieht
beim heutigen Entwicklungsstand fast taglich. Die bisher vorhandene umfangreiche
Steuerung Uber die Einstellmdglichkeiten der Systemsteuerungs-Komponente ,Windows
Update“ ist hingegen ersatzlos weggefallen. Einzig Firmenkunden haben noch eingeschrankt
die Moglichkeit, Funktions-Updates zu beeinflussen: In der Enterprise-Version kdnnen diese
fur eine gewisse Zeit hinausgeschoben werden, Windows 10 LTSB (Long Time Service
Branch) ist eine Version fur kritische Infrastrukturen, fur die nur Sicherheits-, jedoch keine

Funktions-Aktualisierungen angeboten werden.

Diejenigen, die ein Gerat mit verwalteter Windows 10-Installation besitzen, werden somit von
Microsoft gemanagt. Diese Situation bleibt insbesondere auch deshalb kritisch zu bewerten,
weil die Frage offen ist, was zum Ende des Jahres 2016 durch Upgrade verteilte Lizenzen

wird: Welchem Lizenz- und Kostenmodell liefert sich der Nutzer aus?

513

Eigene Evaluationen

Im Testlabor des Hessischen Datenschutzbeauftragten wurde Windows 10 wiederholt tGber
Upgrade und andere Installationsverfahren getestet, um mehr tber die Datenflisse zu
erfahren. Die vorgestellten Betrachtungen missen somit eine Momentaufnahme sein, die
allerdings zeigen, dass es notwendig sein wird, die Entwicklungen stetig und wachsam zu
verfolgen. Eine entsprechende fortgeschriebene Dokumentation dieser Ergebnisse findet

sich auf meiner Homepage im Bereich ,Fachthemen®, ,IT-Systeme und Anwendungen®.
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Zu erwarten ist, dass die schon einmal vor Jahren geflihrte Krypto-Debatte erneut
aufkommen wird: Wenn keine vollstadndige Entkopplung der Datenflisse mdglich zu sein
scheint, ohne dass die Funktionalitat fast bis zur Untauglichkeit eingeschrankt wird, dann gilt

es die Fragen nach Vertraulichkeit und Integritat erneut zu beantworten.

5.2
Verfahrensverzeichnisse fiir Systeme aus den Bereichen des Unified

Messaging und der Computer Telefonie Integration

Moderne Kommunikationsverfahren aus den Bereichen UM und CTI kénnen nicht als Teil
seinfacher” Telekommunikationsanlagen angesehen werden. lhre notwendigen Schnittstellen
zu TK-Anlagen und der IT-Umgebung einer datenverarbeitenden Stelle sowie die
gespeicherten Daten von externen Kommunikationspartnern und insbesondere der

Mitarbeiter machen ein Verfahrensverzeichnis nach § 6 HDSG erforderlich.

Im abgelaufenen Kalenderjahr war fir zwei Anfragen aus dem Bereich der
Landesverwaltung zu prifen, ob die Einordnung der betreffenden Systeme als
Standardverfahren im Sinne des Erlasses des HMDIS zu §§ 6 und 15 HDSG
(StAnz. 17/1999 S. 1226) zulassig bzw. verhaltnismaRig ist.

Der Erlass hatte in der Zeit seiner Entwicklung u. a. zum Ziel, den Verfahrensbegriff
umfassend abzugrenzen. Damit wurde beispielsweise geregelt, dass nicht jede lokale
Textverarbeitungssoftware, die geeignet ist Adressen und personliche Einzeldaten
Betroffener zu verarbeiten, als Verfahren erfasst werden muss. Damals ist man davon
ausgegangen, dass auch einfache Telefonanlagen, die nur allgemein der Kommunikation
und keinem speziellen Verarbeitungszweck dienen, nach einer Vorabkontrolle als
Standardverfahren ohne Verfahrensverzeichnis eingestuft werden kénnen. Doch die
Entwicklung von TK-Anlagen und deren immer komplexere Einbindung in die IT-Strukturen
von datenverarbeitenden Stellen durch erganzende Verfahren machen eine Neubewertung

dieser Frage erforderlich.

Bei den betroffenen Systemen handelt es sich zum einen um einen zentralen Fax-, SMS-
und Voicebox-Server der Landesverwaltung, zum anderen um eine CTI-Losung einer
staatlichen Bihne. In beiden Fallen sind die Systeme mit Schnittstellen an die TK-Anlage

bzw. an den E-Mail-Transport-Server gekoppelt. Fiir die Zuordnung der Nachrichten bzw. der

- 202 -



dazu gehdérenden Meta-Informationen werden in diesen Systemen zusatzlich immer

Personal-Daten aus anderen Verfahren gebraucht oder zusatzlich generiert.

Problematisch ist in beiden Anwendungsfallen, dass die Komfortmerkmale der zusatzlichen
Technik an Arbeitsplatzen mit besonderen Vertrauensstellungen, wie z. B. der
Frauenbeauftragten oder der Personalratsmitglieder, nur eingeschrankt oder ggfs. gar nicht

zu kritischen Speicherungen von Verbindungsdaten flihren dirfen.

Fur die Transparenz der Verfahren gegeniber den Betroffenen ist daher eine Einordnung als
Standardverfahren nicht verhaltnismaRig, eine Erfassung als Verfahrensverzeichnis der

jeweiligen datenverarbeitenden Stelle notwendig.

Ich werde diese Entscheidung zum Malstab fir alle zukinftig vorliegenden Anfragen
machen. In Fallen, in denen es sich technisch und organisatorisch anbietet, kann ggf. eine

Erganzung eines vorhandenen Verfahrensverzeichnisses vorgenommen werden.

5.3
Datenschutz bei Smart-TV-Angeboten

Fast alle heute erhéltlichen Fernsehgeréte sind sog. Smart-TV, die mit dem Internet
verbunden werden kbnnen und so zusétzlich zum Fernsehen diverse weitere Dienste
ermdéglichen. Wahrend herkbmmliche Fernseher nur passiv das Rundfunksignal empfangen
konnten, senden Smart-TV auch selbst Daten an die Anbieter der verschiedenen Dienste.
Da diese Daten teilweise Riickschliisse auf den Fernsehzuschauer erméglichen, miissen die

Anbieter von Smart-TV-Diensten die Anforderungen des Datenschutzrechts beachten.

Fernseher sind mittlerweile, wie viele andere Gerate auch, dank der Verbindung mit dem
Internet ,smart* geworden und bieten viel mehr Funktionen als nur den Empfang des
klassischen Fernsehprogramms. So kénnen mit einem Smart-TV beispielsweise
Hintergrundinformationen zum Programm abgerufen, Videos und Musik gestreamt und
diverse Apps genutzt werden. Die verschiedenen Smart-TV-Dienste werden von
unterschiedlichen Anbietern bereitgestellt, zumeist sind dies die Geratehersteller,

Fernsehsender und Anbieter von Apps.

Die Nutzung von internetbasierten Diensten erfordert aber immer auch den Austausch von

Daten zwischen dem Anbieter des jeweiligen Dienstes und dem vom Nutzer verwendeten
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Geréat. Schon anhand der Daten, die fur die Verbindung mit dem Internet technisch
erforderlich sind (wie z. B. der IP-Adresse des Smart-TV), kdnnen von den Anbietern von
Smart-TV-Diensten unter Umstanden Rickschlisse auf das Verhalten des Nutzers gezogen
werden. Zudem besteht die Gefahr, dass der Fernseher ohne Wissen und Einverstandnis
des Zuschauers bestimmte Informationen an den Hersteller, an Rundfunksender oder an
andere Dritte sendet. Insbesondere Informationen lber die Fernsehgewohnheiten einzelner
Zuschauer sind fir alle werbetreibenden Unternehmen aufierst interessant, da anhand

solcher Daten z. B. personalisierte Werbung platziert werden kann.

Um den verschiedenen datenschutzrechtlichen Problemen bei der Nutzung von Smart-TV zu
begegnen, haben sich die deutschen Datenschutzaufsichtsbehdrden im Berichtszeitraum
gemeinsam des Themas angenommen. So wurde zum einen eine gemeinsame
Orientierungshilfe erarbeitet, die sich an alle Unternehmen richtet, die Smart-TV-Dienste
anbieten. Darin finden sich Hinweise, wie die jeweiligen Angebote datenschutzgerecht
gestaltet werden kdnnen. Zum anderen haben mehrere Aufsichtsbehdrden, darunter auch
meine Dienststelle, eine technische Prifung von TV-Geraten der wichtigsten auf dem
deutschen Markt vertretenen Hersteller vorgenommen. Dabei wurde untersucht, welche

Datenflisse bei der Nutzung der Gerate entstehen.

Im Rahmen der technischen Prifung, die in Zusammenarbeit mit dem Bayerischen
Landesamt fir Datenschutzaufsicht durchgefiihrt wurde, wurden u. a. Smart-TV-Gerate
zweier international fuhrender Elektronikkonzerne geprift, die einen Geschaftssitz in Hessen
haben und daher meiner Aufsicht unterliegen. In verschiedenen Prifszenarien wurde
untersucht, welche Daten bei der Nutzung bestimmter Funktionen an welche Stellen
Ubermittelt werden. Besonderes Augenmerk wurde dabei darauf gelegt herauszufinden, ob
es auch mit einem mit dem Internet verbundenen Smart-TV mdglich ist, wie mit einem

herkdbmmlichen Fernseher anonym fernzusehen.

Bei der Priifung stellte sich heraus, dass manche Daten, die vom Fernseher an die
jeweiligen Diensteanbieter Gbermittelt werden, Rickschllsse auf die Person des
Fernsehzuschauers und auf dessen Nutzungsgewohnheiten zulief3en. Allerdings sind viele
der von den Geraten Ubertragenen Daten flr die Erbringung der jeweils genutzten Dienste
erforderlich. In diesem Rahmen ist die Datenverarbeitung in der Regel zulassig. Es wurden
jedoch auch einzelne Datenflisse festgestellt, deren Zulassigkeit zumindest fraglich
erschien. Im Rahmen der derzeit noch andauernden Prozesse werde ich darauf hinwirken,

dass die Hersteller mittels der Smart-TV-Gerate nur im zuldssigen Umfang Daten erheben.
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Besondere Beachtung wurde sowohl der technischen Gerateprifung als auch der Erstellung
der Orientierungshilfe, dem sog. Hybrid Broadcast Broadband TV (HbbTV), geschenkt. Der
HbbTV-Dienst ermdglicht ein internetbasiertes Zusatzangebot der TV-Sender, das wahrend
des Empfangs des jeweiligen Senders vom Zuschauer aufgerufen werden kann. Dazu
sendet der Rundfunksender zusammen mit dem digitalen Fernsehsignal (z. B. Uber Kabel
oder Satellit) die URL einer Webseite, anhand der sich der Smart-TV automatisch tber das
Internet mit dem Server des Fernsehsenders verbindet. Die dann meist rechts unten im
Fernsehbild eingeblendete Applikation ermoglicht Gber das Driicken des roten Knopfes auf
der Fernbedienung (,Red Button®) den Zugriff auf die Onlinedienste des Fernsehsenders

(z. B. weitere Informationen zu Sendungen oder Mediatheken).

Die derzeitige technische Ausgestaltung des HbbTV-Dienstes ermdglicht es, dass die
Rundfunksender Informationen lber die Fernsehgewohnheiten der einzelnen Zuschauer
gewinnen kdnnen, auch ohne dass diese den Dienst selbst in Anspruch nehmen. Vielmehr
kénnen bestimmte Informationen allein dadurch gesammelt werden, dass der Zuschauer
einen Fernsehsender einschaltet bzw. zu anderen Sendern umschaltet. Da der Dienst auf
den meisten Smart-TV per Werkseinstellung standardmafig aktiviert ist, wird auf diese
Weise eine Erhebung von Daten méglich, die den meisten Smart-TV-Nutzern nicht einmal
bewusst sein durfte. Aus diesem Grund wurden die deutschen Fernsehsender von den
Datenschutzaufsichtsbehérden der Bundeslander dazu aufgefordert, ihnre HbbTV-Dienste so
zu Uberarbeiten bzw. einzusetzen, dass sie den datenschutzrechtlichen Anforderungen

zukunftig entsprechen.

Damit der Beachtung des Datenschutzrechts bei Smart-TV-Angeboten groliere Bedeutung
geschenkt wird, werde ich weiterhin auf die in Hessen ansassigen Anbieter einwirken, damit
diese ihre Dienste und Geréate datenschutzgerecht gestalten. Einen Uberblick Uiber die dazu
erforderlichen Anforderungen kdnnen sich alle Anbieter von Smart-TV-Diensten anhand der
auf meiner Homepage im Bereich ,Fachthemen®, ,Fernsehen und Rundfunk® veroffentlichten

»Orientierungshilfe zu den Datenschutzanforderungen an Smart-TV-Dienste“ verschaffen.

5.4
Smart-TV - ein Sicherheitsrisiko im Heimnetzwerk

Jedes Gerét mit IP-Adresse in einem privaten Netz, das mit dem Internet kommuniziert, kann
durch Hacker angegriffen werden. Der Smart-TV ist in diesem Punkt keine Ausnahme,

sondern im Gegenteil ein eher reizvolles Ziel.
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Im Berichtsjahr haben die Medien Gber mehrere Falle berichtet, in denen Smart-TV Ziel von

Angriffen und Manipulationen wurden.

Die Hersteller legen groRen Wert auf Bedienerfreundlichkeit und stellen den Nutzern
komfortable Benutzeroberflachen, die standig optimiert werden, zur Verfiigung. Die Gerate
selbst sammeln daher Informationen, um die Optimierung und Akzeptanz der Produkte zu
verbessern. Ob und inwieweit dies datenschutzrechtlich zulassig ist, wird derzeit noch
gepruft (s. Ziff. 5.3).

Auf die Aspekte der IT-Sicherheit sind die Betriebs- und Kommunikationssysteme der Smart-
TV nicht vorrangig eingerichtet. Sie kdnnen daher fiir Hacker, die ein Small-Office-Home-
Office-Netz attackieren mdchten, ein interessantes Zielobjekt im jeweiligen Netz sein. Ist der
.Fernseher® erst mal ,gekapert‘ bzw. ibernommen, Iasst sich von dort das gesamte

Netzwerk weiter ausforschen.

Fir die Hersteller der Gerate wird es zukunftig notwendig, wie dies bereits fir die Anbieter
von Betriebssystemen und Software, die mit dem Internet kommunizieren (Browser,
streaming-client ...), heute Ublich ist, fir alle Gerategenerationen regelmafiig sog. Firm-
Updates bereitzustellen, wenn Schwachstellen an den verbauten Hard- und

Softwarekomponenten bekannt werden.

Insbesondere flr altere Gerategenerationen, die moglicherweise noch in kleinen Stlickzahlen
in den Haushalten zu finden sind, wird dieser Update-Service zu einer aufwandigen und
teuren Angelegenheit. Noch schwieriger wird die Situation, wenn einzelne Hersteller nicht
mehr im Wettbewerb stehen und es flir deren Gerate keine Updates mehr gibt. Hier stellt
sich nun die Frage: Wie lassen sich die betroffenen Gerate weiterhin sicher im privaten Netz

betreiben?

Das Smart-TV-Gerat ist wegen seiner schon heute hohen Marktdurchdringung das
bekannteste Beispiel aus dem Teilbereich der Unterhaltungselektronik, welches
stellvertretend fir die Probleme der Smart-Home-Entwicklung in den Haushalten steht. Ein
Geratehersteller, der bereits eine Fllle smarter Gerate und Komponenten fiir den Haushalt
anbietet, hat angekiindigt, bei seinen Smart-Home-Angeboten das Smart-TV zur

Steuerzentrale zu machen.
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Er steht damit in Konkurrenz zu Smart-Home-Konzepten aus anderen Marktsegmenten. Hier
waren beispielsweise die Energieversorger oder die Router-Hersteller zu nennen. Alle
Anbieter sind aufgefordert, durch entsprechende Konzepte die Sicherheit ihrer Produkte und

Lésungen dauerhaft zu gewahrleisten.

Der Verbraucher muss am Ende entscheiden, welchem Angebot er sein privates Netzwerk

und nicht nur seinen TV-Konsum anvertrauen will.

5.5
Apps und Auftragsdatenverarbeitung

Auch wenn Kommunen personenbezogene Daten mittels App erheben, ist ein Vertrag nach
§ 4 HDSG erforderlich, sofern Serverkomponenten von einem Dienstleister betrieben

werden.

Dem anhaltenden Boom von Mobil-Geraten wie Smartphones und Tablet-Computern wollen
sich auch 6ffentliche Einrichtungen nicht entziehen. Im Laufe des letzten Jahres habe ich mit
Interesse beobachtet, dass jetzt auch Gemeinden zunehmend als App-Anbieter auftreten
und Apps in Auftrag geben, insbesondere fiir die Bereiche Tourismus und Abfallwirtschaft.
Meine Aufmerksamkeit wurde durch eine Eingabe geweckt, die mich auf eine App einer
hessischen Gemeinde hinwies, welche zunachst nicht datenschutzgerecht ausgestaltet war.
Sie verarbeitet folgende personenbezogenen Daten ihrer Nutzer:

— Name

— E-Mail-Adresse

—  Telefonnummer

— Standort

—  Fotografien.

Die personenbezogenen Daten werden fir folgende Zwecke bendtigt:

— Nachrichten/Neuigkeiten aus der Gemeinde

Abfallkalender (insbesondere Ubersicht tiber die Abholtermine)

Interaktive Karte mit Sehenswirdigkeiten

Liste von Mitarbeitern der Gemeinde mit Bild, Anschrift, Telefon, E-Mail und

Sprechzeiten
— Schadensmelder: Mangel und Missstande an die Gemeinde melden (Name, E-

Mail/Telefonnummer, Standort, Beschadigung, Fotografien)
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— Aligemeine Gemeinde-Information.

Bei Entwicklung und Betrieb dieser Programme fiir Mobil-Gerate sind nicht nur die fir
,Klassische Programme bekannten Themen zu beachten, sondern es gilt neue Punkte

einzubeziehen:

5.5.1

Auftragsdatenverarbeitung

In der Regel bendtigen Apps eine Serverkomponente, um ihre Funktion zu erfillen. Diese
wird oft von Dienstleistern betrieben, bei besagter App durch den Hersteller. Wenn eine
Gemeinde mittels einer solchen App personenbezogene Daten erfasst und nutzt, werden
diese Daten durch den Dienstleister im Auftrag, wie auch oft bei ,klassischen“ Programmen,
verarbeitet. Dies hat zur Folge, dass ein Vertrag nach § 4 HDSG abgeschlossen werden
muss, der die Rechte und Pflichten von Auftraggeber und Auftragnehmer festlegt. Im
vorliegenden Fall hatte die Gemeinde allerdings nicht bertcksichtigt, dass Name, E-Mail-
Adresse, Telefonnummer, Standort und Bilder personenbezogene Daten sind; nach

Einschatzung der Gemeinde seien diese Daten einfach ,nicht brisant®.

Nach meiner Erlauterung, was personenbezogene Daten sind (§ 2 HDSG),

§ 2 Abs. 1 HDSG

Personenbezogene Daten sind Einzelangaben Uber persénliche und sachliche Verhaltnisse

einer bestimmten oder bestimmbaren natirlichen Person (Betroffener).

wurde mit dem Betreiber ein Vertrag nach § 4 HDSG abgeschlossen.

§ 4 HDSG

(1) Die datenverarbeitende Stelle bleibt fiir die Einhaltung der Vorschriften dieses Gesetzes
und anderer Vorschriften Uber den Datenschutz sowie fir die Erfillung ihrer sich aus § 8
ergebenden Pflichten auch dann verantwortlich, wenn personenbezogene Daten in ihrem
Auftrag durch andere Personen oder Stellen verarbeitet werden. Der Auftragnehmer darf
personenbezogene Daten nur im Rahmen der Weisungen des Auftraggebers verarbeiten. Ist

der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen dieses Gesetz
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5.5.2

Datenschutzerklarung

Nach § 13 Abs. 1 TMG sind die Anbieter von Apps — genau wie die Anbieter von Webseiten
oder sonstigen Online-Angeboten — gesetzlich dazu verpflichtet, die Nutzer tber die
Datenverarbeitung bei der Nutzung der App zu informieren.
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Bei einem automatisierten Verfahren, das eine spatere Identifizierung des Nutzers ermdglicht
und eine Erhebung oder Verwendung personenbezogener Daten vorbereitet, ist der Nutzer
zu Beginn dieses Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muss fir den
Nutzer jederzeit abrufbar sein.

Die besagte App hatte anfangs keine Datenschutzerklarung. Jetzt werden den Nutzern
ausreichende Datenschutzinformationen zur Verfigung gestellt. Um dies zu gewahrleisten,
ist es unbedingt erforderlich, dass App-Anbieter Transparenz fur die App-Nutzer herstellen.
Siehe hierzu mein Hinweis ,Aufgabe flr App-Anbieter - Transparenz fir Android App-Nutzer

herstellen!“ auf meiner Homepage im Bereich ,Fachthemen/Mobile Gerate*.

5.5.3

Datensicherheit

Grundsatzlich sollten 6ffentliche Stellen bei der Beauftragung einer App den Auftragnehmer
dazu verpflichten, die Empfehlungen der ,Orientierungshilfe zu den

Datenschutzanforderungen an App-Entwickler und App-Anbieter” des Dusseldorfer Kreises
(Aufsichtsbehoérden flir den Datenschutz im nicht-6ffentlichen Bereich) zu beachten, welche

sich auf meiner Homepage im Bereich ,Fachthemen / Mobile Gerate* befindet.

Bei der Prifung der vorliegenden App ergaben sich keine Anhaltspunkte, dass die

Datensicherheit gefahrdet ist.

5.6

Umsetzung der sog. Cookie-Richtlinie in deutsches Recht

Die Datenschutzbeauftragten des Bundes und der Lédnder haben im Friihjahr 2015 einen
erneuten Versuch unternommen, Bundesregierung und Bundesgesetzgeber dazu zu
bringen, die europarechtliche Vorgabe, wonach Diensteanbieter Cookies und andere
Technologien zur Verfolgung des Nutzerverhaltens im Internet nur mit informierter
Einwilligung der Nutzer einsetzen diirfen, in nationales Recht umzusetzen (EntschlieSung
vom 05.02.2015, s. Ziff. 7.1). Bislang gibt es jedoch keine Anzeichen, dass die Bemiihungen

diesmal von Erfolg gekrént sein kbnnten.
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5.6.1
Cookies

Cookies (,Platzchen®) sind kurze Texte, die beim Besuch einer Website vom Server des
Webseitenbetreibers auf dem Rechner des Nutzers im Browser gespeichert werden. Cookies
kdnnen aber auch von einem anderen Diensteanbieter als dem Betreiber der besuchten
Webseite auf dem Computer des Nutzers installiert werden, sogenannte Drittanbieter-
Cookies. Wenn z. B. auf einer Webseite die altgediente ,Gefallt mir‘-Schaltflache oder die
mittlerweile Ubliche ,Teilen“-Schaltflache von Facebook verwendet werden, setzen diese auf
der Webseite eingebundenen sogenannten ,soziale Plug-ins“ ein Drittanbieter-Cookie, in
diesem Fall von Facebook. Das Gleiche gilt fir Werbebanner, die von Dritten auf der
Webseite platziert werden. Bei jedem spateren Besuch der Seite sendet der Rechner des

Nutzers die Cookie-Informationen an den Webseitenserver bzw. an den Drittanbieter.

Cookies konnen beliebige Informationen enthalten, wie z. B. die vom Nutzer bevorzugte
Sprache oder andere personliche Seiteneinstellungen, Anmeldeinformationen, ID-Nummern,

Klarnamen, Postanschriften oder E-Mail-Adressen.

Im Hinblick auf Funktion und Lebensdauer lassen sich zwei Arten von Cookies
unterscheiden: Session Cookies haben keine feste Speicherdauer. Sie werden geldscht,
wenn der Browser nach dem Surfen im Internet (der Session) geschlossen wird. Daneben
gibt es dauerhafte (persistente) Cookies, die flr einen bestimmten Zeitraum gespeichert
bleiben. Das kdnnen Monate oder auch Jahre sein. Der von Amazon auf dem Rechner des
Besuchers hinterlegte Cookie ,ubid-acbde® bleibt beispielsweise 20 Jahre gliltig (s. Abb. 1).
Ohne Cookies ware die Webnutzung haufig sehr unkomfortabel. Die Platzchen erleichtern
die Nutzung der Webseiten, indem der Webserver Praferenzen des Nutzers erkennt.
Virtuelle Warenkérbe in Onlineshops sind erst durch Cookies moglich. Bei Abbriichen von
Verbindungen zum Server lassen sich mittels Cookies Webanwendungen dort fortsetzen, wo

sie abgebrochen wurden, sie miussen also nicht komplett wiederholt werden.
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Suchen | 7:;_))

Folgende Cookies sind auf Ihrem Computer gespeichert:

Website Vv  Cookie-Name
s
v Eamazon.de
\J amazon.de x-wl-uid
amazon.de session-token
\, amazon.de session-id-time
amazon.de session-id

’

fﬁ: amazon.de ubid-acbde

ame: ubid-acbde

Inhalt: 278-5749038-7893248
Domain: .amazon.de
Pfad: /
Senden fir: Jeden Verbindungstyp
Giiltig bis: Di 01 Jan 2036 00:00:01 CET,

¢ Cookies entfernen % SchlieBen

5.6.2

Risiken

Allerdings bergen Cookies auch Risiken fur den Nutzer. Die in ihnen gespeicherten
Identifikationsmerkmale machen den Nutzer Uber mehrere Seitenaufrufe wiedererkennbar,
sodass sich Profile Uber das Surfverhalten des Nutzers erstellen lassen. Ein
Webseitenbetreiber, z. B. ein Onlineshop, kann daher Uber einen langen Zeitraum das
Verhalten des Nutzers protokollieren. Drittanbieter, die sogenannte ,tracking cookies”
verwenden (z. B. Agenturen, die Uber Werbebanner auf vielen unterschiedlichen Seiten

Cookies setzen), kdnnen die Besuche eines Nutzers auf allen diesen Seiten nachvollziehen
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und verknupfen und so serveribergreifend den Benutzer verfolgen (tracken). Bei den
Standardeinstellungen der Browser bemerkt der Nutzer nicht, wenn Cookies auf seinem

Rechner gesetzt werden oder Daten an den Webseitenbetreiber Gbermitteln.

5.6.3
Cookie-Richtlinie der EU

Die EU hat deshalb 2009 in der Datenschutzrichtlinie fir die elektronische Kommunikation,
auch E-Privacy-Richtlinie genannt (Richtlinie 2009/136/EG vom 25.11.2009 zur Anderung
der Richtlinie 2002/58/EG Uber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphare in der elektronischen Kommunikation [ABI. L 337 vom 18.12.2009, S. 11]),
in Art. 5 Abs. 3 vorgeschrieben, dass Cookies nur gesetzt werden durfen, wenn der Surfer
nach vorheriger Information seine Einwilligung gegeben hat (daher auch die Bezeichnung
,Cookie-Richtlinie®).

Art. 5 Abs. 3 Richtlinie 2009/136/EG

Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder der Zugriff
auf Informationen, die bereits im Endgerat eines Teilnehmers oder Nutzers gespeichert sind,
nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der Grundlage von klaren
und umfassenden Informationen, die er gemaf der Richtlinie 95/46/EG u. a. Uber die Zwecke
der Verarbeitung erhalt, seine Einwilligung gegeben hat. Dies steht einer technischen
Speicherung oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchflihrung
der Ubertragung einer Nachricht tiber ein elektronisches Kommunikationsnetz ist oder wenn
dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes der
Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich gewtinscht wurde,

diesen Dienst zur Verfigung stellen kann.

Unproblematisch sind demnach die Session Cookies, die das Navigieren auf Webseiten
erleichtern und nach Schlielen des Browsers geléscht werden. Von der Richtlinie erfasst
werden lediglich Cookies, die der Verfolgung des Nutzerverhaltens, sei es auf der Webseite

oder webseitenubergreifend, dienen.

5.6.4
Umsetzung
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EU-Richtlinien gelten jedoch nicht unmittelbar in den Mitgliedstaaten, sondern mussen von
diesen in nationales Recht umgesetzt werden. Im Fall der Cookie-Richtlinie hat die EU den
Mitgliedstaaten hierfir eine Frist bis 25.05.2011 gesetzt (Art. 15a Abs. 1 der Richtlinie). Nach
Ansicht der Aufsichtsbehdrden ist die Umsetzung der Richtlinie in Deutschland bislang
unterblieben, auch wenn die Bundesregierung und mit ihr die EU-Kommission das anders
sehen. Bereits mit Beschluss des Dusseldorfer Kreises vom 24./25.11.2010 haben die
obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich auf das
Regelungsdefizit hingewiesen. Das Bundeswirtschaftsministerium und — gestiitzt auf eine
Stellungnahme des Ministeriums — auch die EU-Kommission sind der Meinung, dass die
Vorgaben des Art. 5 Abs. 3 der Richtlinie bereits im Telemediengesetz enthalten seien. Dem
ist jedoch nicht so. Das Erstellen von Nutzungsprofilen ist in § 15 Abs. 3 TMG geregelt. Die
Vorschrift verpflichtet die Diensteanbieter lediglich, die Nutzer zu informieren und ihnen ein
Widerspruchsrecht einzuraumen. Dies gilt auch, wenn Nutzungsprofile mittels Cookies
erstellt werden. Eine Einwilligung, wie in der Richtlinie gefordert, verlangt das TMG nicht. Im
Gegensatz zur Richtlinie setzt § 15 Abs. 3 TMG auch nicht bei der Speicherung von
Informationen auf dem Endgerat des Nutzers an, sondern erst bei der Verwendung dieser

Daten fur Nutzungsprofile.

§ 15 Abs. 3 TMG

Der Diensteanbieter darf fir Zwecke der Werbung, der Marktforschung oder zur
bedarfsgerechten Gestaltung der Telemedien Nutzungsprofile bei Verwendung von
Pseudonymen erstellen, sofern der Nutzer dem nicht widerspricht. Der Diensteanbieter hat
den Nutzer auf sein Widerspruchsrecht im Rahmen der Unterrichtung nach § 13 Abs. 1
hinzuweisen. Diese Nutzungsprofile dirfen nicht mit Daten tber den Trager des

Pseudonyms zusammengefihrt werden.

Der Bundesgesetzgeber sollte sinnvollerweise auch gleich mitregeln, wann von einer
wirksamen Einwilligung des Nutzers ausgegangen werden kann. Art. 5 Abs. 3 der
Datenschutzrichtlinie fur die elektronische Kommunikation lasst einen weiten
Interpretationsspielraum. Dementsprechend vielfaltig sind in den Mitgliedstaaten der EU die
Lésungen. Sie reichen von der Notwendigkeit einer ausdricklich erklarten Einwilligung Gber
eine Einwilligung durch die Browsereinstellung (wofiir auch Erwagungsgrund 66 der
Richtlinie spricht), einer konkludenten Einwilligung bis zur EinrAumung einer
Widerspruchsmoglichkeit. Eine ausdrickliche Einwilligung duirfte angesichts der Vielzahl der

Cookies kaum praktikabel sein. Die britische Datenschutzaufsichtsbehérde (ICO) hat diese
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Praxis nach relativ kurzer Zeit aufgegeben. Mit dem Thema Einwilligung fiir Cookies haben
sich die Datenschutzaufsichtsbehdrden der EU-Mitgliedstaaten in der Artikel 29-
Datenschutzgruppe mehrfach beschéaftigt (WP 171 vom 22.06.2010, WP 188 vom
08.12.2011, WP 194 vom 07.06.2012, WP 208 vom 02.10.2013, WP 224 vom 25.11.2014).
Im letztgenannten Dokument kommt die Artikel 29-Datenschutzgruppe zu dem Ergebnis,
dass auch digitale Gerate-Fingerabdricke (device fingerprints) unter den
Anwendungsbereich des Art. 5 Abs. 3 fallen. Mit dieser Technik lasst sich aufgrund von
Daten Uber Betriebssystem, Browserversion und Browsereinstellungen oder
Bildschirmeinstellungen usw. der Rechner identifizieren und unter Umstanden das

Surfverhalten des Nutzers verfolgen, ohne dass Cookies gesetzt werden.

5.6.5
Folgen

Da auch die Bedingungen, die der EuGH fir eine unmittelbare Geltung von
Richtlinienvorschriften formuliert hat, im Hinblick auf Art. 5 Abs. 3 der Datenschutzrichtlinie
fur elektronische Kommunikation nicht erflllt sind, flhrt die Untatigkeit des
Bundesgesetzgebers dazu, dass den Aufsichtsbehdrden in Deutschland die Hande
gebunden sind. Solange eine Umsetzung in deutsches Recht unterbleibt, sind die
Aufsichtsbehérden an der Durchsetzung des Art. 5 Abs. 3 gehindert. Darauf haben die
Datenschutzbeauftragten Bundesregierung und Bundesgesetzgeber mit ihrem Beschluss

vom 05.02.2015 nochmals eindringlich hingewiesen.

5.6.6

Kontrolimoglichkeiten der Nutzer

Entscharft wird das Problem dadurch, dass inzwischen die meisten Webbrowser den

Nutzern die Mdglichkeit zur Kontrolle von Cookies bieten.

Unabhangig von der Umsetzung der Richtlinie sind Webseitenbetreiber nach geltendem
nationalem Recht verpflichtet, den Nutzer eindeutig und klar verstandlich tiber den Zweck
der Speicherung von Cookies und der Nutzung der Cookie-Daten zu informieren (§ 13 Abs. 1
TMG). Ob dies z. B. durch Pop-up-Fenster oder durch Banner auf der Startseite verbunden
mit einer verlinkten naheren Erlauterung in einer Datenschutzerklarung erfolgt, bleibt dem
Betreiber Uberlassen.
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Der Nutzer kann sich allerdings auch unabhangig davon tber Cookies auf seinem Rechner
informieren und MalRnahmen zur vollstandigen oder eingeschrankten Abwehr treffen. Alle
verbreiteten Browser bieten dem Nutzer die Mdglichkeit zu einer Cookie-Verwaltung. In dem
in Deutschland gebrauchlichsten Browser Firefox kann sich der Nutzer samtliche Cookies
anzeigen lassen und den Inhalt der Cookies anschauen. Er kann Cookies des Servers der
aufgerufenen Webseite annehmen oder ablehnen, Drittanbieter-Cookies annehmen oder
ablehnen, Cookies fiir einzelne Webseiten oder fir einzelne Sitzungen erlauben oder

ablehnen und samtliche oder einzelne Cookies I6schen (s. Abb. 2).

3 | Firefox-Einstellungen x
.11‘.: :_. = @/ g:@ o -':.':- 1 ../_\'-_.:
. : e = IR p @)
= TII L= === Y © . — |j i-"'.'."\'-'{
Allgemein Tabs Inhalt Anwendungen Sicherheit Sync Emweitert

Verfolgung

[ | Websites mitteilen, dass ich nicht verfolgt werden méchte

Chronik
Eirefox wird eine Chronik: nach benutzerdefinierten Einstellungen anlegen -
[] Immer den privaten Modus venwenden
IEI Besuchte Seiten und Download-Chronik speichem
|:| Eingegebene Suchbegriffe und Formulardaten speichem
| Cackies akzeptieren Ausnahmen...
| Cookieswven Drittanbietem akzeptieren
Eehalten, his: Firefox geschlossen wird - Cookies anzeigen...
I:I Die Chronik léschen, wenn Firefox geschlossen wird
Adressleiste
In der Adressleiste Eintrige aus Chronik und Lesezeichen * wvarschlagen

@'ﬂilfe 3 schlieren

Abb. 2

Es gibt aulRerdem Sofwareerweiterungen (Ad-on) fir Webbrowser, die Cookies anzeigen und

das Blockieren ermdglichen.
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6. Bilanz

6.1
»omart Borders* — Intelligente AuBengrenzen der EU
(43. Tatigkeitsbericht, Ziff. 2.2)

Bereits im letzten Tatigkeitsbericht habe ich ausfihrlich Gber das Reformvorhaben ,Smart
Borders®, insbesondere vor dem Hintergrund des Urteils des EuGH zur
Vorratsdatenspeicherung, berichtet. Das Gesetzespaket ,Intelligente Grenzen*, das die
Europaische Kommission im Jahr 2013 vorgelegt hatte, beinhaltet ein Einreise-
/Ausreisesystem (EES) sowie ein Programm fir registrierte Vielreisende (RTP). Im
Berichtszeitraum hat sich das Vorhaben weiterentwickelt. Unter Beteiligung meiner
Mitarbeiterin hat die europaische Arbeitsgruppe ,Borders, Travel and Law Enforcement” die

neuen Entwicklungen intensiv diskutiert.

Mit dem geplanten ,Smart Borders“-System sollen ab etwa 2020 in einer Datenbank
Angaben Uber die Ein- und Ausreise von Drittstaatsangehorigen, das heifst von Nicht-EU-
Burgern, gespeichert werden. Im Herbst 2014 legte die Europaische Kommission die
Ergebnisse einer Machbarkeitsstudie flir das Reformprojekt vor, die technische Konzepte
untersucht und bewertet hat. Die dort genannten Mdglichkeiten fiir die Verarbeitung
biometrischer Daten wurden ab 2015 in einer Pilotstudie an Flughafen, Bahnhéfen und
Hafen der EU getestet. Dabei kamen verschiedene Verfahren zum Einsatz, wobei zur
Datenerhebung neben dem Gesichtsbild entweder vier, acht oder zehn Fingerabdriicke
verwendet wurden. Zum Erfassen der Fingerabdriicke kamen die an AuRengrenzen bereits
vorhandenen Technologien ebenso zum Einsatz wie Scanner der ,neuesten Generation®.
Auch am Flughafen Frankfurt/Main wurde das Grenzkontrollsystem getestet. Die im
Testverfahren erhobenen Daten wurden ausschlielich fir die Testphase verwendet, um die
Qualitat der Daten zu beurteilen. Die Ergebnisse der Pilotstudie lagen im Berichtszeitraum
noch nicht vor. Ein Zwischenbericht verwies jedoch bereits darauf, dass die automatischen
Grenzkontrollsysteme moglicherweise mit Hilfe eines auf dem Ausweis aufgeklebten Chips
Uberwunden werden kénnen. Diese und andere technische Fragen zum ,Wie" der
Umsetzung des Reformprojekts sind in den kommenden Jahren zu klaren. Das ,,Ob“, das
heil’t die Frage, ob das 1,35 Mrd. EUR teure Projekt tatsachlich erforderlich ist, wurde im

Berichtszeitraum nicht mehr diskutiert.

Aufgrund der hohen Kosten fir das Reformpaket bestehen Bestrebungen, neben dem

urspringlichen Ziel des Vorhabens — die Aufdeckung sog. ,Over-Stayer®, das heif3t
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Personen, die ihren Aufenthaltstitel (z. B. Visa) um die festgeschriebene Dauer
Uberschreiten — den Anwendungsbereich des Systems ,Intelligente Grenzen“ noch weiter
auszudehnen. Viele Mitgliedstaaten aufierten den Wunsch, den nationalen
Strafverfolgungsbehérden Zugriff auf die erhobenen Daten zu gewahren. Dieses Thema
habe ich im 43. Tatigkeitsbericht (Ziff. 2.2.2) ausfuhrlich erértert. Ausgehend vom
gegenwartigen Stand der Diskussionen ist anzunehmen, dass diesem Wunsch Rechnung
getragen wird. Die Kommission will einen Gberarbeiteten Textvorschlag fur das

MafRnahmenpaket ,Smart Borders* zu Beginn des Jahres 2016 prasentieren.

6.2
Umgang mit Patientendaten nach SchlieBung von Krankenhausern
(43. Tatigkeitsbericht, Ziff. 3.1.1)

In meinem vergangenen Tatigkeitsbericht habe ich Uber die Probleme berichtet, die im
Hinblick auf die Patientendokumentation bei der SchlieRung eines Krankenhauses entstehen
kénnen. Sowohl bei einer geplanten SchlieRung als auch bei einer insolvenzbedingten
Schlieung eines Krankenhauses war es dazu gekommen, dass Patientenakten in nur
unzureichend gesicherten Gebauden dem Zugriff Dritter ausgesetzt waren. Die zum Teil
vorherrschenden, unhaltbaren Zustande hatte ich mittels einer Bilddokumentation
anschaulich gemacht. Erganzend kam hinzu, dass die Herausgabe von Behandlungsakten

an ehemalige Patienten aufgrund der Gegebenheiten erheblich erschwert bis unmdglich war.

Im Folgenden mochte ich Uber die aktuellen Entwicklungen informieren, die es im Anschluss
an die Veranstaltung am 31.10.2014 zum Thema ,Lagerung von Patientenakten bei
Schlieung einer Gesundheitseinrichtung® im Hessischen Ministerium fur Soziales und
Integration gab. Zu diesem Gesprach war u. a. die LAK Hessen, die Hessische
Krankenhausgesellschaft, der Landesverband der Privatkliniken in Hessen, der
Zentralverband Ambulanter Therapieeinrichtungen e. V. sowie der Berufsverband der in

Deutschland tatigen Insolvenzverwalter eingeladen.

6.2.1
Aktueller Sachstand

Bei dem Gesprach am 31.10.2014 hatte der Verband der Insolvenzverwalter
Deutschlands e. V. darauf aufmerksam gemacht, dass es fir seine Mitglieder derzeit noch
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an einer Orientierungshilfe fehle, wie im Falle der Insolvenz eines Krankenhauses zu
verfahren ist. Die Mitglieder missten insoweit bei entsprechenden Fallen erst selbst

Erfahrungen sammeln.

Vermutlich hatte daher der Verband der Insolvenzverwalter, ebenso wie ich, grolte
Hoffnungen in den weiteren Verlauf in dieser Sache gesetzt. Eine Rickmeldung des
Hessischen Ministeriums flr Soziales und Integration vom 16.06.2015 lie® mich jedoch
zunachst daran zweifeln, dass hier zeitnah eine Losung gefunden werden kann. So sah
danach beispielsweise die Landesarztekammer Hessen im Hinblick auf ihre Mitglieder weder
die Notwendigkeit flr eine Versicherungslésung noch flir eine rechtliche Regelung im

Heilberufsgesetz. Angestrebt wird offenbar vielmehr weiter ein Vorgehen von Fall zu Fall.

Auch die Hessische Krankenhausgesellschaft teilte mit, dass die Gesprache mit der fir sie
zustandigen Versicherung zu keinem abschlielienden Ergebnis geflihrt haben. Da die
Problematik auf ,Einzelfalle“ beschrankt sei, sei eine rasche Losung nicht dringend. Eine
solche Lésung werde in jedem Fall einige Zeit in Anspruch nehmen. Soweit fir mich
ersichtlich, machen auch die Versicherungen den Bedarf fir eine solche Lésung von dem

Bestehen einer gesetzlichen Regelung abhangig.

Ungeachtet dieser Entwicklungen habe ich den Dialog mit dem Hessischen Ministerium flr
Soziales und Integration fortgesetzt. In diesem Vorgehen wurde ich durch Presseberichte
aus anderen Bundeslandern bekraftigt, in denen Gber ahnliche Probleme mit insolventen
Privatkliniken berichtet wurde. Speziell in NRW wiinscht sich diesen Berichten zufolge auch
das dortige Sozialministerium eine bundesgesetzliche Regelung in Bezug auf insolvente

Krankenhauser.

6.2.2
Ausblick

Wie mir mittlerweile seitens des Hessischen Ministeriums fiir Soziales und Integration
mitgeteilt wurde, fand im November 2015 eine Sitzung der Arbeitsgemeinschaft der Obersten
Landesgesundheitsbehérden (AOLG) statt.

Darin wurde mehrheitlich beschlossen, dass die Gesundheitsministerkonferenz die
Bundesregierung darum bitten soll, eine Gesetzesinitiative zum BGB in die Wege zu leiten.

Es ist angedacht, dass im Patientenrechtegesetz Genaueres dazu geregelt wird, wie bei der
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Schlieung einer Gesundheitseinrichtung mit den Patientenakten zu verfahren ist und wie
das Recht der Patientinnen und Patienten auf Akteneinsichtnahme gemaf § 630g BGB

gesichert wird.

Daruber hinaus konnte ich das Hessische Ministerium flr Soziales und Integration daftr
gewinnen, dass im Rahmen der anstehenden Anderung des Hessischen
Krankenhausgesetzes auch genauer geregelt wird, wie im Falle einer geplanten Schlieffung
eines im Krankenhausplan stehenden Krankenhauses mit den Patientenakten zu verfahren
ist. Angedacht ist hier insoweit, dass verpflichtend ein Konzept fir die Stilllegung vorzulegen
ist, aus dem auch hervorgeht, dass und insbesondere wie der Datenverbleib sichergestellt

ist.

Soweit dies die Frage zum Umgang mit Patientenakten bei der insolvenzbedingten
SchlieBung eines nicht im Krankenhausplan stehenden Krankenhauses betrifft, ist derzeit
noch keine Losung in Sicht. Ich werde meinerseits im nachsten Jahr noch einmal eruieren,
welche Losungsmoglichkeiten es hier gibt. Gegebenenfalls kann ein solcher Ansatz tber
eine Regelung in der Gewerbeordnung oder in der Insolvenzordnung gefunden werden. Die
entsprechende Kompetenz flr eine solche Regelung liegt jedoch auch hier beim

Bundesgesetzgeber.

6.3

Dauerbrenner bei Hartz IV:

Vorlage und Speicherung von Kontoausziigen
(34. Tatigkeitsbericht, Ziff. 5.9.1)

Seit Einfiihrung und Umsetzung von Hartz IV kam es zu kontroversen Diskussionen anfangs
auch lber die Vorlage, dann verstérkt iber die Speicherung von Kontoausziigen im Rahmen
der Mitwirkungspflichten von Antragstellern von SGB-Leistungen. Die von mir bereits seit
zehn Jahren sténdig vertretene Rechtsauffassung zur zuldssigen Speicherung von
Kontoausziigen in Leistungsakten wurde im Berichtszeitraum durch zwei

Landessozialgerichte eindeutig bestétigt.

Im Sozialrecht sind die Mitwirkungsobliegenheiten weiterhin vor allem in den §§ 60 ff. SGB |

geregelt.

§ 60 Abs. 1 SGB |
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Wer Sozialleistungen beantragt oder erhalt, hat
1. alle Tatsachen anzugeben, die flr die Leistung erheblich sind ... ,

3. Beweismittel zu bezeichnen und auf Verlangen des zustandigen Leistungstragers

Beweisurkunden vorzulegen ... .

Kontoausziige waren und sind unstrittig Beweisurkunden im Sinne dieser Vorschrift. Die
Sozialbehérde kann deren Vorlage daher verlangen, da sie hiermit auch die finanziellen
Verhaltnisse aufklaren kann. Diese Aufklarung der Einkommens- und
Vermobgensverhaltnisse verlangt der Gesetzgeber in den §§ 11, 12 SGB |l bei der

Entscheidungsfindung Gber die Gewahrung von Arbeitslosengeld II.

In meiner Beratungspraxis seit Einfihrung und Umsetzung von Hartz IV, also dem
Grundsicherungsrecht nach SGB Il seit 01.01.2005, habe ich es immer als
datenschutzfreundlichste ,Variante A“ ausdricklich begrufdt, wenn ein schriftlicher Vermerk
des Prifergebnisses der im Rahmen der Mitwirkungspflicht vorgelegten und gesichteten
Kontoausziige von den Leistungstragern als ausreichend erachtet und dies auch

entsprechend praktiziert wurde.

Trotzdem habe ich anfragenden Petenten oder Leistungstragern regelmafig parallel auch
immer mitgeteilt, dass ich gegen eine weniger datenschutzfreundliche ,Variante B* keine
durchgreifenden datenschutzrechtlichen Bedenken habe und es daher auch nicht
beanstande, wenn Kopien der vorgelegten Kontoausziige mit zu den Akten genommen und
gespeichert werden. Dies unter Berlcksichtigung des datenschutzrechtlich berechtigten
Anliegens von Betroffenen, dass die nicht relevanten Angaben auf den Auszligen
geschwarzt werden kénnen. Die Schwarzungsmaéglichkeit besteht nach wie vor bei
Ausgabebuchungen und bezieht sich jedoch nicht auf das Buchungs- und
Wertstellungsdatum, sondern ausschlieRlich auf bestimmte Passagen des Empfangers und
Buchungstextes, hier vor allem auf womdglich enthaltene besondere Arten
personenbezogener Daten (Angaben Uber die rassische oder ethnische Herkunft, politische
Meinungen, religidse und philosophische Uberzeugungen, Gewerkschaftszugehérigkeit,

Gesundheit und Sexualleben).

Das Bayerische Landessozialgericht hat am 21.05.2014 einen Beschluss mit folgenden
Leitsatzen gefasst (Az. L 7 AS 347/14 B ER):
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1. Personen, die Leistungen nach dem SGB Il beantragen, sind auf Aufforderung
verpflichtet, dem Jobcenter Kontoauszlige fir die letzten drei Monate vorzulegen.

2. Die Vorlage von Kontoausziigen zur Einsicht ist eine rechtmafige Erhebung von Daten
nach § 67a Abs. 1 Satz 1 SGB X.

3. Das Aufbewahren der Kontoauszlige in der Verwaltungsakte ist eine rechtmaRige
Speicherung von Daten nach § 67¢c SGB X. Dabei kommt es nicht darauf an, ob die

Kontoausziige anrechenbares Einkommen ausweisen.

In seinen Entscheidungsgriinden fiihrt das Gericht zur Aufbewahrung und Speicherung der
Kontoausziige aus, diese sei erforderlich, um sie ,sorgfaltig auf Einkommen, Vermégen und
Bedarf zu prifen. Eine kurze Einsichtnahme genlgt dafir nicht. (...) Das anrechenbare
Einkommen festzustellen erfordert komplexe Berechnungen.“ Die am Ende des
Prifungsprozesses stehende Verwaltungsentscheidung begriinde aul’erdem die
Erforderlichkeit der Datenspeicherung mit Blick auf mdgliche Widerspruchs- und

Gerichtsverfahren, da sie nur so Uberprifbar sei.

Auch das Landessozialgericht Berlin-Brandenburg hat in einem Beschluss vom 10.03.2015
(Az. L 31 AS 2974/14) sehr deutlich festgehalten, dass die Aufbewahrung von
Kontoausztigen in Leistungsakten des Jobcenters eine rechtmafige Datenspeicherung sei.
Es ist in seinen Schlusssatzen der Entscheidungsgriinde im vorliegenden Rechtsstreit sogar
so weit gegangen, zu sagen, dass ,der Verbleib der Kontoausziige in den Verwaltungsakten
(...) wegen ihrer Relevanz fur Folgeverfahren jedenfalls in all denjenigen Fallen, in denen der
Bevollméachtigte des Klagers in Erscheinung tritt, nicht nur hinzunehmen, sondern geradezu

geboten” sei.

Ob das in dieser Form allgemeine Gliltigkeit hat, mdchte ich ebenso offen lassen wie eine

Reaktion unterlassen auf den Hinweis des Gerichts in seinen Entscheidungsgriinden, dass
Empfehlungen der Datenschutzbeauftragten zur datenschutzgerechten Ausgestaltung der

Anforderung von Kontoausziigen ,einer Uberpriifung am MaRstab der Lebenswirklichkeit

jedenfalls im Bereich der Grundsicherung fir Arbeitsuchende nicht standhalten kdnnen®.
Im Ergebnis bleibt es bei der Feststellung, dass die von mir fir das Bundesland Hessen

schon immer vertretene Rechtsauffassung auch durch diese beiden Urteile nochmals

untermauert wird und insofern kein Anlass besteht, von dieser abzuweichen.
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7. EntschlieBungen der Konferenz der unabhangigen

Datenschutzbehorden des Bundes und der Lander

7.1
UmlaufentschlieBRung vom 05.02.2015

Keine Cookies ohne Einwilligung der Internetnutzer

Cookies und verschiedene andere Technologien ermdglichen die Verfolgung des
Nutzerverhaltens im Internet. Sie werden immer haufiger zur Bildung von
anbietertbergreifenden Nutzungsprofilen verwendet, um Nutzern dann z. B. auf sie
zugeschnittene Werbung anzuzeigen. Die Datenschutzrichtlinie fur elektronische
Kommunikation (E-Privacy-Richtlinie, Art. 5 Abs. 3, RL 2002/58/EG) gestattet die
Speicherung von Informationen oder den Zugriff auf Informationen, die bereits im Endgerat
eines Nutzers gespeichert sind, jedoch nur, wenn der Nutzer dazu seine Einwilligung
gegeben hat. AuRerdem miissen die Diensteanbieter die Nutzer vor der Speicherung von
Informationen mittels Cookies, Web Storage oder ahnlichen Instrumenten klar und
umfassend Uber deren Zweck informieren. Dies gilt auch fir den Zugriff auf Browser- oder
Gerateinformationen zur Erstellung von sog. Device Fingerprints. Der europaische
Gesetzgeber misst dem Einsatz dieser Technologien zu Recht ein hohes

Gefahrdungspotenzial fur die Personlichkeitsrechte der Nutzer bei.

Das Telemediengesetz (TMG) setzt diese europarechtlichen Vorgaben allerdings nur
unvollstandig in deutsches Recht um. Darauf haben die Datenschutzbeauftragten von Bund
und Landern die Bundesregierung bereits wiederholt hingewiesen. Dies hat bisher jedoch
nicht zu einer Anderung des TMG gefiihrt. Die Bundesregierung halt vielmehr die derzeit
geltenden Vorgaben des Telemediengesetzes fir ausreichend. Diese Auffassung ist
unzutreffend. So ist die europarechtlich geforderte Einwilligung bereits in den Zugriff auf in
den Endgeraten der Nutzer gespeicherten Informationen (Cookies) im deutschen Recht nicht

enthalten.

Die fortgesetzte Untatigkeit der Bundesregierung und des Gesetzgebers hat zur Folge, dass
gegenwartig die Betroffenen ihre Anspriiche zur Wahrung der Privatsphare aus Art. 5 Abs. 3
der E-Privacy-Richtlinie gegentiber Anbietern in Deutschland, bei denen das TMG zur
Anwendung kommt, nur unzureichend wahrnehmen kénnen. Damit wird den Blrgerinnen

und Bulrgern faktisch ein europarechtlich vorgesehenes, wesentliches Instrument zur
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Wahrung ihrer Privatsphare bei der Nutzung des Internets vorenthalten. Die
Datenschutzbeauftragten des Bundes und der Lander halten diesen Zustand fir nicht
hinnehmbar. Sie fordern die Bundesregierung auf, die E-Privacy-Richtlinie nun ohne weitere
Verzogerungen vollstandig in das nationale Recht zu Uberfihren. Gerade die
Weiterentwicklung von neuen Technologien zur Sammlung und Analyse des
Nutzerverhaltens im Internet macht moderne und effiziente Regelungen zum Schutz der

Privatsphare der Nutzer unabdingbar.

7.2
EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 18./19.03.2015

Datenschutz nach "Charlie Hebdo":
Rechtsstaat und Grundrechte beweisen sich gerade in Zeiten terroristischer

Bedrohung!

Terrorismus und internationale Kriminalitat erfordern effektive AbwehrmafRnahmen auch in
freiheitlichen Verfassungsstaaten. Fur etwaige Defizite kann der Datenschutz nicht
verantwortlich gemacht werden. Eine Zielrichtung terroristischer Angriffe ist es, Furcht und
Hass in der Gesellschaft zu verbreiten und demokratische Freiheitsrechte zu beseitigen. Die
Verteidigung und Bewahrung der verfassungsmafigen Freiheitsrechte sind zentrale

Grundbedingungen zur Abwehr der vom Terrorismus ausgehenden Gefahren.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraftigt ihren
nach den Terror-Anschlagen vom 11.09.2001 formulierten Appell, dass alle neu erwogenen
MafRnahmen sich daran messen lassen missen, ob sie fir eine wirkungsvolle Bekampfung
des Terrorismus wirklich zielfUhrend und erforderlich sind und ob sie den
Verfassungsgrundsatz der VerhaltnismaRigkeit einhalten. Weder die
Vorratsdatenspeicherung noch die pauschale Ubermittlung von Flugpassagierdaten erflillen
diese Voraussetzungen. Einseitiges Streben nach einer umfassenden Sicherheit darf nicht
den bisherigen gesellschaftlichen Konsens Uber die wertsetzende Bedeutung burgerlicher
Freiheits- und Persoénlichkeitsrechte Uberlagern. Es darf in unserem Land zu keiner
Verschiebung zugunsten staatlicher Uberwachung und zu Lasten freier und unbeobachteter
Aktion, Bewegung und Kommunikation der Burgerinnen und Burger kommen. Der
Datenschutz ist nicht ein Hindernis fir Abwehrmaflinahmen, sondern selbst ein

identitatsstiftendes Merkmal des Verfassungsstaates oder — mit den Worten des
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Bundesverfassungsgerichts — ,elementare Funktionsbedingung eines auf Handlungs- und
Mitwirkungsfahigkeit seiner Blrger begriindeten freiheitlich demokratischen Gemeinwesens*.
LieBe man jeden Eingriff in die informationelle Selbstbestimmung zu, hatten die Terroristen

eines ihrer Ziele erreicht.

7.3
EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 18./19.03.2015

Datenschutz-Grundverordnung darf keine Mogelpackung werden!

Der Rat der Europaischen Innen- und Justizminister hat sich am 12. und 13. Marz 2015
erneut mit der Reform des Europaischen Datenschutzrechts befasst und dabei Uber drei
weitere Kapitel der geplanten Datenschutz-Grundverordnung (DSGVO) grundsatzlich
geeinigt. Hierzu gehoren u. a. die zentralen Vorschriften Gber die Datenschutzgrundsatze

und die Zulassigkeit der Verarbeitung personenbezogener Daten.

Die Datenschutzbeauftragten des Bundes und der Lander warnen eindringlich vor einer
Aushohlung des Datenschutzes in Europa durch eine Abkehr von den tragenden
grundrechtlich vorgegebenen Datenschutzgrundsatzen. Die vom Rat hunmehr
vorgeschlagene Fassung des Kapitels Il der DSGVO hebelt zentrale Datenschutzgrundsatze

aus:

— Der Rat verabschiedet sich mit seiner Einigung vom Grundsatz der Datensparsamkeit.
Damit wird ein tragender Grundsatz des Rechts auf informationelle Selbstbestimmung
aufgegeben, der die Datenverarbeitung auf das unbedingt notwendige Mal} reduziert

und einen Anreiz fir datenschutzfreundliche Technologien darstellt.

— Nach den Vorstellungen des Rates sollen einerseits personenbezogene Daten ohne
jede weitere Rechtsgrundlage zu anderen Zwecken als dem urspriinglichen
Erhebungszweck verarbeitet werden dirfen, wenn der neue Zweck mit dem
urspriinglichen Zweck noch vereinbar ist. Zweckanderungen sollen andererseits schon
dann erlaubt sein, wenn der Datenverarbeiter hieran ein iberwiegendes berechtigtes
Interesse hat. Durch das Zusammenspiel dieser beiden Mdglichkeiten und die
ausdrucklich gewlnschte Privilegierung der Datenverarbeitung zu
Direktmarketingzwecken werden Zweckanderungen in einem derart weiten Umfang
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zulassig, dass das fir den Datenschutz elementare Prinzip der Zweckbindung
preisgegeben wird. Dies wirde die Entscheidungsfreiheit und die Transparenz fir den

Einzelnen in problematischer Weise einschranken.

Ferner wird in den Vorschlagen des Rates das Instrument der Einwilligung entwertet. In
der Vergangenheit hat sich gezeigt, dass das blof3e Unterlassen des Erhebens von
Widerspriichen gegeniber der Datenverarbeitung (opt-out) eben nicht mit einer
expliziten Willensbekundung (opt-in) gleichzusetzen ist. Der Vorschlag des Rates,
»=ausdricklich® zu streichen und durch den minder klaren Begriff ,eindeutig“ zu ersetzen,
ermdglicht es gerade den global agierenden Diensteanbietern, durch Verwendung
pauschaler Datenschutzbestimmungen weitreichende Datenverarbeitungsbefugnisse
ohne eine ausdriickliche Einwilligung des Nutzers flr sich zu reklamieren. Mit diesem
Vorschlag wird das informationelle Selbstbestimmungsrecht der Nutzer wesentlich

geschwacht.

SchlieBlich will der Rat die Verarbeitung personenbezogener Daten zu
Forschungszwecken derart weitgehend privilegieren, dass ein angemessener Ausgleich
mit dem Recht auf informationelle Selbstbestimmung der Betroffenen kaum noch

moglich ist.

Mit diesen Vorschlagen fallt der Rat nicht nur hinter die Entwiirfe der Europaischen

Kommission und des Europaischen Parlaments zurtick. Er ebnet dadurch den Weg zu einer

Verschlechterung des derzeitigen Datenschutzniveaus, obwohl die Verbesserung des

Datenschutzes eines der erklarten politischen Ziele der Reform ist.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an Bund und

Lander, den Rat, das Europaische Parlament und die Europaische Kommission, sich in den

im zweiten Halbjahr 2015 anstehenden Trilogverhandlungen fiir eine Verbesserung des

Datenschutzniveaus einzusetzen und eine Aushoéhlung zentraler Datenschutzgrundsatze zu

verhindern.

7.4

EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 18./19.03.2015

Verschliisselung ohne Einschrankungen ermoglichen
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Zur Starkung des Brief-, Post- und Fernmeldegeheimnisses und des Grundrechts auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme sowie im
Interesse der ungestorten Kommunikation in Wirtschaft und Verwaltung sind neben
entsprechenden gesetzlichen Regelungen und deren Umsetzung wirksame technische
Vorkehrungen erforderlich, um elektronisch tGbermittelte und gespeicherte Daten vor
Zugriffen Unberechtigter zu schitzen. Schutzbedirftig sind neben der Kommunikation von
Privatpersonen auch die geschaftliche Kommunikation von Wirtschaftsunternehmen, die
Kommunikation von Berufsgruppen, die besonderen Verschwiegenheitspflichten unterliegen
(z. B. Arzte, Anwélte, Psychologen, Steuerberater), und die Kommunikation mit und

innerhalb der 6ffentlichen Verwaltung.

Mit modernen kryptographischen Verfahren zur Verschliisselung von Daten stehen
datenschutzfreundliche Technologien zur Verfiigung, die prinzipiell von jedermann genutzt
werden koénnen. Einer umfassenden und leicht nutzbaren Verschlisselung stehen jedoch
noch technische und organisatorische Hirden entgegen. Dies flhrt dazu, dass diese
Schutzmallnahmen bisher viel zu selten genutzt werden. Die Konferenz der

Datenschutzbeauftragten des Bundes und der Lander fordert daher,

— eine einfach bedienbare Verschlisselungs-Infrastruktur und insbesondere eine sichere
Ende-zu-Ende-Verschllisselung ohne Eingriffsmoglichkeiten Dritter bereitzustellen,

— die Entwicklung sicherer, transparenter und einfach bedienbarer kryptographischer
Verfahren ohne Hintertliren auf allen, insbesondere auch mobilen Plattformen zu
fordern,

— die Wirtschaft bei der Wahrung der Vertraulichkeit und Integritat ihrer geschaftlichen
Kommunikation zu unterstitzen und

—  kryptographische Technologien in E-Government-Verfahren standardmaliig zu

implementieren.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert einen
aktiven Einsatz der Politik bei der Gestaltung des Grundrechts auf Gewahrleistung der

Vertraulichkeit und Integritat informationstechnischer Systeme.

Die Bundesregierung hat in ihren eigenen Zielstellungen aus der Digitalen Agenda 2014
2017 deutlich gemacht, wie wichtig eine zuverlassige und sichere Verschliisselung ist." Die
Plane der De-Mail-Anbieter fur eine Ende-zu-Ende-Verschlisselung ab April 2015 sind zwar

ein erster Schritt in die richtige Richtung. Dennoch wird im Zusammenhang mit der
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Bekampfung des internationalen Terrorismus in letzter Zeit erneut Uber eine Schwachung

von Verschlusselungstechnologien diskutiert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt Forderungen
ab, den Einsatz kryptographischer Verfahren durch staatliche Regulierungen zu unterbinden
oder zumindest einzuschranken. Solche Regulierungen kénnten leicht umgangen werden,
waren kaum kontrollierbar, wiirden Grundrechte einschranken, den Schutz von Berufs- und
Geschaftsgeheimnissen gefahrden und Schwachstellen schaffen, die auch von Kriminellen
ausgenutzt werden kdnnen. Im Ergebnis ware dann der erhoffte Nutzen bei der Bekampfung

des internationalen Terrorismus aulerst fraglich.

'Zitat: ,Wir unterstitzen mehr und bessere Verschlusselung. Wir wollen Verschlisselungsstandort
Nr. 1 in der Welt werden. Dazu soll die Verschllisselung von privater Kommunikation in der Breite zum

Standard werden.”

7.5
EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 18./19.03.2015

Safe Harbor bietet keinen ausreichenden Schutz fiir den Datentransfer in die
USA

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin,
dass die Safe-Harbor-Entscheidung der Europaischen Kommission aus dem Jahr 2000
keinen ausreichenden Schutz fir das Grundrecht auf Datenschutz bei der Ubermittlung

personenbezogener Daten in die USA entfaltet.

Im Jahr 2010 haben die deutschen Datenschutzaufsichtsbehdrden im nicht-6ffentlichen
Bereich bereits ausgefihrt, dass die Erklarung tber eine Selbst-Zertifizierung, wie sie die
Safe-Harbor-Grundsatze vorsehen, fur Datentbermittiungen in die USA nicht ausreicht. Sie
wiesen darauf hin, dass sich Ubermittelnde Unternehmen von den Datenempfangern
nachweisen lassen missen, dass die Safe-Harbor-Grundsatze auch eingehalten werden. Mit
den Enthullungen von Edward Snowden wurde offengelegt, dass US-Sicherheitsbehérden

systematisch und massenhaft auf in die USA Ubermittelte personenbezogene Daten
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zugreifen und damit die Safe-Harbor-Grundsatze mit groRer Wahrscheinlichkeit gravierend

verletzt werden.

Die Konferenz weist darauf hin, dass bei Ubermittlungen in einen Staat, in dem europaisches
Datenschutzrecht nicht direkt anwendbar ist, zumindest folgende Garantien fir den
Datenschutz gegeben sein mussen: Die Zweckbindung der Daten ist grundsatzlich
sicherzustellen. Staatliche Zugriffsmdglichkeiten missen auf ein angemessenes und
grundrechtskonformes Mal} begrenzt bleiben. Den Betroffenen ist ein effektiver Anspruch auf
Auskunft und auf Berichtigung bzw. Léschung falscher bzw. unzulassig gespeicherter Daten
zu gewahren. Bei Verstolien bedarf es eines effektiven Rechtsschutzes. Formelle und
sprachliche Barrieren dirfen nicht dazu fihren, dass die Betroffenen ihre Rechte nicht

wahrnehmen konnen.

7.6
EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 18./19.03.2015

IT-Sicherheitsgesetz nicht ohne Datenschutz!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht
Informationssicherheit als eine Grundvoraussetzung an, um die Grundrechte auf
informationelle Selbstbestimmung sowie auf Gewahrleistung der Integritat und Vertraulichkeit

informationstechnischer Systeme und das Telekommunikationsgeheimnis zu wahren.

Der von der Bundesregierung eingebrachte Gesetzentwurf fur ein IT-Sicherheitsgesetz
(BTDrucks. 18/4096 vom 25.02.2015) soll dazu beitragen, die Sicherheit
informationstechnischer Systeme bei kritischen Infrastrukturen zu verbessern. Der Ausbau
des Bundesamtes fir die Sicherheit in der Informationstechnik (BSI) zu einer nationalen
Zentrale fUr Informationssicherheit, die Festlegung von Sicherheitsstandards, die Pflicht zur
Sicherheitsvorsorge in Unternehmen sowie die Melde- und Benachrichtigungspflichten bei
sicherheitsrelevanten Vorfallen sollen dabei wichtige Bausteine einer nationalen Strategie flr

mehr Informationssicherheit sein.

Datenschutz und Informationssicherheit haben weitreichende Schnittmengen, nehmen in
einzelnen Bereichen jedoch unterschiedliche Gewichtungen vor. Bei einer Gesamtabwagung

darf es nicht zu einer Unterordnung oder gar Missachtung der grundrechtlich verankerten
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Bestimmungen des Datenschutzrechts kommen. Auch um das Vertrauen der Bevolkerung in
die Gesetzgebung zur IT-Sicherheit zu starken, muss ein beiden Seiten gerecht werdender
Abwagungs- und Abstimmungsprozess deutlich zum Ausdruck kommen. Dies gilt sowohl bei

der Festlegung von Sicherheitsstandards als auch bei der Beurteilung von Einzelfallen.

Wenn MaRRnahmen zur Erhéhung der Informationssicherheit ergriffen werden, geht damit in
vielen Fallen auch eine Verarbeitung personenbezogener Daten einher. Die damit
verbundenen Eingriffe in das Recht auf informationelle Selbstbestimmung sowie in das
Telekommunikationsgeheimnis mussen gesetzlich auf das unabdingbar Erforderliche
beschrankt werden. Es muss im Gesetz klar geregelt sein, welche personenbezogenen
Daten im Rahmen der IT-SicherheitsmalRnahmen von wem fir welche Zwecke erhoben,
verarbeitet und gespeichert werden dirfen. Diesen Anforderungen genugt der vorliegende
Entwurf nicht. So fehlen Regelungen, die verpflichteten Unternehmen Klarheit tber die
Notwendigkeit und Zulassigkeit bestimmter Angriffspraventions- und -erkennungssysteme
geben. Regeln zur Zweckbindung erhobener Daten sind nur flir das BSI vorgesehen.
Vorgaben zur Datensparsamkeit etwa durch Anonymisierung, Pseudonymisierung,
frihzeitiges Loschen und Abschotten sind bei den vorgesehenen Mal3nahmen zur

Verbesserung der Informationssicherheit bisher nicht geplant.

Die Informationssicherheit darf nicht allein den Behérden im Direktionsbereich des
Bundesministeriums des Innern Uberlassen bleiben, die bei einer Abwagung zwischen
Informationssicherheit einerseits und klassischer Gefahrenabwehr und Strafverfolgung
andererseits Interessenkonflikten ausgesetzt sein konnten. Die Beteiligung unabhangiger

Datenschutzbehdrden ist daher gefordert.

Neben der Zustandigkeit des BSI fir die Informationssicherheit muss im Gesetzentwurf auch
die Zustandigkeit der Datenschutzaufsichtsbehérden flr Fragen der Geeignetheit und
Angemessenheit der vom Datenschutzrecht geforderten technisch-organisatorischen
MafRnahmen mit in den Blick genommen werden. Insofern sind die
Datenschutzaufsichtsbehérden auch an der Festlegung von
Informationssicherheitsstandards beteiligt und missen daher in die Meldewege eingebunden
und bei der Beratung der Beteiligten im Sinne des 0. g. Abwagungsprozesses zwischen
Informationssicherheits- und Datenschutzmalinahmen beteiligt werden. Zudem kann mit der
Pflicht zur Meldung erheblicher IT-Sicherheitsvorfalle an das BSI eine datenschutzrechtliche
Meldepflicht von Datenpannen verbunden sein, woraus auch eine rechtliche Einbindung der

Datenschutzaufsichtsbehérden in die Meldewege resultiert. Dies setzt unabhangige und
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leistungsfahige Datenschutzaufsichtsbehérden und deren entsprechende Ausstattung

voraus.

Die Bestrebungen nach mehr IT-Sicherheit dirfen sich nicht allein auf die Verabschiedung
eines IT-Sicherheitsgesetzes beschranken. Das Grundrecht auf Gewahrleistung der
Integritat und Vertraulichkeit informationstechnischer Systeme enthalt einen objektiven
Auftrag an den Staat, fur vertrauenswirdige und sichere IT-Infrastrukturen zu sorgen. Dabei
kommt der Weiterentwicklung und Implementierung von Verfahren eine zentrale Funktion zu,
die gleichzeitig eine starke Verschliisselung und eine effektive Erkennung von

Sicherheitsvorfallen erméglichen.

7.7
EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 18./19.03.2015

Mindestlohngesetz und Datenschutz

Die Umsetzung des Mindestlohngesetzes wirft eine Reihe von datenschutzrechtlichen

Problemen auf, die einer Klarung bedurfen.

Unter anderem haftet ein Unternehmen dafir, wenn ein Subunternehmer — und ggf. auch
dessen Subunternehmer — den Beschaftigten nicht den Mindestlohn zahlt; au3erdem kann
ein hohes Buldgeld verhangt werden, wenn der Auftraggeber weil} oder fahrlassig nicht weif3,
dass Auftragnehmer den Mindestlohn nicht zahlen. Da das Mindestlohngesetz nicht
bestimmt, wie die Uberpriifung durch den Auftraggeber konkret zu erfolgen hat, sichern sich
— wie Industrie- und Handelskammern berichten — zahlreiche Unternehmen vertraglich durch
umfangreiche Vorlagepflichten und Einsichtsrechte in Bezug auf personenbezogene
Beschaftigtendaten beim Subunternehmer (z. B. Lohnlisten, Verdienstbescheinigungen usw.)
ab. Dies ist in Anbetracht der schutzwiirdigen Interessen der Beschéaftigten weder
datenschutzrechtlich gerechtfertigt noch im Hinblick auf die soziale Zielrichtung des

Mindestlohngesetzes erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an den

Bundesgesetzgeber, bei der in Aussicht genommenen Uberpriifung des

Mindestlohngesetzes starker auf die Belange des Datenschutzes zu achten. Auch im

Interesse einer unblrokratischen Losung sollte der Gesetzgeber klarstellen, dass eine
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schriftliche Erklarung des Auftragnehmers ausreicht, um die Voraussetzungen des
Mindestlohngesetzes einzuhalten. Dies kann eventuell durch Vertragsstrafenregelungen,
Ubernahme des Haftungsrisikos durch Bankblrgschaften sowie vertragliche
Zustimmungsvorbehalte fir den Fall der Beauftragung weiterer Subunternehmer durch den
Auftragnehmer abgesichert werden. Aus Datenschutzsicht sind allenfalls stichprobenartige
Kontrollen von geschwarzten Verdienstbescheinigungen hinnehmbar. Bei einer Novellierung
des Gesetzes sollte der Gesetzgeber dartiber hinaus klarstellen, dass Zugriffe des
Auftraggebers auf personenbezogene Beschaftigtendaten des Auftragnehmers unzulassig

sind.

7.8
EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 18./19.03.2015

Nachbesserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz

externer Dienstleister bei Berufsgeheimnistragern erforderlich

Mit dem Entwurf eines Gesetzes flr sichere und digitale Kommunikation und Anwendungen
im Gesundheitswesen (,eHealth-Gesetz") wirde die Bundesregierung die Gelegenheit
verpassen, die zunehmende IT-Nutzung im Gesundheitswesen datenschutzgerecht
auszugestalten und insbesondere die Anforderungen an die Vertraulichkeit und Transparenz

der Datenverarbeitung zu regein.

Aus diesem Grund fordert die Konferenz der Datenschutzbeauftragten des Bundes und der

Lander den Gesetzgeber insbesondere zu folgenden Erganzungen des Gesetzentwurfs auf:

1. Der Gesetzentwurf hat zum Ziel, die elektronische Gesundheitskarte einschliel3lich der
Telematikinfrastruktur als zentrale Kommunikationsplattform im Gesundheitsbereich zu
etablieren. So soll der Einsatz freiwilliger Anwendungen, in denen Patientendaten
verarbeitet werden, forciert werden. Es muss allerdings bei dem Grundsatz bleiben,
dass die Betroffenen Uber die Speicherung von Diagnosen und anderen medizinischen
Daten auf der Gesundheitskarte selbst entscheiden kénnen. Zur Wahrung der
Transparenz ist das den Betroffenen eingeraumte Zugriffsrecht auf ihre Daten von
besonderer Bedeutung. Ihnen wird damit auch die Wahrnehmung ihrer Rechte,
insbesondere auf Auskunft und Léschung, ermdglicht. Entgegen der Gesetzeslage und

entsprechenden Ankindigungen ist eine Erprobung des Patientenzugriffs bislang
- 232 -



7.9

unterblieben. Es ist daher sicherzustellen, dass die Versicherten ihre gesetzlich
zugestandenen Rechte auch wahrnehmen koénnen. Fir den Fall, dass die notwendigen
Funktionalitaten nicht zeitgerecht zur Verfligung stehen, sollte der Gesetzgeber

angemessene Sanktionen festlegen.

Nach dem Gesetzentwurf richtet die Gesellschaft fur Telematik zukinftig ein 6ffentlich
Uber das Internet verfligbares Interoperabilitatsverzeichnis ,fir technische und
semantische Standards, Profile und Leitfaden fir informationstechnische Systeme im
Gesundheitswesen“ ein. Sie wird dabei von Experten insbesondere aus dem IT-Bereich
beraten. Zur Sicherung des hohen Schutzniveaus von Gesundheitsdaten sind auch

Datenschutzexperten hinzuzuziehen.

Der Bundesgesetzgeber muss klare Rahmenbedingungen fir die Einschaltung externer
Dienstleister durch Berufsgeheimnistrager schaffen und den Vertraulichkeitsschutz bei
den Dienstleistern sicherstellen. Die Einschaltung von externen Dienstleistern ist flr
Berufsgeheimnistrager oft ohne Alternative, wenn sie — wie auch vom Gesetzgeber
beispielsweise mit dem eHealth-Gesetz gewlinscht — moderne Informationstechnik
nutzen wollen. Jedoch ist damit regelmaRig die Gefahr eines Verstolies gegen die

Schweigepflicht verbunden.

Vor diesem Hintergrund muss der Gesetzgeber Rechtssicherheit schaffen, unter
welchen Voraussetzungen Berufsgeheimnistrager externe Dienstleister einschalten
durfen. Die notwendige rechtliche Regelung muss (z. B. in § 203 StGB) gewahrleisten,
dass die Kenntnisnahme von Berufsgeheimnissen auf das unbedingt Erforderliche
beschrankt wird, die Dienstleister einer Schweigepflicht unterworfen und die
Patientendaten auch bei ihnen durch ein Beschlagnahmeverbot abgesichert werden.
Zudem muss durch Weisungsrechte der Berufsgeheimnistrager deren Verantwortlichkeit
fur die Berufsgeheimnisse gewahrt bleiben. Uber technische und organisatorische
MafRnahmen und Uber das Herstellen von Transparenz ist das flr sensible Daten

erforderliche Schutzniveau herzustellen.

EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 18./19.03.2015

Big Data zur Gefahrenabwehr und Strafverfolgung:

- 233 -



Risiken und Nebenwirkungen beachten

Zunehmend sind Systeme zur Datenanalyse auch fir Polizeibehérden am Markt verfugbar.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist daher
friihzeitig — bevor diese Systeme in der Flache beschafft werden — darauf hin, dass der
Einsatz solcher Systeme durch die Polizei geeignet ist, elementare Grundsatze des
Datenschutzes und des Rechts auf informationelle Selbstbestimmung in Frage zu stellen.
Solche Verfahren kénnen enorme Mengen von heterogenen — strukturierten wie
unstrukturierten — Daten mit hoher Geschwindigkeit auswerten. Sogenannte selbst lernende
Algorithmen sind in der Lage, die Kriterien flir die Auswertung selbst zu entwickeln und an
neue Erkenntnisse anzupassen. Damit sollen Zusammenhange zwischen Straftaten erkannt
werden und Vorhersagen uber kiinftige Straftaten oder Gefahren bereits im Vorfeld getroffen

werden (“Predictive Policing®).

Dies kann zu einer weiteren Verschiebung der polizeilichen Eingriffsschwelle in das Vorfeld
von Gefahren und Straftaten fuhren. Die Gefahr fehlerhafter Prognosen ist der
Vorfeldanalyse stets immanent — mit erheblichen Auswirkungen auf die dabei in Verdacht

geratenen Personen.

Besonders kritisch ist es, wenn Analysesysteme vermeintlich harmlose, allgemein
zugangliche Daten aus dem Internet auswerten, etwa aus Foren oder sozialen Netzwerken.
Diese kdnnen zudem mit polizeilichen Speicherungen verknlpft und einer konkreten Person
zugeordnet werden. Es besteht das Risiko, dass die Systeme die Daten aus einem ganz
anderen Zusammenhang verwenden, denen kein gefahrdendes oder strafbares Verhalten zu
Grunde liegt. Dann kénnen Birgerinnen und Birger nicht mehr sicher sein, welche ihrer
Handlungen von der Polizei registriert und nach welchen Kriterien bewertet werden — zumal
diese stets nur auf statistischen Erfahrungswerten beruhen, die im Einzelfall nicht zutreffen
mussen. Sind die Kriterien und die Funktionsweise der Auswertealgorithmen nicht bekannt,

ist es den Betroffenen unméglich, das Ergebnis mit eigenen Angaben zu widerlegen.

Auch wenn die derzeit in der Praxis bei einzelnen Landerpolizeien eingesetzten Verfahren,
mit denen relevante polizeiliche Daten ausschlie3lich ortsbezogen und nicht
personenbezogen ausgewertet werden, nicht die beschriebenen Risiken hervorrufen, kann
die Bewertung bei nur geringfiigigen Anderungen eine ganz andere sein. Die standig
weiterentwickelten technischen Auswertemdoglichkeiten bergen schon heute das Potential

dafur, dass Burgerinnen und Birger die Kontrolle Gber ihre Daten — in einem Umfang und auf
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eine Art und Weise — verlieren kénnten, die in der Vergangenheit nicht vorstellbar gewesen

ist.

Die derzeitigen gesetzlichen Vorschriften in Bund und Landern enthalten — mit Ausnahme
der Regelungen zur Rasterfahndung — keine ausdriicklichen Vorgaben fir den Einsatz weit
gefasster Analysesysteme. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander weist angesichts der beschriebenen Gefahren darauf hin, dass der Einsatz solcher
Systeme durch die Polizei nur in engen Grenzen als verfassungsrechtlich zulassig zu

betrachten ist.

7.10
UmlaufentschlieBung der Konferenz der unabhangigen Datenschutzbehorden
des Bundes und der Léander vom 09.06.2015

Gegen den Gesetzentwurf zur Vorratsspeicherung von
Telekommunikationsverkehrsdaten bestehen erhebliche verfassungsrechtliche

Bedenken

Mit der Vorlage des ,Entwurfs eines Gesetzes zur Einfihrung einer Speicherpflicht und einer
Hoéchstspeicherfrist fiir Verkehrsdaten® (BRDrucks. 249/15) beabsichtigt die
Bundesregierung, eine Vorratsspeicherung von Telekommunikationsverkehrsdaten fur

Zwecke der Strafverfolgung und der Gefahrenabwehr in Deutschland einzuflihren.

Nach Ansicht der Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist
fraglich, ob dieser Gesetzentwurf den verfassungsrechtlichen und europarechtlichen

Anforderungen genigt.

Schon vorherige Regelungen waren vom Bundesverfassungsgericht und vom Europaischen
Gerichtshof fur unwirksam erklart worden, weil unzulassig in Grundrechte, insbesondere in
das Telekommunikationsgeheimnis und das Recht auf Achtung des Privatlebens und auf

Schutz personenbezogener Daten, eingegriffen wurde.

Mit einer Vorratsdatenspeicherung wird massiv in Freiheitsrechte von allen Menschen
unabhangig von einem konkreten Verdacht eingegriffen. Deshalb mussen derartige
MalRnahmen, die nur als absolute Ausnahme Uberhaupt zulassig sein kdnnen, einer strengen

Erforderlichkeits- und VerhaltnismaRigkeitsprifung unterzogen und durch technische,
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organisatorische und verfahrensrechtliche Vorkehrungen abgesichert werden. Die Konferenz
kann nicht erkennen, dass die Regelungen grundrechtlichen Anforderungen genigen. Dies
gilt namentlich fur die Kommunikation mit Berufsgeheimnistragern (z. B. Abgeordneten,
Arzten, Rechtsanwalten und Journalisten). Auch die Vorgaben des Européischen

Gerichtshofs sind nicht vollumféanglich bertcksichtigt.

Die Bundesregierung hat bisher nicht hinreichend begriindet, dass die Speicherung von
Standort- und Kommunikationsdaten erforderlich ist, zumal die Gutachten des Max-Planck-
Instituts (2011) und des Wissenschaftlichen Dienstes des Deutschen Bundestags (2011) die
Wirksamkeit der Malinahme in Frage gestellt haben. Zudem wurde die gerichtliche Vorgabe
hinsichtlich der Datenarten, deren Speicherfristen und Verwendungszwecke zu
differenzieren, nur unzureichend umgesetzt. Ein flr derart intensive Grundrechtseingriffe
ausreichendes Mal} an Bestimmtheit fehlt, wenn unbestimmte Rechtsbegriffe (z. B.
angemessenes Verhaltnis oder ein besonderes Schwerwiegen einer Tat) verwendet werden

und den Sicherheitsbehérden somit ein weiter Spielraum erdffnet wird.

Der Entwurf sieht keine Evaluierung vor. Neue MalRnahmen mit einem derartigen
Eingriffspotenzial sollten jedoch nach einer bestimmten Frist von unabhangiger Seite auf
deren Wirksamkeit wie auch auf die Beeintrachtigung von Grundrechten bewertet werden,

um hieraus gesetzgeberische Schlisse zu ziehen.

Die Konferenz fordert wegen der grofden grundrechtlichen Bedeutung der
Vorratsspeicherung von Telekommunikationsverkehrsdaten und wegen der Signalwirkung
einer deutschen Regelung flir Europa, dass der Vorschlag der Bundesregierung in einem

ergebnisoffenen Verfahren mit umfassender Offentlichkeitsbeteiligung erortert wird.

7.11
UmlaufentschlieBung der Konferenz der unabhangigen Datenschutzbehorden
des Bundes und der Léander vom 14.08.2015

Datenschutzrechtliche Kernpunkte fiir die Trilogverhandlungen zur

Datenschutz-Grundverordnung

. Vorbemerkung
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Nachdem der Rat der Justiz- und Innenminister am 15. Juni 2015 seinen Standpunkt zur
Datenschutz-Grundverordnung abgeschlossen hat, beraten Kommission, Parlament und Rat
seit Ende Juni im sogenannten Trilog Uber ihre verschiedenen Positionen zur Datenschutz-
Grundverordnung mit dem Ziel einer Gesamteinigung und Verabschiedung des Rechtsaktes

zum Jahresende 2015.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich seit der
Prasentation der Vorschlage durch die Kommission im Januar 2012 mehrfach 6éffentlich zur
Datenschutzreform positioniert. Sie hat sowohl zum gesamten Paket am 11. Juni 2012 eine
Stellungnahme abgegeben als auch in einer Reihe von Entschlieungen und
Stellungnahmen zu einzelnen Fragen der Datenschutzreform Position bezogen." Die
Konferenz hat von Anfang an das Ziel der Kommission unterstitzt, einen ,modernen,
stabilen, koharenten und umfassenden Datenschutz-Rechtsrahmen fir die Européische

Union bereitzustellen*?

. Dies gilt umso mehr, als die Kommission ausdricklich das
Grundrecht des Einzelnen auf Datenschutz in den Mittelpunkt gertickt hat, dem die Reform

zugutekommen soll.

Deshalb ist es fir die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
von aulerordentlicher Bedeutung, dass die Datenschutz-Grundverordnung im Vergleich zum
geltenden Rechtsstand — der im Wesentlichen durch die Richtlinie 95/46/EG gepragt ist —
einen verbesserten, mindestens aber gleichwertigen Grundrechtsschutz gewahrleistet.
Keinesfalls darf die Reform des Europaischen Datenschutzrechts dazu flihren, hinter dem
geltenden Datenschutzniveau zurlickzubleiben. Die Konferenz betont, dass die sich aus
Art. 8 der Grundrechtecharta und Art. 16 Abs. 1 AEUV ergebenden Grundprinzipien des
Datenschutzes daher nicht zur Disposition stehen dirfen. Nach wie vor fehlen spezifische
Anforderungen an riskante Datenverarbeitungen, wie z. B. beim Profiling oder bei der
Videolberwachung. Auch sollen Daten fur Werbezwecke weiterhin ohne Einwilligung der
Betroffenen verarbeitet werden kénnen. Gerade in Zeiten von Big Data und globaler

Datenverarbeitung sind die Autonomie des Einzelnen, Transparenz und Rechtmafigkeit der

! EntschlieBungen ,Ein hohes Datenschutzniveau fiir ganz Europa“ vom 21./22.3.2012 sowie
Stellungnahme vom 11.6.2012; ,Européische Datenschutzreform konstruktiv und ztigig voranbringen!®
vom 8./9.11.2012; ,Europa muss den Datenschutz starken® nebst Erlauterungen vom 13./14.3.2013;
»Zur Struktur der Europaischen Datenschutzaufsicht” vom 27./28.3.2014 sowie ,Datenschutz-
Grundverordnung darf keine Mogelpackung werden!“ vom 18./19.3.2015, jeweils abrufbar unter
http://www.bfdi.bund.de/DE/Infothek/Entschliessungen/DSBundLaender/Functions/DSK_table.html

2 Mitteilung der Kommission, Der Schutz der Privatsphare in einer vernetzten Welt — Ein europaischer

Datenschutzrahmen fur das 21. Jahrhundert, KOM(2012) 9 endg., Ziff. 6
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Datenverarbeitung, die Zweckbindung oder die Verantwortlichkeit des Datenverarbeiters
ebenso wichtige Elemente der Grundrechtsgewahrleistung wie eine starke

Datenschutzaufsicht und wirksame Sanktionen.

Bei den genannten und den im Folgenden angesprochenen Themen handelt es sich um die
wichtigsten Punkte, denen sich nach Ansicht der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander die am Trilog teilnehmenden Parteien insbesondere widmen

sollten.

Zur besseren Handhabbarkeit orientiert sich diese Stellungnahme an der Struktur der

vorliegenden Entwurfe der Datenschutz-Grundverordnung.

Il. Die Vorschlage im Einzelnen
1. Der Anwendungsbereich der Datenschutz-Grundverordnung
a) Keine Ausweitung der Haushaltsausnahme!

Der Rat hat die so genannte Haushaltsausnahme in Art. 2(2)(d) Datenschutz-
Grundverordnung (DSGVO) in der Weise erweitert, dass er die im Kommissionsvorschlag

enthaltenen Worte ,ausschliefdlich® und ,ohne jede Gewinnerzielungsabsicht gestrichen hat.

Der Vorschlag des Rates ist in einer Weise formuliert, dass ein mafigeblicher Teil der
Verarbeitung personenbezogener Daten durch natirliche Personen auch dann aus dem
Anwendungsbereich des Datenschutzrechts herausfiele, wenn in erheblicher Weise in das
Datenschutzgrundrecht Dritter eingegriffen wiirde. Nach der Formulierung des Rates wirde
es bereits geniigen, wenn die Verarbeitung zu personlichen oder familiaren Zwecken bei
einer Gesamtbetrachtung lediglich einen véllig untergeordneten Zweck darstellte, um unter
die Haushaltsausnahme zu fallen und damit nicht mehr dem Datenschutzrecht zu
unterliegen. Ein Nutzer eines sozialen Netzwerks oder der Betreiber einer privaten
Homepage wirde selbst dann nicht unter das Datenschutzrecht fallen, wenn er in gro3em
Umfang personenbezogene Daten unbeschrankt im Internet veréffentlicht, solange er die
Datenverarbeitung (auch) als eine solche zu persodnlichen oder familiaren Zwecken
deklariert. Eine derartige Erweiterung ware nicht akzeptabel. Ebenso wenig kann die
Gewinnerzielungsabsicht ein Kriterium flir die Anwendung des Datenschutzrechts sein, da
die Eingriffstiefe einer Datenverarbeitung hiervon nicht abhangt. Eine zu weitgehende

Ausdehnung der Haushaltsausnahme stiinde im Widerspruch zum primarrechtlich
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garantierten Grundrecht auf Datenschutz und kann deshalb im Sekundarrecht nicht

umgesetzt werden.

Die Konferenz spricht sich gegen eine Erweiterung der Haushaltsausnahme in Art. 2(2)(d)
DSGVO und die damit verbundene Einschrankung des Anwendungsbereichs des
Datenschutzrechts aus. Die Haushaltsausnahme sollte sich daher weiterhin an dem Wortlaut
von Art. 2(2) der Richtlinie 95/46/EG orientieren und nur solche Verarbeitungsvorgange aus
dem Anwendungsbereich herausnehmen, die sich ausschlieRlich auf persénliche und
familiare Tatigkeiten beziehen.

b) Keine weitere Beschrankung des Anwendungsbereichs der DSGVO
zugunsten der JI-Richtlinie!
Die DSGVO wird keine Anwendung finden, soweit die Richtlinie fir den Bereich Polizei und
Justiz (JI-RL) Anwendung finden wird. Somit bestimmt der Anwendungsbereich der JI-RL
zugleich den Anwendungsbereich der DSGVO. Vor diesem Hintergrund hat der Rat in den
letzten Monaten verschiedene Entwirfe diskutiert, die teilweise zu einer deutlichen

Ausdehnung des Anwendungsbereichs der JI-RL fihren kdnnten.

Die Konferenz sieht keine tiberzeugenden Griinde dafiir, von der urspriinglich vorgesehenen
Trennung der Anwendungsbereiche von DSGVO und der JI-RL wesentlich abzuweichen.
Nach dem urspriinglichen Entwurf der KOM enthalt die JI-RL Regelungen zum "Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen
Behdrden zum Zwecke der Verhttung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstreckung”. Der Rat kritisiert, dass damit die praventive
Gefahrenabwehr nicht erfasst ist, soweit sie der Pravention einer Straftat dient. Dies fihre
wiederum dazu, dass die Datenverarbeitung der Polizeien unterschiedlichen Rechtsakten
unterliege. Um die gesamte Aufgabenerfillung der Polizei unter einem Rechtsakt — der JI-
RL — zusammenzufassen, soll der Anwendungsbereich der RL entsprechend erweitert
werden. Dabei steht sogar im Raum, auch die Datenverarbeitung der Ordnungsverwaltung

unter die RL zu fassen.

Eine solche Ausweitung lehnt die Konferenz ab. Sofern Gberhaupt ein Kompromiss gefunden
werden muss, der den Anwendungsbereich der JI-RL fur die polizeiliche Datenverarbeitung
erweitern soll, muss durch die Formulierung im Gesetzestext und in den Erwagungsgrinden
zumindest sichergestellt sein, dass davon nicht auch noch die Datenverarbeitung der
Ordnungsverwaltung erfasst wird. Die Datenverarbeitung von anderen Behérden muss
weiterhin von der DSGVO geregelt werden, wie es auch der gegenwartige Rechtsrahmen

vorsieht.
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Die Konferenz spricht sich gegen die in der Ratsfassung hinzugefligte Beschrankung des
Anwendungsbereichs der DSGVO zugunsten der JI-Richtlinie in Art. 2(2)(e) DSGVO aus.
Die Datenverarbeitung der Ordnungsverwaltung und zur Gefahrenabwehr sollte von der
DSGVO geregelt werden.

2. Fir eine klare Definition des Personenbezugs!

Die DSGVO knupft wie auch das geltende Recht weiterhin am Begriff des
personenbezogenen Datums an. Dies ist die logische Konsequenz aus der grundrechtlichen
und primarrechtlichen Gewahrleistung in Art. 8 Abs. 1 EU-Grundrechtecharta und Art. 16
Abs. 1 AEUV, wonach jede Person das Recht auf Schutz der sie betreffenden Daten hat.
Deshalb kommt der Definition des personenbezogenen Datums in Art. 4(1) DSGVO eine
auferordentlich hohe Bedeutung zu, denn sie entscheidet letztlich Gber die Anwendbarkeit

des Datenschutzrechts.

Dabei muss klargestellt sein, dass eine natlrliche Person auch dann als identifizierbar
anzusehen ist, wenn sie innerhalb einer Gruppe von Personen von anderen Personen
unterschieden und damit auch unterschiedlich behandelt werden kann. Deshalb muss die
Identifizierbarkeit einer Person auch deren Herausgreifen einschliefien, wie es dem

Vorschlag des Parlaments in EG 23 zugrunde liegt.

Die Vorschlage von Kommission und Rat zu EG 24 fihren zudem zu einer unnétig
restriktiven Auslegung des Begriffs des personenbezogenen Datums, indem sie
Kennnummern, Standortdaten, Online-Kennungen oder IP-Adressen nicht notwendigerweise
als personenbezogene Daten ansehen. Fur diese Daten gelten die gleichen Kriterien fur die
Bestimmung des Personenbezugs wie fir jede andere Information. Deren gesonderte
Erwahnung verleitet zu dem unzulassigen Schluss, dass hier andere Kriterien gelten wirden.

Dies widersprache auch der Rechtsprechung des EuGH.

Die Konferenz unterstitzt insoweit den Vorschlag des Parlaments zu EG 23, wonach
klargestellt ist, dass die Moglichkeit des Herausgreifens einer natirlichen Person aus einer
Gruppe ein Mittel zu deren Identifizierbarkeit ist.

Die Konferenz fordert, bei EG 24 dem Vorschlag des Parlaments zu folgen, der klarstellt,
dass Kennnummern, Standortdaten, Online-Kennungen, IP-Adressen oder sonstige
Elemente grundsatzlich als personenbezogene Daten zu betrachten sind.

3. Datensparsamkeit muss Gestaltungsziel bleiben!
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Fur eine moglichst grundrechtsschonende Datenverarbeitung ist es unabdingbar, dass sich
Staat und Wirtschaft auf das zur Erreichung ihrer rechtlichen oder legitimen Zwecke
notwendige Mal} beschranken. Die allgegenwartige Datenverarbeitung und der Einsatz von
Big-Data-Technologien erzeugen eine unvorstellbare Menge an (auch personenbezogenen)
Daten. Dies fiihrt zu einer fir viele als diffus bedrohlich empfundenen Situation, da auf diese
Weise Unternehmen oder Behorden potentiell in der Lage sind, Uber jeden Einzelnen
Informationen aus samtlichen Lebensbereichen zu erfassen und beliebig auszuwerten.
Gerade deshalb ist das Prinzip von Datenvermeidung und Datensparsamkeit, das seit vielen
Jahren im deutschen Datenschutzrecht verankert ist, wichtiger denn je. Auf diese Weise
werden Anreize fir eine datenschutzfreundliche Gestaltung von Verarbeitungs- und

Geschéaftsprozessen geschaffen.

Dies haben die Kommission und das Parlament erfreulicherweise auch erkannt, indem sie
das Prinzip der Datensparsamkeit ausdriicklich als eines der Grundprinzipien des
Datenschutzes in Art. 5(1)(c) DSGVO verankert haben. Umso unverstandlicher ist es, dass
der Rat in seinem Entwurf das Prinzip der Datenvermeidung aus dem Text gestrichen hat —
ein fatales Zeichen zugunsten einer noch weiter ausufernden Verarbeitung

personenbezogener Daten.

Die Konferenz spricht sich fir eine ausdruickliche Verankerung des Prinzips der
Datensparsamkeit in Art. 5(1)(c) DSGVO entsprechend der Formulierung der Kommission
bzw. des Parlaments aus.

4. Keine Aufweichung der Zweckbindung!

Die Zweckbindung ist seit jeher eines der zentralen Prinzipien des Datenschutzrechts. Sie
dient der Transparenz und Vorhersehbarkeit der Verarbeitung personenbezogener Daten
und starkt damit die Autonomie der Betroffenen. Angesichts der Unsichtbarkeit und des
Umfangs der Datenverarbeitung muss sich der Betroffene darauf verlassen kénnen, dass
seine personenbezogenen Daten grundsatzlich nur zu den Zwecken weiterverarbeitet
werden, zu denen sie erhoben worden sind. Art. 8 Abs. 2 der Europaischen
Grundrechtecharta hat daher die Zweckbindung als tragendes Prinzip des Datenschutzes

verankert.

Dementsprechend folgt der Kommissionsentwurf der DSGVO grundséatzlich dem
hergebrachten Ansatz der Richtlinie 95/46/EG, indem er in Art. 5(1)(b) zunachst festlegt,

dass personenbezogene Daten nur flr genau festgelegte, eindeutige und rechtmaRige
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Zwecke erhoben werden und nicht in einer mit diesen Zwecken nicht zu vereinbarenden

Weise weiterverarbeitet werden dirfen.

Die Konzeption der geltenden Richtlinie 95/46/EG ist dadurch gepragt, dass sie eine
Verarbeitung personenbezogener Daten zu anderen Zwecken nur zulasst, wenn diese neuen
Zwecke mit dem Ursprungszweck vereinbar sind. Weitere Zweckanderungen lasst die
Richtlinie nicht zu. Auf dieser Basis ist es in der Regel gelungen, einen starken Schutz des
Rechts auf informationelle Selbstbestimmung in einen angemessenen Ausgleich mit den
offentlichen Datenverarbeitungsinteressen des Staates und den legitimen Interessen der

Unternehmen zu bringen.

Hiervon abweichend hat die Kommission in ihrem Vorschlag zu Art. 6(4) DSGVO zusatzlich
die Moglichkeit vorgesehen, dass personenbezogene Daten auch zu solchen Zwecken
weiterverarbeitet werden diirfen, die mit dem urspriinglichen Verarbeitungszweck nicht
vereinbar sind. Der Rat hat diese Ausnahme noch erweitert, indem er solche
Zweckanderungen auch bei einem Uberwiegenden berechtigten Interesse des Verarbeiters
zulassen will. Spatestens durch diese Erganzungen werden Zweckanderungen in einem
derart weiten Umfang zulassig, dass das fir den Datenschutz elementare Prinzip der
Zweckbindung preisgegeben wird. Dies wirde die Entscheidungsfreiheit und die

Transparenz fur den Einzelnen in problematischer Weise einschranken.

Das Europaische Parlament ist deshalb zu dem bewahrten Ansatz der Richtlinie 95/46/EG
zuruckgekehrt und hat konsequenterweise Art. 6(4) DSGVO gestrichen. Dies entspricht auch
einer frihzeitig erhobenen Forderung der Artikel 29-Gruppe der Europaischen

Datenschutzbehorden.

Die Gewahrleistung einer starken Zweckbindung ist eine unabdingbare Voraussetzung, um
dem Einzelnen ein Héchstmall an Entscheidungsfreiheit und Transparenz zu ermdglichen.
Die Konferenz lehnt deshalb die vom Rat vorgeschlagene Aufweichung der Zweckbindung
entschieden ab und spricht sich auf der Basis des Ratsvorschlages fiir eine Streichung des
Art. 6(4) DSGVO aus.

5. Keinen datenschutzrechtlichen Freibrief fiir Statistik, Archive sowie
wissenschaftliche und historische Zwecke!

Die Verarbeitung personenbezogener Daten fiir die im 6ffentlichen Interesse tatigen Archive,
fur die Statistik sowie fur historische und fur Forschungszwecke folgt aufgrund der jeweiligen

Eigenarten der genannten Zweckbestimmungen zum Teil besonderen Regelungen. In allen
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Fallen geht es darum, die Grundrechte auf Datenschutz und Privatsphare in einen
angemessenen Ausgleich zu bringen mit wichtigen — zum Teil ebenfalls grundrechtlich —
geschutzten Interessen wie der Forschungsfreiheit oder den 6ffentlichen Interessen an der
amtlichen Statistik bzw. der langzeitlichen Verfugbarmachung staatlicher Informationen
durch die Archive. Dies wird grundsatzlich auch durch die Datenschutzbeauftragten des
Bundes und der Lander anerkannt. Das geltende Datenschutzrecht hat diesen Ausgleich

bisher angemessen hergestellt.

Der Rat geht in seinem Entwurf in verschiedener Hinsicht Uber diesen Ansatz hinaus und
privilegiert die genannten Bereiche in unannehmbarer Weise. Einerseits soll eine
Weiterverarbeitung zu den genannten Zwecken gemaf Art. 5(1)(b) DSGVO generell immer
mdglich sein; die Zweckbindung wird insoweit aufgehoben. Andererseits soll Art. 6(2)
DSGVO die (Weiter-)Verarbeitung zu den genannten Zwecken ermdglichen, ohne dass es
der Rechtsgrundlagen des Art. 6(1) DSGVO bedarf. Dies wiirde bedeuten, dass eine
Verarbeitung zu den genannten Zwecken ohne weitere Rechtsgrundlage — vorbehaltlich
mitgliedstaatlicher Sonderbestimmungen in Teilbereichen nach Art. 83 DSGVO — méglich
ware und die Weiterverarbeitung personenbezogener Daten, die urspringlich zu anderen

Zwecken erhoben worden sind, weitgehend schrankenlos moglich ware.

Hinzu kommt, dass der gegenstandliche Anwendungsbereich der Privilegierung zu weit
gefasst ist. Einzig fur die Archive im &ffentlichen Interesse bestehen insofern keine
Bedenken, zumal sich zumindest die staatlichen Archive nach Art. 83 DSGVO nach dem
meist ausdifferenzierten mitgliedstaatlichen Recht zu richten haben. Bei der Privilegierung
der statistischen Zwecke differenziert der Ratsentwurf hingegen nicht nach solchen der
amtlichen Statistik und sonstigen statistischen Zwecken. Wahrend fir Erstere im Rahmen
von Art. 83 DSGVO eine Privilegierung nachvollziehbar ist, besteht im Ubrigen die Gefahr,
dass etwa die Betreiber von sozialen Netzwerken, Suchmaschinen, Analysetools usw. die
von ihnen vorgenommene umfassende Profilbildung als statistische Zwecke deklarieren.
Vergleichbare Bedenken bestehen auch gegen die Privilegierung der wissenschaftlichen
Datenverarbeitung, die vom Rat nicht auf Zwecke der wissenschaftlichen Forschung

beschrankt wird, sondern darliber hinausgeht.

Datenschutzrechtliche Grundsatze gelten auch fiir die Verarbeitung personenbezogener
Daten zu Zwecken der offentlichen Archive, der Statistik sowie fiir wissenschaftliche und
historische Zwecke. Die Konferenz erwartet im Trilog eine differenzierte und ausgewogene
Regelung zum Schutze der genannten Interessen, die die Einschrankungen der Grundrechte
auf Datenschutz und Privatsphare auf das unabdingbar Notwendige beschrankt. Jede
Verarbeitung zu den genannten Zwecken bedarf einer Rechtsgrundlage im Sinne von
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Art. 6(1) DSGVO. Art. 6(2) DSGVO ist insofern missverstandlich und sollte daher gestrichen
werden. Daruber hinaus sollte — vergleichbar mit den Archiven — nur die amtliche Statistik
privilegiert werden. Profilbildungen in sozialen Netzwerken, Suchmaschinen, durch den
Einsatz von Analysetools usw. dlrfen nicht privilegiert werden.

6. Die Einwilligung muss die Datenhoheit des Einzelnen sichern!

Recht auf informationelle Selbstbestimmung bedeutet seit jeher, dass der Einzelne
grundsatzlich selbst Uber Preisgabe und Verwendung seiner personenbezogenen Daten
entscheiden darf. Daraus folgt unmittelbar, dass der Einzelne grundsétzlich autonom dartber
bestimmen kann, ob er eine Verarbeitung seiner personenbezogenen Daten erlaubt oder
nicht. Die Einwilligung ist ein wesentliches Element, um diese Autonomie wirksam zu
sichern. Sie ist deshalb in Art. 8 Abs. 2 der EU-Grundrechtecharta ausdrucklich als

Legitimation fur die Verarbeitung personenbezogener Daten genannt.

Kommission und Parlament haben sich im Bewusstsein dieser Bedeutung daflir entschieden,
dass eine Einwilligung nur dann wirksam sein soll, wenn sie ausdricklich erfolgt. Nur bei
einer ausdrucklichen Willensbekundung kann letztlich der Nachweis erbracht werden, dass

sich der Einzelne der Tragweite seiner Entscheidung bewusst wird.

Der Rat verabschiedet sich in seinem Entwurf entgegen der Grundrechtecharta von diesem
Grundsatz, indem er bereits eine eindeutige Willensbekundung ausreichen lasst. Damit wird
es insbesondere den global agierenden Diensteanbietern ermoglicht, durch die Verwendung
pauschaler Datenschutzbestimmungen und datenschutzunfreundlicher Voreinstellungen
weitreichende Datenverarbeitungsbefugnisse ohne eine ausdrickliche Einwilligung des
Nutzers fir sich zu reklamieren. Als datenschutzgerechte Einwilligung kann nur ein opt-in

akzeptiert werden.

Es sollte zudem ein Koppelungsverbot ausdricklich in den verfligenden Teil der DSGVO
aufgenommen werden. Wahrend Kommission und Parlament dieses in Artikel 7(4) DSGVO
vorsehen, hat es der Rat gestrichen und erwahnt es lediglich in den Erwdgungsgriinden
(EG 34).

Zur wirksamen Gewahrleistung des Rechts auf informationelle Selbstbestimmung unterstitzt
die Konferenz den Ansatz von Kommission und Parlament, dass eine Einwilligung nur dann
die Verarbeitung personenbezogener Daten legitimieren kann, wenn sie ausdricklich
abgegeben wird. In Art. 7 DSGVO sollte dartiber hinaus ein Koppelungsverbot ausdricklich
geregelt werden.
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7. Rechte der Betroffenen
a) Sicherstellung der Unentgeltlichkeit

Die Entwirfe der Kommission und des Parlaments sehen in Art. 12(4) DSGVO vor, dass
Unterrichtungen der Betroffenen und die auf Antrag ergriffenen MalBnahmen zur Umsetzung
der Betroffenenrechte unentgeltlich sind. Der Entwurf des Rates sieht dagegen vor, dass
lediglich die Informationen gemaf Art. 14 und 14a sowie alle Mitteilungen gemaf den
Artikeln 16 bis 19 und 32 unentgeltlich zur Verfigung gestellt werden. Damit bleibt unklar, ob
auch die Umsetzung der Betroffenenrechte selbst unentgeltlich erfolgen muss oder die
verantwortlichen Stellen hierfur ggf. eine Geblhr erheben kdnnen. Dafur spricht, dass nur
das Auskunftsrecht (Art. 15) ausdrickliche Regelungen zur (Un-)Entgeltlichkeit enthalt (vgl.
Art. 15(1) und (1b)), die Ubrigen Betroffenenrechte hingegen nicht.

Die Unentgeltlichkeit der Ausiibung und Umsetzung der Betroffenenrechte ist unabdingbare
Voraussetzung fir die effektive Wahrnehmung des Rechts auf informationelle
Selbstbestimmung. Gebulhren fir die Austibung schrecken die Betroffenen regelmafig von

der Wahrnehmung ihrer Rechte ab.

Die Konferenz spricht sich fiir eine unmissverstandliche Regelung aus, dass die Auslibung
der Betroffenenrechte und deren Umsetzung durch die verantwortlichen Stellen unentgeltlich
erfolgen mussen.

b) Keine Einschrankung der Betroffenenrechte!

Die Information der Betroffenen (Art. 14, 14a DSGVO) versetzt diese in die Lage, Umfang
und Risiko der Datenverarbeitung einzuschatzen. Sie ist die wesentliche Bedingung fir die
Schaffung von Transparenz. Der Entwurf des Rates sieht lediglich die Unterrichtung Gber die
Identitat der verantwortlichen Stelle, die Zwecke der Datenverarbeitung und die
Rechtsgrundlage vor. Weitergehende Informationen sollen nur dann erforderlich sein, wenn
sie unter Berucksichtigung der besonderen Umstande und Rahmenbedingungen, unter
denen die personenbezogenen Daten verarbeitet werden, notwendig sind, um eine faire und

transparente Verarbeitung zu gewahrleisten.
Die Konferenz lehnt Beschrankungen der Betroffenenrechte ab. Die Formulierungen des

Rates flhren zu Rechtsunsicherheit und lassen Raum fiir Interpretationen, die zu einer

Absenkung des geltenden Datenschutzniveaus flihren.
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Die Informationspflichten der Art. 14 und 14a DSGVO beinhalten im Gegensatz zum Recht
auf Auskunft (Art. 15) lediglich allgemeine, abstrakte Informationen tber Art, Umfang und
Zweck der Datenverarbeitung. Die Informationspflicht fiihrt daher nicht zu exzessiven
Burokratiekosten, weil sie in standardisierter Form gegenuber den Betroffenen erflllt werden
kann. Die vom Europaischen Parlament vorgeschlagenen standardisierten
InformationsmalRnahmen unter erganzender Verwendung von Piktogrammen (Art. 13a)

erachtet die Konferenz fir erwagenswert.

Die Konferenz spricht sich gegen Einschrankungen der Betroffenenrechte aus und
unterstitzt die Position des Europaischen Parlaments.

c)  Wirksame Begrenzung der Profilbildung sicherstellen!

Die Datenschutzbeauftragten des Bundes und der Lander sind der Auffassung, dass die
bisherigen Vorschlage fir eine Regelung von Profilbildungen in Art. 20 DSGVO nicht
geeignet sind, um die Blrgerinnen und Birger im Zeitalter von Big Data der Allgegenwart
des Internets der Dinge und der in alle Lebens-, Privat- und Intimbereiche wie die
Gesundheit vordringenden Technologien zur individuellen Datenerfassung und -analyse

effektiv vor der Erstellung und Nutzung von Persoénlichkeitsprofilen zu schitzen.

Die Vorschlage von Kommission, Parlament und Rat zu Art. 20 DSGVO sind unzureichend,
da keiner der Vorschlage die Profilbildung an sich besonderen Zulassigkeitsvoraussetzungen
unterwirft, sondern erst das Treffen einer ,automatisierten Entscheidung“ (Rat) oder einer
»,Malnahme“ (KOM) auf Basis des Profilings bzw. ,Profiling, das MalRnahmen zur Folge hat,
die rechtliche oder ahnlich erhebliche Auswirkungen auf die Interessen der betroffenen
Person hat* (EP).

Unzulanglich ist insbesondere der Vorschlag des Rates, da er das Phanomen des Profilings
in Anlehnung an Art. 15 Abs. 1 der EG-Datenschutzrichtlinie 95/46 auf das Treffen
automatisierter Entscheidungen mit Rechtswirkung fur den Einzelnen reduziert. Geregelt
wird damit lediglich eine spezifische Folge der Datenverarbeitung im Zusammenhang mit der
Auswertung von Persdnlichkeitsmerkmalen, nicht aber die grundlegende Frage, zu welchen
Zwecken und innerhalb welcher Grenzen Persoénlichkeitsprofile Gberhaupt erstellt und
genutzt werden dirfen. Zudem beinhaltet dieser Ansatz in der Praxis ein erhebliches
Interpretations- und Umgehungspotenzial im Hinblick auf Dienste oder Anwendungen, die
keine unmittelbaren Rechtswirkungen gegeniber dem Betroffenen entfalten, wie die Analyse

des Nutzerverhaltens im Internet, die Analyse persénlicher Vorlieben durch ein soziales
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Netzwerk, die Analyse von Bewegungsdaten oder die Analyse der Kdrperaktivitat mittels

Apps und Sensoren.

Vor diesem Hintergrund pladieren die Datenschutzbeauftragten des Bundes und der Lander
fur eine differenzierte Regelung der Profilbildung und -nutzung in der DSGVO, die folgende
Kernelemente beinhalten sollte:

e Statt der Verkirzung auf automatisierte Einzelfallentscheidungen ist ein Ansatz zu
wahlen, der sdmtliche Profilbildungen oder darauf basierende MalRnahmen erfasst.
Diesem Ansatz entspricht am ehesten der vom Europaischen Parlament zu Artikel 20
unterbreitete Regelungsvorschlag.

e Ausnahmen vom Verbot der Profilbildung bedlrfen eng begrenzter klarer
Erlaubnistatbestande. Wegen ihrer hohen Sensitivitat sollte zudem festgelegt werden,
dass besondere Kategorien personenbezogener Daten nicht in eine Profilbildung
einflielRen durfen.

¢ Injedem Fall sollte die Verarbeitung personenbezogener Daten zu Zwecken des
Profilings stets mit einem Héchstmall an Transparenz und Informiertheit des
Betroffenen einhergehen. Der Einzelne muss wissen, wann, zu welchem Zweck und
in welcher Form seine Daten im Internet oder bei der Nutzung eines Dienstes auf
einem Endgerat zu Profilingzwecken verarbeitet werden, und muss hierzu seine
ausdruckliche Einwilligung erteilen.

e Zudem sollte eine Verpflichtung zu frihestmdglicher Anonymisierung oder
Pseudonymisierung der fiir die Profilbildung und -auswertung verwendeten Daten
bestehen, Letzteres flankiert von einem Verbot der (Re-)ldentifizierung.

In Anbetracht der wiederholt vom EuGH festgestellten Gefahren, die von
Personlichkeitsprofilen fur das Grundrecht auf Datenschutz ausgehen, fordert die Konferenz,
die vorliegenden Vorschlage flr eine Profilingregelung im Sinne der vorgenannten
Eckpunkte substanziell zu verbessern.

8. Die datenschutzrechtliche Verantwortlichkeit gilt fiir jede Verarbeitung
personenbezogener Daten!

Die in Kapitel IV, insbesondere in Art. 22 DSGVO geregelte Verantwortlichkeit fur die
Einhaltung der datenschutzrechtlichen Bestimmungen (Accountability) gehoért zu den
zentralen Grundprinzipien eines modernen Datenschutzrechts. Die fur die Verarbeitung
Verantwortlichen und die Auftragsdatenverarbeiter sind in jedem Falle und ohne
Einschrankungen fiir die Einhaltung des Datenschutzrechts verantwortlich. Dies gilt
ungeachtet der Art, des Umfangs, der Umstande und des Zwecks der Verarbeitung sowie
der Eintrittswahrscheinlichkeit und Schwere der Risiken fur die Betroffenen. Ebenso missen

die fur die Verarbeitung Verantwortlichen und Auftragsdatenverarbeiter uneingeschrankt in
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der Lage sein, die Einhaltung ihrer Pflichten nachzuweisen. Risikobasierte Aspekte dirfen
lediglich bei der Frage berlcksichtigt werden, welche konkreten Malinahmen zur Einhaltung

der Pflichten zu treffen sind.

Es muss daher klargestellt werden, dass sich ein risikobasierter Ansatz nicht auf das ,Ob"
und die Nachweisbarkeit, sondern allenfalls auf das ,Wie“ der Einhaltung der Pflichten
beziehen kann. Dies wird im Vorschlag der Kommission am besten verdeutlicht, in dem auf

jede Relativierung verzichtet wird.

Die Konferenz spricht sich fiir den seitens der Kommission fir Art. 22 DSGVO gewahlten
Ansatz aus, um zu verdeutlichen, dass die Verantwortlichkeit (,Accountability) ein tragendes
Grundelement des Datenschutzes ist, das als solches einem risikobasierten Ansatz nicht
zuganglich ist.

9. Fiir die Verankerung von Gewahrleistungszielen beim technischen und
organisatorischen Datenschutz!

Die Verarbeitung personenbezogener Daten bedarf zum Schutz der Grundrechte nicht nur
eines rechtlichen, sondern auch eines technischen und organisatorischen Schutzes. Ein
modernes Datenschutzrecht muss hierfir Gewahrleistungsziele definieren, an denen sich die
zu treffenden MalRnahmen auszurichten haben. Dies bedeutet, dass zu den klassischen
Gewahrleistungszielen der IT-Sicherheit spezifische Ziele hinzutreten missen, die sich
namentlich auf den Schutz personenbezogener Daten beziehen. Deshalb sind die
Gewahrleistungsziele Vertraulichkeit, Integritat, Verfligbarkeit, aber auch Nicht-
Verkettbarkeit, Transparenz und Intervenierbarkeit in der DSGVO zu verankern. Wahrend
sich Kommission und Rat in ihren Vorschlagen zu Art. 30(2) bzw. 30(1a) DSGVO im
Wesentlichen auf die klassischen Ziele Verfligbarkeit, Integritat und Vertraulichkeit
fokussieren, geht der Ansatz des Parlaments in Art. 30(1a) und 30(2) DSGVOi. V. m.
Art. 5(1)(ea) und (eb) am weitesten.

Die Konferenz halt eine konsequente, klare und Ubersichtliche Verankerung der
Gewahrleistungsziele Vertraulichkeit, Integritat, Verfligbarkeit, Nicht-Verkettbarkeit,
Transparenz und Intervenierbarkeit in Art. 30 DSGVO flr notwendig. Sie unterstitzt insoweit
die Zielrichtung des Parlaments, spricht sich allerdings fur eine Ubersichtlichere Gestaltung
aus.

10. Guter Datenschutz braucht betriebliche und behordliche
Datenschutzbeauftragte!
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Ungeachtet der materiellrechtlichen Bestimmungen hangt das konkrete Datenschutzniveau
in Behorden und Unternehmen ganz entscheidend davon ab, welche Akzeptanz der
Datenschutz vor Ort genief3t und wie die Datenschutzkultur ausgepragt ist. Hierzu kénnen
die Aufsichtsbehdrden fir den Datenschutz Impulse liefern und durch Kontrollen und
Beratungen einen entscheidenden Beitrag leisten. Diese Aktivitaten bleiben aber
notwendigerweise punktuell und sind aufgrund der unterschiedlichen Rollen nicht immer
konfliktfrei. Deshalb kommt der Institution der Datenschutzbeauftragten in Unternehmen und

Verwaltungen eine hohe Bedeutung zu.

Es ist deshalb erfreulich, dass sowohl Kommission als auch Parlament in Art. 35 DSGVO die
verpflichtende Bestellung interner Datenschutzbeauftragter vorsehen. Allerdings sind die von
beiden Institutionen gewahlten Kriterien, unter denen eine Bestellung verpflichtend ist, wenig

Uberzeugend.

Bedauerlicherweise hat sich im Rat eine europaweit geltende Verpflichtung zur Bestellung
von Datenschutzbeauftragten nicht durchgesetzt. Hierbei wird vor allem mit dem
burokratischen und wirtschaftlichen Aufwand argumentiert. Nach den jahrzehntelangen
Erfahrungen in Deutschland Uberzeugt dieses Argument nicht. Der Compliance-Aufwand fur
die Unternehmen ist ohne die Einbindung betrieblicher Datenschutzbeauftragter nicht
unerheblich; durch deren Einsatz kdnnen zudem Sanktionen und Bu3gelder oftmals

vermieden werden.

Die Konferenz setzt sich nach wie vor daflr ein, dass eine verpflichtende Bestellung
betrieblicher und behdérdlicher Datenschutzbeauftragter europaweit verbindlich
vorgeschrieben wird. Wahrend es flir Behdrden keine Ausnahmen geben sollte, sollten
Unternehmen nicht nur ab einer bestimmten GréflRe oder einer bestimmten Zahl Betroffener
einen Datenschutzbeauftragten bestellen, sondern in jedem Falle auch dann, wenn die
Datenverarbeitung mit besonderen Risiken fiir die Rechte und Freiheiten der Betroffenen
verbunden ist.

1. Mehr Kontrolle iiber Dateniibermittlungen an Behorden und Gerichte in
Drittstaaten!
Seit den Enthillungen von Edward Snowden wird intensiv Gber einen besseren Schutz der
personenbezogenen Daten von europaischen Blrgerinnen und Blrgern gegeniber
Behorden und Stellen aus Drittstaaten diskutiert. Deshalb hat das Parlament einen
spezifischen Art. 43a DSGVO vorgeschlagen. Dieser stellt klar, dass Urteile von Gerichten
und Entscheidungen von Verwaltungsbehdrden eines Drittstaats, die von einem fiir die
Verarbeitung Verantwortlichen die Weitergabe personenbezogener Daten verlangen, in der
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EU grundsatzlich weder anerkannt werden noch vollstreckbar sind, wenn dies nicht in
internationalen Ubereinkommen zur Amts- oder Rechtshilfe festgelegt ist. Sie stehen dann
im Einzelfall unter dem Genehmigungsvorbehalt der in den Abkommen bezeichneten

zustandigen Stellen.

Die Konferenz unterstitzt diese Forderung ebenso wie die Artikel 29-Gruppe. Mit der
Schaffung einer solchen Regelung wird die Tatigkeit auslandischer Nachrichtendienste in
Europa zwar nicht unterbunden. Sie kénnte jedoch in einem gewissen Umfang Transparenz
Uiber das Ausmaf der Uberwachung herstellen, zur Wahrung der VerhaltnismaRigkeit
beitragen und vor allem Anreize zur Verabschiedung internationaler Ubereinkommen

schaffen.

Der Rat ist einer entsprechenden Initiative der Bundesregierung bedauerlicherweise nicht

gefolgt.

Die Konferenz spricht sich weiterhin dafiir aus, eine spezifische Rechtsgrundlage fiir die
Datentbermittlung an Behdrden und Gerichte in Drittstaaten zu schaffen, mit der
insbesondere im Hinblick auf die nachrichtendienstliche Uberwachung mehr Transparenz
und Kontrolle geschaffen wird. Sie unterstitzt den vom Parlament eingebrachten Vorschlag
eines Art. 43a DSGVO.

Die Zustandigkeit sollte jedoch wie folgt geregelt werden: Haben ersuchender und ersuchter
Staat ein Rechtshilfeabkommen oder einen ahnlichen internationalen Vertrag geschlossen,
sollte die hierin bezeichnete Stelle fir die Entgegennahme und Prifung eines Ersuchens auf
Datentbermittlung zustandig sein. In den Fallen, in denen eine zustandige Stelle nicht
vertraglich bestimmt worden ist, kann diese Aufgabe nachrangig in die Zustandigkeit der
Datenschutzaufsichtsbehdrden fallen.

12. Fur eine effektive und biirgernahe Zusammenarbeit der
Datenschutzbehérden in Europa
Ein entscheidender Fortschritt der Datenschutz-Grundverordnung soll in einer verbesserten
Zusammenarbeit der Datenschutzbehdrden in Europa liegen. Um dies zu gewahrleisten und
auf der anderen Seite den Unternehmen einen Mehrwert zu bieten, hatte die Kommission
einen sog. One-Stop-Shop, einen Koharenzmechanismus und die Einrichtung eines

Europaischen Datenschutzausschusses vorgeschlagen.

Auf Vorschlag des Rats soll es eine federfihrende Datenschutzbehérde geben, die einem
Unternehmen am Ort seiner Hauptniederlassung als hauptsachlicher Ansprechpartner zur

Verfugung steht, aber auch mit allen anderen — sei es aufgrund weiterer Niederlassungen
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oder der Betroffenheit ihrer Birger — betroffenen Aufsichtsbehdrden kooperiert. Weiterhin hat
der Rat Vorschlage zu einem sog. One-Stop-Shop gemacht, sodass Betroffene sich an die
Aufsichtsbehdrde und die Gerichte bei ihnen vor Ort wenden kénnen. Um zu verbindlichen
Entscheidungen ohne Beteiligung der Kommission zu kommen, schlagt der Rat dartber
hinaus vor, den Européischen Datenschutzausschuss mit verbindlichen
Entscheidungsbefugnissen auszustatten. Hierzu ist der Ausschuss mit eigener
Rechtspersonlichkeit auszustatten. Das vom Rat vorgeschlagene Modell ist fir die
Aufsichtsbehérden komplex, soll aber den Blrgerinnen und Birgern eine ortsnahe
Bearbeitung ihrer Anliegen und den Unternehmen einen Ansprechpartner fir

landerlbergreifende Datenverarbeitungen verschaffen.

Die Konferenz unterstitzt die Ziele des Ratsvorschlags zum sog. One-Stop-Mechanismus.
Der effiziente Vollzug des Datenschutzrechts darf jedoch nicht durch die Untatigkeit der
federfUhrenden Datenschutzbehdrde unterlaufen werden. Es ist eine Regelung zu schaffen,
wonach die mitgliedstaatlichen Aufsichtsbehérden bei Betroffenheit ihrer Blirger von der
federfihrenden Behdrde ein aufsichtsbehoérdliches Einschreiten verlangen kénnen, dessen
Ablehnung zu einer unmittelbaren Uberpriifung durch den Europaischen
Datenschutzausschuss fuhrt.

Der One-Stop-Shop soll einen ausgewogenen Ausgleich zwischen den verschiedenen
Interessen schaffen, eine blirgernahe Bearbeitung von Beschwerden erméglichen, den
Unternehmen klare Ansprechpartner zur Verfigung stellen und durch die Aufwertung des
Europaischen Datenschutzausschusses die notwendige Verbindlichkeit und damit
Rechtssicherheit aufweisen. Die Konferenz bittet die am Trilog beteiligten Parteien
gleichwonhl, praktikable Verfahrensregeln festzulegen. Dies betrifft insbesondere die Frage
der Verfahrensfristen und der Amtshilfe der Aufsichtsbehdrden untereinander.

13. Fir einen starken Beschiftigtendatenschutz

Die DSGVO Uberlasst die Regelung des Datenschutzes fir Beschaftigte in Artikel 82 dem
mitgliedstaatlichen Recht. Der Rat und die Kommission legen fest, dass die Mitgliedstaaten
dabei den Rahmen der DSGVO einhalten missen, und verzichten auf konkretere
Anforderungen. Das Europaische Parlament gibt dagegen ganz konkrete Mindeststandards

im Verordnungstext vor.

Die Konferenz halt es fur wichtig, dass Artikel 82 DSGVO den Mitgliedstaaten in jedem Falle
die Moglichkeit erdffnet, auch Gber den Standard der DSGVO hinausgehen zu kénnen. Die
Konferenz begriit den Ansatz des Parlaments, konkrete Mindeststandards fiir den

Beschaftigtendatenschutz im Verordnungstext selbst vorzusehen.
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Im Kontext der Verarbeitung von Beschéaftigtendaten sollte es die Datenschutz-
Grundverordnung den Mitgliedstaaten ermdglichen, im Sinne einer Mindestharmonisierung
auch Uber das Datenschutzniveau der Verordnung hinauszugehen. Die Konferenz
unterstitzt den Ansatz des Parlaments, konkrete Mindeststandards festzulegen.

14. Recht auf pseudonyme Internet-Nutzung fiir alle Menschen in Europa
schaffen!

Es gibt zahlreiche gewichtige Griinde, bei der Nutzung von Telemediendiensten auf ein
Pseudonym zuriickzugreifen: Dazu gehort etwa der Wunsch, einer Profilbildung unter dem
realen Namen zu entgehen, sei es um sich vor rechtswidrigen Zugriffen zu schitzen, sei es
zur Starkung des Schutzes bei der Nutzung sozialer Netzwerke. Ein Pseudonym kann ferner
vor politischer oder rassistischer Verfolgung oder Diskriminierung und sozialer
Benachteiligungen etwa wegen der sexuellen Ausrichtung schitzen. Pseudonyme konnen
schlieBlich verhindern, dass die private Nutzung eines Telemediums zur geschéftlichen
Kontaktaufnahme durch Dritte missbraucht wird. Das ist gerade bei Berufsgeheimnistragern
wie Arzten, Seelsorgern, Anwalten oder Sozialarbeitern nicht zuletzt zum Schutz der mit

ihnen in Kontakt stehenden Personen von Bedeutung.

Das Recht, in Telemedien grundsatzlich auch unter einem Pseudonym gegeniber anderen
Nutzern aufzutreten, starkt sowohl die informationelle Selbstbestimmung Betroffener als
auch die Meinungsfreiheit, ohne eine Verfolgung und Ahndung von missbrauchlichem
Verhalten von unter Pseudonym auftretenden Nutzern durch den Telemedienanbieter
auszuschlie®en. In der Européischen Datenschutz-Grundverordnung fehlt jedoch im Katalog

der Rechte Betroffener eine entsprechende ausdriickliche Regelung.

Die Konferenz halt es flr erforderlich, zum Schutz der Privatsphéare der Telemediennutzer
eine Bestimmung aufzunehmen, die zumindest bei zu privaten Zwecken genutzten
Telemedien innerhalb der EU ein Recht auf pseudonyme Nutzung verbindlich statuiert.

712
EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 30.09./01.10.2015

Cloud-unterstutzte Betriebssysteme bergen Datenschutzrisiken
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Namhafte Hersteller weit verbreiteter Betriebssysteme (z. B. Apple, Google, Microsoft) bieten
in zunehmendem Male neue Versionen dieser Software an, die im Unterschied zu den
herkdmmlichen Betriebssystemen auf internetbasierte Cloud-Services zurtckgreifen. Die
Standardeinstellungen dieser neuen Betriebssysteme flihren oftmals dazu, dass zunehmend
personenbezogene Daten aller Art vom lokalen Endgerat (Personalcomputer, Laptop, Tablet,
Smartphone) an die Betriebssystemhersteller oder deren Cloud-Dienste Gbertragen werden.
Dadurch erhalt der Hersteller Informationen, die es ihm erlauben, das Verhalten der

Benutzer nachzuvollziehen und im Detail zu analysieren.

Mit derartigen Betriebssystemen vollziehen die Hersteller einen Paradigmenwechsel, dessen
tatsachliche und mogliche Auswirkungen auf den Umgang mit personenbezogenen Daten
langst nicht allen Anwendern, d. h. Benutzern und fir den IT-Einsatz Verantwortlichen, klar
sein kann. Die Hersteller schaffen sich den Zugang zu einer Vielzahl personenbezogener
Daten, sofern die Standardeinstellungen nicht aktiv durch die Anwender verandert werden.
Weitreichende Datenverarbeitungsbefugnisse kdnnen nicht dadurch gerechtfertigt werden,
dass Nutzern auf Basis von AGB oder datenschutzunfreundlichen Voreinstellungen lediglich

ein Opt-Out ermoglicht wird.

Insoweit ist es erforderlich, der Datenherrschaft von Nutzern durch technisch unterstiitzte
Einwilligungslésungen zu entsprechen. Solange nicht unabhangige Dritte die Wirkung der
Einstellungen auf den Datenschutz gepriift haben, ist selbst nach deren Anderung haufig
unklar, wie weit Datenubertragungen tatsachlich eingeschrankt werden, welche Daten im
Detail betroffen sind und zu welchen konkreten Zwecken diese Daten erhoben werden

sollen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Hersteller dieser Betriebssysteme auf, die Software mit datenschutzfreundlichen
Voreinstellungen auszuliefern. Dartiber hinaus sind die Anwender detailliert und fortlaufend
dariber zu informieren, welche Daten unter welchen Voraussetzungen zu welchen Zwecken
Ubertragen werden. Nur so kdnnen sie einschatzen, ob sie die Software unter den
gegebenen Umstanden erwerben bzw. verwenden wollen. Zudem missen Anwender die
Moglichkeit haben, auf einfache Weise selbst festzulegen, welche Daten lokal gespeichert

bleiben sollen und welche Daten in die Cloud bzw. an den Hersteller Ubermittelt werden.

Den Benutzern der neuen Betriebssysteme empfehlen die Datenschutzbeauftragten von
Bund und Landern, sich mdglichst schon vor dem Kauf detailliert Uber die Funktionsweise zu

informieren und alle Mdglichkeiten der datenschutzfreundlichen Einstellungen der
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Betriebssysteme zu nutzen. Insbesondere die Verantwortlichen im behdérdlichen und
kommerziellen Umfeld sind angehalten, vor der Entscheidung flr einen Einsatz zu prufen, ob
fur ihr Umfeld zugeschnittene Betriebssystemversionen verfiigbar sind und ob sie bei der
Nutzung der neuen Betriebssysteme ihrer datenschutzrechtlichen Verantwortung als

datenverarbeitende Stelle gerecht werden kénnen.

713
EntschlieBung der Konferenz der unabhangigen Datenschutzbehorden des
Bundes und der Lander vom 30.09./01.10.2015

Verfassungsschutzreform bedroht die Grundrechte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt die mit dem
"Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes"
(BRDrucks. 123/15 und 382/15) beschlossene Verfassungsschutzreform ab. Die
vorgesehenen Gesetzesanderungen sind in zentralen Punkten verfassungsrechtlich auf3erst
bedenklich. Das betrifft insbesondere die praktisch unbegrenzten Befugnisse der
Verfassungsschutzbehoérden, personenbezogene Daten in umfassenden und zentralen

Dateien zu speichern.

Das Gesetz sieht u. a. vor, Aufgaben und Informationen beim Bundesamt fir
Verfassungsschutz zu zentralisieren. Es erweitert die Verpflichtungen der
Verfassungsschutzbehérden, Daten untereinander auszutauschen, erheblich. Zudem
ermdglicht es den Austausch mit Polizeibehdrden in einem Mal, welches der
Rechtsprechung des Bundesverfassungsgerichtes zum informationellen Trennungsprinzip
(Urteil vom 24. April 2013, 1 BvR 1215/07) widerspricht. Es schafft weiter die rechtliche
Grundlage, das zentrale nachrichtendienstliche Informationssystem (NADIS) von einem
reinen Indexsystem zu einem vollumfanglichen Informationssystem auszubauen. Dies
geschieht vor allem dadurch, dass nach dem Gesetzeswortlaut zu allen gespeicherten
Personen und Objekten zukinftig auch die zugehérigen Dokumente, Bilder, Video- oder
Audiomaterial in NADIS gespeichert werden kénnen und sollen. Auf die erheblichen Risiken
von Recherchen in solch umfassenden Dateien hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander bereits friihzeitig mit ihrer
EntschlieBung vom 4. November 2010 "Keine Volltextsuche in Dateien der
Sicherheitsbehérden® hingewiesen. Das Bundesamt fiir Verfassungsschutz erhalt schlieRlich
in Konkurrenz zu den Landern operative Zustandigkeiten auch fir nicht landertbergreifende
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gewaltorientierte Bestrebungen. Die Verfassungsschutzbehdrden der Lander werden faktisch

auf die Rolle von Datenlieferanten fir das Bundesamt fur Verfassungsschutz reduziert.

Es fehlt nach wie vor an einer umfassenden und systematischen Analyse bisheriger
Versaumnisse und Vollzugsdefizite. Diese hatte die Konferenz der Datenschutzbeauftragten
des Bundes und der Lénder bereits mit Beginn der Uberlegungen zu einer Reform des
Verfassungsschutzes gefordert (EntschlieRung vom 8. November 2012 "Reform der
Sicherheitsbehoérden: Der Datenschutz darf nicht auf der Strecke bleiben"). Offen bleibt so
insbesondere die Frage, ob die Verfassungsschutzbehérden bestehende Befugnisse in der
Vergangenheit richtig angewendet haben. Gleichwohl werden nunmehr die Befugnisse der
Verfassungsschutzbehérden noch erweitert. Bestehende Defizite der rechtsstaatlichen
Kontrolle Uber die Nachrichtendienste 16st das Gesetz ebenfalls nicht. Dabei hat vor allem
der Abschlussbericht des NSU-Untersuchungsausschusses des Bundestages ein
erhebliches Kontrolldefizit aufgezeigt. Auch hier hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander bereits eine verfassungskonforme
Gestaltung der Kontrolle angemahnt (Entschliefung vom 9. Oktober 2014 "Effektive

Kontrolle von Nachrichtendiensten herstellen!").

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt an ihrer
Forderung gegenuber dem Gesetzgeber fest, das Recht der Nachrichtendienste mafvoll und
verfassungskonform auszugestalten. Dies ist mit diesem Gesetz misslungen. Das Gesetz
stellt einen weiteren Schritt zur Aushdhlung des Rechts auf informationelle

Selbstbestimmung dar.
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8. Beschlusse des Dusseldorfer Kreises

8.1
Beschluss der Aufsichtsbehorden fiir den Datenschutz im nicht-offentlichen
Bereich vom 15./16.09.2015

Nutzung von Kameradrohnen durch Private

In jedem Elektronikmarkt sind sie mittlerweile zu finden: Drohnen mit Kameraausstattung zu
einem erschwinglichen Preis. Drohnen kommen als unbemannte Luftfahrzeuge nicht nur in
Krisengebieten oder in der Landwirtschaft zum Einsatz, sondern werden immer haufiger
auch von Privaten flr die Freizeitbeschaftigung gekauft und im nachbarschaftlichen Umfeld
eingesetzt. Da kdnnen durchaus Begehrlichkeiten aufkommen: ein unbeobachteter Blick in
den Garten des Nachbarn, auf die Sonnenterrasse oder in sonstige nicht einfach

zugangliche Orte.

Der potenziell Gberwachbare Bereich wird nur von den technischen Gegebenheiten des
eingesetzten Gerats begrenzt. Mauern, Zaune oder sonstige Abtrennungen, die Dritten das
Betreten des so geschitzten Bereichs oder den Einblick in diesen erschweren oder
unmdglich machen sollen, stellen im Rahmen des Drohneneinsatzes kein Hindernis mehr
dar. Dartiber hinaus ist es fir Betroffene auch regelmafig nicht ohne weiteres moglich, den
fur den Drohneneinsatz Verantwortlichen zu erkennen. Aus diesen Grinden kann der
Einsatz von mit Videokameras ausgeristeten Drohnen im Vergleich zum Einsatz stationarer
Videolberwachungsmalnahmen mit einem ungleich gréReren Eingriff in das informationelle

Selbstbestimmungsrecht der Betroffenen verbunden sein.

Auch wenn der Betrieb von Drohnen durch Privatpersonen zu Zwecken des Sports oder der
Freizeitgestaltung mit Ausnahme von § 16 Abs. 1 Nr. 1 LuftVO keiner luftverkehrsrechtlichen
Erlaubnis der zustandigen Landesluftfahrtbehoérde bedarf und im Hinblick auf § 1 Abs. 2 Nr. 3
des Bundesdatenschutzgesetzes (BDSG) aulRerhalb des datenschutzrechtlichen
Regelungsregimes erfolgen kann, sind Verwendungen von Drohnen mit Videotechnik
denkbar, die in den Anwendungsbereich des BDSG fallen. In solchen Fallen sind Drohnen
nur im Rahmen von datenschutzrechtlichen Erlaubnisnormen zu betreiben, wobei deren
Voraussetzungen in der Mehrzahl der Falle wegen des regelmaRigen Uberwiegens von
Interessen Betroffener nicht gegeben sind. Dies ist insbesondere dann der Fall, wenn die
Aufnahmen fir eine Veroéffentlichung im Internet stattfinden oder ein zielgerichteter

Drohneneinsatz zur kontinuierlichen Beobachtung éffentlich zuganglicher Raume im Sinne
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des § 6b BDSG erfolgt. Wenn solche Drohnen innerhalb des Anwendungsbereiches des
BDSG betrieben werden und hierbei unbefugt Daten erhoben oder verarbeitet werden, kann

die zustandige Behorde hierflr ein Bul3geld von bis zu 300.000 Euro verhangen.

Jedoch sind auch aufRerhalb des Anwendungsbereiches des BDSG rechtliche
Rahmenbedingungen zu beachten. So sind auch hier das Recht am eigenen Bild, das
Grundrecht der Betroffenen auf informationelle Selbstbestimmung im Besonderen sowie das

Personlichkeitsrecht im Allgemeinen zu wahren.

Dem mit dem Drohneneinsatz verbundenen Eingriff in das allgemeine Personlichkeitsrecht
Betroffener kann neben den Méglichkeiten der zustandigen Aufsichts- oder BuRgeldbehdérde
auch zivilrechtlich begegnet werden. Vor allem dann, wenn die Verletzung des allgemeinen
Personlichkeitsrechts in einem Eindringen in geschiitzte Bereiche, wie beispielsweise das
befriedete und blickgeschutzte Grundstiick, besteht oder eine zielgerichtete Beobachtung
erkennbar stattfindet. Dem Betroffenen kann in solchen Fallen ein Abwehranspruch aus

§ 823 in Verbindung mit § 1004 Abs. 1 des Burgerlichen Gesetzbuches (BGB) analog
zustehen. Auch das Kunsturhebergesetz (KunstUrhG), welches das Recht am eigenen Bild —
als besondere Auspragung des allgemeinen Persdnlichkeitsrechts — schitzt, kann tangiert
sein (§§ 22, 23 KunstUrhG), sofern eine Verbreitung oder Veréffentlichung der

Aufzeichnungen erfolgt.

Die Strafverfolgungsbehérden kdnnen eingeschaltet werden, wenn durch den
Drohneneinsatz die Verwirklichung von Straftatbestanden droht, wie beispielsweise bei der
Anfertigung von Bildaufnahmen hdéchstpersénlicher Lebensbereiche [§ 201a des
Strafgesetzbuches (StGB)], mithin Bereiche der Intimsphare (im Einzelnen dazu:

BTDrucks. 15/2466, S. 5.) oder der Aufzeichnung des nicht-6ffentlich gesprochenen Wortes
(§ 201 StGB).

Der Dusseldorfer Kreis fordert daher Drohnenbetreiber auf, grundsatzlich niemanden ohne
seine Einwilligung zu filmen und die Privatsphare anderer zu achten. Private Nutzer dirfen
Drohnen mit Foto- oder Videoausristung nur in solchen Bereichen einsetzen, in denen eine

Verletzung von Rechten Dritter ausgeschlossen werden kann.

8.2
Beschluss der Aufsichtsbehorden fiir den Datenschutz im nicht-offentlichen
Bereich vom 19.02.2014 (Stand 10.08.2015)
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Videouiberwachung in Schwimmbadern — Zusatz zur Orientierungshilfe

»Videouberwachung durch nicht-6ffentliche Stellen*

Da der Besuch von Schwimmbadern auch mit einigen Risiken verbunden sein kann, greifen
viele Betreiber zum Hilfsmittel der Videoliberwachung, sei es, beispielsweise, um den
Aufbruch von Spinden oder die unsachgemafie Benutzung der Rutsche zu verhindern.
Schwimmbader, die sich in &ffentlicher Tragerschaft befinden, sind nach dem geltenden
Landesrecht zu prifen. Ansonsten findet das Bundesdatenschutzgesetz (BDSG)
Anwendung, weshalb die in der Orientierungshilfe ,Videouberwachung durch nicht-
offentliche Stellen“ des Dusseldorfer Kreises (OH Videouberwachung) beschriebenen

Grundsatze fir diese Schwimmbader anwendbar sind.

Der GroRteil der in Schwimmbadern befindlichen Kameras Gberwacht Bereiche, die fur die
Kunden zuganglich sind. Fir diese 6ffentlich zuganglichen Raume beurteilt sich die
datenschutzrechtliche Zulassigkeit nach § 6b BDSG.

Da sich die Schwimmbadbesucher im Schwimmbad zum Zweck der Freizeitgestaltung
aufhalten, geniel3en sie besonderen Schutz (vgl. OH Videoliberwachung) und die Prifung
des Vorliegens der gesetzlichen Voraussetzungen bedarf besonderer Sorgfalt. Nach § 6b
BDSG muss die Videolberwachung zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke erforderlich sein und
es durfen keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffenen

Uberwiegen.

Unabhangig von der Frage eines berechtigten Interesses oder der befugten
Hausrechtsausibung ist eine Videolberwachung jedenfalls nicht erforderlich zur
Verhinderung des unberechtigten Zutritts zu Bereichen, fur die ein zusatzliches Entgelt (z. B.
zum Saunabereich) zu entrichten ist. Dies kann durch andere geeignete MalRnahmen, wie

hohe Drehkreuze oder Schranken, ohne unverhaltnismafigen Aufwand verhindert werden.

Besonderes Augenmerk ist auf das erforderliche Maf der Uberwachung zu richten: Sofern

die Ubrigen Voraussetzungen vorliegen, ist der Aufnahmebereich der Kamera ausschliel3lich
auf den Bereich (z. B. Kassenautomaten) zu richten, den der Zweck der Videoluberwachung
betrifft. Zur Sicherung von Beweisen im Falle von Einbriichen reicht eine Videoaufzeichnung

auBerhalb der Offnungszeiten.
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Zur Abwehr von den mit dem Baden verbundenen Gefahren ist eine Videoaufzeichnung nicht
erforderlich. Im Ausnahmefall kann eine reine Beobachtung (,verlangertes Auge®) zulassig
sein, wenn sie der Unterstiitzung der Badeaufsicht an besonders gefahrlichen oder
unubersichtlichen Orten dient. Die Gefahrlichkeit dieser Stellen muss sich aufgrund
objektiver Anhaltspunkte ergeben, beispielsweise, weil es bereits konkrete Vorfalle gegeben
hat oder Erfahrungswerte fir eine erhdhte Gefahrlichkeit (wie z. B. bei Sprungtirmen,
Rutschen, Kinderbecken) sprechen. Nicht ausreichend ist die allgemein erhéhte Unfallgefahr
wegen des Aufenthalts im Wasser. Der Einsatz von Videolberwachungstechnik kann kein

Ersatz fir Aufsicht durch Personal sein!

Eine Videoaufzeichnung ausschlief3lich zum Ausschluss des Haftungsrisikos gegenuber
Ansprichen von Badegasten ist aufgrund der Uberwiegenden schutzwirdigen Interessen der
von der Videolberwachung Betroffenen unzuldssig. Es ist nicht verhaltnismafig, einen
derartigen Eingriff in das Grundrecht auf informationelle Selbstbestimmung fir eine grofRe
Zahl von Personen hinzunehmen, nur damit das Schwimmbad im Zweifel die Méglichkeit hat,
seine Haftung auszuschlie®en. Eine Haftung unterliegt zudem der Beweispflicht des
Geschadigten. Die Rechtsprechung fordert keinen Nachweis der hinreichenden

Wahrnehmung der Verkehrssicherungspflicht mit Videoaufzeichnungen.”

Schutzwirdige Interessen der Betroffenen Gberwiegen immer, wenn die Intimsphare des
Betroffenen beruhrt ist, weswegen eine Videolberwachung von Personen in Sanitarraumen,

Umkleidekabinen oder Umkleidebereichen und in der Sauna generell unzulassig ist.

Eine Videouberwachung kann im Einzelfall zur Sicherung von Beweismitteln bei
nachgewiesenen Spindaufbriichen zulassig sein, sofern nicht gleichzeitig
Banke/Ablageflachen oder Umkleidebereiche erfasst werden. Voraussetzung ist, dass den
Badegasten eine echte Wahlmdglichkeit eingeraumt wird, in welchen Bereich sie sich
begeben. Dabei sind Bereiche, die videoliberwacht werden, von solchen, in denen keine
Uberwachung stattfindet, erkennbar zu trennen, beispielsweise durch farbige Markierung des
FuBbodens. UnverhaltnismaRig und damit nicht zulassig ist jedenfalls die Videolberwachung

aufgrund von Bagatellschaden (z. B. Beschadigung von Haartrocknern).

Darlber hinaus sind die in der OH VideouUberwachung unter Ziffer 2.2 benannten
MaRnahmen (z. B. Verfahrensverzeichnis, Vorabkontrolle, Hinweisbeschilderung) zu
beachten. Dazu gehért auch, Bildschirme so zu positionieren, dass sie nicht fur Dritte

einsehbar sind.
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'OLG Koblenz, Beschluss vom 07.05.2010, Az.: 8 U 810/09: Der Betreiber geniigt seiner
Verkehrssicherungspflicht, wenn durch Hinweisschilder mit ausformulierten Warnhinweisen
oder mit Piktogrammen auf die Problempunkte eindeutig hingewiesen wird; LG Munster,
Urteil vom 17.05.2006, Az.: 12 O 639/04: Der Betreiber eines Schwimmbads gentigt seiner
Verkehrssicherungspflicht, wenn er einen Bademeister bereitstellt, der sein Augenmerk auch
— wenn auch nicht ununterbrochen — auf die besonderen Schwimmbadeinrichtungen (hier:

ins Nichtschwimmerbecken fiihrende Kinderrutsche) richtet.
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9. Materialien

9.1
Positionspapier der unabhangigen Datenschutzbehoérden des Bundes und der
Lander zu Safe Harbor vom 21.10.2015

1. Nach dem Safe-Harbor-Urteil des EUGH vom 06.10.2015 ist eine Datenlbermittlung
aufgrund der Safe-Harbor-Entscheidung der Kommission vom 26.07.2000
(2000/520/EG) nicht zulassig.

2. Im Lichte des Urteils des EuGH ist auch die Zulassigkeit der Datentransfers in die USA
auf der Grundlage der anderen hierfur eingesetzten Instrumente, etwa
Standardvertragsklauseln oder verbindliche Unternehmensregelungen (BCR), in Frage

gestellt.

3. Der EuGH stellt fest, dass die Datenschutzbehérden der EU-Mitgliedstaaten ungeachtet
von Kommissions-Entscheidungen nicht gehindert sind, in volliger Unabhangigkeit die

Angemessenheit des Datenschutzniveaus in Drittstaaten zu beurteilen.

4. Der EuGH fordert die Kommission und die Datenschutzbehorden auf, das
Datenschutzniveau in den USA und anderen Drittstaaten (Rechtslage und Rechtspraxis)
zu untersuchen, und gibt hierflr einen konkreten Prifmalstab mit strengen inhaltlichen

Anforderungen vor.

5. Soweit Datenschutzbehérden Kenntnis Uber ausschliellich auf Safe Harbor gestitzte

Datentbermittlungen in die USA erlangen, werden sie diese untersagen.

6. Die Datenschutzbehdrden werden bei Auslibung ihrer Prifbefugnisse nach Art. 4 der
jeweiligen Kommissionsentscheidungen zu den Standardvertragsklauseln vom
27.12.2004 (2004/915/EG) und vom 05.02.2010 (2010/87/EU) die vom EuGH
formulierten Grundsatze, insbesondere die Randnummern 94 und 95 des Urteils,

zugrunde legen.

7. Die Datenschutzbehérden werden derzeit keine neuen Genehmigungen fiir
Datenubermittlungen in die USA auf Grundlage von verbindlichen

Unternehmensregelungen (BCR) oder Datenexportvertragen erteilen.
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10.

11.

12.

Unternehmen sind daher aufgerufen, unverziglich ihre Verfahren zum Datentransfer
datenschutzgerecht zu gestalten. Unternehmen, die Daten in die USA oder andere
Drittlander exportieren wollen, sollten sich dabei auch an der Entschlieung der DSK
vom 27.03.2014 ,Gewahrleistung der Menschenrechte bei der elektronischen
Kommunikation“ und an der Orientierungshilfe ,,Cloud Computing“ vom 09.10.2014

orientieren.

Eine Einwilligung zum Transfer personenbezogener Daten kann unter engen
Bedingungen eine tragfahige Grundlage sein. Grundsatzlich darf der Datentransfer

jedoch nicht wiederholt, massenhaft oder routinemaRig erfolgen.

Beim Export von Beschaftigtendaten oder wenn gleichzeitig auch Daten Dritter betroffen

sind, kann die Einwilligung nur in Ausnahmefallen eine zulassige Grundlage fir eine

Datentbermittlung in die USA sein.

Die Datenschutzbehdrden fordern die Gesetzgeber auf, entsprechend dem Urteil des

EuGH den Datenschutzbehdrden ein Klagerecht einzurdumen.

Die Kommission wird aufgefordert, in ihren Verhandlungen mit den USA auf die
Schaffung ausreichend weitreichender Garantien zum Schutz der Privatsphéare zu

drangen. Dies betrifft insbesondere das Recht auf gerichtlichen Rechtsschutz, die

materiellen Datenschutzrechte und den Grundsatz der VerhaltnismaRigkeit. Ferner gilt
es, zeitnah die Entscheidungen zu den Standardvertragsklauseln an die in dem EuGH-

Urteil gemachten Vorgaben anzupassen.

Insoweit begrifit die DSK die von der Art. 29-Gruppe gesetzte Frist bis zum 31.01.2016.
. Die DSK fordert die Bundesregierung auf, in direkten Verhandlungen mit der US-
Regierung ebenfalls auf die Einhaltung eines angemessenen Grundrechtsstandards
hinsichtlich Privatsphare und Datenschutz zu drangen.

. Die DSK fordert Kommission, Rat und Parlament auf, in den laufenden Trilog-

Verhandlungen die strengen Kriterien des EuGH-Urteils in Kapitel V der Datenschutz-

Grundverordnung umfassend zur Geltung zu bringen.
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9.2

Gemeinsame Erklarung der Konferenz der unabhangigen
Datenschutzbehoérden des Bundes und der Lander und des Verbandes der
Automobilindustrie (VDA)

Datenschutzrechtliche Aspekte bei der Nutzung vernetzter und nicht vernetzter
Kraftfahrzeuge

Vorbemerkung

Bereits heute bendétigt und produziert das moderne Kraftfahrzeug eine Vielzahl an Daten.
Aufgrund der fortschreitenden informationstechnischen Ausstattung der Kraftfahrzeuge und
deren Anbindung an das Internet sowie der Vernetzung der Verkehrsteilnehmer
untereinander wird sich dieser Trend fortsetzen und in den kommenden Jahren zu
weitreichenden Veranderungen im Stral3enverkehr fihren. Dariber hinaus entstehen
zahlreiche neue Fahrzeugfunktionen und Verkehrstelematikanwendungen, z. B. in den
Bereichen Service und Multimedia. Die Digitalisierung und insbesondere die Vernetzung
bergen neben den unbestreitbaren Vorteilen fir die Verkehrssicherheit und den Komfort
zugleich auch Risiken fir die Personlichkeitsrechte der Fahrzeugnutzer. Vor diesem
Hintergrund halten die unabhangigen Datenschutzbeauftragten des Bundes und der Lander

und der VDA nachfolgende datenschutzrechtliche Aspekte fir besonders relevant.1

1. Personenbezogenheit: Bei der Nutzung eines modernen Kraftfahrzeugs wird permanent
eine Vielzahl von Informationen erzeugt und verarbeitet. Insbesondere bei Hinzuziehung
weiterer Informationen kénnen die anfallenden Daten auf den Halter oder auch auf den
Fahrer und Mitfahrer zurlickfiihrbar sein und Informationen Uber personliche oder sachliche
Verhaltnisse einer bestimmbaren Person enthalten. Die bei der Kfz-Nutzung anfallenden
Daten sind jedenfalls dann personenbezogen im Sinne des Bundesdatenschutzgesetzes
(BDSG), wenn eine Verknupfung mit der Fahrzeugidentifikationsnummer oder dem Kfz-

Kennzeichen vorliegt.

2. Entscheidend ist der Zeitpunkt der Datenerhebung durch eine verantwortliche Stelle im
Sinne des Bundesdatenschutzgesetzes. Hier ist zu unterscheiden, ob es sich um
Kraftfahrzeuge handelt, bei denen eine Datenspeicherung innerhalb des Fahrzeuges

stattfindet (,offline*), oder ob eine Ubermittlung von Daten aus dem Fahrzeug heraus erfolgt
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(,online*), wie etwa bei der Ubermittiung und Speicherung von Fahrzeugdaten auf Backend-
Servern. Bei ,Offline“-Autos ist von einer Datenspeicherung ohne vorherige Erhebung
auszugehen. Eine Erhebung liegt mangels Erflillung des Tatbestandes des § 3 Abs. 3 BDSG
nicht vor; gleichwohl fallen anlasslich der Kfz-Nutzung Daten an, die im Fahrzeug abgelegt
werden. Diese Daten missen geschutzt werden und machen — vergleichbar der Regelung in
§ 6¢c BDSG (Mobile personenbezogene Speicher- und Verarbeitungsmedien) — auch eine
Sicherung des Rechts auf informationelle Selbstbestimmung erforderlich. Erst wenn die im
Fahrzeug abgelegten Daten z. B. von einer Werkstatt flir Reparaturzwecke ausgelesen
werden, kommt es zu einer Erhebung durch eine verantwortliche Stelle nach § 3 Abs. 3
BDSG.

Bei ,Online“-Autos findet bereits im Zeitpunkt der Datenkommunikation aus dem Fahrzeug

heraus eine Erhebung durch eine verantwortliche Stelle im Sinne des § 3 Abs. 3 BDSG statt.

3. Verantwortliche Stelle: Auch fir die Identifikation der verantwortlichen Stelle im Sinne
des § 3 Abs. 7 BDSG ist zwischen ,Offline“- und ,Online“-Autos zu differenzieren.

Bei ,Offline“-Autos wird derjenige, der personenbezogene Fahrzeugdaten aus dem Fahrzeug
ausliest (d. h. erhebt) und anschlief3end verarbeitet, zur verantwortlichen Stelle. Hierbei wird

es sich in der Regel um Werkstatten handeln.

Auch wenn die Hersteller bei ,Offline“-Autos regelmaRig mangels Erhebung nicht bereits
beim ,Entstehen® der Daten verantwortliche Stelle sind, trifft diese unter anderem nach dem
Gedanken ,Privacy by Design® dennoch eine Verantwortung im Hinblick auf den
Datenschutz. Dies gilt insbesondere, weil der Hersteller im Rahmen seiner technischen
Gestaltungsmoglichkeiten (Art und Umfang von Schnittstellen, Zugriffsmdglichkeiten,
Verfolgung der in § 3a BDSG niedergelegten Grundsatze von Datenvermeidung und -
sparsamkeit) Einfluss auf die zeitlich nach hinten verlagerte Erhebung und Verarbeitung hat
(vergleichbar der Regelung in § 6¢c BDSG). Sofern es um die technischen
Gestaltungsmoéglichkeiten geht, sind die Hersteller auch bei dieser Fahrzeugkategorie als

Ansprechpartner fir die Datenschutzaufsichtsbehérden anzusehen.
Bei ,Online“-Autos sind diejenigen als verantwortliche Stellen anzusehen, die

personenbezogene Daten erhalten, d. h. in der Regel die Hersteller und gegebenenfalls

dritte Dienste-Anbieter. Insbesondere wenn Hersteller Zusatzdienstleistungen fir das Kfz
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anbieten und dabei in ihren Backend-Servern Daten speichern, sind sie verantwortliche

Stelle fur diese Datenverarbeitung.

4. Die Zulassigkeit der Datenerhebung und -verarbeitung kann sich insbesondere aus
§ 28 Abs. 1 S. 1 Nrn. 1 oder 2 BDSG, §§ 11 ff. Telemediengesetz oder aus einer Einwilligung

ergeben, die den Voraussetzungen des § 4a BDSG genlgt.

Wie die Informationen Uber Datenerhebungs- und -verarbeitungsvorgange aufbereitet sein
mussen, um Teil des Vertrags oder Grundlage flr eine ggf. relevante informierte Einwilligung
sein zu kdénnen (ausfihrliche Informationen im Sinne eines Verfahrensverzeichnisses oder
strukturierte, Uberblicksartige Informationen), bleibt Frage des Einzelfalls. Der Erstkaufer
kann die notwendigen Informationen jedenfalls vom Verkaufer (Hersteller oder

herstellergebundener Handler) erhalten.

Grundsatzlich sind die wichtigsten Informationen zur Datenverarbeitung in allgemein
verstandlicher Form auch in der Borddokumentation nachlesbar vorzuhalten, die der

Hersteller bereitstellt.

5. Gegenuber dem Hersteller besteht ein unentgeltliches Auskunftsrecht des Halters ber
seine durch den Hersteller erhobenen und gespeicherten personenbezogenen Daten nach
§ 34 BDSG. Dartiber hinaus besteht aus § 34 BDSG kein datenschutzrechtliches
Auskunftsrecht des Halters gegenliber dem Hersteller allein aufgrund dessen
Gesamtverantwortung fur die Gestaltung der datenspeichernden Systeme. Die
Fahrzeughalter von ,Offline“-Autos haben die Moéglichkeit des Auslesens von Daten, ggf.
mithilfe von Sachverstandigen, was nicht zwingend unentgeltlich sein muss. Aufgrund des
Transparenzgebots muss der Betroffene sich unentgeltlich und ohne sachverstandige Hilfe
Uber die Grundsatze der Datenverarbeitungsvorgange einschliellich zumindest der Art der

verarbeiteten personenbezogenen Daten beim Hersteller informieren kénnen.

6. In Bezug auf die Datenhoheit sollen die Fahrzeugnutzer durch verschiedene Optionen
Uber die Verarbeitung und Nutzung personenbezogener Daten selbst bestimmen kénnen.
Die Automobilhersteller streben an, durch standardisierte Symbole im Cockpit den aktuellen
Vernetzungsstatus des Fahrzeugs erkennbar anzuzeigen und Mdglichkeiten der

jederzeitigen Aktivierung und Deaktivierung dieses Status vorzusehen. Einschréankungen der
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Léschbarkeit bestehen bei rechtlichen Verpflichtungen oder dann, wenn entsprechende
Daten im Zusammenhang mit Garantie- sowie Gewahrleistungen oder der Produkthaftung
von Bedeutung sind oder deren Verfugbarkeit fur den sicheren Fahrzeugbetrieb erforderlich
ist. Vom Nutzer eingegebene Informationen (z. B. Komfortdaten wie Sitzeinstellung,
bevorzugte Radiosender, Navigationsdaten, E-Mail-/'SMS-Kontaktdaten etc.) muss der

Nutzer jederzeit selbst &ndern oder zuriickstellen kdnnen.

1Datenschutzrechtliche Fragestellungen, die sich bei der Besitziiberlassung eines Kfz z. B. im
Rahmen eines Dienst- oder Arbeitsverhaltnisses oder einer Vermietung ergeben, sind nicht
Gegenstand des vorliegenden Papiers.
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Sachwortverzeichnis zum 44. Tatihkeitsbericht
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Asylkreise
Auftragsdatenverarbeitung
—  E-Post-Brief
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Auskunftsanspruch
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Automatisierte Einzelfallentscheidungen

Bankgeheimnis

Beirat fir die Zusammenarbeit
Berufsgeheimnistrager

— Einschaltung von Dienstleistern
Kameradrohnen

Videolberwachung in Schwimmbadern
Betrieblicher Datenschutzbeauftragter
— Inkompatibilitat
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Big Data
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Datenschutz-Grundverordnung
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Betroffenenrechte

— Beschaftigtendatenschutz
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— Bewachungsunternehmen
Glukosedaten
Glukosemesssystem
Grundversorgungsvertrag

Halterdaten
Haushaltsbuch

— Cloud-basiert

— digital

HbbTV
Hinweisgebersystem

Immobilienmaklervertrage
Inkassounternehmen

— Prifung

Insolvenz
IQB-Landervergleich
IT-Komponenten, zentrale
IT-Sicherheitsgesetz

JI-Richtlinie

Jugendhilfe

—  offentliche und freie
Juristische Personen

Kauf auf Rechnung
Konferenz der unabhangigen

Datenschutzbeauftragten des Bundes und der

Lander

Kontoausziige

— Vorlage/Speicherung
Kooperationsvertrag
Krankenakte
Krankenhaus

Krankenhausinformationssystem

Kreditkartennummer
KV Hessen

443
5.3

4.7.2
3.3.3
3.4.1

4.8.2
4.5.2
4.6.2

44.8
1.4
4.8.5
3.3.4
3.3.4
4.8.5.1
4.8.5
453

4.51

4.4.4
4.4.4
5.3

4.4.6

4.7.1
4.3.3;4.3.7
43.7

6.2.1
3.4.3.1
4.8.3.3

7.6

1.2,1.4
3.2.3
3.2.3
4.6.1

4.3.6.2

1.4

6.3

6.3
48.1.21,4.8.2.1;4.8.2.2.3
4.8.6.1

6.2

4.8.6

442

48.4
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Léschung
— Kundendaten

— Mitgliederdaten eines Bundesverbands

Menschenhandel
Mindestlohngesetz
Mobile-Gerate
Most wanted list

Negativeintrage bei Auskunfteien
NEPS

Notfallzugriff

Notruf
NSU-Untersuchungsausschuss

Offline-Autos

Online-Autos

Onlinehandel

Orientierungshilfe

— fur App-Anbieter

— fir App-Entwickler

— fur Krankenhausinformationssysteme

Patientendaten
Patientenrechtegesetz
Peergroup
Personalausweiskopien
PISA

Protokollierung

—  Lesezugriffe

— Notfallzugriff

Rechtsschutzversicherung
Registerauskunft
Reidentifikationsrisiken

Reseller von Auskunfteienleistungen
Restschuldbefreiung

Safe Harbor

Sanktionslisten

Schengener Informationssystem

— gestohlene Fahrzeuge im SIS Il

—  Schengen-Evaluierung in Deutschland

SCHUFA Holding AG

Schweigepflicht

— von Sozialarbeitern/-innen oder
Sozialpadagogen/-innen

Scoring

Selbstauskunft

SEPA-Lastschrift

4.7.1
4.21

222
7.7
5.5
223

4.31
3.4.3.1
4.8.6.2.2.2
3.1.1.2
713

9.2
9.2
4.3.6.2

5.5.3
5.5.3
4.8.6.2.1

48.2.2.3,48.3.2,6.2
6.2.2

444

4438

3.4.3.1

4.8.6.1.3
4.8.6.2.2.2

46.2
4.5.1
48222
434
4.31

1.3,7.5,9.1
44.8

21

211

2.1.2

4.3.6

3.2.2
4.3.5
41.2.3
442
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Server

Sharepoint

Smart Borders
Smart-Home
Smartphone

Smart-TV
Sondertreffen

Soziale Netzwerke
Speicherdauer von Daten
—  bei Auskunfteien
— bei Spielbanken
Sperren von Daten
Spielbank
Stromgrundversorgung
Symposium

Telefonaufzeichnung
Telematikinfrastruktur
Telemediengesetz
Terrorismus
Testbefragung
Transfusionsgesetz
Transparenz
Transparenz

Trilog
Trilogverhandlungen

Unified Messaging
Universitatsklinikum
Untervertrieb von Auskunfteienleistungen

US-Steuerpflicht
—  Selbstauskunft

Verfahrensverzeichnis
Verfassungsschutzreform
Verhaltensregeln
Verkehrsordnungswidrigkeit
vernetzte Fahrzeuge
Verschlisselung

- E-Mail

—  EntschlieRung

— Infrastruktur
Versicherungsaufsichtsrecht
Versicherungswirtschaft
Videoidentifizierung
Videolberwachung

— Kamera-Attrappen

— nach dem Bundesdatenschutzgesetz
Vorabkontrolle
Vorratsspeicherung von TK-Daten

4.8.3

3.4.2

6.1

5.4

3.3.1.2.1; 3.3.1.2.2
53,54

1.4

4.3.5

4.3.1
4.31
4.71
4.4.9
453
4.3.5

447

7.8

5.6, 7.1

7.2

4.8.2.1
48.1.1;4.8.1.2.2
4.8.2

4.3.5

1.4

7.3;7.11

5.5
4.8.2.1;4.8.2.21
434

443

443

52
7.13
4.6.2
3.3.1
9.2
3.1.3,74
3.1.3
7.4
7.4
4.6
4.6
4.4.5
4.9
4.91
4.9
5.5
7.10
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Vorsitz

Werbewiderspruch

Werbung

— per E-Mail

—  Widerspruchsrecht, Hinweis auf
Whistleblowing

Windows 10

Wissenschaftliche Forschung
Wohnungseigentiimer
Wohnungswirtschaft

Zahlungsstromanalyse
Zahnarztpraxis
Zuverlassigkeitstberprifung
Zwangsgeld

1.4

4.1
4.1.2
4.1.21
41.2.2

446
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5.1
3.4.3
4.7.2
4.7

4.4.4
4.8.3
3.1.1.1
4.1



