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1. Das Terrorismusbekämpfungsgesetz lässt - über Lichtbild und Unterschrift hinaus - die Aufnahme weiterer biometrischer
Merkmale in Pässe und Personalausweise zu. Vor einer Festlegung der Merkmale bedarf es einer umfassenden Diskussion
über die Geeignetheit dieser Maßnahme für die Terrorismusbekämpfung und ihre Auswirkungen auf das informationelle
Selbstbestimmungsrecht der Bürgerinnen und Bürger (Ziff. 2).

2. Die angestrebte rechtliche Gleichstellung elektronischer Dokumente mit Papierdokumenten wirft eine Vielzahl schwieriger
rechtlicher und technischer Fragen auf. Die Ersetzung der Papierform wird bei Dokumenten mit dauerhaftem Beweiswert
nur möglich sein, wenn diese auch in elektronischer Form dauerhaft unverfälscht verfügbar und lesbar sind. Ich habe die
Landesregierung auf erhebliche Schwachstellen in den im Verwaltungsverfahrensänderungsgesetz vorgesehenen Vor-
schriften zur Gleichstellung der elektronischen Kommunikation im Rechtsverkehr mit den herkömmlichen Papierdoku-
menten hingewiesen und Verbesserungsvorschläge unterbreitet (Ziff. 4).

3. Die neuen Befugnisse für Polizei- und Gefahrenabwehrbehörden zum Einsatz von Videoüberwachungsanlagen werden von den
Gemeinden zunehmend - zum Teil sehr extensiv - genutzt. Die Polizeipräsidien zeigen deutlich größere Zurückhaltung. Jedes Pro-
jekt wird von mir unter Berücksichtigung der örtlichen Besonderheiten und der beteiligten Stellen bewertet (Ziff. 5.1).

4. Bei der Landratswahl im Kreis Marburg-Biedenkopf am 16. September 2001 konnten Briefwähler erstmals in Hessen test-
weise ihre Stimme auch über das Internet abgeben. Durch pseudonyme Stimmabgabe, anonyme Stimmauszählung und ver-
schlüsselte Datenübertragung konnte das Briefwahlgeheimnis gewährleistet werden (Ziff. 6.1).

5. Der Gesetzentwurf zur Änderung des Verfassungsschutzgesetzes sieht eine Zuständigkeit des Verfassungsschutzes für die
Bekämpfung der organisierten Kriminalität vor. Die Befugnisse des Verfassungsschutzes zum Abhören und zur Anferti-
gung von Bildaufzeichnungen in Wohnungen werden deutlich erweitert. Außerdem sollen nicht näher eingegrenzte Aus-
kunftspflichten für Geldinstitute, Postdienstleistungs- und Luftverkehrsunternehmen eingeführt werden. Ich habe gegenüber
der Landesregierung kritisch zum Entwurf Stellung genommen (Ziff. 9.1).

6. Im Berichtsjahr fanden intensive Gespräche über die lange geforderte Anpassung der Abgabenordnung an die datenschutz-
rechtlichen Standards im Allgemeinen Verwaltungsrecht statt (Ziff. 10.2).

7. Die Übermittlung der für das Modellprojekt Mammographie-Screening erforderlichen Meldedaten an den Projektträger
wirft datenschutzrechtliche Probleme auf. Das unter meiner Mitwirkung erstellte neue Konzept des Projektträgers stellt si-
cher, dass keine schutzwürdigen Belange der betroffenen Frauen beeinträchtigt werden (Ziff. 11.1).

8. Anmeldeprozeduren an IT-Systeme sind von entscheidender Bedeutung für die IT-Sicherheit. Passwörter werden immer häufiger
durch biometrische Verfahren und Chipkarten ersetzt. Jede technische Lösung hat Schwachstellen. Die höchste Sicherheit kann derzeit
mit dem Einsatz von Chipkarten in Kombination mit Passwörtern oder biometrischen Merkmalen erreicht werden (Ziff. 14.1).

9. Der Einsatz geeigneter Software bei der Prüfung TCP/IP-basierender Netze kann Schwächen der Netzsicherheit aufdecken. Als
Ergebnis ist festzuhalten, dass die Administratoren ihre Netze in der Regel recht gut absichern. Die Flut neu erkannter Schwach-
stellen von Netzsoftware und Betriebssystemen erfordert die kontinuierliche Pflege der Netzkomponenten (Ziff. 14.5).

10. Eine Evaluation der Lehre an den Hochschulen darf nur mit Kenntnis der Betroffenen und nach fachlichen Kriterien erfol-
gen. Sie stellt eine dienstliche Bewertung der gezeigten Leistungen dar. Eine personenbezogene Veröffentlichung der Er-
gebnisse ist deswegen nicht zulässig (Ziff. 19.1).

11. Die Einführung neuer Prüfungsmethoden in die Abgabenordnung (AO) im Rahmen der Außenprüfung birgt nach wie vor
Schwierigkeiten. Nach § 147 Abs. 6 AO erhalten Betriebsprüfer ab Januar 2002 unter anderem das Recht, im Rahmen einer
Außenprüfung unmittelbar die gesamte EDV-Buchhaltung als elektronische Kopie zur weiteren Auswertung im Finanzamt
auf einem Datenträger mitzunehmen (Ziff. 26.5).

12. Auch die Datenschutzbeauftragten des Bundes und der Länder unterstützen den Kampf des demokratischen Rechtsstaats gegen
Terrorismus und organisierte Kriminalität. Die Sicherheits- und Strafverfolgungsbehörden verfügen schon heute über weitreichen-
de Befugnisse zur Terrorismusbekämpfung (bspw. Rasterfahndung, Abhörbefugnisse, Datenübermittlung). Zu pauschalen Forde-
rungen nach Einschränkung des Bürgerrechts auf Datenschutz besteht deshalb kein Anlass. Auch die Einführung biometrischer
Abgleiche, die keine zusätzlichen Sicherheiten schaffen, ist rechtsstaatlich nicht zu legitimieren (Ziff. 27.12).

13. Vor dem Hintergrund der Lipobay-Diskussion hat das Bundesministerium für Gesundheit die Einführung eines "Arzneimittelpas-
ses" in Form einer (elektronisch nutzbaren) Medikamentenchipkarte befürwortet; auf der Karte sollen alle ärztlichen Verordnungen
verzeichnet werden. Damit soll eine größere Transparenz der Arzneimittelverordnungen erreicht werden. Wie die Datenschutzbe-
auftragten des Bundes und der Länder habe ich erhebliche Bedenken gegen eine Medikamentenchipkarte als Pflichtkarte geäußert
und datenschutzrechtliche Anforderungen an den Einsatz eines Arzneimittelpasses formuliert (Ziff. 27.13).
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Auch in diesem Jahr möchte ich allen meinen Mitarbeiterinnen und Mitarbeitern für die im Berichtszeitraum geleistete Arbeit
danken. Die engagierte Begleitung meiner Tätigkeit schlägt sich im nachstehenden Bericht nicht in allen Facetten nieder. Ver-
öffentlicht sind nur jene Teile der Arbeit, die sich als besonders hervorhebenswert erwiesen haben.

Auch den Abgeordneten des Hessischen Landtages gilt mein Dank für die fruchtbare Zusammenarbeit, die sich vor allem in
den Ausschüssen ergeben hat. Die Gespräche mit der Landesregierung waren stets sachorientiert, selbst dort, wo unterschiedli-
che Auffassungen aufgetreten sind. Auch in Zukunft möge das Recht auf informationelle Selbstbestimmung gemeinsames
Anliegen bleiben.

2. Terrorismusbekämpfung

Biometrische Merkmale in Pässen und Personalausweisen

Im Zuge der Beratungen zur Änderung des Pass- und Personalausweisgesetzes, das jetzt die Aufnahme weiterer biometrischer
Merkmale in Ausweispapiere grundsätzlich zulässt, bin ich verstärkt mit der Fragestellung konfrontiert worden, inwieweit
sich dies mit dem Recht auf informationelle Selbstbestimmung vereinbaren lässt.
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§ 4 Abs. 3 und 4 Passgesetz
(entspricht § 1 Abs. 4 und 5 Personalausweisgesetz)

(3) Der Pass darf neben dem Lichtbild und der Unterschrift auch weitere biometrische Merkmale von Fingern oder Händen
oder Gesicht des Passinhabers enthalten. Das Lichtbild, die Unterschrift und die weiteren biometrischen Merkmale dürfen auch
in mit Sicherheitsverfahren verschlüsselter Form in den Pass eingebracht werden. Auch die in Abs. 1 Satz 2 aufgeführten An-
gaben über die Person dürfen in mit Sicherheitsverfahren verschlüsselter Form in den Pass eingebracht werden.

(4) Die Arten der biometrischen Merkmale, ihre Einzelheiten und die Einbringung von Merkmalen und Angaben in verschlüs-
selter Form nach Abs. 3 sowie die Art ihrer Speicherung, ihrer sonstigen Verarbeitung und ihrer Nutzung werden durch Bun-
desgesetz geregelt. Eine bundesweite Datei wird nicht eingerichtet.
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1. Die Fälschungssicherheit ist durch biometrische Merkmale kaum zu erhöhen; da schon heute die Ausgestaltung der Bun-
despersonalausweise das Risiko „gen Null“ gehen lässt (so die Bundesdruckerei), sind zusätzliche Maßnahmen gegen Fäl-
schungen im datenschutzrechtlichen Sinn „nicht erforderlich“.

2. Fingerprints sind wegen der Notwendigkeit internationaler Vereinheitlichung nicht näher in Erwägung zu ziehen, da z. B.
Frankreich, ein Partner des Schengener Vertrages, sich festgelegt hat, dass er Fingerprints in keinem Fall in Ausweispapie-
re aufnehmen will. Außerdem liegt die Fehlerquote bei den angewandten Leseverfahren lt. Fraunhofer-Institut bei ca. 5 %.
Die Zurückweisungsquote ist also hoch. Bei Kontrollen kann daher nicht auf Personal verzichtet werden.

3. Biometrische Systeme sind bislang weder hinsichtlich ihrer Zurückweisungsrate noch hinsichtlich der Überwindungssi-
cherheit ausreichend überprüft, um flächendeckend eingeführt werden zu können.

4. Auch für Gesichtserkennungssysteme, die auf laufende Personenkontrollen bezogen sind, bedarf es näherer Untersuchun-
gen, mit denen geklärt wird, wie hoch der Maschineneinsatz zu veranschlagen ist, der für eine hinreichend sichere Wieder-
erkennung oder Ersterkennung notwendig ist.

5. Die Begrenzung biometrischer Erkennungssysteme auf deutsche Staatsangehörige kann Gefahren, die aus internationalen
Anschlägen durch ausländische Staatsbürger, die in Deutschland ihren Wohnsitz haben, entsehen können, nicht abwehren.
Deutschland hat keine Verfügungsbefugnisse über Ausweispapiere ausländischer Mitbürger oder Besucher.

6. Biometrische Merkmale enthalten stets Zusatzinformationen (z. B. Iris: Krankheitsindikator; Fingerprint: Unfallindikator und Beschäf-
tigungsindikator). Es muss weitestgehend unterbunden werden, dass die gespeicherten Daten Rückschlüsse darauf erlauben.
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7. Aktive Systeme sind zu bevorzugen, da sie sicherstellen, dass der zu Verifizierende auf das Verfahren aufmerksam wird
und sich subjektiv darauf einstellt. Außerdem ist datenschutzrechtlich geboten, empfindliche Daten - um diese handelt es
sich hier - nur in Kenntnis der Betroffenen zu erheben. Das sichern aktive Systeme.

8. Die Verwendung der Merkmale für andere Staatszwecke (insbesondere Kriminalistik) oder privatrechtliche Zwecke (Versicherungen,
Gesundheitssystem) ist auszuschließen. Die gegenwärtig bereits bestehende Beschränkung auf Verifikationszwecke muss aufrecht er-
halten bleiben.

9. Identifikationssysteme benötigen zentrale Datenbestände, während Verifikationssysteme auch mit dezentralen Speichern
(z. B. Chipkarte/Ausweis) auskommen. Auch deshalb sind Verifikationssysteme im Zusammenhang mit Ausweisdokumen-
ten aus Datenschutzsicht der einzig mögliche Weg.

10. Es bestehen starke Zweifel, dass die vorgesehenen Chipkarten über den Gültigkeitszeitraum von Ausweisen (zehn Jahre)
funktionsfähig bleiben. Als Konsequenz müsste der Gültigkeitszeitraum verkürzt werden oder eine andere Technik (z. B.
2D-Barcode) eingesetzt werden.

11. Um einen Fremdzugriff auf biometrische Daten zu verhindern, müssten die Daten verschlüsselt gespeichert werden. Da andererseits
europaweit Kontrollen geplant sind, werden die Entschlüsselungsprogramme weit gestreut sein. Wie eine funktionsfähige Infrastruktur
aussehen kann, die auch gegen gestohlene Lesegeräte einen Schutz bietet, und welche Kosten damit verbunden sind, ist unklar.

12. Bei der wissenschaftlichen Untersuchung biometrischer Merkmale ist auch zu klären, inwieweit sie sich im Lauf der Zeit
ändern und welchen Einfluss das auf Erkennungsraten und Funktionsfähigkeit hat.
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3. Novelle des Bundesdatenschutzgesetzes

Mit der Novellierung des Bundesdatenschutzgesetzes, die am 23. Mai 2001 in Kraft getreten ist, hat der Bundesgesetzgeber
die EG-Datenschutzrichtlinie in nationales Recht umgesetzt und in einigen Vorschriften Anpassungen an die Fortentwicklung
der Informationstechnik vorgenommen. In einer zweiten Stufe beabsichtigt er, weiteren Novellierungsbedarf umzusetzen und
die Datenschutzvorschriften zu vereinfachen.

3.1
Gesetzgebungsverfahren
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3.2
Wesentliche Änderungen
3.2.1
Anpassung an die EG-Datenschutzrichtlinie
3.2.1.1
Anpassung von Struktur und Begriffen
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3.2.1.2
Information und Einwilligung
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3.2.1.3
Interner Datenschutzbeauftragter, Meldepflicht, Vorabkontrolle
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3.2.1.4
Verbot von automatisierten Einzelentscheidungen und besonderes Widerspruchsrecht
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3.2.1.5
Neue Übermittlungsregelungen
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3.2.1.6
Kontrollstellen/Beurteilung berufsständischer Verhaltensregelungen
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3.2.2
Weiterentwicklung des Datenschutzrechts

3.2.2.1
Anpassung der technischen und organisatorischen Maßnahmen
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3.2.2.2
Datenvermeidung, Datensparsamkeit, Anonymisierung, Pseudonymisierung
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3.2.2.3
Videoüberwachung
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3.2.2.4
Chipkarten
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3.2.2.5
Datenschutzaudit
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3.3
Ausblick
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4. Elektronische Signatur und Verwaltungsverfahrensänderungsgesetz

Die Landesregierung habe ich auf erhebliche Schwachstellen bei den bisher entworfenen Bundesvorschriften zur Gleichstel-
lung der elektronischen Kommunikation im Rechtsverkehr mit den herkömmlichen Papierdokumenten hingewiesen und Ver-
besserungsvorschläge unterbreitet. Die angestrebte rechtliche Gleichstellung elektronischer Dokumente mit Papierdokumen-
ten wird bei Dokumenten mit dauerhaftem Beweiswert nur möglich sein, wenn diese auch in elektronischer Form dauerhaft
unverfälscht verfügbar und lesbar sind.

4.1
Anlass für die rechtliche Gleichstellung von Papierform und elektronischer Form
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4.2
Grundlegende Begriffe
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4.3
Anforderung an die Gleichstellung elektronischer Dokumente

4.3.1
Zustellungsfiktion
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4.3.2
Aufnahme eines Verschlüsselungsgebotes
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4.3.3
Einwilligung
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4.3.4
Anforderungen an die Beglaubigung beim „Medienbruch“
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• Anforderungen an die Umsetzung eines beglaubigten Papierdokuments in elektronische Form,
• Ersatz der Beglaubigung elektronischer Dokumente bei Vervielfältigung,
• Ersatz der Beglaubigung der Unterschrift bei elektronischen Dokumenten,
• Anforderungen an die Umsetzung eines „beglaubigten“ elektronischen Dokuments in die Papierform.
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4.4
Praktische und rechtliche Probleme

4.4.1
Qualität der Signatur
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4.4.2
Fehlende Anwendungs-Produkte
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4.4.3
Archivierung
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4.4.4
Interoperable Produkte
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5. Videoüberwachung

5.1
Videoüberwachung auf Grundlage des § 14 Abs. 3 und 4 HSOG

Die neuen Befugnisse für Polizei und Gefahrenabwehrbehörden zum Einsatz von Videoüberwachungsanlagen werden zuneh-
mend - zum Teil sehr extensiv - genutzt. Jedes Projekt wird von mir unter Berücksichtigung der örtlichen Besonderheiten und
der beteiligten Stellen bewertet.
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§ 14 Abs. 3 und 4 HSOG

(3) Die Polizeibehörden können zur Abwehr einer Gefahr oder wenn tatsächliche Anhaltspunkte die Annahme rechtfertigen,
dass Straftaten drohen, öffentlich zugängliche Orte mittels Bildübertragung offen beobachten und aufzeichnen. Abs. 1 Satz 2
und 3 gilt entsprechend.

(4) Die Gefahrenabwehrbehörden können mittels Bildübertragung offen beobachten und aufzeichnen:
1. zur Sicherung öffentlicher Straßen und Plätze, auf denen wiederholt Straftaten begangen worden sind, sofern tatsächliche
Anhaltspunkte für weitere Straftaten bestehen,
2. zum Schutz besonders gefährdeter öffentlicher Einrichtungen,
3. zur Steuerung von Anlagen zur Lenkung oder Regelung des Straßenverkehrs, soweit Bestimmungen des Straßenverkehrs-
rechts nicht entgegenstehen.
Gefahrenabwehrbehörde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechts. Abs. 1 Satz 2 und 3 gilt entsprechend.
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5.1.1
Bahnhofsvorplatz in Limburg
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5.1.2
Rhein-Main Flughafen
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- Integrierte Leitstelle (Passagierführung) - Beobachtung vor allem des Abfertigungsbereichs
- Parkierungsleitwarte (Autoführung) - Beobachtung Zufahrt Parkhäuser sowie Teile der B 43
- Sicherheitsleitstelle (Security und Safety)
- Vorfeldkontrolle
- Polizeidirektion Flughafen
- Leitstelle BGS-Flughafen
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- an welchen Monitoren die Bilder einer bestimmten Kamera wiedergegeben werden können,
- welcher Arbeitsplatz das Bild einer bestimmten Kamera anfordern kann,
- wer mit welcher Priorität eine Kamera steuern kann,
- an welchem Monitor das Bild einer Kamera angezeigt wird, wenn ein Alarm ausgelöst wird. (Wenn ein Notfallmelder

betätigt wird, erfolgt automatisch die Aufschaltung eines Monitors in der Sicherheitsleitstelle sowie auf einen Monitor der
Leitstelle des BGS auf die zugeordnete Kamera und es wird eine Aufzeichnung angestoßen.)

- bei Kameras in deren Aufnahmebereich auch Arbeitsplätze von Fraport AG-Mitarbeitern liegen, leuchtet eine rote Lampe
auf, sobald das Bild an Monitore übertragen wird,

- dass die integrierte Leitstelle auf alle Kameras zugreifen kann,
- ein Mitschnitt erfolgt u.U. auch auf Anforderung des BGS oder der Polizei (Auftragsdatenverarbeitung),
- Mitschnitte werden auch für die Information der Rettungsleitstellen nach dem Hessischen Rettungsdienstgesetz durchge-

führt.
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5.2
Der Videoeinsatz zur Gefahrenabwehr hält auch bei den Hochschulen Einzug

Eine Universität darf zur Verhinderung künftiger Straftaten Videokameras auf dem Hochschulgelände installieren.
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§ 14 Abs. 4 HSOG

Die Gefahrenabwehrbehörden dürfen offen Bildaufzeichnungen anfertigen:
1. Zur Sicherung öffentlicher Straßen und Plätze, auf denen wiederholt Straftaten begangen worden sind, sofern tatsächliche

Anhaltspunkte für weitere Straftaten bestehen,
2. zum Schutz besonders gefährdeter öffentlicher Einrichtungen,
3. zur Steuerung von Anlagen zur Lenkung oder Regelung des Straßenverkehrs, soweit Bestimmungen des Straßenverkehrs

nicht entgegenstehen.
Gefahrenabwehrbehörde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechtes. Abs. 1 Satz 2 und 3 gilt entsprechend.
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§ 14 Abs. 1 Satz 2 HSOG

... Die Unterlagen sind spätestens zwei Monate nach Beendigung der Veranstaltung oder Ansammlung zu vernichten, soweit
sie nicht zur Verfolgung einer Straftat oder Ordnungswidrigkeit oder zur Strafvollstreckung benötigt werden.

6. Internet

6.1
Internettestwahl in Marburg

Bei der Landratswahl im Kreis Marburg-Biedenkopf am 16. September 2001 konnten Briefwähler erstmals in Hessen testwei-
se ihre Stimme auch über das Internet abgeben. Durch pseudonyme Stimmabgabe, anonyme Stimmauszählung und verschlüs-
selte Datenübertragung konnte das Briefwahlgeheimnis gewährleistet werden.
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6.1.1
Ausgestaltung der Testwahl
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• Pseudonyme Stimmabgabe: Die Informationen auf dem Wahlserver erlauben es nicht, den Wähler zu erkennen.
• Anonyme Stimmauszählung: Es ist nicht bekannt, wer welchen Stimmzettel abgegeben hat.
• Verschlüsselte Datenübertragung: Ein Zugriff Dritter auf die Stimmdaten ist unmöglich.
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6.1.2
Probleme, die vor einer Echtwahl gelöst werden müssen
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• Intrusion Detection Systeme einzusetzen (vgl. 28. Tätigkeitsbericht, Ziff. 10.3),
• den Server in gesicherten Räumen unterzubringen, zu denen nur Wahlhelfer Zutritt haben,
• nur solche Software auf dem Server zu speichern und zu starten, die für die Abwicklung der Wahl erforderlich ist,
• alle Komponenten der für die Wahl benötigten Software hinsichtlich Funktion und Sicherheit zu evaluieren und zu zerti-

fizieren,
• die Protokollierung auf das absolute Minimum zu beschränken oder auf anderen Rechnern durchzuführen, damit eine

Zusammenführung der Daten erschwert wird,
• bei Zugriffen auf den Server ein 4-Augen-Prinzip (z. B. Doppelpasswort) umzusetzen,
• die Verschlüsselung der Stimmdaten über eine Chipkarte vorzunehmen, damit die Schlüssel nicht kopiert werden können.
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6.1.3
Ergebnis der Testwahl
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6.1.4
Fazit
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6.2
Anonymität bzw. das Recht auf informationelle Selbstbestimmung im Internet

Das Telekommunikations- und Teledienstrecht schreibt vor, das Internet anonym oder pseudonym nutzen zu können. Die
technischen Lösungsansätze sind heute noch nicht ausreichend.
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6.2.1
Spannungsfeld
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6.2.2
Personenbezogene Daten bei der Internetnutzung
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Bestandsdaten Daten, die für die Be-
gründung, inhaltliche
Ausgestaltung oder Än-
derung eines Vertrags-
verhältnisses erforderlich
sind.

Name, Anschrift der
Nutzer, statische IP-
Nummer, Kontonum-
mer, Kreditkarten-
nummer
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Nutzungsdaten Nutzungsdaten, die für
die Inanspruchnahme von
Diensten erforderlich
sind.

Name oder IP-Adresse
des anfragenden
Clients, Username,
Anfrage und deren
Status
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Abrechnungsdaten Nutzerdaten für die Ab-
rechnung von Diensten

Zeitpunkt und Dauer
von Verbindungen,
Datenvolumen
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Landesdatenschutz-
gesetze,
BDSG, Fachgesetze
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- Browsermeldungen (Browsertyp und Version)
- Hardware, Betriebssystem und Anwendungsprogramm
- eingestellte Sprache
- aktuelle IP-Adresse (dynamisch oder statisch)
- E-Mail-Adresse (soweit sie im Browser gespeichert ist).
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Cookies (engl. cookie = Keks)

Kleine Dateien, die zusammen mit den eigentlich angeforderten Daten aus dem Internet verschleiert an den Computer des
Benutzers übermittelt werden. Dort werden diese Daten gespeichert und für einen späteren Abruf bereitgehalten. Dadurch wird
im einfachsten Fall ein wiederholter Zugriff eines bestimmten Nutzers (exakt: des Browsers auf dem Computer, den er ver-
wendet) auf das Internet-Angebot erkennbar.

Web-Bugs

Winzige, auf den Seiten des Anbieters versteckte Bilder mit hinterlegten Programmbefehlen, die vom Benutzer beim Abruf der
Seiten nicht oder kaum wahrgenommen werden. Wenn sie mit einem Browser angesehen werden, könnten sie die IP-Adresse,
die www-Adresse der besuchten Webseite, den Zeitpunkt des Ansehens und Informationen eines zuvor gesetzten Cookies an
die www-Adresse eines vorgegebenen Servers senden. Sie können auch in E-Mails untergebracht werden.

Client-Rechner

In einem lokalen Netzwerk und im Internet stellt ein Client-Rechner einen Computer dar, der auf die von einem anderen Com-
puter (dem sog. Server) bereitgestellten, gemeinsam genutzten Netzwerkressourcen zugreift.

6.2.3
Vermeidung von Datenspuren und Nutzerprofilen

6.2.3.1
Überblick der Lösungsmöglichkeiten
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Anonymisierungsverfahren
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Neue Standards P3P
Client-Software Webwasher u. a.

6.2.3.2
Anonymisierungsverfahren
6.2.3.2.1
Mixe
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Mixe

Netzknoten, die zum Schutz der Kommunikationsbeziehung dienen, in dem sie die Verkettbarkeit zwischen Sender und Emp-
fänger einer Nachricht verhindern.

6.2.3.2.2
JAP
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6.2.3.3
Neuer Standard P3P

6.2.3.3.1
Definition
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6.2.3.3.2
Funktion
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6.2.3.3.3
Ausblick
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6.2.3.4
Client-Software
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6.2.4
Ergebnis
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6.3
Dienstliche und private Nutzung von E-Mail und www

Die im 29. Tätigkeitsbericht (Ziff. 22.2) abgedruckte Orientierungshilfe für dienstliche und private Nutzung von E-Mail und
www wurde überarbeitet.
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7. Justiz

7.1
Insolvenzveröffentlichungen im Internet

Die Novelle zur Insolvenzordnung soll ermöglichen, das Medium Internet auch für notwendige Veröffentlichungen im Insol-
venzverfahren zu nutzen. Die zur Konkretisierung der Rahmenbedingungen beabsichtigte Rechtsverordnung trägt jedoch dem
besonderen Gefährdungs-potential einer Veröffentlichung im Internet nicht ausreichend Rechnung.
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7.2
Der Einsatz von EUREKA in der Verwaltungsgerichtsbarkeit

Das im Bereich der Verwaltungsgerichtsbarkeit eingesetzte Verfahren EUREKA-Fach ist an einigen Punkten dringend über-
arbeitungsbedürftig. Vor dem jeweiligen Einsatz bei einem Gericht sind organisatorische Überlegungen notwendig, um die
mit dem Verfahren mögliche Differenzierung der Nutzungsrechte sinnvoll umzusetzen.
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• Bemerkungsfelder
Die im Verfahren enthaltenen Bemerkungsfelder sind uneingeschränkt recherchierbar. Hier sollte näher festgelegt wer-
den, welche Art von Zusatzinformationen dort abgelegt werden dürfen. Es muss ausgeschlossen werden, dass in diesen
Feldern z. B. subjektive Wertungen über Prozessbeteiligte gespeichert werden.

• Adressdatei
Das System enthält eine Adressdatei, in der alle Personen - unabhängig von der Rolle, in der sie an einem Verfahren be-
teiligt sind -, gespeichert werden. Bei der Suche, ob eine Person dem System schon bekannt ist, wird automatisch die ge-
samte Liste aller Beteiligten in allen Verfahren angezeigt, in der dann geblättert werden kann. Diese Art von Auswahl
entspricht nicht dem heutigen Standard.
Ich halte eine Änderung dergestalt für erforderlich, dass bestimmte Anfragedaten in das System eingegeben werden müs-
sen und dann nur die Datensätze vom System angezeigt werden, die den Anfragedaten entsprechen. Der Eingeber kann
dann weitere Angaben vergleichen und entscheiden, ob er die schon vorhandenen Adressdaten übernehmen will.

Zu klären ist noch, wie die Aufbewahrungsdauer bzw. die Löschung der Adressdaten gesteuert wird.

• Aufbewahrung der Dokumente in der Textverarbeitung
Für die von EUREKA angestoßenen und in Word gespeicherten Dokumente (Entscheidungstexte usw.) fehlt eine Aussa-
ge zur Speicherungsdauer; es sind Löschfristen festzulegen. Diese sollten sich an der Erforderlichkeit der Aufbewahrung
der einzelnen Dokumente in elektronischer Form orientieren. Denn die in den Aufbewahrungsbestimmungen vorgesehe-
nen, zum Teil sehr langen Fristen beziehen sich auf die Akten in Papierform und nicht auf die elektronisch gespeicherte
Textverarbeitung.

• Zugriffsmöglichkeiten auf die Anwendung
Innerhalb des Systems EUREKA gibt es differenzierte Zugriffsmöglichkeiten. Das Datenbanktool erlaubt es, in einer Be-
rechtigungstabelle einzelnen Benutzern bzw. Gruppen unterschiedliche Zugriffsrechte zuzuordnen. Damit lassen sich in-
nerhalb des Verfahrens hinreichende Zugriffsbegrenzungen realisieren. Diese Zugriffsbegrenzungen sind allerdings nicht
vollständig auf dem NT-Dateibaum abgebildet. Durch die Zuordnung des Netzlaufwerks zum lokalen Rechner sind Teile
der Anwendung im Zugriff aller berechtigten Nutzer. Damit sind für den Einzelnen über den Explorer in der Regel mehr
Daten verfügbar als ihm nach seiner Aufgabenstellung zugänglich sein dürfen. Ein gezielter Zugriff ist zwar nur mit einer
gewissen Sachkenntnis und ggf. mit zusätzlichen Tools möglich, andererseits besteht nicht nur eine Manipulationsmög-
lichkeit, sondern auch das Risiko eines unbemerkten ggf. auch versehentlichen Datenverlustes.

• Löschprogramm
Derzeit ist keine automatisierte Löschung nach Ablauf der Aufbewahrungsdauer realisiert. Hier ist eine Nachbesserung
des Systems erforderlich.
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7.3
Das elektronische Grundbuch

Die Führung des Grundbuches wird auf ein neues, elektronisches System umgestellt. Dieses ermöglicht auch die Einsicht in
die Register durch Dritte in automatisierter Form. Die neue Version erfüllt im Wesentlichen die datenschutzrechtlichen An-
forderungen.
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§ 873 Abs. 1 BGB

Zur Übertragung des Eigentums an einem Grundstücke, zur Belastung eines Grundstücks mit einem Rechte sowie zur Übertragung oder
Belastung eines solchen Rechtes ist die Einigung des Berechtigten und des anderen Teiles über den Eintritt der Rechtsänderung und die
Eintragung der Rechtsänderung in das Grundbuch erforderlich, soweit nicht das Gesetz ein anderes vorschreibt.

§ 891 BGB

(1) Ist im Grundbuche für jemand ein Recht eingetragen, so wird vermutet, dass ihm das Recht zustehe.

(2) Ist im Grundbuch ein eingetragenes Recht gelöscht, so wird vermutet, dass das Recht nicht bestehe.
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Technik des Verfahrens
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7.4
Datenübermittlung an gefährdete Personen

Eine Justizvollzugsanstalt ist befugt, eine von dem Strafgefangenen bedrohte Person über Vollzugslockerungen zu informie-
ren.
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7.5
Zweckwidrige Verwendung von Daten im Strafvollzug

Das Landgericht Gießen verlangte von der Justizvollzugsanstalt Butzbach die Übersendung des Protokolls einer Behand-
lungskonferenz über einen Strafgefangenen. Da das Protokoll nicht auffindbar war, übersandte die Justizvollzugsanstalt ein
nicht zureichend anonymisiertes Protokoll über einen anderen Gefangenen. Dies war rechtswidrig.
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7.6
Datenübermittlungen im Zusammenhang mit Geldüberweisungen

Strafgefangene, die angespartes Geld auf ihr Bankkonto überweisen wollen, sind nicht verpflichtet, dem Geldinstitut zu offen-
baren, dass sie im Gefängnis einsitzen. Trotzdem gab sich die Justizvollzugsanstalt Butzbach im Falle eines Strafgefangenen
mehrere Male als Absender der Überweisungen aus.



Hessischer Landtag   ·   15. Wahlperiode   ·   Drucksache 15/3705 33

1����'$������$%������
����������������������1���	���	��
�����!��>����	�@�����	���������������������	���	���4�-:5��	��

�������@����������
�1����/������	�������!���'���	�$������.�������������3����	���:,�������	����
��	�����	�����������

��������:���	����������������$���������������������:�������,���	������
	���@������	���!	�����	������	���#������
��	�����
#��������������@��	���	�$���
�G���#���������'����������������������	���	���	���:�����������������
�&������
��	������:���	��
����#���8'�����������������
	���@��	�������:����������������
�6����������
�������������2��������	�
��$%���������:���	���/
��������	��@����+�%�������������������!���������������:�������	��	�����������#�����@��	�1���	���������1
+$'���������/
������#	���
�1�� ���� "������ ������ ���	����#�����@� �	���:����������� ����3����<%������%���� 	�$� �����
>������� 6��	$�������
��������>����


�����-:��'����	�$�����:��	����������������6����������������������
%����
�����!����������������0	���������#������	�$�����

������ 6������������ 	���#�����@� ���%�$���� ������$��	��	���� �����	�� ��� $��
�������@� �
� �	�������������������� !��	���
������������������
�.�����	�	��������#����������"����������!����$$����������
�����:���	����	�������������1��������%���#��/
���������������
���������������1���	������������������������#�����@���	�������������!���	������������:��	��� :�$��	���/
������������������	���	��� 


 �%���#�����
�6���������������2��������	�
���'�
�������:���	�������	���
	������-�����������
��������+�	���:����$�
�:�$	��������	����������#	��������������!����$$�����������������C	��	��
���
�1���������
��@��	�����
�#��������1���	������	�$��'������������'���
�����.	�����'��������
�����!������������	��@����
��������
�#�������8��������
���������
� 6�� ������2��������	�
������'����������:���	��@� �	��� ����������� �-:�	���:�����������	����#����
�:���;��	���
$%�������������8���������'������������!������������	�


C�������:�������	��	��� ��������������	���	��� 


 � 	�$�����G���#���������'�����#���� �����%���� ��
�,������������ �$$��/
�	��@��	�������!����$$�����������������-:���$�����
��������	���%���
���������������
����	�������	
���$%��0#���������-���/
���������8�����������	$����������$���������
�1������������	�������9������2��	$�����������������	���<�����������	�������-��	�/
��������4���������G���
�������5�����6�$��
	�����	��
�:���������	������<�����������	������������������������
����������'���/
�����	���%���
����������#�����������%������
������������������
���������
���
'*������:��
���(�
���������������	���/
���������������	���	����
��	��C���������
��������
��@�����:���	�����������	����������������-��$%�����	�$������	���������/
������������������#��������������B��������������@�����G���#�����������#�������	���E
�������@��	�������:��������������	��
6��	�����������-:��������	�� ���
�����B������� ���� 	����� ���8�	�����

������!������������������1
+$	����������������
	�����'������#�����


8. Polizei- und Strafverfolgungsbehörden

8.1
Neue Informationssysteme für die Hessische Polizei - Das Verfahren POLAS

Aus den Schwierigkeiten mit der Weiterentwicklung der vorhandenen Informationssysteme und der Zusammenarbeit mit dem
Projekt INPOL-neu wurden Konsequenzen gezogen und ein neues modernes Informationssystem für die Hessische Polizei
implementiert.

8.1.1
Das Ende des Hessischen Polizeiinformationssystems HEPOLIS
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8.1.2
Weitere Entwicklung des Projektes INPOL-neu
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8.2
Zusammenarbeit bei der Produktion von Fernsehsendungen - Reality-TV

Wenn die Polizei bei so genannten Reality-TV Produktionen mitwirkt, müssen alle Betroffenen ihr Einverständnis erteilt ha-
ben. Sonst dürfen nur Übersichtsaufnahmen gesendet werden oder die personenbezogenen Bildausschnitte müssen gelöscht
oder unkenntlich gemacht werden. Vor der Ausstrahlung ist der fertige Film der Polizei zur Abnahme vorzulegen.
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Zusammenarbeit bei der Produktion von Sendungen über polizeiliche Einsätze

Den Wünschen von Fernseheinrichtungen, vorab über polizeiliche Einsätze unterrichtet zu werden, um diese filmen zu können
(so genanntes Reality-TV) ist nur dann zu entsprechen, wenn dies, zum Beispiel wegen der Präventionswirkung, im öffentli-
chen Interesse liegt und datenschutzrechtliche Belange der betroffenen Personen nicht beeinträchtigt werden.

Datenschutzrechtliche Belange der betroffenen Personen werden nicht beeinträchtigt, wenn die Fernseheinrichtung folgende
Voraussetzungen schriftlich anerkannt hat:

- Keine Person - Bürger oder Beamter - darf aufgenommen werden, die nicht vorher nach Aufklärung über den Umfang,
Zweck und Dauer der Aufnahmen ihr Einverständnis erklärt hat. Auf die Freiwilligkeit der Einwilligung ist die betroffene
Person hinzuweisen.

- Solange keine Einwilligung eingeholt worden ist, weil die betroffene Person vom Aufnahmeteam noch nicht angespro-
chen werden konnte, dürfen nur Übersichtsaufnahmen erstellt werden, die die betroffene Person nicht klar erkennen las-
sen.

- Personen oder andere personenbezogene Umstände (insbesondere amtliche Kennzeichen) dürfen ohne zusätzliche
schriftliche Einwilligung nicht gesendet werden. Sie sind durch Schnitt zu löschen oder unkenntlich zu machen. Perso-
nenbezogenes Aufnahmematerial ist nach der Auswertung für die Sendung zu löschen. Die Löschung ist zu dokumentie-
ren.
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- Der fertige Film ist der Polizeibehörde zur Abnahme in datenschutzrechtlicher Hinsicht so rechtzeitig vorzulegen, dass
Änderungen noch vor der Sendung möglich sind. Forderungen der Polizei nach Anonymisierung von Personen oder Sa-
chen mit Personenbezug hat die Fernseheinrichtung zu entsprechen.
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8.3
Der Hausmeister der Universität als Ermittler der Polizei

Das Polizeipräsidium Gießen erhielt eine Presseerklärung eines AStA-Mitgliedes, die einige allgemeine politische Aussagen
enthielt. Ohne weiteren Anlass stellte es Ermittlungen gegen die presserechtlich verantwortliche Person an, informierte dritte
Personen über ihren Verdacht einer extremistischen Betätigung, ermittelte im Hoheitsbereich der Fachhochschule Gießen
und setzte den Hausmeister der Fachhochschule als Ermittler ein. Die Beeinträchtigung der Rechte der Betroffenen war un-
zulässig.
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8.4
Richtlinien für kriminalpolizeiliche personenbezogene Sammlungen

Das Hessische Innenministerium hat einen Entwurf neuer Richtlinien für kriminalpolizeiliche personenbezogene Sammlungen
vorgelegt. Änderungen zur vorgesehenen Aufbewahrung von erkennungsdienstlichen Unterlagen, zur Übermittlung von In-
formationen aus Kriminalakten und zur Auswertung der Verfahrensausgangsmitteilung der Staatsanwaltschaft sind nach
meiner Beurteilung nötig.
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§ 170 StPO

(1) Bieten die Ermittlungen genügend Anlass zur Erhebung der öffentlichen Klage, so erhebt die Staatsanwaltschaft sie durch
Einreichung einer Anklageschrift bei dem zuständigen Gericht.

(2) Andernfalls stellt die Staatsanwaltschaft das Verfahren ein. Hiervon setzt sie den Beschuldigten in Kenntnis, wenn er als
solcher vernommen worden ist oder ein Haftbefehl gegen ihn erlassen war; dasselbe gilt, wenn er um einen Bescheid gebeten
hat oder wenn ein besonderes Interesse an der Bekanntgabe ersichtlich ist.
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8.5
Datenübermittlung aus dem Zentralen Verkehrsinformationssystem (ZEVIS) beim Kraftfahrtbundesamt

Die Polizei darf nur zu ihrer eigenen Aufgabenerfüllung Auskünfte im automatisierten Verfahren gemäß § 36 Straßenver-
kehrsgesetz aus dem Zentralen Verkehrsinformationssystem einholen. Die zweckfremde Nutzung von ZEVIS-Daten ist nicht
zulässig.
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§ 36 Abs. 2 Ziff. 1 StVG

Die Übermittlung nach § 35 Abs. 1 Nr. 1 bis 4 aus dem Zentralen Fahrzeugregister darf durch Abruf im automatisierten Ver-
fahren erfolgen
1. an die Polizeien des Bundes und der Länder sowie an den Zoll, soweit er grenzpolizeiliche Aufgaben wahrnimmt,
a) zur Kontrolle, ob die Fahrzeuge einschließlich ihrer Ladung und die Fahrzeugpapiere vorschriftsmäßig sind,
b) zur Verfolgung von Ordnungswidrigkeiten nach §§ 24 oder 24a,
c) zur Verfolgung von Straftaten oder zur Vollstreckung oder zum Vollzug von Strafen oder
d) zur Abwehr von Gefahren für die öffentliche Sicherheit,
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9. Verfassungsschutz

9.1
Änderung des Verfassungsschutzgesetzes

Der Gesetzentwurf zur Änderung des Verfassungsschutzgesetzes sieht eine Zuständigkeit des Verfassungsschutzes für die
Bekämpfung der organisierten Kriminalität vor. Die Befugnisse des Verfassungsschutzes zum Abhören und zur Anfertigung
von Bildaufzeichnungen in Wohnungen werden deutlich erweitert. Außerdem sollen nicht näher eingegrenzte Auskunfts-
pflichten für Geldinstitute, Postdienstleistungs- und Luftverkehrsunternehmen eingeführt werden. Ich habe gegenüber der
Landesregierung kritisch zum Entwurf Stellung genommen.

9.1.1
Einbeziehung der organisierten Kriminalität in den Aufgabenbereich des Verfassungsschutzes
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- Das Landesamt für Verfassungsschutz erhält mit der Bekämpfung von Straftaten ein ganz neues Betätigungsfeld. Es geht
um eine qualitative Umstrukturierung, die ihn in unmittelbarer Verwandtschaft zum Landeskriminalamt bringt. Es werden
konkurrierende Zuständigkeiten aufgebaut, die die gesamtstaatliche Effizienz stören.

- Die Aufgabenerweiterung des Landesamtes für Verfassungsschutz in die Bekämpfung der organisierten Kriminalität macht
nur Sinn, wenn sie zu einer informationellen Verflechtung zwischen Landesamt für Verfassungsschutz, Staatsanwaltschaft
und Polizei führt. Ein stark erweiterter Informationsaustausch zwischen Verfassungsschutz und den anderen Sicherheitsbe-
hörden tangiert das Trennungsgebot zwischen Polizei und Geheimdienst. Das Trennungsgebot antwortet auf Erfahrungen,
die die Allmacht der Gestapo schuf.

- Die Vorfeldbefugnisse der Polizei nach dem Hessischen Gesetz über die öffentliche Sicherheit und Ordnung und nach der
Strafprozessordnung sind unlängst stark ausgeweitet worden. Es sind kaum Fälle denkbar, in denen das HSOG ein Eingrei-
fen der Polizei verbietet. In jedem Fall wäre eine Nachbesserung des HSOG sachgerechter, statt die Zuständigkeit einer
anderen Behörde zusätzlich zu begründen.

- Die Unschärfe des Begriff der organisierten Kriminalität macht die Zuständigkeitsabgrenzung schwer, zumal es um eine
frühe Vorfeldbeobachtung geht.

- Schließlich stellt sich die praktische Frage nach der Verwertbarkeit der vom Landesamt für Verfassungsschutz gewonnenen
Informationen, die oftmals der Geheimhaltung unterliegen, im Gerichtsverfahren.

9.1.2
Erweiterung der Befugnisse zum Abhören und Anfertigen von Bildaufnahmen in Wohnungen
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- Nach § 5 Abs. 2 Nr. 3 des Entwurfs ist das Ausspähen in Wohnungen bei Verdacht der Planung oder Begehung von Straftaten i.S.v.
§ 100a StPO sowie fast allen Vermögensdelikten zulässig. Eine echte Begrenzung der Überwachung ist nicht mehr zu sehen.

- Der Entwurf sieht das optische und akustische Ausspähen in Wohnungen vor, „wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos oder wesentlich erschwert wäre“. Hier habe ich die Streichung des Begriffs „wesentliche Erschwerung“ vorgeschla-
gen. Immerhin handelt es sich um einen höchst intensiven Eingriff in die Wohnungsfreiheit. Voraussetzung sollte dafür sein, dass die
Sachverhaltsaufklärung auf andere Weise nicht erfolgen könnte, und nicht nur, dass sie wesentlich erschwert ist.

- Abs. 3 des Entwurfs sieht vor, dass die Anordnungsbefugnis für den Einsatz besonderer nachrichtendienstlicher Mittel bei Gefahr im
Verzug vom Richter auf den Leiter des Landesamtes für Verfassungsschutz übergeht. Ein derartiger Eilfall ist schwer zu begründen.
Das für derartige Anordnungsbefugnisse zuständige Gericht ist das Amtsgericht Wiesbaden, das jederzeit erreicht werden kann.

- Daten, die aufgrund von Abhörmaßnahmen in Wohnungen erhoben wurden, sollten als solche gekennzeichnet werden.
Auch für die Empfänger sollten die Art und Weise der Erhebung erkennbar sein. Diese Kennzeichnung ist nach einer Ü-
bermittlung der Daten an weitere Empfänger aufrecht zu erhalten. Was für den Bundesnachrichtendienst bei Eingriffen in
das Fernmeldegeheimnis durch § 4 Abs. 2 des Gesetzes zur Neuregelung von Beschränkungen des Brief-, Post- und Fern-
meldegeheimnisses vorgeschrieben ist, muss auch für Fallgestaltungen gelten, bei denen personenbezogene Daten durch
Maßnahmen erlangt werden, die in ihrer Art und Schwere einer Beschränkung des Fernmeldegeheimnisses gleichkommen.

9.1.3
Auskunftspflichten gegenüber dem Landesamt für Verfassungsschutz
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9.1.4
Herabsetzung des speicherungsrelevanten Alters von Jugendlichen
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9.1.5
Verlängerung der Lösch- und Prüffristen

����������������������<��������#����������3�%$/���#
�?>���+$�������� $%���	����'���� ��� 	���
	�����������	���������� ��
:���������H�	�$������#
��������	�$��H��	��������'�����
�:����	��������������'�*���������������-���	�������#�����
������
����-��$	�������������	�������@� �����	���	�
��	��������������
�(	���
������1�$	��������#�������������	���$%�$��	����
���������������3�%$����	�$�����#�������1�$������������������2+�������������������<����������	����'���������3�������	����
���>����
��������	�$������������8�������
�����
����#����	�$�����������������+�����������:�$#	����	�����������	����������
:����������-��$	����������������
�-��$��������������������	�����
'*�����������-���	�������#�����$%��������	���+�	���


9.2
Prüfung von Akten des Landesamtes für Verfassungsschutz

Beim Hessischen Landesamt für Verfassungsschutz wurden die Akten über die Sicherheitsüberprüfung von Mitarbeitern des
öffentlichen Dienstes kontrolliert. Seit der letzten Prüfung sind weitere Verbesserungen zu verzeichnen. Bei der Prüfung von
Nachweisen über die Einsichtnahme des Landesamtes für Verfassungsschutz in Register und Akten öffentlicher Stellen wurde
eine Reihe datenschutzrechtlicher Probleme festgestellt.

9.2.1
Kontrolle der Sicherheitsüberprüfungsakten
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9.2.2
Prüfung der Einsichtnahme des Landesamtes für Verfassungsschutz in Register und Akten öffentlicher Stellen sowie
die darüber anzufertigenden Nachweise
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§ 4 Gesetz über das Landesamt für Verfassungsschutz

(2) ... Würde durch die Erhebung nach Satz 1 der Zweck der Maßnahme gefährdet oder die betroffene Person unverhältnismä-
ßig beeinträchtigt, darf das Landesamt für Verfassungsschutz Akten und Register öffentlicher Stellen einsehen.

(3) ... Über die Einsichtnahme nach Abs. 2 Satz 2 hat das Landesamt für Verfassungsschutz einen Nachweis zu führen, aus
dem der Zweck, die ersuchte Behörde und die Aktenfundstelle hervorgehen; der Nachweis ist gesondert aufzubewahren, gegen
unberechtigten Zugriff zu sichern und am Ende des Kalenderjahres, das dem Jahr seiner Erstellung folgt, zu vernichten.
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Ich habe dem Landesamt für Verfassungsschutz vorgeschlagen, die Einsichtnahme in Akten und Register bei anderen Behör-
den beispielsweise durch die Benutzung einheitlicher Formulare datenschutzgerecht zu gestalten. Da die Verantwortung für
einen Teil der Mängel nicht beim Landesamt für Verfassungsschutz liegt, habe ich darum gebeten, die entsprechenden Stellen
des Hessischen Innenministeriums zu beteiligen, um eine Lösung des Problems herbei zu führen.

��$	4�����5����

10.1
Die Allgemeine Nachschau in der Abgabenordnung

Der Entwurf eines Steuerverkürzungsbekämpfungsgesetzes sieht überraschende Kontrollbesuche ohne Anlass bei Gewerbe-
treibenden und Selbständigen vor. Solange keine konkreten Voraussetzungen für die Kontrollbesuche festgelegt sind, ist die
Regelung ein unverhältnismäßiger Eingriff.
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10.2
Abgabenordnung und Datenschutz - ein altes Thema neu belebt

Im Berichtsjahr fanden intensive Gespräche über die lange geforderte Novellierung der Abgabenordnung statt.
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10.3
Steuerliche Ermittlungen: Auskunftsersuchen, Rasterfahndung oder Zeugenbefragung ohne Grenzen?

In der Steuerverwaltung verwischen zusehends die Grenzen zwischen begründeten Auskunftsbegehren einerseits und Raster-
fahndungen, Zeugenbefragungen und strafrechtlichen Ermittlungen andererseits. Das geltende Recht enthält undifferenzierte
Ermächtigungen, die den Finanzbehörden zu weitreichende Zugriffe gestatten.
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11. Gesundheit

11.1
Modellprojekt Mammographie-Screening

Gegen eine Übermittlung der für das Projekt erforderlichen Meldedaten an den Projektträger bestehen keine datenschutzrechtlichen
Bedenken. Durch das neue Konzept des Projektträgers wird sichergestellt, dass keine schutzwürdigen Belange der betroffenen Frauen
beeinträchtigt werden.
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- den Inhalt und die Dauer des Projekts,
- den Kreis der Projektbeteiligten und deren jeweilige Aufgaben innerhalb des Projekts
- die Rechte der Frauen, die zu der betroffenen Altersgruppe gehören und nicht an dem Projekt teilnehmen wollen, auf Lö-

schung ihrer Daten in der Einladungsdatenbank des Projektträgers,
- die Texte der Informationsblätter und der Formulare für die Einwilligungserklärungen der betroffenen Frauen sowie
- die vorgesehenen technisch-organisatorischen Datensicherheitsmaßnahmen.
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§ 34 Abs. 3 und 4 HMG

(3) Melderegisterauskunft über eine Vielzahl nicht namentlich bezeichneter Einwohnerinnen und Einwohner (Gruppenaus-
kunft) darf nur erteilt werden, soweit sie im öffentlichen Interesse liegt. Für die Zusammensetzung der Personengruppe dürfen
die folgenden Daten herangezogen werden:
1. Tag der Geburt,
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2. Geschlecht,
3. Staatsangehörigkeiten,
4. Abschriften,
5. Tag des Ein- und Auszugs,
6. Familienstand, beschränkt auf die Angabe, ob verheiratet oder nicht,
7. erwerbstätig/nicht erwerbstätig und
8. Verknüpfungen zu Familienangehörigen (Ehegatten, Kinder, Eltern).

Mitgeteilt werden dürfen außer der Tatsache der Zugehörigkeit zu der Gruppe folgende Daten:
1. Vor- und Familienname,
2. Doktorgrad,
3. Alter,
4. Geschlecht,
5. Staatsangehörigkeiten,
6. Anschriften und
7. gesetzliche Vertreterin/gesetzlicher Vertreter oder Betreuerin oder Betreuer.

(4) Bei Melderegisterauskünften nach Abs. 2 und 3 darf der Empfänger die Daten nur für den Zweck verwenden, zu dessen
Erfüllung sie ihm übermittelt wurden.
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§ 7 HMG

Schutzwürdige Belange Betroffener dürfen durch die Verarbeitung personenbezogener Daten nicht beeinträchtigt werden.
Schutzwürdige Belange werden insbesondere beeinträchtigt, wenn die Verarbeitung gemessen an ihrer Eignung und ihrer Er-
forderlichkeit zu dem vorgesehenen Zweck, Betroffene unverhältnismäßig belastet. Die Prüfung, ob schutzwürdige Belange
Betroffener beeinträchtigt werden, entfällt, wenn die Verarbeitung durch Rechtsvorschrift vorgeschrieben ist.
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- eine Teilnahme an dem Projekt explizit gegenüber dem Projektträger ablehnen oder
- zum Einladungstermin nicht erschienen sind und sich auch nicht telefonisch oder schriftlich geäußert haben und auch auf

einen weiteren Terminvorschlag nicht reagiert haben,

��� �����	����	��� ���� 3��"�����'����� ���>�����#�����
� 6�$��
	�������	��� ���� &�A�� ���� 1��#�������������'������� ����� 	��
�	���������������������2�������������$��
������
�6����
�.����+�������	���
��������	��������������
	*�	�
�������������


����;
�������� ����.����+���#���� ���� ��
� $%�� ���� +���	����!������� /����� �	
��� 	���� $%�� ����-������C	

���	+���/
2���������/� ����'�������������	���	��������������<���������+�'�����
���	�
��	������/� ��#���� ��� ������'��������8�	���
����.����+��������$$��/�	��������
���%���+�%$�


11.2
Auswertung von Mitglieder- und Leistungskarten von Zwangsarbeitern durch den Internationalen Suchdienst des
Roten Kreuzes

Die Auswertung von Mitglieder- und Leistungskarten der ehemaligen Ortskrankenkassen über die in den Datenbeständen
geführten Zwangsarbeiter durch den Internationalen Suchdienst des Roten Kreuzes in Bad Arolsen ist möglich. Nach § 69
Abs. 1 Nr. 1 SGB X in Verbindung mit § 69 Abs. 2 Nr. 1 SGB X ist eine Datenübermittlung für die Erfüllung sozialer Aufga-
ben zulässig.

11.2.1
Anfrage des Internationalen Suchdienstes
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11.2.2
Art und Umfang der Datenbestände
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11.2.3
Datenschutzrechtliche Bewertung einer Übermittlung an den Internationalen Suchdienst
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11.2.4
Abwicklung der Datenübermittlung
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11.3
Fragebogen der AOK Hessen zur Krankenbeförderung mit Taxi oder Mietwagen

Von der AOK Hessen konzipierte Formulare für die automatisierte Abrechnung von Krankenbeförderungen sahen vor, dass
die Fahrer detaillierte medizinische Daten der Patienten erheben. In Gesprächen mit den Datenschutzbeauftragten der AOK
sowie einem Mitarbeiter der zuständigen Fachabteilung wurden die Erhebungsmerkmale in den Formularen reduziert.

11.3.1
Verfahren
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11.3.2
Erfassungsbogen
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11.3.3
Rechtliche Bewertung
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11.3.4
Weitere Vorgehensweise
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Sozialämter dürfen die finanzielle Abwicklung der medizinischen Behandlung von Sozialhilfeempfängern und Asylbewerbern
privaten Dienstleistern übertragen, wenn die Voraussetzungen des § 80 Sozialgesetzbuch X eingehalten werden und die Da-
tensicherheit gewährleistet ist.
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11.4.1
Grundlage der Zusammenarbeit - Datenverarbeitung im Auftrag
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11.4.2
Organisation bei der DDG
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11.4.3
Rechtliche Zulässigkeit der Auftragsdatenverarbeitung
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§ 80 SGB X

...
(2) Eine Auftragserteilung für die Erhebung, Verarbeitung oder Nutzung von Sozialdaten ist nur zulässig, wenn der Daten-
schutz beim Auftragnehmer nach der Art der zu erhebenden, zu verarbeitenden oder zu nutzenden Daten den Anforderungen
genügt, die für den Auftraggeber gelten. Der Auftrag ist schriftlich zu erteilen, wobei die Datenerhebung, -verarbeitung oder -
nutzung, die technischen und organisatorischen Maßnahmen und etwaige Unterauftragsverhältnisse festzulegen sind. Der Auf-
traggeber ist verpflichtet, erforderlichenfalls Weisungen zur Ergänzung der beim Auftragnehmer vorhandenen technischen und
organisatorischen Maßnahmen zu erteilen. Die Auftragserteilung an eine nicht-öffentliche Stelle setzt außerdem voraus, dass
der Auftragnehmer dem Auftraggeber schriftlich das Recht eingeräumt hat
1. Auskünfte bei ihm einzuholen,
2. während der Betriebs- oder Geschäftszeiten seine Grundstücke oder Geschäftsräume zu betreten und dort Besichtigungen

und Prüfungen vorzunehmen und
3. geschäftliche Unterlagen sowie die gespeicherten Sozialdaten und Datenverarbeitungsprogramme einzusehen,
soweit es im Rahmen des Auftrags für die Überwachung des Datenschutzes erforderlich ist.

…

(5) Die Erhebung, Verarbeitung oder Nutzung von Sozialdaten im Auftrag durch nicht-öffentliche Stellen ist nur zulässig,
wenn
1. beim Auftraggeber sonst Störungen im Betriebsablauf auftreten können oder
2. die übertragenen Arbeiten beim Auftragnehmer erheblich kostengünstiger besorgt werden können und der Auftrag nicht

die Speicherung des gesamten Datenbestandes des Auftraggebers umfasst. Der überwiegende Teil der Speicherung des
gesamten Datenbestandes muss beim Auftraggeber oder beim Auftragnehmer, der eine öffentliche Stelle ist, und die Da-
ten zur weiteren Verarbeitung im Auftrag an nicht-öffentliche Auftragnehmer weitergibt, verbleiben.
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11.4.4
Datensicherheitsmaßnahmen bei der DDG
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11.4.4.1
Server
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11.4.4.2
Arbeitsplätze
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11.4.4.3
Netzwerk
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11.4.4.4
Zugriffsregelung
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11.4.4.5
Protokollierung
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11.4.4.6
Datentransfer
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11.4.4.7
Lagerung der Belege
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11.4.4.8
Defizite der Datensicherheitsmaßnahmen
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1. Der Datentransfer zwischen Auftraggeber und DDG erfolgt bislang per Diskette. Bei der Art der übermittelten Daten han-
delt es sich um Sozialdaten nach dem SGB, die in besonderem Maße schutzwürdig sind. Aus diesem Grund müssen die
Daten generell verschlüsselt werden. Hierzu kann man sich ohne großen organisatorischen und finanziellen Aufwand öf-
fentlicher Schlüssel wie z. B. PGP bedienen.
Die DDG hat zugesagt, im Zusammenwirken mit den Auftraggebern so schnell wie möglich eine Verschlüsselung der Da-
ten vorzunehmen und damit den Datentransport noch sicherer zu machen.

2. Die Verwendung fünfstelliger Passworte beim „log-in“ entspricht nicht dem Stand der Technik und den Sicherheitsbedürf-
nissen. Die DDG hat eine unverzügliche Heraufsetzung der Passwortlänge auf acht Stellen zugesagt und auch umgesetzt.

11.4.5
Abschließende Bewertung
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12. Statistik

Volkszählung: Zensusvorbereitungsgesetz

Mit dem Zensusvorbereitungsgesetz vom 27. Juli 2001 strebt der Bundesgesetzgeber für die nächste Volkszählung einen Me-
thodenwechsel an. Die Daten sollen nicht wie bisher durch eine Befragung aller Einwohner, sondern primär aus vorhandenen
Verwaltungsdateien gewonnen werden. Dagegen bestehen keine datenschutzrechtlichen Bedenken.

12.1
Hintergrund
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12.2
Testerhebungen
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12.3
Zusammenführung der Daten
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12.4
Hilfsmerkmale
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12.5
Statistikgeheimnis
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§ 16 Abs. 1 BStatG

Einzelangaben über persönliche und sachliche Verhältnisse, die für eine Bundesstatistik gemacht werden, sind von den Amts-
trägern und für den öffentlichen Dienst besonders Verpflichteten, die mit der Durchführung von Bundesstatistiken betraut sind,
geheim zu halten, soweit durch besondere Rechtsvorschriften nichts anderes bestimmt ist. ...
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13. Telekommunikation

13.1
Telekommunikations-Überwachungsverordnung

Zu dem Ende Januar 2001 vom Bundesministerium für Wirtschaft und Technologie vorgelegten Entwurf einer Telekommuni-
kations-Überwachungsverordnung (TKÜV) hat die Konferenz der Datenschutzbeauftragten des Bundes und der Länder die
unter Ziff. 27.11 dieses Berichts abgedruckte Entschließung gefasst. Darin wurde besonders kritisiert, dass auch Anbieter von
Internetdiensten verpflichtet sein sollten, technische Einrichtungen zur Umsetzung von Überwachungsmaßnahmen vorzuhal-
ten, sodass es (technisch) möglich gewesen wäre, den gesamten Internetverkehr zu überwachen.
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13.2
Einsatz des sog. IMSI-Catchers durch Strafverfolgungsbehörden und Polizei

Für den Eingriff in das Fernmeldegeheimnis durch den Einsatz des sog. IMSI-Catchers zur Ermittlung von Handy-Kennungen
durch die Strafverfolgungsbehörden fehlt es derzeit an einer Rechtsgrundlage. Insbesondere für die Berufung auf den recht-
fertigenden Notstand gemäß § 34 Strafgesetzbuch als Grundlage polizeilichen Handelns ist kein Raum.
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13.2.1
Einsatz zu repressiven Zwecken
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§ 100b Abs. 2 StPO

Die Anordnung ergeht schriftlich. Sie muss Namen und Anschrift des Betroffenen, gegen den sie sich richtet, und die Ruf-
nummer oder eine andere Kennung seines Telekommunikationsanschlusses enthalten. In ihr sind Art, Umfang und Dauer der
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Maßnahmen zu bestimmen. Die Anordnung ist auf höchstens drei Monate zu befristen. Eine Verlängerung um jeweils nicht
mehr als drei weitere Monate ist zulässig, soweit die in § 100a bezeichneten Voraussetzungen fortbestehen.
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§ 34 StGB

Wer in einer gegenwärtigen, nicht anders abwendbaren Gefahr für Leben, Leib, Freiheit, Ehre, Eigentum oder ein anderes Rechtsgut eine
Tat begeht, um die Gefahr von sich oder einem anderen abzuwenden, handelt nicht rechtswidrig, wenn bei Abwägung der widerstreitenden
Interessen, namentlich der betroffenen Rechtsgüter und des Grades der ihnen drohenden Gefahren, das geschützte Interesse das beein-
trächtigte wesentlich überwiegt. Dies gilt jedoch nur, soweit die Tat ein angemessenes Mittel ist, die Gefahr abzuwenden.
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13.2.2
Einsatz zu präventiven Zwecken
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§ 15 HSOG

(1) Im Sinne dieser Bestimmung ist
... Einsatz technischer Mittel ihre für die betroffene Person nicht erkennbare Anwendung, insbesondere zur Anfertigung von
Bildaufnahmen oder -aufzeichnungen sowie zum Abhören oder Aufzeichnen des gesprochenen Wortes.
...
(5) Maßnahmen nach Abs. 4 sowie das Abhören oder Aufzeichnen des nicht öffentlich gesprochenen Wortes durch den Einsatz technischer
Mittel dürfen außer bei Gefahr im Verzug nur durch richterliche Anordnung getroffen werden. ... Die Anordnung ergeht schriftlich. Sie muss
die Personen, gegen die sich die Maßnahmen richten sollen, so genau bezeichnen, wie dies nach den zur Zeit der Anordnung vorhandenen
Erkenntnissen möglich ist. Art und Dauer der Maßnahmen sind festzulegen. ...
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14. Entwicklungen im Bereich der Technik

14.1
Sicherheit von Anmeldeprozeduren an IT-Systemen

Anmeldeprozeduren an IT-Systeme sind von entscheidender Bedeutung für die IT-Sicherheit. Nachdem in der Vergangenheit fast ausschließ-
lich Passwörter genutzt wurden, werden immer häufiger biometrische Verfahren und Chipkarten eingesetzt. Jede technische Lösung hat
Schwachstellen. Die höchste Sicherheit kann derzeit mit dem Einsatz von Chipkarten in Kombination mit Passwörtern oder biometrischen
Merkmalen erreicht werden.
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Identifikation

Der Benutzer gibt eine Identität an, unter der er arbeiten will. Hierbei handelt es sich um eine Benutzerkennung, die dem Sys-
tem bekannt sein muss.

Authentisierung

Zu der Benutzerkennung (Identifizierung) muss bewiesen werden, dass tatsächlich der richtige Mensch das IT-System benut-
zen will. Eine Authentisierung kann durch
- Wissen (z. B. Passwort)
- Besitz (z. B. Chipkarte) oder
- Biometrische Merkmale (Iris, Fingerabdruck etc.)
erfolgen.
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• Manipulationen der Datenbank
Es darf nicht möglich sein, Referenzmuster auszutauschen, zu verändern oder zu entziffern. Ausnahmen kann es nur ge-
ben, wenn es für die Funktionsfähigkeit der Anmel-deprozedur (Benutzerkontrolle i. S. v. § 10 Abs. 2 Nr. 2 HDSG) un-
umgänglich ist.

• Replay-Angriffe
Es muss verhindert werden, dass Daten während der Übertragung durch Unberechtigte aufgezeichnet werden, um damit
später Anmeldungen zu simulieren.
Eine verschlüsselte Übertragung der Passwörter zwischen PC und Server ist in neueren Betriebssystemen vorgesehen und
daher Stand der Technik. In besonders gesicherten Systemen, beispielsweise Geldausgabeautomaten, werden die Daten
sogar schon bei der Eingabe verschlüsselt. Ein erneutes Einspielen der verschlüsselten Daten kann jedoch nur wirksam
verhindert werden, wenn sich diese bei jeder Anmeldung unterscheiden. Das leisten beispielsweise Challenge-Response-
Verfahren. Bei biometrischen Verfahren sind zu 100 % identische Daten ein Hinweis auf einen Angriff, da es keine
vollständige Übereinstimmung von Merkmalen bei der Erfassung gibt.
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14.1.1
Passwort
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14.1.2
Biometrie
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- Gesicht
- Stimme
- Fingerabdruck
- Iris
- Retina
- Handgeometrie
- Unterschriftsdynamik
- Dynamik der Tastatureingabe
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- Ein Sensor erfasst ein biometrisches Merkmal. Beispielsweise nimmt eine Kamera das Gesicht auf.
- Die Daten werden zur Verarbeitungseinheit übertragen.
- Die Verarbeitungseinheit reduziert bzw. extrahiert die Daten und formatiert sie in den für den Vergleich benötigten

„Merkmalsvektor“
- Der Merkmalsvektor wird an die Vergleichseinheit übertragen, die den Abgleich vornimmt.
- Der Abgleich wird vorgenommen. Die Referenzdaten können zentral oder dezentral, beispielsweise in einer Chipkarte

gespeichert sein. Die Übertragung zwischen Referenzdatenbank und Vergleichseinheit sollte verschlüsselt erfolgen.
- Das Ergebnis wird an das Betriebssystem übertragen.
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Sensor für bio-
metrisches
Merkmal
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Übertragung der
Sensordaten zum PC

Übertragung der
Abgleichsdaten
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14.1.3
Chipkarten (Smartcards)
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14.1.4
Fazit
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14.2
Sicherheit von Windows NT Passwörtern

Die mit dem Service Pack 3 erweiterte Passwortsicherheit erhöht deren Zugriffsschutz erheblich. Neueste Entwicklungen von
Programmen auf diesem Sektor lassen allerdings wieder Lücken in der Systemsicherheit erkennen. Daher ist - immer noch
und immer wieder - die richtige Auswahl eines Passwortes von essenzieller Bedeutung.
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14.2.1
Neue Struktur mit Problemen
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eindeutige Umwandlung einer Zeichenfolge, hier in Hexadezimalwerte
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14.2.2
Der Anfang
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• der direkte Zugriff auf die SAM-Datenbank (Security Account Manager) in der Systemregistrierung - mit Administrator-
privilegien,

• Netzwerksniffer, die in der Lage sind, SMB-Pakete (Server Message Block), die die Windows-Anmeldeinformationen
enthalten, aus dem Netzverkehr zu filtern.
Sie setzen keine Administratorrechte voraus, sondern nur eine Netzwerkkarte, die den „promiscuous mode“ beherrscht
und Pakete ans System weiterleitet, die nicht für den Rechner selbst vorgesehen sind, und

• Programme, die in der Lage sind, SAM-Informationen auszulesen.
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• Wörterbücher, d.h. Vergleich der Passworte mit gängigen Wörterlisten
• BruteForce-Angriffe, d.h. Ausprobieren aller möglichen Zeichenkombinationen in verschiedenen Stufen (nur Buchstaben

bis zum kompletten Tastaturzeichensatz)
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Abbildung 1
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14.2.3
Windows NT Service Pack 3
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Abbildung 4
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14.2.4
Der nächste Schritt
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- Die Hash-Werte sind wiederum identisch
- bei den Benutzern „Gast“ und „surfer“ fällt das nicht vorhandene Passwort nicht sofort auf. Jedoch weisen die identischen Hash-Werte

auf eine leere Zeichenfolge hin, da es sehr unwahrscheinlich ist, dass zwei Benutzer das gleiche Passwort verwenden.
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14.2.5
Das Passwort
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• mindestens acht Zeichen lang sein
• kein sinnvolles Wort sein
• mindestens drei der vier Gruppen „Großbuchstaben“, „Kleinbuchstaben“, „Ziffern“ und „Sonderzeichen“ enthalten
������'���������	�$���������������B��������������I
• Einfügen/Ändern von Zeichen in einem sinnvollen Wort, z. B. „oster12ei“ weil Ostern am 12. des Monats ist oder

„7schlaefer#“
• Verwenden von Anfangsbuchstaben eines Satzes, z. B. ergibt „Ich war schon zwölf Mal im Urlaub auf Mallorca“ das

Passwort „Iws12MiUaM“
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14.2.6
Weitere Hinweise
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14.3
Mitschneiden von Tastatureingaben

Es gibt im Versandhandel technische Komponenten, die alle Eingaben protokollieren, die über  eine  Tastatur erfolgen, ohne
dass es der Benutzer bemerkt.  Dieser Gefahr muss in  Sicherheitskonzepten und bei der täglichen Arbeit begegnet werden.
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• Die Zutrittskontrolle muss genau überwacht werden; unbefugte Personen dürfen nicht allein an den Rechner gelangen.
Dies wird bisher jedoch nur in Sicherheitsbereichen konsequent umgesetzt werden.

• Wenn verfügbar, sollten die Rechner in verschlossenen Gehäusen untergebracht werden, die auch die Schnittstellen blo-
ckieren. Leider hat ein mir bekannter Anbieter für solche Gehäuse kürzlich die Produkte aus seinem Angebot genommen.

• Es sollte geprüft werden, ob und in welchem Fällen Laptops zu bevorzugen sind. Die Gefahr der Protokollierung aller
Eingaben über die Tastatur besteht dann nicht.

• Die Schnittstellen zwischen Rechner und Tastatur sollten immer wieder daraufhin kontrolliert werden, ob Adapter ange-
bracht wurden.

• Um eine höhere Sicherheitsstufe zu erreichen, sollte die Anmeldeprozedur ergänzt werden, etwa durch biometrische
Merkmale, Chipkarten oder die Verwendung von Einmalpasswörtern.

• Administratoren und andere Personen, deren Benutzerkennungen hohe Privilegien haben, sollten das Passwort ändern,
nachdem sie sich von unsicheren Rechnern aus angemeldet haben.

14.4
Personal Firewalls

Personal Firewalls sind eine sinnvolle Ergänzung des PC-Schutzes durch Virenscanner bei der Arbeit mit Internet-
Anwendungen. Da sie nicht vorkonfigurierbar sind, stellen sie aber gewisse Anforderungen an den Anwender. Eine falsche
Auswahl bzw. eine unvollständige/falsche Konfiguration können gefährlicher sein als der Verzicht auf den Einsatz eines sol-
chen Produktes, da sie vermeintliche Sicherheit vorgaukeln.

14.4.1
Eine Firewall - Was ist das?
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14.4.2
Funktion einer Personal Firewall
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• vermehrt Rechner über Flatrates als Quasi-Standleitungen mit dem Internet verbunden sind,
• die Zahl der dDOS-Angriffe zunimmt,

Distributed Denial Of Service

Lahmlegung eines Internetdienstes durch zentral gesteuerte massenhafte und gleichzeitig Zugriffe von Drittrechnern aus, die
über Viren oder trojanische Pferde fernsteuerbar sind.

• E-Mail-Nutzung und -Integration in das Betriebssystem immer intensiver werden (Verbreitung von Viren und Trojanern
über automatisierte Skripte und Anwendungen) und

• immer mehr sicherheitsrelevante Anwendungen für das Internet (Home-Banking, Signaturen usw.) verfügbar sind.

14.4.3
Was kann eine Personal Firewall?
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Cookies beinhalten Informationen, die ein Webserver auf der Festplatte des Benutzers ablegen kann, z. B. Informationen über
den letzten Besuch auf der Seite, Kundeninformationen bei Internet-Einkäufen usw. Auf diese Weise kann ein Web-Anbieter
schnell und einfach Informationen über das Surfverhalten eines Nutzers auf seiner Seite sammeln.

14.4.4
Konfiguration
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File Transfer Protocol
für die Übertragung von Daten optimiertes Protokoll, das ohne „aufwendige“ grafische Oberflächen auskommt.
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14.4.5
Überwachung der Protokolle
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• zwischen einem (prinzipiell erlaubten) einmaligen Zugriff auf einen Webserver und dem (unzulässigen) massenhaften

Zugriff als dDOS-Attacke
• zwischen dem Versand einer E-Mail an einen einzelnen Empfänger und den skriptgesteuerten „Massenversand“ an alle

Adressbucheinträge durch ein Virus
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14.4.6
Produktauswahl
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14.5
Ergebnisse von Prüfungen der Datensicherheit mit Hilfe eines Portscanners

Der Einsatz einer Software bei der Prüfung TCP/IP-basierender Netze kann die Prüfungstätigkeit sinnvoll unterstützen und
hat interessante Erkenntnisse gebracht. Die Administratoren sichern ihre Netze in der Regel recht gut ab, aber die Flut neu
erkannter Schwachstellen von Netzsoftware und Betriebssystemen erfordert die kontinuierliche Pflege der Netzkomponenten.
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14.6
Überprüfung einer übersandten Festplatte

Werden Datenträger vorübergehend oder dauerhaft anderen Aufgabenbereichen zugeführt, ist die physikalische Löschung
aller personenbezogenen Daten vorzunehmen, sofern der Empfänger dafür unzuständig ist.
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15. Soziales

15.1
Akteneinsichtsrecht und Auskunftsanspruch

Ein Akteneinsichtsrecht besteht nach geltendem Recht nur im Zusammenhang mit einem laufenden Verwaltungsverfahren; im
Übrigen kommt ein Auskunftsanspruch in Betracht.
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§ 25 SGB X

(1) Die Behörde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit deren Kenntnis zur
Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist.
Satz 1 gilt bis zum Abschluss des Verwaltungsverfahrens nicht für Entwürfe zu Entscheidungen sowie die Arbeiten zu ihrer
unmittelbaren Vorbereitung.

(2) Soweit die Akten Angaben über gesundheitliche Verhältnisse eines Beteiligten enthalten, kann die Behörde statt dessen den
Inhalt der Akten dem Beteiligten durch einen Arzt vermitteln lassen. Sie soll den Inhalt der Akten durch einen Arzt vermitteln
lassen, soweit zu befürchten ist, dass die Akteneinsicht dem Beteiligten einen unverhältnismäßigen Nachteil, insbesondere an
der Gesundheit, zufügen würde. Soweit die Akten Angaben enthalten, die die Entwicklung und Entfaltung der Persönlichkeit
der Beteiligten beeinträchtigen können, gelten die Sätze 1 und 2 mit der Maßgabe entsprechend, dass der Inhalt der Akten auch
durch einen Bediensteten der Behörde vermittelt werden kann, der durch Vorbildung sowie Lebens- und Berufserfahrung dazu
geeignet und befähigt ist. Das Recht nach Abs. 1 wird nicht beschränkt.

(3) Die Behörde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit die Vorgänge wegen der berechtigten Interessen
der Beteiligten oder dritter Personen geheimgehalten werden müssen.
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§ 83 SGB X

(1) Dem Betroffenen ist auf Antrag Auskunft zu erteilen über
1. die zu seiner Person gespeicherten Sozialdaten, auch soweit sie sich auf Herkunft oder Empfänger dieser

Daten beziehen, und
2. den Zweck der Speicherung.
…

(3) Bezieht sich die Auskunftserteilung auf die Übermittlung von Sozialdaten an Staatsanwaltschaften und Gerichte im Bereich
der Strafverfolgung, an Polizeibehörden, Verfassungsschutzbehörden, den Bundesnachrichtendienst und den Militärischen
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Abschirmdienst, ist sie nur mit Zustimmung dieser Stellen zulässig.

(4) Die Auskunftserteilung unterbleibt, soweit
1. die Auskunft die ordnungsgemäße Erfüllung der in der Zuständigkeit der speichernden Stelle liegenden Aufgaben ge-

fährden würde,
2. die Auskunft die öffentliche Sicherheit gefährden oder sonst dem Wohle des Bundes oder eines Landes Nachteile berei-

ten würde oder
3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen

der überwiegenden berechtigten Interessen eines Dritten, geheimgehalten werden müssen,
und deswegen das Interesse des Betroffenen an der Auskunftserteilung zurücktreten muss.
…

(6) Wird einem Auskunftsberechtigten keine Auskunft erteilt, so kann, soweit es sich um in § 35 des Ersten Buches genannte
Stellen handelt, die der Kontrolle des Bundesbeauftragten für den Datenschutz unterliegen, dieser, sonst die nach Landesrecht
für die Kontrolle des Datenschutzes zuständige Stelle auf Verlangen der Auskunftsberechtigten prüfen, ob die Ablehnung der
Auskunftserteilung rechtmäßig war.

(7) Die Auskunft ist unentgeltlich.
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15.2
Planung im Sozialleistungsbereich

Die Übermittlung von Sozialdaten zwecks Befragung der Sozialhilfeempfänger durch ein Privatunternehmen für die Planung
im Sozialleistungsbereich ist nur mit Einwilligung der Sozialhilfeempfänger zulässig.

����2�	���8�	��$������	����������������!�$�	���������2���	����$��
+$'���������������3���	���������
���%��������7�	���'�
����:����������2���	�	
������#���%��������	����$����������������	����+�����������������	��������2���	����$��
+$'�����	�$
����,�����	���������9��2���	������������O�42,!�O5�4:�$��	���	������	��������5
���
�3���	���������
���������������:�/
�����������2���	����$��
+$'������#�����.���	��	�$�	�
�����������������1��#�������������-��$%��������������#�����


1�����������-�����������������'����
�C	*�������$%���	��	����	�����3��"���������'
�������������9��2,!�O@�����������������
�+��������������'��������H�2,!�O@���������G���
������������2���	��	�����
	
�$%��-���	��������3�	������
�2���	����������/
��������������
�:�$��	���	������	����������
�2
��
���9��2,!�O�������������
�	�����������3��"��������	������������@�#������
�������
���������'�����@�#�����������������&'������������
��	��3���	���������
���������
�B������������,���	����������
��
�������C������	����������8�������������������������
�6������
���������8	���#'�������:�#�������������9��2,!�O������
�	���������@�#�����	�����������>�������%����@��������H�2,!�O�$%��8���������/�����3�	���������	���������������	�@��
/
�	�����#%����
��	$%���	����	��6�����
��������:�$��	�����	������������������#������#�����


§ 75 SGB X

(1) Eine Übermittlung von Sozialdaten ist zulässig, soweit sie erforderlich ist für ein bestimmtes Vorhaben
1. der wissenschaftlichen Forschung im Sozialleistungsbereich oder
2. der Planung im Sozialleistungsbereich durch eine öffentliche Stelle im Rahmen ihrer Aufgaben
und schutzwürdige Interessen des Betroffenen nicht beeinträchtigt werden oder das öffentliche Interesse an der Forschung oder
Planung das Geheimhaltungsinteresse des Betroffenen erheblich überwiegt. Eine Übermittlung ohne Einwilligung des Betrof-
fenen ist nicht zulässig, soweit es zumutbar ist, die Einwilligung des Betroffenen nach § 67b einzuholen oder den Zweck der
Forschung oder Planung auf andere Weise zu erreichen.

(2) Die Übermittlung bedarf der vorherigen Genehmigung durch die oberste Bundes- oder Landesbehörde, die für den Bereich,
aus dem die Daten herrühren, zuständig ist. Die Genehmigung darf im Hinblick auf die Wahrung des Sozialgeheimnisses nur
versagt werden, wenn die Voraussetzungen des Abs. 1 nicht vorliegen. Sie muss
1. den Dritten, an den die Daten übermittelt werden,
2. die Art der zu übermittelnden Sozialdaten und den Kreis der Betroffenen,
3. die wissenschaftliche Forschung oder die Planung, zu der die übermittelten Sozialdaten verwendet werden dürfen, und
4. den Tag, bis zu dem die übermittelten Sozialdaten aufbewahrt werden dürfen,
genau bezeichnen und steht auch ohne besonderen Hinweis unter dem Vorbehalt der nachträglichen Aufnahme, Änderung oder
Ergänzung einer Auflage.
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(3) Wird die Übermittlung von Daten an nicht-öffentliche Stellen genehmigt, hat die genehmigende Stelle durch Auflagen
sicherzustellen, dass die der Genehmigung durch Abs. 1 gesetzten Grenzen beachtet und die Daten nur für den Übermittlungs-
zweck gespeichert, verändert oder genutzt werden.
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15.3
Bekanntgabe von Heimbeiratsmitgliedern

Die Heimaufsichtsbehörden sind nicht befugt, die Namen der Heimbeiratsmitglieder in den nicht-öffentlichen Bereich zu ü-
bermitteln.
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§ 16 Abs. 1 HDSG

Die Übermittlung personenbezogener Daten an Personen oder Stellen außerhalb des öffentlichen Bereichs ist zulässig, wenn
der Empfänger ein berechtigtes Interesse an der Kenntnis der zu übermittelnden Daten glaubhaft macht und keine Anhalts-
punkte dafür bestehen, dass schutzwürdige Belange des Betroffenen beeinträchtigt werden können.
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15.4
Sozialdatenschutz bei der Adoptionsvermittlung

Im Adoptionsvermittlungsrecht gilt der Sozialdatenschutz.
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15.5
Rechtswidrige Übermittlung von Sozialdaten durch das Sozialamt der Kreisstadt Groß-Gerau an die Führerschein-
stelle

Ein Sozialamt ist grundsätzlich befugt, im Rahmen einer Güterabwägung die Führerscheinstelle über die Erkrankung eines
Sozialhilfeempfängers, der einen PKW führt, zu informieren, wenn erkennbar ist, dass Gefahren für Leib und Leben anderer
Verkehrsteilnehmer hierdurch abgewendet werden können.
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§ 73 SGB X

(1) Eine Übermittlung von Sozialdaten ist zulässig, soweit sie zur Durchführung eines Strafverfahrens wegen eines Verbre-
chens oder wegen einer sonstigen Straftat von erheblicher Bedeutung erforderlich ist.

(2) Eine Übermittlung von Sozialdaten zur Durchführung eines Strafverfahrens wegen einer anderen Straftat ist zulässig, so-
weit die Übermittlung auf die in § 72 Abs. 1 Satz 2 genannten Angaben und die Angaben über erbrachte oder demnächst zu
erbringende Geldleistungen beschränkt ist.

(3) Die Übermittlung nach den Abs. 1 und 2 ordnet der Richter an.
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15.6
Datenerhebung der Landesversicherungsanstalt Hessen

Die Landesversicherungsanstalt darf bei der Bearbeitung von Anträgen auf Weiterzahlung der Waisenrente wegen Gebrech-
lichkeit Informationen über den Gesundheitszustand des Behinderten nur mit seiner Einwilligung erheben.
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15.7
Verfahren der Unfallkasse Hessen zur Beauftragung eines medizinischen Gutachters

Die Träger der gesetzlichen Unfallversicherung müssen die Betroffenen vor der Erteilung eines Gutachterauftrags auf ihr
Widerspruchsrecht hinweisen und sie über den Zweck des Gutachtens informieren.
1���-����������������;�$	���	��������������8�	��$����	
�C	����	��
�����	���1��������������-������������$	������
��	���/
�����������������3�%$��������!�	����������������?��������	���	����������
�����;�$	���	������������	������
�!����$$����
������B�����+���������������������@����������	
�-��$	������������������


6��������2��������	�
�������������;�$	���	�����������
���
��@��	����
�-���	�$�����B�����+��������$	������#�������1�
������������

2	������	���������!�	����������������2���	������������O�42,!�O5��	���+$�������
'*�
�1�
�������������$%����#�����
��	�����	��
����B�����+�����$%�����	����.����������������
�,��	�����	�$��	�����	����@�������������;�$	���	��������!������������	���:�����	��
���	��	����#����
�����;�$	���	�����'�
������@��	�����������-���	�������,��	�����	�$��	��������-�������$������������:��
���2,!�-66
	�*���:�������	�����#����@��	�����B�����+�����$%�����	�$�������!����������'����
�����B�����+�����$%������	�����
�,��	�����	�$/
��	��#�����+��������>����
�1����:��>���������B�����+�����$%����������1�������������B�����+�����������������	����������%�����@��	
���������&���$��	�������2����$�����������$��
�����#���������@��	��������
�B�����+�����������	������$���#����
�����;�$	���	����#	�
�	��������:�$$	�����@��	����	��������������������!����

���������������������#�����
�������<�����	�$$	����������$	����


B�������;�$	���	�����������������	������	�@�#�����������������-�������$������������:��
���2,!�-66�	�*���:�������	����


§ 200 SGB VII

(1) § 76 Abs. 2 Nr. 1 des Zehnten Buches gilt mit der Maßgabe, dass der Unfallversicherungsträger auch auf ein gegenüber
einem anderen Sozialleitungsträger bestehendes Widerspruchsrecht hinzuweisen hat, wenn dieser nicht selbst zu einem Hin-
weis nach § 76 Abs. 2 Nr. 1 des 10. Buches verpflichtet ist.

(2) Vor Erteilung eines Gutachtenauftrages soll der Unfallversicherungsträger dem Versicherten mehrere Gutachter zur Aus-
wahl benennen; der Betroffene ist außerdem auf sein Widerspruchsrecht nach § 76 Abs. 2 des Zehnten Buches hinzuweisen
und über den Zweck des Gutachtens zu informieren.
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16. Kammern

Datenerhebung und -übermittlung der Industrie- und Handelskammern

Industrie- und Handelskammern können über die im IHK-Gesetz eingeräumten Befugnisse hinaus Daten ihrer Mitglieder
erheben. Sie dürfen nicht den Gesamtbestand der Daten, die sie von den Gewerbeüberwachungsbehörden und von den Han-
delsregistergerichten erhalten, an Wirtschaftsauskunfteien übermitteln.
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16.1
Neuorganisation der Stammdatenverarbeitung
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16.2
Gewerbeanzeigen und Handelsregisterdaten
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I. Angaben zum Betriebsinhaber und zu den Vertretungsberechtigten:

Im Handelsregister eingetragener Name,
Ort der Eintragung,
Familienname, Vorname, Geburtsname,
Geburtsdatum,
Geburtsort,
Staatsangehörigkeit,
Anschrift der Wohnung;

II. Angaben zum Betrieb:
Zahl der geschäftsführenden Gesellschafter,
vertretungsberechtigte Personen,
Anschrift der Betriebsstätte,
Anschrift der Hauptniederlassung,
Anschrift der früheren Betriebsstätte,
angemeldete Tätigkeit,
Datum des Beginns der angemeldeten Tätigkeit,
Art des angemeldeten Betriebs,
Anzahl der voraussichtlich beschäftigten Arbeitnehmer,
Anmeldung für Haupt-, Zweigniederlassung usw.,
Anmeldung wegen Neuerrichtung oder Übernahme eines Betriebs,
Name des früheren Betriebsinhabers;

III. Angaben über Erlaubnisse:
Erlaubnis für angemeldete Tätigkeit,
Handwerkskarte,
Aufenthaltsgenehmigung,
in der Aufenthaltsgenehmigung enthaltene Auflagen oder Beschränkungen.

Rechtsgrundlage ist § 14 Abs. 5 Satz 1 Nr. 1 Gewerbeordnung (GewO).
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- Name,
- Geschäftsanschrift,
- Firma,
- Sitz,
- Gegenstand,
- Grund- und Stammkapital,
- Vorstand,
- persönlich haftender Gesellschafter,
- Geschäftsführer,
- Abwickler,
- Prokura,
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- Rechtsverhältnisse,
- Eintragungstag,
- Bemerkung,
- Gesellschafterliste.
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16.3
Auftragsdatenverarbeitung
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16.4
Zusatzerhebungen bei der Auskunftei
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- Kommunikationsdaten (Telefon- und Faxnummern, E-Mail-Adressen),
- Beschäftigtenzahlen,
- Umsatzdaten,
- Tätigkeitsbeschreibungen (Historie),
- Gesellschafternamen,
- Wirtschaftszweigabgrenzung.
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§ 9 Abs. 1 bis 3 IHKG

(1) Zur Erfüllung der ihnen nach diesem Gesetz übertragenen Aufgaben dürfen die Industrie- und Handelskammern die Daten nach § 14
Abs. 5 Satz 1 Nr. 1 der Gewerbeordnung bei den Kammerzugehörigen erheben, soweit diese Daten ihnen nicht von der zuständigen Be-
hörde übermittelt worden sind. Darüber hinaus dürfen sie Daten über angebotene Waren und Dienstleistungen sowie über die Betriebsgrö-
ßenklasse bei den Kammerzugehörigen erheben. Auskunftspflichtig sind der Inhaber und der Leiter des Unternehmens.

(2) Die Industrie- und Handelskammern und ihre Gemeinschaftseinrichtungen, die öffentliche Stellen i. S. d. § 2 Abs. 2 des
Bundesdatenschutzgesetzes sind, sind berechtigt, zur Festsetzung der Beiträge der Kammerzugehörigen die in § 3 Abs. 3 ge-
nannten Bemessungsgrundlagen bei den Finanzbehörden zu erheben.
(3) Die in den Abs. 1 und 2 genannten Daten dürfen von den Industrie- und Handelskammern gespeichert und genutzt werden,
soweit dies zur Erfüllung der ihnen  nach diesem Gesetz übertragenen Aufgaben erforderlich ist. Andere als die in Satz 1 ge-
nannten Daten dürfen sie nur erheben, verarbeiten und nutzen, soweit andere Rechtsvorschriften dies zulassen.
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16.5
Datenübermittlungen an die Auskunftei
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§ 9 Abs. 4 IHKG

Die Industrie- und Handelskammern dürfen Name, Firma, Anschrift und Wirtschaftszweig ihrer Kammerzugehörigen zur Förderung von
Geschäftsabschlüssen und zu anderen dem Wirtschaftsverkehr dienenden Zwecken an nicht-öffentliche Stellen übermitteln. Die übrigen in
Abs. 1 genannten Daten dürfen zu den in Satz 1 genannten Zwecken an nicht-öffentliche Stellen übermittelt werden, sofern der Kammer-
zugehörige nicht widersprochen hat. Auf die Möglichkeit, der Übermittlung der Daten an nicht-öffentliche Stellen zu widersprechen, sind
die Kammerzugehörigen vor der ersten Übermittlung schriftlich hinzuweisen.
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17. Ausländerrecht

Prüfung der Ausländerbehörden in Offenbach

Bei der Fortsetzung meiner Prüfserie bei Ausländerbehörden bezüglich der Rechtmäßigkeit von Ausschreibungen zur Einrei-
severweigerung in das Schengengebiet habe ich erneut zahlreiche fehlerhafte Datenspeicherungen festgestellt.
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18. Kommunen

Werbe-Mail mit vielen Adressen Dritter

Der Einsatz neuer Techniken kann trotz vorheriger Probeläufe zu erheblichen Verstößen gegen Datenschutzbestimmungen
führen.
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19. Personalwesen

19.1
Evaluation der Lehre

Eine Evaluation der Lehre darf nur mit Kenntnis der Betroffenen und nach fachlichen Kriterien erfolgen. Sie stellt eine
dienstliche Bewertung der gezeigten Leistungen dar. Eine personenbezogene Veröffentlichung der Ergebnisse ist nicht zuläs-
sig.
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19.1.1
Das Recht auf informationelle Selbstbestimmung
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19.1.2
Die Evaluation im Hessischen Hochschulrecht
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§ 3 Abs. 8 HHG

Die Leistungen der Hochschulen in Forschung und Lehre, bei der Förderung des wissenschaftlichen Nachwuchses sowie bei
der Durchsetzung der Gleichberechtigung von Frauen und Männern sollen regelmäßig bewertet und die Ergebnisse veröffent-
licht werden. Das Präsidium regelt durch Satzung, welche personenbezogenen Daten zu diesem Zweck erhoben, verarbeitet
und in welcher Form veröffentlicht werden können.

����������$$������!�������+$����������7�	���'�����������
�1���	�����#���$����I

§ 92 HHG

(1) Die Hochschulen berichten regelmäßig über ihre Tätigkeit insbesondere in Forschung und Lehre, bei der Förderung des
wissenschaftlichen Nachwuchses sowie der Erfüllung des Gleichstellungsauftrags. Sie berichten über die dabei erbrachten
Leistungen und über die Wirtschaftlichkeit und Angemessenheit des Mitteleinsatzes.

(2) Die erbrachten Leistungen sind durch Verfahren der Leistungsbewertung (Evaluation) in regelmäßigen Abständen zu
überprüfen; bei der Festlegung der Verfahren zur Bewertung der Qualität der Lehre sind die Studierenden zu beteiligen. Die
Ergebnisse der Evaluation sind bei den Strukturplänen und den Zielvereinbarungen zu berücksichtigen.

(3) Zur Sicherung der hochschulübergreifenden Vergleichbarkeit der Evaluation legen die Hochschulen im Benehmen mit dem
Ministerium hierzu geeignete Kennzahlen und Verfahren fest.
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19.2
Personaldatenverarbeitung in der Hessischen Versorgungsverwaltung

Sozialleistungsträger haben dafür Sorge zu tragen, dass Gesundheitsdaten schwerbehinderter Mitarbeiterinnen und Mitarbeiter nur dann in das
behördeneigene DV-System eingestellt werden, wenn der Zugriff auf die zuständigen Sachbearbeiterinnen und Sachbearbeiter beschränkt wird.
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20. Europa

Schengener Durchführungsübereinkommen

Auch im vergangenen Jahr nahm Hessen - vertreten durch eine meiner Mitarbeiterinnen - zugleich für die anderen Landes-
datenschutzbeauftragten an verschiedenen Sitzungen der Gemeinsamen Kontrollinstanz für das Schengener Informationssys-
tem in Brüssel teil.
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20.1
Einrichtung einer gemeinsamen Geschäftsstelle für Schengen und Europol
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20.2
Erneuerung des Schengener Informationssystems
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- Verlängerung der Speicherungsfrist für verschiedene Ausschreibungskategorien, u.a. von zur Einreiseverweigerung ausgeschriebenen
Drittausländern nach Art. 96 Schengener Durchführungsübereinkommen (SDÜ) (Änderung der Art. 112 Abs. 1, 113 SDÜ).

- Aufnahme von erkennungsdienstlichen Angaben (Lichtbilder und Fingerabdrücke) in die Ausschreibungen von Personen. Angespro-
chen wurde in diesem Zusammenhang auch die Einstellung von DNA-Profilen (Änderung des Art. 94 Abs 3 SDÜ).

- Erweiterung des Zugriffs auf das Schengener Informationssystem beispielsweise durch Europol, Schutzeinrichtungen der
Kreditwirtschaft (SCHUFA), Rechtsanwälte und Notare, Kfz-Registerbehörden (Änderung des Art. 101 SDÜ). Art. 101
sieht bislang eine Zugriffsberechtigung nur für wenige im Einzelnen bestimmte Stellen vor.
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20.3
Geltendmachung des Auskunftsrechts
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20.4
Kontrolle des zentralen Teils des Schengener Informationssystems (CSIS)
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21. Archive

Weitergabe von archivierten Holocaust-Unterlagen an Drittländer

Die Förderung der internationalen Holocaust-Dokumentation rechtfertigt eine Änderung des Archivgesetzes, um die Verfil-
mung und Weitergabe von archivierten, personenbezogenen Holocaust-Unterlagen in Drittländer zu ermöglichen.



Hessischer Landtag   ·   15. Wahlperiode   ·   Drucksache 15/3705 79

2������
��	���������#	��������,�������'����)	��-	���
@������	��
������	�������	����C�
���	�@�B	���������	������!�������+�����
��������	�����������!������'��������	���������@��
�����,����
������������	����@������	���/�����	��������
�����	�������2�		��	�������@
�������������	���������������+������������������������-��$	���������(	������������@�������$��
����������������������:����������%���$%�/
���
��������:��������#�����#��������������
������!��������������������������
�����	�������-��$	�����������(2/&'�����������%���@
������#����$%���������������������3�%$��������$%���������3�	���������'������:�����������������?'������������1���������@��	�������������
��������������������
�2�����������	������������C���������
�$%��B��������	$������.��������:����

����
�������2�		��	��������$�%�������
$���@��	������H������������:������������4�:�����,5��������������	���%���
�����������������'���
�:������	��������#	���	������
����������
;
��	��@��	������������������������$$�����;�����	��������:��������
����
�+�����������������:����������	�����@��������6��	��������	�$
�������������3������������������	��
�8%��������;�����	����������	������H�:��
���2	������:�����,������2�����$���������������	������	��
��
�&������������$$�����3�����


§ 15 Abs. 1 Satz 2 HArchivG

Unbeschadet der generellen Schutzfristen dürfen Akten und Dateien, die sich auf eine natürliche Person beziehen (personenbe-
zogenes Archivgut), erst zehn Jahre nach dem Tod der betroffenen Person durch Dritte benutzt werden. Ist der Todestag nicht
festzustellen, endet die Schutzfrist 100 Jahre nach der Geburt der betroffenen Person.
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§ 15 Abs. 4 Satz 1 HArchivG

Die festgelegten Schutzfristen können im Einzelfall verkürzt werden, wenn es im öffentlichen Interesse liegt.
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§ 15 Abs. 4 Satz 2 HArchivG

Bei personenbezogenem Archivgut ist eine Verkürzung nur zulässig, wenn die Benutzung für ein bestimmtes Forschungsvor-
haben erfolgt. Schutzwürdige Belange der betroffenen Personen nicht beeinträchtigt werden oder das öffentliche Interesse an
der Durchführung des Forschungsvorhabens die schutzwürdigen Belange erheblich überwiegt; soweit der Forschungszweck
dies zulässt, sind die Forschungsergebnisse ohne personenbezogene Angaben aus dem Archivgut zu veröffentlichen.
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§ 17a HArchivG

(1) Das zuständige Ministerium kann nach Anhörung des Hessischen Datenschutzbeauftragten gestatten, dass Archiven, Muse-
en und Forschungsstellen des Auslandes Vervielfältigungen von öffentlichem Archivgut nach § 1 Abs. 2 Satz 1 zur Geschichte
der Juden unter der nationalsozialistischen Herrschaft, zur nationalsozialistischen Judenverfolgung sowie zu deren Aufarbei-
tung in der Nachkriegszeit zu archivarischer Nutzung überlassen werden.

(2) Die Gestattung ist nur zulässig, wenn sichergestellt ist, dass § 17 Abs. 1 - 3 und Abs. 5 sowie bei der Benutzung der Ver-
vielfältigungen die §§ 15 Abs. 1 und 4, 16 Abs. 1 Nr. 1 und 2 und Abs. 2 sinngemäße Anwendung finden. § 17 Abs. 1 und
Abs. 2 Satz 1 und 4 Hessisches Datenschutzgesetz ist entsprechend anzuwenden.

(3) Im Einvernehmen mit der zuständigen obersten Bundesbehörde und dem Bundesarchiv dürfen Vervielfältigungen von
Unterlagen nachgeordneter Stellen des Bundes (§ 3) überlassen werden.

(4) Ansprüche auf die Gestattung und Überlassung bestehen nicht.
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22. Bibliotheken

Prüfung der Stadt- und Universitätsbibliothek Frankfurt

Die Prüfung der Stadt- und Universitätsbibliothek Frankfurt führte zur Feststellung einiger Mängel, die auch für die übrigen
hessischen Bibliotheken dieser Art von Bedeutung sind.
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22.1
Auftragsverhältnis mit der Universität Frankfurt
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§ 4 HDSG

(1) Die datenverarbeitende Stelle bleibt für die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften über den Datenschutz
sowie für die Erfüllung ihrer sich aus § 8 ergebenden Pflichten auch dann verantwortlich, wenn personenbezogene Daten in ihrem Auftrag
durch andere Personen oder Stellen verarbeitet werden. Der Auftragnehmer darf personenbezogene Daten nur im Rahmen der Weisungen
des Auftraggebers verarbeiten. Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen dieses Gesetz oder andere
Vorschriften über den Datenschutz verstößt, hat er den Auftraggeber unverzüglich darauf hinzuweisen.

(2) Der Auftragnehmer ist unter besonderer Berücksichtigung der Zuverlässigkeit und der Eignung der von ihm getroffenen tech-
nischen und organisatorischen Maßnahmen sorgfältig auszuwählen. Der Auftrag ist schriftlich zu erteilen; dabei sind der Gegens-
tand und der Umfang der Datenverarbeitung, die technischen und organisatorischen Maßnahmen sowie etwaige Unterauftragsver-
hältnisse festzulegen. Für ergänzende Weisungen gilt Satz 2 entsprechend. Der Auftraggeber hat zu prüfen, ob beim Auftragneh-
mer die nach § 10 erforderlichen Maßnahmen getroffen und die erhöhten Anforderungen bei der Verarbeitung von Daten, die
besonderen Amts- oder Berufsgeheimnissen unterliegen sowie der in § 7 Abs. 4 genannten Daten eingehalten werden. An nicht-
öffentliche Stellen darf ein Auftrag nur vergeben werden, wenn weder gesetzliche Regelungen über Berufs- oder besondere Amts-
geheimnisse, noch überwiegende schutzwürdige Belange entgegenstehen.
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22.2
Aufklärung nach § 12 Abs. 4 HDSG
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§ 12 Abs. 4 HDSG

Werden Daten beim Betroffenen mit seiner Kenntnis erhoben, dann ist er von der datenverarbeitenden Stelle in geeigneter
Weise über deren Anschrift, den Zweck der Datenerhebung sowie über seine Rechte nach § 8 aufzuklären. Die Aufklärungs-
pflicht umfasst bei beabsichtigten Übermittlungen auch den Empfänger der Daten. Werden Daten bei dem Betroffenen auf
Grund einer durch Rechtsvorschrift festgelegten Auskunftspflicht erhoben, dann ist er auf die Rechtsgrundlage hinzuweisen.
Im übrigen ist er darauf hinzuweisen, dass er die Auskunft verweigern kann. Sind die Angaben für die Gewährung einer Leis-
tung erforderlich, ist er über die möglichen Folgen einer Nichtbeantwortung aufzuklären.
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22.3
Aufbewahrung der Entleiherdaten
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§ 19 Abs. 3 HDSG

Personenbezogene Daten sind unverzüglich zu löschen, sobald feststeht, dass ihre Speicherung nicht mehr erforderlich ist, um
die Zwecke zu erfüllen, für die sie erhoben worden sind oder für die sie nach § 13 Abs. 2 und 4 weiterverarbeitet werden dür-
fen. Wenn bei der Speicherung nicht absehbar ist, wie lange die Daten benötigt werden, ist nach einer aufgrund der Erfahrung
zu bestimmenden Frist zu prüfen, ob die Erforderlichkeit der Speicherung noch besteht. Satz 1 findet keine Anwendung, wenn
Grund zu der Annahme besteht, dass durch die Löschung schutzwürdige Belange des Betroffenen beeinträchtigt werden.
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23. Hochschulen

23.1
Einsatz von Chipkarten an Hochschulen

Die gegenwärtige Einführung der Studenten-Chipkarte an hessischen Hochschulen erfährt unterschiedliche technische Aus-
gestaltungen. Während die Fachhochschule Frankfurt dem Prinzip der Datenminimierung folgt, strebt die Universität Gießen
ein komplexeres Verfahren an.
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§ 7 Abs. 6 HDSG

Wer für den Einsatz oder die wesentliche Änderung eines Verfahrens zur automatisierten Datenverarbeitung zuständig ist, hat
vor dem Beginn der Verarbeitung zu untersuchen, ob damit Gefahren für die in § 1 Abs. 1 Nr. 1 geschützten Rechte verbunden
sind; dies gilt in besonderem Maße für die in § 1 Abs. 4 genannten Daten. Das Verfahren darf nur eingesetzt werden, wenn
sichergestellt ist, dass diese Gefahren nicht bestehen oder durch technische und organisatorische Maßnahmen verhindert wer-
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den können. Das Ergebnis der Untersuchung und dessen Begründung sind aufzuzeichnen und dem behördlichen Datenschutz-
beauftragten zur Prüfung zuzuleiten.
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§ 8 Abs. 2 HDSB

Wenn eine in § 3 Abs. 1 genannte Stelle für die Gewährung einer Leistung, das Erkennen einer Person oder für einen anderen
Zweck einen Datenträger herausgibt, auf dem personenbezogene Daten des Inhabers automatisiert, etwa in Form einer Chip-
karte, verarbeitet werden, dann hat sie sicherzustellen, dass er dies erkennen und seine ihm nach Abs. 1 Nr. 1 bis 5 zustehen-
den Rechte ohne unvertretbaren Aufwand geltend machen kann. Der Inhaber ist bei Ausgabe des Datenträgers über die ihm
nach Abs. 1 zustehenden Rechte sowie über die von ihm bei Verlust des Datenträgers zu treffenden Maßnahmen und über die
Folgen aufzuklären.

23.1.1
Fachhochschule Frankfurt
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- darzustellen war der technische Ablauf der PIN-Vergabe und ihrer Änderung,
- zu beschreiben war die Geldkartenfunktion mit der damit einhergehenden Datenverarbeitung, verbunden mit dem Hin-

weis, welche Folgen der Verlust der Chipkarte hat
- hinzuweisen war auch auf die Rechtsgrundlage der Chipkarteneinführung.

6
�-�������������	���������
��������������-��$	������	��3�����+������	����+	��	
����������	������
������


����2���E/M��+���$%��������$���������8���������I
- Studentenausweis
- Berechtigungsnachweis für das Semesterticket
- Benutzerausweis für die Bibliothek
- Selbstbedienungsausweis im Bereich der Studierendenverwaltung (Studentenwerk, Studentensekretariat)
- Zahlungsmittel mit Geldkartenfunktion
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Stufe1
- Datenansicht und Adressenänderungen in der Studentenverwaltung
- Ausdruck von Studienbescheinigungen

Stufe 2
- Datenansicht in der Prüfungsverwaltung, sofern diese mit Hilfe der zentralen Prüfungsverwaltung erfolgt
- Ausdruck von Leistungsnachweisen, sofern die Prüfungsverwaltung mit Hilfe der zentralen Prüfungsverwaltung erfolgt
- Rückmeldung
- Beurlaubung
- Exmatrikulation

Stufe 3
- Anmeldung zu Prüfungen, sofern die Prüfungsverwaltung mit Hilfe der zentralen Prüfungsverwaltung erfolgt

Stufe 4
- Zugang zu Diensten, Geräten und Räumen in besonderen Fällen

Stufe 5
- Geldkarte kann in der Mensa, für Seminarbeiträge, für Semesterbeiträge und in der Bi-bliothek verwendet werden
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- Lichtbild
- Name, Vorname
- Barcode für die Bibliotheksnummer
- Bibliotheksnummer in Klarschrift
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23.1.2
Justus-Liebig-Universität Gießen
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- fälschungssicherer Studienausweis
- Bibliotheksausweis
- Elektronischer Türschlüssel
- Elektronischer Ausweis für den Zugriff auf persönliche oder administrative Daten in Datenbanken oder beim generellen

Zugriff auf Server-Dienste der Hochschule über Datennetze einschließlich des Internets
- Elektronische Geldbörse
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Die Chipkarte selbst hat drei Bereiche:
- sichtbare Aufdrucke
- Kontakt-Chip zur Identifikation mit kryptographischem Identitätsschlüssel
- kontaktfreier Chip für die Funktionen Geldkarte und Zutrittskontrolle

����������	���8�'��������'��I
- Lichtbild
- Name und Vorname
- Ident-Nummer (Kennung der Hochschule, Kartenfolgenummer, Prüfziffer, Kennung der Gruppe und Matrikelnummer)
- Barcode für die Bibliotheken
- RMV-Logo und Ablaufdatum des Semestertickets
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- technische Prozessordaten (systemimanent)
- Name und Vorname des Studenten
- eindeutige Ident-Nummer
- den geheimen kryptografischen Schlüssel zur Ident-Nummer zur Absicherung der Kommunikation (kann nicht ausgelesen

werden)
- öffentliches Zertifikat

Der kontaktfreie Chip kann sowohl zur Bezahlfunktion mit der internen Börse (Datensatz 1) als auch zur Zutrittskontrolle
(Datensatz 2) verwendet werden und beinhaltet folgende Daten:
- technische Prozessordaten (systemimanent)
- Datensatz 1: elektronische Geldkarte
- Datensatz 2: die Ident-Nummer.
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23.2
Änderung der Immatrikulationsverordnung

Im Mittelpunkt der Änderung der Immatrikulationsverordnung steht die Chipkartenregelung.
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§ 4 Abs. 2 der Verordnung über die Verarbeitung von personenbezogenen Daten und über das Verfahren der Immatrikulation
an den Hochschulen des Landes Hessen

Die Hochschule kann den Studienausweis als Chipkarte ausstellen. Der Datenspeicher der Chipkarte enthält als einzige perso-
nenbezogene Daten Namen und Ident-/Matrikelnummer. Auf der Chipkartenoberfläche befinden sich die Angaben nach Ab-
satz 1, die Bibliotheksbenutzernummern mit Barcode des/der Studierenden und ein Foto der Karteninhaberin oder des Kar-
teninhabers. Die Einzelheiten des Nutzungsumfangs der Chipkarte bezüglich allgemeiner Serviceangebote der Hochschule wie
etwa Einschreib- und Rückmeldeverfahren, Zugang zu Parkplätzen oder Nutzung von Hochschulrechenzentrum oder Biblio-
thek sowie der Einbeziehung von Angeboten des Studentenwerks und der Kosten regelt die Hochschule in einer Satzung.
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§ 8 Abs. 2 HDSG

Wenn eine in § 3 Abs. 1 genannte Stelle für die Gewährung einer Leistung, das Erkennen einer Person oder für einen anderen Zweck einen
Datenträger herausgibt, auf dem personenbezogene Daten des Inhabers automatisiert verarbeitet werden, etwa in Form einer Chipkarte
verarbeitet werden, dann hat sie sicherzustellen, dass er dies erkennen und seine ihm nach Abs. 1 Nr. 1 bis 5 zustehenden Rechte ohne
unvertretbaren Aufwand geltend machen kann. Der Inhaber ist bei Ausgabe des Datenträgers über die ihm nach Abs. 1 zustehenden Rechte
sowie über die von ihm bei Verlust des Datenträgers zu treffenden Maßnahmen und über die Folgen aufzuklären.
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24. Rundfunk

Auskunftsverpflichtung von Gebührenzahlern - Beanstandung gegenüber dem Hessischen Rundfunk

Der Rundfunkgebührenstaatsvertrag verpflichtet Gebührenzahler nicht zur Auskunft über zum Empfang bereitgehaltene
Rundfunk- und Fernsehgeräte, wenn keine Änderungen eingetreten sind, die Auswirkungen auf die Höhe der zu entrichtenden
Gebühr haben. Anderslautende Anschreiben an Gebührenzahler durch die Gebühreneinzugszentrale sind unzulässig.
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24.1
Mailing-Aktionen der GEZ
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24.2
Bewertung

1���������
�����:��	�������!����#�������	��
�������	��	���@�����������������!�#�����������2	������	�������������
��

�	����#	����������@��������-�������$��������F�:��
�H�	��������8'������$	���@������������������
�!����$$�����������������:�/

������� ���� ���� ,10� ���������� K���������� �
� <���$�������	���� � �������� �	���
� ���� ?	��������$���	���	����� ����
���
%��������:�$$	�����@��	���	��������������8'�������������
� ���	���� �:�����$��+$�������������


�	�������!����$$��������:�����$�����+$�����������@�#��������������������	���
�������,��'��������@���������������
�1���	�����
&	��	�����	��������@�#�����������>�������<���$������%����������

��
�����-�������$���	���"���������������	��������
#�����@� #���� ����� 	�� ��
� &������
������'������ ������� ��'������ �	�
� �	�� -���	����@� #������������� (��	���	������� 	�/
�������@���������
���	�@���
	������,10������<%��+��������$%��


24.3
Beanstandung
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25. Wahlrecht

Änderung des Landtags- und Kommunalwahlgesetzes

Der Wille, das hessische Wahlrecht mit dem im Frühjahr geänderten Bundeswahlrecht zu harmonisieren, führt zum Verzicht,
Personen in das Wählerverzeichnis aufzunehmen, für die nach dem Melderecht eine Auskunftssperre wegen besonderer Ge-
fahr für Leib oder Leben in das Melderegister eingetragen ist. Damit wird ein seit Jahren verfolgtes Anliegen der Daten-
schutzbeauftragten berücksichtigt.
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§ 12 Abs. 2 LWG-E

Jeder Wahlberechtigte hat das Recht, an den Werktagen vom zwanzigsten bis zum sechzehnten Tag vor der Wahl (Einsichts-
frist) während der allgemeinen Öffnungszeiten der Gemeindebehörde die Richtigkeit oder Vollständigkeit der zu seiner Person
im Wählerverzeichnis eingetragenen Daten zu überprüfen. Zur Überprüfung der Richtigkeit oder Vollständigkeit der Daten der
anderen im Wählerverzeichnis eingetragenen Personen haben Wahlberechtigte während der Einsichtsfrist nur dann ein Recht
auf Einsicht in das Wählerverzeichnis, wenn sie Tatsachen glaubhaft machen, aus denen sich eine Unrichtigkeit oder Unvoll-
ständigkeit des Wählerverzeichnisses ergeben kann; die dabei gewonnenen Erkenntnisse dürfen nur für die Begründung eines
Einspruchs gegen das Wählerverzeichnis und für Zwecke der Wahlprüfung verwendet werden. Das Recht zur Überprüfung
nach Satz 2 besteht nicht hinsichtlich der Daten von Wahlberechtigten, für die im Melderegister eine Übermittlungssperre nach
§ 34 Abs. 5 des Hessischen Meldegesetzes eingetragen ist.
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26. Bilanz

26.1
Prüfung von Statistikstellen
(27. Tätigkeitsbericht, Ziff. 19; 28. Tätigkeitsbericht, Ziff. 19)
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26.2
Gesetzesinitiative für ein Informationszugangsgesetz
(29. Tätigkeitsbericht, Ziff. 3)
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26.3
Verkehrsüberwachung durch Videoaufzeichnungen
(29. Tätigkeitsbericht, Ziff. 4.2)
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26.4
Späte aber richtige Einsicht
(29. Tätigkeitsbericht, Ziff 6.1.1)
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26.5
Das Finanzamt im Firmennetz
(29. Tätigkeitsbericht, Ziff. 8.2)
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§ 147 Abs. 6 AO

Sind die Unterlagen nach Absatz 1 mit Hilfe eines Datenverarbeitungssystems erstellt worden, hat die Finanzbehörde im Rah-
men einer Außenprüfung das Recht, Einsicht in die gespeicherten Daten zu nehmen und das Datenverarbeitungssystem zur
Prüfung dieser Unterlagen zu nutzen. Sie kann im Rahmen einer Außenprüfung auch verlangen, dass die Daten nach ihren
Vorgaben maschinell ausgewertet oder ihr die gespeicherten Unterlagen und Aufzeichnungen auf einem maschinell verwertba-
ren Datenträger zur Verfügung gestellt werden. Die Kosten trägt der Steuerpflichtige.

C�������
������$%����������������4,�����'������
��	��������$$���������3�%$�	�����������	����;�����	���@�,�!�;5�������
�	�� !�����$��	��
���������
� ���� #�������������� :�#��������������� ������� ������������� -�������$�� ���
� 6��� �	���� 
���
�������� �
�-��$���� ������������ ������ ���� �
�,���������A�� ����� +	����	�� ���	������ 8��
��������� ��#	���� ���� ��$������@
������ ��#���������!�$������������!�������+�%$��� ��
������� ��� ����
�:�#����������	��� ��� ���������� 4,������� ����G���/

������������-��#����	�����@�:�$��#	����������?>�������
��	���'���5
�6������
�+���>��������,��+�'���
�����
������/
������C������������8��	����@�-��������������C���������
����������=���$��	������������8�	��$���������������
�����-����/
�	���� ���'�������������� ��	������������C	*�	�
��������������
����� �#��������������� �
�!�������������	��� 4!2�!�
� ����� 6
2
�F�H5������
�6��������4���+ILL###
������$��	��
���������

��5����>$$����������1��	���4!C8/2�����������
�� 
����������
/�6-����/�2���� �/��� L��5����%����������������	���������������������8�����������#������


0�
�!���+����#������	���������@��	��

- ein DV-Zugriff nur auf steuerlich relevante Daten zulässig ist,
- eine Fernabfrage (Online-Zugriff) durch die Finanzbehörde ausdrücklich ausgeschlossen ist,
- beim Nur-Lesezugriff keine betriebsfremde Software benutzt wird; die Prüfer greifen unter Verwendung der im Datenver-

arbeitungssystem des Steuerpflichtigen oder des Beauftragten Dritten vorhandenen Auswertungsmöglichkeiten zu,
- der zur Auswertung überlassene Datenträger spätestens nach Bestandkraft der aufgrund der Außenprüfung ergangenen

Bescheide an den Steuerpflichtigen zurück zu geben oder zu löschen ist.

1��������������3���������������+$���������%����������0����$$��������������������@�����������������	����	�����	���:�$$	����������!�����/

���������
������8��	�����	�����
�!������	������������������������,�����'�������������
'*������-/����%������!���$%�������E�/
��
��4,�!2J�!2�!�
����H�6�2
��F�5
�1��������'��������<�����������	�$�����;
�	���
��������	���@�������
�!�������+�%$���	�$�����


	������������#����	�����	�����'����	�����'������#�����
������$����������
������$%���������	�����������������������#���@��	������
%����	��������	������������3�%$���������������������:��	�������������$$�����2�����+$����������������@�������	������
��E���
	�������
-���������
��� �	������	���������������	���� 	������� 2�����+$���������� ���#������ #������ �%�$��
� 1��� �������
'*����� :�������� ���
�	����������������������2�����+$��������������	����������*��


�	������������8��	��
���������
��	��
������	�����������:�$�	�����
�$%��8�	��������!�������+�%$��������'�������<�$��	������������
���������8��	�����>���������!��������������?'��������������
������������%���������

�����������:�$$	���������	���@��	����������/
������������
'*�����:����������������������������������	��������	�������������!��>���������+��������	���#������#�����


26.6
Medizinische Forschungsnetze
(29. Tätigkeitsbericht, Ziff. 9.2)
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- Das Verfahren ist geeignet, die Aufdeckung des Pseudonyms durch Administratoren des Servers zu verhindern. Der Ablauf
sieht vor, dass zu einem Patienten, der erstmalig einen Arzt aufsucht, ein neuer Datensatz angelegt wird. Als Pseudonym
wird eine Zufallszahl erstellt, die auf dem zentralen Server generiert wird und noch nicht vergeben wurde. Unter diesem
Pseudonym werden die medizinischen Daten an den Server verschlüsselt übertragen. Gleichzeitig wird eine verschlüs-
selte E-Mail an den Treuhänder geschickt, in der die zum Pseudonym zugehörenden identifizierenden Daten mitgeteilt
werden. Der Treuhänder prüft nun, ob zu den identifizierenden Daten bereits ein Pseudonym bekannt ist. Wenn ja, wird
dem Betreiber des Server mitgeteilt, welche Pseudonyme zu einer Person gehören und die Daten werden zusammenge-
fasst. Das Verfahren geht von der Prämisse aus, dass Patienten selten den Arzt wechseln und beim erneuten Arztbesuch
das Pseudonym bekannt ist, nur dann kann es mit vertretbarem Aufwand umgesetzt werden.

- Die Frage, inwieweit sich unabhängig davon ein Reidentifizierungsrisiko für die betroffenen Patienten dadurch ergeben
kann, dass auf dem zentralen Server sehr detaillierte medizinische (möglicherweise auch soziale) Daten zu den einzelnen
Pseudonymen gespeichert werden, konnte bisher nicht abschließend geklärt werden. Das Kompetenznetz Parkinson be-
findet sich noch im Aufbau, so dass der Umfang des Datensatzes nicht abschließend geklärt werden konnte.  Diese Frage
muss in regelmäßigen  Zeitabständen  überprüft werden. Soweit ein Reidentifizierungsrisiko erkennbar wird, müssen ge-
eignete Maßnahmen zur Reduktion des Reidentifizierungsrisikos getroffen werden wie z. B. eine Reduktion des Daten-
satzes, eine Veränderung der Datenfelder etc.
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27. Entschließungen der Konferenz der Datenschutzbeauftragten des Bundes und der Länder

27.1
Entschließung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 8./9. März 2001

Novellierung des G 10-Gesetzes
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• die Befugnisse der Nachrichtendienste zur Übermittlung und Verwendung von G 10-Daten an Strafverfolgungsbehörden
gegenüber dem Gesetzentwurf noch deutlich erweitert werden sollen, indem Erkenntnisse der Nachrichtendienste u.a. zur
Strafverfolgung weit über die Schwerkriminalität hinaus genutzt werden dürften,

• der Verzicht auf die Kennzeichnung von G 10-Daten sogar ohne vorherige Zustimmung der G 10-Kommission zulässig
sein und

• die Schwelle dafür, endgültig von der Benachrichtigung Betroffener abzusehen, deutlich herabgesetzt werden soll.
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• Die Anforderungen an die halbjährlichen Berichte des zuständigen Bundesministers an die PKG müssen so gefasst wer-
den, dass eine wirksame parlamentarische Kontrolle erreicht wird. Dies ist derzeit nicht gewährleistet. Deshalb muss über
Anlass, Umfang, Dauer, Ergebnis und Kosten aller Maßnahmen nach dem G 10-Gesetz sowie über die Benachrichtigung
der Beteiligten berichtet werden. Die gleichen Anforderungen müssen auch für die Berichte der PKG an den Bundestag
gelten.

• Die Neuregelung, nach der auch außerhalb der Staatsschutzdelikte mutmaßliche Einzeltäter und lose Gruppierungen den
Maßnahmen nach dem G 10-Gesetz unterliegen sollen, stellt das Trennungsgebot nach Art. 87 Abs. 1 Satz 2 GG weiter
infrage. Ermittlungen von der Eingriffsschwelle eines konkreten Anfangsverdachts zu lösen und nach nachrichtendienst-
licher Art schon im Vorfeld zur Verdachtsgewinnung durchzuführen, weitet die Gefahr unverhältnismäßig aus, dass auch
gegen Unbescholtene strafrechtlich ermittelt wird.

• Alle Neuregelungen wie z. B. zum Parteienverbotsverfahren, zur Verwendung von G 10-Erkenntnissen bei Gefahren für
Leib oder Leben einer Person im Ausland und zu Spontanübermittlungen an den BND müssen befristet und einer effi-
zienten Erfolgskontrolle unterzogen worden.

• Bei der internen Datenverarbeitung durch die Nachrichtendienste ist die Zweckbindung so zu formulieren, dass die erho-
benen Daten nicht zur Erforschung und Verfolgung anderer als der in § 3 und § 5 G 10-E genannten Straftaten genutzt
werden dürfen.

• Die vorgesehenen Ausnahmen von der vom BVerfG geforderten Kennzeichnungspflicht bei der Übermittlung von Daten,
die aus G 10-Maßnahmen stammen, begegnen schwerwiegenden datenschutzrechtlichen Bedenken.

• Im Gesetzentwurf fehlt die Regelung, dass eine Weiterübermittlung an andere Stellen und Dritte nicht zulässig ist. Sie
darf nur durch die erhebende Stelle erfolgen. Die Weitergabe von G 10-Daten an andere Dienststellen ist bei der über-
mittelnden Stelle stets zu dokumentieren und zu kennzeichnen.

• Eine dauerhafte Ausnahme von der Benachrichtigungspflicht ist abzulehnen. Sie würde für die Betroffenen zu einem
Ausschluss des Rechtsweges führen.

• Dem BND wird nicht mehr nur die „strategische Überwachung“ des nicht-leitungs-gebundenen, sondern künftig des
gesamten internationalen Telekommunikationsverkehrs ermöglicht. Dies setzt den Zugriff deutscher Stellen auf Tele-
kommunikationssysteme in fremden Hoheitsbereichen voraus. Dabei muss sichergestellt werden, dass die Anforderungen
des Völkerrechts eingehalten werden.
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• Die Überwachung internationaler Telekommunikationsbeziehungen im Falle einer Gefahr für Leib oder Leben einer
Person im Ausland (§ 8 G 10-E) ermöglicht sehr intensive Grundrechtseingriffe in großer Zahl und mit einer hohen
Dichte, die höher sein kann als bei „strategischer Überwachung“ nach § 5 G 10-E. Dies setzt eine hohe Eingriffsschwelle
und enge zeitliche Befristungen voraus, die der Entwurf nicht hinreichend vorsieht.

27.2
Entschließung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 8./9. März 2001

Datenschutz bei der Bekämpfung von Datennetzkriminalität
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• Maßnahmen zur Identifikation von Internet-Nutzenden, zur Registrierung des Nutzungsverhaltens und Übermittlung der
dabei gewonnenen Daten für Zwecke der Strafverfolgung erst dann erfolgen dürfen, wenn ein konkreter Verdacht be-
steht,

• der Datenschutz und das Fernmeldegeheimnis gewährleistet und Grundrechtseingriffe auf das unabdingbare Maß be-
grenzt werden,

• der Zugriff und die Nutzung personenbezogener Daten einer strikten und eindeutigen Zweckbindung unterworfen wer-
den,

• Daten von Internet-Nutzenden nur in Länder übermittelt werden dürfen, in denen ein angemessenes Niveau des Daten-
schutzes, des Fernmeldegeheimnisses und der Informationsfreiheit gewährleistet ist sowie verfahrensmäßige Garantien
bei entsprechenden Eingriffen bestehen.

27.3
Entschließung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 8./9. März 2001

Äußerungsrecht der Datenschutzbeauftragten
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1 European Committee on Crimes Problems (CDPC), Committee of Experts on Crime in Cyber-Space (PC-CY), Draft Convention on Cyber-crime (PC-CY
(2000) Draft No. 25)
2 Mitteilung der Kommission an den Rat, das Europäische Parlament, den Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom
26.01.2001 – KOM (2000) 890 endgültig
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27.4
Entschließung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 8./9. März 2001

Informationszugangsgesetze
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27.5
Entschließung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 8./9. März 2001

Novellierung des Melderechtsrahmengesetzes
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1. Allerdings sind aus dem vorliegenden Gesetzentwurf Tendenzen zu erkennen, dass durch den Zusammenschluss mehrerer
Melderegister übergreifende Dateien entstehen können, die letztlich sogar zu einem zentralen Melderegister führen würden.
Eine solche Entwicklung wäre aus datenschutzrechtlicher Sicht nicht hinnehmbar, weil damit das Recht auf informationelle
Selbstbestimmung der Bürgerinnen und Bürger unverhältnismäßig eingeschränkt werden würde.

2. Bereits die bisherige Rechtslage, nach der nahezu jedermann eine einfache Melderegisterauskunft von der Meldebehörde
erhalten kann, ist äußerst unbefriedigend. Dies wird dadurch verschärft, dass der Gesetzentwurf - wie in seiner Begründung
ausdrücklich betont wird – nunmehr vorsieht, einfache Melderegisterauskünfte mit Hilfe des Internet durch jedermann auch
elektronisch abrufen zu können. Um sich gegen eine unkontrollierte Weitergabe solcher über das Internet zum Abruf be-
reitgehaltener Daten schützen zu können und weil beim Internet-gestützten Abruf die gesetzlich vorgeschriebene Berück-
sichtigung der schutzwürdigen Belange Betroffener nicht möglich ist, sollte für die Bürgerin oder den Bürger in diesen
Fällen ein ausdrückliches Einwilligungsrecht oder mindestens ein Widerspruchsrecht geschaffen werden. Es handelt sich
hier um personenbezogene Daten, die auf der Grundlage einer gesetzlichen Auskunftspflicht erhoben wurden.

3. Auch für öffentliche Stellen sollte in das Gesetz eine Bestimmung aufgenommen werden, wonach bei elektronischen Ab-
rufverfahren über das Internet zur Wahrung der schutzwürdigen Interessen der Betroffenen zumindest Verfahren der fort-
geschrittenen elektronischen Signatur gemäß den Regelungen des Signaturgesetzes einzusetzen sind.

4. Nach geltendem Recht ist jede Melderegisterauskunft unzulässig, wenn eine Gefahr für Leben, Gesundheit, persönliche
Freiheit oder ähnliche schutzwürdige Belange glaubhaft gemacht wird. Diese Regelung hat sich bewährt. Die Datenschutz-
beauftragten treten angesichts des in diesen Fällen bestehenden hohen Schutzbedarfs dem Vorhaben entschieden entgegen,
diese Regelung durch eine Risikoabwägung im Einzelfall aufzuweichen.

5. Bislang dürfen Meldebehörden an Parteien, Wählergruppen und andere Träger von Wahl-vorschlägen Auskunft über Daten
von Gruppen von Wahlberechtigten erteilen, sofern die Wahlberechtigten dieser Auskunftserteilung nicht widersprochen
haben. Die Datenschutzbeauftragten bekräftigen ihre bereits in der Vergangenheit erhobene Forderung, gesetzlich zu re-
geln, dass eine Einwilligung der Betroffenen Voraussetzung für solche Datenweitergaben sein muss. Die bisherige Wider-
spruchslösung ist in weiten Kreisen der Bevölkerung unbekannt.
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6. Außerdem fordern die Datenschutzbeauftragten, die Hotelmeldepflicht abzuschaffen, da die hiermit verbundene millionen-
fache Datenerhebung auf Vorrat unverhältnismäßig ist.
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27.6
Entschließung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 8./9. März 2001

Überlegungen des BMG für ein Gesetz zur Verbesserung der Datentransparenz
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• Die Effektivität eines Pseudonymisierungsverfahrens zum Schutz der sensiblen Versichertendaten steht und fällt mit
sicheren Pseudonymen, mit der klaren Begrenzung von Reidentifikationen auf im überwiegenden öffentlichen Interesse
absolut notwendige Fälle und der Vermeidung des Abgleichs mit identifizierenden Klardaten.

• Unter diesen Aspekten hält die Datenschutzkonferenz den Katalog der Reidentifikationsfälle für bedenklich: So ist nicht
ersichtlich, in wieweit die Krankenkassen zur Durchführung des Risikostrukturausgleichs versichertenbezogene Detail-
angaben über Diagnosen und Leistungen benötigen. Das gilt auch im Hinblick auf in jüngsten Pressemeldungen berich-
tete Absichten, im Rahmen des Risikostrukturausgleichs einen sogenannten Risikopool einzuführen, über den Kassen mit
sog. schlechten Risiken verstärkte Ausgleichsmittel erhalten sollen. Die Feststellung derartiger „schlechter Risiken“ kann
auch über Pseudonyme und die ihnen zugeordneten Leistungszahlen erfolgen. Im Falle der Unterstützung der Versicher-
ten bei Verdacht auf Behandlungsfehler sollte die Einwilligung der Versicherten in die Reidentifikation, die durch die
Vertrauensstelle eingeholt werden könnte, angestrebt werden. Auch weitere Katalogfälle von Reidentifikationen sind kri-
tisch zu hinterfragen, so insbesondere die Reidentifikation von Versicherten unter Bekanntgabe des Pseudonyms gegen-
über den Kassen(zahn)ärztlichen Vereinigungen.

• Es muss verhindert werden, dass über einen zu weit gefassten Katalog von Reidentifikationsfällen ohne Zustimmung der
Versicherten das Ziel der Pseudonymisierung praktisch verfehlt wird. Es ist zu gewährleisten, dass keine personenbezo-
genen Krankheitsdatenkonten bei den gesetzlichen Krankenversicherungen, oder kurz gesagt, dass keine gläsernen Pati-
enten entstehen.

• In gleicher Weise ist zuverlässig zu vermeiden, dass durch Abgleich mit zeitweilig vorhandenen Klardaten Pseudonyme
aufgelöst werden. Hierfür ist eine gesetzliche Sicherstellung erforderlich.

• Schließlich ist die Begrenzung der Speicherung und die Zweckbindung aufgelöster Pseudonyme nicht ausreichend klar.
Über eine Verweisung in § 284 SGB V würden die dortigen erweiterten Zweckänderungs- und Verarbeitungsregelungen
auch auf die Speicherungen von aufgelösten Pseudonymen angewandt und damit die anscheinend strengen Speicherungs-
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und Zweckbindungsregelungen des Arbeitsentwurfs für die genannten Daten ausgehöhlt. Es müsste klargestellt werden,
dass die speziellen Speicher- und Zweckbindungsregelungen der allgemeinen Regel des § 284 SGB V vorgehen.

• Die oben erwähnte, nicht in Kraft getretene Fassung der GKV-Gesundheitsreform 2000 sah die alsbaldige Pseudonymi-
sierung der Versichertendaten in allen Abrechnungen der Leistungserbringer vor, und zwar vor Kenntnisnahme durch die
Krankenkassen. Der jetzige Arbeitsentwurf sieht die Pseudonymisierung der Versichertendaten in den Abrechnungen al-
ler nicht-vertragsärztlichen Leistungserbringer erst nach Überprüfung durch die Krankenkassen vor. Dies wäre ein daten-
schutzrechtlicher Rückschritt gegenüber dem Gesetzesbeschluss vom 4. November 1999. Die fachliche Erforderlichkeit
dieses Rückschritts sollte, nicht zuletzt auch angesichts des o.g. Bundestagsbeschlusses, näher begründet werden. Zu-
mindest sollte über eine Weiterentwicklungsklausel die Nutzung von Pseudonymen auch für diese Leistungsabrechnun-
gen angestrebt werden. Dazu sollte auch geprüft werden, in wieweit die Krankenversichertenkarte als Mittel zur Pseudo-
nymisierung verwendet werden kann.

• Die Konferenz fordert im Sinn von Lösungen, die dem Datensparsamkeitsprinzip genügen, auch eine Pseudonymisierung
der Daten der Vertragsärztinnen und -ärzte. Angesichts der Deckelung der vertragsärztlichen Leistungen und der Ver-
ordnungen ist nicht ersichtlich, inwiefern für die GKV personenbezogene Daten dieser Leistungserbringer erforderlich
sind. Es müsste ausreichen, wie bei den Versicherten die Reidentifikation nur in gesetzlich festgelegten Ausnahmefällen
vorzusehen. Die regionalen Datenauswertungsstellen sollen die Daten auch der sonstigen Leistungserbringer nur pseudo-
nymisiert erhalten.

• Die Konferenz würde es generell begrüßen, wenn im Rahmen der Reformüberlegungen zur Gesundheitsversorgung nach
Systemen gesucht würde, die mit möglichst wenig personenbezogenen Daten auskommen. Dies würde dem Gebot der
Datensparsamkeit entsprechen.

• Wesentliche Grundlage eines sicheren Pseudonymisierungskonzepts ist die Trennung der die Pseudonymisierung durch-
führenden Vertrauensstellen von den übrigen Datenverarbeitungsstellen des Systems. Für die Trennung von Datenaufbe-
reitungs- und Vertrauensstellen ist das explizit im Arbeitsentwurf festgelegt, es fehlt aber eine entsprechende Regelung
für das Verhältnis Vertrauensstellen zu den übrigen Verarbeitungsstellen. Ungeachtet, dass diese Trennung selbstver-
ständlich sein sollte, wird angeregt, das auch gesetzlich sicherzustellen. Das Gleiche gilt für die Trennung der übrigen
Stellen voneinander. Für die datenverarbeitenden Stellen ist der Schutz des Sozialgeheimnisses zu gewährleisten.

• Die vorgesehene „Arbeitsgemeinschaft auf Bundesebene“, deren Mitglieder und das BMG dürfen keine personenbezo-
genen Versicherten- und Leistungserbringerdaten erhalten. Es ist kein zureichender Grund ersichtlich, warum diese auf
Bundesebene angesiedelte Arbeitsgemeinschaft, deren Aufgabe die Festlegung einheitlicher Standards für die Datenver-
arbeitung bei den Datenaufbereitungsstellen sein soll, derartige Daten benötigt. Das Gleiche gilt für die Vertragspartner
auf Bundesebene und das Bundesministerium für Gesundheit. Die Datenschutzkonferenz geht davon aus, dass die Über-
mittlung personenbezogener Daten an diese Stellen nicht beabsichtigt ist. Die Entwurfsformulierung ist insoweit aber un-
klar. Ebenso ist sicherzustellen, dass die Arbeitsgemeinschaften auf Landesebene über ihren Sicherstellungsauftrag für
die Vertrauensstellen keine Pseudonymisierungsparameter erhalten.

• Die Konferenz sieht keinen zureichenden Grund dafür, dass das datenschutzrechtlich begründete Verbot einer personen-
bezogenen Datei beim MDK mit medizinischen Daten aufgehoben wird. Die dann entstehende landesweite, einzelne
Versicherte aller GKV umfassende Datei mit medizinischen Angaben birgt wegen der einfachen Auswertbarkeit in Be-
zug auf einzelne Personen ein hohes datenschutzrechtliches Risiko, dessen Eingehung damals wie heute nicht durch die
„Medienbruchfreiheit“ zu rechtfertigen ist.

• Die Konferenz hat Bedenken gegen weitgehende Richtlinienermächtigungen zu Gunsten der Spitzenverbände der Kran-
kenkassen. Der Gesetzgeber müsste die wesentlichen Inhalte eingreifender Regelungen selbst bestimmen.
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27.7
Entschließung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 8./9. März 2001

Datenschutz in der Abgabenordnung
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1. Die datenschutzrechtlichte Absicherung der Datenverarbeitung.

2. Die gesetzliche Festschreibung eines Rechtes auf Auskunft und Akteneinsicht.

3. Die Gewährung von Rechtsansprüchen auf Berichtigung oder Löschung personenbezogener Daten: Festlegung von Lö-
schungsfristen.

4. Gesetzliche Regelungen zum Outsourcing und der Datenverarbeitung im Auftrag.

5. Gesetzliche Regelungen zur Zulässigkeit und dem Gegenstand von Kontrollmitteilungen innerhalb der Finanzverwaltung,
insbesondere unter dem Gesichtspunkt der Erforderlichkeit und des Übermaßverbotes.

6. Die Aufnahme einer eigenständigen Regelung über die Schadensersatzpflicht für Datenschutzverstöße.

7. Die Harmonisierung oder einzelstaatliche Abstimmung der Auskunftserteilung an ausländische Behörden, Anpassung an
die §§ 4b, 4c E-BDSG.
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a) insbesondere durch ein Verbot einer Parallelbuchführung durch die Finanzämter und
b) eines generellen automatisierten Datenabgleichs zwischen Buchhaltungen verschiedener Unternehmen/Selbständiger.

27.8
Entschließung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 8./9. März 2001

Datenschutz beim elektronischen Geschäftsverkehr
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27.9
Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 12. März 2001
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27.10
Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 24. April 2001

Veröffentlichungen von Insolvenzinformationen im Internet

��
�!������	������������,��������#��$�����!�������������������K������������6����������������4!&������
��FLH 9�5����@
#��	��� �%�$���� ���� 1��+	����� ���� !��	���
	������/������� ��� 3����
������ ������������� 1�������������� ���� 	���
� ��
-����	�����������������$	�����	����%�����	��6�����������>$$���������#�������>����
������	�����������	�$��	���������!��/



96 Hessischer Landtag   ·   15. Wahlperiode   ·   Drucksache 15/3705

������������?'�����#�������	�	�$����@��	���6�$��
	�������	���6�����������$	����@����� ����	�� 6��������������������#�����@
�����������������#������'�
�������������������������2+������������������������������#�������>�������������$'�������:��/
#������������'������� ����
�������	����	��� $%����@��	��������	����	���� �	���� �	���:��������� ������ 6�����������$	�����
������2+�������������������@� ��#	�:�����$������ �����B������	$����$��
	������������� "��������� �
� 6�������� ���$%��	�� ����
���� �������
������� 6�������������������#������M�	��������2��������� 	�$� ������#������	$��������(��������� ���������� 	�$
�	�����������'�������#���
�1������������
�������,�$	��@��	���6�����������������������������#���#����	���$�	��	
�2�������/
3�	�����������


����,�����������
�����	��<������$%�����������$$�����-����	�����@�	�$������������
>��������:��#�������"������������6����/
������>$$��������������	����	$��1����*�����������&����	�
��	
�B������	$���������������������@�����$'�����
�����
�6������/
���	��������	������������2�����������!��	���
	�������������	�#'���
���������
����	�������������������������B������
���%����������� #�����@� �	��� 3�������@� $%�� ���� ���� 6�����������$	����� ��>$$����#����@� ���	��� ������ ��� �	�� 2�����������/
��������� ���
� :
���������� 	�$����

��� #�����
� �	�� 6�������� ������� �
� ,�����	��� ��� ����
� �������������� -����������
����������������,�#'��@���������������
'*��3$�������������?>�������+������������������	�������������������@�����$%�����
!����$$������������������������#������	$��������!���������������>����
������	�����������	�$��	�����	++����������	����	�
����,���������������	���������������#	������������?'����@�����	�$����������<��������������������$%��-����	�������������/
�������������#�����
�����������	������G������������������
�,���������������$	���������������������	�����������
�C	*�
���%�����������#�����


1������������������$	��@�����6�$��
	��������
�6��������������������B�����	���������@�#����������0������
�,��	����	��6�������
������������M�	���������C>�����������@�����6�$��
	����������������������������'����������
	����@��������	�����
�,��	��
���������������B����
>�����@�����
�������>

�������C���������������������#�������������
�1�����������	��@�������������
��������������@������
�3�����+�����3�������'������-��>$$��������������
�6������������������	�������2������#��������

�����
#�����	���������(	��������$%������!����$$��������
������#�������>����


!����� ���� ��+�	���� K�������� ���� ���� 6��=� ���	���������� #���@� ���� �	���� ����	����� ��� ��'���@� #��� �	�� ��$��
	��������
2����������

��������������!����$$�����������������%����#�������	��


:�������	�������!�������������!��������������"������������6�$��
	������@��
�!
������	�����/@�-������/@�,����������	$��/����
3	��������	$�������������������0#	��������������������$	����@�#�����	��6��������������������������#
�������(���������+����
�������#����
�6�#��#�����	��6��������	���C����
����� �
�1������������������	���� 6�$��
	��������	����������	���������/
����������	���
������ ���� ����#��������	���+��$��� ���� 6�������� ������������#������ �	�$@�
���� ��$$���������� ���G���������
/

����
�����
���������������#�������,�	������3�������'������ "�#���������	����������������#�����
����������������������
1������������$%�������-��>$$�����������%�����	��6���������������	�����
����������	�$�����������������<�������<���������
���$$��@� ������ ���� ����� !�$�������� ���� -��>$$����������� ��#��� ���������� -������������ ���� 2��������� ���� 6������'�� ���
:����������'����������-������������������	���
	��������G����	�
�������	����4.�+���������5����������������#�����


27.11
Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 10. Mai 2001

Zum Entwurf der Telekommunikations-Überwachungsverordnung
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27.12
Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 1. Oktober 2001

Zur Terrorismusbekämpfung
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27.13
Entschließung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 24. bis 26. Oktober
2001

Datenschutzrechtliche Anforderungen an den "Arzneimittelpass" (Medikamentenchipkarte)

-�����
�����������������?�+��	E/������������	���	��!�����
���������
�$%��,��������������1��$%������������N:�����
��/
���+	����N����8��
�������4������������������	���5�C����	
��������+�	������$%�#�����J�	�$�����.	�����������	����'���������
-������������ ������������#�����
��	
��� ����� ����� ��>*���� &�	��+	����� ���� :�����
������������������ ��������� #�����

!����������������	��	��#�����������@��	����������	������#��������,�$	�����$%������3	���������������3	���������	���������/
��	����� ����@� �	��� ������������� K��������� ���� K����� ����� .�������� ������	����� �������'�������C����	
����� ���������
�'����
����#���������	���������������������@��	�������	�$�����������3�����
��
�������
�:�����
�����+	����'���������������
#�������>����


:��� �	��������������������� 2����� ��������� ����������� !�������� ������ �����C����	
��������+�	���� 	���!�,���������
	���
�	�����������	�$��	���������%*�������	���� 	����%������@��	��� ����,��	���� ������3$������	���� $	����� ���	�����#����
����
3	���������������3	��������#%��������������������������$	����������#�����@�����������������������C����	
����������	
��
��
�����	���������1���	����������"���
�:���/����L�����:+�������������������������B����������$$���	���
������#%��������
#�����������1������'����������:��������
���������#�����@��	��	���������%����	�������K�������������K����������
�0���




98 Hessischer Landtag   ·   15. Wahlperiode   ·   Drucksache 15/3705

#%���� ����� �	������ �	�� -����	��������'�����@� �	�� $%�� ���� !��	������� ���� $%�� ����� $��������������� ,����������$%������
������	
����	������	�����@����������������'�����
��	�%�������	���#'����	��1���������������������$��������0#���
������
�	�����	�������������


���� $����� ���� �������$�������1������������ ���� 3	����������� ���� 3	�������� %����1���	��� ����-��#������� ����.	����
���
��#'����������#������4'��������	���	4���5�,,������5


�����	�����������	�$��	���������!��������������?'������	������������	�$�������F�
�.��$�������
�C'������F�����	�$������
H�
�.��$�������
�(���
�������H���
�$���#��������1���	�������M��+�	������
�,����������#�����2������������

��J������
0��'���������#���������������������������!���������������2�������������3���>���������������������3	���������������3	����/
����	��'�������
	���
�,������������-��	������������������	���
�����$�����1����������������!����$$�����4	����	���-����/
������5
�2���
%������������������>����@

- ob ihre Daten auf einer Chipkarte gespeichert werden,
- welche ihrer Gesundheitsdaten auf die Karte aufgenommen werden,
- welche ihrer Daten auf der Karte wieder gelöscht werden,
- ob sie die Karte bei einem Arzt- oder Apothekenbesuch vorlegen und
- welche ihrer Daten sie im Einzelfall zugänglich machen (die Technik muss eine partielle Freigabe ermöglichen).
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27.14
Entschließung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 24. bis 26. Oktober
2001

Zur gesetzlichen Regelung von genetischen Untersuchungen
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• Stärkung des Selbstbestimmungsrechts durch einen grundsätzlichen Einwilligungsvorbehalt für die Durchführung geneti-

scher Untersuchungen;

• Information und Transparenz für die betroffene Person durch Umschreibung des notwendigen Aufklärungsumfangs;

• Qualität und Sicherheit genetischer Tests durch Arzt- und Zulassungsvorbehalte;

• Schutz von Ungeborenen, Minderjährigen und nicht einsichtsfähigen Personen durch abgestufte Beschränkung zugelas-
sener Untersuchungsziele;
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• Gewährleistung des Rechts auf Nichtwissen durch differenzierte Entscheidungs- und Offenbarungsoptionen;

• Verhinderung heimlicher Gentests durch das Gebot der Probennahme direkt in ärztlicher Praxis oder Labor;

• Verhinderung von missbräuchlicher Nutzung genetischer Erkenntnisse im Arbeitsleben und im Versicherungsverhältnis
durch ein grundsätzliches Verbot, Gentests oder Testergebnisse zu fordern oder entgegen zu nehmen;

• Selbstbestimmung der Betroffenen auch im Forschungsbereich durch einen grundsätzlichen Einwilligungsvorbehalt bei
einzelnen Forschungsprojekten und Proben- und Gendatenbanken;

• Sicherung zuverlässiger Pseudonymisierungsverfahren bei Proben- und Gendatenbanken durch externe Datentreuhänder-
schaft;

• Hilfe für die Betroffenen durch die Pflicht, im Rahmen der Forschung, individuell bedeutsame Untersuchungsergebnisse
mitzuteilen;

• Absicherung der Regelungen durch die Einführung von Straftatbeständen.
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Anlage zu der Entschließung

Vorschläge zur Sicherung der Selbstbestimmung bei genetischen Untersuchungen
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1. zu medizinischen Zwecken
2. im Zusammenhang mit Arbeits- und Versicherungsverhältnissen
3. zur Abstammungsklärung und Identifizierung außerhalb der Strafverfolgung
4. zu Forschungszwecken
zu treffen.
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(1) Ziel der Regelungen ist der Schutz der Menschenwürde, der Persönlichkeit und der informationellen Selbstbestimmung der
Betroffenen bei genetischen Untersuchungen.

(2) Niemand darf wegen seiner Erbanlagen oder wegen der Weigerung, eine genetische Untersuchung bei sich durchführen zu
lassen, benachteiligt werden.

(�������

1. Genetische Untersuchungen: Untersuchungen auf Chromosomen-, Genprodukt- oder molekularer DNS / RNS-Ebene, die
darauf abzielen, Informationen über das Erbgut zu erhalten;

2. Prädiktive Untersuchungen: vor- oder nachgeburtliche genetische Untersuchungen mit dem Ziel, Erbanlagen einer Per-
son, insbesondere Krankheitsanlagen vor dem Auftreten von Symptomen oder einen Überträgerstatus, zu erkennen;

3. Überträgerstatus: Erbablagen, die erst in Verbindung mit entsprechenden Erbanlagen eines Partners oder einer Partnerin
eine Krankheitsanlage bei den gemeinsamen Nachkommen ausbilden.

4. Pränatale Untersuchungen: vorgeburtliche genetische Untersuchungen mit dem Ziel, während der Schwangerschaft
Informationen über das Erbgut des Embryos oder des Fötus zu gewinnen;
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5. Reihenuntersuchung: genetische Untersuchungen, die systematisch der gesamten Bevölkerung oder bestimmten Gruppen
der Bevölkerung angeboten werden, ohne dass bei den Betroffenen Anhaltspunkte dafür bestehen, dass die gesuchten
Erbanlagen bei ihnen vorhanden sind;

6. Diagnostische genetische Untersuchungen: genetische Untersuchungen zur Abklärung der Diagnose einer manifesten
Erkrankung oder zur Vorbereitung oder Verlaufskontrolle einer Behandlung;

7. Probe: die für eine genetische Untersuchung vorgesehene oder genutzte biologische Substanz;
8. Genetische Daten: im Zusammenhang mit genetischen Untersuchungen erlangte Informationen über eine Person;
9. Betroffene Person: die Person, von der eine Probe vorliegt oder deren genetische Daten erhoben, verarbeitet oder genutzt

werden; bei pränatalen Untersuchungen auch die schwangere Frau.
10. Verarbeiten: das Speichern, Verändern, Übermitteln, Sperren und Löschen erhobener personenbezogener genetischer

Daten.
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(1) Wer genetische Untersuchungen durchführen will, bedarf hierfür der Zulassung durch die zuständige Aufsichtsbehörde des
Landes.

(2) Die Zulassung wird erteilt, wenn Gewähr dafür besteht, dass
- die Untersuchungen und ihre Auswertungen sorgfältig und nach dem Stand von Wissenschaft und Technik durchgeführt werden,
- die Regelungen gemäß diesen Vorschlägen eingehalten, insbesondere Information und Beratung der betroffenen Person

und die Datensicherheit gewährleistet werden und
- in der antragstellenden Person die berufsrechtlichen und gewerberechtlichen Voraussetzungen vorliegen.

(3) Das Nähere regelt die Bundesregierung durch Rechtsverordnung.
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(1) Proben und genetische Daten sind vor dem Zugriff unbefugter Dritter wirksam zu schützen. Dies gilt auch in Bezug auf
Mitarbeiterinnen und Mitarbeiter der untersuchenden und datenverarbeitenden Stelle, die an der genetischen Untersuchung,
Aufklärung und Beratung nicht beteiligt sind oder waren.

(2) Genetische Daten sind von anderen Datenarten gesondert zu speichern.
(3) Im Übrigen gilt hinsichtlich der genetischen Daten die Bestimmung des Bundesdatenschutzgesetzes über die technischen

und organisatorischen Maßnahmen der Datensicherheit in der jeweils geltenden Fassung.
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Genetische Untersuchungen zu medizinischen Zwecken

'��������

(1) Zu medizinischen Zwecken dürfen prädiktive Untersuchungen nur durchgeführt werden, wenn sie nach ärztlicher Indikati-
on der Vorsorge, der Behandlung oder der Familienplanung der betroffenen Person dienen.

(2) Eine genetische Untersuchung zum Erkennen eines Überträgerstatus ist nur zu Zwecken der konkreten Familienplanung
zulässig.

(3) Für diagnostische genetische Untersuchungen gelten nur die Anforderungen gemäß dem Arztvorbehalt (siehe unten) und an
diagnostische genetische Untersuchungen bei behinderten Personen (siehe am Ende dieses Abschnitts).
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(1) Genetische Untersuchungen bei Minderjährigen sind nur zulässig, wenn ihre Durchführung vor Erreichen der Volljährig-
keit erforderlich ist, um den Ausbruch einer Krankheit zu vermeiden oder zu verzögern, eine Heilung oder Verlaufsmilde-
rung zu erreichen oder spätere besonders belastende Untersuchungen zu vermeiden. Bei Aufklärung, Beratung und Einwil-
ligung (siehe unten) ist die Einsichtsfähigkeit der betroffenen minderjährigen Person zu berücksichtigen.

(2) Prädiktive Untersuchungen bei nicht einsichtsfähigen Erwachsenen dürfen sich nur auf das Erkennen von Krankheiten
richten, deren Ausbruch vermieden oder verzögert oder bei denen eine Heilung oder Verlaufsmilderung erreicht werden
kann. Die Einwilligung obliegt dem gesetzlichen Vertreter.
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(1) Genetische Reihenuntersuchungen bedürfen der Zulassung durch die zuständige Landesbehörde.
(2) Voraussetzung für die Zulassung ist, dass

- die Reihenuntersuchung gerichtet ist auf das Erkennen von verbreiteten oder schweren Krankheiten, die unverzüglich
nach dem Untersuchungsergebnis behandelt werden können, oder von Krankheiten, deren Ausbruch verhindert werden
kann,

- die Untersuchungsmethode eindeutige Ergebnisse liefert,
- die Freiwilligkeit der Teilnahme und die genetische Beratung gewährleistet und
- der Datenschutz gesichert ist.

3���89�
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(1) Prädiktive Untersuchungen dürfen nur von Fachärztinnen und Fachärzten für Humangenetik veranlasst werden. Diagnosti-
sche genetische Untersuchungen dürfen auch von anderen zur Berufsausübung zugelassenen Ärztinnen und Ärzten veran-
lasst werden.

(2) Die veranlassende Ärztin oder der veranlassende Arzt hat die Aufklärung und Beratung (siehe nachstehend) und die Ein-
holung und Dokumentation der Einwilligung (siehe unten) sicherzustellen.

3���,�����	����(�������

(1) Vor und nach einer prädiktiven genetischen Untersuchung ist die betroffene Person umfassend aufzuklären und zu beraten,
um ihr eine selbstbestimmte Entscheidung gemäß den Anforderungen an die Einwilligung (siehe unten) zu ermöglichen.

(2) Die betroffene Person und gegebenenfalls ihr gesetzlicher Vertreter muss insbesondere aufgeklärt werden über
- Ziel, Art, Aussagekraft und Risiko der Untersuchung und die Folgen ihrer Unterlassung;
- mögliche, auch unerwartete Ergebnisse der Untersuchung;
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- mögliche Folgen des Untersuchungsergebnisses, einschließlich physischer und psychischer Belastungen der betroffenen
Person oder ihrer Familie,

- Behandlungsmöglichkeiten für die gesuchte Krankheit,
- den geplanten Umgang mit der Probe und den genetischen Daten einschließlich des Orts und der Dauer der Aufbewah-

rung bzw. Speicherung,
- die Einflussmöglichkeiten und Datenschutzrechte der betroffenen Person,
- weitere Beratungs- und Unterstützungsmöglichkeiten.

(3) Aufklärung und Beratung dürfen nur der individuellen und familiären Situation der betroffenen Person und den möglichen
psychosozialen Auswirkungen des Untersuchungsergebnisses auf sie und ihre Familie Rechnung tragen.

(4) Bei Reihenuntersuchungen kann in begründeten Ausnahmefällen die Aufklärung in standardisierter Form erfolgen, wenn
zugleich die Möglichkeit einer zusätzlichen individuellen Beratung angeboten wird.

(5) Bei pränatalen Untersuchungen ist der Partner der betroffenen Frau in die Beratung einzubeziehen, sofern die Frau einwil-
ligt. Auf Stellen der Schwangerschaftskonfliktberatung ist hinzuweisen.

(6) Bei genetischen Untersuchungen zum Erkennen eines Überträgerstatus soll der Partner oder die Partnerin der betroffenen
Person in die Aufklärung und Beratung einbezogen werden.

���5�,,�����

(1) Nach der Aufklärung und Beratung entscheidet die betroffene Person nach angemessener Bedenkzeit in freier Selbstbe-
stimmung darüber,

- ob die genetische Untersuchung durchgeführt werden soll,
- welches Ziel die genetische Untersuchung hat,
- ob sie auch unvermeidbare weitere Untersuchungsergebnisse zur Kenntnis nehmen will,
- wie gegebenenfalls mit der Probe und den genetischen Daten weiter verfahren werden soll.
Soweit die betroffene Person vom Ergebnis, auf das die Untersuchung zielt, keine Kenntnis nehmen will, soll außer bei
Reihenuntersuchungen grundsätzlich auf die genetische Untersuchung verzichtet werden.

(2) Die betroffene Person oder ihr gesetzlicher Vertreter hat die vorherige Aufklärung und Beratung schriftlich zu bestätigen
und die Einwilligung in die genetische Untersuchung und in den vereinbarten Umgang mit der Probe und den genetischen
Daten schriftlich zu erklären.

(3) Die Einwilligung kann widerrufen werden mit der Folge, dass noch nicht erfolgte Maßnahmen unterbleiben, schon vorlie-
gende Proben vernichtet und die im Zusammenhang mit der Untersuchung erhobenen und gespeicherten Daten gelöscht
werden.
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(1) Die veranlassende Ärztin oder der veranlassende Arzt teilt das Ergebnis der genetischen Untersuchung nur der betroffenen Person, bei
Minderjährigen auch oder nur ihrem gesetzlichen Vertreter mit und berät über die möglichen Folgen und Entscheidungsalternativen.

(2) Ist das Ergebnis nach ärztlicher Erkenntnis auch für Verwandte der betroffenen Person von Bedeutung, hat die Ärztin oder der Arzt bei
der nachgehenden Beratung der betroffenen Person auch auf das Recht der Verwandten hinzuweisen, ihre Erbanlagen nicht zur Kennt-
nis zu nehmen. Will die betroffene Person die Verwandten gleichwohl unterrichten, soll die Beratung auch die Möglichkeit umfassen,
die Ärztin oder den Arzt mit der Unterrichtung von Verwandten der betroffenen Person zu beauftragen.

(3) Gegen den Willen der betroffenen Person oder ihres gesetzlichen Vertreters darf die veranlassende Ärztin oder der veranlassende Arzt
Verwandte oder Partner der betroffenen Person nur dann von dem Untersuchungsergebnis unterrichten, wenn und soweit dies zur
Wahrung erheblich überwiegender Interessen dieser Personen erforderlich ist.
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(1) Strebt die betroffene Person eine Versicherung mit einer Leistungssumme über 250.000 ����������	
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zu fragen, ob und gegebenenfalls wann bei der betroffenen Person eine prädiktive genetische Untersuchung durchgeführt
wurde. Bei arglistigem Verschweigen kann der Versicherer den Versicherungsvertrag kündigen.

(2) Bestehen konkrete Anhaltspunkte, insbesondere aufgrund des Zeitabstandes zwischen genetischer Untersuchung und Versicherungs-
antrag, dafür, dass die Höhe der gewünschten Versicherungsleistung mit dem Ergebnis der genetischen Untersuchung zusammenhängt,
kann der Versicherer das Ergebnis der genetischen Untersuchung verlangen. Dies gilt nicht für eine genetische Untersuchung, die bei
der betroffenen Person pränatal oder während der Minderjährigkeit oder einer Einsichtsunfähigkeit durchgeführt wurde. In diesen Fäl-
len darf der Versicherer das Ergebnis der genetischen Untersuchung von der betroffenen Person entgegennehmen.
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(1) Zu Zwecken der Abstammungsklärung und der Identifizierung dürfen nur die dazu geeigneten und erforderlichen geneti-
schen Untersuchungen (DNA-Identifizierungsmuster) durchgeführt werden. Diagnostische oder prädiktive Untersuchungen
nach Krankheitsanlagen oder Merkmalen der betroffenen Person sind unzulässig. Abgesehen vom Merkmal Geschlecht
sind unvermeidliche Überschussinformationen so früh wie möglich zu vernichten.

(2) Die untersuchende Stelle hat selbst die Proben bei der betroffenen Person zu entnehmen und dies zu dokumentieren.
(3) Die Proben sind zu vernichten, wenn die betroffene Person dies wünscht oder ein Gericht die Vernichtung anordnet, im

Übrigen wenn die genetische Untersuchung durchgeführt ist. Die Dokumentation ist 10 Jahre aufzubewahren.
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(1) In gerichtlichen und Verwaltungsverfahren kann das Gericht bzw. die Verwaltungsbehörde eine genetische Untersuchung zu Identifizie-
rungszwecken anordnen, wenn die Identität einer Partei, eines Beteiligten oder einer für das Verfahren wichtigen dritten Person oder Leiche
in Zweifel steht und nicht auf andere Weise geklärt werden kann. Ist die Identitätsfeststellung Voraussetzung für die Gewährung von be-
hördlichen Genehmigungen oder Leistungen an die betroffene Person, ist die genetische Untersuchung nur mit ihrer Einwilligung zulässig.

(2) Die Anordnung hat die Art der Probe, das Ziel der Untersuchung sowie den Zeitpunkt der Vernichtung der Probe und der
Löschung der genetischen Daten festzulegen. Bei lebenden Personen ist die Probe ohne Eingriff in die körperliche Unver-
sehrtheit zu entnehmen, es sei denn, die betroffene Person willigt in einen Eingriff ein.
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(1) Für konkrete, zeitlich befristete Forschungsvorhaben ist die genetische Untersuchung von Proben und die Erhebung, Ver-
arbeitung und Nutzung genetischer Daten zulässig, wenn

1. die Proben und die genetischen Daten der betroffenen Person nicht mehr zugeordnet werden können oder
2. im Falle, dass der Forschungszweck die Möglichkeit der Zuordnung erfordert, die betroffene Person nach den An-

forderungen für Forschungsvorhaben eingewilligt hat (siehe unten) oder
3. im Falle, dass weder auf die Zuordnungsmöglichkeit verzichtet, noch die Einwilligung eingeholt werden kann, das

öffentliche Interesse an der Durchführung des Forschungsvorhabens die schützenswerten Interessen der betroffenen
Person überwiegt und der Forschungszweck nicht auf andere Weise zu erreichen ist.
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(2) In den Fällen der Ziffer (1) Nr. 2 und 3 sind bei Proben vor der Untersuchung, bei genetischen Daten vor der Verarbeitung
oder Nutzung die Merkmale, mit denen ein Personenbezug hergestellt werden kann, gesondert zu speichern. Die Zuordnungs-
möglichkeit ist aufzuheben, sobald der Forschungszweck es erlaubt und schutzwürdige Interessen der betroffenen Person ge-
mäß der Regelung über deren Rechte (siehe unten) nicht entgegenstehen.

(3) Die Proben dürfen nur im Rahmen des Forschungsvorhabens untersucht, die genetischen Daten dürfen nur zu den Zwecken
verarbeitet oder genutzt werden, für die sie im Rahmen des Forschungsvorhabens erhoben wurden.

(4) Mit Beendigung des Forschungsvorhabens sind die Proben zu vernichten und die genetischen Daten zu löschen. Ist ihre
Aufbewahrung oder Speicherung zum Zwecke der Selbstkontrolle der Wissenschaft erforderlich, ist dies in pseudonymi-
sierter Form für einen Zeitraum von längstens 10 Jahren zulässig.

(5) Konkrete, zeitlich befristete Forschungsvorhaben nach Ziffer (1) bedürfen der vorherigen Zustimmung der zuständigen Ethikkommission.
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(1) Das Sammeln von Proben einschließlich isolierter DNS oder RNS oder von genetischen Daten zu allgemeinen Forschungs-
zwecken ist nur zulässig, wenn die betroffenen Personen über Zweck und Nutzungsmöglichkeiten der Sammlung aufgeklärt
wurden und in die Entnahme der Probe sowie die Aufnahme von Probe und Daten in die Sammlung eingewilligt haben
(siehe unten) Satz 1 gilt entsprechend für die Übernahme bereits vorhandener Proben oder genetischer Daten.

(2) Die Zuordnung der Probe und der genetischen Daten zur betroffenen Person ist vor der Aufnahme in die Sammlung aufzu-
heben. Erfordert der Zweck der Sammlung die Möglichkeit einer Zuordnung, sind die Proben und die genetischen Daten
vor der Aufnahme in die Sammlung bei Treuhändern zu pseudonymisieren.

(3) Vor einer Weitergabe von Proben und einer Übermittlung genetischer Daten für konkrete Forschungsvorhaben ist die
Möglichkeit der Zuordnung zur betroffenen Person aufzuheben oder, wenn der Forschungszweck dem entgegensteht, eine
weitere Pseudonymisierung gemäß den Regelungen bei Treuhändern (siehe unten) vorzunehmen.

(4) Der Träger einer Sammlung hat eine kontinuierliche interne Datenschutzkontrolle sicher zu stellen. Bei Trägerwechsel
gehen alle Verpflichtungen aus diesem Gesetz auf den neuen Träger über. Soll eine Sammlung beendet werden, sind die
Proben zu vernichten und die genetischen Daten sowie die beim Treuhänder (siehe unten) gespeicherten Daten zu löschen.

(5) Die Einrichtung einer neuen und die Übernahme einer bestehenden Sammlung nach Ziffer (1) bedürfen der Zustimmung durch die
zuständige Ethikkommission. Die Einrichtung ist mit dem Votum der Ethikkommission und unter Darlegung der in den Vorschlä-
gen zur Sammlung von Proben und genetischen Daten, zur Aufklärung und Einwilligung, über die Rechte der betroffenen Person
und über die Treuhänder geforderten Maßnahmen bei der für die Datenschutzkontrolle zuständigen Behörde anzuzeigen. Betriebs-
und Geschäftsgeheimnisse sind kenntlich zu machen. Die Anzeige ist jeweils nach 5 Jahren mit einer Begründung der weiteren
Speicherung zu erneuern. Ebenso sind die Vernichtung oder Löschung von Sammlungen nach Ziffer (1), die Löschung der Zuord-
nungsmerkmale bei Treuhändern und Trägerwechsel nach Ziffer (4) anzuzeigen.
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(1) Die betroffene Person ist vor ihrer Einwilligung im Falle, dass der Forschungszweck die Möglichkeit der Zuordnung erfor-
dert (siehe oben), oder bei Sammlungen von Proben oder genetischen Daten (siehe oben) insbesondere aufzuklären über

- den verantwortlichen Träger des Forschungsvorhabens oder der Sammlung,
- das Ziel der Forschung oder bei Sammlungen die möglichen Forschungsrichtungen,
- ihre Rechte bei Patentanmeldungen und gewerblichen Nutzungen,
- die Dauer der Aufbewahrung von Proben und der Speicherung der genetischen Daten,
- Zeitpunkt und Art der Pseudonymisierung von Proben und genetischen Daten, sowie über die mögliche Wiederherstel-

lung der Zuordnung zur betroffenen Person,
- ihr Recht - vorbehaltlich der pseudonymisierten Verarbeitung nach Beendigung des Forschungsvorhabens (siehe o-

ben) - die Vernichtung der Probe und die Löschung der genetischen Daten oder die Aufhebung der Zuordnungsmög-
lichkeit zu verlangen, wenn sie die Einwilligung widerruft,

- ihr Recht, Ergebnisse von Untersuchungen nicht zur Kenntnis zu nehmen oder unter Nutzung eines darzustellenden Ent-
Pseudonymisierungsverfahrens zu erfahren,

- ihr Recht, Auskunft über die zu ihr gespeicherten genetischen Daten zu verlangen.
Die Aufklärung hat schriftlich und mündlich zu erfolgen.

(2) Die Einwilligung soll die Entscheidung darüber umfassen, ob die betroffene Person vom Ergebnis der Untersuchung
Kenntnis nehmen will oder nicht.

(3) Die Einwilligung kann eine Schweigepflichtentbindung für zu benennende behandelnde Ärzte einschließen, wenn die be-
troffene Person über Art und Umfang der Patientendaten informiert wird, die der Arzt für das Forschungsvorhaben (siehe
oben) oder die Sammlung von Proben oder genetischen Daten (siehe oben) übermittelt.
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(1) Hinsichtlich der genetischen Daten stehen der betroffenen Person die im Bundesdatenschutzgesetz geregelten Rechte zu.
Widerruft die betroffene Person ihre Einwilligung (siehe oben), sind entweder die Probe zu vernichten und die genetischen
Daten zu löschen oder die Zuordnungsmerkmale zu löschen.
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(2) Erbringt ein Forschungsvorhaben Ergebnisse, die für die betroffene Person von Bedeutung sind, veranlasst der Träger des
Forschungsvorhaben eine Unterrichtung der betroffenen Person. Dies gilt nicht, wenn die betroffene Person erklärt hat, von
dem Untersuchungsergebnis keine Kenntnis nehmen zu wollen (siehe oben).
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(1) Die Pseudonymisierung von Proben und genetischen Daten erfolgt durch einen Treuhänder. Er vergibt die Pseudonyme
unverzüglich, verwahrt und verwaltet die Zuordnungsmerkmale und sichert die Rechte der betroffenen Person (siehe oben).
Soweit erforderlich, kann er für diese Zwecke Kontakt mit der betroffenen Person aufnehmen. Er hat keinen Zugriff auf
genetische Daten.

(2) Treuhänder kann eine natürliche Person sein, die von Berufs wegen einer besonderen Schweigepflicht unterliegt und
vom Träger des Forschungsprojekts oder der Sammlung von Proben oder genetischen Daten unabhängig ist. Im
Vertrag zwischen dem Treuhänder und dem Träger des Forschungsvorhabens oder der Sammlung von Proben oder
genetischen Daten sind insbesondere die Anlässe und das Verfahren zur Wiederherstellung des Personenbezuges,
die Nutzungsformen durch die Selbstkontrollgremien der Wissenschaft sowie die technischen und organisatorischen
Maßnahmen zur Datensicherheit festzulegen. Der Vertrag ist vorab der für die Datenschutzkontrolle zuständigen
Behörde vorzulegen.
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- eine Reihenuntersuchung ohne die erforderliche Zulassung durchführt oder
- den Anzeigepflichten bei der Einrichtung einer neuen oder der Übernahme einer bestehenden Sammlung von Proben oder

genetischen Daten oder bei bestehenden Proben- oder genetischen Datensammlungen nicht fristgemäß nachkommt.
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(1) Wer genetische Testverfahren unter Verstoß gegen die Anforderungen an das Inverkehr-bringen genetischer Tests und
Angebote von genetischen Untersuchungen einführt oder in Verkehr bringt oder genetische Untersuchungen ohne eine in-
dividuelle Beratung öffentlich anbietet, wird mit ... ...bestraft. Handelt die Täterin oder der Täter gewerbsmäßig, ist die
Strafe ... .

(2) Wer vorsätzlich oder fahrlässig eine genetische Untersuchung zu medizinischen Zwecken durchführt, ohne
- Arzt oder Ärztin zu sein,
- die für die genetischen Untersuchungen zu medizinischen Zwecken festgelegten Beschränkungen der Untersuchungszwecke einzu-
halten,
- die geforderte Aufklärung und Beratung unternommen bzw. sichergestellt zu haben oder
- die Einwilligung der betroffenen Person eingeholt zu haben, wird mit ...   ... bestraft.

(3) Wer als Arbeitgeber oder als Versicherer gegen das Verbot genetischer Untersuchungen verstößt, ohne dass die vorgesehene Ausnah-
meregelung eingreift, wird mit ...   ... bestraft.

(4) Wer vorsätzlich oder fahrlässig eine genetische Untersuchung zu Zwecken der Abstammungsklärung oder Identifizierung in unzulässi-
ger Weise auf prädiktive oder diagnostische Ziele ausrichtet oder ohne die geforderte Einwilligung durchführt, wird mit ...   ... bestraft.

(5) Wer vorsätzlich oder fahrlässig personenbeziehbare Proben, DNS-/RNS-Teile oder genetische Daten entgegen den Regelungen für
genetische Untersuchungen zu Forschungszwecken

- ohne Einwilligung oder Aufklärung zu Forschungszwecken nutzt oder
- in Sammlungen für Forschungszwecke zur Verfügung stellt,
wird mit ...   ... bestraft.
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27.15
Entschließung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 24. bis 26. Oktober
2001

Zur Lkw-Maut auf Autobahnen und zur allgemeinen Maut auf privat errichteten Bundesfernstraßen
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• Die Überwachung der Gebührenzahlung darf nur stichprobenweise erfolgen. Die Identität der Mautpflichtigen darf nur dann aufge-
deckt werden, wenn tatsächliche Anhaltspunkte dafür bestehen, dass die Gebühren nicht entrichtet worden sind.

• Die Verfahren der Gebührenerhebung und -kontrolle müssen für die Mautpflichtigen durchschaubar sein. Sie müssen
sich jederzeit über den Abrechnungsvorgang informieren sowie den eventuellen Kontrollvorgang erkennen können.

• Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, dass sie weder vom Betreiber noch von anderer
Seite beeinträchtigt oder zurückgenommen werden können.



Hessischer Landtag   ·   15. Wahlperiode   ·   Drucksache 15/3705 107

• Es ist sicherzustellen, dass anfallende personenbezogene Daten von allen beteiligten Stellen vertraulich behandelt werden
und einer strikten Zweckbindung unterliegen.
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27.16
Entschließung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 24. bis 26. Oktober
2001

Zur "neuen Medienordnung"
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27.17
Entschließung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 24. bis 26. Oktober
2001

Freiheits- und Persönlichkeitsrechte dürfen bei der Terrorismusbekämpfung nicht verloren gehen
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27.18
Entschließung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 24. bis 26. Oktober
2001

Biometrische Merkmale in Personalausweisen und Pässen

6
�1��#��$�������&�������
�����'
+$���������������������������@�����C>���������������>$$���@��������������3�����	�	��/
#����������3'�������������
�?�����������������;���������$��#����������
���������6�$��
	�������#�����
�!���+����8����/
�	���%���@��	�����
�����@�,����������
�������
	
�	�$�����
��
�:��������-��#��������������������	����#����������	��/
�����������


����.��$�����������	�����������	�$��	���������!��������������?'������������$���@��	���������C	*�	�
��������	������#����
�������������������������������:�$#	����@�����
�������1��$%���������	�����������
���������������#'��@������������$�����/
����!����	������?>���������
�����
�������	����	����&�������
�����������������������3�����
�����������	��@���
	��:���'�/
�������������:���'����@���������������������	���	�$�	����@���������$	����#�����


����(����������
����������C���
	������3�����	�	��#����������3'�������#��������	
���������������8����+�����
��4��

!���+����:�������=�������2+��������������<�$������	���J�-��
�����������G�����������$��
	������5�#��$��������-����	��
���#��������8�	����	�$@�����������	��$%�����������������������%�$��
���������'�������2�������#�������������	�$��$������@
����(��#����������������������������������������������1������������������<�	�����������������C	*�	�
����	��������




Hessischer Landtag   ·   15. Wahlperiode   ·   Drucksache 15/3705 109

����.��$�����������	�����������	�$��	���������!��������������?'���������������@�������������������-��	������������
������
8�	��������$	����@��������#������
>���������@�
������$����������������'���������C���
	������6�����$��	�����+	+�����������
C�����	�����������������@�������	��������,�����'���������	������������������������


27.19
Entschließung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 24. bis 26. Oktober
2001

EUROJUST - Vorläufer einer künftigen europäischen Staatsanwaltschaft?
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• Informationsaustausch mit Partnern
Der Informationsaustausch mit Partnern sollte EUROJUST dann erlaubt sein, wenn er zur Erfüllung seiner Aufgaben erforderlich ist.
Bei Weiterleitung dieser Daten an Drittstaaten und -stellen ist die Zustimmung des Mitgliedstaates einzuholen, von dem diese Daten
geliefert wurden. Sind personenbezogene Daten betroffen, so muss grundsätzlich eine Übereinkunft zwischen EUROJUST und der
Partnerstelle über den Datenschutzstandard getroffen werden. Nur in absoluten Ausnahmefällen, die einer restriktiven Regelung be-
dürfen, sollte eine Datenübermittlung auch bei Fehlen einer solchen Vereinbarung zulässig sein.

• Verarbeitung personenbezogener Daten
Der Katalog der personenbezogenen Daten, die automatisiert verarbeitet werden dürfen, ist streng am Maßstab der Er-
forderlichkeit und an den Aufgaben von EUROJUST zu orientieren. Eine zusätzliche Öffnungsklausel, die letztlich die
Speicherung aller Daten zulassen würde, ist abzulehnen. Eine Verarbeitung der Daten von Opfern und Zeugen darf, wenn
überhaupt erforderlich, nur unter einschränkenden Bedingungen vorgenommen werden.

• Ermittlungsindex und Dateien
Der Ermittlungsindex sollte so ausgestaltet sein, dass es sich um eine reine Vorgangsverwaltung handelt. Sofern zusätz-
lich Arbeitsdateien geführt werden, sind sie genau zu bezeichnen.

• Auskunftsrecht
Wenn EUROJUST Daten verarbeitet, die ursprünglich von einem Mitgliedstaat geliefert wurden, handelt es sich im Ergebnis um
Daten von EUROJUST. Insofern ist ein eigener Auskunftsanspruch von Betroffenen gegenüber EUROJUST unverzichtbar. Für den
Fall, dass im Strafverfolgungsinteresse oder aus sonstigen Gründen des Gemeinwohls von einer Auskunft an den Betroffenen abge-
sehen werden soll, muss eine Abwägung mit den Interessen des Betroffenen an einer Auskunftserteilung vorangegangen sein.

• Änderung, Berichtigung und Löschung
Es sollte auch eine Regelung zur Sperrung von Daten ausgenommen werden, die dazu führt, dass Daten unter bestimmten
Voraussetzungen nicht gelöscht, sondern lediglich gesperrt werden.
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• Speicherungsfristen
Sofern Daten nach Ablauf bestimmter sonstiger Fristen zu löschen sind, z. B. nach Ablauf der Verjährungsfrist einzelner
Mitgliedstaaten, sollte sich die Speicherungsfrist bei EUROJUST nach der Frist des Mitgliedstaates richten, in dem sie
am kürzesten ist, um eine mögliche Umgehung nationaler Löschungsfristen zu vermeiden. Die Prüffristen sollten zwei
Jahre betragen und auch für Folgeprüfungen nicht länger sein.

• Datensicherheit
Erforderlich sind konkrete Vorschriften zur Datensicherheit. Um den Text des Beschlusses nicht zu überfrachten, könnte
eine Regelung entsprechend Art. 22 der Verordnung EG 45/2001 oder § 9 BDSG vorgesehen werden.

• Gemeinsame Kontrollinstanz
Die Erforderlichkeit einer gemeinsamen Kontrollinstanz für EUROJUST muss außer Frage stehen. Die Unabhängigkeit dieser ge-
meinsamen Kontrollinstanz ist bereits durch die personelle Zusammensetzung zu gewährleisten. Sowohl für die EUROJUST-
Mitglieder als auch das Kollegium müssen die Entscheidungen der gemeinsamen Kontrollinstanz bindenden Charakter haben.

• Rechtsschutz
Dem Betroffenen ist ein angemessener Rechtsschutz gegenüber EUROJUST zu gewähren. Es sollte festgelegt werden,
welche nationale oder supranationale Gerichtsbarkeit für Klagen auf Auskunft, Löschung, Berichtigung und Schadenser-
satz zuständig ist.

Rechtsetzungsbedarf
Zur Erfüllung seiner Aufgaben muss EUROJUST Auskünfte über strafrechtliche Ermittlungsverfahren einholen. Nach
geltendem Recht (§ 474 StPO) können die Ermittlungsbehörden der Bundesrepublik Deutschland derartigen Ersuchen
nicht stattgeben. Darüber hinaus bedarf der Zugriff des deutschen EUROJUST-Mitglieds auf das Bundeszentralregister
und auf das Zentrale Staatsanwaltschaftliche Verfahrensregister einer eindeutigen gesetzlichen Grundlage.

28. Materialien

28.1
Dienstliche und private Nutzung von E-Mail und www
(Stand: 17. Oktober 2001)
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1. Dienstliche Nutzung von E-Mail
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2. Rechtsfragen bei vom Dienstherrn zugelassener privater Nutzung von E-Mail
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3. Dienstliche und private Nutzung des www:
Verarbeitung von Verbindungsdaten/Kenntnisnahme des Inhalts aufgerufener Internetseiten durch die Dienststelle
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28.2
Datenschutz in der Justiz

I. Grundnorm: HDSG
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- Die materiell-rechtliche Geltung des HDSG für alle richterlichen Handlungen, einschließlich der Entscheidungsfin-

dung und der vorausgehenden Schritte (§ 3 Abs. 1 Satz 1 HDSG).

- Die Einrichtung eines - weisungsfreien - gerichtlichen Datenschutzbeauftragten zur gerichtsinternen Sicherstellung
des Datenschutzes (§ 5 Abs. 1 HDSG). Ihm stehen allerdings keine Befugnisse zu, die die richterliche Unabhängig-
keit einschränken können (Art. 97 Abs. 1 GG). Im Grundsatz ist das HDSG zu vollziehen, verfassungsrechtliche
Einwendungen unterliegen dem Verwerfungsmonopol des Bundesverfassungsgerichts.

- Die Beschränkung der Kontrollbefugnisse des HDSB auf Tätigkeiten, die außerhalb richterlicher Unabhängigkeit
liegen (§ 24 Abs. 1 Satz 3 HDSG).

II. Abweichungen vom allgemeinen Datenschutzrecht
Divergenzen gegenüber den allgemeinen datenschutzrechtlichen Pflichten ergeben sich für Richter vor allem aus:

- der institutionellen Garantie richterlicher Unabhängigkeit,
- den verfahrensrechtlichen Regelungen der Prozessordnungen, insbesondere den dort begründeten Übermittlungs-

und Benachrichtigungspflichten,
- bundesrechtlichen Sondervorschriften der Strafprozessordnung und des Strafvollzugsgesetzes, des HGB (Handels-

register), der Insolvenzordnung (Veröffentlichung), des BGB (Vereins- und Güterrechtsregister).

III. Einzelne Problembereiche:

1. Arbeit am PC - Dienstausübung ohne Grundrechtsschutz
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2. Technische Sicherheitsmaßnahmen
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3. Vorabkontrolle
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4. Zuständigkeits- sind Zugriffsgrenzen
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5. Dienstordnungs- und strafverfolgende Zugriffe
0����$$���$�����������0��������1�
��������������������<����������������������������+���	����$	��������������2��	$���$������
4��+#
�-��#��$�����<������������@�!��������������5
�6���$����������	��,�������#�������3	+���	����
�3�����
	���������@��������	
��=�	���������%�����������%��������2+�������������
���������������3M�����
�2�#��������$>�
�������-��$	�������>$$��������
-����
����������$%������-��$%�����������-��#������	�������������@��������	���<�,�������:�#����������
�	����
������������/
�����������������
�2�$��������������������,�%�������������@������	$%���+������@��	�������0����$$�	�$��	���������������������;�/
	��'������������8�	������������	�����������@���������	�	����������������������3M/:������+�'�����	���#�����


6. Administration
����	���'��������8������	
�3M�4:���%���@�3����	


'����@�0����$$����#��������@�3	��#�������%
��5��#���������
-���	������������ +��$������������:�
������	����� ����3M������ ���� 2�����
�����:�
������	����� �������#����� �����
��		������� 8���#	������	�������� ����� ������ 	�*����������� 8��
��� ��$�����@� �	� ������ -���	����� �
� (���� ���
���#��� ������������	�� ���� 4���
� ��2!/C����������	�� 8���#	�����@� �����
###
�	���������
������
��IC����������'��5
�1�� ���� ��������� ��� �
+$�����@� �	��� ����������������:�
������	�����
������������	�#�������	�$������'���������	��������$$��������'��������/����'���������������2,�/��������������
,����
�	���������+$��������#�����


7. Gerichtliche Datenschutzbeauftragte
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8. Elektronische Kommunikation innerhalb der Gerichte
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9. Elektronische Kommunikation mit Außenstehenden
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10. Speicherungen vor Verkündung
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11. Speicherungen nach Rechtskraft
2+�������������	���<�������	$������1���������������%���������������	���������
��	��������������1���������������	��0����/
�����-��#	����������������'�����������

��@���#���������	������	����@�����������������
��������
��	��,������������$%��2��	$/
	����@�����������������	�������B�������%��������&	������1���������������	��������J�	��������������������
��������
�:�$��/
#	�����������	������� ��	�����������3	+���	�������������������'�������������#�����������������������:�������#	�������E���

����
� 0��	��� ��� ������� ����
���	����� ���� ���� -��$	����������������� ��� ��#'����� ���� ��		�������� 6���	����@� ������ ����
0����$$���$�����������������������'�
��#���������


12. Nachweissystem – Anonymisierung
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13. Auswertung der Speicherungen durch die Dienststelle
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14. Missbrauch des Internetzugangs
-��
������2��	$�	������������
�������C�����	��������6����������	�����%�$����������	$/�����������+���	��������������$�����#��/
���@������������� $��
�����1��������	�
�
� 6
�2��	$/�����������+���	����$	����� ��������� �������0����$$�� 	��� ��$���������
�
�2
��
������:��
�����2,�	��������@�
��������������������������#������#������������@����������	�����
�-���	�������1��/
����������$������@�	���	��������������������-������������������	���	����
������2��	$�	�������������


15. Internet-Nutzung und E-Mails
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16. Private Mitnutzung
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17. Bereichsspezifische strafprozessuale Datenschutzvorschriften
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18. Übermittlungen außerhalb der StPO
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