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KERNPUNKTE DES 30. TATIGKEITSBERICHTS

1

Das Terrorismushekampfungsgesetz lasst - Uber Lichtbild und Unterschrift hinaus - die Aufnahme weiterer biometrischer
Merkmale in Passe und Personalausweise zu. Vor einer Festlegung der Merkmale bedarf es einer umfassenden Diskussion
Uber die Geeignetheit dieser Mal3nahme fir die Terrorismusbekdmpfung und ihre Auswirkungen auf das informationelle
Sel bstbestimmungsrecht der Birgerinnen und Birger (Ziff. 2).

Die angestrebte rechtliche Gleichstellung elektronischer Dokumente mit Papierdokumenten wirft eine Vielzahl schwieriger
rechtlicher und technischer Fragen auf. Die Ersetzung der Papierform wird bei Dokumenten mit dauerhaftem Beweiswert
nur moglich sein, wenn diese auch in elektronischer Form dauerhaft unverfalscht verfigbar und lesbar sind. Ich habe die
Landesregierung auf erhebliche Schwachstellen in den im Verwaltungsverfahrensénderungsgesetz vorgesehenen Vor-
schriften zur Gleichstellung der elektronischen Kommunikation im Rechtsverkehr mit den herkémmlichen Papierdoku-
menten hingewiesen und V erbesserungsvorschldge unterbreitet (Ziff. 4).

Die neuen Befugnisse fir Polizei- und Gefahrenabwehrbehdrden zum Einsatz von VideolUberwachungsanlagen werden von den
Gemeinden zunehmend - zum Tell sehr extensiv - genutzt. Die Polizeiprésidien zeigen deutlich grofere Zuriickhaltung. Jedes Pro-
jekt wird von mir unter Berticksichtigung der ¢rtlichen Besonderheiten und der beteiligten Stellen bewertet (Ziff. 5.1).

Bei der Landratswahl im Kreis Marburg-Biedenkopf am 16. September 2001 konnten Briefwahler erstmals in Hessen test-
weise ihre Stimme auch Uber das Internet abgeben. Durch pseudonyme Stimmabgabe, anonyme Stimmauszahlung und ver-
schlisselte Datentibertragung konnte das Briefwahlgeheimnis gewéhrleistet werden (Ziff. 6.1).

Der Gesetzentwurf zur Anderung des Verfassungsschutzgesetzes sieht eine Zustandigkeit des Verfassungsschutzes fiir die
Bekémpfung der organisierten Kriminalitét vor. Die Befugnisse des Verfassungsschutzes zum Abhdren und zur Anferti-
gung von Bildaufzeichnungen in Wohnungen werden deutlich erweitert. Auf3erdem sollen nicht ndher eingegrenzte Aus-
kunftspflichten fur Geldinstitute, Postdienstleistungs- und L uftverkehrsunternehmen eingeftihrt werden. Ich habe gegentber
der Landesregierung kritisch zum Entwurf Stellung genommen (Ziff. 9.1).

Im Berichtgahr fanden intensive Gesprache Uber die lange geforderte Anpassung der Abgabenordnung an die datenschutz-
rechtlichen Standards im Allgemeinen Verwaltungsrecht statt (Ziff. 10.2).

Die Ubermittlung der firr das Modellprojekt Mammographie-Screening erforderlichen Meldedaten an den Projekttrager
wirft datenschutzrechtliche Probleme auf. Das unter meiner Mitwirkung erstellte neue Konzept des Projekttragers stellt si-
cher, dass keine schutzwirdigen Belange der betroffenen Frauen beeintréchtigt werden (Ziff. 11.1).

Anmeldeprozeduren an 1T-Systeme sind von entscheidender Bedeutung fur die 1T-Sicherheit. Passworter werden immer_héufiger
durch biometrische Verfahren und Chipkarten ersetzt. Jede technische Losung hat Schwachgtellen. Die hochste Sicherheit kann derzeit
mit dem Einsatz von Chipkarten in Kombination mit Passwortern oder biometrischen Merkmalen erreicht werden (Ziff. 14.1).

Der Einsatz geeigneter Software bel der Priifung TCP/IP-basierender Netze kann Schwéchen der Netzsicherheit aufdecken. Als
Ergebnis ist festzuhalten, dass die Adminigtratoren ihre Netze in der Regel recht gut absichern. Die Flut neu erkannter Schwach-
stellen von Netzsoftware und Betriebssystemen erfordert die kontinuierliche Pflege der Netzkomponenten (Ziff. 14.5).

10. Eine Evaluation der Lehre an den Hochschulen darf nur mit Kenntnis der Betroffenen und nach fachlichen Kriterien erfol-

gen. Sie stellt eine dienstliche Bewertung der gezeigten Leistungen dar. Eine personenbezogene Verdffentlichung der Er-
gebnisseist deswegen nicht zulassig (Ziff. 19.1).

11. Die Einfuhrung neuer Prifungsmethoden in die Abgabenordnung (AO) im Rahmen der AulRenprifung birgt nach wie vor

Schwierigkeiten. Nach § 147 Abs. 6 AO erhalten Betriebsprifer ab Januar 2002 unter anderem das Recht, im Rahmen einer
Aulenprifung unmittelbar die gesamte EDV-Buchhaltung als elektronische Kopie zur weiteren Auswertung im Finanzamt
auf einem Datentréger mitzunehmen (Ziff. 26.5).

12. Auch die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen den Kampf des demokratischen Rechtsstaats gegen

Terrorismus und organisierte Kriminditét. Die Sicherheits- und Strafverfolgungsbehdrden verfligen schon heute Uber weitreichen-
de Befugnisse zur Terrorismushekdmpfung (bspw. Rasterfahndung, Abhdrbefugnisse, Datenlibermittiung). Zu pauschalen Forde-
rungen nach Einschrankung des Burgerrechts auf Datenschutz besteht deshab kein Anlass. Auch die Einflihrung biometrischer
Abgleiche, die keine zusétzlichen Sicherheiten schaffen, ist rechtsstaatlich nicht zu legitimieren (Ziff. 27.12).

13.Vor dem Hintergrund der Lipobay-Diskussion hat das Bundesministerium fur Gesundheit die Einfihrung eines " Arzneimittel pas-

ses' in Form einer (elektronisch nutzbaren) Medikamentenchi pkarte beflirwortet; auf der Karte sollen dle &rztlichen Verordnungen
verzeichnet werden. Damit soll eine grof3ere Transparenz der Arzneimittelverordnungen erreicht werden. Wie die Datenschutzbe-
auftragten des Bundes und der Lander habe ich erhebliche Bedenken gegen eine Medikamentenchipkarte als Pflichtkarte gedulZert
und datenschutzrechtliche Anforderungen an den Einsatz eines Arzneimittel passes formuliert (Ziff. 27.13).
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1. Vorwort

Das Berichtsjahr war fiir die Dienststelle und mich durch die Terroranschlige in New York und die daran anschliefenden
gesetzlichen Neuregelungen und dem vorausgehenden Beratungen auch in datenschutzrechtlicher Hinsicht sehr stark geprigt.
Jenseits dessen standen umfangreiche Beratungstétigkeiten in Gesetzgebung und Verwaltung an. Die laufende Kontrolltatig-
keit erfasste eine Vielzahl von Verwaltungsbereichen. Zum Ende des Jahres traten vor allem im Bereich der Versorgungs-
verwaltung und der Sozialverwaltung gravierendere Probleme auf (Ziff. 19.2). Im letzen Quartal habe ich mich zu den Fra-
gen des Datenschutzes in der Gerichtsbarkeit erstmals ausfiihrlicher festgelegt (Ziff. 28.2).

Die begleitende Gesetzesberatung bezog sich zunichst auf die Antiterrorgesetze des Bundes und die Umsetzung bestehender
Regelungen im Hessischen Sicherheits- und Ordnungsbehdrdengesetz (HSOG) durch das Land (Ziff. 27.12 und 27.17).
Besondere Streitfragen, die vor allem von den Betroffenen an uns herangetragen worden sind, hat die Rasterfahndung auf-
geworfen. Obwohl richterliche Anordnungen die Ermichtigungen fiir den Datenabgleich konkretisiert haben, ist der Vollzug
durch das Landeskriminalamt der Kontrolle durch den Datenschutz unterworfen und wird daher von mir im Einzelnen ver-
folgt. Besondere Schwierigkeiten wirft die Subsumtion zu § 26 HSOG auf, denn diese Vorschrift setzt eine gegenwirtige,
konkrete Gefahr voraus. Da sowohl der Bundesinnenminister als auch der Staatssekretir des Hessischen Innenministerium
erklart haben, dass gegenwirtig keine tatséchlichen Anhaltspunkte fiir Anschldge in Deutschland existierten, sind die gesetz-
lichen Voraussetzungen nur schwer begriindbar. Im Einzelvollzug stellt sich vor allem die Frage, wann die Daten derjenigen
Betroffenen, die im Zuge des Rasterabgleichs ausgeschieden worden sind und nicht durch weitere Ermittlungen verfolgt
werden sollen, zu 16schen sind. Wiahrend ich die Auffassung vertrete, dass Daten solcher Personen nicht mehr erforderlich
und deswegen zu l6schen sind, ist das Innenministerium der Meinung, dass der Gesamtdatenbestand bis zum Schluss des
Abgleichs zusammengehalten werden miisse. Die rechtliche Notwendigkeit dieser Auffassung erschliefit sich mir nicht.
Nach wie vor duBlerst umstritten ist die Verwendung biometrischer Merkmale in Personalausweisen. Die zunichst in erster
Linie angedachten Fingerprints lassen sich nur mit hohem technischen Aufwand auf Personalausweisen unterbringen, haben
zudem hohe Unsicherheitsquotienten und sind international bei anderen europdischen Mitgliedslandern nicht durchsetzbar.
Bevor Gesichtserkennungssysteme eingefiihrt werden, miisste zundchst im Verwaltungsvollzug sichergestellt werden, dass
die auf Ausweisen verwendeten Portraitfotos eine Qualitit aufweisen, die fototechnischem Standard entspricht. Zur Fil-
schungssicherheit bedarf es keiner biometrischen Merkmale, da die Filschungsquote schon jetzt gegen Null geht. Die
nichsten Monate werden zeigen, ob die genannten und weitere kritische Punkte datenschutzgerecht konkretisiert und defi-
niert werden koénnen (s. Ziff. 2, 27.18 sowie 14.1 zur generellen Problematik von biometrischen Verfahren).

Besondere Probleme hat die Umsetzung des Bundesverfassungsgerichtsurteils zu den Uberpriifungsbefugnissen des Bundes-
nachrichtendienstes (BVerfG NJW 2000 S. 55 ff.) im Landesverfassungsschutzrecht aufgeworfen. Das Urteil des Bundes-
verfassungsgerichts zieht zum einen strenge MaBstébe fiir die Erforderlichkeit, die bei der Erweiterung der Zustindigkeiten
des Landesamtes nicht immer eingehalten worden sind, zum anderen verlangt es eine Kennzeichnung der Daten nach ihrer
Herkunft. Auch wenn diese Forderung nur auf Daten nach dem Gesetz zu Art. 10 GG bezogen ist, verdient sie bei sensiblen
Quellen der Erweiterung. Eine solche Kennzeichnung versieht die Daten mit einem Warnhinweis, der die nachfolgenden
Verwender zu besonderer Sorgsamkeit veranlassen wird. Deswegen schiitzt er auch die Quelle, aus der die Daten stammen.
Im Zuge der Erweiterung des Zustandigkeitsbereiches des Landesamtes fiir Verfassungsschutz hat sich als problematisch
erwiesen, dass bei Verfolgung der organisierten Kriminalitit Paralleltitigkeiten mit dem Hessischen Landeskriminalamt
auftreten werden. Da keine grundlegenden Unterschiede bei den Aufklarungsinstrumenten bestehen, birgt eine solche kon-
kurrierende Zustindigkeit die Gefahr der Ineffizienz. Besonders fragwiirdig ist die Herabsetzung des Alters, ab dem perso-
nenbezogene Daten gespeichert werden kénnen: Nunmehr sollen zwolf Lebensjahre die Grenze sein. Damit werden Kinder
zum Gegenstand von Personenakten des Verfassungsschutzes (Ziff. 9.1 und 27.1).

Mehrfach beschiftigt haben mich die verschiedenen Anldufe zur Schaffung eines , Transparenzgesetzes“ im Gesundheitswe-
sen. Mit der im Internet verdffentlichten Entwurfsfassung soll eine Vielzahl neuer Erfassungsstellen und -ebenen geschaffen
werden. Zum Teil sollen diese mit Klardaten, zum Teil mit pseudonymisierten Daten arbeiten. Beabsichtigt ist u.a., den
gesetzlichen Krankenkassen einen personenbezogenen Uberblick iiber die Krankenversorgung einzelner Versicherter zu
geben; das bedingt einen Einblick in die Krankheitsprofile der Versicherten. Mit einer solchen - unter dem Aspekt der Ge-
sundheitsberatung - eingefiihrten Kontrolle der Krankenversorgung einzelner Versicherter durch die Krankenkassen wird ein
grundlegender Wechsel in der Informationsverarbeitung durch die Krankenkassen eingeleitet. Wahrend diese bislang Arzt-
briefe verschlossen an die Versicherten weiterzuleiten hatten, sofern diese Aufklarung iiber die drztliche Krankenversorgung
beanspruchten, wird kiinftig voller Einblick gestattet. Es ist zweifelhaft, ob das im Zuge der Beratungsaufgaben der Kasse
erforderlich ist und ihrer Sachkompetenz entspricht (s. auch Ziff. 27.6). - Auf vergleichbarer Ebene liegt die nunmehr kon-
zipierte Erfassung der Gesundheits- und Krankheitsdaten in zentralen Speichern. Diese Speicher sollen durch individuelle
Gesundheitspisse von den einzelnen Leistungserbringern abgerufen werden kénnen. Die Einrichtung zentraler Speicher ist
selbst bei Verschliisselung der Daten geeignet, Gesundheitsprofile einzelner Versicherter zusammenzutragen und bei Bedarf
verfiigbar zu machen. Hier ist die Forderung unabdingbar, dass dem einzelnen Versicherten die Mdglichkeit technisch offen
gehalten wird, eine selektive Datenfreigabe zu verfiigen, d. h. nur jenen Arzten Einblick zu gewihren, denen die Kenntnis
nach Auffassung des Patienten fiir die Behandlung hilfreich sein kann. Die Anforderungen an das technische System sind
bisher so wenig prizisiert, dass eine substanzielle Kritik noch nicht formuliert werden kann (s. auch Ziff. 27.13).
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Auf ganz anderer Ebene liegen die Neuregelungen, die zunichst auf Bundesebene fiir elektronische Verwaltungsakte und
deren Handhabung konzipiert worden sind. Da das Land der Gesetzgebung des Bundes in Kiirze folgen muss, haben meine
Dienststelle und ich sich intensiv in die Vorbereitung der Bundesnovelle eingeschaltet. Die zahlreichen Mangel, die festge-
stellt werden mussten, sind mittlerweile zum Teil, aber noch nicht ganz behoben (vgl. dazu Ziff. 4).

Meine Bemiihungen, die Regierungskoalition zu einem Informationszugangsgesetz in Hessen zu bewegen, sind bedauerli-
cherweise genauso erfolglos geblieben wie ein Entwurf der Fraktion Biindnis 90/Die Griinen im Hessischen Landtag
(Ziff. 26.2). Die CDU-Fraktion war der Auffassung, dass die bestehenden Informationsrechte aufgrund des Verwaltungsver-
fahrens- und des Umweltinformationsrechts ausreichten, um den Beratungsbedarf von Biirgerinnen und Biirgern zu stillen.
Ich selbst bin der Auffassung, dass im Zuge der Ausweitung elektronischer Verwaltung mit unmittelbarer Interaktion zwi-
schen Biirgerinnen, Biirgern und Administration der Informationsbedarf iiber die elektronischen Medien, aber auch in Form
traditioneller Akteneinsicht deutlich ansteigen wird. Ohne verbesserte Informationsbeschaffung wird sich die mediale Inno-
vation nicht durchsetzen lassen. Informationszugangsgesetze sind daher notwendige Bedingung fiir diese Reformansétze.

Seit vielen Jahren steht eine Anpassung der Abgabenordnung (AO) an die verfassungsrechtlichen Grundsitze informationel-
ler Selbstbestimmung aus. Wéhrend in den Vorjahren aus der Konferenz der Referenten der Landesfinanzverwaltungen zur
Abgabenordnung intensiver Widerstand gegen eine Anpassung in der Abgabenordnung geleistet worden ist, hat sich in jiin-
gerer Zeit eine gewisse Wende vollzogen. Im Zuge der Erdrterungen um die Neufassungen des § 88b AO (inzwischen durch
eine besondere Regelung im Umsatzsteuerrecht ersetzt) und des § 147 Abs. 6 AO ist das Bewusstsein gewachsen, dass der
erweiterte Zugriff auf steuererhebliche Daten durch die Finanzverwaltung Widerstidnde erzeugt, die nicht der eigensiichtigen
Abwehr steuerlicher Zugriffe dienen, sondern zum Schutz des Personlichkeitsrechts geltend gemacht werden. Der inzwi-
schen in Hessen liegende Vorsitz des Arbeitskreises Steuer der Datenschutzbeauftragten des Bundes und der Léander hat die
Anpassung der finanzverfahrensrechtlichen Regelungen zu den Schwerpunkten der Gegenwart und der kommenden Monate
gemacht. Es ist damit zu rechnen, dass noch im ersten Vierteljahr des Jahres 2002 ein Vorschlagskatalog prisentiert wird,
aus dem sich die datenschutzrechtlich begriindeten Anderungen der Abgabenordnung ergeben. Gespriche mit dem Landesfi-
nanzminister haben eine erfreuliche Sensibilitit fiir die datenschutzrechtlichen Fragen erkennen lassen (Ziff. 10).

Bei der Beratung der Landesregierung vor der Neufassung von Verwaltungsrichtlinien standen vor allem die kriminalpoli-
zeilichen Sammlungen und der Datenschutz in der Gerichtsbarkeit im Vordergrund. Im Zuge der Neufassung der KPS-
Richtlinien war vor allem die datenschutzrechtliche Neuregelung in der Strafprozessordnung umzusetzen. Mit dieser Neure-
gelung ist fiir einen wichtigen Bereich der Gerichtsbarkeit und der staatsanwaltschaftlichen Tatigkeit eine erste datenschutz-
rechtliche Kodifikation erfolgt, die nach und nach nicht nur die KPS-Richtlinien, sondern auch die Speicherungen im
INPOL- und POLAS-System beeinflussen werden (Ziff. 8.4). Das POLAS-System, das von Hamburg {ibernommen worden
ist, ist in datenschutzrechtlicher Hinsicht {iberpriift worden; Einzelfragen harren noch der Beantwortung (Ziff. 8.1). Hin-
sichtlich des Datenschutzes in der Justiz habe ich eine Orientierungshilfe formuliert, die derzeit in der Gerichtsbarkeit erdr-
tert wird. Es ist damit zu rechnen, dass in der ersten Jahreshilfte 2002 ein gemeinsames Papier erarbeitet werden kann, das
dann fiir die gesamte Gerichtsbarkeit verfiigbar sein wird (vgl. dazu Ziff. 28.2).

Besondere Probleme wirft nach wie vor die rechtspolitische Frage auf, ob die Aufsicht im &ffentlichen und im nicht-
offentlichen Bereich vereinheitlicht werden soll. Die Europdische Datenschutzrichtlinie fordert zwingend, dass auch der
Datenschutz im nicht-6ffentlichen Bereich in ,volliger Unabhédngigkeit® iiberwacht wird. Dem geniigt die gegenwartige
Eingliederung der Aufsichtsbehdrden in die Regierungsprésidien nicht - wie ein jiingst versandtes Schreiben der Europii-
schen Kommission an den Berliner Datenschutzbeauftragten dokumentiert. Es wird daher in jedem Fall erforderlich, die
Aufsichtsbehorden fiir den nicht-6ffentlichen Bereich aus den Regierungsprasidien herauszulésen und als vollig unabhéngige
Stellen zu organisieren. Unabhdngig davon ist zu entscheiden, ob dabei aus Griinden der Verwaltungseffizienz eine Zusam-
menlegung mit meiner Dienststelle erfolgen soll. Da sich zunehmend Uberschneidungen zwischen den Aufgabenfeldern
ergeben, etwa bei Banken, Versicherungen, Krankenkassen, Flughifen, privaten und 6ffentlichen Sicherheitsdiensten, und
auch die eingesetzten Instrumente sich immer stirker angleichen, etwa bei Chipkarten, Videoiiberwachung und Versicher-
tendatenbanken, dringt sich aus Griinden des besseren Personaleinsatzes eine Zusammenfassung beider Dienststellen auf.
Die abschlieBende Entscheidung des Landes ist noch nicht gefallen, obwohl drei Fraktionen des Hessischen Landtages die
Zusammenlegung befiirworten.

Eigene Probleme wirft der zunehmende Chipkarteneinsatz auf. Neben den Chipkarten, die im Gesundheitswesen vom Bund
geplant sind (Ziff. 27.13), werden von den hessischen Hochschulen Pilotprojekte verfolgt, die die traditionellen Studenten-
ausweise durch Chipkarten ersetzen sollen (Ziff. 23.1). Dabei ist nicht nur der schmale Datensatz von Name, Matrikelnum-
mer, Wohnort und Studienrichtung vorgesehen. Vielmehr ist daran gedacht, die Chipkarten um eine Geldkartenfunktion,
eine Authentifizierungsfunktion und eine private Verschliisselungssoftware zu erweitern. Aufierdem soll ein Zugangslegiti-
mationssystem aufgebracht werden. Unabhingig von den Grenzen, die die gegenwartige Fassung der Verordnung den Stu-
dentenausweisen zieht, bedingen die technischen Zusatzlosungen, dass der Einsatz durch die einzelnen Studierenden freiwil-
lig erfolgt.
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Gewisse Erregung hat meine Stellungnahme zur Evaluation der Lehre an den Hochschulen hervorgerufen. Meine Einwen-
dungen betreffen nicht die gesetzlich vorgesehene Forderung, die Hochschullehre zu evaluieren, sondern das Verfahren und
die weitere Verwendung der dadurch gewonnenen personenbezogenen Daten. Die Evaluation soll Auskunft iiber die Qualitét
geben, mit der die dienstlichen Pflichten durch die Hochschullehrerinnen und Hochschullehrer erfiillt werden. Die Evaluati-
onsdaten miissen daher wie Personalaktendaten auch sonst behandelt werden. Das bedeutet vor allem, dass sie nicht univer-
sititsweit veroffentlicht werden diirfen. Eine solche Verdffentlichung wiirde die einzelnen Hochschullehrer ,,an den Pran-
ger“ stellen; das darf nicht sein. Die Hochschulen werden daher die erforderlichen Verfahren in ihrer Satzung datenschutz-
gerecht formulieren miissen. Bislang ist keine Hochschule in ihren Planungen so weit fortgeschritten, dass iiber die Evalua-
tion insgesamt berichtet werden kénnte (Ziff. 19.1).

Zunehmend wird in der politischen und der Rechtswissenschaft, aber auch im Datenschutz erortert, inwieweit Wahlen kiinf-
tig liber das Internet abgewickelt werden kénnen. Im Zuge von Wahlen fiir die Selbstverwaltungsgremien in der gesetzlichen
Versicherung ist erstmals ein Internet-Wahlverfahren bundesweit durchgefiihrt worden. Fiir politische Wahlen ist in Mar-
burg in Zusammenarbeit mit der Universitit ein Testwahlverfahren entwickelt worden, das parallel zur Briefwahl durchge-
fiihrt worden ist (Ziff. 6.1).

Das Internet hat weitere Probleme aufgeworfen; amtliche Verdffentlichungen, die im Internet erfolgen, gewinnen zuneh-
mende Bedeutung. Erstmals ist im Zuge einer Novelle zur Insolvenzordnung die Veroffentlichung von insolventen Schuld-
nern im Internet vorgesehen worden. Da Verdffentlichungen im Internet nicht zuriickholbar sind und von Dritten jederzeit
kopiert und gesondert aufbewahrt werden konnen, erweist sich jede amtliche Veroffentlichung als solche mit ,,Ewigkeits-
wert“. Das ist in allen Lebensbereichen, die auf Rehabilitation der Betroffenen angelegt sind, hoch problematisch. Bislang
sind technische Verfahren, mit denen Kopiersperren gelegt werden konnen, nicht verfiigbar. Deswegen ist meine diesbeziig-
liche Forderung allenfalls fiir die Zukunft realisierbar (Ziff. 7.1).

Die Internetnutzung in den Dienststellen wirft schwierige Probleme auf, wenn neben der amtlichen auch die private Nutzung
gestattet wird. In diesem Fall wird die Dienststelle zum Teledienstanbieter und damit Pflichten unterworfen, die sich mit der
amtlichen Nutzung nicht vereinbaren lassen. Gegeniiber der privaten Nutzung gelten die strengen Grenzen, die der Datener-
fassung durch Diensteanbieter gezogen sind: Es diirfen nur Bestandsdaten iiber die nutzungsberechtigten Personen und Ver-
bindungsdaten, soweit sie zur Abrechnung oder zur Missbrauchskontrolle erforderlich sind, gespeichert werden. Inhaltsda-
ten diirfen nur soweit erfasst werden, als dies zur Erfiillung der Dienstleistung erforderlich ist. Diese datenschutzrechtliche
Strenge des Teledienstrechts macht die volle Erfassung der amtlichen E-Mails und sonstigen Internetnutzungen unmdglich,
soweit sie im Gemenge mit privaten Nutzungen stehen. Auch eine Einwilligung kann keine Abhilfe schaffen. Die von mir
empfohlene Losung geht dahin, entweder eine private Zusatzadresse einzurichten, auf die nur der Bedienstete Zugriff hat,
oder zu gestatten, dass vom dienstlichen PC aus die Mailbox abgerufen wird, die der betreffende Bedienstete privat unterhilt
(Ziff. 13.3 und 28.1).

In technischer Hinsicht hat meine Dienststelle im Jahr 2001 erstmals fiir zahlreiche Verwaltungsstellen ein informationstech-
nisches Kontrollverfahren angeboten und durchgefiihrt. Mit diesem Verfahren kann der Zugang zu den Verwaltungsnetzen
von auBlen mit Hilfe eines Port-Scanners auf Liicken in der Firewall untersucht werden (Ziff. 14.5). Dabei hat sich gezeigt,
dass vor allem in kleineren Dienststellen die Administration von Firewalls noch Schwichen aufweist. Das informationstech-
nische Angebot ist von den einzelnen Dienststellen gut angenommen worden. Es wire sachgerecht, fiir die gesamte Landes-
und Kommunalverwaltung gleichartige Uberpriifungsverfahren vorzusehen. Da die Kosten der angemieteten Software und
der Zeitaufwand nicht gering sind, wiirde der flichendeckende Einsatz meine Dienststelle allerdings finanziell wie personell
iiberfordern.

Das Wiesbadener Forum zum Datenschutz, das der Landtagspriasident gemeinsam mit mir jéhrlich im Hessischen Landtag
veranstaltet, hat auch dieses Jahr wieder eine grofie Resonanz gefunden. Thematisch befasste es sich mit der hoch umstritte-
nen Problematik, inwieweit Presse und andere Medien die datenschutzrechtlichen Anforderungen wie andere Unternehmen
erfiillen miissen. Dabei steht zum einen in Frage, ob Presse und andere Medien interne Datenschutzbeauftragte ernennen
miissen. Fiir die 6ffentlichen Rundfunkanstalten ist das staatsvertraglich bereits vorgesehen, die Presse bestreitet die daten-
schutzrechtliche Notwendigkeit und die verfassungsrechtliche Zuléssigkeit interner Beauftragter. Streitig ist weiter, ob die
Aufsichtsbehorden des Staates Missbrauchskontrollen gegeniiber der Presse vorsehen diirfen. Die Europiische Richtlinie
geht von einer nachtriglichen Kontrolle als europiischem Standard aus. Materiell schaffen die umfangreiche Datensamm-
lungen, die in Presseunternehmen {iiblich geworden sind, Schwierigkeiten. Da eine Vielzahl der gesammelten Daten perso-
nenbezogen ist, ware mit einem Verbot der Datensammlung auf Vorrat ein grofer Teil der Archivarbeit unterbunden. Fiir
die Anforderungen an die Datensammlungen wie fiir die gesamte Medienarbeit gilt der allgemeine Rechtsgrundsatz, dass
Personlichkeitsrechte nicht verletzt werden diirfen. Er wird allerdings bislang nur durch die Zivil- und Strafgerichte mit
Sanktionen belegt. Aus dem Kreis der Datenschutzbeauftragten wird die Forderung erhoben, missbrauchliche Eingriffe in
das Personlichkeitsrecht auch im Wege aufsichtlicher Einwirkung abzustellen. Dabei wird allerdings die Grenze zur verbo-
tenen Vorzensur grofie Vorsicht nahe legen. Das Forum hat die unterschiedlichen Sichtweisen hinterfragt und in ausgiebigen
Diskussionen zu hohem Problembewusstsein gefiihrt. Unmittelbar umsetzbare rechtspolitische Empfehlungen fiir die Lan-
desgesetzgebung haben sich nicht gewinnen lassen.
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Auch in diesem Jahr mochte ich allen meinen Mitarbeiterinnen und Mitarbeitern fUr die im Berichtszeitraum geleistete Arbeit
danken. Die engagierte Begleitung meiner Tatigkeit schlégt sich im nachstehenden Bericht nicht in allen Facetten nieder. Ver-
offentlicht sind nur jene Teile der Arbeit, die sich as besonders hervorhebenswert erwiesen haben.

Auch den Abgeordneten des Hessischen Landtages gilt mein Dank fur die fruchtbare Zusammenarbeit, die sich vor alem in
den Ausschiissen ergeben hat. Die Gespréache mit der Landesregierung waren stets sachorientiert, selbst dort, wo unterschiedli-
che Auffassungen aufgetreten sind. Auch in Zukunft mége das Recht auf informationelle Selbstbestimmung gemeinsames
Anliegen bleiben.

2. Terrorismushekampfung
Biometrische M erkmale in Passen und Per sonalausweisen

Im Zuge der Beratungen zur Anderung des Pass- und Personal ausweisgesetzes, das jetzt die Aufnahme weiterer biometrischer
Merkmale in Ausweispapiere grundsétzich zulésst, bin ich verstérkt mit der Fragestellung konfrontiert worden, inwieweit
sich dies mit dem Recht auf informationelle Selbstbestimmung vereinbaren l&sst.

Der Bundestag hat mit dem zweiten Terrorismusbekdmpfungsgesetz vom 11. Januar 2002 (BGBI. Teil I S. 361 ff.) beschlos-
sen, dass in Pisse und Personalausweise neben dem Lichtbild und der Unterschrift weitere biometrische Merkmale aufge-
nommen werden diirfen. Bislang hat sich der Bundestag noch nicht festgelegt, welche Merkmale das im einzelnen sein sol-
len. Diese zusitzlichen Daten diirfen nur zur Uberpriifung der Identitit des Inhabers und der Echtheit des Dokuments ge-
nutzt werden und nicht fiir erkennungsdienstliche Zwecke zur Gefahrenabwehr oder Strafverfolgung.

Zunichst enthielt der Gesetzentwurf kein Verbot der Speicherung dieser Daten in einer bundesweiten Referenzdatei. Auf
Dringen von Datenschutz- und Biirgerrechtsorganisationen wurde jedoch ein Zusatz aufgenommen, dass eine bundesweite
Datei nicht eingerichtet wird.

§ 4 Abs. 3 und 4 Passgesetz
(entspricht § 1 Abs. 4 und 5 Personal auswei sgesetz)

(3) Der Pass darf neben dem Lichtbild und der Unterschrift auch weitere biometrische Merkmale von Fingern oder Handen
oder Gesicht des Passinhabers enthalten. Das Lichtbild, die Unterschrift und die weiteren biometrischen Merkmale dirfen auch
in mit Sicherheitsverfahren verschllisselter Form in den Pass eingebracht werden. Auch die in Abs. 1 Satz 2 aufgefihrten An-
gaben Uber die Person dirfen in mit Sicherheitsverfahren verschliisselter Form in den Pass eingebracht werden.

(4) Die Arten der biometrischen Merkmale, ihre Einzelheiten und die Einbringung von Merkmalen und Angaben in verschlis-
selter Form nach Abs. 3 sowie die Art ihrer Speicherung, ihrer sonstigen Verarbeitung und ihrer Nutzung werden durch Bun-
desgesetz geregelt. Eine bundesweite Datel wird nicht eingerichtet.

Im Gesetzgebungsverfahren wurde die Geeignetheit dieser Manahmen zur Terrorismusbekdmpfung nicht ausreichend dis-
kutiert. Die Auswirkungen, die die Aufnahme derartige Merkmale auf das Recht auf informationelle Selbstbestimmungs-
recht haben kann, wurden nicht angemessen beriicksichtigt.

Die folgenden Aspekte sind beriicksichtigenswert:

1. Die Félschungssicherheit ist durch biometrische Merkmale kaum zu erhéhen; da schon heute die Ausgestaltung der Bun-
despersonalausweise das Risiko ,,gen Null“ gehen lasst (so die Bundesdruckerei), sind zusétzliche Mal3nahmen gegen Fél-
schungen im datenschutzrechtlichen Sinn , nicht erforderlich®.

2. Fingerprints sind wegen der Notwendigkeit internationaler Vereinheitlichung nicht ndher in Erwagung zu ziehen, da z. B.
Frankreich, ein Partner des Schengener Vertrages, sich festgelegt hat, dass er Fingerprints in keinem Fall in Ausweispapie-
re aufnehmen will. Aufl3erdem liegt die Fehlerquote bei den angewandten Leseverfahren It. Fraunhofer-Institut bei ca. 5 %.
Die Zurickweisungsquote ist also hoch. Bei Kontrollen kann daher nicht auf Personal verzichtet werden.

3. Biometrische Systeme sind bislang weder hinsichtlich ihrer Zuriickweisungsrate noch hinsichtlich der Uberwindungssi-
cherheit ausreichend Uberpriift, um flachendeckend eingefiihrt werden zu kénnen.

4. Auch fir Gesichtserkennungssysteme, die auf laufende Personenkontrollen bezogen sind, bedarf es ndherer Untersuchun-
gen, mit denen geklart wird, wie hoch der Maschineneinsatz zu veranschlagen ist, der fir eine hinreichend sichere Wieder-
erkennung oder Ersterkennung notwendig ist.

5. Die Begrenzung biometrischer Erkennungssysteme auf deutsche Staatsangehérige kann Gefahren, die aus internationalen
Anschlagen durch auslandische Staatsbiirger, die in Deutschland ihren Wohnsitz haben, entsehen kdnnen, nicht abwehren.
Deutschland hat keine V erfligungsbefugni sse Uber Ausweispapiere aus andischer Mitburger oder Besucher.

6. Biometrische Merkmae enthaten stets Zusatzinformationen (z. B. Iris. Krankheitandikator; Fingerprint: Unfalindikator und Beschéf-
tigungsindikator). Es muss weitestgehend unterbunden werden, dass die gespei cherten Daten Riickschlisse darauf erlauben.
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7. Aktive Systeme sind zu bevorzugen, da sie sicherstellen, dass der zu Verifizierende auf das Verfahren aufmerksam wird
und sich subjektiv darauf einstellt. AulBerdem ist datenschutzrechtlich geboten, empfindliche Daten - um diese handelt es
sich hier - nur in Kenntnis der Betroffenen zu erheben. Das sichern aktive Systeme.

8. Die Verwendung der Merkmde fir andere Staatszwecke (insbesondere Kriminaistik) oder privatrechtliche Zwecke (Verscherungen,
Gesundheitssystem) ist auszuschlief3en. Die gegenwaértig bereits bestehende Beschrankung auf V erifikationszwecke muss aufrecht er-
halten bleiben.

9. Identifikationssysteme benétigen zentrale Datenbesténde, wahrend V erifikationssysteme auch mit dezentralen Speichern
(z. B. Chipkarte/Ausweis) auskommen. Auch deshalb sind Verifikationssysteme im Zusammenhang mit Auswei sdokumen-
ten aus Datenschutzsicht der einzig mogliche Weg.

10. Es bestehen starke Zweifel, dass die vorgesehenen Chipkarten Uber den Gultigkeitszeitraum von Ausweisen (zehn Jahre)
funktionsfahig bleiben. Als Konsequenz misste der Gultigkeitszeitraum verkirzt werden oder eine andere Technik (z. B.
2D-Barcode) eingesetzt werden.

11. Um einen Fremdzugriff auf biometrische Daten zu verhindern, miissten die Daten verschllissalt gespeichert werden. Da andererseits
europaweit Kontrollen geplant snd, werden die Entschltissel ungsprogramme weit gestreut sein. Wie eine funktionsfahige Infrastruktur
aussehen kann, die auch gegen gestohlene Lesegeréte einen Schutz bietet, und welche Kosten damit verbunden sind, ist unklar.

12.Bei der wissenschaftlichen Untersuchung biometrischer Merkmale ist auch zu kléren, inwieweit sie sich im Lauf der Zeit
andern und welchen Einfluss das auf Erkennungsraten und Funktionsfahigkeit hat.

Ich werde mich dafiir einsetzen, dass die Konferenz der Datenschutzbeauftragten diese Kritikpunkte in einer Entschliefung
aufgreift.

3. Novelle des Bundesdatenschutzgesetzes

Mit der Novellierung des Bundesdatenschutzgesetzes, die am 23. Mai 2001 in Kraft getreten ist, hat der Bundesgesetzgeber
die EG-Datenschutzrichtlinie in nationales Recht umgesetzt und in einigen Vorschriften Anpassungen an die Fortentwicklung
der Informationstechnik vorgenommen. In einer zweiten Stufe beabsichtigt er, weiteren Novellierungsbedarf umzusetzen und
die Datenschutzvor schriften zu vereinfachen.

31
Gesetzgebungsverfahren

Seit der Verabschiedung der EG-Datenschutzrichtlinie vom 24. Oktober 1995 arbeitete das Bundesinnenministerium an einer Umset-
zung der Richtlinie in nationales Recht. Trotz zahlreicher Vorentwiirfe kam das Gesetzgebungsverfahren erst so spét in Gang, dass die
Umsetzungsfrist, die am 24. Oktober 1998 abgelaufen war, weit tiberschritten wurde. Die Datenschutzbeauftragten des Bundes und der
Lénder hatten ihre Forderungen fiir das Gesetzgebungsverfahren bereits friihzeitig artikuliert und seit 1997 mehrfach auch in Entschlie-
Bungen zum Ausdruck gebracht (vgl. 26. Tatigkeitsbericht, Ziff. 25.7; 27. Tatigkeitsbericht, Ziff. 26.4; 28. Tatigkeitsbericht, Ziff. 24.1
und 29. Titigkeitsbericht, Ziff. 21.11). Das Gesetz zur Anderung des Bundesdatenschutzgesetzes ist im Bundesgesetzblatt vom 22. Mai
2001 (BGBIL. I S. 904 ft.) verdffentlicht. es ist beabsichtigt, eine Neufassung des Bundesdatenschutzgesetzes zu verdtfentlichen; diese lag
aber bis zum Redaktionsschluss dieses Tétigkeitsberichtes noch nicht vor.

3.2

Wesentliche Anderungen

321

Anpassung an die EG-Datenschutzrichtlinie
3211

Anpassung von Struktur und Begriffen

Die EG-Datenschutzrichtlinie kennt keine Unterscheidung zwischen offentlichem und nicht-6ffentlichem Bereich. Das Bun-
desdatenschutzgesetz trennt diese Bereiche weiterhin; bei der Umsetzung hat der Bundesgesetzgeber aber mehr Regelungen
in den fiir beide Bereiche geltenden Teil des Bundesdatenschutzgesetzes zusammengezogen.

Eine Ausweitung des Anwendungsbereichs hat die Anpassung der Begriffe der automatisierten Verarbeitung und der Datei
zur Folge. Dabei hat der Bundesgesetzgeber leider den einheitlichen Verarbeitungsbegriff der EG-Richtlinie, der jede Ver-
wendung von Daten vom Erheben bis zum Loschen umfasst (der im Ubrigen im hessischen Datenschutzrecht schon lange
problemlos verwendet wird) nicht iibernommen, sondern arbeitet weiterhin mit den Einzelbegriffen "Erheben, Verarbeiten
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oder Nutzen". Vom Anwendungsbereich des Bundesdatenschutzgesetzes wird jetzt aber jede automatisierte Verarbeitung
sowie die nicht automatisierte gleichartig aufgebaute und nach bestimmten Merkmalen zugéngliche und auswertbare Samm-
lung personenbezogener Daten erfasst. Auch hier setzt das Bundesdatenschutzgesetz die Richtlinie nicht eins zu eins um,
denn der Dateibegriff erfordert nach der Richtlinie lediglich eine Strukturierung und die Zugénglichkeit nach bestimmten
Kriterien.

Neu ist der besondere Schutz der sensitiven Daten (besondere Arten personenbezogener Daten, § 3 Abs. 9), fiir die strenge-
re Regeln der Zuldssigkeit der Datenverarbeitung zu beachten sind: z. B. nach § 4a Abs. 3 bei der Einwilligung, nach § 4d
Abs. 5 die zwingende Vorabkontrolle, nach § 12 Abs. 2 fiir das Erheben, nach § 28 Abs. 6 bis 9 fiir die Verarbeitung durch
nicht-6ffentliche Stellen.

3212
Information und Einwilligung

Das neue Bundesdatenschutzgesetz sieht umfassendere Informationspflichten schon bei der Datenerhebung (§ 4 Abs. 3) und -
wenn die Daten ausnahmsweise nicht bei Betroffenen erhoben werden - grundsitzlich die Benachrichtigung vor (§ 19a bzw.
§ 33).

Eine Einwilligung als Rechtsgrundlage fiir eine Datenverarbeitung ist nur wirksam erteilt, wenn sie auf der freien und auf
ausreichender Information basierenden Entscheidung des Betroffenen beruht (§ 4a).

3213
Interner Datenschutzbeauftragter, M eldepflicht, Vorabkontrolle

Der Bundesgesetzgeber hat jetzt auch fiir die 6ffentlichen Stellen des Bundes die Pflicht zur Bestellung eines oder einer
internen Datenschutzbeauftragten eingefiihrt, wie sie im nicht-6ffentlichen Bereich und auch in vielen Landesdatenschutzge-
setzen bereits bestand (§ 4f). Der oder die Datenschutzbeauftragte ist unmittelbar der Leitung der Stelle zu unterstellen,
unterliegt keinen Weisungen, ist bei der Erfiillung der Aufgabe mit den erforderlichen sachlichen und personellen Mitteln zu
unterstiitzen und insbesondere auch rechtzeitig zu unterrichten. Fiir ihn oder sie gilt eine Verschwiegenheitspflicht sowie ein
Benachteiligungsverbot. Ist eine Datenschutzbeauftragte oder ein Datenschutzbeauftragter bestellt, so hat die von der EG-
Datenschutzrichtlinie vorgesehene Meldepflicht fiir automatisierte Verarbeitungen personenbezogener Daten nicht an die
zentralen Kontrollstellen, sondern an sie bzw. ihn zu erfolgen und das entsprechende Register ist dort zu fithren (§ 4g
Abs. 2). Die internen Datenschutzbeauftragten sind fiir die Durchfithrung von Vorabkontrollen fiir automatisierte Datenver-
arbeitungen zustindig, die mit besonderen Risiken behaftet sind (§ 4d Abs. 5), und haben Auskiinfte aus dem Register zu
erteilen (§ 4g Abs. 2). Damit haben sie einen besseren Uberblick iiber die in ihrem Zustindigkeitsbereich vorhandenen Ver-
fahren und konnen ihre Kontrollaufgabe besser ausfiihren, insbesondere auch sicherstellen, dass risikobehaftete Verfahren
vor ihrem Einsatz datenschutzgerecht eingerichtet werden. Ist kein Datenschutzbeauftragter vorhanden, hat die Meldung
iiber automatisierte Verarbeitungen an die Kontrollstelle zu erfolgen. Um das zu vermeiden, ist auch kleineren Betrieben zu
raten, betriebliche Datenschutzbeauftragte zu berufen.

3214
Verbot von automatisierten Einzelentscheidungen und besonder es Wider spruchsr echt

Aus der EG-Datenschutzrichtlinie sind die Einfithrung des Rechtes, bei Vorliegen von besonderen Griinden einer rechtmafBi-
gen Datenverarbeitung im Einzelfall zu widersprechen (§ 20 Abs. 5) und das grundsétzliche Verbot von ausschlieBlich au-
tomatisiert getroffenen Einzelfallentscheidungen (vgl. § 6a) iibernommen worden.

3215
Neue Uber mittlungsr egelungen

Die Ubermittlungsvorschriften im Bundesdatenschutzgesetz wurden nach dem Prinzip umgestaltet, dass I'Jbermittlunggn
innerhalb des Geltungsbereichs der EG-Datenschutzrichtlinie wie Ubermittlungen im Inland zu behandeln sind und bei U-
bermittlungen auBerhalb dieses Bereichs jeweils zu priifen ist, ob ein angemessenes Datenschutzniveau besteht (vgl. § 4b).

3.2.1.6
Kontrollstellen/Beurteilung ber ufssténdischer Verhaltensregelungen

Die Kontrollstelle fiir den Datenschutz im 6ffentlichen Bereich, der Bundesbeauftragte fiir den Datenschutz, bleibt weiterhin
beim Bundesinnenministerium angesiedelt. Fiir die Kontrollstellen fiir den nicht-6ffentlichen Bereich sind - entgegen zwi-
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schenzeitlichen Entwiirfen im Gesetzgebungsverfahren - nun doch keine Vorgaben hinsichtlich der von der EG-
Datenschutzrichtlinie vorgeschriebenen ,,volligen Unabhingigkeit“ gemacht worden. Allerdings ist die Beschrinkung der
Tatigkeit der Aufsichtsbehorden auf die Anlasskontrolle zu Gunsten eines umfassenden Kontrollrechts weggefallen (§ 38
Abs. 1). Es bestehen Zweifel, ob damit die EG-Datenschutz-richtlinie ordnungsgema8 in nationales Recht umgesetzt ist. Die
Einfithrung praventiver Kontrollen wird zu einer deutlichen Aufgabenvermehrung fiihren.

Neu ist die Eroffnung der Moglichkeit fir berufsstandische Vereinigungen, Verhaltensregelungen hinsichtlich des Daten-
schutzes zu erlassen, die von den Kontrollstellen auf die Ubereinstimmung mit geltendem Datenschutzrecht gepriift werden
(§ 38a).

322
Weiterentwicklung des Datenschutzr echts

3221
Anpassung der technischen und organisatorischen M al3nahmen

Die Anlage zu § 9 wurde den Anforderungen des Art. 17 der EG-Datenschutzrichtlinie angepasst und enthilt jetzt einen in
acht Mafnahmen konzentrierten Katalog. Leider hat der Bundesgesetzgeber diesen Katalog wiederum nur als ,,Anlage“ zu
dem Gesetz deklariert und damit die Frage der rechtlichen Qualitit dieser Anlage weiterhin offen gelassen. Durch die spite
Verabschiedung des Bundesdatenschutzgesetzes ist jetzt auch die Situation entstanden, dass die Landesdatenschutzgesetze
unterschiedliche Begriffe verwenden. Auch wenn die Inhalte weitgehend deckungsgleich sind, fiihrt das nicht zur Vereinfa-
chung im Umgang mit den Vorschriften; besondere Probleme entstehen dort, wo 6ffentliche und nicht-6ffentliche Stellen im
Verbund arbeiten.

3222
Datenver meidung, Datenspar samkeit, Anonymisierung, Pseudonymisierung

Aufgrund der Beobachtung, dass immer hdufiger Datenverarbeitungssysteme eingesetzt wurden, die einen umfassenden
Datenkatalog erforderten und ebenso umfassende Auswertungen ermdglichten, ist nunmehr auch im Bundesdatenschutzge-
setz ausdriicklich das aus dem Erforderlichkeitsprinzip hergeleitete Prinzip der Datenvermeidung und Datensparsamkeit fiir
die Gestaltung und Auswahl von Datenverarbeitungssystemen festgeschrieben (§ 3a). Damit soll sichergestellt werden, dass
unzuldssige Datenverarbeitung ausgeschlossen ist, insbesondere die Speicherung und Verarbeitung von mehr Daten als sie
Rechtsgrundlage und Zweck erfordern. Gleichzeitig ist klargestellt, dass der Personenbezug von Daten nur so lange als
wirklich notwendig zuldssig ist. Die Vorschrift weist ausdriicklich auf die Moglichkeiten der Anonymisierung und Pseudo-
nymisierung hin. Die Definition der Pseudonymisierung wurde in die Begriffsbestimmungen neu eingefiihrt (vgl. § 3
Abs. 6a).

3223
Videolberwachung

Das alte Bundesdatenschutzgesetz bot keinen Schutz gegen konventionelle Videoiiberwachung, da Videoaufnahmen -
jedenfalls sofern sie nicht digitalisiert waren - nicht unter den alten Dateibegriff einzuordnen waren. Mit § 6b hat der Bun-
desgesetzgeber nunmehr klargestellt, dass die Beobachtung 6ffentlich zuginglicher Raume per Videoiiberwachung nur unter
bestimmten Voraussetzungen zulissig ist. Dabei ist allerdings der Katalog der Rechtfertigungsgriinde zu ausufernd geraten,
weil die Befugnisnorm im 6ffentlichen Bereich durch Verweis auf die offentlichen Aufgaben offen ist und weil auch das
Hausrecht und "berechtigte Interessen" zur Videoiiberwachung berechtigen.

3224
Chipkarten

Chipkarten (mobile personenbezogene Speicher- und Verarbeitungsmedien) weisen Besonderheiten hinsichtlich der
Transparenz der Datenverarbeitung, der Ausilibung der Auskunftsrechte sowie der Information der Betroffenen auf.
Diese waren mit dem alten Bundesdatenschutzgesetz nicht abgefangen. Aus diesem Grund ist im Bundesdatenschutz-
gesetz die neue Vorschrift des § 6¢ geschaffen worden, die diese Besonderheiten beriicksichtigt. Allerdings wére eine
Klarstellung hilfreich gewesen, dass Datenverarbeitung mittels Chipkarten mit besonderen Risiken behaftet ist, die
eine Vorabkontrolle zwingend machen.
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3.2.25
Datenschutzaudit

Neben dem Instrument der Selbstregulierung durch berufsstindische Regelungen hat der Bundesgesetzgeber das Datenschut-
zaudit eroffnet (§ 9a). Die Vorschrift ist § 17 des Mediendienste-Staatsvertrages nachgebildet und verfolgt das Ziel, Pro-
dukte auf dem Markt zu férdern, die hohere Datenschutzstandards verwirklichen als gesetzlich vorgegeben. Die Bewertung
von Datenverarbeitungssystemen und -programmen sowie von Datenschutzkonzepten von Anbietern und datenverarbeitenden
Stellen soll durch unabhingige Gutachter erfolgen. Allerdings ist diese Vorschrift noch eine leere Hiilse, weil das ndhere
Verfahren durch ein besonderes Gesetz geregelt werden soll, das es bisher noch nicht gibt. Als geeignetes Beispiel kénnte
der Gesetzgeber das Umweltaudit-Verfahren in das Datenschutzrecht iibernehmen.

3.3
Ausblick

Eine ganze Reihe von Anliegen der Datenschutzbeauftragten hat der Bundesgesetzgeber im neuen Bundesdatenschutzgesetz
nicht geldst, sondern auf eine zweite Stufe der Novellierung verschoben. Hier sei nur genannt die Straffung und verstindli-
che Formulierung des Gesetzes, die Regelung des Arbeitnehmerdatenschutzes und eine weitere Anpassung an die Technik-
entwicklung. Die Vorarbeiten hierzu hat er einem Gutachterausschuss iibertragen, der im Oktober 2001 sein Gutachten ab-
geliefert hat. AuBerdem priift derzeit die EG-Kommission, ob die EG-Datenschutzrichtlinie korrekt in nationales Recht um-
gesetzt ist. Hinsichtlich der Organisation der Datenschutzkontrollstellen im nicht-6ffentlichen Bereich sind dazu erhebliche
Bedenken bereits formuliert worden. Es bleibt abzuwarten, ob dem Gesetzgeber noch innerhalb der laufenden Legislaturpe-
riode die notwendige grundlegende Uberarbeitung des Datenschutzes in vollstindiger Umsetzung der EG-
Datenschutzrichtlinie unter Beriicksichtigung der Freiheitsrechte der Biirger und einer sachgerechten Interessenabwigung
gelingt. Auch fiir den presserechtlichen Datenschutz bestehen groBe Liicken, die der Landesgesetzgeber schlieffen muss -
etwa nach dem Vorbild der §§ 47 bis 47f des Rundfunkstaatsvertrages.

4. Elektronische Signatur und Verwaltungsver fahr ensinder ungsgesetz

Die Landesregierung habe ich auf erhebliche Schwachstellen bei den bisher entworfenen Bundesvorschriften zur Gleichstel-
lung der elektronischen Kommunikation im Rechtsverkehr mit den herkdmmlichen Papierdokumenten hingewiesen und Ver-
besserungsvorschlédge unterbreitet. Die angestrebte rechtliche Gleichstellung elektronischer Dokumente mit Papierdokumen-
ten wird bei Dokumenten mit dauerhaftem Beweiswert nur mdglich sein, wenn diese auch in elektronischer Form dauerhaft
unverfalscht verfiigbar und lesbar sind.

4.1
Anlassfur dierechtliche Gleichstellung von Papierform und elektronischer Form

Die zunehmende Nutzung der elektronischen Kommunikation, beispielsweise in Form von E-Mail (elektronischer Post) oder
PC-Fax auch zwischen Biirgern und Beh6rden macht es nicht nur sinnvoll, sondern auch erforderlich, Rahmenbedingungen
fiir ihre Rechtsverbindlichkeit festzulegen.

Ein Referentenentwurf fiir das Verwaltungsverfahrensinderungsgesetz wird derzeit vom Bundesinnenministerium in Ab-
stimmung mit den Lindern erarbeitet. Er wird fiir die iibermittelten elektronischen Dokumente in verschiedenen Gesetzen -
z. B. im Verwaltungsverfahrensgesetz (VwV{G), im Sozialgesetzbuch X, in der Abgabenordnung und in Fachgesetzen -
Anforderungen formulieren, die eine rechtliche Gleichstellung mit der ,,Schriftform“ bei herkdmmlichen Papierdokumenten
ermoglichen. Dies kann sowohl die Biirgerfreundlichkeit als auch die Effektivitit der Behdrden steigern.

Nachzubilden sind Regelungen, wie sie fiir Briefe und Urkunden einerseits aber auch fiir den Nachweis der Zustellung oder
fiir den besonderen Beweiswert von Schriftstiicken andererseits gelten. Sie betreffen Anforderungen an Verfiigbarkeit (dau-
erhafte Speicherung und Lesbarkeit), Vertraulichkeit (insbesondere auf den Ubermittlungswegen) sowie Integritit und Au-
thentizitit des Dokuments (Unverfalschtheit) und Nachweis der Urheberschaft.

Zusitzlich zu diesen Anforderungen an die neuen elektronischen Dokumente miissen jetzt selbstverstindlich auch rechtsver-
bindliche Verfahren fiir die Uberfiihrung eines elektronischen Dokuments in ein Schriftstiick und umgekehrt, also fiir den
»Medienbruch“ zwischen Papier und Elektronik, gefunden werden.

Dem Anderungsgesetz zum VwVfG kommt insofern eine wesentliche Rolle zu, als es einen erheblichen Teil des Schriftver-
kehrs von und mit 6ffentlichen Dienststellen erfasst und als Bundesgesetz Vorbildfunktion fiir die Lindergesetze haben wird.
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Aus diesem Grunde habe ich friihzeitig konstruktive Vorschlige unterbreitet, die inzwischen von vielen anderen Daten-
schutzbeauftragten aufgegriffen wurden.

4.2
Grundlegende Begriffe

Schriftliche Dokumente einerseits und elektronische Dokumente andererseits haben jeweils unterschiedliche Stirken und
Schwichen. Diese lassen sich weder genau aufeinander abbilden, noch lassen sich die Stirken des einen durch das andere
nachbilden. Hier liegen die besonderen Schwierigkeiten einer rechtlichen Gleichstellung.

Beim schriftlichen Dokument wird die Urheberschaft durch die Unterschrift (und ggf. einen Stempel) dokumentiert. Um den
Zusammenhang der Urkunde zu sichern, werden einzelne Blatter ggf. fest verbunden. Es sind nur Papier, Stift und evtl. ein
Stempel erforderlich.

Bei einem elektronischen Dokument fehlt die materielle Verbindung zwischen Text und Unterschrift. Um im elektronischen
Rechts- und Geschiftsverkehr den Urheber und die Integritat von Daten festzustellen, wurde die ,elektronische Signatur
entwickelt. Die Funktion und Anwendungsmoglichkeiten der elektronischen Signatur habe ich bereits in meinem
24. Tatigkeits-bericht, Ziff. 17.1 ausfiihrlich dargestellt.

Inzwischen wurde das Signaturgesetz (SigG) novelliert, um die gemeinschaftlichen Rahmenbedingungen der EG-
Signaturrichtlinie 1999/93/EG umzusetzen. Das neue SigG vom 16. Mai 2001 unterscheidet einfache, fortgeschrittene und
qualifizierte elektronische Signaturen. Die einfachen elektronischen Signaturen sind vollig ungeregelt. Die fortgeschrittenen
elektronischen Signaturen lassen auch juristische Personen als Signaturschliisselinhaber zu; sie verlangen weder eine zuver-
lassige Identifikation des Inhabers noch den Einsatz sicherer Komponenten. Diese beiden Signaturen sind fiir eine rechtsver-
bindliche Kommunikation nichr geeignet.

Die qualifizierten elektronischen Signaturen werden danach unterschieden, ob ihre Zertifikate von Diensteanbietern mit oder ohne Akk-
reditierung stammen. Solche ohne Akkreditierung entsprechen dem Mindeststandard der EG-Signaturrichtlinie. Sie sind nach Ablauf des
Giiltigkeitszeitraums des Zertifikats noch mindestens fiinf Jahre tiberpriifbar. Dagegen wird bei Signaturen mit Anbieter-Akkreditierung
der Anbieter vor Aufnahme der Tatigkeit und danach spétestens nach jeweils drei Jahren umfassend auf technische und administrative
Sicherheit iiberpriift; er darf nur gepriifte und bestétigte Produkte verwenden. Ferner miissen Signaturen, deren Zertifikate von einem
akkreditierten Diensteanbieter ausgestellt sind, 25 Jahre langer {iberpriifbar sein als jene nach EG-Mindeststandard.

Die qualifizierten elektronischen Signaturen und die zugehorige IT-Sicherheitsinfrastruktur (Zertifizierungsdienste, techni-
sche Komponenten, geeignete Priif- und Bestdtigungsstellen) sind der eigentliche Gegenstand des Gesetzes und werden ab
§ 4 bzw. in der zugehdrigen Signaturverordnung geregelt.

Die Regelungen des alten Gesetzes zur digitalen Signatur entsprechen im Wesentlichen denen fiir qualifizierte elektronische
Signaturen mit Anbieter-Akkreditierung im neuen Signaturgesetz.

4.3
Anforderung an die Gleichstellung elektronischer Dokumente

431
Zustellungsfiktion

Meiner Anregung folgend ist die zunédchst im Entwurf vorgesehene verkiirzte Frist fiir die Zustellungsfiktion elektronischer
Dokumente, die den stindigen ,,Blick“ in den elektronischen Briefkasten erzwungen hitte, wieder entfallen. AuBlerdem wur-
de - unabhingig von der Zustellung im In- oder Ausland - eine einheitliche Frist bei elektronischen Dokumenten gewihlt.
Die 3-Tages-Frist tragt dem Umstand Rechnung, dass elektronische Kommunikation bei Fehlern in der Technik nicht in
jedem Fall schneller ist als die herkémmliche Post. Fiir die elektronische Post muss eindeutig festgelegt werden, wann die
Frist zu laufen beginnt, d. h. was als Zeitpunkt der Absendung bei elektronischen Dokumenten gilt und auch wie bei diesen
der Zugang nachgewiesen werden kann.

432
Aufnahme eines Ver schllisselungsgebotes

Elektronische Post ist eher mit einer Postkarte als mit einem Brief zu vergleichen, weil nicht sichergestellt ist, dass nur der
Adressat vom Inhalt Kenntnis nehmen kann. Aus diesem Grund sollte zumindest fiir die Kommunikation von der Behorde
zur Biirgerin bzw. dem Biirger ein Verschliisselungsgebot aufgenommen werden.
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Umgekehrt sollte festgelegt werden, dass auch die Biirgerinnen und Biirger mit der Verwaltung verschliisselt kommunizieren
konnen; dazu miissen die Behorden ihnen fiir die gingigen (marktiiblichen) Verschliisselungsverfahren 6ffentliche Schliissel
zur Verfiigung stellen.

433
Einwilligung

Elektronische Kommunikation darf dem Adressaten nicht ohne ausdriickliche Einwilligung aufgedrangt werden. Es geniigt nicht,
dass Adressaten selbst mit der Behorde auf elektronischem Weg in Kontakt getreten sind, um zu unterstellen, dass sie die Kommu-
nikation mit der Behorde generell auf diesem Weg fiihren mochten. Insbesondere vor dem Hintergrund technischer Anforderungen
wie der Verfiigbarkeit bestimmter Entschliisselungs- oder Signaturverfahren oder der Notwendigkeit, den elektronischen Briefkasten
zeitnah zu ,leeren”, muss der Adressat die ausdriickliche Einwilligung unter Kenntnis aller Rechtsfolgen geben.

Wiinschenswert wére es, wenn Adressaten ihre Einwilligung zur elektronischen Kommunikation auf allgemeine Kommuni-
kation ohne besondere Anforderungen oder Rechtsfolgen (z. B. besondere Formerfordernisse wie Schriftform oder beglau-
bigte Unterschrift, Fristenlauf) beschrianken kénnen.

434
Anforderungen an die Beglaubigung beim ,, M edienbruch*

Werden in Papierform erstellte Dokumente in elektronische Form iiberfiihrt oder umgekehrt, so sind die Besonderheiten
elektronischer Dokumente und der Ersatzformen fiir die Unterzeichnung solcher Dokumente zu beachten.

Ein Papierdokument wird unterzeichnet, in besonderen Fillen mit Beglaubigung der Unterschrift zur Identititspriifung. Die
gleichen Anforderungen an die Beglaubigung sind im VwV{G geregelt. Daneben gibt es bei herkdmmlichen Dokumenten
den Fall, dass eine Kopie des Dokuments mit einem Beglaubigungsvermerk versehen wird, der die Ubereinstimmung mit
dem Original bestitigt. Auch die Anforderungen hieran sind im VwV{G geregelt.

Bei der Einfiihrung elektronischer Dokumente sind im VwV{G folgende neue Fille zu unterscheiden:

Anforderungen an die Umsetzung eines beglaubigten Papierdokuments in el ektronische Form,

Ersatz der Beglaubigung elektronischer Dokumente bei Vervielfétigung,

Ersatz der Beglaubigung der Unterschrift bei elektronischen Dokumenten,

Anforderungen an die Umsetzung eines , beglaubigten” elektronischen Dokumentsin die Papierform.

Bei den genannten Féllen kommt der qualifizierten elektronischen Signatur, ihrer dauerhaften Uberprﬁfbarkeit, der Sicher-
heit beim Anbieter sowie der eingesetzten Produkte entscheidende Bedeutung zu. Durch diese Signatur sind Dokumente
gleichzeitig gegen unbemerkte Verdnderungen geschiitzt. Die gleichen Anforderungen wie bei einer Beglaubigung kénnen
nur bei Einsatz von qualifizierten Signaturen mit Anbieter-Akkreditierung (s.u. Ziff. 4.4.1) erreicht werden. Dies hat der
Gesetzgeber bisher noch nicht gesehen. Zu beachten ist auch, dass sich bei der elektronischen Form eine Kopie nicht von
einem Original unterscheidet, es also beliebig viele gleiche ,,Originale“ geben kann. Deshalb ist eine besondere Beglaubi-
gung einer ,,Kopie“ bei derart signierten Dokumenten iiberfliissig. Letzteres hat der Gesetzgeber inzwischen beriicksichtigt.

Zur Regelung der iibrigen Félle habe ich Formulierungsvorschldge unterbreitet.

4.4
Praktische und rechtliche Probleme

441
Qualitat der Signatur

Einfache und fortgeschrittene elektronische Signaturen erzeugen nur Scheinsicherheit und sind fiir eine rechtsverbindliche
Kommunikation nicht einsetzbar (s.o. Ziff. 4.2). Dies gilt auch fiir die SPHINX-Signatur, die als reine Softwarelésung
hochstens eine fortgeschrittene Signatur sein kann. Bei Speicherung des Signaturschliissels auf der Festplatte muss selbst das
bezweifelt werden, insbesondere wenn der Rechner in einem Inhouse-Netz hingt. Denn dann kann nicht mehr davon ausge-
gangen werden, dass die Signatur ,,mit Mitteln erzeugt wird, die der Signaturschliissel-Inhaber unter seiner alleinigen Kon-
trolle halten kann®.

Die qualifizierte elektronische Signatur ist der EG-Mindeststandard, der der eigenhdndigen Unterschrift gleichsteht. Nur fiir
qualifizierte elektronische Signaturen mit Anbieter-Akkreditierung ist nach § 4 Signaturverordnung eine langfristige Uber-
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priifbarkeit gewihrleistet, auch wenn fiir eine wirklich dauerhafte Uberpriifbarkeit noch zusitzliche Regelungen getroffen
werden miissen. Diese Signaturform bietet auch den Vorteil, dass die Sicherheit der Zertifizierungsdienste und der einge-
setzten Produkte im Vorhinein nachgewiesen ist. Sie ist iiberall dort zu empfehlen, wo hohe Sicherheit oder langfristige
Uberpriifbarkeit erforderlich sind. Sie ist fiir alle Anwendungsbereiche geeignet, schafft Rechtssicherheit und ist grundsitz-
lich nicht teurer als der EG-Mindeststandard.

Deshalb sprechen sich renommierte Institutionen wie die Arbeitsgemeinschaft der Verbraucherverbande (AgV), die Stiftung
Warentest, der Deutsche Stiadtetag, die Gesellschaft fiir Informatik (GI) und die Bundesnotarkammer nachdriicklich fiir die
Anwendung der Signaturen mit nachweislich hoher Sicherheit aus.

442
Fehlende Anwendungs-Produkte

Wichtig wird auch die Entwicklung von Anwendungs-Produkten, die die qualifizierte Signatur sinnvoll nutzen. So ist es beispielsweise
wiinschenswert und evtl. auch aus Datenschutzgriinden erforderlich, dass man einzelne Dokumente signieren und dann, z. B. als Anlage
einer E-Mail, versenden kann, statt eine E-Mail mit allen Anlagen zu signieren und dann zu versenden.

4.4.3
Archivierung

Qualifiziert signierte elektronische Dokumente als ,,Originale“ geniefen im Falle einer rechtlichen Auseinandersetzung denselben
Beweiswert wie Original-Papierdokumente. Damit wird ihre langfristige sichere Archivierung erforderlich. Der einfache Papieraus-
druck eines elektronischen Dokuments ist wertlos; er steht einer unbeglaubigten Kopie eines unterschriebenen Papierdokuments -
selbst wenn Signatur und Zertifikat mit angedruckt werden - gleich, weil eine Priifung der Signatur auf dem Papier nicht mehr
moglich ist. Selbst eine beglaubigte Uberfiihrung in die Papierform ersetzt nach den derzeitigen Regelungen nicht das Original.

Hier miissen alsbald Verfahren und Dienstleistungen zur langfristigen sicheren Archivierung entwickelt werden. Zudem
miissen sowohl die Biirgerinnen und Biirger als auch die Mitarbeiterinnen und Mitarbeiter von Beh6rden informiert werden,
dass sie elektronische ,Originale“ nicht 16schen diirfen. Sie miissen auf die Vernichtung des Beweiswertes hingewiesen
werden, die mit einer Loschung einhergeht.

Will man lediglich die Unverfilschtheit und Authentizitdt von Daten wihrend des Transports von Sender zum Empfanger
sichern, ist die Anwendung der qualifizierten elektronischen Signatur unproblematisch. Wenn das signierte Dokument fiir
Beweiszwecke aufbewahrt werden soll, miissen zusitzliche technische und organisatorische Vorkehrungen getroffen werden.

Bei der Archivierung elektronischer Dokumente stellt sich neben der dauerhaften Uberpriifbarkeit der Signatur auch die
Frage nach der Verfiigbarkeit und Nutzbarkeit der frither verwendeten Hard- und Software, um das Dokument nach langer
Zeit wieder in der urspriinglichen Form anzeigen zu konnen. Diese Frage ist wegen der kurzen Innovationszyklen von Hard-
und Software nicht einfach zu 16sen und wirft dort praktische Probleme auf, wo die Wiirdigung des Inhalts eines alten sig-
nierten archivierten Dokuments notwendig wird.

4.4.4
Inter oper able Produkte

Wichtig - und nicht von vornherein selbstverstindlich - ist schlieflich, dass nicht eine Vielzahl verschiedener technischer Ausstattungen
vorgehalten werden muss, um mit allen Partnern rechtsverbindlich kommunizieren zu kénnen. Dies ist mit einer einzigen technischen Aus-
stattung moglich, wenn man Produkte einsetzt, die die einheitliche Interoperabilititsspezifikation ,,ISIS-MTT* einhalten. Diese Spezifikation
bezieht sich auf die Sicherheitsfunktionen elektronische Signatur, Authentisierung und Verschliisselung, nicht aber auf die Datenaustausch-
formate. Sie sollte bei Ausschreibungen und Beschaffungen zugrunde gelegt werden, um Fehlinvestitionen zu vermeiden.

5. Videouberwachung

51
Videolberwachung auf Grundlage des § 14 Abs. 3und 4 HSOG

Die neuen Befugnisse fiir Polizei und Gefahrenabwehrbehorden zum Einsatz von Videolberwachungsanlagen werden zuneh-
mend - zum Tell sehr extensiv - genutzt. Jedes Projekt wird von mir unter Beruicksichtigung der 6rtlichen Besonderheiten und
der beteiligten Stellen bewertet.
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Wie zu erwarten war, hat die Einfiigung der Abs. 3 und 4 in § 14 des Gesetzes iiber die 6ffentliche Sicherheit und Ordnung (HSOG) im
vergangenen Jahr dazu gefiihrt, dass an vielen Stellen Forderungen zum Einsatz von Videokameras laut geworden sind.

§ 14 Abs. 3 und 4 HSOG

(3) Die Polizeibehdrden kénnen zur Abwehr einer Gefahr oder wenn tatséchliche Anhaltspunkte die Annahme rechtfertigen,
dass Straftaten drohen, 6ffentlich zugéngliche Orte mittels Bildibertragung offen beobachten und aufzeichnen. Abs. 1 Satz 2
und 3 gilt entsprechend.

(4) Die Gefahrenabwehrbehorden kdnnen mittels Bildubertragung offen beobachten und aufzeichnen:

1. zur Sicherung offentlicher Strafen und Plétze, auf denen wiederholt Straftaten begangen worden sind, sofern tatséchliche
Anhaltspunkte fur weitere Straftaten bestehen,

2. zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen,

3. zur Steuerung von Anlagen zur Lenkung oder Regelung des Stral3enverkehrs, soweit Bestimmungen des Stral3enverkehrs-
rechts nicht entgegenstehen.

Gefahrenabwehrbehdrde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechts. Abs. 1 Satz 2 und 3 gilt entsprechend.

Durch solche Kameras erhoffen sich viele einen Beitrag zur Sicherheit im 6ffentlichen Raum. Dies zeigt sich etwa auch an der ver-
harmlosenden Verwendung des Wortes ,, Videoschutzanlage“ anstelle von ,,Kamera-“ oder ,,Videoiiberwachung“. Bei einzelnen Pro-
jekten bin ich vorab um eine Stellungnahme gebeten worden. Von anderen erfahre auch ich nur durch die 6ffentliche Diskussion in der
Presse. Der Riickgriff auf die Moglichkeiten des Polizeirechts ist immer im Einzelfall anhand der vorhandenen Gegebenheiten und
Konzeptionen zu bewerten. Dabei ist darauf zu achten, dass die unterschiedlichen Anforderungen, die die Regelungen in § 14 Abs. 3
und 4 HSOG fiir die Polizei und die, Gefahrenabwehrbehorden benennen, auch eingehalten werden.

Fiir viele dieser Projekte gilt, dass Polizei und Kommune als Gefahrenabwehrbehérde zusammenarbeiten, und zwar sowohl bei der
Entscheidung, ob und welche Raumlichkeiten {iberwacht werden sollen, als auch bei der technischen Realisierung des Kameraeinsatzes.

511
Bahnhofsvorplatzin Limburg

Bei diesem Projekt bin ich vorab iiber den stidtischen Datenschutzbeauftragten um Beratung gebeten worden.

In Limburg wird seit einiger Zeit die Zusammenarbeit von Ordnungsamt und Polizei intensiviert. Dabei geht es vor allem
um die Bekdmpfung der Drogenkriminalitit im Bereich des Bahnhofsvorplatzes und in einer Unterfilhrung am Bahnhof. Die
Bekampfung dieser Kriminalitdt soll nun durch den Einsatz von Videokameras unterstiitzt werden.

Aufgestellt werden sollten nach ersten Plinen bis zu 16 Kameras in der Bahnhofsunterfithrung und auf dem Bahnhofsvorplatz. Damit
wire bis in die Einkaufsstraflen hinein eine umfassende Beobachtung eines groBen Teils der Innenstadt moglich gewesen. Die Planung
und voraussichtlich auch die Beschaffung erfolgen durch die Kommune unter Beteiligung der Polizei. Die konkrete Uberwachung an
den Bildschirmen bzw. die Aufzeichnung soll durch die Polizei erfolgen. Urspriinglich war geplant, dass die Monitore durch Personal
des Ordnungsamtes iiberwacht werden sollen, wenn der Polizeiposten wegen anderer Einsatzorte der Beamten nicht besetzt ist. Davon
wurde inzwischen Abstand genommen.

Die weite Dimension der geplanten Mafnahme relativierte sich in einem Gesprich vor Ort. Bei der Besichtigung des zu
iiberwachenden Platzes wurde deutlich, dass eine Vielzahl von Kameras allein auf Grund der baulichen Gegebenheiten und
der sehr winkligen Unterfithrung bendtigt werden. Auf dem Bahnhofsvorplatz konnten gemeinsam Einschrinkungen des
Bereichs erarbeitet werden, der erfasst wird. Durch technische Mdglichkeiten wie z. B. Beschrankung des Schwenkbe-
reichs, Ausblendung von Wohnhiusern etc. war es moglich, die Uberwachung auf den urspriinglichen Zweck, die Beo-
bachtung der Drogenszene auf dem Vorplatz und der Unterfithrung, einzugrenzen.

Die MafBinahme soll voraussichtlich im kommenden Jahr realisiert werden. Unter der Voraussetzung, dass die vor Ort mit
mir diskutierten und oben beschriebenen Beschriankungen des erfassbaren Bereichs in die Praxis umgesetzt werden, halte ich
die Installierung der Videokameras fiir rechtlich zuldssig. Fiir die weitere Zukunft sollte an den Einsatz von Kamerasyste-
men gedacht werden, die die Gesichter rastern. Die Entschliisselung der gleichzeitig aufgezeichneten Klardaten sollte beson-
ders dazu berufenen Bediensteten der Gefahrenabwehr- und Strafverfolgungsbehdrden vorbehalten bleiben.

512
Rhein-Main Flughafen

Am Frankfurter Flughafen kommen Videokameras naturgemif aus sehr unterschiedlichen Zwecken zum Einsatz. Interesse
daran haben Polizei und Bundesgrenzschutz ebenso wie die Fraport AG selbst. Das gilt auch fiir die am Flughafenbahnhof
im Rahmen des Sicherheitskonzepts der Deutschen Bahn eingesetzte Videotechnik.
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Die Anlage am Flughafen wird von der Fraport AG betrieben, die anderen Nutzer konnen (teilweise) auf die Kameras
zugreifen. Die Kameras der Fraport AG sind Analogkameras, die an zentrale Systeme angeschlossen sind. Ein Teil der
Kameras ist steuerbar, wihrend andere Kameras immer den gleichen Bereich abbilden. An diesen Systemen sind neben den
Kameras, die die Bildsignale liefern, auch alle Monitore angeschlossen.

Die Monitore sind in vier Leitstellen der Fraport AG sowie der Polizeistation Flughafen und der Leitstelle des BGS zusam-
mengefasst:

- Integrierte Leitstelle (Passagierflihrung) - Beobachtung vor alem des Abfertigungsbereichs
- Parkierungdeitwarte (Autoftihrung) - Beobachtung Zufahrt Parkhéuser sowie Teile der B 43
- Sicherheitdeitstelle (Security und Safety)

- Vorfeldkontrolle

- Polizeidirektion Flughafen

- Leitstelle BGS-Flughafen

Bilder von Kameras, die den Stauraum (Fahrzeugiiberwachung) iiberwachen, werden teilweise 24 Stunden aufgezeichnet; es
sind aber keine Details zu erkennen.

Da die unterschiedlichsten Stellen beteiligt sind, sind fiir die Uberpriifung der datenschutzrechtlichen Belange verschiedene
Aufsichtsbehérden zustdndig. Ich habe mich daher gemeinsam mit dem Bundesbeauftragten fiir den Datenschutz und der
Aufsichtsbehorde beim Regierungsprésidium iiber die Details dieses Kameraeinsatzes informiert.

In der Regel erfolgt kein Mitschnitt der Bilder. Dies kann im Einzelfall durch jede der beteiligten Stellen veranlasst werden;
im Bereich der Sicherheitskontrollen der Fluggéste erfolgt die Aufzeichnung immer dann, wenn vom Personal ein Alarm
ausgeldst wird. Gespeichert wird durch die Fraport AG, die die Aufnahmen dann an die Stelle weitergibt, die sie veranlasst
hat.

Die Steuerung der Kameras erfolgt iiber die zentralen Systeme. Dort ist festgelegt:

- anwelchen Monitoren die Bilder einer bestimmten Kamera wiedergegeben werden kénnen,

- welcher Arbeitsplatz das Bild einer bestimmten Kamera anfordern kann,

- wer mit welcher Prioritét eine Kamera steuern kann,

- an welchem Monitor das Bild einer Kamera angezeigt wird, wenn ein Alarm ausgelost wird. (Wenn ein Notfallmelder
betétigt wird, erfolgt automatisch die Aufschaltung eines Monitors in der Sicherheitdeitstelle sowie auf einen Monitor der
Leitstelle des BGS auf die zugeordnete Kamera und es wird eine Aufzeichnung angestof3en.)

- bei Kameras in deren Aufnahmebereich auch Arbeitsplétze von Fraport AG-Mitarbeitern liegen, leuchtet eine rote Lampe
auf, sobald das Bild an Monitore Ubertragen wird,

- dassdieintegrierte Leitstelle auf alle Kameras zugreifen kann,

- en Mitschnitt erfolgt u.U. auch auf Anforderung des BGS oder der Polizei (Auftragsdatenverarbeitung),

- Mitschnitte werden auch fur die Information der Rettungdeitstellen nach dem Hessischen Rettungsdienstgesetz durchge-
fahrt.

Die Dokumentation der Fraport AG zur Videoanlage umfasst insbesondere Unterlagen, wer mit welcher Prioritit auf welche
Kameras zugreifen kann.

Vor einer abschliefenden Bewertung durch die verschiedenen Datenschutzkontrollinstanzen wird die Fraport AG die Detail-
regelungen zu den oben skizzierten Verfahrensweisen beschreiben. Erst dann kann gekliart werden, ob das bisherige Verfah-
ren beibehalten werden kann oder ob zusétzlicher Regelungsbedarf besteht.

5.2
Der Videoeinsatz zur Gefahrenabwehr halt auch bei den Hochschulen Einzug

Eine Universitat darf zur Verhinderung kinftiger Straftaten Videokameras auf dem Hochschulgelande installieren.

Die Johann Wolfgang Goethe-Universitit in Frankfurt hat mich um Priifung gebeten, inwieweit Videokameras auf dem
Hochschulgeldnde installiert werden diirfen.

Die Hochschulverwaltung hatte festgestellt, dass in der Vergangenheit zahlreiche DV-Gerite mit beachtlichem Wert aus den
Hochschulrdumen entwendet worden waren. Sie vermutete, dass die Diebe den Notausgang benutzt hatten, der von der
Pfortnerloge nicht einsehbar ist. Ferner waren aus einem Biozentrum gefihrliche chemische Tinkturen entwendet worden,
die sich spater auf einem Offentlichen Platz wiederfanden. Zur Verhinderung kiinftiger Straftaten sollten Videokameras an
geeigneten Stellen installiert werden. Dabei sollten die iberwiegend auBerhalb der Dienstzeiten entstandenen Bilder aufge-
zeichnet und spatestens nach 14 Tagen wieder geldscht werden.
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§ 14 Abs. 4 HSOG

Die Gefahrenabwehrbehdrden dirfen offen Bildaufzei chnungen anfertigen:

1. Zur Sicherung offentlicher Stral3en und Plétze, auf denen wiederholt Straftaten begangen worden sind, sofern tatséchliche
Anhaltspunkte fir weitere Straftaten bestehen,

2. zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen,

3. zur Steuerung von Anlagen zur Lenkung oder Regelung des Stral3enverkehrs, soweit Bestimmungen des Stral3enverkehrs
nicht entgegenstehen.

Gefahrenabwehrbehtrde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechtes. Abs. 1 Satz 2 und 3 gilt entsprechend.

Die Universitit Frankfurt als Inhaberin des Hausrechts hinsichtlich der von ihr verwalteten Hochschulgebdude und des In-
ventars ist zustindig (§ 14 Abs. 4 Satz 2).

Als eine besondere Gefdhrdung der offentlichen Einrichtung ,,Hochschule“ kann gewertet werden, dass in der Vergangen-
heit Sachgiiter der Hochschule mit erheblichem Wert beschiddigt bzw. gestohlen wurden und konkret zu befiirchten steht,
dass gleichartige Straftaten auch kiinftig begangen werden. Geeignete andere Mittel zur Verhinderung der Straftaten stehen
nicht zur Verfiigung. Ich habe den Videoeinsatz daher fiir zuldssig gehalten, allerdings mit der Mafigabe, dass die Hoch-
schulverwaltung vor Ort einen leicht erkennbaren Hinweis auf die Videoiiberwachung anbringt. Dies verlangt § 14 Abs. 4
Satz 1 HSOG; der Praventiveffekt wird zudem besser durch offene ﬂberwachung erreicht. Die von der Hochschulverwal-
tung einzuhaltende Loschungsfrist von maximal zwei Monaten war gewéhrleistet, da der Film nach spétestens zwei Wochen
iiberspielt werden soll.

8§14 Abs. 1 Satz 2 HSOG

... Die Unterlagen sind spétestens zwei Monate nach Beendigung der Veranstaltung oder Ansammlung zu vernichten, soweit
sie nicht zur Verfolgung einer Straftat oder Ordnungswidrigkeit oder zur Strafvollstreckung bendtigt werden.

6. Internet

6.1
Internettestwahl in Marburg

Bei der Landratswahl im Kreis Marburg-Biedenkopf am 16. September 2001 konnten Briefwéahler erstmals in Hessen testwei-
se ihre Stimme auch Uber das Internet abgeben. Durch pseudonyme Stimmabgabe, anonyme Stimmauszéhlung und ver schlls-
selte Datentbertragung konnte das Briefwahlgeheimnis gewahrleistet werden.

Meine Dienststelle wurde im Vorfeld iiber die geplante Testwahl informiert und ebenso wie der Landeswahlleiter durch die
Projektgruppe (Universitit Marburg, eine Softwarefirma, Stadt und Kreis Marburg) in die Planungen mit einbezogen. Im
Rahmen der ersten Internetwahl sollte ausschlieflich das Briefwahlverfahren simuliert werden, weil sich nur bei diesem
Verfahren die derzeit geltenden Wahlrechtsvorgaben nahezu spiegelbildlich umsetzen liefen. Schwerpunkt meiner Beratung
war die Frage, welche Mafinahmen getroffen werden miissen, damit das Wahlgeheimnis gewahrt bleibt.

6.1.1
Ausgestaltung der Testwahl

Die wesentlichen MaBnahmen zur Gewéhrleistung des Wahlgeheimnisses waren:

. Pseudonyme Stimmabgabe: Die Informationen auf dem Wahlserver erlauben es nicht, den Wahler zu erkennen.
3 Anonyme Stimmauszahlung: Esist nicht bekannt, wer welchen Stimmzettel abgegeben hat.

e  Verschlisselte Datentibertragung: Ein Zugriff Dritter auf die Stimmdaten ist unmdglich.

Um an der Internet-Testwahl teilnehmen zu kénnen, erhielten die Wihler einen PIN-Brief mit einer Zahlenkombination (PIN
und TAN), die sie als Testwihler auswies. Auf dem PIN-Brief war eine laufende Nummer gedruckt. Wem welcher PIN-
Brief zugesandt wurde, war nur dem Wahlamt bekannt; es notierte, welche laufende Nummer welchem Wéihler zugeordnet
wurde, kannte die PIN und TAN aber nicht.

Wenn der Wihler {iber das Internet auf den Wahlserver zugriff, wurde die Verbindung {iber das SSL-Protokoll gesichert, eine im Inter-
net etablierte Technik zur verschliisselten Ubertragung von Daten, damit Unbefugte die Daten nicht lesen konnen.

Der Wihler hatte sich durch die Eingabe der PIN/TAN-Kombination als Testwahler auszuweisen. Auf dem Wahlserver
wurde anschliefend gepriift, ob es sich um eine giiltige Kombination handelt. Dazu waren auf dem Server die laufenden
Nummern mit den zugehorigen PIN/TAN-Kombinationen gespeichert, es gab aber keine Hinweise, welchem Wihler wel-
cher PIN-Brief ausgehidndigt wurde.
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Nachdem der Wahler gewahlt hatte, wurden die Stimmdaten zum Server verschliisselt {ibertragen und dort erneut verschliis-
selt gespeichert. Zu diesem Zeitpunkt gab es noch eine Referenz zwischen der laufenden Nummer und den verschliisselten
Stimmdaten. Diese ist erforderlich, da es bis 18:00 Uhr am Wahltag noch moglich sein muss, Stimmen fiir ungiiltig zu er-
klaren und nicht zu zihlen.

Das Wahlamt teilte nach Schliefung der Wahllokale dem Wahlvorstand mit, welche der im herkdmmlichen Verfahren abge-
gebenen Stimmzettel ungiiltig waren und welche PIN-Briefe nicht ausgegeben wurden. Vor der Stimmauszdhlung wurden
die fiir ungiiltig erklarten Stimmezettel aussortiert. Bevor der Wahlvorstand die Internetdaten erhielt, um sie zu entschliisseln
und als Stimmen zu zdhlen, wurden Hinweise auf die laufende Nummer und PIN/TAN gel6scht. Danach war es nicht mehr
mdglich zu rekonstruieren, welcher Wahler wie gewéhlt hatte.

6.1.2
Probleme, dievor einer Echtwahl geldst wer den miissen

Bei einer Echtwahl mit elektronischer Stimmabgabe muss befiirchtet werden, dass versucht wird, durch unberechtigte
Zugriffe die Ergebnisse zu filschen oder aufzudecken, wer wie gewahlt hat. Um dem zu begegnen, muss ein Sicherheits-
konzept erstellt werden, das die Risiken benennt und die erforderlichen GegenmafBnahmen festlegt. Es reicht nicht, durch
eine Firewall unberechtigte Zugriffe von auflen abwehren zu wollen.

Dafiir einsetzbare Vorkehrungen sind zum Beispiel:

. Intrusion Detection Systeme einzusetzen (vgl. 28. Tétigkeitsbericht, Ziff. 10.3),

3 den Server in gesicherten Raumen unterzubringen, zu denen nur Wahlhelfer Zutritt haben,

e nur solche Software auf dem Server zu speichern und zu starten, die fur die Abwicklung der Wahl erforderlich ist,

3 ale Komponenten der fir die Wahl bendtigten Software hinsichtlich Funktion und Sicherheit zu evaluieren und zu zerti-
fizieren,

e  die Protokollierung auf das absolute Minimum zu beschrénken oder auf anderen Rechnern durchzufihren, damit eine
Zusammenfihrung der Daten erschwert wird,

3 bei Zugriffen auf den Server ein 4-Augen-Prinzip (z. B. Doppel passwort) umzusetzen,

. die Verschliisselung der Stimmdaten Uber eine Chipkarte vorzunehmen, damit die Schlissel nicht kopiert werden kénnen.

Die Details zur Datensicherheit miissen auf Bundes- bzw. Landesebene einheitlich festgelegt werden.

Um zu verhindern, dass die fiir die Wahl giiltigen PIN/TAN-Kombinationen bekannt werden, sollten diese dhnlich wie beim
Online-Banking durch vertrauenswiirdige Institutionen erstellt werden, die keine Kenntnis der Zuordnung zwischen laufen-
der Nummer und Wihler haben.

Um die Stimme abgeben zu kénnen, muss der Wahler Java-Script zulassen. Damit ergeben sich potentielle Sicherheitsprob-
leme. (27. Téatigkeitsbericht, Ziff. 8.2 und Anhang 2) Es sollte bei einer Echtwahl dem Wahler die Moglichkeit gegeben
werden, die Herkunft und Unversehrtheit des Codes vor der Ausfithrung zu verifizieren.

Die Versicherung an Eides statt, dass der Wahlberechtigte auch tatsichlich selbst gewahlt hat, findet im Internet ohne Unter-
schrift statt. Dies ist eine erhebliche Abweichung von der Briefwahl, zu der eine technische oder rechtliche Losung gefunden
werden muss.

Das Verfahren bietet auch nicht die Moglichkeit, dass eine Hilfsperson eine Erkldrung an Eides statt abgeben kann. Dies ist
ebenfalls eine erhebliche Abweichung von der Briefwahl.

6.1.3
Ergebnisder Testwahl

Die Testwahl verlief nach iibereinstimmender Meinung aller Beteiligten erfolgreich. 234 Wahler in Marburg, das waren ca.
7 % aller Briefwéhler, haben an der Internetwahl teilgenommen. Die vergleichsweise hohe Quote wurde insbesondere dar-
auf zuriickgefiihrt, dass die Wahler keine besondere Hard- und Software fiir die Wahl benétigten.

Bei den Ablaufen kam es zwar zu Verzdgerungen, aber man beabsichtigt durch entsprechende Checklisten die Ursachen in
den Griff zu bekommen.

6.1.4

Fazit

Die Briefwahl per Internet ist ein erfolgversprechender Ansatz. Vor einer Echtwahl miissen allerdings noch einige Probleme
angegangen und beseitigt werden.
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6.2
Anonymitat bzw. das Recht auf informationelle Selbstbestimmung im I nter net

Das Telekommunikations- und Teledienstrecht schreibt vor, das Internet anonym oder pseudonym nutzen zu kénnen. Die
technischen Lsungsansdtze sind heute noch nicht ausreichend.

Bereits im letzten Tatigkeitsbericht (Ziff. 11.4) ist die Moglichkeit des anonymen Surfens dargestellt worden. Der nachfol-
gende Beitrag ist eine Fortsetzung. Ob Internet-Nutzer die Moglichkeit haben sollten, anonym zu surfen oder E-Mails zu
verschicken, wird aufgrund der Geschehnisse des 11. September 2001 und der Gefahr terroristischer Angriffe auf Rechner-
systeme zur Zeit kontrovers diskutiert. Umstritten ist auch die rechtliche Zuordnung der Dienste zu Telekommunikations-
oder Teledienstleistungen.

6.2.1
Spannungsfeld

Durch anonyme oder pseudonyme Nutzung des Internet kann die Privatsphire des Einzelnen effektiv geschiitzt werden. Allerdings
haben die letzten Monate gezeigt, dass Anonymisierungen Sicherheitsrisiken mit sich bringen. Der ordnungsgeméifie Betrieb der Daten-
verarbeitung erfordert ein Mindestmafl an Protokollierung personenbezogener Daten (Server, Filter, Leistungen etc.). Darauf richtet
sich das Interesse der Strafverfolgungsbehorden, bei Ermittlungen wegen Terrorismus, Rechtsradikalismus, Kinderpornographie und

Computerkriminalitit auf die personenbezogenen Spuren der Internet-Nutzer zugreifen zu kdnnen.

6.2.2

Per sonenbezogene Daten bei der Internetnutzung

Wiahrend der

und Inhaltsdaten.

Zu den Daten, die die Abwicklung der Dienstleistung ermoglichen, gehoren die Bestandsdaten, die Nutzungsdaten und die

Internetnutzung fallen bei
Administratoren und Client-Rechnern personenbezogene Daten an. Bei den Internet-Zugangsprovidern sind dies Dienste-

den

Internet-Zugangs-Providern,

Internet-Service-Providern,

Abrechnungsdaten.
Datenart Beschreibung Beispiele Rechtsgrundlage
Dienstedaten Bestandsdaten De-x-ten, d|e_fur d|e_ Be- Name, Anschrift der TDDSG,
grindung, inhaltliche ; MDStV
- Nutzer, statische IP-
Ausgestaltung oder An-
. Nummer, Kontonum-
derung eines Vertrags- .
oy : mer, Kreditkarten-
verhaltnisses erforderlich
. nummer
sind.
Nutzungsdaten Nutzungsdaten, die fur Name oder IP-Adresse | TDDSG,
die Inanspruchnahme von | des anfragenden MDStV
Diensten erforderlich Clients, Username,
sind. Anfrage und deren
Status
Abrechnungsdaten Nutzerdaten fur die Ab- | Zeitpunkt und Dauer TKG,
rechnung von Diensten | von Verbindungen, TDDSG,
Datenvolumen MDStV
Inhaltsdaten Aus den Internet- ByFes, Landesdatenschutz-
angeboten abgerufene Zeichen, gesetze,
Informationen Bilder, BDSG, Fachgesetze
Toéne

Weitere Datenspuren entstehen durch die an den Diensteanbieter beim Surfen iibermittelten Daten wie beispielsweise
- Browsermeldungen (Browsertyp und Version)

- Hardware, Betriebssystem und Anwendungsprogramm
- engestellte Sprache
- aktuelle IP-Adresse (dynamisch oder statisch)

- E-Mail-Adresse (soweit sieim Browser gespeichert ist).
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Hinzu kommen weitere Datenspuren in den auf den Servern gespeicherten Protokolldateien; sie zeichnen oft weitergehende Informationen
iiber die Nutzer, beispielsweise die aufgerufene URL mit genauer Zeitangabe, auf. Durch diese und weitere Daten, die mit Hilfe von Coo-
kies und Web-Bugs auf den Client-Rechnern entstehen, ist dem Anbieter eine Analyse des Nutzer- und Konsumverhaltens moglich. Durch
das Zusammentiihren der verschiedenen Datenspuren lassen sich Nutzerprofile erstellen. Das geschieht im Wesentlichen durch die Auswer-
tung von Cookies, Web-Bugs, Log-Files (Protokolldaten) und Online-Bestellungen (s. 29. Tatigkeitsbericht, Ziff. 11.4).

Cookies (engl. cookie = Keks)

Kleine Dateien, die zusammen mit den eigentlich angeforderten Daten aus dem Internet verschleiert an den Computer des
Benutzers Gbermittelt werden. Dort werden diese Daten gespeichert und fr einen spateren Abruf bereitgehalten. Dadurch wird
im einfachsten Fall ein wiederholter Zugriff eines bestimmten Nutzers (exakt: des Browsers auf dem Computer, den er ver-
wendet) auf das Internet-Angebot erkennbar.

Web-Bugs

Winzige, auf den Seiten des Anbieters versteckte Bilder mit hinterlegten Programmbefehlen, die vom Benutzer beim Abruf der
Seiten nicht oder kaum wahrgenommen werden. Wenn sie mit einem Browser angesehen werden, kénnten sie die IP-Adresse,
die www-Adresse der besuchten Webseite, den Zeitpunkt des Ansehens und Informationen eines zuvor gesetzten Cookies an
die www-Adresse eines vorgegebenen Servers senden. Sie kdnnen auch in E-Mails untergebracht werden.

Client-Rechner

In einem lokalen Netzwerk und im Internet stellt ein Client-Rechner einen Computer dar, der auf die von einem anderen Com-
puter (dem sog. Server) bereitgestellten, gemeinsam genutzten Netzwerkressourcen zugreift.

6.2.3
Vermeidung von Datenspuren und Nutzer profilen

6.2.3.1
Uberblick der L dsungsmoglichkeiten

Es gibt mehrere Moglichkeiten, Datenspuren und Nutzerprofile zu vermeiden:

Losungsansatz Technische Umsetzung
. Mixe

Anonymisierungsverfahren JAP

Neue Standards P3P

Client-Software Webwasher u. a

6.2.3.2
Anonymisierungsver fahren
6.2.3.2.1

Mixe

Anonymisierungsverfahren sind in der Regel Mixe nach dem Konzept von David Chaum von 1981 (s. Orientierungshilfe fiir
datenschutzfreundliche Technologien in der Telekommunikation, Ziff. 4.1.4; http:\www.datenschutz.hessen.de\o-hilfen\dft-
tk.htm)

Mixe

Netzknoten, die zum Schutz der Kommunikationsbeziehung dienen, in dem sie die Verkettbarkeit zwischen Sender und Emp-
fanger einer Nachricht verhindern.

6.2.3.2.2

JAP

Das Projekt JAVA ANON PROXY ist eine Soft- und Hardware-Entwicklung der Technische Universitdt Dresden in Zu-
sammenarbeit mit dem unabhingigen Landeszentrum fiir Datenschutz Schleswig-Holstein. Die Kommunikation bei JAP
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erfolgt nicht direkt zwischen dem Client und dem Web-Surfer, sondern {iber eine Mix-Proxy-Kaskade. Die Anonymitit
entsteht durch die gleichzeitige Nutzung vieler Teilnehmer. Jeder Betreiber eines Mix-Proxy-Server verpflichtet sich zudem,
keine Log-Dateien zu speichern und keine Daten mit anderen Mix-Proxy-Betreibern auszutauschen. Es erfolgt eine Uberprii-
fung durch unabhéngige Priifstellen.

6.2.3.3
Neuer Standard P3P

6.2.3.3.1
Definition

Ein weiterer datenschutzfreundlicher Ansatz ist der Standard P3P. Er steht fiir Plattform fiir Privacy Preferences. Das
World Wide Web Consortium betreibt diesen Standardisierungsprozess unter Beteiligung von Firmen und Datenschutzbe-
auftragten. Dieser technische Basisstandard sorgt durch Datenschutzpolicies fiir Transparenz bei dem Nutzer und setzt auf
Selbstregulierung. Unverzichtbar sind ergénzende Datenschutzkontrollen, um die in Deutschland bereits bestehenden prézi-
sen Rechtsnormen nicht leer laufen zu lassen.

6.2.3.3.2
Funktion

Das neue Verfahren sieht vor, dass kiinftig von Nutzern Voreinstellungen des Browsers vorgenommen werden kdnnen, mit
denen das Datenschutzniveau den individuellen Anforderungen angepasst werden kann. Beim Aufruf einer Web-Page wird
der Browser kiinftig die vom Nutzer voreingestellten Datenschutzforderungen mit der Policy des jeweiligen Betreibers der
Web-Page vergleichen. Leider ist dieses Verfahren noch nicht verfiigbar. Erste Implementa-tionsversuche des Standards gab
es bereits im Dezember 2000. Der Standard besteht aus einem Set von Multiple-Choice-Fragen zum Thema Privacy an Da-
ten verarbeitende Unternehmen und Behorden. Die Antworten werden via XML als maschinenlesbare Privacy-Policy in
beliebige Web-Page eingebunden.

6.2.3.3.3
Ausblick

Der Standard findet die Zustimmung der Browser-Firmen AOL, Netscape und Opera, wurde aber bis jetzt noch nicht in der
Software beriicksichtigt. Bisher ist nur im Internet Explorer 6.0 eine erste abgespeckte Version P3P, die sich im Wesentli-
chen mit der Behandlung von Cookies beschaftigt, implementiert. Auflerdem kénnen die Datenschutzpolicies einzelner An-
bieter damit leichter aufgerufen werden.

6.2.34
Client-Software

Auf den Client-Rechnern fallen - wie beschrieben - beim Surfen Daten an, die Aufschluss iiber das Verhalten des Nutzers
erlauben. Die beim Nutzer eingespeicherten Cookies, Web-Bugs und der geriteeigene Cachespeicher sind sehr , geschwit-
zig“. Deshalb sollen nach jeder Internet-Session die verriterischen Spuren geldscht werden. Dies kann der Nutzer manuell
oder mit Hilfe von speziellen Softwareprodukten selbst durchfiihren. Als Beispiel sei hier der kostenlose ,, Webwasher
genannt. Aber auch andere kommerzielle Produkte wie z. B. Internet Cleanup 2.0 erfiillen hier die gewiinschten Anforde-
rungen.

6.2.4
Ergebnis

Das TDDSG und der MDStV sehen die Mdoglichkeit vor, das Internet sowohl anonym als auch pseudonym zu nutzen. Die
technischen Varianten sind Teilldsungen und werden den verschiedenen Rollen bzw. Identititen, die der Nutzer annehmen
kann, nicht im ausreichendem MaBe gerecht. Sog. Identifikationsmanagement-Systeme scheinen fiir die Zukunft die geeig-
nete Losung zu sein. Sie sollen die Nutzer befdhigen, die Verwaltung ihrer personenbezogenen Daten in der Online-Welt
selbst in die Hand zu nehmen. Sie beschreiben die verschiedenen Rollen und bieten hierfiir die jeweils passenden Sicher-
heitslosungen an. Mit diesen Systemen wird auch in Zukunft eine Identifizierung zu bestimmten rechtlich zulissigen Zwe-
cken moglich sein. Die Entwicklungen im Bereich der Identifikationsmanagement-Systeme der Technische Universitit Dres-
den und Universitit Freiburg werden hoffentlich bald verfiigbar sein.
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6.3
Dienstliche und private Nutzung von E-Mail und www

Die im 29. Tatigkeitsbericht (Ziff. 22.2) abgedruckte Orientierungshilfe fur dienstliche und private Nutzung von E-Mail und
www wur de Uberarbeitet.

Sich hiufende Anfragen zu den datenschutzrechtlichen Anforderungen privater und dienstlicher Nutzung der Internetdienste
E-Mail und World Wide Web hatten mich veranlasst, im letzten Tatigkeitsbericht und auf meiner Webseite eine Orientie-
rungshilfe zu verdffentlichen. In der anschlieBenden Diskussion zeigte sich, dass einige der darin angesprochenen Punkte
einer Anderung, Prizisierung oder Erginzung bedurften. Ziff. 28.1 dieses Berichts enthilt deshalb eine iiberarbeitete Neu-
fassung, die seit dem 24. Oktober 2001 auch auf der Homepage im World Wide Web zu finden ist
(www.datenschutz.hessen.de).

Die tiberarbeitete Orientierungshilfe stellt klar, dass die dienstliche Nutzung des E-Mail-Dienstes dhnlich zu beurteilen ist
wie der herkdmmliche Briefverkehr. Sie enthilt Empfehlungen zur Losung des zuvor nicht behandelten Problems, wie der
E-Mail-Verkehr mit Funktionstrdgern, die in der Dienststelle eine besondere Vertrauensstellung haben, z. B. Personalriten
oder Suchtbeauftragten, organisiert werden sollte. Diese Personen sollten eine eigene E-Mail-Adresse erhalten und es sollte
durch organisatorische Mafnahmen sichergestellt werden, dass die an sie gerichteten E-Mails Dritten in der Dienststelle
nicht zuginglich sind.

Zu den moglichen Organisationsformen wird nunmehr deutlicher zwischen Verbindungsdaten, die bei der Nutzung des
Dienstes anfallen, und den Inhalten, die mittels der Dienste transportiert werden, differenziert. Die Orientierungshilfe macht
deutlich, dass es uniiberwindbare rechtliche Hindernisse gibt, private und dienstliche E-Mail-Nutzungen unter einer einheit-
lichen E-Mail-Adresse auf ein und demselben E-Mail-Server abzuwickeln. Bei Verbundnutzung gibt es keine technische
Moglichkeit, zwischen dienstlicher und privater E-Mail zu unterscheiden, mit der Folge, dass an die E-Mail-Adresse des
Bediensteten gerichtete dienstliche E-Mails wie private behandelt werden miissten. Nicht nur wiren sdmtliche Verbindungs-
daten grundsatzlich unmittelbar nach Beendigung der Nutzung zu 16schen, die Dienststelle diirfte auch dienstliche E-Mails
nicht einsehen. Dies liefe keinen ordnungsgemifien Dienstbetrieb zu. Das Problem lésst sich nicht dadurch 16sen, dass die
Bediensteten der Dienststelle gestatten, die Inhalte aller privaten E-Mails zur Kenntnis zu nehmen. Eine solche Einwilligung,
welche die einheitliche Behandlung nach den fiir dienstliche E-Mails geltenden Regeln erméglichen wiirde, wire wegen der
damit verbundenen vélligen Aufhebung des Fernmeldegeheimnisses gegen das Telekommunikationsgesetz.

Da aus Kostengriinden keine Dienststelle einen Server fiir private und einen fiir dienstliche E-Mails bereitstellen kann, bietet
sich - wenn die private Nutzung dennoch zugelassen werden soll - als einfachster technischer Ausweg die Einrichtung einer
zusétzlichen separaten E-Mail-Adresse fiir private Nutzung an. Dadurch wird weitgehend ausgeschlossen, dass unbefugte
Dritte Kenntnis vom Inhalt der privaten E-Mails erlangen. Die Verbindungsdaten miissten zwar weiterhin tiber das fiir pri-
vate E-Mails gesetzlich zuldssige MaB hinaus gespeichert werden, dies wéare mit Einwilligung des einzelnen Bediensteten
jedoch vertretbar.

Die neugefasste Orientierungshilfe macht auferdem auf eine weitere, noch problemlosere Alternative aufmerksam: Die
Dienststelle konnte den Bediensteten gestatten, mittels des www private E-Mails von einem externen (h&uslichen) Webmail-
Anschluss abzurufen. Bedienstete, die diesen Weg nutzen, kénnen die Zwischenspeicherung auf dem dienstlichen PC unver-
ziiglich 16schen und so Einsichtnahmen weiterhin ausschlieBen.

7. Justiz

7.1
I nsolvenzver éffentlichungen im Inter net

Die Novelle zur Insolvenzordnung soll ermbglichen, das Medium Internet auch fir notwendige Ver 6ffentlichungen im Insol-
venzverfahren zu nutzen. Die zur Konkretisierung der Rahmenbedingungen beabsichtigte Rechtsverordnung tragt jedoch dem
besonderen Gefahrdungs-potential einer Ver6ffentlichung im Internet nicht ausreichend Rechnung.

Durch die am 1. Dezember 2001 in Kraft getretene Novelle der Insolvenzordnung (InsO) (BGBI. 2001 I S. 2710 ff.) wird
angestrebt, die im Laufe des Verfahrens anfallenden Kosten - vor allem auch im Interesse des Verbraucherinsolvenzverfah-
rens - zu senken. Dies soll unter anderem durch gednderte Bekanntmachungsmodalititen geschehen, da die bisherigen Ver-
offentlichungsformen erhebliche Kosten verursachen. Die Einstellung entsprechender Informationen durch die zustindigen
Gerichte ins Internet wiirde bedeutend weniger Kosten verursachen als die Verdffentlichungen in den Printmedien.

Informationen aus Insolvenzverfahren im Internet sind weltweit abrufbar. Dritte, etwa Auskunfteien oder Wirtschaftsinfor-
mationsdienste, kdnnen die verdffentlichten Daten unbegrenzt kopieren, speichern, auswerten und auch nach Abschluss des
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Insolvenzverfahrens beliebig lange zum Abruf vorhalten. Dies fiihrt zu einem Eingriff in das Personlichkeitsrecht des
Schuldners, der tiber die Beeintrachtigung hinausgeht, die er nach der jetzigen Gesetzeslage im Hinblick auf die begrenzten
Auswertungsmdglichkeiten der Verdffentlichungen in Zeitungen oder Amtsblittern hinnehmen muss. Die Verdffentlichung
der Daten des Insolvenzschuldners im Internet iibertrifft damit in ihrer Wirkung sogar den Eingriff, den seine Eintragung in
das Schuldnerverzeichnis bedeuten wiirde. Ein solcher Eintrag erfolgt aber in diesem Zusammenhang gerade nicht. Dies
kennzeichnet den Schuldner wegen seiner Insolvenz auf Dauer im Geschéftsverkehr und steht dariiber hinaus auch in Wider-
spruch zu dem mit der Restschuldbefreiung angestrebten Zweck, dem Schuldner zu erméglichen, wieder unbeschwert am
Geschiftsverkehr teilzunehmen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat in einem Beschluss vom 24. April 2001 (vgl.
Ziff. 27.10) die Aufnahme datenschutzgerechter Rahmenregelungen in das Gesetz gefordert. Der Gesetzgeber muss eine
Entscheidung treffen, welches Datenprofil ins Internet eingestellt werden darf. Dabei muss der bezweckte Grad der Publizi-
tat der jeweiligen Daten zum Kriterium gemacht werden. Der Gesetzgeber sollte fiir eine Verdffentlichung iiber das Internet
vorsehen, dass Veroffentlichungen befristet sind und dass spezielle Vorkehrungen getroffen werden, um die Identitit und die
Authentizitit zu sichern. AuBerdem sollte eine automatische Ubernahme der Daten, etwa durch Kopierschutz, verhindert
werden; mit den gegenwirtigen technischen Moglichkeiten ist das allerdings noch nicht realisierbar.

Aufgrund dessen wurde in den Beratungen des Rechtsausschusses des Bundestages die im Gesetzentwurf (vgl. BTDrucks.
14/5680) vorgesehene Regelung modifiziert. § 9 Abs. 2 S. 2 InsO Fassung ermichtigt nunmehr zum Erlass von Vorschrif-
ten, die im Interesse des Rechts auf informationelle Selbstbestimmung die Sicherstellung der Datenintegritit und Datenau-
thentizitit, und - soweit nach dem Stand der Technik méglich - einen Kopierschutz herstellen. Diese Konkretisierung soll in
der Verordnung und nicht in der Insolvenzordnung selbst erfolgen, um flexibel auf technische Entwicklungen reagieren zu
konnen, so ausdriicklich die Begriindung im Rechtsausschuss (vgl. BTDrucks. 14/6468).

Fiir die Verordnung hat das Bundesjustizministerium im Sommer einen Entwurf vorgelegt; es will sicherstellen, dass zeitnah
mit In-Kraft-Treten der Anderungen in der Insolvenzordnung auch baldméglichst die praktische Umsetzung durch Nutzung
der neuen Verdffentlichungsmoglichkeit erfolgen kann. Der vorgelegte Entwurf ist jedoch unzureichend. Er trifft gerade
nicht die notwendigen Festlegungen, sondern wiederholt die Beschreibung der Rahmenbedingungen des Gesetzes. Insbeson-
dere werden keine Vorgaben gemacht, wie die technischen Rahmenbedingungen zu erfiillen sind, sondern lediglich der Text
der Verordnungsermichtigung iibernommen.

Zwar werden in der Begriindung zum Entwurf einige wenige technische Losungen vorgeschlagen, z. B. die eingestellten
Texte zu spiegeln; dies stellt aber keine ausreichende Festlegung dar. Eine Verbesserung wére zum Beispiel durch eine
Signatur erreichbar, dies ist auch heute schon technisch realisierbar.

Nach meiner Ansicht sollte die Verordnung ausdriicklich fordern, dass ein ausreichender Kopierschutz binnen Kiirze ge-
schaffen wird. Nur so kann das Gefidhrdungspotential, das in einer Verdffentlichung dieser Daten steckt, eingegrenzt wer-
den.

Nicht zufriedenstellend ist auch die Dauer der Einstellung im Internet. Vorgesehen ist eine Loschung drei Monate nach Auf-
hebung des Verfahrens oder der Rechtskraft der Einstellung des Insolvenzverfahrens. Diese Frist ist zu lang. Sobald die
Entscheidung iiber die Aufhebung des Verfahrens Rechtskraft erlangt hat, kann eine Ldschung unverziiglich erfolgen. Es
besteht keine Notwendigkeit, drei Monate nach Rechtskraft abzuwarten.

7.2
Der Einsatz von EUREKA in der Verwaltungsgerichtsbarkeit

Dasim Bereich der Verwaltungsgerichtsbarkeit eingesetzte Verfahren EUREKA-Fach ist an einigen Punkten dringend uber-
arbeitungsbediirftig. Vor dem jeweiligen Einsatz bei einem Gericht sind organisatorische Uberlegungen notwendig, um die
mit dem Verfahren mdgliche Differenzierung der Nutzungsrechte sinnvoll umzusetzen.

Bei der hessischen Verwaltungsgerichtsbarkeit soll nunmehr flichendeckend das Verfahren EUREKA-Fach zum Einsatz
kommen. Vorbereitet und koordiniert wird dieser Einsatz durch den Verwaltungsgerichtshof. Fiir den Bereich der Verwal-
tungsgerichtsbarkeit gibt es eine allgemeine Dienstanweisung Datenschutz und Datensicherung im Bereich der verwaltungs-
gerichtlichen Informationstechnik (DA-IT), iiber deren urspriingliche Erarbeitung ich schon im Jahre 1996 berichtet habe
(vgl. 25. Tatigkeitsbericht, Ziff. 3.2). Diese wurde fiir das Verfahren EUREKA erginzt um eine Dienstvereinbarung , Uber
die Ausgestaltung der Benutzerrechte beim Einsatz der EDV am richterlichen Arbeitsplatz im Gericht“, die an einigen
Punkten durch 6rtliche Dienstvereinbarung ergdnzt werden kann.

Das Verfahren EUREKA ist ein erprobtes Verfahren, das in Zusammenarbeit mit anderen Bundesldndern den Gegebenhei-
ten der modernen Verwaltungsgerichtsbarkeit angepasst werden soll. Das Verfahren leistet eine Verwaltung von Verfahrens-
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stammdaten. Eine Speicherung von Dokumenten ist nur durch eine Verkniipfung mit dem Textverarbeitungssystem Word
moglich.

Bei einem Verwaltungsgericht habe ich den Einsatz des Verfahrens iiberpriift. Zudem bin ich mehrmals aus der Richter-
schaft um Beratung bei der Abfassung ortlicher Vereinbarungen erginzend zur allgemeinen Dienstvereinbarung gebeten
worden. Gegenstand der Uberpriifung waren Funktionsweise, Einsatz des Verfahrens und getroffene technische und organi-
satorische Datensicherheitsmafnahmen. Dabei ergaben sich die nachfolgenden Feststellungen:

. Bemerkungsfelder
Die im Verfahren enthaltenen Bemerkungsfelder sind uneingeschrénkt recherchierbar. Hier sollte néher festgelegt wer-
den, welche Art von Zusatzinformationen dort abgelegt werden diirfen. Es muss ausgeschlossen werden, dass in diesen
Feldern z. B. subjektive Wertungen Uber Prozessbeteiligte gespeichert werden.

. Adressdatel

Das System enthalt eine Adressdatel, in der alle Personen - unabhéngig von der Rolle, in der sie an einem Verfahren be-
teiligt sind -, gespeichert werden. Bei der Suche, ob eine Person dem System schon bekannt ist, wird automatisch die ge-
samte Liste aller Beteiligten in allen Verfahren angezeigt, in der dann gebléttert werden kann. Diese Art von Auswahl
entspricht nicht dem heutigen Standard.

Ich halte eine Anderung dergestalt fiir erforderlich, dass bestimmte Anfragedaten in das System eingegeben werden miis-
sen und dann nur die Datensétze vom System angezeigt werden, die den Anfragedaten entsprechen. Der Eingeber kann
dann weitere Angaben vergleichen und entscheiden, ob er die schon vorhandenen Adressdaten Ubernehmen will.

Zu kléren ist noch, wie die Aufbewahrungsdauer bzw. die Léschung der Adressdaten gesteuert wird.

e  Aufbewahrung der Dokumentein der Textverarbeitung
Fir die von EUREKA angestofR3enen und in Word gespeicherten Dokumente (Entscheidungstexte usw.) fehlt eine Aussa-
ge zur Speicherungsdauer; es sind Loschfristen festzulegen. Diese sollten sich an der Erforderlichkeit der Aufbewahrung
der einzelnen Dokumente in elektronischer Form orientieren. Denn die in den Aufbewahrungsbestimmungen vorgesehe-
nen, zum Teil sehr langen Fristen beziehen sich auf die Akten in Papierform und nicht auf die elektronisch gespeicherte
Textverarbeitung.

3 Zugriffsmoglichkeiten auf die Anwendung

Innerhalb des Systems EUREKA gibt es differenzierte Zugriffsmoglichkeiten. Das Datenbanktool erlaubt es, in einer Be-
rechtigungstabelle einzelnen Benutzern bzw. Gruppen unterschiedliche Zugriffsrechte zuzuordnen. Damit lassen sich in-
nerhalb des Verfahrens hinreichende Zugriffsbegrenzungen realisieren. Diese Zugriffsbegrenzungen sind alerdings nicht
vollstéandig auf dem NT-Dateibaum abgebildet. Durch die Zuordnung des Netzlaufwerks zum lokalen Rechner sind Teile
der Anwendung im Zugriff aler berechtigten Nutzer. Damit sind fir den Einzelnen Gber den Explorer in der Regel mehr
Daten verfiigbar a'sihm nach seiner Aufgabenstellung zuganglich sein dirfen. Ein gezielter Zugriff ist zwar nur mit einer
gewissen Sachkenntnis und ggf. mit zusétzlichen Tools mdglich, andererseits besteht nicht nur eine Manipulationsmdg-
lichkeit, sondern auch das Risiko eines unbemerkten ggf. auch versehentlichen Datenverlustes.

. L 6schprogramm
Derzeit ist keine automatisierte Léschung nach Ablauf der Aufbewahrungsdauer realisiert. Hier ist eine Nachbesserung
des Systems erforderlich.

Soweit die Beseitigung der Schwachstellen technische Anderungen im Verfahren erfordert, habe ich darauf hingewiesen,
dass dieses spatestens mit dem zur Zeit in der Planung befindlichen neuen Datenbanksystems erfolgen muss, um den jetzigen
technischen Standard zu {ibernehmen.

Da das Verfahren im Verbund entwickelt wird, ist es nicht immer einfach, entsprechende Anforderungen zu realisieren. Um
dabei die Reibungsverluste zu minimieren, arbeite ich mit den Datenschutzbeauftragten anderer Lénder, in denen das Ver-
fahren eingesetzt wird, zusammen.

Die angesprochenen ortlichen Dienstvereinbarungen zielen vor allem auf Festlegungen, wem in welchem Umfang Zugriff
auf die vom Verfahren erstellten Uberblickslisten (die sogenannten Streitlisten) iiber anhingige oder abgeschlossene Streit-
falle gewahrt wird. Bei der Geschéftsverteilung innerhalb der Gerichte ist die Anzahl der in den Kammern (Senaten) anhin-
gigen Verfahren ein Faktor. Solche Erhebungen sind daher normal. Die automatisierte Aufbereitung weckt aber selbstver-
standlich Begehrlichkeiten, iiber die Anzahl der anhidngigen Verfahren hinausgehende Informationen verfiigbar zu machen.
Das System ermoglicht eine Aufschliisselung nach Verfahrensdauer, Sachverhalten, Kammern, Senaten, Berichterstattern
und anderen Merkmalen. Das erlaubt eine Kontrolle der Arbeitsleistung der einzelnen Richter. Wesentliches Kriterium bei
der Bewertung dieser Zugriffsrechte sind die richterliche Unabhéngigkeit und die dienstrechtliche Bewertung der Leistung.
Deshalb sieht die Dienstvereinbarung vor, dass der Zugriff auf diese Listen nur zur Organisation der Geschiftsverteilung
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oder zur Wahrnehmung der Dienstaufsicht durch einen eng festgelegten Benutzerkreis erfolgen darf. Auch insoweit unterlie-
gen die Listen einem besonderen Geheimhaltungsbediirfnis und miissen vor der Weitergabe an Richtervertretung, Prisidi-
umsmitglieder und Vorsitzende anonymisiert werden.

Spruchkorperintern konne entsprechende Zugriffsrechte auf die Listen nur auf Grundlage ortlicher Vereinbarungen gewahrt
werden.

7.3
Das elektr onische Grundbuch

Die Fuhrung des Grundbuches wird auf ein neues, elektronisches System umgestellt. Dieses ermdglicht auch die Einsicht in
die Register durch Dritte in automatisierter Form. Die neue Version erfillt im Wesentlichen die datenschutzrechtlichen An-
forderungen.

Das Grundbuch hat nach § 873 des Biirgerlichen Gesetzbuches (BGB) eine wichtige Funktion. Es dokumentiert alle Rechte
an einem Grundstiick einschlieBlich der im Laufe der Zeit sich ergebenden Entwicklungen durch Eigentiimerwechsel, sei es
durch Verkauf oder Erbschaft, Belastungen, die auf dem Grundstiick liegen, oder Rechte Dritter wie etwa ein Wegerecht.

§ 873 Abs. 1BGB

Zur Ubertragung des Eigentums an einem Grundstiicke, zur Belastung eines Grundstiicks mit einem Rechte sowie zur Ubertragung oder
Belastung eines solchen Rechtes it die Einigung des Berechtigten und des anderen Telles Uber den Eintritt der Rechtsénderung und die
Eintragung der Rechtsénderung in das Grundbuch erforderlich, soweit nicht das Gesetz ein anderes vorschreibt.

§ 891 BGB
(1) Ist im Grundbuche fir jemand ein Recht eingetragen, so wird vermutet, dass ihm das Recht zustehe.
(2) Ist im Grundbuch ein eingetragenes Recht gel scht, so wird vermutet, dass das Recht nicht bestehe.

Da das Grundbuch gemiB § 891 BGB offentlichen Glauben geniefit - die Richtigkeit einer Eintragung wird vermutet -, sind
die Anforderungen an die Richtigkeit der Eintragung hoch. Dem wird durch das in der Grundbuchordnung geregelte kom-
plexe Verfahren der Grundbuchfiihrung Rechnung getragen.
Aus all dem ergibt sich zwangslaufig, dass eine Fiille von Daten zu verarbeiten sind. Sie sind so darzustellen, dass die Ein-
sichtsberechtigten die Eintragungen nachvollziehen konnen.

Urspriinglich wurde das Grundbuch in groBen Folianten handschriftlich gefiihrt. Damit Loschungen nachvollziehbar blieben,
wurden die entsprechenden Eintragungen rot durchgestrichen - gerétet. Dies erfolgt auch heute noch so.

Nachdem schon vor einiger Zeit das Grundbuch in Loseblattform tiberfithrt wurde, mit dem Vorteil, die Blitter mit technischem Gerit
schreiben zu kénnen, wurde nunmehr mit dem Verfahren SOLUM-Star ein weiterer neuer Entwicklungsweg begangen.
Das Grundbuch wird nicht mehr auf Papier, sondern auf elektronischen Datentragern gefiihrt.

Speichermedium sind einmal beschreibbare Datentrager, so genannte WORM-Platten (Write Once Read Many; vgl. auch
21. Téatigkeitsbericht, Ziff. 16.1). Um die Grundbuchblitter zu iibernehmen, wird zunéchst der Bestand an Grundbuchblit-
tern eingescannt und als Graphik abgelegt. Darauf folgende Anderungen werden in einer Datenbank abgelegt. Bei Aufruf
einer Grundbucheintragung werden die verschiedenen vorhandenen Informationen so zusammengespielt, dass am Bildschirm
eine Darstellung erfolgt, die dem bis jetzt gewohnten Blick ins Grundbuch entspricht. Die Eingaben in die Grundbuchdatei
werden durch eine elektronische Signatur gegen Manipulationen geschiitzt.

Technik des Verfahrens

SOLUM-Star ist eine Client-Server Anwendung, bei der die Daten auf Servern im Rechenzentrum der Justiz gespeichert werden. Als
Server dienen UNIX-Rechner, wihrend an den Arbeitsplitzen ein Windows-Betriebssystem genutzt wird. Die Gerichte und das Re-
chenzentrum sind iiber das HCN 2000 vernetzt. Hinsichtlich der Anbindung der Arbeitsplitze gibt es zur Zeit zwei Varianten:

1. Variante

Die Arbeitsplatze sind als ,normale® Clients am Server angebunden. Als Konsequenz werden beispielsweise Grundbuch-
blatter immer komplett zum Arbeitsplatz libertragen, wodurch hohe Anforderungen an die Ubertragungsleistung gestellt
werden. Dies gilt fiir die ersten Installa-tionen.
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2. Variante

Bei einem weiteren Grundbuchamt wurden testweise die Arbeitspldtze iiber einen Terminalserver angeschlossen. Dadurch
laufen die wesentlichen Verarbeitungsschritte auf den Terminalservern im Rechenzentrum; nur die Bildschirminhalte werden
an den Arbeitsplatz iibertragen. Die benétigte Ubertragungsleistung ist geringer als in der ersten Variante und die Daten
konnen mit den produktspezifischen Verschliisselungsmechanismen bei der Ubertragung gesichert werden.

Anderungen im Elektronischen Grundbuch werden durch elektronische Signaturen signiert, deren Zertifikate ein proprieti-
res Format haben, das nicht konform zum Signaturgesetz von 1997 ist. Die Zertifikate wurden im Rechenzentrum generiert
und gespeichert. Vor einer Signatur laufen mehrere Schritte ab. Bei der Anmeldung im System wird dem Sachbearbeiter
einer Benutzerkennung, ein geheimer Schliissel, zugeordnet. Will er eine Anderung signieren, so muss er ein zusitzliches
Passwort eingeben. Die jetzige Realisierung der elektronischen Signatur hat Schwéchen, so dass sie insbesondere nicht den
Anforderungen an qualifizierte Signaturen entspricht. Ich habe daher gefordert, bei der Fortentwicklung des Verfahrens das
Signaturgesetz und die entsprechenden Anderungen in den Verwaltungsgesetzen zu beriicksichtigen.

Es ist beabsichtigt, Chipkarten zur Authentisierung auszugeben. Die geheimen Signatur-Schliissel sollen aber nicht auf den
Chipkarten gespeichert werden.

Die Archivierung der Dokumente findet in einem proprietiren Format statt, was bei einer Langzeitarchivierung Probleme
bereiten kann.

Neben den Softwarekomponenten fiir die Sachbearbeitung gibt es ein Abrufverfahren zur Realisierung der Grundbuchein-
sicht bzw. zur Auskunftserteilung. Dieses Verfahren kommt entweder direkt im Grundbuchamt zur Anwendung oder bei
externen, ausdriicklich zum Abruf zugelassenen Personen. Die Mitarbeiter des Grundbuchamts miissen vor einer Einsicht
die Berechtigung iiberpriifen. Bei unbeschrankt zur Einsicht berechtigten Personen (z. B. Notare) miissen die Personalien
und die Zugehorigkeit zur Kanzlei, bei anderen Einsichtsberechtigten das berechtigte Interesse gepriift werden. Bei der di-
rekten Einsicht muss der Name des Einsehenden angegeben werden, der mit der Abfrage protokolliert wird. Die Teilnehmer
am externen Abrufverfahren miissen jeweils ihr Aktenzeichen und ggf. ein Bearbeiterkiirzel eingeben, Teilnehmer am einge-
schrankten Abrufverfahren miissen zudem mit vorgegebenen Texten eine Erklarung abgeben, die das berechtigte Interesse
an dieser Einsicht begriindet. Diese Angaben werden gemeinsam mit den jeweils eingesehenen Seiten protokolliert. Das
Oberlandesgericht ist berechtigt, diese Abrufe zu iiberpriifen.

Priifungen von elektronischen Signaturen finden nicht in dem Abrufmodul statt, sondern nur im Modul fiir die Sachbearbei-
tung. Die Teilnehmer am Abrufverfahren haben keine Mdglichkeit festzustellen, ob die Dokumente unverandert sind.

Problematisch war in der eingesetzten Version 2.11, dass alle Daten einer Datenbank so behandelt wurden, als wiirden sie
zu einem Amt gehdren. Wenn also ein Benutzer die Befugnis hatte, ihm erlaubte Anderungen vorzunehmen, so konnte er
auch Anderungen an Daten anderer Amter durchfiihren. Seit Mitte 2001 wird die Version 2.12 eingesetzt, bei der ein ge-
richtsiibergreifender Zugriff nicht mehr méglich ist.

Um mit SOLUM-Star arbeiten zu koénnen, miissen Benutzerkennungen und deren Zugriffsrechte im lokalen Netz und auf
dem Server im Rechenzentrum eingetragen werden. Die Vorgaben werden von den Présidenten der Gerichte gemacht. Nach
diesen Vorgaben werden die Benutzerkennungen und die Zugriffsrechte in SOLUM-Star vom zentralen Support eingetragen,
wiahrend die Eintragung der Benutzerkennungen und Zugriffsrechte im lokalen Netz durch die Systemadministration bei den
Gerichten erfolgt.

Eine Umstellung auf die Anbindung mit Terminalserver hat zur Konsequenz, dass die Priifung, ob sich ein Benutzer von
einem zugelassenen Arbeitsplatz (IP-Adresse; Adresse eines Rechners im Netz) aus angemeldet hat, nicht mehr funktioniert.
Dies liegt daran, dass alle Benutzer mit der IP-Adresse des Terminalservers gegeniiber dem Programm auf die Daten zugrei-
fen. Dadurch kénnte sich ein Mitarbeiter, der eine Kennung aus einem anderen Amt im Gedachtnis hat, weil er vorher dort
gearbeitet hat, mit dieser Kennung an SOLUM-Star anmelden und auf die Daten des anderen Amts zugreifen. Die Voraus-
setzung, dass beide Amter iiber dieselben Terminalserver angeschlossen sind, diirfte die Regel sein, da fiir eine optimale
Lastverteilung alle Server zugelassen sein miissen. Das Justizministerium priift, mit welchen MaBnahmen das bisherige
Schutzniveau wieder hergestellt werden kann.

7.4
Datentiber mittlung an gefahrdete Per sonen

Eine Justizvollzugsanstalt ist befugt, eine von dem Srafgefangenen bedrohte Person iber Vollzugslockerungen zu informie-
ren.

Der Insasse einer Justizvollzugsanstalt hat sich an mich gewandt, weil er sich in seinen datenschutzrechtlichen Belangen
beeintriachtigt sah. Seiner Darstellung zufolge wurde der Leiter der Justizvollzugsanstalt, in der er zuvor untergebracht war,
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iiber samtliche seine Person betreffende Vollzugslockerungen durch die Anstaltsleitung informiert. Er rdumte ein, dass er
den friiheren Anstaltsleiter geohrfeigt hatte, meinte aber, nach seiner Verlegung in eine andere Anstalt und seiner Verurtei-
lung wegen dieses Ubergriffes seien Informationen iiber Vollzugslockerungen an den fritheren Anstaltsleiter nicht zuléssig.

Die Anstaltsleitung teilte mit, dass der Gefangene schon die Ermittlungsrichterin titlich angegriffen hatte und er einem Voll-
zugsbeamten mit der Faust ins Gesicht geschlagen und ihn danach schriftlich und telefonisch bedroht habe. Die zugestandene
Ohrfeige sei ein Schlag gegen den Kopf gewesen, der den Angegriffenen niedergestreckt habe; ferner bestehe der Verdacht,
dass er auch die Ehefrau des Gefangnisdirektors telefonisch bedroht habe. Aufgrund dieser Vorkommnisse war fiir den be-
drohten Anstaltsleiter Personenschutz angeordnet worden. Dementsprechend seien die Mitteilungen an die gefahrdete Person
aus Fiirsorgegriinden erforderlich gewesen.

Daran war aus meiner Sicht nichts auszusetzen. Das Gefahrdungspotential wird durch die Information gemindert. Sie warnt
das potentielle Opfer, um der méglichen Gefahr vorbeugen zu kénnen. Ich habe dem Gefangenen mitgeteilt, dass er diese
Dateniibermittlung wegen seines aggressiven Verhaltens hinnehmen muss. Sie war gemif § 180 Abs. 1 und 2 Nr. 3 des
Strafvollzugsgesetz zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einer anderen Person erforderlich und
damit zuldssig.

75
Zweckwidrige Verwendung von Daten im Strafvollzug

Das Landgericht GieRen verlangte von der Justizvollzugsanstalt Butzbach die Ubersendung des Protokolls einer Behand-
lungskonferenz Uiber einen Srafgefangenen. Da das Protokoll nicht auffindbar war, ibersandte die Justizvollzugsanstalt ein
nicht zureichend anonymisiertes Protokoll Uber einen anderen Gefangenen. Dies war rechtswidrig.

Ein Insasse der Justizvollzugsanstalt Butzbach hat geriigt, dass ein Mitgefangener in den Besitz eines ihn betreffenden Proto-
kolls der Behandlungskonferenz gekommen war. Das Protokoll enthielt zahlreiche personenbezogene Daten. Ihm war bei-
spielsweise zu entnehmen, dass der Betroffene sich erstmals in Haft befindet, zuvor nicht vorbestraft war, wann er festge-
nommen und zu welcher Freiheitsstrafe er verurteilt wurde, wann der Endstrafzeitpunkt und der Zweidrittelstrafzeitpunkt
ist, dass er die Straftat geleugnet hat, seit wann er sich in therapeutischer Behandlung befindet, welchen Beruf er ausiibte
und in welchem Zusammenhang es zu den Straftaten kam. Es folgen vollzugsfachliche Einschdtzungen und Beurteilungen
sowie der Beschluss der Behandlungskonferenz.

Die von mir um Stellungnahme gebetene Justizvollzugsanstalt rechtfertigte sich damit, dass sie in der Strafsache des Mitge-
fangenen vom Landgericht GieBen um Ubersendung des Protokolles der Behandlungskonferenz gebeten worden sei. Da die
Unterlagen iiber den betreffenden Gefangenen nicht aufgefunden werden konnten, habe man dem Gericht ein Protokoll zu
einem anderen Gefangenen iibersandt. Zwar wurde angefiihrt, dass es sich um ein ,,Muster, das einen anderen Gefangenen
betrifft“ handelt. Auch wurde der Name des Betroffenen geschwirzt, doch sind die Angaben derart detailliert und individu-
ell, dass durch die blofe Schwirzung des Namens von einer Anonymisierung keine Rede sein konnte. Der Betroffene wurde
von seinem Mitgefangenen identifiziert und mit der Information konfrontiert, dass ,sein“ Protokoll in Sachen des Anderen
Verwendung fand.

Es war sachlich keinesfalls zu rechtfertigen, dem Landgericht GieBen das den einen Gefangenen betreffende Behandlungs-
protokoll in der Sache des anderen Gefangenen zu iibersenden. Die Anstalt hitte wissen miissen, dass das Gericht dem An-
tragsteller eine Kopie iiberldsst. Das Interesse der Anstalt, dem Auskunftsverlangen des Gerichts nachzukommen, hitte
durch Ubersendung einer vollstindig anonymisierten Ausfertigung oder eine auf sonstige Weise abstrahierte Darstellung
gewahrt werden konnen. Jedenfalls liegt ein Rechtsgrund im Sinne des § 180 Strafvollzugsgesetz zur Verarbeitung - hier der
Ubermittlung - der personenbezogenen Daten des Mitgefangenen nicht vor. Es fehlte daher an einer Rechtsgrundlage fiir die
Dateniibermittlung.

GemaB § 27 Abs. 1 Nr. 1 Hessisches Datenschutzgesetz habe ich die unzuldssige Dateniibermittlung gegeniiber dem Hessi-
schen Justizministerium beanstandet. In seiner Stellungnahme hat das Ministerium den Sachverhalt bestatigt, meine
Rechtsauffassung geteilt und fest-gestellt, Ursache sei eine Fehleinschidtzung der handelnden Bediensteten gewesen, die vom
Behordenleiter entsprechend belehrt worden sind.

7.6
Datenuber mittlungen im Zusammenhang mit Geldiberweisungen

Strafgefangene, die angespartes Geld auf ihr Bankkonto Uberweisen wollen, sind nicht verpflichtet, dem Geldinstitut zu offen-
baren, dass sie im Gefangnis einsitzen. Trotzdem gab sich die Justizvollzugsanstalt Butzbach im Falle eines Strafgefangenen
mehrere Male als Absender der Uberweisungen aus.
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Ein Haftling fithrte im Herbst 2000 in einer Eingabe an meine Behorde an, er habe die Justizvollzugsanstalt (JVA) darum
gebeten, von seinem Eigen- und Hausgeld Betrdge auf sein Konto bei der Postbank AG einzuzahlen. Dabei hat er von dem
von der Anstaltsleitung schriftlich unterbreiteten Angebot Gebrauch gemacht, dies als Bareinzahlung abzuwickeln. Dadurch
wird verhindert, dass auf dem Uberweisungstriger die Justizvollzugsanstalt als Absender erscheint. Trotzdem hat die Anstalt
in zwei Fillen kenntlich gemacht, dass der Absender einsitzt. In der von mir erbetenen Stellungnahme fiihrte die Anstalts-
leitung aus, urspriinglich seien keine Bedenken zu der Absenderangabe gesehen worden, da Einzahler und Empféanger iden-
tisch waren. Es sei jedoch nicht bedacht worden, dass Angestellte der Post Riickschliisse auf eine mogliche Inhaftierung
ziehen kénnen.

Die JVA hitte auf die Angabe der dortigen Institution verzichten miissen. Die Bediensteten der Zahlstelle wurden aufgrund
meiner Intervention angewiesen, zukiinftig Herkunftsangaben neutral zu formulieren, um datenschutzrechtliche Belange
nicht zu verletzen. Kurz danach beschwerte sich jedoch der Betroffene erneut. Die Anstalt habe bei einer Eigengeldiiberwei-
sung den von ihm vorbereiteten Einzahlungsvordruck nicht verwendet, stattdessen den Betrag unter der Angabe , Auftragge-
ber Justizvollzugsanstalt ...“ liberwiesen. In der erneuten Stellungnahme riumte die Anstalt ein abermaliges Versehen ein
und versprach Abhilfe. Anfang des Jahres 2001 wandte sich der Betroffenen ein drittes Mal an mich. Er teilte mit, dass er
zwei neue Einzahlungsauftrige erteilt hitte. Die Kasse hindige ihm die Belege nicht aus, vermutlich um weitere Fehler zu
verdecken. In ihrer Stellungnahme bestitigte die Anstalt, dass erneut die JVA als Absender genannt wurde. Als Ursache
fiihrte sie die Fehleinschitzung eines Bediensteten an.
Mit der Absenderangabe ,Justizvollzugsanstalt ...“ auf den Uberweisungstrigern wird gegeniiber dem Geldinstitut offen-
bart, dass der Betroffene sich in der JVA befindet. Diese Dateniibermittlung ist vermeidbar und damit fiir Zwecke des Voll-
zugs der Freiheitsstrafe nicht erforderlich. Es scheidet daher § 180 des Strafvollzugsgesetzes als Rechtsgrundlage der Verar-
beitung (hier der Ubermittlung) der Information aus. Auch eine andere Rechtsgrundlage ist nicht ersichtlich. Die unzulissi-
gen Dateniibermittlungen wurden gegeniiber dem Hessischen Justizministerium gemalB § 27 Abs. 1 Nr. 1 Hessisches Daten-
schutzgesetz beanstandet. Das Ministerium teilte mit, der Anstaltsleiter habe nun in einer Verfiigung auf die Datenschutz-
verletzungen hingewiesen und die Weisung erteilt, die Uberweisungen soweit zu anonymisieren, dass der Absender nicht als
Insasse einer JVA erkennbar ist. Die Weisung ist allen in Frage kommenden Bediensteten gegen Empfangsbescheinigung
ausgehindigt worden.

8. Palizei- und Strafverfolgungsbehérden

8.1
Neue Informationssysteme fir die Hessische Polizei - Das Verfahren POLAS

Aus den Schwierigkeiten mit der Weiterentwicklung der vorhandenen Informationssysteme und der Zusammenarbeit mit dem
Projekt INPOL-neu wurden Konsequenzen gezogen und ein neues modernes Informationssystem fur die Hessische Polizei
implementiert.

811
Das Ende des Hessischen Polizeiinfor mationssystems HEPOL IS

Wiederholt haben sich die Tatigkeitsberichte mit den Entwicklungen und dabei auftretenden Probleme der Informations- und
Vorgangsbearbeitungssysteme der Polizei in Hessen befasst. Wegen der vom Vorhaben INPOL-neu gestellten Anforderun-
gen war es notwendig, die Parallelstrukturen der Hessischen Polizei neu zu gestalten.

Zum Ende des vergangenen Jahres wurde entschieden, das bisherige Verfahren HEPOLIS abzulésen und die Vorgangsbear-
beitung HEPOLAS nicht weiter zu realisieren. Nunmehr ist das Land Hessen eine Kooperation mit Hamburg eingegangen
mit dem Ziel, die dortigen Verfahren zur Landesdatenhaltung und zur Vorgangsbearbeitung in Hessen einzusetzen.

Begonnen wurde zunichst mit dem Einsatz der Landesdatenhaltung POLAS. Bei der Projektabwicklung waren aus daten-
schutzrechtlicher Sicht die hessischen Rahmenbedingungen einzuhalten: Der Umfang der zu verarbeitenden Daten richtet
sich nach dem Hessischen Gesetz iiber die 6ffentliche Sicherheit und Ordnung (HSOG). Die Struktur der Zugriffsrechte etc.
muss die hessische Verwaltungsstruktur wiedergeben. Insofern waren insbesondere die Strukturen des Stadtstaates Hamburg
und des Flachenlandes Hessen mit ihren unterschiedlichen Zugriffsbefugnissen wiederzugeben.

Fiir die Uberfiihrung des vorhandenen Datenbestandes in das neue Verfahren wurde vereinbart, dass die Anforderungen, die
zwischen mir und der Hessischen Polizei beziiglich der alten Verfahren HEPOLIS und HEPOLAS abgesprochen waren,
soweit wie moglich eins zu eins umgesetzt werden sollen. Soweit dies nicht realisierbar erscheint, sollen gemeinsame L&-
sungsmdglichkeiten entwickelt werden.
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Nach der Umstellung auf das Verfahren POLAS konnten sich meine Mitarbeiter im August bei einem ersten Termin davon
iiberzeugen, dass das Verfahren POLAS offensichtlich in der inhaltlichen Ausgestaltung diesen Anforderungen entspricht.
Das war so zu erwarten, da die Entwicklung von POLAS vom Hamburger Datenschutzbeauftragten intensiv begleitet wor-
den war. Detailfragen, die sich auch aus den aufgrund der Entwicklung der Sicherheitspolitik ergebenden Anforderungen
stellen, werden noch zu erdrtern sein.

Eine vergleichbare Vorgehensweise ist auch fiir den im kommenden Jahr beabsichtigten Einsatz der Vorgangsbearbeitung
ComVor verabredet.

Ergénzend wird ein IT-Sicherheitskonzept fiir die Hessische Polizei erarbeitet, das nicht nur fiir POLAS, sondern fiir alle
IT-Anwendungen den Rahmen bilden soll. Eine Unternehmensberatung erstellt das Konzept mit Unterstiitzung des Prasidi-
ums fiir Technik, Logistik und Verwaltung (PTLV). Fiir die bisherige Vorgangsbearbeitung HEPOLAS existierte ein Si-
cherheitskonzept, von dem Teile {ibernommen wurden. Das Sicherheitskonzept wurde im Dezember 2001 abschliefend
erstellt und wird von mir gepriift.

8.1.2
Weiter e Entwicklung des Projektes INPOL -neu

INPOL-neu konnte nicht wie geplant im April diesen Jahres gestartet werden. Die Griinde lagen in der Entwicklung des
Projektes selbst. Die dabei aufgetretenen Schwierigkeiten vor allem in der technischen Umsetzung haben zu erheblichen
Verzogerungen gefiihrt (voraussichtlich bis 2004).

8.2
Zusammenar beit bel der Produktion von Fernsehsendungen - Reality-TV

Wenn die Polizel bei so genannten Reality-TV Produktionen mitwirkt, missen alle Betroffenen ihr Einverstéandnis erteilt ha-
ben. Sonst diirfen nur Ubersichtsaufnahmen gesendet werden oder die personenbezogenen Bildausschnitte miissen geldscht
oder unkenntlich gemacht werden. Vor der Ausstrahlung ist der fertige Film der Polizei zur Abnahme vorzulegen.

Immer realititsndher wiinschen sich Fernsehproduzenten ihre Aufnahmen beim so genannten Reality-TV. ,Life dabei sein®,
bei einer echten Verhaftung, einer Razzia oder einer Durchsuchung, lautet das Motto: Je authentischer die Aufnahme, desto
grofer der HeiBhunger des Publikums. Allerdings kénnen beim Reality-TV datenschutzrechtliche Belange der betroffenen
Biirgerinnen und Biirger und der Bediensteten beeintrachtigt werden. Eine Rechtsgrundlage fiir diese Beeintrachtigung exis-
tiert nicht. Es ist daher zwingend, dass die Betroffenen in die Verarbeitung ihrer personenbezogenen Daten vorab einwilli-
gen. Der Hessische Innenminister hat auf meine Initiative hin die ,,Richtlinien {iber Mitteilungen der Polizei an die Presse
und den Rundfunk“ vom 21. Dezember 1999 (StAnz. 2000 S. 99) durch Erlass vom 10. Mai 2001 (StAnz. 2001 S. 1906)
um Regelungen iiber die Zusammenarbeit mit Fernseheinrichtungen ergénzt. Eine Zusammenarbeit darf nur erfolgen, wenn
dies im 6ffentlichen Interesse liegt und die Fernseheinrichtung zuvor bestimmte Voraussetzungen schriftlich anerkannt hat.

Zusammenarbeit bei der Produktion von Sendungen Uiber polizeiliche Einsétze

Den Wiinschen von Fernseheinrichtungen, vorab Uber polizeiliche Einsdtze unterrichtet zu werden, um diese filmen zu kdnnen
(so genanntes Reality-TV) ist nur dann zu entsprechen, wenn dies, zum Beispiel wegen der Préaventionswirkung, im offentli-
chen Interesse liegt und datenschutzrechtliche Belange der betroffenen Personen nicht beeintréachtigt werden.

Datenschutzrechtliche Belange der betroffenen Personen werden nicht beeintrachtigt, wenn die Fernseheinrichtung folgende
Voraussetzungen schriftlich anerkannt hat:

- Keine Person - Birger oder Beamter - darf aufgenommen werden, die nicht vorher nach Aufklérung Uber den Umfang,
Zweck und Dauer der Aufnahmen ihr Einverstandnis erklért hat. Auf die Freiwilligkeit der Einwilligung ist die betroffene
Person hinzuweisen.

- Solange keine Einwilligung eingeholt worden ist, weil die betroffene Person vom Aufnahmeteam noch nicht angespro-
chen werden konnte, diirfen nur Ubersichtsaufnahmen erstellt werden, die die betroffene Person nicht klar erkennen las-
sen.

- Personen oder andere personenbezogene Umstdnde (insbesondere amtliche Kennzeichen) dirfen ohne zusétzliche
schriftliche Einwilligung nicht gesendet werden. Sie sind durch Schnitt zu [6schen oder unkenntlich zu machen. Perso-
nenbezogenes Aufnahmematerial ist nach der Auswertung firr die Sendung zu l6schen. Die Léschung ist zu dokumentie-
ren.
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- Der fertige Film ist der Polizeibehdrde zur Abnahme in datenschutzrechtlicher Hinsicht so rechtzeitig vorzulegen, dass
Anderungen noch vor der Sendung moglich sind. Forderungen der Polizei nach Anonymisierung von Personen oder Sa-
chen mit Personenbezug hat die Fernseheinrichtung zu entsprechen.

Damit wird den Belangen der Betroffenen in sachgerechter Weise Rechnung getragen.

8.3
Der Hausmeister der Universitat als Ermittler der Polizei

Das Polizeiprasidium Gief3en erhielt eine Presseerklarung eines AXA-Mitgliedes, die einige allgemeine politische Aussagen
enthielt. Ohne weiteren Anlass stellte es Ermittlungen gegen die presserechtlich verantwortliche Person an, informierte dritte
Personen Uber ihren Verdacht einer extremistischen Betétigung, ermittelte im Hoheitsbereich der Fachhochschule Gief3en
und setzte den Hausmeister der Fachhochschule als Ermittler ein. Die Beeintréchtigung der Rechte der Betroffenen war un-
2uldssig.

Eine Studentin wurde vom Sekretariat des Allgemeinen Studentenausschusses der Fachhochschule Giefen darauf hingewie-
sen, dass sich ein Hausarbeiter der Fachhochschule nach ihrer Adresse erkundigt habe. Er brauche die Anschrift, um sie
seinem Bekannten, der bei der Polizei sei, weiterzugeben. Auf Nachfrage nannte der Betreffende der Studentin den Namen
des Polizeibeamten; dieser sei bei der GieBener Polizei fiir politische Veranstaltungen und Personeniiberwachung zusténdig,
habe ihm einen Zettel mit ihrem Namen gegeben und gebeten, im Biiro des Studentenausschusses ihre Anschrift zu erfragen.
Die Studentin zweifelte an, dass dieses Vorgehen mit datenschutzrechtlichen Bestimmungen in Einklang steht.

Das Polizeiprasidium teilte mir mit, eine Presseerkldrung von einer auBlerhessischen Polizeibehorde eines ,,Biindnisses fiir
Politik und Meinungsfreiheit zur Kenntnisnahme und Auswertung erhalten zu haben. Die Studentin war namentlich und
unter Angabe des Allgemeinen Studentenausschusses der Fachhochschule Gieflen fiir diese Presseerklarung verantwortlich.
Da zu der Schrift und der Organisation keine Erkenntnisse vorlagen, wurde ein Beamter beauftragt abzukldren, ob sich An-
haltspunkte fiir eine extremistische Ausrichtung der Organisation ergében oder ob von der Organisation Aktionen ausgehen
konnten, die die 6ffentliche Sicherheit und Ordnung stéren wiirden. Erkundigungen bei der Fachhochschule und beim Stu-
dentenausschuss blieben ohne Erfolg. Deshalb wurde ein auf der Dienststelle personlich bekannter Hausmeister der Fach-
hochschule vom Staatsschutzkommissariat gebeten, sich bei der Geschiftstelle des Studentenausschusses nach ihr zu erkun-
digen. Es habe sich lediglich um Vorfeldaufklarungen einfachster Art gehandelt.

Die unter dem Titel ,, Wissenschaft kann nicht unpolitisch sein“ verdffentlichte Presseerklarung enthielt zwar politische Aus-
sagen, diese waren jedoch selbst bei sehr kritischer Betrachtung nicht als extremistisch einzuordnen. Das sah auch das Poli-
zeiprasidium Giefen so. Es gab auch zu, dass der Weg iiber den Haumeister ungewoéhnlich war. Trotzdem habe man we-
nigstens die Existenz der presserechtlich Verantwortlichen nachvollziehen wollen.

Die Annahme einer extremistischen Ausrichtung der Organisation war aus der Luft gegriffen. Die Mitteilung an den Haus-
meister, dass das Staatsschutzkommissariat der Giefener Polizei gegen die Studentin ermittele, sowie dessen Beauftragung
mit weiteren Datenerhebungen waren unzulassig. Sie entbehrten jeder Rechtsgrundlage. Der Studentenausschuss ist Organ
der Fachhochschule. Der Leiter der Fachhochschule hitte daher von den Ermittlungen gegen ein Organ der Hochschule oder
dessen Mitglied in Kenntnis gesetzt werden miissen, denn die Ausiibung von Hoheitsfunktionen im Bereich anderer Hoheits-
trager ist grundsétzlich nicht zulédssig. Das gilt auch fiir strafrechtliche Ermittlungen, die ohne Kenntnis des Leitungsorgans
nur in Ausnahmefillen gerechtfertigt werden kénnen.

Ich habe das Vorgehen der GieBener Polizei gegeniiber dem Hessischen Innenministerium geriigt. Der Hessische Innenmi-
nister stimmte mir zu, dass dieses Vorgehen, Daten iiber die Studentin zu erheben, nicht gerechtfertigt war. Einen Eingriff
in den Hoheitsbereich der Fachhochschule sah er allerdings nicht. Dieser Darlegung ist aus allgemein verwaltungsrechtli-
chen Griinden zu widersprechen.

8.4
Richtlinien fur kriminalpolizeiliche per sonenbezogene Sammlungen

Das Hessische Innenministerium hat einen Entwurf neuer Richtlinien fur kriminalpolizeiliche personenbezogene Sammlungen
vorgelegt. Anderungen zur vorgesehenen Aufbewahrung von erkennungsdienstlichen Unterlagen, zur Ubermittlung von In-
formationen aus Kriminalakten und zur Auswertung der Verfahrensausgangsmitteilung der Staatsanwaltschaft sind nach
meiner Beurteilung notig.

Nachdem das Hessische Gesetz iiber die offentliche Sicherheit und Ordnung (HSOG) nebst den dazu ergangenen Verwal-
tungsvorschriften novelliert worden ist, beabsichtigen das Hessische Landeskriminalamt und das Hessische Innenministerium
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auch die Anpassung der ,Richtlinien fiir kriminalpolizeiliche personenbezogene Sammlungen®“. Das Innenministerium hat
mich um eine Stellungnahme zu seinem Entwurf gebeten.

Die Richtlinie sieht wie bisher vor, dass erkennungsdienstliche Unterlagen (z. B. Lichtbilder, Fingerabdriicke) ebenso lange
aufbewahrt werden wie die Kriminalakten. Auch an den Voraussetzungen der Aufbewahrung hat sich nichts gedndert. Nach
der Rechtsprechung zu § 81b Strafprozessordnung (StPO) miissen Anhaltspunkte dafiir vorliegen, dass der Beschuldigte
kiinftig strafrechtlich in Erscheinung treten wird und die erkennungsdienstlichen Unterlagen die Ermittlungen der Polizei
fordern konnen. Fiir die Aufbewahrung von Informationen in Akten gilt die Schranke der Erforderlichkeit. Eine Konkreti-
sierung des Erforderlichkeitsgrundsatzes, etwa dass die Besorgnis der Begehung weiterer Straftaten besteht (§ 20 Abs. 4
HSOG-alt), wurde durch die letzte HSOG-Novelle gegen meine Bedenken gestrichen. Die Aufbewahrung von erkennungs-
dienstlichen Unterlagen ist damit an strengere Voraussetzungen gekniipft als die Aufbewahrung von Akten.

Die Richtlinie legt die Voraussetzungen fest, unter denen anderen Stellen Informationen aus Kriminalakten iibermittelt wer-
den diirfen. Ich habe empfohlen, dass bei der Ubermittlung von Daten aus Ermittlungsverfahren immer zusitzlich mitzutei-
len ist, wie das Verfahren ausgegangen ist bzw. dass der Verfahrensausgang unbekannt ist. Datenweitergaben ohne diese
Zusitze haben immer wieder zu Riigen seitens der Betroffenen und zu datenschutzrechtlichen Beanstandungen gefiihrt.

Die Richtlinie regelt, welche Folgen der Ausgang des Strafverfahrens fiir die weitere Aufbewahrung der Unterlagen hat.
Danach soll bei den in der Praxis sehr hiufig vorkommenden Verfahrenseinstellungen durch die Staatsanwaltschaft nach
§ 170 Abs. 2 StPO die Aussonderung nur erfolgen, wenn der Tatverdacht ausgerdumt wurde.

§ 170 StPO

(1) Bieten die Ermittlungen geniigend Anlass zur Erhebung der 6ffentlichen Klage, so erhebt die Staatsanwaltschaft sie durch
Einreichung einer Anklageschrift bei dem zustandigen Gericht.

(2) Andernfalls stellt die Staatsanwaltschaft das Verfahren ein. Hiervon setzt sie den Beschuldigten in Kenntnis, wenn er as
solcher vernommen worden ist oder ein Haftbefehl gegen ihn erlassen war; dasselbe gilt, wenn er um einen Bescheid gebeten
hat oder wenn ein besonderes Interesse an der Bekanntgabe ersichtlichiist.

Erfolgt die Einstellung aus sonstigen Griinden, soll der Vorgang in der Kriminalakte verbleiben bzw. die Akte weiter autbewahrt
werden. Diese Regelung ist aus datenschutzrechtlicher Sicht nicht zufriedenstellend. Sehr haufig ist die in der Richtlinie vorgesehene
Voraussetzung der Loschung (Verdacht ausgerdumt) nicht erfiillt, etwa wenn ein zur Aufnahme von Ermittlungen ausreichender
Anfangsverdacht sich nicht bestétigt oder nicht ausgerdumt werden kann (z. B. bei boswilligen Beschuldigungen oder widerrufenen
Zeugenaussagen oder bei Schopfung von Verdacht nach der Berufs- oder Lebenserfahrung). Oft wird einem ersten Verdacht nach-
gegangen, dessen ,, Widerlegung® aber nicht bewiesen werden kann. Immer dann ist der ,, Verdacht nicht ausgerdumt®, so dass die
gesetzliche Loschungspflicht nicht greift (§ 20 Abs. 4 HSOG). Der Umkehrschluss, dass in allen anderen Féllen eine weitere Auf-
bewahrung erforderlich und zuldssig ist, widerspricht jedoch dem VerhaltnismaBigkeitsgrundsatz. Wenn die von der Staatsanwalt-
schaft einzuschitzende Beweislage dazu fiihrt, dass ein Verfahren ohne jede Auflage eingestellt wird, darf der Vorgang nicht genau-
so behandelt werden als ware der Beschuldigte verurteilt worden.

Bis zum Redaktionsschluss dieses Berichtes lag mir noch keine Antwort des Ministeriums auf meine Anderungsvorschlige
vor.

85
Datentiber mittlung aus dem Zentralen Verkehrsinfor mationssystem (ZEVIS) beim Kraftfahrtbundesamt

Die Polizei darf nur zu ihrer eigenen Aufgabenerfilllung Auskiinfte im automatisierten Verfahren gemald § 36 Straf3enver-
kehrsgesetz aus dem Zentralen Verkehrsinformationssystem einholen. Die zweckfremde Nutzung von ZEVIS-Daten ist nicht
2uldssig.

Im vergangenen Jahr wurden zwei Konstellationen an mich herangetragen, in denen die Polizei Auskiinfte im automatisierten Ver-
fahren aus dem Zentralen Verkehrsinformationssystem einholt, obwohl sie diese Auskiinfte nicht zu ihrer eigenen Aufgabenerfiil-
lung benotigt.

Kommunen miissen hiufig das Abschleppen eines nicht zugelassenen Fahrzeugs veranlassen. Ist das letzte amtliche Kennzei-
chen des abzuschleppenden Fahrzeugs bekannt, kann der letzte Halter durch eine Anfrage bei der Kfz-Zulassungsstelle fest-
gestellt werden. Eine Anfrage bei der Kfz-Zulassungsstelle bleibt jedoch erfolglos, wenn der Kommune nur die
Fahrzeugidentifi-zierungsnummer bekannt ist, da eine Halterfeststellung im Verfahren AUGE (Auskunft Gemeinde) nur
iiber das Kennzeichen méglich ist. Um auch in solchen Fillen den letzten Halter festzustellen, miissen die Kommunen beim
Kraftfahrtbundesamt in Flensburg (KBA), das das zentrale Fahrzeugregister fiihrt, anfragen. Die Beantwortung dieser An-
fragen durch das KBA nimmt einige Tage in Anspruch. Fiir die bis zur Halterfeststellung sichergestellten Fahrzeuge fallen
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Verwahrkosten an, die der Halter zu tragen hat. Um diese Kosten so gering wie moglich zu halten, bitten die Kommunen -
“wenn ihnen lediglich die Fahrzeugidentifizierungsnummer bekannt ist - teilweise die Ortlichen Polizeibehdrden, die bendtig-
ten Auskiinfte im automatisierten Verfahren gemifl § 36 StraBenverkehrsgesetz (StVG) aus ZEVIS einzuholen. Dieses Ver-
fahren ist zwar grundsitzlich biirgerfreundlich, aber es ist derzeit so im Gesetz nicht vorgesehen. In § 36 Abs. 2 Ziff. 1
StVG ist abschliefend aufgezihlt, zu welchen Zwecken ein Abruf im automatisierten Verfahren erfolgen darf.

§ 36 Abs. 2 Ziff. 1 StVG

Die Ubermittlung nach § 35 Abs. 1 Nr. 1 bis 4 aus dem Zentralen Fahrzeugregister darf durch Abruf im automatisierten \Ver-

fahren erfolgen

1. an die Polizeien des Bundes und der Lander sowie an den Zoll, soweit er grenzpolizeiliche Aufgaben wahrnimmt,
a) zur Kontrolle, ob die Fahrzeuge einschliefdlich ihrer Ladung und die Fahrzeugpapiere vorschriftsmaldig sind,
b) zur Verfolgung von Ordnungswidrigkeiten nach 88 24 oder 24a,

C) zur Verfolgung von Straftaten oder zur Vollstreckung oder zum Vollzug von Strafen oder

d) zur Abwehr von Gefahren fir die 6ffentliche Sicherheit,

Da im konkreten Fall keiner der in § 36 Abs. 2 Ziff. 1 genannten Zwecke verfolgt wurde, war das Verfahren rechtswidrig.
Das wurde den beteiligten Stellen dargelegt.

Bei dem zweiten Fall geht es um eine Dateniibermittlung zwischen der deutschen Polizei und der amerikanischen Militarpo-
lizei. Fraglich war, inwieweit eine hessische Polizeidienststelle befugt ist, fiir das amerikanische Zollfahndungsamt auf
ZEVIS-Daten zuzugreifen und diese an die amerikanische Behérde zu iibermitteln. Hintergrund ist die Uberpriifung von
Zollprivilegien bei Benzincoupons oder Fahrzeugankéufen; geklirt werden soll der Verdacht eines Missbrauchs, insbesonde-
re einer Steuerhinterziehung. Anlass fiir eine Uberpriifung sind Fahrzeuge mit deutschen Kennzeichen, die bei den amerika-
nischen Tankstellen vorfahren und Benzincoupons einlésen. Dariiber hinaus werden Zollprivilegien iiberpriift, wenn Fahr-
zeuge mit einer bestimmten Fahrzeugidentifikationsnummer im deutschen Verkehr zugelassen werden.

Um an die Halterdaten zu gelangen, hat sich die amerikanische Zollbehorde bisher mit einem Auskunftsersuchen an deutsche
Polizeidienststellen gewandt. Dieses Vorgehen ist nach den gesetzlichen Vorschriften nicht zuldssig. Das amerikanische
Zollfahndungsamt muss sich gem. Art. 7 Abs. 6a des NATO-Truppenstatut an die deutschen Zollfahndungsdienststellen
wenden. Der kurze Dienstweg zu den Polizeibehoérden ist nicht zuldssig, da sich die im NATO-Truppenstatut festgeschrie-
bene gegenseitige Unterstlitzungspflicht auf die jeweils zustindigen Behorden bezieht. Das sind fiir die hier fraglichen Fest-
stellungen die deutschen Zollfahndungsdienststellen. Thnen sind gemdf § 36 Abs. 2 StVG ZEVIS-Daten zur Verfolgung von
Steuer- und Wirtschaftsstraftaten durch Abruf im automatisierten Verfahren zu {iibermitteln. Da die deutschen Zollfahn-
dungsdienststellen ihre Anfragen iiber den bundesweiten zentralen ZEVIS-Anschluss beim Zollkriminalamt in Kéln stellen
miissen, erzeugt das einen Zeitaufwand von zwei bis drei Tagen. Fiir einen Ermittlungserfolg ist diese Zeitspanne teilweise
zu lang. Angesichts der gesetzlichen Regelung ist das aber unvermeidbar.

Sowohl die anfragende amerikanische Zollbehorde als auch die beteiligte Polizeidienststelle wurde entsprechend unterrichtet
und darauf hingewiesen, dass zeitliche Verzdgerungen bei der Beantwortung von Anfragen keine Umgehung der gesetzli-
chen Vorschriften rechtfertigen.

9. Verfassungsschutz

9.1
Anderung des Verfassungsschutzgesetzes

Der Gesetzentwurf zur Anderung des Verfassungsschutzgesetzes sieht eine Zustandigkeit des Verfassungsschutzes fir die
Bekampfung der organisierten Kriminalitéat vor. Die Befugnisse des Verfassungsschutzes zum Abhéren und zur Anfertigung
von Bildaufzeichnungen in Wohnungen werden deutlich erweitert. AuRerdem sollen nicht néher eingegrenzte Auskunfts-
pflichten fir Geldinstitute, Postdienstleistungs- und Luftverkehrsunternehmen eingefiihrt werden. Ich habe gegentiber der
Landesregierung kritisch zum Entwurf Stellung genommen.

9.1.1
Einbeziehung der organisierten Kriminalitat in den Aufgabenbereich des Verfassungsschutzes

Die Aufgaben des Landesamtes fiir Verfassungsschutz beschrinkten sich bisher auf die Be-obachtung verfassungsfeindlicher
Bestrebungen, gewaltbereiten Ausldnderextremismus, Spionagehandlungen und die Beteiligung an der Durchfiihrung von
Sicherheitstiberpriifungen.
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Der Entwurf bindet das Landesamt fiir Verfassungsschutz nun erstmals in die BekAmpfung von Straftaten ein, die der orga-
nisierten Kriminalitit zuzurechnen sind. Damit verliert sich der Sachzusammenhang zu den tradierten Aufgaben des Verfas-
sungsschutzes. Aufler Bayern und dem Saarland verfahrt kein weiteres Bundesland so. In Thiiringen gibt es einen entspre-
chenden Gesetzentwurf.

Meine Bedenken gegen eine derartige Aufgabenerweiterung lassen sich wie folgt zusammenfassen:

- Das Landesamt fur Verfassungsschutz erhélt mit der Bekdmpfung von Straftaten ein ganz neues Betétigungsfeld. Es geht
um eine qualitative Umstrukturierung, die ihn in unmittelbarer Verwandtschaft zum Landeskriminalamt bringt. Es werden
konkurrierende Zustandigkeiten aufgebaut, die die gesamtstaatliche Effizienz storen.

- Die Aufgabenerweiterung des Landesamtes fiir Verfassungsschutz in die Bekémpfung der organisierten Kriminalitét macht
nur Sinn, wenn sie zu einer informationellen Verflechtung zwischen Landesamt flr Verfassungsschutz, Staatsanwaltschaft
und Polizel fihrt. Ein stark erweiterter Informationsaustausch zwischen Verfassungsschutz und den anderen Sicherheitsbe-
horden tangiert das Trennungsgebot zwischen Polizei und Geheimdienst. Das Trennungsgebot antwortet auf Erfahrungen,
die die Allmacht der Gestapo schuf.

- Die Vorfeldbefugnisse der Polizei nach dem Hessischen Gesetz Uiber die 6ffentliche Sicherheit und Ordnung und nach der
Straf prozessordnung sind unléngst stark ausgeweitet worden. Es sind kaum Félle denkbar, in denen das HSOG ein Eingrei-
fen der Polizei verbietet. In jedem Fall wére eine Nachbesserung des HSOG sachgerechter, statt die Zusténdigkeit einer
anderen Behorde zusétzlich zu begriinden.

- Die Unschérfe des Begriff der organisierten Kriminalitdt macht die Zusténdigkeitsabgrenzung schwer, zumal es um eine
frihe V orfeldbeobachtung geht.

- Schliefdlich stellt sich die praktische Frage nach der Verwertbarkeit der vom Landesamt fur Verfassungsschutz gewonnenen
Informationen, die oftmals der Geheimhaltung unterliegen, im Gerichtsverfahren.

9.1.2
Erweiterung der Befugnisse zum Abhoéren und Anfertigen von Bildaufnahmen in Wohnungen

Das hessische Verfassungsschutzgesetz (VerfSchG) enthilt bislang eine restriktive Regelung zum Abhdren in Wohnungen. Nach § 5
Abs. 2 VerfSchG ist der ,,Lauschangriff“ nur zugelassen, wenn es zur Abwehr einer gegenwirtigen gemeinen Gefahr oder einer ge-
genwartigen Lebensgefahr fiir einzelne Personen unerldsslich ist und polizeiliche Hilfe fiir das bedrohte Rechtsgut nicht rechtzeitig er-
langt werden kann. Der Entwurf sieht eine deutliche Ausweitung der Ausspihbefugnisse in Wohnungen fiir unterschiedlichste Fallges-
taltungen vor. Der Entwurf schopft alle durch die Anderung von Art. 13 Grundgesetz erdffneten Eingriffsmoglichkeiten aus:

- Nach 85 Abs. 2 Nr. 3 des Entwurfs ist das Ausspédhen in Wohnungen bel Verdacht der Planung oder Begehung von Straftaten i.Swv.
§ 100a PO sowie fast alen Vermidgensddikten zuldssig. Eine echte Begrenzung der Uberwachung ist nicht mehr zu sehen.

- Der Entwurf deht das optische und akugtische Ausspéhen in Wohnungen vor, ,wenn die Erforschung des Sachverhdts auf andere
Weise aussichtd os oder wesentlich erschwert wér€'. Hier habe ich die Streichung des Begriffs ,, wesentliche Erschwerung* vorgeschla-
gen. Immerhin handdlt es sich um einen hchgt intensiven Eingriff in die Wohnungsfreiheit. V oraussetzung sollte daflr sein, dass die
Sachverhdtsaufklarung auf andere Weise nicht erfolgen konnte, und nicht nur, dass sie wesentlich erschwert ist.

- Abs. 3 des Entwurfs seht vor, dass die Anordnungsbefugnis flr den Einsatiz besonderer nachrichtendiendlicher Mittel bei Gefahr im
Verzug vom Richter auf den Leiter des Landesamtes fir Verfassungsschutz Ubergeht. Ein derartiger Eilfdl it schwer zu begriinden.
Dasfir derartige Anordnungshefugnisse zugténdige Gericht ist das Amtsgericht Wieshaden, dasjederzeit erreicht werden kann.

- Daten, die aufgrund von Abhdrmal3nahmen in Wohnungen erhoben wurden, sollten as solche gekennzeichnet werden.
Auch fur die Empfanger sollten die Art und Weise der Erhebung erkennbar sein. Diese Kennzeichnung ist nach einer U-
bermittlung der Daten an weitere Empfanger aufrecht zu erhalten. Was fur den Bundesnachrichtendienst bei Eingriffen in
das Fernmeldegeheimnis durch § 4 Abs. 2 des Gesetzes zur Neuregelung von Beschrdnkungen des Brief-, Post- und Fern-
mel degeheimnisses vorgeschrieben ist, muss auch fur Fallgestaltungen gelten, bel denen personenbezogene Daten durch
Madnahmen erlangt werden, die in ihrer Art und Schwere einer Beschrankung des Fernmel degehei mni sses gleichkommen.

9.1.3
Auskunftspflichten gegentiber dem Landesamt fur Verfassungsschutz

In den Planungen des Hessischen Innenministeriums ist vorgesehen, dass Banken und andere Geldinstitute, Postdienste und
Luftverkehrsunternehmen verpflichtet werden kénnen, bestimmte Auskiinfte iiber ihre Kunden dem Landesamt fiir Verfas-
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sungsschutz mitzuteilen. Banken sind beispielsweise nicht nur angehalten, den Namen von Konteninhabern weiterzugeben,
sondern auch Ausfithrungen zu Geldbewegungen zu machen. Der derzeitige Entwurf zur Anderung des Bundesverfassungs-
schutzgesetzes vom 15. November 2001 sieht bestimmte Auskunftspflichten vor, ist aber datenschutzrechtlich deutlich besser
und rechtsstaatlicher als der hessische Entwurf. Beispielsweise sind auf Bundesebene derartige Auskunftspflichten nicht bei
allen Aufgaben des Verfassungsschutzes - wie etwa der Beobachtung extremistischer Bestrebungen - vorgesehen. Nach den
hessischen Uberlegungen sollen die Auskunftspflichten fiir das gesamte Aufgabenspektrum des Verfassungsschutzes gelten.

Unter dem Gesichtspunkt der VerhéltnismaBigkeit wire auf jeden Fall eine Eingrenzung dieser Verpflichtungen durch die
Festlegung einer erhohten Verdachtsschwelle und die Beschrankung auf schwerwiegende Gefahren fiir bestimmte Schutzgii-
ter vorzusehen.

Auskunftsersuchen sollten nur als ultima ratio gestellt werden kénnen. Geregelt werden sollte weiterhin, dass die Anordnung
der Auskunftsverpflichtung durch eine iibergeordnete Stelle erfolgen muss. Eine Mitteilungspflicht des Landesamts fiir Ver-
fassungsschutz gegeniiber dem Betroffenen fehlt vollig.

Die Auskunftsverpflichtung fiir die Unternehmen, die geschiftsmifig Postdienstleistungen erbringen, sieht weitgehende
Eingriffe in Art. 10 Grundgesetz vor. Erforderlich sind deshalb den Grundrechtseingriff flankierende MaBinahmen; dies trifft
sowohl die Zweckbindung als auch die Regelung von Priifungs- und Léschungspflichten und die Kennzeichnungspflicht.

9.14
Herabsetzung des speicher ungsr elevanten Altersvon Jugendlichen

Neu vorgesehen werden soll, dass Minderjahrige bereits ab dem zwolften Lebensjahr und nicht mehr wie bisher ab dem
sechzehnten Lebensjahr Erwachsenen beziiglich der Speicherung von Daten zu ihrer Person weitgehend gleichgestellt wer-
den. Ab dem zwdlften Lebensjahr sollen unter den gleichen Voraussetzungen wie bei Erwachsenen Personenakten angelegt
werden diirfen und Dateispeicherungen stattfinden. Auch wenn sie kiirzeren Priif- und Loschfristen unterliegen, stellt das
eine Ausweitung der Erfassung dar, die dem kindlichen Alter nicht gemaB ist. Die Herabsetzung des Alters birgt die Gefahr
einer Stigmatisierung von Jugendlichen und sollte dringend iiberdacht werden. Hessen wire zudem das einzige Land, dass
eine derartige Regelung vorsihe.

9.15
Verlangerung der L ésch- und Priffristen

Durch die vorgesehene Regelung werden die Priif- bzw. Loschpflichten fiir Datensétze in automatisierten Dateien und in
Akten von 5 auf 10 bzw. von 10 auf 15 Jahre verlangert. Auch angesichts der duBerst niedrigen Verdachtsschwelle mit der
der Verfassungsschutz arbeitet, ist das kaum nachzuvollziehen. Nach meinen Erfahrungen werden schon nach fiinf Jahren
bei der ersten Priifung auf die weitere Erforderlichkeit der Speicherung hin eine Reihe von Datensédtzen und Personenakten
geloscht. Die Heraufsetzung der Fristen mit dem Hinweis auf den erheblichen personellen Aufwand halte ich gerade bei der
Arbeit des Verfassungsschutzes im Vorfeldbereich und der naturgemif} niedrigen Verdachtsschwelle fiir nicht akzeptabel.

9.2
Prufung von Akten des L andesamtes fir Verfassungsschutz

Beim Hessischen Landesant fiir Verfassungsschutz wurden die Akten Uber die Scherheitsiiberprifung von Mitarbeitern des
oOffentlichen Dienstes kontrolliert. Seit der letzten Priifung sind weitere Verbesserungen zu verzeichnen. Bei der Prifung von
Nachweisen Uber die Einsichtnahme des Landesamtes flr Verfassungsschutz in Register und Akten offentlicher Stellen wurde
eine Reihe datenschutzrechtlicher Probleme festgestellt.

921
Kontrolle der Sicherheitsiiber prifungsakten

Fiir Sicherheitsiiberpriifungen ist in Hessen nach wie vor, worauf meine Amtsvorginger und ich schon seit vielen Jahren
hinweisen, keine gesetzliche Grundlage vorhanden. Es ist kaum nachvollziehbar, dass in einem derart sensiblen Bereich, in
dem fiihlbare Grundrechtseingriffe auftreten, immer noch keine Rechtsgrundlage existiert.

Im 21. Tatigkeitsbericht (Ziff. 2) habe ich von einer Kontrolle der Sicherheitsiiberpriifungsakten beim Landesamt fiir Ver-
fassungsschutz berichtet. Ich hatte damals eine Reihe von Méngeln festgestellt. Die erneute Uberpriifung diente dem Zweck
festzustellen, ob die Miangel behoben sind.
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Meine Mitarbeiter wihlten aus dem derzeitigen Bestand von 7.000 bis 8.000 Sicherheitsiiberpriifungsakten stichprobenartig
28 Akten aus.

Die Uberpriifung hat ergeben, dass inzwischen weniger Informationen erhoben werden. Insbesondere die Berichte iiber die
Gesprache von Mitarbeitern des Landesamtes fiir Verfassungsschutz mit Referenz- und Auskunftspersonen sind viel seltener
geworden. In den Fillen, in denen sie noch stattfinden (Geheimhaltungsstufe ,,streng geheim®), ist der Inhalt sehr viel knap-
per und sachlicher gehalten.

Wenig iiberzeugend ist der Umgang mit den sogenannten Sicherheitserklarungen, die von der Person, die der Sicherheits-
{iberpriifung unterzogen wird, auszufiillen ist. Fiir alle drei Uberpriifungsarten (,,vertraulich“, ,geheim®, ,streng geheim®)
wird die gleiche Art von Formularen verwandt. Dies fithrt dazu, dass Daten erhoben werden, die fiir die jeweilige Uberprii-
fungsart gar nicht erforderlich sind. So hat der Betroffene die Namen von Referenzpersonen im Regelfall nur dann an-
zugeben, wenn es um eine Uberpriifung der Geheimhaltungsstufe ,,streng geheim“ geht. Nach meinen Feststellungen werden
die Namen von Referenzpersonen aber auch in anderen Sicherheitsstufen abverlangt, wo dies nicht erforderlich ist. Darin
liegen unzuldssige Datensammlungen ,auf Vorrat®.

Ich habe dem Landesamt fiir Verfassungsschutz und dem Hessischen Innenministerium verschiedene Anderungsvorschlige
unterbreitet.

9.2.2
Prufung der Einsichtnahme des Landesamtes fur Verfassungsschutz in Register und Akten 6ffentlicher Stellen sowie
die dar Uber anzufertigenden Nachweise

Die Mitarbeiter des Landesamtes fiir Verfassungsschutz kénnen unter bestimmten Voraussetzungen in Akten und Register
offentlicher Stellen einsehen. Uber diese Einsichtnahme ist ein Nachweis zu fiihren.

8§ 4 Gesetz Uber das Landesamt fur Verfassungsschutz

(2) ... Wirde durch die Erhebung nach Satz 1 der Zweck der Mal3nahme geféhrdet oder die betroffene Person unverhaltnismé-
Big beeintréchtigt, darf das Landesamt fur Verfassungsschutz Akten und Register éffentlicher Stellen einsehen.

(3) ... Uber die Einsichtnahme nach Abs. 2 Satz 2 hat das Landesamt fiir Verfassungsschutz einen Nachweis zu filhren, aus
dem der Zweck, die ersuchte Behtrde und die Aktenfundstelle hervorgehen; der Nachweis ist gesondert aufzubewahren, gegen
unberechtigten Zugriff zu sichern und am Ende des Ka enderjahres, das dem Jahr seiner Erstellung folgt, zu vernichten.

Ansatzpunkt fiir meine Priifung waren diese Nachweise. Aus dem mir vorgelegten Material wahlte ich stichprobenartig 23
Nachweise und bat um Vorlage der entsprechenden Akten.

Alle eingesehenen Stichproben zeigten, dass die Voraussetzungen fiir Einsichtnahmen in Register 6ffentlicher Stellen vorla-
gen. Allerdings war festzustellen, dass von der ersuchten Behorde haufig mehr Daten an das Landesamt fiir Verfassungs-
schutz iibermittelt werden, als iiberhaupt angefordert wurden. So enthielten die Datensatzausdrucke der Meldebehdrden
beispielsweise Angaben iiber die Zugehorigkeit zu einer Religionsgesellschaft, die Information, dass Untersuchungsberechti-
gungsscheine nach dem Jugendarbeitsschutzgesetz ausgestellt sind, Pass- und Ausweisdaten einschliefilich der Passversa-
gungsgriinde oder auch Daten, die dem Steuergeheimnis unterliegen. Ein Nachweis enthielt die Information, dass der Betrof-
fene ein uneheliches Kind hat, und Name, Geburtsdatum und Anschrift der Mutter waren ebenfalls in der Akte enthalten.

In zwei Fillen wurden Daten bei der Polizei erhoben. In beiden Féllen enthielten die Protokolle iiber die Einsichtnahme
komplette Datensatzausdrucke aus HEPOLIS und INPOL. Ausdrucke aus polizeiinternen Dateien diirfen nach den Richtli-
nien iiber kriminalpolizeiliche Sammlungen aber nicht an Stellen auBerhalb der Polizei {ibermittelt werden.

Ich habe dem Landesamt fur Verfassungsschutz vorgeschlagen, die Einsichtnahme in Akten und Register bei anderen Behor-
den beispielsweise durch die Benutzung einheitlicher Formulare datenschutzgerecht zu gestalten. Da die Verantwortung fir
einen Teil der Méngel nicht beim Landesamt fur Verfassungsschutz liegt, habe ich darum gebeten, die entsprechenden Stellen
des Hessischen Innenministeriums zu beteiligen, um eine Lésung des Problems herbel zu fihren.

10. Finanzwesen

10.1
Die Allgemeine Nachschau in der Abgabenordnung

Der Entwurf eines Steuerverkirzungsbekampfungsgesetzes sieht Uberraschende Kontrollbesuche ohne Anlass bei Gewerbe-
treibenden und Selbstandigen vor. Solange keine konkreten Voraussetzungen fir die Kontrollbesuche festgelegt sind, ist die
Regelung ein unverhaltnismaiiger Eingriff.
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Mit dem Entwurf eines Artikelgesetzes zur Bekdmpfung von Steuerverkiirzungen bei der Umsatzsteuer und anderen Steuern
(Steuerverkiirzungsbekdmpfungsgesetz - StVBG, Stand 10. September 2001, BTDrucks. 14/6883) beabsichtigt der Gesetz-
geber mit § 88b Abgabenordnung (AO) eine sogenannte ,allgemeine Nachschau®“ in die Abgabenordnung einzufithren. Die
neue Vorschrift soll es den Finanzbehérden zur Sicherstellung einer gleichmifigen Festsetzung und Erhebung der Umsatz-
steuer ermdglichen, ohne vorherige Ankiindigung und auBerhalb einer AuBlenpriifung Grundstiicke und Rdume von Perso-
nen, die eine gewerbliche oder berufliche Tatigkeit selbstindig ausiiben, wihrend der Geschifts- und Arbeitszeiten zu be-
treten, um Sachverhalte festzustellen, die fiir die Besteuerung erheblich sein kénnen. Das Finanzamt soll in die Lage versetzt
werden, den Geschiftsbetrieb zu priifen, ohne dem Inhaber die Méglichkeit zu geben, sich auf die Kontrolle einzustellen.
Mit einem schriftlichen Hinweis, aber ohne vorherige Priifungsanordnung, kann die Mafinahme in eine AuBenpriifung iiber-
gehen.

Im Gegensatz zu dem ausgehenden Referentenentwurf hat der vorgelegte Gesetzentwurf datenschutzrechtliche Nachbesse-
rungen erfahren: Er beschriankt die neue MaBnahme auf die Festsetzung und Erhebung der Umsatzsteuer und beriicksichtigt
den grundrechtlichen Schutzbereich der privaten Wohnrdume (Art. 13 GG). Nach wie vor fehlt es jedoch an genauen tat-
bestandlichen Voraussetzungen, unter denen eine allgemeine Nachschau angeordnet werden kann. Mit der Neuregelung wird
parallel zur AuBenpriifung (§ 194 AO) und zur Steueraufsicht (§§ 209 ff. AO) ein neuartiges Ermittlungsverfahren einge-
fiihrt, das fiir die Steuerpflichtigen wegen des unangekiindigten Zugriffs der Finanzbehdrden eine deutlich stirkere Belastung
aufweist. Die herkdmmliche AuBenpriifung erlaubt dem Steuerpflichtigen eine Vorbereitung der Priifung und die Einschal-
tung eines Steuerberaters. Er kann erforderlichenfalls Ergidnzungen bei fehlerhaften Ansitzen und Bewertungen veranlassen
und aufgetretene Méngel in der Buchfiihrung rechtzeitig beheben. Deswegen muss die Anordnung der AuBenpriifung vorab
und mit Rechtsmittelbelehrung erfolgen (§ 197 AO). Demgegeniiber setzt die Neuregelung auf den Uberraschungseffekt
einer unangekiindigten Kontrolle.

Gegeniiber Steuerpflichtigen, bei denen hinreichende tatsichliche Anhaltspunkte fiir den Verdacht bestehen, dass sie sich
aktiver Steuerverkiirzung schuldig gemacht haben, ist ein solches Vorgehen sachgerecht und grundrechtlich legitimierbar,
nicht hingegen bei rechtstreuen Steuerpflichtigen. Wiahrend die zollamtliche Steueraufsicht nach § 209 ff. AO ihre besondere
Rechtfertigung darin hat, dass Waren und Leistungen das Zollgebiet verlassen oder erreichen, soll die neue Steueraufsicht
den gesamten Gewerbe- und Freiberufssektor ohne vorausgehendes Fehlverhalten einer jederzeitigen moglichen und ohne
tatbestandliche Voraussetzungen zuldssigen Kontrolle unterwerfen. Darin liegt nach der soeben durchgesetzten Verschirfung
der Priifungsbefugnisse nach § 147 Abs. 6 AO (s.a. Ziff. 26.5) ein weiterer Schritt zum , gldsernen Betrieb“. Die Neurege-
lung ist verfassungsrechtlich nur tragbar, wenn genaue tatbestandliche Voraussetzungen genannt werden, unter denen die
allgemeine Nachschau angeordnet werden kann. Dies konnte z. B. der begriindete Verdacht einer Steuerverkiirzung oder der
Verdacht einer Mitwirkung an einer solchen sein.

Ich habe in diesem Sinne zu dem Gesetzentwurf 6ffentlich und dem Hessischen Ministerium der Finanzen gegeniiber Stel-
lung genommen.
10.2

Abgabenordnung und Datenschutz - ein altes Thema neu belebt

Im Berichtsjahr fanden intensive Gesprache Uber die lange geforderte Novellierung der Abgabenordnung statt.

Die Novellierung der Abgabenordnung (AO) unter datenschutzrechtlichen Gesichtspunkten ist nunmehr seit iiber 20 Jahren
iberféllig. Die Anpassung an das Datenschutzrecht ist zum - leider ergebnislosen - Dauerthema zwischen den
Datenschutzbeauftragten des Bundes und der Lander sowie den Bundes- und Landesfinanzministerien geworden. Inzwischen
gibt es zwischen den Parteien einen neuen VorstoB, der durchaus vielversprechend erscheint. Unlingst fanden Gespriche
statt, die jenseits des festgefahrenen und polarisierenden Meinungsstandes (,, Datenschutz ist Steuerhinterzieherschutz“ kont-
ra ,Steuerdaten ohne Datenschutz“) auch Gemeinsamkeiten und Erfahrungen mit datenschutzrechtlichen Regelungen be-
riicksichtigen.

Die Herausforderung besteht insbesondere darin, Regeln und Verfahren zu finden, die auf der einen Seite die Durchfiihrung
einer ordnungsgeméafen und vollstindigen Besteuerung im Massenverfahren reibungslos zulassen, und auf der anderen Seite
den einzelnen Steuerpflichtigen in seinem verfassungsrechtlich geschiitzten Recht auf informationelle Selbstbestimmung nicht
verletzen. Als Vorsitzender des Arbeitskreises Steuern habe ich Vorgespriche mit einem Vertreter des Bundesfinanzministe-
riums und Mitarbeitern des Hessischen Finanzministeriums gefiihrt. Ausfiihrlich erdrtert wurde insbesondere das bisher
nicht geregelte Recht auf Akteneinsicht, das auch von der europiischen Datenschutzrichtlinie als fundamentales Recht be-
trachtet wird. Die Durchfiihrung einer Akteneinsicht darf allerdings die sonstige Arbeit der Finanzbehdrden nicht mehr als
notwenig behindern. Daten Dritter - etwa in Kontrollmitteilungen - diirfen bei dieser Gelegenheit nicht offenbart werden.
Angedacht wurde eine Regelung zur Akteneinsicht, die als Rechtsanspruch mit entsprechenden Ausnahmeregelungen formu-
liert wird.
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Weiterer Regelungsbedarf besteht im Rahmen des fast grenzenlosen Ermittlungswunsches der Steuerverwaltung (s.a.
Ziff. 10.3). Unter Hinweis auf den gesetzlichen Auftrag, die Steuern gleichmiBig und vollstindig festzusetzen und zu erhe-
ben (§ 85 AO) und auf die grundsétzliche Auskunftspflicht der Beteiligten und anderer Personen (§ 93 AO) wird von der
Finanzverwaltung eine Vielzahl von Informationen mit personenbezogenen Daten von Steuerpflichtigen auf Vorrat abge-
fragt, ohne dass dabei die datenschutzrechtlichen Grundsitze wie Erforderlichkeit der Datenerhebung, Datenerhebung beim
Betroffenen, Zweckbindung der Daten und Datensparsamkeit beriicksichtigt werden. Wie wiederkehrende Biirgerbeschwer-
den zu diesem Thema zeigen, sind die Anfragen der Finanzidmter oft sehr pauschal. Der Auskunftsverpflichtete wird mitun-
ter in eine Zeugenposition gedringt, ohne dass ihm Weigerungsrechte, liber Daten Dritter Auskunft zu geben, zustehen.
Bereits die Angabe einer spezifischen Begriindung fiir das Auskunftsverlangen, die auch die datenschutzrechtlichen Belange
beriicksichtigt, konnte hier weiterhelfen.

SchlieBlich fordert die fortschreitende Automatisierung in der Steuerverwaltung die Beachtung datenschutzrechtlicher Ge-
sichtspunkte. Mein Eindruck ist, dass im Rahmen der Automation die datenschutzrechtlichen Anforderungen an die Datensi-
cherheit - zumindest in Hessen - durchaus beachtet werden. Ungeachtet dessen miissen durchgingig verpflichtende Rege-
lungen geschaffen werden, die den Datenschutz innerhalb der gesamten Steuerverwaltung nachvollziehbar und kontrollierbar
machen.

10.3
Steuerliche Ermittlungen: Auskunftsersuchen, Rasterfahndung oder Zeugenbefragung ohne Grenzen?

In der Seuerverwaltung verwischen zusehends die Grenzen zwischen begriindeten Auskunftsbegehren einerseits und Raster-
fahndungen, Zeugenbefragungen und strafrechtlichen Ermittlungen andererseits. Das geltende Recht enthalt undifferenzierte
Erméachtigungen, die den Finanzbehdrden zu weitreichende Zugriffe gestatten.

Ein Bauunternehmer legte mir die Aufforderung des Finanzamts Wetzlar (Steuerfahndungsstelle) vor, die ihn zur Auskunft
iiber die von ihm innerhalb eines bestimmten Zeitraums eingesetzten Subunternehmen Auskunft gemifl §§ 85, 88, 90, 92,
93, 97 i.V.m. § 208 Abs. 1 Satz 1 Nr. 3 Abgabenordnung (AO) 1977 verpflichtete. Vergleichbare Schreiben haben offen-
sichtlich ca. 8.000 weitere Steuerpflichtige aus dem Bauhaupt- und Baunebengewerbe erhalten. In dem iibersandten Frage-
bogen war einzutragen, ob und welche Subunternehmer (Name, Anschrift) der Steuerpflichtige beauftragt hatte, und welche
handelnden Personen fiir die Subunternehmer aufgetreten waren, z. B. Zahlungen erhalten hatten. Mit einer Kopie einer
aktuellen Rechnung waren die Angaben zu belegen.

Ein konkreter Verdacht auf einen Gesetzesverstol lag den Anforderungen der Finanzimter nicht zugrunde. In den gleichzeitig
versandten Erlduterungen ist dargelegt, dass aufgrund einer Vielzahl anderer Ermittlungsverfahren festgestellt worden sei, dass
auch im dortigen Raum steuer- und sozialversicherungsrechtlich unzutreffend deklarierte Subunternehmer titig sind. Die Aktion
soll der Bekdmpfung illegaler Beschiftigung dienen. In einem beigefiigten Merkblatt wurde der Petent iliber die Rechte und
Pflichten Steuerpflichtiger bei Priifungen durch die Steuerfahndung nach § 208 Abs. 1 Nr. 3 AO unterrichtet.

Diese Vorgehensweise ist mit den datenschutzrechtlichen Anforderungen, Erforderlichkeit, Zweckbindung und Transparenz
der Datenverarbeitung, nicht zu vereinbaren. Die Fragen nach Subunternehmen durch die Steuerfahndung ist eine Erhebung
personenbezogener Daten. Hingegen ist die Uberpriifung der Subunternehmer auf sozialversicherungsrechtliches Fehlver-
halten keine Aufgabe der Steuerverwaltung und kann als Zweck der MaBnahme nicht herangezogen werden. Eine Rechts-
vorschrift, die die Erhebung der Daten wegen steuerlichen Fehlverhaltens Dritter zuldsst, existiert nicht. Die §§ 208 Abs. 1
Nr. 3, 93 Abs. 1 Satz 1 AO sind allgemeine Ermittlungsnormen in Bezug auf Dritte, denen es an der erforderlichen Nor-
menklarheit fehlt. Die Vorschriften lassen schon gar nicht ein Massenauskunftsverlangen zu, das - ohne konkreten Ver-
dacht - die pauschale Durchforstung der baugewerblichen Unternehmen nach Subunternehmen erméglicht. Es handelt sich
meines Erachtens um eine gesetzlich nicht vorgesehene und auch von der Rechtsprechung nicht legitimierte, daher unzulas-
sige Rasterfahndung. Aus seridsen Subunternehmen sollen evtl. ,schwarze Schafe“ herausgefiltert werden, ohne dass ein
Zusammenhang zu einem bestimmten Verfahren oder ein konkreter Verdacht vorliegt. Die Steuerverwaltung will die Daten
hinter dem Riicken der Betroffenen erheben und sie ohne deren Wissen auswerten. Die Erforderlichkeit einer derartigen
generellen Erhebung ist zu verneinen. Dass das Auskunftsverlangen fiir die Erfiillung der Aufgaben der Steuerverwaltung
unerldsslich ist, darf zudem bezweifelt werden. So wird z. B. nicht dargelegt, ob oder warum als milderes Mittel nicht die
Auswertung der bereits im jeweiligen Besteuerungsverfahren enthaltenen Angaben des auftraggebenden Unternehmens aus-
reichen. Die Befragung aller in Betracht kommenden Auftraggeber stellt eine neue Dimension des Auskunftsverlangens dar,
die nicht mit den Fillen vergleichbar ist, die in der Vergangenheit von der Rechtsprechung zum Thema Rasterfahndung und
Bankengeheimnis entschieden wurden. Wihrend dort jeweils eine Bank um Auskunft {iber ihre Kunden ersucht wurde, wenn
ein Sachzusammenhang zu einem ihrer Anleger (z. B. Inhaber von Tafelpapieren) bestand, wire der hier vergleichbare Fall
der, dass alle Banken im Zustindigkeitsbereich des Finanzamtes Auskunft iiber alle ihre Kunden zu erteilen haben, die bei
ihnen Tafelgeschifte getatigt haben, weil es in dieser Geschéftssphire anderswo zu Unregelmifigkeiten gekommen ist.
Diese undifferenzierte Vorgehensweise ist unverhiltnismifig. Hier hitte wenigstens ein Bezug oder Hinweis zum jeweiligen
Auftraggeber bestehen miissen, der eine Abfrage rechtfertigt.
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Die jeweiligen Auftraggeber werden auBerdem in eine Zeugenfunktion versetzt, ohne Hinweis darauf, dass sie selbst sich
u.U. steuerstrafrechtlichen Vorwiirfen aussetzen kénnen. Auch die kiinftigen Geschéftsbeziehungen werden gefahrdet, wenn
diese von den Auskiinften Kenntnis erlangen. Des Weiteren besteht fiir die Auftraggeber die Gefahr, fiir die Umsatzsteuer-
ausfélle in Anspruch genommen zu werden, wenn sich der Steueranspruch bei den Subunternehmen nicht realisieren lasst,
§ 14 Abs. 3 Umsatzsteuergesetz. Uber diese weitere Zweckbestimmung der Datenerhebung wird der Steuerpflichtige im
Unklaren gelassen. Thm wird lediglich mitgeteilt, dass vollstindige Angaben zu den Subunternehmern auch im eigenen Inte-
resse liegen, den Schutz eines fairen Wettbewerbes im Baugewerbe zu festigen.

Trotz meiner Intervention halt die Finanzverwaltung an ihrem Vorgehen fest. Auskunftsersuchen, in denen - wie im Berichtsfall - Daten
Dritter von der Finanzverwaltung gefordert werden, stellen eine Vielzahl der bei mir eingehenden Beschwerden. Ich halte es daher fiir
dringend geboten, in diesem Bereich des Verfahrensrechts (Abgabenordnung) eine Uberarbeitung der geltenden Rechtsnormen herbei-
zufiihren, die das Recht auf informationelle Selbstbestimmung stirker beriicksichtigen.

11. Gesundheit

111
M odellpr ojekt M ammographie-Screening

Gegen eine Ubermittlung der filr das Projekt erforderlichen Meldedaten an den Projekitréger bestehen keine datenschutzrechtlichen
Bedenken. Durch das neue Konzept des Projekitragers wird sichergestdlit, dass keine schutamiirdigen Belange der betroffenen Frauen
beeintrachtigt werden.

Bereits im Friihjahr 2000 bin ich von den Projektbeteiligten um eine Stellungnahme zu den datenschutzrechtlichen Anforde-
rungen an die Durchfithrung des Modellprojekts zur Einfithrung einer qualititsgesicherten Brustkrebsfriiherkennung mittels
Mammographie-Screening gebeten worden. Gegenstand des Modellprojekts ist die Erprobung von Strukturen, innerhalb
deren kiinftig qualititsgesichertes Mammographie-Screening in Deutschland flichendeckend durchgefiihrt werden kann.
Parallel sollen Modellprojekte in Bremen und der Region Weser-Ems erfolgen.

Fiir die Durchfithrung des Projekts wurde von dem Projekttriger die Ubermittlung der Meldedaten aller Frauen im Alter
von 49 bis 69 Jahren mit Hauptwohnsitz in Wiesbaden oder dem Rheingau-Taunus-Kreis von den Einwohnermeldedmtern
beantragt. In einer ersten Stellungnahme im Oktober 2000 habe ich gegeniiber dem Hessischen Sozialministerium, der Stadt
Wiesbaden und den Projektbeteiligten dargelegt, dass ich aufgrund der mir vorliegenden Unterlagen und der Besprechungs-
ergebnisse noch eine Reihe klarungsbediirftiger Fragen sehe und bisher kein Datenschutzkonzept vorgelegt wurde, sodass
ich eine Ubermittlung der Meldedaten noch nicht als zulissig ansehe. Die Fragen betrafen insbesondere

- den Inhalt und die Dauer des Projekts,

- den Kreis der Projektbeteiligten und deren jeweilige Aufgaben innerhalb des Projekts

- die Rechte der Frauen, die zu der betroffenen Altersgruppe gehéren und nicht an dem Projekt teilnehmen wollen, auf Lo-
schung ihrer Daten in der Einladungsdatenbank des Projekttrégers,

- die Texte der Informationsblétter und der Formulare fir die Einwilligungserklérungen der betroffenen Frauen sowie

- die vorgesehenen technisch-organisatorischen Datensi cherheitsmal3hahmen.

In der Zwischenzeit sind diese Fragen geklart und es liegt ein iiberarbeitetes detailliertes Konzept fiir das Projekt vor. Projekttrager ist
der Verein Mammographie-Screening Wiesbaden/Rheingau-Taunus-Kreis e. V.; Projektbeteiligte sind niedergelassene Arzte, Kliniken,
die Kassenirztliche Vereinigung Hessen und die Krankenkassen in Hessen. Das Projekt wird im Auftrag des Bundesausschusses der
Arzte und Krankenkassen durchgefiihrt und hat das Ziel, die bundesweite Einfiihrung der Mammographie in die Friiherkennungsunter-
suchung der gesetzlichen Krankenversicherung zu unterstiitzen. Allen Frauen zwischen 49 und 69 Jahren wird ein Untersuchungstermin
zur Fritherkennung von Brustkrebs nach den Qualitétsstandards der europdischen Leitlinien zur Qualititssicherung des Mammographie-
Screenings durch den Projekttrager schriftlich angeboten. Zu diesem Zweck werden sukzessive wahrend des Projekts Meldedaten (Vor-
name, Familienname, Titel, Staatsangehorigkeit, Anschrift, Alter) der betroffenen Frauen an den Verein {ibermittelt. Die Teilnahme an
dem Projekt ist freiwillig. Die Frauen werden in einem Informationsblatt iiber die Ziele des Modellprojekts, die Organisation und insbe-
sondere auch die Verarbeitung ihrer personenbezogenen Daten informiert und um ihre schriftliche Einwilligung gebeten.

Ich habe dem Hessischen Sozialministerium, der Stadt Wiesbaden und den Projektbeteiligten mitgeteilt, dass ich eine Uber-
mittlung der Meldedaten auf der Grundlage des § 34 Abs. 3 Hessisches Meldegesetz (HMGQG) als zuldssig ansehe.

8§34 Abs. 3und 4 HMG

(3) Melderegisterauskunft Uber eine Vielzahl nicht namentlich bezeichneter Einwohnerinnen und Einwohner (Gruppenaus-
kunft) darf nur erteilt werden, soweit sie im offentlichen Interesse liegt. FUr die Zusammensetzung der Personengruppe dirfen
die folgenden Daten herangezogen werden:

1 Tag der Geburt,
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Geschlecht,

Staatsangehorigkeiten,

Abschriften,

Tag des Ein- und Auszugs,

Familienstand, beschrénkt auf die Angabe, ob verheiratet oder nicht,
erwerbstétig/nicht erwerbstatig und

V erkntpfungen zu Familienangehdrigen (Ehegatten, Kinder, Eltern).

Nk ®WN

Mitgeteilt werden dirfen auf3er der Tatsache der Zugehorigkeit zu der Gruppe folgende Daten:
1. Vor- und Familienname,

2. Doktorgrad,

3. Alter,

4.  Geschlecht,

5. Staatsangehorigkeiten,

6. Anschriften und

7. gesetzliche Vertreterin/gesetzlicher Vertreter oder Betreuerin oder Betreuer.

(4) Bel Melderegisterauskiinften nach Abs. 2 und 3 darf der Empféanger die Daten nur fir den Zweck verwenden, zu dessen
Erflllung sie ihm Gbermittelt wurden.

Ein offentliches Interesse an der Melderegisterauskunft ist gegeben. Das Modellprojekt soll zur Bekdmpfung der Brustkrebs-
sterblichkeit beitragen. Es wird vom Bundesgesundheitsministerium geférdert und u. a. auch vom Hessischen Sozialministe-
rium befiirwortet. Durch das neue Konzept ist gewihrleistet, dass schutzwiirdige Belange der betroffenen Fraueni. S. v. § 7
HMG nicht beeintrachtigt werden.

§7HMG

Schutzwirdige Belange Betroffener dirfen durch die Verarbeitung personenbezogener Daten nicht beeintrachtigt werden.
Schutzwirdige Belange werden insbesondere beeintrachtigt, wenn die Verarbeitung gemessen an ihrer Eignung und ihrer Er-
forderlichkeit zu dem vorgesehenen Zweck, Betroffene unverhdtnismaldig belastet. Die Prifung, ob schutzwirdige Belange
Betroffener beeintréchtigt werden, entféllt, wenn die Verarbeitung durch Rechtsvorschrift vorgeschrieben ist.

Insbesondere sieht das nachgebesserte, nunmehrige Konzept vor, dass die Daten der eingeladenen Frauen, die

- eine Teilnahme an dem Projekt explizit gegeniiber dem Projekttrager ablehnen oder
- zum Einladungstermin nicht erschienen sind und sich auch nicht telefonisch oder schriftlich geduR3ert haben und auch auf
einen weiteren Terminvorschlag nicht reagiert haben,

in der Datenbank des Projekttragers geloscht werden. Informationsblatt und Text der Einwilligungserklarungen sind aus
datenschutzrechtlicher Sicht korrekt formuliert. In dem Konzept sind angemessene Datensicherheitsmanahmen vorgesehen.

Die Umsetzung des Konzepts wird von dem fiir den privaten Bereich - und damit auch fiir den Verein Mammographie-
Screening - zustindigen Dezernat Datenschutz des Regierungsprasidiums Darmstadt und- soweit es grundsitzliche Fragen
des Konzepts betrifft - auch von mir tiberpriift.

11.2
Auswertung von Mitglieder- und L eistungskarten von Zwangsar beitern durch den I nternationalen Suchdienst des
Roten Kreuzes

Die Auswertung von Mitglieder- und Leistungskarten der ehemaligen Ortskrankenkassen Uber die in den Datenbestanden
gefuihrten Zwangsarbeiter durch den Internationalen Suchdienst des Roten Kreuzes in Bad Arolsen ist mdglich. Nach § 69
Abs. 1 Nr. 1 SGB X in Verbindung mit § 69 Abs. 2 Nr. 1 SGB X ist eine Datentibermittlung fur die Erfillung sozialer Aufga-
ben zuléssig.

11.2.1
Anfrage des I nternationalen Suchdienstes

Die AOK Hessen musste iiber eine Anfrage des Internationalen Suchdienstes (ISD) in Bad Arolsen befinden. Der ISD beab-
sichtigte, aus den Archivbestinden der AOK Hessen Unterlagen zu iibernehmen, die Informationen iiber ehemalige Zwangs-
arbeiter enthalten.
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11.2.2
Art und Umfang der Datenbestdnde

Bei den Unterlagen, fiir die sich der ISD interessierte, handelt es sich liberwiegend um Datenkarten. Diese Datenkarten sind
in bestimmte Felder unterteilt, in die u.a. neben dem Namen des Betroffenen auch die Versicherten-Nummer sowie Be-
handlungsdaten per Hand eingetragen waren. Die Unterlagen lagen in zahlreichen Standorten der AOK, die sich iiber ganz
Hessen verteilen. Uber die Anzahl der Karten konnten keine endgiiltigen Angaben gemacht werden, da die Datenkarten der
ehemaligen Zwangsarbeiter, die zwischen 1939 und 1945 in hessischen Betrieben arbeiteten, zusammen mit denen der ande-
ren Versicherten gelagert waren. Man ging aber davon aus, dass 500 laufende Meter Mitglieder- und Leistungskarten sowie
erhebliche verfilmte Bestdnde vorhanden sind.

11.2.3
Datenschutzr echtliche Bewertung einer Uber mittlung an den I nter nationalen Suchdienst

Bei den Daten ehemaliger Zwangsarbeiter handelt es sich um geschiitzte Sozialdaten im Sinne des Sozialgesetzbuches
(SGB). Nach § 69 Abs. 1 Nr. 1 ist eine Ubermittlung von Sozialdaten zulssig, soweit sie erforderlich fiir die Erfiillung
einer gesetzlichen Aufgabe der iibermittelnden Stelle nach dem SGB X erforderlich ist.

Die Ubermittlung der genannten Daten dient der Erfiillung einer sozialen Aufgabe i.S.d. § 69 Abs. 1 SGB X. Der ISD in
Bad Arolsen soll die Daten ausschlieBlich fiir den Zweck erhalten, eine Entschidigung der Betroffenen zu ermoglichen.
Damit erfiillt die Dateniibermittlung eine soziale Aufgabe, nimlich die Mdglichkeit, ehemalige Betroffene in den Genuss
einer finanziellen Wiedergutmachung zu bringen.

11.24
Abwicklung der Datentbermittlung

Nach Gesprachen der AOK Hessen mit meinem Haus und der Besprechung mit dem ISD ist folgende Losung im Wege einer
formlichen Vereinbarung abgesprochen worden:

Der ISD erhilt von der AOK Hessen die Erlaubnis, die Unterlagen ausldndischer Personen aus den Jahren 1939 bis 1945 zu
sichten und das fiir den ISD relevante Material iiber Zwangsarbeiter in den Bestand des ISD zu iibernehmen. Die Sichtung
der Bestinde erfolgt in den AOK-Standorten durch Mitarbeiter des ISD. Die iiberlassenen Unterlagen werden ausschliefilich
zur Erfiillung der dem ISD {iibertragenen Aufgaben verwendet. Der Suchdienst wertet die {ibernommenen Daten nur auf-
grund bei ihm eingehender Anfragen aus. Er erteilt Bestitigungen iiber Haft, Zwangsarbeit oder Verschleppung nur den
ehemaligen Verfolgten gegeniiber. Einzelauskiinfte konnen auch an Organisationen wie Wiedergutmachungsbehdrden, die
im Interesse der Verfolgten anfragen, erteilt werden.

Technisch wird das Verfahren so abgewickelt, dass die aus dem Gesamtbestand ausgewihlten Karten vom ISD verfilmt
werden. Ein Film iiber die vom ISD zusammengefiihrte ,,Zwangsarbeiterkartei“ wird dem hessischen Hauptstaatsarchiv
iibergeben.

11.3
Fragebogen der AOK Hessen zur Krankenbefdrderung mit Taxi oder Mietwagen

Von der AOK Hessen konzipierte Formulare fiir die automatisierte Abrechnung von Krankenbeftérderungen sahen vor, dass
die Fahrer detaillierte medizinische Daten der Patienten erheben. In Gesprachen mit den Datenschutzbeauftragten der AOK
sowie einem Mitarbeiter der zustandigen Fachabteilung wurden die Erhebungsmerkmale in den Formularen reduzert.

11.3.1
Verfahren

Durch die Beschwerden mehrerer Taxiunternehmen, einzelner Taxifahrer sowie des Fachverbandes PKW-Verkehr bin ich
auf ein Vorhaben der AOK Hessen aufmerksam geworden, mit dem bei der Abrechnung von Beforderungsleistungen mehr
Transparenz und Mdglichkeiten zur Kontrolle erreicht werden sollten. Zu diesem Zweck hatte die AOK ein Formular entwi-
ckelt, in dem durch das Beforderungsunternehmen umfangreiche Angaben zu Fahrer, Fahrzeug und Patient eingetragen
werden sollten. Das Formular sollte vom Fahrer an die AOK zur Erfassung weitergeleitet werden.

11.32
Erfassungsbogen

Vor der Neuorganisation erhielt der Patient von seinem behandelnden Arzt eine arztliche Verordnung zur Krankenbeforde-
rung ausgehindigt, in der personenbezogene Daten enthalten sind. Neben den personlichen Angaben wie Name und Vorna-
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me sowie Geburtsdatum hatte der Arzt auch die Griinde fiir die Krankenbeforderung zu vermerken. Der Beforderer lieff sich
auf der Verordnung die Fahrt quittieren. Die Verordnung wird an die Krankenkasse weitergeleitet. In Abanderung dieses
Verfahrens hat die AOK zusammen mit einem Thiiringer Verlag ein maschinenlesbares Formular entwickelt, auf dem neben
den Angaben der arztlichen Verordnung zusitzliche Daten iiber den befoérderten Patienten erhoben werden sollten. So sollte
beispielsweise die Frage beantwortet werden, zu welcher Art von Therapie oder Behandlung der Patient beférdert wird, ob
es sich um eine Dialyse, Chemotherapie oder Strahlentherapie handele. Auch andere iiber die drztliche Verordnung hinaus-
gehende Fragen sollten beantwortet werden.

11.33
Rechtliche Bewertung

Bei ihrem Auskunftsverlangen berief sich die AOK auf die Vorgaben des § 302 Sozialgesetzbuch V (SGB V). Danach sind
Leistungserbringer verpflichtet, maschinenlesbar in den Abrechnungsbelegen die von ihnen erbrachten Leistungen nach Art,
Menge und Preis zu bezeichnen und den Tag der Leistungserbringung sowie die Arztnummer des verordnenden Arztes und
die Angaben nach § 291 Abs. 2 Nr. 1 bis 6 SGB V anzugeben. Deswegen sollte der Fahrer die erforderlichen Daten iiber
die Patienten auf dem Formular dokumentieren. Zahlreiche Daten standen in keinem Zusammenhang mit der Beférderung.
Das widerspricht der Regelung des § 302 Abs. 1 SGB V, demzufolge die Leistungserbringer nur die von ihnen erbrachten
Leistungen zu bezeichnen haben. Bei diesem Verfahren waren die Patienten faktisch gezwungen gewesen, gegeniiber dem
Fahrer ihre detaillierten Krankheitsdaten zu offenbaren.

11.34
Weitere Vorgehensweise

In Gesprachen mit Vertretern der AOK Hessen wurde eine Einigung erzielt. Der Erfassungsbogen wurde um nicht erforder-
liche Patientendaten reduziert. Auf die Abrechnung mit dem maschinenlesbaren Erfassungsbogen wurde verzichtet, da die
Anpassung der Software zu aufwendig gewesen wére. Die manuelle Verwendung des inhaltlich reduzierten Formulars wur-
de den Vertragspartnern freigestellt.

11.4
Zusammenarbeit von Sozialamtern mit privaten Dienstleistern

Sozialamter durfen die finanzielle Abwicklung der mediznischen Behandlung von Sozalhilfeempfangern und Asylbewerbern
privaten Dienstleistern tibertragen, wenn die Voraussetzungen des 8 80 Sozialgesetzbuch X eingehalten werden und die Da-
tensicherheit gewahrleistet ist.

Seit einigen Jahren iibertragen hessische Sozialimter die finanzielle Abwicklung der medizinischen Behandlung von Sozial-
hilfehilfeempfangern und Asylbewerbern privaten Dienst-leistern. In vielen Féllen wurde das Deutsche Dienstleistungszent-
rum fiir das Gesundheitswesen (DDG) mit Sitz in Essen beauftragt. Ich habe die Ausgestaltung der Zusammenarbeit und die
Vertragstexte tiberpriift und Sozialamter bei der Formulierung der Vertrage beraten.

11.4.1
Grundlage der Zusammenar beit - Datenverarbeitung im Auftrag

Die DDG wickelt fiir einige Sozialdmter das komplette Rechnungswesen im Zusammenhang mit der drztlichen Versorgung
von Sozialhilfeempfingern und Asylbewerbern ab. Die Leistungserbringer (Arzte, Krankenhiuser, Apotheken usw.) erhal-
ten ihre Auslagen - nach entsprechender Priifung - vom Sozialamt unter Einschaltung der DDG ersetzt. Die Priifung erfolgt
anhand der vom Sozialamt festgelegten Kriterien. Das Sozialamt fiihrt eine Datei, in der die Anspruchsberechtigten gespei-
chert sind. Diese Datei wird stindig aktualisiert und monatlich an die DDG iibermittelt. Der Auftragnehmer priift danach,
ob die fiir eine bestimmte Person erbrachte Leistung auch erbracht werden durfte. Werden Fehler festgestellt, wird die
Zahlung verweigert und der Leistungserbringer sowie das Sozialamt hiervon in Kenntnis gesetzt.

Die Abrechnungen der Leistungserbringer werden in einer automatisierten Datei bei der DDG gespeichert. Die DDG priift
die rechnerische Richtigkeit der abgerechneten Betrdge. Werden Fehler festgestellt, reicht die DDG die Rechnung unbezahlt
zuriick und informiert den Auftraggeber hieriiber. Soweit die DDG Beschwerden der Leistungserbringer bearbeitet, tritt sie
nach auflen als Auftragnehmerin des Sozialamtes auf.



Hessischer Landtag - 15. Wahlperiode - Drucksache 15/3705 47

11.4.2
Organisation bei der DDG

Téglich erreichen ca. 22.000 bis 25.000 Belege die DDG, die auch fiir grofe Krankenkassen die komplette Rechnungsab-
wicklung durchfiihrt. Stadte und Landkreise machen derzeit etwa 6 bis 7 % des Volumens aus. Vor allem aus Nordrhein-
Westfalen, aber auch aus Hessen und anderen Bundeslidndern lassen Stiadte und Landkreise Sozialdaten bei der DDG verar-
beiten.

Die Belege werden sortiert den einzelnen Abrechnungsstellen zugeordnet. Danach gehen die Unterlagen zur Erfassung nach
Ordnungsnummern. Zentrales Identifikationsmerkmal ist die sogenannte Eingangsbuch-Nummer. Diese Nummer ist einma-
lig und kann durch niemanden ein zweites Mal vergeben werden. Damit ist die Authentizitit jedes Beleges als unverwech-
selbares Dokument gewihrleistet. Nach Erstellung eines Begleitbeleges fiir interne Zwecke erfolgt in einer anderen Gruppe
die inhaltliche Kontrolle, bei der die Unterlagen auf formale Inhalte und sachliche Richtigkeit gepriift werden (Unterschrif-
ten, Arztstempel etc.). Ist alles stimmig, wird ein Datensatz erstellt und abgerechnet. Ist dies nicht der Fall, erfolgt eine
weitere Priifung.

11.4.3
Rechtliche Zulassigkeit der Auftragsdatenverarbeitung

Datenverarbeitung im Auftrag ist im Regelfall mit der Kenntnisnahme personenbezogener Daten durch den Auftragnehmer
verbunden. Der Gesetzgeber hat das zugelassen, in § 80 Sozialgesetzbuch X (SGB X) jedoch strikte Vorgaben fiir die Auf-
tragsdatenverarbeitung festgelegt, weil es sich bei den Sozialdaten um besonders sensitive, dem Sozialgeheimnis unterlie-
gende Daten handelt.

§ 80 SGB X

(2) Eine Auftragserteilung fur die Erhebung, Verarbeitung oder Nutzung von Sozialdaten ist nur zuldssig, wenn der Daten-

schutz beim Auftragnehmer nach der Art der zu erhebenden, zu verarbeitenden oder zu nutzenden Daten den Anforderungen

genlgt, die fur den Auftraggeber gelten. Der Auftrag ist schriftlich zu erteilen, wobel die Datenerhebung, -verarbeitung oder -

nutzung, die technischen und organisatorischen Mal3nahmen und etwaige Unterauftragsverhéltnisse festzulegen sind. Der Auf-

traggeber ist verpflichtet, erforderlichenfalls Weisungen zur Ergénzung der beim Auftragnehmer vorhandenen technischen und

organisatorischen Mal3nahmen zu erteilen. Die Auftragserteilung an eine nicht-6ffentliche Stelle setzt auf3erdem voraus, dass

der Auftragnehmer dem Auftraggeber schriftlich das Recht eingerédumt hat

1.  Auskunfte bei ihm einzuholen,

2. wéhrend der Betriebs- oder Geschéftszeiten seine Grundstiicke oder Geschaftsraume zu betreten und dort Besichtigungen
und Prifungen vorzunehmen und

3. geschéftliche Unterlagen sowie die gespeicherten Sozialdaten und Datenverarbeitungsprogramme einzusehen,

soweit esim Rahmen des Auftrags fir die Uberwachung des Datenschutzes erforderlich ist.

(5) Die Erhebung, Verarbeitung oder Nutzung von Sozialdaten im Auftrag durch nicht-6ffentliche Stellen ist nur zuléssig,

wenn

1.  beim Auftraggeber sonst Stérungen im Betriebsablauf auftreten kdnnen oder

2. die Ubertragenen Arbeiten beim Auftragnehmer erheblich kostengiinstiger besorgt werden kdnnen und der Auftrag nicht
die Speicherung des gesamten Datenbestandes des Auftraggebers umfasst. Der Uiberwiegende Teil der Speicherung des
gesamten Datenbestandes muss beim Auftraggeber oder beim Auftragnehmer, der eine 6ffentliche Stelle ist, und die Da-
ten zur weiteren Verarbeitung im Auftrag an nicht-6ffentliche Auftragnehmer weitergibt, verbleiben.

Zentraler Punkt meiner Priifung war die Frage, ob die Verantwortung der Sozialamter fiir die Verarbeitung der Daten gewahrt bleibt.
Eine vollstindige Aufgabeniibertragung auf den Dienstleister ist nicht zul4ssig. Inhaltliche Entscheidungen miissen von den Sozialdmtern
getroffen werden. Der Dienstleister darf nur entsprechend den Weisungen der Sozialamter titig werden. Andernfalls findet eine Funkti-
onstibertragung statt. Die vereinbarte Zusammenarbeit zwischen den Sozialimtern und der DDG kann als Auftragsdatenverarbeitung
i. S. v. § 80 SGB X qualifiziert werden, denn die DDG entscheidet jeden Einzelfall nach den von den Sozialimtern vorgegebenen Krite-
rien. Sie tritt nach aufen als Auftragnehmerin auf und gibt unklare Fille an die Sozialimter zur weiteren Abklarung zuriick.

Allerdings hat die DDG den Auftraggebern angeboten, zusitzlich eine sog. ,Ersatzanspruchsverdachtspriifung“ vorzuneh-
men. Die Belege sollen manuell auf bestimmte Hinweise hin iiberpriift werden, wenn ein Fremdverschulden vermutet wird
(etwa bei Stichverletzungen, Unfillen). Die DDG informiert den Auftraggeber, der diese zusdtzliche Leistung vereinbart
hat, {iber den Verdacht eines Fremdverschuldens und einen eventuellen Ersatzanspruch gegeniiber einem Dritten.
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Ich halte die Nutzung dieses Moduls in dieser Form nicht mit einer Auftragsdatenverarbeitung im Sinne von § 80 SGB X fiir
vereinbar. Der an die DDG erteilte Auftrag kann aber vertraglich erweitert werden, soweit sichergestellt wird, dass die
DDG ausschlieBlich weisungsgebunden nach den vom Sozialamt vorgegebenen Kriterien Auswertungen vornimmt.

Die weiteren in § 80 SGB X enthaltenen Vorgaben sind ebenfalls eingehalten. Es liegen detaillierte schriftliche Vertrage vor, die die
Rechte und Pflichten von Auftraggebern und Auftragnehmern eindeutig regeln und den Anforderungen des § 80 SGB X entspre-
chen. Der iiberwiegende Teil des Datenbestandes verbleibt bei den Sozialamtern. Dazu zéhlen die Antragsunterlagen des Betroffe-
nen ebenso wie der Bescheid der Sozialverwaltung iiber die Gewéhrung der Hilfeleistung. Zudem werden alle entscheidungsrele-
vanten Vorginge in der Sachakte gesammelt. Die iibertragenen Aufgaben kénnen von der DDG erheblich kostengiinstiger erledigt
werden. So hat eine Berechnung der Stadt Kassel fiir das Jahr 2000 ergeben, dass bei einem Volumen von ca. 9 Millionen Mark
und nach Abzug der Kosten fiir die Dienstleistung der DDG eine Einsparung von etwa 700.000 Mark erreicht wurde.

11.4.4
Datensicher heitsmal3nahmen bei der DDG

Die vom Auftragnehmer getroffenen Datensicherheitsmaffnahmen miissen die Anforderungen des § 78a SGB X erfiillen.

11441
Server

Fiir die Datenverarbeitung im Bereich der Kommunen und Landkreise stehen derzeit drei Novell-Server (Version 3.12 mit
Update 2000) zur Verfiigung. Die laufende Datenverarbeitung wird durch eine Nachtsicherung ergédnzt (Kopie der laufenden
Daten). Die Archivierung der Sicherungskopien erfolgt auf Band. Das Archiv wird fiir die Datenbestandshaltung sowie
Statistikauswertungen genutzt (Datenvolumen 80 bis 90 MB monatlich).

11.4.4.2
Arbeitsplatze

Etwa 40 Client-Rechner MS-DOS ohne CD-ROM Laufwerke stehen zur Verfiigung, die teilweise keine lokale Festplatte
haben. Der Startvorgang fiihrt direkt in das Programm-Menii.

11.4.4.3
Netzwerk

Es wird ein FDDI-Glasfaser-Netzwerk mit IPX/SPX als einziges Transportprotokoll genutzt.

11.4.44
Zugriffsregelung

Die erste Zugriffsregelung ist Hardware-bezogen und betrifft den Standort des PC. Den jeweiligen Rechnern steht nur die
zur Aufgabenerfiillung notwendige Menii-Auswahl zur Verfiigung.

Die zweite Authentifizierung erfolgt iiber die Benutzerkennung und ein Passwort, das fiinf Stellen lang ist. Es wird jedem
Mitarbeiter vierteljahrlich in einem verschlossenen Briefumschlag zugewiesen.

11445
Protokollierung

Die Protokollierung erfolgt serverseitig (Zugriff auf die Datenbestdnde) und vom EVA-NOVA aus. Die Protokolle umfassen
Zugangs-, Authentifizierungs- und Verarbeitungsdaten.

11.4.4.6
Datentransfer

Der Datenaustausch erfolgt iiber Disketten (unverschliisselt).

11.4.4.7
Lagerung der Belege

Die bearbeiteten Belege werden von der DDG (aufgrund vertraglicher Regelungen) im Keller eines Gebaudes in der Nihe
des Firmensitzes eingelagert. In zwei grofen Kellerrdumen sind mehrere tausend Aktenordner untergebracht. Dabei stehen



Hessischer Landtag - 15. Wahlperiode - Drucksache 15/3705 49

die Ordner, die nach einer datumsorientierten Ablage sortiert sind, blockweise nach einzelnen Auftraggebern. Jeder Ordner
ist mit einer Kunden-Nummer, einer laufenden Ordner-Nummer sowie einer Eingangskontroll-Nummer versehen.

Die Ordner sind gegeniiber den Unterlagen von Stidten und Landkreisen anderer Bundesldnder nicht abgeschottet. Aller-
dings verhindert die blockweise Unterbringung Verwechslungen. Als Option ist vorgesehen, die Belege mit einer digitalen
Signatur versehen auf CD-ROM zu speichern. Die DDG fiihrt dies bereits im Auftrag von zwei Krankenkassen durch und
hat bei der Entwicklung des Verfahrens sowohl mit dem Bundesamt fiir die Sicherheit in der Informationstechnik (BSI) als
auch mit Tochterunternehmen der Deutschen Telekom (telsec) zusammengearbeitet. Die Kosten sind unwesentlich héher.
Ein zusitzlicher Vorteil liegt darin, dass der Auftraggeber selbst seine Belege platzsparend auf CD-Rom archivieren kann.

11.4.4.8
Defizite der Datensicher heitsmal3nahmen

Die Priifung zeigte einige Schwachpunkte auf, die allerdings von der DDG und in Absprache mit den Kommunen und Land-
kreisen behoben werden konnen:

1. Der Datentransfer zwischen Auftraggeber und DDG erfolgt bislang per Diskette. Bei der Art der Ubermittelten Daten han-
delt es sich um Sozialdaten nach dem SGB, die in besonderem Mal3e schutzwirdig sind. Aus diesem Grund missen die
Daten generell verschllisselt werden. Hierzu kann man sich ohne grof3en organisatorischen und finanziellen Aufwand 6f-
fentlicher Schluissel wie z. B. PGP bedienen.

Die DDG hat zugesagt, im Zusammenwirken mit den Auftraggebern so schnell wie méglich eine Verschliisselung der Da-
ten vorzunehmen und damit den Datentransport noch sicherer zu machen.

2. Die Verwendung funfstelliger Passworte beim ,,log-in“ entspricht nicht dem Stand der Technik und den Sicherheitsbedirf-
nissen. Die DDG hat eine unverzigliche Heraufsetzung der Passwortlange auf acht Stellen zugesagt und auch umgesetzt.

1145
Abschlie3ende Bewertung

Gegen die Beauftragung privater Dienstleister durch die Sozialdmter gibt es aus datenschutzrechtlicher Sicht keine Einwin-
de, sofern die vertraglichen Absicherungen einen hinreichenden Datenschutz garantieren. Dass es dazu sehr genauer ver-
traglicher Festlegungen bedarf, zeigt der von mir entwickelte Mustervertrag. Dieser kann auf meiner Homepage unter
www.datenschutz.hessen.de eingesehen und abgerufen werden (s. auch 28. Tatigkeitsbericht, Ziff. 25.2). Die Stadte und
Landkreise, die an einer Zusammenarbeit mit der DDG interessiert waren, im Hinblick auf meine Priifung und die daraus
abgeleiteten Ergebnisse jedoch abgewartet haben, sind entsprechend unterrichtet worden.

12. Statistik
Volkszahlung: Zensusvorber eitungsgesetz

Mit dem Zensusvor bereitungsgesetz vom 27. Juli 2001 strebt der Bundesgesetzgeber fur die nachste Volkszahlung einen Me-
thodenwechsel an. Die Daten sollen nicht wie bisher durch eine Befragung aller Einwohner, sondern priméar aus vorhandenen
Verwaltungsdateien gewonnen werden. Dagegen bestehen keine datenschutzrechtlichen Bedenken.

12.1
Hintergrund

Volkszédhlungen erfiillen eine Reihe von Funktionen: Sie sind sowohl national als auch international die Grundlage der amtli-
chen Statistik. Fiir die politische Planung liefern sie unverzichtbare Basisdaten iliber Bevdlkerung, Erwerbstitigkeit und
Wohnsituation. Die aufgrund der Volkszihlung festgestellte amtliche Einwohnerzahl ist die mafgebliche Bemessungsgrund-
lage fiir den horizontalen und vertikalen Finanzausgleich und fiir die Einteilung der Wahlkreise. Auch die Europdische Uni-
on benotigt fiir ihre Regional- und Sozialpolitik Basisdaten iiber die Bevolkerung der Mitgliedstaaten. Deshalb plante sie fiir
das Jahr 2001 einen gemeinschaftsweiten Zensus. Das war der AnstoB, in Deutschland zum ersten Mal nach 1987 wieder
eine Volkszdhlung durchzufiihren. Aus Kostengriinden und angesichts der Akzeptanzprobleme bei der letzten Volkszdhlung
1987 soll sie nicht als primérstatistische Vollerhebung durchgefiihrt werden, stattdessen ist eine registergestiitzte Datenge-
winnung beabsichtigt. Da damit Neuland betreten wird, sind zundchst umfangreiche Tests notwendig, fiir die das Zensus-
vorbereitungsgesetz die Rechtsgrundlage schafft.
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12.2
Testerhebungen

Das Gesetz zur Vorbereitung eines registergestiitzten Zensus (Zensusvorbereitungsgesetz) ist am 3. August 2001 in Kraft getreten
(BGBIL. I S. 1882). Zentrale Datenquelle fiir die demographischen Grunddaten der kommenden Volkszihlung sollen die kommunalen
Melderegister sein. Deren Verlisslichkeit wird allerdings von der Polizei und Statistikern immer wieder bezweifelt. Durch Stichproben-
hebungen bei den Meldebehorden soll deshalb eine Qualititspriifung erfolgen. Gleichzeitig sollen Verfahren entwickelt und getestet
werden, mit denen die Melderegisterdaten statistisch um Mehrfachfille, Ubererfassungen und Fehlbestinde bereinigt werden konnen.
Zur Uberpriifung von Mehrfachmeldungen wird zu den Stichtagen 5. Dezember 2001 und 31. Mérz 2002 bei allen Meldebehérden eine
Stichprobe durchgefiihrt. Erfasst werden die Einwohner aller Geburtsjahrginge, die am 1. Januar, 15. Mai und 1. September geboren
sind, sowie alle Einwohner mit unvollstindig eingetragenem Geburtsdatum, insgesamt etwa 1,5 % der Bevdlkerung. Erhebungsmerk-
male sind Geburtsmonat und -jahr, Geschlecht, Staatsangehérigkeit, Geburtsstaat bei im Ausland Geborenen, Familienstand, Wohnort,
Status der Wohnung (alleinige Wohnung, Haupt- oder Nebenwohnung). Dariiber hinaus wird eine Vielzahl von personenbezogenen
Hilfsmerkmalen, das sind Merkmale, die der technischen Durchfiihrung dienen, erhoben.

Die von der kiinftigen Volkszdhlung erwarteten Informationen iiber die Erwerbstitigkeit der Bevolkerung sollen aus Dateien
der Bundesanstalt fiir Arbeit gewonnen werden. Getestet werden soll deshalb die Qualitat der Daten aus der Datei fiir sozi-
alversicherungspflichtig Beschiftigte, der Arbeitslosendatei und der Datei fiir Teilnehmer an MafBnahmen zur beruflichen
Weiterbildung. Betroffen sind Personen aus maximal 230 ausgewéhlten Gemeinden und 16.000 Gebauden.

Der dritte Teil des Erhebungsprogramms der Volkszahlung betrifft Daten zur Wohnsituation. Hier ist eine registergestiitzte Erhebung
nicht moglich, denn fiir Gebaude und Wohnungen gibt es in Deutschland keine Register, die kleinrdaumige Bestands- und Strukturdaten
enthalten. Bei fritheren Volkszahlungen wurden daher alle Geb4udeeigentiimer und Wohnungsinhaber befragt. Kiinftig sollen Gebaude-
daten und Wohnungsgrunddaten nur bei den Gebaudeeigentiimern erfragt werden. Eine postalische Testerhebung zum Stichtag 5. De-
zember 2001 bei den Eigentiimern von maximal 16.000 ausgewéhlten Gebduden in 230 Gemeinden soll Aufschliisse {iber Verfahrens-
techniken geben und zeigen, ob die Befragung der Eigentiimer zu anderen Ergebnissen fiihrt als die bislang iibliche Befragung der Woh-
nungsinhaber.

12.3
Zusammenfiihrung der Daten

Die aus den Melderegistern, den Dateien der Bundesanstalt fiir Arbeit und aus der Gebdude- und Wohnungserhebung gewonnenen
Daten werden einzelpersonenbezogen und haushaltsbezogen zusammengefiihrt. Bei den fritheren Volkszéhlungen war dies nicht erfor-
derlich, denn alle Daten wurden im Haushaltszusammenhang direkt bei den Personen und Haushalten erhoben. Die Zusammenfiihrung
der Daten aus verschiedenen Quellen widerspricht nicht den Grundsitzen, die das Bundesverfassungsgericht in seinem Volkszahlungs-
urteil 1983 formuliert hat. Das Gericht sah zwar in der Ubernahme séimtlicher Daten aus bereits vorhandenen Dateien der Verwaltung
eine unzuldssige Alternative zur Totalerhebung. Die Griinde, die es dafiir anfiihrte, treffen auf die geplante registergestiitzte Volkzah-
lung allerdings nicht zu. Das Gericht ging davon aus, dass die Zusammenfiihrung der Daten aus verschiedenen Registern die Schaffung
eines einheitlichen, fiir alle Register und Dateien geltenden Personenkennzeichens oder eines Substituts erforderlich mache. Es sah darin
einen entscheidenden Schritt, den einzelnen Biirger in seiner ganzen Personlichkeit zu registrieren und zu katalogisieren (BVerfGE 65,
1, 56 f.). Das Zensusvorbereitungsgesetz sieht kein Personenkennzeichen vor. Es gibt auch kein Substitut, das die Verkniipfung der
Daten aus allen Registern und Dateien erméglichen wiirde. Es werden lediglich Daten aus den Melderegistern und drei Dateien der
Bundesanstalt fiir Arbeit mittels der im Gesetz festgelegten Hilfsmerkmale zusammengefiihrt. Auflerdem ist der Datensatz gegeniiber
der vorangegangenen Volkszihlung erheblich, um ein Drittel, reduziert worden. Man wird kaum behaupten konnen, dass damit der
Biirger in seiner ganzen Personlichkeit registriert wird.

12.4
Hilfsmerkmale

Gegeniiber einem herkémmlichen Zensus ist die Zahl der Hilfsmerkmale erheblich angestiegen. Weil Erhebungsmerkmale
aus unterschiedlichen Registern und Dateien zusammengefiihrt werden miissen, ist dies nicht verwunderlich. Soweit mogli-
cherweise mehr Hilfsmerkmale erhoben werden, als fiir die kiinftige Volkszdhlung notwendig sein werden, ist dies akzepta-
bel, denn es handelt sich um ein Testprogramm, das gerade zeigen soll, welche Hilfsmerkmale kiinftig benétigt werden.

125
Statistikgeheimnis

Man mag dariiber streiten, ob es besser gewesen wire, im Zensusvorbereitungsgesetz auf das Statistikgeheimnis zu verwei-
sen. Es nicht ganz eindeutig, ob es sich bei den Testerhebungen um Bundesstatistiken handelt und damit die erhobenen Da-
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ten dem Statistikgeheimnis nach § 16 Bundesstatistikgesetz (BStatG) unterliegen. Immerhin findet sich in der Begriindung
zum Gesetzentwurf eine Klarstellung: Die Bundesregierung weist dort ausdriicklich darauf hin, dass alle fiir die Testuntersu-
chungen erhobenen Daten unter die statistische Geheimhaltung fallen (BTDrucks. 14/5736, S. 12).

§ 16 Abs. 1 BStatG

Einzelangaben Uber persdnliche und sachliche Verhéltnisse, die fir eine Bundesstatistik gemacht werden, sind von den Amts-
tragern und fr den 6ffentlichen Dienst besonders Verpflichteten, die mit der Durchfiihrung von Bundesstatistiken betraut sind,
geheim zu halten, soweit durch besondere Rechtsvorschriften nichts anderes bestimmt ist. ...

Die Daten werden ausschlieflich in besonders abgeschotteten Bereichen der Statistikémter der Lander und des Statistischen Bundesamtes verar-
beitet und sobald wie mdglich faktisch anonymisiert. Uberpriifungen und Berichtigungen der Daten im Rahmen der methodischen Untersuchun-
gen erfolgen ausschliefilich im Bereich der Statistikamter, die registerfiihrenden Verwaltungsbehdrden erhalten keine Riickmeldung.

13. Telekommunikation

131
Telekommunikations-Uberwachungsver ordnung

Zu dem Ende Januar 2001 vom Bundesministerium fir Wirtschaft und Technologie vorgelegten Entwurf einer Telekommuni-
kations-Uberwachungsverordnung (TKUV) hat die Konferenz der Datenschutzbeauftragten des Bundes und der Lander die
unter Ziff. 27.11 dieses Berichts abgedruckte Entschlief3ung gefasst. Darin wurde besonders kritisiert, dass auch Anbieter von
Internetdiensten verpflichtet sein sollten, technische Einrichtungen zur Umsetzung von Uberwachungsmafnahmen vorzuhal-
ten, sodass es (technisch) mdglich gewesen ware, den gesamten | nternetverkehr zu Uberwachen.

Inzwischen hat das Bundesministerium fiir Wirtschaft und Technologie einen {iberarbeiteten Entwurf vorgelegt (Stand 6. September 2001).
Neben Betreibern von ,,nichtéffentlichen* Telekommunikationsanlagen werden danach auch Internet-Access-Provider von der Verpflichtung
zur Vorhaltung technischer Einrichtungen zur Uberwachung der Telekommunikation freigestellt. Verpflichtet sollen nur noch Zugangsan-
bieter sein, die einem Teilnehmer unter Umgehung der Vermittlungsfunktionen des Zugangsnetzes den unmittelbaren Zugang zum Internet
ermdglichen, wie z. B. mit dem xDSL-Angebot. Unklar bleibt jedoch weiterhin, ob fiir die Uberwachung von Mobilfunkteilnehmern statt
der Rufnummer die Geritekennung IMEI (International Mobil Equipment Identity) ausreicht (bejahend der Bundesgerichtshof (BGH) in
einem Beschluss vom 7. September 1998 - 2 BGs 211/98). Die Uberwachungsméglichkeit soll dagegen auch darauf erstreckt werden, in
welcher Funkzelle sich das Mobiltelefon befindet, und zwar unabhéngig davon, ob telefoniert wird oder nicht (entsprechend einem Beschluss
des BGH vom 21. Februar 2001 - 2 BGs 42/2001).

13.2
Einsatz des sog. | M SI-Catcher s dur ch Strafverfolgungsbehérden und Polizei

Fur den Eingriff in das Fernmeldegeheimnis durch den Einsatz des sog. IMS-Catchers zur Ermittlung von Handy-Kennungen
durch die Strafverfolgungsbehdrden fehlt es derzeit an einer Rechtsgrundlage. Inshesondere fur die Berufung auf den recht-
fertigenden Notstand gemal3 § 34 Strafgesetzbuch als Grundlage polizeilichen Handelnsist kein Raum.

Beim Gebrauch von Handys fallen Informationen an, die bei der Verwendung von ,normalen“ Telefonen nicht entstehen.
Dazu gehort unter anderem die sog. Aktivmeldung, mit der sich jedes Handy bei einem Provider als empfangsbereit in einer
bestimmten Funkzelle anmeldet. Anhand der Aktivmeldung lésst sich der Aufenthaltsort des Gerites und damit auch seines
Nutzers bestimmen. Diese Informationen kénnen fiir die Strafverfolgungsbehérden und fiir die Polizei von Interesse sein.
Die rechtlichen Rahmenbedingungen fiir den Einsatz habe ich mit verschiedenen Stellen diskutiert.

13.21
Einsatz zu repressiven Zwecken

Fir die Strafverfolgungsbehtrden kénnen die Aktivmeldungen z. B. bei Fahndungen hilfreich sein (s.a. 24. Tatigkeitsbericht,
Ziff. 12.1), ferner auch bei geplanten Uberwachungen des Telefonverkehrs: Soll das Telefon eines Verdichtigen abgehért werden, so
schreibt die Strafprozessordnung u.a. vor, dass die richterliche Anordnung die Rufnummer oder eine andere Kennung seines Telekom-
munikationsanschlusses enthalten muss (§ 100b Abs. 2 Strafprozessordnung [StPO]).

§ 100b Abs. 2 StPO

Die Anordnung ergeht schriftlich. Sie muss Namen und Anschrift des Betroffenen, gegen den sie sich richtet, und die Ruf-
nummer oder eine andere Kennung seines Telekommunikationsanschlusses enthalten. In ihr sind Art, Umfang und Dauer der
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Malihahmen zu bestimmen. Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht
mehr als drei weitere Monate ist zul&ssig, soweit diein § 100a bezeichneten V oraussetzungen fortbestehen.

Bei ,,normalen“ Telefonen ist die Zuordnung des Anschlusses zu einem bestimmten raumlichen Standort leicht zu ermitteln. Dies
gilt zwar grundsatzlich auch bei der Verwendung von Handys. Beschuldigten ist es jedoch leicht moglich, abwechselnd verschiede-
ne Handys oder solche, die eine andere Person beschafft hat, zu verwenden. Haufig ist es deshalb den Strafverfolgungsbehdrden
nicht moglich, die tatsdchlich benétigte Anschlusskennung zu bezeichnen. Wenn die Anschlusskennung nicht bekannt ist, kann keine
richterliche Anordnung erwirkt werden.

In diesen Féllen, kann der sog. IMSI-Catcher die notwendigen Informationen liefern. Das Gerét simuliert eine Funkzelle mit starker
Feldstérke, so dass sich alle Handys in einem bestimmten Umkreis nicht bei der echten Funkzelle, sondern beim IMSI-Catcher melden.
Die so ,eingefangenen“ Telefon- und Gerdtenummern kénnen dann Basis fiir die entsprechenden gerichtlichen Anordnungen sein.

Unabhingig von der Frage des Umfangs des Eingriffs in das Telekommunikationsgeheimnis ist fiir den Einsatz des Gerits
als eines telekommunikationsrechtlichen Betriebes eine ergdnzende Genehmigung der Regulierungsbehérde fiir Telekommu-
nikation und Post erforderlich. Eine solche liegt derzeit nicht vor.

Nach Auskunft des Hessischen Landeskriminalamts gab es in Hessen Félle, in denen jeweils fiir ein konkretes Ermittlungsverfahren in Ab-
sprache mit der jeweils zustindigen Staatsanwaltschaft der sog. IMSI-Catcher eingesetzt worden ist. Zum rechtlichen Hintergrund des Ein-
satzes dieser Ermittlungsmethode hat das Landeskriminalamt Folgendes ausgefiihrt: Entweder habe die Staatsanwaltschaft die Anordnung
gegengezeichnet und dabei ausdriicklich auf eine Strafverfolgung der Beamten verzichtet sowie den Einsatz des IMSI-Catchers befiirwortet
oder sie habe dem Einsatz vorab zugestimmt und ihren Verzicht auf eine Verfolgung der beteiligten Beamten ausgesprochen. Das um Zu-
stimmung ersuchte Innenministerium habe den Einsatz mit dem Hinweis genehmigt, dass es sich bei dem IMSI-Catcher um ein ,,technisches
Mittel“ i.S.d. § 15 Hessisches Gesetz iiber die 6ffentliche Sicherung und Ordnung (HSOG) handele, mit dem nach der Anderung des § 10
HSOG in Art. 15 Grundgesetz (GG) eingegriffen werden diirfe. Wegen der fehlenden fernmelderechtlichen Genehmigung sei ein Riickgriff
auf den in § 34 Strafgesetzbuch (StGB) geregelten rechtfertigenden Notstand gleichwohl erforderlich.

§ 34 StGB

Wer in einer gegenwértigen, nicht anders abwendbaren Gefahr fur Leben, Leib, Frelheit, Ehre, Eigentum oder ein anderes Rechtsgut eine
Tat begeht, um die Gefahr von sch oder einem anderen abzuwenden, handelt nicht rechtswidrig, wenn bei Abwégung der widerstreitenden
Interessen, namentlich der betroffenen Rechtsgiiter und des Grades der ihnen drohenden Gefahren, das geschiitzte Interesse das beein-
tréchtigte wesentlich Uberwiegt. Dies gilt jedoch nur, soweit die Tat ein angemessenes Mittel i, die Gefahr abzuwenden.

Aufgrund der besonderen Umsténde dieser Ermittlungsverfahren habe ich den konkreten Einsatz nicht beanstandet. Es kommt aber fiir die
Rechtmifigkeit einer Mafnahme nicht darauf an, dass der einzelne Beamte sich subjektiv nicht stratbar macht. Ich habe in der dazu abgege-
benen Stellungnahme hervorgehoben, dass jeder Eingriff in das Telekommunikationsgeheimnis auf einer tragfahigen rechtsstaatlichen Basis
beruhen muss.

Der Einsatz des IMSI-Catchers ist nach meiner Ansicht fiir die repressive Tatigkeit der Polizei nicht durch die Berufung auf
die Notstandsregelung des § 34 StGB zu legitimieren, da er keine Befugnisnorm darstellt. Fiir die Frage, ob die Polizei eine
Ermittlungshandlung rechtméBig vornehmen kann, ist entscheidend, ob sie im Rahmen ihrer gesetzlichen Befugnisse handelt.

13.2.2
Einsatz zu préventiven Zwecken

Soweit der Einsatz des IMSI-Catchers im praventiven Bereich erfolgt, kommt grundsatzlich § 15 HSOG als Rechtsgrundlage
in Betracht.

§ 15 HSOG

(1) Im Sinne dieser Bestimmung ist
... Einsatz technischer Mittel ihre fir die betroffene Person nicht erkennbare Anwendung, insbesondere zur Anfertigung von
Bildaufnahmen oder -aufzei chnungen sowie zum Abhdren oder Aufzeichnen des gesprochenen Wortes.

(5 Ma¥nahmen nach Abs 4 sowie das Abhdren oder Aufzeichnen des nicht dffentlich georochenen Wortes durch den Einsatz technischer
Mittel dirfen aulRer bei Gefahr im Verzug nur durch richterliche Anordnung getroffen werden. ... Die Anordnung ergeht schriftlich. Se muss
die Personen, gegen die sch die Manahmen richten sollen, so genau bezeichnen, wie dies nach den zur Zeit der Anordnung vorhandenen
Erkenntnissen maglich ist. Art und Dauer der Mal3nahmen snd festzulegen. ...

Der IMSI-Catcher ist ein technisches Mittel i. S. d. § 15 Abs. 1 Ziff. 2 HSOG. Sein Einsatz bedarf zunichst auch keiner richterlichen An-
ordnung, da § 15 Abs. 5 HSOG dies nur verlangt, soweit das nicht 6ffentlich gesprochene Wort abgehort oder aufgezeichnet wird. Dies
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erfolgt zumindest durch den derzeit eingesetzten IMSI-Catcher nicht. Anders als in § 100b Abs. 2 S. 2 StPO vorgesehen muss eine richterli-
che Anordnung nach § 15 Abs. 5 HSOG die Anschlusskennung nicht zwingend benennen.

Ein Problem ergibt sich jedoch daraus, dass vorab nicht bekannt ist, ob sich die vom Einsatz des IMSI-Catchers betroffenen Handys inner-
halb einer Wohnung befinden. Es wird daher generell davon ausgegangen werden miissen, dass Daten aus Wohnungen (mit)erhoben wer-
den. Nach § 15 Abs. 4 und 5 HSOG diirfen Polizeibehérden Daten aus Wohnungen nur erheben, wenn dies zur Abwehr einer gegenwarti-
gen Gefahr fiir Leib, Leben oder Freiheit einer Person unerlisslich ist und eine richterliche Anordnung vorliegt.

Notig ist eine verfassungskonforme Gesamtregelung zum Einsatz des IMSI-Catchers im praventiven Bereich ebenso wie die
Ergénzung der Strafprozessordnung, die inzwischen in Angriff genommen worden ist. Die gleichen Anforderungen muss
auch die geplante bereichsspezifische Neuregelung in § 5 Abs. 10 LfVG erfiillen.

14. Entwicklungen im Bereich der Technik

14.1
Sicherheit von Anmeldeprozeduren an | T-Systemen

Anmeldeprozeduren an | T-Systeme sind von entscheidender Bedeutung fur die I T-Scherheit. Nachdem in der Vergangenheit fast ausschliel3-
lich Passworter genutzt wurden, werden immer_haufiger biometrische Verfahren und Chipkarten eingesatzt. Jede technische Ldsung hat
Shwachgdlen. Die hichste Scherhet kann derzeit mit dem Einsatz von Chipkarten in Konmbination mit Passavirtern oder biometrischen
Merkmalen erreicht werden.

Wenn ein Benutzer mit einem IT-System arbeiten will, muss er eine Anmeldeprozedur durchlaufen. Dabei wird eine Identi-
fikation und eine Authentisierung verlangt.

Identifikation

Der Benutzer gibt eine Identitét an, unter der er arbeiten will. Hierbei handelt es sich um eine Benutzerkennung, die dem Sys-
tem bekannt sein muss.

Authentisierung

Zu der Benutzerkennung (ldentifizierung) muss bewiesen werden, dass tatséchlich der richtige Mensch das I T-System benut-
zen will. Eine Authentisierung kann durch

- Wissen (z. B. Passwort)

- Besitz (z. B. Chipkarte) oder

- Biometrische Merkmale (Iris, Fingerabdruck etc.)

erfolgen.

Fiir die Sicherheit von IT-Systemen ist die Anmeldeprozedur ein zentraler, vielleicht sogar der wichtigste Baustein. Wesentliche Sicher-
heitsfunktionen kniipfen an die Benutzerkennung an. Dies gilt beispielsweise fiir die Priifung des Rechts, auf bestimmte Dateien zugrei-
fen zu diirfen oder bestimmte Anwendungen ausfiihren zu kénnen. Auch die Protokollierung von durchgefiihrten Aktionen bezieht sich
im Regelfall auf Benutzerkennungen. Damit die IT-Sicherheit das vom Datenverarbeiter gewiinschte Niveau erreicht, muss die Qualitit
der Anmeldeprozedur, und dabei besonders die der Authentisierung, den von ihm gestellten Anforderungen geniigen.

Die technischen Ablédufe bei einer Authentisierung lassen sich grob mit folgendem Schema beschreiben.

TN
N

Datenbank
mit Referenz-
daten

\/ Authentisierung

Datenubertragung Dateniibertragung erfolgreich?
zum PC zum Abgleich Ja/Nein

Abgleich
Vorverarbeitung und
Entscheidung

Eingabe
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Das Eingabegerit kann beispielsweise ein biometrischer Sensor, eine Tastatur fiir die Passworteingabe oder ein Chipkarten-
lesegerdt sein. Die Daten werden zur weiteren Verarbeitung iiblicherweise an einen PC {ibertragen. Von dort erfolgt in
Rechnernetzen eine Dateniibertragung der fiir den Abgleich bendtigten Daten an einen Server, die Vergleichseinheit, auf
dem der eigentliche Abgleich mit den Referenzdaten stattfindet. Die Vorverarbeitung und der Abgleich kénnen auch auf
demselben Rechner erfolgen, wie es bei Einzelplatzgerdten der Fall ist. Nach dem Vergleich fallt die Entscheidung, ob die
Authentisierung erfolgreich war.

Unabhéngig von der eingesetzten Technik zur Authentisierung miissen gegen typische Angriffe Mafnahmen ergriffen wer-
den. Beispiele solcher Angriffe und GegenmalBnahmen sind:

. M anipulationen der Datenbank
Es darf nicht méglich sein, Referenzmuster auszutauschen, zu verdndern oder zu entziffern. Ausnahmen kann es nur ge-
ben, wenn es fur die Funktionsfahigkeit der Anmel-deprozedur (Benutzerkontrollei. S.v. § 10 Abs. 2 Nr. 2 HDSG) un-
umganglich ist.

. Replay-Angriffe

Es muss verhindert werden, dass Daten wahrend der Ubertragung durch Unberechtigte aufgezeichnet werden, um damit
spater Anmeldungen zu simulieren.

Eine verschliisselte Ubertragung der Passworter zwischen PC und Server ist in neueren Betriebssystemen vorgesehen und
daher Stand der Technik. In besonders gesicherten Systemen, beispielsweise Geldausgabeautomaten, werden die Daten
sogar schon bei der Eingabe verschllisselt. Ein erneutes Einspielen der verschllisselten Daten kann jedoch nur wirksam
verhindert werden, wenn sich diese bei jeder Anmeldung unterscheiden. Das leisten beispielsweise Challenge-Response-
Verfahren. Bei biometrischen Verfahren sind zu 100 % identische Daten ein Hinweis auf einen Angriff, da es keine
vollsténdige Ubereinstimmung von Merkmalen bei der Erfassung gibt.

Als SchutzmaBnahmen werden sowohl bei der Speicherung als auch bei der Ubertragung kryptographische Verfahren einge-
setzt. Deren Giite ist ebenfalls entscheidend fiir ein gutes Gesamtsystem (vgl. 23. Tatigkeitsbericht, Ziff. 27)

1411
Passwort

Passworter sind die derzeit am weitesten verbreitete Technik fiir eine Authentisierung. Sie haben jedoch einige Schwichen.
Als grofite Herausforderung zeichnet sich die ,,Passwortinflation“ ab. Es gibt Untersuchungen, wonach in zehn Jahren jede
Person sich iiber 100 Passworter/PINs merken muss, wenn sich die Entwicklung wie bisher fortsetzt. Deshalb wurden sog.
Single-Sign-On-Systeme entwickelt, bei denen man sich nur einmal anmeldet und alle weiteren Anmeldungen automatisiert
im Hintergrund ablaufen. Bei diesen Systemen gibt es dann neue Risiken, denen durch entsprechende Mafinahmen begegnet
werden muss.

Es ist bekannt, dass Passworter eine gewisse Komplexitit haben miissen, damit sie ihre Funktion ausiiben kénnen (zu Details
sieche Ziff. 14.2). Sie sollten z. B. mindestens sechs, besser acht bis zwolf Stellen lang sein, aus Buchstaben, Ziffern und
Sonderzeichen bestehen, nicht in Worterblichern vorkommen und sich méglichst nicht wiederholen. Sie sollten nicht notiert
werden. Hier beginnt nun das Problem. In der Regel muss sich jeder Benutzer mehrere Passworter merken. Sind die Pass-
worter aber nicht einfach, so fiihrt kaum ein Weg daran vorbei, sie sich zu notieren. Bei Priifungen konnte ich daher oft mit
einem Blick auf Zettel am Bildschirm, in der rechten Schreibtischschublade oder unter der Schreibunterlage das Passwort
erfahren. Erschwerend kommt hinzu, dass der Benutzer oft nicht erkennt, dass ein Unbefugter sein Passwort ausspioniert
hat; daher sollten Passworter regelmifig in nicht zu groBen Abstinden (alle 30 bis 90 Tage) gewechselt werden.

Es gibt eine Reihe von Mdglichkeiten, Passworter auszuforschen. Eine beliebte Vorgehensweise besteht darin, den Benutzer
anzurufen und sich als Mitarbeiter der IT-Abteilung, oder, wenn es beispielsweise um die PIN einer Geldkarte geht, Mitar-
beiter der Bank auszugeben. Nach einer kurzen Einleitung folgt dann die Behauptung, man bendtige das Passwort bzw. die
PIN, um einen Fehler zu beheben.

Es gibt jedoch keinen Grund, einer anderen Person das eigene Passwort zu nennen. Mit dem Passwort kann diese Person
eine fremde Identitit vortduschen und damit Geld abheben, Dokumente dndern und 16schen.

Neben den Angriffen, die auf zwischenmenschlichen Kontakten aufbauen, gibt es auch Angriffe mit technischen Mitteln.
Uber zwei Varianten berichte ich unter Ziff. 14.2 und 14.3. Dabei ist das Aufzeichnen der Tastatureingaben deshalb beson-
ders kritisch, weil es ohne grofien technischen Aufwand und ohne Zugriffsrechte auf dem Rechner stattfinden kann.

Aus den beschriebenen Schwéchen darf aber nicht geschlossen werden, dass Passworter unbrauchbar sind. Wenn die Benut-
zer gute Passworter wihlen und die Systeme gut administriert sind, ergibt sich ein fiir viele Anwendungsfille ausreichendes
Sicherheitsniveau. Besteht jedoch ein hoherer Sicherheitsbedarf , so muss die Anmeldung um weitere Sicherheitsmechanis-
men erganzt werden.
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14.1.2
Biometrie

Als eine weitere Moglichkeit, Anmeldeprozeduren am System benutzerfreundlich und sicher zu gestalten, ist die Biometrie
inzwischen herangereift. Es sind aber noch nicht alle Probleme befriedigend geldst, so dass die Biometrie insbesondere bei
hoheren Sicherheitsanforderungen derzeit noch als eine Ergidnzung zu den anderen Techniken zu sehen ist. Die Entwicklung
schreitet schnell fort, weshalb sich die Situation bald dndern kann.

Biometrische Merkmale charakterisieren den Menschen als Individuum. Beispiele sind:

- Gesicht

- Stimme

- Fingerabdruck

- lris

- Retina

- Handgeometrie

- Unterschriftsdynamik

- Dynamik der Tastatureingabe

Biometrische Merkmale sind prinzipiell gut geeignet, einen Menschen zu erkennen. Vorteile biometrischer Verfahren ge-
geniiber Passwortern liegen vor allem in der Benutzerfreundlichkeit. Man muss sich nicht viele Passworter merken, sondern
hat sein Merkmal immer ,,dabei“ und kann es auch nicht vergessen.

Skizze der technischen Abliufe /\

Datenbank der

biometrischen

Referenzdaten
. - Verifikation
Ubertragung der Ubertragung der erfolgreich?

Sensordaten zum PC Abgleichsdaten Ja/Nein
Sensor fir bio- Extraktion und Abgleich é/
metrisches Formatierung der und >
Merkmal Sensordaten Entscheidung

Der technische Ablauf ist wie folgt:

- Ein Sensor erfasst ein biometrisches Merkmal. Bei spiel sweise nimmt eine Kamera das Gesicht auf.

- Die Daten werden zur Verarbeitungseinheit Ubertragen.

- Die Verarbeitungseinheit reduziert bzw. extrahiert die Daten und formatiert sie in den fur den Vergleich bendtigten
»Merkmalsvektor*

- Der Merkmalsvektor wird an die Vergleichseinheit Ubertragen, die den Abgleich vornimmt.

- Der Abgleich wird vorgenommen. Die Referenzdaten kdnnen zentral oder dezentral, beispielsweise in einer Chipkarte
gespeichert sein. Die Ubertragung zwischen Referenzdatenbank und Vergleichseinheit sollte verschliisselt erfolgen.

- DasErgebniswird an das Betriebssystem Ubertragen.

Zu unterscheiden ist zwischen einer Identifizierung, d.h. Herr Meier befindet sich in der Gruppe, und einer Verifikation, d.h. der Gepriifte
ist Herr Meier. Bei der technischen Realisierung von Anmeldeprozeduren wird {iblicherweise eine Verifikation verlangt: Man gibt eine
Benutzerkennung ein und das System muss erkennen, ob sich tatsdchlich diese Person anmelden will. Wesentliches Kriterium fiir die techni-
sche Ausgestaltung ist die zuverldssige Erkennung der als berechtigt anerkannten (eingelernten) Benutzer. Die Rate falschlich zuriickgewie-
sener Benutzer (FRR, False Rejection Rate) muss niedrig sein, damit das System als praktikabel akzeptiert wird. Dariiber hinaus muss die
Uberwindungssicherheit, d.h. die Abweisung von nicht bekannten Personen und Falschungen hoch sein. (Die Uberwindungssicherheit wird
teilweise mit der Rate der falschlicherweise akzeptierten Personen (FAR, False Acceptance Rate) gleichgesetzt. Nach einer anderen Inter-
pretation gibt es die FAR nur, wenn mit biometrischen Verfahren eine Identifikation stattfindet.) Leider ist es so, dass eine hohe Uberwin-
dungssicherheit eine hohe Zahl filschlicherweise zuriickgewiesener Benutzer verursacht, wihrend eine niedrige FRR eine geringere Uber-
windungssicherheit mit sich bringt. Hier gilt es, die fiir das jeweilige System optimale Einstellung zu finden.
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Technische MaBnahmen gegen Uberwindungsversuche am Sensor miissen die fiir biometrische Merkmale spezifischen Rah-
menbedingungen beriicksichtigen. Man muss sich vor Augen halten, dass die meisten Merkmale nicht geheim zu halten sind.
Sie sind quasi 6ffentlich. Mit wenig Aufwand kénnen Fingerabdriicke besorgt werden oder Fotos geschossen werden.

Die Priifung eines Passwortes setzt immer eine 100 %ige Ubereinstimmung des eingegebenen Passwortes mit dem gespei-
cherten Passwort voraus. Beim Ablesen von biometrischen Merkmalen gibt es demgegeniiber keine vollige Ubereinstim-
mung mit den Referenzdaten, sondern nur eine Ahnlichkeit. Es muss festgelegt werden, wann sich die Muster so sehr #h-
neln, dass sie als zu einer Person gehdrig angesehen werden.

Biometrische Merkmale sind auch nicht bei jeder Person gleich gut ausgeprigt. Es gibt immer eine Anzahl Personen, bei denen das Merk-
mal nicht gepriift werden kann. Die Prozentzahlen, die genannt werden, schwanken je nach Merkmal zwischen 1 % und 5 %. Auflerdem
kann sich ein biometrisches Merkmal auch durch eine Krankheit (Entziindung des Auges), einen Unfall (Schnitt in der Fingerkuppe) oder
aus anderen Griinden (Verinderung des Fingerabdrucks durch ungewohnte kérperliche Arbeit) fiir eine kurze Zeit oder auf Dauer dndern.
Um mit solchen Féllen umgehen zu kénnen, miissen die Systeme alternative Moglichkeiten zur Anmeldung vorsehen.

Biometrische Verfahren sollten evaluiert und zertifiziert werden, damit ihre Qualitit eingeschitzt werden kann. Hierzu ha-
ben das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und andere Stellen bereits Vorbereitungen getroffen.

14.1.3
Chipkarten (Smartcards)

Chipkarten ermdglichen qualitativ hochwertige Anmeldeprozeduren. Thr Einsatz erfordert insbesondere organisatorische
MaBnahmen, die regeln, durch wen und wie die Karten ausgegeben, gesperrt und eingezogen werden.

Gegeniiber biometrischen Merkmalen haben Chipkarten den Nachteil, dass man sie vergessen oder verlieren kann. Um Missbréauche zu
vermeiden, miissen Chipkarten unbedingt durch Eingabe eines Passworts/einer PIN oder durch Priifung eines biometrischen Merkmals
freigeschaltet werden. Eine potentielle Schwachstelle liegt in der Ubertragung der PIN von der Tastatur an die Chipkarte, da der Uber-
tragungsweg schwer zu schiitzen ist. Hier konnen Kartenleser mit integrierter Zahlentastatur helfen. Es gibt mittlerweile auch Chipkar-
ten mit integriertem Fingerabdrucksensor, die den Fingerabdruck erfassen und auf der Karte priifen sollen.

Im Vergleich zum Passwort hat die Chipkarte beim Diebstahl den Vorteil, dass der Benutzer den Verlust im Regelfall
schnell bemerkt. Die Karte kann dann umgehend gesperrt und somit die Sicherheitsliicken schnell geschlossen werden.

Die Stérke von Chipkarten liegt auch in der Mdoglichkeit, Dateniibertragungen bei der Anmeldeprozedur abzusichern. So kénnen Chal-
lenge-Response-Verfahren genutzt werden, bei denen alle Daten verschliisselt {ibertragen werden und Replay-Attacken unméglich sind.

Die Sicherheit steht und fillt damit, dass vertrauenswiirdige Institutionen die Karten produzieren und personalisieren. Es
darf nicht geschehen, dass Duplikate von Karten existieren.

14.1.4
Fazit

Passworter gehdren noch nicht zum alten Eisen, aber sie sind in Bereichen mit einem hohen Sicherheitsbedarf allein nicht ausreichend.
Anmeldeprozeduren auf Basis biometrischer Merkmale sind in vielen Fillen benutzerfreundlicher als Passworter, aber ihre Sicherheit ist
nicht einfach einzuschétzen. Die héchste Sicherheit versprechen Losungen, die Chipkarten nutzen. Diese sind dann aber mit Passwor-
tern oder Biometrie gekoppelt.

Jede technische Losung der Anmeldeprozeduren muss permanent auf Schwachstellen kontrolliert werden und ggf. sind An-
derungen an der Anwendung vorzunehmen.

14.2
Sicherheit von Windows NT Passwoértern

Die mit dem Service Pack 3 erweiterte Passwortsicherheit erhdht deren Zugriffsschutz erheblich. Neueste Entwicklungen von
Programmen auf diesem Sektor lassen allerdings wieder Licken in der Systemsicherheit erkennen. Daher ist - immer noch
und immer wieder - dierichtige Auswahl eines Passwortes von essenzieller Bedeutung.

Im Rahmen der praventiven IT-Sicherheitspriifungen sind die Unsicherheiten der Passwortlegitimation untersucht worden.
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1421
Neue Struktur mit Problemen

Mit Einfiihrung des Betriebssystems Windows NT &nderte sich die gesamte Windows-Passwortstruktur. Die Passworter
werden nicht mehr in allgemein zugénglichen Dateien (mit der Endung ,,pwl“ fiir ,,password list“) abgelegt, sondern in der
Systemregistrierung als sog. ,,Hashes“.

Hash
eindeutige Umwandlung einer Zeichenfolge, hier in Hexadezimawerte

Sie sind dort grundsdtzlich nur dem System zuginglich. Administratoren koénnen sich jedoch iiber Berechtigungsinderungen
mit dem Registrierungseditor (32bit-Version REGEDT32) Zugang zu den dort abgelegten Daten verschaffen.

Zudem verursacht die in der Anfangszeit von NT erforderliche und von Microsoft daher standardméfig vorgesehene Kom-
patibilitdit zum LANManager-Protokoll eine erhebliche Schwiche des Systems. Das LANManager-Protokoll kann nur ma-
ximal sieben Zeichen als Passwort verarbeiten. Zudem werden alle Buchstaben in GroBbuchstaben umgewandelt, d.h. der
zur Verfiigung stehende Zeichensatz wird erheblich reduziert. Das (maximal 14 Zeichen lange) NT-Passwort wird auBerdem
»LANManager-kompatibel“ gespeichert, d.h. in zwei Gruppen zu je sieben Zeichen geteilt und jeweils in der NT- und
LAN-Manager-Form abgelegt.

Diese Verfahrensweise schwacht die Passwortsicherheit weiter, da der zweite Teil eines NT-Passwortes in dieser Form eine
sehr kurze Zeichenkette (NT-Passwortlédnge - 7) darstellt, die gegen Attacken noch anfilliger ist. Dieser zweite Teil des
Passwortes wird im Zuge von Angriffen meist als erstes entschliisselt (s. Abbildung 2 weiter unten bei ,,user2“ und ,u-
ser4“).

14.2.2
Der Anfang

Diese Schwachen ausnutzend tauchten 1995/96 die ersten Werkzeuge auf, um die von Microsoft bis dahin als sicher darge-
stellten Passworter anzugreifen.

Die Zuginge zu den Passwortern waren (und sind !):

3 der direkte Zugriff auf die SAM-Datenbank (Security Account Manager) in der Systemregistrierung - mit Administrator-
privilegien,

e Netzwerksniffer, die in der Lage sind, SMB-Pakete (Server Message Block), die die Windows-Anmeldeinformationen
enthalten, aus dem Netzverkehr zu filtern.
Sie setzen keine Administratorrechte voraus, sondern nur eine Netzwerkkarte, die den ,, promiscuous mode" beherrscht
und Pakete ans System weiterleitet, die nicht fir den Rechner selbst vorgesehen sind, und

3 Programme, diein der Lage sind, SAM-Informationen auszul esen.

Der Angriff auf Passworte erfolgt tiber:
3 Worterblcher, d.h. Vergleich der Passworte mit gangigen Worterlisten
e  BruteForce-Angriffe, d.h. Ausprobieren aller moglichen Zeichenkombinationen in verschiedenen Stufen (nur Buchstaben

bis zum kompletten Tastaturzei chensatz)

Ein Beispiel einer (mit Administratorrechten) extrahierten Benutzerdatenbank stellt sich etwa wie folgt dar:

User Mame I LanMan Pas. .. I =5 I NT Password I LanMarn Hash I
Administracor A1EEASFE7FLEEF4CSEACEFCE7CEEZ905

Cast N0 PASSWORD MO PASSWORD MO PASSWORD

surfaer MNULL PASSTWORD MULL PASSWORD NULL PASSIWTORD

userl DCEECA4SEL207DERI0E8LACO?FELZECEZE

uEaers SEEA4ESEESODFAOSVEAGO4ELSGVEELVAGCH

users E4CEAS0Z304FEEREREZE7EEZAS4TOCZE .
userd BAATLTPEZ47LIFIEDEAESE34CETE066 L AE Abbildung 1
users x 4CE4FSETES03CELCALD SE43EEE1404EE

Ein Angriff mit einem geeigneten Worterbuch (hier ca. 415.000 Worter) bringt - ent-sprechende Hardware vorausgesetzt -
bereits nach einigen Minuten recht brauchbare Ergebnisse (Hinweis: Der sich an die Worterbuchattacke anschliefende Bru-
teForce-Angriff wurde jeweils erst nach Bearbeitung der Zeichenfolge ,KURZ“ abgebrochen, um die Wirkung auf das
Passwort ,,ZuKurz“ von ,,user5“ zu zeigen):
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Brute Force: 12JCHZA 744 oo 0 L B9, . m-:|mzam Tries/sec

User Hame I LanMan Password I <@ | HT Password I LanMan Hash

Administrator AlEBASFETFLEEF4CAB4CEFCETCES2905
Gast KO PASSWORD KO PASSWORD N0 PASSWORD

surfer KULL PASSWORL NULL PASSWORL

userl DEZEMEBERLZ dezenberli DCEBIC45E1907D3 72053 LACOTIELEZSCEE
usari TITTIIINSES SE456EER0DFAOSYEA404ESBTEEL7AGCA
usetrl TTTTYIITURE E4CEAS0ZI04FEEEEREIETREIAM4TDCZE Abbildung 9
usard CROISSANT RS crolssant 3y SA4DTIZ4TDLIFLEDESZIB34CEBTE966135
users ZUHTTRZ ¥ Zulurz 4CE4FERTERDIACE LCAADIE425BE 14048
14.2.3

Windows NT Service Pack 3

Auf diese, liber das Internet schnell verbreiteten, Angriffsmoglichkeiten reagierte Microsoft mit einer weiteren Verschliis-
selung der Benutzerdatenbank, die mit Service Pack 3 ausgeliefert wurde. SYSKEY.EXE bietet die Mdglichkeit, das zur
Ver- und Entschliisselung (schon beim Systemstart) nitige Passwort manuell einzugeben, auf einer Diskette oder im System
selbst abzulegen:

Kennwort fur die Benutzerkontendatenbank |

1" Kennwortgeschiitzter Systemstart

Erfordert die Einaate eines Kenmwarts Bem
Systemstart;

= I

Hestatimen; I

—I% Yo System erzeugtes Kennwart

" Kennwart fur den Spstemstart auf Diskette speichem

Erfordert daz Einlegen einer Diskette beim
Systemsztart,

& Kennwort fur den Spstemstart lokal speicher

Speichert daz Kenrwart fur den Spstemstart alz
Teill des Betriebzsystems, 20 dal keine Benutzer-
eingabe beim Systemstart benatigt wird.

aF. I Abbrechen

Abbildung 3

Diese doppelte Verschliisselung machte den Angriff auf Benutzerpassworter voriibergehend wirkungslos.
Nachteil von SYSKEY ist allerdings, dass das Programm manuell vom Administrator (in Doménen auf allen Doméanencont-
rollern) aktiviert werden muss.

Der nach Aktivierung von SYSKEY erstellte Auszug der obigen Benutzerdatenbank stellt sich nun wie folgt dar:

Uzer Name | LanMan Password I <8 [H‘I Password I LanMan Hash

Administracor SEOCOSB47C7433ZE0DASESTODOSCTDE0

Cast WULL PAZEWORD HULL PAEIWORD HULL PASSEWORID

Furfar OBZCE3CETAALZCLEFEODDE]FIFEDEEDT

userl L73ESCELDEFIADDEZAIADODDDTA4 LTOD

userd AADL160ES1L30PESTERRDCZECAALYSES

user3 DZFOSZACSOEZEZDE4IDTIZIDOZESETAZ Abblldung 4
userd OEF4FZ3L0OFEREFIETEAFECOAEZOZEODC

users SCO40ACLSFESDELZZZDATEFSDEEZ3EEE

Wesentliche Unterschiede sind neben den verdnderten Hash-Werten der (gleich gebliebenen) Passworter sofort beim Benut-
zer ,user5“ erkennbar: Das kurze Passwort (vgl. Spalte ,, <8 in Abbildung 1 und 2) ist nicht mehr ersichtlich.
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Die Liste stellt sich nach der Worterbuchattacke und dem Anfang der BruteForce-Attacke unverandert dar:

Brute Force: 17RUS 0.02 % Dona 12 H 3 M Laft Mi:ll_.jtﬁTEa Tries/sac

Uzer Nams I LanfMan Password I <8 |J-I'I' Password I LanMan Hash |

AdRindFErREaE EBOCOSEATCT4292E0DAS5TDDOICTD 20

Gast NULL PASSWORL NULL PASSWORD

surfer D9ZCEZCETA4SCLEFE00DE4FEFADEEZT

usarl E72ELCOEDEFIADD EZAZADOLDDTA41700 Abbildung 5
usar? AAD1160691180FEST5E5LCI5C4AETIES

users DZFOSZACS0S2R2D241D792 3002888743

usard OEF4FZ3L0FEEEFZETESFECOASZ0ZE0DC

USAES SCO40ACLIFESOELZ2ZD4T6FSDEIZIEER

Damit war zunichst die Sicherheit - wenn auch mit Schwéchen bei der Implementierung (Syskey ist ohne Kenntnis der ent-
sprechenden Verdffentlichungen kaum bekannt und wird nicht automatisch installiert) - wiederhergestellt.

14.2.4
Der nachste Schritt

Bereits einige Zeit spater fanden sich im Internet - neben neuen Versionen der gingigen ,,Passwortknacker® - Zusatzprogramme, die in
der Lage sind, die mit SYSKEY modifizierten Hashwerte aus der Systemregistrierung zu extrahieren. Dies setzt neben dem Zugang
zum System (lokal oder iiber das Netzwerk) auch einige Windows NT-Rechte voraus, da diese Programme Funktionen des NT-
Sicherheitssystems (Local Security Authority Subsystem - LSASS.EXE) nutzen.

Die so erstellten Listen kénnen dann wiederum zur Dekodierung der Passworte benutzt werden:

User Nane | LanMan Password | <8 | BT Password | LanMan Hasn

Adminlstrator alsbaf f67ILSbIdcBb4cSEesToesSEaNs

Fast ard3bd35bEl40dasandEbd35bEl404as

sur fer amdibd3Isbil40desandSbd 350514 0das

userl docdBocd5el30Td375058 LacDT7al 2 5cZd

usar? EEdEdaaedldtals7EadldatiTEalTason .

users adcEad02 304 febebbe36TeedaddTdele Abbildung 6
userd Aedd73247dL£1Ede3Z03dch TE0EE12E

userb 4c64fBbTef0dchlcandibd2EELl404ae

Im Vergleich zu Abbildung 1 fillt auf:

- DieHash-Werte sind wiederum identisch

- be den Benutzern,,Gagt* und ,,surfer” falt das nicht vorhandene Passwort nicht sofort auf. Jedoch weisen die identischen Hash-Werte
auf eineleere Zeichenfolge hin, daes sehr unwahrscheinlich ist, dass zwe Benutzer das gleiche Passwort verwenden.

Die Attacken erzeugen folgendes Bild:

- T -B Rat :IE
ruts Force:17palll F-‘”  Deas [ H EH Left u: ga16704 Tries/sec

User Name | LanMan Passwora | <3 | WT Passworda | LanMan Haszh

Adpiniscracor PRTYRITEOOO Blébadfa7i15bid4cAbdcSicSToaiZR05

Gast aadib4E35bEld0deeandibd3EbEl404ee

surfer aadib43EbEld04esandib435bEl404ee

userl DEZEHEERLS dezemberls dedBedsel207dd /3058 lac0 el iieis

users TTTITITUBES EEdESeed0dfala7E8ad04e5878elTatcn Abbild 7
usars TI1TTITURE edc5al02304febebba36VaeIald4Tdeie udung
userd CBNISSANTSS eralssantss Jad4d7324741£1 542325834 chTE966135

users ZURURZ SuFurz 4cE4fBbTeB03chlcandib4d3Eb5l404ae

Im Unterschied zu den alten Versionen ist die (wesentlich gefahrlichere) Option, Passworte iiber das Netzwerk abzufangen,
allerdings wirkungslos, da sie doppelt verschliisselte Passworte liefert (normale Verschliisselung und SYSKEY).

Die durchgingige Implementierung von SYSKEY sollte daher - wie das jeweils aktuelle Service Pack - zur Standardimple-
mentierung gehoren.

Dariiber hinaus sollte die Vergabe von Windows-NT-Rechten, die Benutzern Zugang zu Systemfunktionen erméglichen,
restriktiv gehandhabt werden, da diese fiir die normale Nutzung des Systems nicht erforderlich sind.
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14.2.5
Das Passwort

Verscharfung der Passwortregeln ruft bei den Nutzern immer erheblichen Unwillen hervor. Einfache Passworter (wie in den

Beispielen ,,ZuKurz“, ,,dezember12“ o.4.) sind zwar leicht zu merken, aber ebenso leicht zu ermitteln - nicht nur mit dem

Blick tiber die Schulter.

Komplizierte Buchstabenkombinationen fithren neben dem sténdigen Freischalten von Benutzern zum Zettel unter der Tas-

tatur oder am Bildschirm.

Ideal ist das komplizierte Passwort, das leicht zu merken ist.

Es soll

. mindestens acht Zeichen lang sein

. kein sinnvolles Wort sein

e  mindestensdrei der vier Gruppen , Grof3buchstaben®, , Kleinbuchstaben®, , Ziffern“ und ,, Sonderzeichen* enthalten

Dies lésst sich auf verschiedenen Wegen erreichen:

e  Einfiigen/Andern von Zeichen in einem sinnvollen Wort, z. B. ,oster12ei“ weil Ostern am 12. des Monats ist oder
» rschlaefer#”

3 Verwenden von Anfangsbuchstaben eines Satzes, z. B. ergibt ,,Ich war schon zwdlf Ma im Urlaub auf Mallorca“ das
Passwort ,, Iws12MiUaM*

Sofern nicht erforderlich (homogene Windows NT-Umgebung vorhanden), sollte zudem die Vorhaltung (und damit Uber-
mittlung) von LAN-Manager-kompatiblen Passwortern im System deaktiviert werden.

14.2.6
Weitere Hinweise

Viele Programme bediirfen keiner Installationsroutine. Sie kénnen daher auf beliebigen Wegen in ein System gelangen.

Fiir den Zugriff auf die Passworter ist der direkte Zugang zum System am effektivsten. Der besondere Zugangsschutz
(passwortgesicherte Bildschirmschoner, gesicherte Raumlichkeiten) ist fiir die NT-Doméanencontroller daher von besonderer
Bedeutung.

Ferner sind heute Programme verfiigbar, die in der Lage sind, Paketsniffer im Netzwerk zu erkennen.

Ferner sollte Standardbenutzern auch iiber die Systemrichtlinien (POLEDIT.EXE) der Zugriff auf die Systemregistrierung
verweigert werden.

14.3
Mitschneiden von Tastatureingaben

Es gibt im Versandhandel technische Komponenten, die alle Eingaben protokollieren, die Uber eine Tastatur erfolgen, ohne
dass es der Benutzer bemerkt. Dieser Gefahr mussin Scherheitskonzepten und bei der téglichen Arbeit begegnet werden.

Im letzten Jahr wurde ich durch eine Werbeanzeige auf ein Bauteil aufmerksam, das der Hersteller als Mittel beschreibt, um das unbe-
rechtigte Benutzen eines Rechners feststellen zu kdnnen. Das Bauteil wird zwischen Tastatur und Rechner gesteckt und zeichnet bis zu
32.000 Tastaturanschlige auf; das entspricht ca. 10 DIN-A4-Seiten Text. Laptops konnen daher mit diesem Bauteil nicht ausspioniert
werden. Das Bauteil bendtigt keinen Strom oder besondere Programme zum Funktionieren. Es speichert auch die beim Startvorgang
eingegebenen Zeichen. Hiermit ist es beispielsweise moglich, Passworter auszuforschen oder auch den Text von Dokumenten mit zu
lesen, die spater auf dem Rechner verschliisselt gespeichert oder versandt werden.

Um das Bauteil installieren zu kénnen, muss man Zutritt zum Rechner haben und der Rechner muss ausgeschaltet sein. Der Einbau dauert
nur Sekunden. In der tiglichen Arbeit ist es praktisch nicht méglich, den Einbau des Teils zu bemerken. Niemand wird jeden Tag seinen
Rechner auf unbekannte Adapter auf der Riickseite untersuchen. Nach einiger Zeit kann man das Bauteil ebenso schnell wieder abbauen.
Die Anzeige der Tastatureingaben kann nur an einem Rechner erfolgen, an dem das Teil installiert ist. Da es zur Auswertung an jedem
Rechner eingebaut werden kann, auch dem des Abhérers, verringert das die Gefahr einer unbefugten Ausforschung nicht.

Es ist durchaus denkbar, dass die Komponente im Einzelfall - wie vom Hersteller beschrieben - zur Feststellung einer unberechtigten Nut-
zung eines Rechners eingesetzt wird, etwa bei Verdacht auf Industriespionage. Die Félle, in denen eine Nutzung der Komponente rechtlich
unproblematisch ist, sind jedoch rar. Sehr viel wahrscheinlicher ist, dass damit Personen ohne deren Wissen iiberwacht werden oder dass
Angreifer versuchen, in fremde Rechnernetze einzudringen. Konsequenz ist, dass das Passwort als alleiniger Schutz gegen unberechtigte
Anmeldeversuche, zumindest in Bereichen mit hoheren Sicherheitsanforderungen, nicht mehr ausreichend ist.

Leider gibt es keine einfachen, praktikablen Sicherheitsmafnahmen, die einen Schutz gegen das Bauteil bieten. Aber da die
interessierten Kreise das Bauteil und seine Méglichkeiten kennen, habe ich mich entschieden, dariiber zu berichten. Viel-
leicht wird mehr Aufmerksamkeit einige Probleme 10sen.
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Die folgenden Punkte sind erste kleine Schritte auf dem Weg zur Sicherheit:

. Die Zutrittskontrolle muss genau Uberwacht werden; unbefugte Personen dirfen nicht allein an den Rechner gelangen.
Dieswird bisher jedoch nur in Sicherheitsbereichen konsequent umgesetzt werden.

3 Wenn verflgbar, sollten die Rechner in verschlossenen Gehdusen untergebracht werden, die auch die Schnittstellen blo-
ckieren. Leider hat ein mir bekannter Anbieter fur solche Gehduse kiirzlich die Produkte aus seinem Angebot genommen.

. Es sollte geprift werden, ob und in welchem Féallen Laptops zu bevorzugen sind. Die Gefahr der Protokollierung aller
Eingaben Uber die Tastatur besteht dann nicht.

3 Die Schnittstellen zwischen Rechner und Tastatur sollten immer wieder daraufhin kontrolliert werden, ob Adapter ange-
bracht wurden.

. Um eine hohere Sicherheitsstufe zu erreichen, sollte die Anmeldeprozedur ergénzt werden, etwa durch biometrische
Merkmale, Chipkarten oder die Verwendung von Einmal passwortern.

. Administratoren und andere Personen, deren Benutzerkennungen hohe Privilegien haben, sollten das Passwort éndern,

nachdem sie sich von unsicheren Rechnern aus angemeldet haben.

144

Personal Firewalls

Personal Firewalls sind eine sinnvolle Erganzung des PC-Schutzes durch Virenscanner bei der Arbeit mit Internet-
Anwendungen. Da sie nicht vorkonfigurierbar sind, stellen sie aber gewisse Anforderungen an den Anwender. Eine falsche
Auswahl bzw. eine unvollstéandige/falsche Konfiguration kdnnen geféhrlicher sein als der Verzicht auf den Einsatz eines sol-

chen Produktes, da sie vermeintliche Sicherheit vorgaukeln.

1441

Eine Firewall - Wasist das?

Unter dem Begriff , Firewall“ ist im Bereich der Netzwerktechnologie eine Anwendung zu verstehen, die den Netzwerkver-
kehr iiberwacht. Diese Uberwachung findet an den Ubergingen von Netzwerken statt - meist vom Internet (6ffentliches
Netz) zum eigenen Firmen-, Behérden- oder auch sonstigem Netzwerk (privates Netz)

Ahnlich einem Pfortner in einem Gebiude wirkt eine Firewall anhand von Regeln, die der Administrator definiert:

§i 192.168.0.1 - Check Point Policy Editor

File Edit “iew Manage Policy ‘wWindow Help

Firewall

Privates Netz

HERO ¥ 2R BSFE 00 FEETelxp BEET &N |

25 Secuiity Palicy - Test | #£9 Address Translation - Test |

Source |Destina’ri0n‘ Service ‘

Install On Time | Comment

@ hittp Ly
. @ Any Internetzerver @ o accept |-m-| Gateways @ Any
@ Any Mailserver @ simtp accept |-m-| Gateways @ Any
. £ hitp
n Firmennetz @ Ay @ Hitps accept lm-l Gateways @ Ay
n @ Any @ Ay @ Ay O drap |-m-| Gatewsays @ Any
For Help, presz F1 [192188.0.1 |Readwite 4
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Die Firewall untersucht anhand dieser Regeln alle Netzwerkpakete auf Quelladresse (,,Source®), Zieladresse (,,Destination®)
sowie den angeforderten Dienst (,,Service“), fiihrt die festgelegte Aktion (,,Action®) aus und protokolliert ggf. (,, Track®).
Alle Eintrige werden nacheinander durchsucht, am Ende der Liste steht die sog. ,,Clearing Rule“, die alle nicht vorher
explizit erlaubten Verbindungen ablehnt.

14.4.2
Funktion einer Personal Firewall

»Mir wird schon nichts passieren®, ,,Im Internet falle ich sowieso niemandem auf“, ,Wer interessiert sich schon fiir meinen
Rechner®. Das sind Argumente, mit denen man sich bisher gerne um die Anschaffung eines Virenscanners oder die Frage
nach Sinn und Zweck weiteren Rechnerschutzes ,,gedriickt“ hat.

Zu beachten ist aber, dass die Risiken zunehmen, weil
3 vermehrt Rechner Uber Flatrates als Quasi-Standleitungen mit dem Internet verbunden sind,
. die Zahl der dDOS-Angriffe zunimmt,

Distributed Denial Of Service

Lahmlegung eines Internetdienstes durch zentral gesteuerte massenhafte und gleichzeitig Zugriffe von Drittrechnern aus, die
Uber Viren oder trojanische Pferde fernsteuerbar sind.

. E-Mail-Nutzung und -Integration in das Betriebssystem immer intensiver werden (Verbreitung von Viren und Trojanern
Uber automatisierte Skripte und Anwendungen) und
. immer mehr sicherheitsrelevante Anwendungen fir das Internet (Home-Banking, Signaturen usw.) verfligbar sind.

14.4.3
Was kann eine Personal Firewall?

Eine Personal Firewall (gelegentlich auch ,,Desktop Firewall“) kann Aufgaben einer professionellen Firewall - in einge-
schranktem Mafe - auch fiir den PC zu Hause oder im Biiro iibernehmen.

Das Spektrum des Schutzes reicht von der reinen Anwendungsebene (d. h. es werden Regeln fiir Programme definiert; beispielsweise: Der
Anwendung ,,Netscape Navigator” ist es gestattet, Verbindung zum Internet aufzunehmen) bis zur Protokollebene wie bei der ,,echten”
Firewall (d. h. jede gewiinschte - oder unerwiinschte - Verbindung muss explizit gestattet oder verboten werden; beispielsweise: Der An-
wendung ,,Internet Explorer” ist es gestattet, auf dem Port 80 [= Zugriff auf Internetseiten] Verbindung zum Server ,,x.y.z“ aufzunchmen).

Einige Produkte bieten dariiber hinaus weitere Funktionen wie bspw. den Schutz des lokalen Dateisystems (Festplatten-
zugriffe) oder Cookie-Filter.

Cookies beinhalten Informationen, die ein Webserver auf der Festplatte des Benutzers ablegen kann, z. B. Informationen Uber
den letzten Besuch auf der Seite, Kundeninformationen bei Internet-Einkaufen usw. Auf diese Weise kann ein Web-Anbieter
schnell und einfach Informationen Gber das Surfverhalten eines Nutzers auf seiner Seite sammeln.

14.4.4
Konfiguration

Anders als Virenscanner, die mit der Installation (und natiirlich der zeitnahen Aktualisierung der Erkennungsdateien) sofort
betriebsbereit und so vorbereitet sind, dass sie infizierte Dateien tilgen, muss die Personal Firewall vom Administrator mit
Regeln versehen werden, bevor sie ihren Dienst versehen kann.

Viele Produkte bieten neben der festen Einstellungen einen sog. , interaktiven Modus“ oder ,,Lernmodus® an. Dies bedeutet,
dass zunichst alles erlaubt ist und der Anwender keinen Einschrinkungen in seiner Arbeit unterworfen ist. Jede Aktion, die
der Firewall unbekannt ist, wird dem Anwender angezeigt, er muss nun entscheiden, ob er diese Aktion einmalig erlauben
oder verbieten oder eine allgemeine Regel fiir kiinftige gleiche Ereignisse treffen will.

Hier liegt eine nicht zu unterschitzende Gefahr. Die individuelle Entscheidung, ob eine Aktion zuléssig sein soll oder nicht,
setzt genaue Grundverstindnisse voraus. Eine falsche Anwendung kann den Nutzer beeintrichtigen, in dem nétige Funktio-
nen blockiert werden, die spiter zu aufwendiger Fehlersuche fiihren, oder einen Zugang fiir Eindringlinge oder bereits vor-
handene Schadlinge (trojanische Pferde) 6ffnen.
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Beispiele:
Beim Datei-Download von einem FTP-Server wird zunichst eine Verbindung vom PC zum Server tiber Port 21 aufgebaut.

File Transfer Protocol

fur die Ubertragung von Daten optimiertes Protokoll, das ohne , aufwendige* grafische Oberflachen auskommit.

Diesem folgt beim Datenriickfluss eine umgekehrte Verbindungsaufnahme auf Port 20. Sofern dieser Weg nicht bekannt ist,
fiihrt die Blockierung der vermeintlich unzulissigen externen Verbindungsaufnahme zu Fehlern beim Herunterladen. Umge-
kehrt konnen trojanische Pferde - die sich zudem meist im Systemverzeichnis einnisten - Verbindungen zu Rechnern im
Internet aufbauen. Tragen diese auBerdem noch ,sprechende“ Namen (,, Win...exe“ o. A.) kann das dazu verleiten, solche
Kontaktversuche als legitim anzusehen und den Schutz der Firewall irrtiimlich auszuhebeln.

Ein weiteres, nicht zu unterschitzendes Problem solcher Interaktiv-Modi ist die Tatsache, dass mit Konstanz auftretende
Meldungsfenster irgendwann nur fliichtig oder gar nicht mehr gelesen werden, zumal sie das ,,normale“ Arbeiten storen.

14.45
Uberwachung der Protokolle

Im Einsatz bedarf eine Personal Firewall der kontinuierlichen Uberwachung anhand der erzeugten Protokolle. Anders als z. B. ein
Virenscanner, der sich in der Systemleiste visuell bemerkbar macht (aktiv oder nicht aktiv), arbeitet die Firewall nach ihren Standardein-
stellungen im Verborgenen. Wie effizient oder unvollstindig die individuell beeinflussten Einstellungen sind kann nur durch Auswertung
der Protokolle festgestellt werden. Einige Anwendungen sind sogar in der Lage, eine installierte Personal Firewall zu erkennen und
diese (unbemerkt vom Anwender) zu deaktivieren bzw. Regeln einzufiigen, um ihre Aktivititen zu tarnen.

Beispiel:

Eine Firewall kann selbst nicht

3 zwischen einem (prinzipiell erlaubten) einmaligen Zugriff auf einen Webserver und dem (unzul&ssigen) massenhaften
Zugriff als dDOS-Attacke

. zwischen dem Versand einer E-Mail an einen einzelnen Empfanger und den skriptgesteuerten ,Massenversand“ an alle
Adressbucheintrége durch ein Virus

unterscheiden.

Zur Uberwachung der Internet-Aktivititen gehért auch die Verfolgung von aktuellen Meldungen und verfiigbaren Aktuali-
sierungen des gewihlten Produktes.

Ebenso wie professionelle Firewalls stehen Personal Firewalls im Blickpunkt von Angriffen, da sie richtig eingesetzt ein
nicht zu unterschatzendes Hindernis fiir Eindringlinge darstellen.

14.4.6
Produktauswahl

Sowohl im Internet als auch in diversen PC-Zeitschriften gibt es Testberichte wie auch Test- und Vollversionen zu aktu-
ell verfiigbaren Produkten.

Hierzu gehdrt auch als nicht unwesentlicher Faktor der derzeit anstehende Umbruch im Bereich des Betriebssystems fiir Heimanwen-
dersysteme. Mit der Einfilhrung von Windows XP fiir Heimanwender ist davon auszugehen, dass die Masse der derzeit am Markt
befindlichen Personal Firewalls nicht mehr nutzbar sind, da in Windows XP der komplette Betriebssystemkern erneuert wurde.

Mein Internetangebot unter , http://www.datenschutz.hessen.de“ enthdlt u.a. die Téatigkeitsberichte und ein Schlagwortver-
zeichnis fiir die Stichwortsuche.

145
Ergebnisse von Prufungen der Datensicherheit mit Hilfe eines Portscanners

Der Einsatz einer Software bei der Prifung TCP/IP-basierender Netze kann die Prifungstatigkeit sinnvoll unterstiitzen und
hat interessante Erkenntnisse gebracht. Die Administratoren sichern ihre Netze in der Regel recht gut ab, aber die Flut neu
erkannter Schwachstellen von Netzsoftware und Betriebssystemen erfordert die kontinuierliche Pflege der NetzZkomponenten.

Nach einigen Tests im Jahr 2000 habe ich im abgelaufenen Kalenderjahr erstmals die Priifungen und Beratungen im Bereich
der Netzwerkadministration gezielt durch den Einsatz einer Software unterstiitzt, die verschiedenste Einstellungen im Um-
feld von Microsoft NT-Installationen oder von Unix-Derivaten {iberpriift. Neben dem Ermitteln der jeweils typischen sys-
temspezifischen Einstellungen der Betriebssysteme lassen sich mit dem Programm auch bestimmte Test-Angriffe und das
Scannen von TCP/IP-Ports in einem Ablaufprofil zusammenstellen. Das Programm testet dann alle zuvor ausgewihlten
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Rechner eines Netzes mit dem spezifizierten Profil und erstellt aus den Ergebnissen einen Bericht, der nach verschiedenen
Gesichtspunkten fiir die weitere Auswertung aufbereitet werden kann.

Bei den angemeldeten Priifungen oder verabredeten Beratungsgesprichen wurde von den jeweiligen Stellen ein interner
Netzzugang zur Verfiigung gestellt. In Einzelfallen wurde auch der ,4duBlere Anschluss® einer Firewall als Einstiegspunkt
gewihlt, um gezielt die Wirksamkeit der Firewall zu priifen.

Die Priifungen ergaben insgesamt bei Einbeziehung der konventionell gewonnenen Priifergebnisse ein iiberaus positives
Bild. Um fiir den Einsatz der Priifsoftware ein sinnvolles Umfeld sicherzustellen, wurden kleinere Verwaltungen noch nicht
in die Priifserien mit einbezogen. In der Tendenz zeigt sich, dass mit zunehmendem Grad der Automatisierung und dem
damit verbundenen Aufwand die Zahl kritischer oder gar beanstandenswerter Systemeinstellungen abnimmt. Betreiber gro-
Berer Netze sind im Allgemeinen zur Sicherstellung der Betriebsfahigkeit gezwungen, sehr sorgféltig und strukturiert zu
arbeiten. Lediglich im Bereich der Dokumentation fanden sich vereinzelt Schwichen.

Exemplarisch wurden rund 100 Rechner fiir die weitere Auswertung der Reports ausgewédhlt. Neben Servern mit Microsoft-
oder Unix-Betriebssystemen wurden bei den Priifungen einige Firewalls und jeweils mindestens eine Standardworkstation je
Dienststelle in die Auswertung einbezogen.

Von den 625 Schwachstellen, die in den Reports festgehalten sind, wurden 50 als besonders schwerwiegend eingeordnet.
Weitere 175 Meldungen gehorten zur mittleren Kategorie und der Rest entfiel auf die schwichste Einstufung. Die Kategori-
sierung durch den Hersteller der Priifsoftware ist jeweils im Einzelfall zu korrigieren, da die Schwachstellen abhingig von
der jeweiligen Netzwerk- und Anwendungsumgebung zu einem Risiko werden kdnnen oder beherrschbar sind.

Teilweise ergeben sich schwerwiegende Mingel schon aus der Standardinstallation von Serverprodukten, weil diese Pro-
dukte eher ,kontaktfreudig® als ,reserviert“ ausgelegt sind. In anderen Fillen kénnen Systemeinstellungen, die mit Risiken
behaftet sind, nur dann geindert werden, wenn man bereit ist, auf bestimmte Leistungsmerkmale im internen Netz zu ver-
zichten.

Leider hat sich gezeigt, dass mit etwas abweichenden Softwareprodukten andere Schwachstellen an den untersuchten Ser-
vern festzustellen waren. Damit ergeben sich aus den jeweiligen Reports zwar wertvolle Hinweise fiir die Netzwerkadmi-
nistration; da die eingesetzte Software nur die jeweils bekannten und in das Priifprogramm eingearbeiteten Schwachstellen
priift, bleibt fiir einen Betreiber als stindige Aufgabe, neu auftretende Verwundbarkeiten zu beseitigen. Das konnen bei
einigen Betriebssystemen iiber 100 pro Jahr sein.

Da das Spektrum einer Priifung von DV-Technik weit {iber den Bereich hinaus geht, der durch ein solches Programm abge-
deckt wird, bleibt fiir die konventionelle Priifung noch sehr viel Raum. So haben die Priifungen als Nebenergebnis gezeigt,
dass es beim Einsatz von Anwendungssoftware viele Verfahren gibt, bei denen zwischen interner Zugriffsabgrenzung und
den Einstellungen auf Betriebssystemebene eine Diskrepanz existiert, die auf strukturellen Fehlern der jeweiligen Anwen-
dungssoftware beruht. Ich werde daher dieser Problematik im néchsten Jahr besonders nachgehen und in meinem néchsten
Tatigkeitsbericht dariiber berichten.

AbschlieBend ist festzustellen, dass der Einsatz einer Priifsoftware im Umfeld mittlerer und groBerer Netze die Priifungsta-
tigkeit sinnvoll unterstiitzt und erginzt. Dies wird beim zunehmendem Ausstattungsgrad der Dienststellen jedenfalls dann
effizient, wenn viele dhnliche Rechner mit dem gleichen Profil in einem Priiflauf untersucht werden kénnen.

14.6
Uberprufung einer iibersandten Festplatte

Werden Datentrager voribergehend oder dauerhaft anderen Aufgabenbereichen zugefuhrt, ist die physikalische Loschung
aller personenbezogenen Daten vorzunehmen, sofern der Empfanger dafir unzustéandiq ist.

Ein Mitarbeiter einer Hochschule hat mir eine Festplatte zugesandt, die ihm zur Erweiterung seines Arbeitsplatzrechners zur
Verfiigung gestellt worden war. Offensichtlich war diese Komponente vorher in einem anderen Fachbereich im Einsatz. Die
Platte war vor der Ubergabe weder neu formatiert noch physikalisch geldscht worden.

Bei meinen informationstechnischen Recherchen fanden sich relativ schnell eine ganze Reihe von sportmedizinischen Unter-
suchungsergebnissen, die sowohl die Patienten mit voller Anschrift als auch die Diagnosen, Vorerkrankungen, Medikation
und andere erginzende Angaben enthielten.

Vor der Weitergabe gebrauchter Datentrager ist immer sorgféltig zu priifen, ob personenbezogene Daten auf diesem Weg in
die Hande von nicht zustindigen Personen gelangen kénnen. Derartige Daten sind vor der Uberlassung an andere Ressorts
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physikalisch zu 16schen oder/und zu iiberschreiben. Uber die Moglichkeiten der physikalischen Léschung und die Unter-
schiede zur logischen Ldschung habe ich bereits in meinem 21. Tatigkeitsbericht (Ziff. 16.1) ausfiihrlich berichtet. Seit
dieser Zeit sind weitere Tools auf den Markt gekommen, die das physikalische Loschen bzw. das gezielte und wirkungsvolle
Uberschreiben ermoglichen.

Der Hochschule wurde das nachldssige Vorgehen klar gemacht. Sie schaltete ihren eigenen Datenschutzbeauftragten ein.
Auf meine Bitte hat der interne Datenschutzbeauftragte der Hochschule Mafnahmen veranlasst, die sicherstellen, dass kiinf-
tig in der Hochschule entsprechend verfahren wird.

15. Soziales

151
Akteneinsichtsrecht und Auskunftsanspruch

Ein Akteneinsichtsrecht besteht nach geltendem Recht nur im Zusammenhang mit einem laufenden Verwaltungsverfahren; im
Ubrigen kommt ein Auskunftsanspruch in Betracht.

Das Sozialamt einer Kommune hatte angefragt, inwieweit Betroffenen ein Akteneinsichtsrecht oder nur ein Auskunftsan-
spruch hinsichtlich der Sozialakte des Antragstellers zusteht.

Das Akteneinsichtsrecht ist eine glinstigere Rechtsposition, da es dem Betroffenen méglich ist, den Akteninhalt direkt und
authentisch zur Kenntnis zu nehmen. Bei einer Auskunft erhilt der Betroffene vom Akteninhalt nur vermittelt Kenntnis, so
dass theoretisch z. B. eine gezielte Selektion oder Interpretation des Akteninhalts durch den Auskunft gebenden Bediensteten
mdglich ist. In jedem Fall wird durch die Mdglichkeit der Akteneinsicht umfassendere Transparenz des Verwaltungshan-
delns fiir den Biirger gewéhrleistet.

Das Akteneinsichtsrecht ist in § 25 Sozialgesetzbuch X (SGB X) geregelt.
§ 25 SGB X

(1) Die Behdrde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit deren Kenntnis zur
Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist.

Satz 1 gilt bis zum Abschluss des Verwaltungsverfahrens nicht fur Entwirfe zu Entscheidungen sowie die Arbeiten zu ihrer
unmittelbaren Vorbereitung.

(2) Soweit die Akten Angaben Uber gesundheitliche Verhdltnisse eines Beteiligten enthalten, kann die Behdrde statt dessen den
Inhalt der Akten dem Beteiligten durch einen Arzt vermitteln lassen. Sie soll den Inhalt der Akten durch einen Arzt vermitteln
lassen, soweit zu befirchten ist, dass die Akteneinsicht dem Beteiligten einen unverh@tnisméaiigen Nachteil, insbesondere an
der Gesundheit, zufiigen wirde. Soweit die Akten Angaben enthalten, die die Entwicklung und Entfaltung der Personlichkeit
der Beteiligten beeintréchtigen kdnnen, gelten die Sétze 1 und 2 mit der Mal3gabe entsprechend, dass der Inhalt der Akten auch
durch einen Bediensteten der Behdrde vermittelt werden kann, der durch Vorbildung sowie Lebens- und Berufserfahrung dazu
geeignet und beféhigt ist. Das Recht nach Abs. 1 wird nicht beschrénkt.

(3) Die Behorde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit die Vorgénge wegen der berechtigten Interessen
der Beteiligten oder dritter Personen geheimgehalten werden miissen.

Das Akteneinsichtsrecht kniipft an das Vorliegen eines sog. Verwaltungsverfahrens an. Ein Verwaltungsverfahren ist jede
nach auBlen wirkende Tétigkeit der Behorden, die auf die Priifung der Voraussetzungen, die Vorbereitung und den Erlass
eines Verwaltungsaktes oder auf den Abschluss eines Offentlich-rechtlichen Vertrages gerichtet (§ 8 SGB X). In anderen
Fillen besteht kein Anspruch auf Akteneinsicht, sondern nur ein Auskunftsanspruch nach Mafgabe von § 83 SGB X.

§83 SGB X

(@0} Dem Betroffenen ist auf Antrag Auskunft zu erteilen tber

1 die zu seiner Person gespeicherten Sozialdaten, auch soweit sie sich auf Herkunft oder Empfénger dieser
Daten beziehen, und

2. den Zweck der Speicherung.

(3) Bezieht sich die Auskunftserteilung auf die Ubermittlung von Sozialdaten an Staatsanwal tschaften und Gerichte im Bereich
der Strafverfolgung, an Polizeibehdrden, V erfassungsschutzbehdrden, den Bundesnachrichtendienst und den Militarischen
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Abschirmdiengt, ist sie nur mit Zustimmung dieser Stellen zulassig.

(4) Die Auskunftserteilung unterbleibt, soweit

1. die Auskunft die ordnungsgeméaf3e Erfullung der in der Zustandigkeit der speichernden Stelle liegenden Aufgaben ge-
fahrden wiirde,

2. die Auskunft die 6ffentliche Sicherheit gefahrden oder sonst dem Wohle des Bundes oder eines Landes Nachteile berei-
ten wirde oder

3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen
der Uberwiegenden berechtigten Interessen eines Dritten, geheimgehalten werden miissen,

und deswegen das | nteresse des Betroffenen an der Auskunftserteilung zurticktreten muss.

(6) Wird einem Auskunftsberechtigten keine Auskunft erteilt, so kann, soweit es sich um in § 35 des Ersten Buches genannte
Stellen handelt, die der Kontrolle des Bundesbeauftragten fir den Datenschutz unterliegen, dieser, sonst die nach Landesrecht
fur die Kontrolle des Datenschutzes zusténdige Stelle auf Verlangen der Auskunftsberechtigten priifen, ob die Ablehnung der
Auskunftserteilung rechtmaidig war.

(7) Die Auskunft ist unentgeltlich.

Ich habe das Sozialamt der Kommune entsprechend unterrichtet.
152

Planung im Sozialleistungsbereich

Die Ubermittlung von Sozaldaten zwecks Befragung der Sozalhilfeempfanger durch ein Privatunternehmen fir die Planung
im Sozialleistungsbereich ist nur mit Einwilligung der Sozial hilfeempfanger zulassig.

Die Stadt Frankfurt beabsichtigte eine Befragung der Sozialhilfeempfanger durch ein Privatunternehmen iiber die Qualitét
der Arbeit des Sozialamtes sowie iiber sozialhilferechtlich relevante personenbezogene Daten der Sozialhilfeempfanger auf
der Grundlage von § 80 Sozialgesetzbuch X (SGB X) (Auftragsdatenverarbeitung). Dem Privatunternehmen sollten die Ad-
ressen der Sozialhilfeempfianger zwecks Kontaktautnahme ohne vorherige Einwilligung zur Verfiigung gestellt werden.

Ein solches Vorgehen ist unzuldssig. MaBgebend fiir das angedachte Projekt ist ndmlich nicht § 80 SGB X, sondern der hier
speziell einschligige § 75 SGB X, der die Ubermittlung von Sozialdaten u.a. fiir Vorhaben der Planung im Sozialleistungs-
bereich regelt. Auftragsdatenverarbeitung i. S. v. § 80 SGB X liegt bei dem anvisierten Projekt deshalb nicht vor, weil es
nicht um unselbstiandige, weisungsgebundene Tétigkeit geht. Das Privatunternehmen soll im Wege eigener Gestaltung oder
zumindest Mitgestaltung des Forschungsdesigns vorgehen. In einem solchen Fall wire die Anwendung des § 80 SGB X nicht
sachgerecht, weil dadurch die hoheren Hiirden, die § 75 SGB X fiir Forschungs- und Planungsvorhaben errichtet hat, um-
gangen wiirden. Dafiir kann das Instrument der Auftragsverarbeitung nicht verwendet werden.

§ 75 SGB X

(1) Eine Ubermittlung von Sozialdaten ist zul&ssig, soweit sie erforderlich ist fiir ein bestimmtes Vorhaben

1. der wissenschaftlichen Forschung im Sozialleistungsbereich oder

2. der Planung im Sozialleistungsbereich durch eine 6ffentliche Stelle im Rahmen ihrer Aufgaben

und schutzwiirdige I nteressen des Betroffenen nicht beeintréchtigt werden oder das 6ffentliche Interesse an der Forschung oder
Planung das Geheimhaltungsinteresse des Betroffenen erheblich iberwiegt. Eine Ubermittlung ohne Einwilligung des Betrof-
fenen ist nicht zuléssig, soweit es zumutbar ist, die Einwilligung des Betroffenen nach § 67b einzuholen oder den Zweck der
Forschung oder Planung auf andere Weise zu erreichen.

(2) Die Ubermittlung bedarf der vorherigen Genehmigung durch die oberste Bundes- oder Landesbehérde, die fiir den Bereich,
aus dem die Daten herriihren, zusténdig ist. Die Genehmigung darf im Hinblick auf die Wahrung des Sozialgeheimnisses nur
versagt werden, wenn die Voraussetzungen des Abs. 1 nicht vorliegen. Sie muss

1. den Dritten, an den die Daten Ubermittelt werden,

2. die Art der zu Ubermittelnden Sozialdaten und den Kreis der Betroffenen,

3. die wissenschaftliche Forschung oder die Planung, zu der die Ubermittelten Sozialdaten verwendet werden dirfen, und

4. den Tag, bis zu dem die Ubermittelten Sozial daten aufbewahrt werden dirfen,

genau bezeichnen und steht auch ohne besonderen Hinweis unter dem Vorbehalt der nachtraglichen Aufnahme, Anderung oder
Ergénzung einer Auflage.
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(3) Wird die Ubermittlung von Daten an nicht-tffentliche Stellen genehmigt, hat die genehmigende Stelle durch Auflagen
sicherzustellen, dass die der Genehmigung durch Abs. 1 gesetzten Grenzen beachtet und die Daten nur fiir den Ubermittlungs-
zweck gespeichert, verandert oder genutzt werden.

GemiB § 75 Abs. 1 Satz 2 SGB X ist grundsitzlich vor der Ubermittlung der Sozialdaten die Einwilligung der Betroffenen
einzuholen ist; dass dies unzumutbar ist, ist bei diesem Projekt nicht ersichtlich.

Ich habe die Stadt Frankfurt entsprechend unterrichtet und vorgeschlagen, im Fall der Weiterverfolgung des Projekts zu-
nichst einen Antrag auf Genehmigung an das Sozialministerium zu stellen; ein solcher Antrag liegt aber nach meinen Er-
kenntnissen bislang nicht vor.

153
Bekanntgabe von Heimbeir atsmitgliedern

Die Heimaufsichtsbehdrden sind nicht befugt, die Namen der Heimbeiratsmitglieder in den nicht-6ffentlichen Bereich zu U-
bermitteln.

Die Bundesinteressenvertretung der Altenheimbewohner e.V. (BIVA) hat um Auskunft gebeten, ob die Heimaufsichtsbehdr-
den sich aus datenschutzrechtlichen Griinden zu recht weigern, der BIVA die Namen der Heimbeiratsmitglieder stationirer
Einrichtungen zu nennen. Der Heimbeirat ist von seiner Funktion her fiir die jeweiligen Heimbewohner etwa das, was der
Personalrat fiir die Bediensteten ist.

Die BIVA ist deshalb an der Nennung der Namen der Heimbeiratsmitglieder interessiert, weil sie jahrlich Fachveranstaltun-
gen zu heimspezifischen Themen durchfiihrt, die sich im Wesentlichen an Heimbeiratsmitglieder richten, und diese wolle sie
unmittelbar einladen. Den Heimaufsichtsbehdrden ist nicht gestattet, die Namen der Heimbeiratsmitglieder ohne deren Ein-
willigung der BIVA zu nennen. Das ergibt sich aus § 16 Abs. 1 HDSG.

§ 16 Abs. 1 HDSG

Die Ubermittlung personenbezogener Daten an Personen oder Stellen auRerhalb des Gffentlichen Bereichs ist zuldssig, wenn
der Empfanger ein berechtigtes Interesse an der Kenntnis der zu Ubermittelnden Daten glaubhaft macht und keine Anhalts-
punkte daflr bestehen, dass schutzwiirdige Belange des Betroffenen beeintrachtigt werden kénnen.

Es kann nicht ausgeschlossen werden, dass durch die Dateniibermittlungen schutzwiirdige Belange der Heimbeiratsmitglie-
der beeintrachtigt werden. Die Vorschrift setzt eine Einzelfallpriifung voraus.

Das Problem lisst sich datenschutzrechtlich korrekt recht einfach dadurch 16sen, dass die BIVA den Heimaufsichtsbehdrden
Einladungen zuschickt und die Heimaufsichtsbehorden wiederum die Einladungen an die Heimbeiratsmitglieder weiterleiten
(sog. Konsulatsldsung).

Ich habe der BIVA eine entsprechende Auskunft gegeben.

154

Sozialdatenschutz bei der Adoptionsver mittlung

Im Adoptionsvermittlungsrecht gilt der Sozaldatenschutz.

Mitunter fragen Jugenddmter an, welche datenschutzrechtlichen Vorschriften bei der Adoptionsvermittlung zu beachten sind.

Dies ist an etwas versteckter Stelle im Sozialgesetzbuch (SGB) ausdriicklich geregelt; § 68 SGB I legt fest, dass u.a. das
Adoptionsvermittlungsgesetz bis zu seiner Einordnung in das Sozialgesetzbuch zu dessen besonderen Teilen zahlt (Nr. 12).

Nicht eindeutig ist, ob und inwieweit bei der Vollziehung des Adoptionsvermittlungsgesetzes nur das allgemeine Sozialda-
tenschutzrecht gemifB den §§ 67 ff. SGB X mafBgebend ist oder ob primir das spezielle Sozialdatenschutzrecht gemifl dem
Kinder- und Jugendhilfegesetz (KJHG, SGB VIII) gilt, §§ 61 ff. KJHG. Die Unsicherheit riihrt daher, dass die Vollziehung
des Adoptionsvermittlungsgesetzes nicht ausdriicklich in den Aufgabenkatalog der Jugendhilfe nach § 2 KJHG aufgenommen
worden ist, wenn auch auf das Adoptionswesen zum Teil Bezug genommen wird (§§ 2 Nr. 7, 51 KIHG).
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Unabhéngig davon, welche Vorschriften man zu Grunde legt, steht die Férderung des Kindeswohls an erster Stelle. Daten-
schutzrechtlich ist die Frage von Bedeutung, ob im Adoptionsvermittlungsverfahren ein Recht auf Akteneinsicht besteht. Das
Kinder- und Jugendhilferecht verweist in § 67 KIHG nur auf das Auskunftsrecht in § 83 SGB X, nicht jedoch auf das Ak-
teneinsichtsrecht nach § 25 SGB X. Es wire jedoch paradox, daraus auf die Nichtanwendbarkeit des § 25 SGB X im Kinder-
und Jugendhilferecht zu schlieBen. Denn der spezielle Datenschutz im Kinder- und Jugendhilfegesetz soll die Rechtsposition
der Betroffenen gegeniiber dem allgemeinen Sozialdatenschutzrecht zusétzlich privilegieren. Von daher wire es widersinnig,
ein so zentrales Recht wie das Recht auf Akteneinsicht fiir das Adoptions-vermittlungsverfahren zu negieren.

Dementsprechende Auskiinfte habe ich den Jugendamtern gegeben.

155
Rechtswidrige Ubermittlung von Sozialdaten durch das Sozialamt der Kreisstadt GroR-Gerau an die Filhrerschein-
stelle

Ein Sozialamt ist grundsétzich befugt, im Rahmen einer Giiterabwagung die Fihrerscheinstelle Uber die Erkrankung eines
Sozialhilfeempfangers, der einen PKW fihrt, zu informieren, wenn erkennbar ist, dass Gefahren fur Leib und Leben anderer
Verkehrsteilnehmer hierdurch abgewendet werden kénnen.

Ein Sozialhilfeempfanger hat mich im August 2000 gebeten, die Zulassigkeit verschiedener Dateniibermittlungen, insbeson-
dere der Weitergabe von arztlichen Gutachten durch das Sozialamt an die Fiihrerscheinstelle zu {iberpriifen. Der Sozialhilfe-
empfanger, der bereits seit 1angerer Zeit Hilfe zum Lebensunterhalt vom Sozialamt GroB-Gerau bezieht, hat im Jahr 1998
wegen krampfartiger Anfélle beim Sozialamt die Kosteniibernahme fiir eine grofere Wohnung beantragt. Im weiteren Ver-
lauf der Bearbeitung seines Antrags hat der Hilfesuchende im September 1999 dem Sozialamt den drztlichen Abschlussbe-
richt eines Krankenhauses iibergeben, aus dem insbesondere der Verdacht einer Epilepsie hervorgeht.

Dem Sozialamt lag neben dem Krankenhausbericht bereits eine amtsérztliche Stellungnahme des Kreisgesundheitsamtes
GroB-Gerau vom 12. Dezember 1996 vor. Die amtsirztliche Stellungnahme wurde zur Uberpriifung der Erwerbsfihigkeit
des Hilfesuchenden gefertigt. Sie beinhaltet die Aussage, dass der Hilfesuchende zum Fiihren von Kraftfahrzeugen aller
Klassen ungeeignet ist. Im weiteren Verlauf der Priifung des Sozialamtes, ob die Kosten fiir eine groflere Wohnung iiber-
nommen werden kénnen, wurde der Hilfesuchende mit Bescheid vom 6. April 2000 aufgefordert, sich einer erneuten medi-
zinischen Begutachtung zu unterziehen.

Am 26. April 2000 hat das Sozialamt der Stadt GroB-Gerau die Fiihrerscheinstelle des Landratsamtes GroB-Gerau dahinge-
hend informiert, dass der Hilfesuchende Hilfe zum Lebensunterhalt erhilt, im Besitz der Fahrerlaubnis der Klasse 3 ist,
unter Krampfanfillen leidet und deshalb nach Ansicht des Sozialamtes nicht in der koérperlichen Verfassung sei, ein Kraft-
fahrzeug zu fithren. Die Stellungnahme des Kreisgesundheitsamtes aus dem Jahre 1996 sowie der Abschlussbericht des
Krankenhauses aus dem Jahre 1999 waren dem Schreiben an die Fiihrerscheinstelle in Kopie beigefiigt.

Die am 4. September 2000 erbetene Stellungnahme des Sozialamtes ist erst nach zwei schriftlichen Erinnerungen am
22. Februar 2001 abgegeben worden. Darin ist dargelegt, dass eine Urlaubsvertretung in der Altakte des Hilfesuchenden auf
das amtsérztliche Gutachten von 1996 gestofien sei. Aus dem Gutachten und dem Inhalt des Krankenhausberichtes aus dem
Jahr 1999 habe gefolgert werden miissen, dass eine akute Gefahrdung von Menschenleben vorlag und diese mit dem Hinweis
auf Gefahr im Verzug schnellstméglich zu stoppen sei. Eine vorherige Anhérung, so die Stellungnahme des Sozialamtes, sei
wegen der Verzogerung des Verfahrens untunlich gewesen. Der zeitliche Ablauf des Verfahrens 1dsst jedoch keinesfalls den
Schluss zu, dass zum Zeitpunkt der Ubermittlung der Sozialdaten vom Sozialamt an die Fiihrerscheinstelle im April des
Jahres 2000 besondere Eile geboten war.

Zur Ubermittlung der Sozialdaten hat das Sozialamt sich auf § 73 Sozialgesetzbuch X (SGB X) gestiitzt.
§ 73 SGB X

(1) Eine Ubermittlung von Sozialdaten ist zul&ssig, soweit sie zur Durchfiihrung eines Strafverfahrens wegen eines Verbre-
chens oder wegen einer sonstigen Straftat von erheblicher Bedeutung erforderlich ist.

(2) Eine Ubermittlung von Sozialdaten zur Durchfiihrung eines Strafverfahrens wegen einer anderen Straftat ist zuléssig, so-
weit die Ubermittlung auf die in § 72 Abs. 1 Satz 2 genannten Angaben und die Angaben ber erbrachte oder demnéchst zu
erbringende Geldleistungen beschrankt ist.

(3) Die Ubermittlung nach den Abs. 1 und 2 ordnet der Richter an.
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Der Hilfesuchende habe sich moglicherweise gemal § 315¢ Abs. 1 des Strafgesetzbuches (StGB) strafbar gemacht, da er im
StraBenverkehr ein Kraftfahrzeug ohne die hierfiir erforderliche Eignung fiihrte.

Die Vorschrift des § 73 SGB X kann im vorliegenden Fall jedoch nicht herangezogen werden, da die Ubermittlung eine
Straftat von erheblicher Bedeutung voraussetzt und zudem der richterlichen Anordnung bedarf. Das Sozialamt hat das zu
Unrecht nicht beriicksichtigt.

Im Ubrigen kann es grundsitzlich nicht Aufgabe eines Sozialamtes sein, die gewonnenen Kenntnisse iiber einen Leistungs-
bezieher iiber die §§ 68 ff. SGB X hinaus an weitere Stellen zu iibermitteln.

Die Aufgabenerfiillung eines Sozialamtes ergibt sich insbesondere aus den Bestimmungen im Bundessozialhilfegesetz.

Zukiinftig stellt das Sozialamt sicher, dass in gleichgelagerten Fillen Mitteilungen an die Fiihrerscheinstelle erst dann erfol-
gen, wenn die aktuelle Fahruntiichtigkeit eines Betroffenen feststeht und die Voraussetzungen der Ubermittlung nach § 34
StGB vorliegen.

15.6
Datenerhebung der L andesver sicherungsanstalt Hessen

Die Landesversicherungsanstalt darf bei der Bearbeitung von Antragen auf Weiterzahlung der Waisenrente wegen Gebrech-
lichkeit Informationen Uber den Gesundheitszustand des Behinderten nur mit seiner Einwilligung erheben.

Nach § 48 Abs. 4 Satz 1 Nr. 2b Sozialgesetzbuch VI (SGB VI) besteht ein Anspruch auf Halb- oder Vollwaisenrente bis zur Vollendung des
27. Lebensjahres, wenn die Waise wegen korperlicher, geistiger oder seelischer Behinderung auler Stande ist, sich selbst zu unterhalten.

Die Mutter eines behinderten Jugendlichen erhielt von der Landesversicherungsanstalt (LVA) knapp drei Monate vor Vollendung des
18. Lebensjahres ihres Sohnes eine Rentenanfrage. Der Anfrage war ein Antragsformular fiir die Weitergewahrung der Waisenrente
iiber die Vollendung des 18. Lebensjahres hinaus beigefiigt. Aus dem Antragsvordruck war ersichtlich, dass bei Vorliegen einer Behin-
derung eine Bescheinigung des behandelnden Arztes vorzulegen ist.

Der daraufhin von der Mutter vorgelegte Bescheid des Amtes fiir Versorgung und Soziales iiber die Art der Behinderung
ihres Sohnes wurde von der LVA nicht als ausreichend anerkannt. Ihr wurde stattdessen von der Versicherungs- und Ren-
tenabteilung der LVA ein , Arztlicher Befundbericht zum Rentenantrag“ mit der Bitte {ibersandt, diesen vom Hausarzt aus-
fiillen zu lassen und zuriickzusenden.

Nach den mir vorliegenden Unterlagen hatten der vom Hausarzt ausgefiillte Befundbericht sowie weitere medizinische Unterlagen
der LVA im Januar 2001 vorgelegen. Im Februar 2001 verfiigte die LVA, dass die Waisenrente bis zum 31. Dezember 2001 ge-
wihrt werde. Eine Begriindung fiir die Befristung der Waisenrente enthilt der Bescheid der LVA nicht.

Aufgrund der fehlenden Begriindung fiir die Befristung hat die Mutter des Behinderten bei der LVA fristgerecht Wider-
spruch eingelegt und gebeten, die Befristung der Waisenrente zu begriinden.

Die umfassende Antwort der LVA vom Mirz 2001 an die Widerspruchsfiihrerin ist aus datenschutzrechtlicher Sicht nicht
akzeptabel. Die Befristung wurde auf eine von der drztlichen Untersuchungsstelle Konigstein der LVA telefonisch eingeholte
Auskunft bei der Wohngruppenleitung der Einrichtung gestiitzt, in der der Behinderte im letzten Schuljahr der praktisch
bildbaren Schule teilnimmt. Die medizinische Beraterin der LVA kam in ihrer Stellungnahme zu dem Ergebnis, dass die
derzeitige Einschrinkung des Leistungsvermogens des Behinderten nicht lianger als drei Jahre andauere und eine weiterrei-
chende Prognose nicht mdglich sei.

Die telefonische Datenerhebung der medizinischen Beraterin der LVA iiber den Zustand des Behinderten fand ohne Wissen
und Einwilligung der Mutter, die auch die Betreuerin ihres Sohnes ist, statt. Diese Erhebung wurde maBgeblich fiir die Ent-
scheidung von der LVA zur Befristung herangezogen. Sie erfolgte ohne Rechtsgrundlage und wurde nicht einmal im Be-
scheid der LVA erwéhnt, obwohl mit ihr weitreichende Konsequenzen verbunden waren.

Auf die Riige der Mutter des Behinderten zu dem dargestellten Sachverhalt habe ich die LVA um Stellungnahme gebeten.
Die LVA hat eingeriumt, dass vom Arztlichen Dienst iibersehen wurde, dass ein Antrag auf Weitergewahrung einer Wai-
senrente gestellt worden war. Im Unterschied zu Antrdgen auf erstmalige Rentenbewilligung enthielt das Formular zur
Weitergewdhrung keine Einverstindniserklarung. Um zukiinftig Verwechslungen zu vermeiden, beabsichtigt die LVA, beim
Verband Deutscher Rentenversicherungstrager darauf hinzuwirken, dass auch die Antragsformulare fiir die Weitergewdh-
rung der Waisenrente wegen Gebrechlichkeit durch eine Einverstidndniserklarung erweitert werden.

Das Widerspruchsverfahren zu dem vorliegenden Sachverhalt war bis Ende Oktober 2001 noch nicht abgeschlossen.
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15.7
Verfahren der Unfallkasse Hessen zur Beauftragung eines medizinischen Gutachters

Die Trager der gesetzichen Unfallversicherung_missen die Betroffenen vor der Erteilung eines Gutachterauftrags auf ihr
Wider spruchsrecht hinweisen und sie Uber den Zweck des Gutachtens informieren.

Ein Versicherter der Unfallkasse Hessen in Frankfurt am Main hat mich nach Eintritt eines Versicherungsfalles um daten-
schutzrechtliche Priifung der Bearbeitung seines Leistungsantrags gebeten. Die Unfallkasse Hessen hatte dem Betroffenen
einen Widerspruchsbescheid erteilt, ohne ihn am Verfahren zu beteiligen.

In ihrer Stellungnahme teilte die Unfallkasse Hessen mir mit, dass im Verlauf des Widerspruchsverfahrens weitere Ermittlungen zum
Sachverhalt unter Beachtung von § 21 Sozialgesetzbuch X (SGB X) nach pflichtgemifem Ermessen durchgefiihrt wurden. Dabei habe
der Widerspruchsfiihrer auch Kenntnis von einem Gutachterauftrag erhalten, der von der Unfallkasse zur Beurteilung nach Aktenlage
veranlasst wurde. Die Unfallkasse rdumte ein, dass bei der Vergabe des Gutachtenauftrages die Vorschrift des § 200 Abs. 2 SGB VII
auBer Acht gelassen wurde, da der Widerspruchsfiihrer auf einen Bescheid dréngte. Der Widerspruchsfiihrer habe dem Gutachterauf-
trag widersprechen koénnen. Eine Anhdrung des Widerspruchsfiihrers vor Erteilung des Widerspruchsbescheides habe sich eriibrigt, da
er durch Telefonate und Schriftverkehr informiert worden sei, dass seinem Widerspruch nicht abgeholfen werde. Die Unfallkasse war
daher der Auffassung, dass datenschutzrechtliche Bestimmungen nicht verletzt wurden. Diese Rechtsauffassung ist falsch.

Wie die Unfallkasse selbst zugestanden hat, wurde von ihr die Vorschrift des § 200 Abs. 2 SGB VII aufler Acht gelassen.
8§ 200 SGB VI

(1) 876 Abs. 2 Nr. 1 des Zehnten Buches gilt mit der Mal3gabe, dass der Unfallversicherungstrdger auch auf ein gegentiber
einem anderen Sozialeitungstréger bestehendes Widerspruchsrecht hinzuweisen hat, wenn dieser nicht selbst zu einem Hin-
weisnach § 76 Abs. 2 Nr. 1 des 10. Buches verpflichtet ist.

(2) Vor Erteilung eines Gutachtenauftrages soll der Unfallversicherungstréager dem Versicherten mehrere Gutachter zur Aus-
wahl benennen; der Betroffene ist auRerdem auf sein Widerspruchsrecht nach § 76 Abs. 2 des Zehnten Buches hinzuweisen
und Uber den Zweck des Gutachtens zu informieren.

Nach § 200 Abs. 2 SGB VII ist es zwingend erforderlich, dass dem Versicherten vor Erteilung eines Gutachtenauftrages
mehrere Gutachter zur Auswahl zu benannt werden. Der Verletzte muss zudem auf sein Widerspruchsrecht hingewiesen
werden. Dass der Widerspruchsfiihrer auf Bescheidung dréngte, setzt § 200 Abs. 2 SGB VII keinesfalls aufler Kraft. Das
pflichtgemafe Ermessen, auf das sich die Unfallkasse im Rahmen des § 21 SGB X berufen hat, wird durch die Vorschrift
des § 200 Abs. 2 SGB VII bestimmt. Nach der Gesetzesbegriindung zu der genannten Vorschrift haben auch die Versicher-
ten das Recht, einen oder mehrere Gutachter vorzuschlagen (BTDrucks. 13/4853, S. 22). Benennt der Versicherte eigene
Gutachter, sind diese Vorschlige fiir den Unfallversicherungstrdger allerdings nicht verbindlich.

Die Datenschutzverletzung beruht darauf, dass eine férmliche Anhérung des Betroffenen zu dem von der Unfallkasse eingeholtem Gut-
achten nicht erfolgte. Jedes Gutachten erhebt und bewertet personenbezogene Informationen. Diese diirfen nicht zum Gegenstand einer
Entscheidung gemacht werden, ohne dass dem Verletzten die Moglichkeit zur GegenauBerung im Anhorungsverfahren gegeben wurde.
Die Anhorung eriibrigte sich nicht dadurch, dass der Verletzte dartiber informiert war, wie er beschieden werden sollte.

Die Unfallkasse wurde darauf hingewiesen, dass die unterbliebene Anh6rung nachgeholt und gegebenenfalls der Widerspruchsbescheid neu
erlassen werden muss. Meine Kritik an dem Verfahren der Unfallkasse ist auch dem Hessischen Sozialministerium tibermittelt worden. Das
hat zu einer weiteren Stellungnahme der Unfallkasse an das Sozialministerium gefiihrt. Dort rdumt die Unfallkasse ein, dass im Verfahren
datenschutzrechtliche Bestimmungen verletzt wurden. Sie versichert, dass die Betroffenen kiinftig vor Erteilung von Gutachten-auftrigen
durch die Unfallkasse auf ihr Widerspruchsrecht hingewiesen werden. AuBerdem werden sie tiber den Zweck des Gutachtens informiert und
ihnen sollen in einer bestimmten Reihenfolge mehrere geeignete Gutachter vorgeschlagen werden. Zudem wird zukiinftig vermehrt auf die
Einschrinkung der gesetzlichen Ubermittlungsbefugnis bei der Ubermittlung von Sozialdaten an einen Gutachter geachtet.

Zum dargestellten Fall ist zur Zeit ein Gerichtsverfahren beim Sozialgericht in Frankfurt am Main anhéngig. Ich beabsichtige, die Vorge-
hensweise der Unfallkasse Hessen in vergleichbaren Fallkonstellationen im ersten Quartal des Jahres 2002 in Frankfurt am Main zu priifen.
16. Kammern

Datener hebung und -Ubermittlung der Industrie- und Handelskammern

Industrie- und Handelskammern kénnen Uber die im IHK-Gesetz eingerdumten Befugnisse hinaus Daten ihrer Mitglieder

erheben. Se durfen nicht den Gesamtbestand der Daten, die sie von den Gewer beliberwachungsbehtrden und von den Han-
delsregistergerichten erhalten, an Wirtschaftsauskunfteien Gbermitteln.
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16.1
Neuorganisation der Stammdatenverarbeitung

Mehrere hessische Industrie- und Handelskammern erwégen, die Verarbeitung der Daten ihrer Mitglieder neu zu organisieren. Die Stamm-
daten der Kammerzugehorigen erhalten die Industrie- und Handelskammern in erster Linie aus Gewerbeanzeigen, die ihnen die Gewerbe-
iiberwachungsbehdrden iibermitteln, und aus Mitteilungen der Registergerichte iiber Eintragungen im Handelsregister. Um Kosten zu sparen
und die Datenqualitit zu steigern, mochten die Kammern ein privatwirtschaftliches Unternehmen, das hauptsichlich als Wirtschaftsauskunt-
tei tatig ist, mit der Erhebung der Daten aus den Gewerbedateien und Handelsregistern beauftragen. Die Auskunftei wiirde diese Daten
pflegen und durch Daten aus ihrem Bestand erganzen. Im Gegenzug soll sie die Daten, die sie im Auftrag der Industrie- und Handelskam-
mern von den Gewerbeliberwachungsbehdrden und Registergerichten erhilt, fiir eigene Geschiftszwecke verwenden diirfen. Aus daten-
schutzrechtlichen Griinden lésst sich dieses Datenverarbeitungsvorhaben nur sehr eingeschréankt verwirklichen.

16.2
Gewerbeanzeigen und Handelsregister daten

Die Gewerbeiiberwachungsbehérden der Kommunen unterrichten die Industrie- und Handelkammern regelmaBig iiber den
Inhalt der eingegangener Gewerbeanzeigen.

Die Mitteilungsformulare fordern
. Angaben zum Betriebsinhaber und zu den Vertretungsberechtigten:
Im Handelsregister eingetragener Name,
Ort der Eintragung,
Familienname, V orname, Geburtsname,
Geburtsdatum,
Geburtsort,
Staatsangehorigkeit,
Anschrift der Wohnung;

Il.  Angaben zum Betrieb:
Zahl der geschéftsfuhrenden Gesellschafter,
vertretungsberechtigte Personen,
Anschrift der Betriebsstétte,
Anschrift der Hauptniederlassung,
Anschrift der friheren Betriebsstétte,
angemel dete Tétigkeit,
Datum des Beginns der angemeldeten Tétigkeit,
Art des angemel deten Betriebs,
Anzahl der voraussichtlich beschéftigten Arbeitnehmer,
Anmeldung fur Haupt-, Zweigniederlassung usw.,
Anmeldung wegen Neuerrichtung oder Ubernahme eines Betriebs,
Name des friiheren Betriebsinhabers;

I11. Angaben Uber Erlaubnisse:
Erlaubnis fir angemel dete Tétigkeit,
Handwerkskarte,
Aufenthaltsgenehmigung,
in der Aufenthaltsgenehmigung enthaltene Auflagen oder Beschrankungen.

Rechtsgrundlage ist § 14 Abs. 5 Satz 1 Nr. 1 Gewerbeordnung (GewO).
Dariiber hinaus erhalten die Industrie- und Handelskammern aus dem Handelsregister auf den dort verwendeten Formularen
regelmiBig die Angaben zu:

- Name,

- Geschéftsanschrift,

- Firma,

- Sitz,

- Gegenstand,

- Grund- und Stammkapital,

- Vorstand,

- personlich haftender Gesellschafter,

- Geschéftsfihrer,

- Abwickler,

- Prokura,
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- Rechtsverhdltnisse,
- Eintragungstag,

- Bemerkung,

- Gesellschafterliste.

§ 37 der Verfiigung iiber Einrichtung und Fihrung des Handelsregisters (Handelsregisterverfiigung; HRV) verpflichtet die
Registergerichte zu diesen Ubermittlungen.

16.3
Auftragsdatenverarbeitung

Gegen die im Auftrag der IHK stattfindende Datenerhebung durch eine Wirtschaftsauskunftei bestehen keine rechtlichen
Bedenken. Dass es sich um ein privatwirtschaftliches Unternehmen handelt, ist kein Hindernis. Offentliche Stellen diirfen
nicht-6ffentliche Stellen nur dann nicht mit der Verarbeitung personenbezogener Daten beauftragen, wenn gesetzliche Re-
gelungen iiber Berufs- oder besondere Amtsgeheimnisse oder i{iberwiegende schutzwiirdige Belange entgegenstehen (§ 4
Abs. 2 Satz 5 Hessisches Datenschutzgesetz [HDSG]). Die Mitgliederdaten der IHK unterliegen keinen besonderen Geheim-
haltungsbestimmungen. Es sind auch keine iiberwiegenden schutzwiirdigen Belange der Kammerzugehorigen erkennbar, die
eine Beauftragung nicht-6ffentlicher Stellen ausschliefen wiirden. Der Auftragnehmer darf die Daten allerdings nur fiir den
Auftraggeber verarbeiten und nicht fiir eigene Zwecke oder fiir Dritte nutzen. Er und letztlich der Auftraggeber, die IHK,
miissten deshalb sicherstellen, dass die Daten nicht in den Auskunfteibereich gelangen.

16.4
Zusatzerhebungen bei der Auskunftei

Die Wirtschaftsauskunftei soll die von den Gewerbeiiberwachungsbehdrden und Handelsregistergerichten iibermittelten Da-
ten durch folgende Angaben aus ihrem Bestand ohne Einwilligung der Kammerzugehorigen fiir die Industrie- und Handels-
kammern erginzen:

- Kommunikationsdaten (Telefon- und Faxnummern, E-Mail-Adressen),

- Beschéftigtenzahlen,

- Umsatzdaten,

- Tétigkeitsbeschreibungen (Historie),

- Gesellschafternamen,

- Wirtschaftszweigabgrenzung.

Die Kammern erhalten von den Gewerbeiiberwachungsbehdrden nur die ,,Anzahl der voraussichtlich beschiftigten Arbeit-
nehmer®“. Die Wirtschaftsauskunftei verfiigt dagegen iiber sehr genaue Beschiftigtenzahlen. Die Datenerhebung der Kam-
mern bei der Auskunftei ist mit Ausnahme der E-Mail-Adressen, Beschiftigtenzahlen und Umsatzdaten zuléssig.

§9 Abs. 1 bis3 IHKG

(1) Zur Erflillung der ihnen nach diesem Gesetz Ubertragenen Aufgaben dirfen die Industrie- und HandelSkammern die Daten nach § 14
Abs. 5 Satz 1 Nr. 1 der Gewerbeordnung bei den Kammerzugehtrigen erheben, soweit diese Daten ihnen nicht von der zustdndigen Be-
horde tbermittelt worden sind. Dartiber hinaus diirfen sie Daten Uber angebotene Waren und Diengtleistungen sowie Uber die Betriebsgré-
Renklasse bel den Kammerzugehdrigen erheben. Auskunftspflichtig Snd der [nhaber und der Leiter des Unternehmens.

(2) Die Industrie- und Handelskammern und ihre Gemeinschaftseinrichtungen, die offentliche Stelleni. S. d. § 2 Abs. 2 des
Bundesdatenschutzgesetzes sind, sind berechtigt, zur Festsetzung der Beitrage der Kammerzugehdrigen die in 8 3 Abs. 3 ge-
nannten Bemessungsgrundlagen bel den Finanzbehdrden zu erheben.

(3) Dieinden Abs. 1 und 2 genannten Daten dirfen von den Industrie- und Handel skammern gespeichert und genutzt werden,
soweit dies zur Erfillung der ihnen nach diesem Gesetz Ubertragenen Aufgaben erforderlich ist. Andere als die in Satz 1 ge-
nannten Daten diirfen sie nur erheben, verarbeiten und nutzen, soweit andere Rechtsvorschriften dies zulassen.

§ 9 Abs. 1 IHKG bietet keine Rechtsgrundlage fiir die geplante Datenerhebung. Die Vorschrift regelt lediglich Datenerhe-
bungen bei den Betroffenen. Eine Datenerhebung bei sonstigen Stellen - dies ist eine Auskunftei - sieht die Erméchtigung
nicht vor.

Als Rechtsgrundlage kommen somit nur §§ 11 Abs. 1, 12 HDSG in Betracht. Das IHKG regelt die zulissige Datenerhebung
der Kammern nicht abschliefend. Das ergibt sich aus § 9 Abs. 3 Satz 2 IHKG, wonach die Kammern andere als die in § 9
Abs. 1 und 2 genannten Daten nur erheben diirfen, soweit andere Rechtsvorschriften dies zulassen. Zu den ,anderen
Rechtsvorschriften® zdhlen nicht nur bereichsspezifische Regelungen. Das IHKG regelt Erhebungstatbestinde, die wegen
der angeordneten Auskunftspflicht der Betroffenen (§ 9 Abs. 1) oder wegen der Sensitivitit der Steuerdaten (§ 9 Abs. 2)
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eine besondere gesetzliche Regelung erfordern. Das ldsst Raum fiir einen Riickgriff auf die Verarbeitungsbefugnisse der
allgemeinen Landesdatenschutzgesetze.

Das HDSG erlaubt Datenerhebungen bei Dritten auflerhalb des 6ffentlichen Bereichs nur, wenn der Schutz von Leben und
Gesundheit oder die Abwehr einer erheblichen Gefahrdung der natiirlichen Lebensgrundlagen dies im Einzelfall gebieten,
eine Rechtsvorschrift dies vorsieht oder, soweit es sich um eine Rechtsvorschrift des Bundes handelt, zwingend voraussetzt
(§ 12 Abs. 3 HDSG). Die beabsichtigte Datenerhebung erfiillt keine dieser Anforderungen.

Bis auf die E-Mail-Adressen, Beschiftigtenzahlen und Umsatzdaten sind alle iibrigen Daten in allgemein zugéinglichen Quellen gespei-
chert. Die Telefon- und Faxnummern kénnen den gedruckten oder elektronischen offentlichen Kundenverzeichnissen der Anbieter von
Telekommunikationsdiensten entnommen werden, die Tatigkeitsbeschreibungen, Gesellschafternamen und Wirtschaftsabgrenzung dem
Handelsregister. Beides sind allgemein zugéngliche Quellen, sodass fiir die Erhebung der Daten die Einschrankungen des § 12 Abs. 3
HDSG nicht gelten (§ 3 Abs. 4 HDSG). Dagegen benétigen die Kammern fiir die Erhebung der E-Mail-Adressen, Beschiftigtenzahlen
und Umsatzdaten die Einwilligung der Kammerzugehérigen.

Die Anwendbarkeit des Hessischen Datenschutzgesetzes ist allerdings nur solange ausgeschlossen, wie die Daten in allge-
mein zuginglichen Quellen gespeichert sind. Werden sie 6ffentlich zuginglichen Dateien entnommen und separat gespei-
chert, muss die Speicherung die Zuldssigkeitsanforderungen des HDSG erfiillen. Lediglich fiir Daten, die von den Betroffe-
nen zur Verdffentlichung bestimmt sind, gilt das HDSG auch dann nicht, wenn die Daten aus der allgemein zuganglichen
Quelle entnommen und getrennt gespeichert worden sind. Das sind hier die Telefon- und Faxnummern. Fiir alle iibrigen
Daten ist zu priifen, ob sie gemdf § 11 Abs. 1 Satz 1 HDSG fiir die Aufgabenerfiillung der Industrie- und Handelskammern
erforderlich sind. Fiir Telefon- und Faxnummern, Beschéiftigtenzahlen, Titigkeitsbeschreibungen und Gesellschafternamen
hat dies der Bundesgesetzgeber durch die Erhebungsbefugnis in § 9 Abs. 1 IHKG bejaht.

16.5
Datenliber mittlungen an die Auskunftei

Aus dem Datensatz, welchen die Industrie- und Handelskammern von den Gewerbeiliberwachungsbehdrden und Handelsre-
gistergerichten erhalten, darf die Auskunftei nur die Namen, betriebliche Anschrift und angezeigte Tatigkeit fiir eigene Ge-
schiftszwecke ohne Einwilligung der Kammerzugehorigen verwenden. Datenschutzrechtlich handelt sich um Dateniiber-
mittlungen an eine nicht-6ffentliche Stelle. Im Rahmen einer Auftragsdatenverarbeitung diirfen die Industrie- und Handels-
kammern den Gesamtdatenbestand, den ihnen die Gewerbeiiberwachungsbehdrden und die Amtsgerichte {ibermittelt haben,
an die Wirtschaftsauskunftei iiberlassen; eine Ubermittlung zu eigenen Geschiftszwecken der Wirtschaftsauskunftei ist hin-
gegen nicht zuldssig. Sie diirfen zwar gemil § 9 Abs. 4 Satz 1 IHKG zur Férderung von Geschéaftsabschliissen und zu ande-
ren dem Wirtschaftsverkehr dienenden Zwecken Namen, Firma, Anschrift und Wirtschaftszweig ihrer Kammerzugehorigen
ohne deren Einwilligung und ggf. auch gegen den Willen der Betroffenen an nicht-6ffentliche Stellen iibermitteln.

§9 Abs. 4 IHKG

Die Industrie- und Handelskammern diirfen Name, Firma, Anschrift und Wirtschaftszweig ihrer Kammerzugehdrigen zur Férderung von
Geschéftsabschllissen und zu anderen dem Wirtschaftsverkehr dienenden Zwecken an nicht-6ffentliche Stellen Ubermitteln. Die Gbrigen in
Abs. 1 genannten Daten dirfen zu den in Satz 1 genannten Zwecken an nicht-6ffentliche Stellen Gbermittelt werden, sofern der Kammer-
zugehdrige nicht widersprochen hat. Auf die Moglichkeit, der Ubermittlung der Daten an nicht-tffentliche Stellen zu widersprechen, sind
die Kammerzugehtrigen vor der ersten Ubermittlung schriftlich hinzuweisen.

Zu denselben Zwecken diirfen sie aulerdem die iibrigen Daten aus den Gewerbeanzeigen an nicht-6ffentliche Stellen iiber-
mitteln, sofern die Kammerzugehérigen nicht widersprochen haben (§ 9 Abs. 4 Satz 2 IHKG). Da Wirtschaftsauskunfteien
besonders bei der Anbahnung von Geschéftsbeziehungen eine bedeutende Rolle spielen, halten sich die Dateniibermittlungen
im Rahmen der Zweckbestimmung des IHKG.

§ 9 Abs. 4 Satz 1 und 2 THKG differenziert nicht zwischen Einzeliibermittlungen, Gruppenauskiinften oder Ubermittlung des
Gesamtdatenbestandes. Dennoch ist diese Unterscheidung fiir die Zulissigkeit der Ubermittlung von Bedeutung. Die Gewer-
beiiberwachungsbehdrde, die der IHK die Daten liefert, darf gem. § 14 Abs. 8 GewO an nicht-6ffentliche Stellen, soweit sie
ein berechtigtes Interesse glaubhaft gemacht haben, aus den Gewerbeanzeigen die drei Grunddaten Name, betriebliche An-
schrift und angezeigte Téatigkeit tibermitteln. Andere Daten darf sie an nicht-6ffentliche Stellen nur iibermitteln, wenn diese
ein rechtliches Interesse glaubhaft dargelegt haben und kein Grund zu der Annahme besteht, dass liberwiegende schutzwiir-
dige Interessen des Gewerbetreibenden einer Ubermittlung entgegenstehen. Das Hessische Wirtschaftsministerium weist in
Nr. 6.3.3 der Verwaltungsvorschrift zum Vollzug der §§ 14, 15 und 55¢ der Gewerbeordnung (GewAnzVwV) vom
15. Oktober 1995 (StAnz. 1995 S. 3482) zu Recht darauf hin, dass - beschrinkt auf die drei Grunddaten - Einzel- wie Grup-
penauskiinfte an Markt- und Meinungsforschungsinstitute und Handelsauskunfteien erteilt werden kénnen. Auch wenn in der
Verwaltungsvorschrift nicht ausdriicklich erwihnt, spricht auferdem nichts gegen eine Ubermittlung des Gesamtbestandes
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der drei Grunddaten. Da vor der Ubermittlung der iibrigen Daten aus den Gewerbeanzeigen zu priifen ist, ob der Empfinger
ein rechtliches Interesse glaubhaft dargelegt hat und keine iiberwiegenden schutzwiirdigen Interessen der Gewerbetreibenden
bestehen, kommen hier nur Einzelauskiinfte und keine Gruppenauskiinfte oder Ubermittlungen des Gesamtbestandes in Fra-
ge. Der Gesetzgeber wollte mit der Regelung des § 14 Abs. 8 GewO ausschlieBen, dass neben den Gewerbedateien der
Kommunen private Gewerberegister entstehen. Der Schutzzweck der Norm wiirde unterlaufen, kénnten sich Marktfor-
schungsinstitute oder Auskunfteien die Daten, die ihnen die Gewerbeiiberwachungsbehdrden nicht liefern diirfen, {iber die
Industrie- und Handelskammer besorgen. Bei der Auslegung der Ubermittlungsvorschrift des § 9 Abs. 4 IHKG ist daher das
gesetzliche Schutzniveau, das fiir die Datenquelle (Gewerbedatei) gilt, zu beriicksichtigen.

Die Handelsregisterdaten, die der IHK von den Registergerichten gem. § 37 HRV {iibermittelt werden, darf die IHK eben-
falls nicht als Gesamtdatenbestand an die Wirtschaftsauskunftei weiter iibermitteln, denn auch in diesem Fall sind die
Schutzvorschriften zu beachten, die der Gesetzgeber fiir die Herkunftsdateien erlassen hat. An sich sieht § 9 Handelsgesetz-
buch (HGB) Dateniibermittlungen aus dem Handelsregister ohne Nachweis berechtigter Interessen vor. Das Register steht
jedermann zur Einsicht offen. Der BGH hat allerdings die datenschutzrechtlich begriindete Weigerung der Justizverwaltung,
den gesamten Bestand des Handelsregisters zu gewerblichen Zwecken zur Verfligung zu stellen, als ermessensfehlerfreie
Anwendung des § 9 HGB gewertet (BGH, Beschluss vom 12. Juli 1989, NJW 1989, 2818 ff.). Die Ubermittlung des Ge-
samtdatenbestandes und anschlieBende Aktualisierung kiime einem automatisierten Abrufverfahren gleich. Dieses ist jedoch
nur auf Einzelabrufe beschrinkt. Die Landesjustizverwaltung darf die Einrichtung eines Verfahrens, mit dem nicht-
offentliche Stellen automatisiert aus dem Handelsregister Daten Abrufen kdnnen, nur genehmigen, soweit der Abruf von
Daten zur Wahrnehmung eines berechtigten beruflichen oder gewerblichen Interesses des Empfangers erfolgt und kein
Grund zu der Annahme besteht, dass die Daten zu anderen als zu den vom Empféanger dargelegten Zwecken abgerufen wer-
den (§ 9a Abs. 2 Nr. 2 HGB). In § 9a Abs. 7 HGB schlieft der Gesetzgeber einen unkontrollierbaren Zugriff auf Handels-
registerdaten ausdriicklich aus. Die Vorschrift regelt zwar nur Abrufe aus dem Handelsregister, ihr Schutzzweck wiirde
jedoch unterlaufen, wenn die IHK nicht an dieselben Restriktionen wie das Registergericht gebunden wire. Damit ist eine
Ubermittlung des Gesamtbestandes nicht vereinbar.

17. Audlénderrecht
Prufung der Auslanderbehérden in Offenbach

Bei der Fortsetzung meiner Prifserie bei Auslanderbehdrden beziiglich der Rechtméfiigkeit von Ausschreibungen zur Einrei-
severweigerung in das Schengengebiet habe ich erneut zahlreiche fehlerhafte Datenspel cherungen festgestellt.

Die Priifung der RechtméBigkeit von Personenausschreibungen im Schengener Informationssystem (SIS) durch acht Auslin-
derbehorden (29. Tétigkeitsbericht, Ziff. 12.1) wurde im Berichtszeitraum noch bei den Auslédnderbehérden des Landkreises
Offenbach und des Oberbiirgermeisters der Stadt Offenbach fortgesetzt.

Bei der Auslianderbehérde des Landkreises Offenbach wurden stichprobenweise 86 Ausschreibungen im Schengener Infor-
mationssystem Uberpriift. Nur in 34 Féllen war die Datenspeicherung nicht zu beanstanden, d.h. weit {iber die Hilfte wies
rechtliche Fehler auf. Uberwiegend habe ich dieselben Fehler festgestellt, die im letzten Titigkeitsbericht ausfiihrlich be-
schrieben wurden: Zum einen fehlt es an der Voraussetzung, dass der Betroffene ausgewiesen, abgeschoben oder zuriickge-
wiesen wurde. Zum anderen unterbleibt die Priifung der Erforderlichkeit der weiteren Datenspeicherung nach drei Jahren.

In neun Féllen war die Ausschreibung unzuldssig, weil es sich um Biirgerinnen und Biirger der Europiischen Gemeinschaft
handelte. Eine Ausschreibung zur Einreiseverweigerung in das Schengengebiet kommt nur bei Personen in Betracht, die
keinem Schengenstaat angehdren.

Der Landrat des Landkreises Offenbach hat zugesagt alle 52 fehlerhaften Datenspeicherungen zu korrigieren. Aufierdem hat
er auf Verlangen veranlasst, den Gesamtbestand der SIS-Ausschreibungen zu iiberpriifen.

Bei der Auslianderbehérde des Oberbiirgermeisters der Stadt Offenbach wurden 89 Ausschreibungen im Schengener Infor-
mationssystem iiberpriift. Acht Ausschreibungen waren fehlerhaft; sie wurden geldscht. In elf Fillen fehlte die Priifung der
RechtmiBigkeit der Datenspeicherung nach Ablauf der Dreijahresfrist. Sie wurde nachgeholt. Veraltete Formulare wurden
aktualisiert und alle betroffenen Mitarbeiter wurden - wie iibrigens auch beim Landkreis - auf die strikte Einhaltung der
Ausschreibungskriterien und die besondere Sorgfaltspflicht bei der Veranlassung von Fahndungsnotizen hingewiesen.

18. Kommunen
Werbe-Mail mit vielen Adressen Dritter

Der Einsatz neuer Techniken kann trotz vorheriger Probeldufe zu erheblichen Verstdf3en gegen Datenschutzbestimmungen
fuhren.
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Nachdem ein Biirger Anfang des Jahres Prospektmaterial bei einem hessischen Fremdenverkehrsamt bestellt hatte, erhielt er
im Sommer eine Werbe-Mail dieses Fremdenverkehrsamtes. Das Reklamematerial selbst war unleserlich, dafiir konnte der
Biirger aber die Adresse von iiber 1.500 Empfiangern erkennen, die die als Rundbrief versandte Mail ebenfalls erhalten hat-
ten. Da er in der Weitergabe seiner Adresse an Dritte eine Verletzung seiner Datenschutzrechte sah, bat er mich, in dieser
Angelegenheit tatig zu werden.

Die Riickfrage beim Leiter des Fremdenverkehrsamtes ergab, dass die E-Mail-Adressen aller Personen gespeichert wurden,
die iiber die Homepage Informationsmaterial bestellt hatten. Diese Adressensammlung wurde dann benutzt, um spéter weite-
res Informationsmaterial zu verschicken. Trotz eines erfolgreichen hausinternen Probelaufs kam es bei der Verarbeitung der
gesammelten E-Mail-Adressen zu Fehlern. Einige Adressaten erhielten die Mail in der vorgesehenen Form, andere bekamen
statt des vorgesehenen Werbematerials die fehlerhafte Mail mit fremden Adressen.

Als Konsequenz hat das Fremdenverkehrsamt alle gesammelten E-Mail-Adressen geldscht. Dariiber hinaus werden kiinftig
Adressen nur noch gespeichert, wenn Anfragende dies ausdriicklich wiinschen. Sie miissen ankreuzen, dass sie an der re-
gelmdBigen Zusendung von Informationsmaterial interessiert sind. Auflerdem werden weitere Werbeaktionen erst nach einer
Klarung des aufgetretenen Fehlers stattfinden.

Eine Uberpriifung der Homepage hat ergeben, dass die Gemeinde diese datenschutzgerecht umgestaltet hat.

19. Per sonalwesen

19.1
Evaluation der Lehre

Eine Evaluation der Lehre darf nur mit Kenntnis der Betroffenen und nach fachlichen Kriterien erfolgen. Se stellt eine
dienstliche Bewertung der gezeigten Leistungen dar. Eine personenbezogene Ver6ffentlichung der Ergebnisse ist nicht zulds

sig.

Nachdem ich bereits in meinem letzten Tatigkeitsbericht (Ziff. 16.2) die Evaluation aus datenschutzrechtlicher Sicht ange-
sprochen hatte, bin ich in der Folgezeit erneut mehrfach mit diesem Thema befasst gewesen.

19.1.1
Das Recht auf infor mationelle Selbstbestimmung

Auch die Lehre an den Hochschulen und deren Evaluation sind datenschutzrechtlich zu schiitzen.

Bei der Evaluation treffen Amtsfunktionen auf grundrechtliche Gewdhrleistungen des eingesetzten Lehrpersonals.
Bedienstete wie Lehrbeauftragte sind - sofern nicht reine Amtsfunktionen betroffen sind - als Privatpersonen Grundrechts-
trager. Dies ist der Hintergrund fiir die traditionelle Differenzierung, bei Bediensteten des Staates zu unterscheiden, ob sie
auch als Privatpersonen betroffen sind (dann Grundrechtsschutz) oder ausschlieBlich als staatliche Funktionstrager (dann
kein Grundrechtsschutz). Bei Hochschullehrern kénnte erwogen werden, sie seien bei Lehrveranstaltungen ausschlieflich als
Amtswalter in Ausiibung des Amtes tatig und in diesem Kontext weder datenschutzrechtlich noch grundrechtsgeschiitzt. Der
hessische Landesgesetzgeber hat diesen Aspekt im Archivrecht prignant aufgenommen, indem er ,, Amtstrager in Ausiibung
ihrer Amter“ von den archivrechtlichen Schutzfristen ausklammert (§ 15 Abs. 2 Hessisches Archivgesetz).

Eine solche Annahme verkiirzt die Frage unzulissig. Bei Hochschullehrern kann die gemafl Art. 5 Abs. 3 Grundgesetz (GG)
grundrechtlich bewehrte Sphére von dem grundrechtlich nicht erfassten Bereich der Amtswalterfunktion nicht getrennt wer-
den. Diese Schwierigkeit spiegelt sich beispielhaft in der Gesetzgebungsgeschichte des beamtenrechtlichen Personalakten-
rechts wider. Die Frage, ob und inwieweit die im Volkszihlungsurteil entwickelten Grundsitze im 6ffentlichen Dienstrecht
iiberhaupt anwendbar sind, ist seinerzeit explizit aufgeworfen worden. Der Gesetzgeber hat sich dafiir entschieden, das
Personalaktenrecht ,ungeachtet dieser Frage neu zu regeln (BRDrucks. 223/90). Die Frage, wie weit der grundrechtliche
Schutz bei dienstrechtlichen Wahrnehmungen reicht, ist in der Novellierung dahin entschieden worden, das Personlichkeits-
recht der Bediensteten zu stirken. Die Rechtsprechung des Bundesverfassungsgerichts, wonach im Zweifel Grundrechte so
zu interpretieren sind, dass sie groftmogliche Wirkungskraft entfalten kénnen, wirkt als eine Art ,,Kompass“, dessen Zeiger
in Richtung Datenschutzfreundlichkeit weist. Aus dieser Perspektive sind die beiden Vorschriften im Hessischen Hochschul-
recht, die sich mit der Evaluation befassen, datenschutzrechtlich zu deuten.

19.1.2
Die Evaluation im Hessischen Hochschulrecht

In § 3 Hessisches Hochschulgesetz (HHG) liegt die Grundsatznorm fiir die Evaluation.
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§ 3 Abs. 8HHG

Die Leistungen der Hochschulen in Forschung und Lehre, bei der Forderung des wissenschaftlichen Nachwuchses sowie bei
der Durchsetzung der Gleichberechtigung von Frauen und Mannern sollen regelmaiiig bewertet und die Ergebnisse veroffent-
licht werden. Das Prasidium regelt durch Satzung, welche personenbezogenen Daten zu diesem Zweck erhoben, verarbeitet
und in welcher Form veréffentlicht werden kdnnen.

§ 92 betrifft die Berichtspflicht und Qualitétssicherung. Er lautet wie folgt:
§92 HHG

(1) Die Hochschulen berichten regelméiig Uber ihre Tétigkeit insbesondere in Forschung und Lehre, bei der Férderung des
wissenschaftlichen Nachwuchses sowie der Erfiillung des Gleichstellungsauftrags. Sie berichten Uber die dabei erbrachten
Leistungen und Uber die Wirtschaftlichkeit und Angemessenheit des Mitteleinsatzes.

(2) Die erbrachten Leistungen sind durch Verfahren der Leistungsbewertung (Evaluation) in regelmélligen Abstanden zu
Uberpriufen; bel der Festlegung der Verfahren zur Bewertung der Qualitét der Lehre sind die Studierenden zu beteiligen. Die
Ergebnisse der Evaluation sind bei den Strukturplénen und den Zielvereinbarungen zu beriicksichtigen.

(3) Zur Sicherung der hochschul bergreifenden Vergleichbarkeit der Evaluation legen die Hochschulen im Benehmen mit dem
Ministerium hierzu geeignete Kennzahlen und Verfahren fest.

Die Bewertung von Vorlesungen, auch durch die Studenten, hat nach fachlichen Kriterien zu erfolgen. Geschieht das, so
stellen die Tatsache der Evaluation und die dadurch ermdglichten Leistungsbewertungen keinen Eingriff in das Recht auf
informationelle Selbstbestimmung der Hochschullehrer dar. Deswegen ist eine Evaluation ihrer dienstlichen Leistung auch
durch Studenten zuldssig, und zwar ohne die Einwilligung der Hochschullehrer. Die Erhebung muss stets mit ihrer Kenntnis
erfolgen (§ 12 Abs. 1 Satz 1 HDSG). Dabei ist voraus zu setzen, dass die Art der Bewertung nach vorher festgelegten sach-
lichen Kriterien erfolgt, die dem Anspruch der Vergleichbarkeit und der Justiziabilitit geniigen.

Aus der Sicht des Datenschutzes ist der letzte Satz des § 3 Abs. 8 HHG von besonderer Bedeutung; die Satzung muss vorse-
hen, dass ,personenbezogene Daten“ nur verdffentlicht werden, wenn die Betroffenen zugestimmt haben oder keinen
Schutzanspruch genieBen.

§ 3 Abs. 8 HHG sieht vor, dass die personenbezogenen Daten der Hochschullehrer, die im Rahmen der Bewertung anfallen,
verarbeitet und verdffentlicht werden. Bei den Verarbeitungen ist zu beriicksichtigen, dass die Evaluation ein besonderes
Verfahren der Leistungsbewertung darstellt. Da die Dokumentation von dienstlichen Beurteilungen im allgemeinen Perso-
nalaktenrecht datenschutzrechtlich geschiitzt ist, muss das auch fiir Evaluationen gelten.

Die in § 3 Abs. 8 Satz 2 HHG angesprochene Satzung darf deswegen nur Regelungen treffen, die mit den grundrechtlichen
Vorgaben vereinbar sind. Die Evaluation dient der Optimierung der Hochschullehre und -forschung. Sie ist daher auf die
dienstlichen Leistungen und ihre Verbesserung ausgerichtet. Vorgesetzte und fiir die Forschung und Lehre zur Dienstauf-
sicht berufene Institutionen sind daher die bestimmungsméaBigen Adressaten der Evaluationsergebnisse. Eine personenbezo-
gene Veroffentlichung von Evaluationsergebnissen ist dafiir weder erforderlich noch - insbesondere bei negativen Feststel-
lungen - zumutbar. Als besondere Form der dienstlichen Bewertung muss sie datenschutzrechtlich wie diese behandelt wer-
den. Offentlich ,an den Pranger® gestellt zu werden, braucht sich kein Amtswalter gefallen zu lassen.

Vorgesehene Veroffentlichungen der Hochschulen erreichen ihren Zweck auch dann, wenn sie in pseudonymisierter Form
erfolgen. Durch Bildung von Querschnittswerten konnen sie aus dem Personenbezug geldst werden, ohne an Aussagekraft
zu verlieren. Personenbezogene Ergebnisse kénnen zu den Personalakten genommen und zum Anlass dienstaufsichtlicher
Gesprache genommen werden. Sie kénnen auch in nicht-6ffentlichen Sitzungen der Dienstaufsicht Fiihrenden (Prasidium,
Dekan) verhandelt werden, soweit die dienstliche Geheimhaltung sicher gestellt ist. Nicht-6ffentliche Sitzungen diirfen sich
mit personenbezogenen Daten allerdings nur befassen, soweit sie der Vorbereitung personenbezogener dienstrechtlicher
Folgerungen dienen, bspw. Umorganisation des Lehrbetriebes, Mittelverteilung fiir aufwendige Lehrformen. Die darge-
stellten Einschrinkungen bei der Verarbeitung und Verdffentlichung von personenbezogenen Daten sind rechtsfrmlich
durch Satzung festzulegen. Die Présidien der Hochschulen haben bei den vorgesehenen Satzungen auf die datenschutzrecht-
lichen Erfordernisse Riicksicht zu nehmen.

Da es sich um Vorschriften handelt, die generell gelten, sind sie mit dem Hessischen Datenschutzbeauftragten gem. Art. 28
Abs. 2 der Europédischen Datenschutzrichtlinie abzustimmen.

Ich habe die hessischen Hochschulen gebeten, mir ihre Satzungsentwiirfe zuzusenden, um sie datenschutzrechtlich wiirdigen
zu konnen. Das steht noch aus.
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19.2
Per sonaldatenver arbeitung in der Hessischen Ver sorgungsverwaltung

Sozalleistungdréger haben dafir Sorge a1 tragen, dass Gesundheitsdaten schwerbehinderter Mitarbeiterinnen und Mitarbeiter nur dann in das
behtrdendigene DV-Systemeingestd It werden, wenn der Zugrriff auf die 2ust8ndigen Sachbearbeiterinnen und Sachbearbeiter beschrankt wird.

Mehr als sechs Jahre ist erfolglos versucht worden, ein EDV-Verfahren zur Durchfithrung des Feststellungsverfahrens einer
Behinderung (jetzt: § 69 des Sozialgesetzbuches [SGB] IX (Rehabilitation und Teilhabe behinderter Menschen) in der Hessi-
schen Versorgungsverwaltung einzufithren. Nunmehr ist ein in Schleswig-Holstein entwickeltes System iibernommen wor-
den. Unter datenschutzrechtlichen Gesichtspunkten ist das misslungen. Die Umsetzung des Verfahrens hat zum gravie-
rendsten Versto gegen das Personlichkeitsrecht gefiihrt, der wéhrend des ganzen Jahres bekannt geworden ist.

Am 19. November 2001 wurde ich telefonisch aus dem Mitarbeiterkreis des Hessischen Amtes fiir Versorgung und Soziales
in Darmstadt dariiber informiert, dass ein Katalog personenbezogener Daten aller bei der Hessischen Versorgungsverwal-
tung beschéiftigten Schwerbehinderten im System offen eingestellt sei. Zu dem Datenkatalog gehdren auch die Diagnosen,
die der Schwerbehinderteneigenschaft zugrunde liegen, und die mit der Schwerbehinderteneigenschaft verbundenen Ver-
giinstigungen, soweit sie im Schwerbehindertenausweis dokumentiert sind.

Nicht genug damit. Der komplette Bestand aller Schwerbehindertendaten aus ganz Hessen ist fiir jeden Benutzer des EDV-
Verfahrens sichtbar. Alle Hessischen Amter fiir Versorgung und Soziales - Darmstadt, Frankfurt am Main, Fulda, GieBen,
Kassel und Wiesbaden - haben Zugriff auf den gesamten Datenbestand. Konkret bedeutet dies, dass etwa die Daten eines
schwerbehinderten Amtsangehorigen aus Darmstadt in den fiinf weiteren Hessischen Amtern fiir Versorgung und Soziales
zur Einsicht offen stehen.

Nach der Riige aus Darmstadt wurde kurzfristig beim Amt fiir Versorgung und Soziales in Wiesbaden ein Besuchstermin fiir den
20. November 2001 vereinbart. Das fiihrte dazu, dass die beanstandeten Mitarbeiterdaten in der Nacht vom 19. November auf den
20. November aus dem allgemeinen Zugriff herausgenommen wurden und ab dem 20. November nur noch den Sachbearbeiterinnen
und Sachbearbeitern zur Verfligung stehen, die die Schwerbehinderteneigenschaft der Amtsangehdrigen festzustellen haben. Diese
Beschriankung des Zugriffs wurde anhand von probeweisen Zugriffen auf die entsprechenden Masken an einem EDV-Arbeitsplatz iiber-
priift und bestitigt. Inzwischen hat mir auch der Bezirksvertrauensmann der Schwerbehinderten beim Hessischen Landesamt flir Ver-
sorgung und Soziales mitgeteilt, dass in allen Hessischen Amtern fiir Versorgung und Soziales die Zugriffsmoglichkeiten auf die Ge-
sundheitsdaten der schwerbehinderten Amtsangehdrigen abgestellt wurden.

Mit dem Wiesbadener Amt fiir Versorgung und Soziales wurde Einvernehmen erzielt, dass die Gesundheitsdaten der Amtsangehorigen
zum Schutz der Privatsphire besonders zu schiitzen sind. Das folgt aus § 35 Abs. 1 Satz 3 SGB 1. Hiernach diirfen Sozialdaten der
Beschéftigten und ihrer Angehorigen Personen, die Personalentscheidungen treffen oder daran mitwirken kénnen, weder zugénglich sein
noch von Zugriffsberechtigten weitergegeben werden. Satz 2 der genannten Vorschrift beinhaltet zudem die Verpflichtung eines Sozial-
leistungstragers sicherzustellen, dass Sozialdaten nur Befugten zuginglich sind und nur an diese weitergegeben werden. Hinzu kommt in
beamtenrechtlicher Hinsicht, dass Personaldaten i. S. v. § 107a des Hessischen Beamtengesetzes (HBG) vorliegen. Sie sind unter be-
sonderem Verschluss zu halten und keinesfalls offen ins Behordennetz einzustellen. Nach § 34 Abs. 1 Hessisches Datenschutzgesetz
(HDSG) gelten diese Rechte fiir alle Arbeitnehmer im 6ffentlichen Dienst und nicht nur fiir die Beamten.

Was fiir die Daten der Bediensteten gilt, muss auch fiir die sonstigen Behinderten durchgesetzt werden. Das bisherige Ver-
fahren, nach dem in der Hessischen Versorgungsverwaltung der gesamte Schwerbehindertendatenbestand ohne Einschrin-
kung in allen Amtern zur Verfiigung steht, ist nicht linger hinzunehmen. Es sind technische und ggf. auch organisatorische
MaBnahmen zu treffen, durch die eine Abschottung der Datenbestinde auf die jeweils regional zustindigen Amter fiir Ver-
sorgung und Soziales und dort auf die jeweils zustdndigen Sachbearbeiterinnen und Sachbearbeiter sichergestellt wird. Das
muss unverziiglich erfolgen. Das Sozialministerium ist um kurzfristige Neuregelung gebeten worden. In welchem Zeitrah-
men die erforderliche Trennung des Gesamtdatenbestandes erfolgen kann, ist gegenwirtig noch nicht abzusehen. Unterlagen
zum Betrieb und zur Funktion des Verfahrens lagen mir bis Mitte Dezember 2001 noch nicht vor. Die fiir meine sachge-
rechte Beurteilung erforderlichen Unterlagen habe ich bereits im November beim Hessischen Sozialministerium angefordert.

Sobald die Unterlagen vorliegen, wird das Verfahren von mir noch einer eingehenden Priifung unterzogen.

20. Europa
Schengener Dur chfiihrungstiber einkommen
Auch im vergangenen Jahr nahm Hessen - vertreten durch eine meiner Mitarbeiterinnen - zugleich fur die anderen Landes

datenschutzbeauftragten an verschiedenen Stzungen der Gemeinsamen Kontrollinstanz fir das Schengener 1nformationssys-
temin Brissd teil.
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20.1
Einrichtung einer gemeinsamen Geschaftsstelle fiir Schengen und Europol

Im letzten Tatigkeitsbericht (Ziff. 19.1) hatte ich von den Anstrengungen der Gemeinsamen Kontrollinstanz berichtet, eine eigene Geschifts-
stelle zu erhalten, die aus der Hierarchie des Generalsekretariats der Europdischen Union ausgegliedert und weisungsfrei gestellt wird. Dies
wurde im Laufe des Jahres erreicht. Fiir Schengen, Europol und das Zollinformations-system (dessen Kontrollinstanz erst im Aufbau ist) gibt
es jetzt eine gemeinsame Geschiftsstelle. Seit 15. September d.J. ist ein von den beiden bestehenden Kontrollinstanzen berufener Leiter der
Geschiftsstelle als sog. Datenschutzsekretidr im Amt. Es handelt sich dabei um den bisherigen Delegierten der Niederlande in der Gemein-
samen Kontrollinstanz. Ob die bisher zugebilligten zwei Mitarbeiter(innen) ausreichen, wird sich erweisen.

20.2
Erneuerung des Schengener Infor mationssystems

Im 28. Titigkeitsbericht (Ziff. 4.2) hatte ich berichtet, dass im Rahmen des sog. SIS II verschiedene Anderungen des Schengener Informati-
onssystems geplant sind. Die Gemeinsame Kontrollinstanz hat sich hieriiber von einem Vertreter des juristischen Dienstes und dem zusténdi-
gen Vertreter des Generalsekretariats informieren lassen. Danach werden eine Reihe neuer Leistungsmerkmale fiir das Schengener Informa-
tionssystem in der Ratsgruppe SIS diskutiert. Datenschutzrechtlich relevant sind u.a. folgende Vorschlige:

- Velangerung der Speicherungdrig fir verschiedene Ausschreibungskategorien, u.a von zur Einreiseverwegerung ausgeschriebenen
Drittausl&ndern nach Art. 96 Schengener Durchfiihrungsiibereinkommen (SDU) (Anderung der Art. 112 Abs. 1, 113 SDU).

- Aufnahme von erkennungsdiengtlichen Angaben (Lichthilder und Fingerabdriicke) in die Ausschreibungen von Personen. Angespro-
chenwurdein diesem Zusammenhang auch die Eingtellung von DNA-Profilen (Anderung des Art. 94 Abs 3 SDU).

- Erweiterung des Zugriffs auf das Schengener Informationssystem beispielsweise durch Europol, Schutzeinrichtungen der
Kreditwirtschaft (SCHUFA), Rechtsanwélte und Notare, Kfz-Registerbehdrden (Anderung des Art. 101 SDU). Art. 101
sieht bislang eine Zugriffsberechtigung nur fir wenige im Einzelnen bestimmte Stellen vor.

Die Gemeinsame Kontrollinstanz hat weitere schriftliche Informationen angefordert und wird sich zu den Vorschldgen duflern.

20.3
Geltendmachung des Auskunftsrechts

Wie schon berichtet, ist die Zahl der Antrage auf Auskunft liber die zu einer Person im Schengener Informationssystem gespeicherten
Daten in den einzelnen Schengenstaaten sehr unterschiedlich. Deshalb hat die Gemeinsame Kontrollinstanz eine Umfrage in den Schen-
genstaaten durchgefiihrt, um zu erfahren, ob und welche Schritte unternommen wurden, die Biirger tiber ihre Rechte zu informieren
(29. Tatigkeitsbericht, Ziff. 19.3.2). Wihrend Deutschland die in diesem Zusammenhang erstellten Faltblatter mit Informationen iiber
die Rechte der Betroffenen relativ rasch an die entsprechenden Stellen verteilt hat, haben die zustindigen franzdsischen, niederléndi-
schen und luxemburgischen Behérden nicht einmal die Mittel fiir diese Informationskampagne bereit gestellt.

Zur Unterstiitzung hat die Gemeinsame Kontrollinstanz einen ,Leitfaden iiber das Auskunftsrecht und die Zusammenarbeit
zwischen den nationalen Kontrollinstanzen® erstellt. Hier werden Einzelheiten zum Auskunftsrecht beschrieben. Beispiels-
weise gibt es eine Darstellung der Rechtslage in jedem einzelnen Schengenstaat. Das Auskunftsrecht richtet sich nach dem
nationalen Recht der Vertragspartei, in deren Hoheitsgebiet das Auskunftsrecht beansprucht wird (Art. 109 Abs. 1 SDU).

Der Leitfaden ist in erster Linie fiir Personen bestimmt, die beruflich mit dem Auskunftsrecht zu tun haben, soll aber auch
allen anderen Biirgerinnen und Biirgern, die sich fiir diese Fragen interessieren, als praktisches Hilfsmittel dienen.

20.4
Kontrolle des zentralen Teils des Schengener | nfor mationssystems (CSIS)

Derzeit wird eine erneute Kontrolle durch ein Expertenteam vorbereitet. Sie erfolgt an Hand des Fragebogens, der bereits
fiir die letzte Kontrolle des CSIS in StraBburg und seitdem auch von Europol verwendet wurde.

21. Archive

Weiter gabe von ar chivierten Holocaust-Unterlagen an Drittlander

Die Forderung der internationalen Holocaust-Dokumentation rechtfertigt eine Anderung des Archivgesetzes, um die Verfil-
mung und Weitergabe von archivierten, personenbezogenen Holocaust-Unterlagen in Drittlander zu ermdglichen.
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Schon im Jahre 2000 waren die Gedenkstitte Yad Vashem, Jerusalem und das Holocaust Memorial, Washington an die Bundesrepublik
Deutschland und die Bundeslénder herangetreten, um die Genehmigung zu erhalten, Holocaust-relevante Dokumente aus den Staatsarchiven,
insbesondere auch zu den entsprechenden gerichtlichen Verfahren der Nachkriegszeit, zu verfilmen und in die eigenen Archive zu iiberfiih-
ren. Dieses Anliegen wurde wegen der zunehmenden Bedeutung historischer Dokumente aus den Verfahren gegen NS-Téter unterstiitzt,
gleichwohl fiihrte eine rechtliche Priifung der fiir diesen Plan einschldgigen Archivgesetze der Léander zu der Erkenntnis, dass rechtliche
Hindernisse bestehen. So stellte das Hessische Ministerium fiir Wissenschaft und Kunst in Abstimmung mit den Staatsarchiven friihzeitig
fest, dass § 15 Hessisches Archivgesetz (HArchivG) eine solche Dateniibermittlung nicht zuldsst. Ausschlaggebend war dabei zum einen der
Umstand, dass es sich bei den betroffenen Unterlagen der Archive um sog. personenbezogenes Archivgut handelt, dessen Inhalt sich auf
noch lebende Personen beziehen kann. Fiir diese Unterlagen gilt nach § 15 Abs. 1 Satz 1 HArchivG eine Schutzfrist von zehn Jahren nach
dem Tod der betroffenen Person.

8§ 15 Abs. 1 Satz 2 HArchivG

Unbeschadet der generellen Schutzfristen dirfen Akten und Dateien, die sich auf eine natiirliche Person beziehen (personenbe-
zogenes Archivgut), erst zehn Jahre nach dem Tod der betroffenen Person durch Dritte benutzt werden. Ist der Todestag nicht
festzustellen, endet die Schutzfrist 100 Jahre nach der Geburt der betroffenen Person.

Zum zweiten erlaubt zwar § 15 Abs. 4 Satz 1 HArchivG eine Verkiirzung der Schutzfrist im Einzelfall, wenn ein 6ffentli-
ches Interesse vorliegt.

§ 15 Abs. 4 Satz 1 HArchivG
Die festgel egten Schutzfristen kdnnen im Einzelfall verkurzt werden, wenn esim offentlichen Interesse liegt.

Bei personenbezogenem Archivgut setzt § 15 Abs. 4 Satz 2 HArchivG zwingend voraus, dass die Datenverwendung einem
bestimmten Forschungsvorhaben dienen muss.

8 15 Abs. 4 Satz 2 HArchivG

Bei personenbezogenem Archivgut ist eine Verkirzung nur zuléssig, wenn die Benutzung fir ein bestimmtes Forschungsvor-
haben erfolgt. Schutzwirdige Belange der betroffenen Personen nicht beeintréchtigt werden oder das &ffentliche Interesse an
der Durchfiihrung des Forschungsvorhabens die schutzwirdigen Belange erheblich Uberwiegt; soweit der Forschungszweck
dies zulasst, sind die Forschungsergebnisse ohne personenbezogene Angaben aus dem Archivgut zu veréffentlichen.

Unstreitig dient aber die beabsichtigte Verfilmung und die Ubernahme der Filme in die genannten Institutionen zunichst
lediglich der Dokumentation und Erweiterung der Besténde, nicht jedoch einem konkreten Forschungsvorhaben.

Um dem Anliegen der Gedenkstitten Rechnung tragen zu kénnen, war unabdingbar die Regelung des § 15 HArchivG ent-
sprechend zu erweitern. Das Hessische Ministerium fiir Wissenschaft und Kunst hat in mehrstufiger Abstimmung mit mir
den folgenden Entwurf zu einem § 17a vorgelegt:

8§ 17aHArchivG

(1) Das zustandige Ministerium kann nach Anhdrung des Hessischen Datenschutzbeauftragten gestatten, dass Archiven, Muse-
en und Forschungsstellen des Auslandes Vervielfaltigungen von 6ffentlichem Archivgut nach 8 1 Abs. 2 Satz 1 zur Geschichte
der Juden unter der nationalsozialistischen Herrschaft, zur nationalsozialistischen Judenverfolgung sowie zu deren Aufarbei-
tung in der Nachkriegszeit zu archivarischer Nutzung Uberlassen werden.

(2) Die Gestattung ist nur zul&ssig, wenn sichergestellt ist, dass § 17 Abs. 1 - 3 und Abs. 5 sowie bei der Benutzung der Ver-
vielfatigungen die 88 15 Abs. 1 und 4, 16 Abs. 1 Nr. 1 und 2 und Abs. 2 sinngemaie Anwendung finden. § 17 Abs. 1 und
Abs. 2 Satz 1 und 4 Hessisches Datenschutzgesetz ist entsprechend anzuwenden.

(3) Im Einvernehmen mit der zustandigen obersten Bundesbehérde und dem Bundesarchiv dirfen Vervielféltigungen von
Unterlagen nachgeordneter Stellen des Bundes (& 3) Uberlassen werden.

(4) Anspriiche auf die Gestattung und Uberl assung bestehen nicht.

Die neue Vorschrift ist als Ausnahmeregelung zu § 15 Abs. 1 und 4 HArchivG zu verstehen und erlaubt die Ubermittlung
auch personenbezogenen Archivgutes unabhangig von den geschilderten Schutzfristen in eng gezogenen Grenzen. Der
Schutz der von den Unterlagen betroffenen Personen ist durch die im Entwurf festgelegten Voraussetzungen einer Uber-
mittlung ausreichend. Das von mir in Anlehnung an die Regelung des § 17 Abs. 2 Satz 2 Hessisches Datenschutzgesetz
gewiinschte Anhorungsrecht im Einzelfall ist im Gesetzentwurf enthalten. Auf die Dateniibermittlung besteht kein Rechtsan-
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spruch. Das fiir die Genehmigung zustindige Hessische Ministerium fiir Wissenschaft und Kunst kann aus rechtstaatlich
relevanten Griinden die Ubermittlung im Rahmen des Ermessens verweigern.

22.Bibliotheken
Prifung der Stadt- und Universitéatshibliothek Frankfurt

Die Priufung der Sadt- und Universitatshibliothek Frankfurt flhrte zur Feststellung einiger Mangel, die auch fir die Ubrigen
hessischen Bibliotheken dieser Art von Bedeutung sind.

In dem Rahmen meiner Priiftitigkeit besuchte ich auch die Stadt- und Universititsbibliothek Frankfurt.

Die Verwaltungsablaufe im Bereich der Ausleihe sind naturgemil durch den weitgehenden Einsatz automatisierter Verfahren gepragt.
Im Mittelpunkt steht dabei das seit 1995 von den Niederlanden kommende Programm PICA, in das das Hessische Bibliotheksinformati-
onssystem (HEBIS) eingebettet ist. Die hessischen Hochschul-, Fachhochschul-, Fachbereichs- und Landesbibliotheken sowie drei wei-
tere Universitits- und Staatsbibliotheken aus Rheinland-Pfalz kénnen mittels PICA auf einen gemeinsam erstellten und gemeinsam ge-
nutzten Datenbestand zuriickgreifen. PICA enthélt verschiedene Module, u.a. zur Recherche und zur Ausleihe. Schon bei der Phase der
Einrichtung des Systems hatte ich im Rahmen meiner Beteiligung feststellen konnen, dass das System eine datenschutzgerechte Losung
fiir das zentrale Problem anbietet, das bei automatisierten Bibliotheksverfahren auf der Hand liegt: Wird nach Riickgabe eines Buches
der Titel bei den Entleiherdaten weiterhin gespeichert, entsteht leicht ein Leserprofil. Dies ist datenschutzrechtlich zu vermeiden. Das
System stellt sicher, dass die Titelangaben sofort nach Riickgabe des Buches geldscht werden.

Insgesamt hielt sich das Ergebnis der Priifung im Rahmen normaler Erfahrungen. Folgende Punkte sind aber erwihnens-
wert, weil sie vermutlich auch bei anderen Hochschulbibliotheken ein Problem darstellen.

22.1
Auftragsverhdltnismit der Universitéat Frankfurt

Der gesamte automatisierte Datenbestand im Rahmen von PICA, auch der Entleiher, wird vom Rechenzentrum der Universitit Frankfurt
dv-technisch betreut. Damit entsteht eine Rechtslage, die ich bereits im 26. Tétigkeitsbericht, Ziff. 16.3.1 eingehend beschrieben hatte. Ist
die Behorde, die fiir die Bibliotheksdaten datenschutzrechtlich verantwortlich ist, nicht identisch mit der Behorde, die die Daten dv-technisch
betreut, besteht ein Auftragsverhiltnis, das der Bestimmung des § 4 Abs. 1 und 2 Hessisches Datenschutzgesetz (HDSG) unterliegt.

§ 4 HDSG

(1) Die datenverarbeitende Stelle bleibt fur die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften Uber den Datenschutz
sowie fur die Erflillung ihrer Sch aus § 8 ergebenden Pflichten auch dann verantwortlich, wenn personenbezogene Daten in ihrem Auftrag
durch andere Personen oder Stellen verarbeitet werden. Der Auftragnehmer darf personenbezogene Daten nur im Rahmen der Weisungen
des Auftraggebers verarbeiten. |t der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen dieses Gesetz oder andere
Vorschriften Uber den Datenschutz verstdld, hat er den Auftraggeber unverziiglich darauf hinzuweisen.

(2) Der Auftragnehmer ist unter besonderer Beriicksichtigung der Zuverldssigkeit und der Eignung der von ihm getroffenen tech-
nischen und organisatorischen Mal3nahmen sorgféltig auszuwahlen. Der Auftrag ist schriftlich zu ertellen; dabel sind der Gegens
tand und der Umfang der Datenverarbeitung, die technischen und organi satorischen Mal3nahmen sowie etwaige Unterauftragsver-
haltnisse festzulegen. Flr ergdnzende Weisungen gilt Satz 2 entsprechend. Der Auftraggeber hat zu prifen, ob beim Auftragneh-
mer die nach § 10 erforderlichen Mal3nahmen getroffen und die erhthten Anforderungen bei der Verarbeitung von Daten, die
besonderen Amts- oder Berufsgeheimnissen unterliegen sowie der in 8 7 Abs. 4 genannten Daten eingehalten werden. An nicht-
offentliche Stellen darf ein Auftrag nur vergeben werden, wenn weder gesetzliche Regelungen Uiber Berufs- oder besondere Amts-
geheimnisse, noch Uberwiegende schutzwiirdige Bel ange entgegenstehen.

§ 4 Abs. 2 Satz 2 HDSG verlangt einen schriftlichen Vertrag, der jedoch zwischen den beiden betroffenen Behérden noch
nicht abgeschlossen war. Einen Mustervertrag dazu hat das Hessische Ministerium fiir Wissenschaft und Kunst mit meiner
Mitwirkung bereits in fritheren Jahren erstellt. Er wurde jedoch offensichtlich nicht weitergegeben. Die Stadt- und Univer-
sitdtsbibliothek Frankfurt sagte mir zu, den Vertrag unverziiglich abzuschlieflen.

22.2
Aufklérung nach § 12 Abs. 4 HDSG

Bei der Durchsicht der Formulare, mit denen auf der Grundlage der Benutzungsordnung die Entleiherdaten erhoben werden,
fiel mir auf, dass dort die Aufklarung fehlte, die § 12 Abs. 4 HDSG vorgibt.
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§12 Abs. 4 HDSG

Werden Daten beim Betroffenen mit seiner Kenntnis erhoben, dann ist er von der datenverarbeitenden Stelle in geeigneter
Weise Uber deren Anschrift, den Zweck der Datenerhebung sowie Uber seine Rechte nach § 8 aufzuklaren. Die Aufklarungs-
pflicht umfasst bei beabsichtigten Ubermittlungen auch den Empfanger der Daten. Werden Daten bei dem Betroffenen auf
Grund einer durch Rechtsvorschrift festgelegten Auskunftspflicht erhoben, dann ist er auf die Rechtsgrundlage hinzuweisen.
Im Ubrigen ist er darauf hinzuweisen, dass er die Auskunft verweigern kann. Sind die Angaben fir die Gewahrung einer Leis-
tung erforderlich, ist er Uber die moglichen Folgen einer Nichtbeantwortung aufzukl&ren.

Die Konsequenz dieses Mangels ist die Rechtswidrigkeit der Datenverarbeitung. Ich habe daher verlangt, diesen Punkt bei
der Verwendung kiinftiger Formulare zur Datenerhebung zu beachten und die Formulare umgehend zu erginzen.

22.3
Aufbewahrung der Entleiher daten

Grundsitzlich 16scht die Bibliothek die Nutzerdaten, wenn sich der Entleiher abmeldet, etwa der Student bei der Exmatri-
kulation. Auf Nachfrage, wie lange die Entleiherdaten im System aufbewahrt werden, wenn kein Anlass zur Loschung be-
kannt wird, zeigt sich indes Unklarheit und eine uneinheitliche Praxis. Da eine spezialgesetzliche Vorschrift fehlt, ist § 19
Abs. 3 HDSG zu beachten.

§19 Abs. 3HDSG

Personenbezogene Daten sind unverziglich zu |6schen, sobald feststeht, dass ihre Speicherung nicht mehr erforderlich ist, um
die Zwecke zu erfillen, fir die sie erhoben worden sind oder fir die sie nach § 13 Abs. 2 und 4 weiterverarbeitet werden dir-
fen. Wenn bei der Speicherung nicht absehbar ist, wie lange die Daten benttigt werden, ist nach einer aufgrund der Erfahrung
zu bestimmenden Frist zu prifen, ob die Erforderlichkeit der Speicherung noch besteht. Satz 1 findet keine Anwendung, wenn
Grund zu der Annahme besteht, dass durch die Ldschung schutzwiirdige Belange des Betroffenen beeintrachtigt werden.

Ich habe um baldige Behebung der Mingel gebeten.

Zwischenzeitlich wurde mir mitgeteilt, dass mit der Einfiihrung einer neuen PICA-Version im Friihjahr 2002 eine Loschung
der Daten automatisch fiinf Jahre nach der letzten Entleihe erfolgt, soweit sich der Entleiher nicht vorher abgemeldet hat.

23. Hochschulen

23.1
Einsatz von Chipkarten an Hochschulen

Die gegenwartige Einfuhrung der Studenten-Chipkarte an hessischen Hochschulen erfahrt unterschiedliche technische Aus-
gestaltungen. Wahrend die Fachhochschule Frankfurt dem Prinzip der Datenminimierung folgt, strebt die Universitat Giel2en
ein komplexeres Verfahren an.

An einigen hessischen Hochschulen werden Studentenausweise durch Chipkarten ersetzt. Dabei kommen zwei unterschiedli-
che Verfahren zum Einsatz.

Die Vorschriften zu den inhaltlichen und verfahrenstechnischen Voraussetzungen fiir die Nutzung von Chipkarten im Hoch-
schulbereich liegen in § 4 Abs. 2 der Immatrikulationsverordnung, zu deren Entwicklung und Text ich auf Ziff. 23.2 dieses
Tatigkeitsberichtes verweise. Die Verordnung verlangt eine Hochschulsatzung, in der die ,Einzelheiten des Nutzungsum-
fanges der Chipkarte beziiglich allgemeiner Serviceangebote der Hochschule wie etwa Einschreib- und Riickmeldeverfahren,
Zugang zu Parkplitzen oder Nutzung von Hochschulrechenzentrum oder Bibliothek sowie der Einbeziehung von Angeboten
des Studentenwerkes und der Kosten“ geregelt werden.

Weitere Grundlagen sind im Hessischen Datenschutzgesetz (HDSG) selbst zu finden: Vor der Einfithrung der Chipkarte ist
hinsichtlich der mit ihrer Nutzung verbundenen Chancen und Risiken fiir die Studierenden die sogenannte Vorabkontrolle
nach § 7 Abs. 6 HDSG durchzufiihren.

§7 Abs. 6 HDSG

Wer fiir den Einsatz oder die wesentliche Anderung eines Verfahrens zur automatisierten Datenverarbeitung zustandig ist, hat
vor dem Beginn der Verarbeitung zu untersuchen, ob damit Gefahren fir diein 8 1 Abs. 1 Nr. 1 geschiitzten Rechte verbunden
sind; dies gilt in besonderem Mal3e fir die in 8§ 1 Abs. 4 genannten Daten. Das Verfahren darf nur eingesetzt werden, wenn
sichergestellt ist, dass diese Gefahren nicht bestehen oder durch technische und organisatorische Mal3hahmen verhindert wer-
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den kénnen. Das Ergebnis der Untersuchung und dessen Begriindung sind aufzuzeichnen und dem behdrdlichen Datenschutz-
beauftragten zur Prifung zuzuleiten.

Fiir die Vorabkontrolle spielen die datenschutzrechtliche Vertriglichkeit des einzufiihrenden Verfahrens und das gesetzlich
vorgesehene Sicherheitskonzept eine wichtige Rolle. Die notwendige Transparenz ist durch die vorgeschriebene schriftliche
Dokumentation gewéhrleistet. Schliefilich verlangt § 8 Abs. 2 HDSG, dass die Studierenden iiber ihre datenschutzrechtlichen
Anspriiche und die von ihnen bei Verlust des Datentrigers zu treffenden Mafinahmen aufgeklart werden.

§ 8 Abs. 2HDSB

Wenn einein 8 3 Abs. 1 genannte Stelle fur die Gewahrung einer Leistung, das Erkennen einer Person oder fur einen anderen
Zweck einen Datentréger herausgibt, auf dem personenbezogene Daten des Inhabers automatisiert, etwa in Form einer Chip-
karte, verarbeitet werden, dann hat sie sicherzustellen, dass er dies erkennen und seine ihm nach Abs. 1 Nr. 1 bis 5 zustehen-
den Rechte ohne unvertretbaren Aufwand geltend machen kann. Der Inhaber ist bei Ausgabe des Datentrégers Uber die ihm
nach Abs. 1 zustehenden Rechte sowie Uber die von ihm bei Verlust des Datentragers zu treffenden Mal3nahmen und Gber die
Folgen aufzuklaren.

23.1.1
Fachhochschule Frankfurt

Vorreiter ist die Fachhochschule Frankfurt, die bereits im Wintersemester 2001/2002 fiir Neueinschreiber den ,,Study-Chip“

eingefiihrt hat. Die Fachhochschule Frankfurt kooperiert mit der Frankfurter Sparkasse von 1822 und der Sparkassenorgani-

sation und verwendet hierfiir eine Geldkarte, die kein Konto bei der Sparkasse voraussetzt. Bei dem Entwurf der oben er-

wahnten Hochschulsatzung wurde ich beteiligt.

Die in Frankfurt durchgefiihrte Vorabkontrolle war liickenhaft und in folgenden Punkten zu ergédnzen:

- darzustellen war der technische Ablauf der PIN-Vergabe und ihrer Anderung,

- zu beschreiben war die Geldkartenfunktion mit der damit einhergehenden Datenverarbeitung, verbunden mit dem Hin-
weis, welche Folgen der Verlust der Chipkarte hat

- hinzuweisen war auch auf die Rechtsgrundlage der Chipkarteneinfiihrung.

Im Vordergrund stand bei dem eingesetzten Verfahren das Prinzip der Datensparsamkeit und Datenvermeidung.

Der Study-Chip erfiillt die folgenden Funktionen:

- Studentenausweis

- Berechtigungsnachweis firr das Semesterticket

- Benutzerausweis fur die Bibliothek

- Selbstbedienungsausweis im Bereich der Studierendenverwaltung (Studentenwerk, Studentensekretariat)
- Zahlungsmittel mit Geldkartenfunktion

An den Selbstbedienungsstationen werden bis Ende 2003, Zug um Zug in fiinf Stufen, folgende Verwaltungsfunktionen aus-
gefiihrt werden kénnen:

Stufel
- Datenansicht und Adressendnderungen in der Studentenverwaltung
- Ausdruck von Studienbescheinigungen

Stufe 2

- Datenansicht in der Prifungsverwaltung, sofern diese mit Hilfe der zentralen Prifungsverwaltung erfolgt

- Ausdruck von Leistungsnachweisen, sofern die Prifungsverwaltung mit Hilfe der zentralen Prifungsverwaltung erfol gt
- Ruckmeldung

- Beurlaubung

- Exmatrikulation

Stufe 3
- Anmeldung zu Priifungen, sofern die Priifungsverwaltung mit Hilfe der zentralen Prifungsverwaltung erfolgt

Stufe 4
- Zugang zu Diensten, Gerdten und Réaumen in besonderen Féllen

Stufe5
- Geldkarte kann in der Mensa, fir Seminarbeitrége, fir Semesterbeitrége und in der Bi-bliothek verwendet werden
Bis zum Redaktionsschluss waren die Funktionen der Stufe 1 fiir Neueinsteiger realisiert.
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Auf der Studentenkarte werden duBerlich sichtbar durch die Hochschule

- Lichtbild

- Name, Vorname

- Barcode fur die Bibliotheksnummer

- Bibliotheksnummer in Klarschrift

aufgebracht. Auf einen wiederbeschreibbaren Folienstreifen wird das giiltige Semester , dessen Zeitraum sowie ein Text fiir
den Rhein-Main-Verkehrsverbund gedruckt.

Im Chip selbst wird seitens der Hochschule nur die Matrikelnummer abgespeichert. Alle weiteren im Chip gespeicherten
Daten ergeben sich aus dessen Technologie als Geldkarte und sind systemimmanent. Die Studierenden vergeben sich selbst
eine fiinfstellige PIN, die in verschliisselter Form im Chip hinterlegt wird.

23.1.2
Justus-Liebig-Universitat Giel3en

Die Universitat Gieflen wihlt einen anderen Ansatz im Vergleich zur Fachhochschule Frankfurt und fithrt eine multifunktio-
nale Chip-Karte als falschungssicheren Studentenausweis ein. Die Realisierung ist fiir das Sommersemester 2002 geplant.
Die Chipkarte wird nur einmal fiir die gesamte Studienzeit an der Universitit ausgestellt. Die Karte selbst hat die Grofe
einer EC-Karte und wird als Twin-Karte mit zwei unabhingigen Mikrochips ausgestattet.

Bei Redaktionsschluss lag mir erst der Entwurf einer Hochschulsatzung und der Vorabkontrolle vor.

Die Chipkarte soll verwendet werden als

- féschungssicherer Studienausweis

- Bibliotheksausweis

- Elektronischer Turschliissel

- Elektronischer Ausweis fur den Zugriff auf personliche oder administrative Daten in Datenbanken oder beim generellen
Zugriff auf Server-Dienste der Hochschule Uber Datennetze einschlief3ich des Internets

- Elektronische Geldborse

Der Entwurf der Vorabkontrolle war umfangreich. Eine abschliefende datenschutzrechtliche Bewertung war aber leider
noch nicht méglich, da die Konzeptionsphase bis zum Redaktionsschluss noch nicht abgeschlossen war.

Die Chipkarte selbst hat drei Bereiche:

- sichtbare Aufdrucke

- Kontakt-Chip zur Identifikation mit kryptographischem |dentitatsschl (issel
- kontaktfreier Chip fur die Funktionen Geldkarte und Zutrittskontrolle

Die sichtbare Fliche enthilt:

- Lichtbild

- Name und Vorname

- ldent-Nummer (Kennung der Hochschule, Kartenfolgenummer, Prifziffer, Kennung der Gruppe und Matrikelnummer)
- Barcode fur die Bibliotheken

- RMV-Logo und Ablaufdatum des Semestertickets

Der Kontakt-Chip dient zur Identifikation und Authentifikation des Karteninhabers, unterstiitzt die digitale Signatur und
beinhaltet folgende Daten:

- technische Prozessordaten (systemimanent)

- Name und Vorname des Studenten

- eindeutige Ident-Nummer

- den geheimen kryptografischen Schliissel zur Ident-Nummer zur Absicherung der Kommunikation (kann nicht ausgelesen
werden)

- Offentliches Zertifikat

Der kontaktfreie Chip kann sowohl zur Bezahlfunktion mit der internen Borse (Datensatz 1) als auch zur Zutrittskontrolle
(Datensatz 2) verwendet werden und beinhaltet folgende Daten:

- technische Prozessordaten (systemimanent)

- Datensatz 1: elektronische Geldkarte

- Datensatz 2: die [dent-Nummer.

Das geplante Verfahren zum Einsatz der multifunktionalen Chipkarte ist sehr innovativ und wegweisend fiir andere Hochschulen. Aus
juristischer Sicht muss die Freiwilligkeit der Nutzung der digitalen Signatur sichergestellt sein. Spétestens, wenn das Verfahren vom
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Pilot- in den Produktionsbetrieb iibergeht, muss hierfiir eine technische Losung vorliegen. Ob dies mit Hilfe einer PIN, die die entspre-
chende Funktion der Chipkarte frei schaltet oder auf eine andere Art geschieht, miissen die Systementwickler entscheiden.

23.2
Anderung der |mmatrikulationsver ordnung

Im Mittel punkt der Anderung der |mmatrikulationsverordnung steht die Chipkartenregelung.

Aus verschiedenen Anlissen sah das Hessische Ministerium fiir Wissenschaft und Kunst die Notwendigkeit, die Verordnung iiber die
Verarbeitung von personenbezogener Daten und iiber das Verfahren der Immatrikulation an den Hochschulen des Landes Hessen vom
23. Januar 1995 (GVBI. 1995 I S. 79) zu 4ndern. Die Verdffentlichung erfolgte im GVBI. 2001 I S. 543. Uberwiegend bestanden die
Anderungen in der Anpassung an gewandelte Verwaltungsabliufe an den Hochschulen, sie waren datenschutzrechtlich unproblematisch.

Zu den datenschutzrechtlich wesentlichen Anderungen zzhlt § 18. Wihrend frither die Aufbewahrungsfrist fiir bestimmte
Priifungsunterlagen durch Erlass festgelegt war, sind nunmehr alle Priifungsunterlagen normativen Fristbestimmungen un-
terworfen. Dies erspart den Hochschulen allerdings nicht die bei Priifbesuchen immer wieder angesprochene Notwendigkeit,
fiir alle hochschulinternen Standard-Verwaltungsunterlagen Aufbewahrungsfristen generell festzulegen.

Die wesentliche Neuerung dieser Verordnung ist die in § 4 Abs. 2 vorgesehene Mdglichkeit der Einfiihrung des Studienaus-
weises als Chipkarte. Zur Vorgeschichte sei erwihnt, dass seit 1999 hessische Hochschulen in konkrete Planungen zur Ein-
filhrung einer Chipkarte fiir Studierende eintraten. Nun beabsichtigen die Fachhochschule Frankfurt und die Universitét
Gieflen, die Chipkarte fiir Studenten einzufithren. Im Vorfeld war die Frage zu kliren, welche allgemeine oder spezielle
Rechtsgrundlage hierfiir zu fordern ist.

§ 4 Abs. 2 der Verordnung Uber die Verarbeitung von personenbezogenen Daten und Uber das Verfahren der Immatrikulation
an den Hochschulen des Landes Hessen

Die Hochschule kann den Studienausweis al's Chipkarte ausstellen. Der Datenspeicher der Chipkarte enthélt al's einzige perso-
nenbezogene Daten Namen und Ident-/Matrikelnummer. Auf der Chipkartenoberflache befinden sich die Angaben nach Ab-
satz 1, die Bibliotheksbenutzernummern mit Barcode des/der Studierenden und ein Foto der Karteninhaberin oder des Kar-
teninhabers. Die Einzelheiten des Nutzungsumfangs der Chipkarte bezliglich allgemeiner Serviceangebote der Hochschule wie
etwa Einschreib- und Rickmeldeverfahren, Zugang zu Parkplétzen oder Nutzung von Hochschul rechenzentrum oder Biblio-
thek sowie der Einbeziehung von Angeboten des Studentenwerks und der Kosten regelt die Hochschule in einer Satzung.

§ 8 Abs. 2 HDSG enthélt nur ergdnzende Rahmenbedingungen fiir den Einsatz einer Chipkarte.
§ 8 Abs. 2HDSG

Wenn einein 8 3 Abs. 1 genannte Stele fir die Gewahrung einer Leistung, das Erkennen einer Person oder fir einen anderen Zweck einen
Datentréger herausgibt, auf dem personenbezogene Daten des Inhabers automatisiert verarbeitet werden, etwa in Form einer Chipkarte
verarbeitet werden, dann hat Se sScherzugtellen, dass er dies erkennen und seine ihm nach Abs. 1 Nr. 1 bis 5 zustehenden Rechte ohne
unvertretbaren Aufwand geltend machen kann. Der Inhaber ist bei Ausgabe des Datentrégers Uber dieihm nach Abs. 1 zustehenden Rechte
sowie Uber dievonihm be Verlust des Datentrégers zu treffenden Mal3nahmen und Uber die Folgen aufzukléren.

Fiir die dariiber hinausgehenden Festlegungen fiir eine Chipkarte in den Hochschulen erweist sich nachrangiges Verordnungs- und Sat-
zungsrecht als sachgerecht. Da die Chipkarte auch als Studentenausweis fungieren soll, war § 4 Abs. 2 der Verordnung neu zu fassen.
Die Neuregelung wird der Uberlegung gerecht, dass einerseits die zentralen Punkte einer Chipkartenregelung auf der Ebene der Immat-
rikulationsverordnung umrissen werden sollen, andererseits es der Hochschule, die die Studentenchipkarte einfiihren will, iiberlassen
bleiben soll, die einzelnen Ausgestaltungsvarianten der Chipkarte in einer Hochschulsatzung normativ festzulegen. Es bleibt abzuwarten,
wie die Hochschulen den rechtlichen Rahmen des § 4 Abs. 2 ausschopfen. Ich werde die Schritte der Einflihrung der Chipkarte bei den
Hochschulen weiterhin datenschutzrechtlich begleiten. Insbesondere ist sicher zu stellen, dass die Ausgestaltung Dienstleistungsaufgaben
erfiillt und auf Verhaltensiiberwachung verzichtet.

24. Rundfunk
Auskunftsver pflichtung von Gebihrenzahlern - Beanstandung gegeniiber dem Hessischen Rundfunk
Der Rundfunkgebuhrenstaatsvertrag verpflichtet Gebuhrenzahler nicht zur Auskunft Uber zum Empfang bereitgehaltene

Rundfunk- und Fernsehgerate, wenn keine Anderungen eingetreten sind, die Auswirkungen auf die Hohe der zu entrichtenden
Gebuhr haben. Anderdautende Anschreiben an Gebiihrenzahler durch die Gebuhreneinzugszentrale sind unzuldssig.
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24.1
Mailing-Aktionen der GEZ

Die Gebiihreneinzugszentrale (GEZ) in Kéln, die als Korperschaft des 6ffentlichen Rechts im Auftrag der Landesrundfunkanstalten tétig
wird, versucht u.a. mit sogenannten ,,Mailing-Aktionen® eine Verbesserung des Gebiihrenaufkommens zu erreichen. Neben der ,,An-
mietung“ von Adressen bestimmter Personengruppen bei kommerziellen Adresshandelsfirmen wird auch auf den eigenen Datenbestand
zuriickgegriffen. So werden beispielsweise gezielt Haushalte angeschrieben, die nur ein Rundfunkgerit bei der GEZ angemeldet haben.
Die Anschreiben erwecken den Eindruck als habe der Betroffene die Pflicht, wiederkehrend Auskunft dariiber zu geben, dass sich bei
ihm nichts geindert habe. Mit jedem der drei Formschreiben der GEZ wird die Tonart massiver. Dabei wird der Eindruck vermittelt,
als habe der Betroffene in jedem Fall zu antworten.

Die GEZ stiitzt sich auf die Vorschrift des § 4 Abs. 5 Rundfunkgebiihrenstaatsvertrag (RGebStV). Danach kann die zustin-
dige Landesrundfunkanstalt vom Rundfunkteilnehmer oder von Personen, bei denen tatsichliche Anhaltspunkte vorliegen,
dass sie ein Rundfunkempfangsgerit zum Empfang bereithalten und dies nicht oder nicht umfassend nach § 3 Abs. 1 und 2
angezeigt haben, Auskunft iiber diejenigen Tatsachen verlangen, die Grund, Hohe und Zeitraum ihrer Gebiihrenpflicht
betreffen. Das Auskunftsverlangen kann im Verwaltungszwangsverfahren durchgesetzt werden.

24.2
Bewertung

Eine zunehmende Anzahl von Beschwerden hat mich veranlasst, eine rechtliche Bewertung des Sachverhaltes vorzunehmen.
Dabei war streitig, ob die Vorschrift des § 4 Abs. 5 auch die Fille erfasst, in denen sich beim Betroffenen seit seiner An-
meldung bei der GEZ keinerlei Anderungen im ,Rundfunkverhalten“ ergeben haben. Die Landesrundfunkanstalten sind
einmiitig der Auffassung, dass auch in diesen Fillen eine sog. ,negative“ Auskunftspflicht bestehe.

Dass der Betroffene zur Auskunft verpflichtet ist, wenn er bisher nicht angemeldete Geréte nutzt, ist unstrittig. Er hat die
Tatsachen anzugeben, welche die Hohe der Rundfunkgebiihren bestimmen. Die Vorschrift kann jedoch nicht herangezogen
werden, wenn sich an dem Teilnehmerverhiltnis nichts gedndert hat. Das Verlangen, wiederkehrend Negativatteste ab-
zugeben, ist unzumutbar, zumal die GEZ kein Riickporto beifiigt.

24.3
Beanstandung

Auf die von mir ausgesprochene Beanstandung gemdf § 27 Abs. 1 HDSG hat der Intendant des Hessischen Rundfunks (HR)
geantwortet, dass bei der heute iiblichen Durchdringung der Haushalte mit Fernsehgeriten Einiges dafiir sprache, dass bei
einem nicht geringen Teil von Horfunkteilnehmern auch ein Fernsehgeridt zum Empfang bereitgehalten werde. Die Erfolge
der Mailing-Aktionen bestdtigten das. So sei von etwa 10 % aller angeschriebenen Horfunkteilnehmer ein Fernsehgerét
nachtriglich angemeldet worden. Im Ubrigen leite die GEZ bei Nichtbeantwortung der Anfragen keine weiteren Mafnah-
men ein. Auferdem achte der HR den Wunsch von Teilnehmern, nicht mehr in entsprechende Mailing-Aktionen einbezogen
zu werden (Einrichtung einer technischen Sperre).

Ungeachtet des konzertierten Vorgehens aller Rundfunkanstalten bleibe ich bei der Auffassung, dass es keine Verpflichtung
zur Auskunft in den von mir geschilderten Féllen gibt. Bezeichnend ist in diesem Zusammenhang, dass der HR seinen ver-
meintlichen Auskunftsanspruch nicht im Verwaltungszwangsverfahren durchsetzt.

Der Intendant des HR hat mir gegeniiber aber zugesagt, sich dafiir einzusetzen, die Formulierungen im Zusammenhang mit
den Anschreiben der GEZ abzumildern, um damit zusitzliche Irritationen zu reduzieren.

Ich habe inzwischen die Hessische Staatskanzlei auf das Problem aufmerksam gemacht und darum gebeten, bei der nachsten
Novellierung des Rundfunkgebiihrenstaatsvertrages fiir eine Klarstellung in § 4 Abs. 5 zu sorgen.

25. Wahlrecht

Anderung des L andtags- und K ommunalwahlgesetzes

Der Wille, das hessische Wahlrecht mit dem im Frihjahr gednderten Bundeswahlrecht zu harmonisieren, fihrt zum Verzcht,
Personen in das Wahlerverzeichnis aufzunehmen, fir die nach dem Melderecht eine Auskunftssperre wegen besonderer Ge-

fahr fir Leib oder Leben in das Melderegister eingetragen ist. Damit wird ein seit Jahren verfolgtes Anliegen der Daten-
schutzbeauftragten berticksichtigt.
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Schon anlésslich der Wahlrechtsnovelle von 1997 hatte mein Amtsvorgénger vorgetragen, dass bei 6ffentlicher Auslegung der Wiahler-
verzeichnisse die Gefahr bestehe, dass Personen, fiir die nach dem Meldegesetz, etwa zum Schutz der korperlichen Unversehrtheit, eine
Auskunftssperre eingetragen ist, moglicherweise ausfindig gemacht werden konnen. Daraus folgte die Anregung gegeniiber dem Ge-
setzgeber, die Wahlgesetze dahingehend zu éndern, dass diejenigen Wahlberechtigten, fiir die eine Auskunftssperre nach dem Meldege-
setz eingetragen ist, nicht in das Wahlerverzeichnis aufgenommen werden. Zunéchst wurde die Mdoglichkeit der Einsichtnahme in Da-
ten, die nicht die eigene Person betreffen, nur eingeschrankt, und zwar auf die Fille, in denen Zweifel an der Richtigkeit des Eintrags
vorgetragen wurden. Allerdings blieben die Namen der Personen, fiir die eine melderechtliche Auskunftssperre im Melderegister ein-
getragen war, nach wie vor im Wihlerverzeichnis.

Mit Novelle vom 27. April 2001 ist das Bundeswahlgesetz dahingehend geidndert worden, dass das Recht, die Richtigkeit des
Wihlerverzeichnisses zu iiberpriifen, nicht hinsichtlich der Daten von Wahlberechtigten besteht, fiir die im Melderegister
eine Ubermittlungssperre eingetragen ist. Zur Harmonisierung des Wahlrechts hatte der Hessische Minister des Innern im
Sommer einen vergleichbaren Gesetzentwurf vorgelegt. Die nunmehr beabsichtigte Regelung entspricht aus den oben dar-
gelegten Griinden meinen Vorstellungen an eine datenschutzkonforme Ausgestaltung der Erstellung und Einsichtnahme in
das Wihlerverzeichnis.

§12 Abs. 2 LWG-E

Jeder Wahlberechtigte hat das Recht, an den Werktagen vom zwanzigsten bis zum sechzehnten Tag vor der Wahl (Einsichts-
frist) wahrend der allgemeinen Offnungszeiten der Gemeindebehtrde die Richtigkeit oder Vollstandigkeit der zu seiner Person
im Wahlerverzeichnis eingetragenen Daten zu tberpriifen. Zur Uberpriifung der Richtigkeit oder Vollstandigkeit der Daten der
anderen im Wahlerverzeichnis eingetragenen Personen haben Wahlberechtigte wahrend der Einsichtsfrist nur dann ein Recht
auf Einsicht in das Wahlerverzeichnis, wenn sie Tatsachen glaubhaft machen, aus denen sich eine Unrichtigkeit oder Unvoll-
sténdigkeit des Wahlerverzeichnisses ergeben kann; die dabei gewonnenen Erkenntnisse dirfen nur fir die Begrindung eines
Einspruchs gegen das Wahlerverzeichnis und fiir Zwecke der Wahlpriifung verwendet werden. Das Recht zur Uberpriifung
nach Satz 2 besteht nicht hinsichtlich der Daten von Wahlberechtigten, fir die im Melderegister eine Ubermittlungssperre nach
§ 34 Abs. 5 des Hessischen Meldegesetzes eingetragen ist.

Datenschutzrechtlich bedeutsam ist auch die Neuregelung iiber die Rekrutierung der Mitglieder von Wahlvorsténden fiir anstehende und
zukiinftige Wahlen. Die beabsichtigte Norm des § 17 Abs. 4 LWG (§ 6 Abs. 4 KWG) sieht vor, dass die Gemeindebehdrden befugt
sind, personenbezogene Daten von Wahlberechtigten (Name, Vorname, Geburtsdatum, Anschrift, Telefonnummern, Zahl der Berufun-
gen zu Mitgliedern von Wahlvorstinden und die dabei ausgeiibte Funktion sowie die Art der Wahl, fiir die der Betroffene eingesetzt
wurde) zum Zwecke ihrer Berufung zu Mitgliedern von Wahlvorstinden zu erheben und zu verarbeiten. Die Neuregelung 1dsst dabei
die Weiterverwendung fiir zukiinftige Wahlen ausdriicklich zu, soweit die davon betroffenen Personen nicht widersprochen haben. Uber
das Widerspruchsrecht sind die Betroffenen zu informieren.

Ein weiterer Fragenkomplex betrifft 6ffentliche Bedienstete. Das Bundeswahlgesetz hatte die Mdglichkeit geschaffen, dass
offentliche Stellen zur Sicherstellung der Wahldurchfithrung Daten ihrer Bediensteten auf Ersuchen der Gemeindebehdrden
an die Gemeinden iibermitteln diirfen, wenn die Bediensteten ihren Wohnsitz im Gebiet der ersuchenden Gemeinde haben.
Der hessische Entwurf sieht vor, dass diese nach Bundeswahlgesetz erhobenen Daten von den Gemeindebehdrden auch fiir
die Durchfiihrung von Landtags- und Kommunalwahlen weiter verwenden diirfen (§§ 17 Abs. 5 LWG-E, 6 Abs. 5 KWG-
E). Der Entwurf sieht vor, dass die {ibermittelnde Stelle die Betroffenen im Nachhinein informiert. Datenschutzrechtlich ist
wiinschenswert, dass die von der Ubermittlung betroffenen Personen, vor der Herausgabe ihrer Daten iiber die beabsichtigte
Ubermittlung informiert werden (Transparenzgrundsatz).

Das Innenministerium verwies demgegeniiber darauf, dass die Regelungen der §§ 17 Abs. 5 LWG-E und 6 Abs. 5 KWG-E
keine eigene Datenerhebungsbefugnisse von Bedienstetendaten schaffen. Es handele sich hier lediglich um die Klarstellung,
dass einmal iibermittelte Bedienstetendaten nach Bundeswahlrecht auch fiir die Durchfithrung von Landtags- und Kommu-
nalwahlen verwendet werden diirfen. Insofern sei es Sache des Bundesgesetzgebers, entsprechende Regelungen zu treffen.

26. Bilanz

26.1
Prufung von Statistikstellen
(27. Tatigkeitsbericht, Ziff. 19; 28. Tatigkeitsbericht, Ziff. 19)

In den Jahren 1998 und 1999 fand eine Priifserie von abgeschotteten Statistikstellen in grofleren Stadten des Landes statt.
Lediglich bei den Statistikstellen Wiesbaden und Frankfurt gab es noch Kldrungsbedarf hinsichtlich der technischen Anbin-
dung an das jeweilige stadtische Netz.

Die stringenten Abschottungskriterien, die sich aus dem Statistikgesetz ergeben, sind technisch nur mit Hilfe einer Firewall
zu gewahrleisten. Aber auch die von mir geforderten begleitenden organisatorischen MafBnahmen waren umfangreich.
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Dieses Jahr wurden die beiden Statistikstellen auf die gewahlten Losungen gepriift. Sie entsprechen sowohl dem Stand der
Technik als auch den von mir gemachten technischen und organisatorischen Vorgaben. In beiden Fillen wurde als Losung
ein Firewall-Modul im zen-tralen Gateway gewahlt. Somit ist auch diese Priifserie endgiiltig abgeschlossen.

26.2
Gesetzesinitiative fur ein Infor mationszugangsgesetz
(29. Tatigkeitsbericht, Ziff. 3)

Die im letzten Jahr dargestellte parlamentarische Gesetzesinitiative der Fraktion Biindnis 90/Die Griinen fiir ein Informati-
onsfreiheitsgesetz ist vom Parlament in seiner Sitzung vom 24. Oktober 2001 mit den Stimmen der Fraktionen der CDU und
FDP gegen die Stimmen der Fraktion Biindnis 90/Die Griinen bei Enthaltung der SPD-Fraktion abgelehnt worden.

Vorausgegangen waren eine schriftliche und miindliche Anhérung im Hauptausschuss und eine auf dieser Grundlage ge-
fithrte Diskussion der Positionen. Die Fraktion Biindnis 90/Die Griinen brachte auf Basis der Anregungen aus der Anhérung
einen Anderungsantrag ein. Der Hauptausschuss fasste mehrheitlich den Beschluss, dem Plenum die Ablehnung des Geset-
zesantrags sowie des Anderungsantrags zu empfehlen.

Bemerkenswert erscheint mir Folgendes: Bereits bei der Einbringung des Gesetzes am 19. September 2000 hatte der Hessi-
sche Minister des Innern und fiir Sport klar gegen ein solches Gesetz Position bezogen. Gleichwohl hat er meiner befiirwor-
tenden Stellungnahme im 29. Tétigkeitsbericht nicht widersprochen und bei der Behandlung des Tatigkeitsberichts im Aus-
schuss sogar ausdriicklich erklirt, das Schweigen der Landesregierung in ihrer Stellungnahme zu einem Beitrag im Tatig-
keitsbericht sei stets so zu verstehen, dass die Landesregierung meine Ansicht vollstindig teile. Dies traf auf meine positive
Einschitzung eines Informationszugangsgesetzes offensichtlich zu keinem Zeitpunkt zu. Die ablehnende Haltung der Koaliti-
onsmehrheit wird die gewiinschten Fortschritte beim Ausbau elektronischer Verwaltung behindern und diesem Modernisie-
rungsansatz nicht forderlich sein.

26.3
Verkehrsiiberwachung durch Videoaufzeichnungen
(29. Tatigkeitsbericht, Ziff. 4.2)

In meinem 29. Tétigkeitsbericht hatte ich ausfiihrlich dargelegt, dass eine dauerhafte Verkehrsiiberwachung durch ununter-
brochen laufende Videokameras, bei denen auch ordnungsgemifl fahrende Verkehrsteilnehmer aufgezeichnet werden, nicht
zuléssig ist.

Beamte der Hessischen Polizeischule haben in ausgiebigen Vorfiihrungen dargelegt, dass eine zwischenzeitliche Unterbre-
chung technisch weder durchfiihrbar noch sinnvoll ist. Diese Information war zu Beginn des Jahres nicht widerlegbar.

Inzwischen wurden jedoch Aufzeichnungsverfahren entwickelt, bei denen das Gesamtgeschehen scharf erkennbar, die Ge-
sichter jedoch grundsétzlich gerastert werden. Wird im Rahmen der Auswertung der Videoaufzeichnungen ein strafrechtlich
erhebliches Verhalten festgestellt, kénnen besonders berechtigte Personen der Strafverfolgungsbehérden mit Hilfe eines
bestimmten Entschliisselungsverfahrens aus den verschliisselten Bildern Klarbilder erstellen. Fiir diejenigen, die nicht im
Besitz der Verschliisselungsverfahren sind, bleiben die Bilder unscharf. Das neue entwickelte Verfahren verteuert Videoka-
meras um ca. 100 €. Die erforderliche Technik wird derzeit von einem bekannten deutschen Unternehmen hergestellt. Der
Einsatz verschliisselnder Aufzeichnungstechniken kommt den datenschutzrechtlichen Forderungen nahe, personenbezogene
Daten nur dort zu speichern, wo das zur Strafverfolgung oder Gefahrenabwehr erforderlich ist. Die Verwendung des neuen
Aufzeichnungsverfahrens zur Uberwachung des 6ffentlichen Raums und der Einsatz bei der Verkehrsiiberwachung ist daher
kiinftig datenschutzrechtlich geboten; bestehende Anlagen sind mdglichst bald umzustellen.

26.4
Spéate aber richtige Einsicht
(29. Tatigkeitsbericht, Ziff 6.1.1)

Nachdem die Staatsanwaltschaft in ihrer Einstellungsverfiigung zu einem Ermittlungsverfahren den Wegfall des Tatver-
dachtes bestitigt hatte, bemiihte sich die betroffene Frau um die Loschung ihrer Daten bei der Polizeidirektion des Wet-
teraukreises in Friedberg. Entgegen der klaren Rechtslage (§ 20 Abs. 4 Hessisches Gesetz iiber die 6ffentliche Sicherheit
und Ordnung) lehnte die Polizei die Loschung ab. Gegen diese Entscheidung legte sie Widerspruch ein. In kaum verstindli-
cher Weise bestitigte das Regierungsprasidium Darmstadt in seinem Widerspruchsbescheid die falsche Entscheidung der
Polizeidirektion Friedberg. Die Betroffene erhob Klage beim Verwaltungsgericht GieBen. In der Zwischenzeit trat das Hes-
sische Polizeiumorganisationsgesetz in Kraft und die Zustidndigkeit ging seitens der Polizei auf das neue Polizeiprasidium
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Mittelhessen iiber. Dieses erkannte sofort den Fehler, hob die Bescheide des Wetteraukreises und des Regierungsprasidiums
auf und veranlasste die Loschung der Daten iiber die Betroffene.

26.5
Das Finanzamt im Firmennetz
(29. Tatigkeitsbericht, Ziff. 8.2)

Im 29. Tatigkeitsbericht hatte ich iiber die Einfiihrung neuer Priifungsmethoden in die Abgabenordnung (AO) im Rahmen
der AuBenpriifung berichtet. Mit ihnen soll der technischen Entwicklung moderner Buchfiihrungstechniken Rechnung getra-
gen werden. Nach § 147 Abs. 6 AO erhalten Betriebspriifer ab Januar 2002 unter anderem das Recht, im Rahmen einer
AuBenpriifung unmittelbar auf die gesamte EDV-Buchhaltung eines Unternehmens zuzugreifen und sich diese Daten zur
weiteren Auswertung im Finanzamt auf einem Datentrager aushdndigen zu lassen.

§ 147 Abs. 6 AO

Sind die Unterlagen nach Absatz 1 mit Hilfe eines Datenverarbeitungssystems erstellt worden, hat die Finanzbehtrde im Rah-
men einer AulBenprifung das Recht, Einsicht in die gespeicherten Daten zu nehmen und das Datenverarbeitungssystem zur
Prifung dieser Unterlagen zu nutzen. Sie kann im Rahmen einer Auf3enpriifung auch verlangen, dass die Daten nach ihren
Vorgaben maschinell ausgewertet oder ihr die gespeicherten Unterlagen und Aufzeichnungen auf einem maschinell verwertba-
ren Datentréger zur Verfligung gestellt werden. Die Kosten tragt der Steuerpflichtige.

Mit einem Durchfiihrungsschreiben (Grundsitze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen, GDBdU) grenzt
das Bundesfinanzministerium den weitreichenden Anwendungsbereich dieser gesetzlichen Vorschrift ein. Ich hatte mich
bereits im Vorfeld entschieden gegen die im Gesetzestext sehr pauschal gehaltene Formulierung gewandt und gefordert,
diese erweiterten Befugnisse der Betriebspriifer zumindest in einem Anwendungserlass zu begrenzen (Grenzen der Uber-
mittlung und Verwertbarkeit, Aufbewahrung und Loschungsmodalititen). In einem personlichen Gesprich mit dem Hessi-
schen Minister der Finanzen, Vertretern des Ministeriums und der Oberfinanzdirektion Frankfurt konnte ich meine Vorbe-
halte erlautern und die beabsichtigten MafBnahmen diskutieren. Der zwischenzeitlich im Bundessteuerblatt (BStBl. 2001 I
S. 415) und im Internet (http://www.bundesfinanzministerium.de) veréffentlichte Erlass (BMF-Schreiben vom 16. Juli 2001
- IV D2 - S 0316 - 136/01) beriicksichtigt die datenschutzrechtlichen Forderungen weithin.

Zum Beispiel wird klargestellt, dass

- en DV-Zugriff nur auf steuerlich relevante Daten zul&ssig it,

- eine Fernabfrage (Online-Zugriff) durch die Finanzbehtrde ausdriicklich ausgeschlossen ist,

- beim Nur-Lesezugriff keine betriebsfremde Software benutzt wird; die Priifer greifen unter Verwendung der im Datenver-
arbeitungssystem des Steuerpflichtigen oder des Beauftragten Dritten vorhandenen Auswertungsmoglichkeiten zu,

- der zur Auswertung Uberlassene Datentréger spétestens nach Bestandkraft der aufgrund der AuRenpriifung ergangenen
Bescheide an den Steuerpflichtigen zuriick zu geben oder zu |6schen ist.

Eine besondere Protokollierungspflicht beziiglich der Zugriffe ist nicht geregelt, sie ergibt sich aber auch nach Auffassung des Bundes-
ministeriums der Finanzen aus dem Bundesdatenschutzgesetz und den Grundsétzen ordnungsméBiger DV-gestiitzter Buchfiihrungssys-
teme (GoBS; BStBI. 1995 I S. 741). Einer erginzenden Regelung bedarf der Umgang mit den Daten, die dem Betriebspriifer auf einem
maschinell verwertbaren Datentriger ausgehindigt werden. Hier fehlt in dem Durchfithrungserlass insbesondere der Hinweis, dass die
iiberlassenen Daten nur zur Priifung der steuerlichen Angaben des betroffenen Steuerpflichtigen selbst, nicht aber zum systematischen
Vergleich mit Datenverarbeitungsunterlagen anderer Steuerpflichtigen verwendet werden diirfen. Ein routinemafiger Abgleich der
Daten unterschiedlicher Steuerpflichtiger ist auszuschlieffen.

Das Hessische Finanzministerium hat meine dahingehende Anfrage dem fiir Fragen der Betriebspriifung zustindigen Referatsleiter der
obersten Finanzbehérden des Bundes und der Linder vorgelegt. Diese sind iibereinstimmend zu der Auffassung gelangt, dass ein sol-
cher routineméafiger Abgleich nicht vorgesehen sei und dass die nachgeordneten Behérden entsprechend angewiesen werden.

26.6
M edizinische For schungsnetze
(29. Tatigkeitsbericht, Ziff. 9.2)

In den Jahren 2000 und 2001 sind die datenschutzrechtlichen Rahmenbedingungen fiir den Aufbau des Kompetenznetzes
Parkinson - teilweise auch gemeinsam mit dem Fraunhofer-Institut Software- und Systemschutz (ISST), anderen For-
schungsverbiinden sowie dem Arbeitskreis Wissenschaft der Datenschutzbeauftragten des Bundes und der Lénder - intensiv
diskutiert worden. Die grundsitzlichen datenschutzrechtlichen Anforderungen habe ich in meinem letzten Tatigkeitsbericht
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eingehend dargelegt. Das Kompetenznetz Parkinson e.V. hat diese Anforderungen bei der Entwicklung seines Konzepts
beriicksichtigt und auch teilweise bereits umgesetzt. Gegen das jetzt vorliegende Datenschutzkonzept einschlieflich der ii-
berarbeiteten Merkblatter/Formulare fiir die Einwilligungserkldrungen der Patienten, dem Vertrag zwischen dem Kompe-
tenznetz und dem Treuhidnder sowie dem Vertragsformular fiir den zwischen den Priifdrzten und dem Kompetenznetz Par-
kinson zu schlieBenden Vertrag bestehen aus meiner Sicht keine datenschutzrechtlichen Bedenken.

Im Kompetenznetz Parkinson werden auf dem zentralen Server langfristig pseudonymisierte Patientendaten fiir Forschungs-
zwecke gespeichert. Es ist zentraler Bestandteil des Datenschutzkonzepts, dass auf dem zentralen Server ausschlieBlich
pseudonymisierte - d.h. keine personenbezogenen - Patientendaten gespeichert werden. Die Daten diirfen nur in den durch
die Vertrige und Einwilligungserkldrungen verbindlich festgelegten Fallen und nur durch den Treuhédnder iiber die bei ihm
vorhandene Zuordnungsregel identifiziert werden.

Pseudonymisieren ist das Verdndern von personenbezogenen Daten in der Weise, dass die Einzelangaben iiber personliche
oder sachliche Verhéltnisse ohne Nutzung der Zuordnungsfunktion nicht oder nur mit einem unverhéltnismidfigen Aufwand
einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kénnen (vgl. z. B. § 3 Abs. 6a Bundesdaten-
schutzgesetz). Nur wenn eine Aufdeckung der Pseudonyme durch einen Nichtinhaber der Zuordnungsregel praktisch ausge-
schlossen ist, handelt es sich bei den auf dem zentralen Server gespeicherten Daten um pseudonymisierte Daten. Das Kom-
petenznetz Parkinson muss dauerhaft sicherstellen, dass ein Identifizierungsrisiko fiir die Patienten nicht besteht und auch
kiinftig nicht entsteht - etwa im Zusammenhang mit einer Ergénzung der zu einem Pseudonym gespeicherten Datensétze
oder einer Weitergabe der pseudonymisierten Daten an Dritte.

Gegen das vom Verein vorgeschlagene Verfahren der Generierung der Pseudonyme bestehen keine datenschutzrechtlichen
Bedenken:

- DasVerfahren ist geeignet, die Aufdeckung des Pseudonyms durch Administratoren des Servers zu verhindern. Der Ablauf
sieht vor, dass zu einem Patienten, der erstmalig einen Arzt aufsucht, ein neuer Datensatz angelegt wird. Als Pseudonym
wird eine Zufallszahl erstellt, die auf dem zentralen Server generiert wird und noch nicht vergeben wurde. Unter diesem
Pseudonym werden die medizinischen Daten an den Server verschlsselt Ubertragen. Gleichzeitig wird eine verschlls-
selte E-Mail an den Treuhander geschickt, in der die zum Pseudonym zugehdrenden identifizierenden Daten mitgeteilt
werden. Der Treuhander prift nun, ob zu den identifizierenden Daten bereits ein Pseudonym bekannt ist. Wenn ja, wird
dem Betreiber des Server mitgeteilt, welche Pseudonyme zu einer Person gehtren und die Daten werden zusammenge-
fasst. Das Verfahren geht von der Prémisse aus, dass Patienten selten den Arzt wechseln und beim erneuten Arztbesuch
das Pseudonym bekannt ist, nur dann kann es mit vertretbarem Aufwand umgesetzt werden.

- Die Frage, inwieweit sich unabhéngig davon ein Reidentifizierungsrisiko fur die betroffenen Patienten dadurch ergeben
kann, dass auf dem zentralen Server sehr detaillierte medizinische (mdglicherweise auch soziale) Daten zu den einzelnen
Pseudonymen gespeichert werden, konnte bisher nicht abschlief3end geklart werden. Das Kompetenznetz Parkinson be-
findet sich noch im Aufbau, so dass der Umfang des Datensatzes nicht abschlief3end geklart werden konnte. Diese Frage
muss in regelméaidigen Zeitabsténden Uberprift werden. Soweit ein Reidentifizierungsrisiko erkennbar wird, missen ge-
eignete Malinahmen zur Reduktion des Reidentifizierungsrisikos getroffen werden wie z. B. eine Reduktion des Daten-
satzes, eine Veranderung der Datenfelder etc.

Die pseudonymisierten Patientendaten sollen auf Antrag an Forscher zur Durchfiihrung von Forschungsprojekten im Rah-
men des Kompetenznetzes Parkinson sowie an dhnlich ausgerichtete Forschungsnetze weitergegeben werden. Voraus geht
eine Entscheidung der zustindigen Zentralen Konsensuskonferenz des Vereins. Sie priift, ob ein Reidentifizierungsrisiko fiir
die Patienten durch die Weitergabe der Daten entsteht. Zur Vermeidung von Reidentifizierungsrisiken sollte das Pseudonym,
unter dem der Patient auf dem zentralen Server des Kompetenznetzes Parkinson gespeichert wird, nicht an die Forscher
weitergegeben werden. Im Ubrigen muss vor jeder Weitergabe im Einzelfall gepriift werden, ob durch das bei dem Daten-
empfanger vorhandene Wissen oder die geplante Weiterverarbeitung der Daten ein Re-identifizierungsrisiko entstehen kann.
In diesem Fall sind zusitzlich geeignete Mafinahmen zu treffen, die dieses Risiko vermeiden, z. B. eine Reduktion des Da-
tensatzes, der ibermittelt wird etc.

Das Verfahren der Priifung, Genehmigung und Weitergabe von Datensédtzen des Kompetenznetzes Parkinson an Dritte muss
dokumentiert werden.

Einige Datensicherheitsmainahmen miissen noch entsprechend dem vorgestellten Konzept umgesetzt werden. Der Schutz
der dem Kompetenznetzwerk angeschlossenen Rechner gegen unberechtigte Zugriffe muss selbstverstindlich gewahrleistet
sein.

Bei Recherchen zu Forschungszwecken ist es nicht erforderlich, das Pseudonym selbst zu kennen. Die Patienten kdnnten
durch eine datenbankinterne ,laufende Nummer® gegeniiber Forschern ausgewiesen werden, so dass eine zweite Pseudony-
misierung stattfindet. Hierdurch wiirde das Risiko einer Reidentifizierung zusétzlich verringert.
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Dem Verein Parkinsonnetz e.V. habe ich meine Bewertung mitgeteilt. Die vollstindige Umsetzung des Konzepts werde ich

im Jahr 2002 vor Ort iiberpriifen.

27. EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder

27.1

EntschlieBung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9. M é@rz 2001

Novellierung des G 10-Gesetzes

Die Datenschutzbeauftragten des Bundes und der Léander sehen mit groBer Sorge, dass die Empfehlungen des Rechts- und
des Innenausschusses des Bundesrates erhebliche Einschrinkungen der Personlichkeitsrechte der Biirgerinnen und Biirger
zur Folge hitten, die iiber den Gesetzentwurf der Bundesregierung teilweise weit hinausgehen. Die Datenschutzbeauftragten
wenden sich insbesondere entschieden dagegen, dass

die Befugnisse der Nachrichtendienste zur Ubermittlung und Verwendung von G 10-Daten an Strafverfolgungsbehdrden
gegenuber dem Gesetzentwurf noch deutlich erweitert werden sollen, indem Erkenntnisse der Nachrichtendienste u.a. zur
Strafverfolgung weit Uber die Schwerkriminalitét hinaus genutzt werden durften,

der Verzicht auf die Kennzeichnung von G 10-Daten sogar ohne vorherige Zustimmung der G 10-Kommission zuléssig
sein und

die Schwelle dafur, endguiltig von der Benachrichtigung Betroffener abzusehen, deutlich herabgesetzt werden soll.

Dariiber hinaus kritisieren die Datenschutzbeauftragten des Bundes und der Léander, dass die Bundesregierung mit der Ge-
setzesnovelle iiber die Vorgaben des BVerfG hinaus weitere Anderungen im G 10-Bereich erreichen will, die neue grund-
rechtliche Beschrankungen vorsehen:

Die Anforderungen an die halbjéhrlichen Berichte des zusténdigen Bundesministers an die PKG miissen so gefasst wer-
den, dass eine wirksame parlamentarische Kontrolle erreicht wird. Diesist derzeit nicht gewéhrleistet. Deshalb muss tber
Anlass, Umfang, Dauer, Ergebnis und Kosten aller Mal3nahmen nach dem G 10-Gesetz sowie Uiber die Benachrichtigung
der Beteiligten berichtet werden. Die gleichen Anforderungen miissen auch fir die Berichte der PKG an den Bundestag
gelten.

Die Neuregelung, nach der auch aufRerhalb der Staatsschutzdelikte mutmaldiche Einzeltéter und lose Gruppierungen den
Malinahmen nach dem G 10-Gesetz unterliegen sollen, stellt das Trennungsgebot nach Art. 87 Abs. 1 Satz 2 GG weiter
infrage. Ermittlungen von der Eingriffsschwelle eines konkreten Anfangsverdachts zu 6sen und nach nachrichtendienst-
licher Art schon im Vorfeld zur Verdachtsgewinnung durchzufihren, weitet die Gefahr unverhdtnismaldig aus, dass auch
gegen Unbescholtene strafrechtlich ermittelt wird.

Alle Neuregelungen wie z. B. zum Parteienverbotsverfahren, zur Verwendung von G 10-Erkenntnissen bei Gefahren fir
Leib oder Leben einer Person im Ausland und zu Spontantibermittiungen an den BND missen befristet und einer effi-
zienten Erfolgskontrolle unterzogen worden.

Bei der internen Datenverarbeitung durch die Nachrichtendienste ist die Zweckbindung so zu formulieren, dass die erho-
benen Daten nicht zur Erforschung und Verfolgung anderer als der in 8 3 und 8 5 G 10-E genannten Straftaten genutzt
werden dirfen.

Die vorgesehenen Ausnahmen von der vom BVerfG geforderten Kennzeichnungspflicht bei der Ubermittlung von Daten,
die aus G 10-Maltnahmen stammen, begegnen schwerwiegenden datenschutzrechtlichen Bedenken.

Im Gesetzentwurf fehlt die Regelung, dass eine Weitertibermittlung an andere Stellen und Dritte nicht zulassig ist. Sie
darf nur durch die erhebende Stelle erfolgen. Die Weitergabe von G 10-Daten an andere Dienststellen ist bei der Uber-
mittelnden Stelle stets zu dokumentieren und zu kennzeichnen.

Eine dauerhafte Ausnahme von der Benachrichtigungspflicht ist abzulehnen. Sie wirde fir die Betroffenen zu einem
Ausschluss des Rechtsweges fuihren.

Dem BND wird nicht mehr nur die , strategische Uberwachung® des nicht-leitungs-gebundenen, sondern kiinftig des
gesamten internationalen Telekommunikationsverkehrs erméglicht. Dies setzt den Zugriff deutscher Stellen auf Tele-
kommunikationssysteme in fremden Hoheitsbereichen voraus. Dabel muss sichergestellt werden, dass die Anforderungen
des Volkerrechts eingehalten werden.
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e  Die Uberwachung internationaler Telekommunikationsbeziehungen im Falle einer Gefahr fur Leib oder Leben einer
Person im Ausland (8§ 8 G 10-E) ermdglicht sehr intensive Grundrechtseingriffe in groRer Zahl und mit einer hohen
Dichte, die hoher sein kann als bei , strategischer Uberwachung® nach § 5 G 10-E. Dies setzt eine hohe Eingriffsschwelle
und enge zeitliche Befristungen voraus, die der Entwurf nicht hinreichend vorsieht.

27.2
EntschlieBung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9. M é@rz 2001

Datenschutz bei der Bekampfung von Datennetzkriminalitéat

Der Europarat entwirft gegenwirtig zusammen mit anderen Staaten, insbesondere den USA und Japan, eine Konvention
iiber Datennetzkriminalitit (Cybercrime-Konvention), die {iber ihren Titel hinaus auch die automatisierte Speicherung von
Daten im Zusammenhang mit anderen Straftaten regeln soll.'

Die Datenschutzbeauftragten des Bundes und der Lénder verkennen nicht, dass das Internet — ebenso wie andere technische
Hilfsmittel - fiir Straftaten missbraucht wird. Sie teilen daher die Auffassung des Europarats, dass der Kriminalitit auch im
Internet wirksam begegnet werden muss. Allerdings ist zu beachten, dass sich die weit iiberwiegende Anzahl der Nutzenden
an die gesetzlichen Vorgaben hilt. Insoweit stellt sich die Frage der VerhéltnismaBigkeit von Mafinahmen, die alle Nutzen-
den betreffen.

Die Datenschutzbeauftragten des Bundes und der Lénder teilen die Auffassung der Europdischen Kommission, dass zur
Schaffung einer sichereren Informationsgesellschaft in erster Linie die Sicherheit der Informationsinfrastruktur verbessert
werden und anonyme wie pseudonyme Nutzungsmdglichkeiten erhalten bleiben miissen; iiber Fragen der Bekdmpfung der
Datennetzkriminalitat sollte ein offener Diskussionsprozess unter Einbeziehung der Betreiberinnen und Betreiber, Biirger-
rechtsorganisationen, Verbraucherverbinde und Datenschutzbeauftragten gefiihrt werden. ?

Die Konferenz regt eine entsprechende Debatte auch auf nationaler Ebene an und bittet die Bundesregierung, hierfiir den
erforderlichen Rahmen zu schaffen.

Die Konferenz der Datenschutzbeauftragten fordert die Bundesregierung auf, sich bei der Schaffung von nationalen und
internationalen Regelungen zur Bekdmpfung von Datennetzkriminalitit dafiir einzusetzen, dass

3 Malnahmen zur |dentifikation von Internet-Nutzenden, zur Registrierung des Nutzungsverhaltens und Ubermittlung der
dabei gewonnenen Daten fir Zwecke der Strafverfolgung erst dann erfolgen dirfen, wenn ein konkreter Verdacht be-
steht,

. der Datenschutz und das Fernmeldegeheimnis gewahrleistet und Grundrechtseingriffe auf das unabdingbare Mal3 be-
grenzt werden,

3 der Zugriff und die Nutzung personenbezogener Daten einer strikten und eindeutigen Zweckbindung unterworfen wer-
den,

. Daten von Internet-Nutzenden nur in Lander Ubermittelt werden dirfen, in denen ein angemessenes Niveau des Daten-
schutzes, des Fernmeldegeheimnisses und der Informationsfreiheit gewéahrleistet ist sowie verfahrensmélige Garantien
bei entsprechenden Eingriffen bestehen.

27.3
EntschlieBung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9. M é@rz 2001

AuRerungsrecht der Datenschutzbeauftr agten

Die Datenschutzbeauftragten des Bundes und der Lénder sind verpflichtet, Einzelne - wie es die Rechtsprechung des Bun-
desverfassungsgerichts und die Richtlinie der Europdischen Gemeinschaft zum Datenschutz von 1995 vorsehen - vor rechts-
widrigem Umgang mit ihren personenbezogenen Daten wirksam zu schiitzen. Die damit verbundenen Beratungs- und Kon-
trollaufgaben verleihen den Datenschutzbeauftragten ein 6ffentliches Wiachteramt, das die Befugnis einschlieit, Behorden-

! European Committee on Crimes Problems (CDPC), Committee of Experts on Crimein Cyber-Space (PC-CY), Draft Convention on Cyber-crime (PC-CY
(2000) Draft No. 25)

ZMm itteilung der Kommission an den Rat, das Européische Parlament, den Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom
26.01.2001 — KOM (2000) 890 endgiiltig
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verhalten auch im Detail und, soweit der Bedeutung der Sache angemessen, auch unter Bezeichnung der Amtstragerinnen
und Amtstriger 6ffentlich zu riigen.

Aus gegebenem Anlass wendet sich die Konferenz der Datenschutzbeauftragten des Bundes und der Linder energisch gegen
Versuche im Land Sachsen, durch gesetzgeberische Mafinahmen dieses Recht zu beschneiden und die Arbeit des Sachsi-
schen Datenschutzbeauftragten zu behindern.

27.4
EntschlieBung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9. M érz 2001

Infor mationszugangsgesetze

Die Konferenz verfolgt mit Interesse die Bestrebungen des Bundes, ein Informationszugangsgesetz zu schaffen und dem
Bundesbeauftragten fiir den Datenschutz die Aufgaben zur Sicherung des Informationszugangs zu iibertragen. Die Bundesre-
gierung nimmt damit die Uberlegungen auf, die in Art. 255 EU-Vertrag und Art. 42 EU-Grundrechte-Charta zum Ausdruck
kommen. Die Konferenz betont, dass das Recht auf informationelle Selbstbestimmung der Einzelnen dem freien Zugang zu
behordeninternen, amtlichen Informationen nicht entgegen steht, wenn die Privatsphére der Betroffenen sowie Betriebsge-
heimnisse gesetzlich geschiitzt bleiben. Die Berichte aus den Landern Berlin, Brandenburg und Schleswig-Holstein zeigen,
dass die datenschutzrechtlichen Gewaihrleistungen fiir die informationelle Selbstbestimmung sich mit dem erweiterten Zu-
gangsrecht zu den Informationen 6ffentlicher Stellen unter der Voraussetzung entsprechender Schutzmechanismen vereinba-
ren lassen. Die Zusammenfiihrung von Datenschutz- und Informationszugangskontrolle kann diese Gewahrleistung instituti-
onell absichern.

27.5
EntschlieRung der 61. Konferenz der Datenschutzbeauftragten des Bundesund der Lander vom 8./9. M arz 2001

Novellierung des M elder echtsrahmengeset zes

Die Datenschutzbeauftragten des Bundes und der Lander begriiBen die Absicht der Bundesregierung, das Melderechtsrah-
mengesetz im Hinblick auf die neuen Informations- und Kommunikationstechnologien zu modernisieren und einzelne unnéti-
ge Meldepflichten abzuschaffen.

1. Allerdings sind aus dem vorliegenden Gesetzentwurf Tendenzen zu erkennen, dass durch den Zusammenschluss mehrerer
Melderegister Ubergreifende Dateien entstehen kdnnen, die letztlich sogar zu einem zentralen Melderegister fihren wirden.
Eine solche Entwicklung wére aus datenschutzrechtlicher Sicht nicht hinnehmbar, weil damit das Recht auf informationelle
Selbstbestimmung der Birgerinnen und Birger unverhaltnisméaliig eingeschrankt werden wiirde.

2. Bereits die bisherige Rechtslage, nach der nahezu jedermann eine einfache Melderegisterauskunft von der Meldebehdrde
erhalten kann, ist @ufferst unbefriedigend. Dies wird dadurch verschérft, dass der Gesetzentwurf - wie in seiner Begriindung
ausdriicklich betont wird — nunmehr vorsieht, einfache Melderegisterauskiinfte mit Hilfe des Internet durch jedermann auch
elektronisch abrufen zu kénnen. Um sich gegen eine unkontrollierte Weitergabe solcher Uber das Internet zum Abruf be-
reitgehaltener Daten schiitzen zu kénnen und weil beim Internet-gestiitzten Abruf die gesetzlich vorgeschriebene Berlick-
sichtigung der schutzwirdigen Belange Betroffener nicht moglich ist, sollte fur die Birgerin oder den Birger in diesen
Fallen ein ausdrickliches Einwilligungsrecht oder mindestens ein Widerspruchsrecht geschaffen werden. Es handelt sich
hier um personenbezogene Daten, die auf der Grundlage einer gesetzlichen Auskunftspflicht erhoben wurden.

3. Auch fur éffentliche Stellen sollte in das Gesetz eine Bestimmung aufgenommen werden, wonach bei elektronischen Ab-
rufverfahren Uber das Internet zur Wahrung der schutzwirdigen Interessen der Betroffenen zumindest Verfahren der fort-
geschrittenen elektronischen Signatur gemal? den Regelungen des Signaturgesetzes einzusetzen sind.

4. Nach geltendem Recht ist jede Melderegisterauskunft unzuléssig, wenn eine Gefahr fir Leben, Gesundheit, personliche
Freiheit oder ahnliche schutzwiirdige Belange glaubhaft gemacht wird. Diese Regelung hat sich bewéhrt. Die Datenschutz-
beauftragten treten angesichts des in diesen Féllen bestehenden hohen Schutzbedarfs dem V orhaben entschieden entgegen,
diese Regelung durch eine Risikoabwagung im Einzelfall aufzuweichen.

5. Bidang dirfen Meldebehtrden an Parteien, Wahlergruppen und andere Tréger von Wahl-vorschlagen Auskunft tber Daten
von Gruppen von Wahlberechtigten erteilen, sofern die Wahlberechtigten dieser Auskunftserteilung nicht widersprochen
haben. Die Datenschutzbeauftragten bekréftigen ihre bereits in der Vergangenheit erhobene Forderung, gesetzlich zu re-
geln, dass eine Einwilligung der Betroffenen Voraussetzung fir solche Datenweitergaben sein muss. Die bisherige Wider-
spruchslésung ist in weiten Kreisen der Bevolkerung unbekannt.
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6. AuRerdem fordern die Datenschutzbeauftragten, die Hotelmeldepflicht abzuschaffen, da die hiermit verbundene millionen-
fache Datenerhebung auf Vorrat unverhatnismafdig ist.

Bei Enthaltung Thiiringens zu Ziff. 6.

27.6
EntschlieRung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9. M arz 2001

Uberlegungen des BM G fiir ein Gesetz zur Verbesserung der Datentr ansparenz

Beschluss der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Linder zum Arbeitsentwurf aus dem BMG
fiir ein Gesetz zur Verbesserung der Datentransparenz und des Datenschutzes in der gesetzlichen Krankenversicherung
(Transparenzgesetz - GKV - TG)

Die Datenschutzkonferenz begriifit es, dass mit dem Arbeitsentwurf die Forderung der Konferenz wieder aufgegriffen wird,
durch Pseudonymisierung des Abrechnungsverfahrens die Belange des Patientengeheimnisses und des Datenschutzes zu
wahren. Ziel muss sein den ,glasernen Patienten“ bei den gesetzlichen Krankenkassen zu vermeiden. Mit Pseudonymisie-
rungsverfahren lésst sich dieses Ziel erreichen, ohne dass beispielsweise die Kostenkontrolle oder Qualititssicherung durch
eine Krankenkasse beeintrachtigt wire. Der Deutsche Bundestag hat die Realisierbarkeit dieses Ansatzes mit seinem Be-
schluss eines Gesundheitsreformgesetzes vom 4. November 1999, der nach einem Vermittlungsverfahren aus anderen als
datenschutzrechtlichen Griinden nicht in vollem Umfang in Kraft getreten ist, bereits bejaht.

Die Datenschutzkonferenz begriifit es weiterhin, dass in dem Arbeitsentwurf im Rahmen einer Klausel ,,Modellvorhaben
Telematik“ die Weiterentwicklung des Datenschutzes als Ziel vorgegeben und dazu gefordert wird, die Modellvorhaben im
Benehmen mit den Datenschutzbehdrden durchzufiihren. Die Konferenz geht dabei davon aus, dass unter ,, Weiterentwick-
lung“ die Sicherung der Patientenrechte auf Wahrung des Arztgeheimnisses und des Datenschutzes auch unter den Randbe-
dingungen der Telematikanwendungen im medizinischen Bereich zu verstehen ist. Sie weist dazu besonders auf ihre Be-
schliisse von der 47. und der 50. Konferenz zu Chipkarten im Gesundheitswesen hin, mit denen die Sicherung von Patien-
tenautonomie und Transparenz sowie die Sicherheit der Datenverarbeitung gefordert wurde.

Die Konferenz nimmt auch zustimmend zur Kenntnis, dass durch die Begrenzung auf die Verarbeitung von héchstens 20%
der Versichertendaten in den Datenannahme- und -weiter-leitungsstellen der Gefahr der Bildung mehr oder weniger bundes-
weiter Dateien mit sensiblen medizinischen Daten der Krankenversicherten begegnet werden soll.

Die Konferenz hélt zu nachstehenden Punkten erginzende Regelungen bzw. nihere Darlegungen fiir erforderlich:

3 Die Effektivitét eines Pseudonymisierungsverfahrens zum Schutz der sensiblen Versichertendaten steht und fallt mit
sicheren Pseudonymen, mit der klaren Begrenzung von Reidentifikationen auf im Gberwiegenden offentlichen Interesse
absolut notwendige Félle und der Vermeidung des Abgleichs mit identifizierenden Klardaten.

. Unter diesen Aspekten hédlt die Datenschutzkonferenz den Katalog der Reidentifikationsfélle fir bedenklich: So ist nicht
ersichtlich, in wieweit die Krankenkassen zur Durchfuhrung des Risikostrukturausgleichs versichertenbezogene Detail-
angaben Uber Diagnosen und Leistungen bendtigen. Das gilt auch im Hinblick auf in jingsten Pressemeldungen berich-
tete Absichten, im Rahmen des Risikostrukturausgleichs einen sogenannten Risikopool einzufihren, Uber den Kassen mit
sog. schlechten Risiken verstérkte Ausgleichsmittel erhalten sollen. Die Feststellung derartiger ,, schlechter Risiken kann
auch Uber Pseudonyme und die ihnen zugeordneten Leistungszahlen erfolgen. Im Falle der Unterstiitzung der Versicher-
ten bei Verdacht auf Behandlungsfehler sollte die Einwilligung der Versicherten in die Reidentifikation, die durch die
Vertrauensstelle eingeholt werden kodnnte, angestrebt werden. Auch weitere Katalogfélle von Reidentifikationen sind kri-
tisch zu hinterfragen, so insbesondere die Reidentifikation von Versicherten unter Bekanntgabe des Pseudonyms gegen-
Uber den Kassen(zahn)éarztlichen Vereinigungen.

. Es muss verhindert werden, dass Uber einen zu weit gefassten Katalog von Reidentifikationsfallen ohne Zustimmung der
Versicherten das Ziel der Pseudonymisierung praktisch verfehlt wird. Es ist zu gewéhrleisten, dass keine personenbezo-
genen Krankheitsdatenkonten bei den gesetzlichen Krankenversicherungen, oder kurz gesagt, dass keine glésernen Pati-
enten entstehen.

. In gleicher Weise ist zuverlassig zu vermeiden, dass durch Abgleich mit zeitweilig vorhandenen Klardaten Pseudonyme
aufgel 6st werden. Hierfir ist eine gesetzliche Sicherstellung erforderlich.

3 Schliefdlich ist die Begrenzung der Speicherung und die Zweckbindung aufgel 6ster Pseudonyme nicht ausreichend klar.
Uber eine Verweisung in § 284 SGB V wiirden die dortigen erweiterten Zweckénderungs- und Verarbeitungsregelungen
auch auf die Speicherungen von aufgel 6sten Pseudonymen angewandt und damit die anscheinend strengen Speicherungs-
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und Zweckbindungsregelungen des Arbeitsentwurfs flr die genannten Daten ausgehohlt. Es miisste klargestellt werden,
dass die speziellen Speicher- und Zweckbindungsregelungen der allgemeinen Regel des § 284 SGB V vorgehen.

Die oben erwahnte, nicht in Kraft getretene Fassung der GKV-Gesundheitsreform 2000 sah die alsbaldige Pseudonymi-
sierung der Versichertendaten in allen Abrechnungen der Leistungserbringer vor, und zwar vor Kenntnisnahme durch die
Krankenkassen. Der jetzige Arbeitsentwurf sieht die Pseudonymisierung der Versichertendaten in den Abrechnungen al-
ler nicht-vertragsérztlichen Leistungserbringer erst nach Uberpriifung durch die Krankenkassen vor. Dies wére ein daten-
schutzrechtlicher Ruckschritt gegenliber dem Gesetzesbeschluss vom 4. November 1999. Die fachliche Erforderlichkeit
dieses Ruckschritts sollte, nicht zuletzt auch angesichts des 0.g. Bundestagsbeschlusses, ndher begriindet werden. Zu-
mindest sollte Uber eine Weiterentwicklungsklausel die Nutzung von Pseudonymen auch fir diese Leistungsabrechnun-
gen angestrebt werden. Dazu sollte auch geprift werden, in wieweit die Krankenversichertenkarte als Mittel zur Pseudo-
nymisierung verwendet werden kann.

Die Konferenz fordert im Sinn von Lésungen, die dem Datensparsamkeitsprinzip gentigen, auch eine Pseudonymisierung
der Daten der Vertragsarztinnen und -arzte. Angesichts der Deckelung der vertragsérztlichen Leistungen und der Ver-
ordnungen ist nicht ersichtlich, inwiefern fir die GKV personenbezogene Daten dieser Leistungserbringer erforderlich
sind. Es musste ausreichen, wie bei den Versicherten die Reidentifikation nur in gesetzlich festgel egten Ausnahmeféllen
vorzusehen. Die regionalen Datenauswertungsstellen sollen die Daten auch der sonstigen Leistungserbringer nur pseudo-
nymisiert erhalten.

Die Konferenz wiirde es generell begriien, wenn im Rahmen der Reformiiberlegungen zur Gesundheitsversorgung nach
Systemen gesucht wirde, die mit mdglichst wenig personenbezogenen Daten auskommen. Dies wirde dem Gebot der
Datensparsamkeit entsprechen.

Wesentliche Grundlage eines sicheren Pseudonymisierungskonzepts ist die Trennung der die Pseudonymisierung durch-
flhrenden Vertrauensstellen von den tbrigen Datenverarbeitungsstellen des Systems. Fir die Trennung von Datenaufbe-
reitungs- und Vertrauensstellen ist das explizit im Arbeitsentwurf festgelegt, es fehlt aber eine entsprechende Regelung
fur das Verhdtnis Vertrauensstellen zu den Ubrigen Verarbeitungsstellen. Ungeachtet, dass diese Trennung selbstver-
sténdlich sein sollte, wird angeregt, das auch gesetzlich sicherzustellen. Das Gleiche gilt fur die Trennung der Ubrigen
Stellen voneinander. Fir die datenverarbeitenden Stellen ist der Schutz des Sozia geheimnisses zu gewahrleisten.

Die vorgesehene ,, Arbeitsgemeinschaft auf Bundesebene*, deren Mitglieder und das BMG dirfen keine personenbezo-
genen Versicherten- und Leistungserbringerdaten erhalten. Es ist kein zureichender Grund ersichtlich, warum diese auf
Bundesebene angesiedelte Arbeitsgemeinschaft, deren Aufgabe die Festlegung einheitlicher Standards fir die Datenver-
arbeitung bei den Datenaufbereitungsstellen sein soll, derartige Daten benétigt. Das Gleiche gilt fur die Vertragspartner
auf Bundesebene und das Bundesministerium firr Gesundheit. Die Datenschutzkonferenz geht davon aus, dass die Uber-
mittlung personenbezogener Daten an diese Stellen nicht beabsichtigt ist. Die Entwurfsformulierung ist insoweit aber un-
klar. Ebenso ist sicherzustellen, dass die Arbeitsgemeinschaften auf Landesebene Uber ihren Sicherstellungsauftrag fir
die Vertrauensstellen keine Pseudonymisierungsparameter erhalten.

Die Konferenz sieht keinen zureichenden Grund dafUrr, dass das datenschutzrechtlich begriindete Verbot einer personen-
bezogenen Datei beim MDK mit medizinischen Daten aufgehoben wird. Die dann entstehende landesweite, einzelne
Versicherte aller GKV umfassende Datei mit medizinischen Angaben birgt wegen der einfachen Auswertbarkeit in Be-
zug auf einzelne Personen ein hohes datenschutzrechtliches Risiko, dessen Eingehung damals wie heute nicht durch die
»Medienbruchfreiheit* zu rechtfertigen ist.

Die Konferenz hat Bedenken gegen weitgehende Richtlinienerméchtigungen zu Gunsten der Spitzenverbande der Kran-
kenkassen. Der Gesetzgeber misste die wesentlichen Inhalte eingreifender Regelungen selbst bestimmen.

Die Konferenz begriift nochmals die in dem Arbeitsentwurf zum Ausdruck kommende Bereitschaft zur Zusammenarbeit mit
den Datenschutzstellen und bietet ihrerseits eine enge Zusammenarbeit fiir die zukiinftigen Verhandlungen an, in denen di-
verse weitere Unklarheiten und Widerspriichlichkeiten des Entwurf auszurdumen sein werden. Sie richtet zu diesem Zweck
eine Ad-hoc-Arbeitsgruppe des AK Gesundheit und Soziales ein, die auch vom BfD jeweils fiir die Verhandlungen einberu-
fen werden kann.

27.7

EntschlieRung der 61. Konferenz der Datenschutzbeauftragten des Bundesund der Lander vom 8./9. M arz 2001

Datenschutz in der Abgabenordnung

Die Datenschutzbeauftragten des Bundes und der Lander sind sich einig, dass zur Umsetzung des Grundrechtes auf informa-
tionelle Selbstbestimmung in die Abgabenordnung insbesondere folgende Punkte aufgenommen werden miissen:
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1. Die datenschutzrechtlichte Absicherung der Datenverarbeitung.
2. Die gesetzliche Festschreibung eines Rechtes auf Auskunft und Akteneinsicht.

3. Die Gewahrung von Rechtsanspriichen auf Berichtigung oder Léschung personenbezogener Daten: Festlegung von Lo-
schungsfristen.

4. Gesetzliche Regelungen zum Outsourcing und der Datenverarbeitung im Auftrag.

5. Gesetzliche Regelungen zur Zulassigkeit und dem Gegenstand von Kontrollmitteilungen innerhalb der Finanzverwaltung,
insbesondere unter dem Gesichtspunkt der Erforderlichkeit und des Ubermalverbotes.

6. Die Aufnahme einer eigensténdigen Regelung Uber die Schadensersatzpflicht fir Datenschutzverstofie.

7. Die Harmonisierung oder einzelstaatliche Abstimmung der Auskunftserteilung an auslandische Behdrden, Anpassung an
die 88 4b, 4c E-BDSG.

AuBerdem sind die Zugriffsrechte auf Unternehmensdaten bei Betriebspriifungen durch § 147 VI AO angemessen zu begren-
zen,

a) inshesondere durch ein Verbot einer Parallelbuchfiihrung durch die Finanzémter und
b) eines generellen automatisierten Datenabgleichs zwischen Buchhaltungen verschiedener Unternehmen/Selbstandiger.

27.8
EntschlieBung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 8./9. M érz 2001

Datenschutz beim elektronischen Geschaftsver kehr

Die Konferenz wendet sich mit Entschiedenheit gegen Antrige, die gegenwartig dem Bundesrat zum Entwurf eines Gesetzes
zum elektronischen Geschiftsverkehr (BRDrucks 136/01) vorliegen. Danach sollen Bestands- und Nutzungsdaten bei Tele-
diensten nicht nur an Strafverfolgungsbehorden, sondern auch an Verwaltungsbehdrden zur Verfolgung von Ordnungswid-
rigkeiten und an Nachrichtendienste {ibermittelt werden. Dariiber hinaus sollen die Anbieterinnen und Anbieter zur Speiche-
rung von Nutzungsdaten auf Vorrat fiir eine mogliche spétere Strafverfolgung verpflichtet werden.

Die Datenschutzbeauftragten weisen darauf hin, dass sich anhand dieser Daten nachvollziehen 14dsst, wer wann mit wem
kommuniziert hat, wer welches Medium genutzt hat und damit wer welchen weltanschaulichen, religidésen und sonstigen
personlichen Interessen nachgeht. Eine pauschale Registrierung jeder Inanspruchnahme von Telediensten zur staatlichen
Uberwachung greift tief in das Personlichkeitsrecht der betroffenen Nutzerinnen und Nutzer ein und beriihrt auf empfindli-
che Weise deren Informationsfreiheit. Der Bundesrat wird daher aufgefordert, diese Antrige abzulehnen.

27.9
EntschlieRung der Konferenz der Datenschutzbeauftragten des Bundesund der Lander vom 12. M é@rz 2001

Anlasslose DNA-Analyse aller Minner verfassungswidrig

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist entschieden den Vorschlag zuriick, den , ge-
netischen Fingerabdruck“ aller Ménner zu erheben und rein vorsorglich zu speichern. Die Erhebung personenbezogener
Daten ist auch im Rahmen der Strafverfolgung an rechtsstaatliche Grundsitze gebunden. Eine Datenerhebung auf Vorrat,
die die Halfte der Bevdlkerung als potentielle Straftiter behandelt, ist verfassungsrechtlich unzulissig. Dariiber hinaus er-
scheint der erwartete Abschreckungseffekt duBerst fragwiirdig.

27.10
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. April 2001

Ver 6ffentlichungen von I nsolvenzinfor mationen im I nter net
Dem Bundestag liegt ein Gesetzentwurf der Bundesregierung zur Anderung der Insolvenzordnung (BTDrucks. 14/5680) vor,

wonach kiinftig zur Ersparnis der Bekanntmachungs-kosten in Printmedien gerichtliche Entscheidungen vor allem in
Verbraucherinsolvenzverfahren auch iiber das Internet verdffentlicht werden kénnen. Die Datenschutzbeauftragten des Bun-
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des und der Lander weisen darauf hin, dass Informationen aus Insolvenzverfahren, die in das Internet eingestellt werden,
durch die Justiz weder raumlich begrenzt noch deren Speicherung zeitlich beherrscht werden kénnen und vielféltigen Aus-
wertungen zuganglich sind. Dies kann dazu fithren, dass die Daten auch lange nach Abschluss eines Insolvenzverfahrens
durch Speicherungen Dritter, etwa Auskunfteien oder Wirtschaftsinformationsdienste jederzeit im Internet verfiigbar sind
und so die mit der Insolvenzordnung bezweckte Chance der Schuldner auf einen wirtschaftlichen Neubeginn letztlich auf
Dauer beeintrdchtigt wird. Es besteht somit die Gefahr, dass Insolvenzschuldner zeitlebens weltweit abrutbar am Schulden-
Pranger stehen.

Der Gesetzgeber muss das Risiko fiir die betroffenen Verbraucher, aufgrund einer moglichen Auswertung justizieller Inter-
netverdffentlichungen dauerhaft Einbuflen bei der Teilnahme am Wirtschaftsverkehr zu erleiden, sorgfiltig mit dem Interes-
se an der beabsichtigten Senkung von Bekanntmachungskosten abwigen. Hierbei muss auch die gesetzgeberische Wertung
beriicksichtigt werden, dass Personen, fiir die ein Insolvenzverfahren eroffnet wurde, gerade nicht in das Schuldnerver-
zeichnis beim Amtsgericht aufgenommen werden. Das Internet bietet im Gegensatz zu einem gerichtlichen Verzeichnis
letztlich keine Gewihr, die ordnungsgemifie Pflege und die Loschung personenbezogener Daten sicherzustellen, die fiir die
Betroffenen von entscheidender wirtschaftlicher Bedeutung sein kdnnen. Die Datenschutzbeauftragten appellieren daher an
den Gesetzgeber und an die Justizverwaltungen der Lander, die aufgezeigten Risiken insbesondere fiir Verbraucherinsolven-
zen neu zu bewerten. Die vorgenannten Uberlegungen sind im Gesetzgebungsverfahren bisher nicht in ausreichendem Mafe
beriicksichtigt worden.

Es erscheint zu einfach, die Informationen im Internet in gleicher Weise abzubilden, wie in der Zeitung. Gerade das Internet
bietet neue Chancen und Mdéglichkeiten, die Informationen gezielt nur denen zugéanglich zu machen, die es angeht. Gerade
hier sind neue Wege moglich, die mit herkdmmlichen Medien nicht erreicht werden konnten. Es gilt deshalb, insbesondere
zu untersuchen, ob dem Prinzip der Publizitit bei Ver6ffentlichungen im Internet nicht ein anderer Stellenwert zukommt und
wie gravierende Nachteile fiir die Betroffenen vermieden werden kdnnen.

Bevor die geplante Anderung des § 9 InsO verabschiedet wird, ist daher vorrangig zu kliren, wie das informationelle
Selbstbestimmungsrecht der Betroffenen besser geschiitzt werden kann.

Auch in anderen Bereichen der Bereitstellung justizieller Informationen, z. B. der Handels-, Vereins-, Genossenschafts- und
Partnerschaftsregister oder in Zwangsvollstreckungsverfahren, wird das Internet bereits genutzt bzw. seine Nutzung erprobt
oder erwogen. Inwieweit das Internet als Medium der im Ergebnis unbegrenzbaren Informationsverarbeitung datenschutz-
rechtlich angemessen ist und welches Datenprofil ins Internet eingestellt werden darf, muss differenziert in Ubereinstim-
mung mit dem gesetzlich bezweckten Grad der Publizitat der jeweiligen Daten entschieden werden. Jede gesetzgeberische
Entscheidung fiir eine Veroffentlichung iiber das Internet sollte aber im Hinblick auf deren besondere Risiken Regelungen
treffen, durch die eine Befristung der Verdffentlichung sowie besondere Vorkehrungen zur Sicherung von Identitit und
Authentizitit und zur Verhinderung einer automatischen Ubernahme der Daten (Kopierschutz) sichergestellt werden.

27.11
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 10. Mai 2001

Zum Entwurf der Telekommunikations-Uber wachungsver ordnung

Das Bundesministerium fiir Wirtschaft hat Ende Januar 2001 den Entwurf fiir eine Telekommunikations-
Uberwachungsverordnung (TKUV) vorgelegt, der in Kiirze dem Bundeskabinett zugeleitet wird. Der Entwurf basiert auf
dem Telekommunikationsgesetz, das den Begriff der Telekommunikation weit fasst. Da er technikneutral formuliert ist,
werden von den Uberwachungsmafnahmen nicht nur die Sprachtelefonie und der Telefaxverkehr, sondern auch alle anderen
elektronischen Kommunikationsplattformen und damit insbesondere auch das Internet erfasst.

Sobald ein Internet-Provider einen E-Mail-Dienst anbietet, muss er technische Einrichtungen zur Umsetzung der Uberwa-
chungsmafnahmen vorhalten, obwohl die Vermittlung des Zugangs zum Internet als anmelde- und zulassungsfreier Tele-
dienst nicht zu den Telekommunikationsdiensten gehort. Diese Verpflichtung der Internet-Provider macht es technisch mog-
lich, kiinftig den gesamten Internet-Verkehr, also auch das bloSe "Surfen" zu iiberwachen. Dies ist aber nach deutschem
Recht so nicht vorgesehen. Bedenklich ist in diesem Zusammenhang, dass das European Telecommunications Standards
Institute (ETSI) gegenwirtig an einem technischen Standard arbeitet, der den Lauschangriff auf IP-Netze (Internet) und die
Uberwachung des gesamten Internet-Verkehrs europaweit vereinheitlichen soll.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden dagegen, eine technische Infrastruktur zu
schaffen, die jederzeit eine umfassende Uberwachung des Internet-Verkehrs méglich macht. Eine derartige Uberwachung
wiirde einen unverhdltnismiBigen Eingriff in das Grundrecht auf Personlichkeitsschutz darstellen und dariiber hinaus den im
Teledienstedatenschutzgesetz und im Mediendienstestaatsvertrag normierten Grundsdtzen der Datenvermeidung und der
Datensparsamkeit zuwiderlaufen.
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Es muss sichergestellt werden, dass die zunehmende Nutzung von Telediensten zu Alltagsgeschiften auch kiinftig generell
iiberwachungsfrei bleibt. Die bestehenden materiellen Befugnisse zur Telekommunikationsiiberwachung im Strafprozess-
recht, G 10-Gesetz und im AuBenwirtschaftsgesetz bediirfen zudem insgesamt dringend einer kritischen Evaluation und
Bereinigung, die die Bundesregierung durch eine wissenschaftliche Untersuchung der Effektivitit bisheriger Uberwachungs-
anordnungen bereits eingeleitet hat.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern ebenso eine Evaluation der Telekommunikations-
Uberwachungsverordnung, die im Lichte der Ergebnisse der Untersuchung iiber die Effektivitat von Telekommunikations-
Uberwachungsmafinahmen vorzunehmen ist.

27.12
Entschliefung der Konferenz der Datenschutzbeauftragten des Bundesund der L&nder vom 1. Oktober 2001

Zur Terrorismusbekampfung

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen mit Nachdruck den Kampf des demokratischen
Rechtsstaats gegen Terrorismus und organisierte Kriminalitit. Sie sind heute zu einem Sondertreffen in Bonn zusammenge-
kommen, um die aktuelle Situation nach den Terroranschliagen zu erértern. Im politischen Raum werden zahlreiche Forde-
rungen und Vorschlidge zur Verbesserung der inneren Sicherheit diskutiert, die auch Auswirkungen auf den Datenschutz
haben.

Die Datenschutzbeauftragten weisen darauf hin, dass die Sicherheits- und Strafverfolgungsbehérden zur Terrorismusbe-
kampfung bereits iiber weitreichende Befugnisse zur Datenverarbeitung verfiigen. So ist z. B. die Rasterfahndung zu Straf-
verfolgungszwecken generell mdglich, in den meisten Landern auch zur Gefahrenabwehr durch die Polizei. Das Bundesamt
fiir die Anerkennung ausliandischer Fliichtlinge kann bereits heute Erkenntnisse iiber terroristische Aktivititen an den Ver-
fassungsschutz und die Polizei {ibermitteln. Auch ist eine effektive Zusammenarbeit zwischen Polizei und Verfassungsschutz
durch die geltende Rechtslage gewéhrleistet; Vollzugsdefizite sind kein Datenschutzproblem. Zu pauschalen Forderungen
nach Einschriankung des Biirgerrechts auf Datenschutz besteht deshalb kein Anlass. Die Datenschutzbeauftragten betonen,
dass Datenschutz nie Téterschutz war und auch in Zukunft nicht sein wird.

Die Datenschutzbeauftragten sind zu einem offenen und konstruktiven Dialog iiber etwa notwendige Anpassungen an die
neue Bedrohungslage bereit. Sie erwarten, dass sie rechtzeitig beteiligt werden. Die Datenschutzbeauftragten warnen vor
iibereilten MafBnahmen, die keinen wirksamen Beitrag zur Terrorismusbekdmpfung leisten, aber die Freiheitsrechte der
Biirgerinnen und Biirger einschrinken. Sie sprechen sich dafiir aus, alle neu beschlossenen Eingriffsbefugnisse zu befristen
und tiefgreifende Eingriffsbefugnisse, damit auch die laufende Rasterfahndung, einer ergebnisoffenen Erfolgskontrolle zu
unterziehen.

Bei der kiinftigen Gesetzgebung sind die grundlegenden Rechtsstaatsprinzipien, das Grundrecht der freien Entfaltung der
Personlichkeit, das VerhaltnismiBigkeitsprinzip, die Unschuldsvermutung und das Gebot besonderer gesetzlicher Verwen-
dungsregelungen fiir sensible Daten selbstverstindlich zu beachten. Diese verfassungsrechtlichen Garantien priagen den
Rechtsstaat, den wir gemeinsam zu verteidigen haben.

27.13
Entschliefung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. bis 26. Oktober
2001

Datenschutzrechtliche Anforderungen an den " Arzneimittelpass’ (M edikamentenchipkarte)

Vor dem Hintergrund der Lipobay-Diskussion hat das Bundesministerium fiir Gesundheit die Einfiihrung eines "Arzneimit-
telpasses" in Form einer (elektronisch nutzbaren) Medikamentenchipkarte befiirwortet; auf der Karte sollen alle drztlichen
Verordnungen verzeichnet werden. Damit soll eine grofere Transparenz der Arzneimittelverordnungen erreicht werden.
Bisher ist nicht ansatzweise belegt, dass die bekannt gewordenen Gefahren fiir die Patientinnen und Patienten dadurch ent-
standen sind, dass verschiedene Arztinnen und Arzte ohne Kenntnis voneinander unvertrigliche Medikamente verordnet
hitten. Deswegen ist auch nicht ersichtlich, dass die aufgetretenen Probleme mit einem Arzneimittelpass hitten verhindert
werden konnen.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Bedenken gegen eine Medikamentenchipkarte als Pflichtkarte. Die
Datenschutzbeauftragten begriiBen es daher ausdriicklich, dass der Gedanke einer Pflichtkarte fallen gelassen wurde. Die
Patientinnen und Patienten wiirden sonst rechtlich oder faktisch gezwungen, die ihnen verordneten Medikamente und damit
zumeist auch ihre Erkrankung bei jedem Arzt- und/oder Apothekenbesuch ohne ihren Willen zu offenbaren. Dies wiirde eine
wesentliche Einschrinkung des Arztgeheimnisses bewirken, das auch gegeniiber anderen Arztinnen und Arzten gilt. Zudem
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wiirde sich dadurch das Vertrauensverhiltnis, das fiir die Behandlung und fiir eine funktionierende Gesundheitsfiirsorge
insgesamt unabdingbar ist, grundlegend verindern. Dariiber hinaus wére das Einholen einer unbeeinflussten Zweitmeinung
nahezu ausgeschlossen.

Die freie und unbeeinflusste Entscheidung der Patientinnen und Patienten iiber Einsatz und Verwendung der Karte muss
gewihrleistet werden (Grundsatz der Freiwilligkeit).

Die Datenschutzbeauftragten des Bundes und der Linder haben bereits auf ihrer 47. Konferenz im Mérz 1994 und auf ihrer
50. Konferenz im November 1995 zum freiwilligen Einsatz von Chipkarten im Gesundheitswesen Stellung genommen; deren
Zulassigkeit wird dort von verschiedenen Bedingungen zur Sicherung des Personlichkeitsrechts der Patientinnen und Patien-
ten abhangig gemacht. Grundlegende Voraussetzung ist vor allem die freie Entscheidung der Betroffenen (auch als Versi-
cherte). Sie miissen entscheiden kénnen,

- obihre Daten auf einer Chipkarte gespei chert werden,

- welcheihrer Gesundheitsdaten auf die Karte aufgenommen werden,

- welcheihrer Daten auf der Karte wieder gel éscht werden,

- obsedieKartebei einem Arzt- oder Apothekenbesuch vorlegen und

- welcheihrer Daten sieim Einzelfall zugénglich machen (die Technik muss eine partielle Freigabe ermdglichen).

Die Verantwortung fiir die Wahrung der Arzneimittelsicherheit tragen grundsitzlich die Arztinnen und Arzte sowie die
Apothekerinnen und Apotheker. Sie darf nicht auf die Betroffenen abgewilzt werden. Dies gilt auch, wenn sie von dem
"Arzneimittelpass" keinen Gebrauch machen.

Der Chipkarteneinsatz darf nicht zur Entstehung neuer zentraler Datensammlungen {iber Pa-tientinnen und Patienten fiihren.

Datenschutzrechtlich problematisch wire es, den "Arzneimittelpass" auf der Krankenversichertenkarte gemifl § 291
SGB V zu implementieren. Eine solche Erweiterung wére allenfalls vertretbar, wenn die "Funktion Krankenversicherten-
karte" von der "Funktion Arzneimittelpass" informationstechnisch getrennt wiirde, so dass die Patientinnen oder Patienten
bei einem Arzt- oder Apothekenbesuch nicht gezwungen werden, ihre gesamten Gesundheitsdaten ungewollt zu offenbaren.
Ihre Entscheidungsfreiheit, wem gegeniiber sie welche Gesundheitsdaten offen legen, miisste also durch die technische Aus-
gestaltung der Karte gewidhrleistet sein.

Die Betroffenen miissen ferner das Recht und die Moglichkeit haben, ihre auf der Chipkarte gespeicherten Daten vollstindig
zu lesen.

Die Verwendung der Karte auBerhalb des medizinischen Bereichs, z. B. durch Arbeitgeberinnen und Arbeitgeber oder Ver-
sicherungen, muss gesetzlich verboten und sanktioniert werden.

27.14
EntschlieBung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. bis 26. Oktober
2001

Zur gesetzlichen Regelung von genetischen Unter suchungen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder konkretisiert ihre Forderungen an Bundestag und
Bundesrat, genetische Untersuchungen am Menschen gesetzlich zu regeln. Geboten sind besondere Regelungen fiir geneti-
sche Untersuchungen zu medizinischen Zwecken, zur Klarung von Identitdt und Abstammung, im Zusammenhang mit Ar-
beits- und Versicherungsverhiltnissen sowie zu Forschungszwecken. Aufler dem , genetischen Fingerabdruck® fiir Zwecke
der Strafverfolgung - in der Strafprozessordnung bereits normiert - sind typische Anwendungsfelder fiir genetische Untersu-
chungen zu regeln. Von besonderer Bedeutung sind das Informations- und Entscheidungsrecht der betroffenen Personen. Die
Kernanliegen der Datenschutzbeauftragten sind:

3 Starkung des Sel bstbestimmungsrechts durch einen grundsétzlichen Einwilligungsvorbehalt fur die Durchfiihrung geneti-

scher Untersuchungen;

. Information und Transparenz fur die betroffene Person durch Umschreibung des notwendigen Aufklarungsumfangs,
3 Qualitdt und Sicherheit genetischer Tests durch Arzt- und Zulassungsvorbehalte;

. Schutz von Ungeborenen, Minderjdhrigen und nicht einsichtsféhigen Personen durch abgestufte Beschrénkung zugelas-
sener Untersuchungsziele;
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. Gewdhrleistung des Rechts auf Nichtwissen durch differenzierte Entscheidungss und Offenbarungsoptionen;
. Verhinderung heimlicher Gentests durch das Gebot der Probennahme direkt in &érztlicher Praxis oder Labor;

e Verhinderung von missbrauchlicher Nutzung genetischer Erkenntnisse im Arbeitsleben und im Versicherungsverhéltnis
durch ein grundsétzliches Verbot, Gentests oder Testergebnisse zu fordern oder entgegen zu nehmen;

3 Selbstbestimmung der Betroffenen auch im Forschungsbereich durch einen grundsétzlichen Einwilligungsvorbehalt bei
einzelnen Forschungsproj ekten und Proben- und Gendatenbanken;

. Sicherung zuverlassiger Pseudonymisierungsverfahren bei Proben- und Gendatenbanken durch externe Datentreuhander-
schaft;

. Hilfe fur die Betroffenen durch die Pflicht, im Rahmen der Forschung, individuell bedeutsame Untersuchungsergebnisse
mitzuteilen;

e  Absicherung der Regelungen durch die Einfuhrung von Straftatbesténden.

Neben diesen bereichsspezifischen Bestimmungen zu den verschiedenen Zwecken genetischer Untersuchungen fordert die
Konferenz der Datenschutzbeauftragten eine grundlegende Strafnorm im Strafgesetzbuch, um Gentests ohne gesetzliche
Ermichtigung oder ohne die grundsétzlich nur fiir Zwecke der medizinischen Behandlung oder Forschung wirksame Einwil-
ligung der betroffenen Person zu unterbinden.

Die Datenschutzbeauftragten des Bundes und der Lander verstehen ihre Vorschlige als Anregungen zu anstehenden Geset-
zesinitiativen und zur gesellschaftspolitischen Diskussion.

Anlage zu der Entschlief3ung

Vorschlage zur Sicherung der Selbstbestimmung bel genetischen Unter suchungen
Allgemeines

Gegenstand

Zu regeln ist die Zuldssigkeit genetischer Untersuchungen beim Menschen, der Umgang mit Proben und die Erhebung,
Verarbeitung und Nutzung genetischer Daten. Neben allgemeinen Regelungen sind besondere Bestimmungen zu genetischen
Untersuchungen

1. zu medizinischen Zwecken

2. im Zusammenhang mit Arbeits- und V ersicherungsverhaltnissen

3. zur Abstammungsklarung und Identifizierung auf3erhalb der Strafverfolgung

4.  zu Forschungszwecken

zu treffen.

Ziel, Benachteiligungsverbot

(1) Ziel der Regelungen ist der Schutz der Menschenwtirde, der Personlichkeit und der informationellen Selbstbestimmung der
Betroffenen bel genetischen Untersuchungen.

(2) Niemand darf wegen seiner Erbanlagen oder wegen der Weigerung, eine genetische Untersuchung bei sich durchfiihren zu
lassen, benachteiligt werden.

Begriffe

1.  Genetische Untersuchungen: Untersuchungen auf Chromosomen-, Genprodukt- oder molekularer DNS/ RNS-Ebene, die
darauf abzielen, Informationen Uber das Erbgut zu erhalten;

2. Pradiktive Untersuchungen: vor- oder nachgeburtliche genetische Untersuchungen mit dem Ziel, Erbanlagen einer Per-
son, insbesondere Krankheitsanlagen vor dem Auftreten von Symptomen oder einen Ubertragerstatus, zu erkennen;

3. Ubertragerstatus. Erbablagen, die erst in Verbindung mit entsprechenden Erbanlagen eines Partners oder einer Partnerin
eine Krankheitsanlage bei den gemeinsamen Nachkommen ausbilden.

4. Pranatale Untersuchungen: vorgeburtliche genetische Untersuchungen mit dem Ziel, wéhrend der Schwangerschaft
Informationen Uber das Erbgut des Embryos oder des Fétus zu gewinnen;
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5. Reihenuntersuchung: genetische Untersuchungen, die systematisch der gesamten Bevolkerung oder bestimmten Gruppen
der Bevdlkerung angeboten werden, ohne dass bei den Betroffenen Anhaltspunkte dafir bestehen, dass die gesuchten
Erbanlagen bei ihnen vorhanden sind;

6. Diagnostische genetische Untersuchungen: genetische Untersuchungen zur Abklérung der Diagnose einer manifesten

Erkrankung oder zur Vorbereitung oder Verlaufskontrolle einer Behandlung;

Probe: die fir eine genetische Untersuchung vorgesehene oder genutzte biol ogische Substanz;

Genetische Daten: im Zusammenhang mit genetischen Untersuchungen erlangte Informationen Gber eine Person;

Betroffene Person: die Person, von der eine Probe vorliegt oder deren genetische Daten erhoben, verarbeitet oder genutzt

werden; bel préanatalen Untersuchungen auch die schwangere Frau.

10. Verarbeiten: das Speichern, Verandern, Ubermitteln, Sperren und Loschen erhobener personenbezogener genetischer
Daten.

© o N

Zulassigkeit genetischer Untersuchungen

Genetische Untersuchungen, der Umgang mit Proben und die Erhebung, Verarbeitung und Nutzung genetischer Daten be-
diirfen der freiwilligen, schriftlichen Einwilligung der betroffenen Person nach Aufkldarung. Vorbehalten bleiben die in ei-
nem Gesetz iiber genetische Untersuchungen zu regelnden und in der Strafprozessordnung geregelten Ausnahmen.

Zulassung zur Durchfiihrung genetischer Untersuchungen

(1) Wer genetische Untersuchungen durchfuihren will, bedarf hierfir der Zulassung durch die zustandige Aufsichtsbehdrde des
Landes.
(2) Die Zulassung wird erteilt, wenn Gewéhr dafur besteht, dass
- die Untersuchungen und ihre Auswertungen sorgfétig und nach dem Stand von Wissenschaft und Technik durchgefiihrt werden,
- die Regelungen gemaR diesen Vorschldgen eingehalten, insbesondere Information und Beratung der betroffenen Person
und die Datensicherheit gewahrleistet werden und
- in der antragstellenden Person die berufsrechtlichen und gewerberechtlichen Voraussetzungen vorliegen.
(3) Das Néahere regelt die Bundesregierung durch Rechtsverordnung.

Inverkehrbringen genetischer Tests und Angebote von genetischen Untersuchungen

Genetische Testverfahren diirfen nur fiir den Gebrauch durch Arztinnen, Arzte oder Labors eingefiihrt oder in Verkehr gebracht wer-
den. Das offentliche Angebot, genetische Untersuchungen zu medizinischen Zwecken ohne individuelle Beratung der betroffenen Per-
son durchzufiihren, ist unzuldssig. Die Berufsfreiheit, Artikel 12 Absatz 1 Satz 2 Grundgesetz, wird insoweit eingeschrankt.

Zweckbindung

Die fiir die genetische Untersuchung vorgesehene oder genutzte Probe und die genetischen Daten diirfen nur fiir den Zweck verwandt und fiir die
Dauer aufbewahrt werden, zu denen die betroffene Person ihre Einwilligung erklart hat oder zu denen ein Gericht oder eine Verwaltungsbehorde
eine Anordnung getroffen hat. Vorbehalten bleiben die in einem Gesetz iiber genetische Untersuchungen geregelten Ausnahmen.

Datensicherheit

(2) Proben und genetische Daten sind vor dem Zugriff unbefugter Dritter wirksam zu schiitzen. Dies gilt auch in Bezug auf
Mitarbeiterinnen und Mitarbeiter der untersuchenden und datenverarbeitenden Stelle, die an der genetischen Untersuchung,
Aufklérung und Beratung nicht beteiligt sind oder waren.

(2) Genetische Daten sind von anderen Datenarten gesondert zu speichern.

(3) Im Ubrigen gilt hinsichtlich der genetischen Daten die Bestimmung des Bundesdatenschutzgesetzes (iber die technischen
und organisatorischen Mal3nahmen der Datensicherheit in der jeweils geltenden Fassung.

Einsichts- und Auskunftsrecht

Die betroffene Person hat das Recht, unentgeltlich Einsicht in die Dokumentationen zur genetischen Untersuchung ein-
schlieflich Aufklarung und Beratung zu nehmen und Auskunft iiber die zu ihr gespeicherten Daten zu verlangen.
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Genetische Unter suchungen zu medizinischen Zwecken
Grundsatz

(1) Zu medizinischen Zwecken dirfen pradiktive Untersuchungen nur durchgeftihrt werden, wenn sie nach arztlicher Indikati-
on der Vorsorge, der Behandlung oder der Familienplanung der betroffenen Person dienen.

(2) Eine genetische Untersuchung zum Erkennen eines Ubertragerstatus ist nur zu Zwecken der konkreten Familienplanung
zuléssig.

(3) Fur diagnostische genetische Untersuchungen gelten nur die Anforderungen gemal? dem Arztvorbehalt (siehe unten) und an
diagnostische genetische Untersuchungen bei behinderten Personen (siehe am Ende dieses Abschnitts).

Prinatale Untersuchungen

Pranatale Untersuchungen sind auf das Erkennen solcher Krankheiten zu richten, die vorgeburtlich behandelt werden kon-
nen. Fiir dariiber hinausgehende genetische Untersuchungen gelten die Richtlinien der Bundesédrztekammer zur prinatalen
Diagnostik. Das Geschlecht darf gezielt nur zu medizinischen Zwecken festgestellt werden.

Ob dariiber hinaus auch schwere Behinderungen und Anlagen fiir schwere, nicht behandelbare Krankheiten Ziele pranataler
DNA-Untersuchungen sein diirfen, muss der gesellschaftspolitischen Diskussion, der fachmedizinischen Bewertung und der
Verantwortung des Gesetzgebers iiberlassen bleiben.

Genetische Untersuchungen bei Minderjihrigen und nicht einsichtsfihigen Erwachsenen

(1) Genetische Untersuchungen bei Minderjdhrigen sind nur zuldssig, wenn ihre Durchfiihrung vor Erreichen der Volljéhrig-
keit erforderlich ist, um den Ausbruch einer Krankheit zu vermeiden oder zu verzdgern, eine Heilung oder Verlaufsmilde-
rung zu erreichen oder spétere besonders belastende Untersuchungen zu vermeiden. Bei Aufklérung, Beratung und Einwil-
ligung (siehe unten) ist die Einsichtsfahigkeit der betroffenen minderjéhrigen Person zu berticksichtigen.

(2) Pradiktive Untersuchungen bei nicht einsichtsféhigen Erwachsenen durfen sich nur auf das Erkennen von Krankheiten
richten, deren Ausbruch vermieden oder verzdgert oder bei denen eine Heilung oder Verlaufsmilderung erreicht werden
kann. Die Einwilligung obliegt dem gesetzlichen Vertreter.

Reihenuntersuchungen

(1) Genetische Reihenuntersuchungen bediirfen der Zulassung durch die zusténdige Landesbehérde.
(2) Voraussetzung fir die Zulassung ist, dass
- die Reihenuntersuchung gerichtet ist auf das Erkennen von verbreiteten oder schweren Krankheiten, die unverziglich
nach dem Untersuchungsergebnis behandelt werden kénnen, oder von Krankheiten, deren Ausbruch verhindert werden
kann,
- die Untersuchungsmethode eindeutige Ergebnisse liefert,
- die Freiwilligkeit der Teilnahme und die genetische Beratung gewahrleistet und
- der Datenschutz gesichert ist.

Arztvorbehalt

(1) Prédiktive Untersuchungen dirfen nur von Fachérztinnen und Fachérzten fir Humangenetik veranlasst werden. Diagnosti-
sche genetische Untersuchungen diirfen auch von anderen zur Berufsausiibung zugelassenen Arztinnen und Arzten veran-
lasst werden.

(2) Die veranlassende Arztin oder der veranlassende Arzt hat die Aufklarung und Beratung (siehe nachstehend) und die Ein-
holung und Dokumentation der Einwilligung (siehe unten) sicherzustellen.

Aufkliarung und Beratung

(1) Vor und nach einer pradiktiven genetischen Untersuchung ist die betroffene Person umfassend aufzukléren und zu beraten,
um ihr eine selbstbestimmte Entschel dung gemal? den Anforderungen an die Einwilligung (siehe unten) zu ermdglichen.
(2) Die betroffene Person und gegebenenfallsihr gesetzlicher Vertreter muss insbesondere aufgekléart werden tiber
- Ziel, Art, Aussagekraft und Risiko der Untersuchung und die Folgen ihrer Unterlassung;
- mogliche, auch unerwartete Ergebnisse der Untersuchung;
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- mdgliche Folgen des Untersuchungsergebnisses, einschliefdlich physischer und psychischer Belastungen der betroffenen
Person oder ihrer Familie,
- Behandlungsméglichkeiten fir die gesuchte Krankheit,
- den geplanten Umgang mit der Probe und den genetischen Daten einschliefdlich des Orts und der Dauer der Aufbewah-
rung bzw. Speicherung,
- die Einflussméglichkeiten und Datenschutzrechte der betroffenen Person,
- weitere Beratungs- und Unterstiitzungsmaglichkeiten.
(3) Aufklérung und Beratung durfen nur der individuellen und familidren Situation der betroffenen Person und den méglichen
psychosozialen Auswirkungen des Untersuchungsergebnisses auf sie und ihre Familie Rechnung tragen.
(4) Bel Reihenuntersuchungen kann in begriindeten Ausnahmefallen die Aufklarung in standardisierter Form erfolgen, wenn
zugleich die Méglichkeit einer zusétzlichen individuellen Beratung angeboten wird.
(5) Bel pranatalen Untersuchungen ist der Partner der betroffenen Frau in die Beratung einzubeziehen, sofern die Frau einwil-
ligt. Auf Stellen der Schwangerschaftskonfliktberatung ist hinzuweisen.
(6) Bei genetischen Untersuchungen zum Erkennen eines Ubertrégerstatus soll der Partner oder die Partnerin der betroffenen
Person in die Aufkldrung und Beratung einbezogen werden.

Einwilligung

(1) Nach der Aufkldrung und Beratung entscheidet die betroffene Person nach angemessener Bedenkzeit in freier Selbstbe-
stimmung dartiber,
- ob die genetische Untersuchung durchgefiihrt werden soll,
- welches Ziel die genetische Untersuchung hat,
- ob sie auch unvermeidbare weitere Untersuchungsergebnisse zur Kenntnis nehmen will,
- wie gegebenenfalls mit der Probe und den genetischen Daten weiter verfahren werden soll.
Soweit die betroffene Person vom Ergebnis, auf das die Untersuchung zielt, keine Kenntnis nehmen will, soll auf3er bei
Rei henuntersuchungen grundsétzlich auf die genetische Untersuchung verzichtet werden.

(2) Die betroffene Person oder ihr gesetzlicher Vertreter hat die vorherige Aufklérung und Beratung schriftlich zu bestétigen
und die Einwilligung in die genetische Untersuchung und in den vereinbarten Umgang mit der Probe und den genetischen
Daten schriftlich zu erklaren.

(3) Die Einwilligung kann widerrufen werden mit der Folge, dass noch nicht erfolgte Mal3nahmen unterbleiben, schon vorlie-
gende Proben vernichtet und die im Zusammenhang mit der Untersuchung erhobenen und gespeicherten Daten geldscht
werden.

Unterrichtung iiber das Untersuchungsergebnis

(1) Die veranlassende Arztin oder der veranlassende Arzt teilt das Ergebnis der genetischen Untersuchung nur der betroffenen Person, bel
Minderjdhrigen auch oder nur ihrem gesetzlichen Vertreter mit und berét Uber die mdglichen Folgen und Entscheidungsalternativen.

(2) st das Ergebnis nach &ztlicher Erkenntnis auch fir Verwandte der betroffenen Person von Bedeutung, hat die Arztin oder der Arzt bei
der nachgehenden Beratung der betroffenen Person auch auf das Recht der V erwandten hinzuweisen, ihre Erbanlagen nicht zur Kennt-
nis zu nehmen. Will die betroffene Person die Verwandten gleichwohl unterrichten, soll die Beratung auch die Méglichkeit umfassen,
die Arztin oder den Arzt mit der Unterrichtung von Verwandten der betroffenen Person zu beauftragen.

(3) Gegen den Willen der betroffenen Person oder ihres gesetzlichen Vertreters darf die veranlassende Arztin oder der veranlassende Arzt
Verwandte oder Partner der betroffenen Person nur dann von dem Untersuchungsergebnis unterrichiten, wenn und soweit dies zur
Wahrung erheblich tberwiegender Interessen dieser Personen erforderlich ist.

Diagnostische genetische Untersuchung bei behinderten Personen

Bei diagnostischen genetischen Untersuchungen, die sich auf die Ursache einer Behinderung der betreffenden Person bezie-
hen, gelten die Anforderungen an die Einwilligung und Unterrichtung {iber das Untersuchungsergebnis entsprechend.
Genetische Untersuchungen im Zusammenhang mit Arbeits- und Versicherungsverhéltnissen

Grundsatz

Arbeitgebern und Versicherern ist es verboten, als Voraussetzung fiir einen Vertragsabschluss oder wéhrend des Vertrags-
verhiltnisses pridiktive genetische Untersuchungen an betroffenen Arbeits- oder Versicherungsvertragsbewerbern oder
Vertragspartnern durchzufithren oder zu veranlassen oder Ergebnisse von genetischen Untersuchungen zu verlangen, entge-
genzunehmen oder sonst zu nutzen. Aus einer wahrheitswidrigen Beantwortung kdnnen Arbeitgeber oder Versicherer grund-
satzlich keine Rechte ableiten (Ausnahmen siehe unten).
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Arbeitsverhiltnis

Bleibt der Arbeitsplatz trotz vorrangiger Arbeitsschutzmafinahmen mit einer erhdhten Erkrankungs- oder Unfallgefahr verbunden, fiir
deren Eintritt nach dem Stand der Wissenschaft eine bestimmte Genstruktur der Betroffenen von Bedeutung ist, ist eine Arbeitsplatzbe-
werberin oder ein Arbeitsplatzbewerber hierauf hinzuweisen. Die Betriebsirztin oder der Betriebsarzt soll die betroffene Person hin-
sichtlich einer geeigneten genetischen Untersuchung beraten und ihr dafiir zugelassene Arztinnen oder Arzte benennen.

Ausnahmen fiir das Versicherungsverhiltnis

(1) Strebt die betroffene Person eine Versicherung mit einer Leistungssumme tber 250.000 € an, ist der Versicherer berechtigt
zu fragen, ob und gegebenenfalls wann bei der betroffenen Person eine prédiktive genetische Untersuchung durchgefiihrt
wurde. Bei arglistigem Verschweigen kann der Versicherer den Versicherungsvertrag kiindigen.

(2) Bestehen konkrete Anhdtspunkte, insbesondere aufgrund des Zeitabstandes zwischen genetischer Untersuchung und Versicherungs
antrag, dafr, dass die Hohe der gewiinschten Versicherungd el stung mit dem Ergebnis der genetischen Untersuchung zusammenhangt,
kann der Versicherer das Ergebnis der genetischen Untersuchung verlangen. Dies gilt nicht fir eine genetische Untersuchung, die bei
der betroffenen Person prénatal oder wéhrend der Minderjahrigkeit oder einer Eindchtsunfahigkeit durchgeftihrt wurde. In diesen Fa-
len darf der Versicherer das Ergebnis der genetischen Untersuchung von der betroffenen Person entgegennehmen.

Genetische Untersuchungen zur Abstammungsklirung und zur Identifizierung aulerhalb der Strafverfolgung
Grundsatz

(1) Zu Zwecken der Abstammungsklarung und der Identifizierung dirfen nur die dazu geeigneten und erforderlichen geneti-
schen Untersuchungen (DNA-Identifizierungsmuster) durchgefiihrt werden. Diagnostische oder pradiktive Untersuchungen
nach Krankheitsanlagen oder Merkmalen der betroffenen Person sind unzuldssig. Abgesehen vom Merkmal Geschlecht
sind unvermeidliche Uberschussinformationen so friih wie méglich zu vernichten.

(2) Die untersuchende Stelle hat selbst die Proben bei der betroffenen Person zu entnehmen und dies zu dokumentieren.

(3) Die Proben sind zu vernichten, wenn die betroffene Person dies wiinscht oder ein Gericht die Vernichtung anordnet, im
Ubrigen wenn die genetische Untersuchung durchgefiihrt ist. Die Dokumentation ist 10 Jahre aufzubewahren.

Einwilligung

Genetische Untersuchungen zu Zwecken der Abstammungsklarung oder Identifizierung diirfen nur mit schriftlicher Einwilli-
gung der betroffenen Person oder ihres gesetzlichen Vertreters oder auf gerichtliche oder behordliche Anordnung durchge-
fithrt werden. Fiir genetische Untersuchungen zur Abstammungsklarung bei Minderjihrigen gilt § 1629 BGB.

Anordnung genetischer Untersuchungen zu Identifizierungszwecken

(2) In gerichtlichen und Verwatungsverfahren kann das Gericht bzw. die Verwatungshehdrde eine genetische Untersuchung zu I dentifizie-
rungszwecken anordnen, wenn die | dentitét einer Partei, eines Betelligten oder einer fir das V erfahren wichtigen dritten Person oder Leiche
in Zweifd gteht und nicht auf andere Weise geklart werden kann. 1t die Identitésfeststellung V oraussetzung fur die Gewsahrung von be-
hordlichen Genehmigungen oder Leistungen an die betroffene Person, it die genetische Untersuchung nur mit ihrer Einwilligung zuléssig.

(2) Die Anordnung hat die Art der Probe, das Ziel der Untersuchung sowie den Zeitpunkt der Vernichtung der Probe und der
Loschung der genetischen Daten festzulegen. Bei |ebenden Personen ist die Probe ohne Eingriff in die korperliche Unver-
sehrtheit zu entnehmen, es sei denn, die betroffene Person willigt in einen Eingriff ein.

Genetische Untersuchungen zu Forschungszwecken
Konkrete, zeitlich befristete Forschungsvorhaben

(1) Fur konkrete, zeitlich befristete Forschungsvorhaben ist die genetische Untersuchung von Proben und die Erhebung, Ver-
arbeitung und Nutzung genetischer Daten zuldssig, wenn

1. dieProben und die genetischen Daten der betroffenen Person nicht mehr zugeordnet werden kdnnen oder

2. im Falle, dass der Forschungszweck die Méglichkeit der Zuordnung erfordert, die betroffene Person nach den An-
forderungen fur Forschungsvorhaben eingewilligt hat (siehe unten) oder

3. im Falle, dass weder auf die Zuordnungsmoglichkeit verzichtet, noch die Einwilligung eingeholt werden kann, das
offentliche Interesse an der Durchfiihrung des Forschungsvorhabens die schiitzenswerten Interessen der betroffenen
Person Uberwiegt und der Forschungszweck nicht auf andere Weise zu erreichen ist.
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(2) In den Falen der Ziffer (1) Nr. 2 und 3 sind bei Proben vor der Untersuchung, bei genetischen Daten vor der Verarbeitung
oder Nutzung die Merkmale, mit denen ein Personenbezug hergestellt werden kann, gesondert zu speichern. Die Zuordnungs-
maoglichkeit ist aufzuheben, sobald der Forschungszweck es erlaubt und schutzwiirdige Interessen der betroffenen Person ge-
mal3 der Regelung Uber deren Rechte (siehe unten) nicht entgegenstehen.

(3) Die Proben diurfen nur im Rahmen des Forschungsvorhabens untersucht, die genetischen Daten durfen nur zu den Zwecken
verarbeitet oder genutzt werden, fr die sieim Rahmen des Forschungsvorhabens erhoben wurden.

(4) Mit Beendigung des Forschungsvorhabens sind die Proben zu vernichten und die genetischen Daten zu l6schen. Ist ihre
Aufbewahrung oder Speicherung zum Zwecke der Selbstkontrolle der Wissenschaft erforderlich, ist dies in pseudonymi-
sierter Form flr einen Zeitraum von langstens 10 Jahren zul&ssig.

(5) Konkrete, zatlich befrigtete Forschungsvorhaben nach Ziffer (1) bedirfen der vorherigen Zustimmung der zusténdigen Ethikkommission.

Sammlungen von Proben und genetischen Daten

(1) Das Sammeln von Proben einschliefilich isolierter DNS oder RNS oder von genetischen Daten zu allgemeinen Forschungs-
zwecken ist nur zuldssig, wenn die betroffenen Personen tber Zweck und Nutzungsmdglichkeiten der Sammlung aufgeklart
wurden und in die Entnahme der Probe sowie die Aufnahme von Probe und Daten in die Sammlung eingewilligt haben
(siehe unten) Satz 1 gilt entsprechend fiir die Ubernahme bereits vorhandener Proben oder genetischer Daten.

(2) Die Zuordnung der Probe und der genetischen Daten zur betroffenen Person ist vor der Aufnahme in die Sammlung aufzu-
heben. Erfordert der Zweck der Sammlung die Mdglichkeit einer Zuordnung, sind die Proben und die genetischen Daten
vor der Aufnahme in die Sammlung bei Treuhdndern zu pseudonymisieren.

(3) Vor einer Weitergabe von Proben und einer Ubermittlung genetischer Daten fiir konkrete Forschungsvorhaben ist die
Maoglichkeit der Zuordnung zur betroffenen Person aufzuheben oder, wenn der Forschungszweck dem entgegensteht, eine
weitere Pseudonymisierung gemal3 den Regelungen bei Treuhéndern (siehe unten) vorzunehmen.

(4) Der Tréager einer Sammlung hat eine kontinuierliche interne Datenschutzkontrolle sicher zu stellen. Bei Tragerwechsel
gehen alle Verpflichtungen aus diesem Gesetz auf den neuen Trager Uber. Soll eine Sammlung beendet werden, sind die
Proben zu vernichten und die genetischen Daten sowie die beim Treuhander (siehe unten) gespeicherten Daten zu |6schen.

(5) Die Einrichtung einer neuen und die Ubernahme einer bestehenden Sammlung nach Ziffer (1) bediirfen der Zustimmung durch die
zusténdige Ethikkommission. Die Einrichtung ist mit dem Votum der Ethikkommission und unter Darlegung der in den Vorschlé:
gen zur Sammlung von Proben und genetischen Daten, zur Aufklérung und Einwilligung, Uber die Rechte der betroffenen Person
und Uber die Treuhander geforderten Mal3nahmen bei der fur die Datenschutzkontrolle zustdndigen Behtrde anzuzeigen. Betriebs-
und Geschéftsgeheimnisse sind kenntlich zu machen. Die Anzeige ist jeweils nach 5 Jahren mit einer Begriindung der weiteren
Speicherung zu erneuern. Ebenso sind die Vernichtung oder Léschung von Sammlungen nach Ziffer (1), die Léschung der Zuord-
nungsmerkmale bei Treuhéndern und Trégerwechsel nach Ziffer (4) anzuzeigen.

Aufklirung und Einwilligung

(1) Die betroffene Person ist vor ihrer Einwilligung im Falle, dass der Forschungszweck die Mdglichkeit der Zuordnung erfor-
dert (siehe oben), oder bei Sammlungen von Proben oder genetischen Daten (siehe oben) insbesondere aufzukléren Uber

- den verantwortlichen Tréger des Forschungsvorhabens oder der Sammlung,

- das Ziel der Forschung oder bei Sammlungen die mdglichen Forschungsrichtungen,

- ihre Rechte bel Patentanmel dungen und gewerblichen Nutzungen,

- die Dauer der Aufbewahrung von Proben und der Speicherung der genetischen Daten,

- Zeitpunkt und Art der Pseudonymisierung von Proben und genetischen Daten, sowie Uber die mogliche Wiederherstel-
lung der Zuordnung zur betroffenen Person,

- ihr Recht - vorbehaltlich der pseudonymisierten Verarbeitung nach Beendigung des Forschungsvorhabens (siehe o-
ben) - die Vernichtung der Probe und die Loschung der genetischen Daten oder die Aufhebung der Zuordnungsmaog-
lichkeit zu verlangen, wenn sie die Einwilligung widerruft,

- ihr Recht, Ergebnisse von Untersuchungen nicht zur Kenntnis zu nehmen oder unter Nutzung eines darzustellenden Ent-
Pseudonymisierungsverfahrens zu erfahren,

- ihr Recht, Auskunft Gber die zu ihr gespei cherten genetischen Daten zu verlangen.

Die Aufklarung hat schriftlich und mindlich zu erfolgen.

(2) Die Einwilligung soll die Entscheidung dartiber umfassen, ob die betroffene Person vom Ergebnis der Untersuchung
Kenntnis nehmen will oder nicht.

(3) Die Einwilligung kann eine Schweigepflichtentbindung firr zu benennende behandelnde Arzte einschlielRen, wenn die be-
troffene Person Uber Art und Umfang der Patientendaten informiert wird, die der Arzt fir das Forschungsvorhaben (siehe
oben) oder die Sammlung von Proben oder genetischen Daten (siehe oben) Ubermittelt.

Rechte der betroffenen Person

(2) Hinsichtlich der genetischen Daten stehen der betroffenen Person die im Bundesdatenschutzgesetz geregelten Rechte zu.
Widerruft die betroffene Person ihre Einwilligung (siehe oben), sind entweder die Probe zu vernichten und die genetischen
Daten zu |6schen oder die Zuordnungsmerkmale zu |8schen.
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(2) Erbringt ein Forschungsvorhaben Ergebnisse, die fir die betroffene Person von Bedeutung sind, veranlasst der Trager des
Forschungsvorhaben eine Unterrichtung der betroffenen Person. Dies gilt nicht, wenn die betroffene Person erkléart hat, von
dem Untersuchungsergebnis keine K enntnis nehmen zu wollen (siehe oben).

Treuhander

(1) Die Pseudonymisierung von Proben und genetischen Daten erfolgt durch einen Treuhdnder. Er vergibt die Pseudonyme
unverzuglich, verwahrt und verwaltet die Zuordnungsmerkmale und sichert die Rechte der betroffenen Person (siehe oben).
Soweit erforderlich, kann er flr diese Zwecke Kontakt mit der betroffenen Person aufnehmen. Er hat keinen Zugriff auf
genetische Daten.

(2) Treuhander kann eine nattrliche Person sein, die von Berufs wegen einer besonderen Schweigepflicht unterliegt und
vom Trager des Forschungsprojekts oder der Sammlung von Proben oder genetischen Daten unabhangig ist. Im
Vertrag zwischen dem Treuhander und dem Trager des Forschungsvorhabens oder der Sammlung von Proben oder
genetischen Daten sind insbesondere die Anlasse und das Verfahren zur Wiederherstellung des Personenbezuges,
die Nutzungsformen durch die Selbstkontrollgremien der Wissenschaft sowie die technischen und organisatorischen
Malinahmen zur Datensicherheit festzulegen. Der Vertrag ist vorab der fur die Datenschutzkontrolle zustandigen
Behorde vorzulegen.

Schlussvorschlige
Ordnungswidrigkeit

Ordnungswidrig handelt, wer

- eine Reihenuntersuchung ohne die erforderliche Zulassung durchfiihrt oder

- den Anzeigepflichten bei der Einrichtung einer neuen oder der Ubernahme einer bestehenden Sammlung von Proben oder
genetischen Daten oder bei bestehenden Proben- oder genetischen Datensammlungen nicht fristgemal? nachkommt.

Straftaten

(1) Wer genetische Testverfahren unter Versto3 gegen die Anforderungen an das Inverkehr-bringen genetischer Tests und
Angebote von genetischen Untersuchungen einfiihrt oder in Verkehr bringt oder genetische Untersuchungen ohne eine in-
dividuelle Beratung offentlich anbietet, wird mit ... ... bestraft. Handelt die Téterin oder der Téter gewerbsméRig, ist die
Strafe ... .

(2) Wer vorsitzlich oder fahrl&ssig eine genetische Untersuchung zu medizini schen Zwecken durchfiihrt, ohne

- Arzt oder Arztin zu sein,

- diefur die genetischen Untersuchungen zu medizinischen Zwecken festgel egten Beschrankungen der Untersuchungszwecke einzu-
halten,

- die gefordete  Aufkl&dung und < Beraung  unternommen  bzw.  dchergestdlt zu haben  oder
- die Einwilligung der betroffenen Person eingeholt zu haben, wird mit ... ... bedtraft.

(3) Wer ds Arbeitgeber oder ds Verdcherer gegen das Verbot genetischer Untersuchungen verstoft, ohne dass die vorgesehene Ausnah-
meregelung eingreift, wird mit ... ... bestraft.

(4) Wer vorsitzlich oder fahrléssg eine genetische Untersuchung zu Zwecken der Abstammungsklérung oder [dentifizierung in unzuléssi-
ger Weise auf prédiktive oder diagnogtische Zide ausrichtet oder ohne die geforderte Einwilligung durchfdhrt, wird mit ... ... bedtraft.

(5) Wer vorsitzlich oder fahrléssg personenbeziehbare Proben, DNS/RNS Teile oder genetische Daten entgegen den Regelungen fur
genetische Untersuchungen zu Forschungszwecken

- ohne Einwilligung oder Aufkl&rung zu Forschungszwecken nutzt oder
- in Sammlungen fUr Forschungszwecke zur Verfligung sdlt,
wirdmit ... ... bestraft.

Antrag

Die oben aufgefiihrten Straftaten werden nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person und die fiir
die Datenschutzkontrolle zustindige Behdrde.

Befristung

Die Regelungen sind auf zehn Jahre zu befristen. Acht Jahre nach In-Kraft-Treten haben die fiir die Datenschutzkontrolle zusténdigen
Behorden unter Federfiihrung des Bundesbeauftragten fiir den Datenschutz dem Gesetzgeber einen Bericht {iber die Wirksamkeit der
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vorgeschlagenen Regelungen und iiber neue Gefahrdungen fiir das Personlichkeitsrecht sowie zu méglichen Rechtsvereinfachungen
vorzulegen. Diesem Bericht sind Stellungnahmen des Ethikrates und der Deutschen Forschungsgemeinschaft beizufiigen.

Ubergangsvorschrift

Triager von bestehenden Proben- und genetischen Datensammlungen haben der Anzeigepflicht bei der Einrichtung einer
neuen oder der Ubernahme einer bestehenden Sammlung innerhalb von sechs Monaten nach In-Kraft-Treten dieses Gesetzes
nachzukommen. Innerhalb dieser Frist ist den Anforderungen an die Einwilligung zu entsprechen. Vor In-Kraft-Treten die-
ses Gesetzes ohne Einwilligung gewonnene Proben und erhobene genetische Daten sind spatestens nach zwei Jahren zu ver-
nichten bzw. zu l6schen. Dies ist der fiir die Datenschutzkontrolle zustdndigen Behdrde anzuzeigen.

27.15
EntschlieBung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. bis 26. Oktober
2001

Zur Lkw-Maut auf Autobahnen und zur allgemeinen Maut auf privat errichteten Bundesfernstrafien

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Bundesregierung auf, bei der technischen
Realisierung und bei der anstehenden internationalen Normierung elektronischer Mautsysteme datenschutzrechtliche Anfor-
derungen durchzusetzen.

Das Bundeskabinett hat am 15. August 2001 den Gesetzentwurf fiir die Einfiihrung eines solchen Mautsystems beschlossen.
Ab 2003 ist neben der manuellen Erfassung der Gebiihren ein automatisches System geplant, mit dem eine streckenbezogene
Autobahnbenutzungsgebiihr (Maut) fiir Lastkraftwagen erhoben werden soll. Das Bundesministerium fiir Verkehr, Bau- und
Wohnungswesen priift zurzeit Angebote, die im Ergebnis einer europaweiten Ausschreibung eingegangen sind.

Fiir das automatische System sollen das Satellitennavigationssystem GPS und die Mobilfunktechnologie genutzt werden.
Dadurch werden stationdre Erfassungseinrichtungen entbehrlich. Relativ einfach kénnte so das mautpflichtige StraBennetz
beispielsweise auf den Bereich der Bundesstrafen ausgedehnt werden. Selbst ein grenziiberschreitender Einsatz derartiger
Systeme wére aus technischer Sicht leicht zu realisieren. Entsprechendes Interesse aus dem benachbarten Ausland ist bereits
bekundet worden.

Die verfiigbare, im Gesetzentwurf nicht festgeschriebene Technik ermoglicht es prinzipiell, den Fahrweg der Mautpflichti-
gen detailliert zu dokumentieren und zu archivieren und auf diese Weise exakte Bewegungsprofile zu erstellen. Damit wiir-
den die Voraussetzungen geschaffen, dass Systembetreiber und andere nachvollziehen kénnen, wer wann wohin gefahren ist.
Die Datenschutzbeauftragten des Bundes und der Lander halten es deshalb fiir unverzichtbar, elektronische Mautsysteme
datenschutzgerecht auszugestalten. Insbesondere ist dafiir Sorge zu tragen, dass die Erhebung und Speicherung ausschlief-
lich fiir Abrechnungszwecke verwendet werden.

Weiterhin ist bei Gestaltung und beim Betrieb der erforderlichen Erfassungs- und Kontrollsysteme das im Bundesdaten-
schutzgesetz normierte Prinzip der Datensparsamkeit sicherzustellen. Das erfordert den Einsatz von Verfahren, bei denen
Mautgebiihren vorab entrichtet werden konnen, ohne dass dafiir die Erhebung und Speicherung personenbeziehbarer Daten
erforderlich ist.

Insbesondere ist sicherzustellen, dass damit keine oder so wenig personenbezogene Daten wie mdglich erhoben, verarbeitet
oder genutzt werden. Soweit personenbezogene Daten beispielsweise fiir Abrechnungs- oder Kontrollzwecke gespeichert
werden, sind sie zum frithestmdglichen Zeitpunkt, spitestens jedoch nach Entrichtung der Strafenbenutzungsgebiihr bezie-
hungsweise nach Abschluss eines Mauterstattungsverfahrens zu 16schen, wenn sie nicht mehr fiir die Abwicklung des Maut-
verfahrens oder fiir erforderliche Kontroll- oder Priifverfahren benétigt werden.

Bereits 1995 haben die Datenschutzbeauftragten des Bundes und der Lander Anforderungen an Systeme zur automatischen
Erhebung von StraBennutzungsgebiihren formuliert. Insbesondere die folgenden Aspekte sind nach wie vor aktuell:

. Die Uberwachung der Gebilhrenzahlung darf nur stichprobenweise erfolgen. Die Identitét der Mautpflichtigen darf nur dann aufge-
deckt werden, wenn tatsichliche Anhatspunkte dafiir bestehen, dass die Gebiihren nicht entrichtet worden sind.

3 Die Verfahren der Geblhrenerhebung und -kontrolle mussen fir die Mautpflichtigen durchschaubar sein. Sie missen
sich jederzeit Gber den Abrechnungsvorgang informieren sowie den eventuellen Kontrollvorgang erkennen kénnen.

e  Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, dass sie weder vom Betreiber noch von anderer
Seite beeintréchtigt oder zurlickgenommen werden kénnen.



Hessischer Landtag - 15. Wahlperiode - Drucksache 15/3705 107

. Esist sicherzustellen, dass anfallende personenbezogene Daten von allen beteiligten Stellen vertraulich behandelt werden
und einer strikten Zweckbindung unterliegen.

AuBerdem liegt ein Gesetzentwurf vor, der zur Erhebung von Mautgebiihren an Briicken, Tunneln und Gebirgspassen im
Zuge von Bundesautobahnen und Bundesstralen sowie an mehrspurigen Bundesstraen mit getrennten Fahrbahnen berech-
tigt, soweit sie von Privaten errichtet sind. Die Mautpflicht gilt fiir alle Kraftfahrzeuge. Deshalb muss an der im Entwurf
vorgesehenen Barzahlungsmdglichkeit ohne Verarbeitung personenbezogener Daten unbedingt festgehalten werden. Ihre
Ausgestaltung sollte kundenfreundlich erfolgen. Diese Zahlungsweise vermeidet die weitergehende Datenerfassung fiir alle
Mautpflichtigen (Kennzeichen und Bilder der Fahrzeuge). In der zu erlassenden Rechtsverordnung muss deshalb insbesonde-
re sichergestellt werden, dass keine Datenerfassung bei Personen erfolgt, die die Gebiihr unmittelbar entrichten.

27.16
Entschliefung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. bis 26. Oktober
2001

Zur " neuen Medienordnung"

Bund und Lénder beraten gegenwirtig liber die Grundziige einer neuen Medienordnung. Zu den dabei zu beachtenden ver-
fassungsrechtlichen Rahmenbedingungen gehdren neben den Gesetzgebungskompetenzen von Bund und Liandern auch die
Grundrechte auf Schutz der Privatsphiare und der personenbezogenen Daten, Meinungsfreiheit und Vertraulichkeit der
Kommunikation. Diese Rechte miissen in einer neuen Medienordnung durchgéngig gewéhrleistet bleiben.

Angesichts der technischen Entwicklung und der Konvergenz der Medien darf der Grad der Vertraulichkeit nicht mehr allein
davon abhéngig sein, ob ein Kommunikationsvorgang der Telekommunikation, den Tele- oder den Mediendiensten zugeord-
net wird. Vielmehr muss fiir alle Formen der Kommunikation und der Mediennutzung ein angemessen hoher Schutz ge-
wiahrleistet werden.

Aus diesem Grund fordert die Konferenz, das Fernmeldegeheimnis nach Art. 10 GG zu einem allgemeinen Kommunikati-
ons- und Mediennutzungsgeheimnis weiter zu entwickeln und einfachgesetzlich abzusichern.

Die Konferenz tritt in diesem Zusammenhang dafiir ein, die einschlagigen Rechtsvorschriften inhaltlich stirker einander
anzugleichen, klarer zu strukturieren und fiir Nutzende und Anbietende verstdndlicher zu gestalten.

27.17
EntschlieBung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. bis 26. Oktober
2001

Freiheits- und Personlichkeitsrechte dirfen bei der Terrorismusbekampfung nicht verloren gehen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass zahlreiche Vorschldge in der gegen-
wartigen Debatte um notwendige Konsequenzen aus den Terroranschligen vom 11. September 2001 die erforderliche sachli-
che und verantwortungsbewusste Abwigung mit den grundgesetzlich geschiitzten Freiheits- und Personlichkeitsrechten der
Einzelnen vermissen lassen.

Der Entwurf eines Terrorismusbekdmpfungsgesetzes und der Antrag der Linder Baden-Wiirttemberg, Bayern und Hessen
im Bundesrat zur wirksamen Bekdmpfung des internationalen Terrorismus und Extremismus (BRDrucks 807/01) {ibertreffen
die in der EntschlieBung der Konferenz vom 1. Oktober 2001 geduBerte Befiirchtung, dass iibereilt Mafinahmen ergriffen
werden sollen, die keinen wirksamen Beitrag zur Terrorismusbekdmpfung leisten, aber die Freiheitsrechte der Biirgerinnen
und Biirger unangemessen einschrianken.

Gegenwirtig wird ohne Riicksicht auf das grundrechtliche UbermaBverbot vorgeschlagen, was technisch moglich erscheint,
anstatt zu priifen, was wirklich geeignet und erforderlich ist. Auferdem miisste der Frage nachgegangen werden, ob es nicht
in den Geheimdiensten und in der Strafverfolgung Vollzugsdefizite gibt. Dabei miisste auch untersucht werden, welche Re-
sultate die vielen Gesetzesverschiarfungen der letzten Jahre gebracht haben.

Personlichkeitsrechte haben iiber ihre grundrechtssichernde Wirkung hinaus - mit den Worten des Bundesverfassungsge-
richts - auch Bedeutung als ,elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungstihigkeit seiner Biirger
begriindeten freiheitlich demokratischen Gemeinwesens“.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert daher sehr eindringlich an alle Beteiligten,
nicht Personlichkeitsrechte vorschnell und ohne die gebotene sorgsam abwigende Priifung iiber die bereits bestehenden Ein-
griffsmdglichkeiten hinaus dauerhaft einzuschrianken und so den Ausnahmezustand zur Norm zu erheben.

Alle neu erwogenen MaBnahmen miissen sich daran messen lassen, ob sie fiir eine wirkungsvolle Bekdmpfung des Terroris-
mus wirklich zielfiihrend und erforderlich sind und ob sie den Verfassungsgrundsatz der VerhéltnismaBigkeit einhalten.
Einseitiges Streben nach einer umfassenden Sicherheit darf nicht den bisherigen gesellschaftlichen Konsens iiber die wertset-
zende Bedeutung biirgerlicher Freiheits- und Personlichkeitsrechte so iiberlagern, dass es in unserem Land zu einer langwir-
kenden Verschiebung zugunsten staatlicher Uberwachung und zu Lasten freier und unbeobachteter Aktion, Bewegung und
Kommunikation der Biirgerinnen und Biirger kommt.

Wesentliche im BMI-Entwurf eines Terrorismusbekdmpfungsgesetzes enthaltene Eingriffsmoglichkeiten fithren zwangslaufig
dazu, dass eine Vielzahl vollig unbescholtener Einzelpersonen zentral erfasst oder verdeckt in Datenerhebungen einbezogen
werden, ohne dass eine konkrete Verdachts- oder Gefahrenlage verlangt wird. Zugleich werden Auskunftspflichten und
Ermittlungskompetenzen in einer Weise ausgedehnt, dass Eingrenzungen verloren gehen, die aus rechtsstaatlichen Griinden
unverzichtbar sind.

Der Verfassungsschutz soll kiinftig zur Erfiillung aller seiner Aufgaben von den Banken die Kontenbewegungen, von den
Luftverkehrsunternehmen alle Reisedaten und von den Post- und Telekommunikationsunternehmen alle Informationen dar-
iiber erhalten konnen, wer von wem Post erhalten und wann mit wem telefoniert hat. All dies soll ohne Wissen der Betroffe-
nen erfolgen und bis zu 15 Jahren gespeichert werden.

Die geplante Befugnis des BKA, Vorermittlungen ohne Anfangsverdacht im Sinne der StPO zu ergreifen, fiithrt zu Eingriffen
in das Personlichkeitsrecht, die weit {iber das verfassungsrechtlich Zulassige hinausreichen und das tradierte System der
Strafverfolgung sprengen. Dies verschiebt die bisher klaren Grenzen zwischen BKA und Verfassungsschutz sowie zwischen
Gefahrenabwehr und Strafverfolgung. Ohne jeden Anfangsverdacht soll das BKA kiinftig Daten iiber nicht ndher einge-
grenzte Personenkreise erheben diirfen. Dies kann im Prinzip jede Biirgerin und jeden Biirger betreffen, ohne dass sie sich
auf die Schutzmechanismen der Strafprozessordnung verlassen konnen.

Auch die Vorschlage der Lander enthalten unvertretbare Einschrinkungen von grundgesetzlich geschiitzten Rechtspositio-
nen. So soll die Gefahrenschwelle fiir den verdeckten Einsatz technischer Mittel in Wohnungen {ibermiflig abgesenkt wer-
den. Telekommunikationsunternehmen und Internetprovider sollen gesetzlich verpflichtet werden, Verbindungsdaten (zum
Beispiel iiber den Besuch einer Website oder einer Newsgroup) langer zu speichern, als diese zu Abrechnungszwecken be-
ndtigt werden, um sie Sicherheitsbehérden zur Verfiigung zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, dass neue Eingriffsbefugnisse nicht pauschal ausgerichtet,
sondern zielgenau auf konkrete Gefdhrdungssituationen im terroristischen Bereich zugeschnitten und von vornherein befristet
werden. Eine unabhingige Evaluierung nach festgelegten Fristen ist unerlisslich, um Geeignetheit und Erforderlichkeit fiir
die Zukunft sachgerecht beurteilen zu kdnnen.

27.18
EntschlieBung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. bis 26. Oktober
2001

Biometrische M erkmale in Personalausweisen und Passen

Im Entwurf eines Terrorismusbekdmpfungsgesetzes ist vorgesehen, die Moglichkeit zu erdffnen, in deutschen Personalaus-
weisen und Pédssen neben dem Lichtbild und der Unterschrift weitere biometrische Informationen wie zum Beispiel Finge-
rabdriicke, Handgeometrie, Gesichtsgeometrie u.a. aufzunehmen. Auch die Verwendung genetischer Daten wird nicht aus-
geschlossen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder stellt fest, dass diese Mafnahme schon allein wegen
des technischen und zeitlichen Aufwandes, der mit der Einfiihrung derartiger Dokumente verbunden wére, keinen kurzfristi-
gen Beitrag zur Losung der mit dem internationalen Terrorismus derzeit verbundenen Probleme leisten kann, zumal Auslin-
derinnen und Auslinder, die sich in Deutschland aufhalten, nicht erfasst werden.

Die Nutzung biometrischer Merkmale in Personalausweisen und Pissen sowie die damit verbundenen Folgeprobleme (zum
Beispiel Art und Ort der Speicherung von Referenzdaten; Vermeidung von Uberschussinformationen) werfen eine Vielzahl
schwieriger Fragen auf, die einer ausfiihrlichen Diskussion bediirfen. Die zustindigen Stellen werden hierzu aufgefordert,
die Notwendigkeit und die rechtlichen und technischen Einzelheiten einer Realisierung dieser Malnahmen darzulegen.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist bereit, sich unter diesen Voraussetzungen mit der
Frage zu befassen, ob und wie es mdglich ist, mit Hilfe geeigneter zusitzlicher Merkmale in Identifikationspapieren deren
Missbrauch zu verhindern, ohne dabei die Grundsitze des Datenschutzes zu verletzen.

27.19
Entschliefung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 24. bis 26. Oktober
2001

EUROJUST - Vorlaufer einer kiinftigen eur opaischen Staatsanwaltschaft?

Der Européische Rat hat im Herbst 1999 in Tampere die Einrichtung einer gemeinsamen Stelle EUROJUST zur justiziellen
Zusammenarbeit beschlossen. EUROJUST soll zur Bekdmpfung der schweren organisierten Kriminalitit eine sachgerechte
Koordinierung der nationalen Staatsanwaltschaften erleichtern und die strafrechtlichen Ermittlungen unterstiitzen sowie die
Erledigung von Rechtshilfeersuchen vereinfachen. Zusitzlich beschloss der Rat im Dezember 2000 die Einrichtung einer
vorldufigen Stelle zur justiziellen Zusammenarbeit, PRO-EUROJUST genannt, die am 1. Mérz 2001 ihre Arbeit aufgenom-
men hat. Diese Stelle soll bis zur Einrichtung von EUROJUST die Zusammenarbeit der Ermittlungsbehdrden auf dem Ge-
biet der Bekdmpfung der schweren grenziiberschreitenden Kriminalitit verbessern und die Koordinierung von Ermittlungen
anregen und verstirken. Ein Beschluss des Rates iiber die Einrichtung von EUROJUST soll bis Ende des Jahres 2001 verab-
schiedet werden.

Die Aufgabenstellung von EUROJUST fiihrt moglicherweise dazu, dass eine europdische GroBbehorde heranwichst, die
Daten nicht nur iiber verdachtige Personen, sondern auch iiber Opfer und Zeugen sammeln soll, und damit zwangslaufig
tiefgreifende Eingriffe in Biirgerrechte vornehmen wiirde. In diesem Falle kime als Grundlage fiir EUROJUST nur eine
Konvention in Betracht, da fiir kiinftige Grundrechtseingriffe durch EUROJUST eine demokratische Legitimation notwendig
wire.

Mit Blick auf die sensiblen personenbezogenen Daten, die von EUROJUST erhoben, verarbeitet und genutzt werden sollen,
und unter Beriicksichtigung der eigenen Rechtspersonlichkeit von EUROJUST sind umfassende Datenschutzvorschriften
erforderlich. Diese miissen sowohl Regelungen zur Verarbeitung, Speicherung, Nutzung, Berichtigung, Léschung als auch
zum Auskunftsanspruch des Betroffenen sowie zu einer Kontrollinstanz von EUROJUST enthalten.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sind folgende datenschutzrechtliche Anforderun-
gen an EUROJUST zu stellen:

. I nfor mationsaustausch mit Partnern
Der Informationsaustausch mit Partnern sollte EUROJUST dann erlaubt sein, wenn er zur Erfllung seiner Aufgaben erforderlichidt.
Bel Weiterleitung dieser Daten an Drittstasten und -gtellen ist die Zustimmung des Mitgliedstaates einzuholen, von dem diese Daten
gdiefert wurden. Sind personenbezogene Daten betroffen, so muss grundsitzlich eine Ubereinkunft zwischen EUROJUST und der
Partnergelle tber den Datenschutzstandard getroffen werden. Nur in absoluten Ausnahmefélen, die einer redtriktiven Regelung be-
durfen, sollte eine Dateniibermittiung auch bel Fehlen einer solchen Vereinbarung zuléssg sain.

e  Verarbeitung personenbezogener Daten
Der Katalog der personenbezogenen Daten, die automatisiert verarbeitet werden dirfen, ist streng am Mal3stab der Er-
forderlichkeit und an den Aufgaben von EUROJUST zu orientieren. Eine zusitzliche Offnungsklausdl, die letztlich die
Speicherung aler Daten zulassen wirde, ist abzulehnen. Eine Verarbeitung der Daten von Opfern und Zeugen darf, wenn
Uberhaupt erforderlich, nur unter einschrankenden Bedingungen vorgenommen werden.

3 Ermittlungsindex und Dateien
Der Ermittlungsindex sollte so ausgestaltet sein, dass es sich um eine reine Vorgangsverwaltung handelt. Sofern zusétz-
lich Arbeitsdateien gefuihrt werden, sind sie genau zu bezeichnen.

e Auskunftsrecht
Wenn EUROJUST Daten verarbeitet, die urspriinglich von einem Mitgliedstaat geliefert wurden, handdt es sch im Ergebnis um
Daten von EUROJUST. Insofern igt ein eigener Auskunftsanspruch von Betroffenen gegeniiber EUROJUST unverzichtbar. Fir den
Fal, dassim Strafverfolgungsinteresse oder aus songtigen Griinden des Gemeinwohls von einer Auskunft an den Betroffenen abge-
sehen werden soll, muss eine Abwégung mit den I nteressen des Betroffenen an einer Auskunftserteilung vorangegangen sein.

3 Anderung, Berichtigung und L éschung
Es sollte auch eine Regelung zur Sperrung von Daten ausgenommen werden, die dazu fuhrt, dass Daten unter bestimmten
V oraussetzungen nicht geldscht, sondern lediglich gesperrt werden.
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. Speicherungsfristen
Sofern Daten nach Ablauf bestimmter sonstiger Fristen zu 16schen sind, z. B. nach Ablauf der Verjéhrungsfrist einzelner
Mitgliedstaaten, sollte sich die Speicherungsfrist bei EUROJUST nach der Frist des Mitgliedstaates richten, in dem sie
am kirzesten ist, um eine mdgliche Umgehung nationaler Loschungsfristen zu vermeiden. Die Priiffristen sollten zwei
Jahre betragen und auch flr Folgepriifungen nicht 1anger sein.

. Datensicher heit
Erforderlich sind konkrete Vorschriften zur Datensicherheit. Um den Text des Beschlusses nicht zu tiberfrachten, kdnnte
eine Regelung entsprechend Art. 22 der Verordnung EG 45/2001 oder § 9 BDSG vorgesehen werden.

. Gemeinsame Kontrollinstanz
Die Erforderlichkeit einer gemeinsamen Kontrallingtanz fir EUROJUST muss aul3er Frage stehen. Die Unabhéngigkeit dieser ge-
meinsamen Kontrallingtanz igt bereits durch die persondle Zusammensetzung zu gewédhrleisten. Sowohl fir die EUROJUST-
Mitglieder dsauch das Kollegium miissen die Entscheidungen der gemeinsamen Kontrollingtanz bindenden Charakter haben.

. Rechtsschutz
Dem Betroffenen ist ein angemessener Rechtsschutz gegeniiber EUROJUST zu gewéhren. Es sollte festgelegt werden,
welche nationale oder supranationale Gerichtsbarkeit fir Klagen auf Auskunft, Loschung, Berichtigung und Schadenser-
satz zustandig ist.

Rechtsetzungsbedar f
Zur Erfullung seiner Aufgaben muss EUROJUST Auskinfte Uber strafrechtliche Ermittlungsverfahren einholen. Nach
geltendem Recht (8§ 474 StPO) kdnnen die Ermittlungsbehdrden der Bundesrepublik Deutschland derartigen Ersuchen
nicht stattgeben. Dartiber hinaus bedarf der Zugriff des deutschen EUROJUST-Mitglieds auf das Bundeszentralregister
und auf das Zentrale Staatsanwaltschaftliche Verfahrensregister einer eindeutigen gesetzlichen Grundlage.

28. M aterialien

28.1
Dienstliche und private Nutzung von E-Mail und www
(Stand: 17. Oktober 2001)

Bei der Nutzung der Internetdienste E-Mail und www entstehen eine Reihe datenschutzrechtlicher Fragen, die in nachfolgen-
dem Papier diskutiert sind. Die Zulassung privater Nutzung wirft rechtliche Probleme auf, die nur mit technischen und orga-
nisatorischen Mafnahmen und bei Einwilligung jedes Bediensteten in die Verarbeitung seiner Daten zu ldsen sind.

Bei E-Mail werden auf dem E-Mail-Server Verbindungsdaten zu jeder E-Mail aufgezeichnet, d.h. wer wohin wann und in
welcher Grofie eine E-Mail versendet. Diese Daten konnen mit dem Ende der Verbindung geldscht oder auch langerfristig
gespeichert werden (programmabhéngig). Eine Speicherung der Verbindungsdaten der E-Mail-Verbindung kann z. B.
Nachweis der Absendung, zum Zwecke der Fehlersuche oder der Missbrauchskontrolle erforderlich sein oder werden. Au-
Berdem wird die eigentliche E-Mail zwischengespeichert. Die rechtlichen Bedingungen, welche Daten unter welchen Vor-
aussetzungen, zu welchem Zweck und wie lange gespeichert werden diirfen und wer wann darauf zugreifen darf, sind nach-
folgend dargelegt. Dabei sind die Fille der ausschlieflich dienstlichen und der ausschlieflich privaten Nutzung rechtlich
unproblematisch; schwierige Rechtsfragen entstehen dagegen, wenn diese beiden Nutzungsarten vermischt werden.

1. Dienstliche Nutzung von E-Mail

Gegen eine Speicherung von Verbindungsdaten dienstlicher E-Mail bestehen keine Bedenken. Die Zwecke der Protokollie-
rung richten sich nach den Bediirfnissen der Dienststelle (z. B. Missbrauchskontrolle, Fehlersuche, Nachweis von Postein-
und -ausgédngen). Jede Dienststelle hat aufgrund der konkret bei ihr gegebenen Situation iiber die Zwecke und die Erforder-
lichkeit der Protokollierung sowie iiber die Dauer der Speicherung der Protokolldaten zu entscheiden. Die Protokolle diirfen
nur zu dem festgelegten Zweck ausgewertet werden und nur solange gespeichert bleiben, wie es fiir diesen Zweck notwen-
dig ist (§§ 13 Abs. 5, 34 Abs. 6 HDSG).

Die Speicherung des Inhalts der E-Mail ist - wie das Autheben von herkémmlicher ein- und ausgehender Dienstpost - fiir
den Dienstbetrieb notwendig. Die Inhalte dienstlicher E-Mails unterliegen im Verhéltnis zur Dienststellenleitung nicht dem
Fernmeldegeheimnis. Ebenso wie vom sonstigen dienstlichen Schriftverkehr diirfen aufler dem Adressaten auch sonstige
zustandige Bedienstete und die Leitung der Dienststelle von Inhalten der E-Mails Kenntnis nehmen. Ausgenommen davon
sind E-Mails, die an Funktionstriger gerichtet sind, fiir die eine besondere Vertrauensstellung besteht (z. B. Personalrat). Es
empfiehlt sich fiir diesen Personenkreis, eigene E-Mail-Adressen einzurichten und zumindest organisatorisch (z. B. durch
ausdriickliche Anweisung an die Administratoren) sicherzustellen, dass die Inhalte von Dritten in der Dienststelle nicht er-
schlossen werden.
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2. Rechtsfragen bei vom Dienstherrn zugelassener privater Nutzung von E-Mail

Keine Dienststelle ist verpflichtet, private E-Mail- oder Internet-Nutzung zuzulassen. Wenn die private Nutzung zugelassen
wird, sollten Dienststellen sich vorher iiber die technischen und organisatorischen Rahmenbedingungen und iiber deren
Rechtsfolgen im Klaren sein. Die nachfolgenden Ausfithrungen sollen Orientierung und Hilfestellung fiir die erforderlichen
Abwégungen und Festlegungen bieten.

Wird auch die private Nutzung von E-Mail erlaubt, ergeben sich zahlreiche Rechtsprobleme. Insbesondere sind das Fern-
meldegeheimnis (§ 85 Telekommunikationsgesetz) und die Regelungen des Teledienstedatenschutzgesetzes (TDDSG) zu
beachten. Der Arbeitgeber wird mit der Zulassung der privaten Nutzung Diensteanbieter im Sinne des TDDSG.

Die Inhalte privater E-Mails diirfen grundsitzlich von der Dienststelle nicht zur Kenntnis genommen werden, denn diese
werden vom Fernmeldegeheimnis erfasst. Lésst die Dienststelle die Nutzung von E-Mail auch zu privaten Zwecken zu, so
muss sie MaBnahmen wiahlen, um dieses sicherzustellen.

Auch die Verbindungsdaten unterliegen dem Fernmeldegeheimnis. Der Diensteanbieter muss die personenbezogenen Daten
des privaten Nutzers 16schen, und zwar unmittelbar nach Beendigung des Abrufs oder Zugriffs (§ 4 Abs. 2 Ziff. 2 TDDSG).
Abweichend davon erlaubt das TDDSG eine Speicherung, soweit und solange sie erfolgt, um dem Nutzer die Inanspruch-
nahme des Dienstes zu ermoglichen oder zu Abrechnungszwecken. Wenn die Nutzung des Dienstes generell unentgeltlich
zugelassen wird, kann die Speicherung der Verbindungsdaten nicht mit Abrechnungszwecken gerechtfertigt werden. Soweit
die Protokollierung von Verbindungsdaten allerdings fiir die Fehlersuche und -behebung erforderlich ist, und damit der Auf-
rechterhaltung des Dienstes dient, darf sie kurzfristig auch erfolgen (§ 6 Abs. 1 Nr. 1 TDDSG). Auch bei privaten E-Mails
gilt, dass Speicherung und Zugriff auf diese Daten nur fiir Zwecke der Fehlerbehebung und zur Aufrechterhaltung des E-
Mail-Betriebes zuléssig sind.

Gibt es nur eine einheitliche E-Mail-Adresse fiir dienstliche und private E-Mails, so miissen aus technischen Griinden pri-
vate und dienstliche E-Mails gleich behandelt werden. Deshalb miissten auch dienstliche E-Mails rechtlich zwingend nach
den fiir private E-Mail geltenden Rechtsvorschriften behandelt werden. Unter dieser Voraussetzung kann der ordnungsge-
méBe Dienstbetrieb nicht aufrechterhalten werden. Bei dienstlichen E-Mails besteht das Interesse der Dienststelle, Verbin-
dungsdaten z. B. zum Nachweis des Postein- und -ausgangs langerfristig zu speichern, was bei privater E-Mail nicht zulds-
sig ware. Die Einhaltung des Fernmeldegeheimnisses bei privaten Nutzungen ist indes nur méglich, wenn von den Inhalten
aller E-Mails keine anderen Personen als die Adressaten Kenntnis erhalten. Dies bringt eine erhebliche Erschwerung fiir die
Verarbeitung dienstlicher E-Mails mit sich, weil die Dienststelle dann auf die fiir sie bestimmten Speicherungen nicht
zugreifen und auch eine Weiterleitung der E-Mails an die Vertretung und Kontrollen nicht vorsehen kann. Darin liegen aber
legitime Interessen der Dienststelle. Da es keine technische Mdglichkeit gibt, zwischen dienstlichen und privaten Verbin-
dungsdaten zu unterscheiden, wenn fiir private und dienstliche E-Mails iiber denselben Server laufen, miissten auch die
Verbindungsdaten dienstlicher E-Mails nach kurzer Zeit geléscht werden. Sollen Verbindungsdaten gespeichert werden,
etwa weil dies fiir parallel laufende dienstliche E-Mail erforderlich ist (z. B. zum Nachweis des Postein- und -ausgangs) und
eine Trennung von dienstlicher und privater E-Mail technisch nicht geleistet werden kann, kann den Anforderungen des § 4
Abs. 2 Nr. 2 TDDSG nicht geniigt werden.

Das gilt noch mehr fiir die Inhaltsdaten der E-Mails. Eine Einwilligung der Nutzer in die Kenntnisnahme der Inhalte aller privaten E-
Mails durch die Dienststelle, die eine einheitliche Behandlung nach den fiir dienstliche E-Mails geltenden Regeln ermdglichen wiirde,
stellt sich als vollige Authebung des Fernmeldegeheimnisses dar, was einer Einwilligung nicht zuginglich ist.

Ein technisch einfacher Ausweg ist die Einrichtung einer separaten E-Mail-Adresse fiir private Nutzungen. Durch die
Einrichtung einer dienstlichen und einer zusitzlichen privaten E-Mail-Adresse kann eine Kenntnisnahme des Inhalts privater
E-Mails durch Dritte weitgehend, wenn auch nicht vollstindig, ausgeschlossen werden. Fiir den Dienstbetrieb ist es grund-
satzlich nicht erforderlich, auf die Inhalte von E-Mails in der privaten Adresse zuzugreifen. Durch die separate Adresse
kann die Einhaltung dieser Schranke auch weitgehend technisch sichergestellt werden. Allerdings ist der Administrator in
jedem Fall technisch in der Lage, den Inhalt privater E-Mails zur Kenntnis zu nehmen.

Soweit die Speicherungen von Verbindungsdaten privater E-Mails nicht fiir Abrechnungszwecke oder zur Aufrechterhaltung des Diens-
tes erforderlich sind, diirfen sie nur mit ausdriicklicher Einwilligung der Betroffenen geschehen. Die Einwilligung ist auflerdem erfor-
derlich, wenn bereits bei der Zulassung der privaten Nutzung Einschrinkungen gemacht worden sind (z. B. im Umfang oder zur Ver-
meidung von Storungen des Dienstbetriebes), und die Priifung der Einhaltung dieser Einschrankungen méglich sein soll (Missbrauchs-
kontrolle). Mitarbeiter, die die Einwilligung verweigern, miissen von der privaten Nutzung ausgeschlossen werden. Die Einwilligung
kann weder kollektivrechtlich (sprich: durch Vereinbarung mit dem Personalrat) noch durch die konkludente Anerkennung einer Nut-
zungsordnung erfolgen. Mit jedem Mitarbeiter und jeder Mitarbeiterin muss eine schriftliche Vereinbarung iiber die genauen Bedingun-
gen der Nutzung der E-Mail fiir private Zwecke geschlossen werden, in der aber auf die Bedingungen einer Nutzungsordnung verwie-
sen werden kann. In der Nutzungsordnung muss die Dienststellenleitung insbesondere auch festlegen, welche Uberpriifungen vom Ad-
ministrator oder von der Dienststellenleitung wahrgenommen werden. Die Vereinbarung muss (ggf. durch Verweis auf die Nutzungs-
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ordnung) den Umfang des Verzichts auf die Rechte beschreiben - z. B. die mogliche Kenntnisnahme der privaten Verbindungen durch
den Administrator und im Einzelfall auch der Inhalte, soweit dies zur Missbrauchskontrolle notwendig ist. Das TDDSG verbietet dem
Diensteanbieter zwar, die Erbringung des Teledienstes von der Einwilligung des Nutzers in zusétzliche Datenverarbeitung abhingig zu
machen, das gilt jedoch nur, soweit der Diensteanbieter eine Monopolstellung inne hat (§ 3 Abs. 3 TDDSG). Letzteres trifft auf den
Arbeitgeber nicht zu, denn er ist nicht verpflichtet, den Bediensteten die Nutzung des Internets {iberhaupt zu erméglichen.

Eine weitere - bessere - Moglichkeit ist die Gestattung der privaten Nutzung des www zum Abruf von E-Mails vom externen (z. B.
héuslichen) Web-Mail-Anschluss. Auch hierbei ist der Zugriff von Personen in der Dienststelle, an die die E-Mail nicht adressiert ist,
auf die Inhalte nicht vollig ausgeschlossen, allerdings kann der Nutzer das weitgehend selbst ausschlieflen, z. B. in dem er den Cache-
Speicher nach Abruf der E-Mail 16scht. Hinsichtlich der Verbindungsdaten gilt das oben Gesagte auch fiir diese Losung, d.h. die Nutzer
miissen ihre ausdriickliche Einwilligung unter den von der Dienststelle zu setzenden Rahmenbedingungen erklaren.

3. Dienstliche und private Nutzung des www:
Verarbeitung von Verbindungsdaten/K enntnisnahme des | nhalts aufger ufener Internetseiten durch die Dienststelle

Fiir die Protokollierung des Aufrufs von Internet-Seiten gilt Entsprechendes. Eine Protokollierung des Aufrufs von Internet-Seiten kann
in der Dienststelle u.U. an mehreren Orten erfolgen. Nicht nur auf Servern oder Firewalls, sondern auch am Arbeitsplatz werden Daten
iiber aufgerufene Internetseiten - je nach Einstellung der Browser - gespeichert. Bei der Protokollierung ist eine Trennung nach dienstli-
cher und privater Nutzung des Internet technisch nicht moglich. Fiir jede Protokollierung miissen insbesondere der Zweck (Datensicher-
heit, Fehlersuche, Missbrauchskontrolle), der Umfang und die Dauer der Speicherung festgelegt werden.

Die Nutzung der Protokollierung von Internetzugriffen der Mitarbeiter zur laufenden Verhaltens- und Leistungskontrolle ist
unverhiltnismafBig und daher unzuléssig.

Sofern eine private Nutzung des Internet zugelassen wird, bedarf es hierfiir individueller Nutzungsvereinbarungen. Insofern
gelten die Ausfiihrungen zu 2. entsprechend.

28.2
Datenschutz in der Justiz

I. Grundnorm: HDSG
MaBgebend fiir die datenschutzrechtlichen Pflichten ist das Hessische Datenschutzgesetz, im Rahmen verfassungs-
konformer Eingrenzungen ergidnzend das Grundrecht auf informationelle Selbstbestimmung. Das HDSG legt die
folgenden Grundsitze fiir die Richterschaft fest:
- Die materiell-rechtliche Geltung des HDSG fir ale richterlichen Handlungen, einschlief3lich der Entscheidungsfin-
dung und der vorausgehenden Schritte (§ 3 Abs. 1 Satz 1 HDSG).

- Die Einrichtung eines - weisungsfreien - gerichtlichen Datenschutzbeauftragten zur gerichtsinternen Sicherstellung
des Datenschutzes (§ 5 Abs. 1 HDSG). I|hm stehen allerdings keine Befugnisse zu, die die richterliche Unabhéngig-
keit einschrénken konnen (Art. 97 Abs. 1 GG). Im Grundsatz ist das HDSG zu vollziehen, verfassungsrechtliche
Einwendungen unterliegen dem V erwerfungsmonopol des Bundesverfassungsgerichts.

- Die Beschrénkung der Kontrollbefugnisse des HDSB auf Tatigkeiten, die auf3erhalb richterlicher Unabhéangigkeit
liegen (8 24 Abs. 1 Satz 3 HDSG).

I1. Abweichungen vom allgemeinen Datenschutzr echt
Divergenzen gegentiber den allgemeinen datenschutzrechtlichen Pflichten ergeben sich fir Richter vor allem aus:

- der institutionellen Garantie richterlicher Unabhangigkeit,

- den verfahrensrechtlichen Regelungen der Prozessordnungen, insbesondere den dort begriindeten Ubermittlungs-
und Benachrichtigungspflichten,

- bundesrechtlichen Sondervorschriften der Strafprozessordnung und des Strafvollzugsgesetzes, des HGB (Handels-
register), der Insolvenzordnung (Veréffentlichung), des BGB (Vereins- und Glterrechtsregister).

I1l.  Einzelne Problembereiche:

1. Arbeit am PC - Dienstausiibung ohne Grundrechtsschutz
Richterliche Téatigkeiten am PC oder im gerichtseigenen Netz (Serverbetrieb) erfolgen in Dienstausiibung und unterstehen da-
her keinen grundrechtlichen Beschrankungen. Richterliche Unabhéngigkeit stellt keine Individualrechtsgewihrleistung dar, so
dass keine personlichen informationellen Abwehrrechte daraus herzuleiten sind. Die dienstlich bedingten Zugriffsrechte der
einzelnen Richter sind vom Présidium bzw. Vorsitzenden Richter des Spruchkorpers genau und vorab festzulegen. Die Ein-
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richtung der Zugriffsrechte erfolgt durch die Administratoren nach den Vorgaben des Prasidiums. Eigenstindige Zugriffs-
rechte der Geschiftsstellen, des Préasidenten/Direktors oder des Pressesprechers diirfen nicht vorgesehen werden, soweit rich-
terliche Tatigkeiten von sonstigen ununterschieden gespeichert sind.

2. Technische Sicher heitsmafinahmen
Der richterliche Arbeitsplatz ist durch technische Sicherheitsmafnahmen gegen unberechtigte Zugriffe zu sichern
(§ 10 HDSG). Einzelarbeitsplatze, die am gerichtlichen Netz hingen, miissen nicht nur gegen externe, sondern
auch gegen unberechtigte interne Zugriffe geschiitzt werden, da erfahrungsgemaB ca. 80 % der unberechtigten
Zugriffe von innen kommen. Dies kann mit Firewalls am Arbeitsplatz, Intrusion Detection Systemen oder ver-
gleichbaren MaBnahmen erreicht werden. Passwortschutz allein reicht nicht aus.

Der Rechtsgrund fiir die Sicherheitsmainahmen liegt im Amtsgeheimnis (§§ 203, 353b StGB) und im Datenge-
heimnis (§ 9 HDSG). Geschiitzt ist das Vertrauen in das amtliche Stillschweigen.

3. Vorabkontrolle
Da die Arbeit am PC oder Server ,automatisierte“ Datenverarbeitung (Definition: § 3 Abs. 2 BDSG, enger § 2
Abs. 6 HDSG) darstellt, sind Vorabkontrollen durchzufiihren und Verfahrensverzeichnisse zu erstellen (§§ 6, 7
Abs. 6 HSDG). In die Verfahrensverzeichnisse kann jedermann einsehen. Die bisherige Regelung in § 6 Abs. 2
Satz 2 Ziff. 2 HDSG wird durch § 491 Abs. 2 StPO iiberlagert.

4. Zustandigkeits- sind Zugriffsgrenzen
Zustandigkeitsiibergreifende Zugriffe (bspw. des leitenden Richters oder des Dienstherrn) auf den Arbeitsplatz sind
unzuldssig. Nicht ausgeschlossen sind Zugriffe im Vertretungsfall, da der Vertreter den Richter uneingeschrankt er-
setzt (zum Zugriff auf Entwiirfe vgl. unten Ziff. 10). Ist der Vorsitzende des Spruchkérpers Vertreter, so steht auch
ihm das Zugriffsrecht zu.

5. Dienstordnungs- und strafverfolgende Zugriffe
Zugriffsbefugnisse in Zuge von Ermittlungen gegen den Richter bestehen nur in Disziplinarverfahren oder zur Strafverfolgung
(bspw. Vorwurf der Rechtsbeugung, Bestechlichkeit). Insofern gilt das Gleiche wie bei Papierakten. Problematisch ist, ob § 22a
HDO auch gegeniiber diesbeziiglichen Speicherungen im richterlichen PC gilt. Soweit ein férmliches Verfahren erdffnet oder
Vorermittlungen fiir die Verfiigung eines Verweises angeordnet ist, sieht das HRiG keine Abweichung vom allgemeinen Dienst-
ordnungsrecht vor. Sofern nicht besondere Griinde vorliegen, die dafiir sprechen, dass der Zugriff auf Daten die richterliche Un-
abhingigkeit in Frage stellen kann und soll, ist § 22a auch bei richterlichen PC-Arbeitspldtzen anzuwenden.

6. Administration

Die alltaglichen Fehler am PC (Abstiirze, Programmmangel, Zugriffsverweigerung, Passwortirrtiimer) zwingen zur
Vorhaltung einer professionellen Administration der PC oder der Server. Die Administration sollte weder durch
staatliche Fernwartungsanbieter noch durch aufBenstehende Firmen erfolgen, da deren Verhalten im Netz nur
schwer kontrollierbar ist (vgl. HDSB-Mustervertrag Fernwartung, unter
www.datenschutz.hessen.de: Mustervertriage). Es ist dringend zu empfehlen, dass gerichtsinterne Administratoren
durch Dienstanweisung auf unerldssliche Datenzugriffe beschriankt und - ergénzend zu § 9 HDSG - zu besonderer
Geheimhaltung verpflichtet werden.

7. Gerichtliche Datenschutzbeauftragte
Der - weisungsunabhingige und zur Geheimhaltung verpflichtete - gerichtliche Datenschutzbeauftragte muss unge-
achtet der Schranken aus Art. 97 GG f{iberall dort auf Erfiillung der datenschutzrechtlichen Pflichten durch die
Richterschaft dringen, wo eine verfassungskonforme Reduktion den Auslegungsspielraum iiberschreiten wiirde. Das
gilt insbesondere fiir die Priifung, ob die institutionellen datenschutzrechtlichen Sicherungen auf den Richter-PC
und Arbeitsplétzen eingehalten sind.

8. Elektronische Kommunikation innerhalb der Gerichte

Der Umfang elektronischer Kommunikation innerhalb der Gerichte hangt vom Willen der Teilnehmenden ab und stellt deswe-
gen keine Gefahr fiir die richterliche Unabhéngigkeit dar. Die Grenze liegt daher im Datenschutz: Soweit personenbezogene
Daten Parteien/Beteiligte weitergegeben werden, handelt es sich um eine Ubermittlung, die aufgrund des prozessualen Verfah-
rensrechts legitimiert ist und damit im Rahmen der Zweckbestimmung liegt. Diese darf nur ausnahmsweise durchbrochen
werden (§§ 13 Abs. 2, 12 Abs. 2 HDSG). Regelmafig darf innerhalb des Spruchkérpers und des Instanzenzuges {ibermittelt
werden. Eine ,,Beiziehung® zu anderen Verfahren muss iiber die jeweiligen Verfahrensordnungen oder § 12 Abs. 2 HDSG le-
gitimiert werden.

Neben der technischen Absicherung des richterlichen Arbeitsplatzes muss auch die Kommunikation und der Daten-
austausch unter Richtern und deren Hilfskréften sicher (verschliisselt) ablaufen. Neue Betriebssysteme wie zum Bei-
spiel Windows 2000 bieten die dazu nétigen Funktionen.
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9. Elektronische Kommunikation mit Auf3enstehenden
Elektronische Kommunikation mit Parteien/Beteiligten/Angeklagten setzt deren ausdriickliche Zustimmung voraus. Sie wird
durch die Angabe einer E-Mail-Adresse nicht erteilt. Zugangsfragen werden derzeit beraten. Alle Datenschiitzer fordern, auch
hier die 3-Tages-Frist gelten zu lassen. Die Kommunikation bedarf aus datenschutzrechtlichen Griinden der Verschliisselung.
AuBerdem ist bei verfahrensbestimmenden Verfiigungen und Entscheidungen mit einer qualifizierten elektronischen Signatur
(ggef. mit Anbieterakkreditierung) zu arbeiten. Einfacher ist allerdings die nachfolgende Versendung in Papierform.

10. Speicherungen vor Verkiindung
Speicherungen vor Verkiindung der Entscheidung beriihren neben datenschutzrechtlichen Fragen auch die richterli-
che Unabhingigkeit. Eine Einsichtnahme durch Dritte erlaubt diesen moglicherweise, den Entscheidungsprozess
nachzuvollziehen und ggf. anders zu beeinflussen, als das ohne die so erlangte Kenntnis stattfande.
Der Zugriff des Vertreters auf vorbereitende Uberlegungen setzt die Einwilligung des eigentlich Zustindigen vor-
aus, denn der Vertreter entscheidet aus eigener Beurteilung; im Ubrigen kann er zugreifen.

11. Speicherungen nach Rechtskraft
Speicherungen nach Rechtskraft der Entscheidung beriihren nur noch Datenschutz. Da gerichtliche Entscheidungen das Zivil-
oder Verwaltungsrechtsverhiltnis bestimmen, zuweilen sogar gestalten, sind sie zu dokumentieren. Das Gleiche gilt fiir Straf-
akten, deren lebensgestaltende Wirkung iiber den Tag der Entscheidung hinausreicht; auch sie sind zu dokumentieren. Autbe-
wahrungsort kann die traditionelle Papierakte oder ein grundsitzlich gleichwertiges elektronisches Aktenverwaltungssystem
sein. Zugang zu dieser Dokumentation ist den Verfahrensbeteiligten zu gewihren und staatlichen Instanzen, denen eine
Zugriffsbefugnis gesetzlich eingerdumt worden ist.

12. Nachweissystem — Anonymisier ung

Fiir alle tibrigen Nutzer ist grundsétzlich der Weg der Anonymisierung zu gehen. Die Wiederauffindung von Prajudizien wird
durch Schlagworte oder Volltext-Suchfunk-tionen besser geleistet als durch Namen (Bsp. JURIS-Erschliefung). Der Einwand
7u hohen Arbeitsaufwands ist nicht begriindet, da mit einfachen PC-Befehlen (,,Ersetzen“) Namen getilgt und durch A, B, C
ersetzt werden kénnen. Ausdrucke auf Papier sind nach Anonymisierung zu erstellen - das gilt auch fiir die gerichtsinterne In-
formation und Bibliothek. Die personenbezogenen Daten sind zu 16schen, sobald feststeht, dass sie nicht mehr benétigt werden
(§ 19 Abs. 3 HDSG). Sofern neben dem Urteilsausdruck auf Papier elektronische Dokumente mit Personenbezug aufbewahrt
werden sollen, ist die Verwendung von Disketten oder CD-ROM vorzuziehen, da diese der Akte beigefiigt werden kénnen.

13. Auswertung der Speicherungen durch die Dienststelle

Eine dienstaufsichtlich zu begriindende oder organisationsrechtlich begriindete Auswertung von Speicherungen in Einzel-PCs und
Servern (bspw. durch das Prasidium) ist generell unzulissig, soweit die betreffenden Daten auf richterliche Tatigkeiten zuriickge-
hen. Insoweit besteht hinsichtlich der Inhalte keine allgemeine dienstaufsichtliche Zustindigkeit. Eine ,,Erledigungskontrolle im
Sinne eines Pensenschliissels darf nicht durch Zugriffe auf den PC oder Server stattfinden; sie muss - soweit sie dienst- und perso-
nalvertretungsrechtlich zuldssig ist - offen und mit Kenntnis der betroffenen Richterinnen und Richter iiber Art und Umfang der
dabei verwendeten Daten erfolgen. Uberpriift werden kann allerdings auch von der Dienstaufsicht, ob die in § 10 vorgeschriebe-
nen informationstechnischen Sicherheitsbestimmungen eingehalten werden, ob ausreichende Verfahrensverzeichnisse erstellt wor-
den sind, insbesondere, ob die Ubermittlungsschranken aus § 13 Abs. 1 HDSG beachtet sind. Insofern sind keine Probleme rich-
terlicher Unabhéngigkeit bertiihrt.

14. Missbrauch des Internetzugangs
Vermutete Straftaten oder vermuteter Missbrauch des Internetzugangs diirfen nur straf- oder disziplinarrechtlich verfolgt wer-
den, nicht durch formlose Einsichtnahme. Im Straf- oder Disziplinarverfahren sind nur solche Zugriffe als ,erforderlich“
i. S. v. § 11 Abs. 1 HDSG anzusehen, mit denen Dienstvergehen bewiesen werden sollen, die sich aus dem Vorgang der Ent-
scheidungsfindung, aus anderen dienstlichen Verrichtungen oder aus allgemeinen Straftaten herleiten.

15. Internet-Nutzung und E-Mails
Hier entstehen wiederkehrende Gefahren, da unberechtigte Zugriffe auf dienstliche PC oder Server von auen nicht
mit Sicherheit abgewehrt werden kdnnen. Nicht einmal der Einsatz von Firewalls und Intrusion Detection Systemen
bietet eine 100 %-Sicherheit. Um eine hochstmégliche Sicherheit zu erreichen, ist der Einsatz besonderer PCs
zweckmiBig, die vom Gerichtsnetz physikalisch getrennt sind und auf denen sich keine zu schiitzenden Daten befin-
den. Besondere Gefahren entstehen bei der Offnung von ,,Anhingen“ zu E-Mails, da sie Schadprogramme enthalten
konnen. Auch sie sollten nur auf PCs gedffnet werden, die keine Verbindung zum inneren Netz haben.

16. Private Mitnutzung
Die personliche Inanspruchnahme dienstlicher Internet-Anschliisse fiihrt zu kaum {iberwindbaren Telekommunika-
tionsproblemen, denn die Dienststelle wird damit Diensteanbieter (Provider) und darf nach TDDSG und TKG nur
auf die Verbindungsdaten (zur Abrechnung und Funktionssicherung) zugreifen, die Inhalte hingegen nicht zur
Kenntnis nehmen. Das aber ist fiir dienstliche E-Mails unerlésslich (vgl. dazu das Papier: Dienstliche und private
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Nutzung von E-Mail und www, Stand 24.10.2001, unter www.datenschutz.hessen.de). Private Mitnutzung sollte
deswegen nicht gestattet werden, allenfalls der Abruf von der privaten Mailbox iiber dienstliche Anschliisse.

17. Bereichsspezifische strafprozessuale Datenschutzvor schriften
Die neu gefasste StPO (§§ 474 bis 495) enthilt erstmals eigenstindiges Datenschutzrecht fiir das Strafverfahren. Auflerdem
werden die Ubermittlungsbefugnisse zwischen StA und Polizei und die (gelockerte) Zweckbindung bei repressiven und pra-
ventiven Zwecken geregelt. Die §§ 479, 481 StPO regeln, inwieweit die Staatsanwaltschaften andere Strafverfolgungs- und
Polizeibehorden aktiv informieren diirfen. Die §§ 474 bis 495 StPO sind als bereichsspezifische Regelung auf die Strafverfol-
gung beschrinkt. Eine entsprechende Anwendung in anderen Bereichen der Gerichtsbarkeit scheidet aus.

18. Uber mittlungen auRerhalb der StPO
Die Ubermittlungsbefugnisse der anderen Gerichtsbarkeiten richten sich nach den Verfahrensordnungen bzw. § 13 HDSG. Nach
§ 13 Abs. 1 konnen Ubermittlungen im Rahmen der jeweiligen Zweckbestimmung erfolgen, bspw. an die Vollstreckungsinstan-
zen. Nach § 13 Abs. 2 i. V. m. § 12 Abs. 2 darf iibermittelt werden, wenn antragsbegriindende Angaben des Betroffenen tiber-
priift werden miissen oder wenn die Abwehr erheblicher Nachteile fiir das Gemeinwohl oder fiir Leben, Gesundheit und personli-
che Freiheit das gebietet, oder in Féllen, in denen sich Anhaltspunkte fiir Straftaten oder Ordnungswidrigkeiten ergeben haben.



