LANDTAG MECKLENBURG-VORPOMMERN Drucksache 5/3844
5. Wahlperiode 13.10.2010

UNTERRICHTUNG

durch den Landesbeauftragten fir den Datenschutz

Neunter Tatigkeitsbericht gemald 8§33 Absatz1l des Landesdatenschutz-
gesetzes von Mecklenburg-Vorpommern (DSG M-V)

und

Vierter Tatigkeitsbericht gemaR 8 38 Absatz 1 des Bundesdatenschutzgesetzes
(BDSG)

Berichtszeitraum: 1. Januar 2008 bis 31. Dezember 2009
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Vorwort

Das Datenschutzgesetz von Mecklenburg-Vorpommern sieht vor, dass der Landesbeauftragte
fir den Datenschutz dem Landtag und der Landesregierung fur jeweils zwei Kalenderjahre
einen Tatigkeitsbericht vorlegt. Der Neunte Tatigkeitsbericht gemald 8 33 Abs. 1 DSG M-V
sowie der Vierte Tatigkeitsbericht gemal? § 38 Abs. 1 BDSG umfassen den Zeitraum vom
1. Januar 2008 bis zum 31. Dezember 2009.

Wie in der Vergangenheit habe ich VVorgénge ausgewahlt, die einen Gesamteindruck von der
Tatigkeit meiner Behorde vermitteln. Einige Beitrdge schlieBen an Sachverhalte aus den
letzten Tétigkeitsberichten an. Insofern konnte es nutzlich sein, in dem einen oder anderen
Fall noch einmal auf diese Berichte zurlickzugreifen.

Fur die konstruktive und angenehme Zusammenarbeit danke ich meinen Amtskolleginnen
und Amtskollegen beim Bund und in den L&ndern. Ein weiterer Dank gilt meinen Mitarbeite-
rinnen und Mitarbeitern fur die engagierte, zuverldssige und sachkundige Arbeit im
Berichtszeitraum sowie bei der Erarbeitung der einzelnen Beitrdge dieses Berichtes.

Karsten Neumann
Landesbeauftragter fir den Datenschutz
Mecklenburg-Vorpommern
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0. Einleitung

Im Berichtszeitraum 2008 und 2009 haben sich die Meldungen zum Thema Datenschutz
formlich Uberschlagen. Datenskandale machten die Runde und erreichten ein MalR an
Offentlichkeit, wie es diesem Thema in den letzten Jahrzehnten selten beschert war. Nicht nur
das Bundesverfassungsgericht sah sich zum Handeln bewegt, sondern auch der Europaische
Gerichtshof und die européische sowie die nationale Politik mussten handeln.

Den gesetzgeberischen Bemiihungen ist gegenwartig allerdings eher eine symbolische als eine
wirklich Uberzeugende Kraft beizumessen. Begrifenswert ist jedoch das wachsende
Offentliche Bewusstsein fir die Herausforderungen an den demokratischen Rechtsstaat, die
aus der Entwicklung der Informations- und Kommunikationswirtschaft resultieren. Diese
Entwicklung hat aber auch nachdriicklich gezeigt, dass eine umfassende Novellierung des
Bundesdatenschutzgesetzes dringend erforderlich ist. Bisher hat nicht zuletzt die Lobbyarbeit
auf den Gangen des Deutschen Bundestages wirklich Giberzeugende Schritte aber verhindert.

Die Datenschutzbeauftragten von Bund und L&ndern haben wiederholt ihre Bereitschaft zu
einer fachlichen Mitwirkung erklart. Diese Mitwirkung soll sich aber nicht auf die Teilnahme
an ,,Gipfeltreffen” beschrénken. Erfreulicherweise findet das Angebot zunehmend in der
alltaglichen Politik und der Medienberichterstattung Gehor.

Auch der Landtag von Mecklenburg-Vorpommern hat die Diskussion aufgegriffen und meine
Behorde sowohl personell als auch institutionell gestarkt. Zum Januar 2010 erhielt ich eine
zusétzliche Stelle des hoheren Dienstes. Dies ist zwar keinesfalls ausreichend, angesichts der
Bemihungen der Landesregierung um Personalabbau aber doch eine keineswegs selbst-
verstandliche und daher besonders begrifRenswerte Verstarkung. Zudem wurden meine
Beteiligungsrechte im Gesetzgebungsverfahren durch eine Anderung der Gemeinsamen
Geschaftsordnung der Landesregierung und in der Geschéaftsordnung des Landtages gestérkt.
Ich habe nunmehr die Mdoglichkeit, frihzeitig in die datenschutzrechtlich bedeutsamen
Gesetzesvorhaben einbezogen zu werden, und hoffe, dass die Landesregierung davon
vollstandig Gebrauch machen wird.

Die offentliche Wahrnehmung des Datenschutzes flihrte aber auch zu einem enormen Anstieg
bei den Petitionen von Burgerinnen und Blrgern. Schwerpunkt waren vor allem die Themen
Videouliberwachung im nicht-6ffentlichen Bereich und Sozialdatenschutz bei Hartz-1V-
Leistungsbezug. Die Zahl der Petitionen war so stark gestiegen, dass mitunter die Arbeits-
fahigkeit der Behorde bedroht war.

Die Beratungs- und Fortbildungsangebote meiner Behorde wurden in einem erfreulichen
Umfang angenommen. In den Jahren 2008 und 2009 konnte ich gemeinsam mit meinen
Mitarbeiterinnen und Mitarbeitern in ca. 85 Veranstaltungen rund 2.000 Teilnehmerinnen und
Teilnehmer aus der oOffentlichen Verwaltung, den Schulen und Hochschulen sowie den
Unternehmen des Landes erreichen. Den angefragten Bedarf konnte ich damit jedoch nicht
decken.

Meine Datenschutz-Fachtagungen zu den Themen ,,Datenschutz im Tourismusland* (siehe
Punkt 5.1) und ,,Privatsphare - gefangen im Netz der Koordinaten* (siehe Punkt 5.2) mit
jeweils mehr als hundert Teilnehmern haben dazu beigetragen, mit zahlreichen Fachleuten aus
Wissenschaft, Wirtschaft und Verwaltung des Landes zu aktuellen Themen ins Gespréch zu
kommen. Mit den jahrlichen Fachtagungen hat sich ein breit akzeptiertes Informations- und
Diskussionspodium fir Fiihrungskréfte und Datenschutzer etabliert.
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Als eine weitere erfolgreiche Form der inhaltlichen Schwerpunktsetzung habe ich 2009 ein
Projekt zum Thema ,Elektronische Verwaltung und Datenschutz® durchgefuhrt (siehe
Punkt 6). Im Rahmen des Projektes habe ich auf kommunaler Ebene die Umsetzung der
Regelungen zum Datenschutz am Beispiel des elektronisch zu fiilhrenden Melderegisters
untersucht. Im Ergebnis war es erstmalig mdglich, statistisch aussagekréftige Ergebnisse zur
E-Government-Fahigkeit der Kommunen zu erhalten. Zugleich konnte ich Kommunen vor
Ort fachkundig beraten. Die Ergebnisse dieser Untersuchung belegen in aller Deutlichkeit
einen enormen Handlungsbedarf des Landes. Die in der Mehrzahl sehr kleinen Kommunal-
verwaltungen sind mit ihrer gegenwartigen personellen Ausstattung und technischen
Infrastruktur nicht in der Lage, auch nur die geringsten Datensicherheitsanforderungen
durchgéngig sicherzustellen. Auch wenn durch den E-Government-Zweckverband mit der
Beschaftigung von Datenschutzexperten in vielen Kommunen deutliche Fortschritte erzielt
wurden, so ist doch das Land in der Pflicht, die Kommunen bei der Einfihrung von
E-Government-Verfahren wesentlich intensiver und friihzeitiger zu unterstitzen.

Mein Neunter Tatigkeitsbericht gemé&R § 33 Abs. 1 DSG M-V belegt einerseits die steigenden
fachlichen und persénlichen Anforderungen an meine Mitarbeiterinnen und Mitarbeiter. Er
verdeutlicht andererseits aber auch die zunehmenden Anforderungen an die Verantwortlichen
in Verwaltungen und Unternehmen. Dort sollte der Datenschutz nicht langer als Hindernis
betrachtet, aber auch nicht als ,,Feigenblatt benutzt werden. Vielmehr muss Datenschutz als
einzig geeignetes Mittel begriffen werden, mit dem das Recht auf informationelle Selbst-
bestimmung der von den Datenverarbeitungen betroffenen Birgerinnen und Burger des
Landes im alltdglichen Handeln geschutzt werden kann. Das Bundesverfassungsgericht hat
mit seiner Forderung nach einer staatlichen Gewéhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme den Weg in einer tiberzeugenden Weise aufgezeigt.
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1. Empfehlungen

1.1 Zusammenfassung aller Empfehlungen

Ich empfehle der Landesregierung, bei den Beratungen zum IT-Staatsvertrag die
Berlcksichtigung datenschutzrechtlicher Grundséatze einzufordern und auf einer ange-
messenen Beteiligung von Bund und L&ndern bei Entscheidungen in grundrechtssensiblen
Fragen zu bestehen. Auf Landesebene muss ein Verfahren gefunden werden, wie der Landtag
in die wichtigsten strukturbestimmenden Entscheidungen friihzeitig einbezogen wird und wie
die Beteiligung des Landesbeauftragten fir den Datenschutz sichergestellt werden kann
(Punkt 2.1.3).

Ich empfehle der Landesregierung, von diesem Beteiligungsrecht umfassend Gebrauch zu
machen, um die IT-Sicherheit zu gewahrleisten, ohne den Datenschutz der Burgerinnen und
Birger einzuschréanken (Punkt 2.1.4).

Ich empfehle der Landesregierung sicherzustellen, dass die erforderlichen MaRRnahmen zur
Datensicherheit und zum Datenschutz in den hierfir erforderlichen Sicherheitskonzepten
festgeschrieben und ausnahmslos umgesetzt werden. AuBerdem muissen Regelungen zum
Einsatz von elektronischen Signaturen getroffen werden (Punkt 2.1.8).

Ich empfehle der Landesregierung, 8834 Abs. 6 i. V. m. Abs. 5 SOG M-V in der
Novellierung des Sicherheits- und Ordnungsgesetzes zu berlicksichtigen (Punkt 2.2.2).

Ich empfehle der Landesregierung, darauf hinzuwirken, dass durch den zustdndigen
parlamentarischen Gesetzgeber eine normenklare und verhéltnismaRige gesetzliche Grundlage
zur Videouiberwachung im StraRenverkehr geschaffen wird (Punkt 2.2.3).

Ich empfehle der Landesregierung deshalb, darauf hinzuwirken, dass kunftige Wahltermine so
festgelegt und veroffentlicht werden, dass eine fristgerechte Bekanntmachung der
Widerspruchsmdglichkeit durchgefiihrt werden kann (Punkt 2.6.3).

Ich empfehle der Landesregierung, die bei der Einflihrung des elektronischen Reisepasses
gewonnenen Erkenntnisse detailliert auszuwerten und die Pass- und Personalausweisbehorden
sowohl beim Betrieb des Passantragsverfahrens als auch bei der Einfiihrung der neuen
Personalausweise zu unterstiitzen (Punkt 2.4.8).

Ich empfehle der Landesregierung, die Personalausweisbehdrden bei der Einfihrung der
neuen elektronischen Personalausweise aktiv zu unterstitzen und darauf hinzuwirken, dass
ausreichend finanzielle Mittel und genuigend qualifiziertes Personal in den Kommunen zur
Verfligung steht, damit die zahlreichen neuen Aufgaben auf sichere und datenschutzgerechte
Weise bearbeitet werden konnen.

Die Personalausweisbehdrden sollten Burgerinnen und Biirger bei der Ausgabe des neuen
Personalausweises auf die erforderliche Sicherheitsausstattung des privaten Per-
sonalcomputers hinweisen und ausdrucklich die Nutzung von Lesegerdten mit eigenem
Tastaturfeld empfehlen (Punkt 2.4.9).
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Ich empfehle dem Landtag, mit einer Anderung des DSG M-V dem Landesdatenschutz-
beauftragten im Bereich der Rechtspflege bei Gerichten eine Prifungsbefugnis Uber
technische und organisatorische MalRnahmen zur Datensicherheit einzurdumen. Um im
Bereich der &uBeren Datensicherheit (etwa in Bezug auf die Erforderlichkeit von
Sicherheitskonzept, Verfahrensbeschreibung und Freigabe) mehr Rechtsklarheit zu schaffen,
sollte der Anwendungsbereich des DSG M-V auf den Bereich der Rechtspflege bei Gerichten
ausgeweitet werden. Die Unabhangigkeit der Gerichte bliebe gewahrt, wenn gleichzeitig
festgeschrieben wird, dass die 8830, 31 und 32 im Bereich der Rechtspflege keine
Anwendung finden (Punkt 2.4.10).

Ich empfehle der Landesregierung, statistische Angaben Uber die ermittelten Konten und
Depots, die aufgrund von Kontenabfragen ermittelt werden konnten, zur Verfligung zu
stellen, um Feststellungen dariiber zu ermdglichen, ob die diesbeziiglich zu verzeichnenden
Erfolge in einem angemessenen Verhéltnis zu der Anzahl der durchgefiihrten Kontenabrufe
stehen (Punkt 2.7.3).

Ich empfehle dem Landtag erneut, durch eine Anderung des §5 Abs. 2 Landesdaten-
schutzgesetz (DSG M-V) die erforderliche gesetzliche Grundlage fiir die Durchfiihrung eines
Auditierungsverfahrens zu schaffen (Punkt 2.10.5).

Ich empfehle der Landesregierung, vor dem Einsatz von EPOS in jeder Dienststelle das
behordenspezifische Sicherheitskonzept zu erarbeiten und das Verfahren vor der
Inbetriebnahme formell freizugeben. Das Innenministerium sollte zudem gemeinsam mit dem
Software-Hersteller  unverziglich die im  Sicherheitskonzept geforderte  Daten-
bankverschlisselung realisieren (Punkt 2.11.6).

Ich empfehle der Landesregierung erneut, ihre Beschlisse zur Basiskomponente Signatur
entschlossen umzusetzen und sich fur eine starkere Verbreitung der qualifizierten
elektronischen Signatur einzusetzen. In Mecklenburg-Vorpommern sollte sie Anwendungen
der qualifizierten elektronischen Signatur sowohl in der Verwaltung als auch in der Wirtschaft
fordern (Punkt 2.14.3).

Ich empfehle der Landesregierung, dem Projekt ,,1T-Management-System* den erforderlichen
Stellenwert beizumessen. Um die sichere und datenschutzgerechte Funktion der Informations-
und Kommunikationstechnik gewahrleisten zu koénnen, muss unverziglich ein IT-
Management-System mit den oben beschriebenen Komponenten realisiert werden (Punkt
2.14.4).

Ich empfehle der Landesregierung, insbesondere bei der Entwicklung und beim Betrieb
moderner E-Government-Verfahren die Grundsiatze der Datensparsamkeit und der
Datenvermeidung zu beachten und den Einsatz datenschutzfordernder Identitats-
managementsysteme voranzutreiben (Punkt 2.14.5).

Ich empfehle der Landesregierung, die offentlichen Stellen des Landes fiir eine daten-
schutzgerechte Ausgestaltung der Webseitenprotokollierung mit entsprechender Ano-
nymisierung zu sensibilisieren (Punkt 2.14.6).

Ich empfehle der Landesregierung, sich daflr einzusetzen, dass die Kritikpunkte der

Datenschutzbeauftragten von Bund und Léndern am Entwurf des Blirgerportalgesetzes bei der
Ausgestaltung des De-Mail-Gesetzes berucksichtigt werden (Punkt 2.14.7).
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Ich empfehle der Landesregierung, die Kernaussagen der Orientierungshilfen des AK Technik
in ihre entsprechenden Planungsgrundsétze, etwa das IT-Sicherheitsrahmen-Konzept der
Landesverwaltung, zu tibernehmen und somit verbindlich einzufiihren (Punkt 2.14.8).

Ich empfehle der Landesregierung, die ,,Besonderen Befdrderungsbedingungen® um eine
entsprechende Regelung zu ergdnzen und dabei eine Loéschungsfrist von einem Jahr
vorzusehen (Punkt 3.6).

1.2

Umsetzung der Empfehlungen des 8. Tatigkeitsberichtes

Lfd. Nr.:

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

1

Ich empfehle der Landesregierung und dem
Landtag, Zuverlassigkeitstiberprifungen  bei
(GroB-)Veranstaltungen auf eine spezifische
gesetzliche Grundlage zu stellen.

Der Empfehlung wurde nicht
gefolgt.

222

Ich empfehle der Landesregierung, die neu
eingefiigten und befristeten Befugnisse grindlich
zu evaluieren und auf ihre Erforderlichkeit hin zu
Uberprifen.

Der Empfehlung wurde

Giberwiegend nicht gefolgt.

223

Ich empfehle der Landesregierung, meine
Vorschlage bei der ndchsten Novellierung des
Sicherheits-  und Ordnungsgesetzes  zu
berlcksichtigen.

Der Empfehlung wurde

Uiberwiegend nicht gefolgt.

224

Ich empfehle der Landesregierung, gesetzlich die
Durchflihrung von Malnahmen der
Verkehrsiiberwachung mittels Videotechnik zu
regeln.

Der Empfehlung wurde nicht
gefolgt.

2.2.6

Ich empfehle dem Landtag erneut, fir die
elektronische Vorgangsbearbeitung bei  der
Verfassungsschutzbehérde  eine  gesetzliche
Grundlage zu schaffen, und der Landesregierung,
ein umfassendes Sicherheitskonzept fir das
Verfahren zu erstellen und  vollstandig
umzusetzen.

Zwar wurde der Empfehlung
gefolgt, eine gesetzliche
Grundlage zu schaffen; jedoch ist
diese aus datenschutzrechtlicher
Sicht nicht tragféhig.

23.1

Ich empfehle der Landesregierung, im Rahmen
der Kommunalaufsicht verstarkt auf die
Einhaltung von Datenschutzvorschriften aus dem
Telekommunikations- und Medienrecht zu
dringen. Dabei sollte die 2007 uberarbeitete

Orientierungshilfe ,Datenschutzgerechte
Nutzung von E-Mail und anderen Internet-
diensten am Arbeitsplatz* der Datenschutz-

beauftragten des Bundes und der L&nder beachtet
werden. Besondere Aufmerksamkeit ist geboten,
wenn kommunale Vertretungen die technische
Infrastruktur der Stadt- und Gemeindeverwal-
tungen mit nutzen.

Von entsprechenden Aktivitaten
habe ich keine Kenntnis.

2.4.2
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Lfd. Nr.: Empfehlung Umsetzungsstand Gliederungs-

punkt

7 Ich empfehle der Landesregierung, kiinftig die | Der Empfehlung wurde zum Teil 2.4.7
Kommunen bei der Einfiihrung zentraler E-|gefolgt.

Governmentverfahren  friihzeitig  bei  der | Die Landesregierung

Umsetzung  datenschutzrechtlicher ~ Anforde- | beabsichtigt, im Bereich des

rungen und die Passbehdrden des Landes bei der | Personenstandswesens eine

Umsetzung der datenschutzrechtlichen und der | Vermittlungsstelle einzurichten.

sicherheitstechnischen Vorgaben beim Betrieb | Die Vermittlungsstelle soll den

des Passantragsverfahrens zu unterstiitzen. Kommunen insoweit zugute
kommen, als diese sonst fiir jedes
einzelne Standesamt die flr die
elektronische Datenverarbeitung
erforderlichen Standards selbst
vorhalten missten.

8 Ich empfehle dem Landtag, im Kommunal-| Die Empfehlung wurde nicht 254
abgabengesetz eine Klarstellung dahingehend | umgesetzt, da das KAG M-V
aufzunehmen, dass die Ermittlung von | nicht novelliert worden ist.
Steuerpflichtigen  nicht im  Wege einer
Auskunftspflicht Dritter erfolgen darf.

9 Ich empfehle der Landesregierung, in geeigneter | Die Empfehlung wurde nicht 255

Weise sicherzustellen, dass die Grundsétze des | umgesetzt.
Trennungsgebotes und der Zweckbindung der
Verwendung von Personalaktendaten eingehalten
werden. Dabei sollte gesetzlich geregelt werden,
dass Mitarbeiter von Finanz&mtern generell in
einem anderen Finanzamt veranlagt werden, um
so der Gefahr einer unzuldssigen Verwendung
von Beschéftigtendaten im Rahmen von
Steuerstrafverfahren strukturell begegnen zu
kdénnen.

10 Ich empfehle der Landesregierung, sich|Die Empfehlung wurde nicht 2.5.6
umgehend um die Schaffung einer verfassungs- | umgesetzt.
geméaBen Rechtsgrundlage zu bemihen und bis
dahin das Verfahren LUNA 2.0 einzustellen.

11 Ich empfehle der Landesregierung, bei ihren|Von entsprechenden Aktivititen 2.5.7
Planungen fir neue E-Government-Verfahren | habe ich keine Kenntnis.
und der  Weiterentwicklung  bestehender
Verfahren den Unterschied zwischen Signatur
und Authentisierung genau zu beachten und nicht
aus Kostengriinden auf ungeeignete oder weniger
sichere Verfahren auszuweichen. Die
Landesregierung  sollte  insbesondere ihren
Einfluss auf die Entwicklung der Software in der
Finanzverwaltung in diesem Sinne nutzen.

Dar(iber hinaus sollte sie sich dafir einsetzen, die
Ausnahmebestimmung in § 87 a AO nicht weiter
zu verlangern.
12 Ich empfehle daher der Landesregierung, die|Von entsprechenden Aktivititen 2.6.2

offentlichen  Stellen des Landes fur die
datenschutzrechtlichen Aspekte bei der privaten
Nutzung von Internetdiensten zu sensibilisieren.
Dies betrifft vor allem auch die Notwendigkeit,
die entsprechenden Bedingungen (Kontroll-
moglichkeiten,  Protokollierungen) fiir eine
solche Nutzung fur alle Mitarbeiter transparent
zu regeln.

habe ich keine Kenntnis.
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Lfd. Nr.:

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

13

Ich empfehle der Landesregierung erneut, dem
ELENA-Verfahrensgesetz im Bundesrat nur
dann zuzustimmen, wenn die Verfassungs-
maRigkeit des Verfahrens nachgewiesen, die
Sicherheit der Daten garantiert und eine
Kontrolle durch unabhéngige Stellen
gewdhrleistet ist.

Der Empfehlung wurde nicht
gefolgt.
Mecklenburg-Vorpommern  hat
dem ELENA-Verfahrensgesetz
im Bundesrat zugestimmt.

28.1

14

Ich  empfehle der Landesregierung, die
flachendeckende Verfugbarkeit von Kartenlesern
und Signaturkarten fur die qualifizierte
elektronische Signatur voranzutreiben und somit
die Basiskomponente Signatur/Verschliisselung
des E-Government-Masterplans umzusetzen.

Der Empfehlung wurde nicht
gefolgt.

In einzelnen Fachverfahren nutzt
die Landesregierung
Verschlisselung und
fortgeschrittene elektronische
Signaturen oder bereitet dies vor.
Qualifizierte elektronische
Signaturen fordert die
Landesregierung nicht. Ebenso
wenig wurde die Ausstattung mit
Kartenlesern verbessert.

2.10.1

15

Ich empfehle der Landesregierung, dafiir Sorge
zu tragen, dass ich Uber jede Planung einer
schulischen Videouberwachung analog zu 8 32
Abs. 3 Satz6 DSG M-V frihzeitig unterrichtet
werde.

Der Empfehlung wurde insoweit
gefolgt, dass die Landes-
regierung Uber die unteren
Schulaufsichtsbehérden an die
Schultréger eine entsprechende
Empfehlung aussprechen wird.

2111

16

Ich empfehle dem Landtag klarzustellen, dass
keinem Mitarbeiter wegen der Anrufung des
Landesbeauftragten fiir den Datenschutz oder des
behordlichen Datenschutzbeauftragten Nachteile
entstehen dirfen.

Von entsprechenden Aktivitaten
habe ich keine Kenntnis.

2123

17

Ich empfehle dem Landtag, durch eine Anderung
des §5 Abs. 2 Landesdatenschutzgesetz (DSG
M-V) die erforderliche gesetzliche Grundlage fir
die Durchfiihrung eines Auditierungsverfahrens
zu schaffen.

Der Empfehlung wurde nicht
gefolgt.

2151

18

Ich  empfehle der Landesregierung, ihre
Beschlisse zur Basiskomponente  Signatur
entschlossen umzusetzen. Sie sollte sich dartiber
hinaus fir eine stirkere Verbreitung der
qualifizierten elektronischen Signatur einsetzen
und ihren Einfluss im Bundesrat in diesem Sinne
ausiiben. In Mecklenburg-Vorpommern sollte sie
Anwendungen der qualifizierten elektronischen
Signatur sowohl in der Verwaltung als auch in
der Wirtschaft fordern.

Der Empfehlung wurde nicht
gefolgt.

In einzelnen Fachverfahren nutzt
die Landesregierung
fortgeschrittene elektronische
Signaturen oder bereitet dies vor.
Qualifizierte elektronische
Signaturen fordert die
Landesregierung nicht.

2152

19

Ich empfehle dem Landtag, die technische
Entwicklung von RFID-Systemen aufmerksam
zu beobachten und sofort gesetzgeberisch aktiv
zu werden, wenn die rechtlichen Schutz-
mechanismen den neuen Risiken nicht mehr
gerecht werden.

Von entsprechenden Aktivitaten
habe ich keine Kenntnis.

2154
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Lfd. Nr.: Empfehlung Umsetzungsstand Gliederungs-
punkt
20 Ich empfehle der Landesregierung, | Die Landesregierung verfolgt die 2.155

Informationssicherheits- und Datenschutzfragen
kiinftig in engem Zusammenhang zu bearbeiten
und die vom BSI beschriebenen Management-
prozesse bei der Planung, der Einrichtung, dem
Betrieb und nach der AuRRerbetriebnahme von IT-
Verfahren vollstandig umzusetzen.

von mir empfohlenen
Vorgehensweisen im  Projekt
,»I T-Management-System* (siehe
Punkt 2.14.4). Das Projekt ist
noch nicht praxisrelevant, der
Zeitplan konnte nicht eingehalten

werden.

2. Offentlicher Bereich

2.1 Rechtswesen/Europa

2.1.1 Stockholmer Programm

Die Européische Union will im Stockholmer Programm ihre politischen Ziele zur Entwick-
lung eines Raums der Freiheit, der Sicherheit und des Rechts bis 2015 festschreiben.

In dem von der Kommission vorgelegten Entwurf werden die Wahrung der persénlichen
Freiheitsrechte und der Schutz der Privatsphare zwar angesprochen. Auch werden Auf-
klarungskampagnen zum Datenschutz und die Forderung von datenschutzrechtlichen
Technologien genannt. Jedoch hinkt ein verbesserter Datenschutz deutlich hinter den
Zielsetzungen fur eine verbesserte Sicherheitsarchitektur hinterher. So enthalt der
Kommissionsentwurf einen umfangreichen Katalog besonders eingriffsintensiver MaRnahmen
wie beispielsweise ein elektronisches Registrier- sowie Vorabgenehmigungssystem fiir Ein-
und Ausreisen in die/aus der EU. Zudem wird eine einheitliche Plattform der Informations-
verarbeitung mit geradezu beliebig vielen Datenverarbeitungsmoglichkeiten angestrebt,
welche ohne angemessene Ausgleichsmanahmen zur Gewahrleistung von Datenschutz und
Datensicherheit die Blrgerrechte gefahrdet.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hat daher am 8. und
9. Oktober 2009 in Berlin eine Entschliefung verabschiedet, in der sie Malinahmen
vorschlagt, die das Verhéltnis zwischen Sicherheit und Freiheit besser austarieren (siehe
Anlage 1.30). Dazu zdhlen: die Weiterentwicklung des Rahmenbeschlusses zu einem
harmonisierten Datenschutzrecht, das im Bereich der polizeilichen und justiziellen
Zusammenarbeit ein hohes Datenschutzniveau gewahrleistet, die Beachtung von zwingenden
Datenschutzgrundsatzen beim Abschluss von Ubereinkommen mit Drittstaaten sowie ein
unabhéngiges datenschutzrechtliches Beratungs- und Kontrollgremium fur alle Bereiche der
polizeilichen und justiziellen Zusammenarbeit der EU- Mitgliedsstaaten.

Die Bundesregierung wird aufgefordert, sich fur diese Forderungen im weiteren Verfahren
einzusetzen.
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2.1.2 INSPIRE-Richtlinie, Geodaten

Mit der INSPIRE-Richtlinie (Richtlinie 2007/2/EG des Europdischen Parlaments und des
Rates) ist den Mitgliedsstaaten aufgegeben worden, Vorschriften Gber den digitalen Zugang
zu Geodaten in nationales Recht umzusetzen. Ziel dieser Richtlinie ist die Bereitstellung von
amtlichen Geodaten nach einheitlichen Standards fir europaweite behordliche, kommerzielle
und private Nutzungen.

Zunachst hatte der Bund hierzu ein Gesetz verabschiedet, welches am 10. Februar 2009 in
Kraft getreten ist. Das Gesetz zum Zugang zu digitalen Geodaten (GeoZG) soll insbesondere
den rechtlichen Rahmen fur den Zugang zu Geodaten sowie die Nutzung dieser Daten
- insbesondere fur MaRnahmen, die Auswirkungen auf die Umwelt haben kdnnen - schaffen.

Aus verfassungsrechtlichen Griinden ist auch Mecklenburg-Vorpommern verpflichtet, die
INSPIRE-Richtlinie in Landesrecht umzusetzen. Das Innenministerium Mecklenburg-
Vorpommern hat mir hierzu den Entwurf eines Gesetzes uber das amtliche Vermessungs- und
Geoinformationswesen (VermGeoG M-V) (bersandt. Meine Stellungnahme hierzu flhrte
unter anderem zu folgenden Anderungen im Entwurf des VermGeoG M-V:

- Stellen und Personen auferhalb des 6ffentlichen Bereiches werden personenbezogene
Daten aus Geobasisdaten nur unter Berlcksichtigung datenschutzrechtlicher Grundsatze
bereitgestellt. Konkret missen diese Privaten ein berechtigtes Interesse an der Kenntnis
der begehrten Daten glaubhaft darlegen und der Betroffene darf kein schutzwirdiges
Interesse am Ausschluss der Bereitstellung haben (§ 22 VermGeoG M-V).

- Die Aufbewahrungsfrist der Protokolldaten bei einem automatisierten Abruf von
Geobasisdaten des Liegenschaftskatasters (8 25 VermGeoG M-V) wurde verlangert, um
die Revisionsfahigkeit, wie sie § 21 Abs. 2 Nr. 4 DSG M-V vorschreibt, sicherzustellen.

- Die Regelungen zum Zugang und zur Verwendung von Geodaten und Geodatendiensten
und dabei insbesondere die Bestimmungen zum Schutz 6ffentlicher und sonstiger Belange
(8 35 VermGeoG M-V) wurden im Einklang mit den Regelungen zum IFG M-V (ber-
arbeitet. Dieses betraf vor allem die Zugangsbeschrdnkungen bei einer moglichen Offen-
barung schutzwirdiger personenbezogener Daten und Betriebs- oder Geschéftsgeheim-
nisse.

Das VermGeoG M-V ist durch den Landtag des Landes Mecklenburg-VVorpommern noch

nicht verabschiedet worden. Ich werde den weiteren Fortgang und die praktische Umsetzung
dieses Gesetzes aufmerksam beobachten.
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2.1.3 IT im Grundgesetz/IT-Planungsrat

Am 1. August 2009 ist im Zuge der Foderalismusreform Il mit der Grundgesetzanderung der
neue Artikel 91c Grundgesetz in Kraft getreten (BGBI. 2009 | S. 2248 ff.). Er regelt, dass
Bund und Lénder bei der Planung, der Errichtung und dem Betrieb der flr ihre Aufgaben-
erfillung benétigten informationstechnischen Systeme zusammenwirken konnen. Zudem
schafft er die Grundlage fir den Bund, ein sogenanntes Verbindungsnetz zwischen den
informationstechnischen Netzen von Bund und Landern einzurichten, um einen reibungslosen
Datenaustausch zu fordern. Ndheres dazu regelt das am 18. August 2009 in Kraft getretene
»,Gesetz Uber die Verbindung der informationstechnischen Netze des Bundes und der Lander
(IT-NetzG)“.

Art. 91c GG sieht vor, dass die Grundlagen der Zusammenarbeit fur einzelne nach Inhalt
und Ausmald bestimmte Aufgaben gemeinsam von Bund und Léndern zu bestimmen sind.
Die Bundesregierung hat am 4. November 2009 den vom Bundesminister des Innern
vorgelegten Entwurf eines Gesetzes Uber die Bund-Lander-Zusammenarbeit im Bereich der
offentlichen Informationstechnik und die Errichtung des IT-Planungsrates beschlossen. Der
IT-Planungsrat 16st die bisherigen Gremien ,Arbeitskreis der Staatssekretare fir E-
Government in Bund und L&ndern“ und ,,Kooperationsausschuss von Bund und Landern fur
automatisierte Datenverarbeitung” (Koop A ADV) ab und tritt in deren Rechtsnachfolge ein.
Der IT-Staatsvertrag, der am 1. April 2010 in Kraft treten soll, sieht den IT-Planungsrat als
zentrales bundes- und landertbergreifendes Steuerungsorgan vor. Er soll die Zusammenarbeit
zwischen Bund und Lé&ndern koordinieren, fachunabhéngige und fachibergreifende
IT-Interoperabilitiats- und Sicherheitsstandards beschlieen, bundesweite E-Government-
Projekte steuern und die Festlegungen gemél I1T-NetzG fir das Verbindungsnetz treffen.

Grundsatzlich begrife ich die Einrichtung des IT-Planungsrates, weil damit die Moglichkeit
einer effektiven Kooperation zwischen Bund und L&ndern bei der Planung, der Errichtung
und dem Betrieb bundesweiter informationstechnischer Systeme ermdglicht wird. Der
IT-Staatsvertrag soll allerdings eine umfassende Rahmenregelung flir die gesamte
IT-Zusammenarbeit zwischen Bund und Landern schaffen. Es ist fraglich, ob eine solche
umfassende Ubertragung von Bund/Lander-Kompetenzen auf den IT-Planungsrat
verfassungsrechtlich tatsachlich legitimiert ist.

Es ist jedoch absehbar, dass die informationstechnische Kooperation von Bundes- und
Landesbehérden in zunehmendem MaRe die Verarbeitung personenbezogener Daten betreffen
wird, die durch angemessene und dem Stand der Technik entsprechende Malinahmen zu
schitzen sind. Das Bundesverfassungsgericht hat die besondere Bedeutung der informatio-
nellen Selbstbestimmung und der Gewadhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme in seiner Entscheidung vom 27. Februar 2008 hervorge-
hoben. Das betrifft insbesondere auch die Festlegung von Standards im IT-Bereich.
Entscheidungen des IT-Planungsrates tber Fragen der Gewéhrleistung von IT-Sicherheit
konnen Gber die Bestimmungen des IT-Staatsvertrages rechtsverbindlich werden. Derartige
Regelungen missen aber regelmaRig Gegenstand parlamentsgesetzlicher Regelungen sein. Es
droht somit eine Umkehrung der gesetzlichen Beziige zwischen Exekutive und Legislative.
Der IT-Planungsrat muss daher die VVorgaben des Bundesverfassungsgerichts berticksichtigen
und bei Entscheidungen in grundrechtssensiblen Fragen die Parlamente in Bund und Landern
beteiligen.
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Der IT-Staatsvertrag sieht in 8 3 Abs. 1 aulerdem vor, dass der IT-Planungsrat vorrangig
lediglich bestehende Marktstandards beschliefen soll. Damit besteht die Gefahr, dass
moderne datenschutzfreundliche Technologien keine Berlicksichtigung finden und Verfahren
ohne angemessenen Datenschutz beschlossen werden. Darauf hat auch die Konferenz der
Datenschutzbeauftragten des Bundes und der Lé&nder in ihrer EntschlieBung vom
8./9. Oktober 2009 hingewiesen (siehe Anlage 1.27). Sie begriif3t, dass der Bundesbeauftragte
fir den Datenschutz und die Informationsfreiheit an den Sitzungen des IT-Planungsrates
teilnehmen soll, halt es allerdings fur geboten, dass auch die Landesdatenschutzbeauftragten
einbezogen werden.

Ich empfehle der Landesregierung, bei den Beratungen zum IT-Staatsvertrag die
Berucksichtigung datenschutzrechtlicher Grundsatze einzufordern und auf einer
angemessenen Beteiligung von Bund und L&andern bei Entscheidungen in grundrechts-
sensiblen Fragen zu bestehen. Auf Landesebene muss ein Verfahren gefunden werden,
wie der Landtag in die wichtigsten strukturbestimmenden Entscheidungen friihzeitig
einbezogen wird und wie die Beteiligung des Landesbeauftragten fir den Datenschutz
sichergestellt werden kann.

2.1.4 Novellierung des BSI-Gesetzes

Das Bundeskabinett hat im Januar 2009 den ,,Gesetzentwurf zur Starkung der Sicherheit in
der Informationstechnik des Bundes* beschlossen. Mit dem am 20. August 2009 in Kraft
getretenen Gesetz wurden dem Bundesamt flr Sicherheit in der Informationstechnik (BSI)
weitere Befugnisse eingeraumt, um Gefahren flr die Sicherheit der Informationstechnik des
Bundes abzuwehren. So sollte das BSI erméchtigt werden, die gesamte Sprach- und
Datenkommunikation aller Unternehmen und Burger mit Bundesbehérden zu iberwachen und
auszuwerten. Das Bundesamt sollte zudem personenbezogene Daten an Strafverfolgungs-
behorden schon dann Ubermitteln durfen, wenn sie zur Aufklarung von nicht erheblichen
Straftaten, die mittels Telekommunikation begangen wurden, genutzt werden. SchlieBlich
sollte das BSI ihm bekannt gewordene Sicherheitsliicken und Schadprogramme zunédchst
geheimhalten diirfen. Der Gesetzentwurf sah zudem eine Anderung des Telemediengesetzes
vor, die Diensteanbietern von Telemedien zur Stérungsbeseitigung die umfassende
Protokollierung des Surfverhaltens von Nutzern im Internet ermdglichen sollte.

Der Gesetzentwurf stiel3 nicht nur bei Datenschitzern und Birgerrechtlern, sondern auch bei
zahlreichen Bundestagsabgeordneten und im Bundesrat auf massive Kritik. Einerseits war
absehbar, dass durch die Geheimhaltung von Sicherheitsliicken insbesondere die ordnungs-
gemalRe Abwicklung von Verwaltungsaufgaben beeintrachtigt werden konnte. Andererseits
wiirden die neuen Uberwachungsbefugnisse erhebliche Gefahren fiir die Persénlichkeitsrechte
von Burgerinnen und Birgern mit sich bringen.

Der Bundesrat verlangte unter anderem zu priifen, ob die vorgesehenen Uberwachungsbefug-
nisse den hohen verfassungsrechtlichen Anforderungen an die Rechtfertigung von Eingriffen
in das Fernmeldegeheimnis und das Recht auf informationelle Selbstbestimmung gerecht
werden. Sowohl die Geheimhaltungsbefugnis des BSI bei Sicherheitsliicken als auch die
Befugnisse von Diensteanbietern zur Protokollierung des Surfverhaltens der Nutzer
akzeptierte der Bundesrat in dem vorgesehenen Umfang nicht.
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In ihrer Entschliefung vom 18. Februar 2009 fordern auch die Datenschutzbeauftragten des
Bundes und der Lander eine Uberarbeitung des Gesetzentwurfs. Sie begriiRen zwar
grundsatzlich alle Aktivitaten, in den gewachsenen, vernetzten IT-Strukturen des Bundes das
Niveau der IT-Sicherheit zu erh6hen. Gleichzeitig fordern sie jedoch, dass die zur Risiko-
begrenzung eingefiihrten MaBnahmen nicht den Datenschutz beeintrachtigen dirfen. Schon
bei der Konzeption von IT-Sicherheitsmalinahmen sei daher datenschutzgerechten Lésungen
der Vorzug zu geben. So waren insbesondere Anonymisierungs- und Pseudonymisierungsver-
fahren geeignet, um die unnotige Registrierung des Nutzerverhaltens und die Uberwachung
der Kommunikation zu vermeiden.

Mit den Stimmen der groRen Koalition hat der Bundestag am 19. Juni 2009 den umstrittenen
Gesetzentwurf zur Kompetenzerweiterung des Bundesamtes fur Sicherheit in der Infor-
mationstechnik verabschiedet. Die grofRe Koalition hatte sich zuvor darauf geeinigt, den
umstrittenen Gesetzentwurf der Bundesregierung in Kernpunkten zu entscharfen. Eine Reihe
der auch von Datenschiitzern angemahnten Anderungen wurde beriicksichtigt. So wurde die
Erlaubnis fur Anbieter von Telemedien gestrichen, Nutzerdaten wie IP-Adressen zum Zweck
der Storungsbekdmpfung zu speichern. Korrekturen hat die Koalition auch an der geplanten
Befugnis fur das BSI beschlossen, ,,Protokolldaten” einschlieBlich personenbeziehbarer
Nutzerinformationen unbegrenzt erheben und automatisiert auswerten zu dirfen. So wurde
eine Pflicht zur Pseudonymisierung der Protokolldaten eingefiihrt, um die Erstellung von
Kommunikationsprofilen zu verhindern. Die Befugnis zur Ubermittlung der Daten an
Sicherheitsbehdrden wurde zudem eingeschrénkt auf Straftaten nach den 8§ 202a, 202b, 303a
oder 303b in der Strafprozessordnung (die sogenannten Hackerparagraphen).

Der Bundesrat hat den Gesetzentwurf am 10. Juli 2009 gebilligt. Die Landerkammer fasste
eine zusatzliche EntschlieBung. Darin bringt sie ihre Erwartung zum Ausdruck, dass die
Lander unter anderem an der Erarbeitung der Regelungen, die sich auf die Informations-
technik in der Verantwortung der Lander und Kommunen auswirken koénnen, ,,umfassend und
rechtzeitig” beteiligt werden.

Ich empfehle der Landesregierung, von diesem Beteiligungsrecht umfassend Gebrauch
zu machen, um die IT-Sicherheit zu gewahrleisten, ohne den Datenschutz der
Blrgerinnen und Burger einzuschranken.

2.1.5 Vereinfachungen bei der Freigabe von IT-Verfahren

In der Landesverwaltung und in den Kommunalverwaltungen werden in zunehmendem MaRe
Behorden Ubergreifende IT-Verfahren zur Verarbeitung personenbezogener Daten eingesetzt,
die aus zentral betriebenen und dezentral in den jeweiligen Behtrden eingesetzten
Verfahrensteilen bestehen. Ein typisches Beispiel hierfur ist die elektronische Melderegister-
auskunft, die ich im Achten Tatigkeitsbericht beschrieben habe (siehe dort Punkt 2.4.3).

Das Landesdatenschutzgesetz verlangt von der fur die VVerarbeitung personenbezogener Daten
verantwortlichen Stelle, ein IT-Sicherheitskonzept und eine Verfahrensbeschreibung zu
erstellen, ggf. eine Vorabkontrolle durchzufiihren und das gesamte Verfahren formell
freizugeben.
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Fur die oben genannten Verfahren sind diese VVorgaben mitunter objektiv schwer umzusetzen,
da oft keiner der Beteiligten das gesamte Verfahren vollstandig Gberblicken und datenschutz-
rechtlich bewerten kann. Fir das elektronische Meldewesen hatte ich seinerzeit daher
akzeptiert, dass das Innenministerium einen Teil der Aufgaben der Meldeamter ibernimmt,
etwa die Erstellung des zentralen Sicherheitskonzeptes und die Freigabe der zentralen
Verfahrensteile, obwohl weder das Melderecht noch das Landesdatenschutzgesetz eine solche
Aufgabenteilung vorsehen.

Vor diesem Hintergrund hat der Stadte- und Gemeindetag im Zusammenhang mit den
Beratungen der Interministeriellen Arbeitsgruppe ,,Deregulierung und Burokratieabbau*
vorgeschlagen, mit einer Anderung des Landesdatenschutzgesetzes das Freigabeverfahren zu
vereinfachen. Es wurde angeregt, eine zentrale Freigabestelle einzurichten, die hé&ufig
genutzte Verfahren stellvertretend fur jede nutzende Behdrde datenschutzrechtlich freigibt.

Die Vorschlage des Stadte- und Gemeindetages sollten mit dem Vierten Gesetz zur
Deregulierung und zum Demokratieabbau umgesetzt werden. Den vom Innenministerium
vorgelegten Gesetzentwurf habe ich im Rahmen der Ressortanhérung jedoch abgelehnt. Die
dort vorgesehene Anderung des Landesdatenschutzgesetzes hitte dazu gefiihrt, dass das
Prinzip der Verantwortlichkeit der Daten verarbeitenden Stelle fir die im jeweiligen
Verfahren verarbeiteten personenbezogenen Daten aufgegeben wirde und somit grund-
legende Datenschutzstandards der Européischen Datenschutzrichtlinie missachtet wirden.

Unstrittig war jederzeit, dass moderne E-Government-Verfahren, die viele Stellen des Landes
betreffen, mit den bestehenden Regelungen des Landesdatenschutzgesetzes kaum zu erfassen
und daher kaum datenschutzgerecht einzufiihren und zu betreiben sind. Landesweit bereits
eingesetzte oder geplante Verfahren wie das Meldewesen, die Antragsverfahren fir den
elektronischen Reisepass bzw. den neuen Personalausweis oder das elektronische Personen-
standswesen erfordern tatsichlich praxistauglichere Regelungen etwa zur Ubertragung der
Verantwortlichkeit zentraler Verfahrensbestandteile oder zur Freigabe der einzelnen
Teilverfahren.

Ich habe dem Innenministerium daher weiterfihrende Vorschldge zur Novellierung des
Landesdatenschutzgesetzes unterbreitet. Kerngedanke dieser VVorschléage ist die Mdglichkeit,
komplexe IT-Verfahren in mehrere Teilverfahren aufzuteilen, die aus datenschutzrechtlicher
Sicht dann wie selbstdndige Verfahren betrachtet werden. Dadurch ware es beispielsweise
maoglich, die datenschutzrechtliche Verantwortung fiir zentrale Teile eines von mehreren
Stellen genutzten Verfahrens beispielsweise auf den Betreiber dieses Teilverfahrens zu
ubertragen. Dieser ware dann verpflichtet, hierfur das IT-Sicherheitskonzept und die
Verfahrensbeschreibung zu erstellen, ggf. eine Vorabkontrolle durchzufiihren und das
Teilverfahren formell freizugeben. Fir die dezentralen Verfahrensteile blieben die nutzenden
Stellen weiterhin verantwortlich und die oben genannten Pflichten wiirden beziiglich dieser
Verfahrensbestandteile dort verbleiben.

Das Innenministerium hat meine Vorschlage weitgehend aufgegriffen und den Ressortentwurf
zum Vierten Gesetz zur Deregulierung und zum Demokratieabbau im Vorfeld der Verbands-
anhorung entsprechend geéndert. Mit Ablauf dieses Berichtszeitraumes war die Verbands-
anhdrung noch nicht abgeschlossen. Ich werde das Gesetzgebungsverfahren auch weiterhin
begleiten.
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2.1.6 Endlich ein Untersuchungshaftvollzugsgesetz

Bisher gab es noch kein spezielles Gesetz zum Vollzug der Untersuchungshaft, sondern nur
wenige einzelne Bestimmungen in der Strafprozessordnung (StPO), im Strafvollzugsgesetz
(StVollzG) und im Jugendgerichtsgesetz (JGG). Zwolf Bundesléander, darunter auch
Mecklenburg-Vorpommern, haben einen weitgehend einheitlichen Gesetzentwurf erarbeitet.
Aus datenschutzrechtlicher Sicht ist dem in der Untersuchungshaft geltenden Grundsatz der
Unschuldsvermutung in einigen Bereichen noch nicht ausreichend Rechnung getragen
worden. Dies bezieht sich insbesondere auch auf die Regelungen zur Datenverarbeitung im
medizinischen Bereich.

Gegeniiber dem Justizministerium und dem Landtag Mecklenburg-Vorpommern habe ich
Folgendes empfohlen:

Vorgesehen ist, dass die Anstalt mit aul3ervollzuglichen Einrichtungen eng zusammenarbeiten
soll, um den Untersuchungsgefangenen soziale Hilfe zukommen zu lassen. Ich habe darauf
hingewiesen, dass mit der Vorschrift keine Befugnisse zur Verarbeitung personenbezogener
Daten verbunden sein darf. Dieses Erfordernis wurde in die Gesetzesbegrindung aufge-
nommen.

Der Gesetzentwurf bestimmt weiter, dass andere Gefangene beim Zugangsgespréach ,,in der
Regel* nicht zugegen sein durfen. In der Begriindung wird aufgefiihrt, dass beispielsweise bei
unuberwindlichen sprachlichen Verstandnisschwierigkeiten ein zuverldssiger Mitgefangener
hinzugezogen werden kann. Aus datenschutzrechtlicher Sicht ist jedoch ein anderer - wenn
auch zuverlassiger - Gefangener grundsétzlich unbefugt, die sensiblen personenbezogenen
Daten des aufzunehmenden Gefangenen, welche im Zugangsgesprach erdrtert werden, zur
Kenntnis zu nehmen. Allenfalls kénnte die Hinzuziehung eines anderen Gefangenen von der
Einwilligung des Betroffenen abhéngig gemacht werden, wobei an die Freiwilligkeit
besondere Anforderungen zu stellen waren. Dariiber hinaus musste dieser andere Gefangene
zur Verschwiegenheit verpflichtet werden.

Es ist geregelt, dass, wenn Besuche optisch iberwacht werden, die Betroffenen vorher darauf
hinzuweisen sind. Weder aus dem Gesetzeswortlaut noch aus der Begriindung ist ersichtlich,
wie dieser Hinweis erfolgen soll. Dies sollte aus meiner Sicht jedoch ausdriicklich gesetzlich
geregelt werden.

Im Hinblick auf die Bedeutung des Grundrechts des Briefgeheimnisses (Art. 10 Grundgesetz),
des Grundrechts auf informationelle Selbstbestimmung (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1
Grundgesetz) und im Hinblick auf die geltende Unschuldsvermutung wahrend der
Untersuchungshaft sollte geregelt werden, dass eine Anordnung der Textkontrolle nur in
Einzelfallen erfolgt.

Die vorgesehene Erfassung biometrischer Merkmale soll der ldentitétsfeststellung dienen. Die
Regelung ist sehr weit und unbestimmt, da unter den Begriff der biometrischen Merkmale
zahlreiche Merkmale fallen. Zweifel an der Erforderlichkeit ergeben sich aufgrund der
Gesamtschau. So ist bereits vorgesehen, Finger- und Handflachenabdrucke, Lichtbilder und
aulRerliche korperliche Merkmale zur Identitatsfeststellung zu erheben. Hier sollte zumindest
in der Gesetzesbegriindung eine Klarstellung erfolgen, aus welchen Grinden noch zusatzliche
biometrische Merkmale erforderlich sind.

20



Landtag Mecklenburg-Vorpommern - 5. Wahlperiode Drucksache 5/3844

Im Gesetzentwurf wird den Berufsgeheimnistragern eine Pflicht zur Offenbarung von
Geheimnissen gegeniiber der Anstaltsleitung auferlegt, was einen schweren Eingriff in das
durch die Berufsgeheimnisse geschitzte Vertrauensverhéltnis zwischen dem Untersuchungs-
gefangenen und dem Berufsgeheimnistrager bedeutet. Um einen besseren Schutz des
Vertrauensverhéltnisses zu gewahrleisten, ware aus meiner Sicht eine bloRe
Offenbarungsbefugnis die bessere Losung. Keinesfalls darf die Offenbarungspflicht so weit
gehen, als ,dies fur die Aufgabenerfillung der Anstalt oder der Aufsichtsbehdrde ...
erforderlich ist“. Diese Regelung halte ich nicht mehr fir verhaltnismagig.

Die Loschfrist soll fiir Daten in Dateien funf Jahre betragen im Gegensatz zur entsprechenden
Regelung im Strafvollzugsgesetz, wo lediglich eine zweijéhrige Frist vorgesehen ist. Aus
datenschutzrechtlicher Sicht wird auch hier empfohlen, die Frist auf zwei Jahre zu begrenzen.

In der Beschlussempfehlung des Europa- und Rechtsausschusses vom 4. Dezember 2009
wurde der Gesetzentwurf im Wesentlichen unveréndert tbernommen. Mein Vorschlag, dass
andere Gefangene beim Aufnahmegespréach allenfalls dann zugegen sein dirfen, wenn der
aufzunehmende Gefangene einwilligt, wurde insofern modifiziert aufgegriffen, als die
Formulierung nun so lautet, dass ein anderer Gefangener ,,nur* anwesend sein darf, ,,wenn
anders eine sprachliche Verstandigung nicht moéglich ist®.

Das Gesetz ist am 1. Januar 2010 in Kraft getreten.

2.1.7 Neues Dolmetschergesetz M-V

Das Justizministerium hat mich frihzeitig am Gesetzgebungsverfahren beteiligt. So war im
Entwurf eines Ersten Gesetzes zur Anderung des Dolmetschergesetzes zunachst vorgesehen,
dass die Dolmetscher- und Ubersetzerlisten in elektronischer Form gefiihrt und im Internet
verdffentlicht werden kénnen. Zudem sollte die Priifung eines berechtigten Interesses von
einsichtnehmenden Personen seitens der Justizbehérden wegfallen, da dies nicht mehr
zeitgemal sei.

Ich habe dem Ministerium empfohlen, dass, wenn eine solche Prifung entfallen soll, aus
datenschutzrechtlicher Sicht fur eine frei zugangliche Veroffentlichung im Internet zumindest
eine informierte Einwilligungserklarung des Dolmetschers bzw. Ubersetzers erforderlich ist.

Angesichts der weltweiten Zugriffs- und unbeschrankten Verarbeitungs- und Speichermdg-
lichkeiten auf die personenbezogenen Daten dieses Personenkreises muss es diesem selbst
uberlassen bleiben zu entscheiden, ob eine weltweite Ver6ffentlichung gewunscht ist oder
nicht. In diesem Zusammenhang ist zu berlcksichtigen, dass viele Dolmetscherinnen und
Ubersetzerinnen ihre Dienste von ihrer privaten Wohnanschrift und mit privater Telefon- und
Telefaxnummer anbieten dirften, sodass es sich nicht nur um rein berufliche Daten handelt.
Die Privatsphére ist damit in gleichem Mal3e tangiert.
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Des Weiteren habe ich empfohlen, die personenbezogenen Daten, die in die Liste aufge-
nommen und vertffentlicht werden, wie Name, Anschrift, Telekommunikationsanschlisse,
Beruf und die jeweilige Sprache, im Gesetz selbst zu benennen. Ebenso sollte der Gesetzgeber
im Gesetz selbst bestimmen, welches Veroffentlichungsmedium genutzt werden soll.

Das Justizministerium hat meine Empfehlungen in den Gesetzestext aufgenommen. Das
Gesetz wird in Kirze verabschiedet werden.

2.1.8 Umsetzung der EG-Dienstleistungsrichtlinie

Bis Ende 2009 musste die Europdische Dienstleistungsrichtlinie (RL 2006/123/EG) umgesetzt
werden. Ziel dieser Richtlinie ist es, den grenziberschreitenden Handel mit Dienstleistungen
zu fordern, bestehende Hindernisse abzubauen und damit zur Verwirklichung des einheit-
lichen, europdischen Binnenmarktes beizutragen. Dabei soll die Aufnahme und Ausiibung
von Dienstleistungstétigkeiten kunftig deutlich leichter werden. Ein wichtiges Instrument
hierfur bilden die sogenannten "Einheitlichen Ansprechpartner".

Das Ministerium fur Wirtschaft, Arbeit und Tourismus Mecklenburg-Vorpommern
(WM M-V) hat einen Gesetzentwurf vorgelegt, mit dem die Anforderungen der
EG-Dienstleistungsrichtlinie umgesetzt werden sollen. In das Gesetzgebungsverfahren wurde
meine Behdrde friihzeitig einbezogen. Schwerpunkt der datenschutzrechtlichen Betrachtung
war neben den Anderungen einiger spezialgesetzlicher Vorschriften insbesondere der Entwurf
des Einheitlicher-Ansprechpartner-Errichtungsgesetzes Mecklenburg-Vorpommern
(EAPG M-V). Danach sollen die Industrie- und Handelskammern sowie die Handwerks-
kammern des Landes die Aufgaben des Einheitlichen Ansprechpartners wahrnehmen.

In dem betreffenden Gesetzentwurf wurde auf eine spezielle datenschutzrechtliche Regelung
verzichtet. Das WM M-V war der Auffassung, dass es keiner derartigen Regelung bedarf,
solange die Einheitlichen Ansprechpartner im Rahmen und in Erflllung der ihnen zugewie-
senen Aufgaben handeln. Ich habe das Ministerium jedoch darauf hingewiesen, dass das
EAPG M-V eine datenschutzrechtliche Regelung enthalten muss. Insbesondere missen die zu
schaffenden gesetzlichen Vorschriften zur Umsetzung der EG-Dienstleistungsrichtlinie den
Zweck und die Verarbeitung personenbezogener Daten festlegen und beschrénken.

Der Einheitliche Ansprechpartner tritt als Kontaktstelle bzw. Kontaktperson in Erscheinung,
mit dessen Hilfe jeder Dienstleistungserbringer alle Verfahren, Formalitdten und Anfragen
abwickeln kann. Uber ihn werden alle europaischen Dienstleister (auch aus der Ferne)
Formalitaten elektronisch abwickeln kdnnen. Um diese Aufgabe durchfiihren zu konnen,
muss der Einheitliche Ansprechpartner die gleichen (aber auch nicht mehr) Befugnisse wie
die fiir die Aufgabenerfullung originér zustdndige Behdrde haben. Hierzu habe ich dem WM
M-V eine entsprechende Regelung vorgeschlagen, die in der Folge gesetzlich festgeschrieben
wurde.
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Gleichzeitig lag mir ein Entwurf der Landesregierung zu einem Gesetz zur verwaltungsrecht-
lichen Umsetzung der EG-Dienstleistungsrichtlinie in das Landesrecht von Mecklenburg-
Vorpommern (EG-DLRG M-V) vor. Mit diesem Gesetzentwurf sollen allgemeine
verwaltungsrechtliche Anforderungen der EG-Dienstleistungsrichtlinie im Verwaltungsver-
fahrensgesetz umgesetzt werden. Aufgrund der sogenannten Simultangesetzgebung
(Gleichklang der Verwaltungsverfahrensgesetze des Bundes und der Lander) orientierte man
sich dabei an Bestimmungen des Bundes.

In dieses gesetzgeberische Verfahren wurde ich nicht einbezogen, sodass ich meine
Stellungnahme hierzu direkt an den Vorsitzenden des Innenausschusses des Landtages
(federfuhrender Ausschuss) richtete. Gleichzeitig habe ich gegeniiber dem Innenministerium
eine Beanstandung wegen des VerstoRes gegen die Beteiligungspflicht nach § 33 Abs. 2 Satz
3 DSG M-V sowie § 4 Abs. 3 GGO Il ausgesprochen.

In meiner Stellungnahme wies ich darauf hin, dass der Einheitliche Ansprechpartner einen
umfangreichen Zugriff auf alle personenbezogenen Daten eines Dienstleisters hat.
Voraussetzung hierflir ist, dass der Dienstleister seinen Antrag an den Einheitlichen
Ansprechpartner richtet. Aufgrund des Umfangs und der Sensibilitdt dieser Daten muss
technisch und organisatorisch sichergestellt werden, dass die Datensicherheit und der
Datenschutz auf einem angemessen hohen Niveau sind. Beispielsweise missen die
Authentizitdt und die Integritdt der Daten durch die Verwendung von elektronischen
Signaturen gesichert und fir die Wahrung der Vertraulichkeit kryptographische Verschliisse-
lungsverfahren eingesetzt werden. Ich habe empfohlen, hierzu konkrete gesetzliche
Regelungen zu treffen.

In dem betreffenden Gesetzentwurf sind ebenfalls Regelungen zur Europdischen Verwal-
tungszusammenarbeit enthalten, bei denen es sich nicht um Datenubermittlungsbefugnisse,
sondern um Amtshilfevorschriften handelt. Durch Amtshilfevorschriften konnen aber
Eingriffe in die Grundrechtsposition der Betroffenen nicht legitimiert werden. Folglich bedarf
es hier einer gesetzlichen Grundlage, aus der sich die VVoraussetzungen und der Umfang der
Beschrankungen ergeben. Ich habe dem Innenausschuss des Landtages empfohlen,
Befugnisnormen fur die Datenverarbeitung bereichsspezifisch zu regeln.

Ich empfehle der Landesregierung sicherzustellen, dass die erforderlichen MaRnahmen
zur Datensicherheit und zum Datenschutz in den hierfur erforderlichen Sicherheits-
konzepten festgeschrieben und ausnahmslos umgesetzt werden. Aulierdem miussen
Regelungen zum Einsatz von elektronischen Signaturen getroffen werden.

Nach Redaktionsschluss hat mir der Innenminister den Entwurf einer Rechtsverordnung
vorgelegt, in der vor allem Vorgaben zur Sicherstellung der elektronischen Verfahrens-
abwicklung und der elektronischen Kommunikation unter Beriicksichtigung der Malinahmen
zur Datensicherheit nach den 88 21 und 22 DSG M-V getroffen werden. Zu diesem Entwurf
habe ich Stellung genommen und dabei insbesondere auf die Erforderlichkeit der qualifi-
zierten elektronischen Signatur hingewiesen.
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2.2 Polizei/Ordnungsbehérden

2.2.1 Kfz-Scanning durch die Polizei

In meinem Achten Tétigkeitsbericht (Punkt 2.2.4) hatte ich Uber den Einsatz des automa-
tisierten Kfz-Kennzeichen-Lesesystems (AKLS) beim G8-Gipfel berichtet und kritisiert, dass
es mir aufgrund der Loschung der Dateien nicht moglich war zu priifen, inwieweit der Einsatz
des AKLS einen Eingriff in das Recht auf informationelle Selbstbestimmung darstellt.

Inzwischen hat das Bundesverfassungsgericht mit seiner Entscheidung vom 11. Méarz 2008
(1 BvR 2074/05 und 1 BvR 1254/07) die automatische Erfassung von Autokennzeichen in
Hessen und Schleswig-Holstein fur verfassungswidrig und nichtig erklart. Es hat die
Verwendung des Begriffes ,,Fahndungsbestand” als zu unbestimmt bezeichnet, sodass
letztlich nicht ausgeschlossen werden kann, dass auch Ausschreibungen zur polizeilichen
Beobachtung einbezogen sind. Das hat zur Folge, dass eine systematische, rdumlich weit
reichende Sammlung von Informationen Uber das Bewegungsverhalten von Fahrzeugen und
damit auch von Personen mit technisch geringem Aufwand moglich ist. Ebenso haben die
hdchsten Richter kritisiert, dass der VVorschrift eine hinreichende Zweckbestimmung fehle.

Damit durften auch die entsprechenden Regelungen in Mecklenburg-Vorpommern die
Autofahrer in ihrem Grundrecht auf informationelle Selbstbestimmung verletzen.

Die Voraussetzungen fur die Moglichkeit der Polizei, gemal? 8 43 a Abs. 2 SOG M-V die
Kfz-Kennzeichen nicht nur mit dem Fahndungsbestand, sondern auch mit anderen
polizeilichen Dateien abzugleichen, sind viel zu unprézise formuliert.

Unter Hinweis auf die Rechtsprechung des Bundesverfassungsgerichts und ein im Auftrag des
Allgemeinen Deutschen Automobilclubs e. V. (ADAC) erstelltes Rechtsgutachten zu diesem
Thema, welches ebenfalls zu dem Ergebnis kommt, dass § 43 a Abs. 2 SOG M-V teilweise zu
unbestimmt und unverhéltnisméalig und daher teilweise verfassungswidrig sei, habe ich die
Landesregierung aufgefordert, eine entsprechende Anderung der gesetzlichen Erméch-
tigungsnormen vorzunehmen und mich frihzeitig an dem Gesetzgebungsverfahren zu
beteiligen.

2.2.2 Regelungen bei verdeckten Datenerhebungen

In meinem Achten Tétigkeitsbericht (Punkt 2.2.4) hatte ich meine datenschutzrechtlichen
Bedenken tber die im Zusammenhang mit dem G8-Gipfel durchgefiihrten Observationen der
BAO KAVALA dargelegt und der Landesregierung empfohlen, meine Vorschlége bei der
néchsten Novellierung des Sicherheits- und Ordnungsgesetzes Mecklenburg-Vorpommern
(SOG M-V) zu berucksichtigen.

Auf meine Kritik, dass fur die Observationsdauer in 8§33 Abs. 1 Satz 1 2. Alternative
SOG M-V Kkeine zeitliche Obergrenze festgelegt ist, hat die Landesregierung entgegnet, dass
dies nicht notwendig sei und im Ubrigen aus polizeilicher Sicht nicht praktikabel erscheine. In
den fraglichen Observationsanordnungen sei eine Befristung der MalRnahmen in jedem der
vorliegenden Falle vorgenommen worden. Die entsprechenden Anordnungen hierzu wirden
vom Behdrdenleiter schriftlich unter Angabe der fiir sie maligeblichen Griinde erfolgen. Das
Vorliegen der Voraussetzungen flr solche intensiven Malinahmen werde selbstverstandlich
stetig Uberpriift.
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Zu meiner weiteren Kritik am Einsatz von ObservationsmaBnahmen bei sogenannten
Kontakt- und Begleitpersonen hat die Landesregierung auf 8 33 Abs. 2 Satz 2 SOG M-V
verwiesen, wonach die Polizei solche Personen nur dann observieren kann, wenn diese mit
Personen, bei denen tatsdchliche Anhaltspunkte dafir bestehen, dass sie Straftaten erheblicher
Bedeutung (8 49 SOG M-V) begehen werden, bzw. mit Personen, die an diesen Straftaten
beteiligt sind, hierzu in Verbindung stehen. Insofern fordere die MalRnahme der Observation
von Kontakt- und Begleitpersonen, dass tatsachliche Anhaltspunkte vorliegen.

Auch hatte ich bemangelt, dass in den Anordnungen zu den betreffenden Observationen eine
Feststellung daruber fehlt, dass die Aufklarung des Sachverhaltes zum Zweck der Verhitung
solcher Straftaten oder ihrer moglichen Verfolgung auf andere Weise nicht mdoglich ist
(ultima ratio). Hierauf hat die Landesregierung entgegnet, dass der BAO KAVALA keine
anderen Mdoglichkeiten zur Verfligung gestanden hatten, die Vorhaben der betreffenden
Personen - anlassbezogene Straftaten hinsichtlich des WWG 8 - zu verhindern.

Aufgrund meiner schwerwiegenden Bedenken im Hinblick auf die fehlende Unterrichtung des
Betroffenen und damit die fehlende rechtliche Nachprifbarkeit der MalBnahme hat die
Landesregierung mitgeteilt, dass die entsprechende Regelung tberpriift werde.

Diese Uberprifung ist jedoch bislang nicht erfolgt, sodass ich der Landesregierung
empfehle, 88 34 Abs. 6 i. V. m. Abs. 5 SOG M-V in der Novellierung des Sicherheits-
und Ordnungsgesetzes zu bertcksichtigen.

2.2.3 Anlassloses ,Blitzen" im Stralenverkehr - Beschluss des Bundesverfassungsgerichts
vom 11. August 2009

Das Bundesverfassungsgericht hat sich im Jahr 2006 mit einer Geschwindigkeitsmessung
beschaftigt, welche auf einem in Mecklenburg-Vorpommern gelegenen Autobahnabschnitt
durchgefiihrt wurde. Die Videoaufzeichnung wurde mit dem Verkehrskontrollsystem Typ
VKS vorgenommen.

Dem Beschwerdefihrer warf man eine Geschwindigkeitsiiberschreitung vor. In dem
BuBgeldbescheid wurde als ausreichende Rechtsgrundlage der Erlass zur Uberwachung des
Sicherheitsabstandes nach § 4 StVO des Wirtschaftsministeriums Mecklenburg-Vorpommern
angegeben. Hiergegen wandte sich der Beschwerdefuhrer und flihrte dabei an, dass die
Videoaufzeichnung des Verkehrsverstolles mangels konkreten Tatverdachts ohne aus-
reichende Rechtsgrundlage angefertigt worden sei.

Die zweite Kammer des Zweiten Senats des Bundesverfassungsgerichts hat in ihrem
Beschluss vom 11. August 2009 (2 BvR 941/08) festgestellt, dass ,,die Rechtsauffassung, die
mittels einer Videoaufzeichnung vorgenommene Geschwindigkeitsmessung kénnte auf einen
Erlass eines Ministeriums gestltzt werden, unter keinem rechtlichen Aspekt vertretbar und
daher willkarlich* ist.

Das Bundesverfassungsgericht hat schlussfolgernd die vorinstanzlichen Entscheidungen
(Urteil des Amitsgerichts Gustrow und Beschluss des Oberlandesgerichts Rostock)
aufgehoben und die Sache zur erneuten Entscheidung an das Amtsgericht Gustrow
zuriickverwiesen.
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Ich habe bereits bei verschiedenen Gelegenheiten und so insbesondere auch jetzt gegenuber
verschiedenen Landesministerien darauf hingewiesen, dass nach 8§46 Abs. 1 Ordnungs-
widrigkeitengesetz  (OWIiG) die Vorschriften der Strafprozessordnung (StPO) zwar
,»Sinngemal* anzuwenden sind, dies allerdings nur generell fir die allgemeinen Gesetze uber
das Strafverfahren, die wegen der unterschiedlichen Bedeutung beider Verfahren nicht immer
im vollen Umfang auf das BuRgeldverfahren tbertragbar sind, gilt. So durfen nach § 100 h
Abs. 1 Nr. 1 StPO auch ohne Wissen des Betroffenen auf3erhalb von Wohnungen Bildauf-
nahmen hergestellt werden, wenn die Erforschung des Sachverhaltes oder die Ubermittlung
des Aufenthaltsortes eines Beschuldigten auf andere Weise weniger Erfolg versprechend oder
erschwert wére. Ob diese Vorschrift, die fir den Bereich der Strafverfolgung geschaffen
worden ist, tatsachlich in verhaltnismaRiger Weise fur Verkehrsordnungswidrigkeitsverstolie
herangezogen werden kann, erscheint mir insbesondere unter Beriicksichtigung der VVorgaben
des Volkszéahlungsurteils (BVerfGE 65, 1 ff.) und der standigen Rechtsprechung des
Bundesverfassungsgerichts zur Normenklarheit und Bestimmtheit gesetzlicher Eingriffs-
befugnisse in das Recht auf informationelle Selbstbestimmung fraglich. Insofern sollte der
Beschluss des Bundesverfassungsgerichts auch fir das Innenministerium Mecklenburg-
Vorpommern Anlass sein, die Rechtsgrundlagen fir die Videolberwachung durch Polizei im
Bereich der praventiven Verkehrsiiberwachung zu uberprifen.

Das Amtsgericht Glstrow hat das Verfahren in dem betreffenden Bul3geldverfahren nach
8§ 47 Abs. 2 OWiG nunmehr eingestellt.

Ich empfehle der Landesregierung, darauf hinzuwirken, dass durch den zustandigen
parlamentarischen Gesetzgeber eine normenklare und verhaltnisméaRige gesetzliche
Grundlage zur Videouiberwachung im StraRenverkehr geschaffen wird.

2.2.4 Homepagetuberwachung beim BKA

Anlasslich einer Kontrolle zu einem DNA-Massentest bei einer Kriminalpolizeiinspektion hat
mir der zustdndige Beamte Folgendes mitgeteilt: Beim Bundeskriminalamt (BKA) gebe es
eine Fahndungsseite, die nicht primar dem Ziel der Information der Offentlichkeit diene,
sondern vielmehr dazu angelegt sei, damit das BKA Zugriffe auf diese Internetseite verfolgen
kdénne. Es wirde von der Vermutung ausgegangen, dass der potentielle Tater die Seite
gegebenenfalls haufiger aufruft, um sich Uber Neuigkeiten in dem Fall auf dem Laufenden zu
halten. Daher wirden die Zugriffe auf die Internetseiten durch das BKA registriert und
verfolgt. In einem Fall sei die ermittelnde Kriminalpolizei durch das BKA (ber h&ufige
Zugriffe informiert worden. Ein Zusammenhang des Nutzers mit der Tat konnte jedoch nach
der Befragung durch die Kriminalpolizei ausgeschlossen werden.

Da mir dieses Vorgehen aus datenschutzrechtlicher Sicht problematisch erschien, habe ich

den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI) gebeten,
dies beim BKA néaher zu prufen.
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Die Homepagelberwachung wird technisch dergestalt durchgefiihrt, dass die Protokolldaten,
die bei Zugriffen auf bestimmte Fahndungsseiten auf dem Webserver des BKA anfallen, in
einem separaten Auswertungs-Server gespeichert werden. Sofern der Browser des Nutzers
dies zulasst, werden ,,Cookies“ gesetzt. Das Verfahren funktioniert aber auch, wenn Cookies
deaktiviert sind. Die Auswertung erfolgt mit einer speziellen Anwendung. Es werden die
Zugriffe mit folgenden Daten aufgelistet: interne Nummer, Anzahl der aufgerufenen Seiten,
Zeitpunkt und IP-Adresse der ersten Nutzung, Zeitpunkt und IP-Adresse der letzten Nutzung,
Informationen zum Provider. Somit ist das Internetnutzungsverhalten einer konkreten Person
zuzuordnen.

Rechtsgrundlage fir die polizeiliche Auswertung stellt nach Auffassung des Bundesministe-
riums des Innern und des BKA 8 163 Abs. 1 Strafprozessordnung (StPO) dar. Wenn derartige
MaRnahmen ergriffen werden, sei regelmaliiig ein entsprechender Anfangsverdacht gegeben.
Die verdeckte Recherche zur weiteren Sachverhaltserforschung sei daher durch die oben
genannte Rechtsgrundlage gedeckt.

Der BfDI hat dazu die Auffassung vertreten, dass die StPO hier nicht zur Anwendung kommt.
Stellt ein Anbieter eine Website ins Netz, so handelt es sich hierbei um ein Angebot im
Bereich der Telemedien. Die beim Aufruf eines solchen Angebots beim Anbieter ent-
stehenden sog. Nutzungsdaten sind Daten, die im Rahmen der Telekommunikation zum
Zwecke der Erbringung des Dienstes zwangslaufig anfallen. Der Umgang mit diesen
Nutzungsdaten richtet sich nach dem Telemediengesetz (TMG). 8 15 TMG gewdhrt keine
Befugnis fur die hier streitige Verwendung der Nutzungsdaten durch das BKA, da der
Diensteanbieter personenbezogene Daten eines Nutzers nur erheben und verwenden darf,
soweit dies erforderlich ist, um die Inanspruchnahme von Telemedien zu ermdglichen und
abzurechnen. Zudem liegt keine Anordnung einer Strafverfolgungsbehérde vor. 8 100g StPO
scheidet hier aus, da die Regelung nicht auf Nutzungsdaten nach dem TMG anwendbar ist.

Wegen der Intensitat des Grundrechtseingriffs bei einer Homepagetberwachung im Hinblick
auf die Heimlichkeit der MalRnahme und auch den Umfang der dadurch betroffenen
Personenkreise ist grundsatzlich schon der Ruckgriff auf die Generalklausel der 8§ 161,
163 StPO &ulRerst fraglich. Daher fehlte es an einer tragfahigen Rechtsgrundlage fir die vom
BKA praktizierte Homepagetberwachung.

Die Bundesregierung hat sich dieser Rechtsauffassung im Wesentlichen angeschlossen. Das
Bundesministerium des Innern hat das BKA angewiesen, mit den betroffenen Staatsanwalt-
schaften Einvernehmen tber die Beendigung etwaiger laufender MalRnahmen herzustellen und
kinftig das Instrument der Homepagetberwachung nicht mehr einzusetzen.
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2.2.5 Videoilberwachung des Marktplatzes in Neubrandenburg

Die Polizeidirektion (PD) Neubrandenburg hat bei mir angefragt, ob ich eine geplante
Videoulberwachung des Marktplatzes Neubrandenburg und angrenzender Teilbereiche aus
datenschutzrechtlicher Sicht fur rechtmaBig erachte, und mir den Entwurf einer Anordnung
des Behdrdenleiters Ubersandt. Der Marktplatz Neubrandenburg sowie der sich anschlieRende
Umgebungsbereich  des  Marktplatzcenters  sollten nach der Konzeption der
PD Neubrandenburg videotberwacht werden. Der Marktplatz wurde zum Zeitpunkt unseres
Vororttermins baulich komplett umgestaltet. Es befinden sich dort ein Hotel und Cafes,
welche auf dem Platz Tische und Stiihle aufgestellt haben. Auf einer Seite des Platzes am
»,Haus der Kultur und Bildung“ (HKB) befindet sich eine Freitreppe, die in der Vergangenheit
sehr viel von Jugendlichen, jungen Erwachsenen und ,,Szenegéngern* als Treffpunkt genutzt
wurde. Auch diese Freitreppe wird baulich umgestaltet und soll erhalten bleiben. Es handelt
sich insgesamt gesehen um einen belebten und beliebten Platz, der auch durch das
angrenzende Marktplatzcenter eine der zentralen Einkaufsmoglichkeiten der Stadt darstellt.

In der Vergangenheit kam es gehduft zu Straftaten in diesem Bereich. Dies wurde durch
statistische Zahlen aus den Jahren 2004 bis 2008 untermauert.

Die PD Neubrandenburg fuhrt § 32 Abs. 3 Satz 2 SOG M-V als einschlégige Rechtsgrundlage
an. Danach durfen Bilder offen aufgezeichnet werden, soweit an diesen Orten wiederholt
Straftaten begangen worden sind und Tatsachen die Annahme rechtfertigen, dass dort kiinftig
mit der Begehung von Straftaten zu rechnen ist. Der Landesbeauftragte fir den Datenschutz
Mecklenburg-Vorpommern sieht grundsatzliche verfassungsrechtliche Probleme im Hinblick
auf die Regelung des § 32 Abs. 3 SOG M-V. Selbst wenn man sich tber diese Bedenken
hinwegsetzen wirde und die Auffassung vertrate, dass auch eine Haufung von einfachen und
mittelschweren Straftaten an einem Ort einen Kriminalitatsbrennpunkt (so die Gesetzes-
begrundung, vgl. Drucksache 4/2116 vom 22. Februar 2006, S. 21) darstellen kann, musste
dies seitens der PD Neubrandenburg aufgrund von objektiv nachvollziehbaren, ortsbezogenen
Lageerkenntnissen dargelegt werden. Letztendlich ist die Videouliberwachung im vorliegenden
Fall aus Grunden der VerhaltnismaRigkeit abzulehnen. Der Grundsatz der Verhéltnismafiig-
keit gebietet es, dass die EinbufRen an grundrechtlich geschitzter Freiheit nicht in unangemes-
senem Verhéltnis zu den Gemeinwohlzwecken stehen dirfen, denen die Grundrechtsein-
schrankung dient.

Die Kriminalitatsbelastung misste sich deutlich von derjenigen vergleichbarer anderer Orte
abheben. Die absoluten Zahlen zur StraRenkriminalitdit waren in dem betreffenden
videozuiiberwachenden Gebiet rund um den Marktplatz nicht sonderlich hoch und mit denen
anderer Grofstédte nicht zu vergleichen. Bei einem Groliteil der Delikte handelte es sich um
Fahrraddiebstéhle, die dem Bereich der einfachen und mittleren Kriminalitdt zuzurechnen
sind. Diese Zahlen rechtfertigen jedoch nicht den Grundrechtseingriff, den eine Vielzahl von
sich normgerecht verhaltenden Burgern hinzunehmen hatte, die sich an einem zentralen
Marktplatz einfach nur entspannen mdchte, indem sie die umliegenden Cafes nutzt oder ihre
Eink&ufe erledigt. Ebenso dirfe auch das ,,Haus der Kultur und Bildung®“, welches zurzeit
unseres Vororttermins umgebaut wurde und kiinftig als Kultur- und Kongresszentrum genutzt
wird, einen weiteren kommunikativen Treffpunkt darstellen, den Menschen unbeobachtet von
Videokameras nutzen kdnnen sollten.
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Tatsachen, die die Annahme kinftiger Straftatenbegehungen als Voraussetzungen des
8§32 Abs. 3 Satz 2 SOG M-V rechtfertigen wirden, sind nicht uUberzeugend vorgetragen
worden.

Ich hatte der PD Neubrandenburg empfohlen, von der geplanten Videoilberwachung des
Marktplatzes Abstand zu nehmen. Dieser Empfehlung ist die PD gefolgt.

2.2.6 Speicherung Strafunmindiger im Kriminalaktennachweis (KAN)

Das Bundesministerium des Innern (BMI) ubersandte den Innenministerien der Ldander
Anderungen in der Errichtungsanordnung zum Kriminalaktennachweis (KAN). Ich habe in
einer Stellungnahme gegeniiber unserem Innenministerium erhebliche datenschutzrechtliche
Bedenken hinsichtlich der Speicherung Strafunmindiger im KAN gedulRert. Wegen der
besonderen Eingriffstiefe, die von der Speicherung personenbezogener Daten zur Vorsorge
fir die spatere Strafverfolgung flr die Strafunmiindigen ausgeht, und der Gefahr einer
Stigmatisierung bedarf es einer normenklaren Rechtsgrundlage. Insbesondere halte ich die
bundesweite Speicherung dieses Personenkreises weder fur erforderlich noch fur verhaltnis-
maRig.

8 8 BKAG dient der Verhitung von Straftaten und der VVorsorge fur die kiinftige Strafverfol-
gung. Mit der Erfassung von Daten Strafunmindiger wiirden damit Daten von Personen auf
Vorrat aufgenommen werden, denen auf Grund ihres geistigen und seelischen Entwicklungs-
stadiums die Einsichtsfahigkeit in die von ihnen begangenen Handlungen fehlt. Die
Speicherung erfolgt also zu einem Zeitpunkt, in dem die weitere Entwicklung des Kindes
nicht absehbar ist. Wegen dieser Unsicherheit in der Prognose besteht meines Erachtens die
Gefahr, dass durch die standige Verlangerung der Aussonderungspriffristen ,,Jugendsiunden®
Uber einen langeren Zeitraum abgebildet werden. Anknlpfungspunkt fur die Speicherung von
Kindern sollte zumindest sein, dass sie bereits strafbare Handlungen begangen haben.

Das BMI hdlt jedoch in seiner Erwiderung eine Speicherung im KAN fir unabdingbar. Diese
sei auf Intensivtater beschrankt, bei denen die Prognose besteht, dass sie auch nach Erreichen
des 14. Lebensjahres weiterhin Straftaten von erheblicher Bedeutung begehen werden. Die
strengen Tatbestandsvoraussetzungen wirden ausschlieRen, dass ,,Jugendsiunden* zu einer
Speicherung fiihren. Die Speicherung sei nur gestattet, wenn bestimmte Tatsachen die
Annahme rechtfertigen, dass die Betroffenen Straftaten von erheblicher Bedeutung begehen
werden. Die Prognose, dass der Strafunmiindige in der Zukunft irgendwelche (geringfugigen)
Straftaten begehen wird, reicht nach Aussage des BMI fur eine Speicherung nicht aus,
weshalb eine ,,Jugendsiinde” die Speicherung gerade nicht rechtfertigt. Inzwischen ist die
Anderung in der Errichtungsanordnung vollzogen worden.

Ich werde dementsprechend bei den Polizeidienststellen Stichproben durchfiihren, um zu
gewahrleisten, dass die strengen Einschrankungen auch umgesetzt werden.
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2.2.7 Musikfestival - Anforderung einer Liste samtlicher Mitarbeiter durch die Ordnungs-
behotrde

Der Veranstalter eines Musikfestivals hatte sich an mich gewandt, weil er von der Gemeinde
aufgefordert worden war, im Vorfeld der Veranstaltung die personenbezogenen Daten aller
mit dem Festival Beschéaftigten, wie Sicherheitskrafte, Versorgungsunternehmen und
Mitarbeiter des Veranstalters, mitzuteilen. Diese Forderung wurde von der Gemeinde und von
der Polizei damit begriindet, dass es bei dem Festival im vorherigen Jahr einen schweren
Unfall gegeben habe, bei dem es dem Veranstalter auf Grund der Unfallzeit auRerhalb der
Dienstzeiten der Mitarbeiter im betreffenden Bereich erst Stunden nach dem Unfall gelang,
den Unfallfahrer zu benennen. Nach Auffassung des Veranstalters hatte die Polizei auch mit
einer Liste der Namen und Adressen aller Beschaftigten den Fahrer nicht schneller ausfindig
machen konnen. Der Rechtsvertreter des Veranstalters hatte Bedenken hinsichtlich des
Arbeitnehmerdatenschutzes und bat mich daher um eine datenschutzrechtliche Bewertung.

Das zustandige Amt hatte als Rechtsgrundlage fiir die Anforderung einer Liste samtlicher
Mitarbeiter § 34c und 8 55 ff. Gewerbeordnung (GewQ) angegeben. § 34c GewO ist jedoch
nicht einschlégig. In dieser Vorschrift geht es um die Erlaubnis zur Gewerbetatigkeit von
Maklern, Anlageberatern, Bautrdgern und Baubetreuern. Darunter fallt der Veranstalter nicht.
Er zieht fur jedes Festival Fachfirmen heran, welche die fliegenden Bauten wie Zelte und
Biihnen errichten. Die Bauten dieser Firmen werden von der zustandigen unteren Baubehorde
abgenommen; der Petent kauft die Leistungen der Fachfirmen einschliellich der Abnahmen
der unteren Baubehdrde ein. Diese kimmert sich also um die Sicherheit der Besucher, was die
fliegenden Bauten anbelangt. Eine Liste der fir die Aufbauten hinzuzuziehenden Fachfirmen
mit den Namen der Geschaftsfihrer wurde dem Amt bereits zugesagt.

Wer gewerbsméalig Leben und Eigentum fremder Personen bewachen will, muss gemal
8 34a GewO eine Erlaubnis seitens der zustandigen Behdrde einholen. Zu diesem Zweck
kdnnen von Personen weitere personenbezogene Daten geméal § 34a Abs. 1 Satz 4 GewO
eingeholt werden. Um die Beantragung einer solchen Erlaubnis handelt es sich hier jedoch
offenkundig nicht, sodass auch diese Vorschrift als Erméachtigungsnorm zur Abfrage weiterer
personenbezogener Daten nicht einschlédgig wére. Gleichwohl hatte der Veranstalter eine
namentliche Aufstellung der Sicherheitskrafte und die Vorlage der notwendigen Nachweise
zugesichert.

Ebenso verhielt es sich mit der Versorgung der Festivalbesucher. Die Héndler, die die
Versorgung Ubernehmen, werden von dem Veranstalter aufgrund von Mietvertragen
verpflichtet. Diese Handler sind nach den Angaben des Veranstalters samtlich im Besitz von
Reisegewerbekarten gem&R 8§55 ff. GewO. Sie verfiigen auch Uber die notwendigen
Hygienescheine. Die lebensmittelrechtlichen Vorschriften werden eingehalten und von dem
zustandigen Hygieneamt - und nicht von der Gemeinde - kontrolliert.

Insofern war es aus datenschutzrechtlicher Sicht nicht nachvollziehbar, warum eine
namentliche Aufstellung aller Beschéftigten eingereicht werden sollte, um die Einhaltung der
lebensmittelrechtlichen Vorschriften zu gewahrleisten. Auch hier reicht fir das zustandige
Hygieneamt ein Ansprechpartner fur den Fall, dass eine Versorgungsfirma die Hygienevor-
schriften nicht einhalt.
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Nach Auskunft des Rechtsvertreters des Veranstalters hat sich dieser letztendlich mit dem
Amt dariiber geeinigt, dass im Vorfeld der Veranstaltung eine Liste mit den Firmen und deren
Geschaftsfuhrern/Inhabern sowie eine namentliche Aufstellung der Sicherheitskrafte und die
notwendigen Nachweise vorgelegt werden.

2.3 Verfassungsschutz

2.3.1 Elektronische Vorgangsbearbeitung beim Verfassungsschutz

Bereits im Siebten Tatigkeitsbericht (Punkt 2.3.1) hatte ich die Verfassungsschutzbehorde
darauf hingewiesen, dass fir die elektronische Vorgangsbearbeitung eine gesetzliche
Grundlage zu schaffen ist. Am Gesetzgebungsverfahren bin ich beteiligt worden. Der
Gesetzentwurf sah vor, dass die Sicherheitsakte und die Sicherheitstiberpriifungsakte auch in
elektronischer Form geflhrt werden durfen. Des Weiteren ist eine Abfrage personen-
bezogener Daten mittels automatisierter Verarbeitung nur zuldssig, wenn fiir sie die
Voraussetzung der Speicherung vorliegt.

Hintergrund dieser Ergénzung ist, dass die Verfassungsschutzbehtrde schon vor einigen
Jahren begonnen hat, die VVorgangsbearbeitung auf eine elektronische Basis umzustellen. Ich
hatte die Verfassungsschutzbehdrde in der Vergangenheit wiederholt auf die Gefahren
hingewiesen, die mit einer automatisierten Datenverarbeitung einhergehen. Insbesondere habe
ich darauf aufmerksam gemacht, dass im Rahmen von Sicherheitsuberprufungen Daten
sogenannter Randpersonen, wie Auskunfts- und Referenzpersonen, nicht elektronisch
gespeichert werden dirfen.

Es ist davon auszugehen, dass auch kinftig nur ein Teil der Korrespondenz in elektronischer
Form abgewickelt wird. Um in Papierform eingehende Dokumente in elektronischer Form
weiter zu verarbeiten, wird regelméRig das Einscannen der Posteingdnge erforderlich sein.
Wenn vor dem Scannen nicht gepruft wird, ob die Schreiben personenbezogene Daten
sogenannter Randpersonen enthalten, ist nicht auszuschliel3en, dass deren Daten vorschrifts-
widrig elektronisch gespeichert werden. Wenn die eingescannten Dokumente zudem nicht mit
einer Texterkennungssoftware behandelt werden, besteht auch keine Mdglichkeit, etwa durch
eine Volltextsuche unzulédssig gespeicherte Daten zu finden, um sie wenigstens nachtraglich
zu loschen. Im Ergebnis ist zu beflrchten, dass somit auch personenbezogene Daten von
Betroffenen, die nicht zu dem Kreis der sicherheitszuliberpriifenden Personen gehéren, von
der Verfassungsschutzbehérde im EDV-System gespeichert und wieder auffindbar sind.

Zusétzlich begegnet die elektronische Vorgangsbearbeitung im Sicherheitsuberprifungs-
bereich Bedenken insofern, als immer noch die Wahrnehmung der Aufgaben des Geheim-
schutzbeauftragten des Innenministeriums (als zustandiger Stelle fur die Einleitung und
Durchfuhrung der Sicherheitstiberprifung) und der Aufgaben des stellvertretenden Leiters der
Verfassungsschutzabteilung/Referatsleiter fur den Bereich Sicherheitsuberprifungsakten (als
mitwirkender Behorde, 84 Abs. 3 Sicherheitstiberpriifungsgesetz (SUG M-V)) in einer
Person stattfindet.
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Der Gesetzgeber hat jedoch eine ausdriickliche Trennung beider Stellen vorgesehen. Intention
des Gesetzgebers war es, dass die zustandige Stelle die Sicherheitstiberpriifung durchfihrt
und die Verfassungsschutzbehdrde eben ,,nur mitwirkt. Aufgrund der jetzigen Praxis kann
nicht sichergestellt werden, dass die Informationen aus den jeweiligen Aufgabenfeldern nur in
dem gesetzlich zuldssigen Umfang in die Bewertung des zu beurteilenden Sachverhalts
einflieBen. Dadurch wird das Recht auf informationelle Selbstbestimmung der von
Sicherheitstberprifungen betroffenen Mitarbeiterinnen und Mitarbeiter des Innenministe-
riums verletzt. Ich habe das Ministerium wiederholt auf diese Problematik hingewiesen, ohne
dass bisher eine Umstrukturierung in Erwagung gezogen wurde.

Leider sind die oben genannten Regelungen - ohne meine datenschutzrechtlichen Bedenken
aufzugreifen - durch das Gesetz zur Anderung von Vorschriften den Verfassungsschutz
betreffend vom 28. Januar 2009 unveréandert in Kraft getreten.

2.4 Einwohnerwesen/Kommunales

2.4.1 Wenn Asylbewerber Freunde oder Verwandte besuchen wollen

Der Fluchtlingsrat Mecklenburg-Vorpommern e. V. hat mir den vom Innenministerium
herausgegebenen Vordruck ,,Antrag auf Erlaubnis zum vorlbergehenden Verlassen des
Bereichs der Duldung geméR §12 Abs. 5 i. V. m. 861 Abs. 1 Aufenthaltsgesetz“ zur
datenschutzrechtlichen Prifung tbersandt.

Der Vordruck war aus datenschutzrechtlicher Sicht widersprichlich gestaltet. Einerseits
waren die Angaben Geburtsdatum und Staatsangehorigkeit der zu besuchenden Person nicht
als Pflichtangaben gekennzeichnet, andererseits aber enthielt der Vordruck am Ende den Satz
»Nur vollstandig ausgefullte Antrdge werden bearbeitet!*. So war es fur einen Asylbewerber
aus unserem Bundesland zum Beispiel unklar, ob er, wenn er einen Freund in Hamburg
besuchen wollte, auch einzelne Angaben weglassen darf und ob sein Antrag dann trotzdem
noch bearbeitet werden wiirde.

Es ist durchaus wahrscheinlich, dass ein Asylbewerber nicht zwangslaufig das Geburtsdatum
jeder Person kennt, die er besuchen mdchte. Zudem ist fraglich, ob die Auslanderbehérde in
jedem Falle wissen muss, welche Staatsangehdérigkeit die zu besuchende Person hat.

Dem Innenministerium als zustdndiger Fachaufsichtsbehtrde habe ich meine Bedenken
mitgeteilt und daruber hinaus angemerkt, dass im vorliegenden Sachverhalt nicht hinreichend
deutlich wird, dass die Auslanderbehdrde stets (unabhangig von einem Vordruck) bei jeder
Entscheidung tber ein voriibergehendes Verlassen des beschréankten Aufenthaltsbereiches ihr
Ermessen pflichtgemal ausiiben muss. Das Ministerium hat meine Hinweise zum Anlass
genommen und sowohl die Hinweise (iberarbeitet, die die Auslibung des Ermessens betreffen,
als auch den Vordruck insofern geandert, dass nunmehr deutlich wird, welche Felder auch
weiterhin nur optional ausgefullt werden mussen.

Den Fluchtlingsrat Mecklenburg-Vorpommern e. V. habe ich Gber das Ergebnis informiert.
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2.4.2 Auch Amtswehrfihrer haben Rechte

Petenten haben mich gebeten zu prifen, ob eine Verdffentlichung ihrer personenbezogenen
Daten rechtmaliig war.

In diesem Fall ging es um die Veroffentlichung einer Ubersicht aller Amtswehrfiihrungen im
amtlichen Bekanntmachungsblatt des Landkreises. Hier waren neben den Namen der
Amtswehrfihrer und ihrer Stellvertreter auch Angaben zu deren Wohnanschriften und
Telefonnummern (einschlieflich Mobilfunknummern) enthalten.

Eine Rechtsgrundlage, die eine solche Veroffentlichung erlaubt, konnte der Landkreis nicht
benennen. Demzufolge hétten die Betroffenen vor dieser Veroffentlichung schriftlich ihre
Einwilligung hierzu erteilen miissen (8 8 Abs. 1 DSG M-V). Da dies nicht geschehen ist,
héatten die vorgenannten Daten nicht verdffentlicht werden ddrfen.

Der Landkreis hat zugesagt, kunftig derartige Daten nur noch dann zu veroffentlichen, wenn
die erforderliche Einwilligung vorliege. AuRerdem wolle man bei vorgesehenen Verdffent-
lichungen personenbezogener Daten den behordlichen Datenschutzbeauftragten mit
einbeziehen.

2.4.3 Birgeranfragen nur anonymisiert ins Internet

Eine Stadt hat auf ihrer Internetseite den Namen und die Wohnanschrift eines Burgers
veroffentlicht, der zu einer Blrgerfragestunde eine schriftliche Anfrage an den Vorsitzenden
der Stadtvertretung gerichtet hatte. Mit dieser Art der Veroffentlichung war der Burger nicht
einverstanden und hat sich mit der Bitte um Uberpriifung an mich gewandit.

Die Stadtverwaltung hat die Veroffentlichung der Anfrage samt der personenbezogenen
Daten damit begriindet, dass hierdurch in transparenter Art und Weise fiir die Offentlichkeit
die Arbeit der Stadtvertretung dargestellt wird. AuRerdem seien die Angaben erforderlich, um
prufen zu konnen, ob es sich bei dem Burger um einen Einwohner der Stadt handele. Dieses
und der Umstand, dass der Betroffene das 14. Lebensjahr vollendet haben muss, ist nach der
Hauptsatzung eine formale Voraussetzung dafur, um derartige Fragen Uberhaupt stellen zu
konnen.

Die Prifung dieser Voraussetzungen obliegt nach meinem Dafiirhalten allein der Verwaltung
(interner Verwaltungsvorgang). Ein 6ffentlicher Umgang mit Namen, Alter und Anschrift ist
in diesem Falle nicht erforderlich.

Die Stadtverwaltung hat des Weiteren das Argument angefiihrt, dass man im vorliegenden
Fall von einem Einverstdndnis des Burgers zur Veroffentlichung seiner personenbezogenen
Daten ausgehen konnte, da ein derartiger 6ffentlicher Umgang mit Daten gangige Praxis in
anderen Birgerforen sei. AuRerdem wirden diejenigen Birger, die in der Birgerfragestunde
etwas fragen mdchten, vor der eigentlichen Frage personlich ihren Namen, ihr Lebensalter
und ihre Wohnanschrift offenbaren.

33



Drucksache 5/3844 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Hier wurde die Tatsache nicht beachtet, dass die Betroffenen ihre persdnlichen Daten
selbstbestimmt preisgeben und dass diese Informationen wahrend der Burgerfragestunde nur
jeweils einem begrenzten Personenkreis zuganglich sind. Die Veroffentlichung von
personenbezogenen Daten im Internet stellt jedoch eine ganz andere Qualitat dar, als es bei
einem mundlichen Vortragen wéhrend der Burgerfragestunde der Fall ist.

Dieses und der Umstand, dass hier die Anforderungen, die § 8 DSG M-V an eine Einwil-
ligung stellt, nicht erfullt waren, fuhrten zu meiner Empfehlung, bei Burgeranfragen kinftig
auf die Veroffentlichung der personenbezogenen Daten im Internet zu verzichten. Auch ohne
diese Angaben ist aus meiner Sicht ein offentlicher und transparenter Umgang mit dem
jeweiligen Anliegen mdoglich.

Dieser Empfehlung ist die Stadtverwaltung gefolgt. Ebenso hat sie - bereits unmittelbar,
nachdem der Petent seine Bedenken der Verwaltung gegeniiber zum Ausdruck gebracht hatte
- das Dokument, in dem seine personenbezogenen Daten enthalten waren, aus ihrem
Internetangebot entfernt.

2.4.4 Erhalten Parteien immer Auskinfte aus dem Melderegister?

Immer wieder (so auch zur Kommunalwahl am 7. Juni 2009) treten Parteien und andere
Wahlvorschlagstriager an Meldebehdrden mit der Bitte um Ubermittlung von Melderegister-
auskunften heran. Diese Art der Melderegisterauskiinfte ist nach § 35 Abs. 1 LMG erlaubt, es
sei denn, der Betroffene hat hiergegen Widerspruch eingelegt oder es liegt eine Vollaus-
kunftssperre nach § 34 Abs. 5 LMG vor.

Damit die Wahlberechtigten ihr Widerspruchsrecht zur Kenntnis nehmen kénnen, muss die
Meldebehdrde nach § 35 Abs. 1 Satz 4 LMG bei der Anmeldung und spétestens acht Monate
vor der Wahl (also hier vor dem 7. Oktober 2008) durch 6ffentliche Bekanntmachung hierauf
hinweisen. Ich habe die Kommunalwahl 2009 zum Anlass genommen, um alle
119 Meldebehdrden des Landes noch einmal auf diese Bekanntmachungsfrist hinzuweisen.
Gleichzeitig bat ich um Ubersendung einer Kopie der jeweiligen Bekanntmachung.

Von 116 Meldebehdrden erhielt ich eine Antwort. In Auswertung dieser Antworten stellte ich
fest, dass hiervon lediglich 32 Meldebehorden fristgerecht, dass heil3t acht Monate vor der
Wahl, gesondert auf dieses Widerspruchsrecht hingewiesen haben. Bei 62 Meldebehdrden
erfolgte die Bekanntmachung nicht fristgerecht. 22 Meldebehtdrden &uRerten sich zu
unkonkret, um einschétzen zu koénnen, ob die Bekanntmachung innerhalb der vorgegebenen
Frist erfolgte. Einige Meldebehorden teilten mir mit, dass sie auf diese Bekanntmachung
verzichten wiirden, da sie generell keine Melderegisterauskinfte an Parteien oder andere
Wahlvorschlagstréager tbermitteln wirden. Andere wiederum bedankten sich fir die Hinweise
und sagten zu, die Bekanntmachungsfrist zukunftig genauer zu beachten.
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Fraglich ist, welche rechtlichen Auswirkungen die fehlende Bekanntmachung auf die
Rechtmaligkeit der Wahlhandlung hat. Zumindest wére in diesem Fall die Erteilung von
Auskiinften rechtswidrig. Nach meinen Feststellungen trifft diese Vermutung auf die
Beauskunftungen, die durch das Amt Butzow-Land, das Amt Friedland, das Amt Neukloster-
Warin, das Amt Zarrentin, die Hansestadt Stralsund, die Hansestadt Anklam und die Stadt
Boizenburg/Elbe durchgefuhrt wurden, zu. In Auswertung der von den vorgenannten
Verwaltungen eingeholten Stellungnahmen kam ich insbesondere zu der Einschatzung, dass
eine fristgemé&le 6ffentliche Bekanntmachung (bis zum 7. Oktober 2008) nur bedingt mdglich
war, da der konkrete Wahltermin erst mit Amtsblatt vom 22. September 2008 verdffentlicht
wurde. Unter Beachtung der fiir amtliche Bekanntmachungsblatter bestehenden Redaktions-
fristen und deren vertraglich geregelten Erscheinen war eine fristgerechte Verdffentlichung,
wie sie 8 35 Abs. 1 Satz 4 LMG vorschreibt, nicht mehr in jedem Fall moéglich.

Ich empfehle der Landesregierung deshalb, darauf hinzuwirken, dass kinftige
Wahltermine so festgelegt und verdoffentlicht werden, dass eine fristgerechte Bekannt-
machung der Widerspruchsmaglichkeit durchgefihrt werden kann.

Das Ergebnis dieser Umfrage ist fir mich ein klares Indiz dafir, dass das Widerspruchsrecht
Schwéchen aufweist, die zu Lasten des Grundrechtes auf informationelle Selbstbestimmung
gehen. Selbst wenn die 6ffentlichen Bekanntmachungen regelmaRig durchgefiinrt werden, ist
dies noch kein Beleg dafiir, dass den Birgerinnen und Birgern die Mdoglichkeit des
Widerspruchs bekannt ist.

Dartiber hinaus habe ich alle Meldebehorden darauf hingewiesen, dass sie nicht zur Auskunft
verpflichtet sind. Vielmehr handelt es sich um eine Ermessensentscheidung, wobei das Gebot
der Gleichbehandlung der Wahlvorschlagstrager beachtet werden muss. 43 Meldebehdrden
erklarten mir daraufhin, dass sie prinzipiell keine derartigen Melderegisterauskiinfte erteilen
wirden. Dies wurde unter anderem damit begriindet, dass der Bekanntmachungszeitraum von
mindestens acht Monaten zu lang und vielen Wahlern das Widerspruchsrecht nicht bekannt
sei. Auch wirden es gerade Jungwahler, deren Daten am hdufigsten begehrt werden, oft
ablehnen, dass derartige Auskinfte erteilt werden.

Parallel zu dieser Umfrage habe ich Hinweise zu einer durch das hiesige Innenministerium
zur Kommunalwahl 2009 veroffentlichten Verwaltungsvorschrift gegeben. Diese enthielt den
irritierenden Hinweis, wonach fir die Entscheidung zwar ein Ermessensspielraum besteht,
eine generelle Auskunftsverweigerung aus Griinden des Datenschutzes aber ermessensfehler-
haft und damit rechtswidrig ware. Ich habe das Innenministerium darauf hingewiesen, dass
dies der bestehenden Rechtslage und Rechtssprechung widerspricht. Insbesondere habe ich
auf einen Beschluss des Oberverwaltungsgerichtes Greifswald vom 27. August 1998
verwiesen. Das Gericht hatte seinerzeit eine Entscheidung eines Verwaltungsgerichts
bestétigt, wonach eine Meldebehdrde Gesichtspunkten des Datenschutzes auch gegeniiber
dem Interesse des Antragstellers aus Artikel 21 Abs. 1 GG Vorrang einrdumen darf. Das
Innenministerium folgte meinen Empfehlungen und anderte die betreffende Verwaltungsvor-
schrift (siehe Amtsblatt fir Mecklenburg-VVorpommern Nr. 14/2009, S. 230).
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2.4.5 Kein Adresshandel mit Meldedaten!

Auch in diesem Berichtszeitraum wurde ich wiederholt mit der Frage konfrontiert, welche
Personen und Institutionen einfache Melderegisterauskinfte erhalten und fur welche Zwecke
sie diese Auskiinfte verwenden durfen.

Nach 8§ 34 Abs. 1 Landesmeldegesetz (LMG) darf eine Meldebehérde anderen Personen
Auskunft Gber den Vor- und Familiennamen, den Doktorgrad und die Anschriften erteilen.
Eine derartige Auskunft ist an keine besonderen Voraussetzungen gebunden. Es gilt jedoch
hier der Grundsatz des § 7 LMG, dass schutzwiirdige Interessen Betroffener nicht beeintréch-
tigt werden durfen. Dabei sind insbesondere Auskunftssperren nach § 34 Abs. 5 LMG zu
beachten.

Nutzen der einfachen Melderegisterauskinfte durch eine gemeinnutzige GmbH

Eine gemeinniitzige GmbH, ein Blutspendedienst, nutzte die Madoglichkeit der einfachen
Melderegisterauskunft unter anderem dazu, eine eigene Datenbank fur individuelle
Einladungen zur Blutspende anzulegen und zu pflegen. Als Rechtfertigung hierfir wurde
neben dem 8§19 Abs. 1 Satz 4 Transfusionsgesetz (TFG) auch angefihrt, dass alle Blut-
spender eine Erklarung unterschreiben, mit der sie sich einverstanden erklaren, dass ihre
Daten unter Beachtung der einschlégigen gesetzlichen Bestimmungen gespeichert werden.

819 Abs. 1 Satz 4 TFG erlaubt dem Blutspendedienst lediglich, eine spendende Person
unverzuglich in festgestellten oder begrindeten Verdachtsfallen Uber den anlésslich der
Blutspende gesichert festgestellten Infektionsstatus zu unterrichten. Um dieses durchfiihren zu
konnen, wird die aktuelle Adresse dieser Person bendtigt und es kann folglich gegebenenfalls
eine einfache Melderegisterauskunft eingeholt werden.

8 19 Abs. 4 TFG sieht jedoch nicht das Anlegen bzw. Aktualisieren einer Datenbank fir
Einladungen zum Blutspenden vor. Mangels bestehender Rechtsgrundlage musste hierfir die
Einwilligung des Betroffenen vorliegen. Diese liegt jedoch nicht dadurch vor, dass derjenige
eine Erklarung unterschreibt, dass seine Daten unter Beachtung der einschldgigen gesetz-
lichen Bestimmungen gespeichert werden. Nach §4 a des Bundesdatenschutzgesetzes
(BDSG) ist der Betroffene vielmehr auf den vorgesehenen Zweck der Erhebung, die
Verarbeitung oder Nutzung hinzuweisen.

Mit dem Blutspendedienst wurde die betreffende Erklarung einvernehmlich neu formuliert,
sodass nunmehr die Bedingungen des § 4 a BDSG erfullt sind.

Nutzen der einfachen Melderegisterauskiinfte durch Adress-Unternehmen
Klarstellungsbedirftig war auch der Umgang mit Melderegisterdaten durch Adress-
Unternehmen. Erforderlich war dieses, da nicht ausgeschlossen werden konnte, dass einzelne
Unternehmen die Uber die einfache Melderegisterauskunft eingeholten Daten nach der
Weiterleitung an ihren Auftraggeber nicht ldschen, sondern in eigenen Datenbanken
speichern, um durch Auskinfte hieraus oder durch den listenmaRigen Verkauf von Daten
erneut verdienen zu kdnnen.
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Das hiesige Innenministerium gab im Zusammenwirken mit meiner Behdrde mit Schreiben
vom 10. Februar 2009 gegeniber den Meldebehdrden klarstellende rechtliche Hinweise:

Beim Melderegister handelt es sich nicht um ein 6ffentliches Register. Deshalb sind stets die
schutzwirdigen Interessen der Betroffenen zu berticksichtigen und dirfen nicht beeintrachtigt
werden. Aus diesem Grunde erhielten alle Meldebehorden noch einmal den Hinweis, eine
einfache Melderegisterauskunft immer nur unter Beriicksichtigung des in § 34 Abs. 1 LMG
eingerdumten Ermessens zu erteilen. Dazu beitragen kann unter anderem eine schriftliche
Erklarung der anfragenden Unternehmen, in der diese versichern, dass die begehrten
Meldedaten nur zur Ubermittlung an ihren Auftraggeber verwendet und nicht in eigenen
Datenbanken gespeichert werden.

2.4.6 Einfuhrung eines neuen Meldescheinsystems in einer Kurverwaltung

Ein Petent informierte mich dartiber, dass eine Kurverwaltung plant, ein neues Meldeschein-
system einzufuhren. Er sah die Bedingungen, die das Landesmeldegesetz (LMG) hieran stellt,
nicht mehr als erfillt an.

Nach 826 Abs. 2 LMG haben beherbergte Personen - aufler mitreisende minderjahrige
Kinder und Ehegatten sowie Reisegesellschaften mit mehr als 10 Personen - am Tag der
Ankunft einen besonderen Meldeschein handschriftlich auszufillen und zu unterschreiben.
Die Verantwortung, dass die besonderen Meldescheine tatsédchlich von jedem Gast ausgefillt
und unterschrieben werden, obliegt nicht der Kurverwaltung beziehungsweise der betref-
fenden Gemeinde, sondern jedem Inhaber einer Beherbergungsstétte.

Im vorliegenden Fall sollten sdmtliche Gé&stedaten automatisiert erfasst und verarbeitet
werden. Lediglich der ausgedruckte besondere Meldeschein hatte hiernach durch den Gast
noch unterschrieben werden missen. Ich habe die betreffende Kurverwaltung darauf
hingewiesen, dass § 26 Abs. 2 LMG neben dem Unterschreiben ausdriicklich auch ein
handschriftliches Ausfillen des Meldescheins verlangt.

Die Kurverwaltung informierte mich daruber, dass mit dem automatisierten Verfahren kein
neuer besonderer Meldeschein eingefiihrt werden soll, sondern die Anderung lediglich der
Erhebung der Kurabgabe dienen soll. Ich habe die Kurverwaltung darauf hingewiesen, dass
dieser Datenverarbeitungsvorgang separat von dem Meldescheinverfahren durchgefiihrt
werden kann. Der Umfang der dabei zu verarbeitenden Daten richtet sich auf die fur die
Berechnung erforderlichen und in der Meldescheinverordnung aufgefiihrten meldepflichtigen
Daten.

Die Kurverwaltung ist meinen Empfehlungen gefolgt und hat entsprechende Regelungen zu
diesem Verfahren in ihrer Kurabgabensatzung getroffen.
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2.4.7 Benutzung des Liegenschaftskatasters

Im Berichtszeitraum stand unter anderem auch die Frage zur Diskussion, unter welchen
Voraussetzungen einem Windenergie-Unternehmen fir einen Kklar definierten Bereich
Eigentumerinformationen aus dem Automatisierten Liegenschaftsbuch (ALB) herausgegeben
werden durfen.

Nach §12 Abs. 2 Vermessungs- und Katastergesetz (VermKatG) dirfen anderen als den
Eigentumern, den Erbbau- und Nutzungsberechtigten sowie deren Beauftragten aus dem ALB
Auskiinfte erteilt werden, wenn der Auskunftsersuchende ein berechtigtes Interesse an den
Daten darlegt und keine offentlichen Belange dem entgegenstehen. Das berechtigte Interesse
ist dabei weiter als das rechtliche Interesse zu fassen. Es genigt, dass ein verstandliches,
durch die Sachlage gerechtfertigtes Interesse verfolgt wird. Dabei sind die Griinde darzulegen,
um die Verfolgung unbefugter Zwecke oder bloRer Neugier auszuschlieRen.

Im vorliegenden Fall lag ein Kaufinteresse des Windenergie-Unternehmens vor. Das
Unternehmen wollte die Eigentiimer bestimmter Fl&achen in Erfahrung bringen, auf denen sich
nach einem Entwurf des in Anderung befindlichen Raumentwicklungsprogrammes kiinftig
Eignungsgebiete fir die Errichtung von Windparkanlagen befinden sollen. Da diese
Eignungsgebiete zu dem Zeitpunkt noch nicht endgultig feststanden, habe ich ein berechtigtes
Interesse, wie es der 8 12 Abs. 2 VermKatG verlangt, nicht als gegeben angesehen und der
betreffenden Behorde fiir die Ubermittlung von Eigentimerdaten ein sogenanntes Adress-
mittlungsverfahren vorgeschlagen (siehe hierzu auch Erster Tatigkeitsbericht zum IFG M-V,
Punkt 3.4).

Ein begrindetes wirtschaftliches und damit ein berechtigtes Interesse im Sinne der
vorgenannten Vorschrift besteht erst nach Feststehen der Eignungsgebiete im Raumentwick-
lungsprogramm. Dabei muss allerdings beriicksichtigt werden, dass dieses Interesse durch den
Auskunftsbegehrenden entsprechend dargelegt werden muss und sich ebenso nur auf die
ausgewiesenen Eignungsgebiete beziehen darf. Des Weiteren muss die Verwaltung prufen, ob
maoglicherweise 6ffentliche Belange dem entgegenstehen.

2.4.8 Datenschutz und Datensicherheit in Passbehdrden

Im Achten Tatigkeitsbericht habe ich ausfuhrlich Uber Mangel bei der Einfihrung des
elektronischen Reisepasses berichtet (siehe dort Punkt 2.4.7). Unter anderem hatte ich darauf
hingewiesen, dass die Passbehdrden erhebliche Anstrengungen unternehmen missen, um ein
ausreichendes IT-Sicherheits- und Datenschutzniveau zu gewahrleisten. Zu diesem Zweck
hatte ich gemeinsam mit dem Innenministerium detaillierte Hinweise zu den erforderlichen
technischen und organisatorischen Ma3nahmen erarbeitet.

Bereits im Zusammenhang mit der Modernisierung des Melderechts hatte ich gemeinsam mit
der Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH)
Empfehlungen zum Datenschutz und zur Datensicherheit in Kommunen erarbeitet (siehe
Achter Tétigkeitsbericht, Punkt 2.4.3) und erwartet, dass durch die Umsetzung dieser
Malnahmen zumindest ein IT-Grundschutzniveau in den Kommunen realisiert wirde, das
auch anderen Bereichen wie etwa den Passbehdrden zugute kommen wirde.
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Diese Erwartung hat sich jedoch nicht erfullt. Schon sehr bald hat sich gezeigt, dass viele
Kommunen mit der Umsetzung der Empfehlungen lberfordert sind, da sie offenbar nicht tiber
die erforderlichen finanziellen, zeitlichen und personellen Ressourcen verfligen, um alle
empfohlenen MalRnahmen umzusetzen. Insbesondere fehlten oft Sicherheitskonzepte und
Verfahrensbeschreibungen. Entsprechende Konsultationen bei meinen Kollegen aus anderen
Bundeslandern haben gezeigt, dass es sich hierbei keinesfalls um ein Problem unseres
Bundeslandes handelt, sondern dass bundesweit vergleichbare Sicherheitslicken in
Passbehdrden zu konstatieren sind.

Gemeinsam mit meinen Kollegen von Bund und Léandern habe ich mich an das Bundes-
ministerium des Innern (BMI) mit der Bitte um Unterstiitzung gewandt. Das BMI hat sofort
zugesagt, im Rahmen des jahrlichen Workshops des AK Technik (siehe Punkt 4.2) die
vorhandenen Defizite zu erdrtern und gemeinsam mit den Datenschutzbeauftragten nach
Losungsmoglichkeiten zu suchen. Im Ergebnis kamen wir iberein, ein Empfehlungspapier zu
erarbeiten, das insbesondere die deutschen Passbehdrden bei der Auswahl und Umsetzung
technischer und organisatorischer MalRnahmen unterstutzt und zumindest die Realisierung
eines angemessenen IT-Grundschutzniveaus befordern soll.

Das BMI erarbeitete unverzuglich einen ersten Entwurf des Papiers, in dem die erforderlichen
grundlegenden Sicherheitsmanahmen beschrieben werden. Das BMI verweist dabei auf die
Grundschutzmethodik des BSI. Auch wenn im Abstimmungsprozess mit dem AK Technik
zahlreiche Verbesserungsvorschlage bericksichtigt wurden, bleiben einige grundsétzliche
Kritikpunkte am Passantragsverfahren.

So soll dem Antragsteller die Priifung der ordnungsgemafen Erfassung seines Fingerabdrucks
durch Anzeige des im Reisepass gespeicherten Fingerabdruckbildes auf einem Kkleinen
Kontrollmonitor des Lesegerates ermoglicht werden. Ich halte diese Prifmoglichkeit fur
vollig untauglich, da die graphische Darstellung des Bildes keinerlei Rickschlusse auf die
Ubereinstimmung des gespeicherten mit dem eigenen Fingerabdruck zulasst. Auch auf die
bereits in meinem Achten Tatigkeitsbericht beschriebenen Maéngel hinsichtlich der
Gewadhrleistung der Vertraulichkeit und Integritat der erfassten Passantragsdaten wird in dem
Papier noch nicht ausreichend eingegangen. Hier waren konkrete Empfehlungen sicher
hilfreich gewesen. Auch bleibt ungekléart, wie die Bundesdruckerei die Authentizitat der
beantragenden Stelle prift. Die elektronische Signatur der versandten Passantragsdaten gibt
lediglich Aufschluss Uber den Absender. Absender und Ersteller von Antragsdatensatzen
mussen aber nicht identisch sein, da nicht alle Passbehdrden selbst Antragsdatensétze
versenden, sondern mitunter andere Passbehdrden damit beauftragen. SchlielRlich liefert das
Papier keine Losungen, die den Widerspruch zwischen Pflicht zur Léschung der biomet-
rischen Daten in den Passbehérden und der Datensicherungspflicht der Behdrden ausrdumen.
Hier sind die Hersteller der Software gefordert, handhabbare Losungen anzubieten.
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Anfang Oktober 2008 versandte das BMI die weitgehend abgestimmte Schlussversion des
Papiers an die Innenministerien der Lander. Das Innenministerium unseres Landes leitete das
Papier sofort an die Landkreise und kreisfreien Stadte weiter. Die Handreichung des BSI kann
auch aus meinem Internetangebot heruntergeladen werden (http://www.datenschutz-
mv.de/dschutz/informat/passbehoerden/passbeh.pdf).

Ich empfehle der Landesregierung, die bei der Einfihrung des elektronischen
Reisepasses gewonnenen Erkenntnisse detailliert auszuwerten und die Pass- und
Personalausweisbehdrden sowohl beim Betrieb des Passantragsverfahrens als auch bei
der Einfuhrung der neuen Personalausweise zu unterstitzen.

2.4.9 Der neue Personalausweis

Ab dem 1. November 2010 erhalten Burgerinnen und Burger auf Antrag den neuen,
elektronischen Personalausweis. Zu diesem Zeitpunkt tritt das novellierte Personalausweis-
gesetz in Kraft, das am 18. Juni 2009 im Bundesgesetzblatt verdffentlicht wurde
(BGBI. Jahrgang 2009 Teil I Nr. 33 vom 24. Juni 2009).

Der elektronische Personalausweis im Kreditkartenformat enthalt personenbezogene Daten
sowohl sichtbar aufgedruckt (etwa Name, Vorname, Tag und Ort der Geburt, Anschrift,
Staatsangehdorigkeit) als auch elektronisch gespeichert in einem per Funk auslesbaren
RFID-Chip. Neben den oben genannten Daten enthdlt der Chip biometrische Daten des
Gesichtsbildes des Inhabers. Massive Proteste - nicht zuletzt von den Datenschutzbeauftragten
vom Bund und aus den L&ndern - haben bewirkt, dass die biometrischen Daten von zwei
Fingerabdriicken nur auf ausdricklichen Wunsch des Betroffenen erhoben und gespeichert
werden. Der neue Personalausweis im Scheckkartenformat vereint den herkémmlichen
Ausweis mit den folgenden drei neuen elektronischen Funktionen:

1) Biometrische Identitdtsfeststellung von Personen fiir hoheitliche Anwendungen

Berechtigte Behorden wie Polizei und Grenzkontrolle kénnen zur Identitatsfeststellung
kiinftig auch biometrische Daten des Personalausweises nutzen. Durch elektronischen
Vergleich eines aktuell aufgenommenen Gesichtsbildes mit dem im Chip gespeicherten Bild
kann mit hoher Wahrscheinlichkeit festgestellt werden, ob der vorgelegte Ausweis tatséchlich
der betreffenden Person gehort. Die Verfahren zum Auslesen der Daten per Funk wurden
gegenlber den vergleichbaren, aber stark Kkritisierten Verfahren beim elektronischen
Reisepass Uberarbeitet oder vollig neu entwickelt. Um Daten aus dem Chip auslesen zu
kdénnen, muss zunéchst eine auf dem Ausweis aufgedruckte Zugangsnummer optisch
ausgelesen werden. Das tragt dazu bei, dass ein unbemerktes Auslesen von Daten aus der
Ferne mit hoher Wahrscheinlichkeit verhindert wird. Das vom Bundesamt fur Sicherheit in
der Informationstechnik (BSI) neu entwickelte Verschlisselungsverfahren PACE (Password
Authenticated Connection Establishment) sorgt zudem fiir eine verschliisselte Ubertragung
der Daten zwischen Chip und Lesegeréat. Zuséatzlich muss der RFID-Chip im Personalausweis
mit dem sogenannten Chip-Authentication-Verfahren seine Echtheit nachweisen und dem
Lesegerat werden mit dem Terminal-Authentication-Verfahren die entsprechenden Leserechte
zugewiesen.
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Fur eine angemessene Sicherheit des gesamten Verfahrens spricht zudem die Tatsache, dass
das Betriebssystem des Ausweises und der RFID-Chip nach den international anerkannten
Sicherheitskriterien der Common Criteria in der Stufe EAL4+ zertifiziert sind. Die Sicherheit
dieser Verfahren wird daher von IT-Fachleuten anerkannt, sodass dem neuen Personalausweis
ein hoheres Sicherheitsniveau als etwa dem elektronischen Reisepass attestiert und das
unberechtigte Auslesen von Ausweisdaten weitgehend ausgeschlossen werden kann.

2) Elektronischer Identitdtsnachweis (elD-Funktion)

Der neue Personalausweis bietet mit dem elektronischen ldentitatsnachweis eine voéllig neue
Funktion, mit der Ausweisinhaber sowohl in E-Government- oder E-Business-Anwendungen
auf elektronischem Weg - etwa Uber das Internet - als auch an Automaten und bei Offline-
Systemen ihre Identitat nachweisen kénnen. Zu diesem Zweck erteilt das Bundesverwaltungs-
amt Behorden und Unternehmen auf Antrag ein sogenanntes Berechtigungszertifikat, in dem
festgelegt ist, welche Daten (bspw. Vor- und Familienname(n), Doktorgrad, Geburtstag und
-ort, Angabe, ob ein bestimmtes Alter tiber- oder unterschritten ist, Anschrift) elektronisch aus
dem Ausweis ausgelesen werden durfen. Das Bundesverwaltungsamt pruft flr jeden
Antragsteller, welche Daten fir welchen Zweck er auslesen moéchte. Nur wenn die
Zuléssigkeit des Abrufs und die Gewéhrleistung der Zweckbindung bei der abrufenden Stelle
nachgewiesen wurden, wird das Zertifikat erteilt.

Um den elektronischen Identitatsnachweis Uber das Internet nutzen zu kénnen, bendtigt der
Ausweisinhaber eine spezielle Software, den sogenannten Burger-Client, und ein zertifiziertes
Lesegerat, das an den eigenen Arbeitsplatzcomputer angeschlossen wird und Daten des
Personalausweises per Funk auslesen kann. Bevor Ausweisdaten ausgelesen und in
verschliisselter Form an eine Behtrde oder an ein Unternehmen tibermittelt werden, wird dem
Ausweisinhaber das oben beschriebene Berechtigungszertifikat mit allen wichtigen
Informationen zum Anbieter des jeweiligen Online-Dienstes angezeigt. In einer weiteren
Maske wird detailliert angezeigt, welche Daten ausgelesen werden sollen. Hier hat der
Ausweisinhaber die Mdoglichkeit, das Auslesen einzelner Datenfelder zu unterbinden. Das
kann allerdings dazu flhren, dass der Online-Dienst nicht erbracht wird. Die freigegebenen
Daten werden erst dann ausgelesen und in verschllsselter Form an den Diensteanbieter
ubermittelt, wenn der Ausweisinhaber seine sechsstellige PIN eingegeben hat.

Bei der Ausgabe des neuen Personalausweises ist die elD-Funktion standardmaRig
freigeschaltet. Mdchte jemand diese Funktion jedoch nicht nutzen, kann sie durch die
Personalausweisbehorde abgeschaltet werden. Um Missbrauchsmdglichkeiten zu verhindern,
besteht zudem jederzeit mit einem Sperrkennwort die Mdglichkeit, abhanden gekommene
Ausweise durch Eintragung in eine Sperrliste als ungultig erklaren zu lassen. Dartiber hinaus
kann die PIN jederzeit zu Hause oder in der Personalausweisbehdrde geéndert werden.

Eine wesentliche Voraussetzung fur die Sicherheit und Vertrauenswirdigkeit der
Eid-Funktion ist eine sehr gute sicherheitstechnische Ausstattung des privaten Personal-
computers, auf dem der Birger-Client installiert wird. Wird die sechsstellige PIN tber die
Tastatur des PC eingegeben, besteht die Gefahr, dass Kriminelle Uber eingeschleuste
Schadsoftware (Viren oder Trojaner) die PIN mitlesen und in der Folge unbemerkt die
elD-Funktion des Ausweises nutzen. Daher ist es unabdingbar, dass auf dem privaten PC
aktuelle Antivirensoftware lauft und dass regelmaRig alle Sicherheitsupdates fur Betriebs-
system, Browser und Anwendungssoftware installiert werden.
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Dariiber hinaus sollten nur Chipkartenleser mit eigenem Tastaturfeld verwendet werden,
damit die PIN nicht Uber die PC-Tastatur eingeben werden muss. Das Risiko unberechtigten
Mitlesens kann dadurch erheblich reduziert werden.

Entscheidend fiir die datenschutzgerechte Nutzung des elektronischen ldentitatsnachweises ist
aber auch die sorgféltige Prufung des Bundesverwaltungsamtes, ob und ggf. welche
Ausweisdaten Diensteanbieter auf elektronischem Wege auslesen dirfen. Hier haben die
Datenschutzbeauftragten von Bund und Lé&ndern Unterstiitzung angeboten. In einer
gemeinsamen Arbeitsgruppe sollen zusammen mit dem Bundesverwaltungsamt Kriterien
festgelegt werden, nach denen die Berechtigungszertifikate erteilt werden.

3) Qualifizierte Signatur

Ich habe in der Vergangenheit mehrfach beklagt, dass elektronische Signaturverfahren und
insbesondere die qualifizierte elektronische Signatur zu wenig in Wirtschaft und Verwaltung
eingesetzt werden (zuletzt im Achten Tatigkeitsbericht, Punkt 2.15.2). Der neue Personal-
ausweis konnte hier eine Wende bringen, da er die Mdglichkeit bietet, qualifizierte
elektronische Signaturen zu erzeugen. Die dafir erforderlichen Daten sind auf dem Ausweis
im Auslieferungszustand jedoch zunéchst nicht enthalten. Mochte ein Ausweisinhaber also
kiinftig mit dem neuen Personalausweis elektronisch unterschreiben kénnen, muss er selbst
die Aktivierung der Signaturfunktion bei einem sogenannten Zertifizierungsdiensteanbieter
beantragen. Erst dann wird das Signaturschllsselpaar erzeugt und das entsprechende
Zertifikat in den Ausweis Ubertragen. Durch Eingabe einer zweiten PIN, die sich von der oben
genannten sechsstelligen PIN der elD-Funktion unterscheiden muss, kénnen dann qualifi-
zierte Signaturen erzeugt werden, zum Beispiel um Rechtsgeschéfte wie Vertragsunterzeich-
nungen rechtssicher auch in elektronischer Form abwickeln zu kénnen. Fiir die Sicherheit des
Signaturvorgangs ist jedoch entscheidend, dass dem Nutzer auf dem Bildschirm auch das
Dokument angezeigt wird, das er zu unterschreiben beabsichtigt. Komplexe Dokumenten-
formate wie etwa das PDF-Format bergen die Gefahr von Manipulationen in sich, die dazu
fihren kdnnen, dass das auf dem Bildschirm angezeigte Dokument nicht dem tatsachlich
signierten Dokument entspricht. Vor diesem Hintergrund waren klare Vorgaben des
Gesetzgebers fiir einfache und damit weitgehend manipulationssichere Dokumentenformate
erforderlich.

Bedauerlich ist zudem die Tatsache, dass allein die Birger die Kosten tragen sollen, die der
Zertifizierungsdiensteanbieter flr Zertifikatserteilung und Signaturdienst erhebt. Deshalb
ware es sehr zu winschen, dass der Staat - etwa durch Fordermittel - Anreize fur eine
Nutzung dieser Funktion des neuen Ausweises schafft. Ein erster Schritt in diese Richtung
kdnnte getan werden, indem der Bund Birgerinnen und Birgern bis zum 31. Dezember 2011
mehr als eine Million Kartenlesegerdte mit den entsprechenden Software-Komponenten zur
Verfligung stellen wird. Der Bund beabsichtigt, mit einem ,,Zuschuss zu einem
IT-Sicherheitskit fir Burgerinnen und Birger” in Hohe von 24 Mio. Euro die Verbreitung
entsprechender Infrastrukturkomponenten zu fordern. Leider wird jedoch die Gberwiegende
Zahl der so bereitgestellten Chipkartenleser tber kein eigenes Tastaturfeld verfligen und somit
zum Erzeugen qualifizierter Signaturen ungeeignet sein. Damit vergibt der Bund eine weitere
Chance zur Verbreitung der qualifizierten Signatur. Darlber hinaus wird mit der Bereit-
stellung von Chipkartenlesern ohne Tatstaturfeld den oben beschriebenen Sicherheitsrisiken
bei der Nutzung der elD-Funktion VVorschub geleistet.
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Nicht nur die Birgerinnen und Birger werden durch den neuen Personalausweis mit neuen
Abléufen und Funktionen konfrontiert. Auch die Personalausweisbehdrden erhalten vollig
neue Aufgaben. Bei der Beantragung des Ausweises beispielsweise sind das Gesichtsbild und
ggf. die Fingerabdrucke zu erfassen und deren biometrische Qualitét zu priifen. Antragstellern
ist Informationsmaterial zu den neuen Funktionen zu Ubergeben. Bei der Ausgabe des
Ausweises muss das oben erwahnte Sperrkennwort gespeichert, der PIN-Brief ausgehéndigt
und ggf. die eID-Funktion im Chip ausgeschaltet werden. Zudem muss dem Antragsteller die
Nutzung eines Lesegerdtes zum Anzeigen der im Chip gespeicherten Daten ermdoglicht
werden und schlieBlich sind die Fingerabdricke in den Antragsunterlagen zu l6schen. Unter
dem Stichwort ,,Anderungsmanagement“ muss die Personalausweisbehdrde auf Verlangen die
elD-Funktion im Chip ein- und ausschalten, die PIN andern und nach einem Umzug die
Anschrift im Chip &ndern kdnnen. Bei Verlust eines Personalausweises muss der Sperrdienst
bedient werden (Ubermittlung der Sperrinformation an den Sperrlistenbetreiber und
Speicherung dieser Tatsache im Personalausweis-Register). Dazu gehort auch das Entsperren
bei Wiederauffinden des Dokumentes. Erfreulicherweise bietet das Bundesinnenministerium
zahlreiche Schulungsmalinahmen fur Mitarbeiter der Personalausweisbehdrden und
IT-Fachleute der Kommunen an.

Aber auch Birgerinnen und Burger sollen sich jederzeit informieren kdnnen. Unter der
Telefonnummer 0180 - 1 333 333 wird eine Service-Hotline eingerichtet, bei der Fragen zum
neuen Personalausweis und den neuen Funktionen beantwortet werden.

Bis zum 1. November 2010 sind zahlreiche Feldtests vorgesehen, mit denen die Integrations-
fahigkeit der Module und der Komponenten in die Echtumgebungen sowie die Praxistaug-
lichkeit des gesamten Verfahrens nachgewiesen werden sollen. Zusétzlich sind Anwen-
dungstests geplant, mit denen die Einbindung der Diensteanbieter in E-Business- und
E-Government-Verfahren erprobt wird. Der elektronische Identitdtsnachweis soll sowohl flr
E-Business- und E-Government-Dienste als auch an Automaten und bei Offline-Systemen
getestet werden. Das Bundesinnenministerium hofft auf eine breite Teilnahme von
Diensteanbietern unterschiedlicher Branchen und auf viele Personalausweisinhaber als
Probanden, um die erforderlichen Supportstrukturen fir das Gesamtverfahren noch
optimieren zu konnen. Die Datenschutzbeauftragten von Bund und L&ndern werden diese
Tests konstruktiv begleiten.

Ich empfehle der Landesregierung, die Personalausweisbehdrden bei der Einfiihrung
der neuen elektronischen Personalausweise aktiv zu unterstiitzen und darauf hinzu-
wirken, dass ausreichend finanzielle Mittel und gentigend qualifiziertes Personal in den
Kommunen zur Verfugung steht, damit die zahlreichen neuen Aufgaben auf sichere und
datenschutzgerechte Weise bearbeitet werden kénnen.

Die Personalausweisbehdrden sollten Birgerinnen und Burger bei der Ausgabe des
neuen Personalausweises auf die erforderliche Sicherheitsausstattung des privaten
Personalcomputers hinweisen und ausdricklich die Nutzung von Lesegerdten mit
eigenem Tastaturfeld empfehlen.
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2.4.10 Verlust eines USB-Sticks mit Grundbuchdaten

Anfang 2009 informierte mich der Staatssekretdr des Justizministeriums davon, dass bei
einem EDV-Dienstleister ein USB-Stick abhanden gekommen war, auf dem Kopien der
Daten aller Grundblcher zweier Grundbuchamter aus Mecklenburg-Vorpommern gespeichert
waren.

Der Dienstleister betreibt das Verfahren Elektronisches Grundbuch. Eine weitere Firma ist fur
die Weiterentwicklung und Wartung dieses Verfahrens verantwortlich. Betreiber und
Entwickler sind jeweils im Auftrag des Justizministeriums téatig. Der Entwickler sollte die
Daten zur Beseitigung einer Storung erhalten. Zu diesem Zweck hatte der Betreiber die
vollstdndigen Datenbanken der beiden Grundbuch&mter exportiert und unverschlisselt auf
dem besagten USB-Stick gespeichert. Der USB-Stick ging anschlieBend im Gebdude des
Betreibers verloren. Der genaue Hergang war auch in einem staatsanwaltschaftlichen
Ermittlungsverfahren nicht zu klaren.

Das Justizministerium war nach Ricksprache mit dem Entwickler davon ausgegangen, dass
der Inhalt des USB-Sticks durch Unbefugte nicht gelesen werden kann, obwohl die Daten
unverschlisselt waren. Es nahm an, dass hierzu weitere Informationen tber das Format der
Daten erforderlich seien, die nur in der Original-Umgebung zur Verfligung stiinden, und
schloss einen Missbrauch der abhanden gekommenen Daten nahezu aus. Ich wies darauf hin,
dass die Exportfunktion tblicher Datenbanken jedoch gerade dazu dient, Daten einschlieRlich
ihrer Struktur so zu speichern, dass sie auf anderen Systemen gelesen und verarbeitet werden
kdonnen. AuBerdem verwies ich auf frei verfligbare Software-Werkzeuge, mit denen
jedermann sich solche Daten zuganglich machen kann.

Das Justizministerium hat also gegen die Pflicht verstoRRen, technische und organisatorische
Mafnahmen zur Sicherung der Vertraulichkeit zu ergreifen (§ 21 Abs. 2 Nr. 1 DSG M-V),
indem es fir den Transport vorgesehene Daten unverschliisselt gespeichert hat. Wahrend der
datenschutzrechtlichen Priifung des Vorfalls musste ich zudem feststellen, dass der Vertrag
zwischen Justizministerium und Entwickler mangelhaft war. Insbesondere fehlten Verein-
barungen, wie die Grundbuchdaten bei Wartung und gegebenenfalls Fernwartung gegen
unbefugten Zugriff zu sichern sind. Hat der Entwickler die Vertraulichkeit der durch den
Datenbankexport kopierten Grundbuchdaten tatséchlich falsch eingeschétzt, ist auRerdem zu
bezweifeln, ob er als Auftragnehmer geeignet ist (8§ 4 DSG M-V). Diese VerstolRe hat das
Justizministerium als Auftraggeber zu verantworten. Ich habe sie formlich beanstandet.

Daraufhin hat das Justizministerium verschiedene Verbesserungen veranlasst. Benotigt der
Entwickler Datenbankexporte, so werden diese kiinftig verschlisselt transportiert. Auf’erdem
ist der Vertrag mit dem Entwickler um Klauseln zum Umgang mit personenbezogenen Daten
erganzt worden. In diesem Zusammenhang hat der Betreiber seine Regelungen zum Umgang
mit mobilen Datentrdgern verbessert. Diese Regelungen sind nunmehr Bestandteil des
Vertrages mit dem Justizministerium geworden und inzwischen auch als Empfehlung fur die
Landesverwaltung verdffentlicht worden. SchlieRlich hat das Justizministerium eine
umfassende Uberarbeitung des Sicherheitskonzepts fiir das Elektronische Grundbuch
beauftragt. Diese Arbeiten waren bei Redaktionsschluss noch nicht abgeschlossen.
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Neben den oben beschriebenen Méangeln habe ich auch kritisiert, dass fur das Elektronische
Grundbuch keine Verfahrensbeschreibungen geméaR § 18 DSG M-V existierten und dass das
Verfahren nicht geméR § 19 Abs. 1 DSG M-V freigegeben worden war. Das Justizministe-
rium vertrat jedoch die Auffassung, dass die Regelungen des Landesdatenschutzgesetzes auf
den Betrieb des Elektronischen Grundbuchs nicht anwendbar sind und eine Verpflichtung zur
Erstellung dieser Dokumente nicht bestiinde. Es handele sich hierbei um Rechtspflegeauf-
gaben, die gemaR 8§ 2 Abs. 4 Satz 2 DSG M-V der Kontrolle durch den Landesdatenschutz-
beauftragten entzogen sind. Ich teile diese Auffassung jedoch nicht, da die Umsetzung
technischer und organisatorischer MaRnahmen zur Datensicherung bei Gerichten eine reine
Verwaltungsangelegenheit ist, die keinesfalls der richterlichen Unabhangigkeit unterliegt.

Ich habe das Justizministerium gebeten, meine Forderung zu unterstutzen, die Prifungs- und
Kontrollkompetenz des Landesdatenschutzbeauftragten bei der Umsetzung der technischen
und organisatorischen MaRnahmen zur Datensicherheit bei Gerichten klarer als bisher im
Landesdatenschutzgesetz festzuschreiben. Der Hamburger Senat hat bereits im Jahr 1993 in
seinen Reformuberlegungen zur datenschutzrechtlichen Kontrollkompetenz bei Gerichten
festgestellt, dass externe Datenschutzkontrollen im Bereich der &ufReren Datensicherheit mit
hoherrangigem Recht vereinbar sind und die richterliche Unabh&ngigkeit nicht beruhren.
Klarstellenden Regelungen wie etwa in Berlin oder in Hamburg (vgl. 8 24 Abs. 2 Satz 2
BInDSG, § 23 Abs. 1 Satz 3 HmbDSG) wiirde somit nichts im Wege stehen.

Ich empfehle dem Landtag, mit einer Anderung des DSG M-V dem Landesdatenschutz-
beauftragten im Bereich der Rechtspflege bei Gerichten eine Priufungsbefugnis tber
technische und organisatorische Malinahmen zur Datensicherheit einzurdaumen. Um im
Bereich der &uReren Datensicherheit (etwa in Bezug auf die Erforderlichkeit von
Sicherheitskonzept, Verfahrensbeschreibung und Freigabe) mehr Rechtsklarheit zu
schaffen, sollte der Anwendungsbereich des DSG M-V auf den Bereich der Rechtspflege
bei Gerichten ausgeweitet werden. Die Unabhéangigkeit der Gerichte bliebe gewahrt,
wenn gleichzeitig festgeschrieben wird, dass die 8830, 31 und 32 im Bereich der
Rechtspflege keine Anwendung finden.

2.4.11 Verlust eines Dienstlaptops

Die Stadtverwaltung Schwerin Uberlasst seit dem Jahr 2006 den Stadtvertretern Laptops. Die
Vorbereitung und der Ablauf der Sitzungen der Stadtvertretung sollen erleichtert werden,
indem die Stadtverwaltung Vorlagen und Tagesordnungen fir die Sitzungen der Stadtver-
tretung Uber das Ratsinformationssystem oder auf CD zur Verfligung stellt. Die Stadtvertreter
kénnen die Unterlagen auf den Laptops speichern, mit individuellen Notizen versehen und in
der Sitzung der Stadtvertretung unabhé&ngig von einer Verbindung zum Ratsinformations-
system nutzen.

Bereits Ende 2007 informierte die Presse dariiber, dass ein hochrangiger Schweriner
Stadtvertreter seinen Dienstlaptop samt Passwort sowie einen USB-Stick verpfandet hatte.
Die Staatsanwaltschaft eines anderen Bundeslandes beschlagnahmte beide Gerdte im Zuge
eines Ermittlungsverfahrens gegen eine weitere, unbeteiligte Person.
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Vorlagen an die Stadtvertretung enthalten mitunter sensible personenbezogene Daten, so auch
Personalangelegenheiten. Da solche Vorlagen auf dem Laptop gespeichert und bearbeitet
werden kdnnen, ist es nach dem Stand der Technik erforderlich, die Festplatte des Laptops zu
verschlisseln, damit bei Verlust oder Diebstahl des Gerates die gespeicherten Daten ohne den
passenden Schlissel oder das richtige Passwort nicht gelesen werden kdnnen (8§ 22 Abs. 3
DSG M-V). Bendtigen die Nutzer externe Speichermedien wie USB-Sticks, mussen auch
diese verschlisselt werden. Nicht benétigte USB-Geréate oder Gerateklassen sollten blockiert
werden.

Zum damaligen Zeitpunkt waren die Dienstlaptops nicht mit entsprechenden Sicherheits-
mechanismen ausgestattet. Die Stadtverwaltung war damals noch mit Auswahl und Test
geeigneter Verfahren beschaftigt. Ich habe empfohlen, die Laptops kinftig so einzurichten,
dass die Nutzer nicht Uber Administrationsrechte verfligen und somit nicht eigenstandig
zusétzliche Hard- und Software installieren koénnen. Zudem sollte jeder Laptop mit
Verschlisselungssoftware ausgestattet und der Internetzugang nur Gber zentral administrierte
Firewallsysteme zugelassen werden.

Meine Empfehlungen wurden inzwischen weitgehend umgesetzt. Die Festplatten der Laptops
sind nunmehr verschlusselt, ebenso die Verbindung zum Ratsinformationssystem. Nutzer
mussen sich gegenlber dem Laptop authentifizieren und kdnnen hierfir auch das biome-
trische Fingerabdruck-Lesesystem des Laptops nutzen. Alle Laptops wurden mit Virenschutz-
software ausgestattet, die Uber den WLAN-Kontakt im Stadthaus regelmaRig aktualisiert
wird. Administrative Aufgaben konnen nur Mitarbeiter des Benutzerservices bearbeiten.
Zudem hat die Stadtverwaltung auch die Nutzungsbedingungen Uberarbeitet und die
Verhaltensregeln noch klarer gefasst.

Da mir ein strafbewehrter Verstol gegen das Landesdatenschutzgesetz mdoglich erschien
(unbefugte Ubermittlung personenbezogener Daten geméaR § 42 Abs. 1 Satz 1 DSG M-V),
stellte ich bei der Staatsanwaltschaft Strafantrag gegen den Stadtvertreter. Im Zuge der
Ermittlungen fand die Staatsanwaltschaft auf dem USB-Stick tatséchlich schutzwirdige
personenbezogene Daten. Sie stellte das Strafverfahren trotz dieser Erkenntnisse ein, da sie
eine geringe Schuld des Stadtvertreters und mangelndes offentliches Interesse an der
Verfolgung der Tat feststellte.

Fraglich war im Zusammenhang mit dem Strafantrag, ob das unbefugte Uberlassen eines
Laptops oder USB-Sticks mit nicht offenkundigen, personenbezogenen Daten bereits den
Straftatbestand nach § 42 Abs. 1 DSG M-V erfillt. Als strafbare Handlung wird dort zwar das
unbefugte Ubermitteln, nicht jedoch das Uberlassen mit der Mdglichkeit der unbefugten
Einsichtnahme benannt. Die Staatsanwaltschaft hat diese Frage nicht erdrtert, weil bereits im
Vorfeld eine geringe Schuld des Stadtvertreters festgestellt wurde. Aber auch der Landtag
befasste sich mit dieser Frage. Mit einer Kleinen Anfrage (LT-Drs. 5/2259) wollte ein
Mitglied der FDP-Fraktion kléaren lassen, ob im DSG M-V moglicherweise eine Gesetzes-
licke bestlinde. Das Innenministerium stellte klar, dass keinesfalls eine Gesetzesliicke besteht
und dass es fiir die strafbewehrte Ubermittlung ausreicht, dass der Empfanger der Daten
lediglich die Mdglichkeit hat, ungehindert vom Weitergebenden die Informationen zur
Kenntnis zu nehmen.
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2.4.12 Online-Ticketbestellung bei der BUGA

Kurz nach Eréffnung der Bundesgartenschau (BUGA) 2009 in Schwerin erreichte mich eine
Petition zum Online-Kauf von Eintrittskarten. Demnach bot die Stadtmarketinggesellschaft
Schwerin mbH auf ihrer Website BUGA-Karten gegen Zahlung per Kreditkarte an, ohne dass
die Daten der Besteller verschlusselt Gibertragen wurden.

Diesen Vorwurf konnte ich rasch bestatigen. Die Bestelldaten einschliellich der Kreditkar-
tendaten wurden tatsachlich im Klartext ubertragen. Damit verstie3 die Stadtmarketinggesell-
schaft sogar gegen ihre eigene Zusicherung, denn auf der Bestellseite hiel es: ,,Die
Datenubertragung erfolgt mit Hilfe einer gesicherten Verbindung.” Auf diese Weise bestand
die Gefahr, dass sich Unbefugte Zugriff auf die Bestelldaten und insbesondere die Kredit-
kartendaten verschaffen konnten. Dies ware beispielsweise durch eine nachgebaute oder
gefalschte Website durchaus moglich gewesen, da auch wachsame Nutzer kaum Hinweise auf
eine Manipulation finden kénnten.

Deshalb habe ich die Stadtmarketinggesellschaft noch am selben Tage tber diesen Missstand
unterrichtet. Ich habe verlangt, das Bestellverfahren durchgangig verschlusselt abzuwickeln.
Insbesondere die Ubertragung von Kundendaten bedarf nach heutigem Stand der Technik
einer wirksamen kryptographischen Verschlisselung und einer Moglichkeit, die Identitat des
Servers Uberprifen zu konnen (Authentifizierung des Servers). Aullerdem habe ich
empfohlen, das Verfahren bis zur vollstindigen Realisierung dieser Anforderungen
auszusetzen.

Die Stadtmarketinggesellschaft hatte daraufhin nach einigen Tagen die BUGA-Startseite so
umgestaltet, dass bereits diese Seite mit dem Verfahren Transport Layer Security (TLS)
verschlusselt tbertragen wird. Forderte ein Nutzer die Seite unverschlisselt an, so wurde er
auf die verschlisselte Seite umgeleitet. Auflerdem wurde die Ticketbestellung auf eine
separate, ebenfalls verschlisselte Seite verlegt. Das TLS-Protokoll bietet aulerdem noch die
Authentifizierung des Web-Servers: Beim Aufbau einer TLS-Verbindung muss der Web-
Server ein Zertifikat Ubermitteln, welches vom Web-Browser gepruft wird. Nutzer kdnnen
sich so davon (iberzeugen, ob sie echte Seiten angezeigt bekommen.

Damit entsprach der Bestellvorgang nunmehr dem Stand der Technik und die
BUGA-Interessenten konnten ihre Eintrittskarten nun beruhigt auch tber die Website der
Stadtmarketinggesellschaft erwerben.

Fur bedenklich halte ich jedoch, dass die Gesellschaft das Verfahren nicht voribergehend

abgeschaltet hat. Kunden waren so unnétig einem erhohten Risiko ausgesetzt, dass ihre Daten
missbraucht werden konnten.
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2.5 Statistik

2.5.1 Volkszahlung 2011

In meinem Achten Tatigkeitsbericht hatte ich unter Punkt 2.7.1 berichtet, dass sich
Deutschland an dem von der Europdischen Union fir das Jahr 2011 geplanten gemein-
schaftsweiten Zensus beteiligt. Trotz der gedulRerten datenschutzrechtlichen Bedenken vor
dem Innenausschuss des Deutschen Bundestages hatte dieser dem Gesetzesentwurf
zugestimmt, sodass das Zensusvorbereitungsgesetz am 13. Dezember 2007 in Kraft getreten
ist. Damit war der Weg fiir die Durchfiihrung des registergestiitzten Zensus frei.

Das Gesetz Uber den registergestitzten Zensus im Jahre 2011 (ZensG 2011) ist am 16. Juli
2009 in Kraft getreten. Bei einem Berichterstattungsgesprach vor dem Innenausschuss des
Deutschen Bundestages am 20. April 2009 zum Entwurf eines Gesetzes zur Anordnung des
Zensus 2011 sowie zur Anderung von Statistikgesetzen hatte auch ich als Berichterstatter die
Gelegenheit, auf einige datenschutzrechtliche Bedenken hinzuweisen (BT-Drucksache
16/12219).

Zu meinen Kritikpunkten gehorte zum Beispiel auch die Erhebung ,,der Zugehorigkeit zu
einer Religionsgemeinschaft®, auf die erfreulicherweise im Gesetz verzichtet worden ist.

Des Weiteren habe ich darauf hingewiesen, dass in sogenannten Sonderbereichen (Gemein-
schafts-, Anstalts- und Notunterkiinfte, Wohnheime und &hnliche Unterkinfte) lediglich eine
anonyme Datenerhebung zuldssig ist, zumal in der Begriindung des Zensusvorbereitungs-
gesetzes 2011 eine solche auch angekindigt worden war. Es ist nicht nachvollziehbar, aus
welchem Grund von dieser Aussage abgewichen wird, zumal schon im Volkszahlungsurteil
fiir die Bewohner in sensiblen Anstaltsbereichen entsprechende MaRstébe aufgestellt worden
sind und darauf abgestellt wurde, dass die Erhebung Anhaltspunkte ber die Belegung der
Anstalten liefern soll, also die Mitteilung der zahlenméRigen Belegung durch den Anstalts-
leiter reiche (Bundesverfassungsgerichtsentscheidung 65, 49). Trotz der auch von anderen
Datenschutzbeauftragten gelibten Kritik sieht das Gesetz dennoch eine personenscharfe
Erhebung in Sonderbereichen vor.

Ich habe vor dem Innenausschuss die Mdglichkeit genutzt, nochmals meine generellen
Bedenken zum Zensus 2011 vorzutragen. Hierzu gehort auch die mangelnde Transparenz des
Verfahrens, denn die von der Datenerhebung Betroffenen erfahren regelméafig nichts von dem
Umstand der Erhebung ihrer personenbezogenen Daten, haben damit keine Kontrolle tber
Inhalt und Empfanger der Ubermittlungen und kénnen demzufolge ihre verfassungsrechtliche
Befugnis, grundsatzlich selbst zu entscheiden, nicht austben.

Aulerdem halte ich nach wie vor eine Reidentifizierung auf kommunaler Ebene fir
wahrscheinlich, denn 822 Abs. 2 Satz 1 ZensG 2011 sieht vor, dass statistische Einzel-
angaben ,,auf Ersuchen* hin an die kommunalen Statistikstellen Gbermittelt werden durfen.
Zwar sind in Satz 2 dieser Vorschrift besondere Zulassigkeitsvoraussetzungen hinsichtlich der
Einrichtung von kommunalen Statistikstellen formuliert. Ich werde eingehend prifen, ob die
gesetzlich vorgeschriebenen Malinahmen zur raumlichen, organisatorischen und personellen
Trennung der Statistikstellen von den fir nichtstatistische Aufgaben zustéandigen Stellen der
Gemeinden gewahrleistet wird.
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Zuletzt bleibt auch der Kiritikpunkt, dass der Gesetzgeber die Mdoglichkeit eroffnet,
Datenabgleiche fur die Bereinigung des Melderegisters zu nutzen. Das ,,Rtckwirkungsverbot*
ist zwar in 8 15 Abs. 3 Satz 1 ZensG 2011 gesetzlich normiert, vermag aber auch wegen des
Amtsermittlungsgrundsatzes nicht zu (berzeugen, zumal nach Aussage des Statistischen
Bundesamtes vor dem Innenausschuss gerade der Abgleich von Melderegisterdaten mit
erhobenen Daten in sensiblen Bereichen auf der Personenebene das konstituierende Element
sei (Dr. Sabine Bechtold, Wortprotokoll der 90. Sitzung des Innenausschusses des Deutschen
Bundestages, S. 8, BT-Drucksache 16/12219). Deswegen muss meiner Ansicht nach
zumindest verhindert werden, dass solche Rickmeldungen negative Auswirkungen fir die
betroffenen Birgerinnen und Biirger haben. Dies kénnte nur, wie urspriinglich im Referenten-
entwurf vorgesehen, mit einer Aussetzung der BuBgeldregelungen geschehen. Auch hier
werde ich entsprechende Prifungen vornehmen mussen.

Auf Landesebene bin ich im Rahmen einer frihzeitigen Verbandskonsultation zum
Referentenentwurf eines Gesetzes zur Ausfuhrung des Zensusgesetzes 2011 in Mecklenburg-
VVorpommern (Zensusausfuhrungsgesetz-ZensAG M-V) an dem Gesetzesvorhaben beteiligt
worden. Daraufhin ist mir im Rahmen der Verbandsanhérung der Entwurf dieses Gesetzes mit
der Gelegenheit zur Stellungnahme Ubersandt worden. Dies habe ich genutzt, um einige
datenschutzrechtliche Bedenken zu &uflern bzw. Hinweise und Formulierungsvorschlage zu
geben, deren Umsetzung vor allem die Einhaltung der allgemeinen und besonderen
MaRnahmen zur Datensicherheit, die das Landesdatenschutzgesetz Mecklenburg-
Vorpommern festlegt, bei der Durchflihrung des Zensus gewahrleisten soll.

Die Vorbereitung und Durchfihrung der Volkszdhlung 2011 werde ich auch weiterhin
Kritisch aus datenschutzrechtlicher Sicht begleiten.

2.5.2 Einsichtnahme in statistische Einzeldatensatze

Im Zusammenhang mit der Bearbeitung einer Petition zur Befragung beim Mikrozensus habe
ich beim Statistischen Amt Mecklenburg-Vorpommern einen Kontroll- und Informations-
besuch durchgefiihrt, um zu Uberprifen, ob die in nicht zuldssiger Art und Weise erhobenen
Daten im Erhebungsbogen des Petenten geldscht worden sind. Erfreulicherweise konnte ich
feststellen, dass die fraglichen Einzeldatensétze nicht mehr vorhanden waren.

Das Statistische Amt vertritt allerdings die Auffassung, dass der Landesbeauftragte fiir den
Datenschutz generell nicht befugt sei, ohne eine entsprechende Einwilligung des Betroffenen
statistische Einzeldatensétze einzusehen, da diese der statistischen Geheimhaltung gemal
8 16 Bundesstatistikgesetz (BStatG) unterliegen wirden.

Daraufhin habe ich in meinem Bericht zum Kontroll- und Informationsbesuch auf meine
umfassende Kontrollkompetenz auch in Bezug auf Daten, die einem besonderen Amts-
geheimnis wie etwa der beruflichen Schweigepflicht oder dem Steuergeheimnis unterliegen,
hingewiesen. Ich habe auch darauf verwiesen, dass gemalR § 10 Abs. 4 Landesdatenschutz-
gesetz Mecklenburg-Vorpommern (DSG M-V) personenbezogene Daten, die fir andere
Zwecke erhoben oder erstmalig gespeichert worden sind, zu Zwecken der Auslibung von
Aufsichts- und Kontrollbefugnissen in dem dafiir erforderlichen Umfang genutzt werden
dirfen.
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Das Statistische Amt verweist wiederum auf § 16 Abs. 1 Satz 1 BStatG, wonach Einzel-
angaben uber personliche und sachliche Verhaltnisse, die fiir eine Bundesstatistik gemacht
werden, von den Amtstragern und flr den 6ffentlichen Dienst besonders Verpflichteten, die
mit der Durchfuhrung von Bundesstatistiken betraut sind, geheim zu halten sind, soweit durch
besondere Rechtsvorschrift nichts anderes bestimmt ist. 8 10 Abs. 4 Satz 1 i. V. m. § 30
Abs. 1 DSG M-V sei jedoch keine solche besondere Rechtsvorschrift. Solche Vorschriften
wirden einer ausdriicklichen Zulassung in einer besonderen Rechtsvorschrift in einem eine
Bundesstatistik anordnenden Bundesgesetz bedurfen. Ein Kontrollrecht kodnne sich aus
demselben Grund auch nicht aus § 24 Abs. 6 und Abs. 2 Satz 1 Nr. 2 Bundesdatenschutz-
gesetz (BDSG) ergeben.

GemaR § 30 Abs. 1 DSG M-V kontrolliert der Landesbeauftragte fur den Datenschutz bei den
offentlichen Stellen die Einhaltung der VVorschriften dieses Gesetzes und anderer Vorschriften
uber den Datenschutz. Diese Kontrollkompetenz ist umfassend zu verstehen. Auch
personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen,
konnen ihm nicht vorenthalten werden. Dies stellt auch die Regelung des § 24 Abs. 6i. V. m.
Abs. 2 Satz 1 Nr. 2 BDSG klar, wonach die Kontrolle der Landesbeauftragten fiir den
Datenschutz auch auf personenbezogene Daten erstreckt wird, die besonderen Geheim-
haltungsvorschriften unterliegen.

Ein unbeschrénktes Zugangsrecht des Landesbeauftragten fiir den Datenschutz besteht jedoch
auch unabhéngig von dieser bundesgesetzlichen Regelung, da die Kontrollkompetenz der
Landesdatenschutzbeauftragten von den Landern als eigene Angelegenheit geregelt wird und
diese im Rahmen der Organisationshoheit eingerdumten Informationsrechte des Landesdaten-
schutzbeauftragten den bundesrechtlichen Geheimhaltungsvorschriften vorgehen.

Aullerdem handelt es sich bei einer Kontrolle durch den Landesbeauftragten fiir den
Datenschutz nicht um eine gezielte Datenerhebung bzw. Dateniibermittlung von Einzel-
angaben an eine Stelle auRerhalb der amtlichen Statistik. Die Kontrolle wird in der Regel das
Ziel haben festzustellen, ob durch die amtliche Statistik mehr Daten erhoben werden, als die
die Statistik anordnende Rechtsvorschrift bestimmt. Dass der Gesetzgeber eine solche
Kontrolle verhindern wollte, ist meiner Ansicht nach auszuschlieRBen.

Zudem soll § 16 BStatG unter anderem die Trennung von Verwaltungsvollzug und Statistik
sicherstellen. Die dem Datenschutzbeauftragten eingerdumte Kontrollfunktion ist jedoch
gerade nicht als Teil der ,,vollziehenden Verwaltung* zu sehen.

Gegen die Argumentation des Statistischen Amtes spricht aullerdem, dass bei einer
systematischen Auslegung von § 16 Abs. 1 BStatG der gesetzliche Ausschluss der in Satz 3
dieser Vorschrift genannten abgabenrechtlichen Anzeige- und Mitteilungspflichten
uberflissig ware, wenn unter ,,besondere Rechtsvorschriften* im Sinne des § 16 Abs. 1 Satz 1
BStatG nur statistikrechtliche Regelungen fallen wiirden.

Ich gehe davon aus, dass die bisherige gute Zusammenarbeit mit dem Statistischen Amt,
insbesondere im Hinblick auf die Fulle der mit der Volkszdhlung 2011 zu erwartenden
Fragen, ihre Fortsetzung findet und hierzu auch Kontrollen durch den Landesbeauftragten fir
den Datenschutz ermdglicht werden.
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2.6 Wahlen

2.6.1 Veroffentlichung personenbezogener Daten in einer o6ffentlichen Sitzung des
Wahlausschusses

Ein Petent hat sich im April 2009 an mich gewandt, da er als Beisitzer eines Wahlausschusses
damit konfrontiert worden ist, dass in der offentlichen Sitzung bei der Zulassung der
Kandidaten flr die Burgermeisterwahl durch die Vertreter des Amtes personenbezogene
Daten von Bewerbern bekannt gemacht wurden. Dies betraf auch Angaben tber vor Jahren
abgeschlossene Strafverfahren und zur Tatigkeit beim ehemaligen Ministerium fir
Staatssicherheit (MfS) der DDR.

Die gesetzliche Lage gestaltet sich so, dass in der 6ffentlichen Sitzung des Wahlausschusses
die Zulassung der Kandidaten fir die Burgermeisterwahl geprift wird, das heift, es wird
geprift, ob die gesetzlich festgelegten Wahlbarkeitsvoraussetzungen gemaR 88 61 Abs. 1
i.V.m. 10 Kommunalwahlgesetz Mecklenburg-Vorpommern (KWG M-V) bei den
vorgeschlagenen Kandidaten vorliegen. So war auch eine ,Erklarung Uber eventuelle
Straftaten“ gemal Punkt 10.1 der Verwaltungsvorschrift des Innenministeriums zur
Vorbereitung und Durchfiihrung der Europaparlaments- und Kommunalwahlen am 7. Juni
2009 einzureichen. Aufierdem war fur Ehrenbeamte auch die beamtenrechtliche Geeignetheit
gemé&lR 8 8 Abs. 4 Nr. 2 Landesbeamtengesetz Mecklenburg-Vorpommern im Hinblick auf
eine Tatigkeit beim MfS zu Uberprifen. Hierflr sind die erforderlichen Daten gemal? Punkt
10.1 der oben genannten Verwaltungsvorschrift anhand der ,,Erkldrung aus Anlass der
Einstellung in den 6ffentlichen Dienst* darzulegen.

Aufgrund dieser gesetzlichen Grundlagen missen in einer Wahlausschusssitzung also auch
Tatsachen ausgewertet und beurteilt werden, die eventuelle Straftaten der Bewerber oder eine
Tatigkeit beim MfS der ehemaligen DDR betreffen. Da der Wahlausschuss jedoch in
oOffentlicher Sitzung tagt, halte ich aus datenschutzrechtlicher Sicht die Preisgabe solcher
Daten Dritten gegenuber dennoch fiur bedenklich, zumal gemall § 12 Abs. 7 KWG M-V die
Mitglieder der Wahlausschsse, ihre Stellvertreter und ihre Schriftfuhrer iber die ihnen bei
ihrer amtlichen Tatigkeit bekannt gewordenen Angelegenheiten zur Verschwiegenheit
verpflichtet sind. Aus diesem Grunde habe ich dem Petenten empfohlen, mit diesen sehr
sensiblen personenbezogenen Daten im Sinne der Interessen der Betroffenen umzugehen, das
heiBt, wenn moglich keine Namen zu nennen oder die Auswertung hinsichtlich der
Wahlbarkeitsvoraussetzungen schriftlich vorzunehmen.

Im Rahmen der Bearbeitung dieser Petition bin ich weiterhin auf folgende Problematik
gestoRen:

GemaR 819 Abs. 1 Satz 2 Stasiunterlagengesetz hat in den dort genannten Féllen eine
Mitteilung, Einsichtgewahrung und Herausgabe von Unterlagen zu unterbleiben, wenn keine
Hinweise vorhanden sind, dass nach dem 31. Dezember 1975 eine inoffizielle Tatigkeit flr
den Staatssicherheitsdienst oder einen auslandischen Nachrichtendienst vorgelegen hat. Da
einer Offentlichen Stelle in einem solchen Fall keine Mitteilung, Einsichtnahme oder
Herausgabe seitens der Bundesbeauftragten fiir die Stasiunterlagen erteilt wird, kann von
einem Wahlbewerber die Mitteilung einer entsprechenden Tatigkeit in der ,,Erklarung aus
Anlass der Einstellung in den &ffentlichen Dienst* ebenso nicht verlangt werden, wenn sie
Tatigkeiten vor dem 31. Dezember 1975 betreffen.
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Diese Frist muss auch flr einen Wahlbewerber hinsichtlich der Angabe seiner Daten auf der
oben genannten Erklarung gelten, soweit keine Ausnahmeregelung greift. Da dies jedoch fir
den Wahlbewerber anhand des Textes der Erklarung nicht erkennbar ist, habe ich mich an das
Innenministerium Mecklenburg-VVorpommern gewandt und empfohlen, bei kinftigen Wahlen
die Wahlbewerber auf diese Regelung hinzuweisen.

In der ,,Erklarung Ober eventuelle Straftaten” geméal der Anlage 5 zu Punkt 10.1 der oben
genannten Verwaltungsvorschrift wird darauf hingewiesen, das gemal 8§53 Abs. 2
Bundeszentralregistergesetz (BZRG) alle Verurteilungen anzugeben sind, auch wenn sie nicht
in ein Flhrungszeugnis aufzunehmen sind. Verurteilungen, die nicht in ein Fiihrungszeugnis
aufzunehmen sind, sind nach dieser Vorschrift dann zu offenbaren, wenn Gerichte oder
Behorden ein Recht auf unbeschréankte Auskunft haben und der Betroffene hiertiber belehrt
worden ist. Inwieweit sich jedoch ein unbeschrénktes Auskunftsrecht im Sinne dieser
Vorschrift im Hinblick auf die Tatigkeit des Wahlausschusses gemalR § 41 Abs. 1 BZRG
ergibt und ob der Belehrungspflicht gemé&R § 53 Abs. 2 BZRG genlige getan wurde, ist nicht
ersichtlich. AulRerdem ist fir die Wahlbewerber nicht erkennbar, dass das Verschwiegenheits-
recht fuir getilgte oder tilgungsreife Verurteilungen nicht eingeschrankt werden kann und diese
Verurteilungen nicht anzugeben sind.

Ich habe das Innenministerium Mecklenburg-Vorpommern gebeten, zu diesen Fragen
Stellung zu nehmen und den Petenten hierliber informiert. Daraufhin ist mir mitgeteilt
worden, dass die dargelegten Probleme einer eingehenden und abteilungsiibergreifenden
Priifung bedirften. Da bereits erste Uberlegungen fir eine umfassende Anderung des
Kommunalwahlrechtes getroffen werden, wirden meine Fragen im Zuge der né&chsten
Novellierung und im Kontext mit den weiteren wahlrechtlichen Anderungen abschlieRend
behandelt und mir ein Formulierungsvorschlag zugeleitet werden.

2.6.2 Fragen zum Wahlhelfereinsatz

Eine Petentin hat mir mitgeteilt, dass die Abteilung Personalmanagement der Hansestadt
Rostock zur Vorbereitung der Europa- und Kommunalwahlen am 7. Juni 2009 die Daten
samtlicher Bediensteter (Familienname, Vorname, Geburtsdatum, Anschrift) - sowohl
innerhalb als auch auRerhalb des Zustandigkeitsbereiches der ersuchenden Gemeindewahl-
behodrde wohnend - an den Bereich Grundsatz und Wahlen (als ersuchende Stelle) weiter-
geleitet habe.

Daraufhin habe ich der Hansestadt Rostock meine Auffassung mitgeteilt und zunéchst auf den
Wortlaut des 8 74 Abs. 5 Kommunalwahlgesetz Mecklenburg-Vorpommern (KWG M-V)
verwiesen. Dort heif3t es, dass aus dem Kreis der Bediensteten einer Dienststelle lediglich die
Personen zu benennen sind, die ihre Wohnung innerhalb des Zustadndigkeitsbereiches der
ersuchenden Gemeindewahlbehdrde haben. Es dirfen daher keine personenbezogenen Daten
von Bediensteten, die ihren Wohnsitz nicht im Zustéandigkeitsbereich der ersuchenden
Gemeindewahlbeh6rde haben, an diese Gbermittelt werden. In 8 74 Abs. 5 S. 3 KWG M-V st
lediglich festgelegt, dass Bedienstete die entsprechenden Ehrendmter wahrnehmen kénnen,
wenn sie nicht im Gebiet der ersuchenden Gemeindewahlbehérde wohnen. Daher besteht fir
diese Bediensteten meiner Auffassung nach jedoch keine Pflicht zur Auslbung dieser
Ehrenamter.
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Da die Hansestadt Rostock jedoch weiterhin davon ausgegangen ist, dass solche Verpflich-
tungen nach 8§ 74 KWG M-V grundsétzlich moglich seien, habe ich das Innenministerium
Mecklenburg-Vorpommern gebeten, zu dieser Problematik Stellung zu nehmen. Das
Innenministerium hat meine Auffassung zu 8 74 Abs. 5 KWG M-V geteilt und bestétigt, dass
die Wahlbehérde ihr Datentibermittlungsverlangen an die Abteilung Personalmanagement auf
diejenigen Beschaftigten hatte beschranken mussen, die im Bereich der Hansestadt Rostock
wohnen.

Die Hansestadt Rostock will kiinftig bei Wahlen meiner Empfehlung entsprechend verfahren.
Sie sei fur diese Thematik besonders sensibilisiert worden, sodass in Vorbereitung der
Bundestagswahl 2009 eine Wahlteamberatung des Kreiswahlleiters dazu genutzt worden sei,
meine Auffassung der Gemeindewahlbehdrde, dem Wabhlleiter und der behdordlichen
Datenschutzbeauftragten mitzuteilen und entsprechende Schlussfolgerungen daraus zu ziehen.
Im Ergebnis aller Betrachtungen zum Thema Wahlehrenamt sei auf’erdem beabsichtigt, die
Erfahrungsberichte Uber die Europa- und Kommunalwahlen und der Bundestagswahl zu
nutzen, um die Problematik der Wahlhelfergewinnung nochmals ausfiihrlich zu beleuchten
und gemal der praktischen Erkenntnisse eine Novelle der Wahlgesetze anzuregen.

2.7 Finanzwesen

2.7.1 Uberwachung auch bei Fahrschulen - Auskunftsersuchen eines Finanzamtes an die
DEKRA

Die DEKRA hat sich an mich gewandt, da sie von der Steuerfahndungsstelle eines
Finanzamtes aufgefordert worden ist, personenbezogene Daten fiir samtliche Fahrschulen in
Mecklenburg-Vorpommern fir die Jahre 2004 - 2007 zu (bermitteln. Die zu Ubermittelnden
Daten sollten mindestens folgende Daten je Fahrschule enthalten:

1. Name, Anschrift, Geburtsdatum der Fahrschiiler,
2. Datum der praktischen Prifung und geprifte Fuhrerscheinklasse,
3. Angaben zu Wiederholungsprifungen.

Die Steuerfahndungsstelle hat ihr Auskunftsbegehren auf § 208 Abs. 1 Nr. 3 Abgabenordnung
(AO) gestiitzt, wonach Aufgabe der Steuerfahndung die Aufdeckung und Ermittlung
unbekannter Steuerfélle ist. Nach ihrer Aussage sollen die erbetenen Auskiinfte den fur die
Besteuerung der Fahrschulen zustandigen Finanzamtern die Kontrolle ermdglichen, ob die
Einnahmen aus Fahrschultétigkeit, insbesondere im Hinblick auf die Erfassung aller
Fahrschiler, ordnungsgemaR versteuert wurden. Im Rahmen von AuBenprifungen sei bei
Fahrschulen festgestellt worden, dass diese ihre steuerlichen Pflichten nicht immer
ordnungsgemaR erflllten. So seien in den gepriiften Fallen die Einnahmen aus Fahrschultétig-
keit ganz oder teilweise nicht erklart worden. Mehrfach héatten sich die Namen von
Fahrschiilern gar nicht aus der Buchfiihrung ergeben.

Vor dem Hintergrund, dass die Steuerfahndung nach dieser Vorschrift nur bei hinreichendem
Anlass tatig werden darf - das heilst, wenn aufgrund konkreter Momente oder aufgrund
allgemeiner Erfahrung eine Uberpriifung angezeigt erscheint -, habe ich das Finanzamt um
Stellungnahme gebeten und bin daraufhin zu dem Ergebnis gekommen, dass das Auskunfts-
begehren zwar grundséatzlich von § 208 Abs. 1 Nr. 3 AO gedeckt sein kann.
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Allerdings hatte ich nach wie vor Bedenken, was die VerhéltnisméRigkeit bzw. den Umfang
der angeforderten Daten betraf. Fir mich war nicht nachvollziehbar, warum der Name und
das Geburtsdatum jedes Fahrschilers erforderlich sein sollte. Hierzu habe ich die Ansicht
vertreten, dass ein unbekannter Steuerfall schon dann aufgedeckt wird, wenn die von der
DEKRA (bermittelten Zahlen tber absolvierte Prifungen und Wiederholungsprifungen nicht
mit der Anzahl der Fahrschiler, die sich aus der Buchfuhrung bzw. den Angaben der
Steuererklarung des Fahrschullehrers ergibt, tbereinstimmen. Daher habe ich der DEKRA
mitgeteilt, dass es zundchst ausreiche, wenn sie die Datenbestande der einzelnen Fahrschulen
pseudonymisiert zur Verfugung stelle, da es der Steuerfahndungsstelle anhand dieses
Datenmaterials durch den Abgleich mit den internen Daten moglich sei, eventuelle
Differenzen festzustellen. Erst wenn Differenzen tatséchlich bei bestimmten Fahrschulen
auftreten, kann es in einem zweiten Schritt erforderlich sein, die entsprechenden Namen der
Fahrschiler anzufordern, um diese Differenzen zu konkretisieren.

Die DEKRA hat dem wiederholten Auskunftsverlangen des Finanzamtes diese Argumen-
tation entgegengehalten und die Daten lediglich in pseudonymisierter Form tbermittelt. Sie
hat mich anschlieBend darlber informiert, dass die Steuerfahndungsstelle dies so akzeptiert
habe und gegebenenfalls erst in einem zweiten Schritt die Namen von Fahrschiilern abfragen
werde.

2.7.2 Auskunftsrecht fur Betroffene im Steuerverfahren wieder unterlaufen

Das Bundesverfassungsgericht hat in einem Beschluss (Beschluss vom 10. Mérz 2008, 1 BvR
2388/0) festgelegt, dass 8§19 Bundesdatenschutzgesetz (BDSG) auch gegenuber der
Finanzverwaltung gilt. Das Gericht hat den Auskunftsanspruch unmittelbar fir anwendbar
erklart, indem es das grundsétzlich grundrechtsgeschiitzte Interesse Betroffener, Kenntnisse
von den sie betreffenden Datensammlungen zu erlangen, festgestellt hat. Das Bundesver-
fassungsgericht stellt auRerdem klar, dass einer Finanzbehérde bei der Entscheidung uber die
Auskunftsgewéhrung kein Ermessen zukomme.

In Reaktion auf diesen Beschluss ist in den Entwurf eines Jahressteuergesetzes 2009 der
Auskunftsanspruch derart aufgenommen worden, dass dem Betroffenen nach Malgabe des
819 BDSG Auskunft zu erteilen sei. Diese Regelung ist anschliefend wieder aus dem
Gesetzentwurf herausgenommen worden. Nach Aussage des Bundesministeriums der
Finanzen seien sich die obersten Finanzbehdrden des Bundes und der Lénder zwar einig,
bereichsspezifische Datenschutzregelungen zu schaffen, hinsichtlich der Ausgestaltung der
Regelung bestehe jedoch noch Abstimmungsbedarf.

Das Finanzministerium Mecklenburg-Vorpommern hat mir gegenliber in Bezug auf den
Beschluss des Bundesverfassungsgerichts und zum aktuellen Stand beztiglich der Schaffung
einer Regelung zum Auskunftsanspruch die Auffassung vertreten, dass das Argument, der
Gesetzgeber der Abgabenordnung habe bewusst auf ein Auskunfts- bzw. Akteneinsichtsrecht
verzichtet und der absichtsvolle Regelungsverzicht gehe als bereichsspezifische Regelung den
Datenschutzgesetzen des Bundes und der Lander vor, nach der Entscheidung des Bundesver-
fassungsgerichts nicht mehr tragféhig sei. Soweit die Abgabenordnung keine bereichsspezi-
fischen Regelungen der sogenannten Betroffenen-Rechte enthalte, wirden damit die
allgemeinen Datenschutzgesetze des Bundes oder der Lander gelten.
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Das Finanzministerium hat weiter mitgeteilt, dass sich die Mehrheit der Lander jedoch daftr
ausgesprochen habe, vor Schaffung einer gesetzlichen Grundlage in der Abgabenordnung das
Auskunftsrecht zunachst im Wege einer bundeseinheitlichen Verwaltungsanweisung zu
regeln.

Diese Verwaltungsanweisung ist am 17. Dezember 2008 erlassen worden. Sie regelt, dass den
Beteiligten auf Antrag Auskunft Gber die zu ihrer Person gespeicherten Daten erteilt werden
soll, jedoch nur, wenn sie ein berechtigtes Interesse darlegen.

Der Bundesbeauftragte und die Landesbeauftragten fur den Datenschutz sind sich dartiber
einig, dass diese weitgehende Einschrankung des Auskunftsanspruchs des Betroffenen den
datenschutzrechtlichen Grundsédtzen widerspricht. Die Verwaltung darf weder eine
Begriindung fiir die Geltendmachung des Anspruchs verlangen noch weitere Bedingungen
aufstellen, die Uber den gesetzlichen Rahmen hinausgehen. Es ist daher unzuldssig, wenn in
einer untergesetzlichen Regelung der Finanzverwaltung die Erfillung des Anspruchs von
einem ,berechtigten Interesse” abh&ngig gemacht wird, welches die Gesetze selbst, auf die
sich der Betroffene berufen kdnnte, nicht vorsehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat daher in einer
Entschlieung vom 26./27. Mérz 2009 gefordert, dass das Bundesministerium der Finanzen
die Verwaltungsanweisung vom 17. Dezember 2008 unverziglich aufhebt und der
Bundesgesetzgeber den Auskunftsanspruch der Steuerpflichtigen durch eine eindeutige
Regelung in der Abgabenordnung Klarstellt, die dem § 19 BDSG entspricht.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat das Schreiben
des Bundesministeriums der Finanzen (BMF) vom 17. Dezember 2008 beanstandet, da auf
diese Forderungen nicht reagiert worden ist. Da sich auch das Finanzministerium Mecklen-
burg-Vorpommern im Hinblick auf die Bundeseinheitlichkeit des Besteuerungsverfahrens an
die Rechtsauffassung und den Erlass des BMF vom 17. Dezember 2008 gebunden fiihlt, habe
ich dies bereits als Grund flr eine Beanstandung der Verwaltungsanweisung gesehen und
diese unmittelbar gegenuber der Finanzministerin unseres Landes beanstandet. Ich habe
gefordert, dass das Landesdatenschutzgesetz nicht durch kritiklose Ubernahme einer Weisung
des Bundesministeriums der Finanzen unterlaufen werden darf.

2.7.3 Kontenabrufverfahren nehmen zu

In meinem letzten Tatigkeitsbericht (Achter Téatigkeitsbericht, Punkt 2.5.2) hatte ich tber die
Entscheidung des Bundesverfassungsgerichtes zur RechtmaRigkeit der Kontenabrufverfahren
berichtet. Aufgrund der Feststellung des Gerichtes zu § 93 Abs. 8 Abgabenordnung (AO),
dass diese Norm nicht hinreichend bestimmt festlege, welche Behorden ein Ersuchen zum
Abruf der Kontostammdaten stellen konnen sowie welchen Aufgaben ein solches Ersuchen
dienen konne, hat der Bundesgesetzgeber eine Neuregelung des § 93 Abs. 8 AO beschlossen.
In dieser Regelung ist genau festgelegt, welche Verwaltungsbehorden die Mdglichkeit eines
automatisierten Kontenabrufes beim Bundeszentralamt fur Steuern nutzen kénnen (BGBI. |
2007 S. 1912).
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Zu diesen Verwaltungsbehdrden gehdren Behdrden, die zustandig sind fur:

die Grundsicherung fur Arbeitssuchende nach dem Zweiten Buch Sozialgesetzbuch,
Sozialhilfe nach dem Zwdlften Buch Sozialgesetzbuch,

Ausbildungsférderung nach dem Bundesausbildungsforderungsgesetz,
Aufstiegsfortbildung nach dem Aufstiegsfortbildungsférderungsgesetz und
Wohngeld nach dem Wohngeldgesetz.

aogrwpdPE

Weiterhin ist geregelt worden, dass ein Abrufersuchen fur andere Zwecke nur zuléssig ist,
soweit dies durch ein Bundesgesetz ausdriicklich zugelassen ist.

Ich informiere mich mit Hilfe monatlicher Ubersichten des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit regelméRRig dartber, in welchem Umfang
Finanzdmter und andere Behorden des Landes Mecklenburg-Vorpommern von der
Madglichkeit des Kontenabrufes Gebrauch machen.

Nach § 93 Abs. 8 AO sind im Jahr 2008 in unserem Bundesland insgesamt 55 Abrufe von
Sozialbehorden erfolgt, im Jahr 2009 waren es 129 Kontenabrufe. Nach Mitteilung der
Landesregierung auf eine Kleine Anfrage (Landtagsdrucksache 5/2725) haben die in
Mecklenburg-Vorpommern fir das ALG Il (SGB I1) zustdndigen Behdrden in den Jahren
2007, 2008 und bis einschlielich Juli 2009 bisher 137 Kontenabrufe gem. § 93 Abs. 8 AO
durchgefuhrt. Ein Kontenabruf wurde im Januar 2008 von der fir die Sozialhilfe nach dem
SGB XII zustédndigen Behorde veranlasst.

Im September 2007 hatte mir das Finanzministerium mitgeteilt, dass seit April 2005
484 Kontenabrufe gem. §93 Abs. 7 AO und 8 Kontenabrufe gem. 8§93 Abs. 8 AO
durchgefihrt worden seien. Hierbei hatten 201 Kontenabrufe zur Feststellung bisher
unbekannter Konten und Depots gefiihrt, wobei die HOohe der Steuern, die durch einen
Kontenabruf zusatzlich festgesetzt bzw. vollstreckt werden konnten, 1,5 Millionen Euro
betragen wiirde.

Allein im Jahr 2009 sind nach den mir zur Verfugung gestellten Angaben des Bundesbeauf-
tragten flr den Datenschutz und die Informationsfreiheit 430 Kontenabrufe gemal § 93
Abs. 7 AO durchgefuhrt worden. Statistische Angaben dariber, wie viele Konten und Depots
in Bezug auf Abfragen nach dieser Vorschrift im Einzelnen (Bankkontenstammdaten)
ermittelt wurden, liegen der Landesregierung nicht vor (siehe o. g. Landtagsdrucksache).

Die oben genannten Zahlen lassen erkennen, dass die Zahl der Kontenabrufe insgesamt
deutlich steigt. Ich werde beobachten, wie sich diese Entwicklung fortsetzt, und gegebenen-
falls nochmals stichprobenartig prifen, ob die durchgefiinrten Kontenabrufe tatséchlich
erforderlich waren bzw. die Kontenabfragen unter Einhaltung datenschutzrechtlicher
Grundsatze erfolgen.

Da nach Aussage der Landesregierung keine statistischen Angaben dartber vorliegen,
wie viele Konten und Depots aufgrund von Kontenabfragen ermittelt werden konnten,
empfehle ich der Landesregierung, statistische Angaben Uber die ermittelten Konten
und Depots zur Verflgung zu stellen, um Feststellungen dariber zu ermdglichen, ob die
diesbezlglich zu verzeichnenden Erfolge in einem angemessenen Verhdaltnis zu der
Anzahl der durchgefiuihrten Kontenabrufe stehen.
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2.7.4 Einfihrung der Steueridentifikationsnummer

In meinem letzten Téatigkeitsbericht (Achter Tatigkeitsbericht, Punkt 2.5.1) hatte ich tber die
datenschutzrechtlichen Bedenken im Hinblick auf die geplante Einfihrung der Steueridenti-
fikationsnummer berichtet. Trotz der von den Datenschutzbeauftragten des Bundes und der
Lander gedulerten Kritik an der Einfuhrung der Steueridentifikationsnummer ist am
1. August 2008 mit dem Versand der Mitteilungsschreiben ber die zugeteilten Steueridenti-
fikationsnummern durch das Bundeszentralamt fur Steuern begonnen worden. Bundesweit
kam es hierbei zu nicht unerheblichen Pannen, die auch datenschutzrechtliche Aspekte
betrafen. So erreichten mich im Zusammenhang mit der Vergabe der Steueridentifikations-
nummer einige Petitionen, aufgrund derer eine rechtswidrige Nutzung des Melderegisters
aufgedeckt worden ist. Ubergeordnete Fragen hierzu habe ich an den Bundesbeauftragten fiir
den Datenschutz weitergeleitet, sodass dieser entsprechende Stellungnahmen zur Rechts- und
Sachlage vom Bundesministerium der Finanzen und vom Bundesministerium des Innern
einholen konnte.

2.7.5 Rechtswidrige Nutzung des Melderegisters in Zusammenhang mit der Vergabe der
Steueridentifikationsnummer

Ein Petent hat mich daruber informiert, dass in einem Mitteilungsschreiben an seine
minderjahrige Tochter im Adressfeld unter dem Namen die Abkurzung ,,EFH1* stehe. Da die
gleiche Abkilrzung auch unter den gespeicherten Daten aufgetaucht sei, ist er davon
ausgegangen, dass damit gemeint sei ,,Einfamilienhaus, Anzahl 1“. Beim Petenten hat dies
den Eindruck erweckt, dass so jedem Brieftrager mitgeteilt werde, wer wie viele Immobilien
besitze.

Die entsprechende Stadt hat mir hierzu mitgeteilt, dass die Aufnahme des Merkmals ,,EFH*
zusammen mit einer entsprechenden Wohnungsnummer in das Melderegister mit dem
sogenannten integrierten Stadtentwicklungskonzept der Stadt zusammenhdange, welches eine
der Grundlagen der Stadtentwicklung und als solches malRgebend fir die Stadtebauférderung
sei. Die Registrierung im Melderegister hdnge mit der Software zusammen, die aufgrund der
Einfihrung dieses Konzeptes eingesetzt werde.

Hierzu habe ich der Stadt mitgeteilt, dass flr die Speicherung des oben genannten Merkmals
im Melderegister im Landesmeldegesetz Mecklenburg-Vorpommern keine Rechtsgrundlage
besteht und auch die Ubermittlung dieses Merkmals zum Zwecke der erstmaligen Zuteilung
der Identifikationsnummer an das Bundeszentralamt fur Steuern von keiner Rechtsvorschrift
gedeckt ist. Daraufhin ist die Stadt meiner Forderung, das Merkmal in allen relevanten Féllen
umgehend aus dem Melderegister zu entfernen, nachgekommen.

Zu meiner Frage, aus welchem Grund trotz fehlender Rechtsgrundlage fiir die Speicherung
und Ubermittlung des Merkmals ,, EFH1“ das Bundeszentralamt fir Steuern dieses im
Adressfeld der Mitteilungsschreiben auffiihrt, hat das Bundesministerium der Finanzen dem
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit mitgeteilt, dass die
2. Bundesmeldedatentbermittlungsverordnung und Steueridentifikationsnummernverordnung
anhand genau benannter Felder des DSMeld- Standards den Umfang der zu speichernden und
entgegenzunehmenden Daten bestimme.
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Danach sei die Ubermittlung des DSMeld-Feldes 1211 vorgesehen, welches die Ubermittlung
von Zusatzangaben zur Anschrift unter Verwendung sinnvoller Abkirzungen erlaube. Das
Bundeszentralamt fur Steuern habe dann ausgehend von den gesetzlichen Rahmenbedin-
gungen diese zuséatzliche Information als Teil der Anschrift mitgespeichert, da es sachfremde
Erwagungen nicht feststellen kdnne und somit von der Erforderlichkeit dieser Angabe fir die
Adressierung ausgegangen sei.

Auch aufgrund anderer Petitionen ist mir bekannt geworden, dass die jeweiligen Kommunen
aus Griinden der Stadtebauférderung oder der regelmaRigen Auswertungen zur Entwicklung
des Wohnungsmarktes dieses Feld genutzt haben, um weitere Informationen (Uber die
gegenwartige Anschrift abzulegen, was jedoch nicht dem DSMeld- Standard entspricht.

Da fur die Richtigkeit der im Melderegister gespeicherten Daten ausschliellich die
Meldebehorden zustandig sind, sind die Lander durch das Bundesministerium des Innern zur
Ubermittlung bereinigter Datensatze aufgefordert worden. Hierzu seien in der Datenbank des
Bundeszentralamtes fur Steuern ca. 350.000 Datensétze, in denen zusétzliche Angaben
gespeichert worden seien, identifiziert und den zustandigen Behdrden mit der Bitte um
Korrektur tibermittelt und zunichst zu diesem Zweck vom Druck und der Ubersendung an die
Biirger zurtickgestellt worden.

Ein weiteres Problem war die Mitteilung des Geburtslandes. Einige Petenten haben mir
geschildert, dass in ihrem Mitteilungsschreiben in das Feld Geburtsland ,ungeklart*
eingetragen wurde. Auch verlangten einige Petenten richtige Angaben, da zum Beispiel als
Geburtsland ,,Polen in dieses Feld eingetragen wurde. Auch hier fand sich der Ursprung des
Problems bei den Meldebehdrden, die den Geburtsstaat in Form eines Gebietsschliissels
erfassen, welcher auf dem Ldanderverzeichnis fir den amtlichen Gebrauch in der Bundes-
republik Deutschland beruht. Dieses Lénderverzeichnis wird standig Uberarbeitet und
entspricht dem jeweils aktuellen Gebietsstand. So hatten nach Aussage des Bundesministe-
riums des Innern viele Gemeinden in der Annahme, dass mit dem Gebietsschllssel nur eine
aktuelle geografische Zuordnung beabsichtigt gewesen sei, Geburtsorte, die zur Zeit der
Geburt zum Deutschen Reich gehort hatten, mit dem aktuellen Gebietsschliissel versehen.
Dies habe in einer gewissen Zahl von Féllen dazu gefuhrt, dass bei Vertriebenen ein
auslandischer Geburtsstaat eingetragen worden sei, obwohl der Geburtsort im Zeitpunkt der
Geburt innerhalb der Grenzen des damaligen Deutschen Reiches gelegen habe.

Auf die Empfehlung des Bundesbeauftragten fir den Datenschutz und die Informationsfrei-
heit, dass ein historisch zutreffender Gebietsschliissel anzuwenden sei, ist eine Anderung des
entsprechenden Datenblattes vorgesehen, in dem kunftig der Gebietsschliissel (und nicht der
Staatsangehdrigkeitsschliissel) des Gebietsstaates des Geburtsstaates angeben werden soll.
Nach Aussage des Bundesbeauftragten habe das Bundesministerium des Innern empfohlen,
dass Personen, die bis zum 2. August 1945 jenseits von Oder und Neil3e im Deutschen Reich
in den Grenzen vom 31. Dezember 1937 geboren seien, melderechtlich nicht als im Ausland
erfasst werden sollten.

Danach wird also zukinftig in solchen Fallen kein Geburtsstaat mehr in das Melderegister
eingetragen bzw. ein eingetragener Geburtsstaat geldscht. Betroffene Personen kénnen sich
somit zur Korrektur ihrer Daten an ihr Meldeamt wenden oder aber auch unmittelbar auf
Antrag den Datensatz beim Bundeszentralamt fir Steuern korrigieren lassen.
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2.7.6 Offenlegung von wirtschaftlichen Verhaltnissen bei Stundungsantragen

Immer wieder erreichen mich Anfragen und Beschwerden im Zusammenhang mit beantragten
Stundungen oder Erlassen von Gebiihren oder Beitragen offentlicher Stellen und insbesondere
von Zweckverbénden. Haufig beschweren sich Birgerinnen und Biirger dariiber, dass sie auf
den Antragsformularen zu einer umfassenden Offenlegung ihrer wirtschaftlichen Verhéltnisse
(Einkommen, Verbindlichkeiten) aufgefordert werden.

Die Voraussetzungen fur eine Stundung gemal 8§ 12 Kommunalabgabengesetz (KAG)
i.V.m. §222 Abgabenordnung (AO) konnen nur anhand bestimmter Angaben geprift
werden. So kommt eine Stundung von Forderungen nur in Betracht, wenn die Einziehung der
Forderung bei Félligkeit eine erhebliche Hérte fiir den Schuldner bedeuten wirde und der
Anspruch durch die Stundung nicht gefahrdet erscheint. Dies ergibt sich aus § 222 AO, der in
solchen Fallen entsprechend anzuwenden ist. Danach ist zu prifen, ob die Einziehung der
Forderung eine erhebliche Harte darstellt. VVon einer erheblichen Harte ist auszugehen, wenn
sich aus den vom Betroffenen dargelegten sachlichen und personlichen Griinden ergibt, dass
er sich aufgrund der Umstdnde des Einzelfalls auf die Erfillung der Forderung nicht
rechtzeitig vorbereiten konnte oder dass er sich augenblicklich in ungunstigen wirtschaft-
lichen Verhaltnissen befindet, z. B. ernsthafte Zahlungsschwierigkeiten hat.

Damit also die prifende Stelle Gber einen Antrag auf Stundung entscheiden kann, muss der
Antragsteller die hierfir erforderlichen Daten offenbaren. Die Stelle muss sich ein Bild tber
seine wirtschaftlichen Verhdltnisse machen kdnnen, das heildt, der Antragsteller muss ein
zeitnahes Bild seiner wirtschaftlichen Verhaltnisse schaffen. ZweckmaRig ist daher eine
Gegentiberstellung der flussigen bzw. kurzfristig realisierbaren VVermégenswerte und der
rickstandigen bzw. kurzfristig féallig werdenden Verpflichtungen. Gegebenenfalls hat der
Antragsteller Angaben in seinem Stundungsantrag unter Beweis zu stellen.

Im Ergebnis sind fiir die Bescheidung eines Stundungsantrages also sehr sensible personen-
bezogene Daten zu offenbaren. Es kommt jedoch immer wieder vor, dass auch Daten erhoben
werden, die fir eine Entscheidung der Stelle nicht erforderlich sind. Hierzu gehtren zum
Beispiel Angaben zum Beruf/Gewerbe des Schuldners, zum Namen und zur Anschrift des
Arbeitgebers des Schuldners oder der Beruf der Kinder. In den meisten Féllen nehmen die
Verwaltungen bzw. Zweckverbande meine datenschutzrechtlichen Hinweise zum Anlass, die
Fragebdgen und Merkblatter zur Stundung, Ratenzahlung, Niederschlagung oder zum Erlass
von Forderungen entsprechend zu Uberarbeiten.

Im Sinne einer birgerfreundlichen Bearbeitung solcher Antrége sollte ¢ffentlichen Stellen
und Zweckverbanden daran gelegen sein, jeden Antrag individuell und einzelfallbezogen zu
bearbeiten, um offene Fragen und Unverstandnis zu vermeiden. Dies sollte auch schon im
Anschreiben an den Antragsteller zum Ausdruck kommen, der eine hinreichende Aufklarung
uber die im jeweiligen Fall notwendigen Voraussetzungen fir die Bewilligung eines
Stundungsantrages erhalten sollte, sodass er sich hiervon ein Bild und Uberlegungen zu
seinen Erfolgsaussichten machen kann.
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2.7.7 Beauftragung eines Inkasso-Unternehmens durch eine 6ffentliche Verwaltung

Ein Petent hat mir ein Mahnschreiben des Inkasso-Unternehmens Creditreform tbersandt,
welches sich auf eine offene Rechnung bezog, die er gegenlber der Sozialagentur Ostvor-
pommern hatte (ALG I, Miet- und Heizkosten, Zuschiisse). Der Petent wollte wissen, ob die
Ubermittlung so sensibler Daten durch die Sozialagentur an das Inkasso-Unternehmen
rechtmaRig sei.

Ich habe den Sachverhalt geprift. Im Ergebnis meiner Prifung habe ich gegeniiber dem
Landkreis Ostvorpommern eine Beanstandung ausgesprochen, da ich die Ubertragung eines
Teils des Mahnwesens und damit die Ubermittlung von sensiblen personenbezogenen Daten
an ein Privatunternehmen wegen fehlender Rechtsgrundlage fir diese Beauftragung fir
unzuldssig halte.

Der Auffassung des Landkreises, wonach § 120 Abs. 1 Kommunalverfassung Mecklenburg-
Vorpommern (KV M-V) i. V. m. § 59 Abs. 1 KV M-V eine hinreichende Rechtsgrundlage fur
diese Datenverarbeitung sei, und der Aussage des Innenministeriums, dass zur Unterstiitzung
der Kommunen bei der Forderungseinziehung eine Zusammenarbeit im Rahmen des § 59 KV
M-V im Sinne der Einbeziehung Dritter als Verwaltungshelfer rechtlich zul&ssig sei, kann ich
mich nicht anschliefen. Hierzu habe ich ausfuhrlich in meiner Beanstandung vom
24. Juli 2009, welche auf meiner Internetseite verdffentlicht ist, Stellung genommen. Ich habe
unter anderem darauf verwiesen, dass die Einschaltung Privater bei der VVorbereitung und dem
Erlass von Verwaltungsakten, die im Namen einer Behorde ergehen, rechtswidrig ist, wenn
die MaRBnahme nur noch der Form nach im Namen einer Behorde ergeht, alle wesentlichen
Entscheidungen aber von dem Privaten getroffen werden.

Im vorliegenden Fall geht die Auslagerung eines Teils des Mahnwesens im Hinblick auf die
Tatigkeit von Creditreform Uber die reine Verwaltungshilfe hinaus, da Creditreform die Daten
selbstandig mit Hilfe ihrer Datenbank abgleicht bzw. mit neuen Informationen anreichert und
diese Kenntnisse fir die weitere Bearbeitung der Mahnungen mit einflieen l&sst. Gerade dies
ist Sinn und Zweck dieser Aufgabenverlagerung. Dieser Zweck wird jedoch von den
Regelungen der Datenverarbeitung im Auftrag gemaR § 4 Datenschutzgesetz Mecklenburg-
Vorpommern (DSG M-V) nicht umfasst, da die Auftragsvergabe nach dem DSG M-V die
Datenverarbeitung lediglich im technischen Sinne meint. Hierfur ist VVoraussetzung, dass die
Daten schon in zuldssiger Art und Weise an den Auftragnehmer tbermittelt worden sind.
Selbst wenn fur die inhaltliche Aufgabenverlagerung eine gesetzliche Grundlage erkennbar
waére, sind die Anforderungen an eine Datenverarbeitung im Auftrag im Sinne des DSG M-V
nicht erfullt. Dies habe ich ebenfalls in meiner Beanstandung anhand einiger gesetzlicher
Kriterien  (Verantwortlichkeit, ~ Vertraulichkeit,  Transparenz, = Verfahrensverzeich-
nis/Sicherheitskonzept) ausfuhrlich erlautert. Vor allem konnte bisher anhand der hergereich-
ten Unterlagen keine Prifung der technisch-organisatorischen MaRnahmen zur Gewéhr-
leistung der Vertraulichkeit, insbesondere innerhalb der betrieblichen Datenverarbeitung,
durch den Landkreis festgestellt werden. Im Gegenteil wird zum Beispiel in der Verfahrens-
beschreibung nicht zwischen Daten differenziert, die zu unterschiedlichen Zwecken erhoben
und gespeichert werden, das heif3t, es wird nicht zwischen den Daten aus dem Bereich der
Auskunftei und des Inkassos unterschieden. Danach ist es zweifelsfrei weder geregelt noch
vereinbart, dass die Daten aus dem Inkassobereich nicht auch fur andere Unternehmens-
zwecke genutzt werden kénnten.
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Nach meinem bisherigen Kenntnisstand stellt sich die Situation bislang so dar, dass nicht mit
der notwendigen Sicherheit gewéhrleistet werden kann, dass die Ubermittelten Daten nicht
auch flr andere Zwecke verwendet werden kdnnen. Ich gehe davon aus, dass Inkassounter-
nehmen, welche gleichzeitig auch Auskunftsdienste anbieten, grundsatzlich ungeeignet sind,
im Wege der Auftragsdatenverarbeitung fur die 6ffentliche Hand einen Teil des Mahnwesens
zu Gbernehmen.

Aus diesen Griinden bin ich zu dem Ergebnis gekommen, dass neben einer entsprechenden
Rechtsgrundlage fiir die Datenlbermittlung an Creditreform ebenfalls technisch und
organisatorisch gewahrleistet bzw. nachgewiesen werden muss, dass Daten, die zu
unterschiedlichen Zwecken gespeichert werden, nicht fiir andere Zwecke verwendet werden
kénnen.

2.8 Medien

2.8.1 Vorratsdatenspeicherung

In meinem letzten Tétigkeitsbericht (siehe Achter Tatigkeitsbericht, Punkt 2.1.2) hatte ich
uber die datenschutzrechtlichen Bedenken gegen die geplante Vorratsdatenspeicherung
informiert. Im Januar 2008 ist das Gesetz zur Neuregelung der Telekommunikationsiiber-
wachung und anderer verdeckter UbermittlungsmaRnahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG in Kraft getreten (Gesetz vom 9. November 2007, BGBL. | S. 3198).
Trotz zahlreicher kritischer AuRerungen, auch von den Datenschutzbeauftragten des Bundes
und der Lander, sind mit dem Gesetz umfangreiche Anderungen des Telekommunikations-
gesetzes vorgenommen worden. So verpflichtet das Gesetz die Anbieter Offentlich
zuganglicher Telekommunikationsdienste, umfangreiche Verkehrsdaten fiir sechs Monate auf
Vorrat fur die Strafverfolgungsbehdrden zu speichern (88 113 a, b TKG), sodass das gesamte
Telekommunikationsverhalten der Burger erfasst wird, ohne dass ein konkreter Verdacht
vorliegt. Seit dem 1. Januar 2009 mussen im Fall von Internettelefondiensten auch die
Internetprotokoll-Adresse (IP-Adresse) des anrufenden und des angerufenen Anschlusses
gespeichert werden. Ebenfalls mussen Anbieter von Diensten der elektronischen Post
(E-Mail) sowie von Internetzugangsdiensten bestimmte Verkehrsdaten speichern.

Gegen die 88 113 a und 113 b des Telekommunikationsgesetzes sind Ende 2007 bzw. Anfang
2008 mehrere Verfassungsbeschwerden eingelegt worden, weil eine systematische,
verdachtslose Speicherung personenbezogener Daten auf Vorrat mit den Grundrechten
offensichtlich nicht vereinbar sei.

Mit Beschluss vom 11. Mérz 2008 (1 BvR 256/08, MMR 2008, 303) erlieR daraufhin das
Bundesverfassungsgericht eine einstweilige Anordnung, die festlegt, dass Anbieter von
Kommunikationsdiensten die verlangten Daten zwar erheben und speichern missen.
Allerdings sind die Daten nur dann an die Strafverfolgungsbehérden zu tUbermitteln, wenn
Gegenstand des Ermittlungsverfahrens eine schwere Straftat im Sinne des 8 110 a Abs. 2
Strafprozessordnung (StPO) ist, die auch im Einzelfall schwer wiegt, der Verdacht durch
bestimmte Tatsachen begriindet ist und die Erforschung des Sachverhalts auf andere Weise
wesentlich erschwert oder aussichtslos ware (§ 100 a Abs. 1 StPO).
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In den Ubrigen Féllen des 8 100 g Abs. 1 StPO ist nach Aussage des Gerichts von einer
Ubermittlung der Daten einstweilen abzusehen. Eine Aussetzung des Vollzuges von § 113 a
TKG, der die Speicherungspflicht fur die Verkehrsdaten regelt, hat das Bundesverfassungs-
gericht abgelehnt, da es in der Vorratsdatenspeicherung keinen so schwerwiegenden und
irreparablen Nachteil gesehen hat, der eine solche Aussetzung rechtfertigen konnte.

Die einstweilige Anordnung vom 11. Marz 2008 ist fir die Dauer von sechs Monaten,
langstens jedoch bis zur Entscheidung Uber die Verfassungsbeschwerde, vom Bundesver-
fassungsgericht wiederholt worden. Hinzu kommt ein weiterer Beschluss des Bundesver-
fassungsgerichts vom 28. Oktober 2008 (1 BvR 256/08). Das Bundesverfassungsgericht hat
mit einstweiliger Verfligung entsprechende Einschrankungen fur die Gefahrenabwehr und den
Verfassungsschutz bzw. Nachrichtendienst angeordnet.

Bisher dirfen der Inhalt der Kommunikation und Daten (ber abgerufene Internetseiten nicht
gespeichert werden. Jedoch ist zu beflirchten, dass bei nachster Gelegenheit die Forderung
nach einer praventiven anlasslosen Speicherung von Kommunikationsinhalten erhoben und
beschlossen wird, wenn das Bundesverfassungsgericht die jetzt anhdngigen Verfassungs-
beschwerden nicht dazu nutzt, eine absolute Grenze der Uberwachung von Kommunikation
und ihrer ndheren Umsténde zu ziehen.

2.9 Soziales

2.9.1 Anderung des Kindertagesférderungsgesetzes

Der Entwurf eines Dritten Gesetzes zur Anderung des Kindertagesforderungsgesetzes
(Kif6GANdG) wurde mir von der Landesregierung im Rahmen der Ressortanhérung mit der
Bitte um datenschutzrechtliche Stellungnahme tbersandt.

Der Gesetzentwurf sah unter anderem in § 1 Abs. 5 E-3. KiféGAndG vor, dass der kindliche
Entwicklungsprozess beobachtet und dokumentiert werden soll und dass dazu die Ergebnisse
der Vorsorgeuntersuchungen zu bercksichtigen sind.

In Bezug auf die Beobachtung und die Dokumentation der kindlichen Entwicklungsprozesse
war in 8§ 10 Abs. 2 Satz 1, 2 des Entwurfs nicht geregelt, wie mit den Unterlagen umzugehen
ist, wenn das Kind die Kindertageseinrichtung verlésst. Ich habe empfohlen klarzustellen, ob
die Dokumentation den Personensorgeberechtigten dann mitgegeben wird oder ob, wie lange
und wo sie aufzubewahren ist sowie fir welche Zwecke sie genutzt werden darf.

Aus dem Entwurf ging nicht hervor, ob Personensorgeberechtigte die Daten, die der
arztlichen Schweigepflicht unterliegen, auf der Grundlage einer Auskunftspflicht der
Kindertageseinrichtung zur Verfligung stellen sollten oder ob die Kindertageseinrichtung
diese Daten bei den Personensorgeberechtigten auf freiwilliger Basis erheben soll. Der
Begrindung zum Gesetzestext war jedoch zu entnehmen, dass eine datenschutzrechtliche
Einwilligung der Personensorgeberechtigten eingeholt werden sollte. Eine Einwilligung ist
freiwillig und kann daher verweigert sowie spater mit Wirkung auf die Zukunft jederzeit
widerrufen werden (siehe § 8 Landesdatenschutzgesetz - DSG M-V).
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Sind hingegen, was ich nachvollziehen kann, bestimmte Gesundheitsdaten des Kindes fur die
Betreuung in einer Kindertageseinrichtung erforderlich, wie beispielsweise der Impfstatus,
habe ich empfohlen, im Gesetz zu regeln, dass und welche Gesundheitsdaten die
Personensorgeberechtigten bei Aufnahme ihres Kindes in der Einrichtung mitzuteilen haben.
Alternativ besteht die Madglichkeit, dass die Personensorgeberechtigten gebeten werden,
Gesundheitsdaten auf freiwilliger Basis (datenschutzrechtliche Einwilligung) anzugeben.

Eine schriftliche Information, inwieweit meine Hinweise im Rahmen der Gesetzgebung
berucksichtigt werden, liegt mir bisher noch nicht vor.

2.9.2 Dauerthema Hartz IV

Die Zahl der Eingaben von Arbeitslosengeld-11-Empfangern ist im Berichtszeitraum wieder
sehr grofd gewesen. Im Folgenden berichte ich Gber die hdufigsten Fragen:

Welche datenschutzrechtlichen Anforderungen mussen bei der Durchfihrung von Haus-
besuchen beriicksichtigt werden?

Ein Petent schilderte, dass er bei einer Arbeitsgemeinschaft nach dem SGB 1l (ARGE) einen
Antrag auf Sozialleistungen gestellt hatte. Sein Antrag wurde mit der Begriindung abgelehnt,
dass er in einer ehedhnlichen Gemeinschaft mit seiner Nachbarin lebe. Er teilte mir auch mit,
dass aufgrund einer anonymen Anzeige bei ihm mehrfach unangekindigt Hausbesuche
durchgefiihrt werden sollten, ohne dass er daruber entsprechend aufgeklart wurde. Der Petent
wollte wissen, ob das Vorgehen der ARGE mit den datenschutzrechtlichen Bestimmungen
vereinbar sei.

Hausbesuche sind als besondere Form der Datenerhebung nicht grundsatzlich unzuldssig, oft
aber auch nicht erforderlich. Haufigster Grund fur Hausbesuche scheint der Verdacht zu sein,
dass der Hilfesuchende in einer sogenannten Einstands- und Verantwortungsgemeinschaft
(ehedhnlichen Gemeinschaft) lebe, dieses jedoch, aus welchen Griinden auch immer, nicht
angegeben hat. Sofern eine solche Bedarfsgemeinschaft vorliegt, hat die ARGE bei der
Berechnung des Arbeitslosengeldes Il auch das Einkommen und das Vermoégen des
Lebenspartners zu berticksichtigen. Da ein Hausbesuch fur den Betroffenen einen besonders
belastenden Charakter hat, muss der AuRendienst in jedem Fall besondere Regeln beachten.
Um fir alle Beteiligten Rechtssicherheit bei der Durchfiihrung von Hausbesuchen zu
schaffen, hat die Bundesagentur fiir Arbeit fachliche Anweisungen erarbeitet. Danach hat die
ARGE die konkreten Griinde fur den Hausbesuch in einer Akte zu vermerken. Des Weiteren
missen dem Betroffenen vorher oder zu Beginn des Besuches diese Griinde erldutert werden.

Auf diese Anweisungen habe ich die betreffende ARGE hingewiesen und empfohlen, diese
bei der Durchfiihrung von Hausbesuchen zu beachten und in einem ersten Schritt zundchst die
fur die Entscheidung erforderlichen Daten beim Betroffenen zu erheben (§ 67 a Abs. 2 Satz 1
Sozialgesetzbuch Zehntes Buch (SGB X)). Die ARGE ist meiner Empfehlung gefolgt.

Die ,Fachlichen Hinweise Auflendienst” der Bundesagentur fiir Arbeit kénnen auf der
Internetseite www.arbeitsagentur.de tber den Pfad -fir Birgerinnen und Burger- Gber die
lokale Suchfunktion aufgerufen werden.
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Fur welchen Zeitraum darf die ARGE Kontoauszlge verlangen und darf sie diese fiir die
Leistungsakte kopieren?

Auch zu diesem Thema haben mich wieder viele Anfragen von Hilfesuchenden erreicht, die
unsicher waren, ob die Forderung der ARGE, Kontoauszlige vorzulegen, zuldssig ist und ob
die Mitarbeiter berechtigt sind, diese zu kopieren und in die Leistungsakte zu tibernehmen.

Da Einkommen und Vermdégen des Hilfesuchenden fur das Arbeitslosengeld Il relevant sind,
kann der Sozialleistungstrager auch verlangen, dass Kontoauszlige vorgelegt werden. Klare
gesetzliche Vorgaben, ob und in welchem Umfang der Leistungstrager bei der Beantragung
von Sozialleistungen die Vorlage der Kontoauszuge verlangen darf und welche Angaben ggf.
vom Antragsteller geschwarzt werden konnen, gibt es jedoch nicht. Daher haben die
Landesbeauftragten fur den Datenschutz der Lé&nder Berlin, Brandenburg, Hamburg,
Mecklenburg-Vorpommern, Sachsen-Anhalt und Schleswig-Holstein  Hinweise zur
datenschutzgerechten Ausgestaltung der Anforderungen von Kontoausziigen bei der
Beantragung von Sozialleistungen herausgegeben. Diese sind unter anderem in meinem
Internetangebot unter www.datenschutz-mv.de tber den Pfad -fur Bilirgerinnen und Birger-,
Informationsmaterial, Soziales verdffentlicht.

In diesen Hinweisen ist auch ein aktuelles Urteil des Bundessozialgerichts berucksichtigt
worden, das die Vorlage von Kontoauszugen als erforderlich und damit zuldssig beurteilt.
Vorlage bedeutet jedoch nicht, dass Kopien der Ausziige regelméRig in die Leistungsakte
ubernommen werden durfen. Im Regelfall gentigt ein Vermerk in der Akte, aus welchem
Zeitraum Kontoausziige eingesehen wurden und dass keine fur den Leistungsanspruch
relevanten Daten ermittelt wurden. Nur wenn leistungsentscheidende Angaben (Nachweis von
Versicherungsbeitrdgen, Angaben zur Vermdogensbildung oder zu Unterhaltszahlungen) aus
den Auszigen feststellbar sind, konnen sie im Einzelfall zur Leistungsakte genommen
werden. Werden Kopien der Kontoausziige zur Akte genommen, sind alle nicht erforderlichen
Daten zu schwarzen. Zu der Ubernahme von Kopien der Kontoausziige in die Leistungsakte
hat sich das Bundessozialgericht zwar nicht gedullert, es hat aber bei der Vorlage den
Leistungsempfangern zugestanden, nicht erforderliche Daten unkenntlich zu machen.
Ubrigens bedeutet ,,Vorlage* nach meiner Auffassung nicht, dass die Ausziige der betroffenen
Person unmittelbar zuriickgegeben werden mussen, sondern dass sie fur den Zeitraum der
Prifung bei der ARGE verbleiben kénnen.

Vor diesem Hintergrund ist gegen die Vorlage der Kontoausziige der letzten drei Monate bei
der Beantragung von Sozialleistungen aus datenschutzrechtlicher Sicht grundsétzlich nichts
einzuwenden. Die vielen Anfragen zu diesem Thema zeigen jedoch, dass der Umgang mit
Kontoausziigen bei den ARGEnN hdufig noch nicht den datenschutzrechtlichen Grundsatzen
entspricht.

Muss der Arbeitslosengeld-I1-Bescheid bei der Gebihreneinzugszentrale (GEZ) fur die
Befreiung von der Rundfunkgeblhr vorgelegt werden?

Mehrere Petenten informierten mich, dass sie von der ARGE den Bescheid uber das
Arbeitslosengeld 1l mit dem Hinweis erhalten haben, diesen auch fur den Antrag auf
Befreiung von der Rundfunkgebihrenpflicht zu nutzen. Da auf dem Bescheid auch Angaben
enthalten sind, die fur den Antrag bei der GEZ nicht erforderlich sind, haben sie mich um
Unterstiitzung gebeten.
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Ich habe mich daraufhin an die ARGEn gewandt und gefragt, ob es nicht moglich ware, den
Betroffenen einen gesonderten Leistungsnachweis auszustellen, den sie dem Antrag auf
Befreiung von der Rundfunkgebihrenpflicht beifigen kénnen und der nur die zu diesem
Zweck erforderlichen Daten enthdlt. Die ARGEN haben mir jedoch mitgeteilt, dass dies nicht
maoglich sei und dass die Hilfesuchenden die Mdglichkeit hatten, die Angaben unkenntlich zu
machen, die fiir die Aufgabe der GEZ nicht erforderlich sind.

Da diese Ldsung aus datenschutzrechtlicher Sicht nicht zufriedenstellend war, wurde dieses
Thema vom Arbeitskreis Medien der Landesbeauftragten fur den Datenschutz und des
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit aufgegriffen und in
Zusammenarbeit mit der Bundesanstalt fir Arbeit eine sogenannte Drittbescheinigung,
welche nur die Personalien des Leistungsempfangers und den Zeitraum der Leistungsbewilli-
gung enthélt, erarbeitet. Eine solche Bescheinigung wird seit Juli 2009 an die Leistungs-
empfanger versandt, wenn sie einen Antrag auf Befreiung von der Rundfunkgebuhrenpflicht
stellen mochten.

2.9.3 Im Notfall steht Kinderschutz vor Datenschutz?

Aufgrund von Vernachldssigung durch die Eltern hat es in Schwerin am Ende des Jahres 2007
den tragischen Tod eines Madchens gegeben. Es ist 6ffentlich die berechtigte Frage an die
Stadtverwaltung gestellt worden, ob durch anderes behordliches Handeln das Kind hétte
gerettet werden konnen. Hierzu hat es eine Untersuchungskommission gegeben, die sich mit
den ndheren Umstdnden des Falles befasst und unter anderem vorgeschlagen hat, wie
Gespréache und Hinweise im Jugendamt dokumentiert werden kénnen, um Gefahren fur das
Kindeswohl rechtzeitig zu erkennen. In einem Pressebericht wurde das Ergebnis der
Kommission kurz gefasst mit den Worten wiedergegeben: Im Notfall steht Kinderschutz vor
Datenschutz. Diese Aussage suggeriert, dass der Datenschutz ein Hemmnis hinsichtlich des
Kinderschutzes war. Sie verwundert insbesondere vor dem Hintergrund, dass die Kommission
im vorliegenden Fall keine datenschutzrechtlichen Hirden erkannt hat, die durch gesetzliche
Malinahmen beseitigt werden mussten.

Mit dem Jugendamt der Stadt Schwerin und mit weiteren Jugendamtern habe ich das Thema
Datenschutz und Kinderschutz diskutiert. Das gesetzliche Instrumentarium ist jedenfalls
vorhanden, um Gefahrdungen fir das Wohl von Kindern rechtzeitig erkennen zu kdnnen,
sodass geeignete Malinahmen zur Abwehr dieser Gefahr eingeleitet werden kdnnen
(8 8a Sozialgesetzbuch Achtes Buch - SGB VIII). Wahrend der Diskussionen zeigte sich
jedoch, dass - trotz guter Hinweise und Empfehlungen des Landesamtes fur Gesundheit und
Soziales (LAGuS) zur Umsetzung dieser Rechtsvorschrift - in vielen Detailfragen Unsicher-
heit bei den Mitarbeitern offentlicher und freier Trager der Jugendhilfe sowie bei Biirgerinnen
und Birgern hinsichtlich der Zulassigkeit und des Zeitpunktes der Ubermittlung von
personenbezogenen Daten bzw. Sozialdaten besteht.

Vor diesem Hintergrund habe ich dem Ministerium fiir Soziales und Gesundheit Mecklen-
burg-Vorpommern empfohlen, einen Handlungsleitfaden zur Verarbeitung von personen-
bezogenen Daten in der Kinder- und Jugendhilfe herauszugeben. Das Ministerium hat diesen
Vorschlag aufgegriffen und die Aufgabe dem Deutschen Kinderschutzbund, Landesverband
Mecklenburg-Vorpommern e. V., Ubertragen.
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Der Kinderschutzbund hat regelmaRige Beratungen zum Inhalt dieses Handlungsleitfadens
mit Vertretern des Ministeriums, von Jugendamtern und meiner Behdrde durchgefiihrt. Die
Arbeiten an dem Leitfaden haben sich durch das in der 16. Wahlperiode des Deutschen
Bundestages angekiindigte Bundeskinderschutzgesetz, das dann aber nicht in Kraft gesetzt
worden ist, verzogert. Ich gehe jedoch davon aus, dass der Handlungsleitfaden bald
herausgegeben wird, und bin sicher, dass er eine gute praktische Hilfe sein wird.

2.9.4 Elektronischer Entgeltnachweis ELENA

Seit mehreren Jahren begleite ich gemeinsam mit meinen Kollegen von Bund und L&ndern die
Entwicklung und Einfihrung des automatisierten Verfahrens zum Elektronischen Entgelt-
nachweis ELENA (ehemals JobCard). Kern des Verfahrens ist eine bundesweite Zentraldatei
(die sogenannte Zentrale Speicherstelle - ZSS), in der Einkommensdaten der uber
30 Millionen abhdngig Beschéftigten, Beamten, Richter und Soldaten gespeichert werden
sollen. Welche Daten gespeichert werden sollen, ist in 8 97 Abs. 1 Sozialgesetzbuch Viertes
Buch (SGB V) festgelegt (siehe Kasten). Diese Regelung lasst jedoch kaum erahnen, wie
umfangreich der Datenbestand tatsdachlich ist und wie lickenlos und detailliert das
Berufsleben Einzelner abgebildet sein wird. Der sogenannte multifunktionale Verdienstdaten-
satz (MVDS), den jeder Arbeitgeber monatlich fir jeden Beschéftigten an die ZSS
ubermitteln muss, umfasst namlich mehrere hundert Datenfelder. Ein Ausdruck der
vollstdndigen Liste (abrufbar von der ELENA-Homepage unter http://www.das-elena-
verfahren.de) ist mehr als 40 DIN-A4-Seiten lang und beinhaltet neben den reinen
Einkommensdaten eine Vielzahl weiterer, teilweise &ulerst sensibler Informationen. In der
Version vom August 2009 sind beispielsweise Informationen zu Fehlzeiten
(z. B. unrechtmaRiger Streik, rechtmaRiger Streik, Aussperrung, unentschuldigtes Fehlen,
Arbeitsbummelei) oder zu Kiindigungen bzw. Entlassungen gespeichert. Dort wird
beispielsweise registriert, ob der Arbeitnehmer Kindigungsschutzklage eingereicht hat, ob
und wann er abgemahnt wurde, ob er sich vertragswidrig verhalten hat oder ob der Kiindigung
eine Sozialauswahl vorausging.

Die datenschutzrechtlichen Kritikpunkte habe ich im Siebten (siehe dort Punkt A.VII1.2) und
im Achten Tétigkeitsbericht (siehe dort Punkt 2.8.1) bereits ausfihrlich erldutert. Meine
datenschutzrechtliche Bewertung des ELENA-Verfahrens hat sich seitdem nicht grundlegend
geéndert. Angesichts der oben beschriebenen Menge der gespeicherten Daten steht nach wie
vor fest, dass ein groRer Teil der erhobenen Daten nie gebraucht wird, weil viele Betroffene
keine der fraglichen Sozialleistungen beantragen werden. Damit werden Daten in unzuldssiger
Weise auf Vorrat gespeichert und der verfassungsrechtliche Grundsatz der VerhaltnismaRig-
keit wird missachtet. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat daher zum wiederholten Male verfassungsrechtliche Bedenken gedufRert und zugleich
Verbesserungen im technischen und organisatorischen Bereich des Verfahrens gefordert
(siehe Anlage 1.14, EntschlieBung vom 7. November 2008).

Die Konferenz hat unter anderem gefordert, dass Schlussel zur Ver- und Entschlusselung der
bei der Zentralen Speicherstelle gespeicherten Daten nicht in der Verfligungsgewalt der
Zentralen Speicherstelle liegen dirfen, sondern von einer unabhangigen Treuh&nderstelle
verantwortet werden. Dieser Forderung ist der Bundestag letztendlich nachgekommen. Das
ELENA-Verfahrensgesetz (siehe unten) legt fest, dass die Verwaltung des sogenannten
Datenbank-Hauptschlussels dem Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit Ubertragen wird.
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Die Bundesregierung hat am 25. Juni 2008 den Gesetzentwurf tber das Verfahren des
elektronischen Entgeltnachweises (ELENA-Verfahrensgesetz) beschlossen
(BT-Drs. 16/10492). Das Gesetz wurde am 1. April 2009 verkindet. Somit werden
voraussichtlich ab dem Jahr 2012 die bisherigen Bescheinigungen des Arbeitgebers bei der
Beantragung von Arbeitslosengeld, Bundeserziehungsgeld und Wohngeld durch den
elektronischen Entgeltnachweis ersetzt.

Schon vor Beginn der Einmeldepflicht am 1. Januar 2010 erreichte mich eine Vielzahl von
Beschwerden betroffener, vor allem klein- und mittelstandischer Unternehmen. Ich werde das
Projekt deshalb auch weiterhin beratend begleiten. Sowohl als Vorsitzender des AK Technik
(siehe Punkt 5) als auch durch meine Mitarbeit in der Arbeitsgruppe Informationssicherheit
und Datenschutz des ELENA-Projektes werde ich mich daflr einsetzen, die immer noch
vorhandenen Verfahrensmangel zu beseitigen. So muss beispielsweise das im Rahmen des
ELENA-Modellvorhabens erarbeitete differenzierte Loschungskonzept weiterentwickelt und
umgesetzt werden. Fir abrufende Stellen sind starke Authentisierungsverfahren erforderlich,
die dem Stand der Technik entsprechen und den Forderungen der EntschlieBung der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 11. Oktober 2006
zur sachgemaflen Nutzung von Authentisierungs- und Signaturverfahren geniigen. Und
mittelfristig ist ein Verfahren anzustreben, das die technische Verfigungsmoglichkeit tiber die
individuellen Daten den Betroffenen tbertragt.

8§97 Abs. 1 Satz 1 -4 SGB IV

(1) Der Arbeitgeber hat der Zentralen Speicherstelle fur jeden Beschéftigten, Beamten,
Richter oder Soldaten monatlich gleichzeitig mit der Entgeltabrechnung eine Meldung zu
erstatten, welche die Daten enthélt, die in die erfassten Nachweise (§95 Absatz 1)
aufzunehmen sind. Das sind insbesondere

1. die Versicherungsnummer (8 147 des Sechsten Buches) oder Verfahrensnummer (Absatz
4), Familienname, Vornamen, Tag der Geburt und Anschrift des Beschaftigten, Beamten,
Richters oder Soldaten,

2. das erfasste Einkommen in Euro, Beginn und Ende des Zeitraums, fir den das erfasste
Einkommen erzielt worden ist, die Art des Einkommens, die Beitragsgruppen, falls
vorhanden, und die laufende Nummer der Meldung sowie

3. Name und Anschrift des Arbeitgebers sowie die Betriecbsnummer des Beschéftigungs-
betriebs.

Sonstige personenbezogene Daten darf die Meldung nicht enthalten. Zusatzlich zur
monatlichen Meldung nach Satz 1 hat der Arbeitgeber der Zentralen Speicherstelle die
Meldung zu den erfassten Nachweisen zu dem Zeitpunkt und mit dem Inhalt zu Gbermitteln,
den das fur den jeweiligen Nachweis geltende Gesetz bestimmt.
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2.10 Gesundheitswesen

2.10.1 Datenabgleich bei Kinderuntersuchungen

Der Gesetzgeber hat den von mir in meinem Achten Tatigkeitsbericht (Punkt 2.8.4)
kritisierten Datenabgleich von Meldungen (ber die Teilnahme an Kinderuntersuchungen
(8 26 Sozialgesetzbuch Finftes Buch - SGB V) mit den Daten des Einwohnermelderegisters
ab 23. Oktober 2008 bis zum 30. September 2013 (§ 15b Gesetz iiber den Offentlichen
Gesundheitsdienst - OGDG M-V) in Kraft gesetzt. Meine Kritik richtete sich im Wesentlichen
dagegen, dass eine freiwillige medizinische Untersuchung nunmehr staatlich tberwacht wird
und dass, um die an der Untersuchung nicht-teilnehmenden Kinder zu finden, die Daten der
Teilnehmer mit dem Melderegister abgeglichen werden. Ungeachtet meiner Kritik an der
gesetzlichen Regelung in § 15b OGDG M-V habe ich das Landesamt fiir Gesundheit und
Soziales (LAGuUS) bei der Umsetzung der Rechtsvorschrift beraten.

Nach § 15b OGDG M-V ist ein Arzt verpflichtet, die Teilnahme an einer Untersuchung dem
LAGUS zu melden. Die Arzte sollen dafiir die Daten der Krankenversichertenkarten der
Kinder nutzen. Allerdings sind diese Karten fir die ersten Stufen der Kinderuntersuchungen
(U2 und U3) in den Krankenh&dusern noch nicht verfuigbar. Ein Arzt aus einer Geburtsklinik
hat deswegen empfohlen, fir die Teilnahmemeldung an der zweiten und gegebenenfalls
dritten Kinderuntersuchung (U2 und U3) die Daten des freiwilligen Neugeborenenscreenings
auf Stoffwechselkrankheiten zu nutzen (siehe Siebter Tatigkeitsbericht, Punkt IX 1). Andere
Maoglichkeiten, beispielsweise ein entsprechender Datenexport aus dem jeweiligen
Krankenhausinformationssystem (KIS), sind aus Zeitmangel vom LAGuUS und den
Krankenhausvertretern nicht weiter verfolgt worden. Die Verwaltung hat sich schnell darauf
verstandigt, die Screening-ldentitatsnummer (Screening-1D) fur diesen Zweck zu nutzen. Die
Screening-1D st allerdings nicht in dem Datenkatalog des § 150 OGDG M-V enthalten.
Dadurch ist nun die paradoxe Situation entstanden, dass die Arzte des Krankenhauses, um
ihrer Meldepflicht nachkommen zu kénnen, die Eltern um eine Einwilligung zur Ubermitt-
lung der Screening-ID an das LAGuUS ersuchen missen. Diese Einwilligung habe ich
gefordert, weil eine Rechtsgrundlage zur Ubermittlung der Screening-1D nicht besteht.
Erteilen die Eltern diese spezielle Einwilligung neben der Einwilligung fur das freiwillige
Screening auf Stoffwechselkrankheiten, wird diese Nummer an die Medizinische Fakultét der
Universitat Greifswald Obermittelt. VVon dort werden dann die erforderlichen personen-
bezogenen Daten an das LAGuS weitergeleitet. Die Eltern werden (ber das Verfahren
aufgeklart und darauf hingewiesen, dass sie die Einwilligung verweigern kénnen, ohne dass
ihnen daraus Nachteile entstenen. Wird die Einwilligung verweigert, haben die Arzte ein
Meldeformular mit den personenbezogenen Daten auszufillen und per Post an das LAGuS zu
senden.

Ich hoffe, dass nach dem Auslaufen dieser gesetzlichen Regelung am 30. September 2013
eine Losung gefunden wird, die es zumindest ermdglicht, zielgerichtet die nicht-teilneh-
menden Kinder zu ermitteln. Dies konnte beispielsweise anhand des Datenbestandes der
Krankenkassen realisiert werden, denn dort werden die Abrechnungsdaten erfasst, aus denen
abgeleitet werden kann, welches Kind die entsprechende Stufe der Untersuchung versaumt
hat.
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Am 28. Mai 2009 hat ubrigens der Verfassungsgerichtshof Rheinland-Pfalz (VGH B 45/08)
zu einer mit der oben dargestellten vergleichbaren Regelung geurteilt, dass der rheinland-
pfalzische Landesgesetzgeber befugt ist, durch ein behérdliches Einladungs- und Erinne-
rungsverfahren Eltern zur Wahrnehmung der Friiherkennungsuntersuchungen anzuhalten, um
so Gefahrdungen der Kindergesundheit entgegenzuwirken. Er hat in dem Urteil unter
anderem ausgefiihrt, dass die Einschrankungen des Grundrechts der Eltern auf informationelle
Selbstbestimmung bei Beachtung der verfahrensmaRigen Sicherungen und vorbehaltlich der
Ergebnisse einer im Jahr 2010 vorgesehenen Evaluation gerechtfertigt sind.

2.10.2 Wer hat Zugriff auf Patientendaten in einem Krankenhaus?

Im September 2008 hat sich ein Petent bei mir beschwert tber die nach seiner Auffassung zu
weitgehenden Zugriffsrechte von Krankenhausmitarbeitern auf Patientendaten. Er schilderte,
dass das é&rztliche Personal sowie das Pflegepersonal jederzeit unbeschréankt auf Patienten-
daten zugreifen konnten. Auch wenn die Behandlung eines Patienten abgeschlossen sei,
bestehe weiterhin die Moglichkeit, auf diese Daten zuzugreifen. Es sei nicht sichergestellt,
dass Arzte, die einen Patienten nicht behandelt haben, auf dessen Daten auch nicht zugreifen
kénnten.

Der Arztliche Direktor hat auf meine Bitte um Stellungnahme mitgeteilt, dass alle Mitarbeiter
bei ihrer Einstellung tber die Bestimmungen zum Datenschutz aufgeklart und zur Wahrung
des Datengeheimnisses verpflichtet werden. Im Krankenhausinformationssystem seien
Rollenkonzepte umgesetzt worden, die einen Zugriff auf Patientendaten des jeweiligen
klinischen Fachbereiches gestatten. So gébe es beispielsweise fiir einen Arzt einer bestimmten
Fachrichtung die Rollen

- Laborviewer (zur Einsicht in Laborbefunde sowie zum Arbeitsstand eines Laborauf-
trages),

- Arzt im Fachbereich,

- Notfall,

- Medizinischer Dienst der Krankenversicherung (MDK, kann Patientendaten zur Prifung
anfordern) sowie

- Abrechnung der Fallpauschalen (Diagnosis Related Groups - DRG).

Fur Krankenschwestern und Krankenpfleger bestiinden die Rollen Laborviewer und
Pflegedokumentation im Fachbereich. Darlber hinaus seien Rollen fur Verwaltungsmit-
arbeiter und fir die Operationspflege eingerichtet. Verwaltungsmitarbeiter stellen den
Krankenkassen und gegebenenfalls den Patienten Rechnungen (ber die Behandlung im
Krankenhaus. In der Operationspflege gébe es wéhrend dieser Behandlung fachbereichsiiber-
greifende Zugriffsrechte, weil diese Leistung bereichsiibergreifend erbracht wird. Notfall-
zugriffe von Arzten wiirden auRerdem genau protokolliert, um nachvollziehen zu kénnen, wer
wann auf welche Patientendaten zugegriffen hat.

Den Petenten habe ich entsprechend informiert.
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Dass die Gewéhrung und die Begrenzung von Zugriffsrechten auf Patientendaten in vielen
Krankenhdusern nach wie vor eine datenschutzrechtliche Aufgabe ist, zeigen die Entschei-
dung des Europdischen Gerichtshofes fiir Menschenrechte (EGMR) in dem Fall | v. Finland
(Case | v. Finland) vom 17. Juli 2008 (http://echr.coe.int/echr/en/hudoc) und die ,,Normativen
Eckpunkte fir Zugriffe auf elektronische Patientendaten im Krankenhaus“ meines
hamburgischen Kollegen (www.hamburg.de/datenschutz/).

Der EGMR hatte einer Krankenschwester mit der Diagnose HIV-positiv, die sich in dem
Krankenhaus behandeln liel3, in dem sie tétig war, eine Entschadigung zugesprochen, weil das
Krankenhaus nicht nachweisen konnte, welche Mitarbeiter auf ihre Daten zugegriffen und sie
missbrauchlich zur Kenntnis genommen hatten. Das Krankenhaus hatte die Datenzugriffe
nicht protokolliert. Die Nachricht tber ihre Erkrankung hatte sich unter den Mitarbeitern
verbreitet, wodurch ihr befristeter Arbeitsvertrag nicht verlangert wurde.

Die Eckpunkte zum Zugriff auf Patientendaten stehen nun zur Diskussion. Ich werde mich
auch tber den Arbeitskreis Technik der Datenschutzbeauftragten des Bundes und der L&nder
daflir einsetzen, dass diese Fragen mit den Entwicklern und Nutzern von Krankenhaus-
informationssystemen beraten und datenschutzrechtlich akzeptable Ergebnisse erzielt werden.

2.10.3 Rahmenkonzept fur Datenschutz und IT-Sicherheit des Instituts fir Community
Medicine an der Universitat Greifswald

Das Institut fir Community Medicine (ICM) an der Universitat Greifswald fuhrt umfang-
reiche Studien durch, in denen es um die Analyse, Verbesserung und Evaluation der
medizinischen Versorgung der Bevolkerung geht. Es verarbeitet dazu medizinische Daten in
groRem Umfang. Bekannte Projekte des ICM sind zum Beispiel die Regionale Basisstudie
Vorpommern und AGNES (siehe Zweiter Tatigkeitsbericht, Punkt 2.14.5 und Achter
Tatigkeitsbericht, Punkt 2.9.8). Damit die betroffenen Birgerinnen und Burger den
Forschungsvorhaben offen gegentberstehen, ist ein hohes Datenschutzniveau unabdingbar.
Im Jahr 2008 entschloss sich das ICM daher, IT-Sicherheit und Datenschutz bei all seinen
Projekten auf eine solide Basis zu stellen und ein Rahmenkonzept fur Datenschutz und
IT-Sicherheit zu schaffen. Ich habe das ICM hierbei beraten.

Dabei konnten insbesondere folgende Verbesserungen erzielt werden:

Die Daten der Forschungsvorhaben werden wenn moglich pseudonymisiert verarbeitet,
sodass die Forscherinnen und Forscher Probanden nur dann identifizieren kénnen, wenn dies
unerl&sslich ist. Die identifizierenden Daten und die Pseudonyme werden in einer Treuhand-
stelle im ICM verarbeitet. Diese Treuhandstelle ist jetzt so gestaltet, dass der zustédndige
Mitarbeiter in Austbung seiner Funktion weisungsfrei ist und dass aufler ihm niemand mehr
Zugriff auf die Daten hat, auch der Leiter des ICM nicht.

Die fir alle Bereiche und Projekte des ICM giiltigen Sicherheitsmanahmen werden nun mit
der bewdhrten Methode des BSI-Standards 100-2 aus den Grundschutzkatalogen des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI) ausgewahlt. Die Entsorgung von
Biomaterialien wird in einem besonderen Konzept geregelt.
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Defekte und ausgesonderte PC, Drucker und andere Gerate enthalten oft Festplatten und
andere Datenspeicher, auf denen sensible personenbezogene Daten gespeichert sein kdnnen.
Im Konzept ist nun vermerkt, dass diese Bauteile zuverlassig geloscht oder zerstort werden
muissen. Auch zur Entsorgung von CD-ROMs und DVDs sind bessere vertragliche
Regelungen mit den beauftragten Unternehmen vorgesehen.

Fur die einzelnen Projekte des ICM werden dartiber hinaus spezielle Datenschutz- und
IT-Sicherheitskonzepte erstellt, um zu dokumentieren, welche Utber das Rahmenkonzept
hinausgehenden Anforderungen bestehen und welche MaRnahmen hierzu ergriffen werden.
Insgesamt konnte ich feststellen, dass das Rahmenkonzept des ICM derzeit dem in
§ 21 Abs. 1 DSG M-V geforderten Stand der Technik entspricht.

2.10.4 Das OnkoNET Wismar

Ein Forschungsteam der Hochschule Wismar hat mich dartber informiert, dass es gemeinsam
mit Arzten der Region und einem Krankenhaus eine telemedizinische Anwendung - das
OnkoNET Wismar - grinden und nach der Entwicklung in Betrieb nehmen will. Den
teilnehmenden Arzten und Gesundheitseinrichtungen soll damit die Mdoglichkeit geboten
werden, Uber das Internet zu kommunizieren und Daten von an Krebs erkrankten Patienten zu
dokumentieren und zu nutzen. Die Anwendung soll dazu beitragen, die Versorgungsqualitét
zu verbessern. Dieses Ziel soll in erster Linie dadurch erreicht werden, dass die an der
Behandlung eines Patienten beteiligten Arzte ihre MaRnahmen abstimmen und Erfahrungen
austauschen. Rechtliche Grundlage fiir die Teilnahme sowohl der Arzte und der medizi-
nischen Einrichtungen als auchder Patienten sollten Freiwilligkeit und Einwilligung sein. Das
Forschungsteam hat mich um datenschutzrechtliche Beratung gebeten.

Es war geplant, die Patientendaten pseudonymisiert in einer Datenbank auf einem Server bei
einem Dienstleister zu speichern. Durch Artikel 30 des Gesetzes zur Modernisierung der
Gesetzlichen Krankenversicherung aus dem Jahr 2003 ist der Beschlagnahmeschutz auf
medizinische Daten bei einem Dienstleister erweitert worden, 8 97 Abs. 2 Satz 2 Straf-
prozessordnung (StPO). Als wesentliches Merkmal zum Schutz vor unberechtigten
Datenzugriffen sollten das aus dem Homebanking bekannte PIN/TAN-Verfahren (Personliche
Identifikationsnummer und Transaktionsnummer) und sichere Ubertragungskanale eingesetzt
werden.

Ich habe mehrere datenschutzrechtliche Beratungen mit den Entwicklern des OnkoNET
Wismar durchgefihrt. So habe ich empfohlen, bereits bei der Entwicklung des Telemedizin-
netzes den Einsatz der elektronischen Gesundheitskarte und des Heilberufsausweises
vorzusehen, weil sich beides zu dieser Zeit in der Entwicklung befand und damit nach meiner
Auffassung ein wesentlicher telemedizinischer Standard fir die Ubermittlung personen-
bezogener medizinischer Daten geschaffen wird.
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Des Weiteren waren aus datenschutzrechtlicher Sicht folgende Hinweise bei der Projektent-
wicklung zu berticksichtigen:

- Aufgrund der freiwilligen Teilnahme der Patienten muss die Mdglichkeit bestehen, dass
bei einem schriftlichen Widerruf die Daten unverziglich geléscht werden.

- Fir den Fall, dass ein Arzt an dem OnkoNET nicht mehr teilnimmt oder ein Patient
winscht, von einem anderen Arzt betreut zu werden, sollten die Patienten die Mdglichkeit
haben, sich fur einen anderen Arzt im Netzwerk zu entscheiden, der dann die entspre-
chenden Zugriffsrechte auf die Daten erhdlt.

- Die Patienten sollten entscheiden kénnen, welcher Arzt auf ihre Daten zugreifen darf.

- Die Arzte sollten umfassend tiber die Arbeitsweise des Systems sowie (iber den Umfang,
den Inhalt und die Auswertungsmoglichkeiten der protokollierten Daten informiert
werden, damit sie wiederum die Patienten aufklaren kdnnen. Zu diesem Zweck wird ein
Handbuch erstellt.

- Die Nutzer sollten umfassend Uber notwendige SchutzmaBnahmen ihrer Praxisraume
informiert und bei deren Realisierung unterstltzt werden.

- DatensicherungsmalRnahmen sollten festgelegt und auf ihre Wirksamkeit regelmafiig
uberprift werden. Dazu ist ein Datenschutz- und Datensicherheitskonzept zu erstellen.

Meine datenschutzrechtlichen Empfehlungen sind umgesetzt worden. Das OnkoNET Wismar
bildet die Grundlage fir eine palliativonkologische Versorgung nach § 140a Sozialgesetzbuch
Funftes Buch (SGB V).

2.10.5 Auditierung einer Diabetes-Simulationssoftware

Der Hersteller einer Diabetes-Simulationssoftware hat sich 2009 an mich gewandt. Er suchte
nach einer Moglichkeit, die Datenschutzkonformitat seines Produktes zertifizieren zu lassen.

Das Landesdatenschutzgesetz von Mecklenburg-Vorpommern (DSG M-V) sieht tatséchlich
eine solche Zertifizierungsmaoglichkeit vor. In 85 Abs. 2 Satz 1 DSG M-V heilit es:
»Informationstechnische Produkte, deren Vereinbarkeit mit den Vorschriften Uber den
Datenschutz und die Datensicherheit in einem Prifverfahren festgestellt wurde, sollen
vorrangig eingesetzt werden.” Damit sind prinzipiell die Voraussetzungen gegeben, um ein
Datenschutzgutesiegel fiir entsprechend gepriifte Produkte zu vergeben. Allerdings lautet der
Satz 2 dieser Vorschrift: ,,Die Landesregierung regelt durch Rechtsverordnung Inhalt,
Ausgestaltung und die Berechtigung zur Durchfiihrung des Verfahrens.*

Die Landesregierung, insbesondere der Innenminister unseres Landes, sieht jedoch keinen
Bedarf fir ein solches Gutesiegel. Entgegen meinen Erfahrungen - bei mir gehen regelmaRig
Anfragen zu Zertifizierungsmoglichkeiten ein - ist der Innenminister der Auffassung, dass ein
Auditverfahren den Unternehmen des Landes mehr schaden als niitzen wiirde, und hat deshalb
noch keine Rechtsverordnung erlassen. Und dass, obwohl ich bereits vor Jahren einen eigenen
Entwurf der Verordnung und der Kriterienkataloge sowohl fir die Zertifizierung von
Produkten als auch fiir die Akkreditierung von Gutachtern vorgelegt habe (siehe Sechster
Tatigkeitsbericht, Punkt 2.18.1, Siebter Tétigkeitsbericht, Punkt A.1.4.1.3 und Achter
Tatigkeitsbericht, Punkt 2.15.1).
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Unabhangig von den Aktivititen des Landesgesetzgebers hatte ich gehofft, dass auf
Bundesebene eine Auditierungsmoglichkeit geschaffen wird. Das BDSG sieht diese
Maglichkeit in § 9a vor, ebenso 8 78c Zehntes Buch Sozialgesetzbuch (SGB X). Jedoch
waren auch die Bemuhungen der Bundesregierung bisher wenig Erfolg versprechend, sodass
mit einem Audit auf Bundesebene in absehbarer Zeit ebenfalls kaum zu rechnen ist (siehe
Punkt 3.3).

So musste ich den Hersteller der Diabetes-Simulationssoftware an das Unabhéngige
Landeszentrum fiir Datenschutz in Kiel (ULD) verweisen. In Schleswig-Holstein vergibt man
bereits seit mehreren Jahren Datenschutz-Gitesiegel. Es wére sicher ein Gewinn fir das
Gesundheitsland Mecklenburg-Vorpommern gewesen, wenn ich dem Unternehmen ein
vergleichbares Verfahren hatte anbieten kdnnen.

Ich empfehle dem Landtag erneut, durch eine Anderung des § 5 Abs. 2 Landesdaten-
schutzgesetz (DSG M-V) die erforderliche gesetzliche Grundlage fiir die Durchflihrung
eines Auditierungsverfahrens zu schaffen.

2.11 Personalwesen

2.11.1 Beamtenrechtsneuordnungsgesetz

Die Landesregierung tbersandte mir im Juli 2008 den Entwurf eines Gesetzes zur Neuord-
nung des Beamtenrechts fir das Land Mecklenburg-Vorpommern (Beamtenrechtsneuord-
nungsgesetz - BRNG M-V) zur datenschutzrechtlichen Stellungnahme. Die Neuordnung des
Beamtenrechts ist nach Aussage der Landesregierung notwendig, weil durch die Foderalis-
musreform das Beamtenrecht mit Ausnahme des Laufbahn-, Besoldungs- und Versorgungs-
rechts in die konkurrierende Gesetzgebung uberfiihrt worden ist. Die rechtlichen Kern-
bereiche werden kinftig im bundeseinheitlichen Beamtenstatusgesetz (BeamtStG) geregelt.

Die datenschutzrechtlich relevanten Regelungen Uber die Personalakten und die Verarbeitung
von Personalaktendaten sind im BRNG M-V gegenlber dem Landesbeamtengesetz nicht
wesentlich gedndert worden. Es war allerdings eine neue Bestimmung enthalten, die es
gestatten sollte, dass die Personalakte in Teilen oder vollstandig elektronisch gefiihrt werden
kann.

Bei der elektronischen Verarbeitung personenbezogener Daten ist zu beachten, dass die Daten
jederzeit ihrem Ursprung zugeordnet werden konnen (Authentizitat). AuBerdem muss diese
Verarbeitung protokolliert werden, um feststellen zu kdnnen, wer wann welche personen-
bezogenen Daten in welcher Weise verarbeitet hat (Revisionsféhigkeit). Authentizitat und
Revisionsfahigkeit missen, wenn eine Personalakte ausschlieBlich elektronisch gefihrt wird,
durch zusatzliche MaRnahmen sichergestellt werden. Deshalb habe ich hierzu folgende
Ergénzung empfohlen, die in den Gesetzentwurf aufgenommen worden ist:
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,Wird bei einer vollstandig elektronisch gefiihrten Personalakte auf die Papierform verzichtet,
ist jedes gespeicherte elektronische Dokument mit einer qualifizierten elektronischen Signatur
nach dem Signaturgesetz vom 16. Mai 2001 (BGBI. | S. 876), zuletzt gedndert durch Artikel 4
des Gesetzes vom 26. Februar 2007 (BGBI. I S. 179), zu versehen. Die Signierung mit einem
Pseudonym, das die Identifizierung der Person des Signaturschliisselinhabers nicht
ermoglicht, ist nicht zuldssig.*

Die sonst nach dem Signaturgesetz allgemein erdffnete Mdglichkeit, ein elektronisches
Dokument mit einem Pseudonym zu unterzeichnen, ist im Dienstverkehr nicht sinnvoll. Denn
derjenige Mitarbeiter, der ein solches Dokument signiert, muss sowohl fiir den Betroffenen
als auch fur Personalsachbearbeiter und Dienstvorgesetzte erkennbar sein. Deshalb habe ich
empfohlen, dass die Signierung mit einem Pseudonym nicht zul&ssig sein soll.

Meine Empfehlung hat die Landesregierung in den Gesetzentwurf eingefligt, der dem Landtag
zur Abstimmung vorgelegt worden ist.

Von einer Interessenvertretung von Arbeitnehmern und Beamten bin ich ebenfalls um eine
datenschutzrechtliche Stellungnahme zu dem Entwurf des BRNG M-V gebeten worden. Die
Interessenvertretung hatte sich unter anderem zu § 44 des Gesetzentwurfs geédulert, der
arztliche Untersuchungen regelt, insbesondere im Zusammenhang mit der Feststellung der
Dienstfahigkeit. Arztliche Untersuchungen haben immer auch einen mittelbaren datenschutz-
rechtlichen Bezug, denn es werden in diesem Zusammenhang medizinische Daten einer
Person verarbeitet. Ich habe der Interessenvertretung empfohlen, sich dafiir einzusetzen, dass
bei arztlichen Untersuchungen zum Zweck der Feststellung der Dienstfédhigkeit einer Beamtin
oder eines Beamten die Mdglichkeit geboten wird, aus mehreren Gutachtern eine Auswahl zu
treffen. Dieses Gutachterwahlrecht ist beispielsweise in der Gesetzlichen Unfallversicherung
vorgesehen - 8§ 200 Abs. 2 Satz 1 Sozialgesetzbuch Siebtes Buch (SGB VII). Eine Begutach-
tung der Dienstfahigkeit ist fiir jede Beamtin oder jeden Beamten eine einschneidende
Malnahme, bei der die betroffene Person dieses Wahlrecht haben sollte. In dem oben
genannten Gesetzentwurf der Landesregierung ist das Gutachterwahlrecht bei &rztlichen
Untersuchungen noch nicht enthalten. Dies ist jedoch auch keine Forderung, die sich originar
aus datenschutzrechtlichen Grundsétzen ergibt. Vor diesem Hintergrund habe ich die
Aufnahme einer entsprechenden Regelung von der Landesregierung nicht verlangt.

2.11.2 Personalliibergang im Zuge der Landkreisneuordnung

Die Landesregierung plant eine Neuordnung der Landkreise auf der Grundlage eines
entsprechenden Gesetzes. Mit dieser Neuordnung ist verbunden, dass Personal von
aufgeldsten Landkreisen und jetzt noch kreisfreien, kiinftig aber eingekreisten Stadten an die
neuen Landkreise Ubergeht.

Mit den Vorarbeiten fur diesen Personaliibergang war das zentrale Personalmanagement
(siehe Siebter Tatigkeitsbericht, Punkt IV 3) beim Finanzministerium Mecklenburg-
Vorpommern betraut worden, das mich bereits vor dem Gesetzgebungsverfahren um eine
datenschutzrechtliche Beratung gebeten hat. Es war geplant, nicht nur Personalstellen den
neuen Landkreisen zu Ubertragen, sondern es sollte auch das Personal auf der Basis von
Uberleitungsvertragen auf die neuen Landkreise tibergehen.
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Um neue Vertrdge vorbereiten zu kénnen, sollten bestimmte Personalaktendaten an die neuen
Landkreise als kiunftige Dienstherren Ubermittelt werden. Nach dem Landesbeamtengesetz
waére eine solche Datentibermittlung nur zuldssig, wenn die Beschaftigten eingewilligt hatten.
Da eine Einwilligung im Einzelfall nicht zweifelsfrei freiwillig gewesen ware, die Daten aber
zur Erflllung der Aufgabe erforderlich sind, habe ich vorgeschlagen, eine Rechtsgrundlage
fir die Ubermittlung zu schaffen. Es sollte fur alle Beteiligten klar zu erkennen sein, welche
Daten an wen Ubermittelt werden. Mein Vorschlag wurde aufgegriffen und in den Gesetz-
entwurf der Landesregierung aufgenommen, der vom Landtag Mecklenburg-Vorpommern
noch beraten wird. Nach der Vorschrift des Entwurfes sollen nunmehr folgende Daten ohne
Einwilligung eines Beamten an die jeweiligen Verhandlungspartner Ubermittelt werden
dirfen: Name, Vorname, Geburtsdatum, Familienstand, Anzahl der Kinder unter 18 Jahren im
Haushalt, Wohnort, Dienstort, Bildungsabschluss und sonstige Qualifikationen, Laufbahn-
und Besoldungsgruppe, bisherige berufliche Tatigkeiten, Umfang der regelmaRigen
waochentlichen Arbeitszeit, Vorliegen einer Schwerbehinderung oder einer gleichgestellten
Behinderung sowie Vorliegen einer Altersteilzeitvereinbarung. Diese Regelung soll fr
Arbeitnehmer und Auszubildende entsprechend gelten.

Die vorgesehene gesetzliche Regelung ist nach meiner Auffassung fir die Personaliiber-
leitung erforderlich und verhéltnisméaRig.

2.11.3 Personenbezogene Daten von Mitarbeitern im Internet?

Immer wieder werde ich gefragt, ob und welche personenbezogenen Daten von Mitarbeitern
im Internet verdffentlicht werden durfen und welche Rechtsgrundlagen in diesem Zusammen-
hang zu beachten sind.

Eine Verdffentlichung personenbezogener Daten von Mitarbeitern im Internet ist datenschutz-
rechtlich eine Ubermittlung an Stellen und Personen aufRerhalb des 6ffentlichen Bereiches.
Fur Mitarbeiterdaten ist hier die Rechtsvorschrift des 8 35 Abs. 2 DSG M-V maRgeblich.
Danach ist es zuléssig, Mitarbeiterdaten an Personen oder Stellen auBerhalb des 6ffentlichen
Bereiches zu ibermitteln, wenn

1. die betroffene Person eingewilligt hat,

2. eine Rechtsvorschrift dies vorsieht,

3. Art oder Zielsetzung der einem Beschéftigten Ubertragenen Aufgabe oder der Dienstver-
kehr es erfordern oder

4. der Empféanger ein rechtliches Interesse glaubhaft macht und der Betroffene vor der
Ubermittlung unterrichtet wurde und dieser nicht widersprochen hat.

Um die Vielfaltigkeit der in diesem Zusammenhang bei mir eingegangenen Anfragen zu
zeigen, hier nun zwei Beispiele:
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Im Falle einer Hochschule war zu priifen, ob es zuldssig ist, die Stundenplédne und dazu
personenbezogene Daten der Lehrenden im Internet zu veréffentlichen. Zu kléren war, ob
ohne Einwilligung der Betroffenen zum Beispiel eine Ubermittlung/Verdffentlichung im
Internet nach der oben genannten Nummer 3 in Betracht kommen wiirde. Nach Auskunft der
Hochschule waren diese Voraussetzungen erfiillt. Mit einer solchen Verdffentlichung wolle
man Fern- und Gaststudenten sowie Studieninteressierte besser und schneller informieren
kdnnen, zum Beispiel Uber (zusatzliche) Lehrangebote, Uber Stundenausfalle oder Stunden-
verlegungen bzw. Vertretungen.

Meine Empfehlung, solche Stundenplédne nur in einem Intranet oder mit Zugriffsbeschran-
kungen im Internet zu verdffentlichen, wurde mit dem Hinweis abgelehnt, dass durch eine
Veroffentlichung der Stundenpléne im Intranet nicht sichergestellt werden kdnne, dass Fern-
und Gaststudenten sowie Studieninteressierte auf die fur sie relevanten Informationen
zugreifen konnen. Aulerdem sei durch die namentliche Nennung der Lehrenden im
Stundenplan kein Rickschluss auf die Arbeitsverteilung der betroffenen Personen mdoglich.
Dies ware nur dann gegeben, wenn genaue Kenntnisse samtlicher Lehr- und Forschungsakti-
vitaten der Einzelperson unter besonderer Berlcksichtigung individueller Umstande wie
Forschungsfreisemester, Tatigkeiten in den Selbstverwaltungskdorperschaften oder dhnliches
vorhanden waren.

Aus meiner Sicht war diese Argumentation schlissig, sodass die Veroffentlichung nicht zu
beanstanden war. Dennoch sollte stets geprift werden, ob Angaben so verdffentlicht werden
kdnnen, dass nur die Personen darauf zugreifen kénnen, fir die diese Kenntnisse notwendig
sind. Bei der Veroffentlichung von Stunden- und Vertretungsplanen von Lehreinrichtungen
im Internet sollten daher beispielsweise geschlossene Benutzergruppen eingerichtet werden.

In einem anderen Fall haben Mitarbeiter einer Stadtverwaltung Bedenken an mich
herangetragen gegen eine geplante Veroffentlichung von Mitarbeiterdaten im Internet. Zu
diesem Zweck sollten die Daten (Name, Vorname, Dienstbezeichnung, Stelle, konkrete
Aufgabe, Telefonnummer und E-Mail-Adresse) aller Beschaftigten, die in irgendeiner Weise
Biirgerkontakt haben, ins Internet gestellt werden.

Als Handlungsempfehlung fur die Stadtverwaltung habe ich die ,,Orientierungshilfe zur
Présentation Offentlicher Stellen im Internet“ empfohlen. Danach kdnnen Personen einer
offentlichen Stelle, die AulRenkontakte haben, also beispielsweise Schreiben unterzeichnen,
Kontrollen oder Prifungen durchfuhren und dergleichen, mit ihren Kontaktdaten und
Aufgabenbezeichnungen auf der Internetseite der offentlichen Stelle verdffentlicht werden.
Die Orientierungshilfe ist auf meiner Internetseite unter www.datenschutz-mv.de zu finden.

2.11.4 Mitarbeiteriiberwachung in einer Stadtverwaltung

Ein Abgeordneter einer Stadtvertretung schilderte mir, dass der Biirgermeister Mitarbeitern
der Stadtverwaltung vorwerfe, sie héatten ihre Verschwiegenheitspflicht verletzt. Zur
Feststellung des ,,Informationslecks* habe er die Verbindungsdaten der in einem definierten
Zeitraum gefuhrten dienstlichen Telefonate nach bestimmten Zielrufnummern durchsuchen
lassen. Dabei soll insbesondere ausgeforscht worden sein, von welchen Apparaten der
Stadtverwaltung bestimmte Abgeordnete der Stadtvertretung und Journalisten angewahlt
worden sind.
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Hintergrund dieser MalRnahme, so teilte der Abgeordnete mit, seien Berichte in der regionalen
Presse (ber die Einfiihrung einer leistungsorientierten Vergltung fur die Mitarbeiter der
Stadtverwaltung gewesen sowie die dagegen gerichtete Kritik. Einem Pressebericht war mit
Hinweis auf einen nicht namentlich genannten Mitarbeiter zu entnehmen, dass Leistungsent-
gelte willkdrlich und planlos gezahlt worden seien.

In meinem Schreiben an den Blrgermeister mit der Bitte, zu der Angelegenheit Stellung zu
nehmen, habe ich bereits deutlich gemacht, dass eine 6ffentliche Kritik Gber die Praxis der
Leistungsvergltung aus meiner Sicht keine Verletzung der Verschwiegenheitspflicht
darstelle. Die Einfiuihrung einer Leistungsvergiitung sei kein Aspekt, der eine besondere
Geheimhaltung erfordere, sofern damit keine personenbezogenen Daten offenbart werden.
Hinsichtlich der Kritik tber die Leistungsvergitung habe die Verwaltung im Ubrigen die
Maglichkeit, ihre Sicht der Dinge der Offentlichkeit darzulegen.

Der Birgermeister ging in seiner Stellungnahme nicht darauf ein, in welcher rechtlich
relevanten Weise hier gegen die Verschwiegenheitspflicht verstoBen worden sein soll. Er
brachte jedoch einen anderen Gesichtspunkt in die Diskussion ein und legte dar, ein
Mitarbeiter habe auf Kosten der Stadt ein bzw. mehrere Telefongesprache mit einem
Abgeordneten der Stadtvertretung geflhrt. Dies habe die Auswertung der Telefonlisten und
die daran anschlielende Befragung der Mitarbeiter ergeben. Der betroffene Mitarbeiter habe
eine aulRerordentliche fristlose Kiindigung erhalten.

Da der Burgermeister auch nach langerem Schriftverkehr und einem Gesprach in meiner
Dienststelle nicht zur Einsicht kam, dass seine Vorgehensweise unverhaltnisméfidig und
unzuldssig gewesen war, habe ich eine Beanstandung ausgesprochen. Darin habe ich
ausgefuhrt, dass die Voraussetzungen zur Nutzung der Telefonverbindungsdaten fir einen
anderen Zweck hier nicht vorlagen (§ 10 Abs. 3 DSG M-V). Nach weiterem Schriftwechsel
sowie einer Kontrolle der Verarbeitung der Telefonverbindungsdaten hat der Burgermeister
mir schlie3lich mindlich zugesichert, kinftig nicht mehr in der beanstandeten Art und Weise
vorzugehen.

Als Fazit bleibt festzuhalten: Auch Telefonverbindungsdaten unterliegen wie alle anderen
personenbezogenen Daten der Zweckbindung. Diese Zweckbindung kann nur unter engen
Voraussetzungen aufgehoben werden. Diese Voraussetzungen lagen hier nicht vor. Die
auflerordentliche fristlose Kiindigung des Mitarbeiters aus vorstehenden Griinden musste nach
Prozessen vor dem Arbeitsgericht und dem Landesarbeitsgericht zuriickgenommen werden.

2.11.5 Kontrolle im Ministerium fur Bildung, Wissenschaft und Kultur

Im Berichtszeitraum hat sich der beim Ministerium fir Bildung, Wissenschaft und Kultur
Mecklenburg-Vorpommern eingerichtete Lehrerhauptpersonalrat an mich gewandt. Er hat
mich gebeten zu prifen, ob die ihm zur Verfligung gestellte Informations- und Kommunika-
tionstechnik so eingerichtet ist, dass er die ihm anvertrauten Angelegenheiten so vertraulich
bearbeiten kann, wie dies im Personalvertretungsgesetz des Landes Mecklenburg-
Vorpommern vorgesehen ist. Ich habe hierzu im Bildungsministerium einen Kontroll- und
Informationsbesuch durchgefihrt und bin dabei unter anderem zu folgenden Ergebnissen
gekommen:
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Das Ministerium fur Bildung, Wissenschaft und Kultur nimmt am Verfahren IP-Telefonie
(siehe auch Punkt 2.14.1) teil. Es ist dabei gegeniiber dem Innenministerium als Auftraggeber
gemélR §4 DSG M-V anzusehen. Nach dieser Vorschrift muss es einen Vertrag mit dem
Innenministerium schlielen. Darlber hinaus mussen eine Verfahrensbeschreibung (8§ 18), ein
Sicherheitskonzept (8§22 Abs. 5) und eine Freigabeerkldrung durch den Behordenleiter
(8 19 Abs. 1) vorliegen. Alle diese Dokumente lagen nicht vor, da sich das Bildungsministe-
rium fur unzustandig hielt.

Bei der IP-Telefonie werden - wie auch bei herkdmmlichen Telefonanlagen - Verkehrsdaten
gehender Gesprache erfasst. Bestimmte Personen wie behdrdliche Datenschutzbeauftragte
und freigestellte Mitglieder von Personalvertretungen mussen jedoch von der Speicherung der
Zielrufnummern ausgenommen werden. So regelt es die Dienstvereinbarung des Innen-
ministeriums vom 16. April 2007 zur IP-Telefonie, welche auch im Bildungsministerium gilt.
Dennoch konnte das Bildungsministerium den Mitgliedern des Lehrerhauptpersonalrates nicht
mitteilen, ob diese Vereinbarung umgesetzt war. Die Funktionsweise des entsprechenden
technischen Verfahrens hétte das Bildungsministerium aus den oben beschriebenen
Unterlagen entnehmen konnen. Um festzustellen, ob eine bestimmte Rufnummer von der
Rufnummernerfassung ausgeschlossen ist, hétte es nur eines kurzen Blickes in den
Elektronischen Geschéaftsverteilungsplan (EGVP) bedurft. An diesem Verbundverfahren
nimmt das Bildungsministerium ebenfalls teil. Es dient der Pflege von Stammdaten der
Beschéftigten und liefert unter anderem die Bestandsdaten fiir die IP-Telefonie. Im EGVP
wird fir jeden Beschéftigten gespeichert, ob er der Rufnummernerfassung unterliegt.

Das Ministerium fir Bildung, Wissenschaft und Kultur erlaubt seinen Beschaftigten,
Internetdienste am Arbeitsplatz auch privat zu nutzen. Dies gilt auch fir die elektronische
Post. Protokolliert wird hierbei erfreulich sparsam: Der Proxy, der einen Teil der Internet-
kommunikation zwischenspeichert, um héufig gefragte Inhalte schneller ausliefern zu kénnen,
speichert keine IP-Adressen der anfordernden Rechner. Daten Uber die laufenden Zugriffe
kénnen nur an der Konsole des Proxys beobachtet werden. Dies dient ausschlielRlich der
Klarung von Fehlern. Dartiber hinaus speichert das Mail-System alle Versuche von Mail-
Ubertragungen fiir drei Wochen. Dies dient ebenfalls ausschlieBlich der Fehlersuche und dem
Nachweis, ob eine bestimmte Sendung das Ministerium fur Bildung, Wissenschaft und Kultur
ordnungsgemal verlassen hat. Trotz dieser sehr datensparsamen Betriebsweise waren
datenschutzrechtliche Defizite festzustellen. Erstens gilt das Bildungsministerium gegeniiber
den Beschaftigten, die den Internetzugang privat nutzen, als Provider im Sinne des
Telemediengesetzes. Ohne Einwilligung der Nutzer ist daher auch die beschriebene
Protokollierung von Mails und die Beobachtungsmdglichkeit am Proxy unzuldssig. Zweitens
treffen die einschlégigen Dienstvereinbarungen und Dienstanweisungen fir die dienstliche
Nutzung des Internetzugangs Regelungen, die eine detailliertere Protokollierung zunéchst
moglich erscheinen lassen. Da aber weder der genaue Umfang der Protokollierung noch das
Auswertungsverfahren festgelegt sind, sind die genannten Regelungen zu unbestimmt, um als
ausreichende rechtliche Grundlage dienen zu kénnen. AuRerdem ist die Weisungslage fur die
Beschéftigten intransparent.
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Ferner setzt das Ministerium fur Bildung, Wissenschaft und Kultur moderne Druck- und
Kopiertechnik ein. Sie ist grundsétzlich ebenfalls datenschutzfreundlich eingerichtet. Die
Beschéftigten erzeugen einen Druckauftrag, gehen dann zu einem Drucker ihrer Wahl und
starten dort die Ausfiihrung ihres Auftrags mit einer PIN. Auf diese Weise kénnen sie die
Druckausgabe berwachen und verhindern, dass Unbefugte ihre Ausdrucke einsehen kénnen.
Jedoch hat es das Ministerium fir Bildung, Wissenschaft und Kultur bisher versdumt, sich
ausreichend um die ordnungsgemalle Reparatur und Rickgabe dieser Drucktechnik zu
kiimmern. Die Druck- und Kopierauftrage werden nédmlich auch auf internen Festplatten
dieser Gerdate gespeichert. Nach Bearbeitung des Auftrags wird der Speicher nur freigegeben,
aber nicht iberschrieben. Mit entsprechenden Werkzeugen kdnnen diese Inhalte oft noch nach
langer Zeit zuganglich gemacht werden. Damit verhalten sich die Drucker nicht anders als
ubliche PC-Betriebssysteme. Aus diesem Grund missen Festplatten ausgesonderter und
defekter Geréte ordnungsgemal geldscht oder zerstort werden. Das Ministerium fir Bildung,
Wissenschaft und Kultur hat jedoch bereits zugesagt, diesen Punkt kiinftig mit dem
Leasinggeber und anderen Servicepartnern vertraglich zu regeln.

Die Stellungnahme des Ministeriums fir Bildung, Wissenschaft und Kultur Mecklenburg-
VVorpommern zu meinem Bericht steht derzeit noch aus.

2.11.6 Personaldatenverarbeitung in der Landesverwaltung

Bereits am 27. Januar 2004 hatte das Kabinett beschlossen, das Elektronische Personal-,
Organisations- und Stellenmanagementsystem EPOS 2.0 landesweit als zentrale Ldsung
einzufiihren. Das vom Bundesverwaltungsamt entwickelte Produkt soll Personalsach-
bearbeiter bei der Stellenplanverwaltung, der Mittelkalkulation, der Materialverwaltung sowie
der Darstellung von Organisationsstrukturen entlasten und unterstiitzen. Im E-Government-
Masterplan der Landesregierung (siehe Sechster Tatigkeitsbericht Punkt 2.16.4) wird die
Zentralisierung von Datenhaltung und Administration von EPOS als wichtiges ressorttiber-
greifendes Projekt beschrieben. Im Frihjahr 2007 startete ein Pilotprojekt im Justiz-
ministerium, mit dem die Migration von der bisherigen dezentralen Losung auf den zentralen
Betrieb getestet werden sollte. Das Justizministerium arbeitet nach erfolgter Datenmigration
aus der Vorgangerversion EPOS 1.5 und umfassenden Testphasen seit Juli 2008 mit
EPOS 2.0 im Wirkbetrieb. Im Jahr 2009 wurde der gesamte Geschéftsbereich an EPOS 2.0
angeschlossen. Auch das Finanzministerium nutzt inzwischen die neue Version. Seit Mai
2009 l4uft dort der Wirkbetrieb EPOS 2.0.

VVon Beginn an bestand Einigkeit bei allen Beteiligten, dass die Umstellung auf eine zentrale
Datenhaltung fur alle am Projekt beteiligten Dienststellen vollig neue Anforderungen an den
Datenschutz und die Datensicherheit mit sich bringen wirde. Deshalb begannen frihzeitig die
Planungen fir ein zentrales Sicherheitskonzept. Da alle Sicherheitskonzepte der Landesver-
waltung nach der Grundschutzmethodik des Bundesamtes fur Sicherheit in der Informations-
technik erstellt werden, war der erste Schritt fur das EPOS-Sicherheitskonzept eine detaillierte
Schutzbedarfsanalyse. Im Ergebnis wurde in Bezug auf die Vertraulichkeit und die Integritét
der verarbeiteten Personaldaten ein sehr hoher Schutzbedarf konstatiert, insbesondere vor dem
Hintergrund, dass auch besonders schutzbedirftige Daten beispielsweise der Mitarbeiter der
Verfassungsschutzabteilung des Innenministeriums verarbeitet werden sollten.
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Fur das gesamte Verfahren wurde ein Sicherheitskonzept erarbeitet. Durch eine ergénzende
Sicherheitsanalyse wurden zudem Malinahmen gesucht, die dem sehr hohen Schutzbedarf
geniigen wirden. Sehr bald zeigte sich jedoch, dass mit finanziell vertretbarem Aufwand kein
sehr hoher Schutzbedarf fir das gesamte Verfahren zu realisieren sein wirde. Daher wurde
von den ursprunglichen Planungen Abstand genommen, die sehr sensiblen Daten der oben
genannten besonders schutzbedurftigen Mitarbeiter im EPOS-Gesamtsystem zu speichern.
Das Innenministerium plant nunmehr, fur die Verwaltung besonders sensibler Personaldaten,
etwa fur den Bereich des Verfassungsschutzes, eine separate EPOS-Serverumgebung
einzurichten. Angesichts der Menge und der Sensibilitat der an zentraler Stelle gespeicherten
Daten verblieb dennoch ein — geméaR den BSI-Bewertungskriterien - hoher Schutzbedarf. Im
Ergebnis einer detaillierten Risikoanalyse entstand dann ein Sicherheitskonzept, dessen
Umsetzung diesen Schutzbedarf in angemessener Weise abdecken wirde.

Erwahnenswert ist die Tatsache, dass zusétzlich zum Sicherheitskonzept ein Katalog mit
Sicherheitsmanahmen formuliert wurde, die von den am EPOS-Verfahren beteiligten
Behorden vor Ort umzusetzen sind. Dort wird beispielsweise gefordert, erganzend zum
zentralen Konzept ein behordenspezifisches Sicherheitskonzept zu erstellen und das
Verfahren formell gemaR § 19 Landesdatenschutzgesetz freizugeben. Zudem werden die
Protokollierungsregeln  detailliert  beschrieben und  Sicherheits-Vorgaben fir die
EPOS-Arbeitsplatze gemacht. Auch wird genau festgelegt, dass fur Schulungs-, Wartungs-
und Reparaturzwecke grundsatzlich keine Echtdaten verwendet werden dirfen. Unterstutzt
wird diese Forderung durch das Vorhalten von drei verschiedenen EPOS-Umgebungen:

Die zentrale Schulungsumgebung dient zur Ausbildung der Mitarbeiter und wird ausschlief3-
lich mit Testdaten betrieben. Daneben wurde ein zentrales Referenzsystem eingerichtet, in
dem Softwarekomponenten und Software-Updates getestet sowie Softwarefehler analysiert
werden. In dieser Umgebung kénnen Echtdaten nur unter genau definierten Randbedingungen
und nur nach Einzelfall bezogener Sondergenehmigung verwendet werden. Die dritte
Umgebung ist die Produktionsumgebung mit Echtdaten. Die Nutzung dieses Datenbestandes
fir Fehleranalysen ist auf absolute Ausnahmefélle beschrankt und nur zuldssig, wenn
nachgewiesen wurde, dass weder im Schulungs- noch im Referenzsystem eine Fehleranalyse
maoglich war. Der Umgang mit Echtdaten genligt somit weitgehend den Vorgaben, die die
Datenschutzbeauftragten von Bund und L&ndern in der entsprechenden Orientierungshilfe
,Datenschutz im Projekt- und Produktivbetrieb* (siehe Punkt 2.14.8) empfohlen haben.

Gleichzeitig mit dem Sicherheitskonzept wurden weitere datenschutzrelevante Unterlagen
erarbeitet, die Voraussetzung fiir den Start des Produktivbetriebes sind. So wurde eine
Dienstvereinbarung Uber den zentralen Einsatz von EPOS 2.0 in der Landesverwaltung
formuliert, die meine Empfehlungen etwa zu Fragen der Nutzung der gespeicherten Daten,
der Speicherdauer und der Protokollierung auch lesender Zugriffe in vollem Umfang
berucksichtigt. Der Produktivbetrieb von EPOS 2.0 wurde fiir das Justizministerium bereits
Ende Dezember 2008 formell freigegeben und lduft dort zundchst als Pilotbetrieb fur die
gesamte Landesverwaltung. Zur Freigabe lagen die Verfahrensbeschreibung nach
8 18 Landesdatenschutzgesetz und ein detailliertes Systemeinfuihrungskonzept vor. Das schon
damals vorliegende Sicherheitskonzept ist seitdem mehrfach tberarbeitet worden, um kiinftig
die Anforderungen an den Einsatz von EPOS in der gesamten Landesverwaltung zu erfullen.
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Bisher sind jedoch noch nicht alle Malinahmen vollstdndig umgesetzt. Einige MaRnahmen
werden erst relevant, wenn EPOS im besonders sensiblen Bereich der Landespolizei zum
Einsatz kommt. Wegen der besonderen Sicherheitsanforderungen an IT-Systeme der
Landespolizei werden hier Sicherheitsvorkehrungen gefordert, die fiir andere Dienststellen
der Landesverwaltung nicht relevant sind. VVon besonderer Bedeutung flr alle EPOS-Nutzer
sind jedoch Fragen der kryptographischen Verschlisselung der Ubertragenen und gespei-
cherten Daten. Schon jetzt wird beispielsweise der gesamte Datenverkehr zwischen EPOS-
nutzenden Behorden und Daten- bzw. Applikationsservern beim Dienstleister DVZ M-V
GmbH verschliisselt. Auch die Ubertragung aller Protokollierungsinformationen auf einen
zentralen Log-Server und die Datensicherungen ist durch kryptographische Verschlisselung
wirksam gegen die Kenntnisnahme Unbefugter geschiutzt. Das Sicherheitskonzept fordert
dartiber hinaus jedoch auch die Verschlusselung der EPOS-Datenbank, um dem hohen
Schutzbedarf der dort gespeicherten, zahlreichen Personaldaten gerecht zu werden. Diese
Malnahme wurde bisher nicht umgesetzt, weil nach Aussagen des Innenministeriums
wesentliche konzeptionelle Fragen und mdgliche Auswirkungen auf die Implementierung und
den Betrieb von EPOS ungeklart sind. Das EPOS-Sicherheitsteam ist jedoch beauftragt, das
Thema im Zusammenhang mit der Bewertung vorhandener Restrisiken zu bearbeiten.

Ich empfehle der Landesregierung, vor dem Einsatz von EPOS in jeder Dienststelle das
behordenspezifische Sicherheitskonzept zu erarbeiten und das Verfahren vor der
Inbetriebnahme formell freizugeben. Das Innenministerium sollte zudem gemeinsam
mit dem Software-Hersteller unverziglich die im Sicherheitskonzept geforderte
Datenbankverschlisselung realisieren.

2.11.7 Elektronische Arbeitszeiterfassung in der Landesverwaltung

Die Landesregierung hat beschlossen, die organisatorischen und formellen Voraussetzungen
zu schaffen, um ein zentrales Arbeitszeiterfassungssystem in der Verwaltung der Landes-
regierung einzufihren.

Vor diesem Hintergrund habe ich dem Innenministerium, das diese Aufgabe koordiniert und
die entsprechenden Rechtsvorschriften erarbeitet, empfohlen, die Verordnung tber die
Arbeitszeit der Beamten im Land Mecklenburg-Vorpommern (AZVO) den technischen
Gegebenheiten anzupassen. Insbesondere sind Zugriffsberechtigungen auf die elektronisch
gespeicherten Daten Uber Arbeitszeiten festzulegen. Es ist zu regeln, welche Daten in welcher
Form zu welchen Zwecken verarbeitet werden dirfen. Dartber hinaus ist zu klaren, ob und in
welcher Form Schnittstellen zwischen dem Zeiterfassungssystem und dem eingesetzten bzw.
kiinftig in den Ministerien einzusetzenden Personalverwaltungssystem EPOS 2.0 geschaffen
werden sollen. Das Innenministerium hat im Marz 2009 mitgeteilt, dass die AZVO derzeit
Uberarbeitet wird und dass sich mit der elektronischen Arbeitszeiterfassung erneuter
Anpassungsbedarf ergeben werde. Die Schnittstelle zwischen den beiden Systemen werde
offline geplant und mit meiner Behorde eng abgestimmt. Bis zum Ende dieses Berichtszeit-
raumes lagen jedoch keine weiteren Novellierungsvorschlage fir die AZVO vor.
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Im Mai 2009 lud das Innenministerium zu einer Workshopreihe ein, um die Einfiihrung der
elektronischen Arbeitszeiterfassung vorzubereiten. Das Ministerium hatte zuvor Kontakt zum
Bundesverwaltungsamt aufgenommen, das das Arbeitszeiterfassungssystem FAZIT
(die Abkilrzung steht fiir Flexible Arbeitszeit im Team) einsetzt und bei anderen Anwendern
betreut. Es besteht die Absicht, dieses System auch in der Landesverwaltung einzusetzen. In
den bis Dezember 2009 insgesamt funf durchgefiihrten Workshops spielte die datenschutz-
gerechte Gestaltung des Systems eine zentrale Rolle. Ein wesentlicher Punkt war, welche
Kontrollrechte der Dienstvorgesetzte bei Einfiihrung des Systems hat. Bei den bisher
eingesetzten Arbeitszeiterfassungssystemen war es nach Aussage von Workshop-Teilnehmern
ublich, dass jeder Beschaftigte sein Monatsjournal, welches das Datum und die Zeit des
Kommens und Gehens sowie das entsprechende Zeitguthaben enthielt, dem Dienstvor-
gesetzten zur Kontrolle vorlegen musste. Mit Einfuhrung der elektronischen Arbeitszeit-
erfassung bei gleichzeitiger Vorgabe der Gleitzeitbedingungen sehe ich diese Praxis als nicht
zuléssig an, sofern die Beschaftigten die Vorgaben einhalten. In diesen Féllen ist es nicht
erforderlich, dass der Dienstvorgesetzte das Journal zur Kenntnis erhdlt. Dagegen wurde
eingewandt, dass Dienstvorgesetzte dann nicht mehr kontrollieren kénnten, ob und wann
Mitarbeiter anwesend seien. Solange sich Mitarbeiter an die Gleitzeitregelung halten und kein
hinreichender Verdacht auf Missbrauch des Systems besteht, ist in der Tat keine Kontrolle
erforderlich und wére damit auch unzuldssig. Weicht jedoch ein Mitarbeiter von den
Gleitzeitregelungen ab, so wird dies durch das System erfasst und kann selbstverstandlich
ausgewertet werden. Gegebenenfalls kann dann auch der Dienstvorgesetzte darlber informiert
werden, welcher Mitarbeiter in welcher Weise die Gleitzeitregelung verletzt hat. Der
Dienstvorgesetzte kann damit seine Flrsorgepflicht wahrnehmen oder auch, wenn dies
notwendig erscheint, personalrechtliche Konsequenzen einleiten. Auflerdem habe ich
empfohlen zu regeln, wie bei einem Verdacht auf Missbrauch des Systems zu verfahren ist.
Beispielsweise konnte dann, um den Sachverhalt zu klaren, der Dienstvorgesetzte bei der
Gleitzeitstelle beantragen, die Anzahl der Mitarbeiter seines Bereiches mitzuteilen, die aktuell
im System als anwesend registriert sind. Dies ist ausreichend, um Verstolle gegen die
Gleitzeitregelung oder Manipulationen feststellen zu kénnen.

AulRerdem habe ich empfohlen, dass die elektronisch erfassten Gleitzeitdaten gegebenenfalls
von zwei Personen ausgewertet werden. Eine Person sollte der Stelle angehdren, die fur die
Datenverarbeitung verantwortlich ist, und die zweite Person sollte ein von der Personalver-
tretung gewdhlter Gleitzeitbeauftragter bzw. Mitarbeiter sein. Dadurch kdnnten die Interessen
der Mitarbeiter wahrgenommen werden.

In den Workshops ist eine Musterdienstvereinbarung beschlossen worden, die wesentliche
datenschutzrechtliche Aspekte enthdlt. Darlber hinaus wird ein Datenschutz- und Daten-
sicherheitskonzept erstellt, durch das datenschutzrechtliche Vorgaben weiter untersetzt
werden. Ich gehe davon aus, dass damit gute Grundlagen zur Einfuhrung einer elektronischen
Arbeitszeiterfassung bestehen.
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2.12  Bildung, Kultur, Wissenschaft und Forschung

2.12.1 Missgeschick beim E-Mail-Versand

Ein Student hat mich darauf aufmerksam gemacht, dass ein Professor zu Zwecken der
Kursplanung und der Verteilung von Vortrdgen und Hausarbeiten eine Liste mit Namen,
Matrikelnummern, Geburtsdaten, Geburtsorten und E-Mail-Adressen von Studenten per
E-Mail an Studenten dieses Studienganges verschickt hat. Der Student hatte den Professor
bereits auf die datenschutzrechtlich fragwiirdige Ubermittlung der Daten aufmerksam
gemacht, aber von ihm keine Antwort erhalten. Deshalb hat er mich um Unterstitzung
gebeten.

Ich habe mich an den Datenschutzbeauftragten der Universitadt gewandt, der meine Anfrage
zum Anlass genommen hat, den Sachverhalt im Hause zu priifen. Es stellte sich heraus, dass
der Professor sich (ber die Brisanz des Sachverhaltes nicht im Klaren war und nicht wusste,
welche Gefahrdung des Rechts auf informationelle Selbstbestimmung aus der Kombination
von einer Matrikelnummer mit dem dazugehorigen Namen resultieren kann. Zum Beispiel
kann man mit diesem Wissen die Prifungsergebnisse von Studenten erfahren, da die
Ergebnisse Uber die Matrikelnummer an der Studieneinrichtung 6ffentlich zugénglich sind.

Die Matrikelnummer ist ein hochschulinternes personenbezogenes Datum, das in der Regel
wie ein Pseudonym zur (6ffentlichen) Bekanntgabe der Ergebnisse von Leistungstests und
Prifungen genutzt wird. Diese Nutzung setzt aber voraus, dass Dritte nicht erkennen kénnen,
welchem Studierenden welche Matrikelnummer zugeordnet ist. Die einem Studierenden
zugeordnete Matrikelnummer darf deshalb nur fiir hochschulinterne Anwendungen und in
diesem Rahmen nur berechtigten Mitarbeitern zugéanglich sein.

Ich habe die Universitdt auf diesen VerstoR gegen datenschutzrechtliche Bestimmungen
hingewiesen und empfohlen, das Verfahren zur Veroffentlichung von Studienergebnissen zu
andern. Mit dem Bekanntwerden der Matrikelnummer zusammen mit dem Namen und dem
Vornamen war sie als Pseudonym nicht mehr zu verwenden. Um die Vertraulichkeit der
Prifungsergebnisse zu wahren, konnten die Studenten die Ergebnisse nur noch tber den
Evaluationscode abrufen.

Der Datenschutzbeauftragte der Universitat hat mitgeteilt, dass kunftig ein anderes Verfahren
zur Verdffentlichung der Studienergebnisse (ohne Matrikelnummer) genutzt werden wird.
Uber dieses Ergebnis habe ich den Studenten informiert.

2.12.2 Forschungsvorhaben zum Krankenstand bei Lehrern

Eine Universitat in Mecklenburg-Vorpommern hat die in der Vergangenheit verstarkten
Diskussionen um die Lehrerbelastungen aufgegriffen und wollte im Rahmen eines
Forschungsprojektes die Krankheitsursachen von Lehrern ermitteln und im Ergebnis
Vorschlage unterbreiten, wie man die Belastungen mdglicherweise abbauen oder mindern
konnte. Im Rahmen des erforderlichen Genehmigungsverfahrens durch das Bildungs-
ministerium Mecklenburg-Vorpommern erhielt ich die Unterlagen mit der Bitte um
datenschutzrechtliche Priifung. Dieses Forschungsvorhaben lag auch im Interesse des
Ministeriums, da so auch Erkenntnisse darliber gewonnen werden kdnnen, ob sich die
Erdffnung von Freirdumen und die Starkung der Eigenverantwortung von Schulen auf den
Krankenstand der Lehrkrafte auswirken.
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Nach dem Konzept der Universitat sollten die Staatlichen Schulamter gebeten werden,
folgende Daten der Lehrer an die Universitat zu tbermitteln:

- Geschlecht,

- Alter,

- Art der Erkrankung,

- Zeitraum der Krankheit,

- Zuordnung zum Schultyp,

- Zeitraum der Beschéftigung, Beschaftigungsverhaltnis.

Es bestand mit dem Ministerium Einigkeit dartber, dass die Art der Erkrankung der
Lehrkrafte nicht an die Universitat Ubermittelt werden sollte. Angaben zum Gesundheits-
zustand der Lehrer liegen den Schuldmtern nur in Einzelféllen vor, zum Beispiel im Ergebnis
einer amtsarztlichen Begutachtung. AuRerdem ist dieses Datum flr das Forschungsziel nicht
erforderlich, da es keine reprasentative Aussagekraft besitzt.

Das Bildungsministerium ging des Weiteren davon aus, dass der oben erwéhnte Datenkatalog
keinen Personenbezug zul&sst und es sich damit um eine anonyme Datenerhebung handelt.
Sofern die Anonymitét der Betroffenen bereits bei der Datenbeschaffung gesichert ist,
unterliegt die weitere Verarbeitung und Nutzung keinen datenschutzrechtlichen Vorschriften.
Diese Voraussetzung war nach meiner Auffassung hier jedoch nicht erfillt. Aus dem
gewilinschten Datenkatalog besteht bei einer relativ kleinen Schule die theoretische
Madglichkeit, aus der Kombination der Erhebungsmerkmale (z. B. Alter 62 Jahre, krank vom
1. April bis zum 30. Juni, Beamter) einen Personenbezug herzustellen.

Daher habe ich dem Bildungsministerium vorgeschlagen, der Universitdt zu empfehlen,
verschiedene Altersklassen zu bilden oder den Zeitraum der Erkrankung in Wochen sowie
den Zeitraum der Beschéftigung in Jahren oder in Monaten anzugeben. Zumal es bei
Forschungsvorhaben in der Regel nicht auf die einzelne Person ankommt. Damit waren die
Daten dann nicht mehr personenbezogen bzw. personenbeziehbar und wirden auch keinen
datenschutzrechtlichen Bestimmungen unterliegen (8 3 Abs. 1 DSG M-V).

2.12.3 Uneingeschrankter Zugriff auf Patientendaten fiir ein Forschungsprojekt?

Eine Universitatsklinik hat mich Gber ein Forschungsvorhaben informiert. In den Kliniken fiir
Innere Medizin sollten Daten aller Patienten mit unerwinschten Arzneimittelwirkungen
erfasst und bewertet werden. Dartiber hinaus war vorgesehen, diese Daten gegebenenfalls fir
eine Therapieberatung zu nutzen. Der Uberwiegende Teil der Befunddaten war elektronisch
gespeichert. Damit unerwinschte Arzneimittelwirkungen zeitnah an das Bundesinstitut for
Arzneimittel und Medizinprodukte gemeldet werden koénnen, wurde ein Zugriff auf die
elektronischen Patientenakten beim Administrator beantragt. Die Universitdat hat mich
gebeten, diesen Sachverhalt datenschutzrechtlich zu bewerten.
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Der Zugriff auf Patientendaten zu Forschungszwecken ist in 8 20 Landeskrankenhausgesetz
(LKHG M-V) geregelt. Danach ist es zulassig, Patientendaten fur Forschungszwecke zu
nutzen, wenn der Patient eingewilligt hat. Dies sollte der Regelfall sein. Zu beachten ist, dass
die Einwilligung immer nur fur ein konkretes Forschungsvorhaben gelten kann. Dabei miissen
die gesetzlichen Voraussetzungen, beispielsweise Schriftform, Aufklarung des Patienten,
Empfanger der Daten bei Ubermittlungen, Widerrufsrecht, erfullt sein (§ 15 Abs. 2 LKHG
M-V). Abweichend vom Regelfall durfen Patientendaten nur unter ganz bestimmten
Voraussetzungen auch ohne Einwilligung verarbeitet werden (8 20 Abs. 2 LKHG M-V).

Bei dem geplanten VVorhaben war es offensichtlich schwierig, die Einwilligungen einzuholen,
denn die Behandlungen waren abgeschlossen und die Patienten hielten sich nicht mehr in der
Klinik auf. Folglich kam als rechtliche Grundlage nur eine Genehmigung durch die
zustandige oberste Aufsichtsbehdrde in Frage. Genehmigungsbehdrde war in diesem Fall das
Ministerium fur Bildung, Wissenschaft und Kultur Mecklenburg-Vorpommern.

Ein Zweck dieser Verarbeitung von Patientendaten sollte es unter anderem sein, dass die
gesetzlichen Meldefristen bei unerwiinschten Arzneimittelwirkungen eingehalten werden. Fir
diesen Zweck dirfen allerdings nur pseudonymisierte Daten Ubermittelt werden. Auf der
Grundlage einer Genehmigung kénnten sie dann zwar personenbezogen erfasst, missten dann
jedoch entsprechend pseudonymisiert werden.

Ein weiterer Grund fur den Zugriff auf Patientendaten sollte gegebenenfalls eine nachtrég-
liche Therapieberatung sein. Hier ware dann ein Zugriff auf Patientendaten auf der Grundlage
des Behandlungsvertrages zuléssig (8 15 Abs. 1 Nr. 1 LKHG M-V). Ob im vorliegenden Fall
die den Zugriff auf Patientendaten beantragende Arztin als Behandlerin einzuordnen ist, muss
der arztliche Leiter/Direktor der Klinik beurteilen. Er tragt die Verantwortung dafur, dass nur
behandelnde Arzte Zugriff auf Patientendaten haben.

Ich habe daher empfohlen, diese Punkte zu klaren, bevor das Forschungsvorhaben gestartet
werden kann, und war bereit, die Universitat dabei aus datenschutzrechtlicher Sicht weiterhin
zu beraten.

2.12.4 Studie zur Erreichbarkeit niedergelassener Arzte fiir Giber 60-Jahrige

Eine Universitdit in Mecklenburg-Vorpommern beabsichtigte, in einem Projekt den
demographischen Wandel der Bevolkerung in Mecklenburg-Vorpommern und die danach
erforderlichen medizinischen Versorgungskapazitdten zu untersuchen. Zu diesem Zweck
wollte die Universitat Daten aus dem Melderegister nutzen. Ich wurde um eine datenschutz-
rechtliche Beratung gebeten.

Bei der Universitat handelt es sich um eine 6ffentliche Stelle im Sinne des § 31 Abs. 1
Landesmeldegesetz (LMG). Fir die 6ffentlichen Stellen kann nach 8 3 a Abs. 1 LMG eine
automatisierte Ubermittlung von Meldedaten aus dem zentralen Informationsregister (ZIR)
erfolgen. Dieser Zugang muss beim Innenministerium Mecklenburg-Vorpommern beantragt
werden. Der Zugang zum ZIR erfolgt, gesehen auf die einzelnen Forschungsvorhaben, immer
fir einen zeitlich eindeutig definierten Abschnitt. Aus diesem Grunde habe ich auch
empfohlen, dass die Universitét einen eigenen behdrdlichen Datenschutzbeauftragten bestellt.
Dieser sollte in die Prifung der RechtmaRigkeit der betreffenden Datentibermittlung aus dem
ZIR eingebunden werden.
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Bei jedem Forschungsvorhaben sollte er folgende Punkte prifen (Vorabkontrolle):

1. offentliches Interesse des Vorhabens,

2. erforderlicher Datenumfang aus dem ZIR,

3. Datenherkunft (Meldebehdrde) und

4. zu treffende Malinahmen zum Datenschutz und zur Datensicherheit (88 21, 22 DSG M-V).

Fur diese Studie sollten die Meldedmter Namen und Adressen aller Personen ab einem Alter
von 60 Jahren mit Hauptwohnsitz in den Landkreisen Ostvorpommern und Uecker-Randow
sowie in der kreisfreien Stadt Greifswald automatisiert tbermitteln. Eine solche sogenannte
Gruppenauskunft ist unter den Voraussetzungen des § 31 Abs. 1 Satz 3 LMG mdglich. Aus
dieser Gruppe sollten dann 800 Probanden durch ein Zufallsprinzip bestimmt werden.
Hinsichtlich der Probandenziehung hatte ich empfohlen festzulegen, wann die Uberzahligen
Daten zu loschen sind und wer dies kontrolliert. Die Ergebnisse sollten schriftlich dokumen-
tiert und in einem Datenschutzkonzept zusammengefasst werden.

Ein weiterer Aspekt war, dass in dem vorbereiteten Anschreiben an die betroffenen Personen
versichert wurde, dass ihre Daten anonym ausgewertet werden. Dies traf zumindest nicht fur
die gesamte Projektphase zu. Es war vorgesehen, eine Zuordnungsliste mit den identifizie-
renden Daten (Name, Adresse) und dem Pseudonym (Probanden-ID) zu fiihren, da die
Teilnehmer zu einem spateren Zeitpunkt erneut kontaktiert werden sollten. Ich habe hierzu
empfohlen, dass diese Liste von einem Mitarbeiter verwaltet werden sollte, der nicht direkt an
der Studie mitarbeitet. Dadurch kdnnte auf einem héheren Niveau gewéhrleistet werden, dass
die Reglungen des Datenschutzes eingehalten werden. Des Weiteren sollten die Probanden
auf diesen wesentlichen Datenverarbeitungsvorgang - erneute Kontaktaufnahme - bereits im
ersten Anschreiben hingewiesen werden, ebenso wie auf die Mdglichkeit, die Teilnahme
schon nach dem ersten Schreiben abzulehnen.

Die Daten selbst sollten von den Teilnehmern per Fragebogen erhoben werden. Ich habe hier
zu bedenken gegeben, dass aus den Angaben Stral3e, Ort und Postleitzahl im Zusammenhang
mit den Angaben Alter, Geschlecht, Familienstand, Anzahl der Personen im Haushalt gerade
bei den in den ausgewdhlten Landkreisen vorhandenen kleinen Ortschaften mit wenigen
Einwohnern es unter Umstanden leicht moglich ist, eine Person zu bestimmen. Aus diesem
Grund habe ich vorgeschlagen, nicht die vollstdndige, sondern eine um die letzten beiden
Ziffern verkilrzte Postleitzahl zu verwenden, wenn ein Ortsbezug notwendig ist. Ich habe
auch empfohlen, frihzeitig Orts- und Stadtteilmittelpunkte aus den Adressdaten zu bilden und
dann nur noch diese zu speichern und die Adressdaten zu I6schen.

Nicht zuletzt sollte vor einer Veroffentlichung der Daten oder ihrer Weitergabe an Dritte
sorgféltig gepriift werden, dass keine Zuordnung der Angaben zu Personen moglich ist. Im
Anschreiben konnte den Teilnehmern versichert werden, dass nach Auswertung der Daten
diese in einer Form dargestellt werden, die keinen Rlckschluss auf ihre Person ermdglicht.

Meine Empfehlungen wurden umgesetzt.
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2.13  Wirtschaft und Gewerbe/Landwirtschaft

2.13.1 Das Kehrbuch der Schornsteinfeger - eine begehrte Datenquelle

Aufgabe der Schornsteinfeger ist es, in regelmaRigen Abstdnden Heizungsanlagen zu
kontrollieren. Grundlage fur diese Kontrollen sind unter anderem die Daten der Kunden, die
in einem Kehrbuch, das auch elektronisch gefiihrt werden kann, zu dokumentieren sind. In
einem Kehrbuch werden beispielsweise folgende Angaben erfasst: Name des Grundstiicks-
eigentimers oder Verwalters sowie gegebenenfalls des Betreibers der Anlage, Anzahl und
Bezeichnung der kehr- und tberprifungspflichtigen Anlagen etc.

Dass diese Daten des Kehrbuches begehrt sind, habe ich schon in meinem Siebten
Tatigkeitsbericht, Punkt V 2, dargestellt. In diesem Bericht ging es darum, dass Zollbehtrden
von den Schornsteinfegern wissen wollten, welche Personen eine Olfeuerungsanlage haben.
Die Zollbehorden wollten offensichtlich mit dieser Kenntnis bei den Betroffenen gezielte
Kontrollen des verwendeten Kraftstoffs in den Fahrzeugen durchfiihren, um so gegebenenfalls
den Missbrauch des Heizdls als Dieselkraftstoff feststellen zu kdnnen. Diese Datentiber-
mittlung ohne konkreten Anlass und mangels Rechtsgrundlage war unzulassig.

Der gleiche Birger, der mich damals zu den Dateniibermittlungen der Schornsteinfeger an die
Zollbehorden befragte, hat sich in diesem Berichtszeitraum wieder an mich gewandt und mir
mitgeteilt, dass ein Umweltamt bei einem Schornsteinfeger Name und Adresse der Besitzer
von Olfeuerungsanlagen erheben wollte.

Auf meine Bitte um Stellungnahme hat mir das Umweltamt mitgeteilt, dass das Landes-
wassergesetz (LWaG M-V) die Anzeige von Anlagen vorschreibt, die wassergefahrdende
Stoffe enthalten (8§ 20 Abs. 1 LWaG M-V). Das Umweltamt hatte die begriindete Annahme,
dass in einem bestimmten Bereich nicht alle Betreiber von Anlagen ihre Anzeigepflicht erfullt
hatten. Es hat deshalb den fur den fraglichen Bereich zustandigen Schornsteinfeger gebeten,
aus seinen Aufzeichnungen mitzuteilen, unter welcher Adresse (Ort, Ortsteil, Stralle,
Hausnummer) und in welcher Art von Gebauden Olfeuerungsanlagen betrieben werden.

Das Umweltamt nimmt die Aufgabe einer Wasserbehdrde wahr. Deshalb darf es auch
personenbezogene Daten erheben und verarbeiten sowie entsprechende Auskinfte verlangen
(8118 Abs. 3 und Abs. 1 LWaG M-V). Eine Erhebung bei den Betroffenen war nicht
maoglich, denn das Umweltamt wusste nicht, wer seiner Anzeigepflicht nicht nachgekommen
ist; es bestand jedoch die begriindete Vermutung, dass es mehrere Personen sein kénnten. Aus
diesem Grunde durfte das Amt die Daten bei dem Schornsteinfeger mit Hinweis auf die
Auskunftspflicht erheben und der Schornsteinfeger durfte die Daten an das Umweltamt nach
dem Schornsteinfeger-Handwerksgesetz (SchfHwWG) ubermitteln (819 Abs. 5 Satz 2
SchfHWG).

Der Burger hat mich anschlieBend darum gebeten, ihm zu erlautern, weshalb ich - bei seiner
Meinung nach gleichem Sachverhalt - zu diesen unterschiedlichen datenschutzrechtlichen
Bewertungen gekommen bin. Dies stellt sich wie folgt dar: Fir die Datenerhebung bei den
Schornsteinfegern und die Datenubermittlung an den Zoll lag weder eine Rechtsgrundlage
noch eine hinreichend begriindete Vermutung fur rechtswidriges Verhalten vor. Somit war
diese Datenlibermittlung unzuldssig. Bei der Datentbermittlung an das Umweltamt jedoch
beruhte die Ubermittlung auf einer begriindeten Vermutung sowie einer Rechtsgrundlage und
war somit zulassig.
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Zu Beginn des Jahres 2009 erhielt ich zwei weitere Anfragen zur Nutzung der Daten des
Kehrbuches. In einem Fall wollte ein Student im Rahmen seiner Diplomarbeit den
Warmebedarf analysieren, und in dem anderen Fall sollten Studenten die Daten des
Kehrbuches als Grundlage fiir ein Klimaschutzkonzept erfassen und verarbeiten. In beiden
Fallen waren dazu aber keine personenbezogenen Daten erforderlich, sondern nur die Anzahl
von Ol-, Gas-, Kohle- oder Holzfeuerungsanlagen in den verschiedenen Ortsteilen.

Weil moglicherweise auch andere Gemeinden Interesse daran haben, Daten des Kehrbuches
fir ein Klimakonzept zu erheben und zu verarbeiten, habe ich mit dem Ministerium fur
Wirtschaft, Arbeit und Tourismus das Verfahren zur Dateniibermittlung abgestimmt. Das
Ministerium hat die Landesinnung der Schornsteinfegermeister dariiber informiert. Im
Ergebnis dirfen die Schornsteinfeger anonymisierte Daten fiir den genannten Zweck an die
Gemeinden Ubermitteln. In kleineren Stadten sollen die Zahlen nur fir das gesamte
Stadtgebiet herausgegeben werden, um eine Bestimmbarkeit von Personen auszuschlieRen.
Dabei sollte auch darauf geachtet werden, dass die Anzahl der Anlagen nicht kleiner als drei
ist, weil dies zu einer Bestimmbarkeit beitragen kénnte. Anlagen, die weniger als dreimal
vorhanden sind, missten dann in einer anderen, grofieren Gruppe aufgehen.

2.13.2 Personenbezogene Gefahrgutkontrollen?

Der Datenschutzbeauftragte eines Landkreises hat mich darlber informiert, dass die
Ordnungsbehtrden von einer Landesbehorde aufgefordert worden sind, regelmélig Daten
Uber bearbeitete BuBgelder im gewerblichen Giterverkehr zu ubermitteln. Dazu zéhlten
folgende Angaben: Name und Anschrift des Unternehmens, Art und Datum des Verstol3es,
Kennzeichen des kontrollierten Fahrzeuges sowie Name des Fahrers. Der Datenschutzbeauf-
tragte hat mich gebeten zu prufen, ob dieses Ersuchen mit den datenschutzrechtlichen
Bestimmungen vereinbar ist.

Bei den von der Landesbehorde erwiinschten Angaben handelt es sich um personenbezogene
Daten. Deshalb miussen fir die Verarbeitung dieser Daten auch die datenschutzrechtlichen
Vorschriften beachtet werden, das heilt, eine Ubermittlung personenbezogener Daten ist nur
zuléssig, wenn eine Rechtsvorschrift dies ausdriicklich zuldsst. Eine entsprechende
Rechtsvorschrift war in dem Ubermittlungsersuchen jedoch nicht aufgefiihrt.

Auf meine Anfrage hin hat mir die Landesbehdrde mitgeteilt, dass sie fir die Kontrolle der
Einhaltung der Gefahrgutvorschriften in den Unternehmen Mecklenburg-Vorpommerns
zustandig sei. Die Daten aus den BulRgeldverfahren wegen VerstoRes gegen die Gefahrgutvor-
schriften seien erforderlich, um die Kontrollen zu planen. Als Rechtsgrundlage fir die
Dateniibermittlung wurde 8 4 Abs. 1 Gefahrgutkontrollverordnung i. V. m. § 14 Abs. 1 und
8 10 Abs. 3 Nr. 6 Landesdatenschutzgesetz (DSG M-V) genannt.

Ich habe die Rechtsgrundlagen geprift und bin zu dem Ergebnis gekommen, dass § 4 Abs. 1
Gefahrgutkontrollverordnung zwar die Rechtsgrundlage fiir die Gefahrgutkontrolle ist, darauf
jedoch nicht die Ubermittlung der geforderten Daten gestiitzt werden kann. Rechtsgrundlage
fir die Datenlbermittlung durch die Ordnungsbehdrden an die Kontrollbehdrde kodnnte
841 Abs. 1 Satz 1 Sicherheits- und Ordnungsgesetz (SOG M-V) sein. Danach konnen
anderen Behdorden, unter anderem anderen offentlichen Stellen, personenbezogene Daten
ubermittelt werden, wenn sie an der Abwehr von Gefahren beteiligt sind und soweit die
Kenntnis dieser Daten zur Gefahrenabwehr erforderlich ist.
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Dies habe ich der Landesbehdrde mitgeteilt. Zur Planung von Kontrollen schienen mir
allerdings die Namen der Fahrer, gegen die ein Bullgeld wegen Verstol3es gegen Gefahrgut-
vorschriften verhangt worden ist, sowie die Kennzeichen der kontrollierten Kraftfahrzeuge
nicht erforderlich zu sein. Ich habe daher empfohlen, den Datenkatalog um diese Daten zu
reduzieren.

Die Landesbehérde hat meine Empfehlungen umgesetzt und hat tGberarbeitete Anschreiben an
die Ordnungsamter mit einem gednderten Datenkatalog sowie mit dem Hinweis auf die
Rechtsgrundlage fir die Dateniibermittlung gesandt.

2.13.3 Unzulassige Datentibermittlung durch einen regionalen Wasserversorger

Ein Rechtsanwalt hat mich darlber informiert, dass ein Wasserversorger Verbrauchsdaten
seines Mandanten an eine Stadtverwaltung Ubermittelt hat. Hintergrund hierfir war ein
Rechtsstreit zwischen seinem Mandanten und der Stadt, bei dem anhand der Wasser-
verbrauchsdaten belegt werden sollte, dass der Betroffene zu einem mafigeblichen Stichtag
seinen Lebensmittelpunkt nicht in dem von ihm bewohnten Haus gehabt hatte. Dies ware aber
entscheidend fir ein besonderes Kaufrecht, das der Mandant des Anwalts beantragt hat. Der
Rechtsanwalt hatte sich bereits an den Wasserversorger gewandt und darauf hingewiesen,
dass eine Ubermittlung der Verbrauchsdaten an die Stadt aufgrund der fehlenden Einwilli-
gung seines Mandanten nicht zuldssig war, da es sich hier um dessen personenbezogene
Daten handelte. Diese Auffassung wurde vom Wasserversorger nicht geteilt. Er war der
Meinung, dass Verbrauchsdaten keine personenbezogenen Daten seien, weil nicht bestimmt
werden kann, welche Person Wasser entnommen hat. Der Rechtsanwalt bat mich daher um
Unterstltzung.

Die Lesart des Wasserversorgers, dass Wasserverbrauchsdaten keine personenbezogenen
Daten seien, entspricht nicht der Rechtslage. § 3 Abs. 1 Landesdatenschutzgesetz (DSG M-V)
definiert den Begriff personenbezogene Daten. Hierunter werden demnach Einzelangaben
uber personliche (Name, Anschrift, Geburtsdatum) oder sachliche Verhéltnisse (Verbrauchs-
daten) einer bestimmten und bestimmbaren Person verstanden. Der Begriff Einzelangaben
umfasst somit jede Information, die einer einzelnen Person zugeordnet werden kann. Diese
gesetzlichen Voraussetzungen waren hier erfillt, sodass die personenbezogenen Daten des
Kunden nur unter Bericksichtigung der Grundsétze des DSG M-V hatten verarbeitet werden
dirfen. Es kommt nicht darauf an, welche Person eines Haushaltes Wasser entnimmt, die
Verbrauchsdaten sind vielmehr der Person zuzuordnen, die die Kosten des Wasserverbrauchs
zu tragen hat. Demnach liegt eine zuldssige Datenverarbeitung nur vor, wenn die Vorschriften
des DSG M-V sie zulassen, eine andere Rechtsvorschrift sie erlaubt oder zwingend
voraussetzt oder der Betroffene eingewilligt hat.

Auch nachdem ich mehrfach versucht habe, dem Wasserversorger die Grundlagen des
Datenschutzes zu erklaren und verschiedene Kommentare zur Definition des Begriffes
»personenbezogene Daten* empfohlen habe, ist er nicht von seiner oben vertretenen Position
abgerickt. Ich habe die Datentbermittlung daher gemaR 8 32 Abs. 1 Satz 1 Nr. 4 DSG M-V
beanstandet und ihn aufgefordert, unrechtmagige Dateniibermittlungen kiinftig zu unterlassen.
In seiner Stellungnahme zu der Beanstandung hat mir der Wasserversorger dann versichert,
eine Ubermittlung von Kundendaten in ahnlichen Fallen zu unterlassen.
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Hinsichtlich der RechtméRigkeit der Datenibermittlung habe ich mich auch an die Stadt
gewandt und auf die bei der Ubermittlung von personenbezogenen Daten zu beachtenden
datenschutzrechtlichen Vorschriften hingewiesen und gebeten, mir den Zweck des
Ubermittlungsersuchens mitzuteilen.

Die mir daraufhin tbermittelten Argumente fiir die Nitzlichkeit der Wasserverbrauchsdaten
im Rahmen des Rechtsstreites waren zwar schlissig, allerdings fehlte in dem Schreiben die
Rechtsgrundlage, nach der die Erhebung zuldssig gewesen ware. Sofern die Stadt die
Angaben des Petenten zum Lebensmittelpunkt und damit die Voraussetzungen fur das
besondere Kaufrecht bezweifelt, hdtte sie zundchst den Petenten auffordern mussen, seine
Behauptung zu belegen. Kommt er dieser Aufforderung nicht nach bzw. kann er seine
Behauptung nicht belegen, hétte sein Antrag auf Kauf des Grundstuckes abgelehnt werden
kdnnen.

Vor diesem Hintergrund habe ich dem Amt empfohlen, fiir derartige Zwecke kiinftig keine
Daten mehr bei dem Wasserversorger zu erheben.

2.13.4 Zweckbindung bei Datennutzung nach dem Landpachtverkehrsgesetz?

Ein Kaufer von Ackerland hat sich bei mir dartiber beschwert, dass das Amt fir Landwirt-
schaft bei Forderantrdgen auf EU-Beihilfen die kompletten Pachtvertrage, einschlielRlich der
Pachthohe, verlange. Dariiber hinaus habe das Amt fir Landwirtschaft beim zustdndigen
Grundbuchamt Daten ohne sein Wissen erhoben. Seiner Auffassung nach sei dies eine
rechtswidrige Datenausspahung des Amtes.

Ich habe das Amt fir Landwirtschaft um eine schriftliche Stellungnahme zu diesem
Sachverhalt gebeten. Dazu hatte der Petent dann noch weitere Nachfragen; deshalb habe ich
bei dem Amt fiir Landwirtschaft eine datenschutzrechtliche Kontrolle angekindigt und darum
gebeten, mir im Vorfeld der Kontrolle die Verfahrensverzeichnisse fir die Datenverarbei-
tungen zuzusenden (8 18 DSG M-V). Der Justiziar des Amtes teilte mir mit, dass diese
Verzeichnisse bis zum Kontrolltermin nicht vorgelegt werden kdnnen.

Wihrend der Kontrolle habe ich die entsprechende Verwaltungsakte sowie einen Ausdruck
der automatisiert verarbeiteten Daten eingesehen. Es stellte sich Folgendes heraus:

Der Beschwerdefiihrer hatte im Jahr 2008 bei dem Amt fir Landwirtschaft die Kaufabsicht
landwirtschaftlicher Flachen angezeigt, um den Kauf genehmigen zu lassen. Die Rechts-
grundlage fur diese Anzeige ergibt sich aus dem Grundstlcksverkehrsgesetz (GrdstVG,
8 2 Abs. 1 Satz 1). Er flhrte in seiner Anzeige aus, dass er einen Land- bzw. Forstwirtschafts-
betrieb im Nebenerwerb betreibe, was die Genehmigung positiv beeinflussen kann. Das Amt
hatte jedoch Zweifel, ob der Erwerb tatsachlich fir landwirtschaftliche Zwecke angestrebt
wird, und hat dem Betroffenen mitgeteilt, dass es ein Verfahren zur Ausibung des
Vorkaufsrechts einleite. Sofern sich ndmlich ein Landwirt findet, der Interesse an den zum
Verkauf stehenden Flachen hat, diese zu landwirtschaftlichen Zwecken nutzen will und sie in
seinen Landwirtschaftsbetrieb sinnvoll eingliedern kann, wére er zu bevorzugen. Aus dieser
Mitteilung konnte der Beschwerdefiihrer erkennen, dass seine Kaufabsicht wohl nicht
genehmigt wird. Er hat deshalb seinen Antrag auf Genehmigung des Grundstiickskaufs
zuriickgezogen.
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Im weiteren Verlauf zeigte im Mai 2009 eine Agrar GmbH dem Amt fir Landwirtschaft an,
dass sie einen Pachtvertrag verlangert und neue Flachen gepachtet hat. Rechtsgrundlage fir
diese Anzeige ist das Landpachtverkehrsgesetz (LPachtVG). Es handelte sich dabei nicht, wie
von dem Petenten vermutet, um einen Antrag auf EU-Beihilfen.

Die erforderlichen Daten nach dem Grundstlicksverkehrsgesetz und nach dem Landpacht-
verkehrsgesetz werden durch die Mitarbeiter des Amtes in einer gemeinsamen Datei, der
BSFlur, verarbeitet. Dadurch ist es aufgefallen, dass Teile der von der Agrar GmbH
angezeigten neu gepachteten Flachen identisch mit den Flachen waren, flr die der Kauf im
Jahr 2008 vom Amt nach dem Grundstucksverkehrsgesetz genehmigt werden sollte. Das Amt
fir Landwirtschaft vermutete, dass die Genehmigung umgangen worden ist oder umgangen
werden sollte. Es hat deshalb bei dem zustdndigen Grundbuchamt nachgefragt, ob fiir die
fragliche Liegenschaft ein anderer als der bisher bekannte Eigentlimer eingetragen sei. Das
Grundbuchamt bestéatigte dies, und es stellte sich heraus, dass der Beschwerdefiihrer aufgrund
eines Erbteilkaufvertrages Eigentimer des Grundstiicks geworden ist.

Ich habe das Vorgehen des Amtes fur Landwirtschaft als zulassig bewertet. Beide Gesetze
verfolgen das Ziel, eine der Landwirtschaft dienliche Agrarstruktur aufrechtzuerhalten und
weiterzuentwickeln, kurz gesagt, Bodenspekulationen weitgehend auszuschlieRen. Die
Verarbeitung der Daten nach dem Grundstlicksverkehrsgesetz und nach dem Landpacht-
verkehrsgesetz dient also nicht unterschiedlichen, sondern den gleichen Zwecken. Gegen die
Zweckbindung der Daten ist daher nicht verstoRen worden.

Die von dem Beschwerdefiihrer vermutete unrechtmaRige Datenverarbeitung habe ich nicht
festgestellt, dennoch hatte seine Beschwerde einen datenschutzrechtlichen Nutzen. Denn
bisher lagen in dem Amt fur Landwirtschaft die gesetzlich vorgeschriebenen Verfahrens-
beschreibungen fur die Datenverarbeitungen nicht vor, was ich in meinem Bericht vom
November 2009 kritisiert habe. Dieser Vorwurf richtet sich in erster Linie nicht an das Amt
selbst, sondern an das Ministerium fir Landwirtschaft, Umwelt und Verbraucherschutz, da es
sich bei dem Verfahren BSFlur offensichtlich um ein Verbundverfahren (8 17 DSG M-V)
handelt und die Amter fur Landwirtschaft die Software nicht selbst beschafft haben. Ich gehe
davon aus, dass das Ministerium zugig die Verfahrensverzeichnisse fur die Software sowie
das Sicherheitskonzept erstellt und somit die gesetzlichen VVorgaben umsetzt.

2.14  Technik und Organisation

2.14.1 Einfihrung der Internet-Telefonie in der Landesverwaltung

Die Landesregierung Mecklenburg-Vorpommern fiihrt seit dem Kabinettsbeschluss vom
18. April 2006 die Internet-Telefonie in den obersten Landesbehdrden ein. Kinftig werden
keine konventionellen ISDN-Telefonanlagen mehr betrieben. Die Landesbehdrden nutzen ihre
vorhandenen lokalen Netze sowie das Landesverwaltungsnetz CN-LAVINE nicht nur fir die
Datenkommunikation, sondern auch fiir die Ubertragung von Sprache. Erste Planungen
hierfir gab es bereits im Jahr 2004 und so konnte ich schon seit langerer Zeit das Projekt
begleiten (siehe Siebter Tatigkeitsbericht, Punkt A.11.1.10 und Achter Tatigkeitsbericht, Punkt
2.15.3). Vorgesehen ist eine Versorgung von etwa 25.000 Teilnehmern.
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In einem umfassenden Sicherheitskonzept wurde schon friihzeitig dokumentiert, mit welchen
technischen und organisatorischen MaRnahmen der geforderte hohe Grad an Datenschutz und
Informationssicherheit gewahrleistet werden soll. So wird durch Sicherheitsgateways an den
Ubergangen zu lokalen Netzwerken und durch die logische Trennung der Sprach- und
Datenkommunikation auf der Basis separater virtueller privater Netze (VPN) im
CN-LAVINE und separater virtueller lokaler Netze (VLAN) in den lokalen Netzen der
Behorde der Schutz hochsensibler Daten innerhalb des CN-LAVINE sichergestellt. Mit Hilfe
von VPN bzw. VLAN werden geschlossene Bereiche mit definierten Sicherheitsanforde-
rungen bzw. definierten dienst- und anwendungsabhangigen Anforderungen an die
Netzstruktur geschaffen. Durch den Aufbau redundanter Server, die Mehrstufigkeit der
Dienstleistungserbringung  (zentral/dezentral), den Einsatz von unterbrechungsfreien
Stromversorgungen (USV) fur zentrale Komponenten und die Nutzung alternativer
Leitungswege und Netzlbergange wird eine hohe Verfligbarkeit der IP-Telefonie erreicht.
Besonders positiv bewerte ich den Einsatz von kryptographischen Verfahren, welche die
Vertraulichkeit und Integritat der Kommunikation sicherstellen. So garantiert der Einsatz der
Transport Layer Security (TLS) zur Ubertragung verschliisselter Signalisierungsinfor-
mationen (Secure SCCP) und des Secure Real-Time Protocol (SRTP) fir eine verschlusselte
Ubertragung der Sprachdaten, dass sowohl der Gesprachsaufbau als auch das Gespréch selbst
abhdrsicher ablaufen kénnen. Zusétzlich sorgt eine gestaffelte Public Key Infrastructure (PKI)
dafiir, dass nur Endgeréte mit einem gultigen Zertifikat benutzt werden kénnen. Eine digitale
Signierung der Softwareimages fur die Endgeréte stellt zudem sicher, dass nur authentisierte
und vom Betreiber freigegebene Endgeratesoftware eingesetzt werden kann. Einer
Manipulation der Endgeréte durch das Einspielen schadhafter Software wird so wirkungsvoll
vorgebeugt. Zusatzliche Absicherung erfahrt die IP-Telefonie durch mehrere Firewallsysteme
und Access-Listen, die auf den beteiligten Switchen hinterlegt sind. Ein detailliertes
Notfallkonzept stellt durch ein redundant ausgelegtes zentrales Vermittlungssystem und durch
dezentrale Voicegateways in den jeweiligen Dienststellen sicher, dass auch beim Ausfall des
CN-LAVINE telefoniert werden kann, wenn auch mit eingeschranktem Komfort. Bem-
erkenswert ist, dass die Verschlisselung bei solch einem Notfall nicht verlorengeht und
weiterhin eine sichere Kommunikation gewéhrleistet werden kann.

Nach Beginn des Echtbetriebes im Innenministerium am 31. Marz 2008 habe ich die
Umsetzung der datenschutzrechtlichen und -technischen Vorschriften kontrolliert. Im
Mittelpunkt meiner Kontrolle stand neben Details der technischen Umsetzung der Umgang
mit den anfallenden Verkehrsdaten. Um die entstehenden Telefonkosten auf die einzelnen
Ressorts umlegen zu kdnnen, kommt eine spezielle Auswertesoftware zum Einsatz. Da es sich
bei dieser Software um ein sehr méachtiges Werkzeug handelt und mit ihrer Hilfe eine
Auswertung des Telefonverhaltens samtlicher Mitarbeiter aller beteiligten Behorden nicht
ausgeschlossen werden kann, sind besonders hohe Datenschutzanforderungen unabdingbar.
Zu diesem Zweck wird unter anderem ein sogenannter Hardwaredongle verwendet, ohne den
ein Zugriff auf die verschlisselten Gesprachsdaten unmdglich ist und der ein unberechtigtes
Kopieren der Daten verhindert. Zudem wurden verschiedene Nutzerrollen im System
eingerichtet, sodass ich einen angemessenen Schutz der Verkehrsdaten bestatigen konnte.
Auch die Mitbestimmungsrechte der Personalvertretung sind gewahrt. So erfordert das
Erstellen von Einzelverbindungsnachweisen grundsétzlich das Anmelden mit zwei
verschiedenen Passwortern, wobei eines bei der Personalvertretung hinterlegt wurde.
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Durch solch eine technische Umsetzung des Vier-Augen-Prinzips, durch automatisches
Protokollieren von Zugriffen und durch regelmaRige Auswertungen durch ein Revisionsteam
wird einem Missbrauch wirksam vorgebeugt. Zudem bewirkt eine klare Mandantentrennung
innerhalb des Systems, dass eine Behdrde nicht auf die VVerkehrsdaten einer anderen zugreifen
kann.

Im Ergebnis meiner Kontrolle konnte ich mich von einer in allen Bereichen technisch sehr
gelungenen Umsetzung Uberzeugen und dem Verfahren zu Recht ein angemessenes, dem
Stand der Technik entsprechendes Datenschutz- und IT-Sicherheitsniveau bescheinigen. Im
organisatorischen Bereich musste ich jedoch erhebliche Datenschutzméngel feststellen. So
existierte zum Zeitpunkt der Kontrolle kein gultiger Vertrag zwischen dem Innenministerium
als Auftraggeber und der DVZ M-V GmbH als Auftragnehmer. Die Anforderungen des
84 DSG M-V zur Verarbeitung personenbezogener Daten im Auftrag waren somit nicht
umgesetzt. Zudem hatte das Innenministerium weder die gemaR § 18 Abs. 1 DSG M-V
erforderliche Verfahrensbeschreibung erstellt noch das Verfahren IP-Telefonie formell geman
8 19 DSG M-V freigegeben. Auch die Frage der datenschutzrechtlichen Verantwortung fir
alle Teile des Verfahrens konnte nicht abschlieRend geklart werden. Mit welchen Problemen
diese Frage grundsatzlich verbunden ist, habe ich unter Punkt 2.1.6 ausfihrlich erldutert.

Die fur die Landesverwaltung aufgebaute technische Infrastruktur der IP-Telefonie nutzen
inzwischen auch kommunale Behorden. Im Laufe des Jahres 2009 ist mit dem Landkreis
Ludwigslust die erste Kommune dem Projekt IP-Telefonie beigetreten. Da ich davon ausgehe,
dass auch weitere Landkreise dem Beispiel Ludwigslust folgen werden, war es mir besonders
wichtig, die Nutzung der IP-Telefonie dort zeitnah zu kontrollieren und mogliche Empfeh-
lungen auszusprechen. Da die Implementierung der IP-Telefonie im Landkreis Ludwigslust
auf Basis der Losung fir die Landesverwaltungen aufsetzte, Uberraschte es nicht, dass auch
hier die sicherheitstechnischen Aspekte nicht zu bemdangeln waren. Aber auch hier zeigten
sich einige organisatorische Defizite. So fehlten neben dem Verfahrensverzeichnis eine
formelle Freigabe und das von § 22 Abs. 5 DSG M-V geforderte vollstdndige Sicherheits-
konzept. Zudem war versdumt worden, die Dienstvereinbarung der neuen Kommunikations-
technik anzupassen, da sich die vorhandene auf die alte Telefonanlage bezog. Hervorzuheben
ist die besonders datenschutzfreundliche Losung zum Umgang mit Verkehrsdaten. Zum
Zeitpunkt meiner Kontrolle sah der Landkreis keine Veranlassung daflr, anfallende
Gespréchsdaten langer als technisch unvermeidbar aufzubewahren. Auf den Einsatz der in der
Landesverwaltung genutzten Auswertungssoftware wurde ganz verzichtet. So wird
vorbildlich die in § 5 Abs. 1 DSG M-V geforderte Datensparsamkeit umgesetzt.

Ich werde die Einflhrung der IP-Telefonie in der Landesverwaltung und in weiteren
Kommunen auch weiterhin begleiten und auf den datenschutzgerechten Umgang mit allen in
diesem Verfahren anfallenden personenbezogenen Daten drédngen. Nachdem ich mich von
dem hohen technischen Sicherheitsniveau tiberzeugen konnte und festgestellt habe, dass durch
die Einrichtung von Mandanten die Madglichkeit der strikten Trennung der Verkehrsdaten
verschiedener Mandanten gegeben ist, wird voraussichtlich auch meine Behorde dem Projekt
IP-Telefonie beitreten und die in der DVZ M-V GmbH aufgebaute technische Infrastruktur
nutzen.
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2.14.2 Elektronisches Dokumentenmanagement in der Landesverwaltung

Das Kabinett hat in seiner Sitzung am 29. April 2008 beschlossen, das elektronische
Dokumentenmanagement- und Vorgangsbearbeitungssystem DOMEA® bis Ende 2013 in den
Ministerien und in der Staatskanzlei einzuftihren. Betroffen sind von diesem Projekt etwa
2.400 Arbeitsplatze. Die Federfuhrung des Projektes wurde dabei dem Finanzministerium
ubertragen. Die zentralen IT-Komponenten des Verfahrens soll die DVZ Datenverarbeitungs-
zentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) im Auftrag der Landesregie-
rung betreiben.

Da mit dem DOMEA® System auch zahlreiche personenbezogene Daten verarbeitet werden,
ist bei der Vorbereitung der Pilotierung und der Einfuhrung eine Vielzahl von datenschutz-
rechtlichen Aspekten zu berlcksichtigen. Daher habe ich das Projekt von Beginn an beratend
begleitet. Detaillierte Empfehlungen flr eine datenschutzgerechte Umsetzung des Verfahrens
konnte das Finanzministerium zudem der Orientierungshilfe ,,Datenschutz bei Dokumenten-
managementsystemen* (abrufbar unter http://www.datenschutz-
mv.de/dschutz/informat/dms/oh_dms.html) entnehmen, die unter meiner Mitarbeit im
Arbeitskreis ,,E-Government* der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander erarbeitet wurde.

Im Rahmen meiner beratenden Tatigkeit begleite ich auch die Erstellung des Sicherheits-
konzeptes, das wie alle Sicherheitskonzepte der Landesverwaltung auf der Basis der
Grundschutzmethodik des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)
erarbeitet wurde. Die in diesem Kontext erforderliche Schutzbedarfsfeststellung ergab in den
Kategorien Vertraulichkeit und Verfligbarkeit einen hohen Schutzbedarf. Daraus resultiert
eine erganzende Sicherheitsanalyse, um festzustellen, ob Uber das Grundschutzniveau
hinausreichende zuséatzliche SchutzmaRnahmen erforderlich sind. Auch diesen Schritt werde
ich beratend begleiten.

Von besonderer Bedeutung fur das Projekt ist eine datenschutzgerechte Protokollierung des
Verfahrens (siehe dazu auch Punkt 2.14.8). Das Protokollierungsverfahren hat zum einen die
VVorgaben des 821 Abs. 2 Nr. 5 DSG M-V (Revisionsféahigkeit) umzusetzen, damit
festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher Weise
verarbeitet hat. Darlber hinaus ist aber auch § 22 DSG M-V zu beriicksichtigen. Hier wird in
Abs. 2 verlangt, dass es nur berechtigten Personen - in der Regel den Administratoren -
mdglich sein darf, Anderungen an einem automatisierten Verfahren durchzufithren, und dass
diese Anderungen protokolliert und kontrolliert werden missen. Die Protokollierung dient
dabei nicht nur einer Kontrolle der Einhaltung der Datenschutzvorschriften durch die
Administratoren, vielmehr sollte sie auch als ein Schutzmechanismus angesehen werden,
denn nur mit einer angemessenen Protokollierung koénnen sich Administratoren vor
unberechtigten Vorwirfen hinsichtlich eines Missbrauches ihrer administrativen Rechte
schitzen.
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Fur ein Dokumentenmanagementsystem, das perspektivisch ausschlielflich elektronisch
gespeicherte Akten verwalten soll, ist insbesondere die Anforderung des 8 22 Abs. 4 DSG
M-V relevant. Demnach ist bei einer ausschlieBlich automatischen Speicherung von
personenbezogenen Daten zu protokollieren, wer wann und in welcher Weise die Daten
gespeichert hat und ob sie veréndert oder Ubermittelt wurden. Als Speicherdauer wird hierbei
ein Jahr vorgesehen. Zudem ist auch bei der Protokollierung das Prinzip der Datensparsamkeit
und Datenvermeidung umzusetzen. Ich berate das Finanzministerium auch zu diesen
Aspekten, um eine ausgewogene und angemessene Protokollierungsmoglichkeit zu finden.

Erwahnenswert ist die Tatsache, dass vollstdndig darauf verzichtet wurde, dem Software-
hersteller einen Remotezugriff fir Wartungs- und Reparaturzwecke zu gewéhren. Ich habe im
Rahmen meiner Kontroll- und Beratungstatigkeit wiederholt festgestellt, dass die Software-
hersteller in der Lage sind, per Fernwartung frei und oft auch ohne Kontrolle der verantwort-
lichen Stelle Wartungszugdnge auf dem System zu benutzen. Dies hat zur Folge, dass
samtliche Echtdaten - darunter in der Regel auch personenbezogene Daten - einsehbar sind.
Dariiber hinaus besteht mit einem solchen Fernwartungstunnel das Risiko, dass nicht nur die
Herstellerfirma Zugang zu IT-Systemen erhélt (siehe Kasten). Deshalb sollte auf die Nutzung
von Echtdaten zur Fehlersuche grundsatzlich verzichtet werden und ein Verfahren gewéhlt
werden, das sich an den Empfehlungen der Orientierungshilfe ,,Datenschutz und Datensicher-
heit in Projekten* orientiert (siehe Punkt 2.14.8).

Unter einem Remotezugriff versteht man die Maoglichkeit, auf einen entfernten Rechner
zugreifen zu kénnen, um diesen zu steuern oder seine Daten abzugreifen. Ein Remotezugriff
kann entweder uber ein lokales Netzwerk erfolgen oder einen weltweiten Zugriff Gber das
Internet ermdglichen. Prinzipiell ist diese Moglichkeit des Zugriffs fir eine Fernwartung
gedacht, bei der technisches Personal aus der Distanz Wartungs- und Reparaturarbeiten an
technischen Systemen durchfiihren kann. In der Regel findet diese Fernwartung ber eine
getunnelte Verbindung (Fernwartungstunnel) mit dem Ziel statt, dass nur der Ausgangs- und
der Zielrechner auf die dazwischen lbertragenen Daten zugreifen kdnnen.

2.14.3 Infrastruktur fur elektronische Unterschriften (Landes-PKI)

Bereits mehrfach habe ich der Landesregierung nahegelegt, verstarkt elektronische Signaturen
einzusetzen, zuletzt im Achten Tatigkeitsbericht, Punkt 2.15.2. Besonders interessant flr
E-Government-Verfahren und verwaltungsinterne Anwendungen sind hierbei die sogenannten
qualifizierten Signaturen, denn Dokumente mit solchen Signaturen sind klassischen,
handschriftlich unterschriebenen Dokumenten weitestgehend rechtlich gleichgestellt.

Sowohl Signatur als auch die Verschllisselung von Daten erfordern in jeder gréReren
Anwendung eine Einrichtung, die das Erstellen, Beglaubigen, Verteilen und notfalls auch das
Sperren von Schliisselmaterial Gbernimmt. Diese Einrichtung heif3t Public Key Infrastructure
(PKI). Die Landesregierung hat grundsatzlich erkannt, wie wichtig PKIs sind, und sie deshalb
in ihren E-Government-Masterplan (siehe Sechster Tétigkeitsbericht, Punkt 2.16.4)
aufgenommen. Fur einzelne Verfahren, wie das zentrale Melderegister (siehe Achter
Tatigkeitsbericht, Punkt 2.4.2, und Siebter Tatigkeitsbericht, A.I1.1.4), sind solche Strukturen
auch schon vorhanden, jedoch kann der vorhandene Bedarf damit noch nicht gedeckt werden.
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Beispielsweise setzt die neue EU-Dienstleistungsrichtlinie (siehe auch Punkt 2.1.8) ein
sicheres elektronisches Antragswesen voraus. Die Richtlinie verlangt, dass alle Formalitaten
fir die Aufnahme und Austbung von Dienstleistungstatigkeiten mit einem Einheitlichen
Ansprechpartner abgewickelt werden koénnen, und zwar auch auf elektronischem Wege.
Hierbei missen immer wieder sensible personenbezogene Daten kommuniziert werden.
Daher sind ausreichende Vorkehrungen zum Schutz der Vertraulichkeit und Integritat zu
schaffen. Dies ist aber ohne Signatur und Verschlusselung praktisch undenkbar.

Auch das vom Finanzministerium betriebene Travel Management System (TMS, siehe zuletzt
Achter Tatigkeitsbericht, Punkt 2.10.1) unterstitzt immer noch keine qualifizierten
elektronischen Signaturen. Landesbedienstete kdnnen Dokumente wie Dienstreiseantrége,
Genehmigungen von Dienstreisen und Antrdge auf Reisekostenerstattung nicht qualifiziert
signieren. Rechtssicherheit ist deshalb nur gegeben, wenn die genannten Dokumente
ausgedruckt, handschriftlich unterschrieben und in Papierform versandt und aufbewahrt
werden.

Im Berichtszeitraum hat das Innenministerium die landeseigene DVZ Datenverarbeitungs-
zentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) mit dem Aufbau weiterer
PKI-Dienste beauftragt. Diese werden jedoch vorrangig die sogenannten fortgeschrittenen
elektronischen Signaturen unterstiitzen. Ich sehe dies als wichtigen Zwischenschritt an,
erwarte aber, dass auch die qualifizierten Signaturen stérker berticksichtigt werden, da deren
hoher Beweiswert fiir viele Verfahren unabdingbar ist.

Ich empfehle der Landesregierung erneut, ihre Beschlisse zur Basiskomponente
Signatur entschlossen umzusetzen und sich fir eine starkere Verbreitung der
qualifizierten elektronischen Signatur einzusetzen. In Mecklenburg-Vorpommern sollte
sie Anwendungen der qualifizierten elektronischen Signatur sowohl in der Verwaltung
als auch in der Wirtschaft fordern.

2.14.4 |T-Management-System fur die Landesverwaltung

E-Government und Verwaltungsmodernisierung flihren zu einem stetig zunehmenden Einsatz
von Informations- und Kommunikationstechnik in der Verwaltung des Landes. Die damit
verbundene Abhédngigkeit der Verwaltung vom reibungslosen Funktionieren dieser Technik
erfordert ein wirksames Managementsystem fir Fragen der IT-Sicherheit. Um die
IT-Infrastruktur effizient verwalten und administrieren zu konnen, beschreibt der
E-Government-Masterplan der Landesregierung (siehe Sechster Tatigkeitsbericht, Punkt
2.16.4) daher als ein wichtiges Handlungsfeld die Einrichtung einer einheitlichen gemein-
samen Managementumgebung mit den Komponenten Desktopmanagement, Netzwerk-
management, Systemmanagement, Problemmanagement und Konfigurationsmanagement.
Den engen Zusammenhang von IT-Sicherheits- und Datenschutzmanagement habe ich in
meinem Achten Tatigkeitsbericht (siehe dort Punkt 2.15.5) ausfuhrlich erldutert.

Vor diesem Hintergrund begriBe ich ausdriicklich die Bestrebungen der Landesregierung,

gemeinsam mit dem IT-Landesdienstleister DVZ M-V GmbH eine umfassende Management-
I6sung zu schaffen.
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Zu diesem Zweck wurde bereits im Jahr 2006 ein Projekt gestartet, mit dem unter Feder-
fihrung des Innenministeriums eine landeseinheitliche Managementldsung entwickelt werden
soll. Im November 2008 lag ein erstes, umfassendes Konzept vor, das die im IT-Service-
Management zu betrachtenden Prozesse in folgende Kernbereiche unterteilt:

- operativer Bereich der Unterstiitzung von IT-Dienstleistungen (genannt ,,Service Support*)
mit den Managementprozessen Stérungs-, Problem-, Konfigurations-, Veranderungs- und
Versionsmanagement,

- taktischer Bereich der Planung und Steuerung von IT-Dienstleistungen (genannt ,,Service
Delivery*) mit den Managementprozessen Dienstgute-, Finanz-, Kapazitéts-, Notfall- und
Verfligbarkeitsmanagement.

MaRgeblich fur die Optimierung und serviceorientierte Gestaltung von 1T-Prozessen sollen
die international anerkannten Richtlinien der sogenannten IT Infrastructure Library (ITIL)
sein. Dass diese Richtlinien auch der Durchsetzung grundlegender Datenschutzstandards
dienen und somit von den Datenschutzbeauftragten von Bund und L&ndern ausdriicklich
unterstitzt werden, habe ich bereits im Achten Tétigkeitsbericht (siehe dort Punkt 5) im
Zusammenhang mit den Aktivitaten des AK Technik erlautert.

Der E-Government-Masterplan fiihrt das 1T-Management-System zu Recht nicht als einzelnes
E-Government-Projekt auf. Das Vorhaben ist tatsdchlich von grundlegender Bedeutung fiir
alle anderen Einzelprojekte. Ohne ordnungsgemélies 1T-Management ist der sichere Betrieb
jedes einzelnen E-Government-Verfahrens gefahrdet. Deshalb wére es erforderlich, dieses
Vorhaben vorrangig zu bearbeiten. Leider ist dies nicht der Fall.

Im September 2009 informierte das Innenministerium ausfiihrlich Gber den Stand des
Projektes ,,IT-Management-System®. Demnach konnte der Zeitplan des Projektes nicht
eingehalten werden, da es erhebliche Probleme bei der Definition der Schnittstellen zwischen
verschiedenen Systemkomponenten gab. Zudem waren zum damaligen Zeitpunkt noch nicht
alle Anforderungen formuliert, die aus dem erforderlichen Zusammenspiel mit anderen
Projekten wie der IP-Telefonie oder dem Corporate Network der Landesverwaltung
resultieren. Damit konnten weder der geplante Pilotbetrieb im Innenministerium noch die
Vorbereitung und Einfihrung weiterer Mandanten realisiert werden.

Ich begruRe daher insbesondere die Bemihungen der DVZ M-V GmbH, gemeinsam mit dem
Innenministerium die Einrichtung eines einheitlichen 1T-Management-Systems voranzu-
treiben, und biete auch weiterhin meine Unterstiitzung an.

Ich empfehle der Landesregierung, dem Projekt ,,IT-Management-System* den
erforderlichen Stellenwert beizumessen. Um die sichere und datenschutzgerechte
Funktion der Informations- und Kommunikationstechnik gewahrleisten zu kénnen,
muss unverzuglich ein IT-Management-System mit den oben beschriebenen Kompo-
nenten realisiert werden.
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2.14.5 Datenschutzférderndes Identitatsmanagement

Die Menge personenbezogener Daten in 6ffentlichen und privaten Datenbanken steigt standig.
Moderne Informations- und Kommunikationstechnologie macht es immer einfacher, diese
verteilt gespeicherten Daten miteinander zu verknipfen und somit aussagekraftige
Personlichkeitsprofile Einzelner zu erstellen. Fir die Verknupfung verschiedener Daten-
bestande eignen sich Identifizierungsnummern, mit denen einzelne Datenbestande erschlossen
werden. Derartige Nummern werden daher potenziell zu allgemeingiltigen Personenkenn-
zeichen. Ein solches Merkmal ist beispielsweise die Steuer-ldentifikationsnummer (siehe
Punkt 2.7.4 und Achter Tatigkeitsbericht, Punkt 2.5.1). Wenn Daten ohne entsprechende
Rechtsgrundlage und ohne Wissen Betroffener verknupft werden, ist das Recht auf
informationelle Selbstbestimmung potenziell gefédhrdet. Deshalb sind Technologien
erforderlich, die Betroffenen die Mdoglichkeit geben, in unterschiedlichen Umgebungen mit
verschiedenen Identitdten (Pseudonymen) zu agieren. Bereits in ihrer Entschliefung vom
April 2008 (siehe Anlage 1.4) hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander auf diese Risiken hingewiesen und die Bundesregierung aufgefordert, den Einsatz
datenschutzfordernder Identitdtsmanagementsysteme voranzutreiben.

Mit der bundesweiten Einfihrung des neuen elektronischen Personalausweises (siehe Punkt
2.4.9) gewinnt das Thema Identitdtsmanagement weiter an Bedeutung. Mit diesem Ausweis
erhalt jeder Burger auch eine ,,elektronische ldentitat”. Damit ist nicht nur die Authentisie-
rung jedes Ausweisinhabers gegenuber elektronischen Portalen der Verwaltung und der
Wirtschaft madglich, sondern auch die Nutzung von E-Government- und E-Commerce-
Verfahren unter verschiedenen Pseudonymen. Elektronische Identitaten sind mittlerweile der
Schlussel zur Teilnahme an der digitalen Welt. Die Mdglichkeiten der pseudonymen Nutzung,
die Gewadhrleistung von Datensparsamkeit und Datensicherheit sowie der Schutz vor
Identitatsdiebstahl und Profilbildung sind wichtige Grundpfeiler moderner Informations- und
Kommunikationstechnologien. Daher wird es immer wichtiger, Burgerinnen und Birgern
Maglichkeiten zu einem selbstgesteuerten lIdentitdtsmanagement anzubieten, das einfach
bedienbar ist, dessen Funktionsweise flr alle Beteiligten transparent ist, dessen Komponenten
maoglichst weitgehend standardisiert sind und dessen Technik von unabhédngigen Dritten
jederzeit vollstandig nachprifbar ist.

Anonymisierte oder pseudonymisierte Nutzung von elektronischen Verfahren und die
dezentrale Haltung von Identifikationsdaten ist unter einer moglichst weitgehenden Kontrolle
der Betroffenen mdglich. Das zeigt das Arbeitspapier ,,Datenschutzférderndes Identitats-
management®, das von Mitgliedern des AK Technik (siehe Punkt 4) erarbeitet wurde und das
die Auffassung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander zum
Thema ldentitdtsmanagement widerspiegelt (abrufbar unter http://www.datenschutz-
mv.de/dschutz/informat/idmgt/id-mgt.pdf). Das Papier beschreibt, wie man sich durch
datenschutzforderndes Identitdtsmanagement vor unangemessener Uberwachung und
Verkniupfung seiner Daten schiitzen kann, ohne dabei eine moderne und effektive Datenver-
arbeitung zu verhindern. Datenschutzfordernde Identitdtsmanagementsysteme verhindern,
dass unkontrolliert der Bezug zwischen einer elektronischen Identitdt und einer Person
hergestellt werden kann.
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Unter bestimmten, klar definierten Bedingungen kann mit Hilfe von ldentitdtsmanagement-
systemen sichergestellt werden, dass ein Pseudonym bei Bedarf bezogen auf einen
bestimmten Zweck (z. B. Besteuerung) einer Person zugeordnet werden kann.

Ich empfehle der Landesregierung, insbesondere bei der Entwicklung und beim Betrieb
moderner E-Government-Verfahren, die Grundsatze der Datensparsamkeit und der
Datenvermeidung zu beachten und den Einsatz datenschutzfordernder Ildentitats-
managementsysteme voranzutreiben.

2.14.6 Umgang mit IP-Adressen, IP-Anonymisierung

Grundsatzlich gilt, dass der beste Datenschutz erreicht wird, wenn maoglichst wenig oder im
Idealfall keine personenbezogenen Daten erhoben, verarbeitet oder genutzt werden. Dieser
Grundsatz spiegelt sich im Landesdatenschutzgesetz wieder, das in 8 5 Absatz 1 grotmog-
liche Datenvermeidung bei der Gestaltung von Verfahren und bei der Auswahl von
informationstechnischen Produkten zum Einsatz in automatisierten Verfahren fordert. Denn
wo keine personenbezogenen Daten vorhanden sind, ist auch kein Missbrauch zu beflrchten.

RegelmaRig erreichen mich Anfragen von Kommunen, Behdrden oder Biirgern bezuglich der
Speicherung der IP-Adresse im Zusammenhang mit dem Webseitenauftritt. Prinzipiell steht
jeder Webseitenbetreiber vor dem Problem, dass sein Webserver in Abhangigkeit von der
Konfiguration eine Vielzahl unterschiedlichster Protokolle erzeugen kann. Diese Protokolle
erhalten Informationen wie die aufgerufenen Webseiten oder den Browsertyp und das
Betriebssystem, das fur den Besuch verwendet wurde, und in der Regel auch die IP-Adresse,
mit  welcher der Nutzer die entsprechende Seite aufgerufen hat. GemaR
8 15 Telemediengesetz (TMG) ist die Protokollierung personenbezogener Daten des Nutzers
jedoch nur zuldssig, sofern dies fur eine Abrechnung notwendig ist. Weitergehende
Nutzungsprofile durfen nur unter Verwendung von Pseudonymen erstellt werden. Die
Aufsichtsbehtrden fir den nichtoffentlichen Bereich haben in ihrem Beschluss vom
November 2009 ausdriicklich darauf hingewiesen, dass IP-Adressen keine Pseudonyme im
Sinne des TMG sind (siehe Anlage 2.12). Da die Protokoll-Dateien jedoch tatsachlich fir
viele nitzliche Zwecke, wie statistische Auswertungen oder fiir Fehlerdiagnosen eingesetzt
werden konnen, ist also eine Anonymisierung in der Form notwendig, dass der Personen-
bezug schon vor dem Ablegen im Protokoll entfernt wird.

Im Auftrag des Sé&chsischen Datenschutzbeauftragten entwickelte ein Dresdener
IT-Systemhaus ein Softwaremodul (abrufbar unter: http://www.saechsdsb.de/ipmask) fur die
beiden gangigsten Webserver, den Apache und Microsoft Internet Information Server,
welches automatisch eine solche Anonymisierung der IP-Adresse vornimmt. StandardmaRig
wird hierbei die letzte Zahl der vierteiligen IP-Adresse durch eine 0 ersetzt. So bleibt die
IP-Adresse anonymisiert im Protokoll erhalten und kann weiterhin von den géngigen Statistik
Programmen fir eine Auswertung des Webangebots herangezogen werden.

Ich empfehle der Landesregierung, die oOffentlichen Stellen des Landes fir eine

datenschutzgerechte Ausgestaltung der Webseitenprotokollierung mit entsprechender
Anonymisierung zu sensibilisieren.
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2.14.7 Das Birgerportalgesetz

E-Mails sind zu einem Massenkommunikationsmittel geworden, das sowohl im privaten
Umfeld als auch bei der Kommunikation mit Behdrden und Unternehmen immer mehr
genutzt wird. Ohne zusatzliche Sicherungsmafinahmen gleicht eine E-Mail jedoch einer mit
Bleistift geschriebenen Postkarte, die problemlos von Unbefugten lesbar ist und bei der sehr
leicht Absenderangaben gefalscht werden konnen. Sender und Empféanger konnen daher nie
sicher sein, mit wem sie tatsdchlich kommunizieren.

Vor diesem Hintergrund hat das Bundeskabinett im Februar 2009 den Entwurf eines
Birgerportalgesetzes verabschiedet. Er sah vor, dass private Anbieter Portale betreiben sollen,
Uber die der von der Bundesregierung als sicher bezeichnete E-Mail-Verkehr ,,De-Mail“ und
zusatzlich eine sichere Dokumentenablage ,,De-Safe* sowie ein ldentitdtsbescheinigungs-
dienst abgewickelt werden sollen. Ziel war es, die elektronische Kommunikation im Rechts-
und Geschéftsverkehr voranzubringen und die Funktionsfahigkeit und Akzeptanz der
elektronischen Kommunikation trotz steigender Internetkriminalitdit und wachsender
Datenschutzprobleme zu erhalten und auszubauen.

Den hohen Datenschutzanforderungen an ein solches VVorhaben wurde der Gesetzentwurf
jedoch nicht gerecht. In ihrer EntschlieBung vom 16. April 2009 (siehe Anlage 1.24)
verlangten die Datenschutzbeauftragten von Bund und Lé&ndern daher grundlegende
Korrekturen. Beispielsweise forderten sie, die Kommunikation zwischen Absender und
Empfanger standardméfiig durch eine Ende-zu-Ende-Verschlisselung nach dem Stand der
Technik zu sichern und im Gesetz nicht nur als Option anzubieten. Férmliche Zustellungen
auf elektronischem Wege mit den entsprechenden Rechtsfolgen dirften zudem nur auf Basis
einer sicheren Anmeldung erfolgen. Die nach der Gesetzesbegriindung ebenfalls mdgliche
unsichere Anmeldung mit Passwort lehnten sie ab. Zudem forderten die Datenschutzbeauf-
tragten, Nutzerinnen und Nutzer bei der Eréffnung des Birgerportalkontos auf mogliche
Rechtsfolgen - etwa zur verbindlichen Kommunikation mit staatlichen Stellen - hinzuweisen.
Die Aufklarungs- und Informationspflichten mussten im Gesetzestext klarer gefasst werden.
Da nur akkreditierte Anbieter Portale betreiben dirfen, wurde zudem gefordert, dass die
Akkreditierung nicht allein vom Nachweis der technischen und administrativen Sicherheit,
sondern auch von der Einhaltung datenschutzrechtlicher Standards abhangig gemacht werden
muss. Die dabei zu erfiillenden Mindestanforderungen miussten verbindlich im Gesetz
vorgegeben werden.

Der Bundesrat schloss sich der Kritik der Datenschutzbeauftragten an und hielt den
Gesetzentwurf fur so unzureichend, dass er ihn vollstandig ablehnte (BR-Drs. 174/1/09 vom
23. Mérz 2009).

Nicht zuletzt wegen der vielen ungeklarten Fragen hat die Bundesregierung den Gesetzent-
wurf in der 16. Wahlperiode bis zu den Neuwahlen im September 2009 nicht mehr
verabschiedet. Die neugewahlte Bundesregierung hat sich jedoch im Koalitionsvertrag vom
25. Oktober 2009 wie folgt positioniert: ,,Wir werden ein De-Mail-Gesetz verabschieden und
dabei die Erfahrungen aus dem Pilotprojekt und die Stellungnahmen der Datenschutzbeauf-
tragten des Bundes und der L&nder berlicksichtigen.*

Ich empfehle der Landesregierung, sich daftr einzusetzen, dass die Kritikpunkte der

Datenschutzbeauftragten von Bund und Landern am Entwurf des Blrgerportalgesetzes
bei der Ausgestaltung des De-Mail-Gesetzes berucksichtigt werden.
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2.14.8 Empfehlungen zur datenschutzgerechten Modernisierung der 6ffentlichen Verwaltung

Die Modernisierung der Offentlichen Verwaltung ist ein zentrales Ziel der Landesregierung
Mecklenburg-Vorpommerns. Die Strategie hierfir hat die Landesregierung im
E-Government-Masterplan veroffentlicht, welcher bereits im Jahr 2004 vom Kabinett
beschlossen wurde. Fir alle der 75 potentiellen E-Government-Projekte besteht ein
erheblicher Beratungsbedarf zu Fragen der IT-Sicherheit und des Datenschutzes (siehe
Sechster Tétigkeitsbericht, Punkt 2.16.4).

In allen Bundeslandern gibt es vergleichbare E-Government-Vorhaben mit sehr &hnlichen
Anforderungen an Datenschutz und Datensicherheit. Der Arbeitskreis ,,Technische und
organisatorische Datenschutzfragen* (AK Technik), der unter meinem Vorsitz als Gremium
der Konferenz der Datenschutzbeauftragten des Bundes und der L&nder zweimal im Jahr tagt
(siehe Punkt 4), hat es sich zu einer zentralen Aufgabe gemacht, bundesweit einheitliche
Empfehlungen zu solchen E-Government-Projekten auszusprechen, um in allen Bundes-
landern ein vergleichbar hohes Datenschutz- und IT-Sicherheitsniveau zu gewahrleisten. Zu
diesem Zweck erarbeitet und veroffentlicht der AK Technik regelmalig sogenannte
Orientierungshilfen zu verschiedenen Themen aus der Praxis bzw. aktualisiert vorhandene
Unterlagen. Die folgenden Punkte zeigen beispielhaft, welche Themen im Berichtszeitraum
bearbeitet wurden.

Datenschutz im Projekt- und Produktivbetrieb

Im Rahmen der Einfuhrung neuer IT-Systeme zeigen sich regelméRig Unklarheiten, wie
unterschiedliche Phasen der Entwicklung und Einfihrung von IT-Verfahren bezeichnet
werden sollten (etwa Testbetrieb, Pilotbetrieb, Projektbetrieb, Echtbetrieb) und ob bzw. unter
welchen Voraussetzungen personenbezogene Daten verarbeitet werden durfen. Zu welchen
Problemen die unterschiedliche Interpretation solcher Begriffe flihren kann, habe ich
beispielsweise im Achten Tatigkeitsbericht, Punkt 2.3.1 (Papierloses Arbeiten beim
Verfassungsschutz) beschrieben.

In der Orientierungshilfe ,Datenschutz und Datensicherheit in Projekten: Projekt- und
Produktivbetrieb* (abrufbar unter http://www.datenschutz-
mv.de/dschutz/informat/projekt/oh_projekt.pdf) werden die verschiedenen Phasen der
Verfahrensentwicklung aus datenschutzrechtlicher Sicht beschrieben. Der Begriff Projekt-
betrieb beschreibt die erste Phase, die aus Funktions-, Integrations- und Abnahmetest besteht.
Die zweite Phase wird als Produktivbetrieb bezeichnet und umfasst den Pilotbetrieb und den
anschlieBenden Regelbetrieb. Die Orientierungshilfe stellt klar, dass personenbezogene Daten,
die moglicherweise schon wahrend der Verfahrenseinfiihrung verarbeitet werden, nicht
weniger schutzbedurftig sind als bei der Verarbeitung im Regelbetrieb. Die Regelungen der
Datenschutzgesetze von Bund und L&ndern gelten flr die Verarbeitung personenbezogener
Daten ungeachtet der Frage, ob die Daten bereits im Regelbetrieb oder noch in einer friiheren
Projektphase verarbeitet werden.

In der Orientierungshilfe wird fir jede der Phasen erldutert, ob bzw. unter welchen
Umsténden personenbezogene Daten verarbeitet werden dirfen. Die jeweils erforderlichen
organisatorischen und technischen Malinahmen werden ausfuhrlich beschrieben. Zu nennen
sind etwa eine ausreichende Protokollierung von Zugriffen, ggf. auch die Anonymisierung
von Echtdaten, beschrénkter Zugang zu den verwendeten Daten sowie eine revisionssichere
Dokumentation.

101



Drucksache 5/3844 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Schliel8lich wird darauf hingewiesen, dass ein Sicherheitskonzept und die schriftliche
Freigabe des Verfahrens fur alle Phasen der Verfahrensentwicklung und -einfiihrung
erforderlich sind, in denen personenbezogene Daten verarbeitet werden.

Datenschutzgerechte Protokollierung

Schon bei der Planung und der Einfiihrung neuer IT-Systeme taucht regelméfig die Frage auf,
welche Aktivitdten von Nutzern und Administratoren in welchem Umfang zu protokollieren
sind, um den Anforderungen insbesondere der Datenschutzgesetze von Bund und L&ndern an
die sogenannte Revisionsfahigkeit (siehe Kasten 1) zu genuigen.

Sowohl das Landes- als auch das Bundesdatenschutzgesetz enthalten Regelungen, aus denen
sich eine Pflicht zur Protokollierung ergibt oder zumindest ableiten lasst. Zudem gelten fir
eine Reihe von Verwaltungsverfahren oft wesentlich konkretere, bereichsspezifische
Protokollierungsvorschriften, die vom Datenschutzrecht des Bundes und des Landes
abweichen (etwa in Meldegesetzen, Polizeigesetzen, Verfassungsschutzgesetzen). Dennoch
gibt es nur wenige Vorgaben fur die konkrete Ausgestaltung der Protokollierung. Gleichwohl
haben sich auf Basis der Anforderungen inzwischen erprobte, datenschutzgerechte
Vorgehensweisen entwickelt. Diese Vorgehensweisen werden in der Orientierungshilfe
Protokollierung (abrufbar unter: http://www.datenschutz-mv.de/dschutz/informat/protokol/oh-
proto.pdf) aufgegriffen und zur Umsetzung empfohlen.

Die Orientierungshilfe erldutert zunachst einige Datenschutzgrundsatze der Protokollierung.
Der Zweck der Protokollierung besteht darin, ein Verfahren zur Verarbeitung personen-
bezogener Daten so transparent zu machen, dass die OrdnungsmaRigkeit bzw. ein VerstoR
gegen die OrdnungsmaRigkeit einer Verarbeitung personenbezogener Daten nachweisbar ist.
Die Protokolldaten missen dartiber Auskunft geben kénnen, wer wann welche personen-
bezogenen Daten in welcher Weise verarbeitet hat. Allerdings muss schon bei der Konzeption
von Protokollierungsverfahren und insbesondere bei der Nutzung von Protokolldaten der
Grundsatz der Zweckbindung beachtet werden (vgl. § 31 BDSG, § 10 Abs. 6 DSG M-V). Die
Protokollierung dient allein dem Zweck der Aufrechterhaltung von Datenschutz und
Datensicherheit und darf daher nicht fir eine Verhaltens- und Leistungskontrolle der
Beschéftigten genutzt werden. Fir die Gestaltung der Protokollierungsverfahren gilt zudem
der Grundsatz der Erforderlichkeit. Art und Umfang der Protokollierung sowie die Dauer der
Speicherung sind auf das zur Erfillung des Protokollierungszwecks erforderliche MaR zu
beschrénken. Fir die technische Ausgestaltung und Auswahl der Verfahren der Protokollie-
rung ist das Gebot der Datensparsamkeit und Datenvermeidung zu befolgen. Erfahrungs-
gemall besteht jedoch immer ein Zielwiderspruch zwischen der Vollstandigkeit und der
Datensparsamkeit. Zur Losung dieses Konfliktes gibt es kein Patentrezept. Vor dem
Hintergrund der verfahrensspezifischen Bedingungen muss in jedem Einzelfall versucht
werden, den Konflikt so weit aufzulésen, dass ein bestmdglicher Ausgleich der Ziele erreicht
wird.

Die Orientierungshilfe erldutert ausfihrlich die datenschutzrelevanten Unterschiede der
Protokollierung von administrativen Téatigkeiten und Nutzeraktivitaten und beschreibt die aus
datenschutzrechtlicher Sicht erforderlichen Inhalte und Formate. Abschlielend werden
technische und organisatorische Aspekte bei der Erzeugung, Ubertragung, Speicherung,
Auswertung und Léschung von Protokolldaten beleuchtet.
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Biometrische Authentisierung

Regelmélig erreichen mich Fragen zur Zul&ssigkeit von biometrischen Verfahren zur
Authentisierung von Personen (siehe Kasten 2). Mitunter soll beispielsweise eine bio-
metrische  Authentisierung  herkdmmliche  Zugangskontrollen oder konventionelle
Anmeldeverfahren an IT-Systemen ersetzen. In der Orientierungshilfe zum Thema
»,Biometrische  Authentisierung - Madglichkeiten und Grenzen* (abrufbar unter:
http://www.datenschutz-mv.de/dschutz/informat/biometrie/oh-biometrie.pdf) werden zunéchst
einige Grundprinzipien biometrischer Verfahren sowie die Unterschiede zwischen der
biometrischen Authentisierung und der Authentisierung, die nach dem Prinzip ,Besitz
und/oder Wissen* funktioniert, erlautert.

Besonders wird darauf hingewiesen, dass biometrische Daten im Gegensatz zu einer UserlD
eindeutig und potenziell lebenslang mit dem Betroffenen verbunden sind. Deshalb missen
biometrische Daten besonders geschitzt werden und deren Zusammenfiihrung mit anderen
Identitatsdaten darf nur unter genau definierten Bedingungen mdglich sein. Der Schutz des
Speichersystems der biometrischen Referenzdaten ist fir Datensicherheit und Datenschutz des
Verfahrens deshalb von grundlegender Bedeutung. Es wird empfohlen, die fur den Vergleich
erforderlichen Referenzdaten keinesfalls zentral zu speichern, sondern eine dezentrale
Speicherung, z. B. auf einer Chipkarte, vorzuziehen. Speicherung und Ubertragung der
biometrischen Daten missen gegen Abhoren, unbefugte Offenbarung und Modifikation
geschitzt werden. Dies erfordert den Einsatz kryptographischer Verfahren. Es ist zudem
ratsam, biometrische Daten nicht allein zur Authentisierung heranzuziehen, sondern sie mit
sperr- und veranderbaren Daten wie Besitz und Wissen wirksam zu koppeln.

Nutzung des Internet am Arbeitsplatz

Seit vielen Jahren stellen die Datenschutzbeauftragten des Bundes und der L&nder mit der
»Orientierungshilfe zu Datenschutzfragen des Anschlusses von Netzen der o6ffentlichen
Verwaltung an das Internet* (abrufbar unter: http://lwww.datenschutz-
mv.de/dschutz/informat/internet/oh-internet.pdf) ein Hilfsmittel fir die datenschutzgerechte
Konzeption und den Betrieb von Netzen der 6ffentlichen Verwaltung, die an das Internet
angeschlossen werden sollen, zur Verfligung. Den Verantwortlichen soll deutlich gemacht
werden, mit welchen Risiken fir die Sicherheit der ,,internen* Netze bei einem Anschluss an
das Internet zu rechnen ist und wie diese Risiken begrenzt werden kénnen.

Ein PC-Arbeitsplatz der offentlichen Verwaltung ohne Internetzugang ist kaum noch
vorstellbar. Das Internet wird von der 6ffentlichen Verwaltung nicht mehr nur als Plattform
fir die Présentation von Informationen und Dienstleistungen genutzt, sondern in zuneh-
mendem Malie auch als Informationsmedium und Kommunikationsplattform fir eigene
Zwecke. Dabei hat sich nichts an der Grundaussage geédndert, dass der Anschluss an das
Internet nach wie vor mit erheblichen Geféahrdungen des Datenschutzes und der Datensicher-
heit verbunden ist. Die Rechner und Ubertragungswege dieses weltweiten Computernetzes
sind nicht kontrollierbar. Welchen Weg eine Nachricht nimmt oder in welchem Vermittlungs-
rechner die Nachricht bearbeitet wird, ist fur den Endnutzer nicht transparent, geschweige
denn beeinflussbar.
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Vor diesem Hintergrund und mit Blick auf die rasante technische Entwicklung in diesem
Bereich wurde die Orientierungshilfe im AK Technik umfassend iberarbeitet und aktualisiert.
In der Orientierungshilfe wurden die Empfehlungen zum Einsatz von sogenannten
Sicherheitsgateways vollstdndig berarbeitet und detaillierte Hinweise zu virtuellen privaten
Netzen (VPN) und zum Virenschutz eingearbeitet. Zudem werden verschiedene Anti-Spam-
Strategien vorgestellt und empfehlenswerte ZusatzmaRnahmen fur die Verarbeitung sensibler
Daten erlautert. Sehr detailliert befasst sich die Orientierungshilfe nun auch mit Fragen der
Zuléssigkeit von Protokollierung und Inhaltskontrolle mittels einer Firewall. Dabei wird
insbesondere auf die Bestimmungen des Telekommunikationsgesetzes (TKG) und des
Telemediengesetzes (TMG) bzw. des Rundfunkstaatsvertrages (RStV) eingegangen.
SchlielRlich wird erldutert, welche zusétzlichen Regelungen der Arbeitgeber oder Dienstherr
beachten muss, wenn er auch die private Nutzung des Internet-Zuganges oder des E-Mail-
Dienstes zul&sst.

Ich empfehle der Landesregierung, die Kernaussagen der Orientierungshilfen des AK
Technik in ihre entsprechenden Planungsgrundsatze, etwa das IT-Sicherheitsrahmen-
Konzept der Landesverwaltung, zu ibernehmen und somit verbindlich einzufihren.

Regelungen des Landesdatenschutzgesetzes zur Revisionsfahigkeit:

8§ 21 Allgemeine MalRnahmen zur Datensicherheit

(1) Die Ausfiihrung der Vorschriften dieses Gesetzes sowie anderer Vorschriften tber den
Datenschutz ist durch technische und organisatorische Malnahmen sicherzustellen, die nach
dem Stand der Technik und nach der Schutzbedirftigkeit der zu verarbeitenden Daten
erforderlich und angemessen sind.

(2) Dabei ist insbesondere zu gewéhrleisten, dass

5. unter Beteiligung der Personal- oder Arbeitnehmervertretung von der Daten verarbeitenden
Stelle ein Protokollierungsverfahren festgelegt wird, das die Feststellung erlaubt, wer wann
welche personenbezogenen Daten in welcher Weise verarbeitet hat (Revisionsféhigkeit) ...

8§ 22 Besondere Maltnahmen zur Datensicherheit beim Einsatz automatisierter Verfahren

(2) Zugriffe, mit denen Anderungen an automatisierten Verfahren bewirkt werden konnen,
dirfen nur den dazu ausdrucklich berechtigten Personen moglich sein. Die Zugriffe dieser
Personen sind zu protokollieren und zu kontrollieren.

(4) Sollen personenbezogene Daten ausschlief3lich automatisiert gespeichert werden, ist zu
protokollieren, wann, durch wen und in welcher Weise die Daten gespeichert wurden.
Entsprechendes gilt fiir die Veranderung und Ubermittlung der Daten. Die Protokollbestande
sind ein Jahr zu speichern. Es ist sicherzustellen, dass die Verfahren und Gerate, mit denen
die gespeicherten Daten lesbar gemacht werden kénnen, verfligbar sind.
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Authentisierung

Die Authentifizierung ist die Prifung, dass ein Kommunikationspartner tatsachlich derjenige
ist, der er vorgibt zu sein. Sie ist in jedem informationstechnischen System, mit dem
schutzbedurftige Daten verarbeitet werden, unerlésslich. Die Authentisierung ist dabei der
Teilschritt, den der Kommunikationspartner durchfuhrt, nédmlich die Vorlage eines
Nachweises, in dem seine Identitat bestatigt wird. Beispiele hierfiir sind die Eingabe eines
Passworts oder das Auflegen eines Fingers auf einen Fingerabdruckleser.

Authentisierung durch Besitz und Wissen

Die Authentisierung durch Besitz und Wissen ist eine Zwei-Faktor-Authentisierung. Sie
verlangt vom Kommunikationspartner die Kenntnis eines Geheimnisses (z. B. Passwort oder
PIN) und den Besitz eines Gegenstandes (z. B. Chipkarte oder TAN-Liste). Die Kombination
beider Authentisierungsmethoden erhéht die Sicherheit, da Unbefugte sowohl das Geheimnis
erfahren als auch den Gegenstand finden oder stehlen missen, um eine erfolgreiche
Authentifikation durchfuhren zu kénnen.

Biometrische Authentisierung

Die biometrische Authentisierung ist die Authentisierung mit einem unverwechselbaren
korperlichen Merkmal. Geeignete Merkmale sind beispielsweise Fingerabdricke, die
Unterschrift, das Gesichtsbild oder die Stimme. Die Merkmale eines Menschen werden mit
einem passenden Sensor erfasst (wie Fingerabdruckleser, berihrungsempfindliches Display,
Kamera, Mikrofon). Im weiteren Verlauf werden die so gewonnenen Daten mit einem bereits
gespeicherten Referenzmuster verglichen. Das Ergebnis ist nie die vollstindige Uberein-
stimmung, sondern immer ein Wahrscheinlichkeitswert.

2.14.9 Broschire der GDD: ,Datenschutzgerechte Datentragerentsorgung nach dem Stand der
Technik*

Die Gesellschaft fir Datenschutz und Datensicherung e. V. (GDD) ist einer der grofien
Datenschutz-Fachverbdande in Deutschland, in dem sich Personen und Unternehmen
zusammengeschlossen haben, die sich mit Fragen des Datenschutzes beschéftigen. Mitglieder
der GDD sind unter anderem betriebliche Datenschutzbeauftragte, freiberufliche Daten-
schutzexperten und Fachbetriebe. Im Rahmen der 50. Sitzung des Arbeitskreises ,, Technische
und organisatorische Datenschutzfragen® (siehe Punkt 4) hatte die GDD eine intensivere
Zusammenarbeit mit dem Arbeitskreis angeregt.

Im Jahr 2008 trat die GDD an mich heran mit der Bitte um Unterstiitzung bei der Uberarbei-
tung ihrer Broschure zur Datentrdgerentsorgung. Diesem Ansinnen bin ich gern nachge-
kommen, denn auch mich erreichen immer wieder Anfragen zu diesem Thema (siehe Achter
Tatigkeitsbericht, Punkt 2.8.10).

Die Broschire ,,Datenschutzgerechte Datentrdgerentsorgung nach dem Stand der Technik*
richtet sich an Entscheidungstrdger und Datenschutzbeauftragte in Wirtschaft und Verwal-
tung. Die Datentragerentsorgung wird als Prozess beschrieben und anhand von Schutzklassen
differenziert. Anhand umfangreicher Checklisten konnen die Nutzer der Broschiire
MalRnahmekataloge und Bausteine flr Sicherheitskonzepte erstellen, die jeweils auf die
Bedurfnisse ihrer Organisation zugeschnitten sind.
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Neben vielen Verbesserungen im Detail enthalt die neue Auflage erstmals spezielle Kapitel
zur Zertifizierung und zur Datentragerentsorgung im Ausland. AuRerdem gibt es einen neuen
Abschnitt fur Berufsgruppen und Institutionen, die besonderen Berufs- und Amtsgeheim-
nissen unterliegen, beispielsweise Angehdrige von Heilberufen, Rechtsanwalte, Notare und
Steuerberater sowie Bedienstete der Steuer- und der Sozialverwaltung.

Im Jahr 2009 hat die GDD die neu bearbeitete und erweiterte zweite Auflage der Broschire
,Datenschutzgerechte Datentrdgerentsorgung nach dem Stand der Technik“ herausgegeben.
Die Broschdre ist inzwischen im Datakontext-Verlag erschienen.

3. Nichtoffentlicher Bereich

3.1 Einfuhrung zum 4. Tatigkeitsbericht nicht-6ffentlicher Bereich gem. § 38 Abs. 1 BDSG

Im Rahmen meiner Zustandigkeit als Aufsichtsbehorde fiir den nicht-6ffentlichen Bereich
lege ich dem Landtag und der Landesregierung den Bericht (ber die Tatigkeit der Aufsichts-
behoérde vor, der den Zeitraum vom 1. Januar 2008 bis zum 31. Dezember 2009 umfasst. Die
Berichterstattung der Datenschutz-Kontrollstellen ist in der Richtlinie 95/46/EG des
Européischen Parlamentes und des Rates vom 24. Oktober 1995 zum Schutz natlrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Européische Datenschutzrichtlinie) vorgesehen und wurde mit der Regelung in 8 38 Abs. 1
BDSG in nationales Recht Glbernommen.

Im Rahmen ihrer Prufungstétigkeit kann die Aufsichtsbehdrde nach § 38 BDSG Auskiinfte
verlangen, Geschéaftsraume zur Prifung betreten, Einsicht in Unterlagen nehmen und
MafRnahmen zur Beseitigung festgestellter VerstoRe bei der Verarbeitung personenbezogener
Daten oder bei technischen und organisatorischen Mangeln anordnen. Bei schwerwiegenden
Verstdllen oder Mangeln, die trotz Verhangung eines Zwangsgeldes nicht in angemessener
Zeit beseitigt werden, kann sie die Erhebung, Verarbeitung und Nutzung beziehungsweise den
Einsatz einzelner Verfahren untersagen. Die Aufsichtsbehorde klart im Rahmen ihrer
Maglichkeiten den Sachverhalt auf und nimmt eine rechtliche Bewertung vor, aufgrund derer
die betroffenen Unternehmen und Betriebe in einem Grof3teil der Falle die jeweils beanstan-
dete Datenerhebung bzw. -verarbeitung so umgestalten, dass sie den rechtlichen VVorgaben des
Bundesdatenschutzgesetzes gerecht werden. Gleichzeitig kann die Stellungnahme der
Aufsichtsbehdrde vom Petenten gegebenenfalls auch in gerichtlichen Verfahren - &hnlich wie
ein Gutachten - verwendet werden. Falls eine unzuldssige Datenverarbeitung vorliegt, besteht
die Mdoglichkeit, ein Ordnungswidrigkeitsverfahren einzuleiten (8 43 BDSG) oder - in
besonders schwerwiegenden Fallen - Strafantrag zu stellen (§ 44 Abs. 2 BDSG).

Nach § 38 Abs. 1i. V. m. § 21 Abs. 1 Satz 1 BDSG besteht fiir jedermann die Mdglichkeit,
sich an mich zu wenden, wenn er der Ansicht ist, bei der Erhebung, Verarbeitung oder
Nutzung seiner personenbezogenen Daten durch nicht-6ffentliche Stellen (Unternehmen und
Betriebe) in seinen Rechten verletzt worden zu sein. Die Anfragen und Petitionen im
Berichtszeitraum umfassten das gesamte Spektrum der datenschutzrechtlichen Fragen der
Unternehmen einschlieBlich arbeitnehmerdatenschutzrechtlicher Fragen. Dabei zeichnete sich
- neben dem Bereich Auskunfteien - ein gewisser Schwerpunkt bei den Bereichen Adress-
handel/Werbung und Videouberwachung ab.
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Dies stand auch im Zusammenhang mit der Kette von Skandalféllen des illegalen Handels mit
Adress- und Bankverbindungsdaten, die seit Herbst 2008 aufgedeckt wurden und zu
umfangreichen Ermittlungen u. a. auch der Staatsanwaltschaften gefiihrt haben. Bedauerlicher
Weise wurde eine seitens des ehemaligen Bundesinnenministers angekiindigte Anderung des
Bundesdatenschutzgesetzes wéhrend des Gesetzgebungsverfahrens durch eine Vielzahl von
Ausnahmeregelungen zugunsten der Werbewirtschaft in ihrem Schutzzweck gegenuber den
betroffenen Birgern stark aufgeweicht (siehe auch Punkt 3.2).

Einen Schwerpunkt im Jahre 2008 bildete die Aufklarung und Sanktionierung im Fall eines
grofRen Discounters, der bundesweit seine Mitarbeiter systematisch durch Detekteien und
andere Sicherheitsunternehmen - teilweise unter Einsatz von Videotechnik - tiberwachen lieR.
Da diese UberwachungsmaRnahmen durch rechtlich selbstindige Vertriebsgesellschaften der
Discounterkette in den jeweiligen Bundesléandern in Auftrag gegeben worden waren, habe ich
- wie auch die Aufsichtsbehorden der Ubrigen betroffenen Bundeslédnder - gegen die in
Mecklenburg-Vorpommern ansassige  Vertriebsgesellschaft des Unternehmens ein
umfassendes Uberpriifungsverfahren eingeleitet und nach umfangreichen Ermittlungen mit
dem Erlass eines BuBgeldbescheides in betrachtlicher Héhe abgeschlossen (siehe auch Punkt
3.8).

Schwerpunkt war auch die Ubernahme des Vorsitzes im sogenannten Dusseldorfer Kreis
durch Mecklenburg-Vorpommern fir das Jahr 2009. Der Dusseldorfer Kreis bildet das
Koordinations- und Beschlussgremium der obersten Datenschutzaufsichtsbehdrden der
Lander und des Bundes zur landertbergreifenden Abstimmung der wichtigsten Fachfragen
der Datenschutzaufsicht im Unternehmensbereich. Die in diesem Zeitraum gefassten
Beschlusse des Dusseldorfer Kreises sind unter Punkt 7 zu finden.

Einen weiteren Schwerpunkt bildete im Fruhjahr 2009 die seitens der Firma Google
beabsichtigte Einfiihrung des Systems ,,Google Streetview* (siehe auch Punkt 3.11).

Im Berichtszeitraum verstarkt wurde der Bereich der Datenschutz-Schulung, insbesondere fir
betriebliche Datenschutzbeauftragte von Unternehmen im Lande. In diesem Zusammenhang
haben Mitarbeiter meiner Behdrde zahlreiche datenschutzrechtliche und datensicherheitstech-
nische Seminare und Schulungsveranstaltungen (u. a. in Zusammenarbeit mit der Industrie-
und Handelskammer zu Schwerin), aber auch Blockseminare an verschiedenen Hochschulen
und Universitaten des Landes durchgefiihrt. Zum laufenden Tagesgeschéft zahlen Einzel-
beratungen von Betrieben und Unternehmen zur gesamten Palette datenschutzrechtlicher und
datensicherheitstechnischer Fragen im Unternehmensbereich.

Zusammenfassend lasst sich fiir den Berichtszeitraum 2008/2009 eine erhebliche Zunahme an
Datenschutzskandalen im Unternehmensbereich verzeichnen. Im Gegensatz zu friiheren
Jahren, in denen der Datenschutz in Unternehmen auch bei den Medien eher eine Randposi-
tion einnahm, vergeht nunmehr kaum ein Quartal ohne umfangreiche Medienberichte Uber
illegale Uberwachung von Unternehmensmitarbeitern, millionenfachen illegalen Handel von
Bankverbindungsdaten, unrechtmaRiges Ausspionieren von E-Mail-Kontakten eigener
Mitarbeiter, illegalen Einsatz von Videoulberwachung etc.
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Die wachsende Aufmerksamkeit fir den Datenschutz in Unternehmen spiegelt sich wider im
ansteigenden Beratungs- und Kontrollbedarf durch die Datenschutzaufsichtsbehdrden. Die
beschriebene Entwicklung hat deshalb konsequenterweise in einigen Bundeslandern bereits zu
einer erheblichen personellen Aufstockung der Datenschutzaufsichtsbehorden gefiihrt.
Mecklenburg-Vorpommern hat sich bisher dieser Entwicklung nicht angeschlossen. Ich
appelliere daher an die Landesregierung, den begriifienswerten Plddoyers und Appellen fir
die Verhinderung von Datenschutzskandalen Taten folgen zu lassen und das Stellenkonzept
meiner Behorde dem rasch steigenden Kontroll- und Beratungsbedarf zligig anzupassen.

3.2 Gesetz zur Anderung des Bundesdatenschutzgesetzes - BDSG-Novelle II
Nachsicht bei Werbung, Starkung der betrieblichen Datenschutzbeauftragten

Seit Herbst 2008 hauften sich Presseberichte Uber Falle des illegalen Handels mit sensiblen
personenbezogenen Daten - insbesondere Kontoverbindungsdaten (ber 1 Mio. Datensétze).
Es kam in diesem Zusammenhang zu zahlreichen Betrugsféllen, bei denen von den Konten
der Betroffenen (meist unter Vorspiegelung angeblich telefonisch abgeschlossener
Lottoteilnahmevertrage) Betrage ohne Rechtsgrundlage abgebucht worden waren.

Daraufhin kindigte der damalige Bundesinnenminister in einem Spitzengesprach am
4. September 2008 (sog. ,,Datenschutzgipfel“) Anderungen im Bundesdatenschutzgesetz mit
dem Ziel an, die Weitergabe von personenbezogenen Daten fiir Werbezwecke ausschlie3lich
von der Einwilligung der jeweiligen Betroffenen abhéngig machen zu wollen.

Die dann am 1. September 2009 in Kraft getretene Anderung des Bundesdatenschutzgesetzes
(,BDSG-Novelle 11*) wurde dieser Ankindigung allerdings nicht gerecht. Die Regelung in
8 28 Abs. 3 BDSG ist vielmehr nach intensiver Lobbyarbeit, insbesondere der Werbewirt-
schaft, durch zahlreiche Ausnahmeregelungen zugunsten des Adresshandels erheblich
aufgeweicht und zusatzlich durch eine Ubergangsregelung abgeschwacht worden.

Personenbezogene Daten durfen nunmehr zwar im Grundsatz nur mit Einwilligung der
Betroffenen genutzt werden - die Ausnahmen, das sogenannte Listenprivileg (Verwendung
von Name, Berufs-, Branchen- oder Geschaftsbezeichnung, Titel, Geburtsjahr, akademischer
Grad sowie eines Merkmales zu einer Gruppenzugehorigkeit), gelten jedoch nach § 28 Abs. 3
BDSG weiter in den Bereichen der Werbung fir eigene Zwecke, der Werbung im Hinblick
auf die berufliche Tatigkeit des Betroffenen, bei Werbung fiir steuerbeguinstigte Spenden,
Beipackwerbung etc. Zusatzlich wurde mit 8 47 BDSG eine fur die Werbebranche groRziigige
Ubergangsregelung eingefiihrt, nach der personenbezogene Werbedaten, die vor dem
1. September 2009 erhoben oder gespeichert wurden, fir Zwecke der Werbung noch bis zum
31. August 2012 weiter nach der alten gesetzlichen Regelung behandelt werden. Diese
rechtliche Privilegierung setzt allerdings voraus, dass der Zeitpunkt der erstmaligen
Speicherung nachgewiesen werden kann.
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BegriiRenswert sind demgegeniber die Neuregelungen zur Starkung der Rechtsstellung des
betrieblichen Datenschutzbeauftragten, die detaillierteren Anforderungen an die Auftrags-
datenverarbeitung (§ 11 BDSG), eine Regelung fir die Erhebung und Verarbeitung von
Arbeitnehmerdaten (§ 32 BDSG) sowie eine Informationspflicht bei Datenschutzpannen,
insbesondere hinsichtlich sensibler personenbezogener Daten, Bankverbindungsdaten und
Daten, die einem Berufsgeheimnis unterliegen (8 42 a BDSG). Begriilenswert ist auch die
Starkung der Befugnisse der Aufsichtsbehdrden, die nun nach § 38 Abs. 5 BDSG auch die
Moglichkeit haben, MalRnahmen zur Beseitigung von Verstlen anzuordnen, sowie der
erhdhte BulRgeldrahmen bei Ordnungswidrigkeitsverfahren (§ 43 BDSG).

3.3 Bundesdatenschutzauditgesetz

Im Jahr 2001 war mit 8 9 a Bundesdatenschutzgesetz (BDSG) eine Regelung zur Schaffung
eines Datenschutzaudits in das Bundesdatenschutzgesetz aufgenommen worden. Flr Anbieter
von Datenverarbeitungssystemen und -programmen sowie flr datenverarbeitende Stellen
sollte die Mdoglichkeit geschaffen werden, ihr Datenschutzkonzept und ihre technischen
Einrichtungen durch unabhangige und zugelassene Gutachter priifen und bewerten zu lassen.
Nach 89 a Satz 2 BDSG sollen die n&heren Anforderungen an die Prufung sowie das
Verfahren und die Auswahl und Zulassung der Gutachter durch besonderes Gesetz geregelt
werden. VVon den Datenschutzbehérden wird seitdem die Schaffung dieses Gesetzes gefordert.

Im Dezember 2008 hat die Bundesregierung - als Teil der Novellierung des Bundesdaten-
schutzgesetzes - den Referentenentwurf eines ,,Datenschutzauditgesetzes” vorgelegt. Nicht
nur auf Seiten der Datenschiitzer stiel3 dieser Entwurf auf starke Kritik, da er weder die
Unabhangigkeit der Bewertung eines solchen Datenschutzaudits noch dessen Qualitét,
Transparenz bzw. Rechtssicherheit des Verfahrens gewahrleistete.

Eine Prufung der Zertifizierung durch unabhédngige Dritte war im Gesetzentwurf nicht
vorgesehen. Da am Auditierungsverfahren nur zwei Parteien beteiligt sein sollten, die beide
ein wirtschaftliches Interesse an der schnellen Durchfiihrung gehabt hatten, wirde die Gefahr
von Gefalligkeitsgutachten bestehen (der Antragsteller hat Interesse am Glitesiegel, der Prifer
ein wirtschaftliches Interesse an der Vergitung). Insbesondere fehlte im Gesetzentwurf die
vertrauenswirdige Qualitatssicherung und Beurkundung eines Siegels durch eine unabhén-
gige staatliche Stelle.

Der Bundesrat hatte daraufhin die Bundesregierung im Frihjahr 2009 aufgefordert, den
Gesetzentwurf grundlegend zu Uberarbeiten. Das vorgesehene Verfahren sei zu birokratisch,
kostentrdchtig und nicht transparent genug. Im Juli 2009 entschied der Innenausschuss des
Deutschen Bundestages, das Auditgesetz aus dem Novellierungspaket des BDSG heraus-
zunehmen.
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3.4 Videouberwachung in einem grof3en Einkaufszentrum

Gegenstand einer landerubergreifenden Kontrolle von Videolberwachungseinrichtungen war
ein grof3es Einkaufszentrum einer bundesweit vertretenen Unternehmenskette. In der Filiale in
Mecklenburg-Vorpommern wurden u. a. die Ein- und Ausfahrten des Parkhauses, die
Parkplatzticketautomaten, die Notrufsaulen innerhalb des Parkhauses und die Vorrdume zu
den Aufzligen per Videokamera tberwacht. Begriindet wurde diese MalRnahme (berwiegend
mit Sachbeschadigung und Vandalismus (insbes. Graffiti) bzw. Missbrauch der Notrufsdulen.
Zum Uberwiegenden Teil erfolgte keine Aufzeichnung, sondern eine reine Beobachtung.

Eine weitere Kamera befand sich in der unteren Ladenpassage. Sie erfasste den Bereich einer
Espressobar. Diese Kamera war nach einem entsprechenden Hinweis der Aufsichtsbehérde
zum Zeitpunkt des Kontrollbesuches bereits abgebaut worden. Bei der Videouberwachung
von Sitz- und Ruhebereichen von Cafés und Restaurants (berwiegen in der Regel die
schutzwirdigen Interessen der sich dort aufhaltenden Besucher gegenlber den mit der
Videouberwachung verfolgten Sicherheitsinteressen.

Durch eine Uberpriifung der auf den beiden Monitoren durchlaufend angezeigten Kamera-
Ubertragungsperspektiven wahrend des Kontrollbesuches konnte eine weitere - zuvor nicht
angegebene - Videokamera festgestellt werden. Diese Kamera uberwachte den Eingangs-
bereich zu den Toilettenanlagen. Als Uberwachungszweck wurde seitens des Center-
Managements angegeben, man beabsichtige das Fernhalten von Drogenkonsumenten. Die
Installation dieser Videokamera wurde als unzuldssig beanstandet. In intimen Schutz-
bereichen, zu denen Toilettenbereiche gehéren, Gberwiegen durch den starken Eingriff in das
allgemeine Personlichkeitsrecht der Betroffenen eindeutig deren schutzwiirdige Interessen
gegenuber einem etwaigen berechtigten Interesse oder dem Hausrecht der verantwortlichen
Stelle. Unabhéangig davon war die Kamera in diesem Bereich ungeeignet, den vom Center-
Management genannten Uberwachungszweck zu erreichen. Die Kamera ist daraufhin
kurzfristig entfernt worden.

Das Einkaufszentrum hat inzwischen einen betrieblichen Datenschutzbeauftragten bestellt.
Die endgultige datenschutzrechtliche Bewertung der Ubrigen Videokameras wird zurzeit
zwischen den Léanderaufsichtsbehdrden abgestimmt, in deren Bundeslander das Unternehmen
Einkaufszentren betreibt.

3.5 Videouberwachung beim Nachbarn

Zu den zahlreichen Anfragen und Petitionen im Zusammenhang mit Videotberwachungs-
anlagen zahlten auch Félle, in denen Videokameras zur Uberwachung des eigenen
Grundstiicks installiert worden waren. Diese Falle sind differenziert zu beurteilen.

Werden durch die Videolberwachung auch o6ffentlich-zugangliche R&ume (Stral3en,
Gehwege, offentlich-zugéngliche Gemeinschaftsflachen etc.) erfasst, sind die Vorausset-
zungen des 8 6 b BDSG einzuhalten. Danach ist die Beobachtung 6ffentlich-zuganglicher
Raume mit Videoanlagen nur zul&ssig, soweit sie etwa zur Wahrnehmung des Hausrechts
oder berechtigter Interessen flr konkrete Zwecke erforderlich ist und zusatzlich keine
Anhaltspunkte dafiir bestehen, dass schutzwirdige Interessen der von der Videoiiberwachung
Betroffenen Uberwiegen.
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Erforderlich ist die Videoliberwachung nur dann, wenn zur Erreichung des angestrebten
Zweckes kein weniger einschneidendes Mittel existiert (z. B. zusétzliche Beleuchtung durch
Scheinwerfer mit Bewegungssensoren, Alarmaufschaltung etc.). Dartiber hinaus sind die in
86 b Abs. 2 bis 5 BDSG genannten Anforderungen - insbesondere die Hinweispflicht
(Beschilderung) - zu erfiillen. Die zur Uberwachung und zum Schutz des eigenen Grund-
stiicks eingesetzte Videolberwachungsanlage darf insbesondere nicht dazu fihren, dass -
quasi nebenbei - auch anliegende offentliche Wege oder Nachbargrundstiicke und die sich
dort aufhaltenden Personen mitliberwacht werden.

Wenn die Videouberwachung aullerhalb von 6ffentlich-zuganglichen Rdumen erfolgt, ist

86 b BDSG nicht anwendbar. In der Regel bestehen jedoch zivilrechtliche Unterlassungs-
und Abwehranspriiche aus den 88 1004 und 823 BGB sowie gegebenenfalls entsprechende
Schadensersatzanspriiche. Auch kann ein Verstol gegen das Kunsturhebergesetz bzw. eine
Verletzung des allgemeinen Personlichkeitsrechts im Sinne des § 823 Abs. 1 BGB vorliegen.

Die Gerichte gehen bei der Bewertung eines zielgerichteten, stdndigen Beobachtens von
Nachbarn per Kamera ohne dessen ausdrickliche Einwilligung regelméfig von einem
unzuldssigen Eingriff in dessen Personlichkeitssphare aus, was entsprechende Schadens-
ersatzanspriiche nach sich ziehen kann.

3.6. Datenerhebung durch Verkehrsbetriebe

Gegenstand von Anfragen war auch in diesem Berichtszeitraum die Datenerhebung durch
Verkehrsbetriebe insbesondere durch entsprechende Formulare, wenn Personen bei
Fahrausweiskontrollen ohne Fahrschein angetroffen wurden.

Eines dieser Formulare, das durch eine im Wege der Funktionsiibertragung von einem
Verkehrsbetrieb mit Kontrollen beauftragten Firma verwendet wurde, ist von diesem
Unternehmen inzwischen (berarbeitet worden. So waren insbesondere die zuvor vorgesehene
Erfassung der Personalausweisnummer sowie weitere pauschale Rubriken (,,Fahrgast war
aggressiv / nicht kooperativ...” etc.) entnommen worden.

Falls sich ein zunéchst festgestellter VertragsverstoR im Nachhinein als unberechtigt bzw. der
zunéchst beanstandete Fahrausweis als gultig herausstellen sollte, werden die personenbezo-
genen Daten des Betroffenen geldscht. Bei nachgewiesener Schwarzfahrt wird der Fahrgast
darauf hingewiesen, dass seine personenbezogenen Daten bis zu zwei Jahre gespeichert
werden kénnen, wenn im Rahmen einer Kulanzregelung auf eine Strafanzeige wegen Fahrens
ohne glltigen Fahrausweis verzichtet wird, sofern innerhalb dieses Zeitraumes keine weitere
Schwarzfahrt festgestellt wird. Der betroffene Fahrgast kann unabhéngig davon der
Speicherung seiner personenbezogenen Daten widersprechen - jedoch dabei nicht gleichzeitig
die Kulanzregelung in Anspruch nehmen, die sich auf eine Wiederholung innerhalb des oben
genannten Zeitraumes bezieht.
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Allerdings erfordert diese Speicherung personenbezogener Daten fur zwei Jahre eine
Rechtsgrundlage, die derzeit innerhalb der zugrunde liegenden ,,Besonderen Beforderungs-
bedingungen* des Verkehrsbetriebes fehlt. Eine Bezugnahme auf den zugrunde liegenden
Beforderungsvertrag scheidet hier ebenso aus wie eine Einwilligung des Fahrgastes. In
Anbetracht der drohenden Strafanzeige gemal § 265a StGB fur den Fahrgast wére seine
Einwilligung mangels Freiwilligkeit unwirksam.

Ich empfehle der Landesregierung, die ,,Besonderen Befdérderungsbedingungen® um
eine entsprechende Regelung zu erganzen und dabei eine Lschungsfrist von einem Jahr
vorzusehen.

3.7 Unaufgeforderte Werbung

Eine Vielzahl von Anfragen im Berichtszeitraum bezog sich auf die Zusendung unerwiinsch-
ter Werbung. Quelle fur die Adressen bei der Werbung von Unternehmen sind héaufig
Rabattsysteme oder Kundenbindungsprogramme (,,Bonuspunkte® etc.). Vielfach bedienen
sich auch Betriebe der Adressbestdande anderer Unternehmen oder flihren Preisausschreiben
mit dem einzigen Ziel durch, hiermit an Anschriften zu kommen, die dann fir Werbung
genutzt werden kdnnen. Adresshandelsunternehmen verkaufen oder vermieten Datenbestande,
die speziell auf Zielgruppen zugeschnitten sind (Senioren, Akademiker etc.). Hierfur werden
in grolem Umfang 6ffentlich-zugangliche Quellen ausgewertet (Adress- und Telefonblicher,
Handels- und Vereinsregister, Internetseiten und Anzeigen in Zeitungen, E-Mail- und
Branchenverzeichnisse etc.). Unternehmen sind daran interessiert, in ihre Werbekonzepte
maoglichst viele Informationen Uber den jeweiligen Kundenkreis einzubeziehen, um ihre
Werbung ,,maRgeschneidert” gegentber potenziellen Abnehmern lancieren zu kénnen.

Nach der Novellierung des Bundesdatenschutzgesetzes diirfen ab dem 1. September 2009
personenbezogene Daten zu Zwecken der Werbung und des Adresshandels grundsatzlich nur
mit Einwilligung der Betroffenen verarbeitet werden (siehe auch Punkt 3.2). Die Novelle
enthélt allerdings eine Reihe von Ausnahmen. Ohne Einwilligung dirfen Unternehmen geman
8 28 Abs. 3 Satz 2 BDSG sogenannte Listendaten (insbesondere Name, Titel, Anschrift und
Geburtsjahr sowie Berufs-, Branchen- oder Geschéftsbezeichnung) fur die Werbung fir
eigene Angebote weiter nutzen. Gleiches gilt fir Zwecke der Werbung in Bezug auf die
berufliche Tatigkeit des Betroffenen und an die berufliche Anschrift sowie fur Spenden-
werbung gemeinniitziger Organisationen. Nach § 28 Abs. 3 Satz 5 BDSG dirfen personen-
bezogene Daten auch fiir Zwecke der Werbung fiir fremde Angebote genutzt werden, wenn
die Betroffenen anhand der Werbung die flr die Nutzung verantwortliche Stelle erkennen
kénnen. Zusatzlich gilt fir Daten, die vor dem 1. September 2009 erhoben worden sind, eine
groRziigige Ubergangsfrist, nach der die neue Rechtslage fir Werbedaten erst ab dem
1. September 2012 wirksam wird.

Schutz vor Zusendung weiterer Werbung bietet ein Werbewiderspruch nach 8§ 28 Abs. 4
BDSG (,,Ich widerspreche der Verarbeitung oder Nutzung meiner Daten fir Werbezwecke
und fur die Markt- und Meinungsforschung.”). Ein solcher Widerspruch kann auch schon
beim Abschluss von Vertrdgen eingelegt werden, indem auf Vertragsformularen ein
entsprechender Hinweis erganzt wird.
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Auf die Mdglichkeit dieses Widerspruchs muss durch das Unternehmen im Werbeschreiben
bzw. bei Abschluss eines Vertrages hingewiesen werden, wenn eine Datenverarbeitung zu
Werbezwecken beabsichtigt ist. Gegenlber den werbenden Unternehmen besteht nach
8 34 Abs. 1 BDSG ein Auskunftsrecht iber die personenbezogenen Daten des Betroffenen,
ihre Herkunft, den Zweck der Speicherung und den Empfénger oder die Empfangerkate-
gorien, an die die Daten weitergegeben werden.

Schutz vor unadressierter Werbung und vor kostenlosen Werbepostillen bieten entsprechende
Briefkastenaufkleber (,,Bitte keine Werbung und keine Zeitungs-Freiexemplare!*). Wird
dieser Wunsch ignoriert, liegt ein VerstoR gegen das Gesetz gegen den unlauteren Wett-
bewerb vor. Hilfreich ist es auch, sich in die sogenannte ,,Robinsonliste” des Deutschen
Direkt-Marketing-Verbands (DDV) eintragen zu lassen. Diejenigen Unternehmen, die dem
DDV angeschlossen sind, werden benachrichtigt, dass die Person auf der Liste keine
Werbung wiinscht. Das Formular ist erhdltlich bei: DDV, Robinsonliste, Postfach 14 01,
71243 Ditzingen, Telefon 07156/951010 oder unter www.direktmarketing-info.de.

3.8 Mitarbeiteriiberwachung durch Lebensmitteldiscounter-Unternehmen

Im Marz 2008 flllten Medienberichte die Schlagzeilen, wonach ein grof3er, bundesweit
vertretener Lebensmitteldiscounter seine Mitarbeiter systematisch durch Sicherheitsunter-
nehmen bzw. Detekteien tiberwacht hat. Da es sich bei den Auftraggebern dieser MalRnahmen
um rechtlich selbststdndige Vertriebsgesellschaften der Discounter-Kette handelte, haben die
fiir die Unternehmenssitze zustandigen Datenschutzaufsichtsbehdrden - auch in Mecklenburg-
Vorpommern - umfangreiche Ermittlungen und Uberpriifungsverfahren durchgefiihrt.

Im Untersuchungszeitraum 1. Januar 2006 bis Ende Marz 2008 waren auch in den Filialen des
Discounters in Mecklenburg-Vorpommern Sicherheitsdienste und Detekteien mit teilweise
heimlichen Beobachtungsmalinahmen von Mitarbeitern (in der Regel kombiniert mit dem
Einsatz von Videokameras) beauftragt worden. Dabei erfolgte der Einsatz der Detektive teils
mit Wissen der Filialmitarbeiter; er richtete sich jedoch nicht - wie diesen gegenuber
behauptet - in erster Linie gegen Ladendiebe, sondern auf die Uberwachung der Beschaftigten
in den Filialen. Teilweise wurden ohne Wissen der Mitarbeiter heimlich Mikrokameras
installiert, mit denen der Detektiv das Geschehen von einem externen Kontrollmonitor
verfolgte. Die Einsétze der Detektive wurden gegentiber den Mitarbeitern des Discounters mit
der Aufdeckung von Kundendiebstahlen bzw. der Aufklarung von ,,hohen Inventurverlusten®
begrundet. Sie richteten sich jedoch zumindest zu einem Teil auch auf die Beobachtung des
Verhaltens der Mitarbeiter.

Wahrend ihres Aufenthaltes in den Filialen notierten die Detektive mitgehorte Gespréche und
(teilweise private) Telefonate sowie Unterhaltungen in Pausenrdumen etc. und legten
entsprechende Informationen in Einsatzberichten nieder, die dann an die Vertriebsgesellschaft
ubersandt wurden. In den Detektivprotokollen (,,Revisionsberichten®) der Detekteien finden
sich - neben Angaben zur Anzahl der im jeweiligen Zeitraum ermittelten Ladendiebe - auch
personenbezogene Daten Uber Mitarbeiter und Mitarbeiterinnen der Filialen, die keinerlei
Bezug zu der Ermittlung von Diebstédhlen oder zur Diebstahlspravention haben, sondern
personliche Eigenheiten und Verhaltensweisen der jeweiligen Beschéaftigten wiedergeben
(,,Mit Ausnahme von Frau Y scheinen auch alle beliebt. Frau X wird als zickig bezeichnet.*).
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Nach Abschluss der umfangreichen Ermittlungen haben die zustdndigen Datenschutzauf-
sichtsbehdrden der Lander gegen 35 Vertriebsgesellschaften des Discounter-Unternehmens
BulRgelder in einer Gesamthdéhe von 1.462.000 Euro festgesetzt. In Mecklenburg-
Vorpommern wurden am 10. September 2008 zwei BufBgeldbescheide in einer Gesamthdhe
von 22.000 Euro gegen die Regionalgesellschaft des Discounters in Mecklenburg-
VVorpommern erlassen.

Das Discounter-Unternehmen hat mittlerweile in allen Filialen ein datenschutzgerechtes
Gesamtkonzept flr den Einsatz von Videoulberwachung und Ladendetektiven eingefihrt.

3.9 Fihrung von Krankenakten durch Unternehmenskette

Im Frihjahr des Jahres 2009 wurden in einem Mdulleimer eines Betriebes in Nordrhein-
Westfalen Listen mit Gesundheitsdaten von Mitarbeitern eines groRRen, bundesweit tatigen
Lebensmitteldiscounters gefunden. Den nachfolgenden Medienberichten war zu entnehmen,
dass in Filialen dieses Unternehmens Mitarbeiter nach Erkrankungen systematisch von ihren
Vorgesetzten nach der Art der Erkrankung befragt wiirden. Die entsprechenden Angaben, die
von ,,Grippe“ Uber ,,Rickenleiden” bis hin zu ,,will schwanger (werden), Befruchtung nicht
funktioniert” reichten, seien in Listen erfasst worden. In diese Listen seien auch beabsichtigte
weitergehende Malinahmen eingetragen worden (zum Beispiel ,,Kiindigung zum 31.07.08%).
Bundesweit werde fiir die Erfassung ein einheitlicher Vordruck verwendet.

Die fur die Dienstleistungsgesellschaft des Unternehmens in Baden-Wirttemberg zustandige
Aufsichtsbehtrde und die Aufsichtsbehorden in den betroffenen L&ndern - auch in
Mecklenburg-Vorpommern - haben daraufhin Ermittlungen durchgefihrt, die ergaben, dass
sieben der bundesweit 35 Regionalgesellschaften Krankheitsdaten ihrer Mitarbeiter erhoben
hatten. Fir die Erhebung hatten die Regionalgesellschaften von ihnen selbst entworfene
Vordrucke eingesetzt. Die Erfassung der genannten Daten war von den einzelnen Regional-
gesellschaften bereits bis zum Ende des Jahres 2008 beendet worden, nachdem die
Dienstleistungsgesellschaft in Baden-Wirttemberg davon Kenntnis erhalten und die
Erfassung wegen datenschutzrechtlicher Bedenken gestoppt hatte. Die fraglichen Listen
waren in allen Bundeslandern (auch in Mecklenburg-Vorpommern) - bis auf die spéater in
Nordrhein-Westfalen gefundenen - spatestens im Januar 2009 vernichtet worden. Die
Uberpriifungen wurden mit folgendem Ergebnis abgeschlossen:

In Nordrhein-Westfalen (wo die entsprechenden Unterlagen noch nicht vernichtet worden
waren) wurde gegen eine Vertriebsgesellschaft des Unternehmens ein BuRgeld in Héhe von
36.000 Euro verhéngt. In den anderen funf Bundesldndern (auch in Mecklenburg-
Vorpommern) hatten die Ermittlungen der Datenschutzaufsichtsbehdrden zwar den Verdacht
erhértet, dass die jeweiligen Vertriebsgesellschaften bis 2008 zumindest teilweise Mitarbeiter
in unzuléssiger Weise befragt und in Listen erfasst hatten. Eindeutige Feststellungen liel3en
sich jedoch nicht mehr treffen, da - wie oben erwahnt - s&mtliche Unterlagen bereits
vernichtet worden waren. Daher kam in diesen Fallen der Erlass eines BulRgeldbescheides
nicht in Betracht.

Die baden-wirttembergische Aufsichtsbehorde hat den Vorgang zum Anlass genommen, sich
bei der Dienstleistungsgesellschaft des Unternehmens eingehend Uber den Stand und die
Inhalte der von dem Unternehmen durchgefithrten Uberpriifungen aller datenschutzrechtlich
relevanten Verfahren informieren zu lassen.
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3.10 Datenerhebung durch Rechtsanwalte — kein kontrollfreier Raum

Im Rahmen einer Petition erreichte mich die Bitte um Unterstiitzung wegen der unrecht-
maéRigen Speicherung von personenbezogenen Daten durch eine Rechtsanwaltskanzlei. Dabei
handelte es sich um sensible Daten aus einem persénlichen Tagebuch, das nach Angabe der
Petentin durch deren Ex-Ehemann hinterzogen worden war und in ein laufendes Scheidungs-
/Sorgerechtsverfahren eingefiihrt werden sollte. Die Einfihrung dieses Tagebuches in das
Verfahren war durch den Anwalt der Petentin verhindert worden, der gleichzeitig ein
Beweisverwertungsverbot durch das Gericht und die Herausgabeverfligung des Originals
hatte erreichen kdnnen. Seitens der Petentin bestand dennoch die begriindete Besorgnis, dass
bei der Rechtsanwaltskanzlei Kopien existierten bzw. elektronisch gespeichert waren.

Auf mein Stellungnahmeersuchen hin hat die Kanzlei die datenschutzrechtliche Kontroll-
zustandigkeit des Landesdatenschutzbeauftragten nach 8§ 38 BDSG bestritten.

Hintergrund ist die bereits seit vielen Jahren bestehende Kontroverse zwischen Aufsichts-
behorden und Rechtsanwélten bzw. Rechtsanwaltskammern (ber die datenschutzrechtliche
Aufsichts- und Kontrollkompetenz. Seitens der Rechtsanwalte wird regelmélig die
Auffassung vertreten, dass die Vorschriften der Bundesrechtsanwaltsordnung denen des
Bundesdatenschutzgesetzes als speziellere Regelung vorgingen, wodurch sie nach ihrer
Ansicht nicht der Aufsicht der Datenschutzaufsichtsbehorden, sondern der der Rechtsanwalts-
kammern unterliegen wirden.

Im vorliegenden Fall hatte sich die Petentin parallel an die Rechtsanwaltskammer Mecklen-
burg-Vorpommern gewandt - war jedoch nach Prifung des Falles von dort zundchst auf den
Zivilrechtsweg verwiesen worden.

Mit Blick sowohl auf dieses unbefriedigende Ergebnis fur die Petentin als auch auf die
Klarung der Grundsatzfrage der datenschutzrechtlichen Kontrollzustandigkeit fur Rechts-
anwélte im Lande habe ich beide Fragen mit der Rechtsanwaltskammer Mecklenburg-
Vorpommern erortert. Im Rahmen der sehr konstruktiven Gespréche konnte erreicht werden,
dass die Rechtsanwaltskammer den Fall der Petentin gegentiber dem beteiligten Rechtsanwalt
unter den oben genannten datenschutzrechtlichen Aspekten weitergefihrt hat. Zur Grundsatz-
frage der datenschutzrechtlichen Aufsichtszustdndigkeit nach dem Bundesdatenschutzgesetz
(BDSG) hat sich die Kammer in den Gespréchen zuriickhaltend geéduRert. Im Ergebnis des
Falles ist jedoch inzwischen sichergestellt, dass bei der betreffenden Kanzlei alle oben
genannten Daten der Petentin vernichtet bzw. geléscht worden sind.

Unabhangig von der gegenteiligen Auslegung der Rechtsanwaltskammer umfasst die

Zustandigkeit der Datenschutzaufsicht gemal? § 38 BDSG jedoch auch die Tatigkeit von
Rechtsanwaltskanzleien und Notariaten.
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3.11 Google Street View

Street View ist starker als andere Internetdienste von Google in die 6ffentliche Diskussion
geraten. Dies hdngt auch damit zusammen, dass dieser Dienst erstmals die Persdnlichkeits-
rechte der Betroffenen nicht nur in der virtuellen Welt, sondern auch im realen Leben beruhrt.
Street View ermdglicht jedem Internetnutzer virtuelle Rundfahrten und Spaziergange aus dem
Blickwinkel des Autofahrers oder FuBgangers, wobei es sich nicht um Livebilder handelt,
sondern um Fotos, die im Zweisekundentakt von neun Kameras aus ca. 2,5 Meter H6he von
speziell ausgeristeten Pkws aus aufgenommen werden, die 6ffentliche Stral3en, z. T. auch
Wege, Parks etc. abfahren. Fir den Nutzer ist es so mdglich, eine Strecke virtuell zu ,,fahren®,
anzuhalten, sich umzudrehen und die Richtung zu wechseln, ganz so, als befdénde man sich
wirklich in der betreffenden StraRe. Vor Urlaubsbeginn lasst sich recherchieren, wie weit das
gebuchte Hotel vom Strand entfernt ist oder wo sich die ndchste Einkaufsmoglichkeit
befindet. Man kann fur sein Unternehmen werben oder potentiellen Kéufern Bilder von
Immobilien zur Verfugung stellen.

Den Vorteilen stehen jedoch erhebliche Nachteile und Risiken gegenuber. Es ist denkbar, dass
einzelne Personen an Orten wiedererkannt werden, an denen sie nicht gesehen werden
maochten, oder sich in Situationen wiederfinden, die ihnen unangenehm sind. Dies gilt auch
fur die Erkennbarkeit von Kfz-Nummernschildern, die Ruckschliisse auf die Aufenthaltsorte
von Fahrern oder Haltern zulassen. Vor allem ermdglicht es Street View, in Garten und Hofe,
ggf. auch in gedffnete Fenster hineinzuschauen. Kritiker befurchten zudem, dass Hauseigen-
timer mit einer Werbeflut von Renovierungsunternehmen rechnen missten, sobald diese in
der Lage seien, den Zustand von Hé&usern im Internet zu begutachten. Auch wird auf die
Gefahr hingewiesen, dass Uber Street View Haus- und Wohnungseinbriiche oder andere
Straftaten vorbereitet werden konnten.

Seit 2007 ist Street View in mittlerweile 19 Staaten eingefuhrt worden und z. B. in den USA,
in Frankreich, in Italien und in GroRbritannien verfiigbar. In der Bundesrepublik Deutschland
steht der Einsatz von Street View noch bevor. Die notwendigen Fotos wurden in den beiden
vergangenen Jahren bereits gemacht. Zwar sind immer noch Google-Fahrzeuge unterwegs.
Doch werden - Google zufolge - nur noch Licken geschlossen und Fahrten dort wiederholt,
wo es technische Probleme mit dem Bildmaterial gab.

In Deutschland hatte bereits im November 2008 der Dusseldorfer Kreis, das Gremium der
obersten Datenschutzaufsichtsbehtrden, festgestellt, dass ,die Veréffentlichung von
georeferenzierten und systematisch bereitgestellten Bilddaten unzul&ssig ist, wenn hierauf
Gesichter, Kraftfahrzeugkennzeichen oder Hausnummern erkennbar sind. Den betroffenen
Bewohnern und Grundstuckseigentimern ist zudem die Maoglichkeit einzurdumen, der
Veroffentlichung der sie betreffenden Bilder zu widersprechen und dadurch die Bereitstellung
der Klarbilder zu verhindern. Keine schutzwirdigen Interessen bestehen, wenn die
Darstellung der Gebaude und Grundstiicke so verschleiert bzw. abstrakt erfolgt, dass keine
individuellen Eigenschaften mehr erkennbar sind“. Damit wurden entsprechende Internet-
veroffentlichungen zwar grundsétzlich akzeptiert, aber unter den Vorbehalt begleitender
DatenschutzmaRnahmen gestellt.
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Datenschutzrechtlich ist die Problematik nicht unkompliziert, wie eine Reihe von inzwischen
vorliegenden Rechtsgutachten zeigt, die teilweise zu unterschiedlichen Ergebnissen kommen.
Grundsatzlich ist nach den Vorschriften des Bundesdatenschutzgesetzes das Erheben,
Speichern, Verandern oder Ubermitteln personenbezogener Daten oder ihre Nutzung als
Mittel fur die Erfillung eigener Geschéftszwecke zuldssig, wenn die Daten allgemein
zugénglich sind, es sei denn, dass das schutzwirdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung gegeniiber dem berechtigten Interesse der
verantwortlichen Stelle offensichtlich tberwiegt. Daraus ergibt sich angesichts der Tatsache,
dass die Aufnahmen ausschlielich auf offentlichen Strallen gefertigt werden und damit
grundsatzlich allgemein zugénglich sind, die Notwendigkeit einer spezifischen Abwdagung
zwischen den Interessen des Unternehmens und den schutzwirdigen Interessen der
Betroffenen. Ein offensichtliches Uberwiegen aller Betroffeneninteressen konnte nicht von
vornherein angenommen werden, weil das Produkt durchaus auch Beftirworter hat.

Die - wegen der deutschen Niederlassung in Hamburg fir die deutschen Datenschutz-
aufsichtsbehorden federfiihrende - Datenschutzaufsichtsbehdrde Hamburg hatte damit die
schwierige Aufgabe, in Verhandlungen mit dem Unternehmen ein Ergebnis zu erzielen, das
den schutzwirdigen Interessen aller Betroffenen gerecht wird. Ein erster Durchbruch konnte
im Vorfeld der Sitzung des Dusseldorfer Kreises im April 2009 erreicht werden. Google
zeigte - neben den bereits vorgesehenen Verpixelungen der Gesichter und Kfz-Kennzeichen -
erstmals Kompromissbereitschaft insbesondere in Bezug auf die Einrdumung von Wider-
spruchsrechten. Daruber hinaus wurde zugesichert, die jeweils aktuell befahrenen Gebiete auf
der Seite von Google zu verdffentlichen. Auf das Widerspruchsrecht weist Google seither auf
seiner Homepage hin. Somit kann jeder Betroffene direkt gegeniiber Google Widerspruch
einlegen unter http://maps.google.de/intl/de/help/maps/streetview/ oder schriftlich bei der
Google Germany GmbH, betr.: Street View, ABC-Stralle 19, 20354 Hamburg. Betroffen sein
kann nahezu jeder Bundesbirger, sei es als Bewohner oder Eigentiimer eines der aufge-
nommenen Hauser oder als Kfz-Besitzer bzw. Ful’génger.

Die Einrdumung dieser Widerspruchsmoglichkeit wurde dann Teil eines Zusicherungskata-
loges, den der Hamburgische Landesbeauftragte fir den Datenschutz mit Google erzielen
konnte. Darin hat Google insbesondere verbindlich zugesichert:

eine Technologie zur Verschleierung von Gesichtern und Kfz-Kennzeichen vor der
Veroffentlichung von derartigen Aufnahmen einzusetzen.

Widerspruchsmaoglichkeiten zur Entfernung bzw. Unkenntlichmachung eines Gebdudes durch
einen Bewohner oder Eigentimer vorzuhalten und derartige Widerspriiche zu bearbeiten.
Widerspriiche zu Personen, Kennzeichen und Geb&uden bzw. Grundsticken bereits vor der
Veroffentlichung von Bildern in einer einfachen Form zu berlcksichtigen mit der Folge, dass
die entsprechenden Bilder vor der Veroffentlichung unkenntlich gemacht werden. Voraus-
setzung ist eine Identifizierung des Grundstiicks, der Person oder des Fahrzeugs.

die geplanten Befahrungen mit einem Hinweis auf die Widerspruchsmoglichkeit im Internet
rechtzeitig vorher bekannt zu geben. Die vorhandenen Befahrungsplane werden bis zu
2 Monate im Voraus veroOffentlicht und stdndig aktualisiert. Google hat die verbindliche
Zusage gemacht, die Liste genauer zu gestalten und auf Landkreise und kreisfreie Stadte zu
erstrecken. Ferner gibt es die Zusage, dass die Widerspruchsmoglichkeit auch nach der
Veroffentlichung noch besteht.
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Die bei Google eingelegten Widerspriiche werden zeitnah bestétigt. E-Mails mit Wider-
spriichen werden bereits bestétigt, alle entsprechenden Briefe werden fortlaufend beantwortet.

Der volistandige Zusicherungskatalog ist unter http://www.hamburg.de/datenschutz/ zu
finden.

Skepsis ist deshalb angebracht, weil das Unternehmen bereits im vergangenen Jahr zum Teil
nur sehr zdgerlich bei der Umsetzung von Zusagen war. Der Hamburgische Datenschutz-
beauftragte beobachtet und kontrolliert deshalb laufend die Einhaltung der Zusagen durch das
Unternehmen. Er hat insbesondere darauf hingewiesen, dass Street View erst online gehen
dirfe, wenn samtliche Widerspriiche berticksichtigt worden seien.

Insgesamt zeigt sich, dass sich die Generalklauseln des Bundesdatenschutzgesetzes fir die
Beurteilung von Projekten zur Erhebung von Geodaten als wenig taugliche Regulierungs-
grundlage erweisen. Auch im Internet muss der Einzelne sein Recht auf informationelle
Selbstbestimmung durchsetzen kénnen. Ein modernes Datenschutzrecht muss internetfahig
sein. Eine spezialgesetzliche Normierung der Erhebung und Nutzung von Geodaten wiirde
einen einheitlichen und rechtssicheren Rahmen gerade fur private Anbieter bereitstellen.
Solange der Bundesgesetzgeber die notwendige Modernisierung des Bundesdatenschutz-
gesetzes nicht vornimmt, kann es jedoch mit Blick auf Street View nur darum gehen, im
Rahmen der vorhandenen Gesetze und der bestehenden Internetstruktur den Personlichkeits-
interessen der Birgerinnen und Birger soweit wie mdoglich Geltung zu verschaffen,
gleichzeitig aber auch mit gegenldaufigen Grundrechtspositionen zum Ausgleich zu bringen.

Positiv zu bewerten ist deshalb die vorliegende Hamburger Bundesratsinitiative flr eine
entsprechende gesetzliche Regelung der Erfassung von StraRenpanoramen durch eine
entsprechende Novellierung des Bundesdatenschutzgesetzes, die auch von den Justizministern
des Bundes und der Lander am 24. Juni 2010 ausdricklich begriifit worden ist. Es bleibt zu
hoffen, dass der Gesetzentwurf Auftakt zu einer umfassenden Modernisierung des
Datenschutzrechts sein wird.

Ende April dieses Jahres hat Google auRerdem auf eine entsprechende Veroffentlichung des
Hamburgischen Datenschutzbeauftragten und des Bundesbeauftragten fir den Datenschutz
hin eingerdumt, bei seinen Fahrten fur Street View nicht nur zu fotografieren, sondern auch
Daten von WLAN-Netzen zu scannen. Der Hamburgische Datenschutzbeauftragte kontrolliert
diesen neuen, von Google bisher zurlickgehaltenen Sachverhalt und hat wegen des Verstol3es
des Unternehmens Strafantrag gestellt. Die Staatsanwaltschaft Hamburg hat (koordinierend
Uber Hamburg hinaus auch fur die Ubrigen L&nder) entsprechende Ermittlungen aufge-
nommen. Aktuelle Informationen dazu unter http://www.hamburg.de/datenschutz/.
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3.12 Bildergalerien von 6ffentlichen Veranstaltungen im Internet

Zunehmend stellen sowohl Unternehmen als auch Private zu verschiedenen Zwecken Fotos
von Personen ins Internet. Oft handelt es sich um Fotogalerien mit Bildern von Veranstal-
tungen und Partys, die von den veranstaltenden Clubs, Discos oder auch von Teilnehmern der
jeweiligen Veranstaltung im Internet verdffentlicht werden. Damit sind die Fotos weltweit
zugéanglich und kénnen dartiber hinaus kopiert oder weiterbearbeitet werden.

Bei der beabsichtigten Veroffentlichung im Internet ist das Recht der Fotografierten am
eigenen Bild zu beachten. Die datenschutzrechtliche Zul&ssigkeit der Veroffentlichung im
Internet ist in den 88 22 und 23 Kunsturhebergesetz (KUG) geregelt. Ausnahmen sind nach
§ 23 Abs. 1i. V. m. Abs. 2 KUG mdglich.

Grundsétzlich ist gemal § 22 KUG zur Vergffentlichung die Einwilligung der fotografierten
Person erforderlich. In diesem Falle ist nicht nur eine Einwilligung fiir das Fotografieren
erforderlich, sondern zusétzlich auch die Einwilligung dazu, dass das Foto danach im Internet
veroffentlicht werden darf.

Ausnahmen wéren zum Beispiel, wenn es sich um eine Person ,aus dem Bereich der
Zeitgeschichte* handelt oder um Fotos, auf denen die Person nur als ,,Beiwerk*, z. B. neben
einer Landschaft, erscheint, beziehungsweise um Bilder von Versammlungen etc. Auch in
diesen Ausnahmeféllen darf jedoch nach §23 Abs. 2 KUG ein Personenfoto nur dann
veroffentlicht werden, wenn hierdurch kein berechtigtes Interesse des Abgebildeten verletzt
wird.

Die Verbreitung und Vervielféaltigungsmaglichkeit ,,klassischer analoger Fotos war fiir den
Fotografierten einschétzbar und Uberschaubar. Die Entwicklung der digitalen Fotografie und
die Verbreitungsmoglichkeiten Uber das Internet erdffnen demgegeniiber zwar neue
fotografische Moglichkeiten, aber auch vielféltige Missbrauchsszenarien. Moderne Kameras
enthalten zunehmend eine Zusatzfunktion, mit der die Kamera bereits beim Fotografieren
Uber GPS einen Ortsbezug zu der fotografierten Person herstellt, der als Dateiinformation zu
dem digitalen Foto zugespeichert werden kann (,,Geo-Tagging®).

Auch sind digitale Fotos zunehmend (ber biometrische Merkmale im Internet suchféhig.
Durch die Verbreitung solcher Personenfotos steigt das Risiko, dass im Internet Giber das Foto
als ,digitales Suchmerkmal* Verknupfungen zu vielfaltigen anderen personenbezogenen
Informationen zur gleichen Person hergestellt werden kdnnen.

Vor dem Hintergrund dieser technischen Moglichkeiten ist die Einhaltung der oben genannten

rechtlichen Voraussetzung bei der Verdffentlichung von Personenfotos im Internet von
besonderer Bedeutung.
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3.13 Smart Metering durch Energieversorgungsunternehmen und Mieterdatenschutz

Nach § 21 b Energiewirtschaftsgesetz (EnWG) sind ab dem 1. Januar 2010 in Neubauten und
bei groReren Renovierungen Energiezahler einzubauen, die den tatsdchlichen Energie-
verbrauch und die tatséchliche Nutzungszeit anzeigen. Bis Ende 2010 sollen dann Energiever-
sorgungsunternehmen den Verbrauchern Tarife anbieten, bei denen Anreize zur Energieein-
sparung und zur Steuerung des Energieverbrauchs gegeben werden sollen. Durch die Z&hler
sollen die Verbrauchsdaten abgebildet werden kdnnen, die flr die neuen Tarife relevant sind.

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis) haben sich in ihrer Sitzung im November 2009 mit dem Thema Smart
Metering befasst. Sie haben gegenliber der Bundesnetzagentur insbesondere darauf
hingewiesen, dass mit den kunftig erhobenen Verbrauchsdaten von Privathaushalten
detaillierte Nutzungsprofile der Bewohner gebildet werden konnen, die Rickschlisse auf
deren Lebensgewohnheiten ermdglichen.

Verbrauchsdaten von Privathaushalten sind in der Regel personenbezogene Daten im Sinne
von 8 3 Abs. 1 BDSG. Daher sind Energieversorger, Netzbetreiber und Messstellenbetreiber
aufgefordert, solchen Messverfahren den VVorzug zu geben, die das Prinzip der Datenvermei-
dung und Datensparsamkeit nach § 3 a BDSG umsetzen. Der Anschlussinhaber muss auch
beim Einsatz intelligenter Z&hler weiterhin die Hoheit tber seine VVerbrauchsdaten haben. Die
Messverfahren und die Datenlibermittlungen miissen transparent fur ihn sein.
Ablesezeitpunkte, Intervalle, Ubertragungswege und die datenschutzrechtlichen Regelungen
mussen daher mit den Betroffenen vertraglich vereinbart werden.

Weitergehende Angebote zur Verfolgung von Energieverbrauch und Nutzungszeit durch die
Verbraucher, z. B. die Erstellung und Wiedergabe von Lastprofilen tUber das Internet auf der
Grundlage von Messungen in kurzen Intervallen und Ubertragung aus der Wohnung auf
zentrale Server erfordern das Einverstandnis der Betroffenen und sind daher gesondert
vertraglich zu regeln.

Beim Einbau intelligenter Messeinrichtungen sind technische und organisatorische
MaRnahmen zu treffen, die die Vertraulichkeit der Verbrauchsdaten gewéhrleisten. Dazu
gehdren Mallnahmen der Zugangskontrolle nach 8 9 BDSG, die in angemessener Weise
sicherstellen, dass Unbefugte die Daten aus Zahlern nicht auslesen kénnen. VVon besonderer
Bedeutung sind derartige MalRnahmen bei Messeinrichtungen, die auBerhalb der Wohnung
angebracht sind, etwa zusammengefasst in Fluren oder Kellerraumen. Allein die Tatsache,
dass dort oft eine groRere Anzahl von Messeinrichtungen gemeinsam untergebracht ist,
verhindert nicht die Zuordnung von Verbrauchsdaten zu einzelnen Haushalten und ist deshalb
keine geeignete MaRnahme zur Zugangskontrolle. Messeinrichtungen auflerhalb der
Wohnungen bedirfen daher weiterer Schutzvorkehrungen. Geeignet wéren mechanische
Vorrichtungen, wie verschlieBbare Klappen vor den Displays einzelner Z&hler oder
abschlieRbare Zahlerschranke. Denkbar waren auch elektronische Schutzvorkehrungen, wie
das passwortgeschiitzte Auslesen oder chipkartenbasierte Zugangskontrollen.
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Neben Schutzvorkehrungen gegen unberechtigtes Auslesen der Messeinrichtung selbst sind
auch Vorkehrungen zu treffen, die die Datensicherheit bei der Ubermittlung der Verbrauchs-
daten gewahrleisten. MalRnahmen zur Weitergabekontrolle gemaR § 9 BDSG sind sowohl bei
der Ubertragung der Messdaten per Funk als auch bei der kabelgebundenen Ubertragung iber
vorhandene Stromleitungen (Powerline Communication) erforderlich. Dies betrifft sowohl
Datenlibermittlung an Dienstleister (Energieversorger, Netzbetreiber und Messstellen-
betreiber) als auch die Ubertragung von Messdaten an Anschlussinhaber etwa auf ein
Anzeigedisplay in der Wohnung oder die Bereitstellung der Daten in einem Webportal. Hier
ist solchen Verfahren der Vorzug zu geben, die Daten in anonymisierter oder ggf. pseudo-
nymisierter Form (bertragen. Sofern eine Anonymisierung der Daten vor der Ubermittlung
nicht moglich ist, sind kryptografische Verschlusselungsverfahren nach dem Stand der
Technik erforderlich.

Auch bei der Findung von lastvariablen oder tageszeitabhangigen Tarifen nach 8 40 Abs. 3
EnWG ist von den Energieunternehmen das Prinzip der Datenvermeidung und der
Datensparsamkeit nach 8 3 a BDSG zu beachten. Dabei ist Verfahren der VVorzug zu geben,
die ohne die Erhebung von Messdaten aus einzelnen Wohnungen auskommen.

Den obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich ist
bewusst, dass die intelligenten Zahler sowohl abrechnungsrelevante als auch steuerungsrele-
vante Daten erfassen. Somit liegen nicht nur Daten (ber entnommene Energiemengen,
sondern auch Daten dariiber vor, wann in welcher Menge Energie durch den Abnehmer ver-
braucht wird, sodass individuelle Lastprofile erstellt werden konnen. Bereits im Gesetz-
gebungsverfahren zum Gesetz zur Offnung des Messwesens bei Strom und Gas fiir den
Wettbewerb hatte der Bundesrat Bedenken hinsichtlich der Wahrung des Verbraucher- und
Datenschutzes geduRert.

Diese Bedenken teilen die Datenschutzaufsichtsbehtrden. Sie unterstreichen ausdricklich,
dass durch Smart Meter erhobene Verbrauchsinformationen von Privathaushalten Auskunft
geben Uber die personlichen und sachlichen Lebensverhéltnisse der Anschlussnutzer. Die
menschliche Existenz in einer modernen Gesellschaft ist gepragt durch eine hochtechnisierte
und automatisierte Lebensweise. Diese ist eng mit dem Verbrauch von Energie verbunden. Es
gibt kaum noch Handlungen, die nicht unmittelbar oder zumindest mittelbar zu einem
Verbrauch von Energie fiihren. So ist z. B. ein Grof3teil des heutigen Kommunikations- und
Freizeitverhaltens ohne Elektrizitat nicht denkbar. Tagesablaufe spiegeln sich in der Nutzung
von Energie wieder. Die gerategenaue Erfassung verbrauchter Energie kann daher zu einer
Ausforschung der Lebensgewohnheiten der Betroffenen fiihren.

Die Aspekte und die Tatsache, dass das Ablesen vor Ort jedenfalls aus technischer Sicht nicht
mehr erforderlich und durch den Anschlussnutzer daher nicht kontrollierbar ist, erfordern eine
grundsatzliche datenschutzrechtliche Bewertung von Smart Metern. Unterschiede zwischen
der datenschutzrechtlichen Bewertung intelligenter Zahler zu den konventionellen Ferraris-
Zahlern ergeben sich aufgrund der technischen Potenziale der Smart Meter, der Vielzahl der
beteiligten Marktakteure und aus den daraus resultierenden, mdglichen Vertragskonstella-
tionen und Datenflussen.
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Die intelligenten Stromzahler sind lediglich der Auftakt einer wesentlich umfassenderen
Konzeption von intelligenten Stromnetzen (Smart Grids), die mittlerweile weltweit diskutiert
und auch in der Bundesrepublik mit mehreren Modellprojekten bereits getestet werden. Falls,
wie beabsichtigt, Stromverbrauchswerte in einzelnen Haushalten in Zeitintervallen von
15 Minuten oder einem geringeren Zeitintervall erfasst werden, so entstehen zwangslaufig
detaillierte Verhaltensprofile von Menschen, ihren Gewohnheiten beim Gebrauch ihrer
Wohnung, ihrer An- und Abwesenheit, ihres Heizverhaltens, Wasserverbrauchs etc.

Bei aller derzeitigen Begeisterung fur die Entwicklung dieser neuen Art von Energienetzen ist
es daher besonders wichtig, die Entwicklung der Smart Grids insbesondere im Hinblick auf
das Prinzip einer strikten Datensparsamkeit zu begleiten und den Schutz der personenbezo-
genen Daten, die in diesem Zusammenhang erfasst und Gbermittelt werden, zu gewéhrleisten.

3.14 Datenschutzkonforme Gestaltung sozialer Netzwerke im Internet

Soziale Netzwerke im Internet haben in den letzten Jahren einen Boom erlebt. Der
Uberwiegende Teil aller Schiler und Studenten ist bei Netzwerken wie StudiVZ oder
SchillerVZ registriert; Netzwerke wie ,,Xing"“ werden fur berufliche Kontakte genutzt ebenso
wie ,,Facebook” fiir die private Nutzung und den Kontakt im (digitalen) Freundeskreis.

Durch diese Internetnetzwerke werden h&ufig in groBem Umfang personliche Daten erfasst
(insbesondere bei der Erstellung des jeweiligen Profils) und fur die teilweise millionenfachen
Nutzer der groRen sozialen Netzwerke zuganglich gemacht. Neben der personlichen Sorgfalt
bei der Verwendung der eigenen personenbezogenen Daten ist es deshalb von besonderer
Bedeutung, dass die Anbieter der Internetnetzwerke diese Netzwerke datenschutzgerecht
gestalten.

Die obersten Datenschutzaufsichtsbehdrden im nicht-offentlichen Bereich haben deshalb am
3./4. April 2008 einen Beschluss zur ,,Datenschutzkonformen Gestaltung sozialer Netzwerke*
gefasst (siehe Anlage 2.2). Sie haben dabei insbesondere darauf hingewiesen, dass die
Anbieter sozialer Netzwerke ihre Nutzer umfassend ber die Verarbeitung der jeweiligen
personenbezogenen Daten, Uber ihre Wahl- und Gestaltungsmdglichkeiten, Gber Risiken flr
die Privatsphéare und Uber den Umgang mit personenbezogenen Daten Dritter unterrichten
mussen. Ferner ist nach den Bestimmungen des Telemediengesetzes eine Verwendung von
personenbezogenen Nutzungsdaten fir Werbezwecke nur mit wirksamer Einwilligung der
Betroffenen zulédssig. Bei WerbemaRnahmen aufgrund von Profildaten missen die
Betroffenen mindestens eine Widerspruchsmoglichkeit haben. Eine Speicherung von
personenbezogenen Nutzungsdaten Uber das Ende der Verbindung hinaus ist ohne
Einwilligung der Nutzer nur gestattet, soweit die Daten zu Abrechnungszwecken ihnen
gegenuber erforderlich sind. Die Aufsichtsbehdrden haben betont, dass das Telemediengesetz
die Anbieter dazu verpflichtet, das Handeln in sozialen Netzwerken anonym oder unter
Pseudonym zu ermdglichen, und die Anbieter dazu aufgefordert, flr ihre Dienste datenschutz-
freundliche Standardeinstellungen zu wahlen, durch die die Privatsphéare der Nutzer mdglichst
umfassend geschutzt wird. Diese Standardeinstellungen sind besonders restriktiv zu fassen,
wenn sich das Portal an Kinder richtet. Der Zugriff durch Suchmaschinen darf nur vorgesehen
werden, wenn der Nutzer eingewilligt hat. Dieser muss zudem die Mdglichkeit haben, sein
Profil auf einfache Weise wieder selbst zu I6schen.
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3.15 Internetportale zur Bewertung von Einzelpersonen

Die obersten Datenschutzaufsichtsbehdrden fir den nicht-6ffentlichen Bereich haben mit
ihrem Beschluss vom 3./4. April 2008 ,,Internet-Portale zur Bewertung von Einzelpersonen*
(siehe Anlage 1.7) darauf hingewiesen, dass es sich bei Bewertungen und Beurteilungen von
Einzelpersonen (z. B. Lehrerinnen und Lehrern) in Internetportalen vielfach um sensible
Informationen und subjektive Werturteile Gber Betroffene handelt, die in das Portal eingestellt
werden, ohne dass die Urheber erkennbar sind, und die jederzeit von jedermann abgerufen
werden konnen. Die Datenschutzaufsichtsbehdrden weisen darauf hin, dass die Vorschriften
des Bundesdatenschutzgesetzes einzuhalten sind und bei der vorgeschriebenen Abwégung den
schutzwirdigen Interessen der bewerteten Personen Rechnung getragen werden muss. Das
Recht auf freie MeinungsauRerung rechtfertigt es nicht, das Recht der Bewerteten auf
informationelle Selbstbestimmung generell als nachrangig einzustufen.

Der Bundesgerichtshof (BGH) hat sich mit seinem Urteil vom 23. Juni 2009 (,,spickmich.de®)
mit der Klage einer Lehrerin gegen ihre ,,Bewertung” im Internet mittels eines Schulnoten-
systems befasst. In seinem Urteil hat der BGH zwar die Klage unter Beriicksichtigung des
Einzelfalls der klagenden Lehrerin abgewiesen, jedoch gleichzeitig die Anwendbarkeit der
Vorschriften des Bundesdatenschutzgesetzes und die Notwendigkeit einer Prifung des
schutzwirdigen Interesses, hier in Form einer Abwégung zwischen dem Schutz des Rechtes
auf informationelle Selbstbestimmung des Betroffenen nach Art. 2 Abs. 1 GG i. V. m. Art. 1
Abs. 1 GG gegenliber dem Recht auf Kommunikationsfreiheit nach Art. 5 Abs. 1 GG
hervorgehoben. Wesentliches Bewertungskriterium war auch die Frage, ob die Bewertungen
im Internet die Schwelle der Formalbeleidigung oder einer ,,unsachlichen Schmahkritik*
Uberschreiten. Dies war beim vorliegenden Sachverhalt nicht der Fall - durfte andernfalls
jedoch zu einer Bestatigung des Schutzes des informationellen Selbstbestimmungsrechtes der
Kléagerin gefuhrt haben. Gegen das Urteil ist eine Verfassungsbeschwerde beim Bundesver-
fassungsgericht anhéngig.

3.16 Arbeitsweise von Auskunfteien und Rechte der Betroffenen

Zur datenschutzrechtlichen Zuldssigkeit der Tatigkeit von Handels- und Wirtschafts-
Auskunfteien haben mich auch in diesem Berichtszeitraum wieder zahlreiche Anfragen
erreicht. Vorangegangen war meist die gesetzlich vorgesehene Mitteilung einer Auskunftei
gemé&l § 33 Abs. 1 Satz 2 BDSG an einen Betroffenen darlber, dass sie personenbezogene
Daten Uber ihn gespeichert und weitergeleitet hatte. Diese Mitteilungen der Auskunfteien
fiihrten bei den Betroffenen zu Irritationen und zu der Besorgnis, in Dateien von Auskunftei-
Unternehmen gespeichert zu sein, ohne dies bisher gewusst zu haben. Die Betroffenen hatten
vor allem Fragen nach der rechtlichen Zuldssigkeit und nach persénlichen Abwehrrechten.

Das Tatigkeitsfeld von Handels- und Wirtschaftsauskunfteien besteht in der Sammlung von
Informationen Uber die Kreditwurdigkeit, die Bonitat und die wirtschaftliche Betatigung von
Unternehmen und Privatpersonen. Die Tatigkeit der Auskunfteien ist zuldssig, sofern sie sich
im Rahmen der besonderen gesetzlichen Zulassungsbedingungen und der Regelungen des
Bundesdatenschutzgesetzes (BDSG) bewegt.
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Die Form der Benachrichtigung war jeweils nicht zu beanstanden. Die Auskunfteien kamen
damit ihrer Verpflichtung aus 8 33 Abs. 1 Satz 2 BDSG nach. Die Kenntnis Uber die
Speicherung von Daten ist Voraussetzung fir die Ausibung der eigenen weiteren Rechte
durch den Betroffenen - insbesondere des Rechtes auf Auskunft gemaR 8 34 BDSG (ber die
zu seiner Person gespeicherten Daten, den Speicherungszweck und die Kategorien von
Empféngern, an die die Daten weitergegeben werden. Ferner besteht geméaR § 35 BDSG das
Recht auf Berichtigung bzw. Sperrung, falls die Daten unrichtig sind, oder - bei Unzuléssig-
keit der Speicherung - das Recht auf Loschung der Daten.

Die Zulassigkeit der Weiterlibermittlung der Daten an Dritte regelt sich nach 829 Abs. 2
BDSG. Danach ist die Ubermittlung von personenbezogenen Daten durch Auskunfteien an
Dritte nur dann zul&ssig, wenn der Dritte ein berechtigtes Interesse an ihrer Kenntnis
glaubhaft dargelegt hat und insbesondere kein Grund zu der Annahme besteht, dass der
Betroffene ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung hat. Dabei muss das
berechtigte Interesse des Anfragenden jeweils begrindet werden. Anfragen werden
uberwiegend durch Geschaftsleute gestellt und betreffen zum groRen Teil Firmen, die sich
uber andere Unternehmen erkundigen. Anfragen uber Privatpersonen erfolgen oft seitens des
Versandhandels, aber auch durch Banken, Kaufhdauser oder andere Firmen, die Kontakte mit
dem jeweiligen Privatkunden haben. Eine Auskunft ist zuldssig, sofern ein konkretes
berechtigtes Interesse besteht. In vielen Fallen begriindet sich dieses berechtigte Interesse
durch einen Kauf, firr den die Rechnung erst spater erstellt oder in Ratenzahlungen beglichen
wird.

Der Ubermittlung der gespeicherten Daten stehen schutzwiirdige Interessen der Betroffenen
entgegen, falls die personenbezogenen Angaben nicht zur Beurteilung der Zahlungsféhigkeit
bzw. der Kreditwirdigkeit der Betroffenen dienen - insbesondere im Falle unrichtiger Daten.
Eine Verletzung des schutzwirdigen Interesses eines Betroffenen lage auch vor bei Angaben
zu dessen Gesundheitszustand, da es sich hierbei um sensible personenbezogene Daten gemal
§ 3 Abs. 9 BDSG handelt.

Der Dusseldorfer Kreis hat in den Sitzungen am 17./18. April 2008 und am 22. Oktober 2009
im Zusammenhang mit der Téatigkeit von Auskunfteien zwei Beschlisse gefasst. Diese
beschaftigen sich zum einen mit der Zul&ssigkeit von Bonitatsanfragen durch Vermieter tber
(klinftige) Mieter und zum anderen mit der Erteilung von Bonitatsauskiinften speziell beim
Versandhandel und bei Dauerschuldverhaltnissen (siehe Anlagen 2.4 und 2.9).
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4, Arbeitskreis , Technische und organisatorische Datenschutzfragen*

4.1 TurnusmaRige Sitzungen

Auch in diesem Berichtszeitraum fanden unter meiner Federfihrung wieder vier turnus-
maéRige Sitzungen des Arbeitskreises ,,Technische und organisatorische Datenschutzfragen®
(AK Technik) der Konferenz der Datenschutzbeauftragten des Bundes und der Lander statt.

In einem besonders festlichen Rahmen fand im Februar 2008 die 50. Sitzung des AK
Technik statt. Aus Anlass dieses Jubilaums hatte ich zu einer Festsitzung in die Aula der
Ernst-Moritz-Arndt-Universitat der Hansestadt Greifswald eingeladen. Zu den tber 100
Gasten aus Deutschland und der Schweiz zéhlten viele Kolleginnen und Kollegen,
betriebliche und behordliche Datenschutzbeauftragte, Landtagsabgeordnete, flhrende
Vertreter der Wirtschaft des Landes sowie zahlreiche Mitarbeiterinnen und Mitarbeiter aus
Behdrden, Unternehmen und Universitaten. Mit der Ubernahme der Schirmherrschaft tiber die
Veranstaltung verdeutlichte die Présidentin des Landtages Mecklenburg-Vorpommern, welch
hohen Stellenwert der Datenschutz in Mecklenburg-Vorpommern genieft.

Als Motto der Festsitzung diente ein Zitat von Heinrich Heine, das auch Hermann Kant
seinem Roman ,,Die Aula“ - dem Ort der Festsitzung - voranstellte: ,,Der heutige Tag ist ein
Resultat des gestrigen. Was dieser gewollt hat, missen wir erforschen, wenn wir zu wissen
winschen, was jener will.“ Ich hatte meine Géste eingeladen, einen Blick zuriick auf die
Entwicklung des technischen Datenschutzes zu werfen, um einen Blick in die (wahrschein-
liche) Zukunft zu ermdglichen und damit bei der Bewaéltigung der aktuellen Aufgaben
Unterstutzung zu finden.

Dr. Peter Munch, Technikvorstand der Gesellschaft fir Datenschutz und Datensicherung e. V.
(GDD), eroffnete die Festsitzung mit einem GrulRwort. Mit Blick auf die zunehmende
Verflechtung von Wirtschaft und Verwaltung appellierte er an die Mitglieder des AK
Technik, kilinftig noch enger mit der Wirtschaft zusammenzuarbeiten. Er begrifite jedoch
ausdricklich, dass die Arbeitsergebnisse des AK Technik auch in der Wirtschaft zunehmend
genutzt werden.

Die Festrede hielt Professor Dr. Friedemann Mattern von der Eidgendssischen Technischen
Hochschule Zirich. Als ausgewiesenen Experten auf den Gebieten ,Verteilte Systeme*,
,Ubiquitous Computing* und Infrastrukturmechanismen fir das ,,Internet der Dinge* hatte ich
Professor Mattern gebeten, die Herausforderungen der technischen Entwicklungen zu
beschreiben und einen Ausblick auf die mdgliche Tagesordnung der 100. Sitzung des
AK Technik zu geben.

In einem &uRerst unterhaltsamen und sehr informativen Vortrag beschrieb er zunéchst die
Zukunftsvisionen der Forscher des angehenden 20. Jahrhunderts und zeigte, dass deren
Prognosen nur zu einem geringen Teil Realitdt geworden sind. Selbst die VVorhersagen der
50er und 60er Jahre des vergangenen Jahrhunderts waren noch zu optimistisch. Einen direkten
Bezug zu aktuellen Datenschutzthemen stellte Professor Mattern mit der Prognose von Kahn
und Wiener her, die 1967 vorausgesagt hatten, dass es ,,eine einzige, nationale Informations-
speicheranlage mit allen Daten Uber Steuern, Gesetze, nationale Sicherheit, Kredite, Bildung,
medizinische, berufliche und andere Informationen uber alle Staatsbirger* geben wiirde.
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Wie schwer seine Aufgabe sei, die Tagesordnung der 100. Sitzung vorherzusagen,
verdeutlichte Mattern dann mit den nicht vorhergesehenen Technikentwicklungen. Niemand
hatte zur damaligen Zeit etwa Desktop Publishing, GPS-Lokalisierung oder eingebettete
Systeme vorausgesehen, und vollig unvorstellbar waren damals YouTube, Wikipedia, Google
oder Amazon.

Dennoch wagte Mattern - zum Teil mit einem Augenzwinkern - den Blick in die Zukunft. Es
konnte sein, dass in 25 Jahren Themen wie SmartDust, Fernwartung von Implantaten oder
Datenschutz bei implantierten Bodyservices auf der Tagesordnung stehen. Auch E-Pass-
Viren, Avatar-Mining bei MySpace oder Herzschrittmacher-Hacking waéren nicht auszu-
schliellen. So fanden es die Zuhérer auch gar nicht abwegig, dass RFID in Geldscheinen, ein
Archivgesetz fur IP-Adressen oder die elektronische Steuererfassung die Datenschitzer
kinftig beschéftigen. Ernsthaft misse man sich allerdings Gedanken dariiber machen, ob der
Begriff ,,Datenschutz” kinftig nicht wesentlich umfassender interpretiert werden sollte und
vielleicht sogar durch ,,Menschenwirdeschutz* ersetzt werden muss.

Peter Schaar, der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit, sprach
in seinem Vortrag Uber die Modernisierung des Datenschutzrechtes und die Ethik der
Informationsgesellschaft. Mit seinen Hinweisen auf die verschiedenen aktuellen VVorschlége
deutscher und internationaler Politiker zur weiteren Einschrdnkung von Personlichkeits-
rechten verdeutlichte Schaar den Teilnehmern der Festsitzung auf eindrucksvolle Weise,
welchen Stellenwert technische Aspekte beim Schutz der Privatsphére Einzelner schon immer
hatten und kiinftig in verstarktem Mal3e haben werden.

Schlieflich kam mit Uwe Jirgens auch ein Griindungsmitglied des AK Technik zu Wort. Sein
Rickblick auf 27 Jahre AK Technik zeigte, dass Themen von 1981 teilweise noch heute
aktuell sind. Jurgens plauderte natlrlich auch etwas aus dem N&hkdastchen. Dass neben
intensiven fachlichen Diskussionen die Weiterentwicklung der kulturell/kulinarischen
Kompetenz nie zu kurz kam, verschwieg er genauso wenig wie die Tatsache, dass es die
Techniker als Exoten in den Datenschutzdienststellen oftmals nicht so leicht hatten.

Den Abschluss der gelungenen Veranstaltung bildete ein festlicher Empfang, zu dem die
Landtagsprésidentin mit Unterstiitzung der GDD und der Energiewerke Nord GmbH
eingeladen hatte.

Neben der Festsitzung hatten die Mitglieder des Arbeitskreises aber auch wieder ein
umfangreiches Fachprogramm abzuarbeiten. So wurde die Orientierungshilfe ,,Datenschutz-
foérderndes Identitdtsmanagement™ verabschiedet und ein begleitender EntschlieRungsentwurf
fir die Datenschutzkonferenz erarbeitet (siehe Punkt 2.14.5). Weiterhin wurde vor dem
Hintergrund der Méngel beim Antragsverfahren fiir elektronische Reisepésse (siehe Achter
Tatigkeitsbericht, Punkt 2.4.7) Uber Verbesserungen des Verfahrens und tber mdgliche
Formen der Zusammenarbeit mit dem Bundesinnenministerium und dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) beraten.
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Die 51. Sitzung des AK Technik fand im Oktober 2008 in Mainz statt. Bei der Organisation
der Sitzung konnte ich die tatkréftige Unterstutzung meiner Kollegen aus Rheinland-Pfalz in
Anspruch nehmen. Das Schwerpunktthema dieser Sitzung war das Verfahren zum
elektronischen Entgeltnachweis ELENA (siehe Punkt 2.9.4). Ich hatte Vertreter der
Informationstechnischen Servicestelle der gesetzlichen Krankenversicherung (ITSG)
eingeladen, die mafRgeblich an der Entwicklung des Verfahrens und der Durchfiihrung
mehrerer Pilotprojekte zum Test des Verfahrens beteiligt waren. Die ITSG stellte den damals
aktuellen Verfahrensstand vor. Im Ergebnis formulierte der Arbeitskreis eine Reihe von
Anforderungen etwa in Bezug auf Schlisselverwaltung, Daten-Léschkonzept, Signaturkarten
der Sachbearbeiter oder personeller, organisatorischer und infrastrukturell/technischer
Trennung der  Zentralen  Speicherstelle, die im damaligen  Entwurf des
ELENA-Verfahrensgesetzes berticksichtigt werden mussten. Wéhrend der 51. Sitzung des AK
Technik wurden zudem die vollstandig Uberarbeitete Orientierungshilfe Internet verabschiedet
(siehe Punkt 2.14.8) und Datenschutzaspekte des Grobkonzeptes zur Einflihrung des neuen
(elektronischen) Personalausweises beraten (siehe Punkt 2.4.9).

Mit der 52. Sitzung des AK Technik im Februar 2009 betrat ich insofern Neuland, als dass
wir uns auf Einladung des Datenschutzbeauftragten des Kantons Zirich erstmals im Ausland
trafen. Damit wurde der zunehmenden Bedeutung der L&nder Ubergreifenden Zusammen-
arbeit im Datenschutz noch mehr Rechnung getragen als bisher. Denn bereits seit einigen
Jahren nehmen regelméRig Vertreter von Datenschutzbehdrden aus der Schweiz, aus
Osterreich und aus Liechtenstein an den Sitzungen des AK Technik teil.

Waéhrend der Sitzung informierte der Gastgeber, Herr Dr. Bruno Baeriswyl, Datenschutz-
beauftragter des Kantons Zirich, die Mitglieder des AK Technik sowohl Uber die Arbeits-
schwerpunkte als auch Uber die Strategien und Methoden seiner Behorde insbesondere bei der
Kontrolle des technischen Datenschutzes. Besonders hob er hervor, dass die Ergebnisse der
IT-Revision ebenso wie die der anderen Tatigkeitsfelder des DSB Zirich mit einem
Qualitatsmanagementsystem nach 1SO 9001 gemessen werden. Neben diesen sehr
interessanten Einblicken in das Tétigkeitsfeld der Schweizer Kollegen konnten sich die
Mitglieder des Arbeitskreises zudem uber Schwachstellen in Web Applikationen informieren.
Professor Rennhard von der Zurcher Hochschule fir Angewandte Wissenschaften erlduterte
und klassifizierte derartige Schwachstellen, demonstrierte entsprechende Angriffsszenarien
wie SQL-Injection oder Cross Site Scripting und beschrieb mégliche Gegenmalinahmen und
deren Wirksamkeit.

Waihrend dieser Sitzung beriet der Arbeitskreis zudem uber den Entwurf des BSI-Gesetzes
(siehe Punkt 2.1.4) und entwarf eine EntschlieBung mit Forderungen an den Bundesgesetz-
geber, befasste sich erneut mit aktuellen Datenschutzfragen des ELENA-Verfahrens und
beriet (ber Moglichkeiten der Novellierung von Technikregelungen in den Datenschutz-
gesetzen.

Zur 53. Sitzung des AK Technik im Oktober 2009 lud ich die Arbeitskreismitglieder nach
Schwerin ein. Erneut stand das ELENA-Verfahren im Mittelpunkt der Beratungen.
Gemeinsam mit dem Bundesdatenschutzbeauftragten, der ITSG und der Deutschen
Rentenversicherung Bund als Betreiber der Zentralen Speicherstelle (ZSS) wurde Uber
Datenschutz- und IT-Sicherheitsaspekte beim Betrieb der ZSS beraten.
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Um den Einblick in ein vergleichbares Projekt zu bekommen, hatte ich einen Vertreter der
Osterreichischen Datenschutzkommission (DSK) eingeladen. Er beschrieb, wie in Osterreich
aus der sogenannten Stammzahl einer Person bereichsspezifische Personenkennzeichen fir
verschiedene Verwaltungszwecke gebildet werden, und erlduterte die Rolle der DSK beim
Einsatz des Krypto-Moduls, das zur Bildung der Kennzeichen verwendet wird.

Wahrend dieser Sitzung nahm die Diskussion zur Neuformulierung der Schutzziele in den
Landesdatenschutzgesetzen einen breiten Raum ein (Details dazu siehe unten). Dariber
hinaus wurde Uber die technische Umsetzung von Zugriffsregelungen in Krankenhaus-
informationssystemen beraten und eine Arbeitsgruppe zur Formulierung detaillierter
Anforderungen in diesem Bereich gebildet.

4.2  Jéhrliche Workshops

Die im letzten Berichtszeitraum erstmalig durchgefiihrten Workshops des AK Technik haben
sich bewdhrt. Die gemeinsame Weiterbildung von Juristen und Technikern der Datenschutz-
dienststellen von Bund und L&ndern hat dazu beigetragen, fachlbergreifende Kenntnisse zu
gewinnen und Datenschutzberatung auf hohem Niveau anbieten zu kénnen.

Auch in diesem Berichtszeitraum habe ich wieder zwei Workshops organisiert. Im Mai 2008
veranstaltete ich gemeinsam mit dem Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit einen Workshop zum Antragsverfahren fur elektronische Reisepasse.
Eingeladen waren neben Juristen und Technikern der Datenschutzbeauftragten Vertreter des
Bundesinnenministeriums (BMI), des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) und der Bundesdruckerei sowie Hersteller von Software fiir Passbehdrden. Gemeinsam
wurde beraten, wie die in Kontrollen festgestellten Mangel des Antragsverfahrens (siehe
Achter Tétigkeitsbericht, Punkt 2.4.7) abgestellt und die detaillierten Sicherheitsempfeh-
lungen des BSI (die sogenannten Technischen Richtlinien) insbesondere in den Passbehdrden
umgesetzt werden koénnen. Im Ergebnis sagte das BMI zu, eine Handreichung fur die
Passbehdrden zu erstellen, die einen Uberblick Gber Standard-Sicherheitsmanahmen gibt,
mit denen Passbehdrden das gesetzlich geforderte Schutzniveau einhalten kdnnen. Nach
intensiver Abstimmung mit dem AK Technik lag die erste Version des Papiers im Oktober
2008 vor. Eine Uberarbeitete Version der Handreichung erhielten die Passbehérden im
Dezember 2008.

Der Workshop im September 2009 befasste sich mit dem Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme, das das Bundesverfassungs-
gericht im Februar 2008 im Zusammenhang mit seinem Urteil zur sogenannten Online-
Durchsuchung abgeleitet hatte. Ich hatte Kolleginnen und Kollegen von Bund und Landern in
die Landesvertretung Mecklenburg-Vorpommerns beim Bund nach Berlin eingeladen, um
gemeinsam mit renommierten Wissenschaftlern tber die Auswirkungen des Urteils auf den
Datenschutz in Deutschland zu beraten. Professor Dr. Matthias Backer von der Universitat
Mannheim erlduterte zunachst die Grundziige des Urteils des Bundesverfassungsgerichts zur
,Online-Durchsuchung” und die Ableitung des Grundrechts auf Gewdhrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme. Mdégliche Auswirkungen des
Urteils des Bundesverfassungsgerichts auf die zu erwartende Entwicklung des Datenschutz-
rechts beschrieb sodann Professor Dr. Martin Kutscha von der FHVR Berlin.
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SchlielRlich befasste sich Professor Dr. Andreas Pfitzmann (TU Berlin) mit den zu erwar-
tenden Konsequenzen fur die Entwicklungen im datenschutztechnischen Bereich. Alle
Teilnehmer konnten wertvolle Anregungen fur die tagliche Arbeit in den Datenschutzdienst-
stellen mitnehmen und erste ldeen entwickeln, welche Anderungen im Datenschutzrecht
erforderlich sind, um die Anforderungen des neuen Grundrechts umzusetzen.

4.3 Gemeinsame Weiterbildung

Die tagliche Kontroll- und Beratungspraxis hat gezeigt, dass insbesondere im Technikbereich
ein permanenter Fortbildungsbedarf vorhanden ist. Dieser Bedarf besteht in vergleichbarer
Weise in allen Datenschutzaufsichtsbehérden von Bund und L&ndern. Vor diesem Hinter-
grund habe ich angeboten, unter dem Dach des AK Technik gemeinsame Schulungsveran-
staltungen zu organisieren. Auf diese Weise konnen Schulungsinhalte genau auf unsere
Tatigkeit zugeschnitten und nicht zuletzt auch erhebliche Kosten eingespart werden.

Eine Bedarfsabfrage unter meinen Kollegen ergab vordringlichen Schulungsbedarf fiir die
Themen Virtualisierung, Grundschutzmethodik des BSI und Datenschutzfragen beim Einsatz
von SAP-Software. Im Berichtszeitraum habe ich daher zunédchst zu diesen drei Themen-
blocken jeweils eine Weiterbildungsveranstaltung organisiert. Die Seminare waren sehr gut
besucht, sodass schon jetzt absehbar ist, dass weitere Veranstaltungen dieser Art folgen
werden.

4.4  Modernisierung der Technikregeln

Der AK Technik hat in seiner 51. Sitzung eine Arbeitsgruppe eingerichtet, die VVorschléage fur
eine Novellierung des Bundesdatenschutzgesetzes und der Landesdatenschutzgesetze im
Technikbereich erarbeiten sollte. Anlass hierfur war das Urteil des Bundesverfassungsgerichts
zur ,,Online-Durchsuchung® und die Ableitung des Grundrechts auf Gewéhrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme. Bereits vor etwa 10 Jahren
waren Novellierungsvorschlédge einer &hnlichen Arbeitsgruppe des AK Technik im
Zusammenhang mit der Umsetzung der EU-Datenschutzrichtlinie in zahlreiche Landesdaten-
schutzgesetze, unter anderem in das DSG M-V, eingeflossen.

Die Arbeitsgruppe hatte sich die Aufgabe gestellt, elementare und Technik unabhéangige
Schutzziele zu definieren, aus denen sich weitere Schutzziele systematisch herleiten lassen.
Die Schutzziele sollten einfach, verstandlich und praxistauglich sein. Sie sollten soweit wie
maoglich den elementaren Schutzzielen der IT-Sicherheit (Verfligbarkeit, Unversehrtheit,
Vertraulichkeit) entsprechen und/oder zumindest mit ihnen korrespondieren. Gleichzeitig
sollte aber die spezielle Sichtweise des Datenschutzes zum Tragen kommen. Auf der Basis
der Schutzziele sollte sich ein Katalog von DatenschutzmaBnahmen ableiten lassen, die -
ahnlich dem IT-Grundschutzkatalog des BSI - in ein flexibles, einfaches, praxistaugliches und
durch Software unterstiitztes Verfahren umgesetzt und als Kriterien-Katalog eines Daten-
schutzaudits herangezogen werden kdnnen.
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Der im Dezember 2009 vorgelegte Formulierungsvorschlag der Arbeitsgruppe umfasste dann
die bereits im DSG M-V festgelegten Schutzziele Vertraulichkeit, Integritat, Verfugbarkeit
und Transparenz (vgl. 8§ 21 Abs. 2). Als neue Schutzziele wurden Zweckbindung (Verfahren
sind so einzurichten, dass deren Daten nicht oder nur mit unverhéltnismaRig hohem Aufwand
fir einen anderen als den ausgewiesenen Zweck erhoben, verarbeitet und genutzt werden
konnen) und Intervenierbarkeit (Verfahren sind so zu gestalten, dass sie dem Betroffenen die
Ausiibung der ihm zustehenden Rechte wirksam ermdglichen) vorgeschlagen. Die
Novellierungsvorschldge sind in die Eckpunkte zur Modernisierung des Datenschutzrechts
aufgenommen worden, die eine Arbeitsgruppe der Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder entwickelt hat und die als Richtschnur fur die Novellierung des
deutschen Datenschutzrechts dienen soll.

5. Offentlichkeitsarbeit

5.1 Datenschutz-Fachtagung 2008: Datenschutz im Tourismusland — Zwischen Marketing
und Kundenvertrauen

Am 17. Juli 2008 fand die jahrliche Datenschutz-Fachtagung zum Thema ,,Datenschutz im
Tourismusland - Zwischen Marketing und Kundenvertrauen“ im kurz zuvor erdffneten
Ozeaneum in Stralsund statt. Der Einladung waren rund 140 Vertreter vor allem aus der
Tourismuswirtschaft, der Politik und der Wissenschaft gefolgt. Sie konnten sich anhand
etlicher Beispiele von der Attraktivitait Mecklenburg-Vorpommerns als Tourismusland im
Allgemeinen und Stralsunds im Besonderen (iberzeugen.

Der Chef der Staatskanzlei Mecklenburg-Vorpommern und Prasident des Deutschen
Tourismusverbandes e. V., Herr Staatssekretdr Reinhard Meyer, sprach zu Beginn der
Fachtagung das GruBwort. Er betonte - insbesondere auch aus den Erfahrungen aus seiner
Tatigkeit als Prasident des Tourismusverbandes -, dass es flr das Kundenvertrauen einerseits
unerldsslich ist, die Rechte der Urlauber, unter anderem das Recht auf informationelle
Selbstbestimmung, zu wahren. Andererseits winschen viele Urlauber eine besondere
personliche Beratung und Betreuung, die nur geleistet werden kann, wenn personenbezogene
Daten verarbeitet werden. Die Datenverarbeitung muss dabei fur jeden Urlauber transparent
sein, um Kundenvertrauen zu erreichen.

Die Vortrage der Datenschutz-Fachtagung stehen unter folgender Adresse zur Verfugung:
www.datenschutz-mv.de/dschutz/veransta/touri/index-touri.html.

Das Schlusswort der Fachtagung sprach Herr Alexander Alvaro, Mitglied des Européischen
Parlaments. Herr Alvaro schilderte sehr anschaulich das Bemuhen der Parlamentarier, in das
Fluggastabkommen zwischen der Européischen Union und den Vereinigten Staaten von
Amerika datenschutzrechtliche Leitlinien einzufigen. Das Schlusswort ermutigte die
Teilnehmer der Fachtagung, sich fiir das Recht auf informationelle Selbstbestimmung der
Biirgerinnen und Birger - also den Datenschutz - einzusetzen.
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5.2 Datenschutz-Fachtagung 2009: Privatsphare — gefangen im Netz der Koordinaten

Die jahrliche Fachtagung habe ich im Jahr 2009 gemeinsam mit dem Deutschen Zentrum fiir
Luft- und Raumfahrt e. V. Neustrelitz unter dem Motto ,,Privatsphdre - gefangen im Netz der
Koordinaten* veranstaltet. In der Aula des Neustrelitzer Gymnasiums Carolinum diskutierten
rund 130 Fachleute aus Politik, Wirtschaft, Forschung und Verwaltung Uber Datenschutz-
aspekte beim Umgang mit Geodaten in Wirtschaft und Verwaltung.

In seinem GruBwort gab Dr. Stefan Rudolph, Staatssekretar im Ministerium fur Wirtschaft,
Arbeit und Tourismus des Landes Mecklenburg-Vorpommern, seiner Hoffnung Ausdruck,
dass die Tagung mit dazu beitragen wird, eine Datenschutzstrategie zu entwickeln, die den
Gedanken berlcksichtigt, dass ein préventiver Datenschutz wirtschaftlicher ist als ein
repressiver Datenschutz. Er erinnerte daran, dass Geo-Informationen die Grundlage fur etwa
80% aller Entscheidungen im privaten und im wirtschaftlichen Leben sind. Beim Schutz der
Privatsphare misse gelten: Agieren ist vernunftiger als reagieren!

Im ersten Fachvortrag vermittelte Holger Maass vom Deutschen Zentrum fir Luft- und
Raumfahrt e. V. einen Eindruck davon, welche Mdglichkeiten von Informationsprodukten
und -diensten bereits heute auf der Grundlage von Satellitensystemen existieren. Er beschrieb
den Informationsweg von Satellitendaten von der Bestellung tiber die Satellitenaufnahme bis
hin zur Auslieferung an den Kunden am Beispiel von TerraSAR-X Daten und stellte den
unmittelbaren Zusammenhang zwischen Sicherheits- und Datenschutzanforderungen dar.

Professorin Lesley Jane Smith, Spezialistin flir Fragen des Weltraumrechts, betrachtete das
Thema Geodaten zundchst aus der Sicht der Informationsfreiheit und stellte die Frage, ob es
in der Informationsgesellschaft auch ein grundséatzliches Recht auf Zugang zu Geodaten gabe.
Sie geht davon aus, dass in absehbarer Zeit auf européischer Ebene Geo-Portale mit
offentlichen Informationen dieses Quasi-Recht verstarkt unterstiitzen werden. In ihrem
Vortrag erorterte Professorin Smith Regulierungsansétze fur den Umgang mit Geo-Daten.
Diese konnten von einer Mithaftung des Geodaten-Betreibers fur verarbeitete Erdbeobach-
tungsinformationen bis hin zur Genehmigungspflicht zur Weitergabe von Geodaten durch die
betroffenen Staaten reichen. Neue Losungen kénnen nicht allein in Handen des nationalen
Gesetzgebers liegen, sondern mussen auf der zustdndigen europdischen und internationalen
Regulierungsebene systematisch angegangen und diskutiert werden.

Dr. Martin Fornefeld, Geschaftsfiihrer der MICUS Management Consulting GmbH, beschrieb
den Umsetzungsstand der Richtlinie 2007/2/EG zur Schaffung einer Geodateninfrastruktur in
der Européischen Gemeinschaft (INSPIRE-Richtlinie). Er erlauterte den Zusammenhang der
Richtlinie und des daraus folgenden Geodatenzugangsgesetzes mit dem Informationsweiter-
verwendungsgesetz (IWG), dem Umweltinformationsgesetz (UIG) und dem Informationsfrei-
heitsgesetz (IFG).

Dr. Hartmut Streuff aus dem Bundesministerium fur Umwelt, Naturschutz und Reaktor-
sicherheit war innerhalb der Bundesregierung federfiihrend verantwortlich fur die Erarbeitung
der INSPIRE-Richtlinie sowie deren Umsetzung auf Bundesebene mittels des Geodaten-
zugangsgesetzes.
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In seinem Vortrag erldauterte er seine Sicht auf die Datenschutzaspekte dieses neuen
Bundesgesetzes. Er setzte sich detailliert mit der Kritik der Konferenz der Datenschutzbeauf-
tragten von Bund und Léndern am Geodatenzugangsgesetz auseinander (siehe Punkt 2.1.2)
und kam zu dem Ergebnis, dass - entgegen der Auffassung der Datenschiitzer - beim Zugang
der Offentlichkeit zu Geodaten und Geodatendiensten der Schutz personenbezogener Daten
schon jetzt angemessen beriicksichtigt sei. Dr. Streuff warb fur einen - im Rahmen des
unabweisbar notwendigen Schutzes personenbezogener Daten - mdglichst offenen Umgang
mit Geodaten und Geodatendiensten, um die Ziele der INSPIRE-Richtlinie (Transparenz,
Teilhabe, Verwaltungsvereinfachung, Aktivierung des Wertschdpfungspotenzials) nicht zu
gefahrden.

Marco Klisch, Leiter des Fachbereiches ,,Landeskoordinierungsstelle fiir Geoinformations-
systeme* im Landesamt fur innere Verwaltung Mecklenburg-Vorpommern, stellte das
GeoPortal.MV vor, das als zentraler Zugangsknoten zur Geodateninfrastruktur Mecklenburg-
Vorpommerns den Zugang zu einer Vielzahl von raumbezogenen Informationen aus
verschiedenen Bereichen der Offentlichen Verwaltung in Mecklenburg-Vorpommern
ermdoglicht. Er erlauterte die unterschiedlichen Sicherungsmechanismen auf Portal-, Netz- und
Diensteebene fur zugangsbeschrankte Geodatenangebote und zeigte damit, dass zumindest
aus technischer Sicht Zugangsberechtigungen mit klassischen Rechte- und Rollenmana-
gementsystemen steuerbar sind.

Die Winsche der Geodatenwirtschaft Deutschlands erlauterte Dr. Jorg Reichling, Leiter der
Geschaftsstelle der Kommission fur Geoinformationswirtschaft. Er zitierte ein Memorandum
der GIW-Kommission vom April 2005, in dem Geoinformation als ,,Digitaler Rohstoff* und
somit als Beitrag zur Forderung und Sicherung des Wirtschaftsstandortes Deutschland
charakterisiert wird. Dr. Reichling geht davon aus, dass nicht nur gute Qualitdt, hohe
Verfligbarkeit, einfacher Zugang und wirtschaftliche Preismodelle, sondern auch verniinftiger
Datenschutz zu optimierten Geschéftsprozessen und neuen Geschéftsmodellen fiihren werden.

Im letzten Fachbeitrag des Tages arbeitete Dr. Thilo Weichert, Landesbeauftragter fir den
Datenschutz Schleswig-Holstein, heraus, dass trotz unterschiedlicher Erscheinungsformen
und Zwecke der Verarbeitung von Geodaten immer wieder die gleichen rechtlichen
Fragestellungen diskutiert werden. Wann kann und muss ein Personenbezug von Geodaten
angenommen werden? Welche Konsequenzen hat es, dass Geodaten allgemein zugénglich
sind? Bestehen generelle Informationsinteressen, welche die Veroffentlichung besonderer
Geodaten rechtfertigen? Nach welchen Kriterien und Uber welche Verfahren kann eine
pauschalierte Interessenabwagung zwischen Personlichkeitsschutz und Informationsinteresse
vorgenommen werden? Bei der Beantwortung dieser Fragen ware die Besonderheit von
Geodaten zu berticksichtigen, dass diesen praktisch immer ein latenter Personenbezug
anhaftet, ohne dass es gerechtfertigt ware, in jedem Fall die strengen Regeln des allgemeinen
Datenschutzrechtes anzuwenden. Jedenfalls handele es sich bei der Feststellung des
Personenbezugs um einen objektiven Vorgang, der bei globaler Verfugbarkeit von
Verkettungsdaten vollig unabhangig ist von der Identitat und von den Intentionen der Daten
haltenden Stelle. Dr. Weichert distanzierte sich von der Auffassung des Instituts far
Rechtsinformatik (IRI) an der Leibniz-Universitat Hannover, das bei der Feststellung des
Personenbezugs auf die Zielsetzung der Verarbeitung abstellt. Vielmehr konne die Frage der
Anwendung des Datenschutzrechtes nur davon abhangig sein, ob objektiv eine personlich-
keitsrechtliche Gefahrdung besteht und nicht davon, ob die verarbeitende Stelle eine solche
Geféahrdung bejaht.

132



Landtag Mecklenburg-Vorpommern - 5. Wahlperiode Drucksache 5/3844

Der Vortrag schloss mit dem Appell an die Gesetzgeber, dem auf nationaler wie auf
europdischer Ebene bestehenden Regelungsbedarf nachzukommen.

Mein besonderer Dank gilt der Gesellschaft fiir Datenschutz und Datensicherung e. V., die auf
ihre Kosten gemeinsam mit dem Datakontext Verlag alle Tagungsbeitrdge in einem
Tagungsband verdffentlicht hat. Der Tagungsband kann tiber meine Dienststelle angefordert
werden.

5.3 Zweiter Européischer Datenschutztag: , Datenschutz macht Schule”

Am 28. Januar 2008 wurde der Zweite Europdische Datenschutztag begangen. Gemeinsam
mit dem Deutsch-Polnischen Gymnasium in Locknitz haben wir einen Projekttag unter dem
Titel ,,Datenschutz macht Schule* durchgefihrt. Der europaische Charakter konnte durch die
Veranstaltung an diesem Gymnasium sehr gut dargestellt werden. Die gemeinsame
Vorbereitung des Zweiten Europdischen Datenschutztages begann im September 2007. Wir
verabredeten folgendes Programm: Nach einem kurzen Einfuhrungsvortrag sollten vier
Arbeitsgruppen von Schulern verschiedene Themen am Vormittag weitgehend selbsténdig
bearbeiten und am Nachmittag ihre Ergebnisse prasentieren. In den Arbeitsgruppen wurden
folgende Themen bearbeitet: ,,Wirde des Menschen und personenbezogene Daten®, ,,\Wer
sammelt Daten und was kann man damit machen?*, ,,Datensammlung durch Internet-Foren,
Fotohandy und Co.“ und ,,Technische Mdglichkeiten des Schutzes der Privatsphére”. Meine
Mitarbeiter standen den Schulern bei der Themenbearbeitung hilfreich zur Seite. Die von den
Schilern vorgestellten Ergebnisse belegten ihre groRe Kreativitat und zeugten von einer guten
Kenntnis der allgemeinen Fragen und Aufgaben des Datenschutzes. Zwei Firmen aus
Schwerin haben die Veranstaltung finanziell und mit Sachpreisen fur die Schiler unterstitzt,
was wesentlich zum Gelingen beigetragen hat.

Am Zweiten Europdischen Datenschutztag nahmen als Gaste Mitglieder des Landtages und
des Bundestages sowie Mitarbeiter des Ministeriums fur Bildung, Wissenschaft und Kultur
Mecklenburg-Vorpommern teil. Die Veranstaltung wurde von einem NDR-Fernsehteam
begleitet. In einer Regionalsendung wurde der Bericht ausgestrahlt. Auch andere Medien
haben Uber diesen erfolgreichen Tag berichtet.

Nach der Auswertung des Zweiten Europaischen Datenschutztages habe ich in einem
Schreiben an den Staatssekretdr des Ministeriums fir Bildung, Wissenschaft und Kultur
Mecklenburg-Vorpommern empfohlen, dass Pddagogen gemeinsam mit Mitarbeitern meiner
Dienststelle Materialien zum Datenschutz erarbeiten sollten, die dann in geeigneten
Unterrichtsveranstaltungen eingesetzt werden konnten. Daraufhin teilte mir der Referent fir
Informatik und Medienerziehung des Ministeriums im Auftrag des Staatssekretérs unter
anderem mit, dass das Thema in der Klasse 11 behandelt werde und dartber hinaus
umfangreiche FortbildungsmalRnahmen zu den Aspekten Jugendmedienschutz und
Personlichkeitsrechte fir Lehrerinnen und Lehrer durchgefuhrt werden. Bei einem Gesprach
mit dem Referenten im Bildungsministerium hat er die verschiedenen Aktivitaten vorgestellt.
Wir vereinbarten, dass wir anldsslich der Fachtagung Jugendmedienschutz im Schulamts-
bereich Schwerin den Workshop ,,Datenschutz - geht mich das was an?“ gestalten werden.
Die Veranstaltung hat am 16. September 2009 stattgefunden.
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Meine Hoffnung auf eine intensive und fiir das Datenschutzwissen der Schulerinnen und
Schiler fruchtbringende Zusammenarbeit mit Pddagogen hat sich damit nur teilweise erfllt.
Es ware daher zu begruRen, wenn mein Angebot kiinftig umfassend in Anspruch genommen
wirde.

6. Projekt , Elektronische Verwaltung und Datenschutz*

Untersuchungen auf kommunaler Ebene am Beispiel des elektronisch zu fiihrenden
Melderegisters - Durchfiihrung 2009 - Mecklenburg-Vorpommern

6.1 Vorbemerkungen

In der zweiten Jahreshélfte 2009 hat der Landesbeauftragte fur den Datenschutz Mecklen-
burg-Vorpommern auf kommunaler Ebene Untersuchungen zum Stand der Umsetzung der
Regelungen zum Datenschutz am Beispiel des elektronisch zu fiihrenden Melderegisters
durchgefihrt. Dazu wurden nach Durchfuhrung einer Erhebung mittels Fragebogen bei allen
Kommunen des Landes in rund zwanzig Kommunen unterschiedlicher Art und Grofi3e
Besuche durchgefihrt, bei denen die Situation vor Ort besprochen wurde und Empfehlungen
zur Verbesserung des Datenschutzes abgegeben wurden. Bei den Untersuchungen hat sich
gezeigt, dass einige Probleme auch struktureller Natur sind und nicht allein von den
Kommunen gelést werden konnen. Dieser Bericht' gibt die wichtigsten der Ergebnisse
wieder.

6.2 Dierechtlichen und technischen Voraussetzungen zu Beginn des Projektes

Das Melderechtsrahmengesetz (MRRG) regelt in Deutschland die Aufgaben und Befugnisse
der Meldebehorden. Sie haben in ihrem Zustandigkeitsbereich wohnhafte Personen, deren
Adressdaten und noch diverse andere Daten zu registrieren. Das Melderechtsrahmengesetz
bildet den Rahmen fir die Meldegesetze der Lé&nder, sie haben ihr Melderecht den
Vorschriften dieses Gesetzes anzupassen.

Seit der Foderalismusreform ist das Melderecht Bundesangelegenheit. Die Meldegesetze der
Lander bleiben nur noch solange in Kraft, bis das in Arbeit befindliche Bundesmeldegesetz in
Kraft tritt. Dieses wird auch das Melderechtsrahmengesetz ablésen.?

Bestimmte Regelungen im Melderechtsrahmengesetz legen fest, dass die Rickmeldungen
zwischen den Meldebehdrden bei Umziugen ab 1. Januar 2007 nur noch elektronisch erfolgen
durfen. Birger mussen sich somit nur noch bei der Zuzugsmeldebehdrde anmelden. Die
Abmeldung von der Wegzugsmeldebehdrde durch den Birger bei Umziigen innerhalb
Deutschlands wurde abgeschafft. Auch Mecklenburg-Vorpommern war daher verpflichtet,
sein Landesmeldegesetz® an diese Bedingungen anzupassen.
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Mit den Vorschriften des Melderechtsrahmengesetzes wurde im Ergebnis eine verbindliche
einheitliche Struktur festgelegt, auf der ein Austausch von Meldedaten zwischen den
Meldebehdrden bundesweit zu erfolgen hat. In Folge der Bestimmungen des Melderechts-
rahmengesetzes wurden die Lander und Kommunen verpflichtet, bestimmte technische
Voraussetzungen zu schaffen, die einen solchen Datenaustausch ermdglichen. Die
Regelungen bedeuteten fur alle Kommunen in Mecklenburg-Vorpommern zweierlei: Zum
einen mussten alle Kommunen (ber ein Netz miteinander verbunden sein, das eine
elektronische Datenubertragung ermdglicht, um die gesetzlich vorgeschriebenen Datentiber-
mittlungen an andere Gemeinden vornehmen zu kdénnen. Zum anderen musste selbst die
kleinste Gemeinde, die vielleicht bisher ihre Einwohnermeldedaten noch auf Karteikarten
gefiihrt hatte, diese Daten in elektronischer Form vorhalten.

Vieles von dem, was der Bundesgesetzgeber von den Landern erwartete, war oft nicht oder
nur sehr rudimentér vorhanden; so verhielt es sich auch in Mecklenburg-Vorpommern. Es gab
zwar hier und da kleine kommunale Netze, die teilweise sogar mit der Kreisebene verbunden
waren, aber es gab hier weder eine einheitliche Netztechnik, noch gab es auf kommunaler
Ebene elektronische Ubergabeknoten zu anderen Bundeslandern. Die meisten Kommunen
waren ohnehin nicht oder allenfalls ,,inhouse” vernetzt. Ebenso unterschiedlich verhielt es
sich mit der Software, mit der die Melderegister der Kommunen gefuhrt wurden. Es gab kein
einheitliches, von allen Kommunen genutztes Programm, auch waren bei den Programmen
die eingesetzten Programmversionen oft nicht gleich und schlieRlich waren die meisten
eingesetzten Programme zur Meldedatenverarbeitung nicht netzwerkféhig ausgelegt.

Das Land stand daher vor der Aufgabe, binnen eines Zeitraums von zwei Jahren* die
genannten technischen Voraussetzungen zu schaffen, denn das Melderechtsrahmengesetz
hatte eine Frist gesetzt, bis zu der ein funktionierendes System landesweit eingefiihrt sein
musste. Fest stand dabei lediglich das Ergebnis; wie und in welcher Form das Ganze
umgesetzt werden sollte, blieb den L&ndern Uberlassen. So setzte denn neben einer
gesetzgeberischen Debatte Uber das Landesmeldegesetz auch eine Diskussion Uber den
Einsatz der Informations- und Kommunikationstechnik, Netztechnik und Netzstruktur und die
damit verbundenen Kosten ein und alle Themen waren auch Datenschutzthemen und wurden
daher vom Landesbeauftragten fur den Datenschutz begleitet.

Tatsachlich, wenn auch gelegentlich mit heiller Nadel gestrickt, wurde es geschafft, alle
Kommunen des Landes an das bundesweite Datenaustauschnetz der Meldebehorden
anzuschlieBen, wobei im Groben das Land in Funktion des Innenministeriums mit
Unterstitzung der DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH
(DVZ) den Ausbau des Landesdatennetzes (Corporate Network LAVINE), sprich der
Datenubertragungswege und die Schaffung des fir den sicheren Datenaustausch notwendigen
zentralen Informationsregisters (ZIR) als landesseitigen Ubergabeknoten, vorantrieb. Die
Kommunen hingegen schufen die technischen Voraussetzungen dafir, dass ihre elektro-
nischen Melderegister tber das Netz die notwendigen Daten fir den Datenaustausch mit
anderen Meldebehdrden zur Verfligung stellten.
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Im Zuge der Umsetzung der Vorgaben des Melderechtsrahmengesetzes wurde in Mecklen-
burg-Vorpommern somit erstmalig eine einheitliche Datennetzstruktur geschaffen, die alle
Kommunen und Kreise miteinander vernetzt. Um die Datenlbertragung sicher zu gestalten,
wurde nicht zuletzt auf Anraten des Landesbeauftragten fir den Datenschutz an allen
Endknoten des Netzes in den Gemeinden und Kreisen eine Kommunikationsbox
(KOMM-Box) installiert, die eine OSCI-konforme verschliisselte und signierte Ubertragung
der Daten sicherstellt.

Damit war nicht nur die erste bundesweit einheitliche Kommunikationsstruktur fir die
kommunale Ebene geschaffen, nein, auch im Land sind nun Land, Kreise und alle Kommunen
miteinander vernetzt. Und das Datennetz ist so ausgelegt, dass es die Infrastruktur fiir einen
Datenaustausch fur andere Verfahren ermdéglicht. Die mit dem Meldedatenaustauschverfahren
verbundene Einfiihrung einer E-Government-Anwendung im Bereich des Meldewesens ist
daher nur der erste Schritt; zu erwarten ist, dass eine Vielzahl weiterer Verfahren sich dieser
neu geschaffenen Infrastruktur bedienen wird.

Auch, wenn es dem Landesbeauftragten fur den Datenschutz gelungen ist, sowohl im
Gesetzgebungsverfahren wie auch bei der technischen Umsetzung Einfluss auf eine
datenschutzrechtliche wie datenschutztechnische Ausgestaltung zu nehmen, so ist doch zu
bedenken, dass mit einer derartig weiten Vernetzung natirlich auch die tatsachlichen und
praktischen Datenschutzrisiken wachsen. Wichtig ist es daher sicherzustellen, dass alle am
Netz partizipierenden Glieder gleichermalRen stark den Anforderungen des Datenschutzes und
damit auch der Datensicherheit Rechnung tragen. Bevor also weitere Verfahren eingefiihrt
werden, die das Landesnetz involvieren, lag es daher nahe, zunéchst zu untersuchen, ob und
in welchem Umfang auf der kommunalen Ebene den Regelungen der datenschutzrechtlichen
Vorschriften Rechnung getragen wird. Dazu hat der Landesbeauftragte Anfang 2009 eine
anhand von Anfangsbuchstaben ausgewéhlte Gruppe von Kommunen mit einer kleinen
Umfrage gebeten, ihre Verfahrensverzeichnisse aus dem Meldebereich an ihn zu tbersenden.
Die Rickauflierungen der Kommunen lieBen erahnen, dass der Datenschutz an vielen Stellen
noch im Argen liegt.

Unter diesen Gesichtspunkten erschien es angeraten, in einer Stichprobe bei ausgewéhlten
Kommunen eine genauere Untersuchung durchzufiihren, wie die Regelungen des Daten-
schutzes in den Kommunen tatsachlich umgesetzt werden. Um zu erkennen, was und in
welchem Umfang etwas fur den Datenschutz getan wurde, mussten die Rahmenbedingungen
aufgedeckt werden. Damit war vorprogrammiert, dass das Projekt sich auch mit den
allgemeinen Bedingungen des Einsatzes personenbezogener elektronischer Datenverarbeitung
auseinandersetzen musste.
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6.3 Projektaufbau und Ablauf

Im ersten Schritt wurde allen Kommunen ein Fragebogen Ubersandt, mit dem neben einigen
allgemeinen Angaben, z. B. Uber die Grofle der Kommune, abgefragt wurde, ob ein
behordlicher Beauftragter fir Datenschutz ordentlich bestellt worden ist. Die generelle
DV-Struktur der Kommunen wurde abgefragt, insbesondere, ob die elektronisch geflihrten
Datenverarbeitungsverfahren selbst betrieben werden oder die Kommunen ihre Daten durch
Dritte (z. B. Fremdfirmen) verarbeiten lassen oder ob Mischformen bestehen. In welchem
Umfang welches der Modelle von den Kommunen favorisiert wird, war zum Zeitpunkt des
Projektstarts nicht bekannt.” Ein Teil des Fragebogens beschaftigt sich speziell mit der
Umsetzung des Datenschutzes im Meldewesen bei den Kommunen, hier insbesondere,
inwieweit den bei Einflihrung des neuen Meldeverfahrens bekannt gegebenen Anforderungen
des Datenschutzes tatséchlich Rechnung getragen wurde. Der Fragebogen, der auch in
elektronischer Form zur Verfugung gestellt wurde® und im Anhang abgedruckt ist’, wurde
kurz gehalten, um die Belastungen der Kommunen angesichts der bevorstehenden Bundes-
tagswahlen so gering wie moglich zu halten.?

VVon wenigen Ausnahmen einmal abgesehen, haben alle Kommunen bei der Fragebogenaktion
mitgemacht und die meisten auch in der zeitlichen Vorgabe vollumfangliche Angaben
gemacht. Dieses Datenmaterial liefert an sich schon eine Fille an Informationen Uber den
allgemeinen Zustand des Datenschutzes in den Kommunen und gab weitere Ansatzpunkte fir
ein weiteres VVorgehen.? Einige Ergebnisse der Auswertung von Angaben aus den Fragebdgen
enthélt das nachste Kapitel. Die Ergebnisse bedurften der Interpretation. In einem zweiten
Schritt wurde dann eine Stichprobe von 20 Kommunen gezogen, die einer ndheren Befragung
vor Ort unterzogen wurden.

6.4 Statistische Auswertung® und wesentliche Ergebnisse der Fragebogenaktion

820 Abs. 1 S. 1 DSG M-V (Behordlicher Datenschutzbeauftragter) verlangt: ,,Die Daten
verarbeitende Stelle hat schriftlich einen behérdlichen Datenschutzbeauftragten sowie einen
Vertreter zu bestellen.*

In mittleren wie kleinen Kommunen unterblieben zu gleichen Teilen die Bestellungen von
behordlichen Beauftragten fir den Datenschutz.

Insgesamt waren in rund 20% die behordlichen Beauftragten fiir den Datenschutz nicht
bestellt. Wie sich in der spater vor Ort befragten Stichprobe herausstellte, war dies nicht eine
Interimserscheinung, weil etwa ein(e) Beauftragte(r) ausgeschieden war, sondern in allen
naher untersuchten Féllen war bisher trotz Geltung des Gesetzes seit 1992 noch nie eine(r)
Beauftragte(r) fur den Datenschutz bestellt worden. Wenn man zudem in der Vor-Ort-
Stichprobe die Zahl derjenigen hochrechnet, die erst eigens aus Anlass des Rundschreibens
bestellt wurden, so ist zu vermuten, dass sogar rund 30 % der behérdlichen Beauftragten fur
den Datenschutz im Sommer 2009 nicht bestellt waren! Ist dieses Ergebnis schon erniich-
ternd, wird es dadurch noch einmal verschlechtert, dass wenigstens 15 % der mit der Aufgabe
betrauten Personen nicht formell, wie das Gesetz es vorsieht, zur bzw. zum behdrdlichen
Beauftragten fir den Datenschutz offiziell ernannt worden waren, mit der Folge, dass dieser
Gruppe die besonderen im Gesetz genannten Rechte bei ihrer Aufgabenwahrnehmung nicht
zustanden.
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Im Ergebnis waren zwischen 30 % und 40 % der behordlichen Beauftragten fir den
Datenschutz vor Start des Projektes nicht oder nicht dem Gesetz entsprechend bestellt!

8§20 Abs.1 S. 3 DSG M-V (Behordlicher Datenschutzbeauftragter) lautet: ,,Bestellt werden
darf nur, wer dadurch keinem Interessenkonflikt mit sonstigen dienstlichen Aufgaben
ausgesetzt wird und ...“ In der Befragung genannt wurden u. a. die folgenden Tatigkeiten von
behordlichen Datenschutzbeauftragten in der Verwaltung, die mit der Aufgabe im Interessen-
konflikt stehen (kénnen):

Abt.-Leiter Organisation und EDV

Arbeitsorganisation, Stellenplanung, EDV-Planung, eGov
Leiter Ordnungsamt

Ké&mmerer, Leiter Hauptamt

Hauptamt, Gewerbe + Liegenschaften

Leiter Meldebehorde

Leitende Verwaltungsbeamtin/Leitender Verwaltungsbeamter (LVB)
EDV-Administrator

AL, allg. OA

Hauptamtsleiter

Fachbereichsleiter Zentrale Dienste und Finanzmanagement
EDV-Verantwortlicher

Hauptamtsleiterin

Gerade auf kommunaler Ebene ist es natirlich schwer, geeignete Personen flr diese Tétigkeit
zu finden, die zum einen die vom Gesetz geforderte Sachkunde wie auch die notwendige
Unabhangigkeit aufweisen. Hinzu kommt, dass neben Rechtskenntnissen auch ein
ausgebildetes technisches Verstandnis flr die Aufgabe von Noten ist. Angesichts der immer
noch rasanten Entwicklung bei der luK-Technologie eine nicht leichte Verantwortung. Der
vom E-Government-Zweckverband eingeschlagene Weg, externen kommunalen Datenschutz-
sachverstand zur Verfligung zu stellen, ist eine Losung und kann insbesondere bei der von den
meisten Kommunen vollig aulRer Acht gelassenen Stellvertreterbestellung eine Hilfe sein.

Ergebnis: Ein nicht unbetréchtlicher Anteil der behdrdlichen Datenschutzbeauftragten war
zugleich mit Verwaltungsaufgaben betraut, die eine unabhéngige Kontrolle in Frage stellen.

Ganz Uberwiegend wird die personenbezogene elektronische Datenverarbeitung durch die
Kommunen selbst durchgefihrt, nur knapp 4 % der Kommunen haben ihre DV-Aufgaben
komplett externen Dienstleistern tGbertragen. Rund 10 % der Kommunen haben beim Einsatz
der eigenen Datenverarbeitungsanlagen dezentrale Organisationsstrukturen*!, der Rest hat die
gesamte EDV-Betreuung oft in der Hand nur einer Person geblndelt. Eine geeignete
Stellvertretung gibt es oft nicht. Nur wenige Kommunen haben Personal, das sich ausschliel3-
lich mit DV-Betreuungsaufgaben befassen kann. Fast alle Administrator(inn)en arbeiten am
Limit und koénnen sich um technische und damit auch datenschutztechnische Gestaltungs-
maoglichkeiten nicht kimmern.
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Hinzu treten in vielen Féllen Dienstleistungsvertrage mit externen DV-Dienstleistern, z. B.
Wartungs- oder Notfallvertrdge, Netzadministration und andere Formen technischer
Unterstutzung. Die Leistungsfahigkeiten der Firmen werden oft falsch eingeschéatzt oder
verkannt. Haufig sind die erwarteten Leistungen nicht ausreichend vertraglich geregelt, die
datenschutzrechtlichen Regelungen zur ,,Datenverarbeitung im Auftrag“ werden dabei oft
nicht oder nicht ausreichend mit einbezogen.

Die qualitativen wie quantitativen Ressourcen zur EDV-Administration sind auf der
kommunalen Ebene &ul3erst begrenzt, ihr Gewicht flr ein kostengunstiges und reibungsloses
Verwaltungshandeln wird oft unterschatzt. In Folge dessen leidet auch der Datenschutz.

In der Einflhrungsphase des eGovernment-Meldeverfahrens hatte sich das Innenministerium
des Landes mit einem Rundschreiben an die Kreise und kreisfreien Stadte gewandt und auf
die notwendigen Datenschutz- und Sicherheitsvorkehrungen, die von den Gemeinden zu
treffen sind, hingewiesen. Die Umfrage hat ergeben, dass immerhin knapp 20 % der
Kommunen nicht bekannt war, dass und was das Innenministerium ihnen empfohlen hat.
50 % dieser Gruppe hat kein einziges Verfahrensverzeichnis erstellt.”® Auch in anderem
Zusammenhang wurde deutlich, dass nicht alle Informationen die zustdndigen Empféanger
erreichen. Die Verwaltungshierarchie bei der Informationsverteilung zu beachten, ist das eine,
vernunftige Verteilerkreise, die eine unmittelbare Information derjenigen ermdglichen, die
etwas umsetzen sollen, oft das Effektivere. Hier sollten Wege gesucht werden, beides zu
verbinden.

Wichtige Informationen erreichen oft die richtigen Empféanger nicht. In Zeiten von E-Mailing
ist es besonders einfach, vernunftige Verteilerkreise einzurichten, die eine unmittelbare
Information derjenigen ermdglichen, die es angeht. Informationsempfang oder Weisungsum-
setzung sollte in wichtigen Punkten ggf. durch Riickmeldeverfahren sichergestellt werden.

8§18 DSG M-V (Verfahrensverzeichnis) lautet: ,Die Daten verarbeitende Stelle ist
verpflichtet, in einer Beschreibung fir jedes von ihr eingesetzte Verfahren festzulegen
...(Anm. es folgen sieben Punkte, z. B. >Art der gespeicherten Daten< oder >Kreis der
Betroffenen<).*

Die Kommunen wurden vom Innenministerium dartber unterrichtet, dass sie mit Einfiihrung
des neuen Meldeverfahrens auch entsprechende Verfahrensverzeichnisse zu erstellen hatten.
Prozentual hatten

- 50 % aller Kommunen alle

- 23 % aller Kommunen teilweise Verzeichnisse und

- 27 % aller Kommunen kein einziges

Verfahrensverzeichnis erstellt."®

| Nur 50 % der Kommunen hatten die gesetzlich verlangten Verfahrensverzeichnisse erstellt.

8§18 Abs.1 Nr. 7 DSG M-V verlangt die Erstellung ,.einer allgemeinen Beschreibung der
technischen und organisatorischen MaRnahmen ... Mit einem Rundschreiben des
Innenministeriums vom Oktober 2006 wurde daher den Kommunen eine Reihe von
MaRnahmeempfehlungen zugeleitet.
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Die gemeinsam vom Innenministerium M-V und des DVZ erarbeiteten Empfehlungen dienten
dazu, die Einhaltung des Datenschutzes und der Datensicherheit zu gewahrleisten. Diese
Empfehlungen hatten

- 25 % vollstandig,

- 50 % nur teilweise und

- 25 % Uberhaupt nicht

umgesetzt.

75 % aller Kommunen hatten nicht oder in nicht ausreichendem MaRe gemal der gesetzlichen
Anforderungen eine allgemeine Beschreibung der technischen und organisatorischen
Malnahmen erstellt.

Die Umfrage erbrachte folgendes Ergebnis fir die Umsetzung der Datenschutzempfehlungen
in Abhangigkeit zur GroRe der Kommune®*:

In den gebildeten GroRRenklassen sehen die Ergebnisse wie folgt aus:

- grofle Kommunen (>20.000 Einw.) 100 %, eine Umsetzung erfolgte in allen Kommunen

- Kommunen mittlerer GroRe (>10.000 bis 20.000 Einw.), 31% Umsetzung in dieser
GroRenklasse

- kleine Kommunen (<10.000 Einw.), hier sind es 35 % dieser GroRenklasse, erstaunlicher-
weise also ein hoherer Anteil, als bei den Kommunen mittlerer GroRe, auch wenn der
Unterschied nur marginal ist

Eine hohere Anzahl an Beschaftigten absolut wie in Abhangigkeit zur Einwohnerzahl® ist
ausschlaggebend fir eine bessere Einhaltung der Datenschutzbestimmungen.

Die Umfrage lieferte auch Antworten zu der Frage, ob in den Kommunen, in denen ein
behordlicher Datenschutzbeauftragter bestellt war, haufiger die Verfahrensbeschreibungen
vollstéandig erstellt wurden, als in den Kommunen ohne eine(n) Beauftragte(n). Folgendes
Bild ergibt sich: Wahrend in der Gesamtheit wenigstens 20 % der Kommunen keinen
behordlichen Beauftragten bestellt hatten, lag der Anteil der Nicht-Bestellung in der Gruppe
der Kommunen, die alle Verfahrensbeschreibungen erstellt hatten, deutlich niedriger, namlich
bei einem Anteil von unter 10 %. Die Wahrscheinlichkeit dafur, dass den Anforderungen des
Datenschutzes vollstdandig Rechnung getragen wird, liegt bei einer Bestellung einer/es
behordlichen Datenschutzbeauftragten doppelt so hoch, wie wenn keine(r) bestellt wurde.
Auch dieses Ergebnis verdeutlicht noch einmal das, was viele schon vorher geahnt haben:

Eine formelle Bestellung einer/es behdrdlichen Datenschutzbeauftragten erhéht die
Wabhrscheinlichkeit deutlich, dass den Datenschutzanforderungen in der jeweiligen
offentlichen Stelle in vollem Umfang Rechnung getragen wird.
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6.5 Vor-Ort-Besuche

Um zu erkennen, was fur den Datenschutz getan wurde bzw. warum nur wenig oder gar nichts
fur den Datenschutz getan wurde, mussten die Rahmenbedingungen aufgedeckt werden.
Damit war vorprogrammiert, dass das Projekt sich nicht nur auf die Untersuchung des neuen
Meldeverfahrens konzentrieren konnte, sondern sich auch mit den allgemeinen Bedingungen
des Datenschutzes beim Einsatz personenbezogener elektronischer Datenverarbeitung
auseinandersetzen musste.

Nach Zusammenstellung der Angaben aus den Fragebdgen in einer Tabelle und Auswertung
und Zuordnung der Antworten zu GréRRenklassen wurde daraus die Stichprobe der Kommunen
gezogen, die einer ndheren Untersuchung unterzogen werden sollten. Dazu wurden die
Kommunen in drei GréRenklassen eingeteilt'®, es wurden Stadte und Landgemeinden
entsprechend ihrer Verteilung auf die Gesamteinwohnerzahl beriicksichtigt, es wurde bei
vergleichbaren Gemeinden auf verschiedene Kreiszugehorigkeit geachtet und es wurden bei
der Auswahl noch andere Kriterien, wie die Bestellung bzw. Nichtbestellung von behérd-
lichen Datenschutzbeauftragten oder Datenverarbeitung in eigener Regie oder durch Externe
berucksichtigt. 20 Kommunen wurden ausgewahlt. Dabei entstand ein wahres Patchwork an
Kommunen, die zu besuchen waren.

4|

Nun galt es, die nach den vorgestellten Prinzipien ausgewéhlten Kommunen aufzusuchen®’
und in Gesprachen unter anderem herauszufinden, wie die Arbeitsbedingungen sind, wie die
Einstellung zum Datenschutz ist, wie die behordlichen DSB vor Ort wirken und wie die
Einfihrung des neuen Meldeverfahrens erfahren wurde. Einen breiten Raum sollten dabei
aber auch die Feststellungen einnehmen, in welchem Umfang die gesetzlich vorgeschriebenen
MaRnahmen, wie die Erstellung eines Verfahrensverzeichnisses, wie die Umsetzung
technischer, organisatorischer und personeller MaRnahmen und die Beteiligung der
behordlichen Datenschutzbeauftragten tatsachlich erfolgt waren. Zur Vorbereitung der Vor-
Ort-Informationsgesprache wurde ein Gesprachsleitfaden'® entwickelt.

.Durch die Bank weg“*® waren vor allem das technische Personal in den Kommunen, aber
auch die in den Meldedmtern Beschéftigten Datenschutzgedanken sehr aufgeschlossen.
Uberall bestand in den Gesprachen Aufmerksamkeit gegeniiber Datenschutzfragen, und es
war uneingeschrankt die Bereitschaft festzustellen, Datenschutzempfehlungen nachzu-
kommen.
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Anders gelegentlich das Leitungspersonal, das in einigen Féllen sehr reserviert auftrat. Das
hatte in diesen Fallen aber auch seinen guten Grund, war es doch in der Regel ein schlechtes
Gewissen verbunden mit dem Versuch, die bekannten Datenschutzméngel zu verstecken.

Die Datenschutzmangel waren oft bekannt, wurden aber als weniger dringlich eingestuft.
Schlechter Datenschutz war sehr oft auch ein Leitungsproblem. Eine effektive Kontrolle
durch den Landesbeauftragten fir den Datenschutz kann hier Abhilfe schaffen.

6.6 Auswertung und Bewertung der vor Ort gefihrten Gesprache

Im Folgenden wird eine Auswahl der in den Gesprachen festgestellten Ergebnisse zusammen-
fassend dargestellt. Soweit die Antworten eine Quantifizierung zulassen, wird dies in
Prozentsatzen wiedergegeben. Vorweggenommen sei: Es gab unter den besuchten
Kommunen keine in allen Belangen ,,Guten”, noch konnten ,tief schwarze Schafe*
festgestellt werden. Es gab Gberall Licht und Schatten. Vielmehr sind viele im Aufbruch zu
einem besseren Datenschutz.

6.6.1 Die kommunalen behordlichen Datenschutzbeauftragten
Frage: Ist ein behdrdlicher Datenschutzbeauftragter bestellt? Grinde fur eine Nichtbestellung?

Die Stichprobe wurde so gewdhlt, dass gerade ein groRerer Teil von Kommunen ohne
ordentlich bestellten behordlichen Datenschutzbeauftragten (DSB) ausgewdhlt wurde. Das
Interesse bestand darin herauszufinden, warum eine Bestellung bisher unterblieben war®.
Argumente fiir die Nichtbesetzung waren (nachfolgende Nennung in der Reihe der
Hé&ufigkeit):

- bisher habe keiner danach gefragt,

- man habe innerhalb der Gemeinde keine geeignete Person gefunden,

- es habe intern die Bereitschaft gefehlt, zusétzliche Aufgaben zu ibernehmen,

- der Preis fur Externe sei zu hoch,

- politische Gremien (z.B. der Gemeindeausschuss) hétten eine externe Bestellung
abgelehnt,

- wegen standig sich dndernder politischer Rahmenbedingungen wolle man keine
langfristige Bindung eingehen.

Die meisten Argumente sind mehr oder weniger fadenscheinig, ein echtes Bemihen, diese
Position zu besetzen, war bis dahin in keinem der Falle zu erkennen. Fast alle aufgesuchten
Kommunen gelobten, bis Ende des Jahres 2009 eine Bestellung vorzunehmen.

Ein echtes Bemihen, die Position der bzw. des behérdlichen Datenschutzbeauftragten zu
besetzen, war in keinem der festgestellten Félle zu erkennen. Der Landesbeauftragte fur den
Datenschutz wird darauf drangen, dass bei allen Kommunen diese Bestellung umgehend
nachgeholt wird.
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Frage: Gibt es einen Grund, warum gerade Sie als behdérdliche/r Datenschutzbeauftragte/r fur
die Aufgabe bestimmt wurden?

Bis auf einen Fall verfugten alle behordlichen Datenschutzbeauftragten (DSB) (ber ein Stiick
IT-Sachverstand. Nicht allen bestellten behérdlichen DSB war ihre gesetzliche Aufgabe
hinlanglich bekannt. Alle hatten aber eine gewisse Vorstellung uber IT-Sicherheitsfragen.
Etwa die Hélfte der bestellten behdrdlichen DSB hatten gute bis sehr gute Kenntnisse uber
ihre Aufgaben, diese hatten sie in der Regel auf Schulungen in Mecklenburg-Vorpommern
erworben.

Die Fahigkeiten der behordlichen DSB miissen ausgebildet werden. Checklisten, die von den
behordlichen DSB abgearbeitet werden kénnen, eine intensivere personliche Betreuung, feste
Ansprechpartner, die Ausbildung von regionalen Netzwerken und ein abgestuftes Schulungs-
angebot®’ (Basis, Aufbau, speziell auf Fragen der kommunalen Ebene ausgerichtet) konnen
neben anderen MalRnahmen die Lage verbessern.

Die F&higkeiten der behordlichen Datenschutzbeauftragten mussen mit speziellen, auf die
kommunale Ebene ausgerichteten Malinahmen entwickelt und verbessert werden.

Frage: Gab es eine Vorbereitung auf die Tatigkeit der/s behordlichen Datenschutzbeauf-
tragten? Wenn ja, welche?

Ein GroRteil der behordlichen DSB hatte irgendwann einmal Schulungen besucht, einige
lagen schon Jahre zuriick.

Interesse und Bereitwilligkeit zur Teilnahme an Schulungen ist eigentlich bei allen
behordlichen DSB gegeben. Viele versinken im Alltagsgeschaft anderer Aufgaben, sie
brauchten den gezielten AnstoR. Elementar dabei ist aber auch, dass die Aufgabe des
behordlichen DSB von der Leitungsebene/Hausspitze als wichtige Aufgabe mitgetragen,
gefordert, finanziert und ,,belohnt“ wird. Da irgendwie ,alles immer lauft* und in vielen
Kommunen scheinbar bisher keine gravierenden Schutzprobleme aufgetreten sind, wird die
Notwendigkeit der kontrollierenden Funktion des behérdlichen DSB oft unterschétzt.

Frage: Was wurde seit der Bestellung an Aufbau fir die Tatigkeit als behérdlicher
Datenschutzbeauftragte/r getan?

Eine durchgangige Erkenntnis, dass man sich auch auf dem Gebiet des Datenschutzes
regelmaRig fortbilden muss, um auf Augenhtéhe mit der technischen Entwicklung zu bleiben,
fehlt in den meisten Fallen. Die behordlichen DSB bemihen sich, Informationen fir ihre
Aufgabe auch tber das Internet zu finden.?? Der Landesbeauftragte fiir den Datenschutz sollte
sich noch mehr gegenuber den behdrdlichen DSB als Info-Bérse und Servicecenter
ausweisen. Wichtig ist es dazu, einen konkreten Ansprechpartner zu haben, den man am
besten schon einmal, z. B. auf einer Schulung, personlich kennengelernt hat.
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Frage: Gibt es ein festes Zeitkontingent fur die Aufgabe als behordliche/r Datenschutzbeauf-
tragte/r?

Nur die wenigsten haben ein konkretes Zeitbudget innerhalb der Woche oder eines Monats fir
die Aufgabenwahrnehmung des behdrdlichen DSB zur Verfugung. Die, die nicht fur diese
Aufgabe freigestellt sind, versinken oft im Alltagsgeschéft und finden daher keine oder kaum
Zeit fur den Datenschutz. Dies bildet sich auch bei den nachfolgenden Punkten ab, denn in der
Regel hat es in einem bestimmten zuriickliegenden Zeitraum keine Schulungen oder
Ansprachen der Mitarbeiter in Datenschutzfragen gegeben. Die meisten behérdlichen DSB
agieren nur reaktiv auf an sie gerichtete Fragen.

Frage: Verstandnis der Aufgabe als behordliche/r Datenschutzbeauftragte/r?

Die Aufgabe des behdrdlichen DSB wird tberwiegend auf die eigene Verwaltung bezogen
gesehen. Eine formale Beteiligung bei Anderungen in der IT der Kommune ist in den meisten
Fallen nicht organisiert.® Informationen iiber Datenschutz fiir die Biirger in der jeweiligen
Kommune, etwa auf der eigenen Homepage oder eine Unterrichtung/Beteiligung bei
Beschwerde in Datenschutzangelegenheiten, sind nicht im Blickfeld. Birgereingaben in
Datenschutzfragen sind auf kommunaler Ebene scheinbar eher selten und landen nicht auf
dem Tisch der/s behordlichen DSB zur Kenntnisnahme.

Die Regelung des § 20 Abs. 3 DSG M-V umfasst auch die Unterrichtung der behdrdlichen
Datenschutzbeauftragten Uber Datenschutzbeschwerden und gibt ihnen das Recht, darauf
hinzuwirken, dass die Blrger tber den Datenschutz in der Kommune 6ffentlich unterrichtet
werden.

Frage: Sind Ihnen DSB anderer Gemeinden personlich bekannt?

Ein Informationsaustausch unter den behdrdlichen DSB findet eher zuféllig und nur in
wenigen Féllen in geringem Umfang und nicht regelmaRig statt. Eine strukturelle Einrichtung
von Treffen oder Workshops z. B. auf Kreis- oder Landesebene ist nicht organisiert. Ein
E-Mail-Verzeichnis von allen behérdlichen Datenschutzbeauftragten ist nicht bekannt.

Die Kommunikation unter den behdrdlichen DSB sollte verbessert werden. Hierzu sind
strukturelle Hilfestellungen erforderlich. Eine gemeinsame Kommunikationsebene organisiert
sich zurzeit nicht selbst. Haufig bestand Interesse an einem Meinungsaustausch auf
Kreisebene.

Die Kommunikation unter den behordlichen DSB sollte verbessert werden.

Frage: Gibt es ein festes Fortbildungskonzept fir die Beschéftigten im Datenschutz oder
geben Sie an die Mitarbeiter/innen in Abstanden Informationen zum Datenschutz?

GemaR 8 20 Abs. 3 Nr. 2 DSG M-V gehort es zu den Aufgaben der behordlichen Daten-

schutzbeauftragten, ,,insbesondere die bei der Verarbeitung personenbezogener Daten tatigen
Personen ... mit den Bestimmungen des” ... Datenschutzes ,,vertraut zu machen.*
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Ein festes Fortbildungskonzept oder regelmaRige Fortbildungen im Datenschutz gab es in
keiner Kommune. Etwa 50 % aller Befragten geben keine eigenen Informationen zu Themen
des Datenschutzes heraus. 30 % der Befragten geben nur gelegentlich und auf Anfrage
Informationen an die Beschaftigten ihrer Kommune weiter. Etwa 20 % der Befragten haben
eine aktive Unterrichtungspraxis in Datenschutzfragen entwickelt.

Aktuelle Themen und Entwicklungen konnten per Newsletter an die behordlichen Daten-
schutzbeauftragten herangetragen werden. Dadurch wiirden sie als Multiplikatoren in den
Stand gesetzt, eine aktivere Rolle zu spielen.

6.6.2 Die Verpflichtung der Beschéaftigten auf das Datengeheimnis
Frage: Wurden die Beschaftigten schriftlich auf das Datengeheimnis verpflichtet?

Beschéftigte, die personenbezogene Daten verarbeiten, sind gem. § 6 DSG M-V auf das
Datengeheimnis zu verpflichten. Das Ergebnis war:

- in 97 % der Félle wurden die Beschéftigten auf das allgemeine Amtsgeheimnis verpflichtet

- in 55 % der Félle wurden die Beschaftigten schriftlich auf das Datengeheimnis verpflichtet

- nur in 5% der besuchten Kommunen wurden die Beschéaftigten der Meldestellen auf das
Meldegeheimnis verpflichtet**

Mit den jeweils einschlagigen gesetzlichen Geheimhaltungsbestimmungen sollte man sich bei
Aufnahme der Tétigkeit vertraut machen, ein VerstoR ist meistens strafbewahrt.

6.6.3 Vorbereitung/Unterstitzung fur die Kommunen bei der Umsetzung des Landesmelde-
gesetzes

Im September 2004 wurde der Landesbeauftragte fir den Datenschutz darlber unterrichtet,
dass in einem Modellprojekt E-Government, das in der Region Westmecklenburg durchge-
fihrt werden sollte, die Mdglichkeiten zur Umsetzung der VVorgaben aus dem Melderechts-
rahmengesetz im kommunalen Bereich getestet werden sollten. Im Juni 2006 verabschiedete
der Landtag das Landesmeldegesetz mit seinen endglltigen Formulierungen, auch der
technischen Rahmenbedingungen, bis Ende des Jahres musste die Umstellung auf das
bundesweit einheitliche neue Meldeverfahren in den Kommunen abgeschlossen sein.

Die Anderung und Anpassung der technischen Bedingungen an ein neues DV-Verfahren wie
auch die Ausbildung und Einarbeitung in die tatsdchlichen wie auch die rechtlichen
Veranderungen benétigen je nach Ausgangslage immer einen gewissen Vorlauf. Nur wenn
hier rechtzeitig die notigen Hilfestellungen gegeben werden, bleibt auch Zeit, sich um Fragen
des Datenschutzes zu kiimmern. Es lag daher auf der Hand zu untersuchen, wie dieser Prozess
von den Kommunen wahrgenommen wurde.
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Frage: Wann, wie und durch wen haben Sie zum ersten Mal erfahren, dass die Kommune ihr
Meldeverfahren umstellen muss?

Der ganz tberwiegende Teil der Befragten flihlte sich rechtzeitig informiert, fir groRe Teile
hat es wesentliche Informationen auf Anwendertreffen ihres Softwareherstellers, also von
Privaten gegeben. Es gab aber auch Kritik wie diese: ,,Unterrichtung erfolgte im Sommer
2006 durch das IM, dann folgte lange Zeit nichts bis zur zentralen Veranstaltung am
13.12.2006. Am 13.12.2006 (!!!) und am 01.01.2007 war der Einflhrungszeitpunkt!* Andere
berichteten hingegen, es habe an anderer Stelle auch schon friihere Einfiihrungen gegeben, so
scheinbar bereits 2005 vom Stédte- und Gemeindetag eine Schulung der Sachbearbeiter/innen
und der behordlichen DSB in Schwerin. Hierzu wurde jedoch von mehreren Teilnehmer/innen
kritisch berichtet: ,,Wir haben nichts verstanden, Fachbegriffe flogen uns nur so um die
Ohren, irgendwas wird in den Raum geworfen, z. B. Testa, aber was ist TESTA?* Auch
Teilnehmer/innen an der Veranstaltung im Herbst 2006 in Rostock &uRerten Kritik an der
GroRveranstaltung: "Bei den Vortrdgen haben IM und DVZ fachliche und technische
Kenntnisse vorausgesetzt, Gber die wir gar nicht verfiig(t)en. Wir haben dagesessen, uns das
angehort und gestaunt.”

Die Einstellung der Referate auf den Empfangerhorizont der kommunalen Sachbearbeiter und
Administratoren bei den Einfuhrungsveranstaltungen wird scheinbar vermisst. Eine etwas
langfristigere Vorbereitungsphase und die Einbeziehung medialen Know-hows kdnnten von
Vorteil sein. Nicht jeder Verwaltungsbeamte ist didaktisch geschult oder in der Lage,
komplexe Materie in verdaubaren Héppchen zu servieren. Auch wenn die Schnittstelle
Anwender, Systemadministration und Datenschutz gegeben ist und alle voneinander wissen
mussen, wird von den Zuhdrern offensichtlich in Frage gestellt, ob dies nur in einer einzigen
gemeinsamen Veranstaltung geschehen soll.

Das Mittel zentraler GroRveranstaltungen als Themenmix fir Sachbearbeiter, System-
administratoren und behdérdliche Datenschutzbeauftragte mag als Auftaktveranstaltung noch
geeignet sein, es bleiben aber dabei viele Fragen liegen. Sie sollten daher durch dezentrale
Einflhrungsveranstaltungen erganzt werden, z. B. auf Kreisebene mit Schulungen vorher
ausgebildeter Multiplikatoren und Ansprechpartner, die weiter zur Verfligung stehen.

Frage: Hatten Sie den Eindruck, Ihnen stand fr die Umstellung gentigend Zeit zur Verfugung
(incl. Einarbeitung der Kréfte)?

- 55 % der Befragten meinten, es hatte ausreichend Zeit zur Verfligung gestanden. Zitat:
»Wir sind Praktiker, wir legen los.*

- 10 % antworteten mit einem ,,Ja, aber®, wie z. B.: ,,Ja, nur Datenschutz kam zu spét.” oder
,»Ja, es lief schliellich, es gab aber keine Einweisung, Information und Zusammenarbeit
waren schlecht, Vorbereitung zu inkonkret, kurz vor Einfuhrung plétzlich Probeldufe mit
Listen von Daten, die noch zu bereinigen waren, es wurde knapp.*

- 25 % der Befragten hielten die zur Verfligung stehende Zeit nicht fur ausreichend fir eine
geordnete Einfuhrung.

- 10 % konnten sich nicht festlegen.

Einem Drittel der Kommunen stand keine ausreichende Zeit fur eine geordnete Einfiihrung
zur Verfugung. Darunter leidet dann auch der Datenschutz.
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Frage: Gab es im Vorfeld der Einflihrung eine Beteiligung ...

- der Kommune?

- der/s behordlichen DSB?

Wurden Sie oder die Kommune z. B. gefragt, ob Sie bei der Entwicklung miteinbezogen
werden mochten?

Bis auf ganz wenige Ausnahmen (z. B. Modellregion) gab es im Vorfeld berwiegend keine
Beteiligung der Kommunen noch eine Beteiligung der behdrdlichen DSB.

Frage: Wenn ,,Ja“: Welche Mdglichkeiten hatten Sie, auf die Entwicklung einzuwirken oder
mitzubestimmen? Wenn ,,Nein“: Hatten Sie sich Uberhaupt daran beteiligen wollen?

- Immerhin bei 40 % der Befragten bestand Interesse, sich an der Entwicklung eines solchen
Systems im Vorfeld zu beteiligen. Antworten waren z. B.: ,,Ja, z.B. wie kommen wir ran
ans TESTA-Netz/Bandbreite/iber KOMM-Box ans KBA? So hiel} es "Uberfallartig”, wir
mussen bereitstellen.” Oder: ,,Ja, nehmen jetzt an Gewerbe-Online teil.* Auch die folgende
Kritik gibt diesen Eindruck wieder: "Hatten den Eindruck, es wurde nichts an tatsachlichen
Verhéltnissen erprobt. OrdnungsgemaRe Erstanwender-Tests gab es nicht.*

- Weitere 10% waren bereit, an Teil-Aspekten mitzuwirken.

- 15 % verneinten ihre Bereitschaft allerdings zum Beispiel mit dem Hinweis, man sei zu
klein oder die Leistungsfahigkeit sei nicht gegeben.

- Die ibrigen 35 % der Befragten hatten keine Meinung.

Das Aktenstudium legt den Eindruck nahe, dass, als man in die Testregion ging, die
Rahmenbedingungen und die technischen Konfigurationen weitestgehend abgeschlossen
waren. Es hat daher den Anschein, dass die relativ hohe Bereitschaft der Kommunen, an einer
solchen Entwicklung mitzuwirken, nicht genutzt wurde. Eine solche Beteiligung der
Anwender bei der technischen wie bei der Entwicklung des Datenschutzes konnte entschei-
dende Vorteile mit sich bringen und die Praxistauglichkeit erheblich verbessern. Ein flr die
Beteiligung offenes Entwicklungsforum z. B. fir den Datenschutz konnte das notige
Feedback erzeugen.

Die Bereitschaft von ca. 50% der Kommunen, an der Entwicklung eines solchen Verfahrens
mitzuwirken, sollte auch fur die Entwicklung des Datenschutzes genutzt werden.

6.6.3.1 Vorbereitung/Unterstitzung fir die Kommunen bei der technischen Umsetzung

Frage: Welche technischen Hilfestellungen gab es bei der Einfuhrung des neuen Online-
Meldeverfahrens?

Auch die technische Unterstiitzung bei der Einflihrung des neuen Verfahrens scheint nicht fur
alle Kommunen gleichermalien reibungslos verlaufen zu sein. Viele erklarten, sie seien vom
Softwarehaus und vom DVZ unterstiitzt worden. Das verdeutlichen Antworten wie diese:
»Fragebogen des DVZ zu den Systemkomponenten erhalten, DVZ-Mitarbeiter kam vorbei,
Probleme wurden zusammen geldst, teilweise sogar Hilfe vom Softwarehersteller (HSH).*
Andere haben sich darauf verlassen, was die externen Systembetreuer und das DVZ
untereinander abgestimmt haben.
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In einem Fall stellte man fest, als das DVZ die KOMM-Box anschlieRen wollte, dass die fir
LAVINE erforderliche Leitung fehlte und daher rasch noch eine Leitung verlegt werden
musste, was auch nicht fir eine geordnete Vorbereitung spricht. Aber es gab auch eine
grolRere Anzahl von Kommunen, die mit der Unterstutzung nicht zufrieden waren, was die
folgenden Zitate belegen: ,,Keine Unterstiitzung, kalt erwischt, KOMM-Box wurde einfach
eingebaut.“ Oder: ,Nein, keine ausreichende Unterstiitzung, Hauruckverfahren, die
Vorstellung der gesamten Konstruktion fehlte mir.” Oder: ,,Nein, Unterstiitzung war nicht
ausreichend, hatten uns Infos gewunscht, was kommt genau? Plotzlich stand die Hardware
da.* Oder: ,,Vollig unzureichend, das DVZ hat nur gefragt, wo die Box hin soll, eine
Empfangsbestatigung wurde unterschrieben und dann waren die weg.” Oder: ,Hatten
Informationen bendétigt, um den Prozess in der Anfangsphase zu verstehen.*

Mag sein, dass der eine oder andere Befragte Ubertreibt, ein wahrer Kern ist in der Regel
immer an den Aussagen. Wenn man also den AuRerungen der Befragten folgt, miissen auch
die technischen Unterstlitzungsleistungen bei der Einfiihrung vergleichbarer Systeme deutlich
verbessert werden. Niemand kann die richtigen Datenschutzmalinahmen ergreifen, wenn er
nicht wei8, was tatsachlich passiert. Ohne konkrete Kenntnis der Risiken und ohne
ausreichende Information, Unterrichtung und Schulung kénnen von den Verantwortlichen vor
Ort auch nicht die adéquaten DatenschutzmaRnahmen ergriffen werden. Lediglich eine
Kommune konnte berichten, dass ein Austausch auf Kreisebene und mit Nachbargemeinden
stattgefunden habe. Es sollte versucht werden, viel mehr sich selbst organisierende
Informationsbeziehungen und -strukturen zu entwickeln und zu verfestigen, Schneeball-
systeme einzusetzen und direkte Information durch gezielte Verteilerkreise zu gewéhrleisten.

Die technischen Unterstltzungsleistungen bei der Einflhrung vergleichbarer Systeme miissen
deutlich verbessert werden. Nur wer informiert ist, kann die richtigen Datenschutzmal3-
nahmen ergreifen.

Frage: Hielten Sie die technischen Unterstuitzungsleistungen fir ausreichend?

- Nur 20 % der Befragten waren damit zufrieden, wie die technische Einfihrung vonstatten
gegangen war.

- 35 % waren vollstandig unzufrieden.

- Der Rest konnte sich keine eigene Meinung bilden, zum Teil, weil Fremdfirmen diese
Aufgabe fir sie erledigt hatten.

Ein Drittel der Kommunen hielt die technischen Unterstiitzungsleistungen bei der Einfiihrung
fiir nicht ausreichend.

Frage: Hat es zur Einflihrung des neuen Meldeverfahrens Schulungen gegeben, wenn ja, auf
Kreisebene oder im Austausch mit Nachbargemeinden?

So etwas hat es wohl nicht gegeben, es wurde zur jetzigen Situation geantwortet. Ob und in
welchem Umfang es Kommunikation, Erfahrungsaustausch mit den Nachbargemeinden oder
auf Ebene des Kreises gibt, dies scheint von Fall zu Fall vollig unterschiedlich ausgepréagt zu
sein.
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Natdrlich sind immer personliche Beziehungen wie auch die politischen Verhéltnisse
ausschlaggebend dafur, ob sich eine solche Kultur herausbilden kann oder nicht. Angesichts
der Haushaltslage der Lander und Gemeinden muss man darauf bedacht sein, Synergieeffekte
zu erzeugen und einen effektiven Informationsaustausch zu gewéhrleisten. Letzterer ist gerade
angesichts der entwickelten modernen Kommunikationsmaéglichkeiten leichter als je zuvor.

Frage: Haben Sie den Eindruck, die gesamte Betreuung des Systems macht jetzt mehr Arbeit
als vorher?

- 45 % der Befragten sehen keinen zusatzlichen Arbeitsaufwand oder fanden, dass dieser
gleich geblieben sei.

- 30 % der Befragten sehen einen deutlich hoheren Betreuungsaufwand fiir das neue
Einwohnermeldesystem, Argumente sind z. B.: ,,Ist wesentlich komplexer geworden, die
Pflege der Programme und Hardware macht mehr Arbeit. Unterstitzung gibt es dabei
nicht.“ Oder: ,,Das gesamte System muss stdndig lauffahig gehalten werden, und im
Gegensatz zum neuen Verfahren lief unser altes Melderegisterverfahren stabil.*

- 25 % hatten keine Einschatzung.

6.6.3.2 Vorbereitung / Unterstiitzung fiir die Kommunen bei der rechtlichen Umsetzung

Die nachfolgenden Fragen beschéftigen sich mit der Vorbereitung auf die Rechtsédnderungen.
Da es mit der Novellierung des LMG M-V auch einige datenschutzrechtliche Veranderungen
gegeben hatte, fuhrt eine dem neuen Recht nicht angepasste Sachbearbeitung zwangslaufig oft
auch zu DatenschutzverstoRen. Es lag daher auf der Hand zu untersuchen, wie die Vorberei-
tungen hierauf waren.

Frage: Welche rechtlichen Hilfestellungen gab es bei der Einfiihrung des in vielen Teilen
uberarbeiteten Melderechts und wie sieht es heute aus?

Zusammengefasst lasst sich feststellen, dass ein grof3er Teil der Befragten durch die private
Firma, die fur viele Kommunen die Software fiir das Melderegister zur Verfligung stellt, Gber
die Rechtsanderungen unterrichtet und teilweise sogar geschult wurde.

Aktuell sieht die Unterstiitzung in melderechtlichen Fragen wie folgt aus:

- Ein Anteil von etwa 50 % wird Uber die Kreise mit guten bis sehr guten Informationen
versorgt.

- Bei etwa 25 % der Kommunen scheint der Austausch noch zufriedenstellend.

- Bei 25 % der Kommunen hingegen gibt es keine oder nur geringe Unterstiitzung in Fragen
des Melderechts.

Ein Teil der Kreise fihrt regelmaRig Schulungsveranstaltungen oder Workshops fir die
sachbearbeitende Ebene durch, hier werden Fragen aus der Praxis zusammengetragen, vom
Kreis vorbereitet und dann gemeinsam erortert. In einem der Kreise wurde erst vor kurzem
dieser Service eingestellt, weil einige sachbearbeitende Beschaftigte wegen starker
Arbeitsbelastungen nicht mehr an dieser Veranstaltung teilnehmen konnten.
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Es stimmt bedenklich, wenn einer privaten Firma ohne Auftrag und Kontrolle wesentliche
Teile der Fortbildung der sachbearbeitenden Ebene im Recht Uberlassen wird. Ebenso
bedenklich ist es, wenn Sachbearbeiterinnen/Sachbearbeiter wegen hoher Belastung ihre
Teilnahme an Schulungen absagen. Die Teilnahme an Schulungen und Workshops, die nun
wirklich nicht haufig veranstaltet werden, sollte fiir die Beschéftigten verpflichtend sein. Da
die auf Kreisebene zusammengetragenen, in den Workshops behandelten Problemlagen
sicherlich auch in den anderen Kreisen von Bedeutung sind, empfiehlt es sich, eine
Informationsborse auf Landesebene zu organisieren. Nur so kann eine einheitliche
Rechtsanwendung auch in datenschutzrechtlichen Fragen sichergestellt werden. Auch sollte
geschaut werden, wie in den Kreisen, die eine solche Fortbildungsmdglichkeit derzeit nicht
anbieten, eine Unterstitzung angeboten werden kann. Verfassungsrechtliche Begriffe wie
"RechtméRigkeit der Verwaltung” kénnen gerade im Bereich der Eingriffsverwaltung nicht
allein durch pragmatisches Verwaltungshandeln ersetzt werden. Auch die Hilfeleistungen bei
der Behandlung von rechtlichen Problemféllen sollten strukturierter erfolgen. Es erscheint
fraglich, ob es sinnvoll ist, rechtlichen Sachverstand zu einem besonderen Rechtsgebiet, wie
z.B. dem Einwohnermeldewesen, in allen Kreisen in gleicher Weise vorzuhalten, oder ob
nicht hier auch innerhalb der Kreise eine gewisse Spezialisierung verbunden mit einer
Verteilung der Aufgaben effektiver ware. Im Moment erscheint es so, als wiirden sehr viele
der Problemfélle friher oder spater auf der ministeriellen Ebene landen.

Frage: Haben Sie auch die Gesetzesbegrindungen erhalten?

In seltenen Fallen ist die Gesetzesbegriindung scheinbar vorhanden. Ein nicht unerheblicher
Teil weil3 nicht, wo sie zu finden ist (LARIS):

55 % kannten die Gesetzesbegriindung nicht,
40 % konnten mit der Frage nichts anfangen,
5 % kannten die Gesetzesbegrindung.

Ein groRerer Teil halt praxisorientierte Auslegungshilfen fir wiinschenswert:

- 50 % erachten dies als wiinschenswert,

- 25 % halten das Vorhandene fur ausreichend; diese haben z. B. einen Kommentar zum
Melderecht bzw. bekommen Unterstiitzungsleistungen aus dem Kreis,

- 25 % sind unentschlossen.

6.6.4 Fragen zum Datenschutz in der Einfihrungsphase

Frage: Sie mussten sich natrlich bei der Einfuhrung des neuen Online-Meldeverfahrens auch
um die Datenschutz Belange kiimmern. Aber wie ist Ihre Einstellung dazu?

Die Befragten sahen durchaus, dass es ihre Daten waren, die das ZIR und die Vermittlungs-
stelle verarbeiten, und waren daher bereit, einen einheitlichen und llickenlosen Datenschutz zu
entwickeln. Dies ist aber nicht gelungen. Es setzte massive Kritik ein: Die meisten
Kommunen fihlen sich Uberfordert. Sie sagen, das neue Verfahren sei ihnen aufgedrangt
worden. Sie haben zwar ein Interesse daran, dass es funktioniert, sie fiihlen sich aber nicht
mitgenommen und betrachten es daher auch nicht als ihr ,,eigenes Kind“.
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Die nachfolgenden Zitate geben eindrucksvoll wieder, wie die System-Einflihrungsphase von
einer ganzen Reihe von Kommunen empfunden wurde: ,,Die Einfuhrung kam uberfallartig. Es
hat eine zentrale Veranstaltung gegeben, auf der eine Vertreterin des IM erklarte, es sei
Datenverarbeitung nach § 4 DSG M-V (Auftragsdatenverarbeitung). Da bin ich aus allen
Wolken gefallen.” ,, Es wére alles einfacher gewesen, wenn wir gewusst hétten, wie es laufen
soll. Es fehlte z. B. an klaren Richtlinien der Landesverwaltung, die Verantwortlichkeiten
waren nicht klar. So wollte das DVZ zunéachst direkt auf die Server der Gemeinde zugreifen."
»Wer ist denn wirklich fir was verantwortlich?* ,,Da wird uns eine Blackbox hingestellt,
hinzu kommt der peinliche Datenklau des DVZ, die Daten aus dem Meldewesen wurden uns
heruntergezogen, angeblich zu Testzwecken. Test mit Echtdaten?!* ,,Die zentrale Frage ist
doch, wie man die Karten legt, die E-Government-Truppe diskutiert, wir brauchen
Losungen.” ,,Wir kennen dieses System nicht und fuhlen uns tberfordert, wir sollen uns um
die elektronische Ubermittlung kiimmern, dass konnen wir gar nicht, wir sollen die
verschiedenen Verfahren freigeben, das System lief aber schon, bevor wir es freigegeben
haben! Wir haben uns gefragt, welche Konsequenzen es gehabt hatte, wenn wir es nicht
freigegeben héatten.” ,,Wir sind berfallen worden, das DVZ sagte, wir kommen mal mit
einem HSH-Vertreter und ziehen Ihnen mal ein paar Daten ab.“

Die in den Zitaten zum Ausdruck kommende Stimmung macht deutlich, dass hier etwas
schief gelaufen ist. Und die mit der CD-ROM in letzter Minute versandten umfénglichen
Datenschutzanweisungen mdgen ein Ubriges getan haben. Bei den meisten Kommunen, die
eigentlich alle gewillt sind, etwas flr den Datenschutz zu tun, Kippte die Stimmung in die
Richtung: "Wir machen jetzt gar nichts mehr, nur noch auf unmittelbare Anweisung." Eine
aufbauende Vorbereitung mit visualisierendem Material, Begrifflichkeiten, die erklart werden
und der Mdglichkeit, sich jederzeit mit Fragen zu den Materialien und zum Datenschutz an
jemanden wenden zu konnen, wére die notwendige Voraussetzung, damit ein Systemver-
stdndnis entsteht, auf dessen Basis dann auch jede Kommune fur sich die bei ihr notwendigen
DatenschutzmaRnahmen ergreifen kann.

Es wird Uberwiegend erkannt, dass ein nur zentral entwickelter Datenschutz sein Ziel nicht
erreichen kann. Es besteht aber weiterhin grof3e Unsicherheit, wer fur was verantwortlich ist
und wie ein effektiver Datenschutz umgesetzt werden kann.

Frage: Wer hat lhnen tatsachlich die grofte Unterstiitzung bei den mit der Umstellung
anstehenden Datenschutzfragen gewéhrt?

Unterstiitzung durch das IM,
Unterstutzung durch das DVZ,
Unterstitzung durch den LfDI,
Unterstitzung durch Meldesoftwarefirma.

Die meisten Gemeinden fihlten sich bei den Fragestellungen wenig bis gar nicht unterstutzt;
bei der Verfahrenseinfuhrung hétte, wenn, dann wohl die Meldesoftwarefirma die meiste
Unterstutzung gewéhrt. Dieses Ergebnis kann die anderen Beteiligten wenig zufriedenstellen.
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Frage: Hat sich die Datenqualitdat durch die Einfuhrung des neuen Meldeverfahrens im
Register verbessert? Fand zum Beispiel eine technische Bereinigung der Datensétze statt?

- 35 % bejahen die Frage, mehrere meinten, dies geschehe jéhrlich, jedoch nur in geringem
Umfang, die letzte groRe Bereinigung habe es bei Einfihrung der Steuer-1D gegeben.

- 45 % sind Uberwiegend unentschieden.

- 20 % verneinen die Frage.

Frage: Wurden alte Datensatze vermehrt abgeklart oder geldscht?

Die ganz tberwiegende Meinung ist, dass dies nicht im Zusammenhang mit der Einfiihrung
des neuen Meldeverfahrens geschehen sei.

Frage: Tragen Sie datenschutzrechtliche Verantwortung fur:

a) fur den Datenschutz in LAVINE?

- 40 % antworteten mit ,,Nein.

- 50 % waren unentschieden.

- 10 % positiv einschrankend: ,,Ja, insoweit, als dass ich keine schlechten Daten in das
Netz stellen darf und LAVINE technisch nicht gefédhrden darf.*

b) fur den Datenschutz im ZIR?
- 90 % mit ,,Nein* oder unentschlossen
c) fur den Datenschutz in der KOMM-Box?

- 55 9% haben keine Einschatzung, dabei ist in einem Fall nicht einmal die Existenz der
KOMM-Box bekannt.

- 35 % antworten mit ,,Nein“. Beispiel dafir: ,,Nein, wir haben zwar daflr bezahlt, ist
aber nicht unser Eigentum. Wir wiirden uns mehr Kenntnisse tber die KOMM-Box
wiinschen, denn alles l1auft dartiber, auch die neuen Ausweise.*

- 10 % sehen eine Verantwortung, aber mit Einschrankungen.

Das Ergebnis lasst sich nicht besser zusammenfassen, als es die folgende Antwort einer
Kommune wiedergibt: ,,Wir vertrauen auf das DVZ, was bleibt uns auch anderes.” Die
Antworten spiegeln die tatsdchlichen Verhaltnisse wider. Eine Verantwortung fur den
Datenschutz wird in diesen Bereichen ganz tiberwiegend abgelehnt oder nicht erkannt.?®

Bei der rechtlichen Regelung technischer Sachverhalte missen klare VVerantwortungsbereiche
definiert werden.?’
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6.6.5 Melderechtlicher Teil

Bei den Besuchen wurde auch eine ganze Reihe von Fragen zur Umsetzung datenschutz-

rechtlicher Regelungen im Meldeverfahren gestellt. Da nicht alle unmittelbar im Zusammen-

hang mit E-Government-Verfahren stehen, wird auf eine Darstellung in diesem Bericht
verzichtet. Die Fragen gliederten sich dabei in einen Teil,

- der die Fuhrung der Register betraf, wie Protokollierungspflichten und L&schfristen,
automatisierte Zugriffe anderer Stellen einer Gemeinde auf das gemeindliche elektronische
Melderegister oder zur Behandlung der Meldescheine, und es gab Fragen zur

- Gewidhrleistung der melderechtlich ausgepragten Burgerrechte, wie Umgang mit dem
Widerspruchsrecht, Handhabung der Auskunftssperre oder der Offentlichen Bekannt-
machungen wie auch die Handhabung der Unterrichtung der Betroffenen bei erweiterter
Melderegisterauskunft (§ 34 Abs. 2 S. 3 LMG M-V).

6.6.6 Erfullung der technischen Anforderungen nach Datenschutzrecht

Frage: Wurde zur Einfiihrung des neuen Meldeverfahrens eine Freigabe nach 8 19 Abs.1 DSG
M-V durchgefihrt und welche Gegenstande betraf die Freigabe?

a) die Hardware,

b) die Software einschlieBlich der Betriebssysteme,

c) die Datenbestande,

d) das aufbau- und ablauforganisatorische Regelwerk wie Zustandigkeitsregelungen und
Dienstanweisungen, Benutzerhandbticher u. a.

Die Vorstellung, was eine Freigabe ist, warum eine Freigabe und wie diese zu erfolgen hat, ist
in ganz weiten Teilen der kommunalen Verwaltung nicht vorhanden. Hinzu kommt, dass
héaufig die Erstellung eines Verfahrensverzeichnisses mit der Freigabe gleichgesetzt wurde.
Dies dachte auch eine Reihe der behérdlichen Datenschutzbeauftragten.?®

- 50 % der Kommunen wissen nicht, ob es eine Freigabe gegeben hat, oder verneinen diese
Frage.

- 30 % gaben an, eine Freigabe des Registerverfahrens gemacht zu haben. Dabei wurde
allerdings oft die Erstellung des Verfahrensverzeichnisses als Freigabe gewertet.

- 10 % hatten etwas freigegeben, wussten aber nicht, welches Verfahren.

- 10 % hatten eine bedingte Freigabe vorgenommen. Eine Antwort hierzu lautete: Bedingte
Freigabe, Sicherheitskonzept fehle, Kommune habe den Softwarehersteller um Zertifikat
gebeten, von dort komme aber nichts.

Wenn ein Freigabeverfahren in einer Kommune durchgefihrt wurde, dann ist dies
offensichtlich nur durch die Aufforderung des Innenministeriums erfolgt”®, denn, obwohl
andere Verfahren eingesetzt wurden, hat es zu keinem anderen als dem Meldeverfahren in den
befragten Kommunen Gberhaupt eine Freigabe gegeben.
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Die Einleitung einer Freigabe scheitert haufig schon daran, dass niemand in der kommunalen
Verwaltung eine Verantwortung flr die Erarbeitung und Vorlage einer solchen Freigabe sieht.
Angesichts der Tatsache, dass die meisten behordlichen Datenschutzbeauftragten ihre
Verfahren berhaupt nicht ndher kennen, ist das Ergebnis mit 50 % Freigabe eher formaler,
denn inhaltlicher Art. Lediglich die 10 %, die eine bedingte Freigabe machten, hatten sich
definitiv Gedanken gemacht.

Freigabeverfahren sind in weiten Teilen der kommunalen Verwaltung ein Fremdwort.
Wenigstens 50 % der Kommunen haben bisher weder im Meldebereich noch in anderen
Bereichen kommunaler Datenverarbeitung ein Freigabeverfahren durchgefiihrt.

Frage: Welche technisch-organisatorischen Mallnahmen haben Sie im Rahmen eines
Sicherheitskonzeptes getroffen?

Den Kommunen war eine CD-ROM {(bersandt worden, die eine Ausarbeitung fur eine
Vielzahl von IT-Sicherheitsstandards enthielt, die bei Einfihrung des neuen Meldeverfahrens
umgesetzt werden sollten. Basis der Ausarbeitung war das 1T-Grundschutzhandbuch des BSI.
Aus diesem Konvolut von moglichen Mallnahmen wurde fur die im Zuge des Projektes
durchgefiihrten vor-Ort-Besuche eine Liste von essentiellen Fragen generiert, die beim
allgemeinen Einsatz von IT strukturell beachtet und beriicksichtigt werden missen. Dabei
beschranken sich die Uberlegungen auf das Wesentliche. Damit sollte kein tiefgreifender,
aber ein grundsatzlicher Eindruck gewonnen werden, ob und wie in den Kommunen Uber
diese Themen gedacht wurde und was davon bereits verwirklicht worden war. Das Ergebnis
dieses Teils der Untersuchungen findet sich in der nachfolgenden Tabelle.

IT-SICHERHEIT

IAufgabe Zusammenfassung der Ergebnisse

B 1.0 Management

- Sicherheitsleitlinie Nur bei zwei GroRstadten feststellbar (entspricht 10 %), bei einer davon in
IArbeit. Bei mittleren und kleinen Kommunen besteht keine Absicht, eine
Sicherheitsleitlinie zu erstellen.

- Sicherheitsbeauftragter In 20 % der Falle bestelit.

- Sicherheitskonzept Knapp die Halfte der Kommunen hat sich in irgendeiner Weise schon dem
[Thema gewidmet. 5% der Kommunen hat bereits ein Sicherheitskonzept.
10 % der Kommunen verfiigen (ber einen Entwurf, bei 20 % der Kommunen
ist ein Sicherheitskonzept in Arbeit, i.d.R. als Rahmenkonzept.*°

- Regelungen fiir Sicherheitsvor-lin 25 % der Kommunen bestehen fir Teilbereiche Regelungen. lhre Giite
falle \wurde nicht geprift, nach den Aussagen in den Gesprachen kénnen diese off]
nur rudimentar sein.
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IT-SICHERHEIT

IAufgabe

Zusammenfassung der Ergebnisse

B1.1 Organisation

IT-Regelungen  (Dienstanwei-
sung, Dienstvereinbarung o. 4.)

50 % der Kommunen haben 1T-Regelungen per Dienstanweisung in Kraft
gesetzt. Themen, Inhalte, Breite und Tiefe dieser Regelungen waren nicht
Gegenstand der Befragung. Die Gesprache machten aber deutlich, dass héaufig
Uber Regelungen z. B. in Dienstbesprechungen geredet wurde. Dies wurde oft
als ausreichend und verbindlich genug empfunden. Protokolle Uber diese
Dienstbesprechungen gab es aber in der Regel nicht. Nur in seltenen Fallen
bestand (iberhaupt eine Vorstellung darlber, was geregelt werden
konnte/sollte.

Zutrittsregelungen

In 60 % der Kommunen gibt es in gewissem Umfang Zutrittsregelungen.,
Diese sind aber ganz (berwiegend nicht dokumentiert. Oft kommen
differenzierte Schlusselsysteme zum Einsatz, die die Zutrittsmoglichkeiten
steuern.

Vertretungsregelungen

In 90 % der Falle gibt es Vertretungsregelungen, die berwiegend auch
schriftlich  festgehalten sind. Die Regelungen sind aber oft nicht
durchstrukturiert und betreffen nur Teilbereiche, in der Regel fir besonders
wichtig erachtete Funktionen.

Zugriffsrechte

In 80% der Félle vergeben, wobei oft nicht schriftlich festgehalten, auch tber
die Tiefe der Zugriffsregelungen kann nichts gesagt werden. Der Eindruck
war, dass haufig nur ein Passwortschutz eingerichtet war.

Schlisselverwaltung

Es gibt in 90% der Félle eine differenzierte Schlisselvergabe, die Ausgabe
der Schliissel wird i.d.R. zentral dokumentiert und per Unterschrift quittiert.

Entsorgung (Datentréger,
Hardware, Schlusselmaterial ...)

In 60% der Félle wird die Entsorgung von elektronischen Datentrdgern und
Papier durch zertifizierte Fremdfirmen erledigt. In weiteren 30% wird dig
Entsorgung durch mechanische Zerstérung bzw. durch eigene Schredder
\vorgenommen. In 10% der Félle gab es keine oder unklare Antworten. Ganz
Uiberwiegend entstand der Eindruck, dass ausreichende Vorkehrungen
getroffen waren.

B1.12 Archivierung

Datensicherungskonzept

Ein schriftlich festgelegtes Konzept gab es nur in den seltensten Féllen.
Tagliche Versionssicherungen oder Vollsicherungen wurden ganz
iberwiegend getétigt.

Rucksicherung getestet

In ca. 20-30 % der Falle wurde eine komplette Daten- und Systemherstellung
schon einmal getestet. In 60% und mehr waren es Echtfélle, die eine
Datenwiederherstellung in bestimmten Bereichen erforderlich gemacht hatten.
Viele wollten ihre laufenden Systeme nicht durch Tests in Gefahr bringen,
zusétzliche separate Rechnerleistung war fir solche Tests nicht vorhanden.

Aufbewahrung der Datentrager

Die Aufbewahrungsorte waren nicht immer sicher bzw. vom Serverraum
getrennt. Etwa 40% der Befragten hinterlegten die Sicherungskopien in
BankschlieRféachern.

B1.13 Sensibilisierung

Schulungen Mitarbeiter

Eigene Schulungen der Beschéftigten fanden so gut wie nie statt. Es fehlt an
Kapazitaten und gelegentlich auch an Ideen. Die sachbearbeitende Ebene
nimmt gelegentlich an sog. Anwendertreffen teil.

Schulungen Administratoren

Gerade im technischen Bereich fehlt oft jegliche Fortbildung. In der Regel
gibt es eine Firmenschulung vor dem ersten Einsatz neuer Software. Systema-
tische firmenunabhdngige Schulungen wirden wahrgenommen, wenn die
Teilnahmegebiihren nicht so hoch wéren und man wisste, dass die

angebotene Schulung fir die Praxis tatséchlich etwas bringen wiirde.
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IT-SICHERHEIT

IAufgabe

Zusammenfassung der Ergebnisse

B1.6 Virenschutz

Virenschutzkonzept

Konzepte oder schriftliche Niederlegungen gibt es in den seltensten Féllen.
IAber wohl in fast allen Fallen kommen die tblichen Abwehrsysteme zum
Einsatz. Gerade dieser Bereich ist oft Fremdfirmen Ubertragen. Kenntnisse
dariber, ob das, was diese Firmen machen oder im Einsatz haben, einen
ausreichenden Schutz bietet, liegen nicht vor ("Blindes Vertrauen™).

Aktualisierungsintervalle

Die Angaben legen eine tbliche Praxis nahe.

regelméRige Virenchecks

Etwa 1/3 der Befragten verfugte zu dieser Frage Uber keinerlei konkrete)
Kenntnisse (siehe wie vor bei Virenschutzkonzepte).

Virenchecks  bei  externen
Datentragern (USB-Stick,
CD/DVD ..)

In 20% der Falle findet keine Priifung statt. Oft ist der Einsatz dieser Medien
nicht zugelassen. Nur in den wenigsten dieser Félle ist der Einsatz auch
technisch ausgeschlossen. In 25 % der Falle scheint die technische Priifung
ausreichend sicher.

B1.9 SW-/HW-Management

Nutzungsverbot
freigegebener/privater HW/SW

nichtiNutzungsverbote gibt es in 50 % der Félle, davon in 10 % durch technische

\Vorkehrungen und in 40 % durch Dienstanweisung untersagt (DA oft mdl.).
In den tbrigen Fallen unklar oder nicht geregelt.

Freigabe flr jedes Verfahren

Siehe Ausfiihrungen unter diesem Gliederungspunkt oberhalb der Tabelle.

alle Netzzugange dokumentiert

In ca. 50 % der Félle vorhanden, in weiteren 20 % der Félle veraltet, in 30 %
der Félle nicht vorhanden

Verhinderung ungesicherter
Netzzugénge (s. a. B4.01 und
B5.3)

In 15 % der Falle akzeptable Lésungen, in allen anderen Féllen unklar, off]
bisher noch keine Gedanken gemacht.

B2.2 Verkabelung/
Schutzschranke

Verkabelung dokumentiert

In 60 % der Félle aktualisiert vorhanden, in 15 % der Falle veraltet. In vielen
Fallen sind auch die Steckdosen der Rechneranschliisse nummeriert und
dokumentiert. In 25 % der Félle ist nicht bekannt, ob es so etwas gibt, und
wenn ja, wer diesen Plan hat. Antworten wie ,,Den Stromlaufplan hat der|
Hausmeister.* lassen eher auf 230V-Kabel schlielen.

Kabel gekennzeichnet

In 80 % der Falle ordnungsgemals.

Verteiler im Serverraum oder
verschlossen in Schutzschran-
ken

Serverraum oder Schutzschranke sind in allen Fallen wohl ausreichend
gesichert.

B2.3 BUroraum

Zutrittsregelungen

Oft nicht erlassen, in der Regel nicht dokumentiert.

Schlisselverwaltung

Schlisselverwaltung ganz tberwiegend ausreichend, siehe auch oben unter B
1.1 dieser Tabelle. Die Schliisselausgabe wird in der Regel quittiert.

abgeschlossene  Fenster und

Tiren

Rund 50 % der Kommunen haben besonders gesicherte Tiren und Fenster.
Einbriiche oder Einbruchsversuche hatte es auch bei den ungesicherten noch

hicht gegeben.

156



Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Drucksache 5/3844

IT-SICHERHEIT

IAufgabe

Zusammenfassung der Ergebnisse

B2.4 Serverraum

- Zutrittsregelungen und -In 80 % der befragten Kommunen gibt es schriftliche und/oder tatsachliche
kontrolle \Vorkehrungen, die sicherstellen, dass nur ein befugter Zutritt erfolgen soll. In
den anderen 20% der Félle gab es keine oder nur unzureichende
Sicherheitsvorkehrungen.
- Schlisselverwaltung Durchgéngig restriktive Vergabe der Schliissel.
- abgeschlossene Fenster undDie Serverrdume befanden sich in der Regel im Geb&dudeinneren oder in

Tiren

Teilen, die insbesondere vor Zugang von auBerhalb des Gebdudes besonders
geschitzt waren.

B3.101 Server

spezielle Regelungen fiir Server

(Planung, Installation  und
Konfiguration, Rechtevergabe
)

In 30 % der Falle gab es solche, in welchem Umfang und zu welchen Inhalten
wurde nicht ndher untersucht.

hinterlegte Admin.-Passworter

In 30 % der Félle nicht geschehen, wie aktuell diese waren, wurde nichf
immer deutlich.

regelméRige Sicherheitsupdates
/-patches eingespielt

100 % positive Antworten, bei Firmenbetreuung geht man davon aus (s. o.
,,Blindes Vertrauen®).

Notfallrichtlinie/  Notfallboot-
medium

15-20 % mit positiver Antwort, in vielen Fallen Hoffnung auf dig
unterstiitzende externe Firma (wie tberhaupt kaum vertragliche Regelungen
zum Leistungsspektrum vorhanden sind).

Protokollierung
Auswertung (z. B. syslog bei
UNIX)

undl\ll—lvierzu sind Uberwiegend keine Kenntnisse vorhanden. Wenn bekannt,

urden diese oft auch regelmaRig ausgewertet.

B3.201 Client

Passwortschutz / Passwortricht-
linien

Passwortschutz in 85 % der Kommunen eingesetzt, in den Gbrigen Fallen off
unklar. In 40 % der Félle gibt es auch eine schriftliche Richtlinie zum
Passworteinsatz.

unerlaubte/ungesicherte
Netzzugénge ausgeschlossen

In 60 % der Falle unklar. In 10% der Félle wird ein unerlaubter Zugang nichfj
ausgeschlossen.

Systemkonfiguration
dokumentiert/kontrolliert

Systemkonfiguration dokumentiert: 65 % ja, 15% nein, 20 % unkKlar,
Systemkonfigurationskontrollen wurden in 30% der Félle durchgefiihrt, in
20 % nicht und in 50 % ist dies unklar.

regelméBige Sicherheitsupdates
[-patche eingespielt

50 % ja, 25 % erwarten dies von ihrem sie unterstiitzenden Dienstleister (s.0.)
und bei 25 % ist es unklar oder wurde mit ,,nein“ beantwortet.

Nutzung transportabler]
Datentrager (USB-Stick,
CD/DVD...) reglementiert, ggf.
ausgeschlossen

65 % haben die Nutzung portabler Speichermedien verboten, oft per
Dienstanweisung; oder aber die Nutzung war technisch ausgeschlossen. In
20 % der Falle war die Nutzung nicht reglementiert, in 15 % der Falle war
nichts bekannt. (dhnliches Ergebnis wie bei privater Hard- und Softwarenut-
zung)

lokale Datenspeicherung

In 75 % der Falle ist eine zentrale Speicherung vorgesehen, in einigen Fallen
ist aber daneben noch eine lokale Speicherung mdglich. In 25 % der Félle
findet nur eine lokale Datenspeicherung statt.
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Aufgabe

Zusammenfassung der Ergebnisse

B3.301 Sicherheitsgateway

eigene Firewall (neben
KOMM-Box und DVZ-
Firewall)

95 % verfligen Uber eine eigene Firewall, in 5% der Félle ist es nicht bekannt.

wer administriert (Aktualisie-
rungen, Filterregeln ...)

In 70% der Félle ein externer Dienstleister, in 20% der Falle die/der
IAdministrator/in der Kommune und in 10% der Félle ist es nicht bekannt.

Protokollauswertung

In 45 % der Falle wird eine Protokollauswertung vorgenommen, 15 % davon
entfallen auf externe Dienstleister, 30 % haben keine (Protokollierung?) oder
Protokollauswertung, in 25 % der Falle ist dies nicht bekannt.

Extrapunkt KOMM-Box

Funktionsweise der KOMM-

Box bekannt

Bekannt 20 %, teilweise 10 %, nicht bekannt 35 %, keine klare Antwort bei
35 % (letztere wohl eher nicht).

Zugriff auf KOMM-Box (IRIS)
via https auf Port 8443 schon
genutzt/getestet

Ca. 50 % nicht genutzt oder getestet, 45 % nicht bekannt, 5 % ,,ja“.

Umgang mit Zertifikaten und
Schlisseln fiir OSCI-Transport

Obwohl alle den Schliissel gerade in diesem Jahr erneuern mussten,
antworteten 50 % es sei ihnen nichts bekannt. Erst auf Nachfrage keimte dig
Erinnerung auf.

B4.01 Heterogene Netze

aktuelle Netzdokumentation

Bei 15 % liegt eine Netzdokumentation vor, bei 20 % explizit nicht, alle
Uibrigen hatten keine Kenntnis.

Zugang zu externen Netzen
(Kreisnetz, Landesnetz, Internet

)

45 % konnten die Frage nicht einordnen. 55 % antworteten mit ,,Ja“.

Kopplung internes/externes
Netz (siehe auch B3.301)

90 % mussten bei der Frage passen.

B5.3 Internet/E-Mail-Nutzung

Internet/E-Mail zugelassen,
wenn ja, Uber welche Provider

Alle Kommunen und der tiberwiegende Teil der Beschaftigten haben Zugang
zum Internet und kénnen E-Mail nutzen. 25 % der Befragten gaben an, dass
die Nutzung per Dienstanweisung geregelt sei. In 15 % der Falle war dig
private Nutzung explizit ausgeschlossen, in 50 % der Félle zugelassen. 5 %
antworteten zu allen Fragen mit Nichtwissen.

Anschluss von Meldeamts-
rechnern an das Internet

95 % der Rechner in den Einwohnermeldedmtern hatten auch Internetzugang.

Sicherheitsvorgaben

In ca. 50 % der Kommunen gab es keine (klaren) VVorgaben.

Dienstvereinbarung

In 10 % der Félle gab es eine Dienstvereinbarung, in 20 % der Falle gab es
explizit keine Dienstvereinbarung, in den tbrigen Fallen war nichts bekannt.

Wie bereits eingangs gesagt, gab es unter den besuchten Kommunen keine ,,vollig schwarzen
Schafe®, ganz wenige hatten sehr viel umgesetzt, die meisten von vielem etwas, dabei aber oft
zufallig und nicht klar strukturiert. Nur in den Kommunen, in denen ein Sicherheitsbeauf-
tragter bestellt war, wurden die Fragen systematischer angegangen.
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Die IT-Sicherheitskonzepte weisen in weiten Teilen der kommunalen Verwaltung noch grof3e
Licken auf. Neben zentraler Hilfe und Unterstiitzung, die es ermdglicht, die Fragen
systematisch anzugehen, ist vor allem ein klar formulierter Auftrag durch die Leitungsebene
erforderlich.

Frage: Wurde in Ihrer Gemeinde/Stadt bereits einmal eine VVorabkontrolle nach § 19 Abs. 2
DSG-MV (i. V. m. § 20 Abs. 3 S. 5 Nr. 5) durchgefthrt?

In keiner der besuchten Kommunen hat es eine Vorabkontrolle gegeben, weder bei
Einflhrung des elektronischen Melderegisters noch bei Einfuhrung des neuen Meldever-
fahrens. Da ein Teil der befragten Kommunen bisher keinen behérdlichen DSB bestellt hatte,
konnte insoweit auch keine VVorabkontrolle stattfinden. In weiten Teilen der Kommunen war
das Instrument der Vorabkontrolle nicht oder nur unzulénglich bekannt. Die (Ubrigen
Kommunen berichteten, dass nicht genligend Zeit zur Verfugung gestanden hétte, um vor der
Einfhrung des neuen Verfahrens eine VVorabkontrolle durchzuftihren.

In weiten Teilen der Kommunen war den behdrdlichen Datenschutzbeauftragten das
Instrument der VVorabkontrolle nicht oder nur unzulénglich bekannt.

Frage: Wurde ein Verfahrensverzeichnis nach 8§ 18 DSG-MV erstellt und gentigt es den
folgenden®! Anforderungen?

Einige Kommunen hatten zusammen mit dem Fragebogen Verfahrensverzeichnisse zum
Meldeverfahren Ubersandt. Ganz berwiegend lagen keine weiteren Verfahrensverzeichnisse
vor, Ubrigens oft auch nicht zu anderen in den Kommunen eingesetzten Verfahren.

Die Ergebnisse im Einzelnen: 75 % der befragten Kommunen verfigen Uber ein allgemeines,
vom Anbieter der Software zum elektronischen Melderegister erstelltes Verfahrensverzeich-
nis. In fast allen Féllen fehlten aber die Angaben zur datenverarbeitenden Stelle, sodass nicht
der Eindruck gewonnen werden konnte, dass man sich Uberhaupt mit dem Dokument
auseinandergesetzt hatte. Lediglich in zwei Fallen (entspricht etwa 10 % der Gesamtmenge)
hatten die Kommunen das von der Softwarefirma produzierte Standard-Verfahrensverzeichnis
um ihre Angaben erganzt. In einem Fall davon hatte man sich sogar die Miihe gemacht, ein
eigenes Verfahrensverzeichnis zu erstellen. Begriindung: ,,Dafur kénnen wir geradestehen,
und das, was darin steht, verstehen wir.“ In den wenigsten Fallen war das Verzeichnis dem
behordlichen DSB zugeleitet worden. Die Notwendigkeit oder Sinnhaftigkeit der Verfahrens-
verzeichnisse erschloss sich den meisten Gesprachsteilnehmern nicht.

Auch wenn die Prozentzahl vielleicht nicht 1:1 auf die gesamten Mengen der Kommunen
hochgerechnet werden kann, so bleibt doch die Zahl der vor Ort tatséchlich festgestellten
Verfahrensverzeichnisse weit hinter der von diesen Kommunen in der Fragebogenaktion
gemachten Angaben zuriick. Eine inhaltliche Beschéftigung mit dem von einer Fremdfirma
erzeugten Verfahrensverzeichnis hat nur in den allerwenigsten Féllen stattgefunden.
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Ein besseres Ergebnis fiir den Datenschutz kann nur dann erzielt werden, wenn zum einen den
Kommunen die Sinnhaltigkeit und Notwendigkeit derartiger Regelungen vermittelt werden
kann, und wenn zum anderen die behordlichen DSB eine ordnungsgemalie Behandlung auch
einfordern, indem sie die Ubersendung und die Priifung der Verfahrensverzeichnisse vor
Inbetriebnahme der Systeme verlangen.

Auch, wenn man die rechtlichen Rahmenbedingungen &ndern und zulassen wiirde, dass Teile
der Verfahrensverzeichnisse zentral erstellt werden dirfen, verblieb es bei der Notwendigkeit,
das jeweilige Verfahren an die ortlichen Gegebenheiten anzupassen und dies auch zu
dokumentieren. Die nach §18 Abs. 1 Nr. 7 vorgesehene ,allgemeine Beschreibung der
technischen und organisatorischen Malnahmen“ muss bei der datenverarbeitenden Stelle
verbleiben.

Nur etwa 10 % der Kommunen haben ordnungsgemafRe Verfahrensverzeichnisse. Eine
Anderung der gesetzlichen Regelungen kénnte eine teilweise zentrale Erstellung erlauben. In
jedem Fall muss jede Kommune fiir sich eine allgemeine Beschreibung der technischen und
organisatorischen Malinahmen vornehmen.

6.6.7 Online-Auskunft

Die Online-Auskunft wurde einer gesonderten Untersuchung unterzogen. Um den Rahmen
dieses Berichtes nicht zu sprengen, sollen hier nur die wesentlichen Ergebnisse kurz
dargestellt werden.

6.6.7.1 Vorbereitung / Unterstitzung fur die Kommunen bei der rechtlichen Umsetzung

Die Erhebung bei den besuchten Kommunen, die einen reprasentativen Durchschnitt darstellt,
hat ergeben, dass (um Ausreiller bereits bereinigt) bei den Melderegisterauskiinften pro
Kommune durchschnittlich

- 450 schriftliche und

- 330 telefonische

Anfragen pro Monat bearbeitet werden. Das entspricht pro Kommune einem Anteil von

- 15 schriftlich und

- 11 telefonisch

erteilten Melderegisterauskiinften pro Tag.
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Die Online-Auskunft hat sich nach Darstellung der DVZ M-V GmbH wie folgt entwickelt:

9%  Entwicklung der einfachen Melderegisterauskunft D‘r’// Services
Anzahl der elektronischen Melderegisterauskinfte jo Monat im Jahr 2009 B
825 Einfache
Behdrdenausklnfte :
= Melderegisterauskunft
00
600
5
o 0 Webanwendung im CN-Lavine fur die
% =
<
0o
o Nutzer:
- 82 Amter mit ca. 636 Nutzem Verwaltungsgebiihr 5,50 € zzgl.
ol -59 Behorden mit ca_ 1114 Nutzem ePayment- bzw. Hancakiions fiaten
e - 12 Landkreise mit ca. 597 Nutzem
Januar | Februar | Marz | Aprl | Mai
Monate Auskinfte seit Inbetriebnahme: Auskiinfte seit Inbefriebnahme:

230.407 (01.11.2007): 4279
(Stand: 22.06 2009) (Stand: 22.06 09)

Schon das Stabdiagramm verdeutlicht, in welch geringem Umfang die elektronische
Melderegisterauskunft genutzt wird. Dabei ist dieser Weg seit 2007 ertffnet. Noch klarer wird
dies, wenn man die in dem daneben stehenden Schaubild angegebenen Zahlen auf den
angegebenen Zeitraum umrechnet. Da telefonische Auskinfte i.d.R. 06ffentlichen,
vornehmlich polizeilichen Stellen erteilt werden, entfallen die schriftlichen Anfragen ganz
Uberwiegend auf private Anfragen. 4.279 online erteilte einfache Melderegisterauskinfte in
rund 20 Monaten ergeben auf die Anzahl der Kommunen im Land verteilt durchschnittlich
zwei Online-Auskinfte pro Monat. Im Gegensatz dazu werden durchschnittlich rund
450 schriftliche Melderegisterauskiinfte pro Monat und Kommune erledigt, der Giberwiegende
Teil davon sind einfache Melderegisterausknfte.

Nicht 6ffentliche Stellen und Birger nutzen in nur sehr geringem Umfang die Mdglichkeiten
der Online-Auskunft. Selbst sog. Power-User wie der Versandhandel oder Inkassobiros
nutzen weiterhin die konventionelle Melderegisterauskuntft.

Es besteht durchaus - auch aus Sicht des Datenschutzes - ein Interesse, moglichst viele
Anfragen Uber das Online-Auskunftsverfahren abzuarbeiten. Nicht nur, dass die personellen
Ressourcen der Meldedmter geschont wirden, und nicht nur, dass eine elektronische
Infrastruktur genutzt wirde, die ohnehin vorgehalten wird und daher fiir die 6ffentliche Hand
ohne Mehrkosten genutzt werden konnte, nein, auch der elektronische Weg ist der sicherere.
Es ist garantiert, dass tatsachlich die Daten nur in dem Umfang Ubermittelt werden, wie dies
gesetzlich zuléssig ist, und es gibt parallel dazu eine zielgenaue Protokollierung, die es
ermdoglichen wirde, dem Biirger im Falle der Inanspruchnahme seines Auskunftsanspruches
zu sagen, wer wann von wem welche Daten Gber ihn erhalten hat.

Aus Sicht des Datenschutzes besteht ein Interesse, maglichst viele Melderegisterauskinfte
uber das Online-Auskunftsverfahren abzuarbeiten.
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Die Méglichkeit einer Online-Auskunft scheint noch nicht hinreichend bekannt.®? Hinzu tritt,
dass ca. 50 % der befragten Beschaftigten der Meldebehtrden beklagten, sie seien nie
ordentlich unterrichtet worden, wie die Online-Auskunft fir den Burger tatsachlich
funktioniere, und konnten daher auch keine Hilfestellungen geben. Und weiter: Eine hohe
Ausfallquote entstehe bei der Online-Auskunft dadurch, dass das System eine ganz bestimmte
Schreibweise verlange (z. B. nicht Bergen, sondern Bergen auf Riigen) und keine technischen
Hilfestellungen zur Fehlerkorrektur gebe. Es wurde gemutmalit, dass auch bei Fehlanfragen,
also Anfragen, in denen keine Auskunft erteilt werde, Kosten anfallen wiirden und deshalb
von Anfragestellern lieber die konventionelle Auskunft genutzt werde. Der Birger misse
auch in den Fallen bei der Online-Auskunft eine Gebihr entrichten, in denen er keine
Auskunft bekomme, etwa weil eine Auskunftssperre eingetragen sei. Auch die Gebihren-
staffelung scheint ein Grund dafur zu sein, dass der Weg der Online-Auskunft, der ja
eigentlich eine Arbeitserleichterung fur beide Seiten sein soll, nur sehr selten beschritten
werde. Der Gebiihrenabstand zwischen Online- und Schrift-Auskunft sei zu gering®,

Bei den vor-Ort-Gespréachen wurde speziell das Auskunftsverhalten der Polizei noch einmal
thematisiert. Die Polizeidienststellen machen demnach am hdufigsten von der telefonischen
Melderegisterauskunft Gebrauch. Zur Erlangung einer Auskunft wird von den Polizeidienst-
stellen ein Passwort genannt.** Sehr haufig wurde bemangelt, dass es sich hierbei um ein
aulRerst anfalliges und unsicheres Verfahren handele. Zum einen gebe es fir das ganze Land
Mecklenburg-Vorpommern ein einziges Passwort, das fir einen oder mehrere Monate
Gultigkeit habe, zum anderen sei auch die Unterrichtung der polizeilichen Dienststellen
aulerst fragwirdig; so werde zum Teil dieses Passwort an die fraglichen Dienststellen
ungeschitzt Gber das Internet per Mail versandt. Mithin, auch diese Aspekte verdeutlichen,
dass ein vitales Datenschutzinteresse darin besteht, dass die Online-Melderegisterauskunft
auch von den Behorden moglichst intensiv genutzt wird.

6.6.7.2 Online-Auskunft an 6ffentliche Stellen

Es konnte nicht genau festgestellt werden, wie viele 6ffentliche Stellen zum Zeitpunkt der
Durchfuhrung des Projektes tatséachlich online die Behdrdenauskunft aus dem Melderegister
nutzen konnten.® Es ist aber eindeutig, dass der Ausbau hier rasch voranschreitet, das macht
auch die nachstehende Graphik deutlich.
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Allerdings erscheint es bei der Behdrdenauskunft ein wenig transparentes Verfahren, wenn
die Entscheidung und Verantwortung dartber, welche Daten aus dem zentralen Informations-
register ZIR tatséchlich zur Verfligung gestellt werden, den Administratoren in den einzelnen
Dienststellen Gberlassen bleibt. Hier ist zu prufen, ob nicht eine klare Struktur geschaffen
werden muss, welchen Stellen im Einzelnen welche Daten zur Verfugung gestellt werden
sollen.

Es sollte eine klare Regelung geben, welche Daten aus dem Melderegister von welchen
Behdrden abgerufen werden durfen.

6.6.7.3 Zusammenfassung der Untersuchungen zur Melderegisterauskunft

Aus datenschutzrechtlicher Sicht ist die Online-Auskunft gegentiber der unmittelbaren
Auskunft durch einzelne Meldebehdrden sowohl fir offentliche wie fur nicht-6ffentliche
Stellen und die Birger zu favorisieren. Das Land hat die technischen Vorraussetzungen
geschaffen, um alle Benutzergruppen auf dem elektronischen Weg mit den ihnen zustehenden
Daten aus den Melderegistern zu versorgen. Selbst bei den meisten gréfieren Gemeinden
findet sich auf deren Internetseiten kein Hinweis auf die Moglichkeit der Online-Auskunft.*
Gegeniber den nicht-6ffentlichen Stellen und den Burgern bedarf es daher weiterer
Anstrengungen, damit dieser Weg im groReren Ausmald als bisher genutzt wird. Neben
technischer Verbesserungen wie zum Beispiel Hilfestellungen bei der Schreibweise
(Fehlerkorrektur) und einer besseren Offentlichkeitsarbeit konnte insbesondere durch einen
deutlichen Gebiihrenabstand zwischen der Auskunft durch die Meldebehérde und der Online-
Auskunft eine bessere Nutzungsauslastung erreicht werden, damit insbesondere die
kommerziellen ,,Poweruser das Instrument der Online-Auskunft vermehrt nutzen. Durch
geeignete MafRnahmen sollten dariiber hinaus auch die noch nicht angeschlossenen Behorden
dazu angehalten werden, die Online-Auskunft einzurichten und tatsachlich zu nutzen. Das
unsichere Passwort-Verfahren sollte Uberpruft werden.

Nicht nur das Online-Wetter in Mecklenburg-Vorpommern, auch die Online-Melderegister-
auskunft sollte im Internet einfach zu finden sein. Die Internetseiten der Gemeinden sollten
einen gezielten Link auf das Dienstleistungsportal des Landes enthalten.*’

6.6.7.4 Nachbetrachtungen

Das Projekt gewdhrt Eindriicke Uber den Zustand des Datenschutzes auf der kommunalen
Ebene in einem Umfang, der Uber das eigentliche Thema hinaus weist.

Viele Kommunen sind durch die Einfiihrung des vernetzten Meldeverfahrens erstmals mit
Formen komplexer moderner E-Government-Strukturen mit zentraler und dezentraler
Datenverarbeitung in Beriihrung gekommen. Es gibt zwar immer noch die Einstellung, ,,das
alles brauche man eigentlich nicht“, ,,das alte Verfahren sei vollig ausreichend gewesen®, ,.die
Kosten fur das Verfahren stiinden in keinem Verhaltnis zu den Verbesserungen®, aber viele
Kommunen erkennen auch die Vorteile, die Ausbaumdglichkeiten, wie auch eine neu
geschaffene DV-Infrastruktur, mit der man die eigenen kommunalen Aufgaben besser und
effektiver erledigen kann. Kommunen mit dieser Einstellung erkennen, dass hier noch ein
grofRes Potential schlummert und dass man erst ganz am Anfang von der Entwicklung
effektiver Formen von elektronischer Verwaltung steht.
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Eine solch aufgeklarte Einstellung steht dann oft auch zusammen mit der Erkenntnis, dass die
bisherigen Datenschutzmafnahmen fur solch komplexe Systeme nicht ausreichend sind. Man
trifft daher auf grofRe Bereitschaft, den Datenschutz und insbesondere die Datensicherheit zu
erhéhen. Allerdings fehlt oft das technische und vor allem strukturelle Wissen dafur, was zu
tun ist, um einen auf die eingesetzten Systeme angepassten wie angemessenen Schutz zu
erreichen. Oft wurden intensive punktuelle MalRnahmen ergriffen, die weitgehend ins Leere
laufen, wenn man nicht an anderer Stelle ebenfalls die SchutzmalRnahmen erhoht. In der Not
verlasst man sich oft auch auf externen Rat oder Hilfe. Dabei wird von der Verwaltungsseite
héaufig nicht Gberblickt, was diese externen Kréfte tatséchlich leisten und ob das, was sie tun,
tatsachlich und in dem Umfang notwendig ist oder ob vorgeschlagene MalRnahmen
ausreichend sind wie auch, ob es Alternativen gibt.*® Hinzu tritt: Einmal gemachte negative
Erfahrungen bei der Umstellung von Systemen flihren haufig dazu, dass man lieber an einem
veralteten System weiter ,,herumdoktert”, anstatt einen Schnitt zu machen und einen vollig
neuen Weg einzuschlagen.

Externe Dienstleister, die flir kommunale Stellen Datenverarbeitung oder DV-Support zur
Verfugung stellen, sollten vorher einer unabhangigen Leistungskontrolle unterzogen werden.
Dabei ist auch deren Datenschutzkompetenz mit einzubeziehen.

Verbreitet trifft man auch auf das Problem, dass den Kommunen die Hande gebunden sind,
weil sie durch lange vertragliche Bindungen ihre Bewegungsfreiheit verloren haben. Erst
langsam, z. T. zu spat, setzt sich in einigen Kommunen die Erkenntnis durch, dass man
angesichts der schnell prosperierenden technischen Entwicklung keine Vertrdge mit einer
Laufzeit von mehr als zwei Jahren abschlieRen sollte. Ergebnis langer Vertragslaufzeiten ist
h&ufig, dass man bei technisch veralteten Verfahren gekoppelt mit einem veralteten
Datenschutzstandard, der sich technisch nicht anpassen lasst, stehen bleibt.

Moderner Datenschutz lasst sich oft nicht bei veralteter Technik gewahrleisten. Ob Einkauf
von Software, Update-Optionen, Datenschutz- oder DV-Dienstleistung jeglicher Art - es
sollten, wenn mdglich, keine Vertrage mit einer Laufzeit von mehr als zwei Jahren
geschlossen werden. Eine einseitige Verlangerungsoption der ¢ffentlichen Stelle stellt in der
Regel eine ausreichende Garantie dar.

In vielen Gemeinden sind Verwaltungsbeamtinnen oder Verwaltungsbeamte mit der Aufgabe
der Administration betraut; die meisten sind daftr nicht ausgebildet, und es fehlt h&ufig auch
an Geld und ausreichender Zeit fir Schulungen. Eine fachlich ausreichende Vertretung ist in
der Regel nicht vorhanden. Viele Gemeinden sind daher jetzt schon am Limit ihrer
Leistungsféhigkeit.

Die Leitungsebene verkennt oft, wie umfangreich und vielfaltig die Anforderungen an die
Administration eines sicheren IT-Netzwerkes geworden sind. Nur, wenn das hierfiir
eingesetzte Personal ausreichend ausgebildet ist und ihm ausreichend Zeit fur konzeptionelle
Arbeit zur Verfligung steht, gelingt es bei der Implementierung moderner E-Government-
Strukturen, auch ein abgestimmtes Datenschutzmanagement als integralen Bestandteil zu
etablieren.
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Die Dokumentation des IT-Einsatzes weist in den meisten Kommunen grol3e Liicken auf. Das
unterstreichen auch die unter Gliederungspunkt 6.6 dargelegten Ergebnisse. Gerade im
offentlichen Dienst, wo in der Regel eine Stelle erst wieder neu besetzt werden kann, wenn sie
frei wurde und damit keine Ubergangs- und Einarbeitungszeit moglich ist, ist die Katastrophe
vorprogrammiert, wenn keine ausreichende Systemdokumentation besteht.

Die festgestellten Méngel beim Vollzug der Datenschutzgesetze sind gravierend und bedrfen
einer Reaktion. Die in weiten Teilen fehlende oder nicht ausreichende Dokumentation der
IT-Systeme und der zugehdrigen Datensicherheitsmalinahmen stellt eine ernstzunehmende
Gefahr fur die Verfugbarkeit der Verfahren und fiir die Integritdt des gesamten Netzes dar.

Nicht ordnungsgemald laufende DV-Verfahren bergen die Gefahr eines Datenschutzverstolies
in sich. Ein grof3er Anteil der befragten Kommunen klagte in unterschiedlichen Auspragungen
und Fallgestaltungen Uber unzureichende Hilfe in Problemlagen. Gemeint sind sowohl
landesweite Anwendungen als auch der Support bei kommunal gekaufter Software. Genannt
wurden Service-Center, die nur per E-Mail-Anfrage erreichbar seien. Hier wurden lange
Wartezeiten beklagt, auch wisse man oft nicht, wann eine Auskunft erfolge. Ebenfalls dazu
zahlen Call-Center mit langen, gebihrenpflichtigen Warteschleifen oder Hilfezentren ohne
konkrete Ansprechpartner. All diese Erscheinungsformen wurden als besonders
abschreckende Leistungen empfunden. Der Zeitraum von einer Stunde, bis zu dem effektive
Hilfe verflgbar ist, und eine mdglichst personliche Beziehung, bei der an Inhalte friherer
Gesprache angeknupft werden kann, wurden als Qualitdtsmerkmale flir Serviceleistungen
genannt. Solche Leistungsmerkmale lassen sich sicherlich vertraglich vereinbaren, sie sind
aber nicht umsonst zu haben. Leider besteht oft der Irrglaube, eine ,,lJahmgelegte” VVerwaltung
koste nichts. Kostenginstiger lassen sich solche Vereinbarungen mit Anbietern erreichen,
wenn mehrere Kommunen an einem Strang ziehen.

Entsprechendes gilt fir die Fernwartung. Auch hier sollten keine Vertrdge abgeschlossen
werden, die nicht die Leistungen genau definieren und den dabei zu beachtenden Datenschutz
regeln. Das wurde haufig vergessen.*

Hilfe, auch in Datenschutzfragen, sollte in angemessener zeitlicher Frist zur Verfligung stehen
und vertraglich garantiert sein. Bei vertraglich vereinbarten I1T-Leistungen Externer sind in
der Regel die Bestimmungen fiir die Auftragsdatenverarbeitung unmittelbar oder ent-
sprechend anzuwenden; eine Datenschutzklausel hat Bestandteil solcher Vertrage zu sein.

Auch wadre es der Mihe wert festzustellen, wie hoch die Kosten der Kommunen insgesamt fur
die Vorhaltung der kommunalen DV im Allgemeinen und des Meldesystems im Besonderen
sind. Die Dimensionen wirden den Handlungsdruck erhohen. Aber es scheint so, dass nicht
einmal jede einzelne Kommune fiir sich diese Rechnung aufgemacht hat. Die immer
leistungsfahigeren und komplexen Systeme verlangen immer mehr Know-how und
Arbeitszeit vor Ort. Es ist zu befurchten, dass viele - insbesondere der kleinen und mittleren -
Kommunen schon bald merken werden, dass sie an ihre finanziellen Leistungsgrenzen stofRen.
Das parallele Vorhalten derselben Systeme an einer Vielzahl kommunaler Orte kénnte zu
einer Kostenexplosion fiihren, die den politischen Druck zum Zusammenschluss verschie-
dener Gemeinden erhéht. Man mag das gutheiRen oder nicht, aber im Prinzip ist Technik nur
dazu da, politische Entscheidungen zu unterstiitzen, aber nicht, politische Vorgaben zu
machen.
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Insofern muss dringend an Mdoglichkeiten gearbeitet werden, die fur die Kommunen noch
bezahlbar sind und die es den Kommunen ermdglichen, wieder freier zu agieren. Zu hoffen
ist, dass die geschilderte Entwicklung vom E-Government-Zweckverband aufgegriffen wird
und an Lésungen gearbeitet wird, die den Interessen der Kommunen entsprechen.

Es sollte versucht werden, viel mehr sich selbst organisierende Informationsbeziehungen und
-strukturen zu entwickeln und zu verfestigen, zur Informationsverteilung Schneeballsysteme
einzusetzen und direkte Information durch gezielte Verteilerkreise zu gewahrleisten.

Es ist festzustellen, dass an vielen Orten verteilt bereits gute Ideen auch fur die Gestaltung des
Datenschutzes umgesetzt wurden. Notwendig wére, eine Kommunikationsstruktur unter den
Kommunen zu entwickeln, die einen Erfahrungsaustausch ermdglicht. Der Austausch tber
eine ,,Beste Datenschutzpraxis“ sollte durch Anreize und Belohnungen gefordert werden.

Auch die Informationspolitik zwischen Innenministerium, Kreisen und Kommunen verdient
noch, dass ein Blick auf sie geworfen wird. Betrachtet man die vielen verschiedenen
Interessen, Ebenen und ihre Beteiligten, die vielfaltigen technischen und rechtlichen
Ausgestaltungsmoglichkeiten, die Kosten und den politischen Beratungsbedarf, ist die
Einfihrung des neuen Meldeverfahrens ein grolles Werk, das unter enormem Zeitdruck fertig
gestellt werden musste. Ohne Masterplan besteht die Gefahr, dass das eine oder andere
schnell aus dem Blickfeld gerat. Die Einlassungen der Kommunen haben gezeigt, dass sie
gern fruhzeitig unterrichtet werden wollen und gern in dem laufenden Prozess ihren
Erfahrungshorizont einbringen mdchten. Sie wirden es bevorzugen, auf dem Laufenden
gehalten zu werden, auch wenn die Lésungen noch nicht fertig sind.

Natdrlich ist die Gesetzgebung keine kommunale Angelegenheit. Wenn sie auf dieser Ebene
umgesetzt werden soll, mussen die Betroffenen friihzeitig einbezogen werden. Auch auf
kommunaler Ebene braucht man ausreichenden zeitlichen Vorlauf fur die Anpassung der
eigenen Systeme. Nur so koénnen die anfallenden Kosten im Rahmen gehalten und ein
vernunftiger Datenschutz entwickelt werden. Aber um aus Fehlern zu lernen, wiirde es sich
vielleicht auch lohnen, nachtraglich noch einmal das Gesetzgebungsverfahren des Bundes zu
betrachten und dabei nachzuvollziehen, welche Rolle das Land gespielt hat und ob wirklich
erkannt wurde, was diese Regelungen fir Mecklenburg-Vorpommern bedeuteten.

Eine maoglichst frithzeitige Einbeziehung der Kommunen in die grundlegenden Anderungen
eines ihrer IT-Verfahren kann die Gewahr daflrr bieten, dass bereits bei Einflihrung eines
neuen Verfahrens der Datenschutz mitentwickelt worden ist.
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6.7

1

10

Endnoten

Aufgabe des Projektes war es, den Landesbeauftragten fur den Datenschutz (iber die Ergebnisse des
Untersuchungsgegenstandes mdglichst umfassend und liickenlos zu unterrichten. Den Befragten und
Gespréchsteilnehmern wurde im Interesse einer moglichst offenen und wahrheitsgetreuen Darstellung des
Sachverhalts jeweils zugesichert, dass die Informationen im Falle einer Veroffentlichung anonymisiert und
nicht zum Gegenstand datenschutzrechtlicher Beanstandungen gemacht wiirden. Diesen Anforderungen wird
mit der fur die Verdffentlichung vorgesehenen Vorlage dieses Berichtes Rechnung getragen werden.

Die gesetzliche Frist zur technischen Umsetzung der neuen Regelungen im MRRG war noch nicht einmal
verstrichen, da entbrannte bereits eine vom damaligen Innenminister Schauble eréffnete Debatte Uber die
Einflihrung eines zentralen Bundesmelderegisters. Vorlaufiges Ergebnis war der Referentenentwurf eines
Gesetzes zur Fortentwicklung des Meldewesens vom 25. April 2008 (dort die §§ 39 ff. BMeldG-E ). Diese
gegeniber einer verteilten Datenverarbeitung datenschutzfeindliche Variante wurde u. a. von den Daten-
schutzbeauftragten des Bundes und der Lénder entschieden zuriickgewiesen und ist wohl mit Wechsel des
Ministers an die Spitze des Finanzministeriums vorerst vom Tisch.

Die Anderung melderechtlicher Vorschriften des Landes beinhalteten im Wesentlichen Folgendes: Mit dem
Gesetzentwurf der Landesregierung zum LMG M-V sollten vor allem zwingende bundesrechtliche VVorgaben
des Melderechtsrahmengesetzes, das in den vorgehenden Jahren mehrfach gedndert worden war, umgesetzt
werden. Zu diesen Anderungen zahlten u. a. die Abschaffung der Abmeldepflicht sowie der Mitwirkungs-
pflicht des Vermieters bei der An- und Abmeldung eines Mieters. Die Abschaffung der Abmeldepflicht soll
durch eine effektivere Rickmeldung zwischen den beteiligten Meldebehérden auf der Grundlage elektro-
nischer Dateniibertragung kompensiert werden. Hier liegt einer der wesentlichen Punkte, der mit gravie-
renden technischen Anderungen verbunden ist. Des Weiteren werden in dem Gesetzentwurf in Anpassung an
das Melderechtsrahmengesetz zahlreiche Bestimmungen, u. a. das Selbstauskunftsrecht eines Einwohners,
die Ausnahmen von der Meldepflicht sowie die besondere Meldepflicht in Beherbergungsstatten, Kranken-
hausern, Heimen und &hnlichen Einrichtungen, neu gefasst. Der Gesetzentwurf macht aber auch von den
bundesrechtlich erdffneten Regelungsspielrdumen des Melderechtsrahmengesetzes Gebrauch. So wird den
Meldebehérden beispielsweise ermdglicht, eine Anmeldung mittels eines sog. vorausgefiillten Meldescheins
zuzulassen. Die Meldebehorde des Zuzugsortes kann in diesem Falle bestimmte Meldedaten eines Einwoh-
ners bei der Meldebehdrde des Wegzugsortes elektronisch abrufen und ihm in seiner Anwesenheit oder
elektronisch zur Kenntnis geben. Dadurch soll der Aufwand des Einwohners und der beteiligten Melde-
behoérden bei einer Anmeldung reduziert werden sowie der Grad der Richtigkeit der Melderegister erhéht
werden. Die Mdéglichkeit der Anmeldung durch vorausgefiillten Meldeschein soll damit wohl auch bei einem
landerlibergreifenden Umzug er6ffnet werden.

Das ist angesichts der Fille der Aufgaben fiir ein Flachenland ohne homogene DV-Struktur ein kurzer
Zeitraum.

Es hat sich gezeigt, dass der ganz (iberwiegende Teil der Befragten ihre kommunale Datenverarbeitung in
eigener Regie betreibt. Allerdings wurde dabei oft in unterschiedlichem Umfang externe Hilfe bei der
Systembetreuung in Anspruch genommen.

Siehe unter:  http://www.datenschutz.mvnet.de/dschutz/informat/everwaltung/fragebogen-elektronische-
verwaltung.rtf

Anhang 1

Da jeweils mehrere Alternativen im Fragebogen enthalten sind, aber nur eine fiir eine Kommune einschlagig
sein konnte, reduziert sich der Fragebogen im Grunde genommen auf eine bis anderthalb Seiten.

Allerdings, nicht alle schriftlich gemachten Angaben der Kommunen konnten vor Ort auch immer in der
Form tatséchlich bestatigt werden. So wurde z. B. die auf dem Fragebogen angegebene Bestellung einer/s
Beauftragten den Datenschutz erst spéter rasch nachgeholt oder aber Datumsangaben wiesen aus, dass die
Verzeichnisse erst nach Eingang des Fragenkatalogs erstellt wurden. Es ist daher davon auszugehen, dass die
Ergebnisse aus der Fragebogenaktion zum Stichtag in Teilen tatsdchlich noch schlechter ausgefallen waren.
Trotzdem waren die Fragebogen eine gute Grundlage, um eine nach statistischen Methoden entwickelte
Auswahl der Kommunen fir die Besuche auszuwéhlen. Im Ergebnis hat die Fragebogenaktion dazu
beigetragen, dass einige Gemeinden diese Aktion zum Anlass genommen haben, ihr Haus ,,auf VVordermann
zu bringen®“. So haben selbst Gemeinden, die korrekter Weise wahrheitsgemall angegeben hatten, keine
Verfahrensverzeichnisse erstellt zu haben, diese noch nachgeliefert.

Es haben nicht alle Kommunen innerhalb der festgesetzten Fristen geantwortet. Am 14.08.2009 hatten
12 Kommunen noch {berhaupt nicht reagiert, andere aus unterschiedlichen Griinden um Fristverlangerung
gebeten. Einige Kommunen hatten auch Ende November 2009 noch nicht geantwortet. Die nachtraglich
eingehenden Angaben wurden zwar nachgetragen, um aber eine Verfalschung der Ergebnisse zu vermeiden,
werden nur die Antworten, die innerhalb der Frist abgegeben wurden, als Grundlage fiir die statistische
Auswertung verwendet.
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Hier sind die jeweiligen Sachbearbeiter(innen) zugleich die Administrator(inn)en ihrer eigenen Verfahren,
was ebenfalls nicht ganz unproblematisch ist.

Die fehlende Information ist gleichwohl keine Entschuldigung fir fehlende Verfahrensverzeichnisse,
schlieBlich handelt es sich um eine gesetzliche Pflicht.

Wie sich bei besuchten Kommunen herausstellte, hatten viele noch nicht einmal fiir das bereits vorher
bestehende elektronische Verfahren zur Flihrung des Melderegisters eine Verfahrensbeschreibung erstellt.
Betrachtet wurden dabei die Kommunen, die nach ihren Angaben alle mit einem Aufforderungsschreiben des
Innenministeriums verlangten Verfahrensverzeichnisse erstellt hatten.

Pro 1000 Einwohner haben die

- grofen Kommunen durchschnittlich 13 (12,9) Beschéftigte, die

- mittleren Kommunen durchschnittlich rund 5 (4,8) Beschéftigte und die

- kleinen Kommunen durchschnittlich rund 4 (3,7) Beschéftigte.

Die Anzahl der Kommunen im Land belduft sich auf die Zahl von knapp 120. Diese wurden flr die
Untersuchung in drei GroRenklassen eingeteilt:

- (iber 20.000 Einwohner (groRe Kommunen),

- mehr als 10.000 bis 20.000 Einwohner (mittlere Kommunen) und

- 10.000 und weniger Einwohner (kleine Kommunen).

Von der Gesamtzahl der Kommunen gehdren gerundet

- 10% der Klasse der groBen Kommunen an,

- 35% der Klasse der mittlere Kommunen an und

- 55% der Klasse der kleineren Kommunen an.

Dementsprechend wurden 2 groRe, 7 mittlere und 11 kleine Kommunen fiir Besuche ausgewahlt.

Im Folgenden wurden dann Besuchstermine fur die Informationsgesprdche gemacht. Die jeweiligen
Kommunen und soweit vorhanden auch die bzw. der behdrdliche Datenschutzbeauftragte wurden ange-
schrieben. An den Gesprachen nahmen in der Regel eine Person der Leitungsebene, eine sachbearbeitende
Person aus der Meldestelle, ein(e) Systemverantwortliche(r) und soweit vorhanden die/der behérdliche
Beauftragte fir den Datenschutz teil.

Siehe Anhang 2

Eine treffende Redewendung in der Finanzkrise.

Vorauszuschicken ist, dass in allen Fallen der Nichtbestellung es auch vorher in diesen Gemeinden keinen
Beauftragten flir den Datenschutz gegeben hat. Es handelte sich also nicht um eine lediglich vorlbergehende
Nichtbesetzung.

Uberwiegend besteht die Tendenz, an ein- bis zweitdgigen Schulungen im eigenen Land teilzunehmen.

Etwa 35% der Befragten haben sich in irgendeiner Weise auf den Internetseiten des LfDI M-V informiert.

8 20 Abs. 3 Nr. 1 DSG M-V z&hlt zu den Aufgaben der behérdlichen Datenschutzbeauftragten insbesondere,
»auf die Einhaltung bei der Einflihrung von DatenverarbeitungsmaBnahmen hinzuwirken®, aber auch jede
Anderung muss ,.eingefiihrt“ werden.

In der Uberwiegenden Anzahl der Dienststellen war nicht bekannt, dass ein Meldegeheimnis berhaupt
existiert.

Bei der erwéhnten ,zentralen Veranstaltung“ am 13. Dezember 2006 handelte es sich um einen vom
Landesdatenschutzbeauftragten organisierten und gemeinsam mit der DVZ M-V GmbH und dem Innen-
ministerium M-V durchgefuhrten Workshop, zu dem Vertreter aller Meldebehdrden des Landes eingeladen
waren. Angesichts der bis dahin unzureichenden Informationen sollten in diesem Workshop wenigstens
Grundkenntnisse zu datenschutzrechtlichen und -technischen Aspekten des neuen Verfahrens vermittelt
werden.

Selbst, welche Funktion die KOMM-Box hat, ist weitestgehend unbekannt. Die befragten Kommunen sahen
auch keinerlei oder nur in sehr geringem Umfang technische Verantwortung fir die KOMM-Box, was die
folgenden AuRerungen wiedergeben: ,Wir schauen, ob die Lampen leuchten.”

Diesen definierten Bereichen folgt die datenschutzrechtliche Verantwortung.

Das macht etwa auch die folgende Antwort deutlich: “Freigabe, ja, aber keine formliche Freigabe.*

Einige Kommunen gaben an, sie seien vom Innenministerium dazu angehalten worden und hatten deshalb
eine Freigabe dorthin (bersandt. Soweit dort eingereicht, gab es scheinbar keine Kontrolle, meinten die
Befragten, jedenfalls habe es keine Rickmeldung gegeben. ,Wir hatten uns Hinweise und Anregungen
erhofft.”

Einmal auf der Basis des IT-Grundschutz-Handbuches, einmal auf der Basis einer Ausarbeitung vom
Zweckverband eGovernment und eine Kommune hat einen externen Dienstleister mit der Erstellung
beauftragt.
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31

32

33

34

35

36

37

38

39

Hier sollten die vom Gesetz bezeichneten Punkte genauer untersucht werden, wie die Bezeichnung des
Verfahrens und der verarbeitenden Stelle, der Zweck und die Rechtsgrundlage der Verarbeitung usw. Wegen
der Ergebnisse wurde dieser Gedanke nicht weiter verfolgt.

FormularméaBig konnte bei jeder schriftlich erteilten Melderegisterauskunft auf die Mdglichkeit einer Online-
Auskunft hingewiesen werden.

Die Abrechnung der DVZ M-V GmbH (ber einzelne Online-Auskiinfte wurde von den Kommunen als zu
intransparent empfunden. Trotz der von der DVZ M-V GmbH ausgewiesenen Steigerungsrate kommen
scheinbar bei den Kommunen im Schnitt wohl nur marginale Betrége an. Es wurde dariiber hinaus in Frage
gestellt, ob der mit der Auszahlung der Betrdge verbundene Verwaltungsaufwand (Einrichtung einer
Haushaltsstelle etc.) ein solches Verteilsystem rechtfertige. Auch wurde von einigen beméngelt, dass bei
eingehenden Zahlungen der Zahlungsgrund nicht klar erkennbar sei.

Die genauen Regelungen dieses Verfahrens standen bei der Durchfithrung des Projekts nicht zur Verfiigung,
es wird aber davon ausgegangen, dass dieses Verfahren in einem Erlass geregelt ist.

Nach Angabe der DVZ M-V GmbH (Stand 20.04.2009) wurden fiir die Behérdenauskunft folgende Online-
Zugénge eingerichtet:

- Amter: 81 Amter mit ca. 636 Nutzern

- Behorden: 57 Behorden mit 1.114 Nutzern

- Landkreise: 12 Landkreise mit 571 Nutzern

Auf dem Dienstleistungsportal des Landes findet man die Online-Auskunft nur unter ,Einfache
Melderegisterauskunft*

Beispielhaft vgl. http://www.wismar.de/index.phtml?mNavID=1800.1&sNaviD=1800.121

oder http://www.glinde.de/index.php?id=43#c1698

Einige Kommunen haben derweil schon schlechte Erfahrungen sammeln missen, weil sie darauf vertrauten,
dass die Externen das Richtige und Notwendige in ausreichendem Maf3e tun wirden. Teure Rettungsmaf-
nahmen waren die Folge.

Viele Anregungen enthdlt der Download des Landesbeauftragten flir den Datenschutz Mecklenburg-
Vorpommern, vgl. hier z. B. http://www.datenschutz.mvnet.de/dschutz/musterve/mv_dviau.html
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6.8 Fragebogen

Projekt ,,Elektronische Verwaltung und Datenschutz*

des Landesbeauftragten fur Datenschutz und Informationsfreiheit
Mecklenburg-Vorpommern

1. Allgemeine Angaben

1.1 Name der Gemeinde, Anschrift (kreisfreie Stadt, amtsfreie Gemeinde, Amt)

1.2 GroRe der Gemeinde
(ungeféhre Zahl der EINWONNET) wauusassssssnsssnnsnnssnsssnssnsssssssssssssssssssssssssssssssssssssssnssssssssssssssnsrnnsrsssserasenssrstannnnns
1.3 Burgermeister/Oberburgermeister, Name und Erreichbarkeit
LT T T PPN
510 1 11 T

(Mail 0der TelefON)s s s e sessesessssensssesensssessssssenssssssssssessssssssssssssssossssssssssiesseissssiesnssesnssssssnssesnssisessissssisssnssiins

1.4 Wie viele Beschaftigte sind ungeféhr in der Gemeindeverwaltung tétig?
(Anzahl der Beschaftigten in etWa)s s s saeassssaeassissessnassensnesssnssnesssisaesssessessnesssianesssienesisessuesseisnesisassssansssstssssistssneine

1.5 Ist ein behdrdlicher Datenschutzbeauftragter gem. § 20 DSG M-V bestellt?
1Ja
1 Nein
Wenn ja, bitte noch folgende Angaben machen:
Name und Erreichbarkeit des behérdlichen Beauftragten flir den Datenschutz

(ANSCHITTE) 4 0 0 a0 s 0w 0w aus s nnnnsannnsessnsssessnsessssessssessssesesssssssssessssessssssesssssssssssessssssssssssssssessissessioissseisessresnsreinss

(Mail UNd TelefON) s e e s a s s s e nnnsesnsnsnusnssnsnsssssonssssasssssssssesssssssssesssssssssssessssssssssssessaissssissessnisassisssassaiosneinasernsnss

— Formliche Bestellung mit Urkunde?
[1Ja, Datum der BESIEIUNG .....c.cvvvrerieieiiisiieseeecee e
“INein
— Gibt es eine feste zeitliche Freistellung fiir diese Aufgabe?
1Ja, Anzahl der Stunden pro WOChE ..o
"I Nein
Werden noch andere Verwaltungsaufgaben von der/von dem behdérdlichen Beauftragten wahr-
genommen oder nimmt sie/er ihre/seine Aufgaben ausschlielRlich wahr?
1Ja, auch andere Verwaltungsaufgaben, und zwar: ...........cccocevvvvvieiinccicccnnnnnnnn,
1 Nein, ausschlieflich in Vollzeit/Teilzeit (bitte das nicht Zutreffende streichen)

2. Zu den Datenverarbeitungsverfahren der Kommunen

2.1 Werden die DV-Verfahren der Kommunen

1 vollstandig selbst gefiihrt bei
o zentraler VerantwortlichKeit (ame derides Systemverantwortiichen). v vevesvaveresreresusrersseesenas
o dezentraler Verantwortlichkeit
o Zahl der AdMInIStratoren/INNEN s .....vcveeiveeeviierisieeiesee e
o ungeféhre Zahl der in der/den DV-Abteilung/en Beschéftigten

] ausschlieB3lich durch externe Datenverarbeiter
o ein externer Dienstleister fiihrt alle Verfahren der Kommune durch
o mehrere externe Dienstleister
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o Ist bekannt, ob der/die DV-Dienstleister einen betrieblichen Datenschutz-
beauftragten bestellt hat/haben?
¢ Ja, hat/haben bestellt
O Nein, ist nicht bekannt

"I teilweise durch externe Datenverarbeitungsfirmen ausgefthrt?
- Hier zu den extern vergebenen Verfahren
Welche Verfahren wurden an externe DV-Dienstleister vergeben?

o (ggf. weitere am Ende des Fragebogens auf der letzten Seite auffiihren)
o Ist bekannt, ob der/die DV-Dienstleister einen betrieblichen Datenschutz-
beauftragten bestellt hat/haben?
¢ Ja, hat/haben bestellt
O Nein, ist nicht bekannt

- Hier zu den von der Kommune selbst betriebenen Verfahren
Die Verfahren werden geftihrt:
o zentrale VerantwortlichKeit (vame desider systemverantwortiichen)s. v svevvevseveseeresresesreeseseeenns
o dezentrale Verantwortlichkeit
o Zahl der AdminiStratoreN/INNEN @) ....c.vveveevireiiiiiriisee i
o ungefahre Zahl der in der/den DV-Abteilung/en Beschéftigten an..............

2.2 Fragen zum Betrieb der DV-Verfahren ,Meldewesen*
1 Das DV-Verfahren zum Meldewesen wird von einem externen Dienstleister
betrieben??
o privaten Dienstleister
o offentlichen Dienstleister

[ Das DV-Verfahren wird von der Kommune selbst betrieben?

- Wie ist der Name des Verfahrens, mit dem die Meldedatenverarbeitung
betrieben wird?
o MESO
O ANAEIES VEITANIEN (Name) «vcvvviveriiiiiieice ettt

- Wurde ein Verfahrensverzeichnis (gem. 8 18 DSG-MV) erstellt fiir
= Melderegisterauskinfte an Behorden, sonstige 6ffentliche Stellen
= an offentlich-rechtliche Religionsgemeinschaften
o Ja?
o Nein

= die einfache Melderegisterauskuntt
o Ja?
o Nein

Falls vorhanden, fiigen Sie bitte die vertragliche Regelung mit dem externen Dienstleister bei.
Wenn Sie mit ,,Ja“ geantwortet haben, fligen Sie bitte jeweils eine Kopie/ elektronische Kopie des
Verfahrensverzeichnisses bei.

2
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= die Anbindung der Meldebehdrden an das Zentrale Informationsregister (ZIR)
des Landes (uber Corporate Network LAVINE)
o Ja?
oNein

- Wurden die MaRnahmeempfehlungen, die gemeinsam vom
Innenministerium M-V und von der DVZ M-V GmbH erarbeitet wurden, umgesetzt
(siehe CD-ROM vom Oktober 2006)?
oJa
o Nein
o teilweise
o nicht bekannt

- Betreibt Ihre Kommune eine eigene Internetseite?
o Ja unter www
o Nein
Wenn Sie eine eigene Internetseite betreiben, befinden sich darauf irgendwelche

Ausfiihrungen oder Hinweise zum Meldeverfahren/-wesen?
oJa

o Nein

Bemerkungen zu den Antworten:

Hinweis: Bitte kreuzen Sie die zutreffenden Kastchen an und senden Sie den ausgefilllten
Fragebogen in der im Anschreiben benannten Frist (20. Juli 2009) an den
Landesbeauftragten fur Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
E-Mail: datenschutz@mvnet.de
Fax: 03 85/594 94-58
Postanschrift:  Johannes-Stelling-Str. 21, 19053 Schwerin

2 Wenn Sie mit ,Ja“ geantwortet haben, fiigen Sie bitte jeweils eine Kopie/ elektronische Kopie des

Verfahrensverzeichnisses bei.
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Name Gemeinde (Datum):

Teilnehmer:

Fragenkatalog der Informationsgesprache vor Ort

A) | Allgemeiner Teil
1. Behordlicher DSB
1.1 |Ist ein behordlicher DSB bestellt (§ 20 DSG M-V)?
1.2 | Férmliche Bestellung (Datum/Urkunde)?
13 | Gibtes einen Grund, warum gerade Sie fur die Aufgabe bestimmt wurden?
14 | Gab es eine Vorbereitung auf die Tatigkeit? Wenn Ja welche?
1.5 | Was wurde seit der Bestellung an Aufbau fir die Tétigkeit getan?
16 | Zeitkontingente?
Andere Tétigkeiten in der Verwaltung?
1.7 | Als DSB durchgefiihrte Tatigkeiten in diesem Jahr:
1.8 | Bisherige Teilnahme an Schulungen?
Schulungsmdéglichkeiten bekannt?
1.9 | Verstandnis der Aufgabe
Wo sehen Sie den Schwerpunkt Ihrer Aufgaben?
(Gegenuber der Verwaltung, den Biirgern 0. a.?
Kennen Sie DSB anderer Gemeinden persdnlich?)
1.10 | Hatten Sie bereits Blrgeranfragen?
Womit beschéftigte sich die letzte (wann)?
1.11 | Kennen Sie das Internet-Angebot des LfDI M-V? Wie finden Sie es?
2. Schulung der Beschéaftigten im Datenschutzrecht
2.1 | Wie viele Beschaftigte?
2.2 | Wie viele davon verarbeiten personenbezogene Daten?
2.3 | Geben Sie in Abstdnden Informationen zum Datenschutz an die Mitarbeiter?
24 | Gibt es ein festes Fortbildungskonzept fur die Beschéftigten im Datenschutz?
25 | Was wurde in den letzten 2 Jahren mit den Beschéftigten erreicht?
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2.6 | Wurden die Beschaftigten schriftlich verpflichtet auf
a) das Datengeheimnis,

b) das Meldegeheimnis,

c) das allgemeine Amtsgeheimnis oder

d) gar nicht?

3. Allgemeine Eindricke / Bewertung

3.1 |Haben Sie ganz allgemein den Eindruck, das neue Verfahren erleichtert die Melde-
registerfihrung?

3.2 Haben Sie den Eindruck, die Melderegisterauskunft unter den Gemeinden des Landes
wird dadurch erleichtert?

3.3 Haben Sie den Eindruck, das neue Verfahren erleichtert den Meldedatenaustausch mit
anderen Behdrden des Landes?

3.4 Haben Sie den Eindruck, der Datenaustausch mit den Kommunen anderer Lander wird
dadurch verbessert?

3.5 | Welche besonders positiven Punkte sehen Sie seit der Einfihrung des Verfahrens?

3.6 | Welche negativen Punkte sehen Sie?

4, Fragen zu den Angaben im Hauptfragebogen

41 | Wie fanden Sie Aufbau und Inhalt der mitgelieferten CD-ROM zur Verfahrensein-
fiihrung?

5. Konventionelle Auskunft

5.1 Ist Ihnen bekannt, in welchem Umfang tatsdchlich die elektronische Melderegisteraus-
kunft genutzt wird?

52 Ist Ihnen bekannt, in welchem Umfang die telefonische bzw. die schriftliche Melde-
registerauskunft genutzt wird?

5.3 | Gibt es eine Entlastung seit Einfihrung des ZIR?

54 | Gibt es Kenntnis (Untersuchungen) dariiber, ob insbesondere die Nachfragen der
sogenannten ,,Power-User* nachgelassen haben?

5.5 | Welchen Eindruck haben Sie von der Qualitat der elektronischen Melderegisterauskunft?
(Hat sich jemand schon bei Ihnen beschwert?)

5.6 | Die Einfuhrung eines solchen Systems bedeutet ja zundchst in der Umstellungsphase

mehr Arbeit.

a) Wurden Sie dabei unterstiitzt?

b) Wurde fiir die Umstellung Mehrarbeit angeordnet oder wurde das Personal der
Meldebehdérde vortibergehend verstarkt?

c) Konnte die Mehrarbeit durch Effektivitatsgewinne spater ausgeglichen werden?

d) Konnte Personal nach der Einflihrungsphase wieder abgezogen werden?
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Fragen zum Datenschutz bei der Einfiihrung

6.1

Sie mussten sich natlrlich bei der Einfihrung des neuen Online-Meldeverfahrens auch
um die Datenschutzbelange kiimmern. Aber wie ist Ihre Einstellung dazu: Muss sich in
einem solchen Fall in erster Linie

a) die Gemeinde selbst um den Datenschutz kiimmern

oder

b) wére es Aufgabe derer gewesen, die das System in Gemeinden abverlangten

oder

c) wére es Aufgabe des LfDI?

6.2

Wer hat Ihnen tatsachlich die groRte Unterstitzung bei den mit der Umstellung
anstehenden Datenschutzfragen gewahrt?

a) Unterstiitzung durch das IM

b) Unterstiitzung durch das DVZ

¢) Unterstiitzung durch den LfDI

d) Unterstiitzung durch Meldesoftware-Firma

6.3

Haben Sie das Gefiihl, dass der Datenschutz durch die Umstellung der Melderegister der
Gemeinden von der Qualitat her verbessert wurde?

Fand zum Beispiel eine Bereinigung der Datensétze statt?

Wurden alte Datensatze vermehrt abgeklart oder geléscht?

6.4

Tragen Sie datenschutzrechtliche Verantwortung fr:
a) LAVINE

b) den Datenschutz im ZIR

¢) den Datenschutz in der KOMM-Box

6.5

Abgrenzung der Einwohnermeldestellen zur Pass-Stelle?

B)

Tatsachliche Umsetzung des neuen Landesmeldegesetzes

Vorbereitung / Unterstitzung bei der Umsetzung des Landesmeldegesetzes

7.1

Etwa wann und wie haben Sie zum ersten Mal erfahren, dass die Kommunen ihre
Meldeverfahren umstellen miissen?

7.2

Wann und durch wen wurden Sie iber die Neuerungen unterrichtet?

7.3

Hatten Sie den Eindruck, Ihnen stand fur die Umstellung genligend Zeit zur Verfiigung
(incl. Einarbeitung der Krafte)?

7.4

Hatten Sie damals den Eindruck, dieser Schritt der Vernetzung mit anderen Kommunen
und dem Land war langst tberfallig?
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7.5 | Gab es im Vorfeld der Einflihrung eine Beteiligung
a) der Kommune?
b) der/s behoérdlichen DSB?
Wurden Sie oder die Kommune z.B. gefragt / bei der Entwicklung miteinbezogen?

Wenn ,,Ja“: Welche Mdglichkeiten hatten Sie, auf die Entwicklung einzuwirken oder
mitzubestimmen? Auf welchem Wege?

Wenn ,,Nein®: Hétten Sie sich Uberhaupt daran beteiligen wollen?

Hatten Sie den Eindruck, alle Entscheidungen wurden in der mit Modell-Region gepragt?

74 | Welche rechtlichen Hilfestellungen gab es bei der Einfiihrung des in vielen Teilen
Uberarbeiteten Melderechts?

Haben Sie auch die Gesetzesbegriindungen erhalten?

Halten Sie diese fiir ausreichend oder sind zusétzliche Auslegungshilfen erforderlich?

An wen wenden Sie sich in rechtlichen Zweifelsfallen?

7.5 | Welche technischen Hilfestellungen gab es bei der Einfuhrung des neuen Online-
Meldeverfahrens?

7.6 | Hielten Sie diese Unterstiitzungsleistungen flr ausreichend?

7.7 Ist die Kommunikation Uber  Probleme bei der Einfuhrung  Uber
a) die Kreisebene

oder

b) direkt mit dem IM

oder

¢) nur mit dem DVZ

oder

d) andere

gelaufen?

7.8 | Was macht die DVZ M-V GmbH derzeit fir die Gemeinde und welche Einflussmoglich-
keiten haben Sie dabei?

7.9 | Hat es zur Einfilhrung des neuen Meldeverfahrens Schulungen gegeben; wenn ja, auf
Kreisebene oder im Austausch mit Nachbargemeinden?

7.10 | Haben Sie den Eindruck, die gesamte Betreuung des Systems macht jetzt mehr Arbeit als
vorher?

oder

Hat es nur wéhrend der Einfihrungsphase mehr Belastung gegeben?

8. Melderechtlicher Teil

8.1 |Gibt es Alltagsprobleme bei der Verarbeitung der Meldedaten, die immer wieder
auftreten?

8.2 | Ausfuhrung der Protokollierungspflichten im gemeindlichen EinwohnerMeldeRegister?
(Wo und wie lange aufbewahrt? Wer l6scht?)
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8.3 | Gibt es einen automatisierten Zugriff anderer Stellen lhrer Gemeinde auf das
gemeindliche EMR?

Wenn ja:

Gibt es Regelungen zur Einrichtung autom. Verfahren innerhalb einer Gemeinde / eines
Amtes (Zulassungsverfahren gem. § 31 Abs. 8 LMG)

8.4 Behandlung der Daten bei Wegzug/Tod? (Ggf. Sicherung durch t.-org. MaRnahmen?)

8.5 Konnen Sie feststellen, ob die laufende Aktualisierung der Daten im ZIR (8 3 Abs. 1 S. 3
LMG ) tatséchlich stattgefunden hat?

8.6 Meldescheine:

a) Aufbewahrung der Meldescheine
b) Art der Vernichtung

c) Loschfrist

8.7 Kann man sich bei lhrer Gemeinde bereits elektronisch anmelden?

8.8 | Wurden der Vermittlungsstelle im Wege der Auftragsdatenverarbeitung (8 3a Abs. 4
LMG MV i. V. m. 8 4 DSG M-V) weitere Aufgaben ubertragen?

9. Birgerrechtlicher Teil

Fragen zur Einhaltung der Rechte der Betroffenen

9.1 | Welche Widerspruchsrechte kennen Sie?
a) Adressverlage

b) Parteien

c) Jubilare

d) automatisierte Registerauskunft
e) Kirchen

9.2 | Wie werden diese Rechte bei einer elektronischen Anmeldung gewéhrleistet?

9.3 | Handhabung der Auskunftssperre

9.4 | Handhabung der 6ffentlichen Bekanntmachungen

9.5 |Handhabung der Unterrichtung der Betroffenen bei erweiterter Melderegisterauskunft
(8 34 Abs. 2 S. 3 LMG)

10. | Erfullung der insbesondere technischen Anforderungen nach Datenschutzrecht

10.1 |Freigabe nach § 19 Abs.1 DSG M-V; Gegenstande der Freigabe:

- die Hardware

- die Software einschlief3lich der Betriebssysteme

- die Datenbestande

- das aufbau- und ablauforganisatorische Regelwerk wie Zustandigkeitsregelungen
und Dienstanweisungen, Benutzerhandblicher u. a.

10.2 | Sicherheitskonzept (vgl. Extra-Bogen)
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10.3 | Vorabkontrolle nach § 19 Abs. 2 DSG M-V, (i. V. m. 8§ 20 Abs. 3 S. 5 Nr. 5)

Vor dem beabsichtigten Einsatz eines Verfahrens und nach vorlaufigem Abschluss aller
von der datenverarbeitenden Stelle zu treffenden Vorkehrungen hat die/der behdrdliche
Datenschutzbeauftragte gemaR § 19 Abs. 2 i. V. m. § 20 Abs. 3 Satz 5 Nr. 5 DSG M-V
eine Kontrolle durchzufiihren, ob die rechtlichen Voraussetzungen fiir die Datenver-
arbeitung vorliegen und ausreichende technische und organisatorische Malinahmen
vorgesehen sind.
Eine VVorabkontrolle hat zu erfolgen bei:

= den Verbund- und Abrufverfahren (8§ 17 Abs. 1 DSG M-V) und

= den Verfahren, bei denen die in § 7 Abs. 2 DSG M-V aufgefuhrten sensiblen

Daten automatisiert verarbeitet werden?

Das Ergebnis der Vorabkontrolle ist zu dokumentieren. Dabei sind folgende
Punkte schriftlich festzuhalten:
Gegenstand der Prifung
Risikoabwagung
Zweifelsfalle und (soweit moglich) Losungsvorschlage
Grinde fur den Vorschlag von Alternativen
= Ergebnis der Vorabkontrolle.
Die schriftlichen Aufzeichnungen sind dem Behdrdenleiter bzw. dem Verfahrensverant-
wortlichen zuzuleiten.
Das Ergebnis der VVorabkontrolle wird zum Sicherheitskonzept genommen.

10.4 | Verfahrensverzeichnis nach § 18 DSG M-V
Wurde es erstellt und geniigt es den folgenden Anforderungen an
= die Bezeichnung des Verfahrens und der verarbeitenden Stelle,
den Zweck und die Rechtsgrundlage der Verarbeitung,
die Art der gespeicherten Daten,
den Kreis der Betroffenen,
den Kreis der Empfanger, denen die Daten mitgeteilt werden,
den geplanten Datentbermittlungen in Drittlander,
die allgemeine Beschreibung der technischen und organisatorischen MalRnahmen
nach den 8§ 21, 22 DSG M-V?

Wurde eine Beschreibung fur jedes von der jeweiligen Meldebehdrde eingesetzte
Verfahren dem behérdlichen Datenschutzbeauftragten zur Fihrung des Verzeichnisses
ubermittelt?

10.5 |LAVINE

10.5. | Wie ist die Rechtsstellung der Gemeinde gegeniiber LAVINE?

10.5. | Wie sind die tats&chlichen technischen Einflussmoglichkeiten auf LAVINE?

10.5. | Flhlen Sie sich in irgendeiner Form technisch verantwortlich fir LAVINE?

10.5. | Flhlen Sie sich in irgendeiner Form verantwortlich fir die Meldedaten in LAVINE?
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10.6 | KOMM-Box-Anschluss
10.6. | Welche Funktion hat die KOMM-Box?
1
10.6. | Welche technischen Aufgaben hat Ihre Behorde gegentiber der KOMM-Box wahrzu-
2 nehmen?
10.6. | Wie ist die Schlusselverwaltung? (Zertifikat und Laufzeit)
3
10.6. | Wurde die KOMM-Box schon einmal aktualisiert oder administriert?
4
10.6. | Hat es in der vergangenen Zeit Probleme mit dem Einsatz der KOMM-Box gegeben?
5
10.6. | Welche Tatigkeiten haben Sie in der letzten Zeit gegeniber der KOMM-Box
6 vorgenommen?
10.6. | Flhlen Sie sich in irgendeiner Form technisch verantwortlich fiir die KOMM-Box?
7
10.6. | Wo endet Ihre Verantwortung fur die Verarbeitung der Meldedaten?
8
10.7 | Meldeverfahren MESO (HSH) oder anderes?
a) Vertragliche Bindung?
b) Fernwartung?
c) Hat es schon einen Notfall mit dem Meldeverfahren gegeben, den Sie nicht
selbst und ohne fremde Hilfe 16sen konnten?
10.8 |Fazit: In wieweit ist Inre Kommune nach lhrer Einschatzung in der Lage, die hohen

technischen Sicherheitsanforderungen umzusetzen?
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7. Anlagen
Anlage 1 Offentlicher Bereich

Anlage 1.1 Berliner Erklarung: Herausforderungen fir den Datenschutz zu Beginn des
21. Jahrhunderts

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
3. und 4. April 2008 in Berlin

Regelungen insbesondere zum groRen Lauschangriff, zur Telekommunikationstiberwachung,
zur Rasterfahndung, zur Online-Durchsuchung, zur automatischen Auswertung von
Kfz-Kennzeichen und zur Vorratsspeicherung von Telekommunikationsdaten haben die
verfassungsrechtlich zwingende Balance zwischen Sicherheitsbefugnissen der staatlichen
Behorden und personlicher Freiheit der Burgerinnen und Blrger missachtet. Das Bundesver-
fassungsgericht hat mit einer Reihe von grundlegenden Entscheidungen diese Balance wieder
hergestellt und damit auch den Forderungen der Datenschutzbeauftragten des Bundes und der
Lander grolitenteils Rechnung getragen.

Die Herausforderungen fir den Datenschutz gehen aber weit Uber die genannten Bereiche
hinaus. Datenverarbeitungssysteme dringen immer stérker in alle Lebensbereiche ein und
beeinflussen den Alltag. Das Internet ist zum Massenmedium geworden. Vielfaltig sind dabei
die Mdglichkeiten, das personliche Verhalten zu registrieren und zu bewerten. Der néchste
Quantensprung der Informationstechnik steht unmittelbar bevor: Die Verknipfung von
Informationstechnik mit Koérperfunktionen, insbesondere bei der automatisierten Messung
medizinischer Parameter und bei der Kompensation organischer Beeintrachtigungen. Die
Miniaturisierung von IT-Systemen geht so weit, dass demnéachst einzelne Komponenten nicht
mehr mit bloRem Auge wahrgenommen werden kénnen (Nanotechnologie).

Das Handeln staatlicher und nicht-6ffentlicher Stellen ist verstarkt darauf gerichtet, viele
Daten ohne klare Zweckbestimmung zu sammeln, um sie anschlieend vielfaltig auszuwerten,
beispielsweise um versteckte Risiken aufzudecken oder um personliches Verhalten unbemerkt
zu beeinflussen. Geht es der Wirtschaft etwa darum, durch Scoringverfahren die Kundinnen
und Kunden vorab einzuschatzen, gewinnt die immer exzessivere Registrierung und
automatisierte Beobachtung fir staatliche Stellen an Bedeutung. In beiden Bereichen wird
ganz normales Verhalten registriert, unabhéngig von konkreten Gefahren oder Verdachts-
momenten. Auch diejenigen, die sich nichts haben zu schulden kommen lassen, werden einem
verstarkten Kontroll- und Anpassungsdruck ausgesetzt, der Einschlchterungseffekte zur
Folge haben wird.

Der Schutz der Grundrechte, nicht zuletzt des Datenschutzes, dient in einer demokratischen
Gesellschaft auch dem Gemeinwohl und ist zundchst Aufgabe jeglicher Staatsgewalt. Daruber
hinaus ist er eine gesamtgesellschaftliche Aufgabe. SchlieBlich ist jede Burgerin und jeder
Birger auch zur Eigenverantwortung aufgerufen. Hilfen zum informationellen Selbstschutz
mussen zur Verflgung gestellt werden, die es den Betroffenen ermdglichen, eine Erfassung
ihres Verhaltens zu vermeiden und selbst dariiber zu entscheiden, ob und wem gegeniber sie
Daten offenbaren. Von zunehmender Bedeutung sind auch Projekte, die das Datenschutz-
bewusstsein fordern, um vor allem jiingere Menschen von einem fahrlassigen Umgang mit
ihren personlichen Daten abzuhalten.
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Alle diese MaRnahmen tragen zur Entwicklung einer neuen Datenschutzkultur bei.
Voraussetzung dafr ist auch, dass nicht langer versucht wird, die verfassungsrechtlichen
Grenzen und Spielrdume auszureizen. Stattdessen muss dem Gebot der Datenvermeidung und
-sparsamkeit Rechnung getragen werden.

Anlage 1.2 Mehr Augenmal’ bei der Novellierung des BKA-Gesetzes

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
3. und 4. April 2008 in Berlin

Der vom Bundesministerium des Innern erarbeitete Referentenentwurf eines Gesetzes zur
Abwehr des internationalen Terrorismus durch das Bundeskriminalamt hat zum Ziel, das
Bundeskriminalamt mit umfassenden polizeilichen Befugnissen zur Verhltung von
terroristischen Straftaten und zur Abwehr von Gefahren fir die o6ffentliche Sicherheit in
diesem Zusammenhang auszustatten. Insbesondere sind Befugnisse zur Durchsuchung,
Rasterfahndung, Wohnraumiiberwachung und Telekommunikationsiiberwachung vorgesehen.
Aulerdem will das Bundesinnenministerium eine Befugnis zum heimlichen Zugriff auf
informationstechnische Systeme (,,Online-Durchsuchung®) in das BKA-Gesetz aufnehmen.

Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich dagegen aus, dass
dem Bundeskriminalamt nach dem Gesetzentwurf mehr Befugnisse eingeraumt werden
sollen, als einzelnen Landespolizeien zur Erfullung ihrer eigenen Gefahrenabwehraufgaben
zustehen. Sie halten es daher fiir geboten, im weiteren Gesetzgebungsverfahren die
Befugnisse des BKA auf die zur Aufgabenerfillung zwingend notwendigen Kompetenzen zu
beschranken.

Die bisherige informationelle Gewaltenteilung zwischen den Polizeien der Lander und dem
BKA diente auch dem Datenschutz. Die Konferenz fordert deshalb eine Kklare, d.h.
hinreichend trennscharfe Abgrenzung der spezifischen Befugnisse des Bundeskriminalamts
einerseits zu denen der Landespolizeien und Verfassungsschutzbehdrden andererseits.

Dem Referentenentwurf zufolge soll die Aufgabenwahrnehmung durch das Bundeskriminal-
amt die Zustandigkeit der Landespolizeibehtérden auf dem Gebiet der Gefahrenabwehr
unberlihrt lassen. Dies fiihrt zu erheblichen datenschutzrechtlichen Problemen, da nach
geltendem Recht auch die Lénder bei Abwehr einer durch den internationalen Terrorismus
begrundeten Gefahr parallele Abwehrmal3nahmen ergreifen kénnen. Angesichts der Weite der
fiir das Bundeskriminalamt vorgesehenen und den

Landespolizeibehorden bereits eingerdumten Datenerhebungs- und Datenverarbeitungsbefug-
nisse steht zu befurchten, dass es zu sich tberlappenden und in der Summe schwerwiegen-
deren Eingriffen in das informationelle Selbstbestimmungsrecht Betroffener durch das
Bundeskriminalamt und die Landespolizeibehdrden kommen wird.

Ebenso stellt sich die grundsatzliche Frage der Abgrenzung von Polizei und Verfassungs-
schutz. In den vergangenen Jahren sind die Polizeigesetze des Bundes und der Lander
zunehmend mit Befugnissen zur verdeckten Datenerhebung (z. B. heimliche Video- und
Sprachaufzeichnungen, praventive Telekommunikationsiiberwachung) ausgestattet worden.
Zudem wurden die Eingriffsbefugnisse immer weiter ins VVorfeld von Straftaten und Gefahren
erstreckt. Damit Uberschneiden sich die polizeilichen Ermittlungsbefugnisse zunehmend mit
denen des Verfassungsschutzes.
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Das Bundesverfassungsgericht hat in seinem Urteil zur ,,Online-Durchsuchung® vom
27.02.2008 den Gesetzgeber erneut verpflichtet, den unantastbaren Kernbereich privater
Lebensgestaltung zu gewahrleisten. Diese Vorgabe des Gerichts gilt nicht nur flr eine etwaige
gesetzliche Regelung zur ,,Online-Durchsuchung®, sondern fur alle Eingriffsmanahmen. Die
Datenschutzbeauftragten des Bundes und der Lander fordern den Gesetzgeber deshalb auf, im
Rahmen der Novellierung des BKA-Gesetzes den Schutz des Kernbereichs privater
Lebensgestaltung fir alle Eingriffsmalinahmen zu regeln.

Anlage 1.3 Unzureichender Datenschutz beim deutsch-amerikanischen Abkommen Uber die
Zusammenarbeit der Sicherheitsbehérden

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
3. und 4. April 2008 in Berlin

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder beobachtet mit
Sorge, dass die Datenschutzrechte der Burgerinnen und Birger im Rahmen der internatio-
nalen Zusammenarbeit der Sicherheitsbehdrden immer haufiger auf der Strecke bleiben.
Aktuelles Beispiel ist das am 11.03.2008 paraphierte deutsch-amerikanische Regierungs-
abkommen Uber die Vertiefung der Zusammenarbeit bei der Verhinderung und Bekampfung
schwerwiegender Kriminalitat. Die Konferenz fordert Bundestag und Bundesrat auf, dem
Abkommen solange nicht zuzustimmen, bis ein angemessener Datenschutz gewahrleistet ist.

Mit dem Abkommen wurde ein gegenseitiger Online-Zugriff auf Fundstellendatensatze von
daktyloskopischen Daten und DNA-Profilen im hit/no-hit-Verfahren nach dem Muster des
Primer Vertrages vereinbart. Zudem wurden dessen Regelungen {ber den Austausch
personenbezogener Daten zur Verhinderung terroristischer Straftaten weitgehend Uber-
nommen. Eine Ubertragung des als Bedingung fiir diese umfangreichen Zugriffs- und
Ubermittlungsbefugnisse im Priimer Vertrag geschaffenen Datenschutzregimes erfolgte
jedoch nicht.

Die Voraussetzungen, unter denen ein Datenaustausch erlaubt ist, sind nicht klar definiert.
Der Datenaustausch soll allgemein zur Bekdmpfung von Terrorismus und schwerer
Kriminalitat moglich sein. Welche Straftaten darunter konkret zu verstehen sind, wird nicht
definiert. Es erfolgt hier lediglich der Verweis auf das jeweilige nationale Recht. Damit trifft
nach dem Abkommen die USA einseitig eine Entscheidung tber die Relevanz der abge-
rufenen Daten.

Bevor in so grolem Umfang zusatzliche Datentbermittlungen erlaubt werden, muss zunédchst
geklart werden, warum die bisherigen Datentibermittlungsbefugnisse fir die internationale
Polizeizusammenarbeit mit den USA nicht ausreichen.

Fur die weitere Verarbeitung aus Deutschland stammender Daten in den USA bestehen fur die
Betroffenen praktisch keine Datenschutzrechte. Das Abkommen selbst rdumt den Betroffenen
keine eigenen Rechte ein, sondern verweist auch hierzu auf die Voraussetzungen im Recht der
jeweiligen Vertragspartei. In den USA werden aber Datenschutzrechte, wie sie in der
Européischen Union allen Menschen zustehen, ausschlielich Burgerinnen und Birgern der
Vereinigten Staaten von Amerika und dort wohnenden Ausladnderinnen und Auslandern
gewahrt.
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Anderen Personen stehen Rechtsanspriiche auf Auskunft tber die Verarbeitung der eigenen
Daten, Loschung unzuléssig erhobener oder nicht mehr erforderlicher Daten oder Berich-
tigung unrichtiger Daten nicht zu. AufRerdem besteht in den USA keine unabhéngige
Datenschutzkontrolle. Vor diesem Hintergrund sind die im Abkommen enthaltenen weiten
Offnungsklauseln fiir die weitere Verwendung der ausgetauschten Daten sowie der Verzicht
auf Hochstspeicherfristen aus datenschutzrechtlicher Sicht nicht akzeptabel.

Anlage 1.4 Datenschutzférderndes Identitdtsmanagement statt Personenkennzeichen

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
3. und 4. April 2008 in Berlin

Elektronische ldentitaten sind der Schlissel zur Teilnahme an der digitalen Welt. Die
Maoglichkeiten der pseudonymen Nutzung, die Gewahrleistung von Datensparsamkeit und
-sicherheit und der Schutz vor ldentitatsdiebstahl und Profilbildung sind wichtige Grund-
pfeiler moderner Informations- und Kommunikationstechnologien. Darauf hat die Bundes-
regierung zu Recht anlésslich des Zweiten Nationalen IT-Gipfels im Dezember 2007
(Hannoversche Erklarung) hingewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder weist darauf hin, dass
der gesetzliche Rahmen fir die anonyme oder pseudonyme Nutzung elektronischer Verfahren
bereits seit langem vorhanden ist. Beispielsweise hat jeder Diensteanbieter die Nutzung von
Telemedien und ihre Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies
technisch moglich und zumutbar ist (§ 13 Abs. 6 Telemediengesetz).

Bisher werden jedoch anonyme oder pseudonyme Nutzungsmdglichkeiten nur sehr selten
angeboten. Vielmehr speichern Wirtschaft und Verwaltung immer mehr digitale Daten mit
direktem Personenbezug. Erschlossen werden diese Datenbestdnde in der Regel Uber
einheitliche Identifizierungsnummern. Mit der lebenslang geltenden, bundeseinheitlichen
Steuer-ldentifikationsnummer (Steuer-ID) oder der mit der Planung der Gesundheitskarte
zusammenhangenden, ebenfalls lebenslang geltenden Krankenversichertennummer werden
derzeit solche Merkmale eingefiihrt. Auch mit der flachendeckenden Einfiihrung des
ePersonalausweises wird jeder Birgerin und jedem Burger eine elektronische Identitét
zugewiesen, mit der sie bzw. er sich kiinftig auch gegentiber eGovernment-Portalen der
Verwaltung oder eCommerce-Angebo-ten der Wirtschaft identifizieren soll.

Einheitliche Personenkennzeichen bergen erhebliche Risiken fiir das Recht auf informatio-
nelle Selbstbestimmung. So konnte sich aus der Steuer-ID ein Personenkennzeichen
entwickeln, Uber das alle mdglichen Datenbestande personenbezogen verknlpft und
umfassende Personlichkeitsprofile erstellt werden. Angesichts der stetig verbesserten
technischen Mdglichkeiten, zundchst verteilt gespeicherte Daten anwendungsibergreifend zu
verknupfen, wachsen entsprechende Begehrlichkeiten.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin, dass
die effektive Nutzung von Informationstechnik und hohe Datenschutzstandards keinen
Widerspruch bilden. Ein datenschutzférderndes Identitaitsmanagement kann den Einzelnen
vor unangemessener Uberwachung und Verkniipfung seiner Daten schiitzen und zugleich eine
moderne und effektive Datenverarbeitung ermoglichen. Entsprechende EU-Projekte wie
PRIME (Privacy and ldentity Management for Europe) und FIDIS (Future of Identity in the
Information Society) werden im Rahmen des 6. Europaischen Forschungsprogramms
,» rechnologien flr die Informationsgesellschaft2 geférdert.

Identitdtsmanagement sollte auf der anonymen oder pseudonymen Nutzung von elektro-
nischen Verfahren und der dezentralen Haltung von Identifikationsdaten unter moglichst
weitgehender Kontrolle der betroffenen Birgerinnen und Birger basieren. Datenschutz-
fordernde Identitatsmanagementsysteme schliefen Verknlpfungen nicht aus, wenn die
Nutzenden es wiinschen oder wenn dies gesetzlich vorgesehen ist. Sie verhindern jedoch, dass
unkontrolliert der Bezug zwischen einer elektronischen Identitat und einer Person hergestellt
werden kann. Unter bestimmten, klar definierten Bedingungen kann mit Hilfe von
Identitdtsmanagementsystemen sichergestellt werden, dass ein Pseudonym bei Bedarf
bezogen auf einen bestimmten Zweck (z.B. Besteuerung) einer Person zugeordnet werden
kann.

Identitdtsmanagementsysteme werden nur dann die Akzeptanz der Nutzerinnen und Nutzer
finden, wenn sie einfach bedienbar sind, ihre Funktionsweise fiir alle Beteiligten transparent
ist, moglichst alle Komponenten standardisiert sind und die Technik von unabh&ngigen
Dritten jederzeit vollstandig nachprifbar ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder fordert die
Bundesregierung daher auf, den Absichtserklarungen des IT-Gipfels Taten folgen zu lassen
und den Einsatz datenschutzférdernder Identitdtsmanagementsysteme voranzutreiben. Sowohl
die o6ffentliche Verwaltung als auch die Wirtschaft sollte die Einfuhrung solcher datenschutz-
foérdernder Systeme unterstutzen.

Anlage 1.5 Vorgaben des Bundesverfassungsgerichts bei der Online-Durchsuchung
beachten

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
3. und 4. April 2008 in Berlin

1. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrif3t, dass das
Bundesverfassungsgericht die Regelung zur Online-Durchsuchung im Verfassungsschutz-
gesetz Nordrhein-Westfalen fir nichtig erklart hat. Hervorzuheben ist die Feststellung des
Gerichts, dass das allgemeine Personlichkeitsrecht auch das Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritdt informationstechnischer Systeme umfasst.
25 Jahre nach dem Volkszéhlungsurteil hat das Bundesverfassungsgericht damit den
Datenschutz verfassungsrechtlich weiter gestarkt und ihn an die Herausforderungen des
elektronischen Zeitalters angepasst.
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2. Ein solches Grundrecht nimmt auch den Staat in die Verantwortung, sich aktiv fir die
Vertraulichkeit und Integritat informationstechnischer Systeme einzusetzen. Das Bundes-
verfassungsgericht verpflichtet den Staat, im Zeitalter der elektronischen Kommunikation
Vertraulichkeit zu gewahrleisten. Nunmehr ist der Gesetzgeber gehalten, diesen Auftrag
konsequent umzusetzen. Dazu missen die Regelungen, welche die Birgerinnen und
Burger vor einer "elektronischen Ausforschung™ schiitzen sollen, geméall den Vorgaben des
Gerichts insbesondere im Hinblick auf technische Entwicklungen verbessert werden.
Hiermit wirde auch ein wesentlicher Beitrag geleistet, Vertrauen in die Sicherheit von
E-Government- und E-Commerce-Verfahren herzustellen.

3. Die Konferenz unterstutzt die Aussagen des Gerichts zum technischen Selbstschutz der
Betroffenen. Ihre Mdglichkeiten, sich gegen einen unzul&ssigen Datenzugriff zu schutzen,
etwa durch den Einsatz von Verschlusselungsprogrammen, diirfen nicht unterlaufen oder
eingeschrankt werden.

4. Die Konferenz begrit auBerdem, dass das Bundesverfassungsgericht das neue
Datenschutzgrundrecht mit besonders hohen verfassungsrechtlichen Hiirden vor staatlichen
Eingriffen schutzt. Sie fordert die Gesetzgeber in Bund und Landern auf, diese Eingriffs-
voraussetzungen zu respektieren. Die Konferenz spricht sich in diesem Zusammenhang
gegen Online-Durchsuchungen durch die Nachrichtendienste aus.

5. Das Bundesverfassungsgericht hat den Gesetzgeber erneut verpflichtet, den unantastbaren
Kernbereich privater Lebensgestaltung auch bei Eingriffen in informationstechnische
Systeme zu gewadhrleisten. Unvermeidbar erhobene kernbereichsrelevante Inhalte sind
unverzuglich zu léschen. Eine Weitergabe oder Verwertung dieser Inhalte ist auszu-
schliel3en.

6. Auch wenn Online-Durchsuchungen innerhalb der durch das Bundesverfassungsgericht
festgelegten Grenzen verfassungsgemaR sind, fordert die Konferenz die Gesetzgeber auf,
die Erforderlichkeit von Online-Durchsuchungsbefugnissen kritisch zu hinterfragen. Sie
miussen sich die Frage stellen, ob sie den Sicherheitsbehtérden entsprechende Mdoglich-
keiten an die Hand geben wollen. Die Konferenz bezweifelt, dass dieser weiteren Einbul3e
an Freiheit ein adaquater Gewinn an Sicherheit gegeniiber steht.

7. Sollten gleichwohl Online-Durchsuchungen gesetzlich zugelassen werden, sind nicht nur
die vom Bundesverfassungsgericht aufgestellten verfassungsrechtlichen Hirden zu
beachten. Die Konferenz halt fur diesen Fall zusatzliche gesetzliche Regelungen fir
erforderlich. Zu ihnen gehoren vor allem folgende Punkte:

8. Soweit mit der Vorbereitung und Durchfiihrung von Online-Durchsuchungen der
Schutzbereich von Art. 13 GG (Unverletzlichkeit der Wohnung) betroffen ist, bedarf es
dafir jedenfalls einer besonderen Rechtsgrundlage.

9. Der vom Bundesverfassungsgericht geforderte Richtervorbehalt ist bei Online-Durch-
suchungen mindestens so auszugestalten wie bei der akustischen Wohnraumiiberwachung.
Ergénzend zu einer richterlichen VVorabkontrolle ist eine begleitende Kontrolle durch eine
unabhéngige Einrichtung vorzuschreiben.
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10. Gesetzliche Regelungen, welche Online-Durchsuchungen zulassen, sollten befristet
werden und eine wissenschaftliche Evaluation der dabei gewonnenen Erkenntnisse und
Erfahrungen anordnen.

11. Informationstechnische Systeme, die von zeugnisverweigerungsberechtigten Berufs-
gruppen genutzt werden, sind von heimlichen Online-Durchsuchungen auszunehmen.

12. Fur die Durchfuhrung von "Quellen-Telekommunikationsiiberwachungen”, die mit der
Infiltration von IT-Systemen einhergehen, sind die gleichen Schutzvorkehrungen zu
treffen wie flr die Online-Durchsuchung selbst.

13. Schliel3lich sind die Gesetzgeber in Bund und L&ndern aufgrund der Ausstrahlungs-
wirkung der Entscheidung des Bundesverfassungsgerichts gehalten, die sicherheits-
behdrdlichen Eingriffsbefugnisse in Bezug auf informationstechnische Systeme, z.B. bei
der Uberwachung der Telekommunikation im Internet sowie der Beschlagnahme und
Durchsuchung von Speichermedien, grundrechtskonform einzuschrénken.

Anlage 1.6 Keine Daten der Sicherheitsbehdérden an Arbeitgeber zur Uberpriifung von
Arbeitnehmerinnen und Arbeitnehmern

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
3. und 4. April 2008 in Berlin

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Ubermittlung polizeilicher und nachrichtendienstlicher Erkenntnisse an Arbeitgeber zur
Uberpriifung von Bewerberinnen und Bewerbern, Beschaftigten und Fremdpersonal (z. B.
Reinigungskréfte) aullerhalb gesetzlicher Grundlagen. In zunehmendem Mal3 bitten
Arbeitgeber die Betroffenen, in eine Anfrage des Arbeitgebers bei der Polizei oder dem
Verfassungsschutz zu etwaigen dort vorliegenden Erkenntnissen zu ihrer Person einzu-
willigen. In anderen Fallen sollen die Betroffenen eine solche Auskunft (,,fremdbestimmte
Selbstauskunft*) selbst einholen und ihrem Arbeitgeber vorlegen. Eine solche ,,Einwilligung
des Betroffenen® ist regelmaiig keine wirksame Einwilligung. Die Betroffenen sehen sich
oftmals dem faktischen Druck des Wohlverhaltens zum Zwecke des Erhalts und der
Sicherung des Arbeitsplatzes ausgesetzt.

Die gesetzliche Grundentscheidung, in einem "Fihrungszeugnis" dem Arbeitgeber nur ganz
bestimmte justizielle Informationen zu einer Person verfligbar zu machen, wird dadurch
unterlaufen. Es stellt einen Dammbruch dar, wenn jeder Arbeitgeber durch weitere
Informationen direkt oder indirekt an dem Wissen der Sicherheitsbehérden und Nachrichten-
dienste teilhaben kann. Die Ubermittlung dieser Informationen an Arbeitgeber kann auch den
vom Bundesarbeitsgericht zum "Fragerecht des Arbeitgebers” getroffenen Wertentschei-
dungen widersprechen. Danach darf der Arbeitgeber die Arbeitnehmerinnen und Arbeit-
nehmer bei der Einstellung nach Vorstrafen und laufenden Ermittlungsverfahren fragen, wenn
und soweit die Art des zu besetzenden Arbeitsplatzes dies erfordert.
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Polizei und Nachrichtendienste speichern - neben den in ein ,Fuhrungszeugnis* aufzu-
nehmenden Daten - auch personenbezogene Daten, die in das Bundeszentralregister gar nicht
erst eingetragen werden oder Arbeitgebern in einem ,,Fihrungszeugnis“ nicht Ubermittelt
werden durfen. Es stellt eine grundsétzlich unzul&ssige Durchbrechung des Zweckbindungs-
grundsatzes dar, wenn ein Arbeitgeber diese Daten - tber den Umweg Uber die Polizei oder
einen Nachrichtendienst - flir Zwecke der Personalverwaltung erhalt. Dabei ist besonders zu
beachten, dass polizeiliche oder nachrichtendienstliche Daten nicht zwingend gesicherte
Erkenntnisse sein miissen, sondern oftmals lediglich Verdachtsmomente sind. Die Folgen von
Missdeutungen liegen auf der Hand.

Anlage 1.7 Medienkompetenz und Datenschutzbewusstsein in der jungen ,online-
Generation*

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
3. und 4. April 2008 in Berlin

1. Die Nutzung moderner Informationssysteme ist auch mit Risiken verbunden. Diese
begriinden ein besonderes Schutzbedirfnis der Birgerinnen und Birger. Dieses verlangt
aber nicht nur rechtliche Vorkehrungen und Sicherungen, sondern auch Aufklarung und
Information dartiber, mit welchen Risiken die Nutzung dieser Informationssysteme
verbunden sind. Dies gilt vor allem fur die junge ,,online-Generation®“, die in der Alters-
gruppe der 14- bis 19-Jahrigen zu 96 % regelmaBig das Internet nutzt und zwar im
Durchschnitt langer als zweieinhalb Stunden taglich.

2. Die Datenschutzbeauftragten des Bundes und der L&nder sehen es daher als wichtige
Aufgabe an, Kinder und Jugendliche fiir einen sorgsamen und verantwortungsbewussten
Umgang mit den eigenen Daten und den Daten anderer zu sensibilisieren. Diese Aufgabe
obliegt gesellschaftlichen Einrichtungen ebenso wie staatlichen Organen.

Die Erfahrungen, die anlésslich des 2. Europaischen Datenschutztages am 28. Januar 2008
gemacht wurden, stlitzen dies. Zu dem Motto ,,Datenschutz macht Schule* wurde von den
Datenschutzbeauftragten des Bundes und der Lander eine Vielzahl von Veranstaltungen
und Schulbesuchen organisiert. Eltern, Lehrkréfte, Schilerinnen und Schiiler, aber auch
Studierende hatten dabei die Mdglichkeit, sich z. B. bei Podiumsdiskussionen, Rollen-
spielen und Workshops Uber datenschutzrelevante Fragen bei der Nutzung moderner
Medien zu informieren. Die dabei gewonnenen Erfahrungen lassen nicht nur einen
enormen Informationsbedarf, sondern auch ein groRes Informationsinteresse erkennen, und
zwar bei allen Beteiligten, bei den Jugendlichen ebenso wie bei ihren Eltern und den
Lehrkraften.

Bei den Informationsangeboten, die derzeit den Schulen angeboten werden, um die
Medienkompetenz junger Menschen zu verbessern, spielt das Thema ,,Datenschutz* aber
nur eine untergeordnete Rolle. Es beschrénkt sich berwiegend auf Fragen der Daten-
sicherheit und wird zudem héaufig von Fragen des Jugendmedienschutzes und des Verbrau-
cherschutzes uberlagert.

187



Drucksache 5/3844 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

3. Die Datenschutzbeauftragten des Bundes und der Lander halten es daher fur notwendig,
dass die fur die schulische Bildung zustandigen Ministerinnen und Minister der Landes-
regierungen bei der Forderung der Medienkompetenz von Kindern und Jugendlichen -
schon im Grundschulalter - deren Datenschutzbewusstsein starken. Der Datenschutz muss
bei den Angeboten und Projekten zur Férderung der Medienkompetenz eine grolRere Rolle
spielen. Die bisherigen Ansétze reichen bei weitem nicht aus. Gerade bei jungen Menschen
muss das Bewusstsein Uber den Datenschutz als Burgerrecht und Bestandteil unserer
demokratischen Ordnung stérker gefordert werden.

Anlage 1.8 Keine Vorratsspeicherung von Flugpassagierdaten

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
3. und 4. April 2008 in Berlin

Die EU-Kommission hat den Entwurf eines Rahmenbeschlusses des Rates zur Speicherung
von Flugpassagierdaten und zu deren Weitergabe an Drittstaaten vorgelegt. Kiinftig sollen die
Fluggesellschaften bei Fligen aus der EU und in die EU zu jedem Fluggast insgesamt
19 Datenelemente, bei unbegleiteten Minderjahrigen sechs weitere Datenelemente, an eine
von dem jeweiligen Mitgliedstaat bestimmte ,,Zentralstelle* bermitteln. Die Daten sollen bei
den Zentralstellen anlass- und verdachtsunabhédngig insgesamt 13 Jahre lang personenbezogen
gespeichert werden und zur Durchfihrung von Risikoanalysen dienen. Unter im Einzelnen
noch unklaren Voraussetzungen sollen die Daten an Strafverfolgungsbehdrden von Nicht-EU-
Staaten (z. B. die USA), Ubermittelt werden durfen. Neben Grunddaten zur Person, Uber
Reiseverlauf, Buchungs- oder Zahlungsmodalitdten und Sitzplatzinformationen sollen auch
andere personliche Angaben gespeichert werden. Unklar ist, welche Daten unter "allgemeine
Hinweise" gespeichert werden dirfen. Denkbar wdére, dass beispielsweise besondere
Essenswiinsche erfasst werden.

Mit der beabsichtigten Vorratsspeicherung und der Datenubermittlung wird die EU es
auswartigen Staaten ermdoglichen, Bewegungsbilder auch von EU-Birgerinnen und -Biirgern
zu erstellen. In Zukunft besteht die Gefahr, dass Menschen Angst haben werden, durch ihre
Reisegewohnheiten aufzufallen.

Die in dem Rahmenbeschluss vorgesehene Vorratsdatenspeicherung von Daten samtlicher
Fluggaste, die EU-Grenzen (berschreiten, verstdft nicht nur gegen Art. 8 der Européischen
Menschenrechtskonvention und die Europaratskonvention 108, sondern ist auch mit dem im
Grundgesetz verankerten Recht auf informationelle Selbstbestimmung nicht vereinbar.
Grundrechtseingriffe "ins Blaue hinein”, also MaBnahmen ohne Nahe zu einer abzuweh-
renden Gefahr sind unzul&ssig.

Der Vorschlag fir den Rahmenbeschluss erfolgte, ohne den Nutzen der erst jungst in
nationales Recht umgesetzten Richtlinie 2004/82/EG [1], die bereits alle Beférderungsunter-
nehmen verpflichtet, die Daten von Reisenden an die Grenzkontrollbehdrden zu Gbermitteln,
auszuwerten. Hinzu kommt, dass der Vorschlag kaum datenschutzrechtliche Sicherungen
enthalt. Er bezieht sich nur auf eine bisher nicht bestehende und im Entwurf mit Méngeln
behaftete EU-Datenschutzregelung. Diese Mangel wirken sich dadurch besonders schwer-
wiegend aus, dass in den Drittstaaten ein angemessenes Datenschutzniveau nicht immer
gewahrleistet ist und eine Anderung dieser Situation auch in Zukunft nicht zu erwarten ist.
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Die EU-Kommission hat nicht dargelegt, dass vergleichbare MalRnahmen in den USA, in
Kanada oder in Grof3britannien einen realen, ernst zu nehmenden Beitrag zur Erh6hung der
Sicherheit geleistet hatten. Sie hat die kritischen Stellungnahmen der nationalen und des
Européischen Datenschutzbeauftragten sowie der Art. 29-Datenschutzgruppe nicht
berucksichtigt.

Die Konferenz fordert die Bundesregierung auf, den Entwurf abzulehnen. Sie teilt die vom
Bundesrat geduBerten Bedenken an der verfassungsrechtlichen Zul&ssigkeit der Speicherung
der Passagierdaten.

[1] RL 2004/82 EG v. 29.4.2004 Amtsbl. L 261 (2004) S. 24 ff., Richtlinie iber die Verpflichtung von
Beforderungsunternehmen, Angaben (ber die Beforderten zu Gbermitteln

Anlage 1.9 Entschlossenes Handeln ist das Gebot der Stunde

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
16. September 2008

Nie haben sich in der jlingeren Geschichte die Skandale um den Missbrauch privater Daten in
der Wirtschaft so gehduft wie heute und damit deutlich gemacht, dass nicht nur im Verhaltnis
Birger-Staat das Grundrecht auf informationelle Selbstbestimmung bedroht ist. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat wiederholt - zuletzt in
ihrer Berliner Erklarung vom 4. April dieses Jahres - auf diese Gefahren hingewiesen, die von
massenhaften Datensammlungen privater Unternehmen und ihrer unkontrollierten Nutzung
ausgehen. Sie hat auch deshalb den Gesetzgeber zu einer grundlegenden Modernisierung und
Verbesserung des Datenschutzrechts aufgefordert und eine neue Datenschutzkultur
angemahnt.

Dass jetzt endlich im politischen und gesellschaftlichen Raum die Problematik erkannt und
diskutiert wird, ist zu begriiRen. Dabei kann und darf es aber nicht bleiben, nur entschlossenes
Handeln kann die Burgerinnen und Burger vor weiterem Missbrauch ihrer personlichen Daten
schitzen und das verlorene Vertrauen wiederherstellen.

Das vom Grundgesetz garantierte Recht eines Jeden, selbst Uber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu entscheiden, muss endlich die ihm
gebihrende Beachtung finden Die Weitergabe von personlichen Angaben zu Werbezwecken
darf nur mit ausdrucklicher Einwilligung der Betroffenen zuléssig sein. Daten sind mit einem
Vermerk tber ihre Quelle zu kennzeichnen. Der Abschluss von Vertragen darf nicht von der
Einwilligung in die Datenubermittlung zu Werbezwecken abhéngig gemacht werden.
Verstolle gegen den Datenschutz durfen nicht ohne Konsequenzen bleiben, sondern missen
strikt geahndet werden. Deshalb missen die bestehenden Licken in den BuRgeld- und
Strafbestimmungen geschlossen und der BufRgeld- und Strafrahmen fir DatenschutzverstoRe
deutlich erhéht werden. Diese Sofortmalinahmen, die bereits Gegenstand des Spitzentreffens
im Bundesministerium des Innern am 4. September 2008 waren, kdnnen vom Deutschen
Bundestag noch in den bereits vorliegenden Gesetzentwurf zur Anderung des Bundesdaten-
schutzgesetzes aufgenommen werden.
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Gesetzgeberische Mallnahmen allein helfen aber nicht weiter, wenn ihre Einhaltung nicht
ausreichend kontrolliert und VerstoR3e nicht sanktioniert werden kdnnen. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander fordert deswegen, die Datenschutzauf-
sichtsbehdrden endlich organisatorisch, personell und finanziell in die Lage zu versetzen,
ihren Beratungs- und Kontrollaufgaben flachendeckend, unabhdngig und wirkungsvoll
nachkommen zu koénnen, und entsprechend der EU-Datenschutzrichtlinie mit wirksamen
Einwirkungsbefugnissen auszustatten, die sie bisher nicht haben. AuRerdem missen Konzepte
zur grundlegenden Modernisierung des Datenschutzes entwickelt und umgesetzt werden.
Wichtige Themen sollten dabei noch in dieser Legislaturperiode angegangen werden:

- Verbesserung der Protokollierung des Datenzugriffs in automatisierten Verfahren
- Starkung der datenschutzrechtlichen Auskunftsrechte

- Pflicht zur Information der betroffenen Personen und der Aufsichtshehdrden bei
Datenpannen und missbrauchlicher Datennutzung

- Gewinnabschopfung aus unbefugtem Datenhandel

- Einfuhrung eines gesetzlich geregelten Datenschutzaudits, mit dem unabhdngig und
qualifiziert die Datenschutzkonformitét von Verfahren und Produkten bestétigt wird

- Starkung der betrieblichen Datenschutzbeauftragten als Organ der Selbstkontrolle

- Spezialisierung der Strafverfolgungsbehdrden

- Anerkennung von Datenschutzbestimmungen als verbraucherschitzende Normen

Nur wenn jetzt den Ankilndigungen Taten folgen und entschlossen gehandelt wird, kénnen

die Burgerinnen und Birger kinftig vor Datenmissbrauch und Verletzung ihres Grundrechts
auf informationelle Selbstbestimmung besser als in der Vergangenheit geschiitzt werden.
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Anlage 1.10  Mehr Transparenz durch Informationspflichten bei Datenschutzpannen

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

In den letzten Monaten hat eine Reihe von gravierenden DatenschutzverstofRen die
Aufmerksamkeit der Offentlichkeit und der Medien gefunden. In vielen dieser Félle lag der
Verlust oder Missbrauch personenbezogener Daten langere Zeit zurlick und war der
verantwortlichen Stelle bekannt, ohne dass die Betroffenen oder die zustdndige Datenschutz-
aufsichtsbehorde hiertiber informiert worden waren. Dadurch wurde ihnen die Mdglichkeit
genommen, SicherheitsmaBnahmen zu ergreifen und mogliche Schéaden zu begrenzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder bekréftigt deswegen
die Forderung, alle verantwortlichen Stellen - grundsatzlich auch alle 6ffentlichen Stellen -
gesetzlich zu verpflichten, bei Verlust, Diebstahl oder Missbrauch personenbezogener Daten
unverzuglich die hiervon betroffenen Birgerinnen und Biirger und die zustandigen Aufsichts-
oder Kontrollbehdrden sowie gegebenenfalls auch die Offentlichkeit zu unterrichten. Dies
entspricht ihrer datenschutzrechtlichen Verantwortung und ermdglicht es den Betroffenen,
negative Konsequenzen solcher Datenschutzpannen abzuwenden oder einzugrenzen. Hinter
diesem Interesse hat der Wunsch der entsprechenden Stellen zurlickzustehen, solche
VVorkommnisse geheim zu halten, um keinen Imageschaden oder keine wirtschaftlichen
Nachteile zu erleiden.

Etliche Staaten haben bereits entsprechende Regelungen. Eine solche Informationspflicht
wirde die Transparenz erhdhen und das Vertrauen der Betroffenen in eine Kkorrekte
Datenverarbeitung starken. Darlber hinaus wirde sie einen wichtigen AnstoRR geben, mehr fiir
Datenschutz und Datensicherheit zu tun.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert deswegen,
entsprechende umfassende Informationspflichten fiir Unternehmen und &ffentliche Stellen im
Bundesdatenschutzgesetz und den Landesdatenschutzgesetzen zu schaffen. Die Ubrigen aus
Anlass der Datenschutzskandale in einer Entschliefung der Datenschutzbeauftragten des
Bundes und der Lander vom 16.09.2008 erlduterten Forderungen zur Novellierung des
Bundesdatenschutzgesetzes werden bekraftigt.
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Anlage 1.11 Angemessener Datenschutz bei der polizeilichen und justiziellen Zusammen-
arbeit in der EU dringend erforderlich

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Auf europdischer Ebene ist eine Vielzahl von Vorhaben beschlossen bzw. initiiert worden, die
in ihrer Gesamtheit zu erheblichen Eingriffen in die Personlichkeitsrechte fuhrt:

- Die Telekommunikationsunternehmen in den Mitgliedstaaten der EU sind verpflichtet, die
bei der Nutzung offentlich zugénglicher Telekommunikationsdienste anfallenden Ver-
kehrsdaten Uber das Kommunikationsverhalten der Einzelnen fir die Sicherheitsbehdrden
ohne konkreten Anlass auf VVorrat zu speichern.

- Die Pésse der Birgerinnen und Birger der EU-Mitgliedstaaten werden mit biometrischen
Merkmalen ausgestattet.

- Fluggastdaten (PNR) werden in die USA Ubermittelt, um sie den dortigen Behorden zur
Verfligung zu stellen. Die Nutzung von Fluggastdaten zu Strafverfolgungszwecken wird
auch in der Europdischen Union vorbereitet.

- Der Vertrag von Priim, der in den Rechtsrahmen der Union Gberfuhrt wird, ermdglicht den
Polizei- und Strafverfolgungsbehdrden der Mitgliedstaaten einen gegenseitigen Zugriff auf
Fingerabdruck-, DNA- und Kfz-Daten.

- Es soll ein Europdisches Strafregisterinformationssystem geschaffen werden, mit dem
Informationen Uber strafrechtliche Verurteilungen zwischen den Mitgliedstaaten ausge-
tauscht werden kdnnen.

- Das Schengener Informationssystem wird weiter ausgebaut, u. a. durch die Speicherung
von biometrischen Merkmalen. Zudem wird der Kreis der Nutzer erweitert um das
Europdische Polizeiamt EUROPOL und die Einheit fur justizielle Zusammenarbeit in der
EU (EUROJUST).

- Ein Européisches Visa-Informationssystem (VIS) wird eingefuhrt, um den Austausch von
Visa-Daten zwischen den Mitgliedstaaten zu erleichtern. Auch fir EUROPOL, die
Sicherheitsbehdrden und die Nachrichtendienste soll dieser Datenbestand zuganglich sein.

- Das europdische Verfahren EURODAC, in dem die Fingerabdriicke von Asylbewerbe-
rinnen und Asylbewerbern gespeichert sind, soll auch von der Polizei und den Strafver-
folgungsbehdrden genutzt werden kénnen.

- Der Aufgabenbereich von EUROPOL soll Uber die Bekdmpfung der Organisierten
Kriminalitat hinaus auch auf andere Formen der schweren Kriminalitat erweitert werden.
AuRerdem soll EUROPOL erstmals die Befugnis erhalten, Daten auch von privaten Stellen
entgegenzunehmen und Zugriff auf alle polizeilich relevanten Datenbanken in der EU
bekommen.
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- Der Informationsaustausch zwischen den Strafverfolgungsbehérden der EU wird
entsprechend dem Rahmenbeschluss des Rates vom 18. Dezember 2006 (,,Schwedische
Initiative”) ausgebaut. Danach soll der Austausch verfligbarer Daten innerhalb der EU zu
den gleichen Bedingungen erfolgen wie nach nationalem Recht.

Neben diesen Vorhaben gibt es zudem Abkommen auf bilateraler Ebene zwischen
EU-Mitgliedstaaten und Drittstaaten, wie z. B. das Abkommen der Bundesrepublik
Deutschland mit den Vereinigten Staaten flir einen erweiterten Informationsaustausch
zwischen den Sicherheitsbehdrden.

Der Aufbau zentraler Datenbestdnde und der Ausbau der grenziiberschreitenden Dateniiber-
mittlung greifen erheblich in das Grundrecht auf informationelle Selbstbestimmung ein und
fihren dadurch zu Gefahren fiir jede Einzelne und jeden Einzelnen. Diese werden noch
gesteigert durch die angestrebte Verknipfbarkeit der bestehenden und geplanten Daten-
banken.

Umso wichtiger ist deshalb ein hoher und gleichwertiger Datenschutz bei der polizeilichen
und justiziellen Zusammenarbeit in Europa. Dies wurde von den Datenschutzbeauftragten auf
nationaler und europdischer Ebene mehrfach angemahnt. Der hierzu im Oktober 2005
vorgelegte Rahmenbeschluss-Vorschlag genlgt diesen Anforderungen nicht (siehe dazu die
Entschliefung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 16./17. Marz 2006 ,,Mehr Datenschutz bei der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen). Zur Wahrung des erforderlichen Gleichgewichts zwischen Freiheit
und Sicherheit sollten die Parlamente und Regierungen ihre Einflussmdglichkeiten bei
europdischen Vorhaben stérker nutzen und dabei auch datenschutzrechtliche Aspekte
einbringen. Wie notwendig ein angemessener Datenschutz ist, hat sich beim Verfahren der
Aufnahme Verdachtiger in die sogenannte EU-Terrorliste gezeigt, das durch den Euro-
paischen Gerichtshof fur rechtswidrig erklart wurde.

Die Datenschutzbeauftragten fordern deshalb:

- Bei jeder neuen Initiative ist das VerhaltnismaRigkeitsprinzip zu wahren und deren
Auswirkung auf das bestehende System von EingriffsmalRnahmen zu bertcksichtigen.

- Im Hinblick auf den Kumulationseffekt sind die verschiedenen europaischen Initiativen
zudem grundrechtskonform aufeinander abzustimmen. Redundanzen und Uberschnei-
dungen missen verhindert werden.

- Ein Rechtsakt muss unverziiglich beschlossen werden, der tber den Rahmenbeschluss-
Vorschlag hinaus einen hohen und gleichwertigen Datenschutzstandard bei der Verarbei-
tung personenbezogener Daten im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit verbindlich vorschreibt. Die gesamte nationale und grenziiberschreitende Infor-
mationsverarbeitung in diesem Bereich muss davon erfasst sein, um ein einheitliches
Datenschutzniveau in den EU-Mitgliedstaaten zu gewahrleisten.

- Ein unabhéngiges, beratendes Datenschutzgremium sowie eine unabh&ngige und

umfassende datenschutzrechtliche Kontrolle missen fur die polizeiliche und justizielle
Zusammenarbeit eingerichtet bzw. gewéhrleistet werden.
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Anlage 1.12 Besserer Datenschutz bei der Umsetzung der "Schwedischen Initiative" zur
Vereinfachung des  polizeilichen  Datenaustausches zwischen den
EU-Mitgliedstaaten

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Der Rahmenbeschluss des Rates zur Vereinfachung des Informationsaustausches zwischen
den Strafverfolgungsbehdrden der EU-Mitgliedstaaten (sog. ,,Schwedische Initiative®) vom
18.12.2006 verpflichtet diese, an die grenziiberschreitende Ubermittlung personenbezogener
Daten innerhalb der EU keine hoheren Anforderungen zu stellen, als auf nationaler Ebene fur
den Datenaustausch zwischen Polizei- und Strafverfolgungsbehérden gelten. Seine
Umsetzung wird zu einem deutlichen Anstieg und zur Beschleunigung des Informationsaus-
tausches und damit zu einer weiteren Intensivierung der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen auf EU-Ebene fuhren. Das erstrebte Ziel, ndmlich die
Schaffung eines Raumes der Freiheit, der Sicherheit und des Rechts setzt aber auch voraus,
dass in den Mitgliedstaaten ein mdglichst gleichwertiger Datenschutz auf hohem Niveau
besteht. Dies ist bislang nicht erfiillt. Es besteht nach wie vor der aus datenschutzrechtlicher
Sicht unhaltbare Zustand, dass die auf EU-Ebene ausgetauschten polizeilichen Informationen
in den jeweiligen EU-Mitgliedstaaten unterschiedlichen Datenschutzregelungen hinsichtlich
ihrer Verwendung unterworfen sind. Zudem gelten keine einheitlichen Rechte auf Auskunft,
Berichtigung und Ldschung der Datenverarbeitung fiir die Betroffenen in den Empfanger-
staaten.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten des Bundes und der Lander den
Gesetzgeber auf, den bei der innerstaatlichen Umsetzung der ,,Schwedischen Initiative®
verbleibenden Spielraum zu nutzen und die Befugnisse zum Informationsaustausch mit den
Strafverfolgungsbehdrden der EU-Mitgliedstaaten fir die nationalen Polizei- und Strafverfol-
gungsbehorden normenklar und unter Beachtung des Grundsatzes der VerhaltnisméaRigkeit
gesetzlich zu regeln. Dazu zahlen insbesondere:

- Ausschluss der gesonderten Erhebung der angefragten Daten durch die Strafverfolgungs-
behodrden allein um diese zu Ubermitteln,

- eindeutige inhaltliche Anforderungen, die an ein Ersuchen um Datenubermittlung zu
stellen sind, um Uberschussinformationen zu vermeiden,

- Regelung enger Voraussetzungen fir sog. Spontantbermittlungen, um fir den Empfanger
nutzlose und damit nicht erforderliche Ubermittlungen auszuschliel3en,

- Nutzung des Spielraums bei der Ausgestaltung der Verweigerungsgrinde, um
unverhéltnisméRige Datenubermittlungen zu verhindern,

- normenklare Abgrenzung der Befugnis zur Ubermittlung von Daten zu praventiven
Zwecken gegenlber der justiziellen Rechtshilfe,

- vollstandige Umsetzung der Datenschutzbestimmungen in Art. 8 des Rahmenbeschlusses
und begrenzende Regelungen zur Weiteribermittlung an Drittstaaten,
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- normenklare Bestimmung, welche Behdrden als zustandige Strafverfolgungsbehdrden im
Sinne des Rahmenbeschlusses gelten und welche Informationen nur durch Ergreifen von
ZwangsmafBnahmen im Sinne des Rahmenbeschlusses verfugbar sind,

- normenklare Bestimmung, welche Informationen nicht vom Rahmenbeschluss erfasst
werden, weil sie fir die Strafverfolgungsbehorden nur durch das Ergreifen von Zwangs-
mafRnahmen verfligbar sind.

Anlage 1.13 Datenschutzgerechter Zugang zu Geoinformationen

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Die Einfihrung einer einheitlichen Geodateninfrastruktur und die Veroffentlichung der
staatlichen Daten ertffnen ein groRes Potential an volkswirtschaftlichem Nutzen und ist
geeignet, vielen E-Government- und E-Commerce-Anwendungen die erforderliche
Infrastruktur zur Verfugung zu stellen. Als einen ersten Schritt regelt das europaische Recht
mit der sogenannten INSPIRE-Richtlinie, die bis Mai 2009 in nationales Recht umgesetzt
werden muss, die Bereitstellung von amtlichen Geodaten nach einheitlichen Standards fiir
europaweite behordliche, kommerzielle und private Nutzungen.

Durch diese neue Infrastruktur werden georeferenzierbare Angaben auf Grund der
ErschlieBungsmdglichkeit Uber Wohnanschriften oder Eigentimer- bzw. Standortdaten als
personenbezogene Daten zur Verfiigung gestellt. Diesem Umstand mussen die gesetzlichen
Regelungen gerecht werden und angemessene Datenschutzregelungen enthalten.

Bei der Bereitstellung amtlicher Geodaten ist sowohl nach der europaischen Richtlinie als
auch nach deutschem Verfassungsrecht der Schutz personenbezogener Daten angemessen zu
gewahrleisten. Der Entwurf der Bundesregierung zur Umsetzung dieser Richtlinie in einem
Geodatenzugangsgesetz (BT-Drs. 16/10530) sieht eine entsprechende Anwendung der
Schutzvorschriften des Umweltinformationsgesetzes vor. Im Gegensatz zum einzelfall-
bezogenen Zugang nach den Umweltinformationsgesetzen birgt der im Entwurf eines
Geodatenzugangsgesetzes vorgesehene massenhafte Abruf solcher Daten aber ein hoheres
datenschutzrechtliches Gefahrdungspotenzial. Der Verweis auf das Umweltinformations-
gesetz ist nach Ansicht der Konferenzen der Datenschutz- und der Informationsfreiheits-
beauftragten des Bundes und der L&nder deshalb nicht interessengerecht. Ein Geodaten-
zugangsgesetz muss einen differenzierenden Ausgleich zwischen Informations- und
Schutzinteressen fur die spezielle Problematik der Geobasis- und der Geofachdaten
vornehmen. Es ist insbesondere zu berlicksichtigen, dass nach der INSPIRE-Richtlinie die
Zugangsmaoglichkeit eingeschrankt werden soll, wenn der Zugang nachteilige Auswirkungen
auf die Vertraulichkeit personenbezogener Daten haben kann.
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Anlage 1.14  Weiterhin verfassungsrechtliche Zweifel am ELENA-Verfahren

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Die Bundesregierung hat am 25.06.2008 den Gesetzentwurf Uber das Verfahren des
elektronischen  Entgeltnachweises (ELENA-Verfahrensgesetz) beschlossen (BT-Drs.
16/10492). Danach haben Beschiftigte die monatliche Ubermittlung ihrer Einkommensdaten
an die Zentrale Speicherstelle zu dulden, obwohl zurzeit nicht verl&sslich abgeschatzt werden
kann, in welchem Umfang die Speicherung der Daten tatséchlich erforderlich ist. Ein groRRer
Anteil der Betroffenen wird die dem Anwendungsbereich des ELENA-Verfahrens
unterfallenden Sozialleistungen niemals oder erst zu einem erheblich spéteren Zeitpunkt
geltend machen. Es steht somit bereits jetzt zu vermuten, dass eine groRe Zahl der tber-
mittelten Daten von der Zentralen Speicherstelle wieder zu I6schen sein wird, ohne jemals flr
irgendein Verfahren genutzt worden zu sein.

Die Datenschutzbeauftragten des Bundes und der L&nder haben deshalb wiederholt
verfassungsrechtliche Bedenken unter dem Gesichtspunkt der VerhaltnismaRigkeit und
speziell der Erforderlichkeit geltend gemacht und eine substantiierte Begrindung gefordert.
Diese ist nicht erfolgt. Bisher bestehen lediglich hochst vage Erwartungen auf langfristige
Effizienzsteigerungen insbesondere der Arbeitsverwaltung. Angesichts dieser Unklarheiten
verbleiben erhebliche Zweifel an der VerfassungsmaRigkeit des Gesetzes. Hinzu kommt, dass
derartige umfangreiche Datensammlungen Begehrlichkeiten wecken, die Daten fur andere
Zwecke zu verwenden.

Fur den Fall, dass diese verfassungsrechtlichen Bedenken ausgeraumt werden kénnen, sind
unter dem Gesichtspunkt des technisch-organisatorischen Datenschutzes noch folgende
Verbesserungen durch den Gesetz- bzw. Verordnungsgeber erforderlich:

Es muss sichergestellt werden (z. B. durch die Einrichtung eines Verwaltungsausschusses der
Zentralen Speicherstelle), dass unter Mitwirkung von Datenschutzbeauftragten gemeinsame
Grundsatze zur Wahrung des Datenschutzes und der technischen Sicherheit berlicksichtigt
werden.

Fur die Zentrale Speicherstelle muss ein Datenschutzbeauftragter eingesetzt werden, der dazu
verpflichtet ist, regelméaRig an den Verwaltungsausschuss zu berichten.

Schlussel zur Ver- und Entschlusselung der bei der Zentralen Speicherstelle gespeicherten
Daten durfen nicht in der Verfiigungsgewalt der Zentralen Speicherstelle liegen. Die Ver-
und Entschlusselungskomponente muss von einer unabhangigen Treuhanderstelle verant-
wortet werden.

Mittelfristig ist ein Verfahren anzustreben, das die technische Verfligungsmoglichkeit Gber
die individuellen Daten den Betroffenen Ubertréagt.

Das im Rahmen der ELENA-Modellvorhaben erarbeitete differenzierte Ldschungskonzept
muss weiterentwickelt und umgesetzt werden.
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Fur abrufende Stellen sind starke Authentisierungsverfahren vorzuschreiben, die dem Stand
der Technik entsprechen und den Forderungen der EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom 11. Oktober 2006 zur sachgemélen
Nutzung von Authentisierungs- und Signaturverfahren gentigen.

Fur die technischen Komponenten muss eine Zertifizierung durch eine unabhangige Prufung
vorgeschrieben werden.

Anlage 1.15 Abfrage von Telekommunikationsverkehrsdaten einschréanken: Gesetzgeber
und Praxis missen aus wissenschaftlichen Erkenntnissen Konsequenzen
ziehen

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Das Max-Planck-Institut fir auslandisches und internationales Strafrecht in Freiburg hat im
Auftrag des Bundesministeriums der Justiz die Nutzung von Telekommunikationsverkehrs-
daten fir Zwecke der Strafverfolgung (88 100g, 100h StPO alte Fassung) evaluiert. Die
Studie geht zu Recht davon aus, dass Verkehrsdaten ein hohes Uberwachungspotential in sich
tragen und besser als andere Daten dazu geeignet sind, soziale Netzwerke nachzuweisen,
Beziehungen zu identifizieren und Informationen tber Individuen zu generieren. Der Studie
zufolge ist die Zahl der Verkehrsdatenabfragen erheblich und kontinuierlich von 10.200
(2002) auf 40.000 Abfragen (2005) angestiegen. Zudem erfasst die Malinahme regelméafiig
auch eine Vielzahl unbescholtener Birgerinnen und Blrger.

Das Bundesministerium der Justiz hat die Studie erst im Februar dieses Jahres und somit nach
der Neuregelung der Telekommunikationsiiberwachung und Einfihrung der Vorratsdaten-
speicherung veroffentlicht. Das Gutachten liefert Erkenntnisse, deren Berlicksichtigung im
Gesetz vom 21. Dezember 2007 erforderlich gewesen ware. Die Datenschutzbeauftragten des
Bundes und der Lander sehen sich durch die Studie in ihrer schon friiher geduRerten Kritik
(vgl. ihre EntschlieBung vom 8./9. Mérz 2007) bestatigt. Sie fordern den Gesetzgeber auf, die
gesetzliche Regelung unter folgenden Aspekten nun ziigig nachzubessern:

Die Straftatenschwelle fur Verkehrsdatenabfragen sollte insbesondere im Hinblick auf die
inzwischen eingefiihrte Vorratsdatenspeicherung auf schwere Straftaten angehoben werden.
Ein bedeutsamer Anteil der Uberpruften Verfahren war allenfalls der mittleren Kriminalitat
zuzuordnen.

Die gesetzliche Hdochstdauer der MaRnahme sollte von drei auf zwei Monate reduziert
werden. Das Gutachten hat gezeigt, dass die praktischen Bedurfnisse, wie sie sich in den
Aktendaten und Befragungsergebnissen dul3ern, dadurch vollstandig abgedeckt wiirden.

Fur die Verkehrsdatenabfrage sollten (nach dem Vorbild der Regelungen fir die akustische
Wohnraumiiberwachung) qualifizierte Begrindungspflichten in der StPO vorgesehen werden.
Dabei sollten auch die Rechtsfolgen fir erhebliche VerstoRe gegen die Begriindungsanforde-
rungen gesetzlich geregelt werden (z. B. Beweisverwertungsverbote). Wesentliche
Kritikpunkte der Studie waren insbesondere die lediglich formelhafte Wiedergabe des
Gesetzestextes sowie die haufig wortliche Ubernahme der staatsanwaltschaftlichen Antrage in
den Begrundungen.
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Zur Vermeidung von Rechtsunsicherheit und zur Starkung des Richtervorbehalts sollte in den
Féllen staatsanwaltschaftlicher Eilanordnung die Verwertbarkeit der erlangten Daten davon
abhangig gemacht werden, dass ein Gericht rickwirkend die formelle und materielle
RechtmaRigkeit der MalRnahme feststellt. Dem Gutachten zufolge besteht insbesondere bei
den Telekommunikationsunternehmen Unsicherheit, inwieweit sie zur Herausgabe der
Verkehrsdaten verpflichtet sind, wenn eine staatsanwaltschaftliche Eilanordnung nicht
innerhalb der gesetzlichen Frist richterlich bestatigt wird.

Der tatsachliche Nutzen der Vorratsdatenspeicherung fiir die Strafverfolgung und damit die
Erforderlichkeit der Malinahme miussen in Frage gestellt werden. Bereits bei der friiheren
Hochstspeicherdauer von 3 Monaten waren nach der Studie 98 % der Abfragen erfolgreich.

Auch in der praktischen Anwendung der Regelungen zur Verkehrsdatenabfrage hat die Studie
Defizite deutlich gemacht. Die Datenschutzbeauftragten des Bundes und der Lander
appellieren daher auch an die Strafverfolgungsbehorden und Gerichte, aus dem Gutachten
Konsequenzen zu ziehen. Besonderes Augenmerk ist vor allem auf die Prufung der
Angemessenheit der MaRnahme zu richten. Dies muss auch in substantiierten Begriindungen
zum Ausdruck kommen. Die gesetzlich festgeschriebenen, dem Grundrechtsschutz dienenden
Benachrichtigungs-, Loéschungs- und Dokumentationspflichten missen - trotz hoher
Belastungen in der Praxis - unbedingt eingehalten werden. Der Richtervorbehalt muss seine
grundrechtssichernde Funktion effizient erfullen kénnen. Die Justizverwaltungen sind in der
Verantwortung, hierfir ausreichende personelle Ressourcen zur Verfligung zu stellen.

Eine Fortfiihrung der wissenschaftlichen Evaluation der Verkehrsdatenabfrage ist - unter den
neuen rechtlichen Rahmenbedingungen und aufgrund der Weiterentwicklung der Technik -
unerlasslich. Insbesondere sollten dabei Notwendigkeit und Nutzen der Verkehrsdatenabfrage
- auch im Vergleich zu anderen méglichen MaRnahmen - mit Blick auf den VerhaltnismaRig-
keitsgrundsatz auf den Prifstand gestellt werden.

Anlage 1.16  Adress- und Datenhandel nur mit Einwilligung der Betroffenen

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Der auf dem ,,Datenschutzgipfel” im September 2008 gefundene Konsens, den Adress- und
Datenhandel zukiinftig nur auf der Grundlage einer Einwilligung zuzulassen, ist in Politik und
Gesellschaft auf breite Zustimmung gestoflen. Nur eine solche Ldsung respektiert das
informationelle Selbstbestimmungsrecht und damit die Wahlfreiheit der Verbraucherinnen
und Verbraucher. Wer davon jetzt abricken will, verkennt die auf Grund der jlingsten
Datenskandale ans Licht gekommenen Missstande, deren Ursache nicht nur in der kriminellen
Energie Einzelner zu suchen ist. Um die Daten der Betroffenen tatsédchlich wirksam schiitzen
zu konnen, muss die Wahlmdglichkeit der Menschen von MalRnahmen flankiert werden, die
die Herkunft der Daten jederzeit nachvollziehbar machten.

Die von der Werbewirtschaft gegen die Einwilligungslosung ins Feld gefiihrten Argumente
sind nicht Gberzeugend. Die behaupteten negativen Folgen fiir den Wirtschaftsstandort sind
nicht zu belegen. Unabhédngig davon gilt: Es gibt keine schutzwirdigen Interessen fir die
Beibehaltung von Geschaftsmodellen, die darauf beruhen, hinter dem Ricken und ohne
Information der Betroffenen mit deren Daten Handel zu treiben.
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Die Einflhrung des Einwilligungsprinzips wirde im Gegenteil zielgenaueres und wirk-
sameres Direktmarketing erlauben. Die Bundesregierung sollte sich deshalb nicht von ihrer
Absicht abbringen lassen, die beim ,,Datenschutzgipfel gegebenen Zusagen zur schnellen
Verbesserung des Datenschutzes einzuldsen. Sie wiirde es sonst versaumen, die notwendigen
Lehren aus den jingsten Skandalen zu ziehen. Der Referentenentwurf des Bundesinnen-
ministeriums zur Anderung des Bundesdatenschutzgesetzes im Bereich des Adress- und
Datenhandels (Stand: 22.10.2008) zieht mit der Einwilligungslésung - bei aller Verbesse-
rungswirdigkeit im Detail - die einzig richtige und notwendige Konsequenz aus den
zahlreichen Datenskandalen und darf nicht verwéssert werden.

Anlage 1.17  Steuerungsprogramme der gesetzlichen Krankenkassen datenschutzkonform
gestalten

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Mit der Gesundheitsreform soll Gber die Einfuhrung von Wettbewerbsmechanismen die
Qualitat und Effizienz der gesetzlichen Krankenkassen verbessert werden. Die Kassen sind
daher bemuht und auch vom Gesetzgeber gehalten, Versicherten ein Versorgungsmanagement
anzubieten. Von zentraler Bedeutung sind dabei Patientenschulungsmalinahmen und
strukturierte Behandlungsprogramme fur chronisch kranke Versicherte, die jedoch lediglich
Angebotscharakter haben dirfen. Ihre Teilnahme soll nach dem Willen des Gesetzgebers
freiwillig sein und eine eingehende Unterrichtung voraussetzen. Diese VVorgaben werden von
einzelnen Krankenkassen nicht beachtet, wenn sie versuchen, die Versicherten in ihrem
Gesundheitsverhalten zu steuern und sie in bestimmte MalRnahmen und Programme zu
drangen.

Um Teilnehmerinnen und Teilnehmer zu gewinnen und um Mafnahmen durchzufuhren,
bedienen sich die Kassen vielfach privater Dienstleister und offenbaren diesen teils héchst
sensible Gesundheitsdaten ihrer Versicherten. Dies ist datenschutzrechtlich nach dem
Sozialgesetzbuch unzulassig, wenn die Ubermittlung ohne Kenntnis und vorherige
Einwilligung der jeweiligen Versicherten erfolgt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt die Einhaltung
insbesondere der folgenden Eckpunkte bei gesundheitlichen Steuerungsprogrammen der
Krankenkassen fur unerlasslich:

- Die Krankenkassen dirfen Versichertendaten nur dann zur Auswahl von Personen fir
besondere GesundheitsmaBnahmen verwenden, wenn dies gesetzlich ausdriicklich
vorgesehen ist. Es muss sich um valide und erforderliche Daten handeln. Mit der Auswabhl
darf kein privater Dienstleister beauftragt werden.

- Die erstmalige Kontaktaufnahme mit potenziell fiir eine Gesundheitsmanahme in
Betracht kommenden Versicherten muss durch die Krankenkasse selbst erfolgen, auch
wenn ein privater Dienstleister mit der spateren Durchfiihrung der Gesundheitsmalinahme
beauftragt worden ist.
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- Die Versicherten sind vor Ubermittlung ihrer Daten umfassend zu informieren. Die
Information muss auch den Umstand umfassen, dass ein privates Unternehmen mit der
Durchfiihrung betraut werden soll. Soweit die Versicherten ausdriicklich in die Teilnahme
eingewilligt haben, dirfen die fir die Durchfiihrung der MaRnahme erforderlichen Daten
an den Dienstleister Gbermittelt werden.

- Wenn Versicherte - zu welchem Zeitpunkt auch immer - eindeutig zum Ausdruck bringen,
nicht an einer Malinahme teilnehmen zu wollen oder nicht an weitergehenden Infor-
mationen, einer konkreten Anwerbung oder einer fortgesetzten Betreuung interessiert zu
sein, ist dies zu respektieren. Weitere MaRnahmen (auch telefonische Uberredungs-
versuche) sind zu unterlassen.

Anlage 1.18 Elektronische Steuererklarung sicher und datenschutzgerecht gestalten

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Mit dem Steuerbulrokratieabbaugesetz (BR-Drs. 547/08) sollen u. a. verfahrenstechnische
Regelungen fiir die elektronische Ubermittlung von Steuererkldrungen durch Steuerpflichtige
festgelegt werden. Zu diesem Zweck soll 8 150 Abgabenordnung (AO) durch Abs. 7 Satz 1
dahingehend erganzt werden, dass bei Einfihrung einer Verpflichtung zur elektronischen
Abgabe die bermittelten Steuerdaten mit einer qualifizierten Signatur nach dem Signatur-
gesetz zu versehen sind.

Die Konferenz sieht es kritisch, dass § 150 Abs. 7 Satz 2 Nr. 6 und 7 AO auch vorsieht, zur
Erleichterung und Vereinfachung des automatisierten Besteuerungsverfahrens anstelle der
qualifizierten elektronischen Signatur ein sogenanntes anderes sicheres Verfahren im
Benehmen mit dem Bundesinnenministerium zuzulassen oder sogar auf beide Verfahren
vollstdndig zu verzichten. In der Gesetzesbegrindung wird darauf verwiesen, dass neben der
qualifizierten elektronischen Signatur kiinftig auch eine Ubermittlung der Daten unter
Nutzung der Mdglichkeiten des neuen elektronischen Personalausweises moglich sein soll.
Bereits in ihrer EntschlieBung zur sachgeméflen Nutzung von Authentisierungs- und
Signaturverfahren vom 11. Oktober 2006 hat die Konferenz gefordert, Nutzenden die
Maoglichkeit zu er6ffnen, die elektronische Kommunikation mit der Verwaltung durch eine
qualifizierte elektronische Signatur abzusichern. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander begrft daher die vorgesehene Regelung in der AO zur Nutzung
der qualifizierten elektronischen Signatur, da dieses Verfahren geeignet ist, die Authentizitat
und Integritat eines elektronisch Ubermittelten Dokuments sicherzustellen, und somit die
handschriftliche Unterschrift ersetzen kann.

Die Datenschutzbeauftragten des Bundes und der Lander erkléren hierzu:

1) Das Verfahren der qualifizierten elektronischen Signatur nach dem Signaturgesetz ist im
Hinblick auf die Authentizitat und Integritat elektronisch tbermittelter Dokumente derzeit
alternativlos.

2) Fur die Bewertung anderer Verfahren sollte unmittelbar auf die Fachkenntnis unabhangiger

Gutachter abgestellt werden. Als Gutachter fir die Beurteilung der technischen Sicherheit
kamen etwa die Bundesnetzagentur oder das BSI in Frage.
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3) Steuerpflichtige missen auch im elektronischen Besteuerungsverfahren die Mdglichkeit
haben, die elektronische Kommunikation mit der Finanzverwaltung durch das hierfir
geeignete Verfahren der qualifizierten elektronischen Signatur abzusichern.

Anlage 1.19 Gegen Blankettbefugnisse fir die Software-Industrie

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
6. und 7. November 2008 in Bonn

Gegenwartig wird auf europaischer Ebene tiber Anderungen der Richtlinie zum Datenschutz
in der elektronischen Kommunikation (2002/58/EG) beraten. Dabei geht es auch um die
Frage, ob in Zukunft einzelfallunabhangig Verkehrsdaten zur Gewahrleistung der Netz- und
Informationssicherheit, also etwa zur Verfolgung von Hackerangriffen, verarbeitet werden
dirfen.

Bereits auf der Grundlage der geltenden Richtlinie erlaubt § 100 Telekommunikationsgesetz
den Telekommunikationsdiensteanbietern eine zielgerichtete, einzelfalloezogene Datenver-
arbeitung zur Fehlerbeseitigung und Missbrauchsbekampfung. Diese Regelung hat sich in der
Praxis bewéhrt. Es ist daher nicht erforderlich, zur Gewahrleistung der Netz- und Infor-
mationssicherheit einzelfallunabhangig personenbezogene Verkehrsdaten zu speichern. Die
Anbieter von Telekommunikationsdiensten sind aufgefordert, ihre Systeme so sicher zu
gestalten, dass Angriffe von vornherein erfolglos bleiben.

Obwohl die Europaische Kommission eine Anderung der bisherigen Rechtslage nicht fiir
erforderlich halt, schlagen mehrere Mitgliedstaaten bei den gegenwartigen Beratungen im Rat
vor, entsprechend den Vorstellungen der Software-Industrie (Business Software Alliance)
eine generelle Ermachtigung in die Richtlinie aufzunehmen, wonach ,jede naturliche oder
juristische Person mit einem berechtigten Interesse* berechtigt sein soll, Verkehrsdaten zu
verarbeiten, um ,,technische Maltnahmen zur Gewahrleistung der Sicherheit eines 6ffentlichen
Telekommunikationsdienstes, eines offentlichen oder privaten Telekommunikationsnetzes,
eines Dienstes der Informationsgesellschaft oder von Endgerdten zu deren Nutzung“ zu
ergreifen. Damit ware nicht nur der jeweilige Diensteanbieter, der MalRnahmen zum Schutz
des eigenen Angebots treffen will, zur einzelfallunabhingigen Speicherung von Verkehrs-
daten berechtigt, sondern praktisch jeder mit einem wirtschaftlichen Verarbeitungsinteresse,
insbesondere auch die Hersteller von Sicherheitssoftware.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt eine solche
zeitlich unbegrenzte und inhaltlich unbestimmte Blankett-Erméchtigung als inakzeptabel ab.
Der Hinweis auf die ,,Informationssicherheit* rechtfertigt es nicht, dass Verkehrsdaten nahezu
uferlos auch von Dritten verarbeitet werden. Die Bundesregierung wird aufgefordert, einer
derartigen Aufweichung des Telekommunikationsgeheimnisses im Rat ihre Zustimmung zu
verweigern.
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Anlage 1.20 Auskunftsanspruch  der  Steuerpflichtigen im Besteuerungsverfahren
gewahrleisten!

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
26. und 27. Marz 2009 in Berlin

Das Bundesministerium der Finanzen (BMF) hat mit einer einfachen Verwaltungsanweisung
den Auskunftsanspruch der Birgerinnen und Birger im Besteuerungsverfahren weitgehend
eingeschrankt. Es macht die Auskunftserteilung von einem ,,berechtigten Interesse* abhéngig,
was zu einer Einschrankung des Auskunftsrechts fiihrt.

Die Vorgehensweise des BMF steht im krassen Widerspruch zum Beschluss des Bundesver-
fassungsgerichts vom 10. Mérz 2008 (1 BvR 2388/03). Danach sind auch von der Finanzver-
waltung die Grundrechte auf informationelle Selbstbestimmung und auf effektiven
Rechtsschutz zu gewahrleisten. Der in § 19 Bundesdatenschutzgesetz (BDSG) verankerte
umfassende Auskunftsanspruch findet auch im Besteuerungsverfahren unmittelbare
Anwendung.

Es ist inakzeptabel, dass verfassungsrechtlich garantierte Auskunftsrechte der Steuerpflich-
tigen ausgehebelt werden. Auch die Finanzverwaltung ist an Recht und Gesetz gebunden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert, dass das
BMF die Verwaltungsanweisung vom 17. Dezember 2008 unverziiglich aufhebt. Die
Finanzbehorden des Bundes und der Lander sind zu verpflichten, entsprechend der Rechtslage
den Auskunftsanspruch zu erfillen. Die Datenschutzbeauftragten des Bundes und der Lander
appellieren zudem an den Bundesgesetzgeber, den Auskunftsanspruch der Steuerpflichtigen
durch eine eindeutige Regelung in der Abgabenordnung klarzustellen, die dem § 19 BDSG
entspricht.

Anlage 1.21  Eckpunkte fir ein Gesetz zum Beschéaftigtendatenschutz

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
26. und 27. Mé&rz 2009 in Berlin

Datenskandale der letzten Zeit haben deutlich gemacht, dass bei der Verarbeitung von
Beschéftigtendaten weder Transparenz noch Rechtssicherheit besteht. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder fordert die Bundesregierung auf, nach
jahrelanger Untatigkeit jetzt unverzuglich einen entsprechenden Gesetzentwurf vorzulegen.

Ziel des neuen Beschéaftigtendatenschutzgesetzes muss sein, Rechtssicherheit herzustellen,
Regelungsliicken zu schlieBen und bereits vorhandene Regelungsaspekte sowie VVorgaben der
Rechtsprechung in einem Spezialgesetz zusammenzufassen. Die Konferenz der Datenschutz-
beauftragten hélt deshalb vor allem folgende Eckpunkte fir unverzichtbar:

Die Regelungen des Beschaftigtendatenschutzgesetzes missen sowohl fur die Beschaftigten
der Privatwirtschaft als auch fiir die Beschéaftigten im 6ffentlichen Dienst gelten.
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Es muss Kklar geregelt werden, welche Daten Unternehmen und 6ffentliche Stellen im Rahmen
des Einstellungsverfahrens und im weiteren Verlauf des Arbeitslebens tber ihre Beschéftigten
erheben dirfen, wie sie damit verfahren missen und wozu sie die Daten nutzen durfen. Es
bedarf besonderer Festlegungen im Hinblick auf Gesundheitsdaten (u. a. zur Frage der
Zuléssigkeit von Drogen-Screening, psychologischen Testverfahren, é&rztlichen Unter-
suchungen etc.).

Einen umfassenden anlass- und verdachtslosen Datenabgleich darf es nicht geben. Der Zugriff
von Kontrollinstanzen wie z. B. der Innenrevision auf erhobene Personaldaten bedarf enger
gesetzlicher Vorgaben.

Moderne Informations- und Kommunikationstechnologien dirfen nicht zu luckenlosen
Verhaltens- und Leistungskontrollen eingesetzt werden. Da die Nutzung von Telefon, Internet
und E-Mail-Diensten nicht mehr aus dem Arbeitsleben wegzudenken ist, sind auch die
Voraussetzungen fir eine beschéftigtenbezogene Auswertung dieser Kommunikationsmittel
eindeutig und restriktiv festzulegen. Dabei ist auch zu regeln, welcher Personenkreis solche
Auswertungen durchfuhren darf und ab welchem Verfahrensstand ggf. Dritte (z. B.
Mitarbeitervertretungen oder Datenschutzbeauftragte) hinzugezogen werden miissen.
Auswertungen von Datenbestdnden der Zugangs- und Personalinformationssysteme sind strikt
zu begrenzen.

Der Einsatz von Uberwachungssystemen, wie z. B. Videokameras und Ortungssystemen, ist
auf das unbedingt notwendige MaR zu beschranken und unter Wahrung der Beteiligungs-
rechte der Mitarbeitervertretungen zul&ssig. Die Verwendung biometrischer Verfahren bedarf
besonders enger VVorgaben.

Es bedarf der Festlegung der Rechte der Beschéftigten, z. B. im Hinblick auf Auskunfts-,
Einsichts-, Widerrufs-, Berichtigungs-, Ldschungs- und Schadensersatzanspriiche.

Der Schutz von Personlichkeitsrechten der in Deutschland tatigen Beschaftigten weltweit
agierender Unternehmen oder Konzerne ist sicherzustellen.

Eine effektive Kontrolle durch die zustandigen Datenschutzbehérden muss gewahrleistet
werden. Die betrieblichen und behordlichen Datenschutzbeauftragten sind bei allen
personaldatenschutzrechtlich  relevanten  Verfahren und Entscheidungen friihzeitig
einzubinden und umfassend zu beteiligen. Ihre Rechte und Befugnisse gegenuber den
Mitarbeitervertretungen sind gesetzlich festzulegen.

Verstolle gegen die Bestimmungen des Beschéftigtendatenschutzgesetzes missen ein

gesetzliches Verwertungsverbot der dadurch gewonnenen Daten nach sich ziehen. Zur
Abschreckung bedarf es wirksamer Sanktionen.
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Anlage 1.22 Defizite beim Datenschutz jetzt beseitigen!

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
26. und 27. Mé&rz 2009 in Berlin

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder fordert die
Gesetzgeber in Deutschland auf, endlich die nétigen Konsequenzen aus den nicht mehr
abreiBenden Datenskandalen zu ziehen. Dazu sind mindestens folgende Schritte geboten:

Der Deutsche Bundestag wird aufgefordert, noch in dieser Legislaturperiode die von der
Bundesregierung vorgelegten Gesetzentwurfe fur erste notwendige Korrekturen des
Bundesdatenschutzgesetzes im Bereich der Auskunfteien und des Adresshandels zu
verabschieden. Ansonsten verlieren die Blrgerinnen und Burger das Vertrauen in die Zusagen
der Bundesregierung nach den Skandalen des Jahres 2008. Insbesondere mit Adressen darf
nur noch mit ausdricklicher Einwilligung der Betroffenen Handel getrieben werden. Der
Entwurf fir ein Datenschutzauditgesetz muss griindlich Uberarbeitet werden, damit dieser
notwendige Schritt hin zu einem modernen Datenschutzrecht von der Praxis auch umgesetzt
werden kann.

Mit Beginn der ndchsten Legislaturperiode muss endlich eine grundlegende Modernisierung
des Datenschutzrechts in Angriff genommen werden, die bereits zu lange aufgeschoben
wurde. Nur so kann das Datenschutzrecht den Herausforderungen der Informationsgesell-
schaft zu Beginn des 21. Jahrhunderts gerecht werden.

Der Einsatz datenschutzfreundlicher Technik muss vorangetrieben und rechtlich verpflichtend
vorgeschrieben werden. Darin liegt auch eine Chance fir den Wirtschaftsstandort Deutsch-
land in Zeiten der Krise.

Anlage 1.23 Die polizeiliche Datenverarbeitung in INPOL hat keine Rechtsgrundlage

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
26. und 27. Mé&rz 2009 in Berlin

Die Speicherung von Daten im polizeilichen Informationssystem INPOL durch die Polizeien
des Bundes und der Lander ist nur dann rechtméflig, wenn eine Rechtsverordnung geman
8 7 Abs. 6 Bundeskriminalamtsgesetz das Né&here Uber die Art der Daten bestimmt, die in
dieser Datei gespeichert werden durfen. Eine solche Rechtsverordnung existiert nicht. Mit
Urteil vom 16. Dezember 2008 (Az. 11 LC 229/08) hat das Niedersachsische Oberverwal-
tungsgericht dies in Bezug auf die Verbunddatei ,,Gewalttater Sport* bekréftigt. Das Urteil ist
nicht nur flr die RechtmalRigkeit der Hooligan-Datei bedeutsam, sondern hat Auswirkung auf
alle im Rahmen von INPOL gefuhrten Verbunddateien.

Mit der Entscheidung des Gerichts wird die Auffassung der Datenschutzbeauftragten des
Bundes und der Léander bestétigt. Die vom Bundesministerium des Innern bisher vertretene
Auffassung, wonach die Rechtsverordnung keine Zuldssigkeitsvoraussetzung fir die
Datenverarbeitung in den Verbunddateien sei, wird durch die einschldgigen Regelungen nicht
gestitzt.
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Ohne eine derartige Rechtsverordnung ist die Gesamtheit der in Verbunddateien stattfin-
denden polizeilichen Datenverarbeitungen rechtswidrig. Die Datenschutzbeauftragten von
Bund und Lander fordern das Bundesministerium des Innern und die Landesregierungen auf,
unverziglich daraus Konsequenzen zu ziehen und die polizeiliche Datenverarbeitung auf den
Prifstand zu stellen.

Anlage 1.24 Datenschutz beim vorgesehenen Birgerportal unzureichend

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
16. April 2009

Der Gesetzentwurf zur Regelung von Birgerportalen (BR-Drs. 174/09) soll rechtliche
Rahmenbedingungen fir eine sichere und vertrauenswirdige elektronische Kommunikation
zwischen Birgerinnen und Birgern und der Wirtschaft und Verwaltung im Internet schaffen.
Private Anbieter sollen die Portale betreiben, Uber die der sichere E-Mail-Verkehr De-Mail,
eine sichere Dokumentenablage De-Safe und ein Identitatsbescheinigungsdienst abgewickelt
werden sollen. Eine solche Infrastruktur stellt hohe Anforderungen an die IT-Sicherheit und
den Datenschutz.

Der Gesetzentwurf wird diesen Anforderungen noch nicht gerecht und ist zumindest in
folgenden Punkten zu korrigieren:

- Der Entwurf sieht vor, dass nur akkreditierte Anbieter Portale betreiben durfen.
Voraussetzung fur die Akkreditierung darf nicht allein der Nachweis der technischen und
administrativen Sicherheit, sondern muss auch die tatsachliche Einhaltung datenschutz-
rechtlicher Standards sein. Die dabei zu erfiillenden Mindestanforderungen missen
verbindlich im Gesetz vorgegeben werden. Portalbetreiber sollten zudem erst dann die
Akkreditierung erhalten, wenn die Umsetzung dieser Anforderungen durch unabhéngige
Prifstellen bescheinigt wurde.

- Die Sicherung der Vertraulichkeit, Integritat und Authentizitat von Nachrichteninhalten
soll lediglich durch eine Verschlisselung auf dem Transport zwischen den Dienste-
anbietern und durch die Sicherung des Zugangs zu den Birgerportalen erfolgen. Es muss
jedoch sichergestellt werden, dass Nachrichten auch bei den Portalbetreibern nicht durch
Dritte gelesen oder verandert werden konnen. Deshalb muss die Kommunikation stan-
dardméBig durch eine Ende-zu-Ende-Verschlisselung zwischen Absendenden und
Empfangenden nach dem Stand der Technik gesichert und nicht nur als Option angeboten
werden.

- Das Burgerportal soll gerade zwischen Birgerinnnen und Birgern und Verwaltung eine
rechtlich gesicherte Kommunikation ermdglichen. Insbesondere sind Uber das Burgerportal
formliche Zustellungen mit den entsprechenden Rechtsfolgen beabsichtigt. Dies darf nur
auf Basis einer sicheren Anmeldung erfolgen. Die nach der Gesetzesbegriindung ebenfalls
mogliche unsichere Anmeldung mit Passwort wird abgelehnt.
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- Der Nachweis der Absenderin oder des Absenders soll lediglich durch Anmeldung am
Burgerportal erfolgen. Das ermoglicht Angriffe durch Schadsoftware auf dem Rechner der
Nutzenden. So koénnten Zugangsdaten beschafft und widerrechtlich dazu verwendet
werden, De-Mails zu versenden, empfangene De-Mails zu unterdriicken, zu verzgern und
zu verandern oder unberechtigt auf Daten im De-Safe zuzugreifen. Deshalb sind zuséatz-
liche Sicherungsmalinahmen vorzusehen.

- Die Mdglichkeit, eine pseudonyme Birgerportaladresse zu nutzen, muss - entgegen der
Stellungnahme des Bundesrates vom 03.04.2009 - erhalten bleiben. Denn die pseudonyme
Nutzung ermdglicht gerade einen sinnvollen Kompromiss zwischen hinreichender
Identifizierbarkeit im Rechtsverkehr und Datenschutz fiir die Nutzerinnen und Nutzer.

- Die Nutzerinnen und Nutzer mussen bei der Eréffnung des Birgerportalkontos auf
mogliche Rechtsfolgen - etwa zur verbindlichen Kommunikation mit staatlichen Stellen -
hingewiesen werden. Die Aufklarungs- und Informationspflichten missen im Gesetzestext
klarer als bislang geschehen gefasst werden. Gleiches gilt flr die Feststellung von Iden-
titdtsdaten und der Aufdeckung von Pseudonymen.

- Eine Benachteiligung von Birgerinnen und Birgern, die Uber kein Burgerportalkonto
verfligen, muss ausgeschlossen werden. Auch dirfen Burgerportale nicht dazu fiihren, dass
staatliche Stellen dazu Ubergehen, bei jeder Inanspruchnahme einer E-Government-
Anwendung eine personliche Identifizierung zu verlangen, selbst wenn dies fiir die konkrete
Dienstleistung nicht erforderlich ist.

- Der Entwurf sieht vor, dass grundsatzliche Fragen der technischen Ausgestaltung der
Burgerportale und der dartiber angebotenen Dienste in einer Rechtsverordnung geregelt
werden sollen. Dies widerspricht der Rahmenkonzeption des Art. 80 GG und dient auch
sonst nicht der Normenklarheit des Gesetzes. Zumindest die grundsétzlichen technisch-
organisatorischen Anforderungen an die Eroffnung des Kontos, den Postfach- und
Versanddienst, den Speicherplatz, den Identitatsbescheinigungsdienst und das Akkreditie-
rungsverfahren sollten in das Gesetz selbst aufgenommen werden.

- Der Entwurf des Bilrgerportalgesetzes sieht jetzt auch vor, dass nicht nur die Daten-
erhebung, sondern auch die Verarbeitung und Nutzung der erhobenen Daten durch den
akkreditierten Dienstanbieter an eine enge Zweckbestimmung gebunden ist. Allerdings ist
der pauschale Verweis auf die Regelungen des Bundesdatenschutzgesetzes, des Tele-
mediengesetzes und des Telekommunikationsgesetzes in diesem Zusammenhang zu
weitgehend, da so flr die Diensteanbieter die Moglichkeit er6ffnet wird, die personen-
bezogenen Daten fur Werbung oder Marktforschungszwecke zu nutzen. Die Birgerinnen
und Birger mussen jedoch sicher sein konnen, dass ihre Daten ausschlieBlich zur Teil-
nahme am Burgerportal genutzt werden.
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Anlage 1.25 Kein Ausverkauf von europaischen Finanzdaten an die USA!

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
8./9. Oktober 2009 in Berlin

Fur Zwecke der Terrorismusbekdmpfung verhandeln die USA gegenwartig mit der
Europdischen Union uber den Zugriff auf Daten (ber Finanztransaktionen, die auf
SWIFT-Servern in Europa gespeichert werden, selbst wenn sie keinerlei Bezug zu den
Vereinigten Staaten aufweisen. Besonders kritisch sieht es die Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder, dass US-Behdrden Zugriffsmoglichkeiten auf
Transaktionsdaten anstreben, auch wenn gegen die Betroffenen kein hinreichend konkreter
Verdacht besteht, dass sie an Terroraktivitaten oder an deren Unterstiitzung mitwirken oder
beteiligt waren. Ein derartiges Abkommen wirde US-Beh6rden Befugnisse einrdumen, die in
Deutschland den Sicherheitsbehérden von Verfassungs wegen verwehrt sind.

Ein derartiger weit reichender Eingriff in das Recht auf informationelle Selbstbestimmung
weit im Vorfeld des strafrechtlichen Anfangsverdachtes ware datenschutzrechtlich nicht zu
rechtfertigen. Dies wére auch im Hinblick auf den Vertrauensschutz europdischer Wirt-
schaftsunternehmen héchst fragwirdig. Der Datentransfer ware auch deshalb bedenklich, weil
die datenschutzrechtlichen Garantien in den USA deutlich hinter den entsprechenden
Anforderungen in der Europdischen Union zuriickbleiben. Insbesondere besteht dort keine
unabhéngige Datenschutzkontrolle; Personen ohne stdndigen Wohnsitz in den USA haben
kein Recht auf gerichtliche Uberpriifung der Verwendung ihrer Daten durch US-Behérden.

Im Ubrigen bestehen bereits an der Notwendigkeit eines so weit reichenden Zugriffs
auslandischer Behorden auf in Europa gespeicherte Daten erhebliche Zweifel. So kénnen
Strafverfolgungsbehdrden im Rahmen der Rechtshilfe schon heute einzelfallbezogen
personenbezogene Daten zur Aufklarung von Terrorismusverdachtsféallen Gbermitteln.

Schlief3lich ist zu befiirchten, dass eine derartige Regelung tiber den Zugriff auf SWIFT-Daten
Prazedenzwirkung entfalten wirde. Zum einen konnten die Vereinigten Staaten mit derselben
Begriindung Zugriff auf andere in Europa gespeicherte sensible Datenbestande verlangen,
etwa die Vorratsdaten der Telekommunikation. Zum anderen wére es schwer nachvollziehbar,
warum die Européische Union den USA einen so weitgehenden Zugriff auf in Europa
gespeicherte Daten einrdumt, entsprechende Forderungen anderer Drittstaaten aber
zuruickweisen sollte.

Die Konferenz erwartet von der Bundesregierung, dass sie die besonders sensiblen Bankdaten
der Burgerinnen und Birger wirksam schitzt und einem Abkommen nicht zustimmt, das eine
Datenubermittlung weit unterhalb der Schwelle des strafrechtlichen Anfangsverdachts erlaubt
und keine angemessenen datenschutzrechtlichen Standards festlegt.
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Anlage 1.26  "Reality-TV" - keine Mitwirkung staatlicher Stellen bei der BlofRstellung von
Menschen

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
8./9. Oktober 2009 in Berlin

»Reality-TV*“-Produktionen ber behérdliche Einsatze haben in den letzten Jahren erheblich
zugenommen. Justiz-, Polizei- und Sozialbehtrden scheinen mittlerweile wichtige
»Lieferanten* fir solche Fernsehsendungen zu sein, die einzelne Birgerinnen und Birger
bloRstellen und dadurch erheblich in ihre Rechte eingreifen. Das Fernsehpublikum ist dabei,
wenn etwa eine Gerichtsvollzieherin versucht, einen Haftbefehl gegen einen Schuldner zu
vollziehen - wobei auch schon einmal eine Wohnung zwangsgeoffnet wird - oder wenn die
Polizei Verdachtige Uberprift oder bei Verkehrsdelikten zur Rede stellt. Es kann vom
heimischen Fernsehsessel aus bequem mitverfolgen, ob Betroffene glaubwiirdig Einsicht
zeigen, unbelehrbar bleibt oder gar ausféallig werden. Aufgrund des Erfolgs derartiger
»unterhaltungssendungen® ist abzusehen, dass die Intensitdt und die Eingriffstiefe der
gezeigten staatlichen Malinahmen zukinftig immer weiter zunehmen werden.

Presse- und Offentlichkeitsarbeit sind zwar grundsatzlich notwendig, um die behordliche
Aufgabenerfiillung darzustellen und den Informationsanspruch der Offentlichkeit zu erfillen.
Dabei muss aber das Personlichkeitsrecht der Betroffenen gewahrt werden, gerade wenn
Unterhaltung und Befriedigung von Sensationslust im Vordergrund stehen.

Wird das Fernsehen durch zielgerichtete behdrdliche Unterstiitzung in die Lage versetzt,
personenbezogene Filmaufnahmen anzufertigen, ist dies rechtlich als Datenlbermittlung an
private Dritte zu werten. Fir einen solchen massiven Eingriff in das Datenschutzgrundrecht
der Betroffenen gibt es keine Rechtsgrundlage. Der Staat, der die Betroffenen zur Duldung
bestimmter EingriffsmalRnahmen zwingen kann, ist grundsatzlich nicht befugt, Dritten die
Teilnahme daran zu ermdglichen. Auch das Vorliegen einer wirksamen vorherigen
Einwilligung der Betroffenen wird regelmafiiig zweifelhaft sein. Fir eine solche Einwilligung
ist es insbesondere notwendig, die betroffene Person rechtzeitig Gber Umfang, Dauer und
Verwendungszwecke der Aufnahmen aufzukldren und auf die Freiwilligkeit seiner
Einwilligung hinzuweisen. Angesichts der Uberraschungssituation sowie der mit dem
staatlichen Eingriff nicht selten verbundenen Einschiichterung ist hier eine besonders
sorgfaltige Prifung geboten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb alle Behdrden auf,
grundsatzlich von der Mitwirkung an solchen ,,Reality“-Reportagen Abstand zu nehmen.
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Anlage 1.27 Staatsvertrag zum IT-Planungsrat - Datenschutz darf nicht auf der Strecke
bleiben

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
8./9. Oktober 2009 in Berlin

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin, dass
die informationstechnische Kooperation von Bundes- und Landesbehérden zunehmend die
Verarbeitung von personenbezogenen Daten betrifft, die durch technische und organisato-
rische MalRnahmen vor Missbrauch zu schiitzen sind, etwa durch wirksame Verschlisselungs-
verfahren.

Das Bundesverfassungsgericht hat die besondere Bedeutung der informationellen Selbst-
bestimmung und der Gewadhrleistung der Vertraulichkeit und Integritdt informationstech-
nischer Systeme fur den Schutz des Personlichkeitsrechts hervorgehoben. Der in einem
Staatsvertrag vorgesehene IT-Planungsrat muss diesen Vorgaben bei der Festlegung
verbindlicher Interoperabilitats- und IT-Sicherheitsstandards fur die Datenverarbeitung
Rechnung tragen. Fir Entscheidungen in grundrechtssensiblen Fragestellungen muss auch der
IT-Planungsrat die Zustandigkeit der Parlamente in Bund und Landern berlcksichtigen.

Die im Staatsvertrag vorgesehene vorrangige Verwendung bestehender Marktstandards darf
nicht dazu fihren, dass Verfahren ohne angemessenen Datenschutz beschlossen werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrfiit es, dass der
Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit an den Sitzungen des
IT-Planungsrats teilnehmen soll. Sie halt es fiir geboten, auch die Landesdatenschutzbeauf-
tragten einzubeziehen.
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Anlage 1.28 Krankenhausinformationssysteme datenschutzgerecht gestalten!

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
8./9. Oktober 2009 in Berlin

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln &rztlicher
Behandlung in Krankenhdusern geworden. Ein Abruf der darin elektronisch gespeicherten
Patientendaten ist jederzeit, ortsungebunden und sekundenschnell méglich und bietet damit
die Grundlage fir effiziente Behandlungsentscheidungen. Diesen Vorteilen stehen allerdings
erhebliche Datenschutzrisiken gegeniiber. Die Mdglichkeiten fur Klinikpersonal, Behand-
lungsdaten von Bekannten, Kolleginnen und Kollegen oder Prominenten einzusehen und
privat zu nutzen, sind grof3. Prufungen der Datenschutzaufsichtsbehdrden und bekannt
gewordene Missbrauchsfélle belegen dies.

Das Datenschutzrecht und die arztliche Schweigepflicht gebieten, dass ein Zugriff auf die
Daten von Kranken grundsétzlich nur denjenigen Krankenhausbeschéftigten mdglich sein
darf, die diese Kranken behandeln oder die Behandlung verwaltungsméafig abwickeln.

Die Konferenz der Datenschutzbeauftragten fordert daher die datenschutzkonforme
Gestaltung der internen Abldufe und der Erteilung von Zugriffsrechten in der Informations-
technik von Krankenh&usern.

Daruber hinaus fordert die Konferenz, dass Patienten nachvollziehen kdnnen, wer auf ihre
Daten tatsachlich zugegriffen hat. Das ist Teil des Menschenrechts auf Achtung des
Privatlebens nach Art. 8 der Européischen Menschenrechtskonvention, wie der Europdische
Gerichtshof fur Menschenrechte klargestellt hat. Durch Protokollierung ist zu gewéhrleisten,
dass eine nachtragliche Uberpriifung der Zugriffe auf ihre Zulassigkeit moglich ist. Die
Systeme mussen behandlungs- und patientenbezogen den technischen Zugriff gemaR den
rechtlichen Befugnissen ermdglichen.

Die Krankenhduser sind in der Pflicht, datenschutzgerechte Systeme einzusetzen. Die
Software-Hersteller sind gehalten, entsprechende Systeme anzubieten.

210



Landtag Mecklenburg-Vorpommern - 5. Wahlperiode Drucksache 5/3844

Anlage 1.29 Datenschutzdefizite in Europa auch nach Stockholmer Programm

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
8./9. Oktober 2009 in Berlin

Die Europaische Union will im Stockholmer Programm ihre politischen Zielvorgaben zur
Entwicklung eines Raums der Freiheit, der Sicherheit und des Rechts flr die kommenden funf
Jahre festschreiben. Dazu hat die Kommission der Europaischen Gemeinschaften einen
Entwurf vorgelegt.

Zwar erwahnt der Kommissionsentwurf die Wahrung der personlichen Freiheitsrechte und
des Schutzes der Privatsphare als Prioritdten der Innen- und Sicherheitspolitik in einem
»,Europa der Burger®. Schritte wie der geplante Beitritt der Europdischen Union zur
Europdischen Menschenrechtskonvention, Aufklarungs- und Informationskampagnen zum
Datenschutz und die Forderung und ggf. Zertifizierung von datenschutzfreundlichen
Technologien weisen auch in diese Richtung.

Allerdings bleiben die konkreten Uberlegungen fiir einen verbesserten Datenschutz deutlich
hinter den Zielsetzungen fir eine verbesserte Sicherheitsarchitektur zuriick. Hierzu enthélt der
Kommissionsentwurf einen umfangreichen Katalog von zum Teil duRerst eingriffsintensiven
MaRnahmen, wie z. B. ein elektronisches Registrier- sowie VVorabgenehmigungssystem fur
Ein- und Ausreisen in oder aus der EU oder den Aufbau eines européischen Strafregister-
informationssystems. Die ebenfalls angestrebte einheitliche Plattform der Informationsver-
arbeitung mit beinahe beliebigen Datenverarbeitungsmoglichkeiten gefahrdet ohne
angemessene MalRnahmen zur Gewahrleistung von Datenschutz und Datensicherheit die
Burgerrechte.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander bedarf es weiterer
Schritte, um in Europa ein ausgewogenes Verhéltnis von Sicherheit und Freiheit zu erreichen.
Hierzu z&hlen insbesondere:

- Die Weiterentwicklung des Rahmenbeschlusses 2008/977/J1 zu einem harmonisierten und
auch fur die innerstaatliche Datenverarbeitung verbindlichen Datenschutzrecht, das im
Bereich der polizeilichen und justiziellen Zusammenarbeit ein hohes Datenschutzniveau
gewadhrleistet.

- Abschluss von Ubereinkommen mit Drittstaaten nur unter der Voraussetzung, dass die
zwingenden Datenschutzgrundsatze dort beachtet werden.

- Ein unabhéngiges datenschutzrechtliches Beratungs- und Kontrollorgan fur alle Bereiche
der polizeilichen und justiziellen Zusammenarbeit der EU-Mitgliedstaaten.

- Die Evaluation der vielen auf EU-Ebene beschlossenen sicherheitspolitischen Vorhaben im
Hinblick auf ihre Effektivitdt, den Umfang der mit ihnen verbundenen Grundrechtsein-
griffe sowie maogliche Uberschneidungen der MaRnahmen untereinander, bevor weitere
Rechtsakte verabschiedet werden.

- Die Verbesserung von Transparenz und demokratischer Kontrolle bei der Rechtsetzung im

Bereich der polizeilichen und justiziellen Zusammenarbeit auf europdischer Ebene,
ungeachtet der Annahme des Vertrages von Lissabon.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder fordert die
Bundesregierung auf, sich fur diese Forderungen - auch unter Beruicksichtigung der Kritik des
Bundesrates etwa zu der Schaffung von Exekutivbefugnissen fir EUROPOL und
EUROJUST - im weiteren Verfahren einzusetzen.

Anlage 1.30  Aktueller Handlungsbedarf beim Datenschutz - Férderung der Datenschutz-
kultur

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
8./9. Oktober 2009 in Berlin

Zunehmende Uberwachung und die ausufernde Verknipfung von Daten in Staat und
Wirtschaft gefahrden unser aller Personlichkeitsrecht. Zusétzliche Herausforderungen ergeben
sich aus der technologischen Entwicklung und der Sorglosigkeit der Blrgerinnen und Burger.
Das aus den 70er Jahren des vorigen Jahrhunderts stammende Datenschutzrecht stellt 1angst
keinen wirksamen Schutz mehr dar. Dies gilt ungeachtet der punktuellen Anpassungen, die
das Bundesdatenschutzgesetz seither erfahren hat.

Zu Beginn der neuen Legislaturperiode des Deutschen Bundestags fordert die Konferenz der

Datenschutzbeauftragten des Bundes und der Lander eine Generalrevision des Datenschutz-

rechts, einschlieBlich der jlingsten Novellierung zum Adresshandel.

Die Konferenz halt es insbesondere flr erforderlich:

- das Datenschutzrecht an die Herausforderungen neuer Technologien anzupassen und dabei
z. B. die Rechte der Betroffenen bei der Nutzung des Internets, insbesondere auf Loschung
ihrer Daten, zu verbessern;

- die Integritat und Vertraulichkeit informationstechnischer Systeme zu gewaébhrleisten;

- ein Beschéftigtendatenschutzgesetz zu erlassen und dabei vor allem die Uberwachung am
Arbeitsplatz effektiv zu begrenzen;

- die Vorratsdatenspeicherung und Online-Durchsuchung zurtickzunehmen;

- die Ubrigen in den letzten Jahren verscharften Einschrdnkungen der Grundrechte durch
Sicherheitsgesetze des Bundes und der L&nder kritisch zu Gberprifen;

- auf europdischer und internationaler Ebene auf hohe datenschutzrechtliche Grundstandards
hinzuwirken und z. B. den verdachtslosen Zugriff auf Fluggast- und Bankdaten zuriick-
zuweisen;

- im Fall der Einfihrung der elektronischen Gesundheitskarte die Betroffenenrechte
umfassend zu realisieren;

- die Videouberwachung in Staat und Gesellschaft einzuschranken;
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- den Schutz der Meldedaten zu verbessern;
- ein praktikables Datenschutzaudit zu schaffen;

- die Datenschutzaufsichtsbehérden so auszugestalten, dass sie ihre Kontroll- und
Beratungsaufgaben unabhangig und effektiv wahrnehmen konnen.

Datenschutz kann jedoch nicht nur verordnet, er muss auch gelebt werden. Dies setzt eine
Datenschutzkultur in Staat, Wirtschaft und Gesellschaft voraus, die gepflegt und weiterent-
wickelt werden muss.

Die Konferenz spricht sich deshalb dafiir aus, den Datenschutz auch als Bildungsaufgabe zu
verstehen. Sie fordert Staat, Wirtschaft und Gesellschaft auf, ihre entsprechenden Bildungs-
anstrengungen zu verstarken. Ziel muss es sein, die Fahigkeit und Bereitschaft der
Birgerinnen und Burger, insbesondere von Kindern und Jugendlichen, zu férdern,
verantwortungsvoll mit ihren eigenen Daten und respektvoll mit den Daten anderer Menschen
umzugehen.

Anlage 2 Nichtoffentlicher Bereich
Anlage 2.1 Keine fortlaufenden Bonitatsauskiinfte an den Versandhandel

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
am 17./18. April 2008 in Wiesbhaden

Auskunfteien durfen Bonitatsauskiinfte gemald § 29 Absatz 2 Nr. 1a BDSG grundsatzlich nur
erteilen, wenn der Dritte, dem die Daten tbermittelt werden sollen, ein berechtigtes Interesse
an ihrer Kenntnis glaubhaft dargelegt hat. Besteht zwischen diesem Dritten (also dem
anfragenden Unternehmen) und dem Betroffenen ein Dauerschuldverhéltnis, aufgrund dessen
das anfragende Unternehmen wéhrend der gesamten Dauer des Bestehens ein finanzielles
Ausfallrisiko tragt (z.B. Ratenzahlungskredit, Girokonto, Energielieferungs-, Telekommuni-
kationsvertrag), so dirfen Bonitatsausklnfte nicht nur zu dem Zeitpunkt erteilt werden, zu
dem der Betroffene ein solches Vertragsverhaltnis beantragt hat, sondern wéhrend der
gesamten Laufzeit des Vertragsverhaltnisses und bis zur Erfullung samtlicher Pflichten des
Betroffenen.

Ein Versandhandelsgeschéft stellt als solches kein Dauerschuldverhéltnis dar. Die aufgrund
der bisherigen Erfahrungen mit den Kunden méglicherweise bestehende Wahrscheinlichkeit
und darauf gegriindete Erwartung, dass der Kunde nach der ersten Bestellung wiederholt
bestellen wird, und die zur Erleichterung der Bestellvorgdnge moglicherweise erfolgte
Einrichtung eines ,,Kundenkontos* rechtfertigten es nicht, ein Versandhandelsgeschaft mit
einem Dauerschuldverhéltnis gleichzusetzen. Ein berechtigtes Interesse seitens des
Versandhandels gem. 8§ 29 BDSG ist demnach nur gegeben, wenn aufgrund eines konkreten
Bestellvorgangs ein finanzielles Ausfallrisiko vorliegt.
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Nach Vertragsschluss sind Bonitatsauskinfte an Versandhandler dann nicht zu beanstanden,
wenn ein Ratenzahlungskredit vereinbart wurde oder noch ein offener Saldo besteht. In allen
anderen Fallen ist das Rechtsgeschéft nach Abwicklung des einzelnen Kaufgeschéaftes fur den
Versandhandel abgeschlossen, ein berechtigtes Interesse an Bonitdtsauskiinften ist dann nicht
mehr zu belegen. Damit sind Nachmeldungen oder sonstige Beauskunftungen in dieser
Konstellation rechtlich unzuléssig.

Hinweis:

Die Vertreter des Versandhandels und der Auskunfteien haben sich bereit erklart, ihre
Verfahren entsprechend den vorgenannten gesetzlichen Anforderungen bis spatestens Ende
September 2008 umzustellen.

Anlage 2.2 Datenschutzkonforme Gestaltung sozialer Netzwerke

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
am 17./18. April 2008 in Wiesbhaden

Der datenschutzgerechten Gestaltung sozialer Netzwerke im Internet kommt eine zentrale
Bedeutung zu. Die Aufsichtsbehdrden rufen in diesem Zusammenhang in Erinnerung, dass
Anbieter in Deutschland zur Einhaltung des Regulierungsrahmens zum Datenschutz
verpflichtet sind.

Insbesondere sind folgende rechtliche Rahmenbedingungen einzuhalten:

Anbieter sozialer Netzwerke missen ihre Nutzer umfassend gemal den gesetzlichen
Vorschriften Uber die Verarbeitung ihrer personenbezogenen Daten und ihre Wahl- und
Gestaltungsmaglichkeiten unterrichten. Das betrifft auch Risiken fiir die Privatsphare, die mit
der Veroffentlichung von Daten in Nutzerprofilen verbunden sind. Dartiber hinaus haben die
Anbieter ihre Nutzer aufzuklaren, wie diese mit personenbezogenen Daten Dritter zu
verfahren haben.

Die Aufsichtsbehtrden weisen darauf hin, dass nach den Bestimmungen des Telemedien-
gesetzes (TMG) eine Verwendung von personenbezogenen Nutzungsdaten fir Werbezwecke
nur zuldssig ist, soweit die Betroffenen wirksam darin eingewilligt haben. Bei WerbemaR-
nahmen aufgrund von Profildaten missen die Betroffenen nach den Bestimmungen des
Bundesdatenschutzgesetzes (BDSG) mindestens eine Widerspruchsmoglichkeit haben. Die
Aufsichtsbehdrden empfehlen, dass die Anbieter die Nutzer selbst dartiber entscheiden lassen,
ob — und wenn ja, welche — Profil- oder Nutzungsdaten zur zielgerichteten Werbung durch
den Anbieter genutzt werden.

Die Aufsichtsbehdrden erinnern weiterhin daran, dass eine Speicherung von personenbezo-
genen Nutzungsdaten tiber das Ende der Verbindung hinaus ohne Einwilligung der Nutzer nur
gestattet ist, soweit die Daten zu Abrechnungszwecken gegenliber dem Nutzer erforderlich
sind.

Fur eine vorauseilende Speicherung von Daten Uber die Nutzung sozialer Netzwerke (wie
auch anderer Internet-Dienste) fiir eventuelle zukinftige Strafverfolgung besteht keine
Rechtsgrundlage. Sie wird insbesondere auch nicht durch die Regelungen zur Vorratsdaten-
speicherung vorgeschrieben.
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Schliellich weisen die Aufsichtsbehorden darauf hin, dass das TMG die Anbieter dazu
verpflichtet, das Handeln in sozialen Netzwerken anonym oder unter Pseudonym zu
ermdoglichen. Dies gilt unabhéngig von der Frage, ob ein Nutzer sich gegeniiber dem Anbieter
des sozialen Netzwerks mit seinen Echtdaten identifizieren muss.

Die Anbieter sind verpflichtet, die erforderlichen technisch-organisatorischen Manahmen zur
Gewadhrleistung der Datensicherheit zu treffen. Sie mussen insbesondere einen systematischen
oder massenhaften Export oder Download von Profildaten aus dem sozialen Netzwerk
verhindern.

Bei der datenschutzfreundlichen Gestaltung von sozialen Netzwerken kommt den Standard-
einstellungen - z. B. fur die Verfugbarkeit von Profildaten fur Dritte - eine zentrale Bedeutung
zu. Die Aufsichtsbehdrden fordern die Anbieter sozialer Netzwerke auf, datenschutzfreund-
liche Standardeinstellungen fir ihre Dienste zu wéhlen, durch die die Privatsphére der Nutzer
maoglichst umfassend geschutzt wird. Diese Standardeinstellungen missen besonders
restriktiv gefasst werden, wenn sich das Portal an Kinder richtet. Der Zugriff durch
Suchmaschinen darf jedenfalls nur vorgesehen werden, soweit der Nutzer ausdriicklich
eingewilligt hat.

Der Nutzer muss die Moglichkeit erhalten, sein Profil auf einfache Weise selbst zu l6schen.
Schliel3lich sollten die Anbieter sozialer Netzwerkdienste die Einfihrung von Verfallsdaten
oder zumindest automatische Sperrungen erwégen, die von den Nutzern selbst festgelegt
werden konnen.

Anlage 2.3 Internet-Portale zur Bewertung von Einzelpersonen

Beschluss der obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich
am 17./18. April 2008 in Wiesbhaden

Die Datenschutzaufsichtsbehdrden weisen darauf hin, dass es sich bei Beurteilungen und
Bewertungen von Lehrerinnen und Lehrern sowie von vergleichbaren Einzelpersonen in
Internet-Portalen vielfach um sensible Informationen und subjektive Werturteile Uber
Betroffene handelt, die in das Portal eingestellt werden, ohne dass die Urheber erkennbar sind
und die jederzeit von jedermann abgerufen werden kénnen.

Anbieter entsprechender Portale haben die Vorschriften des Bundesdatenschutzgesetzes (iber
die geschaftsmaRige Verarbeitung personenbezogener Daten einzuhalten.

Bei der danach gesetzlich vorgeschriebenen Abwagung ist den schutzwirdigen Interessen der
bewerteten Personen Rechnung zu tragen. Das Recht auf freie Meinungsaul3erung rechtfertigt
es nicht, das Recht der Bewerteten auf informationelle Selbstbestimmung generell als
nachrangig einzustufen.

215



Drucksache 5/3844 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Anlage 2.4 Novellierung des Bundesdatenschutzgesetzes in den Bereichen Adressen-
handel, Werbung und Datenschutzaudit

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
am 13./14. November 2008 in Wiesbaden

Der Dusseldorfer Kreis begruft, dass die Bundesregierung durch eine Novellierung des
Bundesdatenschutzgesetzes aus den jlingst bekannt gewordenen DatenschutzverstéRen im
Bereich der Privatwirtschaft Konsequenzen ziehen méchte. Die uneingeschrankte Streichung
des Listenprivilegs und die Pflicht zur Einholung einer Einwilligung des Betroffenen bei der
Ubermittlung an Dritte oder bei der Nutzung fiir Werbezwecke fiir Dritte sind erforderlich,
um das informationelle Selbstbestimmungsrecht der Birgerinnen und Blrger zu stérken.
Hiervon wird kiinftig auch die Wirtschaft profitieren. Die geplanten Anderungen ermdglichen
es, Werbung zielgerichteter und ohne Streuverluste vorzunehmen und unerwinschte
Bel&stigungen zu vermeiden, sodass das Verbrauchervertrauen in die Datenverarbeitung der
Wirtschaft gestarkt wird. Die vorgesehenen Regelungen zur Klarstellung, wann eine
wirksame Einwilligung in die Werbenutzung vorliegt, und dass diese nicht mit wichtigen
vertraglichen Gegenleistungen gekoppelt werden darf, verbessern die Transparenz und die
Freiwilligkeit fir den Betroffenen.

Dartiber hinaus hat die beim Datenschutzgipfel am 4. September 2008 eingesetzte Lander-
arbeitsgruppe weitere Vorschlage zur Verbesserung des Bundesdatenschutzgesetzes
unterbreitet, die jedoch bisher nicht berlicksichtigt wurden.

Die derzeit geplanten Vorschriften geniigen nicht, um kinftig im Bereich der privaten
Wirtschaft ein ausreichendes Datenschutzniveau zu verwirklichen. Hierzu bedarf es zum
einen einer angemessenen Ausstattung der Datenschutzaufsichtsbehtrden. Es bedarf zum
anderen gemal den europarechtlichen Vorgaben wirksamer Einwirkungsbefugnisse. Hierzu
gehort neben adaquaten Kontroll- und Sanktionsmitteln die Mdoglichkeit, bei schwerwie-
genden DatenschutzverstoRen die Erhebung und Verwendung personenbezogener Daten zu
untersagen. Auch die Stellung der betrieblichen Datenschutzbeauftragten sollte gestarkt
werden.

Die bisherigen Vorschldge des Bundesministeriums des Innern zur Einfihrung eines
Datenschutzaudits sind nicht geeignet, den Datenschutz in der Wirtschaft zu verbessern.
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Anlage 2.5 Datenschutzrechtliche Bewertung von digitalen StralRenansichten insbesondere
im Internet

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
am 13./14. November 2008 in Wiesbaden

Bei digital erfassten Fotos von Gebdude- und Grundstiicksansichten, die uber Geokoordinaten
eindeutig lokalisiert und damit einer Gebdudeadresse und dem Gebédudeeigentiimer sowie den
Bewohnern zugeordnet werden kdnnen, handelt es sich in der Regel um personenbezogene
Daten, deren Erhebung und Verarbeitung nach dem Bundesdatenschutzgesetz zu beurteilen
sind. Die Erhebung, Speicherung und Bereitstellung zum Abruf ist nur zuldssig, wenn nicht
schutzwirdige Interessen der Betroffenen berwiegen. Bei der Beurteilung schutzwirdiger
Interessen ist von Bedeutung, fir welche Zwecke die Bilddaten verwendet werden kdnnen
und an wen diese tbermittelt bzw. wie diese verdffentlicht werden. Die obersten Aufsichts-
behorden sind sich einig, dass die Veroffentlichung von georeferenziert und systematisch
bereitgestellten Bilddaten unzuléssig ist, wenn hierauf Gesichter, Kraftfahrzeugkennzeichen
oder Hausnummern erkennbar sind. Den betroffenen Bewohnern und Grundstlickeigentiimern
ist zudem die Mdglichkeit einzurdumen, der Veroffentlichung der sie betreffenden Bilder zu
widersprechen und dadurch die Bereitstellung der Klarbilder zu unterbinden. Keine
schutzwirdigen Interessen bestehen, wenn die Darstellung der Geb&ude und Grundstiicke so
verschleiert bzw. abstrakt erfolgt, dass keine individuellen Eigenschaften mehr erkennbar
sind. Um die Mdglichkeit zum Widerspruch schon vor der Erhebung zu ertéffnen, sollte die
geplante Datenerhebung mit einem Hinweis auf die Widerspruchsmoglichkeit rechtzeitig
vorher bekannt gegeben werden. Die Widerspruchsmdglichkeit muss selbstverstandlich auch
noch nach der Veroffentlichung bestehen.

Anlage 2.6 Telemarketing bei NGOs

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
am 23./24. April 2009 in Schwerin

Auch die sogenannten NGOs (non governmental organization), also nichtstaatliche
Organisationen, die gemeinnitzig oder auch als Interessenverbénde tatig sind, haben in den
letzten Jahren zunehmend damit begonnen, Telefonmarketing zu betreiben. Beworben werden
insbesondere Personen, die schon einmal flr die jeweilige NGO gespendet haben. Wenn der
Spender seine Telefonnummer in den friiheren Kontakten nicht angegeben hat, wird dieses
Datum mit Hilfe des Telefonbuches oder einer Telefon-CD ermittelt.

Die Aufsichtsbehorden erklaren, dass auch NGOs ohne Einwilligung der Betroffenen nicht zu

telefonischer Werbung berechtigt sind. Die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten zu diesem Zweck ist ohne Einwilligung rechtswidrig.
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Anlage 2.7 Datenschutzrechtliche Aspekte des Mitarbeiter-Screenings in international
tatigen Unternehmen

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
am 23./24. April 2009 in Schwerin

Viele Unternehmen sind dazu bergegangen, ihre Mitarbeiter gegenuiber Listen abzugleichen,
die terrorverdéchtige Personen und Organisationen enthalten. Insbesondere Unternehmen, die
internationalen Konzernen angehdren, werden von ihren teilweise in Drittlandern ansassigen
Muttergesellschaften hierzu aufgefordert. Letztere stellen auch dartiber hinausgehende Listen
z.B. mit gesuchten Personen zur Verfugung, die aufgrund nationaler Vorschriften in den
Drittlandern einzusetzen sind.

Nach 84 Abs. 1 BDSG sind die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur zulassig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat. Zwar kann § 28 Abs. 1 BDSG eine Rechts-
grundlage im Sinne des BDSG sein, diese Vorschrift kann jedoch fiir ein Screening nicht
herangezogen werden. Der Abgleich mit den Listen dient nicht dem Vertragsverhéltnis. Eine
Abwégung der Unternehmens- und Betroffeneninteressen fiihrt zu Uberwiegenden
schutzwirdigen Interessen der Betroffenen. Dies gilt insbesondere vor dem Hintergrund, dass
die Rechtsstaatlichkeit des Zustandekommens der Listen nachvollziehbar und gesichert sein
muss sowie Rechtsschutzmoglichkeiten bestehen missen. Angesichts der fehlenden
Freiwilligkeit einer solchen Erklarung im Arbeitsverhaltnis kann auch das Vorliegen einer
Einwilligung eine konkrete Rechtsgrundlage nicht ersetzen.

Die obersten Aufsichtsbehdrden fur den Datenschutz im nicht-Offentlichen Bereich stellen
daher fest, dass im Geltungsbereich des Bundesdatenschutzgesetzes lediglich solche Listen
verwendet werden dirfen, flr die eine spezielle Rechtsgrundlage im Sinne des § 4 Abs. 1
BDSG vorliegt.

In diesem Zusammenhang weisen die obersten Aufsichtsbehdrden fir den Datenschutz im

nicht-Offentlichen Bereich auch auf die EntschlieBung der 71. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 16./17. Marz 2006 in Magdeburg hin.

218



Landtag Mecklenburg-Vorpommern - 5. Wahlperiode Drucksache 5/3844

Anlage 2.8 Unzulassige Ubermittlungen von Passagierdaten an britische Behdrden
verhindern!

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
vom 13. Juli 2009

Der Dusseldorfer Kreis stellt fest, dass die Ubermittlung von Passagierdaten (Ausweis- und
Reservierungsdaten) durch Fluggesellschaften in Deutschland an die britischen Zoll- und
Sicherheitsbehorden fir innereuropdische Flige unzuldssig ist. Die Bundesregierung wird
gebeten, entsprechenden Forderungen der britischen Behorden entgegenzutreten.

GroRbritannien verlangt im Rahmen des sog. eBorders-Projekts die Erhebung und Ubermitt-
lung von Ausweisdaten der Reisenden flr innereuropéische Flige von und nach GroR-
britannien und die Ubermittlung von Daten aus den Reservierungsdatenbanken der
Fluggesellschaften. Die britischen Behdrden berufen sich bei ihrer Forderung auf die britische
Gesetzgebung fur Grenzkontrollen. Diese durch das eBorders-Projekt konkretisierte
Gesetzgebung berthrt einerseits den freien Reiseverkehr in der Europdischen Union.
Andererseits bezieht sie sich auf Sachverhalte, die nicht alleine in der Regelungskompetenz
des britischen Gesetzgebers liegen, weil sie Datenerhebungen in anderen Mitgliedstaaten der
Europaischen Union vorschreibt und Ubermittlungen aus Datenbanken verlangt, die sich in
anderen Mitgliedstaaten befinden.

Die Ubermittlung von Reservierungsdaten der Passagiere an britische Grenzkontrollbehérden,
die sich in Datenbanken der verantwortlichen Fluggesellschaften in Deutschland befinden, ist
nach deutschem Recht nicht erlaubt. Insbesondere enthélt das Bundesdatenschutzgesetz
(BDSG) keine Rechtsgrundlage, auf die die Fluggesellschaften die geforderte Ubermittlung
stutzen konnten.

Bereits bei entsprechenden Forderungen der USA, Kanadas und Australiens bestand in
Europa Konsens, dass die Ubermittlung nicht zur Erfullung der Flugreisevertrage erfolgt
(8§28 Abs. 1 Satz 1 Nr. 1 BDSG) und wegen der Zwangslage nicht auf eine Einwilligung
(8 4a BDSG) der Reisenden gestutzt werden kann. Sie dient auch nicht den berechtigten
Interessen der Fluggesellschaften, die selbst den Forderungen der britischen Behotrden
entgegentreten, weil sie sich als Reiseunternehmen und nicht als Gehilfen der Grenzkontroll-
behorden verstehen. AuBerdem besteht ein tiberwiegendes Interesse der Flugreisenden daran,
dass eine Ubermittlung ihrer Daten unterbleibt, solange die Vereinbarkeit der britischen
Forderung mit vorrangigem europdischen Recht nicht geklart ist (8 28 Abs. 1 Satz 1 Nr. 2
BDSG). SchlieBlich kann eine solche verdachts- oder gefahrunabhangige Ubermittlung der
Daten aller Reisenden fiir Sicherheitszwecke nicht auf § 28 Abs. 3 Satz 1 Nr. 2 BDSG
gestutzt werden, da diese Vorschrift das Vorliegen einer konkreten Gefahr oder Straftat
voraussetzt.

Die Ubermittlung der Reservierungsdaten ist auRerdem verfassungsrechtlich bedenklich und

auch fraglich im Hinblick auf die Vereinbarkeit mit der Europdischen Menschenrechtskon-
vention.
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Was die Erhebung von Ausweisdaten anbelangt, gehen die britischen Behdrden uber die
Europdische Richtlinie 2004/82/EG uber die Verpflichtung von Befdrderungsunternehmen,
Angaben Uber beférderte Personen zu Ubermitteln, insoweit hinaus, als Daten auch fir
innereuropaische Flige erhoben werden sollen. Die Europdische Kommission pruft zurzeit,
ob diese einseitige Regelung eine Verletzung der Richtlinie 2004/82/EG darstellt.

Jedenfalls durfte eine solche MalRnahme im Hinblick auf die Freizugigkeit in der Euro-
paischen Union kontraproduktiv sein. Der Dusseldorfer Kreis erwartet, dass die Erhebung und
Ubermittlung von Pass- und Ausweisdaten fiir innereuropaische Fluige bis zu einer Bewertung
durch die Européische Kommission unterbleiben.

Anlage 2.9 Bonitatsauskiinfte Gber Mietinteressenten nur eingeschrénkt zulassig

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
vom 22. Oktober 2009

Héufig holen Vermieter Informationen bei Auskunfteien Uber die Bonitdt von Mietinte-
ressenten ein, bevor sie Wohnraum vermieten. Hierfiir gelten folgende Anforderungen:

1. Vermieter durfen erst dann eine Auskunft zu einem Mietinteressenten einholen, wenn der
Abschluss des Mietvertrags mit diesem Bewerber nur noch vom positiven Ergebnis einer
Bonitatspriifung abhangt.

2. Es durfen nur folgende Datenkategorien nach Darlegung eines konkreten berechtigten
Interesses an Vermieter Ubermittelt werden, sofern diese Daten zuldssigerweise an die
Auskunftei Ubermittelt bzw. von dieser erhoben wurden:

- Informationen aus 6ffentlichen Schuldner- und Insolvenzverzeichnissen;

- sonstige Daten Uber negatives Zahlungsverhalten, bei denen
- die dem jeweiligen Eintrag zugrunde liegende Forderung noch offen ist oder - sofern
sie sich zwischenzeitlich erledigt hat - die Erledigung nicht langer als ein Jahr
zuriickliegt und
- eine Bagatellgrenze von insgesamt 1.500 € Gberschritten wird.

3. Die Ubermittlung von Scorewerten an Vermieter ist unzulassig, sofern darin andere als die
unter Nummer 2. erwahnten Daten verwendet werden.

4. Vermieter durfen weitergehende als die unter 2. genannten Daten grundsatzlich auch nicht
im Wege einer Einwilligung oder einer Selbstauskunft des Mietinteressenten von einer
Auskunftei erheben.

Hintergrund:
Nach § 29 Absatz 2 Nr. 1a Bundesdatenschutzgesetz ist die Erteilung von Bonitatsauskiinften
nur zul&ssig, wenn der Vermieter ein berechtigtes Interesse hieran hat und wenn kein Grund

zu der Annahme besteht, dass der betroffene Mietinteressent ein schutzwirdiges Interesse an
dem Ausschluss der Ubermittlung hat.
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Da Vermieter mit dem Abschluss eines Mietvertrages das Risiko eingehen, dass ein Mieter
aufgrund von Zahlungsunféhigkeit oder -unwilligkeit den Mietzins oder Nebenkosten nicht
begleicht, erkennen die Aufsichtsbehdrden an, dass Vermieter aufgrund dieses finanziellen
Ausfallrisikos grundsatzlich ein berechtigtes Interesse an einer Bonitdtsauskunft tber einen
Mietinteressenten haben.

Bei der erforderlichen Abwégung sind allerdings auch die schutzwirdigen Belange der
Mietinteressenten im Hinblick auf die Bedeutung der Wohnung fur die Lebensgestaltung zu
beruicksichtigen. Ferner ist zu beachten, dass Mietkautionen in Hoéhe von bis zu drei
Monatsmieten, das Vermieterpfandrecht und die bei nachtraglicher Zahlungsunfahigkeit
vielfach in die Zahlungspflicht eintretenden Sozialbehtrden das finanzielle Risiko der
Vermieter teilweise reduzieren.

SchlieBlich ist zu berlicksichtigen, dass Auskunfteien an Vermieter nur Bonitatsdaten
Ubermitteln dirfen, die eindeutig Rickschlisse auf Mietausfallrisiken zulassen. Da das
Zahlungsverhalten je nach Vertragsverhaltnis unterschiedlich sein kann und teilweise auch ist,
lassen zu spat oder nicht gezahlte Kleinbetrdge etwa aus Handyvertrdgen und Internet-
geschéften nicht unbedingt einen spezifischen Rickschluss auf die Zahlungsmoral bei
Mietvertragen zu.

Aufgrund dieser Erwégungen haben die Aufsichtsbehérden nach Gesprachen mit den
Auskunfteien und der Wohnungswirtschaft bereits im Jahr 2004 festgestellt, dass Aus-
kunfteien keine uneingeschrankten Bonitdtsauskinfte tber Mietinteressenten erteilen dirfen.
Vorzuziehen - so der damalige Beschluss - seien branchenspezifische Auskunftssysteme, die
auf gesicherte Daten zu negativem Zahlungsverhalten aus o6ffentlichen Schuldnerverzeich-
nissen und dem Mietbereich beschrénkt sind.

Die eingangs dargelegten Anforderungen berlicksichtigen wesentliche Kiritikpunkte der
Wohnungswirtschaft und der Auskunfteien. So enthalt der nunmehr definierte Katalog weder
eine Beschrdnkung auf Daten aus dem Mietbereich noch eine Beschrankung auf titulierte
Negativmerkmale. Eine derartige Beschrankung hatten mehrere Aufsichtsbehérden bislang
auf Grundlage des Beschlusses aus dem Jahr 2004 gefordert und gegentiber sogenannten
Mieterwarndateien auch durchgesetzt.

Selbstverstandlich dirfen nur Daten, die zul&ssigerweise bei der Auskunftei eingemeldet
wurden, von dieser an Vermieter Ubermittelt werden. Das heif3t, die allgemeinen Einmelde-
voraussetzungen, die der Gesetzgeber im neuen § 28a BDSG prézisiert hat und die bereits
bisher von den Aufsichtsbehdrden gefordert wurden, miissen eingehalten werden.

Die Bagatellgrenze von 1500 € errechnet sich aus drei Monatsmieten der durchschnittlichen
Kaltmiete. Nach der jungsten Einkommens- und Verbrauchsstichprobe des Statistischen
Bundesamtes betragt sie monatlich 515 €.

Auch wenn die Speicher- bzw. Uberpriifungsfrist der Auskunfteien bei Forderungen, die nach
der Einmeldung beglichen wurden, drei Jahre betragt (8 35 Abs. 2 Nr. 4, 2. Halbsatz BDSG
neu), ist ein berechtigtes Interesse von Vermietern an der Kenntnis solcher Daten nur fur ein
Jahr anzuerkennen. Daher ist auch nur innerhalb dieses Zeitraums eine Ubermittlung an
Vermieter zuléssig. Ansonsten wére dem Schuldner die Eingehung eines Mietverhaltnisses
unvertretbar erschwert.
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Die Unzulissigkeit der Ubermittlung von Scorewerten an Vermieter ergibt sich daraus, dass
abgesehen von der allgemeinen Problematik der Scoreberechnung im Mietbereich die
besondere Problematik besteht, dass die spezifischen Einschrankungen unterlaufen wirden,
wenn eine Scoreberechnung mit Daten erfolgte, die tber den unter Nummer 2. genannten
Katalog hinausgehen.

Die Einforderung von unbegrenzten Selbstauskiinften oder Einwilligungen zur Einholung
weit gefasster Auskinfte vom Mietinteressenten wiirde eine Umgehung der sich aus der
Abwdgung nach 829 BDSG ergebenden gesetzlichen Begrenzungen darstellen, was
demzufolge nicht zul&ssig ist.

Die bisherige Praxis der Auskunfteien entsprach den hier gestellten Anforderungen nicht bzw.
nicht in ausreichendem MaRe. Obwohl den Auskunfteien ausdrucklich die Mdoglichkeit
eingerdumt wurde, ggf. alternative Lésungen zu den im Beschluss genannten Anforderungen
zu entwickeln, die auf das jeweilige Geschéaftsmodell der Auskunfteien und deren speziellen
Datenbestand zugeschnitten sind, haben die Auskunfteien diese Mdglichkeit bislang nicht
genutzt.

Die Aufsichtsbehorden haben in Gespréachen mit den Auskunfteien angekundigt, dass sie bei
datenschutzwidrigen Ubermittlungen ggf. aufsichtsrechtliche MaRnahmen ergreifen werden.

Anlage 2.10 Gesetzesanderung bei der Datenverwendung fir Werbezwecke

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
am 26./27. November 2009 in Stralsund

VVom 1. September 2009 an gelten nach 8 28 Abs. 3 BDSG neue Datenschutzregelungen bei
der Datenverwendung fir Werbezwecke. Diese Regelungen gelten spétestens ab dem
31. August 2012, jedoch sofort fiir Daten, die nach dem 1. September 2009 erhoben oder von
einer Stelle erstmalig gespeichert werden.

Die Datenschutzaufsichtsbehdrden weisen darauf hin, dass fir Daten, deren erstmalige
Speicherung nicht eindeutig erkennbar ist, die neuen Regelungen angewendet werden. Sie
weisen weiterhin darauf hin, dass eine Ubermittlung fiir Werbezwecke nur zulassig ist, wenn
Herkunft der Daten und Empfanger gespeichert werden und eine Gruppenauswahl nach einem
Merkmal erfolgt (Listeniibermittlung). Bei der WerbemaRnahme muss die erstmalig
erhebende Stelle den Adressaten mitgeteilt werden. Die bisher weit verbreitete Praxis der
Ubermittlung von nach mehr als einem Merkmal selektierten Adressen ist unzulassig, wenn
keine Einwilligung vorliegt.

222



Landtag Mecklenburg-Vorpommern - 5. Wahlperiode Drucksache 5/3844

Anlage 2.11 Keine Internetvertffentlichung sportgerichtlicher Entscheidungen

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
am 26./27. November 2009 in Stralsund

Entgegen der Auffassung des OLG Karlsruhe in seinem Urteil vom 30. Januar 2009 gehen die
zustandigen Aufsichtsbehdrden in Anwendung des BDSG davon aus, dass die uneinge-
schrankt zugangliche Verdffentlichung von sportgerichtlichen Entscheidungen im Internet
unzulassig ist. Entsprechendes gilt auch fiir die Veroffentlichung von personenbezogenen
Sperrlisten.

Eine Veroffentlichung in geschlossenen Benutzergruppen ist zulédssig, wenn gewahrleistet ist,
dass in den Vereinen nur zustdndige Personen zugreifen kénnen. Soweit der Personenbezug
nicht erforderlich ist, sind sportgerichtliche Entscheidungen zu anonymisieren.

Bei der mit der Veroffentlichung im Internet verbundenen Datenlibermittlung an Dritte wird
der Eingriff in das informationelle Selbstbestimmungsrecht der Betroffen meist deswegen als
besonders gravierend empfunden, weil hierdurch nicht nur ein weltweiter Zugriff auf die
Daten, sondern daruber hinaus vor allem eine elektronische Recherchierbarkeit ermdglicht
wird, welche auch zur Erstellung eines Personlichkeitsprofil genutzt werden kann.

Der beabsichtigten ,,Prangerwirkung” mit Abschreckungsfunktion kdénnte bereits dadurch
Genlige getan werden, dass entsprechende Ahndungen organisations-/verbandsintern in
zugriffsgeschitzten Internetforen fiir die, die es angeht” publiziert wirden. Die intendierte
Information der Offentlichkeit Uber das Vorgehen gegen RechtsverstoRe konnte ohne
Personenbezug im Rahmen einer Ahndungsstatistik erfolgen.

Anlage 2.12 Datenschutzkonforme Ausgestaltung von Analyseverfahren zur Reichweiten-
messung
bei Internet-Angeboten

Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
am 26./27. November 2009 in Stralsund

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktforschung oder
bedarfsgerechten Gestaltung ihres Angebotes das Surf-Verhalten der Nutzerinnen und Nutzer.
Zur Erstellung derartiger Nutzungsprofile verwenden sie vielfach Software bzw. Dienste, die
von Dritten kostenlos oder gegen Entgelt angeboten werden.

Die obersten Aufsichtsbehtdrden fiir den Datenschutz im nicht-6ffentlichen Bereich weisen
darauf hin, dass bei Erstellung von Nutzungsprofilen durch Web-Seitenbetreiber die
Bestimmungen des Telemediengesetzes (TMG) zu beachten sind. Demnach dirfen
Nutzungsprofile nur bei Verwendung von Pseudonymen erstellt werden. Die IP-Adresse ist
kein Pseudonym im Sinne des Telemediengesetzes.
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Im Einzelnen sind folgende VVorgaben aus dem TMG zu beachten:

- Den Betroffenen ist eine Mdoglichkeit zum Widerspruch gegen die Erstellung von
Nutzungsprofilen einzurdumen. Derartige Widerspruche sind wirksam umzusetzen.

- Die pseudonymisierten Nutzungsdaten dirfen nicht mit Daten Uber den Trager des
Pseudonyms zusammengefiihrt werden. Sie mussen geldscht werden, wenn ihre Speiche-
rung fir die Erstellung der Nutzungsanalyse nicht mehr erforderlich ist oder der Nutzer
dies verlangt.

- Auf die Erstellung von pseudonymen Nutzungsprofilen und die Mdoglichkeit zum
Widerspruch missen die Anbieter in deutlicher Form im Rahmen der Datenschutz-
erklarung auf ihrer Internetseite hinweisen.

- Personenbezogene Daten eines Nutzers dirfen ohne Einwilligung nur erhoben und
verwendet werden, soweit dies erforderlich ist, um die Inanspruchnahme von Telemedien
zu ermdglichen und abzurechnen. Jede dartber hinausgehende Nutzung bedarf der
Einwilligung der Betroffenen.

- Die Analyse des Nutzungsverhaltens unter Verwendung vollstdndiger IPAdressen
(einschlieBlich einer Geolokalisierung) ist aufgrund der Personenbeziehbarkeit dieser
Daten daher nur mit bewusster, eindeutiger Einwilligung zul&ssig. Liegt eine solche
Einwilligung nicht vor, ist die IP-Adresse vor jeglicher Auswertung so zu kiirzen, dass eine
Personenbeziehbarkeit ausgeschlossen ist.

Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstellt, sind dartber

hinaus die VVorgaben des Bundesdatenschutzgesetzes zur Auftragsdatenverarbeitung durch die
Anbieter einzuhalten.
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Anlage 3 Organigramm

Der Landesbeauftragte fur den Datenschutz

Mecklenburg-Vorpommern
Landesbeauftragter fiir Informationsfreiheit
Aufsichtsbehdrde geméaR & 38 BDSG

Stand: 01.07.2009 Landesbeauftragter
Karsten Neumann
594 94-36 .
Vorzimmer
- europaischer und internationaler Datenschutz Ute Bache
594 94-35

- Grundsatzangelegenheiten der Informationsfreiheit

LD 2 Wirtschaft und
Soziales

LD 1 Recht, Verwaltung LD 3 Technik, allg. Verwaltung

Ina Schafer Dr. Manfred Oberbeck Stellvertreter des LfD

594 94-31 594 94-34

Gabriel Schulz

Birka Paul Rolf Hellwig 594 94-37

594 94-53 594 94-42
Thomas Ahrens Hiltraud Bockholt Technik Verwaltung
behordlicher Datenschutz- 594 94-43
beauftragter René Weichelt Iris Dahlmann

594 94-32 Enrico Wilcke 594 94-41 594 94-45

594 94-55
Thomas Briickmann Diana Lokatis

- Grundsatzangelegenheiten 594 94-51 594 94-55
- des Datenschutzes - Aufsicht nach BDSG
- Informationsfreiheit - Sozialversicherungen Carolin Dobschanski
- Justiz - Gesundheitswesen - Informations- und 594 94-57
- Polizei - Personalwesen Kommunikationstechnik
- Verfassungsschutz - Schulen, Hochschulen - E-Government Jana Behnke
- Verkehr - Wissenschaft, Forschung - Internet 594 94-33
- Auslanderrecht - Land-, Forst- und - Betriebssysteme
- Finanzen und Steuern Wasserwirtschaft - Netzwerke
- Telekommunikations- - Eigenbetriebe - Standardsoftware - Offentlichkeitsarbeit

- und Medienrecht

- Kommunal- und
Einwohnerwesen

- Bau-, Wohnungs- und
Liegenschaftswesen

- Statistik

- Religionsgesellschaften

- Umweltschutz

- gewerbliche Dienst-

- leistungen, freie Berufe

- Kredit- und
Versicherungswirtschaft

- Handel und Versand-
handel

- Auskunfteien

- SCHUFA

- Werbewirtschaft

- Verschlisselung, Signatur
- Biometrie

- baulicher Datenschutz

- Sicherheitskonzepte

- Verfahrensverzeichnis

- IT der Dienststelle

- Haushalt

- Personal

- Betreuung der Auszu-
bildenden

- Schreibdienst

- Registratur

- Bibliothek

- Informationsmaterial

Besuchsanschrift
Johannes-Stelling-StraBe 21
19053 Schwerin

Telefon: 03 85/5 94 94-0
Telefax: 03 85/5 94 94-58
E-Mail:

datenschutz@mvnet.de
Internet:  www.datenschutz-mv.de
www.informationsfreiheit-mv.de

Postanschrift
Schloss Schwerin
19053 Schwerin
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Anlage 4 Aktenplan

0 Organisation, Verwaltung und Grundsatzangelegenheiten

0.1  Organisation

0.1.0 Allgemeines

0.1.1 Geschéftsverteilungs- und Organisationsplan

0.1.3 Aktenplan

0.1.4 Statistiken - eigene

0.1.5 Ordnungen und Regelungen

0.1.6 Veranstaltungen (eigene Vortrage unter 0.5.7.)

0.1.7 Verschiedenes

0.2  Verwaltung

0.2.0 Allgemeines

0.2.1 Haushaltsplan, Stellenplan, Kassenwesen

0.2.2 Dienstgrundsttick, Dienstgebdaude, Dienstraume, Kfz

0.2.3 Beschaffung und Materialverwaltung

0.2.4 Post, Telefon, IP-Telefonie und Telefax

0.2.5 Personal

0.2.6 Bibliothek

0.3  Zusammenarbeit, Sitzungen, Arbeitskreise, Landtag/Landesregierung,

0.3.0 Allgemeines

0.3.1 Konferenz der Datenschutzbeauftragten des Bundes und der Lander

0.3.2 Arbeitskreise/Arbeitsgruppen/Arbeitsgemeinschaften zu 0.3.1

0.3.3 Ddsseldorfer Kreis ( ab 2005 )

0.3.4 Zusammenarbeit mit BfD, LfD, Aufsichtsbehérden und anderen Datenschutzbeauf-
tragten

0.3.5 Zusammenarbeit mit Organisationen

0.3.6 Zusammenarbeit mit dem Landtag

0.3.7 Zusammenarbeit mit der Landesregierung und den Ministerien

0.3.8 Arbeitsgruppen des Disseldorfer Kreises und Workshops der AB

0.3.9 Konferenz der Informationsfreiheitsbeauftragten (IFK) ehem. AGID

0.4  Datenschutz in den Landern, beim Bund und im Ausland

0.4.0 Allgemeines, Hinweise, Informationen, Pressemitteilungen

0.4.1 Gesetze, Rechtsverordnungen, Verwaltungsvorschriften in den Landern

0.4.2 Gesetze, Rechtsverordnungen, Verwaltungsvorschriften beim Bund

0.4.3 Tatigkeitsberichte - Pressemitteilungen (BfD/LfD/AB)

0.4.4 Arbeitsverzeichnis fur Tatigkeitsberichte

0.4.5 Datenschutz im Ausland

0.4.6 Datentibermittlung ins Ausland

0.5  Presse/Offentlichkeitsarbeit

0.5.0 Allgemeines

0.5.1 Organisation von eigenen Veranstaltungen

0.5.2 allgemeine Anfragen

0.5.3 Pressearbeit

0.5.4 Medienverteiler

0.5.5 Zusammenarbeit mit Dritten

0.5.6 Druckvorlagen; PDF-Dateien zur Veréffentlichung

0.5.7 Eigene Vortréage/angeforderte Manuskripte

0.5.8 Versand von Publikationen u. a. Materialien
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0.6
0.6.0
0.6.1
0.6.2
0.6.3
0.6.4
0.6.5
0.6.6
0.6.7
0.6.8
1

1.0
1.0.0
1.0.1
1.0.2
1.0.3
1.04
1.0.5
1.0.7
1.0.8
1.0.9
1.1
1.1.0
111
1.1.2
1.1.3
114
1.1.5
1.1.7
1.1.8
1.2
1.2.0
1.2.1
1.2.2
1.2.3
1.2.4
1.2.5
1.3
1.3.0
13.1
1.3.2
1.3.3
134
1.3.5

Datenschutz in der EG/EU u. im Europarat
Allgemeines
EU-Richtlinien/Ubereinkommen
Verordnungen

Sonstige Rechtsakte/AuRerungen der EU
Gerichtsentscheidung

Aufsétze/Literatur

Konferenzen

Europarat/OECD

Einzelprobleme

Datenschutz allgemein, Statistik, Religionsgesellschaften
Allgemeine Fragen des Datenschutzes
Allgemeines

Landesdatenschutzgesetz DSG MV
Rechtsverordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Aufsatze

Kontroll- und Informationsbesuch
Einzelprobleme

BDSG (Auslegungsfragen, Novellierungsbedarf)
Statistik und Wahlen

Allgemeines

Gesetze

Rechts- und EG-Verordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Aufsatze

Kontroll- und Informationsbesuche
Einzelprobleme

Religionsgesellschaften

Allgemeines

Evangelische Kirche

Katholische Kirche

Sonstige

Literatur

Arbeitsgemeinschaft christlicher Kirchen
Medien in den Landern

Allgemeines

Verfassungsbeschwerden/Gerichtsentscheidungen/Aufsatze

Rundfunk/Fernsehen
Telekommunikation
Presse
E-Mail/Onlinedienste/Btx
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1.4 Polizei und Verkehr

1.4.0 Allgemeines

141 Gesetze

1.4.2 Rechtsverordnungen

1.4.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.4.4  Gerichtsentscheidungen

1.45 Aufsétze

1.4.7 Kontroll- und Informationsbesuche

1.4.8 Einzelprobleme

1.5  Verfassungsschutz

1.5.0 Allgemeines

1.5.1 Gesetze

1.5.2 Rechtsverordnungen

1.5.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.5.4 Gerichtsentscheidungen

155 Aufsatze

1.5.7 Kontroll- und Informationsbesuche

1.5.8 Einzelprobleme

1.6 Rechtswesen

1.6.0 Allgemeines

1.6.1 Gesetze

1.6.2 Rechtsverordnungen

1.6.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.6.4 Verfassungsbeschwerden/Gerichtsentscheidungen
1.6.5 Aufsatze

1.6.7 Kontroll- und Informationsbesuche

1.6.8 Einzelprobleme

1.7 Finanzwesen

1.7.0 Allgemeines

1.7.1 Gesetze

1.7.2 Rechtsverordnungen

1.7.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.7.4  Gerichtsentscheidungen

1.7.5 Aufsatze

1.7.7 Kontroll- und Informationsbesuche

1.7.8 Einzelprobleme

1.8  Einwohnerwesen

1.8.0 Allgemeines

1.8.1 Gesetze

1.8.2 Rechtsverordnungen

1.8.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.8.4 Gerichtsentscheidung

1.8.5 Aufsatze

1.8.7 Kontroll- und Informationsbesuche

1.8.8 Einzelprobleme
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1.9  Bau-, Wohnungs- und Liegenschaftswesen

1.9.0 Allgemeines

1.9.1 Gesetze

1.9.2 Rechtsverordnungen

1.9.3 Verwaltungsvorschriften, Richtlinien, Erlasse

1.9.4 Gerichtsentscheidungen

1.95 Aufsatze

1.9.7 Kontroll- und Informationsbesuche

1.9.8 Einzelprobleme

2 Sozialwesen, Sozialversicherungen, Gesundheitswesen, Personalwesen, Bildung und
Kultur, Wissenschaft und Forschung, Wirtschaft

2.0  Allgemeines

2.0.1 Gesetze

2.0.3 Verwaltungsvorschriften, Richtlinien, Erlasse

2.0.4 Gerichtsentscheidungen

2.0.5 Veroffentlichungen

2.0.7 Kontroll- und Informationsbesuche

2.0.8 Einzelprobleme

2.1  Sozialwesen

2.1.0 Allgemeines

2.1.1 Gesetze

2.1.2 Rechtsverordnungen

2.1.3 Verwaltungsvorschriften, Richtlinien, Erlasse

2.1.4 Gerichtsentscheidungen

2.1.5 Veroffentlichungen

2.1.7 Kontroll- und Informationsbesuche

2.1.8 Einzelprobleme

2.2 Sozialversicherungen

2.2.0 Allgemeines

2.2.1 Sozialversicherung

2.2.2 Rentenversicherung

2.2.3 Krankenversicherung

2.2.4 Unfallversicherung

2.2.5 Pflegeversicherung

2.2.7 Kontroll- und Informationsbesuche

2.2.8 Einzelprobleme

2.3  Gesundheitswesen

2.3.0 Allgemeines

2.3.1 Gesetze

2.3.2 Rechtsverordnungen

2.3.3 Verwaltungsvorschriften, Richtlinien, Erlasse

2.3.4 Gerichtsentscheidungen

2.3.5 Veroffentlichungen

2.3.7 Kontroll- und Informationsbesuche

2.3.8 Einzelprobleme
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2.4  Personalwesen

2.4.0 Allgemeines

2.4.1 Gesetze

2.4.2 Rechtsverordnungen

2.4.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.4.4 Gerichtsentscheidungen

2.4.5 Veroffentlichungen

2.4.7 Kontroll- und Informationsbesuche

2.4.8 Einzelprobleme

2.5  Bildung, Kultur, Wissenschaft und Forschung
2.5.0 Allgemeines

251 Gesetze

2.5.2 Rechtsverordnungen

2.5.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.5.4 Gerichtsentscheidungen

2.5.5 Veroffentlichungen

2.5.7 Kontroll- und Informationsbesuche

2.5.8 Einzelprobleme

2.6 Wirtschaft, Gewerbe

2.6.0 Allgemeines

2.6.1 Gesetze

2.6.2 Rechtsverordnungen

2.6.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.6.4 Gerichtsentscheidungen

2.6.5 Veroffentlichungen

2.6.7 Kontroll- und Informationsbesuche

2.6.8 Einzelprobleme

2.7 Land-, Forst-, Wasserwirtschaft und Umweltschutz
2.7.0 Allgemeines

2.7.1 Gesetze

2.7.2 Rechtsverordnungen/ Satzungen

2.7.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.7.4 Gerichtsentscheidungen

2.7.5 Veroffentlichungen

2.7.7 Kontroll- und Informationsbesuche

2.7.8 Einzelprobleme

2.8 Nicht offentlicher Bereich

2.8.0 Allgemeines

2.8.1 Gesetze

2.8.2 Rechtsverordnungen

2.8.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.8.4 Gerichtsentscheidungen

2.8.7 Kontroll- und Informationsbesuche

2.8.8 Einzelprobleme
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2.9
290
291
29.2
2.9.3
294
295
29.7
2938
3

3.0
3.0.0
3.0.1
3.0.2
3.0.3
3.04
3.05
3.0.6
3.0.7
3.0.8
3.0.9
3.1
3.1.0
3.11
3.1.2
3.13
3.14
3.15
3.1.6
3.1.7
3.1.8
3.2
3.2.0
3.2.1
3.2.2
3.2.3
3.24
3.2.7
3.2.8
3.3
3.3.0
331
3.3.2
3.3.3
3.34
3.3.5
3.3.6
3.3.7
3.3.8

Eigenbetriebe, sog. 6ffentliche Unternehmen
Allgemeines

Gesetze

Rechtsverordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Veroffentlichungen

Kontroll- und Informationsbesuche
Einzelprobleme

Technik allgemein, Hardware, Software, Betriebssysteme,
E-Government / Internet / Telekommunikation / Standards
Allgemeines

Kooperation

Zusammenarbeit mit Aufsichtsbehdrden
Vorschrift und Praxis

Begriffshestimmungen

E-Government / Automationsvorhaben
Normen/Standards/Grundsétze

Post / Telekommunikation / Internet / VolP
Einzelprobleme/Beratungsersuchen

Eingaben

Datenschutz beim Einsatz von ADV
Allgemeines

Hardware

Anwendungsunabhéngige Software
Anwendersoftware

Datenfernverarbeitung

Datenerfassung

Ordnungsgemalie Anwendung von Hard- und Software
Datenhandhabung
Einzelprobleme/Beratungsersuchen
Datenschutz beim Einsatz von konventioneller Technik
Allgemeines

Vernichtung/Entsorgung von Datentragern
Schutz von Gespréchen vertraulichen Inhalts
Datensicherung bei Fiihrung von Akten
Datensicherung beim Transport von Akten
Datenhandhabung
Einzelprobleme/Beratungsersuchen
Datenschutz und Organisation

Allgemeines

Interne Kontrolle

Dienstanweisungen

Sicherheits- und IT-Konzepte

IT-Schulung

Regelungen zu PKI-Strukturen
Risikobetrachtungen

IT-Management
Einzelprobleme/Beratungsersuchen

231



Drucksache 5/3844 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

3.4 Baulicher Datenschutz

3.4.0 Allgemeines

3.4.1 Bautechnische Sicherheit

3.4.2 Verkabelung

3.4.8 Einzelprobleme/Beratungsersuchen

3.5  Technisch-organisatorische Malinahmen

3.5.0 Allgemeines

3.5.1 Zugangskontrolle

3.5.2 Datentragerkontrolle

3.5.3 Transportkontrolle

3.5.4 Eingabekontrolle

3.5.5 Speicher-/Benutzerkontrolle

3.5.6 Zugriffskontrolle

3.5.7 Ubermittlungskontrolle

3.5.8 Organisationskontrolle

3.5.9 Auftragskontrolle

3.6 Kontroll- und Informationsbesuche

3.6.0 Allgemeines

3.6.2 Kontroll- u. Informationsbesuche

3.6.3 Prifkataloge

3.6.4 Anfragen

3.6.5 Hinweise, Ratschldge zu Informations- und Kontrollbesuchen
3.6.8 Einzelprobleme/Beratungsersuchen

3.7  Registerfihrung

3.7.0 Allgemeines

3.7.1 Dateienregister

3.7.2 gesonderte Register

3.7.3 Verfahrensbeschreibungen MV

3.7.4 Auftragsdatenverarbeitung

3.7.5 Verfahrensbeschreibungen nach 88§ 4 d, 4 e BDSG (untergliedert nach Branchen)
3.7.8 Einzelprobleme/Beratungsersuchen

3.8  Firmenkontakte

3.8.0 Allgemeines

3.8.1 Eigene Firmenkontakte

3.8.2 sonstige Informationsveranstaltungen und -material
3.8.3 Beeinflussung von Entwicklungsarbeiten
3.8.8 Einzelprobleme/Beratungsersuchen

4 Nicht-0ffentlicher Bereich

4.0  Allgemeines und Aufsicht

4.0.0 Regelungen, Rechtssprechung, Presse, Aufsétze
4.0.1 Aufsicht nach § 38 BDSG

4.0.2 Aufsicht nach spezialgesetzlichen Regelungen
4.0.3 Firmenakten

4.0.4 Kontroll- und Informationsbesuche

4.0.5 Praxishilfen, Empfehlungen, Richtlinien

4.0.6 Allgemeine Themen/Probleme

4.0.7 Owi - und Zwangsgeldverfahren

4.0.8 Arbeitnehmerdatenschutz

4.0.9 Sonstige Einzelprobleme
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4.1

4.1.0
411
4.1.2
4.1.3
4.1.4
4.1.5
4.1.6
4.1.7
4.1.8
4.1.9
4.2

4.2.0
421
4.2.2
4.2.3
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.3

430
43.1
4.3.2
4.3.3
4.3.4
4.3.5
4.3.6
4.3.7
4.3.8
4.3.9
4.4

44.0
44.1
4.4.2
443
44.4
4.4.5
4.4.6
4.4.7
4.4.8
4.4.9

Auskunfteien (inkl. SCHUFA)

Regelungen, Rechtsprechung, Presse, Aufsatze
Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Allgemeines zu bestimmten Auskunfteien
Einzelprobleme bei Handels- und Wirtschaftsauskunfteien
Einzelprobleme bei der SCHUFA

Scoring

frei

Sonstige Einzelprobleme

Markt- und Meinungsforschung

Regelungen, Rechtsprechung, Presse, Aufsétze
Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Umfragen

frei

frei

frei

frei

Sonstige Einzelprobleme

Banken / Kreditwirtschaft

Regelungen, Rechtsprechung, Presse, Aufsétze
Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme (auch: credit scoring / Basel I1)

Kreditinstitutbezogene Einzelprobleme
frei

frei

frei

frei

Sonstige Einzelprobleme
Versicherungswirtschaft

Regelungen, Rechtsprechung, Presse, Aufsétze
Kontroll- und Informationsbesuche
frei

Allgemeine Themen/Probleme

Private Krankenversicherungen

Kfz -Versicherungen

frei

frei

frei

Sonstige Einzelprobleme
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4.5

450
451
45.2
453
45.4
45.5
45.6
45.7
4538
45.9
4.6

4.6.0
46.1
4.6.2
4.6.3
4.6.4
465
4.6.6
4.6.7
4.6.8
4.6.9
4.7

4.7.0
4.7.1
4.7.2
4.7.3
4.7.4
4.7.5
4.7.6
4.17.7
4.7.8
4.7.9
4.8

4.8.0
48.1
4.8.2
4.8.3
484
4.8.5
4.8.6
4.8.7
4.8.8
4.8.9
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Handel, Versandhandel

Regelungen,Rechtsprechung, Presse, Aufsétze

Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Rabattsysteme

Bonitatsprifung und -absicherung / Warenumtausch
Warndateien

E-Commerce

frei

Sonstige Einzelprobleme

Telekommunikation, Werbung, Adress- und Telefonbuchverlage, Adressenweitergabe
Regelungen, Rechtsprechung, Presse, Aufsétze

Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Verzeichnisse auf CD-ROM

Adressenvermietung, - vermittlung

Adress- und Telefonbuchverlage

Werbung

Telekommunikation und Telefonanbieter

Sonstige Einzelprobleme

Energieversorgung, Transport und Verkehr (nur privat), Sport, Tourismus und Reisen
Regelungen, Rechtsprechung, Presse, Aufsétze

Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Kfz-Vermietung, Taxen

Deutsche Bahn AG

Schifffahrt

Sonstiges / Einzelfalle zu Energieversorgung, Transport und Verkehr
Reisen

Tourismus, Sport

Gewerbliche Dienstleistungen und freie Berufe (auch Detekteien, Private Sicherheits-
dienste etc.)

Regelungen, Rechtsprechung, Presse, Aufsétze

Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Steuerberater, Unternehmensberater, Wirtschaftsprifer
Rechtsanwaélte und andere private Rechtsschutz-Institutionen
Private im Gesundheits- und Veterindrwesen

Private Sicherheitsdienste, Detekteien

Inkassounternehmen

Sonstige Gewerbe/ freie Berufe
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4.9
490
49.1
4.9.2
4.9.3
494
4.9.5
4.9.6
4.9.7
4938
4.9.9
5

5.0
5.0.1
5.1
5.10
5.11
5.1.2
5.2
5.2.0
5.2.1
5.2.2
5.3
5.3.0
5.3.1
5.4
5.4.0
5.4.1
5.4.2
5.4.3
5.5
5.5.0
5.5.1
5.5.2
5.6
5.6.0
5.6.1
5.7
5.7.0
5.8
5.8.0
5.8.1
6

6.1
6.1.1
6.2
6.2.1
6.3
6.3.0

Ubrige Bereiche, Auftragsdatenverarbeitung und sonstige Einzelfalle
Regelungen, Rechtsprechung, Presse, Aufsatze
Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme
Auftragsdatenverarbeitung

Mieterdatenschutz

Vereine, soziale Einrichtungen

Videoiberwachung durch Private
Wirtschaftskriminalitét

Sonstiges

Informationsfreiheit

Allgemeines

Allgemeine Anfragen

Gesetze im Land

Informationsfreiheitsgesetz M-V

andere Gesetze

frei

Rechtsverordnungen, Verwaltungsvorschriften, Richtlinien, Erlasse
Rechtsverordnungen

Verwaltungsvorschriften

Erlasse

Tatigkeits- und Evaluierungsberichte

Evaluierung

Tatigkeitsberichte

Informationsfreiheit in den Landern, beim Bund, in der EU und im Ausland
Allgemeines, Hinweise, Informationen, Veroffentlichungen
Gesetze, Verordnungen, Richtlinien in den Landern
Gesetze, Verordnungen, Richtlinien beim Bund
Informationsfreiheit in der EU und im Ausland
Gerichtsentscheidungen

Verfassungsgerichte und EuGH

BVerwG, OVG und Verwaltungsgerichte

andere Gerichte

Aufsétze/Veroffentlichungen

Aufsétze

Verdoffentlichungen

Kontroll- und Informationsbesuche
Hinweise/Orientierungshilfen

Einzelprobleme

Allgemeines

Sachgebiete

Projektbereich

Projekt Grunddatenerfassung

Projekt Grunddatenerfassung

Projekt E-Governmentféhigkeit der Kommunen
Projekt E-Governmentfahigkeit der Kommunen
ID-Management in sozialen Netzen
ID-Management in sozialen Netzen
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8 Abkirzungsverzeichnis

ADAC Allgemeiner Deutscher Automobilclub e. V.

ADV automatisierte Datenverarbeitung

AGnES Arzt-entlastende, Gemeinde-nahe, E-Health-gestutzte, Systemische
Intervention

AKLS automatisiertes Kfz-Kennzeichen-Lesesystem

AK Technik Arbeitskreis ,,Technische und organisatorische Datenschutzfragen® der
Standigen Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

ALB automatisiertes Liegenschaftsbuch

ALG Arbeitslosengeld

AO Abgabenordnung

ARGE Arbeitsgemeinschaft

AZVO Arbeitszeitverordnung

BAO KAVALA  Besondere Aufbauorganisation der Polizeidirektion Rostock

BDSG Bundesdatenschutzgesetz

BeamtStG Beamtenstatusgesetz

BEM Betriebliches Eingliederungsmanagement

BfDI Bundesbeauftragter fur den Datenschutz und die Informationsfreiheit

BGB Biirgerliches Gesetzbuch

BGBI. Bundesgesetzblatt

BGH Bundesgerichtshof

BKA Bundeskriminalamt

BKAG Gesetz Uber das Bundeskriminalamt und die Zusammenarbeit des
Bundes und der Lander in kriminalpolizeilichen Angelegenheiten

BInDSG Berliner Datenschutzgesetz

BMeldG-E Gesetz zur Fortentwicklung des Meldewesens

BMF Bundesministerium der Finanzen

BMFSFJ Bundesministerium flr Familie, Senioren, Frauen und Jugend

BMI Bundesministerium des Innern

BMWi Bundesministerium flr Wirtschaft und Technologie

BRNG Beamtenrechtsneuordnungsgesetz

BSlI Bundesamt fiir Sicherheit in der Informationstechnik

BStatG Bundesstatistikgesetz

BT Bundestag

BUGA Bundesgartenschau

BVerfG Bundesverfassungsgericht

BZRG Bundeszentralregistergesetz

CN-LAVINE Corporate Network der Landesverwaltung

DDV Deutscher Direkt-Marketing-Verband

DEKRA Deutscher Kraftfahrzeug-Uberwachungs-Verein

DNA Desoxyribonukleinsdure — Trager der Erbinformationen

DRG Diagnosis Related Groups

DSB Datenschutzbeauftragter

DSG M-V Landesdatenschutzgesetz

DVZ M-V GmbH
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EDV

EG
EG-DLRG
EGMR
EGVP

elD
ELENA
EnWG
EPOS
ERFA-Kreis
EU
EURODAC

EUROJUST
EUROPOL
EuroPriSe
EZB

FDP
FIDIS
GDD
GewO
GEZ

GG

GGO
GPS
GrdstVG
HandwO
HKB
HmMbDSG
HTTP
ICM

ID

IFG M-V
IHK

IM M-V
ISDN
IT-NetzG

INPOL
INSPIRE

IP
IPSEC
IRI
ISO
ITIL

elektronische Datenverarbeitung

Européische Gemeinschaft
EG-Dienstleistungsrichtlinie

Européischer Gerichtshof fur Menschenrechte
elektronischer Geschéftsverteilungsplan

elektronischer Identitatsnachweis

elektronischer Einkommensnachweis
Energiewirtschaftsgesetz

Elektronisches Personal-, Organisations- und Stellenmanagementsystem
Erfahrungsaustauschkreis

Européische Union

Européische Datenbank zur Speicherung von Fingerabdriicken (engl.
European Dactyloscopy)

Européische Einheit flr justizielle Zusammenarbeit
Europadisches Polizeiamt

European Privacy Seal

Europdische Zentralbank

Freie Demokratische Partei

Future of Identity in the Information Society
Gesellschaft fir Datenschutz und Datensicherung e. V.
Gewerbeordnung

Gebihreneinzugszentrale

Grundgesetz

gemeinsame Geschaftsordnung

Global Positioning System

Grundstlicksverkehrsgesetz

Handwerksordnung

Haus der Kultur und Bildung

Hamburger Datenschutzgesetz

Hypertext Transport Protocol

Institut fir Community Medicine
Identifikationsnummer

Informationsfreiheitsgesetz Mecklenburg-Vorpommern
Industrie- und Handelskammer

Innenministerium Mecklenburg-Vorpommern
Integrated Services Digital Network

Gesetz Uber die Verbindung der informationstechnischen Netze des
Bundes und der Lander

polizeiliches Informationssystem

Infrastructure for Spatial Information in Europe — EU-Richtlinie zur
Schaffung einer Geodateninfrastruktur

Internet Protocol

Internet Protocol Security

Institut fur Rechtsinformatik

International Organization for Standardization

IT Infrastructure Library
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ITSG

IWG

JGG

KAN

KAG M-V
KBA

Kfz
KifoGANdG
KIS

Koop A ADV

KUG

KV M-V
KWG M-V
LaGuS

LArchivG M-V

LARIS
LBG M-V
LKA M-V
LKHG M-V
LKV

LM M-V
LMG M-V
LRKG M-V
LT-Drs.
LWaG
MDK

MfS
MRRG
MVDS
NDR

NGO
OECD

OGDG
OLG

OSCl
OWIiG
PACE
PassDEUV
PD

PDF

PIN

PKI
PNR
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Informationstechnische Servicestelle der gesetzlichen Krankenver-
sicherung

Informationsweiterverwendungsgesetz

Jugendgerichtsgesetz

Kriminalaktennachweis

Kommunalabgabengesetz Mecklenburg-Vorpommern
Kraftfahrtbundesamt

Kraftfahrzeug

Kindertagesforderungsgesetz

Krankenhausinformationssystem

Kooperationsausschuss von Bund und Lé&ndern flr automatisierte
Datenverarbeitung

Kunsturhebergesetz

Kommunalverfassung des Landes Mecklenburg-Vorpommern
Kommunalwahlgesetz Mecklenburg-Vorpommern

Landesamt fur Gesundheit und Soziales

Landesarchivgesetz Mecklenburg-Vorpommern
Landesrechts-Informationssystem

Landesbeamtengesetz

Landeskriminalamt Mecklenburg-Vorpommern
Landeskrankenhausgesetz fur das Land Mecklenburg-VVorpommern
Landes- und Kommunalverwaltung

Ministerium fiir Landwirtschaft, Umwelt und VVerbraucherschutz
Landesmeldegesetz Mecklenburg-Vorpommern
Landesreisekostengesetz des Landes Mecklenburg-VVorpommern
Landtags-Drucksache

Landeswassergesetz

Medizinischer Dienst der Krankenversicherung

Ministerium fiir Staatssicherheit

Melderechtsrahmengesetz

multifunktionaler Verdienstdatensatz

Norddeutscher Rundfunk

nichtstaatliche Organisationen (engl. non governmental organization)
Organisation fir wirtschaftliche Zusammenarbeit und Entwicklung
(engl.: Organization for Economic Co-operation and Development)
Gesetz tiber den Offentlichen Gesundheitsdienst

Oberlandesgericht

Online Services Computer Interface

Gesetz Uber Ordnungswidrigkeiten

Password Authenticated Connection Establishment
Passdatenerfassungs- und Ubermittlungsverordnung

Polizeidirektion

Portable Document Format - plattformunabhéngiges Dateiformat fir
Dokumente

Personliche Identifikationsnummer

Public-Key-Infrastruktur

Fluggastdaten (engl. Passenger Name Record)
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PRIME
RFID
SAP
SchfHWG
SCHUFA
SchulG M-V
SCCP
SGB |
SGB 11
SGB VII
SGB VIII
SGB IX
SGB X
SOG M-V
SRTP
StbuVv
Steuer-1D
StGB
StPO
StvO
StVollzG
SUG M-V
SWIFT
TAN
TESTA

TFG
TKG
TLS
T™MG
TMS
uIG
ULD
USA
USB

usv

Verf M-V
VermGeoG M-V
VermKatG M-V

VGH
VIS
VLAN
VolP
VPN
VKS

Privacy and Identity Management for Europe

Radio Frequency Identification

Systemanalyse und Programmentwicklung
Schornsteinfeger-Handwerksgesetz

SCHUFA Holding AG

Schulgesetz Mecklenburg-Vorpommern

Skinny Client Control Protocol

Sozialgesetzbuch Erstes Buch

Sozialgesetzbuch Zweites Buch

Sozialgesetzbuch Siebtes Buch

Sozialgesetzbuch Achtes Buch

Sozialgesetzbuch Neuntes Buch

Sozialgesetzbuch Zehntes Buch

Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern
Secure Real-Time Transport Protocol
Steuerdatentbermittlungsverordnung

Steueridentifikationsnummer

Strafgesetzbuch

Strafprozessordnung

Strallenverkehrsordnung

Strafvollzugsgesetz

Sicherheitstberpriifungsgesetz Mecklenburg-Vorpommern
Society for Worldwide Interbank Financial Telekommunications
Transaktionsnummer

Transeuropdische Telematikdienste zwischen Verwaltungen (engl.:
Trans-European Services for Telematics between Administrations)
Transfusionsgesetz

Telekommunikationsgesetz

Transport Layer Security

Telemediengesetz

Travel Management System

Umweltinformationsgesetz

Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein
Vereinigte Staaten von Amerika (engl. United States of America)
Universal Serial Bus - serielles Bussystem zur Verbindung eines
Computers mit externen Geréten

unterbrechungsfreie Stromversorgung

Verfassung des Landes Mecklenburg-Vorpommern

Vermessungs- und Geoinformationsgesetz Mecklenburg-VVorpommern
Gesetz Uber die Landesvermessung und das Liegenschaftskataster des
Landes Mecklenburg-Vorpommern

Verfassungsgerichtshof

Visa-Informationssystem

Virtual Local Area Network

Voice over IP

Virtual Private Network

Verkehrskontrollsystem
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VwGO Verwaltungsgerichtsordnung

VwWVIG M-V Verwaltungsverfahrensgesetz Mecklenburg-Vorpommern
WLAN Wireless Local Area Network - drahtloses lokales Netzwerk
ZensAG Zensusausflihrungsgesetz

ZensG Gesetz Uber den registergestutzten Zensus

ZIR Zentrales Informationsregister

ZKA Zentraler Kreditausschuss

ZSS Zentrale Speicherstelle
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9 Stichwortverzeichnis

50. Sitzung des AK Technik ................. 125
Abgabenordnung ...........cceeeeneneen. 53, 54, 55
ACCESS-LISEE ..o, 92
Administrationstatigkeit............c.ccc...... 102
Adresshandel ..., 106
Adressmittlungsverfahren ..............c........ 38
Adressunternehmen..........c..ccocevvevennenen, 36
AK TechniK......c.ccoevvvvveiiiiinennns 39, 98, 125
AKKreditierung ........ccoceeeeveveevieieesnenn 100
Amt flr Landwirtschaft............ccccoeoeenen. 90
Amtshilfevorschrift ..........ccccooviiiiniinns 23
Amtswehrfihrung........c.ccoovvvviicinnnns 33
ANONYMISIEIUNG ... 18
Anti-Spam-Strategie........ccocevererennnnn 104
Arbeitskreis Technische und
organisatorische Datenschutzfragen.....101,
125
Arbeitslosengeld.........ccccoovveiiniininns 67
Arbeitslosengeld Il ...........ccocovevveininnnn, 64
ARGE ..o, 63, 65
Aufenthaltsbereich ...........cccccooviiiiiennen, 32
Aufsichtsbehorde.........ccooeviviieiienne 106
AUTIIag .o 44
Auftraggeber.........ccoviiiiieine 93
Auftragnenmer .........ccoecevvevivevecinieens 93
Auftragsdatenverarbeitung..........ccc.ceeueee 93
AUSKUNTEEIEN ..o 123
Auskunftsanspruch........cccccooeieiinnnn, 54
AUSKUNTESSPErTe. ... 36
Auslanderbehorde.........cccocovviiiiiinns 32
Aullenkontakte ...........ccocovivininiiiieiee, 76
Authentifizierung ......cccooceeeevveiieiiiinnnn, 47
Authentisierung ........ccceeevevevveievvennenn, 103
Authentisierungsverfahren ...................... 67
Automatisiertes Liegenschaftsbuch......... 38
Bankverbindungsdaten..............ccccoe...... 107
BDSG-Novelle ..., 108
Beamtenrechtsneuordnungsgesetz .......... 73
Beanstandung ..........ccccceeeveiiennenn, 23, 55, 89
Beherbergungsstatte ...........ccccevveveeienne 37
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