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Vorwort

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
hat dem Landtag und der Landesregierung fur jeweils zwei Kalenderjahre einen Bericht tiber
seine Tatigkeit vorzulegen.

Der Zehnte Tatigkeitsbericht gemal 8 33 Abs. 1 Landesdatenschutzgesetz Mecklenburg-
Vorpommern (DSG M-V), der Flnfte Téatigkeitsbericht gemaR § 38 Abs. 1 Bundesdaten-
schutz-gesetz (BDSG) sowie der Dritte Téatigkeitsbericht nach dem Informationsfreiheits-
gesetz Mecklenburg-Vorpommern (IFG M-V) umfassen den Zeitraum vom 1. Januar 2010 bis
zum 31. Dezember 2011. Dabei sind die Beitrdge nach dem DSG M-V und nach dem BDSG
nicht separat aufgefuhrt, weil es schon seit einiger Zeit bei etlichen Sachverhalten fachliche
Uberschneidungen gibt, sodass die Themen im Zusammenhang betrachtet werden.

Die hier dargestellten Vorgange sollen einen Gesamteindruck von der Téatigkeit meiner
Behorde vermitteln. Einige Beitrdge schlieBen an Sachverhalte aus den letzten Tétigkeits-
berichten an. Insofern kdnnte es nitzlich sein, in dem einen oder anderen Fall noch einmal auf
diese Berichte zuriickzugreifen.

Reinhard Dankert
Landesbeauftragter fiir Datenschutz
und Informationsfreiheit Mecklenburg-Vorpommern
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0. Einleitung

Datenschutz und Informationsfreiheit haben im Berichtszeitraum 2010/2011 bei vielen Biirge-
rinnen und Blrgern an Bedeutung gewonnen. Dies spiegelt sich in allen Tatigkeitsbereichen
meiner Behorde wider und wird auch durch die hier ausgewahlten Sachverhalte deutlich. Als
Landesbeauftragter fiir den Datenschutz mit der Zustandigkeit fur Fragen des Datenschutzes
im Verhéltnis zwischen Burgerinnen und Biirgern und Offentlicher Verwaltung, in meiner
Funktion als Aufsichtsbehdrde fur den Datenschutz im Verhaltnis zwischen Birgerinnen und
Burgern und Unternehmen und auch in meiner Funktion als Landesbeauftragter fir die Infor-
mationsfreiheit erreichen mich immer wieder sehr viele Anfragen zu allen Bereichen des tag-
lichen Lebens, in denen das Grundrecht auf informationelle Selbstbestimmung bzw. das
Recht auf Informationsfreiheit betroffen sein kénnen.

Die im Berichtszeitraum verstarkte offentliche Wahrnehmung des Datenschutzes und der
Informationsfreiheit fihrte zu einem weiteren Anstieg von Anfragen und Petitionen der
Burgerinnen und Burger. Auch wenden sich zunehmend oOffentliche Stellen des Landes,
Unternehmen, Verbande und Vereine an mich. Schwerpunkte dabei waren der Zensus 2011,
die Videouberwachung, gesundheitliche, soziale und personalrechtliche Sachverhalte, zahl-
reiche Themen rund um das Internet wie Google Street View, soziale Netze oder das neue
Internetprotokoll IPv6 und nicht zuletzt technische Entwicklungen wie De-Mail, der neue
Personalausweis oder Cloud-Computing. Vor allem die Informations- und Kommunikations-
technik entwickelt sich in auBerordentlicher Geschwindigkeit. Die Nutzung von Internet,
Mobiltelefonen, Navigationssystemen oder elektronischen Zahlungssystemen gehort
inzwischen zum Alltag vieler Menschen. Insbesondere die junge Generation kann sich ein
Leben ohne Smartphone und ohne standige Erreichbarkeit in sozialen Netzen im Internet
haufig nicht mehr vorstellen. Die moderne Technik birgt jedoch in zunehmendem Malie
Gefahren fur die Privatsphédre der Menschen. Fir den Einzelnen wird es immer schwieriger,
den Uberblick tber die eigenen Daten zu behalten. Entwickler und Betreiber von Infor-
mations- und Kommunikationstechnik sind mehr denn je gefordert, datenschutzfreundliche
Produkte anzubieten.

Hier erdffnet sich ein neuer Tatigkeitsschwerpunkt fiir meine Behdrde. Auch wenn Fragen der
Offentlichkeitsarbeit im Landesdatenschutzgesetz nur als sogenannte ,,Weitere Aufgaben und
Befugnisse* in 8§ 33 Abs. 4 fast beildufig erwahnt werden, erscheint mir die Vermittlung von
Medienkompetenz und die Bildung in Sachen Datenschutz als zunehmend wichtige Aufgabe.
In den kommenden Jahren wird die Prévention im Bereich des Datenschutzes weiterhin an
Bedeutung gewinnen. Und auch der Wechsel des Amtsinhabers, der in diesen Berichtszeit-
raum fiel, ist immer eine gute Gelegenheit, um neue Schwerpunkte zu setzen oder die vom
Amtsvorganger schon anvisierte Richtung endgltig einzuschlagen.

An dieser Stelle mdchte ich noch einmal die Gelegenheit nutzen, meinem Vorgéanger im Amt,
Karsten Neumann, herzlich zu danken. Er hat mir am 2. Dezember 2010 eine funktionsfahige
Behdrde mit motivierten und kompetenten Mitarbeiterinnen und Mitarbeitern tibergeben. Und
er hat den zuvor erwéhnten Richtungswechsel bereits eingeleitet. Zahlreiche Beratungs- und
Fortbildungsangebote der Behtrde wurden unter seiner Federfiihrung konzipiert.
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Das betrifft nicht nur die inzwischen jahrlich stattfindende Datenschutz-Fachtagung zu einem
aktuellen Thema, die sich als ein breit akzeptiertes Informations- und Diskussionspodium fir
alle Interessierten aus den verschiedensten Bereichen etabliert hat. Es betrifft unter anderem
auch die Zusammenarbeit mit den Universitaten und Hochschulen des Landes, die unter der
Regie von Karsten Neumann erheblich intensiviert wurde.

Ein Beispiel fir die erfolgreiche Zusammenarbeit mit den Universitaten und Hochschulen des
Landes ist das Online-Spiel ,,Netzwerkstar* (www.netzwerkstar.de), das meine Behdrde
gemeinsam mit Studenten der Hochschule Wismar im Rahmen des Projektes ,,Soziale Netz-
werke im Internet” entwickelt hat. Insbesondere Kinder und Jugendliche tbersehen in der
Regel noch nicht die Gefahren fiir die eigene Person und fir Dritte, die sich speziell aus der
Kommunikation Uber soziale Netze im Internet ergeben kdnnen. Dieses Spiel soll bereits
Kinder im Alter von acht bis zwdlf Jahren fir den sorgsamen Umgang mit persénlichen Daten
sensibilisieren und Hinweise zur datenschutzgerechten Anmeldung an soziale Netzwerke wie
SchiilerVZ oder Facebook geben. Es soll helfen, Risiken aufzuzeigen und personliche Nach-
teile durch leichtfertigen Umgang mit personlichen Daten zu vermeiden. Im Rahmen des
Projektes wurde auch eine Online-Umfrage zur Nutzung sozialer Netzwerke im Internet bei
Schilerinnen und Schilern im Alter von 8 bis 21 Jahren in Mecklenburg-Vorpommern
durchgefuhrt. Sowohl die Ergebnisse der Umfrage als auch das Spiel stehen im Internet-
Angebot unter www.datenschutz-mv.de zur Verfugung.

Aber auch der Gesetzgeber ist in der Pflicht, mit modernen Gesetzen auf die schnelle tech-
nische Entwicklung zu reagieren, um einen zeitgeméalien Rahmen flr den vertrauenswurdigen
und transparenten Umgang mit personenbezogenen Daten bereitzustellen.

In Mecklenburg-Vorpommern gibt es seit 1992 ein Landesdatenschutzgesetz (DSG M-V).
Das Gesetz wurde im Laufe der Jahre einige Male novelliert, zuletzt im Mai 2011. Der
Gesetzgeber reagierte damit nicht nur auf die zahlreichen Datenskandale in den zurlck-
liegenden Jahren und auf die rasante technische Entwicklung, sondern auch auf die Anforde-
rungen der Europdischen Kommission zur Unabhéngigkeit der Datenschutzaufsicht. Nach der
Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr ist vorgesehen, dass die entsprechenden Kontrollstellen (hier: der Landesbeauf-
tragte fur den Datenschutz) die ihnen zugewiesenen Aufgaben ,,in volliger Unabhangigkeit*
wahrzunehmen haben. Mit der Novellierung im Jahr 2011 wurde nicht nur die von der
Kommission geforderte Unabhangigkeit realisiert, sondern das Landesdatenschutzgesetz
wurde dartiber hinaus auch im Hinblick auf einen effektiven Datenschutz an rechtliche und
technische Entwicklungen angepasst. Mit der Definition des Gemeinsamen Verfahrens wurde
insbesondere auf verschiedene Entwicklungen im Bereich des E-Government reagiert, bei
denen viele Behorden zentrale Verfahrensbestandteile gemeinsam nutzen. Darlber hinaus
enthdlt das Gesetz nun auch Buligeldtatbestande bei Verstdllen gegen Datenschutzvor-
schriften und die Obergrenze der Summen bei Schadensersatzanspriichen bei Verletzung der
Rechte von Betroffenen wurde gedndert. Zudem verlangt das Gesetz nun die Einrichtung
eines Datenschutzbeirates als Beratungsgremium fur den Landesbeauftragten fiir den Daten-
schutz.


http://www.datenschutz-mv.de/
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Aber auch im Bereich der Informationsfreiheit gab es bemerkenswerte Entwicklungen. Ein
Informationsfreiheitsgesetz (IFG M-V) gibt es in Mecklenburg-VVorpommern zwar schon seit
2006. Es galt zundchst jedoch befristet bis zum 30. Juni 2011. Im Mai 2011 wurde es novel-
liert und ist seit dem 11. Juli 2011 unbefristet in Kraft. Dabei wurden wichtige Erkenntnisse
aus der Evaluation des Gesetzes im Jahr 2010 bertcksichtigt (www.informationsfreiheit-
mv.de). Positiv anzumerken ist, dass die Informationskostenverordnung (IFGKostVO M-V)
Uberarbeitet worden ist und in diesem Zusammenhang auch einige Gebuihren und Auslagen
gesenkt worden sind.

1. Empfehlungen

1.1 Zusammenfassung aller Empfehlungen

Ich empfehle der Landesregierung, sich hinsichtlich der Umsetzung der Koalitionsziffer 390
bis 392 fiir ein breites Verstdndnis von Datenschutz als Bildungsherausforderung einzusetzen
und hierzu interministeriell sowie in enger Kooperation mit dem Landesbeauftragten fur
Datenschutz und Informationsfreiheit vorzugehen (siehe Punkt 2.1).

Ich empfehle der Landesregierung, sich in Umsetzung der Ziffern 390 und 391 der Koali-
tionsvereinbarung gegeniiber der Bundesregierung und dem Bundestag fur eine unverzigliche
Umsetzung der Richtlinie in nationales Recht einzusetzen (siehe Punkt 3.1).

Ich empfehle sowohl der Landesregierung als auch allen anderen 6ffentlichen Stellen unseres
Bundeslandes, von der Einbindung von Social-Plugins und der Einrichtung von Fanseiten bis
zur Klé&rung der offenen Fragen und bis zur datenschutzkonformen Ausgestaltung von
sozialen Netzwerken abzusehen (siehe Punkt 2.2.1).

Ich empfehle der Landesregierung hinsichtlich des weiteren Abstimmungsverfahrens im Rat
und im européischen Parlament eine aktive, zwischen den Bundesldndern koordinierte und
kritische Begleitung des Prozesses zum neuen europdischen Rechtsrahmen fiir den Daten-
schutz. Dies insbesondere mit Blick auf die weitere Gewahrleistung bisher in Deutschland
gesicherter Datenschutzstandards, einen bisher vertretbaren Verwaltungsaufwand und einer
bisher gesicherten (foderalen) Unabhangigkeit der Aufsichtsbehorden (siehe Punkt 3.1.1).

Ich empfehle der Landesregierung, den De-Mail-Dienst nur dann einzusetzen, wenn vorher
gepruft wurde, ob ein ausreichendes Sicherheitsniveau erzielt werden kann. Insbesondere bei
der Verarbeitung sensibler personenbezogener Daten sind zusétzlich Malinahmen erforder-
lich, wie Ende-zu-Ende-Verschlusselung und gegebenenfalls die qualifizierte elektronische
Signatur (siehe Punkt 3.2.6).

Ich empfehle der Landesregierung, sich fir die personelle und finanzielle Unabhangigkeit der
geplanten Stiftung Datenschutz einzusetzen und darauf hinzuwirken (siehe Punkt 3.2.8).

Ich empfehle dem Landesgesetzgeber, bestehende Unklarheiten im jetzigen § 18 DSG M-V
zu beseitigen und im dortigen § 42 eine Regelungsschwaéche hinsichtlich der Zustandigkeit
bei Ordnungswidrigkeiten nach dem SGB X bzw. nach dem TMG zu beseitigen (siehe Punkt
3.3.1).
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Ich empfehle der Landesregierung, Cloud-Dienste allenfalls von solchen Cloud-Anbietern in
Anspruch zu nehmen, die dem europdischen Datenschutzrecht unterliegen und die Vorgaben
der Orientierungshilfe Cloud-Computing vollstdndig berlcksichtigen. Die Landesregierung
sollte zudem prifen, ob der IT-Landesdienstleister DVZ M-V GmbH mit der Schaffung einer
Cloud fiir die Landes- und Kommunalverwaltung beauftragt werden kann (siehe Punkt 4.1.1).

Ich empfehle der Landesregierung, die Erforderlichkeit des Einsatzes von Smartphones und
Tablet PC eingehend zu priifen und die damit einhergehenden Risiken detailliert zu bewerten.
In keinem Fall sollten diese Gerédte ohne geeignete Administrationsumgebungen eingesetzt
werden, die einerseits eine klare Trennung zwischen dienstlicher und privater Nutzung
ermoglichen und andererseits die Administrationsmoglichkeiten der Nutzer wirkungsvoll ver-
hindern oder zumindest erheblich einschranken. Die Anbindung solcher Gerédte an
Cloud-Strukturen ist allenfalls unter den Bedingungen mdoglich, die ich in Punkt 4.1.1
beschrieben habe (siehe Punkt 4.1.4).

Ich empfehle der Landesregierung, die Hinweise der Broschire bei der Planung und beim
Einsatz biometrischer Verfahren zu bertcksichtigen. VVor dem Einsatz biometrischer Ver-
fahren zur Authentisierung und Identifizierung von Personen sollte allerdings sorgféltig
gepruft werden, ob nicht Verfahren mit geringerer Eingriffstiefe den gleichen Zweck erftllen
(siehe Punkt 4.1.6).

Ich empfehle der Landesregierung, regelméafiig zu priifen, ob alle Details von Vertragen, die
mit IT-Dienstleistern ausgehandelt wurden, eingehalten werden. Ebenso sollte regelméaRig
gepruft werden, ob die in Dienstvereinbarungen festgeschriebenen Rechte und Pflichten voll-
stdndig umgesetzt werden (siehe Punkt 4.3.1).

Ich empfehle der Landesregierung, das IT-Managementsystem auf die gesamte Landesver-
waltung auszudehnen, um auf der Basis geordneter und transparenter Managementprozesse
auch ein zuverlassiges und robustes Datenschutzmanagement realisieren zu konnen. Der
Pilotbetrieb sollte schnellstmdglich in einen stabilen Produktivbetrieb Uberfuhrt werden. Vor-
rangig sollten die wesentlichen Kernprozesse einer solchen Management-Ldsung einheitlich
fiir die gesamte Landesverwaltung realisiert werden (siehe Punkt 4.3.6).

Ich empfehle der Landesregierung, sich dafiir einzusetzen, dass eine einheitliche Handhabung
beim Aufbau und der Formulierung der Attribute fir elektronische Personenstandsregister
oder sogar fiir alle behordlichen Signaturen realisiert wird. Dariiber hinaus sollte gepruft
werden, wo in Anlehnung an die Definition der Elektronischen Form in § 126 a BGB eine
einheitliche Festlegung aufzunehmen ist, dass und wie in dem zu signierenden Personen-
stands-Dokument der Name des Standesbeamten (und ggf. der Behorde) hinzugefugt wird
(siehe Punkt 4.4.4).

Ich empfehle der Landesregierung, gegeniiber den Behtrden und 6ffentlichen Stellen im Land
sowie der Landespolizei sicherzustellen, dass die automatisierte Datentibermittlung im Sinne
des 8 31 Abs. 10 LMG uber das ZIR erfolgt, und gegebenenfalls die hierfir erforderlichen
Schritte einzuleiten (siehe Punkt 5.4.6).

10
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Ich empfehle der Landesregierung, sich daflr einzusetzen, dass Berechtigungszertifikate fiir
die Nutzung des neuen Personalausweises fur Anwendungen im o6ffentlichen Bereich und
insbesondere bei den Kommunen vom Bundesverwaltungsamt kostenlos erteilt werden (siehe
Punkt 5.4.7).

Ich empfehle der Landesregierung, sich dafur einzusetzen, dass fir den praktischen Vollzug
der Regelungen des 15. Rundfunké&nderungsstaatsvertrages Konkretisierungen und Differen-
zierungen vorgenommen werden bzw. diese auf einer Ebene unterhalb des Staatsvertrages
unter Bertcksichtigung der genannten elementaren datenschutzrechtlichen Grundsétze
geregelt werden. Auch im Hinblick auf die geplante Evaluierung des Modellwechsels
empfehle ich der Landesregierung, darauf hinzuwirken, dass die vorgetragenen datenschutz-
rechtlichen Belange, insbesondere hinsichtlich der Erhebung und Verarbeitung personen-
bezogener Daten sowie der Einhaltung des Grundsatzes der VerhéaltnisméaRigkeit, tUberpruft

werden und ich hierbei mit einbezogen werde (siehe Punkt 5.7.3).

1.2 Umsetzung der Empfehlungen des Neunten Tatigkeitsberichtes
Lfd. Empfehlung Umsetzungsstand Gliederungs-
Nr. punkt

1 Ich empfehle der Landesregierung, bei den Beratun- | Der Bundesbeauftragte und die |2.1.3

gen zum IT-Staatsvertrag die Bericksichtigung | Landesbeauftragten  fir  den
datenschutzrechtlicher Grundséatze einzufordern und | Datenschutz werden jetzt ange-
auf einer angemessenen Beteiligung von Bund und | messen in die Arbeit des
Landern bei Entscheidungen in grundrechtssensiblen | IT-Planungsrates einbezogen
Fragen zu bestehen. Auf Landesebene muss ein | (siehe Punkt 3.2.7).
Verfahren gefunden werden, wie der Landtag in die
wichtigsten strukturbestimmenden Entscheidungen
friihzeitig einbezogen wird und wie die Beteiligung
des Landesbeauftragten flr den Datenschutz sicher-
gestellt werden kann.

2 Ich empfehle der Landesregierung, von diesem | Die Landesregierung hat erklart, | 2.1.4
Beteiligungsrecht umfassend Gebrauch zu machen, | meiner Empfehlung folgen zu
um die IT-Sicherheit zu gewéhrleisten, ohne den | wollen. Weitere Aktivitaten sind
Datenschutz der Birgerinnen und Birger einzu- | mir nicht bekannt.
schranken.

3 Ich empfehle der Landesregierung sicherzustellen, | Das Innenministerium hat hierzu | 2.1.8
dass die erforderlichen MalRnahmen zur Daten-|am 8. Méarz 2010 die EG-Dienst-
sicherheit und zum Datenschutz in den hierfur erfor- | leistungsrichtlinien-Verfahrens-
derlichen Sicherheitskonzepten festgeschrieben und | verordnung erlassen. Hierin sind
ausnahmslos umgesetzt werden. AuRRerdem missen | (obwohl  eingefordert)  keine
Regelungen zum Einsatz von elektronischen Signa- | Regelungen zur qualifizierten
turen getroffen werden. elektronischen Signatur getroffen

worden.

4 Ich empfehle der Landesregierung, §8§ 34 Abs. 6 | Eine entsprechende Anderung ist|2.2.2
i. V. m. Abs. 5 SOG M-V in der Novellierung des | in der Novellierung erfolgt.

Sicherheits- und Ordnungsgesetzes zu beriick-sich-
tigen.
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Lfd. Empfehlung Umsetzungsstand Gliederungs-
Nr. punkt

5 Ich empfehle der Landesregierung, darauf hinzu- | Dieses ist nicht erfolgt. Nach wie | 2.2.3
wirken, dass durch den zustdndigen parlamen- |vor, wird sich bei Videolber-
tarischen Gesetzgeber eine normenklare und ver- | wachungsmafnahmen im
haltnisméBige gesetzliche Grundlage zur Video- | Stralenverkehr auf die Rege-
iberwachung im StraBenverkehr geschaffen wird. lungen des § 46 Abs. 1 OWiG in

Verbindung mit §100 h StPO
bezogen. Eine Anderung dieser
Vorgehensweise ist aufgrund
einer im Nachgang ergangenen
Entscheidung des Bundesver-
fassungsgerichts vom 12. August
2010 (2BVR 1447/10) nicht zu
erwarten.

6 Ich empfehle der Landesregierung deshalb, darauf | Die Landesregierung erklarte, | 2.4.4
hinzuwirken, dass kiinftige Wahltermine so festge- | der Empfehlung Folge zu leisten,
legt und verdffentlicht werden, dass eine fristge- | soweit dem nicht besondere
rechte Bekanntmachung der Widerspruchsmdglich- | Hinderungsgriinde entgegen-
keit durchgefihrt werden kann. stehen.

7 Ich empfehle der Landesregierung, die bei der Ein- | Die Landesregierung verweist an | 2.4.8
fuhrung des elektronischen Reisepasses gewonnenen | dieser Stelle auf eine Unterstit-
Erkenntnisse detailliert auszuwerten und die Pass- | zung der Kommunen durch den
und Personalausweisbehdrden sowohl beim Betrieb | Zweckverband Elektronische
des Passantragsverfahrens als auch bei der Einfiih- | Verwaltung M-V. Dieses reicht
rung der neuen Personalausweise zu unterstutzen. meines Erachtens nicht aus,

zumal nicht alle Verwaltungen
Mitglied in diesem Zweckver-
band sind.

8 Ich empfehle der Landesregierung, die Personal-|- siehe Umsetzungsstand zu|2.4.9
ausweisbehdrden bei der Einfihrung der neuen Punkt 7

elektronischen Personalausweise aktiv zu unter-
stlitzen und darauf hinzuwirken, dass ausreichend
finanzielle Mittel und geniigend qualifiziertes Perso-
nal in den Kommunen zur Verfligung steht, damit
die zahlreichen neuen Aufgaben auf sichere und
datenschutzgerechte ~ Weise bearbeitet werden
kénnen. Die Personalausweisbehdrden sollten
Biirgerinnen und Birger bei der Ausgabe des neuen
Personalausweises auf die erforderliche Sicherheits-
ausstattung des privaten Personalcomputers hin-
weisen und ausdriicklich die Nutzung von Lese-
gerdten mit eigenem Tastaturfeld empfehlen.

Zum Einsatz von Lesegeraten
mit eigenem Tastaturfeld ver-
weist die Landesregierung ledig-
lich auf die Inhalte einer Infor-
mationsbroschire, die jedem
Antragsteller auszuh&ndigen ist.
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

Ich empfehle dem Landtag, mit einer Anderung des
DSG M-V dem Landesdatenschutzbeauftragten im
Bereich der Rechtspflege bei Gerichten eine Pri-
fungsbefugnis Uber technische und organisatorische
Malnahmen zur Datensicherheit einzurdumen. Um
im Bereich der duferen Datensicherheit (etwa in
Bezug auf die Erforderlichkeit von Sicherheits-
konzept, Verfahrensbeschreibung und Freigabe)
mehr Rechtsklarheit zu schaffen, sollte der Anwen-
dungsbereich des DSG M-V auf den Bereich der
Rechtspflege bei Gerichten ausgeweitet werden. Die
Unabhéngigkeit der Gerichte bliebe gewahrt, wenn
gleichzeitig festgeschrieben wird, dass die 8§ 30, 31
und 32 im Bereich der Rechtspflege keine
Anwendung finden.

Die Landesregierung hélt die
materiellen Vorschriften in der
Grundbuchordnung  fiir  aus-
reichend und erachtet eine Pri-
fungskompetenz des Landes-
datenschutzbeauftragten im
Bereich der Rechtspflege bei
Gerichten fur nicht erforderlich.
Der Empfehlung wurde nicht
gefolgt.

2.4.10

10

Ich empfehle der Landesregierung, statistische
Angaben (ber die ermittelten Konten und Depots,
die aufgrund von Kontenabfragen ermittelt werden
konnten, zur Verfiigung zu stellen, um Fest-
stellungen daruber zu ermdglichen, ob die dies-
beziglich zu verzeichnenden Erfolge in einem
angemessenen Verhdltnis zu der Anzahl der durch-
gefilhrten Kontenabrufe stehen.

Da sich bei den in den Finanz-
admtern  durchgefiihrten  Ge-
schéftsprifungen zum Konten-
abruf keine  Beanstandungen
ergeben  haben und keine
Anhaltspunkte dafir bestehen,
dass von dem Instrument des
Kontenabrufs nicht in ebenso
umsichtiger wie rechtlich zul&s-
siger Weise Gebrauch gemacht
wird, wurde der Empfehlung
nicht gefolgt.

2.7.3

11

Ich empfehle dem Landtag erneut, durch eine Ande-
rung des 8§ 5 Abs. 2 Landesdatenschutzgesetz (DSG
M-V) die erforderliche gesetzliche Grundlage fir die
Durchfiihrung eines Auditierungsverfahrens zu
schaffen.

Die Landesregierung will weiter-
hin kein landeseigenes Audit-
Verfahren, sondern auf die Bun-
desstiftung Datenschutz warten.
Obwohl die Stiftung mittlerweile
existiert, sind ihre finanzielle
Ausstattung und ihr Aufgaben-
profil immer noch unklar (siehe
Punkt 3.2.8).

2.10.5

12

Ich empfehle der Landesregierung, vor dem Einsatz
von EPOS in jeder Dienststelle das behdrden-spezi-
fische Sicherheitskonzept zu erarbeiten und das
Verfahren vor der Inbetriebnahme formell frei-
zugeben. Das Innenministerium sollte zudem
gemeinsam mit dem Software-Hersteller unverziig-
lich die im Sicherheitskonzept geforderte Daten-
bankverschliisselung realisieren.

Die Landesregierung hat eine
Prifung der  Datenbankver-
schlisselung in Aussicht gestellt.
Uber etwaige Ergebnisse ist mir
jedoch nichts bekannt. Im
Ubrigen wurden meine Empfeh-
lungen umgesetzt.

2.11.6

13

Ich empfehle der Landesregierung erneut, ihre
Beschlisse zur Basiskomponente Signatur ent-
schlossen umzusetzen und sich fir eine stirkere
Verbreitung der qualifizierten  elektronischen
Signatur einzusetzen. In Mecklenburg-Vorpommern
sollte sie Anwendungen der qualifizierten elektro-
nischen Signatur sowohl in der Verwaltung als auch
in der Wirtschaft fordern.

Die Voraussetzungen fiir den
Einsatz der qualifizierten elek-
tronischen Signatur sind
gegeben. Diese Technik wird
jedoch nach wie vor kaum einge-
setzt und ihr Einsatz wird von
der Landesregierung nicht gefor-
dert.

2.143
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

14

Ich empfehle der Landesregierung, dem Projekt
»IT-Management-System“  den  erforderlichen
Stellenwert beizumessen. Um die sichere und daten-
schutzgerechte Funktion der Informations- und
Kommunikationstechnik gewéhrleisten zu kénnen,
muss unverziglich ein IT-Management-System mit
den oben beschriebenen Komponenten realisiert
werden.

Das Projekt befindet sich in der
Pilotphase. Ein stabiler Produk-
tivbetrieb findet noch nicht statt.

2144

15

Ich empfehle der Landesregierung, insbesondere bei
der Entwicklung und beim Betrieb moderner
E-Government-Verfahren die Grundsatze der Daten-
sparsamkeit und der Datenvermeidung zu beachten
und den Einsatz datenschutzfordernder Identitéts-
managementsysteme voranzutreiben.

Mir sind keine Aktivitaten der
Landesregierung bekannt,
anhand derer eine wesentliche
Verbesserung auf diesem Gebiet
festzustellen ware.

2.145

16

Ich empfehle der Landesregierung, die 6ffentlichen
Stellen des Landes fiir eine datenschutzgerechte
Ausgestaltung der Webseitenprotokollierung mit
entsprechender Anonymisierung zu sensibilisieren.

Die Landesregierung lasst bei
ihren eigenen Webservern, die
vom DVZ im Auftrag betrieben
werden, die IP-Adressen daten-
schutzgerecht anonymisieren.
Aktivitaten in anderen Bereichen
sind nicht bekannt.

2.14.6

17

Ich empfehle der Landesregierung, sich dafiir einzu-
setzen, dass die Kritikpunkte der Datenschutz-
beauftragten von Bund und L&ndern am Entwurf des
Biirgerportalgesetzes bei der Ausgestaltung des De-
Mail-Gesetzes berlcksichtigt werden.

2011 ist ein neues, verbessertes
De-Mail-Gesetz  verabschiedet
worden (siehe Punkt 3.2.6).
Einige datenschutzrechtliche
Kritikpunkte sind geblieben.

2.14.7

18

Ich empfehle der Landesregierung, die Kern-aus-
sagen der Orientierungshilfen des AK Technik in
ihre entsprechenden Planungsgrundsatze, etwa das
IT-Sicherheitsrahmen-Konzept ~ der  Landesver-
waltung, zu tbernehmen und somit verbindlich ein-
zufihren.

Die Landesregierung lehnt die
Empfehlung ab.

2.14.8

19

Ich empfehle der Landesregierung, die ,,Besonderen
Beforderungsbedingungen® um eine entsprechende
Regelung zu erganzen und dabei eine Léschungsfrist
von einem Jahr vorzusehen.

Eine entsprechende Regelung
wurde in den ,Besonderen
Beférderungsbedingungen gil-
tig ab 1. Dezember 2010 mit
einer LoOschungsfrist von zwei
Jahren  aufgenommen. Die
Regelungen wurden mit dem
Landesdatenschutzbeauftragten
abgestimmt. Das Landesamt fiir
StraRenbau und Verkehr hat auf
Grund des §1 Abs.1 der Ver-
ordnung Uber die Allgemeinen
Beférderungsbedingungen
(AllgBefBed)  den  Abwei-
chungen von den AllgBefBed
zugestimmt.

3.6
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Lfd. Empfehlung Umsetzungsstand Gliederungs-
Nr. punkt
20 Ich empfehle der Landesregierung sicherzustellen, | Die Landesregierung erklarte, | 2.

dass von einer Sperrerkldrung nur unter den in § 99 | dass sie sicherstellen wird, dass
VwWGO aufgeflihrten strengen Voraussetzungen [ von einer Sperrerklarung nur
Gebrauch gemacht wird. unter den in §99 Abs. 1 Satz 2
VwWGO aufgefiihrten strengen
Voraussetzungen Gebrauch
gemacht wird. Da zu Sperr-
erklarungen im aktuellen
Berichtszeitraum keine weiteren
Petitionen eingereicht wurden,
kann nicht eingeschétzt werden,
ob dies tatsachlich der Fall ist.

21 Ich empfehle der Landesregierung sicherzustellen, | Die Landesregierung erklarte in | 3.
dass die Anwendbarkeit des IFG M-V flr den|ihrer Stellungnahme zum
Bereich der Finanzverwaltung gewahrleistet ist. 2. Téatigkeitsbericht, dass sie an
ihrer  Auffassung, Finanz-
behérden (soweit sie in Steuer-
sachverfahren tatig sind) vom
Anwendungsbereich des IFG
M-V auszunehmen, festhalt. Es
wurde indes aber auf eine dies-
beziiglich geplante Anderung des
IFG M-V verzichtet.

22 Ich empfehle der Landesregierung, die Informations- | Das  Innenministerium  tber- | 7.
kostenverordnung dahingehend zu &ndern, dass die | arbeitet derzeit die Kostenver-
bisherigen  Kostenpositionen  biirgerfreundlicher | ordnung. Dabei ist (anlehnend an
gestaltet werden. die Kostenverordnung fiir das
Bundes-IFG) vorgesehen, die
Maximalgebihren erheblich zu
reduzieren.

2. Tatigkeitsschwerpunkte

2.1 Datenschutz ist Bildungsaufgabe

Bisherige Erfahrungen zeigen, dass Verstofle gegen das Recht auf informationelle Selbst-
bestimmung Uberwiegend auf schlichter Unkenntnis bzw. nicht zweckentsprechender Aus-
legung der einschldgigen Rechtsregelungen beruhen. Hinzu kommt mangelnde Kenntnis von
Verbraucherrechten und von der Tragweite getroffener Entscheidungen mit Auswirkungen
unter anderem auf den Datenschutz.

So wird im Beschluss der 82. Konferenz der Datenschutzbeauftragten von Bund und L&ndern
vom 21. September 2011 ,,Datenschutz als Bildungsaufgabe* ausgefuhrt:

»Vielen sind die Grundlagen, Funktionsbedingungen und wirtschaftlichen Spielregeln des
Internet nicht oder nur zum Teil bekannt. Die meisten Internetnutzerinnen und -nutzer haben
auBerdem den Uberblick dariiber verloren, wer wann und zu welchem Zweck welche Daten
von ihnen speichert, sie mit anderen Datensatzen verknipft und ggf. auch an Dritte weitergibt.
Wer aber nicht weil3, was mit seinen Daten geschieht oder geschehen kann, kann auch das
informationelle Selbstbestimmungsrecht nicht effektiv ausuben.
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Um dieser Entwicklung entgegenzuwirken, muss der Datenschutz auch als Bildungsaufgabe
verstanden und praktiziert werden. Es genugt nicht, allein auf rechtliche Regelungen sowie
auf datenschutzfreundliche technische Voreinstellungen und Anwendungen zu setzen. Die
digitale Aufklarung ist unverzichtbar als Teil einer Datenschutzkultur des 21. Jahrhunderts.
Sie beinhaltet zum einen die Vermittlung von Wissen und zum anderen die Entwicklung eines
wachen, wertebezogenen Datenschutzbewusstseins.

So wie Bildung eine gesamtgesellschaftliche Aufgabe ist, so ist auch die Bildung im Hinblick
auf die Datenschutzfragen unserer Zeit eine Aufgabe, die nicht nur dem Staat, sondern ebenso
der Wirtschaft und der Zivilgesellschaft wie auch den Eltern im Verhaltnis zu den Kindern
obliegt ...

Digitale Aufkldrung und Erziehung zum Datenschutz bestimmen letztlich auch Uber den
Stellenwert, den Privatsphare und Personlichkeitsrecht und damit Menschenwiirde und
Demokratie kiinftig in der internetgeprégten Gesellschaft insgesamt haben werden.”

In Umsetzung dieses Beschlusses und der Koalitionsvereinbarung in den Ziffern 390 bis 392
wurde daher in Abstimmung mit zahlreichen Kooperationspartnern auch auf Landesregie-
rungsebene ein umfangreiches und differenziertes MalRnahmepaket entwickelt, das als
Bildungsoffensive insbesondere auf die Zielgruppe der jungen Menschen in Mecklenburg-
Vorpommern ausgerichtet ist.

Im Rahmen dieser Bildungsoffensive sollen insbesondere mit ausgewahlten Schiilern unter-
schiedlicher Jahrgangsstufen, mit Lehrern an allgemeinbildenden Schulen und mit Schul-
sozialarbeitern Schulungs- bzw. Fortbildungsprojekte durchgefuhrt werden, um diese dann in
die Lage zu versetzen, als Multiplikatoren im Bereich Schule selbst Datenschutzbildungs-
maBnahmen durchfuhren zu konnen. Des Weiteren sollen in Umsetzung der Ziffer 392 der
Koalitionsvereinbarung die Lehrpléne der Bereiche Schule, Hochschule sowie Aus-, Fort- und
Weiterbildung um das Thema ,,Datenschutz* erganzt werden, um auch auf curricularer Ebene
der soeben skizzierten Bildungsaufgabe zu entsprechen.

In Ergénzung dieser Projekte und MaBBnahmen werde ich auch weiterhin mit verstarkten
Mitteln Schulungen und Informationsveranstaltungen flr Schiler, Lehrer und Eltern an
Schulen anbieten, um dem dortigen Bedarf noch besser zu entsprechen. Zudem werden
Multiplikatoren mit jugendaffinen Tatigkeiten (Erzieher, Sozialarbeiter, soziale Fachkréfte
etc.) in den entsprechenden Fort- und Weiterbildungseinrichtungen des Landes regelméaRig im
Bereich Datenschutz geschult bzw. zu Lehrveranstaltungen eingeladen. Gleiches gilt fir
geplante vor-Ort-Workshops und -Seminare bei grolRen Tragern der Jugendhilfe oder in ver-
gleichbaren Jugendeinrichtungen.

Bewahrt haben sich in den vergangenen Jahren Schulungsangebote des Landesbeauftragten an
den Hochschulen im Lande fir Studenten einschlédgiger Studiengénge. So wurden an der
Universitat Rostock und an der Hochschule Wismar in beiden Berichtsjahren mehrtégige
Blockseminare flr Studierende der Informatik durchgefiihrt, die auch klnftig angeboten
werden.

Auch am Kommunalen Studieninstitut wurden und werden auch kunftig durch den Landes-

beauftragten SchulungsmalRnahmen im technischen und rechtlichen Datenschutzbereich
durchgefuhrt, die sich gezielt an Multiplikatoren in der 6ffentlichen Verwaltung richten.
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Der grof’e Zuspruch zu den in diesem Berichtszeitraum durchgefihrten Datenschutz-Fach-
tagungen zu den Themen Informationsfreiheit und soziale Netze im Internet (jeweils rund
150 Teilnehmer) ermutigt zur Beibehaltung dieses wichtigen Informations- und Vernetzungs-
instrumentes nicht nur fir Multiplikatoren. Die auch kinftig stattfindenden Fachtagungen
werden sich thematisch auch weiterhin an aktuellen Fragestellungen des Datenschutzes bzw.
der Informationsfreiheit orientieren.

Ich empfehle der Landesregierung, sich hinsichtlich der Umsetzung der Koalitions-
ziffern 390 bis 392 fur ein breites Verstandnis von Datenschutz als Bildungsheraus-
forderung einzusetzen und hierzu interministeriell sowie in enger Kooperation mit dem
Landesbeauftragten fiir Datenschutz und Informationsfreiheit vorzugehen.

2.2 Soziale Netze

2.2.1 Facebook & Co.

Soziale Netzwerke im Internet wie MeinVZ, StudiVZ, StayFriends oder Facebook haben sich
binnen weniger Jahre in der Gesellschaft etabliert. Sie sind zu einem Massenmedium
geworden, welches heute einen grofRen Teil der Bevolkerung anspricht und auch abbildet. Bei
dem weltweit grofiten Online-Netzwerk Facebook sind in Deutschland laut einer aktuellen
Studie mehr als 72,7 Prozent der deutschen Internet-Nutzer im Alter Gber 15 Jahren ange-
meldet. Genutzt werden soziale Netzwerke vor allem fir die Kontaktpflege und den Aus-
tausch von Informationen zwischen Freunden und Bekannten. Jeder Nutzer legt ein soge-
nanntes Profil Gber sich selbst an, mit dem er zahlreiche personliche Daten preisgibt. Das
Angebot personlicher Profile und die vermeintlich unkomplizierte Kommunikation tber oft-
mals frei einsehbare Statusmeldungen verleiten viele Menschen zu einer bislang nicht
gekannten Form der Selbstdarstellung. VVor allem unerfahrene Internetnutzer erliegen der Ver-
suchung, sich und ihre Lebensumstande detailliert und offen im Netz zu prasentieren. Damit
werden ihre Daten fur Suchmaschinen und eine wachsende Zahl professioneller Daten-
sammler verfugbar, welche daraus unbemerkt immer prézisere Personlichkeits- und Bezie-
hungsprofile erstellen kénnen. Dass die bei Facebook eingestellten Daten in die USA (ber-
mittelt und dort gespeichert werden, wissen viele Nutzer jedoch nicht.

Soziale Netzwerke sind inzwischen auch fur Unternehmen zu einem offenbar wichtigen
Marketinginstrument geworden. Mit Hilfe sogenannter Fan-Pages werben Unternehmen fir
ihre Produkte oder unterbreiten Job-Angebote.

Durch das Einbinden von sogenannten Social-Plugins wie dem ,,Geféllt-mir*“-Button in Fan-
Pages aber auch in eigene Webseiten werden Nutzer ermuntert, das Webangebot oder ein-
zelne Produkte zu bewerten oder anderen Facebook-Nutzern zu empfehlen. Facebook analy-
siert diese Bewertungen hauptsachlich mit Hilfe von Cookies, die auf dem Rechner des
Nutzers abgelegt werden, und liefert den Webseitenbetreibern aussagekraftige Nut-
zungsstatistiken und Reichweitenanalysen. Vor allem aber ist Facebook aufgrund dieser
Technik in der Lage, die Nutzer selbst zu analysieren, denn Facebook kann nachvollziehen,
wer sich wie lange auf welcher Webseite aufgehalten hat. Durch die Auswertung des Nut-
zerverhaltens und die Zusammenfiihrung dieser Daten mit den Daten, die die Nutzer selbst in
ihrem personlichen Profil hinterlegt haben, lassen sich sehr detaillierte individuelle Nut-
zungsprofile erstellen. Mit dem Verkauf dieser Profile an private Unternehmen ist sehr viel
Geld zu verdienen, da sich diese Informationen fiir zielgruppenorientierte Werbung hervorra-
gend eignen.
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In zunehmendem Malie entdecken auch politische Parteien und offentliche Stellen Facebook
fiir ihre Zwecke. Politiker scheinen Uberzeugt davon zu sein, dass sie tber Facebook Wéhler-
schichten erreichen, zu denen sie bisher nur wenig Zugang hatten. Die Polizei unseres Landes
bittet auf der eigenen Fan-Page beispielsweise um Mithilfe bei der Aufklarung von Straftaten
oder bei der Suche nach Vermissten und veroffentlicht eigene Stellenausschreibungen.

Attraktiv fiir alle Facebook-Nutzer ist die Tatsache, dass die Dienste kostenlos angeboten
werden. Dass das Angebot jedoch nicht kostenlos ist, durchschauen viele Nutzer nicht. Denn
bezahlt wird mit der neuen Wéhrung des Informationszeitalters - mit personenbezogenen
Daten. Und jeder Nutzer Uberldsst Facebook zahlreiche personenbezogene Daten. Dazu
gehdren nicht nur die im Profil gespeicherten Daten wie Fotos, Videos, Kontakte und person-
liche Meinungen, sondern auch alle Daten, die bei einem Besuch und bei einer Bewertung
verschiedenster Web-Seiten anfallen.

Nur wenige Nutzer stellen sich die Frage, was mit diesen Daten wo passiert oder worin flr
Facebook eigentlich der Nutzen eines kostenlosen Netzwerkes besteht. Kaum jemand sieht
neben den unbestrittenen Vorteilen von Facebook auch die Risiken der Nutzung, zum
Beispiel im Hinblick auf die Privatsphéare, also das Recht auf informationelle Selbstbestim-
mung.

Diese und weitere Fragen beschéftigen die Datenschutzbeauftragten des Bundes und der
Lander schon geraume Zeit. Auch haben immer wieder neue Funktionalitaten bei Facebook
Anlass gegeben, die Datenverarbeitung bei Facebook unter datenschutzrechtlichen Gesichts-
punkten genauer zu untersuchen. Der Hamburgische Beauftragte fiir Datenschutz und Infor-
mationsfreiheit hat beispielsweise das Verfahren von Facebook zur biometrischen Gesichts-
erkennung untersucht und erhebliche Datenschutzverstole festgestellt. Das Unabhéngige
Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) hat die oben beschriebene Reich-
weitenanalyse von Facebook datenschutzrechtlich bewertet. Die technische und rechtliche
Untersuchung hat gezeigt, dass diese Analysen nach Einschatzung der Datenschutzbehdrden
gegen das Telemediengesetz (TMG) und das Bundesdatenschutzgesetz (BDSG) bzw. die
jeweiligen Landesdatenschutzgesetze verstolen.

Ich teile wie meine Kollegen von Bund und Landern die Auffassung, dass diese Analysen mit
deutschem Datenschutzrecht nicht vereinbar sind. Diese Datenverarbeitung ist aus mehreren
Grinden unzuldssig. Werden bei der Bereitstellung von Telemedien - und soziale Netze wie
Facebook sind solche Dienste - personenbezogene Daten verarbeitet, ist eine datenschutz-
rechtlich wirksame Einwilligung des Nutzers erforderlich (§ 12 Abs. 1 TMG, § 4a BDSG).
Entgegen der Darlegung von Facebook ist der Nutzer nicht in der Lage, bei der Registrierung
und ersten Anmeldung an Facebook zu tbersehen, in welcher ganz konkreten Weise seine
Daten verarbeitet werden, sodass mit der Anmeldung gerade keine wirksame Einwilligung
vorliegt. Erst recht unzulassig ist natlrlich die Verarbeitung der Daten von Nutzern, die keine
Facebook-Mitglieder sind.
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Auch eine Bildung von Nutzungs-Profilen ist unzuldssig. Zwar durfen gemél § 15 Abs. 3
TMG zum Zwecke der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung
der Telemedien Nutzungsprofile bei Verwendung von Pseudonymen erstellt werden. VVoraus-
setzung ist jedoch, dass der Nutzer dem nicht widerspricht. Auf dieses Widerspruchs-recht hat
der Diensteanbieter den Nutzer hinzuweisen. Die Betreiber von deutschen Fan-Pages sind
jedoch derzeit technisch gar nicht in der Lage, eine solche Widerspruchsmaglichkeit anzu-
bieten. Ohne dass den Nutzern ein Wahlrecht zugestanden wird und ohne hinreichende
Informationen werden mit Hilfe der oben genannten Cookies Profile gebildet. Dies betrifft
sowohl Facebook-Mitglieder - unabhangig davon, ob sie gerade angemeldet sind oder nicht -
als auch schlichte Nutzer, die keine Facebook-Mitglieder sind.

Schliellich ist in 8 15 Abs. 3 Satz 3 TMG geregelt, dass die erstellten Nutzungsprofile nicht
mit Daten ber den Trager des Pseudonyms zusammengefiihrt werden ddrfen. Indem man die
mit Hilfe der Cookies gebildeten, zundchst pseudonymen Nutzungsstatistiken mit den per-
sonlichen Profilen der Nutzer zusammenfihrt und somit namentlich zuordnet, wére auch
dieser Tatbestand erflllt. Einiges spricht dafir, dass Facebook eine solche Zusammenfihrung
durchfuhrt, eine eindeutige Klarung dieser Frage wird jedoch wohl erst im Zuge der derzei-
tigen Prifung durch den Irischen Datenschutzbeauftragten erfolgen.

Auch wenn Facebook seinen Hauptsitz nicht in Deutschland hat, unterliegt Facebook hin-
sichtlich der Daten von Betroffenen in Deutschland gemall 8 1 Abs. 5 Satz 2 BDSG dem
hiesigen Datenschutzrecht, soweit die Datenerhebungen durch Rickgriff auf Rechner von
deutschen Nutzern realisiert werden, also die Erhebung und Verarbeitung von deutschen
Nutzerdaten erfolgt.

Auch die Datenschutz-Aufsichtsbehdrden fur den nicht-6ffentlichen Bereich (,,Dusseldorfer
Kreis*) haben sich daher mit Datenschutzfragen bei Facebook befasst und mit ihrem
Beschluss vom 8. Dezember 2011 (siehe http://www.datenschutz-mv.de/dschutz/ddk/ds_soz
_netzw.html) auf die wesentlichen Eckpunkte des geltenden Rechts hingewiesen sowie die
eigene Verantwortung der deutschen Webseitenbetreiber beim Einbinden von Social-Plugins
oder beim Prasentieren von Fan-Pages verdeutlicht. Die 82. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hatte zuvor in ihrer Entschliefung vom 28./29. September
2011  (siehe  http://www.datenschutz-mv.de/dschutz/beschlue/82_DSK/Nutzerdaten.pdf)
bereits alle 6ffentlichen Stellen aufgefordert, von der Nutzung von Social-Plugins abzusehen,
die den geltenden Standards nicht geniigen.

Ende Dezember 2011 hat der Irische Datenschutzbeauftragte einen Auditbericht Gber seine
Datenschutzprifung von Facebook Ireland Ltd. vorgelegt. Facebook hatte bereits im August
2011 Uber seine sehr umstrittene Auffassung informiert, dass allein die irische Niederlassung
als verantwortliche Stelle firr die Verarbeitung der Daten Facebooks im Sinne des euro-
paischen Datenschutzrechts anzusehen sei und deshalb allein der Irische Datenschutzbeauf-
tragte fur die Datenschutzkontrolle zustandig sei.
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Auch der Irische Datenschutzbeauftragte stellte erhebliche Datenschutzmangel fest und
bestatigte im Wesentlichen die Ergebnisse der technischen Analysen des ULD. Insbesondere
kritisierte er die unzulanglichen Informationen und fehlenden Wahlmaoglichkeiten der Nutzer
und bestétigte Datensammlungen ber Mitglieder und Nichtmitglieder von Facebook. Er
raumte dem Unternehmen eine Frist von sechs Monaten ein, um die Datenschutzméngel zu
beseitigen.

Ich empfehle sowohl der Landesregierung als auch allen anderen offentlichen Stellen
unseres Bundeslandes, von der Einbindung von Social-Plugins und der Einrichtung von
Fanseiten bis zur Klarung der offenen Fragen und bis zur datenschutzkonformen Aus-
gestaltung von sozialen Netzwerken abzusehen.

2.2.2 Darf die Polizei soziale Netzwerke nutzen?

Soziale Netzwerke geben ihren Nutzern die verschiedensten Moglichkeiten zu kommuni-
zieren bzw. miteinander in Kontakt zu treten. Mehr als je zuvor sind heute personenbezogene
Daten im Internet auffindbar. Ebenso grol wie das Angebot an Kommunikation und
personenbezogenen Daten im Netz ist auch die strafrechtliche Relevanz von Informationen
und Aktivitdten aus den sozialen Netzwerken. Somit erdffnen sich fir die Polizei zahlreiche
Betétigungsfelder und Informationsquellen. Neben der taktischen Vorbereitung von Mal-
nahmen (Observation, Durchsuchung) mit Hilfe von Informationen aus sozialen Netzwerken,
ergreift die Polizei auch MalRnahmen zur Vorbeugung von Straftaten, indem sie sich auf
Facebook mit einer eigenen Facebook-Fanpage an Facebooknutzer wendet.

Auch in Mecklenburg-Vorpommern hat die Polizei seit September 2011 als Pilotprojekt eine
eigene Seite bei Facebook geschaltet. Dort wendet sie sich mit Zeugenaufrufen, Vermissten-
meldungen, Hinweisen, Pressemitteilungen und Ausschreibungen an die Facebook- Gemein-
schaft.

Die Schaltung dieser Fan-Seite wird von mir kritisch bewertet und auf der Grundlage der bis-
herigen Erkenntnisse abgelehnt. Da samtliche Facebook-Daten auf Servern in den USA
gespeichert werden, ist zu befuirchten, dass anhand der Daten Uber die Nutzer der Polizeiseiten
umfassende Nutzungsprofile erstellt werden und damit die Wahrung des Rechts auf informa-
tionelle Selbstbestimmung nicht gewahrleistet wird.

Problematisch ist insbesondere, dass von Facebook Cookies gesetzt werden, die zwei Jahre
lang gespeichert werden und Aufschluss dartiber geben, auf welcher Seite sich ein Nutzer zu
welchem Zeitpunkt und wie lange aufgehalten hat. Mit Hilfe dieser Cookies kann Facebook
also die Nutzungsdaten einem individuellen Facebook-Nutzer namentlich zuordnen und so ein
individuelles Nutzungsprofil anlegen. Damit verstol3t Facebook gegen das in 8 15 Abs. 3
Satz 3 Telemediengesetz (TMG) festgelegte Trennungsgebot, das regelt, dass Nutzungsprofile
nicht mit Daten (ber den Trager des Pseudonyms zusammengefihrt werden dirfen.

Einen weiteren Verstol? gegen das Telemediengesetz sehe ich darin, dass flr die Verarbeitung
der personenbezogenen Daten der Fan-Seite keine Einwilligung der Nutzer gemald 8§ 4 Abs. 1
BDSG, § 12 Abs. 1 TMG vorliegt. Ein Hinweis auf die Nutzungsbedingungen von Facebook
reicht nicht aus, zumal diese nicht ausreichend transparent und bestimmt sind. Ein Nutzer
muss auf den ersten Blick klar und eindeutig erkennen kdnnen, welche personenbezogenen
Daten von wem, wo, fir welchen Zweck und wie lange gespeichert werden.
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Ich vertrete die Auffassung, dass die Polizei als 6ffentliche Stelle aufgrund des Legalitats-
prinzips besonders verpflichtet ist und eine Vorbildfunktion hat. So muss sie sicherstellen,
dass personenbezogene Daten gesetzeskonform verarbeitet werden. Das betrifft selbstver-
stdndlich auch den Umgang mit personenbezogenen Daten bei allen Formen der Nutzung
sozialer Netzwerke. Meinen Standpunkt habe ich in einem personlichen Gesprach mit Ver-
tretern des Innenministeriums und der Landespolizei Mecklenburg-Vorpommern im
Dezember 2011 erdrtert. Die Vertreter des Innenministeriums und des Landeskriminalamtes
haben auf die aus polizeilicher Sicht bestehenden Vorteile der Fan-Seite hingewiesen und
mitgeteilt, dass sie die Seite zumindest bis zur Innenministerkonferenz im Februar 2012, auf
der dieses Thema ebenfalls diskutiert wird, weiter betreiben.

Da die Frage nach der Anwendbarkeit des deutschen Rechts bei VerstoRen seitens Facebook
bzw. der Verantwortlichkeit zu Fanpage-Betreibern bzw. Social-Plugins-Benutzern bisher
noch nicht gerichtlich entschieden ist, moglicherweise aber in baldigen Rechtsverfahren in
Irland bzw. Schleswig- Holstein geklart wird, werde ich diese Verfahren im Interesse einer
bundesweit einheitlichen Vorgehensweise abwarten und dann erneut mit dem Innen-
ministerium in Kontakt treten.

2.2.3 Fachtagung 2011: Privatsphare - die ndchste Generation

Soziale Netzwerke im Internet wie Facebook, MySpace oder studiVZ werden immer
beliebter. Nicht nur Kinder und Jugendliche, auch Erwachsene nutzen solche Netzwerke, um
z. B. auf bequeme Art und Weise Verabredungen zu treffen, Kontakte zu pflegen, Fotos ein-
zustellen oder Erlebnisberichte zu vertffentlichen. Soziale Netzwerke im Internet bergen aber
auch ein grolles Missbrauchspotenzial in sich: Informationen werden mitunter ohne Wissen
der Betroffenen eingestellt, Daten werden rechtswidrig fur Werbezwecke genutzt und so
mancher Arbeitgeber versucht, etwas Uber den kinftigen Mitarbeiter zu erfahren. Auf der
Fachtagung 2011 zum Thema ,,Privatsphére - die ndchste Generation*“ an der Hochschule
Wismar diskutierten unter anderem Datenschiitzer, Pddagogen, Wissenschaftler und Politiker
uber maogliche Auswirkungen dieser sozialen Netze auf die Privatsphére.

Dr. Christiane Rohleder, Bundesministerium fur Ernahrung, Landwirtschaft und Verbraucher-
schutz, ging in ihrem Vortrag ,,Privatsphédre im Wandel - Einflussmoglichkeiten der Politik*
darauf ein, dass soziale Netzwerke im Internet unser Leben tiefgreifend verandern. Dieser
Wandel bringt Herausforderungen fir alle gesellschaftlichen Krafte mit sich.

Christian Hawellek, Universitdt Hannover, Institut fur Rechtsinformatik, befasste sich in
seinem Vortrag ,,Soziale Netzwerke - Angriff auf die Privatsphére” mit folgenden Fragen: Ist
Privatsphdre eine soziale Norm der Vergangenheit, wie Mark Zuckerberg es einmal aus-
driickte? Entsprechen damit auch die datenschutzrechtlichen Rechtsnormen nicht mehr der
sozialen Wirklichkeit des 21. Jahrhunderts? Oder sind sie gerade deswegen wichtiger denn je?

Michael Baumann, Universitat Leipzig, Institut fir Linguistik, stellte in seinem Vortrag ,,Bis
nachher im VZ - Forschungsergebnisse des Medienkonvergenz Monitorings® die Ergebnisse
der Studie vor. Im offentlichen Diskurs und in politischen Debatten sorgt das Phanomen
soziale Online-Netzwerke derzeit fir Diskussionsbedarf, insbesondere mit Blick auf den
Jugendmedienschutz, die Férderung von Medienkompetenz und Datenschutzfragen.
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Prof. Dr. Hannes Federrath, Universitdt Hamburg, Fachbereich Informatik, erlduterte in
seinem Vortrag ,,Das Internet vergisst nicht* an Fallbeispielen die grundsatzlichen Maoglich-
keiten und Grenzen eines technischen Schutzes personenbezogener Daten.

Diese und weitere Beitrdge zur Fachtagung sind zu finden unter www.datenschutz-mv.de.

2.2.4 Projekt ,Netzwerkstar" - Computerspiel fur Kinder

Im Rahmen des Projektes ,,Identitdtsmanagement in sozialen Netzwerken im Internet” ent-
stand gemeinsam mit Frau Prof. Dr. Antje Dusterhoft von der Hochschule Wismar die Idee,
ein (Online-)Lernspiel zu entwickeln, anhand dessen Kinder die Anmeldung und die Nutzung
eines sozialen Netzwerkes im Internet durchspielen kénnen. Mit Hilfe dieses Lernspiels sollen
ihnen spielerisch die VVor- und Nachteile der Offenlegung bestimmter personlicher Informa-
tionen vor Augen gefuihrt und eine Sensibilisierung fur Gefahren und Risiken erreicht werden.
Im Verlaufe des Jahres 2011 wurde diese Idee zligig realisiert und das Lernspiel ist als erfolg-
reiches und kostenloses Bildungsangebot fur Kinder (und auch fiir deren Eltern) im Internet
verfugbar (www.netzwerkstar.de).

Das Spiel soll in geeigneter Weise auf einen Beitritt zu sozialen Netzwerken wie SchilerVZ
oder Facebook vorbereiten. Zudem zeigt es Risiken auf und hilft, personliche Nachteile durch
leichtfertigen Umgang mit personlichen Daten zu vermeiden. Zielgruppe sind Kinder von
8 bis 12 Jahren. In diesem Alter findet hdufig der erste Kontakt mit sozialen Netzwerken im
Internet statt. Das Spiel kann (und soll) aber auch Erwachsenen dazu dienen, sich in die
Thematik einzuarbeiten.

Im Quiz-Stil werden zehn Fragen zum Thema ,,soziale Netzwerke im Internet” gestellt. Zu
jeder Frage stehen drei Antworten zur Auswahl; beim Markieren einer Antwort erscheint ein
Hinweistext mit Tipps oder Denkanst6Ben. Ubernommen wird die Antwort erst durch eine
ausdruckliche Bestatigung. Nach jeweils drei Fragen besteht die Mdglichkeit, die Spielfigur
optisch zu verandern. Die verfligbaren Styling-Optionen hdngen vom Spielverlauf ab. Am
Ende des Spiels erscheint abhangig von der Punktezahl entweder eine Aufforderung zum
erneuten Spieldurchlauf oder die Mdglichkeit zum Ausdrucken der Spielfigur als Urkunde.
Uber den Knopf ,,Auswertung“ kann eine Beurteilung der Antworten eingesehen werden. In
der Online-Version unter www.netzwerkstar.de besteht zusétzlich die Mdglichkeit, die Spiel-
figur auch als Bild-Datei zu speichern. Diese kann beispielsweise als Profilbild
(sog. ,,Avatar®) in einem sozialen Netzwerk verwendet werden.

Offentlich vorgestellt wurde das Spiel auf der KinderUni der Hochschule Wismar, wo uiber
200 Kindern der Umgang mit sozialen Netzwerken im Internet erldutert wurde
(www.kinderuni-wismar.de). Sowohl Kinder als auch Familien freuten sich Gber das Spiel,
welches sie auf einem USB-Stick am Ende der Uni-Vorlesung mitnehmen konnten.

Auch auf der Datenschutz-Fachtagung 2011 zum Thema ,,Privatsphére - die néchste Gene-
ration* sorgte die Vorstellung des Spiels fiir reges Interesse beim zahlreich erschienenen
Fachpublikum (www.datenschutz-mv.de).

Im Ergebnis ist festzustellen, dass dieses Projekt sehr erfolgreich war. Das Lernspiel fand sehr

grolle Resonanz, sodass eine Nachfolgeversion - Netzwerkstar Il (fir die darauffolgende
Altersgruppe) - geplant ist.
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3. Entwicklung des Datenschutzrechts

Auf der Konferenz der Datenschutzbeauftragten des Bundes und der Lander im Méarz 2010
haben sich alle Konferenzmitglieder auf unverzichtbare Eckpfeiler eines Datenschutzrechtes
geeinigt und diese verdffentlicht in einer Broschiire mit dem Titel ,,Ein modernes Daten-
schutzrecht fur das 21. Jahrhundert*. Bewusst enthalt diese Broschire nur erweiterungsfahige
und konkretisierbare Eckpunkte, die keinen Anspruch auf Vollstandigkeit erheben, aber fir
die gegenwartige und kiinftige Gestaltung datenschutzrechtlicher Regelungen eine relevante
Orientierung geben konnen. Die im Folgenden kurz zusammengefassten Eckpfeiler dienen
alle einem schlichten Grundrecht: Jeder Mensch soll selbst bestimmen kénnen, wer was wann
uber ihn weil3 (Recht auf informationelle Selbstbestimmung).

Zur Gewadhrleistung dieses Grundrechtes empfehlen die Datenschutzbeauftragten des Bundes
und der Lander, sowohl im einschldgigen Bundesrecht als auch im Landesrecht verbindliche
Mindeststandards festzulegen. Sie sollten allgemeine VVorgaben enthalten, die als Grundlage
aller datenschutzrechtlichen Regelungen und MaRnahmen fir 6ffentliche und nicht-6ffent-
liche Stellen dienen. Neu eingefiihrt werden sollte zudem ein grundsétzliches Verbot der Pro-
filbildung. Des Weiteren sollen technikneutrale VVorgaben definiert werden, die fir konkrete
Systeme und Anwendungsfelder durch Auslegung und Normierung konkretisiert werden
kdénnen. Zudem sind die Betroffenenrechte zu starken. Die Datenverarbeitung muss fiir
Betroffene transparenter werden, dies gilt sowohl fur Einwilligungsprozedere als auch fir
Auskunftsverfahren. Die Konferenz empfiehlt darliber hinaus die verstarkte Anwendung des
Prinzips ,,Mehr Eigenkontrolle statt Zwang* (etwa durch die Einflihrung freiwilliger Audit-
verfahren oder durch den Ausbau verbindlicher Datenschutzkonzepte), die Herstellung der
Eignung des geltenden Rechts flr das Internet und die Starkung der Unabh&ngigkeit der
Datenschutzaufsicht durch Gewahrleistung der finanziellen, organisatorischen und rechtlichen
Mittel.

Letztlich wird von der Konferenz auf die nur sehr eingeschrénkte Eignung der jetzigen recht-
lichen Regelungen hingewiesen, welche sich als starkes Hindernis fiir einen gelingenden
Datenschutz behaupten. Das Datenschutzrecht ist durch wiederholte Anderungen und Ergan-
zungen selbst fiir Fachleute nur noch schwer verstandlich und bedarf der dringenden Uber-
arbeitung. Erforderlich sind etwa Anderungen in der Struktur und bei den Definitionen, die
zusatzliche Spezialvorschriften entbehrlich machen wirden.

Konkrete Ausfilhrungen zu jedem der soeben skizzierten Eckpfeiler sind der genannten
Broschire zu entnehmen, die auf der Internetseite (www.datenschutz-mv.de) einzusehen ist.

3.1 Europarecht

Der Ministerrat und das Européische Parlament verabschiedeten am 24. Oktober 1995 eine
allgemeine Datenschutzrichtlinie (Richtlinie 95/46/EG), die bis Ende 1998 in das Recht der
Mitgliedsstaaten umgesetzt werden musste. Dies ist inzwischen weitgehend geschehen.
Zweck der Richtlinie ist es, nach Erwéagungsgrund 10 ein méglichst hohes und gleichwertiges
Datenschutzniveau fur den Binnenmarkt herzustellen. Die Richtlinie ist mit dem am 23. Mai
2001 in Kraft getretenen ,,Gesetz zur Anderung des Bundesdatenschutzgesetzes (BDSG)“ aus
dem Jahre 1990 zum ,.BDSG 2001“ entwickelt worden. Damit kam Deutschland der Ver-
pflichtung zur Rechtsangleichung endgiltig nach.
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Mit der Richtlinie 97/66/EG vom 15. Dezember 1997 (ber die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphére im Bereich der Telekommunikation wurden
die Grundsatze der Richtlinie 95/46/EG in spezielle Vorschriften fir den
Telekommunikationssektor umgesetzt. Schliel3lich wurde mit der Richtlinie 2002/58/EG eine
zusatzliche Diversifizierung fir den Schutz der Privatsphére in der elektronischen Kommuni-
kation vorgenommen (Datenschutzrichtlinie fir elektronische Kommunikation). Ende 2009
hat das EU-Parlament dann eine Revision dieser Richtlinie beschlossen (sog. ,,E-Privacy-
Richtlinie®), die in den Mitgliedsstaaten bis zum 25. Mai 2011 in dortiges Recht umzusetzen
war. Deutschland kam dieser Verpflichtung bisher nicht nach.

Kernpunkte dieser Richtlinie sind (in verkirzter Form) das Verbot von Spam, der Schutz vor
unerwiinschten Cookies und die konkretisierte Informationspflicht bei Datenpannen.

So haben die Betreiber 6ffentlich zugénglicher elektronischer Kommunikationsdienste im Fall
einer Verletzung des Schutzes personenbezogener Daten unverziglich die zustandige natio-
nale Behorde von der betreffenden Verletzung zu benachrichtigen - in besonderen Féllen sind
auch die Betroffenen selbst unverziglich zu unterrichten. Es ist nicht nachvollziehbar, wieso
Deutschland der Umsetzungsverpflichtung bis heute nicht nachgekommen ist.

Ich empfehle der Landesregierung daher, sich in Umsetzung der Ziffern 390 und 391
der Koalitionsvereinbarung gegentber der Bundesregierung und dem Bundestag fir
eine unverzigliche Umsetzung der Richtlinie in nationales Recht einzusetzen.

Fur die Diskussion des europdischen (und damit auch des deutschen) Datenschutzes ist es
jedoch immer wieder hilfreich, sich an die Wurzeln dieser internationalen Rechtsangleichung
zu erinnern. Rechtsgrundlage fir alle (auch spéteren) européischen Regelungen zum Daten-
schutz ist die generelle Notwendigkeit der Rechtsangleichung im Binnenmarkt (Art. 100 a
EGV). Nach dem Subsidiaritatsprinzip (Art.3 lit. b Abs. 2 EGV) dirfen die EG-Organe dann
tatig werden, wenn ein Ziel besser auf der Gemeinschaftsebene als auf derjenigen der ein-
zelnen Mitgliedsstaaten erreicht werden kann.

Nicht zuletzt aus ékonomischer Sicht erfordern der (wettbewerbsorientierte) Warenverkehr
oder die Anbahnung und Abwicklung von Dienstleistungen eine europdische Regelung fir die
Verarbeitung von personenbezogenen Daten, da die Ubermittlung personenbezogener Daten
wesentlicher Bestandteil des Geschéaftsverkehrs ist. Datenschutz ist zugleich aber auch
wesentlicher Bestandteil eines elementaren Menschenrechts. So hat der Européische
Gerichtshof das in Artikel 8 der Europdischen Menschenrechtskonvention (EMRK) veran-
kerte Recht auf Achtung des Privatlebens in seiner Entscheidung vom 5. Oktober 1994 als
»ein von der Gemeinschaftsordnung geschiitztes Grundrecht* bewertet und damit auch die
hohe Bedeutung dieses Grundrechts auf Privatheit bzw. Datenschutz fir die Gemeinschafts-
ordnung betont.

Offenbar nicht zuletzt aufgrund der wettbewerbsbedingten Harmonisierungsbedarfe des
EU-Binnenmarktes plant die EU-Kommission nunmehr eine umfassende Novellierung des
bisherigen Regelwerkes - als Verordnung in den Bereichen der Wirtschaft, des Privatlebens
und im Offentlichen Sektor und als Richtlinie in den Bereichen Justiz und Polizei.
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3.1.1 Neuer europdaischer Rechtsrahmen

Die EU-Kommission plant eine neue EU-Datenschutzverordnung, die einen vollig neuen
Rechtsrahmen fir den EU-weiten Datenschutz festlegen wird.

Der bisherige bekannt gewordene Entwurf einer ,, Allgemeinen Datenschutzverordnung®
(die offizielle Veroffentlichung erfolgte nicht mehr rechtzeitig vor dem Redaktionsschluss
dieses Berichtes) enthalt wesentliche Anderungen gegeniiber dem bisher geltenden Rechts-
rahmen und entfaltet als Verordnung (im Unterschied zu einer Richtlinie) unmittelbar gel-
tende Rechtswirkung in allen Mitgliedsstaaten. Gestutzt auf Art. 16 Abs. 2 des Vertrages Uber
die Arbeitsweise der Europdischen Union (AEUV) wird mit der neuen Verordnung ein ein-
heitliches Niveau des Datenschutzes in der EU angestrebt. Da es sich zum Zeitpunkt der
Erstellung dieses Berichtes lediglich um einen inoffiziellen Entwurf handelt, méchte ich an
dieser Stelle noch nicht auf einzelne (mdgliche) Regelungen eingehen, sondern eine lediglich
allgemeine Einschdtzung vornehmen und diese mit einer Empfehlung an die Landesregierung
verbinden.

Zu begriRen sind die offenbar geplanten Konkretisierungen und Starkungen der Einwilli-
gungserfordernisse, die Klarstellungen zum anwendbaren Recht bei multinational operie-
renden Anbietern und Datenverarbeitern, die Technologieneutralitat, die Einfihrung der
»Rechte auf Vergessenwerden, des Ausradierens und der Datenportabilitat, die Konkretisie-
rung der Erfordernisse zur Unabhéngigkeit der Aufsichtsbehérden und die Flexibilisierung
sowie Starkung der Sanktionsmalinahmen bei etwaigen Verstoien®.

Sehr bedenklich sind hingegen die offenbar geplante Nichtanwendung der Verordnung auf die
Bereiche Justiz und Polizei (hier sind jeweils eigene Richtlinien geplant), das sogenannte one-
shop-Modell und die ebenfalls wohl beabsichtigte Regelung zu internen bzw. externen Daten-
schutzbeauftragten bei nicht-6ffentlichen Stellen, die erst ab 250 Mitarbeiter zur Pflicht
erhoben werden soll - damit bliebe die Verordnung deutlich unter dem geltenden deutschen
Standard des Bundesdatenschutzgesetzes. Zudem bleibt nach dem bisherigen Entwurf unnétig
vage, inwieweit die Mitgliedsstaaten eigene (ergdnzende oder konkretisierende) Regelungen
treffen konnen, um etwaige Licken (z. B. beim Beschaftigtendatenschutz) oder eigene
Rechtstraditionen (wie z. B. im deutschen Sozialrecht) schlieBen bzw. weiter pflegen zu
konnen.

Nach alledem ist wahrscheinlich, dass die von der EU-Kommission als Wirkungsabsicht der
Verordnung angekindigte Entbirokratisierung wohl hauptséchlich auf der Seite der Wirt-
schaft eintreten wird, wahrend die Aufsichtsbehdrden - jedenfalls bei Realisierung des one-
shop-Modells - mit deutlich mehr an Burokratie zu k&mpfen haben werden. Nicht zuletzt
wirden viele Aufsichtsbehdrden als jeweilige Anlauf- und Kommunikationsstellen fiir Peti-
tionen von dann auch europaweiter Bedeutung enorme (auch finanzielle) Anstrengungen zur
Herstellung bzw. Gewaéhrleistung der personellen ,,EU-Féhigkeit” unternehmen missen.

Hinsichtlich des weiteren Abstimmungsverfahrens im Rat und im europdischen Parla-
ment empfehle ich der Landesregierung eine aktive, zwischen den Landern koordinierte
und Kritische Begleitung des Prozesses. Dies insbesondere mit Blick auf die weitere
Gewahrleistung bisher in Deutschland gesicherter Datenschutzstandards, einen bisher
vertretbaren Verwaltungsaufwand und eine bisher bestehende (foderale) Unabhangig-
keit der Aufsichtsbehdrden.
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3.1.2 Artikel-29-Gruppe - Datenschutzkoordinierung in Europa

Die Artikel-29-Datenschutzgruppe wurde im Rahmen der Richtlinie 95/46/EG des Euro-
paischen Parlaments und des Rates vom 24.0Oktober 1995 (ber den Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr gegriindet
(siehe dort Artikel 29). Die Gruppe ist eine beratende und unabhdangige Einrichtung.

Die Aufgaben der Datenschutzgruppe sind in Artikel 30 der Europdischen Datenschutzricht-
linie und Artikel 15 der Richtlinie 2002/58/EG (Datenschutzrichtlinie fir elektronische
Kommunikation) festgelegt. Danach hat die Gruppe vornehmlich beratende Funktion. Sie
kann aber auch in eigener Initiative Empfehlungen und Stellungnahmen zu allen Fragen
abgeben, die den Schutz von Personen bei der Verarbeitung personenbezogener Daten in der
Européischen Gemeinschaft betreffen.

Seit ihrer Griindung hat sich die Gruppe zu verschiedenen datenschutzrechtlichen Themen
geduBert, beispielsweise zur Videolberwachung, zum E-Government, zur unerwinschten
E-Mail-Werbung, zum Einsatz biometrischer Verfahren, zum Arbeitnehmerdatenschutz, zum
Datentransfer in Drittlander auBerhalb der EU und zum Datenschutz im Internet - so zuletzt
insbesondere im Zusammenhang mit der Nutzung sozialer Netzwerke (z. B. Facebook etc.).

Die Beschlusse der Gruppe sind zwar nicht bindend, entfalten jedoch nicht selten eine rele-
vante faktische Bindungswirkung, da sich sowohl die Gerichte als auch nationale Gesetzgeber
sowie Selbstregulierungsinitiativen in ihrer Praxis bisweilen an diesen orientieren. Leider gilt
dies nicht immer. So &uRerte 2005 die Gruppe Bedenken gegen die RechtmaRigkeit der
geplanten Richtlinie Uber die Vorratsdatenspeicherung. Ungeachtet dessen beschloss das
EU-Parlament am 14. Dezember 2005 die umstrittene Richtlinie.

Die Artikel-29-Gruppe ist gegeniiber den EU-Organen und -Einrichtungen unabhéngig, sie
hat per Geschéftsordnung und Rechtsgrundlage eine beratende Funktion. Sie trifft ihre Ent-
scheidungen nach dem Mehrheitsprinzip.

Die Gruppe besteht aus je einem Vertreter der jeweiligen nationalen Datenschutzbehdrden,
dem Europdischen Datenschutzbeauftragten und einem nicht stimmberechtigten Vertreter der
Européischen Kommission. Sie trifft sich in der Regel funf Mal pro Jahr zu zweitdgigen
Sitzungen an ihrem Amitssitz in Brissel. Vertreter der Datenschutzbehorden der Bundes-
republik Deutschland ist der derzeitige Bundesbeauftragte fiir den Datenschutz Peter Schaar,
der zeitweise auch der gewéhlte Vorsitzende der Gruppe war. Als Vertreter der L&nder ist
derzeit zudem der Landesbeauftragte fur den Datenschutz des Landes Berlin stdndiger Gast.
Vorsitzender der Artikel-29-Gruppe ist derzeit (Stand 2011) Jacob Kohnstamm, Leiter der
niederldndischen Datenschutzbehtrde. Die Amtszeit des Vorsitzenden und des Stellvertreters
wahrt zwei Jahre. Eine einmalige Wiederwahl ist zul&ssig.

Die Datenschutzgruppe wird durch ein Sekretariat unterstitzt, das bei der Generaldirektion

Justiz der Europdischen Kommission in Brussel angesiedelt ist. Das Sekretariat fungiert ins-
besondere als zentrale Koordinierungsstelle.
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Zukunftig soll durch einen neuen européischen Rechtsrahmen die Wirkung und der Status der
Gruppe gestarkt werden. So ist unter anderem vorgesehen, die Gruppe strukturell zu starken
und sie als EU-weites Koordinationsgremium mit Einigungs-, Abstimmungs- und Empfeh-
lungskompetenzen zu betrauen.

3.2 Bundesrecht

3.2.1 Beschaéftigtendatenschutz

Wahrend meines Vorsitzes im Dusseldorfer Kreis im Jahr 2009 (siehe Neunter Tatigkeits-
bericht, Punkt 3.1) ist unter anderem beschlossen worden, eine Arbeitsgruppe Beschaftigten-
datenschutz zu griinden und sie, soweit mdglich, in enger Zusammenarbeit mit dem Arbeits-
kreis Personalwesen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
einzuberufen sowie inhaltlich zu gestalten. Bei der Herbsttagung des Dusseldorfer Kreises im
November 2009 in Stralsund habe ich mich bereit erklart, die erste Sitzung der Arbeitsgruppe
mit dem Ziel zu leiten, sie danach mit dem Arbeitskreis Personalwesen zu verbinden.

Zu Beginn des Jahres 2010 zeichnete sich ab, dass die Bundesregierung einen Entwurf eines
Gesetzes zur Regelung des Beschéftigtendatenschutzes vorlegen wird. Vor diesem Hinter-
grund war es dringlich, moglichst rasch eine Sitzung der Arbeitsgruppe einzuberufen, um
frihzeitig zu dem Entwurf Stellung zu nehmen.

Ich habe deshalb die Aufsichtsbehdrden und die Datenschutzbeauftragten des Bundes und der
Lander flr den 6. Mai 2010 zur ersten Sitzung der AG Beschéftigtendatenschutz nach Berlin
in die Dienststelle des Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit
eingeladen. Der Bundesbeauftragte hat mich bei der Organisation der Sitzung tatkréftig unter-
stitzt. Im Mittelpunkt dieser Sitzung stand dann auch der Entwurf des Bundesministeriums
des Innern flr ein Beschaftigtendatenschutzgesetz.

Aber auch in der Folge haben sich die Aufsichtsbehdrden und die Datenschutzbeauftragten in
mehreren Sitzungen einer Unterarbeitsgruppe Beschéftigtendatenschutzgesetz mit den Rege-
lungen in dem Entwurf befasst. Die 81. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat auf ihrer Sitzung am 16./17. Marz 2011 in Wirzburg unter dem Titel
,Beschaftigtendatenschutz starken statt abbauen® an den Bundestag appelliert, die notwen-
digen datenschutzrechtlichen Anforderungen durch die Gesetzgebung sicherzustellen (siehe
z. B. unter http://www.datenschutz-mv.de/dschutz/beschlue/entsch81.html#nr4). Die in der
Entschliefung genannten Anforderungen haben an Aktualitat nichts verloren, sie sind nach
wie vor gultig. Das Gesetzgebungsverfahren scheint allerdings ins Stocken geraten zu sein,
sodass nicht absehbar ist, ob und wann die gesetzlichen Regelungen in Kraft treten. Es ist
auch zu beflrchten, dass der Entwurf, statt ihn datenschutzrechtlich zu verbessern, mog-
licherweise weiter an datenschutzrechtlicher Qualitat verliert.
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3.2.2 BDSG Novelle - Neue Regelungen zu Auskunfteien und zum Scoring

Mit dem am 1. April 2010 in Kraft getretenen Gesetz zur Anderung des Bundesdatenschutz-
gesetzes (sogenannte ,,Novelle 1) hat der Gesetzgeber wesentliche Vorschriften zur Daten-
ubermittlung an Auskunfteien und zu Scoring-Verfahren neu geregelt. Mangels einer
speziellen gesetzlichen Regelung fiur die Datenlibermittlung von Unternehmen an Auskunf-
teien musste bisher auf die allgemeinen Regelungen gemal § 28 Abs. 1 Nr. 2 und § 28 Abs. 2
Nr. 2 BDSG zurlickgegriffen werden (Abwégung zwischen den Interessen der Wirtschaft,
insbesondere der Banken, an Bonitatsdaten Uber ihre Kunden einerseits und den schutz-
wirdigen Interessen der Kunden andererseits).

Angesichts der Vielzahl der Fallkonstellationen im Bereich der Datentbermittlungen an Aus-
kunfteien in verschiedenen Wirtschaftsbereichen hatten die Aufsichtsbehdrden im Dissel-
dorfer Kreis Kriterien zur angemessenen Wahrung der Interessen der Betroffenen im Rahmen
der genannten Abwégung entwickelt. Diese Kriterien hat der Gesetzgeber mit der neuen
Regelung des § 28 a Abs. 1 BDSG aufgegriffen. Die Vorschrift enthélt eine abschlieende
Aufzahlung aller Fallgruppen, in denen eine Datenibermittlung tUber Forderungen an Aus-
kunfteien zulassig ist. Dies sind zundchst Forderungen, die durch ein rechtskraftiges oder fur
vorlaufig vollstreckbar erklartes Urteil festgestellt worden sind bzw. Schuldtitel nach
8794 ZPO. 8§28 a Abs. 1 Satz1 Nr. 4 BDSG betrifft nicht titulierte (also nicht gerichtlich
bestatigte) Forderungen und listet folgende Voraussetzungen auf, die erfullt sein missen, um
eine solche Forderung bei einer Auskunftei einmelden zu dirfen:

- der Betroffene muss nach Eintritt der Félligkeit der Forderung mindestens zwei Mal
schriftlich gemahnt worden sein,

- zwischen der ersten Mahnung und der Ubermittlung missen mindestens vier Wochen
liegen,

- der Glaubiger muss den Betroffenen rechtzeitig vor der Ubermittlung der Angaben, jedoch
frilhestens bei der ersten Mahnung, tiber die bevorstehende Ubermittlung unterrichten und

- die Forderung darf durch den Betroffenen nicht bestritten worden sein.

Eine weitere Neuregelung enthélt § 28 a Abs. 2 BDSG, der festgelegt, unter welchen Voraus-
setzungen Kreditinstitute personenbezogene Daten Uber Vertragsverhéltnisse mit ihren
Kunden an Auskunfteien Ubermitteln dirfen. Hierbei handelt es sich um sogenannte ,,Positiv-
daten“ (im Gegensatz zu ,,Negativdaten®, also Daten Uber Zahlungsstérungen etc.).

Die spezielle Ubermittlungsregelung war erforderlich, da nach der bisherigen Praxis Kredit-
institute zur Abfrage von Kunden bei einer Auskunftei mangels einer speziellen gesetzlichen
Grundlage regelmaRig die Einwilligung der Betroffenen einholten. Dabei war jedoch die nach
8 4 a BDSG erforderliche Freiwilligkeit der Einwilligung von Kunden faktisch nicht gegeben,
weil es in der Regel nicht mdglich ist, ein Girokonto zu eréffnen oder einen Kredit zu
erhalten, ohne die genannte Einwilligungsklausel zu unterschreiben.

8 28 a Abs. 2 Satz 4 BDSG legt nunmehr ausdricklich fest, dass Kundendaten, die lediglich
dazu dienen, sich Uber Kreditkonditionen bei Banken zu informieren, nicht in den Auskunfts-
bestand von Auskunfteien Ubermittelt werden dirfen. Begruf3enswert sind auch die Neurege-
lungen in 8§28 a Abs.3 BDSG (Nachberichtspflicht des einmeldenden Unternehmens zur
Gewadhrleistung eines aktuellen Datenbestandes) und in 8 35 Abs. 1 Satz 2 BDSG (Kenn-
zeichnungspflicht fiir Daten, die auf bloRen Schatzungen beruhen).
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Der neue 8 28 b BDSG regelt die Anforderungen an die Zuldssigkeit von Scoring-Verfahren.
Der Begriff ,,Scoring® umschreibt die Berechnung eines Wahrscheinlichkeitswertes fur ein
bestimmtes zukiinftiges Verhalten eines Betroffenen (8§28 b Abs. 1 Satz 1 BDSG). Nach
828 Db Satz 1 Nr. 2 BDSG durfen inshesondere keine Daten zur Erstellung des Scores ver-
wendet werden, die nicht auch sonst durch die Auskunftei oder das Unternehmen zulassiger-
weise nach § 28 bzw. § 29 BDSG ubermittelt oder genutzt werden.

Bedauerlicherweise hat der Gesetzgeber das sogenannte ,,Geoscoring* (Scoreberechnung auf-
grund von Anschriften bzw. Daten iber das Wohnumfeld) nicht generell verboten. Allerdings
dirfen gemal 8§ 28 b Satz 1 Nr. 3 BDSG Scores nicht ausschlieBlich aufgrund von Anschrif-
tendaten erstellt werden.

Flankierend wurden in 8§34 Abs. 2 BDSG entsprechende Auskunftsrechte fir die vom
Scoringverfahren Betroffenen aufgenommen. Diese kdnnen Auskunft verlangen Uber die
innerhalb der letzten sechs Monate erhobenen Wahrscheinlichkeitswerte und tber die der
Berechnung zugrundeliegenden Datenarten sowie Uber das Zustandekommen und die Bedeu-
tung der Wahrscheinlichkeitswerte (bezogen auf den Einzelfall und in allgemein verstand-
licher Form). AulRerdem kdnnen Betroffene nunmehr bei Auskunfteien einmal im Jahr eine
kostenlose Auskunft verlangen (8 34 Abs. 8 BDSG).

3.2.3 Novellierung des Internetrechts erforderlich

Das Internet wird zunehmend zum festen Bestandteil unserer alltdglichen Verrichtungen. Auf-
grund der Eigenart der Technik und der auch daraus folgenden h&ufigen relativen Anonymitét
der im Internet Agierenden ist das Gefahrdungspotential hinsichtlich mdglicher Straftaten
bzw. VerstoRe auch gegen das informationelle Selbstbestimmungsrecht im Internet besonders
grol3. So wére zu vermuten, dass in Deutschland gerade dieses Handlungsfeld (&hnlich wie
der StraRenverkehr oder der Baubereich) relativ exakt und verstandlich rechtlich geregelt ist.
Bei genauer Betrachtung ergeben sich jedoch erstaunliche Regelungsliicken auf allen Rechts-
setzungsebenen.

Das Internetrecht stellt sich derzeit nicht als wiinschenswert tberschaubares Rechtsgebiet,
sondern als Schnittstelle vieler - geradezu untiberschaubarer - nationaler und européischer
Rechtsgebiete dar. So finden sich vereinzelte und teilweise veraltete Regelungen im Urheber-
recht, im Wettbewerbsrecht, im Namens- und Markenrecht, im internationalen Privatrecht, im
Medienrecht, im Telekommunikationsrecht, im Rundfunkrecht, im internationalen Zivil-
verfahrensrecht, im allgemeinen und besonderen Zivilrecht und nicht zuletzt im Datenschutz-
recht. Ergénzt wird diese verwirrende Vielfalt durch die EG-E-Commerce-Richtlinie und der
E-Privacy-Richtlinie der EU.

Vor dem Hintergrund dieser verbesserungswirdigen Situation stellte das Bundesinnen-
ministerium (BMI) schon im Dezember 2010 ein MalRnahmepaket in Aussicht, das unter
anderem einen Datenschutz-Kodex als ein Zeichen fiir funktionierende Selbstregulierungs-
krafte der IKT-Branche und einen Gesetzentwurf enthielt.

Dieser Gesetzentwurf sollte als ,,Rote-Linie-Gesetz*“ Regelungen zur Starkung der Selbst-

bestimmung durch eine Erganzung des Bundesdatenschutzgesetzes (BDSG) und des Tele-
mediengesetzes (TMG) enthalten.
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Als notwendig wurde dabei ein breiter Ansatz erachtet, der das gesamte Internet einbezieht
und sich nicht nur auf einzelne Teilaspekte wie Geodaten oder gar nur auf Google Street View
etc. beschrankt. Eine gezielte Verbreitung von Personlichkeitsprofilen sollte nach Ankindi-
gung des BMI deshalb nur mit Einwilligung des Betroffenen erfolgen durfen oder aber wenn
ein klar uberwiegendes Interesse an der Veroffentlichung besteht.

Als Diskussionsgrundlage enthielt der Entwurf zudem erste Regelungsvorschlédge zu
bestimmten Internetdiensten, die fir die Integritat des Personlichkeitsrechts von besonderer
Bedeutung sind. Im Einzelnen waren dies (im Wesentlichen zitiert aus der Pressemitteilung
des BMI vom 1. Dezember 2010):

Gesichtserkennungsdienste: Gemeint waren Félle, in denen eine Person allein anhand eines
Gesichts oder biometrischen Merkmals (ber Internetrecherchen identifiziert werden kann. Es
wird zunehmend technisch mdglich sein, Uber eine integrierte Kamera eines internetfahigen
Handys jedermann auf der StraRe oder in einem Café aufzunehmen und anhand des Fotos eine
Sofortrecherche im Internet durchzufihren. Sofern dort Bildmaterial und weitere Angaben zu
der betreffenden Person vorhanden sind, konnten diese angezeigt und die Person auf diese
Weise (in Echtzeit) identifiziert werden. Durch entsprechende Anwendungen droht ein weit
grolerer Verlust an Anonymitét im 6ffentlichen Raum als durch die Abbildung von Hauser-
fassaden.

Profilbildungen anhand von Suchmaschinenanfragen: Die Inhalte von Suchanfragen kénnen
den Kernbereich personlicher Lebensgestaltung betreffen. Der Nutzer muss darauf vertrauen
kdnnen, dass diese Daten nicht gesammelt, ausgewertet und dem Betroffenen zugeordnet
werden. Aus den Inhalten der Suchanfragen kdnnen mitunter intime Erkenntnisse oder (ver-
meintliche) Rickschlusse Gber Nutzer generiert werden.

Erhebung von Standortdaten: Standortdaten von Mobiltelefonen diirfen durch den Telekom-
munikationsanbieter an Dritte bereits jetzt nur Ubermittelt werden, wenn der Betroffene eine
ausdruckliche und gesonderte Einwilligung erteilt hat (8 98 Telekommunikationsgesetz).
Durch die Verbreitung von GPS-Smartphones findet mittlerweile eine Erhebung des Standorts
auch durch Diensteanbieter statt, die nicht dem TKG unterworfen sind. Das Erheben und
Ubermitteln von Standortdaten ist als Vorstufe zur Erstellung von Bewegungsprofilen in
besonderem MaRe persdnlichkeitsrechtsrelevant.

Immaterieller Schadensersatz (Schmerzensgeld): Als Sanktion schwerer Verletzungen des
Personlichkeitsrechts sollte im damaligen Entwurf ein neuer Schmerzensgeldanspruch im
BDSG geschaffen werden. Einen Schmerzensgeldanspruch kennt das BDSG bisher nur in
Bezug auf die automatisierte Datenverarbeitung offentlicher Stellen. Der neue Anspruch
richtet sich gegen private Unternehmen.

Die neue Regelung sollte zugleich Kriterien fur die Bemessung der Hohe des immateriellen
Schadensersatzes aufstellen. Die dort ausdricklich genannten Kriterien betonten den Sank-
tionscharakter der Geldentschadigung. Die Geldentschéadigung sollte so bemessen sein, dass
sie einen angemessenen Hemmungseffekt entfaltet. Insoweit sollte sich die Hohe des imma-
teriellen Schadensersatzes auch an der Hohe der tatsdchlichen oder zu erwartenden Gewinne
orientieren.
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Trotz einzelner kritikwirdiger und im Sinne des Datenschutzes verbesserungswiirdiger
Regelungen des Entwurfes (soweit er Giberhaupt bekannt wurde), war dem Regelungsanliegen
des BMI grundsatzlich zuzustimmen - wenngleich die ebenfalls vorgestellte ,,Selbstver-
pflichtung” der IKT-Branche unter keinen Umstanden ausreichend sein konnte. Bis zum
Redaktionsschluss dieses Tatigkeitsberichtes wurden die angekiindigten Regelungen jedoch
nicht umgesetzt. Mdglicherweise ist der richtige Zeitpunkt hierfur auch unwiderruflich ver-
passt, da die Aufmerksamkeit nun ganz dem entsprechenden neuen EU-Rechtsrahmen gilt
und dieser (bis zu seiner Verwirklichung in zwei oder auch drei Jahren) letztlich Gber den
dann noch verbleibenden nationalen Regelungsspielraum entscheidet. Jedenfalls die
Zwischenzeit hétte fur ein optimiertes ,,Rote-Linie-Gesetz genutzt werden kdnnen.

3.2.4 Anderung des Bundesverfassungsschutzgesetzes

Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI) hat mich im
September 2011 darlber informiert, dass im Bundesrat der Gesetzentwurf der Bundes-
regierung zur Anderung des Bundesverfassungsschutzgesetzes behandelt werden soll. Inhalt-
lich ging es um einen Antrag der Lander Nordrhein-Westfalen und Rheinland-Pfalz und einen
Antrag Bayerns, auch den Landesverfassungsschutzbehdrden die Befugnis zur Kontostamm-
datenabfrage zukommen zu lassen.

Ich habe mich daraufhin an den Staatssekretar unseres Innenministeriums gewandt und darauf
hingewiesen, dass ich es aus datenschutzrechtlicher Sicht ablehne, dass der Verfassungs-
schutzbehtrde unseres Landes eine derartige Befugnis eingerdumt wird. Dies habe ich wie
folgt begriindet:

Die Mdoglichkeit des Abrufs von Kontostammdaten wurde in den letzten Jahren standig aus-
gebaut, sodass sich sowohl Strafverfolgungsbehérden als auch Finanz- und Sozialbehérden
Kenntnis tber das Bestehen von Konten und Depots verschaffen konnen.

Wird diese Mdglichkeit nun auch noch den Verfassungsschutzbehdrden der Lénder einge-
rdumt, so stellt dies eine datenschutzrechtlich problematische Ausweitung des Zwecks, zu
dem Kontostammdaten urspriinglich vorrétig gehalten wurden, dar. Auch bestétigen sich
Befilrchtungen, dass bei der Einflihrung neuer Dateien Begehrlichkeiten geweckt werden und
der Kreis der Zugriffsberechtigten im Laufe der Jahre standig erweitert wird.

Die Ermittlungen ber Kontostammdaten kénnen MaRRnahmen vorbereiten, die ohne die
erlangten Kenntnisse nicht ohne weiteres moglich sind und die die Belange der Betroffenen
erheblich beriihren. Kontenabrufe nach 8 24 ¢ Kreditwesengesetz (KWG) konnen damit
Grundrechtseingriffe von groflem Gewicht nach sich ziehen. Dies gilt umso mehr, wenn es
sich um Ermittlungen durch Nachrichtendienste handelt. Insbesondere das Argument, ein
Abruf der Kontostammdaten ware der mildere Eingriff gegenuber der Ermittlung der konto-
fihrenden Kreditinstitute mit nachrichtendienstlichen Mitteln, verfangt in diesem Zusammen-
hang nicht. Die bisherige Vorgehensweise bietet mehr Garantie dahingehend, dass aufgrund
des ansonsten damit verbundenen Aufwandes die Erhebung von Kontodaten auf die Falle
beschrénkt bleibt, in denen diese Kenntnis auch tatsachlich erforderlich ist.
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Wird der Zugang zu den Kontostammdaten erleichtert, so besteht die Gefahr, dass von dieser
Madglichkeit zunehmend Gebrauch gemacht wird und sich in der Folge der Kreis der
Betroffenen einer solchen MalRnahme erhoht. Die MaRnahme wird lediglich dadurch einge-
schréankt, dass es im Gesetzentwurf bisher heif3t: ,,im Einzelfall“. Dies reicht aus meiner Sicht
nicht aus.

Meinen Empfehlungen wurde im laufenden Gesetzgebungsverfahren nicht gefolgt. Die soge-
nannte Landerdffnungsklausel wurde in das Bundesverfassungsschutzgesetz aufgenommen.

3.2.5 Elektronischer Entgeltnachweis ELENA

Am 18. Juli 2011 hat das Bundesministerium fiir Arbeit und Soziales in einer Presse-mit-
teilung bekannt gegeben, dass das automatisierte Verfahren zum Elektronischen Entgeltnach-
weis (ELENA) schnellstmdglich eingestellt werden soll. Mit dem am 3. Dezember 2011 in
Kraft getretenen Gesetz zur Aufhebung von Vorschriften zum Verfahren des elektronischen
Entgeltnachweises (BGBI. | 2011 S. 2298) wurden die ELENA betreffenden Passagen des
Vierten Buches Sozialgesetzbuch (SGB 1V) aufgehoben.

Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit Peter Schaar infor-
mierte in einer Pressemitteilung vom 8. Dezember 2011 darlber, dass er den sogenannten
Datenbankhauptschlissel des Verfahrens geloscht hat. Nur mit diesem digitalen Schlussel war
der Zugriff auf die verschlisselt gespeicherten Entgeltdaten von mehr als 35 Millionen
Arbeitnehmerinnen und Arbeitnehmern moglich.

Ich begriRe die Einstellung des Verfahrens ausdriicklich, weil damit endlich eine der groRten
und datenschutzrechtlich umstrittensten Datensammlungen der Bundesrepublik Deutschland
geldscht und ein Verfahren beendet wird, das von Anfang an verfassungsrechtlich dufRerst
bedenklich war. Das Bundesverfassungsgericht wurde mehrfach angerufen, lehnte einen
Eilantrag gegen ELENA im September 2011 aber ab. Die Entwicklung und Einfiihrung von
ELENA habe ich seit vielen Jahren begleitet. Trotz dauerhaft bestehender datenschutzrecht-
licher Kritikpunkte (siehe zuletzt Neunter Tatigkeitsbericht, Punkt 2.9.4) hatte der Bundestag
das Gesetz zur Einfuhrung des ELENA-Verfahrens (BGBI. I, S. 634) im Friihjahr 2009 verab-
schiedet. Das im April 2009 in Kraft getretene Gesetz besagt, dass finf bisher Papier basierte
Entgeltbescheinigungen durch elektronische Speicherungen ersetzt werden. Arbeitgeber
waren seit dem 1. Januar 2010 verpflichtet, einen umfangreichen Katalog von Entgeltdaten an
die sogenannte Zentrale Speicherstelle (ZSS) zu ubermitteln, wo diese zum Abruf durch die
Antrag bearbeitenden Stellen bereitgehalten werden. Die ZSS wurde bei der Datenstelle der
Tréger der Rentenversicherung eingerichtet.

Um eine missbrauchliche Nutzung des umfangreichen Datenbestandes der zentralen Speicher-
stelle zu verhindern, waren umfassende technische und organisatorische Malinahmen
getroffen worden. So waren die Daten pseudonymisiert und in verschlisselter Form in der
ZSS gespeichert. Der zur Entschlusselung erforderliche und inzwischen geldschte Datenbank-
hauptschlissel (siehe oben) wurde vom Bundesbeauftragten fir den Datenschutz verwaltet
um sicherzustellen, dass keine unautorisierten Zugriffe auf die Datenbank mdglich sind.
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Der Zugriff auf die Daten und die Zuordnung der Datensétze zu einzelnen Beschaftigten war
nur moglich, wenn der Betroffene im Rahmen der Beantragung von Sozialleistungen die
daflr erforderlichen Daten durch die Vorlage seiner Signaturkarte freigibt. Zudem musste der
Mitarbeiter der Antrag bearbeitenden Stelle ebenfalls durch Vorlage einer Signaturkarte seine
Berechtigung zur Verarbeitung dieser Daten nachweisen. Auf diese Weise sollte das von
Beginn an geforderte Zwei-Karten-Prinzip umgesetzt werden.

Obwohl die Zweifel an der VerfassungsmaRigkeit des Verfahrens nie ausgerdumt werden
konnten, habe ich mich bereit erklart, die VVorgehensweise fiir den Abruf der Daten durch
offentliche Stellen der Lander in der Arbeitsgruppe ,,Informationssicherheit und Datenschutz*
des Bund-L&nder-Arbeitskreises ,,ELENA-Verfahrensgrundsatze® zu begleiten und auf ein
gesetzeskonformes Vorgehen und ein mdglichst hohes Datenschutzniveau hinzuwirken. Aber
nicht alle sicherheitstechnischen Aspekte des Verfahrens wurden so ausgestaltet, wie ich
gemeinsam mit meinen Kollegen von Bund und Landern empfohlen habe. So kam die ZSS
ihrer gesetzlichen Pflicht (§ 97 Abs. 6 SGB 1V), die abrufenden Behorden bei ihrer Zulassung
zur Teilnahme an dem Verfahren auf die Gewahrleistung von Datenschutz und -sicherheit zu
uberprufen, nach meiner Auffassung nicht in angemessener Weise nach. Immerhin konnte ich
die Verfahrenstrager davon (berzeugen, einen Malinahmenkatalog zu erarbeiten und den
abrufenden Stellen zur Verfligung zu stellen, dessen Umsetzung zumindest einen Grund-
schutz beim Datenabruf bewirken soll.

Vollig unbefriedigend war auch das gesetzlich verbriefte Recht der Betroffenen auf Auskunft
Uber die in der ZSS gespeicherten Daten geldst (8 103 Abs. 4 SGB V). Eine solche Aus-
kunftsmoglichkeit hatte mit Beginn der Datenspeicherung kostenlos angeboten werden
mussen, wurde aber bis heute nicht umgesetzt. Das erst nach wiederholten Mahnungen konzi-
pierte Auskunftsverfahren wére mit erheblichen Kosten fur die Betroffenen verbunden
gewesen. Sie hatten sich eine Signaturkarte fur derzeit etwa 50 Euro jahrlich beschaffen und
damit ihr Auskunftsersuchen elektronisch unterzeichnen missen. Das Auskunftsrecht ware
damit de facto ausgehebelt worden.

Nach Auffassung der Bundesregierung fiihrte die fehlende Verbreitung genau dieser Signa-
turkarten zur Einstellung des Verfahrens. Ich halte die Begriindung fur scheinheilig. Obwohl
die Bundesregierung nie bezweifelt hat, dass der Einsatz qualifizierter elektronischer Signa-
turen fir das ELENA-Verfahren zwingend geboten war, hat sie nie ernsthafte Bemuhungen
zur Forderung dieser Technologie unternommen und vergeblich darauf gehofft, dass der
Markt das Erforderliche bewirken wirde. Mit der Einstellung des ELENA-Verfahrens ist die
Verbreitung der qualifizierten elektronischen Signatur wohl endgultig gescheitert (siehe dazu
Achter Tatigkeitsbericht, Punkt 2.15.2). Ich beflirchte, dass damit eine wesentliche Grundlage
fiir rechtsverbindliche und datenschutzférdernde elektronische Transaktionen kunftig nicht
mehr zur Verfligung stehen wird.

Dass andere Verfahren wie der elektronische Identitatsnachweis des neuen Personalausweises
(siehe Neunter Tatigkeitsbericht, Punkt 2.4.9) oder das De-Mail-Verfahren (siehe Punkt 3.2.6)
einen gleichwertigen Ersatz liefern kdnnen, bezweifele ich, da die dort genutzten Authentisie-
rungsverfahren ausschliellich zur Identifizierung von Personen geeignet sind, die Authen-
tizitdt und Integritdt von Dokumenten jedoch nicht sicherstellen kénnen (siehe dazu Achter
Tatigkeitsbericht, Punkt 2.5.7).
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Mit dem Ende des Verfahrens stehen zundchst aber andere Fragestellungen im Raum.
Unstrittig ist, dass alle Daten, die im Zusammenhang mit dem ELENA-Verfahren erhoben
und gespeichert wurden (es handelt sich dabei um mehr als 700 Millionen Datensétze allein in
der ZSS!), vollstandig geléscht werden mussen.

Dazu war die oben erwahnte Aufhebung der entsprechenden Regelungen des SGB IV (88 95
bis 103) erforderlich (siehe auch BR-Drs. 608/11 vom 14. Oktober 2011). In seiner Entschlie-
Rung vom 4. November 2011 (BR-Drs. 608/11 - Beschluss) hat der Bundesrat die Bundes-
regierung aufgefordert zu prufen, welche durch ELENA entstandenen Daten zu I6schen sind,
und die Vorlage entsprechender Gesetzentwirfe gefordert. Ausdriicklich hat der Bundesrat
die Léschung der rund 120.000 Versicherungskonten gefordert, die fiir Beamte, Soldaten und
Richter angelegt wurden.

Angesichts der erheblichen Investitionskosten ist auch der kiinftige Umgang mit der fur
ELENA beschafften IT-Technik zu kléren. Inzwischen hat die Bundesregierung das
ELENA-Nachfolgeprojekt ,,Projektorientiertes Meldeverfahren in der Sozialversicherung*
angekundigt, um zumindest Teile der ELENA-Infrastruktur weiter nutzen zu kénnen. Ich
unterstutze ausdrucklich die Forderungen des Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit, das neue Verfahren an den Grundsatzen der Erforderlichkeit und der
Datensparsamkeit auszurichten, eine strikte Zweckbindung der neu zu erhebenden Daten zu
gewahrleisten, den Betroffenen die Kontrolle der Datenverarbeitung zu ermdoglichen und
ihnen umfassende Auskunftsanspriiche zu gewahren sowie angemessene und dem Stand der
Technik entsprechende I1T-SicherheitsmaRnahmen umzusetzen.

3.2.6 De-Mail: Vorsicht bei sensiblen Daten!

Eine E-Mail ist nach wie vor sicherheitstechnisch mit einer Postkarte vergleichbar. Um dies
zu verbessern, hat bereits die vorige Bundesregierung den Entwurf eines Burgerportalgesetzes
vorgelegt, der jedoch zahlreiche Fragen offen liel. Nach massiver Kritik auch seitens der
Datenschutzbeauftragten des Bundes und der Lander hat sie diesen Gesetzentwurf zuriick-
gezogen (siehe Neunter Tatigkeitsbericht, Punkt 2.14.7). Im Berichtszeitraum unternahm die
Bundesregierung mit dem De-Mail-Gesetz einen neuen Anlauf. Am 3. Mai 2011 trat es in
Kraft.

Der De-Mail-Dienst besteht mindestens aus einem Postfach- und Versanddienst, einer Kom-
ponente fiir die sogenannte sichere Anmeldung und einem Verzeichnisdienst. Er kann zuséatz-
lich Identitatsbestatigungsdienste und Dokumentenablagedienste bereitstellen. Wer einen De-
Mail-Dienst anbieten will, muss sich durch das Bundesamt fur Sicherheit in der Informa-
tionstechnik (BSI) akkreditieren und durch den Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit zertifizieren lassen. Erste Anbieter von De-Mail-Diensten werden
nach eigenen Ankiindigungen wahrscheinlich im Friihjahr 2012 an den Markt gehen.
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Ein De-Mail-Benutzerkonto kann nur gegen Vorlage eines amtlichen Lichtbildausweises, mit
dem Identifikationsnachweis des elektronischen Personalausweises (siehe Neunter Tatigkeits-
bericht, Punkt 2.4.9) oder mit einer qualifizierten elektronischen Signatur ertffnet werden.
Nach diesem einmaligen Identifizierungsvorgang kann sich der registrierte Nutzer dann bei
seinem De-Mail-Konto anmelden. Dabei hat er die Auswahl zwischen einer ,,normalen®
Anmeldung mit Benutzernamen und Passwort und einer sogenannten sicheren Anmeldung,
die noch eine unabhangige zweite Komponente, beispielsweise eine Chipkarte, erfordert. Mit-
unter ist eine sichere Anmeldung vorgeschrieben, etwa zum Empfang von Nachrichten, bei
denen der Absender eine Empfangsbestatigung bendtigt. Der Postfach- und Versanddienst ist
eine spezielle Form der E-Mail, bei der mindestens zwei Diensteanbieter beteiligt sind. Die
beteiligten Diensteanbieter missen flr eine Transportverschliisselung der Mails sowohl
untereinander als auch auf dem Weg vom Absender zum Anbieter und vom Anbieter zum
Empfanger sorgen. Hierfiir verwenden sie SSL bzw. TLS (siehe Punkt 4.2.6). AuBerdem
haben die Anbieter die De-Mails wahrend der Zwischenspeicherung zu verschlisseln. Mit
dem Verzeichnisdienst konnen die Nutzer auf freiwilliger Basis ihre DeMail-Adressen,
Namen und Anschriften sowie 6ffentliche Schlussel verdffentlichen.

Mit dem Identitatsbestatigungsdienst kann ein Nutzer auf Wunsch in sicherer Weise einem
anderen De-Mail-Nutzer seine beim Diensteanbieter gespeicherten Identitatsdaten senden. Mit
dem Dokumentenablagedienst schlieBlich soll der Nutzer Dateien seiner Wahl sicher
speichern und gezielt anderen Nutzern zugdnglich machen koénnen. Auch hier muss der
Anbieter die Dokumente wahrend des Transports und bei der Speicherung verschlisseln.

Die vorgeschriebene Transport- und Speicherverschlisselung von De-Mails fuhrt zu einem
besseren Schutz vor unbefugtem Mitlesen als bei normalen E-Mails. Flr Nutzer, denen das
vom De-Mail-Dienst gewéhrte Basis-Sicherheitsniveau fiir die jeweilige Anwendung aus-
reicht, ist die Installation zuséatzlicher Verschlisselungssoftware und Schlissel nicht erforder-
lich. Jedoch kann der De-Mail-Dienst ohne ZusatzmalRnahmen der Kunden keine Ende-zu-
Ende-Sicherheit bieten. Es ist namlich vorgesehen, dass die Diensteanbieter alle DeMails
nach jedem Transport- und Speicherschritt kurzzeitig entschlisseln, um die Mails auf schad-
liche Inhalte wie Viren, Wirmer und Trojanische Pferde untersuchen zu koénnen. Dies ist
sicherlich sinnvoll, es sollte die Nutzer aber nicht davon abhalten, eigene Schutzmalinahmen
zu ergreifen, in der Regel also eigene Antiviren-Programme zu installieren und aktuell zu
halten. Angesichts dieser Zugriffsmdglichkeiten fur die Diensteanbieter eignet sich der De-
Mail-Dienst ohne weitere Schutzvorkehrungen wie nutzerseitige Verschliusselung nicht zur
Ubertragung oder zur Speicherung sensibler personenbezogener Daten, beispielsweise medi-
zinischer Daten. Immerhin bietet der De-Mail-Dienst gute Voraussetzungen fir die zusatz-
liche Verwendung einer Ende-zu-Ende-Verschlusselung. Als potenzieller Empfénger von De-
Mails hat jeder Nutzer die Mdglichkeit, den erforderlichen Verschliusselungsschlissel im
Verzeichnisdienst des Diensteanbieters offentlich zuganglich abzulegen, damit Absender
diesen Schlissel zur Verschlisselung der De-Mails verwenden kénnen.
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Die vorgeschriebenen Verschlisselungsverfahren fiihren zusammen mit der sicheren Anmel-
dung auch zu einer verbesserten Integritat und Authentizitat (Unversehrtheit und Echtheit) der
ubertragenen Nachrichten. Wichtig ist aber, dass die sichere Anmeldung sich jeweils auf alle
Aktivitaten in einer Sitzung auswirkt. Im Gegensatz zur qualifizierten elektronischen Signatur
werden nicht einzelne Nachrichten zur Bestatigung angezeigt und dann nach Einstecken der
Chipkarte in den Leser und Eingabe der PIN signiert. Daher ist es fir boswillige Personen
oder auch fur Schadsoftware auf dem Computer des Nutzers moglich, De-Mails im Namen
des Nutzers zu senden und zu empfangen.

Dies ist viel einfacher, als qualifizierte elektronische Signaturen zu félschen. Daher ist
DeMail kein Ersatz fur die qualifizierte elektronische Signatur. Der Vollstandigkeit halber sei
noch erwéhnt, dass De-Mail-Diensteanbieter bestimmte Dokumente wie Versandbestéti-
gungen und Identitatsbestatigungen selbst qualifiziert elektronisch signieren. Deren Aussage-
wert ist jedoch begrenzt; die qualifizierte elektronische Signatur des Nutzers ist dadurch nicht
zZu ersetzen.

Auch beim Dokumentenablagedienst kann sich der Diensteanbieter, bedingt durch die tech-
nische Ausgestaltung, Zugriff auf die Inhalte verschaffen. Deshalb gilt auch hier, dass die
Kunden Nutzen und Risiken dieses Dienstes sorgféltig gegeneinander abwégen und gege-
benenfalls eigene Sicherheitsmechanismen wie Verschlisselung einsetzen massen.

Problematisch ist dartber hinaus, dass sich Kunden bei De-Mail-Diensteanbietern nicht nur
mit amtlichen Ausweisen, sondern auch anhand einer qualifizierten elektronischen Signatur
registrieren lassen konnen. Dieses Verfahren liefert ndmlich keine ausreichenden Informa-
tionen ber die Identitat des Nutzers. Zertifizierungsdiensteanbieter stellen ein Zertifikat fur
qualifizierte elektronische Signaturen zwar nur gegen Vorlage eines amtlichen Lichtbildaus-
weises oder unter Nutzung der Identifikationsfunktion des neuen Personalausweises aus. Die
Zertifizierungsdiensteanbieter nehmen in das Zertifikat aber keine ausreichenden Informa-
tionen auf, die eine zweifelsfreie Identifikation des Nutzers ermdglichen, und sie speichern
diese Daten auch nicht in anderer Weise. Eine sichere Identifizierung des Signierenden
anhand der Signatur ist somit nicht moglich. Auf dieses Problem habe ich bereits mehrfach
hingewiesen, in diesem Bericht beispielsweise im Personenstandswesen (siehe Punkt 2.4.9)
oder im Steuerbereich (siehe Punkt 5.7.3).

Im Berichtszeitraum hat das Innenministerium unseres Landes Anwendungsmaglichkeiten fir
den De-Mail-Dienst untersuchen lassen. Dabei sind umfangreiche MalRnahmekataloge ent-
standen, die das Ministerium interessierten Behdrden auf Wunsch zur Verfugung stellt.

Ich empfehle der Landesregierung, den De-Mail-Dienst nur dann einzusetzen, wenn
vorher gepruft wurde, ob ein ausreichendes Sicherheitsniveau erzielt werden kann. Ins-
besondere bei der Verarbeitung sensibler personenbezogener Daten sind zusatzlich
Malinahmen erforderlich, wie Ende-zu-Ende-Verschlisselung und gegebenenfalls die
qualifizierte elektronische Signatur.
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3.2.7 IT-Planungsrat

Am 1. April 2010 trat mit der Hinterlegung von 17 Ratifikationsurkunden des Bundes und der
Lander der IT-Staatsvertrag (,,Vertrag Uber die Errichtung des IT-Planungsrats und Gber die
Grundlagen der Zusammenarbeit beim Einsatz der Informationstechnologie in den Verwal-
tungen von Bund und L&ndern — Vertrag zur Ausfihrung von Art. 91c GG*) in Kraft. Am
22. April 2010 trat der IT-Planungsrat zu seiner konstituierenden Sitzung zusammen.

Zunéchst sah die Geschaftsordnung des IT-Planungsrates lediglich vor, dass der Bundes-
beauftragte fur den Datenschutz und die Informationsfreiheit mit beratender Stimme an den
Sitzungen teilnimmt. Nachdem die Datenschutzbeauftragten im Oktober 2009 auch die Betei-
ligung eines Landesdatenschutzbeauftragten gefordert hatten (siehe Neunter Tatigkeitsbericht,
Punkt 2.1.3) und sich einige Landesparlamente mit entsprechenden Entschliefungen dieser
Forderung angeschlossen hatten, beschloss der IT-Planungsrat in seiner 2. Sitzung am 2. Juli
2010 eine Anderung der Geschaftsordnung. Demnach nimmt an den Sitzungen auch ein Ver-
treter aus dem Kreis der Landesdatenschutzbeauftragten teil, soweit sich aus der Anmeldung
zur Tagesordnung ergibt, dass die Lander betreffende datenschutzrelevante Belange erortert
werden sollen. Da die Datenschutzkonferenz beschlossen hatte, mich in meiner Eigenschaft
als Vorsitzender des Arbeitskreises ,,Technische und organisatorische Datenschutzfragen® in
den IT-Planungsrat zu entsenden, nahm ich erstmalig an der 3. Sitzung des IT-Planungsrates
am 24. September 2010 teil.

Es zeigte sich sehr schnell, dass die in der Geschéftsordnung beschriebene Einschrankung fur
meine Teilnahme auf ,,die Lander betreffende datenschutzrelevante Belange ...* keine prak-
tische Relevanz hatte, da samtliche Entscheidungen des IT-Planungsrates Datenschutzbezug
auch auf der Ebene der Lander aufweisen. VVor diesem Hintergrund werde ich zu allen Sitzun-
gen eingeladen und habe die Mdglichkeit, datenschutzrelevante Aspekte bei allen Tagesord-
nungspunkten anzusprechen.

Inzwischen habe ich an vier Sitzungen des IT-Planungsrates teilgenommen. VVon besonderer
Bedeutung war die 3. Sitzung im September 2010. Der IT-Planungsrat beschloss die ,,Natio-
nale E-Government-Strategie (NEGS)“, mit der sich Bund, Lander und Gemeinden zum
ersten Mal gemeinsam darauf verstandigt haben, wie die elektronische Abwicklung von Ver-
waltungsangelegenheiten Uber das Internet weiterentwickelt werden soll (Details zur NEGS
unter www.it-planungsrat.de).

Die Strategie definiert sechs zentrale Ziele, an denen sich die Projekte des IT-Planungsrates
ausrichten werden, etwa die maldgebliche Orientierung am Nutzen von Biirgern, Unternehmen
und Verwaltung, die Erhohung der Effizienz des Verwaltungshandelns, die Transparenz uber
Daten und Ablaufe, Datenschutz sowie die Stdrkung der gesellschaftlichen Teilhabe tber
Internetangebote des Staates.

Die 4. Sitzung des IT-Planungsrates fand im Maérz 2011 auf der CeBIT in Hannover statt.
Unter anderem wurde beschlossen, Leitlinien fiir IT-Sicherheit und Datenschutz zu erarbeiten,
um eine gemeinsame Basis fiir die Informationssicherheit der offentlichen Verwaltung in
Deutschland zu schaffen. Wahrend dieser Sitzung wurde auch der Aufbau der Koordinie-
rungsstelle fur IT-Standards (KoSIT) beschlossen. Der IT-Planungsrat reagierte auf die
Forderung der Datenschutzbeauftragten und einiger Landesparlamente nach datenschutzkon-
formen Standards mit der Zusage, dass die KoSIT datenschutzrechtliche Aspekte selbstver-
standlich berlcksichtigen werde.
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In seiner 5. Sitzung am 30. Juni 2011 in Berlin verabschiedete der IT-Planungsrat ein Memo-
randum, in dem Schwerpunkte zur Umsetzung der NEGS formuliert wurden. In Berlin wur-
den auch die Weichen fir die elD-Strategie der Bundesregierung gestellt. Die Teilnehmer
konstatierten, dass die eCard-Strategie aus dem Jahr 2005 Uberholt sei, insbesondere weil die
Erwartungen an die Qualifizierte Elektronische Signatur nicht erfillt worden sind. Die
eCard-Strategie soll daher zu einer Strategie fur ,,Elektronische Identitdten und selbst
bestimmtes Handeln im Netz* weiter entwickelt werden.

In der 6.Sitzung am 13. Oktober 2011 in Stuttgart nahm der IT-Planungsrat das
NEGS-Umsetzungskonzept zur Kenntnis und beschloss ein entsprechendes Schwerpunktpro-
gramm. Als ersten Schritt zu verbindlichen Leitlinien nahm der IT-Planungsrat das Konzept
zu ,Ziel, Geltungsbereich und Inhalten einer Leitlinie flr Informationssicherheit der 6ffent-
lichen Verwaltung®“ zur Kenntnis. Die Mitglieder konnten sich allerdings nicht auf eine
Forderung zur verbindlichen Umsetzung der Leitlinien in den Kommunen verstéandigen, weil
damit nicht abschatzbare finanzielle Folgen verbunden waéren. Stattdessen wird den Kom-
munen die Umsetzung der Leitlinien lediglich empfohlen.

Erfreulich ist die Tatsache, dass die Mitarbeit der Landesdatenschutzbeauftragten auch in den
Arbeitsgremien des IT-Planungsrates gewtnscht ist und ermoglicht wird.

Mit Blick auf meine Zustandigkeit fur Informationsfreiheit wurde ich gebeten, in einer
Arbeitsgruppe des IT-Planungsrates zum Thema Open Government teilzunehmen. In einer
weiteren Arbeitsgruppe, die die Leitlinien fr IT-Sicherheit und Datenschutz entwickeln soll,
arbeitet mein Kollege aus Schleswig-Holstein erfolgreich mit. Im Dezember 2011 fand die
konstituierende Sitzung des KoSIT-Beirates statt. Der IT-Planungsrat hatte die Datenschutz-
konferenz ausdriicklich gebeten, einen Vertreter in das Gremium zu entsenden. Dies erscheint
mir besonders wichtig, da sowohl von den Landesdatenschutzbeauftragten als auch von
einigen Landesparlamenten gefordert wurde, nur solche Interoperabilitdts- und
IT-Sicherheitsstandards festzulegen, die dem Grundrecht auf Vertraulichkeit und Integritét
informationstechnischer Systeme gentigen. Auch hier hat mein Kollege aus Schleswig-
Holstein sich zur Mitarbeit bereit erklart, sodass davon ausgegangen werden kann, dass
Datenschutzaspekte in angemessener Form beriicksichtigt werden.

3.2.8 Stiftung Datenschutz

Der Koalitionsvertrag der Regierungsparteien auf Bundesebene sieht die Errichtung einer
Stiftung Datenschutz vor, die Produkte und Dienstleistungen auf Datenschutzfreundlichkeit
priifen, die Bildung im Bereich des Datenschutzes starken, die Aufklarung zwecks Prévention
verbessern und ein Datenschutzaudit entwickeln soll. Die Datenschutzbeauftragten des
Bundes und der L&nder haben im Ergebnis der 80. Datenschutzkonferenz im November 2010
klargestellt, dass ein Mehrwert der als Unterstiitzung grundsatzlich zu begriiBenden Stiftung
nur gewahrleistet ist, wenn die Stiftung ihre Aufgaben in personeller und finanzieller Unab-
hangigkeit von den Daten verarbeitenden Stellen wahrnimmt, zudem mit auskémmlichen
finanziellen Mitteln versorgt ist, eng mit den Datenschutzbehdrden kooperiert und etwaige
alleinige oder vorrangige Landerkompetenzen - wie zum Beispiel im Bereich der Bildung -
schon auf Grundlage ihrer entsprechend zu gestaltenden Satzung respektiert.
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Entgegen vereinzelter Ankiindigungen aus der Bundespolitik konnte die Stiftung jedoch im
Jahr 2011 nicht mehr starten, sondern wird wohl erst im Jahr 2012 ihre Aufgaben aufnehmen.
Offenbar ist die Verzogerung auf Unklarheiten hinsichtlich des Umfangs der finanziellen
Ausstattung und der finanziellen Struktur der Stiftung sowie auf noch ungeklarte Probleme
hinsichtlich des Standortes und des genauen Aufgabenprofils zuriickzuftihren. Insbesondere
auch die Frage der Gitesiegelvergabe und der vergleichenden Tests wird derzeit noch beson-
ders kontrovers diskutiert.

Bei allem Verstandnis fur die Erforderlichkeit einer grindlichen Analyse und Abwégung der
potentiellen Wirkungsmaglichkeiten einer unabhéngigen Stiftung wird die Politik darauf zu
achten haben, dass schon durch die bisherige erhebliche Dauer der Diskussion das eigentliche
Anliegen nicht zerredet wird. Ich betone an dieser Stelle unter Verweis auf den oben zitierten
Beschluss, dass die Unabhangigkeit der Stiftung bei der Giitesiegelvergabe und der Durch-
fihrung von vergleichenden Tests sowie hinsichtlich einer unbedingt erforderlichen trans-
parenten und auskdmmlichen Finanzierung ohne jede Einschrankung gewahrt werden muss.
Nur unter diesen Voraussetzungen kann und wird die Stiftung als Unterstitzung bzw.
Bereicherung der bisherigen Datenschutzstrukturen Positives (und nicht etwa Negatives)
bewirken.

Ich empfehle der Landesregierung, sich fur die personelle und finanzielle Unabhangig-
keit der geplanten Stiftung Datenschutz einzusetzen und darauf hinzuwirken.

3.3 Neue Entwicklungen im Landesrecht

3.3.1 Landesdatenschutzgesetz

Mit der notwendig gewordenen Uberarbeitung des Landesdatenschutzgesetzes Mecklenburg-
Vorpommern (DSG M-V) im Mai 2011 erfuhr das Gesetz seit 2002 seine sechste Novellie-
rung. Diese ungewdhnlich hohe Frequenz macht die ausgesprochene Aktualitidtsbezogenheit
und Dynamik der Rechtsmaterie des Datenschutzes deutlich, die sich wie kaum eine andere
standig verandernden Anforderungen zu stellen hat.

Dies liegt zum einen in den sehr schnell eintretenden technischen Entwicklungen insbeson-
dere im IT- und Sicherheitsbereich, und zum anderen darin begriindet, dass sich gelingender
Datenschutz als Ausfluss des informationellen Selbstbestimmungsrechtes nicht als statische
Ideologie, sondern als flexibler kontext- und erkenntnisabhangiger gesellschaftlicher Konsens
immer wieder neu definieren und behaupten muss.

Gemall 8 1 DSG M-V gilt das Landesdatenschutzgesetz fur Behorden und 6ffentlich-recht-
liche Einrichtungen und Stellen des Landes, der Landkreise, der Amter, der Gemeinden sowie
fir sonstige der Aufsicht des Landes unterstehende juristische Personen des 6ffentlichen
Rechts (sog. offentliche Stellen). Bei o6ffentlich-rechtlichen Wettbewerbsunternehmen gelten
das DSG M-V und das Bundesdatenschutzgesetz (BDSG) jeweils eingeschrankt (siehe
§ 1 Abs. 5 DSG M-V).

39



Drucksache 6/712 Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

Die auch von mir zum groRen Teil unterstiitzten wesentlichen Neuerungen des Gesetzes
betrafen vor allem:

8 5 Abs. 2: Benehmenspflicht fur Priifung informationstechnischer Produkte

- §27 Abs. 4 S. 1 und 2: Anpassung des Bufl3geldrahmens an das BDSG (auf 130.000 €)
- 8§29 Abs. 6 S. 2: Starkung der Unabhé&ngigkeit des Landesdatenschutzbeauftragten

- §33aS. 2: Entfall der Rechtsaufsicht durch das Innenministerium

- §33Db: Einfuhrung des Datenschutzbeirates

- 842: Ordnungswidrigkeiten im offentlichen Bereich

Die in 85 Abs. 2 neu geregelte Benehmenspflicht fur die Prifung informationstechnischer
Produkte war einer alternativen Genehmigungspflicht schon aus Burokratieerwagungen vor-
zuziehen. So wird der Landesbeauftragte fir den Datenschutz in die Lage versetzt, konstruk-
tiv und nicht schlicht restriktiv oder gar repressiv am Prufverfahren mitzuwirken und durch
die damit verbundene Sachverhaltskenntnis die forderlichen Beratungsprozesse kompetent
sowie auf dem aktuellen Stand zu gestalten. Ein Audit-Verfahren ist durch diese Bestimmung
noch nicht etabliert, konnte sich aber bei weiteren Novellierungen auf der Basis der hierdurch
gewonnenen Erfahrungen als geeignete Zukunftsvariante herausstellen.

Die weitgehende Herstellung der Unabhéngigkeit meiner Behdrde und ihrer Aufgaben-
erfullung durch die Neuerungen in den 88 29 Abs. 6 S. 2 und 33a S. 2 (Einschrankung der
Dienstaufsicht und Wegfall der Rechtsaufsicht) entsprechen dem Grunde nach bundesweitem
sowie europaweitem Standard, der durch die aktuelle Rechtsprechung des EUGH begriindet
wurde. Der Landesgesetzgeber entschied sich hier nach dem Vorbild einiger Bundeslander fiir
eine ,,Minimallésung®, die keine weitergehenden Regelungen etwa zum Status der Behorde
des Landesbeauftragten (als oberster Landesbehorde) und zu Haushaltsbudgets etc. enthalt
und zudem eine ,,Restdienstaufsicht” ohne fachliche Befugnisse weiter bestehen lasst.

Ob diese Kompromisslosung Bestand haben kann, wird sich im Lichte des neuen Rechts-
rahmens der EU zum Datenschutz erweisen, da in der geplanten Verordnung auch dezidierte
Regelungen zur Unabhéngigkeit der Aufsichtsbehtrden vorgesehen sind.

Durch die Einfigung des neuen 8 33b wird ein Datenschutzbeirat etabliert, der sowohl eine
beratende als auch fur die landesweite Einigung zu Datenschutzstandards unterstiitzende
Funktion erflllen soll. Der Beirat besteht aus zehn, fir die Datenschutzthemen des DSG M-V
besonders relevanten, Mitgliedern, die jeweils vom Landtag bestellt werden. Der Landes-
beauftragte fiir den Datenschutz ist selbst kein regulares Mitglied, nimmt aber geméall § 33b
Abs. 5 an den Sitzungen teil und informiert den Beirat zum Beispiel vor Beanstandungen
nach § 32 Abs. 1. Der Beirat soll nicht auf eine Monofunktion und Einbahnstral3e beschrénkt
sein, indem er den Datenschutzbeauftragten ausschlieBlich berdt. Sondern er soll auch in
umgekehrter Richtung als Multiplikatorengremium die Anliegen und Themen des Daten-
schutzes nach auRen transportieren und so die Gewahrleistung und den Schutz des Rechtes
auf informationelle Selbstbestimmung auf einen breiten Konsens hin orientieren.
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Durch die Neuregelung des § 42 wurden letztlich auch fir den offentlichen Bereich Ord-
nungswidrigkeiten eingefiihrt - mit entsprechenden Rechtsfolgen bei etwaigen Verstéien.
Gemal § 42 Abs. 4 wurde als zustandige Behorde fir die Verfolgung und Ahndung dieser
Ordnungswidrigkeiten jedoch nicht die wohl naheliegende unabhangige Fachbehorde des
Landesbeauftragten fir den Datenschutz, sondern die jeweils zustandige Aufsichtsbehdrde
bzw. die verarbeitende Stelle selbst - wenn diese als oberste Behdrde keiner behdérdlichen
Aufsicht untersteht - bestimmt. Dies flhrt in bestimmten Situationen zu einer ,,Selbstbestra-
fung® innerhalb einer Behorde - eine dem Datenschutz modglicherweise nicht forderliche
Rechtsfolge. Ob sich diese Regelung im weiteren Verfahren bewéhrt, soll Gegenstand einer
entsprechenden Auswertung sein, die ich in den kommenden Jahren als einen Beitrag zur
Umsetzung der Koalitionsvereinbarungsziffern 390 und 391 plane.

Fir zukinftige Anpassungen des DSG M-V an die Erfordernisse eines modernen Daten-
schutzes plane ich zudem eine genaue Auswertung der gednderten und noch unverandert
weiter geltenden Regelungen des DSG M-V und des IFG M-V. Schon jetzt kristallisieren sich
aber zwei Anderungsbedarfe heraus, auf die ich hinweisen mdchte und die ich mit jeweils
einer Empfehlung verbinde:

Zum einen stellt sich in der Praxis bei § 18 DSG M-V (Verfahrensverzeichnis) die exakte
Definition der Formulierung ,,jedes eingesetzte Verfahren* als im Rahmen des geltenden
Wortlautes kaum praktikabel I6sbares Problem dar. So stellt sich unter anderem die Frage, ob
damit auch einfachste Word- bzw. Excel-Alltagstatigkeiten gemeint sein kdnnen.

Um diese rechtliche Unklarheit zu beseitigen, empfehle ich dem Gesetzgeber, die
Anwendung dieses Begriffes auf automatisierte Verfahren zu beschranken, mit der
Ausnahme bei allgemeinen und nur Verwaltungszwecken dienenden automatischen
Verarbeitungen, bei denen das Auskunftsrecht nach § 19 Abs. 3 oder 4 eingeschrankt
wird (siehe auch § 18 Abs. 2 BDSG).

Zum anderen deckten laufende Auseinandersetzungen zwischen Aufsichtsbehdrden und vor
allem multinationalen Unternehmen ungewollte Unklarheiten bzw. nicht sachgemalie Zustén-
digkeitsregelungen formaler Art bei der Durchfihrung von Ordnungswidrigkeitsverfahren
auf. Dies ist auch in Mecklenburg-Vorpommern der Fall.

Ich empfehle zur Beseitigung dieser Gesetzesméangel daher eine Regelung innerhalb des
842 Abs. 4 DSG M-V etwa mit dem Inhalt, dass fur Ordnungswidrigkeiten nach
885 SGB X und nach Abschnitt 4 des TMG der Landesbeauftragte fir Datenschutz
und Informationsfreiheit Mecklenburg-Vorpommern die Verwaltungsbehdrde im Sinne
des 8 36 Abs. 1 Nr. 1 des Gesetzes Uber Ordnungswidrigkeiten (OWIiG) ist.
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3.3.2 Sicherheits- und Ordnungsgesetz

Das neue Sicherheits- und Ordnungsgesetz (SOG M-V) ist am 31. Mérz 2011 in Kraft
getreten. In meiner schriftlichen Stellungnahme und wahrend der mundlichen Anhérung zum
Entwurf des Gesetzes (LT-Drucksache 5/3735) habe ich mich im Wesentlichen wie folgt
gedulert:

Videotiberwachung

Die im Gesetzentwurf gewahlte Formulierung ist aus datenschutzrechtlicher und aus verfas-
sungsrechtlicher Sicht nicht zu befurworten. Die Formulierung ,,ein die 6ffentliche Sicherheit
schadigendes Ereignis* dirfte wohl kaum flr eine an einem o6ffentlichen Ort einzurichtende
Videobeobachtung ausreichen.

Eine Videouberwachung auch nur in Form der Beobachtung erfasst regelmaRig eine Vielzahl
von Personen, die sich an einem Ort aufhalt und sich Uberwiegend normenkonform verhalt.
Es bleibt unklar, ob ein einzelnes schadigendes Ereignis ausreichen soll, um eine Video-
beobachtung rechtfertigen zu kdnnen. Zudem stellt sich die Frage, auf welcher Tatsachenbasis
dazu eine entsprechende Prognoseentscheidung getroffen werden soll. Die Tatbestands-
voraussetzung ,,ein die Offentliche Sicherheit schadigendes Ereignis® ist daher zu unbestimmt.

Auch halte ich die MaRnahme flr nicht geeignet, da die Videobeobachtung voraussetzt, dass
in einer Polizeidienststelle jemand stdndig vor dem Monitor sitzt und gegebenenfalls sofort
einen Streifenwagen zu dem betreffenden Ort hinschicken muisste. Durch den eintretenden
Zeitverzug und die Tatsache, dass nach Satz 1 eine Speicherung der Bilder nicht zul&ssig ist,
ist diese Alternative der Videobeobachtung unpraktikabel und daher schon nicht geeignet.

Verfahren beim Einsatz besonderer Mittel der Datenerhebung

Ich begriRe es ausdricklich, dass die Landesregierung und dem folgend der Fraktionsentwurf
meine dringende Anregung aus dem 8. Tatigkeitsbericht (LT-Drucksache 5/1440) aufge-
griffen hat und dementsprechend die Regelungen zum Unterbleiben der Unterrichtung des
Betroffenen insbesondere bei Observationen in § 34 Abs. 6 des Gesetzentwurfs neu gefasst
hat.

In § 34 Abs. 5 SOG M-V ist die Frist fur die Unterrichtung des Landesbeauftragten fiir den
Datenschutz bei Observationen geregelt. Ich hatte bereits anlasslich der Novellierung des
SOG M-V im Jahre 2006 empfohlen, die Frist fur die Unterrichtung des Landesbeauftragten
fur den Datenschutz zeitlich friher zu setzen. Bisher lautet die Formulierung: Ist dies
(gemeint ist die Unterrichtung des Betroffenen) funf Jahre nach Abschluss der MalRnahme
nicht moglich, ist der Landesbeauftragte fur den Datenschutz zu unterrichten®. Diese Frist ist
eindeutig zu lang bemessen. Wenn der Landesbeauftragte fir den Datenschutz im Bereich der
Observationen priufen soll, muss er Uber die Zuruckstellung der Unterrichtung friher infor-
miert werden. Andernfalls besteht die Gefahr, dass sich eine datenschutzrechtliche Uber-
prifung durch Zeitablauf erledigt.
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Datenerhebung zur Uberwachung der Telekommunikation

Aus datenschutzrechtlicher Sicht sollte tiberlegt werden, die Datenerhebung zur Uberwachung
der Telekommunikation génzlich zu streichen bzw. inhaltlich stark einzuschrénken.

Fur problematisch erachtete ich es insbesondere, Inhalte der Telekommunikation aufzu-
zeichnen. Vor dem Hintergrund der Rechtsprechung des Bundesverfassungsgerichts zur Vor-
ratsdatenspeicherung (BVerfG, Urteil vom 2. Mdrz 2010 - 1 BvR 256/08), die schon die
Speicherung von Verkehrsdaten (und demzufolge auch die Abfrage der entsprechenden
Daten) fiir verfassungswidrig hielt, erscheint eine Abfrage der Inhaltsdaten erst recht als
unverhaltnisméfRig. Bei einem Vergleich mit den Polizeigesetzen anderer Bundeslander, bei-
spielsweise mit dem von Nordrhein-Westfalen, Brandenburg oder Hamburg, fallt auf, dass
diese ganz ohne Abfrage der Telekommunikationsdaten im praventiven Bereich auskommen.
Daher sollte auch in Mecklenburg-Vorpommern das Erfordernis dieser Norm grundlich tber-
dacht werden.

Einsatz technischer Mittel zur Erkennung von Kraftfahrzeugkennzeichen

Der Einsatz technischer Mittel zur Erkennung von Kraftfahrzeugkennzeichen sollte nach dem
vorliegenden Fraktionsentwurf neu gefasst werden. Ich bin ebenfalls der Auffassung, wie es
der Entwurf in seiner Begrindung darlegt, dass die entsprechende brandenburgische Rege-
lung Vorbild sein sollte, da allein diese vom Bundesverfassungsgericht in seiner Entscheidung
vom 11. Marz 2008 (1 BvR 2074/05) als verfassungskonform eingestuft wurde. Was die
Voraussetzungen anbelangt, trifft dies auf die Nummern 1 bis 3 des Absatzes 1 des Entwurfs
zu; die Nummern 4 und 5 gehen jedoch dariber hinaus, was gerade nicht den Ausfiihrungen
des Bundesverfassungsgerichts in seiner oben genannten Entscheidung entspricht.

Meine Bedenken sind im laufenden Gesetzgebungsverfahren - mit Ausnahme der Regelungen
zum Unterbleiben der Unterrichtung des Betroffenen bei verdeckten Datenerhebungen - nicht
berucksichtigt worden.

3.3.3 Landeskrankenhausgesetz

Am 20. Januar 2010 sandte mir das Ministerium flr Soziales und Gesundheit den Entwurf des
Landeskrankenhausgesetzes zu, durch den das bestehende Gesetz novelliert werden sollte. Bis
zum 29. Januar 2010 sollte meine Stellungnahme beim Ministerium vorliegen. Bei der
geplanten umfassenden Anderung des Gesetzes war dieser Zeitraum unangemessen kurz. In
der Regel wird dadurch zweifellos vorhandenes datenschutzrechtliches Optimierungspoten-
zial verschenkt.

Der Entwurf sah vor, dass die Regelungen zum Patientendatenschutz an das Ende des
Gesetzes verschoben werden, was mit systematischen Aspekten begriindet wurde. Der Rege-
lungsumfang sollte aullerdem so knapp wie mdoglich gefasst werden. Das hat dazu gefuhrt,
dass wesentliche datenschutzrechtliche Regelungen zu dem damals bestehenden Gesetz nicht
mehr vorhanden waren und damit das Recht der Patientinnen und Patienten auf informa-
tionelle Selbstbestimmung nach meiner Auffassung unzuldssig verkirzt wurde. So war an
zentraler Stelle des Entwurfs die Einwilligung der Patientin bzw. des Patienten, insbesondere
hinsichtlich der Ubermittlung ihrer bzw. seiner Daten, nicht mehr vorgesehen.
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Begrundet wurde dies damit, dass die Einwilligung im Landesdatenschutzgesetz geregelt ist
und daher in diesem Gesetz darauf verzichtet werden kann. Ware die Einwilligung nicht mehr
im Landeskrankenhausgesetz ausdriicklich enthalten, hatte aber die Gefahr bestanden, dass
dieses essenzielle Recht der Patienten nicht mehr angewendet werden wirde. An der Syste-
matik des Gesetzentwurfes habe ich auch kritisiert, dass die Abschnitte Patientenrechte und
Patientendatenschutz getrennt an voneinander weit entfernten Orten im Gesetz platziert
worden sind, obwohl sie zusammengehdren. Schliel3lich ist der Patientendatenschutz ein
wesentlicher Bestandteil der Patientenrechte, die seinerzeit meines Erachtens zu recht an den
Anfang des Gesetzes gestellt worden sind.

Im Einzelnen habe ich an dem Gesetzentwurf weiterhin Folgendes bemangelt:

Der Begriff ,,Patientendaten” anstelle von ,,personenbezogenen Daten* sollte wie bisher im
Landeskrankenhausgesetz durchgéngig erhalten bleiben.

Bei der Wahrnehmung des Auskunftsrechts der Patientinnen und Patienten sollten auch die
Bestimmungen des Landesdatenschutzgesetzes beachtet werden, was dazu gefiihrt hétte,
dass die dort festgelegten Einschrankungen, beispielsweise bei der Gefdhrdung der 6ffent-
lichen Sicherheit, ohne ersichtlichen Grund bei der Anwendung des Landeskrankenhaus-
gesetzes beachtet werden mussten.

Durch die Zusammenfassung der Regelungen zur Verarbeitung von Patientendaten und
anonymisierten Daten flr unterschiedliche Zwecke ware die Anwendbarkeit des Gesetzes
fiir die Krankenhausmitarbeiter unnétig erschwert worden.

Die Systematik innerhalb der Normen zum Patientendatenschutz sollte erhalten bleiben. So
sollte nach dem Entwurf die Norm zur Ubermittlung von Patientendaten innerhalb eines
Krankenhauses auf die Norm zur Ubermittlung an Stellen auBerhalb des Krankenhauses
folgen, was die Anwendung nach meiner Auffassung ebenfalls erschwert hatte.

Der Gesetzentwurf wurde aufgrund meiner Kritik gedndert. Die bewdahrten Regelungen zum
Patientendatenschutz sind bis auf kleinere Anderungen erhalten geblieben. Leider wurde aber
meiner Empfehlung nicht gefolgt, Patientenrechte und Patientendatenschutz in einem
Abschnitt oder zusammenhangend zu regeln.

Eine aufgrund der Gesetzesédnderung aktualisierte Version meiner Hinweise zum ,,Daten-
schutz im Krankenhaus® steht auf meiner Internetseite zur Verfligung.

3.3.4 Klinisches Krebsregistergesetz

Im Dezember 2010 sandte mir das Ministerium fir Soziales und Gesundheit den Entwurf
eines Gesetzes zur Erganzung und Anderung von Gesundheitsrecht und des Aufgabenzuord-
nungsgesetzes zur datenschutzrechtlichen Stellungnahme zu. Der Gesetzentwurf war als
Artikelgesetz aufgebaut und enthielt als Artikel 1 den Entwurf eines Klinischen Krebs-
registergesetzes.
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Mit dem Gesetzentwurf verfolgte die Landesregierung das Ziel, die in den vier regionalen
Klinischen Krebsregistern in Greifswald, Neubrandenburg, Rostock und Schwerin gespei-
cherten Daten zu einem zentralen klinischen Krebsregister zusammenzufiihren. Nach der
Gesetzesbegriindung solle der Vorteil fur Patientinnen und Patienten unter anderem darin
liegen, dass durch nahezu vollstdandige Meldungen der Informationsfluss zwischen den
Behandlern optimiert und die Nachsorge gezielt gesteuert werden kénne.

Die Patientinnen und Patienten wirden mittelbar aus der Transparenz Nutzen ziehen kdnnen
und somit bei ihrer Auswahlentscheidung fur Behandlungsformen unterstiitzt werden. Die
landesweiten Auswertungen sollen dartber hinaus zu Qualitatsverbesserungen der Diagnostik
und der Therapie fuhren.

Die gesetzlichen Regelungen sehen eine Meldepflicht der Arzte und ein Widerspruchsrecht
der Patienten vor. Das zentrale klinische Krebsregister sollte die Identitatsdaten der Patienten
verschlusseln und unter einem Patientenidentifikator die klinischen Daten speichern.

Nach meiner Auffassung steht vor diesem Hintergrund die Datenverarbeitung in einem regio-
nalen Kklinischen Krebsregister im Widerspruch zu der beabsichtigten Datenverarbeitung in
dem zu bildenden zentralen klinischen Krebsregister. In einem regionalen klinischen Krebs-
register werden Daten von Patientinnen oder Patienten nur dann gespeichert, wenn sie frei-
willig in die Datenverarbeitung und Datennutzung eingewilligt haben. In dem zentralen
Register sollen die Daten auf der Grundlage der neuen gesetzlichen Regelung gespeichert
werden. Diese Regelung bedeutet, dass die Daten aller krebskranken Patientinnen und
Patienten erfasst und solange gespeichert werden, bis gegebenenfalls ein Patient von dem
Widerspruchsrecht Gebrauch macht. Deswegen habe ich mich dafir eingesetzt, auch in dem
neu zu bildenden zentralen klinischen Krebsregister Daten von Anfang an auf der Grundlage
der freiwilligen Einwilligung zu speichern. Zumindest sollten aber verfahrensrechtliche Vor-
kehrungen getroffen werden, die dazu beitragen, die Selbstbestimmung der Patienten zu
wahren.

Die (Regierungs-)Fraktionen der SPD und der CDU haben schlieBlich einen Anderungsantrag
in das Gesetzgebungsverfahren eingebracht, der zwar weiterhin die Widerspruchslésung
gegen die Verarbeitung und Nutzung der Daten im zentralen klinischen Krebsregister vor-
sieht, nun aber das Datenmanagement &ndert und eine Treuhandstelle vorschreibt, die aus den
identifizierenden Daten der Patienten ein Pseudonym bildet, unter dem die klinischen Daten
in dem zentralen klinischen Krebsregister gespeichert werden. Mit diesen verfahrens-recht-
lichen Vorkehrungen hat der Gesetzgeber das Gesetz beschlossen.

In den datenschutzrechtlichen Stellungnahmen habe ich eine Vielzahl von Detailfragen ange-
sprochen, die hier nicht umfassend dargestellt werden kénnen. Auch nach der Verabschie-
dung des Gesetzes habe ich das Ministerium fir Arbeit, Gleichstellung und Soziales auf nach
meiner Auffassung klarzustellende oder zu klarende Fragen hingewiesen. Dazu steht noch
eine Antwort aus.
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4. Technik und Organisation
4.1 Neue Technologien

4.1.1 Datenschutzgerechtes Cloud-Computing - geht das?

Ein Schwerpunktthema der Computermesse CeBIT des Jahres 2011 hiel3 ,,Work and Life with
the Cloud”. Glaubt man den Werbebotschaften einiger Cloud-Befurworter, wird
Cloud-Computing die gesamte IT-Welt revolutionieren. Cloud-Computing steht far
,Datenverarbeitung in der Wolke* und beschreibt eine iber Kommunikationsnetze ange-
schlossene Rechnerlandschaft, in welche die eigene Datenverarbeitung teilweise oder voll-
stdndig ausgelagert wird. Cloud-Anwender konnen beliebige IT-Dienstleistungen bedarfs-
gerecht und flexibel nutzen, indem diese in Echtzeit als Service Uber das Internet bereitgestellt
werden und nach dem individuellen Ressourcenverbrauch abgerechnet werden. Da diese Art
der Datenverarbeitung auch personenbezogene Daten betreffen wird, ist vor dem Beginn der
Verarbeitung zu kléaren, wie der Datenschutz gewéhrleistet werden kann.

Bei Cloud-Computing handelt es sich in den meisten Fallen um eine spezielle Form der
Datenverarbeitung im Auftrag, wobei der Auftraggeber (Cloud-Anwender) eine
IT-Dienstleistung  (Cloud-Service) in  Anspruch nimmt, die der Auftragnehmer
(Cloud-Anbieter) zur Verfligung stellt. Das besondere Kennzeichen der Datenverarbeitung im
Auftrag ist, dass der Auftraggeber, in diesem Fall der Cloud-Anwender, fir die Einhaltung
samtlicher daten-schutzrechtlicher Bestimmungen verantwortlich bleibt.

Fur den Cloud-Anwender kann es jedoch mit erheblichen Schwierigkeiten verbunden sein,
seinen gesetzlich vorgegebenen Pflichten als Auftraggeber nachzukommen. Einerseits hat er
oftmals nur sehr beschrankte Einflussmoglichkeiten auf die Art und Weise der Datenver-
arbeitung, insbesondere dann, wenn die gleiche IT-Dienstleistung vielen verschiedenen
Kunden am freien Markt angeboten wird. Andererseits kann er kaum nachvollziehen, wo
»seine” Daten zu bestimmten Zeitpunkten gerade verarbeitet werden, da die Cloud-Anbieter
mitunter weltweit verteilte IT-Ressourcen nutzen, um die Dienstleistung mdoglichst kosten-
gunstig anbieten zu konnen. Erschwerend kommt hinzu, dass bei bestimmten Formen des
Cloud-Computing nicht etwa nur die Hardware-Komponenten der Cloud-Anbieter, sondern
zusatzlich auch deren Betriebssysteme und Anwendungen genutzt werden, sodass der Cloud-
Anwender keine administrativen, operativen oder kontrollierenden Zugriff mehr hat.

Zudem wurde im Laufe des Jahres 2011 bekannt, dass US-Behdrden unter anderem auf der
Grundlage des US-Patriot Act nicht nur auf personenbezogene Daten zugreifen, die in den
Vereinigten Staaten gespeichert sind, sondern wohl auch auf Daten innerhalb der EU und des
EWR (Européischer Wirtschaftsraum). GroRe Unternehmen wie Google oder Microsoft
hatten erklart, dass sie entsprechenden Anforderungen von US-Behorden jedenfalls Folge
leisten mussten. Vertreter deutscher Datenschutzaufsichtsbehdrden haben darauf hingewiesen,
dass ein solches Vorgehen ausléandischer Behdrden unter Missachtung des Territorialprinzips
gegen europdisches und deutsches Datenschutzrecht verstoRt. Die Europdische Kommission
wurde aufgefordert zu kléaren, wie das in der Charta der Grundrechte der Europdischen Union
garantierte Grundrecht auf Datenschutz im Hinblick auf die genannten Herausforderungen
gemeistert werden kann.
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Um dennoch den Datenschutz bei der Verarbeitung personenbezogener Daten in der Cloud zu
gewadhrleisten, ist eine Reihe organisatorischer und technischer MaBnahmen erforderlich. In
jedem Fall ist ein schriftlicher Vertrag zwischen Cloud-Anwender und Cloud-Anbieter erfor-
derlich, der die Anforderungen des § 4 DSG M-V bzw. des 8 11 BDSG erfillt. Dazu gehort
unter anderem, dass sich der Cloud-Anwender vor Beginn der Datenverarbeitung und sodann
regelmaRig von der Einhaltung der beim Cloud-Anbieter getroffenen technischen und organi-
satorischen MafRnahmen zu Uberzeugen hat. Fir den Fall, dass Kontrollen vor Ort nicht még-
lich sind, kénnen aktuelle und aussagekréaftige Nachweise (bspw. Zertifikate anerkannter und
unabhangiger Prifungsorganisationen) tber die Infrastruktur den Nachweis Uber die Daten-
schutzkonformitat erbringen. Solche Zertifikate entbinden den Cloud-Anwender jedoch nicht
vollstandig von seinen weiteren Kontrollpflichten.

Da die Cloud nicht an geographische Grenzen gebunden und die darin stattfindende Daten-
verarbeitung gerade nicht ortsgebunden ist, ist es wichtig, dass der Cloud-Anwender Uber
samtliche mdglichen Verarbeitungsorte vorab informiert wird. EU-Recht ist in diesem
Zusammenhang bereits dann anwendbar, wenn personenbezogene Daten in einer in der EU
gelegenen Niederlassung verarbeitet oder wenn die fur die Verarbeitung verwendeten Mittel
im Hoheitsgebiet der EU gelegen sind. Fir Clouds im innereuropdischen Raum, bei denen die
Datenverarbeitung ausschlie3lich innerhalb des EWR stattfindet, ergeben sich - abgesehen
von den oben erwédhnten umstrittenen Zugriffsbefugnissen amerikanischer Behérden infolge
des US-Patriot Act - keine Besonderheiten, da die datenschutzrechtlichen Anforderungen der
Européischen Datenschutzrichtlinie 95/46/EG gelten. Cloud-Anbieter sollten daher verpflich-
tet werden, nur technische Infrastrukturen zu verwenden, die sich physikalisch auf dem
Gebiet des EWR befinden.

Werden jedoch Daten auflerhalb der EU und des EWR verarbeitet, was bei weltweit agie-
renden Anbietern wie Amazon, Google oder Microsoft regelméafig der Fall sein dirfte, gelten
die besonderen Anforderungen der 88 4b, 4c BDSG flir den sogenannten Drittstaatentransfer.
Falls in dem Drittstaat kein angemessenes Datenschutzniveau besteht, mussen ausreichende
Garantien zum Schutz des allgemeinen Personlichkeitsrechts und der Ausubung der damit
verbundenen Rechte vorgewiesen werden. Die Garantien kdnnen sich aus den sogenannten
Standardvertragsklauseln der EU-Kommission vom 5. Februar 2010 ergeben. Bei
konzernangehorigen Auftragnehmern, wenn also Cloud-Anwender und Cloud-Anbieter der-
selben Unternehmensgruppe angehdren, konnen die erforderlichen ausreichenden Garantien
zum Schutz der Personlichkeitsrechte durch Binding Corporate Rules geschaffen werden.
Werden personenbezogene Daten durch einen Cloud-Anbieter mit Sitz in den USA verar-
beitet, kdnnen die EU-Standardvertragsklauseln ebenso wie Binding Corporate Rules ent-
behrlich sein, wenn sich der Cloud-Anbieter zur Einhaltung der Safe-Habor-Grundsétze ver-
pflichtet hat. Bei allen genannten Regelungen werden die spezifischen Anforderungen der
Auftragsdatenverarbeitung aber nicht vollstdndig abgebildet. Aus diesem Grunde muss der
Cloud-Anwender zusétzlich die Anforderungen nach 8 11 Abs. 2 BDSG erfillen und entspre-
chend vertraglich abbilden. Dies kann durch Regelungen in den Anlagen zum Standard-
vertrag, durch ergénzende geschéftsbezogene Klauseln oder durch separate vertragliche
Regelungen erfolgen.
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Fir die Cloud-Computing-Systeme der Cloud-Anbieter missen technische und organisato-
rische Malnahmen getroffen werden, deren Umsetzung die Verfugbarkeit, Vertraulichkeit,
Integritat, Revisionssicherheit und Transparenz der Datenverarbeitung sowie die ordnungs-
gemaRe Loschung und Trennung von Daten gewdhrleisten. Die Details dieser Malinahmen
hangen sowohl von den Betriebsmodellen und Typen des gewéhlten Cloud-Verfahrens als
auch von der Sensibilitat der verarbeiteten Daten ab. Aber auch Cloud-Anwender sind in der
Pflicht, entsprechende Vorkehrungen zu treffen. So kann etwa Zugriffen von US-Behorden
auf in der Cloud gespeicherte Daten nur begegnet werden, wenn der Cloud-Anwender seine
Daten bereits vor der Ubertragung in die Cloud selbst verschliisselt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat im September
2011 eine Orientierungshilfe zum Thema Cloud-Computing verabschiedet, in der ausfihrlich
beschrieben wird, welche MaRnahmen bei welchen Cloud-Typen erforderlich sind. Die
Orientierungshilfe  kann aus meinem Internetangebot  heruntergeladen  werden
(http://www.datenschutz-mv.de/dschutz/informat/cloud/oh_cloud.pdf).

Erste Reaktionen aus der Wirtschaft zeigen, dass die Orientierungshilfe als geeignetes Hilfs-
mittel zur datenschutzkonformen Ausgestaltung von Cloud-Diensten anerkannt wird. So hat
die Firma Microsoft im Dezember 2011 angekiindigt, die Vertragsbestimmungen fir seinen
Cloud-Dienst Office 365 in Anlehnung an die Empfehlungen der Orientierungshilfe zu
andern, um auf diese Weise seine Kunden in ihren Datenschutzpflichten zu unterstutzen.

Ich empfehle der Landesregierung, Cloud-Dienste allenfalls von solchen
Cloud-Anbietern in Anspruch zu nehmen, die dem europaischen Datenschutzrecht
unterliegen und die Vorgaben der Orientierungshilfe Cloud-Computing vollstandig
bertcksichtigen.  Die  Landesregierung  sollte  zudem  prifen, ob  der
IT-Landesdienstleister DVZ M-V GmbH mit der Schaffung einer Cloud fur die Landes-
und Kommunalverwaltung beauftragt werden kann.

4.1.2 IPv6 - neue Adressen fir das Internet

»,Das Internet” ist genau genommen eine Zusammenschaltung von Netzen vieler verschie-
dener Betreiber. Alle nutzen dieselben Kommunikationsregeln, ndmlich die Familie von
Netzwerkprotokollen, die auf dem Internet Protocol (IP) basiert. Die meisten Nutzer und
Betreiber verwenden heute die Version 4 dieses Protokolls (IPv4).

Computer, die Uber das Internet miteinander kommunizieren sollen, benétigen eine Adresse.
Das Internet Protokoll hat bisher 32 Bit lange Adressen definiert. Dieser Adressraum reicht
fiir ca. 4 Milliarden Adressen. Seit Anfang 2011 sind nun alle verfligbaren Adressen aufgeteilt
und fur Internet-Provider und viele andere Akteure ist es Zeit, Alternativen zu planen und zu
realisieren.

Mit dem Internet Protocol Version 6 (IPv6) gibt es eine solche Alternative.
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Der Adressraum dieses Protokolls ist bei 128 Bit langen Adressen sehr viel groRer und
umfasst unvorstellbare 10%® Adressen. Das sind 340 Sextillionen Adressen, mit denen man in
der Lage waére, jedem Quadratmillimeter der Erdoberflache inklusive Ozeanen rund
600 Billiarden Adressen zuzuweisen. Theoretisch konnte man jedem Sandkorn auf der Erde
mehrere Internetadressen zuweisen. Durch den Umstieg auf IPv6 wird der heute bestehende
Adressmangel damit mehr als behoben. Somit ist die heute bei Endkunden (bliche dyna-
mische Adresszuweisung - also die tempordre Zuweisung von Adressen - nicht mehr erfor-
derlich, weiterhin moéglich bleibt sie aber. Jedem Gerét kann nicht nur eine einzelne Adresse
statisch zugeteilt werden, sondern ein ganzer Adressbereich. Dies hat auch Auswirkungen auf
den Datenschutz, sowohl negative als auch positive.

Als negative Auswirkung ist festzustellen, dass sich durch die Vergabe statischer Adressen
das Risiko erhoht, dass Internetnutzer identifiziert und ihre Aktivitaten auf einfache Weise zu
individuellen Profilen zusammengefuhrt werden koénnen. Sowohl der von den Internet-
Providern bereitgestellte Adressanteil (Préfix) als auch geratespezifische Anteile im hinteren
Teil der IPv6-Adressen (Interface Identifier) machen eine dauerhafte Identifizierung moglich.
Um einen konstanten und somit leicht wieder erkennbaren Interface Identifier zu vermeiden,
kann man die sogenannten Privacy Extensions von IPv6 einsetzen. Sie sorgen fur eine zufél-
lige Vergabe und einen regelmafigen Wechsel dieses Adressteils.

Positiv kann sich die Tatsache auswirken, dass bei statischer Adressierung jedes einzelne
Gerdt nicht nur Dienste nutzen, sondern auch bereitstellen kann. Auf diese Weise lassen sich
datenschutzfreundliche, dezentrale Applikationen fiir Soziale Netzwerke, Telefonie und viele
andere Anwendungsgebiete herstellen. Dezentrale Kommunikation ermdglicht es den Nut-
zern, ihre Daten selbst zu verwalten und ihre Erreichbarkeit selbst zu steuern. Beobachtungs-
und Einflussmdglichkeiten durch zentrale Einrichtungen wie Portale werden so wirksam ein-
geschréankt. Die direkte, gleichberechtigte Kommunikation (das sogenannte Peer-to-Peer-
Prinzip) ist schon immer eine wesentliche Eigenschaft des Internet gewesen. Erst durch
Geschaftsmodelle der Telekommunikationsdienstleister, bei denen der Zugang zum Internet
mit dynamischen Adressen preiswerter als der Zugang mit statischen Adressen angeboten
wurde, wurde dieses Prinzip zuriickgedrangt. Die oben beschriebene Adressknappheit bei
IPv4 beschleunigte diesen Verdrdngungsprozess weiter.

Sowohl die deutschen Datenschutzbeauftragten als auch ihre Kollegen weltweit untersuchen
seit geraumer Zeit, welche Chancen und Risiken fir den Datenschutz mit dem Umstieg auf
IPv6 verbunden sind.

So hat die Internationale Datenschutzkonferenz am 1. November 2011 in Mexico City eine
EntschlieBung gefasst, die im Wesentlichen folgende Empfehlungen enthélt (siehe
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammiung/IntDSK/20111
nternetIPv6.html):

Nutzer sollten von ihren Providern weiterhin dynamische Adressen erhalten kénnen und sie
sollten auch innerhalb einer laufenden Sitzung die Moglichkeit zum Wechsel der Adresse
erhalten.

Dynamische Adressen sollen gemeinsam mit den Privacy Extensions genutzt werden kénnen.

Zusétzlich werden die Geratehersteller aufgefordert, die Privacy Extensions in ihre Produkte
einzubauen und standardmaRig zu aktivieren.
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Aullerdem soll, wann immer passend, die Sicherheitserweiterung IPSec benutzt werden, die
IPv6-fahige Gerate gemaR den einschlagigen Standards beherrschen muss.

Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich mit
diesem Thema befasst. lhre EntschlieBung vom 28./29. September 2011 (siehe
http:/www.datenschutz-mv.de/dschutz/beschlue/ipv6.pdf) geht starker auf die Chancen von
IPv6 ein und empfiehlt zusatzlich beispielsweise:

Access Provider sollten den Kunden jeweils dynamische und statische Adressen zuweisen,
damit sie den fur ihre Anwendung jeweils passenden Adresstyp auswahlen kénnen.

Hard- und Softwarehersteller sollten den Kunden dezentrale Kommunikationsmdoglichkeiten
anbieten (Peer-to-peer-Dienste).

Content Provider durfen zur Reichweitenmessung nur die ersten vier Bytes der IPv6-Adresse
heranziehen und missen den Rest loschen. Dieses Verfahren ermdglicht eine grobe
Geolokalisierung und anonymisiert die Adressen gleichzeitig ausreichend.

Erste Erlduterungen zu diesen Thesen finden sich in einem Positionspapier des Arbeitskreises
,» lechnische und organisatorische Datenschutzfragen® (AK Technik, siehe Punkt 6), das die
Konferenz der Datenschutzbeauftragten von Bund und Landern im Zusammenhang mit der
Verabschiedung der oben genannten Entschliefung zur Kenntnis genommen hat (siehe
http://www.datenschutz.rlp.de/downloads/oh/Positionspapier_IPv6.pdf). Der AK Technik
wird sich auch weiterhin mit dem Thema befassen. Zurzeit wird eine Orientierungshilfe zu
Datenschutzaspekten von IPv6 erarbeitet, deren Fertigstellung fir Anfang 2012 geplant ist.

4.1.3 Smart Meter - Energieverbrauchsmessung der Zukunft

Mit einem Richtlinienentwurf (2009/28/EG) zur Forderung erneuerbarer Energien hat die
EU-Kommission das Ziel ausgegeben, bis zum Jahr 2020 den CO2-Aussto um 20 % zu redu-
zieren und die Energieeffizienz und den Anteil erneuerbarer Energien auf 20 % anzuheben.
Dazu bedarf es einer nachhaltigen Energieversorgung, die in der Lage ist, intelligente Ver-
knupfungen zwischen ihrer Erzeugung und Speicherung sowie ihrem Transport und Ver-
brauch herzustellen.

Mit Hilfe , intelligenter* Stromnetze, den sogenannten Smart Grids, und intelligenter Mess-
und Steuerungstechnik, den sogenannten Smart Metern, soll sichergestellt werden, dass stets
die jeweils notwendige Energie zum gewinschten Zeitpunkt beim Verbraucher bereitgestellt
werden kann.

Entsprechend verpflichtet das Energiewirtschaftsgesetz (EnWG) in 8 21c die Betreiber von
Energieversorgungsnetzen seit dem 1. Januar 2010 dazu, bei Neubauten, groReren Renovie-
rungen oder bei Verbrauchern, die einen Jahresverbrauch von 6000 Kilowattstunden Uber-
schreiten, ,intelligente” Z&hler einzubauen. Zudem missen die Stromlieferanten geman
8 40 EnWG lastvariable oder tageszeitabhéngige Tarife anbieten, die dem Verbraucher einen
Anreiz zur Energieeinsparung oder Steuerung des Energieverbrauchs liefern.
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Im Vergleich zu den bisher tblichen (Ferraris-)Zahlern kénnen intelligente Stromzéhler den
Verbrauch sekundengenau erfassen und an zentrale Stellen weiterleiten. Mit Hilfe dieser Ver-
brauchsinformationen konnen Last- und Nutzungsprofile erstellt werden, aus denen ganze
Tagesablaufe und damit auch Verhaltensprofile der Verbraucher abgeleitet werden kdénnen.

Wissenschaftliche Untersuchungen haben ergeben, dass aus derartigen Verbrauchsprofilen die
Einschaltzeiten verschiedener elektrischer Gerdate wie Herd, Kuhlschrank, Wasserkocher,
Waschmaschine oder Fernsehgerét ablesbar sind. Bei typischen Fernsehgerdten konnte dar-
uber hinaus sogar nachvollzogen werden, welche Programme eingeschaltet bzw. welche
Filme gesehen worden waren. Damit ist nicht nur das Recht auf informationelle Selbst-
bestimmung bedroht, sondern es besteht auch die Gefahr, dass es zum ,,gldsernen* Energie-
verbraucher kommt. Damit genau dies nicht geschieht, sind datenschutzkonforme Konzepte
flr die neuen Mess- und Kommunikationseinrichtungen sowie gesetzliche Regelungen fir die
Erhebung, Verarbeitung und Nutzung der Verbrauchsinformationen unabdingbar.

In Zusammenarbeit mit dem Bundesbeauftragten fir den Datenschutz und die Informations-
freiheit und den Kolleginnen und Kollegen aus den anderen Bundeslédndern ist es gelungen,
genau solche gesetzlichen Regelungen in die Novellierung des Energiewirtschaftsgesetzes
vom 11. Juli 2011 einzubringen. Damit existiert nun ein Rechtsrahmen fiir den datenschutz-
gerechten Einsatz von Smart Metern. Besonders hervorzuheben ist dabei die Datenhoheit der
Verbraucher. Beispielsweise darf kiinftig die Energielieferung nicht von der Offenlegung
detaillierter Verbrauchsprofile abhéngig gemacht werden. Gesetzlich verankert sind auch eine
enge Zweckbindung fir sensible Verbrauchsdaten sowie verbindliche Standards fur die
Datensicherheit. So dirfen zur Datenerhebung, -verarbeitung, -speicherung, -prifung
und -Obermittlung ausschlielRlich solche technischen Systeme und Bestandteile eingesetzt
werden, die den Anforderungen von sogenannten Schutzprofilen genligen. Gemeinsam mit
einigen Kollegen von Bund und Landern habe ich die Entwicklung dieses Schutzprofils durch
das Bundesamt fur Sicherheit in der Informationstechnik (BSI) begleitet.

Das Schutzprofil beschreibt insbesondere technische Details der Kommunikationseinheit
(Gateway) von Smart Metern. Das Gateway muss dem Verbraucher stets die Mdglichkeit
bieten, datenschutzfreundliche Einstellungen bei der Verbrauchsmessung zu wéhlen, ohne
dass er dadurch Nachteile beflirchten muss. So ist es durchaus wiinschenswert, dass er seinen
Energieverbrauch im Rahmen einer Visualisierung verfolgen und ,,Stromfresser” identifi-
zieren kann. Eine sekundengenaue Ubermittlung dieser Verbrauchsdaten an Dritte darf daran
jedoch nicht gekoppelt sein. Im Schutzprofil wurde daher mit einer lokalen, kryptographisch
gesicherten Schnittstelle, durch welche die Verbrauchsdaten ohne Umwege direkt abgerufen
werden konnen, eine alternative Losung verpflichtend festgeschrieben.

Tageszeit- und lastvariable Tarife sollen einen Anreiz fir eine Energieeinsparung liefern.
Jedoch ist es nicht erforderlich und darf daher nicht verlangt werden, dass Verbrauchsdaten
im 15-Minuten-Takt Ubermittelt werden. Das Gateway soll daher fir jeden Tarif ein separates
Register vorsehen, das Verbrauchswerte der einzelnen Stromzahler sammelt und je nach
gewdhltem Tarif zu einem entsprechenden Summenwert zusammenfasst. Dieser Wert kann
dann monatlich vom Gateway an den Lieferanten Ubermittelt werden.
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Ebenfalls im Fokus des Schutzprofils stehen die im Datenschutz fest verankerten Schutzziele
Authentizitat, Vertraulichkeit und Integritidt der Daten. So tbernimmt ein Sicherheitsmodul
die Verschlisselung und Signierung der Verbrauchsdaten, um sicherzustellen, dass
Verbrauchsdaten einerseits nur von den jeweils berechtigten Stellen eingesehen und ver-
arbeitet und andererseits sicher einem Verbraucher zugeordnet und unverfalscht tbermittelt
werden konnen.

Die Einfhrung von Smart Meter und Smart Grid werde ich auch weiterhin beratend
begleiten, denn die Entwicklung des Schutzprofils fiir die Kommunikationseinheit in Smart
Metern ist nur der erste Schritt zu einem datenschutzgerechten Einsatz intelligenter Ver-
brauchsmesstechnik. Einerseits missen weitere Schutzprofile entwickelt werden, andererseits
ist eine technische Richtlinie erforderlich, welche beispielsweise die Interoperabilitat der ver-
schiedenen Komponenten in einem Smart Metering System gewahrleistet.

4.1.4 Smartphone & Tablet PC im professionellen Einsatz

Mobile Endgerate wie die sogenannten Smartphones (z. B. BlackBerry und iPhone) oder die
Tablet PC wie iPad und Co. erreichen schon seit langem die Rechenleistung und Komplexitat
von handelsublichen Personalcomputern und stehen deren Moglichkeiten daher in nichts mehr
nach. Beliebige Anwendungen konnen (berall und jederzeit, in der Regel auch mit einer
Anbindung an das Internet, ausgefiihrt werden. Inzwischen hat nicht nur die Wirtschaft die
vielféltigen und flexiblen Moglichkeiten fur sich entdeckt, auch aus der 6ffentlichen VVerwal-
tung erreichen mich immer mehr Nachfragen zum datenschutzgerechten Einsatz dieser
Geréte. So hat der Landtag Mecklenburg-Vorpommern seine Abgeordneten beispielsweise
mit ,lufterlosen Lesegerdten” - so die offizielle Geratebezeichnung, gemeint sind iPads der
Firma Apple - ausgestattet, damit sie etwa wéhrend der Landtagssitzungen auf Landtags-
dokumente online zugreifen kénnen.

Sehr haufig enthalten die mobilen Endgerate eine Vielzahl personenbezogener Daten, in der
Regel werden dabei auch Daten Dritter (z. B. Kontaktdaten, E-Mails oder Bilder) erfasst. Die
auf den Endgeréten gespeicherten Daten werden oft in intransparenter Weise und weitgehend
unkontrollierbar an weitere Nutzer verteilt. Zudem entziehen sich die besonders einfach
installierbaren Applikationen, die sogenannten Apps, oftmals der Kontrolle des Nutzers und
machen beispielsweise Kontaktdaten sehr schnell fir andere Anwendungen zuganglich.
Andere Apps wiederum erzwingen einen weitgehenden Zugriff auf die Nutzerdaten und
Rechte des Endgerates. Zwar informieren diese in der Regel vor der Installation tber die
bendtigten Zugriffsrechte und Ressourcen, echte Wahlmdglichkeiten hat der Nutzer jedoch
kaum. Er muss diese Rechte meist vollstdndig gewahren, um die Applikation sinnvoll ver-
wenden zu kénnen. Die Apps erhalten - mit mehr oder weniger informierter Einwilligung des
Nutzers - Zugriff auf im Gerat verwendete Sensoren (z. B. GPS) und gespeicherte Daten wie
Kontakte oder E-Mails und kénnen diese Daten unbemerkt beispielsweise zum Hersteller der
Anwendung Ubertragen. Hinzu kommt die zunehmende Verlagerung der auf den mobilen
Endgeraten gespeicherten Daten ins Internet (siehe auch Cloud-Computing, Punkt 4.1.1), um
von verschiedenen Quellen auf diese zugreifen zu kdnnen, wie es beispielsweise mit der von
der Firma Apple angebotenen und ausschlieBlich fir den privaten Gebrauch vorgesehenen
iCloud ermdglicht wird.
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Fur den Einsatz mobiler Endgeréte im Bereich der 6ffentlichen Verwaltung bedarf es deshalb
einer vorherigen Risikoanalyse und der Umsetzung konkreter SchutzmalRnahmen, um einer-
seits zu verhindern, dass die Sicherheit der angeschlossenen Systeme im lokalen Netz nicht
durch unsichere Endgeréte korrumpiert wird, und um andererseits beurteilen zu kdénnen, wer
unter welchen Umstéanden Zugang zu den mit den Endgeréten verarbeiteten Daten erlangen
kann.

Um den immer haufiger werdenden Anfragen zu diesem Thema gerecht zu werden, unter-
suche ich aktuell in einer Projektarbeit die Gefahren und Mdglichkeiten fir Datenschutz und
Datensicherheit, welche von mobilen Endgerdten ausgehen. Aus den Ergebnissen dieser
Studie soll eine Orientierungshilfe zum Thema ,,Datenschutzgerechter Einsatz von Smart-
phones und -pads in Unternehmen und Dienststellen der 6ffentlichen Verwaltung* entstehen.
Die bisherigen Ergebnisse zeigen, dass der sichere Einsatz der neuen Technik eine &uf3erst
anspruchsvolle Aufgabe flr die IT-Fachleute in Wirtschaft und Verwaltung ist.

Beim Umgang mit den mobilen Geréten sind verschiedene Herausforderungen zu meistern.
So ist die Einbindung in vorhandene Infrastrukturen abhangig von der Einsatzstrategie. Mit
Sorge beobachte ich, dass die Art der einzusetzenden Gerate nicht mehr von der Leitung des
Unternehmens oder der Dienststelle oder den IT-Verantwortlichen bestimmt wird, sondern
dass in zunehmendem MaRe die Mitarbeiter Forderungen stellen. Diese ,,Bring Your Own
Device*-Strategie (BYOD) fuhrt zu erheblichen Sicherheitsrisiken und ist daher eine schwere
Aufgabe flr die verantwortlichen Abteilungen.

Ein typisches Szenario, das insbesondere Arbeitnehmer in der Management- und Leitungs-
ebene einfordern, ist die parallele private und dienstliche Nutzung derartiger Geréate. Dies
erfordert eine klare Trennung zwischen den privaten und geschéftlichen bzw. dienstlichen
Datenbestanden auf den Geréten. Diese Trennung ist nach dem Stand der Technik aber auf
keinem der verbreiteten Gerate ohne weitere Einschrankungen mdglich. Bei privaten Geraten
sind solche Einschrankungen nicht immer mdglich, ohne die privaten Interessen des Arbeit-
nehmers zu beschneiden. Die Vielfalt der verschiedenen Geratehersteller und Betriebssystem-
hersteller erweitert die Problematik der Einbindung um eine weitere Facette. Selbst, wenn es
gelingt, diese Art von Geraten in die geschaftliche bzw. dienstliche IT-Infrastruktur einzu-
binden, bleibt als weitere Herausforderung die Administration einer Vielzahl von verschie-
denen Geréten im Unternehmen bzw. in der Dienststelle. Jeder Hersteller von Smartphones
und -pads hat seine eigenen Apps und Voreinstellungen, welche nicht immer mit den Sicher-
heitskonzepten der Betriebssysteme harmonieren. Inzwischen existieren zwar verschiedene
Administrationsumgebungen (Mobile Device Management - MDM) fir mobile Gerate,
welche einen regelgerechten Einsatz in Unternehmen und Dienststellen teilweise unterstiitzen.
Nach wie vor stof3en aber selbst solche Werkzeuge auf Grenzen, wenn die Smartphones und -
pads auch privat genutzt werden sollen.

Fir iPads und iPhones sind insbesondere bei den aktuellen Betriebssystemversionen verschie-
dene Beschrankungen konfigurierbar und sollen damit auch in Unternehmen und in Dienst-
stellen einsetzbar sein. Dennoch konnen Handlungsoptionen der Besitzer des Gerates nicht
beliebig eingeschrénkt werden.

Entscheiden sich die Nutzer beispielsweise, flr den Abgleich der Daten verschiedener Apple-

Gerate die zentralen Datenspeicher von Apple (die sogenannte iCloud) zu nutzen, verlieren
die Geréate bezogenen Einschrankungen jegliche Wirkung.

53



Drucksache 6/712 Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

Daraus macht Apple auch gar kein Geheimnis. Ein Blick in Apples allgemeine Geschéfts-
bedingungen fur die iCloud zeigt, dass Apple sich nicht nur volle Zugriffsrechte auf die in der
iCloud abgelegten Daten einrdumt. Apple rdumt sich auch das Recht ein, Daten an ,,... Straf-
verfolgungsbehdrden, andere Behdrden und/oder sonstige Dritte weiterzugeben, wenn Apple
der Meinung ist, dass dies verniinftiger Weise erforderlich oder angemessen ist ...*. Dass
damit die dienstliche Nutzung der iCloud datenschutzrechtlich unzul&ssig ist, liegt auf der
Hand (weitere Hinweise zum Thema Cloud-Computing unter Punkt 4.1.1). Immerhin weist
Apple in den Geschaftsbedingungen fur die iCloud darauf hin, dass der Dienst nur fur den
privaten Gebrauch bestimmt ist. Aber auch private Nutzer sollten sich im Klaren dartber sein,
dass das Hochladen von Daten in die iCloud praktische einer Verdffentlichung dieser Daten
gleich kommit.

Neben der iCloud sind weitere Risiken zu bedenken. Die Benutzer kénnen beispielsweise
bereits mit wenig technischen Kenntnissen die Sicherheitsstrategien des Betriebssystem- und
Gerateherstellers unterwandern und so zu einem hohen Risiko fur die IT-Infrastruktur werden.
Das sogenannte ,,Jailbreaking” auf iPhones und iPads sowie das ,,Rooten” von Geraten mit
Android-Betriebssystem nutzen Anwender mitunter, um auch solche Apps installieren zu
kdnnen, die normalerweise durch Sicherheitsvorkehrungen oder infolge fehlgeschlagener
Signaturtiberprifungen blockiert werden. Diese Umgehung von Sicherheitsmechanismen
Offnet die Systeme aber auch fur verschiedenste Arten von schéadlicher Software. Die Erken-
nung von solchen ,,geknackten* Geraten ist moglich, allerdings noch nicht zuverlassig und
schnell genug, um daraus resultierenden Risiken fiir den Datenschutz und die Datensicherheit
ausreichend vorzubeugen.

Die Anfragen zur Integration von mobilen Gerdten in Unternehmen und Dienststellen der
offentlichen Verwaltung nehmen standig zu. Weiterentwicklungen der Betriebssysteme und
Gerate werden weitere Probleme aufwerfen, die auch aus datenschutzrechtlicher Sicht neu
bewertet werden missen. So ist die Entwicklung von Siri (Sprachunterstiitzung des iPhone
und iPad mit dem Betriebssystem i0S 5) einerseits eine groRRe Hilfe fir die Benutzer, insbe-
sondere flr Personen mit Behinderungen. Andererseits sind mit diesem Dienst vollig neue
Risiken verbunden, da die gesamten Daten zun&chst in die USA (bermittelt und dort ver-
arbeitet werden. Aus anderen Bereichen bereits bekannte Verfahren wie die biometrischen
Erkennungsverfahren halten nun auch auf Smartphones und -pads Einzug.

Die Sicherheitsmechanismen derartiger Verfahren mussen im Umfeld von iPad und Smart-
phone vollig neu bewertet werden, um Risiken fiir den Datenschutz und die Datensicherheit
einschatzen zu kénnen.

Ich empfehle der Landesregierung, die Erforderlichkeit des Einsatzes von Smartphones
und Tablet PC eingehend zu prifen und die damit einhergehenden Risiken detailliert zu
bewerten. In keinem Fall sollten diese Gerdte ohne geeignete Administrations-
umgebungen eingesetzt werden, die einerseits eine klare Trennung zwischen dienstlicher
und privater Nutzung ermdéglichen und andererseits die Administrationsmoéglichkeiten
der Nutzer wirkungsvoll verhindern oder zumindest erheblich einschranken. Die
Anbindung solcher Gerate an Cloud-Strukturen ist allenfalls unter den Bedingungen
maoglich, die ich in Punkt 4.1.1 beschrieben habe.
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4.1.5 Sicheres Léschen von Daten

Das Nutzen personenbezogener Daten ist zuldssig, wenn und soweit es zur Erflllung einer in
der Zustandigkeit der verarbeitenden Stelle liegenden Aufgabe erforderlich ist. Der Umkehr-
schluss aus dieser Regelung in § 10 Abs. 1 DSG M-V ist die Pflicht zur Loschung von Daten,
die nicht mehr gebraucht werden. Und auch hier weil} das Landesdatenschutzgesetz Rat:
Loschen ist das dauerhafte Unkenntlichmachen gespeicherter Daten (8 3 Abs. 4 Nr. 6).

Was ,,dauerhaftes Unkenntlichmachen* aber nun heif3t, wird unter Fachleuten seit Jahren dis-
kutiert. Bis Anfang des Jahres 2011 war in meinem Internetangebot eine Orientierungshilfe
zum sicheren Léschen magnetischer Datentrager wie Festplatten zu finden, die der Arbeits-
kreis Technik (siehe Punkt 6) bereits im Jahr 2004 erarbeitet hatte. Dort wurde unter anderem
empfohlen, personenbezogene Daten mit hohem Schutzbedarf mit mindestens
33 Uberschreibzyklen zu léschen. Schon im Jahr 2008 hatten hingegen anerkannte Experten
behauptet, dass einmaliges Uberschreiben vollig ausreichend ware, um die Rekonstruktion
von Daten auf Festplatten zu verhindern.

Auch das Bundesamt flr Sicherheit in der Informationstechnik (BSI) hat sich mit dem Thema
Loschen befasst und im Jahr 2009 eine neue technische Leitlinie ,,Anforderungen zum Uber-
schreiben von Datentragern® herausgegeben (BSI TL-03423). Das BSI empfiehlt ein
5-stufiges Verfahren aus Uberschreib- und Priifschritten.

Derzeit existiert jedoch noch kein Produkt, das die Anforderungen dieser BSI-Leitlinie
umfassend erfiillt. Diese Situation fuhrt zu erheblichen Schwierigkeiten bei der Beratung von
Behorden und Unternehmen zum Thema datenschutzgerechtes Léschen. Der Bundesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit hat daher im Sommer 2011 das BSI
um Stellungnahme gebeten.

Das BSI teilte daraufhin mit, dass das Open-Source-Produkt DBAN (Darik’s Boot and Nuke)
als brauchbare Alternative anzusehen ist (www.dban.org). Durch das Uberschreiben mit
Zufallszahlen wird ein Loschvorgang realisiert, der die Anforderungen der BSI-Leitlinie
TL-03423 offenbar weitgehend erfullt. Bei Redaktionsschluss des Zehnten Tatigkeitsberichts
empfahl das BSI die Version 2.2.6. Diese Version unterstiitzt auch das Léschen sogenannter
HPA-Bereiche von Festplatten. Host Protected Area (HPA), auch bekannt als Hidden
Protected Area oder ATA-geschitzter Bereich, ist ein reservierter Bereich fur die Speicherung
von Daten aufRerhalb des normalen Dateisystems. Dieser Bereich wird vor dem Dateisystem
und dem Betriebssystem - und somit auch vor Formatierungs- und Partitionierungspro-
grammen - versteckt und ist fir diese normalerweise nicht erreichbar.

Detaillierte Informationen zum sicheren Léschen von Festplatten sind einem Hinweisblatt des
BSI zu entnehmen, das regelméaRig aktualisiert wird und im Internetangebot des BSI ver-
oOffentlicht ist (www.bsi.bund.de/DE/Themen/ProdukteTools/\VVSClean/vsclean_node.html).

In zunehmendem Malle werden personenbezogene Daten aber auch auf anderen Speicher-
medien gesichert. Digitalkamera, Smartphone, MP3-Player oder USB-Stick - die Zahl der
Gerate, die sogenannte Flash-Speicher verwenden, nimmt rasant zu. Das mehrfache Uber-
schreiben samtlicher Daten, was bei herkdmmlichen magnetischen Datentrégern als sicheres
Loschverfahren angesehen wird, funktioniert bei diesen Speichermedien nicht zuverlassig, da
hier vollig andere physikalische Prinzipien wirken.
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Aber auch hier spricht das BSI Empfehlungen aus: Zum sicheren Ldschen speziell von
sensitiven Daten auf USB-Sticks empfiehlt das BSI das kostenlose Produkt Eraser sowie das
anschlieBende Uberschreiben mit einer Datei in der GroRe des Speichervolumens auf dem
USB-Stick.

Eraser ist ebenfalls ein Open-Source-Produkt. Informationen zu diesem Produkt sowie der
entsprechende Download dazu kdnnen unter der Internetadresse www.heidi.ie/eraser/ bezogen
werden.

Die gesamte Problematik des Ldschens kann von vornherein wesentlich entschérft werden,
indem insbesondere sensible Daten ausschlieBlich verschlusselt gespeichert werden. Dann ist
namlich ein sicheres Ldschen einfach und schnell dadurch moglich, dass der zuvor verwen-
dete kryptographische Schlissel riickstandslos geléscht wird. Und auch hier kann man sich an
Empfehlungen des BSI orientieren: Das BSI empfiehlt das kostenlose Produkt TrueCrypt zur
Grundverschlisselung von sensitiven Daten. Auch TrueCrypt ist ein Open-Source-Produkt
(Details hierzu unter www.truecrypt.org).

4.1.6 Biometrische Authentisierung mit Augenmaf

Anfang des Jahres 2010 erreichte meine Kollegen vom Hessischen Datenschutzbeauftragten
eine Anfrage vom TeleTrusT Deutschland e. V. mit der Bitte um Mitarbeit an der Broschiire
»Biometrische Authentisierung®. TeleTrusT ist ein Sicherheitsverband, der rund 100 Mit-
glieder aus Industrie, Wissenschaft und Forschung sowie offentlichen Institutionen mit dem
Ziel vertritt, einen vertrauenswiirdigen Einsatz von Informations- und Kommunikations-
technik zu schaffen.

Die Kollegen aus Hessen baten mich daraufhin im Rahmen meines Vorsitzes des Arbeits-
kreises ,, Technische und organisatorische Datenschutzfragen“ (AK Technik - siehe Punkt 6)
um eine offizielle Beauftragung unter Mitarbeit der Kollegen vom Berliner Beauftragten fur
Datenschutz und Informationsfreiheit.

Gern bin ich dieser Bitte nachgekommen. Im Zeitalter des E-Government und des E-Business
gewinnen zuverlassige Verfahren zur sicheren Identifizierung und Authentisierung von Perso-
nen standig an Bedeutung, sodass verlassliche Informationen zu geeigneten Verfahren immer
wichtiger werden. Auch mich erreichen regelméllig Fragen zur Zuléssigkeit von bio-
metrischen Verfahren zur Authentisierung von Personen (siehe Neunter Tatigkeitsbericht,
Punkt 2.14.8). Zusatzliche Relevanz erhalt das Thema auch mit Blick auf den neuen Personal-
ausweis (siehe auch Punkt 5.4.7) oder den elektronischen Reisepass (siehe Neunter
Tatigkeitsbericht, Punkt 2.4.8), welche beide biometrische Daten in Form von Finger-
abdriicken und digitalem Lichtbild enthalten.

Grundsatzlich versteht man unter der biometrischen Authentisierung den Nachweis der eige-
nen ldentitat mit Hilfe eines oder mehrerer unverwechselbarer kérperlicher Merkmale. Geeig-
nete Merkmale kénnen beispielsweise Fingerabdriicke, die Unterschrift, das Gesichtsbild oder
die Stimme sein. Die Merkmale eines Menschen werden mit einem entsprechenden Sensor
erfasst (wie Fingerabdruckleser, berihrungsempfindliches Display, Kamera, Mikrofon). Die
mit dem Sensor erfassten Daten werden mit einem bereits gespeicherten Referenzmuster ver-
glichen. Das Ergebnis ist nie die vollstandige Ubereinstimmung, sondern immer ein Wahr-
scheinlichkeitswert.
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Bereits im Jahr 2009 hat sich der AK Technik mit diesem Thema befasst und die Orientie-
rungshilfe ,,Biometrische Authentisierung - Mdoglichkeiten und Grenzen* herausgegeben
(abrufbar unter: http://www.datenschutz-mv.de/dschutz/informat/biometrie/oh-biometrie.pdf).
Die Inhalte und Empfehlungen dieser Orientierungshilfe wurden in der TeleTrusT-Broschire
unter dem Punkt ,,Biometrische Authentisierung - Mdglichkeiten und Grenzen® berlcksich-
tigt.

In der Broschire werden einige besondere VVorkehrungen bei biometrischer Authentisierung
gefordert, die den Schutz der besonders sensiblen biometrischen Daten gewéhrleisten sollen:

- Die Verbindung zwischen biometrischen und anderen Identitdtsdaten muss sicher
geschitzt werden.

- Der Schutz des Speichersystems der biometrischen Referenzdaten ist fur Datensicherheit
und Datenschutz des Verfahrens von grundlegender Bedeutung. Dabei sollte keine
zentrale, sondern eine dezentrale Speicherung der Referenzdaten, z. B. auf einer Chipkarte,
realisiert werden.

- Speicherung und Ubertragung der biometrischen Daten miissen gegen Abhoren, unbefugte
Offenbarung und Modifikation geschitzt werden. Dies erfordert den Einsatz kryptogra-
phischer Verfahren. Die biometrischen Daten sind nicht geheim und sie kénnen nach
Bekanntwerden oder Missbrauch nicht verdndert oder gesperrt werden. Deshalb ist
Folgendes wichtig:

- Die biometrischen Daten dirfen nicht allein zur Authentisierung herangezogen werden,
sondern sie sind mit sperr- und verénderbaren Daten wie Besitz und Wissen wirksam zu
koppeln.

Neben der Formulierung von Forderungen aus datenschutzrechtlicher Sicht gibt die Broschure
einen guten Uberblick Uber die Funktionsweise biometrischer Erkennung und untersucht
auch, ob die Biometrie eine sinnvolle und geeignete Alternative zum Passwort darstellen kann
und welches dieser beiden Verfahren das sichere ist.

Die Broschure ,,Biometrische Authentifizierung” kann auf der Webseite der TeleTrust
Deutschland e. V. (abrufbar unter: http://www.teletrust.de/uploads/media/TeleTrusT-Biome-
trische_Authentisierung.pdf) heruntergeladen werden.

Ich empfehle der Landesregierung, die Hinweise der Broschire bei der Planung und
beim Einsatz biometrischer Verfahren zu berlcksichtigen. Vor dem Einsatz bio-
metrischer Verfahren zur Authentisierung und Identifizierung von Personen sollte
allerdings sorgfaltig gepruft werden, ob nicht Verfahren mit geringerer Eingriffstiefe
den gleichen Zweck erfullen.
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4.2 Internet und E-Mail

4.2.1 Google Street View / Microsoft Streetside

Google Street View ist ein Internetdienst, der es Nutzern ermdglicht, StraRenpanoramen aus
dem Blickwinkel von Passanten zu betrachten. Die Fotos werden von speziellen Pkw beim
Befahren oOffentlicher StraBen mit Kameras aus ca. 2,9 Meter Hohe aufgenommen. Fir den
Nutzer ist es auf diese Weise maglich, eine Strecke virtuell zu befahren. In der Bundes-
republik Deutschland ist der Internetdienst seit November 2010 fir die 20 groéften deutschen
Stadte online. Vor und wéhrend seiner Einfuhrung wurde er in der Bevdlkerung und in den
Medien sehr kontrovers diskutiert.

Die deutschen Datenschutzaufsichtsbehdrden haben sich von Beginn an sehr intensiv mit
Street View befasst. Sie stellten hierzu bereits im November 2008 durch einen Beschluss des
Dusseldorfer Kreises® fest, dass die Veréffentlichung von georeferenzierten und systematisch
bereitgestellten Bilddaten unzuléssig ist, wenn hierauf Gesichter, Kraftfahrzeugkennzeichen
oder Hausnummern erkennbar sind.

Den betroffenen Bewohnern und Grundstiickseigentiimern ist die Moglichkeit einzurdumen,
der Veroffentlichung der sie betreffenden Bilder zu widersprechen. Hierzu hatte die feder-
fihrende Datenschutzaufsichtsbehérde Hamburg in schwierigen Verhandlungen mit dem
Unternehmen insbesondere erreicht, dass Google Gesichter und Kfz-Kennzeichen verpixelt
und bei Widerspriichen von Betroffenen entsprechende Bilder vor der Ver6ffentlichung
unkenntlich macht.

Die Beantwortung einer Vielzahl von Anfragen und die Beratung der von den Kamerafahrten
Betroffenen stellte im Jahre 2010 zeitweise einen Aufgabenschwerpunkt der Datenschutz-
aufsicht Mecklenburg-Vorpommern dar. Im April 2011 hat das Unternehmen mitgeteilt, sich
bei der Veréffentlichung der bundesweit aufgenommenen Bilder auf die 20 groRten deutschen
Stadte beschrénken zu wollen.

Bereits Ende April 2010 musste Google zudem einrdumen, bei seinen Fahrten fur Street View
nicht nur fotografiert zu haben, sondern auch Daten von WLAN-Netzen zu scannen. Auf
Intervention des Hamburgischen Datenschutzbeauftragten hat das Unternehmen die entspre-
chenden Gerate aus seinen Fahrzeugen entfernt. Der Hamburgische Datenschutzbeauftragte
hat wegen des vorliegenden VerstoRes des Unternehmens auBerdem Strafantrag gestellt. Die
entsprechenden Ermittlungen der Staatsanwaltschaft Hamburg dauern an.

Im Friihjahr 2011 hat auch die Firma Microsoft mit den Vorbereitungen fur einen vergleich-
baren Panoramadienst unter dem Namen ,Bing Maps Streetside und entsprechenden
Kamerafahrten in Suddeutschland begonnen. Die zustandige bayerische Datenschutzauf-
sichtsbehtrde hat die Vorbereitungen zu diesem Projekt aus datenschutzrechtlicher Sicht
begleitet und insbesondere sichergestellt, dass betroffenen Burgerinnen und Birgern auch bei
»Streetside” ein Vorabwiderspruchsrecht eingerdumt wird.

1 Beschluss des Diisseldorfer Kreises vom 13./14. November 2008 »Datenschutzrechtliche Bewertung von digitalen

StralRenansichten insbesondere im Internet* http://www.datenschutz-mv.de/dschutz/beschlue/digistra.pdf
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Vorabwiderspruch konnte (deutschlandweit) ausschlieBlich in der Zeit vom 1. August 2011
bis zum 30. September 2011 eingelegt werden, um sicherzustellen, dass alle eingegangenen
Widerspriiche noch vor der Veroffentlichung der Bilder beriicksichtigt werden kdnnen. Eine
Widerspruchsmoglichkeit besteht jedoch auch noch nach Veréffentlichung der Bilder im
Internet.

Die Erfahrungen mit Google Street View und Microsoft Streetside beweisen erneut, dass die
derzeitigen Bestimmungen des Bundesdatenschutzgesetzes fir die datenschutzrechtliche
Beurteilung von internetspezifischen Projekten nur bedingt geeignet sind. Die Grundstruktur
des Bundesdatenschutzgesetzes stammt aus dem Jahre 1977. Im heutigen weltweit vernetzten
Zeitalter muss der Einzelne sein Recht auf informationelle Selbstbestimmung auch im Inter-
net durchsetzen kénnen. Ein modernes Datenschutzrecht muss internetfédhig sein. Einen
Gesetzentwurf zur Novellierung des Bundesdatenschutzgesetzes und speziell zur Regelung
georeferenzierter Panoramadienste hatte der Bundesrat im Sommer 2010 beschlossen
(BR-Drs. 259/10). Die Bundesratsinitiative wurde von den Justizministern des Bundes und
der Lander ausdriicklich begriRt. Sie scheiterte jedoch an der Ablehnung der Bundes-
regierung und insbesondere deshalb, weil das Bundesinnenministerium eine Selbstregulierung
durch die Internetwirtschaft praferiert.

In diesem Zusammenhang hat der Branchenverband BITKOM am 1. Méarz 2011 im Rahmen
einer Selbstverpflichtung einen Datenschutz-Kodex fiir Geodatendienste vorgelegt. Das
Bundesinnenministerium hatte zuvor der Internetwirtschaft in Aussicht gestellt, bei Vorlage
einer angemessenen und mit den Datenschutzbehdrden abgestimmten Selbstverpflichtung auf
gesetzliche Spezialregelungen zu verzichten. Die Datenschutzaufsichtsbehérden haben sich
mit Beschluss vom 8. April 2011 zu diesem Datenschutzkodex gedufert und festgestellt, dass
die angestrebte Selbstregulierung der Internetwirtschaft mit dem von BITKOM vorgelegten
Datenschutzkodex nicht gelingt. Der Kodex entspricht in wesentlichen Bereichen nicht den
datenschutzrechtlichen Anforderungen und ist nicht mit den Datenschutzbehdrden abge-
stimmt. Er sieht zwar ein Widerspruchsrecht gegen die Veroffentlichung von Gebaude-
ansichten im Internet vor - allerdings kann dieser Widerspruch erst nach der Veroffentlichung
eingelegt werden. Doch schon mit der Veroffentlichung der Bilder wird das Recht auf infor-
mationelle Selbstbestimmung verletzt! Aullerdem soll der Datenschutzkodex nur fiur dieje-
nigen Unternehmen bindend sein, die ihn unterzeichnet haben.

Die Aufsichtsbehdrden haben deshalb in dem oben genannten Beschluss den Gesetzgeber zu
einer umfassenden Regelung aufgefordert, die das Recht auf informationelle Selbst-
bestimmung im Internet schiitzt und dem besonderen Geféahrdungspotenzial fiir das Person-
lichkeitsrecht im Internet Rechnung trégt. Hierzu zahlt insbesondere ein gesetzlich verbrieftes
Widerspruchsrecht sowohl vor der Veroffentlichung personenbezogener Daten im Internet als
auch die Mdéglichkeit, nach der Veroffentlichung Widerspruch einlegen zu kénnen.

Aulerdem missen die geplante Datenerhebung und die Widerspruchsmoglichkeit rechtzeitig
in der Offentlichkeit bekanntgegeben werden.

Malistab fur die Mindestanforderungen an einen Selbstverpflichtungskodex muss der von der
hamburgischen Aufsichtsbehdrde zu Google Street View festgelegte Anforderungskatalog?
sein. Ein entsprechender Kodex muss zudem wirksame Sanktionsmdglichkeiten enthalten und
fiir alle deutschen Internetunternehmen verbindlich sein.

2 http://www.datenschutz-hamburg.de/uploads/media/13_Zusagen_von_Google.pdf
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4.2.2 Google Analytics - Wo warst Du surfen?

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktforschung oder
bedarfsgerechten Gestaltung ihres Internet-Angebotes das Surf-Verhalten der Nutzerinnen
und Nutzer. Zur Erstellung derartiger Nutzungsprofile verwenden sie vielfach Software bzw.
Dienste zur sogenannten Reichweitenanalyse, die von Dritten kostenlos oder gegen Entgelt
angeboten werden.

Bei der Erstellung von solchen Nutzungsprofilen sind die Bestimmungen des Telemedien-
gesetzes (TMG) zu beachten. § 15 Abs. 1 TMG legt fest, dass ein Diensteanbieter personen-
bezogene Daten eines Nutzers ohne dessen Einwilligung nur erheben und verwenden darf,
»Soweit dies erforderlich ist, um die Inanspruchnahme von Telemedien zu ermdglichen und
abzurechnen*. Die Verwendung dieser Daten (iber das Ende des Nutzungsvorgangs hinaus ist
gemal 8 15 Abs. 4 TMG nur erlaubt, ,,soweit sie fur Zwecke der Abrechnung mit dem Nutzer
erforderlich sind“. Zudem dirfen Diensteanbieter fiir die angesprochenen Zwecke ,,der
Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien* gemaR
815 Abs.3 TMG Nutzungsprofile nur unter ,Verwendung von Pseudonymen erstellen,
sofern der Nutzer nicht widerspricht®. In diesem Zusammenhang mochte ich auf die Fest-
stellung der Datenschutzaufsichtsbehdrden fir den nicht-6ffentlichen Bereich verweisen, dass
IP-Adressen kein Pseudonym im Sinne des TMG darstellen (vgl. Beschluss des Disseldorfer
Kreises vom  26./27. November 2009 in Stralsund -  www.datenschutz-
mv.de/dschutz/beschlue/Analyse.pdf).

Bei stichprobenartigen Kontrollen von Webseiten sowohl im 6ffentlichen als auch im nicht-
Offentlichen Bereich habe ich im Laufe des Jahres 2010 festgestellt, dass die von der Firma
Google zur Verfligung gestellte Software zur Reichweitenanalyse Google Analytics sehr
h&ufig zum Einsatz kam.

Den Webseitenbetreibern war h&ufig nicht bewusst, dass dieses Tool damals nicht den
gesetzlichen Anforderungen an den Umgang mit personenbezogenen Daten entsprach.
Daraufhin forderte ich die Webseitenbetreiber in Mecklenburg-Vorpommern auf, ein
Analysetool einzusetzen, das den Anforderungen des Datenschutzes gerecht wird.

Als Reaktion auf die anhaltende Kritik der Datenschutzbeauftragten des Bundes und der
Lander gegentiber Google hat der Hamburgische Beauftragte fir Datenschutz und Informa-
tionsfreiheit Gesprache mit Google gefiihrt und die erforderlichen Anderungen eingefordert,
die zum gesetzeskonformen Einsatz von Google Analytics fiihren. Als Basis fir die Ver-
handlungen diente der oben genannte Beschluss des Dusseldorfer Kreises zur datenschutz-
konformen Ausgestaltung von Analyseverfahren zur Reichweitenmessung bei Internet-
angeboten.

Mitte September 2011 hat Google verschiedene Anderungen an dem Produkt Google
Analytics abgeschlossen und erfullt seitdem weitgehend die Anforderungen der Datenschutz-
aufsichtsbehorden. Diese Anderungen betreffen sowohl die internen Verarbeitungsprozesse
bei Google als auch die Einflussmoglichkeiten der Besucher von Webseiten, auf denen
Google Analytics eingesetzt wird. Den Nutzern wird nun eine Mdglichkeit zum Widerspruch
gegen die Erfassung von Nutzungsdaten eingerdumt. Google stellt hierfur ein sogenanntes
Deaktivierungs-Add-On fur Web-Browser zur Verfligung (http://tools.google.com/dIpage/-
gaoptout?hl=de).

60


http://tools.google.com/dlpage/-gaoptout?hl=de
http://tools.google.com/dlpage/-gaoptout?hl=de

Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/7 12

Dieses Add-On war bisher fiir die besonders stark verbreiteten Browser Internet Explorer,
Firefox und Google Chrome verfuigbar. Jetzt steht das Add-On auch fur die Browser Safari
und Opera zur Verfuigung, sodass alle gangigen Browser berticksichtigt sind.

Weiterhin garantiert Google nun, dass auf Verlangen des Webseitenbetreibers das letzte
Oktett der IP-Adresse der Seitenbesucher vor jeglicher Speicherung geldscht wird, sodass
dartiber keine lIdentifizierung einzelner Nutzer mehr mdglich ist. Die Ldschung erfolgt dabei
innerhalb Europas.

Zudem stellt Google einen mit den deutschen Datenschutzaufsichtsbehdrden abgestimmten,
vorformulierten Vertragstext zur Auftragsdatenverarbeitung nach 8 11 BDSG zur Verfugung.
Webseitenbetreiber, die Google Analytics verwenden wollen und die dem deutschen Daten-
schutzrecht unterliegen, mussen einen solchen Vertrag mit Google abschlieRen.

Detaillierte Hinweise fir den datenschutzgerechten Einsatz von Google Analytics sind in
meinem Internetangebot zu finden (http://www.datenschutz-mv.de/dschutz/informat/google-
analytics/G_A_Hinweise.pdf). Auch der oben erwahnte Vertragstext fur die Auftragsdaten-
verarbeitung nach 8 11 BDSG kann dort heruntergeladen werden (http://www.datenschutz-
mv.de/dschutz/informat/google-analytics/G_A_Nutz.pdf).

Mein Kollege aus Hamburg wird die Gesprache mit Google fortsetzen, damit die oben
beschriebenen Widerspruchsmdoglichkeiten beispielsweise auch Nutzern beim Surfen mit
Smartphones eingeraumt werden kénnen.

4.2.3 Das Internet vergisst nicht

Im Januar 2011 meldete sich die Bundesverbraucherschutzministerin llse Aigner mehrfach
zum Thema ,,L6schen im Internet” zu Wort. Sie warb fur eine technische Lésung, die Wissen-
schaftler der Universitat des Saarlandes entwickelt hatten. Kinftig solle es mdglich sein, dass
jeder seine Dateien mit einem Verfallsdatum versehen kann, bevor er sie ins Internet stelle.
Das komme dem vielfach geforderten ,,digitalen Radiergummi“ sehr nahe und liel3e sich welt-
weit verkaufen.

Die Idee hinter dieser Losung ist, Text- oder Bilddateien nur noch verschlusselt beispiels-
weise in soziale Netzwerke hochzuladen. Zum Ansehen eines solchen Bildes bendétigt man ein
Zusatzprogramm fir seinen Browser, ein sogenanntes Browser-Plugin, das den Schliissel von
einem zentralen Server abruft und die Bilddatei entschllsselt. Nach einem einstellbaren Zeit-
raum wird der zentral gelagerte Schlissel dann geldscht, sodass die Bilder oder Texte nicht
mehr abgerufen werden kénnen.

Die Losung wurde von renommierten Informatikern vehement kritisiert. Schon kurz nach dem
Start des vorgeblichen Internet-Radiergummis wurde demonstriert, welche Schwéchen das
Konzept hat. Durch Modifikationen des fir die Entschlisselung notwendigen Browser-
Plugins lieRen sich Schliissel sammeln und auf einem separaten Server ablegen.

Zum Ansehen der verschlisselten Bilder war es dann nicht mehr erforderlich, auf den origi-
nalen Schllsselserver zuzugreifen. Stattdessen konnten die zeitlich unbegrenzt verfiigbharen
Schlussel des separaten Servers verwendet werden, wodurch sémtliche Verfallsdaten um-
gangen wurden.
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Es ist anzuerkennen, dass sich die saarlandischen Wissenschaftler eines gravierenden
Problems angenommen haben. Nicht nur Nutzer sozialer Netze haben oft wenig Bedenken,
Privates im Internet dem - oft sehr unbestimmten - Bekanntenkreis und teilweise sogar der
Offentlichkeit zuganglich zu machen (siehe Punkt 2.2). Auch offentlichen Stellen fehlt hier
mitunter die erforderliche Sensibilitat und die Kenntnis der Mechanismen des Internet (siehe
Punkt 5.4.5). Obwohl die Lésung der saarlandischen Wissenschaftler keine neuen Mdglich-
keiten zum vollstdndigen und dauerhaften Loschen im Internet aufgezeigt hat, war sie fir die
Sensibilisierung des Problems hilfreich. Im Ergebnis der zahlreichen Diskussionen (siehe
dazu auch Punkt 6.1) wurde erneut klar herausgestellt, dass das von Politikern erhoffte und
vorschnell propagierte ,,Vergessen im Internet” mit technischen Mitteln nicht zuverldssig rea-
lisiert werden kann. Selbst die Entwickler der oben genannten Losung rdumten ein, dass ihre
oder andere technische Losungen keinen Verfall garantieren kdnnen.

Umso wichtiger ist die Schulung und Sensibilisierung aller Nutzer moderner Medien. Solange
ein zuverlassiger Schutz vor missbrauchlicher Verwendung von einmal im Internet veroffent-
lichten Daten zumindest technisch nicht mdglich ist, muss jeder fir sich selbst genau abwégen
und entscheiden, welche Informationen er dem Internet und damit der weltweiten Offentlich-
keit zuganglich machen will. Das betrifft nicht nur eigene Daten und Bilder. Noch sorgfaltiger
muss die Veroffentlichung von Daten Dritter geprift werden. Diese Pflicht trifft nicht nur
Private, sondern genauso Wirtschaft und Verwaltung.

4.2.4 Kontrolle des E-Mail-Verkehrs durch eine Gemeindevertretung

Eine Gemeindeverwaltung hat mich gefragt, inwieweit Gemeindevertreter im Rahmen des
ihnen zustehenden Kontrollrechtes gegenuber der Verwaltung den dortigen E-Mail-Verkehr
einsehen konnen.

Aus meiner Sicht ist hier zu unterscheiden, ob ein genereller Zugriff auf den E-Mail-Verkehr
in der Verwaltung oder ob die Einsicht in einen konkreten VVorgang begehrt wird.

Genereller Zugriff

Das Ausmald und die Art der Nutzung von E-Mail und Internet am Arbeitsplatz durch die
Beschaftigten unterliegen dem Weisungsrecht des Arbeitgebers beziehungsweise des Dienst-
herrn. Lediglich fir den Arbeitgeber beziehungsweise den Dienstherrn besteht unter
bestimmten Voraussetzungen ein mégliches Kontrollrecht.

Aus datenschutzrechtlicher Sicht wird dabei empfohlen, lber die Nutzung von E-Mail und
Internet mit dem Personalrat eine Dienstvereinbarung abzuschlief3en, in der auch die Fragen
der Protokollierung, Auswertung und Durchfiihrung von Kontrollen eindeutig geregelt
werden (siehe hierzu auch Orientierungshilfe ,,Datenschutzgerechte Nutzung von E-Mail und
anderen Internetdiensten am Arbeitsplatz* und ,,Musterdienstvereinbarung zur Nutzung von
Internetdiensten® unter www.Ifd.m-v.de/download.html).
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Ich habe der Verwaltung mitgeteilt, dass aus meiner Sicht fiir Gemeindevertreter keine gene-
relle Moglichkeit besteht, in den E-Mail-Verkehr der Verwaltung Einsicht zu nehmen. Dieses
ergibt sich auch aus dem Wortlaut des § 34 Abs. 4 der Kommunalverfassung Mecklenburg-
Vorpommern (KV M-V). Nach dieser Vorschrift ist in Einzelfallen auf Antrag eines Viertels
aller Gemeindevertreter oder einer Fraktion einzelnen, von den Antragstellern jeweils zu
benennenden Gemeindevertretern Akteneinsicht zu gewahren, soweit dem nicht schutz-
wirdige Belange Betroffener oder Dritter oder zu schiitzende Interessen des Landes oder des
Bundes entgegenstehen.

Diese Einsichtsrechte beziehen sich lediglich auf Akten. Unter dem Begriff einer Akte ver-
steht man die in einer bestimmten Angelegenheit von einer Behdrde gesammelten und geord-
neten Schriftstiicke (siehe Kreifels, Rechtsworterbuch, 16. Auflage, S. 33). Elektronische
Medien, wie beispielsweise eine E-Mail, fallen nicht hierunter. Sollte eine E-Mail indes als
ausgedrucktes Schriftstiick Inhalt einer Akte sein, unterliegt es (sofern nicht die in § 34 Abs. 4
KV M-V genannten Ablehnungsgriinde zutreffen) dem gesetzlich geregelten Akteneinsichts-
recht. Zu beachten ist dabei allerdings, dass das in § 34 Abs. 4 KV M-V ausgedriickte Akten-
einsichtsrecht nur in Einzelfallen zur Anwendung kommt. Das bedeutet, dass nach einem
konkreten Vorgang gefragt werden muss, nicht aber eine Durchsicht ,aller Bauakten des
letzten Jahres” oder ahnliches verlangt werden kann (siehe Schweriner Kommentierung der
Kommunalverfassung des Landes Mecklenburg-Vorpommern, Darsow/
Gentner/Glaser/Meyer, 3. Auflage, S. 209).

Konkrete Akteneinsicht

Eine konkrete Akteneinsicht in Schriftstiicke ist (wie oben bereits beschrieben) nach
8 34 Abs. 4 KV M-V mdglich. Ferner haben Gemeindevertreter nach § 34 Abs. 2 KV M-V
gegenliber dem Birgermeister und den Beigeordneten einen Anspruch auf Auskunftsertei-
lung. Dartiber hinaus besteht nach dem Gesetz zur Regelung des Zugangs zu Informationen
fir das Land Mecklenburg-Vorpommern (IFG M-V) auch fir Gemeindevertreter die Mdg-
lichkeit, nach dem vorgenannten Gesetz einen mdglichen Informationszugang in Anspruch zu
nehmen. Nach 8 10 Abs. 2 IFG M-V sind die begehrten Informationen in dem Antrag zu
umschreiben, wobei der Behorde im Bedarfsfall eine Beratungsfunktion obliegt.

Nach §2 IFG M-V gelten auch E-Mails als Informationen im Sinne des vorgenannten
Gesetzes. Zu beachten ist dabei allerdings, dass gemél § 4 Abs. 1 IFG M-V die Behdrde dem
Antragsteller gegebenenfalls technische Mdglichkeiten zur Sicherstellung des Informations-
zugangs zur Verflgung stellen muss.

Da der Informationszugang nach dem IFG M-V aber nicht schrankenlos besteht, wére im Ein-

zelfall zu prufen, ob Ablehnungstatbestdnde der 88 5 bis 8 IFG M-V dem mdglichen Infor-
mationszugang ganz oder teilweise entgegenstehen.
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4.2.5 Umgang mit E-Mails am Arbeitsplatz

In der Praxis treten immer wieder Fragen auf, die den Umgang mit E-Mails am Arbeitsplatz
betreffen. In einem Fall hat mir eine Datenschutzbeauftragte geschildert, dass in der Kommu-
nalverwaltung die private Internet- und E-Mail-Nutzung per Dienstanweisung ausdriicklich
verboten sei. Die Beschaftigten seien aufgefordert worden, ihren jeweiligen Fachvorgesetzten
den Zugriff auf ihr E-Mail-Postfach zu er6ffnen. Die Fachvorgesetzten sollten ihrerseits dem
Behordenleiter den Zugriff auf ihre E-Mail-Postfacher eroffnen. Es stellte sich die Frage, ob
die Beschéftigten die Eroffnung des Zugriffs auf ihre E-Mail-Postfacher wegen der Beein-
trachtigung ihres Rechts auf informationelle Selbstbestimmung verweigern konnen. Der
Arbeitgeber hat nattrlich ein Kontrollinteresse daran, den dienstlichen Charakter der E-Mail-
Nutzung festzustellen, das hei3t, unerlaubte Nutzung zu verhindern. Es ist jedoch immer
darauf hinzuweisen, dass eine automatisierte VVollkontrolle durch den Arbeitgeber nicht zulds-
sig ist und eine Protokollierung sowie Nutzung der Daten zur Verhaltens- und Leistungs-
kontrolle einen Eingriff in das Personlichkeitsrecht der Beschéftigten darstellen wirde.

Die Beschéftigten sollten auf jeden Fall dartber informiert werden, auf welche Weise der
Arbeitgeber die Einhaltung der Nutzungsbedingungen kontrolliert. Daher sollten in einer
Dienstvereinbarung neben den Nutzungsbedingungen von Internet und E-Mail auch Fragen
der Protokollierung und einzelfallbezogenen Uberpriifungen und Kontrollen bei Missbrauchs-
verdacht transparent geregelt werden. Da solche Malinahmen dazu geeignet sind, das Ver-
halten oder die Leistungen der Beschaftigten zu Gberwachen, unterliegen sie laut Personal-
vertretungsgesetz/Betriebsverfassungsgesetz der Mitbestimmung des Personalrates/des
Betriebsrates. Im vorliegenden Fall hatte ich auch empfohlen zu regeln, wie mit irrtimlich
zugegangenen offenkundig privaten E-Mails umzugehen ist.

Eine weitere Anfrage betraf die Regelung des E-Mail-Verkehrs in einer Behorde bei
Abwesenheit. Es stellte sich dort die Frage, ob ein Mitarbeiter die eingehenden Mails an den
Vertreter weiterleiten muss oder ob die Aktivierung eines Abwesenheitsassistenten ausreiche.

Selbst, wenn Kklar geregelt sein sollte, dass die E-Mail-Nutzung nur dienstlich erfolgen darf,
ist aus datenschutzrechtlicher Sicht eine automatische Weiterleitung von E-Mails im Falle der
Abwesenheit nicht empfehlenswert. Es kann niemals ausgeschlossen werden, dass ein Mit-
arbeiter private E-Mails erhdlt, die dann im Falle einer einfachen Weiterleitung dem Vertreter
zur Kenntnis gegeben werden. Ich hatte daher die Aktivierung des Abwesenheitsassistenten
mit Hinweis auf die Nichtweiterleitung und auf den Vertreter mit Telefonnummer und
E-Mail-Adresse empfohlen.

Hingewiesen hatte ich ergédnzend auch darauf, dass der Absender trotz Abwesenheitsnachricht
nicht im Unklaren dariiber gelassen werden sollte, wie mit seiner Mail weiter umgegangen
wird, ob sie also bis auf Weiteres unbearbeitet bleibt oder ob sie an den Vertreter zur Beant-
wortung weitergeleitet wird oder ob der Vertreter selbst kontaktiert werden muss. Allerdings
sollten nicht zu viele Informationen preisgegeben werden, um mogliche Angriffe (unbenutzter
Account ist unbeobachtet) weitestgehend auszuschlieRRen.

In der Dienstvereinbarung sollte hierzu immer auch geregelt werden, ab welchem Zeitpunkt

einer Abwesenheit, gegebenenfalls unter Zuhilfenahme weiterer Personen und unter Einhal-
tung welcher Mitteilungspflichten, die Offnung von E-Mail-Postfachern erfolgt.
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Neues zur privaten E-Mail-Nutzung von Arbeitnehmern gibt es aus der Rechtsprechung. Das
Landesarbeitsgericht Berlin-Brandenburg hat mit Urteil vom 16. Februar 2011 entschieden,
dass ein Arbeitgeber auf dienstliche E-Mails seiner Mitarbeiter zugreifen darf, sofern die ein-
gehenden E-Mails im Posteingang- bzw. die versendeten im Postausgangsfach belassen
werden und dieses zuldssigerweise auch fir den Empfang und die Versendung privater
E-Mails verwendet wird. Der Zugriff werde in diesem Fall nicht durch das Fernmelde-
geheimnis beschrankt, da der Arbeitgeber, auch wenn er den Mitarbeitern die private E-Mail-
Nutzung gestatte, kein Diensteanbieter im Sinne des Telekommunikationsgesetzes (TKG) sei.
Dies ist eine bisher oft widersprochene Ansicht. Das Gericht geht jedoch davon aus, dass
jedenfalls das Fernmeldegeheimnis gemal § 88 Telekommunikationsgesetz (TKG) hier nicht
gelte, da es im Ergebnis die Nachricht nur auf dem Ubertragungsweg bis zum Eintreffen in
den Herrschaftsbereich des Arbeitgebers grundgesetzlich schiitze.

Nach diesem Urteil verhindert die erlaubte Nutzung dienstlicher bzw. geschéftlicher E-Mail-
Accounts zu privaten Zwecken also nicht, dass ein Arbeitgeber bei Abwesenheit und einem
dienstlichen bzw. geschaftlichen Bedirfnis auch zufallig Kenntnis vom Inhalt privater
E-Mails erhélt. Das dienstliche bzw. geschéftliche Interesse am Erhalt dienstlicher oder
geschaftlicher Informationen soll im Ergebnis das private Geheimhaltungsinteresse immer
dann verdrangen, wenn gleichzeitig private und dienstliche bzw. geschaftliche Kommunika-
tion stattfindet.

Probleme konnen meines Erachtens dadurch vermieden werden, wenn dienstliche bzw.
geschaftliche und private E-Mail-Nutzungen getrennt voneinander stattfinden. Bei erlaubter
privater Nutzung empfehle ich, fur den privaten E-Mail-Verkehr ausschlie3lich einen Web-
mail-Dienst zu verwenden. Dadurch wird ausgeschlossen, dass Arbeitgeber von Inhalten und
von Absendern oder Empfangern privater Nachrichten Kenntnis nehmen.

4.2.6 Fragwirdige Sicherheit mit SSL-Verschlisselung

Bei vielen Internet-Diensten werden die Sicherheits-Protokolle SSL oder TLS verwendet.
Prominentestes Beispiel ist sicher HTTPS zur sicheren Ubertragung von WWW-Inhalten.
Viele Inhaltsanbieter verlassen sich auf den von SSL bzw. TLS verheienen Schutz. Dank
SSL bzw. TLS sollen sich die Anwender sicher sein kénnen, mit der richtigen Website zu
kommunizieren und dass die tbertragenen Inhalte nicht abgehort oder verfélscht wurden.

Es soll ganz einfach sein: Man muss einfach auf den griin oder blau hinterlegten Domain-
Namen im Adressfeld des Browsers und auf ein Schlosssymbol in einem Anzeigefeld des
Browsers achten (die genaue Anzeige variiert je nach Browsertyp) und schon kann man sicher
surfen, einkaufen, Home-Banking betreiben und sogar medizinische Daten Ubertragen.
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Was sind SSL und TLS?

SSL (Secure Socket Layer) und TLS (Transport Layer Security) sind Protokolle, die die
Sicherheit von Internet-Ubertragungen mit kryptographischen Mitteln gewahrleisten sollen.
Es handelt sich um eine einheitliche Protokollfamilie. TLS ist die neuere Bezeichnung und
SSL 3.1 entspricht TLS 1.0. Die neueste Version ist TLS 1.2. Begann die Entwicklung von
SSL beim friiheren Browser-Hersteller Netscape, so hat inzwischen das Internet-Standardi-
sierungs-Gremium IETF die Normierung von TLS ubernommen. TLS 1.2 ist beispielsweise
im Internet-Standard RFC 5246 definiert.

SSL und TLS sind Protokolle, die zwischen TCP und Anwendungsprotokollen wie HTTP
zur Ubertragung von Web-Inhalten, FTP zur Dateilibertragung oder SMTP zum Mailversand
angesiedelt sind. Sie sorgen mit symmetrischen und asymmetrischen kryptographischen
Verfahren fur eine Verschlusselung und Integritatssicherung der Inhalte. Auf Serverseite
und mitunter auch auf Clientseite kommen sogenannte Zertifikate zum Einsatz, in denen die
verwendeten Offentlichen Schlussel einem Eigentimer zugeordnet werden. Die Zertifikate
werden von verschiedenen in- und auslandischen Zertifizierungsstellen ausgestellt.

SSL und TLS sind in Web-Servern, Web-Browsern, Mail-Clients und etlichen anderen Pro-
grammen implementiert, die der Kommunikation tiber das Internet dienen.

Aber es ist offenbar doch nicht ganz so einfach, denn im Berichtszeitraum sind einige neue
Sicherheitsprobleme im Umfeld von SSL bzw. TLS bekannt geworden. 2011 musste der
niederlandische Zertifizierungsdiensteanbieter Diginotar auf behordliche Weisung seinen
Betrieb einstellen. VVorausgegangen waren massive Manipulationen an den Systemen des
Anbieters, die zur Ausstellung gefélschter Zertifikate fuhrten. Aber auch davor gab es bereits
Meldungen, wonach es Unbefugten gelang, sich Zertifikate unter dem Namen bekannter
Unternehmen zu beschaffen. Mittlerweile akzeptieren viele Browser Zertifikate von Diginotar
nicht mehr. Dennoch sind vergleichbare Angriffe auch kiinftig nicht auszuschlieRen.

Da in géngigen Browsern die Zertifikate sehr vieler verschiedener Zertifizierungsdienste-
anbieter hinterlegt sind, gibt es auch viele potenzielle Angriffsziele, denn grundsatzlich kann
jeder Anbieter Zertifikate fur jede Domain ausstellen.

Empfehlung 1: Nutzer sollten daher auch die Daten zum Aussteller des Zertifikats prifen und
sich bei unplausiblen Angaben beim Betreiber der Website rlickversichern. Institutionen, die
viele Arbeitsplatze mit Browsern zu verwalten haben oder web-basierte Fachanwendungen
nutzen, sollten sich nicht auf vorinstallierte Zertifikate verlassen, sondern die benétigten Zer-
tifikate oder zumindest die Zertifikate der von ihnen genutzten Zertifizierungsstellen selbst
einspielen und aktuell halten.

Uberdies sind die Identitatspriifungen, die die Anbieter vornehmen, bevor sie ein Zertifikat
ausstellen, mitunter sehr lax. Es sind Falle bekannt geworden, in denen Zertifikate ausgestellt
wurden, obwohl nur gepriift wurde, dass die im Antrag genannte Mail-Adresse erreichbar ist.
Diesem Missstand versuchen die Anbieter zu begegnen, indem sie eine neue Klasse von Zerti-
fikaten eingefuihrt haben, die sogenannten Extended-Validation-Zertifikate (EV).
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Das CA/Browser Forum, ein freiwilliger Zusammenschluss von Browserherstellern und Zerti-
fizierungsdiensteanbietern, verlangt, dass sich die Anbieter selbst einer Prifung unterziehen
und dass sie nur dann EV-Zertifikate ausstellen, wenn sie die Identitat und die Adresse des
Antragstellers, die Verfligungsberechtigung des Antragstellers fur die Domain und die
Berechtigung der Personen, die den Antrag stellen, tberpruft haben. Verwendet ein Inhalts-
anbieter ein solches Zertifikat, so wird die Domain in der Adresszeile des Browsers griin
(anstatt blau) dargestellt, wobei die genaue Darstellung je nach Browsertyp abweichen kann.

Empfehlung 2: Nutzern ist daher zu raten, Anbieter zu bevorzugen, die EV-Zertifikate bereit-
stellen. In web-basierten Fachanwendungen sollte die Art des Zertifikats im Rahmen der
zentralen Verwaltung (siehe weiter oben) gepruft werden.

Daruber hinaus ist ein Sicherheitsproblem in dem Standard TLS 1.0 bekannt geworden: Im
Rahmen der Verschlisselung von Inhaltsdaten werden sogenannte Initialisierungsvektoren
benutzt. Wichtig ist, dass diese Zahlen in einer Verbindung nie mehrfach benutzt werden, da
die Verbindungsinhalte sonst entschliisselt werden kénnen. Genau dies ist aber im Standard
TLS 1.0 nicht hinreichend berticksichtigt worden, sondern erst in der Version 1.1.

Obwohl dieser Standard bereits im Jahr 2006 verabschiedet wurde, beherrschen ihn viele
moderne Browser noch nicht. Im Ubrigen wirft dieses Sicherheitsproblem ein Schlaglicht auf
die Komplexitat der TLS-Standard-Familie.

Fuhrende Kryptologen wie Bruce Schneier halten diese Standards fir so kompliziert und
unubersichtlich, dass sie weitere, noch unentdeckte sicherheitskritische Mangel nicht nur bei
der technischen Umsetzung (Implementation einschlieBlich der Programmierung), sondern
auch in den Standards selbst fiir wahrscheinlich halten.

Da zum Ende des Berichtszeitraumes kaum Browser zur Verfiigung stehen, die die neue Pro-
tokoll-Version unterstiitzen, ist ein Wechsel oder eine Aktualisierung des Browsers oft keine
Losung. In Fachanwendungen besteht unter Umstanden eher die Mdglichkeit, den Hersteller
zum Umstieg auf eine hohere Protokoll-Version ohne die bekannten Schwéchen zu bewegen.

Empfehlung 3: Insbesondere Betreiber von Systemen zur Verarbeitung sensibler personen-
bezogener Daten sollten den Einsatz anderer Verschlisselungsverfahren erwagen. Eine mog-
liche Alternative oder Erganzung kann IPSec sein (siehe auch Punkt 4.1.6).

In diesem Zusammenhang sei auch noch auf eine weitere Unsitte bei Betreibern von Websites
hingewiesen: Viele Betreiber gestatten den Zugriff auf personenbezogene Daten von Benut-
zern zwar nur nach Eingabe von Benutzername und Passwort und Ubertragen die personen-
bezogenen Daten auch mit SSL oder TLS verschlisselt, jedoch wird die Seite mit der Pass-
wortabfrage selbst nicht gesichert. So kdnnen die Login-Eingabefelder gleich auf der Ein-
stiegsseite platziert werden und die Bedienung wird vereinfacht. Auf die Einstiegsseite wird
jedoch haufiger als auf andere Seiten zugegriffen, und jede verschlisselte Verbindung erzeugt
Last auf den Servern des Anbieters. Ein Angreifer kann nun eine echt aussehende Website
nachbauen, Nutzer auf diese Website locken und sich Benutzernamen und Passworter uber-
mitteln lassen. Da sich die Nutzer nicht mit SSL oder TLS davon (berzeugen kénnen, wer ihr
Kommunikationspartner ist, kdnnen sie sehr leicht auf eine solche Tauschung hereinfallen.
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Empfehlung 4: Wer auf seiner Web-Page personenbezogene Daten anfordert, sollte deshalb
bereits das Formular mit SSL bzw. TLS verschlisseln. Einen zusétzlichen Klick, der auf eine
spezielle Anmeldeseite fiihrt, nehmen die Nutzer bestimmt gern hin, wenn ihre Daten dann
sicherer sind.

4.3 IT-Verfahren der Landesverwaltung

4.3.1 IP-Telefonie - Organisation verbesserungswiirdig

Dem von der DVZ M-V GmbH (DVZ) betriebenen Verfahren IP-Telefonie konnte ich in der
Vergangenheit ein hohes Datenschutzniveau bescheinigen (siehe Neunter Tatigkeitsbericht,
Punkt 2.14.1). Wahrend dieses Berichtszeitraumes musste ich jedoch einen schwerwiegenden
Datenschutzverstol? feststellen.

Im Rahmen einer Kontrolle habe ich den Umgang mit den Verkehrsdaten (Begriff des TKG
fir Verbindungsdaten) der IP-Telefonie geprift. Diese werden mit zwei verschiedenen
Systemen verarbeitet. Der Call Manager der Firma Cisco Ubernimmt die von klassischen
Telefonanlagen bekannten Steuerungs- und Vermittlungsfunktionen. Dort fallen die Ver-
kehrsdaten an und werden zwischengespeichert. Flr die weitere Verarbeitung dieser Daten
sorgt dann die Software Alwin Pro der Firma Aurenz. Sie trennt beispielsweise die kosten-
freien von den kostenpflichtigen Verbindungen, ordnet die Kosten den Dienststellen zu und
ermoglicht Berechtigten eine Kontrolle der Kosten.

Bei meiner Kontrolle stellte ich fest, dass im Call Manager entgegen der geltenden Rechts-
und Vertragslage samtliche Verkehrsdaten eingehender und ausgehender Verbindungen fir
60 Tage gespeichert wurden.

Die unterschiedslose Speicherung samtlicher Verkehrsdaten kann nicht auf Vorschriften zur
Abrechnung gestitzt werden, denn kostenlose Verbindungen, wie solche zu 0800-Nummern
oder kommende Verbindungen, werden nicht abgerechnet. Als Rechtsgrundlage in Betracht
kommt allenfalls § 100 Abs. 1 TKG: ,,Soweit erforderlich, darf der Diensteanbieter zum
Erkennen, Eingrenzen oder Beseitigen von Stérungen oder Fehlern an Telekommunikations-
anlagen die Bestandsdaten und Verkehrsdaten der Teilnehmer und Nutzer erheben und ver-
wenden.” Gerichte rdumen den Providern hierflir maximal eine Woche ein. Bei der Bewer-
tung des Einzelfalls ist wichtig, ob die Daten flr die genannten Zwecke tatsachlich erforder-
lich sind. Da das DVZ von eventuellen Storungen Ublicherweise spétestens am folgenden
Werktag erféhrt, sind vier Tage Speicherfrist fir die Rohdaten im Call Manager ausreichend.
Das Restrisiko, dass eine spater bemerkte Storung nicht mehr aufgeklart werden kann, ist hin-
zunehmen.

In Vertragen mit dem DVZ und in Dienstvereinbarungen zur IP-Telefonie gibt es klare Vor-
gaben zum Umfang und zur Dauer der Speicherung, die diesen gesetzlichen Rahmenbedin-
gungen geniigen. Demnach sind Daten von kostenfreien Verbindungen nicht zu speichern.
Dies betrifft beispielsweise alle kommenden Verbindungen sowie Verbindungen zu Ruf-
nummern, die mit 0800 beginnen. Gespréache innerhalb des IP-Telefonienetzes sind in der
Regel ebenfalls kostenlos und daher nicht zu registrieren. Bestimmten Nutzern wie Personal-
raten oder meinen Mitarbeiterinnen und Mitarbeitern und mir wird in der Dienstvereinbarung
dartiber hinaus zugesichert, dass die Zielrufnummern ihrer Verbindungen nicht gespeichert
werden.
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Diese Regelungen hat das Innenministerium mit der Arbeitsgemeinschaft der Hauptpersonal-
rate ausgehandelt und sie sind vom Innenministerium in die Vertrdge mit dem DVZ aufge-
nommen worden. Im DVZ war jedoch bekannt, dass der Call Manager bei der Speicherung
von Verkehrsdaten nicht nach den genannten Kriterien unterscheiden kann. Vorgesehen ist
dort lediglich, die anfallenden Datensétze nach einer einstellbaren Anzahl von Tagen kom-
plett zu lI6schen. Dieser Umstand spiegelte sich in den Vertrdgen und Dienstvereinbarungen
jedoch nicht wider. Umgekehrt waren die letztlich vereinbarten Fristen und Modalitaten
offenbar nicht allen fachlich Zustandigen im DVZ bekannt.

Nach meiner Kontrolle wurde die Speicherfrist im Call Manager auf vier Tage verkirzt. Die
Dienstvereinbarung wurde so angepasst, dass sie die Verarbeitung der Verkehrsdaten in
diesem System korrekt beschreibt.

Bei der weiteren Verarbeitung der Verkehrsdaten mit Alwin Pro habe ich keine Datenschutz-
verstoRe festgestellt. Dieses System erhalt vom Call Manager im Vier-Stunden-Rhythmus die
neu angefallenen Verkehrsdaten tberspielt. Danach filtert es sofort die benétigten Daten her-
aus, wie im oben erwéhnten Regelwerk definiert, und tbernimmt die tbrigen gar nicht erst in
seine Datenbank. Es ist auch sichergestellt, dass Auswertungen strikt nach Mandanten, hier
den Auftrag gebenden Behorden, getrennt sind.

Ich empfehle der Landesregierung, regelmaRig zu prtfen, ob alle Details von Vertragen,
die mit IT-Dienstleistern ausgehandelt wurden, eingehalten werden. Ebenso sollte
regelmaRig gepruft werden, ob die in Dienstvereinbarungen festgeschriebenen Rechte
und Pflichten vollstandig umgesetzt werden.

4.3.2 Elektronisches Dokumentenmanagement in der Landesverwaltung (DOMEA®)

Bereits seit 2008 berate ich die Landesregierung bei der Einfiihrung des einheitlichen elektro-
nischen Dokumentenmanagement- und Vorgangsbearbeitungssystems DOMEA® in den
Ministerien und der Staatskanzlei (siehe dazu auch Neunter Té&tigkeitsbericht, Punkt 2.14.2).
Betroffen sind von diesem Projekt in etwa 2.400 Arbeitsplatze. Die Federfiihrung des Pro-
jektes wurde dem Finanzministerium Ubertragen. Die zentralen IT-Komponenten des Ver-
fahrens betreibt die Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH
(DVZ M-V GmbH) im Auftrag der Landesregierung.

Wahrend der letzten zwei Jahre konnte das von mir geforderte Verfahren zur datenschutz-
gerechten Protokollierung fast vollstdndig umgesetzt werden. Die Protokollierung setzt nun
die VVorgaben des 8 21 Abs. 2 Nr. 5 DSG M-V beziglich der Revisionsféhigkeit in vorbild-
licher Weise um. Mit Hilfe aussagekréftiger Protokolleintrage ist nunmehr jederzeit feststell-
bar, wer wann welche personenbezogenen Daten in welcher Weise verarbeitet hat.

Die realisierte Protokollierungslosung genligt nunmehr ebenfalls den Anforderungen des
822 Abs. 2 DSG M-V. Die Vorschrift verlangt, dass es nur berechtigten Personen - in der
Regel den Administratoren - moglich sein darf, Anderungen an einem automatisierten Ver-
fahren durchzufuhren, und dass diese Zugriffe protokolliert und kontrolliert werden mussen.
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Die Protokollierung dient dabei nicht nur der Kontrolle der Einhaltung der Datenschutz-vor-
schriften durch die Administratoren, sondern auch dem Schutz dieses Personenkreises. Nur
mit einer angemessenen Protokollierung koénnen sich Administratoren vor unberechtigten
Vorwirfen hinsichtlich eines Missbrauches ihrer administrativen Rechte schitzen.

Das DSG M-V fordert die Beteiligung der Personalvertretung bei der Festlegung des
Protokollierungsverfahrens, um eine missbrauchliche VVerwendung der Protokolle zu verhin-
dern (821 Abs. 2 Nr. 5). Durch den Abschluss einer Dienstvereinbarung wird der
Personalvertretung dieses Mitbestimmungsrecht eingeraumt. Die Erstellung der Dienstverein-
barung tber die Nutzung von DOMEA® habe ich beratend begleitet. Ich konnte mich frih-
zeitig davon Uberzeugen, dass die Kontroll- und Protokollierungsergebnisse nur zu Zwecken
des Datenschutzes, der Datensicherung oder zur Sicherung des ordnungsgemélien Betriebs
des Dokumentenmanagementsystems (8§ 10 Abs. 6 DSG M-V) und nicht zu einer Leistungs-
und Verhaltenskontrolle (8 35 Abs. 7 DSG M-V) verwendet werden dirfen.

Revisionsféhigkeit beinhaltet auch die Forderung, nachvollziehen zu konnen, welche
personenbezogenen Daten wann und von wem geldscht wurden. Damit die Ldschprotokolle
nicht selbst zu loschende Sachverhalte enthalten, muss sichergestellt werden, dass weder
Inhalte noch der Betreff der geléschten Akte oder des geldschten Dokuments und damit mog-
licherweise personenbezogene Daten ersichtlich sind. Das Finanzministerium ist daher
meinen Empfehlungen gefolgt, die ich fur die Erstellung des Ldschkonzeptes eingebracht
habe. Das Loschen ist beispielsweise erst dann mdoglich, wenn ein Ldschgrund angegeben
wurde und wenn die Abfrage des Loschgrundes mit einem Hinweis versehen ist, dass vor dem
Ldschen eventuelle personenbezogene Daten in den Metadaten zu anonymisieren sind.

4.3.3 EPOS - Personaldatenverarbeitung in der Landesverwaltung

Die Einfihrung des elektronischen Personal-, Organisations- und Stellenmanagementsystems
EPOS wurde bereits am 27. Januar 2004 durch das Kabinett beschlossen. Das landesweit als
zentrale Losung eingefuhrte Verfahren soll die Personalsachbearbeiter bei der Stellenplanver-
waltung, der Mittelkalkulation, der Materialverwaltung sowie der Darstellung von Organi-
sationsstrukturen entlasten und unterstutzen. Von Beginn an habe ich das Projekt begleitet
(siehe Neunter Tatigkeitsbericht, Punkt 2.11.6) und zahlreiche Empfehlungen zum Daten-
schutz und zur IT-Sicherheit ausgesprochen.

Nach Vorlage des Abschlussberichtes und mit dem Beschluss zur Kabinettsvorlage 53/10
vom 20. April 2010 wurde das Pilotprojekt EPOS 2.0 offiziell beendet und das Innen-
ministerium gebeten, die Einflihrung von EPOS 2.0 in der Landesverwaltung fortzusetzen.

Um den hohen Schutzbedarf von Personaldaten auch in den EPOS-nutzenden Behtrden zu
gewadhrleisten, wurde ein spezieller MaRnahmekatalog entwickelt, der natirlich von beson-
derer datenschutzrechtlicher Brisanz ist. Anfang des Jahres 2011 bat mich das Innen-
ministerium, eine vorgesehene Anderung des EPOS-MaRnahmekatalogs aus datenschutz-
rechtlicher Sicht zu bewerten. Mitarbeitern der Herstellerfirma sollte durch eigene, zeitlich
begrenzte Kennungen der Zugriff auf das EPOS-Echtsystem und damit Zugriff auf die Echt-
daten ermdglicht werden.
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Die bisher erforderliche Einwilligung der betroffenen Verfahrensbetreuer fiir jeden Einzelfall
sollte dann nicht mehr eingeholt werden. Ich habe darauf hingewiesen, dass in jedem Fall das
Vier-Augen-Prinzip gewahrt bleiben muss, indem flr administrative Zugriffe Externer
geteilte Passworter verwendet werden, deren zweite Halfte nur die zentrale Fachadministra-
torin kennt.

Damit waren nur kontrollierte Zugriffe moglich und die Revisionsfahigkeit bliebe gewahrt.
Ich habe auch darauf hingewiesen, dass eine Fernwartung auch weiterhin ausgeschlossen sei
und administrative Zugriffe nur in den R&umen des Innenministeriums stattfinden kénnen.

Die erweiterten Zugriffsmoglichkeiten sollten insbesondere deshalb ermdglicht werden, damit
eine Vielzahl unterschiedlicher, ressortbezogener Vorlagen erstellt und getestet werden.
Angeblich wére dies aus Kompatibilitatsgriinden abschlieend nur im Echtsystem mit Echt-
daten maoglich. Nach Ansicht des Innenministeriums sei der dadurch entstehende hohe
Zeitaufwand von der zentralen Fachadministratorin nicht allein zu bewaltigen, sodass die
Unterstutzung Externer als notwendig angesehen wurde. Ich wies auf die damit zusammen-
hangenden Datenschutzfragen hin: Der Test (von Vorlagen) mit Echtdaten (siehe Orientie-
rungshilfe Datenschutz und Datensicherheit in Projekten: Projekt- und Produktivbetrieb;
abrufbar unter http://www.datenschutz-mv.de/dschutz/informat/projekt/oh_projekt.pdf) ist
nicht zul&ssig und der damit verbundene Zugang zu Echtdaten durch Externe daher nicht zu
rechtfertigen. Vorlagen mussen folgerichtig im Test- oder ggf. im Referenzsystem erstellt und
getestet werden. Die Einbeziehung Externer wére hier unkritisch. Ein abschlieRender Funk-
tionstest im Echtsystem kdnne dann durch die Verfahrensbetreuer erfolgen.

Dieser Empfehlung folgte das Innenministerium. Bis auf Weiteres werden die Vorlagen nun
im Test- bzw. Referenzsystem entwickelt und getestet. Der abschlieBende Funktionstest wird
von den Verfahrensbetreuern im Echtsystem durchgefiihrt. Ergibt sich bei diesen Tests wei-
terer Anderungs- oder Anpassungsbedarf, erfolgt die erforderliche Nacharbeit nicht im Echt-
system, sondern die Vorlagen gehen zur weiteren Bearbeitung wieder zuriick in die Testum-
gebung.

Weiterhin gab es Uberlegungen, ob eine Schnittstelle zu dem einheitlichen Zeiterfassungs-
system ZEUS (siehe auch Punkt 4.3.4) eingerichtet werden soll, um damit einen Datenaus-
tausch von Fehlzeiten zwischen ZEUS und EPOS zu realisieren. Mit Blick auf den fir EPOS
ermittelten hohen Schutzbedarf hat man jedoch sehr schnell festgestellt, dass so tiefgreifende
Sicherheitsmalinahmen notwendig waren, dass der Aufwand hierfur in keinem angemessenen
Verhéltnis zum erwarteten Nutzen stehen wirde. Die Schnittstelle wurde daher nicht einge-
richtet.

Auch weiterhin werde ich die Entwicklung und den Betrieb von EPOS begleiten, nicht zuletzt
deshalb, weil zumindest eine wesentliche Forderung nach wie vor nicht umgesetzt ist. Von
Beginn an werden sowohl der gesamte Datenverkehr zwischen den EPOS-nutzenden Behor-
den und den Applikationsservern in der Datenverarbeitungszentrum Mecklenburg-
Vorpommern GmbH (DVZ M-V GmbH) als auch die Datensicherungen durch kryptogra-
phische Verschlisselung wirksam gegen die Kenntnisnahme Unbefugter geschutzt. Die im
EPOS-Sicherheitskonzept geforderte und auch aus datenschutzrechtlicher Sicht notwendige
Verschlisselung der EPOS-Datenbank ist jedoch nach wie vor nicht umgesetzt (siehe Neunter
Tatigkeitsbericht, Punkt 2.11.6).
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Das Innenministerium stellte in der Stellungnahme zu meinem Neunten Téatigkeitsbericht
(LT-Drs. 5/4145) zwar in Aussicht, die Mdglichkeiten der Verschlisselung gemeinsam mit
dem Softwarehersteller und der DVZ M-V GmbH zu prifen. Das Ergebnis dieser Prifung lag
mir bis zum Redaktionsschluss dieses Berichtes jedoch noch nicht vor,

4.3.4 Anlasslose Kontrolle der Arbeitszeit durch Vorgesetzte

Uber die Kontrolimdglichkeiten elektronisch verarbeiteter Daten von Arbeitszeiterfassungs-
systemen durch Vorgesetzte habe ich mich bereits im Neunten Téatigkeitsbericht geduf3ert
(siehe Neunter Tatigkeitsbericht, Punkt 2.11.7). Jedoch haben sich diese Hinweise und
Empfehlungen offensichtlich nicht Gberall durchgesetzt, denn das Innenministerium hat mit
der Personalvertretung eine Dienstvereinbarung geschlossen, die eine regelméRige und
anlasslose Vorlage des vom Beschéftigten auszudruckenden Monatsjournals der Arbeitszeiten
an den Vorgesetzten vorsah. Weil dies bei der vorhergehenden Aufschreibung der Arbeits-
zeiten durch jeden Beschaftigten so Ublich war, hat man diese Praxis offensichtlich fortge-
fuhrt.

Es ist aber ein qualitativer Unterschied, ob die Arbeitszeiten aufgeschrieben oder elektronisch
erfasst und verarbeitet werden. Wird die tégliche Arbeitszeit von den Beschaftigten aufge-
schrieben, ist gegen die Vorlage des Monatsjournals an den VVorgesetzten nichts einzuwenden,
damit dieser zum Beispiel bestatigen kann, dass die notierten Zeiten plausibel sind. Anders
verhdlt es sich aber, wenn die Arbeitszeitdaten auf der Grundlage einer Gleitzeitvereinbarung
elektronisch erfasst und verarbeitet werden. In diesem Fall steht die Frage, zu welchem
Zweck es erforderlich sein soll, dass der Vorgesetzte das Monatsjournal jedes einzelnen
Beschaftigten regelmalig zur Kenntnis nehmen soll. Zumal hier das System die Kontrolle der
Plausibilitat der Arbeitszeit Ubernehmen kann.

Das Innenministerium hat argumentiert, die Vorlage des Monatsjournals sei aus Flrsorge-
gesichtspunkten notwendig; so misse der VVorgesetzte rechtzeitig erkennen kénnen, ob bei-
spielsweise ein Beschaftigter Uberlastet ist und deswegen keine gesetzlich vorgeschriebene
Arbeitspause (siehe 8§ 4 Arbeitszeitgesetz) einlegt. Dieser Argumentation konnte ich mich
nicht anschlieBen. In den Gleitzeitregelungen ist auch die Gestaltung der Arbeitspause gere-
gelt; Ublicherweise kann danach eine Mittagspause innerhalb des Zeitraums von 11:30 bis
13:30 Uhr eingelegt werden, die mindestens 30 Minuten dauern soll. Ob diese Vorgabe ein-
gehalten wird, kann durch die Software zur Verarbeitung der Gleitzeitdaten geprift werden.
Hélt ein Beschaftigter eine entsprechende Vorgabe der Gleitzeitregelung, wie die zur Arbeits-
pause, nicht ein, kann dies erfasst und sofern der Verstol3 personalrechtlich relevant ist, dem
Vorgesetzten mitgeteilt werden. Es ist jedoch nicht erforderlich, dass regelméiig und anlass-
los ein Beschéftigter dem Vorgesetzten auch die Arbeitszeiten zur Kenntnis geben muss, die
innerhalb der Gleitzeitregelungen liegen. Sofern ein konkreter Verdacht auf Manipulation der
Erfassungsdaten durch einen Beschéftigten vorliegt, beispielsweise durch unerlaubtes Ver-
lassen des Arbeitsplatzes oder der Arbeitsstelle, konnen selbstverstandlich Kontrollen der
erfassten und verarbeiteten Zeitdaten aus diesem Anlass durchgeftiihrt werden.

Das Innenministerium hat zum Ende des Jahres 2011 signalisiert, die Gleitzeitverarbeitung

entsprechend andern zu wollen und die Vorlagepflicht des Monatsjournals zu streichen. Bis
zum Redaktionsschluss lag jedoch noch keine gednderte Fassung vor.
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4.3.5 Das Elektronische Gerichts- und Verwaltungspostfach EGVP

Schon seit langerer Zeit wird bundesweit der elektronische Rechtsverkehr zwischen der Justiz
und deren ,,Kunden* sowie innerhalb der Justiz Gber das Elektronische Gerichts- und Ver-
waltungspostfach (EGVP) abgewickelt. Technische Basis des Verfahrens ist der von mir
wiederholt empfohlene E-Government-Standard Online Services Computer Interface - OSCI
(siehe Achter Tatigkeitsbericht, Punkt 2.4.3), mit dem unter anderem Sicherheitsmecha-
nismen wie Signatur und Verschlisselung bei der Dateniibertragung realisiert werden. Ent-
gegen einer weit verbreiteten Meinung ist das EGVP keinesfalls ein Verfahren, das auf
Anwendungen in der Justiz beschrankt ist. Die Lizenz fur die Client-Software steht fast allen
Verwaltungen in Deutschland zur Verfligung. So kénnen etwa Kommunalverwaltungen mit
dem EGVP die elektronische Zugangser6ffnung gemal § 3a des Verwaltungsverfahrens-
gesetzes realisieren. Das EGVP ist in der Lage, die geforderte Rechtssicherheit unter anderem
durch qualifizierte elektronische Signaturen zu garantieren.

Die Landesverwaltung strebt eine breite, Uber die Justizverwaltung hinausgehende, Nutzung
des EGVP an. Gemeinsam mit ihrem IT-Dienstleister DVZ M-V GmbH und der BOS GmbH
Bremen hat sie im Juni 2011 ein Projekt gestartet, mit dem die Inbetriebnahme des EGVP
innerhalb der Landesverwaltung und der kommunalen Verwaltungseinheiten des Landes vor-
bereitet werden soll. Ziel ist die Bereitstellung eines sicheren und verbindlichen Kommunika-
tionsraumes fiir Behorden untereinander und die Offnung auch fiir Kommunikationsprozesse
mit den Burgerinnen und Brgern.

Geplant ist die Nutzung des sogenannten Office-Plug-In’s fur Microsoft Office, das die BOS
GmbH entwickelt hat und fir das das Zulassungsverfahren 2010 erfolgreich abgeschlossen
wurde. Durch die Integration der Funktionalitdten der OSCI-Kommunikation in die vertraute
Microsoft Office Umgebung besteht die Mdoglichkeit, OSCI-Nachrichten im EGVP-Format
aus Microsoft Outlook und anderen gangigen Office-Anwendungen zu versenden und zu
empfangen. Der Funktionsumfang umfasst unter anderem das Anbringen einer fortgeschrit-
tenen oder einer qualifizierten elektronischen Signatur.

Mecklenburg-Vorpommern bietet sehr gute VVoraussetzungen fur den landesweiten Betrieb
des EGVP, weil wesentliche zentrale Komponenten bereits vorhanden sind. So betreibt die
DVZ M-V GmbH bereits einen sogenannten OSCI-Manager, der schon als Intermediar fir
andere Verfahren genutzt wird. Allen potenziellen EGVP-Nutzern kann dort das erforderliche
elektronische Postfach zur Verfugung gestellt werden, Uber das die gesamte Kommunikation
abgewickelt wird.

Ich unterstutze das Projekt ausdrticklich, weil hier - entgegen der Entwicklung in vielen ande-
ren Bereichen (siehe Punkte 3.2.5, 3.2.7 und 5.4.7) - die Nutzung der qualifizierten elektro-
nischen Signatur gefdrdert und somit ein Beitrag zur rechtsverbindlichen und vertraulichen
elektronischen Kommunikation geleistet wird.
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4.3.6 IT-Management fur die Landesverwaltung

In meinem Neunten Tatigkeitsbericht hatte ich die Notwendigkeit eines einheitlichen
IT-Managementsystem fiir die Landesverwaltung erldutert und die zdgerliche Realisierung
des Systems kritisiert (siehe dort Punkt 2.14.4). In ihrer Stellungnahme zu meinem Bericht
(LT-Drs. 5/4145) hat die Landesregierung den ,Schwarzen Peter” dem IT-Landesdienst-
leister, der DVZ M-V GmbH, zugeschoben.

Die DVZ M-V GmbH hétte trotz vielfacher Bemihungen keine adaquate Losung bereitstellen
konnen, die die erforderlichen Funktionalitaten bietet und den Anforderungen der Landes-
verwaltung gerecht wird. Zudem waéren umfangreiche Tests und Pilotierungen notwendig
gewesen, die sich als zeitaufwandig erwiesen hatten.

Tatsachlich mussten zundchst eine Reihe technischer und lizenzrechtlicher Fragen geklart
sowie umfangreiche Tests durchgefiihrt werden, die offensichtlich mehr Zeit als zundchst
geplant in Anspruch genommen haben. Darlber hinaus wurden die Anforderungskataloge
auch mehrfach von der Landesregierung Uberarbeitet, sodass eine zligige Realisierung des
Projektes durch den Dienstleister erschwert wurde. Nun ist jedoch ein erfreulicher Fortschritt
des Projektes festzustellen. Inzwischen wurden die Teilprojekte Netzwerk- und System-
managementsystem, IT-Service-Managementsystem und Bestandsverwaltung definiert. Schon
der Sachstandsbericht zum Projekt vom Mérz 2010 wies aus, dass die technische Basis fir die
Teilprojekte aufgesetzt wurde.

Inzwischen wurden mit der DVZ Mecklenburg-Vorpommern GmbH, dem Innenministerium
Mecklenburg-Vorpommern und dem Justizministerium Mecklenburg-Vorpommern die ersten
drei Mandanten mit unterschiedlichem Leistungsspektrum realisiert. Die DVZ M-V GmbH
nutzt bereits alle drei Komponenten, wobei das Netzwerk- und Systemmanagementsystem in
der DVZ M-V GmbH die IT-Services IT-Grundsystem, IP-Telefonie, CN-LAVINE, Firewall
und BK-Service umfasst und alle Informationen sammelt, die vom IT-Service-Management
benodtigt werden. Fur das Innenministerium wurde zunédchst das Netzwerk- und System-
managementsystem zur Uberwachung der entsprechenden Komponenten eingerichtet. Das
Justizministerium nutzt in einer ersten Stufe das IT-Service-Managementsystem. Nach einem
Bericht der DVZ M-V GmbH vom Oktober 2011 werden durch das Managementsystem
inzwischen 2.200 Komponenten uberwacht, unter anderem Router, Switches, Firewalls,
Server und Storage- sowie Virtualisierungsinfrastruktur-Komponenten.

Fur die Optimierung und serviceorientierte Gestaltung von IT-Prozessen wendet die DVZ
M-V GmbH die international anerkannten Richtlinien der IT Infrastructure Library (ITIL) an.
Ich unterstiitze dieses Vorgehen ausdriicklich, weil auf diese Weise auch grundlegende
Datenschutzanforderungen umgesetzt werden konnen (siehe Achter Tatigkeitsbericht,
Punkt5). Das Teilprojekt IT-Management-System dient der Umsetzung solcher
ITIL-Prozesse.

Damit die laufenden IT-Management-Prozesse auf aktuelle Bestandsdaten zurlckgreifen
kdnnen, wurden inzwischen auch die erforderlichen Schnittstellen zwischen Systemmanage-
mentsystem, Bestandsverwaltung und IT-Service-Management-Ldsung geschaffen. Um die
Akzeptanz flr die Management-Losungen in allen Ressorts zu verbessern, soll die urspring-
lich englischsprachige Bedienoberflache umgestaltet werden, sodass kiinftig verstandlichere
und vorzugsweise deutsche Texte angeboten werden.
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Leider befindet sich das gesamte Projekt nach wie vor in der Pilotphase. Angesichts der
Bedeutung des gesamten Projektes fur den Datenschutz und die Datensicherheit halte ich es
fir dringend erforderlich, den Pilotbetrieb in einen stabilen Produktivbetrieb zu tberfihren.
Dafur ist es sicher auch erforderlich, dass vorrangig die wesentlichen Kernprozesse einer
solchen Management-Ldsung einheitlich fur die gesamte Landesverwaltung realisiert werden.

Ein weiterer wichtiger Schritt zu einer landesweit einheitlichen Bearbeitung von IT-Projekten
wurde im Mérz 2011 abgeschlossen. Das Innenministerium des Landes legte das Projekt-
managementhandbuch als Leitfaden fiir die Durchfiihrung von IT-Projekten in der Landesver-
waltung Mecklenburg-Vorpommern vor. Das Handbuch beschreibt die notwendigen Grund-
anforderungen zum Management, zur Steuerung und zur Organisation von Projekten. Es
wurde mit dem korrespondierenden Dokument der DVZ M-V GmbH abgestimmt, sodass ein-
heitliche Begriffsbestimmungen und Rollenbeschreibungen angewendet werden kénnen. Mit
dem Handbuch wird nicht nur das generelle VVorgehen bei der Umsetzung ressortspezifischer,
sondern auch ressortlbergreifender Projekte des Landes beschrieben. In einem separaten
Kapitel des Handbuches werden datenschutzrechtliche Anforderungen erldutert. Erfreu-
licherweise wird ausdricklich auf meine Empfehlungen zu Datenschutz und Datensicherheit
im Projekt- und Produktivbetrieb verwiesen (siehe Neunter Tatigkeitsbericht, Punkt 2.14.8),
wo fur jede Phase eines Projektes erlgutert wird, ob und unter welchen Rahmenbedingungen
personenbezogene Daten verarbeitet werden dirfen.

Ich empfehle der Landesregierung, das 1T-Managementsystem auf die gesamte Landes-
verwaltung auszudehnen, um auf der Basis geordneter und transparenter Management-
prozesse auch ein zuverlassiges und robustes Datenschutzmanagement realisieren zu
konnen. Der Pilotbetrieb sollte schnellstmdglich in einen stabilen Produktivbetrieb tber-
fuhrt werden. Vorrangig sollten die wesentlichen Kernprozesse einer solchen Manage-
ment-LoAsung einheitlich fur die gesamte Landesverwaltung realisiert werden.

4.3.7 Einsicht in die Protokolldaten bei Internetverkehr

Vertreter eines Ministeriums wollten die Protokolldaten des Proxy-Servers kontrollieren.
Dieser Server wird im Auftrag des Ministeriums vom IT-Landesdienstleister, der DVZ M-V
GmbH (DV2Z2), betrieben. Die Beteiligten wandten sich an mich mit der Frage, wann und in
welchem Umfang solche Auswertungen zuldssig sind.

Ein Proxy-Server nimmt Internet-Verbindungen aus einem Netz (hier: LAN des Ministe-
riums) entgegen und gibt sie unter eigener Adresse an den eigentlichen Zielserver weiter. Oft
speichert ein Proxy Inhalte von Websites zwischen, um sie ohne Anfrage an den Zielrechner
sofort an den anfragenden Rechner ausliefern zu kénnen. AuRerdem kann ein Proxy-Server
die Ubertragenen Daten auf unerwinschte oder schadliche Inhalte (beispielsweise bekannte
Viren, Wirmer, Trojanische Pferde) untersuchen. Viele Proxy-Systeme konnen die Zeit-
punkte, Quelladressen und Inhalte von Anfragen, deren Ergebnisse und eventuell aufgetretene
Probleme, wie Verbindungsabbriiche, protokollieren.

Ich habe dem Ministerium und dem DVZ mitgeteilt, dass ich sowohl stichprobenartige Kon-

trollen ohne konkreten Anlass als auch Anlass bezogene, gezielte Auswertungen unter
bestimmten Voraussetzungen fiir zuléssig halte. Dies sind insbesondere:
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Der Auftragnehmer muss die Protokolldaten so verarbeiten, dass die gewinschten Daten
selektiert werden kdnnen und keine zusatzlichen Daten, womdglich von anderen Auftrag-
nehmern, mitgelesen werden kdnnen.

Es muss gewahrleistet sein, dass die Protokolldaten nur der Datenschutzkontrolle oder der
Sicherstellung des ordnungsgeméalen Betriebes des IT-Systems dienen (§ 10 Abs. 6 DSG
M-V). Behordliche Datenschutzbeauftragte sollten in etwaige Kontrollen einbezogen werden.

Hé&ufig konnen aus Protokolldaten Ruckschlisse auf die Arbeitsleistung oder das Verhalten
von Beschéftigten gezogen werden. Dies gilt auch fiir Protokolle an Proxys einer Behdrde.
Daher sind die Mitbestimmungsrechte der jeweiligen Personalvertretung zu beachten und eine
Dienstvereinbarung abzuschlieBen oder eine Dienstanweisung mit Zustimmung des Personal-
rates zu erlassen. Diese Dokumente machen das Verfahren auch gegeniiber der Belegschaft
transparent.

Diese und weitere Fragen werden auch in der Orientierungshilfe ,,Datenschutzgerechte Nut-
zung von E-Mail und anderen Internetdiensten am Arbeitsplatz* des Arbeitskreises Medien
der Stdndigen Konferenz der Datenschutzbeauftragten des Bundes und der Lénder behandelt.
Ich halte dieses Material gemeinsam mit einer Musterdienstvereinbarung zur Nutzung von
Internetdiensten auf meinem Internetangebot zum Download bereit.

Dem Ministerium habe ich empfohlen, seine Dienstanweisung nach diesen Dokumenten zu
Uberarbeiten, da die bestehende Regelung veraltet war. Das Ministerium ist dieser Empfeh-
lung teilweise gefolgt.

4.3.8 Flussiger Verkehr dank Bluetooth-Sensoren

Ein Stralenbauamt will den Autoverkehr zu einer beliebten Urlaubsinsel unseres Landes flus-
siger gestalten. Um den Verkehr besser auf die beiden Zufahrten zur Insel verteilen zu
kdnnen, mochte das Amt die Reisezeiten zwischen bestimmten Punkten auf der Insel und auf
dem Festland messen. Aus den Daten sollen Routenempfehlungen fur Kraftfahrer errechnet
und Uber Hinweistafeln an den Strallen, Meldungen fiir Navigationssysteme, Rundfunk und
Internet verbreitet werden. Das StraRenbauamt hat mich vorab um Beratung zu diesem Vor-
haben gebeten und mir das System néher vorgestellt.

Technische Basis sind Gerdte mit Bluetooth-Schnittstelle, die mittlerweile in vielen Fahr-
zeugen installiert oder von den Insassen mitgefiihrt werden. Die Sensoren des StralRenbau-
amtes fragen Bluetooth-Adressen von ,.sichtbar” (discoverable) gestellten Geréten in einem
Umkreis von 250 Metern ab. Diese Adressen werden zunéchst pseudonymisiert, indem sie
zusammen mit einer weiteren Zahl (der sogenannte Salt) mit Hilfe einer kryptographischen
Einwegfunktion (Hash-Funktion) verschliisselt werden. Das Pseudonym wird zusammen mit
einer Zeitmarke gespeichert. Wird dasselbe Pseudonym an einer anderen Messstelle ermittelt,
kann aus der Differenz der Zeitangaben die Reisezeit berechnet werden.
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Aus dem vorderen Teil einer Bluetooth-Adresse lasst sich zundchst der Geratehersteller
ermitteln, da die verfligbaren Adressen den Herstellern blockweise zugeteilt werden. Manch-
mal kann man auch Ruckschlisse auf das Modell ziehen. Selbst bei auf ,unsichtbar
geschalteten Geraten ist dies oft moglich, weil bei der Datenubertragung 24 Bit der Adresse
einer der beteiligten Bluetooth-Bausteine in jedem Datenpaket unverschlusselt mit gesendet
werden.

Die Zuordnung einer Adresse zu einem Nutzer ist dann recht einfach, da Bluetooth-fahige
Gerate hdufig nur von einer Person benutzt werden. Daher sind Bluetooth-Adressen als
personenbezogene Daten zu bewerten.

Das beschriebene Verfahren kann zur Bildung von Bewegungsprofilen fuhren, denn so lange
derselbe Salt-Wert benutzt wird, entsteht aus einer Bluetooth-Adresse immer dasselbe Pseu-
donym. Durch probeweises Verschlisseln von Adressen kénnte man auRerdem feststellen, ob
ein Bewegungsprofil zu diesen Adressen vorhanden ist. Deshalb habe ich dem Amt emp-
fohlen, den Salt-Wert téglich zu léschen und durch eine neue zufallig erzeugte Zahl aus-
reichender Lange zu ersetzen. Aullerdem sollten die pseudonymisierten Rohdaten bereits
dann geldscht werden, wenn sie nicht mehr zur Bestimmung von Reisezeiten erforderlich
sind. Dies ist nach Angaben des Amtes spatestens nach sechs Stunden der Fall. Anschliel3end
liegen nur noch anonymisierte Daten vor.

Im Ergebnis konnte ich feststellen, dass das vorgestellte System in hervorragender Weise
nach dem Prinzip der Datensparsamkeit (85 Abs. 1 DSG M-V) entworfen ist, indem die
Bluetooth-Adressen friihzeitig pseudonymisiert und danach anonymisiert werden. Da diese
Adressen wie beschrieben als personenbezogen anzusehen sind, ist dennoch eine Rechts-
grundlage zu deren Verarbeitung notwendig. AulRerdem ist fiir ausreichende Transparenz zu
sorgen. Deshalb habe ich empfohlen, auf die Messungen durch Veroffentlichungen in der
Tagespresse und auf der Website des Amtes hinzuweisen, fir Interessierte Merkblatter bereit-
zuhalten und an den Messstellen Hinweistafeln aufzustellen.

Bluetooth

ist ein Standard zur drahtlosen digitalen Ubertragung von Daten und Sprache. Bluetooth-
Schnittstellen sind in vielen elektronischen Geraten wie Smartphones und anderen Mobil-
telefonen, tragbaren und fest installierten Freisprecheinrichtungen sowie in vielen Note-
books und Navigationsgeraten eingebaut. Die Reichweite von Bluetooth betragt je nach Ein-
satzbedingungen und Sendeleistung mehrere Meter bis etwa mehrere hundert Meter. Jeder
Bluetooth-Baustein hat eine fest einprogrammierte, weltweit eindeutige Adresse, eine Zahl
mit 48 Bit Lange. Diese wird vor allem zum Aufbau von Funkverbindungen benutzt und
stets unverschlusselt gesendet.

Man kann jedes Bluetooth-Gerédt auf ,sichtbar“ (englische Bezeichnung: discoverable)
schalten. Dann identifiziert es sich auf Anfrage auch gegenuber Unbekannten, indem es
unter anderem seine vollstandige Bluetooth-Adresse aussendet. Ein Gerdt muss aber nur
dann ,sichtbar”“ sein, wenn ein anderes Gerat zum ersten Mal Verbindung zu ihm auf-
nehmen soll. Um der Bildung von Bewegungsprofilen entgegenzuwirken, sollte man
Bluetooth-fahige Geréate immer nur dann auf ,,sichtbar” schalten, wenn dies notwendig ist.
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4.4 Service Internet

4.4.1 Gewerbedienst online

Der Zweckverband ,,Elektronische Verwaltung in Mecklenburg-Vorpommern“ (eGO-MV)
bat mich im Mai 2011 um eine datenschutzrechtliche Stellungnahme zum vorgesehenen Auf-
bau eines Online Gewerbedienstes einschlieBlich eines zentralen Gewerberegisters flr
Mecklenburg-Vorpommern.

Mit dem Online Gewerbedienst soll Unternehmern die Mdglichkeit geboten werden, das
Anzeigeverfahren nach der Gewerbeordnung komplett online abwickeln zu kdnnen und die
Daten medienbruchfrei bis in die Fachverfahren der Behdrden zu (bermitteln. Nach
Abschluss der Bearbeitung der Anzeigen in den Fachverfahren sollen die Daten dann an eine
Datenbank ubermittelt werden, damit sie fur einfache und erweiterte Gewerbeauskinfte zur
Verfligung stehen. Unkritisch ist die einfache Auskunft Uber Name und Anschrift des
Betriebes sowie die angezeigte Tatigkeit, weil diese Daten nach der Rechtsvorschrift in
8 14 Abs. 5 Satz 2 Gewerbeordnung (GewO) allgemein zugénglich gemacht werden dirfen.
Anders verhélt es sich jedoch fur erweiterte Auskiinfte auf der Grundlage von 8§ 14 Abs. 7
GewO: Daten, die tber den Namen, die Anschrift und die Téatigkeit eines Gewerbetreibenden
hinausgehen, durfen an 6ffentlich-rechtliche Wettbewerbsunternehmen und an nicht-6ffent-
liche Stellen Ubermittelt werden, wenn ein rechtliches Interesse an der Kenntnis der Daten
glaubhaft gemacht wird und das schutzwirdige Interesse des Gewerbetreibenden nicht iber-
wiegt. Es war geplant, diesen Abwégungsprozess auf den Zweckverband ber das Rechts-
institut der Datenverarbeitung im Auftrag (8 4 DSG M-V) zu lbertragen.

In meiner Stellungnahme habe ich darauf hingewiesen, dass die Abwagung keine Datenver-
arbeitung im Auftrag sein kann, weil der Zweckverband dann einen Bewertungs- und Ermes-
sensspielraum hatte, der aber nach dieser Rechtsvorschrift nicht gegeben sein durfte.

Die Entscheidungsbefugnis muss bei einer Auftragsdatenverarbeitung bei dem Auftraggeber
liegen, ein Auftragnehmer darf nur nach den Weisungen des Auftraggebers handeln. Der
Abwégungsprozess kann daher nicht Gber die Auftragsdatenverarbeitung in zuldssiger Weise
durchgefuhrt werden.

Der Zweckverband hat daraufhin mitgeteilt, dass er rechtlich prifen wolle, ob die Gewerbe-
amter den Abwégungsprozess und damit die Entscheidungsbefugnis auf den Zweckverband
Ubertragen konnen, wenn dieser durch eine entsprechende Satzungsénderung die Voraus-
setzung dafiir schafft, die Aufgabe Gbernehmen zu kénnen.

Nach meiner Auffassung sollte eine mandantenféhige Datei eingerichtet werden, die in der
Lage ist, die Vorgaben des § 14 Abs. 11 Gewerbeordnung umzusetzen. Danach miissen
Datenempfanger und Verwendungszwecke fiir zugelassene Abrufe durch den Leiter des
jeweiligen Gewerbeamtes schriftlich festgelegt und Abrufe protokolliert werden, wobei es
maoglich sein muss, die flr einen Abruf verantwortliche Person festzustellen. AuRerdem ist
durch die speichernde Stelle zu gewdhrleisten, dass die Protokolle stichprobenweise ausge-
wertet und nach sechs Monaten geldscht werden.

Ich habe den Zweckverband gebeten, mich Uber die weitere Entwicklung auf dem Laufenden
zu halten.
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4.4.2 Beschéftigtendaten im Internet

Nach wie vor erreichen mich Anfragen, unter welchen Voraussetzungen welche personen-
bezogenen Daten von Beschéftigten im Internet verdffentlicht werden durfen. Dieses Thema
ist bereits in meinen vorhergehenden Tétigkeitsberichten behandelt worden, siehe zum Bei-
spiel Neunter Tatigkeitsbericht, Punkt 2.11.3.

Zu Beginn des Jahres 2011 bin ich gefragt worden, ob es zuléssig sei, den Stellenplan einer
Kommune im Internet zu verdffentlichen. Gegner dieser Verdffentlichung wandten ein, dass
es unter Umstanden leicht sei, aus dem Stellenplan eine Verbindung zu dem Inhaber einer
Stelle herzustellen, was dazu flihre, dass dann bekannt sei, wie hoch das Gehalt, der Lohn
oder die Besoldung des Beschaftigten sei.

Nach meiner Auffassung enthalt ein Stellenplan per se keine personenbezogenen Daten, denn
er weist in der Regel ein knappes Anforderungsprofil einer Stelle aus, z. B. Techniker mit
Fachhochschulabschluss, und gibt deren Dotierung an, beispielsweise Besoldungsgruppe
A10. Dies sind keine personenbezogenen Daten nach den datenschutzrechtlichen Vor-
schriften. Ahnliche Angaben findet man auch in der Anlage zum Landesbesoldungsgesetz
oder in der Kommunalbesoldungslandesordnung (siehe z.B. www.landesrecht-mv.de).
Aulerdem muss die angegebene Lohn-, Gehalts- oder Besoldungsgruppe nicht mit der tat-
sachlichen Eingruppierung Ubereinstimmen, weil die Angabe h&ufig die zu erzielende End-
stufe ist, die der Stelleninhaber aber noch nicht erreicht haben muss. SchlieRlich héngt der
gezahlte Lohn, das gezahlte Gehalt oder die gezahlte Besoldung von weiteren individuellen
Faktoren des Stelleninhabers ab, sodass aus Stellenplanangaben nur eine grobe Orientierung
hinsichtlich des gezahlten Betrages abgeleitet werden kann. Gleichwohl kénnen aber Stellen-
plandaten bei Verkniipfung mit personenbezogenen Daten, wie beispielsweise einem auf der
Homepage der Behorde oder des Arbeitgebers veroffentlichten Organigramm, zu Informa-
tionen werden, die eine betroffene Person als schutzwirdig betrachtet, sodass die Veroffent-
lichung nur zuldssig wére, wenn das Offentliche Interesse an der Kenntnis der Daten das
schutzwiirdige Interesse der betroffenen Person erheblich Giberwiegt. Um diesen Abwagungs-
prozess zu vermeiden, sollte kein detaillierter Stellenplan im Internet veréffentlicht werden.
Es empfiehlt sich, Lohn-, Gehalts- und Besoldungsgruppen zusammengefasst und nur die
Anzahl der jeweils darin eingruppierten Beschéaftigten anzugeben. Fur herausgehobene Funk-
tionen ist dies allerdings nicht méglich, denn eine Stadt hat Ublicherweise nur einen Ober-
birgermeister. Vor dem Hintergrund der Kommunalbesoldungslandesverordnung muss er es
hinnehmen, dass die Besoldungsgruppe von der Offentlichkeit zur Kenntnis genommen
werden kann. Das trifft im Ubrigen auch auf den Landesbeauftragten fiir Datenschutz und
Informationsfreiheit zu, dessen Besoldungsgruppe dem Anhang des Landesbesoldungs-
gesetzes entnommen werden kann.

Im Ergebnis habe ich auf die Anfrage mitgeteilt, dass gegen die Veroffentlichung von
zusammengefassten Stellenplandaten keine datenschutzrechtlichen Bedenken bestehen. Sollte
beabsichtigt werden, einen detaillierten Stellenplan zu vertffentlichen, aus dem Daten zu ein-
zelnen Personen gewonnen werden kénnen, die nicht der Leitungsebene angehdren, ist vorher
zwischen dem schutzwirdigen Interesse der Betroffenen und einem eventuell berechtigten
Interesse der Offentlichkeit an der Kenntnis der Daten abzuwagen. Nur bei Uberwiegen des
Offentlichen Interesses durfen die erforderlichen Daten im Internet bekannt gegeben werden.
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4.4.3 Wohngeldantrag online

Der Zweckverband ,,Elektronische Verwaltung in Mecklenburg-Vorpommern“ (eGO-MV)
informierte mich im Juli 2010 Uber das Projekt Online-Wohngeldantrag, flr das eine Forde-
rung durch den Européischen Fonds flr regionale Entwicklung (EFRE) bewilligt worden ist.
Die zu entwickelnde Software sollte es den Antragstellern auf Wohngeld kiinftig ermdg-
lichen, durch Eingabe ihrer Daten in einen sogenannten Antragsassistenten zunachst unver-
bindlich zu prufen, ob und in welcher Hohe ein Anspruch auf Wohngeld bestehen konnte.
Sofern sich der Antragsteller entschliel3t, einen Antrag zu stellen, sollen die bereits in den
Antragsassistenten eingegebenen Daten dafiir genutzt und gegebenenfalls durch weitere vom
Antragsteller einzugebende Daten erganzt werden. Die elektronisch gespeicherten Daten
kénnen dann an die zustandige Wohngeldstelle Ubermittelt und dort verarbeitet werden oder
der Antragsteller 16scht seine Daten bzw. legt eine in seinem Ermessen liegende Speicherfrist
fest.

Die Arbeitsprozesse in den Wohngeldstellen kdnnen dadurch ebenfalls optimiert werden, was
dazu fuhrt, dass die Betroffenen ihre Wohngeldbescheide schneller als bisher erhalten.
Daruber hinaus sollen sich die Antragsteller regelmaiig Uber den Bearbeitungsstand ihres
Antrages informieren kénnen. Der eGO-MV geht davon aus, dass ca. 80 % der Wohngeld-
stellen das gleiche Fachverfahren nutzen, sodass der Uberwiegende Teil auch das Online-Ver-
fahren nutzen werde.

Die Projektgruppe Online-Wohngeldantrag hat mich von Beginn an zu ihren Beratungen
eingeladen, um friihzeitig datenschutzrechtliche Hinweise umsetzen zu kénnen. Ein Schwer-
punkt betraf beispielsweise die Identifizierung der Antragsteller. Nach den Bestimmungen des
8 36a Sozialgesetzbuch Erstes Buch (SGB 1) kdnnen Dokumente elektronisch erstellt und
bearbeitet werden, wenn keine Zweifel an der Identitat der wohngeldberechtigten Person
bestehen. In der Regel bestehen diese Zweifel nicht, wenn elektronische Antrdge mit einer
qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen sind oder unter
Verwendung des elektronischen Identitéatsnachweises nach dem Gesetz iber Personalausweise
(siehe auch Punkt 5.4.7) gestellt werden. Es ist jedoch davon auszugehen, dass gegenwartig
nur wenige Birger uber eine qualifizierte elektronische Signatur verfiigen und auch der elek-
tronische ldentitatsausweis noch nicht so verbreitet ist, dass das Verfahren allein auf diese
beiden Varianten gestiitzt werden kann.

Von den Entwicklern war urspringlich erwogen worden, dass die Identitat des Antragstellers
gegenuber der Wohngeldstelle durch eine einzureichende Kopie des Personalausweises nach-
gewiesen werden kann. Ich habe darauf verwiesen, dass das Bundesministerium des Innern
die Nutzung von Ausweiskopien als unzul&ssig ansieht bzw. dies nur fur bestimmte gesetzlich
geregelte Anwendungen bei Schwarzung der Zugangsnummer als zul&ssig betrachtet. Auler-
dem wadre damit keine eindeutige ldentifizierung moglich, weil eine solche Kopie leicht
manipuliert werden kann, wenn kein Vergleich mit dem Original stattfindet. Es ist deswegen
vorgesehen, dass neben den oben genannten elektronischen ldentifizierungsverfahren das
Postldent-Verfahren geprift wird oder der Antragsteller in der Wohngeldstelle seine Identitat
nachweist. Dartiber hinaus wird geprift, ob ein vom Betroffenen unterschriebener und einge-
sandter Antrag anerkannt wird. In den Wohngeldstellen wird fir den Abruf des elektronischen
Bescheids die qualifizierte elektronische Signatur genutzt.
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Es ist vorgesehen, dass die Daten (ber das Internet mittels Hyper Text Transfer Protocol
Secure (HTTPS) mit der Verschlisselung Secure Sockets Layer (SSL) Ubertragen werden.
Der Zugang fur Antragsteller ist tber ein Login mit einer passwortgeschiitzten Registrierung
mdoglich. Das System verfugt Uber eine demilitarisierte Zone (DMZ), das heil3t, vor und nach
dem Wohngeldassistenten ist jeweils eine Firewall eingerichtet, die die Daten zum Fach-
verfahren und zur Datenbank filtert. Es werden Firewalls von unterschiedlichen Herstellern
eingesetzt.

Insgesamt ist das Verfahren aus datenschutzrechtlicher Sicht auf einem guten Weg. Es soll in
naher Zukunft von den Wohngeldstellen, die sich daran beteiligen, flr die Nutzer/innen in
ihrem Zustandigkeitsbereich in Betrieb genommen werden.

4.4.4 Geburtsurkunden aus dem Rechner

Im Januar 2009 ist das neue Personenstandsrecht in Kraft getreten. Seitdem kodnnen in den
Standesamtern elektronische Personenstandsregister eingerichtet werden, ab dem 1. Januar
2014 sind sie zwingend vorgeschrieben. Nach § 67 des Personenstandsgesetzes (PStG) haben
die Lander die Moglichkeit, zentrale Personenstandsregister einzurichten. Mecklenburg-
Vorpommern hat hiervon selbst keinen Gebrauch gemacht. Ein zentrales Register wird es
dennoch geben.

Damit nicht jedes Standesamt ein eigenes Register betreiben muss, richtet der Zweckverband
»Elektronische Verwaltung in Mecklenburg-Vorpommern* (ZV eGo-MV) derzeit ein
zentrales elektronisches Personenstandsregister ein und bietet es allen Standesdémtern des
Landes zur Nutzung an. Mit der technischen Umsetzung wurde der IT-Landesdienstleister
(DVZ M-V GmbH) beauftragt.

Der ZV eGo-MV betreibt das zentrale Personenstandsregister als ein gemeinsames Verfahren
nach 8 3 Abs. 10 DSG M-V. Gemeinsame Verfahren sind solche automatisierten Verfahren,
die aus mindestens zwei eigenstandigen automatisierten Teilverfahren bestehen, fur die ver-
schiedene Daten verarbeitende Stellen verantwortlich sind. Die Verantwortung flr die
zentralen Verfahrensbestandteile liegt beim ZV eGo-MV. Die Standesamter hingegen sind
aus datenschutzrechtlicher Sicht fir die dezentralen Komponenten (Anwendungen vor Ort)
verantwortlich.

Die einzelnen Standesdmter ibermitteln somit personenbezogene Daten an den ZV eGo-MV.
Da die gesetzlichen Anforderungen an die Zuléssigkeit der Datenverarbeitung bei den
gemeinsamen Verfahren unberuhrt bleibt (8§ 17 Abs. 1 Satz 2 DSG M-V), ist auch fir diese
Datentibermittlung eine Rechtsvorschrift erforderlich. Ausreichend wére beispielsweise eine
entsprechende Regelung in der Verbandssatzung des ZV eGo-MV. Der Zweckverband hat
bereits zugesagt, seine Satzung entsprechend anzupassen. Da diese Satzung aber nur fir die
Mitglieder des Zweckverbandes gilt, mussen alle Gibrigen Kommunen, die das zentrale Perso-
nenstandsregister nutzen wollen, mit dem ZV eGo-MV einen Vertrag zur Auftragsdatenver-
arbeitung (8 4 DSG M-V) schlielRen.
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Der Zweckverband befindet sich gerade in der Umsetzung des Projektes. Fur die zentralen
Verfahrensbestandteile wurde bereits eine VVorabkontrolle (§ 19 Abs. 2 DSG M-V) durchge-
fihrt und die datenschutzrechtliche Freigabe erteilt (§ 19 Abs. 1 DSG M-V). Mit Stand
Dezember 2011 sollen bereits 14 Standesamter das zentrale Personenstandsregister nutzen
kdnnen.

Um der Gefahr eines moglichen Datenverlustes entgegenzuwirken, sind nach 8 4 Abs. 1 PStG
die Beurkundungen nach ihrem Abschluss in einem weiteren elektronischen Register (Siche-
rungsregister) zu speichern.

83 Abs. 6 des Landespersonenstandsausfiihrungsgesetzes (LPStAG M-V) erméchtigt das
Innenministerium, ein zentrales Sicherungsregister zu errichten. Die Rahmenbedingungen
hierfur sind in der Sicherungsregisterverordnung (SiRegvVO M-V) geregelt. Diese Verord-
nung verpflichtet alle Standesamter, die beurkundeten Daten an das Sicherungsregister zu
ubermitteln.

Wahrend der Beratungen zur technischen Umsetzung der Forderungen des PStG und der
PStV sind mir insbesondere zwei Teilaspekte zur datenschutzrechtlichen Bewertung vorgelegt
worden.

Die erste Frage betraf die Gewiahrleistung der Vertraulichkeit und der Integritét bei der Uber-
mittlung von Daten in das elektronische Sicherungsregister. Die PStV verlangt hierfur
gesicherte Verfahren, die eine Verschlisselung nach dem Stand der Technik beinhalten
(8 63 Abs. 1) und fordert den Einsatz des Datenaustauschformats XPersonenstand und des
Ubertragungsprotokolls OSCI-Transport (§ 63 Abs. 2). Die Verordnung lasst jedoch Aus-
nahmen zu, wenn die Daten innerhalb von Rechenzentren und in besonders gesicherten ver-
waltungseigenen Netzen (bertragen werden. Dann darf auf die Verwendung von
OSCI-Transport verzichtet werden. Es missen aber technische und organisatorische MaR-
nahmen getroffen werden, die die gleichen Sicherheitseigenschaften wie OSCI-Transport
haben.

Ich habe akzeptiert, dass von der Ausnahmeregelung Gebrauch gemacht wird, da die VVoraus-
setzungen hierflir gegeben waren. In die Sicherungsregisterverordnung des Landes sind auf
meine Anregung hin jedoch zwei zusétzliche Forderungen aufgenommen worden. Bei der
Ubermittlung sind die Daten nach dem Stand der Technik zu verschliisseln (8 1 Abs. 2 Satz 3)
und vor Eintragung in das Sicherungsregister ist die durch den Standesbeamten angebrachte
qualifizierte elektronische Signatur zu prufen (§ 1 Abs. 2 Satz 4). Zudem musste klargestellt
werden, dass die ebenfalls (ibertragenen sogenannten Hinweise (vgl. 8 18 PStV) rechtlich
nicht relevant sind, somit im Gegensatz zu den Urkundsdaten nur geringen Schutzbedarf auf-
weisen und nicht gesondert signiert werden mussen. Fur die Verschlusselung wurde das weit
verbreitete TLS-Protokoll (Transport Layer Security) gewahlt. Mit Blick auf die inzwischen
bekannt gewordenen Sicherheitsmangel dieses Protokolls (siehe Punkt 4.2.6) werden sich die
Verfahrensbetreiber in absehbarer Zeit jedoch eine Alternative fir dieses Verfahren suchen
mussen.
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Der zweite zu bewertende Aspekt betraf eine rechtliche Anforderung des PStG. Nach
8 3 Abs. 2 Satz 2 PStG sind die Beurkundungen im elektronischen Personenstandsregister mit
der Angabe des Familiennamens des zugriffsberechtigten Standesbeamten abzuschlief3en. Die
Identitdt der Person, die die Eintragung vornimmt, muss jederzeit erkennbar sein
(vgl. 8§ 3 Abs. 2 Satz 3 PStG). Das Innenministerium war zunéchst davon ausgegangen, dass
diese Forderung allein dadurch erfillt sei, dass der eintragende Standesbeamte den Eintrag
mit einer qualifizierten Signatur versieht und somit der Urheber des Eintrags zweifelsfrei fest-
stellbar sei. Zum wiederholten Mal musste ich jedoch darauf hinweisen, dass qualifizierte
elektronische Signaturen allein nicht geeignet sind, die Identitat des Zertifikatsinhabers
nachzuweisen, in diesem Fall die des beurkundenden Standesbeamten (siehe Achter Tatig-
keitsbericht, Punkt 2.5.7 und Entschliefung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder vom 11. Oktober 2006, abrufbar unter http://www.datenschutz-
mv.de/dschutz/beschlue/ent2006.html#nr.1). Die qualifizierte elektronische Signatur ist aus-
schliellich dazu geeignet, die Authentizitdt und Integritadt des Registereintrags nachtraglich
uberprufen zu kénnen.

Ich habe daraufhin vorgeschlagen, Attribute im Signaturzertifikat oder Attribut-Zertifikate zu
verwenden. Wenn diese Attribute nachweisen, dass der Signierende ein Mitarbeiter des
Standesamtes ist und zur Nutzung der Signaturkarte autorisiert wurde, kénnte - zusammen mit
weiteren organisatorischen Vorkehrungen - der vom PStG geforderte Identitatsnachweis
erbracht werden. Diese LOsung hatte den Vorteil, dass weitere Anforderungen beim Umgang
mit Signaturkarten umgesetzt werden konnen. Unter anderem muss namlich auch die
Sperrung von qualifizierten Signatur- bzw. Attribut-Zertifikaten durch die Behorde mdglich
sein. Dass eine solche Sperrmdglichkeit im Standesamt bezuglich des Personenstandsregisters
auf jeden Fall gegeben sein muss, ist wohl unstrittig (z. B. bei Versetzung, Beurlaubung
usw.). Diese Sperrung muss auch kurzfristig erfolgen kénnen. Eine solche Sperrung von
Signaturkarten ist nur durch vorherige Vergabe eines berufsbezogenen Attributs oder Attri-
but-Zertifikats durch das Standesamt mdglich.

Ich empfehle der Landesregierung, sich daftr einzusetzen, dass eine einheitliche Hand-
habung beim Aufbau und der Formulierung der Attribute flir elektronische Personen-
standsregister oder sogar fur alle behordlichen Signaturen realisiert wird. Dariber hin-
aus sollte gepruft werden, wo in Anlehnung an die Definition der Elektronischen Form
in § 126 a BGB eine einheitliche Festlegung aufzunehmen ist, dass und wie in dem zu
signierenden Personenstands-Dokument der Name des Standesbeamten (und ggf. der
Behorde) hinzugefugt wird.

4.5 Technologischer Datenschutz in der Medizin

4.5.1 Telemedizin

In der 5. Legislaturperiode (2007 bis 2011) wurde beim Ministerium fur Soziales und
Gesundheit Mecklenburg-Vorpommern ein Beirat fir Telemedizin eingerichtet. Aufgabe
dieses Beirates war es, Entscheidungen zur Férderung von Projekten auf dem Gebiet Tele-
medizin vorzubereiten, um dadurch Aktivitaten zu koordinieren und Schwerpunkte zu setzen.
Zu den Sitzungen des Beirates wurde ich als Sachverstandiger eingeladen, um bereits in den
frihen Projektstadien die Verantwortlichen datenschutzrechtlich zu beraten und mogliche
nachtragliche Aufwendungen zur Erfullung der datenschutzrechtlichen Bestimmungen zu
vermeiden.

83


http://www.datenschutz-mv.de/dschutz/
http://www.datenschutz-mv.de/dschutz/

Drucksache 6/712 Landtag Mecklenburg-Vorpommern - 6. Wahlperiode

Die Teilnahme an den Sitzungen des Beirates ermdglichte es mir, einen umfassenden Uber-
blick tber die telemedizinischen Projekte unseres Bundeslandes zu erhalten. Bei diesen
Sitzungen zeigte sich, dass insbesondere das Universitatsklinikum/die Universitatsmedizin
Greifswald viele Projekte initiiert und damit eine maRgebliche Rolle in der Telemedizin unse-
res Landes spielt. Daraus resultierten wiederum mehrere datenschutzrechtliche Beratungen an
der Universitat und in meiner Dienststelle. Da ich bereits von Beginn an in die Projektent-
wicklung einbezogen worden bin, konnten datenschutzrechtliche Hinweise friihzeitig umge-
setzt werden, beispielsweise bei dem Rahmenkonzept Datenschutz und IT-Sicherheit des
Instituts Community Medicine. Daruber hinaus habe ich auch andere Projekte, wie beispiels-
weise die elektronische Fallakte, die maRgeblich vom HELIOS-KIlinikum Schwerin projek-
tiert und umgesetzt wird, beratend begleitet.

Im September 2011 hat mir der Verein ,,Telemedizin Euroregion POMERANIA* seine
Planung zur weiteren Entwicklung der Zusammenarbeit von Krankenhdusern und Kliniken in
der Region vorgestellt. Die Euroregion POMERANIA umfasst Teile Vorpommerns, nordost-
liche Teile des Landes Brandenburg und westliche Teile Polens. Durch Arbeitsteilung und
Konsultationen bei der Behandlung von Erkrankungen soll eine wohnortnahe Diagnostik und
Therapie auf einem hohen Qualitatsniveau gewahrleistet werden. Als erste Schritte werden
Videokonferenzen und Tumorfall-Besprechungen geplant. Die Videokonferenzen sollen
beispielsweise auch die Ubertragung von Sprache und Bild aus dem Operationssaal ermag-
lichen und dabei die bildliche Diagnostik einschliel3en. In der ersten Beratung ging es um die
wesentlichen datenschutzrechtlichen Rahmenbedingungen fur die geplanten Anwendungen.

Fur Patienten, die in Kliniken und Krankenhdusern der Euroregion POMERANIA unseres
Bundeslandes behandelt werden, ist die wesentliche Rechtsgrundlage das Landeskranken-
hausgesetz (LKHG M-V, siehe Punkt 5.10.1). Danach ist beispielsweise die Ubermittlung von
Patientendaten an Stellen auRerhalb des Krankenhauses zur Durchfiihrung einer Mit- oder
Nachbehandlung zulassig, soweit der Patient nichts anderes bestimmt hat (§ 35 Abs. 1 Nr. 2
LKHG M-V). Ein Patient ist demnach tber eine Mitbehandlung aufzuklaren und - sofern er
keinen gegenteiligen Willen dufRert - es konnen die Daten auf dieser Grundlage verarbeitet
werden. Im Sinne der Datensparsamkeit habe ich empfohlen, dazu moglichst pseudonymi-
sierte Daten der Patienten zu nutzen. Da drztliche Behandlungen zu dokumentieren sind,
mussen in jedem Fall Malinahmen getroffen werden, um bei dieser Verarbeitung die Integritat
und Authentizitat der Daten zu gewahrleisten (siehe § 21 Abs. 2 DSG M-V).

Ein weiteres Ziel des Projektes ist es, das Krankenhduser Facharztleistungen anderer
Krankenh&user in Anspruch nehmen kdnnen. Zu diesem Zweck miissen dann Daten Uber die
telemedizinische Infrastruktur ausgetauscht werden, beispielsweise pathologische Befun-
dungen. Vorrangig sollten auch dazu pseudonymisierte Daten genutzt und die oben erwéhnten
MaRnahmen umgesetzt werden. Die Frage ist aber, ob hierzu die Einwilligung des Patienten
erforderlich ist. Eine ahnliche Fragestellung besteht im Ubrigen auch, wenn Laborleistungen
von Dritten erbracht werden. Nach meiner Auffassung ist dies nicht durch eine Einwilligung
des Patienten zu losen, weil eine Freiwilligkeit nicht gegeben ist. Wirde ein Patient die Ein-
willigung verweigern, kénnte die Behandlung ohne die Dienstleistung des Facharztes in dem
Krankenhaus nicht bzw. nicht erfolgreich durchgefiihrt werden.
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Diese Datenverarbeitung sollte daher auf die Norm gestiitzt werden, die eine Ubermittlung
von Patientendaten zur Erfullung des Behandlungsvertrages erlaubt (§ 35 Abs. 1 Nr. 1 LKHG
M-V). Wichtig ist, dass die Patienten bei Abschluss des Behandlungsvertrages dariber infor-
miert werden, welche Leistungen von Dritten erbracht werden. Mit dem Verein ,, Telemedizin
Euroregion POMERANIA® ist die weitere datenschutzrechtliche Beratung bei der Umsetzung
des Projektes vereinbart worden.

4.5.2 Anforderungen an Krankenhausinformationssysteme

Im Jahr 2011 hat eine Arbeitsgruppe aus Vertretern der Arbeitskreise ,,Gesundheit und
Soziales* und ,,Technische und organisatorische Datenschutzfragen® der Konferenz der
Datenschutzbeauftragten des Bundes und der L&nder sowie aus Kirchlichen Datenschutz-
beauftragten die Orientierungshilfe ,,Krankenhausinformationssysteme* verfasst.

In der Priifpraxis der Datenschutzbeauftragten hatte sich in den letzten Jahren gezeigt, dass
Krankenhausinformationssysteme wichtige gesetzliche Datenschutzanforderungen nicht
abbilden und dass Schutzvorkehrungen nicht eingesetzt oder umgangen werden, weil sie
schlecht bedienbar sind. Dazu gehéren mangelnde Protokollierung insbesondere lesender
Zugriffe, zu weit gefasste Zugriffsrechte und der Einsatz von Benutzerkonten fiir ganze
Gruppen von Mitarbeitern.

In der nun vorliegenden Orientierungshilfe sind grundlegende Anforderungen des Daten-
schutzes an Hersteller und Betreiber von Krankenhausinformationssystemen zusammen-
gefasst. In einem Kommentierungsverfahren und bei Expertenanhérungen wurden Hersteller
von Krankenhausinformationssystemen, Betreiber, Anwendervereinigungen und Daten-
schutzbeauftragte von Krankenh&usern mit einbezogen. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander und der Dusseldorfer Kreis haben die Orientierungs-
hilfe zustimmend zur Kenntnis genommen.

Die Orientierungshilfe enthélt einen rechtlichen und einen technischen Teil.

Im rechtlichen Teil geht es darum, unter welchen Voraussetzungen der Zugriff auf Patienten-
daten in einem Krankenhausinformationssystem zul&ssig ist. Aufnahme, Behandlung und
Abrechnung sowie Qualitatssicherung werden getrennt untersucht. AuBerdem spielen Fragen
der Zusammenarbeit medizinischer Einrichtungen, beispielsweise in Konzernen, und der
Zugriffsmoglichkeiten im Rahmen der technischen Administration eine Rolle.

Im technischen Teil werden aus diesen rechtlichen Anforderungen technische Kriterien abge-
leitet und erldutert. Hierbei geht es zundchst um das Datenmodell und um System- und
Anwendungsfunktionen sowie das Rollen- und Berechtigungskonzept. Wegen ihrer Auswir-
kungen auf die datenschutzgerechte Gestaltung eines Krankenhausinformationssystems
werden auch Fragen der Ergonomie und der Datenprésentation untersucht. Beendet wird der
technische Teil mit Ausfiihrungen zur Protokollierung und zur technischen Administration.

Die Orientierungshilfe ,,Krankenhausinformationssysteme* wird den Datenschutzbeauftragten
und den Datenschutzaufsichtsbehérden bundesweit als Bewertungsmafstab dienen. Sie kann
auf meiner Website abgerufen werden (http://www.datenschutz-mv.de/dschutz/informat/
kis/OH_KIS.pdf).
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Ich empfehle allen 6ffentlichen und privaten Krankenh&usern unseres Landes, diese Orien-
tierungshilfe zu beachten. Soweit an bestehenden Systemen Anderungen erforderlich sind,
mussen diese selbstverstandlich mit der gebotenen Sorgfalt unter Beruicksichtigung der Pati-
entensicherheit ausgefihrt werden.

4.5.3 KV SafeNet - eine Kommunikationslésung fiir Arzte

Bereits im Juli 2008 informierte mich die Kassendarztliche Vereinigung Mecklenburg-
Vorpommern (KV M-V) uber das Verfahren KV-SafeNet, einer Losung fir die Online-
Kommunikation fir Arzte. Diese von der Kassenarztlichen Bundesvereinigung (KBV)
bundesweit angebotene Losung sollte auch die Ubermittlung der Abrechnungsdaten von
Arzten an die KV M-V unterstiitzen und gleichzeitig der elektronischen Kommunikation
zwischen Arzten dienen. Nach entsprechender Priifung habe ich der KV M-V bestatigt, dass
die in der Rahmenrichtlinie der Kassenarztlichen Bundesvereinigung beschriebenen Anforde-
rungen die Sicherheit der Netzinfrastruktur zur Kommunikation zwischen Arzten und
KV M-V gewahrleisten und dass KV-SafeNet diese Anforderungen umsetzt.

Im September 2010 behauptete ein Informatiker, der Computersysteme &rztlicher Praxen
betreut, dass KV-SafeNet grobe Sicherheitsméngel enthalte. Er befiirchtete, dass beim Einsatz
von KV-SafeNet der interne Datenverkehr des Praxis-Computernetzwerks tberwacht werden
konne. Da KV-SafeNet bundesweit eingesetzt wird, habe ich in meiner Eigenschaft als VVor-
sitzender des Arbeitskreises ,, Technische und organisatorische Datenschutzfragen* der Konfe-
renz der Datenschutzbeauftragten von Bund und Lé&ndern (siehe Punkt 6) sowohl Vertreter der
KBV als auch der KV M-V eingeladen, um zu klaren, ob die Vorwirfe des Informatikers
berechtigt waren.

Das Gesprach offenbarte tatsédchlich einige Unzuldnglichkeiten des Verfahrens sowohl in
technischer als auch in organisatorischer Hinsicht. Fiir den Zugang zum Netz der KBV ist ein
Router erforderlich, der von verschiedenen Providern angeboten wurde. Die Konfiguration
dieses Routers entsprach den Sicherheitsanforderungen nicht vollstdndig. Auch waren Mangel
bezlglich der Transparenz von Fernwartungsprozeduren festzustellen. Beispielsweise fehlten
Protokolle, mit denen die Administrationstatigkeiten nachtraglich geprift werden konnen.
Unklar war auch, welche Aussagekraft Zertifikate hatten, mit denen Provider fur sich und fur
die von ihnen angebotenen Router geworben hatten.

Im Ergebnis des Gesprachs (bergab ich der KBV einen Katalog mit Forderungen, deren
Umsetzung einen vollstandig datenschutzkonformen Betrieb von KV-SafeNet sicherstellen
sollte. Diesen Katalog hat die KBV in kurzester Zeit vollstandig abgearbeitet. So hat die KBV
die Provider verpflichtet, die Router entsprechend den Forderungen des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI) zu konfigurieren. Die KBV hat unverziglich die
entsprechenden Rahmenrichtlinien Uberarbeitet. Auch die technischen Dokumentationen
wurden (iberarbeitet, sodass die Arzte in die Lage versetzt wurden, die Verschliisselungs-
methodik und die allgemeine Funktionsweise von KV-SafeNet nachzuvollziehen. Dartiber
hinaus wurden detaillierte Vorgaben zum Ablauf der Fernwartung gemacht und den Arzten
angemessene Mitwirkungsmaoglichkeiten eingeraumt. SchlieBlich wurde das Zertifizierungs-
und Auditierungsverfahren fur die Provider und die von ihnen angebotenen Router Uber-
arbeitet.
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Nachdem die KBV alle Forderungen umgesetzt hatte, befasste sich auch die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander mit dem Thema. In ihrer EntschlieBung
vom Madrz 2011 (siehe http://www.datenschutz-mv.de/dschutz/beschlue/entsch81.html#nr5)
haben die Datenschutzbeauftragten darauf hingewiesen, dass an medizinische Netze hohe
Anforderungen hinsichtlich der Vertraulichkeit und Integritat zu stellen sind, da sowohl in
den Netzen selbst als auch auf den angeschlossenen Praxissystemen Daten verarbeitet werden,
die der arztlichen Schweigepflicht (§ 203 StGB) unterliegen. Die Konferenz hat empfohlen,
bei der Anbindung von Praxis-EDV-Systemen an medizinische Netze die ,,Technische Anlage
zu den Empfehlungen zur &rztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in
der Arztpraxis“ der Bundesarztekammer und der Kassenérztlichen Bundesvereinigung (siehe
Deutsches Arzteblatt, Jg. 105, Heft 19 vom 9. Mai 2008) zu beachten. Fiir die verwendeten
Verschlisselungs- und Authentisierungskomponenten sollten vorzugsweise Hardware-
Ldsungen genutzt werden, da bei Software ein erhéhtes Manipulationsrisiko besteht.

4.6 Videolberwachung

4.6.1 Polizeiliche Videouberwachung in der Rostocker Innenstadt

Das Polizeiprasidium Rostock hat mich friihzeitig in sein Pilotprojekt zur VideolUberwachung
von Teilen der Rostocker Innenstadt einbezogen. Hinsichtlich einer stdndigen Bildiber-
wachung der Bereiche Neuer Markt/Krépeliner StralRe/Universitatsplatz sind unterschiedliche
Rechtsauffassungen vorgetragen worden. Die Videouberwachung in diesem Bereich der FuR-
gangerzone wird vom Polizeiprésidium Rostock vorerst zuriickgestellt.

Hinsichtlich einer Videolberwachung fir die Bereiche Doberaner Platz, Lange Strale,
Konrad-Adenauer-Platz (Bahnhofsvorplatz Nordseite) und Albrecht-Kossel-Platz (Haupt-
bahnhof Siidseite) habe ich eine lageabhéangige, anlassbezogene Bilduberwachung grundséatz-
lich als zul&ssig erachtet. Als Anlass wurden hier FuRBballspiele von Hansa Rostock benannt,
bei denen es bekanntermalien regelmalig zu (hdufig gewalttatigen) Ausschreitungen kommt.
Geplant ist hier, dass von Seiten der Polizei vorbereitende Malinahmen getroffen werden, die
eine spéatere Installation von Kameras erlauben. Die Kameras sollen nur fiir den bestimmten
Anlass installiert und danach entweder vollstdndig abgedeckt beziehungsweise wieder abge-
héngt werden.

Uber die Anordnung der Bildiiberwachung gemaR § 32 Abs. 3 Satz 6 Sicherheits- und Ord-
nungsgesetz Mecklenburg-Vorpommern (SOG M-V) wird mich das Polizeiprasidium Rostock
unverzuglich unterrichten.

4.6.2 ,Spicken” und ,Schummeln“ verboten

Von der Presse wurde ich darauf aufmerksam gemacht, dass Studierende einer Universitét
wahrend einer Klausur per Videokamera tiberwacht worden sind. Die Studierenden wussten
nichts von der Videouberwachung.

Nach Auskunft der Universitat ist in einem Horsaal eine Kameraanlage installiert worden, um
zum Beispiel medizinische Demonstrationen am Patienten fir alle Studierenden auf einer
groRen Leinwand sichtbar zu machen. Neben der Wiedergabe Uber die groRe Leinwand ist
auch eine Kontrollwiedergabe des Bildes auf den Monitoren im Rednerpult mdglich.
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Die Anlage ist jedoch technisch nicht geeignet, Bilder aufzuzeichnen. Diese Technik nutzte
nun ein Professor bei einer schriftlichen Priifung, um die Platze in den schlecht einsehbaren
hinteren Horsaalbereichen besser zu Uberschauen und um damit auch das ,,Spicken* und
»Schummeln® zu erschweren.

Grundlage fir die Verarbeitung personenbezogener Daten an Hochschulen st
8 7 Landeshochschulgesetz (LHG M-V). Dort ist geregelt, dass Hochschulen auf der Grund-
lage des Landesdatenschutzgesetzes Mecklenburg-Vorpommern (DSG M-V) das Néhere Uber
die Verarbeitung der Studentendaten in einer Satzung auf der Grundlage des Landesdaten-
schutzgesetzes zu regeln haben. Dies bedeutet auch, dass die Regelungen zur Videolber-
wachung nach § 37 DSG M-V umzusetzen sind. Die Satzung der betreffenden Hochschule
enthielt dazu keine Regelung, sodass die Vorschrift des DSG M-V anzuwenden ist. Nach
dieser Rechtsvorschrift ist die Videolberwachung nur zur Wahrnehmung des Hausrechtes
zuléssig. Eine Videolberwachung zur Vermeidung oder Aufdeckung von Betrugshandlungen
bei Prufungen fallt nicht unter das Hausrecht und war somit nicht zul&ssig.

Die Universitét versicherte, dass es sich hier um einen bedauerlichen Einzelfall handelte und
der Professor seine aus der Situation heraus entstandene Idee im Nachhinein nun sehr kritisch
betrachte. Der Vorfall wurde mit den Mitarbeiterinnen und Mitarbeitern ausgewertet und es
wurde nochmals darauf hingewiesen, dass diese Form der Uberwachung bei Priifungsarbeiten
nicht zul&ssig ist.

4.6.3 Videouberwachung in der Psychiatrie

Von der Krankenhausgesellschaft Mecklenburg-Vorpommern e. V. wurde ich aufgrund der
Anfrage eines Mitglieds gebeten zu prufen, ob es zul&ssig sei, die Flure und die Patienten-
zimmer in einem psychiatrischen Krankenhaus mit einer Videokamera zu Uberwachen. Ein
Krankenhaus hatte diese Moglichkeit in Betracht gezogen, um bei Gefédhrdungen schnell rea-
gieren zu koénnen.

Auch wenn der Schutzbereich des Artikels 13 Grundgesetz (GG; Unverletzlichkeit der
Wohnung) nach herrschender Auffassung das Patientenzimmer nicht umfasst, ist ein grund-
rechtlicher Schutz des Betroffenen an der Ungestortheit in seinem Wohnbereich anzuer-
kennen. Eine Videouberwachung des Patientenzimmers stellt einen erheblichen Eingriff in
dieses Grundrecht des Patienten dar.

Nach § 40 Abs. 1 Psychischkrankengesetz Mecklenburg-Vorpommern (PsychKG M-V) sind
abweichend von § 22 Abs. 1 besondere Sicherungsmalinahmen zuléssig, sobald die Gefahr
besteht, dass der Betroffene sich selbst tétet oder ernsthaft verletzt oder gewalttatig wird oder
die Einrichtung ohne Erlaubnis verlassen wird, und dieser Gefahr nicht anders begegnet
werden kann. Besondere SicherungsmaBnahmen dirfen nur durch den Arzt der Einrichtung
angeordnet werden. Die besonderen SicherungsmalRnahmen wiederum sind in § 22 Abs. 2
PsychKG M-V benannt. Danach gehort die Videoulberwachung nicht zu diesem MalRnahme-
katalog.
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Ich habe der Krankenhausgesellschaft mitgeteilt, dass ich die Videolberwachung der
Patientenzimmer vor diesem rechtlichen Hintergrund fir nicht zul&ssig halte. Die Videouber-
wachung des Flures kdnnte jedoch zulassig sein, wenn die gesetzlichen VVoraussetzungen von
8 37 Abs. 1 DSG M-V (Videoliberwachung und -aufzeichnung) erfullt sind.

4.6.4 Videouberwachung in Unternehmen

In zunehmendem MaRe werden Videokameras auch geschéftlich eingesetzt, zum Beispiel in
Kaufh&usern oder an Gebduden. Beabsichtigt ist meist der Schutz vor Diebstahl, VVandalismus
oder Einbriichen — teilweise jedoch auch die Uberwachung der eigenen Mitarbeiter durch die
Geschaftsleitung.

Die eingesetzte Videotechnik ist wesentlich preiswerter, als das noch vor wenigen Jahren der
Fall war. Auch dadurch steigt die Zahl der Falle, in denen diese Technik zur Anwendung
kommt. Insbesondere im Jahr 2011 stellte der Bereich Videolberwachung einen Schwerpunkt
fiir die Datenschutzaufsichtsbehérde dar. Die Kontrollpraxis hat gezeigt, dass der Einsatz der
Videouberwachungstechnik sehr oft tber das zur Erfillung der genannten Zwecke Erforder-
liche hinausgeht. Er ist in einer Vielzahl der Félle unzuldssig. Das technisch Machbare in
diesem Bereich ist durchaus faszinierend. Aber nicht alles, was technisch mdglich ist, ist
datenschutzrechtlich zul&ssig. Bereits bei der Planung, aber auch beim Betrieb von Video-
uberwachungsanlagen mdissen die hierfir geltenden Datenschutzvorschriften eingehalten
werden. Betrifft die Uberwachung Arbeitnehmer, so sind beschaftigungsdatenschutzrechtliche
Vorschriften zu beachten - insbesondere § 32 BDSG.

Soweit Offentlich zugangliche Raume betroffen sind, richtet sich die Zuléssigkeit nach § 6 b
BDSG. Offentlich zugangliche Raume sind Bereiche innerhalb oder auBerhalb von Gebauden,
die frei oder nach allgemein erfiillbaren Voraussetzungen (zum Beispiel mit Eintrittskarte)
betreten werden konnen. Hierzu zahlen zum Beispiel Verkaufsrdume von Warenhdusern,
Cafés, Publikumsbereiche von Banken, Hotelfoyers, Museen und Kinos nach Lésen einer
Eintrittskarte. Bis auf den offentlichen StraRenraum, wo die Videouberwachung in der Regel
unzuléssig ist, dirfen Videokameras eingesetzt werden, wenn eine vorherige Prufung durch
die verantwortliche Stelle ergeben hat, dass dies fur einen festgelegten, konkreten Zweck
erforderlich ist und insbesondere die schutzwirdigen Interessen der Gberwachten Personen
nicht Uberwiegen.

Vor dem Einsatz der Technik ist deshalb festzulegen und in einer Verfahrensbeschreibung zu
dokumentieren, welcher genaue Zweck und welches Ziel damit erreicht werden soll. Handelt
es sich um unterschiedliche Zwecke, so mussen sie differenziert festgelegt und hinsichtlich
der erforderlichen MaRRnahmen differenziert gepriift werden (Schutz vor Diebstahl, Ver-
meiden von Vandalismusschaden, Verhindern von Straftaten etc.). Ferner ist zu prufen, ob die
Videouliberwachung in der Praxis wirklich geeignet ist, um den festgelegten Zweck zu
erreichen und ob hierzu nicht andere, die Videoiberwachung vermeidende, Mittel zur Ver-
fligung stehen (Scheinwerfer mit Bewegungsmelder, Wachdienste, Einsatz eines Pfortners
etc.). Erforderlich ist die Videouberwachung namlich nur dann, wenn das festgelegte Ziel mit
der Uberwachung erreicht werden kann und wenn es dafiir kein weniger einschneidendes
Mittel gibt.
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Die Kontrollpraxis hat gezeigt, dass diese Erforderlichkeitspriifung in der Regel in vielen
Fallen nicht durchgefihrt wird und dadurch zu viele und falsch positionierte Videokameras
eingesetzt werden. Auch das zeitliche MaB der erforderlichen Uberwachung wird oft nicht
bedacht. In vielen Fallen reicht es aus, die Kameras lediglich zur Nachtzeit zu aktivieren,
wenn sich entsprechende Vorfélle nicht tagsiber ereignet haben.

Sofern nur die Videoilberwachung als geeignete und erforderliche Malinahme in Betracht
kommt, so muss vor deren Einsatz gepruft werden, ob und gegebenenfalls welche Personen-
gruppe videoliberwacht wird und ob deren schutzwirdige Interessen héher zu bewerten sind.
Dieses schutzwiirdige Interesse Uberwiegt nahezu immer, wenn sensitive Daten (politische
Meinungen, religiése Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit etc.) erhoben
werden oder die Intimsphéare verletzt wird. Die Uberwachung von Toiletten oder Umkleide-
kabinen ist deshalb nicht erlaubt.

Beim Einsatz der Videouberwachung ist zu beachten, dass die Tatsache der Uberwachung
und die verantwortliche Stelle gemaR 8 6 b Abs. 2 BDSG durch geeignete Malinahmen (in der
Regel Beschilderung) fur die Betroffenen erkennbar gemacht werden muss. Der Hinweis
muss vor Betreten des Uberwachten Bereiches problemlos wahrnehmbar sein, damit die freie
Entscheidung fur oder gegen das Betreten moglich ist. Die technischen und organisatorischen
MaRnahmen sollten in einem Sicherheitskonzept dokumentiert werden. Bei komplexen
Videoanlagen ist in der Regel ein betrieblicher Datenschutzbeauftragter zu bestellen.

Entstehen durch die Videouberwachung Bilder, die einer bestimmten Person zugeordnet
werden, so ist diese geméR 8 6 b Abs. 4 BDSG daruiber zu benachrichtigen. Eine Aufzeich-
nung ist nur rechtmé&Rig, wenn der mit der Videouiberwachung verfolgte Zweck dies erfordert.
Wenn aufgezeichnet wird, ist das Videomaterial nach Erreichen des Aufzeichnungszwecks
unverzuglich zu l6schen. Praktikabel ist eine automatisierte Loschung durch Selbstiber-
schreiben zuriickliegender Aufnahmen. So werden beispielsweise Videoaufzeichnungen zum
Beweis von Einbriichen oder Ladendiebstédhlen dann nicht mehr benétigt, wenn kein Ereignis
festgestellt wurde. Die Aufzeichnungen eines Geschaftstages sollten daher mdglichst am
nachsten Tag, spatestens aber nach Ablauf von zwei bis drei Arbeitstagen gelGscht werden.

Nachfolgend nun einige Beispiele, die im Berichtszeitraum gehduft aufgetreten sind:

4.6.5 ,Nachbarschaftliche" Videotuberwachung

Videokameras werden zunehmend auch im Rahmen von nachbarschaftlichen Auseinander-
setzungen als technisches Hilfsmittel benutzt - entweder zur Einschuchterung oder um sich
gegen tatsachliche oder vermeintliche Angriffe des Nachbarn zu wehren und diese zu
dokumentieren. Die Installation von Videokameras ist dann in der Regel nicht die Ursache,
sondern mehr eine weitere Eskalationsstufe dieser nachbarschaftlichen Auseinanderset-
zungen.

Die Videolberwachung des eigenen privaten Grundstlicks ist grundsatzlich moglich, solange

kein offentlich zuganglicher Raum und keine Nachbargrundstiicke Giberwacht werden. Erfasst
die Kamera jedoch das Nachbargrundstiick, werden die Rechte des Nachbarn verletzt.
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Das Bundesdatenschutzgesetz ist gemél 8 1 Abs. 2 Nr. 3 BDSG jedoch nicht anwendbar, da
in diesem Fall die Datenverarbeitung in der Regel zu personlichen oder familidren Zwecken
erfolgt. Gegen die Uberwachung von Privatgrundstiicken, z. B. durch Nachbarn, bestehen
allerdings fir Betroffene in der Regel zivilrechtliche Unterlassungs- und Abwehranspriiche
nach den 8§88 1004, 823 BGB. Diese Anspriiche missen allerdings durch die Betroffenen selbst
auf dem Zivilrechtsweg und gegebenenfalls unter Einschaltung eines Rechtsanwalts durch-
gesetzt werden.

Die Videolberwachung von offentlich zuganglichem Raum unterliegt demgegeniber den
Zulassungsvoraussetzungen des § 6 b BDSG. Die Videoliberwachung offentlich genutzten
StraRenraums ist grundsatzlich unzulassig. Kameras zur Uberwachung des eigenen Grund-
stiicks missen deshalb so ausgerichtet werden, dass der 6ffentlich genutzte StraRenraum vor
dem Grundstiick nicht erfasst wird. Mit Blick auf die oftmals gewiinschte Uberwachung der
eigenen Hausfassade sind allerdings Ausnahmen mdglich. So kann die Erfassung eines
schmalen Streifens entlang der Hauswand unter bestimmten Umstdnden nach der Recht-
sprechung ausnahmsweise zul&ssig sein (vgl. Urteil des AG Berlin-Mitte vom 18. Dezember
2003, Az.: 16 C 427/02).

4.6.6 Webcams

Bei einer Videolberwachung unter Einsatz von Webcams ist zu bertcksichtigen, dass die
Bilder Uber das Internet einer nicht bestimmbaren Anzahl von Personen zugénglich gemacht
werden - und zwar in der Regel weltweit. Zunehmend werden Webcams auch im Touris-
mussektor eingesetzt, was im Tourismusland Mecklenburg-Vorpommern zu einem Anstieg
der Falle gefuhrt hat. Hotels ermdglichen ihren potenziellen Kunden Uber das Internet gern
schon vor der Reise einen Blick auf den eigenen Park mit angrenzendem Badestrand per
Webcam, verlinkt von ihrer Homepage. Auch Fremdenverkehrsvereine binden Livebilder des
Yachthafens eines Kiistenortes per Webcam in ihre Homepage ein.

Datenschutzrechtlich zu bedenken ist, dass bei solchen Bildern nicht nur Strande, H&fen oder
Bootsstege zu sehen sind, sondern dass auch die sich dort aufhaltenden Personen erfasst
werden. Sobald ein Personenbezug moglich ist, also auf den Bildern Personen oder personen-
beziehbare Daten (z. B. Kfz-Kennzeichen) identifizierbar sind, ist 8 22 Kunsturhebergesetz
(KunstUrhG — Recht am eigenen Bild) zu beachten.

Nach dieser Regelung ist die Vertffentlichung von Bildern mit personenbezogenen Daten in
der Regel nur dann zuldssig, wenn die ausdriickliche Einwilligung der Betroffenen vorliegt,
was meist wegen der Vielzahl der potenziell betroffenen Personen nicht oder nur sehr schwer
umsetzbar ist. Eng begrenzte Ausnahmen enthélt § 23 KunstUrhG. Liegt eine Einwilligung
nicht vor, so kann die Ver6ffentlichung der Bilder gemaR 8§ 22 KunstUrhG in Verbindung mit
8 33 KunstUrhG wegen der Verletzung des Rechts am eigenen Bild nicht nur unzuléssig,
sondern grundsatzlich sogar strafbar sein. Gegen die Zuldssigkeit bestehen nur dann keine
Bedenken, wenn die Bilder so unscharf sind, dass eine Identifizierbarkeit der abgebildeten
Personen ausgeschlossen werden kann oder die Kamera so eingestellt ist, dass Personen und
personenbeziehbare Merkmale von vornherein nicht erfasst werden.
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4.6.7 Mitarbeiteriberwachung

Bei den Uberpruften Videolberwachungsanlagen waren die Kameras von den Geschéfts-
fihrern der Betriebe nach ihren eigenen Angaben dazu installiert worden, um Straftaten
(Diebstahle, Uberfalle etc.) dokumentieren zu kénnen. Bei der Uberpriifung stellte sich jedoch
nicht selten heraus, dass die Kameras gleichzeitig geeignet waren, auch eigene Mitarbeiter zu
uberwachen. Dies betraf in groRerer Zahl insbesondere kleinere Ladengeschafte (oft in Ein-
kaufspassagen) und in vielen Féllen Béckereifilialen oder kleinere Lebensmittelgeschafte.

Wenn durch Videolberwachungsmanahmen Arbeitnehmer betroffen sind, mussen beschaf-
tigungsdatenschutzrechtliche Vorschriften und insbesondere 8 32 BDSG beachtet werden.
Dabei ist der Mal3stab flr die Erforderlichkeit des Einsatzes von Videotechnik im Arbeitsver-
haltnis hoch anzusetzen, da es sich um einen besonders intensiven Eingriff in die Personlich-
keitsrechte von Beschaftigten an ihrem Arbeitsplatz handelt. Eine Videouberwachung, die nur
dazu dient, die Effizienz und Sorgfalt der Beschaftigten zu gewdhrleisten, ist unzuléssig -
ebenso wie eine durchgéngige Videouberwachung wahrend der gesamten Arbeitszeit.
Toiletten und Sanitarbereiche sowie Umkleidekabinen und andere sensible Bereiche sind von
der Beobachtung auszunehmen. Eine Videouberwachung als Mittel zur Aufdeckung von
Straftaten im Beschaftigungsverhaltnis ist nur im Ausnahmefall als ,,letztes Mittel” und nur
unter den strengen Zuldssigkeitsanforderungen des 8 32 Abs. 1 Satz 2 BDSG zulassig.
Danach missen tatsachliche und zu dokumentierende Anhaltspunkte daftr vorliegen, dass
eine Straftat durch den Betroffenen begangen worden ist. Bei der Erforderlichkeit der Mal3-
nahme ist zu prufen und sicherzustellen, dass alle anderen Mittel zur Aufklarung erfolglos
geblieben sind. Ferner darf kein Gberwiegendes schutzwirdiges Interesse des Betroffenen am
Ausschluss der Uberwachung bestehen. Die MaRnahme darf insgesamt in Art und Ausmaf im
Verhaltnis zum Anlass der Uberwachung nicht unverhaltnismaBig sein. Der Betriebsrat muss
vor der Uberwachung beteiligt werden.

Im Ergebnis der datenschutzrechtlichen Prifungen wurde eine Vielzahl von Kameras in Ein-
stellung und Position entsprechend gedndert, sodass diese nunmehr datenschutzgerecht
betrieben werden. Diese Félle betrafen keine verdeckten, sondern offene VideoUber-
wachungen. In einigen Fallen wurde die Deinstallation von rechtswidrig betriebenen Kameras
durch die verantwortlichen Stellen (auch durch Einschaltung von Rechtsanwaélten) in der
Umsetzung verzogert.

4.6.8 Videouberwachung in Einkaufszentren

Im Rahmen von umfangreichen Kontrollen wurden die in Mecklenburg-Vorpommern gele-
genen Einkaufszentren einer bundesweiten Unternehmenskette in Hinblick auf die dort zahl-
reich installierten Videokameras kontrolliert. Teilweise Uberwachten Videokameras die
Ladenpassagen und die dort gelegenen Cafés und Ruhebereiche, die Zugange zu den Fahr-
stiihlen, Rolltreppen, sowie Eingangsbereiche, Parkautomaten, Parkplatzen und Notrufsaulen
etc.
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Im Ergebnis der Kontrollen und der datenschutzrechtlichen Bewertung wurden Kameras in
den Ladenpassagen, an Fahrstiuhlen, Rolltreppen und Eingangen/Drehtiiren als unzuléssig
bewertet. Insbesondere in den von Videokameras iberwachten groRflachigen Ladenpassagen,
in denen zum Teil auch Cafes, Espressobars, Eisdielen etc. angesiedelt sind, Gberwiegen die
schutzwiirdigen Interessen der Kunden und Angestellten, nicht standig im Einkaufszentrum
von einer VideolUberwachung erfasst zu werden, gegeniiber dem Interesse des Einkaufs-
zentrums an einer storungsfreien Atmosphére.

Das Recht auf informationelle Selbstbestimmung schlie3t das Recht des Einzelnen ein, sich in
der Offentlichkeit frei bewegen zu konnen, ohne befiirchten zu missen, dass er stindig
beobachtet wird. Die Schutzbedirftigkeit ist besonders in 6ffentlichen Rdumen hoch, in denen
sich Menschen typischerweise langer aufhalten oder miteinander kommunizieren.

Bei den Ladenstralen in den Einkaufszentren handelt es sich nicht um Durchgangsbereiche,
die man rasch durchquert und wieder verlésst. Einkaufszentren, in denen die Kunden ein
breites Warenangebot vorfinden, ermdglichen es ihnen, zu verweilen und in Ruhe die Aus-
lagen der Geschéfte anzusehen. Sitzgelegenheiten werden geschaffen und Gastronomie ange-
siedelt, um die Kunden zu einem langeren Aufenthalt zu motivieren. Kunden, die dies tun,
kdnnen sich der umfassenden und stdndigen Videotiberwachung jedoch nicht entziehen und
werden dadurch in ihren Rechten unangemessen beeintréchtigt. Der bisherige Einsatz von
insgesamt 28 Videokameras in diesen Bereichen war deshalb unzulassig.

Die Geschéftsleitungen aller Center waren ausnahmslos kooperativ. Die entsprechenden
Kameras wurden abgebaut. Somit erfolgt der Einsatz von Videolberwachungsanlagen in
diesen Einkaufszentren nunmehr datenschutzgerecht.

5. Datenschutz in verschiedenen Rechtsgebieten
5.1 Rechtswesen

5.1.1 Handyortung und mehr

In Dresden hatten die Strafverfolgungsbehorden anldsslich einer Demonstration im Februar
2011 mit einer Funkzellenabfrage hunderttausende von Verkehrsdaten von Mobilfunkteil-
nehmern erhoben, darunter Rufnummern von Anrufern und Angerufenen in einer bestimmten
Funkzelle. Die Datenschutzbeauftragten von Bund und Landern haben daraufhin 6ffentlich
gefordert, dass die nichtindividualisierte Funkzellenabfrage eingeschrankt wird und dem
Grundsatz der VerhaltnismaRigkeit in der Praxis mehr Rechnung getragen wird.

Vom Freistaat Sachsen ist aufgrund dieser Vorfélle eine Bundesratsinitiative auf den Weg
gebracht worden (vgl. BR-Drs. 532/11), die die Voraussetzungen der nichtindividualisierten
Funkzellenabfrage prazisiert. Die Thematik soll am 12. Januar 2012 auf der Tagesordnung der
Sitzung des Bundesrates stehen. Der Sdachsische Datenschutzbeauftragte hat in einem
53 Seiten umfassenden Bericht die Funkzellenabfragen gegenuber den zustandigen Behérden
Polizeidirektion, Landeskriminalamt und Staatsanwaltschaft Dresden férmlich beanstandet. In
der Folge ist in nicht nachvollziehbarer Weise die Kompetenz des Sachsischen Datenschutz-
beauftragten zur Kontrolle von Polizei und Staatsanwaltschaften im Vorfeld einer bzw. nach
einer richterlichen Anordnung in Frage gestellt worden.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hat daher in einer
Entschlieung der 82. Konferenz am 28./29. September 2011 in Minchen die Auffassung
vertreten, dass die gesetzliche Befugnis des Sachsischen Datenschutzbeauftragten zur Kon-
trolle aller polizeilichen und staatsanwaltschaftlichen Malinahmen der Datenverarbeitung
auller Frage steht. Es ist auch im Bereich der Strafverfolgung eine verfassungsrechtlich
begriindete Kernaufgabe der unabh&ngigen Datenschutzbeauftragten, einen vorgezogenen
Rechtsschutz dort zu gewahrleisten, wo einzelne aufgrund der verdeckten Datenverarbeitung
des Staates nicht oder nicht ausreichend friih anderweitigen Rechtsschutz erlangen kdénnen,
vergleiche hierzu: www.Ifd.m-v.de/dschutz/beschlue/funkzell.html.

Fraglich ist, wie sich die Situation in Mecklenburg-Vorpommern darstellt. Bei einer
Recherche im Internet bin ich auf einen Beschluss des Landgerichts Rostock vom 16. Oktober
2007 gestolien.

Im Tenor hat das Gericht festgestellt, dass die Anordnung zur Auskunftserteilung von Tele-
kommunikationsverbindungsdaten mit Beschluss des Amtsgerichts Rostock vom 21. Mai
2007 rechtswidrig war. Der Betroffene hatte in dem vorliegenden Verfahren Beschwerde
gegen den Beschluss des Amtsgerichts eingelegt. Das Landgericht hatte dem Richter am
Amtsgericht vorgeworfen, nicht geprift zu haben, ob es sich tatsachlich um eine erhebliche
Straftat handelt. Zudem sei nicht erkennbar gewesen, dass der Richter sich mit der Verhélt-
nismaRigkeit der MaRnahme auseinandergesetzt habe.

Insofern zeigt sich, dass auch hier im Land die Funkzellenabfragen nicht immer korrekt als
Mittel der Strafverfolgung eingesetzt werden. Daher héatte schon die Strafverfolgungsbehorde
im vorliegenden Fall strenger prifen missen, ob Uberhaupt die Voraussetzungen des 8 100g
Strafprozessordnung (StPO) vorliegen, insbesondere hatte die VerhaltnismaRigkeit der MaR-
nahme gepruft werden missen.

Als Landesbeauftragter fur Datenschutz und Informationsfreiheit bin ich der Auffassung, dass
die Voraussetzungen fur eine Funkzellenabfrage in der StPO besser geregelt werden missen.
Daher unterstitze ich die entsprechende Bundesratsinitiative des Freistaates Sachsen.

5.1.2 Uberwachungskonzept fiir besonders riickfallgefahrdete Sexual- und Gewaltstraftater

Nach dem Erlass der Verwaltungsvorschrift zum Uberwachungskonzept fiir besonders riick-
fallgefédhrdete Sexual- und Gewaltstraftater ,,FoKuS* (,,Fir optimierte Kontrolle und Sicher-
heit*) hatte mich das Justizministerium um eine datenschutzrechtliche Bewertung gebeten.

Der Vergleich mit den Unterlagen ahnlicher Projekte anderer Bundeslénder zeigte erhebliche
Unterschiede aus datenschutzrechtlicher Sicht:

1. In das Uberwachungskonzept wurde ein sehr weiter Kreis von Personen bzw. Personen-
gruppen aufgenommen, ohne im Einzelfall nach Fallgruppen zu differenzieren.

Auch solche Straftater sollten in die Zielgruppe fallen, die sich wegen Mordes oder Tot-
schlags strafbar gemacht haben, ohne dass ein sexueller Hintergrund der jeweiligen Straftat
vorhanden sein muss. Meines Wissens ist jedoch die besondere Riickfallgefahrdung gerade
bei diesen Delikten, soweit keine sexuellen Motive zugrunde liegen, nicht unbedingt gegeben.
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Soweit mir der Stand der Forschung bekannt ist, handelt es sich bei den Delikten gemaR
88 211, 212 Strafgesetzbuch (StGB) meistens um Beziehungsdelikte, bei denen eine Rick-
fallgefahrdung nicht notwendigerweise vorliegt.

2. Deliktsgruppen, die in Betracht kommen, sind in anderen Bundesléandern enger gefasst.

Kriterien fur die Aufnahme der betroffenen Personen in das Konzept sind lediglich das Vor-
handensein einer bestimmten Deliktsgruppe und die Tatsache, dass sie wegen dieses Deliktes
unter FUhrungsaufsicht stehen bzw. stehen werden. Es werden keine Differenzierungen vor-
genommen, die den Probanden als besonders riickfallgefahrdet erscheinen lassen. Angesichts
der Folgen, die die Aufnahme des Betroffenen in das Konzept haben kann (unter anderem
kann dies zur Ausschreibung zur polizeilichen Beobachtung fir einen Zeitraum von im Regel-
fall fiinf Jahren fihren), ist das Fehlen von differenzierenden Kriterien ein Eingriff in das
Grundrecht auf informationelle Selbstbestimmung. Ohnehin ist fraglich, ob die polizeiliche
Beobachtung tberhaupt eine zielfuhrende Malinahme darstellt. Sie wurde zur Bekampfung
des Terrorismus entwickelt und auf diese besonderen Kriminalitatsformen zugeschnitten und
sollte der Erkennung von Organisationszusammenhéngen, Reisetatigkeiten und Kurier-
diensten einer sich professionell abschirmenden Szene dienen.

Die polizeiliche Beobachtung funktioniert nach dem Zufallsprinzip. Die zur Beobachtung
ausgeschriebenen Personen werden gerade nicht - wie es der Name der MaRRnahme nahelegen
kdnnte - besonders beobachtet. Lediglich wenn sie zufallig aus anderen Griinden Uberpruft
werden, etwa beim Grenzibertritt oder bei einer Strallenverkehrskontrolle, werden Daten des
Betroffenen an die ausschreibende Stelle gemeldet. So kann es sein, dass ein Proband monate-
lang reist, ohne auch nur ein einziges Mal kontrolliert worden zu sein. Die polizeiliche
Beobachtung eignet sich nicht zur Abwehr einer konkreten Gefahr sowohl wegen ihres
Zufallscharakters als auch wegen der Tatsache, dass beim Antreffen im Rahmen einer Kon-
trolle aulier dem Abfassen einer Meldung nichts weiter zu veranlassen ist.

Trotz meiner Hinweise wollte das Justizministerium an der Verwaltungsvorschrift vorerst
nichts &ndern, weil man die Verwaltungsvorschrift ,,schlank® halten und die Risikogruppen
noch genauer differenzieren wolle. Ich habe das Justizministerium gebeten, im Zuge der fort-
laufenden Evaluation des Projektes auf die von mir angesprochenen Kritikpunkte zu achten
und gegebenenfalls das Konzept zu andern.

5.2 Polizei/Ordnungsbehérden

5.2.1 Ahndung bei unerlaubten Datenabfragen

Die unerlaubte Datenabfrage durch Polizeiangehdrige ist bei den Datenschutzbeauftragten
von Bund und L&ndern immer wieder ein Thema. Einer meiner Kollegen hat angefragt, wie
sich die Situation und Ahndungspraxis in den einzelnen Bundeslandern darstellt. In Mecklen-
burg-Vorpommern ist die Rechtslage wie folgt:
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Nach 8§42 Abs. 1 Landesdatenschutzgesetz von Mecklenburg-Vorpommern (DSG M-V)
handelt ordnungswidrig, wer unbefugt von diesem Gesetz geschutzte Daten, die nicht offen-
kundig sind,

1. erhebt, speichert, verandert, Gbermittelt, zweckwidrig verarbeitet, zum Abruf bereithalt
oder loscht oder

2. abruft, einsieht, sich verschafft oder durch Vortauschung falscher Tatsachen ihre Uber-
mittlung an sich oder andere veranlasst.

Der BuBgeldranmen geht bis 50.000 Euro. Geméall 842 Abs. 4 DSG M-V ist das Innen-
ministerium Mecklenburg-Vorpommern flr den Bereich der unerlaubten Datenabfragen durch
Polizeibeamte die zustandige Behorde fir die Verfolgung und Ahndung von Ordnungs-
widrigkeiten. Diese Regelung ist jedoch erst durch das Gesetz zur Anderung des
Informationsfreiheitsgesetzes und des Landesdatenschutzgesetzes vom 20. Mai 2011 einge-
fiihrt worden.

Das Innenministerium hat mir mitgeteilt, dass es seit diesem Zeitpunkt zwei Sachverhalte
gibt, bei denen gegebenenfalls BulRgeldverfahren wegen unerlaubter Datenabfragen durch
Polizeiangehdrige durchgefihrt werden.

Ich habe mich aktuell auch mit einer vermuteten unbefugten Datenabfrage zu befassen. Eine
Petentin dufl3erte mir gegenlber die Befirchtung, dass ein Polizeibeamter, den sie kennen-
gelernt hatte, unbefugt Daten zu ihrer Person in polizeilichen Informationssystemen abgefragt
hat. Es hat sich auf meine Nachfrage hin herausgestellt, dass dieser Polizeibeamte keine
INPOL-Berechtigung (INPOL ist das Informationssystem der Polizeien des Bundes und der
Lander) hatte, jedoch mdglicherweise einen Kollegen veranlasst hat, personenbezogene Daten
zu der Petentin ohne dienstlichen Grund abzufragen. Die Angelegenheit wird zurzeit noch
von der zustandigen Polizeidienststelle gepruft.

5.2.2 Zweifelsfalle bei der DNA-Analyse

Unter den Datenschutzbeauftragten von Bund und Landern wird derzeit die Zul&ssigkeit der
Verwertung von ,,Beinahetreffern“ beim Abgleich der DNA-Identifizierungsmuster von
Tatortspur und freiwillig abgegebener Speichelprobe diskutiert. Anlass war ein konkreter Fall
in einem der Lander. Es kam dort bei einem Reihengentest infolge einer Meldung des mit der
Untersuchung beauftragten Labors ber eine relativ hohe Ubereinstimmung, die auf eine
maogliche verwandtschaftliche Beziehung des Probanden mit dem Spurenverursacher hin-
deutete, zu ErmittlungsmaBnahmen im Verwandtenkreis des Probanden. Der Spuren-
verursacher wurde dabei aber nicht festgestellt.

Die Generalstaatsanwaltschaft des betreffenden Bundeslandes will ,,Beinahetreffer” als
Zufallsfunde nach 8§ 477 Abs. 2 StPO nutzen. Aus (datenschutz-)rechtlicher Sicht ist darauf
hinzuweisen, dass 8 477 Abs. 2 StPO nur fur andere Strafverfahren gilt. Auch eine allgemeine
Ermittlungsbefugnis (8 161 StPO) greift hier nicht. Aus datenschutzrechtlicher Sicht weist der
Wortlaut ,,Abgleich* in § 81h Strafprozessordnung (StPO) darauf hin, dass das Spuren-
material lediglich auf Treffer/Nichttreffer untersucht wird. Dartiber hinaus ist die Frage der
richtigen Belehrung vor der Einwilligung der Probanden ungeklart, da in den Belehrungs-
formularen nach der Gesetzeslage bisher nicht auf die Nutzung von ,,Beinahetreffern* und die
maogliche Belastung von Personen, bei denen Aussageverweigerungsrecht besteht, hinge-
wiesen wird.
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Das Landeskriminalamt Mecklenburg-VVorpommern (LKA M-V) hat auf meine Nachfrage hin
mitgeteilt, dass es seitens der Behorde, Fachbereich DNA-Analytik, keine Mitteilungen zu
~Beinahetreffern” bei Reihengentests gegeben habe. Auch sei nicht die Ubermittlung der-
artiger ,,Beinahetreffer” veranlasst worden. Nach der rechtlichen Bewertung des LKA M-V
sient § 81h StPO einen automatisierten Abgleich und die Feststellung vor, ob das festgestellte
DNA-Identifizierungsmuster mit den DNA-Identifizierungsmustern von Spurenmaterial Uber-
einstimmt (Treffer: ja/nein). Die Einwilligung des Betroffenen umfasse ausschliel3lich die
Untersuchung nach Abs. 1, also den Abgleich der DANN-Identifizierungsmuster. Die Uber-
mittlung von ,,Beinahetreffern sei davon nicht umfasst.

Zusammenfassend ist festzustellen, dass das Landeskriminalamt Mecklenburg-Vorpommern
die gleiche kritische Auffassung zu dieser Thematik vertritt wie die Datenschutzbeauftragten
von Bund und L&ndern.

5.2.3 Polizei: Uni soll Studenten erziehen

Der Direktor eines Instituts der Ernst-Moritz-Arndt-Universitat Greifswald (EMAU Greifs-
wald) informierte mich dartber, dass er durch ein Schreiben einer Polizeiinspektion dariber
in Kenntnis gesetzt wurde, dass ein Student der EMAU Greifswald eine Ordnungswidrigkeit
begangen habe. Der Student soll sich wéhrend einer polizeilichen Manahme sehr unkoope-
rativ gezeigt haben und nach Auffassung der Polizei somit ein unriihmliches Bild auf die
EMAU Greifswald geworfen haben. Die Universitdt wurde gebeten, den Studenten durch
»entsprechende Auswertepersonen® noch einmal auf sein Fehlverhalten hinzuweisen.

Auf Nachfrage gab die Polizei an, dass der betreffende Student bei der Personalienfeststellung
freiwillig auf seinen Studentenstatus hingewiesen habe.

Die Ubermittlung seiner Daten an die EMAU Greifswald begriindete die Polizei mit den Vor-
schriften des 8§ 14 Abs. 1 Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V).
Weiterhin wies sie darauf hin, dass gemé&R 8§17 Abs. 9 Nr. 2 Landeshochschulgesetz
(LHG M-V) in Verbindung mit 8§24 Abs.2 der Immatrikulationsordnung der EMAU
Greifswald ein Student unter gewissen Umsténden exmatrikuliert werden kann. Hierzu war es
nach Auffassung der Polizeiinspektion jedoch erforderlich, dass die EMAU Greifswald erst
einmal Kenntnis von diesen Umstanden erlangt.

Nach § 14 Abs. 1 DSG M-V dirfen personenbezogene Daten an Stellen innerhalb des 6ffent-
lichen Bereichs nur dann Ubermittelt werden, wenn dies zur Erflllung einer in der Zustandig-
keit der Daten verarbeitenden Stelle liegenden Aufgabe erforderlich ist oder wenn die
Nutzung der Daten zur Erfullung einer in der Zustandigkeit des Empfangers liegenden Auf-
gabe erforderlich und nach § 10 DSG M-V zuléssig ist. An den Begriff ,,Erforderlichkeit”
sind dabei enge MaRstdbe zu setzen. Erforderlich sind personenbezogene Daten nur dann,
wenn die Aufgabe sonst nicht, nicht vollstdndig oder nicht in rechtmaliger Weise erfullt
werden kann. Diese Voraussetzungen lagen hier nicht vor.
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Nach § 24 Abs. 2 der Immatrikulationsordnung kénnen Studierende exmatrikuliert werden,
wenn sie Einrichtungen der Hochschule zu strafbaren Handlungen nutzen oder gegeniber
Mitgliedern und Angehorigen der Hochschule strafbare Handlungen begehen. Diese Bedin-
gungen trafen ebenfalls nicht zu.

Auch § 17 Abs. 9 Nr. 2 LHG M-V war vorliegend nicht einschlagig. Nach dieser Vorschrift
soll eine Immatrikulation beendet werden, wenn nach dieser Tatsachen bekannt werden und
noch fortbestehen, die zur Versagung der Immatrikulation fihren kdnnen oder mussen. Dies
ware beispielsweise nach § 17 Abs. 6 Nr. 2 LHG M-V bei der VerblRung einer Freiheitsstrafe
der Fall.

Die Datentibermittlung, die aufgrund einer begangenen Ordnungswidrigkeit und nicht wegen
einer Straftat erfolgte, war rechtswidrig. Ich habe deshalb der zustdndigen Polizeidirektion
empfohlen sicherzustellen, dass derartige Datentibermittlungen kiinftig nicht mehr durchge-
fihrt werden. Die Polizeidirektion will kinftig entsprechend meiner Empfehlung verfahren;
sie nahm diesen Fall gleichzeitig zum Anlass, diese Thematik mit dem Leiter der verantwort-
lichen Polizeiinspektion sowie aller weiteren Dienststellen zu besprechen.

5.2.4 Ubermittlung zuséatzlicher Daten beim Lichtbildabgleich

Im Berichtszeitraum erreichten mich einige Anfragen, in denen die Zuléssigkeit und Durch-
fihrung von Lichtbildabgleichen in Frage gestellt wurde. In einem Fall wurde mir berichtet,
dass neben der Lichtbildkopie noch eine Kopie der Unterschrift der vermeintlichen Fahrzeug-
fihrerin Gbermittelt wurde. Sofern eine Ordnungsbehdrde oder die Polizei die Verfolgung
einer Verkehrsordnungswidrigkeit fiir geboten halt, pruft sie, ob der Fahrzeughalter nach dem
Beweisfoto der Verkehrsiiberwachung als Betroffener des Ordnungswidrigkeitenverfahrens in
Betracht kommt. Der Betroffene ist bereits mit dem Verwarnungsgeld-
angebot/Anhérungsbogen darauf hinzuweisen, dass ein Beweisfoto mit dem Lichtbild des
Pass- oder Personalausweisregisters verglichen werden kann, falls er sich nicht duf3ert oder
keine Angaben zum Fahrzeugfihrer macht (Lichtbildabgleich).

Im Erlass zum Lichtbildabgleich bei der Verfolgung von Ordnungswidrigkeiten nach dem
StVG vom 15. September 1998 (Lichtbildabgleichserlass) wird die Durchfiihrung eines
solchen Lichtbildabgleichs ndher beschrieben. Nach diesem Erlass wird die Ausweisbehdrde,
bei der der Fahrzeughalter nach den Unterlagen des Kraftfahrtbundesamtes gemeldet ist, um
Einsichtnahme in das Ausweisregister bzw. um Ubermittlung einer Lichtbildkopie ersucht.
Sofern nach dem Beweisfoto der Fahrzeughalter aufgrund des Alters oder Geschlechts offen-
sichtlich nicht als Fahrzeugfuhrer in Betracht kommt, kann die Ordnungsbehérde/Polizei die
zustandige Ausweisbehdrde um die Ubermittlung von Lichtbildern anderer Personen als der
des Fahrzeughalters ersuchen.

Das Ubermittlungsersuchen darf sich nur auf Familienmitglieder beziehen, die unter der-
selben Wohnanschrift wie die des Fahrzeughalters im Familienverband gemeldet sind. Auler-
dem muss das Ersuchen durch Angabe des Geschlechts und des ungefdahren Alters der Person
oder vergleichbare Kriterien weiter eingegrenzt werden.

Neben der Lichtbildkopie dirfen ausschlielich folgende Daten aus dem Ausweisregister

ubermittelt werden: Name, VVorname, Doktorgrad, Ordens- und Kinstlername, Anschrift und
Geburtsdatum.
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Im vorliegenden Fall ergab meine Recherche, dass die Ordnungsbehdrde, der die Ahndung
dieser Ordnungswidrigkeit oblag, nicht um die Ubersendung dieser Unterschriftskopie
gebeten hatte. AuBerdem sieht der Lichtbildabgleichserlass eine derartige Ubermittlung nicht
vor. Der zustandigen Ausweisbehdrde habe ich deshalb empfohlen, kiinftig hierauf zu ver-
zichten und im berechtigten Anforderungsfall neben der Lichtbildkopie ausschliel3lich die
oben genannten Daten zu Gbermitteln. Die betreffende Behorde hat zugesagt, meine Empfeh-
lung umzusetzen.

In einem anderen Fall wurden neben der Lichtbildkopie des Fahrzeugfiihrers noch Kopien der
Lichtbilder seiner Ehefrau und seines Sohnes an die Ordnungsbehdrde tbermittelt, obwohl die
Ordnungsbehoérde lediglich eine Bildkopie des Fahrzeughalters angefordert hatte. Fir mich
entstand der Eindruck, dass die Ausweisbehorde hier nicht die erforderliche Sorgfalt hat
walten lassen. Im Ergebnis sagte mir die Ausweisbehdrde jedoch zu, derartige Datentber-
mittlungen kinftig nur unter Berlcksichtigung der Bestimmungen des Lichtbildabgleichs-
erlasses durchzufthren.

5.2.5 Gemeinsame Telekommunikationsiiberwachung der norddeutschen Bundeslander

Schon seit langerem planen die Innenministerien bzw. Innensenatoren der norddeutschen
Bundeslander Bremen, Hamburg, Niedersachsen, Schleswig-Holstein und Mecklenburg-
Vorpommern ein gemeinsames Telekommunikationsiiberwachungszentrum. Begriindet wird
dies mit der rasanten technischen Entwicklung und der zunehmenden Verlagerung der Tele-
kommunikation in das Internet. Es bestehe daher das dringende Erfordernis, die Instrumente
fir die Erkenntnisgewinnung der Sicherheitsbehorden den verdnderten Gegebenheiten anzu-
passen.

Das Projekt ist in zwei Phasen aufgeteilt:

Die Phase 1 betrifft zundchst den Aufbau einer technischen Kooperation der Lander zur
Schaffung von erforderlichen Kompensationsmaoglichkeiten beim Ausfall der landereigenen
Telekommunikationsiiberwachungs-Anlage (TKU- Anlage) und eines sofortigen Ausgleichs
bei Lastspitzen eines Landes im Bereich der IP-basierten Telekommunikation (TKU). Die
Telekommunikationsanlagen in den L&ndern werden vorerst weiterbetrieben. Die Phase 1 soll
laut Auskunft unseres Innenministeriums am 1. April 2012 beginnen. AnschlieRend soll mit
der Erstellung eines Umsetzungskonzeptes zur vollstandigen Zentralisierung der Telekommu-
nikationsuberwachung in einem Rechen- und Dienstleistungszentrum an den Standorten
Hannover und Hamburg fir alle funf norddeutschen L&nder begonnen werden. Diese 2. Phase
erstreckt sich tiber die Jahre 2013 bis 2016.

Bei einer ersten Vorstellung des Projektes im Innenministerium am 12. Dezember 2011 habe
ich darauf hingewiesen, dass es aus datenschutzrechtlicher Sicht wichtig ist, den sogenannten
Kernbereichsschutz durch die jeweils verantwortliche Stelle bestimmen zu lassen. Nach
8 100a Abs. 4 Strafprozessordnung (StPO) dirfen Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung, die durch eine TelekommunikationsiiberwachungsmalRnahme erlangt
worden sind, nicht verwertet werden. Aufzeichnungen hieriiber sind unverziiglich zu l6schen.
Das Innenministerium teilte mir mit, dass die einschlagigen Leitlinien der Generalstaats-
anwadlte zum Kernbereichsschutz in die Vertrdge mit einbezogen werden sollen.
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In der Praxis wirde das bedeuten, dass ausschlielRlich der Sachbearbeiter bei dem fir das
Ermittlungsverfahren zustdndigen Landeskriminalamt hiertiber entscheidet und gegebenen-
falls die Administration im Rechenzentrum anweist, Datensatze zu sperren oder zu l6schen.

Die Landesbeauftragten fir den Datenschutz der funf norddeutschen Lander werden das Pro-
jekt gemeinsam datenschutzrechtlich begleiten. Wegen der Komplexitat der Materie wird
voraussichtlich ein gemeinsamer Ansprechpartner in Sachen Datenschutz benannt werden.

5.3 Wer wird kiinftig sicherheitsiberpruft?

Das Innenministerium hat mir den Entwurf der Sicherheitstiberprifungsfeststellungslandes-
verordnung zur Stellungnahme Gbersandt. Es geht darum, bestimmte sogenannte lebenswich-
tige Organisationseinheiten innerhalb bestimmter Geschéftsbereiche von 6ffentlichen Stellen
zu bestimmen.

Eine Sicherheitsuberprifung, die erlaubt, dass die Verfassungsschutzbehtrde bei zahlreichen
Stellen zu einer sicherheitszutiberpriifenden Person personenbezogene Daten abfragt oder
personenbezogene Daten im Nachrichtendienstlichen Informationssystem (NADIS) abgleicht,
greift in das Grundrecht der Betroffenen auf informationelle Selbstbestimmung ein und darf
daher nur auf gesetzlicher Grundlage erfolgen. Das Sicherheitstiberprifungsgesetz stellt die
entsprechende gesetzliche Grundlage dar und erméchtigt die Landesregierung, die Fest-
stellung lebenswichtiger Einrichtungen im Verordnungswege zu treffen.

Die letzte Entscheidung, welche Stelle zur Feststellung berechtigt ist, ob eine Einrichtung
tatsachlich von der Verordnung erfasst ist, trifft die zustdndige oberste Landesbehorde. Ich
halte es aus datenschutzrechtlicher Sicht fur richtig, dass nicht jede kleinste Organisationsein-
heit sich selbst als ,,lebenswichtige Einrichtung® einstuft. Des Weiteren wird grundsatzlich
begriRt, dass die Feststellung, welche Einrichtung tatsdchlich lebenswichtig ist, in schrift-
licher Form erfolgt und die Griinde daher jederzeit fur die Behdrde und den Betroffenen selbst
nachvollziehbar sind. In diesem Zusammenhang ist fir mich der Satz in der Verordnungs-
begriindung: ,,In Anbetracht des Schutzziels der Verordnung ist die schriftliche Feststellung
nach der Verschlusssachenanweisung als VS-VERTRAULICH einzustufen* nicht
nachvollziehbar und verstot meines Erachtens gegen das Transparenzgebot. Fir die
Betroffenen ist es gerade wichtig zu wissen, warum gerade die Organisationseinheit, in der sie
beschéftigt sind, als ,,lebenswichtig” eingestuft ist. Ich hatte daher vorgeschlagen, die Einstu-
fung als ,,VS-VERTRAULICH* aus der Verordnungsbegriindung zu streichen.

Leider wurde meinem Vorschlag nicht gefolgt. Der Satz wurde lediglich dahingehend veran-

dert, dass die schriftliche Feststellung nach der Verschlusssachenanweisung ,,i. d. R.“ als
VS-VERTRAULICH einzustufen ist.

100



Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/7 12

5.4 Einwohnerwesen/Kommunales

5.4.1 Visa-Warndatei und Anderung des Aufenthaltsgesetzes

Die Bundesregierung hat den Entwurf eines Gesetzes zur Errichtung einer Visa-Warndatei
und zur Anderung des Aufenthaltsgesetzes vorgelegt. Der Gesetzentwurf (BT-Drs. 17/6643)
vom 20. Juli 2011 sieht neben der Errichtung einer Visa-Warndatei und getrennt von dieser
ein neues Verfahren zum Abgleich von Daten aus dem Visumverfahren mit Daten aus der
Antiterrordatei vor.

Die Bundesregierung begriindet die Notwendigkeit des Gesetzentwurfs damit, dass deutsche
Visumbehorden derzeit keine Mdoglichkeit hatten, bei allen Visumantrdgen die an einem
Visumantrag beteiligten Personen gezielt auf rechtswidriges Verhalten im Zusammenhang
mit einem Visumverfahren zu uberprifen. Dadurch soll insbesondere auch Schleusung und
Menschenhandel unterbunden werden.

Gegenlber unserem Innenministerium habe ich eine Stellungnahme abgegeben. Es wird aner-
kannt, dass die vorgesehene Visa-Warndatei in Zweck, Umfang und Zugriffsmoglichkeiten
im Vergleich zu friheren Vorhaben erheblich reduziert und somit datenschutzrechtlich deut-
lich verbessert wurde. Trotzdem bleiben Zweifel, inwieweit es erforderlich ist, Daten zu
speichern, die bereits in anderen Dateien (z. B. dem Bundeszentralregister oder dem kiinftigen
europaischen Visa-Informationssystem) enthalten sind.

Datenschutzrechtliche Bedenken bestehen auch gegenlber dem in § 72a Aufenthaltsgesetz-
Entwurf vorgesehenen Verfahren eines verdachtslosen Vollabgleichs von sdmtlichen Visum-
antragstellern, Einladern, Verpflichtungsgebern und sonstigen Referenzpersonen mit Daten
aus der Antiterrordatei. Hierbei handelt es sich um Personen, die sich Gberwiegend rechtstreu
verhalten und somit keinen Anlass fiir eine Uberpriifung geben. Die Erforderlichkeit eines
derart umfassenden Abgleichverfahrens ist meines Erachtens nicht dargelegt. Da es bei Ein-
tragungen in die Antiterrordatei gerade bei Ausléandern wegen unterschiedlicher Schreib-
weisen des Namens leicht zu Verwechslungen kommen kann, besteht die Gefahr, dass unbe-
scholtene Bilrger mit Nachteilen zu rechnen haben.

Auch ist bislang weder die technische noch die organisatorische Ausgestaltung des beabsich-
tigten Abgleichverfahrens hinreichend dargestellt worden.

Es bleibt abzuwarten, wie der Innenausschuss des Deutschen Bundestages nach der Durch-
fihrung einer 6ffentlichen Anhorung mit dem Gesetzentwurf weiter verféhrt.

5.4.2 Bioenergieverbund - Voraussetzungen fur freiwillige Datenerhebungen

Ein Petent hatte mir mitgeteilt, dass in einigen Gemeinden alle Haushalte gebeten wurden,
einen Erhebungsbogen auszufullen zur Erarbeitung einer Machbarkeitsstudie zu einem Bio-
energieverbund. Mit dem Erhebungsbogen wurde eine Reihe von personenbezogenen Daten
erhoben, unter anderem Kontaktdaten wie Name und Anschrift sowie Informationen zum
Energieverbrauch. Die zustandige Amtsverwaltung hatte ein Ingenieurbiro mit der Befragung
und deren Auswertung beauftragt. Der Petent hat mich gebeten, diesen Sachverhalt daten-
schutzrechtlich zu priifen.
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Auf meine Nachfrage hin hat mir die Amtsverwaltung mitgeteilt, dass die Beteiligung an der
Umfrage freiwillig sei. Um alle Betroffenen umfassend zu informieren, habe ich empfohlen,
im Rahmen einer Ver6ffentlichung im amtlichen Bekanntmachungsblatt auf die Freiwilligkeit
der Angaben hinzuweisen. In dieser Veréffentlichung wurde dann auch die Datenverarbeitung
naher beschrieben und darlber hinaus zum Ausdruck gebracht, dass mit der Teilnahme an
dieser Umfrage keinerlei Verpflichtungen verbunden seien. Weiterhin wurde in dieser Verof-
fentlichung dartiber informiert, dass die Daten zu den Verbrauchswerten der Hauser und der
Wohnungen anonymisiert straen- und ortsweise zusammengefasst werden.

Fur die Auswertung der Umfrage fur einen Bioenergieverbund sollten die ausgefillten
Erhebungsbtgen tabellarisch ohne Nennung des Eigentiimers und der Hausnummer stral3en-
weise zusammengefasst werden. Selbst, wenn aus dieser Zusammenfassung ein Riickschluss
auf personenbeziehbare Daten méglich wére, bestanden aus meiner Sicht keine datenschutz-
rechtlichen Bedenken gegen diese Verfahrensweise, insbesondere auch deshalb nicht, weil die
Amtsverwaltung inzwischen mit dem beauftragten Ingenieurbliro einen Vertrag zur Verar-
beitung personenbezogener Daten im Auftrag im Sinne des 8§ 4 Landesdatenschutzgesetz
Mecklenburg-Vorpommern (DSG M-V) geschlossen hatte. Neben den grundsatzlichen und in
8 4 DSG M-V festgelegten Bestimmungen wurden hier unter anderem auch Festlegungen zur
Loschung der personenbezogenen Daten getroffen.

Dem Petenten habe ich im Ergebnis mitgeteilt, dass die Amtsverwaltung meine Empfeh-
lungen zum Verfahren bei dieser Umfrage so umgesetzt hat, dass keine datenschutzrecht-
lichen Bedenken mehr bestanden. Bei kiinftigen Projekten sollte jedoch sichergestellt werden,
dass insbesondere auf die Freiwilligkeit der Teilnahme an einer Befragung gleich bei Uber-
sendung des Erhebungsbogens hingewiesen wird.

5.4.3 Personenbezogene Daten in einem Planfeststellungsbeschluss?

Ein Burger machte mich darauf aufmerksam, dass in der Begrindung zu einem Planfest-
stellungsbeschluss, welcher den Neubau einer Autobahnrastanlage zum Inhalt hatte,
personenbezogene Daten Uber ihn enthalten waren. Konkret wurde er hier zusammen mit
einem zweiten Inhaber einer Gesellschaft des birgerlichen Rechts als Einwendungsftihrer
gegen dieses Projekt namentlich aufgefiihrt. Der Planfeststellungsbeschluss enthielt auRerdem
noch Informationen zum Eigentum an Grundstiicken sowie Betriebsangaben. Daneben waren
in dem betreffenden Beschluss auch noch Informationen Uber Privatleute enthalten.

Ich hatte das fur den Planfeststellungsbeschluss zustandige Ministerium fir Energie, Infra-
struktur und Landesentwicklung Mecklenburg-Vorpommern unter anderem nach der Rechts-
grundlage fur diese Datenverarbeitung gefragt. Als Rechtsvorschrift wurde mir § 17 b Abs. 1
Bundesfernstralengesetz (FStrG) genannt. Diese Vorschrift wiederum verweist auf 8§74
Verwaltungsverfahrensgesetz (VWVTG).

Nach § 74 Abs. 4 Satz 2 VwVTG ist die Ausfertigung eines Planfeststellungsbeschlusses mit
einer Rechtsbehelfsbelehrung und einer Ausfertigung des festgestellten Plans zwei Wochen in
den Gemeinden zur Einsicht auszulegen; Ort und Zeit der Auslegung sind ortsiiblich bekannt
zu machen. Diese Bekanntmachung erfolgte im vorliegenden Fall ordnungsgemaR. Damit
hatten wéhrend des zweiwdchigen Zeitraums Dritte die Mdglichkeit, in den Beschluss und
somit auch in die hierin enthaltenen personenbezogenen Daten einzusehen.
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Nach 8 74 Abs. 1 VwVIG erfolgt die Planfeststellung durch einen Verwaltungsakt. Die
Adressaten missen dabei aber nicht namentlich bezeichnet werden. Vielmehr genigt eine
pauschale Bezeichnung (z. B. als ,,Grundstlickseigentimer in einem bestimmten Gebiet®).
Entsprechendes gilt auch flr die Bezeichnung der Einwendungsfuhrer. Dieses stimmt mit dem
in 8§15 Abs. 1 Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V) fest-
geschriebenen Grundsatz, wonach personenbezogene Daten an inlandische Stellen auRerhalb
des offentlichen Bereichs nur dann bermittelt werden durfen, wenn dies zur Erflllung einer
in der Zustandigkeit der Daten verarbeitenden Stelle liegenden Aufgabe erforderlich ist, Uber-
ein. Ich habe dem Ministerium mitgeteilt, dass diese Erforderlichkeit meiner Ansicht nach
nicht gegeben ist, da das Interesse des Einzelnen auf Schutz seiner personenbezogenen Daten
einem moglichen Interesse der Allgemeinheit auf Offenbarung dieser Daten iberwiegt.

Eine pauschale Bezeichnung des Betroffenen genugt, da dieser somit weif3, dass er vorliegend
Adressat des Planfeststellungsbeschlusses ist, ohne das Dritte Naheres (ber seine Identitat
erfahren.

Ergénzend hierzu habe ich das Ministerium fir Energie, Infrastruktur und Landesentwicklung
Mecklenburg-Vorpommern auf die Beschliisse des Bundesverfassungsgerichts vom 24. Juli
1990 und vom 14. Oktober 1987 (Aktenzeichen: 1 BvR 1244/87) hingewiesen. Das Bundes-
verfassungsgericht hat hier die Veroffentlichung von personenbezogenen Daten, die ein
Einwendungsfiihrer der Planfeststellungsbehtrde preisgibt, um ihr eine sachgerechte
Beurteilung der geltend gemachten Einwendungen zu ermdglichen, fir verfassungswidrig
erklart.

Das Bundesverfassungsgericht ging in diesen Beschliussen davon aus, dass der Birger der
Behdrde seine personenbezogenen Daten nur zu einem bestimmten Zweck offenbart. Dieser
Zweck ist die sachgerechte Entscheidung im Planfeststellungsverfahren. Durch die 6ffentliche
Bekanntmachung der nicht anonymisierten Daten sah das Gericht diese Zweckbindung als
unterlaufen und im Ergebnis als aufgehoben an. Das Bundesverfassungsgericht wies darauf
hin, dass keine Griinde ersichtlich sind, warum eine ordnungsgeméfle Begriindung des Plan-
feststellungsbeschlusses notwendig voraussetzt, dass sachbezogene Erwégungen zu Beurtei-
lung und Gewichtung der geltend gemachten Einwendungen personenbezogen in die Begrin-
dung aufgenommen und mit dieser verdffentlicht werden mussen. Die sachliche Zuordnung
kann hier auch durch die Vergabe von Betriebsnummern erfolgen.

Im Ergebnis hat mir das Ministerium fur Energie, Infrastruktur und Landesentwicklung
Mecklenburg-Vorpommern mitgeteilt, dass das strallenrechtliche Planfeststellungsverfahren
in Mecklenburg-Vorpommern durch das Landesamt fir Stralenbau und Verkehr als
Anhdorungsbehorde gefiihrt wird. Mit diesem Landesamt hat das Ministerium vereinbart, dass
kiinftig den Einwendungsfuhrern zu Beginn des Verfahrens grundsétzlich eine Kennziffer
zugeteilt wird, die dann im weiteren Verfahren bis zum Abschluss beibehalten wird.
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5.4.4 MfS-Uberprifung von Gemeindevertretern und kommunalen Wahlbeamten

Nach wie vor spielt das Thema der Uberpriifung von Gemeindevertretern und kommunalen
Wahlbeamten in einigen kommunalen Vertretungskorperschaften eine wichtige Rolle. Offen-
sichtlich auch aus diesem Grunde hat der Gesetzgeber die ansonsten Ende des Jahres 2011
ablaufenden gesetzlichen Uberpriifungsfristen bis zum 30. Dezember 2019 verlangert. Im
Berichtszeitraum und vor allem im Nachgang zur Kommunalwahl im Jahr 2009 lagen mir
einige Anfragen vor, die sich mit der Durchfiihrung von MfS-Uberpriifungen auf der kommu-
nalen Ebene beschéftigten. Dabei ging es vor allem um die grundsatzliche Frage, unter
welchen Voraussetzungen derartige Uberpriifungen durchgefiihrt werden dirfen und was
dabei zu beachten ist.

820 Abs. 1 Nr. 6 b bzw. § 21 Abs. 1 Nr. 6 b des Gesetzes iiber die Unterlagen des Staats-
sicherheitsdienstes der ehemaligen DDR (StUG) er6ffnen die Mdglichkeit zur Uberpriifung
von Abgeordneten und Angehorigen kommunaler Vertretungskorperschaften sowie kommu-
nalen Wahlbeamten. Nach dem StUG ergibt sich keine Verpflichtung fur offentliche Stellen,
die Uberpriifung auch durchzufiihren. Den kommunalen Vertretungskorperschaften steht es
deshalb frei, darliber zu befinden, ob eine Uberpriifung auf freiwilliger Basis oder generell
stattfinden soll.

Formale Anforderungen an das Ersuchen werden durch das StUG nicht gestellt. Aus einem im
Internet veroffentlichten Merkblatt des Bundesbeauftragten fir die Unterlagen des Staats-
sicherheitsdienstes der ehemaligen DDR (BStU), welches sich mit dem Ersuchen 6ffentlicher
und nicht-6ffentlicher Stellen zur Verwendung der Unterlagen des Staatssicherheitsdienstes
der ehemaligen DDR fiir die Uberpriifung von Personen zur Feststellung, ob diese haupt-
amtlich oder inoffiziell fur den Staatssicherheitsdienst tatig waren, beschaftigt, lassen sich
einige formale Anforderungen entnehmen (siehe: http://www.bstu.bund.de). Danach sollen in
einer Anfrage, welche sich auf ein Ersuchen von mehreren Personen bezieht, die Namen
alphabetisch in Listenform geordnet werden. Fiir jede zu Uberprifende Person sind alle Vor-
und Familiennamen, auch solche aus friheren Ehen und gegebenenfalls der Geburtsname, die
in der ehemaligen DDR verwendete Personenkennzahl bzw. das Geburtsdatum und der
Geburtsort anzugeben. Dartiber hinaus werden durch den BStU, soweit mdglich, aus dem
Zeitraum 1950 bis einschlie3lich 1989 alle Wohnanschriften (auch Nebenwohnungen) nach
dem vollendeten 18. Lebensjahr unter Angabe der bis zum 3. Oktober 1990 gultigen Postleit-
zahl ben6tigt. Nach Darstellung des BStU sollte es auch im Interesse einer zu tberprifenden
Person liegen, alle erforderlichen Angaben mitzuteilen, um eine Verwechslung mit einer
eventuell in den Unterlagen erfassten Person mit gleichem Namen und Geburtsdatum auszu-
schlieRen.

Zur Ubermittlung dieser personenbezogenen Daten an den BStU dirfen auch Informationen
aus dem Melderegister fir die MfS-Uberpriifungen herangezogen werden. Nach § 31 Abs. 1
Landesmeldegesetz (LMG) darf die Meldebehorde einer anderen Behdrde oder sonstigen
Offentlichen Stelle aus dem Melderegister die dort aufgefiihrten Daten von Einwohnern tber-
mitteln (Behdrdenauskunft), soweit dies zur Erfullung einer in ihrer Zustandigkeit oder in der
Zustandigkeit des Empféngers liegenden Aufgabe erforderlich ist. Die Erforderlichkeit ergibt
sich in diesem Fall aus den oben genannten Bestimmungen im StUG.
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Um den jeweiligen Gemeindevertreter oder Wahlbeamten fur den BStU méglichst eindeutig
identifizierbar angeben zu kdnnen, steht aus datenschutzrechtlicher Sicht einer Ubermittlung
folgender personenbezogener Daten aus dem Melderegister nichts entgegen:

Familienname,

friherer Name,

Vornamen,

Tag und Ort der Geburt und

gegenwartige und frihere Anschrift (Haupt- und Nebenwohnung, bei Zuzug aus dem
Ausland auch die letzte friihere Anschrift im Inland).

abrwnE

Datenschutzrechtlich nicht eindeutig geregelt ist hingegen der Umgang mit den vom BStU
ubermittelten personenbezogenen Daten. Im StUG ist lediglich normiert, dass Unterlagen
durch offentliche Stellen in dem erforderlichen Umfang zum Zwecke einer Uberpriifung von
Mitgliedern kommunaler Vertretungskorperschaften verwendet werden dirfen. In welcher
Form jedoch eine Auswertung und Verwendung des Uberpriifungsergebnisses erfolgen darf,
ist dort nicht genannt.

Um die Informationen tber die MfS-Tétigkeit eines gewahlten Vertreters in 6ffentlicher bzw.
nichtoffentlicher Sitzung bekannt zu geben, ware es mangels spezifischer gesetzlicher Rege-
lungen denkbar, hierzu hilfsweise die Grundsédtze fir die Veroffentlichung von personen-
bezogenen Daten durch Presse, Rundfunk und Film gemé&l § 34 Abs. 1i.V. m. § 32 Abs. 3
StUG heranzuziehen. Danach ist eine Veroffentlichung von Informationen ber eine Mitarbeit
beim MfS nur mdglich, wenn diejenige Person, deren Daten verdffentlicht werden, einge-
willigt hat oder aber durch die Veroffentlichung ihre Gberwiegenden schutzwirdigen Interes-
sen nicht beeintrachtig werden. Somit hat eine Abwégung zwischen dem &ffentlichen Inte-
resse an der Aufarbeitung der MfS-Vergangenheit einerseits und den schutzwirdigen Belan-
gen der jeweiligen Person andererseits stattzufinden.

Sinnvoll ist es meiner Ansicht nach, parallel zu der Beschlussfassung einer moglichen
MfS-Uberpriifung gleich Regelungen zu der Bildung eines Gremiums (sogenannte Ehren-
kommission), welches die Uberpriifung fir die kommunale Vertretungskoérperschaft durch-
fiihrt, sowie zum Umgang mit den personenbezogenen Daten mit zu treffen.

5.4.5 Ldschen von Informationen im Google-Cache

Ein Petent teilte mir mit, dass einer Stadtvertretung eine Beschlussvorlage tber eine Wahl-
priifungsentscheidung zu einer durchgefiihrten Burgermeisterwahl vorlag. In dieser Vorlage
waren personenbezogene Daten derjenigen, die Einspriiche gegen diese Wahl erhoben haben,
enthalten (Name und Vorname). Diese Beschlussvorlage wurde vollstandig, also mit den
darin enthaltenen personenbezogenen Daten, im Internet verdffentlicht, obwohl es hierflr
weder eine Rechtsvorschrift gab, die dieses erlauben wirde, noch die betroffenen Personen
hierflr ihre Einwilligung gegeben haben. Somit lag offensichtlich ein datenschutzrechtlicher
Verstol? vor.
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Durch die Qualitit der Veréffentlichung (Internet) war es einer breiten Offentlichkeit mog-
lich, Informationen Uber die Personen, die Einspruch gegen die Bilrgermeisterwahl erhoben
haben, zu erhalten. Ich habe der verantwortlichen Stadtverwaltung daher empfohlen, die in
dieser Beschlussvorlage enthaltenen personenbezogenen Daten zu lschen. Dieser Empfeh-
lung kam die Verwaltung nur in der Weise nach, indem sie eine anonymisierte Version online
stellte. Die Verwaltung hatte allerdings nicht bedacht, dass die Suchmaschine Google im
sogenannten Google-Cache eine Kopie von jeder Webseite speichert, die sie beim Erstellen
des Suchindexes durchsucht. Dazu verwendet Google ein Computerprogramm namens
Google-bot, das Texte und Bilder im World Wide Web herunterladt und diese iber die Web-
und die Bildsuche von Google auffindbar macht. Der Google-Cache zeigt eine Seite in dem
Zustand an, wie sie der Googlebot in seinem letzten Besuch vorgefunden hat. Damit
bestimmte Daten von der Suchmaschine Google nicht mehr angezeigt werden, reicht es daher
nicht aus, die betreffende Seite entsprechend zu &ndern und die neue Version auf den Server
hochzuladen. Die zeitlichen Abstande, in denen Googlebot Webseiten besucht, sind vollig
unterschiedlich und kénnen von wenigen Stunden bis mehrere Monate reichen.

Der Google-Cache kann von jedem Nutzer betrachtet werden und ist vor allem dann relevant,
wenn eine Webseite vom Betreiber geldscht wurde. Die ursprungliche Beschlussvorlage mit
den darin enthaltenen personenbezogenen Daten war somit trotz Loschung des Originals noch
im Google-Cache auffindbar. Die von der Verwaltung durchgefiihrte Einstellung der
anonymisierten Beschlussvorlage im Internet reichte folglich nicht aus. Aus diesem Grund
habe ich empfohlen, schnellstmdglich Gber das Google Webmaster Tool die eigenen, noch im
Cache befindlichen Inhalte zu entfernen. Dieser Empfehlung ist die Stadtverwaltung gefolgt.

Weil eine nachtréagliche vollstandige Loschung von Inhalten im Internet grundsatzlich unmdg-
lich ist (vgl. Punkt 4.2.3) beziehungsweise unkontrollierbar ist, ob nicht irgendwo noch
Kopien gespeichert sind, dirfen personenbezogene Daten nur dann verdffentlicht werden,
wenn eine Rechtsvorschrift dies zulédsst oder der Betroffene eingewilligt hat. Zu bedenken
gebe ich in diesem Zusammenhang, dass bei einer Verdffentlichung im Internet nicht ausge-
schlossen werden kann, dass im Zeitraum von der Veroffentlichung der Informationen bis zur
Loschung Dritte von diesen Daten Kenntnis genommen und gegebenenfalls sogar eine
Weiterverwendung dieser Informationen vorgenommen haben. Dabei spielt auch keine Rolle,
wie lange die Informationen im Internet vorhanden waren.

Ich empfehle daher jeder Offentlichen Stelle, vor einer geplanten Internetveréffentlichung
sorgfaltig zu prufen, ob personenbezogene Daten mit verdffentlicht werden ddrfen.

5.4.6 Meldedaten an die Polizei

Eine Kommunalverwaltung informierte mich dartiber, dass eine Kriminalpolizeiinspektion ihr
einen Vorschlag zur Ubermittlung von Meldedaten unterbreitet hat. Nach Ansicht der Polizei
sollte der Datenaustausch mit den Meldebehdrden kiinftig Uber eine verschlisselte Liste per
E-Mail erfolgen.

8 31 Landesmeldegesetz (LMG) regelt die Datenubermittlungen an andere Behorden oder
sonstige Offentliche Stellen. Nach Abs. 4 dieser VVorschrift hat die Meldebehorde der Polizei
auf Ersuchen jederzeit die dort aufgefuhrten personenbezogenen Daten aus dem Melderegister
zu Ubermitteln. Voraussetzung hierfur ist, dass die Datenibermittlung fur die rechtmaRige
Aufgabenerfillung der Polizei erforderlich ist.
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Fur derartige und andere automatisierte Datenlibermittlungen (z. B. Behdrdenauskunft nach
8 31 Abs. 1 LMG) ist nach § 31 Abs. 10 LMG eine Datentbermittlung aus dem Informations-
register (8§ 3 a LMG) vorgeschrieben. Nach 8§ 3 a LMG hat das Land fur Datenlibermittlungen
im automatisierten Verfahren an andere Behorden oder sonstige Offentliche Stellen nach
831 LMG, an Offentlich-rechtliche Religionsgesellschaften nach 832 LMG und die
automatisierte Erteilung von Melderegisterauskinften nach 8 34 a LMG ein Informations-
register (ZIR) eingerichtet. Bei dem ZIR handelt es sich um ein zentrales
Datenverarbeitungsverfahren, auf dem die Meldedaten mandantenfédhig (fur jede einzelne
Meldebehdrde getrennt) geflihrt werden.

Die betreffende Kriminalpolizeiinspektion hat nach meinen Hinweisen die zunédchst Uber
E-Mail vorgesehene Datentibermittlung gestoppt und gleichzeitig Kontakt zum Landesamt fur
zentrale Aufgaben der Polizei, Brand- und Katastrophenschutz Mecklenburg-Vorpommern
aufgenommen und dieses gebeten zu priifen, ob eine Auskunftserteilung Uber das ZIR
mdoglich ist, und dann gegebenenfalls die erforderlichen VVoraussetzungen hierfur zu schaffen.
Bis dahin sollen die Datentibermittlungen in Schriftform durchgeftihrt werden.

Ich empfehle der Landesregierung, gegentiber den Behdrden und 6ffentlichen Stellen im
Land sowie der Landespolizei sicherzustellen, dass die automatisierte Datentbermitt-
lung im Sinne des § 31 Abs. 10 LMG uber das ZIR erfolgt, und gegebenenfalls die hier-
far erforderlichen Schritte einzuleiten.

5.4.7 Der neue Personalausweis

Seit dem 1. Oktober 2010 erhalten Burgerinnen und Birger auf Antrag den neuen Personal-
ausweis (nPA), dessen neue Funktionen ich im Neunten Tatigkeitsbericht (siehe dort Punkt
2.4.9) bereits ausfihrlich beschrieben und datenschutzrechtlich bewertet habe.

Dass es bei einem solchen komplexen IT-Projekt zu Startschwierigkeiten gekommen ist, kann
nicht Gberraschen. Die von mir beschriebenen Risiken der PIN-Eingabe bei der Nutzung der
elD-Funktion tber die Tastatur des Computers hat der Chaos Computer Club mehrfach prak-
tisch demonstriert. Nach wie vor gilt daher meine Empfehlung, nur Chipkartenleser mit
eigenem Tastaturfeld zu verwenden. Unerfreulich war auch, dass die erste Version der
sogenannten Ausweis-App erhebliche Sicherheitsrisiken mit sich brachte, da die automatische
Update-Funktion das Laden von Schadsoftware ermdglicht hatte.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) brauchte einige Monate, um
eine fehlerfreie Ausweis-App zur Verfugung zu stellen. Darlber hinaus verwundert es ange-
sichts des stetig sinkenden Interesses der Bundesregierung an der Verbreitung der qualifi-
zierten elektronischen Signatur (siehe Punkte 3.2.5 und 3.2.7) nicht sonderlich, dass der nPA
nach wie vor nicht in der Lage ist, derartige Signaturen zu erzeugen. Die dafir erforderlichen
Signaturzertifikate stehen noch immer nicht zur Verfugung.

Mit besonderem Interesse verfolge ich jedoch die Entwicklungen um die neue Funktion des
elektronischen Identitatsnachweises (elD-Funktion), mit der ein sicherer Nachweis der
eigenen Identitat etwa in E-Government- oder in E-Business-Verfahren gewahrleistet werden
soll und somit die Grundlage flr sichere und datenschutzgerechte Kommunikationsvorgange
Uber das Internet geschaffen werden kann.
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Damit Behorden oder Unternehmen Dienstleistungen anbieten kdnnen, fur deren Inanspruch-
nahme die elD-Funktion des neuen Personalausweises genutzt werden kann, ist ein
sogenanntes Berechtigungszertifikat erforderlich. Das Bundesverwaltungsamt (BVA) erteilt
dieses Zertifikat, in dem festgelegt ist, welche Daten der Anbieter einer Dienstleistung aus
dem Personalausweis auslesen darf. Die Erteilung der entsprechenden Berechtigungen macht
das BVA auch von der Einhaltung datenschutzrechtlicher Anforderungen abhédngig. So
mussen unter anderem ein rechtmé&Riger Verarbeitungszweck und die Erforderlichkeit der
ausgelesenen Daten nachgewiesen werden. Unter maligeblicher Mitwirkung der Datenschutz-
beauftragten von Bund und L&ndern wurden datenschutz-rechtliche Leitlinien erstellt, die
dem Bundesverwaltungsamt eine sachgemalie Entscheidung Uber die Vergabe der Zertifikate
ermoglichen.

Fur Behorden oder Unternehmen, die Dienstleistungen unter Nutzung des neuen Personal-
ausweises anbieten wollen, fallen erhebliche Kosten an. Die zuvor beschriebenen Berech-
tigungszertifikate sind kostenpflichtig, denn flr die Bereitstellung eines Berechtigungszerti-
fikats verlangt das Bundesverwaltungsamt eine Gebuhr. Dabei handelt es sich nicht um einen
einmaligen Betrag, sondern vielmehr um eine laufende Gebuhr flr einen festgelegten Zeit-
raum. Zu den Kosten flr das Berechtigungszertifikat pro Jahr kommen weitere Kosten fir die
entsprechende Technik, deren Wartung sowie das erforderliche Know-how hinzu. Ein
wesentlicher Kostenfaktor ist die Nutzung sogenannter elD-Services. Will beispielsweise ein
Unternehmen auf elD-Daten des nPA zugreifen, muss es entweder selbst einen elD-Server
mit der dazugehdérigen Sicherheitstechnik beschaffen oder die Angebote eines elD-Dienst-
leisters in Anspruch nehmen.

Gerade fir die finanzschwachen Kommunen stellen diese anfallenden Kosten eine erhebliche
Hurde dar, um nPA-basierende Dienstleistungen anbieten zu kdnnen. Da Uberrascht es nicht,
dass Kommunen Wege suchen, die Menge der erforderlichen Zertifikate auf ein Minimum zu
reduzieren, um Kosten zu sparen.

So ziehen insbesondere kommunale Zweckverbédnde sowohl in Mecklenburg-Vorpommern
als auch in anderen Bundeslandern in Erwdgung, anstelle der eigentlich erforderlichen
Berechtigungszertifikate fir jedes Verwaltungsverfahren lediglich ein Berechtigungszertifikat
zu erwerben, mit dem an zentraler Stelle - etwa in einem E-Government-Portal - nur einmal
Daten des nPA ausgelesen und an die jeweiligen Fachverfahren weitergeleitet werden. Damit
wirden jedoch zwei wesentliche Ziele dieser Zertifikate unterlaufen werden, die von erheb-
licher Datenschutzrelevanz sind: Einerseits fuhrt ein ,,gemeinsames* Zertifikat dazu, dass
mehr als nur das verfahrensspezifisch erforderliche Minimum von nPA-Daten ausgelesen
wird. Andererseits kann nicht mehr verhindert werden, dass einzelne Aktivitaten der Nutzung
des nPA miteinander verknupft und somit Nutzerprofile ermdglicht werden, die gerade durch
eine differenzierte Zertifikatsvergabe verhindert werden sollten.

Das BVA hat zwar mitgeteilt, dass es nach wie vor an den Plénen festhalte, nur verfahrens-
spezifische Zertifikate zu erteilen. Angesichts der kritischen Finanzlage der Kommunen
befurchte ich jedoch, dass unter dem stetigen Sparzwang dem BVA kinftig doch Zugesténd-
nisse abgerungen werden und die datenschutzrechtlichen Vorgaben unterlaufen werden
konnten.
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Hier sehe ich die Bundes- und Landespolitik gefordert. Wenn den neuen Personalausweis
nicht das gleiche Schicksal wie die qualifizierte elektronische Signatur ereilen soll, bei der
eine vollig verfehlte Forderpolitik der Bundesregierung nicht zu deren Verbreitung beige-
tragen hat (siehe Punkt 3.2.5), missen insbesondere Kommunen bei der Einbindung des nPA
in E-Government-Verfahren finanziell unterstutzt werden.

Ich empfehle der Landesregierung, sich daftir einzusetzen, dass Berechtigungszertifikate
fur die Nutzung des neuen Personalausweises fur Anwendungen im 6ffentlichen Bereich
und insbesondere bei den Kommunen vom Bundesverwaltungsamt kostenlos erteilt
werden.

5.4.8 Kopieren von Personalausweisen nur ausnahmsweise

Immer wieder erreichen mich Petitionen, die sich auf das Kopieren von Personalausweisen
beziehen. Dieses Verfahren wird von vielen Firmen angewandt - bei der Paketabholung
ebenso wie beim Altmetallhandel. Hierbei sind jedoch die Regelungen des Personalausweis-
gesetzes (PAuswG) zu beachten.

Der Ausweisinhaber kann geméR § 20 Abs. 1 PAuswG seinen Personalausweis nicht nur
gegenuber Behorden, sondern auch gegeniiber nicht-6ffentlichen Stellen (Firmen und Unter-
nehmen) als ldentitatsnachweis und Legitimationspapier verwenden. Der Personalausweis
darf jedoch nach 8 20 Abs. 2 PAuswG durch Firmen und Unternehmen weder zum automa-
tischen Abruf personenbezogener Daten noch zu deren automatisierten Speicherung benutzt
werden.

Die Seriennummern stehen geméal § 20 Abs. 3 PAuswG unter besonderem Schutz und durfen
nicht so verwendet werden, dass mit ihrer Hilfe ein automatisierter Abruf personenbezogener
Daten oder eine Verknipfung von Dateien mdglich ist. Gegen eine Vorlage und einen ein-
fachen Sichtabgleich des Ausweises ist deshalb (zu Zwecken der Legitimation, der Einlass-
kontrolle, des buchhalterischen Rechnungsnachweises etc.) grundsatzlich nichts einzuwenden.
Dabei kdnnen ggf. Name, Anschrift und ggf. das Geburtsdatum notiert werden, wenn dies im
Rahmen des Geschaftszwecks gemald § 28 BDSG erforderlich ist oder eine (freiwillige) Ein-
willigung des Betroffenen vorliegt. Nach dem anschliefenden Sichtvergleich des Ausweis-
fotos mit dem betroffenen Ausweisinhaber ist die Legitimationsfunktion des Unternehmens
jedoch erfullt und abgeschlossen.

Eine zusatzliche generelle Speicherung bzw. das generelle Kopieren von Ausweisen (ein-
schlielich aller Angaben - insbesondere der Personalausweisnummer) durch Unternehmen
ohne Einwilligung der Betroffenen ist unzuléssig. Will dieser selbst eine Kopie (etwa zum
Identifikationsnachweis) verwenden, sind dazu in der Regel nur Name und Vorname, die
Anschrift und ggf. das Geburtsdatum erforderlich. Alle anderen auf der Kopie befindlichen
Daten (und das Bild) sollen geschwérzt werden - insbesondere alle Nummernangaben.
Spezialgesetzliche Regelungen - etwa nach dem Geldwéschegesetz - sind hiervon unbe-
nommen.
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5.4.9 Kreismusikschule: Dissonanzen bei der IT-Sicherheit

Nach einem Hinweis habe ich in der Kreismusikschule und in dem Medienzentrum eines
Landkreises kontrolliert, wie es dort um die Informationssicherheit und den Arbeitnehmer-
datenschutz bestellt ist. Dabei musste ich insbesondere folgende VerstoRe gegen geltendes
Datenschutzrecht feststellen:

Es war nicht zu ermitteln, wer in welchem Umfang daruber entscheidet, wie personenbezo-
gene Daten in der Kreismusikschule zu verarbeiten sind. Hierfir kommen in diesem Land-
kreis mehrere Stellen in Betracht, ndmlich Kreismusikschule, Kreismedienzentrum oder aber
der zustandige Fachdienst der Kreisverwaltung. AulRerdem ist noch ein externer Dienstleister
involviert. Das Gesetz verlangt aber eine klare Organisation mit eindeutiger Aufgabenvertei-
lung (8 21 Abs. 1 DSG M-V). Details sind den Beteiligten in geeigneter Form bekannt zu
machen (Transparenz gemal 8 21 Abs. 2 Nr. 6 DSG M-V).

Aullerdem soll das Kreismedienzentrum die Informationstechnik der Kreismusikschule und
anderer Bildungseinrichtungen warten, teilweise auch mittels Fernwartung. Der hierflr notige
schriftliche Auftrag, der inhaltlich den Anforderungen des § 4 DSG M-V entsprechen muss,
fehlte jedoch. Dartber hinaus lagen auch kein Sicherheitskonzept, welches § 22 Abs. 5 DSG
M-V genigt, keine Freigabeerklarung und keine Verfahrensbeschreibung (88 18,
19 DSG M-V) vor.

Auch im technischen Bereich waren Defizite festzustellen. So arbeiteten Beschaftigte der
Kreismusikschule mit Administratorrechten. VVon Arbeitsplatzen der Kreismusikschule und
der Kreisvolkshochschule im selben Hause konnte auf Datenbestdnde der jeweils anderen
Einrichtung zugegriffen werden. Ferner gab es auch keine Datensicherung, die diesen Namen
verdient. Kopien wichtiger Daten wurden lediglich auf eine transportable Festplatte geschrie-
ben, die stdndig mit dem zu schutzenden Rechner verbunden war.

Ich habe diese Verst6Re gegenuber der Landratin beanstandet. Daraufhin wurden die Mangel
weitgehend behoben. Es fehlt noch ein Sicherheitskonzept, in dem zu beschreiben ist, welche
technischen und organisatorischen DatenschutzmalRnahmen in der Kreismusikschule erfor-
derlich sind. Dies gilt auch fiir das Kreismedienzentrum. Der Landkreis hat mir jedoch zuge-
sichert, dass dies kurzfristig behoben wird.

5.5 Zensus 2011

5.5.1 Anfragen und Petitionen

In meinem Neunten Tatigkeitsbericht hatte ich Uber meine datenschutzrechtlichen Bedenken
zum Entwurf eines Gesetzes zur Anordnung des Zensus 2011 als Berichterstatter vor dem
Innenausschuss des Deutschen Bundestages (BT-Drs. 16/12219) berichtet.

Und ich hatte angekindigt, dass ich die Vorbereitung und Durchfiihrung der Volkszéhlung
2011 kritisch begleiten werde.
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Zensusstichtag war der 9. Mai 2011. Zu diesem Stichtag wurden die aus den Registern (ber-
nommenen Daten aktualisiert und die Befragungen gestartet. Befragt worden sind alle Haus-
und Wohnungsbesitzer bei der Gebdude- und Wohnungszéhlung, bis zu 10 % der Bevolke-
rung bei der Haushaltebefragung und auch Einwohner von Wohnheimen und Gemeinschafts-
unterkunften wie Alten- und Pflegeheimen oder Studentenwohnheimen, aber auch sensible
Gemeinschafts- bzw. Sondereinrichtungen (Erziehungsheime, Notunterkiinfte fir Obdach-
lose, Justizvollzugsanstalten). Zu den unterschiedlichen Befragungen habe ich verschiedene
Anfragen und Petitionen erhalten.

Geb&ude- und Wohnungszéhlung:

Zur Gebdude- und Wohnungszahlung wurde in erster Linie die Frage gestellt, ob man ver-
pflichtet sei, auf dem entsprechenden Fragebogen den Namen eines Mieters anzugeben bzw.
ob entsprechende Einwilligungserklarungen einzuholen seien.

In § 18 Zensusgesetz 2011 (ZensG) ist geregelt, dass fur die Erhebungen nach diesem Gesetz
Auskunftspflicht besteht. Gemall Absatz 2 dieser Vorschrift sind fur die Erhebung zur
Gebéude- und Wohnungszéhlung die Eigentimer, die Verwalter und die sonstigen Nutzungs-
und Verfugungsberechtigten der Gebaude oder Wohnungen auskunftspflichtig. Sie haben
unter anderem Auskunft (ber Namen und Vornamen von bis zu zwei Wohnungsnutzern je
Wohnung (8 6 Abs. 3 ZensG) zu geben. Diese Angaben sind jedoch als sogenannte Hilfs-
merkmale erhoben worden. Das heift, sie sind zum frihestmdglichen Zeitpunkt von den soge-
nannten Erhebungsmerkmalen (z. B. Gemeinde, Postleitzahl, Eigentumsverhaltnisse) zu
trennen und gesondert aufzubewahren, bevor sie zu einem genau definierten Zeitpunkt zu
I6schen sind. Diese gesetzliche Auskunftspflicht habe ich den Petenten erlautert und emp-
fohlen, die Mieter hiertiber entsprechend zu informieren.

Haushaltebefragung:

Den Bewohnern von groRen Mietshausern bzw. Hochhdusern war aufgefallen, dass die Mieter
sehr vieler Wohnungen eines Hauseinganges befragt worden sind. Der Hinweis auf den
Flyern, dass nach einem mathematisch-statistischen Zufallsverfahren Anschriften fir die
Haushaltebefragung ausgewahlt worden seien, I6ste damit sehr groRes Unverstandnis aus. Die
Burger standen einer VVolkszéhlung generell sehr offen gegentiber, zweifelten nun aber daran,
dass die Befragung nach den gesetzlich vorgeschriebenen Methoden erfolgt sei.

Nach Rucksprache mit dem Statistischen Amt Mecklenburg-Vorpommern habe ich den
Petenten mitgeteilt, dass dieses Verfahren so gestaltet ist, dass nicht einzelne Personen mit
einer dazugehorigen Adresse ausgewahlt worden sind, sondern lediglich eine Auswahl von
Adressen erfolgt ist. Bei einem Einfamilienhaus verbirgt sich hinter einer Adresse meistens
eine Person bzw. Personen einer Familie. Wenn ein Mehrfamilienhaus in die Auswahl fallt,
hatte dies zur Folge, dass alle Bewohner des Hauses, also alle Bewohner, die unter dieser
Adresse wohnhaft sind, befragt wurden. Hinzu kommt, dass, insbesondere bei Hochh&usern,
auch sogenannte Hausnummernbereiche gebildet worden sind. Hatte ein Hochhaus zum Bei-
spiel die Hausnummern 1a und 1b, wobei auch beide Bereiche durch Flure miteinander ver-
bunden sein kdénnen, sind fiir diese Bereiche keine Trennungen vorgenommen, sondern alle
Bewohner befragt worden.

In einer weiteren Petition beunruhigte eine Rentnerin die Frage, was der Erhebungsbeauf-
tragte spater mit Kenntnissen ber zum Beispiel Details aus der Wohnung anfangen konnte.
Sie flhlte sich ausgespaht und im Hinblick auf einen mdoglichen spateren Einbruch in die
Wohnung auch bedroht.
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Was den Einlass der Erhebungsbeauftragten angeht, habe ich schon im Vorfeld klargestellt,
dass niemand dazu verpflichtet sei, einen Erhebungsbeauftragten in seine Wohnung zu bitten
und dass das Statistische Amt lediglich anbiete, beim Ausflllen der Fragebogen durch einen
geschulten und auf die Wahrung des Statistik- und Datengeheimnis verpflichteten Erhebungs-
beauftragten behilflich zu sein. Nach dem ZensG 2011 sind auch solche Tatsachen geheim zu
halten, die im Zusammenhang mit der Erhebungstétigkeit bekannt werden. Diese Verpflich-
tung gilt auch nach Beendigung der Tatigkeit eines Erhebungsbeauftragten. Ebenso ist
gesetzlich festgelegt, dass Erhebungsbeauftragte nicht eingesetzt werden dirfen, wenn auf-
grund ihrer beruflichen Tétigkeit oder aus anderen Griinden zu beflrchten ist, dass Erkennt-
nisse aus der Erhebungstatigkeit zum Schaden der auskunftspflichtigen Personen genutzt
werden.

5.5.2 Priufung von Erhebungsstellen

Zur Vorbereitung und Durchfihrung des Zensus 2011 wurden gemal? § 10 Abs. 1 Zensus-
gesetz (ZensG) in Mecklenburg-Vorpommern insgesamt 36 oOrtliche Erhebungsstellen einge-
richtet. Sie sind von den Landkreisen und Stédten bzw. Gemeinden als eigene Verwaltungs-
einheiten eingerichtet worden. Das bedeutet, dass sie zur Sicherung der statistischen Geheim-
haltungspflicht raumlich, technisch, organisatorisch und personell von anderen Verwaltungs-
teilen getrennt bzw. abgeschottet sein missen. Zu den Hauptaufgaben der Erhebungsstellen
gehorte die Durchfihrung der Haushaltebefragung und die Befragung in Sondereinrichtungen.
Auch wurde der Einsatz von Interviewern vor Ort organisiert und deren Schulung vorge-
nommen. AulRerdem waren die Erhebungsstellen dafiir verantwortlich, dass die von den Aus-
kunftspflichtigen ausgefillten Fragebogen rechtzeitig und vollstandig eingehen.

Ich habe vier Erhebungsstellen kontrolliert. Diese Kontrollbesuche sollten in erster Linie dar-
uber Aufschluss geben, ob die Einrichtung der Erhebungsstellen und die Auswahl der
Erhebungsbeauftragten den daten- und statistikrechtlichen Anforderungen geniigt. Dazu
gehoért auch die oben erwéhnte Abschottung von anderen Dienststellen der Verwaltung und
die Auswahl der Erhebungsbeauftragten. Mal3stab fur die Prifung waren insbesondere die
vom statistischen Amt vorgegebene ,,Organisationsanweisung zur Durchfuhrung des Zensus
2011“ und das ,,Konzept zur IT-Ausstattung und Netzanbindung der Erhebungsstellen fir den
Zensus 2011“.

Technische Abschottung:

Das IT-Konzept schreibt fur den Zensus-PC in den Erhebungsstellen verschiedene Mal3-
nahmen zur Gewidhrleistung der Endgerétesicherheit vor. So ist sicherzustellen, dass nur
benotigte Hardware angeschlossen werden kann. Zul&ssig waren nur Tastatur, Scanner, Maus,
Drucker und LAN. Alle anderen Schnittstellen des so abgeschotteten PC mussten gesperrt
sein. Demzufolge durfte es beispielsweise nicht mdglich sein, einen USB-Stick an den
abgeschotteten PC anzuschlieBen und betriebsbereit zu machen, sodass keine Daten vom
USB-Stick auf den Zensus-PC der Erhebungsstellen und ebenso keine Daten von diesem auf
den USB-Stick kopiert werden konnten. Die Kontrolle hat gezeigt, dass die Abschottung in
dieser Hinsicht aufgrund fehlerhafter Konfiguration der Zensus-PC zum Teil nicht funktio-
niert hat. In mindestens einem Fall war es moglich, einen USB-Stick an den Zensus-PC anzu-
schlieBen und betriebsbereit zu machen. Anschlielend waren sowohl Schreib- als auch Lese-
operationen maglich.
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Das Statistische Amt Mecklenburg-Vorpommern hat die Sicherheitsliicke in der betroffenen
Erhebungsstelle umgehend beseitigt und sofort in allen anderen Erhebungsstellen des Landes
Kontrollen aller Gbrigen Erhebungsstellen-Laptops vor Ort durchgefiihrt. Zusatzlich ist eine
stichprobenartige Uberpriifung der PC im Zensusnetz des Statistischen Amtes erfolgt. Auch
hatte die Datenverarbeitungszentrum Mecklenburg-Vorpommern (DVZ M-V) GmbH mit den
Herstellern der Schnittstellen-, VPN-Software und des Betriebssystems Kontakt aufge-
nommen, um nach einer allgemeinen Lésung zu suchen, welche die aufgetretenen Probleme
kinftig verhindern soll. Die weiteren Sicherheitstberpriifungen des Statistischen Amtes haben
keine weiteren Méngel hinsichtlich der technischen Abschottung ergeben.

Erhebungsbeauftragte:

Vor dem Hintergrund moglicher Interessenkollisionen habe ich besonders die Kriterien
hinterfragt, welche die Erhebungsstellenleitungen bei der Auswahl und Ablehnung der
Erhebungsbeauftragten herangezogen haben. Die Erhebungsbeauftragten stammten aus ver-
schiedenen Bevolkerungsgruppen, in erster Linie hatten sich jedoch Rentner bei den von mir
kontrollierten Erhebungsstellen beworben. Hinweise auf mogliche Interessenkonflikte oder
eine nicht ausreichend erforderliche Sorgfalt bei der Auswahl der Erhebungsbeauftragten
waren nicht ersichtlich. Allerdings habe ich die Aufbewahrung der Erhebungsunterlagen in
Pappkoffern nicht fur ausreichend erachtet. Ich habe der betreffenden Erhebungsstellenleitung
empfohlen, mit den Erhebungsbeauftragten in den Schulungen eindringlich tber die Aufbe-
wahrung/Sicherung der Bégen im haduslichen Bereich zu sprechen bzw. danach zu fragen, wie
die Erhebungsunterlagen im hduslichen Bereich geschutzt werden. Ich habe gefordert, dass
die Pappkoffer mit den Erhebungsunterlagen bei den Erhebungsbeauftragten in einem
abschlieBbaren Bereich aufbewahrt werden mdssen, also unter personlichem Verschluss
gehalten werden mussen. Das Statistische Amt hat meine Hinweise beriicksichtigt, indem die
Organisationsanweisung entsprechend geandert worden ist und in weiteren Schulungen
besonders auf diese Problematik eingegangen werden sollte.

5.6 Finanzwesen

5.6.1 Steuer-ID

Meine datenschutzrechtlichen Bedenken im Hinblick auf die Einfuhrung der Steuer-ID (siehe
Achter Tatigkeitsbericht, Punkt 2.5.1) haben sich bestétigt. Mit zunehmender Automatisie-
rung von Datentransfers in Steuersachen nutzen inzwischen auch nicht-6ffentliche Stellen die
Steuer-ID als Identifizierungsmerkmal.

So hat der Gesetzgeber zum Beispiel mit dem Jahressteuergesetz 2010 (hier durch das
,Burgerentlastungsgesetz Krankenversicherung®) die Madoglichkeit geschaffen, dass die
Steuer-ID durch private Krankenversicherungsunternehmen in Zusammenhang mit der
steuerlichen Geltendmachung von Vorsorgeaufwendungen durch die Versicherten erhoben
und verarbeitet werden darf. Hinzu kommt, dass eine vollstandige steuerliche Berlcksichti-
gung der Vorsorgeaufwendungen nur dann erfolgt, wenn der Betroffene der Erhebung und
Verarbeitung der Steuer-ID durch die Krankenversicherungsunternehmen zustimmt. Eine
solche Einwilligung entspricht nicht den Anforderungen an eine datenschutzrechtlich wirk-
same Einwilligung. Der Betroffene kann nicht frei zwischen Einwilligung und Verweigerung
der Datenubermittlung entscheiden, da er bei Verweigerung tatsachlich geleistete Beitrdge
nicht mehr steuerlich geltend machen kénnte. Die Forderung des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit nach einer anderen Form des Nachweises der
gezahlten Beitrége blieb bislang vom Bundesministerium der Finanzen unbeachtet.
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Die Steuer-ID wird auch in weiteren Lebensbereichen verwendet. Dies hat Biirgerinnen und
Burger veranlasst, sich an mich zu wenden, da sie die Zusammenhénge zwischen der Bean-
tragung einer Leistung und der Angabe der Steuer-ID nicht nachvollziehen kdnnen. So muss
die Steuer-ID zum Beispiel auch gegeniber Banken (Freistellungsantrédge, Eroffnung eines
Kontos) oder gegeniiber Sozialbehorden angegeben werden. Die Steuer-ID wird in immer
mehr Lebensbereichen verwendet, sodass das Risiko der Erstellung von Personlichkeits-
profilen und die Gefahr einer zweckwidrigen Verwendung wdchst. Auch ist abzusehen, dass
die Betroffenen durch die Vielzahl von Verfahren den Uberblick verlieren, welche Stellen
uber ihre Steuer-1D fur welche Zwecke verfiigen.

Es ist zu beflirchten, dass die Verwendung der Steuer-ID immer mehr ausufern wird und
kiinftig noch weitere Behdrden und Stellen, zum Beispiel Gerichte, Gemeinden, Stiftungen
oder auch offentlich-rechtliche Rundfunkanstalten, die Steuer-1D erheben werden.

Entsprechend den Anforderungen des Bundesverfassungsgerichts aus dem Volksz&hlungs-
urteil muss gewadbhrleistet werden, dass die in verschiedenen Datenbanken unter der Steuer-1D
gespeicherten Daten nicht zur umfassenden Registrierung oder zur Erstellung von Personlich-
keitsprofilen zusammengefiihrt werden.

Die Steuer-ID ist grundsétzlich beim Betroffenen zu erheben. Im Hinblick auf das Recht auf
informationelle Selbstbestimmung muss er gegebenenfalls zumindest dariiber informiert
werden, welche Stelle seine Steuer-1D erhebt und unter ihr gespeicherte Daten zu welchem
Zeitpunkt an die Finanzverwaltung tbermittelt.

5.6.2 Gemeinsame Steuerdatenverarbeitung der norddeutschen Bundeslander

Das im Dezember 2005 in Kraft getretene Gesetz zum Dataport-Staatsvertrag regelt die
gemeinsame Steuerdatenverarbeitung der vier Bundesldnder Bremen, Hamburg, Schleswig-
Holstein und Mecklenburg-Vorpommern (siehe Sechster Tatigkeitsbericht, Punkt A.1.1V.1).
Mit Anderung des Staatsvertrages vom 26. November 2010 wurde auch das Land Nieder-
sachsen in die gemeinsame Steuerdatenverarbeitung einbezogen.

Die Landesdatenschutzbeauftragten der beteiligten Lander begleiten das Projekt Data Center
Steuern (DCS) von Beginn an und konnten sich stets davon Uberzeugen, dass die Anforde-
rungen an die Datensicherheit und den Datenschutz bei der Verarbeitung der sensiblen
Steuerdaten erfolgreich umgesetzt wurden.

Bereits im Dezember 2009 bestand Einigkeit dariber, dass fur DCS ein umfassendes Infor-
mationssicherheits-Managementsystem (ISMS) etabliert werden muss, um die Datenschutz-
anforderungen dauerhaft und Uberprifbar ausgestalten zu kénnen. Ziel war die Auditierung
sowohl nach Vorgaben der Grundschutzmethodik des Bundesamtes flir Sicherheit in der
Informationstechnik (BSI) als auch nach den Datenschutz-Audit-Vorgaben des Landes
Schleswig-Holstein (Datenschutzbehdrdenaudit gemall § 43 Abs. 2 Landesdatenschutzgesetz
Schleswig-Holstein). Uber die ersten gemeinsamen Begehungen der Rechenzentren in Kiel-
Altenholz, Hamburg, Rostock und Schwerin hatte ich bereits berichtet (siehe Sechster Tétig-
keitsbericht, Punkt 2.5.9).
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Inzwischen ist das Audit-Verfahren abgeschlossen. Am 20. Oktober 2010 Ubergab der
Landesdatenschutzbeauftragte Schleswig-Holsteins das Datenschutzaudit-Zertifikat an Data-
port. Das Konzept des ISMS fur DCS umfasst auf der Grundlage einer umfangreichen Basis-
dokumentation der eingesetzten I1T-Systeme und Programme technische und organisatorische
Vorgaben fir den Betrieb der GroRrechnersysteme der Steuerdatenverarbeitung. Die
Prifungen ergaben, dass sowohl das Sicherheitsmanagement als auch das Sicherheitskonzept
die Datenschutzanforderungen erftllen.

Das Kurzgutachten mit den Ergebnissen der Auditierung hat das Unabhéngige Landeszentrum
far Datenschutz Schleswig-Holstein veroffentlicht unter
http://www.datenschutzzentrum.de/audit/register.htm.

5.6.3 Elektronische Kommunikation mit der Finanzverwaltung

Immer mehr Biirgerinnen und Biirger nutzen das elektronische Verfahren ELSTER fur ihre
jahrliche Steuererklérung. Fur diese elektronischen Kommunikationsvorgénge mit der Finanz-
verwaltung sind Verfahren erforderlich, die sowohl die Authentizitat und Integritat der tber-
mittelten Dokumente sicherstellen als auch den Nachweis der Identitat des Absenders ermdg-
lichen. 8 87a Abs. 3 Abgabenordnung (AO) l&sst zu, dass eine durch Gesetz fur Antrége,
Erklarungen oder Mitteilungen an die Finanzbehdrden angeordnete Schriftform durch die
elektronische Form ersetzt werden kann. In diesem Fall ist das elektronische Dokument mit
einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen.

In meinem Achten Tatigkeitsbericht (siehe dort Punkt 2.5.7) hatte ich bereits kritisiert, dass
mit dem Jahressteuergesetz 2007 das Sicherheitsniveau fur elektronische Kommunikations-
vorgange mit der Finanzverwaltung gesenkt worden ist, da nun das Bundesministerium der
Finanzen (BMF) anstelle der qualifizierten elektronischen Signatur auch ein sogenanntes
anderes sicheres Verfahren zulassen darf. Allerdings wurde diese Regelung bis Ende 2011
befristet und eine Entscheidung Uber das weitere Vorgehen sollte nach Vorliegen eines Eva-
luierungsberichtes getroffen werden.

Im August 2010 legte das BMF den ersten Entwurf des Evaluierungsberichtes vor. Dieser
Bericht sollte nachweisen, dass das ELSTER-Authentisierungsverfahren, das vom BMF als
»anderes sicheres Verfahren* im Sinne der Abgabenordnung bewertet wird, die gleiche
Sicherheit wie eine qualifizierte elektronische Signatur bietet. Der Bericht Uberzeugte die
Datenschutzbeauftragten von Bund und Landern jedoch nicht.

Es konnten keine belastbaren, statistisch aufgearbeiteten Angaben zu den Erfahrungen der
finfjahrigen Praxis von ELSTER-Online présentiert werden. Der Bericht enthielt zudem
keine umfassende Analyse der Risiken und Schwachstellen des ,,anderen sicheren Ver-
fahrens” und berticksichtigte in keiner Weise die gednderte Bedrohungslage seit Inbetrieb-
nahme des ELSTER-Online-Portals im Jahr 2006. Auf eine Risikobewertung nach einem
international anerkannten Kriterienkatalog wie den Common Criteria hatte das BMF ganz
verzichtet. Auch der notwendige sicherheitstechnische Vergleich zwischen der qualifizierten
elektronischen Signatur und dem ,,anderen sicheren Verfahren* fehlte.
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Ungeachtet der Kritik der Datenschutzbeauftragten von Bund und Landern wurde mit dem
Steuervereinfachungsgesetz 2011 nun dauerhaft festgeschrieben, dass neben der qualifizierten
elektronischen Signatur auch ein ,anderes sicheres Verfahren* zugelassen werden darf. Die
Befristung und die Evaluierungspflicht wurden trotz der Mangel des vorliegenden Evaluie-
rungsberichtes gestrichen. Immerhin wurde mit dem neu gefassten § 87a Abs. 6 AO zusatz-
lich festgelegt, dass das Verfahren den Dateniibermittler (Absender der Daten) authentifi-
zieren und die Integritat des elektronisch tbermittelten Datensatzes gewahrleisten muss. Wie
sich der Gesetzgeber dies technisch vorstellt, wird leider nicht normenklar im Gesetz geregelt,
sondern lediglich in der Begriindung zum Gesetzentwurf angedeutet. Demnach soll die Ver-
traulichkeit und Integritdt der zu Ubermittelnden steuerlichen Daten gewahrleistet werden,
indem diese mit den Authentifizierungsdaten verknipft und verschlusselt an die Steuer-
verwaltung Ubermittelt werden. Als neue Anforderung wird dort nochmals klargestellt, dass
das andere sichere Verfahren ,,den Datenlibermittler zu authentifizieren hat.”“ Offen bleibt
dabei jedoch, ob Datenubermittler und Steuerpflichtiger identisch sind.

Die Bundesregierung ist sich der Absenkung des Sicherheitsniveaus offensichtlich bewusst,
denn in der Begriindung zum Gesetzentwurf wird auf Folgendes hingewiesen: ,,Wird nicht die
qualifizierte elektronische Signatur verwendet, gilt zugunsten der Steuerpflichtigen die
Beweiskraftregelung des § 87a Absatz 5 Satz 2 AO nicht.“ Damit gesteht die Bundes-
regierung ein, dass das ,,andere sichere Verfahren“ eben doch kein gleichwertiger Ersatz fiir
eine gesetzlich angeordnete Schriftform sein kann.

Eine solche Beweislastumkehr zu Gunsten des Steuerpflichtigen ist angesichts des geringeren
Sicherheitsniveaus folgerichtig. Allerdings hatte die fur die Rechtsposition der Steuerpflich-
tigen ganz wesentliche Bemerkung nicht in die Begrindung gehort, sondern aus Grunden der
Normenklarheit in das Gesetz. Im Ubrigen darf sich diese Klarstellung nicht nur auf die in
8 150 Abs. 6 und 7 beschriebenen Besteuerungsverfahren beziehen, sondern muss ausdrick-
lich alle elektronischen Kommunikationsvorgdnge mit der Finanzverwaltung (8§ 87a AO)
abdecken. Ich werde aufmerksam beobachten, welche Auswirkungen die neuen Regelungen
zur elektronischen Kommunikation mit der Finanzverwaltung haben und ob Steuerpflichtige
nicht doch Nachteile in Kauf nehmen mssen.

5.6.4 Ablésung der Lohnsteuerkarte

Im Rahmen der Anderung des Jahressteuergesetzes 2008 ist mit der Neuregelung des § 39 e
Einkommensteuergesetz (EStG) trotz datenschutzrechtlicher Bedenken der Wegfall der
Papierlohnsteuerkarte beschlossen worden. Alle Lohnsteuerdaten werden jetzt zusatzlich in
der beim Bundeszentralamt fur Steuern eingerichteten Datenbank zur Steuer-Identifikations-
nummer gespeichert. Zu diesen Elektronischen LohnSteuerAbzugsMerkmalen (ELSTAM)
gehoren neben steuerrechtlich relevanten Daten (Steuerklasse) auch sehr sensible personen-
bezogene Daten zur Religionszugehorigkeit, zum Familienstand oder zu Angehdrigen. Mit
diesem neuen Verfahren sollen Arbeitgeber zu Beginn eines Beschaftigungsverhéltnisses die
Madglichkeit erhalten, die in der zentralen Steuerdatenbank gespeicherten Lohnsteuerabzugs-
merkmale eines Arbeitnehmers elektronisch abzurufen.
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Die Erweiterung der zentralen Datenbank birgt aus datenschutzrechtlicher Sicht nicht
unerhebliche Risiken. Zum Beispiel besteht die Gefahr, dass Begehrlichkeiten anderer Stellen
geweckt werden oder Arbeitgeber die Daten unberechtigt abrufen konnten. Letzterem ist
inzwischen mit dem neu eingefiihrten 8 52 b Abs. 8 Einkommenssteuergesetz entgegen-
gewirkt worden, wonach jeder Arbeitnehmer das Recht hat zu bestimmen, welcher Arbeit-
geber auf seine Lohnsteuerdaten zugreifen darf (Positivliste) und wer dies ausdriicklich nicht
darf (Negativliste).

Ebenso ist das Authentifizierungsverfahren der Arbeitgeber tber das Elster-Online Portal
kritisch einzuschéatzen. Bisher sind die technischen Voraussetzungen fiir den Nachweis noch
nicht geschaffen, dass die anfragende Stelle tatséchlich der Arbeitgeber des Betroffenen ist.

Auch im Hinblick auf die Steuerpflichtigen halte ich das Authentifizierungsverfahren nach
wie vor flr unbefriedigend. Zwar kann neben der elektronischen Signatur geméR 8 87 a
Abs. 6 Abgabenordnung (AO) auch ein anderes sicheres Verfahren (siehe auch Punkt 5.6.3)
zugelassen werden, das die Authentizitdt und Integritdt des Ubermittelten elektronischen
Dokuments sicherstellt. Im Hinblick auf die Authentizitadt und Integritat elektronisch Uber-
mittelter Dokumente muss jedoch das Verfahren der qualifizierten elektronischen Signatur
mafgeblich sein. So mussen Steuerpflichtige im elektronischen Verfahren die Mdglichkeit
haben, ihre elektronische Kommunikation mit der Finanzverwaltung durch das hierfiir geeig-
nete Verfahren der qualifizierten elektronischen Signatur abzusichern.

Im Herbst 2011 sind in Mecklenburg-Vorpommern rund 640.000 Arbeitnenmer durch Infor-
mationsschreiben der Finanzamter Uber ihre in die Datenbank aufgenommenen persénlichen
elektronischen Lohnsteuerabzugsmerkmale informiert worden. Daraufhin gab es viele Nach-
fragen bei den Finanzdmtern, da eine grofRe Anzahl (5 - 10 %) der aufgelisteten Steuermerk-
male falsch war. Nach Aussage des Finanzministeriums Mecklenburg-Vorpommern sei der
Datentransfer von den Meldebehtrden an das Bundeszentralamt fur Steuern fehlerhaft
gewesen, was auch darauf zurtickzufuhren sei, dass die Meldebehérden mit unterschiedlicher
Software gearbeitet hatten und es daher zu Schnittstellenproblemen gekommen sei.

Das vom Bundesministerium der Finanzen gegeniber dem Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit (BfDI) zugesagte IT-verfahrensspezifische Sicher-
heitskonzept liegt bislang noch nicht vor. Sobald dieses erstellt ist, wird es vom BfDI und den
Landesbeauftragten fur den Datenschutz gepriift werden.

Mittlerweile hat sich das geplante Verfahren aufgrund von Softwarefehlern verzégert, sodass
die Arbeitgeber die Lohnsteuerdaten nicht wie geplant ab Januar 2012 abrufen konnen.

Hinsichtlich der in unserem Bundesland aufgetretenen Probleme, insbesondere beziiglich der
in den Informationsschreiben aufgetretenen Fehler und des geplantes Einsatzes der Software
fir den Abruf der Lohnsteuermerkmale durch den Arbeitgeber, habe ich das Finanz-
ministerium aufgefordert, mich ber die Lésung der Probleme zu informieren bzw. mich ent-
sprechend zu beteiligen.
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5.7 Medien und Telekommunikation

5.7.1 Vorratsdatenspeicherung

In meinem letzten Téatigkeitsbericht (siehe neunter Téatigkeitsbericht, Punkt 2.8.1) hatte ich
uber die gegen die Vorratsdatenspeicherung eingelegten Verfassungsbeschwerden und die
einstweiligen Anordnungen des Bundesverfassungsgerichts vom 11. Marz 2008 und vom
28. Oktober 2008 berichtet. Das Bundesverfassungsgericht hat in seinem Urteil vom
2. Mérz 2010 (1BvR 256/08) die Verfassungswidrigkeit der Regelungen zur Vorratsdaten-
speicherung festgestellt und diese flr nichtig erklart.

Es bewertet die anlass- und verdachtslose vorsorgliche Speicherung von Telekommunika-
tionsdaten als einen schweren Eingriff in das Telekommunikationsgeheimnis, weil Uber den
gesamten Zeitraum von sechs Monaten ,,sdmtliche Telekommunikationsverhaltensdaten aller
Burger ohne Ankniipfung an ein zurechenbar vorwerfbares Verhalten* erfasst werden. Aller-
dings betont das Bundesverfassungsgericht, dass die Einfihrung einer sechsmonatigen
Speicherungspflicht verfassungsrechtlich nicht schlechthin verboten ist. Erfolgt die vorsorg-
liche Speicherung der Telekommunikationsverbindungsdaten zu bestimmten Zwecken und
auf Grundlage einer Norm, die den verfassungsrechtlichen Anforderungen insbesondere hin-
sichtlich der Datensicherheit, des Umfangs der Datenverwendung, der Transparenz und des
Rechtsschutzes entspricht, ist laut Bundesverfassungsgericht der in einer solchen Speicherung
liegende Eingriff verhdltnismaRig im engeren Sinne.

Aufgrund der Nichtigkeit der entsprechenden Normen waren alle auf der Grundlage der
Anordnungen vom 11. Mérz 2008 und vom 28. Oktober 2008 gespeicherten Daten unverzig-
lich zu l6schen.

Seit dem Urteil des Bundesverfassungsgerichts wird in Deutschland ein heftiger politischer
Streit Uber die Zukunft der Vorratsdatenspeicherung gefiihrt. Die Befurworter einer moglichst
umfassenden Vorratsdatenspeicherung halten ohne diese eine effektive Strafverfolgung im
Internet nicht mehr fur mdoglich. Die Bundesjustizministerin dagegen lehnt die Einfuihrung
von entsprechenden gesetzlichen Regelungen, aufgrund derer eine sechsmonatige Speiche-
rung von Telekommunikationsverkehrsdaten durch Diensteanbieter moglich ware, als nicht
erforderlich ab.

Nach dem Entwurf eines Gesetzes ,,zur Sicherung vorhandener Verkehrsdaten und Gewéhr-
leistung von Bestandsdatenauskiinften im Internet” sollen Telekommunikationsdaten fur
einen Zeitraum von sieben Tagen gespeichert werden. Inhalt dieses Entwurfs ist vor allem das
sogenannte Quick-Freeze-Verfahren, bei dem Telekommunikationsanbieter auf Anordnung
der Strafverfolgungsbehorden die Telekommunikationsdaten, die zur Aufklarung einer Straf-
tat erforderlich sein kdnnen, nicht I6schen, sondern fur einen gewissen Zeitraum ,.einfrieren®.
Die bei den Telekommunikationsunternehmen vorhandenen Verkehrsdaten sollen also anlass-
bezogen gesichert werden und so den Ermittlern unter Richtervorbehalt eine begrenzte Zeit
zur Verfugung stehen kdnnen.
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Auch die 80. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihrer
Entschliefung vom 3./4. November 2010 auf das Quick-Freeze-Verfahren als Alternative zur
Vorratsdatenspeicherung hingewiesen, da es in einem erheblich geringeren Malie in die
Grundrechte der Telekommunikationsnutzer eingreift. Im Gegensatz zur Vorratsdatenspeiche-
rung werden nur punktuell und verdachtsabhangig Telekommunikationsdaten gespeichert.

Die Europaische Kommission hat am 20. April 2011 den Evaluationsbericht tber die Umset-
zung der EU-Richtlinie Uber die Vorratsspeicherung von Daten vorgelegt. In diesem wurde
unter anderem die VerhéaltnisméRigkeit der Richtlinie in Frage gestellt, das Bestimmtheits-
gebot als verletzt gesehen und festgestellt, dass die Richtlinie zu keiner nennenswerten Ver-
besserung der europaischen Aufklarungsquoten bei der Verbrechensbekdmpfung gefiihrt hat.
Trotz allem soll lediglich eine punktuelle Uberarbeitung der Richtlinie beim Anwendungs-
bereich, bei den Zugriffsrechten und der Speicherdauer, der Datensicherheit und der
statistischen Evaluierung erfolgen.

Vor diesem Hintergrund ist zu begriiBen, dass in Deutschland noch keine neuen gesetzlichen
Regelungen zur Umsetzung der EU-Richtlinie zur Vorratsdatenspeicherung verabschiedet
worden sind.

5.7.2 Recht am eigenen Bild

Zunehmend haben Petenten Fragen zum Recht am eigenen Bild in Zusammenhang mit foto-
fahigen Smartphones. Haufig geht es darum, ob bewusst, beildufig oder heimlich gemachte
digitale oder digitalisierte Fotos von Personen ohne deren vorherige Zustimmung ins Internet
(z. B. auch auf Schulhomepages) gestellt (also veroffentlicht) werden dirfen. Einige Ant-
worten zu diesen Fragen finden sich im Faltblatt ,,Wer hat schon Angst vor Kameras?“, siehe
auf der Internetseite unter www.datenschutz-mv.de. Dariiber hinaus weise ich in dieser
speziellen Problematik auf die folgenden datenschutzrechtlichen Grundsétze hin:

Das Recht am eigenen Bild ist eine Auspréagung des allgemeinen Personlichkeitsrechts und ist
konkret in den 8822 und 23 des Kunsturhebergesetzes (KunstUrhG) geregelt. Diese
Vorschriften regeln das Recht, dariiber zu bestimmen, was mit Fotografien oder anderen bild-
lichen Darstellungen der eigenen Person in der Offentlichkeit (Verbreitung oder Zur-Schau-
Stellung) geschieht.

Nach der Rechtsprechung des BGH konnen durch die Verletzung des Rechtes am eigenen
Bild sowohl ideelle als auch materielle bzw. kommerzielle Interessen des Abgebildeten
betroffen sein. Es gilt daher wie in anderen Bereichen des Datenschutzes auch hier die Grund-
regel der vorherigen Einwilligung des Betroffenen als wichtigste VVoraussetzung. Selbstver-
standlich kann der Abgebildete nicht uneingeschrankt dartiber bestimmen, was mit seinem
Bild oder seinen Bildnissen geschieht. Das Recht am eigenen Bild des Abgebildeten findet
seine Schranken dort, wo andere Grundrechte gleichberechtigt Platz beanspruchen kdnnen.
Das konnen zum Beispiel die Pressefreiheit oder auch die Kunstfreiheit sein. Insbesondere
das gezielte (und nicht beildufige) Fotografieren anderer (erkennbarer) Menschen kann jedoch
unter Umstanden Unterlassungs- und Ldschungsverpflichtungen sowie Schadensersatzforde-
rungen begrinden, wenn der oder die Fotografierte mit den Aufnahmen nicht einverstanden
ist. Die Ausnahmen dazu sind in 8 23 KunstUrhG geregelt.
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Selbstverstandlich stehen dabei auch Kindern Personlichkeitsrechte zu - grundsétzlich mit den
gleichen Einschrankungen wie bei Erwachsenen. Nach der Rechtsprechung des Bundesver-
fassungsgerichtes geht dieser Schutz bei Kindern jedoch noch weiter, wenn durch die Verof-
fentlichung des Bildes die Personlichkeitsentwicklung des Kindes gefahrdet sein kann
(Stichwort: Cybermobbing). Die Personlichkeitsrechte werden bei kleineren Kindern (noch)
ohne ausreichende Einsichtsfahigkeit (bis zum 7. Lebensjahr) von den sorgeberechtigten
Eltern wahrgenommen - also muss die Einwilligung der Eltern eingeholt werden. Bei Kindern
mit einer angenommenen ausreichenden Einsichtsfahigkeit (i. d. R. spatestens etwa ab
14 Jahren) ist zudem noch nach dem in der Rechtsprechung bisher entwickelten Grundsatz
der ,,Doppelzusténdigkeit* die Zustimmung des oder der Minderjahrigen erforderlich.

Grundsatzlich muss sich der Fotografierende strikt an die Veroffentlichungs- und Verbrei-
tungsverbote der 8§22 und 23 KunstUrHG halten. Insbesondere dort, wo gezielt andere
Menschen erkennbar abgelichtet werden, ist groite Sorgfalt bei der erforderlichen Einzelfall-
priifung geboten - hier ist die vorherige Einwilligung des Betroffenen in der Regel obligato-
risch. Uber Prominente (hierzu gehoren Personen der Offentlichkeit) darf im Bild grundsatz-
lich berichtet werden, sofern ein allgemeines Informationsinteresse angenommen und
gegebenenfalls begriindet werden kann - dabei ist aber auch hier der Schutz der Privatsphére
streng zu beachten.

5.7.3 15. Rundfunké&nderungsstaatsvertrag

Die Ministerprasidenten der L&nder haben am 15. Dezember 2010 den 15. Rundfunkénde-
rungsstaatsvertrag unterzeichnet. Die Ratifizierung durch die Landerparlamente ist bis zum
31. Dezember 2011 erfolgt, sodass der Vertrag am 1. Januar 2013 in Kraft treten wird. Damit
ist ein grundlegender Systemwechsel bei der Finanzierung des offentlich-rechtlichen
Rundfunks vollzogen worden. Ab 2013 erfolgt die Finanzierung nicht mehr durch eine
geratebezogene Abgabe, sondern durch einen haushaltbezogenen bzw. betriebsbezogenen
Beitrag. Der Beitrag soll fur jede Wohnung, unabhéngig von der Art und Anzahl der
betriebenen Empfangsgerate, und fir jeden Betrieb, gestaffelt nach der Anzahl der
Beschaftigten, zu entrichten sein.

Die Datenschutzbeauftragten des Bundes und der Lénder sind davon ausgegangen, dass dieser
Systemwechsel neben einer hdheren Beitragsgerechtigkeit auch fiir eine deutlich datenschutz-
gerechtere Beitragserhebung genutzt wird. Diese Erwartung wurde jedoch enttduscht. Die
Datenschutzbeauftragten haben ihre notwendige Kritik in einer umfassenden Stellungnahme
zum Gesetzesentwurf sowie in einer EntschlieBung vom 11. Oktober 2010 (siehe Entschlie-
Rung der Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
11. Oktober 2010 auf www.datenschutz-mv.de) zum Ausdruck gebracht.

Auf diese Kritikpunkte habe ich die Landesregierung Mecklenburg-Vorpommern hinge-
wiesen. Sie beziehen sich zum Beispiel auf die umfangreichen Datenerhebungsbefugnisse der
Landesrundfunkanstalten, die nicht den datenschutzrechtlichen Grundsétzen der Erforderlich-
keit, VerhaltnismaRigkeit, Datensparsamkeit, Normenklarheit und Transparenz entsprechen.
So dirfen beispielsweise bei 6ffentlichen und nicht-6ffentlichen Stellen ohne Kenntnis der
Betroffenen Daten erhoben werden, ohne dass exakt geregelt ist, um welche Stellen es sich
handelt.
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Aullerdem ist vorgesehen, dass an die Rundfunkbehorden von allen Meldebehorden ein fest-
gelegter Datensatz aller volljahrigen Personen tbermittelt wird. Ein weiterer Kritikpunkt ist,
dass die Rundfunkanstalten berechtigt sind, sich bei Antrag auf Befreiung von der Beitrags-
pflicht oder auf ErméRigung des Rundfunkbeitrags neben einer Bescheinigung auch die
Originalbescheide oder beglaubigte Kopien dieser Bescheide vorlegen zu lassen, sodass viele,
auch besonders sensible personenbezogene Daten, gespeichert werden, obwohl diese zur Auf-
gabenerfiillung nicht erforderlich sind.

Ich empfehle der Landesregierung, sich dafliir einzusetzen, dass fur den praktischen
Vollzug der Regelungen des 15. Rundfunkénderungsstaatsvertrages Konkretisierungen
und Differenzierungen vorgenommen werden bzw. diese auf einer Ebene unterhalb des
Staatsvertrages unter Bertcksichtigung der genannten elementaren datenschutzrecht-
lichen Grundsatze geregelt werden. Auch im Hinblick auf die geplante Evaluierung des
Modellwechsels empfehle ich der Landesregierung, darauf hinzuwirken, dass die vorge-
tragenen datenschutzrechtlichen Belange, insbesondere hinsichtlich der Erhebung und
Verarbeitung personenbezogener Daten sowie der Einhaltung des Grundsatzes der Ver-
haltnismaRigkeit, Uberprift werden und ich hierbei mit einbezogen werde.

5.8 Soziales

5.8.1 Kinder-und Jugendhilfe

Darf ein Sozialleistungstrager Daten eines Hilfesuchenden gegentiber Dritten offenbaren?

Ein Vater wollte zum Beispiel wissen, ob es erlaubt ist, wenn Mitarbeiter des Jugendamtes
sich bei anderen Hausbewohnern nach ihm erkundigen. Er bat mich, den Sachverhalt zu
priifen.

Vom Jugendamt habe ich erfahren, dass die Mitarbeiter im Rahmen eines unangemeldeten
Hausbesuches Angaben zu einem Sorgerechtsstreit Uberpriifen wollten. Da der Petent nicht
auf das Klingeln der Mitarbeiter an der Haustlr reagierte und sie auch nicht sicher waren, ob
die Klingel an der Haustir funktioniert, wollten sie das Haus betreten, um an der Wohnungs-
tlr zu lauten. Sie baten daher einen Bewohner des Hauses um Einlass, wobei sie sich als Mit-
arbeiter des Jugendamtes vorstellten und ihren Dienstausweis zeigten. Der Amtsleiter konnte
bei dem geschilderten VVorgehen keinen VerstoR gegen sozialdatenschutzrechtliche Bestim-
mungen erkennen. In der Praxis wirden sich die Mitarbeiter hdufig der Hilfe von Nachbarn
bedienen, um in ein Mehrfamilienhaus zu gelangen.

Ein Bewohner eines Hauses, in dem ein Sozialleistungsempfanger wohnt, ist im sozial-daten-
schutzrechtlichen Sinne Dritter (8§67 Abs. 10 Satz 2 Sozialgesetzbuch Zehntes Buch
(SGB X)). Dass hier der Petent in einer Beziehung zum Jugendamt steht, ist ein Sozialdatum,
dessen Bekanntgabe an einen Dritten eine Ubermittlung von Sozialdaten ist (§ 67 Abs. 6
Satz 2 Nr. 3 SGB X).
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Eine Ubermittlung ist nach den sozialdatenschutzrechtlichen Bestimmungen jedoch nur
zulassig, soweit eine gesetzliche Ubermittlungsbefugnis nach den 88 68 bis 77 SGB X oder
nach anderen Rechtsvorschriften im Sozialgesetzbuch vorliegt. Eine Rechtsgrundlage fur die
Ubermittlung wurde mir vom Jugendamt nicht genannt und bestand nach meiner Auffassung
auch nicht. AuBerdem war die Bekanntgabe der Mitarbeiter des Jugendamtes an den Haus-
bewohner, dass sie den Petenten in einer Angelegenheit als Mitarbeiter des Jugendamtes
sprechen wollen, fir die Gewadhrung des Einlasses auch nicht erforderlich, denn der Anlass
fiir den Besuch hétte auch neutral dargestellt werden kénnen.

Ich habe dem Jugendamt empfohlen, die Mitarbeiter auf die Einhaltung des Sozialdaten-
schutzes hinzuweisen und Sozialdaten kinftig nur auf rechtlicher Grundlage oder mit Einwil-
ligung des Betroffenen zu Ubermitteln, wenn dies erforderlich ist, um eine gesetzliche Auf-
gabe zu erftllen.

Dortmunder Entwicklungsscreening fiir den Kindergarten (DESK)

Eltern und Mitarbeiter freier Trager haben mich auf die Anwendung des Dortmunder Ent-
wicklungsscreenings fir den Kindergarten (DESK-Verfahren) hingewiesen und gebeten, das
Projekt unter datenschutzrechtlichen Aspekten zu priifen. Auch das Kinderzentrum Schwerin
hat mich um eine datenschutzrechtliche Beratung zum DESK-Verfahren gebeten.

Diese Beratung, an der auch Erzieherinnen aus verschiedenen Kindertagesstétten teilge-
nommen haben, fand im Kinderzentrum Schwerin statt. Hier berichteten auch die Erziehe-
rinnen Uber VVorbehalte von Eltern gegentiber dem DESK-Verfahren, die sich vor allem darauf
richteten, dass die Personlichkeit eines Kindes nicht schematisch abgebildet werden durfe. Sie
unterstrichen aber auch, dass das DESK-Verfahren eine gute Grundlage ist, um Defizite fest-
stellen zu kénnen und diesen dann friihzeitig mit geeigneten Hilfsangeboten entgegenwirken
zu kénnen. Dabei wiirden im Ubrigen die Entwicklungsstirken von Kindern nicht unberiick-
sichtigt bleiben.

Im Kindertagesforderungsgesetz Mecklenburg-Vorpommern (KifoéG M-V) wird ein Rahmen
fiir den Betreuungs-, Bildungs- und Erziehungsauftrag formuliert. Um diesen Auftrag alters-
gemal und dem Entwicklungsstand entsprechend erfiillen zu kénnen, ist anhand von mdog-
lichst regelmaligen Beobachtungen der jeweilige Entwicklungsstand des Kindes einzu-
schétzen (8 1 Abs. 5 und 6 KifdG M-V). Die dokumentierten Beobachtungen und die Anmer-
kungen dienen dazu, die Bildungs- und Entwicklungsverlaufe der Kinder kontinuierlich zu
begleiten und Kinder gegebenenfalls individuell zu férdern.

Aus datenschutzrechtlicher Sicht ist es wichtig, dass das gesamte Verfahren fur die Eltern
bzw. die Personensorgeberechtigten transparent gestaltet wird. Die Eltern bzw. die Personen-
sorgeberechtigten sollten von Beginn an umfassend Uber das Projekt und den Inhalt der Bil-
dungsdokumentation informiert werden. Die Ergebnisse sind regelmaRig mit ihnen auszu-
werten. Grundsatzlich gilt: Mit der Bildungsdokumentation kdnnen die anspruchsvollen Ziele
nur erreicht werden, wenn das Verfahren transparent ist und es den Eltern bzw. den Personen-
sorgeberechtigten jederzeit mdglich ist, Einsicht in die Entwicklungsberichte ihrer Kinder zu
nehmen. Darlber hinaus sollten von der Kindertagesstatte personenbezogene Daten der
Kinder an Dritte nur weitergegeben werden, wenn die Eltern bzw. die Personensorgeberech-
tigten damit einverstanden sind. Denkbar ware, dass die Ergebnisse des DESK-Verfahrens
zum Beispiel der Grundschule sowie den Horten fur die weitere individuelle Férderung zur
Verfligung gestellt werden.
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Eine ausfiihrliche datenschutzrechtliche Bewertung des DESK-Verfahrens steht in meinem
Internetangebot unter http://www.datenschutz-mv.de/dschutz/informat/desk/desk.pdf zur Ver-
flgung.

5.8.2 Zustandigkeit fir Hartz IV neu geregelt

Mit dem Gesetz zur Weiterentwicklung der Organisation der Grundsicherung flr Arbeits-
suchende wurde festgelegt, dass ab Januar 2011 fir die Datenschutzkontrolle der Arbeits-
gemeinschaften nach dem Sozialgesetzbuch Zweites Buch (ARGEN) bzw. der Jobcenter aus-
schlielich der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit zusténdig
ist. Bis zu diesem Zeitpunkt haben der Bundesbeauftragte fur den Datenschutz und die Infor-
mationsfreiheit und die Landesbeauftragten fur den Datenschutz, aufler Sachsen, gemeinsam
die Einhaltung datenschutzrechtlicher Vorschriften bei den ARGEN bzw. Jobcentern kontrol-
liert.

Die betroffenen Blirgerinnen und Biirger kdnnen diese Anderung nicht ohne Weiteres nach-
vollziehen. Dies zeigten vor allem die bei mir weiterhin eingehenden Eingaben von
Empfangern des Arbeitslosengeldes Il (ALG II) bzw. des Sozialgeldes. Aufgrund der bis zum
1. Januar 2011 praktizierten, aber rechtlich umstrittenen Zusammenarbeit der Datenschutz-
beauftragten konnten diese Anfragen mit den Mitarbeitern in den ARGER in der Regel schnell
geklart werden. Mit der Neuregelung mussen sich die Hilfesuchenden nun an den Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit wenden. Dort ist der Arbeits-
anfall aufgrund der nunmehr aus dem gesamten Bundesgebiet eingehenden Anfragen um ein
Vielfaches hoher als bisher.

Ich kontrolliere die Einhaltung des Datenschutzes nur noch bei den sogenannten Options-
kommunen im Land, das heif3t bei Einrichtungen in ausschliellich kommunaler Trégerschaft.
Das war bis zum 31. Dezember 2011 nur die Optionskommune Ostvorpommern (neu: Land-
kreis Vorpommern-Greifswald). Mit Inkrafttreten der Kommunaltrédger-Zulassungsverord-
nung vom 14. April 2011 (BGBI. I, Nr. 18, S. 645) werden ab dem 1. Januar 2012 in
Mecklenburg-Vorpommern auch der Landkreis Mecklenburgische Seenplatte (alt: Mecklen-
burg-Strelitz) und der Landkreis Vorpommern-Rugen (alt: Nordvorpommern) Aufgaben nach
dem SGB Il in alleiniger Zustandigkeit wahrnehmen und damit meiner Kontrolle unterliegen.

5.8.3 Betriebliches Eingliederungsmanagement oder Fahrtauglichkeitsprifung?

Der Betriebsratsvorsitzende eines Verkehrsunternehmens bat mich zu prifen, ob der Arbeit-
geber zur Vorbereitung und Durchfuhrung des Betrieblichen Eingliederungsmanagements
(BEM, siehe § 84 Abs. 2 Sozialgesetzbuch Neuntes Buch - SGB 1X) berechtigt ist, die Mit-
arbeiterinnen und Mitarbeiter schriftlich aufzufordern, die sie behandelnden Arzte von der
Schweigepflicht zu entbinden sowie Medikamentenplane, fachérztliche Vorbefunde und ihre
Krankenhistorie gegentber dem Betriebsarzt offenzulegen. Anlass dieser Anfrage war ein
konkreter VVorfall im Betrieb.
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Der Betriebsleiter teilte mir auf meine Anfrage hin mit, dass beabsichtigt war, mit einem Mit-
arbeiter ein BEM unter Einbeziehung des Betriebsarztes durchzufiihren. Offensichtlich wurde
in dem Betrieb das BEM nicht als eine PraventionsmalRnahme verstanden, die den Arbeit-
nehmern unter den gesetzlichen Voraussetzungen anzubieten ist und an der sie auf freiwilliger
Basis teilnehmen kdnnen. Der Mitarbeiter war zunéchst mit dem Vorgehen des Betriebsleiters
einverstanden, sodass mit dem Betriebsarzt ein Termin vereinbart wurde. Der Mitarbeiter hat
diesen Termin auch wahrgenommen, sich dann aber geweigert, an der weiteren medizinischen
Untersuchung teilzunehmen.

Daraufhin wurde dem betroffenen Mitarbeiter von dem Betriebsleiter in einem weiteren
Schreiben mitgeteilt, dass er sich einer Untersuchung durch den Betriebsarzt zur Entschei-
dung uber seine Diensttauglichkeit (Fahrtauglichkeit) zu unterziehen hat. Fur den Fall, dass er
diesen Termin nicht wahrnimmt, wurde eine Abmahnung angedroht. Es ging also nicht um
ein BEM, vielmehr sollte die Fahrtauglichkeit des Mitarbeiters gepruft werden. Der Betriebs-
leiter ging deshalb von einer Mitwirkungspflicht des Mitarbeiters aus und sah es als dessen
Pflicht an, dem Betriebsarzt Auskinfte zu Art und Ursache von Erkrankungen zu geben. Dem
Betriebsleiter habe ich mitgeteilt, dass das BEM und die Prifung der Fahrtauglichkeit unter-
schiedliche Maltnahmen sind, die nicht im Zusammenhang durchgefiihrt werden dirfen.

Das BEM verfolgt das Ziel, Erkrankungen durch betriebliche Leistungen und Hilfen zu ver-
hindern oder ihnen vorzubeugen, um damit den Arbeitsplatz fiir einen betroffenen Mitarbeiter
zu erhalten. Fir den Arbeitnehmer ist die Teilnahme an dem BEM freiwillig, deshalb ist er
nicht verpflichtet, seine Gesundheitsdaten daftir zu offenbaren. Dies habe ich dem Betriebs-
leiter mitgeteilt und empfohlen, kinftig die Vorgaben des § 84 Abs. 2 SGB IX zu erfillen.
Dies bedeutet auch, dass die Annahme des BEM fir die Betroffenen als Angebot dargestellt
werden sollte (siehe Achter Téatigkeitsbericht, Punkt 2.10.2).

Sofern aber gepriift werden muss, ob der Mitarbeiter fahrtauglich im Sinne der Fahrerlaubnis-
Verordnung ist, ist dies dem Betroffenen vor einer Aufforderung zu einer arztlichen Unter-
suchung zu erldutern. Er ist in diesem Fall auch daruber zu informieren, dass er gegenuber
dem Betriebsarzt zu Angaben uber die Gesundheit und gegebenenfalls Medikationen nur ver-
pflichtet ist, wenn sich diese auf die Fahrtuichtigkeit auswirken oder auswirken kénnen. Wenn
Zweifel an der Fahrtauglichkeit eines Mitarbeiters bestehen, der ein Fahrzeug fihren soll, ist
er verpflichtet, an einer entsprechenden Untersuchung teilzunehmen.

Der Betriebsleiter wird die Hinweise kiinftig beachten und in jedem Einzelfall die jeweiligen
Umsténde mit der erforderlichen Sensibilitat berticksichtigen.
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5.8.4 Akte auf dem Postweg verschwunden

Ein Vater hatte sich an mich gewandt, weil die Schwerbehindertenakte seines Sohnes auf dem
Weg vom Sozialleistungstrager (einem Versorgungsamt) an seinen Rechtsanwalt verschwun-
den war. Von dem Versorgungsamt erhielt er keine befriedigende Auskunft, deshalb bat er
mich um Unterstiitzung.

Auf meine Anfrage an das Versorgungsamt, welche technischen und organisatorischen Mal3-
nahmen zum Schutz und zur Sicherheit von Daten beim Postversand getroffen werden, teilte
mir das Amt mit, dass die Akte in diesem Fall iber die interne Poststelle an einen privaten
Paket- und Postversanddienst zur Zustellung tibergeben worden sei. Eine Nachfrage bei dem
Zusteller habe ergeben, dass die Sendung ordnungsgemal zugestellt worden sei. Damit war
nach Auffassung des Versorgungsamtes die Angelegenheit erledigt. Mehr kénne man in dem
Falle nicht tun.

In meiner datenschutzrechtlichen Bewertung habe ich darauf hingewiesen, dass nach den
gesetzlichen Bestimmungen der Sozialleistungstrédger flr die Verarbeitung von Sozialdaten
nach dem Sozialgesetzbuch Neuntes Buch (SGB 1X) verantwortlich ist. Das bedeutet, dass
das Versorgungsamt die erforderlichen technischen und organisatorischen Malinahmen nach
8§ 78a Sozialgesetzbuch Zehntes Buch (SGB X) treffen muss, die in einem angemessenen
Verhéltnis zu dem Schutzzweck stehen. Wird wie in diesem Fall eine vollstandige Sozial-
leistungsakte mit der Post versandt, so ist eine Versandart zu wahlen, bei der dokumentiert
wird, an welches Versandunternehmen zu welchem Zeitpunkt welche Sendung (bergeben
wurde und an wen diese Sendung zu welchem Zeitpunkt beim Empfanger ausgehéndigt wor-
den ist. Nach meiner Auffassung hat das Versorgungsamt die vollstdndige Sozialakte nicht
mit der gebotenen Sorgfalt versandt. Es hatte hier eine hoherwertige Versandform, z. B.
Wertbrief, gewéhlt werden missen, um Sendungsverlauf und Aushandigung nachvollziehen
zu konnen.

Um kinftig die erforderlichen MaRBnahmen beim Versand von Sozialleistungsakten zu
gewadhrleisten, habe ich auch die Ubergeordnete Behorde auf die datenschutzrechtliche
Problematik aufmerksam gemacht. Diese hat daraufhin festgelegt, dass Sozialakten kiinftig
nur in Ausnahmeféllen und mit Postzustellungsurkunde versandt werden, beispielsweise wenn
die Adresse des Empféangers weiter als 50 km vom Standort des jeweiligen Dezernats entfernt
ist. In allen anderen Féllen kann die Akte gegen Empfangsquittung an die Betroffenen oder
deren Rechtsvertreter herausgegeben werden. Gegen diese Vorgehensweise ist aus daten-
schutzrechtlicher Sicht nichts einzuwenden.

Es konnte jedoch nicht geklart werden, wo die Akte des Petenten verblieben ist. Ich habe ihn
daher auf die Mdglichkeit hingewiesen, dass er nach 8 82 Sozialgesetzbuch Zehntes Buch
(SGB X) einen Anspruch auf Schadensersatz gegeniliber dem Sozialleistungstrager hat, sofern
ihm oder seinem Sohn ein Schaden durch den Verlust von Unterlagen entstanden ist.
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5.9 Gesundheitswesen

5.9.1 Umgang mit Patientendaten

Die Ubermittlung von Patientendaten von Krankenhdusern, Arztpraxen oder
Rehabilitationseinrichtungen steht im Mittelpunkt vieler Anfragen aus dem Gesundheits-
bereich. Die Datenverarbeitung in Rehabilitationskliniken kann ich im Ubrigen nur als Auf-
sichtsbehtrde nach dem Bundesdatenschutzgesetz kontrollieren, wenn sie nicht im Rahmen
der gesetzlichen Kranken- oder Rentenversicherung tatig wird. Dies liegt daran, dass in
unserem Bundesland keine gesetzliche Krankenkasse oder gesetzliche Rentenversicherung
mehr ihren Sitz hat, die nur im Gebiet dieses Landes tatig wird.

Im Folgenden stelle ich einen Auszug der Anfragen und deren datenschutzrechtliche Bewer-
tung vor:

Ubermittlung einer Diagnose an den iiberweisenden Arzt

Ein Patient wandte sich an mich, weil ein Facharzt eine mit der Behandlung nicht im Zusam-
menhang stehende Diagnose an den Arzt tibermittelt hat, der die Uberweisung ausgestellt
hatte. Der Patient sollte sich einem Facharzt fir Innere Medizin vorstellen. Der Facharzt
stellte bei der Untersuchung neben dem internistischen Befund eine psychotische Diagnose,
die aullerhalb seiner Facharzttatigkeit lag. Den Befund und diese Diagnose Ubermittelte er an
den Uberweisenden Arzt. Der Facharzt hatte den Patienten zuvor zwar gefragt, ob das von ihm
diagnostizierte Krankheitsbild behandelt wird, was dieser verneint hat, aber thn nicht um
seine Einwilligung zur Ubermittlung der psychotischen Diagnose an den Kollegen gebeten.
Als der Patient von dieser Ubermittlung erfuhr, hat er dem Facharzt mitgeteilt, dass er damit
nicht einverstanden ist, woraufhin der Facharzt die Diagnose in ,,Verdacht auf ...” anderte.

Weil die (Verdachts-)Diagnose auf dem Befundbericht stand, der zur Behandlung durch
andere Fachdrzte erforderlich war, haben auch diese davon Kenntnis erhalten. Der Patient
meinte auch, dass die Diagnose unzutreffend sei und er damit bei anderen Arzten in ein
falsches Licht gerlickt wirde.

Ich habe den Arzt darauf hingewiesen, dass die arztliche Schweigepflicht auch unter Arzten
einzuhalten ist. Dies bedeutet, dass Patientendaten an andere Stellen nur tbermittelt werden
durfen, wenn eine Rechtsvorschrift dies vorsieht oder der Patient eingewilligt hat.

Fur den zuvor beschriebenen Fall hatten die Daten nur auf der Grundlage der Einwilligung
des Patienten Gbermittelt werden dirfen. Bevor der Patient um die Einwilligung gebeten wird,
hatte der Facharzt allerdings priifen missen, ob die Datenubermittlung zur Erfullung einer
Aufgabe des Arztes, der die Uberweisung ausgestellt hatte, Gberhaupt erforderlich ist. Diese
Voraussetzung hatte hier nicht vorgelegen, weil der Arzt, an den die Daten Ubermittelt
worden sind, kein Facharzt fur die Behandlung psychotischer Krankheitsbilder ist. Ware der
die Uberweisung ausstellende Arzt jedoch der Hausarzt, hatte nicht gepriift werden miissen,
ob die Datenlbermittlung erforderlich ist, weil nach dem Willen des Gesetzgebers der Haus-
arzt die Rolle eines Lotsen im Gesundheitswesen erftllen soll. In einem solchen Fall wirde
die Einwilligung ausreichen. Was hatte der Facharzt also tun missen? Er hatte den Patienten
gegebenenfalls davon Uberzeugen missen, dass er einen auf die Behandlung der Verdachts-
diagnose spezialisierten Arzt aufsucht.
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Nach einem umfangreichen Schriftwechsel ist der Facharzt schlieRlich meiner Empfehlung
gefolgt und hat einen neuen Befundbericht gefertigt, der die Verdachtsdiagnose nicht mehr
enthielt. Diesen Bericht hat er dem Uberweisenden Arzt mit der Bitte zugesandt, ihn gegen
den alten auszutauschen und auch die weiteren behandelnden Arzte entsprechend zu
informieren sowie die ohne Einwilligung Ubermittelte Diagnose zu ldschen bzw. zu vernich-
ten. Den Patienten habe ich Uber das Ergebnis informiert.

Aufldsung einer Gemeinschaftspraxis - Wer bekommt die Patientenakten?

Zwei Arztinnen, die ihre Patienten in einer Gemeinschaftspraxis behandelten, entschieden
sich, kinftig getrennte Wege zu gehen, und wollten von mir wissen, was bei der Aufteilung
der Patientenakten zu beachten ist. Bei einer Gemeinschaftspraxis besteht im Gegensatz zu
einer Praxisgemeinschaft die Besonderheit, dass die Patienten von jedem Arzt in der Gemein-
schaftspraxis behandelt werden kdnnen. Ein Patient, der eine Gemeinschaftspraxis aufsucht,
kann daher in der Regel nicht wahlen, von welchem Arzt er behandelt werden méchte. Daher
war hier die Frage, ob die Patientenakten und -dateien kopiert werden kdnnen, damit jede
Arztin ein Exemplar hat.

Patientenakten und -dateien sind zur Behandlung erforderlich; darlber hinaus ist ein Arzt aber
auch zur Dokumentation der Behandlung berufsrechtlich verpflichtet. Ein Arzt muss,
beispielsweise wenn ein Patient den Vorwurf erhebt, falsch behandelt worden zu sein, sein
arztliches Tun nachweisen konnen. Weil eine umfassende Behandlungsdokumentation eines
Patienten einer Gemeinschaftspraxis in der Regel nicht einem der dort tatigen Arzte eindeutig
zugeordnet werden kann, héatte es nahegelegen, die Unterlagen oder Dateien zu kopieren und
jedem Arzt zur Verfligung zu stellen. Dem steht jedoch das datenschutzrechtliche Prinzip der
Datenvermeidung und Datensparsamkeit nach 8 3a Bundesdatenschutzgesetz (BDSG)
entgegen. Durch das Kopieren wirde der Datenbestand verdoppelt, was unstrittig nicht daten-
sparsam ist.

Bei der Trennung einer Gemeinschaftspraxis sind die Patientenakten und -dateien aus daten-
schutzrechtlicher Sicht daher so zu behandeln, wie bei einer Praxisauflésung oder einem
Praxisverkauf: Entscheidend dafur, welcher Arzt die Unterlagen oder Daten weiter
aufbewahrt oder speichert, ist der Wille des Patienten. Wenn der Patient mitteilt, von
welchem Arzt er kinftig weiter behandelt werden mdchte, ist die Patientendokumentation
diesem zu Ubergeben. Aus haftungsrechtlichen Grunden ist zu empfehlen, dass protokolliert
wird, welcher Arzt von welchem Patienten Unterlagen und Daten in welchem Umfang
erhalten hat. Die Protokolle sollten von dem abgebenden und von dem ubernehmenden Arzt
solange aufbewahrt werden, wie dies flr die arztliche Dokumentation nach der &rztlichen
Berufsordnung geregelt ist, also 10 Jahre.

Muss man fiir die Reparatur einer Zahnprothese umfangreiche Gesundheitsdaten offenbaren?
Eine Patientin teilte mir mit, dass ihre Zahnprothese zu reparieren war. Da ihre behandelnde
Zahnérztin im Urlaub war, wandte sie sich an die Urlaubsvertreterin. Diese Zahnérztin
verlangte von ihr aber, dass sie zunédchst ein Formular ausfillen sollte. Mit diesem Formular
wurden verschiedene Krankheitsbereiche abgefragt, beispielsweise ob Funktionsstorungen
des Herz-Kreislauf-Systems, der Leber, der Schilddriise, der Lunge, der Blase oder der Nieren
vorliegen. Die Patientin war mit dieser Datenerhebung wegen einer Reparatur der Prothese
nicht einverstanden.
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Die Zahnérztin hat in der von mir erbetenen Stellungnahme dargelegt, dass auch fir ihre
Tatigkeit vielféltige Gesundheitsinformationen erforderlich sind. Vorerkrankungen und
durchgefuhrte Operationen seien eine wesentliche Basis fir eine zielgerichtete Diagnose
sowie eine effiziente und erfolgreiche Therapie.

Es steht aulRer Frage, dass auch flr eine zahnarztliche Behandlung der Gesundheitsstatus des
Patienten dem Zahnarzt bekannt sein sollte. Muss beispielsweise ein Abdruck des Gebisses
angefertigt werden, sollte der Zahnarzt wissen, ob zum Beispiel eine Erkrankung des Herz-
Kreislauf-Systems oder der Lunge vorliegt, weil der Patient dann besonders beobachtet oder
behandelt werden muss. Allein fur die durch den Zahnarzt zu veranlassende Reparatur der
Zahnprothese, wie in dem vorliegenden Fall, war diese Datenerhebung aber nicht erforderlich.
Im Ubrigen ist ein Patient nicht verpflichtet, umfassend Auskunft iiber seinen Gesundheits-
zustand zu geben. Wichtig ist vielmehr, dass auch ein Zahnarzt den Patienten iber die Daten-
erhebung aufklért und auf die Bedeutung der Angaben fir die zahndrztliche Behandlung hin-
weist, denn nur so kann das notwendige Vertrauensverhaltnis hergestellt und der Patient dazu
motiviert werden, in seinem eigenen Interesse mogliche Gesundheitsstdrungen zu nennen.

Der Zahnarztin habe ich empfohlen, kiinftig Daten nur dann zu erheben, wenn sie erforderlich
sind. Der Patientin habe ich meine datenschutzrechtliche Bewertung mitgeteilt und insbeson-
dere auf die Freiwilligkeit der Angaben hingewiesen.

Datenerhebung vor Beginn einer Rehabilitationsbehandlung

Eine Petentin beschwerte sich Uber den Patientenfragebogen einer Rehabilitationsklinik, der
einen Umfang von zehn Seiten hatte, mit dem daher in einem groRen Umfang Gesundheits-
daten erhoben wurden und der mit einer Anreisebestatigung der Klinik zugesandt werden
sollte.

In meiner Bitte an die Rehabilitationsklinik um Stellungnahme habe ich darauf hingewiesen,
dass derartige Angaben der Freiwilligkeit unterliegen und die Patienten dartber aufzukléren
sind. Die Klinik hat in ihrer Antwort ausgefihrt, dass sie folgenden Hinweis kinftig
verwenden wolle:

»Meine personlichen Angaben dienen in erster Linie klinikinternen Zwecken und sind flr den
planméaRigen Verlauf der Rehabilitationsmalinahme sowie zur Erstellung des &rztlichen Ent-
lassungsberichtes erforderlich, der an meinen Kostentrdger weitergeleitet wird. Sie wurden
von mir freiwillig gemacht. Mir ist bekannt, dass die Daten dem Sozialgeheimnis unterliegen
und nach den Bestimmungen des Bundesdatenschutzgesetzes behandelt werden. Ich gebe
meine Zustimmung zur Weitergabe an Dritte fir besonders begriindete Ausnahmefalle, die
unzweifelhaft in meinem Interesse liegen.”

Dieser neue Hinweis war in mehrfacher Hinsicht datenschutzrechtlich zu kritisieren. Es wird
zwar auf die Freiwilligkeit hingewiesen, aber in einer Art, die wohl eher als Forderung
verstanden wird. Die Daten unterliegen auch nicht dem Sozialgeheimnis, sondern der &rzt-
lichen Schweigepflicht. Das Sozialgeheimnis richtet sich an die in 8 35 Abs. 1 Sozialgesetz-
buch Erstes Buch (SGB 1) genannten Stellen, sodass eine Rehabilitationsklinik nur als solche
Stelle gelten wirde, wenn sie origindre Aufgaben der gesetzlichen Kranken- oder Rentenver-
sicherung wahrnehmen wiirde, was hinsichtlich der Erhebung medizinischer Daten nicht der
Fall ist.
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Im Ubrigen wéren dann auch die Bestimmungen der Biicher des Sozialgesetzbuches und nicht
die Bestimmungen des Bundesdatenschutzgesetzes einzuhalten. SchlieRlich ist auch die
Formulierung zur Weitergabe von Daten nicht hinreichend bestimmt, weil offensichtlich nicht
die betroffene Person Uber ihre Interessen entscheiden soll bzw. es hier zumindest fragwirdig
ist, ob die Klinik alle ihre Interessen beriicksichtigen kann. Aufgrund dieser Passage ware
damit eine Ubermittlung der Daten nicht zulassig.

Die Klinik hat die Formulierung schlieBlich nochmals geédndert und erldutert, dass die
Angaben fur die medizinische Behandlung wichtig sind und damit die Rehabilitation ziel-
gerichtet geplant werden kann, dass die Angaben der arztlichen Schweigepflicht unterliegen
und dass bei Datentibermittlungen zuvor die Einwilligung eingeholt wird.

Das Ergebnis habe ich der Petentin mitgeteilt.

Arbeitgeber erkennt Entlassungsschein einer Rehabilitationsklinik nicht an

Ein Petent hat mir mitgeteilt, dass er zur Rehabilitation in einer Klinik behandelt worden ist.
Von der Klinik hat er einen Entlassungsschein erhalten, den der Arbeitgeber aber nicht
anerkannt hat, weil die Adresse der Klinik auf dem Schein nicht aufgeftihrt war und weil er
nicht unterschrieben war. Der Schein enthielt die Versicherungsnummer, ein Kennzeichen,
eine MalRnahmenummer, das Datum der Ausstellung, die Adresse des Patienten, den Auf-
nahme- und Entlassungstag sowie die Aussage, dass der Patient weiter arbeitsunféhig ist. Am
Ende des Belegs stand der Satz ,,Dieser Schein ist maschinell erstellt und ohne Unterschrift
gultig.“ Gegenuber dem Patienten hat die Rehabilitationsklinik angegeben, dass der Ent-
lassungsschein aus Datenschutzgriinden in der beschriebenen Weise ausgestellt wiirde. Der
Arbeitgeber hingegen hat von dem Patienten verlangt, dass die Bezeichnung und die Adresse
der Rehabilitationsklinik angegeben und der Schein unterschrieben werden msse.

Die Forderung des Arbeitgebers entspricht den Vorgaben des Vordrucks ,,Entlassungsschein®
(G9309) der Deutschen Rentenversicherung Bund, den die Rehabilitationsklinik aber nicht
verwendet hat. Aufgrund des Hinweises erhielt der Patient einen von der Rehabilitationsklinik
unterschriebenen und mit dem Namen und der Adresse der Klinik versehenen Entlassungs-
schein. Datenschutzgriinde stehen dem WVerlangen nach einer Unterschrift und diesen
Angaben jedenfalls nicht entgegen.

5.9.2 Zentrales Klinisches Krebsregister

Nach dem abgeschlossenen Gesetzgebungsverfahren tber das Zentrale Klinische Krebs-
register (siehe Punkt 3.3.5) hat das Ministerium fur Arbeit, Gleichstellung und Soziales
Mecklenburg-Vorpommern ein Interessenbekundungsverfahren zum Betrieb des Zentralen
Klinischen Krebsregisters ausgeschrieben und eine Expertenkommission gegriindet, die die
eingereichten Unterlagen bewerten und fir die Auswahl vorschlagen sollte.

An den Sitzungen der Expertenkommission habe ich beratend teilgenommen. Die

Kommission hat einen Bewerber empfohlen, der (ber ausgewiesene Erfahrungen in der
Tumordokumentation und in der Auswertung von Tumordaten verfugt.
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In der sich anschliefRenden Beratung in der Auswahlkommission, die unter anderem aus Mit-
gliedern des Ministeriums, der Selbstverwaltung in der gesetzlichen Krankenversicherung und
der beiden Universitaten Rostock und Greifswald bestand, wurde die Aufgabenwahrnehmung
der Treuhandstelle und der Registerstelle durch den von der Expertenkommission favori-
sierten Bewerber kritisch hinterfragt. Dabei stand im Mittelpunkt, dass in anderen gesetz-
lichen Regelungen tber Krebsregister, wie beispielsweise dem nicht mehr in Kraft befind-
lichen Gesetz Uber Krebsregister vom 4. November 1994 (BGBI. 1,1994, 3351 ff.), geregelt
ist, dass das Krebsregister aus einer selbstdndigen, raumlich, organisatorisch und personell
voneinander getrennten Vertrauensstelle, hier gleichbedeutend mit Treuhandstelle, und einer
Registerstelle besteht. Die Kritiker zogen in Zweifel, dass der favorisierte Bewerber diese
Voraussetzungen gewéhrleistet.

Epidemiologische oder klinische Krebsregister weisen hinsichtlich der Gestaltung der
Vertrauens- oder Treuhandstelle und Registerstelle tatsédchlich Variationen auf.

Wahrend bei einem bayerischen Krebsregister die Trennung dadurch realisiert worden ist,
dass die eine Stelle an einer Universitit und die andere Stelle an einer anderen Universitat
untergebracht ist, befinden sich Vertrauens- und Registerstelle des Gemeinsamen Krebs-
registers der L&nder Berlin, Brandenburg, Mecklenburg-VVorpommern, Sachsen-Anhalt und
der Freistaaten Sachsen und Thuringen unter dem Dach eines Geb&udes. Dennoch ist hier die
Trennung realisiert, weil die Stellen in getrennten Bereichen des Geb&udes untergebracht sind
und jede Stelle von einer anderen Person geleitet wird. Diese Personen sind untereinander
hinsichtlich der Aufgabenwahrnehmung weisungsfrei. Entscheidend ist daher vielmehr, dass
die Selbstandigkeit der beiden Stellen durch rdumliche, organisatorische und personelle
Trennung gewahrleistet wird. Dies l&sst sich selbst dann erreichen, wenn relativ kurze
Entfernungen zwischen ihnen liegen. Es kommt also auf die konkrete Ausgestaltung der
beiden Stellen an. Bewdhrt hat sich in diesem Zusammenhang auch, dass die Vertrauens- oder
Treuhandstelle von einer Person geleitet wird, die ein sogenannter Berufsgeheimnistréager ist,
wie beispielsweise ein Arzt, ein Notar oder ein Rechtsanwalt etc. Zum einen unterliegt eine
solche Person der strafbewehrten Pflicht zur Wahrung von Privatgeheimnissen
(8 203 Strafgesetzbuch) und zum anderen besteht fur diese Daten ein Schutz vor Beschlag-
nahme (8 97 Strafprozessordnung).

Nach dem Gesetz Uber das Zentrale Klinische Krebsregister kann das zustdndige Ministerium
die Einrichtung der Treuhandstelle und der Registerstelle bestimmen. Ich werde es dabei
beraten, dass die Stellen ihre Aufgaben selbstdndig und eigenverantwortlich durch eine
ausreichende rdumliche, organisatorische und personelle Trennung wahrnehmen kénnen.

5.10 Verarbeitung von Personalaktendaten

Im Berichtszeitraum erreichten mich wieder die unterschiedlichsten Anfragen zu den Rechten
der Beschaftigten beim Umgang mit ihren Personaldaten. Anhand der folgenden Beispiele
mdchte ich die Spannbreite der Anfragen darstellen.

Einsicht in Personalunterlagen durch Vorgesetzte

Ein Gerichtsvollzieher beschwerte sich dariber, dass sein Dienstherr, ein Oberlandesgericht,
ohne seine Zustimmung Einsicht in seine Personalakte genommen hat. Er befiirchtete, dass
seinem Dienstherrn damit auch die Art seiner Erkrankung bekannt wiirde.
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Der Dienstherr teilte mir dazu mit, dass er tiber einen Antrag des Petenten auf Ubernahme der
Kosten fir die Unterhaltung seines Buros zu entscheiden hatte. Nach der Burokostenent-
schadigungsverordnung Mecklenburg-Vorpommern kann ein Gerichtsvollzieher, der langer
als zwei Wochen (zum Beispiel durch Krankheit) an der Austibung seiner Téatigkeit gehindert
ist, fur die Dauer der Erkrankung eine Entschadigung fir laufende notwendige Kosten
erhalten. Um Uber diesen Antrag entscheiden zu kénnen, waren die Angaben ber den Beginn
und die Dauer der Erkrankung erforderlich. Angaben tiber die Art der Erkrankung waren nicht
in der Akte. Da die Beihilfeakten der Beamten beim Landesbesoldungsamt gefiihrt werden,
hatte das Oberlandesgericht auch keine Maoglichkeit, diese einzusehen.

Gemals 888 Abs. 1 S. 1 Landesbeamtengesetz (LBG M-V) ist es zuldssig, die Personalakte
ohne Einwilligung des Beamten fur Zwecke der Personalverwaltung oder Personalwirtschaft
der obersten Dienstbehdrde oder einer im Rahmen der Dienstaufsicht weisungsbefugten
Behorde vorzulegen. Die Nutzung der An- und Abwesenheitszeiten war zur Entscheidung
uber den Antrag zuléssig (8 88 Abs. 1 S. 1 LBG M-V). Dies habe ich dem Petenten mitgeteilt.
Einen VerstoR gegen datenschutzrechtliche Bestimmungen konnte ich nicht feststellen.

Herausgabe von Personalakten

In einem anderen Fall schilderte eine Petentin, dass sie ihren ehemaligen Arbeitgeber gebeten
hatte, ihr die dort vorhandenen Personalunterlagen auszuhandigen. Der Arbeitgeber ist ihrer
Bitte nicht nachgekommen und hat darauf hingewiesen, dass er keine Personalunterlagen
mehr hat. Die Petentin bat mich, den Sachverhalt datenschutzrechtlich zu prifen.

Ich habe den Arbeitgeber gebeten, mir mitzuteilen, ob und gegebenenfalls an wen und wann
die Personalunterlagen Gbermittelt oder ob sie vernichtet worden sind. Meine Frage konnte
nicht beantwortet werden, da dort keine Personalunterlagen der Petentin vorlagen. Aufzeich-
nungen, ob und wann die Personalunterlagen an die Petentin gesandt oder vernichtet wurden,
existierten dort ebenfalls nicht, sodass der Sachverhalt nicht weiter aufgeklart werden konnte.
Eine Herausgabe von Personalunterlagen an ehemalige Beschéftigte ist nach den datenschutz-
rechtlichen Bestimmungen grundsétzlich nicht vorgesehen. Es gibt aber den datenschutz-
rechtlichen Auskunftsanspruch, nach dem beispielsweise auch die Herausgabe von Kopien
maoglich ist.

Arbeitgeber sind nach den Bestimmungen der 88 27 ff. Bundesdatenschutzgesetz (BDSG)
dazu verpflichtet, sorgsam mit den Personalunterlagen der Beschéftigten umzugehen. Dazu
gehort auch die sichere Aufbewahrung sowie ein Nachweis darlber, wer die Personalunter-
lagen wann an wen Ubermittelt hat oder ob diese geldscht bzw. vernichtet worden sind. Bei
dem ehemaligen Arbeitgeber der Petentin war ein solcher Nachweis nicht vorhanden. Ich
habe dem Arbeitgeber mitgeteilt, dass dieser Umgang mit Personalunterlagen nicht mit den
datenschutzrechtlichen Bestimmungen vereinbar ist.

Inhalt des Personalfragebogens

Eine Stadtverwaltung beabsichtigte, einen Personalfragebogen herauszugeben, der kinftig
von den Bewerberinnen/Bewerbern bei Neueinstellungen und auch von den derzeit Beschéaf-
tigten ausgefillt werden sollte. Die Datenschutzbeauftragte wollte von mir wissen, ob der
Arbeitgeber auch nach der Schwerbehinderung von Bewerberinnen/Bewerbern oder von
Beschaftigten fragen darf.
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Nach den Bestimmungen des Allgemeinen Gleichbehandlungsgesetzes (AGG) ist die
Benachteiligung unter anderem aus Griinden einer Behinderung zu verhindern oder zu
beseitigen (8 11i. V. m. §2 Abs. 2 Nr. 1 AGG). Daher ist die Frage nach der Schwerbehinde-
rung im Bewerbungsverfahren unzulédssig. Wenn eine solche Frage gestellt wird, kann die
Bewerberin/ der Bewerber das Verfahren anfechten.

Im Bewerbungsverfahren darf ebenfalls nicht nach dem Familienstand, der Anzahl der
Kinder, der Bankverbindung und Daten zur Sozialversicherung gefragt werden, da diese
Angaben fur die Auswahl nicht relevant sind. Erst, wenn eine Bewerberin/ein Bewerber
eingestellt wird, durfen weitere Daten erhoben werden, wie zum Beispiel Grad der Behinde-
rung, Familienstand und Anzahl der Kinder, weil diese Angaben fur Zwecke der Personal-
wirtschaft erforderlich sind.

Es ist jedoch nichts dagegen einzuwenden, wenn ein Arbeitgeber in einer Stellenanzeige
darauf hinweist, dass Schwerbehinderte oder ihnen gleichgestellte Personen bevorzugt einge-
stellt werden. In diesem Fall liegt es an den Bewerberinnen/Bewerbern, ob sie mitteilen, dass
eine Schwerbehinderung bzw. eine Gleichstellung vorliegt. Auch nach 8 32 Abs. 3 des Ent-
wurfs des Beschaftigtendatenschutzgesetzes darf ein Arbeitgeber im Bewerbungsverfahren
keine Auskunft darlber verlangen, ob eine Schwerbehinderung oder eine Gleichstellung mit
einer Schwerbehinderung nach § 68 des Neunten Buches Sozialgesetzbuch (SGB IX) vorliegt.

Angaben von Streikdaten auf Gehaltsmitteilungen

Von einem Kollegen wurde ich darauf aufmerksam gemacht, dass in den Gehaltsmitteilungen
der Beschéftigten der dortigen Landesbehdrden gegebenenfalls ,,Streik* als Abwesenheits-
grund ausgewiesen wird. Zwar war der Grund fir die taggenaue Unterbrechung (Beginn und
Ende) auf der Gehaltsmitteilung verschliisselt angegeben, die Erlduterungen dieser Schlissel
fiir das dort eingesetzte Entgeltberechnungsverfahren waren jedoch fiir jedermann zugénglich
im Internet eingestellt. Sofern jemand die Gehaltsbescheinigung bei persénlichen Angelegen-
heiten Dritten vorzulegen hatte, bestand zumindest die Mdglichkeit, dass diese Personen
Informationen Uber die Streiktage des Betroffenen erhalten oder sich bei Schwarzung dieser
Passage die Frage stellen, welche Daten eventuell verheimlicht werden.

Ich habe daher beim zustdndigen Ministerium nachgefragt, wie in unserem Bundesland in
dem beschriebenen Fall verfahren wird. Ich erhielt die Auskunft, dass bei streikbedingten
Ausfalltagen und entsprechender Entgeltkiirzung auf der ersten Seite des Abrechnungsblattes
der Kirzungsbetrag mit dem Zusatz ,,Nettoiiberzahlung* sowie dem Hinweis ,,siehe Folge-
blatt” ausgewiesen wird. Fir eine Vorlage der Gehaltsbescheinigung bei Dritten kdnnen
Beschaftigte die erste Seite des Abrechnungsblattes nutzen. Dieses Verfahren ist aus daten-
schutzrechtlicher Sicht nicht zu beanstanden. Uber dieses Verfahren habe ich auch die
Kollegen informiert.

Amtsdrztliche Bescheinigung uber die Dienstfahigkeit

Im Mai 2011 wandte sich eine in der Landesverwaltung beschaftigte Mitarbeiterin an mich,
weil ihr Arbeitgeber von einem Amtsarzt umfangreiche medizinische Daten Uber sie erhalten
und in der Personalakte aufbewahrt hat. Ihr Arbeitgeber hatte sie zuvor aufgefordert, sich von
einem Amtsarzt auf ihre Dienstfahigkeit untersuchen zu lassen.

132



Landtag Mecklenburg-Vorpommern - 6. Wahlperiode Drucksache 6/7 12

Grundlage der Beschéaftigung war neben dem Arbeitsvertrag der Tarifvertrag fiir den 6ffent-
lichen Dienst der Lénder (TV-L). Der Arbeitgeber hatte sich bei seiner Aufforderung zur
medizinischen Untersuchung durch den Amtsarzt auf 8 3 Abs. 5 TV-L berufen. Die tarifver-
tragliche Regelung lautet: ,,Der Arbeitgeber ist bei begriindeter Veranlassung berechtigt,
Beschaftigte zu verpflichten, durch &rztliche Bescheinigung nachzuweisen, dass sie zur
Leistung der arbeitsvertraglich geschuldeten Tatigkeit in der Lage sind. Bei dem beauftragten
Arzt kann es sich um einen Amtsarzt handeln, soweit sich die Betriebsparteien nicht auf einen
anderen Arzt geeinigt haben. Die Kosten dieser Untersuchung trégt der Arbeitgeber.

Der Amtsarzt hatte in diesem Fall ein umfangreiches medizinisches Gutachten (ber die
Mitarbeiterin erstellt, wie es bei Beamten blich und nach den beamtenrechtlichen Rege-
lungen zur Beurteilung der Dienstfahigkeit auch zuléssig ware. Der Amtsarzt hat im Gegen-
satz zu der behandelnden Therapeutin, die sie als wieder arbeitsfédhig beurteilt hat, jedoch
festgestellt, dass die Mitarbeiterin nicht dienstfahig sei. Aulerdem hat er gefordert, dass bei
einer erneuten Begutachtung ein Zeugnis der Therapeutin vorliegen misse, das Aussagen zum
Behandlungserfolg enthalte, gegebenenfalls miisse auch noch ein Zeugnis eines Facharztes
eingeholt werden. Gegen die unterschiedliche Beurteilung hat sich die Mitarbeiterin durch
einen Rechtsanwalt flr Arbeitsrecht beraten lassen. Mich hat sie gebeten zu prifen, ob das
medizinische Gutachten des Amtsarztes Bestandteil der Personalakte sein darf. Diese Frage
lasst sich nach dem Wortlaut des oben genannten Tarifvertrages klar mit nein beantworten,
denn die Vertragsparteien haben sich verstandigt, dass eine Bescheinigung tber die Dienst-
fahigkeit eingeholt werden kann. Eine solche Bescheinigung darf daher nur die Aussage ent-
halten, dass ein Mitarbeiter dienstfahig oder nicht dienstfahig ist, gegebenenfalls auch noch
eine Prognose, wie lange die Dienstunfahigkeit voraussichtlich andauern wird oder ob sie
dauerhaft ist.

Auf meine Frage an die Landesregierung, ob es sinnvoll ist, die tarifvertragliche Regelung vor
dem Hintergrund der Prifung der Arbeitsfahigkeit eines Arbeitnehmers durch den Medizi-
nischen Dienst der Krankenversicherung auf der Grundlage der gesetzlichen Krankenver-
sicherung (z. B. 88 275 ff Sozialgesetzbuch Flnftes Buch - SGB V) fortbestehen zu lassen,
antwortete der Staatssekretdr des Finanzministeriums unter Hinweis auf ein Urteil des
Bundesarbeitsgerichts (BAG, Urteil vom 7. November 2002, 2 AZR 475/01), dass der ¢ffent-
liche Arbeitgeber prufen kénnen muss, ob nicht nur Arbeitsunféhigkeit, sondern Dienst-
unféhigkeit vorliegt. Ein erwerbsunfahiger Arbeitnehmer handelt ndmlich grob pflichtwidrig,
wenn er die Stellung eines Rentenantrages schuldhaft verzégert. Aus diesem Grund muss der
Arbeitgeber prifen lassen kdnnen, ob Dienstfahigkeit oder Dienstunfahigkeit vorliegt.

In dem konkreten Fall habe ich dem Arbeitgeber empfohlen, das umfangreiche medizinische
Gutachten aus der Personalakte zu entfernen und durch eine Bescheinigung Uber die Dienst-
fahigkeit zu ersetzen. Der Arbeitgeber hat die Empfehlung umgesetzt. Dem amtsérztlichen
Dienst habe ich empfohlen, umfangreiche medizinische Gutachten (ber Mitarbeiter des
Offentlichen Dienstes in der amtsdrztlichen Dokumentation zu belassen und dem Arbeitgeber
nur das Ergebnis in Form einer Bescheinigung mitzuteilen. Dazu liegt derzeit keine
abschlieRende Entscheidung vor.
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5.11 Verarbeitung von Schulerdaten

Schiilerbefragung zur Berufsvorbereitung

Ein Lehrer hat mich auf eine umfangreiche Befragung von Schulerinnen und Schiilern in
einem Landkreis zum Zweck der Berufsvorbereitung aufmerksam gemacht. Er war sich nicht
sicher, ob die 25 Seiten umfassende Datenerhebung mit den datenschutzrechtlichen
Bestimmungen vereinbar ist, und hat mich gebeten, die Unterlagen zu prifen.

Nach einer ersten Einschatzung habe ich festgestellt, dass die Befragung nicht die im Landes-
datenschutzgesetz Mecklenburg-Vorpommern (DSG M-V) vorgegebenen Voraussetzungen
erflllte. So fehlte in den Unterlagen die erforderliche Aufklarung der betroffenen Schiile-
rinnen und Schiler nach §9 Abs. 3 DSG M-V. Auch die verwendete ,,Einverstandnis-
erklarung®, die eine Einwilligungserklarung nach § 8 DSG M-V hatte sein miissen, entsprach
nicht den gesetzlichen Vorgaben. Dariiber hinaus war fraglich, aus welchem Grund die
Datenerhebung Uberhaupt personenbezogen und nicht anonymisiert erfolgte. AuBerdem
konnte ich den Unterlagen nicht entnehmen, welche technischen und organisatorischen MaR-
nahmen getroffen worden sind, um den Datenschutz und die Datensicherheit zu gewéhr-
leisten.

Wegen der offenen datenschutzrechtlichen Fragen habe ich dem Lehrer empfohlen, den
Schilerinnen und Schilern vorldufig keine Teilnahme daran zu empfehlen. Darlber hinaus
habe ich die fiir die Befragung zustiandige Stelle um eine Stellungnahme und um Uber-
sendung der Verfahrensbeschreibung nach § 18 DSG M-V, der Freigabeerklarung nach
§ 19 Abs. 1 DSG M-V sowie des Sicherheitskonzeptes nach § 22 Abs. 5 DSG M-V gebeten.

Der Projektleiter teilte mir daraufhin mit, dass er davon ausgegangen sei, dass die Befragung
nicht gegen datenschutzrechtliche Bestimmungen versto3t. Er bat mich um ein Gesprach, um
die offenen Fragen zu kl&ren. Wir waren uns einig, dass die Rechtsgrundlage fiir die Daten-
verarbeitung die freiwillige Teilnahme der Schilerinnen und Schiler ist. Die Freiwilligkeit
muss in der Information fiir Schilerinnen und Schiiler sowie Eltern deutlich hervorgehoben
werden. Aullerdem ist darauf hinzuweisen, dass auch die Beantwortung jeder einzelnen Frage
freiwillig ist, also der Fragebogen beispielsweise nicht vollstandig beantwortet werden muss.
Die Betroffenen mussen dartuber hinaus umfassend Uber die Datenspeicherung und das
Datenmanagement informiert werden. Es missen Informationen gegeben werden, wie und
durch welche Stellen die Daten verarbeitet werden, wie sie gegen Missbrauch geschutzt sind.
Diese Informationen sollten im Internet verfligbar sein. Daruber hinaus sollte das Daten-
management so geandert werden, dass der Dienstleister, bei dem die Daten im Auftrag der
Koordinierungsstelle des Landkreises gespeichert werden, nur pseudonymisierte Daten
verarbeitet und die identifizierenden Daten zusammen mit dem Pseudonym auf einem Server
der Koordinierungsstelle des Landkreises verarbeitet werden. AulRerdem muss mit der
speichernden Stelle ein Vertrag zur Datenverarbeitung im Auftrag geschlossen und ein
Sicherheitskonzept erarbeitet werden, in dem Malnahmen festzulegen sind, die verhindern,
dass Daten zweckwidrig verarbeitet und genutzt werden.

Die besprochenen Hinweise fir die Schilerbefragung wurden durch den Projekttréager
umgesetzt. Insbesondere das Datenmanagement ist geandert worden, sodass die Befragungs-
daten unter einer Teilnehmernummer (Pseudonym) bei dem Dienstleister gespeichert werden.
Aus den dort gespeicherten Daten kann eine nattrliche Person ohne die Zuordnungsfunktion
nicht mehr oder nur mit unverh&ltnisméiig hohem Aufwand bestimmt werden.
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Die Zuordnungsliste zwischen Nummern und Namen der Teilnehmer wird in der Koordinie-
rungsstelle sicher aufbewahrt. Die Schiilerinnen und Schiiler kénnen auf der Grundlage der
Hinweise und der Erl&duterungen zur Datenverarbeitung entscheiden, ob sie an diesem Projekt
zur Berufsvorbereitung teilnehmen oder nicht.

Uber das Ergebnis meiner Beratung habe ich auch den Lehrer informiert und mich fiir den
Hinweis bedankt, der wesentlich dazu beigetragen hat, dass die datenschutzrechtlichen
Voraussetzungen bei der Umsetzung dieses Projektes beriicksichtigt worden sind.

Veroffentlichung von Namen von Preistrdgern an Schiilerwettbewerben

Das Bildungsministerium bat mich um datenschutzrechtliche Beratung, ob datenschutzrecht-
liche Bedenken gegen eine Veroffentlichung einer Liste mit den Preistragern bestehen, die an
Schilerwettbewerben teilgenommen haben.

Die Teilnahme an einem Schilerwettbewerb dirfte immer freiwillig sein, sodass keine
Schilerin und kein Schuler verpflichtet ist, sich einem solchen Wettbewerb zu stellen. In den
Teilnahmebedingungen sollte daher auch beschrieben werden, in welcher Weise Daten der
Teilnehmerinnen und Teilnehmer verarbeitet, insbesondere ob und in welcher Form sie
gegebenenfalls veroffentlicht werden.

Dies vorausgesetzt, sind die Bestimmungen zur Datennutzung nach 8 10 Abs. 2 Satz 2 und 3
DSG M-V zu beachten. Danach dirfen, wenn keine Erhebung vorausgegangen ist, personen-
bezogene Daten fiir den Zweck genutzt werden, fir den sie bei erstmaliger Speicherung
bestimmt wurden. Empféanger Gbermittelter Daten durfen diese dann nur fir den bei ihrer
Ubermittlung bestimmten Zweck nutzen.

Die Daten der Preistrdger, wie Name, VVorname, gegebenenfalls Klasse und Schule, dirfen
unter diesen Voraussetzungen dann verdffentlicht werden.

5.12 Datenschutz im Verein

5.12.1,Schwarzes Brett" als Pranger

Regelmé&Rig erreichen mich Beschwerden und Anfragen, wenn insbesondere Kleingarten-
vereine quasi als ,,StrafmalRnahme* am ,,Schwarzen Brett” diejenigen Mitglieder offentlich
machen, die ihren Rasen nicht gemaht oder ihre Hecke nicht ordnungsgemald geschnitten
haben. Meist befindet sich das ,,Schwarze Brett” auf dem Geldnde des Gartenvereins und ist
in erster Linie fur Vereinsmitglieder bestimmt. Dennoch handelt es sich hier datenschutz-
rechtlich um eine Ubermittlung dieser Angaben an einen nicht (berschaubaren Kreis von
Adressaten (Vereinsmitglieder und Besucher), die hiervon Kenntnis nehmen kdénnen, was
»psychologisch* ja auch beabsichtigt ist. Gegenuiber den betreffenden Vorstanden der Vereine
ist meist schwer vermittelbar, dass dieses Verfahren datenschutzrechtlich unzuléssig ist, auch
wenn es in vielen Vereinen seit langer Zeit so praktiziert worden war.
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Es handelt sich bei der Vertffentlichung um personenbezogene Daten, die nach § 28 Abs. 1
Nr. 1 und 2 BDSG nur Gbermittelt werden durfen, wenn es fur den Vereinszweck unbedingt
erforderlich ist und zusétzlich vorher geprift und abgewogen wurde, ob das schutzwiirdige
Interesse der betreffenden Vereinsmitglieder, das gegen die Veroffentlichung spricht, nicht
Uberwiegt. Letzteres ist hier der Fall.

Auch wenn gemald der Satzung des Vereins bestimmte Pflichten fir die Vereinsmitglieder
bestehen, so ist das geeignete Mittel des Vorstands bei Nichteinhaltung dieser Pflichten, sich
direkt und ausschliel3lich mit den betreffenden Vereinsmitgliedern in Verbindung zu setzen.
Dies gilt auch fiir die Erérterung und Durchsetzung entsprechender Konsequenzen bei nach-
haltiger Pflichtverletzung. Die Kommunikation muss zwischen dem Vorstand und den Mit-
gliedern direkt erfolgen. Eine Veroffentlichung von personenbezogenen Angaben mit diskri-
minierendem Charakter an andere Vereinsmitglieder oder sonstige Dritte ist von der Rechts-
grundlage des § 28 Abs. 1 BDSG nicht gedeckt. Im Gegensatz dazu konnen beispielsweise
Erreichbarkeitsdaten von bestimmten Funktionstragern des Vereins in der Regel auf diese
Weise bekannt gegeben werden. Auch personliche Nachrichten mit einem Bezug zum Verein,
wie Eintritte, Austritte etc. konnen in der Regel veroffentlicht werden, vorausgesetzt, dass
dem Verein keine schutzwirdigen entgegenstehenden Interessen des Vereinsmitglieds
bekannt sind, die einer solchen Veroffentlichung entgegenstehen.

Um datenschutzrechtliche VerstoRe zu vermeiden, empfiehlt es sich deshalb fur Vereine,
bereits beim Eintritt eines neuen Mitglieds darauf aufmerksam zu machen, welche Ereignisse
ublicherweise am Schwarzen Brett oder auch im Vereinsblatt veréffentlicht werden und die
Einwilligung der Mitglieder zu solchen Mitteilungen einzuholen.

Durch ein transparentes Verfahren bei der Datenerhebung und bei der Datenlibermittlung
werden spatere Streitigkeiten vermieden und es wird Auseinandersetzungen vorgebeugt, die
spater nicht selten auch Behdrden und Gerichte beschaftigen.

5.12.2Gruppenversicherungsvertrage

Im Berichtszeitraum bezogen sich mehrere Petitionen auf die Ubermittlung von personen-
bezogenen Mitgliederdaten durch den Landesverband einer bundesweiten Hilfe- und Wohl-
fahrtsorganisation. Der Landesverband ist unter anderem Trager von Wohnheimen fir &ltere
Menschen und von Anlagen flr betreutes Wohnen. In einem Schreiben informierte er die
Bewohnerinnen und Bewohner eines Altenwohnheimes (betreutes Wohnen) tber die M6g-
lichkeit des Abschlusses einer besonders ginstigen Gruppenversicherung (Sterbegeld- und
Unfallversicherung). Das Schreiben enthielt jedoch nicht nur die Information Uber einen
besonders gunstigen Versicherungsvertrag. Vielmehr wurde mitgeteilt, dass seitens des
Verbandes beabsichtigt sei, dem Versicherungsunternehmen die fiir den Vertragsabschluss
notwendigen Daten des jeweiligen Vereinsmitgliedes zu Ubermitteln, es sei denn, das
Mitglied wirde gegeniiber dem Landesverband innerhalb einer Frist von vier Wochen einer
solchen Ubermittlung widersprechen. Falls kein Widerspruch eingehe, wiirden die Daten an
die Versicherung weitergegeben. AuRerdem wirde das Vereinsmitglied in diesem Fall von
einem Versicherungsvertreter kontaktiert werden.
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Gruppenversicherungsvertrage

sind Rahmenvertrage zwischen Vereinen und Versicherungsunternehmen, die den Vereins-
mitgliedern unter bestimmten Voraussetzungen den Abschluss von Einzelversicherungs-
vertrdgen zu gunstigeren als den ublichen Konditionen ermdglichen. Ein Verein darf im
Rahmen eines beabsichtigten Gruppenversicherungsvertrages dem Versicherungsunter-
nehmen die personenbezogenen Daten der Mitglieder nur Ubermitteln, wenn eine ausdriick-
liche schriftliche Einwilligung der betreffenden Mitglieder vorliegt.

Ich habe dem Landesverband mitgeteilt, dass dieses Verfahren datenschutzrechtlich unzu-
lassig ist. Dies gilt sowohl fur Neu- als auch fir Altmitglieder des Vereins, die bei Abschluss
des Gruppenversicherungsvertrages bereits Vereinsmitglieder waren. Im vorliegenden Fall
handelt es sich zudem um einen Verein, der als Landesverband einer grof3en Hilfe- und Wohl-
fahrtsorganisation im Gegensatz zu rein kommerziellen Vereinen einer besonderen ethischen
Verpflichtung gegendber seinen Mitgliedern unterliegt.

Hinsichtlich der Bewertung der schutzwirdigen Interessen der Mitglieder war ferner zu
beruicksichtigen, dass es sich im vorliegenden Fall um die Bewohner einer Anlage fur
betreutes Wohnen handelte. Somit waren neben dem Vereinszweck als Wohlfahrtsorganisa-
tion insbesondere die schutzwiirdigen Interessen dieser hier betroffenen, vorwiegend alten
(moglicherweise behinderten) Menschen zu bericksichtigen sowie die besondere Druck-
situation beim Besuch dieser Menschen durch einen (geschulten) Versicherungsvertreter. Es
kam hinzu, dass die Betroffenen im Anschreiben des Landesverbandes darum gebeten worden
waren, sogenannte Uberschussanteile (die den Abschluss der Versicherung voraussetzen)
zugunsten der Wohlfahrtsorganisation zu spenden.

Der Landesverband wollte das beschriebene Verfahren zunachst nicht &ndern und wies unter
anderem auf seine Verpflichtung hin, seinen Mitgliedern eine kostenglinstige und wirksame
Unfallvorsorge zu ermdglichen. Ich habe die grundsatzlich positive Absicht des Verbandes
nicht in Zweifel gestellt. Sie ersetzt jedoch nicht die Prifung eines differenzierten Verfahrens
zur Information und zur Einwilligung der Vereinsmitglieder bei der Vertragsanbahnung und
rechtfertigt keinen Versto? gegen die Vorschriften des Bundesdatenschutzgesetzes. Es ist
grundsatzlich nichts dagegen einzuwenden, wenn ein Verein seine Mitglieder Uber eine
kostengtinstige und wirksame Unfallvorsorgemdglichkeit informiert.

Dennoch muss jedes Vereinsmitglied individuell entscheiden kdnnen, ob es aufgrund dieser
Information der Weitergabe seiner Daten an eine Versicherung zustimmt und von einem
Versicherungsvertreter aufgesucht werden mdchte. Mit Beschluss vom 25./26. November
2010 haben die obersten Datenschutzaufsichtsbehdrden festgestellt, dass flr alle Mitglieder
von Vereinen die vorherige Einholung einer informierten Einwilligungserkl&rung erforderlich
ist.

Der Landesverband hat daraufhin sein Verfahren gedndert und mitgeteilt, dass nunmehr auch

bundesweit in allen Landesverbanden keine Mitgliederdaten mehr an Versicherungen oder fir
vergleichbare Zwecke weitergegeben werden.
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6. Arbeitskreis , Technische und organisatorische Datenschutzfragen*

Hauptaufgabe des unter meiner Federflihrung tagenden Arbeitskreises ,,Technische und orga-
nisatorische Datenschutzfragen* (AK Technik) ist die Beratung und Unterstitzung der
Konferenz der Datenschutzbeauftragten des Bundes und der L&nder zu datenschutztech-
nischen Fragen. Selbstverstandlich unterstiitzt der AK Technik auch die Datenschutzauf-
sichtsbehtrden fiir den nicht-6ffentlichen Bereich in gleicher Weise. Angesichts der
zunehmenden Komplexitdt der in der oOffentlichen Verwaltung und in der Wirtschaft
genutzten Informations- und Kommunikationstechnik gewinnt diese Beratungsaufgabe
stdndig an Bedeutung.

6.1 TurnusmaBige Sitzungen
Im Berichtszeitraum habe ich wieder vier Sitzungen des Arbeitskreises organisiert.

Im Februar 2010 konnte ich meine Kollegen vom Bund und aus den Landern zur 54. Sitzung
des AK Technik nach Berlin einladen. Die Vertretung des Landes Mecklenburg-Vorpommern
beim Bund bot hervorragende Arbeitsbedingungen fir die Mitglieder und Gaste des AK
Technik. Ein Schwerpunkt dieser Sitzung betraf den Einsatz mobiler Endgerate in der 6ffent-
lichen Verwaltung (siehe dazu auch Punkt 4.1.4). Ich hatte Vertreter der Firma Research in
Motion Deutschland GmbH (RIM) eingeladen, um die Grenzen und Mdoglichkeiten des
Einsatzes sogenannter BlackBerrys in der offentlichen Verwaltung zu diskutieren. Eingeladen
hatte ich auch Mitarbeiter des Bundesamtes flr Sicherheit in der Informationstechnik (BSI).
Das BSI rat nach wie vor dringend vom Einsatz von Geréten der Firma RIM ab, obwohl
inzwischen eine Reihe international anerkannter Institutionen die Technik positiv bewertet
hat. Leider kam das BSI meiner Einladung nicht nach, sodass der Widerspruch zwischen
diesen Bewertungen und den Empfehlungen des BSI nicht ausgerdumt werden konnte.
Dartber hinaus befasste sich der AK Technik erstmals mit neuen elektronischen Messver-
fahren fur Strom und Gas (Smart Meter und Smart Grid - siehe auch Punkt 4.1.3) und steckte
den Rahmen fir die weitere Behandlung des Themas ab.

Fur die 55. Sitzung des AK Technik im Oktober 2010 hatte ich angesichts der fur das Jahr
2011 vorgesehenen Volkszahlung den Zensus 2011 als Schwerpunkt gewahlt (siehe Punkt
5.5.1). Das Statistische Amt unseres Landes hatte den AK Technik eingeladen, um gemein-
sam mit Statistikvertretern des gesamten Bundesgebietes insbesondere die technischen Daten-
schutzfragen des bundesweiten VVorhabens zu beraten. Daruber hinaus spielten auf der Sitzung
erneut die Datenschutzaspekte von Smart Metern eine wichtige Rolle. Der AK Technik
formulierte eine EntschlieBung zu diesem Thema, die von der Datenschutzkonferenz im
November 2010 verabschiedet wurde (siehe http://www.datenschutz-
mv.de/dschutz/beschlue/entsch80.html#nr2).

Zur 56. Sitzung des AK Technik im Februar 2011 hatte die Saarldndische Landesdaten-
schutzbeauftragte nach Saarbriicken eingeladen. Anlass dieser Einladung war unter anderem
die Diskussion um Veroffentlichungen eines Wissenschaftlers der Universitat des Saarlandes
zu den Mdoglichkeiten des Loéschens im Internet. Der betreffende Professor hatte sich bereit-
erklart, sein Konzept den Mitgliedern des AK Technik vorzustellen und sich unter dem Dach
des AK Technik einem wissenschaftlichen Streitgesprach mit einem prominenten Kritiker
seiner Ideen (siehe http://www-sec.uni-regensburg.de/research/streusand) zu stellen.
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Die Ergebnisse dieses Streitgespraches sind unter Punkt 4.2.3 ausflhrlich dargestellt. Die
56. Sitzung des AK Technik lieferte weitere wichtige Ergebnisse. So wurden die Orien-
tierungshilfe zu Krankenhausinformationssystemen verabschiedet (siehe Punkt 4.5.2) und
Mindestanforderungen an den technischen Datenschutz in medizinischen Netzen formuliert,
die zu einer EntschlieRung der Datenschutzkonferenz fuhrten (siehe Punkt 4.5.3).

Die 57. Sitzung des AK Technik fand im September 2011 auf Einladung der SAP AG in
Berlin statt. SAP hatte angeboten, den AK Technik Uber wichtige Datenschutzentwicklungen
einiger Produkte zu informieren und die Position des Unternehmens zum Thema
Cloud-Computing zu erlautern.

Um ein mdoglichst umfassendes Bild zu Datenschutzaspekten bei Cloud-Computing zu
erhalten, hatte ich weitere Unternehmen eingeladen, ihre Cloud-Computing-Projekte vorzu-
stellen. Wéhrend dieser Sitzung verabschiedete der AK Technik dann die Orientierungshilfe
zum Thema Cloud-Computing (siehe Punkt 4.1.1), die von einer Arbeitsgruppe des AK
Technik unter Federfiihrung des Hessischen Datenschutzbeauftragten erarbeitet worden war.
Der Arbeitskreis befasste sich in dieser Sitzung weiterhin mit Datenschutzfragen des neuen
Internetprotokolls IPv6. Der Datenschutzkonferenz wurde ein EntschlieBungsentwurf mit
ersten kurzen Erlauterungen vorgelegt (siehe Punkt 4.1.2).

Die Mitglieder des AK Technik beschlossen, angesichts der besonderen Bedeutung von IPv6
eine Arbeitsgruppe einzurichten, um die Risiken und Chancen dieses neuen Protokolls fiir den
Datenschutz zu untersuchen und zu bewerten.

6.2 Workshops des AK Technik

Nachdem das Konzept der gemeinsamen Workshops fir Techniker und Juristen der Daten-
schutzdienststellen von Bund und Landern in den vergangenen Jahren auf breite Zustimmung
gestoRen ist (siehe Neunter Téatigkeitsbericht, Punkt 4.2), habe ich auch in diesem Berichts-
zeitraum wieder zwei Workshops organisiert und durchgefihrt.

Im Juni 2010 fihrte ich gemeinsam mit der Bundesdruckerei und dem Bundesinnen-
ministerium einen Workshop zum neuen Personalausweis durch (siehe Neunter Tatigkeits-
bericht, Punkt 2.4.9). In den R&umen der Bundesdruckerei in Berlin konnten wir uns
detailliert Gber den Stand der Einfiihrung des neuen Personalausweises informieren. Die Mit-
arbeiter berichteten ber den Stand der Feldtests, das neu eingerichtete Serviceportal und die
Durchsetzung datenschutzrechtlicher VVorgaben in der Bundesdruckerei. Der offene und kon-
struktive Meinungsaustausch hat einerseits zu einem besseren Verstandnis fur die gesamten
Abldufe bei der Beantragung, Produktion und Auslieferung des Personalausweises beige-
tragen, andererseits aber auch noch weitere Mdoglichkeiten zur Verbesserung des Daten-
schutzes im gesamten Verfahren aufzeigen kénnen.

Der Workshop im Juli 2011 befasste sich mit den Datenschutzfragen von IPv6. Eingeladen
waren renommierte Fachleute aus Wirtschaft und Verwaltung, um gemeinsam mit den Daten-
schutzern die Chancen und Risiken des neuen Internetprotokolls zu beraten und die kiinftigen
Tatigkeitsschwerpunkte fur alle Beteiligten festzulegen.
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Im Ergebnis wurde deutlich, welcher Handlungsbedarf vorhanden ist, um nicht nur die
Risiken des neuen Protokolls beherrschen, sondern um insbesondere die Chancen der neuen
Technologie nutzen zu kénnen (siehe Punkt 4.1.2). Mit dem Bundesinnenministerium wurde
eine engere Zusammenarbeit vereinbart und die vom AK Technik gegriindete Arbeitsgruppe
sprach sich fir eine kontinuierliche Einbindung externer Fachleute aus.

6.3 Gemeinsame Weiterbildung

In meinem Neunten Téatigkeitsbericht (siehe dort Punkt 4.3) hatte ich bereits iber die von mir
organisierten gemeinsamen Weiterbildungsveranstaltungen fur die Datenschutzbeauftragten
von Bund und L&ndern berichtet. Im laufenden Berichtszeitraum konnte ich eine weitere
Veranstaltung anbieten. Auf Anregung des Beauftragten fiir den Datenschutz in der Bundes-
wehr konnte ich gemeinsam mit anderen Kollegen vom Bund und aus den L&ndern im Mérz
2010 in Bonn an einem Datenschutz-Workshop der Bundeswehr zum Thema ,,Datenschutz
und IT-Sicherheit bei SAP* teilnehmen. Die im SAP-Workshop des Vorjahres erworbenen
Kenntnisse konnten weiter vertieft werden. SchwerpunktméRig wurden in Bonn Datenschutz-
aspekte von SAP-Anwendungen im Personalbereich erldutert und Hinweise fur die Sicher-
heitsinspektionen und die Datenschutzkontrollen solcher Systeme gegeben.

6.4 Technology Subgroup - Zusammenarbeit auf européaischer Ebene

Die Artikel-29-Gruppe wurde im Rahmen der Richtlinie 95/46/EG des Europdischen Parla-
ments als zentrales Koordinierungsgremium flr die datenschutzrechtliche Aufsicht innerhalb
der Europaischen Union eingerichtet. Ahnlich dem AK Technik auf nationaler Ebene dient
dabei die ,, Technology Subgroup“ im internationalen Kontext als Beratungs- und Unter-
stitzungsgremium fir die Artikel-29-Gruppe. Um die Synergieeffekte der sich (ber-
schneidenden Themen in der Technology Subgroup und dem AK Technik sinnvoll zu nutzen,
bin ich als stdndiger Vertreter der deutschen Landesdatenschutzbeauftragten Mitglied der
Technology Subgroup. So ist es mir einerseits moglich, den AK Technik tber die laufenden
Entwicklungen im europdischen Rahmen zu informieren, und andererseits erlaubt mir die
Mitgliedschaft, wichtige nationale Themen und Standpunkte des AK Technik auf inter-
nationaler Ebene einzubringen bzw. zu vertreten.

7. Informationsfreiheitsgesetz Mecklenburg-Vorpommern (IFG M-V)

7.1 Novellierung des Informationsfreiheitsgesetzes Mecklenburg-Vorpommern

Das novellierte Gesetz zur Anderung des Informationsfreiheitsgesetzes und zur Anderung des
Landesdatenschutzgesetzes ist am 28. Mai 2011 in Kraft getreten. Zum Anderungsentwurf
des Informationsfreiheitsgesetzes (Drucksache 5/4191) bin ich angehért worden. Ich habe
dazu wie folgt schriftlich Stellung genommen:
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Die vorgeschlagenen Anderungen im Gesetzentwurf habe ich Gberwiegend begriiit. Dariiber
hinaus hatte ich noch folgende Empfehlungen:

Veroffentlichungspflichten

Das Innenministerium Mecklenburg-Vorpommern hat auf seiner Seite im Internet bereits
einige Verwaltungsvorschriften veroéffentlicht. Dies kénnte noch ausgebaut werden. Es sollte
eine gesetzlich verankerte Veroffentlichungspflicht fir samtliche Verordnungen und Verwal-
tungsvorschriften geben, soweit diese nicht geheim zu halten sind. Aktenpléne, Informations-
sammlungen etc. sollten ebenfalls proaktiv auf den Internetseiten der jeweiligen Behorden
veroffentlicht werden.

Herausgabepflicht von Kopien bei gleichzeitiger Akteneinsichtnahme

Aus informationsfreiheitsrechtlicher Sicht sollte das Recht auf Herausgabe von Kopien auch
bei gleichzeitiger Akteneinsichtnahme eingeftigt werden. Bisher ist die Rechtslage so, dass,
wenn die Behorde ausreichende zeitliche, sachliche und rdumliche Mdoglichkeiten fiir den
Informationszugang zur Verfugung stellt, nicht gleichzeitig auch ein Anspruch auf Kopien
besteht. In der Praxis hat sich herausgestellt, dass Antragsteller hdufig, nachdem oder
wahrend sie Akteneinsicht nehmen, einen Teil oder Extrakt der Dokumente mitnehmen
maochten. Es ist nicht einzusehen, dass sich Antragsteller bei umfangreichen Aktenvorgangen
muihsam handschriftlich Notizen machen missen. Das Verwaltungsgericht Schwerin hat
wegen der gegenwartigen Gesetzeslage in einem Fall entschieden, dass der Antragsteller
einen Anspruch auf ermessensfehlerfreie Entscheidung der Behdrde hat und danach die
Kopien ggf. (zusatzlich) bekommt. Aus meiner Sicht ist jedoch nicht nachvollziehbar, dass
ein Antragsteller stets erst im Klagewege sein Recht bekommit.

Abwagungsklausel beim Vorliegen von Betriebs- und Geschéaftsgeheimnissen

Aus informationsfreiheitsrechtlicher Sicht ist eine Abwagungsklausel beim Vorliegen von
Betriebs- und Geschaftsgeheimnissen dringend erforderlich. Die Beratungspraxis hat gezeigt,
dass das Fehlen einer solchen zu einer reflexartigen Ablehnung schon bei der Behauptung des
Vorliegens solcher Betriebs- und Geschaftsgeheimnisse fiihrt. Es sollte eine Abwégung des
Offentlichen Interesses mit dem schutzwirdigen Interesse des Betroffenen an der Geheim-
haltung stattfinden, wie dies schon jetzt im Umweltinformationsgesetz Standard ist.

Offenlegung von Vertrdgen zwischen Staat und Unternehmen

Ich hatte vorgeschlagen, alle Vertrdge zwischen Staat und privaten Unternehmen offen-
zulegen. Vertrdge beinhalten Angaben, die fur bestimmte Leistungen bezahlt werden.
Erfahren zu kénnen, ob die Leistungen mit den zuvor ausgeschriebenen Anforderungen tber-
einstimmen und in welcher Hohe Steuermittel dafiir aufgewendet werden, dient der Haus-
haltstransparenz und der Verhinderung von Korruption. Das Interesse der Offentlichkeit an
den Vertrdagen ist groB, die Bereitschaft der Vertragspartner, sie offenzulegen, meist gering.
Die pauschale Zurlckweisung von auf solche Vertrdge gerichtete Auskunftsbegehren unter
Hinweis auf Vertraulichkeitsabreden und Betriebs- und Geschéaftsgeheimnisse ist nicht langer
hinnehmbar. Daher halt es die Konferenz der Informationsfreiheitsbeauftragten fir dringend
geboten, den Zugang zu entsprechenden Vertrdgen in den Informationsfreiheitsgesetzen
sicherzustellen, wie dies jlngst im Berliner Informationsfreiheitsgesetz (GVBI Berlin, Seite
358) geschehen ist, vergleiche hierzu: EntschlieBung der 21. Konferenz der Informationsfrei-
heitsbeauftragten Deutschlands am 13. Dezember 2010 in Kleinmachnow unter:
www.informationsfeiheit-mv.de/inffrei/beschlu/entsch21.
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Hdchstrahmen fiir Gebiihren nach der Informationskostenverordnung M-V senken

Bereits im Gesetzgebungsverfahren hatte ich darauf hingewiesen, dass der Geblhrenrahmen
der Anlage zum Gebiihren- und Auslagenverzeichnis mit bis zu 1000 € zu hoch ist. Im Ver-
gleich dazu belduft sich bei der Informationsgebuhrenverordnung des Bundes der Gebiihren-
rahmen bei vergleichbaren Geblhrentatbestdnden nur auf bis zu 500 €. Es ist nicht nach-
zuvollziehen, warum die Gebihren in Mecklenburg-Vorpommern héher sein sollen als beim
Bund. Ich habe darauf hingewiesen, dass die Inanspruchnahme des Informationsfreiheits-
gesetzes sich nicht abschreckend auf einkommensschwachere Birgerinnen und Blrger aus-
wirken darf.

Meine Empfehlungen zu den Punkten Veroffentlichungspflichten, Abwégungsklausel beim
Vorliegen von Betriebs- und Geschéftsgeheimnissen, Offenlegung von Vertragen zwischen
Staat und Unternehmen wurden nicht bzw. nur teilweise umgesetzt. Meine Empfehlung zu
dem Punkt Herausgabepflicht von Kopien bei gleichzeitiger Akteneinsichtnahme, welcher in
der Praxis groRe Relevanz hat, wurde umgesetzt. Hinsichtlich der Informationskostenverord-
nung hat das Innenministerium mir inzwischen einen Entwurf zukommen lassen, in dem mein
Vorschlag zur Geblhrenreduzierung und dartber hinaus auch weitere informationsfreundliche
Anderungen beriicksichtigt worden sind.

7.2 Fachtagung 2010: Informationsfreiheit - die nachste Generation

Auf der Fachtagung zum Thema ,,Informationsfreiheit - die ndchste Generation“ diskutierten
im Jahr 2010 in Schwerin rund 150 Teilnehmerinnen und Teilnehmer, unter anderem aus den
Bereichen Verwaltung, Politik und Informationsfreiheit, tber ihre Erfahrungen mit den
Informationsfreiheitsgesetzen.

In seinem GruRwort zog Thomas Lenz, Staatssekretdr im Innenministerium Mecklenburg-
Vorpommern, eine Bilanz Uber vier Jahre Informationsfreiheitsgesetz in Mecklenburg-
Vorpommern. Danach seien die Teilhabe der Burgerinnen und Burger am Verwaltungs-
handeln und die Transparenz von Verwaltungshandeln zentrale Voraussetzungen fur die
effektive  Wahrnehmung demokratischer Mitwirkungsrechte. Die Gewahrung des freien
Zugangs zu Informationen der Verwaltung auf der Grundlage des Informationsfreiheits-
gesetzes habe sich in der Praxis grundsatzlich bewahrt. Die Befiirchtungen einer Uberlastung
Offentlicher Stellen héatten sich bislang nicht bestatigt.

Prof. Dr. Winfried Hassemer widmete sich in seinem Vortrag dem prinzipiellen Verhéltnis
von Datenschutz und Informationsfreiheit. Scheinbar existiere ein Gegensatz zwischen Daten-
schutz und Informationsfreiheit. So bedeute Datenschutz zuerst einmal Verbergen, Zurlck-
halten von Informationen und Abwehr gegen Offenlegung. Informationsfreiheit jedoch besage
das genaue Gegenteil, und zwar: Aufdecken, Zugang und Offenheit. Anhand des Volks-
zahlungsurteils zeigte Professor Hassemer in gelungener Weise auf, dass der miindige Blrger
beides brauche, sowohl Orientierung als auch Schutz. Insofern gehdrten Informationsfreiheit
und Datenschutz geschwisterlich zusammen.
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Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit, Peter Schaar,
berichtete Uber seine Erfahrungen seit Inkrafttreten des Informationsfreiheitsgesetzes des
Bundes. Er kritisierte, dass Deutschland noch weit davon entfernt sei, den freien Infor-
mationszugang gegentber 6ffentlichen Stellen als bedeutsame Flankierung demokratischer
Entscheidungsprozesse zu begreifen, wie dies in anderen Staaten bereits der Fall sei. Die
behordliche Praxis ermutige in vielen Féllen nicht gerade die Wahrnehmung des Rechts auf
Informationszugang. Die Ausnahmetatbestande des IFG bediirften einer griindlichen Uber-
arbeitung. Unbefriedigend sei auch das Nebeneinander verschiedener Informationsanspriiche
nach dem Umweltinformationsgesetz, dem Verbraucherinformationsgesetz und dem
Informationsfreiheitsgesetz.

Der Landesbeauftragte (Information Commissioner) fiur die Informationsfreiheit (Freedom of
Information) Westaustralien, Sven Bluemmel, erlduterte seine Erfahrungen mit dem dortigen
Informationsfreiheitsgesetz, welches 1992 in Kraft gesetzt wurde. Pro Jahr wirden dort rund
12.000 Antrdge an Behorden gestellt, zwischen 100 und 200 kamen aufgrund eines
Einspruchs vor den Landesbeauftragten, und diese seien rechtlich oft kompliziert.

Prof. Dr. Michael Rodi fasste die Ergebnisse der Evaluierung des Informationsfreiheits-
gesetzes Mecklenburg-Vorpommern zusammen. Zwar habe sich das Informationsfreiheits-
gesetz grundsatzlich bewahrt. Zu kritisieren sei jedoch, dass eine proaktive Verbreitung von
in den Behorden vorhandenen Informationen aufgrund fehlender gesetzlicher Verpflichtung
nicht stattfinde. Auch sei problematisch, dass der Gesetzgeber der Verwaltung keine MaR-
stdbe vorgebe, ob und inwieweit zur FOrderung des Informationszugangs vom Prinzip der
vollen Kostendeckung abgewichen werden konnte.

Prof. Dr. Herbert Kubicek stellte die Evaluierung des bremischen Informationsfreiheits-
gesetzes dar. Er kam zu dem Ergebnis, dass die statistische Berichtspflicht abgeschafft
werden sollte, der Ausbau des zentralen Registers und der Veroffentlichungspflicht durch
halbjahrliche Veroffentlichungspléne der Dienststellen vorangetrieben werden sollten und die
Rolle der IFG-Beauftragten als Vermittler bei Verweigerungen von Informationsbegehren
konkretisiert werden sollte.

Prof. Dr. Wilhelm Mecklenburg fuhrte in seinem Vortrag aus, warum das IFG seinen
»Praxistest vor Gericht* nicht bestanden habe.

Informationen stellten ein leicht verderbliches Gut da und seien mit dem jetzigen Prozessrecht
wegen der langen Dauer h&ufig nicht zeitnah zu erlangen. Er schldgt daher eine Korrektur
sowohl des Prozessrechts als auch der Informationsfreiheitsgesetze vor. Bei den Informations-
freiheitsgesetzen gehe der Anderungsbedarf in die Richtung, dass bestimmte Kataloge von
Dokumenten festgelegt werden sollten, die immer freizugeben sind.

Informationsanspruch auch gegenlber Privaten? - Diese Frage stellte Prof. Dr. Hansjirgen
Garstka in seinem Vortrag. Er zog einen Vergleich zu den datenschutzrechtlichen Abwehr-
rechten, die im Laufe der Zeit auch auf den privaten Sektor (,,nicht-6ffentliche Stellen®)
ausgedehnt wurden. Vergleichbares misse auch bei der Geltendmachung der Informations-
rechte gelten. Er gab zu bedenken, dass zurzeit noch verfassungsrechtliche Bedenken geltend
gemacht werden insofern, als im privaten Bereich Grundrechte von Informationsverpflich-
teten entgegenstehen wiirden.
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Prof. Dr. Albert von Mutius befasste sich in seinem Beitrag mit der Frage, ob wir in
Deutschland ein Informationsgrundrecht brauchen, und zeigte die verfassungsrechtlichen
Mdglichkeiten und Grenzen auf.

Die Beitrdge der Fachtagung 2010 sind zu finden unter: www.datenschutz-mv.de/dschutz/
veransta/inffrei/index-inf.html

7.3 Open Data/Open Government

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK) hat auf ihrer
22. Sitzung im Mai 2011 auf Vorschlag des Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit die Einsetzung einer Arbeitsgruppe beschlossen, die sich mit der Open
Government Strategie der Bundesregierung befassen sollte. An der Arbeitsgruppe, die am
28. September 2011 in Schwerin getagt hat, haben unter der Federfiihrung des Landesbeauf-
tragten fur Datenschutz und Informationsfreiheit Mecklenburg-VVorpommern die Kolleginnen
und Kollegen aus dem Bund, aus Berlin, Brandenburg, Bremen und aus Schleswig-Holstein
teilgenommen.

Die Bundesregierung, viele Landesregierungen und zahlreiche Kommunen haben sich ein
offeneres Handeln nach den Prinzipien von Open Government zum Ziel gesetzt.

Open Government bedeutet die weitere Offnung des Staates gegeniiber Biirgerinnen und
Burgern, Wirtschaft und Wissenschaft. Dadurch soll mehr Transparenz und Teilhabe und
somit mehr direkte Demokratie geschaffen werden. Uber eine gemeinsame Plattform sollen
Burgerinnen und Biirger an die weiterhin dezentral gelagerten Informationen der ¢ffentlichen
Stellen Uber entsprechende Links gelangen.

Aus Sicht der Informationsfreiheitsbeauftragten wird dieses Projekt der proaktiven Ver-
offentlichung von staatlichen Informationen sehr begriift. Bisher verhélt es sich so, dass zwar
viele Landesregierungen, so auch Mecklenburg-Vorpommern, sogenannte Dienstleistungs-
portale auf ihren Internetseiten haben und dort die unterschiedlichsten Leistungen anbieten,
wie den elektronischen Zugang zu Gesetzen, Verordnungen, Verwaltungsvorschriften und
den Zugang zu ,,Lebenslagen®. Das Zur-Verfligung-Stellen von Informationen ist jedoch nicht
verpflichtend, sondern erfolgt auf freiwilliger Basis.

Die Arbeitsgruppe der Informationsfreiheitsbeauftragten ist der Auffassung, dass es eine Ver-
pflichtung aller 6ffentlichen Stellen auf den unterschiedlichen Ebenen geben muss, von sich
aus Informationen zu veréffentlichen. Um dies umzusetzen, sollte die Verpflichtung durch ein
Gesetz festgeschrieben werden. Aus informationsfreiheitsrechtlicher Sicht bieten sich hierzu
die Informationsfreiheitsgesetze an. Vorbildhaft sind beispielsweise das Bremische Infor-
mationsfreiheitsgesetz und das Bremische Informationsregister. Blrgerinnen und Burger
konnen dort eine Vielzahl von Informationen aus allen Politikfeldern erlangen, zum Beispiel
auch beschlossene Senatsvorlagen und Gutachten. Das zentrale Informationsregister ver-
schafft einen erleichterten Zugang ohne groRen Suchaufwand.
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Da die meisten Gesetze proaktive Verdffentlichungspflichten nicht vorsehen, ist hier noch
einiges an gesetzgeberischem Aufwand in den L&ndern notwendig. Die Bundeslénder, die
noch kein Informationsfreiheitsgesetz haben, mdissten entsprechend ,,nachziehen®. Die
22. Konferenz der Informationsfreiheitsbeauftragten Deutschlands hat dazu auf ihrer Sitzung
am 23. Mai 2011 eine entsprechende EntschlieBung unter der Uberschrift ,Informations-
freiheit - Licken schlieBen“ verabschiedet, siehe hierzu unter www.informationsfreiheit-
mv.de/inffrei/beschlu/entsch22.html.

Ein weiterer Punkt der Open Government Strategie ist die Teilhabe. Darunter wird die Mit-
wirkung an staatlichen Entscheidungsprozessen durch Birgerinnen und Birger verstanden.
Die Arbeitsgruppe versteht darunter beispielsweise auch das Zur-Verfligung-Stellen von
Gesetzesvorhaben auf Online-Plattformen. In diesem Zusammenhang weise ich darauf hin,
dass in der Vergangenheit auf Regierungsplattformen bestimmte Gesetzentwiirfe, wie
beispielsweise die Novellierung des Verbraucherinformationsgesetzes, verdffentlicht wurden.
Dadurch wurde einer breiten Offentlichkeit - nicht nur Verbinden oder anderen Organi-
sationen - die Mdoglichkeit gegeben, aktiv mitzudiskutieren. Derartige Instrumente werden
noch viel zu selten genutzt.

In diesem Zusammenhang ist auch die positive Entwicklung in der Rechtsprechung zu
beobachten, welche der Informationsfreiheit - auch was die Kenntnisnahme von Regierungs-
informationen anbelangt - den Riicken stérkt. So hat sich der 12. Senat des Oberverwaltungs-
gerichts Berlin-Brandenburg in seinem Urteil vom 5. Oktober 2010 (Aktenzeichen: OVG 12
B 5.08) mit der Frage auseinandergesetzt, ob und welche Regierungsinformationen unbedingt
geheim bleiben missen. Streitgegenstand war der Informationszugang zu Materialien zu
einem Gesetzgebungsvorhaben. Das Gericht hat dort entschieden, dass das Bundes-
ministerium der Justiz bei der Vorbereitung von Gesetzentwirfen im Rahmen des Initiativ-
rechts der Bundesregierung nach Art. 76 Abs. 1 Grundgesetz als Behorde handelt und
ministerielle Behordentatigkeit im Sinne von §1 Abs. 1 Satz 1 IFG (Bund) ausibt. Das
Bundesverwaltungsgericht hat diese Entscheidung bestétigt.

Ein weiterer wichtiger Punkt ist aus Sicht der Arbeitsgruppe das grundsatzlich kostenfreie
Zur-Verfugung-Stellen von 6ffentlichen Daten. Auch darf die Absicht der Datenverwendung
keine Rolle spielen. Es darf kein Ausforschen seitens der Behtrden stattfinden.

Diese Auffassung ist von der fiir die digitale Agenda zustdndigen EU-Kommissarin Neelie
Kroes auf einer Pressekonferenz am 12. Dezember 2011 in Brussel bestatigt worden. Die
Kommissarin legte einen Novellierungsvorschlag der EU-Richtlinie von 2003 (ber die
Weiterverwendung von Informationen des offentlichen Sektors vor. VVorgesehen ist darin,
dass grundsatzlich alle Informationen, die von o6ffentlichen Stellen zuganglich gemacht
werden, zu beliebigen Zwecken weiterverwendet werden kdnnen, soweit nicht Urheberrechte
Dritter geschditzt sind.

Werden Geblhren flr die Weiterverwendung von Dokumenten erhoben, so sollten diese
grundsatzlich auf die durch die Vervielfaltigung und Weiterverbreitung verursachten Zusatz-
kosten beschrénkt sein, sofern nicht nach objektiven, transparenten und Uberprufbaren
Kriterien eine Ausnahme hiervon gerechtfertigt ist, vergleiche hierzu Erwéagungsgrund 12 des
Richtlinienentwurfs unter http://ec.europa.eu/information_society/ policy/psi/index_en.htm.
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Auch hat sich die EU-Kommissarin gegen teure Lizenzen ausgesprochen. Vielmehr spricht
sie sich flr offene Lizenzen aus.

So heilst es im Erwagungsgrund 13 der vorstehend genannten Richtlinie wortlich: ,,Offene
Lizenzen, die online erteilt werden, die umfangreichere Weiterverwendungsrechte ohne tech-
nische, finanzielle oder geografische Einschrankungen gewahren und die auf offenen Daten-
formaten beruhen, kénnen in diesem Zusammenhang eine wichtige Rolle spielen. Deshalb
sollten die Mitgliedstaaten die Verwendung offener behdrdlicher Lizenzen fordern®. Meiner
Auffassung nach mussen daher auch die bisher Uberwiegend kostenintensiven Lizenzverein-
barungen zum Beispiel auf Geoportalen in Deutschland auf den Prufstand gestellt werden.

Die Arbeitsgruppe wird dem Bundesinnenministerium tber die Konferenz der Informations-
freiheitsbeauftragten Deutschlands eine Stellungnahme zu dieser Thematik zuleiten.

7.4 Verwaltungskosten fir Auskiinfte nach dem IFG M-V

Nach § 13 Abs. 1 des Informationsfreiheitsgesetzes Mecklenburg-Vorpommern (IFG M-V)
sind fir Amtshandlungen nach diesem Gesetz Gebihren und Auslagen zu erheben. Details
und die Kostenhohe hierzu regelt die Informationskostenverordnung (IFGKostVO M-V).

Obwohl einzuschatzen ist, dass aufgrund der zumeist erteilten einfachen Auskiinfte in der
Mehrzahl der Félle keine Gebuhren erhoben werden (nach 8 13 Abs. 1 Satz 2 IFG M-V sind
diese gebuhrenfrei), macht die Erhebung von Verwaltungskosten in der Praxis durchaus
Probleme. Dies liegt aus meiner Sicht zum einen daran, dass die IFGKostVO M-V im kom-
munalen Bereich nur flr die Erteilung von Auskunften, die dem Komplex der weisungs-
gebundenen Aufgaben entstammen, Anwendung findet (fir Selbstverwaltungsangelegen-
heiten gilt kommunales Satzungsrecht).

Zum anderen entsteht bei mir der Eindruck, dass die Madglichkeit der Kostenerhebung durch
einige Behorden augenscheinlich auch dafiir genutzt wird, um mit der Androhung einer
bestimmten Gebihrenhdhe bei Antragstellern eine derartig abschreckende Wirkung zu
erzielen, dass diese in der Folge von ihrem urspringlich bestehenden Informationsbegehren
Abstand nehmen.

Die IFGKostVO M-V sieht im Fall einer umfangreichen Auskunft eine Gebuhrenerhebung
vor. Dies ist insbesondere dann der Fall, wenn Daten zum Schutz privater oder 6ffentlicher
Interessen abgetrennt oder geschwérzt werden mussen. Aufgrund mir vorliegender Petitionen
habe ich in mehreren Féllen Behdrden empfohlen, die bereits veranlasste oder vorgesehene
Gebuhrenerhebung unter Berucksichtigung dieses Aspektes noch einmal kritisch zu Gber-
priifen.

Durch das Innenministerium wird derzeit die IFGKostVO M-V (berarbeitet. Dabei ist neben
dem aus meiner Sicht wesentlichen Punkt, dass sich die Maximalgebulhren erheblich redu-
zieren, auch eine konkrete Formulierung der Gebihrentatbestdnde mit vorgesehen. Aus dem
mir vorliegenden Entwurf geht hervor, dass sich die Maximalgebuhr auf meine Empfehlung
hin von jetzt 1.000,00 Euro auf 500,00 Euro reduziert.
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Dies entspricht unter anderem auch den Gebihrensétzen, die der Bund fir die Amtshand-
lungen nach dem Bundes-IFG vorsieht. Die damit einhergehende Harmonisierung der
Gebuhrentatbestdnde begriiRe ich. Dennoch sollte die Zielstellung (im Sinne der Informa-
tionsfreiheit) sein, so weit wie moglich auf eine Kostenerhebung zu verzichten beziehungs-
weise restriktiv von der Geblhrenerhebung Gebrauch zu machen.

7.5 Muss jede Information herausgegeben werden?

Ein Petent informierte mich dartiber, dass er beim Ministerium fur Energie, Infrastruktur und
Landesentwicklung Mecklenburg-Vorpommern einen Antrag auf Informationszugang zu
verkehrsrechtlichen Sachverhalten gestellt hatte. Der Informationszugang zu Fragen, die in
Verbindung mit einer Auskunft zu StralRenverzeichnissen standen, wurde durch das Ministe-
rium nicht gewahrt. Vielmehr wurde der Petent auf die zustandige Stralenaufsichtsbehorde,
welche nicht das Ministerium war, verwiesen.

8 10 Abs. 3 Satz 2 IFG M-V verpflichtet eine Behdrde, dem Antragsteller unverziglich die
zustandige Behorde zu benennen. Voraussetzung hierfur ist allerdings, dass die Behdrde, an
die der Antragsteller sein Begehren gerichtet hatte, nicht tUber die begehrten Informationen
verfiigt.

Das Ministerium hat im vorliegenden Fall verkannt, dass es bei einem Informationszugang
nach dem IFG M-V nicht darauf ankommt, welche Behorde fur die eigentliche Aufgaben-
erfillung (hier: Fihren von StralRenverzeichnissen) zusténdig ist. Das Gesetz stellt vielmehr
auf das Vorhandensein von Informationen ab (8 1 Abs. 1 und 2 IFG M-V).

Aus diesem Grund habe ich dem Ministerium fur Energie, Infrastruktur und Landesentwick-
lung Mecklenburg-Vorpommern empfohlen, die begehrten Informationen, sofern sie dort
vorhanden sind und keine Ablehnungsgrinde im Sinne der 885 bis 8 IFG M-V vorliegen,
zuganglich zu machen. Dieser Empfehlung ist das Ministerium gefolgt.

7.6 Immer Arger mit den Kosten!

Ein Birger hatte bei einem Verwaltungsgericht die Einsicht in den beruflichen Lebenslauf
eines Richters beantragt. Das Verwaltungsgericht leitete diesen Antrag an die personalakten-
fiihrende Stelle (Justizministerium) weiter.

Von dort erhielt der Antragsteller die Antwort, dass ihm keine Einsicht gewahrt wird, da die
Akte schutzwiirdige personenbezogene Daten enthélt. Hiergegen legte der Antragsteller
Widerspruch ein. Dieser wurde durch das Ministerium zurlickgewiesen. In dem Wider-
spruchsbescheid wurde dem Antragsteller mitgeteilt, dass er die Kosten des Verfahrens zu
tragen habe, obwohl der Ursprungsbescheid kostenfrei ergangen ist.

Ich habe das Justizministerium darauf hingewiesen, dass nach § 13 Abs. 1 IFG M-V fir
Amtshandlungen nach diesem Gesetz Gebiihren und Auslagen zu erheben sind. Nach der
IFGKostVO M-V (Tarifstelle 4) kann bei einer Zurlickweisung eines Widerspruchs gegen
eine Sachentscheidung aber nur dann eine Gebihr erhoben werden, wenn flr diese bereits
eine Gebuhr verlangt wurde.
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Da im vorliegenden Fall fur den Ursprungsbescheid keine Kosten festgesetzt wurden, kann
auch fur den Erlass eines Widerspruchsbescheides keine Gebuhr erhoben werden. Ich habe
dem Justizministerium deshalb empfohlen, vorliegend auf die Geblhrenerhebung zu ver-
zichten. Dieser Empfehlung ist das Justizministerium gefolgt und hat den Kostenfest-
setzungsbescheid aufgehoben.

7.7 Auskunftsbegehren Giber Spenden an einen Sportverein

Ein Burger wollte von einer Stadt Informationen haben tber die Zahlungen einer Wohnungs-
gesellschaft an einen Sportverein. Die Stadt lehnte diesen Antrag ab und verwies den Antrag-
steller dabei auf ein Schreiben, welches er von der betreffenden Wohnungsgesellschaft bereits
erhalten hatte. Aus diesem ging hervor, dass die betreffenden Informationen nicht heraus-
gegeben werden, da es sich nach Auffassung der Wohnungsgesellschaft um Betriebs- oder
Geschaftsgeheimnisse handeln wirde.

Gegen diese Entscheidung legte der Petent Widerspruch ein. Diesem gab die Stadt nicht statt,
sondern flhrte in ihrem Widerspruchsbescheid aus, dass es sich vorliegend um Betriebs- oder
Geschaftsgeheimnisse handeln wirde und die Offenbarung der begehrten Informationen
sowohl auf Seiten der Wohnungsgesellschaft als auch bei dem Verein zu wirtschaftlichen
Schaden fiihren konne.

Ein Betriebs- oder Geschéftsgeheimnis setzt neben dem Mangel an Offenkundigkeit der
zugrundeliegenden Informationen ein berechtigtes Interesse des Unternehmens an der Nicht-
verbreitung voraus. Ein solches Interesse fehlt, wenn die Offenlegung der Information nicht
geeignet ist, exklusives technisches oder kaufmannisches Wissen den Marktkonkurrenten
zuganglich zu machen und so die Wettbewerbssituation des Unternehmers nachteilig zu
beeinflussen (vgl. Urteil des Bundesverwaltungsgerichts vom 28. Mai 2009, BVerwG
7 C 18.08).

Auf Grundlage der oben genannten Begriffsdefinition habe ich die Stadt dariiber informiert,
dass fir ein objektiv berechtigtes wirtschaftliches Interesse vor allem die wettbewerbsrecht-
liche Relevanz der Information maligeblich ist. Es muss also geprift werden, ob dem Unter-
nehmen durch eine Offenbarung der Informationen tatséchlich ein wirtschaftlicher Schaden
entstenen wirde. Aus dem Widerspruchsbescheid ging fir mich nicht hervor, worin dieser
reale Schaden tatsachlich bestehen konnte. Aus diesem Grunde habe ich die Stadt gebeten,
ihre Entscheidung noch einmal zu Uberdenken beziehungsweise das berechtigte wirtschaft-
liche Interesse néher zu begriinden.

Die Stadt teilte mir anschlieBend mit, dass es sich vorliegend um einen Sponsorenvertrag
handelt. Sponsoring soll nach ihrer Auffassung auch dazu dienen, die eigenen Kommuni-
kations- und Marketingziele durch die gesponserten Personen, Organisationen, Veranstal-
tungen, Unternehmen etc. zu fordern. Als Form der Offentlichkeitsarbeit fordert das Spon-
soring in der Regel sogar die Offenlegung der Partnerschaft. Diesem habe ich zugestimmt, da
das Ziel von Sponsoring regelmélig auch darin besteht, auf das eigene Unternehmen auf-
merksam zu machen.
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Weiterhin fuhrte die Stadt aus, dass die Kenntnis der Hohe der Leistung bei anderen gespon-
serten Partnern Erwartungen wecken beziehungsweise diesbezilgliche Verhandlungen
erschweren konnte. Nach Ansicht der Stadt besteht dadurch die Gefahr, dass Sponsoring als
Instrument der Offentlichkeitsarbeit beeintrachtigt wird und die gezielte Marketingpolitik
nicht zum Erfolg fiihrt.

Aus meiner Sicht hat die Stadt die entscheidende Frage, inwiefern das Bekanntwerden von
Sponsoringleistungen zu einem konkreten wirtschaftlichen, insbesondere wettbewerblichen
Nachteil des Sponsors fihren kdnnte, nicht beantwortet. Ich habe deshalb empfohlen, die
begehrten Informationen vollstandig zugénglich zu machen.

Die Stadt hat mir daraufhin nicht mitgeteilt, ob sie meine Empfehlung umsetzen wird. Viel-
mehr wurde ich dartiber informiert, dass in dieser Angelegenheit nunmehr eine Klage beim
Verwaltungsgericht anhangig ist und man beabsichtigt, diese abzuwarten. Die Entscheidung
des Verwaltungsgerichts hierzu steht bislang noch aus. Von daher ist in diesem Fall derzeit
noch offen, ob der Antragsteller die von ihm begehrten Informationen tatsachlich erhalt.

7.8 Einsicht in Zirkusunterlagen

Ein Antragsteller wollte beim Veterindramt eines Landkreises Einsicht in Zirkusunterlagen
nehmen. Die begehrten Unterlagen bezogen sich vor allem auf Informationen, die im Zusam-
menhang mit dem Tierschutz standen. Die Einsicht hierzu wurde dem Antragsteller im Jahr
2006 zugestanden. Im Nachgang hierzu stellte er bei der Behorde den Antrag auf Uberlassung
von Kopien dieser Unterlagen. Dieses wurde durch den Landkreis mit dem Hinweis
abgelehnt, dass (nach dem damaligen Gesetzeswortlaut - siehe hierzu auch Punkt 6.1) kein
genereller Anspruch auf Herausgabe von Kopien bestand. Der Antragsteller erhob daraufhin
Klage. Das Verwaltungsgericht Schwerin entschied hierzu, dass zwar grundsétzlich kein
Rechtsanspruch auf die Zur-Verfugung-Stellung von Kopien besteht, hiertiber jedoch eine
Ermessensentscheidung zu treffen ist. Der Landkreis wurde verurteilt, erneut tber den Antrag
zu entscheiden.

Der Landkreis entschied daraufhin, dem Antragsteller die begehrten Kopien nicht zu tber-
lassen und begriindete dieses damit, dass in den Unterlagen personenbezogene Daten (8 7 IFG
M-V) und Betriebs- oder Geschéftsgeheimnisse (8 8 IFG M-V) enthalten sind, die dem Infor-
mationszugang entgegenstehen. Der Antragsteller legte gegen diese Entscheidung Wider-
spruch ein und bat mich parallel um eine auRergerichtliche Prufung.

Ich teilte dem Landkreis mit, dass ich das Argument, dass vorliegend personenbezogene
Daten betroffen sind, nur bedingt teile. Meiner Ansicht nach wéaren Einzelangaben Gber per-
sonliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren naturlichen Person
nur in den Féllen vorhanden, wenn es sich bei dem jeweiligen Zirkus um ein Einzelunter-
nehmen handelt. Sofern dieses der Fall gewesen waére, hétten diese Angaben, um nach
8 11 Abs. 3 IFG M-V zumindest einen Teilzugang zu gewéhren, geschwarzt oder anderweitig
abgetrennt werden kénnen.
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Des Weiteren gab der Landkreis an, dass es sich vorliegend um Informationen handelt, deren
Offenlegung geeignet ist, den Konkurrenten exklusives technisches oder kaufmannisches
Wissen zugénglich zu machen, welches die Wettbewerbsposition des jeweiligen Zirkusunter-
nehmens nachteilig beeinflussen koénnte. Nach Meinung des Landkreises lag hier eine
sonstige wettbewerbsrechtliche Information vor, die zur Ablehnung des Antrages fiihren
musste.

Ich habe den Landkreis darauf hingewiesen, dass auch bei einer wettbewerbsrelevanten
Information der Unternehmer ein schutzwirdiges wirtschaftliches Geheimhaltungsinteresse
benotigt. Die Behdrde muss also priifen, ob ein solches berechtigtes Interesse anzuerkennen
ist, ob also ohne die Geheimhaltung ein erheblicher wirtschaftlicher Schaden entstehen
konnte. Ein Kriterium ist dabei auch die Bedeutung der Information fiir Konkurrenten.

Vorliegend wurden insbesondere Informationen zur Haltung von Zirkustieren begehrt. Der
Tierschutz genielt nach Art. 20a Grundgesetz (GG) Verfassungsrang. Im Hinblick auf Grund-
rechte hat die Gewahrleistung des Art. 20a GG die Bedeutung, dass sie Beschrankungen von
Grundrechten legitimieren kann, so unter anderem die Eigentumsgarantie (siehe:
Jarass/Pieroth, GG-Kommentar, 8. Aufl., Art. 20a, Rdnr. 15). Art. 20a GG kann somit Aus-
wirkungen auf andere Grundrechte haben. Hierfir ist allerdings eine gesetzliche Grundlage
erforderlich. Als solche konnte das IFG M-V in Betracht kommen.

Meiner Ansicht nach hétte der Landkreis eine Abwagung des Art. 20a GG mit der in
Art. 14 GG geschutzten Eigentumsgarantie vorzunehmen mussen. Durch die in Art. 20a GG
gewdhlte Formulierung ,,im Rahmen der verfassungsméaiigen Ordnung® herrscht hierbei die
prinzipielle Gleichordnung des Umweltschutzes wie des Tierschutzes mit anderen
Verfassungsprinzipien und Verfassungsrechtsgiitern (siehe hierzu auch oben erwéhnten
GG-Kommentar).

Aus vorgenannten Griinden habe ich dem Landkreis empfohlen, die dort getroffene Entschei-
dung noch einmal zu Gberdenken. Trotz meiner Hinweise blieb der Landkreis bei seiner Ent-
scheidung, sodass in der Folge der Antragsteller beim Verwaltungsgericht Schwerin erneut
Klage erhob.

Der Petent teilte mir abschlieBend mit, dass er das Verfahren gegentber dem Verwaltungs-
gericht fur erledigt erklart hat, da er von dort zwischenzeitlich die betreffenden Kopien
erhalten hat.

Erwéhnen mdchte ich in diesem Zusammenhang noch, dass der Gesetzgeber hinsichtlich der
Frage, inwieweit auf Seiten der Antragsteller ein Herausgabeanspruch von Kopien besteht,
meiner im Zuge der Novellierung des IFG M-V ausgesprochenen Empfehlung gefolgt ist und
einen gesetzlichen Anspruch hierauf normiert hat (siehe hierzu auch Punkt 7.1).
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9. Abkulrzungsverzeichnis

AK Technik Arbeitskreis ,, Technische und organisatorische Datenschutzfragen* der
Standigen Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

AO Abgabenordnung

ARGE Arbeitsgemeinschaft

BDSG Bundesdatenschutzgesetz

BEM Betriebliches Eingliederungsmanagement

BfDI Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit

BGB Burgerliches Gesetzbuch

BGBI. Bundesgesetzblatt

BGH Bundesgerichtshof

BMF Bundesministerium der Finanzen

BMI Bundesministerium des Innern

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BT Bundestag

BT-Drs. Bundestags-Drucksache

BVerfG Bundesverfassungsgericht

CN-LAVINE Corporate Network der Landesverwaltung
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Europdischer Wirtschaftsraum

Grundgesetz

Hypertext Transport Protocol

Hypertext Transport Protocol Secure

Identifikationsnummer

Informationsfreiheitsgesetz Mecklenburg-Vorpommern
polizeiliches Informationssystem

Internet Protocol

Internet Protocol Security

IT Infrastructure Library

Kraftfahrzeug

Kunsturhebergesetz

Kommunalverfassung des Landes Mecklenburg-VVorpommern
Landesbeamtengesetz

Landeshochschulgesetz

Landeskriminalamt Mecklenburg-Vorpommern
Landeskrankenhausgesetz fiir das Land Mecklenburg-Vorpommern
Landtags-Drucksache

Ministerium fiir Staatssicherheit
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0scl
OWiG
PDF

PIN
RFID
SAP
SGB |
SGB Il
SGB IV
SGBV
SGB IX
SGB X
SOG M-V
SSL
Steuer-1D
StGB
StPO
TKG
TLS
TMG
ULD
USA
uUsB

VPN
VwGO
WLAN
ZIR
ZSS

Online Services Computer Interface

Gesetz Uber Ordnungswidrigkeiten

Portable Document Format - plattformunabhéngiges Dateiformat flr
Dokumente

Personliche Identifikationsnummer

Radio Frequency Identification

Systemanalyse und Programmentwicklung

Sozialgesetzbuch Erstes Buch

Sozialgesetzbuch Zweites Buch

Sozialgesetzbuch Viertes Buch

Sozialgesetzbuch Fiinftes Buch

Sozialgesetzbuch Neuntes Buch

Sozialgesetzbuch Zehntes Buch

Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern
Secure Sockets Layer

Steueridentifikationsnummer

Strafgesetzbuch

Strafprozessordnung

Telekommunikationsgesetz

Transport Layer Security

Telemediengesetz

Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein
Vereinigte Staaten von Amerika (engl. United States of America)
Universal Serial Bus - serielles Bussystem zur Verbindung eines
Computers mit externen Geraten

Virtual Private Network

Verwaltungsgerichtsordnung

Wireless Local Area Network - drahtloses lokales Netzwerk
Zentrales Informationsregister

Zentrale Speicherstelle
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.............................................................. 123
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DVZ ..o 68, 75
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Eigentumsgarantie..........cccccevvererinnenn, 150
Einkaufszentren..........cccoocvivevivcceieecee, 92
Einkommenssteuergesetz ...................... 116
Einlader ..., 101
EinSiCht......cooiii, 130
Einwendungsfuhrer ..........cccooevveienenn, 102
Einwilligung ..o, 18,52, 71, 126
Elektronischer Entgeltnachweis.............. 32
elektronischer ldentitatsnachweis ......... 107
elektronischer Personalausweis............... 35
elektronischer Rechtsverkehr .................. 73
Elektronisches Gerichts- und
Verwaltungspostfach.........ccccooceiiiinnen, 73
ELENA ... 32
ELSTAM ...oooiiiecee e, 116
ELSTER ..o, 115
Elster-Online Portal...........ccccoevernnnenn. 117
E-Mail......ccoooiiiiiiiiicee, 34, 62, 106
Ende-zu-Ende-Sicherheit ..............c........ 35
Ende-zu-Ende-Verschlisselung .............. 35
Energiewirtschaftsgesetz...........ccccceue..e. 50
Entgeltbescheinigung .........cccccoevvevvennne 32
EntschlieBung.......cccoveviiiniiciiien, 120
Entschlisselung.......ccccceevevveivinenen, 32,61
Entwurf eines Gesetzes zur Regelung des
Beschaftigtendatenschutzes..................... 27
ENWG ... 50
EPOS ... 70
Braser.....cocoiiiiiiii e 56
Erforderlichkeit ..........c.ccoce. 34,97, 103
Erhebungsbeauftragte............ccccceevvennen. 111
Erhebungsbeauftragten.............cc......... 112
Erhebungsbogen.........cccccovvvveiicinen, 101
Erhebungsmerkmalen............c.cccoe... 111
Erhebungsstelle ........cccovveeiieieciee, 112
Erkennung von Kraftfahrzeugkennzeichen
................................................................. 43
EU-Datenschutzverordnung..........c......... 25
EU-Kommissarin........ccccceeevvenecvennnn, 145
Europdische Datenschutzrichtlinie.......... 47
Européische Parlament..............ccccceeeenenn. 8
Europdischer Wirtschaftsraum.......... 46, 47
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GOOgIe. .. 60, 106
Google AnalytiCs ......ccocoverviirienieiieins 60
Google Street VIeW.......cccccveevevveieieennnns 58
Google-Cache .......ccevevvevveieceiee, 106
GPS e 52
Grundschutzmethodik...........c.cccoeuenee. 114
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Hilfsmerkmale ..., 111
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Informationsinteresse ........c.cocvevvveeneene, 120
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IPVG ..ot 139
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ISMS. .. 114
IT Infrastructure Library .........ccccoeveneen. 74
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IT-KONZEPL ... 112
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KBV .ot 86
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Kernbereichsschutz ...........ccccocvevvenenen, 99
Kindertagesstatte .........cccovvvevveienennnnn, 122
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Koalitionsvertrag .......cccocevveveiensnnnnnnn 38
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Kommunikation ...........ccoceveveninnnnnnnn, 20
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Kontrolle ... 94
Kontrollrecht.........ccooovviiiniie, 62
Kontrollstelle ... 8
Koordinierungsstelle fir IT-Standards ... 37
KOPIE. ..ot 109
KOPIEN.....o e 141, 149
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Kraftfahrzeugkennzeichen...................... 58
Krankenhaus ..........ccocoeevniiiicieienn 88
Krankenhausinformationssystem............ 85
Krankenhausinformationssysteme........ 139
Krebsregister.......oovvvviverecieieennnns 45, 129
KreditinsStitut ........cocooevenniiece e 31
Kreismusikschule.........cccccociniinnnn. 110
Kriminalpolizeiinspektion .................... 106
kryptografischer Schlissel...................... 56
kryptografisches Verfahren .................... 57
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Landesdatenschutzgesetz.............. 8, 18, 39
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Landesrundfunkanstalt...............cc......... 120
LandKIeis ......cooevviiniiieene e 149
Last- und Nutzungsprofil...............c........ 51
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Legitimation..........ccccveveveieenvere s 109
Leistungs- und Verhaltenskontrolle........ 70
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11. Publikationen

Beim Landesbeauftragten fiir den Datenschutz sind derzeit folgende Publikationen kostenlos
erhaltlich:

Broschiren (A4)

8. Tatigkeitsbericht (DSG M-V), 3. Tétigkeitsbericht (BDSG) und 1. Tatigkeitsbericht (IFG
M-V) fur den Zeitraum 2006/2007

2. Tatigkeitsbericht (IFG M-V) fur den Zeitraum 2008/2009 (inkl. Bericht zur Evaluierung
des IFG M-V)

9. Téatigkeitsbericht (DSG M-V), 4. Tétigkeitsbericht (BDSG) flir den Zeitraum 2008/2009

Faltblatter (A5)

Ihre Rechte auf Schutz Ihrer Daten

Ihr Recht auf Widerspruch bei der Meldebehérde

Das Recht auf Informationsfreiheit in Mecklenburg-VVorpommern
Zulassigkeit und gesetzliche Grenzen von Videouberwachungsanlagen
Ihre Auskunftsrechte als Patient

Ihre Rechte gegentiber Handels- und Wirtschaftsauskunfteien

Broschiren (A5)

Datenschutzgerechtes eGovernment (Empfehlungen, datenschutzfreundliche Losungen fir die
Verwaltung)

Vom Burgerbiro zum Internet (Empfehlungen zum Datenschutz fur eine serviceorientierte
Verwaltung)

Die Virtuelle Poststelle im datenschutzgerechten Einsatz

Datenschutz bei Dokumentenmanagementsystemen (Orientierungshilfe)

Privatsphdre - Gefangen im Netz der Koordinaten (Tagungsband: Datenschutz-Fachtagung
2009)

Ein modernes Datenschutzrecht fiir das 21. Jahrhundert (Konferenz der DSB des Bundes und
der L&nder; 2010)

Ihr Recht auf Information (Das Informationsfreiheitsgesetz Mecklenburg-Vorpommern)

DATENSCHUTZ: GANZ EINFACH (Pin- und Passwort-Merkkarte im Scheckkarten-
Format)

Muster/Formulare (Kopien)

Mustervertrag zur Verarbeitung personenbezogener Daten im Auftrag

Mustervertrag zur datenschutzgerechten Vernichtung von Schriftgut mit personenbezogenen
Daten

Musterdienstvereinbarung tber die Nutzung der Telekommunikationsanlage
Musterdienstvereinbarung zur Nutzung von Internetdiensten

Muster einer Verpflichtungserklarung zum Datengeheimnis gemél § 6 DSG M-V

Muster einer Bestellung zur/zum behordlichen Datenschutzbeauftragten
Verfahrensbeschreibung nach § 18 DSG M-V und Hinweise zur Fiihrung der Verfahrens-
beschreibung

Widerspruch gegen die Weitergabe meiner Daten gemal? 88 32, 34 a, 35 Meldegesetz fur das
Land Mecklenburg-Vorpommern
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Orientierungshilfen (Kopien)

Empfehlungen zur Passwortgestaltung und zum Sicherheitsmanagement

Transparente Software - eine VVoraussetzung fir datenschutzfreundliche Technologien
Forderung an Wartung und Fernwartung von DV-Anlagen

Data Warehouse und Data Mining im o6ffentlichen Bereich (Datenschutzrechtliche
und -technische Aspekte)

Datenschutz bei Windows XP Professional

TCPA, Palladium und DRM

Datensicherheit bei USB-Geraten

Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen Verwaltung an das Internet
Datenschutzrechtliche Aspekte beim Einsatz von Verzeichnisdiensten

Datenschutzgerechte Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz
Datenschutzfragen zur Présentation von 6ffentlichen Stellen im Internet

Datenschutz und Internet in der Schule

Datenschutzgerechte Vernichtung von Schriftgut mit personenbezogenen Daten
Anforderungen zur informationstechnischen Sicherheit bei Chipkarten
Datenschutzrechtliche Aspekte beim Einsatz optischer Datenspeicherung

Datenschutz und Telefax

Datenschutz in kommunalen Vertretungsorganen

Datenschutz und Telemedizin - Anforderungen an Medizinnetze -

Datenschutz bei Telearbeit

Datenschutz in drahtlosen Netzen

Datenschutz bei Dokumentenmanagementsystemen

Einsatz kryptographischer Verfahren

Datenschutz bei technikunterstiitzten Verfahren der Personal- und Haushaltsbewirtschaftung
Common Criteria Protection Profile - Software zur Verarbeitung von personenbezogenen
Bilddaten

Datenschutzgerechter Einsatz von RFID

Datenschutz und Datensicherheit in Projekten: Projekt- und Produktivbetrieb
Protokollierung

Biometrische Authentisierung - Mdglichkeiten und Grenzen

Weitere Informationen im Internet:
(u. a. auch die Beitrdge von den jahrlichen Datenschutz-Fachtagungen ab 2005)

www.datenschutz-mv.de
www.informationsfreiheit-mv.de
www.bfdi.bund.de

www.datenschutz.de (Virtuelles Datenschutzbiiro)
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