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Unterrichtung

Landesbeauftragter fir den Datenschutz Hannover, den 18. Dezember 2002
Niedersachsen

Anden
Herrn Prasidenten des Niederséchsischen Landtages

Hannover

XVI. Bericht Uber die Tatigkeit des Landesbeauftragten fir den Datenschutz Nie-
dersachsen

Sehr geehrter Herr Président,

hiermit erstatte ich gemald § 22 Abs. 3 Satz 1 und Abs. 6 Satz 3 des Niederséchsischen
Datenschutzgesetzes den XVI. Tétigkeitsbericht fir die Kaenderjahre 2001 und 2002.

Mit dem Ausdruck meiner vorziiglichen Hochachtung
Burckhard Nedden
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1 EinfUhrungin den XVI. Tatigkeitsbericht

Der vorliegende XVI. Téatigkeitsbericht betrifft die Kalenderjahre 2001 und 2002. Re-
daktionsschluss war der 21. November 2002.

Veranderte Struktur

Dieser Téatigkeitshericht folgt bei der Behandlung der einzelnen Sachthemen einer veran-
derten Struktur, die darauf ausgerichtet ist, fir moglichst viele Themenfelder mit der Dar-
stellung besonders bedeutsamer Einzelfragen eine Beschreibung der Ausgangssituation
und der aus Datenschutzsicht wichtigen Zukunftsentwicklungen zu verbinden. Dadurch
soll eine Ausrichtung verstérkt werden, die den Tétigkeitsbericht von einem reinen Re-
chenschaftsbericht mit einer dadurch geprégten Rickorientierung stérker zu einem die
Zukunftssicht el nbeziehenden Entwicklungsbericht werden l&sst. Damit wird zugleich der
Vorgabein § 22 Abs. 3 Satz 3 NDSG Rechnung getragen, wonach der Landesbeauftragte
den Landtag und die Offentlichkeit auch tber wesentliche Entwicklungen des Daten-
schutzes unterrichtet.

Die verdnderte Struktur fiihrt zu einer Anderung der aus den bisherigen Berichten ge-
wohnten Kapitel Uberschriften und ihrer Reihenfolge; durch das erweiterte Stichwortver-
zeichnisist aber sichergestellt, dass alle Leser die fur sie wichtigen Textstellen im Tétig-
keitsbericht auffinden werden.

Gleichzeitig hat die verénderte Ausrichtung zur Folge, dass in den einzelnen Themenfel-
dern aus der grof3en Zahl der im Berichtszeitraum behandelten Einzelfragen und Einzel-
falle nur noch die besonders bedeutsamen dargestellt werden. Dies fuhrt aber nicht zu ei-
ner Verklrzung von Informationen, weil Uber die Ergebnisse der laufenden Arbeit schon
jetzt kontinuierlich und aktuell im neu gestalteten Internet-Angebot des Landesheauf-
tragten fir den Datenschutz informiert wird. Dieses Angebot soll kiinftig noch weiter
ausgebaut werden.

Insgesamt wird, so hoffe ich, die neue Struktur den Anforderungen der Adressaten
-geméald 8§22 Abs. 3 Satz1 NDSG ist Adressat in erster Linie der Niederséchsische
Landtag - noch besser gerecht werden und fir die Diskussion des Tétigkeitsberichts und
der Stellungnahme der Landesregierung in den Ausschiissen des Landtages Gewinn brin-
gen.

Rlckschau

Die im XV. Tétigkeitsbericht erstmalig enthatenen Kapitel , Datenschutzpolitischer
Handlungsbedarf* und ,, Schwerpunkte” werden auch in der neuen Struktur weitergefihrt.
Neu hinzu gekommen ist das Kapitel ,, Ruickschau®, in dem in Kurzform dargestellt wird,
ob und in welcher Weise die im letzten Tétigkeitshericht erhobenen und im Kapitel ,Da-
tenschutzpolitischer Handlungsbedarf* zusammengefassten Forderungen in der Zwi-
schenzeit aufgenommen worden sind. Auch dies soll die Ausrichtung des Tétigkeitsbe-
richtes zu einem Entwicklungsbericht unterstreichen und die Diskussion im Landtag und
mit der Landesregierung beleben.

Konferenz der Datenschutzbeauftragten des Bundes und der Lander

Der Vorsitz in der Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist
im Jahre 2001 von Niedersachsen turnusgemal auf die Landesbeauftragte fir den Daten-
schutz Nordrhein-Westfalen, Frau Bettina Sokol, Gbergegangen. Im Jahre 2002 liegt der
Vorsitz beim Landesbeauftragten fir den Datenschutz Rheinland-Pfalz, Herrn Prof. Dr.
Walter Rudolf. Im Jahre 2003 wird der Séchsische Landesbeauftragte fir den Daten-
schutz, Herr Dr. Thomas Giessen, den Vorsitz Ubernehmen.
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Fur Niedersachsen habe ich seit November 2001 den Vorsitz in der Arbeitsgruppe , Da-
tenschutzgerechtes eGovernment” der Konferenz inne. Uber die Arbeit dieser Gruppe
wird im Einzelnen in den Kapiteln 5.3.14 und 6.5 berichtet.

2

Datenschutzpolitischer Handlungsbedar f

In folgenden Bereichen besteht aus meiner Sicht kurzfristig Bedarf fur ein Tétigwerden
des Gesetzgebers, der Landesregierung bzw. des zustandigen Ressorts:

1.

Nach dem Vorbild Schleswig-Holsteins sollten - zur Férderung von eGovernment in
der niedersachsischen Verwaltung - baldmdglichst im NDSG Regelungen zur daten-
schutzrechtlichen Auditierung von Behorden oder Behtrdenteilen sowie zu einem
Giitesiegel fur IT-Produkte, die in der offentlichen Verwaltung zum Einsatz kom-
men, verankert werden (Kap. 4.2 und 5.2.5).

Die Arbeiten zur Schaffung eines Informationszugangsgesetzes sollten in Nieder-
sachsen moglichst zeitlich parallel zum Gesetzgebungsverfahren im Bund kurzfristig
wieder aufgenommen werden (Kap. 4.7).

Um fir die Verwaltungspraxis keine weiteren Verunsicherungen zu erzeugen, sollte
in der Frage der Notwendigkeit einer gesetzlichen Grundlage fur VideoUberwa-
chungsmaf3nahmen offentlicher Stellen rasch ein Konsens zwischen Landesregierung
und LD gesucht werden, in dessen Rahmen auch geklért werden muss, welche Be-
deutung in diesem Zusammenhang dem so genannten Hausrecht zukommt
(Kap. 6.2.1).

Im Rahmen der zentralen IT-Koordinierung des Landes sollten die Uberlegungen
forciert werden, zur Verbesserung der Datensicherheit modernere Chipkarten-
Systeme einzusetzen, die auch eine hierarchische Struktur von Gruppenschlisseln
unterstiitzen (Kap. 7.5.2 und 7.5.3).

Bei der inhaltlichen Ausgestaltung der so genannten Neuen Medienordnung sollten
die bewahrten dezentralen Strukturen bei der Aufsicht Uber die Diensteanbieter nur
behutsam durch Instrumente der Selbstregulierung und einer zentralen Koordinie-
rung erganzt werden (Kap. 8.2).

Die Bedingungen fir die datenschutzgerechte Nutzung von Internet und E-Mail an
den Arbeitsplétzen in der 6ffentlichen Verwaltung sollten auf der Grundlage der von
den Datenschutzbeauftragten entwickelten Orientierungshilfe in einer Vereinbarung
mit den Spitzenorganisationen der Gewerkschaften nach § 81 Nds. PersVG festge
schrieben werden (Kap. 8.3).

Die Umsetzung der rahmenrechtlichen Vorgaben des novellierten Melderechtsrah-
mengesetzes in das niederséchsische Landesrecht sollte baldmdglichst erfolgen; da
bei sollten zur Sicherstellung von Datenschutz und Datensicherheit bei Nutzung des
elektronischen Weges zusétzliche V orkehrungen geschaffen werden (Kap. 10.3).

Die Landesregierung sollte Uber den Bundesrat initiativ werden, um eine immissi-
onsschutzrechtliche Rechtsgrundlage zum Anlegen eines Katasters Uber die Stand-
orte von Mobilfunkanlagen und zu Regelungen Uber die Verdffentlichung von
Standortdaten zu schaffen (Kap. 13.2).

Das Justizministerium sollte fiir Uberweisungen von Geldauflagen an gemeinniitzige
Einrichtungen eine auch anderenorts praktizierte Verfahrensweise Gbernehmen, bel
der den Empféngern der Geldauflage keine unnétigen personenbezogenen Daten -
bermittelt werden (Kap. 11.1.5).
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10. Das Verfahren zur Ubermittlung von personenbezogenen Informationen volljzhriger
Schiler von der Schule an die Eltern sollte Uberdacht und ggf. gesetzlich abgesichert
werden (Kap. 14.4).

11. Auf der Grundlage der Ergebnisse der gemeinsamen Arbeitsgruppe Ministerium fir
Frauen, Arbeit und Soziales/ LfD sollte gleich zu Beginn der néchsten Legidaturpe-
riode das Gesetzgebungsverfahren zur Schaffung der erforderlichen Regelungen zum
Schutz von Gesundheitsdaten eingeleitet werden (Kap. 16.1).

12. Die Landesregierung sollte alle Bemihungen, auf Bundesebene nunmehr rasch Re-
gelungen fir ein Arbeitnehmer-Datenschutzgesetz zu entwickeln und in das Gesetz-
gebungsverfahren einzubringen, nach Kréften unterstiitzen (Kap. 24).

3 Rickschau

Der XV. Téatigkeitsbericht enthielt erstmals ein Kapitel , Datenschutzpolitischer Hand-
lungsbedarf*, in dem die Punkte in einer Ubersicht zusammengestellt waren, bei denen
Gesetzgebung oder Exekutive aus meiner Sicht aktuell tdtig werden mussten. Natdrlich
haben diese Punkte auch fir meine Arbeit in diesem Berichtszeitraum eine wichtige Rolle
gespielt. Daher soll im Sinne einer restimierenden Rickschau an dieser Stelle in Kurz-
form dargestellt werden, ob und in welcher Weise meine Erwartungen und Forderungen
zwischenzeitlich aufgenommen worden sind. Soweit einzelne Punkte auch an anderer
Stelle dieses Tétigkeitsberichts behandelt werden, wird darauf verwiesen.

1. Forderung: Die Datenschutzaufsicht Gber den nicht 6ffentlichen Bereich ist nach dem
Vorbild anderer Lander im Sinne einer einstufigen Aufsicht durch den LfD zu orga-
nisieren, die die Befugnisse des Innenministeriums al's oberster Landesbehdrde unbe-
rohrt |&sst.

Sachstand: Die Forderung besteht nach wie vor, nachdem es nicht gelungen ist, im
Rahmen der NDSG-Novellierung eine Anderung des § 22 Abs. 6 Satz 2 zu erreichen.
Hinsichtlich der Konformitét dieser Regelung mit vorrangigem EU-Recht (Art. 28
EG-DSRL) ist die Prifung der EU-Kommission noch nicht abgeschl ossen.

2. Forderung: Es sollte auch in Niedersachsen ein Gesetz zur Regelung des Zugangs zu
behordlichen Informationen (Informationszugangsgesetz) geschaffen werden, das
zugleich die notwendigen Einschréankungen zum Schutz personenbezogener Daten
und von Geschéaftsgeheimnissen enthélt.

Sachstand: Die Haltung der Landesregierung und der beiden grof3en Landtagsfrak-
tionen ist leider nach wie vor ablehnend (vgl. Kapitel 4.7). Meine Hoffnung richtet
sich hier auf die XV. Legidaturperiode, insbesondere dann, wenn fir den Bund die
entsprechende Regel ungsabsicht umgesetzt worden ist.

3. Forderung: Im NDSG bzw. NGefAG missen gesetzliche Regelungen zur Video-
Uberwachung im offentlichen Raum geschaffen werden.

Sachstand: Die im Zusammenhang mit der Terrorismusbekampfung erweiterten Re-
gelungen in 8§ 32 Abs. 3 NGefAG sind zur Losung der Gesamtproblematik unzurei-
chend (vgl. Kapitel 6.2.1). Insbesondere fur die in grofem Umfang in den Behdrden
zur Gebadudesicherung praktizierte VideoUberwachung gibt es keine ausreichende
Rechtsgrundlage.

4. Forderung: Fur die Verarbeitung von Gesundheitsdaten im Krankenhausbereich ist
eine landesgesetzliche Regelung seit Jahren Uberfélig; durch die Vorgaben in Art. 8
der EG-DSRL wird der Handlungsbedarf noch einmal unterstrichen.

Sachstand: In einer gemeinsamen Arbeitsgruppe mit dem Ministerium fur Frauen,
Arbeit und Soziales wird der Regelungsbedarf konkret und aktuell ermittelt, sodass
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10.

die erforderlichen gesetzgeberischen Mafihahmen in der XV. Legidaturperiode
rasch umgesetzt werden kénnen (vgl. Kapitel 16.1).

Forderung: Die Landesregierung sollte Bemilhungen zum datenschutzgerechten
eGovernment nachhaltig unterstiitzen. Zur Sicherung der Authentizitét bei einem
elektronischen Dokumentenaustausch im Verwaltungsverfahrensrecht ist die elektro-
nische Signatur als Surrogat der eigenhandigen Unterschrift einzufihren.

Sachstand: Im Verwaltungsverfahrensgesetz des Bundes ist die elektronische Sgna-
tur inzwischen verankert; die dortigen Regelungen sollen in Kirze in das Nieder-
sachsische Verwaltungsverfahrensgesetz tibernommen werden. Insgesant ist Nieder-
sachsen beim eGovernment auf einem guten Weg. Durch die friihzeitige Einbindung
des LfD bei der Entwicklung von eGovernment-Anwendungen ist sichergestellt, dass
die Anforderungen an Datenschutz und Datensicherheit erfillt werden.

Forderung: Beim Anschluss ans Internet missen alle Dienststellen die Sicherheit der
Daten von Birgern durch technische und organisatorische Maihahmen gewéhrleis-
ten.

Sachstand: Uber die Notwendigkeit entsprechender Malznahmen besteht umfassende
Einigkeit. Auf die Realisierung im Einzelfall wird der LfD sein verstarktes Augen-
merk richten.

Forderung: Bei der anstehenden Weiterentwicklung des Systems der Rundfunkfinan-
zierung muss ein Modell zu Grunde gelegt werden, das sich stérker as das derzeitige
Verfahren an den Prinzipien der Datenvermeidung und Datensparsamkeit
orientiert.

Sachstand: Die politische und rechtliche Grundsatzdiskussion zur kinftigen Struktur
der Rundfunkfinanzierung ist noch in vollem Gange. Unabhéngig davon habe ich in
Gesprachen mit dem NDR erreicht, dass das bisherige Verfahren zur Befreiung von
der Rundfunkgebihrenpflicht datenschutzgerechter ausgestaltet und der Umfang der
Uber den Antragsteller zu erhebenden Daten reduziert worden ist; hierfir ist eine
einjahrige Erprobung mit nachfolgender Evaluierung vereinbart worden (vgl. Kapi-
tel 8.6.7).

Forderung: Fur in polizeilichen Kriminal- bzw. Sachakten gespeicherte Daten Dritter
mussen Prif- und Loschungsfristen eingefihrt werden.

Sachstand: Das Problemist noch in der Diskussion mit dem Innenministerium.

Forderung: Es muss sorgféltig geprift werden, ob der raumliche Anwendungsbereich
der verdachtsunabhéngigen Kontrollen gemal3 § 12 Abs. 6 NGefAG vor dem Hinter-
grund des Urteils des Landesverfassungsgerichts Mecklenburg-V orpommern zur sog.
Schleierfahndung zu beschranken ist.

Sachstand: Nachdem sichergestellt ist, dass die jeweilige Erkenntnislage, die Anlass
2u einer verdachtsunabhangigen Kontrolle gegeben hat, nachvollziehbar dokumen-
tiert wird, wird die Forderung nicht mehr aufrechterhalten.

Forderung: Fir die Ubernahme von Daten aus dem bestehenden System INPOL-
aktuell in INPOL-neu miissen kurzfristig Auswahlkriterien entwickelt werden, damit
die gesetzlichen Vorgaben fur die Einspeicherung von Daten nach dem BKA-Gesetz
nicht umgangen werden.

Sachstand: Auch bei dem inzwischen veranderten technischen Ansatz eines einheitli-
chen Datenspeicherungssystems der Polizei (vgl. Kapitel 10.1.6) stellt sich das
Problemin gleicher Weise. Ich werde die Einhaltung meiner Forderung bei der Mig-
ration der Daten aus dem bestehenden System im Auge behalten.
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11. Forderung: Einzelne Vorschriften des NGefAG Uber die polizeiliche Datenerhebung
und -verarbeitung entsprechen vor dem Hintergrund des sog. BND-Urteils des Bun-
desverfassungsgerichts nicht mehr den gesteigerten Anforderungen an die Zuléssig-
keit von Eingriffen in das allgemeine Persdnlichkeitsrecht und missen daher ent-
sprechend ergénzt werden.

Fir das Niederséchsische Verfassungsschutzgesetz ergeben sich entsprechende Re-
gelungsnotwendigkeiten.

Sachstand: Das Innenministerium sieht sich fur den Polizeibereich von dem BND-
Urteil nicht betroffen und lehnt daher nach wie vor Anderungen des NGefAG zur
Umsetzung der in dem Urteil entwickelten Grundsétze ab. Das Nds. Verfassungs-
schutzgesetz soll in Kirze novelliert werden; ein Entwurf liegt mir jedoch noch nicht
vor, sodass auch noch nicht absehbar ist, in welchem Umfang dabei den Vorgaben
aus dem BND-Urteil Rechnung getragen wird.

12. Forderung: Einer Ausweitung der Uberwachungsbefugnisse des Verfassungsschutzes
nach dem G 10-Gesetz auch auf extremistische Einzeltéter darf von Seiten der Lan-
desregierung nicht zugestimmt werden.

Sachstand: Der entsprechenden Regelung in § 3 Abs. 1 Ziff. 6 hat Niedersachsen in
der Stzung des Bundesrates vom 1. Juni 2001 zugestimmt.

13. Forderung: Das Niedersichsische Beamtengesetz sollte umgehend um Regelungen
erganzt werden, die die in der Praxis notwendige innerbehdrdliche oder ausnahms-
weise auch nach auf3en gerichtete Weitergabe von Personalaktendaten rechtlich er-
maglichen.

Sachstand: Das Innenministerium weicht der Umsetzung der Forderung immer wie-
der aus, obwohl das NBG zwischenzeitlich aus verschiedenen Anléssen gedndert
worden ist. Nunmehr soll eine zeitlich Gberhaupt nicht eingrenzbare Novellierung
des Beamtenrechtsrahmengesetzes abgewartet werden.

14. Forderung: Fur die Teilnahme der Schwerbehindertenvertretung an Auswahlgespré
chen bei der Personaleinstellung ist eine gesetzliche Grundlage zu schaffen.

Sachstand: Die Forderung ist inzwischen durch Ergénzung des SGBIX in § 95
Abs. 2 Satz 3 umgesetzt.

15. Forderung: Im Zusammenwirken von LfD, Innenministerium und Kommunalen
Spitzenverbanden sind Handreichungen fir den Umgang mit personenbezogenen
Daten im Bereich der kommunalen Mandatstétigkeit zu entwickeln und zu verof-
fentlichen.

Sachstand: Nachdem das Innenministerium keine Notwendigkeit fir die Herausgabe
einer Handreichung gesehen hat, werde ich diese im Zusammenwirken mit den
Kommunalen Spitzenverbanden, die das Vorhaben unterstiitzen, erarbeiten.

16. Forderung: Esist dringend erforderlich, die seit mehr as zwei Jahren geforderte A-
nonymisierung des Abrechungsverfahrens bei Schwangerschaftsabbriichen umzuset-
zen.

Sachstand: Gemeinsam mit dem Ministerium flr Frauen, Arbeit und Soziales ist es
gelungen, den hinhaltenden Widerstand der Krankenkassen zu brechen, sodass ab
dem 1. Januar 2003 das Abrechnungsverfahren datenschutzgerecht ausgestaltet sein
wird.

17. Forderung: Soweit Massenreihenuntersuchungen, bei denen Unverdéchtige freiwillig
Speichelproben zum Zwecke der Abnahme eines sog. ,,genetischen Fingerabdrucks*
abgeben, als ultima ratio durchgefiihrt werden, um schwere Straftaten aufzuklaren,
ist durch die Ergénzung der DNA-Richtlinie und die Verwendung geeigneter poli-
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zeilicher Vordrucke daflir Sorge zu tragen, dass die Betroffnen umfassend und ord-
nungsgemal’ belehrt werden.

Sachstand: Als Ergebnis der Bemihungen einer gemeinsamen Arbeitsgruppe mit
dem Innenministerium sind die Forderungen in der Uberarbeiteten Richtlinie umge-
setzt worden.

18. Forderung: Um eine effektive parlamentarische Kontrolle des Einsatzes technischer
Mittel zur akustischen Wohnraumiberwachung (sog. Grof3er Lauschangriff) zu ge-
wahrleisten, bedirfen die von der Bundesregierung gemaid Art. 13 Abs. 6 Satz 1 GG
jahrlich vorzulegenden Berichte erganzender Angaben.

Sachstand: Eine Arbeitsgruppe der Justizminister-Konferenz hat hierzu Vorschlége
entwickelt, die aber kaum eine Verbesserung bedeuten, weil die meisten Forderun-
gen der Datenschutzbeauftragten leider unberlicksichtigt geblieben sind.

19. Forderung: Gleiches gilt auch fir die von der Landesregierung durch Art. 13 Abs. 6
Satz 3 GG vorgeschriebene Unterrichtung des Niedersachsischen Landtages Uber die
préventiven und repressiven Mal3nahmen zur akustischen Wohnraumuiberwachung.
Die Umsetzung dieser Berichtspflicht bedarf noch einer gesetzlichen Regelung, die
zudem sicherstellt, dass die Mal3nahmen im Plenum des Niedersichsischen Landta
ges offentlich beraten und erdrtert werden.

Sachstand: Durch die Einfugung eines 8§ 13 in das Nds. Ausfuhrungsgesetz zum Ge-
richtsverfassungsgesetz zum 6. Juli 2001 ist die Berichtspflicht in das Landesrecht
umgesetzt worden. Ein erster Bericht fir das Jahr 2002 wird in Kirze vorgelegt
werden. Auf der Grundlage dieser Berichte wird die Landesregierung kinftig den
Landtag jahrlich unterrichten. Es ware wiinschenswert, wenn diese Unterrichtung
ahnlich aussagekraftig gestaltet wird, wie dies etwa in Baden-Wirttemberg erfolgt
(vgl. LT-Drs. BW 13/1312 vom 12. September 2002).

4 Zur Situation des Datenschutzes

41 Rechtlicher Rahmen - Bundesdatenschutzgesetz

Mit Wirkung vom 23. Mai 2001 sind das novellierte Bundesdatenschutzgesetz und mit
Wirkung vom 6. Juli 2001 das novellierte Niederséchsische Datenschutzgesetz in Kraft
getreten. In beiden Féalen war damit die von der EG-Datenschutz-Richtlinie vom
24. Oktober 1995 eingerdumte Umsetzungsfrist von drei Jahren weit Uberschritten. Ein
von der EU-Kommission zunéchst eingeleitetes Vertragsverletzungsverfahren gegen die
Bundesrepublik Deutschland ist dann aber nicht weiter verfolgt, sondern eingestellt wor-
den. Unabhangig davon ist die Uberpriifung der EU-Kommission hinsichtlich einer in-
haltlich sachgerechten Umsetzung der Vorgaben der Richtlinie aber noch nicht abge-
schlossen.

Bei den Novellierungen sind die Forderungen und Erwartungen der Datenschutzbeauf-
tragten, die insbesondere auf eine stérkere Einbeziehung der neuen technischen Ent-
wicklungen und auf die Zusammenfihrung oder zumindest Harmonisierung mit den Da-
tenschutzregelungen im Tele- und Medienrecht gerichtet waren, nur teilweise beriick-
sichtigt worden. Dem fortbestehenden grundsétzlichen Modernisierungsbedarf ist beim
BDSG dadurch Rechnung getragen worden, dass parallel zum Gesetzgebungsverfahren
ein Gutachten Uber grundsétzliche Problemstellungen einer umfassenden Neuordnung des
Datenschutzrechts im Rahmen einer zweiten Stufe der BDSG-Novellierung eingeholt
worden ist. Das Gutachten der Professoren Rof3nagel, Pfitzmann und Garstka ist im
Herbst 2001 der Bundesregierung Ubergeben und unter dem Titel ,Modernisierung des
Datenschutzrechts* als Broschiire vom Bundesinnenministerium verdffentlicht worden.
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Die von den Gutachtern vorgeschlagenen Zielsetzungen und Ldsungsansétze fur eine
grundlegende Modernisierung des Datenschutzrechts sind in thesenartiger Zuspitzung:

— Die dlgemeinen Datenschutzgrundsdtze missen fur den offentlichen wie fir den
nicht 6ffentlichen Bereich in gleicher Weise gelten und ein gleiches Datenschutzni-
veau gewahrleisten.

— Das Telekommunikations-, Tele- und Mediendienstedatenschutzrecht soll in das
BDSG so integriert werden, dass eine Vereinheitlichung auf hohem Niveau erreicht
wird.

— Das neue Datenschutzrecht muss darauf ausgerichtet sein, fir alle Beteiligten eine
mdglichst hohe Transparenz tber die Verarbeitung ihrer personenbezogenen Daten
zu erreichen. Dazu gehdren die Erhebung der Daten grundsétzlich beim Betroffenen,
seine Unterrichtung bei einer sonstigen Erhebung sowie die Verpflichtung der Daten
verarbeitenden Stelle, eine Datenschutzerklarung und Angaben Uber die Struktur der
Datenverarbeitung zu vertffentlichen.

— Der Grundsatz der Datenvermeidung und Datensparsamkeit, mit dem nicht Daten,
sondern deren Personenbezug vermieden werden sollen, muss als grundlegendes
Prinzip fur die Gestaltung technisch-organisatorischer Verfahren umfassend umge-
setzt werden. Daraus ergibt sich auch eine zeitliche Beschrénkung in der Weise, dass
personenbezogen erhobene Daten zum friihestmoglichen Zeitpunkt zu |6schen, zu a
nonymisieren oder zu pseudonymisieren sind.

—  Zur Verstédrkung des Prinzips der informationellen Selbstbestimmung sollte die Zu-
l&ssigkeit der Datenverarbeitung grundsétzlich an die informierte Einwilligung der
Betroffenen gekniipft werden; dadurch kann eine deutliche Einddmmung der Viel-
zahl der bereichsspezifischen Regelungen im Datenschutzrecht erreicht werden.

— Bei den Anforderungen an die Erforderlichkeit als Begrenzung der Verarbeitung per-
sonenbezogener Daten kann zwischen Verarbeitungen mit gezieltem Personenbezug,
wo strengere Vorgaben gelten missen, und Datenverarbeitungen ohne gezielten Per-
sonenbezug (z. B. bei Kommunikationsdienstleistungen, Suchprozessen oder techni-
schen Dienstleistungen) differenziert werden.

— Der Grundsatz der Zweckbindung bleibt ein unverzichtbarer Verarbeitungsgrundsatz.
Zu diskutieren bleibt der Spielraum, den Art. 6 Abs. 1 b EG-DSRL dadurch gewéahrt,
dass die Datenverarbeitung nicht alein auf den urspriinglichen Zweck beschrénkt,
sondern (nur) mit ihm , vereinbar* sein muss.

— Datenschutz muss kiinftig durch, nicht gegen Technik erreicht werden. Datenschutz
sollte daher so weit wie moglich in Produkte, Dienste und Verfahren integriert und
durch eine dem praktischen Einsatz vorhergehende Vorabkontrolle effektiviert wer-
den. Durch ein integriertes Datenschutzmanagementsystem ist eine datenschutz-
freundliche Betriebsorganisation und V erfahrensgestaltung sicherzustellen.

— Den Betroffenen muss es ermdglicht werden, den Schutz ihrer Daten durch entspre-
chende verfahrensmalige und technische Lésungen selbst in die Hand zu nehmen.
Hierzu gehort auch die Starkung der Betroffenenrechte gegeniiber den Daten verar-
beitenden Stellen.

— Ein modernes Datenschutzrecht muss Anreize fir einen effektiven Schutz durch ge-
sellschaftliche oder unternehmensspezifische Selbstregulierung sowie durch Auditie-
rungs- und Zertifizierungsverfahren enthalten.

Die Gutachter plédieren weiter dafUr, dass

— as Ausdruck des Kommunikationsgehalts aller Grundrechte das Grundrecht auf in-
formationelle Selbstbestimmung explizit als Grundgesetzartikel ausgestaltet werden
sollte,
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— asBestandteil der informationellen Selbstbestimmung der freie Zugang zu Informa:
tionen im offentlichen Bereich durch ein Informationsfreiheitsgesetz rechtlich abzu-
sichernigt,

— die vollstandige Unabhangigkeit der Datenschutz-Kontrollstellen geméal Art. 28 EG-
DSRL fir den nicht 6ffentlichen Bereich Uberall sicherzustellen ist.

Urspriinglich war beabsichtigt, die Ergebnisse des Gutachtens zur Grundlage einer zwei-
ten Stufe der Novellierung des BDSG noch in der XIV. Legidaturperiode des Deutschen
Bundestages zu machen. Diese Absicht ist aus Zeitgriinden fallen gelassen worden, so-
dass dies eine wichtige Aufgabe des im Herbst 2002 neu gewéhlten Bundestages und der
neuen Bundesregierung sein wird. In einem Antrag vom 3. Juli 2002 sind dazu die aus
Sicht der Fraktionen der SPD und von BUNDNIS 90/DIE GRUNEN bedeutsamen
Punkte zusammen gestellt (BT-Drs. 14/9709); der Bundestag hat diesem Antrag in seiner
Sitzung am 4. Juli 2002 mehrheitlich zugestimmt.

4.2 Rechtlicher Rahmen - Nieder sichsisches Datenschutzgesetz

Fir das Niedersachsische Datenschutzgesetz sind bei der Novellierung im Jahre 2001 nur
Mindest-Anpassungen an die Vorgaben der EG-Datenschutz-Richtlinie vorgenommen
und die Mdglichkeiten zu einer dartber hinausgehenden Modernisierung nicht genutzt
worden (vgl. dazu die Anmerkungen in der im Dezember 2001 veréffentlichten Broschi-
re des LfD mit Erlauterungen zur Anwendung des neuen NDSG). Hier wére zu win-
schen, dass die Diskussion tber die notwendigen Weiterentwicklungen frihzeitig aufge-
nommen wird. Das bedeutet, dass nicht erst nach Abschluss, sondern parallel zu den Er-
Orterungen im Bund eine vertiefte und nachhaltige Auseinandersetzung mit den Ergebnis-
sen des Gutachtens auch in Niedersachsen und besonders auch im Niedersichsischen
Landtag gefuhrt werden sollte. Nur dann ist sichergestellt, dass Niedersachsen im Bund-
Léander-Abstimmungsverfahren und bei den Beratungen des Bundesrates eine aktive
Rolle bei der Modernisierung des deutschen Datenschutzrechts tbernehmen kann. Ich bin
gerne bereit, dabel jede nur denkbare Hilfe zu leisten.

Unabhangig von der anstehenden grundlegenden Modernisierung sollten im Niederséch-
sischen Datenschutzgesetz baldmdglichst in einer weiteren Novelle Regelungen zur da-
tenschutzrechtlichen Auditierung von Behdrden oder Behdrdenteilen sowie zu einem
Gutesiegel fur IT-Produkte, die in der offentlichen Verwaltung zum Einsatz kommen,
verankert werden. Entsprechende Regelungen im Schleswig-Holsteinischen Daten-
schutzgesetz werden dort mit grof3em Erfolg praktiziert. Die gute Position, die Nieder-
sachsen beim Weg ins eGovernment einnimmt, verlangt aus meiner Sicht zwingend nach
diesen neuen Instrumenten eines nutzerorientierten und akzeptanzférdernden Datenschut-
zes. Nur dann, wenn die Birger das absolute Vertrauen haben, dass ihre personenbezoge-
nen Daten bei der Verwaltung in jeder Hinsicht datenschutzgerecht behandelt werden und
dass dort ale notwendigen Vorkehrungen zur Datensicherheit getroffen worden sind,
werden sie die Angebote zur elektronischen Kommunikation mit der Verwaltung beim
eGovernment annehmen. Durch Einflihrung eines Gutesiegels und eines Datenschutz-
Audits fir Behdrden wiirde dieses Vertrauen ganz wesentlich gestérkt werden und auf ei-
ne verlassiche Grundlage gestitzt werden kdnnen.

Bei Gelegenheit dieser Novellierung konnte dann endlich auch die immer wieder kriti-
sierte und gegen EU-Recht verstofRende Regelung des § 22 Abs. 6 Satz2 NDSG zur
Fachaufsicht Uber den LfD im nicht 6ffentlichen Bereich beseitigt werden.

4.3 Terrorismusbek@ampfungsgesetze - wie viel Sicherheit vertragt die Freiheit?

Die Diskussion Uber die rechtlichen Rahmenbedingungen des Datenschutzes wird seit
dem 11. September 2001 bei vielen Akteuren leider von einer Sichtweise dominiert, die
wir Datenschiitzer eigentlich Uberwunden glaubten. ,Datenschutz ist Téterschutz”,
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»Deutschland hat beim Datenschutz Ubertrieben®, ,Wir missen den Datenschutz tiefer
héngen“, , hinderliche Vorschriften des Datenschutzes miissen beseitigt werden®, so und
ghnlich lauteten die AuRerungen, leider gerade auch von mal3geblichen Vertretern der
Politik und der Regierungen, die fur das Datenschutzrecht Verantwortung tragen. Dabei
weil3 jeder, dass Anschlége wie die vom 11. September auch bei einem Datenschutz auf
Null-Niveau nicht zu verhindern gewesen wéren. Wer gleichwohl die Fahne des Daten-
schutzes hochhielt, lief - zumindest in den ersten Wochen nach den Anschlégen - Gefahr,
in die Nahe der Terroristen geriickt oder 6ffentlich diffamiert zu werden. Ein Beispiel da-
fur waren die AuRerungen des Pressesprechers des Niedersichsischen | nnenministeriums,
die er auf eine kritische Feststellung des LfD zu den rechtlichen Grundlagen fur die im
September und Oktober 2001 - also vor dem In-Kraft-Treten des neuen 8 45a NGefAG -
in Niedersachsen von Audéanderbehtrden unter Mithilfe der Universitéten durchgefihr-
ten Datenerhebungen vor der Landespressekonferenz machte (vgl. HAZ vom
3. November 2001). Ich bin dankbar, dass auf Initiative der Landtagsfraktion BUNDNIS
90/DIE GRUNEN (EntschlieRungsantrag vom 7. November 2001, LT-Drs. 14/2857) die
Angelegenheit im Landtag zur Sprache gekommen ist und dass dabei Uber die Unange-
messenheit der AuRerungen des Pressesprechers fraktionsiibergreifend K onsens bestand.

Zu den insbesondere im Gesetz zur Bekdmpfung des internationalen Terrorismus (Terro-
rismusbek@ampfungsgesetz) vom 9. Januar 2002 neu geschaffenen Datenerhebungs- und
Datentbermittlungsbefugnissen der Sicherheitsbehdrden habe ich mich wie die meisten
meiner Kolleginnen und Kollegen wiederholt kritisch geduf3ert. Ich sehe zentrale Prinzi-
pen, Uber deren Bedeutung flr unsere demokratische Birgergesellschaft bisher ein breiter
Konsens bestand, durch diese Regelungen in bedenklicher Weise tangiert, wie etwa

— den Grundsatz der freien und unbeobachteten Aktion, Bewegung und Kommunikati-
on der Birger,

— das Recht auf Anonymitét in der Offentlichkeit,

— die Aufnahme von personenbezogenen Ermittlungshandlungen nur bei einem kon-
kreten Anfangsverdacht auf eine Straftat oder bei einer konkreten Gefahrenlage,

— dasVerbot der Datensammlung auf Vorrat,
— dieumfassende Geltung der Unschuldsvermutung,
— diestrikte Trennung zwischen Polizei und Verfassungsschutz.

Ich bin nach wie vor der Auffassung, dass nur ein Teil der Neuregelungen Uberhaupt ge-
eignet ist, den so genannten ,, Schlafern” auf die Spur zu kommen, und fihle mich in die-
ser Einschétzung durch die bisherigen Abléufe und die Erkenntnisse bei der Fahndung
bestétigt. Das konkrete Verfahren der Rasterfahndung nach Terroristen in den Léndern
und der zentrale Datenabgleich beim BKA sind im Kapitel 10.1.2 gesondert unter daten-
schutzrechtlichen Gesichtspunkten dargestellt und bewertet.

Im Ubrigen stand den Sicherheitsbehdrden aufgrund ihrer in den letzten Jahren immer
weiter ausgedehnten Befugnisse schon vor den Terroranschldgen des 11. September 2001
ein breites Arsenal an Eingriffsmdglichkeiten zur Verfligung. Die jetzt vorgenommenen
Erweiterungen werfen die Frage auf, wie viel Sicherheit die Freiheit vertrégt und wo fir
unseren Rechtsstaat die Mutation zum Uberwachungsstaat beginnt bzw. bereits begonnen
hat.

Die politische Diskussion lauft leider Uberwiegend in eine entgegengesetzte Richtung. Da
wird von vielen mit Nachdruck gefordert, as weitere Option die technischen Méglich-
keiten der restlosen Ausleuchtung der bei der Nutzung des Internets anfallenden Kom-
munikationsdaten zu nutzen und deren langfristige V orratsspeicherung den Providern als
gesetzliche Pflicht aufzuerlegen. Auch manche AuRerungen niedersichsischer Politiker
in der letzten Zeit mit der Anktndigung neuer und noch schérferer , Anti-Terror-Pakete"
oder von Novellierungsabsichten zur Schaffung des , hértesten Polizeigesetzes der Bun-
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desrepublik® zeigen, dass an der Spirale der Eingriffsbefugnisse weiter gedreht wird. Aus
meiner Sicht ist es unerlésslich und Uberféllig, eine offene Diskussion dariiber zu fiihren,
wie der gebotene Ausgleich zwischen kollektiver Sicherheit und den individuellen Frei-
heitsrechten wieder neu hergestellt werden kann. Dazu ist eine umfassende und systema-
tische Evaluierung aller Eingriffsbefugnisse der Sicherheitsbehtrden, auch der schon vor
dem 11. September 2001 bestehenden, durch unabhéngige Stellen und an Hand objekti-
ver Kriterien erforderlich. Sie muss aufzeigen, wo zurtickgeschnitten werden muss, wo
Instrumente untauglich sind oder wo die negativen Folgewirkungen tberwiegen. Ich hof-
fe sehr, dass diese Evaluierung nicht durch den immer wieder zu beobachtenden Wettbe-
werb vieler Politiker um die hértesten und konsequentesten Sicherheitddsungen und die
darauf gegrindeten vollmundigen - gleichwohl aber niemals erfiillbaren - Sicherheitsver-
sprechungen verhindert wird.

4.4 Stellenwert des Datenschutzes in der nieder sachsischen Politik und in der
Verwaltung

Der Stellenwert von Datenschutz und Datensicherheit in den Behtrden der Landesver-
waltung und der kommunalen Gebietskorperschaften sowie die Sensibilitét gegentiber
den Anforderungen an datenschutzgerechte Lésungen, hat sich, so ist mein Eindruck,
insgesamt im Berichtszeitraum verbessert. Dazu hat sicherlich auch beigetragen, dass der
LfD und seine Mitarbeiter ihr Aufgabenverstandnis von Datenschutzkontrolle so prakti-
zieren, wie esin Nr. 6 des XV. TB LfD Nds. 1999/2000 dargestellt und im Leitbild der
Geschéftsstelle (Nr. 4.2 des XV. TB LfD Nds. 1999/2000) niedergelegt worden ist. Es
wird erfreulich rege Gebrauch von dem Angebot gemacht, schon frilhzeitig bei der Aus-
formung von organisatorischen oder technischen L ésungen die sachkundige Beratung des
LfD und seiner Mitarbeiter nachzufragen und sie in Arbeits- und Projektgruppen eng ein-
zubinden. Dadurch ist es mdglich gewesen, die vorsorgende aktive Beratung und Mit-
gestaltung bei der Entwicklung datenschutzgerechter Lésungen so voranzubringen, wie
es meinem Versténdnis von Datenschutzkontrolle im Internet-Zeitalter entspricht. Bei der
Ausarbeitung von Rechts- und Verwaltungsvorschriften mit Regelungen zum Recht auf
informationelle Selbstbestimmung ist die Beteiligung des LfD nunmehr auch im NDSG
selbst (8 22 Abs. 1 Satz 4) festgeschrieben. In der Konsequenz dieser Entwicklung liegt
es auch, dass die Verbindungen zu den behérdlichen Datenschutzbeauftragten in der
Landesverwaltung wie in der Kommunalverwaltung deutlich intensiviert worden sind
(vgl. dazu unter 4.5).

Ich bin zuversichtlich, dass die in einzelnen Bereichen noch immer wahrnehmbare Zu-
rickhaltung und Skepsis gegenuber den Beratungs- und Unterstiitzungsangeboten des
LfD - etwa in den Leitungsebenen der Polizei oder der Steuerverwaltung - sich kiinftig
werden vollstandig Uberwinden lassen. Eine besonders hilfreiche Rolle dabei spielen
schon jetzt die an meine Geschéftsstelle abgeordneten Beamten aus der Vollzugspolizel
bzw. aus der Steuerverwaltung (vgl. dazu unter 5.1).

Diesem durchweg positiven Befund zum Stellenwert des Datenschutzes im Bereich der
Verwaltung entspricht leider nicht das MalR der Beachtung, das nach meiner Wahrneh-
mung der Datenschutz im Berichtszeitraum in der Landespolitik und im Niedersachsi-
schen Landtag gefunden hat. Auch wenn die Ereignisse des 11. September 2001 die poli-
tische Werteskala verandert haben und ich akzeptieren muss, dass seitdem der Daten-
schutz eine zusétzliche Begrindungslast zu tragen hat, wiirde ich mir wiinschen, dass der
Kontakt und der Austausch zu datenschutzrechtlichen Fragen mit der Landespolitik und
mit dem Parlament wieder die Intensitét aus dem Anfang meiner Amtszeit erreicht. Vor
allem die sehr enge und der Ausschussarbeit vorangehende Abstimmung von Ergebnissen
zwischen der Mehrheitsfraktion einerseits und der Landesregierung bzw. den Ressorts
andererseits hat es oft sehr erschwert, in den Beratungen der Ausschiisse datenschutz-
rechtliche Fragen eingehender zur Sprache zu bringen. Diese Verfahrensweise hat ver-
standlicherweise auch die Bereitschaft der anderen Fraktionen, datenschutzrechtliche As-
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pekte in den Ausschiissen intensiver zu erdrtern, nicht gefordert. Die Beratungsfunktion
des LfD gegenuiber dem Parlament (8 22 Abs. 1 Satz 3 NDSG) und seine Funktion als
Gespréchspartner des Landtages bei wesentlichen Entwicklungen des Datenschutzes oder
bei Angelegenheiten von besonderer datenschutzrechtlicher Bedeutung (8§ 22 Abs. 3 Sét-
ze 3 und 4 NDSG) ist insofern im Berichtszeitraum nur unzureichend genutzt worden.

Demgegentiiber haben die Landtagsverwaltung und insbesondere der Gesetzgebungs- und
Beratungsdienst stets engen Kontakt zum LfD und seiner Geschéftsstelle gehalten. So hat
der Gesetzgebungs- und Beratungsdienst bei der Vorbereitung der Ausschuss-Beratungen
zur Novellierung des NDSG die Regelungsvorschlage und ihre konkrete Ausformulie-
rung vorab jeweils intensiv mit dem LfD und seinen Mitarbeitern erértert, sodass auf die-
ser Ebene ein Defizit nicht zu beklagen ist. Erfreulich ist auch, dass der Landtag meiner
Empfehlung (vgl. Nr. 7 des XV. TB LfD Nds. 1999/2000) gefolgt ist und sich nunmehr
as eines der letzten Landesparlamente in einem breiten Konsens aller im Landtag ver-
tretenen Parteien eine eigenstandige Datenschutzordnung gegeben hat. In dieser Daten-
schutzordnung vom 14. November 2001 (Nds. GVBI. S. 727) ist nunmehr normenklar ge-
regelt, unter welchen Vorrausetzungen die einzelnen Gremien des Landtags, die Abge-
ordneten und Fraktionen und deren Beschéftigte personenbezogene Daten fir parlamen-
tarische Zwecke verarbeiten durfen. Obwohl ich mir gewtinscht hétte, dass der Landtag in
Teilbereichen meinen weitergehenden Vorstellungen gefolgt wére und etwa kinftig auf
die namentliche Benennung der Petenten in den Sammellibersichten verzichten wirde,
denke ich doch, dass es in der Gesamtheit gelungen ist, Regelungen zu treffen, die so-
wohl der besonderen verfassungsrechtlichen Stellung des Parlaments Rechnung tragen
als auch den Schutz des informationellen Selbstbestimmungsrecht der betroffenen Burger
hinreichend gewahrleisten.

Die parlamentarische Behandlung des vorliegenden Tatigkeitsberichts mit seiner gerade
auch im Hinblick auf den Adressaten Landtag weiterentwickelten Struktur (vgl. unter 1)
bietet, so hoffe ich, Gelegenheit, die Kommunikation zum und mit dem Landtag insge-
samt wieder enger werden zu lassen. Unabhéngig davon bleibt fir mich die Frage, ob die
Inanspruchnahme der gesetzlich vorgesehenen Beratungsdienstleistungen des LfD ge-
geniiber dem Parlament fir alle Beteiligten nicht leichter wére, wenn die Geschéftsstelle
des LfD, so wie es in neun anderen Bundeslandern festgelegt ist, organisatorisch an den
Landtag angebunden werden wirde. Auch bei Beanstandungen des LfD im Rahmen sei-
ner Kontrolltatigkeit, bei der Unterrichtung der Offentlichkeit iiber wesentliche Ent-
wicklungen des Datenschutzes oder bei offentlich gedulRerter Kritik des LfD an be-
stimmten Vorfallen oder Vorgehensweisen der Verwaltung fallt es bei der derzeitigen
Anbindung der Geschéftsstelle an das Innenministerium offensichtlich manchen Akteu-
ren schwer, eigenstandige Wertungen des LfD und kontrére Positionen zu Auffassungen
der Landesregierung richtig einzuordnen und zu akzeptieren. Bei einer Anbindung an den
Landtag wiirden sich im Ubrigen auch andere Fragen, wie das schon angesprochene
Problem der Fachaufsicht tber den LD im nicht 6ffentlichen Bereich (8 22 Abs. 6 Satz 2
NDSG) sicher leichter 16sen lassen.

45 Die behordlichen Datenschutzbeauftragten

Den behordlicher Datenschutzbeauftragten sind durch die Novelle des Niederséchsischen
Datenschutzgesetzes neue und verdnderte Aufgaben zugewachsen. Auch der mit der Mo-
dernisierung der Verwaltung einhergehende verstérkte Einsatz automatisierter Verfahren,
von Internet und E-Mail und fachspezifischer eGovernment-Anwendungen stellt erhdhte
Anforderungen an die Kompetenz und Sachkunde der behdrdlichen Datenschutzbeauf-
tragten, und zwar sowohl im Bereich des Datenschutzrechts als auch hinsichtlich der
notwendigen technischen und organisatorischen Vorkehrungen zur Gewéhrleistung der
Datensicherheit. Nur beispielhaft sei darauf verwiesen, dass die behordlichen Daten-
schutzbeauftragten im Sinne einer effizienten Datenschutzkontrolle nunmehr bereits im
Vorfeld Uber geplante Verfahren der automatisierten Verarbeitung personenbezogener
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Daten zu unterrichten und fir die Vorabprifung von Verfahren, die wegen der Art der zu
verarbeitenden Daten oder der Verwendung neuer Technologien besondere Risiken mit
sich bringen, zustandig sind (sog. VVorabkontrolle nach § 7 Abs. 3 NDSG).

Ich habe die gesetzlichen Anderungen zum Anlass genommen, die behordlichen Daten-
schutzbeauftragten in besonderen Veranstaltungen Uber die datenschutzrechtlichen Neu-
regelungen zu informieren und mir dabei gleichzeitig im personlichen Austausch Er-
kenntnisse Uber die Situation und Arbeitsbedingungen der behdrdlichen Datenschutzbe-
auftragten vor Ort verschafft. Fir die behordlichen Datenschutzbeauftragten der Gemein-
den und Landkreise habe ich in allen Regierungsbezirken in enger Kooperation mit den
kommunalen Spitzenverbanden Informationsveranstaltungen durchgeftihrt.

Die gute Resonanz auf die Veranstaltungen ist fir mich Indiz dafir, dass die behordli-
chen Datenschutzbeauftragten sich ihrer besonderen datenschutzrechtlichen Verantwor-
tung bewusst und in einem hohem Mal3e an praxisorientierten Informationen und Hin-
weisen zu datenschutzrechtlichen Fragestellungen interessiert sind. Die zwischenzeitlich
in meinem Internetangebot eingerichtete Netzwerkplattform, in dem die in ihren Dienst-
stellen oftmals as , Einzelkdmpfer” agierenden Datenschutzbeauftragten sich Uber be-
sondere datenschutzrechtliche Problemstellungen ihrer Tétigkeit vor Ort austauschen und
daruber hinaus Informationen tber aktuelle Themen und Entwicklungen aus dem Bereich
des Datenschutzes aufnehmen konnen, stellt nach Auffassung der Datenschutzbeauftrag-
ten eine wertvolle Unterstiitzung ihrer Arbeit dar (siehe auch unter Kapitel 5.3.4). Auch
die Einrichtung des Datenschutzforums Niedersachsen geht auf Wiinsche und Anregun-
gen aus dem Kreis der behordlichen Datenschutzbeauftragten zuriick, die mir gegentiber
ihr grof3es Interesse an einer Erganzung des datenschutzrechtlichen Fortbildungsangebots
geéul3ert haben (siehe auch unter Kapitel 5.3.3).

Den Rickmeldungen der behdrdlichen Datenschutzbeauftragten konnte ich allerdings
auch entnehmen, dass sich ihre Arbeitsbedingungen in den Dienststellen sehr unter-
schiedlich darstellen, in weiten Teilen verbesserungsbedirftig sind und mal’geblich da-
von abhéngen, ob die jeweilige Dienststellenleitung datenschutzrechtlichen Fragen auf-
geschlossen gegenlbersteht.

Obwohl sich die Aufgaben und Befugnisse mit In-Kraft-Treten der Neuregelungen im
NDSG am 6. Juli 2001 erheblich ausgeweitet haben, nehmen die Datenschutzbeauftrag-
ten ihre Funktion weiterhin zusétzlich zu ihren Aufgaben im Hauptamt wahr (,zur Erle-
digung nebenbei“). Dieser Aufgabenzuwachs muss jedoch bel der Bemessung der Ar-
beitskapazitéten fur den Datenschutzbereich angemessen berticksichtigt werden. Entge-
gen der eindeutigen gesetzlichen Regelung werden die Datenschutzbeauftragten bei der
Einflhrung automatisierter VVerfahren offenbar nicht selten erst kurzfristig oder gar erst
dann beteiligt, wenn die Entscheidungen Uber die Einfihrung der Verfahren bereits ge-
troffen wurden und somit kaum noch Verénderungen maglich sind. Hinweise und Ande-
rungswiinsche der Datenschutzbeauftragten werden dann oftmals als lastig und verfah-
renshemmend abgetan. Eine auch unter Kostenaspekten effiziente und bereits im Vorfeld
greifende Datenschutzkontrolle l&sst sich auf diese Weise natlirlich nicht realisieren.
Dienstanweisungen oder Zielvereinbarungen mit der Behdrdenleitung, in denen die in
durch den Datenschutzbeauftragten wahrzunehmenden Aufgaben und Befugnisse kon-
kretisiert und fur ale Beteiligten verbindlich festgelegt werden, sind oft veraltet oder lie-
gen in vielen Fallen nicht vor. Es verwundert daher nicht, dass nach meinen Feststellun-
gen den Beschéftigten oftmals Uberhaupt nicht bekannt ist, wer die Funktion des Daten-
schutzbeauftragten in der Dienststelle wahrnimmt und welche Rechte und Pflichten sich
daran knupfen. Da die Funktion des Datenschutzbeauftragten nur selten in den Behor-
deniibersichten und Geschéftsverteilungsplénen dargestellt wird, haben darliber hinaus
auch Burger, die sich gemal3 § 8a Abs. 3 NDSG in einer datenschutzrechtlichen Eingabe
vertrauensvoll an den Datenschutzbeauftragten vor Ort wenden wollen, Schwierigkeiten,
den richtigen Ansprechpartner zu ermitteln.
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Die mir von vielen Datenschutzbeauftragten geschilderten Probleme in der Aufgabener-
ledigung, die durch die Erfahrungen aus der Arbeit meiner Geschéftsstelle immer wieder
bestétigt werden, lassen vermuten, dass viele Dienststellen ihrer gesetzlichen Unterstiit-
zungspflicht noch nicht hinreichend nachkommen. Ich beabsichtige daher, im Rahmen
einer zunéchst auf den Bereich der Kommunalverwaltung beschrénkten Befragung ge-
nauere Erkenntnisse und Informationen dartiber zu gewinnen, wie sich die Arbeitssituati-
on der behdrdlichen Datenschutzbeauftragten tatséchlich darstellt. Ziel ist es, den Dienst-
stellen und behordlichen Datenschutzbeauftragten konkrete Lésungsanséize zur Verbes-
serung ihrer Arbeitsbedingungen aufzuzeigen.

4.6 Neuordnung der | T-Struktur desLandes

Die Landesregierung hat sich zum Ziel gesetzt, die IT-Struktur des Landes neu auszu-
richten und ein gesamtverantwortliches Informationstechnik-Management aufzubauen,
das Uber zentrale Koordinierungs-, Steuerungs- und Controllingkompetenzen verfiigt; au-
Berdem soll das Informatikzentrum Niedersachsen zu einem leistungsfahigen zentralen
Dienstleister fir den IT-Bereich entwickelt werden. Diese Zielsetzungen werden vom
LfD gerade auch angesichts der notwendigen Fortschritte im Bereich des eGovernment
nachhaltig unterstiitzt. Seine Forderung, in dem zentralen Begleitgremium der neuen
Struktur (IT-Board) as Mitglied vertreten zu sein, ist erfreulicherweise aufgenommen
worden. Die Mitgliedschaft entspricht der auch sonst praktizierten engen und friihzeitigen
Einbindung des LfD in die Entscheidungs- und Entscheidungsvorbereitungsprozesse in
der Landesverwaltung zum Aufbau und zum Betrieb automatisierter Informations- und
Kommunikationssysteme, wie sie auch durch die Regelungen im NDSG (8§22 Abs. 1
Satz 3 und Satz 4, Abs. 2) fur die vom LfD wahrgenommene Querschnittsaufgabe Daten-
schutz und Datensicherheit vorgegeben ist. Der LfD wird in dem neuen Gremium seinen
Ansatz der konstruktiven, auf die Losung (und nicht auf die Verfestigung) von Proble-
men ausgerichteten Mitarbeit fortsetzen und die mit der Schaffung der neuen Organi sati-
onsstrukturen verfolgten Ziel setzungen nach Kréaften fordern.

4.7 I nfor mationszugangsgesetz

Es besteht mittlerweile in weiten Teilen der Politik und Wirtschaft Konsens dartiber, dass
es in einer modernen Informationsgesellschaft notwendig ist, die Transparenz des Ver-
waltungshandelns und damit gleichzeitig auch die demokratischen Mitwirkungs- und
Beteiligungsrechte durch einen verfahrensunabhangigen Anspruch auf Zugang zu den
amtlichen Informationen und Dokumenten zu verbessern. Der Anspruch auf Informati-
onszugang ist mittlerweile Standard in fast allen Mitgliedstaaten der EU. Auf L&nderebe-
ne hat nach Brandenburg, Berlin und Schleswig-Holstein auch das Land Nordrhein-
Westfalen im November 2001 ein Informationszugangsgesetz verabschiedet, Ubrigens
mit Zustimmung aller im Landtag vertretenen Parteien.

Bereitsin Nr. 3.4 des XV. TB LfD Nds. 1999/2000 habe ich an die politischen Entschei-
dungstrager in Niedersachsen appelliert, die Diskussion Uber die Verabschiedung eines
vor dem Hintergrund der Rechtsentwicklung in anderen Landern léngst Uberfélligen Ak-
teneinsichts- und Informationszugangsgesetzes rasch aufzunehmen und unvoreingenom-
men zu fuhren. Ich war daher sehr erfreut, dass ich in der offentlichen Anhdrung zum
Entschliefungsantrag der Fraktion BUNDNIS 90/DIE GRUNEN , Stérkung der Demo-
kratie und mehr Verwaltungstransparenz in Niedersachsen - Landtag macht sich stark fir
ein Informationsfreiheitsgesetz” (LT-Drs. 14/2191) Gelegenheit hatte, dem Rechts- und
Verfassungsausschuss meine Position darzustellen. Bel dieser Gelegenheit konnte ich
auch mit Hinweis auf die Erfahrungen aus anderen Landern deutlich machen, dass der
vielbeschworene Zielkonflikt mit den datenschutzrechtlichen Belangen der Betroffenen
und den Interessen der Unternehmen an der Wahrung ihrer Betriebs- und Geschéftsge-
heimnisse durchaus praktikabel und sachgerecht zu |6sen ist.
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Leider haben sich die grof3en Fraktionen des Landtages, zum Teil wohl auch unter dem
Eindruck der ablehnenden Haltung der Landesregierung, nicht entschlief3en kénnen, das
an eine subjektive Betroffenheit ankniipfende Prinzip der nur beschrankten Aktendffent-
lichkeit umzukehren und nun endlich auch den niedersichsischen Birgern den in anderen
Landern léngst selbstversténdlichen Anspruch auf einen geregelten Zugang zu den In-
formationen ihrer Verwaltung zuzubilligen. Neben allgemeinen Zweifeln am Bedarf und
an der praktischen Durchfihrbarkeit einer gesetzlichen Regelung wurde im Wesentlichen
auf den vornehmlich bei den Kommunen entstehenden Verwaltungsaufwand und auf die
damit einhergehenden Kostenbelastungen abgestellt. Diese Argumente werden aber
durch die praktischen Erfahrungen in den Landern, die bereits Uber ein Informationszu-
gangsgesetz verfiigen, widerlegt (vgl. zuletzt die Erhebung aus Schleswig-Holstein, siehe
http://www.datenschutzzentrum.de/informationsfreiheit).

Nachdem die neue Bundesregierung in der Koalitionsvereinbarung (Seite 67) ihre Ab-
sicht bekréftigt hat, ein fir den Bereich der Bundesbehdrden geltendes Informationsfrei-
heitsgesetz zu schaffen, hoffe ich, dass auch in Niedersachen die Diskussion bald wieder
aufgenommen wird.

5 Der Landesbeauftragte

5.1 Geschéftsstelle

Angesichts der Vielfalt der wahrzunehmenden Aufgaben und der begrenzten Stellenaus-
stattung der Geschéftsstelle ist es weiterhin erforderlich, einen Grofdteil der Kapazitéten
durch Schwerpunktsetzung und Prioritdtenbildung auf die Bereiche zu konzentrieren, die
fur die weitere Entwicklung aus Datenschutzsicht von besonderer Bedeutung sind. Die
Darstellungen in diesem Tétigkeitshericht machen diese Schwerpunktsetzungen und Prio-
ritdtenbildungen deutlich und transparent.

Durch Abordnungen aus Fachverwaltungen hat die Geschéftsstelle ihre Personal kapazi-
téten Uber die zugewiesenen Planstellen hinaus erweitern konnen. Die schon bewahrten
Abordnungen aus dem Bereich der Vollzugspolizei und der Steuerverwaltung (vgl.
Nr. 4.1 des XV. TB LfD Nds. 1999/2000) sind erganzt worden durch die Abordnung ei-
nes Kollegen aus dem Bereich der gesetzlichen Krankenversicherung. Sein Sachverstand
ist gerade bei den aktuellen Reformdiskussionen im Gesundheitswesen und deren Aus-
wirkungen auf den Schutz von Gesundheitsdaten aul3erordentlich wertvoll.

Fir den Aufgabenbereich einer Kollegin mit Teilzeitarbeit ist eine Losung fur einen Te-
learbeitsplatz entwickelt und erprobt worden, bei der sowohl die technischen als auch die
organisatorischen und sozialen Gesichtspunkte umfassend und musterhaft eingearbeitet
worden sind. Es ist beabsichtigt, diese Lésung Uber den Ansatz der Telearbeit hinaus zu
einem Referenzmodell fir mobile working weiter zu entwickeln, einer Arbeitsform, bei
der von wechselnden Einsatz- oder Aufenthaltsorten aus die sichere elektronische Kom-
munikation mit der Dienststelle und der direkte geschiitzte elektronische Zugriff auf de-
ren Datenbesténde gewéhrleistet sein muss. Diese Arbeitsform wird in der Zukunft auch
in der offentlichen Verwaltung vermehrt nachgefragt werden und muss die elektronische
Kommunikation und den Datenzugriff vom Konferenz- oder Besprechungsort, vom
Ubernachtungsort bei Dienstreisen oder an den Abenden, an Wochenenden oder im sons-
tigen Bedarfsfall von zu Hause aus ermdglichen kénnen. Voraussetzung ist aber, dass die
Vertraulichkeit der Kommunikation und die Datensicherheit beim Zugriff auf dienstliche
Datenbesténde ohne Einschrankung sichergestellt ist. Hierzu soll eine Muster-Losung
entwickelt werden (vgl. Kapitel 7.6.3).
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5.2 Neue Prfstrategien und Handlungsansatze

Ubergreifendes Ziel bei der Wahrnehmung aller Aufgaben des LfD und seiner Geschéfts-
stelle ist weiterhin nicht das nachsorgende Herausfinden von Datenschutzverstof3en, son-
dern die vorsorgende aktive Beratung und die Mitgestaltung bei der Entwicklung von
datenschutzgerechten und datenschutzfreundlichen Losungen und Leistungsangeboten in
Wirtschaft und Verwaltung sowie die Aufklérung der Blrger Uber Geféhrdungen ihres
Rechts auf informationelle Selbstbestimmung. Hierzu sind im Berichtszeitraum neue
Strategien und Handlungsansétze sowie eine Reihe neuer Instrumente, Angebote und
Produkte entwickelt worden.

Das neue Bundesdatenschutzgesetz hat mein Aufgabenfeld der Datenschutzaufsicht in
der Wirtschaft wesentlich erweitert. Die Aufsichtsbehdrden nach dem BDSG kdnnen die
Einhaltung der Datenschutzbestimmungen nun auch ohne Anlass tberprifen. Damit un-
terfallen Tausende von Wirtschaftsunternehmen, Handwerksbetrieben, Arztpraxen und
Anwaltskanzleien meiner Kontrolle. Auch durch verstdrkten luK-Technikeinsatz und
durch zunehmende Internet-Prasenz der 6ffentlichen Verwaltung steigt deren Beratungs-
und Kontrollbedarf gewaltig. Doch ohne Personalvermehrung wird dieses neue Aufga-
benspektrum selbst unter Ausnutzen von Synergieeffekten nicht zu meistern sein. Da kei-
ne neuen Stellen in Aussicht sind, missen neue Strategien und Handlungsansétze einer
angemessenen Beratung und Aufsicht entwickelt werden. Diese bestehen im Wesentli-
chen aus funf Elementen:

—  Thematische Gruppenprtfungen,

—  Online-Priifungen,

—  Kooperationen mit unseren Priiflingen,

— Beratung der Burger sowie

— Verstérken marktwirtschaftlicher Anreize.

5.2.1  Gruppenprifungen

Meine Aufgabenwahrnehmung im Bereich der Datenschutzaufsicht stlitzt sich - neben
der Bearbeitung von Eingaben und der Begleitung von einschldgigen Regelungsvorha-
ben - derzeit im Wesentlichen auf drei Saulen:

—  Allgemeine Fortbildungsveranstal tungen,

— Einzelberatungen von Stellen im offentlichen Bereich und Unternehmen der Wirt-
schaft sowie

— formelle Prifungen.

Ergénzend zu den bisherigen drei Saulen wurde in einem ersten Versuch anstelle forma-
ler Einzelprifungen eine Gruppenprufung bei mehreren Stellen im 6ffentlichen Bereich
durchgefihrt. Die Gruppenprifungen erfolgen in Absprache und enger Zusammenarbeit
mit den gepriften Stellen. Sie enthalten sowohl Elemente der klassischen formalen Ein-
zelprifung als auch der Einzelberatung. Konkret werden in den Gruppenprifungen je-
weils Themen aufgegriffen, die erfahrungsgemald in dhnlicher Weise bei einer gréfl3eren
Anzahl von offentlichen Stellen auftreten. Im weiteren Verlauf der Prifung werden mog-
lichst umfassende Ldsungsmodelle fur die Problemfelder in Form von Workshops unter
aktiver Mitarbeit der Gepriiften erarbeitet. Dabel wird angestrebt, dass die Lésungsmo-
delle auch Uber den Kreis der Gepriften hinaus as eine Art Leitfaden nutzbar sind. Die
Gruppenprifung werden in weiten Strecken als formale Priifung nach § 22 NDSG abge-
wickelt; dabei werden neben den speziell ausgewdahlten Problemfeldern auch die tbrigen
technischen und organi satorischen Maf3nahmen bei den zu Priifenden untersucht.
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Darliber hinaus bieten auch die Gruppenprifungen wie derzeit die Einzelberatung oder -
prifung Moglichkeiten, offene Fragen zur Sprache zu bringen und an einer datenschutz-
gerechten und praktikablen Losung mitzuarbeiten. Hierzu werden spezielle Fragestellun-
gen zu Beginn der Gruppenprifung abgefragt und bei der Festlegung der Prifungs
schwerpunkte berlicksichtigt. Der Versuch wurde durch die kommunalen Spitzenverban-
de unterstiitzt und aktiv begleitet. Die ersten Ergebnisse sind vielversprechend und ma-
chen Mut auf mehr.

5.2.2  Online-Prifungen

In Niedersachsen présentieren sich immer mehr Unternehmen und Behérden mit eigenen
Homepages. Dabei kdnnen einfache Informationen tber den Anbieter abgerufen werden,
Software-Downloads gestartet und Supportanfragen Ubermittelt werden. Dartiber hinaus
entstehen immer mehr automatisierte Anwendungen im eCommerce und eGovernment.
Bei alen Internet-Auftritten ist von mir als Aufsichtsbehdrden zu Uberpriifen, ob die An-
gebote den Vorschriften des Multimediarechts und des allgemeinen Datenschutzrechts
entsprechen. Dabei sind auch die in den Webangeboten verankerten technischen L&sun-
gen, die zum einen Gefahren fur den Besucher der Website beinhalten kdnnen (z. B. Ac-
tiveX, Java-Skript) oder die Rlckschliisse auf das Nutzerverhalten erlauben (z. B. Coo-
kies, Web Bugs) zu Uberprifen. Mir war es bisher aus Kapazitatsgriinden nicht moglich,
die Vielzahl von Online-Angeboten in Niedersachsen umfassend zu priifen.

Wirkungsvolle Hilfe in der Zukunft verspreche ich mir vom Einsatz geeigneter automati-
sierter Prifwerkzeuge. Priftools konnen zwar nicht das rechtliche und technische ,, know-
how" eines Priifers ersetzen, sie kdnnen ihn aber bei seiner Aufgabe wesentlich unterstiit-
zen. Bekannte Online-Tools untersuchen den inhaltliche Teil und den technischen Teil
des Internet-Angebots getrennt. Die inhaltliche Prifung erfolgt durch Recherche be-
stimmter Stichworte (z. B. Impressum zum Auffinden der Anbieterkennzeichnung) oder
einer automatisierten Anfrage bei der DENIC. Die daraus resultierenden Ergebnisse mis-
sen vom Prifer bewertet werden, sie erleichtern ihm die Erstellung des Priifberichtes. Ge-
rade in technischer Hinsicht kann ein Priftool jedoch eine grof3e Hilfe bringen. Die au-
tomatisierte Prifung kann die Quelltexte einer Internet-Seite analysieren und nach be-
stimmten Codes suchen, die zum Beispiel auf den Einsatz von Skriptsprachen wie Java-
Skript oder auf Cookies hinweisen. Durch die automatisierte Suche erspart sich der Pri-
fer das manuelle Lesen der Quelltexte, er kann stattdessen die vom Prifwerkzeug gefun-
denen Ergebnisse verifizieren.

Ich habe mich fir den Einsatz des Prifwerkzeugs OPTuM der datenschutz nord GmbH
entschieden. Mit OPTuM wird eine Kopie des zu prifenden Online-Angebotes auf dem
Prifserver abgelegt und dann eingehend analysiert. Weiter unterstiitzt OPTuM die Abfas-
sung eines Priifberichts und eines Anschreiben an das geprufte Unternehmen oder die
Behotrde. Gegenwartig wird OPTuM zusammen mit ausgewdahlten niedersichsischen
Unternehmen getestet. Die Prifergebnisse sollen den Unternehmen zur Verbesserung ih-
rer Online-Angebote dienen und gleichzeitig zur Weiterentwicklung und Anpassung des
Prufwerkzeuges herangezogen werden.

5.23 Kooperationen mit meinen , Priflingen”

Die Informations- und Wissensgesell schaft bietet neben Chancen viele Gefahren und Ri-
siken fir die geschéftsmaRige und private Nutzung des Internet. Ein durchdachtes und
schlissiges Datenschutz- und Datensicherungskonzept ist Voraussetzung fir den Erfolg
von eCommerce und eGovernment. Ich bin bereit, gemeinsam mit Partnern aus Wirt-
schaft und Verwaltung datenschutzgerechte Lésungen in Kooperationen zu entwickeln.
Meine Projektpartner erhalten aktuelle Informationen rund um ihr Projekt, Antworten auf
ihre Fragen und eine Plattform fir Zusammenarbeit mit anderen Projektteilnehmern.
Durch Transparenz der Projekte kénnen die Schutz- und Sicherheitskonzepte verbessert
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sowie Entwicklungen datenschutzfreundlicher Technologien an Beispielen verfolgt wer-
den. Ein erfolgreiches Beispidl ist das Projekt , Datenschutzgerechte Internet-Angebote
der Wirtschaft”, das ich mit vier Grof¥firmen der niedersachsischen Wirtschaft betreibe
(vgl. Kapitel 19).

524 Beratung

Meine Beratungsaktivitéten im Internet und per Telefon richten sich schwerpunktméidig
an die Verbraucher. Ich klére sie Uber ihre Rechte nach den Datenschutzgesetzen auf und
zeige ihnen den Weg zur Durchsetzung ihrer Rechte. Im folgenden Abschnitt ,, Angebote
und Produkte des LfD* unter 5.3 sind dazu Einzel heiten beschrieben.

5.25 Marktwirtschaftlicher Anreiz - Datenschutz-Audit

Datenschutz und angemessene Datensicherung im Internet sind die Akzeptanzvorausset-
zungen fur erfolgreiches eCommerce und eGovernment. Dies belegen nicht zuletzt Um-
fragen unter Nutzern. Sie verlangen einen hinreichenden Schutz ihrer personenbezogenen
Daten. Anbieter von Datenverarbeitungssystemen oder -programmen sowie Daten verar-
beitende Stellen kénnen ihre Datenschutzkonzepte sowie ihre technischen Einrichtungen
durch unabhéngige und zugelassene Gutachter priifen und bewerten lassen, um den
Nachweis fur ihre Sicherungen fihren zu koénnen. Dies sehen § 17 Mediendienste-
Staatsvertrag, 8§ 9a Bundesdatenschutzgesetz und mehrere Landesdatenschutzgesetze vor.
Leider stehen die erforderlichen Ausfihrungsvorschriften zu der Regelung des §9a
BDSG noch aus, sodass sich die praktische Umsetzung bundesweit verzogert. Ausfiih-
rungsvorschriften sind bisher nur fir ein Behdrdenaudit nach § 43 Abs. 2 des Landesda-
tenschutzgesetzes Schleswig-Holstein vorhanden. Ich werde mich aus den im Kapitel 4.2
dargestellten Grinden daflr einsetzen, dass moglichst bald entsprechende Regelungen
auch in das Niederséchsi sche Datenschutzgesetz eingefiigt werden.

Ein Gutachten fUr eine bundesgesetzliche Regelung ist in Arbeit und wird voraussichtlich
Ende 2002 vorliegen. Zielsetzung des Datenschutz-Audits ist die freiwillige Uberpriifung
der datenschutzrechtlichen Eignung von Produkten und Verfahren. Damit soll zugleich
eine kontinuierliche Verbesserung des Datenschutzes und der Datensicherheit erreicht
werden. Das Audit fordert Eigenverantwortung durch Selbstkontrolle und Selbstregulie-
rung. Es belohnt die Teilnehmer mit der Mdglichkeit, mit dem Datenschutz-Audit zu
werben und das Vertrauen von Nutzern zu gewinnen.

Bisher fehlen bundesweit anerkannte Kriterien fur ein Datenschutz-Audit nach dem Bun-
desdatenschutzgesetz, mit denen die datenschutzrechtliche Qualitdt von Produkten,
Dienstleistungen und Datenverarbeitungsverfahren fir den Einsatz in Wirtschaft und
Verwaltung gemessen werden kann. Eine gute Grundlage fir deren Ausgestaltung ist
zum einen das Priifschema des Unabhéngigen Landeszentrums fir Datenschutz Schles-
wig-Holstein (ULD). Das ULD begutachtet schon jetzt I T-Produkte, die durch offentliche
Stellen des Landes Schleswig-Holstein eingesetzt werden sollen, auf Geeignetheit und
Vereinbarkeit mit den Rechtsvorschriften tiber den Datenschutz und die Datensicherheit.
Dartber hinaus kénnen auch offentliche Stellen ihr Datenschutzkonzept durch das ULD
prifen und beurteilen lassen. Auch wenn IT-Produkte und Datenverarbeitungsverfahren
in privatwirtschaftlichen Unternehmen oder in der offentlichen Verwaltung anderer Bun-
deslander davon nicht erfasst werden, sind die Anforderungen und die Priifergebnisse auf
sie Ubertragbar. Sie werden von mir bei Prifungen in Niedersachsen entsprechend ge-
wardigt.

Erfahrungen mit Auditierungen liegen auch bei der aus einem Forschungsprojekt der
Fachhochschule Frankfurt in Zusammenarbeit mit der Gewerkschaft ver.di entstandenen
Giitesiegels der quid!GmbH vor. Erklérte Ziele des quid!-Gitesiegels sind der betriebli-
che und produktbezogene Datenschutz, Starkung der Personlichkeitsrechte von Arbeit-
nehmern sowie Kunden- und Anwenderfreundlichkeit. Vorleistungen zur Erstellung von
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Bewertungskriterien hat auch die datenschutz nord GmbH - eine Landesgesellschaft der
Freien Hansestadt Bremen mit den Geschéftsbereichen Datenschutz und Datensicherheit
- erbracht. In einem ersten Entwurf von , protection profiles* wurde ein allgemein guilti-
ger Anforderungskatalog fur online abwickelbare Dienstleistungen erstellt und mit den
Datenschutzaufsichtsbehtrden der norddeutschen Lénder abgestimmt. Auch ich arbeite
daran mit. Der Katalog soll kinftigen Datenschutz-Gutachten zugrunde gelegt werden
und ein Zertifikat , Datenschutzgerecht” ermdglichen. Dem zertifizierten Unternehmen
winken Marktvorteile, wenn sie nachweisen kénnen, dass sie fair und verabredungsge-
maf3 mit den Daten der Kunden umgehen.

53 Angebote & ProduktedesLfD

Ich informiere stets aktuell Blrger, Verwaltung und Wirtschaft sowie die Medien Uber
meine Erfahrungen, Forderungen und Empfehlungen zum Datenschutz und zur Datensi-
cherung. Ich bin insbesondere bemiiht, durch meine Veréffentlichungen und durch aktive
Prasenz im Internet mit allen Datenschutzinteressierten ins Gesprach zu kommen.

5.3.1 NeueslInternetangebot

Seit dem 12. August 2002 prasentiere ich mich in einer optisch und inhaltlich neu gestal-
teten Homepage im Internet unter der bekannten Adresse:

http://www.Ifd.nieder sachsen.de

im neuen Niedersachsen-Portal. Bereits seit 1998 betreibe ich meine Internet-Plattform
fur Burger, Medienvertreter, Stellen der 6ffentlichen Verwaltung und Unternehmen der
Wirtschaft. Neu sind in dem dynamisch aufgebauten Angebot ein optisch gefélligeres
Layout, die Ubersichtlichere Navigation, eine neue Themenreihe mit aktuellen Informati-
onen zum Datenschutz und zur Datensicherheit in Deutschland und eine leistungsstarke
Suchmaschine. Diese Neuerungen erleichtern den Zugang zu den Informationen. Sie sol-
len zur verstérkten Interaktion sowie zur direkten Kommunikation anregen. Ich méchte
Fachkréften aus Verwaltung und Wirtschaft Hilfen zum datenschutzgerechten Umgang
mit personenbezogenen Daten anbieten; sie finden daftir 200 Download-Dokumente. Be-
troffenen Birgern zeige ich auf, welche Rechte sie haben, wenn Verwaltung und Wirt-
schaft ihre personenbezogenen Daten verarbeiten. Ich unterrichte ferner Uber eigene
Gestaltungs- und Wahlmdglichkeiten.

Zugegeben, die ersten Wochen des Auftritts des neuen Niedersachsen-Portal waren fiir
ale Nutzer, aber auch fir mich sehr nervig und erforderten viel Geduld und Versténdnis,
weil das Antwort-Zeit-Verhalten auf Grund von Perfomanceproblemen auf der zentralen
Systemebene nicht akzeptabel war. Das hat mir unberechtigt viel kritische Bemerkungen
gebracht. Ungeachtet dessen bin ich sehr an einem lebhaften und konstruktiven Mei-
nungsaustausch interessiert. Mit Zustimmung der Betroffenen weisen alle Internet-
Artikel die jeweiligen Ansprechpartner meiner Dienststelle aus. Die eingeblendeten E-
Mail-Adressen sollen die erwiinschte Kommunikation mit unseren Nutzern erleichtern.
Lassen auch Sie sich als Leserin oder Leser dieses Tétigkeitsberichtes einladen und besu-
chen Sie das Informationsangebot auf unserer neuen Webpage.

5.3.2 Virtuelles Datenschutzbiiro

Das virtuelle Datenschutzbiro ist eine Kooperation nationaler und internationaler Daten-
schutzbeauftragter, die durch ihre Kompetenz und ihre Unabhéngigkeit fir ausgewogene
Bewertungen und Hilfen sorgen. Der internationale Charakter ist in dem weltweiten In-
ternet von grofer Bedeutung. Dies kommt durch die Mehrsprachigkeit der Angebote,
insbesondere durch die englische Sprache, zum Ausdruck. Der gemeinsame Rechtsrah-
men innerhalb der Européischen Union erleichtert zudem die européische Kooperation.

29



Nieder sachsischer Landtag — 14. Wahlperiode Drucksache 14/4000

Dariiber hinaus werden externe Fachleute an den Themen im virtuellen Datenschutzbiiro
beteiligt. Ich bin seit Beginn Kooperationspartner im virtuellen Datenschutzbiro.

Nutzer erhalten durch das Portal des virtuellen Datenschutzbiiros einen komfortablen Zu-
gang zu den fir sie relevanten Informationen. Das virtuelle Datenschutzbiiro dient also
auch als Orientierungshilfe, die dezentrale Strukturen transparent macht. Es ist geplant,
das virtuelle Datenschutzbiro auch Anbietern von Datenschutz- und Datensicherheits-
produkten aus der Wirtschaft, fir Projekte aus der Wissenschaft und Selbsthilfeorganisa-
tionen fr Blrger zu 6ffnen und ihnen eigene Beitrége zu ermdglichen.

5.3.3 Datenschutzforum Nieder sachsen

Das Datenschutzforum Niedersachsen ist ein neues Schulungsangebot fir aktuelle The-
men des Datenschutzes und der Datensicherung. Ich verfolge damit das Ziel, die Er-
kenntnisse aus Datenschutz-Prifungen sowie Erfahrungen aus Datenverarbeitungs-
Projekten in die Praxis zu transferieren. Datenschutz-Kurse sollen fundierte Kenntnisse
vermitteln. In Seminaren wird die Verknlpfung von Theorie und Praxis im Vordergrund
stehen. In Workshops mit Experten aus Verwaltung und Wirtschaft sollen Empfehlungen
fur behordliche und betriebliche Datenschutzbeauftragte gemeinsam erarbeitet werden.
Das Programm startet im Frihjahr 2003.

Das Schulungsangebot richtet sich an Mitarbeiter aus Verwaltung und Wirtschaft sowie
an Blrger des Landes Niedersachsen. Das Schulungsangebot soll zeitnah Wissen, bei-
spielhafte Losungen und Werkzeuge zum Thema Datenschutz und Datensicherheit ver-
mitteln. Das Schulungsangebot will nicht in Konkurrenz zu Angeboten anderer Fortbil-
dungstréger treten, sondern vorhandene Kurse um spezielles Wissen und Erfahrungen des
Landesbeauftragten fur den Datenschutz erganzen.

534 Netzwerk der behdrdlichen Datenschutzbeauftragten

Den behordlichen Datenschutzbeauftragten sind durch die Novelle des Niederséchsischen
Datenschutzgesetzes neue und verénderte Aufgaben zugewachsen. Auch technischer
Wandel stellt sie vor neue Herausforderungen, wenn es darum geht, in ihren Dienststellen
auf einen datenschutzgerechten Einsatz der modernen Informations- und Kommunikati-
onstechnologien hinzuwirken. Meine Kontakte mit behérdlichen Datenschutzbeauftrag-
ten und die Erfahrungen aus der Tétigkeit meiner Geschéftsstelle zeigen sehr deutlich,
dass es notwendig ist, die in ihren Dienststellen oftmals as ,, Einzelkdmpfer* agierenden
behordlichen Datenschutzbeauftragten bei der Wahrnehmung ihres Amtes zu unterstiit-
zen. Darliber hinaus mdchte ich alle Mitarbeiter ermutigen, sich fir den Datenschutz zu
engagieren und die Einhaltung der Datenschutzpflichten ihrer Organisationen selbst zu
kontrollieren. Ich moéchte zur partnerschaftlichen Problemldsung beitragen und als
Dienstleister und Kompetenzzentrum Uberzeugen.

Dazu habe ich ein Netzwerk behordlicher Datenschutzbeauftragter aus dem Bereich der
Landes- und Kommunalverwaltung initiiert, die Uber das Internet in einer geschlossenen
Benutzergruppe Erfahrungen austauschen sowie gemeinsam datenschutzgerechte Ldsun-
gen erarbeiten. Hier kénnen besondere Problemstellungen aus der Tétigkeit vor Ort und
aktuelle Themen sowie Entwicklungen aus dem Bereich des Datenschutzes erdrtert und
zugleich ein regelméliger Erfahrungsaustausch gepflegt werden. Weitere Interessierte
sind herzlich willkommen.

5.35 Netzwerk der behordlichen Datenschutzbeauftragten der Polizei

Auch fir behdrdliche Datenschutzbeauftragte und Datenschutz-Interessierte der nieder-
séchsischen Polizei habe ich ein solches Netzwerk angeregt. Alle Benutzer des Daten-
schutzforums Polizei werden aktuell Uber unsere Erfahrungen aus der Prifpraxis sowie
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Uber unsere Empfehlungen und Forderungen in allen Fragen der personenbezogenen Da-
tenverarbeitung informiert. In diesem Netzwerk diskutiert eine geschlossene Benutzer-
gruppe Uber Probleme und Fragen des Datenschutzes im Bereich der Polizei und erarbei-
tet gemeinsam Losungen. Da das Netzwerk Belebung braucht, ermutige ich auf diese
Weise weitere I nteressierte zum Mitmachen.

5.3.6 Angebot an Datenschutzbeauftragte der Tréger der freien Jugendhilfe und
der freien Wohlfahrtspflege

Die Trager der freien Jugendhilfe und der freien Wohlfahrtspflege sind wichtige , Mit-
spieler” im sozialen Netz der Bundesrepublik Deutschland. Bei ihrer Betreuungsaufgabe
haben sie Umgang mit sensiblen personenbezogenen Daten. Dabei haben sie die Vor-
schriften des Sozialgesetzbuches zu beachten. Dieses Regelwerk ist nicht nur umfang-
reich, sondern auch sehr kompliziert.

Als Orientierungshilfe fir Mitarbeiter der freien Trager biete ich eine Vortragsreihe zum
datenschutzgerechten Umgang mit Sozialdaten an. Dabei sollen die erforderliche Kennt-
nisse vermittelt und Gelegenheit gegeben werden, Uber alle erkannten Probleme zu dis-
kutieren. Zugleich dienen die angebotenen Veranstaltungen als , Turoffner” fur auszu-
bauende Kontakte mit den Freien Trégern.

5.3.7 CeBIT - Der besonder e Datenschutz-Tag

Das Datenschutz-Forum der CeBIT habe ich auch in den Jahren 2001 und 2002 erfolg-
reich veranstalten konnen. ,,Vorgaben und Werkzeuge fir datenschutzgerechtes eCom-
merce und eGovernment® war die jingste Veranstaltung Uberschrieben. Renommierte
Experten aus Wirtschaft und Wissenschaft diskutierten Uber die Akzeptanz-
Voraussetzung Datenschutz. Sie stellten datenschutzgerechte Werkzeuge fir einen er-
folgreichen Einsatz vor. Ohne einen besseren Schutz der Privatsphére wird es keine de-
mokratisch verantwortbare Informationsgesellschaft geben, dartiber war man sich schnell
einig. Die anwesenden Datenschutzbeauftragten des Bundes und der Lander erklérten ih-
re Bereitschaft, solche Entwicklungen konstruktiv zu begleiten.

Die CeBIT-Veranstaltung 2003 am 17. Mé&rz 2003 wird ein neues Gesicht erhalten. Sie
wird Datenschutz-Tag heif3en und ganztégig in einem grof3eren Saal veranstaltet werden.
Dort werden neben dem Plenum Marktsténde mit vielfaltigen Informationen unterschied-
licher Aussteller und Organisationen aufgebaut sein. Detaillierte Informationen und Pra-
xistipps von I T- und Datenschutzfachleuten sollen angeboten werden.

5.3.8 Datenschutz-Workshop fir behordliche Datenschutzbeauftragte

Vorhaben des eGovernment, der digitale Zugang zu behdrdlichen Informationen und die
elektronische Teilhabe am politischen Willensbildungsprozess, digitale Personalverwal-
tungssysteme und mobile working sind die Datenschutz-Herausforderungen der Gegen-
wart. FUr Bedienstete der offentlichen Verwaltung, die fur die luK-Technik verantwort-
lich sind, sowie fir behordliche Datenschutzbeauftragte biete ich jahrlich einen zweitagi-
gen Workshop an, in dem aktuelle Informationen zum Datenschutz und zur Datensiche-
rung gegeben werden. Meine Mitarbeiter und ich stehen dabei fir eine offene Diskussion
zur Verfigung. In kleinen Arbeitskreisen werden Erfahrungen ausgetauscht und Kon-
zepte fUr Teilaufgaben erarbeitet.

Der Datenschutz-Workshop findet in Zusammenarbeit mit dem SIN in Bad Minder statt.
Er hat eine erfreuliche Resonanz gefunden; die offene Diskussion Uber alle aktuellen
Datenschutzthemen der 6ffentlichen Verwaltung wird besonders hervorgehoben.
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5.39 eBusiness-Tagder Industrie- und Handelskammer

Auf Einladung habe ich mich am eBusiness-Tag der Industrie- und Handelskammer
Hannover beteiligt und einen Informationsstand betrieben. Dessen Angebote wurden in
erfreulichem Mal3e angenommen; die begonnenen Fachgespréche werden in mehreren
K ooperationen fortgesetzt.

5310 PC-Selbsttest

Uber meine Homepage www.Ifd.niedersachsen.de stelle ich einen Selbst-Test zur Verfi-
gung. Der Test ist fr Privatanwender gedacht ist und soll helfen, unsichere Systemkonfi-
gurationen aufzudecken. Nur wenn bekannt ist, welche Licken ein System aufweist, kann
qualifiziert Abhilfe geschaffen werden. Daher Uberprift der Test in einem mehrstufigen
Verfahren nicht nur die Einstellungen des Browsers, sondern fuhrt auf Wunsch des Nut-
zers auch einen sog. Port-Scan durch. Die Ergebnisse werden dem Tester vertraulich zur
Verfligung gestellt und ermdglichen, die notwendigen MalRnahmen zur Absicherung des
Systems zu treffen. Nachdem der Selbst-Test zwischenzeitlich Uberarbeitet und fir diese
Zeit vom Netz genommen werden musste, steht er allen Nutzern wieder zur Verfligung.

5311 OPTuM - Online-Prifung von Tele- und M ediendiensten

Mit OPTuM - Online-Priifung von Tele- und Mediendiensten - lassen sich Internetange-
bote privater oder offentlicher Stellen automatisiert Uberpriifen. Dazu werden sdmtliche
Seiten des zu prifenden Angebots auf datenschutzrechtlich relevante Aspekte untersucht.
Die Ergebnisse werden dem Prifer Ubersichtlich préasentiert, der daraus einen Prifbericht
erstellt. Zurzeit werden folgende Aspekte berlicksichtigt:

—  Anbieterkennzeichnung,

—  Datenschutzerklérung,

—  Verwendung von Cookies,

— Unterrichtung des Nutzers,

— Automatische Weitervermittlungen auf Angebote Dritter und
—  Web-Bugs.

OPTuM st fur mich ein strategisches Werkzeug, mit dem ich meinen Prif- und Bera-
tungsauftrag gegentiber den vielen Tele- und Mediendiensteanbietern angemessen und
zeitgerecht erfillen méchte. 1ch habe eine Nutzungslizenz erworben. In einer ersten Test-
anwendung habe ich mehrere grof3e Tele- und Mediendienste Uberprift. Weitere Prifun-
gen und Auswertungen sind in Vorbereitung. Meine Priferfahrungen bringe ich in die
geplante Weiterentwicklung des Prifwerkzeugs ein. Esist erklarte Absicht, das Pruf-Tool
Zu einem spéteren Zeitpunkt nach ausreichenden Tests allen Diensteanbietern zur Selbst-
kontrolle anzubieten.

5.3.12 Hinweiseund Erlauterungen zum NDSG

Unmittelbar nach In-Kraft-Treten des novellierten Niederséchsischen Datenschutzgeset-
zes habe ich Hinweise und Erlduterungen zu den Einzelvorschriften des NDSG verof-
fentlicht. Die Erlauterungen - ein Gemeinschaftswerk meiner Mitarbeiter - sind as ge-
druckte Broschire erschienen, sie sind auch a's elektronisches Dokument im Internet ab-
rufbar. Sie sollen alen, die nicht tagtéglich mit datenschutzrechtlichen Fragestellungen
befasst sind, das Verstandnis fir die recht komplizierten Vorschriften erleichtern. Fir be-
hordliche Datenschutzbeauftragte sind die Hinweise und Erléuterungen zum NDSG
»Pflichtlektire” am Arbeitsplatz, wie viele positive Kommentare zur Verdffentlichung
belegen. Die gedruckte Broschire wurde grof¥fléchig an alle Landesdienststellen und an
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Stellen der Kommunalverwaltung verteilt. Die Auflage ist inzwischen weitgehend ver-
griffen, nur ein kleiner Restbestand steht noch zur Verflgung. Eine stets aktuelle Fassung
ist tber das Internet im Download abrufbar.

5.3.13 Schulen ans Netz - mit Sicher heit

»Wir sind schon drin“, das sagen heute bereits viele niedersichsische Schulen. Fast ale
Schulen haben einen Internetzugang, viele Schulen betreiben eigene Internet-Angebote.
Beim Gang ins Internet ergeben sich neben vielen handwerklichen Problemen auch Fra-
gen zum sicheren Umgang mit dem weltweiten Web. Ausfihrliche Hinweise und Emp-
fehlungen fur Schulleitungen, Lehrer, Schiler sowie Eltern sind in meiner Broschire
»Schulen ans Netz - mit Sicherheit* zussmmengefasst. Sie will die nétige Sensibilitét fur
Sicherheits- und Datenschutzprobleme vermitteln, praktische Ldsungen fir weitere Fra-
gestellungen vorstellen und soll helfen, mit den Herausforderungen des Internet kon-
struktiv und sachgerecht umzugehen.

Ganz allgemein wird berufliches und privates Handeln immer ausgepragter in der , Com-
puterwelt* stattfinden. Sicherheitskompetenz muss deshalb als Bestandteil schulischer
Bildung verstanden und als Schwerpunkt im Bereich der Aus- und Weiterbildung gesetzt
werden. Hierzu will eine medienpddagogisch aufbereitete CD-ROM die wichtige Ziel-
gruppe der 14- bis 21-jghrigen Schuler sowie der Auszubildenden an allgemein- und be-
rufsbildenden Schulen hinsichtlich informationstechnischer Sicherheitskompetenz und
Sicherheitskultur sensibilisieren. Die CD-ROM wurde von Fachleuten der IT-Sicherheit
und des Datenschutzes im Auftrag des Bundesministerium fur Bildung und Forschung er-
stellt. Ich empfehleihren breiten und intensiven Einsatz.

5.3.14 Handreichung, Datenschutzger echtes eGover nment*

Die Datenschutzbeauftragten des Bundes und der Lénder arbeiten unter meinem Vorsitz
an der Fortschreibung und Konkretisierung ihrer Empfehlungen zum Datenschutz fir ei-
ne serviceorientierte Verwaltung. Sie werden dabei durch das BSI sowie die Professoren
Dr. Alexander Rolnagel und Dr. Klaus Lenk unterstiitzt. Die im Frihjahr 2003 erschei-
nende Handreichung wird neben der Darstellung rechtlicher Rahmenbedingungen prakti-
sche Handlungsempfehlungen fir eGovernment enthalten. Umfangreich und sicherlich
sehr interessant wird die Sammlung gelungener eGovernment-Anwendungen und fach-
kundiger Ansprechpartner sein.

Die Datenschutzbeauftragten wollen dem eGovernment in Deutschland zu einem raschen
datenschutzgerechten Durchbruch verhelfen. Adressat dieser geplanten Verdffentlichung
sollen die Verwaltungschefs, die Organisatoren, Verfahrensentwickler, IT-
Verantwortliche, interne Datenschutzbeauftragte sowie Personalrdte sein, die den Weg
ins eGovernment vorzubereiten und umzusetzen haben. Im Focus sind auch Birger, Ver-
treter der Wirtschaft und andere Kunden der Verwaltung, die die neuen Angebote im
eGovernment nutzen werden. Fir sie finden sich Hinweise und Empfehlungen zum
Selbstdatenschutz; denn ein wesentlicher Teil der Verantwortung fir Sicherheit und Ver-
traulichkeit ihrer Daten verbleibt auch weiterhin bei ihnen selbst.

5.3.15 Weaeitere Neuerscheinungen

Mit meinen Broschiiren und Merkbl&ttern mochte ich Datenschutzinteressierte in die La-
ge versetzen, ihre Anforderungen und Aufgaben im Umgang mit personenbezogenen
Daten datenschutzgerecht zu |6sen. Mit meinen Checklisten kann das vorhandene Sicher-
heitskonzept der eingesetzten Informations- und Kommunikationstechnik geprift und
verbessert werden. Neu sind meine Broschiren:

— Datenschutz im Verein,
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— Handels- und Wirtschaftsauskunfteien,

— UNIX & LINUX,

— Datenschutz im Strafvollzug,

—  Orientierungshilfe Telearbeit,

— Datenschutzbriefe flr sozial therapeutische Einrichtungen.

Meine Verdffentlichungen werden in kleiner Auflage gedruckt. Sie werden nach indivi-
duellen Verteilern verteilt und kénnen von Interessierten bei mir auch direkt angefordert
werden, soweit der Vorrat reicht. Alle Verdffentlichungen werden komplett im Internet
vertffentlicht; sie sind so im Download jederzeit und schnell erhéltlich.

6 Schwer punkte

6.1 Die Erweiterung der , Vorfeldbefugnisse” der Sicherheitsbehdrden und die
Legitimierung der Vorratsdatenhaltung - eine Entwicklung ohne Ende

Bereitsin Nr. 12.4 des XI. TB LfD Nds. 1991/1992 habe ich zu dem seinerzeitigen Ge-
setzentwurf zur Anderung des Niedersichsischen Gesetzes iiber die 6ffentliche Sicherheit
und Ordnung kritisiert, dass die Aufgabenfelder der Polizei gegentiber dem damals gel-
tenden Gesetz erheblich ausgeweitet werden sollten. Bis zu diesem Zeitpunkt war es
Aufgabe der Polizei, konkrete Gefahren abzuwehren und nach den Vorschriften der
Strafprozessordnung Straftaten zu verfolgen. Neu eingefiihrt werden sollten das Treffen
von Vorbereitungen, um kiinftige Gefahren abzuwehren, das Verhiten von Straftaten und
die Vorsorge fir die Verfolgung von Straftaten. Diesen neuen Aufgaben war gemeinsam,
dass die polizeiliche Téatigkeit nun im ,Vorfeld* von Gefahren und Straftaten einsetzen
konnte, wahrend die Polizei bidang auf ein Tatigwerden ab der Grenze ,konkrete Ge-
fahr/Anfangsverdacht” beschrénkt war. Die hieraus folgende Datenverarbeitung im Vor-
feld gerét in eine geféhrliche Néhe zu der im Volkszéhlungsurteil des Bundesverfas-
sungsgerichts al's unzuldssig erachteten Vorratshaltung von Daten. Der Aufgabenzuwachs
bedeutete zwingend auch einen Ausbau der polizeilichen Eingriffsnormen (Befugnisse).
Die Polizei erhielt nun den Zugriff auf die bisher nur den Verfassungsschutzbehérden
vorbehaltenen heimlichen Ermittlungsmethoden. Zu nennen sind u. a. der verdeckte Ein-
satz von Videokameras bei nicht dem Versammlungsgesetz unterliegenden Veranstaltun-
gen, die langerfristige Beobachtung, die Verwendung von optischen, akustischen und
technischen Mitteln, z. B. in Wohnungen, der Einsatz von Vertrauenspersonen und die
beobachtende Fahndung. Im Ergebnis entfernten sich die neuen Vorfel daufgaben von der
bisherigen Eingriffsschwelle , konkrete Gefahr”. Genauso wurde im Bereich der Strafver-
folgung die Schwelle des ,Tatverdachts® verlassen. Das neue Gefahrenabwehrgesetz
wurde vom Niederséchsischen Landtag am 19. Januar 1994 beschlossen. Die Ausweitun-
gen der Befugnisse der Polizel in der Vorfeldarbeit habe ich in Nr. 12.1 des XI1. TB LfD
Nds. ausfuhrlich dargestellt.

In Nr. 11.2 des folgenden XIIl. TB LfD Nds. 1995/1996 musste ich Uber eine erneute
Anderung des Gefahrenabwehrgesetzes berichten, die zu einem weiteren Abbau von
Burgerrechten fihrte. So wurde beispielsweise die erste Einschrénkung zur Begrenzung
der weitreichenden Vorfeldbefugnisse, der begrenzende Straftatenkatalog, aufgeweicht.
Seitdem durfen besondere Mittel heimlich zur Verhitung auch solcher Straftaten einge-
setzt werden, die bezogen auf das zu schiitzende Rechtsgut und der Strafandrohung den
bereits aufgezéhlten Vergehen vergleichbar waren. Im Dunkeln bleibt, welche Vergehen
damit gemeint sind, denn die Strafandrohungen bei den schon bisher genannten Vergehen
sind sehr unterschiedlich. Als Folge dieser Offnung des Katalogs ging die Einschétzung,
ob eine Straftat von erheblicher Bedeutung vorliegt, auf den jeweiligen Dienststellenleiter
Uber und wurde nicht mehr vom Gesetzgeber vorgegeben. Die noch wéahrend der ersten
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Gesetzesberatungen Uberwiegende Meinung, der Katalog stelle eine wesentliche Leitent-
scheidung dar und nur das Parlament solle den moglichen Rahmen heimlicher Ermittlun-
gen im Vorfeldbereich bestimmen, war damit nur noch Geschichte.

In Nr. 10.1 des XIV. TB LfD Nds. 1997/1998 berichtete ich erneut (iber eine Anderung
des Gefahrenabwehrgesetzes zu Beginn des Jahres 1998. Bis dahin war das heimliche
Abhdren von Wohnungen bereits vor einem Anfangsverdacht auf eine Straftat grundsétz-
lich moglich. Diese Zulassigkeit wurde jedoch massiv erweitert, da nunmehr das Lau-
schen in Wohnungen auch zur Abwehr der Gefahr, jemand kdnne eine Straftat von er-
heblicher Bedeutung begehen, ausgeweitet wurde. Im Klartext bedeutet dies, dass es aus-
reichend ist, wenn sich zwei Jugendliche zusammentun, um Fahrréder zu stehlen. Neu
war auch die Erlaubnis, verdeckte Ermittler einzusetzen. Dies war bis dahin nur in Er-
mittlungsverfahren nach der Strafprozessordnung méglich. Diese verdeckten Ermittler,
die unter falscher Identitét in die Szene gehen, sollten die Frihentstehungsphase bei
Straftaten von erheblicher Bedeutung ergriinden. Ich habe dieses damals a's einen nicht
mehr vertretbaren Schritt in Richtung Geheimpolizei bezeichnet. Weiterhin wurden etwa
zwei Drittel aller Bestimmungen, die den Grundrechtsschutz durch Verfahren sichern
sollen, gestrichen. Dieses waren z. B. externe Anordnungskompetenzen (Richtervorbe-
halte) bei bestimmten besonderen Mitteln und die Unterrichtung Betroffener nach ver-
deckten Datenerhebungen. Auch die 6ffentliche Berichtspflicht der Landesregierung ge-
geniiber dem Landtag zu Entwicklungen polizeilicher Vorfeldaktivitéten wurde durch ei-
ne Berichtspflicht gegeniliber einem in nicht 6ffentlicher Sitzung tagenden parlamentari-
schen Ausschuss ersetzt.

Im XV.TB LfD Nds. 1999/2000 war nicht Uber weitere Ausdehnungen sicherheitsbe-
hordlicher Befugnisse im Vorfeld zu berichten. Ich habe jedoch unter der Nr. 11.2 die
Befugnis der Polizei zu verdachtsunabhangigen Kontrollen, der sog. Schleierfahndung,
vor dem Hintergrund eines Urteils des Landesverfassungsgerichts Mecklenburg-
Vorpommern problematisiert. Hierbel ging es aus meiner Sicht insbesondere um die Fra-
ge, ob es geboten sei, den bisherigen Anwendungsbereich (nédmlich den gesamten offent-
lichen Verkehrsraum des Landes) zu beschranken. In Gespréchen mit dem Innenministe-
rium habe ich diese Forderung nicht mehr aufrechterhalten, nachdem sichergestellt wur-
de, dass die jeweilige Erkenntnislage, die Anlass zu einer verdachtsunabhangigen Kon-
trolle gegeben hat, nachvollziehbar dokumentiert wird.

Fir den Berichtszeitraum dieses Tétigkeitsberichts habe ich in den Kapiteln 10.1.3 ff. die
Anderungen der niedersichsischen Sicherheitsgesetze im Einzelnen dargestellt. Sowohl
durch die Ausweitung der Befugnisse der Polizei im Bereich der Videolberwachung als
auch durch die Einfuhrung der sog. Rasterfahndung werden zwar die Befugnisse der Po-
lizel nicht direkt noch weiter ins Vorfeld verlagert, jedoch werden immer mehr unbetei-
ligte und vallig gesetzestreue Birger von polizeilichen Mal3nahmen betroffen. Die Poli-
zei darf nunmehr ohne Differenzierung der Personen an &ffentlichen Orten Videoauf-
zeichnungen vornehmen, wenn lediglich angenommen wird, dass dort kinftig Straftaten
von erheblicher Bedeutung begangen werden, ohne dass man weif3, von welchen Perso-
nen. Es handelt sich somit um den typischen Fall einer Datenhaltung auf Vorrat. Gleiches
gilt fur die sog. Rasterfahndung. Hier werden durch die Polizei Daten von Personen er-
hoben, vollig unabhéngig davon, ob diese eine personliche ,,Néhe" zu der abzuwehrenden
Gefahr oder zu den erwarteten Straftaten haben. Inwieweit mit der Novellierung des Nie-
derséchsischen Verfassungsschutzgesetzes Ausweitungen in den Aufgaben und Befug-
nissen des Landesamtes fir Verfassungsschutz geplant sind, ist zzt. noch nicht abzuse-
hen.

Anders sieht es auf der Bundesebene aus. Ich habe dieses im Kapitel 10.1.1 ausfihrlich
dargestellt. So wurden die Befugnisse des Bundesamtes fir Verfassungsschutz erheblich
ausgeweitet, da es nunmehr zur Erfullung seiner Aufgaben in der Vorfeldbeobachtung bei
Finanzdienstlei stungsunternehmen, Postdienstleistungsunternehmen und Luftverkehrs-
unternehmen personenbezogene Daten erheben darf. Die Aufgaben und Befugnisse des
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Bundesamtes fur Verfassungsschutz bewegen sich also in den Bereich der Verfolgung
konkreter Straftaten, denn die Einholung von Auskinften bei Banken, Post und Flugge-
sellschaften dirfte sich in der Regel nur dann als sinnvoll darstellen, wenn man hierdurch
konkreten Personen (Straf-)taten nachweisen will. Auf der anderen Seite darf das Bun-
deskriminalamt nunmehr auch ohne das Vorliegen eines konkreten Anfangsverdachtes
eigene Ermittlungen durchfihren. Die Aufgaben des Bundeskriminalamtes wurden also
weit in das Vorfeld einer Straftat verlagert, indem man ihm die Befugnis gegeben hat,
nach ,Anhaltspunkten fir eine Straftat® zu suchen. Das verfassungsrechtliche Tren-
nungsgebot zwischen Polizei und Verfassungsschutz ist hierdurch durchléchert worden:
Der Verfassungsschutz arbeitet wie die Polizei und die Polizei wie der Verfassungs-
schutz. Dieses Trennungsgebot ist bisher ein tragendes Prinzip unseres freiheitlichen
Rechtsstaats gewesen.

Schon im XI1. TB LfD Nds. 1993/1994 habe ich hierzu ausgefiihrt, dass eine staatliche
Sicherheitsphilosophie, nach der mehr staatliche Eingriffsmoglichkeiten und préventive
Vorzeichen zu einem ,Mehr* an innerer Sicherheit fihren sollen, fast zwangslaufig zu
weiteren konkreten Einschrankungen fir die Birger fuhre. Jedes neue Szenarium und je-
de neue Qualitét von Bedrohung hat selbstversténdlich neue Gegenmittel zur Folge. Eine
Schraube ohne Ende! Letztlich bleibt, bei allem Verstéandnis fir die Absicht der Sicher-
heitsbehdrden, uns alen ein sicheres Leben zu gewéhrleisten, die personliche Freiheit ei-
nes jeden Einzelnen Stiick fur Stlick auf der Strecke.

6.2 Videoiliberwachung

6.2.1  Offentlicher Bereich

Bereitsim XV. TB LfD Nds. 1999/2000 habe ich die Videouberwachung durch &ffentli-
che Stellen im so genannten offentlich zuganglichen Raum genauer beleuchtet. Entspre-
chend meinem gesetzlichen Auftrag, die Einhaltung der Vorschriften Gber den Daten-
schutz bei den Behtrden und sonstigen offentlichen Stellen des Landes zu kontrollieren
und unter dem Eindruck der Diskussion im Innenausschuss des Nds. Landtages am
22. August 2001 zu dem Antrag der CDU-Fraktion ,Bessere Videolberwachung von ge-
féhrlichen Platzen in Niedersachsen” (vgl. LT-Drs. 14/2553) habe ich Ende 2001 alle Be-
horden und sonstigen offentlichen Stellen der Landes- und Kommunalverwaltung in Nie-
dersachsen gebeten, mir unter Verwendung eines Vordrucks die derzeit von ihnen im 6f-
fentlich zuganglichen Raum praktizierten Mal3nahmen der VideolUberwachung zu benen-
nen.

Die rechtlichen Rahmenbedingungen fur Videolberwachungsmal3nahmen offentlicher
Stellen im 6ffentlich zuganglichen Raum stellen sich in Niedersachsen derzeit wie folgt
dar:

Bei der grundlegenden Novellierung des NDSG zur Anpassung an die Vorgaben des
Bundesverfassungsgerichts im so genannten Volkszahlungsurteil hatte der Gesetzgeber
1993 Fragen des Videoeinsatzes nicht er¢rtert. Bei der Anpassung des Landesdaten-
schutzrechts an die EG-Datenschutz-Richtlinie (am 13. Juni 2001 hat der Niederséchsi-
sche Landtag die Novelle zum Niederséchsischen Datenschutzgesetz verabschiedet) ist
meine Anregung, auch fur diesen Bereich geeignete, das Recht auf informationelle
Selbstbestimmung beachtende Regelungen zu schaffen, leider nicht aufgegriffen worden.
Die Landesregierung hat stattdessen darauf verwiesen, dass die derzeitigen Regelungen
des NGefAG zur Videolberwachung ausreichten. In der parlamentarischen Diskussion
habe ich auf die Unzulanglichkeit der niedersachsischen Regelungen nachdriicklich hin-
gewiesen. Als Grundlage fur einen Einsatz von Videotechnik durch Behdrden der Lan-
des- und Kommunalverwaltung zur Uberwachung offentlich zuganglicher Raume kommt
derzeit neben der speziellen Regelung im Niedersdchsischen Spielbankgesetz allein § 32
Abs. 3 NGefAG (mit Ausnahme strafprozessualer Erméchtigungen und der sonstigen
Regelungen in 8 32 NGefAG) in Betracht. Die Vorschrift erlaubt nur eine Videobe-
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obachtung zu Zwecken der Gefahrenabwehr. Im Gegensatz zur Polizei durfen alerdings
Gefahrenabwehrbehdrden beobachtete V organge nicht aufzeichnen, zuléssig ist lediglich
eine simultane Beobachtung am Bildschirm. Eine Datenerhebung durch Videobeobach-
tung stellt schon wegen der hohen Informationsdichte, die Bildinformationen aufweisen,
und wegen der daraus zwangd aufig folgenden Erhebung nicht erforderlicher Daten (z. B.
Uber Korperhaltung, Bekleidung) einen besonders tiefen Eingriff in die Personlichkeits-
rechte dar. Ein solcher Eingriff bedarf einer (bereichsspezifischen) Regelung, welche die
Voraussetzungen dieser besonderen Form der Datenverarbeitung im Einzelnen festlegt.
Deshalb kann aus meiner Sicht die Videobeobachtung nicht auf die allgemeine Datener-
hebungsvorschrift des § 9 NDSG gestitzt werden.

Im Ubrigen ist diese Bestimmung auf diese besondere Form der Datenverarbeitung auch
nicht zugeschnitten. So lassen sich z. B. dem Gesetz keine Aussagen dariiber entnehmen,
dass eine Videobeobachtung wegen tGberwiegender schutzwirdiger Belange der Betrof-
fenen (z. B. Beobachtung von Umkleideraumen und Toilettenanlagen) unterbleiben muss.
Ein Hinweis auf die Videobeobachtung und die dafiir verantwortliche Stelle ist nicht vor-
gesehen. Auch die Pflicht zur Aufklarung Uber den Zweck der Erhebung und die zugrun-
de liegende Rechtsgrundlage (§ 9 Abs. 2 NDSG) wird den tatséchlichen Verhétnissen
bei einer Videobeobachtung nicht gerecht.

Schliefdlich ergébe sich bel Zulassung einer Videolberwachung nach den allgemeinen
Datenverarbeitungsbestimmungen des NDSG ein eklatanter Wertungswiderspruch zum
Gefahrenabwehrrecht. Nach 8 32 Abs. 3 NGefAG durfen &ffentlich zugéangliche Orte
zwar von Gefahrenabwehrbehdrden mit einer Videokamera offen beobachtet werden, ei-
ne Aufzeichnung darf nach dieser Vorschrift aber nicht erfolgen (lediglich die Polizei
darf aufzeichnen, wenn Tatsachen die Annahme rechtfertigen, dass an diesem Ort Straf-
taten von erheblicher Bedeutung begangen werden). Wirde man eine Videotberwachung
nach 8 9 NDSG fur moglich halten, wére eine Aufzeichnung dagegen nach § 10 NDSG
zuldssig. Dies wirde bedeuten, dass der Gesetzgeber einen konkreten Rechtseingriff in
einem Spezialgesetz ablehnt, den selben Eingriff aber in einem Querschnittsgesetz zu-
l&sst, das die allgemeine Tétigkeit offentlicher Stellen regelt, die nicht durch besondere
verwaltungsspezifische Aspekte bestimmt wird. Dies zeigt die innere Unstimmigkeit die-
ser Argumentation. Hierauf hatte bei den Beratungen zur Novellierung des NDSG auch
der Gesetzgebungs- und Beratungsdienst hingewiesen.

In der rechtlichen Bewertung dieser Frage besteht leider nach wie vor kein Konsens mit
dem Innenministerium. Dieses hat in den Verwaltungsvorschriften zu 8 9 NDSG eine Vi-
deoliberwachung im Rahmen des Hausrechts fir zul&ssig erklért, setzt sich mit den dann
ergebenden und von mir wiederholt vorgetragenen gesetzlichen Wertungswiderspriichen
zum NGefAG und meinen tbrigen Einwanden aber nicht auseinander.

Entsprechend der Definition im neugeschaffenen 8 6b BDSG verstehe ich unter Video-
Uberwachung ,die Beobachtung oOffentlich zugénglicher R&ume mit optisch-
elektronischen Einrichtungen“. Unter 6ffentlich zuganglichen Rdumen sind die Bereiche
zu verstehen, die von einer unbestimmten bzw. unbestimmbaren Anzahl betriebsfremder
Personen betreten werden dirfen. Hierbei ist es unerheblich, wenn z. B. ein Entgelt fir
den Zutritt erhoben wird. Dazu gehoren insbesondere dem Gemeingebrauch gewidmete
Stral3en, Wege und Plétze, aber auch tatséchlich fir jedermann zugéangliche Bereiche wie
z. B. Eingangs- und Flurbereiche von Behordengebauden, Schulen, Abfallsammelstellen
und Schwimmbé&der. Auch die Félle einer nur teilweisen Einbeziehung offentlich zu-
ganglicher Raume (z. B. wird bei der Uberwachung eines nicht fiir die Offentlichkeit zu-
ganglichen Behordengebdudes der vor dem Eingang liegende Ful3weg- oder Straf3enbe-
reich von der Kameraeinstellung mit erfasst) unterfallen der o. a. Definition. Nicht erfasst
werden von der Definition optisch-elektronische Einrichtungen, bei denen durch unver-
anderbare Einstellung oder Ausstattung Bildaufnahmen entstehen, bei denen ein Perso-
nenbezug oder eine Personenbeziehbarkeit definitiv nicht, auch nicht durch ggf. nachfol-
gende Bildbearbeitung, hergestellt werden kann. Ich habe ausdriicklich darauf hingewie-
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sen, dass Videokameras, bei denen nach ihrer technischen Ausstattung die Moglichkeit
der Veranderung der Bildeinstellung (Zoomfunktion) oder des Aufnahmefeldes sowie der
Bildaufzeichnung besteht, von der Definition erfasst werden.

Meine Erhebung bei den Behtrden und sonstigen Stellen der Landes- und Kommunal-
verwaltung Uber den Einsatz solcher Einrichtungen ist mittlerweile abgeschlossen. Insge-
samt wurden 159 Videolberwachungsmalinahmen durch Behtrden der Landesverwal-
tung in Niedersachsen (enthalten sind 83 Meldungen fur die Polizel) unter den genannten
Voraussetzungen gemeldet. Durch die Kommunalverwaltung wurden 142 Videouberwa-
chungsmafdnahmen angezeigt. Es l&sst sich abschétzen, dass ca. 425 einzelne Kameras
durch Landesbehdrden und ca. 325 Kameras durch die kommunalen Gebietskorper-
schaften eingesetzt werden. Eine erste Auswertung hat ergeben, dass die eingesetzten
Anlagen der Polizei auf der Grundlage des 8 32 Abs. 3 NGefAG rechtmél3ig genutzt
werden. Die Polizeidirektion Hannover hat zusétzlich die Moglichkeit, sich auf ca. 152
Kameras der Ustra und ca. 24 Kameras der ,Move"-GmbH aufschalten zu lassen. Dieses
kommt jedoch nur bei konkreten Anldssen zur Strafverfolgung oder Gefahrenabwehr in
Betracht. Insgesamt werden nur in wenigen Einzelféllen der polizeilichen Videotiberwa-
chung Nachfragen durch mich nétig sein. Aus diesem Grund habe ich die Anlagen der
Polizei nicht in die weitere Darstellung einbezogen.

Die iibrigen gemeldeten Uberwachungsmalinahmen lassen sich insgesamt grob nach fol-
genden Unterscheidungsmerkmalen klassifizieren:

Uberwachung , rein® technischer Vorgange wie z. B. die gefahrentrachtige Schieu-
sung eines Schiffes oder die Offnung einer Hebebriicke,

— ,Automatische Klingelanlagen” (der Besucher nutzt eine Klingel zum Einlassund im
betroffenen Gebdude 6ffnet sich das Bild der Person auf einem Monitor),

—  Uberwachung im Rahmen des so genannten Hausrechts zur Gebaude- bzw. Liegen-
schaftssicherung innerhalb des 6ffentlich zugénglichen Gebaudes bzw. mit Bezug in
den offentlich zuganglichen Bereich auRerhalb des Gebaudes (z. B. Gehwege und
Stral3enteile),

—  Uberwachung an oder in Geb&uden zum Schutz dritter Personen oder der von ihnen
eingebrachten Sachen (z. B. der 6ffentlich zugangliche Wartebereich flr Patienten in
der Notaufnahme eines Krankenhauses, Uberwachung des Fahrradstdnders einer
Schule).

Die Uberwachung der technischen Vorgange ist aus meiner Sicht datenschutzrechtlich
unproblematisch, weil regelméfiig keine personenbezogenen Daten erhoben werden. Es
soll lediglich sichergestellt werden, dass gefahrentréchtige Situationen im Ansatz ver-
mieden werden, ohne einen Personenbezug herzustellen. Die mir gemeldeten Video-
Uberwachungsmal3nahmen technischer Vorgange ergeben einen Anteil von weniger as
10 Prozent.

Auch die , automatischen Klingelanlagen® unterziehe ich keiner weiteren Uberpriifung,
weil der Einlasshegehrende regelmaRig Kenntnis von der Ubertragung seiner Bilddaten
erhdlt und somit von seiner Einwilligung ausgegangen werden kann, wenn er die
Klingelanlage nutzt. Es ist ausgeschlossen, die Anlage fiir standige Uberwachungen gro-
Rerer (Offentlicher) Bereiche einzusetzen. Der Anteil dieser Mal3nahmen ist ebenfalls
unterhalb von 10 Prozent angesiedelt.

Der grofite Teil der Uberwachungsmainahmen wurde mir unter dem Oberbegriff , Haus-
recht* gemeldet; er nimmt einen Anteil von mehr als 80 Prozent der Meldungen ein. Hier
besteht das oben bereits angesprochene Problem, dass eine Rechtsgrundlage fur einen
Grundrechtseingriff durch eine Videolberwachung nicht vorhanden ist. Das Hausrecht
muss nach seiner Entstehungsgeschichte und nach seinem im Wege der Auslegung her-
ausgebildeten Rechtsgehalt a's ein notwehréhnliches Recht gesehen werden. Im Einzel-
fall durfen konkrete Verstdfe gegen und Eingriffe in das befriedete Besitztum abgewehrt
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werden; das Hausrecht gibt jedoch generell nicht die Berechtigung zur Vornahme pré
ventiver (d. h. vorbeugender) Malinahmen. Die Videolberwachung ist dagegen zunéchst
eine reine Préaventionsmal3nahme. Eine Notwehrsituation erfordert immer das Vorliegen
einer gegenwartigen Gefahr fir das entsprechende Rechtsgut. Allein die Mdglichkeit,
dass sich eine entsprechende Gefahr entwickeln kdnnte, gentigt dem Erfordernis der Ge-
genwartigkeit nicht. Ein Eingriff in das Recht auf informationelle Selbstbestimmung in
Form einer Videolberwachung kann deshalb nach meiner Auffassung nicht auf das
Hausrecht gestiitzt werden. Die Tatsache, dass sowohl der Bundes- als auch einige Lan-
desgesetzgeber aulRerhalb Niedersachsens den Begriff des Hausrechts in den jeweiligen
Datenschutzgesetzen genutzt und in Verbindung mit dem Hausrecht eine Erméchtigungs-
grundlage fur eine Videouberwachung (abhéngig vom Vorliegen weiterer Voraussetzun-
gen) geschaffen haben, lésst insofern nur den Schluss zu, dass im Kontext des Daten-
schutzrechts offensichtlich ein von der obigen Auffassung abweichendes Verstéandnis des
Terminus ,,Hausrecht” gegeben ist. Zielsetzung der Gesetzgeber war es offenbar, die be-
reits bestehenden Videouberwachungen zu legalisieren und diese in einen gesetzlichen
Rahmen zu bringen. Sie wollten jedoch keine ,, Generalerméchtigung” schaffen, sondern
formulierten weitere einschrankende Voraussetzungen, wie z. B. die Erforderlichkeit der
Mal3nahme. Auch im Gesetzgebungsverfahren des Bundes wurde der Begriff soweit er-
sichtlich nicht ndher hinterfragt oder erlautert (vgl. BT-Drs. 14/4329, 14/4458, 14/4571,
14/5793; BR-Drs. 461/00).

Meine Auffassung zum Inhalt des Uberkommenen Begriffs des Hausrechts und zu der in-
soweit problematischen Verknlpfung dieses Begriffs mit einer Befugnisnorm zur pré-
ventiven Uberwachung durch optisch-elektronische Einrichtungen in den Datenschutzge-
setzen habe ich dem Bundesbeauftragten fir den Datenschutz und den von einer entspre-
chenden Landergesetzgebung betroffenen Landesbeauftragten fir den Datenschutz Uber-
mittelt, um auf diesem Wege eine breite Diskussion und Klérung des Problems zu er-
maoglichen. Neben der Frage der grundsétzlichen Geeignetheit des Hausrechts als Er-
méchtigungsgrundlage fur den Einsatz von Videotechnik ist insbesondere auch der Um-
fang dieses ,,Rechts* klérungsbedirftig. Umfasst das Hausrecht neben dem Schutz des
Eigentums und der Sicherheit der dort Beschéftigten auch den Schutz von Eigentum und
Sicherheit von z. B. Besuchern, Schilern usw.? Diese aus datenschutzrechtlicher Sicht
grundsétzlichen Fragestellungen zur VideolUberwachung unter dem Oberbegriff ,,Haus-
recht” habe ich auch den betroffenen 6ffentlichen Stellen in Niedersachsen mitgeteilt. Bis
zu einer endgultigen Klarung werde ich den bislang praktizierten Videoeinsatz unter die-
sem Gesichtspunkt zunéchst unbeanstandet lassen.

In funf Félen habe ich kommunale Stellen um eine ergénzende Stellungnahme gebeten,
weil die durchgefiihrten Uberwachungsmalinahmen in den intimen Bereich der Biirger
hineinreichen konnten (Mal3nahmen zur Uberwachung in einer Sauna bzw. Uberwachung
eines Toilettenvorraumes). In solchen sensiblen Bereichen sehe ich neben dem Aspekt
des Hausrechts auch die Verhéltnisméfigkeit einer Videolberwachung als Problem. Die
Antworten stehen derzeit noch aus.

6.2.2 Nicht offentlicher Bereich

In der Vergangenheit habe ich mich wiederholt mit Anfragen und Beschwerden zum
Thema Videouberwachung durch nicht ¢ffentliche Stellen befasst. In meinem letzten T&
tigkeitsbericht habe ich darauf hingewiesen, dass die Videotberwachung weder grund-
sétzlich verdammt noch as ein Allheilmittel gepriesen werden kann. Esist daran festzu-
halten, dass eine sachgerechte datenschutzrechtliche Bewertung immer auf den konkreten
Zweck der Mal3nahme abzustellen hat und die anlassgebenden Umsténde zu berticksich-
tigen sind. Die anhaltende Diskussion (iber diese spezielle Uberwachungstechnik hat den
Gesetzgeber veranlasst, mit 8 6b eine Regelung fur diesen Bereich in das BDSG einzufi-
gen. Es bleibt abzuwarten, ob das gesetzgeberische Ziel, den immer weiter zunehmenden
Einsatz dieser Uberwachungstechnik einzuddmmen, erreicht werden kann.
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Die neue Regelung

Die neue Regelung ist im nicht 6ffentlichen Bereich anwendbar, wenn Private 6ffentlich
zuganglich Raume mit optisch-elektronischen Einrichtungen beobachten und die Beo-
bachtung nicht ausschliefflich personlichen oder familidgren Zwecken dient. Auf die ein-
gesetzte Kameratechnik kommt es nicht mehr an. Esist somit unerheblich, ob fir die Be-
obachtung digitale oder analoge Kameratechnik eingesetzt wird, denn die Regelung setzt
nicht voraus, dass die gewonnenen (Bild-)Daten unter Einsatz von oder fir Datenverar-
beitungsanlagen erhoben werden. Die datenschutzrechtliche Relevanz der Beobach-
tungsmal3nahme ist unabhéngig von der Frage, ob das Bildmaterial nur betrachtet oder
auch gespeichert wird.

Offentlich zugangliche Raume

In Anfragen wird oft die Frage aufgeworfen, was denn , 6ffentlich zugéngliche R&ume"
seien. Ein offentlich zuganglicher Raum ist jeder Bereich, der ohne besondere V orausset-
zungen betreten werden kann. In der Gesetzesbegriindung werden beispielhaft Bahnstei-
ge, Ausstellungsréume eines Museums, Verkaufsraume oder Schalterhallen aufgefiihrt.
Hierunter sind alle Rdume zu fassen, die nach dem Willen des oder der Berechtigten fur
jedermann zuganglich sind beziehungsweise von jedermann - gegebenenfalls nach dem
Kauf einer Eintrittskarte - betreten werden kénnen. Der zu beobachtende Bereich kann
innerhalb oder aulerhalb von Gebauden liegen. In diesem Zusammenhang kommt es
auch nicht auf die Eigentumsverhétnisse an, es kann sich also um &ffentliche oder pri-
vate Grundstiicke handeln.

Die Erforderlichkeit der Videolberwachung

Bei der Konzeption von Uberwachungsmal3nahmen ist als gesetzliche Voraussetzung fiir
den rechtméfdigen Einsatz von Videotechnik die Erforderlichkeit zu prifen. Sie ist dann
gegeben, wenn der verfolgte beabsichtigte Zweck nicht mit einem anderen zumutbaren
Mittel, das weniger in die Rechte der Betroffenen eingreift, erreicht werden kann. In die-
sem Zusammenhang ist auch zu prifen, ob eine flachendeckende Einfiihrung der Uber-
wachungstechnik erforderlich ist oder ob ein Einsatz an Schwerpunkten oder zu be-
stimmten Zeiten ausreicht. Unter den Gesichtspunkt der Datenvermeidung und Daten-
sparsamkeit ist weiterhin zu prifen, ob durch den Einsatz von inzwischen verflgbarer
Technik bestimmte Bereiche des Aufnahmefeldes komplett ausgeblendet oder die Ge-
sichter der sich in diesen Bereichen aufhaltenden Personen ,verschleiert” werden kdnnen.

Die zulassigen Zwecke

Die Videouberwachung durch nicht offentliche Stellen ist nach 86b Abs. 1
Nr. 2und 3 BDSG nur zuldssig, wenn sie zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fir konkret festgel egte Zwecke erforderlich ist und
keine Anhaltspunkte fir das Vorliegen Uberwiegender schutzwirdiger Interessen des Be-
troffenen bestehen.

Nach § 6b Abs. 1 Nr. 2 BDSG ist eine Videouberwachung zur Wahrnehmung des Haus-
rechts zuléssig, durch diese Bestimmung wird der Umfang der aus dem Hausrecht abzu-
leitenden Uberwachungsbefugnisse aber nicht konkret festgelegt. Zivilrechtlich gesehen
ist das Hausrecht die Befugnis, Uber die Benutzung eines geschiitzten Raums zu verfligen
und gegebenenfalls ein Hausverbot aussprechen zu konnen. Ob daraus alein alerdings
eine Berechtigung zu einer umfassenden praventiven Uberwachung abgeleitet werden
kann, erscheint mir zweifelhaft; auf die vorstehenden Ausfiihrungen zur Videolberwa
chung durch o6ffentliche Stellen weise ich insoweit hin. Von Seiten der Praxis werden
vom Hausrecht die Mal3nahmen als gedeckt angesehen, die die ordnungsgemal3e Nutzung
der Uberwachten Réaume sicherstellen sollen, um bei einer nicht bestimmungsgemalden
Nutzung einschreiten zu kénnen. Auch die Uberwachung ausgesprochener Hausverbote
wird davon erfasst.
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Manahmen, die zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwe-
cke bestimmt sind, fallen unter § 6b Abs. 1 Nr. 3 BDSG. Diese Regelung wurde erst im
Gesetzgebungsverfahren in das Gesetz aufgenommen und fihrte gegeniiber dem Regie-
rungsentwurf zu einer Einschrénkung der Videolberwachung, da sie eine engere Zweck-
bindung beinhaltet. Berechtigt ist jedes Interesse, das nach verninftiger Erwégung durch
die Sachlage gerechtfertigt ist, also ein tatsichliches Interesse, das wirtschaftlicher oder
idedller Natur sein kann. Nach diesen Kriterien kann sich beispiel sweise aus dem Schutz
des Eigentums ein berechtigtes I nteresse ergeben. Das Motiv einer allgemeinen abstrak-
ten Gefahrenvorsorge fur den Schutz des Eigentums reicht dabel aber nicht. Vielmehr
missen belegbare Tatsache die Annahme rechtfertigen, dass schwerwiegende Beein-
trachtigungen des Eigentums drohen und es diese abzuwehren gilt.

Die Dokumentation der Zwecke

Die Zwecke der Videoiiberwachung sind schriftlich vor der Inbetriebnahme der Uberwa-
chungsanlage zu dokumentieren. Hierbel ist zu bedenken, dass in einem Objekt gegebe-
nenfalls mehrere unterschiedliche Zwecke bestehen kénnen. So kann beispielsweise die
Uberwachung der Frauenparkpl&tze im kaufhauseigenen Parkhaus nicht mit dem Schutz
vor Diebstéhlen, der aber fur die Verkaufsraume zutreffend ist, begriindet werden. Die
Festlegung der Zwecke ist sehr sorgféltig vorzunehmen, da mittels der Videouberwa-
chung gewonnene Erkenntnisse flr andere as die festgelegte Zwecke nicht verwendet
werden dirfen.

Weiterverarbeitung von Bildaufnahmen

In den Fallen, in denen die Videoaufnahmen auch aufgezeichnet werden sollen, ist gemai
§6b Abs. 3 Satz 1 BDSG sowohl die Erforderlichkeit erneut zu prifen as auch eine er-
neute Abwéagung der schutzwirdigen Interessen der Betroffenen vorzunehmen. Auch ist
die beabsichtigte Weiterverarbeitung zu dokumentieren. Die Ubermittlung der gewonne-
nen Aufnahmen an Strafverfolgungsbehtrden beziehungsweise deren Nutzung als Be-
weismittel zur Erlangung von Schadensersatz kann zum Erreichen eines dokumentierten
Zwecks erforderlich sein. Bel Personen, die einer Straftat verdéchtigt werden, dirften in
der Regel keine Anhaltspunkte Uberwiegender schutzwirdiger Interessen am Ausschluss
der Nutzung der Aufnahmen a's Beweismittel bestehen. Fur einen anderen als den doku-
mentierten Zweck dirfen die aufgezeichneten Videoaufnahmen gemaR § 6b Abs. 3 Satz 2
BDSG nur benutzt werden, soweit dies zur Abwehr von Gefahren fir die staatliche und
offentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist.

Die Unterrichtungspflicht

Zur Trangparenz der Verarbeitung und Nutzung von durch Videolberwachungsmal3nah-
men gewonnenen personenbezogenen Daten soll § 6b Abs. 4 BDSG beitragen. Durch or-
ganisatorische Mal3nahmen hat die verantwortliche Stelle sicherzustellen, dass identifi-
Zierte Personen gemaR § 33 BDSG benachrichtigt werden. Darunter fallt immer die ver-
déchtigte Person, aber auch das Opfer eines Zwischenfalls oder sonstige namentlich be-
kannte Personen.

Die schutzwrdigen I nteressen der Betroffenen

Vor dem Beginn der UberwachungsmaRRnahme ist auch zu priifen, ob Anhaltspunkte fir
Uberwiegende schutzwirdige Interessen der Betroffenen bestehen. In Bereichen, in denen
die freie Entfaltung der Personlichkeit oder die Wahrnehmung von Freiheitsrechten eher
untypisch ist, werden die schutzwirdigen Interessen der Betroffenen in der Regel nicht
betroffen. Als derartige Bereiche sind zum Beispiel Kaufhduser, Bankgebdude oder
Tankstellen anzusehen. Werden aber Stétten der Begegnung, zum Beispiel Freizeitein-
richtungen, Restaurants, Ful3gangerzonen und zum Verweilen einladende Freifldchen be-
obachtet, ist genauer zu priifen, ob schutzwiirdige Interessen dem Einsatz von Uberwa-
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chungstechnik entgegenstehen. Wenn Personen so videotberwacht werden, wie ein auf-
merksamer Beobachter dies mit blofem Auge auch tun kénnte, und ist nicht zu erwarten,
dass die Beobachtung zu einem Ubersteigert angepassten Verhalten der Beobachteten
fuhrt, so wird man im Regelfall keine Verletzung eines schutzwirdigen Interesses fest-
stellen kénnen. Geht die Videolberwachung jedoch Uber die ,normale” Beobachtung
hinaus, wird beispielsweise durch eine beabsichtigte Beobachtung auch Einblick in Situ-
ationen oder Handlungsabléufe ermdglicht, die der Privat- und Intimsphére der Betroffe-
nen zuzurechnen sind, so werden deren schutzwirdige Interessen verletzt und die Mal3-
nahmeist unzuléssig.

Da bei einem Einsatz von Videotechnik im gewerblichen Bereich gegebenenfalls auch
die Beschéftigten von der Videouberwachung betroffen werden, sind auch deren schutz-
wirdige Interessen zu berticksichtigen.

Die Hinweispflicht

Meine Beratungs- und Kontrolltétigkeit zeigt, dass die in § 6b Abs. 2 BDSG vorgeschrie-
bene Hinweispflicht noch nicht Gberall beachtet wird bzw. bekannt ist. Durch Hinweis-
schilder ist sowohl auf die Tatsache der Videobeobachtung als auch auf die dafir verant-
wortliche Stelle deutlich hinzuweisen. Die im ,,DUsseldorfer Kreis* kooperierenden Auf-
sichtsbehdrden entwickeln zurzeit ein Piktogramm fir die Videouberwachung, um eine
Vereinheitlichung der optischen Gestaltung der Hinweisschilder zu erreichen.

Ein Hinweis auf die verantwortliche Stelle ist bei jeder Darstellungsform zu geben. Es
liegt zwar nahe, dass die Uberwachung eines Kaufhauses durch das Kaufhaus selbst, im
Auftrag durch ein Sicherheitsunternehmen durchgefihrt wird, der Gesetzgeber verlangt
aber ausdriicklich die Benennung der verantwortlichen Stelle, damit der Betroffene bei
dieser seine Rechte geltend machen kann. Der Kunde kennt meist die konkrete Rechts-
form des Unternehmens und die fir sie handelnden Personen nicht. Beispielsweise ist in
einem Filialunternehmen die verantwortliche Stelle aus Sicht des Kunden nicht selbster-
klérend. Er weil3 nicht, bei wem er seine Rechte geltend machen kann, in der Filiale vor
Ort oder in der Konzernzentrale. Er weiR auch nicht, ob die Uberwachung durch das
Kaufhaus selbst oder im Wege der Funktionsiibertragung von einem Dritten durchgefiihrt
wird. Diese Unsicherheit besteht auch in so genannten Einkaufsmérkten mit verschiede-
nen Einzel handel sgeschéften - Shop in Shop - in einem Gebaude.

Der Hinweis ist deutlich sichtbar anzubringen. Was deutlich sichtbar ist, hangt von der
GrofRe und Gestaltung des Hinweises, aber auch vom Umfeld und dem Hintergrund ab.
So habe ich ein Verkehrunternehmen darauf hingewiesen, dass ein mit weil3en Buchsta-
ben bedrucktes Hinweisschild, welches sich nicht von dem silberfarbenen Fahrzeug er-
kennbar absetzt, seine Funktion nicht erfullt. Die optische Gestaltung und réumliche An-
ordnung des Hinweises ist so vorzunehmen, dass der Kunde den Hinweis vor dem Eintritt
in den Uberwachten Bereich im normalen Blickwinkel hat. Die Hinweisfunktion ist nur
erfullt, wenn sie fir den Kunden ohne weiteres wahrnehmbar ist und von ihm nicht erst
gesucht werden muss. Durch den deutlich wahrnehmbaren Hinweis auf die Videouber-
wachung wird der ,,demnéchst* von ihr Betroffene gewarnt und kann sich dann entschei-
den, ob er diesen Uiberwachten Bereich Uberhaupt betreten méchte.

Die L 6schung

Das durch die Videobeobachtung gewonnene Bildmaterial darf geméaR § 6b Abs. 5 BDSG
nur so lange gespeichert werden, wie es zur Erreichung des verfolgten Zweckes erforder-
lich ist. Aber auch Aufnahmen, die fir den Beobachtungszweck noch benétigt werden,
etwa weil aufklarungsbedirftige Vorkommnisse aufgezeichnet wurden, durfen nur ge-
speichert bleiben, wenn schutzwirdige Interessen des Betroffenen nicht entgegenstehen
und solange sie zur Erreichung des Beobachtungszwecks erforderlich sind. Die verant-
wortliche Stelle hat daher die angefallenen Aufnahmen unverziiglich einer Bedarfspri-
fung zu unterziehen. In den Félen, in denen die Aufnahmen nicht mehr fir die Errei-
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chung des dokumentierten Aufnahmezwecks bendétigt werden, sind diese unverziglich,
d. h. in der Regel innerhalb von ein bis zwei Arbeitstagen, zu I6schen. Bei der Konzepti-
on von Uberwachungsmalinahmen sind die hierzu erforderlichen organisatorischen Maf3-
nahmen zu regeln. Am wirksamsten wird dem Ldschungsgebot durch eine automatisierte
periodische Léschung, etwa durch Selbstiiberschreiben zurlickliegender Aufnahmen ent-
sprochen.

Der Handlungsbedarf

Meine bisherigen Erfahrungen mit der in vielen Bereichen des téglichen Lebens einge-
setzten VideolUberwachung veranlassen mich, diesem Bereich auch zukiinftig erhéhte Be-
achtung zu schenken. Die fur die Videobeobachtung verantwortlichen Stellen werde ich
zur datenschutzgerechten Ausgestaltung der Uberwachungsmalinahmen anhalten, wenn
andere geeignete Mal3nahmen nicht ausreichen, die mit dem Einsatz der Videotechnik
angestrebten Zwecke zu erreichen. Insbesondere werde ich auf die Durchfihrung der er-
forderlichen Vorabkontrolle und die notwendigen organisatorischen Maf3nahmen achten.

6.3 Datenschutz im Gesundheitswesen

Die Reform der gesetzlichen Krankenversicherung ist langst ein datenschutzrechtliches
Dauerthema, man denke nur an die Debatten um die Einfihrung der Versichertenkarte
und der ICD-10-Verschliisselungen in den Arztpraxen vor knapp zehn Jahren. Im Rah-
men der jungsten Bemihungen, Einsparpotentiale im Gesundheitssystem aufzudecken
und zu nutzen, riicken zunehmend V orhaben in den Mittel punkt, die darauf angelegt sind,
Kosten- und Mittel verteilungen transparent zu machen. Zu diesem Zweck richtet sich das
Hauptaugenmerk auf zentrale Datensammlungen Uber die Patienten als Leistungsemp-
fanger und Uber die Leistungserbringer - die Schlisselworte heilen Disease-
M anagement-Programme und Datentransparenzgesetz.

Darliber hinaus werden grof3e Hoffnungen darauf gesetzt, durch telematische Anwendun-
gen Synergieeffekte zu erzielen, die dazu beitragen die Kosten im Gesundheitswesen zu
senken. Hier ging es im Berichtszeitraum insbesondere um die Weiterentwicklung der
Krankenversichertenkarte zur ,,intelligenten” Chipkarte.

Alle Projekte haben unmittelbare Auswirkungen auf Umfang, Zweck sowie Art und Wei-
se der Verarbeitung zum Teil héchst sensibler Gesundheitsdaten. Betroffen hiervon sind
ca. 90 % der Bevilkerung als gesetzlich Krankenversicherte.

Eine kritische datenschutzrechtliche Begleitung aller Vorhaben ist daher unerlésslich.

6.3.1 Chancen und Risiken zentraler Datenbestande

Derzeit werden jéhrlich 140 Mrd. Euro fir Gesundheitsleistungen durch die Krankenkas-
sen ausgegeben. Die Abrechnung der Leistungen erfolgt durch eine Vielzahl von Leis-
tungserbringern auf ortlicher und damit dezentraler Ebene. Abrechnungs- und Leistungs-
daten sind bei ca. 350 verschiedenen Krankenkassen und Uber 40 Kassen(zahn)arztlichen
Vereinigungen gespeichert, ohne dass es zu einer kassenartiibergreifenden, das gesamte
L eistungsgeschehen wiedergebenden Zusammenfihrung kommt.

Warum nun eine Zusammenfihrung von L eistungsdaten?

Nicht nur in den letzten Jahren haben die stark gestiegenen Gesundheitskosten den Kran-
kenkassen und der Politik Kopfzerbrechen bereitet. Durch verschiedene gesetzliche Mal3-
nahmen (Eigenbeteiligungen bei Arznei-, Verband- und Heilmitteln, Krankenhausaufent-
halten und Kuren, Budgets bei Arzneien und &rztlicher Behandlung) wurden kurzfristig
wirkende Kostendampfungsbemihungen umgesetzt. Langfristig jedoch konnte das Ziel
der Beitragsstabilitét in der gesetzlichen Krankenversicherung nicht erreicht werden.
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Ziel der Zusammenfihrung aler im System vorhandenen Gesundheitsdaten ist es daher,
diese in einer geeigneten Form zu erfassen, aufzubereiten, zusammenzufihren und aus-
zuwerten. Dieser aggregierte Datenbestand soll Grundlage von Planungen zum Zwecke
der Steuerung und Sicherstellung von Qualitdt und Wirtschaftlichkeit in der medizini-
schen Versorgung und Forschung sein. Nicht zuletzt dient der Datenpool der Politik und
den Verbénden zur Gesundheitsberichterstattung.

Das von der Bundesregierung vorgelegte Konzept eines Datentransparenzgesetzes kann
unter datenschutzrechtlichen Gesichtspunkten nur dann erfolgreich sein, wenn die vor-
handenen sensiblen Abrechnungs- und Leistungsdaten der Versicherten und Leistungs-
erbringer weiterhin dem Schutz des informationellen Selbstbestimmungsrechts unterlie-
gen. Die Schaffung von Datentransparenz fur das GKV-System muss daher den durch
das Sozialgesetzbuch vorgesehenen Schutz der Sozialdaten der Versicherten und Leis-
tungserbringer wahren.

Um eine nicht kontrollierbare Verwendung der versichertenbezogenen Daten der Kran-
kenkassen und Leistungserbringer zu verhindern, muss der Versicherten- und Leistungs-
erbringerbezug pseudonymisiert werden.

Hierzu bedarf es der bundesweiten Errichtung von Vertrauens- und Datenaufbereitungs-
stellen. Diese missen rdumlich, organisatorisch und personell von den Krankenkassen
und deren Verbanden, den Kassen(zahn)arztlichen Vereinigungen, deren Bundesvereini-
gungen und anderen abrufberechtigten Stellen getrennt sein.

Diese bisher noch nicht vorhandenen Vertrauens- und Datenaufbereitungsstellen sollen
als Korperschaften des 6ffentlichen Rechts mit Selbstverwal tungsbefugnis fungieren. Der
Verwaltungsrat dieser Stellen soll sich aus Vertretern der Spitzenverbénde der Kranken-
kassen, der Kassen(zahn)érztlichen Vereinigungen, den Spitzenorganisationen der Leis-
tungserbringer, den Vertretern von Bund und Landern, der Wissenschaft und Patienten-
vertretern zusammensetzen.

Die Datenaufbereitungsstellen auf Landesebene filhren die Daten kassenartiibergreifend
zusammen. Damit wird erstmalig eine Datengrundlage geschaffen, die unter Beteiligung
aler am Leistungsgeschehen in der gesetzlichen Krankenversicherung Teillnehmenden zu
mehr Qualitét und Effizienz in der gesundheitlichen Versorgung fihren soll.

Wer ist Nutzer des Datenpools?

Fur die abrufberechtigten Krankenkassen und Leistungserbringer bilden die Daten eine
verbesserte Grundlage fir die vom Gesetzgeber vorgeschriebenen Aufgaben wie Wirt-
schaftlichkeits-, Abrechnungs-, Plausiblilitétspriifung und Qualitétssicherung. Dariiber
hinaus dienen sie der Information und Beratung der Versicherten und Vertrags(zahn)érzte
sowie dem Abschluss von Vertrégen auf Landesebene. Fur die Notwendigkeit der politi-
schen Steuerung des Gesundheitswesens stehen erstmalig aggregierte Daten zur Verfi-
gung. Die Politik wird in die Lage versetzt, Entwicklungen besser nachvollziehen, analy-
sieren und ggf. Elemente zur Steuerung erarbeiten zu kénnen. Das Ziel der langfristigen
Beitragsstabilitdt und damit die Vermeidung einer weiteren Erhéhung der Personalne-
benkosten in den Betrieben und 6ffentlichen Verwaltungen kann durch Erkenntnisse und
Folgerungen aus der Datenzusammenfihrung eher erreicht werden.

Der Wissenschaft und Gesundheitsberichterstattung wird durch das Datentransparenzge-
setz der Zugriff flr systematische epidemiol ogische Fragestellungen umfassend und fl&-
chendeckend ermdglicht. Die Ergebnisse dienen der Beseitigung bestehender Defizite
und Fehlversorgung, unterstiitzen den effizienten Ressourceneinsatz und dienen einer
zielgerichteten Gesundheitsversorgung, -férderung und -vorsorge.

Bevor ein derart umfangreicher zentraler Datenpool entsteht, sollte der Gesetzgeber pri-
fen, ob das Ziel der Kostentransparenz auch mit einer Stichprobenerhebung erreichbar ist.
Sofern Stichprobenerhebungen fir den vorgesehenen Zweck reprasentativ und hinrei-
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chend aussageféhig sind, wird aus Sicht des Datenschutzes diese Mdglichkeit zur Schaf-
fung notwendiger Transparenz favorisiert. Das Vorhalten von Daten ohne zusétzlichen
Nutzen ist unzulassig. Das Bundesministerium fir Gesundheit und Soziale Sicherung hat
in diesem Punkt Gespréchsbereitschaft signalisiert.

Es bleibt zu hoffen, dass die von den Datenschutzbeauftragten des Bundes und der Lan-
der erhobenen Anforderungen tatséchlich in das Gesetz einflief3en und somit das Recht
auf informationelle Selbstbestimmung fir die Versicherten und Leistungserbringer er-
halten bleibt.

6.3.2 Chipkarte

Ausgel6st durch die sog. Lipobay-Affére hatte plétzlich das bereits 1994/95 umfassend
unter den Datenschutzbeauftragten diskutierte Thema ,, Chipkarten und Telematik im Ge-
sundheitswesen® wieder Konjunktur.

Zwar hatten seit 1999 das bei der Gesellschaft flr Versicherungswissenschaft und
-gestaltung e.V. (GVG) mit dem Bundesministerium fir Gesundheit und Soziale Siche-
rung und dem Bundesministerium fur Bildung und Forschung gegrindete ,, Aktionsforum
Telematik im Gesundheitswesen® (ATG) zu den Themen , Elektronisches Rezept",
~Elektronischer Arztbrief*, ,Sicherheitsinfrastruktur* und , Européische und internatio-
nale Dimensionen von Telematik im Gesundheitswesen Handlungsempfehlungen fir die
Selbstverwaltungen und die Gesetzgebung erarbeitet (http://atg.gvg-koeln.de) und der
Arbeitskreis Gesundheit und Soziales der Datenschutzkonferenz insbesondere zum el ekt-
ronischen Arztbrief Stellung genommen, konkrete Umsetzungsschritte waren aber aus-
geblieben. Ab August 2001 gewann die Diskussion um telematische Anwendungen im
Gesundheitswesen zunehmend an Fahrt.

Anfangs stand unter dem Eindruck der durch Wechselwirkungen des Medikamentes Li-
pobay mit anderen Préparaten verursachten Todesfélle die Einflhrung einer Arzneimit-
telchipkarte zur Debatte, auf der ale den Patienten verordneten Medikamente verpflich-
tend gespeichert werden sollten.

Ob die Einfuhrung einer Pflichtkarte Uberhaupt ein geeignetes Mittel wére, um das Ziel -
schédi gende Wechselwirkungen sicher auszuschlief3en - zu erreichen, war dabei durchaus
fraglich und wurde von den Datenschutzbeauftragten auch sofort problematisiert. Denn
nicht verschreibungspflichtige Medikamente sowie Uber das Ausland bzw. Uber das In-
ternet bezogene Arzneien wirden auch mit Hilfe einer Pflichtkarte nicht erfasst werden.

Die Datenschutzbeauftragten des Bundes und der Lander haben in ihrer Entschlief3ung
»Datenschutzrechtliche Anforderungen an den Arzneimittelpass' (Anlage 14) erhebliche
Bedenken gegen die Einfuhrung eines Pflicht-Arzneimittelpasses gedul3ert, weil hier-
durch Patienten faktisch bei jedem Arzt- oder Apothekenbesuch gezwungen wéren, alle
Erkrankungen zu offenbaren. Dieses widerspricht den Grundsétzen des Arztgeheimnis-
ses, das auch gegeniiber anderen Arzten gilt. Die Datenschutzkonferenz hat daher nach-
dricklich auf den Grundsatz der Freiwilligkeit hingewiesen. Sie hat in diesem Zusam-
menhang noch einmal auf die im Rahmen der 47. Konferenz (Friihjahr 1994) und der 50.
Konferenz (Herbst 1995) zum Schutz des Personlichkeitsrechts der Patienten formulier-
ten Bedingungen zum Einsatz von Chipkarten im Gesundheitswesen verwiesen. Danach
mssen die Patienten die Mdglichkeit haben zu entscheiden,

—  ob Uberhaupt Daten auf einer Chipkarte gespeichert werden sollen,
—  welche Gesundheitsdaten auf die Karte aufgenommen werden,

— welche Daten auf der Karte wieder geldscht werden,

— obsedieKarte beim Arzt- oder Apothekenbesuch vorlegen und
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— welche Daten im Einzelfall zuganglich gemacht werden (die Technik muss eine par-
tielle Freigabe ermdglichen).

Die Datenschutzkonferenz hat es a's problematisch angesehen, den Arzneimittel pass mit
der Krankenversichertenkarte gem. § 291 SGB V zu verbinden. In diese Richtung steu-
erte jedoch die weitere Entwicklung, denn Anfang Dezember 2001 wandte sich die Ge-
sundheitsministerin mit Planen fur einen elektronischen Gesundheitspass an die Offent-
lichkeit, die eine Projektgruppe erarbeitet hatte.

» Telematik im Gesundheitswesen bringt den Patienten einen Zugewinn an Information
und Transparenz bei gleichzeitig garantiertem Datenschutz”, hief3 es dazu in der Presse-
mitteilung des Bundesgesundheitsministeriums. Trotz des erklérten Willens der Projekt-
verantwortlichen, datenschutzrechtliche Sicherungsmal3hahmen im Konzept zu veran-
kern, hat der Arbeitskreis Gesundheit und Soziales der Datenschutzkonferenz anhand der
Projektunterlagen erhebliche Datenschutzdefizite festgestel It und in seiner Stellungnahme
gegeniiber den Beteiligten im Januar 2002 eine entsprechende Uberarbeitung gefordert.

Noch bevor eine weitergehende Erérterung des Konzepts erfolgen konnte, hat das Bun-
desgesundheitsministerium im Februar einen Gesetzentwurf zur Anderung des § 63 SGB
V vorgelegt, mit dem Modellvorhaben zur Einfihrung einer freiwilligen elektronischen
Gesundheitskarte ermoglicht werden sollten. Der Entwurf sah eine Offnungsklausel vor,
die ein Abweichen von den datenschutzrechtlichen Bestimmungen des SGB V erlauben
sollte. Er stief? deshalb bei den Datenschutzbeauftragten auf nachdriickliche Kritik. Aus
Datenschutzsicht ist es eine zentrale Forderung, den Patienten die Entscheidung dartiber
zu ermdglichen, wem sie in welchem Umfang ihre personenbezogenen Daten zugénglich
machen. Noch bevor diese Problematik mit dem Ministerium eingehend erortert werden
konnte, hat das Fachressort im Marz 2002 ein Eckpunktepapier zur Einfihrung einer e-
lektronischen Gesundheitskarte vorgelegt. Die , multifunktionale® Karte soll danach eine
Kommunikationsschnittstelle zwischen den Tragern des Gesundheitswesens darstellen.
Das Projekt wird in seiner Uberarbeiteten Form aufgrund seines Umfanges und seiner
datenschutzrechtlichen Tragweite die Datenschutzbeauftragten auch in der Zukunft noch
ausgiebig beschéfti gen.

Die Gesundheitskarte soll jetzt ein freiwilliges Angebot an die Versicherten sein. Dieser
Ansatz ist aus datenschutzrechtlicher Sicht zu begrifRen. Damit wird eine Forderung der
Datenschutzkonferenz erflllt. Geplant ist eine Chipkarte mit Mikroprozessor auf der Ba-
sis der bisherigen Krankenversichertenkarte mit folgenden Anwendungsmadglichkeiten
(Féachern):

— Dokumentation der eingenommenen Arzneimittel,

— Fach fur zusétzliche Gesundheitsinformationen/ -karten / -passe des Versicherten,
— elektronisches Rezept,

— elektronischer Arztbrief,

— patientenbezogene Verweis-/Pointerfunktion (z. B. Spezialdaten auf Servern wie et-
wa Rontgenaufnahmen o. A.),

— Versicherungsangaben,
—  Patientenaufzeichnungen (z. B. Patientenverfiigung, Organspendeausweis),
— Notfalinformationen (européischer Notfallausweis),

— Tresorfach fir besonders sensible Daten (z. B. HIV-Erkrankung, Methadonsubstitu-
tion).

Fur den Zugriff auf die Facher soll eine Reihe von Sicherheitsmal3nahmen vorgesehen
werden. Es handelt sich um ein sehr anspruchsvolles Projekt, das Zweifel aufkommen
lasst, ob die fur die neun Facher geplanten Funktionen und zu speichernden Datensétze
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nicht die Leistungsfahigkeit der Chipkarte Ubersteigen. Am 3. Mai 2002 haben das BMG
und die Spitzenorganisationen im Gesundheitswesen in Abstimmung mit dem Bundesbe-
auftragten fur den Datenschutz zu dem Vorhaben ein Eckpunktepapier als gemeinsame
Erklérung veroffentlicht.

In dem Erklérungstext wird nicht nur die datenschutzrechtliche Kernforderung der Frei-
willigkeit berticksichtigt, sondern es ist auch vorgesehen, dass die Patienten selbst ent-
scheiden konnen, welche ihrer Daten aufgenommen und wem die Daten zuganglich ge-
macht werden sollen. Im August wurde mit der , Gesundheitskarte Schleswig-Holstein®
im Raum Flensburg ein Modellversuch fir die Einfihrung der neuen Kartengeneration
gestartet. Die bundesweite Umsetzung soll nach dem Abschluss dieses und weiterer Mo-
dellversuche in der XV. Legidlaturperiode erfolgen.

Trotz der Pramisse der Freiwilligkeit, den bereits bestehenden Sicherungstiberlegungen
und dem erklérten Willen, die Datenhoheit in die Hand des Patienten zu geben, ist aus
datenschutzrechtlicher Sicht eine kritische Begleitung der konkreten Ausgestaltung des
Vorhabens unerlésslich, um die bisher geltenden Datenschutzstandards fir Gesundheits-
daten zu wahren. Die datenschutzrechtliche Zielsetzung muss dahin gehen, die Moglich-
keit, mit Hilfe der Gesundheitskarte individuelle , Gesundheitsprofile” zu erstellen, deren
Missbrauch nicht ausgeschlossen werden kann, wirksam zu verhindern.

6.3.3  Disease-M anagement-Programme

Mit Einfuhrung der Wahlfreiheit der gesetzlich Krankenversicherten im Jahre 1996 hat
der Gesetzgeber die Voraussetzungen fir mehr Wettbewerb unter den ehemals
960 Krankenkassen geschaffen. Zeitgleich wurde der Risikostrukturausgleich (RSA) un-
ter den Kassen eingefuihrt. Der RSA verfolgt den Zweck, im Rahmen einer solidarischen
Wettbewerbsordnung dafiir zu sorgen, dass Krankenkassen nicht aufgrund ihrer Mitglie-
derstruktur finanziell benachteiligt werden. Unterschiedliche Versichertenstrukturen, et-
wa durch den Altersaufbau oder die Anzahl der kostenlos mitversicherten Familienange-
horigen einer Krankenkasse, sollen ausgeglichen werden. Durch den RSA wird sicherge-
stellt, dass die so genannten , Versorgerkassen“ (AOK, BEK, DAK) mit ihrem hohen
Anteil dterer Versicherter und Uberdurchschnittlich vorhandenen Familienangehérigen
finanziell durch die anderen Krankenkassenarten unterstitzt werden.

In den vergangenen Jahren hat sich der Wettbewerb unter den jetzt noch 350 Kassen a's
ein Wettbewerb um die guten Risiken entwickelt. Dies fiihrte dazu, dass jingere gesunde
Mitglieder der Versorgerkassen von anderen Krankenkassen umworben wurden. In er-
heblichem Umfang wechselten die Umworbenen wegen der glinstigeren Beitragssétze die
Krankenkasse. Kranke und alte Mitglieder wurden jedoch wegen des erhthten Kosten-
faktors nicht umworben und verblieben bei den Versorgerkassen.

Da diese politisch nicht gewollte Fehlentwicklung jedes weitere Wahljahr an Dynamik
zunahm und sich gleichzeitig weitere Defizite in der Gesundheitsversorgung chronisch
Kranker aufbauten, entstand die Idee, Disease-Management-Programme (DMP) fir chro-
nisch kranke Versicherte zu entwickeln.

Die dahinterstehende Grundidee ist, dass diese Programme die Chance bieten, die medi-
zinische Versorgung systematisch, integriert, multiprofessionell und patientenorientiert
zu organisieren. Mit der Einflihrung der DM P wurde auch der RSA novelliert. Durch den
novellierten RSA und den neu eingefihrten DMP wurden fir die Krankenkassen deutli-
che finanzielle Anreize geschaffen, die Versorgungssituation fir chronisch Kranke zu
verbessern. Fir den Fall, dass eine Krankenkasse tiber einen tberdurchschnittlich hohen
Anteil von DMP-Teilnehmern verfiigt, werden die dadurch entstehenden Gesundheits-
kosten von den anderen Krankenkassen ausgeglichen.

Datenschutzrechtlich wéren die DM P unproblematisch, wenn da nicht die vom Gesetzge-
ber gewollte Datentibermittlung des behandelnden Arztes an die zusténdige Krankenkas-
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se wére. Das erste Mal im bundesdeutschen Gesundheitswesen soll die érztliche Schwei-
gepflicht durch die Datenweitergabe an die Krankenkasse eingeschrankt werden. Zwar
soll ausschliefdlich der Versicherte Uber seine Teilnahme an einem DMP entscheiden und
damit in die Datenubermittlung einwilligen, faktisch bedeutet die Einwilligung aber die
Einschrankung der arztlichen Schweigepflicht.

Der Gesetzgeber hat den Krankenkassen jedoch die Steuerungsfunktion der DMP (ber-
tragen. Steuern kann nur, wer Uber die notwendigen Informationen verfigt. Bisher wur-
den den Krankenkassen die Gesundheitsdaten der &rztlichen Behandlung ihrer Versi-
cherten nur sehr eingeschrankt bekannt. Die Leistungen der @rztlichen Behandlung wur-
den ohne Namensbezug im Rahmen einer Fallpauschale tiber die Kassenérztlichen Verei-
nigungen abgerechnet. Die Datenhoheit verblieb also beim Arzt.

Nunmehr sollen diese bisher nur dem behandelnden Arzt bekannten Gesundheitsdaten
der DMP-Teilnehmer der Krankenkasse offenbart werden. Aus der Sicht der Kranken-
kasse werden die Daten zur Steuerung der DMP benétigt, da sie vom Gesetzgeber zu ih-
rer Durchfihrung verpflichtet wurden. Die jeweilige Krankenkasse hat natirlich auch ein
starkes Interesse an der Steuerung, da jeder DMP-Teilnehmer Uber den RSA zum Defi-
zitausgleich beitréagt.

Die Datenschutzbeauftragten des Bundes und der Lander halten an ihrer Forderung fest,
dass es keinen glasernen DM P-Patienten geben darf. Zwar wurde im 8§ 137f Abs. 3 SGB
V die Ubermittlungsbefugnis der Daten an die Krankenkasse geregelt, es stellt sich aber
die Frage, ob die versichertenbezogene Erhebung und Weitergabe von DMP-Daten auf
ein Mindestmaf3 beschrankt werden kann. Es wird daher auch im Hinblick auf das Gebot
zur Datenvermeidung, Datensparsamkeit und Pseudonymisierung gefordert, die patien-
ten- und leistungserbringerbezogene Dokumentation bei den Krankenkassen mdglichst zu
unterlassen.

Sofern aber eine llckenlose Erhebung und Weitergabe von DMP-Daten notwendig ist,
muss Uber die Schaffung von Vertrauens- und Datenaufbereitungsstellen auerhalb der
Krankenkassen nachgedacht werden. Diese bei dem Entwurf zum Datentransparenzge-
setz bereits diskutierten Einrichtungen kénnten dann auch die Verwaltung und Steuerung
der DMP-Daten Ulbernehmen. Auch wéren so genannte Datentreuhandstellen z. B. bei den
kassenérztlichen Vereinigungen denkbar. Hier liegen ohnehin die Abrechnungsdaten der
behandelnden Arzte vor.

Obwohl seit dem 01.07.2002 die rechtlichen Voraussetzungen vorliegen, ist noch kein
DMP in Kraft getreten. Strittig ist nach wie vor die Ubermittlungsnotwendigkeit der Ge-
sundheitsdaten an die Krankenkassen. Zurzeit prift das Bundesversicherungsamt als
Akkreditierungsstelle das bisher einzig vorgelegte DMP fir an Brustkrebs erkrankte Ver-
sicherte. Sollte die Genehmigung scheitern, so kann nur eine Novellierung der Risiko-
strukturausgleichsverordnung mit einer verédnderten Datentbermittiungspraxis zum
Durchbruch der Programme verhelfen.

6.4 Anonymitat im Internet

Das Recht auf Anonymitét ist an sich so selbstversténdlich, dass man dartber nicht
schreiben oder sprechen misste. Anonymitét wird von uns als selbstverstandlicher Be-
standteil unserer Lebensqualitét angesehen. Doch unser Recht auf Anonymitét ist inzwi-
schen so massiv gefahrdet, dass Aufklarung tber Gefahrdung und mdgliche Sicherung er-
forderlich erscheint.

Die heutige Informations- und Kommunikations-Technik ermdglicht es, Menschen in
vielen Lebenslagen unbemerkt und ohne Berticksichtigung ihres Willens zu identifizieren
und ihre Bewegungen zu registrieren. Wer ein Handy benutzt, kann geortet werden, so-
bald es eingeschaltet ist. Videokameras oder gar Satelliten aus dem Weltall zeichnen auf,
wer was wann wo gemacht hat. Auch im Internet lauern tiberall Schniiffler. Uber die ein-
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deutige Adressierung des Rechners im Internet (IP-Adresse) ist eine Identifizierung des
einzelnen Nutzers grundsétzlich moglich. Bedrohungen unseres Rechts auf Anonymitét
gehen sowohl von staatlichen Sicherheitsbehorden als auch von der privaten Wirtschaft
und von versteckten und gewieften Hackern aus.

Die wirksamste Sicherung gegen diese Gefahren ist Anonymitét an der Quelle, beim Ent-
stehen von Daten. Das hat auch der Gesetzgeber erkannt, der im Teledienstedatenschutz-
gesetz jedem das Recht eingerdumt hat, sich anonym durch das Netz zu bewegen. § 4
Abs. 6 Teledienstedatenschutzgesetz (TDDSG) schreibt vor: ,Der Diensteanbieter hat
dem Nutzer die Inanspruchnahme von Telediensten und ihre Bezahlung anonym oder
unter Pseudonym zu ermdglichen, soweit dies technisch moglich und zumutbar ist. Der
Nutzer ist Uber diese Mdglichkeit zu informieren®. § 18 Abs. 6 Mediendienstestaatsver-
trag (MDStV) enthélt eine gleich lautende Vorschrift fir die Anbieter von Mediendiens-
ten. Kein Provider darf aufzeichnen, wer was wann im Netz getan hat, wenn dies nicht
ausnahmswei se fur Abrechnungszwecke erforderlich ist. Und dann dirfen die Daten auch
nur fir diesen Zweck verwendet werden.

Leider halten sich viele Mitspieler im Internet nicht an diese Spielregel. Das Recht auf
Anonymitét, das der Gesetzgeber den Internetnutzern ausdriicklich zugebilligt hat, muss
in Wirklichkeit immer erst erkdmpft werden. Dem Internetnutzer bieten sich hierfur tech-
nische Verfahren, mit denen er sein Recht auf Anonymitét tatsachlich in Anspruch neh-
men kann. Das Projekt AN.ON, das die Technische Universitdt Dresden, die Freie Uni-
versitét Berlin und das Unabhéngige Landeszentrum fir Datenschutz Schleswig-Holstein
gemeinsam betreiben, stellt zum Beispiel alen Internetnutzern kostenlos eine Software
zur Verfigung, mit deren Hilfe sie sich anonym im Internet bewegen kdnnen. Eine sehr
gute Dokumentation und Gebrauchsanweisung ist im Internet unter http://www.daten-
schutzzentrum.de/projekte/anon/index.htm#pub zu finden.

Doch das Recht auf Anonymitét im Internet ist, obwohl noch gar nicht konsequent umge-
setzt, auch schon wieder bedroht. Internet- und Telekommunikations-Provider sollen
nach einer Gesetzesinitiative des Bundesrates zur zwangsweisen Vorratsspeicherung
samtlicher Schritte und aller Aktivitaten der Nutzer verpflichtet werden. Ich hoffe sehr,
dass die neue Bundesregierung bei der bisherigen Ablehnung einer solchen Gedankenpo-
lizei (vgl. BT-Drs. 14/9801) und auch bei den Festlegungen zur staatlichen Kryptopolitik
bleibt und keine Kehrt- und Rickwendung stattfindet. Deutschland darf nicht dem Bei-
spiel anderer Lander folgen, die entweder den Einsatz kryptografischer Verfahren ganz-
lich verbieten (Australien) oder die Anbieter solcher Verfahren verpflichten, den Schiis-
sel bei einer staatlichen Stelle zu hinterlegen (Frankreich). Damit wirde das Recht auf
Anonymitét ad absurdum gefiihrt und die jederzeitige Entschliisselung durch staatliche
(Sicherheits-)Stellen ermdglicht. Nicht anonym, sondern alenfalls vertraulich wird die
Internet-Kommunikation per E-Mail betrieben. Leider wird die Empfehlung der Daten-
schutzbeauftragten des Bundes und der Lander, die Inhalte der elektronischen Post zu
verschlisseln, bisher wenig genutzt. Auch meine Kommunikationspartner machen von
meinem Angebot zur gesicherten Kommunikation kaum Gebrauch. Dabel stehen mehrere
benutzerfreundliche Werkzeuge im Internet zur kostenfreien Verfligung bereit (zum Bei-
spiel:

http://www.pgp.de,

http://www.steganos.de,

http://www.gnupp.org/aegypten/index.de.html,

http://www.gnupp.de,).

Der Prozess der Bewusstseinshildung der Nutzer scheint nicht immer im gleichen Takt
der technischen Entwicklung des Internet zu schlagen.
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6.5 Herausfor derung eGover nment

Das Thema eGovernment bleibt eine zentrale Herausforderung beim Ubergang in die In-
formations- und Wissensgesellschaft. Bereits in meinem letzten Téatigkeitsbericht hatte
ich diesem Thema ein eigenes Schwerpunkt-Kapitel (vgl. Nr. 5.4 des XV. TB LfD Nds.
1999/2000) gewidmet. Die neuen Informations- und Kommunikationstechniken ermagli-
chen ganz neue Formen von Dienstleistungs- und Biirgerorientierung. Entsprechend muss
dem Begriff eGovernment, orientiert an den speziellen Verwaltungsanforderungen und
Aufgaben der Behorde, auch ein eigener Bedeutungsinhalt gegeben werden.

eGovernment bezeichnet die Durchfihrung von Prozessen der offentlichen Willensbil-
dung, der Entscheidung sowie der Leistungserstellung und -abwicklung in Politik, Regie-
rung und Verwaltung unter Nutzung der modernen Informations- und Kommunikations-
techniken. Einbezogen sind der gesamte 6ffentliche Sektor, bestehend aus Legislative,
Exekutive und Judikative, sowie die dffentlichen Unternehmen.

eGovernment bedeutet andererseits aber auch, dass die Gefahrenpotentiale fir die infor-
mationelle Selbstbestimmung der Betroffenen grofer werden. Die Verarbeitung von per-
sonenbezogenen Informationen erfolgt beim eGovernment nicht mehr nur in einer ein-
deutig lokalisierbaren und einem bestimmten Verantwortlichen fest zuordenbaren Daten-
verarbeitungsanlage, sondern in behdrdeniibergreifenden Netzen oder sogar im weltwei-
ten Verbund des Internet mit einer uniibersehbaren Zahl von Beteiligten und Nutzern.
Wie kann hier noch sichergestellt werden, dass - wie das Bundesverfassungsgericht esim
Volkszéhlungsurteil als Grundlage des informationellen Selbstbestimmungsrechts gefor-
dert hat - jeder selbst bestimmen kann, wer was wann bei welcher Gelegenheit Uber ihn
weil3? Das Gericht hat ferner den Grundsatz der Datenvermeidung durch Technik im
Hinblick auf die sich drastisch @ndernde Informations- und Kommunikationstechnik un-
terstrichen. Danach ist bei der Erhebung von personenbezogenen Daten zu prifen, ,,0ob
das Zid der Erhebung nicht auch durch anonymisierte Ermittlung erreicht werden kann“.
Der Nutzer muss auch in einer Online-Welt eGovernment-Angebote ebenso spurenlos
beanspruchen kénnen wie jemand, der personlich die Verwaltung aufsucht. Wenn dem
Birger neben der Mdglichkeit des konventionellen Verwaltungsverfahrens die Online-
Variante angeboten wird, sind die folgenden allgemeinen, schon héufiger hervorgehobe-
nen Anforderungen zu beachten:

— Personenbezogene Daten durfen nur im erforderlichen Umfang erhoben und verar-
beitet werden. Dies gilt auch fUr die mit der Protokollierung entstehenden Sammlun-
gen personenbezogener Daten der Nutzer (Erforderlichkeit).

— Soweit moglich, ist die Verarbeitung personenbezogener Daten zu vermeiden (Da-
tenvermeidung und Datensparsamkeit).

— Personenbezogene Daten durfen nur fir die in den Erlaubnistatbesténden (Zulassig-
keit) und in Einwilligungen genannten Zwecken verarbeitet werden. Diese Zweck-
bindung ist sicherzustellen.

— Die personenbezogenen Daten mussen sicher, vertraulich und verflgbar verarbeitet
werden (Vertraulichkeit, Authentizitét, Integritét und Verfugbarkeit).

— Der Nutzer muss wissen, wie die Datenverarbeitungsvorgénge ablaufen (Transpa-
renz).

— DieKontroll- und Korrekturrechte der Betroffenen sind zu gewahrleisten.

Das Vertrauen in die Online-Welt kann aber nicht alein durch rechtliche Vorgaben ge-
wéhrleistet werden. Vielmehr muss Datenschutz bei eGovernment auch durch Technik
garantiert werden. Die Anforderungen an den Datenschutz durch Technik hat der Gesetz-
geber im Teledienstedatenschutzgesetz (TDDSG) festgehalten. Das TDDSG hat zum ei-
nen bewéhrte Grundsétze des Datenschutzes an die neuen technischen Entwicklungen
angepasst und zum anderen erstmals neue Ansétze des Selbst- und Systemdatenschutzes

Drucksache 14/4000



Nieder sachsischer Landtag — 14. Wahlperiode

Drucksache 14/4000

umgesetzt. Wesentliche technische und organisatorische Werkzeuge dabel sind Krypto-
graphie, Firewalls, Nutzungsbedingungen und Selbsttest fir Nutzer, Zugriffskonzepte etc.

Die Datenschutzbeauftragten stellen sich der Verpflichtung, zu konstruktiven Losungen
flr die Nutzung der Online-Verwaltung beizutragen. Aspekte des Datenschutzes miissen
von vornherein in den Reformprozess selbst integriert werden, weil dieses zur Kunden-
orientierung der umstrukturierten Verwaltungen gehért und zugleich einen Beitrag zur
technischen Modernisierung darstellt. Datenschutz ist der entscheidende Akzeptanzfaktor
fur alle Formen des elektronischen Handelns in einer elektronischen Verwaltung. Er kann
Vertrauen in die elektronische Kommunikation schaffen und verbreiteten Beflirchtungen
Uber den Missbrauch personenbezogener Daten entgegenwirken. Ein moderner und den
neuen Technikanwendungen adéquater Datenschutz ist damit ein bedeutender Wettbe-
werbsfaktor und Standortvorteil.

Die Datenschutzbeauftragten des Bundes und der Lander haben die Entwicklungsprozes-
se beim eGovernment von Anfang an offensiv und konstruktiv begleitet und dabei bewie-
sen, dass Datenschutz kein Hemmnis fir eine moderne Verwaltung ist. Die in Kirze er-
scheinende Handreichung ,, Datenschutzgerechtes eGovernment”, die eine Arbeitsgruppe
unter meiner Leitung erarbeitet hat, wird eine Vielzahl sehr konkreter, praxisbezogener
Handlungsempfehlungen zur Gewdhrleistung von Datenschutz und Datensicherheit ge-
ben und einen Baukasten fir technische und organisatorische Werkzeuge enthalten.
Durch die Darstellung von zahlreichen datenschutzgerechten Referenzanwendungen, die
bereits praktisch eingesetzt werden und von der zustandigen Datenschutzaufsicht als da-
tenschutzgerecht bewertet worden sind, soll dartiber hinaus die Herausbildung von Mus-
terlésungen und standardisierten Anwendungen gefordert und zugleich Doppelaufwand
bei der Entwicklung erspart werden.

~Anwendungen, Anwendungen, Anwendungen...!* war die Marschrichtung der eGo-
vernment-Entwicklung der letzten Jahre. Viele Verwaltungen bieten bereits heute Infor-
mationen, Downloads und Interaktionen als eService an. Fir einen breiten Einsatz von
eGovernment ist jedoch eine friihzeitige Vereinheitlichung und Standardisierung der Ver-
fahrendésungen und der eingesetzten Werkzeuge unverzichtbar. Dazu gehdrt auch die
Interoperabilitdt zwischen Systemen unterschiedlicher Hersteller und Dienstleister sowie
die Entwicklung von Basiskomponenten fir die Bereiche Vorgangsbearbeitung, Datensi-
cherheit, Content-Management-System, secure E-Mail, Payment-Funktionen inkl. der e-
lektronischen Rechnungsiibermittlung und von Formularservern. Datenschutz und Daten-
sicherheit sind fir die Ausprdgung der Standardisierungen ein wesentlicher Baustein. Sie
sind mitentscheidender Vertrauensfaktor fir eine breite Akzeptanz bei Blrgern, Wirt-
schaft und Verwaltung. Die neue Marschrichtung sollte daher lauten: , Infrastruktur, Inf-
rastruktur, Infrastruktur...!* Ich bin bereit, auch hier meinen Beitrag zu leisten.

7 Informations- und Kommunikationstechnologie

7.1 Gegenwart und Zukunft

Der sichere Ubergang in die Informations- und Wissensgesellschaft ist noch immer ein
zentrales Thema. Leistungsféhigkeit und Miniaturisierung von Prozessoren und Spei-
cherbausteinen steigen ungebremst. Die gewaltigen Steigerungsraten bei den Rechner-
und Ubertragungskapazitéten ermoglichen es, ganz neue Anwendungen zu erschliefen
und fiir jedermann tber alle nur denkbaren Ubertragungswege verfiigbar zu machen. Der
schnell laufende Prozess der Digitalisierung lasst Informations-, Kommunikations- und
Mediendienste zusammenwachsen. Mit dem digitalen Rundfunk und Fernsehen werden
auch Multimediadienste Ubertragen, mit denen Programme in Bouquets zusammenge-
stellt und durch programmbegleitende Zusatzdienste erweitert werden kénnen. Elektroni-
sche Programmflhrer und das interaktive Mitgestalten der Programme durch die Zu-
schauer werden moglich. Folgende Trends werden von Analysten vorausgesagt:
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— Die Ubertragungsraten in drahtgebundenen Telekommunikationsnetzen haben heute
den Terrabit-Bereich erreicht. Veranschaulicht bedeutet dies zum Beispiel, dass die
Informationen eines 20-bandigen Lexikons binnen 5 Sekunden tber 1000 Kilometer
Ubertragen werden konnen. Die schon jetzt erkennbaren Steigerungen der néchsten
beiden Jahre filhren in den Betabit-Bereich.

— Auch die drahtlose Ubertragung macht erhebliche Fortschritte. Der GSM-Standard
ist vom GPRS-Standard mit 100 Kilobit/Sekunde und dem UMTS-Standard mit bis
zu zwei Megahit/Sekunde abgel 6st. Neue Leistungen - wie Bildibertragung, Internet
und Ortungsdienste - sollen uns neue Handy-Dienste schmackhaft machen. Die
weltweite Vernetzung im Internet, Intranet und Extranet wird immer |eichter mdglich
und zudem immer attraktiver.

— Personal Computer werden durch speziaisierte Miniatursysteme verdréngt. Dies
fuhrt zum allgegenwartigen Computereinsatz, deren Systemteile sich spontan vernet-
zen und selbststandig miteinander kommunizieren.

— Neue elektronische Materialien wie organische Halbleiter, flexible Plastikdisplays
und smartes Papier zur Darstellung von digitalen Informationen ermdglichen Daten-
verarbeitung in der Westentasche.

—  Siliziumchips in der Grolie von Staubkdrnern werden gegen den Terror eingesetzt.
Sie werden in die Luft geblasen, um giftige Chemikalien und biologisches Material
zu identifizieren und zu warnen. Milzbrandsporen sollen mit dieser Technik aus ei-
nem Kilometer Entfernung erkannt werden kdnnen.

—  Chips zur Mustererkennung mit Selbstlernfahigkeiten sind im Test (,Der Nutzer ist
in einem Meeting...“). Sprechererkennung und sprachgesteuerte Geréte, Fingerab-
drucksensoren in mobilen Objekten sind dem Forschungsstadium inzwischen ent-
wachsen; sie sind vielfach bereitsim Echteinsatz.

— Kleinste Kameras, integrierte GPS-Ortung und Mikrophone in Kinderkleidung ein-
genaht ermoglichen eine stdndige Beobachtung der Kinder auch vom Arbeitsplatz
der Eltern aus.

— Auf die Entfihrung und Ermordung zweier Méadchen in Grof3ritannien folgte
prompt der Vorschlag, allen Kindern Ortungschips einzupflanzen, um sie jederzeit
aufspiren zu kénnen. Ein solcher Eingriff Orwellscher Ausmal3e kdnnte zwar zum
schnelleren Auffinden fihren, wére jedoch keine Garantie der Verhinderung von
schlimmen Taten. Dem kdnnte schnell der Vorschlag folgen, allen Menschen einen
Personalausweis-Chip zu implantieren und so die jederzeitige I dentifikation und Or-
tung aller Birger zu ermdglichen.

— Ortungschips a's elektronische Diebstahlsicherung fur Autos erscheinen dagegen er-
folgreicher im Einsatz. Sie dienen primar zur Abschreckung durch deutlichen Hin-
weis auf ihre Sicherungsfunktion, erst in zweiter Linie sollen sie das Wiederauffin-
den des gestohlenen Autos ermdglichen.

— Nach Kuhlschranken, die selbststéndig Uber das Internet einkaufen, und elektronisch
gesteuerten Heizungen und Waschmaschinen Ubernimmt nun der elektronische Klei-
derschrank die allmorgendliche Kleiderwahl. Er stellt ein Outfit gemél3 Wettervor-
hersage und Vorgaben wie , leger” oder ,, elegant” zusammen.

— Sensoren in Kleidungsstoffen integriert, zum Beispiel zum Messen von Korper- so-
wie AulRentemperatur, erméglichen angepasste Schutzeigenschaften der Kleidung.

— Implantierte medizinische Sensoren zum Messen von Pulsfrequenz, Blutdruck und
Zuckerwert bei Diabetes Ubermitteln ihre Messwerte schnell und allzeit dem behan-
delnden Arzt und erméglichen eine 24-Stunden-Betreuung. Die Ortungsfunktion des
Mobiltelefons l&sst zusétzlich die néchstgelegene Hilfestation ermitteln.
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— Die US-Weltraumbehdrde NASA arbeitet an neuroelektrischen Sensoren, die beim
Begehen von Sicherheitsschleusen auf Flughéfen beriihrungslos Gehirnstrome und
Herzschlag von Passagieren messen und so erganzt durch Zusatzwissen Gedanken
und Absichten ,,lesen” kénnen sollen.

7.2 Die Datenjagd ist im vollen Gange

Bel aller Begeisterung Uber viele neue und niitzliche Anwendungen muss an dieser Stelle
die Frage nach der Sicherung des informationellen Selbstbestimmungsrechtes und nach
datenschutzgerechter Technikgestaltung gestellt werden. Jeder von uns ist sich klar, dass
Leistungssteigerung und Miniaturisierung der Technik auch neue Uberwachungspotenzi-
alefreisetzt. Dies erleichtern insbesondere die neuen allgegenwértigen Computersysteme;
denn sie erzeugen eine Vielzahl personenbeziehbarer Daten, ohne dass dies der Besitzer
bemerkt oder nachvollziehen kann. Jeder von uns gibt Tag fir Tag viele Daten Uber sich
weiter, ahnungs- oder bedenkenlos. Jeder Bundesbiirger Uber 18 Jahre ist durchschnittlich
in 52 kommerziellen Datenbanken erfasst, hinzu kommen die Datensammlungen der 6f-
fentlichen Verwaltung. Es besteht die Gefahr, dass sich daraus omniprasente Uberwa-
chungsinfrastrukturen entwickeln.

An der Jagd nach personenbeziehbaren Spuren in unserer Informationsgesell schaft betei-
ligen sich neben Freizeitjdgern und Kriminellen auch Staat und Wirtschaft. Sie suchen
nach Informationen, die Nutzer beim Surfen im Netz oder bei sonstiger elektronischer
Kommunikation hinterlassen haben. Fiir Beobachtung, Uberwachung und Ausforschung
stehen inzwischen méchtige Ausspéhtechnologien zur Verfiigung. Das fir eine demokra-
tische Informationsgesellschaft unerléssliche Recht auf unbeobachtete Kommunikation
gerét so in grofte Gefahr. Das Grundrecht des Einzelnen, grundsétzlich selbst dartiber zu
entscheiden, wer was und bei welcher Gelegenheit tiber ihn weil3, geht verloren; er selbst
kann nicht mehr verfolgen, wann Daten Uber ihn erhoben, verarbeitet und genutzt wer-
den. So verwundert es nicht, dass bei einer représentativen Befragung 78 % meinten, sie
hétten die Kontrolle tber ihre personlichen Daten bereits verloren.

7.3 Besonder e Problember eiche

7.3.1 Internet

Weiterhin im Mittelpunkt der schnellen technischen Entwicklungen und Anwendungen
steht das Internet; Angebote wie Telefonie, Rundfunk und Video werden schon heute zu-
nehmend Uber das Internet-Protokoll TCP/IP tGbertragen. Das Internet ist zu einem Kom-
muni kationsmedium flr jedermann geworden; eCommerce, eBusiness und eGovernment
beherrschen die Szene, eCrime sowie Cyber-Terrorismus sind geféhrliche, ungewollte
Nebenerscheinungen. Das Internet ging in seinen Anfangen vom Prinzip der Kontroll-
freiheit aus. Anonymitét, fir die heute Datenschiitzer und Cyberrechtler kémpfen, war
selbstverstandlich. Jeder Versuch einer korrigierenden oder steuernden Funktion wurde
entschieden zurtickgewiesen und leidenschaftlich bekampft. Das Prinzip des freien Flus-
ses der Information (free flow of information) war fast noch mehr verwurzelt as das
Prinzip der Informationsfreiheit (freedom of information).

Die vielfachen Nutzungsmdglichkeiten des Internets sind inzwischen Bestandteil unseres
Alltags geworden, sowohl am Arbeitsplatz als auch Zuhause. Das Internet wird nicht nur
zur Abfrage von Informationen genutzt, sondern zunehmend auch zur Abwicklung von
Rechtsgeschéften und zur interaktiven Beantragung und Bearbeitung von Verwaltungs
entscheidungen. Das ¢ffentliche Kommunikationsnetz Internet offenbart dabei systembe-
dingt viele Informationen Uber seine Nutzer. So werden Name und Adresse beim Absen-
den der E-Mail beigestellt. Beginn, Ende und Dauer einer Verbindung, Datenmenge, das
verwendete Protokoll sowie die eingesetzte Software sind erkennbar. Das alles sind per-
sonenbeziehbare Informationen, die viel Uber die handelnden Personen aussagen. An den

53



Nieder sachsischer Landtag — 14. Wahlperiode Drucksache 14/4000

Kommunikationsschnittstellen zwischen Netzen und Nutzern (Knotenpunkte im Internet,
Internet-Portal und virtuelle Poststelle) laufen ale Kommunikationsvorgange zusammen.
Dabel entstehen umfangreiche Datensammlungen und damit neuartige Bedrohungen fir
die Privatsphére der Biirger. Einige dieser Uberwachungsmaglichkeiten sollen hier auf-
gezeigt werden:

— Auf die Terroranschlége vom 11. September 2001 haben die USA unter anderem mit
weitgehenden Uberwachungsmaiinahmen und Eingriffen im Internet reagiert (Patriot
Act). Wer durch Selbstschutz sein Recht auf unbeobachtete Kommunikation wahr-
nehmen will und Spuren zu verwischen sucht, wird as Eindringling eingestuft, der
keinen Anspruch auf Achtung seines,, right to privacy” hat.

— Das deutsche Terrorismusbekémpfungsgesetz vom 14. Dezember 2001 enthalt weit-
gehende Befugnisse zur Uberwachung der Konten und Geldbewegungen bei Kredit-
ingtituten, der Postbewegungen bei allen Postdienstleistern, der Transport- und Rei-
sebewegungen bei Lufttransporteuren und der Telekommunikationsdienstlei stungen
bei entsprechenden Anbietern. Eine zentrale Rolle bel der Bekdmpfung des internati-
onalen Terrorismus wird dem Bundesverfassungsschutz zugewiesen. Diese Befug-
nisse ermdglichen es, umfassende Verhaltens- und Bewegungsprofile zu erstellen.
Im Einzelnen wird dazu auf die Darstellung in Kapitel 10.1.1 verwiesen.

— Auf Initiative des Bundesrates sollen durch Anderung der StPO alle Telekommuni-
kationsunternehmen und séamtliche Internetprovider verpflichtet werden, alle Daten
Uber Kunden und ihre Nutzungen ausnahmslos zu speichern und fr Polizei- und Si-
cherheitsbehtrden bereithalten. Dies stellt eine Vorratsspeicherung dar, die das Bun-
desverfassungsgericht im Volkszéhlungsurteil als unzuldssig angesehen hat.

—  Suchmaschinen liefern Infopartikel und Fakten tber ihre Nutzer. So kann der Betrei-
ber der Suchmaschine riickverfolgen, welche Seiten mit welchen Suchbegriffen von
einem Nutzer gefunden und in welcher Reihenfolge abgerufen worden sind. Auch
die Verweildauer ist erkennbar.

— Cookies werden auf fremden Rechnern gespeichert. Sie machen Nutzer beim néchs-
ten Besuch erkennbar; Online-Héandler identifizieren Uber Sammelfilter ihre Kunden.

— Customer Relation Management (CRM) hat Konjunktur. Durch Verknipfung (Data
Warehouse) und Auswertung (Data Mining) systematisch zusammengefihrter Kun-
dendaten versuchen Handel sunternehmen personenbezogene Erkenntnisse fur erfolg-
reiches Direktmarketing oder kommerziellen Datenhandel zu gewinnen. Die betrof-
fenen Kunden sind vielfach weder unterrichtet noch um Einwilligung gebeten wor-
den (vgl. Kapitel 20).

— Arbeitgeber haben zwar das Recht, die Erfillung dienstlicher Aufgaben auch bei der
Internetnutzung angemessen zu kontrollieren, unzuléssig dagegen ist eine Total-
Uberwachung der Mitarbeiter (vgl. dazu Kapitel 8.3). Das Uberwachungsprogramm
mit dem sinnigen Namen ,, Little Brother” bietet dazu die Méglichkeit; Verhalten und
Leistung der Mitarbeiter kbnnen so detailliert offengelegt werden. So kann die drin-
gend bendtigte Kommunikationskultur in Unternehmen und Behodrden zerstort wer-
den. Damit wird mehr Schaden angerichtet als dies je niitzen kdnnte.

Diese méchtigen Uberwachungsméglichkeiten drohen das zarte Pflanzchen der begin-
nenden Informationsgesellschaft zu ersticken. Besonders seit dem 11. September 2001
verschiebt sich die Balance zwischen Schutz der Privatsphére einerseits und sicherheits-
technischen und kommerziellen Interessen andererseits. Zum wiederholten Ma wurde
der Versuch gestartet, den Datenschutz bei der Nutzung von Internet und Telekommuni-
kation auszuhebeln. Internet- und Telekommunikations-Provider sollten zur zwangswei-
sen Vorratsspeicherung samtlicher Daten ihrer Kunden zu verpflichten werden (vgl. Ka-
pitel 8.6.3). Eine entsprechende Initiative des Bundesrates ist zwar durch den Ablauf der
Legidaturperiode des Bundestages vorerst gegenstandslos geworden. Es ist aber sicher
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davon auszugehen, dass es neue Vorstol3e in dieser Richtung geben wird, zumal auch die
danische Ratsprasidentschaft auf européischer Ebene entsprechende Initiativen eingeleitet
hat. Dies darf nicht geschehen!

7.3.2 Audiovisuelle Systeme

Videokameras suggerieren Sicherheit. In ganz Deutschland gibt es Gber 500 000 davon,
auf offentlichen Stral3en, Wegen und Plétzen, in Kaufhéusern, Ladenpassagen, Verkaufs-
raumen, Tankstellen und Bahnhofen. Allein im Hauptbahnhof Hannover sind 180 Video-
kameras instaliert, , gut“ getarnt, zoom- und schwenkbar, in neuester Technologie. Mit
UMTS erlangt die Videolberwachung eine ganz neue Dimension. Das UMTS-Handy mit
einer Videokamera ausgestattet ermoglicht dem Besitzer jederzeit auf Sendung zu gehen
- nach Hause, zur Stammkneipe, zur ndchsten Polizeistation oder zu einem Fernsehsen-
der. UMTS und Nachfolgetechnologien konnen leicht zur Masseniberwachung einge-
setzt werden. Sie unterlaufen alle Transparenzgebote des Datenschutzrechts.

Beim Videoeinsatz wird haufig vergessen, dass jede Form der Beobachtung personlichen
Verhaltens durch Kameras einen Eingriff in das verfassungsmaidig geschiitzte allgemeine
Personlichkeitsrecht darstellt. Eines sei klar gestellt, Videotberwachung ist weder grund-
sétzlich zu verdammen noch as Allheilmittel der Sicherheit zu preisen. Es kommt immer
auf den Zweck und die Umsténde des Einsatzes an. Wéhrend die Beobachtung durch Be-
horden einer gesetzlichen Grundlage bedarf, ist der Einsatz audiovisueller Systeme durch
Privatpersonen derzeit kaum geregelt. Mit Videobeobachtung wird die Tatsache, dass
sich eine Person zu einer bestimmten Zeit an einem bestimmten Ort in einem bestimmten
Zustand aufhalt, moglicherweise in Begleitung einer bestimmten Person, von Kameras
erfasst und auswertbar. Es ist fur Betroffene nicht erkennbar, wer ales Kenntnis nimmt,
wer die Bilder zu welchem Zweck betrachtet und weiterverarbeitet. Die blofRe Vermu-
tung, man kénnte gerade in diesem Augenblick von einer Kamera beobachtet werden,
fuhrt zu einem permanenten Anpassungsdruck. Wer nicht weif3, ob und von wem und zu
welchem Zweck er beobachtet wird, verliert seine Unbefangenheit und wird sich im
Zweifel vorsorglich auf diese Uberwachungssituation einstellen. Deshalb bedarf es tiber
den neuen § 6b BDSG hinaus weiterer Regelungen fir den Einsatz audio-visueller Sys-
teme, die die bislang allein einschlégigen, von der technischen Entwicklung aber 1angst
Uberholten Vorschriften im Kunsturhebergesetz aus dem Jahre 1907 abl 6sen.

7.3.3 Biometrie

Biometrische Verfahren nutzen physische Merkmale (Fingerabdruck, Gesicht, Muster der
Iris) oder verhatensbedingte Merkmale (Schreibverhalten, Lippenbewegung, Stimme)
zur Identifikation einer Person. Bekannteste Anwendungsfélle sind die Zugangssicherun-
gen von Rechenzentren, Haustiren, Autos, Bankautomaten oder auch der Zugang zum
eBanking. Bei erstmaliger Nutzung werden ausgewahlte Merkmale der betroffenen Per-
son vermessen und mathematisch beschrieben (komprimiert). Bei Kontrollen werden die
aktuellen Messwerte mit den komprimierten Werten verglichen. Der Vorteil biometri-
scher Merkmale ist, dass sie an die jeweilige Person gebunden sind. Sie kénnen von Un-
befugten nur schwer kopiert und entwendet werden und gehen auch kaum verloren. Die
Verfahren arbeiten jedoch nicht fehlerfrei und kénnen Uberlistet werden. Dartiber hinaus
sind biometrische Merkmale, allein schon durch die natiirlichen Alterungsprozesse, Ver-
anderungen unterworfen. Datenschutzrechtlich problematisch ist, dass sich aus den bio-
metrischen Rohdaten Uber den eigentlichen Verwendungszweck hinaus weitere Rick-
schllisse auf die Person ziehen lassen. Zum Beispiel kann aus einem Bild das Geschlecht,
das ungefahre Alter, die Hautfarbe erkannt werden. Aus dem Augenhintergrund soll auf
Krankheiten wie Diabetes oder Bluthochdruck und vom Fingerabdruck auf den Beruf ge-
schlossen werden kdnnen.
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Durch die Terroranschldge vom 11. September 2001 haben biometrische Merkmale eine
unerwartete Aufwertung erfahren. In Péassen und Personalausweisen dirfen neuerdings
neben dem Lichtbild und der Unterschrift weitere biometrische Merkmale von Fingern,
Handen oder Gesicht des Inhabers aufgenommen werden. Alle Merkmale und Angaben
Uber die Person durfen auf den Ausweispapieren verschliisselt gespeichert werden. Die
Datenschutzbeauftragten des Bundes und der Lander haben untersucht, ob diese Mal3-
nahmen geeignet und angemessen sind. In einem Positionspapier haben sie Zweifel an-
gemeldet sowie datenschutzrechtliche Eckpunkte fir eine erforderlich erscheinende Er-
probung genannt (siehe Anlage 19).

Biometrische Kontrollen, die zuvor oft as nicht ausgereifte Nischenprodukte angesehen
wurden, hat man nach den Terroranschldgen als Zugangskontrollen in sicherheitsemp-
findlichen Bereichen einzufihren versucht. Doch kaum begonnen, wurden einschlégige
Vorhaben auf Flughéfen und bei Banken wegen der grof3en Fehleranfélligkeit schon wie-
der eingestellt. Damit ist allerdings noch kein endgtiltiges Urtell Gber die Biometrie ge-
sprochen. Datenschutzfreundlich und forderwirdig erscheinen besonders biometrische
Verfahren, die eine Uberpriifung zulassen, ohne die Identitét des Betroffenen zu offenba-
ren. Denkbare Einsatzfelder wéren eBanking, eCommerce und eGovernment. Auch bio-
metrische Verschliisselungs- und Signaturverfahren sind denkbar. Erfolg und Einsatz der
Biometrie hangt wesentlich davon ab, ob Fehler des faschlichen Akzeptierens oder des
falschlichen Abweisens minimiert werden koénnen. Hierzu sind noch vielféltige For-
schungsarbeiten erforderlich.

7.34 Mobile Datenverarbeitung

An unsere Chipkarten im Portemonnaie haben wir uns inzwischen gewdhnt, sie gehtren
zu unserem Alltag. Unsere Sammlung enthélt zum Teil kontaktbehaftete Chipkarten, die
Spuren hinterlassen, wenn sie in ein Lesegerét gesteckt werden, etwa beim Arzt oder
beim Handler zur Bezahlung, und kontaktlose Chipkarten, die gelesen werden kdnnen,
wenn der Besitzer sie bei sich fihrt und in die Nahe einer Lesestation kommt. Fir man-
che Anwendungen ist dies verlockend bequem, zum Beispiel bel der Zugangskontrolle
gesicherter R&ume, beim Einsteigen in dffentliche Verkehrsmittel oder bei der elektroni-
schen Kurkarte, weil sich damit Tiren automatisch 6ffnen und zeitaufwendige Priif- und
Bezahlverfahren entfallen.

Neu sind so genannte RFTags, kleinste Spulen (deutlich kleiner und leichter als ein Kon-
fetti), die, wenn sie mit einem Hochfrequenzsignal angeregt werden, eine sie identifizie-
rende eindeutige Kennung zuriicksenden. Sie werden kiinftig fir wenige Cent produzier-
bar und in viele Gegenstdnde des téglichen Gebrauchs integriert sein. Die Anwendung
der RFTags wird ganz harmlos damit beginnen, dass im Supermarkt alle Produkte statt
mit Preisaufklebern mit solchen Tags versehen werden. Dann braucht man den Ein-
kaufswagen nur noch an einer Lesestation vorbeizuschieben - und schon wird die Rech-
nung erstellt und ausgedruckt. Die gleiche Technik der Preisauszeichnung wird auch bei
Kleidung angewendet werden - und damit tragen wir bald alle leicht verfolgbare Perso-
nenkennzeichen mit uns herum. RFTags werden in Gegensténde integriert ohne von uns
ausdriicklich gewollt zu sein; sie werden nicht gesondert ausgegeben. Auf ihnen findet
keine weitergehende Speicherung und erst recht keine Verarbeitung personenbezogener
Daten statt. Betroffene konnen den Gebrauch des Mediums nicht beeinflussen. RFTags
sind universell verwendbar, isoliert fur sich betrachtet sind sie vollkommen harmlos.
Gleichwohl kann von ihnen eine uniiberschaubare Folgewirkung mit vielfacher Daten-
speicherung und -verarbeitung ausgehen. Es gibt keine verantwortliche Stelle, die das
Medium ausgibt oder verkauft und somit auch keine Stelle, die mogliche Anwendungen
verantwortet. Das Transparenzgebot, das eine vorzeitige Unterrichtung tber alle Vorgan-
ge (egal wo sie ablaufen) fordert, wird faktisch unerfillbar.

»Datenschutz wird in Zukunft nur méglich sein, wenn versucht wird, die technische Ent-
wicklung in der Weise zu beeinflussen, dass Datenschutzaspekte von Anfang an beriick-
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sichtigt werden oder sogar as Ziel die Entwicklung der Informations- und Kommunikati-
onstechnik anleiten”, mahnen Rol3nagel/Pfitzmann/Garstka im Gutachten ,,Modernisie-
rung des Datenschutzrechts.

7.4 Selbstdatenschutz

Da Staat und Recht in globalen Netzen und einer Welt allgegenwértiger Datenverarbei-
tung nur begrenzt in der Lage sind, die informationelle Selbstbestimmung ihrer Biirger zu
schiitzen, ist es erforderlich, dass nach Ausschopfen aller bereits genannten Moglichkei-
ten zum Schutz der Selbstbestimmung den Birgern ermdglicht wird, Mittel zu ergreifen,
um ihre informationelle Selbstbestimmung selbst zu schiitzen.

Fur einen umfassenden Personlichkeitsschutz sollten dem Nutzer die technischen Instru-
mente sowie notwendige Infrastrukturleistungen zur Verflgung gestellt werden. Ein
wichtiges Mittel des Selbstdatenschutzes ist die selbstbestimmte Wahl von anonymen
Nutzungen, von Pseudonymen oder von V erschltissel ungstechniken. Ein weiteres Instru-
ment des Selbstdatenschutzes ist die Mdglichkeit, sich durch Zugriff auf die Daten-
schutzerklarung der Daten verarbeitenden Stelle jederzeit ausreichende Gewissheit Uber
die Bedingungen der Datenverarbeitung zu verschaffen. Durch Offenlegen der Datenver-
arbeitungspraxis kann dem Nutzer ein Teil seiner Besorgnis genommen werden.

Schutz und Hilfestellung gegen Bedrohungen bei der Nutzung von E-Mail und Internet
werden in vielfacher Hinsicht geboten. Die M&glichkeiten reichen von umfassenden In-
formationen zur datenschutzgerechten Auswahl und Konfiguration des Web-Browsers
oder des Mail-Clients bis hin zum Einsatz von Hard- und Softwareprodukten, die es dem
Nutzer erlauben, die Verbindungen seines Rechnersystems zum Netz wirksam zu kon-
trollieren. Eine zentrale Rolle bei allen Bemilhungen muss aber stets der Benutzer ein-
nehmen; er muss sich tber mdgliche Gefahren informieren und Abwehrstrategien entwi-
ckeln. Geeignete Hilfsmittel zur Entwicklung und Umsetzung solcher Strategien sind
teils kostenlos, teil zu durchaus erschwinglichen Preisen am Markt verflgbar. Ent-
sprechende Informationen finden sich unter anderem auf unserer Homepage
http://www.Ifd.niedersachsen.de, unter http://www.datenschutz.de oder in den einschlé
gigen Veroffentlichungen der Fachpresse.

PC-Selbsttest

Uber unsere Homepage www.lfd.niedersachsen.de stellen wir einen Selbsttest zur Verfi-
gung. Der Test ist fur Privatanwender gedacht und soll helfen, unsichere Systemkonfigu-
rationen aufzudecken. Nur wenn bekannt ist, welche Licken ein System aufweist, kann
qualifiziert Abhilfe geschaffen werden. Daher Uberprift der Test in einem mehrstufigen
Verfahren nicht nur die Einstellungen des Browsers, sondern fuhrt auf Wunsch des Nut-
zers auch einen sog. Port-Scann durch. Die Ergebnisse werden dem Tester vertraulich zur
Verfligung gestellt und ermdglichen, die notwendigen Mal3nahmen zur Absicherung des
Systems zu treffen.

7.5 Strategische Neuausrichtung des Systemdatenschutzes

751 SichereE-Mail

Der E-Mail-Dienst hat in den letzten Jahren immens an Bedeutung gewonnen. Mit dem
umfassenden Einsatz von vernetzten Rechnersystemen in Verwaltung und Wirtschaft hat
sich dieses Kommunikationsmedium in der modernen Arbeitswelt etabliert. Aber auch im
Privatbereich ist die E-Mail heute Uberaus beliebt. Eine Vielzahl von Providern bieten
kostenlose E-Mail-Postfacher fir Privatkunden an. Die schnelle und preiswerte Kommu-
nikation ist der grof3e Vorteil, der zu dieser starken Verbreitung gefiihrt hat.
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Mit dem Einsatz von E-Mail treten aber auch eine Reihe neuer Gefahren auf. Ungesichert
Ubertragene E-Mails konnen abgefangen, gelesen und verfal scht werden. Zudem ist nicht
sichergestellt, dass die E-Mail wirklich den Empfénger erreicht. E-Mails kdnnen Viren
oder andere Schadprogramme enthalten, die Datenbestande auf Arbeitsplatz-PCs und in
Netzwerken geféhrden. Verbreitungsszenarien wie beim , Loveletter*-Mailvirus haben
dies deutlich gezeigt. Wahrend jedoch Virenscanner in grof3en Teilen von Verwaltung
und Wirtschaft heute obligatorisch sind und so auch die Mailserver und Mailclients si-
chern, gilt dies nicht fir Losungen, die die Inhalte der Mailkommunikation sichern sol-
len.

Die Niedersichsische Landesverwaltung hat im Jahr 1996 mit der Einfuhrung von Elect-
ronic Mail begonnen. Seit diesem Zeitpunkt wurden etwa 50 000 Mitarbeiter der Landes-
verwaltung an den Telekommunikationsdienst Electronic Mail angeschlossen, weitere
Anschlisse und der Verbund mit der niederséchsischen Kommunalverwaltung sind ge-
plant. Der E-Mail-Dienst ist zu einem wichtigen und unverzichtbaren Arbeitsmittel in der
offentlichen Verwaltung geworden. Er bildet dartiber hinaus die Basis fur die Redlisie-
rung verschiedener eGovernment-Projekte.

Der sich Uber einen langeren Zeitraum hinziehende Anschluss der Dienststellen an den
landesweiten Mailverbund hatte zur Folge, dass einheitliche Festlegungen zur techni-
schen Ausgestaltung und zur Nutzung des komplexen Dienstes fehlten. Leider erst nach
fast abgeschlossener EinfUhrung erarbeitet eine Arbeitsgruppe des IMA-IUK eine Rah-
mendienstanweisung zur Nutzung des E-Mail-Dienstes sowie eine Dienstanweisung fir
Administratoren. An den Entwurfsarbeiten habe ich mich aktiv beteiligt. Kernpunkte der
Dienstanweisung sind:

—  Personenbezogenen Daten und Informationen, die besonders schutzbedirftig sind,
durfen nicht ohne zusétzliche Sicherungen (elektronische Signatur, Verschllisselung)
versandt werden.

— Bei Einsatz der VerschlUisselung ist die elektronische Signatur obligatorisch.
— Der E-Mail-Diengt ist nur fur den dienstlichen Gebrauch zugel assen.

— Eine Kontrolle der Nutzung des E-Mail-Dienstes erfolgt nur im erforderlichen Um-
fang (gel egentliche Stichproben und Anlasskontrollen).

— Dieauf Grund der elektronischen Verarbeitung entstehenden Nachweisdaten dirfen
nicht fir Zwecke der Leistungs- und Verhaltenskontrolle von Mitarbeitern verwendet
werden.

— E-Mails dirfen nicht 1anger gespeichert werden, as dies fur die Aufgabenerfillung
erforderlichist.

Eine Strategie-Entscheidung der niedersdchsischen Landesverwaltung sieht vor, kiinftig
in verstéarktem Mal3e die elektronische Signatur und V erschl tissel ungstechniken einzuset-
zen. Hierflr ist eine geeignete Infrastruktur zur Signatur und Verschlisselung von
E-Mails aufzubauen. Verbleibende Restrisiken der Vertraulichkeit sind durch organi sato-
rische Mal3nahmen wirksam abzusichern. Hierzu gehort auch eine angemessene Sensibi-
lisierung der Mitarbeiter im Umgang mit personenbezogenen Daten und anderen vertrau-
lichen Informationen.

7.5.2 Verschliisselung bei Speicherung und Uber mittlung

Der technisch-organisatorische Datenschutz umfasst die Mal3nahmen, die nach § 7 des
Niedersachsischen Datenschutzgesetzes bzw. nach der Anlage zu 8 9 des Bundesdaten-
schutzgesetzes zu treffen sind, um die dort niedergelegten Ziele zu erreichen und einen
datenschutzgerechten Umgang mit personenbezogenen Daten sicherzustellen. Die techni-
sche Umsetzung dieser Anforderungen war in der Vergangenheit im Wesentlichen darauf
abgestellt, Unbefugten den Zugang zu den Raumen, Maschinen und Netzwerken, in de-
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nen Datenverarbeitung stattfindet, zu verwehren und die befugte Nutzung von Raumen,
Maschinen und Kommunikationswegen nachvollziehbar zu protokol lieren.

Der Aufwand, auf diesem Wege ein hohes Mal3 an Sicherheit zu erreichen, hat in ver-
schiedenen Bereichen wie z. B. der Netzwerkabsicherung eine GrofRenordnung erreicht,
die von kleineren Organisationen nur noch bedingt zu leisten ist. Im Gegensatz zu klassi-
schen Mal3nahmen der baulichen Absicherung von technischen Betriebsrdumen und
Kommunikationswegen, die sich in den letzten Jahren im Kern nur in bescheidenem Um-
fang verandert haben, ist der Bereich der Netzwerkabsicherung formlich explodiert. In
dem Mal3e, wie die offentlichen Stellen sich verstérkt offener, technisch nicht kontrol-
lierbarer Kommunikationswege bedienen, sind die Aufwendungen fir die Absicherung
der internen Netze in die Hohe geklettert. Um die Kosten in einigermal3en ertréglichen
Grenzen zu halten, sind haufig zentrale Ubergangsstellen zwischen internen und externen
Netzen gebildet worden. Diese Firewalls sind meist in gesicherten R&umen ordnungsge-
maR untergebracht. An diesen Ubergangsstellen wird mit einem immer gréRer werdenden
technischen Aufwand versucht, die moglichen Bedrohungen aus dem externen Netz so-
weit mdglich zu begrenzen. Dennoch bieten die in dieser Weise abgesicherten zentralen
Ubergangspunkte oftmals nur einen triigerischen Schutz, da technisch nicht hinreichend
sichergestellt werden kann, dass es wirklich keine , Nebenstrecken” zu Fremdnetzen gibt.

Dies zeigt, dass die herkdmmlichen Mal3nahmen im Grunde vordringlich auf eine Absi-
cherung der ,, Datenumgebung” gerichtet sind; es werden raumliche Sicherungen instal-
liert, Zutrittskontrollen durchgefiihrt, Zugangskontrollen installiert usw. Zur Sicherung
der Daten selbst stehen bislang auf3er der Zuordnung von Zugriffsrechten unterschiedli-
cher Qualitét kaum praktisch relevante Verfahren zur Verfligung. Die theoretisch denkba-
re Verwendung vom kryptografischen Methoden zur Absicherung der Daten wéhrend der
Speicherung und Ubermittlung scheitert bislang an organisatorischen, technischen und
rechtlichen Problemen bei der Vergabe und Verwaltung geeigneter Schliisselpaare. Erst
wenn es gelingt, hierarchisch strukturierte Gruppenschltissel in ausreichender Anzahl in
geeigneter Weise bereitzustellen, wéren die technischen Grundlagen geschaffen, um den
technischen Datenschutz im engeren Sinne voranzutreiben. Die bel der flachendeckenden
Ausstattung der niedersdchsischen Landesverwaltung anfallenden Kosten fir Crypto-
Cards, Lesegeréte und Software wéren durch den Zuwachs an Sicherheit fir personenbe-
zogene Daten in alen Stufen der Verarbeitung gerechtfertigt. Ob Einsparpotentiale ent-
stehen, wenn innerhalb der Landesverwaltung alle schiitzenswerten Daten nur noch in
verschllisselter Form gespeichert oder Ubermittelt werden, wére gesondert zu betrachten.
Dabei muss jedoch bedacht werden, dass die Zugangssicherungen einen wesentlichen
Beitrag zur Verflgbarkeit der Daten leisten, der ausschliefdlich Uber kryptografische Ver-
fahren nicht sichergestellt werden kann.

7.5.3 Elektronische Signatur / Crypto-Card Nieder sachsen

In den verschiedensten Bereichen des luK-Technikeinsatzes und in der Kommunikation
halten verstarkt kryptografische Methoden Einzug, um die Sicherungsziele Authentizitét,
Integritét und Verflgbarkeit bei der Verarbeitung von personenbezogenen Daten zu er-
reichen. Eine nachhaltige Nutzung dieser Methoden bedingt den Einsatz geeigneter
Chipkartensysteme. In Niedersachsen findet fir einen Teilbereich der Verwaltung eine
Signatur-Karte der TeleSec Anwendung. Vor diesem Hintergrund erscheint es sinnvall,
Modelle fir einen erweiterten Einsatz dieser Karten-Technologie zu entwickeln, die den
weitergehenden Einsatz von Signatur und Verschliisselung vorsehen und somit zu einer
wesentlichen Verbesserung des Datenschutzniveaus in der niedersichsischen Landesver-
waltung beitragen kdnnen.

Auf der in der niederséchsischen Landesverwaltung verwendeten Crypto-Card der Tele-
Sec sind zwei SchlUsselpaare hinterlegt; ein Schitisselpaar dient der gesetzeskonformen
Signatur, das andere kann fir die Verschlisselung von Mailinhalten genutzt werden. Da
der private Schlisselteil fur den persdnlichen Verschliisselungsschliissel ausschliefdlich
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auf der Karte vorgehalten wird, ist der Zugriff auf verschltisselte Dokumente nur mit der
personlichen Karte moglich. Ist der Inhaber der Karte langerfristig nicht verfligbar oder
hat ein unberechtigter Nutzer die Karte durch Falscheingabe der PIN gesperrt, sind die
verschlusselten Dokumente endguiltig verloren. Dieses hohe Risiko hat sicherlich mit da-
zu bheigetragen, dass die Crypto-Card aufRerhalb der Kernfunktionalitét der automatisier-
ten Haushaltsbewirtschaftung (P53) derzeit nur begrenzte praktische V erwendung findet.

Durch hierarchische Gruppenschliissel lief3e sich dieses Risiko reduzieren und der er-
wunschte Mehrnutzen erreichen. Hierzu wére es erforderlich, auf den eingesetzten Chips
zusétzliche Speicherbereiche bereitzustellen, die vom Nutzer in eigener Verantwortung
belegt werden kénnen. Leider sieht diese Erweiterung die bei der TeleSec ab Mitte 2003
verfligbare ,neue” Chipkarte noch nicht vor. Bis zur Realisierung derartiger Chipkarten
muss fir den Einsatz von organisationsgebundenen Schliisseln auf reine Softwarel dsun-
gen ausgewichen werden. Unter Einbeziehung der weiterhin vorhandenen personlichen
Schltissel fur Signatur und Verschllsselung kénnten so mehrstufige Hierarchien aufge-
baut werden. Die Generierung und Verwaltung dieser Organisationsschltissel sollte zent-
ral fir die jeweilige Organisation erfolgen.

Die Crypto-Card des Landes Niedersachsen hat sich bei P53 und in Ansétzen bei der
Mail-Verschliisselung bewdhrt. Die einer Erweiterung ihrer Einsatzméglichkeiten bislang
entgegenstehenden technischen Probleme kdnnten durch Einflhrung einer verbesserten
Chip-Karte befriedigend gel 6st werden. Damit wirden sich fir Niedersachsen eine ganze
Reihe neuer Anwendungsfelder erschlief3en, zum Beispiel im Bereich der Kommunikati-
ons- und Datensicherheit und beim verstérkten Einsatz der Signatur in der offentlichen
Verwaltung. Eine Arbeitsgruppe des IMA-IUK, an der ich aktiv mitarbeite, untersucht
Einsatzmoglichkeiten und Mdglichkeiten der technischen Realisierung.

7.5.4  Virtual Private Networking

Der Oberbegriff ,Virtual Private Networking® (VPN) fasst verschiedene Methoden zur
sicheren Ubertragung von el ektronischen Informationen (Daten, Sprache und Video) tiber
die gleichen physikalischen Ubertragungswege zusammen. Der Netzteilnehmer eines
VPN kann die Daten eines anderen VPN nicht ,,sehen und damit zu keiner Zeit darauf
zugreifen. In seinem eigenen VPN ist der netzwerkseitig uneingeschréankte Zugriff auf die
Daten mdglich. Im Gegensatz zu einem physikalisch getrennten VPN, dass von einer Or-
ganisation exklusiv und mit eigenen Ubertragungsmedien und -einrichtungen betrieben
wird, sind die Betriebskosten durch Nutzung gemeinsamer physikalischer Ressourcen im
Intranet und Internet deutlich geringer.

Das izn ist Netzwerkbetreiber des iznNet 2000 fir Landesdienststellen und bietet dafir
auch VPN-Dienste an. Das izn muss dabei sicherstellen, dass trotz der Nutzung gleicher
Medien zu jeder Zeit an jedem Ort im Netzwerk die Daten der unterschiedlichen Benut-
zergruppen auf sichere Weise logisch entkoppelt werden. Durch den Einsatz von MPLS
(Multiprotocol Label Switching) wird eine Trennung im iznNet 2000 wirksam vorge-
nommen. An den VPN-Ubergangen wird die Sicherheit durch eine zentrale VPN-
Firewall erreicht. Sie stellt auch die zentrale Verbindung zwischen den Landesintranet
und dem Internet dar. Zusétzlich wird empfohlen und ermdglicht, durch dezentrale Fire-
walls die Sicherheit an den Schnittstellen der Dienststellen-VPN weiter zu erhéhen. Opti-
onal ist es zudem méglich, eine verschllisselte Datentibertragung durch Einsatz von 1PSec
(Secure-VPN) zu erreichen. Aus meiner Sicht bietet die VPN-Konzeption des iznNet
2000 ein gut abgestuftes Sicherheitskonzept fir die Ubertragung von Daten zwischen den
Dienststellen der niederséchsischen Landesverwaltung.
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7.6 Unsere Projekte

7.6.1 Innovationsbindnis mit der Landeshauptstadt Hannover

In einem Pilotprojekt mit der Landeshauptstadt Hannover und der Universitdt Kassel
wurden die rechtlichen und technischen Voraussetzungen fir ein datenschutzgerechtes
eGovernment untersucht und in einem Pilotfeld umgesetzt. Das Projekt hat die , Einfache
Melderegisterauskunft* fr Personen, Unternehmen oder andere Behtrden, die regelmé-
Bige Verwaltungskontakte unterhalten, auf Geeignetheit untersucht und benutzerfreundli-
che Verfahrend 6sung erarbeitet. Das Verfahren unterscheidet drei Fallkonstellationen:

— Anonyme Auskunftsanfrage mit Bezahlung der Gebiihren per Geldkarte.

— Auskunftsanfragen von Mitarbeitern registrierter privater Stellen (Firmen, Freibe-
rufler usw.) mit Sammelabrechnung der Gebthren. Auskunftssuchende weisen sich
durch eine elektronische Signatur aus; dies kann auch pseudonym erfolgen. Die Au-
thentifizierung dient der Nachweisharkeit der K ostentibernahmepflicht.

— Gebihrenfreie Auskinfte auf Anfragen von Mitarbeitern von Behdrden oder sonsti-
gen offentlichen Stellen. Auskunftssuchende weisen sich durch elektronische Signa-
tur as berechtigt aus.

Rechtliche Rahmenbedingungen

Das Niederséchsische Meldegesetz (NMG) bietet noch keine Rechtsgrundlage, Meldere-
gisterauskiinfte online Uber das Internet zu erteilen. Eine entsprechende Anpassung des
Niedersachsi schen Meldegesetzes an das Rahmenrecht ist in Kiirze zu erwarten. Anderer-
seitsist die Online-Auskunft durch das geltende Recht nicht ausdriicklich untersagt; unter
bestimmten Einschrénkungen, die unter dem Begriff ,, Adressbuchlésung” zusammenge-
fasst werden, wird sie auch jetzt fir zuldssig gehalten. Zwar macht § 12 Abs. 1 des Nie-
derséchsischen Datenschutzgesetzes (NDSG) die Zuléssigkeit des automatisierten Daten-
abrufs von einer (ausdriicklichen) gesetzlichen Zulassung abhangig, und §12 Abs. 4
NDSG untersagt sogar, personenbezogene Daten fur Personen und Stellen auf3erhalb des
offentlichen Bereichs zum Abruf bereitzuhalten. Allerdings gelten die Einschrénkungen
der Absétze 1 bis 4 nicht fir den Abruf aus solchen Datenbestanden, deren Inhalt verof-
fentlicht werden darf. Fur Daten aus dem Melderegister kommt die Verdffentlichung in
Adressbiichern in Frage; im Umfang der Datenweitergabe an Adressbuchverlage ist somit
auch die Online-Mel deregisterauskunft zuldssig. Gegeniiber der einfachen Melderegister-
auskunft in anderer Form sind deshalb bei der Online-Auskunft zurzeit die Einschrén-
kungen von § 34 Abs. 4 und 5 NMG zu beachten: Es dirfen lediglich Auskiinfte Gber
Einwohner erteilt werden, die das 18. Lebengjahr vollendet haben und der Weitergabe an
Adressbuchverlage nicht widersprochen haben. Die Ankopplung an die Adressbuchre-
gelung schliefdt auch Auskinfte tber ehemalige Einwohner (Wegzugadressen) und Ver-
storbene aus.

Datenschutzgrundsatze

Professor Dr. Alexander Rof3nagel hat flr das Projekt ein Rechtsgutachten mit einer sig-
naturrechtlichen Bewertung elektronischer Verwaltungsprozesse erstellt. Zusammen mit
der Landeshauptstadt habe ich eine Gefahren- und Risikoanalyse und ein Datensicher-
heitskonzept erarbeitet. Dabei wurden die erforderlichen technischen und organisatori-
schen Maldnahmen festgelegt und ein Vorschlag fir den elektronischen Rechtsverkehr
(Sicherungsinfrastruktur digitaler Signaturverfahren) erarbeitet. Im Projekt wurden fol-
gende Datenschutzgrundsétze verwirklicht:

— eswerden nur erforderliche Daten gespeichert,

— die Speicherung erfolgt nicht langer als nétig,
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—  personenbezogene Daten werden nicht fir andere Zwecke genutzt,

— Cookies werden nur sparsam verwendet und nach Ende der Kommunikation ge-
[6scht,

— eswerden sichere Verbindungen aufgebaut,
— eswird eine anonyme Bezahlmdglichkeit mit der Geldkarte erméglicht.

Das hannoversche Verfahren der einfachen Meldeauskunft hat sich im Echteinsatz be-
wahrt.

7.6.2 Windows 2000

Windows 2000 ist mit einer Reihe technischer Neuerungen ausgestattet, die sowohl die
Administration als auch die Sicherheit des Betriebssystems deutlich veréndern. Neue Si-
cherheitsfunktionen sind die Authentisierung im Netzwerk mittels des Kerberos-
Protokolls, die gesicherte Datentibermittlung mit IPSec und die verschllisselte Datenspei-
cherung mit Encrypted File System (EFS). Die bisher aus Windows NT bekannten Be-
nutzerrichtlinien wurden durch Gruppenrichtlinien ersetzt, die weitaus differenziertere
und umfassendere Steuerungsmoglichkeiten erlauben. Zudem lasst Windows 2000 eine
verbesserte Delegation von administrativen Rechten zu. Die fir Administratoren auffal-
ligste Neuerung in Windows 2000 Server ist der Active Directory Service (ADS). Hierbei
handelt es sich um einen Verzeichnisdienst, der doménenibergreifend alle Benutzerkon-
ten, Gruppenkonten und Ressourcen in einer Datenbank speichert. Diese Daten kénnen
dann unternehmens- bzw. behdrdenweit zur Verfligung gestellt werden. Das Active Di-
rectory (AD) stellt verschiedene Domanenmodelle bereit, die die unterschiedlichen An-
forderungen der Unternehmen und Behorden beriicksichtigen sollen. Dabei kann die
Ausprégung eines AD von einem Einzeldomanenmodell, das mit der bisher von Win-
dows NT bekannten Doméne gleichgesetzt werden kann, bis zu einem so genannten Fo-
rest mit hierarchisch strukturierten Doméanenbaumen reichen. Entscheidend ist die Orga
nisationsstruktur des Unternehmens oder der Behdrde, die das AD einsetzen will.

Mit der EinfUhrung von Windows 2000 in der niedersachsischen Landesverwaltung wur-
de auch die Planung eines landesweiten neuen Verzeichnisdienst begonnen. Eine Ar-
beitsgruppe des IMA-IuK, an der ich aktiv mitgearbeitet habe, hat die Auswirkungen un-
tersucht und notwendigen technischen und organisatorischen Mal3nahmen beschrieben.
Durch Installation einer so genannten Stamm-Doméne (Root-Doméne) wurde ein zent-
raler Ausgangspunkt fir ein ressortiibergreifendes AD geschaffen. Unterhalb dieser Root-
Doméane kdnnen dann die Ressorts sowie deren nachgeordneter Bereich in die Struktur
eingefiigt werden. Aus datenschutzrechtlicher Sicht wirft dieser Ansatz mehrere Proble-
me auf, die wirksam gel 6st werden miissen.

In der Root-Doméne wird automatisch ein so genannter Organisations-Administrator
(Enterprise-Administrator) eingerichtet. Der Enterprise-Administrator hat Zugriff auf ale
Domanen-Controller des Forest und kann Besitz tber alle Elemente des Forest Giberneh-
men. Diese weitreichenden Befugnisse konnen durch verschiedene organisatorische oder
technische Ldsungen eingeschrénkt werden. Eine organisatorische Moglichkeit besteht
darin, einer moglichst kleinen Anzahl ausgewdahlter Administratoren den Zugriff auf das
Konto des Enterprise-Administrators nach dem Vier-Augen-Prinzip (geteiltes Kennwort)
zu erlauben. Technisch ist es zudem mdglich, die Gruppe der Enterprise-Administratoren
aus einer Mitgliedsdoméane in einem AD auszuschlief3en. Dies hat aber Funktionsein-
schrénkungen zur Folge und sollte im Vorfeld unbedingt getestet werden. Zudem muss
bei Anderungen am globalen Schema des AD der Ausschluss temporér riickgangig ge-
macht werden, was einen erhdhten administrativen Aufwand bedeutet. Inwieweit eine
vollstdndige Abschottung von Doménen gegeneinander erforderlich und organisatorisch
sinnvoll ist, liegt in der Entscheidung der Dienststelle. Bei Planung und I mplementierung
eines AD sollte jedoch beachtet werden, dass vollstandig abgeschottete Bereiche nur
durch die Einrichtung verschiedener Forests oder durch Doménen, die nicht in einer

Drucksache 14/4000



Nieder sdchsischer Landtag — 14. Wahlperiode Drucksache 14/4000

Baumstruktur zusammengefasst werden, gebildet werden konnen. Der technisch reali-
sierte Ausschluss der Enterprise-Administratoren muss sich erst in langzeitigen Tests as
praktikabel erweisen, um eine Alternative darzustellen.

7.6.3 MobilesArbeiten

Im Rahmen des Projektes ,,Mobiles Arbeiten” habe ich einen datenschutzgerechten orts-
festen Arbeitsplatz Zuhause bel einer Mitarbeiterin eingerichtet. Dem Konzept dieses
externen Arbeitsplatzes lagen die Empfehlungen fur Telearbeitsplétze des Landes Nie-
dersachsen zugrunde. Zur Verbesserung der Datensicherheit und des Bedienerkomforts
wurde die Anbindung jedoch unter Zuhilfenahme der Terminal-Server-Technik redlisiert.
Dieses Konzept basiert auf der Uberlegung, an dem externen Arbeitsplatz lediglich Tech-
nik fir die Darstellung und Bedienung des Systems bereitszustellen, wahrend die Verar-
beitungskomponenten und damit auch die Daten im geschiitzten Umfeld der Geschéfts-
stelle verbleiben.

Zur Umsetzung dieses Konzepts wurde nach umfangreicher Recherche fir den externen
Arbeitsplatz ein Thin-Client der Fa. 1gel beschafft, der sowohl die Darstellung Ubernimmt
als auch die Eingabe der Bedienungsfunktionen realisiert. Daneben ist es moglich, Uber
diesen Thin-Client lokale Druckausgaben zu erzeugen. Die Verarbeitungskomponenten
befinden sich hingegen im geschiitzten Bereich des Geschéftsstelle auf einem speziellen
Server, dem Terminal-Server.

Uber diese Konstruktion ist es moglich, fir die Mitarbeiterin an dem externen Arbeits-
platz identische Arbeitsbedingungen zu erzeugen, wie sie auch in der Geschéftsstelle an
den lokalen Systemen herrschen. Aufgrund dieser Konstellation ist ein zusétzlicher
Schulungsaufwand weitestgehend entbehrlich, und der Mitarbeiterin bleibt an ihren Pr&
senztagen eine stéandige Umstellung erspart. Dariiber hinaus stellt sich diese Konzeption
aus datenschutzrechtlicher und organisatorischer Sicht als erhebliche Verbesserung her-
aus, da die Daten den geschitzten Bereich der Geschéftsstelle nicht verlassen. Wahrend
einer Bearbeitung vom héaudlichen Arbeitsplatz aus werden lediglich Steuerungs- und
Bildinformationen iber offentliche Netze (ibertragen; die Ubertragung erfolgt generell
verschlusselt. Der Zugriff auf die im lokalen Netz verfiigbaren Informationen wird tber
eine geeignete Firewall-Konfiguration geregelt; Restrisiken lassen sich auf diesem Wege
erfolgreich beherrschen.

Die Erfahrungen aus diesem Projekt sind in unsere Orientierungshilfe , Datenschutzge-
rechte Telearbeit” eingeflossen; als néchster Schritt in unserem Projekt , mobiles Arbei-
ten” ist die datenschutzgerechte Anbindungen fur ortlich ungebundene Arbeitsplétze vor-
gesehen, also fur Zugriffe vom Besprechungszimmer, vom Konferenzort, von unterwegs
auf Dienstreisen oder von zu Hause aus. Uber Ergebnisse werden wir in Zukunft zeitnah
informieren.

7.6.4 Automatisierte Personalverwaltung

Das Land Niedersachsen ist gegenwartig dabei, ein automatisiertes Personal manage-
mentverfahren fir seine anndhernd 200 000 Landesbedienstete einzufiihren. In der Ar-
beitsgruppe des Landes zur Pilotierung habe ich aktiv mitgearbeitet (vgl. Kapitel 9.2).
Eine Vorabkontrolle der Grundfunktionen schreibt Datenschutzleitplanken fir das Pro-
jekt fest. Die Pilotierung ist bis 2004 vorgesehen. Bis Ende 2006 soll der vollsténdige
Roll-out erfolgen. Meine Beteiligung in der Koordinierungsgruppe bleibt auch in der Ein-
fuhrungsphase erhalten. Dabei werde ich auf Fortschreibung der Vorabkontrolle nach
endguiltiger Festlegung weitere Funktionen dringen.
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8 Tele- und M ediendienste

8.1 Neue Rechtsvor schriften

Mit dem Gesetz Uber rechtliche Rahmenbedingungen fir den elektronischen Geschéfts-
verkehr  (Elektronischer Geschéftsverkehr-Gesetz - EGG - vom  14.12.2001;
BGBI. | 3721) in Verbindung mit dem neuen Bundesdatenschutz vom 18.05.2001
(BGBI. 1 904) wurde der Rechtsrahmen fir die Verarbeitung personenbezogener Daten
im Internet weiterentwickelt. Das EGG enthalt wesentliche Anderungen des Teledienst-
gesetzes (TDG) und des Teledienstedatenschutzgesetzes (TDDSG). Einige Bestimmun-
gen des alten TDDSG konnten gestrichen werden, da sie Eingang in das BDSG gefunden
haben. Auch die Lander sind um Neuordnung bemtiht; sie haben inzwischen die Daten-
schutzvorschriften des Mediendienste-Staatsvertrages angepasst. Die wichtigsten Ande-
rungen des Rechtsrahmens sollen hier kurz vorgestellt werden:

— Bei geschaftsmaldigen Telediensten sind neben Name und Anschrift der Verantwort-
lichen auch Registernummer des Handels-, Vereins- oder Genossenschaftsregisters,
bei freien Berufen Kammerzugehdrigkeiten und Berufsbezeichnungen, ferner gege-
benenfalls Umsatzsteueridentifikationsnummern anzugeben (§ 6 TDG). Damit soll
eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation er-
mdglicht werden. Kommerzielle Angebote sind eindeutig a's solche zu kennzeich-
nen. Damit sind die Informations- und Kennzeichnungspflichten flr Diensteanbieter
ausgeweitet worden.

— Die Verantwortlichkeiten fir die angebotenen Informationen wurden neu geregelt
(88 8 bis11 TDG).

— Betroffene haben ein Widerspruchsrecht, wenn Nutzungsdaten zur Erstellung von
Profilen verwendet werden sollen (§ 6 Abs. 3 TDDSG).

— Diensteanbietern ist es gestattet, Abrechnungsdaten auch fur die Aufklarung miss-
brauchlicher Inanspruchnahme ihrer Dienste zu nutzen, wenn tatséchliche Anhalts-
punkte flr einen entsprechenden Missbrauchsfall vorliegen (8 6 Abs. 8 TDDSG).

—  VerstoRe gegen das TDDSG kodnnen mit einer Geldbul3e bis zu 50 000 € geahndet
werden (8 9 TDDSG).

Doch bei aller Zufriedenheit Uber die weiterentwickelten Rechtsvorschriften bleibt ange-
sichts des weltweiten Internets die traurige Erkenntnis, dass diese |anderspezifischen Re-
gelungen nur bedingt dem Datenschutz nutzen. Es fehlen nach wie vor internationale
Festlegungen Uber Mindeststandards, um die Interessen von wirtschaftlicher Nutzung und
individuellem Schutz angemessen auszugleichen.

8.2 Eine har monisierte M edienordnung tut Not

Datenschutzexperten sind sich einig, dass das Datenschutzrecht im Bereich der elektroni-
schen Medien (Teledienste, Mediendienste, Rundfunk) in einer neuen Medienordnung
zusammengefihrt werden sollte, damit die materiell-rechtlichen Bestimmungen von Pro-
vidern und ihren Kunden Uberhaupt gefunden, gelesen und verstanden werden kénnen.
Gefordert wird die Weiterentwicklung des Fernmel degeheimnisses zu einem Mediennut-
zungsgeheimnis sowie eine Vereinfachung und Vereinheitlichung der datenschutzrechtli-
chen Anforderungen. Angesichts der schnellen technischen Entwicklung und der Kon-
vergenz der Medien darf der Grad der Vertraulichkeit nicht mehr allein davon abhéngig
sein, ob ein Kommunikationsvorgang der Telekommunikation, den Tele- oder den Me-
diendiensten zugeordnet wird. Vielmehr muss fir alle Formen der Mediennutzung ein
angemessen hoher Schutz gewahrleistet werden.

Auch die unterschiedlichen und fir die Betroffenen verwirrenden Aufsichtsstrukturen
stehen bei einer neuen Medienordnung auf dem Prifstand. Wahrend die Datenschutzauf-
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sichtshehtdrden der Lander fUr Beibehaltung bewéhrter Strukturen und die Dienste-
Betreiber fir Instrumente zur Selbstkontrolle eintreten, gab es Stimmen fir eine Auf-
sichts-Blundelung, zum Beispiel beim Bundesbeauftragten fir den Datenschutz. ,,Wie so
oft im Leben“ liegt die richtige Losung in der Mitte. Schon jetzt kénnen Berufsverbande
Verhaltensregeln zur Férderung datenschutzgerechter Lésungen entwickeln und mit den
zusténdigen Aufsichtsbehdrden abstimmen. Solche selbst festgelegten Verhatensregeln
ersetzen aber nicht etwa die notwendige Aufsicht, sondern erganzen und vereinfachen
sie. Gegen den Vorschlag einer zentralen Aufsicht spricht, dass damit eine Aufspaltung
der Aufsichtskompetenz fir den Datenschutz bei Online- und Offline-Geschéften (etwa
im Versandhandel) eintreten wiirde, die fir die praktische Handhabung der Aufsicht er-
hebliche Umsetzungsprobleme mit sich bringen wirde, und die fehlende Serviceorientie-
rung einer weit entfernten Bundesaufsicht. Ich begriie den Vorschlag zahireicher Bun-
destagsabgeordneten im Antrag ,,Reform der Medien- und Kommunikationsordnung fir
die Wissens- und Informationsgesellschaft® (BT-Drs. 14/8649), der die Aufforderung zur
stérkeren Zusammenarbeit der Landeraufsichtsbehdrden mit den fur den Bereich der In-
formation und Kommunikation zustdndigen Bundesbehdrden enthélt. ,Es ist zu prifen,
ob und in welcher Form eine ingtitutionalisierte Plattform zur Koordination eingerichtet
werden kann®, steht im Koalitionsvertrag der neuen Bundesregierung unter den Verein-
barungen zur Medienpolitik.

Ein erster Arbeitsentwurf fir ein ,, Gesetz Uber den Datenschutz bei der Nutzung elektro-
nischer Medien* (Elektronische-Medien-Datenschutzgesetz - EMDSG), der die Forde-
rungen der Datenschutzbeauftragten zur Harmonisierung weitestgehend aufgreift, liegt
inzwischen vor. Der Entwurf bestétigt ausdriicklich die Kontrollzusténdigkeit der Auf-
sichtsbehdrden im jeweiligen Niederlassungsland, enthé@t aber auch Regelungen zur
Schaffung von Einrichtungen der freiwilligen Selbstkontrolle. Nach den Vorstellungen
des Entwurfs soll die freiwillige Selbstkontrolle der staatlichen Aufsicht insoweit vorge-
hen, as die Aufsichtsbehtrde eigene Mal3nahmen gegeniiber einem Anbieter, der einer
Einrichtung der freiwilligen Selbstkontrolle angehdrt, nur noch durchfiihren darf, wenn
die Einrichtung der freiwilligen Selbstkontrolle trotz ausdriicklicher Aufforderung untétig
bleibt oder die von ihr getroffenen Mal3nahmen von der Aufsichtsbehérde fir rechtlich
nicht vertretbar gehalten werden. Dieser Regelungsansatz geht aus meiner Sicht zu weit
und Uberzeichnet die sinnvollen Mdglichkeiten einer Selbstregulierung. Es muss gerade
auch zum Schutz der Nutzerinteressen bei den massenhaften Anwendungen im Bereich
der elektronischen Medien weiterhin die Moglichkeit schnell wirkender Interventionen
einer unabhéngigen staatlichen Aufsichtsinstanz geben und nicht nur deren nachgeschal-
tetes und ersatzweises Agieren gewissermalien aus der zweiten Reihe. Auch bei anderen,
in dem Entwurf vorgeschlagenen Regelungen, etwa zu der dem Bundesbeauftragten fir
den Datenschutz zugewiesenen neuen Aufgabe, im Benehmen mit den Datenschutzbe-
horden der Lander auf eine einheitliche Ausfihrung der Vorschriften des Gesetzes hin-
zuwirken, sehe ich noch erheblichen Diskussionsbedarf.

8.3 Internet am Arbeitsplatz

Neben den gangigen Kommunikationsverbindungen Telefon und Fax gehort ein eigener
Internetanschluss mittlerweile in der privaten Wirtschaft und in der 6ffentlichen Verwal-
tung zur unverzichtbaren und fast schon selbstverstandlichen Mindestausstattung eines
Arbeitsplatzes. So verfiigen in Niedersachsen Uber das iznNet mehr als 50 000 Bediens-
tete der unmittelbaren Landesverwaltung Uber einen eigenen Zugang zum Internet nebst
personlicher E-Mail-Adresse. Den Beschéftigten wird die Nutzung des Internet vielfach
ausschliefdlich zu dienstlichen oder betrieblichen Zwecken, teils aber ausdriicklich oder
im Rahmen einer so genannten , betrieblichen Ubung* auch zu privaten Zwecken gestat-
tet.

Nach einer Umfrage der Zeitschrift Capital aus dem September 2001 war es den Be-
schéftigten grof3er Firmen, so etwa Siemens, Deutsche Post World Net oder Bertelsmann,
untersagt, das Internet zu privaten Zwecken zu nutzen. Ausgehende E-Mails wurden
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grundsétzlich nur von 13 % der befragten Unternehmen kontrolliert. Verdffentlichungen
in den Medien und die in meiner Geschéftsstelle aus dem Kreis der betroffenen Beschaf-
tigten und Mitarbeitervertretungen eingehenden Anfragen lassen jedoch vermuten, dass
die Betriebe und Dienststellen vermehrt dazu Ubergehen, die Surfgewohnheiten der Be-
schéftigten zu kontrollieren.

Die Motive der Arbeitgeber und Dienststellen fiir eine Uberpriifung sind vielfaltig. Sie
erfolgen teils gezielt auf entsprechende Hinweise der Systemadministration, aus Anlass
von Beschwerden einzelner Beschéftigter Uber die Zusendung ,, unerwinschter” E-Mails
oder flachendeckend allein aus dem Interesse, Erkenntnisse Uber die Art und Weise sowie
den Umfang der Internutzung zu gewinnen und unnétige Kosten zu sparen. Auf diein der
Offentlichkeit und im politischen Raum kontrovers erdrterten Ergebnisse der Priifung des
Niederséchsischen Landesrechnungshofs, der auf der Grundlage einer Auswertung der
beim Informatikzentrum Niedersachsen gespeicherten Protokolldaten davon ausgeht, dass
der Umfang der privaten Internetrecherchen der Bediensteten erheblich ist, weise ich in
diesem Zusammenhang hin.

Die bei mir eingehenden Anfragen zeigen auch, dass vielfach groflie Unsicherheit beste-
hen, welche Daten bei der Nutzung von Internet und E-Mail Uberhaupt protokolliert wer-
den durfen und unter welchen Voraussetzungen es zuléssig ist, Protokolldaten zum Zwe-
cke der Uberwachung des Nutzerverhaltens auszuwerten. Viele meinen, es sei schon auf-
grund der gesetzlichen Zweckbindung verboten, personenbezogene Daten, die aus
schliefdlich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Sicher-
stellung des ordnungsgemélien Betriebs einer Datenverarbeitungsanlage gespeichert wer-
den, fUr andere Zwecke, etwa zur Verhatens- und Leistungskontrolle der Beschéftigten,
zu verwenden (vgl. 8 31 BDSG, § 10 Abs. 4 NDSG, § 101 Abs. 6 NBG). Es sei daher
nicht zulassig, Abmahnungen, Kundigungen oder sonstige dienst- und arbeitsrechtliche
Malinahmen wegen unerlaubter Internetnutzungen auf die einem Verwertungsverbot un-
terliegenden Protokolldaten zu stiitzen. Auf3erdem stehe auch das Fernmeldegeheimnis
aus Art. 10 GG einer Kontrolle der Internutzung entgegen. Die derzeitige Rechtslage ist
sehr kompliziert, sodass schon von daher Anlass besteht, eindeutige gesetzliche Regelun-
gen in einem von mir und anderen Datenschitzern seit léngerem eingeforderten Arbeit-
nehmerdatenschutzgesetz zu schaffen.

Vielfach ist den Beschéftigten und den Mitarbeitervertretungen nicht bekannt, welche
Protokolldaten Uberhaupt durch die zusténdige Systemadministration zum Zwecke der
Datensicherung und des ordnungsgeméfien Betriebs der Datenverarbeitungsanlage erho-
ben und gespeichert werden und auf welche Weise Riickschllisse auf das Nutzerverhalten
gezogen werden kénnen.

Viele Unternehmen oder Behorden betreiben Proxyserver oder Firewall-Systeme, um ihre
internen Netzwerke gegen Angriffe von auf3en zu schitzen. Die eingesetzten Firewall-
und Proxyserver sind in der Lage, verschiedene Arten von Daten zu erfassen und zu spei-
chern. Zu unterscheiden sind dabei Bestands-, Verbindungs-, Nutzungs- und Inhaltsdaten,
die durch das Surfen entstehen. Eine Protokollierung ist grundsétzlich auf allen Firewall-
und Proxyservern moglich. Die Protokolldateien enthalten alle Anfragen an den zentralen
Proxyserver mit Datum, Uhrzeit, aufgerufener Internetadresse (URL), Grél3e des ange
fragten Objekts, Zeit fur die Beantwortung der Anfrage, Informationen zu Ubertra-
gungsmethoden und Zugriffswege sowie die IP-Adresse des Netzes oder des Rechner aus
der die Anfrage kam. Da die IP-Adresse oftmals einem bestimmten Arbeitsplatz-PC zu-
geordnet werden kann und am Arbeitsplatz-PC ermittelt werden kann, wer zur fraglichen
Zeit angemeldet war, kann ein Personenbezug hergestel It werden.

Bei der Beantwortung der Frage, ob und unter welchen Voraussetzungen der Arbeitgeber
berechtigt ist, Kontrollen der Internetnutzung durchzufihren, ist von entscheidender Be-
deutung, ob das Internet durch die Beschéftigten ausschliefdlich zu dienstlichen oder be-
trieblichen Zwecken oder dariiber hinaus auch zum privaten Gebrauch genutzt werden
darf. Abhéngig von den jeweiligen Gegebenheiten und Nutzungsbedingungen vor Ort
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sind bel der Bewertung der Rechtslage die unterschiedlichsten Rechtsvorschriften aus
dem Bereich des Tele- und Mediendiensterechts, des allgemeinen Datenschutzrechts oder
des Dienst- und Arbeitsrechts zu berticksichtigen. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat in einer EntschliefRung die an eine datenschutzge-
rechte Internet-Nutzung zu stellenden Anforderungen beschrieben. Dartiber hinaus hat
der Arbeitskreis Medien der Konferenz der Datenschutzbeauftragten des Bundes und der
Léander in einer , Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und
anderen Internet-Diensten am Arbeitsplatz* zu diesem Thema detaillierte Hinweise ver-
offentlicht. Die Orientierungshilfe kann unter ,Home/Service/Empfehlungen Recht/
Internutzung“ aus meinen Internetangebot herunter geladen oder dort eingesehen werden
(siehe auch Anlage 21). Ich empfehle, die folgenden Leitplanken einzuhalten:

Die Arbeitspldtze mit Internet-Zugang sind so zu gestalten, dass keine oder moglichst
wenige personenbezogene Daten erhoben werden. Die Nutzung des Internet am Arbeits-
platz darf nicht zu einer vollstandigen Kontrolle der Bediensteten fUhren. Préventive
Mal3nahmen gegen eine unbefugte Nutzung sind nachtréglichen Kontrollen vorzuziehen.

Die Beschéftigten sind umfassend dartiber zu informieren, fir welche Zwecke sie einen
Internet-Zugang am Arbeitsplatz nutzen dirfen und auf welche Weise der Arbeitgeber
die Einhaltung der Nutzungsbedingungen kontrolliert.

Fragen der Protokollierung und einzelfallbezogenen Uberpriifung bei Missbrauchsver-
dacht sind durch Dienstvereinbarungen zu regeln. Die Kommunikation von schweige-
pflichtigen Personen und Personalvertretungen muss vor einer Uberwachung grundsstz-
lich geschtitzt bleiben.

Soweit die Protokollierung der Internet-Nutzung aus Grinden des Datenschutzes, der
Datensicherheit oder des ordnungsgeméiien Betriebs der Verfahren notwendig ist, diirfen
die dabel anfallenden Daten nicht zur Leistungs- und Verhaltenskontrolle verwendet
werden.

Wird den Beschéftigten die private E-Mail-Nutzung gestattet, so ist diese elektronische
Post vom Telekommunikationsgeheimnis geschiitzt. Der Arbeitgeber darf ihren Inhalt
grundsétzlich nicht zur Kenntnis nehmen und hat dazu die erforderlichen technischen und
organisatorischen VVorkehrungen zu treffen.

Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des Internet am Arbeitsplatz
Zu gestatten. Wenn er dies gleichwohl tut, kann er die Gestattung unter Beachtung der
hier genannten Grundsétze davon abhangig machen, dass die Beschéftigten einer Proto-
kollierung zur Durchfihrung einer angemessenen Kontrolle der Netzaktivitdten zustim-
men.

Die gleichen Bedingungen wie bel der Nutzung des Internet missen prinzipiell bei der
Nutzung von Intranets gelten.

Arbeitgeber sind befugt, bei ausschliefdlich dienstlicher oder betrieblicher Nutzung die
Protokolldaten stichprobenartig oder bei Verdacht auf Missbrauch auszuwerten. Die be-
sondere Zweckbindung der Protokolldaten steht in diesen Féllen einer Nutzung zu Kon-
trollzwecken nicht entgegen. Ich empfehle, eine Dienst- oder Betriebsvereinbarung tber
die Nutzung von Internet und E-Mail abzuschlief3en, in der die Nutzungsbedingungen
und insbesondere auch die Protokollierung und Auswertung zu Kontrollzwecken eindeu-
tig und zweifelsfrei geregelt sind.

84 Briefwahlunterlagen Gber dasInternet - sicher?

Zur Bundestagswahl 2002 konnten Wahler, die am Wahltag verhindert waren, die Brief-
wahlunterlagen bei vielen Kommunen erstmals neben dem bislang ublichen schriftlichen
Antragsverfahren per Post oder Fax auch elektronisch per E-Mail anfordern.
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Der fur die Bundestagswahlen zusténdige Bundeswahlleiter hat fir dieses Verfahren ge-
fordert, zur Authentifizierung der Wahlberechtigten neben Namen und Anschrift auch
das Geburtsdatum und die auf der Wahlbenachrichtigungskarte enthaltene Nummer des
Waéhlerverzeichnisses vom Antragsteller zu erfragen. Mit dem erweiterten Datenkatal og
stellte sich die Frage der sicheren und vertraulichen Kommunikation. Dies gilt auch fur
die personlichen Angaben zu den Griinden fir die Inanspruchnahme der Briefwahl. Un-
verschliisselte E-Mails bieten - wie offene Postkarten - vielféltige Angriffsmdglichkeiten
fur Verletzungen der Vertraulichkeit von Daten; sie kdnnen eingesehen, verandert und
verfélscht werden.

Den niedersichsischen Kommunen habe ich in Ubereinstimmung mit dem Landeswahl-
leiter empfohlen, den Wahlern bei Anwendung dieses neuen Internet-Dienstes ein ver-
schltisseltes Antragsverfahren anzubieten. Einige niedersichsische Kommunen haben
dies bereits mit Erfolg praktiziert. Bei den im kommenden Februar stattfindenden Wahlen
zum Niederséchsischen Landtag sollte diese datenschutzfreundliche Lésung allen Wah-
lern zur Verfligung stehen. Entsprechende Formulardienste stehen im Internet zur Verfi-

gung.

8.5 Ratsprotokolleim Internet

In einer Vielzahl niederséchsischer Kommunen wird der kommunale Sitzungsdienst
mittlerweile Uber Ratsinformationssysteme gesteuert, die es der Verwaltung und den
Ratsmitgliedern ermdglichen, sich zeitnah Uber Beschlussvorlagen und sonstige Vorgéan-
ge zu informieren. Im Rahmen von eGovernment-Anwendungen wird dartiber hinaus den
Birgern die Moglichkeit erdffnet, sich per Internet Uber das kommunale Geschehen zu
informieren. Derartige Systeme dienen einerseits der Steigerung der Effizienz der Aufga-
benerledigung und erhdhen andererseits gleichzeitig auch die Transparenz der Entschei-
dungsfindung. Zu der von Kommunen und Ratsmitgliedern im Zusammenhang mit der
EinfUhrung von Ratsinformationssystemen an mich herangetragenen Fragestellung, ob es
zuldssig sei, Niederschriften der 6ffentlichen Rats- oder Ausschusssitzungen in das Inter-
net einzustellen, habe ich mich wie folgt gedulZert:

Datenschutzrechtlich ist die Einsichtnahme in personenbezogene Daten aus Nieder-
schriften offentlicher Sitzungen Uber das Internet als Abruf aus Datenbestanden, die jeder
Person offen stehen oder deren Inhalt verdffentlicht werden darf, zu bewerten. GemaR
8 12 Abs. 5 des Niederséchsischen Datenschutzgesetzes (NDSG) finden bei einem Abruf
aus solchen Datenbestdnden die Regelungen des § 12 Abs. 1 bis4 NDSG Uber die Zulés-
sigkeit der Einrichtung und Ausgestaltung automatisierter Abrufverfahren keine Anwen-
dung.

Die Verdffentlichung von Niederschriften der offentlichen Sitzungen der Réte und Aus-
schiisse im Internet ist nach meiner Auffassung auch ohne vorherige Einwilligung der
Betroffenen grundsétzlich zuléssig. Dies gilt aber nur dann, wenn eine Einsichtnahme
nach Mal3gabe der kommunalverfassungsrechtlichen Vorschriften erfolgen kann und die
Niederschriften auf der Grundlage einer entsprechenden Beschlussfassung des Rates auch
in sonstiger Weise vertffentlicht werden durften. Die Niederschriften dirfen nur solche
Informationen enthalten, die jedermann zugénglich gemacht werden kénnen. Letztlich
bleibt es also dem Rat Uberlassen, dariiber zu entscheiden, ob er esim Sinne der Birger-
freundlichkeit, zur Verbesserung der Information und Erhéhung der Transparenz fur an-
gezeigt hdlt, die Niederschriften offentlicher Sitzungen in das Internet einzustellen.

Da moderne Informations- und Kommunikationstechniken vielféltige Moglichkeiten
bieten, personenbezogene Daten zielgerichtet auszuwerten und zu verarbeiten, kann sich
eine Geféhrdung des Rechts auf informationelle Selbstbestimmung aus einer moglichen
Verknipfung von Angaben einzelner Personen mit Informationen aus anderen Datenbe-
sténden ergeben. Hierdurch kdnnten weitgehende Personlichkeitsprofile entstehen. Aus
datenschutzrechtlicher Sicht halte ich es daher fur erforderlich, die zur Veréffentlichung
Uber das Internet vorgesehenen Niederschriften datenschutzgerecht zu gestalten, d. h.
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personenbezogene Angaben nur dann in die Niederschriften aufzunehmen, wenn diesim
Einzelfall zur Dokumentierung des Beschlusses erforderlich ist. So sollte in der Regel
davon abgesehen werden, Wortprotokolle und Protokollierungen des Abstimmungsver-
haltens einzelner Ratsfrauen oder Ratsherren in das Internet einzustellen.

8.6 Einzelfragen bei Tele- und M ediendiensten

8.6.1 Verarbeitung personenbezogener Daten durch I nternet-Provider

Bei der Nutzung von Internetdiensten fallen bel Diensteanbietern eine Fille personenbe-
zogener Daten an. Dies ist zum einen technisch bedingt, da die bel einer Kommunikation
Uber das Internet beteiligten Rechner durch Internetprotokoll-Adressen (IP-Adresse) i-
dentifiziert werden. Ein Teil der Daten ergibt sich aus der Vertragsvereinbarung zwischen
Anbieter und Nutzer. Fir die Leistungserbringung sind Bestandsdaten erforderlich, fur
die Abrechnung werden Verbindungs- und Nutzungsdaten benétigt. All diese Daten ge-
ben Auskunft Uber den Internet-Nutzer und sein individuelles Nutzungsverhalten.

Die Rechtsgrundlagen zur Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten von Internetnutzern ergeben sich aus dem Teledienstedatenschutzgesetz (TDDSG)
und aus dem Mediendienste-Staatsvertrag (MDStV). Die Vermittlung des Zugangs zum
Internet (access providing) und E-Mail-Dienste sind Telekommunikatonsdienste, fur die
das Telekommunikationsgesetz (TKG) und die Telekommunikations-Datenschutzverord-
nung (TDSV) beachtet werden missen. Diese Zuordnung soll kiinftig gesetzlich festge-
schrieben werden.

Bei der Beurteilung der Zulassigkeit der Datenerhebung, Verarbeitung und Nutzung ist
der Grundsatz der Datenvermeidung und Datensparsamkeit nach 8§ 3a Bundesdaten-
schutzgesetz (BDSG) zu beachten. Uber die in diesen Vorschriften enthaltenen gesetzli-
chen Befugnisse hinaus dirfen keine Daten erhoben und verarbeitet werden, es sei denn,
eine andere gesetzliche Regelung lasst dies ausdriicklich zu. Soweit eine staatliche Stelle
die Herausgabe von personenbezogener Daten bzw. die Uberwachung eines E-Mail-
Anschlusses verlangt, muss sie gegentiber dem Diensteanbieter die Rechtsgrundlage ihrer
Forderung darlegen und gegebenenfalls notwendige richterliche Anordnungen beibrin-
gen. Der Diensteanbieter hat sich von der Einhaltung der formalen Anforderungen an ei-
ne entsprechende Mal3nahme zu vergewissern, einer Verpflichtung zur inhaltlichen Pri-
fung der entsprechenden Anordnungen unterliegt er jedoch grundsétzlich nicht. Gegen-
tber Strafverfolgungsbehorden ist er verpflichtet, entsprechende Anordnungen zur U-
berwachung umzusetzen; dagegen ist er gegentiber Nachrichtendiensten unter den ge-
setzlichen Voraussetzungen zur Auskunft berechtigt, aber nicht verpflichtet.

Uber den datenschutzgerechten Umgang mit personenbezogenen Daten durch Anbieter
von Internetdiensten und (iber die Befugnisse zur staatlichen Uberwachung kl&rt eine neu
erstellte, sehr ausfihrliche Orientierungshilfe der Datenschutzbeauftragten des Bundes
und der Lander auf, die noch mit dem Disseldorfer Kreis a's Koordinierungsgremium fir
den nicht offentlichen Bereich abgestimmt wird. Sie ist in meinem Internet-Angebot un-
ter Service/Checklisten/Tele- und Mediendienste abrufbar.

8.6.2  Befugnissevon Strafverfolgungsbehérden zur Inter net-Uberwachung

Verbindungs- und Nutzungsdaten der Telekommunikation unterliegen dem Fernmelde-
geheimnis. Polizei, Strafverfolgungsbehérden und Geheimdienste dirfen auf diese Daten
nur auf Grund einer ausdriicklichen gesetzlichen Befugnis zugreifen. Eine generelle Ver-
pflichtung der Tele- und Mediendiensteanbieter zur Speicherung dieser Daten fir eine
madgliche spétere Strafverfolgung besteht gegenwaértig nicht, sie wirde zu einer unzul&s-
sigen Vorratsspeicherung fuhren. Das Bundesverfassungsgericht hat wiederholt festge-
stellt, dass die Speicherung personenbezogener Daten nicht zu einer Rundumbeobachtung
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der Burger fuhren darf. Das wére aber im Bereich der Internetnutzung der Fall. Dieses
Verfahren wiirde den mit den Vorschriften tUber Tele- und Mediendienste normierten
Datenschutz in unvertretbarer Weise abbauen.

Rechtsgrundiage fir die Uberwachung von Inhalten sind 88 100a ff. StPO, § 39 AuRen-
wirtschaftsgesetz (AWG) und das Gesetz zur Beschrénkung des Brief-, Post- und Fern-
meldegeheimnisses (G10). Die Anordnung nach § 100a und § 100b StPO darf nur durch
den Richter oder bei Gefahr im Verzuge - fir die ersten drei Tage - auch durch die
Staatsanwaltschaft, nicht aber durch deren Hilfsbeamte getroffen werden. Die angeord-
neten Mal3nahmen berechtigen die Uberwachung zukiinftiger Telekommunikationsvor-
gange und enthalten auch die Verpflichtung fir den Diensteanbieter, die entsprechenden
E-Mails einschliefdlich der Verbindungsdaten zu speichern bzw. an die zusténdige Straf-
verfolgungsbehtrde herauszugeben. Nach der Rechtsprechung des BGH stellt ein Zugriff
von Strafverfolgungsbehdrden auf Inhalte von E-Mail-Postféchern ebenfalls eine Tele-
kommunikationsiberwachung dar. Das Eindringen in E-Mail-Systeme kann nicht auf die
strafprozessualen Befugnisse zur Beschlagnahme von Gegensténden oder zur Durchsu-
chung von R&umen gestitzt werden, insbesondere weil der Zugriff anders als bei den
vorgenannten Mal3nahmen im Regelfall geheim ist und auch die zukiinftige Kommunika-
tion umfasst. Die am 24. Oktober 2001 beschlossene Telekommunikations-Uberwa-
chungsverordnung (TKUV) verpflichtet auch die Anbieter von E-Mail-Diensten (nicht
jedoch sonstige Internet Service Provider und Access Provider) zur Bereitstellung techni-
scher Moglichkeiten zur Uberwachung der E-Mail-Kommunikation, die tiber die Ken-
nungen abgewickelt wird, auf die sich die Uberwachungsanordnung bezieht. Nutzungs-
daten und die Uber das Internet kommunizierten Inhate werden ebenfalls durch das
Fernmeldegeheimnis (Art. 10 GG) geschiitzt, weil Tele- und Mediendienste auf Basis
von Telekommunikationsdiensten abgewickelt werden und es sich deshalb um Inhalte der
Telekommunikation handelt. Diese Daten dirfen grundsdtzlich nur gema § 100a und
§ 100b StPO herausgegeben werden.

8.6.3 Recht auf unbeobachtete Kommunikation in Gefahr

Der Bundesrat hat am 31. Mai 2002 einen Gesetzentwurf auf den Weg gebracht, der die
Telekommunikationsunternehmen und Internetprovider verpflichten soll, ale Daten Uber
die Kunden und Nutzer zu speichern und fir etwaige Anfragen der Polizei- und Geheim-
dienstbehdrden bereitzuhalten. Es gentigt den Initiatoren offenbar nicht mehr, unter be-
stimmten Bedingungen auf vorhandene Informationen zuzugreifen. Nun soll sogar dafir
gesorgt werden, dass das Kommunikationsverhalten aler Burger jederzeit nachvollzieh-
bar aufgezeichnet wird. Die Verfechter des Gesetzesvorschlages bezeichnen ihr Vorha-
ben ganz offen und bedenkenlos als “Vorratsspeicherung”. Dabei steht “V orratsspeiche-
rung“ in der Rechtsprechung des Bundesverfassungsgerichts seit fast 20 Jahren als Syn-
onym fir eine verfassungswidrige staatliche Sammelwut.

Nachdem bereits mehrere Vorstél3e im Bundesrat, Mindestspeicherfristen fir die Inter-
net- und Telekommunikationsnutzung einzufihren, gescheitert waren, ging man im Bun-
desrat aufs Ganze: Nicht nur zur Strafverfolgung, sondern fur die Erfillung sémtlicher
Aufgaben von Polizei, Verfassungsschutz, Bundesnachrichtendienst, Militérischem Ab-
schirmdienst und Zollkriminalamt sollen die ins Blaue hinein gesammelten Verbin-
dungs-, Nutzungs-, Bestands- und Abrechnungsdaten von Millionen rechtstreuer Birger
genutzt werden kdnnen. Diese Forderung lasst sich vergleichen mit einer Verpflichtung
der Post, sémtliche Absender- und Empféngerangaben im Briefverkehr fir Zwecke einer
madglichen spéteren Strafverfolgung zu speichern und fir den Zugriff der Sicherheitsbe-
horden bereitzuhalten. Der Versuch, das Internet fir Zwecke der Strafverfolgung in ein
Fahndungsnetz zu verwandeln, ist ungeeignet und unangemessen. Die bestehenden Be-
fugnisse der Strafverfolgungsbehorden gewahrleisten schon jetzt eine effektive Strafver-
folgung im Internet. Es ist den Providern ohne weiteres technisch méglich, 1P-Adressen
ab dem Zeitpunkt eines entsprechenden richterlichen Beschlusses oder - bei Gefahr im
Verzug - einer staatsanwaltlichen Anordnung vorzuhalten. Eine sténdige Internet-
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Uberwachung wére zudem zur Verfolgung von schweren Straftaten untauglich, weil
Straftdter ohne groRRere technische Schwierigkeiten auf Provider in anderen Landern aus-
weichen kénnten, fir die derartige Verpflichtungen nicht bestehen. Der Antrag des Bun-
desrates ist durch den zwischenzeitlichen Ablauf der Legislaturperiode des Bundestages
vorerst erledigt, es dirfte aber auch in der neuen Legidaturperiode wieder zu dhnlichen
Vorstd3en kommen.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen Forderungen nach einer
solchen generellen Protokollierungs- und Aufbewahrungspflicht bei der Internetnutzung
ab (siehe auch Entschlief3ung der 61. DSB-Konferenz ,, Datenschutz bei der Bekdmpfung
von Datennetzkriminalitét® - Anlage 4 -, Entschlieung der 63. DSB-Konferenz ,,Um-
gang mit personenbezogenen Daten bei Anbietern von Tele-, Medien- und Telekommu-
nikationsdiensten” - Anlage 22 -, Entschlief3ung der Datenschutzbeauftragten des Bundes
und der Lander vom 24. Mai 2002 , Geplanter Identifikationszwang in der Telekommuni-
kation* - Anlage 23 -, Entschlief3ung der 64. DSB-Konferenz ,,zur systematischen ver-
dachtslosen Datenspeicherung in der Telekommunikation und im Internet” - Anlage
25-).

Wer plant, jeden Klick im Internet, jede E-Mail, jede Pager-Nachricht und jede SMS auf-
zuzeichnen und die Méglichkeit der Auswertung durch Polizei und Geheimdienste zu
schaffen, der legt das Fundament fir eine Gedankenpolizei.

8.6.4 Verschlisselung von I nfor mationen

Die derzeitige Rechtslage verpflichtet die Diensteanbieter dazu, durch technische und or-
ganisatorische Vorkehrungen sicherzustellen, dass die Nutzer Informations- und Kom-
munikationsdienste gegen Kenntnisnahme Dritter geschiitzt in Anspruch nehmen konnen
(84 Abs. 2 Nr.3 Teledienstedatenschutzgesetz und 8§13 Abs.2 Nr.3 Medien-
dienstestaatsvertrag). Ich beobachte aufmerksam die Marktsituation und gebe Empfeh-
lungen Uber datenschutzfreundliche L osungen.

8.6.5 Rechtsverbindlichkeit im Internet

Ein weiteres Problem im Internet stellt die noch immer mangel nde Rechtsverbindlichkeit
dar. Esist nicht sicher, dass Informationen, wie etwa V ertragsangebote von Privaten oder
Antrége an Behtrden auch von denjenigen stammen, die in ihr als Absender bezeichnet
sind. Nachrichten kénnen auf ihrem Weg durch das Internet viele Stationen passieren, an
denen man sie abfangen und verandern kann. Eine Méglichkeit, die Unversehrtheit fest-
zustellen, besteht darin, Nachrichten zu signieren und die verwendeten Signaturen durch
Ausgestaltung einer Sicherungsinfrastruktur im Rechtsverkehr bestimmten Rechtssub-
jekten zuzuordnen.

Mit dem Signaturgesetz gibt es den notwendigen Rahmen zur Ausgestaltung einer sol-
chen Sicherungsinfrastruktur. Normiert sind unter anderem die Voraussetzungen fir die
Genehmigung sowie die Anforderungen an die Tétigkeit und den Betrieb von Zertifizie-
rungsdienstanbietern. Der Betrieb eines Zertifizierungsdienstes ist nicht genehmigungs-
pflichtig. Die Aufnahme eine solchen Betriebes ist der Regulierungsbehérde fir Tele-
kommunikation und Post anzuzeigen, er unterliegt deren Aufsicht. Neben der Anzeige
des Betriebs sieht das Signaturgesetz freiwillige Akkreditierungen von Zertifizierungs-
dienstanbietern vor. Damit soll es ermdglicht werden, durch eine Vorabkontrolle den
Nachweis sicherer Verfahren zu fuhren.

Die nicht im Signaturgesetz behandelte Frage, in welcher Form kinftig Willenserklarun-
gen im Internet abgegeben werden durfen, regelt das Gesetz zur Anpassung der Formvor-
schriften des Zivilrechts und anderer Vorschriften an den modernen Rechtsgeschéftver-
kehr. In Féllen, in denen gesetzlich die Schriftform fur die Abgabe von Willenserklérun-
gen vorgesehen und damit die eigenhandige Unterschrift erforderlich ist, kbnnen solche
Erklérungen jetzt auch in elektronischer Form abgegeben werden. Das Gesetz sieht als
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wesentlichste Anderungen in den 8§ 126a und 126b BGB eine elektronische Form und
eine Textform vor. Die elektronische Form erfordert eine qualifizierte elektronische Sig-
nierung des Dokumentes nach dem Signaturgesetz.

Mit der Novellierung des Verwaltungsverfahrensgesetzes sind auch die rechtlichen Vor-
aussetzungen fir ein rechtswirksames el ektroni sches Handeln zwischen den Birgern und
der Verwaltung geschaffen worden. Bedauerlicherweise sind die von den Datenschutzbe-
auftragten des Bundes und der Lander vorgeschlagenen Erganzungen und Anderungen
unberiicksichtigt geblieben. Dabei handelt es sich insbesondere um die Forderung nach
ausdricklicher Einwilligung des Empféangers zur Entgegennahme rechtsverbindlicher e-
lektronischer Erklarungen der VVerwaltung sowie nach Regelungen zur Sicherstellung ei-
ner langfristigen Verflgbarkeit elektronischer Dokumente. Damit entsprechen wesentli-
che Regelungen des novellierten Verwaltungsverfahrensrechts nicht den datenschutz-
rechtlichen Anforderungen. Die Umsetzung in Landerrecht steht aus.

Anonyme Internetnutzung ist nicht nur zuldssig, sondern sogar rechtlich geboten.
TDDSG und MDStV verpflichten den Dienstanbieter, dem Nutzer eine anonyme oder
pseudonyme I nanspruchnahme zu ermdglichen. Mit dieser Verpflichtung hat der Gesetz-
geber die im BDSG sowie verschiedenen Landesdatenschutzgesetzen normierten allge-
meinen Grundsétze der Datenvermeidung und Datensparsamkeit fir die Dienstanbieter
konkret geregelt. Allerdings werden im eGovernment und eCommerce hohe rechtliche
Anforderungen an eine sichere Identifizierung der Kommunikationspartner gestellt. Dies
scheint durch die elektronische Signaturen nicht ohne weiteres moglich zu sein. Die
elektronische Signatur ist as Unterschriftenersatz konzipiert und auch geregelt worden.
Das Zertifikat bildet nur die Informationen ab, die auch mit einer eigenhéndigen Unter-
schrift gegeben werden, ndmlich Name und Vorname. Angaben Uber die Adresse des
Signaturschltisselinhabers fehlen grundsétzlich. Name und Vorname ermdglichen schon
wegen der haufigen Namensgleichheiten keine eindeutige Identifizierung. Dies bringt er-
hebliche Probleme im gewohnten Identifizierungsverfahren, wo fur manche Anwendun-
gen der Personalausweis als zusétzliche Identifizierung erforderlich ist. Um Medienbrii-
che zu vermeiden, muss verstarkt Uber datenschutzgerechte Alternativen nachgedacht
werden (die Handreichung zum datenschutzgerechten eGovernment, vgl. Kapitel 6.5,
wird hierzu erste Hinwei se geben).

8.6.6  Automatische Prifung von I nter netangeboten

Zur datenschutzrechtlichen Priifung von Internetangeboten setze ich ein von der Gesell-
schaft ,, datenschutz nord GmbH* angebotene Online-Priiftool ein. Mit OPTuM - Online-
Prifung von Tele- und Mediendiensten - lassen sich Internetangebote privater oder 6f-
fentlicher Stellen automatisiert Uberprifen (vgl. dazu die Darstellung in Kapitel 5.2.2 und
5.3.11). Dazu werden samtliche Seiten des zu prifenden Angebots auf datenschutzrecht-
lich relevante Aspekte untersucht. Die Ergebnisse werden dem Prifer Gbersichtlich pré
sentiert, der daraus ein Prufbericht erstellt.

Mit OPTuM mdchte ich meinen Priif- und Beratungsauftrag gegentiber den vielen Tele-
und M ediendienstanbietern angemessen und zeitgerecht erfillen.

8.6.7 DasneueVerfahren der Rundfunkgebiihrenerhebung

Immer wieder wenden sich Studierende und Personen mit geringem Einkommen an mich
und kritisieren die Datenerhebung bei der Beantragung der Rundfunkgebihrenbefreiung.
Sie haben wenig Verstandnis, wenn ich sie auf den Datenschutzbeauftragten des Nord-
deutschen Rundfunks verweise, da mir in dieser Fragestellung keine Kontrollzusténdig-
keit Ubertragen ist. Zustandig bin ich dagegen in der Frage der datenschutzgerechten An-
tragsabwicklung der Rundfunkgebiihrenbefreiung durch die niederséchsischen Sozial-
amter. Neben der Reduzierung des Fragenkatal ogs ist inzwischen auch eine Anderung im
Verfahrensablauf eingetreten. Hierzu hat der NDR ein automatisiertes Verfahren entwi-
ckelt, das eine Online-Bearbeitung von Antrégen auf Befreiung von der Rundfunkgebiih-
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renpflicht in Sozialbehtrden enthdlt. In gemeinsamen Gesprachen wurde eine Ldsung er-
zZielt, die auch von den beteiligten Datenschutzbeauftragten der norddeutschen Léander
akzeptiert werden konnte. Das neue Online-Verfahren wird zunéchst als Pilotverfahren
eingefuihrt. Dabei werden die von den Lander-Datenschutzbeauftragten problematisierten
Daten im Sozialamt erfragt und geprift, im Falle einer Befreiung aber nicht gespeichert.
Eine Ubermittlung dieser Daten an den NDR erfolgt nur in Zweifelsféllen, in denen der
NDR die weitere Bearbeitung der Antréage Ubernimmt. Verbessert wurden zudem die
Einwilligungserklarung und die Sicherheit bel der Datentbermittiung. In der Pilotphase
wird statistisch erfasst, wie viele Antrage gestellt, positiv bzw. negativ beschieden und in
welchen Féllen die Plausibilitdtsdaten tatsachlich fur eine Entscheidungsfindung beim
NDR bendtigt wurden. Verpflichtender Bestandteil des Verfahrens bildet ein Daten-
schutz- und Datensicherheitskonzept. Es wurde verabredet, nach Abschluss der Pilotpha-
se das neue Verfahren zur Befreiung von der Rundfunkgebihrenpflicht zu evaluieren.

9 Per sonaldatenschutz

9.1 Einfihrung der Neuen Steuerungsinstrumente

Es steht fir mich schon aufgrund der haushaltswirtschaftlichen Notwendigkeiten auf3er
Frage, dass es mehr denn je notwendig ist, die Arbeitsabléufe in den 6ffentlichen Ver-
waltungen durch die Einflihrung der Neuen Steuerungsinstrumente umfassend zu moder-
nisieren und somit insgesamt effizienter und leistungsorientierter zu gestalten. Die mit
der Einfuhrung neuer und immer leistungsfahigerer automatisierter Verfahren der Haus-
haltsmittelbewirtschaftung einhergehenden Gefahren fir die Personlichkeitsrechte der
betroffenen Beschéftigten liegen auf der Hand. Viele Beschéftigte und Personal vertretun-
gen hegen Befirchtungen, dass durch die Verarbeitung der Personaldaten in den ver-
schiedensten Verfahren, die zudem Uber Schnittstellen miteinander verkniipft sein wer-
den, der , gléserne Bedienstete” Redlitdt wird. Meine Aufgabe wird es auch weiterhin
sein, im Zusammenwirken mit den behdrdlichen Datenschutzbeauftragten, den Gewerk-
schaften und Personal vertretungen im Rahmen einer méglichst schon im Vorfeld greifen-
den Beteiligung auf datenschutzgerechte Lésungen hinzuwirken. In der Praxis hat sich
gezeigt, dass der Datenschutz die Modernisierungsprozesse nicht behindert, sondern im
Gegenteil in einem hohem Mal3e zur Steigerung der Akzeptanz bei den betroffenen Mit-
arbeitern beitrégt (siehe auch Nr. 14.3.1 des XV. TB LfD Nds. 1999/2000).

Beispielhaft mochte ich hierzu auf die im Bereich der Landesverwaltung laufenden Pro-
jekte eines leistungsorientierten Haushaltswirtschaftssystems (LoHN) und eines landes-
einheitlichen Personal managementverfahrens (PMV) verweisen. In beiden Féllen war ich
erfreulicherweise bereits in einer frihen Phase an der Herausarbeitung der Verfahrensan-
forderungen und an der Formulierung der mit den Spitzenorganisationen der Gewerk-
schaften zu treffenden Vereinbarungen beteiligt. Aus meiner Sicht ist es bei beiden Ver-
fahren gelungen, die dem Personlichkeitsschutz der betroffenen Mitarbeiter dienenden U-
bergreifenden datenschutzrechtlichen Zielvorstellungen und Grundsédtze weitestgehend
umzusetzen:

—  Personenbezogene Daten der Beschéftigten dirfen in den automatisierten Verfahren
nur dann verarbeitet werden, soweit dies fir die Aufgabenerfillung erforderlich ist
(Grundsatz der Erforderlichkeit).

— Gestaltung und Auswahl der Systeme haben sich an dem Ziel auszurichten, keine
oder so wenig personenbezogene Daten wie moglich zu verarbeiten (Grundsatz der
Datenvermeidung und Datensparsamkeit).

— Personaldaten durfen zentral nur unter Einsatz datenschutzfreundlicher Technologien
ausgewertet werden (Anonymisierung oder Pseudonymisierung).
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— Die Datentibermittlung erfolgt verschllisselt. Der Einsatz einer elektronischen Sig-
natur ist zu prifen.

— Eingangs- und Ausgangsschnittstellen zu anderen Verfahren sind inhaltlich und
technisch zu dokumentieren.

— Die in den Systemen verarbeiteten Personaldaten werden nicht zur individuellen
Verhaltens- und Leistungskontrolle verwendet.

— Fir die Betriebssystemebene und fir die Anwendungen sowie fir die Auswertung
und die Statistiken des Datenbestandes ist ein Berechtigungs- und Zugriffskonzept
festzulegen. Protokollierungen und regelméidige Kontrollen sind vorzusehen (Rech-
teverwaltung).

— Fur die weitere Ausgestaltung der Datenschutz- und Datensicherungsmal3nahmen
sind Sicherheitskonzepte und Dienstanweisungen zu erstellen.

9.2 Per sonalmanagementverfahren

Durch das landeseinheitliche Personalmanagementverfahren (PMV), mit dessen Einfih-
rung in ausgewahlten Personal bereichen im Jahre 2004 begonnen werden soll, sollen fol-
gende Ziele erreicht werden (vgl. Kapitel 7.6.4):

— DasVerfahren soll die vorhandenen Anwendungen im Bereich der Personal-/Stellen-
und Dienstpostenverwaltung sowie der Personakostenbudgetierung ablésen. Vor-
handene Daten werden bel der Einflhrung automatisiert Gbernommen.

— Die Daten sollen kiinftig dort erfasst werden, wo sie zuerst anfallen. Dadurch entfal-
len in vielen Bereichen Doppel eingaben.

— Im Rahmen der Zugriffsregelung kénnen alle nétigen Auswertungen getétigt werden.

— Fur ale wiederkehrenden Aufgaben beim Schriftverkehr soll eine weitreichende
Unterstitzung erfolgen, z. B. durch automatisierte Dokumentenerstellung und elekt-
ronisches Mitzeichnungsverfahren.

— Die Personengrunddaten und die beziigerelevanten Daten, wie z. B. Zeitzuschlége,
sollen Uber eine automatisierte Schnittstelle direkt in das Beziigeverfahren KIDICAP
2000 weitergeleitet werden. Bruttobeziigedaten fliefen zuriick zum PMV, um die
Personal kostenbudgetierung zu ermdglichen.

An der Auswahl des Verfahrens und der Gestaltung der mit den Gewerkschaften abge-
schlossenen Vereinbarung nach 8 81 NPersV G habe ich als Mitglied der ressortiibergrei-
fend unter Federflhrung des Finanzministeriums gebildeten Koordinierungsgruppe aktiv
mitgewirkt (vgl. Nr. 14.3.2 des XV. TB LfD Nds. 1999/2000). Die im Ergebnis einer eu-
ropaweiten Ausschreibung ausgewdahite Software ePers-Inf der Firma Personal & Infor-
matik AG (P&1) Uberzeugt durch ihre hohe Flexibilitét, die es ermdglicht, Geschéftsab-
laufe, Mitzeichnungsverfahren, Datenfelder, Masken, Auswertungen und Zugriffsberech-
tigungen auch unter datenschutzrechtlichen Gesichtspunkten bedarfsgerecht zu definie-
ren. Kernmodule des Verfahrens sind:

— Personalverwaltung und -entwicklung, Bewerberauswahl,
—  Stellenbewirtschaftung,

— Dienstpostenverwaltung und

—  Personakostenbudgetierung.

Fir Teilbereiche der Landesverwaltung, so etwa die Polizei, die Stral3enbauverwaltung,
den Justizvollzug und die Landeskrankenhduser, soll dartber hinaus im Rahmen eines
Teilprojektes ein zusétzliches Modul ,, Zeitwirtschaft” ausgewahlt werden. Zur Zeitwirt-
schaft gehdrt die bedarfsorientierte Schichtdienstplanung einschlief3dlich der maschinellen
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Ermittlung von Zeitzuschlagen (fur die Beziigeabrechnung) und die Zuordnung von Ar-
beitszeiten zu Produkten (Produkterfassung fir das Projekt LoHN).

Die fur das Personalmanagementverfahren ausgewahite Anwendung ePers-Inf kann al-
ternativ zur Client/Server-Lésung auch Uber den Webbrowser bedient werden. Die Ver-
traulichkeit, Integritét und Authentizitdt der im Personal managementverfahren verarbei-
teten Daten wird durch Verschlisselungsverfahren und durch den Einsatz der elektroni-
schen Signatur gewahrlei stet.

Dem Personalmanagementverfahren kommt eine zentrale Bedeutung innerhalb der 1T-
Landschaft des Landes zu, da in diesem System zentral die Personalstammdaten vor-
gehalten werden, die in anderen Anwendungen, etwa im Bezigeverfahren, im Haus
haltswirtschaftssystem und sonstigen fachspezifischen Verfahren, benétigt werden. Diese
Funktion kann das Personal managementverfahren nur dann erfiillen, wenn die Daten re-
gelméal3ig Uber Schnittstellen ausgetauscht und aktualisiert werden. Diese Schnittstellen
sind aus datenschutzrechtlicher Sicht eindeutig zu definieren und durch geeignete tech-
nisch-organisatorische Mal3nahmen abzusichern.

Meine Beteiligung in der Koordinierungsgruppe bleibt auch in der Einfihrungsphase er-
halten. Ziel muss es sein, die weitere Implementierung des Verfahrens im Sinne eines
stdndigen Datenschutz- und Technikfolgencontrollings konstruktiv zu begleiten.

9.3 Leistungsorientierte Haushaltswirtschaft Nieder sachsen

Auch die Einfihrung der betriebswirtschaftlichen Steuerungsinstrumente, so etwa der
Kosten- und L eistungsrechnung, wird von vielen Bediensten mit grof3er Skepsis begleitet.
Beflrchtet wird, dass die aus der Kosten- und Leistungsrechnung gewonnenen Daten
nicht nur fir die eigentlichen Zielsetzungen, etwa zur Erhdhung der Transparenz der
Mittelverwendung und Steigerung der Effizienz der Aufgabenerledigung, sondern gezielt
auch zur Bewertung des personlichen Leistungsvermdgens herangezogen werden. Es ist
daher sehr erfreulich, dass mich das federfihrende Finanzministerium an der Fortschrei-
bung der Vereinbarung nach § 81 NPersVG zur Einfuhrung von betriebswirtschaftlichen
Steuerungsinstrumenten in der niederséchsischen Landesverwaltung im Rahmen des
Projektes , Leistungsorientierte Haushaltswirtschaft Niedersachsen (LoHN)* frihzeitig
beteiligt hat.

Im Zusammenwirken mit den Gewerkschaften und Berufsverbdnden ist es gelungen,
nunmehr klarstellende und eindeutige Regelungen zur datenschutzgerechten Umsetzung
der im Rahmen des Projektes Lohn einsetzbaren Steuerungsinstrumente, so fir die Berei-
che Budgetierung, Zielvereinbarung, Kosten- und Leistungsrechnung sowie Controlling
mit den Instrumenten Berichtswesen und Benchmarking, zu entwickeln. Im Einzelnen
gilt hier Folgendes:

— Dieim Rahmen des Projektes LoHN verarbeiteten personenbezogenen Daten der Be-
schéftigten sind zu einem friihestmdglichen Zeitpunkt, spétestens jedoch bei der Ein-
gabe, zu pseudonymisieren (z. B. durch Vergabe einer Identifikationsnummer). Nur
im Ausnahmefall und mit Zustimmung der Beschéftigten kénnen sie nach Mal3gabe
von Dienstvereinbarungen offen weitergel eitet werden.

— Im Bereich des Controllings ist durch Anonymisierung sicherzustellen, dass Leis-
tungsvergleiche zwischen Beschéftigten ausgeschlossen werden. Personenbezogene
Berichte sind nicht zuléssig.

— Die Personalkosten werden im Regelfall aus Grinden der Vergleichbarkeit und des
Datenschutzes nach verwaltungsbereichsspezifischen Durchschnittssétzen berechnet.
Hiervon abweichend kdnnen die Personakosten in Landesbetrieben nach betriebs-
spezifischen Durchschnittssétzen berechnet werden.

— Fals die Personalkostenbudgets von Verwaltungsbereichen oder Landesbetrieben
keine fir eine Anonymisierung hinreichende Grof3e aufweisen, sind Durchschnitts-
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werte aus den Budgets mehrerer vergleichbarer Verwaltungsbereiche bzw. Landes-
betriebe zu bilden.

—  Zur Gewdhrleistung der Vertraulichkeit sind Vertrauenspersonen von den Dienst-
stellen im Einvernehmen mit den zusténdigen Personalrdten zu bestimmen. Sie sol-
len Unklarheiten, die sich im Rahmen der systemspezifischen Plausibilitétsprifung
oder der allgemeinen Schliissigkeitspriifung ergeben, mit den Beschéftigten kléren.
Die zu bestimmenden Vertrauenspersonen sollen nicht im Controlling beschéaftigt
sein.

— Die mit der Zeitaufschreibung erhobenen Daten werden weder zur unmittelbaren
Leistungs- und Verhaltenskontrolle von Beschéftigten noch zur individuellen Stel-
lenbewertung verwendet. Die Erfassungsbdgen werden spétestens 3 Monate nach
Eingabe vernichtet.

— Bei Beschéftigten, die alein ein Produkt erstellen, ist durch geeignete Malinahmen
(z. B. Zusammenfassung von &hnlichen Produkten oder Leistungen, Anonymisierung
oder Aggregation im Berichtswesen oder bei Benchmark-V ergleichen) sicherzustel-
len, dass die aus der KLR gewonnenen Ergebnisse nicht zu Rickschltissen auf Ar-
beitsverhalten und -leistung einzelner Beschéftigter verwendet werden kdnnen.

Es ist datenschutzrechtlich nicht unproblematisch, dass im Einzelfall aus den fur das
Controlling aus der Kosten- und Leistungsrechnung aufbereiteten Daten Rickschllsse
auf bestimmte Bedienstete gezogen werden kénnen, wenn Leistungen oder Produkte in
einem bestimmten Verwaltungsbereich nur von einer Person erbracht werden (sog. ,,1:1-
Verhdtnisse" oder , Tabelleneinser*). Eine derart , personenbeziehbare” Verarbeitung
von Daten ist nach den Regelungen der Vereinbarung deshalb nur zuléssig, sofern dies zu
den in der Vereinbarung genannten Zwecken der Kosten-L eistungsrechnung, so etwa der
Herstellung von Transparenz in den Kosten- und Leistungsstrukturen, zwingend notwen-
digist. Derartige Félle sind in den zur weiteren Umsetzung der Vereinbarung abzuschlie-
3enden Dienstvereinbarungen nach 8§ 78 NPersV G gesondert zu regeln. Die Dienststellen
werden daher gehalten sein, gegeniiber den zusténdigen behdrdlichen Datenschutzbeauf-
tragten und den Personalvertretungen zu begriinden, warum es im Einzelfall erforderlich
ist, so genannte 1:1 Verhédltnisse auf Kostenstellenebene auszuweisen.

10 Inneres
101 Innere Sicher heit
10.1.1 DieTerrorismusbekadmpfungsgesetze des Bundes

Das erste Sicher heitspaket

Die schrecklichen Ereignisse des 11. September 2001 in den USA haben auch in
Deutschland erhebliche Auswirkungen gehabt. Unmittelbar danach begannen nicht nur
im Bund und in den Landern Fahndungsmal3nahmen der Sicherheitsbehdrden, auch die
Politik wurde tétig. In einem ersten Sicherheitspaket wurden auf Bundesebene zwei Ge-
setzesdnderungen auf den Weg gebracht. Zum einen wurde das sog. Religionsprivileg aus
dem Vereinsgesetz gestrichen, wonach z. B. Vereinigungen, die sich die gemeinschaftli-
che Pflege einer Weltanschauung zur Aufgabe machen, nicht als Vereine galten, somit
auch nicht verboten werden konnten. Dieses ist nunmehr bel Vorliegen der entsprechen-
den Voraussetzungen moglich. Die Gesetzesdnderung trat bereits am 8. Dezember 2001
in Kraft. Zum anderen wurde ein neuer 8 129b in das Strafgesetzbuch eingefiigt, der die
88 129 und 129a (Bildung krimineller bzw. terroristischer Vereinigungen) auch auf Ver-
einigungen im Ausland ausweitete. Diese Vorschrift trat allerdings aufgrund verfassungs-
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rechtlicher Schwierigkeiten und wohl auch koalitionsinterner Probleme erst am
30. August 2002 in Kraft.

Das zweite Sicher heitspaket

Ohne dass eine kritische gesellschaftliche Debatte die politische Erérterung begleitet hat,
trat bereits am 9. Januar 2002 das Gesetz zur Bekémpfung des internationalen Terroris-
mus rickwirkend zum 1. Januar 2002 in Kraft. Mit diesem sog. , Otto-Katalog“ wurden
insgesamt 23 Gesetze gedndert. Im Gegensatz zum ersten Sicherheitspaket, das daten-
schutzrechtlich keine besondere Bedeutung hat, sind in diesem Terrorismusbekamp-
fungsgesetz eine Vielzahl datenschutzrechtlich bedeutsamer Anderungen in den einzel-
nen Gesetzen vorgenommen worden. Der Grundrechtsschutz der Burger, insbesondere
ihr Recht auf informationelle Selbstbestimmung, ist in weiten Bereichen erheblich auf-
geweicht worden. Hervorzuheben sind dabei insbesondere die Anderungen des Bundes-
verfassungsschutzgesetzes, des MAD-Gesetzes, des BND-Gesetzes, des BKA-Gesetzes,
des G 10-Gesetzes und des Sicherheitsiiberpriifungsgesetzes.

Das Bundesamtes fir Verfassungsschutz erhielt zur Erfillung seiner Aufgaben im Be-
reich der Terrorismusbekdmpfung wesentlich erweiterte Befugnisse. So kann es kiinftig
bei Finanzdienstleistungsunternehmen Auskiinfte zu Konten, Konteninhabern, Geldbe-
wegungen und Geldanlagen einholen. Bei Postdienstleistungsunternehmen dirfen Aus-
kinfte zu Namen, Anschriften, Postféachern und sonstigen Umsténden des Postverkehrs
eingeholt werden. Bei Luftverkehrsunternehmen dirfen Auskiinfte zu Namen, Anschrif-
ten, zur Inanspruchnahme von Transportleistungen und sonstigen Umstanden des L uft-
verkehrs erfragt werden. Es dirfen technische Mittel zur Ermittlung des Standortes eines
aktiv geschalteten Handys und der Geréte- und Kartennummer eingesetzt werden (sog.
IMSI-Catcher). Bei Anbietern von Telekommunikations- und Telediensten darf das Amt
auch rickwirkend Daten Uber Berechtigungskennungen, Kartennummern und Nummern
des anrufenden und angerufenen Anschlusses abfragen. Dariiber hinaus darf sich das Amt
nach Beginn und Ende der Verbindung nach den Endpunkten fest geschalteter Verbin-
dungen sowie beim Handy nach der Standortkennung erkundigen. Aullerdem erhélt es
unaufgefordert personenbezogene Informationen vom Bundesamt fir die Anerkennung
auslandischer Flichtlinge, das kinftig Bundesamt fir Migration und Flichtlinge heilzen
wird, und den Auslanderbehdrden, wenn Anhaltspunkte bestehen, dass die Ubermittiung
zur Erflllung der Aufgaben des V erfassungsschutzes erforderlich ist.

Die Zustandigkeit des Bundeskriminalamtes wurde auf Ermittiungen zu schweren Féllen
der Datennetzkriminalitét erweitert, sofern sich die Tat gegen die innere oder aul3ere Si-
cherheit der Bundesrepublik Deutschland oder gegen sicherheitsempfindliche Stellen le-
benswichtiger Einrichtungen richtet. Nunmehr sollen auch verdeckte Ermittler, die nicht
Mitarbeiter des Bundeskriminalamtes sind, technische Mittel, etwa zum Ausspahen von
Wohnungen (Lauschangriff), einsetzen dirfen. Darliber hinaus kann das Bundeskriminal-
amt, soweit dies zur Erfullung seiner Aufgabe as Zentralstelle erforderlich ist, auch ohne
Vorliegen eines konkreten Anfangsverdachtes eigene Ermittlungen durchfhren.

Der Bundesnachrichtendienst erhélt dhnlich wie das Bundesamt fir Verfassungsschutz
das Recht, bel Postunternehmen, Banken, L uftverkehrsunternehmen usw. Auskinfte Uber
Kunden- und Benutzungsdaten zu erheben.

Auch der militérische Abschirmdienst hat seit dem Beginn des Jahres 2002 das Recht,
entsprechende Daten von Telekommunikations- und Teledienstleistern abzufragen.

Das Sicherheitsiiberprifungsgesetz wurde in seinem Anwendungsbereich erheblich er-
weitert. FUr eine Sicherheitsiiberpriifung, die einer kompletten ,,informationellen Durch-
leuchtung” des Betroffenen gleich kommt, reicht nunmehr u. a. eine Tétigkeit in einer
Einrichtung aus, die fir das Funktionieren des Gemei nwesens unverzichtbar ist und deren
Beeintrachtigung erhebliche Unruhen in grof3en Teilen der Bevdlkerung und somit Ge-
fahren fur die 6ffentliche Sicherheit oder Ordnung entstehen lassen wirde. Darunter fal-

77



Nieder sdchsischer Landtag — 14. Wahlperiode

78

len zum Beispiel auch Krankenhauser oder Einrichtungen im Bereich der Energieversor-
gung.

Weitere Gesetze zur Terrorismusbekampfung

Durch die Anderungen im Geldwéaschebekampfungsgesetz vom 8. August 2002 wird
Kreditinstituten und sonstigen Finanzdienstleistungsinstituten auferlegt, eine Fillle perso-
nenbezogener Daten bei ihrer Kundschaft zu erheben und zu verarbeiten (Identifizie-
rungspflicht). Hierdurch soll neben der Geldwasche auch die Finanzierung des Terroris-
mus bekampft werden. In Verdachtsfallen der Geldwasche ist neben den zustandigen
Strafverfolgungsbehdrden auch eine im Bundeskriminalamt eingerichtete , Zentrale
Analyse- und Informationsstelle” zu unterrichten.

Im 4. Finanzmarktanderungsgesetz vom 21. Juni 2002 wurde im § 24c des Gesetzes Uber
das Kreditwesen (KWG) eine Rechtsgrundlage fur die Bundesanstalt fur Finanzdienst-
leistungsaufsicht fir den automatisierten Abruf von Kontoinformationen geschaffen. Im
Einzelnen geht es um die Nummer eines Kontos oder Depots, den Tag der Errichtung und
Auflésung und den Namen (bei natrlichen Personen auch das Geburtsdatum) des Inha-
bers und des Verfligungsberechtigten. Durch diesen automatisierten Abruf werden aller-
dings keine Angaben Uber den Kontostand oder Uber Kontenbewegungen tUbermittelt.
Diese Informationen muss sich die Bundesanstalt dann durch eine gezielte Einzelanfrage
bei dem betreffenden Institut holen. Dieses ist gemal3 § 44 Abs. 1 KWG verpflichtet, der
Bundesanstalt Auskinfte Uber alle Geschéftsangelegenheiten zu erteilen und bei Bedarf
entsprechende Unterlagen vorzulegen.

Die Strafprozessordnung schliefdlich wurde zum 14. August 2002 durch die Einfiigung
des §100i dahingehend gedndert, dass die Strafverfolgungsbehdrden die Befugnis er-
hielten, unter bestimmten Voraussetzungen durch technische Mittel den Standort eines
aktiv geschalteten Mobilfunkendgerétes ermitteln zu dirfen.

Die nach dem 11. September 2001 im Ausldnderrecht vorgenommenen erheblichen An-
derungen sind in Kapitel 10.2.1 dargestellt.

Fazit

Die Gesetzesénderungen in den beiden Sicherheitspaketen und den anderen Gesetzen
tangieren zentrale rechtsstaatliche Prinzipien (vgl. oben unter Kapitel 4.3) und haben bis-
her nichts Nachweisbares zur Aufklarung oder Verhitung terroristischer Straftaten bei-
getragen, sodass sich die Frage aufdrangt, inwieweit sie hierzu Uberhaupt geeignet sind,
eine Frage, die die Datenschutzbeauftragten schon sehr frilhzeitig an die Politik gerichtet
hatten. Ich verweise insoweit auf die Entschlief3ungen vom 1. Oktober 2001 (Anlage 11)
und 24./26. Oktober 2001 (Anlage 12). Die hisherigen Erfolge der Ermittlungsbehdrden
beruhen nicht auf den neuen Kompetenzen, die in weiten Bereichen vdllig Unverdéachtige
in die Ermittlungen hineinziehen, sondern auf herkdmmlicher kriminalistischer Arbeit.

Immerhin ist es in der letzten Phase der Gesetzesberatungen zum Terrorismusbekamp-
fungsgesetz gelungen, fir die Anderungen im Bundesverfassungsschutzgesetz, MAD-
Gesetz, BND-Gesetz, Art. 10-Gesetz, Sicherheitsiiberprifungsgesetz und im 87 Abs. 2
des BKA-Gesetzes eine Befristung auf finf Jahre im Gesetz festzuschreiben. Nach Ab-
lauf dieser Zeit gelten vorbehaltlich einer erneuten Gesetzesénderung wieder die ur-
spriinglichen Regelungen. Darlber hinaus sind die Neuregelungen vor Ablauf der Be-
fristung zu evauieren, d. h. ihre Wirksamkeit und Angemessenheit ist durch eine beglei-
tende wissenschaftliche Forschung zu Uberpriifen. Im Koalitionsvertrag der neuen Bun-
desregierung ist diese Verpflichtung noch einmal bekréftigt worden; Mal3nahmen zur
Vorbereitung dieser Evaluierung sind bisher allerdings noch nicht erkennbar.
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10.1.2 Terrorismusbekampfung in Nieder sachsen

Anderungen des Nieder sichsischen Gefahrenabwehr gesetzes

Auch vor der Novellierung des Gefahrenabwehrgesetzes durfte die Polizel 6ffentlich zu-
gangliche Orte mittels Bildubertragung offen beobachten, wenn dies u. a. zur Gefahren-
abwehr erforderlich war. Aufgezeichnet werden durften jedoch nur die Bilddaten solcher
Personen, bel denen Tatsachen die Annahme rechtfertigten, dass sie Straftaten oder nicht
geringfugige Ordnungswidrigkeiten begehen werden. Durch die Gesetzesanderung vom
25. Oktober 2001 wurde diese Befugnis der Polizei dahingehend erweitert, dass sie hun-
mehr losgel 6st von dieser Einschrankung bereits dann die erhobenen Bilddaten aufzeich-
nen darf, wenn Tatsachen die Annahme rechtfertigen, dass an dem videotiberwachten Ort
kinftig Straftaten von erheblicher Bedeutung begangen werden. In den Gesetzesberatun-
gen habe ich u. a. darauf hingewiesen, dass durch diese Gesetzesdnderung bewirkt wird,
dass kiinftig auch das Verhalten unbeteiligter, gesetzestreuer Birger aufgezeichnet wird,
nur weil diese sich zufdllig an einem Ort befinden, an dem kinftig mdglicherweise
Straftaten von erheblicher Bedeutung begangen werden. Dieses stelle einen unverhélt-
nismaigen Eingriff in das Recht auf informationelle Selbstbestimmung der Betroffenen
dar, da ohne Differenzierung der Personen aufgezeichnet werden dirfe, wenn lediglich
angenommen wird, dass kiinftig Straftaten von erheblicher Bedeutung an einem be-
stimmten Ort begangen werden, ohne dass man wei (3, von welchen Personen. Es handele
sich somit um den typischen Fall einer - nicht zuléssigen - Datenhaltung auf Vorrat. Ich
habe darliber hinaus darauf hingewiesen, dass die Einflhrung einer Aufzeichnung zur
~vorbeugenden Strafverfolgung* nicht zielfuhrend sei, da erfahrungsgemald hierdurch
keine Straftaten verhindert werden kdnnten, allenfalls sei ein Verlagerungseffekt zu nicht
videoUberwachten Stellen die Folge. Auch rechtfertige eine lediglich personelle Entlas-
tung der Polizei bei der kiinftigen Strafverfolgung keinen Eingriff in die Grundrechte un-
beteiligter Dritter. Angesichts des sicherheitspolitischen Klimas in der Zeit unmittelbar
nach dem 11. September 2001 konnte ich mich mit dieser Argumentation jedoch leider
nicht durchsetzen.

Eine weitere Anderung des Niedersichsischen Gefahrenabwehrgesetzes bestand in der
Einflgung eines neuen 8 45a, der der niedersichsischen Polizei den Datenabgleich mit
anderen Dateien, die sog. Rasterfahndung, zu Gefahrenabwehrzwecken ermdglicht. An-
lass fUr diese Gesetzeserganzung war die Tatsache, dass zwar auf Bund-Lander-Ebene
die bundesweite Rasterfahndung nach sog. terroristischen Schldfern vereinbart worden,
eine solche vorbeugende Rasterfahndung nach der niederséchsi schen Gesetzeslage jedoch
nicht zuldssig war. Bei einer Rasterfahndung werden durch die Polizei bei anderen 6f-
fentlichen oder privaten Stellen Daten erhoben, die bestimmten, aus dem jeweiligen
Fahndungsansatz abgeleiteten Kriterien entsprechen. In einem zweiten Schritt werden
diese Daten zum einen mit anderen polizeilichen Dateien, zum anderen aber insbesondere
untereinander abgeglichen. Unabhéngig von einer personlichen ,Nahe" der Betroffenen
zu der abzuwehrenden Gefahr werden ihre Daten also durch die Polizel erhoben und ver-
arbeitet. Bei dieser besonderen Ermittlungsmethode der Polizei wird im Ergebnis gegen
eine grof3e Zahl von Menschen ermittelt, die sich vollig gesetzestreu verhalten. Da die
Sinnhaftigkeit der Rasterfahndung in bestimmten Féllen jedoch nicht auszuschlief3en ist,
habe ich mich nicht grundsétzlich gegen die Einfliigung des § 45a in das NGefAG ge-
wandt.

Wegen der grof3en Eingriffstiefe habe ich jedoch gefordert, dass diese Ermittlungsmetho-
de mit gesetzlichen Leitplanken versehen wird, damit unbescholtene Birger nicht zum
blof3en Objekt staatlichen Handelns werden. Ich bin insbesondere daflir eingetreten, dass
die Rasterfahndung nur bei besonderen Gefahren fir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fir Leib, Leben oder Freiheit einer Person zuléssig sein
durfe, dass bei der Anordnung die Merkmale fir den Abgleich zuvor schriftlich festzule-
gen sind, dass mitgelieferte , Verbunddaten“ nicht zu anderen Zwecken genutzt werden
durfen, dass die Daten unverziglich geldscht werden, sobald sie zur Zweckerreichung
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nicht mehr erforderlich sind, und dass die Betroffenen nach Durchfihrung Uber den Ab-
gleich unterrichtet werden missen. AulRerdem habe ich mich dafr ausgesprochen, dieses
neue Fahndungsmittel im Gesetz zeitlich zu befristen und die Rasterfahndung einer er-
gebnisoffenen Erfolgskontrolle zu unterziehen. Der niederséchsische Gesetzgeber hat
demgegeniiber jedoch entschieden, dass eine Rasterfahndung bereits dann durchgefihrt
werden darf, wenn lediglich Tatsachen die Annahme rechtfertigen, dass kiinftig Straftaten
von erheblicher Bedeutung begangen werden. Allerdings muss die Rasterfahndung ,, ulti-
maratio“ sein. Ebenfalls wurde die Unterrichtungspflicht nicht in das Gesetz aufgenom-
men. Nicht eindeutig ist im Gesetz geklart, ob die Polizei mitgelieferte Verbunddaten
unter bestimmten Voraussetzungen fur andere Zwecke nutzen darf. Allerdings ist im
§ 98a der Strafprozessordnung, der die Rasterfahndung zu Strafverfolgungszwecken re-
gelt, ausdriicklich festgelegt, dass mitgelieferte Verbunddaten nicht genutzt werden diir-
fen. Esist nicht ersichtlich, dass fir entsprechende Daten bei einer Mal3nahme nach § 45a
NGefAG etwas anderes gelten kann. Auch ein generelles Ldschungsgebot nach der
Zweckerreichung findet sich im Gesetz leider nicht. Allerdings ist die Polizei nur unter
den einschrankenden Voraussetzungen des 8 39 Abs. 4 NGefAG zur zweckandernden
Nutzung der Daten befugt.

Positiv an der gesetzlichen Regelung ist zu bewerten, dass die Polizei im Rahmen einer
Rasterfahndung keine Ubermittlung von Daten verlangen darf, die eéinem Amts- oder Be-
rufsgeheimnis unterliegen. Diese besonders sensiblen Daten, z. B. Sozialdaten oder &rzt-
liche Daten, sind also vor einem Zugriff durch eine Rasterfahndung geschiitzt. Als positiv
ist weiterhin herauszustellen, dass die schriftlich begriindete Anordnung zur Rasterfahn-
dung durch die Behdrdenleitung der Zustimmung des Niedersichsischen I nnenministeri-
ums bedarf und dassich von dieser Mal3nahme unverziiglich zu unterrichten bin.

Nach In-Kraft-Treten der Gesetzesdnderung am 30. Oktober 2001 stimmte das Nieder-
sachsische Innenministerium noch am gleichen Tage der Anordnung einer Rasterfahn-
dung nach terroristischen Schiéfern durch das Landeskriminalamt Niedersachsen zu und
informierte mich dartiber. Hierdurch wurde ich in die Lage versetzt, die Rasterfahndung
in Niedersachsen von Anbeginn an aus datenschutzrechtlicher Sicht zu begleiten.

Die, vorgezogene" Rasterfahndung

Bereits rund einen Monat vor In-Kraft-Treten der vorstehend beschriebenen Gesetzesan-
derung wandte sich das Niederséchsische Innenministerium an die Ausanderbehdrden
und wies diese an, ale audéandischen Studenten aus 23 im Einzelnen aufgefthrten islami-
schen Herkunftdéndern nach bestimmten Merkmalen zu erfassen, ggf. Einzelheiten bei
den Hochschulen abzukléren und die so erlangten Daten an das Landeskriminalamt zur
dortigen Auswertung weiter zu leiten. Die Hochschulen wurden gebeten, die Auslénder-
behorden bei dieser Malinahme so weit wie moglich zu unterstiitzen. Die Daten sollten
von den Audéanderbehtrden in einer Excel-Datei per E-mail an das Landeskriminalamt
Ubermittelt werden. Ich habe gegentiber dem Innenministerium moniert, dass es sich bel
dieser MaRRnahme um den Fall einer Datenerhebung und Ubermittlung nach dem Muster
einer Rasterfahndung zur Gefahrenabwehr handele, fir die eine Rechtsgrundlage noch
nicht vorhanden war, sondern ja gerade erst geschaffen werden sollte. Es wurden Anga-
ben Uber eine nur nach sehr allgemeinen Merkmalen beschriebene, vom zahlenméfdigen
Umfang her vollig unbestimmte Personengruppe durch die Audéanderbehtrden zusam-
men getragen. Die Auslanderbehdrden haben dariiber hinaus diese Daten mit Daten aus
den Hochschulen angereichert und sodann dem Landeskriminalamt Gbermittelt. Zwar ist
es richtig, dass die Polizei diesen Datenabgleich zwischen den Daten der Audénderbe-
horden und denen der Hochschulen bzw. die Datenanreicherung nicht selbst durchgeftihrt
hat, sie hat dieses jedoch durch die Auslénderbehdrden vornehmen lassen. Es wurde also
gewissermalien durch die Auslénderbehtrden eine Rasterfahndung ,,im Auftrage” durch-
gefihrt.
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Angesichts der Tatsache, dass eine derartige Fahndungsmalihahme nach der zwischen-
zeitlich erfolgten Novellierung des Gefahrenabwehrgesetzes nunmehr grundsétzlich zu-
lassig ist, es sich aso insoweit um einen einmaligen Rechtsversto’ gehandelt hat, habe
ich von einer férmlichen Beanstandung gem. § 23 NDSG abgesehen. Das Innenministe-
rium hat meine Sichtweise nicht akzeptiert und sich hinsichtlich der Rechtsgrundlage fir
diese Mal3nahme auf die meiner Meinung nach nicht einschlégigen 88 76 ff. AuslG und
die algemeine Datenerhebungsbefugnis der Polizei gem. 8 31 NGefAG gestiitzt. Nicht
bestritten wurde hingegen mein Vorhalt, dass durch diese Aktion auch gegen § 7 Abs. 2
Nr. 10 NDSG verstofien worden ist, wonach sicherzustellen ist, dass bei der Ubermittlung
personenbezogener Daten diese nicht unbefugt gelesen, kopiert, veréndert oder geldscht
werden konnen (Transportkontrolle). Durch den unverschliisselten Datentransfer per
E-Mail zum Landeskriminalamt Niedersachsen wurde gegen diese Verpflichtung versto-
Zen.

Die,richtige’ Rasterfahndung

Noch am 30. Oktober 2001, dem Tag des In-Kraft-Tretens der oben beschriebenen Ande-
rungen des NGefAG, stimmte das Niedersdchsische Innenministerium der Anordnung
des Landeskriminalamts zur Rasterfahndung zu. Im unmittelbaren Anschluss begann die
Erhebung von Datenbesténden der Meldebehdrden, Hochschulen sowie weiterer Stellen
durch das LKA. Diese Daten wurden im LKA , vorgerastert“. Als Ergebnis wurden dem
BKA die Datensétze solcher ausléndischen Studenten mit einem Wohnsitz in Niedersach-
sen zur Einstellung in die sog. Verbunddatei , Schlédfer gemeldet, die den Rasterkriterien
entsprachen. Besondere Datensétze, die eine zusétzliche Qualifikation einzelner Personen
(z. B. Inhaber einer Fluglizenz) beinhalten, wurden durch das LKA in eine gemeinsame
Abgleichdateiensammlung der Lander (und des Bundes) beim BKA eingestellt. In die
Verbunddatei ,, Schldfer® haben alle Bundesléander ihre Datensétze aus der jeweiligen
Lénderrasterfahndung tbermittelt, um sie durch das BKA (zentral) untereinander und mit
der genannten Dateiensammlung abgleichen zu lassen. Bei einer Ubereinstimmung (sog.
Namensidentitét) erfolgt eine weitere Uberprifung durch das Landeskriminalamt, wel-
ches den Grunddatensatz in die Verbunddatei eingestellt hat.

Ich habe mich entsprechend meinem gesetzlichen Auftrag fortlaufend Uber die Durchfih-
rung der Rasterfahndung und die dabel vorgenommenen Arbeitsschritte im LKA infor-
miert und aus Datenschutzsicht auf die Einhaltung der gesetzlichen und der weiteren
Vorgaben aus der niederséchsischen Rasterfahndungsanordnung geachtet. Nach wie vor
habe ich grundsétzliche Zweifel an der Eignung und Verhaltnismafdigkeit dieser, vor a-
lem unbescholtene Personen treffenden Maf3nahme, bei der bei dem vereinbarten bun-
desweit einheitlichen Vorgehen personenbezogene Daten Hunderttausender in polizeili-
che Fahndungsmal3nahmen einbezogen werden. Meine diesbeziiglichen generellen Be-
denken haben alerdings bislang kein entsprechendes Gehor gefunden. Nachdenklich
misste aber doch eigentlich jedermann stimmen, dass die Rasterfahndungsmalinahme
nach mehr als einem Jahr weder irgendeinen Ermittlungserfolg gebracht hat noch Uber-
haupt absehbar ist, wann der vom BKA durchgefiihrte Datenabgleich abgeschl ossen wer-
den kann.

In Niedersachsen haben zwei audéndische Studenten vor dem Verwaltungsgericht Han-
nover Antrége auf Erlass einer einstweiligen Anordnung gestellt, um die Weitergabe ihrer
personenbezogenen Daten an das Bundeskriminalamt zu verhindern. Uber die Félle wur-
de am 11. April 2002 mundlich verhandelt. Die Verfahren wurden fur erledigt erkléart,
nachdem sich die Parteien darauf geeinigt hatten, dass die entsprechenden Datensétze erst
weitergereicht werden, wenn ich von einer endgltigen Liste sog. Abgleichdateien des
BKA Kenntnis erhalten habe. Diese Liste sollte die Dateien (und deren Inhalt) bezeich-
nen, mit denen u. a. die niederséchsischen Rasterfahndungsdaten abgeglichen werden, um
bestimmte besondere Personenmerkmale zu erkennen (z. B. Erwerb einer Fluglizenz, T&
tigkeit in einem besonders gefahrdeten Bereich). Eine vorlaufige Liste dieser erwéhnten
Dateien wurde mir am 12. April 2002 durch das LKA Uberreicht. Bis zum heutigen Tag
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binich nicht im Besitz einer endguiltigen und damit abschlieffenden Auflistung der Datei-
en, mit denen die von Niedersachsen zugelieferten Datenbesténde nun tatséchlich beim
BKA abgeglichen wurden und noch werden. Es ist allerdings mittlerweile sichergestellt,
dass keine weiteren Abgleichdateien beim BKA oder in den Landern erstellt werden, die
mir vorliegende Liste stellt also den Rahmen des maxima Mdglichen dar.

Insgesamt ergeben sich Zweifel, ob die zentrale Rolle des BKA bei diesem Vorgehen in
vollem Umfang von den geltenden Regelungen gedeckt ist. Das BKA hat namlich in gro-
lem Umfang eigensténdige Erhebungen durchgefihrt; es ist z. B. an zahlreiche Wirt-
schaftsverbande mit der Bitte herangetreten, die verbandsangehdrigen Unternehmen zu
einer ,freiwilligen Herausgabe“ bestimmter Datenbesténde Uber deren Mitarbeiter zum
Zweck des automatisierten Abgleichs zu veranlassen. Als Rechtsgrundlage wurde auf § 7
Abs. 2 BKA-Gesetz verwiesen, der aber nach meinem Versténdnis nur eine auf den Ein-
zelfall bezogene und ergénzende Datenerhebung durch das BKA zulasst, wahrend es hier
Zu einer massenhaften Erhebung personenbezogener Daten durch das BKA nach dem fir
eine Rasterfahndung typischen Handlungsansatz gekommen ist. Diese Vorgehensweise
war zwar, wie ich mich Uberzeugt habe, mit den Landern abgesprochen worden, ihr lie-
gen jedoch auf Lénderseite als Befugnisregelungen die Bestimmungen zur Rasterfahn-
dung zugrunde, wahrend der Bund unstreitig Uiber eine solche Befugnis nicht verfigt und
deshalb ja auch um eine ,freiwillige” Hergabe der Daten gebeten hat. Daher bleibt mein
Eindruck, dass die Erhebungsregelung des 8 7 Abs. 2 BKA-Gesetz in diesem Fall mit der
abgestimmten arbeitsteiligen Vorgehensweise im Rahmen einer bundesweiten Raster-
fahndung deutlich ,, Uberstrapaziert* worden ist. Hinsichtlich der Freiwilligkeit der Da-
tentibermittlung durch die Unternehmen an das BKA ist im Ubrigen darauf hinzuweisen,
dass die davon eigentlich Betroffenen, ndmlich die Mitarbeiter in den Unternehmen, da-
bei in keiner Weise beteiligt worden sind, sodass insoweit eine freiwillige Ubermittlung
eindeutig nicht gegeben ist.

Die durchgefiihrten Abgleichmal3nahmen des BKA stiitzen sich auf den §28 BKA-
Gesetz, nach welchem das BKA personenbezogene Daten mit dem Inhalt von Dateien
abgleichen darf, fur die es u. a zur Erfullung seiner Aufgaben die Berechtigung zum Ab-
ruf hat. Weiter muss dieser Abgleich zur Erfullung einer dem BKA obliegenden Aufgabe
(im vorliegenden Fall kann es sich nur um die Zentralstellenfunktion gem. §2 Abs. 1
BKA-Gesetz handeln) erforderlich sein. Fir die Verbunddatei , Schldfer hat das BKA
unstreitig eine Berechtigung zum Abruf; der Abgleich mit der Abgleichdateiensammlung
scheint auch erforderlich zu sein, um der Zentral stellenfunktion gerecht zu werden. Auch
hier stellt sich alerdings die Frage, ob bei der in Rede stehenden Vorgehensweise, bei der
das BKA mit der Durchfihrung der Abgleichmal3nahmen ja nicht nur technische Hilfe-
stellung fr die Lander gegeben, sondern dabei in erheblichem Umfang auch selbst erho-
bene Datensétze mit den von den Landern zugelieferten Rasterdatensétzen abgeglichen
hat, der Verweis auf die Zentralstellenfunktion des BKA gemal} § 2 Abs. 1 BKA-Gesetz
nicht eine Uberstrapazierung der gesetzlichen Regelung bedeutet und ob nicht stattdessen
eine Qualifizierung als Datenverarbeitung im Auftrag der Lénder sachgerechter und ge-
boten wére. Dadurch kénnte auch der fortwirkenden Verantwortung der Lander far ,ihre"
Daten besser Rechnung getragen werden. Unabhéngig von der Beantwortung dieser Fra-
ge muss alerdings in jedem Fall sichergestellt sein, dass die Abgleichdateien nur solche
personenbezogenen Daten enthalten, die durch das BKA und die Landerpolizeien recht-
mafig erhoben worden sind. Bedeutsam ist in diesem Zusammenhang, dass in mehreren
Sitzungen des BKA und der Landerpolizeien eine Abstimmung Uber die jeweiligen Ab-
gleichdateien erfolgte. In den Abgleich wurden nur die Datensétze einbezogen, die durch
ale Landervertreter einstimmig beschlossen wurden. Fir den Fall, dass bei einigen Ab-
gleichdateien Zweifel angemeldet wurden, wurden diese konkreten Dateien nicht fir ei-
nen weiteren Abgleich genutzt.

Es besteht Ubereinstimmung und ist in der Errichtungsanordnung zur Verbunddatei
»Schléfer auch ausdriicklich festgelegt, dass die dem BKA gemeldeten Landerdatensétze
in der Verfugungsgewalt und weiteren datenschutzrechtlichen Verantwortung der einzel-
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nen Lander bleiben. Dem versucht das weitere Verfahren beim Abgleich in folgender
Weise Rechnung zu tragen: Ergeben sich zu einem niederséchsischen Rasterfahndungs-
datensatz durch eine Abgleichmal3nahme im BKA Erkenntnisse, werden diese Datensétze
entsprechend mit einem sogenannten Merker gekennzeichnet und dem niederséchsischen
LKA zur weiteren Uberpriifung tbermittelt. Dadurch wird erkennbar, durch welche Stelle
diese zusétzlichen Informationen bzw. Daten bereitgestellt wurden. Nach Auskunft des
BfD ist die Nachvollziehbarkeit jederzeit gesichert; eine Vermischung verschiedener
Datensétze findet zu keinem Zeitpunkt statt. Durch diesen Umstand ist gewéhrleistet,
dass ich meine datenschutzrechtliche Kontrolle tber die niederséchsischen Rasterdaten-
sdtze im niedersichsischen LKA jederzeit wahrnehmen kann.

Die Rechtsgrundlage zur Rasterfahndung in Niedersachsen enthélt - wie bereits erwahnt -
insofern eine wesentliche Einschrankung der Ubermittlungsverpflichtung fur die 6ffentli-
chen und nicht 6ffentlichen Stellen, als die Ubermittlung von personenbezogenen Daten,
die einem Amts- oder Berufsgeheimnis unterliegen, nicht verlangt werden darf (vgl.
§45aAbs. 1 S. 3 NGefAG). Ich konnte mich in Zusammenarbeit mit dem BfD davon U-
berzeugen, dass in den erwéhnten Abgleichdateien des BKA keine Daten enthalten sind,
die einem Amts- oder Berufsgeheimnis unterliegen. Die Abgleichdatensdtze enthalten
ausschliefdlich den Vor- und Zunamen, die Geburtsdaten, die Nationalitdt und ggf. beson-
dere weitere Merkmale der erfassten Personen. Es kann somit definitiv ausgeschlossen
werden, dass die niedersachsischen Datensétze beim Abgleich im BKA mit Daten in Be-
rihrung kommen, die einem Berufs- oder Amtsgeheimnis unterliegen.

Der konkrete Ablauf der Rasterfahndung in Bund und Landern mit der abgestimmten, ar-
beitsteiligen Vorgehensweise macht deutlich, dass die vom BKA vertretene Auslegung
der geltenden Regelungen das BKA in die Lage versetzt, auf diese Weise Mal3nahmen
durchzufiihren, die sich zum einen im tatséchlichen Ablauf nicht wesentlich von den
Rasterfahndungen in den Landern unterscheiden und die zum anderen im Ergebnis eine
bundesweite polizeiliche Rasterfahndung unter der Federfiihrung des BKA ermdglichen.
Es stellt sich die Frage, ob dies der Intention des Gesetzgebers und der Kompetenzord-
nung von Bund und Landern im Bereich der Gefahrenabwehr entspricht oder ob hier
nicht Anderungen oder Klarstellungen im BKA-Gesetz geboten sind. Ich habe den Bun-
desbeauftragten fir den Datenschutz gebeten, sich dieser Fragen anzunehmen.

Ich werde die Abgleichmal3nahmen bei der Rasterfahndung nach den so genannten Schig-
fern bis zu ihrem endguiltigen Abschluss weiter intensiv begleiten. Uber den weiteren
Verlauf werde ich berichten.

Zu der Einschrénkung des § 45a Abs. 1 Satz 3 NGefAG hat mich die Anfrage des Leiters
eines niedersachsischen Landeskrankenhauses erreicht, der wissen wollte, ob und inwie-
weit das Landeskrankenhaus verpflichtet wére, die Anwesenheit von Patienten in einem
psychiatrischen Krankenhaus der Polizei auf deren Ersuchen im Rahmen einer Raster-
fahndung mitzuteilen. Ich habe ihm geantwortet, dass auch der Aufenthalt in einem Lan-
deskrankenhaus zu den Tatsachen gehort, die einem Amts- oder Berufsgeheimnis unter-
liegen, sodass die Polizei die Ubermittlung solcher Daten nicht verlangen darf. Daneben
handelt es sich bei diesen Daten um Angaben, die in dem Verzeichnis gem. § 20 Abs. 2
und 3 NMG (Krankenhauser und Heime) gespeichert sind. Der Aufenthalt in einem nie-
dersachsischen Landeskrankenhaus ist nur einem beschrénkten Personenkreis bekannt
und der Betroffene hat an der Geheimhaltung ein schutzwirdiges I nteresse. Insbesondere
ist § 20 Abs. 2 Satz 3 NMG nicht einschlégig, da diese Vorschrift lediglich eine Auskunft
im Einzelfall beim Vorliegen des im Gesetz genannten Geféhrdungsgrades (gegenwartige
und erhebliche Gefahr) erlaubt. Diese Gefdhrdungslage ist bei der Datenerhebung und -
Ubermittlung fir die Zwecke der aktuellen Rasterfahndung eindeutig noch nicht erreicht.
Eine Ubermittlungsbefugnis besteht daher auch nach melderechtlichen Vorschriften
nicht.
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10.1.3 Anderung des Nieder sichsischen Verfassungsschutzgesetzes

Das Innenministerium arbeitet zurzeit an einer Novellierung des Niederséchsischen Ver-
fassungsschutzgesetzes, mit dem offensichtlich vor alem die im Terrorismusbekamp-
fungsgesetz neu geschaffenen Befugnisse der Verfassungsschutzbehdrden in das Landes-
recht Ubernommen werden sollen: Ein Entwurf liegt mir noch nicht vor. Ich werde dieses
Gesetzesvorhaben aufmerksam begleiten und hoffe, dass in diesem Zusammenhang dem
Landesamt fur Verfassungsschutz keine weiteren, Uber den origindren Auftrag des Ver-
fassungsschutzes hinausgehenden Aufgaben (etwa im Bereich der Bekémpfung der orga-
nisierten Kriminalitét) Ubertragen oder neue Befugnisse eingeraumt werden, die Uber den
im Terrorismushekampfungsgesetz vorgezei chneten Rahmen hinausgehen.

10.1.4 Anderungen des Niedersichsischen Gesetzes zur Ausfilhrung des Gesetzes
zu Artikel 10 Grundgesetz

Das sog. BND-Urteil des Bundesverfassungsgerichts vom 14. Juli 1999 (BVerfGE 100,
313 ff.) und die daraufhin auf Bundesebene erfolgte Neufassung des Artikel 10-Gesetzes
erforderten eine Anpassung des Niedersachsischen Ausfihrungsgesetzes zum G 10-
Gesetz. Ich hatte hierauf bereitsin Nr. 13.2 des XV. TB LfD Nds. 1999/2000 hingewie-
sen. Ende September 2002 Ubersandte mir das Innenministerium einen ersten Entwurf,
um mir gemal3 8 22 Abs. 1 NDSG Gelegenheit zur Stellungnahme zu geben.

In meiner Stellungnahme habe ich insbesondere gefordert, dass angesichts der besonde-
ren Tiefe der Eingriffe durch G 10-Mal3nahmen die Entscheidungen der G 10-
Kommission einstimmig zu treffen sind. Der Entwurf sah hingegen entsprechend der bis-
herigen Geschéftsordnung der Kommission vor, eine Mehrheitsentscheidung ausreichen
zu lassen. Gleiches gilt auch fir die Entscheidung der Kommission, mit der endguiltig
festgestellt wird, dass die Betroffenen von der Mal3nahme nicht unterrichtet werden mis-
sen. Die Benachrichtigung von einer G 10-Mal3nahme ist jedoch die letzte M 6glichkeit
fUr die Betroffenen, hiergegen Rechtsschutz einzufordern. Eine einstimmige Entschei-
dung der Kommission ist aso auch in diesen Féllen erforderlich. Das Innenministerium
scheint dieser Auffassung jedoch leider nicht folgen zu wollen.

Letztlich habe ich deutlich gemacht, dass unabhéngig von den regelméidigen Léschungs-
Uberpriifungen im Gesetz festgelegt werden muss, dass die Daten spétestens mit der end-
gultigen Entscheidung der Kommission, die Betroffenen nicht zu unterrichten, zu |éschen
sind. Die Gesetzesberatungen sind bislang noch nicht abgeschlossen.

10.1.5 Anderungen des Nieder sdchsischen Sicher heitsiiber priifungsgesetzes

Ende September 2002 Ubersandte mir das Innenministerium einen ersten Entwurf zur
Stellungnahme. Bereits in friheren Stellungnahmen zu den damaligen Entwirfen eines
Niederséchsischen Sicherheitsiiberprifungsgesetzes habe ich insbesondere die vielen un-
bestimmten Rechtsbegriffe in zentralen Punkten, wie Lebenspartnerin oder Lebenspart-
ner, Sicherheitsrisiko usw. abgelehnt. Diese Ablehnung halte ich nach wie vor aufrecht.
In dem aktuellen Entwurf verstérkt sich diese Tendenz leider erheblich. Da nicht nur die
in einem sicherheitsempfindlichen Bereich arbeitende Person, sondern auch ihr ,,Umfeld”
bei einer Sicherheitsiiberpriifung durchleuchtet wird, sind Begriffe wie ,eine auf Dauer
angelegte Gemeinschaft* mangels entsprechender Eindeutigkeit in keiner Weise geeig-
net, die tiefgreifenden Einschnitte in das Recht auf informationelle Selbstbestimmung der
Betroffenen zu rechtfertigen. Gleiches gilt fir die Einfigung der Begriffe ,Lebensge-
fahrtin oder Lebensgeféhrte”.

Grundsétzlich ist aus datenschutzrechtlicher Sicht zu beklagen, dass der Personenkreis,
der sich einer Sicherheitsiiberpriifung zu unterziehen hat, durch den Gesetzentwurf er-
heblich ausgeweitet wird. Fir eine Sicherheitsiiberprifung reicht nunmehr u. a. eine Té&
tigkeit in einer Einrichtung aus, die fir das Funktionieren des Gemeinwesens unverzicht-
bar ist und deren Beeintréchtigung erhebliche Unruhen in grof3en Teilen der Bevolkerung
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und somit Gefahren fir die 6ffentliche Sicherheit oder Ordnung entstehen lassen wiirde.
Die tiefgreifenden Einschnitte in das Recht auf informationelle Selbstbestimmung sind
angesichts einer lediglich ,,erheblichen Unruhe” und von nur allgemeinen , Gefahren fir
die 6ffentliche Ordnung“ nicht zu rechtfertigen.

10.1.6 Neue Datenverarbeitungssysteme bei der Polizei

Das zurzeit bei den Polizeien des Bundes und der Lander im Betrieb befindliche INPOL-
System wurde bereits Anfang der siebziger Jahre konzipiert und in mehreren Stufen reali-
siert. Es erreichte Ende der achtziger Jahre sowohl fachlich as auch technisch seine
Grenzen. Damit begann die Neukonzipierung eines gemeinsamen Informations- und
Fahndungssystems der deutschen Polizei. Im Jahre 1990 wurde in den INPOL-
Grundsétzen definiert, dass INPOL das gemeinsame, arbeitsteilige, elektronische Infor-
mationssystem der Polizeien der Lander und des Bundes zur Unterstiitzung vollzugspoli-
zeilicher Aufgaben ist, in dem die dafir genutzten I T-Einrichtungen der Lander in einem
Verbund zusammenwirken.

Im April 2001 sollte das Projekt INPOL -neu gestartet werden und in den sog. Echtbetrieb
Ubergehen. Dies ist gescheitert, weil das ganze Projekt offensichtlich bislang tiberdimen-
sioniert war. Nach diesem Fehlstart wurde INPOL-neu einer umfangreichen Revision
durch einen unabhéngigen Gutachter unterworfen. Die Untersuchung ergab, dass die von
der Polizei an INPOL-neu gestellten Anforderungen an die Grenze der Machbarkeit ge-
hen und zu einer vollig unzureichenden Performance fihren wirden. Als Zeitpunkt fir
einen neuen Startversuch einer , abgespeckten* Version wird Ende 2003 angegeben.
Meine datenschutzrechtlichen Bedenken zu INPOL-neu habe ich bereits in den vergan-
genen Tétigkeitsberichten dargestellt. Seit 1996 berét eine ,, Arbeitsgruppe INPOL-neu”
der Datenschutzbeauftragten des Bundes und der Lénder die Projektgruppe beim BKA.
Die dort aufgeworfenen datenschutzrechtlichen Bedenken wurden durch die Polizei lei-
der nur in geringem Umfang aufgegriffen. Es ist aus datenschutzrechtlicher Sicht insbe-
sondere nicht zu verantworten, dass der Kriminalaktennachweis (KAN) um Félle unter-
halb der im Gesetz verankerten Relevanzschwelle erweitert werden soll. Weiterhin ist es
nicht zu akzeptieren, dass die Bedeutung von Straftaten (und damit die Speicherung der
entsprechenden Daten) in den teilnehmenden Landern unterschiedlich beurteilt wird.
Auch ist sicherzustellen, dass bei der Ubernahme der Daten aus INPOL-aktuell in IN-
POL-neu die gesetzlichen Vorgaben fur die Einspeicherung von Daten nach dem BKA-
Gesetz eingehalten werden. Ein weiteres Hauptaugenmerk werde ich auf geplante Datei-
en legen, die Aufzeichnungen in Form von Lichtbildern und Videos von Personen bein-
halten.

Die Niedersachsische Landesregierung hat im Jahr 2000 das Innenministerium mit dem
Projekt beauftragt, die Datenverarbeitung bei der niederséchsischen Polizei durch die
Entwicklung eines Vorgangsbearbeitungssystems (Arbeitsname: Mikado-neu) so auszu-
gestalten, dass eine Teilnahme am bundesweiten Verbund INPOL-neu sichergestellt wer-
den kann. Die oben geschilderte Neukonzeption des gemeinsamen Informationssystems
der Polizeien des Bundes und der Lander erfordert nédmlich auch die Anpassung der nie-
derséchsischen polizeilichen Datenverarbeitungssysteme. Das Projekt soll ein umfassen-
des IT-System realisieren, das alle vollzugspolizeilichen Prozesse der Vorgangsbearbei-
tung, Auswertung und Statistik beinhaltet und eine Bedienung und Nutzung von INPOL -
neu gewahrleistet. Die Gesamtverantwortung fir das Projekt besitzt der sog. Lenkungs
ausschuss, der die notwendigen Leitentscheidungen trifft. Der Ausschuss setzt sich aus
Vertretern des Innenministeriums, der Direktoren der Polizei, des Finanzministeriums
und des Justizministeriums zusammen. In dem Datenverarbeitungssystem werden in na-
her Zukunft eine Vielzahl von personenbezogenen Daten, auch sensibelster Art, verar-
beitet. Aus diesem Grund habe ich mich seit Beginn des Projekts fortlaufend Uber den
Sachstand informiert und nehme regelméBig an den Lenkungsausschusssitzungen teil.
Insgesamt kann ich bislang feststellen, dass die datenschutzrechtlichen Gesichtspunkte
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und Anforderungen bei der Entwicklung des Systems beachtet werden. Neue Aspekte
werden friihzeitig an mich herangetragen und gemeinsam gel 6st.

Am 26. April 2002 wurde zum Abschluss eines landesweiten |deenwettbewerbs der neue
Name fur dieses System vorgestellt; er lautet ,NIVADIS* (Niederséchsisches Vorgangs-
bearbeitungs-, Analyse-, Dokumentations- und | nformationssystem). Um sicherzustellen,
das ,,NIVADIS" auf eine breite Akzeptanz bei den Anwendern trifft, wurden bereits meh-
rere Tests mit den spéteren Anwendern durchgefiihrt. Uber den weiteren Verlauf der
Projekte werde ich berichten.

10.1.7 Videoeinsatz in Funkstreifenwagen der Polizei

Die zahlreichen gewalttétigen Ubergriffe auf Polizeibeamte in der jiingeren Vergangen-
heit hatten den Wunsch der Polizei zur Folge, auch technische Hilfsmittel zur Steigerung
der Eigensicherung im téglichen Funkstreifendienst einzusetzen. Der Arbeitskreis |1 der
Standigen Innenministerkonferenz hat daher beschlossen, eine breit angelegte Erprobung
zur Ausstattung von Funkstreifenwagen mit Videosystemen flr Eigensicherungszwecke
in den L&ndern durchzufiihren. Das niederséchsische Innenministerium hat mit Erlass
vom 13. Dezember 2001 die Polizeidirektion Hannover mit der technischen Erprobung
und Bewertung von sog. Prototypen beauftragt.

In zwei Funkstreifenwagen der Polizeidirektion Hannover wurde eine Aufzeichnungsan-
lage eingebaut, die von auf?en kaum erkennbar ist. Die Kamera wird aktiviert, wenn die
Leuchtschrift ,, Stop Polizei* aufleuchtet, um einen vorausfahrenden Wagen anzuhalten.
Gleichzeitig wird der Ton (,,das gesprochene Wort*) im Innenraum des Funkstreifenwa-
gens aufgezeichnet. Es ist den eingesetzten Polizeibeamten auch moglich, die Aufzeich-
nung manuell (unabhéngig von einer konkreten Kontrollsituation) zuzuschalten. Das auf-
nehmende Objektiv ist am Innenspiegel des Funkwagen befestigt und zeigt in Fahrtrich-
tung. Es wird ungefahr die Situation aufgezeichnet, die der Fahrer beim Heraussehen aus
dem Fahrzeug wahrnimmt. Es wird (zunéchst) durch keine Mainahme auf die Video-
kontrolle hingewiesen. Der Erlass schreibt jedoch vor, die Betroffenen zu Beginn der
Kontrolle hierauf mindlich hinzuweisen. Als Rechtsgrundiage in Niedersachsen ist § 32
Abs. 3 NgefAG einschlégig. Danach darf die Polizei 6ffentlich zugangliche Orte mittels
Bildubertragung offen beobachten, wenn dies u. a. zur Gefahrenabwehr und -vorsorge er-
forderlich ist. Die Bilder dirfen dariiber hinaus auch aufgezeichnet werden, wenn Tatsa-
chen die Annahme rechtfertigen, dass an diesem Ort kinftig Straftaten von erheblicher
Bedeutung begangen werden.

Aus meiner Sicht liegen solche Tatsachen bei Anhalte- und Kontrollsituationen in aller
Regel nicht vor, sodass nur eine offene Beobachtung, nicht aber die Aufzeichnung statt-
haft wére. Auf diesen Umstand habe ich das Niedersachsische Innenministerium hinge-
wiesen. Allerdings ist es unstreitig, dass nur eine entsprechende Aufzeichnung zur Ver-
besserung der Eigensicherung beitragen kann, eine reine Beobachtung kann den ange-
strebten Zweck nicht erreichen. Ich habe daher meine Bereitschaft zu einer einvernehmli-
chen Losung erklart, denn auch ich halte den angestrebten Technikeinsatz fir eine gute
Maglichkeit, die Sicherheit der Polizeibeamten in ihrem téglichen Einsatz zu erhdhen.
Aus diesem Grund habe ich angeboten, vor einem Echteinsatz der Videotechnik an der
entsprechenden Erlassregelung intensiv mitzuarbeiten, um eine insgesamt datenschutzge-
rechte Losung zu erreichen. Insbesondere muss die zeitgerechte Ldschung der Aufnah-
men (direkt im Anschluss an eine Streifenfahrt ohne besondere Vorkommnisse) festge-
schrieben werden. Auch ist sicherzustellen, dass nur explizit genannte Personen die ge-
speicherten Filme betrachten kdnnen. Naturlich dirfen die Aufzeichnungen auch nicht zu
einer Verhatens- oder Leistungskontrolle der eingesetzten Beamten genutzt werden. Bei
entsprechenden V orgaben wirde ich das Verfahren aus meiner Sicht unterstiitzen.
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10.2  Auslanderangelegenheiten

10.2.1 Der glaserne Audander

Der 11. September 2001 hat auch das deutsche Gemeinwesen aufgeschreckt. Wie jedes
Mal, wenn die Menschen sich bedroht fihlen, steigt der Stellenwert der Sicherheit und
bekommt Vorrang vor den individuellen Freiheitsrechten, besonders wenn es nicht um
die eigenen Freiheitsrechte geht.

Eine Reaktion des Staates auf den 11. September war das Terrorismusbekadmpfungsgesetz
(vgl. Kapitel 10.1.1). Es enthalt nicht nur fUr deutsche Blirger, sondern insbesondere fir
die in Deutschland Iebenden bzw. nach Deutschland - sei es auch nur zu einem Besuch -
strebenden Auslénder einschneidende Regelungen fur ihr Recht auf informationelle
Selbstbestimmung.

Mit diesem Artikel gesetz wurden insgesamt 23 Gesetze und Verordnungen gedndert. Ins-
besondere fiir Auslander bedeutsam sind die Anderungen im Bundesverfassungsschuitz-
gesetz, Audandergesetz, Asylverfahrensgesetz und Auslanderzentralregistergesetz. Hier
sind Regel ungen geschaffen worden, durch die Eingriffe in das Recht auf informationelle
Selbstbestimmung von Auslandern in der Zukunft in wesentlich gréferem Umfang mog-
lich sind als bisher.

Zu den Verschérfungen im Einzelnen:

— Das Bundesamt fir die Anerkennung auslandischer Flichtlinge (BAFI) und die
Auslénderbehtrden erhalten gem. 8 18 Abs. 1a des Bundesverfassungsschutzgeset-
zes (BVerfSchG) das Recht, von sich aus personenbezogene Informationen an das
Bundesamt fir Verfassungsschutz (BfV) zu Ubermitteln, wenn tatsichliche Anhalts-
punkte daf ir bestehen, dass die Kenntnis dieser Daten fir die Aufgabenerfiillung des
BfV gemal3 § 3 Abs. 1 BVerfSchG erforderlich ist. Fir den Asylbereich ist zu besor-
gen, dass damit eine Vielzahl von Informationen aus dem jeweiligen Asylverfahren
beim Verfassungsschutz landen werden. Da die Begrindung der Asylantrage hochst
sensible Angaben Uber politische Aktivitéten der Betroffenen enthdt, muss im Auge
behalten werden, dass die Verfassungsschutzbehdrden auch auf internationaler Ebe-
ne zusammenarbeiten und Informationen austauschen. So kann nicht ausgeschlossen
werden, dass diese sensiblen Daten im Zuge der internationalen Zusammenarbeit
u. a. auch bei dem Staat landen, aus dem die Betroffenen geflohen sind. Die Ver-
wendung der Daten durch das Herkunftsland ist natiirlich von Deutschland aus kaum
zu beeinflussen oder auch nur zu kontrollieren.

— Die Aufnahme weiterer biometrischer Merkmale (Angaben zu Fingern, Handen oder
Gesicht) in Péasse und Personalausweise der deutschen Bevolkerung ist durch ein Ge-
setz zu regeln. Vergleichbare Audénderausweise bzw. -dokumente werden diese
Anderungen ebenfalls erhalten, jedoch bedarf es zur Einfiihrung lediglich einer ent-
sprechenden Rechtverordnung (vgl. 8 5 Abs. 6 Ausléandergesetz [AuslG]). Durch die
Aufnahme einer maschinenlesbaren Zone in die Dokumente sind diese biometrischen
Merkmale als Personenkennzeichen verwendbar und kénnen somit genutzt werden,
um die unterschiedlichsten Datenbanken zu erschlief3en.

— Gemal §41 Abs. 2 AudG, § 16 Abs. 2 Asylverfahrensgesetz (AsylVG) darf nun-
mehr das ,, gesprochene Wort“ eines Auslanders zur Bestimmung des Herkunftsstaa-
tes aufgenommen und ausgewertet werden. Die Sprachproben werden 10 Jahre lang
aufbewahrt, auch wenn durch ein Gutachten die Herkunft des Betroffenen bereits ge-
klart ist. Die Moglichkeit, die Sprachproben auch fur Zwecke eines Strafverfahrens
oder zur Gefahrenabwehr nutzen zu dirfen, stellt alle Betroffenen zunéchst unter ei-
nen Generalverdacht und bedeutet insofern eine unzuléssige Datenhaltung auf Vor-
rat.
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— Bereits nach der bisherigen Gesetzeslage wurden von allen Birgerkriegsfltichtlingen
Fingerabdriicke zur ldentitétssicherung erhoben. Dieses Verfahren wird nun auf
weitere Ausléndergruppen ausgeweitet (8§ 41 Abs. 3 AuslG), auch wenn bei diesen
kein Zweifel an ihrer Identitét besteht, weil sie z. B. in einen Drittstaat zurlickge-
schoben werden. Auf3erdem sind von alen mindestens vierzehn Jahre alten Auslén-
dern, die unerlaubt eingereist sind oder sichillegal und ohne Duldung in Deutschland
aufhalten, die Abdriicke aller zehn Finger zu erfassen. All diese Daten werden zent-
ral beim Bundeskriminalamt bis zu zehn Jahre gespeichert (§ 78 Abs. 4 AudG). Da
durch, dass auch diese Daten nach § 78 Abs. 3 AusdG bzw. 8 16 Abs. 5 Asyl VTG fir
Zwecke eines Strafverfahrens oder zur Gefahrenabwehr genutzt werden dirfen, sind
wiederum alle Betroffenen unter einen entsprechenden Generalverdacht gestellt und
die Daten insoweit auf Vorrat gespeichert.

— Bei der Visaerteilung und vor der Erteilung oder Verléangerung einer sonstigen Auf-
enthaltsgenehmigung werden nunmehr zur Feststellung extremistischer Bestrebun-
gen Regelanfragen beim Bundesamt fir Verfassungsschutz, dem Bundesnachrich-
tendienst, dem Militérischen Abschirmdienst, dem Bundeskriminalamt und dem
Zollkriminalamt gestellt, wenn die Betroffenen aus sog. Schurkenstaaten kommen.
Die mit den Anfragen zwangslaufig Ubermittelten Daten dirfen diese Sicherheitsbe-
horden fr ihre eigenen Zwecke nutzen.

— Nach §3 Abs. 5 des Gesetzes Uber das Audanderzentralregister (AZRG) darf nun-
mehr die , freiwillige Angabe zur Religionszugehorigkeit” gespeichert werden. Nach
§ 29 dieses Gesetztes sollen derartige Angaben auch in der Visadatei gespeichert
werden. Weiterhin erhielten die Landed uftfahrtbehdrden gem. § 15 AZRG die Be-
fugnis zum Datenabruf aus dem Auslénderzentralregister fir Zwecke der Zuverlas-
sigkeitstiberprifungen. Die Geheimdienste, die bisher nur in eilbedlrftigen Féllen
und nur auf Personalien und Verwaltungsdaten zugreifen durften, haben nunmehr
das Recht, auf den gesamten Bestand des Ausléanderzentralregisters automatisiert, al-
so online, zuzugreifen.

—  Das Zuwanderungsgesetz vom 20. Juni 2002 soll zum 1. Januar 2003 in Kraft treten.
Hierdurch soll das (noch stark polizeirechtlich ausgerichtete) Ausldndergesetz durch
ein reines Aufenthaltsgesetz ersetzt werden. Dennoch sind alle durch das Terroris-
musbekampfungsgesetz erfolgten (polizei- und sicherheitsrechtlichen) Anderungen
in das neue Gesetz Ubernommen worden. Zudem werden in dem Bundesamt fir Mig-
ration und Flichtlinge (BAMF) alle bisherigen Auslanderbehdrden des Bundes orga-
nisatorisch zusammengefihrt. Es entsteht somit eine Behdrde, die praktisch alle Da-
ten gespeichert hat, die es Uber Auslénder in Deutschland und, soweit sie ein Visum
bendtigen, auch Uber solcheim Audland gibt.

10.2.2 Wertgutscheine fur Asylbewerber

Bereits 1995 hatte ich mich gegen eine im Runderlass des Niedersichsischen Innenmi-
nisteriums vom 14. August 1995 vorgesehene Regelung, nach der Gutscheine moglichst
auf den Namen einer bestimmten Person ausgestellt werden sollten, erfolgreich gewandt.
Die Regelung wurde daraufhin gestrichen. Aufgrund von Beschwerden Betroffener und
Hinweisen von dritter Seite, dass mit der Ausgabe bzw. Einldsung von Wertgutscheinen
an Asylbewerber eine Offenbarung personenbezogener Daten erfolge, habe ich mich der
Problematik erneut zugewandt.

Im Zuge meiner weiteren Kontaktaufnahmen zum Innenministerium teilte dieses mit, bei
der Ausgabe von Wertgutscheinen handele es sich um , nicht Ubertragbare” personenbe-
zogene Leistungen nach dem Asylbewerberleistungsgesetz (AsylbLG). In der Vergan-
genheit seien Wertgutscheine in Bargeld umgetauscht worden und Betrugsféle bekannt
geworden, wodurch sich die namentliche Kennzeichnung der Wertgutscheine mit der
Moglichkeit einer Identitatskontrolle aufgedrangt habe. Wie sich in Besprechungen mit
dem Innenministerium herausstellte, hatte dieses bis dahin selbst kein genaues Bild Uber
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die Verfahrensweise der einzelnen Kommunen/Leistungstréger. Eine detaillierte Umfrage
des Ministeriums bei den Leistungstrégern konnte inzwischen abgeschlossen werden. Sie
hatte zum Ergebnis, dass von den Leistungstrdgern, die mit einer Firma, die fir die
Mehrzahl der Leistungstrager in Niedersachsen Wertgutscheine erstellt, zusammenarbei-
ten, fUr die Erstellung der Wertgutscheine keine personenbezogenen Daten Ubermittelt
werden. Die Wertgutscheine selbst enthalten keine personenbezogenen Daten, sondern
nur eine laufende Nummer, weil dies aus drucktechnischen Griinden erforderlich ist.
Nach Angaben des Ministeriums haben von 50 Leistungstrégern in Niedersachsen 25 ei-
nen Vertrag mit der betreffenden Firma abgeschlossen. Die anderen Leistungstréager ha-
ben, wie weiter mitgeteilt wird, entweder eigene Verfahren oder bedienen sich anderer
Dritter. Im Ergebnis bestehen datenschutzrechtliche Bedenken lediglich gegen die Ver-
fahrensweise bei sieben der von 50 Leistungstrégern angewendeten Verfahren. Meine
Kontakte zum Ministerium und die gemeinsamen Bemiihungen zur Erreichung eines da-
tenschutzgerechteren Verfahrens dauern an.

10.2.3 Einbirgerungen

8§85 Abs. 1 Nr. 1 Ausldndergesetz (AuslG) regelt, dass Audlander unter bestimmten Vor-
aussetzungen dann einen Anspruch auf Einbirgerung haben, wenn sie sich gegentiber der
Einburgerungsbehdrde ausdriicklich zur freiheitlichen demokratischen Grundordnung der
Bundesrepublik Deutschland bekennen und eine entsprechende Loyalitatserklarung ab-
geben (1. Alternative) oder glaubhaft machen, dass sie sich von der friiheren Verfolgung
oder Unterstiitzung verfassungswidriger Bestrebungen abgewandt haben (2. Alternative).
§ 86 AuslG besagt, dass dieser Einbiirgerungsanspruch dann nicht besteht, wenn tatséch-
liche Anhaltspunkte die Annahme rechtfertigen, dass der Einbirgerungsbewerber Bestre-
bungen gegen die Verfassung der Bundesrepublik Deutschland verfolgt oder verfolgt hat
(Nr. 2) oder wenn in seiner Person ein staatsschutzrechtlich motivierter Ausweisungs-
grund nach § 46 Nr. 1 AuslG vorliegt (Nr. 3).

Fraglich war, ob und in welcher Weise die Behtrde abkléren darf, ob die Loyalitéatserkléa
rung auch ,, materiell wahrheitsgemal3* ist. Mit nicht vertffentlichtem RdErl. des Innen-
ministeriums vom 1. Februar 2001 wurde Folgendes bestimmt: Das Bekenntnis zur frei-
heitlichen demokratischen Grundordnung und die Loyalitatserkldrung sind grundsétzlich
im Anschluss an die Belehrung Uber die Bedeutung des Bekenntnisses und der Erklérung
schriftlich oder zur Niederschrift zu geben. Ergeben sich tatsachliche Anhaltspunkte fir
eine politisch-extremistische Betétigung des Einblrgerungsbewerbers, ist eine Anfrage
an das Niederséchsisches Landesamt fir Verfassungsschutz zu richten, ob Sicherheitsbe-
denken gegen die Einblrgerung bestehen (anlassbezogene Prifung). Eine Regelanfrage
an die Verfassungsschutzbehdrde findet nicht statt. Datenschutzrechtlich bestehen hier-
gegen aus meiner Sicht keine Einwande.

10.2.4 Datenschutz im Asylverfahren - Abschiebung einer Familie

Ein Petent hat sich bel mir dartiber beschwert, dass ein Amtstréger einer Kreisverwaltung
in einem Zeitungsbericht personenbezogene Daten einer nach Albanien abgeschobenen
Familie veroffentlicht und hierdurch in das Recht auf informationelle Selbstbestimmung
der Betroffenen eingegriffen habe. Die von mir um Stellungnahme gebetene Behtrde
teilte mit, dass in der Presse unzutreffende Behauptungen aufgestellt worden seien und
dass diese hétten richtig gestellt werden miissen. Durch die Richtigstellung in der Offent-
lichkeit bis dahin unbekannter Sachverhalte kam es jedoch erst zu der gertigten Daten-
Ubermittlung. Fir eine Richtigstellung unzutreffender Behauptungen und zum Schutz der
Mitarbeiter des Audénderamtes vor weiteren unbegriindeten Vorwiirfen hétte es genigt,
zu erkléren, dass die verdffentlichten Darstellungen unzutreffend sind; eine Bekanntgabe
konkreter Einzelheiten hétte aber zur Wahrung des Rechts auf informationelle Selbstbe-
stimmung der Betroffenen unterbleiben miissen. Ich habe dieses Verhalten kritisiert.
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10.25 Aufenthaltsrechtliche Behandlung von Audléandern in gleichgeschlechtli-
chen L ebensgemeinschaften

In einer Eingabe beschwerte sich ein Petent dariiber, dass dem auslandischen Lebenspart-
ner eines Deutschen in seine Aufenthaltserlaubnis (8§ 27a AudG) der folgende Vermerk
eingetragen wurde: , Erlischt mit Beendigung der gleichgeschlechtlichen Lebensgemein-
schaft“. Der Eintrag sollte nach Ansicht der zusténdigen Auslanderbehérde eine sog. Ne-
benbestimmung zur Aufenthaltsgenehmigung nach § 12 AuslG sein. Fir den Petenten
bedeutete der Eintrag in jeder Situation, in der er seinen Pass vorzeigen muss, ein
»Zwangsouting“. Er fuhlte sich hierdurch in seinem Recht verletzt, selbst darliber zu ent-
scheiden, wem er die Information weitergeben will, dass er homosexuell ist.

Das von mir eingeschaltete Innenministerium verwies auf seinen Erlass vom 17. Mai
2000, in dem es folgenden Formulierungsvorschlag fur den Text einer aufldsenden Be-
dingung fir die Aufenthaltserlaubnis eines auslandischen gleichgeschlechtlichen Lebens-
partners gemacht hatte: ,, Die Aufenthaltserlaubnis erlischt mit der Beendigung des Auf-
enthaltszwecks*. In dem Erlass hat das Ministerium darauf hingewiesen, dass Ausléander
bei einer Aufenthaltsbeendigung aufgrund der Auflésung einer gleichgeschlechtlichen
Lebensgemeinschaft u. U. im Heimatland einer strafrechtlichen Verfolgung ausgesetzt
sein konnten, weil durch die in ihrem Pass eingetragene Bedingung ein Hinweis auf die
gleichgeschlechtliche Lebensgemeinschaft gegeben wurde. Die empfohlene neutrale
Formulierung tragt den datenschutzrechtlichen Anforderungen Rechnung.

10.3 M eldewesen

Das vom Bundestag mit Zustimmung des Bundesrates am 25. Mérz 2002 beschlossene
Gesetz zur Anderung des Melderechtsrahmengesetzes und anderer Gesetze ist am
4. April 2002 in Kraft getreten. Mit dem Gesetz wird u. a das Ziel verfolgt, die erforder-
lichen Rahmenbedingungen fir die Nutzung moderner Informations- und Kommunikati-
onstechnologien zu schaffen und unnétige Meldepflichten abzuschaffen. Weitere Ande-
rungen sollen der Verbesserung der Burgerfreundlichkeit und des Datenschutzes sowie
der Erhaltung der Rechtssicherheit im Meldewesen dienen. Von den Herausforderungen
der neuen Informations- und Kommunikationstechnologien ist das Meldewesen in beson-
derem Mal3e betroffen, weil in diesem Verwaltungsbereich ein hdufiger Kontakt mit BUr-
gern besteht. Die in vielen Bereichen der Gesellschaft bereits gegebenen Mdglichkeiten
der elektronischen Kommunikation konnten dort bislang noch nicht genutzt werden, well
die geltenden gesetzlichen Bestimmungen dies nicht zulief3en.

Mit dem Anderungsgesetz werden die rechtlichen Voraussetzungen zur Nutzung der
elektronischen Dienste geschaffen. Im Einzelnen wird die elektronische Anmeldung zu-
gelassen, mit der das sowohl fir die Burger als auch fir die Verwaltung kosten- und zeit-
aufwendige Anmeldeverfahren mittelfristig erheblich vereinfacht und beschleunigt wer-
den kann. Voraussetzung hierflr ist eine zigige und flachendeckende Verbreitung der
qualifizierten elektronischen Signatur nach den Vorschriften des Signaturgesetzes. Des
Weiteren erhélt der Betroffene kiinftig einen elektronischen Zugang zu den Uber ihn im
Melderegister gespeicherten Daten. Auch fiir die elektronische Ubermittlung von Melde-
daten an Behdrden des Inlands, Mitgliedsstaaten der EU und Vertragsstaaten des Ab-
kommens Uber den Européischen Wirtschaftsraum (EWR-Vertragsstaaten), Stellen der
europdischen Gemeinschaften sowie an Privatstellen werden Regelungen geschaffen.
Dabei war durch technisch-organisatorische Vorgaben zu gewéhrleisten, dass in diesen
Félen durch den Technik-Einsatz die materiell-rechtlichen Voraussetzungen fur einen
Zugriff auf Meldedaten nicht unterlaufen werden.

Zu den datenschutzrechtlich relevanten Anderungen im Einzelnen:

Mit der Abschaffung der Abmeldepflicht bei Umziigen im Inland und dem Verzicht auf
die Mitwirkungspflicht des Wohnungsgebers beim Meldevorgang bricht das Gesetz er-
freulicherweise mit einer jahrzehntelangen Praxis, weil sich herausgestellt hat, dass diese
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Meldepflichten fir die Richtigkeit des Melderegisters nur noch von untergeordneter Be-
deutung sind, jedoch die Meldepflichtigen und die Meldebehtrden in einem nicht mehr
vertretbaren Umfang belasten.

Das Gesetz sieht vor, dass Einwohner kiinftig die Mdglichkeit haben, nach ndherer Mal3-
gabe des Landesrechts auch im Wege des automatisierten Abrufs Uber das Internet Aus-
kunft Uber ihre im Melderegister gespeicherten Daten zu erlangen. Dabei ist zu gewahr-
leisten, dass dem jeweiligen Stand der Technik entsprechende Mal3nahmen zur Sicher-
stellung von Datenschutz und Datensicherheit getroffen werden, die insbesondere die
Vertraulichkeit und die Unversehrtheit der im Melderegister gespeicherten und an den
Betroffenen Ubermittelten Daten gewdhrleisten. Der Nachweis der Urheberschaft des
Antrags ist durch eine qualifizierte elektronische Signatur nach dem Signaturgesetz zu
fahren.

Ebenso kann durch Landesrecht bestimmt werden, dass auch die Anmeldung durch elekt-
ronische Datenuibertragung erfolgen kann (8 11 Abs. 2). Dabei ist wie bei der Auskunft
an den Betroffenen zu gewéhrleisten, dass dem jeweiligen Stand der Technik entspre-
chende Mal3nahmen zur Sicherstellung von Datenschutz und Datensicherheit getroffen
werden. Auch hier ist der Nachweis der Urheberschaft der Anmeldung durch eine quali-
fizierte elektronische Signatur nach dem Signaturgesetz zu fihren.

Bei Anmeldung eines Einwohners hat die Meldebehtrde die bisher zustdndige Meldebe-
horde und die fur weitere Wohnungen zustandigen Meldebehdrden davon unter Einhal-
tung der notwendigen Datensi cherheitsmal3nahmen unverziglich mdglichst auf automati-
siert verarbeitbaren Datentrégern oder durch Datentibertragung zu unterrichten.

Die Regelung zur Datenubermittlung an andere Behdrden oder sonstige 6ffentliche Stel-
len erstreckt sich auch auf Offentliche Stellen in anderen EU-Staaten, in EWR-
Vertragsstaaten oder Organe und Einrichtungen der Européischen Gemeinschaften im
Rahmen von Tétigkeiten, die ganz oder teilweise in den Anwendungsbereich des Rechts
der Européischen Gemeinschaften fallen. Auch in diesen Féllen dirfen die Daten nach
Mal3gabe des Landesrechts auf automatisiert verarbeitbaren Datentrdgern oder durch
Dateniibertragung Ubermittelt werden, wenn Uber die Identitét der anfragenden Stelle
kein Zweifel besteht und Ubermittlungssperren und Auskunftssperren nicht vorliegen.
Auch hier missen die notwendigen Datensicherungsmal3nahmen getroffen werden.

Aus datenschutzrechtlicher Sicht besonders bedeutsam ist die Regelung in § 21 Abs. 1a,
wonach kinftig auskunftssuchenden Personen von der Meldebehdrde einfache Meldere-
gisterauskiinfte (Auskunft tUber Vor- und Familiennamen, Doktorgrad und Anschriften
einzelner bestimmter Einwohner) auf automatisiert verarbeitbaren Datentrégern, durch
Datenfernubertragung oder im Wege des automatisierten Abrufs tber das Internet erteilt
werden dirfen. Voraussetzung ist, dass

1. der Antrag in der amtlich vorgeschriebenen Form gestellt ist,

2. der Antragsteller den Betroffenen mit Vor- und Familiennamen sowie mindestens
zwei weiteren gespeicherten Daten bezeichnet hat und

3. die Identitdt des Betroffenen durch einen automatisierten Abgleich der im Antrag
angegebenen mit den im Melderegister gespeicherten Daten des Betroffenen eindeu-
tig festgestellt worden ist.

Ein automatisierter Abruf Uber das Internet ist alerdings dann nicht zuldssig, wenn die
Betroffenen dieser Form der Auskunftserteilung widersprochen haben. Diese Einschrén-
kung ist auf Anregung der Datenschutzbeauftragten in das Gesetz aufgenommen worden
und soll der besonderen Gefshrdungssituation Rechnung tragen, die bei einer Ubertra-
gung von Daten Uber das Internet nach wie vor gegeben ist. Die der Meldebehtrde Uiber-
lassenen Datentréger oder Ubermittelten Daten sind nach Erledigung des Antrags unver-
zlglich zuriickzugeben, zu |6schen oder zu vernichten.
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Bei Bestehen einer Auskunftssperre, also wenn eine Gefahr fir Leben, Gesundheit, per-
sonliche Freiheit oder dhnliche schutzwirdige Belange glaubhaft gemacht worden war,
war nach den bisherigen Bestimmungen des MRRG jede Melderegisterauskunft unzulés-
sig. Diese Regelung hat sich bewéhrt. Aus Datenschutzsicht ist daher zu bedauern, dass
nunmehr trotz entsprechender Gefahrenlage eine Risikoabwégung im Einzelfall vorzu-
nehmen ist, ob eine Melderegisterauskunft erteilt werden darf (8§21 Abs.5 Satz 2
MRRG).

Die Forderung der Datenschutzbeauftragten des Bundes und der Lander, gesetzlich zu re-
geln, dass eine Einwilligung der Betroffenen Voraussetzung fir Datenweitergaben an
Parteien, Wahlergruppen pp. im Zusammenhang mit Wahlen zum Deutschen Bundestag
oder zum Europdischen Parlament sein soll, findet sich im Gesetz nicht wieder. Bedauer-
licherweise bestimmt das MRRG lediglich, dass die Wahlberechtigten auf ihr Wider-
spruchsrecht bei der Anmeldung und spétestens acht Monate vor Wahlen durch offentli-
che Bekanntmachung hinzuweisen sind. Auch der Forderung der Datenschutzbeauftrag-
ten des Bundes und der Lander, die Hotel meldepflicht abzuschaffen, da die hiermit ver-
bundene millionenfache Datenerhebung auf Vorrat unverhdltnismagig ist, wurde im Ge-
setz leider nicht entsprochen.

Die sich aus der Neufassung des MRRG fir das Landesrecht ergebenden Folgerungen hat
Niedersachsen bislang noch nicht umgesetzt. Erfahrungen mit der Handhabung der neuen
technischen Moglichkeiten im Meldeverfahren liegen deshalb noch nicht vor.

11 Justiz
11.1  Rechtspflege

11.1.1 eJustice

In Nr. 5.4 des XV. TB LfD Nds. 1999/2000 hatte ich bereits meine Uberzeugung zum
Ausdruck gebracht, dass die offentliche Verwaltung die neuen Wege zum eGovernment
gehen muss. Mein besonderes Anliegen war und ist es dabei, die 6ffentliche Verwaltung
hierbei tatkréftig zu unterstiitzen. Dies galt z. B. auch fir das Projekt , Datenschutzge-
rechtes eGovernment der Stadt Hannover“. Das Projekt will Wege zu mehr Birger-
freundlichkeit aufzeigen und Perspektiven fur effektive und effiziente Arbeitsablaufe in
der Verwaltung entwickeln. Gleiche Ziele verfolgen Planungen im Bereich der Justiz
durch Einfihrung des elektronischen Rechtsverkehrs bei Gerichten und Staatsanwalt-
schaften. Der Begriff , Elektronischer Rechtsverkehr” beinhaltet eine neue Qualitét und
Form der Wahrnehmung anfallender Aufgaben und wird immer dann gebraucht, wenn
sowohl die Ubermittlung der einzelnen Erklarungen von den Beteiligten zum Gericht und
der Entscheidungen und Mitteilungen des Gerichts an die Beteiligten a's auch die Spei-
cherung bzw. gerichtsinterne Verarbeitung dieser Erklarungen in elektronischer Form er-
folgen. Werden die Erkl&rungen lediglich elektronisch tibermittelt, im Ubrigen jedoch auf
Papier ausgedruckt und in Akten verwaltet, wird der Begriff , Elektronische Kommuni-
kation“ verwendet.

Aus meiner Sicht ist die Einbeziehung der neuen Informations- und Kommunikations-
techniken in die Geschéftsablaufe der Justiz nachdriicklich zu begruiRen, auch wenn sich
dabei viele Fragen stellen, die so bei den herkdmmlichen Bearbeitungsverfahren nicht
auftraten. Ich bin im Rahmen meiner personellen Ressourcen gerne bereit, bel dieser Zu-
kunftsentwicklung in gleicher Weise wie gegentiber der Verwaltung beim eGovernment
Beratungshilfe zu leisten und tatkréftig an der Entwicklung von Lésungen mitzuwirken,
die den Anforderungen von Datenschutz und Datensicherheit Rechnung tragen und
zugleich eine nutzerfreundliche V erfahrensausgestaltung beinhalten.
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Die Datenschutzbeauftragten des Bundes und der Lander haben im Arbeitskreis Justiz ei-
ne Arbeitsgruppe gebildet, die am 23. Januar 2002 erstmals zusammentrat und einzelne
Arbeitsauftrdge an die Teilnehmer vergeben hat, etwa zu Fragen des Zuganglichmachens
von gerichtlichen Entscheidungen, des Zugangs der Parteien zum Gericht oder der priva-
ten Nutzung offentlicher Register. Auf3erdem sind die von der Arbeitsgruppe ,, Elektroni-
scher Rechtsverkehr” der Bund-Léander-Kommission fur Datenverarbeitung und Rationa-
liserung in der Justiz (BLK) erarbeiteten organisatorisch-technischen Leitlinien fir den
elektronischen Rechtsverkehr mit den Gerichten und Staatsanwaltschaften (OT-Leit-
ERV) as Grundlage fir den Erlass von Rechtsverordnungen zur Einfihrung sowie zur
Anwendung des elektronischen Rechtsverkehrs datenschutzrechtlich bewertet worden.
Aus personellen Grinden konnte ich meine urspriinglich vorgesehene Beteiligung in der
Arbeitsgruppe des Arbeitskreises Justiz leider aktuell nicht wahrnehmen. Ich werde den
Fortgang der Arbeiten der Arbeitsgruppe ,Elektronischer Rechtsverkehr* aus daten-
schutzrechtlicher Sicht jedoch weiterhin kritisch begleiten.

11.1.2 Offnung von Registern und anderen Datenbanken fiir das I nter net

Nach dem vorlaufigen Schlussbericht der BLK stellt der elektronische Rechtsverkehr fir
den Bereich des Grundbuch- und Registerwesens die konsequente Fortsetzung der Fih-
rung der elektronischen Register dar. Bereits heute eréffnen das elektronisch gefiihrte
Grundbuch und viele Register die Méglichkeit, elektronisch Auskunft zu erteilen und be-
stimmte Mitteilungen elektronisch zu Gbermitteln.

Wenngleich durch das Registerverfahrenbeschleuni gungsgesetz vom 20. Dezember 1993
die Automation des Grundbuchs und Handel sregisters und der weiteren dffentlichen Re-
gister ermdglicht wurde, ist auf der Grundlage der bestehenden Gesetze der néchste
Schritt in Richtung des elektronischen Rechtsverkehrs im Grundbuchverfahren und Re-
gisterverfahren allerdings noch nicht moglich, weil die dazu notwendige Anderung von
Vorschriften Gber die Grund- und Registerakten noch nicht erfolgt ist. Durch das Regis-
terverfahrenbeschleunigungsgesetz  wurden die Landesregierungen erméchtigt, das
Grundbuch sowie diein § 126 Abs. 2 Grundbuchordnung (GBO) bezeichneten Verzeich-
nisse in maschineller Form als automatisierte Datei zu fihren. Einen wesentlichen Ar-
beitsbereich der maschinellen Grundbuchfiihrung stellt hier die Einsicht in das Grund-
buch im automatisierten Abrufverfahren mittels Datenlibertragung dar. Das automati-
sierte Abrufverfahren soll jedoch nur die technische Durchfihrung der Grundbuchein-
sicht vereinfachen, nicht dagegen die Einsichtsbefugnisse ausdehnen. Ein Abruf ist somit
nach wie vor nur insoweit moglich, als ein berechtigtes Interesse im Sinne der §§ 12, 12a
GBO dargelegt wird. Gegen die kinftige Digitalisierung von Grundakten bestehen nach
der Schaffung der erforderlichen Rechtsgrundlagen keine datenschutzrechtlichen Beden-
ken. Allerdings wére ihr Zugang fir ,,jedermann“ problematisch.

Mit der Digitalisierung von Registern (Handels-, Vereins-, Partnerschafts- und Genossen-
schaftsregister und Verzeichnisse) ergeben sich bei der Ubermittiung von Daten neue
Fragestellungen. Grundsétzlich muss zwischen zwei Benutzerkreisen unterschieden wer-
den, fur die unterschiedliche Voraussetzungen gelten: Im Rahmen der internen Auskunft
konnen Gerichte, Justiz- und sonstige Behdrden Online-Zugriff auf Register nehmen; im
Rahmen der externen Auskunft benennt der Schlussbericht der BLK als Ziel, jedermann
den Online-Zugriff auf die 6ffentlichen Daten des Registers zu erméglichen.

Mit dem inzwischen in Kraft getretenen Gesetz Uber elektronische Register und Justiz-
kosten fir Telekommunikation vom 10. Dezember 2001 werden neue Zugriffsmoglich-
keiten auf Register erdffnet. Dies betrifft das Handel sregister, das Genossenschaftsregis-
ter, das Vereinsregister und das Partnerschaftsregister. Beim Online-Abruf aus Registern
muss die Authentizitdt der Daten und die Identitét der berechtigten verdffentlichenden
Stellen gewdhrleistet werden. Hier kommt das Mittel der qualifizierten elektronischen
Signatur in Betracht.
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Register dienen dem Zweck, bestimmte Umstande dauerhaft zu dokumentieren, im Ge-
gensatz zu den meist temporédren Veroffentlichungen, z. B. im Insolvenzverfahren. Auf
die Registerdaten kann dauerhaft zugegriffen werden. Das Problem, dass nach dem Ab-
lauf einer Léschungsfrist die Daten noch zugéanglich sind, stellt sich hier nicht. Allerdings
konnen sich auch die Registerdaten dndern. Durch Dritte ins Internet eingestellte Daten
wéren damit nicht mehr aktuell. Deshalb sollte grundsétzlich auch in diesem Bereich an-
gestrebt werden, das Kopieren der Daten zu verhindern. Fir die Kontrolle der ordnungs-
gemalden Nutzung der Registerdaten scheint ein hdheres Schutzniveau geboten alsin § 9a
HGB vorgesehen. Die Kontrolle durch Stichproben bietet nur einen relativ schwachen
Schutz, zumal die einzige Sanktion der Ausschluss des Nutzers von dem automatisierten
Abrufverfahren ist. So kénnte bei Online-Abfragen eine Registrierung vorgeschaltet wer-
den. Zu erwégen wére ebenfalls, auch hier eine Bu3geldpflicht einzufuhren.

Zwangsvollstreckung

Der Versteigerungstermin fir eine Zwangsversteigerung wird gem. 8 39 Abs. 1 Zwangs-
versteigerungsgesetz (ZVG) durch das Gericht in dem fir Bekanntmachungen des Ge-
richts bestimmten Blatt bekannt gemacht. Eine zusétzliche Verdffentlichung des
Zwangsversteigerungstermins im Internet dirfte unter 8 40 Abs. 2 ZVG fallen. Danach
ist das Gericht befugt, zusétzlich andere Verdffentlichungen vorzunehmen. Dies ist auch
sinnvoll, da Sinn und Zweck dieser Regelung die Unterrichtung einer méglichst breiten
Offentlichkeit ist, um einerseits eine bestmogliche Verwertung des Versteigerungsobjek-
tes zu gewahrleisten und andererseits alen, deren Rechte von der Versteigerung beriihrt
werden, die Wahrung dieser Rechte zu ermdglichen.

Der Arbeitskreis , Zwangsvollstreckung* der BLK schlagt eine Anderung des § 39 Abs. 1
ZV G dahingehend vor, dass die Vertffentlichung in dem fir amtliche Bekanntmachun-
gen des Gerichtes bestimmten Blatt oder in einem fir das Gericht bestimmten elektroni-
schen Informations- und Kommunikationssystems erfolgen soll. Dies wirde der mittler-
weile erfolgten Anderung von 89 Abs. 1 Satz 1 InsO entsprechen. Dadurch wird die
Moglichkeit einer Internet-Verdffentlichung deutlich aufgewertet.

Zu hinterfragen ist insbesondere vor dem Hintergrund zunehmender Bekanntmachungen
im Internet jedoch, ob die derzeitige Formulierung des § 38 ZVG - ,Die Terminbestim-
mung soll die Bezeichnung des... eingetragenen Eigentimers ... enthalten” - aus daten-
schutzrechtlicher Sicht heute noch vertretbar ist. Diese Bestimmung enthédlt die aus Da
tenschutzsicht unzuldssige Aufforderung, grundsétzlich den Namen des eingetragenen
Eigentiimers zu verdffentlichen und davon nur abzusehen, wenn ein besonderer Anlass
besteht. Hier bin ich mit den anderen Datenschutzbeauftragten des Bundes und der Lén-
der der Auffassung, dassin diesem Punkt eine Anderung des § 38 ZV G notwendig it.

Das maschinell gefihrte Grundbuch

Mit der Einfigung der 88 126 - 134 in die Grundbuchordnung wurden die rechtlichen
Grundlagen fur ein maschinelles Grundbuch geschaffen. Die Verordnung Uber das ma-
schinell gefuhrte Grundbuch vom 17. Mai 2001 ordnet an, in Niedersachsen die Grund-
biucher in maschineller Form a's automatisierte Dateien zu fihren. Mit dem elektroni-
schen Grundbuch sollen die Grundbucheintragungs-, Mitteilungs- und Auskunftsverfah-
ren beschleunigt und rationalisiert werden. Wird der Grundbuchinhalt ausschliefdlich in
elektronischer Form gespeichert, kdnnen (befugte) Stellen oder Personen aul3erhalb der
Justiz, die das Grundbuch einsehen miissen (z. B. Notare, Kreditinstitute, Offentlich be-
stellte Vermessungsingenieure usw.), Uber Datenleitungen im automatisierten Abrufver-
fahren unmittelbar und beliebig oft Einsicht nehmen, ohne sich zu den Blrozeiten in ein
Grundbuchamt begeben oder auf die Erteilung von Abschriften warten zu miissen. Die
Einschdtzung des Justizministeriums, dass mit dem Einsatz moderner Technik in den
Grundbuchamtern, zudem erste Mal3nahmen in Richtung des elektronischen Rechtsver-
kehrs ergriffen werden kdnnen, teileich.
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Bei al diesen , Offnungen* ist zur Sicherung der Unversehrtheit und der Authentizitét ei-
ne qualifizierte elektronische Signatur und ein zusétzlicher Schutz durch eine Verschlls
selung vorzusehen.

11.1.3 Verordnung zu offentlichen Bekanntmachungen in Insolvenzverfahren im
Internet

Mit der Anderung der Insolvenzordnung (InsO) wurde in § 9 geregelt, dass die 6ffentli-
che Bekanntmachung der Eréffnung des Insolvenzverfahrens auch in einem fir das Ge-
richt bestimmten elektronischen Informations- und Kommunikationssystem erfolgen
kann. Nahere Regelungen finden sich in der ,,Verordnung zu offentlichen Bekanntma:
chungen in Insolvenzverfahren im Internet”. Durch die Veréffentlichung im Internet sol-
len einerseits Veroffentlichungskosten eingespart, andererseits eine effektivere Publizitét
erreicht werden.

Die Datenschutzbeauftragten des Bundes und der Lander hatten bereits mit Blick auf die
Anderung der InsO ihre EntschlieRung ,, Verdffentlichung von Insolvenzinformationen im
Internet” vom 24. April 2001 verfasst (vgl. Anlage 9) und u. a. die Besorgnis formuliert,
dass Informationen aus Insolvenzverfahren, die in das Internet eingestellt sind, durch die
Justiz nicht réumlich begrenzt werden kénnen, dass ihre Speicherung zeitlich nicht be-
herrschbar ist und dass die Daten vielféltig ausgewertet werden kdnnen. Sie sahen keine
Gewahr fir die ordnungsgeméaliie Pflege und dafir, dass die Loschung dieser personenbe-
zogenen Daten sichergestellt ist.

Ich hatte gegenlber dem Justizministerium u. a. darauf hingewiesen, dass die beabsich-
tigte Regelung zum Kopierschutz eine Verpflichtung statuiert, die objektiv nach derzeiti-
gen technischen Mdglichkeiten nicht erflllbar ist, da es noch keinen verlésslichen Ko-
pierschutz gibt. Diese und andere in diesem Zusammenhang von mir gedul3erte Bedenken
sind vom Justizministerium gegentiber dem Bundesj ustizministerium vorgebracht, in der
Verordnung bedauerlicherweise aber nicht berlicksichtigt worden. Das Bundesjustizmi-
nisterium hat die Verordnung am 12. Februar 2002 erlassen und in § 2 Abs. 1 u. a. nur
festgelegt, dass nach dem Stand der Technik dafir Sorge zu tragen ist, dass die genannten
Daten durch Dritte elektronisch nicht kopiert werden kdnnen.

Die Frage, wie verhindert werden kann, dass Daten nach Ablauf der gesetzlichen L6-
schungsfrist durch Dritte Uber das Internet verbreitet werden, war auch Gegenstand einer
Prifbitte des Deutschen Bundestages. Dieses Problem durch eine neue rein insolvenz-
rechtliche Buf3geldvorschrift zu I6sen, die die Ahndung eine solchen Verhatens zulasst,
wird als unzureichend angesehen. Die Bundesministerien der Justiz und Inneres haben
die Anregung des Bundeshbeauftragten fir den Datenschutz positiv aufgenommen, durch
Anderung der 88 29 und 43 Bundesdatenschutzgesetz (BDSG) einen besseren Schutz der
Betroffenen zu bewirken. Der Vorschlag sieht die Anderung des § 29 BDSG dahinge-
hend vor, dass die Erhebung und Speicherung von Daten zum Zwecke der Ubermittiung
und die Ubermittlung dieser Daten im Internet, wenn sie von 6ffentlichen Stellen nur vo-
ribergehend im Rahmen gesetzlicher Fristen in das Internet eingestellt sind, nur inner-
halb dieser Fristen zuldssig sind. In §43 Abs. 2 Nr.1 und 2 BDSG soll jeweils das
Merkmal ,,nicht allgemein zugénglich” in ,nicht oder nicht mehr algemein zugénglich*
gedndert werden. Ein Verstof3 gegen 8§ 29 BDSG konnte dann als Ordnungswidrigkeit ge-
ahndet werden. Von dieser Losung ist alerdings noch nicht die Alternative erfasst, bel
der ein Wirtschaftsinformationsdienst oder eine Auskunftei die Daten den Bekanntma-
chungen in Papierform (Bundesanzeiger, regionale Bléatter) entnimmt und in das I nternet
einstellt. Insoweit bedirfte es einer Regelung (oder zumindest Klarstellung), wonach
auch bei alen amtlichen Bekanntmachungen in Papierform die darin enthaltenen Daten
nicht Uber die gesetzlichen Fristen der Verordnung zu § 9 InsO oder gleichartige Fristen
hinaus durch Dritte im Internet vertffentlicht werden dirfen. Ich werde die hierzu weiter
anzustellenden Uberlegungen kritisch verfolgen.
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11.1.4 Allgemeine Verfigung ,Ausfihrung der Bundesrechtsanwaltsordnung
(BRAO)"

Durch Verordnung vom 10. Juni 1999 (Nds. GVBI. S. 128) sind die Aufgaben und Be-
fugnisse der Justizverwaltung in Angelegenheiten der Rechtsanwélte auf die Rechtsan-
waltskammern Ubertragen worden; aulferdem gelten eine Reihe neuer gesetzlicher Rege-
lungen im Anwaltsbereich. Das Justizministerium hat mir mitgeteilt, dass die Allgemeine
Verfigung (AV) ,Ausfihrung der Bundesrechtsanwaltsordnung (BRAO)“ vom
8. August 1972 (Nds. Rechtspflege S. 207), zuletzt gedndert durch AV vom
26. April 1995 (Nds. Rechtspflege S. 121, 122), ebenso wie andere Verwaltungsvor-
schriften in Anwaltsangelegenheiten dadurch weitgehend Uberholt sind und durch neue
Regelungen ersetzt werden miissen. Es hat mir meine Beteiligung zugesagt, sobald nach
Anhorung des Geschéftsbereichs und der Rechtsanwaltskammern feststeht, welcher Be-
darf insbesondere fiir Ubermittlungsregelungen bestent. Informationen tiber neue Rege-
lungen bzw. beabsichtigte neue Regelungen liegen mir bislang noch nicht vor.

11.1.5 Waeitergabe von Daten an gemeinnttzige Einrichtungen

Meine seit Jahren andauernden Bemiithungen, die Uberweisung von Geldauflagen an ge-
meinniitzige Einrichtungen datenschutzgerecht zu gestalten, vgl. Nr. 26.8 des XV. TB
LfD Nds. 1999/2000, hat das Justizministerium auch in diesem Berichtszeitraum nicht
aufgegriffen. Das Ministerium hat mir seine Ansicht mitgeteilt, im Hinblick auf die neue
Rechtslage (Art. 1 Nr. 15 Strafverfahrensinderungsgesetz 1999 [StVAG 1999]) sei es
nunmehr gemél § 483 Abs. 1 StPO Gerichten und Strafvollzugsbehdrden gestattet, per-
sonenbezogene Daten in Dateien zu speichern, zu verdndern und zu nutzen, soweit dies
fur Zwecke des Strafverfahrens erforderlich sei. Nach § 487 Abs. 1 Satz 1 StPO dirften
die nach § 483 Abs. 1 StPO gespeicherten Daten den , zusténdigen Stellen® Ubermittelt
werden, soweit dies fur die in dieser Vorschrift genannten Zwecke erforderlich sei. Es sei
davon auszugehen, dass unter ,zustandigen Stellen” im Sinne dieser Vorschrift auch
Empfanger von Geldauflagen zu verstehen seien, denn der Gesetzgeber habe auf die Be-
nennung eines abgeschlossenen Empfangerkreises bewusst verzichtet, um Licken zu
vermeiden (BT-Drs. 14/1484, S. 33). Im Hinblick auf diese neue Rechtdage kann nach
Auffassung des Justizministeriums an der bisherigen Verfahrensweise in Niedersachsen
festgehalten werden.

Ich vertrete nach wie vor die Auffassung, dass bei der niedersichsischen Verfahrensweise
den Empfangern der Geldauflagen personenbezogene Daten in einem Umfang bekannt
werden, wie er fir die bei ihnen zu erledigenden Arbeitsschritte nicht erforderlich ist, und
bedauere sehr, dass weder meine Vorschlége zu einer anderen Gestaltung des Verfahrens
aufgegriffen worden sind noch eine in Bayern verwirklichte datenschutzrechtlich ange-
messene V erfahrensweise in Niedersachsen tbernommen werden soll.

11.1.6 DNA-Analyse auch bei nicht erheblichen Sexualstraftaten?

Dem Bundesrat wurde am 12. Juni 2002 ein Antrag des Landes Baden-Wrttemberg zum
Entwurf eines Gesetzes zur Erweiterung des Einsatzes der DNA-Analyse bel Straftaten
mit sexuellem Hintergrund zugeleitet (BR-Drs. 517/02). Der Entwurf sieht vor, dass der
Katalog der sog. Anlasstaten fur eine DNA-Analyse fur Zwecke kunftiger Strafverfahren
auf alle (und somit auch nicht erhebliche) Straftaten mit sexuellem Hintergrund erweitert
wird. In Zukunft soll es moglich sein, zum Zwecke der Identitétsfeststellung einem Be-
schuldigten, der einer sonstigen Straftat mit sexuellem Hintergrund verdéchtig ist, Kor-
perzellen zu entnehmen und zur Feststellung des DNA-Identifizierungsmusters moleku-
largenetisch zu untersuchen, wenn wegen der Art der Ausfihrung der Tat, der Person-
lichkeit des Beschuldigten oder sonstiger Erkenntnisse Grund zu der Annahme besteht,
dass gegen ihn kinftig erneut Strafverfahren wegen einer solchen Straftat zu fhren sind
(Entwurf zur Anderung des § 81g Abs. 1 StPO). In der Begriindung des Gesetzesantrages
wird ausgefihrt, dass bei einer entsprechenden Prognose eine Analyse auch bei einem
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Delikt mit sexuellem Hintergrund moglich sein soll, bel welchem eine Straftat von er-
heblicher Bedeutung (bisherige gesetzliche Schwelle fir eine DNA-Identitétsfeststellung
gemal} § 81g StPO) nicht vorliegt. Als Beispiele wurden exhibitionistische Handlungen
und Beleidigung mit sexuellem Hintergrund angefiihrt. Es sollen wissenschaftliche Er-
kenntnisse vorliegen, wonach ein nicht unerheblicher Prozentsatz exhibitionistischer Té&
ter spéter schwere Sexualdelikte begehen wird (sog. ,, Steigerungskarriere"). Eine genaue-
re Betrachtung der zitierten wissenschaftlichen Untersuchung der Kriminologischen
Zentralstelle Uber , Legalbewadhrung und kriminelle Karrieren von Sexualstraftatern® (vgl.
Kriminologie und Praxis, Band 33, Wiesbaden 2001) bestétigt diese These jedoch nicht.
Dort heifdt es: ,Sich (vor Kindern) exhibierende Manner mégen besonders ruckfallge-
fahrdet sein; ein Steigerungsverhalten war bei , klassischen* Exhibitionisten - die ihre
Taten inshesondere nicht schon im Jugend- oder Heranwachsendenalter begangen hat-
ten - jedoch durchweg nicht festzustellen.“ Auch der von der Landesregierung im Okto-
ber 2002 vorgestellte Bericht zur Inneren Sicherheit in Niedersachsen fir die Jahre 1992
bis 2001 spricht nur davon, dass lediglich 2 bis 7 % aller rickféligen Exhibitionisten im
Verlauf ihrer Karriere schwerere sexuelle Gewaltdelikte begehen.

Dies zeigt, dass eine derartige Prognose der Steigerung in den Bereich der schweren Se-
xualdelikte aufgrund der wissenschaftlichen Erhebungen nicht haltbar ist. Aus daten-
schutzrechtlicher Sicht stellt sich die Frage, ob eine molekulargenetische Untersuchung
in diesen Féllen erforderlich ist, da der § 81g StPO der Identifizierung des Téters einer
kunftigen Straftat dienen soll. Eine derartige Mal3nahme scheidet im Regelfall bei Delik-
ten aus, bel denen Téter nach kriminalistischen Erfahrungen bei der Tatausfuhrung keine
Korperzellen ausscheiden oder absondern, die molekulargenetisch untersucht werden
kénnen. Dies dirfte u. a. bei einer Beleidigung mit sexuellem Hintergrund regelméaidig
zutreffen. Ich bin der Ansicht, dass es sich bei der geplanten Anderung (insbesondere bei
den geschilderten Féllen) um einen Ansatz zur Vorratsdatenspeicherung in der DNA-
Datenbank handelt, dem ich entgegengetreten bin.

Auch andere Vorstélze, die DNA-Analyse als regelméaidiges Instrument einer erkennungs-
dienstlichen Behandlung bei alen Straftdtern einzusetzen (vgl. etwa Entschlief3ungsan-
trag der CDU vom 16. Oktober 2002, LT-Drs. 14/3775), sind aus datenschutzrechtlicher
Sicht schon deshalb strikt abzulehnen, weil sie auf eine unverhédtnisméfdige und deshalb
rechtswidrige V orratsdatenhaltung hinauslaufen.

11.1.7 Datenschutzrechtliche Kontrolle der praktischen Umsetzung der Richtlinie
fur den Téter-Opfer-Ausgleich im allgemeinen Strafrecht

Durch Kontrollbesuche bei der Gerichtshilfestelle einer Staatsanwaltschaft und einer mit
der Durchfiihrung des Téter-Opfer-Ausgleichs beauftragten privaten Stelle habe ich die
praktische Umsetzung der 88 155a und 155b StPO sowie der am 1. Mai 2000 in Kraft
getretenen Richtlinie fir den Téter-Opfer-Ausgleich im allgemeinen Strafrecht (TOA-
Richtlinie) Uberprift und ermittelt, ob der Datenschutz gewahrleistet ist oder sich Liicken
ergeben, die ggf. durch eine Ergéanzung der TOA-Richtlinie geschlossen werden miissen.

Ich habe die Erkenntnisse meiner Uberpriifung eingehend mit den kontrollierten Stellen
erdrtert und die Ergebnisse in einem ausfihrlichen Abschlussbericht niedergelegt.
Schwerwiegende datenschutzrechtliche Méangel bel der Handhabung des Téter-Opfer-
Ausgleiches habe ich nicht festgestellt. Auch fur die TOA-Richtlinie hat sich kein gravie-
render Anderungs- oder Erganzungsbedarf ergeben. Die Anregungen meines Abschluss-
berichtes hat das Niederséchsische Justizmini sterium inzwischen Uberwiegend umgesetzt.
Es hat durch Erlass die General staatsanwalte und die Prasidentin bzw. die Présidenten der
Oberlandesgerichte des Landes um Beachtung der datenschutzrechtlichen Vorgaben er-
sucht, die sich aus meinem Abschlussbericht und der erganzenden Stellungnahme des
Justizministeriums ergeben. Damit dirfte eine landeseinheitliche Handhabung, die den
Belangen des Datenschutzes Rechnung tragt, sichergestellt sein.
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11.1.8 Verfahrensbeschreibungen gemar § 8 Abs. 1 NDSG

Nach § 8 NDSG hat jede tffentliche Stelle, die Verfahren zur automatisierten Verarbei-
tung personenbezogener Daten einrichtet oder andert, bestimmte Merkmale in einer Be-
schreibung festzulegen. Dies gilt nicht fur die Verarbeitung solcher Daten, bei denen eine
Beeintrachtigung des Rechts auf informationelle Selbstbestimmung nicht zu erwarten ist.
In diesen Féllen kann auch die Pflicht zur Bestellung einer oder eines behdrdlichen Da-
tenschutzbeauftragten eingeschrénkt werden. Mit der Verordnung Uber Ausnahmen von
der Pflicht zur Bestellung von Datenschutzbeauftragten vom 10. Juli 2002 hat die Lan-
desregierung u. a. bestimmt, dass die ausschliefdlich zweckgebundenen, automatisierten
Verarbeitungen personenbezogener Daten zur Abwicklung der Amtstdtigkeit und der
Dienstgeschéfte der Notare sowie der Beschéftigungsverhéltnisse der bei ihnen beschéf-
tigten Personen V erarbeitungen sind, von denen eine Beeintréchtigung des Rechts auf in-
formationelle Selbstbestimmung der Betroffenen nicht zu erwarten ist. Damit sind Notare
auch von der Verpflichtung befreit, eine Verfahrensbeschreibung zu erstellen.

11.2  Strafvollzug

11.21 Datenschutz im Strafvollzug

Wieich in Nr. 27 des XV. TB LfD Nds. 1999/2000 dargelegt habe, lief? sich in Gespré-
chen mit dem Justizministerium und verschiedenen Strafvollzugsanstalten nicht feststel-
len, dass die Vorgaben des 4. Strafvollzugséanderungsgesetzes vom 26. August 1998 zu
splrbaren Initiativen zur Vermeidung datenschutzrechtlicher Defizite gefuhrt haben.

Die von mir angekiindigte Orientierungshilfe ,, Datenschutz im Strafvollzug” mit rechtli-
chen Rahmenbedingungen und Checklisten wurde im Rahmen einer Projektarbeit zwi-
schenzeitlich fertiggestellt. Die niederséchsischen Justizvollzugsanstalten haben zahlrei-
che Exemplare der Orientierungshilfe erhalten. Die Bitte verschiedener Anstalten um
Auslieferung weiterer Exemplare dieser Broschiire und die positiven Rickmeldungen aus
dem Strafvollzugsbereich zeigen, dass mit ihr ein Leitfaden vorliegt, der fir die Lésung
datenschutzrechtlicher Probleme bei der praktischen Arbeit der Bediensteten in den Jus-
tizvollzugsanstalten eine hilfreiche und geeignete Handreichung darstellt und dazu bei-
trégt, die Aufgaben in den Justizvollzugsanstalten datenschutzgerecht zu erledigen. Noch
sind alerdings nicht ale Ausfihrungsvorschriften und Erlasse des Justizministeriums,
das die Erarbeitung der Handreichung konstruktiv begleitet hat, dem Stand angepasst
worden, der sich aus den Darlegungen und Empfehlungen in der Handreichung ergibt.

11.2.2 Unterrichtung der Opfer von Straftaten Uber Vollzugslockerungen und den
Stand der Entlassungsvor bereitungen des Téters

Das Justizministerium hat die Frage aufgeworfen, ob dem Sicherheitsempfinden von Op-
fern von Straftaten dadurch Rechnung getragen werden kann, dass sie auf ihren Wunsch
hin kiinftig Gber den Verbleib und die rechtliche Behandlung des Téters z. B. Uber beab-
sichtigte Vollzugsockerungen, Urlaubsgewahrungen, Verlegungen in den offenen Voll-
zug und bevorstehende Entlassungen besser informiert werden. Als zentrale Informati-
ons- und Vernetzungsstelle sollten dazu die im Laufe des Jahres Uberall in Niedersachsen
einzurichtenden Opferhilfeblros tétig werden, deren Mitarbeiter im Auftrag und in Ver-
tretung der Opfer entsprechende Auskiinfte einholen kdnnen.

Rechtsgrundlage fir die Informationserteilung bei Gefangenen ist § 180 Abs. 5 Strafvoll-
zugsgesetz (StVollzG). Nach dieser Vorschrift dirfen die Vollzugsanstalten auf schriftli-
chen Antrag nicht offentlichen Stellen mitteilen, ob sich eine Person in Haft befindet so-
wie ob und wann ihre Entlassung innerhalb des kommenden Jahres bevorsteht, soweit ein
berechtigtes Interesse an der Mitteilung glaubhaft dargelegt wird und der Gefangene kein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittiung hat. Den Verletzten kon-
nen dariiber hinaus auch auf schriftlichen Antrag Auskinfte Uber die Entlassungsadresse
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oder die Vermdgensverhdltnisse des Gefangenen erteilt werden, wenn die Erteilung zur
Feststellung oder Durchsetzung von Rechtsanspriichen im Zusammenhang mit der Straf-
tat erforderlich ist.

Fur Opfer ist von mindestens ebenso grofiem Interesse, ob das Ende der Unterbringung in
einer psychiatrischen Anstalt oder einer Entziehungsanstalt (88 63, 64 StGB) bevorsteht
oder ob dem Téter Urlaub und Lockerungen gewahrt werden. Zu prifen war daher auch,
ob aus datenschutzrechtlicher Sicht Bedenken gegen die Weitergabe von Informationen
Uber Urlaub, Lockerungen, Verlegungen und Entlassungen an die Opfer einesim Mal3re-
gelvollzug untergebrachten Téater sprechen.

Datenschutzrechtlich relevant ist nicht nur die Auskunft Uber den Gesundheitszustand ei-
nes Patienten, sondern schon tber die Tatsache des Krankenhausaufenthalts einer Person.
Diese stellt eine Offenbarung besonders schutzwirdiger personenbezogener Daten dar
und unterfallt der arztlichen Schweigepflicht. Somit ist schon die blofze Auskunft Gber
den Aufenthalt in einem Landeskrankenhaus nur zuléssig, wenn hierfir ein Rechtferti-
gungsgrund vorliegt. Fir Datentbermittlungen im Zusammenhang mit der Mal3regel der
Sicherheitsverwahrung sind gemél3 8 130 Strafvollzugsgesetz die Vorschriften Uber den
Vollzug der Freiheitsstrafe entsprechend zu beachten. Nach 8§ 130 StVollzG gelten fur die
Sicherungsverwahrung die Vorschriften tber den Vollzug der Freiheitsstrafe (88 3 bis
126, 179 bis 187) entsprechend. Die Bekanntgabe von V ollzugslockerungen, Urlaubsge-
wahrungen oder Verlegungen in den offenen Vollzug ist in § 180 Abs. 5 StVollzG nicht
geregelt. Eine Befugnis zur Weitergabe der fraglichen Daten an Opferhilfebiros vermag
ich daher nicht zu sehen.

12 Finanzen

121  Steuergeheimnis- kein Stolperstein fir Datenschutzkontrollen

Noch in jlngster Zeit haben sich Finanzémter unter Hinwels auf das Steuergeheimnis
geweigert, mir Einsicht in Steuerakten zu geben, wenn ich einer Beschwerde Uber einen
behaupteten Datenschutzverstol? der Steuerverwaltung nachgehen wollte. Bis vor kurzem
bestanden auch Meinungsverschiedenheiten mit dem Finanzministerium Uber den Um-
fang meiner Priifungsbefugnisse. Dabei sollten diese Probleme seit langem beseitigt sein.

Um in dieser zwischen der Finanzverwaltung und den Datenschutzbeauftragten (friher)
streitigen Frage Klarheit zu schaffen, hat der Bundesgesetzgeber im Jahre 1990 in § 24
Abs. 2 BDSG klargestellt, dass das Steuergeheimnis sowie Berufs- und besondere Amts-
geheimnisse einer Datenschutzkontrolle nicht entgegengehalten werden kénnen. Um dies
auch gegeniber den Datenschutzbeauftragten der Lander auszuschliefien, ordnet das
BDSG die entsprechende Anwendung dieser Vorschrift auch fur den Landesbereich an
(8 24 Abs. 6).

Dennoch hat sich das Niedersichsische Finanzministerium im Berichtszeitraum im Zu-
sammenhang mit der beabsichtigten Kontrolle eines Finanzamtes zunéachst weiter auf den
Standpunkt gestellt, bei Vorgangen, die dem Steuergeheimnis unterliegen, habe der Lan-
desbeauftragte eine uneingeschrénkte Kontrollbefugnis nur dann, wenn es sich um eine
automeatisierte Datenverarbeitung handele. Bei herkdmmlicher Datenverarbeitung in Ak-
ten komme eine Datenschutzkontrolle von Steuersachverhalten dagegen nur in Betracht,
wenn hinreichende Anhaltspunkte fir eine Rechtsverletzung vorlégen oder der vom Steu-
ergeheimnis geschiitzte Steuerpflichtige seine Einwilligung erteile. Diese Einschrankung
leitete das Finanzministerium daraus ab, dass nach der (damaligen) Regelung des BDSG
der Bundesbeauftragte fir den Datenschutz im Gegensatz zu den Landesbeauftragten ge-
nerell keine uneingeschrénkte Kontrollbefugnis fur die Datenverarbeitung in Akten be-
sald.
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Die Rechtsauffassung des Finanzministeriums ist unzutreffend. Die entsprechende An-
wendung der Bundesregelung, wonach das Steuergeheimnis einer Datenschutzkontrolle
nicht entgegengehalten werden darf, bedeutet fir den Landesbereich natrlich nicht, dass
damit auch die Einschrénkung der Kontrollbefugnisse des Bundesbeauftragten auf die
Landesbeauftragten zu Ubertragen wére. Eine derartige Regelung lag weder in der Ab-
sicht des Bundesgesetzgebers noch wére sie unter Kompetenzgesichtspunkten moglich
gewesen. Es bedarf keiner weiteren Begriindung, dass der Bund keine Gesetzgebungs-
kompetenz zur Festlegung der Prifungsbefugnisse des Landesbeauftragten fir den Da
tenschutz, dessen Aufgabe im Kern in der Niederséchsischen Verfassung (Art. 62) gere-
geltist, besitzt.

Mit der Novellierung des BDSG vom 23. Mai 2001 sind Uberdies die bisherigen Be-
schrénkungen der Kontrollbefugnisse des Bundesbeauftragten fur den Datenschutz ent-
fallen. Der Rechtsauffassung des Finanzministeriums ist damit auch der letzte Argumen-
tationsansatz entzogen.

Nachdem Finanzémter auch nach der angesprochenen Rechtsénderung nicht bereit waren,
ihr Verhalten zu &ndern und mich in meiner Aufgabenwahrnehmung weiter behindert ha-
ben, habe ich den Problembereich nochmals mit dem Finanzministerium erortert. Das
Fachressort stimmt meiner rechtlichen Beurteilung nunmehr zu. Ich hoffe, das diese Be-
hinderung meiner Arbeit in der Finanzverwaltung damit der Vergangenheit angehdrt.

12.2 Datenschutzger echte Novellierung der Abgabenordnung

In meinem vorletzten Tétigkeitsbericht habe ich unter der Uberschrift ,Kein Happy End
in Sicht* Uber den zahfllssigen Prozess einer datenschutzgerechteren Ausgestaltung der
Abgabenordnung berichtet. Nun scheint der Versuch, grundlegende Datenschutzregelun-
geninder AO zu verankern, ein Stiick weit voranzukommen.

Aus Sicht des Datenschutzes wére es geboten, datenschutzrechtliche Regelungen in der
AO s0 Ubersichtlich und transparent zu gestalten, dass sich ihr Verstandnis dem Rechts-
anwender ohne weiteres erschliefdt. Dies wirde Vorschriften erfordern, die sich am Auf-
bau des Bundesdatenschutzgesetzes bzw. der Landesdatenschutzgesetze orientieren, in-
dem sie die einzelnen Phasen der Datenverarbeitung in gegliederter Ordnung regeln. Eine
solche Struktur lasst die AO bisher vermissen. Die Finanzverwaltungen in Bund und
Landern stehen diesem Ansatz leider weiterhin ablehnend gegeniiber. Die Finanzressorts
haben sich aber bereit erklart, Gber konkrete datenschutzrechtliche Ergénzungen der AO
eine eingehende Diskussion zu fihren.

Dazu hat der Bundesbeauftragte fir den Datenschutz dem Bundesminister fir Finanzen
einen mit den Landesbeauftragten fir den Datenschutz abgestimmten Gesamtvorschlag
zur Anderung der AO (ibermittelt. Diese Arbeitsgrundlage fiir die kiinftige Diskussion
enthalt konkrete Formulierungsvorschlage fir die geforderten Regelungen und begriindet
diese im Einzelnen. Mit einer Umsetzung der Vorschléage wirden zentrale datenschutz-
rechtliche Forderungen in der AO verankert.

Die Datenschutzbeauftragten schlagen insbesondere Regelungen vor
—  zur Weitergabe von Kontrollmitteilungen

Bislang Ubermitteln die Finanzbehtrden untereinander ohne normenklare Rechtsgrundla-
ge Steuerdaten, wenn sie annehmen, diese kdnnten fir ein anderes Besteuerungsverfahren
von Bedeutung sein.

—  zu Auskunft und Akteneinsicht

In einer burgerfreundlichen und serviceorientierten modernen Verwaltung, wie sie im
Rahmen des Projekts , Finanzamt 2003 vom Niederséchsischen Finanzminister ange-
strebt wird, sollte es selbstversténdlich sein, Birgern die Mdglichkeit zu geben, Kenntnis
von den Daten zu erlangen, die die Steuerverwaltung Uber sie gespeichert hat.
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— zum Outsourcing

Die Finanzverwaltung hat bereits ohne eindeutige Rechtsgrundlage begonnen, Teile ihrer
Aufgaben von anderen Stellen wahrnehmen zu lassen. Dazu gehdrt z. B. die automati-
sierte Verarbeitung von Steuerdaten durch das Informatikzentrum Niedersachsen, das
Drucken von Lohnsteuerkarten durch private Unternehmen oder die Vernichtung von
Steuerakten durch darauf speziaisierte Firmen. Gegen ein solches Vorgehen sind zwar
keine grundsétzlichen datenschutzrechtlichen Einwénde zu erheben. Es bedarf jedoch ei-
ner gesetzlichen Regelung, da hierbei regelméfdig sensible Steuerdaten nach auf3en gelan-
gen.

—  zu grenziberschreitenden Datentbermittlungen
—  zur Datenl6schung.

Ich hoffe, dass auch in der Finanzverwaltung die Einsicht wéchst, dass Datenschutz kei-
neswegs die sachgerechte Aufgabenerfillung behindern will, sondern gerade den Moder-
nisierungsprozess zu einer stérkeren Blrgerorientierung wirkungsvoll férdern kann.

Die weitere Diskussion Uber die von den Datenschiitzern vorgeschlagenen gesetzlichen
Regelungen wird zunéchst in einer Koordinierungsgruppe gefthrt werden, der neben
Vertretern der Finanzverwaltung der Bundesbeauftragte sowie drei Landesbeauftragte fur
den Datenschutz (darunter Niedersachsen) angehdren. Erste Vorgespréche mit dem Nie-
derséchsischen Finanzministerium lassen eine aufgeschlossene Haltung gegenliber den
Vorschlagen erkennen. Ich sehe dem Fortgang des Vorhabens daher mit verhaltenem
Optimismus entgegen.

12.3  Datenschutzrechtliche Aspekte des besonderen Kirchgeldes

Neben der Kirchensteuer erheben inzwischen mehrere Religionsgemeinschaften das so
genannte besondere Kirchgeld. Es wird von steuerpflichtigen Kirchenmitgliedern einge-
zogen, deren Ehegatte keiner Kirchensteuer erhebenden Religionsgemeinschaft angehort
und die zusammen zur Einkommensteuer veranlagt werden. Betroffen von dieser Rege-
lung sind vor allem Ehen, in denen der nicht- oder geringverdienende Ehepartner der Kir-
che angehort, der Ehepartner mit dem hoheren Einkommen jedoch nicht. In derartigen
Falen fallt keine oder eine nur geringe Kirchensteuer an. Das besondere Kirchgeld wird
jedoch regelméfig nach dem gemeinsamen zu versteuernden Einkommen bemessen; auf
die Kirchenzugehorigkeit und die Einkilnfte des einzelnen Ehepartners kommt es daher
nicht an.

Das besondere Kirchgeld wird durch die Finanzverwaltung im Rahmen der Ein-
kommensteuerveranlagung mit berechnet und verbunden mit dem Einkommen-
steuerbescheid festgesetzt. Die entrichteten Kirchgeldbetrdge werden gesammelt und an
die Religionsgemeinschaften weitergel eitet.

Dieses Verfahren gibt insoweit keinen Anlass zu datenschutzrechtlicher Kritik, denn es
ist zum einen in der beschriebenen Weise gesetzlich geregelt (insbesondere durch das
Kirchensteuerrahmengesetz) und zum anderen erfolgt die Weiterleitung der eingezogenen
Betrége, ohne dass ein Rickschluss auf den einzelnen Zahlungspflichtigen moglich ist.

Datenschutzrechtliche Probleme ergeben sich aber bei Widerspruchs-, Stundungs- und
Erlassverfahren in Kirchgeldsachen. Denn fur derartige Verfahren sind die kirchlichen
Stellen selbst zustandig. Im Rahmen solcher Verfahren kommt es deshalb haufig zu Da-
tentibermittlungen von der Finanzverwaltung an die kirchlichen Stellen. Viele Steuer-
pflichtige leiten ihre Rechtsbehelfe oder sonstigen Antrége zum Kirchgeld den Finanz-
amtern zu. Dies ist verstéandlich, weil der Steuerbescheid von dort kommt. Die Wider-
spriiche oder Antrége werden von der Finanzverwaltung anschliefRend unter Erteilung ei-
ner Abgabenachricht an die kirchlichen Stellen weitergeleitet. Im Rahmen der Bearbei-
tung fordern diese ggf. Unterlagen oder Auskiinfte aus den Steuerakten bel den Finanz-
amtern an, falls nicht alle erforderlichen Daten von den Betroffenen zur Verfligung ge-
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stellt werden. Zumeist werden die Finanzamter um Ubersendung einer Kopie des betref-
fenden Steuerbescheides oder um Ubermittlung von Angaben aus diesem Bescheid er-
sucht.

Die Ubermittlung von Daten, die fir die Bearbeitung des Rechtsbehel fs oder Antrages er-
forderlich sind, ist nicht zu beanstanden. Diese Angaben sind den kirchlichen Stellen
nach § 10 Kirchensteuerrahmengesetz auf Anforderung von den Finanzdmtern zur Verfi-
gung zu stellen. Entsprechend gestattet § 31 Abgabenordnung den Finanzamtern die U-
bermittlung von solchen Steuerdaten, die Besteuerungsgrundlage fir das besondere
Kirchgeld sind. Allerdings werden hiervon nur wenige in einem Einkommensteuerbe-
scheid enthaltene Daten erfasst. Folgerichtig hat die Finanzverwaltung in einer Verwal-
tungsanweisung geregelt, dass bei Ubersendung von Bescheidkopien die nicht erforderli-
chen Angaben unkenntlich zu machen sind. Auch in dem Musterschreiben einer Landes-
kirche fir die Anforderung eines Steuerbescheides beim Finanzamt wird zutreffend dar-
auf hingewiesen, dass nicht erforderliche Daten unkenntlich gemacht werden kdnnen.

In der Praxis wird hiernach jedoch offenbar nicht immer verfahren. In einem mir vorge-
tragenen Fall hatte sich der Petent telefonisch gegeniiber dem Finanzamt einverstanden
erklért, dass sein Widerspruch gegen die Kirchgeldfestsetzung an die zustandige kirchli-
che Stelle weitergeleitet wurde. Das Finanzamt Ubersandte jedoch nicht - wie vom Pe-
tenten erwartet - lediglich sein Widerspruchsschreiben, sondern flgte den vollsténdigen
Steuerbescheid und weitere Unterlagen aus der Steuerakte bei.

Hierlber war der Steuerblrrger zu Recht erbost. Die Vermutung, es handele sich lediglich
um ein Versehen in einem Einzelfall, erwies sich leider als unrichtig. Es stellte sich her-
aus, dass das Finanzamt einen amtsinternen Vordruck fiir die Ubersendung von Steuer-
vorgangen an kirchliche Stellen verwendet hatte, in dem die Beifligung einer Bescheid-
kopie und weiterer Unterlagen generell vorgesehen ist. Das Finanzministerium hat umge-
hend die Anderung der Verwaltungspraxis bei dem betroffenen Finanzamt veranlasst und
die Ubrigen Finanzémter um Beachtung der bestehenden Verwaltungsanwei sung gebeten.
Ich gehe deshalb davon aus, dass sich der dargestellte Rechtsfehler nicht wiederholen
wird.

Neben den angesprochenen Kritikpunkten bei der Behandlung seines Widerspruchs sieht
der Petent in der Erhebung von Kirchgeld bei glaubensverschiedenen Ehen ein grund-
sdtzliches verfassungsrechtliches Problem. Er leitet aus dem Prinzip der Trennung von
Staat und Kirche und aus einer Entscheidung des Bundesverfassungsgerichts von 1965,
die dem Staat verbiete, einer Religionsgemeinschaft hoheitliche Befugnisse gegeniiber
Personen zu verleihen, die keiner Religionsgemeinschaft angehdren, ab, dass die Erhe-
bung eines besonderen Kirchgeldes und damit auch Datenibermittiungen fir diesen
Zweck verfassungswidrig seien.

Die datenschutzrechtliche Beurteilung hangt in der Tat von der Ausgangsfrage ab, ob die
Heranziehung von Einklnften eines nicht der Kirche angehdrenden Ehrgatten fur die
steuerliche Heranziehung des kirchlich gebundenen Ehepartners rechtlich zuléssig ist.
Dies haben insbesondere das Bundesverfassungsgericht (z. B. BVerfGE 19, 268 und
BVerfGE 73, 388) und das Bundesverwaltungsgericht (BVerwGE 52, 104) mehrfach be-
jaht. Aus Sicht des Datenschutzes sehe ich deshalb keinen Anlass, dieim Wesentlichen in
88 4 und 10 Kirchensteuerrahmengesetz geregelten Datenverarbeitungsvorgénge in Frage
zu stellen.

Der Petent hat angekindigt, zu dieser Frage eine verwaltungsgerichtliche Entscheidung
herbeifiihren zu wollen. Sie bleibt abzuwarten.
124  Steuernummern nicht mehr geheim

Steuernummern gehdren zu den Daten, die bislang dem strengen Steuergeheimnis des
§ 30 Abgabenordnung unterlagen. Jetzt hat der Gesetzgeber allerdings durch Anderungen
des Einkommens- und Umsatzsteuergesetzes diesen Schutz aufgehoben. Steuernummern
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sind danach nicht mehr geheim. Sowohl die Freistellungsbescheinigungen fir den Steu-
erabzug bei Bauleistungen als auch Rechnungen, die ein Unternehmer fir ein anderes
Unternehmen ausstellt, sind nach der Rechtsanderung mit der Steuernummer zu versehen.
Die genannten Unterlagen sind entsprechend ihrer Funktion zur Weitergabe an Dritte be-
stimmt.

Eine Vielzahl von Birgern hat sich an mich gewandt und sich besorgt Uber die Auswir-
kungen dieser Regelungen gedul3ert. Beflirchtet wird insbesondere, dass hierdurch Miss-
brauchsmdglichkeiten geschaffen werden konnten. Dabei wurde an erster Stelle die Be-
flrchtung genannt, mit Kenntnis der Steuernummer kénnten unbefugte Dritte steuerliche
Daten der Betroffenen durch telefonische Anfragen bei Finanzdmtern in Erfahrung brin-
gen.

Auf meine Anfrage hat das Finanzministerium mitgeteilt, aus Sicht der Finanzverwaltung
werde einer solchen Missbrauchsmdglichkeit hinreichend entgegengewirkt. Den Be-
diensteten sei die neue Rechtslage bekannt. Die Kenntnis der Steuernummer werde des-
halb nicht mehr as I dentifikationsmerkmal eines Anrufers akzeptiert. Im Ubrigen sollten
die Bediensteten durch gezielte sachdienliche Ruckfragen feststellen, ob Anrufer aus-
kunftsberechtigt sind. Bei dann noch verbleibenden Zweifeln kénne in geeigneten Fallen
ein Ruckruf erfolgen; gof. sei die Auskunft abzulehnen bzw. auf ein schriftliches Verfah-
ren zu verweisen.

Die Praxis wird zeigen missen, ob die Umsetzung dieser Handlungsanwei sungen zu dem
gewlnschten, datenschutzrechtlich gebotenen Verwaltungshandeln fihrt. Aus dem Kreis
der Bediensteten waren hieran Zweifel zu vernehmen. Solche Unsicherheiten sind ver-
standlich. Denn ein Bediensteter, der durch unrichtige Angaben veranlasst worden ist,
Steuerdaten einem Unbefugten fernmindlich zu offenbaren, muss mit dem Risiko leben,
dass zur Prifung seines Verhaltens ein Disziplinarverfahren gegen ihn eingeleitet wird.

125  Zweitwohnungssteuer - ein datenschutzrechtliches Spannungsfeld

Durch Eingaben sind wiederholt datenschutzrechtliche Defizite bel der Durchfiihrung
von Zweitwohnungssteuerverfahren bemangelt worden. Ich habe mich deshalb entschlos-
sen, Uber die an mich herangetragenen Einzelfélle hinaus dieses Problemfeld néher zu
beleuchten. Zu diesem Zweck habe ich mir von 12 Kommunen, die diese Steuer erheben,
Satzungen und Verwaltungsvordrucke Ubersenden lassen. Zudem habe ich mich bei zwel
Kommunen vor Ort Uber die dortigen Verfahren informiert.

Traditionell erheben insbesondere Kommunen in Ferien- und Kurgebieten Zweitwoh-
nungssteuer, aber auch Stédte, in denen z. B. Studenten oder Wochenendpendler mogli-
che Steuerpflichtige sind. Anknuipfungspunkt fur die Steuer ist regelméfig das "Inneha
ben" einer Zweitwohnung. Steuerpflichtige konnen daher zum Beispiel Eigentiimer oder
Dauermieter von Ferienwohnungen sein, Arbeitnehmer, die an ihrem Dienstort eine zu-
sétzliche Wohnung anmieten oder - bei entsprechender Ausgestaltung der Satzung - auch
Mieter von Dauerstellplétzen auf Campingplétzen.

Erste datenschutzrechtliche Kritikpunkte haben sich bei Durchsicht der kommunalen Sat-
zungen ergeben. In einer wiederholt vorgefundenen Satzungsformulierung ., erméchtigen”
sich Kommunen in einer Art Rundumschlag, Daten bel einer Vielzahl anderer Stellen wie
Finanzémtern, Grundbuchamtern, Katasteramtern, Strom- und Wasserversorgungsunter-
nehmen und sonstigen Stellen zu erheben. Nach ihrem Wortlaut lassen diese Satzungsre-
gelungen eine vorbehaltslose Datenerhebung bel Dritten zu. Rechtlich sind die Kommu-
nen bei der Erhebung kommunaler Steuern jedoch nach § 11 Niederséchsisches Kommu-
nalabgabengesetz an die Vorschriften der Abgabenordnung gebunden. Die AO sieht Da-
tenerhebungen bei Dritten nur unter den Voraussetzungen des § 93 AO vor, namlich
dann, wenn eine Datenerhebung bei den Betroffenen nicht zum Ziel fihrt oder keinen Er-
folg verspricht. Weil die genannten Satzungsregelungen dem NKAG widersprechen, sind
siein diesem Punkt zu éndern.
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In der Praxis konnte ich zwar nicht feststellen, dass von der Vorschrift exzessiv Gebrauch
gemacht wird. In den mir bei der Priifung bekannt gewordenen Féllen sind die benttigten
Daten vielmehr zumeist bei den Betroffenen erhoben worden bzw. wurde zumindest ein
entsprechender Versuch unternommen. Petenten sind dagegen in anderen Féllen auf die
Frage nach der rechtlichen Grundlage fir ein Herantreten an Dritte die in Rede stehenden
Satzungsbestimmungen genannt worden.

Es hat sich herausgestellt, dass die kritisierten Regelungen auf eine Mustersatzung des
Niedersachsischen Stédtetages zuriickgehen. Ich habe deshalb mein Augenmerk zunéchst
nicht darauf gerichtet, einzelne Kommunen von der Notwendigkeit einer Rechtsanderung
zu Uberzeugen, sondern darauf hinzuwirken, eine Anderung der Mustersatzung herbeizu-
fuhren, um die Quelle fur diesen Rechtsfehler zu beseitigen. Meine Bemihungen, hier-
Uber mit den kommunalen Spitzenverbanden ins Gespréach zu kommen, waren bislang
alerdings noch nicht erfolgreich. Meinem Wunsch, an einer Erdrterung der Problematik
zwischen dem Innenministerium und den kommunalen Spitzenverbanden teilzunehmen,
wurde leider nicht entsprochen. In der Sache haben sich die kommunalen Spitzenverban-
de gegenliber dem Fachressort inzwischen bereit erklart, bei néchster Gelegenheit das
Satzungsmuster zu andern und des Satzungstext zu erléautern. Da ich - anders als das In-
nenministerium - bei den kritisierten Regelungen nicht nur die Gefahr von Missverstand-
nissen, sondern einen rechtlichen Mangel sehe, werde ich auf ziigige Anderungen dréan-
gen.

Die fur die Steuerfestsetzung erforderlichen Daten werden regelméafdig mit Hilfe von Er-
kldrungsvordrucken erhoben. Die Durchsicht dieser Vordrucke, die den Betroffenen lei-
der nur teilweise zusammen mit Erléuterungen und Ausfillhinweisen Gbermittelt werden,
hat ein unterschiedliches Bild ergeben. Uberwiegend erheben die Kommunen Daten, die
tatséchlich erforderlich sind. Zum Teil werden aber auch Angaben verlangt, deren
Kenntnis fir das Zweitwohnungssteuerverfahren nicht erforderlich ist. Beispiele hierfir
sind Fragen nach dem Beruf des Steuerpflichtigen, nach dem ,Familienstand It.
Lohnsteuerkarte”, nach dem Finanzamt des Wohnungsinhabers, nach der genauen Anzahl
Erwachsener und Kinder bel der Vermietung an Feriengéste oder nach Ausstattungsde-
tails der Wohnung. Die Erhebung solcher nicht zur Aufgabenerfullung erforderlicher
Daten ist unzul&ssig.

Mit der Zweitwohnungssteuer machen die Kommunen den Aufwand fr den personlichen
L ebensbedarf, der im Innehaben einer Zweitwohnung zum Ausdruck kommt, zur Grund-
lage der Steuererzielung. Von diesem Ansatz aus darf alerdings nach hichstrichterlicher
Rechtsprechung keine Zweitwohnungssteuer erhoben werden, wenn die Zweitwohnung
nicht fir den persinlichen Lebensbedarf, sondern as reine Kapitalanlage angeschafft
wurde. Denn in diesen Falen liegt keine Einkommensverwendung im Sinne eines Kon-
sums vor, die von der Zweitwohnungssteuer getroffen werden soll, sondern die Absicht,
Einknfte zu erzielen. Aus dieser rechtlichen Differenzierung ergeben sich datenschutz-
rechtliche Folgeprobleme. Die Einordnung der jeweiligen Zweitwohnung as ,reine Ka-
pitalanlage” hat eine Steuerbefreiung zur Folge. Eine so genannte Mischnutzung (teils
Vermietung, teils Selbstnutzung) kann zu einer in vielen Satzungen vorgesehenen Steuer-
ermdldigung fuhren. Steuerbefreiung bzw. Steuererméfligung werden von Zweitwoh-
nungsinhabern gern beantragt. Ein Ermaf3igungstatbestand kann jedoch haufig nur unter
Schwierigkeiten belegt werden. Die Kommunen verweisen aber zu Recht auf die Besteu-
erungsgrundsétze der AO und ihre sich daraus ergebende Verpflichtung, Steuerverkir-
zungen zu unterbinden. Kommunen fordern deshalb beispielsweise folgende Unterlagen
an:

— Mietvertrége,

—  Vermittlungs-/Agenturvertrége,

— Belegungdisten bei Vermietung an Feriengaste,

—  Einkommensteuerbescheide nebst die Wohnung betreffende Anlagen.
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Die zum Teil heftige Kritik, die von Zweitwohnungsinhabern oft an einer solchen Vorge-
hensweise gelibt wird, ist nach meinen Feststellungen in dieser generellen Weise nicht
berechtigt. Die Kommunen sehen sich vielfach aufgrund ihrer Erfahrungen veranlasst,
hohe Anforderungen an einen Nachweis von beantragten Steuerbefreiungen und -
ermaltigungen zu stellen. Nach der Rechtsprechung des Bundesverfassungsgerichts sind
die Steuer erhebenden Behdrden verpflichtet, das Steuerverfahren so zu organisieren,
dass die Steuerzahlung nicht im Wesentlichen von der Bereitschaft des Pflichtigen zur
Erkléarung Uber die fur die Steuerfestsetzung mal3geblichen Verhéltnisse abhangt. Daraus
ergibt sich fiir die Steuerbehdrden die Verpflichtung zur Uberprifung.

Vor diesem Hintergrund verlangt die Rechtsprechung bei nicht ganzjdhrig vermieteten
Zweitwohnungen Angaben Uber die einzelnen Mietverhdltnisse. Die Forderung einer
Belegungdliste ist deshalb nicht zu beanstanden. Bei Dauervermietung ist die Vorlage des
Mietvertrages erforderlich, um das Vorliegen einer steuerfreien Kapitalanlage bzw. die
Hohe der festzusetzenden Steuer ermitteln zu kdnnen. Ebenso wird von der Rechtspre-
chung bel gewerblicher Zwischenvermietung die Vorlage des Vermittlungsvertrages ge-
fordert.

AbschliefRend noch eine Stellungnahme zu zwel haufiger aufgetretenen Einzel problemen:

1. Auf die Anforderung von Einkommensteuerbescheiden sollte verzichtet werden. Die
Aussagekraft hinsichtlich der Einordnung einer Zweitwohnung als Kapitalanlage ist
aulerst gering. Insbesondere bei Vorhandensein mehrerer V ermietungsobjekte lassen
sich dem Bescheid keine weiterfiihrenden Erkenntnisse enthehmen. Angesichts der
sonstigen sensiblen Daten in Einkommensteuerbescheiden (z. B. Freibetrdge wegen
Behinderungen, Parteispenden) ist die Anforderung in der Regel nicht verhaltnismé-
Big. Soweit sie im Einzelfall unverzichtbar sein sollte, muss dem Betroffenen freige-
stellt werden, nicht erforderliche personenbezogene Angaben unkenntlich zu ma
chen.

2. Soweit die zwel Kommunen neben der Zweitwohnungssteuer auch Kurbeitrage er-
heben, mag gelegentlich ein Abgleich der Daten beider Abgaben nahe liegen.

Zu unterscheiden ist zundchst zwischen einem Jahreskurbeitrag, den in der Regel der
Zweitwohnungsinhaber neben der Zweitwohnungssteuer zu entrichten hat, und den Kur-
beitragen, die fir Ferien- bzw. Kurgaste von Vermietern (dies sind regelméfdig auch die
Zweitwohnungssteuerpflichtigen) abzufihren sind.

Ein Abgleich fir Zwecke des Jahreskurbeitrages ist gemal3 § 11 Abs. 1 Nr. 1 Buchstabe ¢
Buchstaben aa NKAG zuléssig, weil es sich um ein anderes Abgabenverfahren desselben
Abgabenpflichtigen handelt.

Ein Abgleich mit Daten aus den Kurbeitragsanmeldungen, die der Zweitwohnungssteuer-
pflichtige fir seine Feriengaste vorzunehmen hat, stellt datenschutzrechtlich eine Daten-
erhebung bei Dritten (hier bei der fur die Verwaltung der Kurbeitrage zusténdigen Stelle)
dar. Dafur gelten - wie oben dargestellt - die einschlégigen AO-V orschriften, insbesonde-
re § 93 AO. Ein derartiger Abgleich ist somit nur unter den dort genannten Vorausset-
zungen zuldssig. Eine Kommune, die den Abgleich grundsétzlich in alen Fallen durch-
fahrt, habe ich aufgefordert, diese Praxis entsprechend zu andern.

13 Umwelt, Landwirtschaft, Verkehr

13.1  Videoiiberwachung von Abfall-Depotbehalter standplatzen

Die Frage, ob fir die Uberwachung von Abfall-Depotbehi terstandplétzen mittels Vi-
deotechnik ausreichende Rechtsgrundlagen vorhanden sind, konnte im Berichtszeitraum
in Abstimmung mit dem Umwel tministerium geklart werden.
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Durch das Gesetz zur Anderung des Niedersichsischen Gefahrenabwehrgesetzes (NGe-
fAG) vom 25. Oktober 2001 ist § 32 Abs. 5 (neu: § 32 Abs. 3) geandert worden. Danach
darfen auch Verwaltungsbehorden offentlich zugangliche Orte mittels Bildibertragung
offen beobachten, wenn dies zur Erfillung von Aufgaben nach § 1 Abs. 1 NGefAG er-
forderlich ist. Da § 45 Abs. 2 des Niedersichsischen Abfallgesetzes auf die erganzende
Anwendung des Niederséchsischen Gefahrenabwehrgesetzes verweist - und damit auch
auf § 32 Abs. 3 NGefAG -, ist eine Rechtsgrundlage fur die Bildiberwachung (Ubertra-
gung) von Abfalldepotbehdlterstandpldtzen gegeben. Die Befugnis, die nach § 32 Abs. 3
Satz 1 NGefAG Ubertragenen Videobilder aufzuzeichnen und auszuwerten, hat gem. 8§ 32
Abs. 3 Satz 2 jedoch nur die Polizei. Eine Aufzeichnung (und damit Datenspeicherung)
der Ubertragenen Bilder durch Verwaltungsbehtrden ist, wie das Umweltministerium mir
mitgeteilt hat, jedoch nicht beabsichtigt. Damit ist geklért, dass eine Bildibertragung und
Simultanbeobachtung (Datenerhebung) rechtlich abgesichert, eine Bildaufzeichnung
(Datenspeicherung) hingegen aus rechtlichen Griinden derzeit unzuléssig ist. Sofern be-
absichtigt ist, eine Bildaufzeichnung vorzunehmen und auszuwerten, bedarf es nach wie
vor einer erst noch zu schaffenden bereichsspezifischen Rechtsgrundlage.

13.2  Kataster zu Standorten von M obilfunksendeanlagen

Erhebliche Aktualitét hat die Frage erlangt, ob und inwieweit Kommunen befugt sind,
Standorte von Mobilfunksendeanlagen fir ihren Bereich in einem Kataster zu erfassen
und diesim Internet zu verdffentlichen oder auf Anfrage bekannt zu geben. Die Kommu-
nen erhalten Angaben Uber die Mobilfunksendeanlagen wie Standortadresse, Art des
Funksystems, Montagehdhe, Hauptstrahlrichtung und Sicherheitsabstdnde aus einer bei
der Regulierungsbehtrde Telekommunikation und Post (Reg TP) gefiihrten Datenbank.
Diese Ubermittlung dient ausschlieflich dem Zweck einer umfassenden und rechtzeitigen
Information der Kommunen Gber die bestehenden und zukiinftigen Antennenstandorte fir
Mobilfunknetze, einer abgestimmten Vorgehensweise beim Bau neuer Sendeanlagen und
algemeinen Mal3nahmen, die vor allem die zukinftige Entwicklung betreffen. Fir Zwe-
cke der Verdffentlichung im Internet in Form eines Katasters sind diese Angaben nicht
vorgesehen. Die Datenbank bzw. der Datenaustausch beruhen auf einer ,,Vereinbarung U-
ber den Informationsaustausch und die Beteiligung der Kommunen beim Ausbau der
Mobilfunknetze” vom 5. Juli 2001 zwischen sechs Mobilfunknetzbetreibern mit den auf
Bundesebene tatigen kommunalen Spitzenverbanden. Eine Rechtsgrundlage fur die Fih-
rung eines entsprechenden Katasters ergibt sich weder aus dem I mmissionsschutzrecht
noch aus dem Bauordnungsrecht. Dass die Fihrung eines Katasters einer Rechtsgrundla
ge bedarf, zeigen Beispiele wie § 6 Niedersichsisches Bodenschutzgesetz (Altlastenka-
taster), 8 11 ff. Niederséchsisches Vermessungs- und Katastergesetz, § 300 Abs. 3 Bau-
gesetzbuch (Baulandkataster) und § 46 Bundesimmissionsschutzgesetz (Emissionskatas-
ter). Hierauf hat auch die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander in einer EntschliefRung auf ihrer 64. Konferenz hingewiesen (vgl. Anlage 26) und
den Gesetzgeber zur Schaffung einer entsprechenden Rechtsgrundlage aufgefordert, in
der auch zu regeln ist, ob und unter welchen Bedingungen eine Verdffentlichung derarti-
ger Kataster im Internet oder in vergleichbaren Medien zuléssig ist.

Die Ubermittlung von Daten aus dem Kataster iiber Mobilfunksendeanlagen ist daten-
schutzrechtlich insoweit relevant, als dieses personenbezogene bzw. personenbeziehbare
Daten, namlich die genaue Anschrift, enthélt, wenn die betroffenen Liegenschaften, auf
denen sich die Anlagen befinden, im Eigentum bzw. in der Nutzung von nattirlichen Per-
sonen oder Personengesellschaften stehen. Fur datenschutzrechtlich unproblematisch
halte ich hingegen die Ubermittlung von Daten iiber sichtbar angebrachte, von auRRen fiir
jedermann erkennbare Sendeanlagen. StralRenbezeichnung und Hausnummer der Mobil-
funkstation sind in diesem Falle offenkundige Daten; einer Weitergabe dieser Daten ent-
gegenstehende schutzwirdige I nteressen betroffener Dritter sind nicht ersichtlich.

Bei den Angaben zu Mobilfunksendeanlagen handelt es sich um umweltrelevante Daten.
Jeder Burger hat nach 84 Abs. 1 UIG einen Anspruch auf freien Zugang zu Umweltin-
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formationen, die bei einer Behodrde vorliegen, ohne dass er ein besonderes Interesse oder
ein Recht an der Bekanntgabe dieser Informationen haben oder nachweisen muss. Aus-
genommen sind lediglich die Informationen, deren Weitergabe aufgrund der 88 7 und 8
UIG ausgeschlossen oder beschrénkt ist. Dabel werden von der Regelung des § 8 UIG
nur solche Standorte betroffen, bei denen es sich um nicht offenkundige Anlagen auf Ge-
bauden oder Grundstiicken handelt, die im Eigentum einer Privatperson oder einer Perso-
nengesellschaft stehen. Informationen, die offenkundig sind, falen nicht unter den
Schutzbereich des § 8 UIG, d. h. in diesen Féllen dirfen auch die personenbeziehbaren
Daten an den Anfragenden Ubermittelt werden.

Sofern durch das Bekanntwerden der Informationen personenbezogene Daten offenbart
und dadurch schutzwirdige Interessen der Betroffenen beeintréchtigt werden, besteht
nach 88 Abs. 1 Nr. 1 UIG kein Anspruch auf Herausgabe der Daten, soweit nicht im
Einzelfall bei einer Abwéagung das Interesse an der Herausgabe der Informationen Uber-
wiegt. In diesen Féllen ist der Eigentiimer des Grundstiickes vor einer Herausgabe seiner
personenbezogenen Daten gemal § 8 Abs. 2 UIG anzuhdren. Um eine Vielzahl und gof.
auch Wiederholung von Einzelanfragen in konkreten Einzelfélen zu vermeiden, wirde
es sich aus meiner Sicht anbieten, alle betroffenen Grundstiickseigentiimer (das sind ge-
mél3 der oben genannten Einschrénkung nur die Privatpersonen oder Personengesell-
schaften) vorab mit der Fragestellung anzuschreiben, ob die auf ihrem Grundstiick vor-
handene Mobilfunkanlage vom 6ffentlich zuganglichen Raum sichtbar ist. Nur wenn dies
nicht der Fall ist, sollten sie weiter um Angabe von Griinden gebeten werden, die einer
eventuellen Mitteilung ihrer personenbeziehbaren Daten (genaue Adresse) an Anfragende
entgegenstehen konnten. Diese Griinde wirden dann anl&sslich einer entsprechenden An-
frage bei der erforderlichen Abwéagung nach § 8 Abs. 1 Nr. 1 UIG (werden schutzwrdi-
ge Interessen des betroffenen Grundstiickseigentimers durch das Bekanntwerden der In-
formation beeintréchtigt?) zugrunde gelegt werden.

Die Einstellung von Einzeldaten Gber Standorte von Mobilfunksendeanlagen in das Inter-
net, der eine andere Rechtsgqualitét zukommt als einem einzelnen Auskunftsersuchen, ist
nicht nach dem Umweltinformationsgesetz (UIG), sondern ausschliefdlich nach dem Da-
tenschutzrecht zu beurteilen. (Zwar gibt es in der neuen Informationszugangsrichtlinie
auch die Verpflichtung zur aktiven Verbreitung bestimmter umweltbezogener Informati-
onen, dies ist jedoch noch mit Bezug auf die deutschen Verhdltnisse bei der Neufassung
des UIG zur Umsetzung der neuen RL zu konkretisieren; dennoch halte ich eine ver-
stérkte Nutzung des Internets zu einer initiativen, ohne Personenbezug erfolgenden In-
formation der Bevdlkerung auch heute schon fir sinnvoll, da hierdurch evtl. vermehrte
Einzelanfragen vermieden werden kdnnen.) Auch im Fall einer Veréffentlichung im In-
ternet sind nur die nicht offenkundigen Anlagen auf Gebauden/Grundstiicken von Privat-
personen oder Personengesellschaften problematisch, weil nur hier das im Datenschutz-
recht geschiitzte Recht auf informationelle Selbstbestimmung des Grundstiickseigenti-
mers bertihrt sein kann. Solche Anlagen dirfen im Internet nur in anonymisierter Form
dargestellt werden, d. h. ein Bezug auf den Grundstiickseigentimer darf nicht herstellbar
sein. Ggf. wirde sich anbieten, die Gesamtbelastung von Gebieten - dhnlich wie bei ei-
nem Larmschutzkataster - darzustellen. Jedoch miisste darauf geachtet werden, dass hier-
bei die relevanten Emissionspunkte nicht so konkret dargestellt werden, dass daraus ein
grundstiicksbezogener Standort abgel eitet werden kann und somit doch wieder ein Perso-
nenbezug herstellbar ist.

13.3  Gewahrung von Rinderpramien bel der Ausfuhr in Drittlénder

Damit ein Landwirt fir den Verkauf von Rindern eine Prdmie nach den o.a. Verordnun-
gen erhaten kann, muss er die Ausfuhr seiner Tiere den Behdrden nachweisen. Dieser
Nachweis erfolgte mittels einer Kopie der Ausfuhranmeldung, auf der bislang der Name
und die Adresse des Empfangers der Tiere geschwérzt waren. Dadurch erfuhren die
Landwirte nicht, an wen die Tiere von ihren Handlern verduf3ert wurden. Eine Vieh-
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handlung kritisierte diese aus Datenschutzgriinden vorgenommene Schwérzung, weil sie
zu einer Verfé schung pramienrel evanter Unterlagen fuhre.

Das in die Klérung der Frage eingeschaltete Bundesministerium fir Verbraucherschutz,
Erndhrung und Landwirtschaft hat erlautert, dass gegen die Schwérzung der Adressen der
Viehempfanger keine Einwendungen bestehen, sofern alle erforderlichen Angaben (wie
insbesondere Exporteur, Zahl der Tiere, deren Ohrmarkennummern, Bestimmungsland,
Abfertigungsgrund des Zolls) aus den Dokumenten zu entnehmen sind. Begriindet wird
dies damit, dass nach den Vorschriften von Artikel 35 Abs. 1 Unterabsatz 5 Buchstabe b)
der VO (EG) Nr. 2342/99 die Angabe des Empfangers der Tiere im Drittland nicht pré&
mienrelevant ist. Zwecks Kontrolle der dem Prémienantrag in Kopie beigeflgten Aus-
fuhrdokumente kann sich die Prémienbehdrde die Originaldokumente vom Ausfuhrer
vorlegen lassen oder auch bei stichprobenweisen Kontrollen beim Ausfuhrer einsehen.
Aulerdem erhélt die Préamienbehtrde im Rahmen des Abgleichs mit dem Hauptzollamt
Hamburg-Jonas eine beglaubigte Kopie der Ausfuhrdokumente mit der von der Aus
gangszollstelle bestétigten Ausfuhr der Tiere, in denen auch der Empfanger angegeben
ist. Meine Auffassung, dass die - datenschutzrechtlich erforderliche - Schwérzung auch
fachlich vertretbar ist, sehe ich damit bestétigt.

134  Mautgebuhr - ,Der glaserne Verkehrsteilnehmer* ?

Am 12. April 2002 trat das Gesetz zur Einflhrung von streckenbezogenen Gebuhren fir
die Benutzung von Bundesautobahnen mit schweren Nutzfahrzeugen in Kraft. Ab 2003
ist neben der manuellen Erhebung von Geblhren ein automatisches System geplant, mit
dem eine streckenbezogene Maut fir Lastkraftwagen erhoben werden soll. Fir das auto-
matische System sollen das Satellitennavigationssystem ,Global Positioning System*
(GPS) und die Mobilfunktechnologie genutzt werden. Durch diese Nutzung soll weitest-
gehend auf stationére Erfassungseinrichtungen verzichtet werden. Das System lasst sich
problemlos auf den Bereich von Bundesstrafl3en und auf das Ausland erweitern. Entspre-
chendes I nteresse aus dem benachbarten Ausland wurde bereits bekundet. Dieses Verfah-
ren birgt die datenschutzrechtliche Gefahr einer Total iberwachung des Straf3enverkehrs
in sich, dajederzeit feststellbar ist, wer wann wo und wie unterwegs ist (bis hin zur An-
fertigung exakter Bewegungsprofile). Deshalb ist die Beachtung des Prinzips der Daten-
sparsamkeit, der friihestmdglichen Léschung und der strikten Zweckbindung im Falle des
Entstehens el ektronischer Bewegungsprofile unverzichtbar.

In einer Entschlief3ung hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander Anforderungen an Systeme zur automatischen Erhebung von Benutzungsge-
buhren formuliert (vgl. Anlage 13). Hiernach darf insbesondere die Identitét eines Zah-
lungspflichtigen nur aufgedeckt werden, wenn tatséchliche Anhaltspunkte dafur bestehen,
dass die Gebtihren nicht entrichtet worden sind. Das gesamte Verfahren der Gebihrener-
hebung und -kontrolle muss fir die Mautpflichtigen transparent gestaltet sein. Vorzuzie-
hen sind Systeme, bei denen die Gebihren vorab gezahlt werden kénnen und Bewe-
gungsdaten allenfalls beim Zahlungspflichtigen anfallen.

Des Weiteren trat am 6. September 2002 ein Gesetz in Kraft, das die Erhebung von
Mautgebiihren an privat finanzierten Bundesfernstral3en (wie z. B. Tunneln und Briicken)
vorsieht. Auch hier muss darauf geachtet werden, dass keine Bewegungsprofile der Ver-
kehrsteilnehmer entstehen. Esist zu begrifien, dass dieses Gesetz bereits die Mdglichkeit
der anonymen direkten Barbezahlung vorsieht.
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14 Bildung

14.1 Internet-Anschluss fiir alle nieder sachsischen Schulen

Das in meinem letzten Tétigkeitsbericht dargestellte Aktionsprogramm der Landesinitia-
tive ,,N-21: Schulen in Niedersachsen Online" ist so weit fortgeschritten, dass in Nieder-
sachsen nahezu alle Schulen mittlerweile | nternetzugang haben.

In Abstimmung mit dem Kultusministerium habe ich eine Orientierungshilfe und einen
Fragenkatalog der am haufigsten gestellten Fragen zum Umgang mit dem Internet im
Schulbereich erarbeitet, die bei Bedarf von meiner oder der Homepage der Landesinitia-
tive abrufbar sind.

Trotzdem werden mir immer wieder Fragen gestellt, die ich in den von mir zur Verfi-
gung gestellten Unterlagen bereits beantwortet habe. ,, Durfen wir auf unserer Homepage
Bilder und personenbezogene Daten wie Adressen oder Telefonnummern von Lehrern o-
der von Schilern verdffentlichen? ist die haufigste Frage. Viele Schulleitungen wissen
offenbar noch nicht, dass sie fur die (weltweite) Verdffentlichung solcher Daten die Ein-
willigung der Eltern bzw. der volljdhrigen Schiler bendtigen.

Ich kann ich mich des Eindrucks nicht erwehren, dass sich nicht wenige Schulen mit den
datenschutzrechtlichen Aspekten ihrer schulischen Aufgaben noch nicht geniigend ausei-
nandergesetzt haben. Zur Vermittlung von Medienkompetenz gehdrt nicht nur das Wis-
sen um das Funktionieren der Technik, sondern auch der Hinweis auf die Risiken und die
Schutzmechanismen, mit denen diesen entgegengewirkt werden kann.

Die auch fur die Schulen zu bestellenden behdrdlichen Datenschutzbeauftragten werden
sich mit diesem Problembereich stérker befassen missen.

Ich werde meine Zusammenarbeit mit den schulischen Datenschutzbeauftragten verstér-
ken und auch durch Beratung vor Ort, z. B. in Schulleiterkonferenzen, zur Losung prakti-
scher Datenschutzprobleme im Schulalltag beitragen.

14.2 Bekampfung des Schulschwénzens

Im Jahr 2000 wurden bundesweit 10460 Schiler sowie ihre Lehrkréfte zum Schul-
schwénzen befragt, nachdem sich in vorangegangenen Pilotstudien gezeigt hatte, dass
dieses Thema aus padagogischer, psychologischer und kriminologischer Perspektive re-
levant ist, in Deutschland bislang jedoch nur unzureichend erforscht war. Die Befragung
fand unter der wissenschaftlichen Begleitung des Kriminologischen Forschungsinstituts
Niedersachsen (KFN) statt und zeigte, dass Schulschwanzen ein weit verbreitetes Phéa
nomen darstellt. Insgesamt 52,9 % aler Schiler erklérten, dass sie im letzten Schulhalb-
jahr schon einmal die Schule geschwénzt hétten. Massives Schwénzen, d. h. finf Tage
oder mehr im Schulhalbjahr, wurde von 14,8 % der Befragten angegeben. Es war auffal-
lend, dass ein grofRer Teil der Jugendlichen berichtete, dass auf ihr Schulschwénzen keine
Reaktionen durch Lehrkré&fte erfolgt seien.

In Niedersachsen wurde eine interministerielle Arbeitsgruppe unter Beteiligung des Mi-
nisteriums fur Frauen, Arbeit und Soziales, des Innenministeriums, des Justizministeri-
ums, des Kultusministeriums und dem Landespraventionsrat mit dem Ziel eingerichtet,
ein Programm zur Bekdmpfung des Schulschwénzens zu erarbeiten. Die Landesregierung
billigte im Mai 2002 das Eckpunkteprogramm der Arbeitsgruppe, welches u. a. vertragli-
che Vereinbarungen zwischen Schule und Erziehungsberechtigten (z. B. telefonische Er-
reichbarkeit wahrend des Tages), ein Ansprechpartnersystem (zwischen Schule und Ju-
gendhilfe), ein sog. Unterstitzungsteam aus Lehrkréften und Vertrauensschillern inner-
halb der Schule, begleitende kriminalpréventive Mal3nahmen der Polizei (zielgerichtete
Kontrollen wéhrend der Schulzeit an bekannten Jugendtreffpunkten) und die Bildung ei-
nes ,,runden Tisches* zwischen den beteiligten Kooperationspartnern vorsieht.
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Meine datenschutzrechtlichen Bedenken, insbesondere zu dem Informationsaustausch im
Ansprechpartner-System und im Rahmen des ,,runden Tisches, wurden ausgeraumt; die
genannten Unterstitzerteams kommen nur zum Einsatz, wenn die Freiwilligkeit bei alen
Beteiligten eindeutig feststeht. Der ,runde Tisch* wirft aus Datenschutzsicht deshalb
Probleme auf, weil viele unterschiedliche 6ffentliche und private Stellen in enger Koope-
ration dem Schulschwénzen entgegenwirken sollen. Hierbei missen allerdings die daten-
schutzrechtlichen Grenzen der Ubermittlung personenbezogener Informationen beriick-
sichtigt werden, die sich aus den jeweiligen Fachgesetzen (z. B. Sozialgesetzbuch, Schul-
gesetz, Gefahrenabwehrgesetz) ergeben. Die aus meiner Sicht beste Losung wére es,
Problemfélle in anonymisierter bzw. pseudonymisierter Form zu erdrtern. Unter Na-
mensnennung der Betroffenen dirfen Einzelheiten Uber Schulschwénzer nur so weit am
»rfunden Tisch* thematisiert werden, wie die Daten allen Teilnehmern nach den einschl&
gigen Vorschriften tbermittelt werden dirfen. Durch ein Gespréch mit den projektleiten-
den Polizeibeamten konnte ich mich davon Uberzeugen, dass insbesondere die begleiten-
den kriminal préventiven Mal3nahmen datenschutzgerecht durchgefiihrt werden. Ich habe
mir vorbehalten, das Projekt nach seiner Einflhrung zum 1. August 2002 weiter zu be-
gleiten und die datenschutzkonforme Umsetzung an praktischen Einzelfallen zu tberprii-
fen.

14.3 Datentiber mittlungen von Schulen an Private

Zur Orientierung der Verwaltung an den Interessen der Blrger gehdrt insbesondere, dass
die Verwaltungsstellen sich as Dienstleister verstehen und die Servicefunktion ihres
Handelns betonen. Diese Entwicklung ist uneingeschrénkt zu begriif}en, ein solches Auf-
gabenverstandnis darf aber gesetzliche Grenzen des Verwaltungshandelns nicht beiseite
schieben.

Darauf habe ich mehrfach Landesbehdrden wie Kommunen hinweisen missen, die unter
Berufung auf ihre Blrgerorientierung Datentibermittlungen vorgenommen haben, fir die
eine Rechtsgrundlage nicht vorhanden war.

So teilten mehrere kommunale Schuldmter Namen und Anschriften der Elternratsvorsit-
zenden ihrer Schulen Kommunal- und Landespolitikern mit, die diese Personen zu politi-
schen Diskussionsveranstaltungen einladen wollten, um mit ihnen strukturelle Verande-
rungen im Schulbereich zu erdrtern.

Dieses Vorgehen wurde zum Teil mit der Einschétzung gerechtfertigt, mit schulpoliti-
schen Diskussionen werde ein Beitrag zur politischen Willensbildung geleistet, den man
von kommunaler Seite unterstiitzen misse. In einem Fall meinte ein Landkreis gar, ein
Parlamentarier bzw. eine politische Partei habe aufgrund des Parteiengesetzes ein rechtli-
ches, d. h. auf die Durchsetzung von Rechtsanspriichen abzielendes Interesse an der
Kenntnis solcher Daten. Die Burger, die sich am mich wandten, sahen dies anders. Sie
haben Recht.

Eine Datentibermittlung an Private (dazu zdhlen auch die Parteien) kommt auch bei dem
hier anzunehmenden 6ffentlichen, mindestens aber zu bejahenden berechtigten privaten
Interesse nur in Betracht, wenn die von der Datenibermittiung Betroffenen dem nicht
widersprochen haben. Die Elternratsvorsitzenden hétten somit zundchst auf die beabsich-
tigte Datenweitergabe und ihre Moglichkeit, dieser Verfahrensweise zu widersprechen,
hingewiesen werden miissen. Erst beim Ausbleiben eines Widerspruchs durften die Daten
Ubermittelt werden (8§ 13 Abs. 1 Nr. 3 NDSG).

In der Regel haben sich die betroffenen Kommunen nach entsprechender Aufklérung die-
ser rechtlichen Beurteilung angeschlossen. In einem Fall musste ich allerdings das Ver-
halten einer Stadt beanstanden, weil sie sich trotz eines vorausgegangenen Hinweises der
Bezirksregierung mit dieser Rechtslage nicht anfreunden wollte und sich auch mir ge-
genliber stréubte, den Rechtsverstol’ einzusehen. Der Blrgermeister hat daraufhin zwar
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bedauert, dass hierdurch der Handlungsrahmen der Stadt als Dienstleister eingeschrankt
werde, sich aber schlief3ich der Rechtslage geflgt.

Die gleiche Rechtslage gilt auch fiir die immer wieder vorkommenden Félle der Uber-
mittlung personenbezogener Daten ehemaliger Schiler durch die Schulverwaltung. Ob es
sich um , Gutscheinaktionen“ oder um andere Werbemal3nahmen der privaten Stellen
handelt, die Ubermittlung von Namen, Adressen oder Telefonnummern ehemaliger
Schiler oder Schilerinnen ist nur mit deren Einwilligung oder unter den oben geschil-
derten gesetzlichen Voraussetzungen des 8§ 13 Abs. 1 Nr. 3 NDSG zul&ssig.

14.4 Informations- und Auskunftsrecht von Eltern volljahriger Schiler

Der Amoklauf eines volljahrigen Schilersin Erfurt, dem mehrere Lehrkrafte und Schuler
zum Opfer gefallen sind, hat in den Landern eine lebhafte Diskussion darliber ausgel 0<t,
ob Eltern von der Schule Uber Aufféligkeiten im Verhalten volljdhriger Schiler unter-
richtet werden sollten. Gefordert wird diese Unterrichtung im Wesentlichen bel gravie-
renden Schulverstof3en, verhdngten Ordnungsmal3nahmen, Alkoholproblemen oder einem
deutlichen Leistungsabfall der Heranwachsenden. Bayern hat dieses Problem inzwischen
gesetzlich geregelt. Danach sollen die dortigen Schulen frihere Erziehungsberechtigte
volljéhriger Schiler, die das 21. Lebengahr noch nicht vollendet haben, Uber Ordnungs-
mal3nahmen unterrichten. Auch eine Information Uber den Leistungsstand dieser Schiler
ist zulassig. Andere Lander erwégen zum Teil, den Schulen durch entsprechende Erlass
regelung eine solche Verpflichtung aufzuerlegen. Auch in Niedersachsen wird dariber
diskutiert, mit welchen Mitteln diesem Problem begegnet werden kann. Ich habe das
Fachressort darauf hingewiesen, welche datenschutzrechtlichen Gesichtspunkte hierbei
zu beachten sind.

Die Unterrichtung der Eltern tber das schulische Verhaten volljéhriger Séhne und
Tochter greift in deren Recht auf informationelle Selbstbestimmung ein. Nach der Recht-
sprechung des Bundesverfassungsgerichts und dem Niedersachsischen Datenschutzgesetz
besteht dieses Recht in der Befugnis, grundsétzlich selbst zu bestimmen, wann und inner-
halb welcher Grenzen personliche Lebenssachverhalte offenbart werden. Eine Informati-
on der Eltern kommt deshalb nur in Betracht, wenn entweder eine gesetzliche Regelung
oder aber eine Einwilligung der betroffenen Schiller vorliegt.

Der Umstand, dass Schiller dieses Alters in der Regel noch zum Familienverband geho-
ren und von ihren Eltern wirtschaftlich abhangig sind, spielt in diesem Zusammenhang
keine ausschlaggebende Rolle. Rechtlich ist unbestritten, dass das Recht der Eltern auf
Pflege und Erziehung mit fortschreitendem Alter des Kindes abnimmt und mit dessen
Volljahrigkeit erlischt. Die Personensorge beschréankt sich nach ihrer rechtlichen Aus-
gestaltung auf minderjdhrige Kinder. Deshalb kann mit diesem Gesichtspunkt kein Vor-
rang eines Informationsanspruchs der Eltern gegeniiber dem informationellen Selbstbe-
stimmungsrechts der volljahrigen Schilerin oder des volljahrigen Schilers begriindet
werden.

Ob es praktikabel ist, die in Rede stehende Datentibermittiung auf eine Einwilligung zu
stiitzen, mag man bezweifeln. Schiler, die in gespannten Familienverhétnissen leben,
werden eine solche Einwilligung oftmals von vornherein nicht geben. Im Ubrigen kann
eine erteilte Einwilligung jederzeit fur die Zukunft widerrufen werden. Schon deshalb
dirfte sie kaum eine verlassiiche Grundlage fir entsprechende schulische Mitteilungen
darstellen. Eine Lésung kann auch nicht darin gesehen werden, dass die Einwilligung
unterstellt wird.

Aus anderen Landern sind mir Uberlegungen bekannt geworden, wonach eine Einwilli-
gung angenommen werden soll, solange die Schiler der Unterrichtung ihrer Eltern nicht
widersprechen. Auch wenn die Heranwachsenden zuvor auf diese Widerspruchsmoglich-
keit hingewiesen worden sind, ist eine solche Verfahrensweise mit dem Datenschutzrecht
nicht zu vereinbaren. Die Einwilligung bedarf grundsétzlich der Schriftform (8 4 Abs. 2

111



Nieder sachsischer Landtag — 14. Wahlperiode Drucksache 14/4000

NDSG). Besondere Umstande, die ausnahmsweise eine andere Form zulassen konnten,
liegen hier nicht vor. Ein blofRes Schweigen kann deshalb nicht als Zustimmung gewertet
werden.

8§13 Abs.1 Nr. 3 NDSG lasst eine Widerspruchddsung fir eine Datentibermittlung an
Private allerdings dann zu, wenn diese entweder im 6ffentlichen Interesse liegt oder hier-
fur ein berechtigtes Interesse geltend gemacht wird. Ob ein 6ffentliches Interesse bejaht
werden kann, mag zweifelhaft sein. Ein berechtigtes Interesse der Eltern ist fraglos gege-
ben. Es kann jedoch von der Schule nicht unterstellt, sondern muss nach der gesetzlichen
Regelung bekundet werden. Dieses Verfahren setzt deshalb zunéchst voraus, dass die
Eltern von der Schule auf die Unterrichtung angesprochen werden und ihr Interesse daran
geltend machen. Danach wirde die Schule die Schiler Uber die beabsichtigte Daten-
Ubermittlung unterrichten und auf die Mdglichkeit des Widerspruchs hinweisen. Unter-
bleibt dieser, kann die Unterrichtung der Eltern erfolgen.

Will man die praktischen Probleme einer Einwilligungs- oder Widerspruchslésung ver-
meiden, kommt nur eine gesetzliche Regelung in Betracht. Durch Verwaltungsvorschrift,
auch wenn sie nur vorlaufigen Charakter bis zum In-Kraft-Treten einer Gesetzesvor-
schrift haben sollte, ist es nicht moglich, in grundrechtlich geschiitzte Rechtspositionen,
wie das informationelle Selbstbestimmungsrecht, einzugreifen. Ein solcher Eingriff, der
in der Ubermittlung der Schillerdaten an die Eltern liegt, ist nach der Rechtsprechung des
Bundesverfassungsgerichts nur durch eine normenklare gesetzliche Regelung maglich,
die durch ein Uberwiegendes offentliches Interesse gerechtfertigt ist. Dieses Interesse
durfte mit dem Personensorgerecht der Eltern nicht zu begriinden sein, da sich dieses
Recht nicht mehr auf volljahrige Kinder erstreckt. Ob auf3erhalb des Personensorgerechts
ein Uberwiegendes Interesse der Offentlichkeit an der Unterrichtung der Eltern bestent,
das den Eingriff in das Grundrecht der Betroffenen auf Datenschutz rechtfertigen kann,
musste im Falle einer beabsichtigten gesetzlichen Regelung eingehend geprift und Uber-
zeugungskréftig darlegt werden. Sofern eine solche gesetzliche Regelung fur bestimmte
Fallgestaltungen die Entscheidung in das Ermessen der Schule stellen sollte, muss sicher-
gestellt sein, dass die aus Sicht der volljahrigen Schilerin oder des volljéhrigen Schilers
zu beriicksichtigenden Gesichtspunkte von der Schule in die Abwégung mit einbezogen
werden kdnnen.

Das Kultusministerium hat sich fir die Einwilligungslésung entschieden. Es hat in die
Grundsatzerlasse fur die einzelnen Schulformen eine Regelung aufgenommen, wonach
eine Information der Eltern erfolgen soll, wenn eine schriftliche Einwilligung der volljah-
rigen Kinder vorliegt.

Um Missverstandnisse zu vermeiden, mochte ich betonen, dass eine Unterrichtung der
Erziehungsberechtigten minderjéhriger Schiler auf der Grundlage des Niedersachsischen
Schulgesetzes (8 31) problemlos méglich ist.

145 Das neue Hochschulgesetz

1451 Einzelregelungen zum Datenschutz treffen die Hochschulen selbst

Mit dem am 24. Juni 2002 vom Niederséchsischen Landtag beschlossenen Gesetz zur
Hochschulreform ist eine Neufassung des Niederséchsischen Hochschulgesetzes (NHG)
verabschiedet worden. Dieses Gesetz stérkt die Selbststandigkeit der Hochschulen und
gibt ihnen neue Gestaltungsmoglichkeiten in wichtigen Datenschutzfragen. Allerdings
werden die Hochschulen angehalten, normenklare Regelungen in eigenstandigen Ord-
nungen zu treffen, zum Beispiel fir die Nutzung personenbezogener Daten. In diesem
Zusammenhang sind insbesondere die 88 5 und 17 von Bedeutung. Wéahrend § 17 allge-
meine Grundlagen zur Verarbeitung personenbezogener Daten durch die Hochschulen
legt, befasst sich § 5 ausfuhrlich mit Fragen der Evaluation. Insbesondere dieser Bereich
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hatte in der Vergangenheit Anlass zur kritischen Auselnandersetzung mit der Praxis eini-
ger Hochschulen gegeben.

14.5.2 Verarbeitung per sonenbezogener Daten an Hochschulen

§ 17 Abs. 1 NHG bildet die generelle Grundlage fir die Verarbeitung personenbezogener
Daten an Hochschulen, soweit es sich um Daten von Hochschulangehdrigen, Mitgliedern
oder Studienbewerbern handelt, die fir die Einschreibung, die Teilnahme an Lehrveran-
staltungen und Prifungen, die Nutzung von Hochschuleinrichtungen sowie die Kontakt-
pflege mit ehemaligen Hochschulmitgliedern erforderlich sind. Diese Verarbeitung muss
in hochschuleigenen Ordnungen festgelegt sein. Die Daten dirfen auch fur die Erfillung
der Ubrigen Aufgaben der Hochschulen sowie fir Zwecke der Evaluation nach § 5 ver-
wendet werden. Weiter gibt das Gesetz den Hochschulen M églichkeiten an die Hand, mit
Hilfe von Ordnungen die Verwendung von mobilen Speichermedien (Chipkarten o. A.)
verpflichtend zu regeln.

In 8 17 Abs. 2 NHG sind Regelungen des alten Hochschulgesetzes tibernommen worden,
die es erlauben, von Hochschulmitgliedern und -angehérigen Daten zur Beurteilung von
Bewerbungssituation, der Lehr- und Forschungstétigkeit, des Studienangebots sowie des
Ablaufs von Studium und Prifung zu verarbeiten. Sollen Auskunftspflichten begriindet
oder Erhebungen ohne Einwilligung der Betroffenen zugelassen werden, kann dies nur
Uber eine hochschulinterne Ordnung geschehen, die eine Reihe von Vorgaben zu erfillen
hat. Daten, die in diesem Rahmen erhoben werden, sind zum frihestméglichen Zeitpunkt
ZuU anonymisieren.

14.5.3 Evaluation

§5 NHG gibt den Hochschulen auf, die Erfullung ihrer Aufgaben in regelméliigen Ab-
sténden zu begutachten und zu bewerten.

Das Verfahren der internen Evaluation hat die Hochschule in einer Ordnung zu regeln.
Auf der Grundlage der internen Evaluation erfolgt in regelmaRigen Abstdnden eine ex-
terne Evaluation; die Ergebnisse der Evaluationen sollen verdffentlicht werden. Fir den
begrenzten Bereich der Evaluation im Bereich der Lehre sieht die Vorschrift vor, dass
den Studierenden Gelegenheit zu geben ist, die Qualitét der Lehrveranstaltungen zu be-
werten. Die Ergebnisse sind dem Prasidium der Hochschule vorzulegen und zusammen
mit den erforderlichen Mal3nahmen Gegenstand der Rechenschaftspflicht des Prasidiums.
Das Bewertungsverfahren und das Verarbeiten der personenbezogenen Daten des wissen-
schaftlichen oder kinstlerischen Personals hat die Hochschule in einer Ordnung zu re-
geln; dabei ist auf die frihestmdgliche Anonymisierung der Daten hinzuwirken.

Da esim Ministerium fur Wissenschaft und Kultur keine Planungen fir die Entwicklung
von Musterordnungen fir die entsprechenden Bereiche gibt, werden die Hochschulen mit
der Notwendigkeit, Regelungen in Form von Ordnungen zu treffen, leider allein gelassen.
Daher versuche ich in einem Arbeitskreis mit Vertretern der Hochschul verwaltungen und
deren behordlichen Datenschutzbeauftragten einen Rahmen fir die bendtigten Ordnungen
zu entwickeln, der die wesentlichen datenschutzrechtlichen Aspekte vorgibt und von den
Hochschulen a's Ausgangspunkt fir eigene Ordnungen genutzt werden kann. Durch eine
datenschutzgerechte Gestaltung der jeweiligen Hochschulordnungen kdnnte kiinftig eine
erhebliche Anzahl von Eingaben aus diesem Bereich vermieden werden. In der Vergan-
genheit wurde insbesondere die Lehr-Evaluation kritisiert.

15 Soziales

Angesichts knapper Kassen in alen offentlichen Bereichen ist es unabwendbar gewor-
den, ungerechtfertigte Sozialleistungen zu vermeiden. Die Finanznot der &ffentlichen
Hénde hat im Sozialbereich eine Entwicklung angestof3en, die zu zunehmenden Datenab-
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gleichen zwischen unterschiedlichen Leistungstrdgern und sonstigen Stellen fihrt, um ei-
nem Leistungsmissbrauch entgegenzuwirken. Einzelheiten zu diesen Verfahren habe ich
in meinem XIV. Tétigkeitsbericht unter Nr. 18.1 dargestellt.

Aus den Eingaben Betroffener im Berichtszeitraum habe ich den Eindruck gewonnen,
dass Uber diese Datenabgleiche hinausin der Praxis der Sozialémter die V oraussetzungen
von Leistungsanspriichen weitaus griindlicher gepriift werden as noch vor Jahren. Die
mit einer solchen Verfahrensweise notwendigerweise verbundenen Datenerhebungen be-
rihren natirlich auch die personlichkeitsrechtlichen Belange der betroffenen Personen.
Datenschutzrechtlich ist gegen ein solches , schérferes® Vorgehen der Sozialbehorden
solange nichts einzuwenden wie es die gesetzlichen Grenzen nicht Uberschreitet. Dies
musste ich Petenten immer wieder mitteilen, die in einer gednderten Verwaltungspraxis
datenschutzrechtliche Probleme sahen. Das behordliche Verhalten darf alerdings die Hil-
fesuchenden nicht einer Totalkontrolle unterwerfen. Das Verhdtnismaliigkeitsprinzip ist
selbstverstandlich auch hier zu beachten. Auch pauschale Einwilligungserklarungen, die
den Sozialbehorden eine Datenerhebung bei Dritten ermdglichen sollen, dirfen den Hil-
fesuchenden nicht ,, abgendtigt” werden. Trotz zahlreicher Hinweise zu dieser Problema-
tik werden mir immer wieder Félle vorgetragen, in denen Sozialdmter sich inhaltlich un-
bestimmte, fur die Hilfesuchenden nicht durchschaubare ,, Einwilligungen” fur eine nicht
erforderliche Datenverarbeitung erteilen lassen.

In meiner Beratungs- und Kontrolltétigkeit habe ich besonderes Augenmerk darauf ge-
legt, dass die verstérkte Kontrolldichte nicht dazu fuhrt, die grundgesetzlich geschiitzten
Belange Hilfesuchender beiseite zu dréngen.

Uber solche Anderungen in der Verwaltungspraxis hinaus werden die verstarkten Bemi-
hungen zur Bekédmpfung der Arbeitslosigkeit zu einem grundlegenden Umbau der Sozi-
averwaltung und der bisherigen Vermittlungspraxis fuhren.

Mit dem Gesetz zur Verbesserung der Zusammenarbeit zwischen Arbeitsémtern und Tré&
gern der Sozialhilfe vom 2. November 2000 hat der Gesetzgeber bereits neue Wege der
Zusammenarbeit zwischen Arbeits- und Sozialdmtern zugelassen. Weitreichende struktu-
relle Anderungen werden sich kiinftig durch die grundlegende Neuausrichtung der Ar-
beitsmarktpolitik aufgrund der Vorschlége der Hartz-Kommission ergeben. Die Kommis-
sion will eine Halbierung der Arbeitslosenzahlen bis Ende 2005 erreichen, fir Beitrags-
und Steuerzahler werden Einsparungen von 20 Milliarden Euro angestrebt. Unmittel bar
nach dem Bekanntwerden dieser Vorschlége hat die Bundesregierung erkléart, sie werde
dieses Konzept umsetzen. Dazu soll die Arbeitsverwaltung neu strukturiert und die Ar-
beitsverteilung zwischen Arbeits- und Sozialverwaltung neu festgel egt werden.

15.1  Verstérkte Prufung von Leistungsanspr iichen

Um ein Urteil dariber zu erméglichen, ob die verscharfte Kontrollpraxis zu datenschutz-
rechtlichen Nachteilen fir die Hilfesuchenden gefiihrt hat, habe ich zunéchst bei einzel-
nen Sozialdmtern mit einer Querschnittsprifung begonnen, die im Ergebnis zu einer Be-
standsaufnahme der Datenschutzpraxis bei der herkémmlichen Datenverarbeitung fihren
soll.

Angesichts des Eindrucks, den an mich herangetragene Beschwerden nahe legen, war bei
den bisher von mir gepriuften Stellen die im Kern positive Einstellung zum Datenschutz
bemerkenswert. Trotz der bestehenden starken Arbeitsbelastung begegnete ich durchgéan-
gig offenen und engagierten Mitarbeitern. In der Regel war man bemiht, die von mir
festgestellten Méngel und Verstélze umgehend abzustellen. Insbesondere Méngel in der
Datensicherheit, z. B. nicht abschliefRbare Aktenschrénke, tUberflllte Archive oder veral-
tete SchliefRanlagen, waren nicht auf die Sorglosigkeit der Mitarbeiter und Mitarbeiterin-
nen, sondern auf fehlende Mittel im Haushalt der Kommunen zurtickzufiihren.
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Problematischer war die Situation hinsichtlich der bereits angesprochenen pauschalen
Einwilligungen. Die Antrége auf Soziahilfe waren jeweils mit einer Einwilligungserklé
rung zur Befreiung vom Bankgeheimnis versehen, welche von jedem Hilfesuchenden ab-
zugeben war.

Ich habe darauf hingewirkt, dass diese Einwilligungen nur noch in besonderen, begriin-
deten Einzelfdllen unter Beachtung der Grundsétze der Erforderlichkeit und Verhédtnis-
méaf3igkeit angefordert werden.

Ein geeignetes Mittel zur stdrkeren Kontrolle wird von Sozialamtern vor alem in Haus-
besuchen bei den Hilfesuchenden gesehen. Wiederholt erreichten mich Eingaben, in de-
nen aufgebrachte Petenten die Frage stellten: ,Durfen Hausbesuche Uberhaupt durchge-
fuhrt werden?* Die Antwort ist: ,,Ja, aber nur wenn diese Form der Datenerhebung wegen
der Besonderheiten des Falles gerechtfertigt ist.“ Zu bedenken ist vor allem, dass Haus-
besuche das Grundrecht auf Unverletzlichkeit der Wohnung (Art. 13 GG) tangieren. Nur
unter besonderen V oraussetzungen sind sie deshalb ein geeignetes und angemessenes und
damit auch datenschutzrechtlich zuldssiges Mittel der Bedarfsfeststellung. Gegen den
Willen des Wohnungsinhabers diirfen sie aber nicht durchgefihrt werden.

Was bel Hausbesuchen zu beachten ist, sollte vorab in einer Dienstanweisung wie folgt
festgelegt werden:

— Vor Durchfihrung eines Hausbesuches ist stets zu prifen, ob nicht andere Méglich-
keiten der Sachverhaltsklarung bestehen, die weniger tief in die Rechte der Betroffe-
nen eingreifen.

— Esmiussen konkrete Anhaltspunkte bestehen, die einen Hausbesuch rechtfertigen.
— DieGrinde fur den Hausbesuch miissen den Betroffenen offen gelegt werden.

—  Die Wohnungsinhaber miissen auf ihr Recht hingewiesen werden, dem Hausbesuch
zu widersprechen. Uber die zu erwartenden Folgen ihrer Weigerung sind sie aufzu-
klaren.

—  Eine Hausdurchsuchung ist unzuléssig.

— Befragungen Dritter sind nur zul&ssig, wenn die Voraussetzungen des § 67a Abs. 2
SGB X vorliegen.

— Der Hausbesuch muss von legitimierten Mitarbeitern der Sozialdmter durchgefihrt
werden.

Als sinnvoll kann sich die Einrichtung eines zentralen Auf3endienstes erweisen. Dadurch
kann ein einheitliches Vorgehen unter Beachtung der genannten Grundsétze sichergestel It
werden.

Weitere Hinweise zu diesem Thema finden Sie auf meiner Homepage unter dem Stich-
wort ,, Sozialhilfeermittlungen* (Themen-Sozia daten-Sozial hilfeermittlungen).

15.2 Umbau der Sozialverwaltung zur Bekdmpfung der Arbeitslosigkeit

Mit dem Gesetz zur Verbesserung der Zusammenarbeit von Arbeitsémtern und Trégern
der Soziahilfe vom 20. November 2000 hat der Gesetzgeber mit den 88 421d SGB ||
und 18a BSHG Experimentierklauseln geschaffen, die es ermdglichen sollen, in Modell-
projekten neue Formen der Zusammenarbeit zwischen Arbeits- und Sozialdmtern zu er-
proben. Bundesweit haben sich ca. 30 Arbeits- und Sozialamter zu entsprechenden Mo-
dellvorhaben zusammengefunden, drei davon in Niedersachsen.

Unter der Bezeichnung MoZART (Modellvorhaben zur Verbesserung der Zusammenar-
beit zwischen Arbeitsédmtern und Tragern der Sozialhilfe) werden Arbeitssuchende bera-
ten und vermittelt. Im Rahmen der Modellvorhaben missen Probleme, die sich aus der
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unterschiedlichen Zielsetzung und organisatorischen Zuordnung der beteiligten Behorden
ergeben, gelost werden. Aufgabe der Sozialamter ist bisher in erster Linie die Sicherung
des notwendigen Lebensunterhalts, die Arbeitsamter hingegen sind fir die Arbeitsver-
mittlung zusténdig. Das ortliche Arbeitsamt unterliegt als Teil der Bundesanstalt fir Ar-
beit der Kontrolle des Bundesarbeitsministers, die Sozialhilfegewahrung ist dagegen eine
kommunale Selbstverwaltungsaufgabe der Kreise und der kreisfreien Stadte, die der Auf-
sicht des Landes unterliegen. Aus Datenschutzsicht ergeben sich u. a. folgende Fragen:

— Welche personenbezogenen Daten dirfen an einen potenziellen Arbeitgeber Uber-
mittelt werden?

— Dirfen Bedienstete des Sozialamtes die Datenbesténde des Arbeitsamtes einsehen
und umgekehrt oder ist die Zugriffsmoglichkeit auf die jeweils am konkreten Projekt
beteiligten Bediensteten dieser Amter beschrankt?

— Wem gegenliber sind die Betreiber des Modellprojektes verantwortlich und wer bt
die Aufsicht und die Kontrolle aus?

Auf diese und andere datenschutzrechtliche Fragen gibt das Gesetz keine konkrete Ant-
wort. Die Regierungsfraktionen SPD und BUNDNIS 90/DIE GRUNEN haben seinerzeit
durch Einbringung eines Fraktionsentwurfs im Bundestag das interministerielle Abstim-
mungsverfahren ,umgangen“. Datenschutzgesichtspunkte sind deshalb alenfalls am
Rande zur Sprache gekommen. Fur die Verwaltungspraxis haben sich dadurch vielfétige
datenschutzrechtliche Probleme ergeben.

Im Rahmen einer Begleitforschung zu MoZART st das ,infas-Institut fir angewandte
Sozialwissenschaft” vom Bundesministerium fir Arbeit und Sozialordnung beauftragt
worden, eine wissenschaftliche Evaluation zu diesen M odellvorhaben durchzufihren.

Diese Evaluation soll die Modellvorhaben mit empirischen Ergebnissen unterstiitzen, die
Wirkung der unterschiedlichen Erprobungsmodelle bewerten und tragfahige Empfehlun-
gen fir die Gesetzgebung aussprechen.

Um die fur die Durchfihrung dieser Evaluation erforderliche Genehmigung der obersten
Landesbehdrde fir die Ubermittlung von Sozialdaten (8§75 SGB X) zu erhalten, wurde
das Evaluationsvorhaben vom ,infas-Institut* den Datenschutzbeauftragten der Lander
und des Bundes vorgestellt. Nach der Erdrterung der datenschutzrechtlichen Belange und
mehreren ,, Nachbesserungen” des Instituts wurde die Genehmigung vom Ministerium fir
Frauen, Arbeit und Soziales erteilt.

Um die an den Modellvorhaben beteiligten niederséchsischen Sozialdmter zu unterstiit-
zen, werde ich die datenschutzrechtlichen Probleme mit ihnen erortern.

Der Umbau der Arbeitsverwaltung nach den Vorstellungen der Hartz-Kommission geht
weit Uber den Ansatz von MoZART hinaus, trifft sich mit diesem Vorhaben aber in der
Zielsetzung, Arbeits- und Sozialdmter als Jobcenter organisatorisch zusammenzulegen.
Bei den Jobcentern oder bel Privatvermittlern sollen Personal service-Agenturen angesie-
delt werden, die Arbeitdosen eine Beschéftigung als Leiharbeiter anbieten. Das Hartz-
Konzept setzt voraus, das personenbezogene Daten zwischen Arbeits- und Sozialverwal -
tung ausgetauscht werden. Die Einbindung privater Stellen macht es auf3erdem notwen-
dig, an diese sowohl Daten zu Ubermitteln wie von ihnen Daten zu erhalten. Sicherge-
stellt werden muss dabei insbesondere, dass keine Sozialdaten an eine Stelle gelangen,
die diese Daten fur ihre gesetzlich auszugestaltende Aufgabenwahrnehmung nicht ben-
tigt. Unter datenschutzrechtlichen Gesichtspunkten werde ich zusammen mit den Daten-
schutzbeauftragten aus Bund und Léndern den kiunftigen Gesetzgebungsprozess kritisch
begleiten und darauf achten, dass die datenschutzrechtlichen Belange der Betroffenen
gewahrt bleiben.
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16 Gesundheit

16.1 Gesundheitsdatenschutz in Nieder sachsen

Nachdem es bereits zur Routine geworden war, in meinen Tétigkeitsberichten auf die
Notwendigkeit der Schaffung bereichsspezifischer Regelungen zur Verarbeitung von Ge-
sundheitsdaten hinzuweisen (so zuletzt in Nr. 5.3 des XV.TB LfD Nds. 1999/2000),
kann ich nunmehr berichten, dass die Arbeiten zur Schlief3ung dieser datenschutzrechtli-
chen Licke im Ministerium fir Frauen, Arbeit und Soziales aufgenommen wurden.

Im Februar 2002 habe ich in einer Besprechung mit Vertretern des Ministeriums verein-
bart, fUr die Regelung der datenschutzgerechten Verarbeitung von Gesundheitsdaten eine
gemeinsame Arbeitgruppe einzurichten, die zunédchst die regelungsbediirftigen Bereiche
ermitteln und anschlief?end Vorschldge fur die konkrete Umsetzung vorlegen soll. Die
Arbeitsergebnisse sollen innerhalb eines Jahres vorliegen, um zu Beginn der
XV. Legidaturperiode des Landtages in das Gesetzgebungsverfahren eintreten zu kén-
nen.

Die Arbeitsgruppe hat die umfangreichen Materialien zur weiteren Bearbeitung in vier
Themenbldcke und einen allgemeinen Teil gegliedert. Es sind dies: Offentlicher Gesund-
heitsdienst  (Gesundheitsdmter, Gesundheitsberichterstattung,  Sozia psychiatrische
Dienste, Heilpraktikerwesen), Stationdrer Gesundheitssektor (Krankenhéuser, Landes-
krankenhduser, Maliregelvollzug, Reha-/Versorgungseinrichtungen), Ambulanter Ge-
sundheitssektor (Suchtberatungsstellen, Ausibung der Heilkunde nach dem Heilprakti-
kergesetz, Kammergesetz flr Heilberufe), Allgemeine und Grundsatzfragen (Verarbeiten
von Daten, Subsidiaritét, Einwilligung, Datenverarbeitung im Auftrag, Rechte von Pati-
enten, Auskunft und Akteneinsicht, Outsourcing, L&schen von Daten).

Fur die einzelnen Themenbltcke hat die Arbeitsgruppe zwischenzeitlich erste Rege-
lungsvorschlage erarbeitet. Bei den bisherigen Uberlegungen wurde die Frage ausge-
klammert, ob die erforderlichen bereichsspezifischen Regelungen in einem eigenen Ge-
sundheitsdatenschutzgesetz wie in Nordrhein-Westfalen umgesetzt werden sollten.

Ich werde die Arbeiten an diesem von mir seit langem geforderten Regelungswerk zum
Datenschutz im Gesundheitswesen aufmerksam und konstruktiv begleiten und verbinde
damit die Hoffnung, dass ein Aufgreifen dieser Problematik in zukinftigen Tétigkeitsbe-
richten von mir nicht mehr angemahnt werden muss.

16.2 Regelungen zum datenschutzger echten Umgang mit Gentests sind dringend
notwendig

Nachdem mit der Erstellung einer detaillierten Karte des menschlichen Erbgutes die erste
Phase des Humangenomprojektes (vgl. XV. TB LfD Nds. 1999/2000) abgeschlossen
worden ist, werden Gentests as Mittel der medizinischen Diagnostik in rasanten Schrit-
ten weiterentwickelt. Ende 2000 wurden in Deutschland Gentests fur Uber 300 verschie-
dene Krankheiten angeboten. Die Entwicklung der sog. Genchip-Technologie flhrt dazu,
dass mit einer einzigen Probe eine Vielzahl von Tests durchgefiihrt und deren Ergebnisse
elektronisch weiterverarbeitet werden kdnnen. Da die Tests immer leistungsfahiger,
leichter zu handhaben und billiger werden, gehéren sie in den verschiedensten Bereichen
der Medizin, zunehmend aber auch auf}erhalb der eigentlichen medizinischen Diagnostik,
fast schon zum ,, Alltagsgeschéft”. So gibt es

—  Gentests zur Diagnosesicherung bereits aufgetretener Erkrankungen,

— Tests zur Diagnostik von Krankheitsdispositionen, ohne dass die Krankheit bereits
ausgebrochen ist ( sog. ,pradiktive” Gentests, die der Vorhersage dienen, ob die ge-
testete Person z. B. das Brustkrebs- oder Alzheimer-Gen besitzt),

— Anwendungen im Rahmen der vorgeburtlichen Diagnostik,
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—  Genetische Reihenuntersuchungen (Screenings) z. B. als Angebot von Krankenversi-
cherungen oder in der Arbeitsmedizin,

— Pharmakogenetische Tests zur Ermittlung genetisch bedingter Unterschiede in der
Resaktion auf bestimmte pharmazeutische Wirkstoffe,

—  Abstammungstests (sog. V aterschaftstests),

— Gentests zur Identifizierung im Rahmen der Strafverfolgung (sog. genetischer Fin-
gerabdruck).

Unter den ohnehin sensiblen Gesundheitsdaten nehmen genetische Daten eine Sonder-
stellung ein, denn genetische Informationen haben gegeniiber anderen medizinischen In-
formationen ein deutlich hoheres prédiktives Potential und sind damit in der Regel nicht
nur fir den Getesteten selbst, sondern auch fir Familienangehérige von elementarer Be-
deutung. Bei missbrauchlicher Verbreitung und Verwendung des Wissens kénnen soziale
Stigmatisierung und Diskriminierung die Folge sein (z. B. negative Auswirkungen auf
Arbeits- und Versicherungsverhéltnisse). Genetische Proben bieten Uber den eigentlichen
Anlass der Probenentnahme und Untersuchung hinaus ein hohes Nutzungspotential fir
weitere (Forschungs-)Zwecke (Genchiptechnologie, Aufbau von Gendatenbanken), die
die betroffene Testperson nicht ohne weiteres tiberblicken und beeinflussen kann. An den
Umgang mit erhobenen genetischen Daten sind daher besondere Anforderungen zu stel-
len.

Zu bedenken ist dartiber hinaus, dass mit Hilfe der Gentests auch Krankheiten diagnosti-
ziert werden konnen, fir die es bisher keine oder nur sehr eingeschrénkte Therapiemog-
lichkeiten gibt. In vielen Féllen bedeutet der positive Befund aber lediglich, dass die
Testperson die Anlage fur eine bestimmte Krankheit hat. Ob und unter welchen Umstén-
den die Krankheit jemals wirklich zum Ausbruch kommen wird, dartiber sind im Regel-
fall keine verlassichen Voraussagen mdglich. Die betroffene Person wird damit zum
»gesunden Kranken“. Ein solches Wissen Uber eine mogliche Erkrankung im spéteren
Leben kann fir die weitere Lebensgestaltung bis hin zur Familienplanung zu einer erheb-
lichen psychischen Belastung werden.

Esist daher unerlasdlich, vor der Durchfiihrung von Gentests strenge Mal3stabe an die Er-
forderlichkeit zu stellen und eine umfassende und qualifizierte Beratung der Betroffenen
sicherzustellen.

Die rechtliche - insbesondere die datenschutzrechtliche - Absicherung konnte mit der sich
ausweitenden Testpraxis bisher nicht Schritt halten, obwohl von vielen Seiten seit langem
eine rechtliche Ausgestaltung des Umgangs mit genetischen Daten gefordert wird (vgl.
Nr. 5.3 des XV. TB LfD Nds. 1999/2000). Abgesehen von der in der Strafprozessord-
nung und dem DNA-Identitétsfeststellungsgesetz von 1998 normierten Nutzung geneti-
scher Fingerabdriicke im Rahmen der Strafverfolgung stehen gesetzliche Regelungen
bislang noch aus.

Im Dezember 2000 hat die Enquéte-Kommission ,, Recht und Ethik der modernen Medi-
zin* des Bundestages an die Datenschutzbeauftragten des Bundes und der Lander einen
umfangreichen Fragenkatalog gerichtet und um eine Bewertung der Problematik aus da-
tenschutzrechtlicher Sicht gebeten. Unter der Federfuhrung Hamburgs ist eine ausfuhrli-
che Antwort erarbeitet und der Kommission im Februar 2001 zugeleitet worden (s.
http://www.bundestag.de/gremien/medi/dbs_fragen.pdf).

Ebenfalls im Februar 2001 nahm die von der 60. Datenschutzkonferenz eingesetzte Ar-
beitsgruppe ,, Genomanalyse”, an der ich mich beteiligt habe, die Arbeit auf. In vier ganz-
tégigen Treffen wurde erstmals ein kompletter Regelungsentwurf fir ein Gesetz zur Si-
cherung der Selbstbestimmung bei genetischen Untersuchungen (http://www.Ifd.nie-
dersachsen.de - Service / Empfehlungen Recht / Gentechnik) erarbeitet. Als Orientie-
rungshilfen dienten dabei die entsprechenden Entwiirfe aus der Schweiz sowie das Gster-
reichische Gentechnikgesetz.
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Der Entwurf der Arbeitsgruppe befasst sich mit den allgemeinen Zuléassigkeitsbedingun-
gen fur Gentests und macht Regelungsvorschlége fir die wichtigsten Anwendungsfelder
genetischer Untersuchungen in der Medizin, der Forschung, im Zusammenhang mit Ar-
beits- und Versicherungsverhaltnissen sowie zur Abklérung der Abstammung und zur
Identifizierung aufRerhalb der Strafverfolgung.

Folgende Kernanliegen des Entwurfs bilden auch die Grundlage fur eine erneute zu die-
ser Thematik gefasste Entschlieffung der 62. Datenschutzkonferenz vom 25./26. Okto-
ber 2001 (s. Anlage 16):

—  Starkung des Selbstbestimmungsrechts und des Rechts auf Nichtwissen durch einen
grundsétzlichen Einwilligungsvorbehalt fur die Durchfiihrung genetischer Untersu-
chungen,

— Information und Transparenz fir die betroffene Person durch Umschreibung des
notwendigen Aufklarungsumfangs,

— Qualitdt und Sicherheit genetischer Tests durch Arzt- und Zulassungsvorbehalte,

—  Schutz von Ungeborenen, Minderjdhrigen und nicht einsichtsféhigen Personen durch
abgestufte Beschrankung zugel assener Untersuchungsziele,

— Gewéhrleistung des Rechts auf Nichtwissen durch differenzierte Entscheidungs- und
Offenbarungsoptionen,

—  Verhinderung heimlicher Gentests durch das Gebot der Probennahme direkt in arztli-
cher Praxis oder im Labor,

—  Verhinderung von missbrauchlicher Nutzung genetischer Erkenntnisse im Arbeitsle-
ben und im Versicherungsverhdtnis durch ein grundsétzliches Verbot, Gentests oder
Testergebnisse zu fordern oder entgegenzunehmen,

—  Selbstbestimmung der Betroffenen auch im Forschungsbereich durch einen grund-
sdtzlichen Einwilligungsvorbehalt bei einzelnen Forschungsprojekten und Proben-
und Gendatenbanken,

— Sicherung zuverlassiger Pseudonymisierungsverfahren bei Proben- und Gendaten-
banken durch externe Datentreuhanderschaft,

— Hilfe fir die Betroffenen durch die Pflicht, im Rahmen der Forschung individuell
bedeutsame Untersuchungsergebni sse mitzuteilen,

— Absicherung der Regelungen durch die Einflhrung von Straftatbesténden,

— gefordert wird auch eine grundlegende Norm im Strafgesetzbuch, um Gentests ohne
gesetzliche Erméchtigung oder Einwilligung der betroffenen Person zu unterbinden.

Die EntschliefRung versteht sich als Anregung zu anstehenden Gesetzesinitiativen und zur
gesell schaftspolitischen Diskussion.

Auch die Enquéte-Kommision des Bundestages hat in ihrem am 14. Mai 2002 vertffent-
lichten Abschlussbericht (http://www.bundestag.de/btd/14/090/1409020.pdf) nachdriick-
lich die Schaffung einer gesetzlichen Grundlage fir den Umgang mit genetischen Daten
gefordert.

Zwar haben sich die Mitgliedsunternehmen des Gesamtverbandes der Deutschen Versi-
cherungswirtschaft (GDV) im Dezember 2001 freiwillig verpflichtet, prédiktive Gentests
nicht zur Voraussetzung eines Vertragsabschlusses zu machen und bis zu einer bestimm-
ten Pramienhthe auch auf die Vorlage bereits durchgefihrter Tests zu verzichten, sie ha
ben dieses Moratorium jedoch bis zum 31. Dezember 2006 befristet.
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Fur die XV. Legislaturperiode des Bundestages besteht also dringender Handlungsbedarf.
Die neue Bundesregierung hat sich im Koalitionsvertrag verpflichtet, den Entwurf eines
Gentest-Gesetzes vorzulegen, der auf folgenden Prinzipien aufbaut:

—  Freiwilligkeit,

—  Diskriminierungsverbot,

— Datenhoheit der Patienten,

— umfassende Aufklérung und Beratung,
—  strikter Arztvorbehalt,

— Nutzung des Ergebnisses nur fir individuelle Therapien.

16.3  Datenaustausch mit dem M edizinischen Dienst der Krankenversicherung

Immer wieder erreichen mich Eingaben betroffener Biirger, die die Ubermittlungspraxis
von Sozialdaten der Krankenkassen zum Medizinischen Dienst der Krankenversicherung
(MDK) beanstanden. Aber auch die Mitteilungspraxis des MDK war in der Vergangen-
heit wiederholt Gegenstand von Anfragen und Beschwerden. Dies war fir mich Anlass,
eine Datenschutzkontrolle bei einer Krankenkasse durchzufiihren.

Die Aufgaben desM DK und der rechtliche Rahmen

Die Beziehungen der Krankenkassen zum MDK werden nach den 88§ 276 und
277 Sozialgesetzbuch Teil V (SGB V) geregelt. Der MDK hat die Aufgabe, fur die
Krankenkassen Gutachten Uber das Vorliegen der Voraussetzungen sowie Art und Um-
fang von Leistungen zu erstellen. Seine Beteiligung kommt ferner in Betracht bel der Be-
urteilung von Arbeitsunfahigkeit, bei der Prifung, ob Pflegebedlrftigkeit vorliegt, oder
bei der Prifung der Voraussetzungen von Kurmafhahmen. Dartiber hinaus sollen die
Krankenkassen den MDK zu Rate ziehen, wenn es um allgemeine medizinische Fragen
der gesundheitlichen Versorgung und Beratung der Versicherten geht.

Nach § 276 Abs. 2 Satz 1 zweiter Halbsatz SGB V sind die Leistungserbringer in Féllen,
in denen die Krankenkassen nach § 275 Abs. 1 bis 3 SGB V eine gutachterliche Stel-
lungnahme oder Priifung durch den MDK veranlasst haben, verpflichtet, Sozialdaten auf
Anforderung des MDK unmittelbar an diesen zu tbermitteln, soweit dies fur die gutach-
terliche Stellungnahme und Priifung erforderlich ist.

Die Praxis

Bel meiner Kontrolle fiel auf, dass die Krankenkasse fir den MDK die erforderlichen
Fremdbefunde/K rankenhausberichte usw. anforderte. Dies fuhrte dazu, dass diese Unter-
lagen nicht direkt an den MDK, sondern der anfordernden Krankenkasse Ubersandt wur-
den, und zwar teilweise nicht in einem nur fir den MDK bestimmten verschlossenen
Umschlag, sondern im offenen Versand. Ich habe die Krankenkasse darauf hingewiesen,
dass die Absender der &rztlichen Unterlagen schriftlich angehalten werden mussen, Un-
terlagen an die Krankenkasse nur in einem an den MDK adressierten verschlossenen Um-
schlag bzw. direkt an den MDK zu versenden. Nur so ist eine Wahrung der arztlichen
Schweigepflicht sichergestellt.

Zur Frage der Ubersendung von &rztlichen Unterlagen hat das Bundessozialgericht (Az:
B 3 KR 64/01 R) entschieden, dass die Krankenkassen grundsétzlich keinen Anspruch
auf Einsichtnahme in Behandlungsunterlagen (Arztberichte, Krankenhausentlassungsbe-
richte, Gutachten usw.) ihrer Versicherten haben. Sofern die Krankenkasse aus diesen
Unterlagen anspruchsbegriindende Folgerungen ableiten will, ist sie auf ein Tatigwerden
des MDK angewiesen. Aus Datenschutzgriinden ist eine eigene Auswertung nicht zul&s-

sig.

120



Nieder sdchsischer Landtag — 14. Wahlperiode Drucksache 14/4000

Bei Durchsicht der Leistungsféle fiel auf, dass der Versicherte mitunter aufgefordert
wurde, eine Einwilligungserklérung zur Entbindung von der arztlichen Schweigepflicht
zu erteilen. Einer Einwilligungserklérung des Versicherten zum Zwecke der Begutach-
tung bzw. Beratung durch den MDK bedarf es aber nicht, da die Erhebung der Daten
aufgrund einer Erméchtigung im Gesetz (§ 276 Abs. 2 SGB V) erfolgt. Die Krankenkas-
se hat die bisherige Praxis durch Veradnderung der entsprechenden Vordrucke angepasst.

Als datenschutzrechtlich problematisch hat sich auch die Gutachtenweitergabe durch den
MDK an die Krankenkasse gezeigt. Der Gesetzgeber hat diesin 8§ 277 Abs. 1 SGB V ge-
regelt. Danach darf der MDK der Krankenkasse lediglich das Ergebnis der Begutachtung
und die erforderlichen Angaben Uber den Befund mitteilen. In der Praxis erhalten die
Krankenkassen vom MDK regelméfiig die kompletten von ihm erstellten Gutachten tber
die betroffenen Versicherten Ubersandt. Diese Gutachten enthalten jeweils die Vorge-
schichte/Anamnese, sémtliche vom MDK erhobenen Angaben Uber den Befund, die
Hauptdiagnose und ggf. weitere Diagnosen sowie Beurteilungen, Empfehlungen, Hin-
weise und evtl. weitere Bemerkungen des Gutachters.

Die Problematik des Gutachtenumfangs ist auch auf Bundesebene des MDK und der
Krankenkassen erkannt worden. Es wird eine reduzierte Gutachtenversion angestrebt, die
aber noch den Krankenkassen ermdglicht, die gutachterlichen Feststellungen nachzuvoll-
ziehen und somit Uber den Leistungsantrag zu entscheiden.

In einem anderen gepriften Fall habe ich festgestellt, dass bei Antrdgen auf Heil- und
Hilfsmitteln ein , technischer Berater eingeschaltet wurde. Dieser erstellte fur die Kran-
kenkasse ein Gutachten Uber die Notwendigkeit der Verordnung und der bestmdglichen
Versorgung. Ich habe darauf hingewiesen, dass eine Hinzuziehung einer nicht im Sozial-
gesetzbuch genannten Stelle unzuléssig ist. Lediglich der MDK hat das aleinige Recht
die Krankenkassen hierbei zu beraten. Zurzeit wird auf Seiten der Krankenkasse geprift,
ob und inwieweit zukinftig der MDK die Beratung Glbernehmen kann.

Alles in alem hat die Prifung der Krankenkasse keine gravierenden datenschutzrechtli-
chen Verletzungen ergeben. Zu hoffen ist, dass auch andere Krankenkassen sich an das
geltende Datenschutzrecht halten und sich nur auf die erforderlichen und zugelassenen
Datenerhebungen beschranken.

164  SAM und die AOK

Der Gesetzgeber hat 1996 den Wettbewerb unter den Krankenkassen eingefiihrt. Bis da-
hin wurden die jeweiligen Mitglieder einer Krankenkasse mehr oder weniger vom Ge-
setzgeber zugewiesen. Einen Wettbewerb unter Krankenkassen - wie er heute besteht -
gab es nicht.

Schon frih haben die Allgemeinen Ortskrankenkassen (AOK) erkannt, dass mit der bis-
her eingesetzten AOK-Software IDVS Il keine Ausrichtung auf den Versicherten bzw.
potentiellen Kunden nach marktorientierten Grundsétzen mdglich ist. Das vor mehr als
25 Jahren entwickelte EDV-System war nur auf die seinerzeit gesetzlich zugewiesenen
Aufgaben zur Sicherstellung der Gesundheitsversorgung zugeschnitten. Elemente wie
Serviceorientierung, Customer Relationship Management, Qualitéts-, Leistungs- und
K ostenmanagement, vertriebliche Ausrichtung, Controlling, Internetbasierte Kommuni-
kationsmdglichkeiten, eCommerce oder individuelle Managementziele waren nicht integ-
riert. Deshalb wurde der Entschluss gefasst, eine neue Krankenkassensoftware SAM
(SAP-AOK-Magter) fur ale Landesverbénde der Ortskrankenkassen zu entwickeln.
Daneben wurden Anpassungsprogramme fur die alte Software IDVS Il in eigenen Re-
chenzentren programmiert, um die Herausforderungen des Wettbewerbs in der Zwi-
schenzeit so gut es geht zu meistern. Die Zeit bis zum Start der neuen Software soll so U-
berbruickt werden.

Die Programmierung der neuen Software erfolgt unter Federfihrung von SAP Deutsch-
land. Das hier entstehende Produkt wird als so genannte Branchenldsung entwickelt, die
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dann auch durch andere Krankenkassen nutzbar sein wird. Um die Software an die Be-
dirfnisse der AOK anzupassen, hat der Bundesverband der Ortskrankenkassen beschlos-
sen, ein eigenes Softwarehaus, die , AOK Systems* zu grinden. Diese 100%ige Tochter-
firma der AOK als Endentwickler und Schnittstelle zu den Landesverbénden der AOK
soll die Software fir die spezifischen Bedrfnisse weiterentwickeln.

Voraussichtlich im Mé&rz 2003 wird das erste Modul HR Organisationsmanagement in-
stalliert, sodass die fachliche Anwendung grundsétzlich danach starten kann. Ab dem 2.
Quartal 2003 werden weitere Module in der Echtverarbeitung eingesetzt, beginnend mit
einem Pilotprojekt ,, Internetanwendung fir Arbeitgeber”. Die vollstandige Abldsung von
IDVSII wird sich tiber einen Zeitraum von sechs bis sieben Jahren erstrecken.

Aus datenschutzrechtlicher Sicht wird den Programmteilen Léschung von Daten, Daten-
sperrung und dem Zugriffs- und Berechtigungsverfahren besondere Bedeutung beigemes-
sen. Die im aten Programmverfahren IDVS Il nur unzureichend beriicksichtigten daten-
schutzrechtlichen Grundforderungen haben oberste Prioritét.

In gemeinsamen Arbeitskreisen der Datenschutzbeauftragten des Bundes und der Lander
sowie der AOK-Vertreter werden die Problemfelder erarbeitet und somit die Vorausset-
zung dafur geschaffen, dass datenschutzrechtliche Gesichtspunkte in die Entwicklung
und Einfuhrung der Software einfliefien kdnnen. Der AOK Bundesverband wurde aufge-
fordert, datenschutzrechtliche Grundforderungen (z. B. Léschung von Daten, Datensper-
rung, Zugriffs- und Berechtigungsverfahren) bereits in die Branchenldsung zu imple-
mentieren, sodass spéter hiervon nicht nach Belieben von jeder Krankenkassengeschafts-
stelle abgewichen werden kann.

Es bleibt abzuwarten, ob und wie die von der AOK zugesagte datenschutzgerechte Er-
stellung der neuen Software tatséchlich umgesetzt wird. Nur wenn der Schutz der Versi-
chertendaten gewahrleistet ist, werden die Kunden der AOK von heute und morgen die-
ser Krankenkasse ihr Vertrauen schenken.

Nicht offentlicher Teil
17 Datenschutz in der Wirtschaft

17.1  NeueAufgaben fur die Datenschutzaufsicht

Mit dem am 23. Mai 2001 in Kraft getretenen novellierten BDSG sind nun endlich die
Bestimmungen der européischen Datenschutzrichtlinie 95/46/EG vom Oktober 1995 in
nationales Recht umgesetzt und erste wichtige Eckpunkte fir ein modernes Datenschutz-
recht realisiert worden. Der Gesetzgeber hat fir die Unternehmen gewissermalien auf der
ersten Ebene eine weitgehende Selbstkontrolle festgelegt, zu deren Sicherstellung jedes
Unternehmen nach Mal3gabe des § 4f BDSG einen Datenschutzbeauftragten zu bestellen
hat. Gleichzeitig sind durch das novellierte BDSG auch den Aufsichtsbehdrden, und das
heifd fir Niedersachsen meiner Geschéftsstelle, eine Reihe neuer Aufgaben Ubertragen
oder bestehende Aufgaben erweitert worden. Von ihnen sind die folgenden von besonde-
rer Bedeutung:

— Die Aufsichtshehtrden kontrollieren im nicht 6ffentlichen Bereich nicht mehr nur
dann, wenn ihnen Anhaltspunkte fir eine Datenschutzverletzung vorliegen, sondern
konnen jederzeit auch ohne einen speziellen Anlass ihre Kontrolltétigkeit ausiiben
(Wegfal der Anlassaufsicht). Dies alein hat eine erhebliche quantitative und auch
gualitative Ausdehnung meiner Aufsichtstétigkeit zur Folge.

— Der Transfer personenbezogener Daten in Drittlander ohne angemessenes Daten-
schutzniveau unterliegt in bestimmten Fallen der Genehmigungspflicht durch die
Aufsichtshehtrde. Dabel ergeben sich neue Beratungs- und Prufaufgaben im Zu-
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sammenhang mit der Bewertung von Vertragsklauseln oder verbindlichen Unter-
nehmensregel ungen.

— Die betrieblichen Datenschutzbeauftragten kdnnen bei der Vorabkontrolle in Zwei-
felsfalen die Hilfe der Aufsichtsbehdrde in Anspruch nehmen.

— DieAufsichtsbehdrde Uberpriift die Vereinbarkeit von Verhaltensregeln, die sich Be-
rufsverbénde und andere Vereinigungen, die bestimmte Gruppen von verantwortli-
chen Stellen vertreten, zur Forderung der Durchfiihrung datenschutzrechtlicher Re-
gelungen geben.

— Die Aufsichtsbehtrden haben auch den Aufsichtsbehtrden anderer Mitgliedsstaaten
der Européischen Union auf deren Ersuchen Amtshilfe zu leisten.

Der sich daraus ergebende erhebliche Aufgabenzuwachs musste im Wesentlichen ohne
Zuweisung weiterer Stellen durch interne Umschichtungen innerhalb der Geschéftsstelle
sowie durch Anderungen in der Vorgehensweise bewaltigt werden.

17.2  Selbstverstandnisund Prifstrategien

Die bereits im letzten Tétigkeitsbericht angesprochenen, fir den Datenschutz im nicht 6f-
fentlichen Bereich bedeutsamen Entwicklungen mit den Stichworten Internet-Wirtschaft,
neue Dienstleistungen bei Tele- und Mediendiensten, eCommerce, Kommerzialisierung
des Handels mit personenbezogenen Daten haben auch im Berichtszeitraum ihre beson-
dere Bedeutung fur die Datenschutzaufsicht in der Wirtschaft behalten. Zusammen mit
den geschilderten Aufgabenerweiterungen aufgrund der BDSG-Novellierung und weite-
ren Aufgabenveranderungen bei der Datenschutzaufsicht im behérdlichen Bereich sind
sie Anlass fir eine Neuausrichtung der Handlungsansétze und der Prifstrategien gewe-
sen, die oben im Kapitel 5.2 im einzelnen beschrieben ist.

Die Neuausrichtung baut fir den Bereich der Datenschutzaufsicht in der Wirtschaft auf
folgenden Uberlegungen auf:

Bei der Entwicklung neuer Kontrollstrategien und Handlungsansétze ist vor allem zu be-
denken, dass der Datenschutz nicht isoliert betrachtet werden darf, da er im modernen
Wirtschaftsleben in gréfiere Zusammenhéange eingebettet ist, bei denen ganz andere Ziele
im Vordergrund stehen. Allein der Hinweis auf rechtliche Handlungsnotwendigkeiten
dirfte bei den Unternehmen regelmafig noch nicht die nachhaltige Uberzeugung hervor-
rufen, dass sie sich bei ihrer Tétigkeit dauerhaft fir Gesichtspunkte des Datenschutzes
und der Datensicherheit einsetzen sollten. Solange es nicht gelingt, wirklich nachvoll-
ziehbar zu vermitteln, dass

— esim wohlverstandenen eigenen Interesse der Unternehmen liegt, bei ihrem Handeln
auf Datenschutz und Datensicherheit zu achten, weil dies auch eine Erwartung ist,
die ihre Kunden heute ganz selbstversténdlich haben,

— dievorbildhafte Einhaltung der Anforderungen von Datenschutz und Datensicherheit
und das Angebot datenschutzfreundlicher Ldsungen einen Wettbewerbsvorteil ge-
geniiber konkurrierenden Unternehmen bedeuten kann,

— diesdeshab auch zunehmend eine V oraussetzung fur geschéftlichen Erfolg ist,

werden die Aufsichtsbehdrden im nicht 6ffentlichen Bereich nur begrenzten Erfolg haben
konnen. Daher ist es wichtig, einen konstruktiven und kontinuierlichen Dialog mit den
Akteuren zu fuhren und zu pflegen, sie zu beraten, gemeinsam aktuelle Entwicklungen
aufzunehmen und gemeinsam maoglichst frihzeitig praktikable datenschutzgerechte L6-
sungen zu entwickeln, bel denen auch die Ziele eines erfolgreichen, und das heif3t im Er-
gebnis auch gewinnbringenden Wirtschaftens so weit wie moglich Beruicksichtigung fin-
den. Die Lésungen sollen zeigen, dass der Datenschutz nicht den Zugriff auf personenbe-
zogene Daten und deren weitere Verarbeitung fir geschéftliche Zwecke grundsétzlich
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verhindern will, sondern dass er dafir sorgt, dass der Zugriff dort endet, wo der Person-
lichkeitsschutz der Betroffenen beginnt. Die Moglichkeiten, datenvermeidende oder da-
tensparsame Losungen zu entwickeln und einzusetzen, gewinnen dabei zunehmend an
Bedeutung.

Sind solche datenschutzgerechten Ldsungen im Konsens gefunden worden, miissen sie
rasch, gegebenenfalls unter Einbeziehung der Verbandsebene kommuniziert werden, da-
mit moglichst viele Unternehmen von dem Erfolg der gemeinsamen Bemiihungen profi-
tieren konnen. In diesem Zusammenhang sind auch Ansétze und Vorhaben der Selbstre-
gulierung, die insbesondere durch die in § 38a BDSG verankerten ,,Verhaltensregeln zur
Forderung der Durchfiihrung datenschutzrechtlicher Regelungen® der Verbénde oder
durch verbindliche Unternehmensregelungen verwirklicht werden kdnnen, von der Auf-
sichtsbehdrde zu initiieren und nachhaltig zu unterstiitzen.

In der Konsequenz dieser Uberlegungen liegt es auch, den Kontakt und die Zusammenar-
beit mit den betrieblichen Datenschutzbeauftragten zu verstéarken und den Versuch zu
unternehmen, sie sowohl untereinander als auch mit meiner Geschéftsstelle enger zu ver-
netzen. Die bereits bestehenden Erfa-Kreise in Hannover und Braunschweig sind wichti-
ge Knotenpunkte in diesem Netzwerk.

Dies alles bedeutet natiirlich nicht, dass auf die klassische Kontrolltétigkeit der Daten-
schutzaufsicht kinftig verzichtet wird und dass Sanktionsinstrumente gegentiber der
Wirtschaft nicht mehr zum Einsatz kommen. Aber diese Kontrollen werden verstérkt so
ablaufen, wie es oben im Kapitel 5.2 unter dem Stichwort ,,Neue Prifstrategien und
Handlungsansétze* geschildert ist, d. h. die Aufsicht wird nicht in erster Linie auf die
nachsorgende Aufdeckung von Datenschutzverstéf3en ausgerichtet sein, sondern die Er-
arbeitung von Problemldsungen zum Ziel haben, die dann gegebenenfalls auch Uber den
Kreis des gepruften Unternehmens hinaus als Muster- und Referenzldsung nutzbar ge-
macht werden kénnen. Sanktionsinstrumente werden als ultima ratio selbstversténdlich
weiterhin genutzt werden, wenn nur so datenschutzgerechtes Verhalten durchgesetzt
werden kann.

Ich bin sicher, dass diese Uberlegungen auf breite Zustimmung stol?en und die Hand-
lungsmoglichkeiten der Datenschutzaufsicht in der Wirtschaft weiter verbessern werden.
Der Datenschutz wird dabei mehr gewinnen kénnen als bei einer Beschrénkung auf die
Instrumente einer birokratischen Nachsorgekontrolle.

In der letzten Zeit habe ich meine Aufsichtstétigkeit im Bereich der Wirtschaft schon ver-
starkt an den dargestellten Uberlegungen ausgerichtet und damit gute Erfolge erzielt.
Weil diese Erfolge vielfach im Vorfeld des Einsatzes neuer Verfahren oder technischer
Anwendungen durch Beratung oder gemeinsame Problemldsung erreicht worden sind,
mogen sie nicht so spektakuldr sein wie die Aufdeckung eines datenschutzwidrigen Ver-
haltens im Einzelfall, sie sind aber mit Sicherheit fir die Durchsetzung von Datenschutz
wirksamer und vor allem auch nachhaltiger.

Zu diesen Aktivitdten zéhlen neben dem von mir initiierten und geleiteten Projekt ,,Da-
tenschutzgerechtes Internet-Angebot der Wirtschaft” (vgl. dazu Kapitel 19) unter ande-
rem:

— der datenschutzgerechte Einsatz von Videouberwachung in Stral3enbahnen und Bus-
sen des 6ffentlichen Personennahverkehrs sowie in Parkhausern,

— die Gestaltung der Einwilligungserkldrungen bel Kundenkarten oder anderen Kun-
denbindungssystemen,

— die datenschutzgerechte Abwicklung der Geschéftsvorgénge bei der Entwicklung
von Photosin zentralen Labors,

— Hinweise zur Beachtung der Sperr- bzw. Loschfristen bei Versicherungsunterneh-
men,
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— Malnahmen zur Erhéhung der Datensicherheit bei einem Krankenversicherungsun-
ternehmen,

— die datenschutzgerechte Abwicklung von Grabpflegeauftragen,

— die datenschutzfreundliche Ausgestaltung des Aufnahmebereichs eines Krankenhau-
%Sy

— die Aufarbeitung eines Storfallsin einem bundesweit agierenden Rechenzentrum.

Abgerundet wird der von mir praktizierte Beratungs- und Kontrollansatz durch die re-
gelméaliige Teilnahme an den Sitzungen der Erfa-Kreise. Durch den Gedankenaustausch
mit den dort vertretenen betrieblichen Datenschutzbeauftragten vieler niedersachsischer
Unternehmen erkenne ich frihzeitig datenschutzrechtliche Probleme der Wirtschaft und
bin als Ansprechpartner fur die Wirtschaft présent.

18 Neue Aufgaben fur betriebliche Datenschutzbeauftragte

Die Vorschriften Uber die Bestellung eines betrieblichen Datenschutzbeauftragten und
seine Aufgaben wurden im neuen BDSG in den allgemeinen Teil dbernommen. Die Ver-
pflichtung fir seine Bestellung ist nunmehr in § 4f, seine Aufgaben sind in § 4g geregelt.
Lediglich Kleinbetriebe sind von der Bestellung eines Datenschutzbeauftragten befreit,
soweit nicht mehr als vier Personen mit der automatisierten Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten beschéftig sind. Das Gleiche gilt, wenn personenbe-
zogene Daten auf andere Weise erhoben, verarbeitet oder genutzt werden und damit in
der Regel weniger als 20 Personen beschéftigt sind. Derartige Kleinbetriebe haben gemal3
8§ 4f Abs. 1 Satz 6 BDSG aber dann einen Datenschutzbeauftragten zu bestellen, wenn
der Betrieb automatisierte Datenverarbeitungen vornimmt, die geméR 8 4d Abs. 5 BDSG
einer Vorabkontrolle unterliegt, oder personenbezogene Daten geschéftsméllig zum
Zweck der Ubermittlung oder der anonymisierten Ubermittlung erhebt, verarbeitet oder
nutzt. Durch die Novellierung wurde die Bedeutung des betrieblichen Datenschutzbeauf-
tragten gestérkt, er hat im Wesentlichen zwei neue Aufgaben bekommen.

Die neuen Aufgaben

Die erste neue Aufgabe betrifft die Vornahme der Vorabkontrolle. Da automatisierte Da-
tenverarbeitungen fir das Personlichkeitsrecht der Betroffenen besonders riskant sein
konnen, sind Verarbeitungen, die besondere Risiken fur die Rechte und Freiheiten der
Betroffenen mit sich bringen, noch vor ihrer Inbetriebnahme einer Prifung durch den be-
trieblichen Datenschutzbeauftragten zu unterziehen. Zwei Fallgruppen, in denen solche
Risiken bestehen, nennt das Gesetz ausdriicklich. Erstens, wenn Angaben tber die rassi-
sche und ethnische Herkunft, politische Meinungen, religiose oder philosophische Uber-
zeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben verarbeitet wer-
den. Zweitens, wenn das Verfahren dazu bestimmt ist, Personlichkeitsprofile zu erstellen.

Die Vorabkontrolle ist ein Verfahren zur strukturierten Priifung der materiellen Zulassig-
keit der beabsichtigten Datenverarbeitung. Die verantwortliche Stelle hat den betriebli-
chen Datenschutzbeauftragten die fur die Durchfiihrung der Vorabkontrolle erforderli-
chen Angaben zur Verfiigung zu stellen. Zu den erforderlichen Angaben zdhlen zum Bei-
spiel die Beschreibung der Kategorien der betroffenen Personen und der zu erhebenden
Daten und die Empfénger, denen die Daten mitgeteilt werden kénnen. Auch ist der Da-
tenschutzbeauftragte Uber die geplanten technisch-organisatorischen Mal3nahmen zu in-
formieren, damit er beurteilen kann, ob sie zur Gewahrleistung der Sicherheit der ge-
planten Verarbeitung angemessen sind

Die zweite neue Aufgabe der betrieblichen Datenschutzbeauftragten hat das Ziel, die
Transparenz der Datenverarbeitung sicherzustellen. Das von mir bisher zu fihrende Re-
gister - die Zahl der meldepflichtigen Unternehmen hat sich aufgrund der Novellierung
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des BDSG von 455 im Jahr 2000 auf 90 reduziert - ist nach der Rechtsanderung bei der
jewells verantwortlichen Stelle vom betrieblichen Datenschutzbeauftragten zu fihren.
Auf Antrag hat er jedermann die im Register enthaltenen Angaben mit Ausnahme der
Angaben zur Datensicherung verfigbar zu machen.

Wege zur Umsetzung der neuen Aufgaben

Die betrieblichen Datenschutzbeauftragten missen sich zukiinftig bereits im Planungs-
stadium bei Datenverarbeitungsvorhaben einbringen. Im Hinblick auf das Prinzip der
Datensparsamkeit hat der betriebliche Datenschutzbeauftragte zukinftig verstérkt darauf
hinzuwirken, dass die geplanten Datenverarbeitungssysteme so konzipiert werden, dass
keine oder so wenig wie méglich personenbezogene Daten verarbeitet werden. Esist von
ihm daher zu priifen, ob auf die Erhebung personenbezogener Daten verzichtet oder ihr
Umfang minimiert werden kann. Auch hat er mit den Projektverantwortlichen zu erér-
tern, ob fur die konkrete Aufgabenstellung auf den Einsatz von anonymen oder pseudo-
nymen Verfahren zuriick gegriffen werden kann. Ein geeignetes Instrument fur die er-
folgreiche Umsetzung dieser Gestaltungsansétze ist die Vorabkontrolle. Zukinftig wer-
den die betrieblichen Datenschutzbeauftragten also verstérkt Vorabkontrollen durchzu-
fuhren haben, wenn sie ihrer durch das BDSG gestérkten Rolle und dem Gedanken der
Selbstverantwortung sowie dem Prinzip der Eigenkontrolle gerecht werden wollen.

Um die betrieblichen Datenschutzbeauftragten bei ihren erweiterten Aufgaben zuklnftig
noch besser unterstiitzen zu kénnen, werde ich mein Beratungsangebot fir sie kontinu-
ierlich erweitern.

19 Datenschutzger echte I nter netangebote

Internetauftritten kommt, auch nach dem Einbruch der New Economy, weiterhin eine ho-
he Bedeutung zu. Kaum ein Betrieb, der nicht mindestens eine Seite zur Selbstdarstellung
im Netz hat. Darlber hinaus betreiben zahlreiche Unternehmen Uber dieses Medium
Kundenbindungsmaf3nahmen (vgl. Kapitel 20) oder Ein- und Verkaufe.

Vielen dieser Unternehmen, sowohl mittelsténdischen, aber auch Grof3unternehmen, ist
noch immer nicht bewusst, dass bel den Internetangeboten zahlreiche datenschutzrele-
vante Vorgaben zu beachten sind. In einer Projektgruppe mit Vertretern der privaten
Wirtschaft erarbeite ich zurzeit eine Handlungsanleitung, in der die bei den verschiede-
nen Internetangeboten zu ergreifenden Maldhahmen kompakt und praxisorientiert darge-
stellt werden. Diese Handlungsanleitung soll nach ihrer Fertigstellung in breiter Form
vertffentlicht werden, damit sie moglichst viele Unternehmen al's Leitfaden und prakti-
sche Umsetzungshilfe fir eine datenschutzgerechte Gestaltung ihrer Internet-Auftritte
nutzen kénnen.

Bereits jetzt stehen unabhéngig von der Art des Angebotes folgende gemeinsame Leit-
planken fest:

—  Transparenz des Angebotes
Der Nutzer des Internetangebotes muss klar erkennen oder ohne weiteres in Erfah-
rung bringen kdnnen, wer fur das besuchte Angebot verantwortlich ist, welche daten-
schutzrechtlichen Vorkehrungen der Betreiber getroffen hat und welche Gestaltungs-
elemente, gerade auch sensibler Art, ihn erwarten.

— Anbieterkennzeichnung
Spétestens mit der Anderung des § 6 TDG sind Anbieter von Webseiten zu einer
umfangreicheren Anbieterkennzeichnung verpflichtet. Diese muss leicht auf-
findbar sein.
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— Datenschutzerklérung oder Privacy Policy

Der Anbieter soll erlautern, welche Daten innerhalb seines Angebotes gesam-
melt und gespeichert werden und zu welchem Zweck dies geschieht. Besonders
sollte auch auf riskante Gestaltungselemente, wie z. B. Cookies oder ActiveX
hingewiesen werden. Auch die Datenschutzerklérung muss an gut erreichbarer
Stelle ausgebracht werden. Eine textliche Verbindung mit den Allgemeinen Ge-
schéftsverbindungen lehne ich ab, da beide Regelungsbereiche nichts miteinan-
der zu tun haben und die Erklérung dort leicht Gbersehen wird.

— Einhaltung gesetzlicher Vorschriften
Aus den zahlreichen gesetzlichen Vorschriften kristallisieren sich einige besonders
wichtige Regelungen heraus.

— Grundlage der Datenverarbeitung
Fir die gewlinschte Erhebung, Verarbeitung und Nutzung von Daten muss eine
gesetzliche Erlaubnis vorliegen oder eine Einwilligung eingeholt werden.

—  Erforderlichkeit der Datenverarbeitung
Die gewunschte Erhebung, Verarbeitung und Nutzung der Daten muss zur
Wahrnehmung der Geschéftszwecke grundsétzlich unverzichtbar sein.

—  Zweckbindung der Verarbeitung
Der Zweck der Erhebung, Verarbeitung und Nutzung von Daten ist auch dem
Nutzer gegentber eindeutig festzulegen und darf nicht durchbrochen werden.

—  Einwilligung des Nutzers
Soweit notwendig wird fur die Erhebung, Verarbeitung und Nutzung von Daten
die freiwillige Einwilligung des Nutzers eingeholt. Die Erbringung einer Leis-
tung darf jedoch nicht von der Einwilligung abhéngig gemacht werden, wenn
der Nutzer keine andere M oglichkeit hat, die Leistung zu erhalten.

Des Weiteren muss der Inhalt der Einwilligung fir den Nutzer gut erreichbar
und verstéandlich sein, ihm muss die Moglichkeit gegeben werden, die Einwilli-
gung durch bewusstes Handeln zu erteilen oder abzulehnen.

— Datensgparsamkeit
Das Verfahren muss so ausgestaltet werden, dass die Daten so weit und so frih wie
maoglich anonymisiert oder pseudonymisiert werden.

—  Technische und organisatorische Schutzmechanismen
Der Betreiber hat durch den Einsatz von Technik und durch eine qualifizierte interne
Organisation u. a. sicherzustellen, dass

— Daten der Nutzer gegen Kenntnisnahme Dritter geschiitzt sind,

—  personenbezogene Daten aus unterschiedlichen Quellen nicht zusammengefihrt
werden,

— Unbefugte keinen Zugriff auf den Datenbestand erlangen,
— Zugriffe auf personenbezogene Daten nachvollzogen werden kénnen,
— Daten gegen zuféllige Zerstérungen geschiitzt sind.

—  Berlcksichtigung der Verbraucherrechte
Anbieter mussen gewahrleisten, dass Nutzer auf ihre Rechte hingewiesen werden
und sie geltend machen kénnen und dass die Rechte auch Berlicksichtigung finden.

Die meisten der genannten Punkte erschliefien sich einem verbraucherfreundlich arbei-
tenden Unternehmen von selbst. Leider trégt die unibersichtliche Rechtslage jedoch nicht
dazu bei, im Internet qualitativ hochwertigen Datenschutz sicherzustellen. Viele Betriebe
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sind ganz einfach Uberfordert, die notwendigen Informationen aus den verschiedenen Ge-
setzen zu gewinnen.

Ich betrachte es daher als meine Aufgabe, auf eine starkere Transparenz der derzeitigen
Regelungen hinzuarbeiten und bis dahin den Unternehmen die notwendigen Hilfestellun-
gen und Anregungen zu geben, um die datenschutzgerechte Ausgestaltung der Internet-
angebote weiter voranzutreiben.

20 Kundendaten

20.1 Vom Konsumenten zum treuen Kunden?

In Zeiten gesdttigter Méarkte und weitgehend austauschbarer Produkte wird es fir die
Unternehmen immer schwieriger, neue Kunden zu gewinnen. Deshalb wéchst die Be-
deutung der langfristigen Kundenbindung.

Customer Relationship Management (CRM) ist die konsequente Ausrichtung aler beste-
henden Unternehmensprozesse am Kunden. Es hat zum Ziel, die Bediurfnisse und Er-
wartungen des Kunden zu erkennen und individuell darauf reagieren zu kénnen und dient
somit vor allem der Schaffung von loyalen und damit auch profitablen Kunden.

Dementsprechend verbergen sich hinter dem Begriff CRM zahlreiche Aspekte und Mal3-
nahmen, die das Sammeln von und den Umgang mit personenbezogenen Daten mit sich
bringen.

20.2 Individualitat - gespeichert und ausgewertet

Die Unternehmen glauben a's eine wichtige Entwicklung ausgemacht zu haben, dass der
Verbraucher ein steigendes Bedirfnis nach individuellen Angeboten hat. Diesem Bedrf-
nis muss der Anbieter Rechnung tragen, will er die Loyalitét des Kunden gewinnen. Um
die individuellen Angpriiche zu erkennen, werden in Data Warehouses ale verfligbare
Daten Uber den Kunden gesammelt, sodass sémtliche Informationen, losgel6st von der o-
perativen Verarbeitung, fir beliebige Zwecke zur Verfligung stehen.

Uber Data Mining werden zudem durch Verkniipfung vorhandener Daten aus einem oder
verschiedenen Warehouses neue personenbezogene Informationen gewonnen, die fir
weitere Mal3nahmen zur Kundenbindung eingesetzt werden.

Die daraus resultierenden Probleme fur die informationelle Selbstbestimmung, die ich be-
reitsin Nr. 6.7 des XV. TB LfD Nds. 1999/2000 aufgezeigt habe, bestehen weiterhin. Die
dort gestellten Fragen an die Betreiber von Data Warehouse und Data Mining-L 6sungen
sind bisher nicht oder unzureichend beantwortet worden.

Nach einer Erhebung der Katholischen Universitét Eichstétt untersuchen erst 30 % aler
GrofRunternehmen in Deutschland regelméiig ihre Kundendaten nach wiederkehrenden
Mustern, um Kundengruppen zu identifizieren und gezielter ansprechen zu kdnnen.
Gleichzeitig berichten 87 % der Unternehmen, die Data Mining Projekte auflegen, von
Erfolgen. Es ist also schon abzusehen, dass weitere Unternehmen sich der Methode des
Data Mining bedienen werden.

Zudem ermoglichen immer leistungsféhigere EDV-Anlagen die Verknipfung immer
groferer Datenbesténde. Der Segmentierung von Kunden, der Bildung von Zielgruppen
und Potentialen und letztlich der Versorgung mit (angeblich) bedarfsgerechter Werbung
sind damit kaum noch Grenzen gesetzt.

Esist eine Herausforderung fur den Datenschutz, die Entwicklung dieser Techniken kri-
tisch zu begleiten, ohne sie zu verdammen. Stattdessen muss Entwicklern und Anbietern
deutlich gemacht werden, dass Data Warhouses und Data Mining nur unter angemessener
Beriicksichtigung der informationellen Selbstbestimmung der Kunden zu betreiben sind.
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Dass dies u. a. durch frihzeitige Anonymisierung moglich wére, habe ich bereits im
letzten TB ausgefihrt.

20.3 M eine Daten - ver kauft

20.3.1 Kundenkarten - Konsumverhalten auf Plastik?

Kundenkarten erfiillen zwei Zwecke bei der Kundenbindung. Die Karten, die dem Benut-
zer meist nur einen geringen Rabatt auf den Kaufpreis gewahren, sind zum einen ein an-
erkanntes Mittel fur die Gewinnung der Loyalitét des Kunden, zum anderen dienen sie
zur lickenlosen Herstellung einer Konsumhistorie und damit zur Fillung des Data Ware-
houses (s.0.).

Dem regelméRigen Benutzer der Kundenkarte geht jegliche Privatsphére beim Konsum
verloren. Das Unternehmen weif3, wann er wo, was und wie einkauft. Zusammengefuhrt
mit den Auskiinften, die der Kartenbesitzer bel der Antragstellung angegeben hat, lassen
sich neue Informationen generieren, deren Ausmal3 kaum abzusehen ist und die der Kun-
de auch nicht mehr beeinflussen kann.

Hinzu kommt das Problem der zunehmenden K onzernverflechtungen. Die Vielfalt in der
privaten Unternehmenslandschaft nimmt, insbesondere in den letzten Jahren, stetig ab. Es
wird schwieriger, die Verflechtungen zwischen den einzelnen konzernabhéngigen Unter-
nehmen zu erkennen. Fir den Verbraucher bedeutet dies, dass sein Konsumverhalten
immer flachendeckender erfasst wird und dass die Einkaufsgewohnheiten in den ver-
schiedensten Lebensbereichen kombiniert und untersucht werden kénnen. Dieser Trend
wird auRerdem verstérkt durch eine konzernibergreifende Zusammenarbeit.

Die Teilnahme an einem Kundenkartensystem, z. B. Payback, ist zwar grundsétzlich
freiwillig, ohne Karte bekommt der Verbraucher jedoch keinen Rabatt. Die Wahrung der
eigenen Privatsphére ist demzufolge eine Ware, die mit wirtschaftlichen Nachteilen er-
kauft werden muss.

Daraus resultiert die Tendenz zur verstérkten Kommerzialisierung personenbezogener In-
formationen. Mehr und mehr Verbraucher sind bereit, ihre personenbezogenen Daten ge-
gen materielle Vergiinstigungen zur Verflgung zu stellen und insoweit auf die nahelie-
gendste Form des Selbstdatenschutzes, ndmlich die Nicht-Preisgabe personlicher Infor-
mationen, zu verzichten. Insofern ist es wichtig, die eigenen Daten auch as Ware zu er-
kennen und diese nur gegen einen angemessenen Preis herauszugeben. Fur die Ermittlung
des angemessen Preises gibt es jedoch keine Ubergreifenden und objektivierbaren Mal3-
stébe; letztlich muss jeder selbst entscheiden, wie viel ihm der Verzicht auf die informa-
tionelle Selbstbestimmung im Einzelfall , wert* ist.

Zur Stérkung des Problembewusstseins werde ich weiterhin in folgenden Feldern aktiv
sein:

— Aufklarung tber die Potentiale und Gefahren von Kundenkarten,

— Informationen zur Einschédtzung des Wertes personenbezogener Daten,

— Anmahnen der Aufklarungspflichten der Unternehmen, insbesondere beim Einholen
der Einwilligungserkldrungen, und aktivierende Mitarbeit bei der Erfullung dieser
Pflichten,

— Betonung von Datensparsamkeit und Transparenz a's unentbehrliche, aber auch wer-
bewirksame Saulen bei der Weiterentwicklung von Kundenkartensystemen.

20.3.2 Call Center - ,,dawerden Sie geholfen?"

Wie mit Kundenkarten soll auch mit den Dienstleistungen eines Call Centers der Kunde
emotional an ein Unternehmen gebunden werden. In der Arbeit des Call Centers kann
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dies entweder als nach aul3en gerichtete Aktivitét, d. h. den potentiellen Kunden anspre-
chend, oder nach innen gerichtet, als Kontaktmdglichkeit fir den bereits gewonnenen
Verbraucher, realisiert sein.

Ahnlich wie bei den Kundenkarten kann auch dieses Medium genutzt werden, um per-
sonliche Daten fur ein Data Warehouse zu gewinnen. Besonders Daten, wie sie nur bei
einem telefonischen, d. h. mindlichen Kundenkontakt anfallen und die nicht unmittelbar
den Geschéftszweck betreffen, sondern ,,nebenbei” mitgeteilt werden, weil der Agent
diese aufgrund ausgefeilter Fragetechniken in geschickter Weise ermittelt, sind fir um-
fangreiche Auswertungen von grofem Interesse. Es ist unstrittig, dass die Speicherung
dieser Daten ohne Einwilligung der Betroffenen, zumindest wenn sie nicht vollsténdig
und dauerhaft anonymisiert werden, unzuléssig ist.

Haufig spricht ein Kunde nicht mehr direkt mit dem Unternehmen, um dessen Produkt es
sich tatséchlich handelt, sondern mit einem externen Call Center, das a's selbststandiger
Auftragsdienst die telefonische Kundenbetreuung von einem oder mehreren Betrieben G-
bernimmt.

In diesem Fall besteht ein Vertragsverhdltnis zwischen Call Center und Auftraggeber.
Dort mussen im Einzelnen der Umfang der Ubertragenen Aufgaben, die Verpflichtung zur
Wahrung von Betriebsgeheimnissen und des Datengeheimnisses und die Speicherung,
Ubermittlung und Nutzung von Daten festlegt sein.

Zur Wahrung des Datenschutzes ist daher verstérkt darauf zu achten, dassim Call Center
— nur Daten gesammelt und gespeichert werden, die unbedingt benttigt werden,

— der Kunde dartiber informiert wird, welche Daten verarbeitet werden und wie und
wo er seine datenschutzrechtlichen Betroffenenrechte geltend machen kann,

— ein besonderer Hinweis erfolgt, wenn Daten nur mit Einwilligung des Betroffenen
erhoben werden diirfen,

— dem Verbraucher deutlich gemacht wird, mit wem er telefoniert und wem er seine
Daten tiberlésst,

— ausreichende technische und organisatorische Maf3hahmen zur Sicherung der Kun-
dendaten vorhanden sind,

— vor einem Gespréch darauf hingewiesen wird, dass z. B. im Falle des Agent Coa-
ching (Ausbhildung von Call Center-Mitarbeitern) Dritte mithoren,

— die Befugnisse des Call Centers in einer Vereinbarung nach 8§ 11 BDSG festgelegt
sind.

21 Geo-Informationssysteme

Die traditionelle Kartographie wurde in den letzten Jahren zunehmend durch sog. Geo-
Informationssysteme abgeldst bzw. weitergefiihrt. Geo-Informationssysteme sind Werk-
zeuge zur Erfassung, Verwaltung, Bearbeitung, Analyse, Modellierung und Visuaisie-
rung raumbezogener Daten und ihrer Beziehungen. Aufgrund des zwischenzeitlich er-
langten Reifegrades findet diese Technologie Anwendung in allen Bereichen, die in Ab-
hangigkeit oder Beziehung zu raumbezogenen Daten stehen.

Grundsétzlich bestehen gegen die Erhebung und Verarbeitung rein raumbezogener Daten
keine nachhaltigen datenschutzrechtlichen Bedenken. Die raumbezogenen Daten alein
lassen einen Personenbezug in aler Regel nicht erkennen, so dass das Recht auf informa:
tionelle Selbstbestimmung nicht tangiert ist und eine Anwendung des Datenschutzgeset-
zes ausscheidet. Haufig gewinnen Geo-Informationssysteme erst durch die Einbeziehung
weiterer Datensétze ihre Praxisrelevanz und damit auch ihren wirtschaftlichen Wert. Als
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datenschutzrechtlich problematisch stellt sich dabei gerade die Verknipfung mit solchen
Daten dar, die einzeln betrachtet unbedenklich sind, durch die Verknipfung selbst jedoch
Rulckschltsse auf bestimmbare Personen zulassen und damit personenbezogene Daten
sind. Dies ist beispielsweise denkbar bei der Verknipfung von Sozialdaten mit Geo-
Informationen. Ein Vertriebsunternehmen konnte unter Rickgriff auf ein derart ver-
knipftes Geo-Informationssystem schon im Vorfeld beurteilen, ob der potentielle Kunde
einem sozialstarken oder -schwachen Bezirk entstammt und somit als Kunde ,, attraktiv*
ist oder nicht. Ebenso lief3e sich ein eventuelles Vertriebsengagement in bestimmten geo-
graphischen Bereichen schon im Vorfeld auf seine Erfolgsaussichten Uberpriifen.

Das Wissen um die Présenz datenschutzrechtlich relevanter personenbezogener Daten
und die Mdglichkeit ihrer Verknipfung mit raumbezogenen Daten veranlasst mich, die
diesbeziiglichen Entwicklungen aufmerksam zu verfolgen.

22 Kreditinfor mationssystem SCHUFA

Im Berichtszeitraum wurde die vollstéandige Zusammenfihrung der Regional gesellschaf-
ten der SCHUFA unter das Dach der SCHUFA HOLDING AG vollzogen. Hierbei han-
delt es sich um eine strategische Mal3nahme, mit der die SCHUFA auf die wachsenden
Anforderungen der Mérkte und des Wettbewerbs reagiert und sich as Service-
Dienstleister fUr ihre Vertragspartner positioniert. Mit neuen Geschéftsfeldern, z. B. im
Rahmen der bankaufsichtsrechtlichen Steuerung, unterstreicht die SCHUFA ihre Zu-
kunftsausrichtung. In den Dateien der 20 Geschéftsstellen der SCHUFA waren im Jahr
2001 57 Millionen Bundesbirger erfasst, fir sie speicherte die SCHUFA 299 Millionen
Informationen und verarbeitete 66,4 Millionen Auskiinfte und Nachmeldungen. Diese
Zahlen belegen eindruckvoll, dass auch nicht 6ffentliche Stellen tber eine grof3e Zahl
personenbezogener Daten verfligen und dass die in diesem Umfeld stattfindenden Erhe-
bungen, Verarbeitungen und Nutzungen datenschutzrechtlich begleitet werden miissen,
um so frihzeitig eventuelle Gefahrdungen des Rechts auf informationelle Selbstbestim-
mung erkennen und ihnen begegnen zu kénnen.

Die neue Gesdllschaftsstruktur bei der SCHUFA

Zum 1. Januar 2002 wurden die bis dahin jeweils als GmbH organisierten selbststéndigen
SCHUFA-Regionalgesellschaften, die als verantwortliche Stellen im Sinne des Daten-
schutzrechts zu behandeln waren, zur SCHUFA Holding AG mit Sitz in Wiesbaden ver-
schmolzen. Diese AG ist seither die einzige rechtlich selbststandige SCHUFA-
Gesellschaft und damit datenschutzrechtlich verantwortlich (8 3 Abs. 7 BDSG). Schon
vorher wurde die Bundes-SCHUFA-Vereinigung der Deutschen Schutzgemeinschaften
fur algemeine Kreditsicherung e.V ., die Beratungs- und Betreuungsaufgaben fir die ein-
zelnen SCHUFA-Gesellschaften wahrgenommen und das zentrale DV-System betreut
hatte, mit der im Jahre 2000 neu geschaffenen SCHUFA Holding AG verschmolzen. Ei-
gentimer der SCHUFA Holding AG sind im Wesentlichen die Banken und Sparkassen
sowie Einzelhandels- und Versandhausunternehmen, die sich in Eignerpools mit unter-
schiedlichen Anteilsverhdltnissen gliedern.

Konsequenzen fur die Datenschutzaufsicht

Durch die vollzogene Umstrukturierung ist fir die SCHUFA Holding AG nur noch eine
Aufsichtsbehdrde zustandig, dies ist das Regierungsprasidium in Darmstadt. Der betrieb-
liche Datenschutzbeauftragte fir die SCHUFA Holding AG nimmt seine Aufgaben in
Wiesbaden wahr und hat die Meldung nach § 4d BDSG zum Register nunmehr gegen-
Uber der allein zustdndigen Aufsichtsbehdrde in Darmstadt abzugeben.

Auch die gesamten Aufsichtsbefugnisse Uber die SCHUFA sind auf das Regierungsprési-
dium Darmstadt Ubergegangen. Allerdings sollen nach einer Verabredung zwischen der
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SCHUFA Holding AG und der Arbeitsgruppe Auskunfteien der obersten Aufsichtsbe-
horden ungeachtet der Frage der Zustéandigkeit im Interesse der Burgerfreundlichkeit Be-
ratungen von anfragenden Birgern sowie Standardfélle von den jeweiligen 6rtlichen Auf-
sichtsbehtrden - aber unter Hinweis auf die an sich fehlende Zusténdigkeit - bearbeitet
werden. Wenn grundsétzliche Fragestellungen auftreten oder sich im Einzelfall Auffas-
sungsunterschiede zu ortlichen SCHUFA-Stellen abzeichnen, ist der jeweilige Fall zu-
sténdigkeitshalber an das Regierungsprasidium Darmstadt abzugeben. Gleiches gilt auch
auf Seiten der SCHUFA; kontroverse oder grundsétzliche Félle werden von den Regio-
nalleitern an die Zentrale in Wieshaden abgegeben.

BuRgeldbescheide und sonstige Verwaltungsakte werden nur noch durch das Regie-
rungsprésidium Darmstadt bzw. die zustdndigen hessischen Behdrden erlassen. Diese
sind auch fur die Erstattung von Strafanzeigen zustandig.

Uber die neue Praxis soll zu gegebener Zeit ein Erfahrungsaustausch in der Arbeitsgrup-
pe Auskunfteien erfolgen.

Konsequenzen fur die Betroffenen

Die Bearbeitung von schriftlichen Anfragen und Eingaben von Betroffenen bei der
SCHUFA soll schrittweise von den Regionalleitungsstandorten weg auf die Standorte
Bochum und Hannover konzentriert werden. Langfristig kann auch hier eine Zentralisie-
rung an einem Standort oder der Zentrale in Wiesbaden nicht ausgeschlossen werden.

Die Maglichkeit, als Betroffener Auskunft Uber die gespeicherten Daten durch personli-
che Kenntnisnahme zu erlangen (8 34 Abs. 6 BDSG), soll von dieser Zentralisierung der
Anfragebearbeitung nicht betroffen sein, d. h. man kann als Betroffener weiterhin an den
Regionalleitungsstandorten oder den weiteren Standorten personlich Kenntnis von den
eigenen Daten nehmen.

Betroffene, die algemeine Fragen zu den Uber sie bel der SCHUFA gespeicherten Daten
haben, kdnnen sich auch weiterhin an mich wenden. Handelt es sich aber um eine Be-
schwerde, die die Organisation der SCHUFA oder die Struktur ihrer Datenverarbeitung
betrifft, mussich die Eingabe an die Aufsichtsbehdrde in Darmstadt weitergeleiten. Sollte
ein Unternehmen mit Sitz in Niedersachsen die Daten an die SCHUFA Ubermittelt haben
und geht es um datenschutzrechtliche Fragen im Zusammenhang mit dieser Ubermitt-
lung, bleibt dagegen meine bisherige Zustandigkeit erhal ten.

Ich werde die bei mir eingehenden Anfragen und Beschwerden in Sachen SCHUFA auch
weiterhin auswerten, um so friihzeitig eventuellen Handlungsbedarf erkennen zu kénnen.
Insbesondere werde ich die Auswirkungen der Auflésung der bisher selbststdndigen Re-
gionalgesellschaften auf die Wahrnehmung der Betroffenenrechte beobachten.

23 Vorbereitung einer einheitlichen Wirtschaftsnummer

Am 22. Mai 2002 wurde das Gesetz zur Vorbereitung einer bundeseinheitlichen Wirt-
schaftsnummer beschlossen. Es dient der Erprobung einer derartigen Nummer - die im
Jahr 2005 eingefiihrt werden soll - sowie der Erleichterung der elektronischen Daten-
Ubermittlung. Aufgrund der Erprobungsergebnisse soll bestimmt werden, welche wirt-
schaftlichen Einheiten eine Wirtschaftsnummer erhalten sollen und welche Vergabe- und
Kontinuitétsregeln festzulegen sind.

In die Erprobung - die in Regensburg und den Gemeinden des Landkreises Neumarkt in
der Oberpfalz erfolgt - werden Unternehmen, Betriebe und sonstige wirtschaftlich Tétige
einbezogen. Die Wirtschaftsnummer soll im Verkehr mit Behorden, der amtlichen Statis-
tik und anderen 6ffentlichen Stellen zur Bezeichnung und eindeutigen I dentifizierung des
wirtschaftlich Tétigen verwendet werden und die bestehende Nummernvielfalt ersetzen.
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Mit der einheitlichen Wirtschaftsnummer, die zentral bei der Bundesanstalt fir Arbeit ge-
speichert und gepflegt wird, soll ein Datensatz verkntipft werden, der die ,, Stammdaten”
eines wirtschaftlich Téatigen enthélt. Die Bundesanstalt darf die mit der Wirtschaftsnum-
mer verknupften Stammdaten an Finanzémter, Gewerbeaufsichtshehdrden und das Baye-
rische Landesamt fiir Statistik und Datenverarbeitung tbermitteln. Ferner ist eine Uber-
mittlung an die Industrie- und Handelskammern, die Handwerkskammern, die Kammern
der freien Berufe, die Landwirtschaftskammern, die Berufsgenossenschaften, die Sozial-
versicherungstrager und die Monopolkommission zulssig. Voraussetzung fur die Uber-
mittlung ist, dass die Daten fir die Aufgabenerledigung der jeweiligen Stelle erforderlich
sind.

Die betroffenen wirtschaftlich Tatigen und die genannten Stellen sind verpflichtet, die
Wirtschaftsnummer bei der schriftlichen oder elektronischen Datentibermittiung zu nut-
zen. Damit erhalten sie die Moglichkeit, die aktuellen Stammdaten mit den in ihrem Zu-
sténdigkeitsbereich bereits erhobenen Daten zu verknipfen. Dies kann sowohl fur die
wirtschaftlich Tétigen als auch fur die Verwaltung erhebliche Vorteile haben.

Neben den Vorteilen ist aber auch das datenschutzrechtliche Gefahrenpotential fir die
wirtschaftlich Tatigen zu bedenken. Aus meiner Sicht ist an dem vorliegenden Gesetz
kritikwirdig, dass keine expliziten Zweckbindungen vorgesehen sind. Auch muss vor der
Verabschiedung einer bundesweiten Wirtschaftsnummer geklart werden, ob der vorgese-
hene Stammdatensatz fir die konkrete Aufgabenstellung der jeweiligen Stelle tatsachlich
immer im vollen Umfang erforderlich ist. Ferner ist die fehlende Nutzungsbeschrénkung
zu kritisieren, da die Wirtschaftsnummer einem Personenkennzeichen gleichkommen
kann. Unter diesen Voraussetzungen halte ich es fir dringend nétig, die Auswertung der
Erprobungsergebnisse aus datenschutzrechtlicher Sicht kritisch zu begleiten.

24 Arbeitnehmerdatenschutz

Seit mehr as einem Jahrzehnt appellieren die Datenschitzer in Bund und Landern im
Einklang mit den Gewerkschaften an die Bundesregierung, den seit langem Uberféligen
und bereits fir die vergangene Legisaturperiode angekindigten Entwurf eines Arbeit-
nehmerdatenschutzgesetzes nun endlich vorzulegen. Geschehen ist bisher, trotz gegentei-
liger Ankuindigungen, nichts.

Die in meiner Geschéftsstelle eingehenden Anfragen aus der Arbeitnehmerschaft und von
Betriebsréaten sind ein Beleg dafiir, dass der oft beschworene ,,gléserne” Arbeitnehmer in
einigen Unternehmen bereits Redlitét ist. So sehen sich Arbeitgeber immer haufiger ver-
anlasst, die Surfgewohnheiten und die E-Mail-Nutzung ihrer Arbeithehmer umfassend zu
kontrollieren. Daten der Bewerber und Bewerberinnen werden vereinzelt schon in Onli-
ne-Bewerbungsverfahren Uber das Internet erfasst, ausgewertet und anschlief3end in im-
mer leistungsfahigeren Personalinformationssystemen gespeichert. Videokameras und
Webcams werden vielfach nicht nur zu Sicherungszwecken, sondern auch zur Uberwa-
chung der Beschéftigten eingesetzt, bisweilen auch ohne Kenntnis der Beschéftigten und
der Betriebsréte. In den Einstellungsverfahren werden den Bewerbern vielfach Auskinfte
zum Gesundheitszustand abverlangt und betriebsérztliche Untersuchungen etwa im Rah-
men von ,,Drogen-Screenings* durchgefihrt, ohne dass die hieraus gewonnenen Erkennt-
nisse fUr den Einsatz am Arbeitsplatz tUberhaupt von Bedeutung wéren. Psychologische
Einstellungstests sind langst gangige Praxis in den Betrieben.

Ich vertraue fest darauf, dass die neu gewdahlte Bundesregierung ihre in der Koalitions-
vereinbarung getroffene Zusage einl6st, den Schutz der Daten der Arbeitnehmer erstmals
in einem eigenen Gesetz zu verankern (siehe Seite 67 des Koalitionsvertrages), und einen
entsprechenden Entwurf so rechtzeitig in das parlamentarische Verfahren einbringt, dass
er bis zur Mitte der laufenden Legislaturperiode beraten und verabschiedet werden kann.
Die notwendigen Inhalte eines solchen Entwurfs sind vielfach beschrieben worden. Ich
beziehe mich insoweit auf die Erklarung von Datenschutzbeauftragten des Bundes und

133



Nieder sdchsischer Landtag — 14. Wahlperiode

134

der Lander vom 27. Februar 2002 fur einen gesetzlichen Arbeitnehmerdatenschutz. Die
Erklérung kann in meinen Internetangebot abgerufen werden.

25 Datenschutzim Veren

In immer weiteren Lebensbereichen werden personenbezogene Daten maschinell und e-
lektronisch verarbeitet, so auch in Vereinen und Verbanden. Mit den Landesbeauftragten
fur den Datenschutz der Lander Bremen, Hamburg, Nordrhein-Westfalen und Schleswig-
Holstein habe ich im Berichtszeitraum zu diesem Komplex gemeinsam Hinweise unter
der Berticksichtigung des neuen Bundesdatenschutzgesetzes erarbeitet.

Diese as Orientierungshilfe konzipierten Hinweise richten sich sowohl an Vereinsfunkti-
onére als auch an Vereinsmitglieder, um sie Uber die datenschutzrechtlichen Rahmenbe-
dingungen fir den Umgang mit personenbezogenen Daten bei der Vereinsarbeit zu in-
formieren. Um eine weite Verbreitung dieser Orientierungshilfe zu erreichen und um ei-
nen jederzeitigen Zugriff auf sie zu ermdglichen, habe ich sie als PDF-Dokument unter
http://www.lfd.niedersachsen.de/ - Service / Empfehlungen Recht / Datenschutz im Ver-
ein- in das Internet gestellt. Die dort abgelegten Unterlagen stehen den Verbanden und
Vereinen somit as , Druckvorlage” zur Verfigung und kdnnen von ihnen fir eigene
Publikationen eingesetzt werden. Die bereits nach kurzer Zeit erfolgte Resonanz von
Vertretern aus Verbanden und Vereinen zeigt mir, dass der gewéhlte Informationsweg
auch kleine Vereine erreicht.

Der Inhalt der Orientierungshilfe gliedert sich in finf Abschnitte:

— Zuléssigkeit der Datenerhebung
Hier wird auf die anzuwendenden Regelungen des BDSG verwiesen und die Beg-
riffsbestimmungen werden erléutert. Auch werden die Unterschiede fur die Félle
dargestellt, in denen die Daten fiir eigene Zwecke des Vereins oder fur fremde Zwe-
cke erhoben, verarbeitet oder genutzt werden.

— Voraussetzung fir die Erhebung, Speicherung und Nutzung von Daten:
Dieser Abschnitt zeigt beispielhaft, welche datenschutzrechtlichen Fragen zu beach-
ten sind bei der Mitglieder- und Spendenwerbung und unter welchen Voraussetzun-
gen Mitgliederdaten hierzu verarbeitet und genutzt werden durfen.

—  Ubermittlung von Mitgliederdaten:
In diesem Themenfeld wird den Vereinen eine Anleitung und Hilfe zu Fragen der
Dateniibermittlung gegeben.

— Verdffentlichung im Internet:
Immer mehr Vereine bedienen sich des Internets und unterrichten Uber dieses Medi-
um Uber Vereinszweck, Aktivitdten und Mitglieder. Es werden die dabei zu beach-
tenden Regelungen dargestellt. Auch findet sich hier ein Muster einer Einwilligungs-
erklarung zur Veroffentlichung personenbezogener Daten im Internet.

— Verwatung von Mitgliederdaten:
Auch und gerade bei der Verwaltung von Mitgliederdaten hat der Datenschutz einen
sehr hohen Stellenwert. Die vom Verein zu treffenden Regelungen werden erlautert
und das Muster einer Datenschutzerkl&rung fur eine V ereinssatzung vorgestellt.

Fir einen ersten Uberblick habe ich zusétzlich auch ein kurzgefasstes Merkblatt zu die-
sem Themain das Internet eingestellt. Damit ist es weiten Bevolkerungskreisen moglich,
sich Uber die grundsétzlichen Regelungen und generellen Vorschriften zum Datenschutz
im Verein in Ubersichtlicher Form zu informieren.
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Anlagen Entschliefungen der Datenschutzbeauftragten des Bundes und der
L ander

Anlage 1 Novellierung des G 10-Gesetzes

EntschlieRung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 8./9. Mérz 2001

Die Datenschutzbeauftragten des Bundes und der Lander sehen mit grofRer Sorge, dass
die Empfehlungen des Rechts- und des Innenausschusses des Bundesrates erhebliche
Einschrankungen der Personlichkeitsrechte der Birgerinnen und Birger zur Folge hétten,
die Uber den Gesetzentwurf der Bundesregierung teilweise weit hinausgehen. Die Daten-
schutzbeauftragten wenden sich insbesondere entschieden dagegen, dass

die Befugnisse der Nachrichtendienste zur Ubermittlung und Verwendung von G 10-
Daten an Strafverfolgungsbehtrden gegentiber dem Gesetzentwurf noch deutlich erwei-
tert werden sollen, indem Erkenntnisse der Nachrichtendienste u. a. zur Strafverfolgung
weit Uber die Schwerkriminalitét hinaus genutzt werden dirften,

— der Verzicht auf die Kennzeichnung von G 10-Daten sogar ohne vorherige Zustim-
mung der G 10-Kommission zuléssig sein und

— die Schwelle dafur, endgultig von der Benachrichtigung Betroffener abzusehen,
deutlich herabgesetzt werden soll.

Darlber hinaus kritisieren die Datenschutzbeauftragten des Bundes und der Lander, dass
die Bundesregierung mit der Gesetzesnovelle Uber die Vorgaben des BVerfG hinaus
weitere Anderungen im G 10-Bereich erreichen will, die neue grundrechtliche Beschrén-
kungen vorsehen:

Die Anforderungen an die halbjahrlichen Berichte des zustdndigen Bundesministers an
die PKG missen so gefasst werden, dass eine wirksame parlamentarische Kontrolle er-
reicht wird. Dies ist derzeit nicht gewahrleistet. Deshalb muss Uber Anlass, Umfang,
Dauer, Ergebnis und Kosten aller Mal3nahmen nach dem G 10-Gesetz sowie Uber die Be-
nachrichtigung der Beteiligten berichtet werden. Die gleichen Anforderungen miissen
auch fur die Berichte der PKG an den Bundestag gelten.

Die Neuregelung, nach der auch auRerhalb der Staatsschutzdelikte mutmaldliche Einzel-
téter und lose Gruppierungen den Mal3nahmen nach dem G 10-Gesetz unterliegen sollen,
stellt das Trennungsgebot nach Art. 87 Abs. 1 Satz 2 GG weiter infrage. Ermittlungen
von der Eingriffsschwelle eines konkreten Anfangsverdachts zu l6sen und nach nach-
richtendienstlicher Art schon im Vorfeld zur Verdachtsgewinnung durchzufihren, weitet
die Gefahr unverhdltnisméafiig aus, dass auch gegen Unbescholtene strafrechtlich ermittelt
wird.

Alle Neuregelungen wie z. B. zum Parteienverbotsverfahren, zur Verwendung von G 10-
Erkenntnissen bei Gefahren fir Leib oder Leben einer Person im Ausland und zu Spon-
tantibermittlungen an den BND missen befristet und einer effizienten Erfolgskontrolle
unterzogen worden.

Bel der internen Datenverarbeitung durch die Nachrichtendienste ist die Zweckbindung
so zu formulieren, dass die erhobenen Daten nicht zur Erforschung und Verfolgung ande-
rer alsder in 8 3und 8 5 G 10-E genannten Straftaten genutzt werden dirfen.

Die vorgesehenen Ausnahmen von der vom BVerfG geforderten Kennzeichnungspflicht
bei der Ubermittlung von Daten, die aus G 10-Mal3nahmen stammen, begegnen schwer-
wiegenden datenschutzrechtlichen Bedenken.

Im Gesetzentwurf fehlt die Regelung, dass eine Weiteriibermittlung an andere Stellen und
Dritte nicht zul&ssig ist. Sie darf nur durch die erhebende Stelle erfolgen. Die Weitergabe
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von G 10-Daten an andere Dienststellen ist bei der Ubermittelnden Stelle stets zu doku-
mentieren und zu kennzeichnen.

Eine dauerhafte Ausnahme von der Benachrichtigungspflicht ist abzulehnen. Sie wirde
fur die Betroffenen zu einem Ausschluss des Rechtsweges fuhren.

Dem BND wird nicht mehr nur die ,strategische Uberwachung® des nicht-
leitungsgebundenen, sondern kiinftig des gesamten internationalen Telekommunikations-
verkehrs ermdglicht. Dies setzt den Zugriff deutscher Stellen auf Telekommunikations-
systeme in fremden Hoheitsbereichen voraus. Dabei muss sichergestellt werden, dass die
Anforderungen des V 6l kerrechts eingehalten werden.

Die Uberwachung internationaler Telekommunikationsbeziehungen im Falle einer Ge-
fahr fUr Leib oder Leben einer Person im Audand (8 8 G 10-E) ermdglicht sehr intensive
Grundrechtseingriffe in grof3er Zahl und mit einer hohen Dichte, die hoher sein kann as
bei ,strategischen Uberwachung® nach §5 G 10-E. Dies setzt eine hohe Eingriffs-
schwelle und enge zeitliche Befristungen voraus, die der Entwurf nicht hinreichend vor-
sieht.

Anlage 2 AuRerungsrecht der Datenschutzbeauftr agten

Entschliefung der 61.Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
vom 8./9. Mérz 2001

Die Datenschutzbeauftragten des Bundes und der Lander sind verpflichtet, Einzelne - wie
es die Rechtsprechung des Bundesverfassungsgerichts und die Richtlinie der Européi-
schen Gemeinschaft zum Datenschutz von 1995 vorsehen - vor rechtswidrigem Umgang
mit ihren personenbezogenen Daten wirksam zu schiitzen. Die damit verbundenen Bera-
tungs- und Kontrollaufgaben verleihen den Datenschutzbeauftragten ein offentliches
Waéchteramt, das die Befugnis einschlief}t, Behtrdenverhalten auch im Detail und, soweit
der Bedeutung der Sache angemessen, auch unter Bezeichnung der Amtstrégerinnen und
Amtstrager offentlich zu riigen.

Aus gegebenem Anlass wendet sich die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander energisch gegen Versuche im Land Sachsen, durch gesetzgeberi-
sche MalRnahmen dieses Recht zu beschneiden und die Arbeit des Sachsischen Daten-
schutzbeauftragten zu behindern.

Anlage 3 I nfor mationszugangsgesetze

Entschlief3ung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 8./9. Mé&rz 2001

Die Konferenz verfolgt mit Interesse die Bestrebungen des Bundes, ein Informationszu-
gangsgesetz zu schaffen und dem Bundesbeauftragten fir den Datenschutz die Aufgaben
zur Sicherung des |nformationszugangs zu Ubertragen. Die Bundesregierung nimmt damit
die Uberlegungen auf, die in Artikel 255 EU-Vertrag und Artikel 42 EU-Grundrechte-
Charta zum Ausdruck kommen. Die Konferenz betont, dass das Recht auf informatio-
nelle Selbstbestimmung der Einzelnen dem freien Zugang zu behdrdeninternen, amtli-
chen Informationen nicht entgegensteht, wenn die Privatsphére der Betroffenen sowie
Betriebsgeheimnisse gesetzlich geschiitzt bleiben. Die Berichte aus den Landern Berlin,
Brandenburg und Schleswig-Holstein zeigen, dass die datenschutzrechtlichen Gewahr-
leistungen fur die informationelle Selbstbestimmung sich mit dem erweiterten Zugangs-
recht zu den Informationen 6ffentlicher Stellen unter der Voraussetzung entsprechender
Schutzmechanismen vereinbaren lassen. Die Zusammenfihrung von Datenschutz- und
I nformationszugangskontrolle kann diese Gewahrleistung institutionell absichern.
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Anlage 4 Datenschutz bei der Bekdmpfung von Datennetzkriminalitat

Entschlief3ung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 8./9. Mé&rz 2001

Der Europarat entwirft gegenwartig zusammen mit anderen Staaten, insbesondere den
USA und Japan, eine Konvention Uber Datennetzkriminalitét (Cyber-crime-Konvention),
die Uber ihren Titel hinaus auch die automatisierte Speicherung von Daten im Zusam-
menhang mit anderen Straftaten regeln soll.

Die Datenschutzbeauftragten des Bundes und der Lander verkennen nicht, dass das Inter-
net - ebenso wie andere technische Hilfsmittel - fur Straftaten missbraucht wird. Sie tei-
len daher die Auffassung des Europarats, dass der Kriminalitét auch im Internet wirksam
begegnet werden muss. Allerdings ist zu beachten, dass sich die weit Uberwiegende An-
zahl der Nutzenden an die gesetzlichen Vorgaben hélt. Insoweit stellt sich die Frage der
Verhdltnisméadigkeit von Malinahmen, die alle Nutzenden betreffen.

Die Datenschutzbeauftragten des Bundes und der Lander teilen die Auffassung der Euro-
péischen Kommission, dass zur Schaffung einer sichereren Informationsgesellschaft in
erster Linie die Sicherheit der Informationsinfrastruktur verbessert werden und anonyme
wie pseudonyme Nutzungsmaoglichkeiten erhalten bleiben miissen; Uber Fragen der Be-
kédmpfung der Datennetzkriminalitét sollte ein offener Diskussionsprozess unter Einbe-
Ziehung der Betreiberinnen und Betreiber, Blrgerrechtsorganisationen, Verbraucherver-
bénde und Datenschutzbeauftragten gefuhrt werden.

Die Konferenz regt eine entsprechende Debatte auch auf nationaler Ebene an und bittet
die Bundesregierung, hierfiir den erforderlichen Rahmen zu schaffen.

Die Konferenz der Datenschutzbeauftragten fordert die Bundesregierung auf, sich bei der
Schaffung von nationalen und internationalen Regelungen zur Bekéampfung von Daten-
netzkriminalitét dafir einzusetzen, dass

— MaBnahmen zur Identifikation von Internet-Nutzenden, zur Registrierung des Nut-
zungsverhaltens und Ubermittlung der dabei gewonnenen Daten fir Zwecke der
Strafverfolgung erst dann erfolgen dirfen, wenn ein konkreter Verdacht besteht,

— der Datenschutz und das Fernmeldegeheimnis gewdhrleistet und Grundrechtsein-
griffe auf das unabdingbare Mal3 begrenzt werden,

— der Zugriff und die Nutzung personenbezogener Daten einer strikten und eindeutigen
Zweckbindung unterworfen werden,

— Daten von Internet-Nutzenden nur in Lander Gbermittelt werden dirfen, in denen ein
angemessenes Niveau des Datenschutzes, des Fernmeldegeheimnisses und der In-
formationsfreiheit gewdahrleistet ist sowie verfahrensméllige Garantien bei entspre-
chenden Eingriffen bestehen.

Anlage5 Novellierung des M elder echtsrahmengesetzes

Entschlief3ung der 61.Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 8./9. Mérz 2001

Die Datenschutzbeauftragten des Bundes und der Lénder begriiRen die Absicht der Bun-
desregierung, das Melderechtsrahmengesetz im Hinblick auf die neuen Informations- und
Kommunikationstechnologien zu modernisieren und einzelne unnétige Meldepflichten
abzuschaffen.

1. Allerdings sind aus dem vorliegenden Gesetzentwurf Tendenzen zu erkennen, dass
durch den Zusammenschluss mehrerer Melderegister Ubergreifende Dateien entstehen
konnen, die letztlich sogar zu einem zentralen Melderegister fihren wirden. Eine sol-
che Entwicklung wére aus datenschutzrechtlicher Sicht nicht hinnehmbar, weil damit
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das Recht auf informationelle Selbstbestimmung der Birgerinnen und Birger unver-
haltnismafdig eingeschrankt werden wrde.

2. Bereits die bisherige Rechtslage, nach der nahezu jedermann eine einfache Meldere-
gisterauskunft von der Meldebehdrde erhalten kann, ist duBerst unbefriedigend. Dies
wird dadurch verschérft, dass der Gesetzentwurf - wie in seiner Begrindung aus-
driicklich betont wird - nunmehr vorsieht, einfache Melderegisterauskiinfte mit Hilfe
des Internet durch jedermann auch elektronisch abrufen zu kdnnen. Um sich gegen
eine unkontrollierte Weitergabe solcher Uber das Internet zum Abruf bereitgehaltener
Daten schitzen zu konnen und weil beim Internet-gestiitzten Abruf die gesetzlich
vorgeschriebene Beriicksichtigung der schutzwirdigen Belange Betroffener nicht
maoglich ist, sollte fir die Blrgerin oder den Birger in diesen Fallen ein ausdrickli-
ches Einwilligungsrecht oder mindestens ein Widerspruchsrecht geschaffen werden.
Es handelt sich hier um personenbezogene Daten, die auf der Grundlage einer gesetz-
lichen Auskunftspflicht erhoben wurden.

3. Auch fur offentliche Stellen sollte in das Gesetz eine Bestimmung aufgenommen
werden, wonach bei elektronischen Abrufverfahren Uber das Internet zur Wahrung der
schutzwiirdigen Interessen der Betroffenen zumindest Verfahren der fortgeschrittenen
elektronischen Signatur geméal? den Regelungen des Signaturgesetzes einzusetzen
sind.

4. Nach geltendem Recht ist jede Melderegisterauskunft unzuléssig, wenn eine Gefahr
fur Leben, Gesundheit, personliche Freiheit oder dhnliche schutzwirdige Belange
glaubhaft gemacht wird. Diese Regelung hat sich bewéhrt. Die Datenschutzbeauf-
tragten treten angesichts des in diesen Féllen bestehenden hohen Schutzbedarfs dem
Vorhaben entschieden entgegen, diese Regelung durch eine Risikoabwéagung im Ein-
zelfall aufzuweichen.

5. Bidang dirfen Meldebehdrden an Parteien, Wahlergruppen und andere Tréger von
Wahlvorschldgen Auskunft Gber Daten von Gruppen von Wahlberechtigten erteilen,
sofern die Wahlberechtigten dieser Auskunftserteilung nicht widersprochen haben.
Die Datenschutzbeauftragten bekréftigen ihre bereits in der Vergangenheit erhobene
Forderung, gesetzlich zu regeln, dass eine Einwilligung der Betroffenen Vorausset-
zung fir solche Datenweitergaben sein muss. Die bisherige Widerspruchsldsung ist in
weiten Kreisen der Bevolkerung unbekannt.

6. Aullerdem fordern die Datenschutzbeauftragten, die Hotel meldepflicht abzuschaffen,
da die hiermit verbundene millionenfache Datenerhebung auf Vorrat unverhdtnismé
RBigist.

Bei Enthaltung Thuringens zu Ziffer 6.

Anlage 6 Uberlegungen des BMG fiir ein Gesetz zur Verbesserung der Daten-
transparenz

Beschluss der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 8./9. Mérz 2001

Beschluss der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
zum Arbeitsentwurf aus dem BMG fiir ein Gesetz zur Verbesserung der Datentranspa-
renz und des Datenschutzes in der gesetzlichen Krankenversicherung (Transparenzgesetz
-GKV -TG)

Die Datenschutzkonferenz begrifét es, dass mit dem Arbeitsentwurf die Forderung der
Konferenz wieder aufgegriffen wird, durch Pseudonymisierung des Abrechnungsverfah-
rens die Belange des Patientengehei mnisses und des Datenschutzes zu wahren. Ziel muss
sein den "glésernen Patienten" bei den gesetzlichen Krankenkassen zu vermeiden. Mit
Pseudonymisierungsverfahren 1asst sich dieses Ziel erreichen, ohne dass beispielsweise
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die Kostenkontrolle oder Qualitétssicherung durch eine Krankenkasse beeintréchtigt wé-
re. Der Deutsche Bundestag hat die Reaisierbarkeit dieses Ansatzes mit seinem Be-
schluss eines Gesundheitsreformgesetzes vom 4. November 1999, der nach einem Ver-
mittlungsverfahren aus anderen als datenschutzrechtlichen Grinden nicht in vollem Um-
fang in Kraft getreten ist, bereits bejaht.

Die Datenschutzkonferenz begriifit es weiterhin, dass in dem Arbeitsentwurf im Rahmen
einer Klausel ,,Modellvorhaben Telematik® die Weiterentwicklung des Datenschutzes als
Ziel vorgegeben und dazu gefordert wird, die Modellvorhaben im Benehmen mit den
Datenschutzbehdrden durchzufiihren. Die Konferenz geht dabei davon aus, dass unter
»Weiterentwicklung” die Sicherung der Patientenrechte auf Wahrung des Arztgeheimnis-
ses und des Datenschutzes auch unter den Randbedingungen der Telematikanwendungen
im medizinischen Bereich zu verstehen ist. Sie weist dazu besonders auf ihre Beschllisse
von der 47. und der 50. Konferenz zu Chipkarten im Gesundheitswesen hin, mit denen
die Sicherung von Patientenautonomie und Transparenz sowie die Sicherheit der Daten-
verarbeitung gefordert wurde.

Die Konferenz nimmt auch zustimmend zur Kenntnis, dass durch die Begrenzung auf die
Verarbeitung von hdchstens 20 % der Versichertendaten in den Datenannahme- und -
weiterleitungsstellen der Gefahr der Bildung mehr oder weniger bundesweiter Dateien
mit sensiblen medizinischen Daten der Krankenversicherten begegnet werden soll.

Die Konferenz hélt zu nachstehenden Punkten ergénzende Regelungen bzw. néhere Dar-
legungen fur erforderlich:

— Die Effektivitdt eines Pseudonymisierungsverfahrens zum Schutz der sensiblen Ver-
sichertendaten steht und féllt mit sicheren Pseudonymen, mit der klaren Begrenzung
von Reidentifikationen auf im Uberwiegenden offentlichen Interesse absolut notwen-
dige Fale und der Vermeidung des Abgleichs mit identifizierenden Klardaten.

Unter diesen Aspekten halt die Datenschutzkonferenz den Katalog der Reidentifika-
tionsfélle fur bedenklich: So ist nicht ersichtlich, inwieweit die Krankenkassen zur
Durchfiihrung des Risikostrukturausgleichs versichertenbezogene Detailangaben U-
ber Diagnosen und Leistungen bendtigen. Das gilt auch im Hinblick auf in jingsten
Pressemeldungen berichtete Absichten, im Rahmen des Risikostrukturausgleichs ei-
nen sogenannten Risikopool einzufihren, Gber den Kassen mit sog. schlechten Risi-
ken verstdrkte Ausgleichsmittel erhalten sollen. Die Feststellung derartiger
~Schlechter Risiken® kann auch Uber Pseudonyme und die ihnen zugeordneten Leis-
tungszahlen erfolgen. Im Falle der Unterstiitzung der Versicherten bei Verdacht auf
Behandlungsfehler sollte die Einwilligung der Versicherten in die Reidentifikation,
die durch die Vertrauensstelle eingeholt werden konnte, angestrebt werden. Auch
weitere Katalogfélle von Reidentifikationen sind kritisch zu hinterfragen, so insbe-
sondere die Reidentifikation von Versicherten unter Bekanntgabe des Pseudonyms
gegeniber den Kassen(zahn)arztlichen Vereinigungen.

Es muss verhindert werden, dass Uber einen zu weit gefassten Katalog von Reidenti-
fikationsfallen ohne Zustimmung der Versicherten das Ziel der Pseudonymisierung
praktisch verfehlt wird. Es ist zu gewéhrleisten, dass keine personenbezogenen
Krankheitsdatenkonten bei den gesetzlichen Krankenversicherungen, oder kurz ge-
sagt, dass keine glasernen Patienten entstehen.

In gleicher Weise ist zuverlassig zu vermeiden, dass durch Abgleich mit zeitweilig
vorhandenen Klardaten Pseudonyme aufgeldst werden. Hierflr ist eine gesetzli-
che Sicherstellung erforderlich.

Schliefdlich ist die Begrenzung der Speicherung und die Zweckbindung aufgel oster
Pseudonyme nicht ausreichend klar. Uber eine Verweisung in § 284 SGB V wiirden
die dortigen erweiterten Zweckanderungs- und V erarbeitungsregel ungen auch auf die
Speicherungen von aufgel sten Pseudonymen angewandt und damit die anscheinend
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strengen Speicherungs- und Zweckbindungsregelungen des Arbeitsentwurfs fir die
genannten Daten ausgehohlt. Es misste klargestellt werden, dass die speziellen Spei-
cher- und Zweckbindungsregelungen der allgemeinen Regel des § 284 SGB V vor-
gehen.

— Die oben erwéhnte, nicht in Kraft getretene Fassung der GKV-Gesundheitsreform
2000 sah die alshaldige Pseudonymisierung der Versichertendaten in allen Abrech-
nungen der Leistungserbringer vor, und zwar vor Kenntnisnahme durch die Kran-
kenkassen. Der jetzige Arbeitsentwurf sieht die Pseudonymisierung der Versicher-
tendaten in den Abrechnungen aller nicht-vertragsérztlichen Leistungserbringer erst
nach Uberpriifung durch die Krankenkassen vor. Dies wére ein datenschutzrechtli-
cher Rickschritt gegeniiber dem Gesetzesbeschluss vom 4. November 1999. Die
fachliche Erforderlichkeit dieses Riickschritts sollte, nicht zuletzt auch angesichts
des 0. g. Bundestagsbeschlusses, naher begriindet werden. Zumindest sollte Gber eine
Weiterentwicklungsklausel die Nutzung von Pseudonymen auch fir diese Leistungs-
abrechnungen angestrebt werden. Dazu sollte auch gepriift werden, in wieweit die
Krankenversichertenkarte als Mittel zur Pseudonymisierung verwendet werden kann.

— Die Konferenz fordert im Sinn von Lésungen, die dem Datensparsamkeitsprinzip
gentigen, auch eine Pseudonymisierung der Daten der Vertragsérztinnen und -&rzte.
Angesichts der Deckelung der vertragsarztlichen Leistungen und der Verordnungen
ist nicht ersichtlich, inwiefern fir die GKV personenbezogene Daten dieser Leis-
tungserbringer erforderlich sind. Es misste ausreichen, wie bei den Versicherten die
Reidentifikation nur in gesetzlich festgelegten Ausnahmeféllen vorzusehen. Die re-
gionalen Datenauswertungsstellen sollen die Daten auch der sonstigen Leistungserb-
ringer nur pseudonymisiert erhalten.

— DieKonferenz wiirde es generell begrufien, wenn im Rahmen der Reformiberlegun-
gen zur Gesundheitsversorgung nach Systemen gesucht wirde, die mit mdglichst
wenig personenbezogenen Daten auskommen. Dies wirde dem Gebot der Daten-
sparsamkeit entsprechen.

—  Wesentliche Grundlage eines sicheren Pseudonymisierungskonzeptsist die Trennung
der die Pseudonymisierung durchfiihrenden Vertrauensstellen von den Ubrigen Da-
tenverarbeitungsstellen des Systems. Fur die Trennung von Datenaufbereitungs- und
Vertrauensstellen ist das explizit im Arbeitsentwurf festgelegt, es fehlt aber eine ent-
sprechende Regelung fir das Verhdtnis Vertrauensstellen zu den tbrigen Verarbei-
tungsstellen. Ungeachtet, dass diese Trennung selbstverstandlich sein sollte, wird
angeregt, das auch gesetzlich sicherzustellen. Das gleiche gilt fur die Trennung der
Ubrigen Stellen voneinander. Fur die datenverarbeitenden Stellen ist der Schutz des
Sozia gehei mni sses zu gewdhrleisten.

— Die vorgesehene ,, Arbeitsgemeinschaft auf Bundesebene”, deren Mitglieder und das
BMG dirfen keine personenbezogenen Versicherten- und Leistungserbringerdaten
erhalten. Es ist kein zureichender Grund ersichtlich, warum diese auf Bundesebene
angesiedelte Arbeitsgemeinschaft, deren Aufgabe die Festlegung einheitlicher Stan-
dards fUr die Datenverarbeitung bei den Datenaufbereitungsstellen sein soll, derartige
Daten benttigt. Das gleiche gilt fur die Vertragspartner auf Bundesebene und das
Bundesministerium fir Gesundheit. Die Datenschutzkonferenz geht davon aus, dass
die Ubermittlung personenbezogener Daten an diese Stellen nicht beabsichtigt ist.
Die Entwurfsformulierung ist insoweit aber unklar. Ebenso ist sicherzustellen, dass
die Arbeitsgemeinschaften auf Landesebene Uber ihren Sicherstellungsauftrag fur die
Vertrauensstellen keine Pseudonymisierungsparameter erhalten.

— DieKonferenz sieht keinen zureichenden Grund dafir, dass das datenschutzrechtlich
begriindete Verbot einer personenbezogenen Datei beim MDK mit medizinischen
Daten aufgehoben wird. Die dann entstehende landesweite, einzelne Versicherte aller
GKV umfassende Datel mit medizinischen Angaben birgt wegen der einfachen
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Auswertbarkeit in Bezug auf einzelne Personen ein hohes datenschutzrechtliches Ri-
siko, dessen Eingehung damals wie heute nicht durch die "Medienbruchfreiheit” zu
rechtfertigen ist.

— Die Konferenz hat Bedenken gegen weitgehende Richtlinienerméchtigungen zu
Gunsten der Spitzenverbénde der Krankenkassen. Der Gesetzgeber musste die we-
sentlichen Inhalte eingreifender Regelungen selbst bestimmen.

Die Konferenz begrufit nochmals die in dem Arbeitsentwurf zum Ausdruck kommende
Bereitschaft zur Zusammenarbeit mit den Datenschutzstellen und bietet ihrerseits eine
enge Zusammenarbeit fur die zukinftigen Verhandlungen an, in denen diverse weitere
Unklarheiten und Widerspriichlichkeiten des Entwurfs auszuréaumen sein werden.

Sie richtet zu diesem Zweck eine ad-hoc-Arbeitsgruppe des AK Gesundheit und Soziales
ein, die auch vom BfD jeweils fur die Verhandlungen einberufen werden kann.

Anlage 7 Datenschutz beim elektronischen Geschéftsverkehr

Entschlief3ung der 61. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 8./9. Mé&rz 2001

Die Konferenz wendet sich mit Entschiedenheit gegen Antrége, die gegenwartig dem
Bundesrat zum Entwurf eines Gesetzes zum elektronischen Geschéftsverkehr (BR-
Drs. 136/01) vorliegen. Danach sollen Bestands- und Nutzungsdaten bei Telediensten
nicht nur an Strafverfolgungsbehdrden, sondern auch an Verwaltungsbehdrden zur Ver-
folgung von Ordnungswidrigkeiten und an Nachrichtendienste Gbermittelt werden. Dar-
Uber hinaus sollen die Anbieterinnen und Anbieter zur Speicherung von Nutzungsdaten
auf Vorrat fir eine moégliche spétere Strafverfolgung verpflichtet werden.

Die Datenschutzbeauftragten weisen darauf hin, dass sich anhand dieser Daten nachvoll-
ziehen l&sst, wer wann mit wem kommuniziert hat, wer welches Medium genutzt hat und
damit wer welchen weltanschaulichen, religidsen und sonstigen personlichen Interessen
nachgeht. Eine pauschale Registrierung jeder Inanspruchnahme von Telediensten zur
staatlichen Uberwachung greift tief in das Personlichkeitsrecht der betroffenen Nutzerin-
nen und Nutzer ein und bertihrt auf empfindliche Weise deren Informationsfreiheit. Der
Bundesrat wird daher aufgefordert, diese Antrége abzul ehnen.

Anlage 8 Anlasdose DNA-Analyse aller Manner verfassungswidrig

Entschliefdung der Datenschutzbeauftragten des Bundes und der Lander vom 12. Méarz
2001

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist entschie-
den den Vorschlag zuriick, den , genetischen Fingerabdruck” aller Manner zu erheben
und rein vorsorglich zu speichern. Die Erhebung personenbezogener Daten ist auch im
Rahmen der Strafverfolgung an rechtsstaatliche Grundsétze gebunden. Eine Datenerhe-
bung auf Vorrat, die die Hélfte der Bevdlkerung als potentielle Straftéter behandelt, ist
verfassungsrechtlich unzuléssig. Darlber hinaus erscheint der erwartete Abschreckungs-
effekt auRerst fragwdrdig.

Anlage 9 Ver offentlichung von I nsolvenzinfor mationen im Internet

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lé&nder vom
24. April 2001

Dem Bundestag liegt ein Gesetzentwurf der Bundesregierung zur Anderung der Insol-
venzordnung (BT-Drs. 14/5680) vor. Danach sollen gerichtliche Entscheidungen - vor
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alem in Verbraucherinsolvenzverfahren - kinftig auch Uber das Internet veréffentlicht
werden kdnnen, um Kosten fiir Bekanntmachungen in Printmedien zu sparen.

Die Datenschutzbeauftragten des Bundes und der Lénder weisen darauf hin, dass Infor-
mationen aus Insolvenzverfahren, die in das Internet eingestellt sind, durch die Justiz
nicht raumlich begrenzt werden kénnen. Darliber hinaus ist deren Speicherung zeitlich
nicht beherrschbar, und die Daten kénnen vielfaltig ausgewertet werden. Dies kann dazu
fihren, dass Dritte, etwa Auskunfteien oder Wirtschaftsinformationsdienste, die Daten
auch nach Abschluss eines Insolvenzverfahrens speichern und diese Uber l1angere Zeit im
Internet verfligbar sind. Die mit der Insolvenzordnung bezweckte Chance der Schuldner
auf einen wirtschaftlichen Neubeginn wirde letztlich auf Dauer beeintréchtigt, wenn sie
zeitlebens weltweit abrufbar am Schulden-Pranger stehen.

Der Gesetzgeber muss das Risiko fir die betroffenen Verbraucherinnen und Verbraucher,
aufgrund einer moglichen Auswertung justizieller Veroffentlichungen im Internet dauer-
haft Einbuf3en bei der Teilnahme am Wirtschaftsverkehr zu erleiden, sorgfétig mit dem
Interesse an der beabsichtigten Senkung von Bekanntmachungskosten abwégen. Hierbei
ist auch die gesetzgeberische Wertung zu beriicksichtigen, dass Personen, fur die ein In-
solvenzverfahren erdffnet wurde, gerade nicht in das Schuldnerverzeichnis beim Amtsge-
richt aufgenommen werden. Das Internet bietet im Gegensatz zu einem gerichtlichen
Verzeichnis letztlich keine Gewéhr, die ordnungsgemaf3e Pflege und Ldschung personen-
bezogener Daten sicherzustellen, die fir die Betroffenen von entscheidender wirtschaftli-
cher Bedeutung sein kénnen. Die Datenschutzbeauftragten appellieren daher an den Ge-
setzgeber und an die Justizverwaltungen der Lander, die aufgezeigten Risiken insbeson-
dere fir Verbraucherinsolvenzen neu zu bewerten. Die vorgenannten Uberlegungen sind
im Gesetzgebungsverfahren bisher nicht in ausreichendem Mal3e berticksichtigt worden.
Dabel sollten die Erwagungen des Bundesverfassungsgerichtes im Beschluss vom
9. Mé&rz 1988 (1 BvL 49/86) zu einem vergleichbaren Sachverhalt einbezogen werden.

Es erscheint zu einfach, die Informationen im Internet in gleicher Weise abzubilden wie
in der Zeitung. Gerade das Internet bietet neue Chancen und Mdglichkeiten, Informatio-
nen gezielt nur denen zugénglich zu machen, die es angeht. Gerade hier sind neue Wege
maglich, die mit herkémmlichen Medien nicht erreicht werden konnten. Es gilt deshalb,
insbesondere zu untersuchen, ob dem Prinzip der Publizitdt bei Verdffentlichungen im
Internet nicht ein anderer Stellenwert zukommt und wie gravierende Nachteile fir die
Betroffenen vermieden werden kdnnen.

Bevor die geplante Anderung des § 9 InsO verabschiedet wird, ist daher vorrangig zu kl&-
ren, wie das Recht auf informationelle Selbstbestimmung der Betroffenen besser ge-
schiitzt werden kann.

Auch in anderen Bereichen wird das Internet bereits genutzt, erprobt oder die Nutzung
erwogen, um justizielle Informationen bereitzustellen, z. B. die Handels-, Vereins-, Ge-
nossenschafts- und Partnerschaftsregister oder in Zwangsvollstreckungsverfahren. In-
wieweit das Internet als Medium der im Ergebnis unbegrenzbaren | nformationsverarbei-
tung datenschutzrechtlich angemessen ist und welches Datenprofil in das Internet einge-
stellt werden darf, muss differenziert in Ubereinstimmung mit dem gesetzlich bezweck-
ten Grad der Publizitét der jeweiligen Daten entschieden werden. Jede gesetzgeberische
Entscheidung fur eine Verdffentlichung Uber das Internet sollte aber im Hinblick auf de-
ren besondere Risiken regeln, dass Veroffentlichungen befristet sind und dass spezielle
Vorkehrungen getroffen werden, um die ldentitét und die Authentizitét zu sichern sowie
eine automatische Ubernahme der Daten zu verhindern (K opierschutz).

Sollte sich der Gesetzgeber nach sorgfétiger Abwégung fir eine Vertffentlichung tber
das Internet entscheiden, so muss er die Auswirkungen der Regelung auf Grund aussage-
fahiger Berichte der Landesjustizverwaltungen liberpriifen. Gegenstand dieser Uberprii-
fung muss auch sein, ob die eingetretene Kostensenkung tatsachlich - wie von der Bun-
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desregierung erwartet - einer groferen Anzahl von Schuldnerinnen und Schuldnern den
Weg zur Restschuldbefreiung eréffnet hat.

Anlage10 Entwurf der Telekommunikations-Uberwachungsver ordnung

Entschlieung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
am 11. Mai 2001

Das Bundesministerium fir Wirtschaft hat Ende Januar 2001 den Entwurf fir eine Tele-
kommunikations-Uberwachungsverordnung (TKUV) vorgelegt, der in Kiirze dem Bun-
deskabinett zugeleitet wird. Der Entwurf basiert auf dem Telekommunikationsgesetz, das
den Begriff der Telekommunikation weit fasst. Da er technikneutral formuliert ist, wer-
den von den UberwachungsmaRnahmen nicht nur die Sprachtelefonie und der Telefax-
verkehr, sondern auch alle anderen elektronischen Kommunikationsplattformen und da-
mit insbesondere auch das Internet erfasst.

Sobald ein Internet-Provider einen E-Mail-Dienst anbietet, muss er technische Einrich-
tungen zur Umsetzung der Uberwachungsmalinahmen vorhalten, obwohl die Vermittiung
des Zugangs zum Internet als anmelde- und zulassungsfreier Teledienst nicht zu den Te-
lekommunikationsdiensten gehort. Diese Verpflichtung der Internet-Provider macht es
technisch méglich, kiinftig den gesamten Internet-Verkehr, also auch das blof3e ,, Surfen”
zu Uberwachen. Dies ist aber nach deutschem Recht so nicht vorgesehen. Bedenklich ist
in diesem Zusammenhang, dass das European Telecommunications Standards Institute
(ETSI) gegenwaértig an einem technischen Standard arbeitet, der den Lauschangriff auf
IP-Netze (Internet) und die Uberwachung des gesamten Internet-Verkehrs europaweit
vereinheitlichen soll.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden dage-
gen, eine technische Infrastruktur zu schaffen, die jederzeit eine umfassende Uberwa-
chung des Internet-Verkehrs méglich macht. Eine derartige Uberwachung wiirde einen
unverhaltnisméaligen Eingriff in das Grundrecht auf Personlichkeitsschutz darstellen und
darlber hinaus den im Teledienstedatenschutzgesetz und im Mediendienstestaatsvertrag
normierten Grundsdtzen der Datenvermeidung und der Datensparsamkeit zuwiderlaufen.

Es muss sichergestellt werden, dass die zunehmende Nutzung von Telediensten zu All-
tagsgeschéften auch kinftig generell Uberwachungsfrei bleibt. Die bestehenden materiel-
len Befugnisse zur Telekommunikationsiiberwachung im Strafprozessrecht, G 10-Gesetz
und im Aulenwirtschaftsgesetz bedirfen zudem insgesamt dringend einer kritischen E-
valuation und Bereinigung, die die Bundesregierung durch eine wissenschaftliche Unter-
suchung der Effektivitét bisheriger Uberwachungsanordnungen bereits eingel eitet hat.

Die Datenschutzbeauftragten des Bundes und der Lander fordern ebenso eine Evaluation
der Telekommunikations-Uberwachungsverordnung, die im Lichte der Ergebnisse der
Untersuchung tiber die Effektivitét von Telekommunikations-Uberwachungsmainahmen
vorzunehmen ist.

Anlage1ll Sondertreffen der Datenschutzbeauftragten des Bundes und der Lan-
der zur Terrorismusbekédmpfung

EntschlieRung der Datenschutzbeauftragten des Bundes und der Lander vom 1. Oktober
2001

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen mit Nachdruck den
Kampf des demokratischen Rechtsstaats gegen Terrorismus und organisierte Kriminali-
tét. Sie sind heute zu einem Sondertreffen in Bonn zusammengekommen, um die aktuelle
Situation nach den Terroranschlagen zu erértern. Im politischen Raum werden zahlreiche
Forderungen und V orschldge zur Verbesserung der inneren Sicherheit diskutiert, die auch
Auswirkungen auf den Datenschutz haben.
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Die Datenschutzbeauftragten weisen darauf hin, dass die Sicherheits- und Strafverfol-
gungsbehdrden zur Terrorismusbekampfung bereits Uber weitreichende Befugnisse zur
Datenverarbeitung verfligen. So ist z. B. die Rasterfahndung zu Strafverfol gungszwecken
generell moglich, in den meisten Landern auch zur Gefahrenabwehr durch die Polizei.
Das Bundesamt fur die Anerkennung auslandischer Fllchtlinge kann bereits heute Er-
kenntnisse Uber terroristische Aktivitdten an den Verfassungsschutz und die Polizei
Ubermitteln. Auch ist eine effektive Zusammenarbeit zwischen Polizei und Verfassungs-
schutz durch die geltende Rechtdage gewahrleistet; Vollzugsdefizite sind kein Daten-
schutzproblem. Zu pauschalen Forderungen nach Einschréankung des Burgerrechts auf
Datenschutz besteht deshalb kein Anlass. Die Datenschutzbeauftragten betonen, dass
Datenschutz nie Téaterschutz war und auch in Zukunft nicht sein wird.

Die Datenschutzbeauftragten sind zu einem offenen und konstruktiven Dialog Uber etwa
notwendige Anpassungen an die neue Bedrohungsage bereit. Sie erwarten, dass sie
rechtzeitig beteiligt werden. Die Datenschutzbeauftragten warnen vor Ubereilten Maf3-
nahmen, die keinen wirksamen Beitrag zur Terrorismusbekampfung leisten, aber die
Freiheitsrechte der Birgerinnen und Burger einschrénken. Sie sprechen sich dafir aus,
alle neu beschlossenen Eingriffsbefugnisse, damit auch die laufende Rasterfahndung, ei-
ner ergebnisoffenen Erfolgskontrolle zu unterziehen.

Bei der kinftigen Gesetzgebung sind die grundlegenden Rechtsstaatsprinzipien, das
Grundrecht der freien Entfaltung der Personlichkeit, das VerhdtnismaRigkeitsprinzip, die
Unschuldsvermutung und das Gebot besonderer gesetzlicher Verwendungsregelungen fir
sensible Daten selbstversténdlich zu beachten. Diese verfassungsrechtlichen Garantien
prégen den Rechtsstaat, den wir gemeinsam zu verteidigen haben.

Anlage12 Freiheits und Personlichkeitsrechte dirfen bei der Terrorismusbe-
kampfung nicht verloren gehen

Entschlief3ung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 24./26. Oktober 2001

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass
zahlreiche Vorschlége in der gegenwértigen Debatte um notwendige Konsequenzen aus
den Terroranschidgen vom 11. September 2001 die erforderliche sachliche und verant-
wortungsbewusste Abwéagung mit den grundgesetzlich geschiitzten Freiheits- und Per-
sonlichkeitsrechten der Einzelnen vermissen lassen.

Der Entwurf eines Terrorismusbekéampfungsgesetzes und der Antrag der Lander Baden-
W rttemberg, Bayern und Hessen im Bundesrat zur wirksamen Bekdmpfung des interna-
tionalen Terrorismus und Extremismus (BR-Drs. 807/01) uUbertreffen die in der Ent-
schliellung der Konferenz vom 1. Oktober 2001 geduRRerte Beflrchtung, dass Ubereilt
Malinahmen ergriffen werden sollen, die keinen wirksamen Beitrag zur Terrorismusbe-
kémpfung leisten, aber die Freiheitsrechte der Birgerinnen und Blrger unangemessen
einschranken.

Gegenwértig wird ohne Riicksicht auf das grundrechtliche Ubermalverbot vorgeschla-
gen, was technisch mdglich erscheint, anstatt zu priifen, was wirklich geeignet und erfor-
derlich ist. AuRerdem miisste der Frage nachgegangen werden, ob es nicht in den Ge-
heimdiensten und in der Strafverfolgung Vollzugsdefizite gibt. Dabei misste auch unter-
sucht werden, welche Resultate die vielen Gesetzesverscharfungen der letzten Jahre ge-
bracht haben.

Personlichkeitsrechte haben Uber ihre grundrechtssichernde Wirkung hinaus - mit den
Worten des Bundesverfassungsgerichts - auch Bedeutung as ,, elementare Funktionsbe-
dingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Birger begriindeten frei-
heitlich demokratischen Gemeinwesens".
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert daher
sehr eindringlich an ale Beteiligten, nicht Personlichkeitsrechte vorschnell und ohne die
gebotene sorgsam abwéagende Prifung Uber die bereits bestehenden Eingriffsmoglich-
keiten hinaus dauerhaft einzuschrénken und so den Ausnahmezustand zur Norm zu erhe-
ben.

Alle neu erwogenen Mal3nahmen miissen sich daran messen lassen, ob sie fir eine wir-
kungsvolle Bekampfung des Terrorismus wirklich zielfihrend und erforderlich sind und
ob sie den Verfassungsgrundsatz der Verhdtnisméafdigkeit einhalten. Einseitiges Streben
nach einer umfassenden Sicherheit darf nicht den bisherigen gesellschaftlichen Konsens
Uber die wertsetzende Bedeutung biirgerlicher Freiheitss und Personlichkeitsrechte so
Uberlagern, dass es in unserem Land zu einer langwirkenden Verschiebung zugunsten
staatlicher Uberwachung und zu Lasten freier und unbeobachteter Aktion, Bewegung und
Kommunikation der Burgerinnen und Burger kommt.

Wesentliche im BMI-Entwurf eines Terrorismusbekampfungsgesetzes enthaltene Ein-
griffsmoglichkeiten fihren zwangslaufig dazu, dass eine Vielzahl vollig unbescholtener
Einzelpersonen zentral erfasst oder verdeckt in Datenerhebungen einbezogen werden,
ohne dass eine konkrete Verdachts- oder Gefahrenlage verlangt wird. Zugleich werden
Auskunftspflichten und Ermittlungskompetenzen in einer Weise ausgedehnt, dass Ein-
grenzungen verloren gehen, die aus rechtsstaatlichen Griinden unverzichtbar sind.

Der Verfassungsschutz soll kinftig zur Erflllung aler seiner Aufgaben von den Banken
die Kontenbewegungen, von den Luftverkehrsunternehmen alle Reisedaten und von den
Post - und Telekommunikationsunternehmen alle I nformationen dariiber erhalten kénnen,
wer von wem Post erhalten und wann mit wem telefoniert hat. All dies soll ohne Wissen
der Betroffenen erfolgen und bis zu 15 Jahren gespeichert werden.

Die geplante Befugnis des BKA, Vorermittlungen ohne Anfangsverdacht im Sinne der
StPO zu ergreifen, fuhrt zu Eingriffen in das Personlichkeitsrecht, die weit Uber das ver-
fassungsrechtlich Zuldssige hinausreichen und das tradierte System der Strafverfolgung
sprengen. Dies verschiebt die bisher klaren Grenzen zwischen BKA und Verfassungs-
schutz sowie zwischen Gefahrenabwehr und Strafverfolgung. Ohne jeden Anfangsver-
dacht soll das BKA kiinftig Daten Uber nicht néher eingegrenzte Personenkreise erheben
durfen. Dies kann im Prinzip jede Birgerin und jeden Birger betreffen, ohne dass sie sich
auf die Schutzmechanismen der Strafprozessordnung verlassen kdnnen.

Auch die Vorschlage der Lander enthalten unvertretbare Einschrénkungen von grundge-
setzlich geschitzten Rechtspositionen. So soll die Gefahrenschwelle fur den verdeckten
Einsatz technischer Mittel in Wohnungen Uberméliig abgesenkt werden. Telekommuni-
kationsunternehmen und Internetprovider sollen gesetzlich verpflichtet werden, Verbin-
dungsdaten (zum Beispiel Uber den Besuch einer Website oder einer Newsgroup) langer
zu speichern, as diese zu Abrechnungszwecken benttigt werden, um sie Sicherheitsbe-
horden zur Verfligung zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern, dass neue Eingriffsbe-
fugnisse nicht pauschal ausgerichtet, sondern zielgenau auf konkrete Gefahrdungssituati-
onen im terroristischen Bereich zugeschnitten und von vornherein befristet werden. Eine
unabhéngige Evaluierung nach festgelegten Fristen ist unerlasslich, um Geeignetheit und
Erforderlichkeit fur die Zukunft sachgerecht beurteilen zu kdnnen.

Anlage13 LKW-Maut auf Autobahnen und allgemeine Maut auf privat errichte-
ten Bundesfernstral3en

Entschlieung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lé&n-
der vom 24./26. Oktober 2001

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Bun-
desregierung auf, bei der technischen Realisierung und bei der anstehenden internationa-
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len Normierung elektronischer Mautsysteme datenschutzrechtliche Anforderungen
durchzusetzen.

Das Bundeskabinett hat am 15. August 2001 den Gesetzentwurf fur die EinfUhrung eines
solchen Mautsystems beschlossen. Ab 2003 ist neben der manuellen Erfassung der Ge-
buhren ein automatisches System geplant, mit dem eine streckenbezogene Autobahnbe-
nutzungsgebihr (Maut) fir Lastkraftwagen erhoben werden soll. Das Bundesministerium
fur Verkehr, Bau- und Wohnungswesen prift zurzeit Angebote, die im Ergebnis einer eu-
ropaweiten Ausschreibung eingegangen sind.

Fir das automatische System sollen das Satellitennavigationssystem GPS und die Mobil-
funktechnologie genutzt werden. Dadurch werden stationdre Erfassungseinrichtungen
entbehrlich. Relativ einfach kénnte so das mautpflichtige Strallennetz bei spiel sweise auf
den Bereich der Bundesstraf3en ausgedehnt werden. Selbst ein grenziberschreitender Ein-
satz derartiger Systeme waére aus technischer Sicht leicht zu realisieren. Entsprechendes
Interesse aus dem benachbarten Ausland ist bereits bekundet worden.

Die verflgbare, im Gesetzentwurf nicht festgeschriebene Technik ermdglicht es prinzi-
piell, den Fahrweg der Mautpflichtigen detailliert zu dokumentieren und zu archivieren
und auf diese Weise exakte Bewegungsprofile zu erstellen. Damit wirden die Vorausset-
zungen geschaffen, dass Systembetreiber und andere nachvollziehen kdnnen, wer wann
wohin gefahren ist. Die Datenschutzbeauftragten des Bundes und der Lander halten es
deshalb fir unverzichtbar, elektronische Mautsysteme datenschutzgerecht auszugestalten.
Insbesondere ist dafiir Sorge zu tragen, dass die Erhebung und Speicherung ausschlief3-
lich fur Abrechungszwecke verwendet werden.

Weiterhin ist bei Gestaltung und beim Betrieb der erforderlichen Erfassungs- und Kon-
trollsysteme das im Bundesdatenschutzgesetz normierte Prinzip der Datensparsamkeit si-
cherzustellen. Das erfordert den Einsatz von Verfahren, bei denen Mautgebihren vorab
entrichtet werden kdnnen, ohne dass dafiir die Erhebung und Speicherung personenbe-
ziehbarer Daten erforderlich ist.

Insbesondere ist sicherzustellen, dass damit keine oder so wenig personenbezogene Daten
wie moglich erhoben, verarbeitet oder genutzt werden. Soweit personenbezogene Daten
beispielsweise fur Abrechnungs- oder Kontrollzwecke gespeichert werden, sind sie zum
frihestmdglichen Zeitpunkt, spétestens jedoch nach Entrichtung der Stral3enbenutzungs-
gebiihr beziehungsweise nach Abschluss eines Mauterstattungsverfahrens zu |6schen,
wenn sie nicht mehr fir die Abwicklung des Mautverfahrens oder fir erforderliche Kon-
troll- oder Prifverfahren benétigt werden.

Bereits 1995 haben die Datenschutzbeauftragten des Bundes und der Lander Anforderun-
gen an Systeme zur automatischen Erhebung von Stral3ennutzungsgebihren formuliert.
Insbesondere die folgenden Aspekte sind nach wie vor aktuell:

— Die Uberwachung der Gebiihrenzahlung darf nur stichprobenweise erfolgen. Die
Identitét der Mautpflichtigen darf nur dann aufgedeckt werden, wenn tatséchliche
Anhaltspunkte daf ir bestehen, dass die Gebuhren nicht entrichtet worden sind.

— Die Verfahren der Gebiihrenerhebung und -kontrolle miissen fir die Mautpflichtigen
durchschaubar sein. Sie missen sich jederzeit Uber den Abrechnungsvorgang infor-
mieren sowie den eventuellen Kontrollvorgang erkennen kénnen.

— Alle datenschutzrel evanten Systemkomponenten sind so auszugestalten, dass sie we-
der vom Betreiber noch von anderer Seite beeintréchtigt oder zurlickgenommen wer-
den kénnen.

— Esist sicherzustellen, dass anfallende personenbezogenen Daten von allen beteiligten
Stellen vertraulich behandelt werden und einer strikten Zweckbindung unterliegen.

Aulerdem liegt ein Gesetzentwurf vor, der zur Erhebung von Mautgebihren an Briicken,
Tunneln und Gebirgspassen im Zuge von Bundesautobahnen und Bundesstral3en sowie
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an mehrspurigen Bundesstral3en mit getrennten Fahrbahnen berechtigt, soweit sie von
Privaten errichtet sind. Die Mautpflicht gilt fir alle Kraftfahrzeuge. Deshalb muss an der
im Entwurf vorgesehenen Barzahlungsméglichkeit ohne Verarbeitung personenbezoge-
ner Daten unbedingt festgehalten werden. Ihre Ausgestaltung sollte kundenfreundlich er-
folgen. Diese Zahlungsweise vermeidet die weitergehende Datenerfassung fur alle Maut-
pflichtigen (Kennzeichen und Bilder der Fahrzeuge). In der zu erlassenden Rechtsverord-
nung muss deshalb insbesondere sichergestellt werden, dass keine Datenerfassung bei
Personen erfolgt, die die Gebihr unmittelbar entrichten.

Anlage14 Datenschutzrechtliche Anforderungen an den , Arzneimittelpass’
(M edikamentenchipkarte)

Entschlieung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lé&n-
der vom 24./26. Oktober 2001

Vor dem Hintergrund der Lipobay-Diskussion hat das Bundesministerium fir Gesundheit
die Einflhrung eines ,, Arzneimittelpasses* in Form einer (elektronisch nutzbaren) Medi-
kamentenchipkarte beflrwortet; auf der Karte sollen alle &rztlichen Verordnungen ver-
zeichnet werden. Damit soll eine groRere Transparenz der Arzneimittelverordnungen er-
reicht werden. Bisher ist nicht ansatzweise belegt, dass die bekannt gewordenen Gefahren
fur die Patientinnen und Patienten dadurch entstanden sind, dass verschiedene Arztinnen
und Arzte ohne Kenntnis voneinander unvertrégliche Medikamente verordnet hétten.
Deswegen ist auch nicht ersichtlich, dass die aufgetretenen Probleme mit einem Arznei-
mittel pass hatten verhindert werden kénnen.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Bedenken gegen eine Medikamen-
tenchipkarte als Pflichtkarte. Die Datenschutzbeauftragten begriiRen es daher ausdriick-
lich, dass der Gedanke einer Pflichtkarte fallen gelassen wurde. Die Patientinnen und Pa-
tienten wirden sonst rechtlich oder faktisch gezwungen, die ihnen verordneten Medika-
mente und damit zumeist auch ihre Erkrankung bei jedem Arzt- und/oder Apothekenbe-
such ohne ihren Willen zu offenbaren. Dies wirde eine wesentliche Einschrénkung des
Arztgeheimnisses bewirken, das auch gegeniiber anderen Arztinnen und Arzten gilt. Zu-
dem wirde sich dadurch das Vertrauensverhdltnis, das fur die Behandlung und fur eine
funktionierende Gesundheitsfirsorge insgesamt unabdingbar ist, grundlegend verandern.
Darliber hinaus wére das Einholen einer unbeeinflussten Zweitmeinung nahezu ausge-
schlossen.

Die freie und unbeeinflusste Entscheidung der Patientinnen und Patienten Uber Einsatz
und Verwendung der Karte muss gewéahrleistet werden (Grundsatz der Freiwilligkeit).

Die Datenschutzbeauftragten des Bundes und der Lénder haben bereits auf ihrer 47. Kon-
ferenz im Mérz 1994 und auf ihrer 50. Konferenz im November 1995 zum freiwilligen
Einsatz von Chipkarten im Gesundheitswesen Stellung genommen; deren Zul&ssigkeit
wird dort von verschiedenen Bedingungen zur Sicherung des Personlichkeitsrechts der
Patientinnen und Patienten abhangig gemacht. Grundlegende V oraussetzung ist vor alem
die freie Entscheidung der Betroffenen (auch als Versicherte). Sie missen entscheiden
kénnen,

— obihre Daten auf einer Chipkarte gespeichert werden,

— welcheihrer Gesundheitsdaten auf die Karte aufgenommen werden,
— welcheihrer Daten auf der Karte wieder gel scht werden,

— obsedieKarte bei einem Arzt- oder Apothekenbesuch vorlegen und

— welcheihrer Daten sie im Einzelfall zuganglich machen (die Technik muss eine par-
tielle Freigabe ermdglichen).
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Die Verantwortung fur die Wahrung der Arzneimittelsicherheit tragen grundsétzlich die
Arztinnen und Arzte sowie die Apothekerinnen und Apotheker. Sie darf nicht auf die
Betroffenen abgewal zt werden. Dies gilt auch, wenn sie von dem ,, Arzneimittel pass‘ kei-
nen Gebrauch machen.

Der Chipkarteneinsatz darf nicht zur Entstehung neuer zentraler Datensammlungen Uber
Patientinnen und Patienten flhren.

Datenschutzrechtlich problematisch wére es, den ,, Arzneimittelpass* auf der Krankenver-
sichertenkarte geméal? 8 291 SGB V zu implementieren. Eine solche Erweiterung wére
alenfalls vertretbar, wenn die ,Funktion Krankenversichertenkarte” von der ., Funktion
Arzneimittelpass® informationstechnisch getrennt wirde, sodass die Patientinnen oder
Patienten bei einem Arzt- oder Apothekenbesuch nicht gezwungen werden, ihre gesam-
ten Gesundheitsdaten ungewollt zu offenbaren. Ihre Entscheidungsfreiheit, wem gegen-
Uber sie welche Gesundheitsdaten offen legen, miisste also durch die technische Ausges-
taltung der Karte gewahrleistet sein.

Die Betroffenen mussen ferner das Recht und die Mdglichkeit haben, ihre auf der Chip-
karte gespeicherten Daten vollstéandig zu lesen.

Die Verwendung der Karte aufferhalb des medizinischen Bereichs, z. B. durch Arbeitge-
berinnen und Arbeitgeber oder Versicherungen, muss gesetzlich verboten und sanktio-
niert werden.

Anlage15 Neue Medienordnung

Entschlief3ung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 24./26. Oktober 2001

Bund und Lander beraten gegenwaértig Uber die Grundziige einer neuen Medienordnung.
Zu den dabei zu beachtenden verfassungsrechtlichen Rahmenbedingungen gehtren neben
den Gesetzgebungskompetenzen von Bund und Landern auch die Grundrechte auf Schutz
der Privatsphére und der personenbezogenen Daten, Meinungsfreiheit und Vertraulich-
keit der Kommunikation. Diese Rechte miissen in einer neuen Medienordnung durchgén-
gig gewdhrleistet bleiben.

Angesichts der technischen Entwicklung und der Konvergenz der Medien darf der Grad
der Vertraulichkeit nicht mehr allein davon abhéngig sein, ob ein Kommunikationsvor-
gang der Telekommunikation, den Tele- oder den Mediendiensten zugeordnet wird.
Vielmehr muss fur ale Formen der Kommunikation und der Mediennutzung ein ange-
messen hoher Schutz gewahrleistet werden.

Aus diesem Grund fordert die Konferenz, das Fernmeldegeheimnis nach Art. 10 GG zu
einem allgemeinen Kommunikations- und Mediennutzungsgeheimnis weiter zu entwi-
ckeln und einfachgesetzlich abzusichern.

Die Konferenz tritt in diesem Zusammenhang dafir ein, die einschlédgigen Rechtsvor-
schriften inhaltlich stérker einander anzugleichen, klarer zu strukturieren und fir Nutzen-
de und Anbietende verstandlicher zu gestalten.

Anlage16 Umgang mit genetischen Unter suchungen

Entschlieung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lé&n-
der vom 24./26. Oktober 2001

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander konkretisiert ihre
Forderungen an Bundestag und Bundesrat, genetische Untersuchungen am Menschen ge-
setzlich zu regeln. Geboten sind besondere Regelungen fir genetische Untersuchungen
zu medizinischen Zwecken, zur Klérung von Identitét und Abstammung, im Zusammen-
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hang mit Arbeits- und Versicherungsverhéltnissen sowie zu Forschungszwecken. Aul3er
dem ,, genetischen Fingerabdruck” fir Zwecke der Strafverfolgung - in der Strafprozess-
ordnung bereits normiert - sind typische Anwendungsfelder fir genetische Untersuchun-
gen zu regeln. Von besonderer Bedeutung sind das Informations- und Entschei dungsrecht
der betroffenen Personen. Die Kernanliegen der Datenschutzbeauftragten sind:

— Stérkung des Selbstbestimmungsrechts durch einen grundsétzlichen Einwilligungs-
vorbehalt fir die Durchfiihrung genetischer Untersuchungen;

— Information und Transparenz fir die betroffene Person durch Umschreibung des
notwendigen Aufklarungsumfangs,

— Qualitdt und Sicherheit genetischer Tests durch Arzt- und Zulassungsvorbehalte;

—  Schutz von Ungeborenen, Minderjéhrigen und nicht einsichtsfahigen Personen durch
abgestufte Beschrankung zugel assener Untersuchungsziele;

— Gewdhrleistung des Rechts auf Nichtwissen durch differenzierte Entscheidungs- und
Offenbarungsoptionen;

—  Verhinderung heimlicher Gentests durch das Gebot der Probennahme direkt in arzt-
licher Praxis oder Labor;

— Verhinderung von missbréauchlicher Nutzung genetischer Erkenntnisse im Arbeitsle-
ben und im Versicherungsverhdtnis durch ein grundsétzliches Verbot, Gentests oder
Testergebnisse zu fordern oder entgegen zu nehmen;

—  Selbstbestimmung der Betroffenen auch im Forschungsbereich durch einen grund-
sdtzlichen Einwilligungsvorbehalt bei einzelnen Forschungsprojekten und Proben-
und Gendatenbanken;

— Sicherung zuverldssiger Pseudonymisierungsverfahren bei Proben- und Gendaten-
banken durch externe Datentreuhanderschaft;

— Hilfe fur die Betroffenen durch die Pflicht, im Rahmen der Forschung, individuell
bedeutsame Untersuchungsergebnisse mitzuteilen;

— Absicherung der Regelungen durch die Einflhrung von Straftatbesténden.

Neben diesen bereichsspezifischen Bestimmungen zu den verschiedenen Zwecken gene-
tischer Untersuchungen fordert die Konferenz der Datenschutzbeauftragten eine grundle-
gende Strafnorm im Strafgesetzbuch, um Gentests ohne gesetzliche Erméchtigung oder
ohne die grundsétzlich nur fir Zwecke der medizinischen Behandlung oder Forschung
wirksame Einwilligung der betroffenen Person zu unterbinden.

Die Datenschutzbeauftragten des Bundes und der Lander verstehen ihre Vorschlage als
Anregungen zu anstehenden Gesetzesinitiativen und zur gesellschaftspolitischen Diskus-
sion.

Anlage17 Biometrische Merkmalein Personalausweisen und Passen

Entschlief3ung der 62. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 24./26. Oktober 2001

Im Entwurf eines Terrorismusbekampfungsgesetzes ist vorgesehen, die Mdglichkeit zu
erdffnen, in deutschen Personalausweisen und Péssen neben dem Lichtbild und der Un-
terschrift weitere biometrische Informationen wie zum Beispiel Fingerabdriicke, Hand-
geometrie, Gesichtsgeometrie u.a. aufzunehmen. Auch die Verwendung genetischer
Daten wird nicht ausgeschlossen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass
diese Malinahme schon alein wegen des technischen und zeitlichen Aufwandes, der mit
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der Einflihrung derartiger Dokumente verbunden wére, keinen kurzfristigen Beitrag zur
Losung der mit dem internationalen Terrorismus derzeit verbundenen Probleme leisten
kann, zumal Auslanderinnen und Auslander, die sich in Deutschland aufhalten, nicht er-
fasst werden.

Die Nutzung biometrischer Merkmale in Personalausweisen und Péssen sowie die damit
verbundenen Folgeprobleme (zum Beispiel Art und Ort der Speicherung von Referenz-
daten; Vermeidung von Uberschussinformationen) werfen eine Vielzahl schwieriger Fra-
gen auf, die einer ausfihrlichen Diskussion bedirfen. Die zustandigen Stellen werden
hierzu aufgefordert, die Notwendigkeit und die rechtlichen und technischen Einzelheiten
einer Realisierung dieser Mal3nahmen darzulegen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist bereit, sich
unter diesen Voraussetzungen mit der Frage zu befassen, ob und wie es mdglich ist, mit
Hilfe geeigneter zusétzlicher Merkmale in Identifikationspapieren deren Missbrauch zu
verhindern, ohne dabei die Grundsétze des Datenschutzes zu verletzen.

Anlage18 EUROJUST - Vorlaufer einer kinftigen europaischen Staatsanwalt-
schaft?

EntschliefRung der 62 Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
vom 24./26. Oktober 2001

Der Européische Rat hat im Herbst 1999 in Tampere die Einrichtung einer gemeinsamen
Stelle EUROJUST zur justiziellen Zusammenarbeit beschlossen. EUROJUST soll zur
Bekdmpfung der schweren organisierten Kriminalitét eine sachgerechte Koordinierung
der nationalen Staatsanwaltschaften erleichtern und die strafrechtlichen Ermittlungen
unterstiitzen sowie die Erledigung von Rechtshilfeersuchen vereinfachen. Zusétzlich be-
schloss der Rat im Dezember 2000 die Einrichtung einer vorlaufigen Stelle zur justiziel-
len Zusammenarbeit, PRO-EUROJUST genannt, die am 1. Mé&rz 2001 ihre Arbeit aufge-
nommen hat. Diese Stelle soll bis zur Einrichtung von EUROJUST die Zusammenarbeit
der Ermittlungsbehdrden auf dem Gebiet der Bekampfung der schweren grenziiber-
schreitenden Kriminalitét verbessern und die Koordinierung von Ermittlungen anregen
und verstérken. Ein Beschluss des Rates tber die Einrichtung von EUROJUST soll bis
Ende des Jahres 2001 verabschiedet werden.

Die Aufgabenstellung von EUROJUST fiihrt mdglicherweise dazu, dass eine européaische
Grofbehorde heranwéchst, die Daten nicht nur Uber verdéchtige Personen, sondern auch
Uber Opfer und Zeugen sammeln soll, und damit zwangdléufig tiefgreifende Eingriffe in
Burgerrechte vornehmen wirde. In diesem Falle kdme al's Grundlage fur EUROJUST nur
eine Konvention in Betracht, da fur kiinftige Grundrechtseingriffe durch EUROJUST ei-
ne demokratische Legitimation notwendig wére.

Mit Blick auf die sensiblen personenbezogenen Daten, die von EUROJUST erhoben,
verarbeitet und genutzt werden sollen, und unter Berlicksichtigung der eigenen Rechts-
personlichkeit von EUROJUST sind umfassende Datenschutzvorschriften erforderlich.
Diese missen sowohl Regelungen zur Verarbeitung, Speicherung, Nutzung, Berichti-
gung, Loschung als auch zum Auskunftsanspruch des Betroffenen sowie zu einer Kon-
trollinstanz von EUROJUST enthalten.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sind folgende
datenschutzrechtliche Anforderungen an EUROJUST zu stellen:

— Informationsaustausch mit Partnern
Der Informationsaustausch mit Partnern sollte EUROJUST dann erlaubt sein, wenn
er zur Erflllung seiner Aufgaben erforderlich ist. Bei Weiterleitung dieser Daten an
Drittstaaten und -stellen ist die Zustimmung des Mitgliedstaates einzuholen, von dem
diese Daten geliefert wurden. Sind personenbezogene Daten betroffen, so muss
grundsitzlich eine Ubereinkunft zwischen EUROJUST und der Partnerstelle iber
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den Datenschutzstandard getroffen werden. Nur in absoluten Ausnahmeféllen, die
einer restriktiven Regelung bedlrfen, sollte eine Datentibermittiung auch bei Fehlen
einer solchen Vereinbarung zuléssig sein.

— Verarbeitung personenbezogener Daten
Der Katalog der personenbezogenen Daten, die automatisiert verarbeitet werden dir-
fen, ist streng am Mal3stab der Erforderlichkeit und an den Aufgaben von EURO-
JUST zu orientieren. Eine zusétzliche Offnungsklausel, die letztlich die Speicherung
aler Daten zulassen wirde, ist abzulehnen. Eine Verarbeitung der Daten von Opfern
und Zeugen darf, wenn Uberhaupt erforderlich, nur unter einschrankenden Bedin-
gungen vorgenommen werden.

—  Ermittlungsindex und Dateien
Der Ermittlungsindex sollte so ausgestaltet sein, dass es sich um eine reine Vor-
gangsverwaltung handelt. Sofern zusétzlich Arbeitsdateien gefuhrt werden, sind sie
genau zu bezeichnen.

—  Auskunftsrecht

Wenn EUROJUST Daten verarbeitet, die urspriinglich von einem Mitgliedstaat ge-
liefert wurden, handelt es sich im Ergebnis um Daten von EUROJUST. Insofern ist
ein eigener Auskunftsanspruch von Betroffenen gegentiber EUROJUST unverzicht-
bar. Fir den Fall, dass im Strafverfolgungsinteresse oder aus sonstigen Griinden des
Gemeinwohls von einer Auskunft an den Betroffenen abgesehen werden soll, muss
eine Abwéagung mit den Interessen des Betroffenen an einer Auskunftserteilung vo-
rangegangen sein.

—  Anderung, Berichtigung und L éschung
Es sollte auch eine Regelung zur Sperrung von Daten ausgenommen werden, die da-
zu fahrt, dass Daten unter bestimmten Voraussetzungen nicht gelGscht, sondern le-
diglich gesperrt werden.

—  Speicherungsfristen
Sofern Daten nach Ablauf bestimmter sonstiger Fristen zu loschen sind, z. B. nach
Ablauf der Verjahrungsfrist einzelner Mitgliedstaaten, sollte sich die Speicherungs-
frist bei EUROJUST nach der Frist des Mitgliedstaates richten, in dem sie am kur-
zesten ist, um eine mogliche Umgehung nationaler Léschungsfristen zu vermeiden.
Die Priffristen sollten zwei Jahre betragen und auch fir Folgeprifungen nicht lénger
sein.

— Datensicherheit
Erforderlich sind konkrete Vorschriften zur Datensicherheit. Um den Text des Be-
schlusses nicht zu Uberfrachten, kdnnte eine Regelung entsprechend Art. 22 der Ver-
ordnung EG 45/2001 oder § 9 BDSG vorgesehen werden.

— Gemeinsame Kontrollinstanz
Die Erforderlichkeit einer gemeinsamen Kontrollinstanz fir EUROJUST muss aul3er
Frage stehen. Die Unabhangigkeit dieser gemeinsamen Kontrollinstanz ist bereits
durch die personelle Zusammensetzung zu gewéhrleisten. Sowohl fir die EURO-
JUST-Mitglieder als auch das Kollegium miissen die Entscheidungen der gemeinsa-
men Kontrollinstanz bindender Charakter haben.

—  Rechtsschutz
Dem Betroffenen ist ein angemessener Rechtsschutz gegentber EUROJUST zu ge-
wahren. Es sollte festgelegt werden, welche nationale oder supranationale Gerichts-
barkeit fur Klagen auf Auskunft, Loschung, Berichtigung und Schadensersatz zu-
standigist.

—  Rechtsetzungsbedarf
Zur Erflllung seiner Aufgaben muss EUROJUST Auskinfte Uber strafrechtliche
Ermittlungsverfahren einholen. Nach geltendem Recht (8§ 474 StPO) kénnen die Er-
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mittlungsbehtrden der Bundesrepublik Deutschland derartigen Ersuchen nicht statt-
geben. Dartiber hinaus bedarf der Zugriff des deutschen EUROJUST-Mitglieds auf
das Bundeszentralregister und auf das Zentrale Staatsanwaltschaftliche Verfahrens-
register einer eindeutigen gesetzlichen Grundlage.

Anlage19 Biometrische Merkmalein Personalausweisen und Passen

Entschlieung der 63. Konferenz der Datenschutzbeauftragten des Bundes und der Lén-
der vom 7./8. Mé&rz 2002

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat eingehend G-
ber Geeignetheit, Erforderlichkeit und Angemessenheit der beabsichtigten Einfihrung
biometrischer Merkmale in Ausweisen und Péassen diskutiert. Sie hat ein Positionspapier
des Arbeitskreises Technik, das detaillierte Prifpunkte fir die Erprobungsphase einer
solchen Mal3nahme nennt, zustimmend zur Kenntnis genommen. Fur den Fall, dass das
Vorhaben trotz noch bestehender Bedenken realisiert werden sollte, hat sie Ubereinstim-
mend folgende Anforderungen formuliert:

1. Féschliche Zuriickweisungen berechtigter Personen durch automatisierte Personen-
erkennungssysteme sind auch bei stdndiger Verbesserung der Technik prinzipiell
nicht zu vermeiden. Es durfen deshalb nur Verfahren in Betracht gezogen werden,
bei denen die Fehlerquote zumutbar gering ist. In Fehlerfallen muss daflir Sorge ge-
tragen werden, dass eine die Betroffenen nicht diskriminierende rasche Aufklarung
erfolgt.

2. Zu bericksichtigen ist, dass bei der Anwendung biometrischer Verfahren Zusatzin-
formationen anfallen kénnen (z. B. Krankheits-, Unfall-, Beschéftigungsindikato-
ren). Es muss sichergestellt werden, dass die gespeicherten und verarbeiteten Daten
keine Rickschllisse auf zusétzliche personenbezogene Merkmal e erlauben.

3. Systeme, die biometrische Daten aus Ausweisen ohne Kenntnis der Betroffenen
verarbeiten (sog. passive Systeme), sind abzulehnen.

4. Der Gesetzgeber hat die Verwendung biometrischer Daten in Ausweisen und Péssen
grundsétzlich auf die Feststellung beschrénkt, dass die dort gespeicherten Daten mit
den Merkmalen der jeweiligen Ausweisinhaber und -inhaberinnen Ubereinstimmen;
dies muss erhalten bleiben. Die Verwendung der biometrischen Merkmale fir ande-
re offentliche Zwecke (auf3er der gesetzlich zugelassenen Verwendung aus dem
Fahndungsbestand) wie auch fur privatrechtliche Zwecke (Versicherung, Gesund-
heitssystem) ist auszuschlief3en. Deshalb hat der Gesetzgeber zu Recht die Einrich-
tung zentraler Dateien ausgeschlossen. Diese gesetzgeberische Entscheidung darf
nicht durch den Aufbau dezentraler Dateien umgangen werden.

5. Die Entscheidung Uber das auszuwahlende biometrische Erkennungssystem verlangt
ein abgestimmtes européi sches V orgehen.

Anlage20 Neues Abrufverfahren bel den Kreditinstituten

Entschlief3ung der 63. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 7./8. Mérz 2002

Nach der Novelle des Gesetzes Uber das Kreditwesen soll die zusténdige Bundesanstalt
die von den Kreditingtituten vorzuhaltenden Daten, wer welche Konten und Depots hat,
ohne Kenntnis der Kundinnen und Kunden zur eigenen Aufgabenerflllung oder zu
Gunsten anderer offentlicher Stellen abrufen kénnen. Dies ist ein neuer Eingriff in die
Vertraulichkeit der Bankbeziehungen.

Dieser Eingriff in die Vertraulichkeit der Bankbeziehungen muss gegentiber den Kundin-
nen und Kunden zumindest durch eine aussagekréftige Information transparent gemacht
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werden. Die Konferenz fordert daher, dass zugleich mit der Einfihrung dieses Abrufver-
fahrens eine Verpflichtung der Kreditinstitute zur generellen Information der Kundinnen
und Kunden vorgesehen wird und diese die Kenntnisnahme schriftlich bestétigen. Da
durch soll zugleich eine effektive Wahrnehmung des Auskunftsrechts der Kundinnen und
Kunden gewéhrleistet werden.

Die Erweiterung der Pflichten der Kreditinstitute, Kontenbewegungen auf die Einhaltung
gesetzlicher Bestimmungen mit Hilfe von EDV-Programmen zu Uberprifen, verpflichtet
die Kreditinstitute auf3erdem zu einer entsprechend intensiven Kontentiberwachung (sog.
~Know your customer principle’). Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander fordert, dass die Uberpriifung in einer Weise stattfindet, die ein da-
tenschutzkonformes Vorgehen sicherstellt.

Anlage21 Datenschutzgerechte Nutzung von E-Mail und anderen Internet-
Diensten am Arbeitsplatz

Entschlief3ung der 63. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 7./8. Mé&rz 2002

Immer mehr Beschéftigte erhalten die Méglichkeit, das Internet auch am Arbeitsplatz zu
nutzen. Offentliche Stellen des Bundes und der Lander haben beim Umgang mit den da-
bei anfallenden personenbezogenen Daten der Beschéftigten und ihrer Kommunikations-
partner bestimmte datenschutzrechtliche Anforderungen zu beachten, die davon abhén-
gen, ob den Bediensteten neben der dienstlichen die private Nutzung des Internet am Ar-
beitsplatz gestattet wird. Der Arbeitskreis Medien der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat detaillierte Hinweise hierzu erarbeitet .

Insbesondere gilt Folgendes:

1. Die Arbeitspléatze mit Internet-Zugang sind so zu gestalten, dass keine oder még-
lichst wenige personenbezogene Daten erhoben werden. Die Nutzung des Internet
am Arbeitsplatz darf nicht zu einer vollstandigen Kontrolle der Bediensteten fihren.
Praventive MalRnahmen gegen eine unbefugte Nutzung sind nachtréglichen Kon-
trollen vorzuziehen.

2. Die Beschéftigten sind umfassend dariiber zu informieren, fur welche Zwecke sie
einen Internet-Zugang am Arbeitsplatz nutzen dirfen und auf welche Weise der Ar-
beitgeber die Einhaltung der Nutzungsbedingungen kontrolliert.

3. Fragen der Protokollierung und einzelfallbezogenen Uberpriifung bei Missbrauchs-
verdacht sind durch Dienstvereinbarungen zu regeln. Die Kommunikation von
schweigepflichtigen Personen und Personalvertretungen muss vor einer Uberwa-
chung grundsétzlich geschiitzt bleiben.

4. Soweit die Protokollierung der Internet-Nutzung aus Grinden des Datenschutzes,
der Datensicherheit oder des ordnungsgemaél3en Betriebs der Verfahren notwendig
ist, dirfen die dabei anfallenden Daten nicht zur Leistungs- und Verhaltenskontrolle
verwendet werden.

5. Wird den Beschéftigten die private E-Mail-Nutzung gestattet, so ist diese elektroni-
sche Post vom Telekommunikationsgehei mnis geschiitzt. Der Arbeitgeber darf ihren
Inhalt grundsétzlich nicht zur Kenntnis nehmen und hat dazu die erforderlichen
technischen und organisatorischen Vorkehrungen zu treffen.

6. Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des Internet am Arbeits-
platz zu gestatten. Wenn er dies gleichwohl tut, kann er die Gestattung unter Be-
achtung der hier genannten Grundsétze davon abhéngig machen, dass die Beschéf-
tigten einer Protokollierung zur Durchfihrung einer angemessenen Kontrolle der
Netzaktivitdten zustimmen.
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7. Die gleichen Bedingungen wie bei der Nutzung des Internet missen prinzipiell bei
der Nutzung von Intranets gelten.

Die Datenschutzbeauftragten fordern den Bundesgesetzgeber auf, auch wegen des Uber-
wachungspotentials moderner Informations- und Kommunikationstechnik am Arbeits-
platz die Verabschiedung eines umfassenden Arbeitnehmerdatenschutzgesetzes nicht
lénger aufzuschieben.

Anlage22 Umgang mit personenbezogenen Daten bei Anbietern von Tele, Me-
dien- und Telekommunikationsdiensten

Entschlief3ung der 63. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 7./8. Mérz 2002

Mit der rasch wachsenden Nutzung des Internet kommt dem datenschutzgerechten Um-
gang mit den dabei anfallenden Daten der Nutzerinnen und Nutzer immer grofiere Be-
deutung zu. Die Datenschutzbeauftragten haben bereits in der Vergangenheit (Entschlie-
3ung der 59. Konferenz ,,Fir eine freie Telekommunikation in einer freien Gesellschaft*)
darauf hingewiesen, dass das Telekommunikationsgeheimnis eine unabdingbare Voraus-
setzung fur eine freiheitliche demokratische Kommunikationsgesell schaft ist. Seine Gel-
tung erstreckt sich auch auf Multimedia- und E-Mail-Dienste.

Die Datenschutzbeauftragten betonen, dass das von ihnen geforderte in sich schllissige
System von Regelungen staatlicher Eingriffe in das Kommunikationsverhalten, das dem
besonderen Gewicht des Grundrechts auf unbeobachtete Telekommunikation unter Be-
achtung der legitimen staatlichen Sicherheitsinteressen Rechnung trégt, nach wie vor
fehlt. Die Strafprozessordnung (und seit dem 01.01.2002 das Recht der Nachrichten-
dienste) enthdlt ausreichende Befugnisse, um den Strafverfolgungsbehdrden (und den
Nachrichtendiensten) im Einzelfall den Zugriff auf bel den Anbietern vorhandene perso-
nenbezogene Daten zu ermdglichen. Fur eine zusétzliche Erweiterung dieser Regelungen
z. B. hin zu einer Pflicht zur Vorratsdatenspeicherung besteht nicht nur kein Bedarf, son-
dern eine solche Pflicht wirde dem Grundrecht auf unbeobachtete Kommunikation nicht
gerecht, weil damit jede Handlung (jeder Mausklick) im Netz staatlicher Beobachtung
unterworfen wirde.

In keinem Fall sind Anbieter von Tele-, Medien- und Telekommunikationsdiensten be-
rechtigt oder verpflichtet, generell Daten Uber ihre Nutzerinnen und Nutzer auf Vorrat zu
erheben, zu speichern oder herauszugeben, die sie zu keinem Zeitpunkt fir eigene Zwe-
cke (Herstellung der Verbindung, Abrechnung) benétigen. Sie kdnnen nur im Einzelfall
berechtigt sein oder verpflichtet werden, bei Vorliegen ausdriicklicher gesetzlicher Vor-
aussetzungen Nachrichteninhalte, Verbindungsdaten und bestimmte Daten (Nutzungsda-
ten), die sie urspriinglich fir eigene Zwecke bendtigt haben und nach den Bestimmungen
des Multimedia-Datenschutzrechts |6schen miissten, den Strafverfolgungsbehérden (oder
Nachrichtendiensten) zu Ubermitteln.

Anlage23 Geplanter Identifikationszwang in der Telekommunikation

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lé&nder vom
24. Mai 2002

Das Bundesministerium fiir Wirtschaft und Technologie hat einen Entwurf zur Anderung
des Telekommunikationsgesetzes veréffentlicht. Der Entwurf hat das Ziel, jeden Anbie-
ter, der geschéftsmalig Telekommunikationsdienste erbringt, dazu zu verpflichten, Na-
men, Anschriften, Geburtsdaten und Rufnummern seiner Kundinnen und Kunden zu er-
heben. Die Kundinnen und Kunden werden verpflichtet, dafir ihren Personalausweis
vorzulegen, dessen Nummer ebenfalls gespeichert werden soll. Die beabsichtigten Ande-
rungen sollen in erster Linie dazu fihren, auch Nutzerinnen und Nutzer von Prepaid-
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Karten (also die Erwerberinnen und Erwerber von SIM-Karten ohne Vertrag) im Mobil-
funk erfassen zu kénnen. Die erhobenen Daten sollen allein dem Zweck dienen, den Si-
cherheitsbehdrden zum jederzeitigen Online-Abruf Uber die Regulierungsbehdrde fir
Telekommunikation und Post bereitzustehen. Im gleichen Zuge sollen die Zugriffsmog-
lichkeiten der Sicherheitshehtrden auf diese Daten dadurch erheblich erweitert werden,
indem auf die Kundendateien nach abstrakten Merkmalen zugegriffen werden kann.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen dieses Vorhaben ab.
Unter der unscheinbaren Uberschrift , Schliefen von Regelungsliicken® stehen grundle-
gende Prinzipien des Datenschutzes zur Disposition. Kritikwirdig an dem geplanten Ge-
setz sind insbesondere die folgenden Punkte:

Der geplante Grundrechtseingriff ist nicht erforderlich, um die Ermittlungstétigkeit
der Sicherheitsbehtrden zu erleichtern. Seine Eignung ist zweifelhaft: Auch die Ge-
setzesdnderung wird nicht verhindern, dass Straftdterinnen und Straftdter bewusst
und gezielt in kurzen Zeitabsténden neue Prepaid-Karten erwerben, Strohleute zum
Erwerb einsetzen, die Karten haufig - teilweise nach jedem Telefonat - wechseln
oder die Karten untereinander tauschen. In der Begriindung wird nicht plausibel dar-
gelegt, dass mit dem geltenden Recht die Ermittlungstétigkeit tatséchlich behindert
und durch die geplante Anderung erleichtert wird. Derzeit laufende Forschungsvor-
haben beziehen diese Frage nicht mit ein.

Der Entwurf widerspricht auch dem in den Datenschutzrichtlinien der Européischen
Union verankerten Grundsatz, dass Unternehmen nur solche personenbezogenen
Daten verarbeiten dirfen, die sie selbst zur Erbringung einer bestimmten Dienstleis-
tung benétigen.

Die Anbieter wiirden eine Reihe von Daten auf Vorrat speichern missen, die sie
selbst fUr den Vertrag mit ihren Kunden nicht benétigen. Die ganz Uberwiegende
Zahl der Nutzerinnen und Nutzer von Prepaid-Karten, darunter eine grof3e Zahl Min-
derjéhriger, wirde registriert, obwohl sie sich vollig rechtmaldig verhalten und ihre
Daten demzufolge fur die Ermittlungstétigkeit der Strafverfolgungsbehérden nicht
benétigt werden. Das Anhéufen von sinn- und nutzlosen Datenhalden wére die Fol-
ge.

Die gesetzliche Verpflichtung, sich an dem Ziel von Datenvermeidung und Daten-
sparsamkeit auszurichten, wirde konterkariert. Gerade die Prepaid-Karten sind ein
gutes praktisches Beispiel fur den Einsatz datenschutzfreundlicher Technologien, da
sie anonymes Kommunizieren auf unkomplizierte Weise ermdglichen. Die Nutzung
dieser Angebote darf deshalb nicht von der Speicherung von Bestandsdaten abhéngig
gemacht werden.

Mit der Verpflichtung, den Personalausweis vorzulegen, wirden die Anbieter zu-
sétzliche Informationen Uber die Nutzerinnen und Nutzer erhalten, die sie nicht be-
nétigen, z. B. die Nationalitét, Groflle oder Augenfarbe. Die vorgesehene Pflicht,
auch die Personalauswei snummern zu registrieren, darf auch kinftig keinesfalls dazu
fuhren, dass die Ausweisnummern den Sicherheitsbehdrden direkt zum Abruf bereit
gestellt werden und sie damit diese Daten auch fir die Verknipfung mit anderen
Datenbestdnden verwenden kdnnen.

Auch Krankenhduser, Hotels, Schulen und Hochschulen sowie Unternehmen und
Behorden, die ihren Mitarbeiterinnen und Mitarbeitern das private Telefonieren ge-
statten, sollen verpflichtet werden, die Personalausweisnummern der Nutzerinnen
und Nutzer zu registrieren.

Die Befugnis, Kundendateien mit unvollstdndigen oder énlichen Suchbegriffen ab-
zufragen, wirde den Sicherheitsbehtrden eine Vielzahl personenbezogener Daten
unbeteiligter Dritter zuganglich machen, ohne dass diese Daten fir ihre Aufgaben er-
forderlich sind. Die notwendige strikte Beschrankung dieser weitreichenden Abfra-
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gebefugnis durch Rechtsverordnung setzt voraus, dass ein entsprechender Verord-
nungsentwurf bei der Beratung des Gesetzes vorliegt.

Der Formulierungsvorschlag des Bundeswirtschaftsministeriums lasst eine Auseinander-
setzung mit dem Recht auf informationelle Selbstbestimmung der Kundinnen und Kun-
den der Telekommunikationsunternehmen weitgehend vermissen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung
und den Gesetzgeber auf, auf die geplante Anderung des Telekommunikationsgesetzes zu
verzichten und vor weiteren Anderungen die bestehenden Befugnisse der Sicherheitsbe-
horden durch unabhangige Stellen evaluieren zu lassen.

Anlage24 Datenschutzgerechte Vergutung fur digitale Privatkopien im neuen
Urheberrecht

Entschlieung der 64. Konferenz der Datenschutzbeauftragten des Bundes und der Lén-
der vom 24./25. Oktober 2002

Zur Umsetzung der EU-Urheberrechtsrichtlinie wird gegenwartig Uber den Entwurf der
Bundesregierung fir ein Gesetz zur Regelung des Urheberrechts in der Informationsge-
sellschaft beraten. Hierzu hat der Bundesrat die Forderung erhoben, das bisherige System
der Pauschalabgaben auf Gerdte und Kopiermedien, die von den Verwertungsgesell-
schaften auf die Urheberinnen und Urheber zur Abgeltung ihrer Vergitungsanspriiche
verteilt werden, durch eine vorrangige individuelle Lizenzierung zu ersetzen. Zugleich
hat der Bundesrat die Gewéhrleistung eines ausreichenden Schutzes der Nutzerinnen und
Nutzer vor Ausspahung personenbezogener Daten Uber die individuelle Nutzung von
Werken und die Erstellung von Nutzungsprofilen gefordert.

Die Datenschutzbeauftragten des Bundes und der Lander weisen in diesem Zusammen-
hang auf Folgendes hin: Das gegenwaértig praktizierte Verfahren der Pauschalvergitung
beruht darauf, dass der Bundesgerichtshof eine individuelle Uberpriffung des Einsatzes
von analogen Kopiertechniken durch Privatpersonen zur Durchsetzung von urheberrecht-
lichen Vergitungsanspriichen a's unvereinbar mit dem verfassungsrechtlichen Schutz der
personlichen Freiheitsrechte der Nutzerinnen und Nutzer bezeichnet hat. Diese Feststel-
lung behdlt auch unter den Bedingungen der Digitaltechnik und des Internets ihre Be-
rechtigung. Die Datenschutzkonferenz bestérkt den Gesetzgeber, an diesem bewdhrten,
datenschutzfreundlichen Verfahren festzuhalten. Sollte der Gesetzgeber - wie es der
Bundesrat fordert - jetzt fir digitale Privatkopien vom Grundsatz der Pauschalvergiitung
(Geréteabgabe) tatsachlich abgehen wollen, so kann er den verfassungsrechtlichen Vor-
gaben nur entsprechen, wenn er sicherstellt, dass die urheberrechtliche Vergitung auf-
grund von statistischen oder anonymisierten Angaben Uber die Nutzung einzelner Werke
erhoben wird. Auch technische Systeme zur digitalen Verwaltung digitaler Rechte (Di-
gital Rights Management) missen datenschutzfreundlich gestaltet werden.

Anlage25 Systematische verdachtslose Datenspeicherung in der Telekommuni-
kation und im Inter net

Entschlieung der 64. Konferenz der Datenschutzbeauftragten des Bundes und der Lé&n-
der vom 24./25. Oktober 2002

Gegenwartig werden sowohl auf nationaler a's auch auf européischer Ebene Vorschlédge
erOrtert, die den Datenschutz im Bereich der Telekommunikation und der Internetnutzung
und insbesondere den Schutz des Telekommunikationsgeheimnnisses grundlegend in
Frage stellen.

Geplant ist, alle Anbieter von Telekommunikations- und Multimediadiensten zur ver-
dachtslosen Speicherung sémtlicher Bestands-, Verbindungs-, Nutzungs- und Abrech-
nungsdaten auf Vorrat fir Mindestfristen von einem Jahr und mehr zu verpflichten, auch
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wenn sie fir die Geschaftszwecke der Anbieter nicht (mehr) notwendig sind. Das so ent-
stehende umfassende Datenreservoir soll dem Zugriff der Strafverfolgungsbehdrden, der
Polizei und des Verfassungsschutzes bei moglichen Anléssen in der Zukunft unterliegen.
Auch auf européischer Ebene werden im Rahmen der Zusammenarbeit der Mitglieds-
staaten in den Bereichen ,Justiz und Inneres® entsprechende Mal3nahmen - alerdings
unter weitgehendem Ausschluss der Offentlichkeit - diskutiert.

Die Datenschutzbeauftragten des Bundes und der Lander treten diesen Uberlegungen mit
Entschiedenheit entgegen. Sie haben schon mehrfach die Bedeutung des Telekommuni-
kati onsgehei mnisses al s unabdingbare V oraussetzung fur eine freiheitliche demokratische
Kommunikationsgesellschaft hervorgehoben. Immer mehr menschliche Lebensauf3erun-
gen finden heute in elektronischen Netzen stett. Sie wiirden bei einer Verwirklichung der
genannten Plane einem ungleich hoheren Uberwachungsdruck ausgesetzt al's vergleichba-
re Lebensaulierungen in der realen Welt. Bisher muss niemand bei der Aufgabe eines ein-
fachen Briefes im Postamt seinen Personalausweis vorlegen oder in einer ¢ffentlichen
Bibliothek registrieren lassen, welche Seite er in welchem Buch aufschlégt. Eine ver-
gleichbar umfassende Kontrolle entsprechender Online-Aktivitdten (E-Mail-Versand,
Nutzung des WorldWideWeb), wie sie jetzt erwogen wird, ist ebenso wenig hinnehmbar.

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse der Strafverfolgungsbehdrden
erneut deutlich erweitert. Die praktischen Erfahrungen mit diesen Regelungen sind von
unabhangiger Seite zu evaluieren, bevor weitergehende Befugnisse diskutiert werden.

Die Konferenz der européischen Datenschutzbeauftragten hat in ihrer Erklarung vom
11. September 2002 betont, dass eine flachendeckende anlassunabhéngige Speicherung
simtlicher Daten, die bei der zunehmenden Nutzung von &ffentlichen Kommunikations-
netzen entstehen, unverhdtnismaiig und mit dem Menschenrecht auf Achtung des Pri-
vatlebens unvereinbar wére. Auch in den Vereinigten Staaten sind vergleichbare Maf3-
nahmen nicht vorgesehen.

Mit dem deutschen Verfassungsrecht ist eine verdachtslose routineméldige Speicherung
samtlicher bei der Nutzung von Kommunikationsnetzen anfallender Daten auf Vorrat
nicht zu vereinbaren. Auch die Rechtsprechung des Européischen Gerichtshofs |&ésst eine
solche Vorratsspeicherung aus Griinden bloRRer Nitzlichkeit nicht zu.

Die Konferenz fordert die Bundesregierung deshalb auf, fir mehr Transparenz der Bera-
tungen auf europdaischer Regierungsebene einzutreten und insbesondere einer Regelung
zur flachendeckenden V orratsdatenspei cherung nicht zuzustimmen.

Anlage26  Speicherung und Verdffentlichung der Standortver zeichnisse von Mo-
bilfunkantennen

Entschlieung der 64. Konferenz der Datenschutzbeauftragten des Bundes und der Lé&n-
der vom 24./25. Oktober 2002

Die Speicherung und die Verdffentlichung der Standortdaten von Mobilfunkantennen
durch die Kommunen oder andere 6ffentliche Stellen stehen zurzeit in verstdrktem Mal3e
in der offentlichen Diskussion. Mehrere kommunale Spitzenverbénde haben sich diesbe-
ziglich bereits an die jeweiligen Landesdatenschutzbeauftragten gewandt. Unbeschadet
bereits bestehender Landesregelungen und der Méglichkeit, Daten ohne Grundstiicksbe-
zug zu verdffentlichen, fordert die 64. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander aufgrund der bundesweiten Bedeutung der Frage den Bundesgesetz-
geber auf, im Rahmen einer immissionsschutzrechtlichen Regelung Uber die Erstellung
von Mobilfunkkatastern zu entscheiden.

Dabei ist zu bestimmen, wie derartige Kataster erstellt werden sollen. Die gegenwartige
Regelung des Bundesimmissionsschutzgesetzes sieht keine ausdriickliche Erméchtigung
zur Schaffung von Mobilfunkkatastern vor, sodass deren Erstellung und Verdffentlichung
ohne Einwilligung der Grundstiickseigentiimer und -eigentimerinnen und der Antennen-
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betreiber keine ausdriickliche gesetzliche Grundlage hat. Bei der Novellierung ist insbe-
sondere zu regeln, ob und unter welchen Bedingungen eine Verdffentlichung derartiger
Kataster im Internet oder in vergleichbaren Medien zuléssig ist. Individuelle Auskunfts-
anspriiche nach dem Umweltinformationsgesetz oder den Informationsfreiheitsgesetzen
bleiben davon unberiihrt.
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