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Uberblick

Der 5. Tatigkeitsbericht fir den nicht-6ffentlichen Bereich erstreckt sich auf die Jahre 1995
und 1996 und fillt in eine Zeit der Veranderung:

Das Fortschreiten der Informations- und Kommunikationstechnik eroffnet nahezy taglich neue
Betatigungsfelder, wobei sich gerade im nicht-6ffentlichen Bereich in immer vielfiltigerer
Weise Fragen des Datenschutzes ergeben; einerlel, ob es um elektronische Speichermedien mit
umfangreichen Suchfunktionen in bezug auf personenbezogene Daten aus verdffentlichten
Verzeichnissen geht, um Chipkarten zur Ausweitung des bargeldlosen Zahlungsverkehrs oder
als Triger fir jederzeit verfiigbare Daten (z B. von Gesundheitsdaten) des Karteninhabers

oder um véilig neue Dienste,

Zugleich bedeutet die bis Oktober 1998 durchzufiihrende Umsetzung der Datenschutzrichtline
der Europaischen Union in jeweils nationales Recht fiir Bund und Lénder eine groBe Heraus-
forderung, aber auch die Chance - 2.B. in der Privatwirtschafl -, emen der Bedeutung des
"Grund"-Rechts auf informationelle Selbstbestimmung angemessenen Datenschutzstandard zu
erreichen, etwa durch die Stérkung der betrieblichen Selbstkontrolle oder der verstirkten
Kontrolle durch die zustindigen Aufsichtsbehorden, die kunftig nicht mehr nur “anlaBbezo-
gen” erfolgt.

Die Bedrohung seiner Personlichkeitsrechte empfindet der einzelne Biirger heutzutage weniger
durch staatliche Institutionen als durch die wachsende Technisierung seiner Umwelt in all-
tdgiichen Bereichen. Mediendienste. Telebanking, On-line-Zugriffe von Banken und Versiche-
rungen und AdreBhindler sind nur einige Beispiele fiir die rasante Zunahme der Verbreitung,
Nutzung und Vernetzung von Informations- und Kommunikationstechnik. Die Gefahr eines
méglichen MiBbrauchs und der Zusammenfiihrung von Daten zu vollstindigen Personlich-
keitsprofilen nimmt angesichts dieser Entwicklung standig zu. Die Vielfalt, in der Daten heute
bereitgehalten werden konnen, 1aft erahnen, welche Wege und Chancen der Medien- und
Informationsgesellschaft von morgen erdffnet werden und welche Vorkehnungen zum Daten-

schutz und zur Datensicherheit zu treffen sind.

Die im Berichtszeitraum gewonnenen Erkenntnisse zeigen auch, daB nicht nur im Bereich
neuer Entwicklungen Belange des Datenschutzes mit Nachdruck weiter zu verfolgen sind. Die
auffallend starke Zunahme der Beschwerden betroffener Biirger - eine Tendenz, die auch fiir
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das Jahr 1997 festzustellen ist - sowie die unverindert hohe Zah! der bei Uberpriifingen vor
Ort festgestellten Méngel im Bereich Datensicherbeit und der sonstigen organisatorischen

Schutzvorkehrungen deuten darauf hin, daf ia vielen Unternehmen langst nicht alle Moglich-
keiten zur Verbesserung des Datenschutzes ausgeschopft sind. Gleichwohl ist der gute Wille

erkennbar, der: Datenschutz als gemeinsames Anliegen zu verstehen.

Die Aufsichtsbehorden fir den Darenschutz im nicht-6ffentlichen Bereich werden daher im
Rahmen ihrer Moglichkeiten noch starker als bisher itrem Beratungsaufirag nachkommen
missen, damit es auch in Zukunft den "glisernen" Kunden nicht gibt. Auf seiten der Wirtschaft
besteht durchaus die Bereitschaft zum Dialog. Der "Dusseldorfer Kreis” wird hierzu - wie
schon in den vergangenen Jahren - ebenfalls seinen Beitrag leisten. Den Verantwortlichen in
den Unternehmen kann und soil aber die Verantwortung fir etne datenschutzgerechte Ver-

arbeitung nicht abgenommen werden.

Auch im Rahmen der bevorstehenden Umsetzung der Europiischen Datenschutzrichtlinie im
Bundesdatenschutzgesetz, zu der der "Dissseldorfer Kreis” im Berichtszeitraum Vorschlige

erarbeitet hat, wird daher zu priifen sein, inwieweit das Element der betrieblichen Selbstion-

trolle effizienter ausgestaltet werden kann.

In zahlreichen Verhandlungen des "Diisseldorfer Kreises® mit Spitzenverbinden der Wirtschaft

konnten im Berichtszeitraum weitere Ergebnisse und Fortschritte erzielt werden,



1.

Ubersicht iiber die Kontrolltiitigkeit in Zahlen®

Die Datenschutzaufsicht im nicht-6ffentlichen Bereich liegt bei der Bezirksregierung Armsberg

fiir die Regierungsbezirke Amsberg, Detmold und Miinster sowie bej der Bezirksregierung

Koln fir die Regierungsbezirke Diisseldorf und Koln.

1.1

Meldungen zum Register

Mit Stand 31.12.1996 waren zum Register der Aufsichtsbehorden folgende Stellen gemeldet:

a)

b)

Stellen, die geschaftsméBig personenbezogene Daten zum Zwecke der Ubermittlung

speichern (§ 32 Abs. 1 Nr. 1 BDSG)

\rngt Kol
- AdreBhandel, Direkt-
marketing 19(18) 24 (24)
- Auskunfieien, Warn-
dienste 42 (45) 56 (59)
Gesamt: 61 (63) 80 (83)

Stellen, die geschaftsmaBig personenbezogene Daten zum Zwecke der anonymisier-
ten Ubermitthung speichern (§ 32 Abs. 1 Nr. 2 BDSG)

Arnsberg Koln

~ Markt- und Meinungs-
forschungsinstitute 15 (7) 19 (15)

*Zahlen in Klammenn sind Vergleichszahlen aus dem 4. Tatigkeitsbericht.



c) Stellen, die geschiftsmifig personenbezogene Daten im Aufirag als Dienstleistungs-
unternehmen verarbeiten oder nutzen (§ 32 Abs. I Nr. 3 BDSG)

Arnsberg Koln
403 (340) 546 (422)

In diesen Zahlen sind u 2. erfaBt Service-Rechenzentren, Datenerfassungsbiiros, Buchfiih-

rungshelfer, Lettershops und Datenloschungsunternehmen.

d) Gemeldete Unternehmen nach a) bis ¢ insgesamt
Amsber Kdéln
479 (410 645 (520)

Die Zahlen lassen eine deutliche Zunahme erkennen. Der Anstieg der gemeldeten Stellen kann
im wesentlichen auf die Ausgliederung der datenverarbeitenden Unternehmen zuriickgefiihrt

werden (Outsourcing), die dann als "Auftragsdatenverarbeiter” nach § 32 Abs. 1 Nr. 3 BDSG

meldepflichtig werden



1.2 Beschwerden

In den Jahren 1995 und 1996 sind gegen datenverarbeitende Stellen, die Datenverarbeitung fiir
eigene Zwecke (§ 28 BDSG) durchfiihsten und fiir die eine AnlaBaufsicht nach § 38 Abs. |
BDSG bestand, bei der Bezirksregierung Amsberg insgesamt 178 {126) Beschwerden und bei
der Bezirksregierung Koln 370 (219) Beschwerden emngegangen.

Gegen Stellen, die geschiftsmaBig personenbezogene Daten fiir fremde Zwecke verarbeiteten
(3 32 Abs. 1 Nr. 1 bis 3 BDSG), wurden im vorgenannten Zeitraum bei der Bezirksregierung
Arnsberg insgesamt 94 (71) Beschwerden und bej der Bezirksregierung Koln 98 (72) Be-

schwerden vorgebracht.

In diesen Zahlen sind - wie in den Vorjahren - sowohi Beschwerden von Betroffenen ais auch

Beschwerden von anderen Personen enthaiten.

Die angegebenen Zahlen verteilen sich wie foigt:

Beschwerden gegen Stellen, die Datenverarbeitung fiir eigene Zwecke durchfiibren

Arnsberg Koln

- Handel/Handwerk 39(23) 53(27)
- Industrie/GroBunternehmen 11(11) 38(41)
- Krankenhiuser, Arzte, privatirztliche

Verrechnungsstellen 20{ 14) 18 (22)
- Kreditinstitute/ -vermittler 16(17 85(19)
- Versicherungen 17(19) 83(53)
- Vereine, Verbinde 26 ( 13) 27(25)
- Sonstige 49 ( 29) 66 (32}

Gesamt 178 (126) 370 (219)
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Beschwerden gegen Stellen, die geschiftsmiBig personenbezogene Daten fiir fremde
Zwecke verarbeiten

Arnsberg Koln
- Adrefhandel, Direktmarketing 24 (10) 34 (10)
- Auskunfteien, Warndienste 51 {49} 46 (56)
- Konzerndatenverarbeiter 9{(2) - (-}
- Markt- und Meinungsforschungsinstitute 5 ( 3) 3(4)
- Rechenzentren (Auftragsdatenverarbeiter) 5 (4) 15(2)
- Sonstige -(3) ~{-)
Gesamt 94 (71} 98 (72

Zu denken gibt die auffallende Zunahme der Beschwerden msgesamt von 488 in den Jahren
1993 und 1994 auf 740 im Berichtszeitraum, Auffillig, besonders im Aufsichtsbereich der
Bezirksregierung Kéln, ist der Schwerpunkt der Zunahme im Bereich der Datenverarbeitung
fiir eigene Zwecke und hierbei insbesondere in bezug auf Handel/Handwerk, Kreditinstituze,
Versicherungsunternehmen. Im Bereich der Datenverarbeitung fiir fremde Zwecke laft sich
ebenfalls eine Zunahme feststellen; zu erwihnen sind die Bereiche Adref$handel/Direktmarke-
ting, Auftragsdatenverarbeitung.

Bet der Datenverarbeitung fiir eigene Zwecke scheint eine stérkere Kontrolle der Tétigkeiten
von Kreditinstituten und Versicherungsunternehmen aufgrund der aligemein feststellbaren
Sensibilisierung der Bevolkerung in Sachen Datenschutz stattzufinden, die sich in einer groen

Anzahi von Anfragen und insbesondere von Beschwerden niederschligt.

Ein Teil der Zunahme der Beschwerden bei Versicherungsunternehmen kann auf in der Ver-
gangenheit neu gestaltete und von den Kunden in vielen Fillen nicht immer verstandene
Datenschutz- und Schweigepflichtentbindungserklirungen und Datenschutz-Merkblitter zu-
rickgefithrt werden,
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Ebenso stand im Vordergrund vieler Beschwerden nach wie vor die Verarbeitung personenbe-

zogener Daten zu Werbezwecken.

Beschwerden zu Datenverarbeitungen fiir fremde Zwecke betrafen schwerpunktmiBig unver-
dndert die Tatigkeit von Auskunfieien (z.B. zur Zuléissigkeit und Dauer der Speicherung von
"Negativ"-Merkmalen). Die geschiftsmiBige Verarbeitung personenbezogener Daten zu Wer-
bezwecken hat insbesondere aus AnlaB der unerwiinschten Zusendung von Werbematerial zu
Beschwerden z B. zur Herkunft, Verarbeitung und Auswertung des Adressenmaterials und

sonstiger Daten - wie bereits dargestellt in verstarktem Mafe - geflihrt,

Bei den insgesamt 740 (488) Beschwerden kam es in immerhin 187 (115) Fallen zu Bean-
standungen oder Empfehlungen der Aufsichtsbehérden, denen sdmtlich entsprochen wurde: in
den tibrigen Fillen ergab sich kein Grund zu Beanstandungen bzw. wurden in einzelnen Fillen
die Beschwerden aus verschiedenen Grinden (z B. wegen Einstellung der Geschaftstatigkeit)

nicht weiter verfolgt

Die Entwicklung der Zahl der Beschwerden gibt zu denken, zumal - wie bereits im letzten
Tatigkeitsbericht ausgefihrt werden mufite - Maoglichkeiten zur Ritckfithrung der Zahl von
vielen Unternehmen offenbar nicht ausgeschopft worden sind. Es kann hier auch nicht beruhi-
gen, daB im Berichtszeitraum, nicht anders als in den Vorjahren, die Mehrzah! der Beschwer-
den sich als unbegriindet erwies. Ebensowenig kann der absoluten Zahl der Beschwerden

entnommen werden, es handele sich hierbel um eine lediglich tiberschaubare GroBenordnung,

Beschwerden vermitteln den Aufsichtsbehorden einen Einblick zuniichst nur in den durch die
Beschwerden bekannt gewordenen Fillen. Soweit Beschwerden nicht erhoben werden oder
nicht vortiegen, kann nicht etwa angenommen werden, in diesen Bereichen ergibe sich auch
kein Grund zu Beanstandungen oder Empfehlungen; liefe sich, die vorhandenen Zahlen auch
der Vorjahre zugrundelegend, flichendeckend von einer "Beanstandungs-/Empfehlungs"-Quo-
te von durchschnittlich etwa 20 bis 25 % ausgehen, miiBte bei der Gesamtzahi der stattfinden-
den Datenverarbeitungen eine sich auch in absoluten Zahlen darstellende eindrucksvolle Gré-

Benordnung kritischer oder zu verbessernder Fille angenommen werden.
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1.3 Anfragen und Beratungsersuchen

Die Aufsichtsbehdrden erhielien wieder zahlreiche schriftiche Anfragen und Beratungsersu-

chen. Es ergibt sich folgende Aufschliisselung:

Arnsberg Kéip
§ 28' § 32 Abs. 1* § 28! § 32 Abs. 1’
Anfragen von
- betriebi. Datenschutz-
beauftragten 16 (11) 11(9) 29 (25) 16 (14)
- Geschiftsleitungen 23 (18) 3{6) 51(50) 48 (21)
- Betriebsréiten 2(8) 4(5) 8(10) 3(4)
- Einzelpersonen, Ver-
einen, Verbinden 44 (32) 6(5) 57 {81 49 (27)
Gesamt 92 (69) 30 (25) 145 (166} 116 (62)

In einer Vielzahi von Fallen kam es zu Anfragen tiber die Meldepfiicht oder iiber die Bestel-

lung eines betrieblichen Datenschutzbeauftragten.

Die Unternehmen gehen - der Trend aus den Vorjahren setzt sich fort - verstirkt dazu tber,
bereits im Vorfeld von geplanten Datenverarbeitungsmalinahmen die datenschutzrechtlichen
Aspekte mit den Aufsichtsbehorden zu erértern. Auflerdem ist - wie bereits oben unter Ziffer

1.2 ausgefiihrt - von einer hohen Sensibilitit der Biirger beim Umgang mit personenbezogenen

Daten auszugehen.

' § 28 BDSG: Anfragen zu Stellen mit Datenverarbeitung fiir eigene Zwecke

¢ §32 Abs.1 BDSG: Anfragen zu Stellen mut Datenverarbettung fiir fremde Zwecke
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1.4  Uberpriifungen vor Ort

Der Ubersicht sind die Zahlen der Uberpriifungen vor Ort zu entnehmen. Diese Uberprifun-
gen haben entweder im Rahmen der regelmaBigen Uberwachung nach § 38 Abs. 2 BDSG bei
Stellen mit Datenverarbeitung fiir fremde Zwecke (§ 32 Abs. 1 BDSG) oder aus konkretem
Anlafl, d.h. aufgrund von Beschwerden und sonstigen Hinweise gem. § 38 Abs. 1 BDSG,

stattgefunden.
Arnsberg Koin
a) regelmédBige Uberwachung
(nach § 38 Abs. 2 BDSG) 92 (85) 152 {125)
b konkrete Anlasse bei Steilen
mit Datenverarbeitung
fur eigene Zwecke 1(3) 86 {53)
fir fremde Zwecke 2(2) 2007
Gesamt; 3(5) 106 ( 60)
Gesamt a) und b) 95 (S0) 258 (185}

Bei den insgesamt 244 (210) regelmiBigen Uberprifingen, die wieder iiberwiegend z.B. bei
Rechenzentren, Buchfithrungsheifern, Datenerfassungsburos, Aktenvernichtungsunternehmen
und Adrefihandel-/Direkimarketingunternehmen stattfanden, kam es in 94 (88) Fallen zu Be-
anstandungen und in 71 (79) Fillen zu Empfehlungen, denen die Unternehmen ebenso in

simtlichen Fillen gefolgt sind.

Awch im Rahmen der regelmaBigen Kontrolle bei Unternehmen, die geschiftsmifig personen-
bezogene Daten fiir fremde Zwecke verarbeiten, wurden den technischen Priiffern immer wie-
der aligemeine Fragen zu datenschutzrechtlichen Problemen vorgetragen, die nicht in unmittel-
barem Zusammenhang mit der Routinetiberprifung standen. Diese nicht gesondert erfalten
Anfragen sind in den 0.g. Zahlen nicht enthalten.
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Wie in den Vorjahren handelt es sich um Mingel, die technische Fragen der Datensicherheit
und organisatorische Schutzvorkehrungen betreffen (hierzu im einzelnen zuletzt 4. Tétigkeits-

bericht, Ziff, 1.4, S. 15).

Die bereits im letzten Berichtszeitraum festgestellte hohe Quote von Méngein hat sich aber-
mals gezeigt; dies gibt ebenfalls zu denken. Zu den Zahlen gift Entsprechendes flir das unter
Ziffer 1.2 Gesagte. Bemithungen um die Datensicherheit und die organisatorischen Schutz-
vorkehrungen sind - wie bereits im letzten Tatigkeitsbericht aufgefiihrt - nachhaltig zu ver-
stirken, und zwar aus eigenem Antrieb, ohne daB es eines Anstofes von gufien bedarf.
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1.5  Bufigeldverfahren/Verwaltungsverfahren nach § 38 Abs. 5 BDSG

Ebenso wie in den Vorjahren fiihrten die Aufsichtsbehérden in den Jahren 1995 und 1996
keine Bufigeldverfahren durch. Festgestellte Méngel konnten wie m den Vorjahren im Wege
der Beanstandung oder Empfehlung behoben werden. Die Notwendigkeit zur Durchfithrung

von Bufgeldverfahren hat sich nicht ergeben.

Fille fiir eine Anwendung der den Aufsichtsbehorden nach § 38 Abs. 5 BDSG eingerdumten
Eingriffsbefugnisse (zur Datensicherheit und zum betrieblichen Beauftragten fiir den Daten-

schutz) lagen im Berichtszeitraum ebenso wie in den Vorjahren nicht vor.
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2. Entwicklungen in einzelnen Bereichen
2.1 Tele- und Mediendienste

Die Bedingungen des Informationsaustausches haben sich in den vergangenen Jahres in allen
Lebensbereichen entscheidend verindert. Unter dem Begriff "Multimedia” sind technische
Verfahren entwickelt worden, Computer- und Telekommunikationstechnik sowie Techniken

zum Einsatz von Bild und Ton miteinander zu verbinden. Diese Entwicklung setzt sich dyna-

misch fort.

Die allgemeinen Gesetze haben sich als Rechtsgrundlage fir den Einsatz der Multimedia-An-
gebote als nicht ausreichend gezeigt. Deshalb wurden im Berichtszeitraum sowohl von den
Landern als auch vomn Bund Initiativen ergriffen, als Ergénzung der allgemeinen Gesetze einen
speziellen Rechtsrahmen fiir die “neuen Dienste” zu schaffen. Im Jahr 1996 wurde vom Bun-
desgesetzgeber das Telekommunikationsgesetz (TKG) vem 25.07.1996 erlassen. Bereits kurz
vorher war, noch auf Grund alten Rechts, die Telekommunikationsdienstunternehmen-Daten-
schutzverordnung (TDSV) erlassen worden, die nunmehr der Anpassung an das neue Recht
bedarf Zwei weitere Regelwerke wurden 1996 in Angriff genommen: der Mediendienste-
Staatsvertrag der Linder und das Informations- und Kommunikationsdienste-Gesetz des Bun-
des, das als Artikelgesetz u. a. in ein Teledienstegesetz, ein Teledienstedatenschutzgesetz und

ein Signaturgesetz gegliedert wurde.

(Die beiden letztgenannten Regelwerke sind am 1. August 1997 in Kraft getreten. Wahrend
der Staatsvertrag die rechtliichen Bedingungen der an die Allgemeinheit gerichteten Dienste
(Mediendienste) regelt, befaBt sich das Bundesgesetz mit Diensten, die fir eine individuelle
Nutzung bestimmt sind (Teledienste).

Die Aufsicht fiir den Bereich des Datenschutzes ist einheitlich den bestehenden Aufsichts-
behorden fiir den nicht-dffentlichen Bereich ithertragen worden, in Nordrhein-Westfalen also
den Bezirksregierungen Amsberg und Koln. Die damit verbundenen neuen Aufgaben werden
dadurch erschwert, daB8 das Bundesgesetz unter groBem Zeitdnick beraten und verabschiedet
worden ist. Die Mingel des Gesetzgebungswerks zeigen sich besonders in begrifflichen Ab-
grenzungsproblemen zwischen Tele- und Mediendiensten; sie zeigen sich auch in Fragen der
Abgrenzung zu den Regelungsbereichen des Telekommunikationsgesetzes, des Rundfunk-
Staatsvertrages und des Bundesdatenschutzgesetzes mit Auswirkung auf die Zusténdigkeits-
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verieilung zwischen den Kontrollstellen der Lander und dem Bundesbeauftragten fiir den
Pateaschulz Iiim neues Verstandnis der Aufsicht wird dadurch gefordert, daB die neuen Rege-
lungen bereits i Vorgrith auf die Umsetzung der Europaischen Datenschutzrichtlinie den

Schrtt van der Koantrolle aus gegebenem Anfafd nach dem Bundesdatenschutzgesetz zur stin-
digen. anlaliunabhingigen Konirolle vallzogen haben. Um diesem Auftrag gerecht zu werden,

ailt es. neue Prudstrategion der Aufsichtsbehdrden zu entwickeln.

Ads Forune fur den Erfahrungsaustausch der Lander und zur Entwicklung von Problemlosun-
een hat der "Dusseldor Kreis” im Berichtszeitraum eine Arbeitsgruppe unter dem Vorsitz von
Nardrhein-Westfalen eingesetzt In engem Zusammenhang damit stehen Gespriche der (bri-
aen Aibestsgeappen des "Dusseldorfer Kreises” mit Vertretern der Versicherungswirtschaft

und der foeditwintschalt uber die Abwickiung von Geschatten im Internet
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2.2 Scoring-Verfahren bei der SCHUFA

Bereits der zweite Titigkeitsbericht der Landesregierung fiir den Berichtszeitraum 1989/1990
enthielt Ausfiihrungen ber ein mathematisch-statistisches Verfahren, mit dessen Hilfe einem
Unternehmen Aufschiuf} dariiber verschafft werden soll, ob ein Kunde kreditwiirdig ist (Sco-
ring). Es wurden damals grundstzliche Befiirchtungen insofern geduBert, als die betroffenen
Einzelpersonen aufgrund nicht nachpriifbarer Bewertungen bestimmten Gruppen zugerechnet
und damit - sei es in positiver oder negativer Hinsicht - gewissermaBen "kategorisiert” werden

konnten (Ziffer 1.2.1, 8. 16).

Die SCHUFA hat das Verfahren inzwischen eingefithrt und seit dem 01.11.1996 bei ausge-
wihiten Pilot-Anwendern eingesetzt. Es wurden bereits SCHUF A-Scorewerte in einer Viel-
zahl von Auskunfisfillen errechnet und an die angeschiossenen Firmen weitergegeben. Dem-
ndchst kénnen auch die iibrigen SCHUFA-Veriragspartner das Scoring-Verfahren in Anspruch

nehmen. Der "Disseldorfer Kreis” ist iiber die Einzetheiten des Verfahrens unterrichtet wor-

den.

Scoring 1st ein Punktbewertungsverfabren, das auf mathematisch-statistischen Analysen der
zugrunde liegenden Daten beruht {Score = Punktzahl). Der Finsatz von Scoring-Systemen in
der Bonitéitspriifung bedeutet den Ubergang von qualitativen, durch Erfahrung gestiitzten
Aussagen zu quantifizierbaren, d.h. meBbaren Risikoeinschitzungen auf der Basis der vorlie-
genden Kundendaten. Der "Dusseldorfer Kreis" betrachtet die vorstehend skizzierten Beden-
ken als ausgersumt, weil der Scorewert eines Kunden aufgrund vorliegender Fakten individuell

und zeitnah errechnet wird.

Einige Einzelfragen bediirfen jedoch noch der Priifung. Die SCHUFA vertritt z.B. die Rechts-
auffassung, daB sie nach dem Wortlaut des Gesetzes nicht verpflichtet sei, dem Betroffenen
seinen Scorewert auf Anfrage mitzuteilen, weil der fiir einen bestimmten Zeitpunkt errechnete
und dem SCHUFA-Vertragspartner iibermittelte Scorewert nicht im Datensatz des Betroffe-
nen gespeichert werde. Nach Auffassung der Aufiichtsbehorden kann es dem Betrofenen
jedoch kaum vermittelt werden, daf} der SCHUFA-Vertragspartner jederzeit einen Scorewert
erhilt, der Betroffene aber diese Information, bei der es sich um ein personenbezogenes Da-
tum handelt, von der SCHUFA nicht erfahren kann.

Wegen fehlender praktischer Erfahrungen ist eine endgiltige Aussage itber alle Einzelfragen
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des Scoring-Verfahrens noch nicht méglich. Es wird erforderlich sein, diesen Fragen in der
aufsichtsbehordlichen Praxis besondere Aufmerksamkeit zu widmen und dabei auch bei den in

Frage kommenden SCHUF A-Vertragspartnern bei sich bietendem Anlal gezielt nachzufragen.
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2.3 Handels- und Wirtschaftsauskunfteien
2.3.1  Verfahren hei der Erteilung telefonischer Auskiinfte

In dem 4 Tatigkeitsbericht der Landesregierung (Ziff 22.2. S. 18) wurden Mafinahmen zur
Datensicherheit bei der Erteilung telefonischer Auskiinfte durch Handelsauskunfteien gefor-
dett Gespriche des "Dusseldorfer Kreises” mit dem Verband der Handelsauskunfteien haben
craeben. dafl mit den einzelnen Kunden der Handelsauskunfteien Paflworter vereinbart wer-
den. die hei tefelonischen Anfragen als Voraussetzung fiir die Erteilung einer Auskunft ange-
geben werden Dic einzelnen telefonischen Anfragen werden ebenso wie die erteilten Auskinf-
te schrifitich dohumentiert. Die Auskunfieien weisen darauf hin, daB diese MaBnahmen un-
abhangiz von den datenschutzrechtlichen Erfordernissen schon deshalb notwendig seien, um

dic Erbwingung der Leistung zum Zweck der Abrechnung nachzuweisen.

Damil sciicinen die datenschutzrechilichen Bedenken ausgeraumt. Die Aufsichtsbehorden
halten os allerdings in diesem Zusammenhang fur notwendig. bei den Stichprobenkontrolien.
die zan Uiberprufiing des berechtigten fnteresses an den Auskiinften vorgenommen werden,

auch telefomsche Aushunite zu berticksichtigen

2.3.2  Auwskiinfte iiber Fhegatten

Derd Tatigkeitsbericht der Landesregierung befafite sich unter Ziff 2.2 3 (S. 19) ebenfails
mit der Trage. in welchen Fillen eine Auskunfie; Daten auch iiber den Ehegatten der angefrag-
ten Person ubermitteln darf, ohne daft sich die Anfrage unter Darlegung des berechtigten In-
teresses ausdricklich auf den Ehegatten erstreckt. In Gesprachen des "Diisseldorfer Kreises"
mit dem Verhand der Handelsauskunfieien wurde Einigkeit erzielt, daB eine Auskunft {iber
den Ehegatten nicht gleichsam "automatisch” erteiit werden darf Das schutzwiirdige Interesse
des Lhegatten am AusschluB einer Ubermittlung seiner Daten verbietet ein derart schemati-
sches Vorgehen Iine Befugnis oder gar eine vertragliche Verpilichtung der Auskunfiei zur
Ubermittiung von Ehegattendaten besteht nur dann. wenn etwa Erkenntnisse der Art vorlie-

gen. dald dic angefiagte Person eine leitende Funktion in ihren Unternehmen nur als "Stroh-

mann” des hegatten ausubi

In den Verhimdlnngen mit dem Verband konnte weitgehend, wenn auch nicht in allen Punkten,
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Einigkeit erzielt werden. Der Verband wies jedoch darauf hin, daB8 bei den Auskunfieien noch
zahlreiche Datensitze mit Ehegattendaten bestehern. die der Bereinigung bediirfen. Es besteht
daher Veranlassung, der Frage der Ehegattenauskiinfte in der aufsichtsbehordlichen Praxis

weiterhin besondere Aufmerksamkeit zu widmen,

2.3.3 Auskiinfte aus dem Schuldnerverzeichnis

In der Vergangenheit wurde festgestellt, daB bei der Erlangung von Auskiinflen aus dem

Schuldnerverzeichnis die gesetzlichen Vorschriften nicht immer eingehalten wurden,

Nach den Vorschriften der ZivilprozeBordnung kdnnen die Auskunfieien aus den bei den
Gerichten geflihrten Schuldnerverzeichnissen unter bestimmten Voraussetzungen Auskiinfte
erhalten und an ihre Kunden weitergeben. Zu diesem Zweck kénnen sie direkt bei den Amts-
gerichten Abdrucke aus den Schuldnerverzeichnissen beziehen oder tiber die Berufsverbinde
Listen mut Schuldnerverzeichnisdaten erhalten. Wahrend Daten aus den Abdrucken aufgrind
gesetzlicher Erlaubris im automatisierten Verfahren abgerufen werden konnen, ist dies bei

Listen nicht gestattet.

In der aufsichtsbehordlichen Praxis wurde wiederholt festgestelli, dafl Handelsauskunfteien
Auskiinfte nicht nur aus Abdrucken, sondem auch aus Listen im automatisierten Verfihren
erteilen. Beanstandungen der Aufsichtsbeharden wurde entgegengehalten, daf kein sachlicher
Grund fiir die unterschiedliche Regelung ersichtlich sei. Die Aufsichtsbehdrden sahen €inst-
weilen von Maf3nahmen gegen soiche Verstofe ab, weil Bestrebungen bekannt wurden, im
Wege der Gesetzgebung Auskinfte durch automatisierten Abruf aus Listen bei Antragstellemn
muzulassen, die auch Abdrucke beziehen diirfen. Inzwischen hat sich herausgestellt, daf} der
Bundesgesetzgeber die Bestrebungen nicht aufgreift und eine entsprechende Anderung der
ZivilprozeBordnung auf absehbare Zeit nicht erfolgt. Die Aufsichtsbehérden werden deshalb
dem Verbot der Erteilung von Auskiinften aus Listen im automatsierten Abrufverfahren kiinf-

tig besondere Aufinerksamkeit widmen miissen.
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24 Versicherungswirtschaft
2.4.1  Versicherungen im Internet

Die vielfaltigen und stindig wachsenden Moglichkeiten des Datenaustausches im Internet
werden auch von der Versicherungswirtschall in zunehmendem Mafle genutzt. Eine Untersu-
chung im Berichiszeitraum ergab, dafl etwa 200 Anbieter weitweit ihre Angebote tiber Internet
on-line anboten Erhebungen des Gesamiverbandes der deutschen Versicherungswirtschaft
haben speziell zu den deutschen Verhaltnissen ergeben, daf3 im Berichtszeitraum rund 50 %
der Unternchmen cinen Internetzugang hatten, ihn iberwiegend aber nur nutzten, um aber das
Unternehmen und seine Produkte zu informieren. Angebote zum Abschlul} eines Vertrages
bicten zur Zett noch wenige Versicherer. Immerhin fiel z. B. das Angebot eines Versicherungs-
maklers im Internel aut. mit dems von den potentieilen Kunden zur Erstellung eines Angebots
sensible Daten criiagt wurden Lin Versicherungsunternehmen stelit tber Internet ein Formu-
tar zur Verlugung, mit deim ein Antrag auf Abuabe eines Angebots gestellt werden kann. Ein
weiteres Pnternchmen Iietet die Moglichkeit, einen Autoschutzbrief uber T-Online zu erwer-

ben. in diesem Fall homnt der Vertrag aber die Konumunikation im Internet direkt zustande.

Dic Tendenz der Enntwicklung 1allt mit Sicherheit erwarten, dal sich kanftig immer mehr Ver-
sicherungsunternehmen verstiarkt des internet bedienen werden, um nicht nur in allgemeiner
Form fur ihre Produkte zu werben. sondern auch konkrete Angebote zu unterbreiten und
Geschaltsheziehungen bis hin zum Vertragsabschluf} tber das Internet abzuwickeln. Dabei
kann picht ausgeschlossen werden, daBl Sicherheitsprobleme tibersehen oder falsch beurteilt
werden Der [aktisch unhegrenzie Zuganyg zu [nformationen im Internet zwingt bei der Uber-
mittlung personenbezogener Daten zu besonderen Sicherheitsvorkehrungen. Dariiber hinaus
bedail"es der Ktarung. in welcher Weise z.B. die Einwilligungserklirung nach dem Bundes-

datenschutzuesets aut diesem Wege wirksam werden kann.

Der "Diisseldorfer Kreis" hat beschiossen, dieses komplexe Thema schwerpunktmiBig zu
behandeln Die Aufsichisbehorden werden die Entwicklung in der Praxis aufimerksam beob-

achien
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2.4.2 Hinweissystem im Bereich der privaten Krankenversicherung

Fragen des Datenschutzes im Zusammenhang mit Hinweissystemen der Versicherungswirt-
schaft beschiftigen die Aufsichtsbehorden in verschiedenen Versicherungsbereichen. Im Be-
richtszeitraum befaBte sich der "Diisseldorfer Kreis" besonders mit F regen im Zusammenhang
mit einem Hinweissystem der privaten Krankenversicherung, das bereits im 4. Tarigkeits-
bericht der Landesregierung (Ziff, 2.3.2, §. 21) erwihnt worden war. Ermittlungen der zustan-
digen Bezirksregierung bei dem in Koln ansdssigen Verband der Privaten Krankenversicherung
ergaben, daf} die privaten Krankenversicherer bei Verdacht auf Versicherungsmifibrauch Ein-
meldungen bei dem Verband vornehmen. der die Meldungen an andere ihm angeschlossene

Krankenversicherer weitergibt.

Die Uberprisfung aus datenschutzrechtlicher Sicht fiihrte zu Empfehlungen an den Verband
zur Begrenzung der Anlisse fiir Einmeldungen und der zur Ubermittlung gelangenden Daten.
Es wurde erreicht, daB Einmeldungen und eine dadurch ausgeloste Weitergabe von Daten nur
bei Vorhandeasein konkreter Verdachtsumstinde und auch nur in gravierenden Fillen vor-
genommen werden. Als gravierender AnlaB wird der Verdacht auf verschwiegene anderweiti-
ge Versicherungen oder sonst anzeigepflichtige Umstéinde angesehen. Meldungen diirfen nur
von besonders vertrauenswiirdigen, entsprechend verpflichteten Mitarbeitern nach Riickirage
bei ifren Vorgesetzten veranlalit werden. Die tibermittelten Daten werden strikt auf das fiir

den angestrebten Zweck notwendige Maf} beschrinkt.

Ein automatisiert betriebenes Hinweissystem besteht im Bereich der privaten Krankenversiche-

rung zur Zeit nicht und ist aus Sicht der Aufsichtsbehorden auch nicht anzustreben.

2.4.3 Private Krankenversicherungskarte

Die im Berichtszeitraum bekannt gewordenen Absichten, im Bereich der privaten Kranken-
versicherung eine ahnliche Versichertenkarte einzufiihren, wie sie im Bereich der gesetzlichen
Krankenversicherung verwendet wird, gab AnlaB, bei einer im Aufsichtsbereich des Landes
ansissigen privaten Krankenversicherung um Auskunft zu bitten. Die Informationen wurden
mit dem Ergebnis aufsichtsbehordlich Uberpriift und im "Diisseldorfer Kreis" erortert, daf
gegen das Vorhaben keine Bedenken erhoben werden. Fiir diese Beurteilung ist maBgebend,
daf} der Inhalt der Karte nach dem Beispiel der Karte fir die gesetzliche Krankenversicherung
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strikt auf "Verwaltungsdaren” beschriinkt wird und dem auch die Speicherkapazitit entspricht.
Medizinische Daten werden nicht gespeichert. Uberdies ist dem Patienten freigestellt, ob und
in welchem MaBe er die Karte benutzt. Die Karte kann beispielsweise bei der Aufnahme in ein

Krankenhaus zum Nachweis des Versicherungsschutzes und zur Vermeidung von Vorauszah-

lungen auf die Pflegekosten verwendet werden.

Die Versichertenkarte ist im Bereich der privaten Krankenversicherung am 01.04.1996 ali-

gemein eingefithrt worden.
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2.5  Kreditwirtschaft
2.5.1 Alifinanz-Konzept

Nachdem die Verhandlungen der obersten Aufsichtsbehorden der Linder mit der Versiche-
rungswirtschaf: iber sogenannte "Alifinanz-Konzepte™ - wie im 4 Titigkeitsbencht dargelegt
(Ziff. 2.3.1) - abgeschiossen werden konnten, fanden im Berichtszeitraum auch im Bereich der
Kreditwirtschaft intensive Verhandlungen zwischen der unter dem Vorsitz des Landes tagen-
den Arbeitsgruppe "Kreditwirtschaft" des "Disseldorfer Kreises” und dem Zentralen Kredit-
ausschu iiber sogenannte "Alifinanzklauseln” statt. Dabei geht es um Einwilligungsklauseln
fur die Datenweitergabe fiir Kundenberatung und -werbung im Rahmen von "Allfinanz-Kon-
zepten”. Mit entsprechender Einwilligung des Bankkunden soll eire Ubermittlung einzelner
Daten an mit einem Kreditinstitut als Verbundpartner kooperiende Unternehmen, z.B. an
Bausparkassen, ermoglicht werden, damit jene den Bankkunden gezielt und umfassend beraten
und ihm alle Dienstleistungen der Unternehmen des gleichen "Allfinanz-Verbundes” anbieten
konnen, ohne im Einzelfall die Zustimmung fur die Beiziehung der Daten aus bestehenden
Vertrigen erbitten zu mizssen, Da in diesern Zusammenhang auch besonders schiitzenswerte
Daten, wie z B Kortostande, iibermittelt werden, kormt der Transparenz und der Freiwillig-
keit in den entsprechenden Einwilligungserklarungen besonderes Gewicht zu. Daher bedurfte
die konkrete Ausgestaltung der Finwilligungsklausein besonderer Beratung durch die Arbeits-

gruppe "Kreditwirtschaft”.

(Di¢ Verhandlungen konnten im Mai 1997 abgeschlossen werden. Die kombinierte Hinweis-

und Einwilligungsklausel fir die Datenitbermittlung zu vermittelten Vertragen lautet nunmehr:

"Tch bin damit einverstanden, daB der Vermittler die Daten dariiber hinaus fiir die Beratung
und Betreuung auch in sonstigen Finanzdienstleistungen nutzen darf, Soweit hiernach eine
Dateniibermittiung erfolgen kann, entbinde ich/entbinden wir die (Name der Bausparkas-

se/Name des Kreditinstituts) vom Bankgeheimnis "

Die Einwilligungserklirung wird drucktechnisch hervorgehoben und mit dem Hinweis verbun-
den, daB die Erklarung ohne Folgen fiir den Vertrag gestrichen oder jederzeit fiir die Zukunft
widerrufen werden kann.

Auch wenn weitere Prizisierungen wiinschenswert gewesen wiren, kann das Ergebnis der
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Verhandlungen mit dem Zentralen KreditausschuBl insgesamt aus datenschutzrechtlicher Sicht

als Erfolg gewertet werden.)

2.5.2 Datenerhebung nach dem Wertpapierhandelsgesetz

Das Wertpapierhandelsgesetz verpflichtet Banken und andere Wertpapierdienstleistungs-
unternehmen, von ihren Kunden Angaben iiber deren Erfahrungen oder Kenntnisse in Geschaf-
ten, die Gegenstand von Wertpapierdienstleistungen sein sollen, Gber ihre mit den Geschiften
verfolgten Ziele und tiber ihre finanziellen Verhaltnisse zu verlangen. Nach dem Inkraftireten
des Gesetzes am 01 01.1995 kam es zu Beschwerden, daf} einige Banken die genannte Vor-
schrift zum Anla3 nahmen, mit Hilfe von Fragebogen umfangreiche Daten iiber ihre Kunden

zu erheben und in Dateien zu verarbeiten. Der "Diisseldorfer Kreis" hat diese Beschwerden
zum AnlaB genommen, Grundsitze tber die datenschutzgerechte Ausgestaltung der Befra-
gungspflicht fiir die aufsichtsbehordliche Praxis zu entwickeln. Entsprechende Empfehlungen
wurden von dem vorsitzenden Innenministerium des Landes Nordrhein-Westfalen auch dem

Bundesaufsichtsamt fiir den Wertpapierhandel mitgeteilt. Im einzelnen wird festgestellt:

Die Befragung dient dem Interesse der Kunden an einer sachgerechten und individuellen Bera-
tung. Die Kreditinstitute miissen aber beachten, daB fiir den Kunden keine gesetzliche
Auskunfispflicht besteht. Der Kunde muB selbst entscheiden kdnnen, ob und welche Angaben
er zu machen bereit ist. Die Beratung erfolgt auf der Grundlage der freiwillig mitgeteilten
Kundenangaben. Fiir eine etwaige Haftung der Bank im RegreBfall wird es im wesentlichen
nur darauf ankommen, ob das Kreditunternehmen seiner Pflicht nachgekommen ist, vom Kun-

den "Angaben zu verlangen”.

Das Kreditunternehmen darf beim Kunden weder bei Verwendung von Fragebogen noch im
Beratungsgesprich die irrige Auffassung erzeugen oder unterstiitzen, er sei zu Auskiinften
verpflichtet. Das Unternehmen muf ihn daher auf die Freiwilligkeit seiner Angaben - bei ent-
sprechender Aufklirung auch {iber etwaige haftungsrechtliche Folgen - hinweisen.

Wegen der Schutzbediirftigkeit der im Rahmen einer Befragung anfallenden - hiufig sensiblen
- Angaben erscheint ein Hinweis auf die ausschileBliche Zweckbindung fir die Werpapierbera-
tung angeraten. Eine Nutzung der Daten zu anderen, etwa zu Marketingzwecken ist nicht
zuliissig,
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Aufzeichnungs- und Aufbewahrungspflichten bestehen nach § 34 Abs. 1 des Gesetzes nur in
engen gesetzlichen Grenzen, die strikt einzuhalten sind.

2.5.3 Unbefugtes Abfragen von Kentostiinden

Durch Presseveroffentlichungen erhielten die Aufsichtsbehdrden fiir den Datenschutz davon
Kenntnis, daf bei verschiedenen Geldinstituten die Moglichkeit bestand, mittels manipulierter
Magnetkarten an Kontoauszugdruckern unbefugt die Kontostinde Dritter abzufragen. In
dieser: Falten bendtigte man lediglich die Kontonummer des Kunden, die Bankleitzahl des
Instituts und einen Magnetkartenrohling, um mit geeigneter Hard- und Software eine Magnet-

kartentalschung herzustelien.

Nach den aufsichtsbehordlichen Feststellungen wurde das \‘/'erfahren der in dem Presseartikel
namentlich genannten Banken zum Ausdruck von Kontoausziigen geandert, wobei zusétzliche
Sicherheitshirden installiert wurden. Da aber davon auszugehen war, dafl auch bei derzeit
nicht bekannten Geldinstituten noch Sicherungsiticken bei der Nutzung von Kentoauszug-
druckern bestehen konnten, wurden die Spitzenverbinde der Banken und Kreditinststute auf-
gefordert, ihre Mitglieder auf mégliche Schwachstellen dieser Systeme hinzuweisen und eine

Verbesserung der Kartensicherheit zu empfehlen.

Auf langere Sicht sollte angestrebt werden, die bisher verwendeten Magnetkarten durch Chip-

karten zu ersetzen, die einen hoheren Sicherheitsstandard gewahrleisten.

2.5.4 Elektronische Geldbédrse

In den letzten Jahren hat beim Zahlungsverkehr die elektronische Geldborse zunehmend das
Bargeld ersetzt. Hierdurch sind véllig neue Datenschutzprobleme entstanden, da beim elektro-
nischen Bezahlen notwendigerweise immer Datenspuren gelegt werden, ohne daBl der Betrof-

fene dies im einzelnen erkennt.

Grundlage der elektronischen Geldborse ist die Euroscheckkarte, Mit einem Multifunktions-
chip ausgeriistet, konnen nach der Aufladung bei den Banken und Sparkassen (bis zu 400,
DM) bei Unternehmen, die Gber entsprechende Automaten verfiigen, durch elektronische
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Abbuchung Verbindlichkeiten beglichen werden. Hierbei wird im Héndlerterminal ein Daten-
satz gespeichert, der Kaufdatum und Betrag enthilt sowie weitere Daten, aus denen sich die
Kartennummer der Kéuferkarte und die Nummer der Hindlerkarte ergeben. Zur Abwickiung
des Zahlungsverkehrs werden die einzelnen Transaktionssitze von den Hindlern gesammelt
und an die jeweilige Evidenzstelle weitergeleitet. Diese kontrolliert und aggregiert die ent-
gegengenommenen Betrdge und leitet sie iiber Verrechnungsbanken an die zustindigen
Kunden- und Hindlerbanken weiter. Die von den Evidenzstellen verarbeiteten anonymisierten
Daten konnen nur bei Zusammenwirken der Evidenzstellen, Verrechnungsbanken und Kun-

denbanken bestimmten natiirlichen Personen zugeordnet werden, wie dies 2.B. auch fiir Rekla-

mations- und Verlustfille vorgesehen ist.

Dieses Verfahren ist datenschutzrechtlich als nicht unproblematisch anzusehen, da die Zah-
iungsabwickiung insgesamt nicht anonym erfoigt. Bei den Evidenzstelien werden personenbe-
zogene Daten in "Schatienkonten" gespeichert, die - auf die Transaktionen bezogen - Aus-
kiinfte tber sdmtliche Umsiitze ermdglichen Damit ist die Gefahr von umfangreichen Daten-
sammlungen tiber den Verkauf von Konsumgtitern gegeben, die zu Kunden- und Bewegungs-
profilen verdichtet werden kénnen und fiir die werbende Wirtschaft von Interesse sind.

Aus datenschutzrechtlicher Sicht soliten daher nach Moglichkeit zumindest alternativ Zah-
lungsverfahren ohne personenbezogene Daten und daher datenschutzfreundlicher zur Anwen-
dung kommen. Hier kommen sogenannte "White Cards" in Betracht, kontenunabhingige

Chipkarten, bet denen das Zahlungsverfahren anonym abgewickelt wird.

Die fir den Datenschutz zustindigen Aufsichtsbehorden werden die Entwicklung weiterverfol-

gen.
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2.6  Videoiiberwachung

Der Einsatz von Videotechniken, um u.a. Geschéftsrdume, Verkehrseinrichtungen oder Geld-
automaten zu tiberwachen, hat in den letzten Jahren immer groflere Bedeutung gewonnen.

Kunden werden nicht nur in Warenhiusern und Kreditinstituten elektronisch beobachtet, son-
dern geraten zunehmend auch in Bahnhofen, Parkhdusern, Taxis oder auf dffentlichen Wegen

1 das Blickfeld von Videokameras.

Wie eine solche Videotiberwachung rechtlich zu bewerten ist, unterscheidet sich danach, ob es
sich um eine reine Augenblicksiiberwachung ohne Aufzeichnung handelt, oder ob gleichzeitig
eine Aufzeichnung der von der Videokamera erfaten Geschehnisse erfolgt. Wenn die Technik
sichtbar ist oder ausdriicklich darauf hingewiesen wird, kann eine solche Uberwachung - wenn
sie ohne Aufzeichnung erfolgt - hingenommen werden. Demgegentiber stellt die Aufzeichnung
einen erheblichen Eingriff in die Personlichkeitsrechte des Betroffenen dar. Die Videouberwa-
chung kann durchaus ein geeignetes Mittel sein, um Gefahren zu begegnen, Straftaten zu
verhindern oder moglicherweise deren Aufklirung zu erleichtern. An den Umgang mit dem
gespeicherten Datenmaterial sind allerdings hohe Anforderungen hinsichtlich der Zweckbin-
dung zu stellen. So sind die Videoaufnahmen kuszfristig daraufhin zu tberprifen, ob sie zur
Gefahrenabwehr oder Strafverfolgung weiter bendtigt werden, andernfalls sind die Aufzeich-

nungen zu 1oschen, eine Weitergabe an andere Stellen ist auszuschhefen.

In Beratungsgesprichen - u.a. mit dem Zentralen Kreditausschuf - wurde im Berichtszeitraum
daher auch immer wieder darauf hingewiesen, daf private Stellen grundstitzlich die Biirger
oder Kunden nur klar erkennbar und nicht mit heimlichen Videcaufnahmen durch versteckte
Kameras iiberwachen dirfen. Dabei haben sie jeweils deutlich auf die Videotiberwachung z.B.
durch Aufkieber aufimerksam zu machen, die den Hinweis enthalten, daB aus Sicherheitsgriin-
den o.4. Bildaufnahmen erstellt und aufgezeichnet werden.

Es wiire zu begriiBen, wenn das Bundesdatenschutzgesetz um eine entsprechende Regelung

erginzt wiirde.
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2.7  Herausgabe von Telefonverzeichnissen auf elektronischen Datentriigern

(CD-ROM)

In zunehmendem MafBe ist festzustellen, daB Firmen - zum Teil auch aus dem Ausland - CD
ROM {compact disc - read only memory) als "elektronisches Telefonbuch" auf den deutschen
Markt bringen. Bei entsprechenden technischen Vorkehrungen (Tele-Finder) eroffnen sich
zusitzlich zu der einfachen Telefonmummernsuche aufgrund der neben der Anschlunummer
im Telefonverzeichnis angegebenen weiteren Daten (Name, Beruf, Anschrift u.4.) weitere
Selektions- und Suchmdglichkeiten (Riickwirtssuche). Hier sind insbesondere folgende Mog-

lichkeiten zu nennen:

- Selektion nach Namen (vollstandig oder unvollstindig), Namenszusitzen, Berufsanga-
ben, Regionen, Postleitzahlen, Orten, Stralen, Hausnummern, Vorwahl und Telefon-
nummern,

- sog. Invertsuche, die es ermoglicht, iiber die Telefonnummer den Teilnehmer zu: identifi-
zieren,

- logische Verkniipfung von Stichwortern bel der Suche,

- Auswertung in Form von Straflenlisten nach Hausnummern oder Teilnehmemnamen sor-
tiert,

Anzeige aller Teilnehmer mit demselben cder shnlichen Namen und

- Exportfunktion in andere Datenverarbeitungsprogramme.

Die Speicherplatte kann - anders als die Festplatte des PC - in ihrem Dateninhalt nicht iiber-
schrieben werden. Auch die fehienden Lésschungsméglichkeiten (auBer durch Zerstérung)

begriinden datenschutzrechtliche Bedenken.

Dartiiber hinaus ist die Identifikation von Teilnehmern nach der Rufnummer als Verietzung
schutzwiirdiger Personlichkeitsrechie insgesamt als datenschutzrechtlich bedenklich anzuse-

hen.

Seit dem Inkrafttreten der Telekommunikationsdienstunternehmen-Datenschutzverordnung
(TDSV) im Juli 1996 hat der Telefonkunde nunmehr ein abgestuftes Widerspruchsrecht und
kann selbst entscheiden, ob er iiberhaupt - und in welcher Form - in ein Verzeichnis eingetra-
gen werden mochte, und ob dies nur in gedruckte oder auch in elektronische Verzeichnisse -
wie bei der CD-ROM - geschehen soll.
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2.8 Chipkarten imi Gesundheitswesen

Im 4, Thtigkeitsbericht der Landesregierung (Ziff. 2.5, S. 27) wurden Uberlegungen angespro-
chen, eine kartengestiitzte Patientendatenverarbeitung in verschiedenen Bereichen einzufiihren.
Im Berichtszeitraum hat ein Unternehmen in Nordrhein-Westfalen geplant, eine "Patientenkar-
te" in Form einer multifunktionalen Chipkarte mit einem leistungsfihigen optischen Speicher
einzufihren, auf der durch die am Projekt beteiligten Arzte eine Vielzah! von medizinischen
Daten des Inhabers gespeichert werden solite. Die zustindige Aufsichtsbehorde hat das Unter-
nehmen von Anfang an intensiv beraten, um eine datenschutzgerechte Praxis bei der Verwen-
dung der Karte zu gewtihrleisten. Vor allem wurde Wert darauf gelegt, folgende Rechte der

Karteninhaber sicherzustelien:

- umfassende Unterrichtung dber die Einsatzmdglichkeiten der Karte und das vorgesehene
Verfahren,

- vollstandige Entscheidungsfreiheit iiber die Verwendung der Xarte und die darin zu
speichernden Daten,

- Angebot einer technischen Moglichkeit, die Eintragungen auf der Karte jederzeit selbst
71 lesen,

- dasRecht und die technische Méglichkeit, bei einem Arztbesuch zu entscheiden, ob
durch Eingabe einer persnlichen Indentitdtsnummer (PIN) alle in der Karte enthaftenen
Daten oder nur die Daten bestimmter medizinischer Fachgebiete zur Einsicht durch den
Arzt freigegeben werden; freie Einsicht des Arzies nur filr medizinische Notfalldaten.

Das Projekt wurde von dem Unternehmen so weit entwickelt, daf3 bereits die Durchfiihrung
eines Pilotversuchs beabsichtigt war. Das gesamte Vorhaben wurde dann aber wegen anderer

Prioritéten der Unternehmenspolitik aufgegeben.

Da derzeit bundesweit eine Vielzah! anderer Chipkartenprojekte im Gesundheitswesen bekannt

ist, muB die Entwicklung insgesamt weiter beobachtet werden.
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3. Einzelfille aus der aufsichtsbehérdlichen Praxis

3.1 Werbeflut wird immer grifier

Die Zah! der Datenschutzeingaben wegen unverlangter Werbesendungen ist gegentiber den
Vorjahren weiter angestiegen, Neben aligemeinen Werbesendungen betrafen Beschwerden u.a,
Aktivititen extremistischer Gruppen, die neue Mitglieder werben wollten, In diesem Zusam-
menhang ergaben sich Schwierigkeiten der Betroffenen, in den Werbekarteien geloscht zu
werden. Auch die datenschutzrechtlich vorgesehene Moglichkeit des Widerspruchs gegen die
Nutzung personenbezogener Daten fiir Werbezwecke fithrte oft mcht zum gewiinschten Er-
gebnis. Auch wenn die speichernde Stefle bereit war, die Daten des Betroffenen zu sperren
oder auch zu loschen, erreichten Betroffene nach einiger Zeit von anderen Stellen emeut Wer-
bebriefe. Hinsichtlich der Herkunft der Daten gab dann diese speichernde Stelle an, dafl man

die Daten von einem anderen Interessenten erhalten habe Dariiber hinaus war oft eine weitere

Aufkldrung nicht moglich.

In einem anderen Beschwerdefall wegen unveriangter Werbung fithite sich ein Betroffener
durch die Datennutzung eines Kreditinstitutes in seinem Recht auf informationelle Selbstbe-
stimmung empfindlich gestort. Das Institut hatte die Daten seiner Bankkunden nach dem
Merkmal "Fahrzeughalter" selektiert, dariber hinaus in Erfshrung gebracht, bei weichem Ver-
sicherer die Fahrzeuge versichert waren, die Pramienzahlungen des Versicherers mit denen des
Verbundpartners verglichen und anschlieBend den Fahrzeughaltern in einem Werbeschreiben
mitgeteilt, da man mit dem Verbundpartner ein giinstigeres Angebot als das des bisherigen
Versicherers machen konne. Der Beschwerdefiihrer war iiber diese Form der Werbung derart
verargert, daB er sofort die Vertragsbeziehung mit dem Kreditinstitut kiindigte und sich an die
Aufsichtsbehérde wandte. Diese beanstandete die vorgenommene Datenverarbeitung, worauf

das Kreditinstitut von weiteren Werbeaktionen dieser Art Abstand nahm.
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3.2 Weitergabe von Patientendaten durch Angestelite einer Arztpraxis

Wie einer Aufsichtsbehorde bekannt wurde, iibermittelten Bedienstete giner Arztpraxis in

mehreren Fillen personenbezogene Daten an einen Mietwagenuntemehmer.

Der Mietwagenunternehmer wurde ohne Kenntnis der Patienten dariiber informiert, daf3 der
jeweilige Patient in Zukunf! Bestrahlungstermine in der Praxis wahmehmen mufte, wobei er

fiir die Heimfahrt ein Taxi benotige. Der Unternehmer setzte sich daraufhin mit den Patienten

in Verbindung.

Eine Ubennittlung der Patientendaten in der oben genannten Form war weder datenschutz-
rechtlich noch nach anderen Rechtsvorschriften zulassig, da diese sich konkludent auf gesund-
heitliche Verhilinisse des jeweiligen Betroffenen bezog und somit ein schutzwiirdiges Inter-

esse des Betroffenen an dem Ausschlufl der Ubermittlung bestand.

Die Aufsichtsbehorde beanstandete das Verfahren und verdeutlichte in diesem Zusammen-
hang, d¢aB in solchen Fillen nur der Betroffene selbst entscheiden konne, ob ein Dritter

Kenntnnis davon erhait, daf} er sich in einer Strahlenbehandlung befindet.

Das Verfahren wurde von der Arztpraxis daraufhin in der Weise gedndert, dal3 nur noch auf

ausdriicklichen Wunsch der Betroffenen Taxis angefordert werden.
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3.3 Warndatei iiber Arzte

Eine Aufsichtsbehorde hatte erfahren, daB eine Arbeitsgemeinschaft von Unternehmen gegen
solche Arzte vorgehen wollte, die auffaliend oft Arbeitnehmer krank schrieben. Die 130 Unter-
nehmer der Arbeitsgemeinschaft sollten aufgefordert werden, fir das Jahr 1995 mitzuteilen,
welche Arzte wie off und fiir welchen Zeitraum Arbeitsunfihigkeit bescheinigt hatten. Die

Einzelangaben sollten fiir jeden Arzt zusammengefa3t und ausgewertet werden.

Durch die Weiterleitung der Namen der Arzte, die iiberdurchschnittlich oft krankschrieben, an

die kassendrztliche Vereinigung solite ein psychologischer Druck auf die betroffenen Arzte

ausgeiibt werden.

Nachdem die Aufsichtsbehorde sich eingeschaltet und datenschutzrechiliche Bedenken vor-

getragen hatte, nahm die Arbeitsgemeinschaft Abstand von ihrem urspriinglichen Vorhaben
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34 ﬁberm-ittiung sensibler Daten mittels Telefax

Auch im vergangenen Berichtszeitraum muBten sich die Aufsichtsbehorden wieder mit der
Problematik der Ubermittung von sensiblen Daten durch den Einsatz von Telefaxgerdten

beschiftigen.

Eine Aufsichtsbehérde erhielt davon Kenntnis, daB ein Inkasso-Unternehmen Schrifistiicke,
die sensible personenbezogene Daten beinhalteten, wie z.B. Darlehensvertrage oder Abtre-
tungserklirungen, mittels Telefax an den Arbeitgeber der Betroffenen iibersandt hatte. Das
Empfangsgerat befand sich an einem Ort, an dem sich auch fiir unbeteiligte Dritte eine Zu-
griffsmoglichkeit bot, Das Inkasso-Unternehmen ging von einer zul#ssigen Vorgehensweise
aus, da es nach seiner Ansich: Sache des Empfingers ist, das Empfangsgerat an einer Stelle zu

piazieren, wo nur flir einen legitimierien Personenkreis die Zugriffsmoglichkeit gegeben ist.

Dieser Auffassung konnte sich die Aufsichtsbehérde nicht anschlieBen. Normadressat der
datenschutzrechtlich geforderten Verarbeitungsschranken und Sicheru:ngsvorkehrungen ist
zunéichst der "Herr der Daten", der somit Gewihr fur eine ausreichende Transportkontrolie
leisten muB. Diese war im vorliegenden Fall nicht gegeben, da die personenbezogenen Daten

auch von unbefugten Personen gelesen werden konnten,

Die Aufsichtsbehorde empfahl dem Unternehmen, in Zukunft nur dann F ax-Zustellungen an
Arbeitgeber durchzufithren, wenn sichergestellt ist, daB die Daten dort tatsichiich direkt an die
zusténdige Stelle gelangen, bzw. wenn diese Art der Korrespondenz vom Betroffenen (z.B,
durch Angabe der Fax-Nr.) ausdriicklich gewiinscht wird. Das Inkasso-Unternehmen sicherte

dies zu.
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3.5 Personaldatenerfassung durch Fragebigen

Im Berichtszeitraum wurde immer wieder die Frage der Erforderlichkeit der Erhebung und
Speicherung bestimmter personenbezogener Daten durch interessierte Arbeitgeber bei der
Anbahnung von Arbeitsverhaltnissen an die Aufsichtshehdrde herangetragen. Die erhohte
Nachfrage nach Beschaftigung fiihrt in vielen solcher Fille durch die Verwendung von Fra-

gebogen zu einer Erhebung und anschiieBenden dateimaBigen Speicherung von Daten in er-

heblichem Umfang.

Hierzu ist festzustellen, daB datenschutzrechtlich nur F ragen zulissig sind, die einen unmittel-
baren Bezug zum kinfligen oder bereits bestehenden Arbertsverhaltnis haben. Die Frage der
Erforderlichkeit kann jedoch nicht katalogartig fitr alle Finzelfille entschieden werden Al $
unzulissig anrusehen sind yu.a. Fragen nach einer Schwangerschaft und wohl auch nach der
Ableistung des Wehr- oder Zivildienstes mannticher Bewerber. Bei letzterem ist z B, bei der
Frage nach dem zuletzt bekleideten Dienstgrad in der Regel kein Bezug zu dem angestrebten
Arbeitsverhaltnis zu sehen. Fragen, wie z.B, nach Kindern, Krankheiten, drztlicher Behand-
lung, Gewerkschaften sowie Vorstrafen, sind je nach dem angestrebten Arbeitsverhaltnis bzw.
Arbeitsplatz zu bewerten, Voraussetzung fiir die Zuldssigkeit dieser F ragen ist immer ein
unmittelbarer Bezug zu dem Arbeitsverhaltnis. Das Interesse des Arbeitgebers an den persénli-
chen Verhiltnissen des Bewerbers muf} gegentiber dessen schutzwiirdigen Interessen als vor-
rangig anzusehen sein. Dabei muf8 dem Arbeitgeber ein entsprechender Spielraum bei der
Bewertung der Frage, ob ein unmittelbarer Bezug zum kiinfligen oder bereits bestehenden
Arbeitsverhltnis besteht, zugestanden werden. Soweit aber dieser Bezug zum Arbeitsverhalt-
nis nicht erkennbar ist, ist im Rahmen der Méglichkeit des Bundesdatenschutzgesetzes auf
eine Reduzierung der Datenerhebung und -verarbeitung auf ein erforderliches vertrigliches

Maf hinzuwirken.

Entscheidend ist dabei, daB verhindert werden sofl, da} Arbeitnehmer zu Erkldrungen ver-
anlafit werden, die nicht durch das konkrete Arbeitsverhiltnis bedingt und mit dem Persénlich-
keitsrecht vereinbar sind. Zur Verarbeitung derartiger nicht rechtmaBig erhobener Daten be-
steht keine gesetzliche Erlaubnis. Diese kann auch nicht generell durch eine Einwilligung der
betroffenen Person ersetzt werden. Ein arbeitsrechtlich eindeutiger Verbotstatbestand kann
durch eine Einwilligung nicht umgangen werden. Dagegen sollte in zweifethaften Fillen auch
im Interesse der Rechtssicherheit eine Einwilligung als Voraussetzung fiir die Erhebung und
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Verarbeitung personenbezogener Daten akzeptiert werden. Von Bedeutung sind hierbei im-

mer die Umstdnde des Einzelfalles.
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3.6 Verkauf einer nicht geldschten Festpiatte

Ein Unternehmen aus der Computerbranche verkaufte einen PC, auf dessen gebrauchter Fest-
platte sich noch Daten eines Unternehmens {vorheriger Eigentiimer) befanden. Aufler handels-
iiblichen Programmen konnten der Festplatte u.a. sensible Daten iiber Beschiftigte des Unter-

nehmens (Gehilter, Beurteilungen) sowie private Aufzeichnungen entnommen werden,

Bei der Uberpritfung des Sachverhaltes bei dem Unternehmen durch die Aufsichtsbehdorde war
es in diesem konkreten Fall nicht mehr méglich, die naheren Umstinde fiir den Einbau einer

gebrauchten, nicht-geloschten Festplatte nachzuvollziehen.

Auf Empfehlung der Aufsichisbehérde wurde die bisherige Verfahrensweise gedndert, so dafl
eine Ubermittiung von Daten, die sich auf gebrauchten Festplatten befinden, in Zukunft ausge-
schiossen ist. Die gebrauchten Festplatten werden nun vor einem Wiederverkauf einer so-

genannnten Vorkonfiguration unterzogen. Dabei werden die gespeicherten Altdaten unwieder-

bringlich geloscht.
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3.7 Fernwarturg durch Servicetechniker

Mehrere fernmiindliche und schriftliche Anfragen wurden von nicht-6ffentiichen Stelien zur
datenschutzrechtlichen Bewertung der Fernwartung durch Servicetechniker eines beauftragten
Unternehmens vorgetragen. Die datenschutzrechtliche Unsicherheit seitens der anfragenden
Stellen bestand deshalb, weil bei der Fernwartung eines Datenverarbeitungssystems der
Servicetechniker ir: die Lage versetzt wird, u.U. personenbezogene Datenbestande einzusehen

brw. emnsehen zu milssen.

Hierzu vertreten die Aufsichtsbehorden der Liander flir den Datenschutz im nicht-6ffentlichen
Bereich die Auffassung, daB bei der Wartung und Femwartung die dabei als Nebenfolge sich
ergebende Moglichkeit der Kenntnisnahme personenbezogener Dater keine Datenubermittlung
im Rechtssinne darstellt, da es nicht zum Zweck der Wartung bzw. Fernwartung gehort, die
Daten mit ihrem Informationsgehalt der Wartungsfirma zur Nutzung und weireren Verarbei-
tung zu iberlassen. Ferner besteht unter den Aufsichtsbehorden Einigkeit dariiber, dafl unbe-
schadet der rechtlichen Einordnung und unabhingig von - etwa im Hinblick auf besonders
geschutzte Daten - gesondert zu treffenden Vorkehrungen sowoh! von der datenverarbeiten-
den Stelle als auch von der mit der Wartung beaufiragten Stefle Sicherheitsmafinahmen zu

treffen sind. die einen Mifbrauch ausschhiefien.

So kann z.B. die beauftragte Wartungsfirma verpflichtet werden, im Falle einer erforderlichen
Fernwartung nur einen eng begrenzten Mitarbeiterkreis, der dem Auftraggeber namentiich
bekanntzugeben ist, einzusetzen. Ferner sollen diese Servicetechniker schriftlich auf das Da-
tengeheimnis nach § 5 Bundesdatenschutzgesetz verpflichtet werden. Weiterhin besteht die
Moglichkeit, die fiir die Fernwartung vorgesehene Datenleitang physikalisch zu trennen. Nur
im Storungsfall sollte nach telefonischer Absprache mit der beauftragten Wartungsfirma ein
direkter Zugriff auf die ADV-Anlage moglich sein.
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4,  EU-Datenschutzrichtlinie und Novellierung in Bund und Land

Wie bereits im 4. Tatigkeitsbericht (vgl Ziff 3, S. 28) ausgefiihrt, sind die Datenschutzgesetze
des Bundes und der Lander an die Europiische Datenschutzrichtlinie vom 24 Qktober 1995
anzupassen. Die Richtlinie ist innerhalb von drei Jahren in nationales Recht umzusetzen. Sie
erweitert die Informationsrechte des Birgers und verpflichtet alle Mitgliedstaaten der EU zyr
Einrichtung staatlicher Kontrollsteilen, die die Einhaltung der nationalen Vorschrifien itberwa-

chen.

Das Fortschreiten der europaischen Einigung wird kiinftig zu einer spirbaren Zunahme der
grenziiberschreitenden Strome personenbezogener Daten zwischen allen am wirtschaftlichen
und sozialen Leben der Mitgliedstaaten Beteiligten im 6ffentlichen und im privaten Bereich
fithren. Auch der Austausch personenbezogener Daten zwischen Unternehmen in den ver-
schiedenen Mirgliedstaaten wird zunehmen. Die verstirkie Zusammenarbeit auf dem Gebiet
der Informations- und Telekommunikationstechnik in der Europiischen Union erleichtert den
grenziberschreitenden Austausch personenbezogener Daten. Daher ist es aus hiesiger Sicht zu
begrufen, daB das zum Teil unterschiedliche Niveay des Schutzes personenbezogener Daten
in den Mitgliedstaaten nunmehr harmonisiert wird. Kinftig ist der innergemeinschafiliche
Datenverkehr dem inl4ndischen gleichzustellen. Das bedeutet, kein Mitgliedstaat darf wegen
des gleichwertigen Schutzes, der sich aus der Anpassung der nationalen Datenschutzvorschrif-
ten ergibt, den Austausch personenbezogener Daten aus Griinden hindern, die den Schutz der

Rechte und Freiheiten natirlicher Personen und insbesondere das Recht auf die Privatsphire

betreffen.

Die Mitgliedstaaten besitzen einen S pielraum, innerhalb dessen sie unter Beachtung des Ge-
meinschafisrechts durchaus unterschiedliche nationale Regelungen treffen konnen. Angesichts
des bereits vorhandenen hohen Datenschutzstandards sowie des Systems und der Verfahren
der Datenschutzkontrolle in der Bundesrepublik Deutschland kénnen die hiesigen Daten-
schutzbestimmungen im wesentlichen beibehalten und Weiterentwicklungen fortgefiihrt wer-

den. Eine Absenkung des Datenschutzstandards ist nicht vorgegeben.

Allerdings solite die Gelegenheit genutzt werden, iber den sich aus der Richtlinie ergebenden
zwingenden Anderungsbedarf hinaus Kiarstellungen in den Gesetzen vorzunehmen, insbeson-
dere neue technische Entwicklungen in die Novellierungen einzubeziehen, 2 B. Chipkarten
oder Videokameraitberwachung (vgl. 4. Titigkeitsbericht, Ziff 3. S. 29). Der "Diisseldorfer
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Kreis" hat daher in seiner Sitzung am 07./08. Mirz 1996 zur Novellierung des Bundesdaten-
schutzgesetzes (nicht-offentlicher Bereich) aus Anlal der Umsetzung der EU-Datenschutz-

richtlinie entsprechende Vorschlige erarbeitet.

In Nordrhein-Westfalen hat das Datenschutzgesetz bereits einen so hohen Standard, dafd im
Rahmen der Anpassung an die EU-Datenschutzrichtlinie nur wenige Anderungen oder Ergéin-
zungen erfolgen miissen. Es ist beabsichtigt, die Umsetzung der EU-Richtlinie in nordrhein-

westfalisches Datenschutzrecht fristgemaf durchzufiihren.
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