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A. Vorbemerkung

Der 14. Tatigkeitsbericht der Landesbeauftragten fiir den Datenschutz bezieht sich auf den
Zeitraum 01. Januar 1997 bis 31. Dezember 1998, Neben der Darstellung von Einzelféllen, in
denen nach Auffassung der Landesbeaufiragten DatenschutzverstaBe festgestellt wurden,
sind besondere Schwerpunktthemen des Berichts v.a. Technik und Medien, die Tatigkeit der
Sicherheitsbehérden sowie Datenschutzanforderungen im Gesundheitsbereich und bei der
Tele-Heimarbeit,

Im Zusammenhang mit der Darstellung technischer und rechtlicher Aspekte der Medienent-
wicklung wird in dem Bericht auf die Gefahren hingewiesen, die sich aus dem immer grofer
werdenden Einfluss von Informations- und Telekommunikationstechnik ergeben. Insbesonde-
re wird auf das Problem von Datenspuren und die daraus wachsende Gefahr des Missbrauchs
und der Zusammenfithrung von Einzelinformationen zu komplexen Personlichkeitsprofilen
hingewiesen. Der Forderung im Bericht nach datenschutzfreundlichen Techniken und Ver-
fahren, nach Erweiterung der anonymen Nutzung, Datenvermeidung und Datenreduzierung
ist auch aus Sicht der Landesregierung zuzustimmen. Den Ausfihrungen der Landesbeauf-
tragten zur Titigkeit der Sicherheitsbehdrden, die zum Teil auf bundesgesetzlicher Rechts-
grundlage erfolgt, kann nicht in allen Punkten gefolgt werden, zumal die im Rahmen von
Kontrollbesuchen oder aufgrund von Beschwerden und Anfragen von Biirgerinnen und Bir-
gern festgestellten Probleme noch nicht abschliefend aufgearbeitet sind und weiterer Diskus-
ston bediirfen. Hinsichtlich der Nutzung von Gesundheitsnetzen, die die Kommunikation
zwischen den Institutionen des Gesundheitswesens verbessern sollen, weist der Bericht auf
die spezielien Risiken hin, die solche Netze im Hinblick auf einen moglichen Missbrauch
personlicher Gesundheitsinformationen beinhalten. Grundsétzlich wird die Auffassung ge-
teilt, insoweit die Risikofaktoren durch individuelle Sicherheitskonzepte zu minimieren. Ei-
nen breiten Raum in dem Bericht nehmen die datenschutzrechtlichen Hinweise zur Tele-
Heimarbeit ein, In Nordrhein-Westfalen laufen zwei Modellprojekte bei den Bezirksregie-

rungen Diisseldorf und Miinster, die von der Landesbeaufiragten beratend begleitet werden.



Zur Beachtung des Datenschutzes in der Praxis fithrt der Bericht zahlreiche Einzelfille auf, in
denen nach Auffassung der Landesbeauftragten DatenschutzverstdBe festgestellt wurden,
Nicht in jedem dieser Falle kann dem Bericht gefolgt werden; insgesamt jedoch stimmt die
Landesregierung in vielen Positionen mit der Landesbeauftragten {iberein. Daher wird nicht
zu allen im Tatigkeitsbericht angesprochenen Punkten Stellung genommen. Vielmehr be-
schrinkt sich die Stellungnahme — von Ausnahmen abgesehen - auf die Punkte, in denen un-
terschiedliche Einschitzungen bestehen, sowie auf ergianzende Ausfiihrungen zu bestimmten

im Bericht aufgegriffenen Fragen.

Insgesamt ist festzustellen, dass in vielen Bereichen Ubereinstimmung mit der Landesbeauf-
tragten hinsichtlich Datenschutz und Datensicherheit besteht. Auch wurde in zahlreichen
Fillen bereits im Vorfeld der Entwicklung neuer Techniken von ihrer Beratungstitigkeit Ge-
brauch gemacht. Die Landesregierung raumt dem Recht auf informationelle Selbstbestim-
mung einen hohen Stellenwert ein. Dies zeigt sich auch im Zusammenhang mit der anstehen-
den Novellierung des Datenschutzgesetzes Nordrhein-Westfalen, In diesem Zusammenhang
ist beabsichtigt, nicht nur die zwingende Anpassung an die EG-Datenschutzrichtlinie vorzu-
nehmen, sondern dariiber hinaus das Datenschutzrecht in Nordrhein-Westfalen grundlegend

zu reformieren.
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Zu 2. Technische und rechtliche Aspekte der Medienentwicklung (Seite 8)

Der Bericht der LD beschreibt in diesem Abschnitt verschiedene wdatenschutzfreundliche®
Techniken, wie z.B. Verschliisselungsverfahren, digitale Signatur und Firewallsysteme. Die-
sen technischen Ausfiihrungen kann weitestgehend zugestimmt werden; sie geben aber ledig-
lich den derzeitigen Stand der Technik wieder.

Es ist darauf hinzuweisen, dass auf Grund der dynamischen Entwicklung in diesem Bereich
kiinftig und teilweise bereits heute technische Alternativen zur Verfligung stehen, mit denen
die gesetzlichen Anforderungen hinsichtlich Datensicherheit und Datenschutz ebenfalls er-
fiillt werden kénnen. Der L andesregierung muss deshalb weiterhin die Entscheidung iiberlas-
sen bleiben, geeignete technische Systeme und Verfahren zur Erfiillung ihrer Aufgaben aus-

zuwihien,

Allgemein ist zu der Darstellung der LD darauf hinzuweisen, dass immer dann, wenn Tech-
nclogien und Verfahren des Datentransfers diskutiert werden, hiermit einhergehend Miss-
brauchsmdglichkeiten und damit sowoh! fiir das Individuum als auch fiir den Sicherheitsap-

parat eines Staates Risiken verbunden sind.

Am Beispiel der Verschliisselungsverfahren (2.2.1, 2.2.2) sowie der Abhandlung zum IMSI-
Catcher (2.4.2.3) sei verdeutlicht, inwieweit durch die aufgezeigten Technologien die Interes-

senlage der Nachrichtendienste tangiert wird.

In der Einflhrung zum Thema Kryptographie auf Seite 11 formuliert die LfD unter 2.2.1,
erster Absatz a. E.: "Attribute wie vertraulich, integer und authentisch sind als Eigenschaften
der Daten anzusehen, die unabhingig vom aktuellen Aufenthaltsort der Daten sowie der Art
und dem Stadium ihrer Verarbeitung gesichert werden miissen"”. Aussagen wie diese erwe-
cken den Eindruck, die Kommunikationsfreiheit des Individuums genieBe immer und vor
allen anderen Rechtsgiitern den Vorrang, Dass Technologien wie die Kryptographie auch von
Kriminellen und Staatsfeinden zum Informationsaustausch genutzt werden und den Sicher-

heitsbehdrden hierdurch die Wahrnehmung ihrer Aufgaben wesentlich erschwert, wenn nicht
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vllig vereitelt wird - dass es deshalb wie 2u jeder Regel auch hier eine Ausnahme geben

muss - bleibt unerwihnt.

Entsprechendes gilt zur Darstellung des IMSI-Catchers. Hier wird der Eindruck erweckt, es
ginge ausschlieBlich um eine Erweiterung der Befugnisse der Sicherheitsbehdrden. Dass die-
se Technik eine Reaktion darstellt auf Ausweichmdglichkeiten, die infolge neuer Techniken
fiir Terroristen/Extremisten geschaffen wurden - etwa sich durch Austausch von Telefonkar-
ten einer G-10-MaBnahme entziehen zu kénnen - bleibt ebenfalls unerwihnt. Es ist ver-
standlich, dass aus der Sicht des Verfassungsschutzes eine Gesetzesiinderung, welche den
Einsatz solcher Verfahren gestattet, beflirwortet wird, und zwar aus Griinden des Schutzes
der Gemeinschaft vor Einzelnen, die die neuen Technologien gemeinschaftsschédigend miss-

brauchen,
Zu2l Datenschutzfreundliche Technologien (Seite 8)

Der Grundsatz der Datenvermeidung, der im Einklang mit der Europiischen Datenschutz-
richtlinie steht, wird bei der Entwicklung neuer [T-Verfahren so weit wie moglich beachtet.
Gleiches gilt fiir die in dem Bericht enthaltenen technischen Anregungen und Hinweise. Bei-
spielsweise werden im Justizbereich mit dem vorgelegten Referentenentwurf eines Strafver-
fahrensiinderungsgesetzes (StVAG 1999) bei den Staatsanwaltschaften und der Strafgerichts-
barkeit bestehende Rechtsunsicherheiten bei der Verarbeitung personenbezogener Daten be-
seitigt und die notwendigen Grundlagen fiir einen weiteren Ausbau der Informationstechnik

im Bereich der Strafverfoigung und der Strafgerichtsbarkeit geschaffen.
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Zu22 Kryptographie - Schliisseltechnologie fiir Informationssicherheit und

vertrauenswiirdige Kemmunikation (Seite 11}

Zu?222.1 Einfiihrung (Seite 11)

Zu den Bemerkungen hinsichtlich der Uberwachungsmoglichkeiten des Staates im Span-
nungsfeld der Nutzung von Verschliisselungsmdglichkeiten durch den Biirger hat der Ar-
beitskreis 11, Innere Sicherheit” der Innenministerkonferenz auf seiner Sitzung am 10./11.
Mai 1999 festgestellt, dass die polizeiliche Arbeit ~ insbesondere die Telekommunikations-
iiberwachung — gegenwirtig durch den Missbrauch von Verschliisselungsprodukten noch
nicht wesentlich beeintrachtigt wird. Fir die Zukunft sei jedoch eine stetige Zunahme der
Nutzung und damit auch des Missbrauchs zu erwarten. Durch die Verbreitung der Verschliis-
selung diirften die gesetzlichen Befugnisse der Strafverfolgungs- und Sicherheitsbehérden
jedoch nicht ausgehohit werden. Die zustindigen Behérden wiirden deshalb weiterhin auf-
merksam verfolgen, welcher spezifische Sicherheitsbedarf durch die zunehmende Verbrei-

tung von Verschliisselung entsteht und ggf. durch bestehende Gesetze nicht abgedeckt wird.
Zu 2.2.2  Verschliisselungsverfahren (Seite 12)

Zu222.2.1 Symmetrische Verschliisselungsverfahren (Seite 12)

Zu2.2.2.2 Asymmetrische Verschliisselungsverfahren (Seite 13)

Zu den Verschiisselungsverfahren wird auch auf die einleitende Bemerkung der Stellung-

nahme zu Abschnitt 2 verwiesen.
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Zu24.2 Telekommunikaiion (Seite 25)

Zu2.422  Verstirkte Uberwachungstendenzen auf Kosten des Datenschutzes
(Seite 30)

Die Beflirchtung, dass das Telekommunikationsnetz in der Gefahr stehe, ,,... verstirkt als
Fahndungsnetz eingesetzt zu werden", wird nicht geteilt. Zwar hat sich die Anzahl der straf-
prozessualen Telekommunikationsiiberwachungen in No;drhein—Westfalen im Berichtszeii-
raum erhdht, jedoch muss ausdriicklich darauf hingewiesen Werden, déss Telekommunika-
tionsitberwachungen nur nach Einzelfallprifungen und Vorliegen aller gesetzlichen Voraus-
setzungen zulissig sind. Der Eindruck, dass Strafverfolgungsbehorden das Telekommunika-
tionsnetz wie ein ,,Schleppnetz” benutzen kénnten, um so eine Vielzahl von Personen undif-
ferenziert strafprozessualen Mafinahmen zu unterziehen, trifft nicht zu. Es ist festzustellen,
dass das Telekommunikationsnetz durch die Strafverfolgungsbehorden keinesfalls als , Fahn-

dungsnetz” eingesetzt wurde oder wird.

Es wird auch auf die Stellungnahme zu 3.1 verwiesen.
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Zu 3. Polizei und Verfassungsschutz (Seite 49)
Zu 3.1 Sicherheit auf Kosten der Grund rechte? (Seite 49)

In diesem Abschnitt iibt die LD Kritik an gesetzlichen Vorschriften des Bundes und ihrer
Ausfuhrung durch Dienststellen des Bundes wie den Bundesnachrichtendienst. Die Landes-
regierung hilt sich nicht fiir berufen, dazu Stellung zu nehmen. Eine Stellungnahme der Lan-
desregierung ist nur gefordert, soweit ein Zusammenhang mit der Ausfithrung von Bundesge-
setzen durch das Land besteht. Soweit etwa die LD eine stetige Erweiterung der Bestim-
mungen iiber die Telefoniiberwachung beklagt, ist aus der Sicht der Landesregierung darauf
aufmerksam zu machen, dass die reale Entwicklung im Verfassungsschutzbereich eine andere
Richtung genommen hat, Die Anzahl der Speicherungen ist kontinuierlich zuriickgefahren

worden. Von daher wurde der Grundrechtsschutz tendenziel!l gestirkt.

Die Befugnisse des Verfassungsschutzes sind nicht "stets" ausgedehnt worden. So wurde
beispielsweise das Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses
(G 10) seit seinem Inkrafttreten am 1 November 1968 insgesamt 1 1mal gedndert. Im Gegen-
satz zu der von der LfD angesprochenen Anderung der entsprechenden strafrechtlichen Vor-
schriften bedeuteten die Anderungen im G 10 nicht automatisch eine Erweiterung der staatli-
chen Eingriffsbefugnisse. Erweitert wurde der Straftatenkatalog lediglich durch die erste An-
derung vom 13.09.1978. Mit ihr wurden in Nr. 1 des Artikels 1 § 2 Abs. 1, in Nr. 5 die §§ 87
und 89 StGB sowie in Nr. 6 der 1976 in Kraft getretene § 129 a StGB (Bildung terroristi-
scher Vereinigungen) in den Straftatenkatalog einbezogen. Dariiber hinaus wurde in Nr. 7 des
§2G 10§47 Abs. 1 Nr. 7 des Auslindergesetzes, der in Artikel 11 Abs, | des Gesetzes zur
Neuregelung des Auslinderrechts vom 09.07.1990 durch § 92 Abs. 1 Nr. 8 Auslandergesetz
(heute § 92 Abs. | Nr. 7 Auslandergesetz) ersetzt wurde, erstmalig aufgenommen. Die iibri-
gen Anderungen des G 10 fiihrten nicht zu einer Erweiterung des Straftatenkatalogs zugun-

sten der Verfassungsschutzbehdrden,

Nicht unerwihnt bleiben darf in diesem Zusammenhang, dass G 10-Gesetzesinderungen

auch Regelungen zum Gegenstand hatten, in denen die Rechte der Betroffenen erweitert
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wurden. So wurde durch das Verbrechensbekimpfungsgesetz die Regelung in § 5 Abs. 5 Satz
3 G 10 aF. gestrichen. Nach dieser Vorschrift unterblieb die Benachrichtigung eines Betrof-
fenen, wenn auch nach Ablauf von fiinf Jahren seit Beendigung der Mafinahme eine Gefahsr-
dung des Zwecks der MaBnahme nicht ausgeschiossen werden konnte. Dies hat zur Folge,
dass beendete G 10-MaBnahmen heute zeitlich unbegrenzt auch nach Ablauf von 5 Jahren auf

eine Benachrichtigung des Betroffenen hin iiberpriift werden miissen.
Zu 3.2 Der groBie Lauschangriff (Seite 51)

Inhaltlich befafit sich dieser Abschnitt nur mit dem "grofien Lauschangriff" im Zusammen-
hang mit der Strafverfolgung. Die durch Art. 13 Abs. 4 GG normierten Befugnisse des Ver-
fassungsschutzes werden von der LD nicht angesprochen. In diesem Zusammenhang ist le-
diglich darauf hinzuweisen, dass in Nordrhein-Westfalen aufgrund der Grundgesetzénderung
z. Zt. nicht beabsichtigt ist, auch das Verfassungsschuizgesetz Nordrhein-Westfalen (VSG
NW) zu andern. Dies spiegelt das Verstandnis der Verfassungsschutzbehorde fiir einen zu-

nickhaltenden Einsatz dieses nachrichtendienstlichen Mittels wider.

Die von der LfD gegen die gesetzliche Regelung der akustischen Wohnraumiiberwachung
vorgetragenen Bedenken sind im Gesetzgebungsverfahren eingehend gepriift worden. Sie
haben nicht zuletzt auch dazu beigetragen, dass die Voraussetzungen fiir eine Anordnung
gemiB § 100 c Abs. 1 Nr. 3 StPO sehr eng sind und nur eine restriktive Anwendung dieser
MaBnahme als gleichsam ,ultima ratio* zulassen. Dass Staatsanwaltschaften und Gerichte
nicht Ermittlungen um jeden Preis durchfiihren bzw. anordnen, lisst sich dadurch belegen,
dass in Nordrhein-Westfalen bislang seit dem Inkrafttreten des Gesetzes bis Ende Marz 1999
lediglich in einem Fall eine akustische Wohnraumiiberwachung stattgefunden hat. Insgesamt

werden die Zahlen bundesweit voraussichtlich den einstelligen Bereich nicht iberschreiten.

Zur Zeit befasst sich eine vom Strafrechtsausschuss der Konferenz der Justizministerinnen
und —minister eingesetzte Arbeitsgruppe unter dem Vorsitz Nordrhein-Westfalens mit der
vom Deutschen Bundestag am 16. Januar 1998 im Zusammenhang mit den Beratungen zum

groBen Lauschangriff geduferten Bitte
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- um Priifung, wie Zah!, Art, Umfang und Verlauf von Telefoniiberwachungen und
Wohnungsiiberwachungen sich nach einheitlichen Grundsétzen statistisch erfassen las-

sen, und

- um Vorlage von Vorschlagen zur Verbesserung des Verfahrens der richterlichen An-

ordnung.

Es ist beabsichtigt, zur Herbstkonferenz der Justizministerinnen und —minister einen Ab-
schlussbericht vorzulegen, der sich insbesondere zu der geforderten Verbesserung der statisti-
schen Erfassung der Telefoniiberwachungsmafinahmen verhalt und Moglichkeiten der Er-

folgskontrolle aufzeigen soll.
Zu 33 DNA-Analysedatei (Seite 52)

Im Zusammenhang mit den Ausflihrungen zur DNA-Analysedatei wird der Begriff Genana-
lyse verwendet und dies mit der Feststellung verbunden, dass die nicht-codierenden DNA-
Abschnitte bei Verwandten Ahnlichkeiten aufveisen {Seite 53, 1. Absatz). Diese Aussage ist
so unzutreffend. Richtig ist einerseits, dass es sich bei der DNA um erbliche Strukturen han-
delt, es besteht demnach keine Ahnlichkeit, sondern sogar eine Identitat einiger Merkmale
zwischen blutsverwandten Personen. Die DNA besteht andererseits aus codierenden und
nicht-codierenden Regionen, und es werden ausschlieBlich nicht-codierende Bereiche zur
DNA-Analyse ausgewertet und forensisch genutzt, Der Begriff Genanalyse ist insoweit
falsch, denn Gene befinden sich nur im codierenden Bereich, der forensisch auler Betracht

bleibt.

Weiterhin wird auf Seite 53, 2. Absatz, angedeutet, dass sich durch die wissenschaftliche
Forschung in Zukunft Erkenntnisse ergeben konnten, aufgrund derer die derzeit gespeicher-
ten Analyseergebnisse eine Erstellung von Persénlichkeitsprofilen erméglichen: ,,Schlieflich
wiren angesichts der besonderen Sensibilitét der Daten aus DNA-Analysen klare gesetzliche
Vorgaben fiir die Verarbeitungs- und Nutzungsbefugnisse am Platze gewesen.” Aus wissen-
schaftlicher Sicht kann beziiglich der fiir die DNA-Analysedatei relevanten Auswertungsver-

fahren, als deren Ergebnis lediglich Zahlenwerte iiber die Lingenvarianten der DNA entste-
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hen, ausgeschlossen werden, dass diese jetzt oder in Zukunft Informationen iber das Ausse-

hen, sonstige Eigenschaften oder die Personlichkeit des Betroffenen liefern konnten.

Zur Forderung der LD, es bediirfe einer Einengung des zu weit gefassten Straftatenkatalogs,
ist Folgendes auszufithren: Um eine nach rechtsstaatlichen Grundsétzen angemessene Nut-
zung der DNA-Analysedatei zur Verbrechensbekampfung sicherzustellen, hat der Gesetzge-
ber in § 81 g StPO die Voraussetzungen flir eine Entnahme von Korperzellen und ihre mole-
kulargenetische Untersuchung zur Speicherung in der DNA-Analysedatei an den Begriff der
,Straftat von erheblicher Bedeutung® gekniipft und ihn durch Regelbeispiele naher definiert.
Der Begriff, Strafiat von erheblicher Bedeutung® findet sich als Voraussetzung fiir die An-
ordnung bestimmter Ermittiungshandlungen an mehreren Stellen der Strafprozessordnung, so
unter anderem in den §§ 98 a, 110 a. Die Straftat muss demnach mindestens dem mittleren
Kriminalititsbereich zuzurechnen sein, den Rechtsfrieden empfindlich stéren und geeignet
sein, dass Gefiih] der Rechtssicherheit der Bevolkerung erheblich zu beeintréchtigen. Die
notige Klarstellung und Eingrenzung findet der Begriff der erheblichen Straftat durch die
aufgefiihrten Regelbeispiele, die verdeutlichen, dass es sich bei den in Betracht kommenden
Delikten nicht um Straftaten geringerer Kriminalitdt handelt. Eine weitergehende Einengung

ist im Interesse einer effektiven Verbrechensbekampfung nicht geboten.

Soweit ein ausdriickliches Verbot der Speicherung von Analyseergebnissen gefordert wird,
die auf der freiwilligen Abgabe von Speichelproben beruhen, meint der Bericht offensichtlich
die sogenannten DNA-Reihenuntersuchungen. Diese Untersuchungen seizen in jedem Einzel-
fall die freiwillige Abgabe von Speichelproben voraus. Jeder Freiwillige wird daruber be-
lehrt, dass fiir ihn keine gesetzliche Verpflichtung zur Abgabe besteht und er im Falle der
Nichtabgabe mit keinerlei Nachteilen zu rechnen hat, dass die gewonnenen DNA-
Identifizierungsmuster nicht in der DAD gespeichert oder recherchiert werden und die Probe
einschlieBlich der erhobenen Daten nach Ausschluss der Titerschaft vernichtet wird. Fir
eine mogliche weitergehende Speicherung der gewonnenen Proben gibt es im DNA-
Identititsfeststellungsgesetz keine gesetzliche Grundlage. Ihre Vernichtung ist zwingend ge-
boten. Gesetzgeberischer Handlungsbedarf ist aus der Sicht der Landesregierung nicht gege-

ben.
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Die gesetzlichen Vorgaben fiir die Verarbeitungs- und Nutzungsbefugnisse sind nach Ein-
schitzung der Landesregierung nicht unklar. Hinsichtlich der Verarbeitung und Nutzung der
aufgrund des DNA-Identititsfeststellungsgesetzes gewonnenen DNA-Identifizierungsmuster
verweist das Gesetz auf das Bundeskriminalamtgesetz. Demzufolge gelten die umfangreichen
bereichsspezifischen Datenschutzbestimmungen des Bundeskriminalamtgesetzes fur die als
Verbunddatei des polizeilichen Informationssystems gefiihrte zentrale DNA-Analysedatei
beim Bundeskriminalamt, insbesondere die dortigen Regelungen iiber Verantwortlichkeiten,

Datenschutzkontrolle, Schadensersatz, Auskunfiserteilung, Berichtigung und Léschung,
Zu 3.5 Ermittlungsinstrument Telefon (Seite 54)
Zu 3.5l Wachsende Zahl von Telefoniiberwachungen (Seite 54)

Die von der LD geduferte Kritik an der wachsenden Zahl von Telefoniiberwachungen ist aus

der Sicht der Landesregierung unbegriindet.

Die Aussage, die Anzahl der Uberwachungsanordnungen sei im Jahr 1997 gegenitber dem
Vorjahr um mehr als 20 % angestiegen, bedarf der Klarstellung. Der unbefangene Leser muss
sie gleichermaBen auf die Polizei und auf den Verfassungsschutz beziehen, da an keiner
Stelle der Ausfithrungen zur "Telefoniberwachung" zwischen Polizei und Verfassungsschutz

differenziert wird.

Tatsdchlich wurden von der Verfassungsschutzbehdrde NRW im Berichtszeitraum gegen 15
Betroffene Mafnahmen durchgefiihrt. Dies zeigt, dass das Mittel der G 10-MaBnahme von
der Verfassungsschutzbehérde in Nordrhein-Westfalen sehr restriktiv gehandhabt wird, so
dass von einer inflationdren Entwicklung im Umgang mit G 10-MaBnahmen fiir den Bereich

des Verfassungsschutzes keine Rede sein kann.

Aber auch im Polizei- und Justizbereich werden Mafinahmen der Fernmeldeiiberwachung
gemaf § 100 a StPO von den Gerichten nicht in ausufemder Weise angeordnet; sie gehéren

auch nicht zum Standardrepertoire von ErmittlungsmaBnahmen;




-17-

Die im Jahr 1997 gemeldeten einschldgigen 7.776 Verfahren machen im Verhaltnis zu einer
Gesamtzahl von 4.421.659 durch die Staatsanwaltschaften bundesweit erledigten Ermitt-
lungsverfahren einen prozentual sehr geringen Anteil (von nur 0,17 %) aus. In Nortdrhein-
Westfalen ist die Zahl der Verfahren, in denen Telefoniiberwachungen angeordnet worden
sind, im Jahr 1998 gegeniiber 1997 von 716 um 43 % auf 316 und die Zahl der von solchen
MaBnahmen Betroffenen von 432 um ca. 90 %o auf 829 gestiegen. Gleichwohl rechtfertigt
auch dies die Sorge um die Wahrung der Grundrechte nicht. Konkrete Anhaltspunkte dafur,
dass die vom Gesetzgeber bewusst vqrgenommeﬁen:B eschrinkungen der Anwendbarkeit der
MaBnahme unteriaufen bzw. missachtet werdeﬁ, -liegér-x nicht vor. Der augenfillige Anstieg
der Anordnungen hat seine Ursache im Wesentlichen in der Bekampfung der Organisierten
Kriminalitit (OK). Die der OK zuzurechnenden, iiberdrtlich agierenden'Straﬁéiter bedienen
sich verstarkt der technischen Maglichkeiten imrBereich der Telekommunikation und sie
gestalten ihre Straftatenvorbereitung und _durchfithrung organisatorisch so, dass weniger
einschneidende Ermittlungsansitze als Telefonitberwachungsmafinahmen nicht vorhanden
sind. Von den im Jahr 1998 gemeldeten 319 Ermittlungsverfahren mit Anordnungen gemal
§ 100 a StPO bezogen sich allein 70 %, namlich 224 Verfahren, auf schwere Betdubungs-
mittelstraftaten, d. h. typische OK-Delikte.

In Nordrhein-Westfalen lassen sich — jedenfalls fiir den Bereich der Generalstaatsanwalt-
schaft Ditsseldorf — auch Aussagen tiber den Erfolg der Telefoniiberwachung treffen: Von
insgesamt 177 beendeten MafBnahmen waren 143 (= 80,8 %) erfolgreich, nur 34 (= 19,2 %)
fiihrten nicht zur Begriindung eines die Erhebung der dffentlichen Klage rechtfertigenden
Tatverdachts bzw. zu Ansatzpunkten fur weitere erfolgreiche Ermittlungen.

Dies belegt nach Auffassung der Landesregierung nachdriicklich die uberragende Bedeutung
dieses strafprozessualen Hilfsmittels gerade im Kampf gegen die Organisierte Kriminalitat.
Aus diesem Grund unterstitzt die Landesregierung auch alle MaBnahmen, die in einem fur
die Belange der Praxis vertretbaren Rahmen die Transparenz und Akzeptanz dieser MaBnah-
men in der Bevolkerung erhohen. Vor dem Hintergrund entsprechender Beschliisse der Kon-
ferenz der Justizministerinnen und ~minister ist in verschiedenen Arbeitsgruppen ihres Straf-
rechtsausschusses geprift worden, wie sich das strafprozessuale Instrument der Fernmelde-

- iberwachung nicht im Sinne einer rechtspolitisch gebotenen Ausweitung des Deliktskatalo-
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ges, sondern auch im Sinne einer restriktiven Handhabung optimieren ldsst. Dabei ist iber-

wiegend ein gesetzgeberischer Handlungsbedarf verneint worden.
Zu3.53 Unzureichende Benachrichtigungen von AbhérmalBnahmen (Seite 56)

Fiir die Verfassungsschutzbehorden normiert § 5 Abs. 5 G 10 eine Benachrichtigungspflicht
gegeniiber den Betroffenen. Diese ist entsprechend der Aufgabenstellung des Verfassungs-
schutzes an andere Voraussetzungen gekniipft als die in § 101 StPO genannten. Nach § 5
Abs. 5 Satz 1 G 10 sind Beschrinkungsmafinahmen den Betroffenen nach ihrer Einstellung
mitzuteilen, wenn eine Gefihrdung der Beschriinkung ausgeschlossen werden kann. Fur den
Fall, dass im Zeitpunkt der Einstellung der MaBnahme noch nicht abschiieBend beurteilt wer-
den kann, ob diese Voraussetzungen vorliegen, bestimmt § 5 Abs. 5 Satz 2 G 10, dass diese
Mitteilung vorzunehmen ist, sobald eine Gefahrdung des Zwecks der Beschrankung ausge-

schlossen werden kann,

Die vom Gesetz geforderte moglichst fitihzeitige Benachrichtigung der Betroffenen wird
beim Verfassungsschutz in NRW dadurch gewihrleistet, dass samtliche Verfahren bei ihrer
Beendigung und daran anschliefend spitestens alte 6 Monate daraufhin tberpriift werden, ob
unter den oben genannten Voraussetzungen eine Benachrichtigung des Betroffenen erfolgen
kann. Haufig muss eine Benachrichtigung, die noch im zeitlichen Zusammenhang zu der
Mafnahme steht, unterbleiben, weil die Betroffenen auch weiterhin in die Szene eingebunden
sind und durch eine Benachrichtigung der Zweck der Beschrankung nachhaltig gefihrdet
wiirde. Die Rechte der betroffenen Personen werden insofern jedoch durch die regelmafige

und in kurzen Zeitabstinden erfolgende Uberpriifung gewahrt.
Zu 3.6 Verfassungsschutz und polizeilicher Staatsschutz (Seite 57)

Allgemein kann hierzu gesagt werden, dass bei den Besuchen der Mitarbeiter der LfD aus
Sicht des Verfassungsschutzes eine konstruktive Zusammenarbeit erfolgt ist. Insbesondere
bei der Uberpriifung von Einzelfillen (Auskunftsersuchen) wurden kaum Beanstandungen

erhoben.
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Zu 3.6.1 Bereich Verfassungsschutz (Seite 57)
1. Unterpunkt: Word-Perfect-Dateien (Seite 57)

Das Thema wurde bereits beim Kontrollbesuch der LfD in der Zeit vom 30, Juni bis 04. Juli
1997 aufgegriffen. In seiner Steliungnahme zu dem von der LD erstellten Priifbericht hat das
Innenministerium ausgefiihrt, dass Rechtsgrundlage fur die Erstellung der Word-Perfect-
Dateien § 5 Abs. 1 VSG NW ist. Nach dieser Vorschnﬁ darf die Verfassungsschutzbehorde
die zur Erfuillung ihrer Aufgaben erforderlichen Informatronen einschlieBlich personenbezo-
gener Daten verarbeiten. Die von der LD aufgezeigten Probleme der Word- Perfect-Dateien
werden auch hier gesehen. Der Hinweis, das Problem im Rahmen der Neuorganisation der
automatisierten Datenverarbeitung bei der Verfassungsschutzbehorde zu 16sen, ist richtig.
Die neue Datenbank wird es ermoglichen, Organisations- und Objektbeziige zu erfassen. Sie
wird komfortable Moglichkeiten der Wiedervoriage, Sperrung, Loschung, Protokollierung
und Zugriffsbegrenzung der Daten aufweisen. Mit der Fertigstellung des Programms "Neue
Kartei" ist nach dem jetzigen Planungsstand Anfang des vierten Quartals diesen Jahres zu

rechnen.
2. Unterpunkt: Einsichtnahme in Register gemil § 16 Abs. 3 VSG NW (Seite 57)

Die von der LfD vorgenommene Schiuf3folgerung, es handele sich bei § 16 Abs. 3 VSG NW
um eine tiberfliissige Rechtsvorschrift, da sie bisher in der Praxis keine Anwendung gefunden

hat, wird nicht geteilt.

Nach § 16 Abs. 2 VSG NW darf die Verfassungsschutzbehorde die in § 16 Abs. 1 VSG NW
genannten Stellen (Gerichte, Behorden und Einrichtungen des Landes, Gemeinden, Gemein-
deverbinde und sonstige der Aufsicht des Landes unterstehenden Korperschaften, Anstalten
und Stiftungen des 6ffentlichen Rechts) unter drei alternativen Voraussetzungen um Uber-
mittlung der zur Erfillung ihrer Aufgaben erforderlichen Informationen einschlieBlich perso-
nenbezogener Daten ersuchen, namlich dann, wenn diese Informationen nicht aus aligemein
zuginglichen Quellen erhoben werden kénnen, wenn sie nur mit ibermiBigem Aufwand oder

mur durch eine den Betroffenen stérker belastende MaBnahme erhoben werden kbnnen.



-20 -

Nach § 16 Abs. 3 VSG NW darf die Verfassungsschutzbehtrde amtliche Register einsehen,
aber - unter weiteren Emnschrinkungen - nur dann, wenn durch die Ubermittiung nach Absatz
2 der Zweck der MaBnahme gefihrdet oder der Betroffene unverhédltnisméiBig beeintrichtigt
wiirde. Die Forderung der LfD nach Beseitigung des § 16 Abs. 3 VSG NW ist daher nicht
sachgerecht, da in einer Ubermittlung von personenbezogenen Daten nach dieser Vorschrift

unter Berticksichtigung datenschutzrechtlicher Aspekte auch ein schonenderes Mittel gesehen

werden kann.

§ 16 Abs. 3 Satz 3 VSG NW hat bisher noch keine Anwendung gefunden. Es handelt sich
hierbei um eine weitreichende MaBnahme und einen schwerwiegenden Eingriff in das infor-
mationelle Selbstbestimmungsrecht. Dass von einer derartigen Dateniibermittlung bisher
noch kein Gebrauch gemacht wurde, zeigt deutlich, dass die Verfassungsschutzbehorde
Nordrhein-Westfalen normgerecht schonend verfahren ist. Hieraus kann aber nicht die
SchiuBfolgerung gezogen werden, die Vorschrift zu streichen, denn die Notwendigkeit, sie zu

praktizieren, ist flir die Zukunft nicht ausgeschlossen.

3. Unterpunkt: ﬂ'bermitﬂung von Daten an Stellen auflerhalb des dffentlichen Bereichs

{Seite 58)

§ 17 Abs. 4 VSG NW regelt einen anderen Sachverhalt als der von der LD angesprochene
§ 6 des Verfassungsschutzgesetzes vom 21. Juli 1981. Die Begriindung des VSG NW in der
derzeit giiltigen Fassung weist darauf hin, dass durch die Vorschrift des § 17 Abs. 4 "nicht
die Weitergabe persanenbezogener Daten im Rahmen von Befragungen erfaflt werden (soll).
Rechtsgrundlage hierfiir ist § 5 Abs, 1", Damit sind die Fille, in denen im Rahmen nachrich-
tendienstlicher Arbeit des Verfassungsschutzes (§ 5 Abs. 2 Nr. 4 VSG NW) Daten z.B. an

Quellen weitergegeben werden miissen, nicht nach § 17 VSG NW zu behandeln.

Ausgenommen aus dem Geltungsbereich des § 17 VSG NW ist auflerdem die Ubermittlung
personenbezogener Daten, deren Bekanntgabe im Rahmen der Offentlichkeitsarbeit "fiir das

Verstindnis des Zusammenhangs oder der Darstellung der Organisationen erforderlich ist",
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aber auch nur dann, wenn "die Interessen der Aligemeinheit das schutzwiirdige Interesse des

Betroffenen Giberwiegen”. Datentibermittlungsgrundlage ist dann § 15 Abs. 2 VSG NW.

Des weiteren ist die Ubermittlung personenbezogener Daten im Rahmen von Sicher-
heitsiiberprizfungen kein Anwendungsfall des § 17 Abs. 4 VSG NW. Hier greifen als Spezi-
alvorschrifien insbesondere § 15 Abs, 1 und 2 sowie § 28 Sicherheitsiiberpriifungsgesetz
(SUG).

Fallgestaltungen, in denen bei dieser inzwischen sehr differenzierenden Rechtslage § 17 Abs.
4 VSG NW Ubermittlungsgrundlage sein konnte, sind nicht schiechthin auszuschlieBen,
wenn sie auch sehr selten sein werden. Sie miissen auBerdem nach § 17 Abs. 4 Satz 2 VSG
NW in einem Nachweis erfalBt werden, fiir den wiederum inhaltliche, formale sowie Siche-

rungs- und Vernichtungsvorschriften gelten.

Seit Inkrafttreten des neuen Gesetzes ist noch keine Entscheidung auf der Grundlage des § 17
Abs. 4 VSG NW erforderlich geworden; der im Gesetz vorgesehene Nachweis brauchte des-

halb bisher nicht angelegt zu werden.
4. Unterpunkt: Speicherungen im NADIS (Seite 58)

Bei den NADIS-Speicherungen und damit auch bei deren Protokollierung wird § 6
BVerfSchG auf eine Verbunddatei in Bundesregie angewandt. Rechtsgrundlage ist § 51.V.m.
§ 6 BVerfSchG. Der von der LD in diesem Zusammenhang zitierte § 10 Abs. 3 Satz 2 VSG
NW betrifft dagegen die internen Speicherungen bei der Verfassungsschutzbehorde Nord-
rhein-Westfalen und ist hier nicht anwendbar. Nordrhein-Westfalen wird jedoch bei einer
etwaigen Anderung der NADIS-Richtlinien auf eine Verkiirzung der Protokollierungsfristen

hinwirken,
5. Unterpunkt: Loschung von Daten (Seite 58)

Nach den Ausfithrungen zu den Loschungspflichten gemaB § 11 Abs. 3 VSG NW strebt die

LD eine Laschung von personenbezogenen Daten aus Organisationsakten an. Klarstellungs-
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bedurftig sind die Ausfithrungen insofern, als darauf hingewiesen wird, der Verfassungs-
schutz wolle Organisationsakten "von der zeitgleichen Loschungspflicht freigestellt” wissen.
Dies erweckt den Eindruck, der Verfassungsschutz wolle einer gesetzlichen Léschungspflicht
nicht nachkommen. Tatsichlich bezieht sich die derzeit giiltige gesetzliche Regelung in § 11
Abs. 3 VSG NW aber nicht generell auf Akten des Verfassungsschutzes, z.B. Orga-
nisationsakten, sondern lediglich speziell auf "zur Person gefithrte Akten". Das Anliegen der
LD ist somit ein rechtspolitisches Anliegen, das nur im Wege einer Gesetzesidnderung zu

erreichen wire.

Der Begriff "zur Person gefiihrte Akien" in § 11 Abs. 3 VSG NW kann auch nicht erwettert
ausgelegt und damit auf Organisationsakten bezogen werden. Die Ausfithrungen der LfD
laufen zwar auf eine solche erweiterte Auslegung hinaus. Diese beruht aber auf einer Vermi-
schung der Begrifflichkeiten aus § 11 Abs. 1 und 2 und § 11 Abs. 3 VSG NW und wi-
derspricht Wortlaut, Systematik und Regelungszweck des § 11 VSGNW. § 11 VSG NW
differenziert nimlich bewusst zwischen "personenbezogenen Daten in Akten” (Absétze 1 und
2) und "zur Person gefiihrten Akten" (Absatz 3). Diese Differenzierung trigt dem Umstand
Rechnung, dass sich in allen Akten des Verfassungsschutzes - d.h. sowoh! in Sach- bzw. Or-
ganisationsakten als auch in zur Person gefiihrten Akten - personenbezogene Daten befinden.
Dies ergibt sich aus der Natur der Sache, da alle "Bestrebungen” im Sinne des § 3 Abs. |
V8G NW von Personen getragen werden. Das Vorhandensein personenbezogener Daten auch
in nicht "zur Person gefuhrten Akten" des Verfassungsschutzes ist somit kein Einzelfall, son-
dern die Regel. Eine umfassende Loschungspflicht fiir personenbezogene Daten wiirde Sach-
und Organisationsakten regeiméBig unbrauchbar machen. In einigen Arbeitsbereichen des
Verfassungsschutzes wiirde eine Loschung von fiir sich betrachtet "nicht mehr erforderli-
chen” personenbezogenen Daten aus Sach- bzw. Organisationsakten die in den Akten ent-
haltenen Sachinformationen bis zur Unkenntlichkeit durchléchem, Sachzusammenhinge
konnten nicht mehr nachvollzogen werden, wie z.B. die Entwicklung einzelner Gruppierun-
gen des sog. "Antiimperialistischen Widerstandes" iiber Jahre mit wechselnden Aktivisten,
thr bewusstes gleichzeitiges Entfalten von legalen und illegalen Aktivititen oder ihr Streben
nach taktischen Bindnissen mit unverdichtigen Organisationen und Personen. Um dies zu
vermeiden, ordnet § 11 VSG NW fiir nicht "zur Person gefithrte Akten" gerade keine Lo-

schung einzelner personenbezogener Daten an - auch nicht fiir den Fall, dass sie "nicht mehr
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erforderlich" sind -, sondern ermdgtlicht fir Einzelfalie unter den Voraussetzungen der Absit-

ze 1 und 2 die Berichtigung oder Sperrung.

Im Ubrigen hatte die geforderte Verfahrensweise die unpraktikable Folge, dass man z.B. auch
Namen aus Zeitungsartikeln oder Gerichtsurteilen, die in den Sachakten enthalten sind, un-
kenntlich machen miisste. AuBerdem sind in jeder Verwaltungsakte auBerhalb des Verfas-

sungsschutzes ebenfalls personenbezogene Daten enthalten.

Zu 3.6.2 Bereich Sicherheitsiiberpriifung (Seite 59)

Soweit die LD itren Eindruck wiedergibt, bei den sicherheitsiiberpriifien Personen handele
es sich um im Sinne der Aufgabensteliung des Verfassungsschutzes besonders verdachtige
Personen, weil diese in NADIS gespeichert wiirden, ist darauf hinzuweisen, dass NADIS ein

reines Fundstellenverzeichnis und keine "Verdachtigtendatei” ist.

GemiB § 21 Abs. 2 letzter Satz SUG NW ist eine solche Speicherung in gemeinsam genutz-
ten Verbunddateien ausdriicklich zutassig. Um Geheimnistréger, die im Rahmen der Aufga-
benstellung des Verfassungsschutzes auffillig werden, jederzeit als solche ausmachen zu

konnen, ist die Speicherung im NADIS auch notwendig.
1. Unterpunkt: Einzubeziehende Lebenspartner (Seite 60)

Die L{D sieht die Datenschutzrechte der in das Verfahren moglicherweise einzubeziehenden
Partnerinnen und Partner unzureichend gewahrt. Auch bei einer Verweigerung der Einwilli-
gung in die Einbeziehung wiirden die Daten der Partnerinnen und Partner einer Abfrage im
Informationssystem des Verfassungsschutzes unterzogen. Tatsachlich wird aber in einem
solchen Fall keine Sicherheitsiiberprisfung durchgefiihrt. Der Einsatz der betroffenen Person
in einer sicherheitsempfindlichen Titigkeit ist dann nicht méglich. Insoweit sind auch keine

Daten zu l6schen, da gar keine Daten gespeichert sind.

Die Verweigerung des Ehepartners der zu iiberpriifenden Person hat nach dem Gesetz nur auf

die Uberpriifung nach § 9 SUG NW (einfache Sicherheitsitberprifung) keine Auswirkung.
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Die Erkenntnisse der Verfassungsschutzbehérden des Bundes und der Linder zum Ehepart-
ner der zu tiberpriifenden Person kénnen auch ohne Einwilligung abgefragt werden. Zur Zu-
lassigkeit dieser Verfahrensweise wird auf die Gesetzesbegriindung zu § 13 Abs. 2 SUG NW
verwiesen. Danach ist die bloBe Anfrage bei den Verfassungsschutzbehdrden nach den evtl.
dort vorliegenden Erkenntnissen zur Ehefrau oder Lebenspartnerin oder zum Ehemann oder
Lebenspartner und den anderen in der Sicherheitserklirung genannten Personen oder Objek-

ten nicht als Eibeziehung dieser Person in die Sicherheitsiiberpriifung zu betrachten,

Die Einwilligung dieses Personenkreises ist somit nicht Voraussetzung fiir die Abfrage bei

den Verfassungsschutzbehorden.

2. Unterpunkt: Sicherheitserheblichkeit von Ermittlungsverfahren und Straftaten
(Seite 60)

Die Auffassung der LD, Verkehrsstraftaten, wie z. B. fahrlissige Kérperverletzung im Stra-
Benverkehr, kénnten ohne eingehende Begriindung nicht als sicherheitserhebliche Erkennt-
nisse weitergegeben werden, 148t auBer Betracht, dass fahrlassiges Verhalten im Stra-
Benverkehr ebenso wie fahrldssiger Umgang im Verkehr mit VerschluBsachen auf die fehlen-
de oder unzureichende Beachtung von Rechtsvorschriften zuriickzufithren ist. Es bedarf bei
einer am Zweck des SUG orientierten Betrachtungsweise keiner niheren Erlduterung, dass
die Bereitschaft zum fahrlassigen Umgang mit Regelungen auch fiir Geheimschutzfragen von

sicherheitserheblicher Bedeutung ist.

Gleiches gilt fur nicht abgeschlossene Ermittlungsverfahren, auch wenn diese schwebenden
Verfahren stets ungesicherte Daten enthalten. Aus dem Umstand, dass gegen die (berpriifte
Person ein Strafverfahren eingeleitet wurde, ist zumindest im Sinne von § 6 Abs. 2 SUG NW
ein Anhaltspunkt fiir ein Sicherheitsrisiko erkennbar, Der betroffenen Person bleibt in jedem
Fall, unabhéngig davon, ob die Erkenntnisse als sicherheitserheblich oder als sicherheitser-
heblich, aber noch nicht abschiieBend bewertet eingestuft werden, die Maoglichkeit, hierauf
im Rahmen des § 15 Abs. 4 SUG NW zu reagieren.
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Die Tatsache, dass ein Ermittlungsverfahren eingeleitet wurde, ist keine ungesicherte Er-
kenntnis. Sie wird im iibrigen nicht "verbreitet", sondern lediglich dem Geheimschutzbeauf-
tragten der zustandigen Stelle zweckgebunden mitgeteilt. Dieser hat sodann die Moglichkeit,

diesem Anhaltspunkt im Rahmen des Sicherheitsiiberpriifungsverfahrens nachzugehen.

3. Unterpunkt: Sicherheitsiiberpriifung ehrenamtlich tiéitiger Personen im Bereich des
Strafvollzugs (Seite 60)

Die Behauptung, die Sicherheitsiiberpriifung ehrenamtlich titiger Personen im Bereich des
Strafvollzuges erfolge derzeit insgesamt ohne Rechtsgrundlage, ist nicht nachvollziehbar.
Rechtsgrundlage ist § 2 Buchstabe d) bb) in Verbindung mit § 2 letzter Satz SUG NW in
Verbindung mit der Verordnung zur Bestimmung der lebens- oder verteidigungswichtigen
Einrichtungen vom 03. November 1995 (GV.NW. S. 1148). Danach {ibt eine sicherheitsemp-
findliche Tiatigkeit aus, wer an einer sicherheitsempfindlichen Stelle einer lebens- oder ver-
teidigungswichtigen Einrichtung beschiftigt ist. Lebenswichtig sind u.a. solche Einrichtun-
gen, die fiir das Funktionieren des Gemeinwesens unverzichtbar sind. Hierzu zdhlen nach der
genannten Verordnung auch die Justizvollzugsanstalten des geschlossenen und des offenen

Volizugs.

Unter dem Begriff "beschiftigt” nur solche Personen zu verstehen, die in einem Beamten-
oder Angestelltenverhilitnis stehen, wie es die LfD offensichtlich macht, geht am Sinn und
Zweck des SUG NW vorbei.

Trennung der Datenverarbeitung (Seite 60, letzter Absatz)

Eine Trennung der Datenverarbeitung zwischen Verfassungsschutzbehérde und der an einer
Sicherheitsiiberpriifung mitwirkenden Behorde, wie es die LfD vorschlégt, wiirde § 3 Abs. 2
VSG NW verletzen, wonach die Verfassungsschutzbehérde auch bei der Sicherheitsiber-
prisfung mitwirkt. Der Grund fiir die einheitliche Datenverarbeitung in NADIS ist bereits
oben ausgefiihrt.
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Zu3.63 NADIS-Personenzentraldatei (PZD) (Seite 61)

Die Aussage der LD, dass im NADIS gemih § 6 Abs. 2 BVerfSchG nur solche Identifizie-
rungsdaten gespeichert werden diirfen, ohne die ein Auffinden der zu einer bestimmten Per-
son angelegten Akten nicht méglich wire, ist richtig. Genau nach diesem Prinzip nimmt auch
die nordrhein-westfilische Verfassungsschutzbehdrde ihre Speicherung tm NADIS vor. Aus
diesem Grunde wurde auch das Speicherverhalten nicht aufgrund der erfolgten fdrmlichen

Beanstandung durch die L{D geéndert.

NADIS-Speicherungen und INPOL-Speicherungen sind nicht vergleichbar. Fiir die Speiche-
rung in INPOL stehen sichere Personendaten, nimlich die genannten, zur Verfligung. Die
Verfassungsschutzbehdrden erhalten hiufig “weiche", unvolistindige und nicht iberpriifbare
Daten. Sie miissen deshalb, um Datenschutz im Sinne der Identifizierung der wirklich betrof-
fenen Personen praktizieren zu kénnen, auf Merkmale auBerhalb der engsten personenbezo-

genen Daten zurlickgreifen.

Beim Verfassungsschutz liegen hiufig nur einzelne Daten wie etwa ein Kfz-Kennzeichen
oder eine SchlieRfachnummer vor, Es ist daher erforderlich, auch diese Daten zu speichern.
Haufig ist es nur mit Hilfe eines vorhandenen Kfz-Kennzeichens, einer Telefonnummer oder
einer SchiieBfachangabe miglich, die Identifizierung einer bestimmten Person vorzunehmen.
In diesen Fillen muss es dann aber auch, um die Aufgabenerfiilung der Verfassungsschutz-
behorden nicht zu gefihrden, mdglich sein, diese Daten zu speichern. Dies lduft nicht dem
Gesetzeswortlaut entgegen, da dieser nur auf die Daten zur Identifizierung abstellt und ein
solches Datum im Einzelfall auch in der Angabe einer Telefonnummer oder eines Kfz-
Kennzeichens gegeben sein kann. Gerade aus Datenschutzgriinden kann es im Einzeifali
notwendig sein, diese Daten zu speichern, namlich dann, wenn es bei Vorliegen nur weniger

Identifizierungsmerkmale zu Personenverwechslungen kommen konnte.

Die Datenschutzbeaufiragten der anderen Lénder haben - soweit hier bekannt ist - ebenso wie

der BfD ihre diesbeziiglichen Bedenken zuriickgestellt.
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Zu 3.6.4 Erfassung einfacher Mitglieder von Organisationen (Seite 61)
Hierzu heiBt es im ersten Absatz unter anderem:

"Danach werden die Daten einfacher Mitglieder solcher Organisationen zwar in den Akten
der Organisation erfasst, die Speicherung des Datensatzes in den elektronischen Dateien er-
folgt jedoch nur dann, wenn das Mitglied die Organisation durch Aktivitdten nachdriicklich

unterstitzt."

Diese Aussage beschreibt die Datenverarbeitungspraxis der Auswertungsreferate, die sich
nach den Bestimmungen des VSG NW (§ 8 Abs. 1 Nr. 1u. 2i.V.m. § 3 Abs. L u. 3VSG
NW) richtet, ungenau. Eine Speicherung personenbezogener Informationen erfolgt hier bei
folgenden Konstelationen, wobei in Fillen des § 8 Abs. 1 Nr. 1 VSG NW die Entscheidung
iiber Speicherung und Dauer der Speicherung grundsatzlich die Intensitit der vorliegenden
tatsachlichen Anhaltspunkte fiir den Verdacht, dass eine Person in einem oder fiir etnen Per-

sonenzusammenschluss im Sinne des § 3 VSG NW handelt, beriicksichtigt:
- Mitgliedschaft in extremistischen Parteien

Bei extremistischen Gruppierungen mit fest gefiigten Organisationsstrukturen wie den rechts-
extremistischen und linksextremistischen Parteien werden auch "einfache” Mitglieder durch-
weg gespeichert. Dies steht auch in Einklang mit der Rechtslage (§ 8 Abs. 1 Nr. 1 i.V.m. §3
Abs. 1 u. Abs. 3 Satz 1 Buchst. ¢) 1. Alt. VSG NW). Auch in Zukunft werden hier “einfache”

Mitglieder aller rechts- und linksextremistischen Parteien gespeichert.
~ Betiitigung in extremistischen Gruppierungen ohne formalisierte Mitgliedschaft

Neben den extremistischen Parteien betitigen sich Extremisten aber auch in Personenzusam-
menschliissen, die - z.T. typischerweise - keine formalisierte bzw. keine offen bekannte Mit-
gliedschaft kennen. Insofern kann bei einer Speicherung auch nicht zwischen "einfachen" und

aktiven Mitgliedern unterschieden werden. So sind z.B. alle Personen, die regelmaBig im
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Namen der Informationsstelle Kurdistan (ISKU) auftreten, z B. als Mitarbeiter in der Ge-
schifisstelle, im Rahmen logistischer und organisatorischer Arbeit oder als Organisatoren
von Versammlungen, "Angehorige” dieses dem sog. "Antiimperialistischen Widerstand" zu-
zurechnenden Personenzusammenhangs, handeln also "in" einem Personenzusammenschluss:
ihre Daten werden nach § 8 Abs. I Nr. 11.V.m. § 3 Abs. 1 u. Abs, 3 Satz 1 Buchst. c) 1. Al.
VSG NW gespeichert.

- Betitigung fiir extremistische Gruppierungen

Falls nach den dem Verfassungsschutz vorliegenden Erkenntnissen bei einem Personenzu-
sammenschiuss nicht von "Angehorigen” im Sinne der oben dargestellten Alternativen aus-
gegangen werden kann, insbesondere bei Gruppierungen ohne feste Organisationsstrukturen,
also auch ohne "Mitgliedschaft im klassischen Sinne", wird gepriift, ob das Kriterium "Han-
deln fiir einen Personenzusammenschluss durch nachdriickliche Unterstiitzung" (§ 8 Abs. 1
Nr. 11.V.m. § 3 Abs. 1 u, Abs. 3 Satz 1 Buchst. ¢) 2. Alt. und Abs. 3 Satz 2 VSG NW) erfullt
ist. Dieses Tatbestandsmerkmal ist auch auf Falle anzuwenden, in denen Personen Bestre-
bungen eines moglicherweise auch fest strukturierten Personenzusammenschiusses wie einer

Parter nachdriicklich unterstiitzen, ohne jedoch Mitglied zu sein,

Was i Einzelfall unter "nachdriicklicher Unterstiitzung"” zu verstehen ist, kann nicht fiir alle
Gruppierungen einheitlich festgestellt werden. Abhingig ist dies auch von der Ausrichtung,
Geféhrlichkeit oder evtl. Konspiration der jeweiligen Gruppierungen. Unter anderem bei Per-
sonengruppen mit hoher Militanz und Gewaltbereitschaft - wie bei Teilen der Neonazis und
der Skinheads - wird die entsprechende Schwelle relativ niedrig angesetzt. Bei nicht militan-
ten, aber konspirativen Zirkein kann schon der einmalige Besuch einer Veranstaltung ausrei-
chend sein. In diesem Zusammenhang konnen fiir die Bewertung auch Informationen iiber
Ablauf und Inhalt der jeweiligen Veranstaltung relevant sein. In dem Beispielsfall der Infor-
mationsstelle Kurdistan (ISKU) werden Personen gespeichert, die Veranstaltungen der ISKU
besuchen und diese Bestrebung dadurch nachdriicklich unterstiitzen, und zwar bei mehrfach
festgestellten Besuchen wegen héherer Intensit4t der Anhaltspunkte fiir den Verdacht einer

extremistischen Bestrebung mit ldngerer Speicherungsdauer als bei einmaligem Besuch.
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- Kontaktpersonen von Beobachtungsobjekten

Nach § 8 Abs. 1 Nr. 21.V.m. § 3 Abs. 1 u. Abs. 3 VSG NW werden solche personenbezoge-
nen Informationen gespeichert, die fir die Erforschung und Bewertung von Bestrebungen
oder Tatigkeiten nach § 3 Abs. 1 VSG NW erforderlich sind. Dies kann im Beispielsfall der
Informationsstelle Kurdistan (ISKU) fiir Kontaktpersonen von Angehorigen oder Unterstiit-
zern der ISKU zutreffen. So ist es z.B. erforderlich zu beobachten, mit welchen - auch unver-
dachtigen - Personen die ISKU versucht, taktische Biindnisse etwa im Rahmen von themen-
bezogenen Kampagnen einzugehen. Entsprechende personenbezogene Daten werden aller-
dings regelmaBig nur in Sachakten und Sachdateien verarbeitet. Eine Speicherung der be-
troffenen Personen in der elektronischen Personendatei allein wegen ihrer Kontakte zu Ange-

harigen oder Unterstiitzern der beobachteten Gruppierung erfolgt nicht.

- Einzelpersonen, die nicht in einem oder fir einen Personenzusammenschluss handeln

Daten zu Einzelpersonen werden insbesondere erfasst, wenn diese zur Verfolgung eigener
extremistischer Ziele Gewalttaten begehen, begangen haben oder planen oder sie sich an ge-
walttitigen Aktionen im Zusammenhang mit extremistischen Aktivitéten beteiligen, beteiligt
haben oder dies planen. Dasselbe gilt, wenn ihr Verhalten aufgrund seiner Wirkungsweise
geeignet ist, ein Schutzgut des § 3 Abs. 1 VSG NW erheblich zu beschidigen (§ 3 Abs. 3
letzter Satz VSG NW). Diese Speicherungen kommen in der Praxis nicht so haufig vor.

- Daten von Mitgliedern extremistischer Organisationen in Sachakten

Soweit im Abschnitt 3.6.4 beklagt wird, dass aus Organisationsakten auch die Daten einzel-
ner Mitglieder herausgelesen werden kénnten, ist die dahinterstehende inhaltliche Aussage
richtig. Dies ist jedoch unvermeidbar und auch nicht dnderungsbedtiritig. Insoweit wird auf
die o.a. Position zur Unterscheidung zwischen Organisations- und Personenakten verwiesen.
Soweit im letzten Absatz des Abschnitts 3.6.4 beziiglich der Erfassung und Verarbeitung von
personenbezogenen Daten einfacher Mitglieder ein weiteres Beispiei fiir die Notwendigkeit
der datenschutzkonformen Neugestaltung der Verarbeitung personenbezogener Daten in Or-

ganisationsakten gesehen wird, ist dem nicht zuzustimmen. Organisationsakten ohne die Na-
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mensnennung von Personen sind weder praktikabel noch wiinschenswert und rechtlich nach
dem oben Gesagten nicht geboten (siehe dazu grundsitzlich auch oben - Stellungnahme zu

Abschnitt 3.6.1).

Zu 3.6.5 Staatsschutz, Verfassungsschutz und die Versammlungsfreiheit (Seite 62)

Zu den im Rahmen von Kontrollbesuchen von der LfD angenommenen Datenschutzproble-
men liegen ihr inzwischen Stellungnahmen aus Sicht des Polizeilichen Staatsschutzes vor.
Ohne einer mehr auf Fachebene von der LD ggf. noch flir erforderlich gehaltenen Einzeler-

orterung vorzugreifen, bedarf es einiger Erfauterungen:

Befiirchtungen der LfD, dass mit Blick auf die fundamentale Bedeutung des Grundrechts aus
Art. 8 GG die Verarbeitung personenbezogener Daten im Zusammenhang mit der Anmel-

dung von Versammlungen im Grundsatz einer Korrektur bedarf, kdnnen nicht bestatigt wer-

den.

Die Aufgabentrennung von Polizei und Verfassungsschutz wird gewahrt. Weder kommt es zu
einer Uberschneidung von polizeilichen Aufgaben mit denen des Verfassungsschutzes noch
wird — wie der Bericht unzutreffend ausflihrt — die datenschutzrechtliche Priifung, ob die
Voraussetzungen fitr eine Ubermittlung an den Verfassungsschutz vorliegen, von der Polizei

auf den Verfassungsschutz verlagert.

Der Bericht erweckt iiberdies schon in der Uberschrift auf Seite 62 den — unzutreffenden —
Eindruck, dass der Polizeiliche Staatsschutz auBerhalb jeglicher Organisationsbindung an die
Kreispolizeibehorde, gleichsam neben ihr und dem Verfassungsschutz stehe. Er ist, wie ande-
re Organisationseinheiten auch, Teil der Kreispolizeibehdrde und wirkt in dieser Einbindung
an den Aufgaben der Gefahrenabwehr mit und nimmt Aufgaben der Kriminalititsbekamp-
fung wahr.
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Im Einzelnen ist anzumerken:

- Weder ist von einer im Rechtssinne , regeimafiigen” oder von einer ohne Priifung er-
folgenden Weitergabe personenbezogener Daten innerhalb der Kreispolizeibehorden
noch von eirer solchen Ubermittlung insbesondere an den Verfassungsschutz auszu-
gehen. Zweck, Umfang und Ausgestaltung der einzelnen Verarbeitungsschritte, die
auf der Grundlage insbesondere des Polizeigesetzes erfolgen, richten sich jeweils an
der Erforderlichkeit im datenschutzrechtlichen Sinne aus. Datenverarbeitungen ,,auf
Vorrat* finden nicht statt.

- Datenverarbeitungen — insbesondere Anfragen bei anderen Behdrden — anlélich der
Anmeldung einer Versammiung dienen — bei der Unterabteilung Polizeilicher Staats-
schutz nicht anders als in anderen Bereichen der als Versammlungsbehdrde zustindi-
gen Kreispolizeibehorde ~ dem Ziel, dem Versammlungsrecht soweit als méglich
Geltung zu verschaffen. Sie dienen der Uberpriifung, ob und mit welchen Storungen
der angemeldeten Versammlung zu rechnen ist und welche versammlungsrechtlichen
Schutzvorkehrungen getroffen werden kdnnen.

- Soweit die Polizei personenbezogene Daten speichert, geschieht dies ebenso wie bei
Anfragen an Dritte ausschlieBlich zur Erfullung der der Polizei nach dem Polizeige-
setz und dem Versammlungsgesetz zugewiesenen Aufgaben. Die Zulassigkeit der
Speicherung personenbezogener Daten bei der Polizei — auch tiber eine Einzelveran-
staltung hinaus — hingt nach dem Polizeigesetz davon ab, ob und inwieweit die In-
formationen fiir Zwecke der Gefahrenabwehr und/oder Kriminalitdtsbekdmpfung von
Bedeutung sind.

- Soweit Daten unrichtig sind, miissen - hieriiber haben Meinungsverschiedenheiten
nicht bestanden - die Stellen, die die Daten erhalten haben, gemaB dem Polizeigesetz
unterrichtet werden. Dies gilt auch, soweit Daten iber Teilnehmer an Versammlungen
bei der Polizei {iberhaupt in Listen zusammengefalit werden.

- Der weitere Umgang mit von der Polizei an den Verfassungsschutz zu iibermittelnden
personenbezogenen Daten richtet sich nach den Aufgaben, die nach dem Verfassungs-
schutzgesetz dort wahrzunehmen sind,

Bei alledem kann nicht ausgeschiossen werden, dass in Einzelfillen der Umfang der Daten-
verarbeitung aufgrund einer kritischen Uberpritfung im Nachhinein auch anders beurteilt
werden kann. Hierbei ist aber zu beriicksichtigen, dass die in Rede stehenden Verfahrenswei-

sen auf der Grundlage iiberwiegend prognostischer Einschitzungen zu sehen sind.

Zusammenfassend ist festzustellen, dass, auch soweit der Darstellung der LfD nicht gefolgt

wird, deren Bewertungen dennoch als Anregung an die Behdrden mit dem Ziel weitergege-
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ben werden, die eigene Praxis unter datenschutzrechtlichen Gesichtspunkten auch in Zukunft

aufmerksam und kritisch zu dberpriifen.

3. Unterpunkt: Dateniibermittiung durch den polizeilichen Staatsschutz an den Verfas-

sungsschutz (Seite 63)

Die Ausfiihrungen der LfD beziiglich der Weitergabe der Informationen tber die Anmeldung
von Versammlungen laufen im Ergebnis darauf hinaus, dass der Staatsschutz und in der Fol-
ge der von dort zu informierende Verfassungsschutz nur dann Meldungen erhalten sollen,
wenn "im Einzelfall konkrete Anhaltspunkte fiir Staatsschutzdelikte oder sonstige politisch
motivierte Straftaten vorliegen” (S. 63, 1. Unterpunkt). Diese Forderung verkennt die Aufga-
benstellung des Verfassungsschutzes. Der Verfassungsschutz hat Informationen zu Bestre-
bungen im Sinne des § 3 VSG NW zu sammein und auszuwerten. Die Verfassungsschutzrele-
vanz bemisst sich demnach nicht nach der "Friedlichkeit" einer Versammlung oder der Frage,
ob in diesem Zusammenhang Straftaten zu erwarten sind, sondern danach, ob eine Ver-
sammlung eine Aktivitit im Rahmen einer Bestrebung im Sinne des § 3 Abs. 1 VSG NW ist,
solche Aktivititen unterstiitzen soll oder Anlass zu Aktivititen von verfassungsfeindlichen
Bestrebungen ist. Hat eine Versammlung nach diesen Kriterien Verfassungsschutzrelevanz,
hat der Verfassungsschutz alle Informationen zu sammeln und auszuwerten, die der Auf-
klarung der verfassungsfeindlichen Bestrebung dienen, insbesondere ihrer Organisation, Vor-

gehensweise, Personenstirke und Struktur.

Im Tatigkeitsbericht (S. 64, letzter Absatz, und S. 65, 1. Absatz) wird u.a. ausgefiihrt, dass
die geschilderten Verfahrensweisen das Bestreben deutlich machten, dass der Umfang der
Erkenntnisse iber Anmelderinnen und Anmelder sowie Teilnehmerinnen und Teilnehmer
von Versammiungen zwischen Verfassungsschutz und Staatsschutz identisch sein solle. Dies
entspricht nicht der Praxis. Weder weif3 der Verfassungsschutz, was dem Staatsschutz iiber
Anmelder und Teilnehmer von Versammilungen alles bekannt ist, noch umgekehrt. Uber-
mittlungen erfolgen jeweils nur im Rahmen der gesetzlichen Vorgaben. Durch den Verfas-
sungsschutz werden dem Staatsschutz nur insoweit Erkenntnisse ibermittelt, als dies fiir des-
sen Aufgabenerfiillung erforderlich ist. In concreto liegen dem Verfassu ngsschutz haufig

iber einzelne Demonstrationsanmelder viel mehr Erkenntnisse vor, als dem Staatsschutz mit-
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geteilt werden. Diesem werden in der Regel nur die zur Gefahrenabwehr erforderlichen Er-
kenntnisse mitgeteilt. Im Hinblick auf die Dateniibermittlung durch den Staatsschutz an den
Verfassungsschutz wird der Eindruck erweckt, dass beim polizeilichen Staatsschutz der
Grundsatz zu gelten scheine, "Staatsschutzrelevanz gleich Verfassungsschutzrelevanz”. Dies
trifft nicht zu und wird beim Staatsschutz so auch nicht gesehen. Aus dem Umstand, dass die
Polizei weitgehend ihren Informationsverpflichtungen aus § 16 Abs. 1 Satz2 VSG NW
nachkommt, derartige Riickschliisse zu ziehen, ist nicht gerechtfertigt.

Nicht geteilt wird auch die Auffassung der LD, wonach es auf die objektive Erforderlichkeit
der Dateniibermittlung ankommen soll. Inwieweit eine Information tatsichlich Relevanz hat,
kann oft nur im Nachhinein beurteilt werden, Deshalb stellt z B. auch § 28 Abs. 2 Polizei-
gesetz NW fiir die Dateniibermittlung im Bereich der Gefahrenabwehr darauf ab, ob - im
Ubermittlungszeitpunkt - die Kenntnis der Daten zur Aufgabenerfaliung erforderlich er-
scheint. Die Feststellung, ob die Ubermittlung objektiv erforderlich ist, liegt in den proble-
matisierten Fillen somit nach eindeutiger Rechtslage nicht im Verantwortungsbereich der
Polizei. Die Priifung der objektiven Verfassungsschutzrelevanz fallt dem Verfassungsschutz
zu und kann auch nur dort sachgerecht durchgefithrt werden. Dabei ergibt sich aus der Tatsa-
che, dass die Polizeibeharden nicht iiber die gleiche Informationsbasis iiber extremistische
Bestrebungen verfiigen wie der Verfassungsschutz, dass die endgiiltige Bewertung durch den
Verfassungsschutz auch zu dem Ergebnis kommen kann, dass trotz anfinglicher Hinweise

auf extremistische Bestrebungen im Einzelfall keine Verfassungsschutzrelevanz gegeben ist.

Wird bei der Priifung der Ubermittlungspflichten der Polizeibehdrden nach § 16 Abs. 1 VSG
NW der Begriff der Verfassungsschutzrelevanz in der hier beschriebenen Weise zutreffend
zugrunde gelegt und dementsprechend die von der LD geforderte "Einzelfallprisfiung” durch-
gefiihrt, eriibrigt sich die Diskussion iiber eine "Verlagerung” der Priifung der Zulassigkeit
der Ubermittlung auf die Verfassungsschutzbehdrden, Es muss dann weiterhin eine Uber-
mittlung der Daten zu angemeldeten Versammlungen erfolgen, die einen thematischen oder
personellen Bezug zu Bestrebungen im Sinne des § 3 Abs. 1 VSG NW erkennen lassen, un-
abhiingig von einer erkennbaren Staatsschutzrelevanz bzw. der zu erwartenden Friedlichkeit
oder Unfriedlichkeit der Veranstaltung. Letztlich handelt es sich um eine anlassbezogene Da-
teniibermittiung auf Grundlage von § 16 Abs. 1 VSG NW bzw. § 28 Abs. 1 u. Abs. 2 Poli-
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zeigesetz NW. Eine regelmiBige Dateniibermittlung im Sinne des § 9 Abs. 8 DSG NW fin-

det somit nicht statt.

Ira Ubrigen handelt es sich bei den Mitteilungen durch den polizeilichen Staatsschutz an den
Verfassungsschutz im Zusammenhang mit Demonstrationen in vielen Failen um Erkennt-
nisanfragen der Polizei, die nicht beantwortet werden kénnten, wenn sie keine personenbe-

zogenen Daten enthielten.

5. Unterpunkt: Relevanzpriifung durch den Verfassungsschutz (Seite 64)

Die Relevanzpriifung kann in den unterschiedlichen Bereichen des Verfassungsschutzes im
Ergebnis zu unterschiedlichen Relationen von relevanten 2u irrelevanten Daten fiihren. Dies
ist bedingt durch Unterschiede vor allem in den Strukturen und Aktionsformen der vom Ver-

fassungsschutz beobachteten Bestrebungen und liegt somit in der Natur der Sache.

Im mittleren Absatz auf Seite 64 des Titigkeitsberichts ist in diesem Zusammenhang davon
die Rede, dass in einem Bereich des Verfassungsschutzes davon ausgegangen werde, dass ca.
80 % der Staatsschutzmeldungen fir den Verfassungsschutz nicht verwertbar seien. Es diirfte
sich hierbei um die missverstindliche Wiedergabe einer Information aus dem Bereich des
Rechtsextremismus anlisslich eines Kontrollbesuchs der LfD handeln. Im Kontext des Tatig-
keitsberichts wird damit der Eindruck erweckt, dass sich dies auf Anmelder und Teilnehmer
an Versammlungen beziehe. Die entsprechenden Angaben bezogen sich jedoch ganz allge-
mein auf das Gesamtaufkommen der Staatsschutzmeldungen im Bereich des Rechtsextre-
mismus; ins Auge gefasst wurden hierbei insbesondere die zahlreichen Meldungen tiber
rechtsextremistische Schmierereien durch unbekannte Personen und iiber Propagandadelikte
durch zum Teil ebenfalls unbekannte Titer. Diese haben einen Aussagewert hinsichtlich all-

gemeiner Entwicklungstendenzen, nicht aber beziiglich personenbezogener Daten.

Im Ubrigen kénnen bei einer einzigen Veranstaltung einzelne Aufgabenbereiche des Verfas-
sungsschutzes unterschiedlich betroffen sein. Im Hinblick auf Teilbereiche des politischen
Extremismus ist auch die Information des Verfassungsschutzes iber beabsichtigte nichtex-

tremistische Veranstaltungen von Bedeutung, da hiufig nur dann gepriift werden kann, ob
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Extremisten hiergegen gerichtete Storaktionen planen (z.B. gegen Veranstaltungen der CDU
im Bundestagswahlkampf 1998 oder im Rahmen der Unterschrifienkampagne). Soweit der
Verfassungsschutz auch iiber Veranstaltungen nicht extremistischer Organisationen und Per-
sonen unterrichtet wird, geschieht dies in aller Regel ausdriicklich mit der Intention, etwaige
Gegenaktionen von Extremisten in Erfahrung zu bringen, welche die ordnungsgemafe
Durchfithrung gefihrden konnten. Dieses Vorgehen beeintréchtigt das Grundrecht nicht, son-
dern schiitzt den Grundrechtstriger bei der Verwirklichung seines Grundrechts. Die Daten-

iibermittlung dient somit gerade dem Schutz des Grundrechts auf Versammlungsfreiheit.

Zum anderen kommt es im Bereich der kampagnenbezogenen Arbeit haufig vor, dass Ver-
sammijungen durch unverdichtige Organisationen veranstaltet bzw. durch unverdichtige Per-
sonen angemeldet werden und voraussichtlich friedlich verlaufen. Verfassungsschutzrelevant
sind diese Veranstaltungen unter dem Aspekt der Beeinflussung durch extremistische Grup-
pierungen und der Frage, inwieweit taktische Biindnisse mit unverdichtigen Organisationen
und Personen gezielt zur Erreichung extremistischer Ziele eingesetzt werden, z.B. indem man
sich durch die beschriebene Vorgehensweise groBere Akzeptanz in der Offentlichkeit erhofft.
Aus den mit der Anmeldung einer Versammlung vorliegenden Informationen lasst sich die
Verfassungsschutzrelevanz zunichst haufig nur aufgrund thematischer Beziige erkennen.
Dies muss fiir die die Anmeldung entgegennehmende Stelle — nach entsprechender Priifung -
Anlass genug sein, eine Ubermittlung aller die Veranstaltung betreffenden Daten an den Ver-
fassungsschutz nach § 16 Abs. 1 Satz 2 VSG NW vorzunehmen. Eine weitere Klarung der
Verfassungsschutzrelevanz erfolgt dann nach Pritfung und Abgleich mit weiteren dem Ver-
fassungsschutz vorliegenden Informationen. Dies ist Aufgabe des Verfassungsschutzes und

Inhalt seiner Arbeit.

Die Begriffswahl der LfD ("Erst- und Einzeltiter") ist mit der gesetzlichen Aufgabenstellung
des Verfassungsschutzes nicht vereinbar. Verfassungsschutzrelevanz steht nicht in Korrelati-

on zu Straftaten.
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Verarbeitung der mitgeteilten Daten durch den Verfassungsschutz (Seite 65, 2. Absatz)

Die Bewertung der LfD, dass ein sehr hoher Anteil der an den Verfassungsschutz ibermit-
telten personenbezogenen Datensitze von Anmeldern und Teilnehmern von Versammlungen
zur Aufgabenerfiillung des Verfassungsschutzes objektiv nicht erforderlich sei, ist zu pau-

schal und nicht gerechtfertigt.

Neben der Frage, welche Versammlungsdaten die Polizei an den Verfassungsschutz melden
soll, problematisiert die LfD schlieBlich die Frage des Umgangs mit den gemeldeten Daten

beim Verfassungsschutz,

Im letzten Absatz auf Seite 62 wird im Abschnitt 3.6.5 beklagt, dass fiir Anmelderinnen und
Anmelder von Versammlungen das Risiko bestehe, zehn Jahre lang bei Polizei und Verfas-
sungsschutz gespeichert 2u sein, selbst wenn die angemeldete Versammlung friedlich, "d.h,
ohne zusétzliche polizeiliche oder verfassungsschutzrelevante Erkenntnisse, verlaufen ist”.
Hierdurch wird der Eindruck erweckt, alle gemeldeten Teilnehmerdaten wiirden hier fiir den
Zeitraum von zehn Jahren gespeichert. Im ersten Absatz auf Seite 63 des Berichts wird Ent-
sprechendes fiir die Teilnehmerinnen und Teilnehmer von derartigen Versammiungen mo-
niert, wenn auch nach dem Wortlaut lediglich die entsprechende Praxis des Staatsschutzes
und dessen Ubermittlung an den Verfassungsschutz, nicht aber die Speicherungspraxis des

Verfassungsschutzes selbst, kritisiert wird.

Zundchst ist klarzustellen, dass die Speicherung von Anmelderinnen und Anmeldern von
Versammlungen extremistischer Organisationen im Einklang mit der derzeitigen Gesetzesia-
ge erfolgt. Ob eine Versammlung "friedlich” und ohne die Begehung von Straftaten verliuft,
besagt zunichst gar nichts tber eine mogliche Verfassungsschutzrelevanz. Bestrebungen im
Sinne von § 3 Abs. 1 VSG NW miissen nicht notwendigerweise mit der Begehung von

Straftaten einhergehen.

Die nach entsprechender Priifing als verfassungsschutzrelevant bewerteten Informationen
werden entsprechend den oben zu Ziffer 3.6.4. ausgefithrten Kriterien behandelt. Das heifit,

dass eine Speicherung in der elektronischen Personendatei erfolgt, wenn Personen hier bereits
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als einer extremistischen Bestrebung zugehorig gespeichert sind oder sich bei bisher hier un-
bekannten Personen aus dem Sachzusammenhang tatsichliche Anhaltspunkte fiir den Ver-
dacht extremistischer Bestrebungen ergeben. Im letztgenannten Fall der Erstspeicherung

werden grundsétzlich kurze Speicherungsfristen vorgesehen.

Eine Speicherung von Demonstrationsanmeldern extremistischer Organisationen erfolgt beim
Verfassungsschutz in aller Regel nicht fiir zehn Jahre, sondem je nach betroffener Organisa-
tion fiir zwei bis funf Jahre. Im Bereich des Rechtsextremismus beispielsweise stammt die
ganz iiberwiegende Anzah! von Versammlungsanmeldungen aus dem Bereich der rechtsex-
tremistischen Parteien. In diesen Fillen ist die Loschungsfrist meistens mit zwei Jahren zu
bemessen. Bei Versammlungsanmeldungen aus dem Neonazibereich, die allerdings in der
jiingeren Vergangenheit extrem selten waren, ist die Frist allerdings haufig mit fiinf Jahren zu
bemessen. Eine Loschung nach Ablauf dieser Fristen ist jedoch selbstverstindlich davon ab-
hangig, dass nach der entsprechenden Speicherung keine weiteren neuen Erkenntnisse ange-

fallen sind.

Ergeben sich bei Priifung der (ibermittelten Daten dagegen keine Anhaltspunkte filr extremi-
stische Bestrebungen der Anmelder einer Versammlung, werden deren Daten nicht in der

elektronischen Personendatei gespeichert, auch wenn die Veranstaltung im oben beschriebe-
nen Sinne durch extremistische Gruppierungen beeinflusst wird oder der Versuch der Beein-

flussung stattfindet.

Soweit Meldungen liber Versammlungen nach weiterer Priifung als nicht verfassungsschutz-
relevant betrachtet werden, werden sie hier vernichtet bzw. geléscht. Die von der L{D vorge-
schlagene “Riickgabe" von Unterlagen wire in diesem Fall weder zweckmaBig noch ausrei-
chend, da die betreffenden Meldungen durch elektronische Post libermittelt werden, die Ver-
nichtung der betreffenden Daten also nur durch Loschung beim Verfassungsschutz erfolgen

kann.
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Zu 3.7 Polizeiliche Datenverarbeitung — Spiel ohne Grenzen? (Seite 66)
Zu 371 Schengener Informationssystem (SIS) (Seite 66)

Der Bericht stellt an dieser Stelle durchaus zutreffend Rechtsgrundlagen, Inhalte und Aufga-
benstellung des Schengener Informationssystems (SIS) dar. Ebenfalls zu Recht stellt der Be-
richt unter Ziffer 3.7.1.4 fest, dass die Datenschutzkontrolle durch ein volkerrechtlichund
gesetzlich festgelegtes Gremium, die sogenannte ,,Gemeinsame Kontrollinstanz", wahrge-
nommen wird. Im Folgenden zitiert der Bericht lediglich Feststellungen der Gemeinsamen
Kontrollinstanz. Ein Bezug zum Tatigwerden nordrhein-westfilischer &ffentlicher Stellen
oder eine Betroffenheit nordrhein-westfalischer Biirger wird nicht festgestellt. Die Abstellung
gef. festgestellter Mangel wire nicht Angelegenheit der Landesregierung. Entscheidend ist
hier das Tatigwerden des Bundesbeauftragten fiir den Datenschutz, der, zusammen mit dem
hessischen Datenschutzbeauftragten als Vertreter der Linder, deutsches Mitglied in der Ge-

meinsamen Kontrollinstanz ist.
74 3.7.2 Europol —~ Strafrechtliche Immunitiit der Europol-Angehirigen (Seite 71)

Der Bericht kommentiert an dieser Stelle die Rechtsentwicklung und das Gesetzgebungsver-
fahren hinsichtlich der Europoi-Konvention und des Gesetzes iiber das sogenannte ,,Europol-

Immunititen-Protokoll®.

Dieser Berichtsteil gibt lediglich einen Teil der Argumente wieder, die wihrend des Gesetz-
gebungsverfahrens zu den Europol-Gesetzen von einem Teil der dffentlichen Meinung vor-

gebracht wurden. Die Landesregierung sieht daher von einer Stellungnahme ab.
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Zu 3.8 {'berwachung auf Schritt und Tritt? (Seite 76)

Zu 3.8.2 Identifizierung mit Hilfe von Fotos (Seite 80)

Hier fiihrt der Bericht auf Seite 81 unten aus, dass bei der Verfolgung einer Verkehrsord-
nungswidrigkeit vor einer Identifizierung anhand des Personalausweisregisters die Polizet
vergeblich versucht haben muss, eine Identifizierung durch Befragung anderer Personen vor-
sunehmen. Dies ist nach Auffassung der Landesregierung nicht mit dem Grundsatz der Ver-
haltnismaBigkeit zu vereinbaren, wonach bei mehreren Moglichkeiten des Eingriffs in das
Personlichkeitsrecht des Betroffenen nur der geringstmégliche Eingriff zuldssig ist. Dass ein
Lichtbildabgleich bei einer zu Amtsverschwiegenheit verpflichteten Behorde einen geringe-
ren Eingriff darstellt als die Befragung der Nachbarschaft durch Polizeibeamte, dirfte auf der
Hand liegen (vgl. Schipe, Grenzen der Fahrerermittlung durch die Behorde, DAR 1999, 186
ff). Der Bitte, ihre datenschutzrechtlichen Bedenken gegen diese Rangfolge zu begriinden,

ist die LfD bisher nicht nachgekommen.
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Zu 4, Die Biirgerinnen und Biirger und die Justiz (Seite 83)
Zu 4.5 Formulare bei Familiengerichten (Seite 85)

Der dargestelite Problembereich, die Verwendung von Formularen in der Familiengerichts-
barkeit, ist im Sinne der LD behandelt worden und daher nicht Gegenstand einer Beanstan-
dung. Im Ubrigen diirfte sich die Angelegenheit mit Inkrafttreten des Kindesunterhaltsgeset-
zes am 1. Juli 1998 erledigt haben. § 643 ZPO n. F. regelt Einzelheiten der prozessualen
Auskunftspflicht der Parteien und bestimmter Dritter in Unterhaltsverfahren, insbesondere
auch die Pflicht des Gerichtes, die Partei auf die Moglichkeit, bei den in der Vorschrift ge-
nannten Dritten Auskiinfte einzuholen, hinzuweisen. Es gibt aber — auch eingedenk des Be-
strebens, praktikable und einvernehmliche Ldsungen zu erreichen — Anlass, darauf hinzuwei-
sen, dass nach der Auffassung der Landesregierung, die vom Justizministerium auch bei Be-
arbeitung des dem Bericht zugrundeliegenden konkreten Vorganges geduflert wurde, ein
Kontrollrecht der LfD in dieser Frage nicht bestand, da keine Verwaltungsaufgaben nach § 2
Abs 1 Satz 2 DSG NW tangiert waren. Vielmehr gehdrt die Entwicklung und Versendung
von Formularen zur Einholung von Einkommensauskiinften in Unterhaltsverfahren zur
Rechtspflegetitigkeit. Rechtspflegeaufgaben sind Rechtsprechungsaufgaben und zusitzlich
die ihnen nur mittelbar dienenden — sie vorbereitenden oder ihnen nachfolgenden — Sach- und
Verfahrensentscheidungen, wie sie von der hochstrichterlichen Rechtsprechung in den
Schutzbereich der richterlichen Unabhingigkeit einbezogen werden (vergleiche BGH, Be-
schluss vom 30. Juli 1990 - NotZ 19/89 -, NJW 1991, 568 f). Entwicklung und Einsatz der
Formulare gehoren — im Rahmen der Gesetze — zur Aufbereitung des streitentscheidenden

Sachverhaltes durch das Gericht.
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Zus, Biirgerdmter (Seite 87)

Zus.1.1 Das neue Melderecht (Seite 87)

Zu Gruppenauskiinften an Parteien im Zusammenhang mit Wahlen wendet sich die LfD
unter Hinweis auf einen Beschluss des OVG Magdeburg gegen die von der Landesregierung
in der Antwort auf die Kleine Anfrage 1116 vertretene Auffassung, derartige Auskiinfte
diirften von den Meldebehorden angesichts des meldegesetzlichen Widerspruchsrechts der
Betroffenen nicht aus Griinden des Datenschutzes abgelehnt werden. Das OVG Magdeburg
beruft sich fiir seine gegenteilige Auffassung u.a. auf einen Beschluss des OVG Miinster vom
23. Mai 1989. Zwar hatte das OV G Minster in diesem Beschluss Datenschutzaspekte als
Ablehnungsgrund anerkannt, jedoch hatte der Gesetzgeber zum Zeitpunkt dieser Gerichtsent-
scheidung das Widerspruchsrecht noch nicht in das Meldegesetz NW aufgenommen, Der
Beschiuss des OVG Miinster kann daher die Auffassung des OVG Magdeburg nicht stiitzen.

Die von der L{D zitierte Textpassage aus dem Beschluss des OVG Magdeburg tragt nicht
dem Umstand Rechnung, dass der Gesetzgeber in Sachsen-Anhalt — vergleichbar wie der
Gesetzgeber in Nordrhein-Westfalen — im Landesmeldegesetz ausdriicklich geregelt hat, in
welcher Weise die Birgerinnen und Biirger von ihrem Widerspruchsrecht unterrichtet werden
sollen. Der Ausgleich etwaiger Wahrnehmungsdefizite bei Betroffenen durch datenschutz-
rechtlich begriindete Versagung von Auskiinften an Parteien liefe auf eine Korrektur der dem
Ermessen vorgelagerten Entscheidung des Gesetzgebers zum Informationsverfahren hinaus.
Eine derartige Versagung wiire auch in der Sache nicht mit der Wertung des Gesetzgebers zu
vereinbaren, dem Parteienprivileg angemessen Rechnung zu tragen und demgemaf} Parteien
und anderen Trigern von Wahlvorschlidgen unter Beachtung des Gleichheitssatzes Auskiinfte
durch Meldebehorden zu erméglichen. Insoweit hilt das OVG Brandenburg in seinem Be-
schluss vom 24. September 1998 (DOV 1999,35) zu Recht fest, in Ansehung der den Parteien
in Art. 21 GG eingerdumten Stellung als verfassungsrechtliche Institution miissten die Partei-
en gerade im Vorfeld von Wahlen grundsitzlich die Moglichkeit haben, in verschiedenster

Form direkt mit dem Wihler in Kontakt zu treten,
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Die Auffassung der LD, durch die Erweiterung des Kreises der im automatisierten Abrufver-
fahren berechtigten Datenempfinger in der Meldedateniibermittiungsverordnung NW
(MeldDUV NW) sei eine Tendenz in Richtung eines iibergreifenden Einwohnerinformations-
systems fortgesetzt worden, wird nicht geteilt. Zusitzlich abrufberechtigt durch die Anderung
der MeldDUV NW im Jahre 1997 wurden lediglich die Staatsanwaltschaften und Gerichte
sowie die Leitstellen fiir den Feuerschutz und den Rettungsdienst. Insoweit diirfen nur die
Adressdaten, der Tag der Geburt und Ubermittlungssperren abgerufen werden. Die nach der
MeldDUV NW abrufberechtigten Stellen diirfen allein bilateral im Verhiltnis zur Meldebe-
hérde bestimmte, in der Verordnung jeweils enumerativ aufgefuhrte Meldedaten abrufen,
dies auch nur, wenn die Kenntnis der Daten im Einzelfall zur Erfiilung der ihnen Obertrage-
nen Aufgaben erforderlich ist. Der Gesetzgeber hat im Meldegesetz die Einrichtung automa-
tisierter Abrufverfahren ausdriicklich zugelassen. Derartige Verfahren werden dem Daten-
schutz prinzipiell besser gerecht als regelmafige Dateniibermittlungen herkommlicher Art,

bei denen die Meldebehdrden von sich aus ganze , Datenpakete® versenden,

Zu der Ansicht der LD beziiglich des von ihr genannten Beispielsfalles zur Speicherung der
Religionszugehorigkeit, eine Loschung wire rechtlich ebenso vertretbar gewesen, ist auf die
Regelung in § 7 Satz 3 MG NW zu verweisen. Danach entfillt die Priifung der Beeintréachti-
gung schutzwiirdiger Interessen, wenn die Verarbeitung (u.a. die Datenspeicherung) durch
Rechtsvorschrift vorgeschrieben ist. Dies war vorliegend der Fall, denn die Speicherung der
Religionszugehorigkeit gehdrt zu dem Katalog der nach § 3 Abs. 1 MG NW im Melderegi-
ster zu speichernden Daten. Die Meldebehdrde hielt sich daher an die bindenden Vorgaben
des Gesetzgebers. Es kann davon ausgegangen werden, dass die Angabe der Religionszuge-

horigkeit von den Meldebehérden allgemein nach Recht und Gesetz verwendet wird.
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Zu 6, Auslinderinnen und Auslinder (Seite 93)
Zu 6.2 Der Echtheitsgrad von Ehen (Seite 93)

Die Verfahrensweise der Auslanderbehérden im Zusammenhang mit der Frage nach dem
Echtheitsgrad von EheschlieBungen binationaler Paare ist nach den Ermittlungen des Innen-

ministeriums nicht zu beanstanden.

Die befragten Auslinderbehorden verfahren entsprechend der Lage des Einzelfalles. Grund-
sitzlich finden Uberpriffungen nur statt, wenan konkrete und ausreichende Verdachtsmomente
dafiir bestehen, dass eine Ehe nur geschlossen wurde, um einen Aufenthaltstitel fiir einen
Partner zu erdangen. Solche Verdachtsmomente kénnen unterschiedliche Meldeanschriften
der Ehepartner sein, sofern die Eheleute hierfiir keine plausible Erklarung abgeben, oder sich
aus glaubwiirdigen Angaben Dritter ergeben. Als nicht ausreichend angesehen wurde etwa
ein grofier Altersunterschied der Eheleute oder die Tatsache, dass ein Abschiebeverfahren

durch die EheschlieBung unterbrochen wird, sofern diese Anhaltspunkte allein vorliegen.

Auch die EmmittlungsmaBnahmen werden dem Einzelfall angemessen gestaltet. Als Maf-
nahmen wurden Gespriche mit einem oder beiden Partnemn, getrennte Befragungen der Ehe-
leute oder auch im Einzelfall Hausbesuche (nur mit Einwilligung der Wohnungsinhaber) ge-

nannt.

Die Auslanderbehorden orientieren sich auch an der im Amtsblatt Nr. C 382 der Européi-
schen Gemeinschaften vom 16.12.1997 versffentlichten EntschlieBung des Rates vom
04.12.1997 iber MaBnahmen zur Bekampfung von Scheinehen, die u.a. verschiedene An-
haltspunkte fiir den Verdacht einer Scheinehe auflistet.

Angesichts dessen und der Tatsache, dass Eingriffsschwelle und erforderliche MaBnahmen
immer dem Einzelfall angepasst werden miissen, halt die Landesregierung eine generelle Re-
gelung nicht fiir erforderlich. Dies hat das Innenministerium der LfD bereits im Mirz 1999

mitgeteilt.
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Zub64 Familienzusammenfiihrung mit unzuliinglichem Datenschutz (Seite 95)

Mit Erlass vom 04.02.1998 (Az. 1 B 2/43.337) hat das Innenministerium die Ausinderbehor-
den in Nordrhein-Westfalen dariiber unterrichtet, dass von Seiten der Universitit Minster
zum Nachweis von Verwandtschaftsverhiltnissen ein Speicheltest angeboten wird. Daten-

schutzrechtliche Verfahrensregelungen wurden in dem Erlass nicht getroffen.

Der Speicheltest wird ausschlieBlich auf freiwilliger Basis durchgefithrt. Die Auslinderbe-
horde erhilt nur dann von dem Betroffenen das entsprechende Gutachten, sofern dieser es als
Beweismittel im Sinne des § 70 AuslG vorlegen will. Die Ausldnderbehorden entscheiden
lediglich uber die Eignung als Beweismittel im aufenthaltsrechtlichen Verfahren zur Famili-

enzusammenfiihrung.

Die Datenverarbeitung im Rahmen des Speicheltests selbst sowie die damit verbundene Ein-

haltung datenschutzrechtlicher Bestimmungen obliegt der den Test durchfiihrenden Einrich-

tung.




-45 -

Zu 7. Sozialbereich (Seite 98)

Nach Auffassung der LfD brockelt das Sozialgeheimnis. In diesem Zusammenhang weist sie
auf zwei im Jahre 1998 in Kraft getretene Rechtsinderungen hin (Anderung des § 68 Abs. 1
Satz 1 des Zehnten Buches Sozialgesetzbuch — SGB X — und Soziathilfedatenabgleichsver-
ordnung zu § 117 BSHG).

Die ablehnende Haltung der LfD gegeniiber der Anderung des § 68 SGB X wird von der
Landesregierung nicht geteilt. Die Ubermittlungsbefugnis nach dieser Vorschrift ist auf Ersu-
chen im Einzelfall beschrinkt, so dass jedenfalls Regelanfragen oder ganze Fahndungslisten
bei den Sozialleistungstrigem unzulissig sind. Wie bisher hat der ersuchte Sozialleistungs-
triger die Grenzen der Amtshilfe nach § 4 Abs. 3 SGB X zu beachten, insbesondere wenn
durch die Amtshilfe die Erfiillung seiner eigenen Aufgaben ersichtlich gefihrdet wiirde. Uber
§ 4 Abs. 3 SGB X hinaus ist die ersuchte Sozialbehtrde nach § 68 Abs. 1 Satz 2 SGB X zur
Auskunfiserteilung auch dann nicht verpflichtet, wenn sich die ersuchende Steile die Anga-
ben auf andere Weise beschaffen kann. Wie bisher darf ferer kein Grund zur Annahme be-
stehen, dass durch die Auskunfiserteilung schutzwiirdige Interessen der Betroffenen beein-

trichtigt werden.

Eine besonders sorgfiltige Interessenabwigung ist bei Auskunfisersuchen geboten, welche
die Klientel des Jugendamtes betreffen. Die Erfahrung der Praxis zeigt, dass immer dann,
wenn das Jugendamt Kontakt mit gefihrdeten Jugendlichen und jungen Erwachsenen hat und
damit die Nihe zur Polizei gegeben ist, die Gefahr besteht, dass das Vertrauensverhiltnis in
ein Misstrauensverhilitnis tibergeht und eine perspektivische padagogische Arbeit nicht mehr

moglich ist. Solche Fille massen von beiden Seiten mit Sensibilitdt behandelt werden.

Zur Sozialhilfedatenabgleichsverordnung, die auf § 117 Abs. 1 und 2 BSHG beruht, ist an-
zumerken, dass die Bundesregierung diese Verordnung u. a. mit dem Bundesbeaufiragten fiir
den Datenschutz abgestimmt hat, um datenschutzrechtliche Gesichtspunkte zu beriicksichti-
gen. Soist z. B. in die Rechtsverordnung die Verpflichtung zur unverziiglichen Loschung der

zum Abgleichsverfahren gespeicherten Daten nach Abschluss des Datenabgleichs aufge-
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nommen worden. Bei den bisher durchgefiihrten Datenabgleichen sind der Landesregierung

bislang keine Probleme bekannt geworden.
Zu7.l Sozialdmter schieBen iiber das Ziel hinaus {Seite 99)

Die Auffassung der LfD hinsichtlich der Auskunftsermichtigungen iiber Kontenbewegungen

bei Banken und Sparkassen wird geteilt.
Zu7.2 Priifung von Pflegeleistungen (Seite 100)

Die LfD hilt die leistungsscharfe Abrechnungspraxis im Bereich der professionellen ambu-
lanten Pflege fiir problematisch. Bezugspunkt fiir die Auffassung der LD ist die Rahmenver-
einbarung zwischen Leistungsanbieter- und Kostentragerseite nach § 89 SGB XI. Diese Ver-
einbarung setzt auf der Landesebene die bundesgesetzlichen Vorgaben iiber die Verglitung
erbrachter ambulanter Sachleistungen um, fur das Abrechnungsverfahren gelten hingegen die

Vorschriften der §§ 94 Abs. 1, 104, 105 SGB XI.

Die Leistungserbringer sind danach berechtigt und verpflichtet, im Falle der Abrechnung
pflegerischer Leistungen die fiir die Erfullung der Aufgaben der Pflegekassen und ihrer Ver-
binde erforderfichen Angaben iiber die Leistungen aufzuzeichnen und den Kassen oder den
Verbinden zu iibermittein. In den Abrechnungsunterlagen sind die erbrachten und abrech-
nungsfihigen Leistungen unter anderem nach Art, Menge und Preis anzugeben. Einzelheiten
Uber das Verfahren sind hierbei nach § 105 Abs. 2 SGB XI von den Spitzenverbinden der

Pflegekassen im Einvernehmen mit den Verbinden der Leistungserbringer festzulegen.

Die Vereinbarung nach § 89 SGB X1 iiber ambulante Pflegesachleistungen fiir das Land
Nordrhein-Westfalen begriindet hingegen in erster Linie den Vergtitungsanspruch fiir den
einzelnen Pflegedienst gegeniiber den Pflegekassen fiir erbrachte Leistungen. Die Leistungen
werden dabei, entsprechend den Bundesempfehlungen der Spitzenverbinde der Pflegekassen
vom 8. November 1996, in sogenannten Leistungskomplexen ausdifferenziert, die sich eng
am Pflegebegriff des § 14 SGB XI orientieren. Bereits hier finden sich diejenigen Verrich~

tungen, insbesondere im Bereich der Kérperhygiene, die von der LfD problematisiert werden.
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Diese Art der Vergittungskonkretisierung ist, neben méglichen anderen Varianten (z. B. Fin-
zelverrichtungsbeschreibung), gemaB § 89 Abs. 3 SGB XI zuldssig. Zudem gilt fiir das Ver-

gutungsverhandlungsgeschehen im Rahmen des SGB X1 das Vereinbarungsprinzip, 50 auch

fiir den ambulanten Bereich (§ 89 Abs. 1 SGB XI).

Festzuhalten ist also zunichst, dass die Vereinbarungspartner in Nordrhein-Westfalen nach
§ 89 SGB XI im Rahmen des geltenden Bundesrechts zu einer der Vergittung zugrundelie-
genden Leistungsbeschreibung gekommen sind. Eine in diesen Kontext fallende Entschei-
dung des Sozialgerichts Diisseldorf, mit dem die Rahmenvereinbarung aufgehoben worden
ist, kann an dieser Auffassung auch keinen weiteren Zweifel begriinden, da lediglich die nicht
ausreichende Begriindung der Schiedsstellenentscheidung streitentscheidend war. Ein auf-
sichtsrechtliches Einschreiten im Hinblick auf die Vereinbarung nach § 89 SGB XI kommt
daher mangels Rechtsverletzung des SGB X1, auch hinsichtlich der aufgrund des Urteils des
Sozialgerichts Disseldorf zu erwartenden Neuvereinbarning, nicht in Betracht. Dariiber hin-
aus ist zu beachten, dass durch die Landesaufsicht nur auf die landesunmittelbaren Kassen
zugegriffen werden kénnte, nicht jedoch auf bundesunmittelbare Pflegekassen (Knappschaft

etc.) oder die Leistungsanbieterseite.

Ebensowenig kommt ein Einschreiten gegen das in Nordrhein-Westfalen praktizierte Ab-
rechnungsverfahren in Betracht, welches sich strikt an den Vorgaben der §§ 94, 104 f SGB
XI orientiert. So werden nach Auskunft der AOK Rheinland Abrechnungsvordrucke ver-
wandt, die fiir den einzelnen Versicherten lediglich Bezug auf die Leistungskomplexe, das
Datum sowie die Menge der erbrachten Leistungen enthalten. Die Pflegedokumentation ver-
bleibt beim Versicherten und witrde nur bei begriindeten Zweifeln mit Einverstindnis des
betroffenen Versicherten angefordert werden. Begriindete Zweifel konnten etwa bei Anhalts-
punkten flir Leistungsmissbrauch oder gefiihrlicher Pflege entstehen. Nicht zutreffend ist in
diesem Zusammenhang die Feststellung der LD, nur der Medizinische Dienst der Kranken-
versicherung (MDK) konne die in der Pflegedokumentation enthaltenen personenbezogenen
Daten durch Einsichtnahme zur Kenntnis nehmen; vielmehr hat der MDK gemiB § 80 Abs. 4
SGB XI auch die Befugnis, diese Daten im Rahmen der Qualitatspriifung an die beaufiragen-

de Pflegekasse weiterzuleiten,
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Die LfD wird in Kiirze iiber diese Rechtsauffassung unterrichtet werden. Dariiber hinaus wird
ihr vorgeschlagen werden, zu den bislang geltenden bundesgesetzlichen Bestimmungen tiber
das Abrechnungsverfahren bei professionellen Pflegeleistungen Alternativen abzustimmen,
um diese im Wege einer anstehenden technischen Novelle des SGB XI tiber den Bundesrat in

das Gesetzgebungsverfahren einzubringen.
Zu7.3 Datenabrufe erfordern Ermittiungsbefugnisse (Seite 101)

Die LD aufert Bedenken gegen ein Modelprojekt der Versorgungsverwaltung, mit dem eine
verbesserte Zusammenarbeit zwischen Versorgungsimtern und Kommunen bei Auskunfis-
und Beratungsleistungen nach dem Schwerbehindertengesetz angestrebt wird. Die kommu-
nalen Beratungsstellen sollen in die Lage versetzt werden, im Rahmen einer vernetzten ADV-

Lasung bei den Versorgungsiamtern gespeicherte Sozialdaten abrufen zu konnen.

Dies vollzieht sich auf dem Hintergrund einer fiir den Biirger nur schwer durchschaubaren
Aufgabenverteilung der beteiligten Verwaltungstriiger. Die staatliche Versorgungsverwaltung
vollzieht das Verfahren nach dem Schwerbehindertengesetz, stellt den Grad der Behinderung
fest, entscheidet iiber das Vorliegen von Nachteilsausgleichen und stellt Schwerbehinderten-
ausweise aus. Die kommunale Sozialverwaltung kann Schwerbehindertenausweise verlin-
gern und entscheidet Giber die Anwendung der festgesteliten Nachteilsausgleiche, wenn sie
etwa Parkerleichterungen oder die Befreiung von der Rundfunkgebiihrenpflicht ausspricht.
Zudem kommt ihr eine wichtige Rolie bei der Frage der Eingliederungshilfen fiir Schwerbe-

hinderte zu.

Nach Auffassung der Landesregierung enthilt das Zehnte Buch des Sozialgesetzbuchs hierzu

die notwendigen rechtlichen Regelungen.

Eine Einschrinkung des in § 35 SGB I formulierten Sozialgeheimnisses ist nur nach Malga-
be des 2. Kapitels des Zehnten Buches zulissig. Nach § 67 b SGB X ist die Nutzung von So-
zialdaten zulissig, soweit die nachfolgenden Vorschriften des Gesetzbuches es erlauben oder

soweit der Betroffene eingewilligt hat. § 69 SGB X hilt eine Ubermittlung von Sozialdaten
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u. a. fiir zuléssig, soweit sie erforderlich ist fiir die Erfiillung einer gesetzlichen Aufgabe der
ibermittelnden Stelle nach diesem Gesetzbuch oder einer solchen Aufgabe des Empfédngers,

wenn er eine in § 35 des 1. Buches genannte Stelle ist,

Beide alternativ genannten Voraussetzungen liegen in dem Modellprojekt vor. Die Versor-
gungsverwaltung hat die Pflicht, die Biirgerinnen und Biirger im Verwaltungsverfahren bei
der Gestaltung der Antrige, bei Zweifelsfragen im laufenden Verwaltungsverfahren zu in-
formieren und zu beraten (§§ 13 bis 15 SGB I). Dartiber hinaus besteht nach § 17 SGB I eine
Rechtspflicht, darauf hinzuwirken, dass jeder Berechtigte die ihm zustehenden Sozialleistun-
gen umfassend und schnell erhilt. Als ibermittelnde Stelle erfiillt sie damit ihre gesetzliche
Aufgabe.

Die Auskunft und Beratung ist aber auch eine gesetzliche Aufgabe des Empfingers. Die
Kommune ist als Sozialleistungstriger im Sinne von § 35 SGB I rechtlich verpflichtet, anfra-

gende Behinderte zu beraten und zu informieren, .

Daritber hinaus bestimmt § 15 SGB 1, dass die Kommunen — die nach Landesrecht zustandi-
gen Auskunfisstellen — verpflichtet sind, tiber alle Angelegenheiten nach dem Sozialgesetz-
buch Auskiinfte zu erteilen. Die Auskunfispflicht erstreckt sich neben der Benennung der fur
die Sozialleistungen zustindigen Leistungstrager auf alle Sach- und Rechtsfragen, die fiir den
Auskunftsuchenden von Bedeutung sein konnen. Um eine mdglichst umfassende Aus-
kunftserteilung sicherzustellen, sind die Kommunen verpflichtet, mit anderen Trigemn zu-

sammenzuarbeiten.

Wenn die Einrichtung eines automatisierten Verfahrens im Sinne von § 79 SGB X zwischen
Sozialleistungstrigern im Sinne von § 35 SGB I zuléssig ist, ist nicht erkennbar, dass
schutzwiirdige Interessen der Behinderten beriihrt sein kénnen, wenn eine Kommune ihnen
auf ihre Nachfrage Auskiinfte erteilt, die sie sonst nur unter gréferem Aufwand erlangen

kénnen.

Im Ubrigen ist das von der LfD geforderte Datensicherheitskonzept erstellt worden.
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Zu 7.6 Mehr Biirgerniihe bei den Rentenversicherungstrigern (Seite 105)

Das von der LfD angesprochene Dialogverfahren der Tréger der gesetzlichen Rentenversi-
cherung war bereits Gegenstand einer Anzeige der Landesversicherungsanstaiten Rheinpro-
vinz und Westfalen nach § 80 Abs. 3 SGB X. Die beteiligten Rentenversicherungstrager ha-
ben umfangreiche technische und organisatorische MaBnahmen getroffen, um die Anforde-
rungen der datenschutzrechtlichen Bestimmungen zu erfillen. So wurde mit der Bundesver-
sicherungsanstalt fiir Angestellte und der Bundesknappschaft eine Vereinbarung tiber die
gegenseitige Beauftragung nach § 88 SGB X geschlossen. Der Text der Vereinbarung wurde
ebenfalls mit dem Bundesversicherungsamt abgestimmt, das u. a. darauf Wert gelegt hatte,
im Rahmen der Beauftragung dem anfordernden Versicherungstriger keinen unmittelbaren,

verandernden Zugriff auf die Konten anderer Versicherungstriger einzurdumen.

Dartiber hinaus hatte der Verband deutscher Rentenversicherungstrager im Vorfeld die daten-
schutzrechtlichen Probleme mit dem Bundesbeauftragten fir den Datenschutz erértert. Die
vom Bundesbeauftragten vorgeschlagenen Mafnahmen haben die Landesversicherungsan-
stalten Rheinprovinz und Westfalen nach Feststellung des Landesversicherungsamtes umge-

setzt.

Daher besteht derzeit unter datenschutzrechtlichen Gesichtspunkten kein weiterer Hand-

lungsbedarf.
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Zu 8. Gesundheit (Seite 107)

Zu 8.1 Trotz guter Zusammenarbeit noch ungeliste Probleme (Seite 107)

Bei der auf Seite 108 im zweiten Absatz angesprochenen Regelungsliicke beziiglich der
Ubernahme von Patientenunterlagen eines verstorbenen niedergelassenen Radiologen handelt
es sich zunéchst um einen Einzelfall. Das Ministerium fir Frauen, Jugend, Familie und Ge-
sundheit ist derzeit darum bemiiht, diesen Fall im Einvernehmen mit der betroffenen Arzte-

kammer zu 16sen und diese zu einer freiwilligen Ubernahme der Unterlagen zu bewegen.

Dariiber hinaus wird im Rahmen einer Novellierung des Gesundheitsdatenschutzgesetzes
Nordrhein-Westfalen gepriift werden, ob und wie eine Verpflichtung zur Ubernahme und
Aufbewahrung von Patientenakten durch die Arztekammer oder eine andere 6ffentliche Stelle

gesetzlich festgelegt werden kann.
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Zu 10, Bildung und Wissenschaft (Seite 121)
Zu 10.1 Die Schulen und das Internet (Seite 121)
Zu 10.1.1 Basisinformation der Schiilerinnen und Schiiler (Seite 121)

Zu 10.1.2 Nutzungsordnungen (Seite 123)

Die Ausfithrungen der LD entsprechen der Auffassung des Ministeriums fiir Schule und
Weiterbildung, Wissenschaft und Forschung.

Es wird begriifit, dass Mitarbeiterinnen und Mitarbeiter der LfD in der Projektgruppe ,,NRW-—
Schulen ans Netz“ mitwirken. Insbesondere wird begriiBt, dass die Dienststelle der L{D sich

an der Erarbeitung einer Internet-Nutzungsordnung fiir Schulen beteiligt.

Zu 10.2 Keine Wahl beim Studierendenausweis mit Chip? (Seite 124)

Die LfD fordert, im Gesetzgebungsverfahren fiir ein neues Hochschulgesetz miisse die ge-
setzliche Regelung fiir einen maschinenlesbaren Studierendenausweis in einzelnen konkret
genannten Punkten bestimmte Mindestbedingungen erfiillen, um das Recht der Studierenden
auf informationelle Selbstbestimmung zu gewihrleisten. Diese Forderung kann nicht beriick-
sichtigt werden. Es ist Aufgabe der Hochschulen, die niheren datenschutzrechtlichen Be-
stimmungen zum Studierendenausweis durch Satzung zu treffen. Dabei ist das Datenschutz-
gesetz zu beachten. Weiterer konkreter Bestimmungen im Hochschulgesetz bedarf es nicht;

das wiirde auch dem Ziel der Deregulierung zuwiderlaufen.

Problematisch erscheint die Forderung, den Studierenden miisse die Wahl eingersumt wer-
den, auf die Nutzung der Chipkarte insgesamt oder einzelner ihrer Funktionen verzichten zu
kénnen. Die mit einem neugestalteten Studierendenausweis fiir die Erledigung der Verwal-
tungsaufgaben der Hochschulen verbundenen Vorteile wiirden wesentlich beeintrichtigt,

wenn daneben andere Studierende Ausweise ohne Chip benutzen kdnnten.
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Zu 10.3 Forschung (Seite 125)

Die Ausfiihrungen des Téatigkeitsberichts zu diesem Punkt werden im Grundsatz auch vom
Ministerium fiir Schule und Weiterbildung, Wissenschaft und Forschung geteilt.

Ergeben sich bei einem konkreten Forschungsvorhaben datenschutzrechtliche Bedenken, so
wird unter Abwigung der in Artikel 5 Abs. 3 des Grundgesetzes gewihrleisteten Freiheit der
Forschung gegen den Grundsatz des Rechts auf informationelle Selbstbestimmung im Wege

der verfassungsrechtlich konkordanten Auslegung eine Losung gefunden werden miissen.
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Zu 11. Offentlicher Dienst (Seite 128)

Zull.l Verlust von Personalakten (Seite 128)

Der Datenschutzbericht beschreibt, dass Personalakten einer Bezirksregierung in der Post-
stelle der Staatskanzlei fiir das damalige Ministerium fiir Arbeit, Gesundheit und Soziales
(ohne Empfangsbestitigung) abgegeben wurden und sich dort , trotz umfangreicher Recher-

chen die Spur der Personalakten® verlor.

Tatsdchlich konnte nicht festgestellt werden, dass die Personalakten iiberhaupt in der Post-
stelle der Staatskanzlei angekommen waren. Vor diesem Hintergrund sind ergdnzende Si-

cherheitsvorschriften fiir den Transport und Versand von Personalakten nicht erforderlich.

Zull.2z Bewerbungsverfahren (Seite 129)

Die bundeseinheitliche Vorschrift zur drztlichen Beurteilung der Polizeidiensttauglichkeit
und der Polizeidienstfihigkeit (PDV 300) wurde Giberarbeitet. Dabei wurde den Bedenken der
LfD Rechnung getragen, soweit dies aus medizinischer und beamtenrechtlicher Hinsicht

méglich erschien.

Mit Beschluss vom 10.09.1998 hat der Arbeitskreis II , Innere Sicherheit” der IMK empfoh-
len, die (iberarbeitete Fassung der PDV 300 einzufiihren. Die Auslieferung der Neufassung

der PDV 300 wird erst nach Voriliegen der Einfihrungseriasse aller Linder und des Bundes
erfolgen. Nach Eingang wird das Innenministerium der LD ein Exemplar unaufgefordert

ithersenden.



-55.

Zu1l.4  Tele-Heimarbeit — Hinweise fiir eine datenschutzgerechte Einfithrung
(Seite 130)

Der , Leitfaden zur datenschutzgerechten Planung und Einfiihrung von Telearbeit” (Ab-
schnitte 11.4 bis 11.4.3) stimmt weitgehend mit den Vorstellungen der Landesregierung
{iberein. Nur in einigen Punkten muss der Darstellung allgemein oder aus der Sicht einzelner

Ressorts widersprochen werden.
Zull.4.1 Aligemeines (Seite 131)

In diesern Abschritt wird ausgefiihrt, die Besonderheit der Tele-Heimarbeit liege darin be-
griindet, dass die dffentliche Stelle die unmittelbare Verfiigungsgewalt iiber die Daten verlie-
re, die an Tele-Heimarbeitsplitzen bearbeitet werden. Diese Aussage ist jedenfalls fur die
Steuerverwaltung nicht zutreffend, soweit es sich um elektronisch gespeicherte Daten han-
delt. Die Daten des Besteuerungsverfahrens bleiben auch bei Tele-Heimarbeit in voliem Um-
fang im lokalen Netzwerk des Finanzamts erhalten. Am Arbeitsplatz findet lediglich eine
Terminal-Emulation statt. Auch bei Ubergang zu einer windows-orientierten Dialogverar-
beitung (Projekt ,, WinGF*) ist im Tele-Heimarbeitsbereich an eine gleichartige Verarbeitung
(Nutzung der sog. Thin-Client-Technik) gedacht. Die ordnungsgemife Verarbeitung perso-
nenbezogener Daten der Biirgerinnen und Biirger wird also nicht dadurch beriihrt, dass sie

von einem Arbeitsplatz auBerhalb der Dienststelle des Bearbeiters geschieht.

Soweit es sich um andere als elektronisch gespeicherte Daten handelt (z. B. Steuerakten),
iiberschreiten mogliche Gefihrdungen der Datensicherheit nicht diejenigen, die auch bei
Heimarbeit ohne Nutzung der Informationstechnik entstehen (z. B. im Betriebsprifungsbe-

reich).
Zu 11.4.2 Grundsiitzliche Anforderungen/Hinweise (Seite 131)

Im 2. Unterpunkt auf Seite 132, 1. Absatz, wird gefordert, dass "personenbezogene Daten, die

" Berufs- oder besonderen Amtsgeheimnissen unterliegen”, nicht in Tele-Heimarbeit verarbei-
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tet werden sollten. Der Aussage kann in dieser AusschlieBlichkeit nicht zugestimmt werden.
Bei den genannten Daten handelt es sich weitgehend um "senstble" personenbezogene Daten
im Sinne des Art. 8 der (in Umsetzung befindlichen) EG-Datenschutzrichtlinie, dariiber hin-
aus auch z.B. um Steuerdaten, die im Bereich der Finanzverwaltung in Tele-Heimarbeit ver-
arbeitet werden. Letzteres ist aus der Sicht der Landesregierung unbedenklich, zumal die ge-
botenen Sicherheitsstandards beachtet werden, Die Verarbeitung sensibler Daten in Tele-
Heimarbeit wird auch von der LfD nicht generell abgelehnt, wie sich aus den Ausfiihrungen
zur Authentifizierung auf Seite134, vorletzter Absatz, und auf Seite 135, 1. Absatz, ergibt,
die konkrete Vorgaben fiir solche Fille enthalten. Die Frage sollte daher nicht generell nega-

tiv entschieden, sondern jeweils im Einzelnen gepriift werden.

Die Landesregierung weil3 sich dabei einer datenschutzfreundiichen Haltung verpflichtet und
legt nicht nur bei der Verarbeitung sensibler personenbezogener Daten, sondern tiberhaupt
bei der Verarbeitung personenbezogener Daten in Tele-Heimarbeit einen strengen Malflstab
an. Dies zeigt zB. die Regelung im Geschéfisbereich des Ministeriums flir Wirtschaft und
Mittelstand, Technologie und Verkehr, wo Titigkeiten, bei denen schwerpunktmaflig perso-
nenbezogene Daten verarbeitet werden, von der Telearbeitsform ausgeschlossen sind. Im
Ubrigen enthilt dort die Dienstvereinbarung zur Telearbeit (DV-TA) eine ausdriickliche Re-
gelung zum Datenschutz und zur Datensicherung, in der die Telearbeiterinnen/Telearbeiter
auf ihre besondere Verpflichtung zum Datenschutz gerade am heimischen Telearbeitsplatz
hingewiesen werden. Ansonsten gilt die ADV-Dienstanweisung an der hduslichen Arbeits-
stitte, Da die DV-TA Inhalt der Arbeitsvertrige (bei Tarifkriften) bzw. Bestandteil der
Dienstanweisung (bei Beamtinnen/Beamten) geworden ist, sind die Telearbeiterin-

ner/Telearbeiter zum Datenschutz individualrechtlich verpflichtet worden.

Vergleichbare Vorgaben enthalten auch die einschligigen Erlasse des Innenministeriums fur
die Telearbeit — Modellversuche der Bezirksregierungen Arnsberg, Diisseldorf und Miinster -

und dort geschlossene Dienstvereinbarungen.

Im Ministerium flir Frauen, Jugend, Familie und Gesundheit, wo Telearbeitsplatze fur
Schreibkrifte eingerichtet worden sind, werden diesen ausschlieBlich Vorgénge ohne perso-

nenbezogene Daten zur Bearbeitung zugewiesen.
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Im 8. Unterpunkt (Seite 132, 7. Absatz) wird gefordert, die Dienststelle miisse fiir sich selbst
und fiir die LfD ein Kontrollrecht in der Wohnung der Tele-Heimarbeiterin oder des Tele-
Heimarbeiters ausbedingen. Jedenfalls im Hinblick auf die LfD erscheint diese Forderung als
zu weitgehend; die Kontrollrechte der LfD nach § 26 Abs. 1 DSG NW sind insoweit auf
Dienstraume beschréinkt.

Im 9. Unterpunkt (Seite 132, vorletzter Absatz) wird die Unterrichtung der LD iiber die Ein-
richtung von Tele-Heimarbeitsplitzen gefordert. Insoweit ist klarzustellen, dass diese Unter-
richtung sich nur auf die grundsétzliche Entscheidung zur Einrichtung von Tele-
Heimarbeitspldtzen beziehen kann. Eine Mitteilung iiber jede Einrichtung eines Tele-

Arbeitsplatzes im Einzelfall wird nicht fiir erforderlich gehalten.

Hinsichtlich der Arbeitszeitdaten und -ergebnisse (11, Unterpunkt, Seite 133 oben) ist anzu-
merken, dass eine Aufzeichnung zwar stattfindet. Im Geschéftsbereich des Ministeriums fir
Wirtschaft und Mittelstand, Technologie und Verkehr z.B. haben die Telearbeiterin-
nen/Telearbeiter ihre hiuslichen Arbeitszeiten in einem Arbeitstagebuch festzuhalten und auf
dem Wege eines Korrekturbelegs geltend zu machen. Eine tiber die konkreten Arbeitsergeb-

nisse hinausgehende Verhaltens- oder Leistungskontrolle findet jedoch nicht statt.

Zu11.4.3 Anforderungen an technische und organisatorische Mainahmen
(Seite 133)

Die in diesem Abschnitt genannten Anforderungen sind weitgehend mit den allgemein ver-
fugbaren technischen Komponenten realisierbar und tatsichlich realisiert worden. Auf Aus-
nahmen wird im Folgenden eingegangen. Es fragt sich allerdings, ob die Ausfihrungen der
L{D zu den einzelnen technischen Punkten — die sich weitgehend wie ein technisches Hand-
buch lesen — in den Datenschutzbericht hitten aufgenommen werden sollen. Das BSI deckt
namlich weitgehend diese Aufgabenstellung ab, so dass die am Schluss gegebenen Hinweise

auf die IT-Technik-Empfehlungen geniigt hatten.
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Die Forderung im 1. Unterpunkt (Seite 133, vorletzter Absatz), alle IT-Komponenten (ein-
schlieBlich der Anwendungssoftware) miissten im Eigentum der Dienststelle stehen und die
Verwendung privater Komponenten miisse untersagt werden, kann jedenfalis fir den Bereich
der Finanzverwaltung nicht akzeptiert werden. Im Bereich der steuerlichen Betriebspriifung
ist die Nutzung von priifereigenen CD-ROM mit fachbezogenen Inhailten (z. B. steuerrechtli-
che Fachinformationssysteme) zugelassen, weil hierfuir ein praktisches Bediirfnis besteht.
Gleiches kann sich auch bei der Tele-Heimarbeit im Ubrigen ergeben. In diesem Zusammen-
hang, ist auch auch auf den Umstand hinzuweisen, dass ein Telefon eine IT-Komponente ist,
die am Tele-Heimarbeitsplatz genutzt wird. Die Forderung, dieses Telefon nur nutzen zu diir-

fen, wenn es im Eigentum der Dienststelle steht, ist nicht sachgerecht.

Im 1. Unterpunkt (Seite 133, vorletzter Absatz) wird weiter gefordert: "Die Nutzung nicht
freigegebener Software ist durch technische MaBnahmen zu verhindern." Nach dem heutigen
Stand der Technik kann jedoch nicht mit Sicherheit ausgeschlossen werden, dass auch nicht
freigegebene Software auf dem Rechner genutzt wird. Die dazu erforderlichen Kenntnisse

kann sich jeder z.B. iiber das Internet beschaffen.

Die Forderung, "Kenntnisnahme, Nutzung und Manipulation von personenbezogenen Daten
durch Mitbewohnerinnen und Mitbewohner oder Besuchspersonen" auszuschliefen (3. Un-
terpunkt auf Seite 134, 1.Absatz) ist nicht realisierbar. Jeder, der sich den Zugang zu dem
Rechner verschafft, ist grundsitzlich in der Lage, auch den Zugriff zu den Daten zu erlangen.
Konsequenz dieser Tatsache ist auch, dass die Moglichkeit, Protokolle zu manipulieren (16.
Unterpunkt auf Seite 136, 1. Absatz) nicht mit Sicherheit verhindert werden kann. Durch
technische MaBnahmen koénnen Manipulationen an den Systemen zwar erschwert, aber nicht

mit Sicherheit verhindert werden.

Zu der Forderung, bei Datenferniibertragung die im Anschluss an die Authentifizierung zu
iibertragenden Daten zu verschiiissein (8. Unterpunkt auf Seite 134, vorletzter Absatz), wird
von Seiten des Ministeriums fir Wirtschaft und Mittelstand, Technologie und Verkehr be-
merkt, dass die Datenferniibertragung auf der Grundlage der vom Bundesamt fir Sicherheit
‘1 der Informationstechnik (BSI) zertifizierten Technik und Komponenten fur Telearbeit er-

folgt. Eine Verschliisselung ist im allgemeinen nicht erforderlich, da die eingesetzte Router-
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Technik die Authentifizierung garantiert. Die Kontrolle durch ein Quittungsverfahren (9.
Unterpunkt auf Seite 134, letzter Absatz) wird durch das landesweit in der Landesverwaltung
eingesetzte externe Mail-Verfahren nach dem X.400- Standard garantiert.

Im 10. Unterpunkt (Seite 135, 1. Absatz) wird empfohlen, zur Authentifizierung des Anwen-
ders ein chipkartenbasiertes Verfahren zu wihlen. Diese Mafinahme ist nach Auffassung der
Landesregierung nicht generell erforderlich. Ihr wird z.B. fiir den Bereich der Finanzverwal-
tung ausdriicklich widersprochen. Die dort weiterhin erhobene Forderung, bei sensiblen per-
sonenbezogenen Daten den Einsatz biometrischer Authentifizierungsverfahren zu prifen,
wird ebenfalls nicht generell unterstiitzt und filr den Bereich der Finanzverwaltung wegen des
damit verbundenen erheblichen Aufwandes zuriickgewiesen. Auch aus der Sicht des Ministe-
riums fiir Wirtschaft und Mittelstand, Technologie und Verkehr wird das dort gewihlte Au-
thentifizierungsverfahren von allen Beteiligten als absolut ausreichend angesehen; es ent-
spricht den Anforderungen des BSI. Der Einsatz von biometrischen Verfahren wiirde weit
tiber den Schutzbedarf hinausgehen.

Die im 11. Unterpunkt (Seite 135, 2. Absatz) geforderte Bildschirmsperre nach einem Time-
out mit anschlieBender Entsperrung durch Authentifizierung kann nicht fiir alle Bereiche der
Tele-Heimarbeit befiirwortet werden. In der Finanzverwaltung besteht die Bearbeitung von
steuerlichen Vorgéngen nicht aus einer kontinuierlichen Dateneingabe; hier sind vielmehr
Eingabevorginge und personell zu bearbeitende Schritte im Wechsel zu erledigen. Eine Bild-
schirmsperre wiirde den Arbeitsablaufiempﬁndlich storen. Im Geschéftsbereich des Ministe-
riums fir Wirtschaft und Mittelstand, Technologie und Verkehr erzwingt dagegen die Soft-
ware der Telearbeiter-PC — wie im Ministerium selbst — eine Sperrung des Bildschirms nach
15 Minuten Inaktivitat. Im Gbrigen kann dort der PC jederzeit in den Sperrmodus versetzt

werden.

Die Forderungen beziiglich der Protokollierung zur Gewshrleistung der Revisionssicherheit
(16. Unterpunkt auf Seite 136 oben) erscheinen nicht zwingend. Im Geschiftsbereich des
Ministeriums fiir Wirtschaft und Mittelstand, Technologie und Verkehr werden Protokolle
der Datenverarbeitung am Telearbeitsplatz nicht durchgefithrt, Sie werden einvernehmlich

abgelehnt. Vereinbart sind Selbstaufschreibungen nach Art und Umfang der geleisteten Ti-
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tigkeiten. Selbst wenn - was sich nicht klar ergibt - Protokollierungen nur im Falle der Verar-
beitung von personenbezogenen Daten durchgefiihrt werden sollen, wire diese Frage auch

vor dem Hintergrund personal- und arbeitsrechtlicher Regelungen zu priifen.
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Zu 12, Verkehr, Wirtschaft und 6ffentliche Unternehmen (Seite 137)

Zu 12.2 Bekimpfung von missbriuchlicher Betitigung in Verwaltung und
Wirtschaft (Seite 138)

Zu12.2.3  Geldwische (Seite 140)

Nach Auffassung der LfD kommen {Tberwachungsinstrumente, die einem Kreditinstitut einen
automatisierten Datenabgleich von typisierten geldwaschetrichtigen Indikatoren mit dem
gesamten Datenbestand eines Kreditinstitutes ermoglichen, um vermeintliche Geldwasche-
sachverhalte herauszufiltern, einer Rasterfahndung gleich, die das Geldwaschegesetz nicht
zulasst. Diese Aussage fiihrt leicht zu Missverstindnissen, weil sie nicht zwischen der techni-
schen Installation eines Uberwachungssystems und den verschiedenen Maglichkeiten seiner

praktischen Anwendung unterscheidet.

Nach § 14 Abs. 1 und Abs. 2 Nr. 2 des Geldwaschegesetzes (GwG) sind Kreditinstitute ver-
pflichtet, Vorkehrungen dagegen zu treffen, dass sie zur Geldwische missbraucht werden. In
der Praxis wird von Kunden der Kreditwirtschaft vermehrt von der Maoglichkeit Gebrauch
gemacht, Transaktionen auf elektronischem Wege in Auftrag zu geben. In diesen Fillen er-
folgt der weitere Geschiftsablauf in den Kreditinstituten ohne eine Wahrnehmung des ent-
sprechenden Geschiftsvorfalls durch einen Angestellten rein elektronisch. Hierdurch wird
eine Verhinderung von Geldwischehandiungen, ja selbst die Verdachtschopfung im Sinne
von § 11 GwG unméglich. Soweit Kreditinstitute solche Verfahren erméglichen, sind sie
nach § 14 GwG zu entsprechenden AusgleichsmaBnahmen zur Verhinderung der Geldwische
bzw. zur Ermoglichung der Verdachtschépfung verpflichtet (Verlautbarung des Bundesauf-
sichtsamtes fuir das Kreditwesen vom 30.03.1998, Ziff. 34 d). Diese AusgleichsmaBnahmen
Lsnnen nur mit elektronischer Unterstitzung stattfinden. Die durch den Gesetzgeber in § 14
Abs. 2 GwG allgemein formulierten MaBnahmen der Kreditinstitute zur Geldwaschebekdmp-
fung sind primir auf die Verhinderung von Geldwaschehandlungen gerichtet. Der Begriff der
_internen Verfahren und Kontrollen zur Verhinderung der Geldwasche schliefit elektroni-

sche Verfahren und Kontrollen ein.
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Bei der Entwicklung von Grundsitzen, Verfahren und Kontrollen nach § 14 Abs. 2 Nr. 2
GwG haben die Kreditinstitute allerdings zwischen den Zielen des Geldwischegesetzes und
den Erfordemissen des Datenschutzes abzuwégen, Eine permanente Uberwachung aller Kun-
den- und Kontobeziehungen, darin ist der LfD zuzustimmen, wire nicht zuldssig. Automati-
sierte Uberwachungssysteme miissen daher den einzelnen Instituten angemessenen Spielraum
zur Entscheidung iber einen flexiblen Einsatz geben.. Der Bankenfachverband hat dem
LDiisseldorfer Kreis“, der Arbeitsgemeinschaft der obersten Aufsichtsbehdrden fiir den Da-
tenschutz im nicht-6ffentlichen Bereich, ein Research-System zur Privention der Geldwische
vorgestelit, das den Anforderungen des Bundesaufsichtsamtes fiir das Kreditwesen entspre-
chen und zugleich den Kreditinstituten den erforderlichen Entscheidungsspielraum bei der

Anwendung geben soll. Das System wird derzeit vom , Diisseldorfer Kreis“ gepriift.

Mit einem Zitat aus dem ,,Lagebild Finanzermittlungen fiir 1997 steilt die LD in ihrem Be-
richt auf Seite 140 fest, dass in Nordrhein-Westfalen insgesamt 1.156 Verdachtsanzeigen
erstattet wurden, die nur in 3% der Falle als Geldwischedelikt konkretisiert werden konnten.
Dies ist mit dem Hinweis verbunden, dass die Zah! unerledigter Filie stetig wichst. Richtig
ist, dass in Nordrhein-Westfalen im Kalenderjahr 1997 (nicht seit 1993) 1,156 Ermittlungs-
verfahren aufgrund von Verdachtsanzeigen in Bearbeitung waren. In 26 % der abgeschlosse-
nen Verfahren flihrten die Ermittlungen zur Aufdeckung von Straftaten (zu den 3 % Geld-
waschesachverhalten kamen weitere Delikte gemaB Betiubungsmittelgesetz, Abgabenord-
nung sowie sonstige Straftaten). Inzwischen diirfte die Geldwische gemal § 261 StGB ledig-
lich als Auffangtatbestand einzuschitzen sein. Die Zunahme unerledigter Verfahren war auf
eine konstant hohe Zahl eingehender Verdachtsanzeigen zuriickzufiihren. Die Zah! unerle-
digter Verfahren konnte inzwischen weiter reduziert werden (Jahresende 1997: 440 Verfah-
ren, Jahresende 1998: 312 Verfahren).
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Einleitung

Der vorliegende 6. Bericht gibt einen Uberblick tiber die Tiitigkeit der fiir den Datenschutz im
nicht-Sffentlichen Bereich zustindigen Aufsichtsbehdrden in Nordrhein-Westfalen. Die Be-
richterstattung erstreckt sich auf die Jahre 1997 und 1998,

Die Berichtsjahre zeigen kein einheitliches Bild von der Entwicklung des Datenschutzes im
nicht-&ffentlichen Bereich. Es gibt ermutigende Zeichen von datenverarbeitenden Stellen und
bei Biirgerinnen und Biirgern, die von einem gewachsenen Bewusstsein des Grundrechts auf
Datenschutz zeugen. Andererseits ist eine erhebliche Nachlissigkeit im téiglichen Umgang mit
personenbezogenen Daten feststellbar. Der Rang, den die Biirger ihrem Grundrecht auf in-
formationelle Selbstbestimmung einrfumen, ist hoch. Viele sehen sich derzeit vor allem bei
der Datenverarbeitung durch private Stellen in ihrer persénlichen Sphiire beeintrichtigt und

wiinschen sich einen verstirkten Schutz.

Auf dem Weg in eine globale Informations- und Kommunikationsgesellschaft kommen auf
den Datenschutz in den n#ichsten Jahren schwierige Aufgaben zu. Ohne einen funktionieren-
den Datenschutz und eine ausreichende Datensicherheit werden die Biirger den Weg in die
Informationsgesellschaft nicht mitgehen, wenn sie dies mit dem Verlust ihrer Privatsphire
und dem Abbau ibrer Grundrechte bezahlen miissen. Das neue Problembewusstsein hat dazu
gefithrt, dass sich die Biirger heutzutage weniger von 8ffentlichen Stellen bedroht fiihlen als
von den fiir sie kaum noch tiberschaubaren Missbrauchsmbglichkeiten in einer globalen
Netzwelt der Wirtschaft. Aus der Sicht des Datenschutzes sind SchutzmaBnahmen zum siche-
ren Datentransfer und die Kifrung der damit verbundenen Datenschutzfragen zwingend erfor-
derlich, Die EG-Datenschutzrichtlinie, die in den Mitgliedstaaten der Europiischen Union in
nationales Recht umgesetzt werden muss, ist ein Schritt auf dem Weg zu einem multinatio-
nalen Datenschutz— und Sicherheitskonzept. Dadurch werden jedoch noch nicht alle Probleme
geldst, da in der Privatwirtschaft Datenschutz oft Bestandteil der privatautonomen Gestaltung

der Rechtsbeziehungen ist, sei es durch Einwilligung, sei es durch Vertrag.

Allerdings haben auch die Wirtschaftsunternehmen inzwischen erkannt, dass Datenschutz und

Datensicherheit keine Belastungen darstellen, sondern im Gegenteil einen Wettbewerbsvorteil
bieten.



Auch im Berichtszeitraum bestitigte sich weiterhin die Bereitschaft der Privatwirtschaft zum .
konstruktiven Dialog mit den Datenschutzaufsichtsbehérden fiir den nicht-6ffentlichen Be-

reich, die im ,Diisseldorfer Kreis* und seinen Unterarbeitsgemeinschaften vertreten sind. '
Dies zeigt, dass Datenschutz und Datensicherheit mehr und mehr als gemeinsames Anliegen

gesehen werden.




1. Ubersicht iiber die Kontrolltitigkeit in Zahlen'

Die Datenschutzaufsicht im nicht-dffentlichen Bereich liegt bei der Bezirksregierung Arns-
berg fiir die Regierungsbezirke Arnsberg, Detmold und Miinster sowie bei der Bezirksregie-
rung K&ln fir die Regierungsbezirke Diisseldorf und Kéln.

1.1 Meldungen zum Register

Mit Stand 31.12.1998 waren zum Register der Aufsichtsbehdrden folgende Stellen gemeldet:

a) Stellen, die geschiiftsmiBig personenbezogene Daten zum Zwecke der Ubermittlung
speichern (§ 32 Abs. 1 Nr. 1 BDSG)

Arnsber Kéln
- Adresshandel, Direktmarketing 18 (19) 29 (24)
- Branchen- bzw, Kreditinfor-
mationsdienste (Wirtschaftsaus-
kunfieien, SCHUF A, Warndienste)58 (42) 57 (56)
Gesamt: 76 (61 86 (80}
b) Stellen, die geschiifismiiig personenbezogene Daten zum Zwecke der anonymisier-

ten Ubermittlung speichern (§ 32 Abs. 1 Nr. 2 BDSG)

Arnsberg Kéln
- Markt- und Meinungsfor-
schungsinstitute 22 (15) 20(19)

! Zahlen in Klammern sind hier und auf den folgenden Seiten Vergleichszahlen aus dem 5. Thtigkeitsbericht.



c) Stellen, die geschiftsmiBig personenbezogene Daten im Auftrag als Dienstleistungs-
unternehmen verarbeiten oder nutzen (§ 32 Abs, 1 Nr. 3 BDSG)

Arnsberg Kdln
445 (403) 672 (546)

In diesen Zahlen sind u.a. erfasst Service-Rechenzentren, Datenerfassungsbiiros, Buchfiih-
rungshelfer, Lettershops und Datenidschungsunternehmen,

d) Gemeldete Unternehmen nach a) bis c) insgesamt
Arnsberg Kéln
543 (479) 778 (645)

Die Zahlen lassen ereut eine deutliche Zunahme erkennen. Der Anstieg der gemeldeten
Stellen liegt woh! im Wesentlichen an der wachsenden Auslagerung von Geschiiftsbereichen
mit dem Schwerpunkt Datenverarbeitung auf spezialisierte Dienstleistungsunternehmen
(Outsourcing), die dann als ,,Auftragsdatenverarbeiter* nach § 32 Abs. 1 Nr. 3 BDSG melde-
pflichtig werden.




1.2 Beschwerden

In den Jahren 1997 und 1998 sind gegen datenverarbeitende Stellen, die Datenverarbeitung
fur eigene Zwecke (§ 28 BDSG) durchfiihrten und fir die eine Anlassaufsicht nach § 38 Abs.
1 BDSG bestand, bei der Bezirksregierung Arnsberg insgesamt 271 (178) Beschwerden und
bei der Bezirksregierung Kéln 423 (370) Beschwerden eingegangen.

Gegen Stellen, die geschiftsmaBig personenbezogene Daten fiir fremde Zwecke verarbeiteten
(§ 32 Abs. 1 Nr. 1 bis 3 BDSG), wurden im vorgenannten Zeitraum bei der Bezirksregierung

Arnsberg insgesamt 80 (94) Beschwerden und bej der Bezirksregierung Kéin 111 (98) Be-
schwerden vorgebracht.

In diesen Zahlen sind ~ wie in den Vorjahren — sowoh! Beschwerden von Betroffenen als

auch Beschwerden von anderen Personen enthalten,
Die angegebenen Zahlen verteilen sich wie folgt:

Beschwerden gegen Stellen, die Datenverarbeitung fiir eigene Zwecke durchfiihren

Arnsberg Koln

- Handel/Handwerk 54 (39) 68 {53)
- Industrie/GroBunternehmen 26 (11) 36 (38)
- Krankenhiuser, Arzte, privatirztliche

Verrechnungsstellen 25 (20) 28 (18)
- Kreditinstitute/-vermittler ' 21(16) 73 ( 85)
- Versicherungen 30017 71 ( 83)
- Vereine, Verbiinde 17 (26) 43 (27)
- Sonstige 98 (49) 104 { 66)

Gesamt 271 (178) 423 (370)
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Beschwerden gegen Stellen, die geschiiftsmiBig personenbezogene Daten fiir fremde Zwecke

verarbeiten

Arnsberg Koin
- Adresshandel, Direktmarketing 17 (24) 46 (34)
- Auskunfteien, Warndienste 27 (51) 55 (46)
- Konzerndatenverarbeiter 5(9 - ()
- Markt- und Meinungsforschungsinstitute 10 (5 1{3)
- Rechenzentren (Aufiragsdatenverarbeiter) 8 ( 5) g (15
- Sonstige 13(-) - (-)
Gesamt 80 (94) 111 (98)

Auffallend ist die stetige Zunahme der Beschwerden insgesamt von 488 in den Jahren 1993
und 1994 uiber 740 in den Jahren 1995 und 1996 auf 885 im Berichtszeitraum. Der Schwer-
punkt der Zunahme liegt noch mehr als in den Vorjahren im Bereich der Datenverarbeitung
fiir eigene Zwecke und hierbei insbesondere in den Bereichen Handel/Handwerk, Kreditin-
stitute, Versicherungsunternehmen. Hier wirkt sich die wachsende Sensibilisierung der Biir-
gerinnen und Biirger fiir den Datenschutz aus, die sich in einer groBen Anzahl von Anfragen
und Beschwerden niederschligt. Ebenso stand im Vordergrund vieler Beschwerden nach wie
vor die Verarbeitung und Weitergabe von personenbezogenen Daten zu Werbezwecken
(Marketing).

Beschwerden zu Datenverarbeitungen fiir fremde Zwecke betrafen schwerpunktmiBig unver-
4ndert die Titigkeit von Auskunfieien (z.B. zur Zuldssigkeit und Dauer der Speicherung von
~Negativ‘-Merkmalen). Die geschiftsmiBige Verarbeitung personenbezogener Daten zu
Werbezwecken hat vor allem infolge der zunehmenden Flut unerbetener Werbung zu ver-
mehirten Anfragen und Beschwerden in Bezug auf Herkunft, Verarbeitung und Auswertung

des Adressenmaterials und sonstiger Daten gefiihrt.

Bei den insgesamt 885 Beschwerden kam es in 181 Fillen zu Beanstandungen oder Empfeh-

lungen der Aufsichtsbehérden, denen simtlich entsprochen wurde; in den iibrigen Fillen er-
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gab sich kein Grund zu Beanstandungen; vereinzelt wurden auch die Beschwerden aus ver-

schiedenen Griinden (z.B. wegen Einstellung der Geschiifistitigkeit) nicht weiter verfolgt.

Beschwerden vermitteln den Aufsichtsbehérden einen Einblick zunichst nur in die durch die
Beschwerden bekannt gewordenen Fille. Soweit Beschwerden nicht erhoben werden, kann
nicht etwa angenommen werden, in diesen Bereichen ergibe sich auch kein Grund zu Bean-
standungen oder Empfehlungen. Der Anteil der begriindeten Beschwerden an der Gesamtzahl
der Beschwerden liegt unter Einbeziehung der Zahlen aus den Vorjahren bei etwa 20 bis

25 %. Wiirde dieses Verhiltnis auf die Gesamtzahl der stattfindenden Datenverarbeitungen
hochgerechnet, diirfte sich in absoluten Zahlen eine eindrucksvolle Anzahl kritischer oder
verbesserungsbediirftiger Fille ergeben.



1.3 Anfragen und Beratungsersuchen

Die Aufsichtsbehérden erhielten wieder zahlreiche schriftliche Anfragen und Beratungsersu-
chen, die Datenverarbeitungen sowohl fiir eigene Zwecke (§ 28 BDSG) als auch fiir fremde
Zwecke (§ 32 Abs. 1 BDSG) betrafen. Es ergibt sich folgende Aufschliisselung;

Arnsberg Koln

§ 28 § 32 Abs. 1 § 28 § 32 Abs. 1

Anfragen von
- betriebl. Datenschutz-

beauftragten 37 (16) 14 (11) 37(29) 14(16)
- Geschiifisleitungen 68 (23) 58(9) 68 (51) 59 (48)
- Betriebsriten 14( 9 8 (4) 14 ( 8) 8( 3)
- Einzelpersonen, Ver-

einen, Verbinden 84 (44) 65 ( 6) 84 (57) 65(49)
Gesamt 203 (92) 146 (30) 203 (145) 146(116)

Die Unternehmen gehen — der Trend aus den Vorjahren setzt sich fort — verstarkt dazu aber,
bereits im Vorfeld von geplanten DatenverarbeitungsmaBnahmen die datenschutzrechtlichen
Aspekte mit den Aufsichtsbehdrden zu erortern. AuBerdem ist — wie bereits oben unter Ziffer
1.2 ausgefiihrt — von einer wachsenden Sensibilitat der Biirgerinnen und Biirger beim Um-

gang mit personenbezogenen Daten auszugehen.
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1.4 Uberpriifungen vor Ort

Der Ubersicht sind die Zahlen der Uberpriifungen vor Ort zu entnehmen, Diese Uberpriifun-
gen haben entweder im Rahmen der regelméBigen Uberwachung nach § 38 Abs. 2 BDSG bei
Stellen mit Datenverarbeitung fiir fremde Zwecke (§ 32 Abs. 1 BDSG) oder aus konkretem

Anlass, d.h, aufgrund von Beschwerden und sonstigen Hinweisen gem. § 38 Abs. 1 BDSG,
stattgefunden.

Amsberg | Kéin
a) Regelmifige Uberwachung nach

§ 38 Abs. 2 BDSG bei Stellen
mit Datenverarbeitung fiir fremde
Zwecke
- Adresshandel/Direktmarketing 6 9
- Akten- und Datenvernichtungs-

unternehmen 14 27
- Auskunfteien/SCHUFA 7 12
- Brancheninformationsdienste - 2
- Buchfiihrungshelfer/Schreib-

biiros ' 8 51
- Datenerfassungsbiiros 3 31
- Markt- und Meinungsfor-

schungsinstitute 4
~ Mikroverfilmungsinstitute 5 7
- Rechenzentren (incl. Konzem-

datenverarbeitung) 42 43
- Sonstige 1 -

Gesamt 90 (92) 187 (152)
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Arnsberg Koln

b) konkrete Anlisse (§ 38
Abs. 1 BDSG) bei Stellen
mit Datenverarbeitung
fiir eigene Zwecke 2(D 93 ( 86)
fir fremde Zwecke -(2) 22 (20)
Gesamt 2(3) 115 (106)
Gesamt a) und b) 92 (95) 302 (258)

Bei den insgesamt 277 (244) regelméBigen Uberpriifungen kam es in 83 (94) Fallen zu Bean-
standungen und in 71 (71) Fallen zu Empfehlungen, denen die Unternehmen ebenso wie bei
den Beschwerden (Ziffer 1.2) in siimtlichen Fillen gefolgt sind.

Auch im Rahmen der regelmiBigen Kontrolle bei Unternehmen, die geschiftsméBig perso-
nenbezogene Daten fir fremde Zwecke verarbeiten, wurden den technischen Priifern immer
wieder aligemeine Fragen zu datenschutzrechtlichen Problemen vorgetragen, die nicht in un-
mittelbarem Zusammenhang mit der Routineiiberpriifung standen. Diese nicht gesondert er-
fassten Anfragen und die entsprechenden Beratungen und Empfehlungen sind in den o.g.

Zahlen nicht enthalten.

Wie in den Vorjahren betrafen die Uberpriifungen vor Ort technische Fragen der Datensicher-
heit und organisatorische Schutzvorkehrungen (hierzu im einzelnen zuletzt 4. Titigkeitsbe-
richt, Ziff. 1.4, S. 15).

Die bereits in den Vorjahren festgestellte hohe Quote von Mingeln besteht nach wie vor. Zur
Hochrechnung der Miingelquote gilt das unter Ziffer 1.2 Ausgefiihrte entsprechend. Ziel der
aufsichtsbehordlichen Kontrollen in Verbindung mit einer intensiven Beratung muss es wei-
terhin sein, die eigenen Bemithungen der verantwortlichen Stelien um Datensicherheit und

organisatorische Schutzvorkehrungen nachhaltig zu stéirken.
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LS BuBgeldverfahren/Verwaltungsverfahren nach § 38 Abs. 5§ BDSG

Im Berichtszeitraum wurde gegen ein Unternehmen aus dem Bereich des Adresshandels und
Direkimarketings ein Ordnungswidrigkeitenverfahren gem. § 44 Abs. 1 Ziffer 6 BDSG
durchgefuhrt und ein Bu3geld von 5.000,— DM wegen Auskunftverweigerung festgesetzt
sowie nach erfolglosem Einspruch fiir die Landeskasse vereinnahmt. Da davon auszugehen
ist, dass dieses Verfahren vermutlich in dem gesamten Umfeld fiir erhohte Aufmerksamkeit
gesorgt hat, kann darin im Hinblick auf kiinftige Fille ein Signal fiir auskunfisunwillige Stel-

len gesehen werden.

In der Regel wurden indes die festgesteliten Mingel nach Beanstandung oder Empfehlung
von den Betroffenen ausgerumt, so dass sich die Notwendigkeit der Durchfithrung von BuB3-
geldverfahren nicht ergab.



16

2. Entwicklungen in einzelnen Bereichen
2.1 Zwanzigjihriges Bestehen des ,,Diisseldorfer Kreises™

Der ,,Dusseldorfer Kreis“ ist ein Koordinierungsgremium der obersten Aufsichtsbehorden fiir
den Datenschutz in der Privatwirtschaft, Im Herbst 1997 konnte er auf sein 20jdhriges Beste-
hen zuriickblicken.

Damals kamen die Innenministerien der Lander itberein, sich beziiglich auftretender Zweifels-
fragen untereinander abzustimmen und ihre Erfahrungen ausiutauschen, um eine méglichst
einheitliche Auslegung und Anwendung des Bundesdatenschutzgesetzes vom 27.01.1977 zy
gewihrleisten. Aus einer zunéichst lose Zusammengetretenen Gespriichsrunde entstand eine
stindige Arbeitsgemeinschaft der Vertreter der obersten Aufsichtsbehorden der Linder fiir
den Datenschutz im nicht-6ffentlichen Bereich. Dem Gremium gehéren die Datenschutzrefe-
renten der Innenministerien der Flichenstaaten sowie teilweise Datenschutzbeaufiragte der
Lander, die auch fiir den Datenschutz in der Privatwirtschaft zustandig sind, an. Den Vorsitz
fihrt das Innenministerium Nordrhein-Westfalen, das die in der Regel zweimal jihrlich statt-

findenden Sitzungen in Diisseldorf ausrichtet

Vorrangiges Ziel des , Diisseldorfer Kreises® ist die Erarbeitung einheitlicher Positionen zu
Datenschutzfragen von iiberregionaler Bedeutung sowie die Fihrung eines standigen Dialogs
mit der Privatwirtschaft, um den Datenschutz zu fordemn. In der Anfangsphase stand die In.
terpretation unbestimmter Rechtsbegriffe des Datenschutzes im Vordergrund, spiter befasste
sich das Gremium mit datenschutzrechtlichen Einzelfragen, z. B. bei Kreditwirtschaft und
Versicherungswirtschaft, SCHUFA, Handelsauskunfieien, Adresshande! und Direktwerbung,
Arbeitnehmer- und Patientendatenschutz sowie Versandhandel.

Im Berichtszeitraum standen insbesondere datenschutzrechtliche Fragen der modernen Infor-
mationstechnik, etwa auf den Feldern Telekommunikationsdienste, CD-ROM, Internet oder
Chipkartenanwendung im VYordergrund,

Ein weiterer Schwerpunkt waren die Beratungen im Rahmen der Umsetzung der Europii-
schen Datenschutzrichtlinie 95/46/EG des Européischen Parlaments und des Rates in jeweils
nationales Recht fiir Bund und Linder zur Rechtsangleichung in der Europdischen
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Gemeinschaft und die Auswirkungen auf die anstehende Novellierung des Bundesdaten-

schutzgesetzes.

Von Anfang an suchte der , Diisseldorfer Kreis® engen Kontakt zu den Spitzenorganisationen
der Wirtschaft, insbesondere vor dem Hintergrund der tiberregionalen und landeriibergreifen-
den Datenverarbeitung grofer Wirtschafts- und Dienstleistungsunternehmen. Mit den Ver-
handlungen sollte eine Selbstbindung der den Dachverbinden angeschlossenen Unternehmen
im Sinne einer moglichst datenschutzgerechten und praktikablen Handhabung des BDSG er-
reicht werden. Auf zahlreichen wichtigen Gebieten konnten in diesen Verhandlungen Verbes-

serungen im Datenschutz herbeigefithrt werden. Beispielhaft sind hier zu nennen:
Neugestaltung des Bankauskunftsverfahrens

Mit der Kreditwirtschaft konnte Einigung iiber die Neugestaltung des Bankauskunftsverfah-
rens (Auskiinfte an eigene Kunden sowie andere Kreditinstitute, fisr deren eigene Zwecke und
die ihrer Kunden, nicht aber beispielsweise Auskunfieien) erzielt werden. Danach werden
Bankauskiinfte itber Privatkunden nur noch mit deren ausdriicklicher Einwilligung im Einzel-
fall erteilt. Bankauskiinfte tiber Geschifiskunden - u. a. juristiéchc Personen sowie im Han-
delsregister eingetragene Kaufleute - diirfen gegeben werden, sofern keine anderslautende
Weisung des betroffenen Kunden vorliegt. Die Auskunfiverweigerung wegen fehlender Ein-
willigung ist so zu formulieren, dass sie nicht als nachteilige Auskunft verstanden werden
kann. Auf Verlangen des Betroffenen ‘hat das Kreditinstitut diesem den Inhalt einer erteilten
Auskunft mitzuteilen.

SCHUFA-Klausein

Gemeinsam mit dem Zentralen Kreditausschuss und der Bundes-SCHUFA wurden neue
SCHUF A-Klauseln entwickelt, die u. a. fiir Kontoersffoung, Kreditaufhahme und Biirg-
schaftserklirung Verwendung finden und zusammen mit einem Merkblatt fiir die Kunden die
Transparenz der Datenverarbeitung wesentlich erhthen. Da das SCHUFA-Informations-
system seine Legitimation ausschlieBlich aus der Beurteilung der Kreditwiirdigkeit bezieht,
wurde der Kreis der Systembenutzer grundsétzlich auf Kreditinstitute und solche Wirtschafts-
unternehmen, die Konsumenten Geld- oder Warenkredite zur Verfligung stellen, beschrinkt.
Ausgeschlossen wurden danach u. a. Immobilienvertreter, GetrankegroBhindler, Lesezirkel,
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Fernschulen und Mabelspeditionen. Versicherungsunternehmen disrfen am SCHUF A~

Verfahren nur insoweit teilnehmen, als sie Darlehen (zur Wohnbaufinanzierung) gewihren.

Schweigepflichtentbindungsklauseln und Einwilligungsklausel in der Versicherungs-

wirtschaft

Mit der Versicherungswirtschaft konnten Schweigepflichtentbindungskiauseln in den Berei-
chen Kranken-, Unfall- und Lebensversicherungen sowie Haftpflicht-, Reiseriicktrittskosten-,
Berufsunfihigkeits- und Pflegerentenversicherungen konzipiert werden. Zugleich wurden
hinsichtlich der Zul4ssigkeit der Datenverarbeitung eine neue Einwilligungsklausel und ein
Merkblatt mit einer Ubersicht iiber die Datenverarbeitungprozesse zur Unterrichtung der

Kunden in der Versicherungswirtschaft formuliert.

Grenziiberschreitender Datenverkehr

In Anlehnung an ein mit der Privatwirtschaft entwickeltes Vertragsmodel! fiir die Datentiber-
mittlung in Lénder mit schwicherem oder fehlendem Datenschutz erarbeiteten SCHUFA und
Zentraler Kreditausschuss gemeinsam mit dem , Dusseldorfer Kreis® ein Auslandskonzept,
wonach die SCHUFA ihre Vertragspartner unabhéngig davon, ob in dem jeweiligen Empfin-
gerland ein Datenschutzgesetz besteht, darauf verpflichtet, die in der Datenschutzkonvention
des Europarates enthaltenen Grundsétze einzuhalten (insbesondere hinsichtlich Zweckbin-
dung, Weitergabe an Dritte, unbefugter Nutzung sowie Auskunfts-, Berichtigungs- und Lé-

schungsverlangen),
wAllfinanzklauseln* in der Kreditwirtschaft

In Beratungen zwischen der Arbeitsgruppe Kreditwirtschaft des , Diisseldorfer Kreises® und
dem Zentralen Kreditausschuss konnten kombinierte Hinweis- und Einwilligungsklauseln bei
der Datenverarbeitung zu vermittelten Vertrégen erreicht werden (Einwilligungsklausein zur
Datenweitergabe fiir Kundenberatung und —werbung im Rahmen von »Allfinanz-Konzep-
ten“). Mit ausflibrlicher Einwilligung des Bankkunden wird eine I'.'Ib-ermittiung von Daten an
mit einem Kreditinstitut als Verbundpartner kooperierende Unternehmen, z. B. eine Bauspar-

kasse, ermoglicht. Da in diesem Zusammenhang auch besonders schiitzenswerte Daten,
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wie z. B. Kontostinde, iibermittelt werden, wurde in den Verhandlungen besonderes Gewicht

auf Transparenz und Freiwilligkeit der Einwilligungserklarungen gelegt.

Zur rationelleren Bewdltigung seiner Aufgaben hat der , Diisseldorfer Kreis“ Arbeitsgruppen
gebildet, die nach Bedarf einberufen werden, so etwa die Arbeitsgruppen , Kreditwirtschafi,
» Versicherungswirtschaft“, , Auskunfteien®, ,, Telekommunikation® und , Internationaler Da-

tenverkehr“, Die Ergebnisse der Arbeitsgruppen werden im Gesamtgremium beraten.

Der , Diisseldorfer Kreis* hilt auch Kontakt mit den fiir den dffentlichen Bereich zustindigen
Datenschutzbeaufiragten des Bundes und der Linder, soweit diese nicht bereits Mitglied des
Gremiums sind, sowie mit dem auf Bundesebene fiir die Datenschutzgesetzgebung zustiindi-
gen Bundesministerium des Innern. So nehmen an den Sitzungen regelmiBig Vertreter des
Bundesministeriums des Innern und des Bundesbeaufiragten flir den Datenschutz teil. Bei
wesentlichen Berithrungspunkten mit dem Datenschutz im 6ffentlichen Bereich werden auch
Mitarbeiter der Datenschutzbeaufiragten der Liinder in Arbeitsgruppen des , Diisseldorfer

Kreises™ eingeladen.

Im Rahmen der Umsetzung der Datenschutzrichtlinie der Européischen Gemeinschaft im
Bundesdatenschutzgesetz hat der , Dusseldorfer Kreis“ zahlreiche Vorschlige erarbeitet. Die
Novellierung des Bundesdatenschutzgesetzes sowie der Landerdatenschutzgesetze und die
Entwicklung eines einheitlichen Datenschutzstandards in den EG-Mitgliedstaaten werden
auch kiinftig einen Schwerpunkt in den Beratungen des , Diisseldorfer Kreises“ bilden.
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2.2 Tele- und Mediendienste

Bereits im 5. Tatigkeitsbericht wurde auf die GesetzgebungsmaBnahmen hingewiesen, welche
die rechtlichen Rahmenbedingungen der modernen Informations- und Kommunikationstech-
nik regeln sollen. Am 1. August 1997 sind als neue Regelwerke der Mediendienste-Staats-
vertrag der Lander und das Informations- und Kommunikationsdienste-Gesetz des Bundes
(IukDG}) in Kraft getreten. Der Mediendienste-Staatsvertrag regelt die rechtlichen Bedingun-
gen der an die Allgemeinheit gerichteten Mediendienste, z.B. des elektronischen Zeitungsan-
gebots oder der Textanzeigedienste im Fernsehprogramm, wobei kein individueller Lei-
stungsaustausch stattfindet. Das TJuKDG besteht aus einem Ge'setzesbiindel, insbesondere dem
Teledienstegesetz und dem Teledienstedatenschutzgesetz. Diese befassen sich mit elektroni-
schen Informations- und Kommunikationsdiensten, die fiir eine individuelle Nutzung be-
stimmt sind. Als Beispiele sind Einrichtungen wie Telebanking und Online-Shopping zu

nennen, bei denen ein individueller Leistungsaustausch stattfindet.

Die genannten Regelwerke weisen die Aufsicht fiir den Bereich des Datenschutzes den Auf-
sichtsbehorden nach § 38 des Bundesdatenschutzgesetzes, in Nordrhein-Westfalen mithin den
Bezirk sregierungen Arnsberg und Kéln zu. Diese haben dadurch einen betriichtlichen qualita-

tiven und quantitativen Zuwachs an Arbeit erhalten, der im Folgenden verdeutlicht wird:

Der Rechtsverkehr mittels elektronischer Medien vollzieht sich gleichzeitig in verschiedenen
Schichten, fir die unterschiedliche Rechtsvorschrifien gelten. Beispielsweise gilt bei den Ge-
schiiftsbeziehungen zwischen Versandhandeisunternehmen und ihren Xunden fiir den Um-
gang mit Kundendaten, die an das Unternehmen ibermittelt und dort gespeichert werden -
Name, Anschrift u.4. - das Bundesdatenschutzgesetz (obere Schicht). Vollzieht sich die
Kommunikation zwischen den Geschiftspartnern auf elektronischem Wege durch Inan-
spruchnahme eines Anbieters von Telediensten, gilt zusitzlich fiir die Verarbeitung der im
Zuge des Kommunikationsvorgangs anfallenden Daten das Teledienstedatenschutzgesetz
(mittlere Schicht). Soweit dabei das Leitungsnetz eines Anbieters von Telekommunikations-
diensten (also eine Telefonleitung) benutzt wird, gilt fiir den Umgang mit den dabei anfallen-
den Daten zusiitzlich das Telekommunikationsgesetz (untere Schicht). Aufsichtsbehdrde fur
den Telekommunikationsbereich ist aber nicht die Bezirksregierung Arnsberg oder Kain,
sondern der Bundesbeaufiragte fiir den Datenschutz. Verkehrt der Kunde nicht durch Ver-

mittlung eines Teledienstes individuell mit dem Versandhandelsunternehmen, sondern nimmt
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er einen an die Allgemeinheit gerichteten Mediendienst in Anspruch (Teleshopping chne di-
rekte Bestellmoglichkeit auf elektronischem Wege), gelten die Bestimmungen des Medien-

dienste- Staatsvertrages.

Das Beispiel zeigt, dass die datenschutzrechtliche Beurteilung eines relativ einfachen, auf
elektronischem Wege abgewickelten Geschafisvorganges komplizierte Sachverhaltsermitt-
lungen erfordern und rechtlich schwierige Zuordnungs- und Abgrenzungsprobleme mit sich
bringen kann. (Handelt es sich im Einzelfall um einen Tele- oder einen Mediendienst? Zu
welcher ,,Schicht“ gehort der datenschutzrelevante Vorgang? Welche Vorschrift ist anzuwen-
den und welche Aufsichtsbehdrde ist zustindig?)

Zu diesen qualitativen Erschwernissen kommt hinzu, dass die Aufsicht nach dem Teledien-
stedatenschutzgesetz und dem Mediendienste-Staatsvertrag nicht wie die Aufsicht nach dem
Bundesdatenschutzgesetz anlassbezogen, sondern auf Dauer auch ohne konkreten Anlass aus-
getibt wird und damit auch quantitativ einen erheblich hoheren Arbeitsaufwand erfordert,

Die erweiterte Aufgabenstellung hat die Bezirksregierung Koln veranlasst, einen Schwer-
punkt der Datenschutzaufsicht auf die neuen Technologien zu legen. Die Bezirksregierung hat
eine Prifungsstrategie filr diesen Bereich entwickelt und mit dem Innenministerium NR'W

sowie der Bezirksregierung Amsberg abgestimmt.

Im AnschluB daran fiihrte die Bezirksregierung Kéln eine Umfrage bei 35 Unternchmen aus
der Branche der Tele- und Mediendienste in ihrem Aufsichtsbezirk durch, mit dem Ziel, den
Stand der Umsetzung der neuen Gesetze und die aufiretenden Probleme stichprobenartig zu
erfassen. Als Ergebnis der Umfrage wurde eine Fiille von Erkenntnissen zu der Umsetzung
der neuen Gesetze in den befragten Unternechmen gewonnen. Als Folgereaktion der Unter-
nehmen wurden konkrete Verbesserungen fiir den Datenschutz durch Anderung von Alige-
meinen Geschéfisbedingungen und Vertrigen erreicht. Die Fragebogenaktion stieB in der
Fachoffentlichkeit sowie bei den Datenschutzaufsichtsbehérden anderer Lander und auf Bun-
desebene auf groBes Interesse. Sie wurde in einer Fachpublikation verdffentlicht sowie ins
Internet eingestelit,

Da ein groBes Informationsbediirfnis der Unternehmen im Spektrum der neuen Technologien
bestand, wurde von der Bezirksregierung Koln eine Informationsbroschiire zur Daten-
schutzaufsicht in diesem Bereich erstelit. Die Broschiire wurde in Zusammenarbeit mit der
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Industrie- und Handelskammer Koin Unternehmen aus dem Bereich der Tele- und Medien-
dienste zur Verfligung gestellt. Sie fand erhebliches Interesse und wurde inzwischen iiber

600mal an Unternehmen, Behdrden und Fachverlage verteilt.

Weitere Informations- und Offentlichkeitsarbeit in diesem Bereich leistete die Bezirksregie-
rung Kéln durch die Ubernahme eines Forums zur Datenschutzaufsicht auf der DAFTA, der
groften Datenschutzfachtagung in Deutschland, und durch den Besuch weiterer Veranstaltun-

gen.

An die konzeptionelle Arbeit schlossen sich erste praktische Priifungen der Unternehmen vor
Ort an. Diese ergaben, dass die gepriiften Unternehmen notwendige DatenschutzmaBnahmen
durchaus ergriffen hatten. Andererseits wurden aber auch Mingel festgestellt. Allgemein ist
noch von einem erheblichen Informations-, Beratungs- und Umsetzungsbedarf im Bereich der

Unternehmen in den neuen Technologien auszugehen.

Die alsbald nach Verabschiedung der Gesetze zutage tretenden Umsetzungsprobleme haben
das zustindige Bundesministerium veranlasst, einen Arbeitskreis einzurichten, der sich mit
der Evaluierung des IuKDG befasst und etwa notwendige Gesetzesinderungen vorbereitet.

Die Erfahrungen aus der Datenschutzpraxis wurden auch in diesen Arbeitskreis eingebracht.
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2.3 Kontrollzustiindigkeiten nach dem Telekommunikationsgesetz

In Abschnitt 2.2 wurde bereits iber Rechtsprobleme berichtet, die sich bei der Abgrenzung
von Tele- und Mediendiensten hinsichtlich der anzuwendenden Vorschriften und der Kon-
trollzustindigkeiten ergeben. Ahnliche Probleme sind auch bei der Anwendung des Tele-
kommunikationsgesetzes (TKG) aufgetreten.

§ 91 Abs. 4 TKG trifft fiir die Verarbeitung personenbezogener Daten bei der geschafismiBi-
gen Erbringung von Telekommunikationsdiensten eine auf den ersten Blick klare und ein-
deutige Regelung: An die Stelle der Kontrolle nach § 38 des Bundesdatenschutzgesetzes
(BDSG), die in Nordrhein-Westfalen den Bezirksregierungen Amsberg und Koln obliegt, tritt
eine Kontrolle durch den Bundesbeaufiragten fiir den Datenschutz. Dennoch kann es in
Grenzbereichen schwierig werden zu entscheiden, ob bei bestimmten Sachverhalten die Auf-
sichtsregelungen nach § 91 Abs. 4 TKG oder nach § 38 BDSG greifen. Das wird an folgenden
Beispielen deutlich, bei denen es zu Kompetenzkonflikten zwischen dem Bundesbeauftragten

fiir den Datenschutz und den Aufsichtsbehorden der Lander gekommen ist:

Ein Anbieter von Kommunikationsdiensten (vereinfacht ausgedriickt: eine Telefongesell-
schaft) kann sich zur Akquisition neuer Kunden eines Vertragsvermittlers bedienen, der die
Kundin oder den Kunden wirbt und die Bestandsdaten fiir die Vertragsbegriindung und —ge-
staltung erhebt. Die Titigkeit des Vertragsvermittlers ist als Datenverarbeitung im Aufirag
des Diensteanbieters zu werten, so dass die Verarbeitung der Bestandsdaten der Kontrolle des
Bundesbeauftragten fiir den Datenschutz unterliegt. Fraglich wird die Kontrollzusténdigkeit
beim weiteren Umgang mit den beim Vermittler gespeicherten Bestandsdaten, wenn etwa
kein Vertrag zustande kommt und der Vermittler die Daten fiir Zwecke verwendet, fiir die sie
nicht erhoben worden sind. Hier kann sich ein Anwendungsbereich fiir das Bundesdaten-

schutzgesetz mit der Folge ergeben, dass die Aufsichtsbehorde nach § 38 BDSG zustindig ist.

Probleme ergeben sich auch bei der Wahrnehmung der Kontrollkompetenz gegenitber Unter-
nehmen, die Nebenstellenanlagen betreiben und diese fiir Privatgespriiche ihrer Klientel zur
Verfligung stellen (z. B. Krankenhiuser, Hotels). Nach Auffassung des Bundesbeaufiragten
fiir den Datenschutz wirkt das Unternehmen dabei an der Erbringung von Telekommunikati-
onsdiensten mit und unterliegt insoweit seiner Aufsicht. Die Aufsichtsbehorden der Linder
reklamieren dagegen ihre Zustéindigkeit, weil in diesen Fillen keine geschaftsméBige Erbrin-
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gung von Telekommunikationsdiensten vorliegt, die Haupt- oder wesentlicher Geschifts-

zweck des Unternehmens ist.

Zwischen dem Bundesbeaufiragten fiir den Datenschutz und den obersten Aufsichtsbehorden
der Lander besteht Ubereinstimmung, dass durch diese noch nicht entschiedenen Zweifelsfra-
gen die wirksame Austibung der Kontroile nicht leiden darf. Es darf z.B. nicht vorkommen,
dass sich unterschiedliche Behdrden nacheinander zu Kontrollbesuchen bei einem Unterneh-
men anmelden, das Nebenstellenanlagen betreibt. Fiir die Fille einer moglichen Uberschnei-
dung der Kontrollzustindigkeiten ist deshalb vereinbart worden, dass der Bundesbeaufiragte
fiir den Datenschutz und die Aufsichtsbehtrden der Lander sic'h bei datenschutzrechtlichen
MabBnahmen gegenseitig unterrichten und thr Vorgehen miteinander abstimmen. Gleiches gilt
in Uberschneidungsbereichen fur die Herausgabe allgemeiner Verlautbarungen und die Abga-

be von Stellungnahmen.
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2.4 Telefonverzeichnisse auf CD-ROM

Mit der Entwicklung der Informationstechnik sind neben den herkémmlichen gedruckten Te-
lefonbiichern zunehmend elektronische Telefonverzeichnisse auf CD-ROM auf den Markt
gekommen. Solche Verzeichnisse werden nicht nur von den Anbietern von Telekommunika-
tionsdiensten (z.B. der Deutschen Telekom), sondern auch von anderen Unternehmen (,,In-
formationsdienster“) herausgegeben, die nicht selbst Telekommunikationsdienste anbieten,
Diese Unternehmen unterliegen nicht, wie die Anbieter von Telekommunikationsdiensten,
der Kontrolle des Bundesbeaufiragten fiir den Datenschutz, sondern der Kontrolle der Auf-
sichtsbehdrden der Linder. Bereits der 5. Tatigkeitsbericht hat auf datenschutzrechtliche Pro-
bleme mit Produkten dieser Art hingewiesen. Solche Probleme beschéftigten die Aufsichtsbe-

horden weiterhin im Berichtszeitraum:

Die Telekommunikationsanbieter unterliegen bei der Herausgabe ihrer Verzeichnisse gesetz-
lichen Auflagen durch das Telekommunikationsgesetz (TKG) und die Telekommunikations-
dienstunternechmen-Datenschutzverordnung (TDSV). Sie haben z. B. den Willen von Kunden,
die eine Aufnahme in das Verzeichnis nicht wiinschen, zu beachten und zu dokumentieren.
Auch darf iber Namen und andere Daten von Kunden, wenn bei Nachfrage nur die Telefon-
nummer angegeben wird, keine Auskunft gegeben werden,; folgerichtig darf es auch nicht
ermdglicht werden, mittels einer Telefon-CD-ROM durch Eingabe einer Telefonnummer

Namen und weitere Daten des Anschlussinhabers zu ermitteln (,,Invertsuche®).

Wihrend sich die Anbieter von Telekommunikationsdiensten durchweg an die gesetzlichen
Auflagen halten, mussten die Aufsichtsbehorden fiir den Datenschutz feststellen, dass andere
Herausgeber von Telefonverzeichnissen auf CD-ROM sich sichtlich nicht daran gebunden
fithlen. Sie bieten eine Vielzahl von Suchméglichkeiten an, daruqter auch die Invertsuche.
Wer in einer Zeitungsanzeige, wie es hiufig vorkommt, nicht seinen Namen und seine Adres-

se, sondern nur eine Telefonnummer angibt, hat damit nicht mehr die Gewiihr, dass er an-

onym bleibt.

Es ist umstritten, ob Unternehmen, die nicht selbst Telekommunikationsdienste anbieten,
iiberhaupt Telefonverzeichnisse auf CD-ROM herausgeben durfen, es sei denn, sie kdnnten
eine datenschutzrechtlich korrekte Einwilligung aller Betroffenen nachweisen. Die Aufsichts-
behdrden der Lander vertreten, wie auch der Bundesbeauftragte fiir den Datenschutz, einheit-
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lich die Rechtsauffassung, dass jedenfalls die Herausgabe von CD-ROM, welche die In-
vertsuche ermoglichen, datenschutzrechtlich unzulassig ist, weil sonst schutzwiirdige Belange
der Betroffenen verletzt wiirden. Wer insoweit in seinen Rechten verletzt wird, kann sich
durch Inanspruchnahme der Gerichte dagegen wehren. Den Aufsichtsbehdrden sind dagegen
weitgehend die Hiinde gebunden, weil ihre Zustandigkeit sich nach dem Sitz der Vertriebs-
firma richtet und die beanstandeten Produkte, die auf den deutschen Markt kommen, regel-

miBig von Niederlassungen der betreffenden Unternehmen im Ausland vertrieben werden.

Am Rande sei vermerkt, dass die Herausgabe von Telefonverzeichnissen auf CD-ROM auch
urheberrechtliche Fragen aufwirft. Die Herausgeber haben sich die benotigten Daten in der
Vergangenheit teilweise durch Einscannen von Telefonbiichern und teilweise auch auf die
Weise verschafft, dass sie alle deutschen Telefonbticher durch Hunderte von Arbeitskriften
aus Ostasien abschreiben lieBen. Der Bundesgerichtshof hat inzwischen entschieden, dass
derartige Praktiken das sogenannte Leistungsschutzrecht des Urhebers verletzen. Gewerbliche
Anbieter von Telefonverzeichnissen auf CD-ROM bediirfen somit fiir die Ubernahme von
Kundendaten aus Telefonbiichern einer Lizenz des Inhabers des Leistungsschutzrechts. Dabei
stellt sich die Frage, ob der Lizenznehmer von datenschutzrechtlichen Bindungen freigestellt

werden kann, denen der Lizenzgeber unterliegt.
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2.5 Scoring-Verfahren bei der SCHUFA

Im fiinften Tétigkeitsbericht der Landesregierung fiir den Berichtszeitraum 1995/1996 wurde
bereits die Einfihrung des ,,Scoring-Verfahrens“ bei der SCHUF A behandelt. Aus daten-
schutzrechtlicher Sicht wurde die grunds#tzliche Zuldssigkeit des Verfahrens aufgezeigt, aber
auch iiber Einzelprobleme berichtet, die sich aus einer mangelnden Durchschaubarkeit des
Verfahrens fiir den Kunden ergaben. Diese Probleme haben die Aufsichtsbehodrden weiter
beschaftigt.

Scoring ist ein Punktbewertungsverfahren {Score = Punktzahl), das auf mathematisch-
statistischen Analysen der Daten beruht, die der SCHUFA vorwiegend von ihren Anschluss-
partnern — soweit erforderlich, mit Einwilligung der Betroffenen — ithermitteit worden sind. In
dem Scorewert spiegelt sich der Grad des Risikos einer Kundenbeziehung wider. Der aktuelle
Scorewert eines Kunden kann sich mit der Aktualisierung des Datenbestandes iiber seine Per-

son laufend dndern und wird den SCHUF A-Anschusspartnern im Rahmen einer beantragten
Auskunft stichtagsbezogen mitgeteilt,

Aus der Sicht der Aufsichtsbehorden ist bedenklich, dass die Betroffenen ttber die Verarbei-
tung ihrer Daten in einem Scoring-Verfahren keine Mitteilung erhalten und auch nicht erfah-
ren kdnnen, welche Scorewerte dem Unternchmen, bei dem sie Kunde sind, wann und wie oft
ibermittelt worden sind. Im Berichtszeitraum haben sich betroffene Biirgerinnen und Biirger
vermehrt an die Aufsichtsbehtrden gewandt und beanstandet, dass im Rahmen einer kosten-

pflichtigen Selbstauskunft keine Score-Informationen gegeben wiirden.

Die SCHUFA hiit die Durchfiihrung des Scoring-Verfahrens durch die von den betroffenen
Kunden unterzeichnete allgemeine Einwilligungsklausel fiir rechtlich abgedeckt, auch ohne
dass das Scoring-Verfahren ausdriicklich darin erwihnt wird; sie hakt sich auch nicht fir ver-
pflichtet, den Betroffenen iiber die ermittelten Scorewerte Auskunft zu geben, weil diese ver-
inderlich sind und nicht in den Datensétzen der Betroffenen bei der SCHUF A gespeichert

werden.

In den Verhandlungen des ,,Diisseldorfer Kreises” mit der SCHUFA wurde angestrebt, eine
bessere Transparenz des Verfahrens fiir die Betroffenen zu erreichen. Inzwischen zeichnet
sich ein Erfolg ab. Bei der anstehenden Weiterentwicklung und Modernisierung der
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.. SCHUF A-Klausel* soll nunmehr in diese auch eine Information iber das Scoring-Verfahren -.
aufgenommen werden. Weitere Informationen zum Scoring sollen einem Merkblatt zu ent-

nehmen sein, das den Kunden der SCHUFA-Anschlusspartner von diesen auf Verlangen aus- .
gehtindigt wird. In Bezug auf die Mitteilung von Scorewerten an Betroffene verweist die

SCHUFA darauf, dass die Kunden ihre Scorewerte bei dem Unternehmen erfahren kodnnen,

das sie erhalten hat. Ob dies zur Unterrichtung der Kunden ausreicht, bedarf noch der Klarung

und der Beobachtung der weiteren Entwicklung durch die Aufsichtsbehorden.
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2.6 SCHUFA-Serstauskiinftg von Mietinteressenten

Auch im Berichtszeitraum mussten sich die Aufsichtsbehdrden im nicht-6ffentlichen Bereich
wiederum mit der Praxis einiger Vermieter befassen, von Mietinteressenten regelmiBig die
Vorlage einer SCHUF A-Selbstauskunft zu verlangen. Dies ist aus datenschutzrechtlicher
Sicht nicht unproblematisch. Es ist zwar anzuerkennen, dass die Wohnungswirtschaft daran
interessiert ist, ,,schwarze Schafe vor dem Abschluss eines Mietvertrags zu erkennen, und ihr

daher an einer Bonititspriifung gelegen ist.

Ausgehend vom Grundsatz der Erforderlichkeit benétigt jedoch die Wohnungswirtschaft le-
diglich in den Fallen, in denen die ansonsten vorgelegten Unterlagen fiir eine abschlieende
Aussage iiber die Bonit4t des Wohnungsbewerbers nicht ausreichen, die SCHUFA-
Selbstauskunft als zusitzliches Entscheidungskriterium,

Die Arbeitsgruppe ,,Auskunfteien”, eine Unterarbeitsgemeinschaft des , Diisseldorfer Krei-
ses”, ist in Gespriche mit der SCHUFA eingetreten, um zu kliren, ob ein speziell auf die
Wohnungswirtschaft zugeschnittenes Auskunftsverfahren eingerichtet werden kann. Denkbar
wire etwa, ein solches Verfahren auf die Ubermittlung von Negativdaten zu beschréinken und

vorher die Einwilligung der oder des Betroffenen einzuholen.
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2.7 Kreditinformation

Ein stindiges Wachstum ist besonders auf dem Markt fiir Kredite und auf Kredit gewihrte
Produkte festzustellen. Zu den Bankkrediten und Leasinggeschiiften treten zunehmend kre-
ditdhnliche Vorleistungen und Ausfallrisiken, z B. bei Online-Diensten, Teleshopping, Mobil-
funk usw., hinzu. Dadurch entsteht im zunehmendem MabB ein Bedarf an Bonitéitsprifungs-

systemen,

Bislang war die SCHUF A das einzige groBere Kreditinformationssystem fiir Endverbraucher.
Nunmehr soll ein neues, umfassend angelegtes Informaticnssystem iiber die Kreditwirdigkeit
und Zahlungsfiihigkeit von Privatpersonen eingerichtet werden, das im Gegensatz zur
SCHUFA, die sich weitgehend auf Vertragspartnerschaften mit Unternehmen des Geld- und
Warenkreditbereichs beschrinkt, erheblich erweitert ist, z.B. auf Versicherungen, Telekom-
munikationsunternehmen als Vertragspartner. Die diesem System angeschlossenen Vertrags-
partner sollen verpflichtet werden, ihrerseits Informationen iiber das Zahlungsverhalten der
Kunden zu liefern. Auch sollen brancheniibergreifende Informationen mit 6ffentlich zuging-
lichen Informationen (wie Konkursen, Vergleichen, Haftbefehlen usw.) mit den Inkassodaten
des Unternehmens und anderer Datenbanken verkniipft werden. Neben soziodemographi-
schen Beschreibungen sollen u.a. auch Verfahren wie Credit-Scoring, Verhaltens-Scoring

angeboten werden.

Das Unternehmen hatte sich mit seinem geplanten Konzept frithzeitig an die zustiindige Auf-
sichtsbehorde fur Datenschutz im nicht-offentlichen Bereich zur datenschutzrechtlichen Be-
wertung gewandt. In langwierigen Verhandlungen ist es der drtlichen Aufsichtsbehérde unter
Einschaltung des ,Diisseldorfer Kreises, der Arbeitsgemeinschaft der obersten Daten-
schutzaufsichtsbehorden der Linder fiir den nicht-6ffentlichen Bereich, gelungen, mit dem
Unternehmen ein datenschutzfreundliches Konzept zu erarbeiten, um eine méglichst umfas-
sende Transparenz gegeniiber den Betroffenen sowie Freiwilligkeit bzw. Ausschlussméglich-
keiten einer Dateniibermittlung zu erreichen. Die Betroffene miissen daritber informiert wer-
den, welche Daten zu ihrer Person gespeichert werden und welchem Empfingerkreis ggf. die
Daten zur Verfiigung stehen. Auch ist darauf zu achten, dass anfragende Vertragspartner nur
im Rahmen ihres berechtigten Interesses Informationen erhalten. Eine Verbindung von Boni-

titspriffung und Direktmarketing soll ausgeschlossen werden.
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2.8 Adresshandel und Direktmarketing

Adresshandel und Direktmarketing sind eine derzeit stindig wachsende Geschiftsbranche.
Unter Direktmarketing sind alle Aktivititen zu verstehen, die es moglich machen, einem Teil
der Bevolkerung durch Post, Telefon oder andere Direktmedien Waren oder Dienstleistungen
anzubieten oder sonstige Mitteilungen zu itbersenden, die informieren oder eine Reaktion
hervorrufen sollen. Es geht darum, einen potentiellen Kunden mit Werbung direkt, d.h. per-
sonlich, anzusprechen. Wihrend frither Direktmarketing hauptsichlich vom Versandhandel
genutzt wurde, versuchen heute alle Branchen, hieriiber an zahlungskriftige Kundschaft her-
anzukommen. Gleichzeitig fishlen sich immer mehr Biirgerinnen und Bﬁ}ger durch die Wer-
beflut in ihren Briefkisten belastigt. Auch Briefkastenaufkleber, wie ,,Keine Werbung bitte,
verfehlen ihre Wirkung, zumal diese Aufkieber keinen Schutz bieten vor Werbematerial, das

personlich an die Betroffenen adressiert und per Post versandt wird.

Wer gezielt werben will, nimmt oft die Dienstleistungen eines Adressenunternehmens in An-
spruch. Dieses bendtigt auler der Adresse weitere Zusatzinformationen, etwa tiber die beruf-
liche Tatigkeit, Uber Einkommens- und Vermogensverhiltnisse, Familie, Gesundheit, Schul-

bildung, Urlaubs- und Reiseverhalten, F reizeitaktivititen, Auto, Wohnung, Kauf- und Kon-
sumverhalten.

Adressenunternehmen verkaufen ihre personenbezogenen Datensitze um so teurer, je detail-
lierter die Informationen itber die potentiellen Kunden sind. Immer &fter werden deshalb bun-
desweit von verschiedenen Firmen .Lifestyle-Befragungen® oder »Haushaltsumfragen“
durchgefithrt, in denen meist weit tiber 100 Fragen zu den o.g. Bereichen gestellt werden,

Oftmals wird eine Teilnahme an einer Verlosung in Aussicht gestellt.

Bei solchen Befragungen handelt es sich jedoch nicht um Marktforschung, sondern darum,
aufgrund der ersteliten Persdnlichkeitsprofile eine gezielte Ansprache zu ermdglichen.

Gegen diese Praxis bestehen nur dann keine grundsitzlichen datenschutzrechtlichen Beden-
ken, wenn die Befragten nach umfassender Aufklarung tiber die vorgesehene Verwendung
ihrer Daten ihre schrifiliche Einwilligung erklért haben. Der , Diisseldorfer Kreis“, der sich im

Berichtszeitraum aufgrund zahlreicher Beschwerden eingehend mit der Problematik befasst
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hat, einigte sich einstimmig, folgende Mindestanforderungen an derartige Umfragen zu stel-

len:

I Es muss kiar erkennbar sein, dass die Angaben nicht nur anonym, sondern auch per-
sonenbezogen ausgewertet werden,

2. es muss ferner erkennbar sein, fiir welche Zwecke die Angaben verwendet werden,
z.B. fiir personlich adressierte Werbung,

3. weiter muss eine unterschriebene Einwilligung auf dem Fragebogen erfolgen, und

zwar von allen volljahrigen bzw. einsichtsfiihigen Betroffenen,




2.9 Klektronische Geldborse (,,GeldKarte*)

Bereits der 5. Tatigkeitsbericht enthielt Ausfilhrungen iiber die elektronische Geldbérse. Die-
se Zahlungsform ist unter dem Namen ,,GeldKarte™ weiter auf dem Vormarsch. Wegen der
damit verbundenen datenschutzrechtlichen Probleme bedarf die Angelegenheit emeuter und
vertiefter Betrachtung,

Als GeldKarte dient die von den Banken ausgegebene EC-Karte, die mit einem Multifunk-
tionschip ausgeriistet ist. Sie ist an ein Girokonto gebunden und wird an einem Ladeterminal
mit einem Geldbetrag bis 400 DM aufgeladen, der von dem Girokonto abgebucht wird. Der
Vorgang des Ladens wird mit Kartendaten, Betrag und Datum bei einer sog. Karten-
Evidenzzentrale (KEZ) des zustandigen Spitzenverbandes der Kreditwirtschaft gespeichert.
Die GeldKarte kann zum bargeldiosen Einkauf bei Hindlern benutzt werden, die dem Verfah-
ren angeschlossen sind. Die Zahlung erfolgt durch Abbuchung des Kaufbetrages von der
GeldKarte in einem Héndlerterminal. Die Transaktionsdaten des Hindlers werden an eine
sog. Handler-Evidenzzentrale (HEZ) ibermittelt, die ihrerseits die aufbereiteten Daten an die
zustindige KEZ weiterleitet, sie aber auch selbst bis zu einer Zeitdauer von sieben Jahren
speichert. Die KEZ fishrt die iibermittelten Daten mit den bei ihr gespeicherten Daten der
GeldKarte zusammen.

Die eigentliche Zahlungsabwicklung und Buchung erfolgt - mit Hilfe der Datenverarbeitung
bei den beiden Evidenzzentralen - iiber die Konten des Handlers bzw. des Kaufers bei ihrer
jeweiligen Bank. Bei den Evidenzzentralen entstehen jedoch Schattenkonten, auf denen sich
im Lanf der Zeit eine Vielzahl von Daten iiber das Kaufverhalien der einzelnen Karteninhaber
ansammeln kann. Solche Daten kénnen z.B. fiir die Direktwerbung dritter Unternehmen von
erheblichem Interesse sein, und ihre Weitergabe an diese wiirde entsprechend honoriert wer-
den. Die Schattenkonten werden zwar nur anhand der EC-Kartennummern gefithrt und ent-
halten weder Namen noch Anschriften der Karteninhaber. Diese kénnten jedoch mit Hilfe der
bei den Banken gespeicherten Kundendaten identifiziert werden. Es gibt zwar derzeit keiner-
lei Hinweis auf derartige Absichten, die eindeutig rechtswidrig wéren; denn sie wiirden von
der Zweckbestimmung des Vertragsverhiiltnisses zwischen der Bank und ihren Kunden nicht
gedeckt, und etwaigen darauf gerichteten Interessen wisrden schutzwirdige Belange der Be-
troffenen entgegenstehen. Da es jedoch in der Kreditwirtschaft allgemein iiblich ist, Vorkeh-
rungen zur Sicherung gegen Missbrauch zu treffen, sind entsprechende Forderungen auch hier
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angebracht. Zumindest miisste die Archivierung der Daten auf die rechtlich und tatsiichlich
erforderliche Mindestdauer beschrinkt werden. Weiter sollten die Rechtsbeziehungen zwi-
schen den Banken und den Evidenzzentralen als Datenverarbeitung im Auftrag gestaltet wer-
den, die den Weisungen der Banken unterliegt. Auch miisste geklirt werden, wie die Betrof-
fenen ihre Auskunfisrechte geltend machen konnen.

Die technische Leistungsfihigkeit der Chipkarte ermdglicht iber die Nutzung als GeldKarte
hinaus vielfiltige Zusatzanwendungen. So ist z.B. eine Zusatzfunktion der GeldKarte als
elektronischer Fahrausweis in der Entwicklung. Hier gilt es zu verhindern, dass iiber das not-
wendige MaB hinaus Datenspuren gelegt und dem Missbrauch ausgeliefert werden. Besonders
wichtig ist es in diesem Zusammenhang, dass die einzelnen Funktionen der Karte getrennt
bleiben und ihre Vermischung durch technische MaBnahmen verhindert wird.

Sowohl bei der GeldKarte selbst als auch bei ihren méglichen Zusatzfunktionen lassen sich
die geschilderten datenschutzrechttichen Probleme vermeiden, wenn anstelle von kontoge-
bundenen Karten sog. White Cards verwendet wérden, die nicht durch Abbuchung von einem
Kento, sondern durch Bareinzahlung aufgeladen werden und damit keine Identifizierung des
Inhabers ermdglichen. Sie sind als Alternative zur kontogebundenen GeldKarte bei den Kre-
ditinstituten erhaltlich.
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2.10  Outsourcing bei Kundenbefragungen von Banken

Im Berichtszeitraum hatten sich die Aufsichtsbehdrden mit datenschutzrechtlichen Fragen zu
befassen, die sich im Zusammenhang mit den verschiedenen Formen des »Outsourcing” erga-
ben. Unter diesem Begriff (engl. Auslagerung) wird die Ubergabe von Firmenbereichen, die
nicht das Kerngeschift eines Unternehmens betreffen, an andere, dienstleistende Unterneh-

men verstanden, die auf diese Bereiche spezialisiert sind.

Eine Fallgruppe von Outsourcing stellen Kundenbefragungen von Banken dar, die nicht von
diesen selbst durchgefiihrt, sondern auf Meinungsforschungsinstitute iibertragen werden, Zwi-
schen der Arbeitsgruppe , Kreditwirtschaft“ des , Diisseldorfer Kreises* und den Spitzenver-
binden der Kreditwirtschaft ist umstritten, wie die Weitergabe von personenbezogenen Kun-
dendaten der Bank, ihre Verarbeitung bei dem Meinungsforschungsinstitut und ihre Riickgabe
im Rahmen der Befragungsergebnisse datenschutzrechtlich zu qualifizieren ist. Die Vertreter
der Kreditwirtschaft sehen darin eine Datenverarbeitung im Aufirag im Sinne des § 11 des
Bundesdatenschutzgesetzes (BDSG), wobei die Verantwortung fir die Datenverarbeitung
ausschlieBlich bei der aufiraggebenden Bank verbleibt. Dagegen betrachten die Vertreter der
abersten Aufsichtsbehorden den Vorgang als F unktionsiibertragung, weil solche Befragungen

von den Meinungsforschungsinstituten regelmaBig in eigener Kompetenz gestaltet werden.
Die Unterscheidung ist datenschutzrechtlich ans folgenden Griinden von Bedeutung:

Bei Funktionsiibertragung ist die Einwilligung aller Betroffenen in die Ubermittlung perso-
nenbezogener Daten unabdingbar, da — nach Auffassung der Aufsichtsbehorden — bei den
vorkommenden Fallgestaltungen regelmaBig kein Erlaubnistatbestand vorliegt, der eine Ein-
willigung entbehrlich macht. Im Fall der Auftragsdatenverarbeitung liegt wegen des Ver-
bleibs der Verantwortlichkeit beim Auftraggeber und der Weisungsgebundenheit des Auf-

tragnehmers eine einwilligungsbediirftige Ubermittlung personenbezogener Daten nicht vor.

Nach Diskussion der unterschiedlichen Standpunkte besteht immerhin Einigkeit, dass die
Entscheidung, ob eine Funktionsiibertragung oder eine Aufiragsdatenverarbeitung vorliegt,
von der konkreten Gestaltung der Beziehungen zwischen dem Kreditinstitut und dem Dienst-
leistungsunternehmen abhiéingt. Wenn auch nach Auffassung der obersten Aufsichtsbehdrden
eine strikte Auslegung des § 11 BDSG nach wie vor grundsétzlich fiir Funktionsiibertragung
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spricht, kann in Einzelfillen von Qutsourcing eine Auftragsdatenverarbeitung anerkannt wer- R

den, und zwar umso eher, je stirker die Vereinbarungen der Beteiligten folgende Merkmale

aufweisen: B
I Eindeutige Festlegung der Verantwortlichkeit und der Weisungsrechte des beaufira-

genden Unternehmens, moglichst gesichert durch die Vereinbarung von Vertragsstra-

fen.
2, Beschrénkung auf das unverzichtbare Ma8 der Bekanntgabe von personenbezogenen

Daten an das Dienstleistungsunternehmen; bei Kundenbefragungen z B. ausschlieBli-
che Mitteilung des Namens und der Anschrift des Kunden, der sodann von dem
Dienstleistungsunternehmen einen Fragebogen unter Hinweis auf die Freiwilligkeit
der Angaben erhiilt.

3. Moglichst weitgehende und moglichst friihzeitige Anonymisierung der Daten. Vom
Zeitpunkt der vollsténdigen Anonymisierung an sind weitere Verfahrensschritte da-
tenschutzrechtlich nicht mehr relevant.

4, Unterrichtung der betroffenen Kunden aber die weitergegebenen Daten, die damit
verfolgten Ziele und den Verbleib der datenschutzrechtlichen Verantwortung bei , ih-
rem” Institut als Vertragspartner. In einer solchen Klarstellung, die sich - auch ohne
Benachrichtigungspflicht nach § 33 BDSG - am Transparenzgebot und an sonstigen
schutzwiirdigen Belangen der Kunden orientiert, liegt ein Indiz fiir eine Datenverar-
beitung im Auftrag,

Unberiihrt bleiben etwaige zusitzliche Erfordernisse, die sich aus der Verpflichtung zur Wah-

rung des Bankgeheimnisses ergeben,
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2.11  Geldwiischegesetz

Mit Inkrafitreten des Gesetzes Giber das Aufspiiren vort Gewinnen aus schweren Straftaten
(Geldwischegesetz — GwG) vom 25. Oltober 1993 besteht fiir die Kredit- und Finanzinstitute
sowie Spielbanken die Verpflichtung, unter bestimmten Voraussetzungen Finanziransaktio-
nen den zustédndigen Strafverfolgungsbehorden anzuzeigen (§ 11 GWG). Damit ist die aus
datenschutzrechtlicher Sicht als besonders sensibel angesehene Verpflichtung der Geldinsti-
tute gegeben, als quasi staatlicher Ermittlungshelfer Verdachtsfille der Geldwische anzuzei-

gen,

Es handelt sich um eine verfassungsrechtlich ungewdhnliche Verpflichtung der Kreditinstitu~
te, als quasi polizeilicher verlingerter Arm titig zu werden, Hierbei wird es als besonders
wichtig angesehen, die hohe Zahl der im Ergebnis nicht zu einer strafrechtlichen Verfolgung
bzw. Ahndung fithrenden Verdachtsanzeigen wesentlich zu reduzieren. Mit jeder Verdachts-
anzeige werden Wirtschaftsdaten von Privatpersonen und/oder Unternehmen offenbart und
ein damit besonders sensibler Bereich privater, grundsitzlich staatsfreier Lebensfithrung of-
fengelegt. Dies ist mit Blick auf das verfassungsrechtliche Gebot der VerhéltnismaBigkeit
staatlicher Eingriffsmafinahmen nicht unproblematisch und kann auf Dauer nur hingenommen
werden, wenn die , Trefferquote® der Verdachtsanzeigen bei gleichzeitig deutlicher Reduzie-
rung der Anzahl deutlich zunehmen wiirde. Hier erscheint eine méglichst effektive Informati-
on der Kreditinstitute durch die Strafverfolgungsbeharden bzw. die staatlichen Aufsichtsstel-
len iiber das Kreditwesen mit einer besseren Sensibilisierung fiir bekannte und typische, aber
auch fiir neue Formen der Geldwische notwendig.

Das Thema wurde im Berichtszeitraum in zahlreichen Gesprichen mit Vertretern der Kredit-
wirtschaft errtert. Dabei wurde deutlich gemacht, dass die Kreditinstitute bei der Entwick-
lung von Grundsétzen, Verfahren und Kontrollen nach § 14 Abs. 2 Nr. 2 Gw(G zwischen den
Zielen des Geldwaschegesetzes und den Erfordernissen des Datenschutzes abwigen miissen.
Eine permanente Uberwachung aller Kunden- und Kontobeziehungen wére weder von den
Vorschriften des Geldwischegesetzes gedeckt noch mit dem Datenschutzrecht vereinbar.
Automatisierte Uberwachungssysteme miissen daher den einzelnen Instituten angemessenen
Spielraum zur Entscheidung Gber einen flexiblen Einsatz geben. Der Bankenfachverband hat
dem , Diisseldorfer Kreis“ ein Research- System zur Priivention der Geldwiische vorgestellt,
das den Anforderungen des Bundesaufsichtsamtes fiir das Kreditwesen entsprechen und zu-
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gleich den Kreditinstituten den erforderlichen Entscheidungsspielraum bei der Anwendung

geben soll. Das System wird derzeit vom , Diisseldorfer Kreis“ gepriift. Die Gespriache mit
der Kreditwirtschaft tiber dieses Thema werden fortgefiihrt.
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2.12  Aufgabe einer Arztpraxis/Verbleib der firztlichen Unterlagen

Eine Aufsichtsbehdrde wurde iiber eine bereits lingere Zeit andauernde unsachgemaBe Lage-
rung von Patientenunterlagen (ca. 5.000 Karteikarten und ca. 15.000 Réntgenaufnahmen mit
Patientendaten) informiert. Die sensiblen Unterlagen, die im Hinblick auf die &rztliche
Schweigepflicht einer besonderen Umgangssorgfalt unterliegen, waren in einem fiir alle Be-
wohner und Besucher eines groBeren Miethauses zugiinglichen Kellerraum und im Kellerflur
offen gelagert. Der fiir die Lagerung eigentlich verantwortliche Arzt und Betreiber einer
Rontgenpraxis war verstorben. Die aufgrund fehlender Erben in der Zwischenzeit ausgefoch-
tenen Streitigkeiten zwischen dem Nachlassverwalter, der Praxisnachfolgerin, die die Uber-
nahme der Unterlagen angeblich vertraglich ausgeschlossen hatte, der Arztekammer Nord-
rhein, die sich fiir unzustéindig erklirte, und dem Hauseigentiimer fiihrten zu pressewirksamen
Aktionen, wie beispielsweise einem Bericht iiber ein angebliches Angebot eines Lampenher-

stellers, der die Rontgenbilder fiir Lampenschirme verwenden wollte.

Nachdem die Aufsichtsbehdrde Kenntnis von diesem untragbaren Zustand erhalten hatte,
wurden die Unterlagen auf Veranlassung der Datenschutzaufsichtsbehdrde zunsichst durch das
Ordnungsamt der zustindigen Kommune gesichert und anschlieBend bei einem geeigneten
Unternehmen, das auf die datenschutzgerechte Lagerung und Vernichtung von sensiblen Un-

terlagen spezialisiert ist, in verplombten Behiltnissen gelagert, wo sie sich noch heute befin-

den.

Die Prifung, welche Person oder Stelle fiir die ordnungsgemaBe Lagerung verantwortlich ist,
hat bislang mangels gesetzlicher Regelungen fiir diesen Fall zu keinem abschlieBenden Er-
gebnis gefithrt. Nach einer Empfehlung der Bundes#rztekammer sollen solche Unterlagen
durch die drtliche Arztekammer iibernommen werden,

Eine Ordnungsverfilgung der &rtlichen Ordnungsbehorde zur Ubernahme der Unterlagen
durch die Arziekammer Nordrhein war erfolglos, da in die Rechte von Hoheitstrigern — nach
§ 1 Satz 2 Heilberufsgesetz NW ist die Arztekammer Nordrhein eine Korperschaft offentli-
chen Rechts und mithin Hoheitstriiger — mangels sachlicher Zustindigkeit der Polizei- und
Ordnungsbehtrden nicht eingegriffen werden darf. Weil es der drtlichen Ordnungsbehérde an
der erforderlichen arztlichen Fachkompetenz fehlt, um den Zweck der gesetzlichen Aufbe-
wahrungspflichten (Herausgabe von Unterlagen an Patienten; Information iber Krankheits-
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bilder etc.) zu erfiillen, kann es bei der derzeitigen Aufbewahrung der Patientenunterlagen

nicht bleiben.

Da die Arztekammer Nordrhein nach wie vor eine freiwillige Ubernahme ablehnt und die
Lagerung der Patientenunterlagen noch mit nicht unbetrichtlichen Kosten fiir die 6ffentliche
Hand behaftet ist, bedarf es auch im Hinblick auf kiinflige vergleichbare Falle dringend einer
gesetzlichen Regelung zum Umgang mit Patientenunteriagen, wie sie bereits 1995 in einem
von der Aufsichtsbehorde begriiBten Entwurf zur Anderung des Gesundheitsdatenschutzge-
setzes Nordrhein-Westfalen vom damatigen Ministerium fir Arbeit, Gesundheit und Soziales
vorgeschen war. Die vorgeschene Gesetziinderung hatte dazu éeiﬁhrt, dass im beschriebenen
Fall die zustindige Arztekammer nach § 31 Abs. 1 des Gesetzes zur Aufbewahrung ver-
pflichtet gewesen wire,

Das Innenministerium ist an das Ministerium fiir Frauen, Jugend, Familie und Gesundheit
herangetreten und hat gebeten, wegen des dringenden Regelungsbedarfs eine entsprechende

Vorschrift auf Landes- oder Bundesebene zu initiieren.
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2.13  Apothekenrechenzentren

Durch den Hinweis eines Krankenkassen-Bundesverbandes ist das Innenministerium darauf
aufmerksam gemacht worden, dass die Absicht besteht, bei Abrechnungszentren von Apothe-
ken angefallene personenbezogene Daten (abrechnungs-) zweckentfremdet u.a. auch fiir Wer-

bezwecke zu verwenden. -

Nach der geltenden Rechtslage ist die zweckentfremdete Nutzung dieser Gesundheitsdaten
(z.B. 1 Werbezwecken) als VerstoB gegen die Bestimmungen des hier anzuwendenden Bun-

desdatenschutzgesetzes anzusehen.

Um einem Missbrauch dieser sensiblen Gesundheitsdaten auBerhalb jhrer Zweckbestimmung
entgegenzutreten, hat sich das Innenministerium des Landes an das Bundesministerium fur
Gesundheit gewandt. Dieses teilte mit, dass das Problem dort bekannt sei und derzeit gepriift
werde, ob und bei welcher nichster Gelegenheit eine gesetzliche Regelung vorgesdhiagen

werden soll.



2.14  Videoiiberwachung

Videoiberwachung im nicht-6ffentlichen Bereich hat in den letzten Jahren stetig zugenom-
men. Wihrend sie fur staatliche Zwecke in den Polizeigesetzen von Bund und Lindern, aber
auch in der Strafprozeflordnung detailliert geregelt wird, besteht nach wie vor keine Rechts-
klarheit dariiber, unter welchen Voraussetzungen Videoiberwachung durch private Stellen

zuldssig ist.

Zwar ist Videotuberwachung in Deutschland noch nicht so verbreitet wie in anderen Liindern,
z.B. in GroBbritannien, wo Videotuberwachungssysteme geradezu Hochkonjunktur haben und
teilweise bereits flichendeckend zur Beobachtung éffentlicher Plitze und sogar ganzer Stidte
eingesetzt werden. Dennoch zeichnet sich auch hier eine Tendenz zu einer wachsenden Vi-
deoiiberwachung insbesondere innerstiidtischer Bereiche durch private Betreiber ab. So wer-
den die Systeme etwa in Warenhéiusern und Kreditinstituten, aber auch in Bahnhéfen, Park-
hidnsern, Taxis, Tankstellen oder auf 6ffentlichen Wegen eingesetzt.

Videotberwachungen kénnen sehr unterschiedlichen — durchaus auch positiven - Zwecken
dienen, z.B. der Kontrolle von Geschiftseingiingen, der Einlasskontrolle und von Nebenein-
ghngen, der Sicherung von Personen vor Uberfillen oder Unfillen, der Sicherung von Geld-
und Sachwerten. Es missen aber unterschiedliche verfassungsrechtlich geschiitzte Giter wie
Leben, Gesundheit oder Eigentum mit dem ebenfalls geschiitzten Grundrecht auf informatio-
nelle Setbstbestimmung in Einklang gebracht werden.

Problematisch an der Videoliberwachung ist nicht nur, dass unbescholtene Personen in ihr
Visier geraten, sondern dass dabei auch immense Mengen von Daten anfallen. Es besteht da-
her ein dringender datenschutzrechtlicher Regelungsbedarf zum Einsatz von Maf3nahmen zur
Videotiberwachung. Dabei ist klarzustellen, unter welchen Voraussetzungen eine solche
Uberwachung zuldssig ist. Dringend notwendig ist insbesondere eine Regelung der Fille, in
denen die Biirger ausdriickiich auf die Videoiiberwachung, z.B. in Geschéiftsriumen oder
Banken, hingewiesen werden miissen. Ferner ist zu regeln, unter welchen Voraussetzungen

die Aufnahmen gespeichert und fiir welche Zwecke sie genutzt werden diirfen.

Es wiire zu begriifien, wenn der Bundesgesetzgeber das neue Bundesdatenschutzgesetz, das

auf diesen Bereich anzuwenden ist, um eine entsprechende Regelung ergiinzen wiirde.




43

Besorgniserregende Tendenzen, den Alltag immer mehr zu entprivatisieren, sind bei einem
neuen Projekt festzustellen, bei dem eine Gebiude-Bild-Datenbank aufgebaut wird, die nach
Fertigstellung fast alle Gebdude — auch Wohnhauser — im gesamten Bundesgebiet erfassen
soll. Auch in einigen GroBstddten Nordrhein-Westfalens sind entsprechende Bildaufzeich-
nungen erfolgt. Die Aufnahmen der einzelnen Gebiude werden ohne Wissen und ausdriickli-
che Einwilligung der betroffenen Hauseigentiimer oder —bewohner gefertigt, wobei die Ver-
wendung des Datenmaterials unklar ist.

Die denkbaren Auswirkungen einer Entwickiung, die darauf hinausliuft, im Informationszeit-
alter die Privatsphére immer mehr zu beeintriichtigen, sind gravierend. Immerhin sind Er-
kenntnisse zu gewinnen, die einen Menschen und sein persdnliches Umfeld genau beschrei-

ben. Das bisherige Datenschutz-Instrumentarium kann mit dieser Entwicklung nicht Schritt
haiten.

Zum Schutz der Privatsphire gehort im Kernbereich, dass jeder selbst dariiber bestimmen
kann, wer was wann bei welcher Gelegenheit iiber ihn weiB. Eine verfassungsrechtliche
Grenze ist das Verbot, teilweise oder vollstindige Personlichkeitsprofile zu erstellen, es sei
denn, die Burger sind ausreichend informiert und haben zugestimmt. Dieses Verbot wird in
Frage gestellt, wenn immer mehr verkniipfbare personenbezogene Informationen zur Verfit-
gung stehen. Hier muss der Bundesgesetzgeber klare Grenzen aufzeigen und Eingriffsmog-
lichkeiten fiir die zustindigen Aufsichtsbehdrden schaffen, damit die schutzwiirdigen Belange
der Bevolkerung ausreichend zur Geltung kommen,
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3. Einzelfiille aus der aufsichtsbehrdlichen Praxis .

3.1 Unerlaubte Abfrage von SCHUFA-Daten -

Ein Biirger legte dar, dass eine Bank unbefugterweise SCHUF A-Daten zu seiner Person abge-
rufen habe. Er belegte dies mit einer von ihm bei der SCHUF A beantragten Selbstauskunft.
Hierin war eine Kreditanfrage der Bank ausgewiesen. Nach Aussage des Betroffenen hatte er
bei der Bank aber keinen Kredit beantragt.

Seitens der zustindigen Aufsichtsbehdrde fiir den Datenschutz erfolgte hierauf ein Priifungs-

und Informationsgespréch bei der Bank. Es stellte sich heraus, dass das Unternehmen telefo-

nische SCHUF A-Anfragen durchfithrte. Zur Identifikation der anfragenden Stelle war es zwar

erforderlich, dass Firmenname, eine Kennziffer und ein Passwort anzugeben waren. Zur Ab- .
wicklung von telefonischen Anfragen waren bei der Bank mehrere Mitarbeiter befugt. Wel-
cher Mitarbeiter die unerlaubte Auskunft einholte, war weder bei der Bank noch bei der

SCHUFA festzustellen.

Die Vorschriften zur technischen Abwicklung des SCHUF A-Verfahrens sehen zwar vor, dass

bei telefonischen Auskiinften der Name des Anfragenden aufgezeichnet werden soll. Dieses

zusétzliche Identifizierungsmerkmal wurde in vorliegendem Fall aber nicht gespeichert. Dies

ist in der Praxis auch kaum hilfreich, da ein unberechtigt Auskunfisuchender kaum seinen

richtigen Namen nennen wird. Zur moglichst umgehenden Feststellung unerlaubter Anfragen

werden telefonische Auskinfte durch die SCHUFA zur Nachkontrolle schriftlich bestatigt. So .
auch in diesem Fall. Nach Aussage der Bank hatte man dort ein entsprechendes Schreiben

aber nicht erhalten.

Bei der betroffenen Bank erfolgen SCHUF A-Anfragen inzwischen grundsatztich durch auto-
matisierte Direktabrufe mit gleichzeitiger Zwangsprotokollierung. Zu telefonischen Anfragen
ist nur noch ein Mitarbeiter besonders ermachtigt.

Zwar konnte diese Verbesserung fiir den damals Betroffenen nicht mehr greifen, es ist jedoch
zumindest davon auszugehen, dass bei der Bank Wiederholungsfille kiinftig aufklédrbar sind.
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3.2 Erhebung personenbezogener Daten unter Vortiiuschung eines berechtigten

Interesses durch ein Kreditinstitut und Ubermittlung der Daten an einen Fir-

menkunden

Eine Beschwerde richtete sich gegen die Datenerhebung und —weitergabe durch ein Kreditin-
stitut. Das Kreditinstitut hatte eine Anfrage iiber eine Frau an eine Auskunfte gerichtet, Als
berechtigtes Interesse wurde ~Bonititspriffung™ angegeben.

Die Auskunftei hatte darauf hin eine Auskunft iiber die personenbezogenen Daten der Betrof-
fenen an das Kreditinstitut tibermittelt. Diese Auskunft hatte das Kreditinstitut anschlieBend

an einen seiner Kunden weitergeleitet. Geschaftsbeziehungen zwischen der Betroffenen und
dem Kreditinstitut haben tatsachlich nicht bestanden.

Personenbezogene Daten miissen nach § 28 Abs. 1 Satz 2 BDSG nach Treu und Glauben und
auf rechtméflige Weise erhoben werden, Entgegen dieser Vorschrift hatte das Kreditinstitut
jedoch durch die unrichtige Angabe eines berechtigten Interesses die Ubermittlung von durch

das Bundesdatenschutzgesetz geschiitzten personenbezogenen Daten, die nicht offenkundig
sind, erschlichen.

Ferner hitte das Kreditinstitut als Empfinger der von der Auskunftei tibermittelten Daten die-
se mur fir den Zweck verarbeiten oder nutzen diirfen, zu dessen Erfillung sie tibermittelt
wurden. Da das Kreditinstitut jedoch gegeniiber der Auskunfiei angegeben hatte, die Aus-
kunft iiber die Betroffene nur fiir eine berechtigte Bonititspriifung zu verwenden, wiire eine
Verarbeitung oder Nutzung der personenbezogenen Daten der Betroffenen fiir einen anderen

Zweck (hier: Weitergabe an einen Firmenkunden) nur unter den Voraussetzungen des § 28
Abs. 1 und 2 BDSG zulissig gewesen.

Nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist die Ubermittlung personenbezogener Daten an einen
Firmenkunden als Mitte! fiir die Erfiillung eigener Geschiftszwecke zuliissig, soweit es zur
Wahrung berechtigter Interessen der speichernden Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwiirdige Interesse der Betroffenen an dem Ausschiuss
der Verarbeitung oder Nutzung tiberwiegt. Ein berechtigtes Interesse des Kreditinstitutes an
der Weitergabe der personenbezogenen Daten der Betroffenen war nicht erkennbar, Ferner

ging die Aufsichtsbehtrde davon aus, dass durch die Weitergabe der personenbezogenen Da-
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ten an einen Firmenkunden des Kreditinstitutes schutzwiirdige Belange der Betroffenen be- +

rithrt wurden.

Gem. § 28 Abs. 2 Satz 1 Nr. 1 a BDSG ist die Ubermittiung oder Nutzung personenbezogener
Daten auch zuldssig, soweit sie zur Wahrung berechtigter Interessen eines Dritten oder of-
fentlicher Interessen erforderlich ist und kein Grund zu der Annahme besteht, dass der Betrof-
fene ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat. Weder zur Wah-
rung berechtigter Interessen des Firmenkunden des Kreditinstitutes noch zur Wahrung 6ffent-
licher Interessen war es erforderlich, die personenbezogenen Daten der Betroffenen zu iiber-
mitteln, Dariiber hinaus bestand auch Grund zu der Annahme, dass die Betroffene ein
schutzwiirdiges Interesse an dem Ausschiuss der Ubermittiung hatte.

Die Aufsichtsbehdrde fiir den Datenschutz im nicht-6ffentlichen Bereich vertrat daher die
Auffassung, dass sowohl die Erhebung der personenbezogenen Daten der Betroffenen durch

das Kreditinstitut als auch die Ubermittlung an den Firmenkunden unzuliissig waren.

Das Kreditinstitut und der Firmenkunde wurden aufgefordert, die datenschutzrechtlichen Vor-

schriften zu beachten.
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3.3 Allgemeine Geschiiftsbedingungen fiir die Spielteilnahme mittels Online-Card

einer Lotteriegesellschaft

Eine Vielzahl von Datenschutzeingaben betraf im Berichtszeitraum die von einer Lotteriege-
sellschaft verwendeten Allgemeinen Geschiftsbedingungen fiir die Spielteilnahme mittels
Online-Card.

Nach Ziffer 3 der Allgemeinen Geschiftsbedingungen sollte sich der Spielteilnehmer damit
einverstanden erkléren, dass seine personenbezogenen Daten gespeichert und zum Zwecke
der Werbung verwendet bzw. an andere Unternehmen tibermittelt werden. Die Spielteilnahme
mittels Online-Card wurde von der Zustimmung zu den Aligemeinen Geschifisbedingungen
abhingig gemacht. Eine Moéglichkeit, der Ziffer 3 der Aligemeinen Geschifisbedingungen zu

widersprechen bzw. diesen Passus zu streichen, wurde dem Spielteilnehmer nicht eingerfumt.

Nachdem die Aufsichtsbehérde sich eingeschaltet und datenschutzrechtliche Bedenken vor-
getragen hatte, wurde der Online-Card-Antrag iiberarbeitet, die relevanten Passagen wurden

abgeindert.
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34 Negativdatei iiber Hotelgiiste

Mehrere Unternehmen wandten sich an eine drtliche Aufsichtsbehorde, weil sie beabsichti-
gen, eine Negativdatei iiber Hotelgiste fiir geschiftsmiBige Zwecke anzulegen. Aus einer
solchen Datei sollen auf konkrete Anfrage eines Hotelbetriebes die gespeicherten Daten zu
einer angefragten Person iibermittelt werden. Durch diese Informationsweitergabe sollen
Verluste fiir die Hotelbetreiber wegen zunehménder Kriminalitat und sinkender Zahlungsmo-

ral in der Hotelbranche reduziert werden.

Fiir eine Speicherung in der zentral gefithrten Negativdatei sind in einem Fall folgende Anga-

ben vorgesehen:

- Name, Anschrift, Geburtsdatum und Passnummer bei auslindischen Gésten

- Vollstreckungsbescheid wegen offener Rechnungen hinsichtlich Verzehr und Uber-
nachtung :

- rechtskriftiges Urteil auf Zahlung offener Hotelrechnungen oder wegen vertragswid-
rigen Verhaltens

- fruchtlose Pfindung
- eidesstattliche Versicherung
- Haftbefehl zur Abgabe einer eidesstattlichen Versicherung

- noch nicht rechtshéingige Forderungen beziiglich Verzehr und Ubernachtung.

Die Ubermittlung der gespeicherten Daten aus der zentral gefithrten Negativdatei soll unter
den Voraussetzungen des § 29 Abs. 2 BDSG erfolgen. Hierbei werden die o.g. Daten an Ho-
telbetriebe weitergegeben, soweit diese darlegen, dass die angefragte Person ein Hotelzimmer
mieten will, Ferner sollen nur die dem Auskunfisverfahren angeschlossenen Hotelbetriebe
Informationen aus der Negativdatei erhalten. Die angeschlossenen Hotelbetriebe stellen die
Angaben zur Verfiigung. Der Hotelgast selbst wird bei der Buchung des Hotelzimmers infor-
miert, dass seine Daten ggf. zur Einspeicherung in eine Negativdatei gelangen. Die ange-
schlossenen Hotelbetriebe sollen vertraglich verpflichtet werden, dem schutzwiirdigen Inter-
esse der Hotelgiiste an dem Ausschluss der Ubermittiung der Daten ausreichend Rechnung zu
tragen. Ebenso wie die Speicherung, soll die Weitergabe von Informationen iiber Hotelgiste,
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die wegen Reklamationen oder Miingeln ihre Rechnung nicht oder nicht in voller Hohe be-
zahit haben, eindeutig ausgeschlossen werden.

Die datenschutzrechtliche Priifung ergab, dass gegen Dateien der geplanten Art keine grund-
sitzlichen Bedenken bestehen, sofern die Speicherung und Ubermittlung sich in den rechtli-
chen Grenzen des § 29 BDSG halten und die Vorschriften iiber die Benachrichtigung der Be-
troffenen, die Auskunft an die Betroffenen und die Berichtigung, Léschung und Sperrung von
Daten beachtet werden. Ferner wurde den Betreibern der Datei mitgeteilt, dass die Speiche-
rung und Weitergabe von Angaben {iber noch nicht rechtshiingige Forderungen datenschutz-
rechtlich nicht zulfissig ist. Auch wurde darauf hingewiesen, dass die beabsichtigte Speiche-
rung der Seriennummern amtlicher Ausweise durch das Gesetz iiber Personalausweise und
das Passgesetz eingeschriinkt ist und beziiglich der geplanten Hinweisdatei die Vorschriften
tiber die Meldepflicht (§ 32 BDSG) zu beachten sind.
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3.5 Unzuliissige Eintriige in die Kundendatei

Die Eingabe eines Betroffenen wies darauf hin, dass in der Kundendatei eines Auslieferungs-

restaurants unzuldssige Zusatzinformationen gespeichert werden.

Der Beschwerdefiihrer berichtete, dass er ein Restaurant, das iiber einen Lieferservice verfugt,
mit einer entsprechenden Warenlieferung beaufiragt habe. Bei dem aus friiheren Lieferungen
bekannten Restaurant war dem Betroffenen bereits zuvor aufgefallen, dass das Unternehmen
anhand der Telefonnummer ,,alte® Kunden erkennen und offensichtlich mit Hilfe eines Com-
puterprogramms die Namen und Adressen abrufen konnte. Bei der letzten Bestellung wurde
er jedoch von der die Bestellung entgegennehmenden Person darauf aufmerksam gemacht,
dass er in der bereits erwihnten Kundendatenbank mit dem Vermerk: , Vorsicht! Unhoflich!™
vermerkt sei und dass eine Belieferung bei einem zweiten Eintrag dieser Art nicht mehr erfol-
gen wiirde. Zunéichst irritiert fragte der Beschwerdefithrer nach, was konkret zu dieser Ein-
schatzung gefithrt hatte, schliellich sei man mit der erbrachten Dienstleistung des Unterneh-
mens immer zufrieden gewesen Der Mitarbeiter des Restaurants konnte oder wollte darauf
nicht niher eingehen und zog sich auf die Aussage zuriick; , Das wire ein Fakt*. Der Be-
schwerdefuhrer sah nach dieser Diskussion von einer Bestellung ab, war aber nachhaltig ver-
argert und wandte sich mit der Bitte um datenschutzrechtliche Kliirung an die zustindige Auf-
sichtsbehorde.

Von der Aufsichtsbehdrde wurde daraufhin eine Uberpriifung bei der Hauptverwaltung des
Unternehmens durchgefiihrt. Hierbei wurde festgestellt, dass das Unternehmen mehrere Fi-
lialen mit Auslieferungsservice in verschiedenen Stidten unterhiilt. Diese Restaurants sind
jeweils mit eigenen Computern ausgestattet und arbeiten mit vorgegebenen Programmen
weitestgehend selbstindig. Diese Computer dienen grundsitzlich der Rechnungsschreibung
und dem damit verbundenen Festhalten der Umsatzzahlen. Im Zusammenhang mit der Belie-
ferung von Kunden und der Rechnungserstellung werden Daten wie Name, Anschrift, Tele-
fonnummer und ggf. Zusatzinformationen zur Lieferanschrift gespeichert. Eine Speicherung
von Bemerkungen wie im vorliegendem Fall war nach Aussage der Hauptverwaltung weder

beabsichtigt noch angeordnet worden.
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Eine Uberwachung oder Kontrolle der Speicherungspraxis durch Vorgesetzte oder den be-

trieblichen Beaufiragten fiir den Datenschutz hatte bis dahin offensichtlich nicht stattgefun-
den.

Die Aufsichtsbehorde hat die Verfahrensweise datenschutzrechtlich beanstandet und das Un-
ternehmen zur Abhilfe aufgefordert. Von der Hauptverwaltung wurde danach umgehend eine
schriftliche Anweisung an alle Filialleiter gegeben, die eine Speicherung von fiir die Liefe-
rung nicht erforderlichen Bemerkungen zum Kunden ausdriicklich verbietet.

Neben einer schriftlichen Entschuldigung beim Betroffenen wurde der fiir die unzuléssige
Speicherung verantwortliche Mitarbeiter von der Unternehmensleitung abgemahnt.
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3.6 »Schwarze Liste“ der Transportunternehmen

Eine Aufsichtsbehorde hatte erfahren, dass eine Interessengemeinschaft fiir Subunternehmen

im Transportgewerbe eine Liste der ,,Schwarzen Schafe” des Transporigewerbes erstelit hatte.

Alle Sub- und Kleinunternehmen, die negative Erfahrungen (z.B. verschleppte, schiechte oder
keine Zahlung, dubiose Gegenforderungen, schlechte Auslastung, Knebelvertrage oder Aus-
schlieBlichkeitsvertriige usw.) gemacht haben, sollten dies der Interessengemeinschaft mit-

teilen.

In einer Liste wurden 80 Firmen aufgefuhrt, die der Interessengemeinschaft aufgrund dieser
Informationen Anlass zu Bedenken gaben. Auf die Angabe der vorliegenden Griinde (negati-

ve Erfahrungen der Subunternehmen) wurde verzichtet.

Seitens der Aufsichtsbehorde bestanden gegen die Verwendung dieser Liste erhebliche daten-
schutzrechtliche Bedenken. Insbesondere das Verfahren zur Datenerhebung wurde fiir daten-
schutzrechtlich unzulissig angesehen. Jedermann konnte telefonische Angaben iiber eine an-
dere Person verbreiten, ohne dass diese Angaben objektiv nachgepriift wurden oder nachpriif-
bar waren (z.B. durch Vollstreckungstitel oder Vertragskopien). Somit konnte jedenfalls nicht
ausgeschlossen werden, dass schutzwiirdige Belange des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung offensichtlich iiberwogen.

Die Interessengemeinschaft sagte zu, diese oder eine dhnliche Liste nicht mehr herauszuge-

ben.
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3.7 Weitergabe von Arbeitnehmerdaten

Beschwerdefithrend legte ein Biirger dar, dass sein Arbeitgeber Daten zu setner Person an
einen Assekuranz-Finanzmakler ibermittelt habe und bat um Klarung der Angelegenheit, Der
Personalchef habe ihm versichert, dass die Datenweitergabe gestattet sei.

Im Rahmen einer aufsichtsbehordlichen Priifung wurde bei dem Unternehmen festgestelit,
dass man dort tatsachlich personenbezogene Arbeitnehmerdaten an den Makler ibermittelt
hatte. Dieser sollte die Mitarbeiter der Firma tiber Moglichkeiten einer zusétzlichen Altersver-
sorgung informieren. Von der Dateniibermittlung habe man die Mitarbeiter durch ein der Mo-

natsabrechnung beigefgtes Schreiben informiert.

Das Schreiben wurde insgesamt beanstandet, da die gesetzlichen Verarbeitungsschranken des

Die Verarbeitung personenbezogener Daten und deren Nutzung sind nach § 4 Abs. 1 BDSG
nur zulissig, wenn dieses Gesetz oder eine andere Rechtsvorschrift es erlaubt oder soweit der
Betroffene eingewilligt hat. Mangels einer besonderen Rechtsvorschrift bzw. Einwilligung
des Betroffenen war das BDSG anzuwenden. § 28 Abs. 2 Nr. 1 b BDSG erlaubt zwar die
Ubermittlung personenbezogener Informationen, wenn es sich um listenméaBig oder sonst zu-
sammengefasste Daten handelt und der dort aufgefiihrte Katalog der sog. ,Freien Daten® nicht
iiberschritten wird. Gleichzeitig darf kein Grund zu der Annahme bestehen, dass der Betroffe-
ne ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat. Dieses Aus-
schlussinteresse sieht der Gesetzgeber aber ausdriicklich bei einer Ubermittlung arbeitsrecht-
licher Rechtsverhiltnisse durch den Arbeitgeber als gegeben an.

Das Maklerbiiro sicherte den Verzicht auf eine Nutzung der iibermittelten Daten zu, jedenfalls
in den Fallen, in denen noch keine erfolgreiche Beratung durchgefiihrt wurde.

Zur ordnungsgeméBen Datenweitergabe wurden der Firma und dem Makler datenschutz-
freundliche Losungen aufgezeigt.
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4. Stand der Novellierung des Bundesdatenschutzgesetzes (BDSG)

Wie bereits in den vergangenen Titigkeitsberichten ausgefiihrt, sind die Datenschutzgesetze
des Bundes und der Linder an die Européische Datenschutzrichtlinie 95/46/EG vom 24. Ok-
tober 1995 anzupassen. Die Richtlinie sieht eine Erweiterung der Informationsrechte der Biir-
gerinnen und Biirger vor und verpflichtet alle Mitgliedstaaten - ungeachtet des Spielraums,
innerhalb dessen sie unter Beachtung des Gemeinschaftsrechts unterschiedliche nationale Re-
gelungen treffen kdnnen - auf ein im Wesentlichen einheitliches Datenschutzniveau. Neben
Elementen aus dem franzdsischen Datenschutzrecht enthilt die Richtlinie auch deutsche Re-
gelungsmuster. Gleichwohl ist eine generelle Uberarbeitung des deutschen Datenschutzrechts
notwendig geworden. Der Gesetzgebungsauftrag richtet sich vor allem an den Bundesgesetz-
geber, das Bundesdatenschutzgesetz (BDSG) entsprechend zu &ndern, aber auch an die Lan-
desgesetzgeber. Der ehemaligen Bundesregierung ist es nicht gelungen, die Umsetzung der
EG-Datenschutzrichtlinie rechtzeitig innerhalb der Dreijahresfrist durchzufiihren. Zwar ver-
sandte das federfithrende Bundesministerium des Innern im Dezember 1997 einen noch nicht
volistindig abgestimmten Referentenentwurf an die Linder, zu dem diese auch kritisch Stel-
lung genommen haben, doch das weitere Gesetzgebungsverfahren blieb im Jahr 1998 im Sta-
dium von Gesprichen und ministeriellen Entwiirfen stecken. Die vorgelegten Entwiirfe be-
schrinkten die Novellierung auf das MindestmaB des Erforderlichen. So wurde die Chance
vergeben, einige generelle Defizite des in seinen Grundziigen vor 25 Jahren konzipierten
Bundesdatenschutzgesetzes zu beheben, Weder wurde der Forderungskatalog des ,,Diisseldor-
fer Kreises* an den Bundesgesetzgeber noch wurden moderne technische Emtwicklungen, wie
z.B. die Datenverarbeitung auf Chipkarten oder der zunehmende Einsatz von Videotechnik,
beriicksichtigt.

Nachdem im April 1998 iiber einen Kabinettentwurf keine Einigung erzielt werden konnte,
hat die ehemalige Bundesregierung das Projekt zwar weiterverfolgt, aber zu keinem Ergebnis
gebracht. Durch die z6gerliche Behandlung der Novellierung des BDSG sind auch die Linder
in Verzug geraten, Auf LAnderseite bestand zun#ichst einheitlich die Auffassung, die Novellie-
rung des BDSG abzuwarten und erst im Anschluss daran die Liindergesetze zu #ndern, um
inhaitliche und begriffliche Unterschiede mdglichst gering zu halten. Dies lieB sich jedoch
angesichts der Vorgehensweise des Bundes nicht mehr durchhalten. Aus diesem Grund haben
die meisten Liinder entschieden, die Novellierung ihrer jeweiligen Datenschutzgesetze unab-
hiingig von der Anderung des BDSG in Angriff zu nehmen. In Nordrhein-Westfalen liegt ein
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Gesetzentwurf der Landesregierung vor. Das Gesetzgebungsverfahren soll noch in dieser Le-

gislaturperiode abgeschlossen werden.

(Die neue Bundesregierung beabsichtigt nunmehr, das BDSG in zwei Phasen zu novellieren.
In einem ersten Schritt soll die EG-Datenschutzrichtlinie umgesetzt werden, ergiinzt um Re-
gelungen zu Chipkarten, Videoiiberwachungen, Datenschutz-Audit und Datensparsamkeit. In
einer zweiten Phase soll dann das gesamte Datenschutzrecht umfassend modernisiert werden.
Der inzwischen bekanntgewordene Entwurf des Bundesministeriums des Innern gentigt aller-
dings den Anforderungen bei weitem nicht, Insoweit haben die Linder einen umfangreichen
Forderungskatalog aufgestellt.)
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