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Innenministerium des Landes Nordrhein-Westfalen

Innenministerium NRW, 40190 Diisseidorf Haroldstrafie 5,
40213 Diisseldorf
An den Telefon
Pradsidenten des Landtags (0211) 871 01
Nordrhein-Westfalen Durchwahl -
(0211) 871 2599
40221 Dusseldorf Aktenzeichen
TAS5-1.2.11.2
fiir den Ausschuss flir Innere Verwaltung
und Verwaltungsstrukturreform (120~ lacn) A3 012001
Betr.: 7. Bericht der Landesregierung tber die T&tigkeit der

fiir den Datenschutz im nicht- offeqtllchen Bereich zu-
stdndigen Aufsichtsbehdrden

-

1 Dezenber 2000 den 7. Bericht
iber die Tatigkeit der fiir den Datenschutz im nicht-6ffent-
lichen Bereich zusténdigen Aufsichtsbeh&rden beschlossen.
Die BRerichterstattung erstreckt sich auf den Zeitraum vom

1. Januar 1999 bis zum 31. Mai 2000.

Dieser regelmdfig zu erstattende Bericht wurde bisher von der
Landesregierung im Abstand von zwei Jahren dem Landtag vorge-
legt. Rechtsgrundlage war § 27 des Datenschutzgesetzes Nord-
rhein-Westfalen in der bis zum 30. Mai 2000 geitenden Fassung.
Die Aufsichtsbehdrden nach § 38 des Bundesdatenschutzgesetzes
(BDSG), ilber deren T&tigkeit berichtet wurde, waren die Be-

zirksregierungen Arnsberg und Koln.

Am 31. Mai 2000 sind die Anderungen des Datonschutzges§lﬁﬁﬁke
RHEIN-WESTFALE

Nordrhein-Westfalen in Kraft getreten. Das Gesetz bestily

E-mail: poststelle@imnrw.de Telefax (0211) 871 3355
Straflenbahnlinien 704, 709 und 719 bis Haltestelle Poststralie
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Daraus folgt, dass die Landesbeauftragte fiir den Datenschutz

zes Nordrhein-Westfalen auch tGber i1hre T&tigkeiit alis Auf-
sichtsbehbrde fir den Datenschutz im nicht-6ffentlichen Be-
reich zu berichten hat. Da die Zustindigkeitsverlagerung in
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im nicht-o6ffentlichen Bereich

Siebter Bericht

der Landesregierung Nordrhein-Westfalen

uber die Tatigkeit der fir den

Datenschutz im nicht-offentlichen Bereich

zusténdigen Aufsichtsbehérden

an den Landtag

Nordrhein-Westfalen
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1. Januar 1999 bis 31. Mai 2000
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Einleitung

Der verliegende siebte Bericht gibt einen Uberblick iber die Tétigkeit der fiir
den Datenschutz im nicht-6ffentlichen Bereich zustéandigen Aufsichtsbehér-

den in Nordrhein-Westfalen. Die Berichterstattung erstreckt sich {iber den
Zeitraum vom 1. Januar 1999 bis 31. Mai 2000.

Am 31. Mai 2000 ist das geanderte Datenschutzgesetz Nordrhein-Westfalen
(DSG NRWj in Kraft getreten. Das Gesetz sieht in
§ 22 Abs. 6 vor, dass Aufsilchtsbehérde iir den Datenschutz im nicht-
offentlichen Bereich im Sinne des § 38 Bundesdatenschutzgesetz (BDSG)
unmehr der/die Landesbeauftragie fiir den Datenschutz ist. Ortliche Auf-
sichtsbehorden waren bisher die Bezirksregierung Arnsberg fiir die Regie-
rungsbezirke Arnsberg, Detmold und Minster sowie die Bezirksregierung
Kdln fiir die Regierungsbezirke Diisseldorf und Kéln. Oberste Aufsichtsbe-

horde ist nach wie vor des Innenministerium NRW,

Daraus foigt, dass die/der Landesbeaufiragte fiir den Dateaschutz kilinftig
auch einen Tatigkeitsbericht Giber den Datenschutz im nicht-éffentiichen Be-
reich ~ erstmals beginnend ab 1. Juni 2000 ~ vorzulegen hat. Da die Zu-
standigkeitsverlagerung in den vom Geseiz vorgesehenen 2-Jahres-Zeitraum
falit, endet der siebte Bericht der Landesregierung mit dem 31. Mai 2000; fiir
den Zeitraum vom 1. Juni 2000 bis 31. Dezember 2000 wird die Landesbe-

auftragte fiir den Datenschutz einen eigenen Bericht erstellen.

Der Datenschutz steht vor enormen Herausforderungen. Dies zeigt auch die
Auswahil der in diesem Bericht dargestellten Themen. Das Fortschreiten der
Informations- und Kommunikationstechnik eréffnet nahezu taglich neue
Betatigungsfelder, wobei sich gerade im nicht-6ffentlichen Bereich in immer
vielfaltigerer Weise Probleme des Datenschutzes ergeben. Der einzelne Blr-
ger steht der wachsenden Technisierung seiner Umwelt in alltdglichen Be-
reich oft hilflos gegeniiber. Mediendienste, Telebanking, online-Zugriffe ven
Banken und Versicherungen, Adresshandler und Chipkarten sind nur einige

~ wenige Beispiele fiir die rasante Zunahme der Verbreitung, Nutzung und



Vernetzung von informations- und Kommunikationstechnik. Die Gefahr ei-
nes moglichen Missbrauchs und der Zusammenfithrung von Daten zu voli-
stdndigen Persdnlichkeitsprofilen nimmt angesichts dieser Entwickiung
standig zu. Die Vieifalt der Datenflisse, die heute méglich sind, l14sst erah-
nen, welche Wege und Aussichten der Medien- und Informationsgesellschaft
von morgen eroffnet werden und welche Vorkehrungen zum Datenschutz
und zur Datensicherheit zu treffen sind.

Die Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen Bereich
werden daher im Rahmen ihrer Moéglichkeiten noch starker als bisher ihrem
Beratungsauftrag nachkommen miissen. Der ,Duisseldorfer Kreis®, ein Be-
ratungsgremium der obersten Datenschutz-Aufsichtsbehérden der Lander
fur den nicht-6ffentlichen Bereich, dessen Vorsitz das Innenministerium
Nordrhein-Westfalen fiihrt, wird hierzu — wie schon in der Vergangenheit —

seinen Beitrag leisten.

Von den Anféngen des Bundesdatenschutzgesetzes an ging es den Auf-
sichtsbehérden darum, soweit moglich mit den Wirtschaftsunternehmen
gemeinsame Lisungen im Sinne eines wirksamen und praktikablen Daten-
schutzes auf hohem Niveau zu finden. Die regelméBigen Treffen der Vertreter
des ,Diisseldorfer Kreises® sowie seiner Unter-Arbeitsgruppen mit Vertretern
der Wirtschaft sind ein deutliches Zeichen fir die gute Zusammenarbeit.
Mégen die Bemiihungen der zuriickliegenden Jahre Grundlage und zugleich

Ansporn dafiir sein, Datenschutz und Datensicherheit auch weiterhin als

gemeinsames Anliegen zu verstehen.



1.  Ubessicht itber die Kontrolltétigkeit in Zablen

Die Datenschutzaufsicht im nicht-offentiichen Bereich lag bis zum
30.05.2000 bei der Bezirksregierung Arnsberg fir die Regierungsbezirke
Arnsberg, Detmold und Miinster sowie bei der Bezirksregierung Koln fir die
Regierungsbezirke Diisseldorf und Kéln. Ab 31.65.2000 ist die Landesbe-
auftragte fur den Datenschutz Nordrhein-Westfalen flir die Aufsicht neben

dem OSffentlichen auch fir den nicht-6f-fentlichen Bereich zusténdig.

1.1 Meldungen zum Register

Mit Stand 30.05.2000 waren zum Register der Aufsichtsbehorden folgende
Stelien gemeldet:

o

Stelien, die geschaftsmaBig personenbezogene Daten zum Zwecke der

Ubermittlung speichern (§ 32 Abs. 1 Nr. 1 BDSG)

Arnsberg Kéin
- Adresshandel, Direktmarketing i8 32

- Branchen- bzw. Kreditinforma-
tionsdienste (Wirtschaftsaus-

unfteien, SCHUFA, Warndienste) 39

Gesamt: 57 88
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Stellen, die geschéftsméaflig personenbezogene Daten zum Zwecke

(=)

anonvmisierten errmitﬂung speichern {§ 32 Abs. 1 Nr.

Arnsberg Kéln
- Markt- und Meinungsfor-
schungsinstitute 24 23
c} Stellen, die geschéftsméfig personenbezogene Daten im Auftrag ais
Dienstleistungsunternehmen verarbeiten oder nutzen (§ 32 Abs. 1 Nr
3 BDSG)
Arnsberg Koéln
526 757
In diesen Zahlen sind u.

erfasst Service-Rechenzentren, Datenerfassungs-
biiros, Bucnfu.nrwug helfer, Lettershops und Datenléschungsunternehmen

c) Gemeldete Unternehmen nach a) bis ¢) insgesamt
-Arnsberg Koin
607 368

Die Zahlen lassen erneut eine deutliche Zunahme erkennen. Der Anstieg der
gemeldeten Stellen liegt wohl im Wesentlichen an der wachsenden Auslage-
rung von Geschéftsbereichen mit dem Schwerpunkt Datenverarbeitung auf

spezialisierte Dienstleistungsunternehmen {Outsourcing), die dann als ,Auf-
tragsdatenverarbeiter” tétig werden.



1.2 Beschwerden

Von Januar 19¢¢ bis Mai 200C sind gegen datenverarbeitende Stellen, die
Datenverarbeitung ilir eigene Zwecke (§ 28 BDSG) durchfiihrten und far die
eine Anlassaufsicht nach § 38 Abs. 1 BDSG bestand, bei der Bezirksregie-
rung Arnsberg insgesamt 138 Beschwerden und bei der

ezirksregierung
Koln 382 Beschwerden eingegangen.

egen Stellen, die geschaftsméRig personenbezogene Daten fUr fremde
Zwecke verarbeiteten (§ 32 Abs. 1 Nr. 1 bis 3 BDSG}, wurden im vorgenann-
ten Zeitraum bei der Bezirksregierung Arnsberg insgesamt 55 Beschwerden

und bei der Bezirksregierung Kéln 108 Beschwerden vorgebracht.

in diesen Zahlen sind - wie in den Vorjahren - sowonl Beschwerden von Be-

troffenen als auch Beschwerden von anderen Personen enthalten.

Die angegebenen Zahlen verteilen sich wie folgt:

Beschwerden gegen Stelien, die Datenverarbeitung fGr eigene Zwecke
durchfithren

Arnsberg Kéln
- Handel / Handwerk 26 57
- Industrie / Groffunternehmen 4 41
- Krankenh#user, Arzte, privat-
arztliche Verrechnungsstellen ' 16 31
- Kreditinstitute /-vermittier 5 75
- Versicherungen | 18 72
- Vereine, Verbande 5} 35
- Sonstige 63 78
Gesamt 138 389

Beschwerden gegen Stellen, die geschéftsméafig personenbezogene Daten fur
fremde Zwecke verarbeiten
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Arnsberg Koln

- Adresshandel, Direktmarketing 15 45
- Auskunfteien, Warndienste, SCHUFA 29 53
- Konzerndatenverarbeiter 2 -
- Markt- und Meinungsiorschungs-

institute 3 2
- Rechenzentren {Auftragsdatenver-

arbeiter] 4 8
- Sonstige - --
Gesamt 55 108

Der Schwerpunkt der Beschwerden liegt mehr im Bereich der Datenverar-
beitung flir eigene Zwecke insbesondere in den Bereichen Handei / Hand-

werk, Kreditinstitute, Versicherungsunternehmen. Hier wirkt sich die wach-

sende Sensibilisierung der Burgerinnen und Bilirger fiir den Datenschutz
us, die sich in einer groffen Anzah! von Anfragen und Beschwerden nieder-

schligt. Ebensc stand im Vordergrund vieler Beschwerden niach wie vor die

Verarbeitung und Weitergabe von personenbezogenen Daten zu Werbezwek-

ken {Marketing).

Beschwerden zu Datenverarbeitungen fir fremde Zwecke betrafen schwer-

punkimafig unverandert die Tatigkeit von Auskunfteien (z. B. zur Zuléssig-

keit und Dauer der Speicherung von ,Negativ‘-Merkmalen).

Die geschaftsmafige Verarbeitung personenbezogener Daten zu Werbezwek-
ken hat vor allem infolge der zunehmenden Flut unerbetener Werbung zu
vermehrten Anfragen und Beschwerden in Bezug auf Herkunft, Verarbeitung

und Auswertung des Adressenmaterials und sonstiger Daten gefiihrt.

Bei den insgesamt 690 Beschwerden kam es zu Beanstandungen oder Emp-
fehlungen der Aufsichtsbehdrden, denen im Wesentlichen entsprochen wur-

de. In den ibrigen Féllen ergab sich kein Grund zu Beanstandungen; verein-
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Einstellung der Geschalistétigkeitj nicht weiter verfolgt.

1.3 Anfragen und Beratungsersuchen

Die Aufsichtsbehorden erhielten wieder zahlreiche schriftliche Anfragen und
Beratungsersuchen, die Datenverarbeitungen sowchl flr eigene Zwecke (§ 28

BDSG) als auch flir fremde Zwecke (§ 32 Abs. 1 BDSG] betrafen.

Die Unternehmen gehen - der Trend aus den Vorjahren setzt sich fort — ver-

starkt dazu Uber, bereits im: Vorfeld von geplanten Datenverarbeitungsmafs-

nahmen die datenschutzrechtlichen Aspekte mit den Auisichtsbehdrden zu

erértern. Auberdem ist von einer wachsenden Sensibilitat der Burgerinnen

und Biirger beim Umgang mit perscnenbezogenen Daten auszugeher.

1.4 Uberpriifungen vor Ort

Diese Uberpriifungen haben entweder im Rahmen der regelmafigen Uber-
wachung nach § 38 Abs. 2 BDSG bei Stellen mit Datenverarbeitung fur
fremde Zwecke (§ 32 Abs. 1 BDSG} oder aus konkretem Anlass, d. h. auf

Grund von Beschwerden und sonstigen Hinweisen gem. § 38 Abs. 1 BDSG,



Arnsberg

2) Uberpriifungen

- Adresshandel / Direktmarketing 4

- Akten- und Datenvernichtungs-
unternenmen

- Auskunfteien /| SCHUFA 2

- Brancheninformationsdienste -
- Buchfiihrungshelfer / Schreib-
bliros 7
- Datenerfassungsbtliros
- Markt- und Meinungsforschungs-
institute
- Mikroverfilmungsinstitute 4

- Rechenzentren (incl. Konzern-

datenverarbeitung) 12
- Internetprovider -
- Sonstige 1
Gesamt 42
Arnsberg

b) konkrete Aniasse (§ 38
Abs. 1 BDSQG) bei Stellen

mit Datenverarbeitung

fiir eigene Zwecke 1

fr fremde Zwecke
Gesamt 1

Gesamt a) und b) 43
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Koéln

S5
25

80

219



Auch im Rahmen der regelméafigen Kontrolie bei Unternehmen, die ge-

FIbY

chéftsmafig personenbezogene Daten fiir fremde Zwecke verarbeiten, wur-

7z

den den technischen Prifern immer wieder allgemeine Fragen zu daten-

n
schutzrechtlichen Problemen vorgetragen, die nicht in unmittelbarem Zu-

sammenhang mit der Routineberpritffung standen. Diese nicht gesondert

)

erfassten Anfragen und die entsprechenden Beratungen und Empfehlungen

sind in den o. g. Zahlen nicht enthalten.

Wie in den Vorjehren betrafen die Uberprifungen vor Ort technische Fragen

der Datensicherheit und crganisatorische Schutzvorkehrungen.



2. Stand der Novellierung des Bundesdateanschutzgesetzes (BDSG)

Gemaf der Eurcpaischen Datenschutzrichtlinie $5/46 EG vom 24. Oktober
1995 waren die EG-Mitgliedstaaten und damit auch die Bundesrepublik
Deutschland, aber auch die einzelnen Lander verpflichtet, innerhalb von drei
Jahren die Umsetzung der Richtlinie durchzufiihren. Die Richtlinie sieht ei-
ne Erweiterung der Infcrmationsrechte Blrgerinnen und Blrger vor und

verpflichtet alle Mitgliedstaaten - ungeachtet des Spielraums, innerhalb des-
sen sie unter Beachtung des Gemeinschaftsrechts unterschiedliche natio-

le Regelungen treffen kdnnen — auf ein im Wesentlichen einheitliches Da-

tenschutzniveau. Nachdem es der ehemaligen Bundesregierung nicht gelun-

gen war, diec Anpassung innerhalb der Drei-Jahres-Frist vorzunehmen, ver-
einbarte die neue Regierungskoalition im Gkteober 1998, die notwendige No-
vellierung des BDSG kurziristig durchzufihren. Wegen des Fristablaufs

wurde entschieden, das BDSG in zwei Phasen zu novellieren: In der ersten

Phase beschrénkt sich die Novellierung vor ailem auf die Umsetzung der EG-

Datenschutzrichilinie; in einer zweiten Phase scll dann das gesamte Daten-

schutzrecht umfassend modernisiert werden.

Seit 1995 haben die Lander die Novellierung begieitet und wiederholt zahl-
mpiehivngen und Anregungen gegeben. Der von der Bundesregie-
rung im Sommer 2000 vorgelegte Gesetzentwurf beriicksichtigt — im Gegen-
satz zu seinen zahlreichen Vorgéngern - eine Vielzahl dieser Vorschlage.
Dennoch kann er nur als erster Schritt im Rahmen einer grundlegenden
Uberarbeitung und Weiterentwicklung des bestehenden Datenschutzrechts
geschen werden. Im Hinblick auf den Zeitdruck haben die Lander die Novel-
lierung in zwei Phasen akzeptiert, ihre grundséiziichen Bedenken gegen den
schwer lesbaren Entwurf zurtickgestelit und ihre Anderungsantrige im Ge-

setzgebungsverfahren auf das Notwendigste beschrankt.

Angesichts der Bedeutung des Datenschutzes als Qualitdtsmerkmal fir An-
wendungen der neuen Informations- und Kommunikationstechniken ist es
jedoch dringend geboten, in der zweiten Stufe der Novellierung ein transpa-

rentes und far die Praxis handhabbares Datenschutzrecht zu schaffen. Die
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hutzrichtlinie erdiineten Gestaltungsspieiraume kénnen
i genutzt werden, um die Eigenverantwertlichkeit der datenverarbei-
tenden Stellen zu stéarken und sicherzustellen, dass auch kleinere Unter-

nehmen und Betriebe in der Lage sind, die Datenschutzbestimmungen ef-

fektiv umzusetzen. Hierzu gehort auch die Beibehaltung der Unterscheidung
zwischen Vorschriften fir den 6ffentlichen und

den nichi-oifentlichen Be-
reich.

Die Lander werden auch im weiteren Verfahren ihre Verstellungen, die sich

u. a. aus der praktischen Aufsichtstétigkeit ergeben und im ,Disselderfer
Kreis® diskutiert werden, einbringen.

Angesichts der Zeitverzdgerung durch die ehemalige Bundesregierung haben

sich einige Lander — so auch Nordrhein-Westfalen - entschieden, die Novel-
lierung ihrer jeweiligen
des BDSG durchzufthren. In Nordrhein-Westfalen ist das neue Daten-

(DSG NRW) am 31. Mai 2000 in Kraft getreten.

Datenschutzgesetze unabhingig von der Anderung

schutzgesetz
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Scoring-Veriahren bei der SCHUFA

Auch im Berichtszeitraum gab es wieder zahlreiche Anfragen bei den Aui-

sichtsbehorden Gber die Interpretation von Score-Werten bzw. bei der Ein-
holung von Selbstausktinften.

Scoring-Verfahren erstellen mit statistisch mathematischen Methoden Pro-
gnosen Uber das zukiinftige Verhalten von Persenengruppen und driicken
die Prognose in einer Punktzah! (Score) aus. Dabei handelt es sich um eine
anonymisierte Auswertung aller im SCHUFA-Datenbestand gespeicherten
Daten, auf deren Grundlage eine Wahrscheinlichkeit des Eintretens ven Ri-
siken prognostiziert wird, die z. B. mit einer Kontoeréfinung oder der Ein-
réumung eines Kredites verbunden sind. Diese Wahrscheinlichkeitsaussage
giit nicht fiir einn konkrete Person, sondern nur fGr Gruppen von Personen
mit gleichem Datenprofil. Auf Grund der Auswertung einer Vielzahl gieichar-
tiger Datensitze soll es mdglich sein, vorherzusagen, dass ein Kredit‘;’erhé}t-
nis dhnlich verlaufenn wird, wie in der Vergangenheit die Kreditverhditnisse

der herangezogenen Vergleichsper

erg sonen. Weder die SCHUFA noch der
SCHUFA-Anschlusspartner {Abfrager) gibt den Betroffenen in der Regel Aus-
kunft Ober die Héhe des Score-Wertes. Die SCHUFA begriindet dies damit,
dass der Score-Wert eine wechselnde GrofRe sei und bei ihr nicht gespeichert

werde, welcher Score-Wert den Retroffenen im Zeitpunkt der Abfrage durch
den Anschlusspartner zugeordnet wurde.

Die SCHUFA hielt zunachst die Durchfihrung des Scoring-Verfahrens durch
die von den betroffenen Kunden unterzeichnete allgemeine Einwilligungs-
klausel fur rechtiich abgedeckt, auch ohne dass das Scoring-Verfahren aus-
driicklich darin erwéhnt wird. In Verhandlungen des ,Disseldorfer Kreises®
mit der SCHUFA wurde inzwischen eine bessere Transparenz des Verfahrens
fir die Betroffenen erreicht. Bei der bevorstehenden Weiterentwicklung und
Modernisierung der ,SCHUFA-Klausel“ wird nunmehr in diese auch eine In-
formation Ober das Scoring-Verfahren aufgenommen. Weitere Informationen
sollen einem Merkblatt zu entnehmen sein, dass den Kunden der SCHUFA-

Anschlusspartner von diesen auf Verlangen ausgehéndigt wird. Damit erhalt
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der Betroifene eine Vorstellung davon, wie der Score-Wert zustande kommt.

Das Merkblatt mit Hintergrundinformaticnen muss daher zumindest allge-

meine Angaben Uber die Kriterien (Faktoren) des Score-Wertes enthalten
Der Betroffene muss dariiber hinaus auch in jedem Fall beim angeschlosse-

nem Unternehmen Auskunft Giber den Score-Wert erhalten, der bei der Kre-
ditentscheidung berticksichtigt worden ist,

damit er seinen Standpunkt gel-
tend machen kann.

Die Forderungen der Aufsichtsbehérden sind derzeit noch Gespréachsth

mit der Kreditwirtschaft und der SCHUFA.

Fin weit

Problem, das an die Aufsichtsbehdrden herangetragen wurde

ist die SCHUFA-Selbstauskunft mit der Foige, dass der Betroffene einen ne-
gativen Score-Wert erh&lt.

Grundsatziich hat jeder einen Anspruch daraui, zu erfahren, welche Daten
uber ihn gespeichert sind, ohne dass sich dies negativ fir ihn auswirken

darf. Die SCHUFA begrﬁndet ihr Verfahren damit, dass SCHUFA-
Selbstauskiinfie vermehrt von Personen abgefragt werden, bei denen eine

Wahrscheinlichkeit des Eintretens eines Risikos gegeben sei. Daher habe
eine soiche Anirage Auswirkungen auf die Héhe des Score-Wertes.

Die Aufsichtsbehdrden sind auch zu diesem Thema noch in einer intensiven

Diskussion mit der SCHUFA.



4. Verschmelzung von Unternehmen {Fusicn)

m Berichtszeitraum wurden zahlreiche Anfragen an die Aufsichisbehord

gerichtet, die sich mit der datenschutzrechtlichen Problematik von Ver-

schmelzungen im Sinne des § 2 Umwandlungsgesetz (UmwG) befassten.

Fusionen im Sinne dieses Gesetzes bzw. die Registereintragungen bewirken

nach § 20 UmwG eine Gesamtrechtsnachfolge. Fraglich ist, ob hier eine Da-

tentibermittiung im Sihne des 8§83

Abs.5 Nr. 3 Bundesdatenschutzgesetz (BDSG) vorliegt. Dies wire nur dann

der Fall, wenn der Umwandlungsvertrag in Verbindung mit der beantragten
nd erfolgten Registereintragung als eine solche Ubermittlung zu bewerten

ware. Dagegen spricht, dass der Vorgang der Fusion - sei es bei einer Fusion

durch Neugriindung oder bei einer Fusion durch Auf

Aufnghme - nicht dadurch
ckennzeichnet ist, dass Daten: vom Vertragspartner des K

#)o]

unden an einem
§ 3 Abs. 9 BDSG gelangen, sondern dass sich die
rechtliche Identitit des Vert

Eriiten im Sinne des

tragspartners &ndert

Unter weichen Voraussetzungen Anderungen der rechtlichern Identitit von

Unternehmen und damit suf Grund der Gesamtrechtsnachfolge ein Wechsel
bzw. eine Verfinderung des Vertragspartnérs zuléssig sind, ist eine Frage, die
nicht vom BDSG zu beantworten ist. Dieses Gesetz regelt nur, dass sich so-
wohl vor als auch nach der Umwandlung die Datenverarbeitung etwa eines
Kreditinstituts nach § 28 BDSG richten: muss. Das BDSG ist nur mafigeblich

flr die Datenverarbeitung durch das ,neue“ Unternehmen

Dartiber hinaus lasst sich die datenschutzrechtliche Irrelevanz von Fusionen
auch aus § 132 UmwG ableiten: Dort hat der Gesetzgeber die Gestaltungs-
freiheit fiir den Abschluss von Umwandlungsvertrdgen durch die Bezug-
nahme auf Normen auferhalb des Umwandlungsgesetzes begrenzt. Dies hat
er jedoch nur fir ganz spezielle Umwandiungsarten getan. Unabhéngig da-
von, ob das BDSG tatsichiich zu den nach § 132 UmwG zu beachtenden
Schranken gehort, fiihrt zumindest der Umkehrschluss dazu, dass das

BDSG jedenfalls beim Abschluss und Vollzug sonstiger Umwandlungsvertra-
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e unbeachtlich sein

rQ

muss. Im Ergebnis ist daher das BDSG fir die Fusion

von Unternehmen nicht anwendbar.
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E. Videciiberwachung

Die Videotberwachung in Geschéften und Banken sowie in Bahnhofen,
Parkhéausern, Taxis und Tankstellen nimmt, vor allem auch durch die Ent-
wicklung neuartiger und preiswerterer Technik, stédndig zu. Damit verbun-
den sind auch rechtliche Probleme. Durch eine Videcliberwachung wird in
das allgemeine Personlichkeiisrecht (Art. 2 Abs. 11. V. m. Art. 1 Abs. 1
Grundgesetz) des davon betroffenen Personenkreises eingegriffen. Dieses
Recht ist gegen das interesse desjenigen, der die Videctiberwachung vor-
nehmen will, abzuwégen. Es geraten nicht nur unbescholtene Persconen in

das Visier der Videoliberwachung, sondern es fallen dabei auch immense

Mengen von Daten an. Die Zusammenfithrung dieser Daten mit weiteren

Daten kann zu einem perfekten Bewegungsprofil einer betroffenen Person
verdichtet werden.

Es besteht daher ein dringender datenschutzrechtlicher Regelungsbedarf

Gber die Zuléssigkeit der Videoliberwachung, Fir den offentlichen Bereich

kS

ist in Nordrhein-Westfalen im neuen Datenschutzgesetz (DSG NRW) eine ge-

setzliche Grundlage geschaffer: worden (§ 29 b DSG NRW),

Flr den nicht-6ffentlichen Bereich sieht der Bundesgesetzgeber nunmehr in
seinem Entwurf des neuen Bundesdatenschutzgesetzes ebenfalls eine Vor-

schrift (§ 6 b BDSG neu) vor, die die Zulassigkeit der Videotiberwachung 6f-
fentlich zuganglicher Rdume ausdricklich regelt.

Von der Regelung erfasst werden 6ffentlich zugéngliche Raume, wie etwa
Ausstellungsrdume von Museen, Verkaufsrdume, Schalterhallen u. &. Nicht
offentlich zugingliche Radume, etwa Aufenthalts- und Sozialraume fiir Perso-

nal oder auch verwaltungsinterne R&umlichkeiten sind nicht Gegenstand der
Regelung.

Insgesamt ist die neue Vorschrift zu begriiRen, da sie das Personlichkeits-
recht der von der VideolUiberwachung betroffenen Personen berticksichtigt,

wenn auch in nicht ganz zufriedenstellender Weise. So geht die vorgesehene



Zulassigkeit der Videoliberwachung praktisch fiir jede Art der Auigaberner-
fallung zu weit. Hier wire es wliinschenswert, eine solche Mafftnahme nur

zum Schutz eigener wichtiger Interessen zuzulassen.
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€. Mithoren und Aufzeichnen von Telefongesprichen in Call-Centern

Auf Grund zahlreicher Anfragen im Berichtszeitraum befassten sich die Auf-
sichtsbehdrden mit der Frage der Zulédssigkeit des Mithérens und Aufzeich-

nens von geschéitlichen Telefongesprachen zwischen Mitarbeitern und Kun-
den.

Das Aufzeichnen von Telefongespréachen ist strafbar, soweit dies unbefugt im
Sinne des § 201 Abs. 1 Strafgesetzbuch {StGB) erfolgt. Danach wird das un-
befugte Aufnehmen des nicht-6fientlich gesprochenen Wortes eines anderen
auf einem Tontrager mit Freiheitsstrafe bis zu drei Jahren oder mit Geld-
strafe geahndet. Eine Befuignis zum Aufzeichnen von Telefongesprichen
durch das Cail-Center besteht nur dann, wenn die jeweiligen Gespréachsteil-
nehmer, also die Kunden und die Mitarbeiter, hierin eingewilligt haben oder

eine gesetzliche Erméchtigung vorliegt.

Es wiirde nicht ausreichen, etwa im Zusammenhang mit der Verdifentli-
chung der Service-Telefonnummern etwaige Kunden auf die Aufzeichnung
eingehender Kundengespréche hinzuweisen, da dies nicht als wirksame
Einwilligung durch den Kunden gewertet werden kann. Auch eine vertragli-
che Einwilligungserkldrung der Mitarbeiter ware unwirksam, weil die Einwil-
ligung offensichtlich auf Grund des Abhéngigkeitsverhéltnisses der Mitar-

beiter zu ihrem Arbeitgeber unter faktischem Zwang und demnach nicht
freiwillig erteilt wiirde.

Etwas anderes ergibt sich beim Mithéren von Telefongesprachen. Gemafs §
201 Abs. 2 Satz 1 StGB wird zwar bestraft, wer unbefugt das nicht zu seiner
Kenntnis bestimmte nicht-6ffentliche Wort eines anderen mit einem Abhor-
gerat aufzeichnet. Allerdings liegt nach der Rechtsprechung ein strafbares
Abhéren nicht vor, soweit es sich nur um Mithoreinrichtungen handelt. Da
in den Call-Centern offensichtlich nur Mithéreinrichtungen eingesetzt wer-
den, ist das Mithoren von Telefongesprachen zwar moglich, aber nur, soweit
dies zur Wahrung der berechtigten Interessen des Arbeitgebers sowie im

Rahmen der Zweckbestimmung der Arbeitsvertragsverhaltnisse erforderlich
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1st und kein Grund zu der Annahme besteht, dass dadurch schutzwiirdige

Interessen der Kunden oder Mitarbeiter beeintrichtigt werden.

Im Hinblick auf den Datenschutz gegentiber dem Kunden ist zu beachten,
dass ein Kundengesprich unter Umstinden zwischen den Gesprachspart-
nern eine personliche Note erhalten kann. Deshalb ist es wichtig, dass der
Kunde Uber das Mithéren einer weiteren Person etwa durch vorherige Ansa-
ge unterrichtet wird.
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7. Bonitétspritfung vor (zahnjarztiicher Behandlung

Die privatdrztlichen Verrechnungsstelien sowie Arzte und Zahnérzte sind
zunehmend darzn interessiert, die Bonitét der von thnen zu behandelnden

Patienten durch entsprechende Anfragen bei einem Kreditschutzunterneh-

men oder einer Auskunftei tiberprifen zu kénnen. Dieses Interesse wird da-
mit begriindet, dass bei umfangreichen arztiichen und zahnérztlichen Be-
handlungen finanzielle Vorleistungen erforderlich werden koénnen, die mit
einem erheblichen Risiko, ndmlich der mangelnden Zahiungsidhigkeit des
Patienten, verbunden sind. Das Risiko kann sowohl bei privatirztlichen Ver-
rechnungsstellen, an die eine drztliche Honorarferderung zum Einzug abge-

treten wurde, als auch bei Arzten, die mit ihren Patienten seibst abrechnen,
entstehen.

Datenschutzrechtlich probiematisch ist insbesondere, dass der anfragende

Arzt seinen Patienten gegeniiber dem Kreditschutzunternehmen oder der
Auskunftei eindeutig identifizieren: muss, bevor er die gewinschte Auskunft
halten kann. Durch die Ubermittlung der zur Identifikation bendtigten: An-

gaben wird aber zugleich cffenbart, dass sich der Betr

offenie bei einem: be-
stimmten Arzt in arztlicher Rehandiung b

findet. Es werden somit besonders
sensibie Daten weitergegeben, die nach § 203 Strafgesetzbuch (StGBj der
arztlichen Schweigepflicht unterliegen.

Die Ubermittlung von Patientendaten ist chne Wissen und Einwilligung des
Betroffenen nicht zulédssig. Die arztliche Schweigepflicht darf nur durchbro-
chen werden, wenn der Patient vorher tiber die beabsichtigte Weitergabe sei-
ner Daten informiert worden ist und er in sie ausdriicklich schriftlich einge-
willigt hat. In dem Fall, in dem die &rztliche Honorarforderung an eine pri-
vatdrztliche Verrechnungssteile abgetreten wurde, kann dies zusammen mit
der Erklarung, mit der der Patient in die Ubermittlung seiner Daten an die
Verrechnungsstelle einwilligt, geschehen. Rechnet der Arzt mit dem Patien-
ten selbst ab, so kdnnte die auch in diesem Fall erforderliche schriftliche

Einwilligung in Verbindung mit einem Kostenvoranschlag fiir die Behand-
lung eingeholt werden.
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In diesem Sinne haben sich auch die Mitglieder des ,DUisseldorfer Kreises®

versténdigt.



8. Datenverarbeitung durch privatérztliche Verrechnungsstellen

Die obersten Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen
Bereich vertreten mehrheitlich den Standpunkt, dass es sich bei der Daten-
Uibermittlung durch e-mail, z.B. von medizinischen Daten an privatarztliche

Verrechnungsstellen, um Datenverarbeitung im Auftrag handelt, die einer
Einwilligung der Betroffenen bedarf.

Dagegen vertreten der flir die datenschutzrechtliche Aufsicht iber die Post-
dienste zustandige Bundesbeauftragte fiir den Datenschutz und die zustén-
digen Bundesressorts den Standpunkt, dass es sich bei dem elektronischen
Briefservice e-mail um eine reine Postdienstleistung handelt, bei deren
Durchfiihrung das bereichsspezifische Postrecht und damit auch das Post-

geheimnis gilt und daher eine nach dem Datenschutzrecht notwendige Ein-
willigung nicht erforderlich ist.

Fur den Fall, dass letztere Auffassung weiterhin bestritten wird, denken die

Bundesressorts an eine gesetzliche Klarstellung.



\
N?
)

{

9. Elektronisches Ticket im Verkehrsverbund Rhein-Ruhr (VRR)

Der Verkehrsverbund Rhein-Ruhr (VRR) plant den Einsatz eines elektroni-
schen Fahrscheins.

Es ist vorgesehen, dass Fahrgéste die fir die Fahrtkostenberechnung erfor-

derlichen Daten mittels einer Chipkarte (EC-Karte) zur Verfligung stellen.

In der ersten Stufe der Einfiihrung des neuen Systems sollen nur Vertrags-
kunden eine vorbereitete Chipkarte erhalten. Eine solche Chipkarte ist vom
Fahrgast beim Betreten des Busses in ein dafiir vorgesehenes Lesegerat zu
stecken. Eine Abrechnung der Fahrtkosten erfolgt dann auf Grund der auf
der Chipkarte enthaltenen Daten. Ferner erfolgt ein Datenabgleich mit einer

sogenannten Sperrdatei, in der Angaben lber verlorengegangene, gestohlene
oder illegal erstellte Chipkarten erfasst sind.

Das Zielsystem soll ab dem Jahr 2003 eingefthrt werden. Hierbei sollen die
Fahrgéste des VRR die flr die Fahrtkostenberechnung erforderlichen Daten
mittels einer Chipkarte kontaktlos zur Verfligung stellen. Der Fahrgast muss
die Chipkarte nur bei sich tragen und nicht durch ein spezielles Gerit fiih-
ren. Im Bereich der Tluiren der Busse sind sogenannte Chipkartenleser, die
die Fahrstrecke durch Ein- und Ausstieg der Fahrgéaste erfassen. Anschilie-
end erfolgt eine monatliche Rechnungslegung. Der Datentransfer zwischen
dem Rechner im Bus und der zentralen Datenbank erfolgt bei Rickkehr des

Busses in den Betriebshof mittels einer kurzen Richtfunkstrecke.

Welche personenbezogenen Daten im Einzelnen erfasst und gespeichert wer-
den, ist noch mit der zustdndigen Aufsichtsbehorde abzustimmen. Dabei ist

auch zu kldren, wie lange die erfassten Bewegungsprofile aufgezeichnet blei-
ben dtirfen.

Die Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich

sind sich dartiber einig, dass bei diesen Vorhaben folgenden datenschutz-

rechtlichen Erfordernissen Rechnung getragen werden muss:



Zweckbindung

Schutz des Personlichkeitsrechts

Recht auf informationelle Selbstbestimmung

Die Erhebung und Speicherung der personenbezogenen Daten sollen nur im
notwendigen Umfang unter moglichst anonymer Handhabung erfolgen. Fir

die Abrechnung sollen nur die notwendigen Daten auf Vertragsbasis erhoben
und verarbeitet werden.

Die Aufsichtsbehorden fiir den Datenschutz im nicht-éffentlichen Bereich

werden sich mit den Zentralen Verkehrsverbinden ins Benehmen setzen
und diese Probleme erdrtern.
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Elektronische Geldborse (,,GeldKarte¥)

Die elektronische Geldborse ist aus dem taglichen Geschéftsleben nicht
mehr wegzudenken, '

Die von den Banken ausgegebene EC-Karte ist mit einem Multifunktionschip
ausgerustet und an ein Girokonto gebunden. Sie wird an einem Ladetermi-
nal mit einem Geldbetrag aufgeladen, der von dem Girokonto abgebucht
wird. Der Vorgang des Ladens wird mit Kartendaten, Betrag und Datum bei
einer sog. Karten-Evidenzzentrale {(KEZ) des zustandigen Spitzenverbandes
der Kreditwirtschaft gespeichert. Die GeldKarte kann zum bargeldlosen Ein-
kauf bei Handlern benutzt werden, die dem Verfahren angeschlossen sind.
Die Zahlung erfolgt dann durch Abbuchung des Kaufbetrages von der Geld-
Karte in einem Handlerterminal. Die Transaktionsdaten des Handlers wer-
den an eine sog. Handler-Evidenzzentrale (HEZ) tibermittelt, die ihrerseits
die aufbereiteten Daten an die zustandige KEZ weiterleitet, sie aber auch
selbst bis zu einer Zeitdauer von sieben Jahren speichert und die iibermit-

teiten Daten mit den bei ihr gespeicherten Daten der GeldKarte zusammen-
fahrt.

Die eigentliche Zahlungsabwicklung und Buchung erfolgt — mit Hilfe der
Datenverarbeitung bei den Evidenzzentralen —- iber die Konten des Handlers
bzw. des Kaufers bei ihrer jeweiligen Bank. Bei den Evidenzzentralen entste-
hen sogenannte Schattenkonten, auf denen sich im Laufe der Zeit eine Viel-
zahl von Daten Qber das Kaufverhaiten der einzelnen Karteninhaber an-
sammein kann. Solche Daten kénnten z.B. fiir die Direktwerbung dritter
Unternehmen von erheblichem Interesse sein. Die Schattenkonten werden
zwar nur anhand der EC-Kartennnummer geflihrt und enthalten weder Na-

men noch Anschriften der Karteninhaber; konnten jedoch mit Hilfe der bei

den Banken gespeicherten Kundendaten identifiziert werden.
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Die Problematik einer solchen Datenzusammenfihrung und z.B. auch

der Datenarchivierung (Beschrankung auf die rechtlich und tatséchlich
erforderliche Mindestdauer),

- der Auskunftsrechte,
- der Widerspruchsrechte,
- der Unterrichtungspflichten sowie

- der Datenverantwortlichkeit

wurden eingehend mit dem Zentralverband der Kreditindustrie, dem Zen-
tralen Kreditausschuss - ZKA, erértert. Nach intensiven Verhandlungen ste-
hen nunmehr die obersten Aufsichisbehorden fir den Datenschutz im nicht-
offentlichen Bereich kurz davor, einvernehmlich mit dem ZKA datenschutz-
rechtliche Grundsatze hierzu festzulegen. Diese Grundsétze soilen dann vom

ZKA den angeschlossenen Kreditinstituten zur Anwendung empfohlen wer-
den.

Die technische Leistungsfahigkeit der Chipkarte ermoglicht Giber die Nut-
zung als GeidKarte hinaus vielfaltige Zusatzanwendungen,; z.B. als elektroni-
scher Fahrausweis oder Telefonkarte. Hier sollte verhindert werden, dass
{iber das unabdingbar notwendige Ma® hinaus Datenspuren gelegt werden
Besonders wichtig ist in diesem Zusammenhang, dass die einzelnen Funk-

tionen der Karte getrennt bleiben und ihre Vermischung durch technische
MaRnahmen verhindert wird.

Sowohl bei der GeldKarte als auch bei ihren moglichen Zusatzfunktionen
lassen sich die geschilderten datenschutzrechtlichen Probleme vermeiden,
wenn anstelle von kontogebundenen Karten sog. White Cards verwendet
werden, die nicht durch Abbuchung von einem Konto, sondern durch Bar-
einzahlung aufgeladen werden und damit keine ldentifizierung des Inhabers

ermoglichen. Sie sind als Alternative zur kontogebundenen GeldKarte bei
den Kreditinstituten erhaltlich.
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