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A. Aufgaben des Landesbeauftragten fur
den Datenschutz

1. Uberblick

Die Auswirkungen des Volkszahiungsurteils des Bundesverfassungsgerichts
bestimmten auch im Berichtsjahr die Datenschutzdiskussion. Zahlreiche
Gesetzgebungsvorhaben auf Bundes- und Landesebene zeigen das Bemiihen,
notwendige Folgerungen aus dem Grundrecht auf informationelle Selbstbestim-
mung zu ziehen. In vielen Bereichen wird damit langjahrigen Forderungen der
Datenschutzbeauftragten Rechnung getragen. Bei manchen der bekanntgewor-
denen Vorschlage erscheint allerdings zweifelhaft, ob sie fiir den Birger mehr
Datenschutz bringen.

Die bei Inkraftireten der Datenschutzgeseize von vielen gehegte Erwartung,
irgendwann kénnten alle Datenschutzprobleme abschlieBend geklart sein, hat
sich nicht erfillt. So wird auch in diesem Bericht wiederum eine Fiille von neuen
Problemen behandelt, die in den Jahren zuver noch nicht erkannt worden waren.
Der rasche, durch den technischen Fortschritt bedingte Wandel in der Datenver-
arbeitung und eine zunehmende Sensibilitét der Birger lassen einen AbschluB
dieser Entwicklung in naher Zukunft nicht erwarten.

Andererseits ist Datenschutz etwas Alltagliches geworden. Er hat damit an
Bedeutung noch gewonnen. Wie die Vielzahl von Eingaben wiederum zeigt,
werden sich die Birger ihrer Datenschutzrechte in immer starkerem MaBe
bewuBt. Gleichzeitig ist aber auch die Sensibilitat der Verwaltung fir die Wah-
rung der Datenschutzbelange gestiegen. Es wird immer selbstverstandlicher,
bei Verwaltungsentscheidungen Datenschutzgesichispunkte zu bericksichti-
gen. Alterdings lassen die Ergebnisse héufig noch Mange! bei der Verwirkli-
chung des Rechts auf informationelle Selbstbestimmung und des Grundrechts
auf Datenschutz erkennen. Mit meinen Tétigkeitsberichten soll deshalb auch
langfristige Uberzeugungsarbeit geleistet werden.

Schwerpunkte meiner Tatigkeit im Berichtsjahr lagen in den Bereichen Soziallei-
stungen, Gesundheitswesen, Personalwesen, Schulen, Verkehr und Strafvoll-
zug. Im Bereich der organisatorischen und technischen MaBnahmen wird erneut
auf die besongeren Schwierigkeiten der Datensicherung bei der Durchfiihrung
von Verwaltungsaufgaben mit Hilfe kleinerer Datenverarbeitungsanlagen einge-
gangen. Prifungen ergaben, daB 6ffenttiche Stellen, die kleinere Datenverarbei-
tungsanlagen einsetzen, mit den heute zur Verfligung stehenden Mitteln im
allgemeinen nicht in der Lage sind, die Datensicherung hinreichend zu.gewahr-
leisten.

Schwerwiegende VerstdBe gegen den Datenschutz als ,, Datenschutzskandale®
zu Klassifizieren, habe ich bislang und auch im vorliegenden Bericht bewuBt
vermieden. Eine derartige Etikettierung ist der Sache des Datenschutzes letzt-
lich nicht dienlich. Es wire jedoch verfehlt, hieraus den SchiuB zu ziehen, daB es
schwere VerstoBe gegen den Datenschuiz nicht gegeben habe.

Richtig ist allerdings, daB in einem Rechtsstaat ein bewuBt rechtswidriges
Vorgehen offentlicher Stellen nur seiten sein dirfte. Um so notwendiger im
Sinne eines vom Bundesverfassungsgericht geforderien vorgezogenen Rechts-
schutzes ist ein unabhangiges externes Kontroliorgan gerade fir die Vielzahl der
DatenschutzverstdBe, bei denen die Verwaltung ihr Verhaiten in Verkennung der
Rechislage fir zuldssig haft,
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Umfang der Datenverarbeitung

Eiren Uberblick Uber den Umfang cer Datenverarbeitung in Dateien im Land
Nordrhein-Westfalen gibt das vom lLandesheauftragten fir den Datenschutz
nach §27 D3G NW gefuhrte Dateienregister. Die Zanl der speichemden
Stellen, die Dateien zu diesem Register angemeldet haben, hat sich auf 2697
erhdht. Insgesam’ s'nd 22916 Dateien angemeldet worden. Dennoch sind
immer noch nicht ale speicnernden Stellen ihrer gesetzlichen Anmeldepilicht
nachgexkommen.

Von den bisher vorliegenden Anmeidungen entfallen auf
— das aligemeine Reg'ster nach § 27 Abs. 1 und 2 DSG NW 18253 Dateien.

— das gesonderte Register nacn § 27 Abs. 4 Satz 2 DSG NW fur Staatsanwart-
schaft, Polizei sowe bestimmte Dateien der Landesfinanzbehdrden 1835
Dateien,

— das gesonderte Register nach § 27 Abs. 5 DSG NW fir Eigenbetriebe una
offentiich-recntliche Unternehmen 2 828 Dateien.

Die nicht-automatisiert gefunrten Dateien, deren Daten nicht zur Ubermittiung an
Dritte bestimmt sind (§1 Abs. 2 Satz 3 DSG NW), sind in diesen Zahlen nicnt
enthalten, da sie richt der Anmetdeptiicht unterliegen. Das gleiche gilt fur alle
Datensammlungen. die keine Dateien (§ 2 Abs. 3 Nr.3 DSG NW) sind.

Wiederho.t haben Gemeinden angeiragt, welche Stelie fir die in den Schulen fir
Zwecke der ‘nneren Schulangelegenheiten gefihrten Dateien als speicharnde
Stelle nach § 2 Abs. 3 Nr.1 DS3G NW anzusehen ist und die Anmeldung zum
Dateienregister nach § 27 Abs. 3 DSG NW vorzunahmean hal. Unter Beriicksich-
tigung des Rechtscharakters der offentlichen Schulen als nichtrechtsfahige
offentliche Anstalt des Schultrdgers sind der Kultusminister und der fnnenmini-
ster der Auffassung, daB fiir die in den Schulen gefuhrten Datsien die jewellige
Gemeinde/Gemeindeverband speichernde Stelle im Sinne von § 1 Abs. 2 Satz 1
in Verbindung mit § 2 Abs. 3 Nr. 1 DSG NW ist. Diese Auffassung wird von mir
geteilt (unten C.16.a}

In meinem sechsten Tatigkeitsbericht (A.2.c) habe ich mich zu der Frage der
Anmeldepflicht fir Datensammlungen aer Notare geduBert. Auch die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat sich mit dieser
Frage befaBt. Die Datenschutzbeauftragten vertreten Ubereinstimmena die Auf-
fassung, daB die Notare als Trager eines éffentlichen Amtes dffentliche Stellen
sind und deshalb in vollem Umfang den Bestimmungen der Datenschutzgesetze
unterliegen. Die VerpHichtung zur Verschwiegenheit {§ 18 der Bundesnotarord-
nung) schiiefit die Geltung der Datenschutzgesetze nicht aus. Soweit dle
Datenschutzgesetze dies vorsehen, sind die Notare verpflichtet. die von ihnen
geflhrten automatisierten und manuelten Dateien zu den von den Datenschutz-
beauftragten gefuhrten Dateienregistern anzumelden.

Kontrofle der Einhaltung der Datenschutzvorschriften

Bei meiner Kontroiltatigkeit sind im Berichtsjahr wiederum zahireiche VerstoBe
gegen Datenschutzvorschriften offentar geworden (vgl. unten C. una D). Zum
weitaus uberwiegenden Teil habe icn mich zur Durchsetzung meiner Vorsteliun-
gen auf Empfehlungen nach §26 Abs.2 DSG NW beschranken kdnnen.
Meinen Empfehlungen ist weitgehend gefolgt worden.

In sigben Fallen hialt ich es wegen ger Bedeutung der Angelegenheit, der
Schwere des VerstoBes oder der datenschutzrechtlichen Beurteilung durch die
datenverarbeitende Stelle fur notwendig, eine fdrmliche Beanstandung nach



§ 30 DSG NW auszusprechen. In einer Reihe von Falien konnte ich hiervon nur
im Hinblick auf die aufgeschiossene Halftung der Verantwortlichen und cie
besonderen Umstinde des Einzelfalles, die eine Wiederholung der VerstdBe
nicht befiirchten lieBen, absehen.

AnlaB fir die formlichen Beanstandungen war:

— die Erteilung von Ausziigen aus dem Wahlerverzeichnis Gber die seit einem
bestimmten Zeitpunkt zugezogenen Blrger an Parteien bei der Landtagswah!
1985,

— die Verfetzung des Sozialgeheimnisses durch die Weitergabe einer Jugend-
amtsakte an eine Sonderkommission der Kriminalpolizei und an die Staatsan-
waltschaft,

— das weitere Aufbewahren von Unterlagen Uber lange zurlickliegende strafge-
richtliche Verurteilungen in einer Auslanderakte,

— die Verwendung der zu Zwecken der Verwaltung ven Darlehen nach dem
Honnefer Modell verfiigbaren Daten von Hochschulabsolventen flir Spen-
denappelle zugunsten eines Hartefonds,

— die Zusammenfassung von Unterstitzungsunterschriften in Listen. deren
Weitergabe an die Beisitzer des Wahlausschusses sowie das Belassen der
Listen der Unterstiitzungsunterschriften bei den Beisitzern nach der Sitzung
des Wahlausschusses,

- die erkennungsdienstiiche Behandlung eines strafunmindigen Kindes sowie
die weitere Aufbewahrung der dabei gefertigten Unterlagen,

— die Weitergabe von Personaldaten eines Bewerbers um einen Ausbildungs-
platz innerhalb einer Stadtsparkasse zu Werbezwecken.

von der Méglichkeit, mich nach §31 Abs.3 DSG NW an den Landtag zu
wenden, habe ich in drel Fallen Gebrauch gemacht:

— Voriage 10/114 zum Entwurf eines Gesetzes zur Anderung des Verfassungs-
schutzgesetzes Nordrhein-Westfalen,

— Vorlage 10/221 zur Personalausstattung meiner Dienststelle anidBlich der
Beratung des Haushalisplans 1986 durch den Haushalts- und Finanzaus-
schuB und den AusschuB fiir innere Verwaltung,

— Vorlage 10/279 zum Entwurf eines Gesetzes Uber den Verdienstorden des
Landes Nordrhein-Westfalen.

Ferner habe ich auf Wunsch des Ausschusses fur Innere Verwaltung zu den
Auswirkungen des Volkszéhlungsurteils des Bundesverfassungsgerichts auf die
Kommunalstatistk Steillung genommen (Vorlage 10/132).

Zusammenarbeit mit anderen Datenschutz-
kontrollinstanzen

a) Datenschutzbeauftragte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat im
Berichtszeitraum fiinfmal getagt. In den Sitzungen im Mai, September und
November 1985 sowie im Januar und Méarz 1986 wurden unter anderem
folgende Themen behandelt:

— Perinatologische Basiserhebung,
— Handels- und Gaststattenzahlung 1985,
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— Datenschutzregelungen fiir den Verfassungsschutz,
— Speicherung personengebundener Hinweise im INPOL-System,
— Novellierung des Bundesdatenschutzgesetzes,

— Personalausweisgesetz, PaBgesetz, Bundesverfassungsschutzgesetz,
MAD-Gesetz, Zusammenarbeitsgesetz, StraBenverkehrsgesetz,

— Datenschutz im Krankenhaus.

b) Aufsichtsbehdrden fiir den nicht-dtfentlichen Bereich

Bereichsiibergreifende Datenschutzfragen im Kreditwesen und in der Versiche-
rungswirtschaft erforderten die weitere Mitarbeit in den Arbeitsgruppen . Bank-
auskunftsverfahren/Schufa" sowie »Versicherungswirtschaft" des , Diisseldor-
fer Kreises" der Datenschutzreferenten der obersten Landesbehérden der
Bundesténder {unten C.21.a und b).

Personal

Nach § 25 Abs. 1 DSG NW ist dem Landesbeauftragten fir den Datenschutz die
fiir die Erfilllung seiner Aufgaben notwendige Personalausstattung zur Verfi-
gung zu stellen. Seit dem Haushaltsjahr 1981 habe ich mich um zwei zusétzliche
Planstellen des héheren Dienstes und eine Stelle der Vergiitungsgruppe Ib/lta
BAT beminht. Da diese Stellenanforderung auch im Entwurf des Haushaltsplans
1986 wiederumn unber(icksichtigt geblieben war, habe ich von der Mdglichkeit
des § 31 Abs.3 DSG NW Gebrauch gemacht und mich anlaBlich der Beratung
des Haushaltsplans durch den Haushalts- und FinanzausschuB und den Aus-
schuB fir Innere Verwaltung an den Landtag gewandt (Vorlage 10/221). tm
Hinblick auf die Finanzlage des Landes habe ich dabei die Anforderung einer
Stelle der Vergitungsgruppe Ib/lla BAT fiir das Haushaltsjahr 1986 zuriickge-
stellt.

Der Landtag ist meinen Vorsteliungen gefolgt und hat zusétztich zwei Planstelien
des héheren Dienstes bewilligt. Demgegeniiber sind zwei Planstellen des
gehcbenen Dienstes weggefallen, so daB sich die Gesamizahl der Planstellen
des Kapiteis 03 630 gegeniber dem Haushaitsjahr 1985 nicht erhéht hat.



B. Grundrecht auf Datenschutz und Recht
auf informationelle Selbstbestimmung

— In ihrer Mitteilung zur Initiative zur Verbesserung des Datenschutzes in
Nordrhein-Westfalen (Drucksache 9/3721, S.8-9) hatte die Landesregie-
rung die Ansicht vertreten, daB Eingriffe in das Recht auf informationelle
Selbstbestimmung von scnstigen, nicht grundrechtsrelevanten Arten des
Umgangs mit personenbezogenen Daten abzugrenzen seien. Sie ging somit
davon aus, daB nicht jeder Umgang &ffentlicher Stellen mit solchen Daten
einen Informationseingriff darsteilt. inzwischen hat sich die Landesregierung
offenbar der von mir vertretenen Auffassung angeschlossen, daB jeder
Umgang der Verwaitung mit personenbezogenen Daten als Eingriff in dieses
Grundrecht zu werten ist. Ich entnehme dies der allgemeinen Begrundung zu
dem Gesetzesantrag der Lander Bremen, Hamburg, Hessen, Nordrhein-
Waestfalen und Saarland fir ein neues Bundesdatenschutzgesetz (Bundes-
ratsdrucksache 121/86, S. 52).

— Im Berichtsjahr hat sich die Rechtsprechung in verstarktem Male mit den
Auswirkungen des Volkszahlungsurteils des Bundesverfassungsgerichts
auseinandergesetzt. So hat der Bayerische Verfassungsgerichtshof in einer
Entscheidung vom 9.Juli 1985 (NJW 1986, 915) unter Bezugnahme auf
dieses Urteil die Auffassung vertreten, daB es fr die Fiihrung von Kriminal-
akten durch die Polizei derzeit an einer hinreichend bestimmten gesetzlichen
Grundlage fehlt; der polizeilichen Generalklausel kénnten MaBstabe fur
Gegenstand, AusmaB und Begrenzung zulassiger Aktensammlungen flr
polizeiliche Zwecke nicht mit der gebotenen Klarheit entnommen werden.
Der Verfassungsgerichtshof hat allerdings in Anlehnung an die Rechtspre-
chung des Bundesverfassungsgerichts (BVeriGE 33, 12; 41, 267; 51, 290)
der Polizei eine Ubergangszeit eingerdumt, innerhalb deren eine Regelungs-
licke hingenommen warden miusse, um dem Gesetzgeber ausreichend Zeit
fir die Beratung und den ErlaB der erforderlichen Vorschriften zu lassen. Dies
sei notwendig, weil im Fall einer Vernichtung derartiger Unterlagen vor ginem
Tatigwerden des Gesetzgebers eine Funktionsunfhigkeit staatlicher Einrich-
tungen entstehen kénnte, die der verfassungsmaBigen Ordnung noch ferner
stiinde als der bisherige, gesetzlich unzureichend geregelte Zustand. Wéh-
rend der Ubergangszeit seien staatiiche Eingriffe allerdings auf das unerlaB-
liche MaB zu beschranken.

in einem ahnlichen Fall hat das Verwaltungsgericht Frankfurt mit Urteil vom
19. Marz 1985 (DVR 1985, 234) einen Ubergangsbonus verneint. Das
Gericht ist der Auffassung, daB die Aufbewahrung von erkennungsdienstli-
chen Unterlagen zu praventiv-polizeilichen Zwecken gegen das Recht auf
informationelle Selbstbestimmung verstoBe, da die als gesetzliche Grund-
lage herangezogene 2. Alternative des § 81b StPO den Anforderungen an
eine hinreichend konkretisierte Eingriffsbefugnis nicht genlige und die poli-
zeiliche Generalklausel wegen Fehlens der danach erforderlichen konkreten
Gefahr nicht in Betracht komme. Eine Befugnis der einfachen Gerichte zur
zeitweiligen Hinnahme eines VerfassungsverstoBes sei nicht erkennbar; ein
derartiges Vorgehen sei mit der Bindung der Rechtsprechung an Gesetz und
Recht (Artikel 20 Abs. 3 des Grundgesetzes) schwerlich vereinbar.

Die Vereinbarkeit des Auskunftsverweigerungsrechts der Sicherheitsbehor-
den (vgl. § 16 Abs. 2 in Verbindung mit § 15 Abs. 2 Nr. 1 DSG NW) mit dem
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Recht auf informationelie Selbstbestimmung wird von den Gerichten unter-
schiedlich beurteilt. Der Verwaltungsgerichtshof Miinchen sieht in der Rege-
lung fiir den Verfassungsschutz eine von dem Einzelnen im Uberwiegenden
Allgemeininteresse hinzunehmende Einschrinkung dieses Grundrechts
(BeschluB vom 15.Mai 1985, NvwZ 1985, 663}). Das Verwaltungsgericht
Wiesbaden hilt bei einem Auskunftsantrag an das Bundeskriminalamt eine
verfassungskonforme, das Recht auf informationelle Selbstbestimmung
berucksichtigende Anwendung fiir geboten (Urteil vom 24. Januar 1984, DVR
1985, 147). Das Oberverwalitungsgericht Berlin sieht unter Hinweis auf die
Rechtsprechung des Bundesverfassungsgerichts die Regelung fiir die Aus-
kunftserteilung durch die Polizei in Verwaltungsvorschriften (den KpS-Richt-
linfen) fur eine Ubergangszeit noch als ausreichend an {Urtell vom 31. Juli
1985 - 1 B 45.83 —). Das Verwaltungsgericht Frankfurt leitet einen Auskunfts-
anspruch unmittelbar aus dem Recht auf freie Entfaltung der Perséntichkeit in
Verbindung mit der Rechtsweggarantie nach Artikel 19 Abs.4 Satz 1 des
Grundgesetzes her, wenn vom Landeskriminalamt personenbezogene Daten
zur vorbeugenden Verbrechensbekampfung nach Auffassung des Gerichts
ohne Rechtsgrundlage gesammelt, aufbewahrt und weitergegeben werden
und nicht ausgeschlossen werden kann, daB der die Auskunit begehrende
Burger davon betroffen ist {(Urteil vom 17. Juli 1984, DVR 1985, 273}). Das
Verwaltungsgericht Schleswig schlieBlich ist der Auffassung, daB das Aus-
kunftsverweigerungsrecht der Verfassungsschutzbehdrde gegen die Rechts-
weggarantie des Artikels 19 Abs. 4 Satz 1 des Grundgesetzes verstoBe, weil
die Regelung einen erheblichen Eingriff in das Recht auf informationelle
Selbstbestimmung darstetle, ohne eine effiziente, einzelfalibezogene Nach-
prufung der RechtmaBigkeit der Auskunftsverweigerung zu ermdglichen. Das
Gericht hat deshalb die Sache dem Bundesverfassungsgericht vorgelegt
(BeschiuB vom 21. Januar 1986 — 3 A 1/85 ).

Auch in anderen Failen haben Gerichte Folgerungen aus dem Recht auf
informationelle Selbstbestimmung gezogen. So hat das Sozialgericht Hiides-
heim entschieden, daB die Bundesanstalt fiir Arbeit verpflichte! sei, die
interne Offenbarung von &rztlichen und psychologischen Gutachten auf das
erforderliche MaB zu begrenzen, da das Recht auf informationelle Selbstbe-
stimmung nur nach dem Grundsatz der VerhiltnismaBigkeit beschréankt wer-
den diirfe. Fir die Arbeit der Vermittlungs- und der Leistungsabteilung reiche
es aus, wenn die abschiiefende Lefstungsbeurteilung des Arztes oder
Psychologen vorliege. Die Gbrigen Teile des Gutachtens (insbesondere
soweit sie Angaben Uber die Diagnose enthalten) seien beim arztlichen bzw.
psychotogischen Dienst zu verwahren (BeschiuB vom 6. Mai 1985 — S 3 Ar
269/84 ).

Nach Auffassung des Oberlandesgerichts Hamburg folgt aus dem Volkszih-

lungsurteil des Bundesverfassungsgerichts, daB Angaben, die ein Asylbe-

werber im Rahmen seiner Anhdrung iber die Einreisemodalitaten macht, nur -
dann an die Staatsanwaltschaft weitergeleitet werden diirfen, wenn eine

Strafverfolgung im iberwiegenden 6ffentlichen Interesse liegt; anderentalls

bestehe hinsichtfich dieser Angaben ein Verwertungsverbot. Das Gericht hlt

insoweit eine entsprechende Anwendung der Regelung fir Steuerdaten

(§30 Abs.4 Nr.5, §393 Abs. 2 AO) fiir geboten (Urteil vom 17. Juli 1985,

NJW 1985, 2541).

Auch im privatrechtlichen Bereich wird das Recht auf informationeile Selbst-
bestimmung herangezogen. So stutzt das Bundesarbeitsgericht den
Anspruch eines erfolglosen Bewerbers auf Vernichtung des von ihm ausge-
fillten Personalfragebogens auch auf das Recht auf informationelle Selbstbe-
stimmung (Urteil vom 6. Juni 1984 — 5 AZR 286/81 -).



C.Datenschutz in den Bereichen
der Verwaltung

1. Meldewesen

a) Datenspeicherung

Zur Erfiillung ihrer Aufgaben speichern die Meldebehdrden die in §3 des
Meldegesetzes fir das Land Nordrhein-Westfalen (MG NW) genannten Daten
einschlieflich der zum Nachweis ihrer Richtigkeit erforderlichen Hinweise im
Melderegister. Ein Datum ,Haushaltsvorstand® ist nicht vergesehen; seine
Speicherung ist deshalb unzuldssig. AnlaBlich eines Kontrolibesuchs bei einer
Gemeinde habe ich festgestellt, daB dort der Datensatz der Personendatei ein
Datenfeld . Haushaltsvorstand" enthielt. [ch habe empfohlen, dieses Datenfeld
aus dem Datensatz herauszunehmen.

b} Kombination gespeicherter Daten

AnlaRlich der Landtagswahi 1985 wurden von einer Gemeinde den im Rat
vertretenen Parteien Listen von Wahlberechtigten angeboten, die neben der
zulassigen Angabe der Altersgruppe auch Hinweise auf Geschlecht und Haus-
haltsvorstand enthieiten. Das Datum ,Haushaltsvorstand® ist zwar in der Melde-
datei nicht gespeichert, wurde aber zum Zweck der Erstelfung der Listen durch
ein ADV-Programm gebildet. Als Haushaltsvorstand wurde der dlteste mannliche
Familienangehdrige ausgewiesen.

Die Ubermittiung dieser Angahe war bereits deswegen unzuldssig, weil die
Daten, die an Parteien, Wihlergruppen und andere Trager von Wahlvorschlagen
im Zusammenhang mit Parlaments- und Kommunalwahlen Gbermittelt werden
dirfen, in § 35 Abs. 1 Satz 1 und 2 MG NW abschlieBend festgelegt sind (unten
C.2.). In diesem Zusammenhang wurde auch die Frage aufgeworfen, cb die
Meldebehdrde Uberhaupt aus einer Kombination der von ihr zuldssigerweise
gespeicherten Daten ein neues Datum wie ,Haushaltsvorstand” biiden darf.
Diese Frage kann nicht unabhingig von der Zulassigkeit der Ubermittlung
beurteilt werden.

Nach §31 Abs.1 Satz 1 MG NW darf die Meldebehdrde bestimmte Daten,
darunter auch die Anschrift, das Geburtsdatum und das Geschlecht, an andere
atfentliche Stellen (bermitteln, wenn dies zur rechtmaBigen Erfillung der Auf-
gaben des Empfangers zuldssig ist. Nach § 31 Abs.1 Satz 3 MG NW dirfen
diese Daten auch fiir eine Personengruppe listenmaBig Gbermittelt werden;
dabei dirfen fur die Zusammensetzung dieser Personengruppe die in § 31
Abs. 1 Satz ¥ MG NW genannten Daten zugrunde gelegt werden. Danach wdre
es zulissig, eine Liste der durch eine Kombination der genannten Angaben
gebildeten Gruppe der , dltesten mannlichen Einwechner an einer Anschrift® zu
ubermitteln, allerdings nur soweit dies zur rechtmaBigen Aufgabenerfullung des
Datenempfingers erforderiich ist. Bel der Priifung, ob die Aufgabenerfillung
rechtmaBig ist, ist auch der Grundsatz der Gleichberechtigung zwischen Mann
und Frau {Artikel 3 Abs. 2 des Grundgeseizes) zu beachten.

Entsprechendes gilt fir Gruppenausklnfte an Personen und nicht-offentliche
Stelien nach § 34 Abs. 3 MG NW. Nach dieser Bestimmung darf eine Melderegi-
sterauskunft Gber eine Vielzah! nicht namentlich bezeichneter Einwohner (Grup-
penauskunft) erteillt werden, soweit sie im offentlichen interesse liegt (§ 31
Abs. 3 Satz 1 MG NW). Fiir die Zusammensetzung der Personnengruppe dirfen
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Vor- und Familiennamen, Tag der Geburt, Geschlecht, Staatsangehdrigkeit,
Anschriften, Tag des Ein- und Auszugs, Familienstand, beschrinkt auf die
Angabe, ob verheiratet oder nicht, sowie der Beruf herangezogen werden (§ 31
Abs.3 Satz 2 MG NW). Danach wire die Ubermittlung von Personengruppen,
die ausschlieBlich aus den dort genannten Daten gebildet werden {z. B. altester
ménnlicher Einwohner an einer Anschrift) zulassig, sofern die ibrigen Voraus-
setzungen gegeben sind. Bei der Prifung, ob die Gruppenauskunft im offent-
lichen Interesse liegt, ist ebenfalls der Grundsatz der Gleichberechtigung zwi-
schen Mann und Frau zu beriicksichtigen.

c) Dateniibermittlung an nicht-6ffentliche Stelien

- Nach einer Pressemeldung sollte unter Hinweis auf die melderechttichen
Bestimmungen eine Meldebehdrde dem Suchdienst des Deutschen Roten
Kreuzes die Unterstiitzung verweigert haben. Der Suchdienst wollte die
Verbindung einer Aussiedlerin zu ihrer friiher in dieser Stadt wohnhaft
gewesenen Verwandten herstelien. Diese Verwandte war bereits vor etlichen
Jahren aus dieser Stadt weggezogen.

Nach Ablauf von fiinf Jahren nach Ende des Kalenderjahres, in dem ein
Einwohner weggezogen ist, sind die bis dahin gespeicherten Daten geson-
dert aufzubewahren (§ 11 Abs.3 Satz 1 MG NW). Wahrend der Zeit der
gesonderten Aufbewahrung dirfen die Daten nicht mehr verarbeilet oder
sonst genutzt werden, es sei denn, daB dies zu wissenschaftlichen Zwecken,
zur Behebung einer bestehenden Beweisnot, zur rechimiBigen Aufgabener-
flllung der in § 31 Abs. 3 genannten Behérden oder fir Wahlzwecke unerlaB-
lich ist oder der Betroffene schriftlich eingewilligt hat (§ 11 Abs. 3 Satz 2 MG
NW).

Soweit durch die Auskunft nur ein rein persénlicher Kontakt zwischen
Verwandten hergestellt werden soll, ist nach meiner Auffassung dis Aus-
kunfterteilung nur mit Einwilligung des Gesuchten zulassig, da nicht auszu-
schiieBen ist, daB durch die Auskunfterteilung seine schutzwiirdigen Belange
beeintrachtigt werden, etwa wenn er gar keinen Kontakt mit Verwandten
winscht. Wird die Auskunft fir andere Zwecke, wie Renten- oder Staatsan-
gehdrigkeitsangelegenheiten, bendtigt, so kann aus der Sicht des Daten-
schutzes hingenommen werden, wenn bei den Suchdiensten das Erfordernis
der bestehenden Beweisnot fir eine Auskunft weit ausgelegt und nicht auf
ein férmliches Verfahren beschrénkt wird.

— In den vergangenen Jahren haben sich immer wieder Birger an mich
gewandt und Einwendungen gegen die Ubermittlung ihrer personenbezoge-
nen Daten an AdreBbuchverlage erhoben. Bisher konnte ich ihnen nur
mitteilen, daB ich mich in meiner Stellungnahme zu dem Entwurf des Melde-
gesetzes flr das Land Nordrhein-Westfalen fiir ein Widerspruchsrecht des
Birgers gegen die Datenibermittiung an AdreBbuchverlage oder gegen die
Verdffentlichung in einem nach StraBen und Hiusern gegliederten Einwoh-
nerverzeichnis eingesetzt hatte, um ihn vor Beldstigung und Gefdhrdung zu
schitzen, meine Vorschlige aber in dem vom Landtag beschlossenen
Gesetz keine Berlicksichtigung gefunden haben.

In der letzten Wahiperiode hatte die Landesregierung im Landtag den Entwurf
eines Gesetzes zur Fortentwicklung des Datenschuizes singebracht, in dem
vorgeschiagen wurde, in § 35 Abs. 4 MG NW entsprechend der Regelung in
den Meldegesetzen aller anderen Bundestander ein Widerspruchsrecht des
Betroffenen gegen die Melderegisterauskunft an AdreBbuchverlage vorzu-
sehen. Ich habe den Gemeinden empfohien, bereits jetzt den Widerspruch
eines Einwohners gegen eine solche Dateniibermittiung zu beachten. Der
Innenminister hat in einem RunderlaB vom 6.November 1985 ausgefiihrt,



daB er im Hinblick auf die beabsichtigte Anderung des § 35 Abs.4 MG NW
keine Bedenken habe, wenn die Meldebehérden Widerspriiche von Einwoh-
nern beachten, die unter Berufung auf das Recht der informationellen Selbst-
bestimmung die Auskunft (ber ihre Daten an AdreBbuchverlage nicht wiin-
schen.

Nach § 35 Abs. 3 Satz 1 MG NW darf die Meldebehdrde aus dem Melderegi-
ster Auskunft Uber Alters- und Ehejubilaen von Einwohnern erteilen, wenn
der Betroffene dieser Auskunft nicht widersprochen hat. Auf das Wider-
spruchsrecht hat die Meldebehérde durch Offentliche Bekanntmachung min-
destens einmal jahriich hinzuweisen (§35 Abs.3 Satz 2 MG NW). Ein
Schreiben an den Betroffenen, in dem dieser auf sein Widerspruchsrecht
hingewiesen wird, ist nach der gesetziichen Regelung nicht erforderlich.

Fiir die Ausiibung des Widerspruchsrechts kann eine Frist bestimmt werden,
die nicht weniger als drei Monate vor dem Ereignis betragen darf (§ 35 Abs. 3
Satz 3 MG NW). Ein Widerspruch des Betroffenen nach Ablauf der festgeleg-
ten Frist ist nach meiner Auffassung zu beachten, solange die Auskunft nicht
erteilt worden ist. Dies ergibt sich aus § 7 Satz 1 MG NW, wonach durch eine
Auskunft aus dem Melderegister schutzwiirdige Belange des Betroffenen
nicht beeintrachtigt werden dirfen. Die Frist hat nur die Bedeutung, daB die
Auskunft auf keinen Fall friiher erteilt werden darf.

In der Meldedatei einer Gemeinde war bei dem Datensatz einer ehemaligen
Einwohnerin eine Auskunftssperre nach § 34 Abs. 5 MG NW vermerkt, Eine
Bank fragte bei der Meldebehtrde nach der jetzigen Anschrift der Einwohne-
rin an, um eine Forgerung geitend machen zu kdnnen. Die Meldebehdrde
hatte wegen der eingetragenen Sperre Bedenken, die gewiinschte Meldere-
gisterauskunft zu erteilen.

Nach § 34 Abs.5 MG NW ist jede Melderegisterauskunft unzutéssig, wenn
der Betroffene der Meldebehdrde das Vorliegen von Tatsachen glaubhaft
gemacht hat, die die Annahme rechtfertigen, daB ihm oder einer anderen
Person hieraus eine Gefahr fiir Leben, Gesundheit, persénliche Freiheit oder
dhnliche schutzwirdige Belange erwachsen kann.

Sind die Voraussetzungen fir eine solche Auskunftssperre gegeben, so wirkt
sie gegeniber jedermann. Es kommt nicht darauf an, ob dem Antrag auf
Eintragung der Auskunfissperre ein konkreter Sachverhalt, der die Verweige-
rung der Auskunft an eine bestimmte Person zum Gegenstand hatte,
zugrunde gelegen hat {Medert/SuBmuth/Schweinoch/Weigert, Melderecht
des Bundes und der Lénder, MRRG, § 21 Rdnr.62).

Nach § 11 Abs. 2 Satz 2 MG NW hat die Meldebehdrde nach dem Wegzug
eines Einwohners mit Ausnahme der Angabe erwerbstétig/nicht erwerbstatig

_die Daten nach & 3 Abs. 1 MG NW, also auch Ubermittlungssperren nach § 3
Abs. 1 Nr. 18 MG NW weiterhin zu speichern. Die Auskunftssperre nach § 34
Abs.5 MG NW ist daher auch bei weggezogenen Einwohnern weiterhin zu
beachten (so auch Medert/SiBmuth/Schweinoch/Weigert, aa0, §21
Ranr. 61).

Nach Ablauf von fiinf Jahren nach Ende des Kalenderjahres, in dem ein
Einwohner weggezogen ist, sind die bis dahin gespeicherten Daten geson-
dert aufzubewahren (§11 Abs.3 Satz 1 MG NW). Wahrend der Zeit der
gesonderten Aufbewahrung dirfen die Daten nicht mehr verarbeitet oder
sonst genutzt werden, es sei denn, daB dies zu wissenschaftlichen Zwecken,
zur Behebung einer bestehenden Beweisnot, zur rechtméBigen Aufgaben-
erfiillung der in §31 Abs.3 genannten Behdérden oder fir Wahlzwecke
unertiBlich ist oder der Betroffene schriftlich eingewilligt hat (§ 11 Abs. 3 Satz
2 MG NW).
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Auch bei dieser Nutzung der gesondert aufbewahrten Daten ist die Auskunfts-
sperre nach § 34 Abs. 5 MG NW zu beachten. Daher kann nur eine Ubermittlung
an offentliche Stellen (§ 31 MG NW) nicht aber eine Melderegisterauskunft an
Personen und nicht-offentliche Stellen (§ 34 MG NW) in Betracht kommen.

d) Lohnsteuerkarten

In dem Merkblatt Gber die Aussteilung und Zusteflung der Lohnsteuerkarten
1985 durch die Gemeinden war in Nr.7 Abs.2 Satz 6 bestimmt, daB, soweit
Gemeinden eine Einwohnerdatei erstetit haben, keine Bedenken bestehen, daB
das ,Personenkennzeichen" eingetragen wird, Bei dem Personenkennzeichen
handelte es sich um das Ordnungsmerkmal, mit dessen Hitfe die Meldebehér-
den die Melderegister nach § 4 Abs. 1 MG NW fihren diirfen. Die Ausfiihrungen
in dem Merkbiatt veranlaBten eine Gemeinde, die Lohnsteuerkarten mit dem
Ordnungsmerkmal zu versehen.

Ordnungsmerkmale diirfen innerhalb der Gemeinde weitergegeben werden und
unter bestimmten Voraussetzungen im Rahmen von Datenibermittiungen an
Behdrden, sonstige dffentliche Stellen und &ffentlich-rechtliche Religionsgesell-
schaften Ubermittett werden (§ 4 Abs.2 Satz 1 und 2 MG NW). Nach § 4 Abs. 3
MG NW dirfen diese Ordnungsmerkmale an nicht-tffentliche Stellen nicht
Ubermittelt werden. Dem widerspricht es, wenn in die Lohnsteuerkarte, die dazu
bestimmt ist, unter anderem dem Arbeitgeber vorgetegt zu werden, das Ord-
nungsmerkmal eingetragen wird. Da eine solche Eintragung mit dem Zweck des
§4 Abs.3 MG NW nicht vereinbar ist, ist die Aufnahme des Ordnungsmerkmals
in die Lohnsteuerkarte nicht zulassig.

Meiner Empfehlung, von einer derartigen Eintragung auf der Lohnsteuerkarte
kiinftig abzusehen, wird gefolgt. Das Merkblatt (iber die Ausstellung und Zustel-
lung der Lohnsteuerkarten wurde flir 1986 entsprechend geéindert.

e) Ubertragung anderer Aufgaben

Bei einem Kontrollbesuch bei einer Stadt war unter anderem der Umgang mit
personenbezogenen Datern bei dem dort eingerichteten Biirgeramt zu priifen.
«Kommen Sie zu uns ins neue Blrgeramt. Wir helfen Ihnen gerne weiter.* So
wirbt die Stadt fir das neue Amt, das sich als Ergebnis eines noch taufenden
Forschungsprojekts in der Anlaufphase befindet. ,Nein, daflir bin ich nicht
zustandig.” Diese Antwort soll der Biirger kiinftig nicht mehr erhalten. Mit Hilfe
moderner Technik sollen viele Aufgaben an Ort und Steile fir den Biirger sofort
erledigt werden. Dabei muB allerdings der Datenschutz beachtet werden.

Nach Mitteilung der Stadt und den bei dem Kontrollbesuch gewonnenen
Erkenntnissen nimmt das Blrgeramt neben der Auskunfierteilung (iber Zustin-
digkeiten der Stadtverwaltung sowie anderer Behdrden und Einrichtungen und
Uber Leistungen der Stadt folgende Aufgaben wahr;
a) Einwochnermeldewesen:

— An-, Ab- und Ummeldungen;

Ausstellung und Verlangerung von Personalausweisen und Passen;
Entgegennahme der Antrége auf Erteilung eines Flhrungszeugnisses;
Auskiinfte aus dem Melderegister;

Wehrerfassung (§ 15 des Wehrpflichtgesetzes).

Entgegennahme von Antrigen auf Erteilung von Fahrerlaubnissen fir den
Kreis (StraBenverkehrsamt). Hierbei wird lediglich auf die Einwohnermelde-
datei zugegriffen, um die im Antragsveordruck vorgesehenen Fersonalien mit
den Daten im Melderegister abzugleichen. Es erfolgt keine Bearbeitung des
Antrags.

b
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Anschriftenanderung auf dem Kraftfahrzeugschein fir den Kreis (StraBenver-
kehrsamt} anlaBlich von Anmeldungen bei Umzugen innerhalb des Kreisge-
bietes und Ummeldungen.

c) Aussstellung und Anderung von Lohnsteuerkarten.
d) Beglaubigung von Unterschriften, Abschriften und Fotokopien.

e) Entgegennahme der AntrAge auf Erteilung und Verldngerung von Aufent-
haltserlaubnissen fiir den Kreis (Auslanderamt). Hierbei wird von den Mit-
arbeitern des Biirgeramtes auf die Einwohnermeldedatei zugegriffen, um die
Personalien und die Aufenthalts- und Meldezeiten zu prufen.

Entgegennahme der Antrége auf Erteilung von Einreisegenehmigungen fur
Angehdrige von Ostblockstaaten fur den Kreis (Ausldnderamt). Hier werden
Name, Vorname und Anschrift der Besuchten mit den Daten in der Einwoh-
nermeldedatei vergiichen.

fy Annahme der Briefwahlantrage, Ausdruck des Wahlscheines und Aushéndi-
gung der Briefwahlunterlagen an den Antragsteller.

Aussteliung von Untersuchungsberechtigungsscheinen nach dem Jugendar-
beitsschutzgesetz (vgl. § 3 Abs. 2 Nr. 10 MG NW).

Ausstellung von Sconderausweisen fOr kinderreiche Familien zum Besuch
des Hallenbades und der Eissporthalle. Einzige Voraussetzung fur die Aus-
stellung der Ausweise an die Kinder ist, daf} die Familie drei oder mehr Kinder
unter 18 Jahren hat. Zahl und Alter der in dem Antrag angegebenen Kinder
werden in der Einwohnermeldedatei geprift. Liegt die Voraussetzung nicht
vor, so wird der Betroffene darauf hingewiesen, daB das Sozialamt ebenfalls
derartige Ausweise ausstellt, wenn die dort geforderten Voraussetzungen
(z. B. Berechtigung zum Empfang von Sozialhilfe) vorliegen.

L=

=0
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Den Mitarbeitern des Blrgeramtes steht flr die Aufgabenerflliung die Einwoh-
nermeldedatei und eine Informationsdatei zur Verfligung. In der Informationsda-
tei sind abgesehen von den Namen der zustidndigen Bediensteten keine perso-
nenbezogenen Daten gespeichert.

Unter der Voraussetzung, daB die Darstellung der Aufgaben des Biirgeramtes
und des Zugriffs seiner Miarbeiter auf personenbezcgene Daten erschopfend
ist und die Betroffenen die unter b) und e} genannten Antrdge auch weiterhin
unmitteibar beim Kreis stellen konnen, ist die erste Ausbaustufe des Birger-
amtes nach dem derzeitigen Erkenntnisstand nicht zu beanstanden.

Die Aufgaben des Blrgeramtes und der Zugriff seiner Mitarbeiter auf personen-
bezogene Daten in der zweiten Ausbaustufe sind noch nicht festgelegt. Die
zweite Ausbaustufe bedarf weiterer Prifung. Von einer datenschutzrechtlichen
Beurteilung wurde daher derzeit abgesehen. Es erscheint jedoch zweifelhaft, ob
gine datenschutzrechtlich unbedenkliche Ubertragung weiterer wesentlicher
Aufgaben auf das Blrgeramt moglich ist.

Wahlen

— Fir Zwecke der Wahiwerbung darf nach § 35 Abs.1 Satz 1 MG NW cdie
Gemeinde als Meldebehdrde Parteien, Wahlergruppen und anderen Tragern
von Wahlvorschlagen im Zusammenhang mit Parlaments- und Kommunal-
wahlen in den sechs der Wahl vorangehenden Monaten Auskunft aus dem
Melderegister iber Vor- und Familiennamen, akademische Grade und
Anschriften der Wahlberechtigten erteilen, flr deren Zusammensetzung das
Lebensalter der Betroffenen bestimmend ist. Die Geburtstage der Wahlbe-
rechtigten dlrfen dabei nicht mitgeteilt werden (§ 35 Abs. 1 Satz 2 MG NW).

17



18

Die Angabe des Geschiechts, eines Datums ,Haushaltsvorstand" oder Gber
die Zugehdrigkeit zu der Gruppe der innerhaib eines bestimmien Zeitraums
Zugezogenen ist nicht zuldssig.

Ferner kann nach § 17 Abs.5 Satz 1 der Landeswahlordnung (LWahlQ) der
Gemeindedirektor innerhall der Auslegungsfrist die Anfertigung von Auszii-
gen oder Abschriften des Wahlerverzeichnisses durch Wahiberechtigte oder
Trager von Wahivorschlagen gestatien, wenn ein berechligtes Interesse im
Zusammenhang mit der Wah! besteht. Die Ausziige oder Abschriften diirfen
die Geburtstage der Wahlberechtigten nicht enthalten (§ 17 Abs. 5 Satz 2
LWahiO}. Nach § 17 Abs. 5 Satz 4 LWahlO kann der Gemeindedirektor unter
den gleichen Voraussetzungen auch selbst Ausziige oder Abschriften des
Wihlerverzeichnisses an Trager von Wahlvorschliagen erteilen, wobei die
Kenntlichmachung bestimmter Altersgruppen méglich ist.

Die Kenntlichmachung sonstiger Personengruppen ist nicht zul8ssig. Auch
der Innenminigter hat in Nr. 5 Buchst. d seines Runderlasses vom 7. Januar
1985 zur Vorbereitung und Durchfiihrung der Landtagswahl 1985 (MBI. NW.
5.22) darauf hingewiesen, daf lediglich die Kenntiichmachung von Alters-
gruppen zuldssig ist.

Entgegen der eindeutigen Rechislage hielt ein Stadtdirektor die Erteilung von
Ausziigen aus dem Wahlerverzeichnis Uber die innerhalb eines bestimmten
Zeitraumes Zugezogenen fir zuldssig. Ich habe die unzuldssige Bekannt-
gabe der Zugehdrigkeit zu dieser Personengruppe als VerstoB gegen das
Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der Landesverfassung
beanstandet. Darauthin hat mir der Stadtdirektor mitgeteilt, daB er kinftig bei
der Erteilung von Ausziigen und Abschriften aus dem Wihlerverzeichnis die
Bekanntgabe der Zugehdrigkeit zu anderen Personengruppen als Alters-
gruppen unterlassen wird. Auch der in einem anderen Fall ausgesprochenen
Empfehlung, die Angabe des Geschlechts und eines Datums . Haushaltsvor-
stand” zu unterlassen, wurde gefolgt.

In meinem sechsten Tatigkeitsbericht (C.2.) hatte ich dariiber berichtet, daB
bei den letzten Kommunalwahien mehrfach Parteien Kenntnis davon erhalten
haben, daB eigene Parieimiiglieder Unterstiltzungsunterschriften fir
Wahivorschldge anderer Parteien geleistet hatten. in einem Fall hatte ich mit
Zustimmung des Betroffenen Strafantrag gestelit. Das eingeleitete Ermitt-
lungsverfahren wegen VerstoBes gegen §203 StGB und §33 DSG NwW
wurde inzwischen von der Staatsanwaitschaft gemaB § 153a Abs. 1 StPO
gegen Zahlung einer GeldbuBe eingestelit.

Auch bei der Landtagswahl 1985 ist es vorgekommen, daB Namen derjeni-
gen, die eine Unterstiitzungsunterschrift geleistet hatten, bekannt wurden.
Leider war es mir nicht méglich, mit der fir eine Beanstandung nach § 30
DSG NW erforderlichen Sicherheit festzustellen, wie die Tatsache der Lei-
stung von Unterstitzungsunterschriften bekanntgeworden war,

Ein Stadtdirektor hatte als Wabhileiter fiir die Wahl des Rates dieser Stadt zur
Vorbereitung der Entscheidung des Wahlausschusses die geleisteten Unter-
stitzungsunterschriften in Listen zusammenfassen lassen und diese an die
Beisitzer weitergegeben. Die Listen wurden nach der Sitzung des Wahlaus-
schusses den Beisitzern belassen. Da der Stadidirektor bef kiinftigen Wahlen
an seiner Praxis festhalten wollte, habe ich diese als VerstoB gegen Artiket 4
Abs.2 der Landesverfassung und § 91 Abs.1 der Kommunalwahlordnung
gemaB § 30 Abs. 1 Satz 1 DSG NW beanstandet.



PaB- und Personalausweiswesen

Der Deutsche Bundestag hat den von den Fraktionen der CDU/CSU und FDP
eingebrachten Gesetzentwurf (vgl. sechster Tatigkeitsbericht, C.3.) als Zweites
Gesetz zur Anderung personalausweisrechtlicher Vorschriften und der Strafpro-
zeBordnung verabschiedet. Ferner hat er das von der Bundesregierung einge-
brachte PaBgesetz beschlossen. Damit hat sich die Bundestagsmenrheit (ber
die Bedenken der Datenschutzbeauftragten des Bundes und der Lander gegen
die Einfilhrung eines maschinenlesbaren Ausweises hinweggesetzt. Der
behauptete Sicherheitsgewinn durch die Maschinenlesbarkeit ist nach wie vor
nicht dargetan.

Zwar wurde darauf verzichtet, die Verwendung eines Ausweises zur automati-
schen Speicherung von Abfragen fiir Zwecke der Gefahrenabwehr varzusehen,
dies soll der Regelung in den Polizeigesetzen vorbehalten bleiben. In einem
neuen § 163d der StrafprozeBordnung wird jedoch die Speicherung der bei
einer grenzpolizeilichen Kontrolle oder einer Personenkontrolle nach § 111
StPQ anfallenden perscnenbezogenen Daten in einer Datei fur die Verfolgung
bestimmter schwerer Straftaten zugelassen. Eine derartige Regelung, von der
auch unverddchtige Birger betroffen sind, héatte nicht unter Zeitdruck im Rah-
men der Beratung der Ausweisgesetze beschlossen werden solien. Sie hétte
vielmehr einer intensiven Beratung und einer Abstimmung mit den anderen
noch ausstehenden Regelungen der Datenverarbeitung zu Zwecken der Straf-
verfolgung in der StrafprozeBordnung bedurft,

Personenstandswesen

Nach § 104 Abs.1 der Dienstanweisung fur die Standesbeamten und inre
Aufsichtsbehdrden (alte Fassung) konnte Interessenten auf Antrag eine Aufstel-
lung Uber die beurkundeten EheschlieBungen, Geburts- und Sterbefille gegen
angemessenes Entgelt zur Verfigung gestellt werden. In die Aufstellung durften
nur die Personenstandsfdlle aufgenommen werden, mit deren Verdffentlichung
sich die Beteiligten einverstanden erklart hatten. In der ab 1. Marz 1985 gelten-
den Fassung der Dienstanweisung ist diese Vorschrift gestrichen worden. Einige
Gemeinden sind seitdem dazu Ubergegangen, derartige Aufstellungen nicht
mehr an die Presse oder andere Interessenten herauszugeben.

Der lnnenminister des Landes Nordrhein-Westfalen hat in seinem RunderlaB
vom 9. April 1985 (MBI. NW. S.683) bestimmt, daB auch nach Streichung des
§ 104 der Dienstanweisung fir die Standesbeamten und ihre Aufsichtsbehdrden
eine im Einklang mit den datenschutzrechtlichen Vorschriften stehende Verdf-
fentlichung von Personenstandsfillen zuldssig bleibt. Entsprechenden Win-
schen kann daher durch eine den datenschutzrechtlichen Vorschriften gemaBe
Handhabung {jedenfails schriftliche Einwilligung der Betroffenen gemaB §3
Satz 1 DSG NW)} Rechnung getragen werden.

Einige Gemeinden sind dazu ibergegangen, keine Vertffentlichungen mehr
vorzunehmen. Biirgern, denen diese Bekanntmachungen in der Presse fehlten,
konnte ich nur mitteilen, daB die Bekanntgabe derartiger Personenstandsfélle mit
Einwilligung des Betroffenen zwar zuléssig ist, fir die Standesbeamten hierzu
aber Keine rechtliche Verpflichtung besteht.

Auslanderwesen

Zwei austandische Blrger sahen in der Aufbewahrung von Mitteilungen Gber
Verurteilungen aus vergangenen Jahren in ihrer Auslanderakte einen VerstoB
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gegen Vorschriften uber den Datenschutz und haben mich insoweit um Priifung
gebeten.

Das Aufbewahren von Mitteilungen Gber Verurteilungen in der Auslinderakte
stellt einen Eingriff in das vom Bundesverfassungsgericht in seinem Urteil vom
15. Dezember 1983 zum Volkszahlungsgesetz 1983 aus dem allgemeinen Per-
sonlichkeitsrecht nach Artikel 2 Abs. ¥ in Verbindung mit Artikel 1 Abs.1 des
Grundgeseizes hergeleitete Recht des Betroffenen auf informationelte Selbst-
bestimmung wie auch in sein Grundrecht auf Datenschutz nach Artikel 4 Abs. 2
Satz 1 der Landesverfassung dar. Das Grundrecht des Artikels 2 Abs. 1 in
Verbindung mit Artiket 1 Abs. 1 des Grundgesetzes gewiéhrleistet die Befugnis
des Einzelnen, grundsétzlich selbst Uber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen, und schitzt ihn damit gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner Daten (BVerfGE
65, 1, 43).

Eingriffe in diese Grundrechte miissen von den Betroffenen zwar im (iberwie-
genden Interesse der Allgemeinheit hingenommen werden. Sie bediirfen jedoch
einer normenklaren gesetzlichen Grundlage; dariber hinaus ist bei soichen
Eingriffen der verfassungsrechtliche VerhaltnisméBigkeitsgrundsatz zu beachten

(aa0 44).

Zwar kann das Aufbewahren von Mitteilungen Gber Verurteilungen in der Aus-
landerakte auf die Vorschriften des Ausidndergesetzes iber aufenthaltsrecht-
liche Entscheidungen in Verbindung mit den Vorschriften des Verwaltungsver-
fahrensgesetzes fiir das Land Nordrhein-Westfalen gestiitzt werden. Wenn-
gleich Zweifel bestehen, ob diese Vorschriften insoweit dem Gebat der Normen-
klarheit entsprechen, wird nach der Rechtsprechung des Bundesverfassungs-
gerichts flir eine Ubergangszeit bis zur Schaffung einer hinreichend normenkia-
ren gesetzlichen Grundlage eine auf die genannten Vorschriften gestiitzte
Aufbewahrung derartiger Mitteilungen hingenommen werden missen, um eine
Funktionsunfahigkeit staatlicher Einrichtungen zu vermeiden, die der verfas-
sungsméBigen Ordnung noch ferner stinde als der bisherige Zustand (vgl.
BVerfGE 33, 12, 347; 41, 267).

Jedoch kann aus dem VerhaltnismaBigkeitsgrundsatz ein Anspruch auf Entfer-
nung belastender Angaben aus der Auslanderakte hergeleitet werden, wenn das
weitere Festhalten dieser Angaben zur Aufgabenerfiillung der Auslinderbe-
hérde nicht mehr erforderlich ist. Dies muB jedenfalls dann gelten, wenn wie in
den vorliegenden Fillen die Angaben nicht zu auslidngerrechtlichen Entschei-
dungen gefihrt haben und auch kiinftig nicht zu solghen Entscheidungen fiinren
kénnen, weil dem ein gesetziiches Verwertungsverbot entgegensteht.

Dabei ist auch zu beriicksichtigen, daB nach § 17 Abs. 3 Satz 2 in Verbindung mit
Abs. 2 Satz 2 DSG NW personenbezogene Daten zu i6schen sind, wenn ihre
Kenntnis zur rechtméanBigen Erflllung der Aufgaben der speichernden Stelle nicht
mehr erforderlich ist und der Betroffene die Loschung verlangt. Zwar findet diese
Vorschrift nur auf Daten Anwendung, die in Dateien gespeichert werden. In ihr
kommt jedoch ein allgemeines Rechtsprinzip zum Ausdruck, das sich aus dem
VerhaltnisméaBigkeitsgrundsatz ergibt und eine Ldschung jedenfalls dann gebie-
tet, wenn die Angaben zur Aufgabenerfillung nicht mehr erforderlich sind, der
Betroffene die Ldschung verlangt und das weitere Festhalten der Angaben ihn
belastet, auch wenn sie einem Verwertungsverbot unterliegen. Der mit der
Léschung verbundene Verwaltungsaufwand kann einem solchen Anspruch
jedenfalls dann nicht entgegengehalten werden, wenn dieser Aufwand wie im
Falle der Loschung von Angaben Uber einzelne Verurteilungen nicht unvertret-
bar ist.

Das Bundesverfassungsgericht hat aflerdings in einem BeschluB vom 6. Juni
1983 (NJW 1983, 2135) entschieden, daB die Pflicht der Auslanderbehtrde zur



vollstindigen Aktenfiibrung nicht nur einer Hintanhaltung von Informationen und
Wertungen, sondern auch deren Entfernung aus den Akten entgegenstehe,
wenn die Informationen erst einmal rechtmaBig dort hingelangt seien. Diese
Entscheidung, nach der der Betroffene die Aufbewahrung derartiger Unteriagen
ohne zeitliche Begrenzung hinnehmen miBte, steht jedoch im Widerspruch zu
den in dem Urteil des Bundesverfassungsgerichts vom 15. Dezember 1983
entwickelten Grundsatzen und muB durch dieses Urteil als (iberholt angesehen
werden.

Der Auffassung des Oberstadtdirektors, dafl der BeschiuB vom 6.Juni 1983
vorrangig sei, weil er gegeniber dem Urteil vom 15.Dezember 1983 die
speziellere Entscheidung sei und in dem BeschluB die VerhaltnismaBigkeit der
Aufbewahrung von Informationen in den Auslénderakien ausdriicklich bejaht
werde, kann nicht gefolgt werden. Das Urteil vom 15. Dezember 1983 enthalt
verfassungsrechtliche Aussagen, die dber die zu entscheidende Frage der
Vereinbarkeit des Volkszihlungsgesetzes 1983 mit dem Grundgesetz hinaus
grundsétzliche Bedeutung fir den Datenschutz haben. Darin hat das Gericht
nicht nur aligemein darauf hingewiesen, daB bei Eingriffen in das Recht auf
informationelle Selbstbestimmung der VerhaltnismaBigkeitsgrundsatz zu beach-
ten ist, sondern auch die Beschrinkung des Sammelns personenbezogener
Daten auf das erforderliche Minimum verlangt und die Bedeutung von
Laschungspflichten als Vorkehrungen gegen die Gefahr einer Verletzung des
Persénlichkeitsrechts hervorgehoben (aaO 44, 46). Mit diesen Aussagen ist die
in dem BeschluB vom 6. Juni 1983 vertretene Ansicht, daB die Betroffenen bei
Beachtung bestimmter vom Gericht formulierter Verwendungsbeschrankungen
aus der Aufbewahrung derartiger Informationen in ihren Auslinderakien keine
.Nachteile fir ihre Grundrechte® zu befiirchten hatten (aa0 2136), nicht ver-
einbar. Es ist auch keineswegs gewihrleistet, daB Verwendungsbeschrankun-
gen immer beachtet werden.

Da der Oberstadtdirektor meiner Empfehlung, die Angaben Uber die Verurteilun-
gen des Betroffenen aus der Ausldnderakte zu entfernen, nicht nachgekommen
ist, habe ich den VerstoB gemiB § 30 Abs. 1 Satz 1 DSG NW beanstandet. Der
Oberstadtdirektor hilt jedoch an seiner bisherigen Verfahrensweise fest.

Kommunalwesen

~ In meinem dritten Tatigkeitsbericht (C.6.a) hatte ich zu der Behandlung von
Bauantragen und Bauvoranfragen in Rats- und AusschuBsitzungen Stel-
lung genommen. Auf Grund der inzwischen ergangenen Urteile des Verwal-
tungsgerichts Kéln vom 25. Januar 1985 — 4 K 3729/84 — und des Verwal-
tungsgerichts Gelsenkirchen vom 5. August 1985 — 15 K 5314/83 -~ bin ich
von vielen Gemeinden hierzu erneut um Stellungnahme gebeten worden.

Der in dem Urteil des Verwaltungsgerichts Kéln vertretenen Ansicht, daB bei
der Behandlung von Bauantragen und Bauvoranfragen dem Recht des Bir-
gers auf Datenschutz im Ergebnis eine geringere Bedeutung beizumessen
sei als dem Grundsatz der Offentlichkeit von Rats- und AusschuBsitzungen,
kann ich nicht tolgen. Sie trigt der Bedeutung und Tragweite des vom
Bundesverfassungsgericht in seinem Urteil vom 15 Dezember 1983 zum
Volkszihlungsgesetz 1983 aus Artikel 2 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 des Grundgeselzes hergeleiteten Rechts auf informationelle Selbst-
bestimmung wie auch das Grundrechts auf Datenschutz nach Artikel 4 Abs. 2
der Landesverfassung nicht Rechnung.

Gleiches gilt fur die Entscheidung des Verwa'tungsgerichts Gelsenkirchen,
wonach Bauvoranfragen und Bauantrage generell in &ffentlicher Sitzung zu
behandeln sind und nur im Einzelfall die Offentlichkeit geméB § 33 Abs.2
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Satz 3 der Gemeindeardnung fir das Land Nordrhein-Westfaten (GO} durch
RatsbeschluB ausgeschiossen werden darf. Diese Entscheidung geht auf das
Recht auf informationelle Selbstbestimmung und das Grundrecht auf Daten-
schutz, die nicht auf ,Geheimnisse" beschrinkt sind, (berhaupt nicht ein
und nimmt demzufolge auch keine Abwagung zwischen dem Interesse des
Betroffenen an dem Schutz seiner Daten und dem Interesse der Allgemein-
heit an der Behandlung in &ffentlicher Sitzung vor.

lch halte an der im dritten Tatigkeitsbericht vertretenen Auffassung fest, daB
ein berwiegendes Interesse der Allgemeinheit an der Behandiung von
Bauantragen und Bauvoranfragen in offentlicher Sitzung, demgegeniiber die
genannten Grundrechte zurlickzutreten hitten, im Regelfall nicht vorliegt.

In einer Ratssitzung wurden unter anderem an die Presse und das Publikum
Unterlagen (ber ErschlieBungsbeitrige in einem Bebauungsplangebiet ver-
teilt. Bei diesen Unterlagen befand sich eine Aufstellung Gber die Erschlie-
Bungsbeitrdge mit Namen und Anschriften der Grundstiickseigentiimer und
die Grundstiicksbezeichnungen. Fir die Bekanntgabe dieser Daten war eine
gesetzliche Grundtage nicht vorhanden. Im Ubrigen hitte eine anonymisierte
Liste dem Informationszweck geniigt. Der Gemeindedirektor sieht kiinftig
von einer derartigen Bekanntgabe personenbezogener Daten ab.

In zahlreichen Féllen wurde ich um eine datenschutzrechtliche Priifung der
Weilergabe personenbezogener Daten durch die Verwaltung an Ausschiisse,
Fraktionen und einzelne Ratsmitglieder zum Zweck der Kontrolle der Ver-
waltung gebeten.

— So soliten Angaben (ber das Ergebnis von Bodenuntersuchungen nach
§3 Abs.2 der Klarschlammverordnung an eine Ratsfraktion weiter-
gegeben,

— Auskinfte Uber Einsdtze der Freiwifligen Feuerwshr an eine Ratsfraktion
enteilt,

— Ratsmitgliedern Einsicht in Personalakten gewéhrt und

— Auskinfte Gber von einem Kreis durchgefiihrte Ordnungswidrigkeitenver-
fahren an parlamentarische Gremien weitergegeben werden,

Als gesetzliche Grundlage fiir die Weitergabe personenbezogener Daten
zum Zweck der Kontrolle der Verwaltung kommt nur § 40 GO in Betracht.
Nach § 40 Abs. 2 Satz 1 GO iberwacht der Rat die Durchfiihrungen seiner
Beschliisse und der Beschliisse der Bezirksvertretungen und Ausschiisse
sowie den Ablauf der Verwaltungsangelegenheiten. Zu diesem Zweck kann
er vom Gemeindedirektor Einsicht in die Akten durch einen von ihm
bestimmten AusschuB oder einzelne von ihm beauftragte Mitglieder verlan-
gen (§40 Abs.2 Satz 2 GO). Da §40 GO eine abschlieBende Regelung
enthalt und ein Auskunfts- oder Einsichtsrecht fiir die Fraktionen als solche
nicht vorsieht, ist somit wegen Fehlens siner nach Artikel 4 Abs.2 der
Landesverfassung erforderlichen gesetzlichen Grundlage die Weitergabe
personenbezogener Daten an eine Fraktion ohne Einwilligung der Betroffe-
nen nicht zuldssig.

In Einzelfillen muB auf BeschluB des Rates oder auf Verlangen von minde-
stens einem Finflel der Ratsmitglieder auch einem einzetnen, von den
Antragstellern zu benennenden Ratsmitglied Akteneinsicht gewédhrt werden
(§ 40 Abs. 3 Satz 1 GO). Das Recht zur Uberpriifung der Verwaltungstitigkeit
setzt ein Recht zur Akteneinsicht auch in vertraulich zu behandeinde Angele-
genheiten, etwa in Personalangelegenheiten, voraus. Es schlieBt jedoch nicht
die Befugnis ein, die Akten aus den Dienstraumen zu entfernen. Die Gewah-
rung von Akteneinsicht ist nur dem einen benannten Ratsmitglied in den
Dienstraumen der Verwaltung, und zwar unter Aufsicht eines Bediensteten
gestattet. Diese Auffassung wird auch vom Innenminister geteilt.



Die Ratsmitglieder, die nach § 40 Abs. 2 Satz 2 oder § 40 Abs.3 Satz 1 GO
Akteneinsicht erbalten, sind nach § 30 Abs.2 in Verbindung mit § 22 Abs. 1
GO zur Verschwiegenheit verpflichtet. Dies gilt in jedem Fall gegenlber
AuBenstehenden. Ihnen diifen die durch Akteneinsicht gewonnenen
Erkenntnisse nicht mitgeteilt werden. Gegenilber den anderen Ratsmitglie-
dern, insbesondere der eigenen Fraktion, wird die Verschwiegenheitspflicht
durch das in § 40 Abs.3 GO auch Minderheiten ausdriicklich zugestandene
Recht zur Kontrolle der Verwaltung begrenzt. Danach bestehen gegen die
Weitergabe den Akten entnommener personenbezogener Daten an andere
Ratsmitglieder, soweit sie fir eine sachgerechte Unterrichtung zum Zweck
der Kontrolle der Verwaltung erforderlich ist, keine durchgreifenden daten-
schutzrechtlichen Bedenken. Fiir diese Ratsmitglieder gilt jedoch ebenfalls
die Verschwiegenheitspflicht nach § 30 Abs. 2 Satz 1 in Verbindung mit § 22
Abs. 1 GO.

Als gesetzliche Grundiage fir Auskiinfte iber von einem Kreis durchgetfinrte
Ordnungswidrigkeitenverfahren an parlamentarische Gremien zum Zwecke
der Kontrolle der Verwaltung kommt nur § 20 Abs. 2 der Kreisordnung (KrO}
in Frage. Nach dieser Vorschrift ist der Kreistag durch den Landrat Uber alle
wichtigen Angelegenheiten der Kreisverwaltung zu unterrichten (Satz 1). Zu
diesem Zweck kann der Landrat vom Oberkreisdirektor jederzeit Auskunft
und Akteneinsicht verlangen (Satz 2). Der Kreistag kann vom Oberkreisdirek-
tor Einsicht in die Akten durch einen von ihm bestimmten AusschuB oder
ginzelne von ihm beauftragte Mitglieder fordern (Satz 3). In Einzelfdllen muB
auf Verlangen von mindestens einem Finftel der Kreistagsmitglieder auch
einem einzelnen, von den Antragstellern zu benennenden Kreistagsmitglied
Akteneinsicht gewihrt werden (Satz 4). Auch AusschuBvorsitzende knnen
vom Oberkreisdirektor jederzeit Auskunft iber die Angelegenheiten verlan-
gen, die zum Aufgabenbereich ihres Ausschusses gehdren; sie haben das
Recht auf Akteneinsicht nach MaBgabe der Hauptsatzung (Satz 5). Ein
Unterrichtungsrecht der Fraktior ist hiernach nicht vorgesehen.

Inwieweit die in diesen Vorschriften enthaltenen Unterrichtungs-, Auskunfts-
und Akleneinsichtsrechte als gesetzliche Grundlage fiir die Bekanntgabe
personenbezagener Daten bei Auskinften {iber Ordnungswidrigkeitenver-
fahren wegen VerstoBe gegen umweltschitzende Vorschriften herangezo-
gen werden kénnen, 138t sich letztlich nur im konkreten Einzelfall beurteilen.
Sofern fiir eine sachgerechte Unterrichtung zur Kontrolle der Verwaltung die
Bekanntgabe personenbezogener Daten an einen AusschuB erforderlich ist,
folgt nach meiner Auffassung aus dem Grundrecht auf Datenschutz das
Gebot, die Auskunft in nicht-&ffentlicher Sitzung zu erteilen.

Als geseizliche Grundlage fiir personenbezogene Mitteilungen Gber von
anderen Behdrden durchgefiihrte Ordnungswidrigkeitenverfahren, (iber die
der Kreis dienstlich unterrichtet worden ist, an Ausschiisse des Kreistages
diirfte § 20 Abs. 2 KrO allerdings in aller Regel nicht in Betracht kommen,

Der Vorsitzende einer Fraktion einer Bezirksvertretung hatte einen Pressebe-
richt iber die Behandlung einer Jugendhilfeangelegenheit (Einzelfallhilfe)
durch das zustindige Jugendamt zum AnlaB genommen, die Verwaliung zu
bitten, in einer nicht-Gffentfichen Sitzung Uber die Angelegenheit zu be-
richten.

Die Verpflichtung der Leistungstrager zur Wahrung des Sozialgeheimnisses
nach § 35 Abs. 1 und 2 des Ersten Buches des Sozialgesetzbuchs (SGB1)
besteht nicht nur gegeniiber auBenstehenden Dritten. Sie giit auch innerhalb
der Leistungstrager (vgl. dritter Tatigkeitsbericht, C.8.b). Soweit das kommu-
nale Verfassungsrecht eine Weitergabe personenbezogener Daten vor-
schreibt oder zuliBt, deren Offenbarung nach § 35 Abs. 1 SGB | unzulassig
ist, geht diese bundesrechtliche Verbotsnorm nach Artikel 31 des Grundge-
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setzes vor. Eine Offenbarung in dem dargelegten Fall wire daher ohne
Einwilligung der Betroffenen nur unter den Voraussetzungen der §§ 68 bis 77
des Zehnten Buches des Sozialgesetzbuchs (SGB X) zutassig.

Nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr. 1
SGB X ist die Offenbarung personenbezogener Daten zuldssig, soweit sie fir
die Erfillung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch durch
eine in §35 SGBI genannte Stelle erforderlich ist. Zu den gesetzlichen
Aufgaben nach dem Sozialgesetzbuch gehdrt nach meiner Auffassung auch
die gesetzlich vorgesehene Kontrolle der Aufgabenerfilllung (vgl. auch § 35
Abs.1 Satz 2 SGB ).

Nach §13 Abs.3 des Gesetzes fir Jugendwohlfahit (JWG) werden die
Aufgaben nach diesem Gesetz durch den JugendwohifahrtsausschuB und
durch die Verwaltung des Jugendamtes wahrgenommen. Die Aufgabenver-
teilung ist in der Weise geregelt, daB der Jugendwohlfahrtsausschu8 sich
anregend und férdernd mit den Aufgaben der Jugendwohlifahrt befaBt und im
Rahmen der von der Vertretungskérperschaft bereitgesteliten Mittel, der von
ihr erlassenen Satzung und der von ihr gefaBten Beschlisse iiber die
Angelegenheiten der Jugendhilfe beschlieBt (§15 Satz 1 und 2 JWG),
wihrend die laufenden Geschifte des Jugendamts, zu denen insbesondere
die Einzelfallhilfe zahlt, von dem Leiter der Verwaltung (dem Hauptverwal-
tungsbeamten) oder in seinem Auftrag von dem Leiter der Verwaltung des
Jugendamts im Rahmen der Satzung und der Beschliisse der zustindigen
Vertretungskdrperschaft und des Jugendwohlfahrtsausschusses gefihrt
werden (§ 16 Abs.1 JWG). Hiernach scheidet es aus, daR der Rat eine
Jugendhilfesache, die ein einfaches Geschaft der laufenden Verwaltung
darstellt, geman § 28 Abs. 3 GO im Wege des Riickholrechts einer Bezirks-
vertretung vorbehdlt. Da die Bezirksvertretung keine Kontrollbefugnis gegen-
Uber dem Jugendamt hat und ihre Aufgaben keine Aufgaben nach dem
Sozialgesetzbuch sind, ist die Offenbarung personenbezogener Daten an die
Bezirksvertretung ohne Einwilligung des Betroffenen unzulissig. Die Verwal-
tung kénnte bei Anfragen in der Bezirksvertretung allerdings verpflichtet sein,
sich um die Einwilligung zu bemihen.

In meinem ersten Tatigkeitsbericht (C.4.) und meinem dritten Titigkeitsbe-
richt {C.3.) habe ich zu der Zuldssigkeit von Regelungen in der ERrenord-
nung des Rates der Gemeinden Stellung genommen. Nach dem Urteil des
Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983 bedarf ein Ein-
griff in das Recht auf informationelle Selbstbestimmung und das Grundrecht
auf Datenschutz einer normenklaren gesetzlichen Grundlage. Die Formulie-
rung in einer Ehrenordnung, die die Verwendung der erhobenen Daten Lim
Rahmen der Geschéftsordnung” zuilaBt, entspricht nicht dem Gebat der
Normenklarheit. Auch erlauben der Grundsatz der Erfordedichkeit und die
Verpflichtung zum Schutz der Daten gegen Zweckentfremdung eine Daten-
weitergabe im Regelfalt nur an den jeweiligen AusschuBivorsitzenden.

Ich wiirde es begriBen, wenn der Gesetzgeber den Zugang zu den erhobe-
nen Daten klar in der Gemeindeordnung regeln wiirde. Solange dies nicht
geschieht, halte ich es flr geboten, daB der Rat in der Ehrenordnung festlegt,
wer unter welchen Voraussetzungen Zugang zu welchen Daten hat und wann
die erhobenen Daten zu |6schen sind. Nach meiner Auffassung kénnte die
Loschung nach Ende der Wahliperiode erfolgen, in der oder mit deren Ablauf
das Ratsmitglied ausgeschieden ist. Bei Verdnderung von Daten kdnnte fir
die Loschung der alten Daten auf das Ende der Wahlperiode abgestelit
werden, in der die Verdnderung eingetreten ist.



Polizei

a} Gesetzliche Regelung der Informationsverarbeitung

Die Innenministerkonferenz hat am 26. April 1985 beschlossen, einen von ihrem
zustindigen Arbeitskreis vorgelegten Vorentwurf zur Anderung des Musterent-
wurfs eines einheitlichen Polizeigesetzes (Stand: 8. Februar 1985) zur Grund-
lage fiir die weitere Beratung zur Schaffung bereichspezifischer Regelungen
iiber die Datenerhebung und -verarbeitung der Polizei zu machen.

Die Schaffung solcher Regelungen ist grundsétzlich zu begriBen; sie entspricht
langjahrigen Forderungen der Datenschutzbeauftragten. Der genannte Vorent-
wurt tragt jedoch den in dem BeschiuB der Datenschutzbeauftragten vom
24 Januar 1985 dargelegten Anforderungen (vgl. sechster Tatigkeitsbericht,
C.4.a) nur teilweise Rechnung.

Der Entwurf stellt darauf ab, daB die Datenerhebung und -verarbeitung der
Polizei im bisherigen Umfang zur ErfUilung der polizeilichen Aufgaben erforder-
lich sei und deshalb auch in Zukunft in diesem AusmaB zuldssig sein misse.
Nach Auffassung der Datenschutzbeauftragten kann es jedoch nicht darum
gehen, die derzeitige, durch eine Ausweitung der Datenverarbeitung gekenn-
zeichnete Praxis festzuschreiben; diese muB vielmehr Gberprift und der
Umnfang zulassiger Informationsverarbeitung begrenzt werden.

Bedenken bestehen insbesondere gegen

— den nach dem Entwurf zuldssigen Umfang der Datenerhebung und -verarbei-
tung zur vorbeugenden Bekampfung von Straftaten,

— den Umfang der Datenerhebung bei offentlichen Versammlungen und aus
Wohnungen,

— die Regelung fur die ,Vorsorge zur Gefahrenabwehr”,
— die Geltung der Einschrankungen der Speicherung nur fiir Dateien,
— das Fehlen einer Regelung fir die automatisierte Datenverarbeitung,

— die nach meiner Auffassung mit dem Volkszihlungsurteil des Bundesverfas-
sungsgerichts nicht zu vereinbarenden Generalklausein flr die Ubermittiung
an andere dffentliche Stellen zur Erfiillung von Aufgaben dieser Stellen,

_ das Fehlen einer dem Trennungsgebot entsprechenden Regelung fir die
Datendibermittiung an Nachrichtendienste,

— den vorgesehenen Wegfall der Priifung der Voraussetzungen der Dateniber-
mittlung durch die ibermittelnde Stelle,

- die uneingeschrinkte Zulassung des Datenabgleichs zur fahndungsmaBigen
Uberprifung auch unverdéchtiger Birger,

— den nach dem Entwurf zuldssigen Umfang der Rasterfahndung,
— die Beschrinkung des Auskunftsanspruchs des Betroffenen auf Dateien,
— die Beschrankung der Ldschungspflicht auf Dateien,

— die fehlende Festlegung von Fristen fur die regelméBige Ldschung im Ge-
setz.

In weitgehender Ubereinstimmung mit den Vorschlagen einer Arbeitsgruppe der
Datenschutzbeauftragten habe ich in meiner Stellungnahme zu den einzeinen
vorschriften des Vorentwurfs entsprechende Anderungen vorgeschlagen.

b) Datenerhebung
Auf die Eingabe eines Vaters hatte ich die RechtmaBigkeit der erkennungs-
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dienstlichen Behandlung seines strafunmiindigen Sohnes durch eine Kreispoli-
zeibehdrde zu prifen. Dieser war als 13jahriger zweimal wegen einfachen
Diebstahls und einmal wegen Anstiftung eines anderen Jungen zum einfachen
Diebstahl in Erscheinung getreten.

Die erkennungsdienstliche Behandlung eines strafunmiindigen Kindes (bis zur
Vollendung des 14. Lebengjahres) kann entgegen der Auffassung der Kreispoli-
zeibehtrde nicht auf die 2. Alternative des § 81b SIPO gestitzt werden, da diese
Vorschrift voraussetzt, daB der Betroffene Beschuldigter ist, ein Strafunmindi-
ger aber nicht Beschuldigter sein kann. Bei Strafunmiindigen kommt ats gesetz-
liche Grundlage fir die erkennungsdienstliche Behandlung allein § 10 Abs. 1
Nr.2 des Polizeigesetzes des Landes Nordrhein-Westfalen (PolG NW) in Be-
tracht.

Nach dieser Vorschrift kann die Polizei erkennungsdienstliche MaBnahmen
vornehmen, wenn dies zur vorbeugenden Bekampfung von Straftaten erforder-
lich ist, weil der Betroffene verdachtig ist, eine Tat begangen zu haben, die mit
Strafe bedroht ist und wegen der Art und Ausfilhrung der Tat die Gefahr der
Wiederholung besteht. Dies gilt grundsétzlich auch bei Strafunmiindigen. Bei
der Varnahme solcher MaBnahmen ist jedoch der verfassungsrechtliche Verhalt-
nismaBigkeitsgrundsatz zu beachten. Danach hat die Polizei von mehreren
geeigneten MaBnahmen diejenige zu treffen, die den Betroffenen am wenigsten
belastet (§ 2 Abs. 1 PolG NW): die MaBnahme darf auch nicht zu einem Nachteil
flhren, der zu dem erstrebten Erfolg erkennbar auBer Verhiltnis steht (§2 Abs. 2
PolG NW). Hierzu wird in der Polizeidienstvorschrift fiir die Bearbeitung von
Jugendsachen bestimmt, daB Kinder nur dann erkennungsdienstlich zu behan-
deln sind, wenn sie wiederholt Straftaten begangen haben, und daB dabei in
Bezug auf die Art der Straftaten und die magliche Entwicklung ein strenger
MaBstab anzulegen ist.

im vorliegenden Fall war bereits zweifelhatt, ob die vorgenommenen erken-
nungsdienstlichen MaBnahmen als erforderlich (§10 Abs.1 Nr.2 PolG NW)
angesehen werden konnten. Zur vorbeugenden Bekdmpiung weiterer Straflaten
dirfte die Aufbewahrung von Merkblattern Uber die drei Vorfille in der Jugend-
schutzakte genligen (§ 2 Abs. 1 PolG NW).

Auf jeden Fall steht bei der gebotenen Anlegung eines strengen MaBstahes in
Bezug auf die Art der Straftaten die Belastung des Betroffenen durch die
erkennungsdienstiiche Behandiung auBer Verhiltnis zu dem erstrebten Erfolg
(§2 Abs.2 PalG NW). Zwar schlieBt der VerhaltnismaBigkeitsgrundsatz die
erkennungsdienstliche Behandlung von Kindern nicht schlechthin aus. Sie muB
jedoch auf schwere Straftaten und ansonsten auf Falle der gewohnheits- oder
bandenméBigen Begehung von Straftaten beschrinkt bleiben. Auch wenn
Ladendiebstahl nicht als Bagatelldelikt anzusehen ist, erscheinen erkennungs-
dienstliche MaBnahmen nach drei einfachen Diebstahien bei einem Kind unver-
haltnismasig.

Unabhangig von der Beurteilung der Zuldssigkeit der erkennungsdienstlichen
Behandlung war die Weitergabe der dabei gefertigten Unterlagen an das Bun-
deskriminalamt nicht gerechtfertigt, da es sich nicht um (berregional bedeut-
same Straftaten handelte.

Ich habe der Kreispolizeibehérde daher empfohlen, die bei ihr vorhandenen
erkennungsdienstlichen Unterlagen Uber den Betroffenen zu vernichten, die
Vernichtung der beim Landeskriminalamt und beim Bundeskriminalamt vorhan-
denen Unterlagen zu veranlassen und etwaige Hinweise auf diese Unterlagen in
den polizeilichen Sammlungen und Dateien zu loschen oder ihre Loschung zu
veranlassen. Da die Behérde meiner Empiehlung nicht gefolgt ist, habe ich die
erkennungsdienstliche Behandlung, die Weitergabe der dabei gefertigten Unter-
lagen an das Landeskriminalamt und an das Bundeskriminalamt sowie die



Ablehnung der Vernichtung der Unterlagen geméB § 30 Abs. 1 Satz 1 DSG NW
beanstandet. :

c) Datenspeicherung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat die
Speicherung personengebundener Hinweise in den polizeilichen informations-
systemen erdrtert und hierzu am 15.November 1985 folgenden BeschluB
gefaBt:

Personengebundene Hinweise, d. h. Daten, die dber die Identifizierungsfunktion
hinausgehen und eine erste Einschétzung der gespeicherten Person ermégli-
chen sollen, finden sich zunehmend in polizeilichen Dateien. tm Bereich des
Bundeskriminalamtes sind personengebundene Hinweise beispielsweise in den
Dateien KAN, Haftdatei, Erkennungsdienst, Daktyloskopie, in den Falldateien
sowie in anderen Dateien gespeichert. Auch in den Dateien der Landerpolizei
sind derartige Hinweise enthalten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist der
Auffassung, daB die Speicherung derartiger Hinweise die Gefahr der Ergreifung
polizeilicher MaBnahmen nur auf Grund des Dateiinhalts hervorruft und daB sie
ganz aligemein zu einer sozialen Abstempelung der betroffenen Person fihren
kann. Sie ist der Ansicht, daB polizeiliche Entscheidungen und insbesondere
polizeiliches Einschreiten nur ausnahmsweise auf den Inhalt von Nachweis-
dateien gestiitzt werden dirfen, in der Regel jedoch Auskunft aus der Akte
eingeholt werden muB. Die personengebundenen Hinweise sind keine geeig-
nete Entscheidungsgrundtage, weil sie nur bruchstiickhafte Informationen dar-
steilen und ihre stindige Aktualisierung nicht gewéhrieistet ist.

Die Datenschutzbeauftragten halten die Speicherung derartiger Hinweise allen-
falls dann fiir zuldssig, wenn dies zur Erreichung des mit der betreffenden Datei
verfolgten Zwecks im jeweiligen Einzelfall unabdingbar ist. Nach derzeitigem
Erkenntnisstand dirfen personengebundene Hinweise also nur noch in solchen
Dateien niedergelegt werden, die als alleinige Grundlage fir ein polizeiliches
Einschreiten in Betracht kommen (z. B. die Personenfahndungsdatei}.

Die benutzten Begriffe miissen prizise definiert werden, um eine einheitliche
Handhabung sicherzustellen und unangemessene Typisierungen von Betroffe-
nen so weit wie moglich zu vermeiden. Es ist sicherzustellen, daB die vorgenom-
menen Bewertungen durch Tatsachen belegbar und nachvollziehbar sind. Die
Aktualitit der Hinweise muB innerhalb kurzer Fristen regelméBig Uberprift
werden.

Nach derzeitigem Kenntnisstand sehen die Datenschutzbeauftragten bei einer
Abwagung der erkennbaren Interessen der Polizei an schnell verfigbaren
Informationen mit der Gefahr unangemessener Stigmatisierung der Betroffenen
insbesondere die folgenden personengebundenen Hinweise nicht als erforder-
lich an:

— geistesschwach

— entmindigt

— Prostitution

—~ Internationaler Rechtsbrecher
— hiufig wechselnder Aufenthalt
— Land- und Stadtstreicher.

Diese Aufzahlung ist nicht abschiieBend. Vielmehr missen alle Kataloge zulassi-
ger personengebundener Hinweise in den Informationssystemen der Polizei in
Bund und Landern auf ihre Erforderlichkeit hin iiberprift werden.
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Bereits in meinem fiinften T4tigkeitsbericht {C.6.h) hatte ich empfohlen, von der
Speicherung der Hinweise , Prostitution” und , Land- oder Stadtstreicher® abzu-
sehen. Auf Grund der Erdrterung durch die Datenschutzbeauftragten halte ich es
fir geboten, auch auf die Speicherung der anderen in dem BeschluB genannten
Hinweise zu verzichten.

d) Auskunft und Léschung

— Die weitaus Uberwiegende Anzahl der Eingaben von Burgern im Bereich der
Polizei betrafen in diesem Berichtszeitraum wiederum die Frage, ob und in
welchem Umfang bei diesen Behérden personenbezogene Daten iiber sie in
Dateien gespeichert sind oder in Akten festgehalten werden.

In allen Féllen konnte dem Betroffenen Auskunft erteilt werden. In keinem Fall
hat die Polizei von ihrem Auskunftsverweigerungsrecht nach §16 Abs.2in
Verbindung mit § 15 Abs. 2 Nr. 1 DSG NW Gebrauch gemacht. Die Auskiinfte
mancher Polizeibehorden sind aber noch zu pauschal abgefaBt. So wurde
Birgern lediglich mitgeteilt, daB personenbezogene Daten zu ihrer Person
gespeichert seien, die sich auf die gegen sie gerichteten Strafverfahren
beziehen. Nach einem RunderlaB des Innenministers vom 18. Marz 1982
missen jedoch die einzeinen Verfahren bezeichnet werden. Die Polizeibe-
hérden haben auf meine Empiehlung die erteilten Auskiinfte entsprechend
erganzt.

— In zahlreichen Féllen war die Dauer der Aufbewahrung Kriminalpolizeilicher
personenbezogener Sammiungen zu iiberpriifen. In mehreren Fallen wurden
aut meine Veranlassung die Uber den Betroffenen gefilhrten Kriminalakten
ausgesondert und vernichtet und die entsprechenden Hinweise im automati-
sierten Informationssystem der Polizei geldscht.

Bei meinen Prifungen muBte ich auch in diesem Berichtszeitraum feststel-
len, daB fast ausschlieBlich die 10-Jahres-Frist nach Nr.5.2.1 der KpS-
Richtlinien als Frist fur die Uberpritfung zum Zwecke der Aussonderung von
Kriminalakten eingegeben war. Diese in weiten Bereichen vorherrschende
Praxis entspricht nicht den Vorgaben der KpS-Richtlinien. In von mir aufge-
griffenen Fallen war die Polizei allerdings bereit, die Frist abzukiirzen. Wie in
meinem flnften (C.6.d) und sechsten (C.4.e) Tatigkeitshericht ausgefiihr, ist
es aber geboten, bereits bei der Eingabe der Uberprijfungsfrist verstarkt nach
der Bedeutung der Straftat zu differenzieren.

) Polizeibeamte als Zeugen

Das Land Nordrhein-Waestialen, vertreten durch einen Polizeiprasidenten, fihrte
einen ZivilprozeB wegen einer Schadensersatzforderung. In diesem ProzeB
sollte ein Polizeibeamter als Zeuge aussagen. Zur Vorbereitung seiner Zeugen-
aussage hatte der Polizeibeamte Einsicht in den bei dem Polizeiprasidenten
angelegten Schadensersatzvorgang genommen und sich daraus Kopien ange-
fertigt.

Eine gesetzliche Grundiage, die einem Zeugen ausdriicklich eflaubt, zur Vorbe-
reitung seiner Zeugenaussage Akten oder sonstige Ermittlungsunteriagen ein-
zusehen, ist nicht vorhanden. Nach § 396 Abs. 1 ZPQ ist der Zeuge zu veranlas-
sen, dasjenige, was ihm von dem Gegenstand seiner Vernehmung bekannt ist,
im Zusammenhang anzugeben. Der Zeuge ist grundsatzlich nur zur Konzentra-
tion wéhrend der Vernehmung verpflichtet, nicht aber dazu, sich durch Nachfor-
schungen, Auffrischung des Gedachtnisses usw. auf die Vernehmung vorzube-
reften. Nur ausnahmsweise haben auch Zeugen eine der Vernehmung voraus-
gehende Vorbereitungspflicht, namiich soiche Personen, die in amtlicher Eigen-
schaft in der fraglichen Sache tétig gewesen sind und Uber die dabei gemachten



Wahrnehmungen aussagen sollen, wie etwa Polizeibeamte (vgl. Schonke-
Schrivder, StGB, 20. Aufl., § 163 Ranr. 3). '

Wenn man dieser Auffassung folgt, daB eine Vorbereitungspflicht eines Polizei-
peamten auf seine Zeugenaussage besteht, kann dazu auch die Einsichtnahme
in die die Aussage betreffenden polizeilichen Unterlagen erforderlich sein. An
die Erforderlichkeit sind strenge Anfarderungen zu stellen. So kann es als
erforderlich angesehen werden, daB ein Polizeibeamter seine friiher gemachte
schriftliche Aussage oder seine Anzeige nochmals liest. Nicht erforderlich und
nach meiner Auffassung daher unzuldssig ist jedoch, daB er Einsicht in andere
Zeugenaussagen oder Einlassungen des Beklagten oder des Beschuldigten
nimmt, zumal die darin enthaltenen Angaben ihn bei seiner Zeugenaussage, die
nur sein Wissen Uber bestimmie Tatsachen bekunden soli, beeinflussen
kénnen.,

Fir diese Auffassung spricht auch, daB nach §299 ZPO nur die Parteien
ProzeBakten einsehen kénnen. Dritten Personen, also auch Zeugen, kann ohne
Einwilligung der Parteien Einsicht in die Akten nur gestattet werden, wenn ein
rechtiiches Interesse glaubhaft gemacht wird. Dies muB auch dann gelten, wenn
ProzeBunterlagen nicht nur in der Gerichtsakte festgehalten werden, sondern
auch in polizeilichen Unterlagen.

Zur Vermeidung von VerstoBen gegen Vorschriften Uber den Datenschutz habe
ich empfohlen, kiinftig Polizeibeamten zur Vorbereitung einer Zeugenaussage
Einsicht in polizeiliche Ermittiungsvorgénge nur insoweit zu gewdhren, als sie
frihere eigene Aussagen betreffen. Dies gilt nicht nur fiir Verfahren, in denen
das Land selbst Klager ist, sondern fiir alle Verfahren, in denen Polizeibeamte als
Zeugen auftreten.

Verfassungsschutz

a) Anforderungen an Datenschutzregelungen

Gerade fiir die Datenverarbeitung der Verfassungsschutzbehorden sind prizise
gesetzliche Grundlagen erforderlich, da sie in besonderem MaBe in das informa-
tionelle Selbstbestimmungsrecht eingreift, weil sie fast vollstandig im Geheimen
und somit unter AusschiuB der Offentlichkeit und der Kontrolle durch den
Betroffenen stattfindet.

Ebenso wie im Polizeirecht kann es auch beim Verfassungsschutz nicht darum
gehen, die derzeitige Praxis gesetzlich festzuschreiben. Vielmehr muB der
Umfang zulassiger Informationsverarbeitung der Verfassungsschutzbehorden
auf der Grundlage des Volkszahlungsgesetzurteils des Bundesverfassungsge-
richts Uberprift und durch spezielle Aufgaben- und Befugnisnormen konkreti-
siert und begrenzt werden.

Die Datenschutzbeauftragten des Bundes und der Lander haben am 13. Sep-
tember 1985 einen BeschiuB iber die Mindestanforderungen fur die Neurege-
fung gefant:

1. Die Regelung der Informationsverarbeitung durch den Verfassungsschutz
muB den Anforderungen der Normenklarheit entsprechen. Da uber die
Datenverarbeitung im Einzelfall meist nichts bekannt wird, ist es fir den
Burger von besonderer Bedeutung, daB er den gesetzlichen Bestimmungen
ertnehmen kann, aus welchem Anlaf, in welcher Form und zu welchem
Zweck der Verfassungsschutz persanenbezogene Daten verarbeiten darf.

Diese Vorschriften missen zwischen den unterschiediichen Aufgaben der
Verfassungsschuizbehorden differenzieren. Was beispielsweise fUr die
Abwehr von Spionen vertretbar ist, ist nicht auch fur die Mitwirkung an
Sicherheitstiberpriifungen angemessen.
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Der Grundsatz der Zweckbindung gilt auch fir die Verfassungsschutzbehér-
den. Das bedeutet: Angesichts der Vielfalt ihrer Aufgaben reicht eine pau-
schale Bindung an ,Zwecke des Verfassungsschutzes* nicht aus. Vielmehr
dirfen die fir die unterschiedlichen Aufgaben erhobenen Daten grundsétz-
fich nur fir die jeweilige Aufgabe verwendet werden. Die Regelung der
Verarbeitung personenbezogener Daten durch den Verfassungsschutz muB
die Erhebung sowie jegliche andere Art der Verarbeitung und Verwendung
einbeziehen,

Regelungsbedirftig sind auch die Voraussetzungen filr die jeweilige Form
der Datenverarbeitung: Wesentliche Schritte der Automatisierung sollten
beispielsweise nur zugelassen werden, wenn diese fir die Erfillung der
jeweiligen Aufgabe gerechtfertigt sind und hierdurch schutzwlrdige Belange
der Betroffenen nicht unverhaltnismasig beeintrdchtigt werden. Dies gilt
insbesondere fiir Systeme der Datenverarbeitung, die (iber einen Aktennach-
weis hinausgehen oder durch Ubernahme von Akteninhalten neue Verwen-
dungs- und Verknipfungsméglichkeiten erdfinen.

Fur jede automatisierte oder manuelle Datei ist eine detaillierte Errichtungs-
anordnung zu erlassen.

. Der Einsatz nachrichtendienstiicher Mittel mus kliar geregelt sein. Dies gilt

sowohl fiir die Voraussetzungen der Anwendung als auch fiir die Frage,
gegen wen nachrichiendienstliche Mitte! eingesetzt werden diirfen. Die
nachrichtendienstlichen Mittel soliten soweit wie magiich gesetzlich festge-
legt werden. Zumindest soliten die Verfassungsschutzbehérden verpilichtet
werden, alle in Frage kommenden Mittel im einzelnen intern zu beschreiben
und ihren Einsatz zu dokumentieren. Die Anwendung nachrichtendienstlicher
Mittel entbindet nicht von der Beachtung der alilgemeinen Rechtsordnung.

Holt der Verfassungsschutz bei anderen Behérden Auskiintte ein, so soll er
sein Ersuchen begriinden, wenn nicht besondere Griinde entgegenstehen
(z.B. schutzwirdige Belange des Betroffenen oder Sicherheitsinteressen
des Staates). Entfalit danach die Begrindung, so sind die Grinde des
Ersuchens intern zu dokumentieren. Fir Kontrolizwecke sollte ein eigenes
Verzeichnis eingerichtet werden.

Eine Verpflichtung anderer Behérden, dem Verfassungsschutz von sich aus
Informationen zu Gbermitteln, muB auf solche Bestrebungen beschrinkt
werden, die auf Anwendung von Gewalt oder geheimdienstliche Tatigkeit
gerichtet sind. Darlber hinaus dirfen Behérden von sich aus nur unter
weiteren gesetzlich festzulegenden Einschrénkungen" den Verfassungs-
schutz Gber personenbezogene Vorgénge informieren, Ubermittlungen ,auf
Verdacht” sind unzulissig und kénnen sich schadlich fir das Verhaltnis des
Blirgers zu den Behdrden auswirken.

Bei der Regelung der Informationsbeziehungen zwischen Polizei und Verfas-
sungsschutz ist das verfassungskraftige Trennungsgebot zu beachten, das
inhaltlicher ebenso wie organisatorischer Natur ist. Der Verfassungsschutz
darf deshalb die Polizei z. B. nicht um MaBnahmen ersuchen, die die Anwen-
dung polizeilicher Befugnisse erfordern. On-line-Verbindungen zwischen
Polizei und Verfassungsschutz sind mit dem Trennungsgebot nicht vereinbar,
Ein geeigneter MaBstab fiir Datenibermittiungen der Polizei an den Verfas-
sungsschutz im Einzelfall sind die Verwertungsregelungen nach dem Gesetz
Zu Artiked 10 Grundgesetz.

Es ist sicherzustellen, daB spezielle Verwertungsbestimmungen — z. B. des
Strafverfahrensrechts — beachtet werden; dies gilt z. B. fiir Erkenntnisse, die
im Rahmen der Telefoniiberwachung oder bei Durchsuehungen gewonnen
wurden.



3. Die Befugnis zur Speicherung ist differenziert nach den unterschiedlichen
Aufgabenbereichen zu regein.

So mubB der Extremismusbezug in der Person desjenigen erfillt sein, dessen
Daten personenbezogen auswertbar im Rahmen der Extremismusbeobach-
tung gespeichert werden sollen. Hierbei ist auBerdem zu beachten, daB
Personendaten nur gespeichert werden dirfen, wenn dies zum Zwecke der
Beobachtung extremistischer Bestrebungen erforderlich ist. Der Praxis, die
immer mehr von der Beobachtung von Organisationen zur Erfagsung von
Einzelpersonen (bergeht, muBl entgegengewirkt werden.

Die Griinde fur eine Speicherung missen aus den Unterlagen des Verfas-
sungsschutzes nachvollziehbar sein. Werden Bewertungen gespeichert, so
muf erkennbar sein, wer sie vorgenommen hat und welche Unterlagen ihnen
zugrundeliegen,

Es sind gesetzliche Regeifristen fur die Uberpriffung und Loschung der
gespeicherten Daten festzulegen. Dabei ist zwischen den einzelnen Auf-
gabenbereichen (etwa Extrernismusbeobachtung/Spicnageabwehr), nach
der Relevanz der einzelnen Informationen (etwa vager Verdacht/gesicherte
Informationen) sowie nach dem Alter der Betroffenen zu differenzieren. Dies
gilt auch fur die Speicherung in Akten.

4. 'm Rahmen von Sicherheitsiberpriifungen werden sowohl beim Verfas-
sungsschutz als auch bei einer Reihe weiterer Stellen Daten erhoben und
verarbeitet, Hierfiir sind besondere gesetzliche Grundlagen erfordertich. Far
die Mitwirkung des Verfassungsschutzes sind folgende Prinzipien zu be-
achten:

Die Sicherheitsiberpriifungen sind auf das erforderliche MaB zu beschran-
ken. Dies giit insbesondere fiir die Intensitit der Prifung, die sich nach der
Gefahrdung im Einzetfall richten muB.

Die Sicherheitsiberprifung soil erst durchgefiihrt werden, wenn nur noch
davon die Aufnahme der sicherheitsrelevanten Tatigkeit abhdngig ist. Fur den
personetlen Sabotageschutz ist zudem die exakie Beschreibung der sicher-
heitsempfindlichen Bereiche und die Begrenzung der Uberprifung auf tat-
sachlich in diesem Bersich eingesetzte Personen zu fordern.

Die Verfahrensregelungen miissen andere Ermittlungsformen ausschlieBen.

Im Rahmen der Sicherheitsiiberpriifung ist es nicht Aufgabe des Verfas-
sungsschutzes, die Auskinfte aller beteiligten Stellen zu koordinieren.

Die Voraussetzungen, unter denen im Rahmen der Sicherheitstiberprifung
auch Nachforschungen tiber Dritte angesteflt werden diirfen, sind gesetziich
festzulegen. Soweit Dritte, z. B. Ehegatien, einbezogen werden, ist deren
Einwilligung erforderlich. Die Speicherung von Daten dber diese Personen ist
auf ein Minimum zu beschrinken und darf grundsatzlich nicht personenbezo-
gen erschlieBbar sein.

Das Verfahren muB fir die Betroffenen (einschlieBlich der Dritten) transpa-
rent sein. Sie sind Uber die Tatsache, den Ablauf, die beteiligten Stedlen und
das Ergebnis der Sicherheitsuberprifung zu unterrichten. Im Fall von Sicher-
heitsbedenken ist dem Uberpriiften Gelegenheit zur Stellungnahme zu
geben. Ausnahmen von dieser Unterrichtungspflicht sind eng zu fassen.
Auch Auskunftspersonen sind iiber den Zweck der Befragung zu unterrich-
ten, um Fehlschliisse zu Lasten des Betroffenen zu vermeiden, und auf die
Freiwitligkeit ihrer Angaben hinzuweisen.

Stellt der Betroffene einen Auskunftsantrag nach den Datenschutzgesetzen,
so ist diesem zu entsprechen, soweit die Speicherung im Rahmen der
Sicherheitsiberprifung erfolgt ist.
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Die speziell fur die Sicherheitsiiberpriifung beim Betroffenen oder bei ande-
ren Stellen erhobenen Daten dirfen in der Regel nur fir diesen Zweck
verwendet werden. Die Trennung von Sicherheits- und Personalakten ist
strikt zu wahren,

. Verfassungsschutzbehdrden diirfen untereinander personenbezogene Da-

ten nur austauschen, soweit dies zu ihrer jeweiligen gesetzlich festgelegten
Aufgabenerfiillung erforderlich und verhiltnismagig ist.

Die Ubermittlung personenbezogener Daten durch den Verfassungsschutz
an andere Sicherheitsbehdrden (z. B. Polizei, Staatsanwaltschaft, BND u.a.}
muB unter Beachtung des Zweckbindungsgrundsatzes praziser und restrikti-
ver als in den derzeit praktizierten Zusammenarbeitsrichtiinien in Staats-
schutzsachen geregelt werden. Die Voraussetzungen einer Ubermittlung
milssen konkret festgelegt werden. Allein die Begriindung, daB die Ubermitt-
lung mit ,dem Zweck des Verfassungsschutzes” vereinbar sei, ist nicht
ausreichend. An Strafverfolgungsbehérden darf der Verfassungsschutz Infor-
mationen, die er mit nachrichtendienstlichen Mittein erlangt hat, nur weiterge-
ben, wenn tatséchliche Anhaltspunkte fiir die Einleitung eines Ermittlungsver-
fahrens wegen einer Straftat der in § 7 Abs. 3 des Gesetzes zu Artikel 10
Grundgesetz genannten Art vorliegen.

Eine Ubermittiung an andere Behérden kann nur zur Erfillung eigener
Aufgaben des Verfassungsschutzes in Betracht kommen. Ausnahmen
bedirfen einer gesetzlichen Regelung.

Eine Ubermittiung von personenbezogenen Daten an private Stellen (z.B.
Firmen, Gewerkschaften, Parteien) ist nur im Rahmen der gesetzlich vorge-
sehenen Sicherheitsilberprifungen und nur in dem dafur unerlaBlichen Rah-
men oder aus Grinden der Spionage- und Terrarismusabwehr zuldssig. Bef
Ubermittiungen auBerhalb der Sicherheitsiiberpriifung ist auBerdem die
Zustimmung der obersten Dienstbehérde einzuholen.

Eine Ubermittlung an auslandische Dienststellen einschiieBlich der Nachrich-
tendienste ist an besonders enge Voraussetzungen zu knlpfen. Es ist —
langerfristig durch vélkerrechtliche Ubereinkommen — zu gewahileisten, daB
im Inland geltende Schutzrechte des Betroffenen nicht gefahrdet werden.

Vor jeder Ubermittlung hat die auskunftgebende Verfassungsschutzbehérde
die Richtigkeit der vorhandenen Unterlagen und deren Erforderlichkeit fiir die
eigene Aufgabenerfiillung zu iiberpriifen. In allen Fallen ist die Ubermittiung
personenbezogen zu dokumentieren. Uber die Anderung wesentlicher
Gesichtspunkte ist die Empfingerbehérde zu unterrichten, soweit dadurch
nicht schutzwirdige Belange des Betroffenen beeintrachtigt werden.

Eine Unterrichtung der Offentlichkeit Uber personenbezogene Erkenntnisse
des Verfassungsschutzes ist grundsitzlich ausgeschiossen.

. Die Verfassungsschutzbehirden dirfen Auskunftsersuchen der Biirger

nicht, wie dies derzeit die meisten Amter nandhaben, schematisch ablehnen.
Der Gesetzgeber sollte daher von folgenden Grundsatzen ausgehen:

Die Auskuntft ist zu erteilen

- in aller Regel, wenn die Speicherung nur auf einer Sicherheitsiiberpri-
fung beruht,

— im (brigen nach Abwagung im Einzelfall.

tm Falle einer Auskunftsverweigerung sind die Griinde im einzelnen zu

dokumentieren.

Die Bearbeitung von Auskunftsersuchen muB getrennt von anderen Informa-
tionssammlungen erfolgen. Die Tatsache der Antragstellung darf nicht zum
Nachteil der Betroffenen verwertet werden,



7. Die Kontrollkompetenz der Datenschutzbeauttragten erstreckt sich auf
die gesamte Datenverarbeitung der Verfassungsschutzbehdrden und umfatit
auch Akten und sonstige Unterlagen. Auch die Datenverarbeitung im Rah-
men des Gesetzes zu Artikel 10 Grundgesetz muB der Kontrolie der Daten-
schutzbeauftragten unterliegen. Dies ist unerlaBlich fir die Durchsetzung des
Rechts auf infermationelle Selbstbestimmung gerade im Bereich des Verfas-
sungsschutzes.

Diese Mindestanforderungen missen in einem neuen Bundesverfassungs-
schutzgesetz berlicksichtigt werden. Auf ihrer Grundlage ist aber auch eine
Uberprifung des Verfassungsschutzgesetzes Nordrhein-Westfalen und der von
der Landesregierung hierzu vorgeschlagenen Anderungen notwendig.

b) Bundesverfassungsschutzgesetz und Zusammenarbeitsgesetz

Die Fraktionen der CDU/CSU und FDP haben im Deutschen Bundestag den
Entwurf eines Bundesverfassungsschutzgesetzes eingebracht (Bundestags-
drucksache 10/4737, Artikel 3). Dieser Entwurf tragt den dargelegten Anforde-
rungen an Datenschutzregelungen fir den Verfassungsschutz nur zu einem
geringen Teil Rechnung und weist schwerwiegende Méangel auf.

So kann dem Burger nach wie vor jede Auskunft verweigert werden. Es tehlen
gesetzliche Fristen fir die Ldschung personenbezogener Daten. Dem Verfas-
sungsschutz darf nicht das Recht zugestanden werden, in jedes amtliche
Register Einsicht zu nehmen und jede Art von Daten anzufordern; im Gesetzent-
wurf sind davon nicht einmal Gesundheits- und Steuerdaten ausgenomemen.
Wihrend sich das nachrichtendienstliche Informationssystem bisher auf die
Speicherung von Aktennachweisen beschrankte, sollen nach dem Gesetzent-
wurl auch Textzusatze mit Informationen (ber den Biirger den Nachrichtendien-
sten bundesweit automatisiert zur Verfigung stehen. Damit werden zulasten des
Birgers Akteninhalte verk{rzt und aus ihrem Entstehungszusammenhang her-
ausgenommen.

Ferner hat die Bundesregierung im Bundesrat den Entwurf eines Gesetzes Uber
die informationelle Zusammenarbeit der Sicherheits- und Strafverfolgungsbe-
hérden in Angelegenheiten des Staats- und Verfassungsschutzes und nachrich-
tendienstlicher Tatigkeit (Zusammenarbeitsgesetz) eingebracht (Bundesrats-
drucksache 66/86).

Die rechtsstaatlichen Grenzen der Zusammenarbeit von Nachrichiendiensien
und Polizei werden durch das Trennungsgebot bestimmt. Dieses erschdpft sich
nicht in einer bloBen organisatorischen Trennung zwischen Nachrichtendiensten
und Polizei. Die Nachrichtendienste dirfen die Polizei auch nicht um MaBnah-
men ersuchen, zu denen sie selbst nicht befugt sind. Deshalb bestehen erheb-
liche Bedenken insbesondere gegen die in dem Gesetzentwurf vorgesehene
Befragung von Reisenden bei der Grenzkontrolle fir Zwecke der Nachrichten-
dienste.

¢) Anderung des Verfassungsschutzgeseizes Nordrhein-Westfalen

In meinerm sechsten Tatigkeitsbericht (C.1.¢) habe ich zu der Einsichtnahme der
Verfassungsschutzbehdrde in Meldekarteien fir Zwecke der Spionageabwehr
Stellung genommen. Ich habe dargelegt, daB das Meldegesetz eine solche
Einsichtnahme nicht zuldBt und deshalb dem berechtigten Informationsbedbrfnis
des Verfassungsschutzes auf eine datenschutzrechtlich zulassige Weise Rech-
nung getragen werden muB.

Inzwischen hat der Landtag durch das von ihm am 12.Dezember 1985
bescnlossene Gesetz zur Anderung des Verfassungsschutzgesetzes Nord-
rhein-Westfalen fur die Einsichtnahme des Verfassungsschutzes in derartige
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Dateien eine gesetzliche Grundlage geschaifen. Mit diesem Gesetz werden die
nach bisherigem Recht zuldssigen Datendbermittiungen an die Verfassungs-
schutzbehorde wesentlich erweitert, Durch die Einsichigewihrung in die von
¢éffentlichen Stellen geflihrien Register werden der Verfassungsschutzbehérde
erheblich mebhr Daten dbermittelt, als sie zur ErfUllung ihrer Aufgaben braucht;
sie kann damit von sdmtlichen dort gespeicherten Daten aller Einwohner Kennt-
nis nehmen, obwohl sie nur einen kleinen Teil dieser Daten benbtigt.

Gegen eine derartige Regelung, durch die einer anderen Stelle eine ganze Datei
zur Einsicht zur Verfiigung gestellt wird, bestehen grundsatzliche Bedenken.
Dabei ist insbesondere zu beriicksichtigen, daB der Umfang der Eingichtnahme
und damit die tatséchliche Kenntnisnahme von Daten durch die Mitarbeiter der
Verfassungsschutzbehdrde praktisch nicht kontrollierbar ist. Wegen dieser
Bedenken haben der Bundesgesetzgeber in § 24 des Melderechtsrahmenge-
setzes (MRRG}) und der Landesgesetzgeber in § 43 des Meldegesetzes fir das
Land Nordrhein-Westfalen (MG NW) die Einsichtnahme der Polizei in das
Melderegister (sog. Schliisselldsung) nur fiir eine Ubergangszeit bis zum
31. Dezember 1985 zugelassen.

Aus der Sicht des Datenschutzes kann daher die in dem Gesetz geregelte
Einsicht des Verfassungsschutzes in von éffentlichen Stellen gefihrte Register
nicht gutgeheiBen werden.

Soweit Einsicht in das Melderegister gewdhrt wird, bestehen dariber hinaus
Zweifel, ob das Gesetz mit dem Melderechtsrahmengesetz vereinbar ist. Der
Bundesgesetzgeber hat in § 18 MRRG im einzelnen festgelegt, unter welghen
Voraussetzungen und nach welchen Verfahren der Landesgesetzgeber Daten-
Ubermittiungen an andere &ffentliiche Stellen zulassen darf; dem entspricht die
Regelung in § 31 MG NW. Ferner hat der Bundesgesetzgeber in § 24 MRRG
abweichend von § 18 MRRG fiir eine Ubergangszeit die Einsichtnahme der
Polizei in das Melderegister vorgesehen. Dies legt den SchiuB nahe, daB nach
dem Willen des Bundesgesetzgebers weitere Abweichungen von § 18 MRRG,
insbesondere weitere eine Einsichtnahme in der Melderegister zulassende
Regelungen ausgeschlossen werden sollen. Jedenfalls besteht insoweit ein
verfassungsrechtliches Risiko.

Dem berechtigten Informationsbediirfnis der Verfassungsschutzbehérde solite
auf andere Weise Rechnung getragen werden. Ich habe daher vorgeschlagen,
daB, soweit die Bekanntgabe des zu Uberpriifenden Personenkreises oder der
Merkmale fir die Auswertung der Register gegeniiber der registerfihrenden
Stelle die Aufgabenerfilllung des Verfassungsschutzes beeintrachtigen wiirde,
die Auswertung durch nicht dem Verfassungsschutz angehtrende Bedienstete
(etwa solche des Regierungsprisidenten) erfolgen kénnte, die fir die Dauer der
Auswertung zur registerfiihrenden Stelle abgeordnet werden. Bei einem sol-
chen Vertahren finde keine Einsichtnahme durch die Verfassungsschutzbe-
horde sondern nur eine nach § 31 Abs. 1 Satz 1 MG NW zulassige Ubermittlung
an diese Behorde statt. Der Gesetzgeber ist diesem Voarschlag nicht gefoigt. Er
hat eine Einsichtgewahrung an die Verfassungsschutzbehirde fiir erforderlich
gehalten.

Fur diesen Fall hatte ich dem Landtag vorgeschlagen, die Einsichtgewahrung auf
die Melderegister, die Personalausweisregister und die PaBregister zu
beschrénken und nur fir Zwecke der Splonageabwehr zuzulassen. im Hinblick
auf die Vielzahi der als Register bezeichneten Datensammlungen verlangt nach
meiner Auffassung das Gebot der Normenklarheit, die Register, in die Einsicht
genommen werden darf, im Gesetz abschlieBend aufzufiihren. Ein Bediirfnis fiir
eine Einsichtnahme in andere als die drei genannten Register ist nach den
Austihrungen des innenministers im Gesetzgebungsverfahren ebensowenig zu
erkennen, wie eine Notwendigkeit fiir die im Gesetz vorgesehene Ausweitung



auf den Bereich der Terrorismusbekampfung. Leider ist der Landtag auch
insoweit meinen Vorschidgen nicht gefolgt.

Zu begriiBen sind die im Gesetz getroffenen verfahrensmaBigen Vorkehrungen.
So wurde entsprechend meinem Vorschlag festgelegt, daB die Verfassungs-
schutzbehérde uber die Einsichtnahme einen gesonderten Nachweis zu fihren
hat, um einen Einstieg fiir die datenschutzrechtliche Kontrolle zu ermgglichen.
Die Anordnung der MaBnahmen ist dem Minister oder seinem standigen Vertre-
ter vorbehalten. Eine Einsichtnahme wurde ausdricklich ausgeschlossen, wenn
gine besondere gesetzliche Geheimhaltungsvorschrift oder ein Berufsgeheim-
nis entgegensteht.

d) Auskunft und Léschung

-~ Zahlreiche Birgereingaben betrafen die Frage, ob und gegebenenfalls wel-
che personenbezogenen Daten beim Verfassungsschutz festgehalten oder
von ihm (bermitteit worden sind.

§16 Abs.1 Satz 1 DSG NW gibt dem Betroffenen das Recht, von den
Behirden des Landes Nordrhein-Westfalen Auskunft Ober die zu seiner
Person in einer Datei gespeicherten Daten zu verlangen. Nach § 16 Abs.2in
Verbindung mit § 15 Abs.2 Nr.1 DSG NW gilt dies allerdings nicht fir die
Verfassungsschutzbehérde. Diese hat ein Auskunitsverweigerungsrecht.

Das Auskunftsverweigerungsrecht bedeutet nicht, daB die genannte Behdrde
keine Auskunft erteilen darf. Sie hat vielmehr nach pflichtgeméBem Ermes-
sen zu entscheiden, ob und inwieweit sie dem Auskunftsantrag eines Betrof-
fenen entsprechen will. Dabei ist ein &ffentliches Interesse an der Geheim-
haltung gegen das Auskunftsinteresse des Betroffenen abzuwigen. Bei
Auskunftsersuchen an die Verfassungsschutzbehorde wird allerdings
zumeist das Geheimhaltungsinteresse (iberwiegen.

Gieichwohl war es in manchen Fillen moglich, dem Betroffenen Auskunft zu
geben. In einigen Fallen konnte erreicht werden, daB zu einer Person
gespeicherte personenbezogene Daten geldscht wurden, da diese zur Auf-
gabenerfillung nicht mehr erforderlich waren.

9. Bauwesen

— Eine Bauaufsichtsbehdrde gab personenbezogene Daten aus erteilten Bau-
genehmigungen an ein Elektrizititswerk weiter. Die Bauherren wurden von
dem Elektrizitatswerk unter Beifigung eines Formularsatzes , Anmeldung fir
die Stromversorgung“ angeschrieben. Dabei betrieb das Elektrizitatswerk
Werbung.

Die Bekanntgabe von Angaben aus Baugenehmigungen an die genannten
Stelien ist ein Eingriff in das Grundrecht der Betroffenen auf Schutz ihrer
personenbezogenen Daten nach Arlikel 4 Abs.2 der Landesverfassung
sowie in ihr Recht auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1
in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes, der einer gesetzlichen
Grundlage bedarf. Eine solche ist nicht vorhanden.

§13 Abs.1 Satz 1 DSG NW kommt als gesetzliche Grundiage fir die
Weitergabe schon deswegen nicht in Betracht, weil die Vorschrift nur fir in
Dateien gespeicherte, nicht aber flr lediglich in Akten festgebhaltene Daten
gilt. Im (brigen kann die 2. Alternative des § 13 Abs.1 Satz 1 DSG NW
jedenfalls seit dem Urteil des Bundesverfassungsgerichts vom 15. Dezember
1983 zum Volkszahlungsgesetz 1983 nicht mehr als gesetzliche Grundlage
fiir Dateniibermittiungen herangezogen werden, wenn — wie hier — lediglich
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ein einfaches berechtigtes Interesse des Empfiangers besteht, da es in
diesen Féllen an dem vom Bundesverfassungsgericht fiir einen Eingriff in die
genannten Grundrechte geforderten Uberwiegenden Interesse der Allge-
meinheit fehlt. Die Bekanntgabe personenbezogener Daten aus Baugeneh-
migungen an diese Stelle muB daher unterbleiben. '

Eine Architektenkammer wandte sich an den zustandigen Regierungsprisi-
denten mit der Bitte, ihr die Namen derjenigen freiberuflichen Architekten zu
benennen, die Bauunterlagen zur Genehmigung vorgelegt hatten, bei denen
Behé&rdenmitarbeiter als Planverfasser tétig waren. Die Kammer begriindete
ihr Ersuchen damit, die Daten seien fiir die Uberpriifung der Einhaltung der
Berufsordnung durch ihre Mitglieder erforderlich. Der Regierungsprisident
ist dem Anliegen der Kammer nicht nachgekommen.

Eine dem Gebot der Normenklarheit entsprechende gesetzliche Grundlage
fir die Bekanntgabe der gewiinschten Daten an die Architektenkammer ist
nicht ersichtiich. Insbesondere kann die Bekanntgabe nicht auf § 9 Abs. 1 des
Architektengesetzes gestitzt werden. Nach dieser Vorschrift hat zwar die
Architektenkammer unter anderem die Aufgabe, die beruflichen Belange der
Gesamtheit der Mitglieder zu wahren und die Erfillung der beruflichen
Pflichten zu (berwachen. Die Vorschrift ia8t jedoch in keiner Weise erken-
nen, daB zur Erflillung dieser Aufgabe andere Stellen personenbezogene
Daten Gbermitteln diifen. Auch die Vorschriften (ber die Amtshilfe kannen
nach dem Urteil des Bundesverfassungsgerichts als gesetzliche Grundlage
fir eine Datenibermittiung nicht mehr herangezogen werden, da sie dem
Gebot der Normenklarheit nicht entsprechen.

Ich verkenne nicht, daB die Architektenkammer hier zur Erfillung ihrer
Aufgaben auf die Ubermittlung personenbezogener Daten angewiesen ist,
Solange der Gesetzgeber eine gesetzliche Regefung fiir eine Datenibermitt-
lung nicht getroffen hat, ist sie jedoch unzulassig. Sie kann bis zur Schaffung
einer gesetzlichen Regelung auch nicht auf einen wie auch immer gearteten
.Ubergangsbonus"” gestutzt werden. Das Bundesverfassungsgericht hat die
Notwendigkeit einer Ubergangsfrist in Fallen gewandeiter Verfassungsinter-
pretation nur als Ausnahme anerkannt, um eine sonst eintretende Funktions-
unfahigkeit staatlicher Einrichtungen zu vermeiden, die der verfassungsmani-
gen Ordnung noch ferner stiinde als der bisherige Zustand (BVerfGE 33, 12,
347; 41, 267). Von einer solchen der verfassungsmaBigen Ordnung noch
ferner stehenden Funktionsunfahigkeit staatlicher Einrichtungen kann bei
einem zeitweiligen Verzicht auf die Dateniibermittiung keine Rede sein. Eine
Ausweitung der vom Bundesverfassungsgericht amerkannten Ausrahme
halte ich nicht fiir gerechtfertigt.

10.Rechtswesen
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a) Strafsachen
— In einer Eingabe hat sich ein Betroffener dagegen gewangt, daB ein Amtsge-

richt in einem BeschluB Uber die Anordnung erkennungsdienstlicher MaB-
nahmen nach § 81b StPO die Namen, Anschriften, Geburtsdaten und Dienst-
bezeichnungen aller Beschuidigten aufgefiihrt hatte. Jeder der zahireichen
Beschuldigten hatte durch die Zustellung dieses Beschlusses Kenntnis von
den personenbezogenen Daten der anderen Beschuldigten erhalten.

Zwar erstreckt sich meine Kontrollbefugnis nicht auf das Amtsgericnt, da
dieses keine Verwaltungsaufgaben wahrgenommen hat, sondern als Organ
der Rechtspfiege tatig geworden ist (§ 32 Abs. 1 Nr.1 DSG NW). Die Staats-
anwaltschaft hatte jedoch den BeschluB in dieser Form beantragt und ihn



allen Beschuldigten zugestelit, so daB sie die Bekanntgabe der darin enthal-
tenen Daten an Dritte mit zu verantworten hat. Die Staatsanwaltschaft unter-
liegt meiner Kontrolle auch insoweit, als sie nicht Verwaltungsaufgaben
wahmimmt (C.8.a meines ersten, C.11.a meines zweiten Tatigkeitsberichis;
Bericht des Ausschusses fiir innere Verwaltung, Drucksache 9/1314, 5.12).

Die Bekanntgabe der in dem BeschiuB enthaltenen, zum Teil hochst sensi-
blen personenbezogenen Daten eines Beschuldigten an die anderen
Beschu'digten stellt einen Eingriff in das Recht des Betroffenen auf informa-
tionelle Selbstbestimmung nach Artikel 2 Abs.1 in Verbindung mit Artikel 1
Abs. 1 des Grundgesetzes wie auch in sein Grundrecht auf Datenschutz nach
Artikel 4 Abs. 2 der Landesverfassung dar. Ein solcher Eingriff bedarf einer
gesetzlichen Grundlage, die nach dem Urteil des Bundesverfassungsge-
richts vom 15. Dezember 1983 dem Gebot der Normenklarheit entsprechen
muB; dariiber hinaus ist der Grundsatz der VerhaltnismaBigkeit zu beachten.

Eine diesen Anforderungen entsprechende gesetziiche Grundlage fir die
Bekanntgabe der genannten Daten an andere Beschuldigte ist nicht ersicht-
tich. Insbesondere kénnen die Vorschriften der StrafprozeBordnung iber die
Verbindung zusammenhéingender Strafsachen bei der Erhebung der Anklage
oder nach Eroffnung des Haupiverfahrens (§§2 bis 4 StPO) hier nicht
herangezogen werden, da sie keine Regelung fiir das Ermittiungsverfahren
vor Erhebung der Anklage enthalten. Zur Durchfiihrung der nach § 81 b StPO
angeordneten MaBnahmen ist ein gemeinsamer BeschluB gegen alle
Beschuldigten nicht erforderlich.

Auf jeden Fall belastet ein soicher allen Beschuidigten zuzustellender
Beschluf den einzelnen unverhiditnismiBig. Dabei ist zu bertcksichtigen,
daB die Ermittiungen ergeben kénnen, daB kein genUgender AnlaB zur
Erhebung der offentiichen Kiage besteht, etwa weil der Betroffene als Tater
‘nicht in Frage kommt. Der Umstand, in den Verdacht der Begehung einer
Straftat gekommen zu sein, ist dann aber schon vielen bekannt.

Daher sollte fir jeden Beschuldigten ein gesonderter BeschluB beantragt,
erlassen und zugestelt werden. Ich verkenne nicht, daB dies zu einer
Mehrbelastung der Justizbehérden fihren wiirde, halte ein solches Verfahren
aber zur Vermeidung einer Verletzung der genannten Grundrechte fir ge-
boten.

Der Justizminister setzt die Verbindung zusammenhéngender Stratsachen
nach den §§ 2 bis 4 StPQ auch schon im Stadium des Ermittlungsverfahrens
als selbstverstandlich voraus. DaB hierbei die verschiedenen Beschuldigten
im Laufe des Verfahrens unter Umstanden einzeine Angaben (ber einander
erfahren, die ihnen bisher unbekannt waren, sei eine notwendige Folge.

Dieser Auffassung kann ich nicht folgen. Die Erwagungen des Justizministers
kannen die fehlende normenklare gesetzliche Grundlage fir eine fir die
Durchfiibrung der Ermittiungen nicht erforderliche Bekanntgabe personenbe-
zogener Daten eines Beschuldigten an andere Beschuldigte nicht ersetzen.
Im Gbrigen halte ich an meiner Auffassung fest, daB eine solche Bekanntgabe
dem VerhaltnismaBigkeitsgrundsatz widerspricht.

Der gesetzlichen Vertreterin eines minderjahrigen Angeklagten wurde eine
Anklageschrift zugestellt, in der neben ihrem jetzigen Namen auch ihr
Geburtsname und ihre friheren Namen mit dem Zusatz ,geschiedene”
angegeben waren. Da es sich um ein Strafverfahren gegen mehrere Ange-
klagte handelte, erhielten alle Angekliagten bzw. deren gesetzfiche Vertreter
davon Kenntnis, daB sie zweimal geschieden war.

Nach § 200 Abs. 1 StPO hat die Ankiageschrift den Angeschuldigten, die Tat,
die ihm zur Last gelegt wird, Zeit und Ort ihrer Begehung, die gesetziichen

37



38

Merkmale der Straftat und die anzuwendenden Strafvorschriften zu bezeich-
nen. Fir die Bezeichnung des Angeschuldigten sind nach Nr. 110 Abs. 2 der
Richtlinien fir das Strafverfahren und das BuBgeldverfahren der Familien-
name und die Vornamen, Geburtstag und Geburtsort und seine Staatsange-
horigkeit anzugeben, bei Minderjahrigen Name und Anschrift des gesetz-
lichen Vertreters. Fiir die Angabe friiherer Namen des gesetzlichen Vertre-
ters ist eine gesetzliche Grundlage nicht vorhanden. Die Angabe friherer
Namen ist nach meiner Auffassung auch nicht erforderlich. Fiir die Identifizie-
rung des gesetzlichen Vertreters reichen dessen derzeitiger Familienname,
Vorname und Anschrift in aller Regei aus.

b) Ordnungswidrigkeitenverfahren

In mehreren Fallen, in denen Autofahrern wegen einer Verkehrsordnungswidrig-
keit ein Verwarnungsgeld auferlegt worden war, erhielten diese zusammen mit
dem Vordruck fir das Verwarnungsgeld eine vorbereitete Zahlkarte mit dem
Aufdruck ,Verwarnung Nummer". Durch die Benutzung der Zahlkarte kann
Postbediensteten bei der Einzahlung oder Uberweisung des Betrages durch den
Betroffenen bekannt werden, daB dieser ein Verwarnungsgeld zu zahlen hat, In
einem Fall wurde sogar als Vordruck fiir das Verwarnungsgeld die Rickseite der
Zahlkarte verwendet. Hierbei konnte der Postbedienstete wahrend des Einzah-
lungsvorgangs von dem Autokennzeichen, dem Fabrikat des Autos sowie Tag,
Ont, Uhrzeit und Grund der Verkehrsordnungswidrigkeit Kenntnis nehmen,

Nach Artikel 4 Abs.2 der Landesverfassung hat jeder Anspruch aui Schutz
seiner persenenbezogenen Daten. Dieses Grundrecht verbistet den Behdrden
nicht nur, personenbezogene Daten ohne gesetziiche Grundiage oder Einwilli-
gung des Betroffenen selbst weiterzugeben. Es verpflichtet sie auch, die techni-
schen und organisatorischen MaBnahmen zu treffen, die zum Schutz der Daten
gegen unbefugte Kenntnisnahme durch Dritte erforderlich sind. Dazu gehéren
auch organisatorische und gegebenenfalls technische MaBnahmen zum Schutz
des Blrgers vor Kenntnisnahme seiner personenbezogenen Daten durch Dritte,
wie etwa Postbedienstete bei der Einzahlung oder Uberweisung eines Verwar-
nungsgeldes. Erforderlich sind derartige MaBnahmen allerdings nur, wenn der
Aufwand in einem angemessenen Verhilinis zu dem angestrebten Schutzzweck
steht. Dieser ist wiederum abhéngig von dem Grad der Geheimhaltungsbediiri-
tigkeit der jeweiligen Daten.

Da zur Verbuchung Giberwiesener Betrage die Angabe der Verwarnungsnummer
afs solche ausreicht, habe ich empfohlen, auf den Aufdruck . Verwarnung
Nummer” zu verzichten. Ferner habe ich in dem einen Fall empfohlen, fir die
Verwarnung einen gesonderten Vordruck zu verwenden, der bei dem Betroffe-
nen verbleibt. Hinsichtlich des Aufdrucks .Verwarnung Nummer® wird meiner
Empfehlung bereits gefoigt.

¢) Zivilsachen

— Inmeinem finften Tétigkeitsbericht (C.10.b) habe ich die Notwendigkeit einer
alshaldigen grundlegenden Uberpriifung der Anordnung lber Mitteilungen
in Zivlisachen (MiZi) dargelegt. Auch die Konferenz der Datenschutzbeaui-
tragten des Bundes und der Lénder hat eine solche Uberpriifung gefordert.
Sie hat darauf hingewiesen, daB derartige Mitteilungen in aller Regel einen
Eingriff in das Recht auf informationelle Selbstbestimmung darstelien und
deshalb einer verfassungsgemaBen gesetzlichen Grundiage bediirfen, die
den rechtsstaatiichen Geboten der Normenklarheit und VerhaltnismaBigkeit
entsprechen muB. Ein Teil der Mitteilungspflichten lasse sich auf Rechtsvor-
schriften zuriickflihren. Fiir andere Mitteilungspflichten sei eine Rechts-
grundlage nicht ersichtlich. Eine Uberpriifung der Rechtsgrundlagen der
Mitteilungspflichten misse mit einer Uberpriifung der Erforderlichkeit der
Mitteilungen Hand in Hand gehen.



Die Konferenz der Datenschutzbeauftragten hat deshalb die von dem Bun-
desminister der Justiz im Zusammenwirken mit den Landesjustizverwaltun-
gen eingeleitete umfassende Uberpriifung der MiZi begriBt. Sie hat parallel
hierzu durch einen Arbeitskreis einzeine Abschnitte der MiZi unter daten-
schutzrechtlichen Gesichtspunkten priifen lassen. Das Ergebnis dieser Pri-
fung wurde den Justizverwaltungen mitgeteilt mit der Empfehlung, es bet der
Vorbereitung des Entwurfs einer gesetzlichen Regelung zu bericksichtigen.

Uber die in meinem finften Tatigkeitsbericht (C.10.b) dargelegten Grung-
sitze hinaus haben die Datenschutzbeauitragten folgendes hervorgehoben:

— Die Uberpriifung sollte sich nicht nur auf die Erfordertichkeit und die
Rechtsgrundlage der Mitteilungen beziehen, sondern auch deren
Umfang, Inhalt und Form einschlieBen.

— Soweit fir einzelne Mitteilungen von den Justizverwaltungen als ,mittel-
bare Rechtsgrundlagen” bezeichnete Rechtsgrundlagen bestehen, die
sich auf die Aufgaben des Empfangers der Mitteilungen beziehen, so
kénnen diese zwar ein Indiz fiir die Erforderlichkeit der Ubermittlung sein,
jedoch notwendige bereichspezifische Rechtsgrundlagen fiir die Zulas-
sigkeit der Ubermittiung nicht ersetzen.

- Die Ubermittlungsvorgange sollten transparenter gestaltet werden. Das
Unbehagen vieler Birger beim Umgang mit der offentlichen Verwaltung
riihrt oftmals daher, daB diese iiber Kenntnisse verfigt, deren Herkunft
den Betroffenen unbekannt ist. Wo es ohne unzumutbaren Aufwand
moglich ist, solite daher grundsétzlich vorgesehen werden, den Betroffe-
nen von den Mitteilungen in geeigneter Weise zu unterrichten.

— Bei der Bestimmung der Empfangerbehérde sollte auf einen funktionaien
Behérdenbegriff abgestellt werden. Eine genaue Bezeichnung des Emp-
fangers (z. B. Jugendamt, StraBenverkehrsamt) dient Anforderungen, die
das Bundesverfassungsgericht an die prazise Bestimmung des Verwen-
dungszwecks gekniipft hat.

— Der Eingriffscharakter von Mitteilungen tritt besonders bei solchen an die
Finanzbehérde hervor. Die Notwendigkeit solcher nur im Uberwiegenden
Allgemeininteresse zuldssigen Eingriffe sollte unter Gesichtspunkten des
in § 93 Abs. 1 Satz 3 der Abgabenordnung verankerten Subsidiarititsprin-
zips geprift werden, wonach andere Personen cder Stellen als die
Beiroffenen selbst erst dann zu einer Auskunft (bzw. Mitteilung) heranzu-
ziehen sind, wenn die Sachvernaitsaufklarung durch die Betroffenen nicht
zum Ziele fiihrt oder keinen Erfolg verspricht.

Die Justizminister und -senatoren sind ebenfalls der Auffassung, daB die
fehlenden gesetzlichen Grundiagen alsbald zu schaffen sind. Sie haben
deshath den Bundesminister der Justiz gebeten, noch im Jahr 1986 Vor-
schlage fiir eine solche gesetzliche Regelung vorzulegen.

Als Ubergangsregelung ist am 1. Dezember 1985 eine gednderte Fassung
der MiZi in Kraft getreten (Aligemeine VerfGgung des Justizministers vom
24. Oktober 1985, JMBIL. NW. S.253). Wenngleich darin nur ein Teil der
Forderungen der Datenschutzbeauftragten beriicksichtigt wurde, ist diese
Fassung als ein erster Schritt zur Einschrankung der Mitteilungspflichten zu
begriiBen.

Die Terminsbestimmung in einem Zwangsversteigerungsverfahren mub
nach § 39 Abs. 1 des Zwangsversteigerungsgesetzes (ZVG) durch einmalige
Einriickung in das fiir Bekanntmachungen des Gerichts bestimmte Blatt
offentlich bekanntgemacht werden. Nach § 37 Nr. 1 ZVG muB die Terminsbe-
stimmung die Bezeichnung des Grundstlicks enthalten. AuBerdem soll sie
die Bezeichnung des zur Zeit der Eintragung des Zwangsversteigerungsver-

39



40

d

L~

merks eingetragenen Eigentimers sowie die Angabe des Grundbuchblattes
und der Gréfe des Grundstiicks enthalten (§ 38 Satz 1 ZVG). In ginem Fal!
waren in einer solchen Bekanntmachung auBer den genannten Angaben
auch das Geburtsdatum des Eigentiimers aufgefiihrt.

Die Namensnennung des Grundstiickseigentimers soll zwar den Glaubigern
erleichtern festzustellen, ob sie eine Forderung gegen den Schuldner haben.
Dies gilt insbesondere fir die Glaubiger, die keine dinglich gesicherte
Forderung gegen den Schuldner haben und denen deshalb die bloBe Grund-
sticksbezeichnung nicht helfen wiirde. Einige Gerichte verzichten aber
gleichwoh! auf den Namen des Eigentiimers in der &ffentlichen Bekanntma-
chung der Terminsbestimmung.

Mit Rlcksicht auf das informationelle Selbstbestimmungsrecht der Betroffe-
nen habe ich dem Direktor des Amtsgerichts empfohlen, das Geburtsdatum
des Eigentimers in der &ffentlichen Bekanntmachung der Terminsbestim-
mung wegzulassen und zu priifen, ob nicht auch der Name des Eigentimers
entfallen kann. Er hat mir mitgeteilt, daB kiinftig sowoh| auf die Angabe des
Geburtsdatums als auch auf den Namen des Eigentiimers in der éffentiichen
Bekanntmachung verzichtet werde, es sei denn, daB im Einzelfali der Name
des Eigentiimers erforderlich ist, um Verwechslungen zu vermeiden.

Strafvollzug

Im Bereich des Strafvollzuges war die Zuldssigkeit der Datenerhebung bei
der Behandlungsuntersuchung sowie die weitere Verwendung dieser
Daten zu prifen. Eine solche Datenerhebung ist, sofern keine Einwilligung
des Betroffenen vorliegt, ein Eingriff in sein aus Artikel 2 Abs. 1 in Verbindung
mit Artikel 1 Abs. 1 des Grundgesetzes hergeleitetes Recht auf informatio-
nelle Selbstbestimmung und sein Grundrecht auf Datenschutz nach Artike! 4
Abs. 2 der Landesverfassung, der einer gesetzlichen Grundlage bedarf,

Gesetztiche Grundlage firr die Erhebung personenbezogener Daten bei der
Behandlungsuntersuchung sowie fiir ihre Verwendung und Weitergabe fir
Zwecke des Strafvolizugs sind die Vorschriften der §§ 6 und 7 des Strafvoll-
zugsgesetzes (StVollzG). Nach §6 Abs.1 StvVollzG wird nach dem Auf-
nahmeverfahren damit begonnen, die Persdnlichkeit und die Lebensverhilt-
nisse des Gefangenen zu erforschen. Die Untersuchung erstreckt sich auf
die Umstande, deren Kenntnis fir eine planvolle Behandlung des Gefange-
nen im Vollzuge und fir die Eingliederung nach seiner Entlassung notwendig
ist (§6 Abs.2 StVollzG). Nach §7 Abs.1 StvollzG wird auf Grund der
Behandlungsuntersuchung ein Vaollzugsplan erstellt. Soweit es fur die
Behandlungsuntersuchung und die Erstellung des Vollzugsplans erforderlich
ist, diirfen personenbezogene Daten der Gefangenen erhoben und weiterge-
geben werden.

Der Justizminister hat mir hierzu mitgeteilt, daB die Behandlungsuntersu-
chung, die fir Gefangene mit einer Vollzugsdauer von mehr als 18 Manaten
in Nordrhein-Westfalen zentral in sogenannten Einweisungsanstatten durch-
gefihrt wird, aus Erhebungen zur persénlichen, sozialen und kriminologi-
schen Vorgeschichte durch einen Fragebogen, aus Verhaltensbeobachtun-
gen, aus psychologischen und schulischen Priifungsverfahren (Tests) und
einer (oder mehrfacher) Exploration(en) bestehe. Die im Rahmen der
Behandlungsuntersuchung erhobenen Informationen und Daten wiirden
zusammen mit dem von dem Gefangenen selbst gefertigten Lebenslauf, dem
Urteil und etwaigen weiteren diagnostischen oder anderen Erkenntnissen
von den einzeinen Fachdiensten in ihren Stellungnahmen verarbeitet. Diese
Stellungnahmen seien die Grundlage der EinweisungsentschlieBung und
wirden als Ergebnisse einer Persénlichkeitsdiagnose und Behandlungspro-
gnose in die Empfehlungen zur Aufsteilung eines Volizugsplanes nach §7



StvoilzG einflieBen. Auf Grund der EinweisungsentschlieBung werde der
Gefangene sodann in eine bestimmte Vollzugsanstalt verlegt. Diese erstelle
auf Grund der die Einweisung tragenden Griinde und der Behandlungsemp-
fehlungen, die in der Gefangenenpersonalakte abgeheftet werden, den Voll-
zugsplan.

Ein Teil der Daten aus der psychologischen Untersuchung werde in ver-
schliisselter Form an den Psychologen der aufnehmenden Anstalt weiterge-
geben, um im Rahmen der Fortschreibung des Vollzugsplanes (§7 Abs.3
StvollzG) Vergleiche zu fritheren Befunden zu ermdglichen. im Ubrigen
wiirden die erhobenen Daten und Unterlagen in der Einweisungsanstalt
aufbewahrt.

Wie der Justizminister weiter mitgeteilt hat, besteht ungeachtet der Notwen-
digkeit der Mitwirkung des Gefangenen im Hinblick auf die Erreichung des
Volizugsziels nach dem Strafvollzugsgesetz keine Pflicht des Gefangenen,
an seiner Behandlungsuntersuchung und seiner Behandlung mitzuwirken.
Der Gefangene habe es deshalb selbst in der Hand, ob und inwieweit er den
an ihn gerichteten Anforderungen, wie seinen Lebenstauf frei niederzu-
schreiben oder einen Fragebogen iiber seine persdnlichen Verhéltnisse
auszufiillen, entsprechen wil. Komme er den Aufforderungen nach, stimme
er der darin liegenden Datenerhebung zu.

Werden Daten beim Betroffenen erhoben, so ist er nach § 10 Abs. 2 Satz 1
DSG NW auf die der Datenerhebung zugrunde liegende Rechtsvorschrift
oder auf die Freiwilligkeit seiner Angaben hinzuweisen. Zweck der Vorschrift
ist, den Betroffenen liber die Rechtslage aufzukldren, damit er selbst prifen
kann, ob und in welchem Umfang er zur Mitwirkung verpffichtet ist, und bei
fehlender Mitwirkungspflicht frei entscheiden kann, ob und in welchem
Umfang er seine Daten offenbaren will.

Bei dem Hinweis ist zu beachten, daB Freiwilligkeit im Sinne des § 10 Abs. 2
Satz 1 DSG NW nur dann vorliegt, wenn weder eine Rechtspflicht noch eine
Obliegenheit des Betroffenen derart, daB ohne seine Mitwirkung an der
Datenerhebung eine ungiinstige Entscheidung ergehen miBte, besteht (vgl.
Dammann in Simitis/Dammann/Mallmann/Reh, Bundesdatenschutzgesetz,
3.Auft., §9 Rdnr. 41). Dementsprechend bestimmt § 10 Abs.2 Satz 2 DSG
NW, daB dem Betroffenen bei freiwilligen Angaben aus einer Verweigerung
der Einwilligung keine Rechtsnachteile entstehen darfen.

Der Justizminister hat mir hierzu mitgeteilt, daB er den Landesjustizverwal-
tungen vorschlagen werde, die bundeseinheitfichen Vordrucke durch einen
Hinweis zu ergdnzen, daf die Erstellung eines Lebenslaufs und die Ausfil-
lung des Fragebogens iber die personlichen Verhiltnisse auf seiten des
Gefangenen Freiwilligkeit voraussetzen, und daB eine Nichtbefolgung der
Aufforderungen disziplinarische Folgen nicht nach sich zieht.

Soweit die Gefangenen in geeigneter Weise auf die Vorschrift des §6
StVollzG und die Freiwilligkeit der Angaben hingewiesen werden, habe ich
keine Bedenken gegen die Datenerhebung.

Als gesetzliche Grundlage fiir die Verwendung der erhobenen Daten fur die
kriminologische Forschung kommt nur § 166 StVollzG in Betracht. Nach
dieser Vorschrift obliegt es dem Kriminologischen Dienst, in Zusammenarbeit
mit den Einrichtungen der Forschung den Vollzug, namentlich die Behand-
lungsmethoden, wissenschaftlich fortzuentwickeln und seine Ergebnisse fir
Zwecke der Strafrechtspflege nutzbar zu machen. Der Justizminister des
Landes Nordrhein-Westfalen hat hierzu in der Allgemeinen Verfigung vom
27. Januar 1982 (JMBI. NW. S. 49) bestimmt, daB die kriminologisch relevan-
ten Daten der Strafgefangenen, die am Einweisungsverfahren teilnehmen, in
einer Kriminologischen Datei erfaBt werden.
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Nach Auffassung des Justizministers kann bei kriminologischen Forschungs-
vorhaben zur Erfolgskontrolle des Behandlungsvolizugs eine Ancnymisie-
rung der Daten nicht in Betracht kommen. Es misse in jedem Einzelfail
mdoglich sein, nach Ablauf van mehrjdhrigen Fristen festzustellen, ob ein
Strafgefangener, der ein bestimmtes Behandlungsprogramm im Vollzug
durchlaufen habe, riickfallig geworden sei. Ebensowenig sei es méglich, die
Speicherung der Daten auf diejenigen Gefangenen zu beschranken, die in
eine entsprechende Befragung eingewilligt hatten (§ 3 Abs. 1 Nr.2 DSG NW).
km Falle einer Beschrinkung einschidgiger Untersuchungen auf die Strafge-
fangenen, die ihre Einwilligung erteilten, kdme den Untersuchungsergebnis-
sen keine objektive Aussagekraft zu.

im Hinblick auf das Urteil des Bundesverfassungsgerichts vom 15. Dezember
1983 zum Volkszéhiungsgesetz 1983 kdnnte es zweifelhaft sein, ob § 166
StVollzG als gesetzliche Grundlage fir eine Verwendung der Daten fiir die
kriminologische Forschung dem Gebot der Normenklarheit entspricht. Es
obliegt dem Gesetzgeber, fiir eine derartige Verwendung der erhobenen
Daten eine hinreichend prizise gesetzliche Grundlage zu schaffen. Bis dahin
kann jedoch in Ubereinstimmung mit der Rechisprechung des Bundesverfas-
sungsgerichts fir eine Ubergangszeit zur Wahrung der Funktionsfahigkeit
des Strafvollzugs die Verwendung der Daten fiir die kriminologische For-
schung auf § 166 StVollzG gestiitzt werden.

Fur nicht zuldssig halte ich es dagegen, wenn nach Nr.5 der Allgemeinen
Verfligung des Justizministers vom 27. Januar 1982 eine Auskunftserteilung
an Gefangene, die in der Kriminologischen Datei erfaBt sind, unter Berufung
auf § 16 Abs. 3 Ziffer 1 DSG NW verweigert wird, weil

- die Daten ohne sachkundige Erliuterung nicht verstindlich seien, ihre
Mitteilung daher die Behandlung des Gefangenen gefiahrden kénnte,

— die Ergebnisse der Behandlungsuntersuchung nach § 6 Abs. 3 StvollzG
mit dem Gefangenen erdrtert werden miBten,

— die Daten der Kriminologischen Datei bei der Behandlung der Gefange-
nen nicht verwertet wiirden.

Nach § 16 Abs. 1 Satz 1 DSG NW ist dem Betroffenen von der speichernden
Steile auf Antrag Auskunft Uber die zu seiner Person gespeicherten Daten
und die Stellen, denen Daten regelm#Big Ubermittelt werden, zu erteilen,
Eine Auskunftserteilung unterbleibt, soweit die Auskunft die rechtmiBige
Erfuliung der in der Zusténdigkeit der speichernden Stelle liegenden Aufga-
ben gefahrden wiirde (§ 16 Abs. 3 Nr. 1 DSG NW). Die hierf(r vom Justizmi-
nister in der Allgemeinen Verfigung genannten Grinde vermdgen nicht zu
(berzeugen.

Zahlreiche Eingaben von Gefangenen betrafen die Offenbarung Ihres
Gefangenenstatus durcn die Justizvollzugsanstalt an Dritte.

Durch das Anbringen des Namens eines Gefangenen an der Betreuertafsl
und an seiner Stubentiir wurde der Name den anderen Gefangenen, gegebe-
nenfalls auch Besuchern der Anstalt bekanntgegeben, die den Haftbereich
betreten. Diese Bekanntgabe stellt einen Eingriff in das Recht des Betroffe-
nen auf informationelle Selbstbestimmung nach Artikel 2 Abs.1 in Verbin-
dung mit Artike! 1 Abs. 1 des Grundgesetzes wie auch in sein Grundrecht auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung dar.

Der Justizminister hat die Auffassung vertreten, daB die Angaben des
Namens von Gefangenen an den Stubentiren und den Betreuertafeln im
Haftbersich keinen VerstoB gegen datenschutzrechtliche Vorschriften dar-
stelle. Er bezieht sich auf einen BeschluB des Oberlandesgerichts Frankfurt
vom 22. November 1984. Der in diesem BeschluB veriretenen Auffassung,



daB durch das Anbringen des Namensschildes eines Gefangenen am Haft-
raum dessen Rechtsstellung nicht beriihrt, namentlich sein Persénlichkeits-
recht nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgeset-
zes nicht beeintrdchiigt werde, kann nicht gefolgt werden. Sie steht im
Widerspruch zu dem Urteil des Bundesverfassungsgerichts zum Volkszah-
lungsgesetz, wonach dieses Grundrecht die Befugnis des Einzelnen gewahr-
leistet, grundsitzlich selbst iiber die Preisgabe und Verwendung seiner
persénlichen Daten zu bestimmen.

Auch wenn der Eingriff der in der Bekanntgabe der Namen der Gefangenen
dureh das Anbringen an der Betreuertafet und den Stubentiiren liegt, von den
Gefangenen im Uberwiegenden Allgemeininteresse hingenommen werden
miiBte, bedarf er einer hinreichend normenklaren gesetzlichen Grundlage.
Eine solche ist nicht ersichtlich. ich habe den Justizminister darauf hingewie-
sen, daB eine gesetzliche Grundlage geschaffen werden misse, wenn an
dem Anbringen der Namen an der Betreuertafel und an den Stubentiren
festgehalten werden soll. Das praktizierte Verfahren kann ohne gesetzliche
Grundlage allenfalls noch far eine Ubergangszeit hingenommen werden.

Der Justizminister hat daraufhin meine Rechtsauffassung hinsichtliich der
Schaffung einer gesetzlichen Grundlage fiir das Anbringen der Namen der
Gefangenen an der Betreuertafel und an den Stubentiiren dem Bundesmini-
ster der Justiz mitgeteilt und angeregt, diese in die Uberlegungen zur
Schaffung einer Ermachtigungsgrundlage tir die Erhebung, Verwendung und
Ubermittlung personenbezogener Daten im Strafvollzug miteinzubeziehen.

Zu der Bekanntgabe personenbezogener Daten beim Einkauf der Gefange-
nen an den Vertragskaufmann habe ich in meinem dritten Tatigkeitsbericht
(C.7.%) Steliung genommen. Inzwischen haben mir Gefangene mitgeteilt, dafB
der neue Einkaufszettel der Gefangenen wiederum dem Kaufmann vorge-
legt werden mubBte.

Die Gefangenen erhalten zur Vorbereitung des Einkaufs , Bestelizettel” des
Vertragskaufmanns, aus denen sich das Warenangebot ergibt, und von der
Anstaltszahistelle ,Einkaufsscheine®. Auf dem Einkaufsschein kann der
Gefangene die Hohe des ihm fir den jeweiligen Einkauf zur Verfiigung
stehenden Betrages ersehen. Der Einkaufsschein verbleibt nach der gelten-
den Regelung beim Gefangenen.

Der Gefangene kennzeichnet die Bestelliste mit seinem Namen sowie seiner
Abteilungs- und Haftraumnummer und trégt die gewinschten Waren ein. Die
Bestelliste wird dem Vertragskaufmann zusammen mit einer von der
Anstaltszahlstelle erstellten ,Einkaufsliste” zugeleitet. In der Einkaufsliste ist
die Kontonummer, der Name, das Geburisdatum sowie die Héhe des fir den
Einkauf zur Verfiigung stehenden Betrages aufgefiihrt. Nach Auffassung des
Justizministers bedarf es der Angaben in der Einkaufsliste, um den Gefange-
nen zu identifizieren, der Angabe des zur Verfiigung stehenden Einkaufsbe-
trages, um zu verhindern, daB Gefangene mehr einkaufen, als es ihre Mittel
zulassen. Die Einkaufsiiste sei unverzichtbare organisatorische Grundlage far
die Durchfiihrung des Einkaufs.

Das praktizierte Verfahren fir den Einkauf bei dem Vertragskaufmann greift in
das Recht der Gefangenen auf informationelle Selbstbestimmung nach Arti-
kel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes wie auch in
ihr Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung
dadurch ein, daB dabei mit der Bestelliste und der Einkaufsliste dem Ver-
tragskaufmann Name und Geburtsdatum des Gefangenen offenbart wearden.
Flir einen solchen Eingriff ist eine gesetzliche Grundiage erforderlich, die den
verfassungsrechtlichen Verhiltnismésigkeitsgrundsatz beachten muB.

Als gesetzliche Grundlage kommt nur § 22 Abs. 1 Satz 1 StVollzG in Verbin-
43



44

dung mit § 81 Abs. 2 StVollzG in Betracht. Nach § 22 Abs. 1 Satz 1 StVolizG
kann sich der Gefangere von seinem Hausgeld aus einem von der Anstalt
vermittelten Angebot Nahrungs- und GenuBmittel sowie Mittel zur Korper-
pflege kaufen. Nach § 81 Abs. 2 StVollzG sind die Beschrankungen, die dem
Gefangenen zur Aufrechterhaltung der QOrdnung der Anstalt auterlegt wer-
den, so zu wahlen, daf sie in einem angemessenen Verhéltnis zu ihrem
Zweck stehen und den Gefangenen nicht mehr als notwendig beeintrach-
tigen.

Zur Durchflhrung des Einkaufs nach § 22 Abs. 1 Satz 1 StVollzG kénnen nur
solche Datenflisse als zuldssig angesehen werden, die die Voraussetzungen
des dem verfassungsrechtlichen VerhéltnismaBigkeitsgebot entsprechenden
§81 Abs.2 StVollzG erfillen. Danach halte ich es fiir geboten, fiir den
Einkauf nach § 22 Abs. 1 Satz 1 StVollzG ein Verfahren zu wihlen, bei dem
der Name des Gefangenen gegeniber dem Kaufmann nicht offenbart wird.
Fur die richtige Zuordnung der Lieferung kidnnte die Kontonummer statt des
Namens verwendet werden.

Ich habe dem Justizminister empfohlen, fir dieses Verfahren eine Regelung
zu treffen, die den Datenschutzbelangen der Betroffenen Rechnung trigt.
Das Ergebnis meiner Bemiihungen bleibt abzuwarten.

Ein Gefangener muBte fiir eine Bicherbestellung bei einem Verlag eine
Paketmarke verwenden wie bei Paketen mit Nahrungs- und GenuBmitteln.
Das von der Vollzugsanstalt praktizierte Verfahren fir den Blcherempfang
durch Verwendung einer Paketmarke greift in das Recht der Gefangenen auf
informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit
Artikel 1 Abs.1 des Grundgesetzes wie auch in ihr Grundrecht auf Daten-
schutz nach Artikel 4 Abs. 2 der Landesverfassung dadurch ein, daB durch
die Verwendung der Paketmarke AuBenstehenden der Status des Betroffe-
nen als Gefangener bekannt wird,

Als gesetzliche Grundlage fir derartige Eingriffe kommt nur § 33 Abs. 1 Satz
1 und 3 StVollzG in Verbindung mit § 81 Abs. 2 StVollzG in Betracht. Nach
§ 33 Abs. 1 Satz 1 StVollzG darf der Gefangene dreimal jahrlich in angemes-
senen Abstinden ein Paket mit Nahrungs- und GenuBmittetn empfangen.
Der Empfang weiterer Pakete oder solcher mit anderem inhalt bedarf der
Erlaubnis (§ 33 Abs.1 Satz 3 StVollzG). Nach § 81 Abs. 2 StVolizG sind die
Beschrinkungen, die dem Gefangenen zur Aufrechterhaitung der Ordnung
der Anstalt auferlegt werden, so zu wahlen, daB sie in einem angemessenen
Verhiltnis zu ihrem Zweck stehen und den Gefangenen nicht mehr als
notwendig beeintrachtigen.

Es mag notwendig sein, daB bei Paketen mit Nahrungs- und GenuBmitteln,
die zu bestimmten Zeiten alle Gefangenen der Anstalt erhalten, Paketmarken
verwendet werden, um bei der Vielzahl der ankommenden Pakete sofort
feststellen zu kénnen, ob es sich um ein zugelassenes Paket handelt. Im
dbrigen erhalten die Gefangenen solche Pakete in der Rege!l von Personen,
denen die Tatsache der inhaftierung ohnehin bekannt ist. Bei dem Empfang
von Paketen mit anderem Inhalt, wie zum Beispiel Buchbestetiungen oder
sonstigen Bestellungen bei Dritten, denen die inhaftierung des Bestellers
nicht bekannt ist, halte ich es aber fiir geboten, ein Verfahren zu wihlen, bei
dem die Tatsache der Inhaftierung den Dritten nicht offenbart wird. So kénnte
vorgesehen werden, daB der Absender des Biicherpakeis bereits in der
Erlaubnis fir den Empfang festgelegt und bei Eingang eines Paketes von
diesem Absender ohne Paketmarke die Annahme nicht verweigert, sondern
lediglich bei der Durchsuchung geprift wird, ob das Paket der erteilten
Erlaubnis entspricht.

lch habe dem Justizminister empfohlen, fiir den Empfang derartiger Pakete



eine Regelung zu treffen, die den Datenschutzbelangen der Betroffenen
Rechnung tragt.

Die Bundesversicherungsanstait fir Angestellte wurde (ber die Aufnahme
eines Gefangenen in die Justizvollzugsanstalt gemaB Nr.19 Abs.1 der
Vollzugsgeschaftsordnung (VG O} unterrichtet.

Nach §19 Abs.1 VGO ist zwar, wenn sich bei der Erstaufnahme eines
Strafgefangenen mit mehr als einem Monat Vollzugsdauer oder eines Siche-
rungsverwahrten ergibt, daB er eine gesetzliche Rente oder eine dieser
gleichzustellenden Leistung erhalt, die Aufnahme der zustandigen Behdrde
mitzuteilen. Diese Vorschrift kommt jedoch als Verwaltungsvorschrift fiir
einen Eingriff in das Recht auf informationelle Selbstbestimmung und das
Grundrecht auf Datenschutz nicht in Betracht. Nach Mitteilung des Justizmi-
nisters fehlt es an einer entsprechenden gesetzlichen Erméachtigungsnorm
als Rechtsgrundiage fir die in Nr. 19 VGO geregelten Mitteilungspflichten
der Justizvollzugsanstalten, worauf er den Bundesminister der Justiz
hingewiesen habe.

Nach Nr.5 Abs. 2 VGO kann die Vollzugsgeschiftsstelle Auskiinfte Gber
einen Gefangenen an Behorden oder andere Sffentliche Stellen erteilen.
Eine Krankenkasse fragte bei einer Vollzugsanstalt an, in welchem Zeitraum
einem inhaftierten Versicherungsmitglied Hafturlaub gewahrt worden war und
erhielt auf Grund Nr.5 Abs.2 VGO die gewlnschte Auskunft. Wie bereits
ausgefiihrt, kommen die Vorschrifiten der Volizugsgeschéftsordnung als
Rechtsgrundlage fiir einen Eingriff in die genannten Grundrechte nicht in
Betracht. Bis zur Schaffung einer gesetzlichen Grundlage fiir Auskinfte Uber
Gefangene sind derartige Mitteilungen nur mit Einwilligung des Betroffenen
zuléssig.

Eine Gefangene stellte den schriftlichen Antrag auf Gewidhrung von Aus-
gang gemaB §35 StvollzG, um einen Termin beim Vertrauensarzt der
Landesversicherungsanstalt wahrzunehmen. Da nach § 35 Abs. 1 StvolizG
fir die Gewshrung von Ausgang ein wichtiger Anlaf gefordert wird und
Zweifel bestanden, ob diese Voraussetzung erfliilt war, wurde von der
Vollzugsanstalt beim Vertrauensarzt die Notwendigkeit der Vorstellung abge-
klart. Eine gesetzliche Grundiage fir die Offenbarung der Tatsache der
Inhaftierung gegenlber dem Vertrauensarzt und dem darin liegenden Eingriff
in die vorgenannten Grundrechte ist nicht vorhanden. Die Auskunft bei dem
Vertrauensarzt hatte deshalb nur mit Einwilligung der Betroffenen eingeholt
werden dirfen.

Der Leiter einer Justizvollzugsanstalt lehnte einer Gefangenen den beantrag-
ten Urlaub ab und teilte dies inren Rechisanwéiten mit. Zur Begrindung der
Ablehnung des Gesuchs wurde unter anderem angefiihrt, da8 die Gefangene
versucht habe, Schriftstiicke an ihren Ehemann unter Umgehung der Brief-
kontrolle hinauszuschrmuggeln. Zur weiteren Begriindung wurde den Rechts-
anwilten eine Ablichtung des gefundenen Briefes Ubersandt. In dem Brief
der Gefangenen an ihren Ehemann waren auch kritische AuBerungen der
Gefangenen Uber ihre Rechtsanwilte enthaiten.

Die Tatsache des Schreibens der Gefangenen an ihren Ehemann und der
Inhalt dieses Schreibens sind personenbezogene Daten, da es sich um
Einzelangaben {iber persdnliche und sachliche Verhaltnisse einer natirlichen
Person handelt (§ 2 Abs.1 DSG NW). Eine gesetzliche Grundlage fur die
Weitergabe einer Kopie des Briefes an die Rechtsanwdlte ist nicht ersichtlich.
Selbst bei Vorliegen einer gesetzlichen Grundlage wére an die Erforderlich-
Keit der Datenweitergabe ein strenger Mafistab anzulegen. Es gentigt nicht,
wenn die Kenntnis der Daten zur Aufgabenerfillung nur dienlich ist, sie muB
vielmehr hierfir unbedingt notwendig sein.
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Zur Begrlindung des ablehnenden Bescheides (ber den Urlaubsantrag hitte
es genligt, wenn gewcnnene Erkenntnisse aus dem Brief, wie die Vermu-
tung, daB eine Rickkehr aus dem Urlaub nicht beabsichtigt sei, oder sonstige
Umstinde, die zur Ablehnung des Urlaubsantrages gefiihrt haben, den
Rechtsanwilten mitgeteilt worden waren. Die Ubersendung einer vollstandi-
gen Ablichtung des Schreibens mit Ausfijhrungen, die nicht fiir die Rechtsan-
wilte bestimmt waren, war nicht erforderich. Der Justizminister hat die Leiter
der Justizvollzugsanstalten Uber meine Rechtsauffassung mit der Bitte um
Beachtung unterrichtet.

Nach § 24 Abs. 1 StVollzG darf ein Gefangener regeimaBig Besuch empfan-
gen. Die Gesamtdauer betragt mindestens eine Stunde im Monat. Das
Weitere regelt die Hausordnung. In einem Falt trug ein Gefangener vor,
seiner Ehefrau sei durch die Vollzugsanstalt telefonisch mitgeteilt worden,
daB die Besuchszeit ihres Mannes bereits durch den Empfang anderen
weiblichen Besuchs verbraucht sei. Es konnte nicht mehr festgestellt wer-
den, ob diese Auskunft tatsichlich erteilt wurde. Der Leiter der Vollzugsan-
stalt nahm jedoch die Angelegenheit zum AnlaB, die Bediensteten daran zu
erinnern, bei ,verbrauchter” Besuchszeit lediglich diese Tatsache mitzutei-
ien und keine ndheren Auskiinfte zu geben.

Ein Justizvolizugsamt fiihrte gegen eine Gefangene einen ZivilprozeB auf
Zahlung eines Eigenanteils an einer arztlichen Behandlung. In dem Verfahren
legte das Vollzugsamt dem Gericht die Kopie einer Kassenanordnung mit
einer Aufstellung (ber die Zusammensetzung des auszuzahlenden Betrages
der Behandlungen von elf Gefangenen, darunter die der Beklagten, vor. Die
Aufstellung enthielt neben der Zusammensetzung des auszuzahlenden
Betrages aus Haushaltsmitteln, Eigengeid und Hausgeld auch die Namen
und Geburtsdaten der Gefangenen, die an dem ZivilprozeB nicht beteiligt
waren.

Nach § 130 ZPO sollen die vorbereitenden Schriftsitze die Angabe der zur
Begrundung der Antrage dienenden tatsachlichen Verhéltnisse (Nr. 3} sowie
die Bezeichnung der Beweismittel (Nr.5) enthalten. Wenn eine éffentliche
Stelle als ProzeBpartei dabei in das Recht Dritter auf informationelle Selbst-
bestimmung und in ihr Grundrecht auf Datenschutz eingreift, muB3 sie den
Grundsatz der Erforderlichkeit beachten. Danach diirfen nur die Daten an das
Gericht weitergegeben werden, die mit dem Streitgegenstand in Zusammen-
hang stehen und der sachgerechten Rechtswahrung dienen.

Die Bekanntgabe der Namen und Geburtsdaten der Gefangenen, die nicht an
dem ZivilprozeB beteiligt waren, war nicht erforderlich. Ich habe empfohien,
in derartigen Fallen die personenbezogenen Daten Unbeteiligter unkenntlich
zu machen. Meiner Empfehlung wird gefolgt.

Ein Gefangener hatte mit einem , Zeitschriftenantrag" in einer Justizvollzugs-
anstalt die Genehmigung zur Bestellung einer Zeitschrift beantragt. Die-
sem Antrag war eine von ihm mit Schreibmaschine ausgefilite neutrale
Zahlkarte beigefligt worden. Als Absender hatte er neben seinem Namen die
StraBe und den Ort der Vollzugsanstalt angegeben. Von der Zahlstelle der
Vollzugsanstalt wurde ohne seine Erlaubnis eine neue Zahikarte ausgefilit
mit dem Absender bzw. Kontoinhaber ,Zahistelle der Justizvollzugsanstalt” .
Dadurch wurde dem Empfénger die Tatsache seiner Inhaftierung bekanntge-
geben. Die spatere Zeitschriftensendung wurde von der Vollzugsanstalt mit
dem Vermerk ,Annahme verweigert” an den Absender zur(ickgeschickt. Auf
eine Anfrage des Zeitschriftenversenders nach dem Grund der Annahmever-
weigerung hat der Leiter der Vollzugsanstalt geantwortet. In diesem Brief
wurde als Betreff angegeben , Strafgefangener .. ., geb. am .. .“.

Eine Rechtsvorschrift, die in einem derartigen Fall die Bekanntgabe des



Gefangenenstatus an Oritte vorsieht, ist nicht ersichtlich. Im Ubrigen sind
nach § 81 Abs. 2 StvollzG Beschrankungen, die dem Gefangenen zur Auf-
rechterhaltung der Ordnung der Anstait auferlegt werden, sa zu wahlen, daB
gie in einem angemessenen Verhiltnis zu ihrem Zweck stehen und den
Gefangenen nicht mehr als ndtig beeintrachtigen.

Wenn ein Gefangener fiir den Bezug einer Zeitschrift schon die Genehmi-
gung durch die Justizvoiizugsanstalt einholen muB, sollte er nicht auch noch
mit der Bekanntgabe seines Status als Gefangener gegeniiber dem Zeit-
schriftenversand be'astet werden. Kann die Genehmigung nicht ereilt wer-
den, ist es zwar zuléssig eine Zeitschrift mit dem Vermerk ,Annahme
verweigert* zuriickzusenden. Es solite jedoch dem Gefangenen selbst Gber-
lassen werden, ob und in weicher Form er den Absender Uber den Grund der
Annanmeverweigerung unterrichten will. Dabei lasse ich dahingestellt, ob es
dberhaupt zulassig ist, zunéchst den Bezugspreis fur die Zeitschrift aus
Mitteln des Gefangenen zu (berwsisen und danach die Annahme der Zeit-
schrift zu verweigern.

Zur Vermeidung von VerstdBen gegen Vorschriften lber den Datenschutz
habe ich empfahlen, kiinftig in derartigen Fallen von der Bekanntgabe des
Gefangenenstatus an Dritte abzusehen und fir den Zeitschriftenbezug ein
Verfahren vorzusehen, das auch den Gefangenen nichtin eine Lage bringt, in
der er seinen Gefangenenstaius gegeniber dem Zeitschriftenversand offen-
baren muB.

—  Zu der Uberwachung des Schriftverkehrs der Gefangenen mit dem Lan-
desbeauitragten fiir den Datenschulz habe ich in meinem sechsten Tatig-
keitsbaricht (C.7.f) Stellung genommen. Inzwischen hat der Justizminister
auch die Schreiben des Landesbeauftragten fiir den Datenschutz an Gefan-
gene von der Uberwachung des Schriftverkehrs nach § 29 Abs. 3 StVollzG
ausgenommen.

— Der Leiter einer Vollzugsanstalt schrieb an einen Kollegen einen Brief, in dem
er ihn Uber den Werdegang eines ehemaligen Strafgefangenen informierte,
der nach seiner Entlassung aus der Haft im Rahmen seiner Aufgaben als
Mitarbeiter einer Parlamentsfraktion in einem anderen Bundesland Gefan-
gene besuchte, unter anderem auch in der Vollzugsanstalt, in der sein
Kollege Leiter war. Dieses Warnschrelben enthielt zahlreiche zum Teil
hachst sensible personenbezogene Daten des Betroffenen.

Die Weitergahe dieser Daten an eine andere Stelle ist ein Eingriff in das
Grundrecht des Betroffenen auf Datenschutz nach Artikel 4 Abs.2 der
Landesverfassung wie auch in sein Grundrecht auf informationelle Selbstbe-
stimmung nach Arikel 2 Abs.1 in Verbindung mit Artikel 1 Abs.1 des
Grundgesetzes. Eine gesetzliche Grundlage fir einen solchen Eingriff ist
nicht ersichtlich. Selbst wenn sie vorhanden ware, wiirde die Weitergabe
eines derart umfassenden Personlichkeitsbildes gegen den Verhéltnismasig-
keitsgrundsatz verstoBen.

Der Justizminister, den ich um Stellungnahme gebeten habe, hat mir mitge-
teilt, daB auch er eine gesetziiche Grundiage fiir die Datenweitergabe nicht zu
erkennen vermag. Wiederholungen seien indessen nicht zu befirchten.

11.So0zialwesen

a) Sozialversicherung

— Ein Birger wandte sich dagegen, daB er von einer Aligemeinen Ortskranken-
kasse (AOK) bei der Beantragung einer Haushaltshilfe nach folgenden
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Angaben zur Person der Ersatzkraft und zu den Kosten fiir die Haushaltshilfe
befragt wurde: Name, Vorname, Geburtstag, Wohnung, Zahl der Kinder der
Ersatzkraft unter 15 Jahren, Versorgung dieser Kinder auBerhalb der Schul-
stunden, solange sich die Hilfskraft in der Wohnung des Antragstellers
authilt, Berufstatigkeit der Ersatzkraft, Art dieser Titigkeit, Arbeitsstitte und
tagliche Arbeitszeit, verwandt oder verschwagert mit Versicherten oder des-
sen Ehegatten, wenn ja, Verwandtschaftsgrad sowie Art und Hohe der
Auslagen und EinbuBen, die der Ersatzkraft durch die Ubernahme der
Haushaitshilfe entstehen, wenn nein, Héhe der Vergutung je Arbeitsstunde,
Arbeitstag oder Woche, Gewdhrung kostenloser Verpflegung, Vorliegen
einer Steuerkarie,

Das Verlangen dieser Angaben ist ein Eingriff in das Recht des Betroffenen
auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit
Artikel 1 Abs. 2 des Grundgesetzes und in sein Grundrecht auf Datenschutz
nach Artikel 4 Abs. 2 der Landesverfassung. Ein solcher Eingriff bedarf einer
gesetzlichen Grundlage.

Gesetzliche Grundlage fir die Erhebung von Angaben irm Rahmen eines
Antrages auf Haushaltshilfe ist § 60 Abs.1 Nr.1 des Ersten Buches des
Sozialgesetzbuchs (SGBI) in Verbindung mit § 185b der Reichsversiche-
rungsardnung (RVO). Nach §60 Abs.1 Nr.1 SGB | hat derjenige, der
Sozialleistungen beantragt oder erhalt, alle Tatsachen anzugeben, die fiir die
Leistung erheblich sing.

Nach § 185b Abs.1 Satz 1 RVO erhalten Versicherte Haushaltshilfe, wenn
ihnen oder ihrem Ehegatten wegen Aufenthalts in einem Krankenhaus oder
in einer Entbindungsanstalt oder wegen eines Kuraufenthalts, dessen Kosten
von der Krankenkasse ganz oder teilweise getragen werden, die Weiterfiih-
rung des Haushalts nicht méglich ist und eine andere im Haushalt lebende
Person den Haushalt nicht weiterfiinren kann.

Nach § 185b Abs.2 RVO ist als Haushaltshilfe eine Ersatzkraft zu stellen.
Kann eine Ersatzkraft nicht gestellt werden oder besteht Grund, von der
Gestellung einer Ersatzkraft abzusehen, so sind die Kosten fir eine seibst
beschaffte Ersatzkraft in angemessener Hohe zu erstatten. Fiir Verwandte
und Verschwagerte bis zum zweiten Grade werden keine Kosten erstattet;
die Krankenkasse kann jedoch die erforderlichen Fahrkosten und den Ver-
dienstaustfall erstatten, wenn die Erstatiung in einem angemessenen Verhiit-
nis zu den sonst flr eine Ersatzkraft entstehenden Kosten steht.

Zur Prifung, ob die Kosten fir eine selbst beschafite Ersatzkraft in angemes-
sener Hdhe iibernommen werden kinnen, sind die von dem Versicherten
verlangten Angaben iber die Personalien der Ersatzkraft, das Verwandt-
schaftsverhéltnis, das Entstehen von Art und Héhe von Auslagen und Ein-
buBen sowie Uber Héhe der Kosten flir die Haushaltshilte, soweit diese mit
dem Versicherten oder dessen Ehegatten nicht verwandt oder verschwagert
ist, erforderiich. Hingegen ist fir die anderen Angaben (ber die Ersatzkraft
eine gesetzliche Grundlage nicht vorhanden. Wie mir die AOK inzwischen
mitgeteilt hat, werden diese Angaben kinftig nicht mehr verlangt.

Durch eine Eingabe wurde ich auf das Verfahren bei der Erhebung von Daten
flr ein Forschungsvorhaben der Bundesanstalt fiir Arbeitsschutz und Unfall-
forschung Uber Heim- und Freizeituntille im Bereich einer AOK aufmerk-
sam. Die AOK hatte den von der Bundesanstalt ersteliten Erhebungsbogen,
der zwar nicht den Namen des Versicherten, jedoch eine aufgedruckte
Zahinummer enthielt, ihren Versicherten mit der Bitte um Ausflllung und
Rickgabe (bersandt. Die AOK ging davon aus, dafB es sich hier nicht um die
Erhebung personenbezogener Daten, sondern um die Erhebung ancmymi-
sierter Daten handelte, da der Bundesanstalt die Erhebungsbagen ohne



jeden Hinweis auf die Person des Befragten weitergegeben wurden. Auch
die hierauf angebrachten Zihinummern ermogiichten der Bundesanstalt
keine Riickschllisse auf bestimmte Personen, weil die verwendeten Anschrif-
ten des Versicherten nur der AOK bekannt waren. Eine Zusammentihrung
der Zahinummer mit den Angaben des Befragten durch die AOK war zwar
nicht beabsichtigt, aber maglich.

Da fiir die AOK die Méglichkeit einer Zusammenfithrung der Z&hinummer mit
den Angaben des Befragten bestand, wobei unerheblich war, ob dies tat-
sachlich geschah, handelte es sich um eine Erhebung personenbezogener
Daten. Eine nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetz-
liche Grundlage fir die Erhebung personenbezogener Daten durch die AOK
im Rahmen der Befragung zu Unféllen in Heim und Freizeit ist nicht vorhan-
den. Die Erhebung der Angaben ist deshalb nur auf freiwilliger Grundlage
Zulassig.

Werden personenbezogene Daten beim Betroffenen ernoben, so ist dieser
nach § 9 Abs. 2 des fUr Sozialleistungstrager geltenden Bundesdatenschutz-
gesetzes auf die der Datenerhebung zugrunde liegende Rechtsvorschrift
oder auf die Freiwilligkeit seiner Angaben hinzuweisen. Zweck der Vorschrift
ist, den Betroffenen (iber die Rechtslage aufzukldren, damit er selbst prifen
kann, ob und in welchem Umfang er zur Mitwirkung verpflichtet ist. In dem
mir vorgelegten Fragebogen fehlte ein solcher Hinweis. lch habe daher der
AOK empfohlen, kiinftig in vergleichbaren Féllen nach § 9 Abs. 2 BDSG auf
die Freiwilligkeit der Ausfiillung des Fragebogens hinzuweisen. Die AQOK wird
entsprechend verfahren.

Ein Arzt beschwerle sich dar(iber, daB eine AQK zum Zwecke der Prifung
der Wirtschaftlichkeit der Verordnungsweise des Betroffenen Kranken-
scheinoriginale und Kopien mit Diagnosen und personlichen Daten seiner
Patienten von anderen Krankenkassen angefordert und diese auch zur
Auswertung erhalten habe. Die AOK teilte mir hierzu mit, daB sich die
Krankenkassen, um die ihnen Ubertragenen Aufgaben wahrnehmen zu kén-
nen, auf ortlicher Ebene zu Arbeitsgemeinschaften zusammengeschlossen
hitten. Zu den Aufgaben dieser Arbeitsgemeinschaften gehorten die gesam-
ten Veriragsbeziehungen zu den Leistungserbringern. So bestehe ein
Gesamivertrag-Arzte mit Gemeinsamer Prifvereinbarung, in die die Kran-
kenkassen vor Ort durch die 8rtliche Arbeitsgemeinschaft fest eingebunden
seien. Es sei Aufgabe der Krankenkasse, die Gesamttétigkeit des Arztes zu
priifen. Zur Erfillung dieser Aufgabe sei die Zusammenflihrung der Abrech-
nungsunteriagen geboten.

Die Uberlassung der in den Krankenscheinen festgehaltenen Angaben ber
die Patienten und den behandelnden Arzt durch die an der Arbeitsgemein-
schaft beteiligten Krankenkassen an die AOK als federfihrende Stelle der
Arbeitsgemeinschaft ist eine Offenbarung personenbezogener Daten im
Sinne des § 35 SGB . Diese Offenbarung ware, soweit nicht der Betroffene
im Einzelfall eingewilligt hat, nach §867 Satz 1 des Zehnten Buches des
Sozialgesetzbuchs (SGBX) nur zulassig, wenn eine gesetzliche Offen-
barungsbefugnis nach den §§ 68 bis 77 SGB X vorliegt.

Eine gesetzliche Offenbarungsbefugnis der anderen an der Arbeitsgemein-
schaft beteiligten Krankenkassen gegeniiber der AOK als federfihrender
Stelle der Arbeitsgemeinschaft ergibt sich aus der hier allein in Betracht
kommenden Vorschrift des §69 Abs.1 Nr.1 SGBX nicht. Nach dieser
Vorschrift ist eine Offenbarung personenbezogener Daten zuldssig, soweit
sie erforderlich ist fir die Erflllung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch. Die Vorschrift des § 368n Abs.5 RVO kommt hierfiir nicht
in Betracht. Nach § 368n Abs.5 Satz 1 RVO errichten die Kassenarztlichen
Vereinigungen zur Uberwachung der Wirtschaftlichkeit der kassenarztlichen
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Versorgung im einzelnen Priifungs- und Beschwerdeausschisse. Nach
§ 368n Abs. 5 Salz 2 RVO gehdren den Ausschiissen Vertreter der Arzte und
Krankenkassen in gleicher Zahl an. Eine Ubertragung der Aufgabe der
Wirtschaftlichkeitsprifung auf eine Arbeitsgemeinschaft der Krankenkassen
sieht diese Vorschrift nicht vor. Ebensowenig ist die Wahrnehmung dieser
Aufgabe durch eine Arbeitsgemeinschaft der Krankenkassen nach den Vor-
schriften des Dritten Kapitels des Zehnten Buches des Sozialgesetzbuchs
zulassig. Der Gesamtverirag-Arzte kann als gesetzliche Grundlage fir einen
derartigen Eingriff in das Recht der Betroffenen auf informationelle Selbstbe-
stimmung und in ihr Grundrecht auf Datenschutz schon deswegen nicht in
Betracht kommen, weil dieser Vertrag keine Rechtsvorschrift ist und im
librigen die Versicherten nicht bindet. Da somit keine Offenbarungsbefugnis
der anderen an der Arbeitsgemeinschaft beteiligten Krankenkassen bestand,
war die AOK nicht befugt, die Krankenscheine von diesen Krankerkassen
anzufordern,

Ich habe den beteiligten Krankenkassen empfohlen, kinftig von einer derarti-
gen Anforderung und Offenbarung abzusehen,

In einem anderen Fall wies ein Arzt darauf hin, daB eine AOK zur Kostenre-
duzierung dazu {bergegangen war, Anus-praeter-Patienten, die auf eine
Versorgung mit Stomaartikeln angewiesen sind, dazu anzuhalten, diese
Antikel nur von einem bestimmten Sanititshaus zu beziehen. Zugleich wur-
den der betreffenden Firma zur Vorbereitung und Planung Name und
Anschrift der Versicherten mitgeteilt, die diese Artikel bendtigten.

Name und Anschrift der Versicherten unterliegen bei der AOK dem Schutz
des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB I). Soweit nicht der Betroi-
fene eingewilligt hat (§ 67 Satz 1 SGB X), diirfen seine personenbezogenen
Daten nur offenbart werden, wenn eine gesetzliche Offenbarungsbefugnis
(§§ 68 bis 77 SGB X) vorliegt.

Nach der hier allein in Betracht kommenden Vorschrift des §69 Abs. 1 Nr.1
SGB X ist eine Offenbarung perscnenbezogener Daten Zulassig, soweit sie
fir die Ertiillung einer gesetziichen Aufgabe nach dem Sozialgesetzbuch
erforderlich ist. Nach § 376d RVO schlieBen zwar die Krankenkassen zur
Sicherung einer wirtschafilichen Versorgung der Versicherten mit Heil- und
Hilfsmitteln Vereinbarungen mit den Leistungserbringern iber die Erbringung
von Leistungen und deren Preise. Zur Erfilllung dieser Aufgabe ist es jedoch
nicht erfordertich, Name und Anschrift derjenigen Versicherten, die entspre-
chende Leistungen in Anspruch nehmen, den Leistungserbringern zu offen-
baren, insbesondere nicht flir Zwecke der Vorbereitung und Planung. Hierzu
darften Zahlenangaben ausreichen. Die Offenbarung von Namen und
Anschriften der die entsprechenden Leistungen in Anspruch nehmenden
Versicherten an das Sanitatshaus war daher nicht zuldssig und verstieB
gegen das Sozialgeheimnis.

Meiner Empfehlung, die dem Sanitdtshaus zur Verflgung gesteliten Unter-
lagen mit den Namen und Anschriften der Versicherten zuriickzufordern und
kinftig in verglelchbaren Féllen derartige Daten nicht an Leistungserbringer
zu offenbaren, ist die AOK gefolgt.

Ein Birger hat sich dariiber beschwert, daB die fiir ihn zustandige AOK im
Rahmen eines sozialgerichtlichen Verfahrens zum Zwecke der Ersteflung
eines Gegengutachtens zu dem vorn Gericht eingeholten drztlichen Gutach-
ten unter MiBachtung seines ausdriicklichen Widerspruchs die iiber ihn
geflhrten Akten an den von der AOK besteliten Gutachter weitergegeben
habe.

Die in den Akten der AOK und in dem vom Gericht eingeholten Gutachten
iber den Betroffenen festgehaltenen Daten unterliegen bei der AOK dem



Schutz des Sozialgeheimnisses (§35 Abs.1 SGB). Diese Daten dirfen,
soweit nicht der Betroffene im Einzetfall eingewilligt hat (§ 67 Satz 1 SGB X},
nur offenbart werden, wenn eine gesetzliche Offenbarungsbefugnis nach den
§§ 6B bis 77 SGB X vorliegt.

Nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs.1 Nr.1
SGB X ist eine Offenbarung personenbezogener Daten zulassig, soweit sie
fir die Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch
oder fiir die Durchfiihrung eines damit zusammenhangenden gerichtlichen
Verfahrens erforderlich ist. Hiernach ist die AOK zur Wahrung ihrer Rechis-
position im sozialgerichtlichen Verfahren befugt, das vom Gericht eingehoite
Gutachten, wenn es dieses fiir nicht {iberzeugend hélt, zur Unterstltzung
ihrer Stellungnahme gegeniber dem Gericht von einem Gutachter tiberprii-
fen zu lassen. Grundsatzlich ist es auch unbedenklich, daB hierflr dem
Guiachter die Akten der AOK zur Verfligung gestellt werden, da er allein
beurteilen kann, was zur Abgabe seiner sachgerechten Stellungnahme erfor-
derlich ist. Dies gilt allerdings nicht fur Teile der Akte, die fir die Begutach-
tung erkennbar nicht erforderlich sind. Entweder sind diese Aktenteile zu
entfernen, oder von der Akte sind Kopien zu fertigen, die die flur den
Gutachter irrelevanien Aktenteile nicht enthalten.

Einer Offenbarung der in den Akten festgehaltenen Daten stehi jedoch,
soweit sie der AOK von einem Arzt zuginglich gemacht worden sind, § 76
SGB X entgegen. Nach § 76 Abs. 1 SGB X ist die Offenbarung personenbe-
zogener Daten, die einem Sozialleistungstréger von einem Arzt zuganglich
gemacht worden sind, nur unter den Voraussetzungen zulassig, unter denen
diese Person selbst offenbarungsbefugt wire. Diese Vorschrift gilt zwar nach
§ 76 Abs. 2 Satz 1 SGB X im Rahmen des § 69 Abs.1 Nr.1 SGB X nicht fiir
personenbezogene Daten, die im Zusammenhang mit einer Begutachtung
wegen der Erbringung von Sozialleistungen zugdnglich gemacht worden
sind. In diesem Fall kann aber der Betroffene nach § 76 Abs. 2 Satz 2 SGB X
der Offenbarung widersprechen. Von diesem Recht hat der Betroffene
Gebrauch gemacht, so daB die Akienteile, die der AOK von einem Arzt
zugénglich gemacht wurden (z. B. von ihr eingeholte Gutachten), nicht an
den von ihr mit der Erstellung des Gegengutachtens beauftragten Gutachter
weitergegeben werden durften. Sollten diese Aktenteile bereits vor dem
Widerspruch des Betroffenen an den Gutachter weitergegeben worden sein,
so unterliegen sie nach meiner Auffassung dort einem Verwertungsverbot,
auf das die AOK den Gutachter hinweisen muB.

ich habe der AOK empfohlen, in vergleichbaren Fallen den Widerspruch des
Betroffenen nach § 76 Abs. 2 Satz 2 SGB X zu beachten und, soweit Akten-
teile bereits vor dem Widerspruch des Betroffenen an den Gutachter weiter-
gegeben worden sind, den Gutachter darauf hinzuweisen, daB er diese
Aktenteile nicht verwerten darf.

Ein Landesverband der Innenkrankenkassen erhob Bedenken gegen die
Vorgehensweise der Finanzverwaltung im Rahmen von Lohnsteuer-AuBen-
prifungen. Die Innungskrankenkassen gewéhren bei ihnen freiwillig Versi-
cherten, also auch ihren bei der dienstgebenden Kasse freiwillig versicherten
DO-Angestellten Beltragsnachlasse. Die Finanzémter vertreten die Auffas-
sung, daB es sich bei diesen Beitragsnachlassen um steuerpflichtigen
Arbeitslohn handelt, und verlangen die Bekannigabe der Namen der freiwillig
versicherten Mitglieder getrennt nach Arbeitnehmern und Nicht-Arbeitneh-
mern sowie der Hohe der einzelnen Beitragsnachlasse.

Da die Beitragsnachiisse fiir freiwillig Versicherte von den Innungskranken-
kassen nicht in inrer Eigenschaft als Arbeitgeber, sondern in ihrer Eigenschaft
als Krankenversicherungstrager gewihrt werden, unterliegt die Tatsache der
Gewihrung eines Beitragsnachlasses und dessen Hohe in Verbindung mit
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dem Namen des Versicherten dem Sozialgeheimnis (§ 35 Abs. 1 SGB 1). Sie
darf, sofern keine Einwilligung des Betroffenen (§ 67 Satz1 Nr.1 SGB X)
vorliegt, nur unter den Voraussetzungen der §§ 68 bis 77 SGB X offenbart
werden. Die Befugnis zur Offenbarung dieser Tatsache kénnte sich aflein aus
§71 Abs. 1 Nr.3 SGB X ergeben.

Nach dieser Vorschrift ist eine Offenbarung personenbezogener Daten zulds-
sig, soweit sie erfordertich ist fur die Erflullung der gesetzlichen Mitteilungs-
pflichten zur Sicherung des Steueraufkommens nach den §§93, 97, 105,
111 Abs.1 und 5 und § 116 der Abgabenordnung (AQ), soweit diese Vor-
schriften unmittelbar anwendbar sind. Die Auskunftspflicht nach §200 AQ
besteht fir die Krankenkasse nur als Steuerpflichtiger (Arbeitgeber), nicht
aber als Leistungstrager.

Fur die Krankenkasse als Leistungstrager besteht jedoch eine Auskunfts-
pflicht nach § 93 AQ. Nach § 93 Abs. 1 Satz 1 AO haben die Beteiligten und
andere Personen der Finanzbehodrde die zur Feststellung eines fir die
Besteuerung erheblichen Sachverhalts erforderlichen Auskinfte zu erteilen.
Nach § 93 Abs. 1 Satz 2 AQ gilt dies auch fir Behérden der Kérperschaften
des dffentlichen Rechts. Nach § 93 Abs. 1 Satz 3 AQ sollen andere Personen
als die Beteiligten erst dann zur Auskunft angehaiten werden, wenn die
Sachverhaltsaufklarung durch die Beteiligten nicht zum Ziele fiihrt oder
keinen Erfolg verspricht. Dieser Subsidiaritatsgrundsatz wird im vorliegenden
Fall bei Befragung der Innungskrankenkasse nach Beitragsnachldssen fiir
ihre freiwillig versicherten Mitarbeiter nicht verletzt. Ich habe jedoch Zweifel,
ob die von den Finanzdmtern ebenfalls verlangten Angaben iber Nichtarbeit-
nehmer (insbesondere Namen) zur Feststellung des fiir die Besteuerung
erheblichen Sachverhalts erforderlich sind.

Ein Burger nat sich bei mir dariiber beschwert, daB ihm von einer Innungs-
krankenkasse unter Verwendung seiner Versicherungsdaten ein Werbe-
schreiben Ubersandt worden war, obwohl er nicht Mitglied dieser Kasse war.
Er hielt die Verwendung seiner Daten, die der Innungskrankenkasse durch
den Einzug der Renten- und Arbeitsiosenversicherungsbeitrage zur Kenntnis
gelangt waren, zu Werbezwecken filr unzulédssig.

Der Zugriff auf die Sozialversicherungsdaten von Nichtmitgliedern ist der
Innungskrankenkasse maglich, weil nach dem durch die Datenerfassungs-
verordnung (DEVO) und durch die Datenlibermititungsverordnung (DUVO)
bundeseinheitlich geregelten Meldeverfahren zur gesetzlichen Sozialversi-
cherung die Krankenkassen Empfanger der vom Arbeitgeber zu erstattenden
Meldungen Uber die Beitragspflicht des Arbeitnehmers zur Sozialversiche-
rung sind.

Die bei den Krankenkassen im Zuge des DEVO/DUVO-Datenflusses gespei-
cherten Sozialversicherungsdaten unterliegen dem Schutz des Soziaige-
heimnisses (§35 Abs.t Satz 1 SGB ). Dieser Geheimhaltungsanspruch
richtet sich zwar gegen den Leistungstrager, also gegen die jeweilige Korper-
schaft, Anstalt oder Behdrde (§ 12 SGB 1. Eine Offenbarung im Sinne dieser
Vorschrift liegt jedoch auch dann vor, wenn personenbezogene Daten inner-
halb eines Leistungstragers weitergegeben werden. Dieser hat dafiir zu
sorgen, daB die ihm bekanntgewordenen Sozialdaten innerhaib des Lei-
stungstrégers nicht ungefugt offenbart werden. Nach § 67 Satz 1 SGB X ist
eine Offenbarung, sofern nicht der Betroffene eingewilligt hat, nur zulassig,
soweit eine gesetziiche Offenbarungsbefugnis nach den §§ 68 bis 77 SGB X
vorliegt.

Nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr. 1
SGB X ist eine Offenbarung personenbezogener Daten zulassig, soweit sie
fir die Erflliung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch



erforderlich ist. Eine gesetzliche Aufgabe der Innungskrankenkasse, Mitglie-
der zu werben, ist nicht vornanden. Die im Zuge des DEVO/DUVQO-Daten-
flusses bei ihr gespeicherten Daten diirfen daher innerhalb der Innungskran-
kenkasse nicht zum Zweck der Mitgliederwerbung offenbart werden.

Dariiber hinaus folgt nach dem Urteil des Bundesverfassungsgerichts vom
15. Dezember 1983 zum Volkszahlungsgesetz 1983 aus dem Recht auf
informationelle Selbstbestimmung, daB diese Daten nur zu dem gesetzlich
bestimmten Zweck verwendet werden dirfen (BVerfGE 65, 1, 46).

Die Nutzung der genannten Daten fir die Mitgliederwerbung verstdft daher
sowohl gegen das Recht der Betroffenen auf informationelle Selbstbestim-
mung (Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes)
als auch gegen das Sozialgeheimnis (§ 35 Abs.1 Satz 1 SGB ).

Der Auffassung der Innungskrankenkasse, ihre Aufklarungspflicht gegenuber
den Versicherten rechtfertige die Verwendung der im Zuge des DEVO/
DUVO-Datenflusses bei ihr gespeicherten Daten zur Mitgliederwerbung,
kann ich nicht folgen. Nach § 13 SGB | sind die Leistungstrager verpfiichiet,
im Rahmen ihrer Zustandigkeit die Bevolkerung Uber die Rechte und Pflich-
ten nach dem Sozialgesetzbuch aufzukidren. Adressat dieser Aufkldrung ist
die Bevolkerung, also ein unbestimmter Personenkreis. Bei dieser Aufkla-
rung kann es sich daher immer nur um eine allgemeine Aufilarung handein.
Hierflir kommen zum Beispiel Plakate, Zeitungsanzeigen, Broschiiren, perio-
dische Publikationen, Prospekte, Aufklarungskampagnen sowie Informa-
tionsstiande in Betracht. Nicht zuldssig ist hingegen eine gezielte Ansprache
einzelner Personen unter Verwendung der Versicherungsdaten (Name, An-
schrift).

Die Innungskrankenkasse wird meiner Empfenlung, die im Zuge des DEVO/
DUVO-Datenflusses bei ihr gespeicherten Daten nur fiir den gesetzlich
bestimmten Zweck zu verwenden, folgen.

b) Kriegsopferversorgung

Ein Blrger fragte bei mir an, ob er verpflichtet sei, den ihm vorn Versorgungsamt
im Rahmen seines Antrags auf Zahnersatz (ibersandten umfangreichen Frage-
bogen auszufillen.

Gesetzliche Grundlage fiir die Erhebung von Daten Uber die Einkommens- und
Vermogensverhiitnisse des Betroffenen im Rahmen seines Antrages auf
Gewihrung von Zahnersatz ist § 60 Abs.1 Nr.1 SGB | in Verbindung mit § 11
Abs.1 Nr.4 und § 10 Abs.2 und 7 des Bundesversorgungsgesetzes (BVG).
Nach § 60 Abs. 1 Nr. 1 SGB | hat, wer Sozialleistungen beantragt oder erhalt, alle
Tatsachen anzugeben, die fiir die Leistung erheblich sind. Nach § 11 Abs. 1 Nr.4
in Verbindung mit § 10 Abs.2 BVG wird Schwerbeschadigten Heilbehandlung
(hier: Zahnersatz) auch tiir Gesundheitsstdrungen gewdhrt, die nicht als Foige
einer Schadigung anerkannt sind. Nach § 10 Abs.7 Buchst.a BVG sind die
Ansprische nach § 10 Abs.2 BYG ausgeschlossen, wenn der Berechtigte ein
Einkommen hat, daB die Jahresarbeitsverdienstgrenze der geseizlichen Kran-
kenversicherung Ubersteigt, es sei denn, daB der Berechtigte Anspruch auf
Pfiegezulage hat oder die Heilbehandiung wegen der als Folge einer Schadi-
gung anerkannten Gesundheitsstorung nicht durch eine Krankenversicherung
sicherstellen kann. Zur Prifung, ob die Anspruchsvoraussetzungen fir die
Versorgung mit Zahnersatz nach § 10 Abs. 2, § 11 Abs.1 Nr.4 BVG vorliegen,
sind Angaben Gber die Einkommensverhiltnisse des Betroffenen erforderlich.
Hierzu gehoren Art und Hohe der Einkiinfte sowie Aufwendungen, die mit der
Erzielung des Einkommens verbunden sind.

Der von dem Versorgungsamt verwendete Vordruck enthalt jedoch auch Daten,
die keine Angaben Uber Einkommensverhéltnisse sind, wie Name und Anschrift
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des Arbeitgebers, zustindiges Finanzamt und Steuernummer, Héhe des Ein-
heitswertes des Hausbesitzes, die Angabe, ob es sich um ein Ein- oder
Mehrfamilienhaus handelt, Art des benuizten Fahrzeuges einschiieBlich des
Hubraums und die Angabe, seit wann der Betroffene verheiratet, verwitwet oder
geschieden ist. Diese Angaben konnen allenfalls auf freiwilliger Grundlage
erhoben werden. Dabei ist zu beachien, daB auch freiwillige Angaben nur
erhoben werden diirfen, wenn sie der Aufgabenerfiilung zumindest dienlich
sind. Zweifel an der Dienlichkeit bestehen insbesondere bei der Angabe, seit
wann der Betroffene verheiratet, verwitwet oder geschieden ist, sowie bej der
Angabe der Art und des Hubraums des benutzten Kraftfahrzeuges, auBerdem
bei der Angabe , Einfamilienhaus/Mehrfamilienhaus* und «Zuletzt festgestellter
Einheitswert”,

Ich habe daher dem Versorgungsamt empfchlen,

— zu prifen, inwieweit Angaben wie Namen und Anschrift des Arbeitgebers,
zustandiges Finanzamt und Steuernummer, Einfamilienhaus/Mehrfamilien-
haus, Hohe des zuletzt festgestellten Einheitswertes, Art des benutzten
Fahrzeuges einschlieBlich des Hubraums und die Angabe, seit wann der
Betroffene verheiratet, verwitwet oder geschieden ist, fur die Aufgabenerf(!-
lung dienlich sind;

— soweit diese Angaben hierfir dienlich sind, den Betroffenen auf die Freiwitlig-
keit dieser Angaben hinzuweisen:

— soweit die Angaben fir die Aufgabenerfiifiung nicht dienlich sind, von ihrer
Erhebung abzusehen.

c) Sozialhilfe

- Ein Blrger wandte sich dagegen, daB das Sozialamt seine GroBmutter als
Hiltesuchende zu seinen persénlichen Verhaitnissen befragt hat.

Gesetzliche Grundlage fir die Erhebung perscnenbezogener Daten unter-
haltspflichtiger Angehériger bei dem Hilfesuchenden ist § 60 Abs. 1 Nr. 1
SGB | in Verbindung mit § 2 Abs. 1 des Bundessoziathilfegesetzes (BSHG)
und § 1601 BGB. Nach §60 Abs. 1 Nr. 1 SGB | hat derjenige, der Soziallei-
stungen beantragt oder erhiit, alle Tatsachen anzugeben, die fiir die Leistung
erheblich sind. Nach § 2 Abs. 1 BSHG erhilt ein Hilfesuchender Sozialhitfe
nicht, soweit er sich selbst helfen kann oder soweit er die erforderliche Hilfe
von anderen, besonders von Angehdrigen erhalt. Da nach § 1601 BGB
Verwandte in gerader Linie einander, also auch Enkel ihren GroBeltern
unterhaltspfiichtig sind, ist das Sozialamt zur Aufgabenerfillung auf die
Kenntnis des Namens, der Anschrift und des Verwandtschaftsverhiltnisses
dieser unterhaltspfiichtigen Angehérigen des Hilfesuchenden angewiesen.
Die Erhebung dieser Daten beim Hilfesuchenden ist daher zuléssig. Soweit
dar(iber hinaus die Kenntnis weiterer Angaben iiber die unterhaitspflichtigen
Angehdrigen zur Prifung ihrer Leistungsfahigkeit erforderlich ist, dirfen
diese Angaben nicht von dem Hilfesuchenden verlangt, sondern nur bei den
Betroffenen selbst erhoben werden.

lch habe daher dem Oberstadtdirektor empfohlen, bei dem Hilfesuchenden
auBer Name, Anschrift und Verwandtschaftsverhiltnis keine Angaben (ber
unterhaitspfliichtige Angehérige zu erheben.

— Mehrere Eingaben richteten sich gegen die von Sozialamtern zur Uberprii-
fung der Einkommens- und Vermdgensverhiltnisse unterhaltspflichtiger
Angehdriger verwendeten Vordrucke , Priifbogen zur Beurteilung der Zah-
lungsféhigkeit” und ,Anfrage tiber Arbeitsverdienst* sowie gegen das Ver-
fahren, Lohnauskinfte ohne Wissen der Betroffenen unmittelbar bei deren
Arbeitgebern einzuholen,



Gesetzliche Grundiage fiir die Erhebung von personenbezogenen Daten bei
unterhaltspflichtigen Angehérigen des Hilfesuchenden ist §116 Abs.1
BSHG. Nach dieser Vorschrift sind die Unterhaltspitichtigen verpilichtet, dem
Trager der Soziahilfe Gber ihre Einkommens- und Vermdgensverhaltnisse
Auskunft zu geben, soweit die Durchfihrung des Bundessozialhilfegesetzes
es erfordert. Nach § 1601 BGB sind Verwandte in gerader Linie einander
unterhaltspflichtig. Da nach § 2 Abs. 1 BSHG ein Hilfesuchender Sozialhilfe
nicht erhalt, soweit er sich selbst helfen kann oder soweit er die erforderliche
Hilfe von anderen, besonders von Angehdrigen erhdlt, ist die Kenntnis der
Einkommens- und Vermdgensverhiltnisse des Unterhaltspflichtigen und sei-
nes Ehegatten sowie der Einkommensverhdltnisse seiner zu seinem Haus-
halt gehérenden sonstigen Familienangehdrigen zur Durchfiihrung des Bun-
dessozialhilfegesetzes erforderlich. Hierzu gehoren Art und Hohe der Ein-
kiinfte, Aufwendungen, die mit der Erzielung des Einkommens verbunden
sind, Vermogen, Miete oder Belastung bei Eigenheim, Unterhaltspflichten
sowie auBergewdhnliche wirtschaftliche Belastungen.

Der von den Sozialamtern verwendete Vordruck enthdlt jedoch auch Daten,
die keine Angaben (ber Einkommens- und Vermogensverhaltnisse (§ 116
Abs.1 BSHG) sind, wie Beruf, Krankenkasse, Name und Anschrift des
Arbeitgebers des Unterhaltspfiichtigen, Name und Anschrift des Arbeit-
gebers von Kindern oder sonstigen Angehdrigen im Haushalt des Zahlungs-
pflichtigen und deren Verwandtschaftsverhaltnis zu ihm, deren Familienstand
sowie Name, Anschrift, Familienstand und Nettoeinkemmen von Kindern
auBerhalb des Haushalts und deren Verwandischaftsverhdltnis zum Zah-
lungspfiichtigen sowie den Verwendungszweck von Schuldverpflichtungen
des Unterhaltspflichtigen. Diese Angaben konnten aflentalls auf freiwilliger
Grundlage erhoben werden. Dabei ist zu beachten, daB auch freiwillige
Angaben nur erhoben werden dirfen, wenn sie fur die Aufgabenerflllung
zumindest dienlich sind.

Zweifel an der Dienlichkeit habe ich insbesondere bei der Angabe von
Namen und Anschrift des Arbeitgebers von Kindern und sonstigen Angehbri-
gen im Haushalt des Zahlungspflichtigen, deren Verwandtschaftsverhaltnis
zu ihm und deren Familienstand sowie bei der Angabe des Namens, der
Anschrift, des Familienstandes und des Netioeinkommens von Kindem
auBerhalb des Haushalts, soweit diese vom Unterhaltspflichtigen nicht ganz
oder teilweise unterhalten werden, deren Verwandtschaftsverhaltnis zum
Unterhaitspflichtigen und bei Angaben uber den Verwendungszweck von
Schuldverpflichtungen des Unterhaitspflichtigen.

Nach meiner Auffassung ist auch die Angabe der Krankenkasse nicht in allen
Fillen dienlich. Nach § 205 Abs. 1 RVO erhalten Versicherte unter bestimm-
ten Voraussetzungen fiir den unterhaltsberechtigten Ehegatien und die
unterhaltsberechtigten Kinder MaBnahmen zur Friiherkennung von Krankhei-
ten, Krankenhilfe und sonstige Hilfen unter den gleichen Voraussetzungen
und im gleichen Umfang wie Versicherte. Nach § 205 Abs. 3 Satz 2 bis 4 RVO
pesteht der Anspruch fir Kinder grundsatzlich bis zur Vollendung des
18. Lebensjahres; er verldngert sich unter bestimmten Voraussetzungen. Fir
Kinder, die die Altersgrenze Uberschritten haben, sowie in den Féllen des
§ 205 Abs.3 Satz 5 RVO und fur vom Versicherten geschiedene Ehegatten
besteht, auch wenn sie unterhaltsberechtigt sind, kein Anspruch auf Fami-
lienkrankenhilfe. In diesen Fallen wird die Angabe der Krankenkasse zur
Aufgabenerfillung des Sozialamtes nicht bendtigt; insoweit ist daher von
inrer Erhebung abzusehen.

Gesetzliche Grundtage fiir die Erhebung von Daten iiber Arbeitsverdienst bei
dem Arbeitgeber des Betroffenen ist § 116 Abs. 2 BSHG. Nach dieser
Vorschrift ist der Arbeitgeber verpflichtet, dem Trager der Sozialhilfe (ber Art
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und Dauer der Beschéftigung, die Arbsitsstitte und den Arbeitsverdienst des
bei ihm beschéftigten Unterhaltspilichtigen Auskunft zu geben, soweit die
Durchfiihrung des Bundessozialhilfegesetzes es erfordert.

In den von den Sozialimiern verwendeten Vordrucken ~Anfrage Uber
Arbeitsverdienst” werden jedoch mehr Angaben vertangt als in § 116 Abs. 2
BSHG vorgesehen, wie ,auf eigenen Wunsch entlassen®, Entlassungs-
grund, Krankenkasse, LohnsteuerermaBigung, Lohnptandungen und Abtre-
tungen, Ehegatie berufstatig, Ausstellung einer zweiten Lohnsteuerkarte. Fir
die Erhebung von Daten, die nicht in § 116 Abs.2 BSHG genannt sind,
besteht keine gesetzliche Grundlage. Von ihrer Erhebung ist daher abzu-
sehen.

Nach § 116 Abs.2 BSHG hat die Sozialbehérde zwar einen Auskunfisan-
spruch gegen den Arbeitgeber des Betroffenen. Jedoch ist bei Eingriffen in
das Grundrecht des Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der
Landesverfassung wie auch in das durch Artikel 2 Abs. 1 in Verbindung mit
Artike! 1 Abs.2 des Grundgesetzes gewdhrleistete allgemeine Persénlich-
keitsrecht der verfassungsrechtliche VerhéltnismaBigkeitsgrundsatz  zu
beachten. Danach muf der Eingriff zur Erreichung des vom Gesetzgeber
angestrebten Zwecks erforderlich sein; unter mehreren fir die Erreichung
des Zwecks geeigneten Mitteln ist dasjenige zu wihlen, das den Betraffenen
am wenigsten belastet (BVerfGE 38, 202).

Der VerhiltnismaBigkeitsgrundsatz gebietet mithin, soweit Angaben (iber Art
unid Dauer der Beschaftigung, die Arbeitsstitte und den Arbeitsverdienst des
Unterhaltspflichtigen benétigt werden, nicht den Namen und die Anschrift
des Arbeitgebers zu erheben, um die bendtigten Angaben unmittelbar von
diesem zu verlangen, sondern stattdessen zundchst dem Betroffenen Gele-
genheit zu geben, selbst beim Arbeitgeber eine Bescheinigung mit den
bendtigten Angaben einzuhoien; hierfir soflie ihm ein neutrai gehaltener
Vordruck zur Verfligung gestelit werden, der die Sozialbehérde und den
Verwendungszweck der Daten nicht erkennen |48t. Dementsprechend muB
jede Angabe, die solche Rickschliisse zuldBt, wie Absender, Geschaftszei-
chen, Hinweis auf § 116 Abs. 2 und 4 BSHG sowie auf dis Gewahrung von

Sozialhitfe und die Angabe des Sozialamts als Empfénger unterbleiben.
Ich habe daher den zustidndigen Stellen empfohlen,

— zu prifen, inwieweit die Angaben Uber Beruf, Name und Anschrift des
Arbeitgebers von Kindern und sonstigen Angehdrigen im Haushalt des
Zahlungspflichtigen und deren Verwandtschaftsverhaltnis zu ihm, deren
Familienstand sowie Name, Anschrift, Familienstand und Nettoeinkom-
men von Kindern auBerhalb des Haushalts, soweit diese nicht ganz oder
teiiweise vom Unterhaltspflichtigen unterhalten werden, und deren Ver-
wandtschaftsverhéltnis zum Zahlungspilichtigen sowie Angaben iiber den
Verwendungszweck von Schuldverpflichtungen des Unterhaltspfiichtigen
flr die Aufgabenerfiillung dienlich sind:

— soweit diese Angaben dienlich sind, den Betroffenen nach §9 Abs.2
BDSG auf die Freiwilligkeit dieser Angaben hinzuweisen:

—~ soweit die Angaben fiir die Aufgabenerfiillung nicht dienlich sind, von
ihrer Erhebung abzusehen;

— die Angabe iiber die Krankenkasse unter Hinweis auf § 205 RVO nur in
den Féllen zu erheben, in denen sie bendtigt wird:

— soweit Angaben uber Art und Dauer der Beschaftigung, die Arbeitsstitte
und den Arbeitsverdienst bendtigt werden, nicht Namen und Anschrift des
Arbeitgebers des Betroffenen zu erheben, um die bendtigten Angaben
unmittelbar von diesem zu verlangen, sondern stattdessen zunichst dem



Betroffenen Gelegenheit zu geben, selbst beim Arbeitgeber mit einem
von der Sozialbehdrde zur Verfugung gesteliten, neutral gehaltenen Vor-
druck die bendtigten Angaben zu beschaffen;

— in dem Vordruck ,Anfrage (ber Arbeitsverdienst” Angaben, die durch
§ 116 Abs.2 BSHG nicht gedeckt sind, wie insbesondere ,auf eigenen
Wunsch entlassen®, Entlassungsgrund, Krankenkasse, Lohnsteuererma-
Bigung, Lohnpfandungen und Abtretungen, Ehegatte berufstatig, Ausstel-
lung einer zweiten Lohnsteuerkarte zu streichen.

— Ein Betroffener verlangte die Léschung der nicht bendtigten Daten.

Da davon auszugehen ist, daB die mit dem Vordruck , Priifbogen zur Beurtei-
lung der Zahlungsfahigkeit® erhobenen Daten nicht in einer Datei gespei-
chert, sandern lediglich in Akten festgehalten werden, findet die Vorschrift
des § 84 SGB X, die unter bestimmten Voraussetzungen einen Anspruch auf
Laschung von Daten vorsieht, keine Anwendung. Es gilt jedoch auch hier das
Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung, aus
dem sich nach meiner Auffassung ein Anspruch auf Ldschung der Daten
ergibt, die zur Aufgabenerfillung weder erforderlich noch dientich sind und
deshalb gar nicht hatten erhoben werden dirfen. Das gleiche muB fir soiche
Angaben gelten, die zwar zur Aufgabenerfiillung dienlich sind, bei deren
Erhebung aber nicht auf die Freiwilligkeit hingewiesen wurde {vgl. Dammann
in Simitis/Dammann/Malimann/Reh, BDSG, 3. Aufl., § 9 Rdnr. 50). In diesen
Fillen miissen die Angaben unkennilich gemacht werden.

Ich habe daher empfohien, die mit dem Prifbogen erhobenen Daten zu
léschen, wenn sie zur Aufgabenerfillung weder erforderlich noch dienlich
sind oder wenn bei der Erhebung von dienlichen Angaben der Hinweis auf
die Freiwilligkeit unterblieben ist.

— Ein Blrger machte mich auf die Verwaltungsrichtlinien zur Durchflihrung der

Satzung des Landschaftsverbandes Westfalen-Lippe (iber die Heranziehung
der drtlichen Trager der Sozialhilfe aufmerksam, die in Ziffer 5.2 Satz 1
vorsahen, daB ,die Anstalten, Heime oder gleichartigen Einrichtungen
gehalten sind, den kostenzusagenden Tragern der Sozialhiffe mitzuteilen,
sobald das Eigengeldkonto bei Minderjahrigen 1 200 DM und bei Volljahrigen
4000 DM erreicht hat".
Eine nach Artikel 4 Abs.2 der Landesverfassung erforderiiche gesetzliche
Grundlage fiir die dort vorgesehene Erhebung personenbezogener Daten
der Betroffenen bei den Anstalien, Heimen und gieichartigen Einrichtungen
ist nicht ersichtlich. Die Datenerhebung kann insbesondere nicht auf § 60
Abs. 1 Nr.2 SGB I gestitzt werden. Nach dieser Vorschrift hat, wer Soziallei-
stungen beantragt oder erhélt, Anderungen in den Verhditnissen, die fur die
Leistung erheblich sind oder Gber die im Zusammenhang mit der Leistung
Erkldrungen abgegeben worden sind, unverziglich mitzuteilen. § 60 Abs. 1
Nr.2 SGB 1 verpflichtet also nur den Hilfeempfénger oder seinen gesetz-
tichen Vertreter zur Mitteilung der Anderungen. Eine Mitwirkungspflicht Drit-
ter dergestalt, daB diese anstelle des Hilfeempfingers dem Leistungstrager
die Anderung leistungserheblicher Verhéltnisse des Betroffenen mitzuteilen
haben, kann der Yorschrift nicht entnommen werden. Die in Nr. 5.2 Satz 1 der
Richtiinien vorgesenenen Mitteilungen sind daher nur mit Einwilligung des
Betroffenen oder seines gesetzlichen Vertreters zuldssig. Im (brigen muf es
dem Betroffenen oder seinem gesetziichen Vertreter freistehen, selbst den
Leistungstrager zu unterrichten, sobald das Eigengeldkonto bei Minderjahri-
gen 1200 DM und bei Volljahrigen 4 000 DM erreicht hat.

ich habe dem Landschaftsverband Westfalen-Lippe empfohlen, Nr.5.2 Satz
1 der Richtlinien zu streichen ung die Trager der Sozialhilfe darauf hinzuwei-
sen, daB eine Erhebung der Daten bei den Anstalten, Heimen und gleicharti-
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gen Einrichtungen ohne Einwilligung des Betroffenen oder seines gesetz-
lichen Vertreters nicht zuidssig ist.

Der Landschaftsverband hat seine Richtlinien nunmehr wie folgt gefafit:

.Die Hilfeempfanger bzw. die gesetzlichen Vertreter haben nach § 60 Abs. 1
Nr.2 SGB | die hilfegewidhrenden (kostenzusagenden) Trager der Sozialhilfe
zu unterrichten, sobald das Eigengeldkonto 4000 DM (bei minderjéhrigen
Hilfeempfangern 1 200 DM) erreicht hat.

Die Anstalten, Heime und gleichartigen Einrichtungen werden gebeten, mit
vorheriger Einwilligung des Hilfeempfingers bzw. dessen gesetzlichen Ver-
treters diesem bei der Erflllung seiner gesetzlichen Verpflichtung behilfiich
Zu sein.”

Gegen den zweiten Satz bestehen Bedenken, weil die Formulierung , wer-
den gebeten, behilflich zu sein” die Gefahr in sich birgt, daB die Heimbewoh-
ner unter Druck gesetzt werden, die Einwilligung zu erteilen. Damit ware die
Einwilligung nicht mehr freiwillig.

Ein Burger hat mir mitgeteilt, daf ein Oberkreisdirektor die Sozialamter der
kreisangehérigen Gemeinden angewiesen habe, bei der Beantragung von
Hilfe zum Lebensunterhalt von den Betroffenen grundsétzlich eine Erkldrung
{iber die Entbindung ihrer Arzte von der Schweigepflicht zu verlangen.

Nach § 60 Abs. 1 Nr.1 SGB | hat, wer Sozialleistungen beantragt oder erhilt,
auf Verlangen des zustindigen Leistungstrdgers der Erteilung der erforderli-
chen Auskiinfte durch Dritte zuzustimmen, Diese Mitwirkungspflicht besteht
jedoch nur, soweit Auskiinfte Dritter fir die Aufgabenerfillung des Soziallei-
stungstrdgers erforderlich sind. Die genereile Anforderung von Erkldrungen
uber die Entbindung von der arztlichen Schweigepflicht bei Antragen auf Hilfe
zum Lebensunterhalt ohne Ricksicht auf die Erforderlichkeit im Einzelfall
erflllt diese Voraussetzungen nicht.

Zudem ist in den erforderlichen Féllen die Erkldrung Gber die Entbindung von
der arztlichen Schweigepflicht so zu fassen, daB fiir den Betroffenen eindeu-
tig erkennbar ist, welchen Arzt er von der Schweigepflicht entbindet. Bei
einer generellen Anforderung dieser Erklarung diirfte auch diese Vorausset-
zung nicht erflllt sein.

Ich habe daher dem Oberkreisdirektor empfohlen,

— eine Erklarung tiber die Entbindung von der arztlichen Schweigepflicht nur
dann zu verlangen, wenn feststeht, daB sie zur Bearbeitung des Einzelfal-
les erforderlich ist;

— in den erforderlichen Féllen die Erklarung Uber die Entbindung von der
arztlichen Schweigepflicht so zu fassen, daB fir den Betroffenen eindeu-
tig erkennbar ist, welchen Arzt er von der Schweigepflicht entbindet.

Durch sine Eingabe wurde mir bekannt, daB Sozialhilfetrager fiir Alkoholab-
hdngige, die sich in einer Alkoholentwéhnungsbehandlung befinden, zum
Teil ohne Wissen der Betroffenen einen Antrag auf Kindergeld stellen.
Hierzu bittet der Sozialhilfetrdger den leitenden Arzt der Fachklinik um eine
gutachtliche Stellungnahme, ob bei den Betroftenen eine kérperliche, gei-
stige oder seelische Behinderung vorliegt, und leitet diese Steilungnahme
zur Priifung der Voraussetzungen fiir die Gewahrung von Kindergeld an das
Arbeitsamt als Kindergeldkasse weiter.

Die in dem Kindergeldantrag wie auch in der Stellungnahme des leitenden
Arztes enthaltenen Angaben (ber den Betroffenen unterliegen bei dem
Soziatilfetrager dem Schutz des Sozialgeheimnisses (§ 35 Abs.1 SGB ).
Sofern nicht der Betroffene eingewilligt hat (§ 67 Satz 1 SGB X), ist die



Qifenbarung dieser Angaben nur zuldssig, soweit eine gesetzliche Offen-
barungsbefugnis nach den §§ 68 bis 77 SGB X vorliegt.

Nach der hier allein in Betracht kommenden Vorschrift des § 63 Abs. 1 Nr. 1
SGB X ist die Offenbarung personenbezogener Daten zuldssig, soweit sie fur
die Erfiitlung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erfor-
dedich ist. Dabei sind an die Erforderlichkeit strenge Anforderungen zu
stellen. Es geniigt nicht, wenn die Offenbarung der Aufgabeneriillung ledig-
lich dienlich ist oder sie erleichtert; die Offenbarung muB vieimehr zur
Aufgabenerflllung notwendig sein.

Es kann dahinstehen, ob die Offenbarung der in dem Kindergeldantrag sowie
in der Stellungnahme des leitenden Arztes der Fachklinik Uber den Betroffe-
nen festgehaltenen Daten an das Arbeitsamt zur Erflllung einer gesetzlichen
Aufgabe des Sozialhilfetrigers nach dem Sozialgesetzbuch erforderlich ist.
Zu denken wire hier an die Aufgabe nach §2 Abs.1 BSHG, wonach
demjenigen Hilte nicht gewahrt wird, der Hilfe von anderen, insbesondere
auch von anderen Sczialleistungstragern erhalten kann. Die Offenbarung der
genannten Angaben gegeniber dem Arbeitsamt als der zustandigen Kinder-
geldkasse ware jedoch geeignet, die nach §1 Abs.2 Satz 2 BSHG dem
Sozialnilfetrager ebenfalls obliegende Aufgabe der Rehabilitation des Betrof-
fenen zu vereiteln, mindestens aber zu gefahrden.

Auf jeden Fall verstoBt der mit der Offenbarung dieser Angaben verbundene
Eingriff in das informationelle Selbstbestimmungsrecht des Betroffenen nach
Artikel 2 Abs. 1 in Verbindung mit Artike! 1 Abs.1 des Grundgesetzes wie
auch in sein Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landes-
verfassung gegen den verfassungsrechtlichen VerhéltnismaBigkeitsgrund-
satz. Danach muB die mit dem Eingriff verbundene Belastung des Betroffe-
nen in einem angemessenen Verhditnis zu dem zu erreichenden Zweck
stehen. Die Offenbarung der Suchtkrankheit des Betroffenen an das Arbeits-
amt zum Zwecke einer zeitlich begrenzten Kostenentlastung des Sozialhilfe-
trégers belastet den Betroffenen unverhéltnismaBig, da sie seine Vermitt-
lungschancen nachhaltig beeintrdchtigen kann.

In meinem sechsten Tatigkeitsbericht {C.8.c} habe ich auf die Praxis des
Landeswohlfahrtsverbands Hessen hingewiesen, der an die Spitzenorgani-
sationen aller Sozialhilfetriiger der Bundesrepublik Listen versandt hat, in
denen vor sogenannten Unterstiitzungsschwindlern gewarnt wurde. Der
Minister fiir Arbeit, Gesundheit und Soziales teilt meine Auffassung, daB das
vom Landeswohlfahrisverband Hessen seinerzeit praktizierte Verfahren mit
den datenschutzrechtlichen Bestimmungen nicht vereinbar war. Allerdings
hielt er Warnmeldungen uber Tuberkulosekranke und Mitteilungen der {iber-
ortlichen Trager an die ortlichen Tréger flr zuldssig.

Der Auffassung, daB Warnmeldungen (ber Tuberkulosekranke zuldssig
seien, kann nicht gefolgt werden. Nach § 71 Abs.1 Nr.2 SGB X ist eine
Offenbarung perscnenbezogener Daten zuldssig, soweil sie erforderlich ist
fiir die Erfiillung der gesetzlichen Mitteilungspflichten zum Schutz der dffent-
lichen Gesundheit nach §4 Abs.1 Nr.1 bis 4 und Abs. 2 des Bundesseu-
chengesetzes (BSeuchG). Diese Mitteilungspflicht besteht nach §5
BSeuchG gegeniiber dem fir den Aufenthaltsort des Betroffenen zustandi-
gen Gesundheitsamt. Daraus kann, selbst wenn der Aufenthaltsort des
Betroffenen unbekannt ist, eine Berechtigung zur Offenbarung der Tatsache,
daB der Betroffene an Tuberkulose erkrankt ist, im Rahmen eines Warndien-
stes nicht hergeleitet werden.

Auch auf §69 Abs.1 Nr.1 SGBX in Verbindung mit §48 Abs.1 BSHG
kénnen derartige Warnmeldungen (ber Tuberkulosekranke nicht gestitzt
~werden. Nach §48 Abs.1 BSHG ist es zwar Aufgabe des Tragers der
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Sozialhilfe, im Rahmen der Gewahrung von Tuberkulosehilie die Umgebung
der Kranken gegen die Ubertragung der Tuberkulose zu schiitzen. Zur
Umgebung des Kranken rechnen alie Personen, mit denen der Kranke in der
Familie, der Wohnung und der Nachbarschaft, bei der Arbeit und wiahrend der
Freizeit nicht nur ausnahmsweise Kontakt hat (vgl. Knopp/Fichtner, BSHG,
5. Aufl., § 48 Rdnr. 3). Diese Vorschrift rechtfertigt somit ein Tatigwerden nur
im engeren Umkreis des Betroffenen. Zur Erfillung dieser Aufgabe nach dem
Sozialgesetzbuch ist es jedoch nicht erforderlich, die Tatsache der Erkran-
kung an Tuberkulose dem Landeswohlfahrtisverband Messen und von dort
alien anderen Tragern der Sozialhilfe im Bundesgebiet zu offenbaran.

Der vom Minister fir Arbeit, Gesundheit und Soziales vertretenen Auffas-
sung, daB es bei dem Datenaustausch zwischen dem Uberdrilichen und dem
von ihm herangezogenen drtlichen Triger der Sozialhilfe nicht zu Offen-
barungen nach § 35 SGB | kommt, muB nachdricklich widersprochen wer-
den. Alle in § 35 Abs. 1 SGB I genannten Stelten sind im Verhaltnis zueinan-
der Dritte, so daB die Weitergabe personenbezogener Daten vom Uberortli-
chen an den orilichen Sozialhiifetrdger oder umgekehrt auch dann eine
Offenbarung darstellt, wenn man entgegen meiner Auffassung der Ansicht
ist, daB der DatenfluB innerhalb eines Leistungstrigers keine Offenbarung im
Sinne von § 35 SGB 1 sei.

Die Zulassigkeit einer solchen Gffenbarung richtet sich nach § 68 Abs. 1 Nr.1
SGB X. Danach muB die Offenbarung zur Erfiillung einer gesetzlichen Auf-
gabe nach dem Sozialgesetzbuch erforderlich sein. Dabei sind an die Erfor-
dertichkeit strenge Anforderungen zu stelien. Es gentigt nicht, wenn die
Offenbarung der Aufgabenerfiillung lediglich dienlich ist oder sie erleichtert.
Die Offenbarung muB vielmehr zur Aufgabenerfillung im Einzelfall notwendig
sein. Darlber hinaus ist der verfassungsrechtliche VerhéitnismaBigkeits-
grundsatz zu beachten. Ob danach eine Warnmeldung durch einen Uberdrt-
lichen an einen oOrtlichen Trager oder umgekehrt zuldssig ist, kann nur im
Einzelfall beurteilt werden. Eine Warnmeldung dber eine Person mit betriige-
rischen Absichten gezielt an eine andere Dienststelle kdnnte allenfalls dann
zur Aufgabenerfillung erforderlich sein, wenn mit einer gewissen Wahr-
scheinlichkeit davon ausgegangen werden kann, daB sich der Betroffene an
diese Stelle wendet.

Die von einem Sozialhilfetrdger vertretene Ansicht, daB sich die Zulassigkeit
der Offenbarung personenbezogener Daten sogenannter Unterstiitzungs-
schwindter aus § 71 Abs. 1 Nr. 1 SGB X ergibt, ist unzutreffend. Nach dieser
Vorschrift ist eine Offenbarung personenbezogener Daten zulassig, soweit
sie erforderlich ist fir die Erflllung der gesetzlichen Mitteilungspfiichten zur
Abwendung geplanter Straftaten nach § 138 StGB. Diese Voraussetzung
liegt bei Warnmeldungen wegen der Erschleichung von Sozialhilfeleistungen
nicht vor. Der Straftatbestand des Betruges (§ 263 StGB) ist in § 138 StGB
nicht genannt.

Ich habe den beteiligten Tragern der Soziaihilfe empfohlen, kiinftig Warnmel-
dungen an den uberdrtlichen Triager der Sozialhilfe nur dann weiterzuleiten,
wenn die Offenbarungsvoraussetzungen des §69 Abs. 1 Nr.1 SGB X ein-
deutig vorliegen.

Ein Birger beschwerte sich dariber, daB seine geschiedene Ehefrau Kennt-
nis lber seine Einkommens- und Vermégensverhiltnisse hatte, die er im
Rahmen der Uberprifung seiner Unterhaltsfahigkeit fir seine Tochter dem
Sozialamt dargelegt hatte. Die Uberpriifung hatte ergeben, daB er in der Lage
war, einen wesentlich hdheren Unterhaltsbeitrag flir seine Tochter zu leisten.
Das Sozialamt hatte daraufhin die geschiedene Ehefrau des Betroffenen
aufgefordert, eine Unterhaltsabénderungsklage zu erheben. Hierzu wur-
den ihr die vom Betrotfenen eingereichten Lohnabrechnungen ausgehindigt.



Die im Rahmen der Uberprifung seiner Unterhattsfdhigkeit vom Betroffenen
dem Sozialamt mitgeteitten Angaben iiber seine Einkommens- und Vermo-
gensverhiltnisse unterliegen dem Schutz des Sozialgeheimnisses (§ 35
Abs.1 SGB). Sofern nicht der Betroffene eingewilligt hat (§67 Satz 1
SGB X), diirfen diese Angaben nur unter den Voraussetzungen der §§ 68 bis
77 SGB X offenbart werden.

Die Offenbarung konnte im vorliegenden Fall nicht auf § 74 Nr.2 Buchst.a
$GB X gestitzt werden. Danach ist eine Offenbarung perscnenbezogener
Daten zuldssig, soweit sie erforderlich ist fir die Geltendmachung eines
gesetzlichen Unterhaltsanspruchs auBerhalb eines Verfahrens nach Nr.1
Buchst.a, soweit der Betroffene nach den Vorschriften des birgerlichen
Rechts, inshesondere nach § 1605 BGB zur Auskunft verpflichtet ist und
diese Pflicht innerhalb angemessener Frist, nachdem er unter Hinweis auf die
in diesem Gesetzbuch enthaltene Offenbarungsbefugnis der in § 35 SGB
genannten Stellen gemahnt wurde, nicht oder nicht vollstandig erfllit hat.
Diese Voraussetzung lag hier nicht vor.

in Betracht kam jedoch eine Offenbarung auf Grund des § 69 Abs.1 Nr.1
SGB X. Nach dieser Vorschrift ist eine Offenbarung personenbezogener
Daten zulissig, soweit sie fir die Erfillung einer gesetzlichen Aufgabe nach
dem Sozialgesetzbuch oder fiir die Durchfilhrung eines damit zusammen-
hiangenden gerichtlichen Verfahrens erforderlich ist. Nach §11 BSHG ist
Hille zum Lebensunterhalt dem zu gewahren, der seinen notwendigen
Lebensunterhalt nicht oder nicht ausreichend aus eigenen Kriften und
Mitteln beschaffen kann. Nach § 2 Abs. 2 Satz 1 BSHG werden Verpflichtun-
gen anderer, besonders Unterhaltspfiichtiger durch dieses Gesetz nicht
berihrt. Verwandte in gerader Linie sind verpflichtet, einander Unterhalt zu
gewahren (§ 1601 BGB). Der Betroffene ist somit seiner Tochter unterhalts-
pilichtig. Durch eine Erhdhung der Unterhaltsleistungen verminderten sich
die Sozialhilfeleistungen an seine Tochter. Die Weitergabe der Lohnabrech-
nungen an die sorgeberechtigte Mutter der Hilfeempfangerin diente somit der
Erfiillung der Aufgaben nach § 11 BSHG.

Bei derartigen Eingriffen in das Recht des Betroffenen auf informationelle
Selhstbestimmung nach Artikel 2 Abs.1 in Verbindung mit Artikel 1 Abs. 1
des Grundgesetzes sowie in sein Grundrecht auf Datenschutz nach Artikel 4
Abs. 2 der Landesverfassung ist allerdings der verfagsungsrechtliche Verhiélt-
nismaBigkeitsgrundsatz zu beachten. Danach muB die mit dem Eingriff
verbundene Belastung des Betroffenen in einem angemessenen Verhaltnis
zu dem zu erreichenden Zweck stehen; unter mehreren zur Erreichung des
Zwecks geeigneten Mitteln ist dasjenige zu wahlen, das den Betroffenen am
wenigsten belastet.

Die Weitergabe der Lohnabrechnungen an die sorgeberechtigte Mutter ist
damit nicht vereinbar. Sie belastet den Betroffenen unverhiltnismaBig, weil
der Mutter durch die Weitergabe Daten offenbart wurden, die zur Geltendma-
chung von Unterhaftsanspriichen geeignet sind, die weit iber die Sozialhilfe-
leistungen hinausgehen. Dies zu ermdglichen, gehért nicht zu den gesetz-
lichen Autgaben des Tragers der Sozialhilfe. Dieser hétte eine Verminderung
seiner finanziellen Belastung auch dadurch herbeifithren knnen, daB er den
Unterhaltsanspruch in diesem Umfang nach §§ 90 und 91 BSHG auf sich
Uberleitet und ihn selbst geftend macht. Er hitte die Sozialhilfeleistungen
aber auch einstellen und die Mutter zur Geltendmachung eines hoheren
Unterhaltsanspruchs auf die Auskunftspflicht des Betroffenen nach § 1605
BGB und auf die Méglichkeit einer Offenbarung der Einkommensdaten nach
§ 74 Nr.2 Buchst. a SGB X - nach Mahnung des Betroffenen unter Hinweis
auf diese Offenbarungsbefugnis — verweisen kinnen. Jedes dieser beiden
Mittel hitte den Betroffenen weniger belastet als die Weitergabe der Lohnab-
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rechnungen. Wegen Verstoes gegen den VerhdltnismaBigkeitsgrundsatz
war daher diese Weitergabe nicht zuldssig.

Meiner Empfehlung sicherzustellen, daB kiinftig in vergleichbaren Fallen
personenbezogene Daten des Unterhaltspflichtigen nicht an den Unterhalts-
berechtigten offenbart werden, wird der Oberstadtdirektor folgen.

Mehrere Eingaben betrafen wiederum die Frage des Schutzes von Gespra-
chen vertraullchen Inhalts bei Sozialdmtern. Wie ich bereits in meinem
sechsten Tétigkeitshericht (C.8.a) dargelegt habe, ergibt sich aus § 35 Abs. 1
Satz 1 SGB | der Anspruch des Betroffenen, daB Gesprache mit vertrauli-
chem Inhalt so getiihrt werden, daB niemand mithdren kann. Dies konnte
zum Beispiel dadurch erreicht werden, daB fir Beratungsgespriache beim
Sozialamt ein Einzelzimmer oder ein Besprechungszimmer zur Verfiigung
gestellt wird und der Betroffene auf die Méglichkeit der Gesprichsfiihrung in
einem gesonderten Raum hingewiesen wird.

Die zustindigen Stadtdirektoren werden durch entsprechende organisatori-
sche oder bauliche MaBnahmen sicherstellen, daB Gespriche vertraulichen
Inhalts nicht von unbeteiligten Dritten mitgehért werden kdnnen.

Jugendhilfe

Ein Burger wandte sich dagegen, daB ein Jugendamt in seiner Eigenschaft
als Amtspfieger eines nichtehelichen Kindes zum Zwecke der Neuregelung
des Kindesunterhalts unmittelbar den Arbeitgeber des Kindesvaters nach
dessen Einkommen befragt hat. Der Betroffene befiirchtete, daB auf diese
Weise dem Arbeitgeber bekannigeworden sei, daB der Betroffene Unterhalt
flir ein nichtehsliches Kind zu zahlen hat,

Die Amtspflegschaft des Jugendamts beruit auf § 40 Abs. 1 des Gesetzes
fur Jugendwaohlfahrt (JWG), das nach Artikel 1 § 1 Nr. 16 SGB | als besonde-
rer Teil des Sozialgesetzbuchs gilt. Die Wahrnehmung der Amispflegschaft
kann als Sozialleistung im Sinne des Sozialgesetzbuchs angesehen werden
(Scheflhorn in Burdenski/v. Maydell/Scheillhorn, SGB-AT, 2.Aufl., §27
Rdnr.10). Die nach § 40 Abs.1 JWG in Verbindung mit § 1706 Nr.2 BGB
dem Jugendamt als Amtspfleger obliegende Geitendmachung von Unter-
haltsanspriichen des Kindes ist somit eine gesetzliche Aufgabe nach dem
Sozialgesetzbuch.

Indem das Jugendamt unmittelbar den Arbeitgeber nach dem Verdienst des
Betroffenen gefragt hat, hat es dem Arbeitgeber zumindest die Tatsache
offenbart, daB der Betroffene Kontakte zum Jugendamt hat. Diese Tatsache
unterliegt dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB I).
Sie darf, sofern keine Einwilligung des Betroffenen {§ 67 Satz1 Nr. 1 SGB X)
vorliegt, nur unter den Voraussetzungen der §§ 68 bis 77 SGB X offenbart
werden.

Nach der hier allein in Betracht kommenden Vorschrift des § 68 Abs. 1 Nr. 1
SGB X ist die Cffenbarung personenbezogener Daten zuldssig, soweit sie fiir
die Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erfor-
derlich ist. Dabei sind an die Erforderlichkeit strenge Anforderungen zu
stellen. Es genGgt nicht, wenn die Offenbarung der Aufgabenerfiillung ledig-
lich dienlich ist oder sie erleichtert; die Offenbarung muB vielmenhr zur
Aufgabenerflillung notwendig sein.

Zwar ist es zur Erflliung der Aufgabe des Jugendamts als Amtspfleger im
Rahmen der Geltendmachung von Unterhaltsansprichen des von ihm vertre-
tenen Kindes gegen den Kindesvater erforderlich, Auskiinfte Uber dessen
Einkommen einzuholen. Hierzu war es jedoch nicht erforderlich, dem Arbeit-
geber des Betroffenen durch unmittelbare Anfrage (ber den Arbeitsverdienst



die Tatsache zu offenbaren, daB der Betrotfene Kontakte zum Jugendamt hat.
Nach § 1615a in Verbindung mit § 1605 Abs. 1 Satz 1 BGB ist der Betroffene
als Kindesvater verpflichtet, seinem nichtehelichen Kind auf Verlangen Aus-
kunft Gber seine Einkunfte und sein Vermdbgen zu erteilen, soweit dies zur
Feststellung eines Unterhaltsanspruchs oder einer Unterhaltsverpilichtung
erforderlich ist. Nach § 1605 Abs.1 Satz 2 BGB sind dber die Hohe der
Einkiinfte auf Verlangen Belege, insbesondere Bescheinigungen des Arbeit-
gebers vorzutegen. Danach war eine unmittelbare Anfrage bei dem Arbeit-
geber und damit die Offenbarung der Tatsache, daB der Betroffene Kontakte
zum Jugendamt hat, nicht zuldssig. Diese Cffenbarung verstieB somit gegen
das Sozialgeheimnis.

Ich habe dem Oberstadtdirektor empfohlen, kinftig in vergleichbaren Fallen
Anfragen (ber den Arbeitsverdienst nur an den nach § 1605 Abs. 1 Satz 1
BGB Auskunftspflichtigen zu richten.

Ein Biirger, dessen Kind aus erster Ehe Freiwillige Erziehungshilfe erhiilt,
wehrte sich dagegen, daB er bei der Heranziehung zu den Kosten der
Heimunterbringung auch um Angaben {ber die Einkommens- und Vermo-
gensverhiltnisse seiner zweiten Ehefrau gebeten wurde, obwohl diese
gegentiber seinem Kind aus erster Ehe nicht unterhaltspflichtig sei.

Gesetzliche Grundlage fiir die Erhebung von Angaben Uber die wirtschaft-
lichen Verhiltnisse des Betroffenen ist § 85 Abs. 1 Satz 2 und 3 JWG in
Verbindung mit §47 Abs.1 Satz 2 des Gesetzes zur Ausfihrung des
Gesetzes fir Jugendwohlfahrt (AG-JWG) und § 116 Abs, 1 BSHG. Nach § 85
Abs. 1 Satz 2 JWG haben der Minderjahrige und seine Eitern zu den Kosten
der Freiwilligen Erziehungshilfe beizutragen, soweit es ihnen zuzumuten ist.
Nach § 47 Abs.1 Satz 2 AG-JWG gilt fir den Kostenbeitrag § 116 BSHG
entsprechend. Nach § 116 Abs.1 BSHG sind die Kostenersatzpflichtigen
verpflichtet, dem Leistungstrager Auskunft (ber ihre Einkommens- und Ver-
mogensverhiltnisse zu geben. Hierzu gehdren Art und Hohe der Einklnfte,
Aufwendungen, die mit der Erzielung des Einkommens verbunden sind,
Vermégen, Miete oder Belastung bei Eigenheim, Unterhaltspilichten sowie
auBergewdhnliche wirtschaitliche Belastungen. Nicht dazu gehéren die Ein-
kommens- und Vermdgensverhaltnisse der zweiten Ehefrau des Betroffe-
nen, da diese nicht die lelbliche Mutter des Kindes und deshalb nicht
kostenersatzpflichtig ist. Die Erhebung von Angaben iber die Einkommens-
und Vermogensverhéltnisse der zweiten Ehefrau bei dem Betroffenen ist
daher nur mit deren Einwilligung zulassig.

Soweit Angaben der Ehefrau des Betroffenen {ber ihre Einkommens- und
Vermogensverhdlinisse fur die Ermittlung des der Kostenersatzpflicht
zugrundezulegenden Einkommens des Betroffenen erheblich sind (§ 76
Abs. 1 und 2, § 78 Abs. 1 Nr. 2 BSHG) und diese Angaben unterbleiben, muB
der Betroffene allerdings damit rechnen, daB gemeinschaftliche Kosten wie
zum Beisplel Kosten der Unterkunft bei der Berechnung des maBgeblichen
Einkommens nicht in voller Hohe beriicksichtigt werden.

Ich habe daher dem Landschaftsverband empfohlen, in vergleichbaren Féllen
Daten iiber nicht kostenersatzpfiichtige Dritte nur mit deren schriftlicher
Einwilligung beim Kostenersatzpflichtigen zu erheben und in dem Vordruck
auf die Folgen der Nichtabgabe dieser Daten hinzuweisen. Entsprechendes
gilt fir die Erhebung von Angaben (ber volljihrige Kinder und sonstige
Personen im Haushalt des Kostenersatzpflichtigen.

Ein Biirger beschwerte sich dariiber, daB ein Gber ihn im Zusammenhang mit
der Vormundschaftsregelung fiir sein Kind aus erster Ehe erstelites psycho-
longisches Gutachten entgegen der ausdriicklichen Zweckbindung innerhaib
des Jugendamtes von der fiir seine Familienrechtssache zustindigen Stelle
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an die fiir die Pflegschaftssache der Kinder seiner zweiten Ehefrau zustén-
dige Stelle weitergegeben worden ist.

Die fiir das Kind des Betroffenen zustindige Stelle des Jugendamtes hat in
der Familienrechtssache Aufgaben der Vormundschaftsgerichishilfe nach
§27 Abs. 1 Nr.5 SGB I in Verbindung mit § 48a JWG wahrgenommen. Damit
unterliegen die ihr in dieser Eigenschaft bekanntgewordenen personenbezo-
genen Daten, wozu auch der Inhalt des Uber den Betroffenen ersteliten
psychologischen Gutachtens gehért, dem Sozialgeheimnis (§ 35 Abs. 1
SGEB ).

Nach § 35 Abs. 1 Satz 1 SGB 1 hat jeder Anspruch darauf, daB seine perso-
nenbezogenen Daten von den Leistungstragern als Sozialgeheimnis gewahrt
und nicht unbefugt offenbart werden. Der Geheimhaltungsanspruch richtet
sich zwar gegen den Leistungstrager, also gegen die jeweilige Kérperschaft,
Anstalt oder Behdrde (§ 12 SGB1). Eine Offenbarung im Sinne dieser Vor-
schrift liegt jedoch auch dann vor, wenn personenbezogene Daten innerhalb
des Leistungstragers weitergegeben werden. Dieser hat dafiir zu sorgen, daB
solche Daten auch innerhalb des Leistungstrigers nur offenbart werden,
wenn eine Offenbarungsbefugnis besteht.

Nach der hier aliein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr. 1
SGB X ist eine Offenbarung nur zulissig, soweit sie zur rechtmiBigen
Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforder-
lich ist. Zwar sieht der Wortlaut des § 69 Abs. 1 Nr.1 SGB X — anders als die
Ubermittlungsvorschriften der Datenschutzgesetze (§10 Abs.1 Satz 1
BDSG; §11 Abs.1 Satz 1 DSG NW) — nicht ausdrucklich vor, daB die
Aufgabenerfiliung rechtimaBig sein muB. Die RechtméBigkeit ist jedoch eine
derart selbstverstdndiiche Voraussetzung jedes Verwaltungshandeins, daB
auch ohne ausdrickliche Festlegung im Gesetz eine Offenbarung nur unter
dieser Voraussetzung als zutdssig angesehen werden kann.

Zur Erfiilung ihrer gesetzlichen Aufgaben in der Pllegschaftssache eines der
Kinder der zweiten Ehefrau des Betroffenen hatte sich die hierfir zustandige
Stelle iber die Personlichkeit des Betrotfenen zu informieren. Hierzu war es
erforderlich, die Unterlagen, die bei der flir das Kind aus erster Ehe des
Betroffenen zustindigen Stelle des Jugendamts iiber den Betroffenen vor-
handen sind, der fur die Kinder der zweiten Ehefrau zustindigen Stelle zur
Vertligung zu stellen.

Der Offenbarung der Daten, die in dem iber den Betroffenen erstellten
psychologischen Gutachten festgehalten sind, stand jedoch dessen.aus-
driickliche Zweckbindung entgegen. Dieses Gutachten war in der Familien-
rechtssache erstellt worden und mit dem Vermerk versehen: , Das Gutachten
dient ausschliedlich den im GerichtsbeschluB genannten Zwecken in der
Familienrechtssache. AuBerhalb dieser Zwecke kann das Gutachten nicht
verwendel werden.” Wegen dieser Zweckbindung war die Verwendung der
in dem Gutachten enthaltenen Daten zur Aufgabenerfiillung der fir die
Kinder der zweiten Ehefrau zustandigen Stelle des Jugendamts nicht recht-
maBig und die Offenbarung an diese Stelle deshalb nicht zulassig.

ich habe dem Oberstadtdirektor empfohlen, soweit die Verwendung von
Unterlagen einer ausdriicklichen Zweckbindung unterliegt, diese zu beach-
ten. Er wird dieser Empfehlung folgen.

Durch eine Eingabe erfuhr ich von einem schwerwiegenden VerstoB gegen
das Sozialgeheimnis. Die Betroffene war Opfer einer Straftat. In dem Ermitt-
lungsverfahren (bersandte der zustindige Oberstadidirektor die lber die
Betroffene gefihnte Jugendamtsakte mit dem darin enthaltenen Erziehungs-
bericht auf Anforderung an die Sonderkommission der Kripo und Staatsan-
waltschaft sowie an die Staatsanwalischaft, In dem Verfahren vor dem



Schwurgericht erhielten auch die Verteidiger Kenntnis von dem inhalt der
Jugendamtsakte.

Zu den Sozialleistungen nach § 27 SGB | gehdren auch die Leistungen der
Jugendhilfe nach den §§ 4 bis 8 JWG. Somit unterliegen alle im Rahmen der
Wahrnehmung dieser Aufgaben vom Jugendamt erhobenen und festgehalte-
nen oder ihm bekanntgewordenen personenbezogenen Daten dem Schutz
des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGBI). Die in der Jugendamts-
akte enthaltenen Angaben uber die Betroffene dirfen, soweit nicht die
Betroffene im Einzelfall eingewilligt hat (§ 67 Satz1 SGB X), nur offenbart
werden, wenn eine gesetzliche Offenbarungsbefugnis nach den §§ 68 bis 77
SGB X vorliegt. Soweit eine Offenbarung nicht zulassig ist, besteht nach § 35
Abs.3 SGB | keine Auskunfispflicht und keine Pflicht zur Vorlegung oder
Auslieferung von Schriftstiicken und Akten.

Eine gesetziiche Offenbarungsbefugnis war nicht gegeben. Die Offenbarung
kennte insbesondere nicht auf § 69 Abs.1 Nr.1 SGB X gestitzt werden,
wonach eine Offenbarung personenbezogener Daten zuldssig ist, soweit sie
fir die Erlllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch
erforderlich ist. Zwar gehort zu den Aufgaben des Jugendamtes die Mitwir-
kung in der Jugendhilfe bei den Polizeibehdrden, insbesondere bei der
Unterbringung zur vorbeugenden Verwahrung, geman naherer landesrechili-
cher Bestimmung (§ 4 Nr. 7 JWG). Nach der hierzu in § 31 AG-JWG getroffe-
nen Regelung umfaBt die Jugendhilfe bei den Polizeibehdrden jedoch ein-
deutig nicht die Aufklirung von Straftaten zum Nachteil Minderjéhriger. Auch
fir die Erflllung anderer Aufgaben nach den §§4 bis 8 JWG war die
Offenbarung der in der Jugendamtsakte enthaltenen personenbezogenen
Daten an die Sonderkemmission der Kripo und Staatsanwaltschaft sowie an
die Staatsanwaltschaft nicht erforgerlich. Sie war im Gegenteil geeignet, das
Wohl des Kindes zu gefahrden und damit die Erfiillung der Aufgaben des
Jugendamts zu beeintrachtigen.

Eine Offenbarung fiir die Durchiihrung eines Strafverfahrens nach §73
SGB X schied aus, da die hierfiir erforderliche richterliche Anordnung nicht
vorlag. Es muB dem Richter Gberlassen bleiben zu entscheiden, ob das
Sozialgeheimnis zur Aufklarung eines Verbrechens durchbrochen und damit
die nach § 147 Abs. 1 und 2 StPO spétestens nach AbschluB der Ermittiun-
gen gebotene Akteneinsicht des Verteidigers mit den sich daraus ergeben-
den Folgen in Kauf genommen werden soll.

Da scmit eine gesetzliche Offenbarungsbefugnis nicht vorlag, war die Offen-
barung der in der Jugendamtsakte enthaltenen personenbezogenen Daten
der Betroffenen an die Sonderkommission der Kripo und Staatsanwaltschaft
sowie an die Staatsanwaltschaft nicht zuldssig.

lch habe die Weitergabe der (ber die Betroffene gefiihrten Jugendamtsakle
an die Sonderkommission der Kripo und Staatsanwaltschaft sowie an die
Staatsanwaltschaft als VerstoB gegen das Sozialgeheimnis (§ 35 Abs. 1 und 3
SGB ) geméB § 30 Abs. 1 Satz 1 DSG NW beanstandet.

Der Staatsanwaltschaft habe ich empfohlen, kinftig in vergleichbaren Fallen
von der Anforderung von Schriftstiicken und Akten des Jugendamis abzuse-
hen, soweit nicht eine richterliche Anordnung nach § 73 SGB X vorliegt. Ich
habe sie darauf hingewiesen, dai3 nach § 78 SGB X Stellen, denen personen-
bezogene Daten von einem Leistungstrager offenbart worden sind, diese nur
zu dem Zweck verwenden diirfen, zu dem sie innen befugt offenbart worden
sind. Far die Offenbarung der in der Jugendamtsakte enthaltenen personen-
bezogenen Daten der Betroffenen durch die Stadt an die Sonderkommission
sowie an die Staatsanwaitschaft war jedoch, wie dargelegt, eine Offen-
barungsbefugnis nicht gegeben.
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- Ein Bdrger teilte mir mit, daB die Leitung eines kommunalen Kindergartens

L=

den Mitarbeitern einer Semi-Emaille-Firma Namen und Anschriften der den
Kindergarten besuchenden Kinder bekanntgegeben habe. Die Firma habe
darauthin den Eltern Photographien ihrer Kinder in einer Miniaturplatten-
Einfassung angeboten.

Die Sozialleistungen nach § 27 SGB| in Verbindung mit §§ 4 bis 8 JWG
umfassen auch die Forderung und gegebenenfalls Schaffung von Einrichtun-
gen fiir die Pflege und Erziehung von Kleinkindern {§ 5 Abs.1 Satz 1 Nr.3
JWG). Dementsprechend ist das Kindergartengesetz als ,Zweites Gesetz
zur Ausflhrung des Gesetzes fiir Jugendwohlfahrt* erlassen worden. Somit
unterliegen die personenbezogenen Daten der den kommunalen Kindergar-
ten besuchenden Kinder dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1
Satz 1 SGB I). Personenbezogene Daten dirfen daher, sofern der Betrofiene
nicht eingewilligt hat {§ 67 Satz 1 SGB X) nur offenbart werden, soweit eine
gesetzliche Offenbarungsbefugnis nach den §§ 68 bis 77 SGB X vorliegt.

Eine gesetzliche Offenbarungsbefugnis war im vorliegenden Fall nicht gege-
ben. Die Offenbarung konnte insbesondere nicht auf § 69 Abs. 1 Nr. 1 SGB X
gestitzt werden, da sie zur Erflllung der gesetzlichen Aufgaben des Kinder-
gartens nicht erforderlich war. Sie war daher ohne Einwilligung der Eltern
unzulassig und verstieB gegen das Sozialgeheimnis.

Der Stadtdirektor wird meiner Empfehlung, dafiir Sorge zu tragen, daB in
vergleichbaren Féllen Name und Anschrift der den Kindergarten besuchen-
den Kinder ohne Einwilligung der Eltern nicht an Dritte offenbart werden,
folgen.

Wohngeld

Ein Birger wandte sich dagegen, daB die Wohngeldsteile in einem Vordruck
von ihm die Erklarung verlangte, ob, seit wann und mit wem (Name, Vor-
name, Anschrift) seine Tochter, die Wehngeld beantragt hatte, verlobt ist und
wann voraussichtlich die EheschiieBung erfolgt.

Wenn die Wohngeldstelle von den Eltern einer Antragstellerin zur Feststel-
lung einer nicht nur voribergehenden Abwesenheit von dem elterlichen
Haushalt eine Erkldrung verlangt, ob, seit wann und mit wem ihre Tochter
verlobt ist und wann voraussichtlich die EheschlieBung erfolgt, greift sie damit
in das Recht der Betroffenen auf informationelle Selbstbestimmung nach
Artikel 2 Abs.1 in Verbindung mit Artike! 1 Abs.1 des Grundgesetzes wie
auch in ihr Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesver-
fassung ein.

Zwar ist flr die Datenerhebung zur Feststellung der Leistungsanspruchsvor-
aussetzungen eine gesetzliche Grundiage vorhanden. Hierbei ist jedoch der
verfassungsrechtliche Grundsatz der VerhélinismaBigkeit zu beachten. Die-
ser gebietet, unter mehreren fir die Erreichung des Zwecks geeigneten
Mittein dasjenige zu wihlen, das den Betroffenen am wenigsten belastet;
dartber hinaus muB die mit dem Eingriff verbundene Belastung des Bstroffe-
nen in einem angemessenen Verhdltnis zu dem zu erreichenden Zweck
stehen.

Die Datenerhebung iber das Verlébnis bei einem — im Verhiltnis zum
Verlobten der Antragstellerin — Dritten belastet den betroffenen Verlobten wie
auch die Antragstellerin unverhéltnismaBig; sie ist nach meiner Auffassung
mit dem Anspruch des Verlobten auf Schutz seiner Menschenwiirde (Artikel
1 Abs. 2 des Grundgesetzes) nicht vereinbar. Vertretbar ware allenfalls ein
Verlangen der Bestitigung des Verlébnisses durch den Verlobten selbst.

Meiner Empfehlung, davon abzusehen, die Eltern eines Antragstellers zu



befragen, ob, seit wann und mit wem dieser verlobt ist und wann voraussicht-
lich die EheschlieBung erfolgt, ist der Oberstadidirektor gefolgt.

Ein Biirger, der sowohl in Nordrhein-Westfalen als auch in den Niederlanden
eine Wohnung unterhilt, hat fir beide Wohnungen bei der jeweils zustandi-
gen Gemeinde Wohngeld bzw. einen MietzuschuB beantragt und auch
erhalten.

Die nlederlandische Gemeinde hat die hiesige Gemeinde fernmiindlich um
Auskunft gebeten, ob die von dem Betroffenen hier genutzte Wohnung eine
Eigentumswohnung sei. Die hiesige Gemeinde teilte daraufhin mit, daB es
sich bei der fraglichen Wohnung um eine Mietwohnung handele, fiir die der
Betroffena Wohngeld erhalte. Sie gab dariiber hinaus den Namen des
Vermieters sowie die Hohe der Miete bekannt.

Diese persanenbezogenen Daten unterliegen dem Schutz des Sozialge-
heimnisses (§ 35 Abs. 1 Satz 1 SGB ). Sie dirfen, sofern nicht der Betrof-
fene eingewilligt hat, nur offenbart werden, wenn eine gesetzliche Offen-
barungsbefugnis nach den §§ 88 bis 77 SGB X vorliegt.

Nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr.1
SGB X ist eine Offenbarung personenbezogener Daten zuldssig, soweit sie
fiir die Erfillung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch
erforderlich ist. Eine gesetzliche Aufgabe nach dem Sozialgesetzbuch, zu
deren Erfillung die Offenbarung der genannten Daten des Betroffenen
gegeniiber der niederlandischen Gemeinde erforderlich gewesen sein
konnte, ist nicht erkennbar. Die Offenbarung dieser Daten verstieB daher
gegen das Soziaigeheimnis.

Ich habe dem Oberstadtdirektor empfohien, in vergleichbaren Fllen von der
Offenbarung personenbezogener Daten abzusehen. Der Oberstadtdirektor
folgt meiner Empfehlung.

Ein Birger hat sich bei mir dariber beschwert, daB die in seiner Wohngeld-
akie festgehaltenen personenbezogenen Daten, wie der Hinweis auf eine
Nervenerkrankung durch die Wohngeldstelle an die fiir den dffentlich gefor-
derten Wohnungsbau zustandige Stelle des Amtes fir Wohnungswesen
und von dort an den Regierungsprasidenten offenbart worden sind.

Die bei dem Amt fir Wohnungswesen (Wohngeldstelle) in der Wohngeldakte
des Betroffenen festgehaltenen personenbezogenen Daten unterliegen dem
Schutz des Sozialgeheimnisses. Der Geheimhaltungsanspruch nach §35
Abs. 1 Satz 1 SGB | richtet sich zwar gegen den Leistungsiriger, also gegen
die jeweilige Kérperschaft, Anstalt oder Behorde (§12 SGB 1), Eine Offen-
barung im Sinne dieser Varschrift liegt jedoch auch dann vor, wenn perso-
nenbezogene Daten innerhalb eines Leistungstragers weitergegeben wer-
den. Dieser hat dafir zu sorgen, daB die ihm bekanntgewordenen Sozialda-
ten auch innerhalb des Leistungstrigers nicht unbefugt offenbart werden.
Danach darf das Amt fiir Wohnungswesen auch in seinem eigenen Bereich
die Angaben nur dem fir die Bearbeitung des Vorgangs zustandigen Perso-
nenkreis zugéanglich machen. Weiterhin verbietet die Pflicht zur Wahrung des
Sozialgeheimnisses den mit der Bearbeitung von Wohngeldangelegenheiten
betrauten Bediensteten, sofern sie zugleich mit der Bearbeitung von &ffent-
lich geférderten Wohnungsbauangelegenheiten betraut sind, hierfur die
Wohngelddaten zu verwenden.

Die in der Wohngeldakte festgehaltenen Daten dirfen durch das Amt fur
Wohnungswesen nur offenbart werden, wenn der Betroffene im Einzelfall
eingewilligt hat (§67 Satz1 Nr.1 SGBX) oder eine gesetzliche Offen-
barungsbefugnis nach den §§ 68 bis 77 SGB X vorliegt (§ 67 Satz 1 Nr.2
SGB X). Nach § 69 Abs. 1 Nr.1 SGB X ist eine Offenbarung von Wohngeld-
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daten zuldssig, soweit sie fur die Erfillung einer gesetzlichen Aufgabe nach
dem Sozialgesetzbuch durch eine in § 35 SGB | genannte Stelle erforderlich
ist.

Eine derartige Aufgabe der Wohngeldstelle {die fir den dffentlich geférderten
Wohnungsbau zusténdige Stelle ist nicht Sozialleistungstriger) ist hier nicht
ersichtlich. Die Offenbarung von in der Wohngeldakte festgehaltenen perso-
nenbezogenen Daten durch die Wohngeldstelle an die fir den éfentlich
gefdrderten Wohnungsbau zusténdige Stelle des Amtes fiir Wohnungswesen
und erst recht von dort an den Regierungsprésidenten war somit unzulassig
und verstie3 gegen das Sozialgeheimnis,

Ich habe dem Oberstadtdirektor empfohien, kiinftig in vergleichbaren Fallen
die in der Wohngeldakte festgehaltenen personenbezogenen Daten nicht an
die fiir den offentlich geférderten Wohnungsbau zustindige Stelie des Amtes
fir Wohnungswesen oder an den Regierungsprasidenten weiterzugeben.
Der Oberstadtdirektor hat mir mitgeteilt, daB er meiner Empfehlung folgen
werde.

f) Ausbildungstorderung

In meinem sechsten Tatigkeitsbericht {C.8.g) habe ich darauf hingewiesen, daB
die Verwendung der dem Deutschen Studentenwerk (DSW) zu Zwecken der
Darlehensverwaltung verfligharen Daten von Hochschulabsolventen, die wah-
rend ihrer Studienzeit eine Forderung nach dem Honnefer Modell erhalten
haben, fir Spendenappelle zugunsten eines Hirtefonds datenschutzrechtlich
unzulassig ist.

Meiner Empfehlung, bei derartigen Vorhaben kiinftig nicht mehr auf die fir
Verwaltungszwecke verflgbaren Daten von Darlehensempfingern zurickzu-
greifen, ist das DSW nicht gefoigt. Es hat zwar die fiir Spendenaufrufe bisher
verwendeten Schreiben Uberarbeitet. Die Neufassung der Spendenaufrufe steilt
jedoch aus der Sicht des Datenschutzes keine Verbesserung gegeniiber dem
bisher versandten Schreiben dar; vielmehr wird darin der Appelicharakter und
somit der Druck auf die Betroffenen noch verstérkt.

Da das DSW die ihm fir Verwaltungszwecke verfiigbaren Daten von Hochschul-
absolventen, die Ausbildungsférderung nach dem Honnefer Modell erhalten
haben, auch kiinftig gezielt verwenden will, habe ich dieses Verfahren als
Verletzung des Rechts auf informationeile Selbstbestimmung nach Artikel 2
Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes gemaB § 30 Abs. 1
Satz 1 DSG NW beanstandet.

Gesundheitswesen

a) Krankenh#user

— Die Datenschutzbeauftragten des Bundes und der Lander haben in ihrer
EntschlieBung vom 27./28. Mérz 1984 (ber die Auswirkungen des Volkszéh-
lungsurteils des Bundesverfassungsgerichts auf die Notwendigkeit hingewie-
sen, auch im Bereich des Gesundheitswesens bereichspezifische gesetz-
liche Regelungen zu erlassen. Daran anknipfend haben die Datenschutzbe-
auftragten in einern BeschluB vom 14.Mirz 1986 zum Datenschutz im
Krankenhaus folgendes festgestellt:

Die érztliche Schweigepflicht und die aligemeinen Datenschutzgesetze rei-
chen nicht aus, alle Félle in denen im Bereich des Krankenhauses das
Personlichkeitsrecht des Patienten berlihrt wird, angemessen zu Igsen.
Konkrete Regelungen fir diesen Bereich sind insbesondere deshalb notwen-



dig, weil automatisierte Datenverarbeitung in immer stirkerem MaBe im
Krankenhausbereich auch fir die Verarbeitung medizinischer Daten einge-
setzt wird. Die zunehmende Komplexitat der Verarbeitung und Nutzung ven
Patientendaten fiihrt dazu, daB fir den einzelnen Patienten der Umfang und
die Zwecke der Verwendung seiner Daten undurchschaubar werden. Der
Biirger muf aber auch kiinftig die Gewahr haben, dafl das Vertrauensverhait-
nis zwischen Arzt und Patient (Arzt-/Patientengeheimnis) und sein Person-
lichkeitsrecht gewahrt bleiben.

Bisher wird die Datenverarbeitung in Krankenhdusern vielfach auf Grund sehr
weit gefaBter formularmaBiger Einwiligungen gerechtfertigt. Die Einwilligung
kann jedoch in vielen Fallen keine ausreichende Grundiage fir die Verarbei-
tung von Patientendaten sein, da fiir den Patienten die Informationsmaglich-
keit und die Entscheidungsfreiheit hdufig eingeschrinkt sind.

MaBstab fir den Umifang der Erhebung, Verarbeitung und Nutzung von
Patientendaten muB stets die Behandlung des Patienten sein. Eine zusatz-
liche vom Behandlungszweck nicht gedeckte Datenerhebung, -verarbeitung
und -nutzung bedarf einer besonderen Legitimation.

Auch die fiir die Behandlung verwendeten Vordrucke und Aufnahmevertrage
missen diesen Grundsidtzen angepaBt werden. Die zustandigen Stellen
werden aufgefordert, ihre Vordrucke und Aufnahmevertrage entsprechend zu
uberarbeiten.

Zur Wahrung des Patientengeheimnisses ist es geboten, im Krankenhaus
den &rztlichen Bereich von der Verwaltung informationeli abzuschotten.
Daraus folgt, daB z. B. die Akten der Krankenhausverwaltung getrennt von
denjenigen des arztlichen Bereichs zu fihren sind. Daraus folgt weiter, daf
auch im arztlichen Bereich nur vom jeweils behandelnden Arzt auf die Daten
zugegriffen werden kann.

LaBt das Krankenhaus Patientendaten bei anderen Stellen im Auftrag ver-
arbeiten, wird das Arzigeheimnis durchbrochen. Auch besteht die Gefahr
einer Grundrechtsbeeintrachtigung durch Verkntipfung von medizinischen
Daten und solchen aus anderen Bereichen und durch (iberregionaie Konzen-
tration medizinischer Daten. Die Verarbeitung medizinischer Daten auBerhalb
des eigenen Krankenhauses solite daher — in eingeschrénktern Umfang —
allenfalls bei einem anderen Krankenhaus zugelassen werden.

Das Krankenhaus steht im Zentrurn vielfaltiger Informationsanforderungen,
nicht zuletzt von Sozialieistungstrigern und anderen &ffentlichen Stellen.
Diese Informationsanforderungen sind haufig nicht normenklar festgelegt.
Ihre Notwendigkeit muB Uberprift, die gesetzlichen Grundlagen muissen
prazisiert werden. Dies gilt insbesondere dann, wenn die Ubermittiung zu
belastenden Konsequenzen fir den Patienten im Verwaltungsvollzug (z. B.
Fihrerscheinentzug) flihren kann.

Der Patient darf ohne sein Wissen und sein Einverstandnis grundsatzlich
nicht zum Objekt der Forschung mit Daten gemacht werden, die zu seiner
Behandlung erhoben werden. Die Verarbeitung von Daten zu Forschungs-
zwecken chne Beteiligung des Patienten sollte nur zugelassen werden, wenn
dies im Interesse der wissenschaftlichen Forschung unabdingbar ist und die
Rahmenbedingungen der Verarbeitung durch den Gesetzgeber ndher fest-
gelegt sind. Dies giit auch fir gemeinsame Dokumentationssysteme mehre-
rer behandelnder Einrichtungen.

Das informationelle Selbstbestimmungsrecht umfaBt auch das Recht des
Patienten, Einsicht in Patientenakten und arztliche Unterlagen zu nehmen
und Auskunft zu erhalten, sofern nicht iiberwiegende Geheimhaitungsinter-
essen anderer entgegenstehen.
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Eine undifferenzierte, zeitlich unbefristete Aufbewahrung von Patientenunter-
tagen darf es auch im Krankenbaus nicht geben. Deshalb missen die
Krankenhduser priifen, wann welche Patientenunterlagen ohne Beeintrachti-
gung schutzwiirdiger Belange der Patienten vernichtet werden kénnen.

ich habe den Minister fiir Arbeit, Gesundheit und Soziales gebeten, diesen
BeschluB bei der bevorstehenden Novellierung des Krankenhausgesetzes
des Landes Nordrhein-Westfalen zu beriicksichtigen. Dabei gehe ich davon
aus, daB der Entwurf fir die Novellierung entsprechend den Anforderungen
des Volkszéhlungsurteils des Bundesverfassungsgerichts auch bereichspe-
zifische Regelungen der Datenverarbeitung und des Datenschutzes im Kran-
kenhaus enthalten wird.

Ein Birger hat mir den von dem Institut fir Blutspendewesen eines stadti-
schen Krankenhauses verwendeten Vordruck zur Befragung von Blutspen-
dern vorgelegt, in dem von dem Betroffenen folgende Angaben Ober Verin-
derungen seit der letzten Blutspende verlangt werden: Erkrankungen, Unfall,
Operation, regelméBige Einnahme von Medikamenten, impfungen, Schwan-
gerschaft, Akupunktur, Tétowierung, groBere Gewichtsabnahme, Lymphkno-
tenschwellung, gehaufte fieberhafte Infekte, Infektionskrankheiten in der
Umgebung (insbesondere Gelbsucht), auBereuropaischer Aufenthalt.
Gleichzeitig wird der Betroffene um seine Einwilligung fur die Speicherung
der die Blutspende betreffenden Daten gebeten,

Nach Artikel 4 Abs.2 der Landesvertassung wie auch im Hinblick auf das
Recht auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbin-
dung mit Artikel 1 Abs. 1 des Grundgesetzes bedarf jeder Umgang &ffentli-
cher Stellen mit personenbezogenen Daten, also auch jedes Erheben und
Speichern solcher Daten einer gesetzlichen Grundlage oder der Einwilligung
des Betroffenen.

Zwar ist eine ausdrlckliche gesetzliche Grundlage fir die Erhebung der
Daten bei den Blutspendern nicht vorhanden. Das Institut fiir Blutspendewe-
sen kann jedoch im Rahmen der Erfilllung der Aufgaben des Krankenhauses
nach §3 Abs.1 Satz 1 des Krankenhausgesetzes des Landes Nordrhein-
Westfaten die Zulassung zur Blutspende davon abhéngig machen, daB der
Betroffene bereit ist, diejenigen personenbezogenen Daten bekanntzuge-
ben, die zur Prifung seiner Eignung als Blutspender erforderlich sind. Gegen
die Erhebung der in dem Vordruck verlangten Angaben (iber Verinderungen
seit der letzten Blutspende bestehen somit keine durchgreifenden daten-
schutzrechtlichen Bedenken. Jedoch missen die Betroffenen bei der Erhe-
bung auf die Obliegenheit, die verlangten Angaben zu machen, hingewiesen
werden.

Gesetzliche Grundlage fiir die Speicherung der Daten in einer Blutspender-
Datei ist § 10 Abs. 1 DSG NW. Danach ist das Speichern personenbezogener
Daten zulgssig, wenn es zur rechtmaBigen Erflllung der in der Zustindigkeit
der speichernden Stelle liegenden Aufgaben erforderlich ist,

Das Institut fiir Blutspendewesen hat im einzelnen dargelegt, daB die Spei-
cherung der in dem Veordruck verlangten Angaben zur Priiffung der Eignung
als Blutspender erforderiich ist. Die Blutspender-Datei werde dhnlich wie
eine Krankenakte gefuhrt. Sie diene der Optimierung des Spender- wie auch
insbesondere des Empfangerschutzes. Dazu sel, solange sich der Betroffene
als Spender zur Verfigung stelle, eine stindige Verlaufsbeobachtung und
der Rickgriff auch auf langer zuriickliegende Ereignisse notwendig, die sich
auf die Eignung als Blutspender auswirken kénnen.

Da demnach die Datenspeicherung nach den Vorschriften des Datenschutz-
gesetzes Nordrhein-Westfalen als zuldssig anzusehen ist, bedarf es hierzu
keiner Einwilligung des Betroffenen. Aus rechtsstaatlichen Griinden des



Vertrauensschutzes sollte eine Einwilligung in die Speicherung der Daten
auch nicht eingeholt werden, damit nicht bei dem Betroffenen der Eindruck
erweckt wird, die Einwilligung sei erforderlich und ohne sie wirde die
Speicherung unterbleiben.

Die in der Blutspender-Datei gespeicherten Daten werden nach Auskunit des
Instituts — dhnlich wie Krankenunterlagen — 10 Jahre nach der letzten Spende
geldscht. Die Datei sei jetzt und kiinftig ausschlieBlich den Mitarbeitern des
Instituts zuganglich.

Meinen Empfehlungen,

— die Betroffenen bei der Erhebung der in dem Vordruck verlangten An-
gaben auf die Obliegenheit, diese Angaben zu machen, hinzuweisen;

— die vorgedruckte Erklarung des Einversténdnisses mit der Datenspeiche-
rung zu streichen und stattdessen die Betroffenen darilber aufzuklaren,
daB und zu weichem Zweck ihre Daten gespeichert werden, wer Zugang
zu ihnen hat und wann die Daten geldscht werden;

wird das Institut fiir Blutspendewesen folgen.

Ein Strafgefangener beschwerte sich dariber, daf die Justizvollzugsan-
stalt (JVA) bei der Uberweisung von Strafgefangenen an externe Kranken-
hauser und Arzte die in der JVA gefiihrte Gesundheitsakte, der aus einem ihr
vorgehefteten Bogen die Art der Straftat und die Dauer der Strafzeit zu
entnehmen ist, weitergegeben wird. AuBerdem habe eine Universitétsklinik
ihren Befundbericht iiber eine von dem Anstaitsarzt veranlaBte Untersuchung
an diesen (bersandt, obwohl der Betroffene die Klinikérzte ausdricklich nicht

van der Schweigepflicht entbunden habe.

Da die in der Gesundheitsakte des Betroffenen bei der JVA wie auch die in
dem Befundbericht der Universitatskiinik festgehaltenen Daten nicht in einer
Datei gespeichert werden, sind die Vorschriften des Datenschutzgesetzes
Nordrhein-Westfalen hier nicnt anwendbar. Jedoch gilt fir in Akten und
sonstigen Unteriagen festgehaltene personenbezogene Daten das Grund-
recht des Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der Landesver-
fassung wie auch das vom Bundesverfassungsgericht in seinem Urteil vom
15. Dezember 1983 zum Volkszihlungsgesetz 1983 aus Artikel 2 Abs.1 in
Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes hergeleitete Recht auf
informationelle Selbstbestimmung.

Als gesetzliche Grundlage fir die Weitergabe von Krankenunterlagen bei
Uberweisungen an externe Arzte oder Krankenhduser wie auch fur die
Weitergabe des von der Universitétsklinik auf Veranlassung des Anstaltsarz-
tes erstellten Befundberichts an diesen kommen §56 Abs.1 Satz 1, §58
sowie § 65 Abs. 2 Satz 1 des Strafvollzugsgesetzes (StvollzG) in Betracht.
Nach § 56 Abs. 1 Satz 1 StVollzG ist fur die kdrperliche und geistige Gesund-
heit des Gefangenen zu sorgen. Nach § 58 StVollzG erhélt der Gefangene
Krankenpflege von Beginn der Krankheit an; hierzu wird in Nr.2 Abs. 2 der
Verwaltungsvorschriften zu §58 StVolizG bestimmt, daB der Anstaltsarzt
einen anderen Arzt oder Facharzt hinzuzieht, wenn er es nach Art und
Schwere des Falles fir erforderich héit. Nach § 65 Abs. 2 Satz 1 StVollzG ist
ein Gefangener in ein Krankenhaus auBerhalb des Vollzuges zu bringen,
wenn die Krankheit in einer Vollzugsanstalt oder einem Anstaltskrankennaus
nicht erkannt oder behandelt werden kann. Zur Esflllung dieser Aufgaben ist
es nach meiner Auffassung erforderlich, daB der Anstaltsarzt an Hand der bei
ihm gefiihrten Krankenunteriagen den externen (Krankenhaus-)Arzt (ber die
Krankheit des Betroffenen unterrichtet. Dementsprechend sieht Nr.51 Abs. 4
der Dienstordnung fiir das Gesundheitswesen in den Justizvolizugsanstalten
vor, daB der Anstaltsarzt die erforderlichen &rztlichen Unterlagen dem behan-
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deinden Arzt der Krankenanstalt auBerhalb des Volizuges verschlossen
Zuleitet.

Dabei ist jedoch der verfassungsmaBige VerhéltnismaBigkeitsgrundsatz zu
beachien. Dieser gebietet, dem externen Arzt nur die fir die Untersuchung
oder Behandlung notwendigen Krankenunterlagen zuganglich zu machen
wie etwa ein Uberweisungsschreiben mit den erforderiichen arztlichen Infor-
mationen und gegebenenfalls Réntgenaufnahmen sowie Aufzeichnungen
uber bestimmte Untersuchungen. Dagegen war es nicht erforderlich, die
ausschlieBiich fir den dienstinternen anstaltsarztlichen Gebrauch bestimmte
Gesundheitsakte, die auch Angaben Uber die Art der Straftat und die Straf-
dauer enthéit, an externe Arzte weiterzugeben. Somit war die Ubersendung
der volistindigen Gesundheitsakte des Betroffenen an die externen {Kran-
kenhaus-)Arzte durch die genannten Vorschriften nicht gedeckt und daher
unzuiassig.

Wie mir der Justizminister mitgeteilt hat, hat er den Prisidenten des zustandi-
gen Justizvolizugsamtes gebeten, eine der Nr.51 Abs. 4 der Dienstordnung
flir das Gesundheitswesen in den Justizvoilzugsanstalten entsprechende
Sachbehandlung durch den Leiter der JVA sicherzustellen.

Demgegeniiber war es zur Erfiillung der dem Anstaltsarzt nach den genann-
ten Vorschriften obliegenden Aufgaben nach meiner Auffassung erforderlich,
daB dem Anstaltsarzt der Befundbericht der Universititsklinik Gber die von
ihm veranlaBte Untersuchung zugénglich gemacht wurde. Zu den Aufgaben
des Anstaltsarztes gehort die Weiterbehandlung des Betroffenen nach Hin-
zuziehung der Universitatskiinik als Fachklinik. Zur Erflillung dieser Aufgabe
war er auf die Kenntnis des Befundberichts angewiesen.

Die in den Gesundheitsakten der JVA wie auch die in dem Befundbericht der
Universitatsklinik festgehaltenen Daten unterliegen auBerdem der arztlichen
Schweigepflicht (§203 Abs.1 Nr.1 SiGB, §2 Abs.1 Satz 1 der Berufs-
ordnung}.

Wenn mehrere Arzte gleichzeitig oder nacheinander denselben Patienten
untersuchen oder behandeln, so sind sie nach § 2 Abs. 6 der Berufsordnung
untereinander von der Schweigepilicht insoweit befreit, als der Patient nicht
etwas anderes bestimmt. Nach § 3 Abs. 3 der Berufsordnung hat der Arzt,
wenn er den Patienten an einen anderen Arzt (iberweist, ihm die erhobenen
Befunde zu (ibermitteln und ihn Uber die bisherige Behandlung zu informie-
ren, es sei denn, daB der Patient etwas anderes bestimmt. Nach dieser
Vorschrift sind die fir die Untersuchung oder Behandlung notwendigen
Krankenunterlagen weiterzugeben. Hierzu gehért aber, wie oben dargelegt,
keinesfalls die Weitergabe der vollstandigen Gesundheitsakte.

Allerdings hat der Patient nach § 2 Abs.6 und §3 Abs.3 Satz 1 letzter
Halbsatz der Berufsordnung die Méglichkeit, die Weitergabe der notwendi-
gen Krankenunterlagen dadurch zu verhindern, daB er etwas anderes
bestimmt. Aus diesen Verschriften ergibt sich jedoch nicht, daB der Patient
auf diese Mdglichkeit hingewiesen werden muB. Ginge man davon aus, daB
es eines vorherigen Hinweises gegeniiber dem Patienten bedarf, sc kame
dies der Einholung der Einwilligung und damit der Befreiung von der arzt-
lichen Schweigepllicht gleich. Dann hétte es aber der Regelung in § 3 Abs. 3
Satz 1 letzter Halbsatz der Berufsordnung nicht bedurft; die Weitergabe wire
in diesem Fall bereits nach § 2 Abs. 4 der Berufsordnung zuldssig.

Die Weitergabe des Befundberichis der Universitatsklinik an den Anstaltsarzt
verstieB nicht gegen die arztliche Schweigepflicht. Zwar ist nach §2 Abs.5
der Berufsordnung der Klinikarzt auch dann zur Verschwiegenheit verpflich-
tet, wenn er wie hier im amtlichen Aufirag eines Dritten tatig wird. Dies gilt
jedoch nicht, wenn dem Betroffenen vor der Untersuchung bekannt ist oder



b)

erdffnet wurde, inwieweit die von dem Arzt getroffenen Feststellungen zur
Mitteilung an Dritte bestimmt sind.

Nach den Umstanden war davon auszugehen, dafi dem Betroffenen vor der
vom Anstaltsarzt veranlaBten Untersuchung deren Zweck bekannt war. Einer
Enthindung des K'inikarztes von der Schweigepflicht bedurfte es daher nicht.

Medizinische Forschung

Durch einen Hinweis des Landesbeauftragten flir den Datenschutz Baden-
Wirttemberg wurde mir der ,Perinatologische Basis-Erhebungsbogen®
bekannt, mit dem zahlreiche Einzelangaben Gber den sozialen Status sowie
den Gesundheitszustand von Schwangeren, Drogen- oder Alkoholabhéngig-
keit, Zahl der Schwangerschaftsabbriiche, den Geburtsverlauf und den
Gesundheitszustand des Neugeborenen erhoben werden. Auf Anfrage
bestatigte mir der Minister fir Arbeit, Gesundheit und Soziales, daB eine
solche Erhebung auch in Nordrhein-Westfalen von einer Arztekammer in
Zusammenarbeit mit der Kassenarztlichen Vereinigung vorbereitet wird, Die
mit diesen Erhebungen angestrebte Qualitatskontrolle auf Grundlage anony-
misiert — von den Krankenhdusern — weitergegebener Daten solle dazu
beitragen, Ansatze zur Senkung der Miitter- und Sauglingssterblichkeit zu
finden.

Die Daten des aus drei Blattern bestehenden ,Perinatologischen Basis-
Erhebungsbogens® werden in der geburtshilfichen Klinik im Rahmen der
Patientenaufnahme und Behandlung erhoben und auf dem Beleg eingetra-
gen. Das mit Namen und Anschrift der Patientin versehene Deckblatt ver-
bleibt in der Klinik. Blatt 2 (Erfassungsbogen) wird dem Organisationsbiro
und der Datenverarbeitungsstelle der Perinatclogischen Arbeitsgemeinschaft
zur Auswertung Ubersandt. Auf diesem Blatt fenlen die Angaben Uber
Namen, Geburtsjahr, Wohnort und Krankenkasse der Entbundenen.

Die Erfassungshogen enthalten zur Identifizierung der einsendenden Klinik
gine dreistellige Kliniknummer sowie zur Reidentifizierung bei Ausfilllfehlern
und zur Vollstandigkeitskontrolle die Geburtsnummer. Diese Angaben wer-
den auf dem Statistikband nach Erstellung der Gesamtstatistik im Rechen-
zentrum der Kassendrzilichen Vereinigung geloscht. Eine Identifizierung ist
dann nicht mehr méglich. Die Erfassungsbogen werden nach volistandiger
Erfagsung einer Klinik vernichtet.

Blatt 3 des Durchschreibesatzes wird nur bendtigt, wenn das neugeborene
Kind nach der Geburt in eine padiatrische Klinik verlegt werden muB. Nurin
diesen Fillen erhalt die Kinderklinik den letzten Bogen, andernfalls wird er
vernichtet.

Da auch der zur Ubermittiung an die Perinatologische Arbeitsgemeinschaft
bestimmte Erfassungsbogen weitere Daten enthalt, aus denen die Betroffene
bestimmbar bleibt, liegt hier keine volistandige Anonymisierung vor. Die
Erhebung, Erfassung, Weitergabe und Auswertung ist bei diesem Verfahren
daher nur mit Einwilligung der Betroffenen zulassig. Die Einholung der
Einwilligung wirft nach Meinung der Forscher jedoch erhebliche Probleme auf
{unzureichende Response-Quote und damit Beeintrichtigung der wissen-
schaftlichen Aussagen, inhait und Umfang der Einwilligung, besondere Notsi-
tuation), so daB ein anderes Verfahren gefunden werden muBte, das sowohl
dem wissenschaftlichen Interesse als auch den schutzwirdigen Belangen
der Betroffenen gerecht wird.

In einem BeschiuB vom 10. Mai 1985 zum Datenschutz bei der Perinataldo-
kumentation haben die Datenschutzbeauftragten des Bundes und der Lander
folgendes Verfahren fiir notwendig gehalten:

73



74

1. Die Verarbeitung von Patientendaten fiir die Perinatalstudie erfolgt bei der
Kassenarztlichen Vereinigung/Arztekammer {je nach Land unterschied-
lich) im Auftrag der beteiligten Klinik.

Sie geschieht nach Weisung der auftraggebenden Klinik. Die Daten
durfen nurim Rahmen der Zweckbestimmung der Perinatalstudie verwen-
det und verarbeitet werden. Eine Verknlipfung mit anderen Datenbestén-
den der auftragnehmenden Kassendrztlichen Vereinigung/Arztekammer
ist {vertraglich) auszuschlieBen. Die Auftragnehmerin hat in einem Daten-
sicherungskonzept darzulegen, auf weiche Weise die perinatologischen
Daten von den Obrigen Datenbesténden in technischer und organisatori-
scher Hinsicht getrennt gespeichent und verarbeitet werden.

2. Grundsétziich dirfer an andere als die jeweils auftraggebende Klinik nur
aggregierte Daten bzw. anonymisierte Mikrodatensitze weitergegeben
werden, Die Regelauswertung ist die klinikspezifische Statistik und die
Ubersichtsstatistik ohne personenbezogene Einzelangaben von Patienten
bzw. Kindern.

3. Im Hinblick auf die Gestaltung bzw. Ausfillung des Erhebungsbogens
wird empfohlen:

3.1 Die Geburtsnummer nach AbschiuB der maschinellen Plausibilitats-
prifung zu léschen,

3.2 nur die beiden ersten Stellen der Postleitzahl zu erheben,

3.3 fur die Nationalitat und fur die Schulbildung Zusammeniassungen in
gréBeren Gruppen vorzunehmen,

3.4 auf die spezifizierte Benennung des Berufs des Ernahrers zu verzich-
ten und statt dessen eine Gruppenklassifikation vorzunehmen,

3.5 die Entbindungseinrichtungen/Kliniken darauf hinzuweisen, daB Frei-
textangaben in den letzten Zeilen des Vordrucks nicht an die auvfirag-
nehmenden Stellen Kassenérztliche Vereinigung/Arztekammer iber-
mitteit werden dirfen.

4. Es bestehen grundsétzlich keine Bedenken gegen eine Weiterverwen-

dung der bereits gedruckten Formulare, wenn die Ausfilllanieitung ent-
sprechend Ziffer 3 verdndert wird. Die Konferenz der Datenschutzbeaut-
tragten behélt sich vor, die Empfehlung nach konkreten Priifungserfahrun-
gen entsprechend zu modifizieren.

Die Konferenz der fiir das Gesundheitswesen zustindigen Minister und
Senatoren der Lander hat sich am 8./9. Oktober 1985 mit diesem BeschluB
befaBt und ihn als vertretbaren KompromiB zwischen den Erfordernissen des
Persénlichkeitsschuizes der Betroffenen und den Anforderungen einer fun-
dierien wissenschaftlichen Untersuchung begriiBt. Allerdings bestehen noch
Unstimmigkeiten hinsichtlich der Erhebung einzeiner Daten. Dariiber werden
gegebenenfalls noch weitere Erérterungen stattfinden missen.

Durch eine Eingabe wurde mir das Register der European Dialysis and
Transplant Assoclation (EDTA) bekannt.

Hierbei handelt es sich um ein grenzlberschreitendes Register, das am
St. Thomas-Hospital in London europaweit gefiihrt wird. Jeder Patient, der an
chronischer Niereninsuffizienz erkrankt und in einem Dialysezentrum behan-
delt wird, wird — bisher ohne seine Einwilligung — an das EDTA-Register
gemeldet. Von dort erhélt die Dialyseklinik einen Behandlungsbogen mit den
Angaben des Patienten zurlick. Jeder meldenden Einrichiung werden auBer-
dem statistische Auswertungen zu ihren Behandlungsfillen zur Verfiigung
gestellt. Ferner erstellt das Register Gesamtauswertungen des Datenmate-



rials, die supranationale Vergleiche Uber Therapieerfolge, Inzidenz und Pra-
valenz der dort dokumentierten Erkrankungen erlauben. Das Register dient
somit epidemiologischen und statistischen Zwecken. Fur die Behandlung des
einzelnen Patienten hat es allenfalls eine mittelbare Bedeutung.

Fir die Ubermittiung detaillierter Angaben tliber Diagnose, Krankheitsursa-
che, Behandlungsmethade und Behandlungsverlauf der namentlich genann-
ten Patienten ist weder eine gesetzliche Grundiage vorhanden, noch besteht
eine Offenbarungsbefugnis, die eine Durchbrechung des Arztgeheimnisses
rechtfertigt. Eine Offenbarung zum Zwecke der wissenschaftlichen For-
schung ist nach § 2 Abs. 7 der arztlichen Berufsordnung nur in anonymisier-
ter Form oder mit Einwilligung des Patienten zuldssig.

Die Ubersendung der Fragebogen mit detaillierten Angaben uber namentlich
genannte Dialyse-Patienten ohne deren Einwilligung durch offentliche Steilen
an die EDTA verstoBt gegen das informationelle Selbstbestimmungsrecht
nach Artikel 2 Abs. 1 und Artike! 1 Abs. 1 des Grundgesetzes wie auch gegen
das Grundrecht der Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der
Landesverfassung. AuBerdem verbietet das Arztgeheimnis die Weitergabe
der in den Fragebogen festgehaltenen Daten, da eine Offenbarungsbefugnis
hier nicht vorliegt.

Da in Kiirze eine emeute Meldung an die EDTA in London vorgesehen ist,
hiett ich es fir geboten, daB der Minister fir Arbeit, Gesundheit und Soziales
und der Minister fiir Wissenschaft und Forschung bei den ihrer Aufsicht
unterliegenden Krankenhausern sicherstellen, daB ohne ausdriickliche
schriftiche Einwilligung des Patienten keine personenbezogenen Daten an
das Register weitergegeben werden.

Der Minister far Arbeit, Gesundheit und Soziates hat mir inzwischen eine von
der Arbeitsgemeinschaft fur kiinische Nephrologie e.V. entworfene Patien-
ten-Einwilligungserkidrung Ubersandt, die bereits fur die nachste Meidung
verwendet werden soll. Gegen diese Erkldrung bestehen insofern Bedenken,
als sie keinen ausdriicklichen Hinweis auf die Freiwilligkeit enthalt. Die
Einholung einer Einwilligung in die Weitergabe derartiger sensibler Daten an
gin auslindisches Register erfordert nach meiner Auffassung einen unuber-
sehbaren Hinweis auf die Freiwilligkeit. AuBerdem sollte der Betroffene
ausdricklich darauf hingewiesen werden, da8 ihm aus der Verweigerung
seiner Einwilligung keine Rechtsnachteiie entstehen.

Eine Universitatsklinik erhob im Hinblick darauf, daB eine Meldepflicht fir
AlDS-Erkrankungen nicht besteht, Bedenken gegen den Vordruck , AIDS-
Fallbericht®, mit dem das Bundesgesundheitsamt bei den behandeinden
Arzten zahireiche detaillierte Angaben ihrer an AIDS erkrankten Patienten
erhebt.

Ich habe hierzu die Auffassung vertreten, daB, solange eine Meldepflicht fur
AIDS-Erkrankungen nicht besteht, derartige Fallberichte nur mit Einwilligung
des Patienten erstattet werden dirfen. Da in dem Vordruck auf diese Voraus-
setzung nicht hingewiesen wird, |48t sich nicht ausschlieBen, daB Arzte im
Hinblick auf den amtlichen Charakter des Vordrucks in Unkenntnis der
Rechtslage die von ihnen verlangten Daten ihrer Patienten ohne deren
Einwilligung an das Bundesgesundheitsamt weitergeben.,

Der Bundesbeauftragte fir den Datenschutz, den ich Gber meine Rechtsauf-
fassung unterrichtet hatte, teilte mir hierzu mit, daB nach einem im Novem-
per/Dezember 1983 mit dem Bundesgesundheitsamt gefihrten Schriftwech-
sel der AIDS-Fallberichtsbogen um den Hinweis erganzt worden sei, daB der
Name des Patienten nur angegeben werden dirfe, wenn hierfir das Einver-
stindnis des Patienten vorliege. Dieser neue Fragebogen sei seither bei
Anforderungen von Arzten und Krankenhausern verwendet worden. Der mir
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von der Universitatsklinik Ubersandte Fragebogen sei vermutlich vom Bun-
desgesundheitsamt vor diesem Zeitpunkt zur Verfiigung gestellt und offen-
sichtlich von der betreffenden Kiinik selbst vervielfaltigt worden. Eine Mog-
lichkeit der EinfluBnahme durch das Bundesgesundheitsamt darauf, daB
ausschlieBlich der neue Fallberichtsbogen zur Meldung benutzt werde, sehe
er nicht. Letztlich liege es auch in der Verantwortung des meldenden Arztes,
daBl die Meldungen an das Bundesgesundheitsamt unter Wahrung der 4rzt-
lichen Schweigepflicht erfolgen.

Gesundheitsémter

Zu der in der Offentiichkeit erdrterten Frage einer Meldepflicht fir die
Erkrankung an AIDS habe ich darauf hingewiesen, daB eine solche Melde-
pflicht, mit der personenbezogene Daten des Betroffenen erhoben werden,
in sein Recht auf informationelle Selbstbestimmung und sein Grundrecht auf
Datenschutz eingreift und daher einer normenklaren und dem Verhaltnisma-
Bigkeitsgrundsatz entsprechenden gesetzlichen Grundlage bedarf.

Das Bundes-Seuchengesetz sieht eine Meidepflicht des behandelnden Arz-
tes gegenuber dem zustdndigen Gesundheitsamt fiir eine Vielzanhl Ubertrag-
barer Krankheiten vor. AIDS gehdrt nicht zu dem Katalog dieser Krankheiten.
Allerdings kann der Bundesminister fir Jugend, Familie und Gesundheit
durch Rechtsverordnung die Meldepflicht auf andere iibertragbare Krankhei-
ten ausdehnen, soweit die epidemische Lage dies erfordert (§7 Abs.1).
Solange der Minister von dieser Ermachtigung keinen Gebrauch rmacht,
kénnen auch die Landesregierungen eine entsprechende Rechtsverordnung
erlassen (§ 7 Abs. 3).

Diese gesetzlichen Grundlagen sind nach meiner Auffassung hinreichend
normenklar; sie lassen fir den Betroffenen klar erkennen, daB nach ErlaB
einer entsprechenden Rechisverordnung die Tatsache seiner Erkrankung
von dem behandeinden Arzt dem Gesundheitsamt gemeldet wird. Zweifel-
haft erscheint jedoch, ob ein solcher Eingriff als verhdltnismagig angesehen
werden kann, Nach Presseberichten haben die Professoren Koch und Stein-
bach gegeniber Mitgliedern des Gesundheitsausschusses des Bundestages
Zweifel an der Eignung und der Erforderlichkeit siner solchen MaBnahme fir
die Bekdmpfung der Krankheit geduBert. So sei es wegen der langen
Inkubationszeit nicht méglich, auf dem Weg (iber Kontaktpersonen den Herd
zu ermitteln. Auch kénne eine Meldepflicht daran nichts dndern, daB es noch
keine Mittel gebe, die Krankheit zu behandeln. Zudem konnte nach Ansicht
dieser Experten eine Meldepflicht viele Geféhrdete aus Angst vor Diskrimi-
nierung von einem Bluttest abhalten,

Wenn dies zutrifft, wére eine Meldepflicht fir die Bekampfung der Krankheit
nicht nur nicht geeignet, geschweige denn erforderich, sondern hierfir sogar
schadlich. Unter diesen Umsténden kénnte auch der Wunsch nach genauen
statistischen Angaben Uber den Umtfang der Erkrankungen eine Meldepflicht
nicht rechtfertigen, zumal die Angaben wenig zuverldssig waren, wenn die
Meldepflicht Gefahrdete in groBerem Umfange von Bluttests abhalten wiirde.

Nach dem derzeitigen Erkenntnisstand kann daher von einer personenbezo-
genen Meldepfiicht nur abgeraten werden.

Mehrere Birger erhoben Bedenken gegen das von jugendzahnirztlichen
Diensten praktizierte Verfahren, das Ergebnis der schulzahnérztlichen
Untersuchung in einem offenen Vordruck (ber den Klassenlehrer den Eltern
bekanntzugeben. Zudem wandten sie sich dagegen, daB die Untersuchung
in Anwesenheit des Lehrers durchgefithrt wurde.

Eine nach Artikel 4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundiage fir die Unterrichtung des Klassenlehrers lber das Ergebnis der



schulzahnérztlichen Untersuchung ist nicht vorhanden. Eine solche Unter-
richtung ist im dbrigen auch nicht erforderlich. Das Verfahren, das Untersu-
chungsergebnis offen Gber den Klassenlehrer an die Eltern bekanntzugeben,
verstoBt somit gegen das Grundrecht auf Datenschutz nach Artikei 4 Abs. 2
der Landesverfassung wie auch gegen das Recht auf informationelie Selbst-
bestimmung nach Artikel 2 Abs.1 in Verbindung mit Artikel 1 Abs.1 des
Grundgesetzes.

Dariiber hinaus verbietet auch die &rztliche Schweigepflicht, das Ergebnis der
schulzahnarztiichen Untersuchung in einem offenen Vordruck Uber den
Kiassenlehrer an die Eltern bekanntzugeben. Eine Befugnis zur Offenbarung
liegt nur dann vor, wenn der Arzt von der Schweigepflicht entbunden warden
ist oder wenn der Schutz eines héherrangigen Rechtsguts dies erfordert,
Diese Voraussetzungen sing hier nicht gegeben.

Ebenso verstoft die Durchfiihrung der schulzahndrztlichen Untersuchung in
Anwesenheit des Lehrers gegen Vorschriften Uber den Datenschutz. Eine
nach Artikel 2 Abs. 1 in Verbingdung mit Artikel 1 Abs. 1 des Grundgeseizes
wie auch nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetz-
liche Grundiage fir die Durchfihrung der Untersuchung in Anwesenheit des
Lehrers ist nicht vorhanden. Auch dieses Verfahren verstdBt auBerdem
gegen das Arztgeheimnis.

Ich habe daher den zustandigen Steilen empfohlen, Kinftig ein Verfahren
vorzusehen, daB die Offenbarung des Ergebnisses der schulzahnérztlichen
Untersuchung gegeniber dem Klassenlehrer oder der Schule ausschlieft,
wie zum Beispiel unmittelbare Ubersendung des Schreibens an die Wohnan-
schrift der Eltern, sowie dafilr zu sorgen, daB die Lehrer nicht mehr bei der
schutzahnarztlichen Untersuchung zugegen sind.

Ein Oberstadtdirektor unterrichtete mich unter Hinweis auf § 12 DSG NW
darilber, daR er dem Provinzialinstitut fiir Westfalische Landes- und Volksfor-
schung, das als Einrichtung des Landschaftsverbandes Westfalen-Lippe
unabhangige wissenschaftliche Forschung betreibt, fir das Forschungspro-
jekt ,Der Provinzialverband Westfalen in der Zeit des Nationalsozialismus —
Psychiatrie im Dritten Reich" die beim Gesundheitsamt vorhandenen Erbge-
sundheitsakten zur wissenschaftlichen Auswertung zur Verfligung gestellt
hatte.

Die Varschrift des § 12 DSG NW kann hier keine Anwendung finden, da die
Daten nicht aus einer Datei Gbermittelt wurden. Alle in den Erbgesundheits-
akten festgehaltenen personenbezogenen Daten unterliegen dem Grund-
recht auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbin-
dung mit Artikel 1 Abs. 1 des Grundgesetzes wie auch dem Grundrecht auf
Datenschutz nach Artikel 4 Abs. 2 der Lancesverfassung.

Eine hiernach erforderliche gesetzliche Grundiage filr die Weitergabe der in
den Erbgesundheitsakien festgehaltenen Daten an das Provinzialinstitut ist
derzeit nicht vorhanden. Eine bereichspezifische Ubermittiungsbefugnis
{etwa in einem Archivgesetz) fehlt bisher. Somit ist die Weitergabe der Daten
hier nur mit Einwilligung der Betroffenen, bei Verstorbenen mit Einwilligung
der nichsten Angehdrigen zulassig. Dabel ist nicht zu verkennen, daB die
Einholung der Einwiligung in der Praxis auf erhebliche Schwierigkeiten
stoBen wird. Diese Schwierigkeiten dlrfen jedoch nicht durch einen unzulds-
sigen Eingriff in die genannten Grundrechte der Betroffenen umgangen
werden.

Darilber hinaus unterliegen die in den Erbgesundheitsakten festgehaltenen
Daten — zumindest soweit es sich um &rztliche Unterlagen und Gutachten
handelt — der arztlichen Schweigepflicht nach § 203 Abs. 1 Nr. 1 StGB. Zum
Zwecke der wissenschaftlichen Forschung dirfen der Schweigepflicht unter-
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liegende Tatsachen und Befunde nur soweit mitgeteilt werden, als dabei die
Anonymitdt des Patienten gesichert ist oder dieser ausdriicklich zustimmt
(§2 Abs.7 der Berufsordnung), den Arzt also von seiner Schweigepfiicht
entbindet. Die Ubersendung der — nichtanonymisierten — Erbgesundheitsak-
ten an das Provinzialinstitut erfordert somit die ausdriickliche Zustimmung
des Betroffenen, also die Entbindung von der arztlichen Schweigepfticht,
Diese Einwilligung muB hier zwar nicht schriftlich erteilt werden; es muB aber
eine Erkldrung des Betroffenen vorliegen. Eine , mutmaBliche " Einwilligung
reicht nicht aus.

Der érztlichen Schweigepflicht untertiegen auch die Daten verstorbener
Betroffener (§ 203 Abs. 4 StGB). Eine Entbindung von der Schweigepflicht
durch noch lebende Angehdrige ist nicht moglich, da es sich insoweit um ein
hochstpersdnliches Recht des Betroffenen handelt, das nicht auf die Erben
Ubergehen kann. Es besteht daher nach dem Tode des Betroffenen fiir den
Arzt keine Méglichkeit einer Entbindung von der Schweigepflicht mehr, da es
an einem Berechtigten dazu fehlt.

Allerdings besteht die Schweigepflicht nach dem Tode nicht mehr im glei-
chen Umfang wie vorher. Die Riicksichtnahme auf die Personlichkeitsinteres-
sen des Betroffenen verliert dann an Bedeutung. Daher kann ein Arzt chne
Verletzung der Schweigepflicht ihr unterliegende Tatsachen offenbaren,
wenn eine Glterabwéagung ergibt, daB das Interesse an einer wissenschaft-
lichen Auswertung der der Schweigepflicht untertiegenden Daten das
Geheimhaltungsinteresse des Verstorbenen iberwiegt (vgl. C.11.c meines
vierten Tatigkeitsberichts).

Ob eine derartige Giiterabwigung hier zu einer Offenbarungsbefugnis
gegenlber dem Provinzialinstitut filhren kénnte, erscheint fraglich. Hinge-
nommen werden kdnnte die Weitergabe von Akten oder Aktenteilen in Kopie,
wenn darin Namen und Anschriften der Betroffenen geschwiérzt sind.

Berutskammern

Wiederum wandten sich Arzte gegen die Beitragsordnung der Arztekam-
mer Nordrhein, insbesondere gegen die Staffelung der Beitrage sowie dage-
gen, daB die Arztekammer bei Vorlage des Einkommensteuerbescheidss
auch Einkinfte einsehen kann, die nicht die drztliche Tatigkeit betrefien.
AuBerdem verletze das Verlangen nach Vorlage des Einkommensteuerbe-
scheides das Steuergeheimnis.

Wie in meinem sechsten Tétigkeitsbericht {C.9.1) dargelegt, muB im Hinblick
auf die Aufgaben der Kammer und unter Beriicksichtigung der unterschied!i-
chen Leistungsfihigkeit der Arzte davon ausgegangen werden, daB eine
gestaffelte Beitragspflicht sowie die Uberwachung inrer Erillung durch die
Kammer im (berwiegenden Interesse der Allgemeinheit liegt. Da fur die
hierzu erforderliche Datenerhebung auch eine gesetzliche Grundlage vor-
handen ist, ist sie grundsiizlich Zuléssig.

Bei derartigen Eingriffen ist der verfassungsrechiliche VerhaltnismaBigkeits-
grundsatz zu beachten. Die Datenerhebung muB sich auf das zum Erreichen
des Zwecks erforderliche Minimum beschrinken. Daraus folgt, daB bei der
Vorlage des Einkommensteuerbescheides alle Angaben, die nicht Einkiinfte
aus arztlicher Tatigkeit betreffen, unkenntlich gemacht werden diirfen. Nach
§ 4 Abs. 2 der Beitragscrdnung kann der Kammerangehdrige seine Einkiinfte
aber auch auf andere geeignete Weise nachweisen. Die Arztekammer ist
bereit, anstelle der Vorlage von Einkommensteuerbescheiden eine Bestati-

.gung des Steuerberaters Uber die Hohe der Einkiinfte aus arztlicher Tatigkeit

zu akzeptieren.



Die Beitragsordnung verletzt auch nicht das Steuergeheimnis nach § 30 der
Abgabenordnung. Dieses gitt nur fir die Offenbarung von Daten durch
Amitstrager, nicht aber fiir die Erhebung von Daten eines Steuerpflichtigen
bei diesem seibst.

Ein Arzt wandte sich dagegen, daB eine Arztekammer die Eingangsbestati-
gung Gber die von ihm verlangte Seibsteinstufung, der die Nummer seiner
Beitragsgruppe und der zu leistende Jahresbeitrag zu entnehmen war, nicht
an seine Privatadresse sondern an seinen Arbeitsplatz Ubersandt hatte. Da
der Betroffene zum Zeitpunkt des Eingangs des Schreibens nicht anwesend
war, hatte seine Sekretdrin das nicht mit dem Zusatz ,personlich® gekenn-
zeichnete Schreiben gedfinet. Auf diese Weise wurde ihr die Hohe des
Einkommens des Betroffenen aus arztlicher Tatigkeit bekannt.

Die Arztekammer vertrat die Auffassung, der Betroffene hitte auf der Selbst-
einstufung vermerken milssen, daB er eine Ubersendung an seine Privata-
dresse wiinsche. Ein solcher Vermerk war jedoch nicht erforderlich, zumal
der Vordruck selbst an die Privatadresse gerichtet war. Nach Artikel 4 Abs. 2
der Landesverfassung wie auch nach §6 Abs.1 Satz 1 DSG NW ist die
Arztekammer verpflichtet, die technischen und organisatarischen MaBnah-
men zu treffen, die zum Schulz der personenbezogenen Daten ihrer Kam-
merangehdrigen gegen unbefugtes Nutzen, Kenntnisnenmen oder Weiter-
geben erforderlich sind. Sie muB sicherstellen, daB die auf Grund der
Beitragsordnung erhobenen Daten nur dem fir die Bearbeitung der Beitrage
zustiandigen Personenkreis bekanntwerden (§8 Satz 1 in Verbindung mit
§ 11 Abs. 1 Satz 1 DSG NW). Zu den erforderlichen MaBnahmen der Datensi-
cherung gehért auch, daB Briefe mit personenbezogenen Daten des Betrof-
fenen, die an dessen Arbeitsplatz versandt werden, jedenfalls mit dem Zusatz
.personlich* zu kennzeichnen sind, so daB kiar erkennbar ist, daB es sich
nicht um ein dienstliches Schreiben handelt.

Ich habe der Arztekammer empfohlen, kinftig Briefe mit personenbezoge-
nen Daten ihrer Kammerangehorigen, die an deren Arbeitsplatz gesandt
werden, mit dem Vermerk . persdnlich* zu versehen,

Apotheker vermuteten auf Grund (bereinstimmender Schreibtehler in der
Anschrift auf Briefen inrer Apothekerkammer und einer Wahlerinitiative fir die
Wahl der Kammaerversammlung, daB die Apothekerkammer der Wihierin-
itiative Adressenmaterial zur Verfligung gestellt habe. Sie baten um Prifung
des Vorgangs.

Nach Mitteilung der Apothekerkammer hat ihr Vorstand beschlossen, bis zum
Ablauf der Wah! zur Kammerversammlung Anschriftenmaterial der Apothe-
kerkammer an niemanden mehr auszuhéndigen. Diesen BeschtuB habe die
Apothekerkammer auch uneingeschrankt befoigt. Sie habe seitdem keine
Anschriften inrer Kammerangehdrigen an die Wahlerinitiative oder an andere
Stellen oder Personen weitergegeben. Vor diesem BeschluB habe sie jedoch
an Kreisvertrauensapotheker auf deren Anforderung im Einzelfall eine
Anschriftenliste der Kammerangehérigen fir den jeweiligen Kreis gegeben.
Dies sei erforderlich gewesen, wenn ein Kreisvertrauensapotheker die Ange-
horigen seines Kreises zu einer Versammlung habe einladen wollen. AuBer-
dem habe die Apothekerkammer an ein Mitglied des Vorstandes der Kammer
gine Auflistung der zu dieser Zeit gemeldeten WIV-Apotheker (Wissenschaft
und Verwaltung) iibersandt. Dieses Vorstandsmitglied vertrete im Vorstand
der Kammer diese Berufsgruppe der Apotheker. Die Apothekerkammer habe
ausdriicklich darauf hingewiesen, daB die Auflistung der zur Zeit gemeldeten
WIV-Apotheker ,zur personlichen Verwendung® bestimmt sei.

Nach dem Ergebnis meiner Ermittlungen ist dem fir den Wohnort des
Betroffenen zustandigen Kreisvertrauensapotheker eine Anschriftenliste der
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Kammerangehdrigen fur seinen Kreis nicht ibersandt worden. Allerdings war
der Name und die Anschrift des Betroffenen in der dem Vertreter der
Bezirksgruppe WIV — der auch der Betroffene angenéne — (bersandten Liste
aufgefihrt. Nach den Feststellungen der Apothekerkammer hatte der Vertre-
ter der Bezirksgruppe WIV die Liste zweckwidrig fir die Wahlerinitiative
verwandt. Diese Zweckentfremdung verstieB gegen Vorschriften (ber den
Datenschutz.

Eine Zahnirztekammer bat um Auskunft, ob es zuldssig sei, den Gesund-
heitsémtern Namen und Anschriften ihrer Kammerangehérigen zu (ber-
mittein.

Ein solcher Eingriff in das Recht der Betroffenen auf informationeile Selbstbe-
stimmung nach Artikel 2 Abs.1 in Verbindung mit Artikel 1 Abs.1 des
Grundgesetzes bedarf einer gesetzlichen Grundlage, die dem Gebot der
Normenklarheit entsprechen mufB; aus ihr missen sich Voraussetzungen
und Umfang der Einschrénkung des Grundrechts klar und fiir den Biirger
erkennbar ergeben. Es ist zweifelhaft, ob und gegebenenfalls inwieweit die
Generalklauseln der Datenschutzgesetze fir sich allein ader in Verbindung
mit anderen Rechtsvorschriften als gesetzliche Grundiage fiir einen salchen
Informationseingriff noch herangezogen werden kénnen. Dies gilt insbeson-
dere fir Ubermittlungsvorschriften, die — wie die hier in Betracht kommende
2. Alternative des §11 Abs.1 Satz 1 DSG NW — an die rechtméaBige Auf-
gabenerfillung des Empfangers ankniipfen, da sie den Verwendungszweck
der Daten bei dem Empfénger nicht bestimmen und deshatb den Umfang des
Eingriffs flr den Blrger nicht erkennen lassen.

Nach meiner Auffassung kénnen nur bei weniger schwerwiegenden Ein-
schrankungen des Rechts auf informationelle Selbstbestimmung auch kiinftig
als Generalklauseln ausgestaltete Auffangnormen in den Datenschutzgeset-
zen ausreichen. Dies gilt fiir Ubermittlungen etwa dann, wenn die Daten von
dem Empfinger fiir den gleichen Zweck bendgtigt werden, fiir den sie von der
ibermittelnden Stelle ernoben wurden oder gespeichert sind, oder wenn sie
nicht personenbezogen verwendet werden sollen. Beide Voraussetzungen
liegen hier jedoch nicht vor.

Bei einer stdrkeren Belastung des Betroffenen kann eine Dateniibermittiung
jedoch nur noch dann als zuldssig angesehen werden, wenn dafiir eine
bereichspezifische gesetzliche Grundlage vorhanden ist. Dies gilt etwa dann,
wenn — wie hier - die Daten von dem Empfédnger personenbezogen fiir einen
anderen Zweck verwendet werden sollen, insbesondere wenn sie fiir MaB-
nahmen bestimmt sind, die den Betroffenen belasten.

Da somit die Ubermittiung von Namen und Anschriften der Kammerangehori-
gen an das Gesundheitsamt nicht auf § 11 Abs. t Satz 1 DSG NW gestiitzt
werden kann und eine bereichspezifische gesetziiche Grundlage nicht
ersichtlich ist, ist die Ubermittlung nicht zulassig.

Auf einen , Ubergangsbonus”, der nach der Rechtsprechung des Bundes-
verfassungsgerichts unter bestimmten Voraussetzungen die Ubermittiung
personenbezogener Daten bis zur Schaffung einer erfordertichen bereich-
spezifischen gesetzlichen Grundlage rechtfertigen kénnte, kann die Uber-
mittlung im vorliegenden Fall schon deswegen nicht gestitzt werden, weil
das Gesundheitsamt die zur Erfiillung seiner Aufgaben benétigten Daten
nach § 4 Abs. 2 der Ersten Verordnung Gber die Zulassung der regelmiBigen
Datendbermittiung von Meldebehdrden an andere Behérden oder sonstige
offentliche Stellen erhatt.

Im Zusammenhang mit der Bearbeitung des Beratungsersuchens dieser
Zahnarztekammer wurde mir bekannt, daB auch eine Arztekammer dem



Gesundheitsamt Name und Anschrift ihrer Kammerangehorigen Ubermittelt,
lch habe der Arztekammer empfohlen, kinftig von der Ubermittiung perso-
nenbezogener Daten ihrer Kammerangehdrigen abzusehen. Die Arztekam-
mer wird dieser Empfehlung felgen.

Die Ehefrau eines Apcthekers beschwerte sich dariiber, daB eine Apotheker-
kammer dem Kreiswehrersatzamt sie betreffende personenbezogene
Daten Ubermittelt hat, die nur dem Personalmeldebogen entnommen sein
konnten.

Nach Mitteilung der Apothekerkammer ist es eine standige Ubung der
Kreiswehrersatzamter, die Kammer um Stellungnahme zu Zurickstellungs-
antragen von wehrpflichtigen Apothekern zu ersuchen. Diesen Ersuchen um
Stellungnahme geht ein Antrag eines wehrpflichtigen Apothekers auf Frei-
stellung oder Zuriickstellung vom Wehrdienst an das zusténdige Kreiswehr-
ersatzamt voraus. Der betreffende Apotheker tragt in der Regel vor, er sei in
ger von ihm geleiteten dffentlichen Apotheke nicht entbehrlich. Das zustan-
dige Kreiswehrersatzamt richtet daraufhin an die Apothekerkammer die Bitte
um Stellungnahme, welche Hiliskrafte dem Antragstelier in der von ihm
geleiteten Apotheke zur Verfigung stehen, wer den Antragsteller als Inhaber
der Betriebserlaubnis im Krankheitsfalle vertrete und welche MaBnahmen der
Antragsteller im Hinblick auf die bevorstehende Einberufung zur Aufrechter-
haltung des Apothekenbetriebes unternommen habe.

Die Kammer nimmt zu einer derartigen Anfrage nach ihrem Kenntnisstand,
insbesondere unter Auswertung des Personalmeldebogens des betreffen-
den Apothekenleiters Stellung. In ihrer Stellungnahme beschrankt sich die
Kammer darauf, ausschlieBlich die Zahl der Mitarbeiter, nicht aber deren
Namen zu nennen. Wird in der Anfrage eines Kreiswehrersatzamtes nach der
Ehefrau des Antragstellers gefragt, wird mitgeteilt, daB diese als Apothekerin
im Mitarbeiterverhaltnis gemeldet ist.

Die Weitergabe personenbezogener Daten durch die Apcthekerkammer an
die Kreiswehrersatzamter ohne Einwilligung des Betroffenen stellt einen
Eingriff in dessen Recht auf informationelle Selbstbestimmung nach Artikel 2
Abs. 1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes und in sein
Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung dar.
Ein solcher Eingriff bedarf einer gesetzlichen Grundlage, die dem Gebot der
Narmenklarheit entsprechen muB; aus ihr missen sich Voraussetzungen
und Umfang der Einschrankung des Grundrechts klar und fir den Blrger
erkennbar ergeben.

Soweit die Daten in einer Datei wie etwa der Sammlung der Personalmelde-
bogen gespeichert sind, kommt als gesetzliche Grundlage fiir die Weitergabe
§11 Abs.1 Satz 1 DSG NW in Verbindung mit §5 Abs.1 Buchst.b des
Heilberufsgesetzes (HeilBerG), soweit sie lediglich in Akten oder sonstigen
Unterlagen festgehalten werden, allein die zuletzt genannte Vorschirift in
Betracht. Nach der 1. Alternative des § 11 Abs.1 Satz 1 DSG NW ist die
Ubermittiung an éffentliche Stellen zuldssig, wenn sie zur rechtmaBigen
Erfillung der Aufgaben der Ubermitteinden Stelle erforderlich ist. Nach §5
Abs. 1 Buchst. b HeilBerG ist es Aufgabe der Kammern, auf Verlangen der
zustandigen Behdrde Fachgutachten zu erstatten.

Die Abgabe einer Stellungnahme zu dem Zuriickstellungsantrag eines wehr-
pflichtigen Apothekers kann als Erstattung eines Fachgutachtens angesehen
werden. Soweit es zur Erflllung dieser Aufgaben erforderlich ist, darf die
Apothekerkammer in ihrer Stellungnahme personenbezogene Daten des
Antragstellers an das Kreiswehrersatzamt weitergeben. Insoweit sind die
genannten Vorschriften hinreichend normenklar; der Apotheker kann ihnen
entnehmen, daB sich die Kammer zu Fachiragen, die fir die Entscheidung flr
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seinen Antrag erheblich sind, gegeniiber dem Kreiswehrersatzamt auf des-
sen Verlangen gutachtlich duBern und insoweit Daten zu seiner Person
weitergeben muB.

Anders ist die Weitergabe personenbezogener Daten der Ehefrau des Apo-
thekers zu beurteilen. Die Mitteilung, daB diese als Apothekerin im Mitarbei-
terverhiltnis gemeldet ist, ist durch die genannten Vorschriften nicht gedeckt.
Die Ehefrau braucht nach diesen Vorschrifien nicht damit zu rechnen, daB in
einem Verfahren, das nicht sie betrifft, auch Daten zu ihrer Person an eine
andere Stelle weitergegeben werden. Im (brigen ist eine derartige Mitteitung
fur die Stellungnahme auch nicht erforderlich. Um darzulegen, das entgegen
der Darstellung des Betroffenen gegeniiber dem Kreiswehrersatzamt eine
ausreichende Vertretung gesichert ist, reicht es aus, dem Kreiswehrersatz-
amt mitzuteilen, daB ein/e Apctheker/in im Mitarbeiterverhiltnis gemeldet ist,
ohne darauf hinzuweisen, daB es sich um die Ehefrau des Betroffenen
handelt.

Da somit eine gesetzliche Grundlage nicht vorhanden ist, ist die Mitteitung
personenbezogener Daten der Ehefrau ohne deren Einwilligung nicht zulds-
sig. Dies gift auch dann, wenn die Miiteilung ohne Namensangabe gemacht
wird, da die Person der Betroffenen mit den bei dem Kreiswehrersatzamt
vorhandenen Unterlagen bestimmbar ist.

Die Apothekerkammer wird auf meine Empfehlung kiinftig bei gutachtlichen
Stellungnahmen gegeniiber dem Kreiswehrersatzamt lediglich mitteilen, ob
ein Apotheker im Mitarbeiterverhiltnis gemeldet ist.

Eine Arztekammer fragte bei mir an, ob die Ubermittiung von Namen und
Anschriflen der Arzte mit der Teilgebietsbezeichnung ,Rheumatotegie” an
die Deutsche Gesellschatt filr Rheumatologie zuiissig sei.

Die Weitergabe personenbezogener Daten durch die Arztekammer an die
Deutsche Geselischaft fir Rheumatologie ohne Einwilligung der Betroffenen
stellt einen Eingriff in deren Recht auf informationelle Selbstbestimmung
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes
und in ihr Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesver-
fassung dar, der einer gesetzlichen Grundlage bedari.

Eine bereichspezifische Rechtsvorschrift, die die Ubermittlung der vorge-
nannten Daten gestattet, ist nicht vorhanden. insbesondere scheidet §5
Abs. 1 HeilBerG als Rechtsgrundlage fir die Ubermittlung aus. In dieser
Vorschrift sind die Aufgaben der Kammern geregelt; hierzu gehért die
Ubermittiung von Namen und Anschriften der Arzte mit der Teilgebietsbe-
zeichnung ,Rheumatologie” jedoch nicht.

Auf die Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen kann die
Ubermittiung der Namen und Anschriften der Arzte ebenfalls nicht gestiitzt
werden. Nach der hier in Betracht kommenden 2. Alternative des § 13 Abs. 1
Satz 1 DSG NW ist die Ubermittiung personenbezogener Daten aus einer
Datei an Dritte zuldssig, soweit der Empfanger ein berechtigtes Interesse an
der Kenntnis der zu Ubermitieinden Daten glaubhaft macht und dadurch
schutzwirdige Belange des Betroffenen nicht beeintrichtigt werden. Ein
berechtigtes Interesse der Deutschen Gesellschaft fir Rheumatologie an der
Kenntnis der erbetenen Daten kénnte zwar vorliegen. Durch die Ubermittiung
kénnen jedoch schutzwiirdige Belange der Betroffenen beeintriachtigt wer-
den. Die nach dieser Vorschrift gebotene Interessenabwagung fihrt im
voriiegenden Fail dazu, daB das Interesse der Deutschen Gesellschaft fir
Rheumatologie an der Kenntnis der Daten gegeniiber dem Interesse der
Kammermitglieder am Schutz ihrer personenbezogenen Daten zuriickireten
muB.



Da die Beeintrichtigung schutzwiirdiger Belange jedenfalls nicht auszu-
schlieBen ist, bedarf die Ubermittiung der Namen und Anschrifien der Arzte
mit der Teilgebietsbezeichnung ,Rheumatologie® der Einwilligung der
Betroffenen (§ 3 Satz 1 Nr. 2 DSG NW).

13.Personalwesen

a) Feststellung der Eignung

Praktikanten, die im Rahmen ihrer sozialpidagogischen Ausbildung ein kurzfri-
stiges unentgeltiiches Praktikum bei einer Stadt abgeleistet haben, haben mich
gebeten, den Umfang der Erhebung ihrer personenbezogenen Daten anléBlich
ihrer Einstellung datenschutzrechtlich zu Gberpriifen. Die Betroffenen wandten
sich insbesondere gegen die ihnen abverlangten Erkldrungen {ber Vorstrafen
sowie zu jhren wirtschaftlichen Verhéltnissen und zur Verfassungstreue wie
auch gegen die Ausfiillung des vollstandigen Personalblattes.

Nach Artike! 4 Abs.2 der Landesverfassung wie auch nach Artikel 2 Abs.1 in
Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes bedarf ein derartiges Vertan-
gen einer gesetzlichen Grundiage. Hierflir kommt nur Artikel 33 Abs.2 des
Grundgesetzes in Verbindung mit den jeweiligen Ausbildungs- und Priifungs-
ordnungen in Betracht. Nach Artikel 33 Abs.2 des Grundgesetzes hat jeder
Deutsche nach seiner Eignung, Befihigung und fachlichen Leistung gleichen
Zugang zu jedem offentlichen Amt. Dabel ist es unerheblich, ob das offentliche
Amt im Beamtenverhilinis oder auf Grund eines privatrechtlichen Vertrages
wahrgenommen wird. Es obliegt dem &ffentlichen Arbeitgeber, das Vorliegen
der erforderlichen Eigenschaften fiir den Zugang zu einem Ausbildungsplatz im
&ffentlichen Dienst zu priifen. Hierbei wird sich der Arbeitgeber in der Regel auf
die Priifung der Eignung des Bewerbers beschranken missen, da sich Befdhi-
gung und fachliche Leistung im allgemeinen erst nach entsprechender Unter-
weisung und praktischer Bewihrung feststellen lassen. Der Begriff der Eignung
ist als unbestimmter Rechtsbegrifi geseiziich nicht definiert. Er gewéhrt dem
Arbeitgeber einen weiten Beurteilungssplelraum. Soweit dies zur Feststellung
der Eignung erforderlich ist, dirfen auch personenbezogene Daten erhoben
werden. Das bedeutet jedoch nicht, da8 ein 6ffentlicher Arbeitgeber berechtigt
wire, beliebige Daten zu erfragen.

Sofern nicht die Erhebung bestimmter Daten in einer Rechtsvorschrift ausdriick-
lich vorgesehen ist, dirfen nur soiche Angaben verlangt werden, deren Kenntnis
zur Aufgabenerfillung unbedingt notwendig ist. Eine Erhebung auf der Grund-
lage der Freiwilligkeit ist nur dann gerechtfertigt, wenn die Kenntnis der Daten fir
die Aufgabenerfiilung zumindest dienlich ist. Das Fragerecht des offentlichen
Arbeitgebers wird auch durch den verfassungsrechtiichen Verhéltnismasigkeits-
grundsatz eingeschrankt, Danach muB der in der Erhebung personenbezogener
Daten liegende Eingriff nicht nur erforderlich sein, um den angestrebten Zweck
zu erreichen; die damit verbundene Belastung muB auch in €inem angemesse-
nen Verhiltnis zu den daraus erwachsenden Vorteilen stehen.

Gegen die Abgabe einer Erklarung (ber Vorstrafen sowie einer Erkldrung zur
freiheitlichen demokratischen Grundordnung bestehen bei einer Beschéftigung
im Bereich der Erziehung keine durchgreifenden datenschutzrechtlichen
Bedenken. UnverhiltnismaBig erscheint jedoch das Verlangen nach Abgabe der
Erklarung Uber wirtschaftliche Verhaltnisse sowie nach Ausfillung des vollstén-
digen Personalblaties bei Praktikanten, die lediglich ein unentgeltliches sechs-
wochiges Praktikum ableisten. Derart umfangreiche Angaben waren fir die
Erfiiung der Aufgaben des Arbeitgebers jedenfalls im vorliegenden Falle weder
erforderlich noch dienlich,
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b) Personalakten

— Ein Birger hat sich an mich gewandt mit der Frage, ob seine in einer
automatisierten Datei gespeicherten Personaldaten auch in seiner Perso-
nalakte festgehalten und ob in regelmaBigen Abstinden Ausdrucke aus
dieser Datei ersteilt werden missen.

Aus dem von der Rechtssprechung zu § 102 des Landesbeamtengesetzes
{LBG) entwickelten Grundsatz der Vollstandigkeit der Personalakten folgt,
daB in einer Datei der Dienststelle keine Personaldaten gespeichert werden
durfen, die nicht zugieich auch in den Personalakten festgehalten werden.
Wird aus einer automatisierten Datei ein Ausdruck gefertigt, so muB nach
meiner Auffassung eine Kopie zu den Personalakten genommen werden.

Eine Regelung, die die Fertigung eines Ausdrucks in regeimaBigen Zeitab-
standen vorschreibt, bestent nicht. Der Bedienstete kann jedoch nach meiner
Auffassung verlangen, daB ein Ausdruck gefertigt und zu den Personalakten
genommen wird.

— Ein Kommunalbeamter hat mir mitgeteilt, daB der Vorgang, der seine Eln-
gabe an seinen Dienstherrn wegen der Weitergabe von Daten zu seiner
Person an die Presse betreffe, nicht zu seinen Personalakten genommen
worden sei, sondern im Hauptamt der Stadt aufbewahrt werde. Er sieht darin
einen VerstoB gegen Vorschriften (iber den Datenschutz.

Nach § 102 Abs. 1 Satz 1 LBG hat der Beamte ein Recht auf Einsicht in seine
vollstdndigen Personalakten; dazu gehiren alle ihn betreffenden Vorgange
mit Ausnahme der Priifungsakten. Dieses Recht setzt voraus, daB alle den
Beamten betreffenden Vorgange in Personalakten gesammeit werden. Nach
Nr.1.1 VV zu § 102 LBG gehdren zu den Personalakten alle Vorgénge iiber
die dienstlichen und persinlichen Verhiltnisse des Beamten, soweit sie
seine Rechisstellung oder seine dienstliche Verwendung betreffen oder im
Zusammenhang mit seinen Rechten und Pflichten aus dem Beamtenverhilt-
nis stehen.

Ich habe dem Oberstadtdirektor empfohlen, den die Eingabe wegen der
Weitergabe der personenbezogenen Daten des Betroffenen an die Presse
betreffenden Vorgang zu dessen Personalakten zu nehmen. Der Oberstadt-
direktor ist meiner Empfehlung bisher nicht gefolgt.

— Ein Beamter wandte sich dagegen, daB zwei diensttiche Beurtellungen, die
auf seine Gegenvorstetlung hin gedndert worden waren, zusammen mit dem
zwischen ihm und seiner Dienststelle gewechselten Schriftverkehr nicht in
seiner Personalakte, sondem in einer Sachakie festgehalten wurden.

Ich habe der Dienststelle empfohlen, sowohl die beiden beanstandeten
Beurteilungen des Betroffenen wie auch den dazu entstandenen Schriftver-
kehr in einer Beiakte zur Personalakte aufzubewahren. Auf diese Weise wird
vermieden, daB der Hauptordner der Personalakte mit {iberholten Vorgangen
belastet wird und diese damit jedem, der Einsicht in die Personalakte erhilt,
zur Kenntnis gelangen. Der Leiter der Dienststelle wird meiner Empfehlung
folgen.

— Ein Lehrer hat sich dariiber beschwert, daB ihm das Protokoll (iber die im
Rahmen eines Dienstgesprichs durch den Regierungsprasidenten ausge-
sprochene MIBbHIIgung offen auf dem Dienstwege vom Regierungsprasi-
denten (ber das zustindige Schulamt und von dort an seine Schule durch
den Schulleiter, mit dessen Paraphe versehen, zugeleitet worden sei.
Dadurch hatten mit Sicherheit die Schulsekretarin, wahrscheintich aber auch
Bedienstete des Schulamtes die Mdglichkeit gehabt, Kenntnis von dem Inhalt
des Protokolls zu nehmen.



Die in dem Protokoll festgehaltenen personenbezogenen Daten unterliegen
dem Grundrecht des Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der
Landesverfassung wie auch dem Recht auf informationelle Selbstbestim-
mung nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundge-
setzes. Das Weitergeben solcher Daten bedarf einer gesetzlichen Grundlage
oder der Einwilligung des Betroffenen.

Eine gesetzliche Grundlage fir die Weitergabe einer miBbiiligenden AuBe-
rung des Dienstvorgesetzten (§ 6 Abs.3 der Disziptinarordnung des Landes
Nordrhein-Westfalen) (iber den Schultrager an den Schulieiter als Vorgesetz-
ten des Bediensteten (§ 20 Abs. 2 Satz 3 des Schulverwaltungsgesetzes) ist
nicht ersichtlich. insbesondere kann sie weder der Disziplinarordnung noch
dem Schulverwaltungsgesetz entnommen werden. ist die Weitergabe perso-
nenbezogener Daten nicht in einer Rechtsvorschrift ausdricklich vorgese-
hen, dirfen nur solche Angaben weitergegeben werden, deren Kenntnis zur
Erfillung einer gesetzlichen Aufgabe des Empféngers unbedingt notwendig
ist. Darlber hinaus ist der verfassungsrechtiiche VerhittnismaBigkeitsgrund-
satz zu beachten. Danach muB die Weitergabe nicht nur notwendig sein, um
den angestrebten Zweck der Verwaltung zu erreichen, die mit diesem Eingriff
verbundene Belastung des Betroffenen muB auch in einem angemessenen
Verhaltnis zu den daraus erwachsenden Vorteilen stenen. Im vorliegenden
Fall hitte es ausgereicht, nur dem Schulleiter fiir die ErfUilung seiner Auf-
gaben als Vorgesetzter mitzuteilen, daB der Dienstvorgesetzte ein bestimm-
tes Verhalten des Bediensteten mibilligt habe.

Die offene Weitergabe des Protokolls als Bestandteil der Personalakie des
Betroffenen ist in jedem Faile unzuldssig. Die fir die Bearbeitung von
Personalakten geltenden Rechtsvorschriften setzen voraus, daB die mit der
Bearbeitung beauftragten Bediensteten Zugang zu den Personalakten haben,
soweit die Kenntnis der Vorgange fir die Bearbeitung erforderlich ist. Die
Einsichtgewahrung an andere Personen ist nicht zuldssig. Um diese zu
vermeiden, natte dem Betroffenen das Protokoll im verschlossenen
Umschlag mit der Aufschrift ,Personalsache — Vertraulich” (bersandt wer-
den miissen. Entsprechendes gilt fir die Mitteillung des Dienstvorgesetzien
an den Schulleiter.

Einem Beamten einer Stadtsparkasse wurden in einem anonymen Schreiben
Einzelheiten aus einem gegen ihn durchgefihrten Disziplinarvertahren in
Nétigungsabsicht vorgehalten. Dem Schreiben, von dem sechs weitere
Personen Durchschriften erhalten haben, waren Fotokopien von Vermerken
iiber zwischen ihm und dem ,Anzeigenerstatter” des Disziplinarverfahrens
geflihrte Telefongespréche beigefigt. die Bestandteile der Disziplinarakie
beim Stadtdirektor waren.

Einen Hinweis dafir, aus weicher Quelle die mit den anonymen Briefen
versandten Kopien der Gesprachsvermerke stammen, haben meine Ermitt-
lungen nicht ergeben.

Auf meine Anregung haben der Stadtdirektor und der Vorsitzende des
Vorstands der Stadtsparkasse die Bediensteten, die in ihrem Bereich Zugang
zu den Gesprachsvermerken hatten, um eine dienstliche Erklarung dariber
gebeten, ob sie die Vermerke einem Dritten zuganglich gemacht hatten oder
ob sie wiiBten, wer der Verfasser des anonymen Schreibens sei. Alle in
Betracht kommenden Bediensteten haben in einer entsprechenden Erkia-
rung die gesteliten Fragen verneint.

Dariiber hinaus wurden Erkiarungen von den Mitarbeitern der Stadtsparkasse
erbeten, die nach Auskunft des Vorstands zwar keinen Zugang zu den
Vermerken hatten und auch nicht unterrichtet waren, jedoch im unmittelbaren
Umfeld des Vorstands titig sind oder als Mitarbeiter der Personalabteilung
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die Sonderakte in einem verschiossenen Umschlag der Personalakte des
Betroffenen verwanren. Diese Personen haben erklart, sie hatten Schrift-
stlicke der genannten Art, welche die Personalakte des Betroffenen betref-
fen, nicht gesehen und somit auch nicht an Dritte weitergegeben.

Nach diesem Ermittiungsergebnis konnte eine Verletzung der Verschwiegen-
heitspflicht (§ 84 Abs. 1 Saiz 1 LBG, § 9 Abs. 1 BAT, § 203 Abs. 2 und § 353b
Abs. 1 StGB) durch Bedienstete der Stadt oder der Stadtsparkasse nicht mit
der fir eine Beanstandung nach § 30 DSG NW erforderlichen Sicherheit
festgestellt werden.

Weitere Méglichkeiten, den Sachverhalt aufzuklaren, hat der Landesbeauf-
tragte fir den Datenschutz nicht. Zwar kann er nach § 26 Abs. 3 DSG NW im
Rahmen selner Kontrollbefugnis von offentlichen Stellen Auskunkt zu Fragen
sowie Einsicht in Untertagen und Akten verlangen, die im Zusammenhang mit
der Verarbeitung personenbezogener Daten stehen; er kann ferner die
Stellen jederzeit auch unangemeldet aufsuchen und ihre Dienstraume betre-
ten. Der Landesbeauftragte fir den Datenschutz hat jedoch nicht die Befug-
nis, Bedienstete dieser Steflen zu vernehmen. Eine solche Mbglichkeit hitte
die Staatsanwaltschaft in einem strafrechtlichen Ermittlungsverfahren.

c) Beihilfen

Bedienstete haben sich gegen das bei ihrer Behérde Ubliche Verfahren bei der
Bearbeitung von Beihilfeantragen gewandt. Sie riigten insbesondere, daB bei
Antrégen auf Beteiligung zu den Aufwendungen fiir einen Kur- oder Sanato-
riumsaufenthalt die amtsérztliche Stellungnahme gedéftnet dem Behérdenleier
vorgefegt und offen mit dem Beihilfeantrag auf dem Dienstweg der Beihilfestelle
zugeleitet werde,

Beihilfeantrage, zu denen auch Antrage auf Beteiligung zu den Aufwendungen
fir einen Kur- oder Sanatoriumsaufenthalt gehdren, sind vertraulich zu behan-
dein (§ 13 Abs. 2 Satz 4 der Beihilfenverordnung} und nur solchen Verwaltungs-
angehorigen vorzulegen, die mit der Bearbeitunig von Personalangelegenheiten
betraut sind. Beihilfeberechtigte, die ihren Antrag auf dem Dienstwege einrei-
chen, sind berechtigt, die Belege und sonstigen &rztlichen Unterlagen in einem
verschlossenen Umschlag beizufigen, der nur von den zustandigen Sachbear-
beitern gedffnet werden darf (vgl. Kéhnen/Mchr, Beihilfenrecht, §13 Anm.3
Abs. 4). Auch amtsérztliche Gutachten, die nicht von den Beihiffeberechtigten
selbst vorgelegt, sondern von dem zustindigen Gesundheitsamt der Dienst-
stelle (bersandt werden, dirfen nur den zustandigen Sachbearbeitern im ver-
schlossenen Umschlag zugeleitet und von diesen geéffnet werden,

d) Hausarbeitstag

Bedienstete von Einrichtungen eines Sozialversicherungstrigers haben mich
gebeten, den dort verwandten Antragsvordruck zur Bewilligung des monatlichen
Hausarbeitstages datenschutzrechtlich zu iiberpriifen. In dem Vordruck wurde
unter anderem nach Mitbewohnern der von der Antragstellerin genutzien Woh-
nung, nach Einzetheiten des Mietvertrages und nach der Mobiliarausstattung
gefragt. Die Antragstellerin sollte weiterhin angeben, ob sie selbst die Wohnung
sauber hait, inre Wische ganz oder zum Teil selbst herrichtet und regelmaBig
unter Benutzung der Kochstelle in ihrer Wohnung die Mahlzeiten zubereitet.

Das Verlangen der in dem Antragsvordruck vorgesehenen Angaben greift in das
Recht der Betroffenen auf informationelle Selbstbestimmung nach Artikel 2
Abs. 1 in Verbindung mit Artikel 1 Abs.t des Grundgesetzes wie auch in ihr
Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der Landesverfassung ein.
Zwar st fiir diese Datenerhebung eine gesetzliche Grundiage vorhanden (§ 1
des Gesetzes {ber Freizeitgewshrung fiir Frauen mit eigenem Hausstand in



Verbindung mit § 26 Abs.1 und 2 des Verwaltungsverfahrensgesetzes flr das
Land Nordrhein-Westfalen). Bei der Datenerhebung ist jedoch der verfassungs-
rechtliche VerhiltnismaBigkeitsgrundsatz zu beachten. Danach muB die Erhe-
bung nicht nur notwendig sein, um den angestrebten Zweck der Verwaltung zu
erreichen: die mit dem Eingriff verbundene Belastung des Betroffenen muB auch
in einem angemessenen Verhditnis zu dem daraus erwachsenden Nutzen
stehen.

lch habe Zweifel, ob alle in dem Antrag auf Bewiligung des monatlichen
Hausarbeitstages verlangten Angaben zur Feststellung der Notwendigkeit von
Freizeitgewihrung fir die Haushaltsfiinrung erforderiich sind. Dies gilt insbeson-
dere fiir die oben genannten Fragen. Diese Fragen halte ich dariiber hinaus
wegen des mit der Menschenwirde (Artike! 1 Abs. 1 des Grundgesetzes) nicht
vereinbaren Eindringens in den privaten Bersich fir unzulassig. Sie durfen nach
meiner Autfassung auch dann nicht gestellt werden, wenn der Antragstellerin die
Beantwortung freigestellt wird. Fir die Feststellung des Anspruchs auf einen
Hausarbeitstag reicht nach meiner Auffassung die Erklarung der Antragstellerin
aus, daB sie einen eigenen Hausstand fiihrt und ihr keine ausreichende Haus-
haltshilfe durch Eltern, Geschwister, Kinder oder andere Personen zur Verfl-
gung steht.

e) Telefongespriche

— Auch in diesem Berichtszeitraum wandten sich Bedienstete gegen das
Verfahren &ffentlicher Stellen bei der Telefondatenerfassung.

Die Speicherung der vollstandigen Rufnummer des angewihlten Gesprachs-
teilnehmers bei privaten Gespréchen Uber dienstliche Fernmeldeeinrichtun-
gen bei dffentlichen Stellen des Landes hatte ich als VerstoR gegen §3
Satz 1 DSG NW sowie gegen Artikel 10 Abs. 1 des Grundgesetzes beanstan-
det {vgl. C.14.d meines zweiten, C.10.c meines dritten und C.12.d meines
vierten Tatigkeitsberichts). Zwar betraf diese Beanstandung die Gesprachs-
datenerfassung im automatisierten Verfahren. Entsprechendes mulB aber
auch dann gelten, wenn private Ferngespriche anhand von Gesprichszet-
teln oder anhand eines Gebihrenbuches nachzuweisen sind oder wenn
Bedienstete (iber inre privaten Orts- und Nahgesprache selbst Anschreibun-
gen zu flihren haben, wie dies in der durch Rundgerlal vom 18.Juni 1984
gednderten Fassung der DienstanschiuBvorschriften vorgesehen ist. Fur die
Zuordnung der privaten Gesprache zu dem gesprachfihrenden Bedienste-
ten ist in diesen Fillen weder die Rufnummer noch der Ort des Gespréchs-
teilnehmers erorderlich, da bei Ferngesprichen der Anmelder sich gegen-
(iber der Telefonvermittiung identifizieren muB und bei Orts- und Nahgespra-
chen jeder Bedienstete die von ihm geflhrten Gesprache selbst aufzeichnet.
Nach meiner Auffassung sind daher die Bediensteten nicht verpflichtet, in
den von ihnen zu fihrenden Nachweisungen die Telefonnummer des
Gesprachsteilnehmers anzugeben.

Wie der Stellungnahme der Landesregierung zu meinem sechsten Tatig-
keitsbericht (Drucksache 10/430, 8. 10) zu entnehmen ist, werden bezuglich
der Gesprachsdatenerfassung von Bediensteten in Landesbehdrden seit
langerem Uberlegungen zu einer datenschutzfreundiicheren Verfahrens-
weise angestellt. Die Landesregierung hat in diesem Zusammenhang ihre
grundsitzliche Bereitschaft betont, bei der Gesprachsdatenerfassung den
Datenschutz zu verbessern. Im Hinblick auf diese Bemiihungen habe ich von
einer formlichen Beanstandung des in den DienstanschluBvorschriften vor-
gesehenen Verfahrens bei der Erfassung von privaten Telefongesprachen in
Dienststellen, die nicht Gber eine automatische Gesprachsdatenersfassungs-
anlage verfligen, vorerst abgesehen.
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- Der mir vorgelegte ,Nachweis der Telefongespriche®, der von der Fern-

sprechgeblhrenerfassungsanlage einer Klinik erstelit wurde, unterscheidet
nicht zwischen dienstlichen und privaten Telefongesprachen. Nach Auskunit
des Verwaltungsleiters der Klinik sind in dem Ausdruck auch die privaten
Gespréche erfaBt, ohne besonders gekennzeichnet zu sein. Die Privatge-
sprache wiirden {iber ihn angemeldet und dort auch abgerechnet. Trotzdem
erscheinen sie - ohne Kennzeichnung — in dem monatlichen Nachweis der
Telefongesprache. Wie mir der Verwaltungsleiter weiter mitieilte, erhilt der
leitende Arzt jeder Abteilung den Ausdruck iiber sémtliche in seiner Abtei-
lung gefihrten Telefonate, aufgeschiisselt nach den einzelnen Nebenstel-
len, zur Kenntnis. Er erhalt damit auch Kenntnis von privaten Telefongespri-
chen seiner Mitarbeiter.

Nach § 5 Abs. 1 DSG NW ist es den bei der Datenverarbeitung beschaftigten
Personen untersagt, geschiitzte personenbezogene Daten unbefugt zugéng-
lich zu machen. Nach § 6 Abs. 1 Satz 1 DSG NW haben die datenverarbeiten-
den Stellen die technischen und organisatorischen MaBnahmen zu treffen,
die erforderlich sind, um die Ausfihrung der Vorschriften des Datenschutz-
gesetzes Nordrhein-Westfalen zu gewihrieisten. Dazu gehért insbesondere,
die Daten vor unbefugter Kenntnisnahme durch Dritte zu schiitzen.

Durch die Weitergabe des Nachweises der Telefongespriiche an den jeweils
leitenden Arzt einer Abteilung werden diesem Angaben (iber private Gespra-
che — auch wenn sie nicht als solche gekennzeichnet sind — unbefugt
zuganglich gemacht. Wenn die Klinik eine Kontrolle der dienstlichen Gespré-
che durch die leitenden Arzte fiir erforderlich halt, miissen fir dienstliche und
private Gespréche getrennte Abrechnungen ersteltt werden. Derartige MaB-
nahmen stehen auch in einem angemessenen Verhiltnis zu ihrem Zweck,
die Wahrung des Datengeheimnisses zu gewihrleisten {(§6 Abs.1 Satz 2
DSG NW).

Ich habe der Klinik empfohlen,

- bei der Speicherung der Telefonnummer des Gesprichsteilnehmers bei
privaten Gesprachen die beiden leizten Ziffern wegzutassen,

— den Ausdruck der Tetefondaten, soweit deren Speicherung zulassig ist,
dem Benutzer des jeweiligen Dienstanschlusses im verschlossenen
Umschlag zuzuleiten und, sofern eine Kontrolle der dienstlichen Gespra-
che durch den leitenden Arzt der jeweiligen Abteilung erforderlich gehal-
ten wird, fir dienstliche und private Gespriche getrennte Abrechnungen
zu erstelien.

Die Kiinik ist meinen Empfehlungen gefoigt.

In einem anderen Fall hatte das Rektorat einer Hochschule auf meine
Empfehlung beschlossen, bei privaten Telefongesprachen von Mitarbeitern
auf die Speicherung und den Ausdruck der letzten beiden Ziffern der
angewahiten Telefonnummer zu verzichten. Der Minister fiir Wissenschaft
und Forschung hat diesen BeschluB des Rektorats mit der Begriindung, der
BeschluB verstoBe gegen die DienstanschluBvorschriften, im Wege der
Fachaufsicht beanstandet.

Derartige AufsichtsmaBnahmen in Fillen, in denen die technische Ausstat-
tung der Gespréchsdatenerfassungsanlage einen Verzicht auf Speicherung
und Ausdruck der letzten beiden Ziffern erméglicht, sind geeignet, die
Bereitschaft der Landesregierung zur Verbesserung des Datenschutzes in
diesem Bereich in Zweifel zu ziehen. Es wére daher zu begriiBen, wenn bis
zur Einfiihrung eines datenschutzgerechten Verfahrens derartige Aufsichts-
mafBnahmen unterbleiben kénnten.

Der Minister fiir Wissenschaft und Forschung hat mir hierzu mitgeteilt, er



habe sich um eine datenschutzrechtlich zuldssige landeseinheitliche Rege-
lung der privaten Nutzung dienstlicher Fernmeldeeinrichtungen bemuht. Der
hierfiir zustandige Finanzminister habe ihn darliber unterrichtet, daB er in
Kiirze den Entwurf einer Regelung zur Anderung der DienstanschluBvor-
schriften mit wesentlichen Verbesserungen des Datenschutzes vorlegen
werde.

f) Lehrerdaten

Eine Lehrerin wandte sich dagegen, daB ihr Schulleiter Aufzeichnungen Gber
das Verhalten einzelner Lehrer anfertigte und in Form einer Kartei festhielt.

In meinem vierten Tatigkeitsbericht (C.12.e) habe ich datenschutzrechtliche
Bedenken dagegen geauBert, daB in Schulen Durchschriften von schriftiichen
Erinnerungen, Mahnungen und Zurechtweisungen, von denen Lehrer betsoffen
sind, aufbewahrt und bei Leistungsberichten herangezogen werden. ich habe in
diesem Zusammenhang auf die in dem Urteil des Bundesverwallungsgerichts
vom 26. Juni 1980 (BVerwGE 60, 245) dargelegten Grundsdtze verwiesen.

Demgegeniber hatte der Kultusminister die Auffassung vertreten, daf die
Aufbewahrung schriftlicher Aufzeichnungen Uber Lehrer durch den Schulleiter,
die fur die Vorbereitung von Leistungsberichten herangezogen werden sollen,
nicht von varnherein unzuidssig sei. Fraglich sei allerdings, und dies wirde im
wesentlichen nur im Einzelfall zu entscheiden sein, in welchem Umfang Auf-
zeichnungen Uberhaupt gemacht werden dirften und sollten, damit gin MiB-
brauch vermieden wird. Das genannte Urteil des Bundesverwaltungsgerichts
gehe zu Recht davon aus, daB Beurteilungen — in einem bestimmten Rahmen —
gerichtlich nachpriifbar seien una daB zur Rechtfertigung der Beurteilung, insbe-
sondere von Werturteilen, die Darlegung bestimmter Tatsachen gefordert wer-
den kénne. Nach dem Urtell iiege es im pflichtgematen Ermessen des Dienst-
herrn, wie er die ihm aufgegebene, flr zukinftige Personalentscheidungen
verwertbare Aussage zu den einzelnen Beurteiltungsmerkmalen gestalten und
begriinden und worauf er im einzelnen sein Gesamturteil Uber den Beamten
stitzen wolie. So gingen die Beurteilungsrichtlinien des Landes Baden-Wurt-
temberg davon aus, daB schriftiche Aufzeichnungen zur Vorbereitung der
Beurteilung gemacht werden durften.

Der Kultusminister hatte mir mitgeteilt, daB geprift werde, ob und in welchem
Umfang Aufzeichnungen zulissig sind, ob eine generelle Regelung notwendig
und méglich ist und wie eine solche Regelung ergehen soll. Das Ergebnis dieser
Prifung ist mir trotz wiederholter Nachfragen his heute nicht zugegangen. Ich
kann daraus rur den SchiuB ziehen, daB das Sammeln und Aufbewahren von
Aufzeichnungen Uber dienstliche Vorkommnisse, soweit nicht die Aufnahme in
die Personalakte vorgeschrieben ist, nicht geeignet und deshalb nicht erforder-
lich ist, um den angestrebten Zweck — die Erstellung einer Beurteilung nach
objektiven und unparteiischen Gesichtspunkten — zu erreichen. Gegen c¢as
genannte Verfahren bestehen deshalb datenschutzrechtliche Bedenken. Kei-
nesfalls zuldssig ist die Bekanntgabe des Inhalts der Aufzeichnungen gegeniber
Dritten, auch nicht gegeniiber anderen Lehrern.

Ich habe dem Schulleiter empfohlen,

— kiinftig davon abzusehen, Aufzeichnungen iber dienstliche Vorkommnisse,
soweil sie nicht in die Personalakten aufzunehmen sind, zu sammeln und
aufzubewahren;

— die bereits vorhandenen Aufzeichnungen zu vernichten.

g) Datenweitergabe innerhalb einer Stelle
— Mir ist bekanntgeworden, daB die Verwaltung eines Landschaftsverbandes in
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einer Berichisvorlage fir die Sitzung des Schulausschusses des Land-
schaftsverbandes personenbezogene Daten aller Lehrkréfte der zum Land-
schaftsverband gehdrenden Schulen fiir Erziehungshilfe wie Namen,
Geburtsdaten, Facherkombinationen, Amtsbezeichnungen sowie persén-
liche Einschétzungen und charakterliche Bewertungen einzelner Lehrkrifte
mitgeteilt hat.

Die Bekanntgabe der in der Berichisvorlage enthaltenen personenbezoge-
nen Daten der Lehrkréfte der Schulen fiir Erziehungshilfe durch die Verwal-
tung an den SchulausschuB des Landschaftsverbandes greift in das Grund-
recht der Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der Landesver-
fassung und in ihr Recht auf informationelle Selbstbestimmung nach Artikel 2
Abs. 1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes ein. Solche
Eingriffe milssen zwar von den Betroffenen im iberwiegenden Interesse der
Allgemeinheit hingenommen werden; sie bedlrfen jedoch einer gesetztichen
Grundlage.

Soweit die in der Berichtsvorlage enthaltenen Daten (wie Name, Geburtsda-
tum, Féacherkombination und Amtsbezeichnung) in einer Datei gespeichert
sind, kommt als gesetzliche Grundlage fiir die Weitergabe nur § 8 Satz 1 in
Verbindung mit §11 Abs.1 Satz 1 DSG NW und den Vorschriften der
Landschaftsverbandsordnung (ber die Aufgaben der Fachausschiisse (ins-
besondere § 11 Abs. 1 Buchst.c, § 13 Abs. 1 und 2} in Betracht. Soweit die
Daten (wie persénliche Einschdtzungen und charakterliche Bewertungen)
lediglich in Akden oder sonstigen Unterlagen festgehalten werden, kommen
als gesetzliche Grundlage atlein die zuletzt genannten Vorschriften der
Landschaftsverbandsordnung in Betracht.

Nach §8 Satz 1 in Verbindung mit § 11 Abs.1 Satz 1 DSG NW ist die
Weitergabe zuléssig, wenn sie zur rechtmiBigen Erfillung der Aufgaben der
Verwaltung oder des Schulausschusses erforderlich ist. Nach den genannten
Vorschriften der Landschaftsverbandsordnung hat der LandschaftsausschuB
die Verwaltungsfiihrung des Direktors des Landschaftsverbandes zu (ber-
wachen; zur Entlastung des Landschaftsausschusses kann als Fachaus-
schuB auch ein SchulausschuB gebildet werden. Soweit es zur Erfiillung der
Aufgaben dieses Ausschusses erforderlich ist, darf die Verwaitung an ihn
personenbezogene Daten der Lehrer weitergeben,

Wie mir der Landschaftsverband mitgeteilt hat, hatte die Darstellung der
besonderen Qualifikation der betroffenen Lehrkréfte den Zweck, den Schu!-
ausschuB davon zu (berzeugen, daB diese Lehrkrifte auf Grund ihrer
persénlichen und fachlichen Eignung fiir die Arbeit mit Heimschiitern unein-
geschrénkt befahigt sing und daB deshalb ein Austausch gegen ausgebildete
Sonderschullehrer nicht gerechtfertigt ist. Zu diesem Zweck war es jedoch
nicht erforderlich, dem SchulaussehuB die Namen und Geburtsdaten der
Lehrkréfte bekanntzugeben. Eine Aufstellung ber die Qualifikation der ein-
zelnen Lehrkrafie ohne Angabe des Namens und des Geburtsdatums hitte
genigt.

Daruber hinaus ist bei Eingriffen in die genannten Grundrechte der verfas-
sungsrechtliche VerhaltnismaBigkeitsgrundsatz zu beachten. Danach muB
die Belastung des Betroffenen in einem angemessenen Verhiltnis zu dem zu
erreichenden Zweck stehen. Hiermit ist es nach meiner Auffassung nicht
vereinbar, dem SchulausschuB persénliche Einschétzungen und charakter-
liche Bewertungen namentlich bezeichneter Lehrkrifte mitzuteilen, es sei
denn, dies wire fiir eine konkrete die Lehrkraft betreffende Verwaltungsent-
scheidung des Schutausschusses erforderlich.

Da somit eine gesetzliche Grundlage fiir die Bekanntgabe der Namen und
Geburtsdaten der betroffenen Lehrkrafte an den SchulausschuB nicht vor-



handen war und diese Bekanntgabe in Verbindung mit perstnlichen Ein-
schatzungen und charakterlichen Bewertungen dariiber hinaus gegen den
VerhaltnismaBigkeitsgrundsatz verstieB, war die Bekanntgabe nicht zulassig.

Ich habe dem Landaschaftsverband empfohien, kiinftig in derartigen Vorlagen
— Namen und Geburtsdatum des Betroffenen wegzulassen,

— im Hinblick darauf, daB auch bei Weglassen von Namen und Geburis-
datum eine Identifizierung des Betroffenen nicht ausgeschlossen ist, auf
subjektive Werturteile nach Moglichkeit zu verzichten,

Der Direktor des Landschaftsverbandes hat mir mitgeteilt, er werde meiner
Empfehlung grundsatzlich folgen und kinftig Namen und Geburtsdatum des
Betroffenen weglassen und auf subjektive Werturteile verzichten.

- Ein Birger, der sich um einen Ausbildungsplatz bei einer Stadtsparkasse
beworben hatte, hat mir mitgeteilt, daB ihm die Sparkasse kurz darauf ein
Schreiben Ubersandt hat, in dem um die Erdffnung eines Girokontos gewor-
ben wird. Der Betroffene vermutet, dal die Sparkasse seine personenbezo-
genen Daten, die sie anldBlich seiner Bewerbung erhalten hat, zu Werbe-
zwecken genutzt hat.

Die Zuiassigkeit der Weitergabe innerhalb der Sparkasse ist nach § 8 Satz 1
in Verbindung mit § 11 Abs. 1 Satz 1 DSG NW zu beurteilen. Nach diesen
Vorschriften dirfen personenbezogene Daten innerhalb der Sparkasse nur
weitergegeben werden, wenn es zur rechtmé8igen Aufgabenerflltung der
weitergebenden oder der empfangenden Stelle innerhalb der Sparkasse
erforderfich ist. Bei der Beurteilung der RechtméBigkeit der Aufgabenerfdl-
lung ist die Zweckbestimmung zu berlicksichtigen, mit der der Betroffene
seine Daten der Sparkasse zur Verfigung gesteilt hat. Danach kann die
Verwendung von Personaldaten, die zu den ihrem Wesen nach geheimzuhal-
tenden Daten gehdren, fir Werbezwecke nicht als rechtm&Big angesehen
werden. Die interne Weitergabe zu diesem Zweck ist daher unzulassig.

Demgegen(iber vertritt die Stadtsparkasse die Auffassung, daB flr sie als der
Aufsicht des Landes unterstehende juristische Person des dffentlichen
Rechts, die am Wettbewerb teilnimmt, ausschlieBlich die Vorschriften des
Dritten Abschnitts des Datenschutzgesetzes Nordrhein-Westfalen gelten.
Dieser Auffassung kann jedach nicht gefolgt werden. Die Weitergabe perso-
nenbezogener Daten innerhalt derselben 6ffentlichen Stelle ist im Ersten
Abschnitt des Datenschutzgesetzes Nordrhein-Westfalen (§ 8 Satz 1 DSG
NW) geregelt. Die Vorschriften des Ersten Abschnitts sind auch fur die im
Dritten Abschnitt (§ 18 DSG NW) genannten Stellen anzuwenden.

Im Hinblick auf die von der Stadtsparkasse vertretene Auffassung habe ich
die interne Weitergabe von Personaldaten zu Werbezwecken als VerstoB3
gegen § 8 Satz 1 DSG NW geman § 30 Abs. 1 Satz 1 DSG NW beanstandet.

h) Datenweitergabe an &ffentliche Stellen

— Ein Polizeibeamter hat sich dagegen gewandt, daB bei seiner Versetzung
seine von dem Polizeiarzt der bisherigen Dienststelle gefiihrie Krankenakte
auf Grund der mit RunderlaB des Innenministers vom 9. November 1960
getroffenen Regelung an den Polizeiarzt der neuen Dienststeile gegen
seinen ausdriickiichen Widerspruch weitergegeben werden sollte. Er sieht
darin eine Verletzung der arztlichen Schweigepflicht,

Der Umgang mit personenbezogenen Daten der Bediensteten im Polizeivoll-
zugsdienst, insbesondere auch die Weitergabe der Krankenakie mit den in
ihr enthaltenen Daten der Bediensteten an andere Polizeidrzte chne Einwilli-
gung des Betroffenen ist ein Eingriff in das Grundrecht der Betroffenen auf
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Datenschutz nach Artike! 4 Abs. 2 der Landesverfassung und in ihr Recht auf
informationelie Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit
Artikel 1 Abs.t des Grundgesetzes, der einer gesetzlichen Grundlage
bedarf. Diese muB dem rechtsstaatlichen Gebot der Normenklarheit entspre-
chen; aus ihr mussen sich die Voraussetzungen und der Umfang der
Einschriankung des Grundrechts klar und fiir den Biirger erkennbar ergeben.

Eine diesen Anforderungen entsprechende gesetzliche Grundiage fiir die
Weitergabe der Krankenakten, etwa in der Verordnung (ber die freie Heilfir-
sorge der Polizeivollzugsbeamten, ist nicht vorhanden. Die entsprechende
Vorschrift des Runderlasses des Innenministers vom 9. November 1960
kommt als gesetzliche Grundlage nicht in Betracht, da sie keine Rechtsvor-
schrift ist.

Dariiber hinaus verstoBt im vorliegenden Fall die Weitergabe der Kranken-
akte des Polizeivoltzugsbeamten durch den Polizeiarzt gegen die érztliche
Schwelgepfiicht, die auch zwischen den Polizeiéirzten untereinander besteht,
Zwar sind Arzte, wenn sie gleichzeitig oder nacheinander denselben Patien-
ten untersuchen oder behandein, untereinander von der Schweigepflicht
insoweit befreit, als der Patient nicht etwas anderes bestimmt (§ 2 Abs. 6 der
Beruisordnung). Eine Befreiung nach dieser Vorschrift kommt Jedoch nicht in
Betracht, wenn der Betroffene der Weitergabe der Krankenakte ausdriicklich
widersprochen hat. Hiervon abgesehert liegt eine Offenbarungsbefugnis nur
dann vor, wenn der Schutz eines héherrangigen Rechtsguts die Offenbarung
erfordert (§2 Abs.4 der Berufsordnung). Im Fall der Weitergabe wegen
Versetzung oder lingerdauernder Abordnung vermag ich Anhaltspunkte
hierfir nicht zu erkennen.

ich habe deshalb dem Innenminister empfohlen, die Weitergabe der Kran-
kenakten nur noch mit Einwilligung der Betroffenen zuzulassen oder eine
normenklare gesetzliche Regetung zu schaffen, die den Anforderungen des
Bundesverfassungsgerichts in seinem Urteil zum Volkszihlungsgesetz 1983
entspricht. Das Ergebnis meiner Bemihungen bleibt abzuwarten.

Ein anderer Polizeivollzugsbeamter hat mich gebeten, das Anfordern der von
einem Privatarzt ausgestellten, die Diagnose enthaltenden Arbeitsuntihig-
keitsbescheinigung durch den Polizeiarzt und das Ablegen dieser Beschei-
nigung in der von dem Polizeiarzt gefihrien Krankenakte datenschutzrecht-
lich zu Gberprifen.

Auch flr das Zuleiten der Arbeitsunfahigkeitsbescheinigung an den Polizei-
arzt und das Ablegen in der Krankenakte ist eine den Anforderungen des
Volkszéhlungsunteils entsprechende geseizliche Grundlage, etwa in der Ver-
ordnung lber die freie Heilflirsorge der Polizeivellzugsbeamten, nicht vor-
handen. Die entsprechenden Regelungen in einem RunderlaB des tnnenmi-
nisters vom 9. Dezember 1983 kommen auch hier als gesetziiche Grundlage
nicht in Betracht, da sie keine Rechtsvorschriften sind.

Selbst bei Vorliegen einer gesetzlichen Regelung bestinden jedoch dagegen
rechtiche Bedenken. Sachliche Grinde fir die datenschutzrechtliche
Schlechterstellung der Polizeivollzugsbeamten gegeniber den Gbrigen
Beamten und Angestellten des dffentlichen Dienstes, die dem Dienstherrn
oder einem von ihm bestimmten Arzt nicht zusatzlich eine mit der Angabe der
Diagnose versehene Dienstunfihigkeitsbescheinigung vorlegen miissen,
sind nicht ersichtlich. Das Sammeln der Dienstunfahigkeitsbescheinigungen
mit den Diagnosen in der Krankenakte des Polizeivollzugsbeamten ist eine
unzulassige Datenspeicherung ,auf Vorrat".

Dariiber hinaus verstéBt die Weitergabe von Krankheitsdaten im Wege der
Zusendung der Arbeitsunfahigkeitshescheinigung durch den Hausarzt an
den Polizeiarzt gegen die arztliche Schweigepflicht. Zu den durch sie



geschiitzten Geheimnissen gehért auch die Angabe der Diagnose. Eine
Offenbarungsbefugnis liegt nur dann vor, wenn der Betroffene den Arzt von
der Schweigepflicht entbunden: hat oder wenn der Schutz eines hoherrangi-
gen Rechtsguts die Offenbarung erfordert. Diese Voraussetzungen liegen
hier nicht vor.

Die arztiche Schweigepflicht besteht grundsatzlich auch zwischen Arzten
untereinander. Zwar sind Arzte, wenn sie gleichzeitig oder nacheinander
denselben Patienten untersuchen oder behandein, untereinander von der
Schweigepflicht insoweit befreit, als der Patient nicht etwas anderes
bestimmt (§2 Abs. 6 der Berufsordnung). Eine Befrelung nach dieser Vor-
schrift kommt jedoch hier nicht in Betracht, weil der Polizeiarzt den arbeitsun-
fahigen Beamten nicht untersucht oder behandelt.

Ich habe daher dem Innenminister empfohlen, auf die Vorlage einer mit der
Angabe der Diagnose versehenen Arbeitsunfahigkeitsbescheinigung des
Hausarztes zur Krankenakie zu verzichten oder eine normenklare gesetz-
liche Regelung zu schaffen, die den Anforderungen des Bundesverfassungs-
gerichts in seinem Urteil zum Volkszahlungsgesetz 1883 entspricht.

Der Personalrat einer Polizeibehérde hat sich dagegen gewandt, daB dem
Innenminister im Rahmen der Krankenstatistik fir den Polizeivollzugsdienst
gie krankheitsbedingten Dienstausfélle der Polizeivollzugsbeamten mit zahi-
reichen Angaben zur Person, insbesondere unverschlilsselten Angaben Uber
Art und Umfang der Erkrankung sowie Uber die Tatsache einer Aufnahme in
ein Krankenhaus oder eine Heilstatte durch den jeweiligen Polizeiarzt gemel-
det werden.

Eine bereichspezifische Regelung der Krankenstatistik flir Polizeivollzugsbe-
amte, etwa im Landesbeamtengesetz oder in der Verordnung uber die freie
Heilfiirsorge der Polizeivollzugsbeamten, ist nicht vorhanden. Entsprechende
Regeiungen in einem RunderlaB des Innenministers vom 3. Februar 1969
kommen auch in diesem Fall als gesetzliche Grundlage nicht in Betracht, da
sie keine Rechtsvorschriften sind.

Darlber hinaus verstoBt die Weitergabe von Krankheitsdaten der Polizeibe-
diensteten durch den jewsiligen Polizeiarzt gegen die arztliche Schweige-
pilicht. Zu den hiernach geschiitzten Geheimnissen gehoren auch die unver-
schlisselten Angaben auf dem Krankenstammblatt {ber Art und Umfang der
Erkrankung sowie die Angaben (ber die Tatsache einer Aufnahme in ein
Krankenhaus oder in eine Heilstatte, Auch hier liegt eine Offenbarungsbefug-
nis nicht vor.

lch habe dem Innenminister empfohlen, die Weitergabe der Krankenstamm-
blatter nach dem genannten RunderlaB nur noch mit Einwilligung des Betrof-
fenen zuzulassen oder fiir die Durchfiihrung der Krankenstatistik der Polizei-
vollzugsbeamten eine normenklare gesetzliche Regelung zu schaffen, die
den Anforderungen des Bundesverfassungsgerichts in seinem Urteil zum
Volkszédhiungsgesetz 1983 entspricht.

Arztinnen eines Gesundheitsamtes haben mich gebeten, die Erhebung ihrer
personenbezogenen Daten im Rahmen eines Berichts Uber die Personalver-
hiltnisse der Gesundheitsdmter an den Regierungsprasidenten daten-
schutzrechtlich zu {berpriifen. Im einzelnen werden von den Betroffenen
folgende Angaben verlangt:

— Name, Vorname, Dienstbezeichnung, Dienststellung, Besoldungs-/Ver-

gutungsgruppe;
— Gesundheitsamt der Stadt/des Kreises;

— Geburistag, Familienstand, Privatanschrift, Telefonnummer;
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— Daten zu Staatsexamen, Approbation, Prometion, Facharztanerkennung,
Fachgebiet und Amisarztexamen;

- beruflicher Werdegang nach der Approbation.

Nach Mitteilung des Ministers fiir Arbeit, Gesundheit und Soziales wird die
Erhebung zu den Personalverhditnissen der Gesundheitsimter auf der
Grundlage des Runderlasses des Innenministers vom 28. April 1964 (MBI
NW. S. 748) durchgefiihrt. Uber die Personalverhiitnisse sollen danach zwei
Vordrucke (A und B) Auskunft geben. Der Vordruck B, der mir zur daten-
schutzrechtlichen Uberpriifung vorgelegt wurde, soll der Ubersicht iiber die
Person, die Ausbildung und den beruflichen Werdegang des einzelnen
Arzies dienen. Beide Vordrucke sollen von den Beschaftigungsbehérden
ausgeflllt werden. Eine Erhebung bei den Betroffenen selbst ist nicht vor-
gesehen.

Der Minister fir Arbeit, Gesundheit und Soziales ist der Auffassung, daB die
Weitergabe der in den Vordrucken festgehaltenen Daten an aufsichtsberech-
tigte Stellen (Regierungsprasidenten und Minister fir Arbeit, Gesundheit und
Soziales) auf § 106 der Gemeindeordnung (GO) und § 46 der Kreisordnung
(KrO} in Verbindung mit § 4 des Gesetzes (ber die Vereinheitlichung des
Gesundheilswesens gestiitzt werden kinne. Die Angaben in Vordruck B
wirden in der Hauptsache anonymisiert fir statistische Zwecke verwendet.
Im ibrigen werde der Vordruck fir personelle MaBnahmen bendtigt, um zum
Beispiel bei vorgesehener Bestellung eines Arztes zum Amisarzt oder zum
stellvertretenden Amtsarzt die medizinalaufsichtiiche Priifung vornehmen zu
konnen. Die Daten uber die Ausbildung, Weiterbildung und den beruflichen
Werdegang sowie die Angabe von Privatanschrift und privater Telefonnum-
mer seien erfordetlich, um gegebenenfalls den geeigneten Arzt ausfindig zu
machen. Die beiden zuletzt genannten Daten miBten auch bekannt sein, um
nach DienstschluB im Seuchen- oder Alarmiall den Arzt oder die Arztin zu
erreichen, Der Vordruck B werde nach dem Ausscheiden des Bediensteten
aus dem Dienst beim Gesundheitsamt vernichtet.

Eine nach dem Grundrecht auf Datenschutz wie auch nach dem Recht auf
informationelle Selbstbestimmung erforderliche gesetzliche Grundiage fir
die Erhebung der mit Vordruck B verlangten Daten bei den Betroffenen wie
auch fir die Weitergabe dieser Daten aus deren Personalakten ist nicht
vorhanden. § 106 GO und § 46 KrO enthalten Bestimmungen zur allgemei-
nen Aufsicht und zur Sonderaufsicht liber Kreise und Gemeinden. § 4 des
Gesetzes Uber die Vereinheitlichung des Gesundheitswesens regelt die
Aufsicht insbesondere (ber Gesundheitsdmter ats Dienststellen der Kreise
und kreisfreien Stadte. Die genannten Varschriften konnen als gesetzliche
Grundlage nicht in Betracht kommen, da sie auch nicht andeutungsweise
erkennen lassen, daB personenbezogene Daten aller in Gesundheitsamtern
beschéftigten Arzte weitergegeben werden sollen.

Zweifelhaft ist im Gbrigen auch die Erforderlichkeit der Erhebung und Weiter-
gabe der Daten fiir die genannten Zwecke. Bei vorgesehener Bestellung zum
Amtsarzt kénnen die Daten des Betroffenen im Einzelfall weitergegeben
werden. Es ist zudem nicht erkennbar, warum der Regierungsprésident und
der Minister fir Arbeit, Gesundheit und Soziales im gegebenen Falle den
geeigneten Arzt ausfinding machen mussen; es dirfte genlgen, wenn die
notwendigen Angaben beim Gesundheitsamt verfligbar sind. Eine Datener-
hebung ,auf Vorrat", wie sie durch den Vordruck B vorgenammen wird, ist
datenschutzrechtlich nicht zulassig.

Ich habe mich gegeniiber dem Minister fiir Arbeit, Gesundheit und Soziales
daflr eingesetzt, daB auf die Erhebung der mit dem Vordruck B von allen in
Gesundheitsdmtern beschéftigten Arzten verlangten Angaben und deren



Weitergabe verzichtet wird. Das Ergebnis meiner Bemiihungen bieibt abzu-
warten. .

i) Datenweltergabe an nicht-6ffentliche Stellen

— Im Rahmen einer Organisatlonsuntersuchung bei den Stadtwerken einer
Stadt wurden von der mit der Untersuchung beauftragten Wirtschaftspri-
fungsgesellschaft bei den Bediensteten der Stadtwerke personenbezogene
Angaben fiir eine Stellenbeschreibung ernoben.

Gegen die Erhebung bestehen erhebliche datenschutzrechtliche Bedenken,
soweit von den Betroffenen Angaben zur Ableistung des Wehrdienstes und
des Ersatzdienstes verlangt wurden. AuBerdem erscheint zweifethaft, ob es
fir die Organisationsuntersuchung erforderlich war, Namen, Vornamen,
Geburtsdatum und Wohnort der Stetleninhaber an die Wirtschaftsprifungs-
geselischaft weiterzugeben.

lch habe dem Stadtdirektor empfohlen, kiinftig in vergleichbaren Féllen von
der Erhebung der Angaben zur Ableistung des Wehr- und des Ersatzdienstes
sowie von der Weitergabe des Namens, Vornamens, Geburisdatums und
Wohnorts der Stelleninhaber an die Wirtschafispriifungsgesellschaft abzuse-
hen. Der Stadtdirektor wird der Empfehlung folgen.

Ein Volkshochschulzweckverband beabsichtigte, den Arbeitsplan fir das
nichste Semester mit einem Dozentenverzeichnis ais Zeltungsbeilage an
die Birger im Verbandsgebiet zu verteilen. Das Dozentenverzeichnis soltte
auch Angaben Gber Anschriften und Telefonnummern der Betroffenen ent-
halten. Den Betroffenen wurde die Méglichkeit eingerdumt, dieser Veréfient-
lichung zu widersprechen.

Die Zulassigkeit einer Ubermittlung der genannten, in einer Datei gespei-
cherten Daten ist nach § 13 Abs.1 Satz 1 DSG NW zu beurteilen. Nach der
hier allein in Betracht kommenden 2. Alternative dieser Vorschrift ist die
Ubermittlung personenbezogener Daten an Stellen auBerhalb des &ffentli-
chen Bereichs nur zulidssig, soweit der Empfinger ein berechtigtes Interesse
an der Kenntnis der zu Ubermittelnden Daten glaubhaft macht und dadurch
schutzwiirdige Belange des Betroffenen nicht beeintrichtigt werden.

Es kann dahinstehen, ob die Presse und die Leser der Zeitungsbeilage ein
berechtigtes Interesse nicht nur an dem Arbeitsplan der Volkshochschule,
sondern auch an dem Dozentenverzeichnis mit Angaben liber die Anschrift
und die Telefonnummer haben. Auf jeden Fall kbnnen durch die Bekanntgabe
dieser Daten schutzwiirdige Belange der Betroffenen beeintrichtigt werden.
Zwar mégen manche der Betroffenen nichts daran auszusetzen haben, daB
auf diese Weise von ihren personenbezogenen Daten'Notiz genommen wird;
andere hingegen werden die dadurch ermdglichte Kontaktaufnahme als
Belastigung empfinden. Bei einer Abwagung der Interessen dberwiegt in
diesem Fall das Interesse der Betroffenen an dem Schutz ihrer Privatsphére
gegeniiber dem Informationsinteresse der Empfanger der Zeitungsbeilage.

Da die Verletzung schutzwiirdiger Belange der Betroffenen jedenfalls nicht
auszuschlieBen ist, bedarf die Verdffentlichung des Dozentenverzeichnisses
der Einwilligung der Betroffenen (§3 Satz 1 Nr.2 DSG NW). Die den
Betroffenen eingeraumte Mdglichkeit, einer Verdffentlichung zu widerspre-
chen, reicht nicht aus. Die Einwilligung ist grundsétzlich schriftlich zu erteilen,
nachdem die Betroffenen lber ihre Bedeutung aufgeklart worden sind (§ 3
Satz 2 und 3 DSG NW).

Ein stadtischer Beamter hat sich dagegen gewandi, daB in einem Zeitungsar-
tikel iiber einen Rechisstreit, den er gegen die Stadt flihrte und der starke
Beachtung in der Offentlichkeit gefunden hat, berichtet worden sei, er sei
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infolge dieses Rechisstreits versetzt worden und habe mit seinem Wider-
spruch gegen die Versetzung sowie mit seinem Antrag auf Erlal einer
einstweiligen Anordnung keinen Erfolg gehabt. Ferner sei in dem Artikel
mitgeteilt worden, der Beamte habe seinen neuen Pasten noch nicht ange-
treten und sich krank gemeldet.

Nach Auskunft des Oberstadtdirektors sind die genannten Sachverhalte der
Presse auf Befragen mitgeteilt oder bestatigt worden. Im ibrigen habe der
Beamte selbst durch verschiedene Verlautbarungen gegeniiber Presseorga-
nen dazu beigetragen, daB sein Name, Beruf und Arbeitgeber in diesem
Zusammenhang bekannt wurden,

Die Mitteilung oder Bestitigung dieser Sachverhalte gegeniiber der Presse
chne Einwilligung des Betroffenen ist ein Eingriff in dessen Grundrecht auf
Datenschutz nach Artikel 4 Abs.2 der Landesverfassung wie auch in sein
Recht auf informaticnelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbin-
dung mit Artikel 1 Abs. 1 des Grundgesetzes. Ein derartiger Eingriff bedarf
einer gesetzlichen Grundlage. Hierfir kommit nur § 4 Abs. 1 in Verbindung
mit Abs. 2 Nr. 2 und 3 des Landespressegesetzes (LPG) in Betracht.

Nach §4 Abs.1 LPG sind die Behdrden verpflichtet, den Vertretern der
Presse die zur Erflilung ihrer &ffentlichen Aufgabe dienenden Auskiinfte zu
erteilen. Nach §4 Abs.2 LPG besteht ein Anspruch auf Auskunft jedoch
nicht, soweit Vorschriften (ber die Geheimhaltung entgegenstehen (Nr.2)
oder ein schutzwlrdiges privates Interesse verletzt wirde (Nr. 3). Mit dieser
Regelung wird die Bekanntgabe personenbezogener Informationen zwar
nicht ausgeschlossen, aber Einschrankungen unterworfen (vgl. hierzu C.20.d
meines sechsten Tatigkeitsberichts).

Danach sind die Bestitigung gegeniiber der Presse, daB, wann und wohin
der Betroffene versetzt wurde, sowie die Mitteilung, daB er mit seinem
Widerspruch gegen die Umsetzung und seinem Antrag auf EraB einer
einstweiligen Anordnung auf Rlckversetzung zu seiner frilheren Dienststelle
keinen Erfolg gehabt, seinen Dienst aber nach nicht angetreten habe, daten-
schutzrechtlich nicht zu beanstanden.

Vorschriften Uber die Geheimhaltung standen der Bekanntgabe dieser Anga-
ben nicht entgegen (§ 4 Abs. 2 Nr. 2 LPG). Die Angaben unterliegen keinem
Berufs- oder besonderen Amtsgeheimnis. Zwar werden sie auch in den
Personalakien festgehalten. Gleichwoh! muBten sie nach meiner Auffassung
nicht ihrem Wesen nach geheimgehalten werden. Dabei ist auch zu berlick-
sichtigen, dai nach den Ausfithrungen des Oberstadtdirektors der Betroffene
selbst durch Verlautbarungen gegeniiber der Presse dazu beigetragen hatte,
daB das interesse der Offentlichkeit auf seinen Rechisstreit mit der Stadt
gelenkt wurde und in diesem Zusammenhang sein Name, sein beruflicher
Status und sein Arbeitgeber bekannt wurden. Der Einsatz eines Beamten des
gehobenen Dienstes bei einer bestimmten Dienststelle einer Kommunalver-
waitung kann auch unabhéngig von den Umsténden des vorliegenden Falles
nicht schiechthin als geheimhaltungsbediirflig angesehen werden.

Durch die Bekanntgabe der genannten Angaben an die Presse wurde auch
kein schutzwirdiges privates Interesse verletzt (§ 4 Abs.2 Nr.3 LPG). Im
Hinblick auf das auch von dem Betroffenen geforderte Interesse der Offent-
lichkeit an seinem Rechtsstreit mit der Stadt {iberwog das Informationsinter-
esse der Offentlichkeit an dem weiteren Verlauf des Verfahrens gegeniber
seinem Geheimhaltungsinteresse.

Anders ist jedoch die Bekanntgabe der Tatsache seiner Erkrankung an die
Presse zu beurteilen.

Dieser Bekanntgabe standen Vorschriften (iber die Geheimhaltung entgegen



(§ 4 Abs. 2 Nr. 2 LPG), da die Verpflichtung zur Geheimhaltung dieser zu den
Personalakten gehorenden Information (VV 2.3 zu § 102 LBG) einer Verdf-
fentlichung entgegensteht. Auch die besonderen Umsténde des vorliegen-
den Falles kénnen insoweit eine Ausnahme nicht rechtfertigen.

Auf jeden Fall wurde aber durch die Bekanntgabe das schutzwirdige Inter-
esse des Betroffenen an der Geheimhaltung vertetzt (§ 4 Abs. 2 Nr.3 LPG).
Es kann dahinstehen, ob unter den gegebenen Umstanden {iberhaupt ein
interesse der Offentlichkeit an der Kenntnis der Tatsache der Erkrankung
bestand. Jedenfalls (berwog ein solches rach meiner Auffassung nicht
gegeniiber dem Geheimhaltungsinteresse des Betrotfenen.

Da insoweit nach §4 Abs.2 Nr.2 und 3 LPG ein Auskunftsanspruch der
Presse nach §4 Abs.t LPG nicht bestand, fehite fir die Bekanntgabe der
Tatsache der Erkrankung an die Presse eine nach Artikel 4 Abs.2 der
Landesverfassung sowie nach Artikel 2 Abs.1 in Verbindung mit Artikel 1
Abs.1 des Grundgesetzes erforderliche gesetzliche Grundiage. Meiner
Empfehiung, in vergleichbaren Féllen kinftig von der Bekanntgabe derartiger
Angaben an die Presse abzusehen, sofern nicht der Betroffene eingewilligt
hat, wird der Oberstadtdirektor folgen.

Bewerber um die Stelle des Leiters eines stadtischen Kunstmuseums haben
sich bei mir dar(iber beschwert, daB in einem Zeitungsartikel ihr Name und ihr
bisheriger Arbeitgeber genannt wurden.

Der Oberstadtdirektor hat mir mitgeteilt, daB die Verdffentlichung der Namen
der Bewerber um die Stelle des Leiters des Stidtischen Kunstmuseums
nicht auf eine Bekanntgabe der Daten der Bewerber durch die Stadt an die
Presse zuriickzuf(ihren sei. Daflir wire das Presseamt zusténdig gewesen,
dem wiederum die Namen der Bewerber nicht bekannt gewesen seien.

Mit den Bewerbungen sei nur der Personenkreis befaBt worden, zu dessen
Aufgabenbereich die Personalentscheidung oder deren Vorbereitung gehart.
Das Personalamt habe die Zusammenstellung der Daten der Bewerber dem
Oberstadtdirektor, dem Kulturdezementen und dem Personaldezernenten
zugeleitet. Vom Biiro des Oberstadidirektors sei der Oberbiirgermeister
geman § 47 Abs.2 GO iber die Bewerbungen mit der gleichen Zusammen-
stellung unterrichtet worden; dieser habe zur Vorbereitung der vom Rat zu
beschlieBenden PersonalmaBnahme die Fraktionen informiert. Der Ober-
stadtdirektor hat weiter mitgeteilt, er miisse davon ausgehen, daB der mit der
Angelegenheit befafte Personenkreis seiner Geheimhaltungspflicht genigt
habe.

ich habe leider keine Mogiichkeit, selbst festzustellen, welche Person die
Daten der Presse bekanntgegeben hat. Zwar kann der Landesbeauftragte fir
den Datenschutz nach § 26 Abs.3 DSG NW im Rahmen seiner Kontrolibe-
fugnis von offentiichen Stellen Auskunft zu Fragen sowie Einsicht in Unter-
lagen und Akten verlangen, die im Zusammenhang mit der Verarbeitung
personenbezogener Daten stehen; er kann ferner die Stellen jederzeit auch
unangemeldet aufsuchen und ihre Dienstraume betreten. Der Landesbeauf-
tragte fur den Datenschutz hat jedoch nicht die Befugnis, Bedienstete offent-
licher Stellen, ehrenamtlich Tatige oder sonstige Personen zu vernehmen.

Im Berichtszeitraum sind wieder Beschwerden von Lehramtsanwartern ein-
gegangen, denen vor Einstellung in den Vorbereitungsdienst von privaten
Versicherungsunternehmen unaufgefordert Werbematerial mit unmittelba-
rem Bezug auf die bevorstehende Einstellung in den offentlichen Dienst
zugesandt worden ist. -

ErfahrungsgemaB bringen Ermittlungen bei den an den Einstellungen betei-
ligten Stellen keine Hinweise darauf, da von dort Anschriften der Betroffe-
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nen an private Unternehmen weitergegeben wurden. Da zu vermuten ist, daB
von bel diesen Stellen beschdftigten Personen gleichwoht personenbezo-
gene Daten weitergegeben wurden, habe ich dem Kultusminister nochmals
empfohlen, die mit Perscnaldaten von Lehramisanwirtern befaBten Dienst-
stellen seines Geschéftsbereichs eindringlich auf die Unzulassigkeit dieser
Datenweitergabe hinzuweisen und sie anzuweisen, ihre mit solchen Daten
befaBten Mitarbeiter hieriiber zu belehren.

Der Kultusminister ist meiner Empfehlung mit RunderlaB vom 7. November
1985 gefolgt.

k) Dlenstausweis

Ein Gemeindebediensteter hat mich gebeten, die Erforderlichkeit der Angabe
des Geburtstags, Geburtsortes, der Anschrift und des Wohnortes in seinem
Dienstausweis datenschutzrechtlich zu (berprifen. Er befirchtete, daB zumin-
dest bei schwierigen dienstlichen Verrichtungen die Offenbarung der Privatan-
schrift Auswirkungen auf den hauslichen Bereich haben kinnte.

Der Innenminister hat mir auf Anfrage mitgeteilt, daB er meine Zweifel, ob aile
genannten Angaben in ginem Dienstausweis erforderlich sind, teile. Er hat die
Behdrden seines Geschiftsbereichs angewiesen, die personlichen Angaben in
den Dienstausweisen kinftig auf Vor- und Zunamen, das Geburtsdatum und die
Amts- bzw. Dienstbezeichnung zu beschrinken.

14. Statistik
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a) Volkszihlung

Nach eingehender Beratung hat der Deutsche Bundestag das Gesetz (iber eine
Votks-, Berufs-, Gebéude-, Wohn- und Arbeitsstittenzahlung (Volkszahlungs-
gesetz 1987) beschlossen. Uber die bereits im Gesetzentwurf der Bundesregie-
rung vorgesehenen Vorkehrungen (vgl. C.11.a meines sechsten Tatigkeitsbe-
richts) hinaus hat er in das Gesetz weitere Regelungen zur Sicherung des
Datenschutzes aufgenommen:

= Verbot fir die in den Erhebungsstellen eingesetzten Personen wie auch fur
die Z&hler, die ihnen bekanntgewordenen Erkenntnisse aus ihrer Tatigkeit fir
andere Zwecke zu verwenden; Verpflichtung, auch die gelegentlich inrer
Tatigkeit gewonnenen Erkenntnisse geheimzuhalten:

- strafbewehrtes Verbot der Zusammenfihrung von Merkmalen zum Zweck
der Reidentifizierung des Betroffenen;

— Verzicht auf die Angabe des Geburtsmonats.

Zwar sieht das Gesetz eine Ubermittlung von Einzelangaben an die Gemeinden
vor. Die Angaben dirfen jedoch ausschlieBlich fur statistische Aufgaben ver-
wendet werden. Hillsmerkmale (wie Name und Anschrift) dirfen nicht Gbermit-
telt werden. Eine Ubermittiung ist nur an die zur Durchfiihrung statistischer
Aufgaben zustindigen Stellen der Gemeinden zuldssig. Voraussetzung fiir die
Ubermittlung ist, daB durch Landesgesetz eine Trennung dieser Stellen von
anderen kommunalen Verwaltungsstellen sichergesteilt und das Statistikge-
heimnis durch Organisation und Verfahren gewahrleistet ist. Inwieweit diese
Voraussetzungen bei den Gemeinden erfillt werden, bleibt abzuwarten.

Insgesamt entsprechen die Regelungen den Forderungen der Datenschutzbe-
auftragten. Nicht berlicksichtigt wurden ledigiich die Bedenken gegen die vorge-
sehene, allerdings auf wenige Angaben beschrankte Pfiicht zur mindlichen



Auskunft gegenlber dem Zahler. Die VerfassungsmaBigkeit der Volkszéhiung
wird dadurch jedoch nicht berihrt.

b) Mikrozensus

Das vom Bundestag nach eingehender Beratung beschlossene Gesetz zur
Durchfihrung einer Reprasentativstatistik dber die Bevolkerung und den
Arbeitsmarkt (Mikrozensusgesetz) enthélt gegeniber dem Gesetzentwurf der
Bundesregierung (vgl. C.11.b meines sechsten Tatigkeitsberichts) einige wei-
tere Regetungen zur Verbesserung des Datenschutzes:

~ Pfiicht der Interviewer, auch die gelegentlich der Interviewertatigkeit gewon-
nenen Erkenntnisse geheimzuhalten;

_ strafbewehries Verbot der Zusammenfihrung von Daten zum Zweck der
Reidentifizierung des Betroffenen,

— Einschrankung der (freiwilligen) Angaben zu Urlaubs- und Erholungsreisen
sowie zur Gesundheit;

— Freiwilligkeit der Angabe des EheschlieBungsijahres;
— Verzicht auf Angaben zur Vertriebenen- und Flichtlingseigenschatt;

Demgegeniiber wird an der im Gessetzentwurf vorgesehenen — wenn auch
begrenzten — Auskunftspflicht gegeniiber dem Interwiewer festgehaiten. AuBer-
dem enthilt das Gesetz weder eine nihere Regelung des Auswahlverfahrens
noch die Pflicht zur Unterrichtung der Auskunfispflichtigen (ber das Auswahl-
verfanren.

Insgesamt entsprechen die Regelungen jedoch den Forderungen der Daten-
schutzbeauftragten. Auch wird die Ubermittlung von Einzelangaben an andere
Stellen nicht zugelassen. Aus der Sicht des Datenschutzes bestehen daher
gegen die Durchfihrung des Mikrozensus auf der Grundlage dieses Gesetzes
keine durchgreifenden Bedenken.

¢) Handels- und Gaststéttenzéhlung

— Die Handels- und Gaststattenzahlung 1985 war die erste Bundesstatistik, die
nach dem Urtei! des Bundesverfassungsgerichts zur Volkszahlung als Total-
erhebung stattfand. Sie war deshalb ein aufschluBreiches Beispiel dafir, wie
Zanlungen auf Grund bestehender Gesetze durchgefihrt werden, die den
Grundsitzen des Bundesverfassungsgerichts zu statistischen Erhebungen
nicht mehr entsprechen. Die Konferenz der Datenschutzbeauftragten von
Bund und Landern hat dazu festgestellt:

1. Die Gewihrleistung des Rechts auf informationelle Selbstbestimmung
setzt nach Auffassung des Bundesverfassungsgerichts eine frithzeitige
Beteiligung der Datenschutzbeauftragten im Sinne eines effekiiven
Rechtsschutzes voraus. Dies ist bei der Vorbereitung der Handels- und
Gaststittenzahlung nicht geschehen. Den Datenschutzbeauftragten der
fir die Durchfiihrung zustindigen Lander wurden bis zum Beginn der
Erhebung weder die Fragebogen noch die Verwaltungsvorschriften vor-
gelegt, die zur Sicherung der Rechte der Betroffenen in der Ubergangs-
zeit bis zur Anpassung des Handelsstatistikgesetzes an die Anforderun-
gen des Grundgesetzes erforderlich sind.

2. Die Datenschutzbeauftragten wie auch das Statistische Bundesamt sind
gleichermafien der Ansicht, daB das Handelsstatistikgesetz in Teilen nicht
den Anforderungen des Volkszahlungsurteils entspricht und daher drin-
gend einer Novellierung bedarf.

3. Fir verschiedene in den Erhebungsbogen enthaltene Fragen (z. B. Uber
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gewerblichen Umsatz, unternehmensinterne Dienstieistungen, Zweignie-
derlassungen, Auszeichnung der Waren mit Brutto- oder Nettopreisen) ist
die gesetzliche Grundiage zumindest zweifelhaft, Die Hilflsmerkmale wer-
den in dem Gesetz Uberhaupt nicht bestimmt. Ferner fehlen préazise
gesetzliche Regelungen Gber die Trennung der Hilfsmerkmale von den
Erhebungsmerkmalen und ihre Loschung.

4. Die Datenschutzbeauftragten fordern, daB Namen ung Anschriften sowie
die weiteren Hilfsmerkmate unverziiglich nach AbschiuB der maschinellen
Plausibilitatskontrolle, spitestens bis zum Ablauf einer zu bestimmenden,
moglichst kurzen Frist von den Erhebungsbogen abgetrennt und vernich-
tet werden. Bis zur Anderung des Handelsstatistikgesetzes mussen die
Verpflichtung zur unverziiglichen Trennung und Léschung sowie die Frist,
innerhalb deren die Loschung abgeschlossen sein muB, durch die zustin-
digen obersten Landesbehdrden festgelegt werden. Eine Aufbewahrung
bis zum AbschluB der folgenden Handels- und Gaststéttenzihlung ist auf
keinen Fall vertretbar.

5. Bis zu einer anderweitigen gesetzlichen Regelung diirfen die von den
Finanzbehdrden fir die Durchfiibrung der Zahlung im Handwerk und im
Gaststéttengewerbe gelieferten und mit Hiife der Angaben der Unterneh-
men und Arbeitsstitten korrigierten und erginzten Adrefidateien nach
Auffassung der Datenschutzbeauftragten nur fir Zahlungen nach dem
Handelsstatistikgesetz, nicht aber fiir andere statistische Zwecke verwen-
det werden.

Im Gbrigen vertreten die Datenschutzbeauftragten mit Nachdruck die Auffas-
sung, daB die von dem Bundesverfassungsgericht in dem Volkszdhlungsur-
teil dargelegten Grundsatze nicht nur auf Bevdlkerungsstatistiken, sondern
auch auf Wirtschaftsstatistiken wie die Handels- und Gaststattenzahlung
anzuwenden sind. Soweit bel Wirtschaftsstatistiken Daten natirlicher Perso-
nen erhoben werden, haben die Betroffenen Anspruch auf den gleichen
Schutz wie bei Bevlkerungsstatistiken.

ErwartungsgemaB haben mich zahlireiche Betraffene gebeten, die Durchfiih-
rung der Handels- und Gaststattenzihlung 1985 durch das Landesamt fir
Datenverarbeitung und Statistik (LDS) datenschutzrechtlich zu Uberprifen.

Nach den Ausfihrungen des Bundesverfassungsgerichts in seinem Urteil
vom 15. Dezember 1983 zum Volkszahlungsgesetz 1983 mub davon ausge-
gangen werden, daB die Handels- und Gaststattenzahlung im tiberwiegen-
den Allgemeininteresse liegt. Es werden nur Daten mit Sozialbezug (zu
denen auch Angaben (iber Einkommensverhiltnisse gehdren), jedoch keine
unzumutbar intimen Angaben erhoben und auch keine Selbstbezichtigungen
veriangt. Bei der Durchfiihrung der Handels- und Gasistattenzahiung 1985
hat sich jedoch gezeigt, daB das Handelsstatistikgesetz in Teilen nicht den
Anforderungen des genannten Urteils entspricht und daher dringend einer
Novellierung bedarf,

Dementsprechend habe ich den Innenminister des Landes Nordrhein-West-
falen gebeten, sich mit Nachdruck fiir eine baldige Anpassung des Handels-
statistikgesetzes an die Anforderungen des Volkszahlungsurteils des Bun-
desverfassungsgerichts einzusetzen. Fiir eine Ubergangszeit bis zur Ande-
rung des Handelsstatistikgesetzes habe ich empfohlen, das LDS anzuwei-
sen, die Deckblatter mit den Hilfsangaben unverziiglich nach Abschiu der
maschinellen Plausibilitdtskontrolle von den Erhebungsbogen abzutrennen
und zu vernichten sowie eine méglichst kurze Frist zu bestimmen, innerhalb
deren die Vernichtung abgeschlossen sein mup.

Der. Innenminister teilt die Auffassung, daB das Handelsstatistikgesetz in
einigen Punkten nicht den Anforderungen des Volkszahlungsurteils des



Bundesverfassungsgerichts entspricht. Diesem Umstand sei jedoch dadurch
Rechnung getragen worden, daB das Erhebungsprogramm nach Absprache
zwischen dem Bundeswirtschaftsminister, dem Statistischen Bundesamt,
den Statlstischen Landesamtern und den Verbanden der Wirtschaft auf die im
Gesetz unmittelbar genannten bzw. zur Kennzeichnung der Unternehmen/
Arbeitsstitten erforderlichen Merkmale reduziert worden sei. Dariiber hinaus
sei der Forderung nach Trennung von Namen und Anschrift nach AbschiuB
der maschinellen Plausibilitatskontrolle durch entsprechende Anweisungen
in den Statistischen Landesamtern entsprochen worden. Der Erhebungsbo-
gen sei so gestaltet, daB Namen, Anschrift und alle weiteren Hilfsmerkmaie
auf dem Deckblati abtrennbar enthalten sind. Nach AbschiuB der Plausibili-
titskontrolle werde der Anschriftenteil vom Datenteil getrennt und umgehend
vernichtet.

Hierzu habe ich den Innenminister darauf hingewiesen, daB es nach dem
BeschiuB der Datenschutzbeauftragten des Bundes und der Lander geboten
ist, bis zur Anderung des Handelsstatistikgesetzes die Verpflichtung zur
unverziglichen Trennung der Hilfsmerkmale von den Erhebungsbogen und
zu ihrer Léschung sowie die Frist, innerhalb deren die Loschung abgeschios-
sen sein muB, durch die obersten Landesbehdrden festzulegen. Wenn der
weitere Vollzug des in Teilen nicht den Grundsétzen des Volkszahlungsur-
teils entsprechenden Handelsstatistikgesetzes fur eine Ubergangszeit bis zur
Anpassung dieses Gesetzes an die Anforderungen des Grundgesetzes
hingenommen werden soll, so missen die obersten Landesbehdrden tir den
Biirger erkennbar sicherstellen, daB die Rechte der Betroffenen in dieser
Ubergangszeit gewahrt sind. interne Anweisungen in den Statistischen
Landesamtern reichen nicht aus. Ich habe deshalb eine Weisung des Innen-
ministers an das LDS (etwa wie in Nr.4.3 des Runderlasses vom 25. Marz
1983 zur Volkszéhlung 1983) empfohlen.

Eine Weisung des Innenministers ist auch deswegen geboten, weil in dem
Anschreiben des LDS an die Auskunftspflichtigen vom Mérz 1985 darauf
hingewiesen wurde, daB die Trennung der beiden Fragebogenteile nach
AbschiuB der Aufoereitungsarbeiten erfolgt und beide Fragebogenteile
spatestens nach AbschiuB der folgenden Handels- und Gaststattenzéhlung
vernichtet werden. Daraus miissen die Betroffenen den SchiuB ziehen, daf
der Anschriftenteil nicht unmittelbar nach AbschiuB der Aufbereitungsarbei-
ten, sondern erst spéter, unter Umsténden erst nach AbschluB der néchsten
Handels- und Gaststittenzahiung vernichtet wird. Eine derartige Aufoewah-
rungsdauer ist auf keinen Fall vertretbar,

Mehrere Eingaben betrafen die RechtméaBigkeit der Erhebung des Umsat-
zes im Rahmen der Handels- und Gaststéttenzahlung.

Gesetzliche Grundlage fir die Erhebung des Umsatzes bei Einzelhandels-
unternehmen ist § 6 Abs. 1 Nr. 1 Buchst. ¢ und d des Handelsstatistikgeset-
zes. Danach wird in den Zahlungen im Handel und Gastgewerbe bei Unter-
nehmen des Einzelhandels der Umsatz nach Art der ausgelibten wirtschaft-
lichen Tatigkeiten sowie der Umsatz nach Warengruppen erfaBt. Mit dieser
gesetzlichen Regelung muB der Inhalt des Fragebogens ubereinstimmen.
Die einzeinen Fragen diirfen nicht weiter gehen, als die im Gesetz festgeleg-
ten Erhebungsmerkmale,

Soweit Angaben (iber handelsfremden Umsatz verlangt werden, sowie flr die
Frage nach der Auszeichnung der Waren mit Brutto- oder Nettopreisen und
fiir die Frage nach Zweigniederiassungen und deren Anzahl ist eine gesetz-
liche Grundlage nach meiner Auffassung nicht vorhanden.

lch habe dem LDS unter Hinweis auf meine Rechtsauffassung empfohlen,
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bei Nichtbeantwortung dieser Fragen von der Durchiiihrung von Verwal-
tungszwangs- oder BuBgeldverfahren abzusehen.

Im Zusammenhang mit der Handels- und Gaststittenzahlung 1985 haben die
Finanzbehdrden den mit der Durchfiihrung der Zihlungen im Handel und im
Gastgewerbe betrauten statistischen Behorden auch die Steuernummer der
auskunftspflichtigen Unternehmen weitergegeben.

Eine den Anforderungen des Volkszahlungsurteils geniigende Rechtsvor-
schrift, die im Zusammenhang mit der Durchfiihrung des Gesetzes (ber die
Statistik im Handel und Gdstgewerbe die Weitergabe und Speicherung der
Steuernummer der auskunftspflichtigen Unternehmen vorsieht, ist nicht
ersichtiich. § 6 Abs. 2 des Handelsstatistikgesetzes bestimmt |ediglich, daB
die Finanzbehdrden den mit der Durchfiihrung der Zahlungen im Handel und
im Gastgewerbe betrauten statistischen Behdrden die Anschriften und
Gewerbekennziffern aller Unternehmen des Handels und des Gastgewerbes
mitteilen. Eine darliber hinausgehende Weitergabe von Daten durch die
Finanzbehdrden ist nicht vorgesehen und daher datenschutzrechtlich unzu-
lassig.

Zur Vermeidung von VerstdBen gegen Vorschriften (iber den Datenschutz
habe ich dem Finanzminister empfohlen, die seiner Aufsicht unterliegenden
Finanzbehdrden anzuweisen, im Zusammenhang mit der Durchfiihrung der
Handels- und Gaststattenzahlung davon abzusehen, die Steuernummer der
auskunfispflichtigen Unternehmen weiterzugeben. Der Finanzminister hat
mir hierzu mitgeteilt, daB er den Umfang der weiterzugebenden Daten vor der
nachsten Handels- und Gaststattenzédhlung mit mir abstimmen wird, sofern
nicht bis dahin eine ausdriickliche gesetzliche Grundlage fiir die Verwendung
und Weitergabe von Hilfsmerkmalen geschaffen worden ist,

d) Hochschulstatistik
— Mehrere Studenten haben gebeten, den Vordruck fiir die Erhebung perso-

nenbezogener Daten bei Prifungskandidaten nach dem Hochschuistati-
stikgesetz datenschutzrechtlich zu Gberpriifen. Sie wandten sich ferner
dagegen, daB die Ausstellung des Priifungsergebnisses von der ordnungs-
gemiBen Ausfiillung des Erhebungsbogens abhangig gemacht wurde.

Gesetziiche Grundlage fir die Erhebung personenbezogener Daten bei
Prufungskandidaten an Hochschulen ist § 9 Abs. 1 des Hochschulstatistikge-
setzes (HStatG). Danach werden bei den Priifungskandidaten folgende Tat-
bestande erhoben: Angaben zur Person, Staatsangehdrigkeit, Wohnsitze,
Studienverlauf, Art und Fachrichtung der abzulegenden Priifung.

Ich habe Zweifel, ob sémtliche im Erhebungsbogen vorgesehenen Daten als
~Angaben zur Person" erforderlich sind. Die Erhebung zur Identifizierung
bestimmter Angaben wére nur dann erforderlich, wenn sie der Durchfihrung
einer Verlaufsstatistik dienen soll. Bei anderen durch das Hochschulstatistik-
gesetz vorgesehenen Erhebungen, zum Beispiel bei Studenten, ist dies auch
ausdricklich gesetzlich vorgesehen. § 9 HStatG enthilt eine solche Rege-
lung nicht. Soweit die Rechtsgrundlage eine Verlautsstatistik nicht nennt, st
davon auszugehen, da8 der Gesetzgeber die Erhebung einer Bestandsstati-
stik fur ausreichend erachtet hat. Fir diese sind zumindest die Angaben zu
Namen, Geburtsort und Familienstand nicht erforderlich. Auch fut die Erhe-
bung der Matrikelnummer fehit die Rechtsgrundlage. Des welteren gehoren
meines Erachtens die erhobenen Daten (ber die Berechtigung zum Hoch-
schulstudium ebentalls nicht zu den in §9 Abs.1 HStatG vargesehenen
Erhebungstatbestidnden. § 9 Abs. 1 HStatG nennt ledigtich den Erhebungs-
tatbestand , Studienveriauf”.

Nach § 13 Abs. 1 Nr.4 HStatG sind die Pritungskandidaten fir diese Erhe-



bung auskunftspflichtig. Hinsichtlich der allein fir die Bundesstatistik
bestimmten Angaben darf die Auskunftspflicht nur mit den nach dem Bun-
desstatistikgesetz zulassigen Mittein durchgesetzt werden. Ein solches Mittel
ist die Verweigerung des Prifungszeugnisses nicht.

Der inzwischen vorliegende Referentenentwurf fir eine Novelllerung des
Hochschulstatistikgesetzes sieht neben einer erheblichen Einschrankung
des Erhebungsprogramms vor, daB die Hochschulstatistik, allerdings mit
Ausnahme der Statistik der Prifungskandidaten, in ihren Erhebungsberei-
chen nur bei den Hochschulen und deren Einrichtungen auf Grund vorhande-
ner Verwaltungsdatenbestande ohne Namen und Anschrift als Bestandsstati-
stik durchgefihrt werden soll. Ich gehe davon aus, daB auch die Statistik der
Priffungskandidaten nicht personenbezogen erhoben werden muB3. Die
Datenschutzbeauftragten des Bundes und der Lander treten dafir ein, daB in
der Hochschulstatistik in threr Gesamtheit auf die Erhebung unmittelbar beim
Betroffenen verzichtet wird,

Demgegeniber hat die Standige Konferenz der Kultusminister die Aufnahme
einer Studienverlaufsstatistik gefordert. Der Bundesminister des Innern hat in
einer Stellungnahme dazu Uberzeugend dargelegt, daB eine Studienverlaufs-
statistik wegen mangeinder Eignung und Erforderlichkeit sowie wegen unzu-
mutbarer Belastung der Betroffenen unverhéltnisméBig und daher verfas-
sungswidrig ware. Diese Auffassung wird von mir geteilt. Ich habe daher dem
Minister fiir Wissenschaft und Forschung empfohlen, die Absicht, in dem
neuen Hochschulstatistikgesetz eine Studienverlaufsstatistik vorzusehen,
nicht weiter zu verfolgen.

e) Kommunalstatistik

Auf Wunsch des Ausschusses fir Innere Verwalitung des Landtags habe ich zu
den Auswirkungen des Volkszéhlungsurieils des Bundesverfassungsgerichts
auf die Kommunalstatistik Stellung genommen (Vorlage 10/132).

Die in dem genannten Unteil dargetegten Anforderungen an statistische Erhe-
bungen gelten auch fiir die Kommunaistatistik sowie fiir die Beteiligung der
Gemeinden bei der Durchfiihrung von Bundes- und Landesstatistiken. Inwieweit
hier fiir den Landesgesetzgeber ein Regelungsbedarf besteht, ist je nach der Art
der statistischen Erhebung unterschiedlich zu beurteilen:

1. Soweit die Gemeinden eigene statistische Erhebungen durchfiihren wol-
len, ist hierfir eine hinreichend normenklare und den VerhaltnismaBigkeits-
grundsatz ‘beachtende gesetzliche Grundlage erforderlich. Eine allein aut
Grund der Ermachtigung in § 4 Abs. 1 Satz 1 der Gemeindeordnung erias-
sene Satzung wirde nach meiner Auffassung hierflr nicht ausreichen. Nach
dem Gebot der Normenklarheit miiBte der Landesgesetzgeber die Gemein-
den zu statistischen Erhebungen ausdriicklich ermachtigen und Vorgaben fir
die notwendigen organisatorischen und verfahrensrechtlichen Vorkehrungen
machen. Dies gilt jedenfalls fir Erhebungen mit Auskunftspflicht, nach mei-
ner Auffassung aber auch fir solche auf freiwilliger Grundiage und fir die
statistische Auswertung von Verwaltungsdaten,

Nach dem VerhidltnismaBigkeitsgrundsatz hat der Landesgesetzgeber zu
priifen, ob und inwieweit die Durchfiihrung eigener statistischer Erhebungen
zur Erfillung der Aufgaben der Gemeinden geeignet und erforderlich ist
sowie ob und inwieweit die Belastung der Betroffenen in einem angemesse-
nen Verhéltnis zu dem zu erreichenden Zweck steht (Zumutbarkeit).

Dabei wird zu beriicksichtigen sein, daB sich der Gesetzgeber nach dem
Volkszihlungsurteil vor jeder Entscheidung fiir statistische Erhebungen
arneut mit dem Stand der Methodendiskussion auseinandersetzen muB, um
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festzustellen, ob alternative Methoden zur Totalerhebung und zum Aus-
kunftszwang in Betracht kommen, Dies kénnte den Gesetzgeber veranlas-
sen, entweder auf eine Auskunitspflicht in der Kemmunalstatistik zu verzich-
ten oder aber (anders als bei der Regelung fiir die Bundesstatistik} vorzuse-
hen, daB Erhebungen der Kommunalstatistik auf freiwilliger Grundlage durch-
gefiihrt werden, soweit nicht die Auskunftspflicht fiir die einzelne Erhebung
ausdricklich bestimmt ist.

Entscheidet sich der Gesetzgeber fiir eine Ermachtigung an die Gemeinden,
so muB im Gesetz vorgeschrieben werden, daB die Durchfiihrung einer
Statistik der Anordnung durch Satzung bedarf. Die Satzung muB den glei-
chen Anforderungen entsprechen wie ein Gesetz, durch das eine Bundes-
oder Landesstatistik angeordnet wird; sie muB die Erhebungsmerkmale, die
Art der Erhebung, die Berichtszeit und den Kreis der zu Befragenden
bestimmen.

Bei einer Entscheidung des Gesetzgebers fir statistische Erhebungen der
Gemeinden mussen den Gemeinden auch die organisatorischen und verfah-
rensrechtlichen Vorkehrungen durch den Gesetzgeber vorgegeben werden.
Das Bundesverfassungsgericht fordert im Volkszahlungsurteil:

~ Aufkldrungs- und Belehrungspilichten iiber die Art und Weise der Erhe-
bung, insbesondere darlber, inwieweit die Angaben freiwillig sind oder
eine Auskunitspflicht besteht, und darlber, welche Merkmale tediglich
Hilfsmittel fir die Durchfiihrung der Erhebung sind;

- Loschung der zur Identifizierung dienenden Merkmale (insbesondere
Namen und Anschriften) zum frihstméglichen Zeitpunkt; bis dahin Aufbe-
wahrung unter VerschluB getrennt von den ibrigen Merkmalen:

— MaBnahme zur Vermeidung von Interessenkoltisionen bei den Zahlern,
Recht des Biirgers, den ausgefiillten Erhebungsbogen unmittelbar der
Zahidienststelle zuzuleiten; :

— strikte Geheimhaltung der erhobenen Einzelangaben {auch schon wih-
rend des Erhebungsverfahrens), solange ein Personenbezug noch
besteht oder herstellbar ist;

— firijhzeitige Anonymisierung; Vorkehrungen gegen eine Deanonymisie-
rung;

— Trennung der Kommunalstatistik von anderen Aufgabenbereichen der
Germeinden (,informationelle Gewaltenteilung"”). Danach muB eine Ver-
mengung von Statistik und Ptanung beim statistischen Amt der Gemeinde
ausgeschlossen werden. Thm diirfen neben der Curchfiihrung der Stati-
stik keine Verwaltungsaufgaben iibertragen werden. Eine gewisse perso-
nelle Kontinuitat ist erforderlich. Zwar kann kein absolutes Umsetzungs-
verbot verlangt werden. Die Fiuktuation muB jedoch in Grenzen gehaiten
werden. Dies schlieBt kieinere Gemeinden von der Durchfiihrung eigener
statistischer Erhebungen aus.

Inwieweit diese Anforderungen in einer kommunalen Satzung konkretisiert
werden missen, hangt von der Regelungstiefe im Gesetz ab,

. Nach §14 Abs.1 Satz 1 und 2 des Volkszihlungsgeseizes 1987 (VZG)

dirfen den zur Durchfiihrung statistischer Aufgaben zustindigen Stellen der
Gemeinden und Gemeindeverbanden fiir ausschlieBlich statistische Auf-
gaben Einzelangaben der Volkszihlung ohne Hilflsmerkmale (insbeson-
dere Namen und Anschriften), aber auf der Grundlage von Blockseiten
(StraBenseite zwischen zwei Einmiindungen) zur kleinrdumigen Auswertung
Ubermittelt werden. Diese Ubermittlung ist nur zuléssig, wenn durch Landes-
gesetz eine Trennung dieser Stellen von anderen kommunalen Verwaltungs-



stellen sichergestellt und das Statistikgeheimnis durch Organisation und
Verfahren gewahrleistet ist (§ 14 Abs. 1 Satz 3 VZG).

Soll von dieser Ubermittiungsbefugnis Gebrauch gemacht werden, so muB
zuvor der Landesgesetzgeber entsprechende Regelungen treffen. Diese
milssen den oben genannten Forderungen des Bundesverfassungsgerichis
Rechnung tragen.

Entsprechendes muB fiir eine Verwendung von Einzelangaben aus anderen
Erhebungen der Bundes- oder Landesstatistik fiir Aufgaben der Kommunal-
statistik gelten.

. Nach § 9 Abs. 1 VZG werden zur Durchfilhrung der Volkszdhlung Erhe-
bungsstellen eingerichtet. Sie sind rdumlich, organisatorisch und personell
von anderen Verwaltungsstellen zu trennen. Es ist sicherzustellen, daB die
Angaben in den Erhebungsvordrucken nicht fir andere Aufgaben verwendet
werden.

Nach § 9 Abs. 3 VZG obliegt die Bestimmung der Erhebungsstelien und das
Nahere zur Ausfihrung des §9 Abs.1 VZG den Landern. Sie kénnen die
Aufgaben der Erhebungsstellen auf die Gemeinden und Gemeindeverbénde
{ibertragen. Die Regelungen kénnen durch Rechtsverordnung der Landesre-
gierungen getroffen werden.

Sofern in Nordrhein-Westfalen wie bei der letzten Volkszahlung die Gemein-
den als Erhebungsstellen bestimmt werden, besteht hiernach eine Verpflich-
tung des Landes zur Konkretisierung des Trennungsgebots und der Siche-
rung der statistischen Zweckbindung. Ein Tétigwerden des Gesetzgebers ist
hierzu nicht erforderlich; eine Rechtsverordnung der Landesregierung ge-
ndgt.

15. Wissenschaft und Forschung

a) Hochschulen

— Mehrere Studierende einer Universitit haben sich dagegen gewandt, daB die
von der Universitat fir das Sommersemester 1985 ausgegebenen Studien-
bescheinigungen und Studentenauswelse auBer der Angabe der Immatri-
kulation erstmalig auch Angaben enthalten Uber das Semester, in dem das
Studium an der Universitat aufgenommen wurde, iiber die Anzah! der Seme-
ster sowie (ber das Studienfach und die angestrebte AbschluBprifung. Sie
sdhen nicht ein, daB auf diese Weise eine Vielzahl von Personen erfahre, im
wievielten Semester sie bestimmte Facher studierten.

lch halte diese Bedenken fiir berechtigt. Zwar 148t sich ein Anspruch auf
Erteilung eines Sludentenausweises oder einer Studienbescheinigung, die
die erwahnten Daten nicht enthalt, nicht unmittelbar aus dem Datenschutzge-
setz Nordrhein-Westfalen herleiten. Denn eine Ubermittiung im Sinne dieses
Gesetzes findet nicht statt, da der Ausweis und die Studienbescheinigung
nicht einem Dritten, sondern dem Betroffenen selbst ausgehéndigt werden
{§ 2 Abs. 2 Nr.2, Abs.3 Nr.2 DSG NW). Da der Betroffene jedoch in seiner
Entscheidung, ob er von dem Studentenausweis oder der Studienbescheini-
gung Gebrauch macht und dadurch selbst die darin enthaltenen Daten
offenbart, oft einem Zwang unterliegt, kann nach meiner Auffassung aus dem
Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung die
Verpfiichtung der Universitat hergeleitet werden, in den Ausweis oder die
Studienbescheinigung nur solche Daten aufzunehmen, die fir den Verwen-
dungszweck dieser Unterlagen erforderlich sind.

105




106

Nach meiner Auffassung sollten daher die Hochschulen das Verfahren zur
Ausgabe von Studentenausweisen und Studienbescheinigungen so organi-
sieren, daB flr die Studierenden die Moglichkeit besteht, einen Studenten-
ausweis oder eine Studienbescheinigung chne die genannten Angaben zu
erhalten. Bei einer maschineilen Erstellung der Studienbescheinigungen
bietet sich ein Verfahren an, bei dem bestimmte Teile der Bescheinigung vom
Hauptteil abgetrennt werden kbnnen. Die Studierenden haben dann die
Mbgiichkeit, die Angaben Gber das Studienfach, die Fachsemester und die
angestrebte AbschluBprifung sowie die Anzahl der Hochschulsemester vom
Hauptteil der Bescheinigung abzutrennen.

Die Universitat wird auf meine Einwendungen in Kiirze mit der Einfithrung
eings neuen Verfahrens flr die Studentenverwaltung Studentenausweise
chne die von dem Betroffenen beanstandeten zusatzlichen Angaben aus-
geben.

in die Studienbescheinigungen will die Universitdt dagegen weiterhin die
Angaben Gber den Studiengang aufnehmen. Die Abtrennung von einzelnen
Teilen der Bescheinigung hélt sie fir problematisch. Sie meint, eine miB-
bréuchiiche Verwendung der einzelnen — jeweils unvolistindigen — Beschei-
nigungsteile sei nicht auszuschlieBen. Auch kénne eine gekiirzte Bescheini-
gung bei Stellen, denen soiche Bescheinigungen (blicherweise vorgelegt
werden und die Kinftig gleichermaBen gekirzie wie ungekiirzte Bescheini-
gungen erhielten, den Eindruck erwecken, daB der Studierende ihm miBliebig
erscheinende Eintrdge verschweigen mdchte, auch wenn dies gar nicht der
Fall sei.

Die Hochschule hat sich jedoch bereit erklért, im Einzelfall auf Wunsch den
Studierenden eine auf herkdmmliche Weise erstellte Studienbescheinigung
auszuhandigen, die sich auf die Bestitigung der ordnungsgemaBen Ein-
schreibung fur das jeweilige Semester beschrankt. Solange mir nicht weitere
Beschwerden bekannt werden, gehe ich mit davon aus, daB durch dieses
Verfahren die Datenschutzbelange der Betroffenen gewahrt sind.

Hauptamtliche wissenschaftliche Mitarbeiter von Universititen haben mir
mitgeteilt, sie hatten ein Schreiben der Personalverwaitung der Hochschule
erhalten, in dem sie aufgefordert wurden, zu dem Umstand Stellung zu
nehmen, daB sie noch fir ein Studium an dieser Hochschule immatrikuliert
seien. Sie duBerten die Vermutung, daB die Hochschule durch einen Daten-
abgleich zwischen der Personaldatei und der Studentendatei die Tatsache
ihrer Immatrikulation in Erfahrung gebracht habe, und baten um datenschutz-
rechtliche Priifung.

Zwei Hochschulen haben auf meine Anfrage bestitigt, daB ein solcher
Datenabgleich stattgefunden hat. AnldBlich einer Priifung durch den Landes-
rechnungshof habe dieser bei der Hochschule festgestellt, daB eine Reihe
hauptberuflich an der Hochschule Beschaftigter neben ihrer Tatigkeit als
ordentliche Studierende eingeschrieben waren. Gleichzeitig habe der Rech-
nungshof durch Einsichinahme in Personalakten festgestelt, daB der Hoch-
schulverwaltung die Aufnahme des Studiums nicht immer angezeigt worden
war und demzufoige keine aktenkundigen Prifungen vargenommen worden
sind, ob durch das Studium dienstliche Belange beeintrachtigt wurden. Der
Rechnungshof habe gebeten, in allen Fallen zu prifen, ob durch das Studium
die ordnungsgeméaBe Erledigung der den Landesbediensteten iibertragenen
Dienstgeschafte beeintrichtigt werde, die Ergebnisse aktenkundig zu
machen und gegebenenfalls das Erforderliche zu veranlassen.

Zur rechtlichen Bewertung haben die Hochschulen die Auffassung vertreten,
der Datenabgleich sei zu ihrer rechtmiaBigen Aufgabenerfiillung nach § 11



Abs.1 Satz 1 DSG NW zulissig gewesen. Dem vermag ich jedoch nicht zu
folgen.

Die Weitergabe von Daten aus der Studentendatei an die Personalstelle der
Universitat ist ein Eingriff in das Grundrecht der Betroffenen auf Datenschutz
nach Artikel 4 Abs. 2 der Landesverfassung sowie in ihr Recht auf informatio-
nelle Selbstbestimmung. Ein solcher Eingriff bedarf einer gesetzlichen
Grundlage, die dem Gebot der Normenktarheit entsprechen muB; aus ihr
missen sich Voraussetzungen und Umfang der Einschréinkung des Grund-
rechts klar und fir den Blrger erkennbar ergeben. AuBerdem muB der
VerhiltnismiBigkeitsgrundsatz gewahrt werden.

im vorliegenden Fall kommen als gesetzliche Grundlage fur den Datenab-
gleich § 8 Satz 1 in Verbindung mit § 11 Abs.1 Satz 1 DSG NW in Betracht.
Nach diesen Vorschriften ist eine Datenweitergabe innerhalb der Hochschule
zulassig, wenn sie zur rechtméBigen Aufgabenerfiillung der abgebenden
Stelle oder des Datenempfingers erforderlich ist. Es ist indes zweifethaft, ob
und gegebenenfalls inwieweit die Generalklauseln der Datenschutzgesetze
als gesetzliche Grundlage fir einen Informationseingriff noch herangezogen
werden kénnen. Dies gilt insbesondere fir Ubermittlungsvorschriften, die —
wie die 2. Alternative des § 11 Abs. 1 Satz 1 DSG NW — an die rechtméBige
Aufgabenerfilllung des Empféngers anknipfen, da sie den Verwendungs-
zweck der Daten bei dem Empfdnger nicht bestimmen und deshalb den
Umfang des Eingriffs fur den Birger nicht erkennen lassen.

Nach meiner Auffassung kénnen nur bei weniger schwerwiegenden Ein-
schrankungen des Rechts auf informationelle Selbstbestimmung auch kunftig
als Generalklauseln ausgestaltete Auffangnormen in den Datenschutzgeset-
zen ausreichen. Dies gilt fiir Ubermittiungen etwa dann, wenn die Daten von
dem Empféanger fiir den gleichen Zweck bendtigt werden, fiir den sie von der
iibermittelnden Stelle erhoben wurden oder gespeichert sind, oder wenn sie
nicht personenbezogen verwendet werden sollen. Bei einer starkeren Bela-
stung des Betroffenen kann eine Datenibermittiung jedoch nur noch dann ais
zutissig angesehen werden, wenn dafir eine bereichspezifische gesetzliche
Grundlage vorhanden ist. Dies gilt etwa dann, wenn die Daten von dem
Empfanger personenbezogen fir einen anderen Zweck verwendet werden
sollen, insbesondere wenn sie fir MaBnahmen bestimmt sind, die den
Betroffenen belasten.

In den an mich herangetragenen Féllen waren die Daten fijr eine Uberprifung
bestimmt, ob durch die Aufnanme des Studiums etwa dienstliche Belange
beeintrichtigt werden. Ein derartiger Vorgang stellt sich fir die Betrotfenen
als Befastung dar. Hierbei muB auBer Betracht bleiben, daB die Betroffenen
nach §57 Satz 1 des Landesbeamiengesetzes bzw. den entsprechenden
Vorschriften des Bundes-Angestellten-Tarifverirages verpflichtet sind, sich
mit voller Hingabe ihrem Beruf zu widmen.

Die durch den Datenabgleich erfolgte Weitergabe der Studentendaten an die
Personalstelie kann daher nicht auf § 8 Satz 1 in Verbindung mit § 11 Abs. 1
DSG NW gestiltzt werden. Da eine bereichspezifische gesetzliche Grund-
lage fir die Weitergabe dieser Daten nicht gegeben ist, war diese nicht
zuldssig.

Auf einem ,Ubergangsbonus® bis zur Schaffung einer erforderlichen
bereichspezifischen gesetzlichen Grundlage kénnte eine derartige Daten-
weitergabe nach der Rechtsprechung des Bundesverfassungsgerichts nur
gestitzt werden, wenn eine bisher schon gelibte Verwaltungspraxis forige-
setzt werden soll, um eine sonst eintretende Funktionsunfahigkeit staatlicher
Einrichtungen 2u vermeiden, die der verfassungsméBigen Ordnung noch
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ferner stiinde ats der bisherige Zustand (BVeriGE 33, 12, 347: 41, 267).
Diese Voraussetzung liegt hier nicht vor.

Die Frage, inwieweit die Generalklauseln des Datenschutzgesetzes Nord-
rhein-Westfalen eine Rechtsgrundlage fiir den in der Ubermittiung der Daten
liegenden Eingriff in das Recht auf informationelle Selbstbestimmung des
Betroffenen noch sein kénnen, stelite sich auch bei der Beurteilung der
Anfrage des Rektors einer Fachhochschule. Dieser hatte mich um Stellung-
nahme gebeten, ob er das endgliltige Nichtbestehen einer Fachpriifung
durch einen an der Fachhochschule eingeschriebenen Zweithérer der ande-
ren Hochschule, bei der der Studierende als Ersthorer eingeschrieben sei,
mitteilen dlrfe.

Es kann dabei davon ausgegangen werden, daR die Hochschule, bei der der
Studierende als Ersthérer eingeschrieben ist, die Kenntnis der Tatsache des
endgiiltigen Bestehens einer bestimmten Prifung an der anderen Hoch-
schule zur Erfyllung ihrer rechtmaBigen Aufgaben benétigt. Denn nach den
Prifungsordnungen ist die Zulassung zu einer Prifung in der Regel nicht
mdglich, wenn der Kandidat entsprechende Prifungen an anderen Hoch-
schulen endgultig nicht bestanden hat.

Gleichwohl liegt in der Bekanntgabe des endglltigen Nichtbestehens der
Priifung an die andere Hochschule eine unzulissige Zweckentfremdung, die
nach meiner Auffassung nicht auf §11 Abs.1 Satz 1 DSG NW gestitzt
werden kann. Ubermithlungsvorschriften, die an die rechtméBige Aufgabener-
flllung des Empfangers anknlipfen, kénnen keinen ausreichenden Schutz
gegen Zweckentiremdung bieten, da sie den Verwendungszweck der Daten
nicht bestimmen und insoweit nicht dem Gebat der Normenklarheit entspre-
chen. fch habe daher den Minister fir Wissenschaft und Forschung des
Landes Nordrhein-Westfalen darauf hingewiesen, daB fir derartige Daten-
Ubermittlungen in Zukunit eine bereichspezifische hochschulrechtliche
Grundlage geschaffen werden muB.

b) Studienplatzvergabe
— Die Frage der Datenerhebung fir die Begleituntersuchung zum Test fir

medizinische Studiengange, mit der ich mich in meinem dritten Tatigkeitsbe-
richt eingehend befaBt habe (C.12.c) war im Berichtsjahr wiederum Gegen-
stand einer Eingabe. Der Betroffene hatte aus den ihm zugeleiteten Unter-
lagen nicht ersehen kdnnen, ob die Beantwortung der Fragen Voraussetzung
flr die Testteinahme ist. Auch bei der Testabnahme hatte er auf seine Fragen
hierzu keine klare Antwort bekommen.

Die Begleituntersuchung zum Test wird vom Institut fir Test- und Bega-
bungsforschung im Auftrag der Zentralstelle fir die Vergabe von Studienplat-
zen (ZVS) durchgefiihrt. Durch die Begleituntersuchung soll unter anderem
die Frage méglicher Bevorzugungen oder Benachteiligungen bestimmter
Bewerbergruppen geprift werden. Hierfiir werden von dem Bewerber auch
Angaben zur Schulbildung und Berufsposition der Eltern erhoben.

Die Datenerhebung fir die Begleituntersuchung bedarf als Eingriff in das
Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der Landesverfassung
sowie in das informationelle Selbstbestimmungsrecht der Betroffenen einer
gesetzlichen Grundlage oder aber ihrer Einwilligung. Fur das Feststellungs-
verfahren 1985 war die erforderliche gesetzliche Grundlage fiir die Erhebung
der mit dem Fragebogen zur Begleituntersuchung erhobenen Daten in dem
durch §1 des Gesetzes iber den Staatsvertrag (ber die Vergabe von
Studienplatzen in Landesrecht transformierten § 16 Abs. 5 des Staatsvertra-
ges sowie in §23 Abs. 4 der auf Grund dieses Gesetzes erlassenen Ver-
gabeverordnung enthalten,



Demgegeniiber sieht Artikel 14 Abs.8 der von den Ministerprasidenten
unterzeichneten, aber noch nicht in Kraft getretenen Neufassung des Staats-
vertrags vor, daB van den Teilnehmern am Feststellunsverfahren mit deren
Einverstindnis die fiir die laufende Auswertung des Feststellungsverfahrens
erforderlichen Angaben iber ihren Bildungsgang und ihre persdnlichen und
sozialen Verhaltnisse erhoben werden kénnen. Die Angaben sind zu anony-
misieren und dirfen nur zum Zweck der laufenden Auswertung des Feststel-
jungsverfahrens verwertet werden. Die in dem Entwurf des neuen Staatsver-
trages vorgesehene Verpflichtung zur Angabe der Daten (vgl. C.13.c meines
sechsten Tatigkeitsberichts) ist somit durch eine Datenerhebung auf freiwilli-
ger Grundlage ersetzt worden.

Dementsprechend bestimmt § 40 Abs. 1 der Vergabeverordnung ZVS 1985,
die erstmalig fiir den Testtermin im Februar 1986 zur Anwendung kommt, daB
die Zentralstelle von den Teilnehmern des Feststellungsverfahrens mit deren
Einverstindnis zusitzliche persénliche Angaben erhebt. Die Zentraistelle
stellt die erhobenen Angaben, die Ergebnisse des Feststellungsverfahrens
und die ihr vom Institut fir medizinische und pharmazeutische Prifungsfra-
gen und den zusténdigen Prifungsédmtern mitgeteilten Prifungsergebnisse
der Teilnehmer des Feststellungsveriahrens zusammen und (bermittelt sie in
anonymisierter Form der von den Landern mit der laufenden Auswerlung des
Feststellungsverfahrens betrauten Einrichtung. Die Angaberi diirffen nur zum
Zweck der laufenden Auswertung des Feststellungsverfahrens verwertet
werden.

Werden Daten beim Betroffenen erhoben, so ist er nach § 10 Abs. 2 Satz 1
DSG NW auf die der Datenerhebung zugrunde liegende Rechisvorschrift
oder auf die Freiwilligkeit seiner Angaben hinzuweisen. Im Test-tnfo 1986 ist
nunmehr bel den Hinweisen zur Ausfillung des Anmeldeformulars, mit dem
auch die Fragen des Instituts fir Test- und Begabungsforschung beantwortet
werden, ausgefithrt, daB die Antworten zu den Fragen des Instituts treiwillig
sind.

16.Bildung und Kultur

a) Schulwesen

— Im Schuiverhilinis werden bei zahireichen Anldssen personenbezogene
Daten von Schiilern und Elern durch die Schule oder die Schulverwaltung
erhoben. Dies beginnt mit der Schulaufnahme, bei der mit den Anmeldefor-
mularen personenbezogene Daten der Schiler und Eltern verlangt werden.
Wihrend der Dauer des Schulverhdlinisses werden personenbezogene
Daten zum Beispiel zum Zweck der Leistungsbewertungen erhoben. Dar-
Uber hinaus werden aus vielfiltigen anderen Anldssen (wie etwa zum Zweck
der Schilerbeférderung, der Arbeit von Schillervertretungen und Schulerzei-
tungen) personenbezogene Daten in der Schule erfragt und festgehalten.

Der Kultusminister hat durch die Verwaltungsvorschriften (VWWzASchO) zu §5
Abs.4 ASchO — Richtlinien zum Schilerstammblatt und zum sonstigen
Datenbestand in der Schule —, bei deren Vorbereitung ich beteiligt war (vgl.
dritter Tétigkeitsbericht, C.13.a, und vierter Tatigkeitsbericht, C.15.a), Einzel-
heiten fiir die Erhebung, Speicherung und Ubermittiung personenbezogener
Daten an den Schulen geregelt. Diese Richtlinien haben sich nach meinem
Eindruck in der Praxis im wesentlichen bewshrt. Nach dem Uneil des
Bundesverfagsungsgerichts zum Volkszahlungsgesetz 1983 ist jedoch fir
Eingriffe in das Recht der Betroffenen auf informationelle Selbstbestimmung
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes
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eine gesetzliche Grundlage erforderlich, die dem Gebot der Normenklarheit
enisprechen muf; aus ihr missen sich die Voraussetzungen und der Umfang
der Einschrénkung kiar und fiir den Blrger erkennbar ergeben. Soweit in den
Schuigesetzen Rechtsgrundlagen fiir die Datenerhebung und Datenverarbei-
tung an Schulen enthalten sind, entsprechen sie haufig nicht dieser Anforde-
rung. Dies hat in den Landern Saarland und Rheinland-Pfalz im Jahre 1985
bereits zu gesetzlichen Neuregelungen geflhrt.

Ich habe daher den Kultusminister des Landes Nordrhein-Westfalen darauf
hingewiesen, daB auch in Nordrhein-Westfalen eine gesetzliche Regelung
der Erhebung und Verarbeitung von Schiiler- und Elterndaten in den
Schulen und im Schulgesundheitswesen erforderlich ist. Der Kultusminister
hat mir hierzu mitgeteilt, er priife zur Zeit, welche konkreten gesetzgeberi-
schen Konsequenzen aus dem Urteil des Bundesverfassungsgerichts fiir das
Schuirecht des Landes Nordrhein-Westfalen zu ziehen sind. Die gesamte
Problematik werde derzeit auch in den Gremien der Kultusministerkonferenz
beraten.

Der Kuitusminister hat eine grundlegende Uberarbeitung der Schulgesetze
wahrend der derzeitigen Wahiperiode des Landtags in Aussicht gesteilt. Ich
gehe davon aus, daf} im Zusammenhang damit die erforderliche gesetzliche
Neuregelung der Erhebung und Verarbeitung von Schiiler- und Elterndaten
erfolgt.

Von verschiedenen Gemeinden bin ich um Stellungnahme zu der Frage
gebeten worden, welche Stelle fiir diejenigen in den Schulen gefiihrien
Dateien, die den sogenannten inneren Schulangelegenheilen zuzucrdnen
sind, als spelchernde Stelle nach § 2 Abs. 3 Nr. 1 DSG NW anzusehen ist
und hiernach die Anmeldung nach § 27 Abs. 3 DSG NW vorzunehmen sowie
Auskunft nach § 16 DSG NW zu erteilen hat.

Offentliche Schulen in kommunaler Tragerschaft sind nach § 6 des Schulver-
waltungsgesetzes (SchVG) nichtrechtsfahige &ffentliche Anstalten der
Gemeinde. Fir die Organisation und Verwaltungsfithrung in den Schulen ist
der Schultrager unmittelbar rechtlich verantwortlich (§ 2 Abs. 1 SchVG). Fir
die in diesem Bereich geflihrten Dateien ist daher die Gemeinde speichernde
Stelte. Dementsprechend bestimmt Nr. 3.4 VVzASchQ, daB f(ir das Einhalten
der Datenschutzvorschriften als speichernde Stelle nach § 1 Abs.2 Satz 1,
§2 Abs. 3 Nr.1 DSG NW der Schultrdger verantwortlich ist.

Allerdings konnte es zweifelhaft sein, ob zu dem Bereich der Organisation
und Verwaltungsfihrung der Schulen auch diejenigen Angelegenheiten zu
rechnen sind, die sich ausschlieBlich auf die Organisation und Gestaltung des
Unterrichts sowie auf die Personalfihrung der Lehrer beziehen (z. B. Stun-
denplanprogramme/Dateien, Dateien {iber Vertretungen und Fehlzeiten der
Lehrkrafte). Es ist nicht zu verkennen, daB die Organe der Gemeinden keinen
maBgebenden EinfluB auf die Datenverarbeitung in derartigen Schuldateien
haben.

Andererseits kann nach § 2 Abs. 3 Nr. 1 DSG NW speichernde Stelle nur eine
derin § 1 Abs. 2 DSG NW genannten Stellen sein. Die Schulaufsichtsbehdr-
den afs Behdrden des Landes kommen als speichernde Stelle fiir die in den
einzeinen Schulen gefiihrten Dateien nicht in Betracht. Die Schulen sefbst
gehdren als nichtrechtsfahige Anstalten der Gemeinden nicht zu den in § 1
Abs.2 DSG NW genannten Stellen.

Der Kultusminister, den ich um Mitteilung seiner Auffassung zu dieser Frage
gebeten habe, hat im Einvernehmen mit dem Innenminister darauf hingewie-
sen, bei Schulen in kommunaler Tragerschaft trage die jeweilige Gemeinde
oder der zustindige Gemeindeverband die rechtliche Verantwortung in den



Bereichen der Qrganisation und Verwaltungsfihrung. Mit den Rechtsvor-
schriften des Schuiverwaltungsgesetzes korrespondierten die Kostentra-
gungsvorschriften des Schulfinanzgesetzes (SchFG). So habe bei &ffentli-
chen Schulen der Schultrager die Sachausgaben zu tragen (§§1 und 2
SchFG). Zu diesen Sachausgaben gehorten die Kosten der Organisation und
Verwaltungsfiihrung der einzelnen Schule. Bei dem so bestimmien Rechts-
charakter der dffentlichen Schulen und der gesetzlich ausgewiesenen Rege-
lung der Schulkosten/Sachausgaben sei fir die im Bereich der Schule
gefuhrten Datelen die jeweilige Gemeinde/Gemeindeverband speichernde
Stelle im Sinne von § 1 Abs. 2 Satz 1 und § 2 Abs. 3 Nr. 1 DSG NW.

Die Richtlinien zum Schiilerstammblatt und zum sonstigen Datenbestand in
der Schule postulierten ausdriicklich die Verantwortung fir den kommunalen
Schultrager fir Daten, die ausschlieBlich den inneren Schulangelegenheiten
dienen. Durch diese Richtlinien seien alle inneren Schulangelegenheiten
erfaBt worden mit Ausnahme der die Organisation und Gestaltung des
Unterrichts sowie die Personalfihrung der Lehrer betreffenden Dateien.
Dieser wesentlich kleinere Teil der inneren Schulangelegenheiten kénne
aber grundsétzlich nicht anders behandelt werden als der weitaus umfassen-
dere Teil der Datenbestinde der inneren Schulangelegenheiten. Nach dem
Zusammenhang der einschlagigen Vorschrifterrsei eine regelungsbediiritige
Licke nicht ersichtlich.

Als geseiziiche Grundlage fiir Datenerhebungen im Zusammenhang mit
schulischen Leistungsbewertungen koénnen die Bestimmungen des V. Ab-
schnitts der auf Grund des § 26 Abs. 1 Satz 1 SchVG erlassenen allgemeinen
Schulordnung (ASchO) herangezogen werden. Dies gilt jedoch nicht fir
Tests, die an Schulen durchgeflihrt werden und die nicht unmittelbar der
Leistungsbewertung dienen. Der Auffassung des Kultusministers, die Zulas-
sigkeit derartiger Tests folge aus dem aligemeinen Bildungs- und Erzie-
hungsauftrag der Schule, kann ich mich nicht anschlieBen. Zweifellos werden
bei der Durchfiihrung derartiger Tests personenbezogene Daten der betrof-
fenen Schiiler erhoben. Dabei ist die Eingriffsintensitdt bei solchen Tests
erheblich hdher als bei den sonst iiblichen schulischen Leistungsprifungen
(etwa bel Klassenarbeiten). Eine gesetzliche Grundlage, die flir einen derarti-
gen Eingriff in das Grundrecht der Betroffenen auf Datenschutz sowie in ihr
informationelles Selbstbestimmungsrecht erforderlich ist, ist zur Zeit nicht
vorhanden.

Ich habe den Kultusminister darauf hingewiesen, daB im Zusammenhang mit
einer gesetzlichen Neuregelung der Erhebung und Verarbeitung von Schi-
ler- und Elterndaten in den Schulen auch die Frage der Datenerhebung durch
Tests geregelt werden muB. Dabei wird der Gesetzgeber zu entscheiden
haben, ob er die Schaffung einer solchen gesetzlichen Grundlage flr erfor-
derlich halt oder aber ob die Durchilihrung der Tests von der Einwilligung der
Eltern abhingig gemacht werden soll. Bei der Durchfliihrung von schulischen
Tests muB nach meiner Auffassung insbesondere folgendes beriicksichtigt
werden:

— Die Schuler dirfen nicht (iber Angelegenheiten, die den unantastbaren
Kernbereich der eigenen oder der elterlichen Persénlichkeitssphire
betreffen, befragt werden.

Die Eltern sind, auch wenn die Durchflihrung der Tests in der Zukunft auf
eine gesetzliche Grundlage gestltzt wird, Uber das Testverfahren vorher
eingehend zu unterrichten. Es ist innen auf Wunsch Gelegenheit zur
Einsicht in die Testunteriagen oder zur Besprechung der Ergebnisse zu
geben.

— Durch Einzelregelungen Uber den Zugang zu den Testergebnissen, die
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Dauer und die Art der Aufbewahrung der Testunterlagen ist sicherzustel-
len, daB die bei den Tests erhobenen personenbezogenen Daten aus-
schiieBlich fir den bestimmten Zweck verwendet werden,

— Immer wieder erhalte ich Eingaben zur Erhebung von Eltern- und Familien-

daten im Sachkundeunterricht der Grundschule. In den dabei verwende-
ten Arbeitsunterlagen sind verschiedene Fragen zur Geburt, Heirat und Tod
von GroBeltern und Eltern sawie zahlreiche ins einzelne gehende Fragen zur
eigenen Geburt und frihen Kindheit vorgesehen. Verschiedene Eftern haben
in Zweifel gezogen, ob alle diese Fragen mit dem Daten- und Personlich-
keitsschutz vereinbar sind.

Der Kuhusminister, den ich um Stellungnahme gebeten habe, hat darauf
hingewiesen, daB die beanstandeten Arbeitsunterlagen im Zusammenhang
stehen mit den in den Richtlinien und Lehrpldnen fiir die Grundschule fir den
Sachunterricht festgelegten Aufgabenschwerpunkten ,Zeiteinteilung und
Zeitabtauf* und , Geburt und Aufwachsen®. Ziel der Unterrichisarbeit in den
beiden Aufgabenschwerpunkten sei es unter anderem, den Kindern zeitliche
Ablaufe sichtbar werden zu lassen und bei ihnen erste Kenntnisse lber die
Entstehung und Entwicklung menschlichen Lebens anzubahnen.

Dem Alter der Kinder entsprechend miiBten die Lerninhalte des Sachunter-
richts auf einfache, grundlegende, fir Kinder durchschaubare Verginge,
Beziehungen und Begriffe zuriickgeflhrt werden. Deshalb werde bei der
Vermittlung der Inhalte gern auf das Kind selbst oder auf den Bereich seiner
Familie zurickgegriffen. Zeitliche Abldufe lieBen sich zum Beispiel am Auf-
wachsen des Kindes und den dabei stattfindenden kdrperlichen und geisti-
gen Veranderungen oder an den Generationsfolgen in der Famiiie, Entste-
hung und Entwickiung des Menschen durch Festmachen am jeweiligen
Kinde selbst in den Verstandnishorizont von Kindern bringen.

Natiirtich mOsse der Lehrer bef einem solchen Vorgehen darauf bedacht sein,
die Persdnlichkeitsrechte der Kinder und der Erziehungsberechtigten zu
wahren. Bei einer vollstindigen Beantwortung der Fragen kénnten unter
Umstanden schutzwirdige Persdnlichkeitsdaten (z. B. vor- oder uneheliche
Geburt, Verzégerungen in der kirperlichen und geistigen Entwicklung) offen-
bar werden. Deshalb werde ein verantwortungsbewuBter Lehrer auch weder
auf einer Beantwortung aller Fragen durch alle Kinder der Klasse bestehen
noch einer solchen Datenermitilung eine Benotungsrelevanz zusprechen.

Wenn dies beachtet wird, habe ich keine durchgreifenden datenschutzrechitli-
chen Bedenken gegen die erwihnien Datenerhebungen. Sie kdnnen fir die
Ubergangszeit bis zur erforderlichen Neuregelung der Datenerhebung und
Datenverarbeitung im Schulwesen auf den in § 1 Abs. 3 des Schulordnungs-
gesetzes (SchOG) enthaltenen schulischen Bildungs- und Erziehungsauftrag
sowie auf die Aufgabenzuweisung fir die Grundschule in § 16 Abs. 1 SchOG
gestutzt werden.

Eine Eingabe betraf die Datenerhebung durch einen Jahrgangsstufen- und
Schuipflegschaftsvorsitzenden eines Gymnasiums. Dieser hatte zwei
Schreiben an die Eltern einer Jahrgangsstufe sowie an die Eltern der Kiassen
5 und 6 der Schule gerichtet, in denen zum Zweck der Erbrterung von
Méglichkeiten einer Verbesserung der Zusammenarbeit zwischen Schule
und Elternhaus die Eltern gebeten wurden mitzuteilen, ,was welcher Lehrer
besonders gut und nachahmenswert gemacht habe und was der (aufbauen-
den) Kritik wirdig erscheine”.

Die im Schulmitwirkunsgesetz (SchMG} vorgesehenen Mitwirkungsorgane
sind als Organe der Schule ebense wie diese selbst Teil einer dffentlichen
Stelle gemand § 1 Abs.2 DSG NW. |hre Datenerhebung bedarf daher einer
dem Gebot der Normenklarheit entsprechenden gesetzlichen Grundiage



oder aber der Einwilligung der Betroffenen, Eine gesetzliche Grundiage fur
die Datenerhebung durch den Jahrgangsstufen- und Schulpfiegschaftsvor-
sitzenden besteht nach meiner Auffassung nicht, insbesondere kann das
Schuimitwirkungsgesetz daflir nicht herangezogen werden. Auch der Kultus-
minister vertritt die Auffassung, daB es nicht in die Zustindigkeit einer
Elternpfiegschaft fillt, durch sine Umfrage unter den Eltern das Verhalten von
Lehrern im Unterricht zu beurteilen. Von der Datenerhebung ist daher an der
Schule dann auch Abstand genommen worden,

Immer wieder ergeben sich Fragen zum Inhalt von und zum Umgang mit
Klassenbiichern. Dies wurde auch im Vertauf eines Kontrollbesuchs deut-
lich, der im Berichtsjahr bei einem Gymnasium durchgefiihrt wurde. Ich den
an diesem Gymnasium verwendeten Klassenbiichern werden die Ergebnisse
der schriflichen Arbeiten des Schuljahres eingetragen. Diese Verfahrens-
weise entspricht der Regelung in den Verwaltungsvorschriften zu § 5 Abs. 4
ASchO. Dort ist vorgesehen, daB zum Inhalt des Klassenbuchs die Liste der
schriftlichen Arbeiten und deren Ergebnisse gehort.

Das Klassenbuch ist der Obhut eines Kiassenbuchfiihrers anvertraut. Dieser
holt das Klassenbuch morgens im Schulsekretariat ab und nimmt es zu dem
jeweiligen Unterrichtsraum mit. Nach UnterrichtsschiuB der Kiasse legt er das
Buch in einen vor dem Schulsekretariat bereitgesteliten ,Roliwagen® in das
dafiir vorgesehene Fach. Der Wagen wird nach SchulschluB in das Schulse-
kretariat gerollt und ist dann dort unter Verschlu8 bis zum néchsten Schultag.

Durch das an diesem Gymnasium praktizierte Verfahren ist die Maglichkeit,
daB einzelne Schiler sich {ber den Inhalt der Klassenblicher Kenntnis
verschaffen, eingeschriinkt. Es kann aber in der Praxis nicht ausgeschiossen
werden, daB insbesondere die der Klasse angehdrenden Schiler — etwa
durch Einsichtnahme vor der Schulstunde —, in Einzelfdllen auch andere
Schiiler durch Einsichtnahme in bereits im Rollwagen abgelegte Klassenb(-
cher anderer Klassen vor allen oder einzelnen der im Kiassenbuch eingetra-
genen Daten Kenntnis nehmen.

tn meinem dritten Tatigkeitsbericht (C.13.a] habe ich auf datenschutzrecht-
liche Bedenken hingewiesen, wenn durch freien Zugang der Schiler zum
Klassenbuch die Mdglichkeit besteht, von allen eingetragenen, unter
Umstanden weit zurickliegenden Leistungsbewertungen der Mitschiler
Kenntnis zu nehmen. Eine gesetzliche Grundlage fiir einen derartigen Eingriff
in das Grundrecht der Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der
Landesverfassung und in ihr Recht auf informationelie Selbstbestimmung
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes ist
nicht ersichtlich.

Der Kultusminister hat mir hierzu mitgeteilt, daB er zur Zeit die Erfahrungsbe-
richte der oberen Schulaufsichtsbehdrden zu den Verwaitungsvorschriften zu
§5 Abs.4 ASchO auswertet und danach in Kirze zu der Frage Stellung
nehmen wird, durch welche MaBnahmen der Inhait der Klassenbicher bes-
ser geschiitzt werden kann. Dies konnte nach meiner Ansicht etwa dadurch
geschehen, daB die Klassenblcher nur ,von Lehrerhand” weitergegeben
werden. Ob ein solches Veriahren im Schulalltag in allen Fallen praktikabet
ist, vermag ich jedoch nicht abschlieBend zu beurteilen. Mit Ricksicht auf die
gegenwartigen Uberlegungen habe ich daher zunéchst davon abgesehen,
eine Empfehlung flir den Inhalt des Klassenbuchs oder den Zugang zum
Klassenbuch zu geben. Sollte sich jedoch mein bisher gewonnener Eindruck
bestatigen, daB in der Schulpraxis gegenwartig keine wirksamen MaBnahmen
dagegen getroffen werden kdnnen, daB Klassenbicher zumindest von den
jeweils der Klasse angehérenden Schillern eingesehen werden kénnen, so
kdnnen nach meiner Auffassung die Ergebnisse der schriftlichen Arbeiten in
Zukunft nicht mehr in das Klassenbuch aufgenommen werden.
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— An dem erwihnten Gymnasium wird die Kursbelegung den Schillern derzeit

in der Weise bekanntgegeben, daB an bestimmten Orten, zum Beispiel in der
Pausenhalle, ausgedruckte Listen Uber die Kursbelegung der einzelnen
Jahrgangsstufen ausgehdngt werden. Auf die gleiche Weise erfolgt eine
Information der Schiiler darlber, welche Schiiler sich in welchen Fichemn zu
welchem Termin einer Nachprifung unterziehen miissen und welcher Schii-
ler in welchem Fach mindlich im Abitur geprift wird. Bei diesem Verfahren
erhalten samtliche Schiller des Gymnasiums, aber auch andere Personen,
die das Schulgebdude betreten, Gelegenheit, ven diesen Daten Kenntnis zu
nehmen.

Eine gesetziiche Grundlage fir eine solche Dateniibermittiung ist nicht
ersichtiich. feh habe daher empfohlen, die Schiiler kiinftig nicht mehr durch
allgemein zugangliche Aushiéinge (iber ihre Kursbelegung oder die Pri-
fungstermine zu informieren, sondern diese Informationen nur dem jeweils in
Betracht kommenden Schiler zukommen zu lassen. Dies kann hinsichtlich
der Kursbelegung etwa in der Weise erfolgen, daB dem einzelnen Schiiler
iber den Beratungslehrer eine entsprechende Auistellung zugeleitet wird.

Dementsprechend habe ich auch in anderen Féllen, in denen sich Betroffene
gegen die Bekanntgabe personenbezogener Daten durch Aushinge
gewandt hatten, die jeweilige Schule darauf hingewiesen, daB eine gesetz-
liche Grundlage fiir die Bekanntgabe der Daten an einen unbestimmten
Personenkreis nicht vorhanden und diese Bekannigabe somit unzulassig ist.

Auf eine nicht den Vorschriften iiber den Datenschutz entsprechende Nut-
zung der Schiilerdaten von Kreisberufsschulen durch den Schultriger
wurde ich durch die ériliche Presse aufmerksam gemacht. Ein freier Triger
wollte im Kreisgebiet ein Berufsbildungszentrum fir arbeitslose Jugendliche
unter Inanspruchnahme &ffentficher Mittel sowohl des Landes wie auch des
Kreises errichten. Nach den fir die Mittelvergabe geltenden Férderungsricht-
linien durften diese Jugendlichen unter anderem in dem betreffenden Schul-
jahr nicht einen vollzeitschulischen Unterricht begonnen haben. Bei der
weiteren Planung des Projektes kam es hinsichtlich der Frage, ob alle
angemeldeten Bewerber die Férderungsvoraussetzungen erfiiitten, zu
Unkiarheiten. Um diese aufzukldren, begaben sich Mitarbeiter des Kreis-
jugendamtes, die vom Oberkreisdirekior mit der Bearbeitung des Projektes
beauftragt worden waren, mit der Liste der angemeldeten Bewerber zu den
Schulsekretariaten der vier berufsbildenden Schulen des Kreises. Dort
wurde vom Schuipersonal gepriift, ob sich einzelne Bewerber in der Schul-
kartei befanden. Diese wurden den Mitarbeitern des Jugendamtes benannt.

Als gesetzliche Grundlage fir die Dateniibermitilung aus den Dateien der
Kreisberufsschulen, die nichtrechtsfahige Anstalten des Kreises sind, an
Bedienstete des Jugendamtes kommt nur § 8 Satz 1 in Verbindung mit § 11
Abs. 1 Satz 1 DSG NW in Betracht. Danach ist eine Datenweitergabe inner-
halb des Kreises als speichernde Stelle zulassig, wenn sie zur rechtméBigen
Erflllung der in der Zustindigkeit der Ubermitteinden Stelle oder des Emp-
fangers liegenden Aufgaben erforderlich ist. Dabei ist an die Erforderlichkeit
ein strenger MaBstab anzulegen.

Es mag sein, daB in dem zu beurteilenden Fail die Kenntnis der Daten iber
den Schulbesuch einzelner Bewerber zur Feststellung, ob die Forderungs-
voraussetzungen nach Forderungsbestimmungen vorlagen, erforderlich
gewesen ist. Gleichwonhl kann nach meiner Auffassung die Datenweitergabe
2wischen Schulsekretariat und Mitarbeitern des Kreisjugendamtes nicht auf
§8 Satz 1 in Verbindung mit §11 Abs. 1 Satz 1 DSG NW gestiitzt werden.
Wie das Bundesverfassungsgericht in dem Urteil zum Voikszahlungsgesetz
1983 ndher ausgefihrt hat, muB die fir einen Eingriff in das informationelle



Seibstbestimmungsrecht erforderliche gesetzliche Grundlage dem Gebot
der Normenklarheit entsprechen. Es erscheint daher zweifelhaft, inwieweit
die Generalklauseln der Datenschutzgesetze fir sich allein oder in Verbin-
dung mit anderen Rechtsvorschriften als gesetzliche Grundlage fur einen
informationseingriff noch herangezogen werden kdnnen. Dies gilt insbeson-
dere fur Ubermittlungsvorschriften, die — wie die 2. Alternative des § 11
Abs. 1 Satz 1 DSG NW — an die rechtmiBige Aufgabenerfullung des Empfan-
gers ankniipfen, da sie den Verwendungszweck der Daten bei dem Empfan-
ger nicht bestimmen und deshalb den Umfang des Eingriffs fir den Burger
nicht erkennen lassen. Die generalklauselartigen Ubermittiungstatbestande
der Datenschutzgesetze miissen daher unter Beriicksichligung der vom
Bundesverfassungsgericht aufgesteliten Grundsétze neu gefaBt werden. Fir
die Ubergangszeit muB fir die Anwendung der 2. Alternative des § 11 Abs. 1
Satz 1 DSG NW zumindest gefordert werden, daB die Aufgabe, zu deren
rechtméBiger Erfillung die Ubermittiung erforderiich sein muB, durch Gesetz
festgelegt ist.

Diese Voraussetzung war in dem zu beurteilenden Fall nicht erfllit.

Die Mitarbeiter des Jugendamtes sind bei dem Abgleich in den Karteien der
Kreisberufsschulen nicht im Rahmen der dem Jugendamt nach dem Jugend-
wohlfahrtsgesetz zugewiesenen gesetzlichen Aufgaben tatig geworden.
Denn die Schaffung von Einrichtungen und Veranstaltungen allein zur
Berufsausbildung, also unabhingig davon, ob ein Erziehungshilfebedarf vor-
liegt, gehort nicht zu den Aufgaben der Jugendhilfe nach den §§ 8, 27 des
Ersten Buches des Sozialgesetzbuchs in Verbindung mit den Vorschriften
des Jugendwohlfahrisgesetzes. Die Schaffung und Bereitstellung einer aus-
reichenden Zahl von Ausbildungspldtzen ist vielmehr eine gesamtgesell-
schaftliche Aufgabe, zu deren Erflllung vorrangig die ausbildende Wirtschaft
einschlieBlich der 6ffentlichen Hand sowie die Arbeitsverwaltung verpflichtet
ist, zu deren Aufgaben nach dem Arbeitsfdrderungsgesetz die Schaffung von
Einrichtungen zur Berufsausbiidung einschlieBlich Uberbetriebticher Lehr-
werkstatten gehort. Darliber hinaus sind aber auch Bund, Lénder, Gemein-
den und Gemeindeverbinde verpflichtet, zur Losung dieses Problems im
Rahmen ihrer genereflen Zustandigkeit beizutragen.

Nach § 16 Abs. 1 der Kreisordnung schaffen die Kreise innerhalb der Gren-
zen ihrer Leistungsfihigkeit die fiir die wirtschaftliche, soziale und kulturelle
Betreuung ihrer Einwohner erforderlichen dffentlichen Einrichtungen. Ent-
sprechend dieser allgemeinen Aufgabenzuweisung hatte sich der Kreis des
hier in Rede stehenden Anliegens angenommen. Dabei hatte er wegen der
sachlichen Nihe zu den gesetzlichen Aufgaben der Verwaltung des Jugend-
amtes im Rahmen seiner Organisationsgewait bestimmt, daB dieses Amt die
federfilhrende Bearbeitung des Projektes ibernehmen sollte.

Die Daten (ber den Schulbesuch einzelner Bewerber sind den Mitarbeitern
des Jugendamtes somit nicht bei der Erfilllung einer durch Geseiz festgeleg-
ten Aufgabe bekanntgegeben worden. Da nach den vorhergehenden Aus-
filhrungen in diesen Fillen fir eine Datenlbermittiung §11 Abs.1 Satz 1
DSG NW oder fiir eine Datenweitergabe innerhalb der speichernden Stelle
§ 8 Satz 1 in Verbindung mit § 11 Abs. 1 Satz 1 DSG NW nicht herangezogen
werden kann, war die Bekannigabe der Daten von den Mitarbeitern der
Schulen an die Mitarbeiter des Kreisjugendamtes datenschutzrechtlich nicht
Zulassig.

In diesem Zusammenhang ist auch auf Nr.4.22 VWzASchQ hinzuweisen.
Nach dieser Vorschrift kann eine Schule bei einer Datenanforderung im
Wege der Amtshilfe von der Ubermittiung absehen, wenn erkennbar ist, daB
diese unter Beriicksichtigung der Aufgaben der ersuchenden Behdrde mit
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dem besonderen Vertrauensverhaltnis zwischen der Schule und dem Schii-
ler nicht vereinbar ist. Bei dem im vorliegenden Fall ohne Einwilligung und
Wissen der Betroffenen durchgefiihrten Datenaustausch zwischen den Mitar-
beitern der Schule und Mitarbeitern des Kreisjugendamtes mufBte aber
befirchtet werden, daB diese MaBnahme geeignet war, das Vertrauensver-
héltnis zwischen den Schillern der Kreisberutsschule und der Schule zu
belasten. Trotz eines anzuerkennenden Bedarfs nach genauem Zahlenmate-
rial konnie daher die zur Feststellung der Férderungsvoraussetzungen
getrofiene MaBnahme des Abgleichs in den Karteien der Kreisberufsschulen
datenschutzrechtlich nicht gebilligt werden. Da es im Zweifel dem Trager
obliegen sollte, das Vorliegen der Férderungsvoraussetzungen nachzuwei-
sen, hatte er entweder einen soichen Nachweis fiihren missen, oder aber es
hatte die Einwilligung der Betroffenen zu derartigen ErmittiungsmaBnahmen
bei den Schulen eingeholt werden missen.

Von den Schulen des Landes Nordrhein-Westfalen werden einmal jahrlich
die Erhebungsbogen SCD 021, LID 121, UVD 221 und KLD 321 ausgefiilit
und sodann an die vorgesehenen Empfanger (bermittelt. Die Erstschrift
erhéit das Landesamt fir Datenverarbeitung und Statistik flir den Kuitusmini-
ster des Landes Nordrhein-Westfalen. Die Schulaufsichisbehdrde erhilt eine
Zweitschritt, ein drittes Exemplar ist fiir den Schulirdger bestimmt, und die
vierte Ausfertigung verbleibt bei der Schule. Van diesen Erfassungsbogen
enthalten insbesondere die Bogen LID 121 und UVD 221, aber auch der
Bogen KLD 321 personenbezogene Lehrerdaten.

Die Weitergabe dieser Daten an das Landesamt fir Datenverarbeitung und
Statistik, die Schulaufsichtsbehérde und den Schultrager stelit einen Eingriff
in das Recht der Betroffenen auf Datenschutz nach Arikel 4 Abs.2 der
Landesverfassung und in ihr Recht auf informationelle Selbstbestimmung
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes
dar. Ein solcher Eingriff bedarf einer gesetzlichen Grundlage, die dem Gebot
der Normenklarheit entsprechen muB; aus ihr miissen sich die Vorausset-
zungen und der Umfang der Einschrénkung des Grundrechts kiar und fiir den
Blrger erkennbar ergeben.

Eine diesen Anforderungen entsprechende gesetzliche Grundlage fir die
Weitergabe der Daten ist nicht ersichtlich. Soweit die in die Erfassungsbogen
einzutragenden Daten einer Datel entnommen werden, kommt zwar als
gesetzliche Grundlage § 11 Abs. 1 Satz 1 DSG NW in Betracht. Nach dem
Urteil des Bundesverfassungsgerichts zum Volkszdhlungsgesetz 1983 ist
jedoch zweifelhatt, inwieweit die Generalklauseln der Datenschutzgesetze
flr sich allein oder in Verbindung mit anderen Rechtsvorschriften als gesetz-
liche Grundiage fiir eine Datenibermittiung noch herangezogen werden
kdnnen. Der in dem Urteil geforderten Normenkiarheit entbehren insbeson-
dere Ubermittlungsvorschriften, die wie die 2. Alternative des § 11 Abs. 1
Satz 1 DSG NW an die rechtmiBige Aufgabenerfiillung des Empféingers
ankniipfen, da sie den Verwendungszweck der Daten bei dem Empfinger
nicht bestimmen und deshalb den Umfang dé's Eingriffs fiir den Betroffenen
nicht erkennen lassen.

Nach meiner Auffassung kénnen daher die Generalklauseln der Daten-
schutzgesetze als gesetzliche Grundlage fir Dateniibermittiungen kiinftig
nur noch dann herangezogen werden, wenn es sich um weniger schwerwie-
gende Einschrdnkungen des Rechts auf informationelle Selbstbestimmung
handeit. Daruber hinaus muB zumindest die Aufgabe, zu deren Erfilllung die
Ubermittlung erfolgt, durch Gesetz festgelegt sein. Ob diese Voraussetzun-
gen bei den Datenlbermittiungen gegeben sind, die mittels der Erhebungs-
bogen LID 121, UVD 221 und KLD 321 erfolgen, erscheint fraglich.



Die Uberpriifungen sind noch nicht abgeschlossen.

Von Eltern wurde ich darauf aufmerksam gemacht, da von einer Fotofirma in
der Schule neben einem Klassenfoto auch Portritfotos der einzelnen
Kinder angefertigt wurden. Die Anfertigung von Portrétfotos einzelner Schi-
ler ist ohne ausdriickliche Einwilligung der Erziehungsberechtigten daten-
schutzrechttich nicht zulissig. Dies war auch die Ansicht der zustdndigen
Schulaufsichtsbehorde. Sie glaubte jedoch, die Einwilligung daraus entneh-
men zu konnen, daB Eitern auf ein Schreiben des Férdervereins der Schule,
in dem die Eltern auf den Fototermin in der Schule hingewiesen worden
waren, keinen Widerspruch erhoben hatten. Das Unterlassen eines Wider-
spruchs kann jedoch auch in diesem Fall die erforderliche ausdrickliche
Einwilligung der Erziehungsberechtigten, die tir die Anfertigung der Portrat-
fotos erforderlich ist, nicht ersetzen. Von den Betroffenen kann nicht erwartet
werden, daB sie in einem solchen Fall selbst tatig werden, wenn sie eine
Aufnahme ihres Kindes nicht wiinschen.

Eine Vielzahl von Eingaben im Berichtsjahr betraf die Weitergabe von Elterna-
dressen an politische Parteien und érliche Initiativen im Zusammenhang mit
einer Eernbefragung zur Feststellung des Bedrfnisses fir eine Gesamt-
schule nach § 10 Abs. 2 und 4 SchVG.

Wie in meinem dritten Tatigkeitsbericht {C.13.a) dargelegt, bestehen gegen
gine Ubermittiung der Elernadressen auf der Grundlage des § 13 Abs. 1 Satz
1 DSG NW keine durchgreifenden datenschutzrechtlichen Bedenken, wenn
zu dem Zeitpunkt vom Schultrager eine Elternbefragung durchgetfihrt wird,
um den Wilen der Erziehungsberechtigten festzustellen, den er bei der
Entscheidung Gber die Errichtung einer Gesamtschule zu berlicksichtigen
hat. Entsprechendes muB, wenn die Daten dem Melderegister entnommen
werden, fiir eine Ubermittlung auf der Grundlage des § 34 Abs. 3 Satz 1 MG
NW gelten.

Bei einer solchen Sachlage (berwiegt nach meiner Auffassung bei einer
Abwigung der Interessen des Datenempfingers mit denen der Betroffenen
das Interesse der Parteien an einer gezielten Unterrichtung der Erziehungs-
berechtigten, das zugleich ein &ffentliches Interesse ist, gegenuber dem
interesse der Eltern an dem Schutz vor einer Mitteilung ihrer Namen und
Anschriften. Da bei der Mitgestaltung des politischen Willens in der
Gemeinde Initiativen auf Srtlicher Ebene eine den politischen Parteien gleich-
wertige Funktion erfillen, ist unter den entsprechenden Voraussetzungen die
Ubermittiung der AdreBdaten auch an solche drilichen Initiativen zZuldssig.

Diese Erwagungen gelten jeddch nur, solange die Elternbetfragung noch nicht
abgeschlossen ist. Eine emeute Verwendung der Adressen, etwa wahrend
des Anmeldeverfahrens, ist nach meiner Auffassung nicht zulssig, weil das
Anmeldeverfahren mit einer Etternbefragung zur Bedirfnisfeststellung nicht
vergleichbar ist und in diesem Studium die schutzwirdigen Belange der
Erziehungsberechtigten (berwiegen. Die Anschriften diirfen daher nach
AbschiuB der Elternbefragung nicht weiter verwendet werden und sind, wenn
sie nicht zuriickgegeben werden, zu vernichten,

Nach § 13 Abs.2 DSG NW und § 34 Abs.4 MG NW darf der Empfanger die
ibermittelten Daten nur fir den Zweck verwenden, zu dessen Erfiilung sie
ihm iibermittelt worden sind. Die Adressen dirfen daher nur von der politi-
schen Partei oder der ortlichen Initiative selbst fir die Unterrichtung der
Erziehungsberechtigten iber ihren Standpunkt zur Frage der Errichtung einer
Gesamtschule verwendet werden. Daraus folgt, daf die Weitergabe an
andere Organisationen oder sonstige Dritte unzuléssig ist. Eine unzulassige
Zweckentfremdung ware aber auch der Vergleich mit dem Mitgliederver-
zeichnis der Partei.
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Aus dem Recht auf informationelle Selbstbestimmung und dem Grundrecht
auf Datenschutz ergibt sich nach meiner Auffassung eine Verpflichtung der
Ubermitieinden Stelle, auf die Zweckbindung hinzuweisen und auch die
Verwendung der Adressen fiir Hausbesuche auszuschlieBen, weil ein sol-
cher Eingriff nicht mehr dem Grundsatz der VerhaitnismaBigkeit entsprechen
wirde. Wer vorsétzlich oder fahrldssig entgegen § 13 Abs. 2 DSG NW oder
§34 Abs.4 MG NW die Daten fiir einen anderen Zweck verwendet, begeht
eine Ordnungswidrigkeit (§ 34 Abs. 1 DSG NW, §37 Abs.2 Nr.2 MG NW),
die mit einer GeldbuBe bis zu 50 000 Deutsche Mark geahndet werden kann
(§34 Abs.2 DSG NW/§37 Abs.3 MG NW). Auch hierauf solite bei der
Datenlibermittlung hingewiesen werden.

Mehrere Schulpflegschaften einer Stadt wandten sich dagegen, daB die
Fragebogen einer Projektgruppe vom Schultriger zur Bediirinisfeststel-
lung fir eine Gesamtschule zweckentfremdet wurden. Der Rat der Stadt
hatte beschlossen, die Projektgruppe mit der Ausarbeitung eines Gutachtens
zur Schulentwicklungsplanung zu beauftragen. Dazu war ein umfangreicher
Fragebogen erarbeitet worden, der insgesamt zwanzig ins einzelne gehende
Antworten darliber vorsah, welche Wiinsche die Eltern fir die Schulausbil-
dung ihrer Kinder haben und wie sie die weiterfiihrenden Schulangebote in
der Stadt beurteilen. Eine der Fragen lautete: ,Wirden Sie Ihr Kind auf eine
Gesamtschule schicken, wenn es in unserer Stadt eine Gesamischule geben
wirde?" In einem Anschreiben hatte die Projektgruppe bei der Versendung
der Fragebogen die volle Anonymitit der Antworten zugesichert; auBerdem
wurde zugesichert, daB weder die Schulen noch die Stadt Einblick in die
Fragebogen erhalten wiirden. Entgegen der urspriinglichen Absicht, nach der
die Befragung der Aufstellung eines Schulentwicklungsplanes dienen sollte,
wurden dann jedoch Kurzfristig die Antworten auf die genannte Frage geson-
dert zum Zweck der Bediirfnisfeststellung nach § 10 Abs.2 und 4 SchvGg
durch die Mitglieder der Arbeitsgruppe ausgezahit. An dieser Auszdhlung
nahmen entgegen der Zusicherung in dem Anschreiben Vertreter der Ver-
waltung und der Schulaufsichtsbeamte teil.

Zwar sah der Fragebogen die Angabe des Namens und der Anschrift der
betroffenen Eltern nicht vor. Es war jedoch nicht auszuschlieBen, daB auf
Grund der Antworten zu den zahireichen Fragen die Person eines Betroffe-
nen mit Milfe von Zusatzwissen bestimmt werden konnte, etwa durch die
Mitarbeiter der Verwaltung, die an der Auszéhlung teilnahmen.

Die Verwendung der Angaben, soweit sie personenbezogen sind, fiir einen
anderen als den dem Anschreiben der Projektgruppe zu entnehmenden
Zweck greift in das Recht der Betroffenen auf informationelle Selbstbestim-
mung nach Artikel 2 Abs. 1 in Verbindung mit Artiket 1 Abs. 1 des Grundge-
setzes und in ihr Grundrecht auf Datenschutz nach Arikel 4 Abs.?2 der
Landesverfassung ein und bedarf deshalb einer gesetziichen Grundlage.
Auch bei nicht personenbezogenen Angaben kann jedenfalis dann, wenn sie
wie hier von erheblicher Tragweite sind, aus dem Recht auf informationelle
Selbstbestimmung hergeleitet werden, daB sie nur fiir den angegebenen
Zweck verwendet werden diirfen, soweit nicht die Verwendung fir einen
anderen Zweck ausdricklich gesetziich zugelassen ist.

Eine gesetzliche Grundlage fiir die Verwendung der Angaben fr die Ermitt-
lung des Willens der Erziehungsberechtigten bei der Bedirfnisfeststellung
fiir eine Gesamtschule war nicht vorhanden. Auf § 10 Abs. 4 SchVG konnte
diese Zweckentfremdung nicht gestiitzt werden. Nach dem Urteil des Verfas-
sungsgerichtshofs vom 23. Dezember 1983 (NVwZ 1984, 781) hat die Befra-
gung der Eltern in einem f6rmiichen Verfahren zu erfolgen. Grundlegende
Elemente eines solchen férmlichen Verfahrens sind nach dem Runderla8 des
Kultusminig@rs vom 11.November 1982, geéindert durch Runderlal vom



27. Juli 1984 (SMBI. NW. 223}, unter anderem eine eindeutige und sachge-
rechte Fragestellung sowie ein geordneter Verfahrensablauf.

Diese Voraussetzungen sind nach meiner Auffassung nur erfillt, wenn das
verfahren von dem Schultrager selbst durchgefihrt wird, wobei unmiBver-
standlich deutlich zu machen ist, daB es sich um eine Befragung der
Erziehungsberechtigten zur Feststellung des Bedirinisses fir eine
bestimmte Schulform handelt. GemaB § 10 Abs. 2 Satz 1 DSG NW ist dabei
auf die Rechisgrundlage der Erhebung (§ 10 Abs. 2 und 4 SchVG}) hinzuwei-
sen. Ein derartiger Hinweis erscheint nach meiner Auffassung auch dann
geboten, wenn die Angaben in einer Form erhoben werden, bei der ein
Personenbezug nicht hergestellt werden kann.

Von einem formlichen Verfahren unter Beachtung der genannten Anforde-
rungen konnte im vorliegenden Fall keine Rede sein. Die Befragung war nicht
von der Stadt, sondern von einer externen Arbeitsgruppe durchgefihrt
worden. Auch die Fragestellung war nach meiner Auffassung nicht sachge-
recht, da die entscheidende Frage ,Wurden Sie Ihr Kind auf eine Gesamt-
schule schicken, wenn es in unserer Stadt eine Gesamischule geben
wirde?* in einem umfangreichen Fragebogen an versteckter Stelle inmitten
von zahireichen anderen Fragen gestellt wurde. Ein Hinweis auf die Rechts-
grundlage der Erhebung fehite. Unter diesen Umstanden durften dié Anga-
ben nach meiner Auffassung nicht fiir die Ermitiung des Willens der Erzie-
hungsberechtigten bei der Bedirfnisfeststellung flr eine Gesamtschule nach
§ 10 Abs. 2 und 4 SchVG verwendet werden.

b) Bibliotheken

Bei einem Kontrollbesuch in einer Stadtbiicherei wurde die Datenerhebung fur
die Anmeldung zur Benutzung geprift. Hierbei hat der kiinftige Benutzer eine
Anmeldekarte auszufilllen, die folgende Angaben vorsah: Name, Vorname,

Beruf/Schule, Geburtstag, Geburtsort, Wohnort, Strae.

Als Rechtsgrundtage fir die Datenerhebung bei der Anmeldung zur Stadtbliche-
rei kam im vorliegenden Fall eine Vorschrift der Benutzungsordnung in Betracht,
die als Satzung nach den §§ 4 Abs. 1 Satz 1 und 28 Abs.1 Satz 2 Buchst. g der
Gemeindeordnung erlassen worden war, Nach dieser Vorschrift muf sich jeder
Benutzer persinlich unter Vorlage eines Personalausweises anmelden. In der
Varschrift wird jedoch nicht angegeben, weiche einzelnen Daten flr das Benut-
zungsverhaltnis und far die Aufgabenerfiliung der Biicherei bendtigt werden
und daher von dem Betroflenen anzugeben sind. Dies ist jedoch erforderlich.
Denn eine Rechtsvorschrift kann nur dann als gesetzliche Grundlage fir einen
Eingriff in das Grundrecht der Betroffenen auf Datenschutz nach Artikel 4 Abs. 2
der Landesverfassung sowie in ihr Recht auf informationelle Selbstbestimmung
nach Artikel 2 Abs.1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes
dienen, wenn sie dem Gebot der Normenklarheit entspricht; aus ihr miissen sich
die Voraussetzungen und der Umfang der Einschrankung des Grundrechts klar
und fir den Biirger erkennbar ergeben. Daraus folgt, daB der Betroffene aus der
Vorschrift ersehen kénnen muB, welche persanenbezogenen Daten von ihm zur
Verfigung zu stellen sind. Daher muB die Benutzungsordnung entsprechend
erganzt werden.

Dabei gebietet es der VerhiltnismaBigkeitsgrundsatz, nur solche Daten zu
verlangen, die fir die Aufgabenerfillung der Bicherei tatsdchlich erforderlich
sind. Hierzu hatte die Biicherei erkiart, daB die Angaben zum Geburtsort und
zum Beruf oder zur Schuie von ihr nicht benotigt wirden. Soweit derartige
Angaben fiir die Aufgabenerfiliung einer Biichrei zwar nicht notwendig sind,
aber nitzlich erscheinen, konnen sie nur auf freiwilliger Grundlage erhoben
werden. Nach § 10 Abs. 2 Satz 1 DSG NW muB der Betroffene (zweckmaBiger-
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weise auf der Anmeldekarte) darauf hingewiesen werden, welche Angaben fir
die Anmeldung notwendig und weiche Angaben freiwiliig sind.

In der kontrollierten Stadtblicherei werden die Daten (iber Ausleihvorgéange in
einer ADV-Anlage gespeichert. Bei der Riickgabe entliehener Blcher oder
anderer Medien werden die Uber den Ausieihvorgang gespeicherten Daten
geldscht. Bei einer solchen Verfahrensweise erscheint es ausgeschlossen, daf
Leserprofile entstehen. Sie ist daher datenschutzrechtlich zu begriBen.

Von Mitarbeitern der Blicherei wurde jedoch darauf hingewiesen, daB es fiir die
Aufgabenerfiillung der Stadtbiicherei erforderlich sei, in bestimmten Fallen noch
innerhalb eines gewissen Zeitraums nach der Rilckgabe entliehener Medien
feststellen zu kdnnen, wer der Entieiher eines Buches oder eines anderen
Gegenstandes gewesen sei. Denn nur dann konne wegen Beschidigungen
etwas unternommen werden, die in der Eile bei der Rickgabe nicht sofort
bemerkt werden, sondern erst spéiter, etwa bei dem Zurickstellen eines
Buches, auffallen.

Dieses Ziel kann bei der genannten Stadtblcherei unter Beibehaltung der
jetzigen Verfahrensweise, bel der bei der Rickgabe eine sofortige Lischung der
Daten iber den Ausleihvorgang in der Leser- und in der Buchdatei erfoigt,
dadurch erreicht werden, daB die {iber die tdglichen Ausleih- und Riickgabevor-
génge zusétzlich gefiihrten Protokolldateien nicht wie bisher am folgenden Tag
durch Uberschreiben gel6scht, sondern noch fir einen Zeitraum von etwa vier
Wochen zur Verfiigung gehalten werden. Gegen eine solche Anderung der
Verfahrensweise habe ich keine durchgreifenden datenschutzrechtlichen
Bedenken erhoben.

c) Archive

Mehrere Stadte und Gemeinden baten mich um eine datenschutzrechtliche
Beurteilung van Vorhaben mit den Themenbereichen ,Veriolgung und Wider-
stand ", bei denen Material aus der NS-Zeit gesammelt, vervollstindigt, aufgear-
beitet und zum Teil auch veréffentiicht werden sollte. Ich habe dazu darauf
hingewiesen, daB ich keine datenschutzrechtlichen Bedenken dagegen habe,
wenn das Archiv der Stadt eigenes Material aus der NS-Zeit priift, katalogisiert
und in chronologischer Reihenfolge ablegt. Eine Bekanntgabe daraus entnom-
mener Informationen, bei denen ein Personenbezug gegeben ist, wire jedoch,
sofern kelne Einwilligung des Betroffenen vortiegt, ein Eingriff in dessen Grund-
recht auf Datenschutz wie auch in sein Recht auf informationelle Selbstbestim-
mung. Auch die Weitergabe von Untertagen mit personenbezogenen Informatio-
nen durch andere offentliche Stellen an die Stadt wére ein solcher Eingriff.

$Derartige Eingriffe bedlrien einer gesetzlichen Grundlage, die derzeit nicht
vorhanden ist. Die Stadte und Gemeinden kdnnen solche Grundlagen aflerdings
durch eine entsprechende Satzung nach §4 Abs. 1 Satz 1 der Gemeindeord-
nung schaffen (vgl. C.13.b meines dritten Tatigkeitsberichts).

Auf die Notwendigkeit, durch den ErlaB eines Landesarchivgesetzes die fiir die
Arbeit der staatlichen wie der kommunalen Archive notwendige gesetzliche
Grundlage zu schaffen, habe ich in meinen Tatigkeitsberichten mehrfach hinge-
wiesen, zutetzt in meinem sechsten Tatigkeitsbericht (C.14.c). Die Landesregie-
rung hat in ihrer Stellungnahme zu diesem Bericht (Drucksache 10/430, S.39)
ausgefihrt, daB sie ebenfalls sine landesgesetzliche Regelung des Archivwe-
sens fir notwendig halt. Der Kultusminister des Landes Nordrhein-Westfalen
prift derzeit die Voraussetzungen einer iandesrechtlichen Regelung des Archiv-
wesens. Hierzu hat im November 1985 beim Kultusminister eine Erérterung der
mit dem Gesetzesvorhaben zusammenhéngenden Grundsatzfragen und der
vorgesehenen Eckdaten eines solchen Gesetzes stattgefunden. Dabei wurde
die Notwendigkeit einer Regelung der persdnlichkeits- und datenschutzrechthi-
chen Fragen im Bereich der Archive von allen Beteiligten anerkannt.
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17.Finanzwesen

a) Steuerverwaltung

— Mehrere Eingaben betrafen den Umfang der Datenerhebung von Finanzam-
tern bei der Aufklirung steuerlicher Sachverhalte.

Ein Biirger teilte mir mit, das Finanzamt fordere abweichend von der bisheri-
gen Verfahrensweise zu seiner Steuererklarung eine Auflistung von Angaben
nicht nur Gber seine dienstlichen und beruflichen, sondern auch Uber alle
privaten Telefongespriiche. Entsprechend seien auch Angaben zu allen
seinen privaten Pkw-Fahrten gefordert worden. Im einzelnen handelte es
sich um folgende Angaben: Datum, Uhrzeit, Dauer, Telefonnummer, On,
Gesprachspartner, Kosten; Zeitangaben iiber Beginn und Ende der Fahrt, Ort
der Abfahrt und des Zieles, Grund der Fahrt (z. B. Name des Besuchten).

Das Anfordern solcher Angaben ist ein Eingriff in das Grundrecht auf Daten-
schutz nach Arikel 4 Abs.2 der Landesverfassung und das Recht auf
informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit
Artikel 1 Abs.1 des Grundgesetzes, der einer gesetzlichen Grundlage
bedarf. Fir die Ermittiungen des Finanzamtes gelten im vorliegenden Fail die
§§ 88, 92, 93 der Abgabenordnung (AQ). Nach § 88 AO ermittelt die Finanz-
behdrde den Sachverhalt von Amts wegen und bestimmt Art und Umfang der
Ermittlungen. Nach § 92 AQ bedient sich die Finanzbehorde der Beweismit-
tel, die sie nach pflichtgeméBem Ermessen zur Ermittlung des Sachverhalts
fur erforderlich halt. Inshesondere kann sie Ausklnfte jeder Art von den
Beteiligten und anderen Personen ginhoien.

Bei der Aufklirung eines steuerlichen Sachverhaits dirfen von den mog-
lichen Beweismitteln des § 92 AO jedoch nur diejenigen angewendet wer-
den, die verhaltnismaBig, insbesondere erflllbar und zumutbar sind. Soweit
in den Kernbereich des Grundrechts auf informationelle Selbstbestimmung
eingegriffen wird, wie etwa durch die Aufforderung, bei allen privat gefiihrten
Telefongesprachen genaue Angaben Uber den Gespréchspartner und die
Zeitdauer zu machen oder bei Privatfahrten den Grund und den Namen des
Besuchten anzugeben, sind solche Eingriffe nach meiner Auffassung idber-
haupt unzulassig.

Das Finanzamt ist meiner Rechtsauffassung gefolgt und hat auf die Angaben
zu privaten Telefongesprachen sowie auf die Angabe des Reiseweges und
Reisezieles bei den Privatfahrten verzichtet.

In einem anderen Fall veriangte das Finanzamt von einem Birger zum
Nachweis fur die von ihm geltend gemachten Schuldzinsen eines Disposi-
tionskredites die Vorlage von Ablichtungen seiner Kontoausziige, um dar-
aus den jeweiligen Negativsaldo ersehen zu konnen. Der Dispositionskredit
war als Kontokorrentkredit {iber das Privatgirokonto des Blrgers bei einer
Sparkasse abgewickelt worden, Uber das auch alle Buchungen seiner priva-
ten Lebenshaltung erfolgten. Durch die Vorlage der geforderten Kopien der
Kontoausziige hitte das Finanzamt daher dber die entsprechenden Zahlun-
gen einen umfassenden Einblick in die personlichen Lebensumstande des
Birgers erhalten.

lch habe das Finanzamt auch in diesem Fall darauf hingewiesen, daB bei der
Aufklirung eines steuerlichen Sachverhaltes von den mdglichen Beweismit-
tein des § 92 AO nur diejenigen angewendet werden dirfen, die verhéltnis-
maBig, insbesondere erfllibar und zumutbar sind. Da nach dem konkreten
Sachverhalt zweifelhaft war, ob die Forderung des Finanzamtes zur Vorlage
der Kontoausziige mit dem Grundsatz der Verhiltnisméagigkeit zu vereinba-
ren war, habe ich empfohlen, dem Blrger fiir die geltend gemachten steuerli-
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chen Aufwendungen eine andere, datenschutzrechtiich unbedenkliche Form
des Nachweises einzurdumen.

Durch das Steuerbereinigungsgesetz 1986 vom 19. Dezember 1985 (BGBI, |
5. 2436) ist nunmehr in die Abgabenordnung eine Regelung iiber Kontroll-
mittellungen aufgenommen worden (§ 93a AQ). Entgegen friiheren Entwiir-
fen sind nach der nunmehr geltenden gesetzlichen Regelung die zustandi-
gen Finanzbehdrden nur iber die Tatsache, nicht aber (ber die Héhe
geleisteter Zahlungen zu unterrichten. Die Finanzbehérde muB sich insoweit,
falls sie dazu Fragen hat, an den Betroffenen selbst wenden, Der Gesetzge-
ber hat damit die vorrangige Bedeutung beriicksichiigt, die den Erkldrungen
der Beteiligten zur Ermittlung steuerlicher Sachverhalte zukommt (§90
Abs. 1 Satz 2, § 93 Abs. 1 Satz 3 AQ). Wegen der naheren Einzelheiten des
kinftigen Verfahrens der Kontrolimitteilungen muB die Regelung durch die
vorgesehene Rechtsverordnung abgewartet werden, die zur Zeit von den
Finanzbehorden erarbeitet wird. Darin ist auch die Verpflichtung zur Unter-
richtung des Betroffenen ndher zu bestimmen. In der Rechtsverordnung
kénnen Ausnahmen von der Mitteilungspflicht, insbesondere fiir Fille gerin-
ger steuerlicher Bedeutung, zugelassen werden. Ich gehe davon aus, daB
entsprechend dem VerhéltnismaBigkeitsgrundsatz eine Mitteilungspflicht an
die Finanzbehdrden nur im notwendigen Umfang und nur in den Fillen
begriindet wird, in denen tatsachlich ein steuerliches Bedurfnis fir die
Unterrichtung der Finanzbehdrden besteht {vgl. sechster Tatigkeitsbericht,
C.15.), Jedenfalls sind erhebliche Anderungen in dem Verfahren der Kon-
trollmitteilungen zu erwarten.

Gegen die jetzige Fassung des § 93a AQ ist eingewandt worden, sie trage,
bedingt durch die Einschrankung des Umfangs der Kontrolimitteitungen und
die Nichtmitteilung geleisteter Zahlungen, den Bediirfnissen der Verwaltung
keinerlg] Rechnung, sondern fiihre nur zu einer unvertretbaren Verwaltungs-
erschw@nis (Antrag der Lander Bremen, Hamburg, Nordrhein-Westfalen und
Saarland; BR-Drucksache 568/3/85). lch will dies nicht bewerlen. Aus der
Sicht des Persdnlichkeitsschutzes der Betroffenen ist jedenfalls die vom
Gesetzgeber getroffene Regelung, die der Forderung der Datenschutzbeauf-
tragten nach einer eindeutigen Rechtsgrundlage fir Kontrolimitteilungen
entspricht, zu begrliBen.

Immer hdufiger beschweren sich Biirger dariiber, daB in den Drittschuidnern
zugestellten Pfindungs- und Einziehungsverfiigungen des Finanzamtes
der Schuldgrund angegeben ist und die Steuerschulden des Vollstreckungs-
schuldners im einzelnen aufgezahit werden. Ich habe hierzu in meinem
funften Tatigkeitsbericht (C.17.) und meinem sechsten Tatigkeitsbericht
(C.15.) Stellung genommen. Die von den Biirgern vorgetragenen Bedenken
werden von mir geteilt. Die Datenschutzbeaufiragten des Bundes und der
Lander wenden sich seit Jahren gegen eine derartige Unterrichtung des
Drittschuldners lber Einzelheiten der zu vollstreckenden Forderung. Der
Bundesminister der Finanzen und die Bundesregierung haben sich diesen
Bedenken angeschlossen. Entsprechend der im Entwurf des Steverbereini-
gungsgesetzes 1985 (Bundestagsdrucksache 10/1636) vorgesehenen, aber
aus Zeitgrinden nicht mehr in dieses Gesetz aufgenommenen Regelung ist
nunmehr durch das Steuerbersinigungsgesetz 1986 nach § 309 Abs. 2 Satz
1 AQ folgender Satz angefiigt worden: , Die an den Drittschuldner zuzustel-
tende Pfandungsverfigung soll den beizutreibenden Geldbetrag nur in einer
Summe, ohne Angabe der Steuerarten und der Zeitriume, fir die er geschul-
det wird, bezeichnen." Allerdings tritt diese Ergdnzung erst am 1.Januar
1987 in Kraft. Einen Grund fir die Entscheidung des Gesetzgebers, den oft
und zu Recht beméangelten datenschutzrechtlichen Miistand bis dahin fort-
bestehen zu lassen, vermag ich nicht zu erkennen,



Bereits im Sommer 1985 habe ich mich an den Finanzminister des Landes
Nordrhein-Westfalen gewandt und inm empfohien, er solle bereits vor Inkraft-
treten einer gesetziichen Neuregelung die Finanzémter des Landesbereichs
anweisen, in der fir den Drittschuldner bestimmten Ausfertigung der Pfan-
dungsverfiigung eine detailliete Angabe der einzelnen Steuerrickstande
wegzulassen und lediglich die Gesamthohe der Steuerschuld anzugeben.
Nach meiner Auffassung wirde eine derartige Verfahrensweise dem verfas-
sungsrechtiichen VerhaltnismaBigkeitsgrundsatz entsprechen, wonach ein
Eingriff zur Erreichung des vom Gesetzgeber angestrebten Zwecks erforder-
lich sein muB und unter mehreren fiir die Erreichung des Zwecks geeigneten
Mitteln dasjenige zu wahlen ist, das den Betroffenen am wenigsten belastet.

Der Finanzminister hat mir jedoch hierzu mitgeteilt, er sehe sich bei der
derzeitigen Fassung des § 309 AQ durch die Rechtsprechung der Finanzge-
richte, insbesondere des Bundesfinanzhofs, gehindert, entsprechend meiner
Empfehlung die Finanzamter anzuweisen, schon vor dem Inkraftireten der
gesetzlichen Neuregelung nach dieser zu verfahren. Um so mehr ist das
spite Inkraftireten der Anderung des § 309 AO zu bedauern.

b) Kommunales Finanzwesen

— Von einem Stadtdirektor wurde ich um Stellungnahme zu der Frage gebeten,
ob er in dem Verfahren der Niederschlagung von Gewerbesteuern ver-
pflichtet ist, dem fiir diese Entscheidung zustandigen Finanzausschuf3 des
Rates auch den Namen des Steuerpflichtigen mitzuteilen, wenn er dem
AusschuB einen entsprechenden Vorschlag unter detaillierter Angabe der
Umstinde und Grinde fiir die beabsichtigte Niederschlagung unterbreitet.
Der Stadtdirektor vertrat die Auffassung, er sei dar(iber hinaus zur Bekannt-
gabe des Namens des Steuerpfiichtigen nicht befugt, da die Mitglieder des
Ausschusses nicht berechtigt seien, eigene Nachforschungen vorzunehmen,
und damit durch die Mitteilung des Namens nicht zu weiteren Erkenntnissen
geiangen kdnnten.

Nach §30 Abs.1 und 2 AO haben Amtstriger das Steuergeheimnis zu
wahren. Diese Vorschrift gitt nach § 1 Abs. 2 Nr. 1 AQ auch fir die Gemein-
den im Bereich der Realsteuern. Auch im Verhdltnis zwischen der Gemein-
deverwaltung und dem zur Entscheidung berufenen AusschuB ist das Steu-
ergeheimnis zu beachten. Ob eine Offenbarung des Namens des Steuer-
pfiichtigen zulissig ist, richtet sich im vorliegenden Fall allein nach §30
Abs.4 Nr.1 AQ. Danach ist eine Offenbarung zuldssig, soweit sie der
Durchfihrung eines Verwaltungsverfahrens in Steuersachen dient. Dabei ist
dieser Begriff des ,Dienens® der Bedeutung des Steuergeheimnisses ent-
sprechend auszulegen; die Offenbarung darf nicht Uber den zur Erreichung
des steueriichen Zwecks erforderlichen Umfang hinausgehen.

Nach § 32 Abs. 2 der Gemeindehaushaltsverordnung diirfen Anspriiche nie-
dergeschlagen werden, wenn feststeht, daB die Einziehung keinen Erfolg
haben wird. Um diese Entscheidung treffen zu kdnnen, bendtigt der Aus-
schuB die notwendigen Informationen zum Entsiehen und zu dem bisherigen
Schicksal der Forderung. Dariiber hinaus ist fiir die Entscheidung die Kennt-
nis der wirtschaftlichen Verhaitnisse und auch der persénlichen Lebensum-
stinde des Zahlungspflichtigen erforderlich. Zur Vorbereitung der Entschei-
dung des Ausschusses hat die Verwaltung hierzu die einzeinen ihr bekann-
ten Gesichtspunkte zusammenzustellen.

Nach meiner Auffassung verlangt die Entscheidungsbefugnis des Ausschus-
ses jedoch auch, daB seine Mitglieder in den Stand geseizt werden, den
ihnen dargelegten Sachverhalt vor dem Hintergrund ihres eigenen prasenten
Wissens zu wirdigen. Die Niederschlagung von Gewerbesteuern ist kein
ausschiieBlich objektbezogener Verwaltungsakt, bei dem die Person des
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Steuerpflichtigen grundsétziich ohne Bedeutung wiare. Da fir die Nieder-
schlagung von Forderungen die wirtschaftlichen und persénlichen Verhalt-
nisse des Zahtungspflichtigen von besonderer Bedeutung sind, ist nach
meiner Auffassung im Regelfall auch der Name des Betroffenen den Aus-
schuBmitgliedern mitzuteilen. Zwar sind die AusschuBmilglieder nicht befugt,
eigene Nachforschungen anzustelien. Sie sind jedoch berechtigt und ver-
pilichtet, die ihnen bekannten Umstinde der Verwaltung mitzuteilen und
dadurch gegebenenfalls weitere Darlegungen oder Ermittlungen der Verwal-
tung zu veranlassen. Nach meiner Auffassung bestehen daher im Regelfall
keine durchgreifenden datenschutzrechtlichen Bedenken dagegen, daB im
Zusammenhang mit der Niederschlagung von Forderungen dem Finanzaus-
schuBl der Name des Zahlungspflichtigen bekanntgegeben wird.

Die AusschuBmitglieder sind verpflichtet, das Steuergeheimnis zu wahren
{§ 30 Abs.2 AO). Fiir sie gilt ferner die Verschwiegenheitspflicht nach § 22
Abs.1 Satz 1 der Gemeindeordnung (GO) und das Verwertungsverbot nach
§22 Abs. 1 Satz 2 GO. Sie miissen auBerdem nach §5 Abs.2 Satz 1 DSG
NW auf das Datengeheimnis verpilichtet sein.

tn Ausnahmeféllen kann allerdings der verfassungsrechtliche Verhaltnisma-
Bigkeitsgrundsatz eine von dem Vorstehenden abweichende Beurteilung
rechtfertigen. Nach diesemn Grundsatz miifte die Bekanntgabe des Namens
fpterbleiben, wenn sie auf Grund besonderer Umstande des Einzelfalles,
gemessen an ihrer Erforderlichkeit zu dem vorgesehenen Zweck der Beriick-
sichligung eigenen Wissens der AusschuBmitglieder trotz der genannten
Geheimhaltungspflichten den Betroffenen unverhiltnismiBig befastet.

Ein Birger beschwerte sich dariiber, daB seine Bankverbindung, die er
seiner Wohnsitzgemeinde zum Einzug der Grundsteuer angegeben hatte,
von dieser an eine Gerichtskasse weitergegeben worden war. Die Gerichts-
kasse hatte sich im Wege der Amishiife zwecks Beitreibung eines gegen den
Birger wegen einer Verkehrsordnungswidrigkeit verhangten BuBgeldes an
die Gemeindekasse gewandt. Diese hatte die Bankverbindung des Biirgers
mitgeteilt. Daraufhin war von der Gerichtskasse das Konto gepfandet worden.

Das Steuergeheimnis erstreckt sich auf alles, was (ber eine Person bekannt-
werden kann, also die gesamten persédnlichen, wirtschaftlichen, rechtlichen,
oftentiichen und privaten Verhiltnisse einer Person. Unter das Steuerge-
heimnis falit damit auch die Bankverbindung eines Grundstiickseigentiimers,
die beim Einzug der gemeindlichen Grundsteuer bekanntgeworden ist. Eine
Offenbarung dieser Tatsache st daher nur unter den Voraussetzungen des
§30 Abs.4 AO zuldssig. Die Voraussetzungen dieser Vorschriff waren
jedoch in dem vorliegenden Fall nicht gegeben. Insbesondere bestand keine
gesetzliche Offenbarungsbefugnis nach § 30 Abs. 4 Nr. 2 AQ.

Die Gemeinde hat in ibrer Stellungnahme die Auffassung verireten, die
Bekanntgabe der Kontonummer an die ersuchende Gerichtskasse sei nach
§ 11 Abs.1 Satz 1 DSG NW zulassig gewesen. Auf § 11 Abs.1 Satz 1 DSG
NW kann jedoch im Rahmen des § 30 Abs. 4 Nr.2 AD schon deshalb nicht
zurlickgegriffen werden, weil diese Vorschyrift die Ubermittiung von Daten, die
dem Steuergeheimnis unterliegen, nicht ausdriicklich zulaBt. Ich habe daher
der Gemeinde empfohlen, kiinttig in vergleichbaren Filien von der Mitteilung
von Bankverbindungen, die im Steuereinzugsverfahren bekanntgeworden
sind, abzusehen. Die Gemeinde wird dieser Empfehlung folgen.

Der Birger hat auf Grund des geschiiderten Vorgangs die der Gemeinde-
kasse eneilte Einzugsermachtigung widerrufen. Da infolgedessen die Kennt-
nis der Kontodaten flir die speichemde Stelle zur rechtmaBigen Erfillung der
in ihrer Zusténdigkeit fiegenden Aufgaben nicht mehr erforderlich war, waren
diese Daten auf Verlangen des Betroffenen zu 6schen.



18. Wirtschaft

a) Bezirksschornsteinfegermeister

— Ein Oberkreisdirektor verlangte von den Bezirksschornsteinfegermeistern
seines Kreises Angaben iiber die Betreiber von Fliissiggas-Hetzungsanla-
gen. Nach § 23 Abs. 2 der Feuerungsverordnung haben Betreiber von Hei-
zungsanlagen, die durch Flissiggas gespeist werden, Feuerstitten und
Leitungsanlagen in Rdumen unter Erdgleiche diese in bestimmten Absténden
von einem Fachunternehmer auf ordnungsgemaRen Zustand und Dichtheit
prifen zu lassen. Fir die Uberwachung dieser Priffungen ist die untere
Bauaufsichtsbehérde zustindig. Bei dem zustdndigen Oberkreisdirektor
waren die Betreiber solcher prifpflichtigen Anlagen bisher nicht besonders
erfaBt. Da er davon ausging, daB die entsprechenden Daten den zusténdigen
Bezirksschornsteinfegermeistern bekannt sind, hat er diese ersucht, ihm die
Daten zu dbermitteln,

Der Minister fur Wirtschaft, Mittelstand und Technologie hat zu dieser Frage
gegeniiber dem Landesinnungsverband des Schornsteinfegerhandwerks die
Auffassung vertreten, die von dem Oberkreisdirektor veriangte Bekanntgabe
der Betreiber von Flissiggasanlagen verstoBe nicht gegen datenschutzrecht-
liche Vorschriften. Zur Begriindung seiner Auffassung verwies er auf die
Ausfiihrungen in meinem sechsten Tatigkeitsbericht (C.16.b), in denen ich
die Ubermittlung von adressenbezogenen Angaben iiber Feuerungsanlagen
durch die Bezirksschomsteinfegermeister zum Zweck der Erstellung eines
Hausbrandemissionskatasters nach der 2. Alternative des § 11 Abs. 1 Satz 1
DSG NW fir zulassig angesehen habe. FUr die hier von den Bezirksschorn-
steinfegermeistern verlangte Datenibermitttung kann der Auffassung des
Ministers jedoch nicht gefolgt werden.

Jeder Eingriff in das Recht auf informationelle Selbstbestimmung bedarf einer
gesetzlichen Grundlage, die dem Gebot der Normenklarheit entsprechen
muB; aus ihr miissen sich Voraussetzungen und Umfang der Einschrankung
des Grundrechts klar und fir den Biirger erkennbar ergeben. Es ist zweifel-
haft, inwieweit die Genralklauseln der Datenschutzgesetze fir sich allein oder
in Verbindung mit anderen Rechtsvorschriften als gesetzliche Grundlage far
einen informationseingriff noch herangezogen werden kénnen. Dies gilt
insbesondere fir Ubermittiungsvorschriften, die — wie die 2. Alternative des
§11 Abs.1 Satz 1 DSG NW — an die rechtmaBige Aufgabenerfillung des
Empfangers anknipfen, da sie den Verwendungszweck der Daten bei dem
Empfanger nicht bestimmen und deshalb den Umfang des Eingritfs fir den
Biirger nicht erkennen lassen.

Nach meiner Auffassung konnen nur bei weniger schwerwiegenden Ein-
schriinkungen des Rechts auf informationelie Selbstbestimmung auch kunftig
als Generalklausein ausgestaltete Auffangnormen in den Datenschutzgeset-
zen ausreichen. Dies gilt fiir Dbermittiungen etwa dann, wenn die Daten von
dem Empfanger fiir den gleichen Zweck bendtigt werden, fir den sie von der
ibermittelnden Stelle erhoben wurden oder gespeichert sind, oder wenn sie
nicht personenbezogen verwendet werden sollen. Voraussetzung muB aller-
dings auch hier sein, daB die Aufgabe, zu deren Erflllung die Ubermittlung
erfolgt, durch Gesetz festgelegt ist.

Bei einer stirkeren Belastung des Betroffenen kann eine Datenibermittiung
jedoch nur noch dann als zuldssig angesehen werden, wenn dafiir eine
bereichspezifische gesetzliche Grundlage vorhanden ist. Dies gilt etwa dann,
wenn die Daten von dem Empfinger personenbezogen fir einen anderen
Zweck verwendet werden sollen, insbesondere wenn sie fir MaBnahmen
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bestimmt sind, die den Betroffenen belasten, oder wenn zwischen der
speichernden Stelie und dem Betroffenen ein Vertrauensverhiltnis besteht.

Anders als bei der in meinem sechsten Tétigkeitsbericht behandelten Daten-
ibermittlung kénnen die im verliegenden Fall von den Bezirksschorsteinfe-
germeistern erbetenen Daten unmittelbar zu belastenden behdrdlichen MaB-
nahmen gegen die Betroffenen fiihren, Die Erstellung eines Hausbrandemis-
sionskatasters ist demgegeniiber keine MaBnahme, die den Betroffenen
unmittelbar belastet. Im lbrigen sprechen das zweckgebundene Zutrittsrecht
des Bezirksschornsteinfegermeisters nach § 1 Abs. 3 des Schornsteinfeger-
geselzes (SchfG) und die insoweit erfolgte Einschrinkung des Grundrechts
der Unverletzlichkeit der Wohnung fir die Annahme eines besonderen
Vertrauensverhéltnisses.

Eine Ubermittlung der von den Bezirksschornsteinfegermeistern erbetenen
Angaben Uber die Betreiber von FlUssiggas-Heizungsanlagen kann daher
nichtauf § 11 Abs. 1 Satz 1 DSG NW gestutzt werden. Da eine bereichspezi-
fische gesetzliche Grundlage fir die Ubermittlung dieser Daten weder im
Schornsteinfegergesetz, noch in anderen Rechtsvorschriften enthalten ist, ist
diese nicht zuldssig.

Auf einen ,Ubergangsbonus* bis zur Schaffung einer erforderlichen
bereichspezifischen gesetzlichen Grundlage kénnte eine derartige Daten-
Ubermittiung nach der Rechtsprechung des Bundesverfassungsgerichis nur
gestiitzt werden, wenn eine bisher schon geiibte Verwaltungspraxis fortge-
setzt werden solf, um eine sonst eintretende Funktionsunfahigkeit staatlicher
Einrichtungen zu vermeiden, die der verfassungsmaBigen Ordnung noch
ferner stiinde als der bisherige Zustand (BVerfGE 33, 12, 347; 41, 267).
Diese Voraussetzung liegt hier nicht vor.

GeméB § 23 Abs. 1 Satz 3 SchfG haben in Nordrhein-Westfalen die Regie-
rungsprasidenten in jedem Jahr, dessen Jahreszahl durch fnf teilbar ist,
nachzupriifen, ob die Kehrbezirkseinteilung im Interesse der Feuersicherheit
oder der Gleichwertigkeit der Kehrbezirke zu &ndern ist. Die Nachpriifung ist
ferner in einem kilrzeren Zeitraum als funf Jahre vorzunehmen, wenn beson-
dere Grinde dafir vorliegen. Vor einer Neueinteilung der Kehrbezirke sind
der Vorstand und der GesellenausschuB der Scheornsteinfegerinnung zu
héren.

Art und Umfang der Einschaltung des Gesellenausschusses wird in Nord-
rhein-Westfalen von den Regierungsprisidenten unterschiedlich gehand-
habt. Der GesellenausschuB einer Schornsteinfegerinnung hat hierzu ver-
langt, daB ihm vor EinteilungsmaBnahmen in den Kehrbezirken fir jeden
Kehrbezirk die Kehrblicher oder deren wesentlicher Inhalt zuganglich
gemacht werden miBten. Diesem Begehren ist der zustandige Regierungs-
prasident nicht nachgekommen; er hat dem GesellenausschuB nur die
festgesteliten Arbeitswerte in jjedem Kehrbezirk mitgeteilt und ansonsten
lediglich stichprobenweise Uberprifungen zugelassen.

Diese Verfahrensweise halte ich fiir richtig. Mit dem Zugénglichmachen von
Unterlagen Uber einen Kehrbezirk werden, soweit dies die Gebiihren und
Ertrage betrifft, personenbezogene Daten des Kehrbezirksinhabers (ibermit-
telt. Es erscheint zweifelhaft, ob und inwieweit § 23 Abs. 1 Satz 3 SchfG als
gesetzliche Grundlage fir einen derartigen Eingriff herangezogen werden
kann. In jedem Fall wird zu fordern sein, daB der Umfang der bekanntgegebe-
nen Daten nach einem strengen MaBstab der Erforderlichkeit beschrankt
wird. Das Zugénglichmachen der Kehrbiicher oder deren wesentlichen
Inhalts kann der GesellenausschuB nach § 23 Abs.1 Satz 3 SchfG nicht
verlangen, denn fir einen derart weitgehenden Eingriff in das informationelle



Selbstbestimmungsrecht des Kehrbezirksinhabers geniigt die Vorschrift
nicht dem Gebot der Normenklarheit.

b} Industrie- und Handelskammern

- Verschiedene Beratungsersuchen betrafen die Frage, ob die von anderen
Behdrden erbetene Ubermittiung von Daten der Kammermitglieder nach
den Ubermittlungsvorschriften des Datenschutzgesetzes Nordrhein-Wesifa-
len zuldssig ist.

In einem Fall war die Vereinigung der Industrie- und Handelskammern des
Landes Nordrhein-Westfalen der Auffassung, ihre Mitgliedskammetn durften
ginem Ersuchen der Gemeinden in ihren Bezirken, ihnen die nach der
Ernéhrungswirtschaftsmeldeverordnung meldepflichtigen Betriebe zu
benennen, auf der Grundlage des § 11 DSG NW nachkommen. Nach der
Verordnung haben die Inhaber bestimmier ernahrungswirtschaftlicher
Betriebe den Gemeinden verschiedene Angaben (ber ihren Betrieb zu
machen. Die meidepflichtigen Betriebe kénnen im Verteidigungstail und bei
Versorgungskrisen durch Rechtsverordnung angewiesen werden, lebens-
wichtige Erzeugnisse herzustellen.

In das Grundrecht auf informationelle Selbstbestimmung darf nur auf Grund
einer Rechtsvorschriit eingegriffen werden, die dem Gebot der Normenklar-
heit entspricht. Wie oben (C.18.a) ausgefiihrt, kinnen nur bei weniger
schwerwiegenden Einschrinkungen des Rechts auf informationelle Selbst-
bestimmung die Generalklauseln der Datenschutzgesetze als gesetzliche
Grundlage ausreichen. Dies gilt fir Ubermittiungen etwa dann, wenn die
Daten von dem Empfinger fir den gleichen Zweck bendtigt werden, fir den
sie von der Ubermittelnden Stelle erhoben wurden oder gespeichert sind,
oder wenn sie nicht personenbezogen verwendet werden sollen. Vorausset-
zung muB allerdings auch hier sein, daB die Aufgabe, zu deren Erflllung die
Ubermittlung erfolgt, durch Gesetz festgelegt ist.

Bei einer stirkeren Belastung des Betroffenen kann eine Datenibermittiung
jedoch nur dann als zuldssig angesehen werden, wenn daflir eine bereich-
spezifische geseizliche Grundlage vorhanden ist. Dies gilt etwa dann, wenn
die Daten von dem Empfinger personenbezogen fiir einen anderen Zweck
verwendet werden sollen, insbesondere wenn sie wie hier fir MaBnahmen
bestimmt sind, die den Betroffenen belasten.

Da eine bereichspezifische gesetzliche Grundlage fir die Ubermittlung der
Daten der nach der Ernahrungswirtschaftsmeldeverordnung meldepflichtigen
Betriebe durch die industrie- und Handelskammern nicht gegeben ist, beste-
hen gegen eine solche Datendbermittiung daher datenschutzrechtliche
Bedenken, wenn der Inhaber des Betriebes eine natlrliche Person ist (§2
Abs.1 DSG NW). Die Voraussetzungen fir die inanspruchnahme eines
.Ubergangsbonus*® liegen auch in diesem Fall nicht vor.

In einer weiteren Anfrage bat mich die Vereinigung der Industrie- und
Handelskammern um Auskunft, ob sie der Staatskanzlei die Daten der
Unternehmen mitteitlen dirfe, fir die in nichster Zeit ein wichtiges Flrmenju-
bikaum heranstiinde. Die Staatskanziei beabsichtigte, diese Firmen beson-
ders zu ehren, und hatte daher um entsprechende Angaben gebeten.

Als gesetzliche Grundlage fir die Ubermittiung der Daten der Unternehmen,
die in nachster Zeit Firmenjubilden feiern, aus der Datei der Vereinigung der
Industrie- und Handelskammern an die Staatskanzlei kommt nur § 11 Abs. 1
Satz 1 DSG NW in Betracht. Danach ist die Ubermittlung an offentliche
Stellen zulassig, wenn sie zur rechtméBigen Erflillung der in der Zustandig-
keit der Ubermitielnden Stelle (1. Alternative) oder des Empfangers liegenden
Aufgaben (2. Alternative) erforderlich ist.
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Wie oben dargelegt, kdnnen nach meiner Auffassung zwar die Generalklau-
seln der Datenschutzgesetze bei weniger schwerwiegenden Eingriffen in das
Recht auf informationelle Selbstbestimmung als gesetzliche Grundlage auch
kunftig herangezogen werden. Dabei muB aber zumindest die Aufgabe, zu
deren Erfiilung die Ubermittlung erfolgt, durch Gesetz normeniiar festgelegt
sein.

Diese Voraussetzung ist hier nicht erfiillt. Ich halte daher die Ubermittlung der
Unternehmensdaten, soweit es sich um personenbezogene Daten und nicht
um Daten einer juristischen Person handelt, nur mit Einwilligung der Betroffe-
nen fur zuldssig. Es kann durchaus Betroffene geben, die eine Ehrung nicht
wiinschen.

Eine Industrie- und Handelskammer hatte mich gebeten, ihr meine Auffas-
sung zur datenschutzrechtlichen Zuléssigkeit der Bitte einer Stadtverwaltung
um Uberlassung der Anschriften aller der Kammer angehérenden Unterneh-
men in dieser Stadt mitzuteilen. Die Firmenanschriften sollten fir eine
Information der Firmen (ber die Angebote der stidtischen Wirtschaftstor-
derung fiir die heimische Wirtschaft verwendet werden.

Auch hier habe ich die Auffassung vertreten, daB die von der Stadtverwaltung
erbetene Dateniibermittiung, soweit es sich um personenbezogene Daten
handelt, nur mit Einwilligung der Betroffenen zuldssig ist.

Die Ubermittiung der Unternehmensanschriften kann auch in diesem Fali
nicht auf § 11 Abs. 1 Satz 1 DSG NW gestitzt werden. Zwar handelt es sich
um einen weniger schwerwiegenden Eingriff in das Recht auf informationelle
Selbstbestimmung. Die weitere Voraussetzung fiir eine Anwendung dieser
Vorschrift, daB die Aufgabe, zu deren Erfillung die Ubermittlung erfolgt,
durch Gesetz normenklar festgelegt sein muB, ist jedoch nicht erfillt.

Wirtschaftsforderung ist zwar heute ein fester Bestandteil der kommunalen
Aufgabenerfillung. Sie ist aber als Aufgabe im Gesetz nicht ausdricklich
festgelegt und kann nur auf die §§ 1 und 2 der Gemeindeordnung gestiitzt
werden, wenach die Gemeinden das Woh! der Einwohner in freier Selbstver-
waltung fordern und in ihrem Gebiet, soweit die Gesetze nicht ausdriicklich
etwas anderes bestimmen, ausschlieBliche und eigenverantwortliche Triger
der offentlichen Verwaltung sind. Diese Umschreibung der Aufgaben der
kommunalen Selbstverwaltung ist zu unbestimmt, als daB sie eine Ubermitt-
lung personenbezogener Daten auf Grund der Generalklauseln der Daten-
schutzgesetze noch rechtfertigen kénnte.

Auf Wunsch der Vereinigungider Industrie- und Handelskammern des Lan-
des Nordrhein-Westfalen haben bei mir mehrere Gespriche iiber daten-
schutzrechtliche Fragen des neuen Wirtschafts-informationssystems der
Industrie- und Handelskammern stattgefunden. Fir das Informationssystem
sollen Produkidaten und Export/import-informationen der den Kammern
angehdrenden Unternehmen in einer Datenbank gespeichert werden. Die
Datenbank solf ab Frihjahr 1986 (ber Btx bundesweit und Gber internationale
Informationsvermittler (Hosts) weltweit zugénglich gemacht werden.

Zum Aufbau des informationssystems erhalten die Unternehmen von ihren
Kammern einen Erhebungsvordruck, in dem nach den Produkten des Unter-
nehmens gefragt wird. Der Vordruck wird mit einem Begleitschreiben ver-
sandt, in dem das Informationssystem naher beschrieben wird.

Ich habe darauf hingewiesen, daB es nach §10 Abs.2 Satz 1 DSG NW
erforderlich ist, in dem Begleitschreiben einen ausdricklichen Hinweis auf
die Freiwilligkeit der Datenerhebung zu geben. Dariiber hinaus habe ich
empfohlien, auch in den Kopf des Fragebogens einen Hinweis auf die
Freiwilligkeit der Datenerhebung aufzunehmen und die Einwilligungserkia-



rung am SchiuB des Fragebogens dahin zu erweitern, daB sie sich nicht nur
auf die Datenibermittiung, sondern auch auf die Speicherung der Daten
erstreckt.

Ein Birger hat sich dagegen gewandt, daf3 eine Industrie- und Handelskam-
mer Angaben aus seiner Gewerbeanzeige unter anderem an Versiche-
rungsgesellschaften weitergegeben hat, cbwonhl er in die Weitergabe seiner
Daten nicht eingewilligt hatte,

Die Kammer hat mir zu dem Vorfall mitgeteilt, daB sie Anschriften und die Art
der wirtschaftlichen Tatigkeit von Gewerbetreibenden an andere Gewerbe-
treibende, die ein berechtigtes Interesse darlegten, zur Anbahnung von
Geschaftskontakten weitergebe. Bevor entsprechend verfahren werde, wir-
den alle Gewerbetreibenden nach Eingang der Gewerbeanmeldung ange-
schrieben und (iber die beabsichtigte Datenweitergabe informiert. Die
Gewerbetreibenden, die die Weitergabe ihrer Daten nicht wiinschten, erhiel-
ten nach Eingang einer entsprechenden Mittellung ein Sperrkennzeichen im
Datenbestand, durch das eine Datenweitergabe ausgeschlossen sei. Ein
solcher Sperrvermerk habe im gegebenen Fall nicht vorgelegen.

Nach dieser Stellungnahme sieht die Kammer eine Weitergabe der Gewer-
bedaten in den Fallen fir zuldssig an, in denen die Betroffenen dieser
Datenweitergabe nicht widersprochen haben. Dem kann ich jedoch nicht
folgen.

Nach § 3 Satz 1 DSG NW ist die Obermittiung personenbezogener Daten an
Dritte, soweit sie nicht gesetztlich eraubt ist, nur zulassig, wenn der Betrof-
fene eingewilligt hat. Die Einwilligung bedarf der Schriftform, soweit nicht
wegen besonderer Umsténde eine andere Form angemessen ist; wird die
Einwilligung zusammen mit anderen Erkldrungen schriftlich eneilt, ist der
Betroffene hierauf schriftich besonders hinzuweisen (§ 3 Satz 2 DSG NW).

Die von der Kammer angewendete ,Widerspruchsldsung” bietet fir den
Betroffenen keinen gleichwertigen Schuiz wie eine nach den genannten
Vorschriften eingeholte Einwiligungserkiarung. Die Schutzwirkung dieser
Vorschriften besteht darin, daB die Zulgssigkeit der Datenibermittlung im
Gegensatz zur Widerspruchsldsung von einem Tatigwerden des Betroffenen
abhangig gemacht wird. Aus diesem Grunde halte ich die Ubermittiung von
Angaben aus der Gewerbeanmeldung zum Zwecke der Geschéftsanbah-
nung nur mit ausdriicklicher Einwilligung des Betroffenen fir zuléssig.

¢) Handwerkskammern und Inhungen

_ Von einer Handwerkskammer bin ich um Stellungnahme zu der Frage
gebeten worden, ob es zulassig ist, daB der Deutsche Handwerkskammertag
{DHKT) die bei den Handwerkskammern vorliegenden Anmeldungen zur
Zahntechniker-Meisterpriifung zentral erfaBt, um zu einer besseren Koor-
dinierung der Anmetdungen zu gelangen. Mit dieser MaBnahme soll heraus-
gefunden werden, wie die ungewdhnlich hohe Zahl der Anmeldungen, die
bei einigen Handwerkskammern ganz erhebliche Wartezelten verursacht,
zustande kommt. Es wird vermutet, daB die Zah! der Anmeldungen kiinstlich
aufgeblaht ist. Viele Bewerber wiirden sich fir die Ablegung der Meisterpri-
fung bei verschiedenen Handwerkskammern gleichzeitig anmelden oder
nach Ablegung der Prifung die mehrfach vorgenommenen Anmeldungen
nicht riickgangig machen. Die Untersuchung hatte keinerlei belastende Fol-
gen fir die Bewerber. Vielmehr kénne ihre Prifungssituation verbessert
werden.

Der DHKT st eine Vereinigung der Handwerkskammern im Bundesgebiet.
Nach dem Sitzlandprinzip finden auf seine Datenverarbeitung die fur Vereini-
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gungen der Aufsicht des Landes unterstehender juristischer Personen des
offentlichen Rechts geltenden Vorschriften des Datenschutzgesetzes Nord-
rhein-Westfalen Anwendung (§ 1 Abs. 2 Satz 1 DSG NW).

Nach § 10 Abs.1 DSG NW dirfen personenbezogene Daten gespeichert
werden, wenn es zur rechtméBigen Erfilllung der in der Zustindigkeit der
speichernden Stelle liegenden Aufgaben erforderlich ist. Der DHKT hat nach
§ 2 Satz 1 seiner Satzung die Aufgabe, die gemeinsamen Angelegenheiten
der ihm angehdrenden Kammern zu vertreten und alle gemeinsamen Aufga-
ben wahrzunehmen, die den Kammern Ubertragen sind. Die zustindigen
Handwerkskammern haben nach § 31 Abs. 1 Nr. 6 in Verbindung mit § 47 der
Handwerksordnung (HwQO) die Aufgabe, die Geschifte der Meisterpriifungs-
ausschisse zu fiihren. Zur Geschaftsfiihrung eines Prifungsausschusses
gehdr es auch, durch geeignete organisatorische MaBnahmen einen zigi-
gen Prifungsablauf zu gewdhrleisten. Soweit dafiir eine Uber den Zustandig-
keitsbereich der einzelnen Kammer hinausgehende Koordinierung erforder-
lich ist, kann die zentrale Erfassung der Anmeldungen zur Meisterpriifung als
eine Aufgabe des DHKT im Sinne des § 2 Satz 1 der Satzung angesehen
werden. Zur Durchfiihrung der beabsichtigten Untersuchung erscheint es
erforderiich, die bei den Handwerkskammern vorliegenden Anmeldungen zur
Zahntechniker-Meisterpriifung zentral zu erfassen.

Die Ubermittlung der Daten aus den Anmeldungen zur Meisterprifung durch
die meiner Kontrolle unterliegenden Handwerkskammern an den DHKT kann
auf §11 Abs.1 Satz 1 DSG NW gestitzt werden; aus den vorstehenden
Erwdgungen kann sie als zur rechtmiBigen Erfiillung der Aufgaben der
Handwerkskammern wie auch des DHKT erforderlich angesehen werden.
Eine Zweckentfremdung der Daten ist mit dieser MaBnahme, die der Verbes-
serung des Prifungsverfahrens dienen soll, nicht verbunden. Sie fihrt auch
nicht zu einer Belastung der Betroffenen.

Nach dem derzeitigen Erkenntnisstand habe ich daher gegen die zentrale
Erfassung der Anmeldungen zur Meisterpriifung im Zahntechniker-Hand-
werk keine durchgreifenden datenschutzrechtlichen Bedenken.

Eine Innung fir das Gebaudereiniger-Handwerk hat bei mir angefragt, ob bei
der Innung eine zentrale Datei der bei den Innungsmitgliedern sozialversi-
cherungsfrei beschiftigten Mitarbeiter angelegt werden darf. Mit Hilfe
dieser Datei sollen Erkenntnisse dariiber gewonnen werden, ob soiche
Mitarbeiter bereits in einer anderen Reinigungsfirma einer versicherungs-
freien Beschéftigung nachgehen. Nach dem Sozialversicherungsrecht hangt
die Versicherungsfreiheit eines Beschéftigungsverhaitnisses von der Hohe
des Monatseinkommens aus allen Beschéftigungsverhaltnissen und den
insgesamt geleisteten Arbeitsstunden ab. In der Vergangenheit sei bei Fir-
menprifungen durch Sozialversicherungstrager verschiedentlich festgestelit
worden, daB versicherungsfrei gefiihrte Arbeitnehmer auch bei anderen
Reinigungsfirmen beschéftigt waren, obwohl die Betroffenen bei ihrer Ein-
stellung schriftlich erklért hatten, keiner weiteren Beschaftigung nachzuge-
hen. In solchen Féllen hitlen die Arbeitgeber zum Teil erhebliche Betrage an
die Sozialversicherungstrager nachentrichten missen.

Fir die Errichtung einer zentraten Datei der bei den Innungsmitgliedern
sozialversicherungsfrei geflihrien Mitarbeiter durch die Innung ist eine dem
Gebot der Normenklarheit entsprechende gesetzliche Grundlage nicht
ersichtlich. Die Vorschriften des § 54 Abs. 1 Satz 1 HwO und des § 3 Abs. 2
Nr.1 Abs.4 der Satzung der Innung des Gebaudereiniger-Handwerks kan-
nen hierflir nicht herangezogen werden. Darin wird der Innung insbesondere
die Aufgabe zugewiesen, die gemeinsamen gewerblichen Interessen ihrer
Mitglieder zu fordern. Diese aligemein gehaltenen Aufgabenzuweisungen



lassen nicht mit geniigender Deuttichkeit erkennen, daB das geplante Vorha-
ben zu den gesetzlichen oder satzungsmaBigen Aufgaben der Innung gehort
und zu seiner Durchfihrung personenbezogene Daten von Mitarbeitern
durch die Innung erhoben und gespeichert werden diirfen.

lch habe daher die Innung darauf hingewiesen, daB gegen das geplante
Vorhaben nach dem derzeitigen Erkenntnisstand datenschutzrechtliche
Bedenken bestehen, sofern nicht von den betroffenen Mitarbeitern eine
wirksame Einwilligung zur Speicherung ihrer Daten bei der innung eingeholt
wird. Es ware nach meiner Ansicht keine unangemessene Benachteiligung,
wenn der AbschiuB eines Arbeitsvertrages von der Erteilung einer solchen
Einwilligung abhangig gemacht wiirde.

19.Verkehrswesen

a) Fahrerlaubnis

— Mehrere Eingaben betrafen die Erhebung von Angaben iiber den Gesund-
heltszustand des Antragstellers fiir eine Fahrerlaubnis.

Ein Biirger trug vor, er habe bei der érlich zusténdigen Behdrde die Erweite-
rung seiner Fahrerlaubnis von Klasse 2 und 3 auf Klasse 1 beantragt. Die in
dem Antrag auf Erweiterung der Fahrerlaubnis enthaltenen Fragen Uber den
Gesundheitszustand habe er nicht beantwortet, da er diese Fragen nicht fr
zuléssig hielt. Abgesehen davon sah er sich zur Verweigerung der Auskiinfte
berechtigt, da im Kopf des Fragebogens folgender Hinweis enthalten ist:
_Zur Beantwortung der nachstehenden Fragen bin ich nicht verpflichtet. Von
Amis wegen konnen jedoch im Rahmen des Untersuchungsgrundsatzes
(§ 26 Abs. 1 VWVIG NW) weitere Ermitilungen durchgefiihrt werden.“ Wegen
seiner Weigerung, die Gesundheitsfragen zu beantworten, habe ihm die
Fihrerscheinstelle mitgeteilt, er habe ein amtsarztliches Gutachten vorzule-
gen. Andernfalls miisse er als ungeeignet angesehen und ihm die beantragte
Fahrerlaubnis versagt werden. Der Burger bat mich um datenschutzrechtli-
che Profung dieses Vorgehens der Behbdrde.

Das Recht auf informationelle Selbstbestimmung gewahrleistet die Befugnis
des einzelnen, grundsatzlich selbst Uber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen. Einschrinkungen dieses Rechts
bedirfen einer gesetzlichen Grundlage. Das gleiche gilt fir das Grundrecht
auf Schutz der personenbezogenen Daten nach Artikel 4 Abs. 2 der Landes-
verfassung.

Gesetzliche Grundlage fiir die Datenerhebung bei der Erteilung von Fahrer-
laubnissen ist § 2 Abs. 1 Satz 2 des StraBenverkehrsgesetzes (StVG) und § 9
Satz 1 der StraRenverkehrs-Zulassungs-Ordnung (StVZO) in Verbindung mit
§§ 24 und 26 des Verwaltungsverfahrensgesetzes fir das Land Nordrhein-
Westfalen (VwVIG NW).

Nach § 2 Abs. 1 Satz 2 StVG setzt die Erteilung der Fahrerlaubnis voraus, da8
keine Tatsachen vorliegen, die die Annahme rechtfertigen, daB der Antrag-
steller zum Fihren von Kraftfahrzeugen ungeeignet ist. Die Eignung kann
unter anderem wegen Neigung zum Trunk oder zur Rauschgiftsucht sowie
durch komperliche oder geistige Méngel beschrankt oder ausgeschiossen
sein (§ 9 Satz 1 StVZO).

Nach § 24 Abs. 1 VWVIG NW ermittelt die Behdrde den Sachverhalt von Amts
wegen; sie bestimmt Art und Umfang der Ermittiungen. Nach § 26 Abs.1
VWVIG NW bedient sich die Behéirde der Beweismittel, die sie nach pflichtge-
maBem Ermessen zur Ermittlung des Sachverhalts fir erforderlich halt; sie
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kann unter anderem Auskinfte jeder Art und die schriftliche AuBerung von
Beteiligten einholen. Nach § 26 Abs. 2 VwVIG NW sollen die Beteiligten bei
der Ermittlung des Sachverhalts mitwirken. Sie sollen insbesondere ihnen
bekannte Tatsachen angeben. Eine weitergehende Pflicht, bei der Ermittiung
des Sachverhalts mitzuwirken, insbesondere eine Pflicht zur Aussage,
besteht nur, wenn sie durch Rechtsvorschrift besonders vorgesehen ist: dies
ist bei der Erteilung der Fahrerlaubnis nicht der Fall.

Nach den genannten Vorschriften darf die Behérde Ermitttungen dber den
Gesundheitszustand des Antragsteliers durchiiihren. Hierzu darf sie dem
Antragsteller in dem Antragsvordruck Fragen zu seinem Gesundheitszustand
stellen, soweit diese fir die Eignung zum Fihren von Kraftfahrzeugen
erheblich und fir den Betroffenen nicht unzumutbar sind. Dabei ist zu
berlcksichtigen, daB die Prifung der Eignung zum Fiithren von Kraftfahrzeu-
gen dem Schutz hochrangiger Rechtsgiiter wie des Lebens und der Gesund-
heit anderer Verkehrsteilnehmer dient.

Eine Verpflichtung des Antragstellers zur Beantwortung der Fragen Uber
seinen Gesundheitszustand besteht nach §26 Abs.2 VwViG NW nicht.
Allerdings muB er bei Nichtbeantwortung damit rechnen, daB die Behdrde
weitere Ermittiungen durchfiihren wird.

Soweit durch die Beantwortung der Fragen zum Gesundheitszustand oder
bei den weiteren Ermittlungen Tatsachen bekannt werden, die Bedenken
gegen die Eignung des Antragstellers begrinden, kann die Behdrde die
Beibringung eines amts- oder fachérztlichen Gutachtens fordern (§ 12 Abs. 1
Satz 1 StVZO). Allein die Weigerung des Antragsteliers, die Fragen zu
beantworten, |48t nach meiner Auffassung allerdings nicht den SchiuB zu,
daB Bedenken gegen seine Eignung bestehen. Die Nichtbeantwortung aliein
kann daher nicht AnlaB fiir das Verlangen der Behdrde zur Vorlage eines
amts- oder facharztlichen Gutachiens sein, Eine derartige MaBnahme wire
nur bei konkreten Anhaltspunkten, die Bedenken gegen die Eignung begriin-
den, gerechtfertigt.

Allerdings k6nnte erwogen werden, ob die Behdrde im Rahmen ihrer Ermitt-
lungen dem Antragstelter anbieten solite, daB er an Stelle der Beantwortung
der Fragen zum Gesundheitszustand auch ein érztliches (oder nach Wah| des
Betroffenen ein amisarztiiches) Zeugnis vorlegen kann. Ein solches arztli-
ches Zeugnis hétte sich im Gegensalz zu einem amtsarzilichen oder
fachérztiichen Gutachten auf die Aussage zu beschrinken, daB der Antrag-
steller geistig und kérperlich uneingeschrankt oder nur eingeschrankt zum
Fuhren von Kraftfahrzeugen geeignet ist und gegebenenfalls welche Ein-
schrankung vorliegt. Wird eine derartige Einschriankung festgestellt, kann es
geboten sein, in dem Zeugnis die der Einschrinkung zugrunde liegenden
arztlichen Befunde aufzufiihren.

Sofern die Behdrde diesen Weg der Priifung der Eignung wiahlt, bleibt aber
die Frage, ob die Weigerung der Vorlage des Zeugnisses fiir die Behérde der
alleinige AnlaB sein darf, den Bewerber als ungeeignet zum Fiihren von
Kraftfahrzeugen anzusehen und ihm deshalb die beantragte Fahrerlaubnis zu
versagen.

teh habe hierzu den Minister fir Stadtentwicklung, Wohnen und Verkehr um
Stellungnahme gebeten. Dieser hat mir mitgeteilt, daB er keine Bedenken
habe, wenn der Fiihrerscheinbewerber seine Kraftfahrtauglichkeit durch Vor-
lage einer érztlichen Bescheinigung nachweist. Im (brigen bereite der Bun-
desminister fiir Verkehr eine gesetzliche Regelung unter Berlcksichtigung
datenschutzrechtlicher Belange vor, die auch die Frage nach dem Gesund-
heitszustand des Fahreriaubnisbewerbers einschlieBe.



— Ein Vormundschaftsgericht hat sich an mich gewandt, weil es die derzeitige
Praxis der StraBenverkehrsamter, zur Beurteilung der Eignung zum Fiihren
von Kraftfahrzeugen die Vormundschatts- und Pflegschattsakten der
Gerichte anzufordern, fiir datenschutzrechtlich bedenklich hélt. Die StraBen-
verkehrsamter wirden die Aktenanforderung nicht ndher begriinden, so daB
der zustandige Richter nicht prifen kénne, welche Gesichtspunkte fir diesen
Schritt maBgeblich seien. Die Folge wére, daB die angeforderten Akten in der
Regel ohne eine Prifung der schutzwirdigen Belange der Betroffenen durch
die Gerichte Gbersandt wiirden.

In meinem dritten {C.16.a), vierten (C.18.a) und finften Tatigkeitsbericht
(C.19.a) habe ich meine datenschutzrechtliche Beurteilung zur Ubermittiung
von Erkenntnissen ung Unterlagen an die zustdndige Verwaltungsbehérde
zur Beurteilung der Eignung zum Fihren von Kraftfahrzeugen dargelegt. in
den dort behandelten Fallen ist als gesetzliche Grundlage, die fir den Eingriff
in das Grundrecht des Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der
Landesverfassung erforderlich ist, § 4 Abs. 1 StVG und § 15b Abs. 1 StVZ0
herangezogen worden. Nach diesen Vorschriften hat die StraBenverkehrsbe-
nirde die Fahreriaubnis zu entziehen, wenn sich der Inhaber der Fahreriaub-
nis zum FUhren von Kraftiahrzeugen als ungeeignet erweist. Um eine solche
Entscheidung treffen zu kénnen, ist das StraBenverkehrsamt auf die Kenntnis
derartiger Sachverhalte angewiesen.

Die Anfrage des Vormundschaftsgerichts sowie mehrere Beschwerden von
Biirgern iber die Weitergabe von Verfahrensakten durch die Justiz an die
StraBenverkehrsamter geben jedoch Veranlassung, die bisherige daten-
schutzrechtliche Beurteilung solcher Datenweitergaben unter Berlicksichti-
gung des Urteils des Bundesverfassungsgerichts vom 15. Dezember 1983
zum Volkszéhlungsgesetz 1983 zu Uberprifen.

Das Bundesveriassungsgericht hat in diesem Urteil dargelegt, das Grund-
recht auf informationelle Selbstbestimmung dirfe nur im Uberwiegenden
Allgemeininteresse durch eine verfassungsgeméBe gesetzliche Grundlage
eingeschrankt werden, die dem rechtsstaatlichen Gebot der Normenklarheit
entsprechen muB. Bei seinen Regelungen hat der Gesetzgeber ferner den
Grundsatz der VerhéltnismaBigkeit zu beachten. Auch hat er organisatorische
und verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer
Verletzung des Persdnlichkeitsrechis entgegenwirken.

Nach diesen Grundsétzen konnen bei der Beurteilung der Eignung zum
Flihren von Kraftfahrzeugen die Vorschriften des §4 Abs.1 StVG, §15b
Abs. 1 StVZ0 nach meiner Auffassung nicht mehr als ausreichende gesetz-
liche Grundlage fiir eine zweckentfremdete Verwendung der personenbezo-
genen Daten, die in anderen Bereichen staatlichen Handelns iber den
Betroffenen gesammelt worden sind, angesehen werden. Hierflr ermangelt
es §4 Abs.1 StVG und § 15b Abs.1 StVZO bereits an der erforderlichen
Normenklarheit. Das Gebot der Normenklarheit verlangt, daB sich aus der
Gesetzesvorschrift die Voraussetzungen und der Umfang der Einschrankung
klar und fiir den Blrger erkennbar ergeben (BVerfGE 65, 1, 44}. In den hier
angesprochenen Fillen geht es meist um sehr sensibie Daten, zum Beispiel
aus Unterbringungsverfahren nach dem Psychischkrankengesetz, aus Ver-
fahren wegen Anordnung einer Pflegschaft oder Entmindigung oder aus
Strafverfahren. Der Eingriff in das Recht des Betroffenen auf informationelle
Selbstbestimmung, der sich aus einer Verwertung dieser Erkenntnisse fur
andere Verwaltungszwecke ergibt, ist daher besonders einschneidend. Vor-
schriften, die lediglich Aufgabenzuweisungen ohne Regelung der fir die
Erfillung der Aufgabe erforderfichen Befugnisse zu Informationseingriffen
enthalten, wie § 4 Abs. 1 StVG und § 15b Abs. 1 St¥ZO, kénnen als gesetz-
liche Grundlage fiir solche Eingriffe nicht mehr ausreichen. Auch Vorschriften
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uber ein Akleneinsichtsrecht wie § 34 Abs.1 FGG und § 299 Abs.2 ZPO,
soweil sie in entsprechender Anwendung fir Dateniibermittiungen an offent-
liche Stellen herangezogen werden, entsprechen nach meiner Auffassung
nicht den vom Bundesverfassungsgericht aufgesteilten Anforderungen.

Bereits die fehlende Normenklarheit der Vorschriften erfordert hier nach
meiner Auffassung ein Tatigwerden des Gesetzgebers. Aber auch unabhin-
gig hiervon erscheint es mit Ricksicht auf die Erheblichkeit des Eingriffs in
das Recht auf informationelle Selbstbestimmung bei einer Ubermittiung von
personenbezogenen Daten etwa aus Unterbringungsverfahren nach dem
Psychischkrankengesetz oder aus Pflegschafts- und Entmiindigungsverfan-
ren geboten, daB der Gesetzgeber diesen Komplex neu regelt.

Fir eine begrenzte Ubergangszeit kdnnten nach der Rechtsprechung des
Bundesverfassungsgerichts (BVerfGE 33, 12, 347; 41, 267) § 4 Abs. 1 StVG
und §15b Abs.1 StVZO in bestimmten Fallen weiterhin als gesetzliche
Grundiage fiir die Ubermittiung von Erkenntnissen und Unterlagen an die
zustandige Verwaltungsbehdrde zur Beurteilung der Eignung zum Fiihren
von Kraftfahrzeugen herangezogen werden. Hierzu muB jedoch nach meiner
Auffassung zumindest durch entsprechende Verwaltungsvorschriften sicher-
gestellt sein, daB eine Berlcksichtigung des Persdnlichkeitsrechts des
Betroffenen soweit wie mdglich gewahrleistet und dieses nur nach sorgfalti-
ger Abwagung mit dem Allgemeininteresse zugunsten eines hdherrangigen
Rechtsguts zuriickgestelit wird.

Eine solche voridufige Regelung durch Verwaltungsvorschriften erscheint mir
insbesondere vordringlich fir Ersuchen der fiir die Entziehung der Fahrer-
laubnis zustandigen Behdrde auf Gewihrung von Einsicht in Verfahrensakten
im Wege der Amtshilfe. Dabei miiBte nach meiner Auffassung auch vorgese-
hen sein, daB dem Betroffenen in der Regel zuvor Gelegenheit gegeben
wird, sich zur beabsichtigten Akteneinsicht zum Zweck der Beurteilung
seiner Eignung zur Fiihrung von Kraftfahrzeugen zu duBern. Auf jeden Falt ist
sicherzustellen, daB die erlangten Daten unter strikter Beachtung des Erfor-
derlichkeitsgrundsatzes nur bei Vorliegen besonders gewichtiger Griinde
zum Zwecke der Beurteilung der Eignung zum Fihren von Kraftfahrzeugen
Ubermittelt werden.

Die Bundesregierung hat einen Gesetzentwurf zur Anderung des StraBen-
verkehrsgesetzes (Bundestagsdrucksache 10/4490) zur Beratung vorgelegt,
der die Rechtsgrundlage fiir die Einf(ihrung eines Fiihrerscheins auf Probe
fir Fahranfinger schaffen soll. Darin ist vorgesehen, daB sich jeder Fahran-
fanger in den ersten zwei Jahren nach Erwerb der Fahrerlaubnis besonders
zu bewidhren hat. Diese Zeit soil deshalb als Probezeit gelten. Von mangelin-
der Bewdhrung eines Fahranfingers wird ausgegangen, wenn dieser wih-
rend der Probezeit erhebliche oder wiederholte VerkehrsverstoBe begeht.
Die VerkehrsverstéBe werden zu diesem Zweck nach ihrer Schwere gewich-
tet. Bei Nichtbewéhrung innerhalb der Probezeit sind — je nach Haufigkeit der
begangenen VerkehrsverstoBe — als MaBnahmen die Teilnahme an einem
Nachschulungskurs, die Wiederholung der theoretischen Fahrerlaubnisprii-
fung oder die Beibringung eines medizinisch-psychologischen Eignungsgut-
achtens vorgesehen. Zur Teflnahme an einem Nachschulungskurs solt bei-
spielsweise bereits derjenige verpflichtet sein, der innerhalb der Probezeit
eine gewichtige oder zwei einfachere VerkehrsverstdBe begangen hat. Die
MaBnahmen solien von den ortlichen StraBenverkehrsbehorden veranlaBt
und Gber das Verkehrszentrafregister des Kraftfahrt-Bundesamtes (KBA)
gesteuert werden. Zu diesem Zweck ist vorgesehen, beim KBA ein Register
der Fahranfénger fir die Dauer der Probezeit zu filhren. Durch Abgleich mit
diesem Register wird bei der Eintragung eines VerkehrsverstoBes in das
Verkehrszentrairegister festgestellt, ob die einzutragende Straftat oder Ver-



kehrsordnungswidrigkeit von einem Fahranfanger innerhalb der Probezeit
begangen wurde. In diesen Fallen erfolgt von Amits wegen eine Unterrichtung
der zustindigen StraBenverkehrsbehdrde.

Die Speicherung der Daten der Fihrerscheinneulinge beim KBA ist ein
Eingriff in das Grundrecht der Betroffenen auf Datenschutz und in ihr Recht
auf informationelle Seibstbestimmung. Der Gesetzgeber muB entscheiden,
ob er einen solchen Eingriff im iberwiegenden Interesse der Allgemeinheit
fiir geboten halt. Hierbei ist zu priifen, ob der Zweck — namlich frihzeitig das
Fahrverhalten noch nicht geeigneter Fihrerscheininhaber durch abgestufte
MaBnahmen zu verbessern — gegeniiber dem Datenschutzinteresse des
Betroffenen Uberwiegt.

Die mit dem Gesetzentwurf beabsichtigte Wirkung héngt wesentlich davon
ab, daB die Nachschulung wie auch die weiteren MaBnahmen méglichst . der
Tat auf dem FuBe folgend” angeordnet werden, weil erfahrungsgeman dann
die Motivation fur eine Anderung der Einstellung und des Verhaltens zu einer
unauffiliigen, risikolosen Verkehrsteilnahme am stérksten ist. Diese Grund-
sitze konnen nur verwirklicht werden, wenn das Kraftfahrt-Bundesamt ein-
deutig und in jedem Fall einer Eintragung in das Verkehrszentralregister
feststellen kann, ob die Zuwiderhandlung von einem Fahranfanger wahrend
der Probezeit begangen wurde, und wenn die fir die Anordnung der Nach-
schulung oder der weiteren MaBnahmen zusténdige Behérde schnell unter-
richtet wird. Dies setzt voraus, daB das Kraftfahrt-Bundesamt Angaben (jber
alle Fahranfanger speichert.

Ein besseres Verfahren, um die frilhzeitige Nachschulung zu erreichen, ist
bisher nicht bekannt. Es wurden zwar andere Verfahren vorgeschlagen, bei
denen auf die Speicherung von Daten alier Fahranfanger verzichtet werden
kann. Diese Verfahren haben jedoch Nachteile. Wenn nach dem einen
Vorschlag die Eignung des Fahranfangers erst nach Ablauf der Probezeit
iiberprift wird, wird die Wirkung einer frihzeitigen Nachschulung bereits
nach den ersten VerstéBen nicht emreicht. Nach dem anderen Vorschlag sind
umfangreiche Nachermittiungen (ber den Zeitpunkt der Erteilung des Fih-
rerscheins notwendig, wenn bei einem VerstoB der Fiihrerschein nicht vorge-
legt wird. Der erste Vorschlag ist mit dem Zweck des Gesetzesvorhabens
nicht vereinbar, und gegen die Nachermittlungen bestehen datenschutz-
rechtliche Bedenken. Denn diese Ermittiungen konnen fir die Betroffenen
belastender sein, als eine Speicherung aller Filhrerscheininhaber aut Probe
in einer Datei.

b) Kraftfahrzeugzulassung

Der von den Fraktionen der CDU/CSU und der FDP im Deutschen Bundes-
tag eingebrachte Entwurf eines Gesetzes zur Anderung des Bundesdaten-
schutzgesetzes, des Verwaltungsverfahrensgesetzes, des Bundesverfas-
sungsschutzgesetzes und des StraBenverkehrsgesetzes {Bundestagsdruck-
sache 1074737} enthilt Regelungen lber die Verarbeitung der bei der
Krafttahrzeugzulassung erhobenen Daten in den &rtlichen Fahrzeugregistern
und In dem beim KBA in Flensburg gefiinrten Zentralen Fahrzeugregister
einschlieBlich der Nutzung dieser Daten im Rahmen des von dem KBA
entwickelten ,Zentralen Verkehrs-Informations-Systems (ZEVIS)". Zu
einem fritheren Entwurf fir solche Regelungen habe ich in meinem sechsten
Tatigkeitsbereich (C.17.a) Steliung genormmen.

Die Schaffung geseizlicher Grundlagen fir die Register beim KBA und bei
den ortlichen Zulassungsstelien ist grundsitzlich zu begriBen; sie entspricht
langjahrigen Forderungen der Datenschutzbeauftragten und ist nach dem
Urteil des Bundesverfassungsgerichts zum Volkszéhlungsgesetz 1983 unab-
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c)

weisbar geworden. Gegen die in dem Gesetzentwurf vorgesehenen Rege-
lungen bestehen jedoch in einigen wesentlichen Punkten Bedenken.

Wie im sechsten Tatigkeitsbericht dargelegt, ist insbesondere bedenklich,
daB der Gesetzentwurf die automatisierte ErschlieBung der im Zentralen
Fahrzeugregister gespeicherten Daten iiber die Persconalien der Kraftfahr-
zeughalter durch Polizeidienststellen ohne sachliche und regionale
Beschrénkung zulaBt (P-Anfrage). Ebenso missen die aufgefiihrten Beden-
ken gegen den vorgesehenen Fahndungsabgleich sowie gegen die Uber-
mittiung der Daten zur Durchsetzung befiebiger, nicht verkehrsbezogener
Anspriiche éffentlich-rechtlicher Natur {nunmebhr allerdings oberhalb einer
Bagatellgrenze von 1 000 Deutsche Mark) aufrechterhalten werden.

Die vorgesehene Einsichthahme der Polizei in die értlichen Fahrzeugregister
(, Schilsselldsung”) ist als Dauerregelung nicht vertretbar, da der Umfang
der Einsichtnahme praktisch nicht kontrollierbar ist. AuBerhalb der Dienst-
stunden der drtlichen Zulassungsstelle kann die Polizei die fir ihre Aufgaben-
erfullung notwendigen Informationen in eilbediirftigen Fallen beim KBA ein-
hoten. Erforderlichenfalls sind die dafir notwendigen Voraussetzungen beim
KBA zu schaffen.

Personenbeférderung

Ein Taxiunternehmer hat mich um datenschutzrechtliche Priifung der Praxis
des Genehmigungsverfahrens fir die Ausibung des Gelegenheitsverkehrs
mit Taxen (Kraftdroschken) nach dem Persenenbetférderungsgesetz (PBeiG)
gebeten. Er wendet sich dagegen, daB durch die vor der Entscheidung Uber
den Antrag zu hérende Industrie- und Handelskammer eine unzuiassige
Ausforschung der Verhiltnisse des Antragstellers erfolge. Insbesondere
dirfe sie anlaBlich der Anhdrung die Antragsteller nicht routinemasig zu
einem Gespréch einladen. Falls ein Erscheinen des Antragstellers gewiinscht
werde, musse die Kammer auf die Freiwilligkeit seiner Teilnahme an dem
Gespréach hinweisen.

Nach § 14 Abs. 1 Nr.5 PBefG ist vor der Entscheidung liber den Antrag auf
Ertellung der Genehmigung zum Gelegenheitsverkehr mit Personenkraftwa-
gen nach den §§47, 48, 49 Abs.4 PBefG unter anderem die fir den
Betriebssitz des Unternehmers zustindige Industrie- und Handelskammer
gutachtlich zu haren,

Obwohl die Voraussetzungen fir die Genehmigung in erster Linie vom
Antragsteller gegenlber der Genehmigungsbehérde darzulegen sind (vgl.
auch §12 Abs.2 PBefG), muB davon ausgegangen werden, daB sich die
Stellungnahme der Industrie- und Handelskammer auf alle Tatsachen und
rechtlichen Gesichtspunkte erstrecken kann, die fir die Erteilung oder Versa-
gung der beantragten Genehmigung wesentlich sind oder wesentlich sein
konnen, insbesondere also auf die fir die Beunteilung der Voraussetzungen
des § 13 Abs. 1 Satz 1 PBefG einschlagigen Gesichispunkie (vgl. Bidinger,
Personenbefbrderungsrecht, 2. Aufl., §14 Anm.3). Denn der Zweck des
Anhdrverfahrens ist es, der Genehmigungsbehorde eine verbreiterte sachli-
che Grundlage fir die Beurteilung des Antrags im Hinblick auf die personel-
len und betrieblichen Voraussetzungen sowie die dffentlichen Verkehrsinter-
essen zu geben.

Dabei ist davon auszugehen, daB die Industrie- und Handelskammer im
Anhdrungsverfahren in erster Linie gehalten ist, ihr bekannte Tatsachen ber
den Antragsteller der Genehmigungsbehérde mitzuteilen. Inwieweit dariiber
hinaus die Industrie- und Handelskammer im Anhérungsverfahren eigene
Ermittlungen vornehmen und dabei den Aniragsteller zu einem Gesprach
bitten darf, richtet sich nach dem VerhaltnisméBigkeitsgrundsatz. Jedenfalls



darf die Teilnahme an einemn solchen Gesprich und die Beantwortung dabei
gestellter Fragen durch den.Antragsteiler nur auf freiwilliger Grundlage
erfolgen. Hierauf muB von der industrie- und Handelskammer bei der Einla-
dung zu dem Gesprach nach § 10 Abs. 2 Satz 1 DSG NW unmiBverstandlich
hingewiesen werden.

Im Gbrigen sind nach dem VerhaltnismaBigkeitsgrundsatz eigene Ermittlun-
gen der Industrie- und Handelskammer dann unzuldssig, wenn sie zu einer
unter den gegebenen Umstanden unzumutbaren Belastung des Antragstel-
lers filhren. Danach wird die Einladung zu einem Anhdrungsgespréch bei der
Wiedererteilung von Genehmigungen nicht regeimaBig in Frage kommen.

In der gleichen Beschwerde wurde die Zulassigkeit der Erhebung von
Angaben iiber das Vermdgen des Antragstellers in einer Beilage zum
Antrag auf Erteilung der Genehmigung fUr einen Verkehr nach dem Perso-
nenbeférderungsgesetz bezweifelt,

Der von der Genehmigungsbehdrde verwendete Vordruck entspricht im
wesentlichen dem Formular, das vom Bundesminister fur Verkehr zusammen
mit den zustindigen obersten Landesbehdrden fiir den entgeltlichen oder
geschiftsmaBigen StraBenpersonenverkehr entwickeft worden ist (Verkehrs-
blatt 1981 S. 299). Dieser als Empfehlung gefaBte Erlad des Bundesministers
fiir Verkehr ist selbst keine Rechtsgrundlage fir die Datenerhebung. Als
gesetziiche Grundlage der in dem Vordruck vorgesehenen Datenerhebung
kommen die Vorschriften des Personenbefdrderungsgesetzes in Betracht,

Nach § 13 Abs. 1 Nr. 1 PBefG darf die Genehmigung fr einen Verkehr nach
dem Personenbefdrderungsgesetz nur erteilt werden, wenn die Sicherheit
und die Leistungsfahigkeit des Betriebs gewahrleistet sind. Der Grund dafur,
daB der Gesetzgeber in §13 Abs.1 Nr.1 PBefG die Sicherheit und Lei-
stungsfihigkeit des Betriebs zur Genehmigungsvoraussetzung macht, ist
auch darin zu sehen, daB bei Nichtvorliegen dieser Voraussetzungen Nach-
teile bei der Ausiibung des Gewerbes, etwa durch einen mangeihaften
Wartungs- und Sicherheitszustand der Fahrzeuge zu befiirchten sind.

Zur Priiffung dieser Voraussetzungen sind dem Genehmigungsantrag Unter-
lagen beizufiigen, die ein Urteil liber die Sicherheit und Leistungsfahigkeit
des Betriebs ermoglichen (§ 12 Abs. 2 PBefG). Zu der Erhebung von Anga-
ben lber die Sicherheit und Leistungsfahigkeit des Betriebs hat das Oberver-
waltungsgericht Miinster in seiner Entscheidung (OVG Minster in Verkehrs-
recht-Sammiung 29, 388) klargestellt, daB der Bewerber um eine Verkehrs-
genehmigung darzutun und zu belegen hat, daB ihm das fir die Betriebsein-
richtung und Betrietisfortfiihrung erforderliche Kapital auch tatséchiich zur
Verfligung steht.

Es bestent jedoch keine gesetzliche Verpflichtung eines Antragstellers, die
Beilage auszufiillen. Denn eine solche Verpflichtung des Biirgers zur Angabe
bestimmter personenbezogener Daten kann nach dem Urteit des Bundesver-
fassungsgerichts zum Volkszahlungsgesetz 1983 nur dann aus einer gesetz-
lichen Vorschrift hergeleitet werden, wenn diese dem Gebot der Normenklar-
heit entspricht. Danach muB der Blrger aus der Vorschrift selbst ersehen
kénnen, welche Daten von ihm anzugeben sind. Diese Voraussetzung erfil-
len die §§ 12 Abs.2 und 13 Abs. 1 Nr. 1 PBefG im Hinblick auf die Daten der
Beilage nicht. Durch § 12 Abs. 2 PBefG wird lediglich fesigelegt, daf es dem
Antragstelier obliegt, Uber die aligemeine Mitwirkungspflicht nach § 26 Abs. 2
vwViG NW hinaus solche Unterlagen beizubringen, die ein Urteil (ber die
Sicherheit und Leistungsfahigkeit des Betriebs ermdgiichen. Will er dafir
nicht die Beilage ausfillen, so hat er andere Unterlagen vorzulegen, die ein
Urteil der Genehmigungsbehorde ber die Sicherheit und Leistungsfahigkeit
seines Betriebs ermoglichen. Die Genehmigungsbehdrde, die nach dem
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Verwaltungsverfahrensgesetz den Sachverhalt von Amts wegen ermittelt
{§24 Abs. 1 VwWVIG NW) und sich dabei der Beweismittel bedient, die sie
nach pflichtgemaBem Ermessen zur Ermittlung des Sachverhalts fur erforder-
lich halt (§ 26 Abs. 1 VwVIG NW), hat den Antragstelter gegebenentalls darauf
hinzuweisen, durch welche andere Unterlagen dies erfolgen kann.

Wie auch durch die Eingabe deutlich geworden ist, bestehen iber die
Rechtslage flr das Ausfillen der Beilage zum Antrag auf Eneilung der
Genehmigung fir einen Verkehr nach dem Personenbeférderungsgesetz
Unklarheiten. ich habe daher dem Minister fur Stadtentwickiung, Wohnen
und Verkehr empfohien, gemaB § 10 Abs. 2 Satz 1 DSG NW in der Beilage
auf die Rechtsgrundlage der Datenerhebung sowie darauf hinzuweisen, daf
die Beilage nur eine von der Behdrde angebotene Form fiir die Ermitttlung der
gesetziichen Voraussetzungen fir die Erteilung eines Verkehrs nach dem
Personenbeférderungsgesetz ist, daB aber eine gesetzliche Verpflichtung zur
Eintragung der Angaben in die Beilage nicht besteht.

Ein solcher Hinweis konnte wie folgt tauten:

-Nach § 12 Abs. 2 PBefG sind dem Genehmigungsantrag Unterlagen beizu-
fligen, die ein Urteil liber die Sicherheit und Leistungsfahigkeit des Betriebs
ermaglichen. Dies kann durch die in der Beilage zum Antrag vorgesehene
Vermogensubersicht erfolgen. Falls Sie nicht bereit sind, diese Angaben zu
machen, missen Sie durch andere geeignete Unterlagen belegen, daB Ihnen
das fir die Betriebseinrichtung und Betriebsfortfiihrung erforderliche Kapital
tatsachlich zur Verflgung steht.”

In einem anderen Fall hat mir ein Taxifahrer eine Ablichtung der von einem
Gesundheitsamt ausgesteilten amtsérztlichen Zeugnisse (ber die Eignung
zur Fiihrung von Kraftfahrzeugen fiir sich und seine Ehefrau zugeleitet. In
seiner Eingabe wendet sich der Blrger dagegen, daB in diesen fiir das
StraBenverkehrsamt bestimmten amtsérztlichen Zeugnissen detaillierte
Angaben (ber die Gesundheitsverhiltnisse enthalten sind. Insbesondere
wird von ihm bezweifelt, daB die in den amisarztlichen Zeugnissen im
einzelnen aufgefihrien Angaben zu seinen Kriegsverletzungen und den
Geburten seiner Ehefrau, die dem untersuchenden Amtsarzt im Vertrauen
auf die arztliche Schweigepflicht gemacht worden seien, zum Nachweis der
geistigen und kérperlichen Eignung erforderlich sind.

Nach Artikel 4 Abs. 2 der Landesverfassung wie auch nach Artikel 2 Abs. 1 in
Verbindung mit Artikel 1 Abs.1 des Grundgesetzes bedarf die Weitergabe
personenbezogener Daten durch &ffentiiche Stellen, sofern keine Einwilli-
gung des Betroffenen vorliegt, einer gesetzlichen Grundlage; dabei ist der
VerhaltnismaBigkeitsgrundsatz zu beachten.

Zwar findet bei der Erteilung einer behérdlichen Bescheinigung mit perso-
nenbezogenen Daten an den Betroffenen zum Zweck der Vorlage bei einer
anderen Behdrde keine Weitergabe durch die éffentliche Stelle stati. Da der
Betroffene in seiner Entscheidung, ob er von der Bescheinigung Gebrauch
macht und dadurch selbst Daten offenbart, einem Zwang unterliegt, kommt
dieser Vorgang einer Weitergabe personenbezogener Daten durch eine
offentliche Stelle gleich.

Nach § 15f Abs. 2 Nr. 2 Buchst. a StVZO wird die Geltungsdauer der Fahrer-
laubnis zur Fahrgastbeforderung auf Antrag des inhabers jeweils bis zu drei
Jahren verlangert, wenn der Antragsteller unter anderem seine geistige und
kdrperliche Eignung durch das Zeugnis eines Amtsarztes nachweist, Nach
dem VerhditnisméBigkeitsgrundsatz darf das amisérztliche Zeugnis nur sol-
che Angaben enthalten, die die Behorde fir ihre Entscheidung Uber die
Verldngerung der Geltungsdauer der Fahrertaubnis zur Fahrgastbeférderung
unbedingt bendtigt. Hierfr reicht es nach meiner Auffassung aus, wenn das



Zeugnis lediglich die Aussage enthdlt, daf8 der Inhaber der Fahrerlaubnis zur
Fahrgastbeforderung geistig und korperlich uneingeschrankt oder nur einge-
schrankt geeignet ist und gegebenenfalls welche Einschrankung vorliegt.
Wird eine derartige Einschrankung festgestelit, kann es geboten sein, in dem
Zeugnis die der Einschrankung zugrunde liegenden arztlichen Befunde
aufzufihren.

Ich habe dem Gesundheitsamt empfohien, die Angaben in einem zur Vorlage
bei einem StraBenverkehrsamt bestimmten amtsarztlichen Zeugnis auf sol-
che Daten zu beschrinken, die das StraBenverkehrsamt flr seine Entschei-
dung iiber die Verlangerung der Geltungsdauer einer Fahrerlaubnis wissen
muB.

20.Umweltschutz

— Durch Gesetz vom 19. Mérz 1985 (GV. NW. 8. 255) wurde in die Verfassung
des Landes Nordrhein-Westfalen ein neuer Artikel 28a eingefigt, der die
natiirlichen Lebensgrundlagen und die Umweit unter den Schutz des Landes,
der Gemeinden und Gemeindeverbinde stellt. Diese Verfassungsvorschrift
enthilt eine Staatszielbestimmung und ist insbesondere bei der Ermessens-
ausibung von Gesetzgebung und Verwaltung von Bedeutung. Subjektiv-
difentliche Rechte des einzelnen werden durch die Vorschrift nicht be-
griindet.

Auch Eingriffe in das Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der
Landesverfassung sowie in das Recht auf informationelle Selbstbestimmung
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes
kénnen nicht unmittelbar auf die Vorschrift gestitzt werden. Das Staatsziel
Umweltschutz kann jedoch ein (berwiegendes Allgemeininteresse begrin-

den, das Voraussetzung fiir die Zutassung von Eingriffen in diese Grund-
rechte durch den Gesetzgeber ist.

Von Umweltschiitzern ist verschiedentlich geltend gemacht worden, daB es
sich bei der Durchsetzung von MaBnahmen im Bereich des Umweltschutzes
als hinderlich erweise, wenn die zustindigen Stellen es unter Berufung auf
die Vorschriften des Datenschutzes ablehnten, bestimmte ,Umweltdaten®
bekannt zu geben (vgl. sechster Tatigkeitsbericht, C.18; Kleine Anfrage 109,
Drucksache 10/197).

Die genannten Grundrechte verbirgen natirlichen Personen ein unmittelba-
res Recht auf Schutz der Daten, die ihnen zugeordnet werden kénnen. Ein
Eingriff in diese Grundrechte bedarf einer gesetzlichen Grundlage, die dem
Gebot der Normenklarheit entsprechen und den VerhéltnismaBigkeitsgrund-
satz beachten muB.

Wie die Landesregierung in ihrer Antwort auf die erwéhnte Kleine Anfrage
(Drucksache 10/574) ausgefiihrt hat, muB der Ausgleich im Spannungsver-
hiltnis zwischen dem Informationsinteresse der Offentlichkeit und dem infor-
mationellen Selbstbestimmungsrecht des Einzelnen durch den Bundes- und
Landesgesetzgeber getroffen werden. Soweit sich herausstellen sollte, daB
die bestehende Rechtslage den notwendigen Umweltschutz behindere,
werde die Landesregierung entsprechende Initiativen ergreifen. Diese Initia-
tiven kénnten sich sowohl auf die Anderung landesrechtlicher Vorschriften
als auch auf entsprechende Schritte im Bundesrat beziehen.

Soweit hierbei die VerhaltnismiBigkeit der Mittel gewahrt, der Eingriff also zur
Erreichung des Ziels geeignet und erforderlich sowie fir den Betroffenen
zumutbar ist, werden hiergegen aus der Sicht des Datenschutzes keine
Einwendungen zu erheben sein.
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~ Die Eingabe eines Blirgers betraf den Schutz personenbezogener Daten in

einem immissionsschutzrechtiichen Genehmigungsverfahren. Die Geneh-
migungsbehdrde hatte in einem auf die Erteilung eines Vorbescheides nach
§9 des Bundes-Immissionsschutzgesetzes (BImSchG) gerichteten Verfah-
ren dem Antragsteller den Inhalt der erhobenen Einwendungen dadurch
bekanntgegeben, daB sie ihm Abiichtungen der Schreiben und der Unter-
schriftenlisten der Einwender (ibersandt hatte. Hierdurch erhielt der Antrag-
steller Kenntnis von Namen und Anschriften der Einwender. Unter diesen
befanden sich Betriebsangehtrige des antragstellenden Betriebes. Der Bir-
ger teiite mit, der Antragsteller habe die Einwendungen unter anderem auch
darauthin ausgewertet, weicher Einwender Betriebssangehériger sei. Der
Burger befirchtete ein erhebliches Arbeitsplatzrisiko fir diese Einwender.

Das immissionsschutzrechtliche Genehmigungsverfahren richtet sich nach
den Vorschriften des § 10 Abs. 1 bis 8 BImSchG. Diese gelten nach §10
Abs. 9 BImSchG entsprechend fiir die Erteilung eines Vorbescheides. Die
Grundsatze des Genehmigungsvetfahrens sind in der Neunien Verordnung
zur Durchfihrung des Bundes-Immissionsschutzgesetzes — 9. BiImSchV -
geregelt.

Nach § 12 Abs. 2 Satz 1 der 9. BImSchV ist der Inhalt der Einwendungen dem
Antragsteller bekanntzugeben. In der Verwaltungspraxis der Genehmigungs-
benhérden wird diese Vorschrift so angewendet, daB dem Antragsteller in aller
Regel Abschriften oder Ablichtungen der Einwendungen Gbersandt werden.

Ich habe gegen diese Verfahrensweise datenschutzrechtliche Bedenken
erhoben. Die Weitergabe der Namen und Anschriften von Personen, die
Einwendungen gegen die Erteilung eines Vorbescheides nach § 9 BImSchG
erhoben haben, ist ein Eingriff in das Grundrecht auf Datenschutz und das
Recht auf informationelie Selbstbestimmung der Betroffenen. Er bedarf einer
gesetzlichen Grundiage, die dem Gebot der Normenklarheit entsprechen
und den VerhaltnismaBigkeitsgrundsatz beachten muB. Eine generelle Wei-
tergabe von Namen und Anschriften der Einwender kénnte nur dann auf die
Vorschrift des § 12 Abs. 2 Satz 1 der 9. BImSchV gestitzt werden, wenn sie
fur den Burger klar und erkennbar die Zuldssigkeit der Weitergabe dieser
Daten vorsehen wiirde. Das ist aber nicht der Fall.

Dariiber hinaus wiirde eine generelle Weitergabe der Namen und Anschriften
aller Einwender auch gegen den VerhilinismaBigkeitsgrundsatz verstoBen.
Dieser gebietet, die Weitergabe auf die Fille zu beschrinken, in denen die
Kenntnis der Daten zur Erflllung des Zwecks des § 12 Abs.2 Satz 1 der
9. BImSchV erforderlich ist.

Der Minister fir Umwelt, Raumordnung und Landwirtschaft hat in diesem
Zusammenhang darauf hingewiesen, in der Praxis lieBe sich haufig erst aus
der Anschrift auf die Lage eines Nachbargrundstiicks, die mégliche Betrof-
fenheit und damit den Aussagegehalt der Einwendung zuriickschlieBen. In
derartigen Fallen sei die Ubersendung einer vollstindigen Ablichtung des
Einwendungsschreibens erforderlich, wenn nicht die Berlcksichtigung als
Einwendung unterbleiben solle.

Fir die Félle, in denen dies zutrifft, mag es zur sachgerechien Vorbereitung
des Erérterungstermins erforderlich sein, dem Antragsteller bekanntzuge-
ben, wo und bei wem schidliche Auswirkungen seiner Anlage befiirchtet
werden. Die Bekanntgabe muB jedoch auf solche Fille beschrankt bleiben, in
denen es nach dem Zweck der Vorschrift zweifelsfrei ist, daR der Antragstel-
ter bereits zu diesem Zeitpunkt die Daten zu einer sachgerechten Vorberei-
tung des Erérterungstermins bengtigt,

Nur in diesen Fallen kann davon ausgegangen werden, daB dis in §12 Abs.2



Satz 1 der 9. BImSchG vorgesehene Bekanntgabe des , Inhaits” der Einwen-
dungen auch die Anschrift und, soweit erforderlich, des Namens eines
Einwenders umfaBt. Denn bei der Auslegung von Rechtsvorschriften ist nach
der Rechtsprechung des Bundesverfassungsgerichts derjenigen Interpreta-
tion der Vorzug zu geben, die den Grundrechten — hier dem Recht auf
informationelle Selbstbestimmung — zu einer groBtmoglichen Wirksamkeit
verhilit. Gerade bei Einwendungen, die von Betriebsangehdrigen eines
Antragstellers erhoben werden, sind deren besonders schutzwiirdige
Belange im Einwendungsverfahren zu beachten. Eine Verfahrensweise,
wonach generell dem Antragsteller Ablichtungen der Einwendungen sowie
der Unterschriftenlisten libersandt werden, ist damit nicht vereinbar.

Darlber hinaus vertritt der Minister fiir Umwelt, Raumordnung und Umwelt-
schutz die Auffassung, aus § 29 des Verwaltungsverfahrensgesetzes Nord-
rhein-Westfalen {VwVIG NW) und aus den §§ 99 und 100 der Verwaltungsge-
richtsordnung (VwGQO) kénne der allgemeine Rechtsgrundsatz abgeleitet
werden, in einem rechtsférmlichen Verfahren hétten Beteiligte keinen
Anspruch darauf, daB inre tdentitdt gegeniiber anderen am Verfahren Betei-
ligten verborgen bleibt.

Ein solcher aligemeiner Rechtsgrundsatz wirde jedoch den Anforderungen
des Volkszahlungsurteils an die erforderliche gesetzliche Grundlage fir
einen Eingriff in das Recht auf informationelle Selbstbestimmung nicht ent-
sprechen. Die an dem Verfahren Beteiligten kdnnen den genannten Rechts-
vorschriften einen derartigen Umfang der Einschriankung ihres Grundrechts
nicht entnehmen. Dariiber hinaus wirde der verfassungsrechtliche Grund-
satz der VerhilnismaBigkeit (Eignung und Erforderlichkeit zur Erreichung
des Zwecks, Zumutbarkeit fir den Betroffenen} nicht beachtet.

Weder die Verpflichiung, den Beteiligten Einsicht in die das Verfahren betref-
fenden Akten zu gestatten, soweit deren Kenntnis zur Geltendmachung oder
Verteidigung ibrer rechtlichen Interessen erforderlich ist (§ 29 VwVIG NW),
noch das Recht der Beteiligten auf Einsicht in die dem Gericht vorgelegten
Akten (§ 100 VwGO) rechtfertigt es, dem Antragsteller bereits bei der
Bekanntgabe des Inhalts der Einwendungen nach §12 Abs.2 Satz 1 der
9.BImSchV die Namen und Anschriften der Einwender von Amis wegen
mitzuteilen. Soweit die Mitteilung dieser Angaben nicht im Einzelfall fir eine
sachgerechte Vorbereitung des Erdrterungstermins erforderlich ist, muB den
Einwendern die Moglichkeit erhalten bleiben, bis zum Erdrterungstermin ihre
Einwendungen zuriickzunehmen, ohne daB die Behdrde ihre ldentitit gegen-
Uber dem Antragsteller aufdeckt.

21. Offentliche Unternehmen

a) Kreditinstitute

— In meinem sechsten Tatigkeitsbericht (C.19.a} hatte ich im Zusammenhang
mit der Neuregelung fiir das Bankauskunftsverfahren darauf hingewiesen,
daB auch die bisherige Schufa-Klausel gedndert werden misse. Der Bun-
desgerichtshof hat inzwischen in dem Urteil vom 19. September 1985 (NJW
1986, 46) entschieden, daB die bisher aligemein von den Kreditinstituten
verwendete Schufa-Klausel gegen §9 des Gesetzes zur Regelung des
Rechts der Allgemeinen Geschéfisbedingungen verstdBt und daher unzulés-
sig ist. In dem Urteil weist der Bundesgerichtshof jedoch zugleich darauf hin,
daf sich die Berechtigung der einem Kreditinformationssystem angeschlos-
senen Bank, gespeicherte Daten Uber Rechtsnatur, Anzahi und Héhe einge-
gangener Verpflichiungen wie auch iber Art und Zeitraum ihrer Tilgung zu
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Ubermitteln, aus § 24 Abs. 1 BDSG (gleichiavtend mit § 20 Abs. 1 DSG NW)
ergeben kann, weil das Ziel eines soichen Informationssystems, potentiellen
Kreditgebern die Beurteilung der Kreditwirdigkeit eines Kreditbewerbers zu
erleichtern, im Interesse samtlicher Beteiligten liegt.

Bereits vor diesem Urteil hatten die Vertreter der obersten Aufsichtsbehdr-
den fiir den Datenschutz im nicht-&ffentfichen Bereich und der Datenschutz-
beauftragten des Bundes und der Linder zusammen mit der Kreditwirtschaft
Beratungen (ber eine ,Neugestaltung des Schufa-Verfahrens und der
Schufa-Klausel aufgenommen. Diese Verhandlungen konnten Im Mérz 1986
abgeschlossen werden.

Mit der neuen Schufa-Klausel wird dem Kunden nunmehr eine umfangreiche
Information Gber die Speicherung und Ubermittlung seiner Daten in dem
Schufa-System gegeben. So lautet die von den Sparkassen verwendete
Schufa-Klausel auf Kontoerdffnungsantragen kiinftig wie folgt:

Ilch/Wir willige(n) ein, daB das Kreditinstitut der flir meinen/unseren
Wohnsitz zustindigen SCHUFA-Gesellschaft (Schutzgemeinschaft fir
allgemeine Kreditsicherung) Daten Gber die Beantragung, die Aufnahme
und Beendigung dieser Kontoverbindung Gbermittelt.

Unabhéngig davon wird das Kreditinstitut der SCHUFA auch Daten auf-
grund nicht vertragsgemaBen Verhaltens (z. B. ScheckkartenmiBbrauch
durch den rechtmaBigen Karteninhaber, Scheckrickgabe mangets Dek-
kung, Wechselprotest, beantragter Mahnbescheid bei unbestrittener For-
derung sowie ZwangsvollstreckungsmaBnahmen) melden. Diese Mel-
dungen dirfen nach dem Datenschuizgesetz Nordrhein-Westfalen nur
erfolgen, soweit dies zur Wahrung berechtigter Interessen des Kreditinsti-
tuts, eines Vertragspartners der SCHUFA oder der Allgemeinheit erfor-
derlich ist und dadurch meine/unsere schutzwiirdigen Belange nichi
beeintrachtigt werden.

Soweit hiernach eine Ubermittiung erfolgen kann, befreie(n) ich/wir das
Kreditinstitut zugleich vom Bankgeheimnis.

Die SCHUFA speichert die Daten, um den ihr angeschlossenen Kreditin-
stituten, Leasinggesellschaften, Einzelhandels-, Versandhandels- und
sonstige Unternehmen, die gewerbsméBig Geld- oder Warenkredite an
Konsumenten geben, Informationen zur Beurteilung der Kreditwiirdigkeit
von Kunden geben zu kéinnen. Sie stellt diese Daten ihren Vertragspart-
nern nur zur Verfiigung, wenn diese ein berechtigtes Interesse an der
Datenubermittiung glaubhaft darlegen. Die SCHUFA (bermittelt nur
objektive Daten ohne Angabe des kontofiihrenden Instituts; subjektive
Werturteile, persdnliche Einkommens- und Vermdgensverhiltnisse sind
in SCHUFA-Ausklnften nicht enthalten.

Ich kann/Wir kénnen Auskunft bei der SCHUFA (ber die mich/uns
betreffenden gespeicherten Daten erhalten. Die Adresse der SCHUFA
fautet:

lch/Wir willige(n) ein, daB im Falle eines Wohnsitzwechsels die vorge-
nannte SCHUFA die Daten an die dann zustandige SCHUFA (bermittelt.

Weitere Informationen Uber das SCHUFA-Verfahren enthilt ein Merkblatt,
das auf Wunsch zur Verfligung gestellt wird.

Unterschrift(en)



Dariber hinaus haben die Kreditinstitute zusammen mit den Vertretern der
Datenschutzbehdrden und der Datenschutzbeauftragten ein umfangreiches
Schufa-Merkblatt erarbeitet, das die Kreditinstitute den Kunden auf Wunsch
aushandigen.

Mit seiner Unterschrift unter die Schufa-Klausel erteilt der Kunde seine
Einwilligung (§3 Satz 1 Nr.2 DSG NW) dazu, daB das Kreditinstitut Daten
iiber die Beantragung, die Aufnahme und Beendigung einer Kontoverbin-
dung (Positivmerkmale) an die Schufa Gbermittelt. Unabhdngig von dieser
Einwilligung dirfen Daten einer nicht vertragsgemaBen Abwicklung {Negativ-
merkmale) nach § 20 Abs.1 Satz 1 DSG NW an die Schufa nur (ibermitteilt
werden, soweit dies zur Wahrung berechtigter Interessen des Kreditinstituts,
der Vertragspartner der Schufa oder der Allgemeinheit erforderlich ist und
dadurch schutzwirdige Belange des Kunden nicht beeintréchtigt werden. Vor
jeder Ubermittlung von Negativmerkmalen an die Schufa ist also eine Interes-
senabwégung erforderlich.

Das neue Schufa-Verfahren stellt daher nicht geringe Anforderungen an die
Mitarbeiter der Kreditinstitute, die in der taglichen Praxis diese Abwagung vor
der Ubermittlung von Negativmerkmalen an die Schufa vorzunehmen haben.
Die damit verbundenen Fragen werden deshalb in Ausbildung und Schulung
der Mitarbeiter besonders beriicksichtigt werden missen. Fir den Beginn
des neuen Verfahrens haben die Spitzenverbidnde des Kreditwesens eine
schriftiche Mitarbeiterinformation erarbeitet, in der diesen die Gesichts-
punkte des neuen Verfahrens eridutert und praktische Hinweise fiir dessen
Durchfiihrung gegeben werden.

Nach allem muB nunmehr zunachst die weitere Entwicklung abgewartet und
daraufhin beobachtet werden, ob sich die neue Schufa-Klausel und das neue
Schufa-Verfahren bewahren oder ob weitere Verbesserungen vorgenommen
werden mussen.

Ebenfalls in meinem sechsten Tatigkeitsbericht (C.20.c) habe ich auf eine
Vereinbarung zwischen den Spitzenverbanden der Kreditwirtschaft und der
von dem Westdeutschen Rundfunk Kdin betriebenen Gebiihreneinzugs-
zentrale der offentlich-rechtiichen Rundfunkanstalten in der Bundesrepublik
Deutschland (GEZ) hingewiesen, nach der die Kreditinstitute der GEZ Ande-
rungen der Anschriften ihrer Kunden mitteilen, die am Lastschriftverfahren
teiinehmen.

Nach meiner Auffassung ist die Mitteilung solcher Anschriftenanderungen
durch die meiner Kontrolle unterliegenden Sparkassen an die GEZ ohne
Einwilligung der Betroffenen nicht zuldssig, da eine solche Dateniibermittiung
nicht auf § 20 Abs.1 Satz 1 DSG NW gestitzt werden kann. Nach dieser
Vorschrift ist die Ubermittlung personenbezogener Daten zuldssig, sowelt es
zur Wahrung berechtigter Interessen eines Dritten oder der Allgemeinheit
erforderlich ist und dadurch schutzwiirdige Belange des Betroffenen nicht
beeintrichtigt werden. Zwar kann davon ausgegangen werden, daf ein
berechtigtes Interesse der GEZ daran besteht, die Anderung der Anschrift
von Rundfunkteilnehmern zu erfahren, und daB dies auch im Interesse der
Allgemeinheit liegt. Auch die Anschriften ihrer Kunden unterliegen jedoch
dem besonderen Verschwiegenheitsgebot, das die Sparkassen als Vertrags-
pflicht gegeniiber ihren Kunden zu wahren haben (Bankgeheimnis). Da durch
die Mitteilung von Anschriftenanderungen dieses Verschwiegenheitsgebot
verletzt wird, werden durch die Datenlbermittiung schutzwiirdige Belange
der Betroffenen beeintrachtigt.

ich habe den Sparkassen- und Giroverbanden in Nordrhein-Westfalen meine
Auffassung zu der Rechtslage mitgeteilt. Sie foigen meiner Rechtsauffassung
jedoch nicht und weisen in ihrer Antwort darauf hin, daB die Vertreter der fir
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den Datenschutz im nicht-offentlichen Bereich zustindigen obersten Auf-
sichtsbehérden (, Disseldorfer Kreis") mit einer Ausnahme die von mir fir
unzuldssig angesehene Dateniibermittlung datenschutzrechtlich fir unbe-
denklich halten. Nach nechmaliger Uberpriifung bin ich zu dem Ergebnis
gekommen, daB kein Grund besteht, meine Rechtsauffassung zu dndern. Ich
habe daher dem Rheinischen Sparkassen- und Giroverband und dem West-
félisch-Lippischen Sparkassen- und Giroverband mitgeteilt, daB ich derartige
Datenlbermittiungen nach § 30 Abs. 1 Satz 1 DSG NW beanstanden miiBte,
sofern nicht der Kunde hierzu seine Einwilligung erteilt hat.

Mehrere Burger haben sich mit der Frage an mich gewandt, ob der von
manchen Sparkassen angebotene ,Vereinsservice“ datenschutzrechtlich
unbedenklich ist. Mit diesem Vereinsservice bieten die Sparkassen den
Vereinen in ihrem Einzugsbereich eine Dienstleistung an, mit der den Ver-
einen eine Hilfe zur rationellen und wirtschaftiichen Finanzverwaltung, insbe-
sondere durch den Einzug von Mitgliederbeitragen, geleistet werden soll.

Bei dieser Dienstleistung handelt es sich nach meiner Auffagsung nicht um
eine Datenverarbeitung im Auftrag (§ 7 DSG NW), da der Auftrag, den das
Kreditinstitut dbernimmt, insgesamt eine Geschiftsbesorgung, namlich den
Einzug von Mitgtiederbeitrdgen, und nicht nur die Verarbeitung von Daten
zum Gegenstand hat. Die Weitergabe von Mitgliederdaten durch die Vereine
an das Kreditinstitut stellt daher eine Ubermittiung im Sinne von § 2 Abs. 2
Nr. 2 BDSG dar. Die datenschutzrechtliche Zulassigkeit der Speicherung von
Mitgliederdaten durch die Sparkasse im Rahmen des Vereinsservice hangt
deshalb in erster Linie von der Zulassigkeit der Ubermittiung durch den
Verein ab. Ist diese zu bejahen, so bestehen gegen die Speicherung und
Verwendung der Daten fir Zwecke des Vereinsservice keine grundsétzlichen
Bedenken.

Da der Vereinsservice jedoch auBerhalb der eigentlichen Aufgaben der
Sparkasse nach dem Sparkassengesetz und ihrer Satzung liegt, muB in
Anlehnung an die Vorschriften fiir die Datenverarbeitung im Auftrag verlangt
werden, daB der Verein die Verarbeitung seiner Mitgliederdaten ausschlieB-
lich nach seinen Weisungen sicherstellt, gegebenenfalis auch durch Kontrol-
len. Die Verwendung der Daten fiir andere Zwecke der Sparkasse ist
auszuschlieBen.

Die Frage, ob Vereine ihre Mitgliederdaten an Sparkassen fiir Zwecke eines
Verainsservice Ubermitteln dirfen, unterliegt nicht meiner Kontrolizustandig-
keit, sondern ist durch die nach § 30 BDSG 6rtlich zustindige Aufsichtsbe-
horde zu beurteilen. Ich habe daher die mir vorliegenden Eingaben zur
Prifung dieser Frage zunachst an den zusténdigen Regierungsprasidenten
abgegeben.

b) Versicherungsunternehmen
- Immer wieder beschweren sich Blrger ber die von der Versicherungswirt-

schaft aligemein verwendete , Datenschutzklausel” in den Versicherungsan-
trdgen und die zusétzlich in den Antragen fir Lebensversicherung enthalte-
nen ,.Erméchtigungs- und Schwelgepflichtentbindungsklausel®.

Mit der Datenschutzklausel soli der Versicherte in die Ubermittlung seiner
personenbezogenen Daten an andere Versicherungen (Versicherungsaus-
kunft} sowie an die Verbénde der Versicherungswirtschaft einwilligen.

Durch die Erméchtigungs- und Schweigepflichtentbindungsklausel soll die
Versicherung zur Nachprifung und Verwertung der vom Versicherten Uber
seine Gesundheitsverhalinisse gemachten Angaben ermachtigt werden, alle
Arzte, Krankenhiuser und sonstige Krankenanstalten, bei denen der Versi-



cherte in Behandlung war oder sein wird, sowie andere Personenversicherer
und Behdrden Uber seine Gesundheitsverhéltnisse zu befragen. Dies gilt far
die Zeit nach der Antragsannahme. Die Versicherung darf auch die Arzte, die
den Versicherten im letzten Jahr vor seinem Tod untersuchen oder behan-
deln werden, (iber die Todesursachen oder die Krankheiten, die zum Tode
gefiihrt haben, befragen. insoweit entbindet der Versicherte alle, die hiernach
befragt werden, von der Schweigepflicht auch ber seinen Tod hinaus.

Fiir die meiner Kontrolle unterliegenden offentlich-rechtlichen Versiche-
rungsunternehmen habe ich in meinem vierten Tatigkeitsbericht (C.19.¢) zur
Zulassigkeit der Datenibermittiungen auf der Grundlage der verwendeten
Klauseln Stellung genommen. Insbesondere habe ich zur Erméachtigungs-
und Schweigepflichtentbindungsklausel dargelegt, daB eine so weit gefaBte
Erklarung den Anforderungen nicht geniigt, die an eine Einwilligung nach § 3
Satz 1 Nr. 2, Satz 2 DSG NW zu stellen sind. Danach muB eine Einwitligung
hinreichend bestimmt sein. Die Anforderungen an die Bestimmtheit missen
um so strenger gefaBt werden, je sensibler die Daten sind, auf die sich die
Erklarung bezieht. Die Wirksamkeit einer Einwilligung setzt deshalb voraus,
daf der Betroffene weiB, worauf er sich einlaBt. Dieser Voraussetzung kann
die Klausel jedenfalls insoweit nicht entsprechen, als sie auf in der Zukunft
liegende und daher nicht vorhersehbare arztliche Behandiungen abstellt.

Weitere Bedenken gegen die Ermachtigungs- und Schweigepflichtentbin-
dungsklausel bestehen, soweit sie das Versicherungsunternehmen zu Fra-
gen (ber die Gesundheitsverhiltnisse des Versicherten auch gegenlber
Beh&rden erméchtigt. Mit Behorden sind hier vor allem die Sozialversiche-
rungstrager gemeint, Fiir diese bestimmt jedoch §67 Satz 1 SGB X aus-
driicklich, daB der Betroffene ,.im Einzelfall” in eine Offenbarung singewilligt
haben muB, soweit nicht eine gesetzliche Offenbarungsbefugnis nach den
§§ 68 bis 77 SGB X vorliegt.

Meine datenschutzrechtlichen Bedenken gegen die Ermachtigungs- und
Schweigepflichtentbindungsklausel werden von den fir den Datenschutz im
nicht-offentlichen Bereich zustindigen obersten Aufsichtsbehérden geteilt.
Aus diesem Grund wie auch zur Behebung anderer datenschutzrechtlicher
Defizite haben sie Gespriche mit Vertretern der Versicherungswirtschaft
gefiihrt, an denen der Landesbeauftragte fiir den Datenschutz beteiligt war.
Von den Datenschutzbehdrden ist dabei darauf hingewiesen worden, daB die
derzeit verwendete Klausel viel zu weit geht und daB eine Konkretisierung
sowie eine Beschrankung auf die fir den AbschluB und Durchfihrung des
Versicherungsverirages wirklich benétigten Daten dringend erforderlich ist.

Die Vertreter der Versicherungswirtschaft haben sich grundsatzlich zu einer
Neufassung der Klausel bereit erklart. Diese muB mit dem Bundesaufsichts-
amt fiir das Versicherungswesen abgestimmt werden. Die Vorarbeiten flr
eine Neufassung der Klausel sind aufgenommen worden. Ein konkreter
Formulierungsvorschlag liegt fur die in der Lebensversicherung verwendete
Klausel jedoch bisher nicht vor.

22.0rdensangelegenheiten

Der Landtag hat ein Gesetz (ber den Verdienstorden des Landes Nordrhein-
Westfalen beschlossen. Fiir die Verleihung des QOrdens ist die Erhebung perso-
nenbezogener Daten des zu Ehrenden erforderlich. Das Gesetz sieht deshalb
vor, daB die Vorschlagsberechtigten personenbezogene Daten erheben konnen,
soweit dies zur Begriindung ihres Vorschlags erforderlich ist (§5 Abs. 1). Der
Ministerprasident kann personenbezogene Daten des Vorgeschlagenen erhe-
ben, soweit dies zur Priifung der Ordenswirdigkeit erforderlich ist (§ 5 Abs. 2).
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Die Aufnahme einer solchen Regelung, an deren Vorbereitung ich beteiligt war,
war nach dem Volkszahlungsurteil des Bundesverfassungsgerichts notwendig,
Eine derartige Datenerhebung, die auch Anfragen bei dem Verfassungsschutz
einschlieBt, greift in das Recht der Betroffenen auf informationelle Selbstbestim-
mung nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgeset-
zes ein. Sie bedarf daher einer normenklaren gesetzlichen Grundlage, in der der
Verwendungszweck der Daten bereichspezifisch und prazise bestimmt wird
(BVerfGE 65, 1, 44, 46).

Der Grundsatz der informationellen Selbstbestimmung verlangt in derartigen
Féllen aber auch, daB der Betroffene die Méglichkeit haben muB, der Datenerhe-
bung zu widersprechen. Eine Erhebung ohne sein Wissen oder Wollen kann flir
ihn eine unverhaltnisméBige Belastung darstellen. So kdnnte es fir ihn unange-
nehm sein, wenn die an dem Verleihungsverfahren beteiligten Stellen von
Informationen Kenntnis erhalten, die der Verfassungsschutz iber ihn hat. Mog-
licherweise wird er lieber auf eine Ehrung verzichten.

Dementsprechend sieht der von der SPD-Fraktion des Deutschen Bundestages
eingebrachte Entwurf eines Gesetzes zur Anderung des Bundesdatenschutzge-
setzes (Bundestagsdrucksache 10/1180) vor, daB eine Dateniibermittlung fur
Zwecke einer éffentlichen Auszeichnung nur zuldssig ist, wenn der Betroffene
nicht widersprochen hat; nach dem Entwurf muB die Absicht der Ubermittlung so
angekindigt werden, daB der Betroffene Gelegenheit zur Kenntnisnahme und
Zum Widerspruch hat. Die Verwendung der Ubermittelten Daten zu anderen
Zwecken soll unzulassig sein.

Unter Beriicksichtigung der in dem Gesetzentwurf dieser Fraktion vorgesehe-
nen Regelung habe ich dem Landtag (in der Vorlage 10/279) vorgeschlagen, in
dem Gesetz zu bestimmen, daB die Absicht der Datenerhebung dem Betroffe-
nen so angekiindigt werden muB, daB er Gelegenheit zur Kenntnisnahme und
zum Widerspruch hat; dabei sotlten dem Betroffenen diejenigen Stellen benannt
werden, bei denen beabsichtigt ist, Auskiinfte einzuholen. Ferner habe ich
vorgeschlagen, die Verwendung der erhobenen Daten zu anderen als den im
Gesetz genannten Zwecken auszuschlieBen. Der Landtag hat diese Vorschlige
jedoch nicht aufgegrifien.

Medien

a) Entwurf eines Landesrundfunkgesetzes

Die Fraktion der FDP hat im Landtag den Entwurf eines Gesetzes Uber die
Veranstaltung von Rundfunkprogrammen und deren kabelgebundene oder
drahtlose Verbreitung in Nordrhein-Westfalen (Landesrundfunkgesetz) einge-
bracht (Drucksache 10/610). Der Entwurf enthdlt auch bereichspezifische
Datenschutzregelungen (§ 11).

Vergleichbar mit entsprechenden Regelungen des Kabelversuchsgesetzes NW
ist vorgesehen, daB die Speicherung der Abrechnungsdaten Zeitpunkt, Dauer,
Art, Inhalt und Haufigkeit bestimmter von einzelnen Teilnehmern empfangener
Sendungen nicht erkennen lassen darf, es sei denn, der Teilnehmer beantragt
eine andere Art und Weise der Speicherung. Damit wird der Gefahr einer
Bildung von Interessenprofilen begegnet.

Einer solchen Gefahr soll offenbar auch mit der Regeiung Uber Akzeptanzunter-
suchungen entgegengewirkt werden. So dirfen personenbezogene Daten iiber
die Inanspruchnahme technischer Einrichtungen und den Empfang einzelner
Programme oder Sendungen nur erhoben oder gespeichert werden, soweit und
solange dies erforderlich ist, um die Akzeptanz einzelner Sendungen zu ermit-



teln. Allerdings sieht der Emtwurf als Voraussetzung flr derartige Ermittfungen
eine Einwilligung der Betroffenen nicht vor.

AuBerdem ist weder ein Recht des durch eine Sendung Betroffenen auf Einsicht
in die Ton- und Bildaufzeichnungsn {vgl. § 12 Abs. 2 des WDR-Gesetzes) noch
ein Recht auf Speicherung seiner Gegendarstellung, Auskunit iber die der
Berichterstattung zugrunde fiegenden Daten und gegebenenfalls Berichligung
oder Hinzufiigung einer eigenen Darstellung {vgl. § 50 Abs.2 und 3 des WDR-
Gesetzes) vorgesehen.

b) Fernwirken

In meinem sechsten Tatigkeitsbericht (C.20.b} habe ich auf die beabsichtigte
Einrichtung eines Fernwirkinformationssystems unter der Bezeichnung
~Temex* durch die Deutsche Bundespost im Rahmen eines Betriebsversuchs
in einer kreisfreien Stadt und meine Auffassung hierzu hingewiesen. Die Stadt
hat nunmehr mitgeteilt, daB im Rahmen des Betriebsversuchs folgende Daten-
schutzanforderungen verwirklicht werden solten:

— Der Temex-AnschluB erfolgt nur mit schriftlicher Einwilligung des Teilneh-
mers und auf Grund schriftlicher, fir alle Beteiligten verbindlicher Festiegung
des Verfahrens nach geeigneter Unterrichtung der Teilnehmer {iber die
jeweils vorgesehenen Anwendungen und die zur Verfigung stehenden
EinfluBmaglichkeiten.

Jeder Ablesebefehl Gst ein Signal aus, das dem Teilnehmer anzeigt, daf
eine Ablesung erfolgt. Zahlerstand, Datum und Uhrzeit der Ablesung kdnnen
vom Teilnehmer jederzeit am Anzeigegerat kontrolliert werden. Auf Wunsch
des Teilnehmers kann das Ablesen durch Aktivieren der Datenauslesesperre
verhindert werden.

Das System wird so eingerichtet, daf8 die von der Zentrale ausgehenden

Daten vom Teilnehmer jederzeit abgeschaltet werden kénnen.

Anfallende Verbrauchsdaten werden durch geeignete technische Vorkehrun-
gen nur zu dem vereinbarten Zweck verarbeitet. Die Daten werden geldscht,
wenn sie zur Erfiillung dieses Zwecks nicht mehr erforderlich sind.

Die genannten Anforderungen scllen zwischen allen am Temex-Betriebsver-
such Beteiligten durch einzelvertragliche Regelungen festgeschrieben werden.

Im Interesse der betroffenen Birger halte ich es nach wie vor fir geboten, bei
Einsichtungen von Fernwirkinfermationssystemen eine gesetzliche Grundlage
zu schaffen, die den vom Bundesverfassungsgericht in seinem Urteil zum
Volkszéhtungsgesetz 1983 aufgesteliten Grundsatzen entspricht. Dies erscheint
im Hinblick auf die gesetzliche Regelung des Feldversuchs mit Bildschirmtext
{Bildschirmtextversuchsgesetz NW) und des Modellversuchs mit Breitbandkabel
(Kabelversuchsgesetz NW) auch konsequent.

Demgegeniiber sieht es die Landesregierung in ihrer Stellungnahme zu meinem
sechsten Tatigkeitsbericht (Drucksache 10/430, S. 43} in Anbetracht des Erpro-
bungscharakters der Temex-Betriebsversuche der Deutschen Bundespost und
mit Blick darauf, daf sich im Laufe der Versuche weitere Erkenntnisse Uber den
Regelungsbedarf ergeben werden, zum gegenwiértigen Zeitpunkt als vertretbar
an, von einer bereichspezifischen gesetzlichen Regelung abzusehen.




D. Organisatorische und technische MaB-
nahmen

Obgleich bei éffentlichen Stellen zahireiche kleinere Datenverarbeitungsanlagen
aufgestellt sind, besteht bei deren Einsatz hinsichtlich der Anforderungen und
Moglichkeiten der Datensicherung eine groBe Unsicherheit. Kleinere Datenver-
arbeitungsanlagen wurden deshalb in den letzten Jahren bevorzugt in die
Kontrolitdtigkeit einbezogen. Die Datensicherung bei Einsatz kleinerer Daten-
verarbeitungsaniagen hildete Schwerpunkte in meinem vierten und sechsten
Téatigkeitsbericht (D.5.).

Im vorliegenden Bericht wird ermeut auf die besonderen Schwierigkeiten der
Datensicherung bei der Abwicklung von Verwaltungsaufgaben auf kieineren
Datenverarbeitungsanlagen eingegangen (unten D.5.). Prifungen ergaben, daB
Offentliche Stellen, die kleinere Datenverarbeitungsantagen einsetzen, mit den
heute zur Verfugung stehenden Mitteln im allgemeinen nicht in der Lage sind,
die Datensicherung hinreichend zu gewéhrleisten. Wesentlich verbessert wer-
den kdnnten die Moglichkeiten zur Datensicherung durch ein Versiegeln der
Programme. Ein Hersteller hat sich auf meine Empfehlung bereit erklart, fir die
bei einer Stadtverwaltung eingesetzten Programme eine Programmsicherung
durch Versiegeln zu verwirklichen (unten D.5.c). Der Stadtdirektor und der
Hersteller sehen darin ein Pilotprojekt fir eine wesentliche Verbesserung der
Datensicherung.

Zu einer Beeintrdchtigung der Datensicherheit in Datennetzen fihrt der Einsatz
des Schnittstellenvervielfachers SK 12 der Deutschen Bundespost (SK 12),
Eine auf meine Empfehlung durchgefihrie Untersuchung des Innenministers hat
entsprechende Beflrchtungen bestétigt (unten D.4.a). Nunmehr solien beste-
hende Datennetze darauthin untersucht werden, ob der SK 12 eingesetzt wird
und weiche MaBnahmen der Datensicherung zusétzlich erforderlich sind. Die
Deutsche Bundespost sollte eine technische Alternative zu dem SK 12 in ihr
Angebot aufnehmen, bei der die Datensicherung nicht beeintrachtigt ist.

Erneut hatte ich Veranlassung, auf unzureichende Datensicherung bei Zugriffs-
méglichkeiten Gber Datenendgerdte hinzuweisen (unten D.4.b). Damit wurde
der Hinweis in meinem sechsten Tatigkeitsbericht (D.4.a), daB ein PaBwort-
schutz nur selten die erforderliche Authentifizierung mit hinreichender Sicher-
heit gewéhrleistet, durch Beobachtungen im Berichtsjahr leider bestétigt.

1. MaBnahmen der Strukturorganisation

a) Zuordnen und Abgrenzen von Funktionen
— Beauftragter fiir den Datenschutz

Nach § 79 Abs. 1 letzter Halbsatz SGB X sind die §§ 28 und 29 des Bundes-
datenschutzgesetzes (Bestellung und Aufgaben eines Beauftragten fir den
Datenschutz) auf die in § 35 SGB | genannten Stellen entsprechend anzu-
wenden. Der darin enthaltenen Verpflichtung, einen Beauftragten fir den
Datenschutz schriftlich zu bestetlen, ist eine kontrollierte Stadt bisher nicht
nachgekommen.
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Ein kontrollierter Krankenkassenverband, der fir seine Mitgliedskassen die
automatisierte Datenverarbeitung in einem eigenen Rechenzentrum durch-
fuhrt, hat zwar einen Beauftragten fur den Datenschutz bestelit. Uber die
Aufgabenzuweisung des § 29 BDSG hinaus wurden aber keine Einzelheiten
der Aufgaben des Beauftragten flir den Datenschutz festgelegt.

Nach dem Organisationsplan des Krankenkassenverbandes (Stand:. Juli
1979) war der Datenschutzbeauftragte in Personalunion fir die Innenrevision
zustandig. Nach dem Geschaftsverteilungsplan (Stand: Aprit 1981} liegt die
Zustandigkeit fir die Innenrevision nicht mehr in Personalunion beim Daten-
schutzbeauftragten, der der Abteilung Allgemeine Verwaltung angehort. Fdr
die Innenrevision ist vielmehr der Abschnitt Innenrevision, Beitragsrecht der
Abteilung Versicherungsrecht zusténdig.

In einem Diskussionspapier zum Geschéftsverteitungsplan der Abteilung
EDV vom Juni 1985 ist innerhalb dieser Abteilung die Aufgabe EDV-Revision
vorgesehen. Fiir diese Aufgabe soll der Abschnitt EDV-Organisation, Anwen-
dungsberatung, EDV-Revision zustandig sein.

im allgemeinen ist es organisatorisch angemessen und fiir die effektive
Wahmehmung aller Kontrollaufgaben giinstig, die mit dem Datenschutz
verbundenen zentralen Zustandigkeiten bei einer Person zusammenzufas-
sen. Die Zuordnung der Aufgabe der EDV-Revision zum Beauftragten fir den
Datenschutz wire fir die Wahrnehmung der Kontrollaufgabe ginstig. Eine
Zuordnung der EDV-Revision zur EDV-Abteilung fiihrt dagegen zu einer
Interessenkollision, da Kontrollen der EDV-Revision vor allem der Arbeit der
EDV-Abteilung gelten. Die EDV-Revision solite daher nicht von einem Mitar-
beiter der EDV-Abteilung wahrgenommen werden. Die Verpflichtung der
EDV-Abteilung, die eigene Arbeit selbst zu kontrollieren, bleibt hiervon
unberihrt.

Auch eine Zuordnung dér Innenrevision zum Beauftragten fur den Daten-
schutz kann organisatorisch sinnvoll sein, da beide Aufgaben in enger
Zusammenarbeit wahrgenommen werden sollten. Eine Personalunion in der
Zustandigkeit ist aber nicht Voraussetzung flr diese Zusammenarbeit. Gegen
eine Zuordnung der Innenrevision zu einer anderen QOrganisationseinheit
bestehen daher aus der Sicht des Datenschutzes keine Bedenken.

Interne Kontrolle

Nach der Satzung sines Zweckverbandes, der eine kommunale Datenzen-
trale betreibt, obliegt die Prifung der Geschaftstiuhrung, der Wirtschaftstuh-
rung und der Betriebsabrechnung dem Rechnungsprifungsamt des Kreises.
Dies giit auch fiir die fachbezogenen Priffungen nach §102 Abs.1 Nr.4 GO
NW. Die Rechnungspriffungsamter der (brigen Verbandsmitglieder sind
nach Méglichkeit zu beteiligen.

Durch diese Regelungen wird dem Rechnungsprifungsamt des Kreises
unter anderem ein Teil der Aufgabe der internen Kontrolle des Datenschut-
zes (bertragen. Eine dariiber hinausgehende Regetung der internen Kon-
trolle gibt es bei der Datenzentrale nicht. Wéhrend des Kontrollbesuchs
wurde die Mdglichkeit besprochen, das Rechnungsprifungsamt des Kreises
mit der internen Kontrolle der Datensicherung insgesamt zu beauftragen.

Eine derartige Regelung wirde von mir grundsétzlich begriiBt. In diesem
Zusammenhang habe ich allerdings auf die Aufgaben des Rechnungspri-
fungsamtes nach § 102 Abs. 1 Nr. 4 GO NW hingewiesen. Danach gehdrt zu
den Aufgaben des Rechnungspriifungsamtes bei Automation im Bereich der
Haushaltswirtschaft die Priifung der Programme vor ihrer Anwendung. Ich
gehe davon aus, daB das Rechnungsprifungsamt im Rahmen seiner Prifung
der Programme nicht in soichem Umfang eine Verantwortung fir deren
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OrdnungsmaBigkeit bernimmt, daB dadurch die Unbefangenheit bei ger
spéteren Kontrolle besintrachtigt werden kénnte.

Zustindigkeit fiir Anderungen der Datei der freigegebenen Fassungen
der Quellprogramme

Vor ihrer Freigabe befinden sich Programme Ublicherweise in maschinell
gefiihrten Testbibliotheken. Nach der Freigabe werden sie in die Bibliotheken
der freigegebenen Programme lbernommen. Fir die Ubernahme in die
Bibliotheken der freigegebenen Programme ist die Arbeitsvorbereitung zu-
standig.

Wenn Programme ohne Beteiligung der Arbeitsvorbereitung in den Bibliothe-
ken der freigegebenen Programme gespeichert werden konnen, ist die
Datensicherheit deutlich beeintrachtigt. Aus Griinden der Datensicherheit
sollte daher ausschlieBlich die Arbeitsvorbereitung fiir die Bibliotheken der
freigegebenen Programme verantwortlich sein.

Bei einer kontrollierten kommunalen Datenzentrale ist die Arbeitsvarberai-
tung #0r die Bibfiothek der freigegebenen Fassungen der ablauffiahigen
Programme zusténdig. Anderungen in der Datei der ablauffahigen Fassungen
der freigegebenen Programme kdnnen nur durch die Arbeitsvorbereitung
vorgenommen werden.

Anderungen an freigegebenen Fassungen der Quellprogramme werden
dagegen bei der Datenzentrale durch die Programmierer vorgenommen.
Jeder Programmierer hat von seinem Datenendgerit Zugriff zu den freigege-
benen Fassungen der Quellprogramme. Von den Datenendgeriten der Pro-
grammierer kdnnen auch unbemerkte Anderungen an den freigegebenen
Fassungen der Quellprogramme vorgenommen werden. Uber Datenendge-
rite mit gleicher Berechtigung verfiigen die bei der Datenzentrale tdtigen
Mitarbeiter des Rechnungspriifungsamies des Kreises. Auch von deren
Datenendgeréten sind Anderungen an den freigegebenen Fassungen der
Quellprogramme maglich.

Die Zustandigkeit der Programmierer fir Anderungen an den freigegebenen
Fassungen der Queliprogramme und die Méglichkeit unbemerkter Anderun-
gen von den Datenendgeraten der Programmierer und der Mitarbeiter des
Rechnungspriifungsamtes sind sehr bedenklich. Fir das Andern von Pro-
grammen in der Bibliothek der freigegebenen Fassungen auch der Quellpro-
gramme sollte ausschlieBlich die Arbeitsvorbereitung zustindig sein. Vor
einer Anderung dieser Bibliothek sollte die Arbeitsvorbereitung in jedem Fall
die Vollstandigkeit und OrdnungsmaBigkeit des Freigabevorgangs iberprii-
fen. Andere Stellen sollten keine Moglichkeit haben, Programme in den
Bibliotheken der freigegebenen Programme zu speichern. Ich habe empfoh-
len, die Zustandigkeit fiir das Andern der freigegebenen Fassungen der
Quellprogramme und die Moglichkeiten des &ndernden Zugriffs zu diesen
Programmen entsprechend neu zu regeln.

Funktionstrennung zwischen der Systemprogrammierung und der Lei-
tung der technischen Abwicklung

Bei einer kontrollierten offentiichen Stelle ist einer der Systemprogrammierer
in Personalunion Leiter der technischen Abwicklung. Zu der technischen
Abwickiung gehdren neben der Systemprogrammierung die Bereiche
Arbeitsvorbereitung, Maschinenbedienung, Archivverwaltung, Nachberei-
tung und Datenerfassung. Diese organisatorische Regelung ist unter dem
Gesichtspunkt der Datensicherheit sehr bedenklich.

Es sollte eine Ldsung gesucht werden, bei der die Verantwortung fur die
technische Abwicklung nicht in Personalunion bei einem Systemprogram-
mierer liegt. Bei der neuen organisatorischen Regelung kénnte die System-




programmierung aus der technischen Abwicklung ausgegliedert werden. Es
wire aber auch unbedenklich, wenn die Systemprogrammierung weiterhin
der technischen Abwicklung zugeordnet bliebe. In diesem Fall sollte die
Leitung der technischen Abwicklung einem Mitarbeiter Ubertragen werden,
der nicht in Personalunion Aufgaben der Systemprogrammierung durchfihr,

b) Freigabe von Anwendungsprogrammen
—~ Zusténdigkeit des Anwenders

Nach der Dienstanweisung eines kontroliierten Krankenkassenverbandes,
der fiir seine Mitgliedskassen die automatisierte Datenverarbeitung in einem
eigenen Rechenzentrum durchfihrt, werden die Programme aus eigener
Entwickiung durch den ADV-Abteilungsleiter freigegeben. Wahrend des Kon-
trollbesuchs wurde erganzend berichtet, daB Voraussetzung fur die Freigabe
ein Programmtest durch Mitarbeiter der ADV-Abteilung ist.

Die Erklarung der ADV-Abteilung, ein Programm sei fertiggestelit und fehler-
frei, ist als Freigabe von Anwendungsprogrammen nicht ausreichend. Als
Voraussetzung der Freigabe muB vielmehr eine Bestéatigung der Fehlerfrei-
heit des Programms durch den Anwender vorliegen. Erforderlich ist daher ein
zusitzlicher Test durch den Anwender. Dieser Test kénnte von einem
Anwender des Krankenkassenverbandes oder einer Mitgliedskasse durch-
gefiihrt werden. Die Freigabe des Programms konnte dann durch den
Geschéftsfihrer des Krankenkassenverbandes erfolgen.

Der Entwurf der Dienstanweisung Uber die Organisation der ADV und des
Datenschutzes bei einer kontrollierten Stadt enthdit Vorschriften iber die
Freigabe von Programmen, die auf der eigenen Datenverarbeitungsanlage
ablaufen sollen. Danach werden Programme fir den Produktionseinsatz
durch den Stadtdirektor oder durch den fir die Organisation zustindigen
Beigeordneten freigegeben.

In dem Entwurf der Dienstanweisung ist auBerdem vorgeschrieben, dafl die
insbesondere fiir das Finanzwesen einzusetzenden Programme vom Rech-
nungsprifungsamt fiir unbedenklich zu erkldren sind. Ich habe darauf hinge-
wiesen, daB es bedenklich wére, die Unbedenklichkeitserkldrung des Rech-
nungsprifungsamtes als verbindliche Bestatigung der Richtigkeit des Pro-
gramms anzusehen. Durch eine derartige Regelung wirde mdglicherweise
die Unbefangenheit des Rechnungspriifungsamtes bei der spateren Prifung
beeintrachtigt.

Fur die Gibrigen Programme ist zwar vorgesehen, daB die Fachdmter insbe-
sondere bei der Entwicklung und Einfihrung von Verfahren fiir inren Bereich
mitwirken, Anregungen fir einen moglichen DV-Einsatz geben und die
fachlichen Grundlagen und Vargaben fir die DV-Verfahren zusammenstel-
len. Ein Programmitest durch den Anwender als Voraussetzung der Pro-
grammireigabe ist in dem Entwurf der Dienstanweisung jedoch nicht vorge-
schrieben. Nach Fertigstellung eines Programms reicht ¢in Testat der fir die
Programmierung verantwortlichen Stelle im allgemeinen fir die Freigabe zum
Produktionslauf nicht aus. Eine abschlieBende WUberprifung durch den
Anwender (Anwendertest) ist sowohl bei neuentwickelten Programmen als
auch dann erforderlich, wenn von einer Programménderung der fachliche
Programminhalt betroffen ist. In der Dienstanweisung solite daher vorge-
schrieben werden, daB ein Anwendertest die Voraussetzung fir die Pro-
grammfreigabe darsteflen muB.

Ein Teil der automatisierten Datenverarbeitung fir diese Stadt wird bei einer
kommunalen Datenzentrale abgewickelt. Vorschriften (ber die Freigabe der
dabei eingesetzien Programme enthéit das ADV-Organisationshandbuch der
Datenzentrale. Danach gibt der Leiter der Datenzentrale ein Programm durch
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schriftiche Verfigung zur Produktion frei. Fiir Programme im Bereich der
Haushaltswirtschaft ist dazu die Unbedenklichkeitsbescheinigung des Rech-
nungsprifungsamtes erfordertich. Dariiber hinaus ist lediglich vorgeschrie-
ben, dal die betroffenen Fachbereiche nach Moglichkeit und Notwendigkeit
an dem Freigabeverfahren zu beteiligen sind. Zustindig fiir die Beteiligung
der Fachbereiche ist der Organisator. Der Organisator ist grundsétzlich
verpflichtet, im Rahmen von periodisch durchzufiihrenden Facharbeitskrei-
sen Uber Programmneuerstellungen und Programméanderungen zu unter-
richten.

Die Zusténdigkeit des Anwenders flr die Programmfreigabe kommt in diesen
Regelungen nicht zum Ausdruck. Eine Freigabe durch den Anwender muB
aber bei allen neuentwickelten Programmen und auch dann erfolgen, wenn
von einer Programménderung der fachliche Programminhalt betroffen ist. In
diesen Féllen ist eine Freigabe durch den Leiter der Datenzentrale nicht
ausreichend.

Wenn danach der Anwender flr die Programmfreigabe zusténdig ist, muB er
sich durch eine abschlieBende Uberpriifung des Programms (Anwendertest)
von der Richtigkeit des Programms Gberzeugen. Es wurde bereits darauf
hingewiesen, daB die Unbedenklichkeitshescheinigung des Rechnungsprii-
fungsamtes einen Anwendertest nicht entbehrlich macht.

Ich habe empfohlen, bei der Datenzentrale nur solche Programme fiir die
Verarbeitung personenbezogener Daten der kontrollierten Stadt einzusetzen,
die durch den Anwender getestet und freigegeben wurden. Ferner habe ich
empfohlen zu veranlassen, daB das ADV-Organisationshandbuch der Daten-
zentrale entsprechend {iberarbeitet wird.

Einzelregelungen

Bei einer kontrollierten kommunalen Datenzentrale wird das Verfahren der
Programmfreigabe durch eine Verwaltungsvereinbarung Gber das Freigabe-
verfahren bei gemeinsamen ADV-Programmen zwischen den Kreisen, fur die
diese Datenzentrale arbeitet, den diesen Kreisen angehdrigen Stidien und
Gemeinden und der Datenzentrale geregelt. In der Verwaltungsvereinbarung
ist festgelegt, daB die von der Datenzentrale fiir die automatisierte Bearbei-
tung von Verwaltungsaufgaben der Beteitigten eingesetzten Programme der
Freigabe durch die Beteiligten beddrfen. In diesem Zusammenhang sollte
zum Ausdruck gebracht werden, daB eine solche Freigabe durch den Anwen-
der nicht nur bei neuentwickellen Programmen, sondern auch dann erfolgen
muf3, wenn von einer Programmanderung der fachliche Programminhalt
betroffen ist. Lediglich bei systembedingten Programménderungen, die ochne
EinfluB auf den fachlichen Programminhalt sind, kann die Datenzentrale
selbst Uber die Freigabe entscheiden.

Erganzend ist in der Verwaltungsvereinbarung fesigelegt, daB auf eine
besondere Freigabe durch die Beteiligten verzichtet wird, soweit bei Einsatz
eines Uberregionalen Gemeinschaftsverfahrens in einer Projekivereinbarung
der Anwender die fachliche Freigabe der Programme geregeit ist. Diese
Ausnahmeregelung soilte insoweit eingeschrankt werden, daB auf erneute
Freigabe nur dann verzichtet wird, wenn bei der durch die Projektvereinba-
rung geregelten Freigabe die Verantwortung des Anwenders gewahrt ist. Die
Freigaberegelung in der Projektvereinbarung muB daher sinngemal dem in
der Verwaltungsvereinbarung festgelegten Freigabeverfahren entsprechen.

Werden Programme von zwei oder mehr Beteiligten angewendet (gemein-
same Programme), wird die Freigabe dieser Programme durch die Verwal-
tungsvereinbarung dem Hauptverwaltungsbeamten des federfiihrenden
Fachamtes mit Wirkung fiir zlle Beteiligten (bertragen. Ergdnzend zu dieser



Regelung sollte festgelegt werden, daB jeder einzelne der Auftraggeber im
Hinbtick auf seine Verantwortung als speichernde Stelle die von ihm erteille
Ermachtigung zur Programmireigabe jederzeit widerrufen kann.

Nach der Verwaltungsvereinbarung beantragt die Datenzentrale rechtzeitig
vor dem festgelegten EiniUhrungstermin die Freigabe. Einen derartigen
Antrag sollte die Datenzentrale nur dann stellen diirfen, wenn sie bestatigen
kann, daB das Programm von der entwickeinden Stelle ordnungsgeman
getestet ist und erkannte Fehler beseitigt wurden. Daher sollte vorgeschrie-
ben werden, daB die Datenzentrale dem Antrag auf Freigabe eine Erklarung
iiber den erfolgreich abgeschlossenen Programmierertest beizuflgen hat.

Bezlglich der fur die Freigabe erforderlichen Programmtests regelt die
Verwaltungsvereinbarung, daB die Kontrolle durch einen zeitlich begrenzten
Paralletlauf vorgenommen werden kann, wenn es notwendig und wirtschaft-
lich vertretbar ist. Nicht in jedem Fall ist sichergestellt, daB ein Programm
durch einen Parallellauf ausreichend getestet werden kann. Es sollte daher
vorgesehen werden, daB die Beschrankung auf den zeitlich begrenzten
Parallellauf nur dann zuldssig ist, wenn damit das Programm ausreichend
getestet wird.

Nach der Verwaltungsvereinbarung kann der zustandige Arbeitsgruppenleiter
die vorldufige Programmireigabe erklaren, wenn aus dringenden Termingrin-
den der Programmeinsatz vor AbschiuB der Programmifreigabe erfolgen mu8.
Es sollte vorgesehen werden, daB die vorldufige Programmfreigabe der
Schriftiorm bedarf und die Freigabe durch den Anwender unverziglich
nachzuholen ist.

2. MaBnahmen der Ablauforganisation

a) Sicherhelt der Daten
- Weitergabe personenbezogener Daten an das Rechnungspriifungsamt

In einem Beratungsersuchen des Rechnungsprifungsamtes einer Stadt
wurde die Frage vorgelegt, ob es zuldssig sei, dem Rechnungsprifungsamt
iiber Datenendgerite den sténdigen Zugriff zu allen Dateien zu ermoglichen,
zu deren Prijfung das Rechnungsprifungsamt berechtigt ist.

Zwar ist die Weitergabe personenbezogener Daten durch ein Amt der
Gemeinde an das Rechnungsprifungsamt derselben Gemeinde keine Uber-
mittlung im Sinne des Datenschutzgesetzes Nordrhein-Westfalen, weil das
Rechnungsprifungsamt kein Dritter ist (§2 Abs.2 Nr.2, Abs. 3 Nr.2 DSG
NW). Die Gemeinden haben jedoch fir die Beachtung der Grundsatze iber
die Zulassigkeit der Ubermittiung (§11 Abs.1 DSG NW) auch dann zu
sorgen, wenn personenbezogene Daten innerhalb der Gemeinde von einer
Stelle an eine andere weitergegeben oder zur Einsichtnahme, namentlich
zum Abruf, bereitgenalten werden (§ 8 Satz 1 DSG NW).

Nach § 11 Abs. 1 DSG NW ist die Ubermittiung personenbezogener Daten an
Behdrden und sonstige dffentliche Stelle zuldssig, wenn sie zur rechtmasi-
gen Erfillung der in der Zusténdigkeit der Ubermitteinden Stelle oder des
Empfangers liegenden Aufgaben erforderlich ist. Unterliegen die personen-
bezogenen Daten einem Berufs- oder besonderen Amtsgeheimnis und sind
sie der Ubermittieinden Stelle von der zur Verschwiegenheit verpflichteten
Person in Austibung ihrer Berufs- oder Amtspflicht Gbermittelt worden, ist far
die Zulassigkeit der Ubermittlung ferner erforderlich, daB der Empténger die
Daten zur Erfiillung des gleichen Zwecks bendtigt, zu dem sie die tbermit-
telnde Stelle erhaiten hat.
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Jede der Dateien, zu deren Pritfung das Rechnungsprifungsamt berechtigt
ist, ist daher im Hinbilick auf die dem Rechnungsprifungsamt Ubertragenen
Aufgaben einschlieBlich der internen Kontroile im Sinne des Datenschutzge-
setzes Nordrhein-Westfalen (oben D.1.a) daraufhin zu ibarprifen, ob es
nach § 8 Satz 1 in Verbindung mit § 11 Abs. 1 DSG NW zulissig ist, gie Datei
oder Teile der Datei zum Abruf bereitzuhaiten. Dabei muB fur jede Datei
geprift werden, ob es zuldssig ist,

die gesamte Datei standig,

Teile der Datei standig,

die gesamte Datei auf besondere Anforderung oder
Teile der Datei auf besondere Anforderung

zum Abruf bereitzuhalten. Nur soweit und solange eine dieser Voraussetzun-
gen erllt ist, darf dem Rechnungsprifungsamt ein Zugrifi in dem jeweiligen
Umfang iiber Datenendgerate ermdglicht werden. Nur in seltenen Ausnah-
meféllen wird es zuldssig sein, eine gesamte Datei oder Teile einer Datei
standig zum Abruf bereitzuhalten. Die Mdglichkeit, dem Rechnungspriifungs-
amt Uber Datenendgerite den standigen Zugrift zu allen Dateien zu ermégli-
chen,” zu deren Prifung es berechtigt ist, scheidet dabei aus. Ich habe
angeregt, zur Erleichterung der Arbeit des Rechnungsprifungsamtes pro-
grammtechnische Voraussetzungen zu schaffen, die es dem jewsils zustin-
digen Fachamt erméglichen, zukinftigen Anforderungen des Rechnungspri-
fungsamtes in angemessener Frist zu entsprechen.

i

MaBnahmen zur Sicherung maschinenlesbar gespeicherter Daten

Die Benutzer der Datenendgeréte einer kontrollierten Stadt haben je nach
ihrem Aufgabengebiet unterschiedliche Befugnisse des Zugriffs zu den
gespeicherten Daten. Die auf den Benutzer bezogenen Zugriffsbefugnisse
sind in der Datenverarbeitungsanlage gespeichert. Die Zugrifisbefugnisse
werden durch den ADV-Leiter in die Datenverarbeltungsanlage eingegeben
und gedndert.

Es ist allerdings nicht schriftiich geregelt, wer {iber den Umfang der Zugriffs-
befugnisse der einzelnen Mitarbeiter entscheidet. Diese Festlegung solite
verbindlich getroffen werden. Es muB festgelegt sein, wer den ADV-Leiter
anweisen darf, Zugriffsbefugnisse flir die einzelnen Mitarbeiter in die Daten-
verarbeitungsanlage einzugeben oder bestehende Zugriffsbefugnisse zu
andern. lch habe empfohlen, eine entsprechende Regelung in die Dienstan-
weisung aufzunehmen.

Bei einer kontrollierten kommunaten Datenzentrale wird fast ausschlieBlich
mit Daten getestet, die nicht personenbezogen sind. In Sonderfallen wird
allerdings auch mit personenbezogenen Daten getestet. In der Dienstanwei-
sung sind diese Sonderfélle bisher nicht geregelt.

Bei einem kontrollierten Krankenkassenverband entscheidet der Leiter der
EDV-Abteilung, ob ein Anonymisieren personenbezogener Daten, die bei
Tests verwandt werden, erfolgen soll. Eine Regelung, unter welchen Voraus-
setzungen ein Test mit personenbezogenen Daten zuléssig ist, besteht nicht.

Jedenfalls sollte in der Dienstanweisung festgelegt werden, daB ein Test mit
personenbezogenen Daten nur mit Zustimmung des fiir diese Daten zustan-
digen Anwenders erfolgen darf. Diese Zustimmung solite nur in begrindeten
Ausnahmefallen erteilt werden diirfen. Dariiber hinaus sollte festgelegt wer-
den, wer entscheidet, daB ein derartiger Ausnahmefall vorliegt. ich habe
jeweils empfohien, die Verwendung nicht personenbezogener Daten als
Regelfal! in der Dienstanweisung vorzuschreiben und die Verwendung per-



sonenbezogener Testdaten fiir begrindete Ausnahmefille in der Dienstan-
weisung zu regelin. .

Bei der oben erwihnten kommunalen Datenzentrale werden den Program-
mierern freigegebene Magnetbinder als Testbdnder zugeordnet. Freigege-
bene Magnetbinder werden bei dieser Datenzentrale im allgemeinen nicht
geldscht. Es ist auch nicht vorgeschrieben, Magnetbénder, die einem Pro-
grammierer als Testbénder zur Verfligung gestellt werden, vorher zu lgschen.
Ein dem Programmierer zur Verfiigung gestelltes freigegebenes Magnetband
enthélt daher den gesamten frilheren Datenbestand.

Der einzelne Programmierer kann frei verfigen, welche Arbeiten mit einem
ihm zugeordneten Testband ausgefihrt werden. Er kann daher auch belie-
bige Verarbeitungen eventuel! aut dem Testband stehender Daten veranlas-
sen. Diese Beeintrachtigung der Datensicherheit |48t sich beseitigen, indem
sichergestellt wird, daB den Programmierern fir Testzwecke nur gelschie
Magnetbinder zur Verfigung gestellt werden, Ich habe empfohlen, eine
entsprechende Regelung durch Dienstanweisung zu treffen.

b) Sicherung der Arbeitsdurchfilnrung
- Sicherheit der Programme

Fiir jeden einzelnen Einsatz eines Programms, mit dem personenbezogene
Daten verarbeitet werden, ist derjenige Anwender verantwortlich, der Herr
dieser Daten ist. Die Verantwortlichkeit sollte dadurch zum Ausdruck kom-
men, daB der Anwender mit einem schriflichen Auftrag den Programmiauf
veranlaBt. Der Entwurf der Dienstanweisung (iber die Organisation der ADV
und des Datenschutzes bei einer kontrollierten Stadt enthalt Regelungen flr
die Arbeitsdurehfithrung. Dabei ist allerdings nicht vorgeschrieben, daB jeder
Einsatz eines Programms, mit dem personenbezogene Daten verarbeitet
werden, eines schriftichen Auftrages des Anwenders bedarf. Ich habe daher
empfohien, die Dienstanweisung insoweit zu ergdnzen. Darliber hinaus sollte
vorgeschrieben werden, daB derartige Auftrage filr eventuelle spitere Kon-
trollen hinreichend lange aufbewahrt werden. Ebenfalls aufbewahrt werden
sollten maschinelle Aufzeichnungen der Datenverarbeitungsanlagen, die im
einzelnen Auskunft Gber die zum Ablauf gekommenen Programme geben.
Eine Aufbewahrungsdauer von wenigstens finf Jahren ist im allgemeinen
angemessen.

Moderne Verfahren der maschinellen Archivierung von Quellprogrammen
machen es mdglich, von den eingesstzten Programmen auch alle friher zum
Einsatz gekommenen Fassungen automatisch zu archivieren. Auf dieser
Grundlage ist fir jeden Zeitpunkt der Vergangenheit rekonstruierbar, mit
welcher Verarbeitungslogik ein Programm zum Einsatz gekommen ist.

Nach Einsatz einer neuen Programmversion wird bei einer kontrollierten
kommunalen Datenzentrale das gesamte alte Programm archiviert. Alte Pro-
gramme werden allerdings nur wahrend etwa drei Monaten aufbewahrt und
anschiieBend geldscht. Sehr wiinschenswen wére es, die alten Fassungen
der in der Vergangenheit zum Einsatz gekommenen Programme fir einen
wesentlich langeren Zeitraum zu archivieren. Angestrebt werden sollte ein
Zeitraum von funf Jahren. Hierzu kénnte gepriift werden, ob ein auf dem
Markt erhiltiiches Programm zur Verwaltung von Programmpbibliotheken eine
Méglichkeit der Archivierung aller Programménderungen bietet. Andernfalls
sollte geklart werden, ob ein Archivieren der alten Fassungen der Gesamt-
programme, wie es bei der Datenzentrale fur jeweils drei Monate verwirklicht
ist, auf einen Zeitraum von finf Jahren ausgedehnt werden kann. Mir ist
bekannt, daB bei einem groBen Rechenzentrum in Nordrhein-Westfalen so

155




156

verfahren wird. lch habe empfchlen, eine Moglichkeit zu schaffen, daB
frihere Programmsténde Uber einen tangeren Zeitraum rekonstruierbar sind.

- Dienstanwelsung fiir den technischen Betrleb

Die Arbeit des technischen Beiriebs einer kontrollierten Datenzentrale ist
durch eine Dienstanweisung geregelt. In dieser Dienstanweisung ist vorge-
schrieben, daB alle Meldungen, die vom Betriebssystem, der Systemsoft-
ware und den (brigen Programmen auf dem Bedienungsplatz ausgegeben
werden, téglich auf Magnetband zu sichern sind. In regeimaBigen Zeitabstan-
den {etwa alie 3 Monate) sind diese Bedienungsplatzmeldungen auf Mikro-
filme zu dbertragen und 10 Jahre iang aufzubewahren.

Aufgezeichnete Systemnachrichten kénnen unter anderem genutzt werden,
um everntuelle UnregelmaBigkeiten nachtraglich aufzuklaren. Falls fur eine
derartige Aufkldrung die Systemnachrichten eines ldngeren Zeitraums aus-
gewertet werden missen, ist es sehr vorteilhaft, wenn die Systemnachrich-
ten maschinenlesbar aufgezeichnet sind. Systemnachrichten werden daher
Ublicherweise auf Magnetband aufgezeichnet und archiviert. Eine Aufkldrung
von UnregelmaBigkeiten durch Auswerten der Systemnachrichten ist alier-
dings nur dann mdglich, wenn die aufgezeichneten Systemnachrichten eine
hinreichende Aussagekraft haben. Zur Erhthung der Datensicherheit sollten
daher hinreichend ausfiihrliche Systemnachrichten (iber einen léngeren Zeit-
raum maschinenlesbar archiviert werden.

In derselben Dienstanweisung ist festgeiegt, daB ein Verlust von Datentra-
gern unverziglich dem Leiter des technischen Betriebes, bei Datentrigern
mit geschitztem Inhalt auch dem Leiter der Datenverarbeitungszentrale
mitzuteilen ist. Ein Verlust von Datentragern ist immer ein Hinweis auf eine
ernste Beeintrdchtigung der Datensichernheit. Ein derartiger Veriust sollte
ausnahmsios dem Leiter der Datenverarbeitungszentrale gemeldet werden.
Derartige Meldungen sollten nicht auf Falle beschrinkt werden, bei denen
der Inhalt des Datentrigers zu schiitzen war.

Nach der Dienstanweisung ist der Verkauf des Altpapiers zur Zerkleinerung
und Wiederaufbereitung als Rohstoff fir die Papierindustrie zulassig, wenn
der Kéufer sich schriftlich zur Einhaltung der Datenschutzbestimmungen
verpflichtet hat. Eine Vernichtung von Altpapier mit personenbezogenen
Daten im Fremdauftrag ist aber nicht schon dann datenschutzrechtlich unbe-
denklich, wenn eine Firma sich verpflichtet, die Datenschutzvorschriften zu
beachten. Die in der Dienstanweisung genannte Voraussetzung ist daher im
aligemeinen nicht ausreichend. Die Anforderungen, die sich aus dem Daten-
schutzgesetz Nordrhein-Westfalen und aus dem Sozialgesetzbuch ergeben,
werden in meinem zweiten (D.3.e) und fiinften Tatigkeitsbericht (D.2.b)
genannt. lch habe empfohlen, die Regelung der Dienstanweisung unter
Berucksichtigung dieser Anforderungen zu ergénzen.

Technische MaBnahmen

a) Schutz der Vertraulichkeit am Kassenschalter

Bereits in meinem vierten {D.3.b) und meinem sechsten Tétigkeitsbericht (D.3.a)
wurde darauf hingewiesen, daB es notwendig ist, die Vertraulichkeit von Gespra-
chen durch geeignete MaBnahmen sicherzustellen. Um die Vertraulichkeit am
Kassenschalter zu gewidhrleisten, hat die Stadt-Sparkasse Diisseldorf ein Kon-
zept entwickelt, das sie nach einer ersten Erprobung in ihrer Hauptstelle
inzwischen auch bei einigen Zweigstellen verwirklicht hat. Der Raum vor dem
Kassenschalter wird dabei in solchem Umfang von der Umgebung abgegrenzt,



daB der gerade bediente Kunde durch eine hinter ihm stehende Warteschlange
nur noch wenig beeintrichtigt wird.

Der am Kassenschalter stenende Kunde hat hinter sich eine Holzwand, an deren
linker und rechter Seite je ein Schwingelement fiir den Zu- und Abgang befestigt
ist. Holzwand und Schwingelemente grenzen den Kunden, der gerade bedient
wird, gegen die Umgebung und eine eventuelle Warteschlange ab. Die
Schwingelemente wirken ahnlich wie Tiren. Sie haben allerdings nur etwa die
halbe Hohe.

In der MaBnahme der Stadt-Sparkasse Dusseldorf sehe ich eine wirksame
Maglichkeit, mit relativ geringem Aufwand die Vertraulichkeit beim Kundenkon-
takt am Schalter weitgehend sicherzustellen. Eine Befragung der Kunden zeigte,
daB die MaBnahme fast ausnahmsios begriiBt wird. Etwa 95 Prozent der Besu-
cher gaben ein positives Urteil ab.

b) Sicherheitsbersich
— Umfang des Sicherheiisbereichs

Neben dem Rechenzentrum eines kontrollierten Krankenkassenverbandes
befindet sich das Papierlager, das vom Rechenzentrum durch eine Wand aus
Einbauschranken abgeteilt ist. Das Papierlager wird zusétzlich ais Datenar-
chiv genuizt. Dazu Ist im Papierlager ein offenes Regal aufgestellt, in das die
archivierten Magnetb&nder eingehéngt sind. Rechenzentrum und Papierlager
bilden den Sicherheitsbereich.

Rechenzentrum und Papierlager haben e eine AuBentir mit zwei Tirfligeln.
Die AuBentiren werden bei der Anlieferung von Material oder Geriten
genutzt. In der Gbrigen Zeit sind die AuBentiren verschlossen und Uber eine
Tirsicherung an die Alarmanlage angeschlossen. Ein Tarfligel beider
AuBentiiren wird jeweils durch einen Hebel festgesteilt. Durch Betatigung
des Hebels oder bei unzureichendem Feststellen dieses Hebels kodnnen

auch verschlossene AuBentiiren grundsatzlich gedffnet werden.

Die Raumsiluation des Sicherheitsbereichs ist sehr unbefriedigend. Das
Papieriager ist ein Bereich, zu dem in gewissen Zeitabstanden anliefernde
Firmen Zugang haben mdssen. Wéhrend der Anlieferungen ist eine Siche-
rung erfahrungsgemaB nur schwer durchfihrbar. Keinesfalls darf daher in
dem Papierlager ein offenes Regal mit archivierten Magnetbandern aufge-
stellt sein. Die Abgrenzung zum Rechenzentrum sollte durch eine feste
Wand erfolgen.

Wihrend des Kontrollbesuchs wurden verschiedene Méglichkeiten far ein
neues Raumkonzept erdriert. Im Rahmen dieses neuen Raumkonzeptes
solite jedenfalls das Datenarchiv vom Papierlager getrennt und das Papierla-
ger miglichst aus dem Sicherheitsbereich herausgenommen werden. Es
sollte dariber hinaug Uberprift werden, weiche der AuBentiren notwendig
sind. Bei elner eventuell noch notwendigen AuBentiir sollte sichergestelit
werden, daB bei verschlossener Tir kein unsicherer Zustand bestehen kann.

Eine kontrollierte kommunale Datenzentrale verfiigt (ber einen abgeschios-
senen Sicherheitsbereich. Die Nachbereitung ist auBerhalb dieses Sicher-
heitsbereichs untergebracht. Dadurch ist die Datensicherheit beeintrachtigt.
Wihrend des Kontrollbesuchs wurde besprochen, welche Moglichkeiten
bestehen, die Nachbereitung im Sicherheitsbereich unterzubringen. Eine
entsprechende raumliche Losung solite jedenfalls langfristig angestrebt
werden.

— SicherungsmaBnahmen fiir den Sicherheltsbereich

Es ist eine Ubliche SicherungsmaBnahme bei Rechenzentren, durch Bewe-
gungsmelder oder sonstige Geréte eine Raumsicherung zu verwirklichen.
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Der Sicherheitsbereich einer kontrollierten kommunaten Datenzentrale ver-
fugt tber keine Raumsicherung. Dadurch ist die Sicherheit beeimrachtigt.

Unbefugter Zugang zu dem Sicherheitsbereich der Datenzentrale ist auBer-
halb der Dienstzeit Uber die ungesicherten Fenster des unter dem Sicher-
heitsbereich liegenden Keilers moglich. Zusétzlich sind dazu zwar noch die
Turen des Sicherheitsbereichs zu iiberwinden. Diese liegen aber samtlich
innerhalb des Geb#dudes. Arbeiten an den Tiren kénnten daher unbecbach-
tet erfolgen. Wéhrend des Kontroilbesuchs wurde diese Unsicherheit
besprochen. Eine Raumsicherung im Maschinenraum und im Datentragerar-
chiv kdnnte die bestehende Unsicherheit beseitigen, Ich habe empfehien, fir
den Maschinenraum und fiir das Datentrigerarchiv eine Raumsicherung
vorzusehen,

Die Fenster des Sicherheitsbereichs der Datenzentrale sind in Panzerglas
ausgeflhnt. Die Fensterfligel konnen allerdings gedffnet werden. Es muB
daher damit gerechnet werden, daB ein Fensterfligel auBerhalb der Dienst-
zeit nicht geschlossen ist. Dadurch ist die Datensicherheit beeintrachtigt. Ich
habe empiohlen, die Fenster des Sicherheitsbereichs durch eine Alarman-
lage zu sichern, die anspricht, wenn ein Fensterfliigel nicht geschlossen ist.

Von dem wenig gesicherten Keller unter dem Sicherheitsbereich der Daten-
zentrale flhrt ein Lastenaufzug in den Maschinenraum. In dem Lastenaufzug
kinnte auch eine Person beférdert werden. Wihrend des Kontrollbesuchs
wurde besprochen, daB ein VorhdngeschioB an der Aufzugtiir im Maschinen-
raum die Sicherheit wesentlich erhéhen wiirde. Die zusétzlich erforderlichen
Vorrichtungen sind leicht anzubringen.

Duplikate der wichtigsten Dateien eines kontroilierten Krankenkassenverban-
des werden regelmaBig ausgelagert. Als Auslagerungsarchiv dient ein ver-
schlossener Keller einer Mitgliedskasse, zu dem ein gréBerer Personenkreis
Zugang hat. In diesem Keller verfiigt der Krankenkassenverband (ber einen
verschlieBbaren Schrank. Bei einer Begehung wurde festgestellt, daB die
Schliisselnummer von auBen sichtbar in das SchioB dieses Schranks einge-
pragt war.

Die Datensicherheit der in dem Schrank verschlossen aufbewahrten Daten-
trager ist beeintrichtigt, solange die Schliisselnummer von auBen sichtbar in
das SchloB eingepragt ist. Auf einen entsprechenden Hinweis hat der Kran-
kenkassenverband noch wahrend des Kontrollbesuchs die Schliisselnum-
mer entfernt. Ich habe empfohlen, dariiber hinaus auch den SchiieBzylinder
des als Auslagerungsarchiv dienenden Schranks baldméglichst auszuwech-
seln. Auf dem neuen SchlieBzylinder solite die Schiiisselnummer nicht von
auBen sichtbar angegeben sein.

Zur Datensicherung werden die Dateien einer kontrollierten Stadt auf
Magnetplatten ausgelagert. Als Auslagerungsarchiv dient ein Tresorraum, zu
dem verschiedene Amter der Stadt Zugang haben. In dem Tresorraum sind
die Magnetplatten ungeschiitzt abgelegt. Eine Nutzung der Magnetplatten
durch Dritte wiére nicht erkennbar. Eine zusétzliche Sicherung der Magnet-
platten in dem als Auslagerungsarchiv dienenden Tresorraum solite jeden-
falls in solchem Umfang erfolgen, daB eine unbefugte Nutzung der Magnet-
platten durch Dritte nicht unerkannt bleiben kénnte. Die Stadt hat bereits
wahrend des Kontroltbesuchs einen verschlieBbaren Schrank in dem Ausla-
gerungsarchiv aufgestelt, in dem die Magnetplatten jetzt unter VerschiuB
aufbewahrt werden.

In zwei Fallen wurde bei dem Kontrollbesuch in einer Schule festgestellt, daB
geeignete verschlieBbare Schrianke fehlen. Wechselplatten und Disketten mit
personenbezogenen Daten werden innerhalb eines verschlossenen Raums
in einem nicht verschiieBbaren Schrank aufbewahrt. Fir diese Datentriger



sollte ein verschiieBbarer Schrank zu Verfigung gestelit werden. Die Bera-
tungsunterlagen des Oberstufenkoordinators sind innerhalb eines verschlos-
senen Raums in einem einfachen Schrank mit Rolltir untergebracht, der nur
eine geringe Sicherung bietet. Dieser Schrank sollte durch einen besser
gesicherten Schrank ersetzt werden. Ich habe empfohlen, in diesen Failen
jeweils einen geeigneten verschlieBbaren Schrank zur Verfigung zu stelten.

Zugangsmoglichkeit der Feuerwehr auBerhalb der Dienstzeit

Der Maschinensaal einer kontrollierten kommunalen Datenzentrale ist durch
eine Feuermeldeanfage gesichert. Bei einem Brand wird durch diese Anlage
die Feuerwehr automatisch alarmiert. Um der Feuerwehr ein Betreten des
Gebidudes und des Sicherheitshereichs zu ermdglichen, ist in die AuBen-
wand des Gebiudes der Datenzentrale ein Notschliisselkasten eingelassen.
In diesem Notschliisselkasten befinden sich die Schilssel fir das Gebaude
der Datenzentrale und den Sicherheitsbereich.

Der Notschlisselkasten ist durch eine duBere und eine innere Tur gesichent,
Die duBere Tir kann von auBen normaterweise nicht gedfinet werden. Sie
wird aber automatisch freigegeben, sobald die Feuermeideanlage anspricht.
Durch das Offnen der duBeren TUr wird die innere Tiir zugénglich. Die innere
Tiir ist verschlossen. Uber den Schlissel fir die innere Tir verfigt die
Feuerwehr. Im Brandfall kann die Feuerwehr daher die innere Tir mit ihrem
Schlissel 6ffnen und hat dann Zugriff zu den Schliissein fiir das Gebadude
und den Sicherheitsbereich.

Durch die geschilderte Technik ist zwar sichergestellt, daB die Feuerwehr nur
dann den Sicherheitsbereich betreten kann, wenn die Alarmanlage ange-
sprochen hat. Es ist aber nicht sichergestellt, da ein Betreten des Sicher-
heitsbereichs durch die Feuerwehr in jedem Fall fir die Datenzentrale
nachtrdglich erkennbar wird. insofern ist die Datensicherheit beeintrachtigt.
Es solite daher durch eine geeignete MaBnahme sichergestellt werden, daB
ein Betreten des Sicherheitsbereichs durch die Feuerwehr nachtraglich fiir
die Datenzentrale erkennbar ist.

Zum Schutz des Notschliisselkastens ist es wilnschenswert, dessen auBere
Tir an eine Alarmanlage anzuschlieBen. Die Technik des Notschllisselka-
stens steht einen solchen AnschluB vor. Von dieser Méglichkeit sollte jeden-
falls dann Gebrauch gemacht werden, wenn fir den Sicherheitsbereich eine
Alarmanlage eingebaut wird.

Organisatorisch-technische MaBnahmen

a) Beelntriichtigung der Datensicherheit bel Einsatz des Schnittstellenver-
vietfachers SK 12 der Deutschen Bundespost

Durch den Hessischen Datenschutzbeauftragten bin ich darauf hingewiesen
worden, daB der Datenschutz in Datennetzen bei Verwendung des Schnitistel-
lenvervielfachers SK 12 der Deutschen Bundespost (SK 12) nicht gewahrleistet
sei. Ein Teilnehmer kdnne nicht nur die fiir ihn bestimmten Daten empfangen,
sondern nach Manipulation an der Datenendeinrichtung oder durch Aufschalten
gines Leitungsmonitors auch alle Daten, die fiir irgendwelche anderen Teilneh-
mer bestimmt sind, die hinter dem SK 12 angeschiossen sind. Die Getahrdung
der Datensicherheit sei fir die Benutzer nicht chne weiteres ersichtlich. Ich habe
darauthin dem Innenminister empfohlen untersuchen zu lassen, ob und in
welchem Umfang die aufgezeigte Gefihrdung der Datensicherheit besteht.

Die inzwischen abgeschlossene Untersuchung hat bestitigt, daB bei Einsatz des
3K 12 die Datensicherheit beeintrichtigt ist. Die Beeintrachtigung der Datensi-
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cherheit liegt darin, daB der SK 12 Daten, die von einer Datenverarbeitungsan-
lage an eine hinter dem 5K 12 angeschlossene Datenendeinrichtung gesendet
werden, in alle hinter dem SK 12 angeschiossenen Leitungen iibertragt.

— Unbefugte Kenntnisnahme von Daten durch Mitarbelter oder Dritte {mit
Ausnahme der Wartungstechniker)

Die Mdogiichkeiten, bei Einsatz des SK 12 die Datensicherung gegen unbe-
fugte Kenntnisnahme von Daten durch Mitarbeiter oder Dritte zu gewahrlei-
sten, sind von der Gestaltung des Datennetzes abhingig. Dabei ist unter
anderem zu unterscheiden, ob sidmtliche Anschliisse fir Datenendeinrich-
tungen hinter dem SK 12 bei derselben dffentlichen Stelle oder bei verschie-
denen &ffentlichen Stellen liegen.

- Falls sdmtliche Anschllsse fiir Datenendeinrichtungen hinter dem SK 12
bei derselben difentlichen Stelle liegen, muB diese sicherstellen, daB eine
unbefugte Kenninisnahme der Daten, die der SK 12 in die Leitungen
Ubertragt, ausgeschlossen ist. Dazu muB der offentlichen Stelte die durch
die Arbeitsweise des SK 12 bedingte Gefihrdung der Datensicherheit
bekannt sein; die offentliche Stelle muB daher auf diese Gefihrdung
ausdriicklich hingewiesen werden.

Eine allgemeine Aussage, ob und wie die Datensicherheit durch die
Offentliche Stelle gewahrleistet werden kann, ist nicht méglich. Fir jedes
Datennetz muB daher geprift werden, welche MaBnanhmen zur Datensi-
cherung erforderlich sind und ob mit diesen MaBnahmen die Datensicher-
heit gewahrlsistet werden kann.

An die zu treffenden MaBnahmen sind nur geringe Anforderungen zu
stellen, wenn alle Mitarbeiter, die an den hinter dem SK 12 angeschlosse-
nen Datenendeinrichtungen titig sind, gleiche Zugriffsbefugnisse haben.
In diesem Fall kann die Datensicherung im allgemeinen angemessen
gewihrleistet werden; gegen den Einsatz des SK 12 bestehen dann keine
durchgreifenden Bedenken.

— Falls an ein Rechenzentrum verschiedene dffentliche Stellen hinter dem-
selben SK 12 angeschlossen sind, werden Daten, die das Rechenzen-
trum an eine der dffenttichen Stellen (Adressat) sendet, zusatzlich in die
zu den anderen &ffentlichen Stelflen flinrenden Leitungen Gbertragen. Der
Adressat kann MaBnahmen zur Datensicherung im eigenen Bereich
durchsetzen. Er kann dariiber hinaus MaBnahmen zur Datensicherung bei
dem Rechenzentrum durchsetzen, soweit dieses Datenverarbeitung im
Auftrag des Adressaten durchfiihrt. Das Rechenzentrum kann MaBnah-
men der Datensicherung im eigenen Bereich durchsetzen.

Die Durchfihrung von MaBnahmen zur Datensicherung bei den (brigen
angeschlossenen offentlichen Stellen kann im allgemeinen weder der
Adressat noch das Rechenzentrum sicherstellen. Beide kénnen daher bei
dieser Netzkonfiguration nicht sicherstellen, daB eine unbefugte Kennt-
nisnahme der von dem Rechenzentrum an den Adressaten gesendeten
Daten im Bereich der anderen angeschlossenen o6ffentlichen Stellen
ausgeschlossen ist.

Die Datensicherheit kann deshalb 'im allgemeinen nicht gewihrleistet
werden, wenn Anschlisse fir Datenendeinrichtungen hinter demselben
8K 12 bei verschiedenen Offentlichen Stellen liegen. Diese Netzkonfigu-
ration ist in einem solchen Fall unzuléssig.

- Unbefugte Kenntnisnahme von Daten durch Wartungstechniker

Ein Wartungstechniker, der die Wartung einer Datenendeinrichtung oder
eines sonstigen an eine Datenleitung angeschiossenen Geréts durchzufih-
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ren hat, kann im aligemeinen von der 6ffentlichen Stelle, bei der die Daten-
endeinrichtung oder das sonstige Gerat aufgestellt ist, nicht fachlich beauf-
sichtigt werden. Es ist davon auszugehen, dal der Wartungstechniker Daten,
die Ober eine Leitung Ubertragen werden, auch dann zur Kenntnis nehmen
kann, wenn die zu warende Datenendeinrichtung oder das zu wartende
Gerat auBer Betrieb oder defekt ist. Der Wartungstechniker kann daher Gber
alle Daten verfilgen, die auf einer Leitung, zu der er Zugriff hat, Gbertragen
werden. Derartige Daten werden somit fir den Wartungstechniker zum Abrut
bereitgehalten. Da Wartung keine Datenverarbeitung im Auftrag ist, gelten
daher alle Daten als bermittelt, die wihrend des Wartungsvorgangs (ber
eine Leitung Ubertragen werden, zu der der Wartungstechniker Zugriff hat.

Grundsatzlich kénnte die Datensicherheit dadurch gewahrleistet werden, da
iber eine Leitung solange keine personenbezogenen Daten Ubertragen
werden, wie der Wartungstechniker Zugriff zu dieser Leitung hat. Die Tatig-
keit des Wartungstechnikers wire in diesem Fall zulassig. Soweit der War-
tungstechniker eine Dateniibertragung als Voraussetzung des Wartungsvor-
ganges bengtigt, kdnnie die Ubertragung von Testdaten, die nicht personen-
bezogen sind, vorgesehen werden.

Falls personenbezogene Daten lber eine Leitung iibertragen werden, wah-
rend der Wartungstechniker Zugritf zu dieser Leitung hat, ist die in diesem
Fall erfolgende Ubermitilung personenbezogener Daten an den Wartungs-
techniker nur unter den Voraussetzungen des § 13 Abs. 1 Satz 1 DSG NW
bzw. des §69 Abs.1 Nr.1 SGB X zuldssig. Es ist davon auszugehen, daB
diese Voraussetzungen nur in seitenen Falten erflillt sind. Dariiber hinaus ist
eine mégliche zusétzliche Einschriankung der Ubermittiung nach § 13 Abs. 1
Satz 2 DSG NW und § 76 SGB X zu beachten.

Bedingt durch die Arbeitsweise des SK 12 werden mdglicherweise wahrend
des Wartungsvorgangs personenbezogene Daten ubermittelt, die das
Rechenzentrum an eine andere als die zu wartende Datenendeinrichtung

gesandt hat. Fiir deren Ubermittiung ist die Zustimmung des for diese Daten
zustindigen Anwenders erforderlich. Die Ubermittiung derartiger Daten wird
dariiber hinaus nicht als zuldssig angesehen werden kdnnen, falls es tech-
nisch méglich ist, mit angemessenem Aufwand ein gleichwertiges Datennetz
zu errichten, in dem diese durch die Arbeitsweise des SK12 bedingte
Ubermittlung vermieden wird.

SchiuBfolgerungen

Bei Einsatz des Schnittstellenvervielfachers SK 12 ist die Datensicherheit
beeintriachtigt. Der Umfang der Beeintrachtigung der Datensicherheit hangt
stark von den Umstinden des Einzelfalls und insbesondere von dem Netz-
konzept ab. Um die erforderliche Datensicherheit zu gewdhrleisten, habe ich
dem Innenminister folgende MaBnahmen empfohlen:

— Die obersten Landesbehdrden werden Uber die Beeintrachtigung der
Datensicherheit bei Einsatz des Schnittstellenvervielfachers SK 12 infor-
miert.

Die obersten Landesbehdrden untersuchen alle Datennetze innerhalb
ihres eigenen Geschaftsbereichs im Hinblick auf die Gefdhrdung der
Datensicherheit durch den SK 12. In diese Untersuchung sind auch alle
Datennetze nachgeordneter Behdrden einzubeziehen. Soweit sich dabei
herausstellt, daB die Datensicherheit nicht gewanhrleistet ist, sind geeig-
nete MaBnahmen zu treffen.

Dariber hinaus habe ich den Innenminister darauf hingewiesen, daB ich
folgende zusitzliche MaBnahmen begriBen wiirde:
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- Es sollten die technischen Maglichkeiten fiir den Ersaiz des SK 12
ermittelt und bewertet werden.

— Der Kooperationsausschud ADV Bund/Linder/Kommunaler Bereich
(KoopA ADV) sollte veranlaBt werden, bei der Deutschen Bundespost
anzuregen, eine Alternative fiir den SK 12 in das Angebot aufzunehmen,
bei deren Einsatz die durch die Arbeitsweise des SK 12 bedingte Beein-
tréchtigung der Datensicherheit vermieden wird.

b) Datensicherung bel On-line-Zugriff
- PaBwortschutz

In fast jedem meiner Titigkeitsberichte hatte ich Veranlassung, auf Schwa-
chen des PaBwortschutzes einzugehen, die ich bei Kontrollbesuchen festge-
stellt hatte. MaBnahmen, die dazu dienen, einen PaBwortschutz sicher zu
gestalten, werden insbesondere in meinem vierten (D.4.a), fiinften (D.4.c)
und sechsten Tétigkeitsbericht (D.4.a) dargestellt. Trotz der Moglichkeit, mit
einem gut organisierten PaBwortschutz Datenbestande auBerordentlich wirk-
sam zu schitzen, muBte ich in meinem sechsten Tatigkeitsbericht feststelien,
daB ich inzwischen davon ausgehe, daB ein PaBwortschuiz nur selten die
erfordertiche Authentifizierung mit hinreichender Sicherheit gewahrleistet.
Feststellungen im Berichisjahr haben diese Ansicht leider bestatigt.

Uber die in den Riumen einer kontroliierten kommunalen Datenzentrale
aufgesteilten Datenendgerite verkehren die Mitarbeiter als Teilnehmer mit
dem Datenverarbeitungssystem. Die Datenendgerite sind durch PaBworte
gesichert, die von den einzelnen Mitarbeitern selbst vergeben werden. Die
Lange der PaBworte reicht von O bis 21 Zeichen. Dabei bedeutet die
Mdéglichkeit der Vergabe eines PaBwortes von 0 Zeichen, daB der Mitarbeiter
sogar auf die Vergabe des PaBwortes verzichten kann. Ein Anderungsinter-
vall fir die PaBworte ist nicht vorgeschrieben. Es wird nicht durch die
Datenverarbeitungsanlage Uberwacht, ob PaBworte jemals gedndert werden.
Die Datenverarbeitungsanlage Uberpriift auch nicht, ob Versuche gemacht
werden, giftige PaBworte durch Probieren zu finden. Bei Eingabe eines
ungilltigen PaBwortes wird zwar kein Zugriff zu den Anwendungsprogram-
men erdffnet. Der Benutzer kann aber beliebig viele weitere Zugriffsversuche
mit anderen PaBworten unternehmen. Ein Abschalten des Datenendgerits
nach einigen Fehlversuchen mit einem unglitigen PaBwort ist nicht vorgese-
hen. Durch die Datenverarbeitungsaniage wird auch keine Statistik erstellt,
die einen Uberblick iiber den Umfang derartiger Fehiversuche geben kdnnte.

Die Mitarbeiter sind nicht durch Dienstanweisung verpflichtet, ihre PaBworte
geheimzuhalten. Es besteht auch keine Verpfiichtung, PaBworte nur dann
efnzugeben, wenn kein Dritter die Eingabe beobachten kann,

Dieser PaBwortschutz muf als fast unwirksam bezeichnet werden. Es ist rmit
der Maoglichkeit zu rechnen, daB die Mitarbeiter sich sehr kurze oder gar
keine PaBworte vergeben. Da darlber hinaus weder Anderungsintervalle
noch sonstige SicherungsmaBnahmen fiir die PaBworte vorgeschrieben sind,
ist davon auszugehen, daB PaBworte auch interessierten Dritten bekannt sein
kgnnen. Der mit dem PaBwortverfahren angestrebte Schutz ist daher kaum
vorhanden.

Burch den bei einem kontrollierten Krankenkassenverband eingesetzten
PaBworischutz werden nur Benutzerbereiche der Programmierer und der
Arbeitsvorbereiter, aber weder personenbezogene Daten noch freigegebene
Programme geschiitzt. Der bestehende PaBwortschutz hat daher im Rahmen
der MaBnahmen zur Datensicherung nur eine geringe Bedeutung. Dennoch
wurde der PaBwortschutz wahrend des Kontrollbesuchs auf seine Schutzwir-
kung Gberprift.



Eingesetzt werden PaBworte von maximal sechs Stellen. Eine minimale
Stellenzah, die zur Datensicherung zu fordern wére, ist nicht vorgegeben.
Die PaBworte werden durch die ginzelnen Mitarbeiter selbst vergeben.
Anderungsintervalle sind fiir die PaBworte nicht vorgeschrieben. Eine Anwei-
sung, PaBworte geheimzuhalten, besteht nicht. Durch das Datenverarbei-
tungssystem werden keine MaBnahmen ergriffen, wenn nacheinander meh-
rere Vérsuche der Benutzung des Systems mit falschen PaBworten unter-
nommen werden. Die PaBworte sind unverschlisselt gespeicher. Wegen
eines fehlenden Schutzes der gespeicherten Dateien ist es Unbefugten mit
gewissen Systemkenntnissen daher méglich, die glltigen PaBworte der
Datenverarbeitungsanlage zu entnehmen,

Dieser PaBwortschutz ist fast unwirksam. Bedenklich sind insbesondere das
Fehlen elner Mindestiange der PaBworte, eines vorgeschriebenen Ande-
rungsintervalls, einer Verpflichtung zur Geheimhaltung der PaBworte und
einer angemessenen Reaktion des Datenverarbeitungssystems auf mehrfa-
che Benutzung unzutéssiger PaBworte. Im Hinblick darauf, da8 die Datei der
gespeicherten PaBworte nicht geschitzt ist, erscheint dariiber hinaus eine
verschliisselte Speicherung der PaBworte erforderlich. In meinem zweiten
Tatigkeitsbericht (D.5.a) habe ich das Verfahren der Einwegverschilsselung
zur Sicherung gespeicherter PaBworte geschildert.

Ich habe jeweils empfohlen, geeignete MaBnahmen zur Verbesserung des
PaBworltschutzes zu treffen. Dem Krankenkassenverband habe ich dariber
hinaus empfohlen, den Hersteller der Datenverarbeitungsantage auf die
Erforderlichkeit einer Verschlisselung von ungeschiitzt gespeicherten PaB-
worten hinzuweisen.

Bei einer kontrollierten Stadt, deren Programme die Lieferfirma der Datenver-
arbeitungsanlage entwickelt hat, werden die PaBworte von den einzelnen
Mitarbeitern vergeben. Eine Anderung der PaBworte wird weder vom Pro-
gramm erzwungen noch durch Dienstanweisung vorgeschrieben.

Die Wirkung des PaBwortschuizes bei der Stadt ist deutlich dadurch beein-
trachtigt, daB die PaBworte {ber einen langen Zeitraum unverdndert bleiben
kdnnen. Glinstig ware es, wenn die eingesetzten Programme eine Anderung
der PaBworte nach einer gewissen Zeit erzwingen wirden. Dazu konnte
jedem PaBwort eine maximale Giiltigkeitsdauer zugeteilt werden, nach deren
Ablauf das PaBwort von den Programmen nicht mehr als giitig anerkannt
wiirde. Diese maximale Giiltigkeitsdauer sollte nicht langer als einen Monat
betragen. Zusitzlich solite durch Dienstanweisung die Anderung der PaB-
worte vorgeschrieben werden. Ich habe dariber hinaus empfohlen, bei der
Lieferfirma eine Programmanderung anzuregen, die &in automatisches Uber-
wachen der Anderung von PaBworten mdglich macht.

Bel derselben Stadt werden die Datenendgerate nach 10 nacheinander
erfolgenden Eingaben ungiiltiger PaBworte durch die Datenverarbeitungsan-
lage automatisch abgeschaltet. Dadurch wird bereits ein gewisser Schutz
gegen unzulissige Versuche, PaBworte in Erfahrung zu bringen, erreicht. Ein
Abschalten der Datenendgeréte sollte allerdings nicht erst nach 10 derartigen
Versuchen erfolgen. Ublich ist es, Datenendgeréte bereits nach 3 nacheinan-
der erfolgenden Eingaben ungiiltiger PaBworte automatisch abzuschalten.
lch habe empfohien, durch die Lieferfirma das eingesetzte Programm ent-
sprechend andern zu lassen.

Jeder einzeine zum Zugriff berechtigte Mitarbeiter dieser Stadt vergibt sich
sein PaBwort selbst. Er teilt dieses PaBwort dem ADV-Leiter mit. Das PaBwort
wird dann durch den ADV-Leiter in die Datenverarbeitungsanlage einge-
geben.
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Durch dieses Verfahren werden samtliche PaBworte dem ADV-Leiter
bekannt. Zur Verbesserung der Datensicherheit wire es zweckmaBig, wenn
jeder Mitarbeiter sein PaBwort selbst in die Datenverarbeitungsanlage ginge-
ben kdnnte. Der ADV-Leiter wiirde in diesem Fall keine Kenntnis der verge-
benen PaBworte erhalten. Ich habe empfohlen vorzuschreiben, daB die
Mitarbeiter inre PaBworte selbst in die Datenverarbeitungsaniage eingeben,
und erforderlichenfalis die Lieferfirma zu einer entsprechenden Programman-
derung zu veranlassen.

Beschrinken von Méglichkeiten des Zugriffs

Anwendungsprogramme werden bei einem kontrollierien Krankenkassen-
verband nach ihrer Freigabe in die Produktionsbibliothek (ibernommen. Fiir
die Ubernahme ist die Arbeitsvorbereitung zustindig. Aus Grinden der
Datensicherheit sollte ausschlieBlich die Arbeitsvorbereitung eine Maoglich-
keit zum Andern der Produktionsbibliothek haben.

Bei dem Krankenkassenverband ist die Produkticnsbibliothek nicht
geschiitzt. Ein Zugriff.zur Produktionsbibliothek ist den Programmierern und
den Maschinenbedienern von ihren Datenendgeraten méglich. Unbemerkte
Anderungen an Programmen der Produktionsbibliothek kdnnen daher nicht
ausgeschlossen werden. Die Datensicherheit ist dadurch deutiich beein-
trachtigt.

Anderungen an Systemprogrammen des Krankenkassenverbandes werden
ausschlieBlich in Absprache mit dem Bundesverband durchgefiihit. Der
Krankenkassenverband sollte daher mit dem Bundesverband und der Liefer-
firma seiner Datenverarbeitungsanlage kldren, auf welche Weise ein Schutz
der Produktionsbibliothek verwirklicht werden kann. Ein derartiger Schutz
solite baldmoglichst eingeflhrt werden. Ich habe empfohlen, baldméglichst
geeignete MaBnahmen zum Schutz der Produktionsbibliothek zu treffen.

Die Verarbeitung personenbezogener Daten erfolgt bei dem Krankenkassen-
verband ausschlieBlich durch Stapelverarbeitung. Die vorhandenen Anwen-
dungsprogramme erméglichen keinen direkten Zugriff von den Datenendge-
riten des Krankenkassenverbandes zu den aul Magnetplatten aufgezeichne-
ten Daten. Wegen des Fehlens dieser Méglichkeit wurde darauf verzichtet,
die auf Magnetplatien gespeicherten Dateien gegen unbefugten Zugriff zu
schitzen.

Grundsiitzlich ist es méglich, von jedem Datenendgerit des Krankenkassen-
verbandes ein Programm zu entwickein und zum Ablauf zu bringen, das
einen Zugriff zu den auf Magnetplatten gespeicherten Dateien ermaglicht. Mit
entsprechenden Kenntnissen kinnen Mitarbeiter des Krankenkassenverban-
des von allen Datenendgerdten zu allen auf Magneiplatten gespeicherten
Dateien zugreifen und dabei die gespeicherten Daten lesen oder auch
dndern.

Durch diese Maéglichkeit ist die Datensicherheit stark beeintrachtigt. Wahrend
des Kontrollbesuchs konnte nicht geklart werden, ob sich die bestehende
Unsicherheit kurzfristig beseitigen 1a8t. Es wurde besprochen, daB diese
Klarung umgehend erfolgen und die Méglichkeit des unkontrollierten Zugriffs
zu gespeicherten Daten schnellstmoglich beseitigt werden sollte. Ich habe
empfohler, moglichst umgehend MaBnahmen zum Schutz der auf Magnet-
platien gespeicherten Dateien mit personenbezogenen Daten gegen unbe-
fugten Zugriff zu treffen.

Beschriinken der Befugnisse von Datenendgeriten

Es ist nicht leicht sicherzustellen, daB ein Datenendgerat, das zur interaktiven
Programmierung eingesetzt werden kann, nicht fiir unzulassige Zugriffe zu



Dateien und Programmen genutzt werden kann. Die interaktive Programmie-
rung kann gerade dem fachlich qualifizierten Mitarbeiter Wege zu unzulassi-
gen Transaktionen ermogiichen. Daher sollte jedenfalls sichergestellt sein,
daB interaktive Programmierung nur mit solchen Datenendgeréten méglich
ist, bei denen dafiir eine dienstliche Notwendigkeit besteht.

Bei einem kontrollierten Krankenkassenverband wird fir die interaktive Pro-
grammierung ein Programm eingesetzt, das eine Trennung der Méglichkeit
des interaktiven Programmierens von Funktionen, die im Maschinenraum
und bei der Arbeitsvorbereitung verfugbar sein missen, nicht zulabt. Interak-
tive Programmierung ist daher auch an den Datenendgeréten des Maschi-
nenraums und der Arbeitsvorbereitung méglich. Es sollte angestrebt werden,
diese Datenendgerate in ihrer Funktion so einzuschranken, daB ein interakti-
ves Programmieren nicht mehr méglich ist.

Dazu sollte mit der Lieferfirma des Programms geklart werden, ob es eine
Programmversion gibt, die diese Einschrénkung erméglicht. Falls keine der-
artige Programmversion verflgbar ist, sollte spatestens bei einem Wechse!
der eingesetzten Datenverarbeitungsanlage sichergestellt werden, daB die
Datenendgerite des Maschinenraums und der Arbeitsvorbereitung keine
interaktive Programmierung erméglichen. Ich habe empfohien, MaBnahmen
zu treffen, damit ein interaktives Programmieren an den Datenendgeriten
des Maschinenraums und der Arbeitsvorbereitung baldmdglichst ausge-
schlossen wird.

Die Arbeitsvorbereiter einer kontrollierten kommunalen Datenzentrale ver-
kehren als Teilnehmer mit der Datenverarbeitungsanlage. Bei der Arbeit als
Teilnehmer bietet das verwendete Betriebssystem nicht die Mdglichkeit, das
interaktive Programmieren auszuschlieBen. Dazu wére vielmehr ein Verkehr
mit der Datenverarbeiungsanlage als Teilhaber erforderlich.

Die Datenzentrale entwickelt zur Zeit ein Programm fiir die Abwicklung der
Arbeitsvorbereitung. Nach Fertigstellung dieses Programms kdnnen die
Arbeitsvorbereiter als Teflhaber des Systems auf die Mdglichkeiten dieses
Programms beschriinkt werden. Ein interaktives Programmieren von den
Datenendgeraten der Arbeitsvorbereitung kann dann unterbunden werden.

c) Datensicherung bel Datelen
-~ Datelen zur Datensicherung

Nach der Dienstanweisung eines kontrollierten Krankenkassenverbandes
sind Systemnachrichten tiglich auszudrucken. Der Inhalt wird monatlich
fortgeschrieben und verfilmt. Nach der Verfilmung sind die Ausdrucke zu
vernichten. Die Microfiche sind sechs Jahre aufzubewahren.

Aufgezeichnete Systemnachrichten knnen unter anderem genutzt werden,
um eventuelie UnregelméBigkeiten nachtriglich aufzuklaren. Falis fir eine
derartige Aufkldrung die Systemnachrichten eines langeren Zeitraums aus-
gewertet werden missen, ist es sehr vorteilnaft, wenn die Systemnachrich-
ten maschinenlesbar aufgezeichnet sind. Systemnachrichten werden daher
im allgemeinen auf Magnetband aufgezeichnet und archiviert. lch habe
empfohlen, die Systemnachrichten maschinenlesbar aufzuzeichnen und zu
archivieren.

Der Krankenkassenverband, der die Daten seiner Mitgliedskassen in deren
Auftrag verarbeitet, berichtete wahrend des Kontrollbesuchs, daB bei den
Mitgliedskassen die Eingabekontrolle in Form von schyiftlichen Protokollie-
rungen vorgenommen werde. Protokolliert werde chronologisch. Die Ablage
erfolge in der Reihenfolge der Aufzeichnungen.
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Nach § 6 Abs. 1 Satz 1 BDSG/DSG NW in Verbindung mit Nr. 7 der Anlage zu
dieser Vorschrift haben die Mitgliedskassen und der Krankenkassenverband
die technischen und organisatorischen MaBnahmen zu treffen, die je nach
der Art der zu schitzenden perscnenbezogenen Daten geeignet sind zu
gewdhrleisten, daB nachtraglich dberpriift und fesigestelit werden kann,
welche personenbezogenen Daten zu welcher Zeit von wem in Datenverar-
beitungssysteme eingegeben worden sind (Eingabekontrolle). Erforderlich
sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhiltnis
zu dem angestrebten Schutzzweck steht (§ 6 Abs. 1 Satz 2 BDSG/DSG NW).

Die Eingabekontrolle solt eine nachtrégliche Uberpriifung von Inhalt, Zeit-
punkt und Verursacher einer Dateidnderung erméglichen. Diese Uberpriifung
sollte Gber lédngere Zeitrdume rickwirkend méglich sein. Jedenfalls muB eine
Uberpriifung solange mdglich sein, wie die eingegebenen Daten unverindert
in der Datei gespeichert sind. Chronologische Aufzeichnungen, die zeitlich
geordnet abgelegt werden, sind fiir eine Eingabekontrolle nur mit erheb-
lichem Arbeitsaufwand verwendbar.

Fur Zwecke der Eingabekontrolle ist daher eine Protokollierung auf maschi-
nenlesbaren Datentragern (blich. Durch maschinelle Umsorlierung kann
daraus eine Historie jedes gespeicherten Datensatzes erzeugt werden.
Diese Historien der Datensétze werden stindig fortgeschrieben und dienen
der Eingabekontrolle. Der Krankenkassenverband, der seine Programme von
dem Bundesverband erhilt, sollte kldren, ob es fiir die bei ihm eingesetzten
Programme entsprechende Ergdnzungen gibt, die eine Protokollierung auf
maschinenlesbaren Datentragern fir Zwecke der Eingabekontrolie ermégli-
chen. Ich habe um Unterrichtung gebeten, ob eine solche Programmergan-
zung moglich ist und erfolgen wird.

— Léschen von Daten

Wihrend des Kontrollbesuchs bei einer kommunalen Datenzentrale wurde
die Frage erbriert, unter welchen Umstinden Daten als geldscht angesehen
werden kdnnen.

Daten sind bei einer speichernden Stelle erst dann im Sinne des § 2 Abs. 2
Nr.4 DSG NW geldscht, wenn diese Stelle an keinem Ort mehr iber die
Daten oder (ber Aufzeichnungen verfigt, die es gestatten, die Daten zu
rekonstruieren. Bei der Datenzentrale sind Daten nicht nur in den jeweils
aktuellen Dateien, sondern zusétzfich auf Sicherungsbéndern gespeichert.
Fir das Loschen der Daten ist es daher nicht ausreichend, wenn diese nur in
der aktuellen Datei geloscht werden, Daten, die in einer aktuellen Datei
geldscht wurden, kénnen vielmehr erst dann als geldscht bezeichnet werden,
wenn sichergesteilt ist, daB weder auf einem Sicherungsband noch in einem
sonstigen Datenbestand die zu l6schende Angabe gespeichert ist.

Datensicherung bei Einsatz kieinerer Datenverarbei-
tungsanlagen

a) Abgrenzung des Themas

Kleinere Datenverarbeitungsanlagen k&nnen heute zu niedrigen Preisen ange-
schafft werden. Ein weiteres Sinken der Preise ist zu erwarten. Dennoch ist die
Leistungsfahigkeit der kieineren Anlagen sehr groB und gestattet es, umfangrei-
che Datenverarbeitungsaufgaben abzuwickeln. Als Folge der Marktsituation
wurden in den vergangenen Jahren zahlreiche kleinere Datenverarbeitungsania-
gen bei &ifentlichen Stellen aufgestellt. Mit einer starken Zunahme kann gerech-
net werden,



Beziiglich der Anforderungen und Méglichkeiten zur Datensicherung bei kleine-
ren Datenverarbeitungsanlagen besteht groBe Unsicherheit. Manche Anforde-
rungen, die bei groBen Rechenzentren selbstverstindlich sind, kdnnen bei
Einsatz kieinerer Datenverarbeitungsaniagen nicht verwirklicht werden. Ange-
messene Alternativen wurden bisher nicht angeboten,

Um zu einem eigenen Urteil und nach Moglichkeit zu Empfehlungen fir die
Lésung der bestehenden Schwierigkeiten zu kommen, habe ich o&ffentliche
Stellen mit kleineren Datenverarbeitungsanlagen seit einigen Jahren bevorzugt
in meine Kontrolltatigkeit einbezogen. In zahireichen Besprechungen mit den
sfentlichen Stellen und teilweise auch mit den jeweiligen Herstellerfirmen der
Datenverarbeitungsaniagen wurden die Moglichkeiten und die heute bestehen-
den Grenzen der Datensicherung erdrtert. Uber Beobachtungen und Empfeh-
lungen habe ich in meinem vierten und sechsten Tatigkeitsbericht (D.5.) infor-
miert.

Zwei Arten des Einsatzes kleinerer Datenverarbeitungsanlagen lassen sich
unterscheiden. Bei der einen Art soll die Verarbeitung der Daten mit einer
verbindlichen Verarbeitungslogik erfolgen. Verarbeitung mit verbindlicher Verar-
beitungslogik soll bedeuten, daB es eine Verarbeitungslogik gibt, die verbindlich
durch eine Person oder Stelle vorgeschrieben oder gegeniiber einer Person
oder Stelle zugesagt ist. Bei der anderen Art des Einsatzes ist die Verarbeitungs-
logik nicht verbindlich.

Verbindlich ist die Verarbeitungslogik im allgemeinen, wenn eine kleinere Daten-
verarbeitungsaniage durch eine ffentliche Stelle fiir Verwaltungsaufgaben ein-
gesetzt wird. Meist ergibt sich die Verarbeitungslogik aus den geltenden Rechts-
vorschriften. Beispiele dafiir sind die Datenverarbeitung bei einem Versiche-
rungstrager oder bei einem Einwohnermeldeamt. Auch auBerhalb des dffentli-
chen Bereichs werden kieinere Datenverarbeitungsantagen mit verbindlicher
Verarbeitungsiogik eingesetzt. So setzt der Einsatz einer kleineren Datenverar-
beitungsanlage im Rahmen des Rechnungswesens im aligemeinen eine ver-
vindliche Verarbeitungslogik voraus.

Meist ist der Einsatz kleinerer Datenverarbeitungsaniagen dffentlicher Stelien,
bei denen die Verarbeitungslogik verbindlich vorgeschrieben ist, durch folgende
Eigenarten gekennzeichnet:

— Es gibt einen Mitarbeiter, der als Maschinenbediener flr den Betrieb der
Datenverarbeitungsanlage zustindig ist. Dieser Mitarbeiter dbt eine Art
Rechenzentrumsfunktion aus.

Die zum Einsatz kommenden Programme werden dem Maschinenbediener
vorgegeben. Bei einigen Einsatzfallen hat der Maschinenbediener die Auf-
gabe, diese Programme in bestimmten Situationen selbstindig zu dndemn. Es
gibt auch Einsatzfalle, in denen der Maschinenbediener die Aufgabe hat,
einzelne Programme selbst zu entwickeln,

Eine Moglichkeit der fachlichen Kontrolle des Maschinenbedieners durch
seinen Vorgesetzten besteht nicht, weil die dazu notwendigen Fachkennt-
nisse der automatisierten Datenverarbeitung bei dem Vorgesetzten nicht
vorhanden sind und auch nicht erwartet werden kdnnen.

Eine gegenseitige Konirolie von Mitarbeitern kann nicht durch Funktionstren-
nung verwirklicht werden, weil fir die Bedienung der Datenverarbeitungsan-
iage nur ein Mitarbeiter tatig ist.

Datenvefarbeitung auf kleineren Anlagen ohne verbindliche Verarbeitungslogik
findet man vor allem bei wissenschaftlichen und technischen Anwendungen.
Derartige Einsatzfille sind im allgemeinen durch folgende Eigenarten gekenn-
zeichnet:
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— Vom Anwender wird schipferische Arbeit erwartet, in die er die Datenverar-
beitung einbezient.

- Die Verantwortung des Anwenders umfaBt auch den logischen Weg zu dem
Ergebnis seiner Arbeit.

— Anwender und Bediener der Datenverarbeitungsaniage sind dieselbe
Person.

— Der Anwender eniwickelt seine Programme teilweise selbst.

Im Zusammenhang mit dieser Einsatzart kleinerer Datenverarbeitungsanlagen
entstanden die Begriffe persdnlicher Computer (PC), Arbeitsplatzcomputer und
individuelle Datenverarbeitung (IDV). Der Begriff IDV ist vor allem in der Indu-
strie verbreitet. Gemeint ist damit eine Einsatzform, bei der der einzelne Bear-
beiter tber eine kleinere Datenverarbeitungsaniage verfiigt, diese Anlage selbst
programmiert und auch selbst bedient. In Industrieunternehmen hat sich heraus-
gestellt, daB die IDV einer gewissen Koordination und Unterstiitzung bedarf.
Dazu wird eine Stelle mit der Bezeichnung Information Center gebildet, die dem
ADV-Bereich angegliedert wird und organisatorisch gleichrangig neben Anwen-
dungsentwicklung und Rechenzentrum steht.

Aufgaben des Information Center sind etwa

— Beratung zu Fragen der Hardware und Software,

— Kontakt zu Lieferanten von Hardware und Software,
— Aus- und Weiterbildung,

— Koordination von Anwendungen, soweit erforderlich.

Auch bei dem Einsatz kleinerer Datenverarbeitungsanlagen mit verbindiicher
Verarbeitungslogik ist eine Aufgabe &hniich derjenigen des Information Center
wahrzunehmen. Die organisatorische Lésung wird aber anders geartet sein
(unten D.5.1).

Offentliche Stellen setzen kleinere Datenverarbeitungsanlagen fir Verwaltungs-
aufgaben im aligemeinen mit verbindlicher Verarbeitungslogik ein. Uber einen
organisatorischen Ausnahmefall bei einer Schule wird unten (D.5.c) berichtet.
Die folgenden Ausfihrungen getten daher fast ausnahmslos, wenn &ffentliche
Stellen fir Verwaltungsaufgaben personenbezogene Daten auf kleineren Daten-
verarbeitungsanlagen verarbeiten.

Falls die Verarbeitungslogik verbindlich ist, gibt es eine Person oder Stelle, die
darauf angewiesen ist, daB die Daten mit dieser Verarbeitungsiogik verarbeitet
werden. In diesem Fall ist es Aufgabe des Vorgesetzten des Maschinenbedie-
ners sicherzustellen, daB Daten ausschlieBlich mit dieser Verarbeitungslogik
verarbeitet werden. Der Vorgesetzte muB dazu Uber geeignete organisatorische
oder technische Hilfsmittel verfiigen.

Das Vorhandensein derartiger Hilfsmittel ist Voraussetzung einer ausreichenden
Datensicherung. Im folgenden wird dargestellt, inwieweit die Datensicherung
heute Hilfsmittel in dem erforderlichen Umfang bereitsteilt. Dabei werden {ik-
ken der Datensicherung erkennbar, und es werden Vorschldage gemacht, wie
diese Licken geschiossen werden kannen.

b) Besonderheiten der Datensicherung beim Einsatz kleinerer Datenverar-
beitungsanlagen

Organisatorisch und rdumlich entspricht die Einbettung kleinerer Datenverarbei-
tungsanlagen, die mit verbindlicher Verarbeitungslogik arbeiten, haufig folgen-
dem Modell:
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Organisatorisch gehort die Datenverarbeitungsanlage zum Anwenderbe-
reich. -

Es gibt nur einen Maschinenbediener.

Der Vorgesetzte des Maschinenbedieners verfiigt nicht dber Fachwissen der
automatisierten Datenverarbeitung.

An die Datenverarbeitungsaniage ist eine Anzahl von Datenendgeréten ange-
schiossen, zu denen die Anwender Zugrniff haben.

Die eingesetzten Programme werden von einer anderen Stelle bezogen.

Die Datenverarbeitungsanlage ist in den Arbeitsrdumen der Anwender unter-
gebracht oder von diesen nur unzureichend abgetrennt.

Durch diese organisatorischen und rdumlichen Bedingungen wird die Datensi-
cherung sehr erschwerl. Zur Datensicherung in groBeren Rechenzentren wur-
den in den vergangenen Jahrzehnten zahlreiche Mafnahmen entwickelt, die
heute fir ordnungsgemad arbeitende Rechenzentren zu den Selbstverstand-
lichkeiten gehdren. Eine Anzahl dieser MaBnahmen ist bei Einsatz kleinerer
Datenverarbeitungsanlagen nicht praktikabel. Diese Situation soll an einigen
Beispielen erlautert werden:

— Bei groBeren Rechenzentren ist eine Funktionstrennung zu verwirklichen.
Die Aufgaben Anwendungsprogrammierung, Systemprogrammierung,
Arbeitsvorbereitung, Maschinenbedienung und Arbeitskontrolle sind unter-
schiedlichen Mitarbeitern zuzuordnen. Wenn bei Einsatz einer kleineren
Datenverarbeitungsaniage nur ein Mitarbeiter oder nur wenige Mitarbeiter mit
diesen Aufgaben betraut sind, scheiden die Moglichkeiten fir derartige
Funktionstrennungen weitgehend aus. Die Aufgabe der Anwendungspro-
grammierung wird allerdings getrennt wahrgenommen, soweit Fremdpro-
gramme eingesetzt werden.

In gréBeren Rechenzentren werden neue Produktionsprogramme aus-
schiieBlich auf Veranlassung der Arbeitsvorbereitung durch die Maschinen-
bediener Ubernommen. Bei Einsatz kleinerer Datenverarbeitungsaniagen gibt
es keine Arbeitsvorbereitung als getrennte Organisationseinheit,

Bei groBeren Rechenzentren darf nicht ein Maschinenbediener allein die
Datenverarbeitungsanlage bedienen. Es gilt vielmehr das Vier-Augen-Prin-
zip. Diese Regelung setzt voraus, daB die Stelle (ber wenigstens zwei
Maschinenbediener verflgt.

In groBeren Rechenzentren wird die Arbeit der Maschinenbediener durch
eine Arbeitskontrolle nachtréglich gepriift. Bei Einsatz kieinerer Datenverar-
beitungsanlagen gibt es keine zur Kontrolle der Abwicklung der automatisier-
ten Datenverarbeitung befahigte Arbeitskontrolle als getrennte QOrganisa-
tionseinheit.

Die beispielhaft aufgefihrten MaBnahmen sollen in gréBeren Rechenzentren
sicherstellen, daB die Vorschriften der Dienstanweisung eingehalten werden.
Wenn sie bei Einsalz kieinerer Datenverarbeitungsaniagen nicht verwirklicht
werden, ist insoweit die Mdglichkeit zur Kontrolie der Einhaltung der Dienstan-
weisung eingeschrinkt. Diese Aussage 36t sich verallgemeinern. Alle bei
groBeren Rechenzentren fir erforderlich gehaltenen MaBnahmen, die bei Ein-
satz kleinerer Datenverarbeitungsanliagen mit verbindlicher Verarbeitungslogik
nicht oder nur mit groBen Schwierigkeiten verwirklicht werden kdnnen, dienen in
irgendeiner Weise dazu sicherzustellen, daB die zur Gewdhrleistung der Daten-
sicherheit erforderliche Dienstanweisung eingehalten wird. Die beim Ubergang
von groBeren auf kleinere Datenverarbeitungsaniagen auftretenden besonderen
Schwierigkeiten lassen sich daher zu einer einfachen Aussage zZusammenfas-
sen: Es ist im allgemeinen méglich, eine Dienstanweisung fiir den Betrieb einer
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kleineren Datenverarbeitungsaniage aufzustellen, bei deren Einhaltung eine
ordnungsgemiBe Datenverarbeitung sichergestelit wire. Besonderen Schwie-
rigkeiten begegnet aber die Kontrolte der Einhaltung der Dienstanweisung. Die
Datensicherheit ist beim Einsatz kleinerer Datenverarbeitungsanlagen mit ver-
bindlicher Verarbeitungslogik vor allem dadurch eingeschrankt, daB die Einhal-
tung einer Dienstanweisung nur heschrankt sichergestellt werden kann.

Die Einhaitung der Dienstanweisung Bt sich insbesondere bei demjenigen, der
{ber die Anlage verfiigt, nicht sicherstellen. Gelegentlich kommt diese Tatsache
auch bei Kontrollbesuchen zum Ausdruck. Wenn meine Mitarbeiter eine Emp-
fehlung aussprechen, die eine zusitzliche Moglichkeit der Kontrolle schaffen
soll, kommt in Einzelfdllen vom Maschinenbediener die Frage, was denn diese
Empfehlung solte. Meinen Mitarbeitern als Fachleuten sei doch bekannt, da8 er
als Bediener der Datenverarbeitungsaniage an alle Daten kommen und alle von
ihm gewinschten Anderungen durchfilhren kénne. Daran andere auch die
empfohlene neue MaBnahme nichts.

Ein derartiger Hinweis des Maschinenbedieners ist meist zutreifend. In einer
Fachdiskussion wurde kirzlich eine entsprechende These aufgestelit: ,Die
Uberwachung der Befugten stellt das schwierigste und bis heute nicht geldste
PC-Problem dar." (Datenschutz-Berater 4/1985 S. 16). Bezogen auf die Anlage
Zu §6 Abs.1 Satz 1 DSG NW/BDSG bedeutet diese Situation, dad sich die
Speicherkontrolle, die Zugriffskontrolle und die Eingabekontrolle bei Einsatz
kleinerer Datenverarbeitungsanlagen mit verbindlicher Verarbeitungstogik zur
Zeit nur beschrénkt sicherstellen lassen.

Die heute aligemein anerkannten Vorstellungen, welche MaBnahmen zur Daten-
sicherung bei groBeren Rechenzentren als notwendig anzusehen sind, wurden
in den letzten Jahrzehnten entwickelt. In der Anfangsazeit der automatisierten
Datenverarbeitung waren die heute afs selbstverstindlich geltenden Vorschrif-
ten weitgehend unbekannt. Heute befinden wir uns in einer vergleichbaren
Situation beziiglich des Einsatzes kleinerer Datenverarbeitungsanlagen. Aller-
dings werden die bei Einsatz der kleineren Datenverarbeitungsanlagen beste-
henden Sicherheitsmangel durch die Méglichkeit des Vergleichs mit den weit
entwickelten Vorstellungen zur Datensicherung hei gréBeren Rechenzentren
schneller offenbar.

Es ist davon auszugehen, dafl die mit dem Einsatz kieinerer Datenverarbeitungs-
anlagen verbundenen Schwierigkeiten der Datensicherung bei verbindlicher
Verarbeitungslogik besonders hervortreten. Die fir andere Einsatzformen ange-
messenen MaBnahmen kénnen daher im Einzelall aus den Ergebnissen der
folgenden Untersuchung abgeleitet werden. Das gilt auch fiir Fragen der Daten-
sicherung bei der individuellen Datenverarbeitung, das heit bei Einsatz kleine-
rer Datenverarbeitungsanlagen, bei denen die Verarbeitungslogik nicht verbingd-
lich ist.

c} Sicherheit der Programme
— Bereitstellen einwandfreler Programme

Eine Stelle, die ihre Programme nicht selbst entwickelt, ist darauf angewie-
sen, einwandfreie Programme von einer anderen Stelle zu erhalten. Es sind
heute unterschiedliche Wege iiblich, derartige Fremdprogramme zu baschaf-
fen. Haufig werden die Programme vom Lieferanten der Hardware oder von
einer Softwarefirma geliefert. Auch Datenzentralen oder Anwendergemein-
schaften treten als Lieferanten von Anwendungsprogrammen auf.

Fremdprogramme werden im allgemeinen eingesetzt, um die Kosten der
eigenen Programmentwicklung zu sparen oder weil das fur die Programmie-
rung notwendige Fachwissen auf dem Gebiet der automatisierten Datenver-



arbeitung in der eigenen Stelle nicht vorhanden ist. Gegen den Einsatz von
Fremdprogrammen bestehen aus der Sicht des Datenschutzes keine grund-
sitzlichen Bedenken. Die Funktionstrennung zwischen Programmierung und
Anwendung ist dabei sogar besonders weitgehend verwirklicht. Bei Einsatz
Kleinerer Datenverarbeitungsanlagen wird die Datensicherung durch den
Einsatz von Fremdprogrammen daher fast immer verbessert.

Programme missen im Rahmen der bestehenden Méglichkeiten einwandfrei
sein. Zur Priifung, ob ein Programm einwandfrei ist, sind heute zwei Stufen
des Programmtests selbstverstandlich. Zundchst testen die entwickeinden
Programmierer das Programm, beseitigen dabei erkannte Fehler und erkiaren
anschlieBend das Programm als fehlerfrei. AnschlieBend fiihrt der Anwender
einen unabhangigen Test durch. Erweist sich das Programm auch bei diesem
Anwendertest als fehlerfrei, so wird es anschlieBend durch den Anwender fir
Produktionsldufe freigegeben.

Entsprechend ist bei der Freigabe von Fremdprogrammen vorzugehen. An
die Stelle der Erklarung des Programmierers ber die Fehlerfreiheit des
Programms hat eine Erklarung des Lieferanten des Programms zu treten.
Zusétzlich ist der Programmtest durch den Anwender erforderlich. Der als
Voraussetzung der Programmfreigabe durch den Anwender notwendige
Programmtest erfordert allerdings einen betréchtlichen Arbeitsaufwand. Falls
sich mehrere Auftraggeber desselben Programms bedienen, empfiehit sich
daher im aligemeinen eine Vereinbarung, nach der ein Auftraggeber oder
einzelne Auftraggeber den Programmtest fir alle dbrigen durchfihren und
eventuell auch ermichtigt sind, das Programm im Namen der Gbrigen Auf-
traggeber freizugeben. Hier sind sehr unterschiedliche Organisationsformen
denkbar, die sich jeweils an der speziellen Situation zu crientieren haben. In
jedem einzelnen Fall muB allerdings die Verantwortung jedes einzelnen
Auftraggebers fiir die Freigabe des Programms zum Ausdruck kommen.
Meine bisherigen Tatigkeitsberichte enthalten zahlreiche Empfehlungen zu
Programmtest und Programmifreigabe.

Eine kontrollierte Stadt fiihrt die automatisierte Datenverarbeitung mit eige-
nen Kleineren Datenverarbeitungsaniagen durch. Die dabei eingesetzten
Programme erhilt die Stadt von der Lieferfirma ihrer Datenverarbeitungsania-
gen. Die Programme werden ohne jede Anderung Gbemommen.

Anwendungsprogramme unteriiegen im allgemeinen einer laufenden Ande-
rung. Auch bei der kontrollierten Stadt zeigte die Erfahrung, daB die einge-
setzten Programme in gewissen Zeitabstanden gewartet und durch neue
Programmversionen ersetzt werden muBten. Ursachen fur derartige Ande-
rungen liegen sowohl in Anderungen der fachlichen Vorgaben, wie sie etwa
aus Gesetzesanderungen folgen kénnen, als auch in seit dem ersten Einsatz
erkannten Programmfehlern. .

Die Programmwartung und der darauf folgende Ersatz des bisherigen Pro-
gramms durch eine neue Programmversion sind Ubliche MaBnahmen der
autematisierten Datenverarbeitung. Bei eigenen Programmentwicklungen
groBer datenverarbeitender Stellen ist es selbstverstindlich, daB der Pro-
grammierer nach AbschluB seiner Arbeiten das geanderte Programm testet.
Das Programm wird dann dem Anwender mit einer Erkldrung des Program-
mierers bergeben, daB sich das Programm bei dem Programmierertest ais
fehlerfrel erwiesen habe. Die als Voraussetzung der Programmfreigabe erfor-
derlichen Anwendertests werden erst anschlieBend durchgefiihrt. Eine ent-
sprechende Bestitigung der Fehlerfreiheit der Programme durch die Liefer-
firma ist erforderlich, bevor die Stadt die geianderten Programme Uberneh-
men und durch eigene Tests die Freigabe vorbereiten kann. Es ist daher
wichtig, nicht nur bei der ersten Programmversion, sondern auch bei alien
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folgenden Versionen von der Lieferfirma eine Bestitigung der Fehlerfreiheit
der Programme zu erhalten.

Wiihrend des Kontrollbesuchs konnte nicht geklirt werden, ob Bestatigungen
der Fenlerfreiheit der Programme durch die Lieferfirma vorliegen. Derartige
Bestatigungen soliten ausnahmslos vorliegen, bevor mit eigenen Programm-
tests begonnen und damit die abschlieBende Programmireigabe vorbereitet
wird. Ich habe daher der Stadt empfohien festzulegen, daB iiir die erste und
fur jede neue Programmversion eine schriftliche Bestatigung der Fehlerfrei-
heit durch die Lieferfirma vorzuliegen hat.

Bel dem Kontrollbesuch bei einem Gymnasium wurde unter anderem die
Datensicherung der eingesetzien kleineren Datenverarbeitungsanlage
geprift. Auf der Datenverarbeitungsanlage werden personenbezogene
Daten verarbeitet. Dennoch ergaben sehr eingehende Erérterungen, daB die
eingesetzten Programme keiner unabhangigen Freigabe bedirfen. Bei dem
Gymnasium ist die bei Verwaltungsaufgaben ungewdhnliche Organisations-
form einer Datenverarbeitung ohne verbindliche Verarbeitungslogik (oben
D.5.a) verwirklicht. Gegen die gewahite Verantwortungszuordnung bestehen
dennoch aus der Sicht des Datenschutzes keine durchgreifenden Bedenken.

Nach Nr.5.4 Satz 3 Buchst. d der Verwaltungsvorschrifien zur Verordnung
Uber den Bildungsgang und die Abiturpriifung in der Oberstufe des Gymna-
siums (VVzAPO-GOSt) gehdrt die Vorbereitung der Unterlagen fir die Abi-
turprifung zu den Aufgaben der Beratungslehrer. Zur Vorbereitung von
Entscheidungen des Zentralen Abiturausschusses werten die Beratungsieh-
rer des kontrollierten Gymnasiums unter anderem die Leistungen der ihnen
zugeordneten Schiller aus.

Die Kontrolle der Arbeit der Beratungslehrer wurde dem Oberstufenkoordi-
nator Gbertragen. Diese Kontrollaufgabe nimmt der Oberstufenkoordinator
eigenverantwortlich wahr. Inhalt der ihm erteillen Weisung ist nur die
Gesamtaufgabe; Einzelheiten der Durchfilhrung der Kontrollaufgabe sind
nicht vorgeschrieben,

Der Oberstufenkoordinator setzt die Datenverarbeitungsanlage des Gymna-
siums fiir folgende Auswertungen im Rahmen seiner Kontrollaufgabe ein:

— Notenauswertung fur die Zulassung zum Abitur,
— Feststellen der Priifungsteiinehmer im ersten bis dritten Abiturfach.

Die daflr erforderlichen Programme schreibt und testet der Oberstufenkoor-
dinator selbst. Die durch die Programme auszuwertenden Daten werden von
ihm erfaBt. Er bedient die Datenverarbeitungsanlage selbst. Die Ergebnisse
der automatisierten Verarbeitung werden von ihm anschlieBend fur seine
Kontrollaufgabe verwendet.

Die Datenverarbeitung durch den Oberstufenkoordinator erfolgt im Rahmen
einer dienstlichen Aufgabe. Fir die hierbel gespeicherten personenbezoge-
nen Daten ist die Stadt, die Trigerin des Gymnasiums ist, speichernde Stelle.
Dateien, die der Oberstufenkoordinator im Rahmen seiner Arbeit fiihrt, sind
Dateien dieser Stadt.

Vorschriften oder Weisungen gibt es allerdings weder beziiglich der von dem
Oberstufenkoordinator entwickelten Programme noch beziiglich des Erfas-
sens der Daten, deren Speicherung auf maschinenlesbaren Datentrigern
sowie deren automatisierter Verarbeitung. Eine verbindiiche Verarbeitungslo-
gik ist dem Qberstufenkoordinator daher nicht vorgeschrieben und wird von
ihm auch nicht zugesagt. Die Programme, die Speicherung der Daten, deren
automatisierte Verarbeitung und das Auswerten der Ergebnisse der automati-
sierten Verarbeitung liegen in diesem Fali in der Verantwortung des Oberstu-



fenkoordinators. Gegen den Verzicht auf Regelung von Einzelheiten der
Aufgabenerfillung bestehen keine durchgreifenden Bedenken. Die Art der
Aufgabeniibertragung entspricht vielmehr der dem Oberstufenkoordinator
libertragenen Verantwortung. Auch besteht keine Abhingigkeit von der
Arbeit der automatisierten Datenverarbeitung. Wéhrend des Kontrollbesuchs
wurde berichtet, eine ernste Beeintrachtigung der Arbeit des Gymnasiums
durch einen eventuellen Ausfall der Méglichkeit zur automatisierten Verarbei-
tung der Daten sei nicht méglich, da jederzeit zur bisherigen manuellen
Bearbeitung iibergegangen werden kdnne.

Da der Oberstufenkoordinator seine Programme selbst entwickelt hat und die
Ergebnisse ihres Einsatzes eigenverantwortlich verwertet, scheiden ein
unabhangiger Test und eine unabhéngige Freigabe dieser Programme durch
einen geeigneten anderen Mitarbeiter aus. Anders ware die Situation zu
beurteilen, wenn die Ergebnisse der automatisierten Verarbeitung von den
Beratungslehrern ganz oder teilweise (bernommen wirden, indem diese
insoweit auf eigene Berechnungen verzichteten. Die Beratungslehrer waren
in diesem Fall Anwender der automatisierten Datenverarbeitung. Die einge-
setzten Programme miiBten durch einen dieser Anwender oder einen ande-
ren geeigneten Mitarbeiter getestet und durch die speichernde Stelle freige-
geben werden; der Tridger des Gymnasiums kénnte dieses zu derartigen
Freigaben erméchtigen.

Das Gymnasium erklédrte ausdriicklich, die Beratungsiehrer wirden in jedem
Fall samtliche erforderlichen Berechnungen selbst durchfithren. Zwar erhiel-
ten die Beratungslehrer Listen mit den Ergebnissen der automatisierten
Verarbeitung zur Kenntnis. Diese Listen sollen es den Beratungslehrern aber
nur erméglichen, von ihnen vorher errechnete Werte zu Uberprifen. Die
Beratungslehrer sind nicht berechtigt, die Angaben der Listen ohne vorherige
eigene Berechnungen zu verwenden und als Grundiage fir die von ihnen zu

erstellende Auswertung zu nehmen.

Aut den Anwendertest und auf die Freigabe der Programme kann nur
verzichtet werden, wenn sichergestellt ist, daB jeder Beratungslehrer die zur
Auswertung der Leistungen der Schiler erforderlichen Berechnungen
zunichst selbst durchfiihrt und die Listen ger automatisierten Datenverarbei-
tung nur zur Kontrolle seiner eigenen Berechnungen verwendet. Das kénnte
dadurch sichergestellt werden, daB der Beratungslehrer die Ergebnisse der
automatisierten Datenverarbeitung erst erhiit, wenn er seine Berechnungen
abgeschlossen hat. Besser wire es, auf die Weitergabe dieser Ergebnisse an
den Beratungslehrer zu verzichten. Der Beratungslehrer sollte in diesem Fall
die Ergebnisse seiner Berechnungen dem Oberstufenkoordinator zuleiten,
der den Vergleich mit den Ergebnissen der automatisierten Datenverarbei-
tung durchfihren wiirde.

Unbedenklich wire auch eine andere Zuordnung der Verantwortungen. Es
kénnte festgelegt werden, daB die Programme mit ihren Ergebnissen ver-
bindlich sind und daB der Beratungslehrer die Ergebnisse der automatisierten
Datenverarbeitung als Grundlage seines Berichis fiir den Zentralen Abitur-
ausschuB verwendet. In diesem Fall wird die Verarbeitungslogik verbindlich,
und die Programme miissen vor ihrem ersten Einsatz und nach jeder
Anderung, die den fachlichen Programminhalt betrifft, durch den Anwender
oder im Namen des Anwenders getestet und durch die speichernde Stelle
freigegeben werden.

ich habe empfohlen, eine Regelung einzufihren, durch die sichergestellt
wird, daB keine Ergebnisse einer Verarbeitung mit einem nicht freigegebenen
Programm von den Beratungslehrern als verbindlich Gbernommen werden.
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— Einsatz unverianderter Programme

Selbstverstandlich ist es nicht ausreichend, nach der ersten Entwicklung und
nach jeder Programmwartung einwandireie Programme fiir die Verarbeitung
bereitzustellen. Es muB dariiber hinaus auch sichergestellt werden, daB
diese Programme unverdndert eingesetzt werden. Dazu bestehen grund-
sétzlich die beiden Maglichkeiten, die Anderung unméglich zu machen oder
die Anderung zu untersagen. Wenn die Anderung méglich ist, aber untersagt
wird, muB es eine Kontrollmdglichkeit geben, die erkennen I48t, ob ein
Programm gegeniiber der bereitgesteliten Fassung verandert wurde.

Einen praktikablen Weg, die Anderung von Programmen unmdglich zu
machen, gibt es nicht. Allerdings ist die Anderung erschwert, wenn die
Queliprogramme und eine der Wartung dienende Dokumentation nicht ver-
flgbar sind. Um unzuldssige Programmanderungen zu erschweren, sollte die
datenverarbeitende Stelle bei Einsatz von Fremdprogrammen daher auf eine
Auslieferung der Quellprogramme und derjenigen Teile der Dokumentation
verzichten, die nur der Programmwartung dienen. Es gibt allerdings Situatio-
nen, in denen ein Rickgriff auf die Quellprogramme und die vollstindige
Dokumentation méglich sein muB. In meinem sechsten Tatigkeitsbericht
(D.5.a) habe ich einen dafiir geeigneten Weg genannt.

In jedem Falt sollte die Anderung freigegebener und bereitgestellter Pro-
gramme untersagt werden. Ein entsprechendes Verbot sollte Bestandteil der
Dienstanweisung sein. Darauf habe ich eine Stadt bei einem Kontroilbesuch
hingewiesen.

Die auf ihren efgenen kleineren Datenverarbeitungsanlagen eingesetzten
Anwendungsprogramme erhélt die Stadt von der Lieferfirma ihrer Datenver-
arbeitungsanlagen. Die Programme werden ohne jede Anderung eingesetzt.
Der unverdnderte Einsatz von Programmen, deren Entwicklung bei einer
anderen Stelle lag. ist unter dem Gesichtspunkt der Datensicherheit zu
begriBen. Die notwendige Funktionstrennung zwischen Programmierung
und Durchfiihrung ist hier besonders weitgehend verwirklicht. Eine Verpftich-
tung, die Gbernommenen Anwendungsprogramme unverandert einzusetzen,
ist in einem von der Stadt vorgelegten Entwurf einer Dienstanweisung lber
die Organisation der ADV und des Datenschutzes allerdings nicht enthalten.
Ich habe daher empfohlen, den unverdnderten Einsatz der Programme
ausdriceklich vorzuschreiben und die Dienstanweisung insoweit zu ergénzen.

Die Regelung in der Dienstanweisung kann nur durchgesetzt werden, wenn
es moglich ist zu kontrollieren, ob ein Programm in der freigegebenen
Fassung vorliegt oder inzwischen unzulassig verdndert wurde. Das System-
protokoll bietet dazu nach aller Erfahrung bei kleineren Datenverarbeitungs-
anlagen eine nur wenig geeignete Grundlage. Es ist nicht hinreichend
aussagekréftig, der erfahrene Maschinenbediener kennt Moglichkeiten der
Umgehung, und eine Auswertung aussagekriftiger Protokolle wiirde an
einem Fehlen des dazu erforderlichen Fachwissens bei den flr die Kontrolle
des Maschinenbedieners zustidndigen Mitarbeitern scheitern.

Systemprotokolle enthalten Aussagen dariber, welche Handlungen von wem
an der Datenverarbeitungsanlage vorgenommen wurden. Mit ihrer Hilfe
wirde im allgemeinen nur indirekt kontrolfliert, ob ein Programm geinden
wurde. Einen wesentlichen Fortschritt in den Méglichkeiten der Kontrolle
wirde es bedeuten, wenn ein Programm direkt auf Ubereinstimmung mit der
urspringlichen Fassung geprift werden kdnnte.

Grundsatzlich ist es méglich, daB eine Stelle mit der Aufgabe der Innenrevi-
sion oder des Rechnungsprifungsamtes Uber Kopien freigegebener Pro-
gramme verfigt und diese Kopien von Zeit zu Zeit maschinell mit den fir



Produktionsldufe gespeicherten Fassungen der Programme vergleicht. Ein
solches Vorgehen ist allerdings wegen des hohen Aufwandes wenig praktika-
bel. Von dieser Méglichkeit kann daher nur in Sonderfililen Gebrauch
gemacht werden.

Um eine fiir die Praxis geeignete Kontroliméglichkeit zu schaffen, habe ich in
meinem fiinften Tatigkeitsbericht (D.4.d) ein Verfahren vorgeschlagen, bei
dem jedem einzelnen Programm eine Prifinformation zugeordnet wird. Der
Informationsgehalt der Prifinformation und die Logik threr Zuordnung sollen
es praktisch unméglich machen, ein Programm so zu dndern, daB auch dem
geanderten Programm dieselbe Prifinformation entspricht. Man kdnnte bei
einer MaBnahme dieser Art von einem Versiegeln der Programme sprechen.

Nach meinem damaligen Vorschiag sollte fir die Zuordnung der Priifinforma-
tion die Verschliisselungsmethode des DES (Data Encryption Standard)
eingesetzt werden. Aus einer Verdffentlichung ist zu entnehmen, daB ein
Hersteller die in seinen Geldausgabeautomaten eingesetzten Programme In
entsprechender Weise versiegelt. Um die Datensicherung dariiber hinaus zu
verbessern, kénnte man an Stelle des DES ein Verfahren der Einwegver-
schliisselung einsetzen. Dadurch wiirde es zusétzlich erschwert, auf syste-
matische Weise zu einer Programmanderung eine zweite zusitzliche Ande-
rung zu finden, die so geartet ist, daB nach Einbau beider Anderungen die
Priifinformation des Programms unverandert ist.

Auf dem Markt sind Verfahren zum Versiegeln von Programmen allerdings
nicht erhiltlich. Auch sonstige Verfahren, die es dem Anwender einer kleine-
ren Datenverarbeitungsaniage ohne Fachkenntnisse der automatisierten
Datenverarbeitung erméglichen kénnten zu prifen, ob ein Programm unzu-
lasslg verdndert wurde, werden nicht angeboten. Der flr den Einsatz einer
kleineren Datenverarbeitungsanlage zustandige Vorgesetzte hat daher heute
keine praktikable Méglichkeit sicherzustellen, daB die urspringlich bereitge-
stellten Programme unverandert zum Einsatz kommen.

In jedem groBen Rechenzentrum ist es eine Selbstverstandlichkeit, sich
durch eine Summe von MaBnahmen gegen unzuldssige Programméanderun-
gen abzusichern und damit das Risiko fir denjenigen, der eine Manipulation
beabsichtigt, wesentlich zu erhéhen. Gegenlber dem Bediener einer kleine-
ren Datenverarbeitungsanlage bleiben dagegen im wesentlichen die M&g-
lichkeiten, die Quellprogramme und die der Wartung dienende Dokumenta-
tion nicht verfiighar zu halten und in der Dienstanweisung jegliche Pro-
grammaénderung zu untersagen.

Diese Unsicherheit bei Einsatz kleinerer Datenverarbeitungsanlagen sollte
nur fiir eine Ubergangszeit hingenommen werden.

Die Hersteller kieinerer Datenverarbeitungsanlagen sollten die bestehende
Unsicherheit unverziglich beseitigen. Sie konnten dazu Verfahren zum
Versiegeln von Programmen entwickeln und anbieten. Damit wére die Még-
lichkeit verbunden, daB eine Innenrevision, ein Rechnungsprifungsamt, ein
Datenschutzbeauftragter oder eine sonstige Stelle mit der Aufgabe der
Kontrolie (unten D.5.f) {iberprifen konnte, ob ein zum Einsatz kommendes
Programm gegeniber der urspriinglichen Fassung geéndert ist. Ginstig
ware es, wenn dariiber hinaus sichergestellt ware, daB Programme bei der
ersten Benutzung an einem Tag oder aus einem sonstigen noch festzulegen-
den AniaB automatisch auf Ubereinstimmung mit der freigegebenen Fassung
iberpriift wirden. Eine Empfehtung zur Haufigkelt derartiger Uberprifungen
ist erst méglich, wenn der Zeitaufwand fiir die Ermittlung der Prifinformatio-
nen der Programme bekanni ist.

In diesem Zusammenhang ist eine weitere These aus der oben (D.5.b)
erwahnten Fachdiskussion von Interesse: ,0Ob die Hersteller Sicherheit
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anbieten, hangt von der Nachfrage ab. Nur wenn die Anwender massiv und
breit danach veriangen, entsteht ein Markt und ein Preis dafir. Sie alle sind
Anwender, helien Sie mit, die angesprochenen Forderungen zu konkretisie-
ren und zu unterstiitzen — und nutzen sie dann auch die Angebote!”
(Datenschutz-Berater 4/1985 5. 17).

Inzwischen ist es nach sehr intensiven Bemihungen gelungen, einen Her-
steller zu verantassen, fir die von einer Stadt eingesetzten Programme eine
derartige Programmsicherung durch Versiegeln zu verwirklichen. Der Stadt-
direktor und der Hersteller der Datenverarbeitungsanlage sehen darin einen
Pitotfall fir eine wesentliche Verbesserung der Datensicherheit bei Einsatz
kleinerer Datenverarbeitungsanlagen mit verbindlicher Verarbeitungslogik.
Bei Bewdhrung will der Hersteller sein Verfahren fiir das Versiegeln von
Programmen fur weitere Anwendungsfélle einsetzen.

Jeder Anwender, der eine kleinere Datenverarbeitungsanlage mit verbindli-
cher Verarbeitungslogik einsetzt, sollte den Hersteller seiner Datenverarbei-
tungsaniage auf die bestehende Licke der Datensicherheit hinweisen und
MaBnahmen fordern, diese Liicke zu schlieBen. Die Hersteller sollten den
Anwendern eine Moglichkeit bereitstellen, den unveridnderten Einsatz von
Programmen sicherzustetlen und zv lberprifen.

Versiegeln von Programmen als MaBnahme gegen Programmviren

Auf einen weiteren Vorteil des Versiegelns von Programmen soll noch
hingewiesen werden. In den letzten Monaten wird in der Fachwelt Uber
~Programmviren® diskutiert. Darunter sind Programmteile zu verstehen, die
sich selbsttdtig von einem gerade aufgerufenen Programm in andere Pro-
gramme kopieren. Sie werden damit Teile dieser anderen Programme.
Programmviren solien Programme sein, die unter bestimmten Umstinden
jedes Programm, in das sie eingebaut sind, schidigen oder in seinem Ablauf
blockieren. Man hat sich zwei Phasen der Wirkung des Virus vorzustellen. In
der ersten Phase breitet sich das Virus lediglich aus, ohne darlber hinaus
schadigend wirksam zu werden. Die zweite Phase wird durch einen Ausldser,
der etwa ein Tagesdatum sein kann, eingeleitet. In dieser zweiten Phase
wirde kein mit dem Virus behaftetes Programm ordnungsgemag ablaufen.

Selbstverstindiich ware es als MaBnahme gegen Programmviren hilfreich,
laufend kontrollieren zu kénnen, ob Programme maodifiziet wurden. Eine
derartige Moglichkeit kénnte das Versiegeln der Programme bieten. Bei
einem versiegeiten Programm ware erkennbar, ob eine , Infektion* erfolgt ist.
Geeignete GegenmaBnahmen kénnten im aligemeinen se bald eingeleitet
werden, daB eine nennenswerte Beeintrdchtigung der Arbeit der Datenverar-
beitungsanlage durch das Programmvirus vermieden wird.

Das Versiegeln nat noch eine weitere giinstige Wirkung. Das Einbringen
eines Programmvirus ist fir denjenigen, der das Programmvirus von auBen in
das erste Programm einbringt, dann mit einem besonderen Risiko verbun-
den, wenn damit zu rechnen ist, daf die manipulation schon nach kurzer Zeit
aufgedeckt wird. In einem solchen Fall muB der Verursacher mit hoher
Wahrscheinlichkeit seine Entdeckung befiirchten.

Sichern der Programmwartung

Programme bedirfen im allgemeinen der laufenden Wartung. Ursachen fir
die Notwendigkeit der Programmwartung sind Anderungen der sachlichen
oder rechtlichen Grundlagen des Programms, Programmiehler oder Ande-
rungen der Umgebung des Programms, das heiBt Anderungen des Betriebs-
systems oder der Hardware.

Wer eine Datenverarbeitungsantage einsetzt, wird vom einwandfreien Ablauf



der darauf abzuwickelnden Arbeiten mehr oder weniger abhingig. Da die
Programmwartung eine Voraussetzung der einwandfreien Arbeit ist, mu
sichergestelit werden, daB sie immer sachgerecht und rechtzeitig erfolgt.
Programmwartung ist im allgemeinen eine Aufgabe der Stelle, die das
Programm entwickelt hat, Sichern der Programmwartung bedeutet daher, daB
diese Stelle entsprechende Verpflichtungen ibernehmen muB. Auf einzeine
Sachverhalte, die in diesem Zusammenhang geregelt werden sollten, habe
ich in meinem sechsten Tatigkeitsbericht {D.5.a) hingewiesen.

Bei einer kontroliierten Stadt hat die Lieferfirma der Datenverarbeitungsan-
lage auch die Anwendungsprogramme geliefert. Die Lieferfirma hat gegen-
Uber der Stadt keine Verpflichtung zur Programmwartung Gbernommen. Zur
Sicherung der zukiinftigen Datenverarbeitung halte ich es fir erforderlich,
daB die Lieferfirma ihre Bereitschaft zur Programmwartung erklért, Die Liefer-
firma sollte wenigstens ihre Bereitschaft zur Programmwartung fiir einen zu
vereinbarenden Zeitraum verbindlich zusagen. Angemessen ware es, wenn
die Lieferfirma dariiber hinaus verbindlich zusagen wirde, daB sie die Pro-
grammwartung nicht aufgeben wird, ohne die Stadt wenigstens zwei Jahre
vorher schriftich darliber zu unterrichten. Ich habe empfohlen, mit der
Lieferfirma wegen entsprechender Zusagen zur Programmwartung zu ver-
handeln.

Schwierigkeiten bei der Eigenentwicklung von Programmen

Auf kleineren Datenverarbeitungsanlagen mit verbindlicher Verarbeitungsio-
gik werden im allgemeinen Fremdprogramme eingesetzl. Naheliegend ist die
Frage, ob es moglich und zweckmaBig ist, einzelne Programme selbst zu
entwickeln oder die Fremdprogramme selbst so zu &ndern, daB sie den
eigenen Anforderungen besser angepaBt sind.

Es ist zwar davon auszugehen, daB die Fremdprogramme der verbindlichen

Verarbeitungslogik entsprechen. Dennoch gibt es im allgemeinen viele Pro-
grammeigenschaften, die trotz der verbindlichen Verarbeitungslagik nicht
vorgegeben sind. Derartige Programmeigenschaften betreffen etwa Form
und Anordnung der Eingabe und Ausgabe oder die Anpassung an organisa-
torische Gegebenheiten wie bestehende Nummernsysteme.

Bei den Plinen und Entscheidungen, Programme selbst zu entwickeln oder
zu dndern, werden oft die eigenen Moglichkeiten Uberschétzt und die beste-
henden Schwierigkeiten unterschitzt. Zwar sind die Kosten der Datenverar-
beitungsanlagen in den letzten Jahren stark gesunken; mit einem weiteren
Sinken ist auch in der Zukunft zu rechnen. Nicht entsprechend gesunken
sind aber Schwierigkeit und Kosten der Entwicklung von Programmen.
Gerade deshalb werden kleinere Datenverarbeitungsaniagen im allgemeinen
mit Fremdprogrammen betrieben.

In manchen Féllen hat der Hersteller des Programms bereits gewisse MOg-
lichkeiten zur Anpassung an den jeweiligen Einsatzfall vorgesehen. Ein
solches Programm kann dann durch Eingabe von Parametern den Wiinschen
des Anwenders angepaBt werden. Jedes dariber hinausgehende Eingreifen
des Anwenders in die Programmlogik solite aber unterbleiben. Schon die
geringste zusatzliche Anderung fiihrt dazu, dafl das Programm neu getestet
und freigegeben werden muB. Die dndernde Stelle ibernimmt mit einer
solchen Anderung eine Verantwortung, die sie nur seiten tragen kann. Dem
Bearbeiter fehlen die fiir die Anderung notwendigen Kenntnisse des Gesamt-
programms. Der zustindige Vorgesetzie ist im aligemeinen weder in der
Lage, Schwierigkeitsgrad und Verantwortbarkeit der Anderung zu beurteilen,
noch kann er die durchzufithrenden Arbeiten fachlich beaufsichtigen.

Die Entwicklung eigener Pragramme ist dann ahnlich zu beurtellen, wenn
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durch die Programme wesentliche Dateien gedndert werden kénnen. Auch in
diesem Fall kann der zustandige Vorgesetzie das damit verbundene Risiko im
allgemeinen nicht (berblicken und die Entwickiung nicht fachlich beaufsichti-
gen. lnsbesondere soliten Dateien, die von Fremdprogrammen verwaltet
werden, keinesfalls von eigenen Programmen gedndert werden dlirfen.

In Einzelidllen wird der Wunsch geiduBert, eigene Programme zu entwickeln,
um bestehende Dateien statistisch auswerten zu konnen. Die Bedenken
gegen den Einsatz derartiger Programme sind zwar geringer. Es besteht
allerdings auch in diesem Fall das schon mehrfach genannte Problem der
Uberwachung des Befugten. Falis zum Beispiel nur ein Mitarbeiter fir Bedie-
nung und Programmierung der Datenverarbeitungsaniage zustindig ist,
erscheint es ausgeschlossen, diesen Mitarbeiter bei Einsatz eigener Pro-
gramme daran zu hindern, von ihm gewinschte Dateidnderungen vorzu-
nehmen.

d) Sicherheit der Daten
— Zufiihren nach ordnungsgeméBem Erfassen

Selbstversténdlich muB sichergestellt sein, daB dem Datenverarbeitungssy-
stem nur orgnungsgeman erfaBte Daten zugefuhrt werden. Beziglich dieser
Anforderung unterscheidet sich die Situation bei Einsatz einer kleineren
Datenverarbeitungsanlage nicht wesentlich von derjenigen bei der Arbeit mit
einem groBen Rechenzentrum. Das Zufiihren der Daten liegt im allgemeinen
in der Verantwortung des Anwenders. Das Sicherstellen des ordnungsgema-
Ben Erfassens ist daher weniger ein Problem der automatisierten Datenverar-
beitung als eine Frage der konventionellen Organisation.

Bei Kontroilbesuchen zeigte sich allerdings, daB haufig die in den kieineren
Datenverarbeitungsanlagen eingesetzten Programme weniger Unterstiitzung
flir Kontrollen liefern. Die Ursache dafir sehe ich nur zum Teil in der
geringeren Grofe der Datenverarbeitungsanlage. Urséchlich scheint mir vor
allem zu sein, daB bei Programmentwicklungen fiir eine kleinere Datenverar-
beitungsanlage nur ein geringerer Aufwand als angemessen angesehen wird.

Als Beispiel dafir kann die Eingabekontrolle dienen, die bei Einsaiz kleinerer
Datenverarbeitungsanlagen nur selten hinreichend verwirklicht ist. Nach § 6
Abs.1 Satz 1 DSG NW in Verbindung mit Nr.7 der Anlage zu dieser
Vorschrift hat die speichernde Stelle die technischen und organisatorischen
MaBnahmen zu treffen, die je nach der Art der zu schiitzenden personenbe-
zogenen Daten geeignet sind zu gewahrleisten, daB nachtraglich Gberpriift
und festgestelit werden kann, welche personenbezogenen Daten zu welcher
Zeit von wem in Datenverarbeitungssysteme eingegeben warden sind (Ein-
gabekontrolle). Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem
angemessenen Verhdltnis zu dem angestrebten Schutzzweck steht (§6
Abs. 1 Satz 2 DSG NW).

Zur Eingabekontrolle bei der kieineren Datenverarbeitungsaniage einer kon-
trollierten Stadt, deren Programme die Lieferfirma der Datenverarbeitungsan-
lage bereitstelt, werden die einzelnen Eingaben ausgedruckt und aufbe-
wahrt. Derartige Ausdrucke werden allerdings schon nach einigen Wochen
vernichtet. Eine Eingabekontrolle ist daher nur Uber den Zeitraum einiger
Wochen mdglich. Fir weiter zuriickliegende Eingaben ist eine Eingabekon-
trolle hei diesem Verfahren ausgeschlossen.

Die auf einige Wochen beschrinkte Archivierung von Inhalt, Zeitpunkt und
Verursacher einer Dateidnderung ist im allgemeinen fiir Zwecke der Eingabe-
kontralle nicht ausreichend. Die Eingabekontrolle sollte eine nachtragliche
Uberprifung iber wesentlich langere Zeitraume erméglichen. Jedenfalls



muB eine Uberprifung solange méglich sein, wie die eingegebenen Daten
unverandert in der Datei gespeichert sind.

Fiir Zwecke der Eingabekontrolle ist daher eine Protokollierung auf einem
maschinenlesbaren Datentrager Ublich. Durch maschinelle Umsortierung
kann daraus eine Historie jedes gespeicherten Datensatzes erzeugt werden.
Diese Historien der Datensitze dienen dann der Eingabekontrolle. Ich habe
der Stadt empfohlen zu kidren, ob es fir die bei ibr eingesetzten Programme
entsprechende Erganzungen bei der Lieferfirma gibt, die eine maschinelle
Protokollierung fiir Zwecke der Eingabekontrolle erméglichen. Andernfalls
sollte die Lieferfirma zu Programmerganzungen veraniaBt werden, die eine
Eingabekontrolle ber hinreichend lange Zeitrdume erméglichen.

Bei den Dateien einer kontrollierten Stadtbiicherei ist keine Eingabekontrolle
im Sinne des Datenschutzgesetzes Nordrhein-Westfalen verwirklicht. Eine
Eingabekontrolle wiirde allerdings voraussetzen, daB sich der einzelne Mitar-
beiter bei der Bedienung eines Datenendgerits gegeniber der Datehverar-
beitungsaniage identifiziert. Eine solche Identifizierung ist bei den Program-
men der Stadtblicherei nicht vorgesehen, weil eine Benutzung der Daten-
endgerite durch Unpefugte durch die rédumiiche Anordnung ausgeschlossen
ist.

Auch bei der beschriankten Speicherkapazitét einer solchen kieinen Daten-
verarbeitungsanlage ist es méglich, fur die wichtigsten Datenarten eine
Eingabekontrolle im Sinne des Datenschutzgesetzes Nordrhein-Westfalen
zu verwirklichen. Ich habe darauf hingewiesen, daB die Eingabekontrolle
programmiert werden kann, sobald vom Programmkonzept sichergestellt ist,
dah sich der einzelne Bediener eines Datenendgerats gegeniiber der Daten-
verarbeitungsanlage identifiziert. Falls im Rahmen einer zukiinftigen Ande-
rung des Programmkonzepts eine Identifizierung der Benutzer der Daten-
endgerate gegeniiber der Datenverarbeitungsanlage eingefohrt wird, sollte
daher wenigstens fir die wichtigsten Datenarten eine Eingabekontrolle ver-
wirklicht werden.

Verarbelten Im Rahmen ordnungsgeméBer Programmiéufe

Die Forderung, das Verarbeiten der Daten im Rahmen ordnungsgemaBer
Programmlaufe sicherzustellen, ist nur schwer erfillbar. Diese Aufgabe
gleicht derjenigen sicherzustellen, daB Programme nicht in unzuldssiger
Waeise verandert werden. Oben (D.5.c) wurde erértert, warurmn es bei kleine-
ren Datenverarbeitungsaniagen mit den heute verfigbaren Hilfsmittein fast
unméglich ist, unzuldssige Programmanderungen mit hinreichender Sicher-
heit auszuschlieBen. Die Schwierigkeit liegt vor allem darin, daB der Maschi-
nenbediener kaum (berwacht werden kann. Ahnlich ist die Situation bezig-
lich des ordnungsgemiiBen Einsatzes von Programmen. Die Nutzung der
Programme kann zwar in der Dienstanweisung geregelt werden. Das Einhal-
ten der Dienstanweisung ist bei einer kleineren Datenverarbeitungsanlage
aber im allgemeinen schwer zu kontrollieren.

Eine konzeptionelle Méglichkeit, die in der Zukunft vielleicht einen Ausweg
aus dieser Schwierigkeit bieten konnte, wird unten erértert.

Verhindern von Verlust, unzulidssiger Verarbeitung, Nutzung oder
Kenntnisnahme

Das Sichern von Daten gegen Verlust ist bei Einsatz kleinerer Datenverarbei-
tungsanlagen in dhnlicher Weise wie in groBen Rechenzentren méglich.
insbesondere kdnnen Daten dupliziert und durch Auslagern an einen ande-
ren Ort zusatzlich gesichert werden. Bei Daten, die in besonderer Weise
gegen Verlust zu sichern sind, kann eine Auslagerung in zwei unabhangige
Auslagerungsarchive vorgesehen werden.
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Weitere MaBnahmen sind méglich, um unzuldssige Zugriffe zu den Daten zu
verhindern. Datentriger sind verschiossen aufzubewahren. Auch sollte
sichergestelit werden, daf nur der Bediener der Datenverarbeitungsanlage
Zugang zu den Datentrégern hat. Dariiber hinaus kénnen Regelungen getrof-
fen werden, die der speziellen Situation angemessen sind, wie Kontrollbesu-
che immer wieder zeigen.

Die Datenverarbeitungsaniage eines kontrollierten Gymnasiums wird sowoh|
zur Verarbeitung von personenbezogenen Daten als auch fir den Unterricht
im Fach Informatik genutzt. Es ist erforderlich, durch geeignete organisatori-
sche und technische MaBnahmen sicherzustellen, daB den Schiilern wih-
rend ihrer Ubungsarbeiten im Fach Informatik keine personenbezogenen
Daten bekannt werden.

Wahrend des Kontrollbesuchs wurde berichtet, daB Arbeiten mit personen-
bezogenen Daten nur zu Zeiten erfolgen, in denen keine Ubungsarbeiten an
der Datenverarbeitungsanlage ausgefliihrt werden. Auch seien Dateien mit
personenbezogenen Daten ausschlieBlich auf Wechselplatten und Disketten
gespeicherl. Wahrend der Ubungsarbeiten von Schiilern sei keiner dieser
Datentrager mit personenbezogenen Daten in ein Gerit der Datenverarbei-
tungsanlage eingelegt. Ein Zugriff von Schilern zu personenbezogenen
Daten sei daher ausgeschlossen. Eine Anweisung, so zu verfahren, bestehe
allerdings nichl. Ich habe empfohlen, eine entsprechende Regelung durch
Dienstanweisung zu treffen.

Ich gehe davon aus, daB wahrend der Ubungsarbeiten von Schiilern dieses
Gymnasiums keine Mdglichkeit des Zugriffs zu den Datentrdgern besteht, auf
denen die Dateien mit personenbezogenen Daten gespeichert sind. Den-
hoch kannten wahrend der Ubungsarbeiten in der Dalenverarbeitungsanlage
perscnenbezogene Daten verfigbar sein. Personenbezogene Daten kénn-
ten in einem Speicherbereich, der wihrend einer fritheren Verarbeitung
dieser Daten als Zwischenspeicher benutzt wurde, aufgezeichnet sein. Eine
solche Aufzeichnung kénnte im Arbeitsspeicher oder im Arbeitsbereich eines
im Zugriff befindlichen sonstigen Datenspeichers erfolgt sein, Es ist nicht
auszuschlieBen, daB die Daten den Schilern im Rahmen ihrer Obungsarbei-
ten zuganglich werden.

Durch eine geeignete Mainahme sallte daher ausgeschlossen werden, daB
personenbezogene Daten aus einer friiheren Verarbeitung nach AbschiuB
dieser Verarbeitung noch in der Datenverarbeitungsanlage verfiigbar sind.
Als Zwischenspeicher benutzte Speicherbereiche sollten nach AbschiuB von
Arbeiten mit personenbezogenen Daten geldscht oder mit anderen Informa-

“tionen beschrieben werden. Eine unbefugte Kenntnisnahme von personen-

bezogenen Daten aus friherer Verarbeitung wiahrend nachfolgender
Ubungsarbeiten wére damit ausgeschlossen. ich habe empfohlen vorzu-
schreiben, daB als Zwischenspeicher benuizte Speicherbereiche nach
AbschluB von Arbeiten mit personenbezogenen Daten zu loschen oder mit
anderen Informaticnen zu beschreiben sind.

Zur Sicherung gegen Datenverlust bei einem plitziich auftretenden Schaden
an der Festplatte werden bei einer kontrollierten Stadtbicherei die Austeihe
und Rickgabe von Biichern und die Zahlung von Geblhren zusétziich in
einer Protokolldatei gespeichert. Die aufgezeichneten Protokolldaten stehen
nur fir die Dauer eines Tages zur Verfigung. Am folgenden Tag werden die
neuen Protokolldaten in den fiir die Protokolldatei vorgesehenen Bereich
eingetragen, indem jeweils vom Anfang des Bereichs beginnend fortlaufend
aufgezeichnet wird. Die Daten des Vortages werden durch Uberschreiben
gelbscht.

Allerdings werden jeweils nur soviele Daten geldscht, wie an dem betreffen-



den Tag neu eingetragen werden. Es ist daher nicht ausgeschicssen, daB
Reste alter Protokolldaten Uber ‘dngere Zeit ungeloscht erhalten bleiben.
Wihrend des Kontrollbesuchs wurde besprochen, dab durch eine einfache
Programminderung sichergestellt werden kann, daB die Protokolldatei vor
dem erneuten Beschreiben vollstindig geldscht wird. ich habe empfohlen,
eine Programmanderung zu veranlassen, die sichersteilt, daB die gesamte
Protokolldatei nach Ablauf der vorgegebenen Laschfrist geldscht wird,

Bei Einsatz kleinerer Datenverarbeitungsanlagen mit verbindlicher Verarbei-
tungslogik gibt es zweifellos eine groBe Zahl maglicher EinzelmaBnahmen
zur Sicherung von Daten gegen unzuldssige Verarbeitung, Nutzung oder
Kenntnisnahme. Dennoch ist eine hinreichende Sicherung im aligemeinen
xaum zu verwirklichen. Die Eigenart der Situation ist vergleichbar mit der
Schwierigkeit sicherzustellen, daB unverénderte Programme eingesetzt wer-
den (oben D.5.c). Es ist mdglich, entsprechende Regelungen in der Dienst-
anweisung vorzuschreiben. Praktisch nicht méglich ist es aber sicherzustel-
len, daB der Bediener der Datenverarbeitungsanlage entsprechend diesen
Vorschriften verfahrt, da die Méglichkeiten zur Kontrolle nur gering sind. Die
Schwierigkeit liegt auch hier wieder in der Uberwachung des Befugten.

Langfristig sehe ich eine Moglichkeit, ausreichende MaBnahmen zur Datensi-
cherung zu verwirklichen. Gesichert werden kdnnten kleinere Datenverarbei-
tungsantagen mit verbindlicher Verarbeitungslogik, auf denen ausschlieBlich
Fremdprogramme eingesetzt werden. Diese Fremdprogramme soliten durch
Versiegeln (oben D.5.c) gegen unzuldssige Verianderungen gesichert wer-
den. Dartiber hinaus soliten die versiegelten Anwendungsprogramme in den
zugelassenen Anwender- und Bedienerfunktionen so beschrankt sein, daB
eine unzuldssige Verarbeitung, Nutzung oder Kenntnisnahme der in der
Anlage gespeicherten Daten bereits durch die Programme nach Mdglichkeit
ausgeschlossen wird.

Eine derartige Beschrinkung von Anwender- und Bedienerfunktionen kann
jeweils nur bei speziellen Anwendungen verwirklicht werden. Zusatzlich
sollte die Datensicherung durch eine aussagekraftige und nicht unterdrick-
bare Protokollierung sémtlicher Bedieneraktivitdten gestiitzt werden.

) Sicherheit bel Ausnahmesituationen

Als Ausnahmesituation in einem Rechenzentrum, die besondere MaBnahmen
erfordert, kommt etwa eine Extremsituation wie ein Brand in Betracht, bei dem
die Zerstérung des Rechenzentrums droht. Die fUr die Datensicherung wichtig-
ste VorsorgemaBnahme fiir eine solche Ausnahmesituation ist das Auslagern
der Daten. Das Auslagern muB in der Dienstanweisung geregeft sein. Dabei ist
unter anderem festzulegen, welche Dateien wann auszulagern sind. Daruber
hinaus sollte durch geeignete Kontrollen {unten D.5.f) sichergestellt werden, dafl
auch tatsachlich entsprechend der Dienstanweisung verfahren wird.

Eine Besonderheit beim Einsatz kleinerer Datenverarbeitungsanlagen mit ver-
bindlicher Verarbeitungslogik liegt darin, daB es Ausnahmesituationen ganz
anderer Art geben kann, die wie der Brand des Rechenzentrums dazu fihren
kénnen, daB die datenverarbeitende Steile an der Durchfiihrung von Arbeiten
auf ihrer Datenverarbeitungsanlage gehindert wird. Falls ein zeitweiliger Ausfall
der Moglichkeit, die Datenverarbeitungsanlage zu betreiben, die Arbeitstéhigkeit
der datenverarbeitenden Stelle in untragbarer Weise beeintrachtigt, ist der
Einsatz einer eigenen kleineren Datenverarbeitungsanlage nur dann verantwort-
bar, wenn auch fir derartige Ausnahmesituationen Vorsorge getroffen ist. Einige
Beispiele sollen die bestehenden Gefahren erldutern.

Es wurde bereits darauf hingewiesen {oben D.5.c), daB Anwendungsprogramme
in gewissen Zeitabstanden gewartet werden missen. Méglicherweise muB ein
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bisher einwandfreies Programm von einem bestimmten Zeitpunkt an in seiner
Programmlogik gedndert sein und darf danach in der bisherigen Logik nicht mehr
eingesetzt werden. Eine derartige Situation kann als Folge einer Gesetzesénde-
rung eintreten. Dann ist es wichtig, daB die Wartung des Programms gesichert
ist. Solite bei Einsatz von Fremdprogrammen die fir die Wartung zustandige
Stelle oder Firma nicht oder nicht rechizeitig zu den Wartungsarbeiten in der
Lage sein, muB eine andere Stelle mit diesen Arbeiten beauftragt werden
kdnnen. Dazu muB die datenverarbeitende Stelle Gber die Quellprogramme und
iiber eine flr die Wartung geeignete Dokumentation der Programme verfiigen.

Auf weitere mdgliche Ausnahmesituationen und entsprechende MaBnahmen zur
Vorsorge habe ich in meinem vierten Tétigkeitsbericht (D.5.c) hingewiesen. Bei
einer kieineren datenverarbeitenden Stelle, die selbst programmieri, aber nur
lber zwei Programmierer veriligt, kann nicht ausgeschlossen werden, daf beide
Programmierer durch Krankheit oder Ungliicksfali gleichzeitig ausfallen. Es ist
daher Vorsorge fiir den Fall zu trefien, daB in einer solchen Situation die
Notwendigkeit der Programmwartung eintritt,

Eine ahnliche Siuation besteht beziiglich der Bedienung der Datenverarbei-
tungsanlage. Falls nur ein Mitarbeiter die fiir die Bedienung der Datenverarbei-
tungsaniage erforderlichen Kenntnisse besitzt, ist es notwendig vorzusorgen,
daB der Betrieb der Datenverarbeitungsanlage bei Ausfall dieses Mitarbeiters
ohne Beeintrachtigung weiterlduft. Welche Dokumentation und welche Auf-
zeichnungen dafiir vorhanden sein missen, kann nur im Einzelfall entschieden
werden. Moglicherweise ist es sogar angemessen, durch Absprache mit einer
fachlich qualifizierten anderen Steile friihzeitig fir eine derartige Notlage vorzu-
sorgen.

Die Anforderungen méglicher Ausnahmesituationen soliten rechtzeitig durch-
dacht werden. Dabei sollte vor allem geklart werden, wie stark die Abhéngigkeit
von der termingerechten Abwicklung der Arbeiten auf der Datenverarbeitungs-
anlage ist. VorsorgemaBnahmen sind jedenfalls insoweit erforderlich, als eine
Unterbrechnung als nicht tragbar angesehen werden muB.

f) Organisation und Kontrolle
— Sicherstellen, daB angemessene MaBnahmen getroffen werden

Es ist Aufgabe der dffentlichen Stelle, bei der eine kleinere Datenverarbei-
tungsaniage mit verbindlicher Verarbeitungslogik eingesetzt ist, und es
gehort insbesondere auch zur Verantwortung des fir die kleinere Datenver-
arbeitungsanlage zustindigen Vorgesetzten sicherzustellen, daB angemes-
sene MaBnahmen zur Sicherheit der Programme, zur Sicherheit der Daten
und zur Sicherheit bei Ausnahmesituationen (oben D.5.c—e) getroffen wer-
den. Die Auswahl der zweckmaBigen MaBnahmen und die Entscheidung
darliber, welche MaBnahmen angemessen sind, setzt Fachwissen der auto-
matisierten Datenverarbeitung voraus. Uber ein gewisses Fachwissen der
automatisierten Datenverarbeitung verfiigen die fiir die Bedienung der
Datenverarbeitungsanlage eingesetzten Mitarbeiter. Innerhalb der dffentli-
chen Stelle ist derartiges Fachwissen dar(iber hinaus hiufig nicht vorhanden.
Auch der fiir die automatisierte Datenverarbeitung zustindige Vorgesetzte
verfigt nur in seltenen Fillen Gber Fachwissen der automatisierten Datenver-
arbeitung.

Um die erforderlichen Entscheidungen zu Fragen der Datensicherheit treffen
zu kdnnen, sollte sich die 6ffentliche Stelle daher beraten lassen. Eine solche
Beratung ist nicht nur vor der Erstinstallation einer kleineren Datenverarbei-
tungsaniage zweckmdBig. Vielmehr sollte eine kontinuierliche Beratung
sichergestellt werden, da sich die Anforderungen und Méglichkeiten der



Datensicherung wegen der Weiterentwicklung der Anwendungen und der
Technik der automatisierten Datenverarbeitung standig andern.

Haufig will die dffentliche Stelle nicht nur zu Fragen der Datensicherung
beraten werden. Es besteht vielmehr Interesse an einer umfassenden Bera-
tung zu sdmtlichen Fragen der automatisierten Datenverarbeitung. Einige
Stichworte sollen den Umfang méglicher Beratungsthemen aufzeigen:

Organisation und Technik der Datensicherung
Marktsituation
Untersuchung und Vorschiage zur Auswahl der Hardware

Untersuchung und Vorschldge zur Auswahl der einzusetzenden Pro-
gramme

Aufstellen einer Konzeption zur Programmentwicklung (Fremdentwick-
lung, gemeinsame zentrale Entwicklung mehrerer Anwender, eigene
Entwicklung)

Zentrale Beschaffung (Stirken der Stellung gegeniber Herstellern durch
gemeinsame Beschaffung)

Projektmanagement
Ausbildung, Schulung
— Aufstellung, Inbetriebnahme

Beratung zu einigen der angeschnittenen Fragen bieten im aligemeinen die
Lieferanten der Hardware oder der Software an. Ziel der Beratung ist es dabei
allerdings, den Vertrieb der eigenen Produkte zu unterstitzen. Diese Art der
Beratung ist wertvoll und notwendig. Sie sollte im allgemeinen aber durch
eine herstellerunabhingige Beratung erganzt werden, Eine solche hersteller-
unabhingige Beratung kénnen Stellen mit den entsprechenden Kenntnissen
der automatisierten Datenverarbeitung und der Probleme des Anwenders
ibernehmen. Zu derken ist in diesem Zusammenhang an bestehende
groBere Rechenzentren oder Datenzentralen, die auch eine zentrale Funktion
bei einer eventuellen Gemeinschaftsentwicklung von Programmen berneh-
men kdnnten.

Es wurde bereits darauf hingewiesen, daB Industrieunternehmen dazu dber-
gehen, ihrem fir die automatisierte Datenverarbeitung zustandigen Bereich
ein Information Center anzugliedern (oben D.5.a). Die Aufgaben des Informa-
fion Center sind dem bei der Industrie vorherrschenden QOrganisationskon-
zept der individuellen Datenverarbeitung angepaBt. Dagegen bericksichti-
gen die oben genannten Beratungsthemen und das Organisationskonzept
die besonderen Anforderungen bei verbindlicher Verarbeitungslogik und die
organisatorischen Gegebenheiten &ffentlicher Stellen.

Zusammenfassen aller Regelungen zu einer schriftlichen Dienstanwei-
sung

Oben (ab D.5.c) wurde dargelegt, welche Voraussetzungen verwirklicht sein
soliten, damit eine &ffentiiche Stelle die Datensicherheit bei Einsatz einer
eigenen kleineren Datenverarbeitungsaniage mit verbindlicher Verarbei-
tungslogik gewahrieisten kann. Dariber hinaus hat die Offentliche Stelle
sicherzustellen, daB sich alle Mitarbeiter entsprechend den entwickelten
Vorstellungen fir die Datensicherheit verhalten. Als Voraussetzung ist es
dazu erforderlich, daB dieses erwartete Verhalten verbindlich vorgeschrieben
wird. Bel der groBen Bedeutung der Datensicherheit soliten alle Anweisun-
gen schriftlich erfolgen. Mindliche Anweisungen werden hiufig miBverstan-
den oder ais weniger verbindlich angesehen.
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Die Gesamtheit der Anweisungen zur Datensicherung solite zu einer schriftli-
chen Dienstanweisung zusammengefaBt werden. ErfahrungsgemaB 148t sich
nur auf diese Weise sicherstellen, daB jedem Mitarbetier die ihn betreffenden
Anweisungen bekannt sind. Auch kann dadurch vermieden werden, daB
Zweifel Uber die Glltigkeit von Anweisungen entstehen, fails zu verschiede-
nen Zeiten unterschiedliche Anweisungen zu demselben Sachverhalt getrof-
fen werden.

Bei einem Kontrollbesuch wurde besprochen, daB die von mir herausgege-
bene , Organisationshilfe zur Datensicherung® (unten D.6.) Hinweise flr den
Inhalt der Dienstanweisung geben kann. Die Qrganisationshilfe enthatt einen
Katalog regelungsbediirftiger Sachverhalts fiir eine Dienstanweisung.

Die Organisationshilfe kann zunéchst genutzt werden, um zu Uberprifen, ob
in der Dienstanweisung sidmtliche im Rahmen der Datensicherung rege-
lungsbedirftigen Sachverhalte geregelt werden. Durch Verweise auf Emp-
fehlungen in meinen Tatigkeitsberichten gibt die Organisationshilfe dariber
hinaus auch Hinweise fir den Inhait der zu treffenden Regelungen. In
meinem sechsten Tatigkeitsbericht (D.5.¢) habe ich darauf hingewiesen, daB
zusdtzliche MaBnahmen, die sich auf die eingesetzte Datenverarbeitungsan-
lage und die Anwendungsprogramme beziehen, von der jeweils liefernden
Stelle vorgeschlagen werden sollten.

Institutionalisierung der Kontrolle

Aufgabe der dffentlichen Stelle ist es nicht nur, ihren Mitarbeitern Anweisun-
gen zur Datensicherung zu erteilen. Sie hat auch dafir zu sorgen, daB
entsprechend den Anweisungen verfahren wird. Erst dadurch wird die erfor-
derliche Datensicherheit gewéhrieistet. Dazu ist es notwendig zu kontrollie-
ren, ob entsprechend der Dienstanweisung verfahren wird. Fir derartige
Kontrollen gibt es grundsatziich die Méglichkeiten der Kontrolle durch den
Vorgesetzten, der gegenseitigen Kontrolle der Mitarbeiter und der institutio-
nailisierten Kontrolle,

Bei Einsatz kleinerer Datenverarbeitungsanlagen ist die Mdglichkeit einer
Kontrolle durch den Vorgesetzten insoweit eingeschrankt, als sie Fachwissen
der automatisierten Datenverarbeitung erfordert. Derartiges Fachwissen kann
bei dem Viorgesetzten hiufig nicht vorausgesetzt werden. Eine Kontrolle der
Durchfihrung der Arbeiten der automatisierten Datenverarbeitung durch den
Vorgesetzien scheidet daher in vielen Féllen aus.

Die gegenseitige Kontrolle der Mitarbeiter setzt Funktionstrennung voraus.
Funktionstrennungen sind nur méglich bei hinreichend groBer Mitarbei-
terzahl. Bei groBen Rechenzentren gehért eine Reihe von Funktionstrennun-
gen zu den selbstverstindlichen organisatorischen MaBnahmen der Datensi-
cherung. Ihre Bedeutung flir die Datensicherung ist sehr groB.

Falls bei einer kleineren Datenverarbeitungsanlage nur ein einziger Mitarbei-
ter Aufgaben der automatisierten Datenverarbeitung wahrnimmt, besteht
keine Mdglichkeit zur Funktionstrennung. Bei nur wenigen Mitarbeitern sind
die Mébglichkeiten entsprechend eingeschrankt, Eine Organisation, die zu
einer wirksamen gegenseitigen Kontrolle der Mitarbeiter fiihrt, wird im alige-
meinen erst bei einer groBeren Zah! von Mitarbeitern méglich.

Gerade bei Einsatz kleinerer Datenverarbeitungsanlagen ist es daher wichtig,
die Kontrolle in geeigneter Weise zu institutionalisieren. Notwendig ist vor
allem eine Kontrolle des Befugten. Es wurde bereits darauf hingewiesen
(oben D.5.b), daB die Uberwachung des Befugten das schwierigste und bis
heute nicht geldste Problem darstedlt. Durch die bisher erdrierten MaBnah-
men zur Datensicherung soll es zusammen mit einer institutionalisierten
Kontrolle in Zukunft mdglich sein, eine Uberwachung des Befugten in &hnlich



befriedigender Weise zu erreichen, wie sie bei groBeren Rechenzentren
verwirklicht ist. Erst wenn dieses Ziel erreicht ist, kann das Problem der
Datensicherung bei Einsatz kleinerer Datenverarbeitungsanlagen mit ver-
bindlicher Verarbeitungslogik als geltst angesehen werden.

Bei einer &ffentlichen Stelle, die eine kleinere Datenverarbeitungsaniage mit
verbindlicher Verarbeitungslogik einsetzt, ist der Maschinenbediener mog-
licherweise der einzige Mitarbeiter, der Uber ein gewisses Fachwissen der
automatisierten Datenverarbeitung verfiigt. Zu der Kontrolte der automatisier-
ten Datenverarbeitung ist derartiges Fachwissen erforderlich. Wéhrend ver-
schiedener Kontrollbesuche wurde daher die Frage eingehend erdrtert, wie
eine solche Kontrolie verwirklicht werden kann. Dabei wurde jeweils bespro-
chen, ob und wie gine andere fachlich qualifizierte Steile mit der Durchfih-
rung der Kontrolle beauftragt werden kbnne.

Von einer Stadt, die eine kleinere Datenverarbeitungsanlage mit verbindlicher
Verarbeitungslogik einsetzt, wurde die Frage gestellt, ob Bedenken dagegen
bestanden, die kommunale Datenverarbeitungszentrale (KDZ) mit der inter-
nen Kontrolle zu beauftragen.

Gegenstand der internen Kontrolle soll die Kontrolle der Einhaltung organisa-
torischer Regetungen im Zusammenhang mit dem Einsatz der automatisier-
ten Datenverarbeitung bei der Stadt sein. Es ist davon auszugehen, daB die
KDZ (iber Mitarheiter verfiigt, die zur Durchflhrung einer derartigen Kontrolle
besonders qualifiziert sind. Auch ist die KDZ in der Lage, die fachliche
Verantwortung fir den Einsatz dieser Mitarbeiter zu dbernehmen. Die KDZ
bietet daher die fachlichen Voraussetzungen fir diese Aufgabe.

Bedenken kdnnten wegen einer eventuellen Interessenkollision entstehen,
soweit die interne Kontrolle sich auf Sachverhalte bezieht, bei deren Gestal-
tung die KDZ wesentliche Entscheidungshilfe geleistet hat. Innerhalb der
KDZ sollten daher nach Méglichkeit eventuelle Aufgaben der internen Kon-

trolle und der Entscheidungshilfe unterschiedlichen Mitarbeitern zugeordnet
werden.

Der Auftrag an die KDZ, Kontrollen bei der Stadt durchzufilhren, darf die
Verantwortung der Stadt als speichernde Stelle nicht beeintréchtigen. Die
KDZ ist der Stadt fiir eine fachlich qualifizierte Durchflihrung der Kontrollen
verantwortlich. Der konkrete Konirollaufirag muB aber von der Stadt erteilt
werden, die Berichte iber die Kontrollen erhéit die Stadt, und die Stadt
verfolgt die Erledigung der in den Berichten vorgeschiagenen MaBnahmen.

Ein eventueller Vertrag der Stadt mit der KDZ wiirde die Kontrolle der
Einhaltung crganisatorischer Regelungen im Zusammenhang mit dem Ein-
satz der automatisierten Datenverarbeitung bei der Stadt betreffen. Zu den
Aufgaben dieser Kontrolle gehért in keinem Fall eine der Phasen der Daten-
verarbeitung. Die im Auftrag durchgefiihrte Kontrolle ist daher keine Daten-
verarbeitung im Auftrag.

Die Weitergabe personenbezogener Daten an Mitarbeiter der mit der Kon-
trolle beauftragten &ffentiichen Stelle ist daher Ubermittlung. Zulassig ist eine
derartige Ubermittiung unter den Voraussetzungen des § 11 Abs.1 Satz 1
DSG NW bzw. des § 69 Abs. 1 Nr. 1 SGB X. Dariiber hinaus ist eine mogliche
zusétzliche Einschrankung der Ubermittiung nach § 76 SGB X zu beachten,

Uber die Zuldssigkeit einer Ubermittiung persenenbezogener Daten an den
Auftragnehmer wire in jedem Einzelfall zu entscheiden. Bei dieser Entschei-
dung ist zu beriicksichtigen, dal die §§ 6 und 8 DSG NW bzw. §§6 und 15
BDSG die étfentliche Stelle zur datenschutzrechtlichen Selbstkontrolle ver-
pfichten. Soweit eine oifentliche Stelle zur Selbstkontrolle durch eigene
Mitarbeiter nicht ader nur unzureichend in der Lage ist, 1a8t sich daher die
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Notwendigkeit einer im Auftrag durch einen Dritten durchgefiihrten Kontrofle
aus den Vorschriften der Datenschutzgesetze ableiten. Zu dieser Kontrolle
kann eine Ubermittiung personenbezogener Daten erfordertich sein.

im allgemeinen ist es organisatorisch angemessen und fir die effektive
Wahmehmung aller Kontrollaufgaben giinstig, die mit dem Datenschutz
verbundenen zentralen Zustandigkeiten bei einer Person zusammenzufas-
sen. Als Verantwortlicher bei der Stadt und Kontaktperson zur KDZ fir die
Kontrolle kénnte daher der Beauftragte fiir den Datenschutz bestimmt wer-
den. Ich habe der Stadi empfohlen, eine interne Kontrollinstanz fir Fragen
der Datensicherheit unter Berticksichtigung der oben genannten Gesichts-
punkte zu schaffen.

Eine entsprechende Frage wurde von einem Krankenkassenverband gestelit.
Dieser erledigt die Arbeiten der angeschiossenen Mitgliedskassen auf seiner
Datenverarbeitungsanlage. Er berichtete, daB einzeine Mitgliedskassen
erwéagen, kteinere Datenverarbeftungsanlagen anzuschaffen, um die eigenen
Arbeiten selbstindig abwickeln zu kénnen.

Wahrend eines Kontrollbesuchs wies der Krankenkassenverband darauf hin,
daB man von der einzelnen Mitgliedskasse nicht fordern kénne, sie misse
einen Mitarbeiter haben, der lber das fir Kontrollen zu Fragen der Datensi-
cherheit erforderliche Fachwissen verflige. Bei dem weitgehenden Einsatz
der automatisierten Datenverarbeitung setzten Kontrollen zur Datensicher-
heit das entsprechende Fachwissen der automatisierten Datenverarbeitung
voraus, Dieses Fachwissen sei im allgemeinen bei einer Mitgliedskasse nicht
vorhanden.

Vorhanden ist das fiir Kontrollen erforderliche Fachwissen der automatisier-
ten Datenverarbeitung aber bei Mitarbeitern des Krankenkassenverbandes.
Daher wurde besprochen, daB eine Mitgliedskasse ihrer Verpflichtung zu
Kontrolien auf dem Gebiet der Datensicherheit auch entsprechen kénnte,
indem sie den Krankenkassenverband mit der Kontrolle der Datensicherheit
beauftragt. Die Hinweise zu der entsprechenden Zusammenarbeit zwischen
einer KDZ und einer Stadt gelten dabei in gleicher Weise.

Der einer anderen Stelle erteilte Kontrollauftrag ist als ,Notldsung® anzuse-
hen. Langfristig sollte eine andere organisatorische Ldsung angestrebt wer-
den. Falls Programme versiegelt werden (oben D.5.c) und die versiegelten
Programme so konzipiert sind, daB nur sehr wenige Aktivititen von der
Datenverarbeitungsanlage zugelassen werden {oben D.5.d), kann aus der
universell einsetzbaren Datenverarbeitungsanlage eine Anlage fiir eine
Anwendung oder fiir wenige Anwendungen werden. Dadurch kénnte das Ziel
erreicht werden, daB die Handhabung dieser Anlage kein Fachwissen der
automatisierten Datenverarbeitung erfordert. Dann wiirde auch die Kontrolle
der Arbeiten ohne Fachwissen der automatisierten Datenverarbeitung még-
lich sein. Die éffentliche Stelle wiirde wieder in die Lage versetzt, ihre
eigenen Arbeiten ohne Einschriankung selbst zu kontrollieren.

Sicher ware es fir viele &ffentliche Stellen von groBem Interesse, wenn
dieses Fernziel erreicht werden kéinnte. Auf einer in dieser Weise in ihren
Funktionen beschrankten Anlage wirde allerdings wahrscheinlich kein einzi-
ges zuséatzliches Programm ablaufen kénnen. Weder sonstige Fremdpro-
gramme noch Programme aus eigener Entwicklung wirde die Anlage anneh-
men, Falls weitere Programme zum Ablauf kommen sollen, miBte dafir eine
unabhangige zweite Anlage eingesetzt werden. Im Hinblick auf die voraus-
sichtliche Preisentwicklung der Hardware und auf den groBen Vorteil an
Sicherheit bei dem vorgeschlagenen Crganisationsmodell sehe ich darin
aber kein wesentliches Hindernis,



g) Zusammenfassung

Eine &ffentliche Stelle, die eine kleinere Datenverarbeilungsanlage einsetzt, ist
mit den ihr heute zur Verfiigung gesteliten Hilismittein im allgemeinen nicht in
der Lage, die Datensicherung bei Verarbeitung mit verbindlicher Verarbeitungs-
logik sicherzustellen, Ungeldst ist vor allem das Problem einer Kontrolle des
Befugten. Unzulassige Handlungen des Maschinenbedieners lassen sich zwar
erschweren: sie konnen aber nicht mit hinreichender Sicherheit ausgeschlossen
werden. Schwierigkeiten bestehen dabei im Sicherstellen des Einsatzes unver-
inderter Programme, des Verarbeitens im Rahmen ordnungsgemaBer Pro-
grammliufe und des Verhinderns von unzuldssiger Verarbeitung, Nutzung oder
Kenntnisnahme der Daten.

Es gibt Méglichkeiten, die bestehenden Schwachen der Datensicherung bei
Einsatz kleinerer Datenverarbeitungsanlagen mit verbindlicher Verarbeitungsio-
gik zu beseitigen. Dazu missen allerdings die Hersteller der Datenverarbei-
tungsanlagen und die Lieferanten eventueller Fremdprogramme die notwendi-
gen Voraussetzungen schaffen. Vorgeschlagen wird, die Programme durch
Versiegeln gegen unzulissige Veranderung zu sichern. Das Versiegeln ware
auch gegen die in der Diskussion befindlichen Programmviren wirksam. ‘Als
zusatzliche Sicherung wird vorgeschiagen, Ablaufbeschrankungen der versie-
gelten Programme zu verwirklichen. Als Folge davon wére die einzelne Daten-
verarbeitungsanlage allerdings voraussichtlich nur fir eine Anwendung oder fiir
eine beschrankte Zah! von Anwendungen verwendbar.

Eine offentliche Stelle, die eine eigene kleinere Datenverarbeitungsaniage ein-
setzt oder einzusetzen beabsichtigt, solite sich im allgemeinen in geeigneter
Weise in Fachfragen der automatisierten Datenverarbeitung beraten lassen.
Dazu sollte es im &ffentlichen Bereich Stellen geben, die dhnlich dem Informa-
tion Center der industrie tatig werden.

Die Anweisungen zur Datensicherung sind in einer Dienstanweisung zusam-
menzufassen. Die Einhaltung der Dienstanweisung bedarf der Kontrolle. Das zur
Kontrolle notwendige Fachwissen der automatisierten Datenverarbeitung ist
allerdings bel den Stellen, die kleinere Datenverarbeitungsanlagen mit verbindli-
cher Verarbeitungslogik einsetzen, héufig nicht vorhanden. Mit der Durchfih-
rung von Kontrollen solite in dieser Situation eine fachlich qualifizierte andere
Stelle beauftragt werden.

Langfristig kénnte es erreichbar sein, daB durch Versiegeln und Ablaufbeschran-
kung der Programme eine Kontrolle ohne Fachwissen der automatisierten
Datenverarbeitung méglich wird. Die Vergabe des Kontrollauitrags an eine
andere Stelle ware dann unndtig.

Ich gehe davon aus, daB es mit den genannten MaBnahmen méglich gemacht
werden kann, kleinere Datenverarbeitungsanlagen mit verbindlicher Verarbei-
tungsiogik so zu betreiben, daB die Datensicherheit dem heute erreichten hohen
Standard bei groBen Rechenzentren entspricht,

Crganisationshilfe zur Datensicherung

Die von mir jahrlich herausgegebene Organisationshilfe zur Datensicherung soll
als Hilfsmittel beim Gestalten der Datensicherung dienen. Sie stellt regelungs-
bediirftige Sachverhalte heraus und gibt durch Verweise auf Empfehlungen in
meinen Tatigkeitsberichten Hinweise fiir den Inhalt ihrer Regelung. Die Organi-
sationshilfe soll damit helfen, Schwachstellen der Datensicherung zu erkennen
und zu beseitigen.
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Verteilt wurde die Organisationshilfe bisher an 6ffentiiche Stellen in Nordrhein-
Westfaten mit groBen Rechenzentren. Heute werden Gerite zur automatisierten
Datenverarbeitung zunehmend auch auBerhalb der groBen Rechenzentren auf-
gestellt. Zahlreiche Anwender untersuchen die Frage, ob und wie bei ihnen
kleinere Datenverarbeitungsanlagen eingesetzt werden kinnen. In einer Reihe
von Féllen wurden bersits entsprechende Entscheidungen getroffen. Dieser
Situation wurde der bisherige Verteiler der Organisationshilfe nicht gerecht. Auf
mehrfachen Wunsch wurde deshalb der Verteiler durch Aufnahme zahlireicher
weiterer Hffentlicher Stellen im Lande Nordrhein-Westfalen wesentlich erweitert.



E. Weiterentwicklung des Datenschutz-
rechts

Novellierung des Bundesdatenschutzgesetzes

In einer Anhérung vor dem InnenausschuB des Deutschen Bundestages zu dem
von der Fraktion der SPD bereits kurz nach dem Volkszahlungsurteil des
Bundesverfassungsgerichts eingebrachten Gesetzentwurf (Bundestagsdruck-
sache 10/1180) habe ich zu Fragen der Novellierung des Bundesdatenschutz-
gesetzes Stellung genommen. Nach léngeren Verhandlungen haben inzwischen
auch die Fraktionen der CDU/CSU und der FDP einen Gesetzentwurf zur
Anderung des Bundesdatenschutzgesetzes, des Verwaltungsverfahrensgeset-
zes, des Bundesverfassungsschutzgesetzes und des StraBenverkehrsgesetzes
(Bundestagsdrucksache 10/4737) eingebracht.

Der Gesetzentwurf der Koalitionsfraktionen enthatt zwar Verbesserungen
gegeniiber dem geltenden Recht. Die Datenschutzbeauftragten des Bundes und
der Lander haben jedoch feststellen missen, daB die vorgeschlagenen Rege-
lungen den von ihnen erhobenen Forderungen nur unzureichend Rechnung
tragen und den Vorgaben des Bundesverfassungsgerichts nur teilweise ent-
sprechen. Zum Bundesdatenschutzgesetz haben sie in einer ersten Bewertung
auf folgende Mangel hingewlesen:

- Das Recht auf informationelle Selbstbestimmung gilt fir jeglichen Umgang
mit personenbezogenen Daten. Daher ist es nicht gerechtfertigt, die
Beschrinkung des Bundesdatenschutzgesetzes auf Datelen festzuschreiben
und die Datenerhebung auszugrenzen. Die vorgeschlagenen Regelungen im
Verwaltungsverfahrensgesetz sind kein ausreichender Ersatz, weil wichtige
Verwaltungsbereiche, wie zum Beispiel die Finanzbehérden, ausgenommen
sind und die Datenverarbeitung in Akten und anderen Unterlagen der Daten-
schutzkontrolle weitgehend entzogen wird.

Eine wirksame Kontrolle durch die Datenschutzbeauftragten in Bund und
Lindern ist nach wie vor nicht sichergestellt.

Das Auskunftsrecht des Birgers bleibt stark singeschrankt.

Unbefriedigend ist auch, daB der Datenschutz im nicht-6ffentlichen Bereich
insgesamt nicht verbessert wird.

Die Linder Bremen, Hamburg, Hessen, Nordrhein-Westfalen und Saarand
haben dem Bundesrat einen Gesetzentwurf zugeleitet, der eine Neufassung des
Bundesdatenschutzgeseizes enthilt (Bundesratsdrucksache 121/86). Der Ent-
wurf, der die Datenverarbeitung in Akten sowie die Datenerhebung einbezieht,
entspricht in der Konzeption und in vielen Einzelfragen auch meinen Vorstel-
lungen.

Novellierung des Datenschutzgesetzes Nordrhein-
Westfalen

Der von der Landesregierung im Mérz 1985 eingebrachte Entwurf eines Geset-
zes zur Fortentwicklung des Datenschutzes (Drucksache 9/4075) konnte bis
zum Ende der 9. Wahlperiode des Landtags nicht mehr verabschiedet werden.
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Wie die Landesregierung in ihrer Stellungnahme zu meinem sechsten Tatig-
keitsbericht (Drucksache 10/430, S.3) dargelegt hat, wird sie thre Vorschlige
zur Fortentwickiung des Datenschutzes sobald wie moglich erneut in den
Landtag einbringen und dabei auch diejenigen datenschutzrechtiichen Uberle-
gungen mit einbeziehen, die zwischenzeitlich in Bund und Landern angestetlt
worden sind. Hierzu hat der Innenminister im Plenum des Landtags die Absicht
bekundet, sehr bald einen neuen Referentenentwurf vorzulegen, der auf den
Eckpunkten des friheren Gesetzentwurfs aufbaut (Plenarprotokoll 10/13,
5.886). Gerade auch vor dem Hintergrund der Vorschldge der Koalitionsfraktio-
nen im Deutschen Bundestag zur Novellierung des Bundesdatenschutzgeset-
zes bietet sich hier der Landesregierung und dem Landtag die Chance, bei der
Novellierung des Datenschutzgesetzes Nordrhein-Westfalen das biirgerfreund-
lichste Datenschutzgesetz der Bundesrepublik zu schaffen.

Dusseldorf, den 8. April 1986

Dr. Weyer
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